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Cyberatak to nie tylko problem techniczny.
ABW na VIII Forum Cyberbezpieczenstwa

Sama analiza techniczna nie zawsze wystarczy, by rozpozna¢ sprawce cyberataku i jego cel. Dlatego tak wazne jest
potlaczenie jej z wiedza i mozliwosciami stuzby specjalnej. O znaczeniu tego potaczenia mowit zastepca szefa ABW
ptk Adam Ciszewski podczas VIII Forum Cyberbezpieczenistwa.

30 wrzesnia przedstawiciel Agencji uczestniczyt w panelu ,Front, ktérego nie wida¢ - cyberbezpieczenstwo RP na
zZywo”, wspolnie z reprezentantami Ministerstwa Cyfryzacji, Dowodztwa Komponentu Wojsk Obrony
Cyberprzestrzeni i NASK. Forum odbywa sie w Patacu Kultury i Nauki w Warszawie i potrwa do 1 paZdziernika.
Wydarzenie organizowane przez Ministerstwo Cyfryzacji we wspdtpracy z m.st. Warszawa otwiera tegoroczny
Europejski Miesiac Cyberbezpieczenstwa.

Zobaczy¢ wiecej niz pojedynczy atak

Jak podkreslit Zastepca Szefa ABW, cyberprzestepcy szukajacy zysku i grupy dzialajace na rzecz obcych panstw
moga korzystac z tych samych narzedzi. Sam sposéb wilamania nie przesadza wiec, kto za nim stoi. Trzeba
uwzgledni¢ réowniez to, kogo zaatakowano, jakich informacji szukano i czy zdarzenie ma zwiazek z wcze$niejszymi
atakami.

CSIRT GOV, zespodt reagowania na incydenty komputerowe bedacy czescia ABW, moze laczy¢ analize techniczna z
wiedza operacyjna Agencji oraz uprawnieniami procesowymi. Pomaga to oceni¢, czy pojedyncze wlamanie jest
elementem szerszej operacji przeciwko Polsce. Na podstawie wieloetapowej analizy CSIRT GOV wskazuje réwniez,
z okreslonym poziomem prawdopodobienstwa, kto odpowiada za atak. To wlasnie atrybucja. Szczegdtowe
informacje dotyczace konkretnych przypadkéw maja charakter niejawny.

Przywrdécic¢ dziatanie, zachowa¢ dowody

Polaczenie tych kompetencji ma znaczenie takze podczas reagowania na atak. Pozwala rownolegle ograniczac jego
skutki, przywraca¢ dziatanie ustug i zabezpiecza¢ materiat dowodowy. Chodzi nie tylko o usuniecie problemu
technicznego, lecz takze o wyjasnienie zdarzenia i ustalenie odpowiedzialnosci sprawcéw. Waznym partnerem ABW
w tym obszarze jest Centralne Biuro Zwalczania Cyberprzestepczosci.

Pik Ciszewski podkreslil réwniez znaczenie wspdlpracy trzech krajowych zespotéw: CSIRT GOV, CSIRT NASK i
CSIRT MON dziatlajacego w Dowddztwie Komponentu Wojsk Obrony Cyberprzestrzeni. Ich wspoétdziatanie pozwala
wymienia¢ informacje, koordynowac reakcje na incydenty i taczy¢ kompetencje wlasciwe dla réznych czesci
panstwa. Zastepca Szefa ABW wskazal ten mechanizm jako przyktad sprawnie dzialajacego modelu wspdtpracy.
Obowiazek wspoldziatania trzech krajowych CSIRT-6w wynika réwniez z ustawy o krajowym systemie
cyberbezpieczenstwa.

Kompetencje, ktére widac

Jednym z widocznych sprawdziandéw polskich zdolnos$ci sa coroczne ¢wiczenia Locked Shields, organizowane przez
NATO Cooperative Cyber Defence Centre of Excellence. Polska od lat znajduje sie w ich Scistej czotéwce. W 2022
r. wspolny zespot Litwy i Polski zajat drugie miejsce, rok pozniej polski zesp6t byt trzeci, w 2024 r. w pierwszej
tréjce znalazl sie zespot Finlandii i Polski, a w 2025 r. drugi najwyzszy wynik uzyskat zespét Polski i Francji. Jak
zaznaczy! ptk Ciszewski, taki poziom przygotowania jest widoczny nie tylko dla partneréw Polski, ale réwniez dla
jej przeciwnikow.

Jednoczesnie Agencja musi stale pozyskiwa¢ nowych specjalistow. Zastepca szefa ABW méwil podczas panelu o
zmianach w podej$ciu do rekrutacji i rosnacym znaczeniu kandydatéw o profilu informatycznym.
Cyberbezpieczenstwo jest dzi$ jednym z obszaréw, do ktérych ABW prowadzi bezposredni nabdr - m.in.



programistéow, administratoréw i specjalistéw bezpieczenstwa systeméw. Wymagania wobec przysztych
funkcjonariuszy pozostaja jednak wysokie. Kandydaci przechodza wieloetapowa procedure, obejmujaca m.in.
badania, weryfikacje i postepowanie sprawdzajace umozliwiajace dostep do informacji $cisle tajnych.

Bezpieczenstwo zaczyna sie przed atakiem

Podczas dyskusji ptk Ciszewski zwrocil uwage réwniez na znaczenie profilaktyki. ABW prowadzi dziatania
dotyczace zaréwno zagrozen terrorystycznych, jak i radykalizacji mtodych ludzi. W cyberprzestrzeni szczegdlnego
znaczenia nabiera budowanie odpornosci na manipulacje, dezinformacje i tresci prowadzace do radykalizacji.

Przykladem takiego dziatania jest ,Bron sie w necie” - projekt realizowany wspolnie przez Ministerstwo Cyfryzacji,
NASK i ABW. Jego druga edycja jest skierowana do uczniéw szk6t ponadpodstawowych i obejmuje m.in. tematyke
manipulacji w mediach spotecznosciowych, radykalizacji online, krytycznego myslenia i odpornosci cyfrowej.

Wiedzie¢ duzo, ujawniac¢ tyle, ile trzeba
Pk Ciszewski zwrocil tez uwage na granice publicznego informowania o zdolno$ciach obronnych. Panstwo powinno
pokazywacd, ze potrafi wykrywac ataki i na nie reagowac¢. Nie powinno jednak ujawniaé szczegotow, ktore

pomogtyby przeciwnikowi obej$¢ zabezpieczenia.

Obecnos$¢ ABW na takich wydarzeniach ma wiec konkretny cel: dzieli¢ sie wiedza, ktéra pomaga administracji,
firmom i ekspertom lepiej przygotowac sie do zagrozen. Agencja wnosi do tej rozmowy nie tylko wiedze o
zabezpieczeniach systemow, ale rowniez o przeciwniku - jego celach, powiazaniach i sposobach dziatania.

ABW nie musi ujawnia¢ swoich metod, by jej wiedza pomagata innym skuteczniej sie bronic.
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