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Raport o stanie bezpieczenstwa
cyberprzestrzeni RP w 2025 roku

Zesp6! CSIRT GOV Agencji Bezpieczenstwa Wewnetrznego opublikowal ,Raport o stanie bezpieczenstwa
cyberprzestrzeni RP w 2025 roku”. Opracowanie przedstawia najwazniejsze zagrozenia i ryzyka obserwowane w
polskiej cyberprzestrzeni oraz podsumowuje dziatania zwiazane z identyfikacja zagrozen i reagowaniem na
incydenty bezpieczenstwa komputerowego. Po raz pierwszy Raport zostal uzupelniony réwniez o perspektywe
zespotow CSIRT NASK i CSIRT KNF.

Z danych i analiz CSIRT GOV - ABW wynika, ze poziom zagrozenia w cyberprzestrzeni RP pozostaje wysoki. W
2025 roku liczba zarejestrowanych incydentéw wzrosta o ponad jedna czwarta w pordéwnaniu z rokiem poprzednim.
Szczegodlnie widoczny byt wzrost zagrozen zwiazanych z podatnosciami systemdéw oraz kampaniami
socjotechnicznymi. Coraz wieksze znaczenie ma réwniez wykorzystanie sztucznej inteligencji - m.in. do tworzenia
wiarygodniejszych wiadomosci phishingowych, automatyzacji rozpoznania podatnosci oraz przygotowywania
materiatow dezinformacyjnych.

Raport wskazuje cztery dominujace zjawiska:

utrzymujaca sie wysoka aktywnosé grup powiazanych z Rosja i Bialorusia,
rozwdj zdolnosci prorosyjskich grup haktywistycznych,

nasilenie kampanii phishingowych i socjotechnicznych oraz

rosnace wykorzystanie Al przez atakujacych.

Polska pozostaje celem operacji cyberszpiegowskich, dziatah wptywu informacyjnego oraz aktywnosci
wymierzonych w administracje panstwowa i podmioty strategiczne.

Autorzy zwracaja takze uwage na proby wykorzystania podatnosci, w tym luk typu zero-day, oraz na niezmiennie
istotna role czlowieka w systemie bezpieczenstwa. Problemem pozostaje m.in. korzystanie z oprogramowania, dla
ktérego zakonczono wsparcie producenta, niewdrazanie dostepnych aktualizacji oraz podatnos$¢ uzytkownikéw na
socjotechnike.

Szczegélnym wydarzeniem konica 2025 roku byl pierwszy w cyberprzestrzeni RP atak o potencjale destrukcyjnym,
wymierzony w sektor energii. Nie doprowadzit on do przerwania dostaw energii i ciepta, jednak - jak wskazuja
autorzy Raportu - tego rodzaju dzialania moga by¢ testem odpornosci i w przysztosci pojawiac sie czescie;j.

CSIRT GOV (www.csirt.gov.pl) to Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego prowadzony
przez Szefa Agencji Bezpieczenstwa Wewnetrznego, petniacy role zespotu CSIRT poziomu krajowego. Odpowiada
m.in. za koordynacje przeciwdzialania na incydenty oraz rozpoznawanie, zapobieganie i wykrywanie zagrozen
dotyczacych systemoéw teleinformatycznych administracji publicznej i infrastruktury krytycznej, istotnych dla
ciagtosci funkcjonowania panstwa.

Zapraszamy do lektury!
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