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Bezpieczenstwo, Europo!
I 4

Polska po raz pierwszy przewodniczyta Radzie Unii Europej-
skiej w drugiej potowie 2011 r. Tuz po rozpoczeciu prezydencji,
22 lipca, doszto do zamachow terrorystycznych w Oslo i na nor-
weskiej wyspie Utgya, stanowiacych jedng z najbardziej tra-
gicznych kart w historii terroryzmu w Europie. Sprawca za-
atakowal w otwartych przestrzeniach publicznych. Od tego
momentu ochrona takich miejsc przed skutkami aktywnosci
terrorystycznej to priorytet, zarowno w krajach cztonkow-
skich UE, jak i w instytucjach unijnych.

Druga prezydencja Rzeczpospolitej Polskiej w Radzie UE
rozpoczela sie w styczniu 2025 r. Polska objeta przewodnictwo
w czasach globalnego niepokoju, gdy najwazniejszym zadaniem
jest zapewnienie bezpieczenstwa unijnych granic zewnetrznych
oraz ciaglosci swiadczenia ustug kluczowych w krajach czton-
kowskich UE. Wyrazem tego jest haslo tej prezydenc;ji: ,,Bezpie-
czenstwo, Europo!”. Dla Agencji Bezpieczeristwa Wewnetrznego
oraz Rzadowego Centrum Bezpieczenstwa w Polsce to czas po-
dejmowania inicjatyw w kraju i za granica, majacych wspierac
budowanie odpornosci na zagrozenia hybrydowe, ze szczegdl-
nych naciskiem na ochrone obiektéw infrastruktury krytycznej
(IK), krajowej i europejskiej (#OchronalK).

W odniesieniu do IK temat przewodni polskiej prezyden-
cji uksztattowat sie pod wpltywem:

+ wojny w Ukrainie i zwigzanego z nig wzrostu liczby dziatan
hybrydowych, w tym sabotazy podejmowanych przez rosyj-
skie podmioty wobec obiektéw IK sektora energetycznego,
transportowego, telekomunikacyjnego, wodociagowego,
a takze pod wplywem wsparcia udzielanego Ukrainie przez
panistwa UE i NATO;
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+ implementacji dyrektywy CER Parlamentu Europejskiego
i Rady UE dotyczacej odpornosci podmiotow krytycznych,
ktora zmienia koncepcje ich ochrony w krajach cztonkow-
skich i daje ich rzadom nowy impuls do dziatann w tym stra-
tegicznym obszarze.

Numer specjalny czasopisma naukowego ,Terroryzm -
studia, analizy, prewencja” (T-SAP), przygotowany pod egida
Agencji Bezpieczeristwa Wewnetrznego i Rzadowego Centrum
Bezpieczenstwa, jest wydaniem tematycznym. ZebraliSmy
w nim analizy i studia przypadkéw dotyczace aktualnych wy-
zwan zwigzanych z ochrona IK na ladzie i morzu oraz w cy-
berprzestrzeni krajéw UE. Autorami artykuléw sa eksperci re-
prezentujacy cywilne i wojskowe srodowiska akademickie,
think tanki i specjalistyczne portale informacyjne, jak réwniez
pracownicy administracji panstwowej i funkcjonariusze orga-
now Scigania. Prezentuja oni problematyke bezpieczenstwa
IK z réznych perspektyw, uwzgledniajacych ich kompetencje
i doswiadczenia.

Publikacje otwiera artykul, w ktérym omawiamy wyko-
rzystanie IK w konfliktach hybrydowych oraz przedstawia-
my analize poréwnawcza rozwigzan dotyczacych budowania
odpornosci tej infrastruktury wynikajacych z dyrektyw CER
i NIS 2 Parlamentu Europejskiego i Rady UE. Dyrektywa CER
ma spowodowac diametralne zmiany w budowaniu odporno-
$ci IK na dzialania o charakterze terrorystycznym i sabotazo-
wym. W Polsce podstawa projektowanego systemu ochrony
IK bedzie m.in. idea standaryzacji bezpieczenstwa fizyczne-
go chronionych obiektéw, co zostalo szczegdtowo oméwione
w jednej z analiz.

W lepszym zrozumieniu ewolucji zagrozen oraz sposo-
béw ich neutralizacji moze pomdc artykul poswiecony ata-
kom terrorystycznym i sabotazowym na IK, do ktérych doszlo
w przesziosci. Przyczynkiem do pokazania wspolczesnego
krajobrazu zagrozen terrorystycznych w UE sa natomiast dane
zawarte w dorocznych raportach Europolu TE-SAT (EU Terro-
rism Situation & Trend Report) z lat 2021-2024. Wiedze na ten
temat moga poszerzy¢ réwniez wyniki przeprowadzonych
w 2025 r. badan ankietowych dotyczacych percepcji zagrozen
terrorystycznych i sabotazowych. Respondentami byli doradcy



ds. budowania odpornosci na zagrozenia o charakterze terro-
rystycznym dzialajacy w ramach unijnej inicjatywy EU Protec-
tive Security Advisors. Europejscy eksperci ocenili aktualne
wyzwania w tym obszarze oraz wskazali mozliwosci zwieksze-
nia skutecznosci dzialan prewencyjnych i ochronnych. Unijna
perspektywe widzenia zagrozen hybrydowych, zwtaszcza w Eu-
ropie Srodkowo-Wschodniej, przedstawia artykut po$wiecony
analizie raportéw opracowanych przez European Centre of Ex-
cellence for Countering Hybrid Threats w Helsinkach.

Jedna z domen, w ktérych moze sie toczy¢ konflikt, jest
obszar morski. W numerze specjalnym prezentujemy specyfi-
ke, nasilajacych sie od 2022 r., zagrozen hybrydowych na Mo-
rzu Baltyckim oraz mozliwos$ci przeciwdzialania im ze strony
NATO. W artykule autor zwraca szczeg6lna uwage na zagro-
zenia, ktérych zrédlem sg nowoczesne morskie systemy au-
tonomiczne. Jako kraj sprawujacy prezydencje w Radzie UE
chcemy podzielié sie naszymi doswiadczeniami w budowaniu
zdolnosci do ochrony obiektow strategicznych przed bezzato-
gowymi statkami powietrznymi. Prezentujemy to zagadnienie
z uwzglednieniem aspektow prawnych i technicznych.

W wydaniu specjalnym podejmujemy rowniez tematyke
doswiadczenn Ukrainy w przeciwdzialaniu rosyjskim atakom
hybrydowym i konwencjonalnym na obiekty IK oraz w zwal-
czaniu tych dziatan. Z wojng rosyjsko-ukrainska wiaze sie za-
gadnienie sankcji. W jednym z artykuléw omawiamy krajowe
indywidualne srodki ograniczajace wdrozone w Polsce w od-
niesieniu do podmiotéw gospodarczych wspierajacych dziata-
nia Federacji Rosyjskiej i Biatorusi.

Najwiecej dziatan hybrydowych wobec obiektéw IK kra-
jow UE jest podejmowanych w cyberprzestrzeni. Prezentuje-
my konkretne incydenty cyberbezpieczenistwa w wybranych
panstwach europejskich, spowodowane przez grupy sponsoro-
wane przez panstwa, haktywistyczne i cyberprzestepcze. Opi-
sujemy rowniez rézne strategie raportowania przyjete przez
stuzby i zespoly odpowiedzialne za cyberbezpieczenstwo kra-
jow UE i NATO, dajac zarys zagrozen cybernetycznych, z ktory-
mi obecnie mierzy sie Europa.

Waznym wsparciem w ksztalttowaniu krajowych i unij-
nych inicjatyw zwiekszajacych odpornos¢ IK na zagrozenia

Wstep
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hybrydowe, w tym terroryzm i sabotaz, sa projekty badawcze
realizowane z funduszy UE. W zwiazku z tym zdecydowalismy,
ze warto omowic¢ wybrane tematy realizowane w ramach pro-
gramu Horyzont Europa, ktdry jest jedna z flagowych unijnych
inicjatyw w tym obszarze.

W czasie prezydencji Polska wspiera dzialania wzmacnia-
jace europejskie bezpieczenstwo w kazdym jego wymiarze: ze-
wnetrznym, wewnetrznym, informacyjnym, ekonomicznym,
energetycznym, zywnosciowym i zdrowotnym. Numer specjal-
ny T-SAP wpisuje sie w te cele, pokazujac wieloaspektowos¢
ochrony IK, ktéra stanowi wspdlny mianownik tych wszystkich
wymiardw. Mamy nadzieje, ze zaprezentowane w nim mate-
rialy przyczynia sie do poszerzenia wiedzy na temat wspoélcze-
snych zagrozen dla obiektéw IK oraz skutecznych sposobéw
przeciwdzialania tym niebezpieczenstwom, a takze stang sie
inspiracja nie tylko do dalszych badan i analiz, lecz takze do
unijnych inicjatyw w obszarze bezpieczenistwa podejmowa-
nych podczas prezydencji kolejnych panstw w Radzie UE.

dr Karolina Wojtasik dr Damian Szlachter

Rzadowe Centrum Agencja Bezpieczenistwa
Bezpieczenstwa Wewnetrznego
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Critical infrastructure as a target for hybrid operations.
Case studies of attacks against the facilities and systems of Cl
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Abstrakt

Artykut przedstawia analize infrastruktury krytycznej (IK) jako celu ataku
w operacjach hybrydowych, ktére taczg rézne formy dziatan - od konwen-
cjonalnych po terrorystyczne. Autorzy wskazuja przyczyny atakowania IK.
Podstawe rozwazan stanowi teoria 5 pierscieni Wardena. W artykule omo-
wiono operacje Allied Force, kampanie dezinformacyjne poprzedzajace
synchronizacje sieci energetycznych panstw baltyckich oraz atak na Colo-
nial Pipeline. Autorzy przeprowadzaja analize poréwnawcza rozwigzan do-
tyczacych budowania odpornosci IK wynikajacych z dyrektyw CER i NIS 2
Parlamentu Europejskiego i Rady Unii Europejskie;j.



14 Witold Skomra, Karolina Wojtasik

Stowa kluczowe

infrastruktura krytyczna, ochrona infrastruktury krytycznej, dzialania hy-
brydowe, zagrozenia hybrydowe, wojna hybrydowa, dyrektywa CER, dyrek-
tywa NIS 2

Abstract

The article presents an analysis of critical infrastructure (CI) as a target for
attack in hybrid operations, which combine various forms of action - from
conventional to terrorist. The authors identify the reasons for attacking
CI. The considerations are based on Warden’s 5 rings theory. The article
discusses Operation Allied Force, disinformation campaigns prior to
the synchronisation of the Baltic states’ energy networks, and the attack
on the Colonial Pipeline. The authors conduct a comparative analysis
of solutions for building CI resilience derived from the CER and NIS2
Directives of the European Parliament and the Council of the European
Union.

Keywords

critical infrastructure, critical infrastructure protection, hybrid operations,
hybrid threats, hybrid warfare, CER Directive, NIS 2 Directive

Wprowadzenie

Obecny poziom rozwoju cywilizacyjnego charakteryzuje sie uzaleznieniem
spoteczenstw od systemoéw i ustug, ktére sa zwigzane z szeroko pojeta in-
frastrukturg krytyczna (IK). Prawodawstwo panstw cztonkowskich Unii
Europejskiej moze rézni¢ sie w szczegotach dotyczacych liczby systemow
zaliczanych do IK, kryteriow uznawania podmiotu czy ustugi za kluczowe
czy progu zakidcenia takiej ustugi, ale zadne nie kwestionuje znaczenia
tej infrastruktury w funkcjonowaniu panstwa i spoteczenstwa. W artyku-
le omdéwiono, w jaki sposob IK byta i jest celem atakéw hybrydowych. Po-
nadto autorzy pokazuja, na ile zapisy Dyrektywy Parlamentu Europejskiego
i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmio-
tow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (dalej: dyrektywa
CER) oraz Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego wspolnego poziomu



Infrastruktura krytyczna jako cel dziatan hybrydowych...

cyberbezpieczeristwa na terytorium Unii, zmieniajqca rozporzqdzenie (UE)
nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)
2016/1148 (dalej: dyrektywa NIS 2) wplywaja na wzmocnienie odpornosci IK
na te zagrozenia. Podstawe rozwazan stanowi teoria 5 pierscieni Wardena'
oraz pojecie wojny hybrydowej rozumianej jako konflikt, w ktérym przeciw-
nik stosuje kombinacje srodkéw konwencjonalnych, nieregularnych, terro-
rystycznych i przestepczych w celu osiagniecia swoich celéw politycznych.
Jednak najwazniejszym elementem wojny hybrydowej jest - zdaniem Fran-
ka Hoffmana - wplywanie na spoteczenistwo przeciwnika w taki sposdb, aby
wywarlo presje na rzad i wymusilo okreslone dzialania lub ustepstwa?.

Infrastruktura krytyczna jako cel ataku hybrydowego

Infrastruktura krytyczna stanowi podstawe funkcjonowania kazdego pan-
stwa, a jej znaczenie sprawia, ze jest szczegdlnie narazona na dzialania de-
stabilizacyjne. Istnieje kilka powodow, dla ktérych to wtasnie IK jest prio-
rytetowym celem atakéw hybrydowych.

Ataki na IK moga sparalizowaé cate panstwo. W przeciwienstwie do
tradycyjnych operacji militarnych, ktére koncentruja sie na sitach zbroj-
nych i infrastrukturze wojskowej, ataki hybrydowe na IK uderzajga w sys-
temy (np. sieci elektroenergetycznej), od ktérych zalezy zycie codzienne
obywateli i funkcjonowanie gospodarki. W przypadku skoordynowane-
go ataku na kilka sektorow, np. energetyke, transport i telekomunikacje,
przeprowadzonego bez uzycia konwencjonalnej sily militarnej skutki
moga by¢ poréwnywalne do dziatari wojennych.

Najlepiej obrazuje to blackout, do ktérego doszto w Nowym Jorku
13 lipca 1977 r. W ciagu kilku minut cale miasto zostalo pozbawione pra-
du, co wywotalo chaos i fale przestepczosci, jakiej nie widziano tam od lat.
Do stopniowego przeciagzenia systemu elektroenergetycznego doprowadzity
uderzenia piorunéw w linie przesylowe. Okolo godz. 21.27 pierwsze wytado-
wania atmosferyczne uszkodzily linie przesytowa w hrabstwie Westchester,
co spowodowalo automatyczne przeniesienie obcigzenia na inne czesci sieci.

! G.M. Jackson, Warden's five-ring system theory: legitimate wartime military targeting or an
increased potential to violate the law and norms of expected behavior?, Alabama 2000, https://
apps.dtic.mil/sti/pdfs/ADA425331.pdf [dostep: 20.02.2025].

2 F.G. Hoffman, Conflict in the 21’st Century: The Rise of Hybrid Wars, Virginia 2007, https://
www.comw.org/qdr/fulltext/0712hoffman.pdf, s. 14 [dostep: 20.02.2025].
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Kolejne uderzenie o 21.29 doprowadzilo do dalszych zaktécen, a trzecie 0 21.34
unieruchomilo najwazniejsze stacje przesytowe i wywotato efekt domina.

W odréznieniu od wczesniejszego blackoutu z 1965 r., ktéry przebiegt
stosunkowo spokojnie, ten incydent stal sie katalizatorem masowych zamie-
szek, rabunkow i aktow przemocy. W ciagu jednej nocy zgtoszono 1809 ak-
tow grabiezy i podpalen, wybuchto 1037 pozardw, aresztowano 2931 osdob®.
Blackout pogtebil napiecia spoteczne oraz kryzys gospodarczy, z jakim
zmagal sie 6wczesny 12-milionowy Nowy Jork. Ta amerykariska metropolia
w latach 70. XX w. przezywala recesje zwigzang z deindustrializacja, rosna-
cym bezrobociem i wysokim poziomem przestepczosci. Deficyt budzetowy
miasta, ktory siegat miliardéw dolaréw, doprowadzit do cie¢ w administra-
cji publicznej, w tym ograniczenia liczby policjantéw i strazakéw. Policja
nie byla w stanie powstrzymad zamieszek. W wielu miejscach funkcjonariu-
sze unikali konfrontacji i pozwali ludziom na swobodne grabieze. Zlodzieje
wynosili towary ze sklepéw, a nawet wyprowadzali samochody z salonéw.
Transport publiczny zostal sparalizowany, a mieszkancy, ktérzy byli poza
domem, musieli wracad pieszo przez pograzone w chaosie ulice. Prad zacze-
to przywracaé stopniowo rankiem 14 lipca, a pelne zasilanie przywrécono
w calym miescie ok. godz. 10.39. Skutki wydarzenia byly odczuwane przez
nastepne miesigce. Wiele matych bizneséw nie podniosto sie po rabunkach,
co jeszcze bardziej poglebito kryzys gospodarczy. Wzrosty poczucie zagroze-
nia i nieufnos$¢ wobec wladz, ktére nie zdotaty zapobiec eskalacji przemocy.
Straty materialne oszacowano na ok. 300 mln dolaréw?, co w przeliczeniu
na dzisiejsze pienigdze stanowi réwnowartosc ok. 1,5 mld dolaréw.

Infrastruktura niezbedna do utrzymania funkcjonowania wspodtcze-
snego panstwa i spoteczenstwa sklada sie z powiazanych ze soba elemen-
tow lub samodzielnych systemoéw. Stanowi to dodatkowa trudnos¢ przy ich
zabezpieczaniu, poniewaz zar6wno w ramach ich elementéw sktadowych,
jak i potaczen miedzy nimi wykorzystuje sie rézne technologie. Moga to by¢
technologie cyfrowe, oddzialywania i przeplywy fizyczne, a takze automaty-
zacja procesow. Wiele sektoréw, takich jak sieci elektroenergetyczne czy sys-
temy transportowe, opiera sie na skomplikowanych zaleznosciach. Awaria
jednego elementu moze wywota¢ efekt domina, np. atak na system sterowa-
nia ruchem kolejowym czy lotniczym moze sparalizowac transport krajowy.

8 Impact Assessment of the 1977 New York City Blackout, lipiec 1978, https://www.ferc.gov/si-
tes/default/files/2020-05/impact-77.pdf, s. 23 [dostep: 23.03.2025].

4 Tamze, s. 11.
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Ponadto podstawa wielu systemdw sg technologie projektowane przed roz-
powszechnieniem internetu, co czyni je podatnymi na ataki hakerskie.

Skala i charakter atakéw hybrydowych nie pozwalaja na uznanie zda-
rzenia za konflikt zbrojny, tzn. s to dzialania ponizej progu wojny. Takie
ataki, zwlaszcza prowadzone w sferze cyfrowej, sa trudne do atrybucji.
Sprawcy czesto wykorzystuja sieci posrednikow, botnety lub fatszywe §la-
dy, co niemal uniemozliwia wskazanie atakujacego. W przypadku aktow fi-
zycznego sabotazu, takich jak uszkodzenie kabli podmorskich czy rurocia-
gow, sprawcy moga upozorowac niewyjasniona awarie czy dziatania grup
terrorystycznych. To sprawia, ze zaatakowane panstwo ma ograniczone
mozliwo$ci reakcji. Przesladowca prowadzi dzialania destabilizujace i uni-
ka oficjalnej konfrontacji zbrojne;.

Dzialania hybrydowe (np. atak ransomware lub sabotaz przemystowy)
charakteryzuje relatywnie niski koszt ataku przy wysokich kosztach od-
budowy dla zaatakowanego podmiotu. Przeprowadzenie skutecznego cy-
berataku na sie¢ elektroenergetyczna, system bankowy czy transportowy
wymaga znacznie mniejszych nakladéw finansowych niz klasyczne opera-
cje wojskowe. Przykladem jest atak na Colonial Pipeline w 2021 r., o czym
szerzej w dalszej czesci artykutu.

Jednym z powodow duzej skutecznosci atakow hybrydowych jest ich
multiwektorowosé, czyli mozliwos¢ taczenia réznych form ataku. Przykta-
dowy scenariusz ataku na IK moze obejmowac jednoczes$nie:

+ cyberatak na sieci przesytowe, ktory wywotuje przerwy w dostawie

pradu;

+ sabotaz, np. podiozenie tadunku wybuchowego na waznym wezle

infrastrukturalnym;

« kampanie dezinformacyjna, w ktérej sugeruje sie, ze awaria to wy-

nik korupcji lub nieudolnosci rzadu;

+ spekulacje finansowe, ktére uderzaja w wartos¢ waluty krajowej

i destabilizuja gospodarke.

Tego typu dziatania, jesli sa dobrze skoordynowane, moga wywotac
chaos o skali poréwnywalnej do konfliktu zbrojnego. Ataki na IK czesto
maja na celu nie tylko fizyczne uszkodzenie infrastruktury, lecz takze wy-
wolanie efektu psychologicznego. W spoteczenstwach, ktére traca dostep
do podstawowych ustug, rosnie niezadowolenie, pojawiajq sie teorie spi-
skowe i spada zaufanie do rzadu oraz instytucji publicznych. W sytuacji
kryzysowej moga sie pojawic zamieszki, masowe protesty, a w konsekwen-
cji - destabilizacja polityczna.
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Niezaleznie od wspomnianej destabilizacji atak na IK moze by¢ ele-
mentem wojny gospodarczej i narzedziem politycznego szantazu. Wspot-
czesnarywalizacja miedzy paristwami coraz czesciej przenosisie na poziom
infrastrukturalny. Blokowanie gtéwnych tras transportowych, niszczenie
rurociagéw czy zakldcanie pracy systemow bankowych to dziatania mo-
gace wymusic ustepstwa polityczne. Przyktadem jest sabotaz gazociagow
Nord Stream w 2022 r., ktéry mial wymiar zar6wno ekonomiczny, jak i po-
lityczny, a jednoczesnie wplynatl na bezpieczenstwo energetyczne Europy.

Dodatkowym problemem zwigzanym z ochrong IK jest fakt, Ze czesto
obejmuje ona zaréwno elementy publiczne, jak i prywatne. W wielu kra-
jach sieci energetyczne sa zarzadzane przez firmy prywatne, ktdre realizu-
ja cele przede wszystkim biznesowe, a zapewnienie spoteczenstwu dostepu
do ustugi nie jest dla nich priorytetem.

Cyberataki to jeden z gtéwnych wektoréw atakéw hybrydowych na IK.
Narzedzia takie jak ransomware, malware czy ataki DDoS mogg by¢ uzywa-
ne do destabilizacji sieci elektroenergetycznych, systeméw finansowych
czy taficuchéw logistycznych. Cyberprzestrzen umozliwia przeprowadze-
nie ataku z dowolnego miejsca na swiecie, co utrudnia identyfikacje spraw-
cow. Tak byto w 2015 r. w przypadku cyberataku na ukrainiskg sie¢ elek-
troenergetyczna. Hakerzy wykorzystali wowczas ztosliwe oprogramowanie
Black Energy do przejecia kontroli nad systemami sterowania i wylaczenia
podstacji energetycznych, co spowodowalo masowe przerwy w dostawie
pradu. Podejrzewano, ze ataku dokonaty rosyjskie grupy hakerskie, ale nie
znaleziono na to dowodow®.

Ataki, takie jak sabotaz gazociagdw, podmorskich kabli telekomuni-
kacyjnych czy istotnych weztéw infrastruktury transportowej, moga by¢
przedstawiane jako wypadek lub awaria techniczna. Tak byto w przypadku
wspomnianego uszkodzenia gazociagdw Nord Stream. Wiele paristw uzna-
to to zdarzenie za sabotaz, ale brakowalo jednoznacznych dowodéw po-
zwalajacych na wskazanie zleceniodawcy®. Podobnie byto w 2019 r. w Ara-
bii Saudyjskiej, gdzie przeprowadzono atak dronowy na instalacje naftowe

5 K. Gapinski, Blackout w zachodniej Ukrainie - cyberatak o wymiarze miedzynarodowym, Fun-
dacja im. Kazimierza Pulaskiego, 20.01.2016, https://pulaski.pl/komentarz-blackout-w-za-
chodniej-ukrainie-cyber-atak-o-wymiarze-miedzynarodowym/ [dostep: 23.03.2025].

¢ Zob. np. S. Karda$, A. Loskot-Strachota, Dywersja na gazociggach Nord Stream 1 i Nord Stre-
am 2, Osrodek Studiéw Wschodnich, 29.09.2022, https://www.osw.waw.pl/pl/publikacje/
analizy/2022-09-29/dywersja-na-gazociagach-nord-stream-1-i-nord-stream-2 [dostep:
23.03.2025].
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Aramco. Doprowadzilo to do czasowego wstrzymania produkcji ropy nafto-
wej, co wplyneto na swiatowe ceny surowca’. Cho¢ do ataku przyznala sie
grupa jemenskich rebeliantéw Huti, to w wielu analizach sugerowano, ze
operacja mogta by¢ wspierana przez Iran®.

Ataki na IK czesto sg faczone z dzialaniami dezinformacyjnymi. Po cy-
berataku na systemy bankowe lub infrastrukture energetyczna mogg sie
pojawia¢ w sieci zmanipulowane informacje, Zze wladze nie radza sobie
z sytuacja lub Ze awaria byta wynikiem wewnetrznych probleméw, np. ko-
rupcji czy stabosci rzadu. Tego typu kampanie majg na celu ostabienie za-
ufania spoleczenstwa do instytucji pafistwowych i wywotlanie paniki.

Cybernetyczny atak na IK trudno jednoznacznie sklasyfikowad jako
akt wojny, co z perspektywy sprawcy jest najwieksza zaletg. O ile bezpo-
$redni atak militarny na IK méglby spotkac sie z reakcja zbrojna, o tyle atak
przeprowadzony przez sie¢ internetowg czy sabotaz moga zostaé uznane za
dzialania o niejasnym charakterze. Jesli nie mozna jednoznacznie wskazaé
sprawcy, trudno podjaé dzialania odwetowe i zaangazowac w nie sojuszni-
kow. Nawet jesli istnieja podejrzenia w kwestii odpowiedzialnos$ci okreslo-
nego kraju, to watpliwosci co do dowodéw moga sprawié, ze mozliwosci
dyplomatycznej lub militarnej odpowiedzi beda ograniczone. Ataki na IK
sg skuteczne nie tylko dlatego, ze powoduja ogromne straty, lecz takze dla-
tego, ze sprawcy moga dziata¢ anonimowo i bezkarnie.

Teoretyczne ramy odniesienia

Podstawy teorii 5 pierscieni Wardena mozna wywodzi¢ z dzieta Carla
von Clausewitza pt. O wojnie®. Clausewitz zauwaza, ze aby skutecznie po-
kona¢ przeciwnika, panstwo powinno skierowac wszystkie swoje wysitki

7 A.Polus, Atak na rafinerie w Arabii Saudyjskiej i jego konsekwencje dla Afryki, Polskie Centrum
Studiéw Afrykanistycznych, 18.09.2019, https://pcsa.org.pl/atak-na-rafinerie-w-arabii-sau-
dyjskiej-i-konsekwencje-dla-afryki/ [dostep: 23.03.2025].

8 Zob. np. G. Psujek, Tajemnica ataku na saudyjskq rafinerig, Rzeczpospolita, 22.09.2019,
https://radar.rp.pl/przemysl-obronny/art17499861-tajemnica-ataku-na-saudyjska-rafinerie
[dostep: 23.03.2025]; R. Muczyniski, Atak na saudyjskie rafinerie, Milmag, 16.09.2019, https://
milmag.pl/atak-na-saudyjskie-rafinerie/ [dostep: 23.03.2025]; CNN: Wedtug ekspertéw atak
na Aramco nastqpit z Iranu, Interia Wydarzenia, 18.09.2019, https://wydarzenia.interia.
pl/zagranica/news-cnn-wedlug-ekspertow-atak-na-aramco-nastapil-z-iranu,nld, 3209902
[dostep: 23.03.2025].

° C. von Clausewitz, O wojnie, Warszawa 2022.
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przeciwko tzw. punktom ciezkos$ci, od ktorych zalezy istnienie wrogiego
panstwa. John Ashley Warden III'° rozwinatl te zasade, tworzac koncepcje
ukierunkowana na wybor celow w czasie wojny. Teoria 5 pierScieni War-
dena stuzy do identyfikacji i hierarchizacji celéw wojennych. Zaklada ona,
Ze panstwo mozna przedstawic jako system sktadajacy sie z 5 koncentrycz-
nych pierscieni (kregow), z ktorych kazdy reprezentuje inny poziom strate-
gicznego znaczenia. Sg to przedstawione na rysunku 1:

1) przywédztwo (wltadze panstwowe i wojskowe),

2) zasoby systemowe niezbedne do funkcjonowania parnstwa i pro-

wadzenia wojny,

3) infrastruktura, ktéra taczy wszystkie elementy systemu,

4) ludnosc (cywile),

5) sily zbrojne (wojsko i sprzet wojskowy).

Przywddztwo

Funkcje
(ustugi)
kluczowe

Infrastruktura

Ludnos¢

Sity zbrojne

Rysunek 1. Teoria 5 pierécieni Wardena.

Zrédto: opracowanie whasne na podstawie: G.M. Jackson, Warden's five-ring system theory: legitimate
wartime military targeting or an increased potential to violate the law and norms of expected behavior?,
Alabama 2000, https://apps.dtic.mil/sti/pdfs/ADA425331.pdf, s. 4 [dostep: 20.02.2025].

10 John Ashley Warden III - urodzony w 1943 r. amerykaniski strateg wojskowy z United States
Air Force. Podczas wojny w Zatoce Perskiej (1990-1991) stworzyt teorie 5 pierscieni, w kto-
rej okreslit $rodki ciezkosci (najbardziej wrazliwe elementy struktury paristwa) i jedno-
cze$nie wskazat lotnictwo jako jedyng formacje, ktéra moze zaatakowaé wnetrze kazdego
pierscienia bez przebijania sie przez pozostate.
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Zaatakowanie wewnetrznych kregéw (przywddztwo, niezbedne za-
soby systemowe) wywotuje szybki paraliz i zakonczenie konfliktu. Atako-
wanie zewnetrznych kregéw (ludnosé, sily zbrojne) jest mniej efektywne
i moze przedluzac wojne.

Jesli nie uda sie skutecznie zaatakowac przywodztwa, Warden wskazuje
nastepny cel, ktérym sa zasoby systemowe (funkcje, ustugi) niezbedne dla
przeciwnika, m.in.: zaopatrzenie w energie elektryczna, rope naftowa, zyw-
nos¢ i finanse. Ich zniszczenie moze pozbawié¢ paristwo zdolnosci do pro-
wadzenia dziatant wojennych, ale jednoczesnie moze zagrozié przetrwaniu
ludnosci cywilnej. Wedtug Wardena IK to elementy, takie jak drogi, lotniska,
fabryki i inne, ktére umozliwiaja funkcjonowanie panstwa jako catosci.

Teoria Wardena stuzyta ustalaniu priorytetéw dla lotnictwa wykorzy-
stywanego we wspdlczesnej wojnie. Jednak plynace z niej wnioski maja
szersze znaczenie. Kolejne poziomy (pierscienie) wskazuja na waznosé
danego elementu dla funkcjonowania panstwa. Warto zwroci¢ uwage, ze
wedlug tej teorii wojna XXI w. polega na tym, ze sily zbrojne sg atakowane
na koncu lub wcale. Cele polityczne majg by¢ osiagane przez eliminacje
przywodztwa, blokade najwazniejszych funkcji paiistwa i zniszczenie in-
frastruktury, ktéra tym funkcjom stuzy. Nadzwyczaj dobrze koresponduje
to z rozwazaniami o wojnie hybrydowe;.

Wykorzystanie infrastruktury krytycznej w konfliktach hybrydowych

Realizacja celow politycznych bez udziatu sit zbrojnych

Szczegdlnym przypadkiem osiagania celow politycznych przez oddzia-
lywanie na IK byla operacja Allied Force, czyli kampania bombardowan
przeprowadzona przez wojska Sojuszu Pdéinocnoatlantyckiego przeciwko
Jugostawii (Serbii i Czarnogoérze) podczas wojny w Kosowie w 1999 r. W ten
sposo6b chciano zmusi¢ rezim Slobodana Milosevicia do zakonczenia czy-
stek etnicznych w Kosowie.

Bombardowania koncentrowaly sie poczatkowo na obiektach wojsko-
wych, ale pdzniej rozszerzono je na wazna dla funkcjonowania panstwa
infrastrukture, taka jak mosty (np. na Dunaju w Nowym Sadzie, ktérego
zniszczenie mialo sparalizowaé transport), drogi i linie kolejowe (w tym
atak na pociag pasazerski na moscie w Grdelicy), infrastrukture lotnicza
(lotnisko w Podgoricy), stacje telewizyjne i radiowe (np. atak na siedzibe
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serbskiej telewizji RTS w Belgradzie, w wyniku ktérego zgineto 16 cywildw),
zaklady przemyslowe (rafinerie, fabryki) oraz energetyczne (np. elektrow-
nie, ktérych bombardowanie doprowadzito do masowych przerw w dosta-
wie pradu). Serbia poniosta ogromne straty gospodarcze, koszty odbudowy
po nalotach szacowano na ok. 30-100 mld dolaréw''. Zniszczenie obiektow
cywilnych spotkato sie z miedzynarodowg krytyka, poniewaz spowodowa-
to ogromne problemy dla ludnosci. Operacja Allied Force wywotlata tak-
ze kontrowersje prawne, poniewaz zgodnie z prawem miedzynarodowym
(m.in. Protokotem I do Konwencji genewskich z 12 sierpnia 1949 r. dotycza-
cym ochrony ofiar miedzynarodowych konfliktéw zbrojnych'?) atakowanie
obiektéw niezbednych do przetrwania ludnosci cywilnej jest zabronio-
ne. Dowédztwo NATO argumentowalo jednak, Ze ta infrastruktura miata
znaczenie réwniez militarne, np. mosty wykorzystywano do transportu
wojskowego. Allied Force byla pierwsza w historii interwencja NATO bez
mandatu Organizacji Narodéw Zjednoczonych, co do dzi$ pozostaje przed-
miotem debat prawnych i politycznych. Niezaleznie od tych kontrowersji
cele polityczne zostaly osiggniete bez wprowadzania Zolnierzy na teren
wrogiego panstwa.

Oddziatywanie na spoteczenstwo

Przytoczona na poczatku artykutu definicja wojny hybrydowej Hoffmana
podkresla oddzialywanie na spoteczenistwo jako najwazniejszy element
strategii przeciwnika. Podobne podejscie mozna znalezé¢ w koncepcji
wojny nielinearnej Walerija Gierasimowa'®, gdzie gtéwnymi narzedziami
sa manipulacja informacyjna, dezinformacja i dzialania psychologiczne,

11 N. Stawarz, ,,Nielegalne, ale moralne”? Operacja ,,Allied Force”: przyczyny i konsekwencje, Hist-
mag.org, 24.03.2019, https://histmag.org/Nielegalne-ale-moralne-Operacja-Allied-For-
ce-przyczyny-i-konsekwencje-18428? [dostep: 23.03.2025]; R. Goérski, Specjalna operacja
wojskowa NATO: bombardowanie Jugostawii, Instytut Spraw Obywatelskich, 24.03.2023,
https://instytutsprawobywatelskich.pl/specjalna-operacja-wojskowa-nato-bombardowa-
nie-jugoslawii/ [dostep: 23.03.2025].

12 Protokoly dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r., dotyczqcy ochrony ofiar
miedzynarodowych konfliktow zbrojnych (Protokdt I) oraz dotyczqcy ochrony ofiar niemiedzy-
narodowych konfliktéw zbrojnych (Protokdt II), sporzqdzone w Genewie dnia 8 czerwca 1977 .

3 M.K. McKew, The Gerasimov Doctrine. It’s Russia’s new chaos theory of political warfare.
And it’s probably being used on you, Politico, wrzesien/pazdziernik 2017, https://www.po-
litico.com/magazine/story/2017/09/05/gerasimov-doctrine-russia-foreign-policy-215538/
[dostep: 23.03.2025].
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ktére maja doprowadzi¢ do destabilizacji spolecznej i zmiany decyzji poli-
tycznych rzadu pod presja wiasnych obywateli.

Szerzenie dezinformacji, propagandy oraz manipulowanie informa-
cjami prowadzi do erozji zaufania publicznego, podwazania autorytetu
instytucji panstwowych i miedzynarodowych, a w konsekwencji - funda-
mentéw demokracji. Ostabia to réwniez pozycje paristwa na arenie mie-
dzynarodowej. Aby wywotaé niepokoje spoteczne, protesty oraz podziaty
wewnetrzne, atakujacy wykorzystuja rézne srodki, takie jak media spotecz-
nosciowe, falszywe wiadomosci czy cyberataki. Wysokie ceny energii elek-
trycznej, strach przed technologia 5G czy elektrownia jadrowa to przykla-
dy zagadnien, wokot ktérych buduje sie narracje dezinformacyjna. W tych
dziataniach szczegdlng role odgrywa IK.

Przed synchronizacja sieci energetycznych krajéw battyckich z euro-
pejskim systemem elektroenergetycznym, do ktérej doszto w lutym 2025r.,
odnotowano nasilenie kampanii dezinformacyjnych na Litwie, Lotwie
i w Estonii. Dzialania te byly szczegdlnie intensywne w okresie poprzedza-
jacym odiaczenie od rosyjskiego systemu BRELL i przylaczenie do euro-
pejskiej sieci. Glowne watki dezinformacyjne koncentrowaly sie na kilku
zagadnieniach. Po pierwsze - grozba przerw w dostawach pradu. Rozpo-
wszechniano informacje sugerujace, ze synchronizacja z europejskim
systemem doprowadzi do dlugotrwatych blackoutéw. W Estonii takie do-
niesienia spowodowaly wzrost sprzedazy generatorow pradu, gdyz miesz-
kancy obawiali sie nawet trzydniowych przerw w dostawie energii**. Po
drugie - wzrost cen energii. Pojawialy sie pogtoski, ze przylaczenie do eu-
ropejskiej sieci wywola znaczny wzrost cen pradu dla konsumentéw, a co
za tym idzie - wzrost cen podstawowych produktow i w efekcie ubozenie
spoteczeristwa. Litewski minister do spraw energii Zygimantas Vai¢itinas
ostrzegal przed takimi dezinformacjami oraz zapewnial o stabilnosci sys-
temu i braku podstaw do obaw o wzrost cen'®. Po trzecie - niewydolnos¢
nowego systemu. Propagowano tezy o rzekomej zawodnosci europejskiego

Rosyjski atak dezinformacjq ws. energetyki. Estoriczycy wykupujq generatory, stuzby w stanie
gotowosci, Polskie Radio 24, 6.02.2025, https://polskieradio24.pl/artykul/3480519,rosyjski-
-atak-dezinformacja-ws-energetyki-estonczycy-wykupuja-generatory-sluzby-w-stanie-go-
towosci [dostep: 20.02.2025].

5 Minister ostrzega mieszkaricéw przed mozliwg dezinformacjg, Made in Vilnius, 4.02.2025,
https://madeinvilnius.1t/pl/Aktualno%C5%9Bci/Lietuvos-naujienos/Minister-ostrzega-
mieszka%C5%84c%C3%B3w-przed-mo%C5%BCliw%C4%85-dezinformacj%C4%85/
[dostep: 20.02.2025].
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systemu elektroenergetycznego i sugerowano, ze kraje baltyckie moga
doswiadczy¢ problemoéw technicznych po odigczeniu od rosyjskiej sieci'.
Ta kampania dezinformacyjna nasilila sie, zwlaszcza ze strony rosyjskich
mediéw, po synchronizacji sieci. Badania przeprowadzone przez litewska
firme Mediaskopas wykazaly, ze po odlaczeniu sie krajéw baltyckich od
poradzieckiego systemu i przylaczeniu do europejskiego systemu przesy-
towego CESA liczba artykuléw na ten temat w rosyjskich mediach wzrosta
z 3650 do ponad 8000. Przedstawiano w nich apokaliptyczne scenariusze,
w ktdérych sugerowano, ze kraje baltyckie stoja w obliczu kryzysu energe-
tycznego z powodu porzucenia wspoétpracy z Rosja!’. Wiadze oraz eksperci
ds. energetyki tych krajéw regularnie dementuja te informacje. Zapew-
niaja o stabilnosci i bezpieczenstwie nowego systemu. Aby podwazy¢ te
zapewnienia, przecieto jeden z podmorskich kabli elektroenergetycznych.
Chodzi o kabel EstLink 2 Iaczacy Finlandie z Estonia, o przepustowosci
650 MW i dlugosci 170 km, w tym 145 km pod dnem Zatoki Finiskiej. Dnia
25 grudnia 2024 r. ok. potudnia doszlo do przerwania tego potaczenia, be-
dacego waznym elementem infrastruktury energetycznej miedzy krajami
baltyckimi. Operator sieci, firma Fingrid, poinformowal o zakl6ceniach
w przesyle pradu i wszczal dochodzenie w celu ustalenia przyczyn awa-
rii. Finskie wladze zatrzymaly podejrzewany o spowodowanie uszkodzenia
tankowiec Eagle S - statek pltywajacy pod bandera Wysp Cooka, ktéry prze-
wozit benzyne bezotowiowa z rosyjskich portéw. Domniemano, ze nalezat
on do rosyjskiej tzw. floty cieni. Wstepne ustalenia sugerowaly, Ze przecie-
cie kabla mogto by¢ spowodowane przez kotwice statku'®. Skomplikowa-
na i kosztowna naprawa EstLink 2 potrwa prawdopodobnie do 1 sierpnia
2025 r. i pochtonie dziesiatki milionéw euro. Mimo awarii dostawy energii
elektrycznej dla finskich odbiorcow pozostaty niezaktocone. Jednak brak
tego polaczenia ograniczyt eksport energii z Finlandii i w efekcie $red-
nia cena energii w Estonii wzrosta od stycznia do lutego 2025 r. niemal

16 Przed synchronizacjq z Europq stuzby ostrzegajq przed dezinformacjq, TVP Wilno, 3.02.2025,
https://wilno.tvp.pl/84820950/przed-synchronizacja-z-europa-sluzby-ostrzegaja-przed-
-dezinformacja [dostep: 20.02.2025].

7 Po synchronizacji sieci energetycznych krajow battyckich z Europq zaktywizowala si¢ propagan-
da Kremla, Polska Agencja Prasowa, 20.02.2025, https://www.pap.pl/aktualnosci/po-syn-
chronizacji-sieci-energetycznych-krajow-baltyckich-z-europa-zaktywizowala-sie [dostep:
20.02.2025].

8 Awaria kabla EstLink 2. Rosyjski tankowiec podejrzany o akt sabotazu, PolskieRadio.pl,
26.12.2024, https://www.polskieradio.pl/399/7977/artykul/3463666%2Cawaria-ka%20bla-
-estlink-2-rosyjski-tankowiec-podejrzany-o-akt-sabotazu? [dostep: 20.02.2025].
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dwukrotnie i wyniosta 184 EUR/MWh. Dla poréwnania, w lutym poprzed-
niego roku ta cena wynosita 75,5 EUR/MWh*. Po uszkodzeniu kabla $red-
nia hurtowa cena energii elektrycznej na Litwie wzrosta w ciagu tygodnia
0 41% z 56 EUR/MWh do 79 EUR/MWh?. Incydent zwigzany z uszkodze-
niem EstLink 2 wywotat niepokdj wsréd mieszkancéw krajow baltyckich
dotyczacy stabilnosci dostaw energii oraz potencjalnych dalszych wzro-
stow cen. Cele atakujacego zostaly osiagniete.

Warto zauwazy¢, ze podobne kampanie dezinformacyjne byly obser-
wowane w innych krajach UE. Prébowano w nich obarczaé UE odpowie-
dzialnos$cig za podwyzki cen energii.

Oddziatywanie na rzad

Dnia 7 maja 2021 r. doszlo do jednego z najpowazniejszych cyberatakow
na IK w Stanach Zjednoczonych. Celem byt Colonial Pipeline*, najwiekszy
system rurociagowy na Wschodnim Wybrzezu USA, ktéry transportuje
ok. 45% dostaw paliwa w tym regionie. Hakerzy wykorzystali oprogramo-
wanie ransomware, zaszyfrowali dane firmowe i zazadali okupu. W wyni-
ku ataku rurociag wstrzymat dziatalno$é, co doprowadzito do powaznych
zaklécen w dostawach paliwa. Wladze zareagowaly natychmiast. Admini-
stracja prezydenta USA Joe Bidena oglosila stan wyjatkowy, aby umozliwié
transport paliwa alternatywnymi srodkami. Wtasciciel Colonial Pipeline,
ktéry chcial jak najszybciej przywrdci¢ funkcjonowanie systemu, zapta-
cit hakerom okup w wysokosci 4,4 mln dolaréw w bitcoinach®. Przywré-
cenie pelnej dzialalnos$ci rurociagu zajeto jednak kilka dni. W tym czasie
na Wschodnim Wybrzezu USA zaczeto brakowad paliwa. To wywotato

¥ Jak uszkodzenie Estlink 2 wplywa na ceny energii w Estonii, Czas Wschodni, 14.02.2025,
https://czaswschodni.pl/art/wiadomosci/jak-uszkodzenie-estlink-2-wplywa-na-ceny-e-
nergii-w-estonii_116f1090-c456-4bb7-abc1-c340f6da6cf5 [dostep: 20.02.2025].

2 Uszkodzenie kabla EstLink 2 podniosto ceny energii w krajach battyckich, BalticWind.EU,
3.01.2025, https://balticwind.eu/pl/uszkodzenie-kabla-estlink-2-podnioslo-ceny-energii-
-w-krajach-baltyckich/ [dostep: 20.02.2025].

2L M. Perzynski, Raport: O Colonial Pipline i zimnej wojnie w energetyce, Biznesalert, 15.05.2021,
https://biznesalert.pl/raport-colonial-pipeline-cyberatak-usa-rosja-energetyka/ [dostep:
23.03.2025].

2 Prezes Colonial Pipeline potwierdza: zaptacilismy okup hakerom, CyberDefence24, 20.05.2021,
https://cyberdefence24.pl/biznes-i-finanse/prezes-colonial-pipeline-potwierdza-zapla-
cilismy-okup-hakerom [dostep: 23.03.2025]; W. Urbanek, Colonial Pipeline: niepozqgdana
stawa, CRN, 24.06.2021, https://crn.pl/artykuly/colonial-pipeline-niepozadana-slawa/
[dostep: 23.03.2025].
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panike wsréd konsumentdéw, ktdrzy masowo wykupywali benzyne i w ten
sposob kryzys sie pogltebial. W niektorych stanach, np. w Karolinie Péinoc-
nej, ponad 70% stacji benzynowych zgtaszato problemy z zaopatrzeniem.
Za atak odpowiadala grupa hakerska DarkSide, dzialajaca z Rosji. Atak
na Colonial Pipeline ujawnit podatnos¢ amerykanskiej IK na cyberataki, co
sktonito administracje Bidena do zaostrzenia regulacji w zakresie cyber-
bezpieczenstwa dla sektora energetycznego®. Wprowadzono nowe wymo-
gi dla operatoréw IK, zobowiazujace ich do podjecia dodatkowych srodkow
ochrony przed atakami ransomware. Incydent nasilil napiecia miedzy Wa-
szyngtonem a Moskwa. Prezydent Biden zwrdcil uwage, ze Kreml ponosi
odpowiedzialno$é za egzekwowanie kontroli nad grupami cyberprzestep-
czymi dziatajacymi w granicach Rosji, a DarkSide dzialalo z terytorium
tego kraju. Warto zauwazyé, ze wiosng 2021 r. USA i Niemcy prowadzily
intensywne rozmowy dotyczace ukoniczenia gazociggu Nord Stream 2, kt6-
ry mial dostarczaé rosyjski gaz bezposrednio do Niemiec, z ominieciem
Ukrainy i Polski. Administracja Bidena wyrazala obawy, ze projekt zwiek-
szy zalezno$¢ Europy od rosyjskiego gazu i ostabi bezpieczenstwo energe-
tyczne regionu. Mimo sprzeciwu wobec Nord Stream 2 amerykanski rzad
nie natozyl bezposrednich sankcji na Nord Stream 2 AG - gtéwna spétke od-
powiedzialng za budowe gazociagu - oraz jej prezesa Matthiasa Warniga®.
Zamiast tego USA skupily sie na wypracowaniu porozumienia z Niemcami,
ktore uwzglednialoby obawy dotyczace bezpieczenstwa energetycznego
Europy Srodkowo-Wschodniej. W lipcu 2021 r. USA i Niemcy zakoniczyly
negocjacje. Berlin zobowigzat sie do podjecia dziatan w przypadku, gdy-
by Rosja prébowata uzyc¢ energii jako broni przeciwko Ukrainie lub innym
krajom regionu, a takze do wykorzystania wszelkich dostepnych srodkow
nacisku w celu przedluzenia o 10 lat umowy tranzytowej miedzy Rosja
a Ukraina, ktdra wygasata w 2024 r. Ponadto Niemcy zgodzily sie na utwo-
rzenie funduszu o wartosci co najmniej 175 mln dolaréw na wspieranie
transformacji energetycznej i poprawe bezpieczenstwa energetycznego

2 Statement from CISA Acting Director Wales on Executive Order to Improve the Nation’s Cyber-
security and Protect Federal Networks, America’s Cyber Defense Agency, 13.05.2021, https://
www.cisa.gov/news-events/news/statement-cisa-acting-director-wales-executive-or-
der-improve-nations-cybersecurity-and-protect [dostep: 20.02.2025].

2 W. Jakobik, USA mogq na dniach zadac nowy cios Nord Stream 2, ale unikajq deklaracji, Biznes
Alert, 14.05.2021, https://biznesalert.pl/nord-stream-2-sankcje-usa-poszerzone-energety-
ka-gaz/ [dostep: 20.02.2025].
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Ukrainy®. Nie znaleziono bezposrednich powiazan grupy hakerskiej z ro-
syjskimi stuzbami. Mozna zaryzykowac jednak teze, ze cyberatak na wazne
ogniwo amerykanskiego systemu energetycznego mial uzmystowi¢ admi-
nistracji Joe Bidena, ze dzialania na szkode Federacji Rosyjskiej moga sie
spotkaé ze zdecydowana, cho¢ niebezposrednia reakcja.

Postrzeganie dziatan hybrydowych w horyzoncie czasowym

Horyzont czasowy jest waznym zagadnieniem, ktére nalezy bra¢ pod
uwage przy rozwazaniach na temat wykorzystywania IK w wojnie hybry-
dowej. Pierwszy jego wymiar to efekt zaskoczenia, czyli znalezienie takiej
podatnosci lub wymyslenie takiego scenariusza ataku, ktéry nie byt dotad
rozpatrywany. Jest to atak, ktéry nie spowoduje natychmiastowe;j reakcji,
poniewaz nie istnieja odpowiednie ramy prawne, zaréowno w kontekscie
procedury reagowania, wyznaczonego organu odpowiedzialnego za bez-
pieczenstwo IK, jak i sankcji karnej. Drugi wymiar dotyczy tego, ze ogra-
niczona mozliwosé przeprowadzenia analizy ryzyka pod katem podatnosci
na atak hybrydowy znacznie utrudnia zapewnienie ochrony IK. Trudno
przewidzie¢, czy dany obiekt bedzie potencjalnym celem ataku hybrydo-
wego. Jego typowe parametry (rodzaj produkcji, wspotzaleznosci, poten-
cjalne straty, liczba ludnosci, na ktéra oddziatuje itp.) i scenariusze ataku
moga mie¢ odmienne znaczenie dla uzytkownika obiektu i dla atakujacego.
Na przyktad duzym zainteresowaniem grup hakerskich ciesza sie lokalne
obiekty wodno-kanalizacyjne, ktore z punktu widzenia panstwa maja nie-
wielkie znaczenie®. Atak na tego rodzaju miejsce, nawet jesli bedzie dotkli-
wy dla spotecznosci lokalnej, nie wywota kryzysu w kraju, chyba ze agresor
zdecyduje sie na jednoczesny atak na wiecej stabo zabezpieczonych insta-
lacji. Efekt skali moze wtedy spowodowac reakcje mediéw podobna do tej,
jaka nastepuje po ataku na jedng duza instalacje. Trzeci wymiar horyzontu

% S. Lewis, A. Shalal, U.S., Germany strike Nord Stream 2 pipeline deal to push back on Russian
‘aggression’, Reuters, 22.07.2021, https://www.reuters.com/business/energy/us-germany-
deal-nord-stream-2-pipeline-draws-ire-lawmakers-both-countries-2021-07-21/ [dostep:
20.02.2025].

% Zob. np. Doniesienia o rosyjskim cyberataku. Pojawit si¢ polski wqtek, Wirtualna Polska,
17.04.2024, https://wiadomosciwp.pl/rosyjski-cyberatak-na-polska-infrastrukture-ofiara-
-oczyszczalnia-sciekow-7017937180834752a [dostep: 20.02.2025]; Atak hakerski na oczysz-
czalnig Sciekéw, iSokolka.eu, 8.10.2024, https://isokolka.eu/kuznica/59444-atak-hakerski-
-na-oczyszczalnie-sciekow [dostep: 20.02.2025].
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czasowego to pozyskiwanie informacji, ktére moga mieé militarne czy
dezinformacyjne znaczenie w dlugiej perspektywie czasowej. Operacje
hybrydowe niejednokrotnie sa planowane na lata. Obiekt, ktory dzi$ nie
ma strategicznego znaczenia, moze w przysztosci petni¢ wazna funkcje,
np. jako czesé jakiegos sytemu.

Budowanie odpornosci infrastruktury krytycznej
na przyktadzie dyrektyw: CER i NIS 2

Dyrektywa CER ma doprowadzi¢ do osiagniecia takiego poziomu odpor-
nosci IK, aby zapobiega¢ skutkom zakldécenia ustug kluczowych reali-
zowanych za jej pomoca. Zgodnie z zalozeniami tej dyrektywy panstwa
czlonkowskie sa zobowigzane do ustalenia listy tych ustug oraz wskaza-
nia podmiotéw krytycznych odpowiedzialnych za ich $wiadczenie. Kazdy
z tych podmiotéw, aby przeciwdziala¢ skutkom zakidécen, musi spetniacd
wymagania dotyczace odpornosci (art. 6 ust. 1 i 2 dyrektywy CER). Kra-
jowe strategie odpornosci podmiotéw krytycznych musza obejmowac
identyfikacje zagrozen, ocene ryzyka oraz wypracowanie Srodkdéw zapo-
biegawczych, w tym ochrone przed zagrozeniami hybrydowymi (art. 5 ust.
1). Ponadto w dyrektywie CER zidentyfikowano wyzwania, ktére wynikaja
z coraz bardziej ztozonych tanicuchéw dostaw miedzy podmiotami. Dlate-
go musza one oceniac ryzyko zwigzane z zaleznosciami w taricuchu dostaw
oraz stosowac odpowiednie srodki w celu zapewnienia ciagtosci dziatania.
W zwiazku z tym w dyrektywie CER wskazano koniecznos¢ ustalenia al-
ternatywnych dostawcéw i planéw awaryjnych (art. 12 ust. 2). Podmioty
sg zobowigzane do utrzymywania zdolnosci operacyjnych w sytuacjach
kryzysowych, z uwzglednieniem wspoéizaleznosci miedzy réznymi pod-
miotami i sektorem krytycznym (art. 11 ust. 2). Dyrektywa wymaga ana-
lizy ryzyka i planéw awaryjnych (art. 12 ust. 1), ale brakuje w niej wytycz-
nych do przewidywania dziatan adwersarza oraz skutecznego zarzadzania
ryzykiem w zlozonych strukturach organizacyjnych. Dyrektywa naklada
obowiazek ciaglego monitorowania i oceny zagrozen, ale nie przewiduje
mechanizmoéw, ktére moglyby uwzgledniaé nieoczywiste cele atakow hy-
brydowych. Nie mozna, jak dowiedziono, przewidzie¢, co bedzie wazne
dla przeciwnika. Tym samym podmioty, ktére nie zostaly zidentyfikowa-
ne jako kluczowe, moga z jakiegos$ nieznanego obecnie powodu zosta¢ za-
atakowane, co bedzie tatwiejsze ze wzgledu na nizszy - niz w przypadku
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podmiotéw realizujacych ustugi kluczowe - poziom ich ochrony. Nalezy
przypomnieé, Ze operatorzy i instytucje zarzadzajace ustuga kluczowa nie
sa samowystarczalni, tzn. wykorzystuja podwykonawcéw (czesto stabiej
zabezpieczonych), realizuja wspdlne procesy, uzywaja wspoélnej infra-
struktury (np. serwerowni), sg zalezni od globalnego taricucha dostaw itp.
Préba zarzadzania ryzykiem w tak ztozonej strukturze organizacyjnej po-
woduje lawinowy wzrost kosztow.

Inne podejscie zastosowano w dyrektywie NIS 2, zgodnie z ktérag
wszystkie podmioty objete jej zakresem musza stosowa¢ odpowiednie
srodki zarzadzania ryzykiem w zakresie cyberbezpieczenstwa. Stoso-
wanie tych srodkéw nie jest warunkowane tym, czy potencjalna awaria
moze wywolaé skutki nieakceptowalne z punktu widzenia bezpieczen-
stwa publicznego, czy tez takiej skali skutkéw nie jesteSmy w stanie prze-
widzieé lub udowodnié w postepowaniu administracyjnym. Takie podej-
Scie wynika z powszechnosci zagrozenia oraz tego, ze cyberpowiazania
nie sg mozliwe do przesledzenia, a takze z potrzeby zachowania réwno-
$ci podmiotéw na wspdlnym ryku. Taka regulacja powoduje, ze koszty
ochrony sa poréwnywalne dla kazdej organizacji i zadna nie jest szcze-
golnie obcigzana czy preferowana. Wprowadzenie jednolitego podejscia
do cyberbezpieczenistwa podmiotow krytycznych ma na celu eliminacje
luk w ochronie wynikajacych ze ztoZzonosci powigzan miedzy podmiota-
mi (art. 20 ust. 1).

Po przeprowadzeniu analizy przypadkéw atakéow hybrydowych poja-
wia sie watpliwo$é, czy metodyka przyjeta w dyrektywie CER jest komplet-
na, tzn. czy obejmuje wszystkie elementy systemu, takze te, ktére moga
staé sie (nieoczywistymi) celami atakéw hybrydowych. Dyrektywa NIS 2
zapewnia bardziej wszechstronne podejscie do zarzadzania ryzykiem, kté-
re obejmuje wszystkie podmioty i gwarantuje wieksza odpornos¢ calego
systemu cyfrowego. Zastosowanie w obu dyrektywach odmiennych strate-
gii wytaniania podmiotéw o duzym znaczeniu dla bezpieczenstwa panstwa
ijego obywateli moze doprowadzi¢ do wielu niespdjnosci w zakresie nakla-
dania obowigzkdw na te podmioty. Juz dzi$ mozna przewidywaé, ze za kilka
lat pojawia sie gtosy, by obie te dyrektywy ujednolicic.
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Artykut
Zagrozenia hybrydowe na Morzu Battyckim.
Wyniki analizy mozliwosci przeciwdziatania
Hybrid threats in the Baltic Sea.
The results of analysis of countermeasure options
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Akademia Marynarki Wojennej
im. Bohateréw Westerplatte w Gdyni

Abstrakt

Obszary morskie regionu baltyckiego mozna uznacd za przestrzen, w ktdrej to-
czy sie konflikt proxy, czyli o charakterze zastepczym, miedzy Federacja Rosyj-
skg a paniistwami Zachodu. Nasilajace sie od 2022 r. (poczatek pelnej rosyjskiej
inwazji na Ukraine) dzialania hybrydowe ze strony Rosji byly skierowane w du-
zej mierze przeciwko obiektom infrastruktury krytycznej panstw nadbrzez-
nych. Na podstawie dostepnych informacji na temat zdarzen, do ktérych doszto
w latach 2022-2024, w artykule zostaly omdéwione rézne formy dziatan pod-
progowych Rosji wymierzonych w te infrastrukture. Wskazano jej podatnosci
na dziatania hybrydowe na Morzu Baltyckim (mozliwe sposoby oddziatywania
na obiekty portowe i infrastrukture morsks, ze szczegdlnym uwzglednieniem
podmorskich linii przesylowych). W artykule zostaly przedstawione réwniez
poglady autora na temat mozliwych odpowiedzi paristw NATO, w postaci inicja-
tyw politycznych, wojskowych i technologicznych, na zagrozenia hybrydowe,
ktérych Zrédlem sg nowoczesne morskie systemy autonomiczne.
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Stowa kluczowe

zagrozenia hybrydowe na morzu, konflikt hybrydowy, morska infrastruktura
krytyczna

Abstract

The maritime areas of the Baltic region, can be considered a space for
the conduct of proxy conflict, i.e. of a substitute nature, between the Russian
Federation and Western states. Intensifying since 2022 (the start of Russia’s
full-scale invasion of Ukraine) hybrid actions on the part of Russia have
largely targeted the critical infrastructure facilities of coastal states.
The article discusses the various forms of subliminal actions against this
infrastructure undertaken by Russia, based on available information
on events in the period from 2022 to the end of 2024. It also presents
the vulnerabilities to hybrid actions that characterise critical infrastructure
in the Baltic (possible ways of affecting port facilities and offshore
infrastructure, with a particular focus on undersea transmission lines).
The publication also presents the author’s views on possible responses
from NATO countries, in the form of political, military and technological
initiatives, to hybrid threats posed by modern maritime autonomous
systems.

Keywords

hybrid threats at sea, hybrid conflict, maritime critical infrastructure

Wprowadzenie

Na sytuacje na Morzu Battyckim majq wplyw dynamiczne procesy ksztattu-
jace architekture bezpieczenstwa w regionie. Mozna zaryzykowac stwier-
dzenie, Ze basen tego morza jest przestrzenia konfliktu zastepczego mie-
dzy Federacja Rosyjska, dazaca do zmiany obecnego porzadku w Europie,
a panstwami Zachodu (Unia Europejska i NATO), ktore wspieraja Ukraine.
Morze Battyckie jest jednoczesnie korytarzem umozliwiajacym uniezalez-
nienie sie panistw tego regionu (flanki NATO) od dostaw weglowodor6w z ro-
syjskich zrédet (wykorzystywanych przez Kreml jako narzedzie przymusu
lub nagradzania) oraz dywersyfikacje dostaw surowcéw energetycznych
(gléwnie gazu ziemnego i ropy naftowej). Odgrywa ono réwniez coraz wiek-
sza role w produkcji energii elektrycznej z wykorzystaniem odnawialnych
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zrédet energii (morska energetyka wiatrowa o potencjale szacowanym
przez Komisje Europejskg na 93 GW do 2050 r.t). W przypadku Polski wskaz-
nik zaleznosci energetycznej od Baltyku, uwzgledniajacy stosunek impor-
tu gtéwnych surowcéw energetycznych i nosnikow energii do ich catkowi-
tego zuzycia, wynidst w 2024 r. 48%. Oczekuje sie, ze do 2040 r. wzrosnie
on do 60%2. Akwen ten pozostaje takze waznym obszarem realizacji celow
strategicznych Federacji Rosyjskiej. Najwazniejsze elementy sktadajace sie
na battyckie aktywa Rosji to: silnie zmilitaryzowana eksklawa kaliningradz-
ka, obwod petersburski (zdolnosci typu anti-access-area denial, A2/AD) z waz-
nymi portami (eksport ropy naftowej), infrastruktura przesytu gazu (uszko-
dzone gazociagi Nord Stream 1 i Nord Stream 2) oraz operujaca na Battyku
Flota Battycka. Wprowadzona w 2022 r. rosyjska doktryna morska obnizyta
range Morza Battyckiego (w dokumencie wyrdzniono trzy poziomy wazno-
$ci akwendw: zywotne, wazne i pozostale) i pokazata konfrontacyjny kie-
runek polityki Rosji wobec panstw zachodnich (totalna wojna hybrydowa),
jak réwniez cheé przemodelowania obecnego porzadku swiatowego i archi-
tektury bezpieczenistwa miedzynarodowego®. Wyzwania, z ktérymi panistwa
nadbattyckie mierza sie od lat, a ktére wzrosty od wybuchu wojny w Ukra-
inie, wyraznie potwierdzaja, ze Federacja Rosyjska nie zrezygnowatla z wy-
sitkéw zmierzajacych do rozbicia jednos$ci panstw nadbattyckich z wykorzy-
staniem instrumentarium znajdujacego sie w jej zasobach. Na dtugo przed
atakiem Rosji na Ukraine publikacje dotyczace strategii bezpieczenstwa dla
Polski wskazywaly, ze istotnym sposobem realizacji celow Federacji Rosyj-
skiej ponizej progu wojny* oraz gtéwnym zagrozeniem o charakterze mili-
tarnym i niemilitarnym w regionie battyckim beda dzialania hybrydowe®.
Powodem zwiekszenia zagrozen hybrydowych w przysztosci moze
by¢ nieskutecznos¢ wielu dziatann podjetych przez Rosje w stosunku do

! Study on Baltic offshore wind energy cooperation under BEMIP. Final report, ENER/C1/2018-456,
Luxembourg 2019, Publications Office of the European Union, s. 10.

2 Z. Nowak, M. Maj, Baltyk jako przestrzeri strategicznej aktywnosci energetycznej, w: Czy
morze pomoze? Baltyk a bezpieczeristwo energetyczne Polski, Z. Nowak (red.), Warszawa 2024,
Institute for Foreign Affairs, s. 33-46.

8 Maritime Doctrine of the Russian Federation, A. Davis, R. Vest (ttum.), Newport 2022, Russia
Maritime Studies Institute, United States Naval War College.

4 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020.

5 Strategiczna Koncepcja Bezpieczeristwa Morskiego Rzeczypospolitej Polskiej, Warszawa-Gdynia
2017, Biuro Bezpieczenstwa Narodowego, s. 11.
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panstw basenu Morza Baltyckiego®. Przewiduje sie, Ze w miare pogar-
szania sie sytuacji moga zaistnie¢ zagrozenia o charakterze bezposred-
nim w postaci uzycia sil zbrojnych i grézb ich uzycia, jak réwniez moga
zostaé wykorzystane formy posrednie (w przypadku obszaréw morskich
sg to np. blokady morskie, pokazy sily z wykorzystaniem floty, niezapo-
wiedziane ¢wiczenia wojskowe na morzu, nekanie przeciwnika itp.)’. Ty-
powym stanem rzeczy beda: zacieranie sie granic miedzy stanem pokoju
i wojny, asymetria, wzrost znaczenia dziatan niekinetycznych (zwlaszcza
operacji w cyberprzestrzeni) oraz wykorzystanie technologii autonomicz-
nych®. Na intensyfikacje konfliktu i wykorzystywanie przez Rosje nowych
form dziatann wskazuja zdarzenia, do ktérych doszlo na Morzu Battyckim
w latach 2023-2024. W pazdzierniku 2023 r. ptywajacy pod bandera Hong-
kongu statek Newnew Polar Bear, ktory obstugiwat rejs z Kaliningradu do
Sankt Petersburga, uszkodzil gazociag Balticconnector. Ten finisko-eston-
ski rurociag zostal uruchomiony ponownie w kwietniu 2024 r.* Po ponad
10 miesiacach §ledztwa w tej sprawie, prowadzonego przez strone finiska,
nie potwierdzono wyjasnien ze strony Chin, ze uszkodzenie obiektu byto
przypadkowe®. W listopadzie 2024 r. zostaly zerwane 2 $§wiattowodowe
polaczenia telekomunikacyjne, laczace Litwe i Szwecje oraz Finlandie
i Niemcy, a w grudniu 2024 r. uszkodzono podmorska linie energetyczna
EstLink 2 taczaca Finlandie i Estonie. Jednym z dzialan Rosji jest korzysta-
nie z tzw. szarej floty (ang. grey fleet) oraz tzw. ciemnej floty lub floty cieni
(ang. dark fleet; shadow fleet). Pojecie szarej floty oznacza flote quasi-legalng

¢ P. Mickiewicz, Bezpieczeristwo energetyczne czy bezpieczeristwo morskie? Dylemat oceny
potencjalnych zagrozen bezpieczeristwa Polski na akwenie Morza Baltyckiego w trzeciej dekadzie
XXTI wieku, ,Nautologia” 2024, nr 161, s. 71.

7 A. Nowakowska-Krystman, Potencjal obronny Sit Zbrojnych RP w ujeciu relatywnym,
Warszawa 2018, Akademia Sztuki Wojennej, s. 73.

8 R. Kasprzyk, Sztuczna inteligencja i cyberprzestrzeri a proces ztosliwego sterowania ludzZmi
i maszynami, w: GlobState, t. 2: Wyzwania dla Polski w kontekscie zmian w srodowisku
bezpieczeristwa, t. Jurericzyk, R. Reczkowski (red. nauk.), Bydgoszcz 2020, Centrum
Doktryn i Szkolenia Sit Zbrojnych - Uniwersytet Kazimierza Wielkiego, s. 277-298.

° J. Hyndle-Hussein, Uszkodzenie firisko-estoriskiego polqczenia gazowego Balticconnector,
Osrodek Studiéw Wschodnich, 11.10.2023, https://www.osw.waw.pl/pl/publikacje/analizy/
2023-10-11/uszkodzenie-finsko-estonskiego-polaczenia-gazowego-balticconnector
[dostep: 2.01.2025].

10 Finlandia: Wladze nie potwierdzajq informacji o ,, przypadkowym” uszkodzeniu Balticconnector,
Portal Morski, 13.08.2024, https://www.portalmorski.pl/offshore/56252-finlandia-wladze-
nie-potwierdzaja-informacji-o-przypadkowym-uszkodzeniu-balticconnector [dostep:
29.01.2025].
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(niejasne pochodzenie i wlasnos¢ statku oraz bandera), dzialajaca rowno-
legle z flota pozytywnie rozpatrzona przez Miedzynarodowa Organizacje
Morska (International Maritime Organization). Ciemna flota to taka, ktéra
stosuje nielegalne praktyki (manipulowanie identyfikatorami i lokalizacja
lub celowe wylaczanie systemdéw automatycznej identyfikacji), stuzace
omijaniu sankcji natozonych na Rosje w zakresie handlu ropa naftowa'.

Problem badawczy sprowadza sie do odpowiedzi na pytanie, jak prze-

ciwdziatac¢ rosyjskim dziataniom hybrydowym wymierzonym w obiekty in-
frastruktury krytycznej (IK) na morzu? Celem niniejszego artykutu jest po
pierwsze przedstawienie mozliwych form dziatan hybrydowych na Morzu
Battyckim jako akwenie referencyjnym (czeSciowo na podstawie analizy
minionych zdarzen), ktére mogg zostaé podjete w ciagu najblizszych 2 lat
wobec morskich obiektéw IK. Po drugie, okreslenie podatnosci determinu-
jacych mozliwos¢é powstania zagrozen hybrydowych w stosunku do obiek-
téw IK na Morzu Battyckim. W kolejnym kroku zostang przedstawione pro-
pozycje dziatan majacych na celu przeciwdzialanie tego typu zagrozeniom
i zwiekszenie poziomu ochrony obiektéw IK na Baltyku.

W celu opracowania niniejszego artykutu przeprowadzono krytyczna

analize nastepujacych zrédet':

+ dokumentéw w postaci: doktryn (Maritime Doctrine of the Russian
Federation, A. Davis, R. Vest, ttum.), strategii (Plan REPowerEU,
Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej,
Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Re-
gionow; Council conclusions on the Revised EU Maritime Security Strate-
gy (EUMSS) and its Action Plan; Strategia Bezpieczeristwa Narodowego
Rzeczypospolitej Polskiej 2020; Strategiczna Koncepcja Bezpieczeristwa
Morskiego RP; Polityka Energetyczna Polski do 2040 r.), oficjalnych in-
formacji rzadowych (Joint Declaration on cooperation to secure critical
subseainfrastructure), raportuinstytucji RP - Najwyzszej Izby Kontroli
(Informacja o wynikach kontroli. Przygotowanie paristwa na zagrozenia
zwiqzane z dziataniami hybrydowymi; Informacja o wynikach kontro-
li. Realizacja dziatart w zakresie poprawy bezpieczeristwa paliwowego
w sektorze naftowym) oraz publikacji organizacji miedzynarodowych:

11 Russia’s ‘shadow fleet’: Bringing the threat to light, European Parliament, https:/www.
europarl.europa.eu/RegData/etudes/BRIE/2024/766242/EPRS_BRI(2024)766242_EN.pdf,
s. 3 [dostep: 23.01.2025].

2 W tym miejscu wykorzystane materialy zrédlowe zostaly jedynie wymienione. Ich pelny
opis bibliograficzny podano w bibliografii zalacznikowej (przyp. red.).
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Parlamentu Europejskiego (P9_TA(2024)0079 - Russiagate: zarzuty
dotyczqce rosyjskiej ingerencji w procesy demokratyczne w Unii Euro-
pejskiej — Rezolucja Parlamentu Europejskiego z dnia 8 lutego 2024 .
w sprawie Russiagate: zarzuty dotyczqce rosyjskiej ingerencji w procesy
demokratyczne w Unii Europejskiej (2024/2548(RSP))), Komisji Euro-
pejskiej (Joint Statement by the European Commission and the High
Representative on the Investigation into Damaged Electricity and Data
Cables in the Baltic Sea), Komisji Ochrony Srodowiska Morskiego
Baltyku (HELCOM, ensuring safe shipping in the Baltic), NATO (N. Fri-
dbertsson, General Report — Protecting Critical Maritime Infrastruc-
ture — The Role of Technology; A. Hagelstam, Wspdlpraca przeciwko
zagrozeniom hybrydowym), Rady Atlantyckiej (E. Braw, Russia’s gro-
wing dark fleet: Risks for the global maritime order);

dostepnych (jawnych) materiatéw, w tym komunikatéw prasowych
(Finland-Estonia power cable hit in latest Baltic Sea incident, ,,The Gu-
ardian”; C. Chiappa, 6 countries move to protect the North Sea from
Russians, ,,Politico”), komunikatéw ministerstw panstw baltyckich,
opracowania pokonferencyjnego GlobState (K. Kasprzyk, Sztuczna
inteligencja i cyberprzestrzernt a proces ztosliwego sterowania ludzmi
i maszynami);

opracowan renomowanych osrodkéw zajmujacych sie tematyka
zagrozen hybrydowych, takich jak: Hybrid Centre of Excellence
(Handbook on maritime hybrid threats: 15 scenarios and legal scans),
Maritime Security Centre of Excellence (D. Dogan, D. Cetikli,
Maritime Critical Infrastructure Protection (MCIP) in a Changing Secu-
rity Environment), oraz stosunkami miedzynarodowymi, takich jak:
International Centre for Defence and Security (N. Aliyev, Does Rus-
sia want to revise its water border with the Nordic and Baltic states?),
U.S. Helsinki Commission (S. McGrath, Spotlight on the Shadow War:
Inside Russia’s Attacks on NATO Territory), Osrodek Studiéw Wschod-
nich (J. Hyndle-Hussein, Uszkodzenie firisko-estoriskiego potqczenia
gazowego Balticconnector), a takze opracowania portalu branzowego
Baltic Wind EU zajmujacego sie miedzynarodowymi aspektami roz-
woju morskiej energetyki wiatrowej na Morzu Battyckim (K. Bulski,
The Role of the New European Commission and Regional Cooperation in
Accelerating Offshore Wind in the Baltic Sea);

publikacji think tankéw o ugruntowanej pozycji, takich jak: Polski
Instytut Spraw Miedzynarodowych (K. Dudzinska, Jgdrowy zwrot
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w szwedzkiej polityce energetycznej), Center for International Mariti-
me Security (O. Chiriac, The 2022 Maritime Doctrine of the Russian
Federation: Mobilization, Maritime Law, and Socio-Economic Warfa-
re), The Opportunity Institute for Foreign Affairs (R. Mietkiewicz,
Baltyk jako obszar szczegolnej ochrony), Warsaw Institute (B. Fraszka,
Paristwa battyckie a rosyjskie zagrozenia hybrydowe), Polskie Towarzy-
stwo Bezpieczenistwa Narodowego (K. Wojtasik, Analiza wynikéw
badan na temat percepcji zagrozern o charakterze terrorystycznym wsrod
uczestnikéw EU PSA), Instytut Polityki Energetycznej im. I. Lukasie-
wicza (M. Ruszel, P. Ogarek, Bezpieczeristwo paliwowe Polski w kon-
tekscie zmian wlascicielskich na rynku logistyki produktéw naftowych
oraz remedies Komisji Europejskiej w sprawie fuzji PKN ORLEN i Grupy
LOTOS. Polska u progu embargo na produkty naftowe z Rosji - analiza
otwierajqca 2023 rok);

« analiz cyberzagrozen opublikowanych przez Agencje Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA Threat Landscape 2024) i amerykanska
Cybersecurity and Infrastructure Security Agency (Russian Military Cy-
ber Actors Target US and Global Critical Infrastructure);

+ wczesniejszych prac badawczych poswieconych wspoétczesnym za-
grozeniom na morzu (R. Mietkiewicz, Dumped conventional warfare
(munition) catalog of the Baltic Sea; R. Mietkiewicz, High explosive
unexploded ordnance neutralization — Tallboy air bomb case study),
w tym dla obiektow morskiej infrastruktury energetycznej (R. Miet-
kiewicz, Morskie farmy wiatrowe a bezpieczeristwo morskie paristwa;
R. Mietkiewicz, Baityk jako obszar szczegdlnej ochrony), oraz prac
dotyczacych wykorzystania nowoczesnych technologii (R. Miet-
kiewicz, Systemy autonomiczne w dziataniach na morzu; R. Mietkie-
wicz, Obiekty morskiej infrastruktury energetycznej — préba okreslenia
podatnosci na ataki platform bezzatogowych). Uwzgledniono takze
wyniki badania ankietowego wsréd ekspertéw EU Protective Secu-
rity Advisors (K. Wojtasik, Analiza wynikéw badan na temat percepcji
zagrozen o charakterze terrorystycznym wsrod uczestnikow EU PSA)®.

¥ W lutym 2025 r. zostaly przeprowadzone nowe badania ankietowe wsréd uczestnikow
EU PSA, ktérych wyniki przedstawiono w artykule: K. Wojtasik, D. Szlachter, Wyniki bada-
nia ankietowego dotyczqcego percepcji zagrozen terrorystycznych i sabotazowych wsrod eksper-
téw EU Protective Security Advisors, ,Terroryzm - studia, analizy, prewencja”, wydanie spe-
cjalne: Zagrozenia terrorystyczne i sabotazowe infrastruktury krytycznej, s. 263-287. https://
doi.org/10.4467/27204383TER.25.010.21513 (przyp. red.).
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Zagrozenia hybrydowe

Zagrozenia hybrydowe to szkodliwe i celowe dziatania, ktére sg plano-
wane i przeprowadzane przez panstwa autorytarne i rezimy oraz przez
podmioty niepanstwowe (dzialajace wielokrotnie w charakterze proxy),
aby ostabié cel (panstwo lub instytucje) za pomocg réznych, czesto po-
taczonych $rodkéw'*. Wykorzystanie wielu podmiotéw i dziatan sprzyja
uzyskaniu efektu synergii potegujacego skutecznosé ataku. Zagrozenia
hybrydowe stale sie zmieniajg, a stosowane narzedzia obejmuja szerokie
spektrum srodkéw, w tym: zaawansowane cyberataki'®, manipulacje in-
formacja (m.in. za pomoca falszywych profili w mediach spotecznoscio-
wych), wplywy ekonomiczne, a takze zakulisowe manewry polityczne,
dyplomacje przymusu (operacje wplywu i ingerencji) czy grozby uzycia
sily militarnej. Cechg charakterystyczna konfliktéw hybrydowych jest
ciagla zmiana i problem ze zdefiniowaniem wszystkich ich aspektow.
Lacza w sobie dzialania konwencjonalne i niekonwencjonalne, symetrie
i asymetrie, aktoréw panstwowych i niepanstwowych (niekiedy trudnych
do zidentyfikowania, dzialajacych ponizej progu wykrywalnosci i iden-
tyfikacji). Celem atakujacego jest przeprowadzenie skoordynowanych
uderzen w kluczowe dla przeciwnika punkty (np. w stabosci systemowe
panstw demokratycznych)*®.

Ze wzgledu na obecng sytuacje geopolityczna za najbardziej praw-
dopodobne zrédio zagrozen hybrydowych uwaza sie Federacje Rosyjska.
Gléwne cele jej dzialan hybrydowych to zdyskredytowanie na arenie mie-
dzynarodowej pozycji atakowanego panstwa (m.in. przez wykazanie nie-
skutecznosci wysitkow podejmowanych przez to panstwo w odpowiedzi
na sytuacje kryzysowe), ostabienie spdjnosci zachodnich sojuszy i zmu-
szenie ich do spelnienia politycznych, gospodarczych i wojskowych zadan
Rosji. Ekspert Polskiego Towarzystwa Bezpieczenstwa Narodowego zwraca

4 Hybrid threats as a concept, Frequently asked questions on hybrid threats, The European Centre
of Excellence for Countering Hybrid Threats (Hybrid CoE), https://www.hybridcoe.fi/
hybrid-threats-as-a-phenomenon/ [dostep: 2.12.2024].

15 A. Hagelstam, Wspdlpraca przeciwko zagrozeniom hybrydowym, NATO Review, 23.11.2018,
https://www.nato.int/docu/review/pl/articles/2018/11/23/wspolpraca-przeciwko-
zagrozeniom-hybrydowym/index.html [dostep: 2.12.2024].

B. Fraszka, Parstwa baltyckie a rosyjskie zagrozenia hybrydowe, Warsaw Institute,
26.10.2020, https://warsawinstitute.org/wp-content/uploads/2020/10/Pa%C5%84stwa-
ba%C5%82tyckie-a-rosyjskie-zagro%C5%BCenia-hybrydowe-Bartosz-Fraszka.pdf, s. 4
[dostep: 29.12.2024].
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uwage, ze ze wzgledu na braki w wyposazeniu regularnych jednostek ro-
syjskich sil zbrojnych oraz poziom strat poniesionych w Ukrainie nacisk
w zakresie odzialywania zostanie przeniesiony na operacje hybrydowe.
Szczegodlnie sprzyjajacy realizacji takich operacji wydaje sie obszar morski,
gdyz nie ma mozliwosci sprawowania nad nim petnej kontroli®.

Wyniki badania ankietowego dotyczacego percepcji zagrozen
o charakterze terrorystycznym przeprowadzonego na poczatku 2023 r.
z udziatem ekspertéw EU Protective Security Advisors (EU PSA) wskazatly
na najwyzsza pozycje obiektéw IK jako pierwszo-, drugo- i trzeciorzednych
potencjalnych celéw atakéw terrorystycznych w UE (63,63% wszystkich
wskazan). Drugie miejsce zajely systemy transportu publicznego (60% od-
powiedzi). Sposrdéd obiektéw najbardziej narazonych na atak terrorystycz-
ny (do wyboru byly: bazy wojskowe wykorzystywane w ramach NATO,
obiekty IK, system transportu publicznego, system transportu towarow
handlowych, siedziby konstytucyjnych organéw paistwowych, infrastruk-
tura turystyczna, obiekty sportowe i rozrywkowe, miejsca kultu religijne-
go, siedziby instytucji i agend UE) najwiecej respondentéw (40%) wskazato
obiekty infrastruktury energetyczne;j'. Z kolei sposréd wielu srodkow wy-
korzystywanych do przeprowadzania atakéw (bezzalogowe statki powietrz-
ne, druk 3D, pojazdy stuzace do taranowania, improwizowane urzadzenia
wybuchowe, bron biala wykonana z kompozytéw, srodki CBRN, srod-
ki zapalajace) terrorysci najchetniej beda wybiera¢ - wedlug ekspertow
EU PSA - systemy autonomiczne (49,09% wskazan). Zdecydowana wiek-
szo$¢ respondentéw (81,82%) uwaza ponadto, ze w ciagu najblizszych 3 lat
w ramach dziatann hybrydowych podejmowanych na terytorium UE przez
obce panstwo zostanie wykorzystana aktywnos¢ terrorystyczna.

Europejskie Centrum Doskonalenia ds. Przeciwdzialania Zagroze-
niom Hybrydowym (European Centre of Excellence for Countering Hy-
brid Threats, Hybrid CoE) po przeprowadzeniu badan dotyczacych wspoét-
czesnych zagrozen hybrydowych wystepujacych na akwenach morskich
wskazalo, ze zakres tego typu dzialtan jest bardzo szeroki. Ich formy moga
obejmowac: nielegalne potowy i uzycie statkdw rybackich do prowadzenia

7 M. Piekarski, Ochrona infrastruktury krytycznej na polskich obszarach morskich w kontekscie
zagrozeri hybrydowych, Ekspertyzy PTBN nr 1, Polskie Towarzystwo Bezpieczenstwa
Narodowego 2023.

8 K. Wojtasik, Analiza wynikéw badan na temat percepcji zagrozen o charakterze terrorystycznym
wsrod uczestnikéw EU PSA, Analizy PTBN nr 1, Polskie Towarzystwo Bezpieczenstwa
Narodowego 2023, s. 5.
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agresywnych dziatan, cyberataki, ataki szybkich todzi motorowych czy
tez uzycie ztych warunkéw hydrometeorologicznych do uwiarygodnienia
np. zarzucania kotwicy w bezposrednim sasiedztwie kabli podmorskich.
W kilku scenariuszach przewidywano bezprawne oglaszanie i zamykanie
stref morskich pod pozorem ¢wiczen wojskowych oraz wprowadzanie
stref kontroli przeptywajacych statkdw!. Od rozpoczecia rosyjskiej in-
wazji na Ukraine w lutym 2022 r. do listopada 2024 r. pracownicy amery-
kanskiej Komisji Helsinskiej (U.S. Helsinki Commission) zidentyfikowali
ok. 150 atakéw hybrydowych przeprowadzonych na terytorium panstw
NATO przez Rosje lub podmioty z nig powigzane. Wsrdéd 4 odrebnych kie-
runkéw operacji hybrydowych ataki na obiekty IK znalazly sie na drugim
miejscu (33%), za ingerowaniem w wybory i prowadzeniem kampanii in-
formacyjnych (35%), a przed kampaniami przemocy (20%) i wykorzysta-
niem migrantéw jako broni (12%)%.

Znaczenie Morza Battyckiego dla Federacji Rosyjskiej

W 2022 r., po rozpoczeciu peilnoskalowej inwazji na Ukraine, zostala opu-
blikowana wspomniana juz rosyjska doktryna morska, ktéra zastapita po-
przedni dokument obowigzujacy od 2015 r. Morskie i energetyczne akty-
wa Rosji sa przede wszystkim instrumentami wladzy, wykorzystywanymi
przez nig do osiaggania celéw strategicznych. Aspekty gospodarcze i spotecz-
ne pozostaja na drugim planie?'. Jednym z priorytetow sformutowanych
w tym dokumencie w odniesieniu do Morza Battyckiego jest rozwoj infra-
struktury portowej i instalacji odpowiedzialnych za tranzyt weglowodorow
(reorientacja eksportu), centréw logistycznych oraz systemu podmorskich
rurociagow eksportowych. Istotne jest réwniez dalsze wzmacnianie poten-
cjatu militarnego i sieci baz Floty Baltyckiej (ochrona rosyjskich interesow

¥ Hybrid CoE Paper 16: Handbook on maritime hybrid threats: 15 scenarios and legal scans,
The European Centre of Excellence for Countering Hybrid Threats 2023, s. 5.

2 S. McGrath, Spotlight on the Shadow War: Inside Russia’s Attacks on NATO Territory. A Report
by the U.S. Helsinki Commission Staff, 2024, s. 2.

2 0O. Chiriac, The 2022 Maritime Doctrine of the Russian Federation: Mobilization, Maritime
Law, and Socio-Economic Warfare, Center for International Maritime Security, 28.11.2022,
https://cimsec.org/the-2022-maritime-doctrine-of-the-russian-federation-mobilization-
maritime-law-and-socio-economic-warfare/ [dostep: 7.12.2024].
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na Morzu Battyckim)®. Battyk jest wazny dla Rosji ze wzgledu na praktyke
omijania zachodnich sankcji (embargo i limity cenowe) nalozonych na ro-
syjski eksport ropy naftowej w odpowiedzi na inwazje na Ukraine. Tylko
we wrzesniu 2023 r. rosyjskie porty na Morzu Baltyckim zapewnity 57%
calkowitego eksportu ropy naftowej z Rosji*. Wedtug danych z 2023 r. tacz-
ne obroty 3 rosyjskich portéw stanowily prawie potowe (46%) catkowitego
wolumenu przetadunkow 10 najwiekszych portéow battyckich. Wartos¢ ta
utrzymuje sie na podobnym poziomie od 2021 r.%*

Rosyjskie statki z grey fleet oraz shadow fleet wykorzystuja nieupo-
rzadkowane kwestie wlasnosciowe i ubezpieczeniowe, aby famaé sankcje
nalozone na rosyjska rope. To samo w sobie jest zrédlem zagrozenia dla
panstw nadbattyckich, ze wzgledu na wiek tych statkéw, stan techniczny,
wykorzystywanie ich do operacji zwiadowczych, kwalifikacje zatogi, prze-
tadunki ropy na pelnym morzu®. Grey fleet oraz shadow fleet, jak pokazuja
wydarzenia z 2024 r., o ktérych wspomniano we Wprowadzeniu, sa rowniez
narzedziami do tworzenia zagrozen hybrydowych i asymetrycznych.

W kontekscie bezpieczenstwa na Morzu Baltyckim istotne jest to, ze
Rosja ma wprowadzi¢ pakiet mechanizmoéw nacisku obliczonych na maksy-
malizacje zaangazowania sit i Srodkéw NATO w monitorowanie obiektéw IK.
Ma to stuzyé zwiekszaniu kosztow zwigzanych z zapewnieniem bezpie-
czenstwa Sojuszu®. Dzialania sabotazowe wymierzone w IK moga mieé
konsekwencje dla sieci przesytowych, wpltywac na dostepnos¢ surowcow
i no$nikow energii oraz powodowac perturbacje na rynkach energetycz-
nych. Nalezy zauwazy¢, ze dzialania NATO, ktére doprowadza do ograni-
czenia swobody Rosji w korzystaniu z grey fleet oraz shadow fleet (inspekcje
rosyjskich statkow zapowiedziane w grudniu 2024 r. przez Wielka Brytanie,

2 Maritime Doctrine of the Russian Federation, A. Davis, R. Vest (thum.)...

% K.Westgaard, The Baltic Sea Region: A Laboratory for Overcoming European Security Challenges,
Carnegie Endowment for International Peace, 21.12.2023, https://carnegieendowment.
org/research/2023/12/the-baltic-sea-region-a-laboratory-for-overcoming-european-
security-challenges?lang=en [dostep: 7.12.2024].

2 P. Frankowski, Battyckie TOP10, Namiary na Morze i Handel, 9.05.2024, https:/www.
namiary.pl/2024/05/09/baltyckie-top10/ [dostep: 3.01.2025].

% E. Braw, Russia’s growing dark fleet: Risks for the global maritime order, Atlantic Council,
11.01.2024, https://www.atlanticcouncil.org/in-depth-research-reports/issue-brief/russias-
growing-dark-fleet-risks-for-the-global-mariti me-order/ [dostep: 29.04.2024].

% }. Wyszynski, Wyszyriski: Wejscie Szwecji do NATO rodzi korzysci, ale i wyzwania (rozmowa),
Biznes Alert, 5.03.2024, https://biznesalert.pl/szwecja-nato-zalety-wady-rosja-morze-
baltyckie-bezpieczenstwo/ [dostep: 7.10.2024].
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Danie, Szwecje, Finlandie, Polske i Estonie), moga spotkac sie z reakcja
z jej strony i spowodowaé wzrost zagrozen bezpieczenstwa. Rosja moze
wykorzystac¢ swdj potencjal wojskowy (gtéwnie okrety wojenne) do eskor-
towania statkow podejrzewanych o to, ze sa przez nig wykorzystywane do
tamania sankcji%.

Battycka infrastruktura krytyczna

Zapewnienie panstwom nadbaltyckim bezpieczenistwa energetycznego
wymaga rozbudowy IK w postaci portéw morskich, specjalistycznych ter-
minali (naftowych, gazowych, pltywajacych jednostek regazyfikujacych -
FSRU, z ang. floating storage regasification unit), podmorskich linii ener-
getycznych (laczacych systemy energetyczne poszczegdlnych panstw),
rurociaggéw (odpowiedzialnych gléwnie za przesyt gazu ziemnego,
a w przyszlosci takze wodoru), a takze linii komunikacyjnych (Swiattowo-
dowych), az po platformy wiertnicze prowadzace wydobycie ropy nafto-
wej i gazu ziemnego ze z16z podmorskich (jedynym krajem prowadzacym
na Baltyku poszukiwanie i wydobycie ropy naftowej i gazu jest Polska).
Kraje baltyckie maja duze ambicje w zakresie rozwoju zaréwno morskiej
energetyki wiatrowej, jak i energetyki jadrowej (jako elementu stabilizu-
jacego odnawialne Zrodia energii) oraz gospodarki wodorowej. Podmor-
skie polaczenia elektroenergetyczne taczace Litwe, Lotwe i Estonie z sys-
temami energetycznymi Szwecji (NordBalt), Finlandii (EstLink) i Polski
(potaczenie ladowe LitPol Link) umozliwilty desynchronizacje tych krajow
z postsowieckim systemem elektroenergetycznym BRELL (luty 2025 r.).
Dzieki scentralizowanemu systemowi Rosja mogta zarzadzac czestotliwo-
$cig i stabilnoscia sieci, a panistwa zalezne nie mialy mozliwosci dziatania
w izolowanym trybie wyspowym?.

Panistwa nadbaltyckie przechodza proces fundamentalnych zmian
w produkcji energii elektrycznej. Zwrot Szwecji w kierunku energetyki
jadrowej (do 2045 r. ma zosta¢ uruchomionych 10 reaktoréw) ma wpltyw
na bezpieczenstwo energetyczne krajow nadbaltyckich. Dla Norwegii

27 Russia’s Shadow Fleet Tankers Could Get Naval Escorts, The Maritime Executive, 18.12.2024,
https://maritime-executive.com/article/russia-s-shadow-fleet-tankers-could-get-naval-
escorts [dostep: 9.01.2025].

% M. Paszkowski, Litwa, Lotwa oraz Estonia planujq stworzenie battyckiego hubu energetycznego,
,2Komentarze IES” 2024, nr 1259, s. 1.
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oznacza to mozliwos¢é przejsciowe;j stabilizacji wlasnego systemu (oparte-
go na elektrowniach wodnych). Dzialania Szwecji sg zachetg dla innych
panstw regionu do podjecia podobnych krokéw (Estonia i Finlandia planu-
ja wspolny projekt matych reaktoréw modutowych - SMR, z ang. small mo-
dular reactors)”. Szwecja odgrywa rowniez wazna role w budowie Baltyc-
kiego Pierscienia Energetycznego, dla ktérego czlonkéw jest gwarantem
dostepu do energii elektrycznej w przypadku sytuacji kryzysowej. Moce
wytwarzane przez szwedzki system moga by¢ w razie potrzeby dostarczane
do systeméw przesytowych HVDC (ang. high-voltage direct current, pol. sie¢
wysokiego napiecia przesylajaca prad staly) z Litwa (NordBalt), Finlandia
(Fenno-Skan), Niemcami (Baltic Cable) i Polska (SwePol Link). W czasie
eksploatacji podmorskiej linii z Polska doszlo juz do co najmnie;j kilkuna-
stu incydentéw, w tym do uszkodzen fizycznych (dzialalno$¢ potowowa
i kotwice statkdw)®.

Kolejnym krajem realizujacym program jadrowy jest Polska, ktéra
dzieki uruchomieniu 6 blokéw (kazdy o mocy od 1 GW do 1,6 GW) zamierza
pozyska¢ stabilne zZrédlo energii elektrycznej o acznej mocy zainstalowa-
nej od 6 GW do 9 GW. Pierwsza elektrownia jadrowa zostanie wybudowana
na wybrzezu Baltyku. Taka lokalizacja umozliwi wykorzystanie wody mor-
skiej do chtodzenia reaktoréow, a takze zapewni dostepnosé obszaru budo-
wy dla transportu elementéow wielkogabarytowych, co stworzy podstawe
stabilnego i bezpiecznego taricucha dostaw®.

Region Skandynawii i Morza Baltyckiego ma znaczny potencjat pro-
dukcji wodoru ze zrédel odnawialnych (zielonego wodoru), okreslony
na ok. 27,1 mln t ({acznie z morskiej i lgdowej energii wiatrowej i stonecz-
nej) do 2040 r. Przewiduje sie, ze do 2040 r. Nordycko-Battycki Korytarz
Wodorowy umozliwi transgraniczny przesyt nawet 2,7 mln t wodoru odna-
wialnego z Finlandii przez Estonie, Lotwe, Litwe i Polske do Niemiec, aby
osiagnac cele planu REPowerEU. Morska czes$¢ korytarza, o tacznej dlugo-
$ci ok. 2500 km, ma przebiegac¢ wzdtuz dna Zatoki Finiskiej*? - akwenu cha-
rakteryzujacego sie wysokim poziomem zagrozen hybrydowych, o czym

» K. Dudzinska, Jgdrowy zwrot w szwedzkiej polityce energetycznej, ,Biuletyn PISM” 2024, nr 58,
s. 1.

% R. Mietkiewicz, Baltyk jako obszar szczegolnej ochrony, w: Czy morze pomoze? Baltyk
a bezpieczeristwo energetyczne Polski, Z. Nowak (red.), Warszawa 2024, s. 33-46.

31 Tamze.

©w

2 Nordycko-Baitycki Korytarz Wodorowy, Gaz-System, 2024, https://www.gaz-system.pl/pl/
rynek-wodoru/projekty/nordycko-baltycki-korytarz-wodorowy.html [dostep: 3.01.2025].
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$wiadcza wydarzenia z 2024 r., o ktérych wczesniej wspomniano.
Po uwzglednieniu realizacji europejskich planéw rozwoju gospodarki wo-
dorowej cele strategiczne nakreslone przez finski rzad zakladaja, ze kraj ten
stanie sie europejskim liderem tej technologii w calym tancuchu wartosci.
Oczekuje sieg, ze do 2030 r. produkcja zielonego wodoru w Finlandii osiggnie
poziom 10% w skali UE®,

Podmorskie gazociagi majg strategiczne znaczenie dla bezpieczen-
stwa energetycznego panstw nadbattyckich. Pierwszym z nich jest Baltic
Pipe, ktéry umozliwia tranzyt 10 mld m® gazu rocznie z Norweskiego Szelfu
Kontynentalnego do Polski (tranzyt przez Niemcy i Danie). Gazociag Baltic-
connector odpowiada za dostawy gazu ziemnego do odbiorcéw na firisko-
-estonisko-totewskim rynku gazu. W polskiej wylacznej strefie ekonomicz-
nej znajduje sie rowniez gazociag (dwie nitki) laczacy polskie platformy
wiertnicze (wydobycie i zrzut gazu zwigzanego ze zlozami ropy naftowe;j)
z nadmorska elektrocieptownig. Finlandia ma mozliwo$¢ pozyskiwania
gazu przez swoje terminale LNG w Zatoce Finskiej - Inkoo i Hamina (kraj
ten posiada jeszcze 2 terminale, ktdre obstuguja obiekty przemystowe),
skad surowiec jest przesytany gazociagiem podmorskim do odbiorcéw po
drugiej stronie Zatoki Finiskiej. W 2024 r. Niemcy uruchomily w Mukran
(wyspa Rugia) najwiekszy na Morzu Baltyckim terminal FSRU, ktéry umoz-
liwia odbiér gazu z dwoch tankowcow kriogenicznych jednoczesnie (rocz-
na przepustowos$¢ 13,5 mld m® gazu). Niemieckie plany obejmuja budowe
terminali stacjonarnych oraz jednostek FSRU o tacznej mocy regazyfikacji
do 54 mld m® w 2027 r.>*

Najwiekszym terminalem LNG na Morzu Baltyckim (port specjali-
styczny) pozostaje terminal w Swinoujéciu, gdzie nadal trwaja prace nad
zwiekszeniem mocy importowych (8,3 mld m® gazu rocznie) i zdolnosci
magazynowych. W ciagu najblizszych kilku lat na polskim wybrzezu Bat-
tyku ma zostaé uruchomiony kolejny terminal (FSRU), umozliwiajacy eks-
port ok. 6 mld m® gazu (jeden statek), przy czym uwzgledniono mozliwo$¢
cumowania drugiego statku regazyfikujacego®. Nalezy przypomnieé, ze
jeszcze w 2018 r. Polska niemal 80% ropy naftowej importowata z Rosji,

3 Government adopts resolution on hydrogen - Finland could produce 10% of EU’s green hydrogen
in 2030, Ministry of Economic Affairs and Employment, 9.02.2023, https://valtioneuvosto.
fi/en/-/1410877/government-adopts-resolution-on-hydrogen-finland-could-produce-10-of-
eu-s-green-hydrogen-in-2030 [dostep: 9.11.2024].

3 M. Kedzierski, Za wszelkq ceng. Niemiecki zwrot ku LNG, ,,Komentarze OSW” 2023, nr 510.

% R. Mietkiewicz, Baltyk jako obszar szczegdlnej ochrony..., s. 47.
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a w lutym 2023 r. catlkowicie zaprzestata jej dostaw z tego kraju, w zwiazku
z atakiem Rosji na Ukraine i wygasnieciem kontraktow dtugoterminowych.
Stato sie to mozliwe dzieki maksymalizacji obrotéw Naftoportu (zaopatruje
4 rafinerie) - jednego z obiektow strategicznych tego typu na Morzu Bal-
tyckim (kolejne 2 znajduja sie na Litwie). Ponadto od 2022 r. Zzaden z kie-
runkéw dostaw ropy nie przekroczyt 50% importu®. Naftoport jest cze-
Scig tanicucha logistycznego dostaw ropy naftowej w Polsce i Niemczech.
Ze wzgledu na sytuacje geopolityczng i ograniczenia terminalu w Rostocku
Naftoport odgrywa istotng role w zaspokajaniu zapotrzebowania niemiec-
kich rafinerii (Schwedt i Leuna). Warto wspomnie¢, ze polska infrastruktu-
ra naftowa wspiera dostawy paliw dla walczacej Ukrainy. Zachéd pozostat
jedynym kierunkiem importu produktéw naftowych dla tego kraju (wcze-
$niej szacowany na 5-10%). Od 2022 r. z tego kierunku pochodzi ponad 90%
dostaw ropy naftowej i jej produktdw, a gtéwnymi dostarczycielami sg Pol-
ska i Rumunia?®.

Morze Baltyckie, po Morzu Pétnocnym, jest akwenem o najkorzyst-
niejszych warunkach (ze wzgledu na wietrznosé i gtebokosci morza) dla
rozwoju morskiej energetyki wiatrowej w Europie. Reorientacja na odna-
wialne zrédla energii pozyskiwane z mdrz Baltyckiego i Pélnocnego spo-
woduje jednak znaczne uzaleznienie od morza jako obszaru produkcji
energii. Prognozy zakladaja, Ze do 2050 r. bedzie mozliwe pozyskiwanie
z energetyki wiatrowej na Morzu Baltyckim 45 GW™*. Projekty realizowane
przez poszczegdlne kraje nadbattyckie (tabela 1) czesto zmieniaja, tak jak
w przypadku Polski, obecny ksztalt systemu elektroenergetycznego w tym
regionie.

%  Najwyzsza Izba Kontroli, Informacja o wynikach kontroli. Realizacja dziatari w zakresie poprawy
bezpieczeristwa paliwowego w sektorze naftowym, KGP.430.7.2023, Warszawa 2023, s. 69.

% M. Ruszel, P. Ogarek, Bezpieczeristwo paliwowe Polski w kontekscie zmian wlascicielskich
na rynku logistyki produktéw naftowych oraz remedies Komisji Europejskiej w sprawie fuzji
PKN ORLEN i Grupy LOTOS. Polska u progu embargo na produkty naftowe z Rosji — analiza
otwierajqca 2023 rok, Analiza IPE nr 1, Instytut Polityki Energetycznej 2023, s. 14.

% K. Bulski, The Role of the New European Commission and Regional Cooperation in Accelerating
Offshore Wind in the Baltic Sea, BalticWind.EU, 11.09.2024, https://balticwind.eu/the-role-
of-the-new-european-commission-and-regional-cooperation-in-accelerating-offshore-
wind-in-the-baltic-sea/ [dostep: 7.11.2024].
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Tabela 1. Cele krajéw regionu battyckiego w zakresie produkeji energii elekerycznej z mor-
skich farm wiatrowych (w tym na Morzu Pétnocnym).

Zadeklarowane cele wynikajace Powierzchnia
z planéw krajowych akwen6w pod morska ] Potencjalna
energetyke wiatrowg | moc [GW]
[km?]

Kraj regionu

2030 [GW] 2040 [GW] 2050 [GW]

Dania 7,9

4,1
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N
N
-
(]
w
N
<
o)}

tacznie

Zrédto: opracowanie whasne. Dane zawarte w tabeli pochodza z materiatéw Baltic Energy Market Inter-
connection Plan (BEMIP) oraz raportu WindEurope Offshore pt. Wind in EU Maritime Spatial Plans
opublikowanego 19.10.2022 r. Za: P. Wrébel, Analiza: Inicjatywy UE wzmacniajgce wspdlprace regional-
nq na rzecz morskiej energetyki wiatrowej na Baftyku, BalticWind.EU, 4.06.2024, https://balticwind.eu/
pl/analiza-inicjatywy-ue-wzmacniajace-wspolprace-regionalna-na-rzecz-morskiej-energetyki-wiatrowej-

-na-baltyku/ [dostep: 9.11.2024].

Projekty takie jak Balticconnector miedzy Estonia a Finlandia, rozbu-
dowa polaczenia miedzysystemowego miedzy Lotwa a Estonig, terminal
LNG w Klajpedzie i terminal LNG w Swinoujéciu (dtugoterminowe kontrak-
ty na dostawy gazu z USA i Kataru) wplynely na integracje rynku i zmniej-
szyly zaleznos$¢ od rosyjskiego gazu w regionie®. Co szczegdlnie istotne,
wybrane wyspy baltyckie (Gotlandia, Wyspy Alandzkie, Bornholm), oprécz
strategicznego znaczenia dla NATO (mozliwos¢é sprawowania kontroli
nad wodami Morza Baltyckiego i jego przestrzenia powietrzna), maja

% Plan REPowerEU. Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionow, COM(2022) 230 final,
Bruksela 2022.
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petnié funkcje wysp energetycznych (miejsc produkeji i dystrybucji ener-
gii). Na przyklad Bornholmska Wyspa Energetyczna ma w duzym stopniu
przyczynic sie do transformacji ekologicznej zaréwno Danii, jak i pozosta-
tej czesci Europy (budowa morskich farm wiatrowych o tacznej mocy co
najmniej 3 GW i powierzchni ok. 650 km?). Podmorskie linie energetyczne
polacza morskie farmy wiatrowe z instalacjami na Bornholmie oraz z sie-
cig przesytowg energii elektrycznej na Zelandii i w Niemczech*. Bedzie to
wymagadé znacznej rozbudowy infrastruktury przesytlowej na dnie Morza
Battyckiego, ktdra bedzie przecinata najwazniejsze (o najwiekszym nateze-
niu ruchu) morskie szlaki komunikacyjne prowadzace z Ciesnin Baltyckich
m.in. do rosyjskich portéw.

Porty morskie odgrywaja wazng role w funkcjonowaniu gospodarek
krajéw regionu Morza Baltyckiego. Wedlug danych za 2023 r. najwiekszym
portem pozostaje rosyjska Ust-Luga (wielkos$¢ przetadunkéw: 112,5 min t),
tuz za nia plasuje sie polski Gdansk (81 mln t), ktéry wyprzedza rosyjskie
porty Primorsk (63,1 mln t) i Sankt Petersburg (49,6 mln t). Na dalszych
miejscach znalazly sie szwedzki Goteborg (36,3 mln t), polski kompleks
portowy Szczecin-Swinoujscie (35,3 mln t) i litewska Ktajpeda (32,7 mln t)*.
W portach jest przeladowywany réowniez sprzet wojskowy w ramach wy-
miany sprzetu wojskowego jednostek NATO (stalych kontyngentéw) czy
¢wiczen i manewrow. Porty morskie zabezpieczaja ponadto obstuge zamé-
wien na sprzet wojskowy (w przypadku Polski jest to uzbrojenie w postaci
czolgdw i systeméw artyleryjskich z USA i Korei Potudniowe;j).

Zagrozenia dla obiektow infrastruktury krytycznej
na Morzu Battyckim

Wsrdd dziatan podjetych w ostatnich 10 latach przez Federacje Rosyjska

w stosunku do panistw regionu battyckiego i noszacych znamiona dziatan
hybrydowych mozna wskazaé nastepujace (wybrane):

« proby podwazenia obowiazujacych przepisow prawa miedzyna-

rodowego dotyczacych delimitacji obszaréw morskich (przebiegu

granic panstwowych), czego przyktadem sa wydarzenia z 21 maja

# Plan Programu Wyspy Energetycznej Bornholm, Danish Energy Agency 2023, ID: EN@-
FOR-115, . 9.

4 P. Frankowski, Battyckie TOP10...
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2024 r. Rosja zaproponowala ustanowienie systemu prostych linii
bazowych we wschodniej czesci Zatoki Finskiej i czesci obwodu
kaliningradzkiego, czym podwazyta regulacje obowigzujace od
1985 r. (nastepnego dnia ta propozycja zostala odwolana przez
zrodlo wojskowo-dyplomatyczne). Dzialania te obejmowaly réw-
niez fizyczne préby zaklécenia przebiegu granicy na rzece Narwa
(Estonia), polegajace na przesunieciu boi granicznych na strone
estoniska®. Jednym z tego rodzaju dziatan bylo takze prowadzenie
¢wiczen wojskowych na obszarach wytacznej strefy ekonomicznej
Litwy i Lotwy;

+ zakldcanie dzialania systemdéw nawigacji satelitarnej (szczegdlnie
w Zatoce Gdanskiej, Zatoce Finiskiej, Zatoce Ryskiej) oraz ataki ha-
kerskie na strony internetowe dostarczajace informacji o aktualnym
potozeniu jednostek na morzu®, ktérg to aktywnosé od poczatku
2023 r. obserwuja stuzby wywiadowcze Norwegii, Danii i Holandii;

+ zwiekszong aktywnos$¢é majacq na celu rozpoznanie portéw mor-
skich, rurociagéw, kabli swiattowodowych, platform wiertniczych
i farm wiatrowych*;

+ przeloty rosyjskich samolotéw wojskowych na niskich wysoko-
$ciach w poblizu obiektéw IK (platform wiertniczych) oraz préby
zakldcania ¢éwiczen wojskowych (przelot nad USS Donald Cook
w 2016 r.);

« prawdopodobne naruszenie szwedzkiej granicy przez rosyjskie mi-
niaturowe okrety podwodne®.

Dzialania podejmowane przeciwko infrastrukturze portéw i terminali

specjalistycznych moga obejmowac (uogélnione):

+ wykorzystanie tzw. insiderow rekrutowanych sposréd pracowni-
kow obiektéw IK w celu rozpoznania systemdéw ochrony, wykry-
wania stabych punktéw i wskazywania konkretnych celéw dziatan
(elementéw kontroli itp.);

# N. Aliyev, Does Russia want to revise its water border with the Nordic and Baltic states?,
International Centre for Defence and Security, 15.08.2024, https://icds.ee/en/does-russia-
want-to-revise-its-water-border-with-the-nordic-and-baltic-states/ [dostep: 16.12.2024].

# R. Mietkiewicz, Systemy autonomiczne w dziataniach na morzu, Gdynia 2023, Wydawnictwo
AMW, s. 228.

# F. Bryjka, T. Zajac, Wzmocnienie ochrony infrastruktury krytycznej panstw UE i NATO,
»Biuletyn PISM” 2023, nr 79, s. 2.

# R. Mietkiewicz, Systemy autonomiczne w dziataniach na morzu..., s. 230.
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+ bezposrednie dzialania sabotazowe majace na celu wywotanie po-
zaréw na duza skale (porty, rafinerie, terminale specjalistyczne) lub
porazenie pradem wybranych elementéw infrastruktury (istotnych
z punktu widzenia utrzymania ciaglosci dziatania);

« ataki terrorystyczne przybierajace rézne formy i przeprowadzane
przy uzyciu réznych srodkéw;

« dzialania przestepcze przeciwko obiektom (wrazliwym elementom
instalacji) w postaci kradziezy, dewastacji;

+ celowe powodowanie katastrof ekologicznych skutkujacych duzymi
stratami w ekosystemie i powodujacych koniecznos$é przerwania
lub ograniczenia pracy terminali portowych*;

+ dzialania majace na celu zablokowanie dostepu do infrastruktury
z ladu (wymierzone w linie kolejowe, systemy kontroli ruchu itp.)
oraz dostepu z morza (np. przez intencjonalne zatopienie lub uzie-
mienie statku, aby zablokowac glebokowodne tory wodne, stawia-
nie min morskich);

+ cyberataki majace na celu sparalizowanie systeméw odpowiedzial-
nych za dzialanie terminali, centréw operacyjnych i serwisowych
(morskie farmy wiatrowe), systemow bezpieczenistwa itp. Ten ro-
dzaj dzialalnos$ci obejmuje réwniez zakldcanie dzialania systeméw
nawigacyjnych oraz generowanie awataréw jednostek i statkdw po-
wietrznych. Wedlug amerykanskich ocen cyberaktorzy powiazani
z 161. Specjalistycznym Centrum Szkoleniowym Gtéwnego Zarzadu
Wywiadowczego Sztabu Generalnego Rosji (jednostka 29155) i in-
nymi jednostkami (26165 i 74455) od co najmniej 2020 r. sa odpo-
wiedzialni za operacje w cyberprzestrzeni przeciwko celom global-
nym (szpiegostwo, sabotaz i dzialania dyskredytujace)*’. Rosyjskie
fundusze sa wykorzystywane réwniez do finansowania grup ha-
kerskich, takich jak UNC1151/Ghostwriter i Digital Shadows/Conti,
w panstwach trzecich®. W drugiej potowie 2023 r. i pierwszej polo-
wie 2024 r. nastapila eskalacja cyberatakéw. To pokazalo, ze skala

“ D.Dogan, D. Cetikli, Maritime Critical Infrastructure Protection (MCIP) in a Changing Security
Environment, Istanbul 2023, Maritime Security Centre of Excellence (MARSEC COE), s. 35.

4 Russian Military Cyber Actors Target U.S. and Global Critical Infrastructure, Cybersecurity and
Infrastructure Security Agency 2024, ID: AA24-249A, s. 1.

% A.M. Dyner, Dziatania hybrydowe Rosji przeciw paristwom NATO i UE, ,Biuletyn PISM” 2022,
nr 183, s. 1.
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problemu zdecydowanie wzrosta, zaréwno pod wzgledem rézno-
rodnosci i liczby tego rodzaju incydentéw, jak i ich konsekwencji®;

« ataki z wielu kierunkow z wykorzystaniem systemoéw autonomicz-
nych (mozliwos$¢ wystapienia we wszystkich domenach).

Dzialania podejmowane przeciwko infrastrukturze morskiej (morskie
farmy wiatrowe, kable podmorskie, rurociggi podmorskie) moga obejmo-
wac (uogolnione):

« zakldcanie prac zwigzanych z budowg obiektéw na morzu polegaja-
ce na wykonywaniu niebezpiecznych manewrow w poblizu statkéw
floty instalacyjnej (bez eskorty), zagrozenia te moga by¢ generowa-
ne przez platformy udajace statki stuzb panstwowych;

+ naruszanie stref ochronnych ustanowionych wokoét instalacji doko-
nywane pod réznymi pretekstami (awaria nawigacji, urzadzen na-
pedowych itp.) oraz wykorzystywanie swob6d prawnych i swobody
prowadzenia dziatalnosci naukowej na morzu do penetracji podmor-
skich linii przesylowych i otoczenia obiektéw infrastruktury*;

« proéby przerwania podmorskich polaczen energetycznych i gazocia-
gow polegajace na przeciaganiu kotwic i celowym manewrowaniu
statkami, dzialaniach sabotazowych prowadzonych przez wyspecja-
lizowane grupy sabotazowe;

+ operacje z uzyciem autonomicznych platform podwodnych (ang. auto-
nomous underwater vehicles, AUV), nawodnych (ang. unmanned surface
vehicles, USV), powietrznych (ang. autonomous aerial vehicles, AAV) oraz
pochodnych, w tym wykorzystujacych najnowsze osiagniecia z zakre-
su sztucznej inteligencji, oraz z uzyciem rojéw (fawic podwodnych).
Zagrozenia tego typu, na co wskazuja faza morska wojny w Ukrainie
oraz wczesniejsze dziatania terrorystéw (np. bojownikéw Huti na Mo-
rzu Czerwonym), moga by¢ generowane réwniez za pomoca doraznie
improwizowanych $rodkéw opartych na technologiach podwdjnego
zastosowania. Czynnikiem potegujacym tego typu zagrozenia jest po-
stepujacy proces proliferacji technologii bezzatogowych®;

# ENISA Threat Landscape 2024, July 2023 to June 2024, European Union Agency For
Cybersecurity 2024, s. 11. https://doi.org/10.2824/0710888.

% P. Mickiewicz, Bezpieczeristwo energetyczne czy bezpieczeristwo morskie?..., s. 73.

1 R. Mietkiewicz, Systemy autonomiczne (bezzatogowe) jako nowe narzedzie w rekach terrorystow,
w: XX-lecie wojny z terroryzmem: bilans i konsekwencje, t. 2: Infrastruktura krytyczna -

analizy - case study, B. Wisniewska-Paz, D. Szlachter (red.), Torun 2022, Wydawnictwo
Adam Marszatek, s. 69-98.
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+ wykorzystanie min morskich i morskich improwizowanych tadun-
kéw wybuchowych (ang. water borne improvised explosive devices,
WBIED), zar6wno w postaci nowoczesnych, quasi-inteligentnych
min morskich (zapewniajacych selektywny wyboér celéw lub umoz-
liwiajacych opdznianie dziatan i wydiluzanie czasu wystepowania
zagrozen), jak i w postaci min stanowiacych pozostatosci wojenne.
Kamuflowaniu takich dziatan moze sprzyjaé fakt, ze na Morzu Bal-
tyckim znajduje sie ogromny depozyt amunicji chemicznej i kon-
wencjonalnej, w tym od 16 000 do 61 000 min morskich®.

Podatnos¢ obiektow infrastruktury krytycznej na Morzu Battyckim

Analiza obiektow IK, ze szczegélnym uwzglednieniem tych odpowiedzial-
nych za produkcje, magazynowanie i przesyl energii, wskazuje, ze w przy-
padku wielu z nich (terminale specjalistyczne, morskie farmy wiatrowe)
mamy do czynienia z obiektami dzialajacymi na styku srodowisk: ladowego,
morskiego i powietrznego. Kolejna domena, ktéra ma bardzo duzy wpltyw
na poziom bezpieczenstwa tego typu obiektdw, jest cyberprzestrzen. Tym
samym w rozwazaniach dotyczacych utrzymania bezpieczenstwa obiektow
morskiej IK nalezy wziaé pod uwage wiele czynnikéw determinujacych
mozliwo$¢ wystapienia zagrozen stwarzanych celowo. W przypadku za-
mierzonego oddzialywania z wykorzystaniem metod typowych dla dziatan
hybrydowych nalezy zauwazy¢, ze>:

+ zagrozenia beda mialy charakter wielodomenowy, zsynchronizo-
wany i bedzie to polaczone z silnym oddzialywaniem dezinforma-
cyjnym w mediach;

+ zagrozenia podprogowe przybiora, ze wzgledow politycznych, for-
me dzialan sabotazowych lub dywersyjnych, kreowanych przeciw-
ko Polsce oraz innym panstwom nadbattyckim®;

%2 R. Mietkiewicz, Dumped conventional warfare (munition) catalog of the Baltic Sea,
»Marine Environmental Research” 2020, t. 161, s. 105057. https://doi.org/10.1016/j.
marenvres.2020.105057.

% R. Mietkiewicz, Obiekty morskiej infrastruktury energetycznej — proba okreslenia podatnosci
na ataki platform bezzatogowych, ,Alcumena. Pismo Interdyscyplinarne” 2023, nr 3(15),
s. 217. https://doi.org/10.34813/psc.3.2023.11.

5 P. Mickiewicz, Bezpieczeristwo energetyczne czy bezpieczeristwo morskie?..., s. 72.
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+ zagrozenia na obszarach morskich (podwodnych i powietrznych)

moga dotyczy¢ zaréwno obiektow infrastrukturalnych, jak i jedno-
stek odpowiedzialnych za dostawy weglowodoréw (zbiornikowce
kriogeniczne i tankowce do transportu ropy naftowej i produktéw
ropopochodnych), a w przypadku obiektéw offshore (morskich farm
wiatrowych i platform wiertniczych, rurociagéw i kabli podwodnych
o réznym przeznaczeniu) - takze floty instalacyjnej i serwisowej;
obiekty o znaczeniu strategicznym dla bezpieczenstwa panstw
wschodniej flanki NATO sg zlokalizowane w bezposrednim sasiedz-
twie granic z Rosja (eksklawa kaliningradzka w przypadku Polski
i Litwy, okolice Sankt Petersburga w przypadku Finlandii i Esto-
nii) oraz szlakéw prowadzacych z Zatoki Fiiskiej do Kaliningradu.
Obiekty rafinerii i Naftoportu oraz planowanego terminalu FSRU
w Gdansku (Polska) lub terminalu FSRU w Klajpedzie (Litwa) znaj-
duja sie kilkadziesiat kilometréw od granic z Rosja, co zwieksza ich
podatno$¢ na zagrozenia hybrydowe;

obiekty morskiej infrastruktury gazowej i energetycznej panstw
nadbattyckich sa zlokalizowane wzdtuz tzw. glebi i rynien podmor-
skich, ktérych glebokosci sprzyjaja podejmowaniu dziatan sabota-
zowych. Do ich prowadzenia mogg by¢ wykorzystywane zaréwno
okrety podwodne, jak i grupy specjalne operujace z poktadéw jed-
nostek nawodnych (np. ze statkéw badawczych przystosowanych
do tego typu dziatan);

obiekty w postaci morskich farm wiatrowych, platform wiertni-
czych, a takze podmorskich rurociagéw i potaczen kablowych o réz-
nym przeznaczeniu sg zlokalizowane poza morzem terytorialnym,
na wodach wylacznej strefy ekonomicznej panstw nadbrzeznych.
Duza odlegtosé od brzegu (wybrane inwestycje drugiej fazy rozwoju
morskiej energetyki wiatrowej w Polsce sasiadujg z zewnetrznymi
granicami tej strefy, a ich odlegto$¢ od linii brzegowej wynosi blisko
80 km) oraz status prawny wod miedzynarodowych (swoboda zeglu-
gi) zwiekszaja ich podatnosc na zagrozenia hybrydowe®;

+ wiele obiektéw infrastruktury ma charakter transgraniczny (gazo-

ciagi, kable energetyczne, tacza telekomunikacyjne) i jest eksplo-
atowanych przez wielu operatoréw z réznych krajéw. Aby zapewnié

% R. Mietkiewicz, Morskie farmy wiatrowe a bezpieczeristwo morskie parstwa, ,Sprawy
Miedzynarodowe” 2019, t. 72, nr 1, s. 110. https://doi.org/10.35757/SM.2019.72.1.06.
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ciagtosé ich funkcjonowania, konieczne sa wspotpraca i koordyna-
cja dziatan (w przypadku gazociagu Baltic Pipe od miejsca wydoby-
cia surowca na Norweskim Szelfie Kontynentalnym do koncowego
punktu odbioru w Polsce);

+ bardzo intensywny ruch zeglugowy (wedtug raportéw HELCOM Bat-
tyk jest jednym z najbardziej zattoczonych akwendéw na swiecie)*
w poblizu gazociagoéw, linii elektroenergetycznych i telekomunika-
cyjnych ulatwia generowanie sytuacji niebezpiecznych (mapowa-
nie dna, przeciaganie kotwic, stawianie min morskich i morskich
improwizowanych tadunkéw wybuchowych). Takie dzialania moga
by¢ maskowane np. przez wylaczanie transponderéw AIS (ang. au-
tomatic identification system) lub manewry sugerujace problemy
techniczne;

« w przypadku terminali specjalistycznych (Naftoport w Gdansku,
Terminal LNG w Swinoujéciu, terminale FSRU) konieczne jest
utrzymywanie toréw gtebokowodnych (sztucznie pogtebianych)
w celu zapewnienia ciagtosci dostaw. Dzialaniem umozliwiajacym
dlugotrwale zablokowanie importu moze by¢ celowe zatopienie
statku w osi toru wodnego (np. pod pozorem wypadku);

+ zgodnie z zapisami dokumentow strategicznych wskazujacych kie-
runki rozwoju systemu elektroenergetycznego w Polsce jednym
z jego filaréw ma by¢ morska energetyka wiatrowa (obok ener-
getyki jadrowej i gazu jako paliwa przejsciowego)”. Tym samym
przerwanie tancucha produkcyjnego energii elektrycznej staje sie
gtéwnym celem przeciwnika Polski i innych panstw nadbaltyckich
(spowodowanie powaznych zaktécen w gospodarkach i funkcjono-
waniu spoteczenstw panstw nadbrzeznych);

+ Federacja Rosyjska moze podejmowaé proby przejmowania in-
westycji zwigzanych z IK lub blokowania ich na réznych etapach
realizacji projektu. W rezolucji P9_TA(2024)0079 Parlament Eu-
ropejski wskazal na rosyjskie dzialania i operacje majace na celu
infiltracje europejskich demokracji i instytucji UE, obecnos¢ sieci
agentéw wplywu, ktérzy oddzialujg na procesy wyborcze i polityke

% HELCOM, ensuring safe shipping in the Baltic, Helsinki Commission - Baltic Marine
Environment Protection Commission 2009, s. 3.

57 Polityka Energetyczna Polski do 2040 r. (PEP2040), Warszawa 2022, Ministerstwo Klimatu
i Srodowiska, s. 7.
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w kluczowych kwestiach strategicznych, takich jak infrastruktura
energetyczna®;

mozna sie spodziewac, ze odpowiedz na eskalacje sytuacji i odweto-
wy charakter dziatan zantagonizowanych stron coraz czesciej bedzie
obejmowaé wykorzystanie potencjatu militarnego, co stanowitoby
przypomnienie scenariuszy ,zimnowojennych” (préby fizycznego
wypychania okretow w celu wyegzekwowania wtasnej interpretacji
przepisow, zawisy helikopteréw nad okretami przeciwnika, bloko-
wanie szlakéw komunikacyjnych pod pozorem ¢wiczen);

w dziatania mogg by¢ zaangazowane podmioty niepanstwowe (or-
ganizacje i ruchy aktywistéw o r6znej genezie), mniejszosci naro-
dowe, grupy przestepcze, wykorzystywane zaréwno do dzialan
bezposrednich, jak i préb testowania procedur bezpieczenstwa,
wspolpracy stuzb itp.;

podejmowanym dzialaniom beda towarzyszy¢ ataki w mediach
prowadzone na duza skale i ksztalttowanie wiasnej wersji wyda-
rzen (w przypadku Federacji Rosyjskiej skierowane do rosyjskiego
spoteczenistwa, w celu utrzymania wizerunku Ros;ji jako ,,oblezo-
nej twierdzy” i kraju, ktéry jest demonizowany przez Zachdd);
zagrozenia hybrydowe w regionie baltyckim moga sie cechowaé
wykorzystaniem nowoczesnych technologii (systemy autonomicz-
ne), a takze systemdéw podwdjnego zastosowania, az po Srodki cat-
kowicie improwizowane®;

w odniesieniu do obiektéw morskiej IK zagrozenia moga by¢
kreowane rowniez z wykorzystaniem obiektéw pochodzacych
z przesziosci. Zdaniem autora do planowania tego typu dziatan
moga postuzyé dane dotyczace lokalizacji niebezpiecznych de-
pozytéow broni chemicznej i konwencjonalnej. Szacunki wska-
zuja na obecno$é na Baltyku od 300 000 do 385 000 t amunicji
konwencjonalnej i chemicznej, celowo zatopionej po II wojnie

% P9_TA(2024)0079 - Russiagate: zarzuty dotyczqce rosyjskiej ingerencji w procesy demokratyczne
w Unii Europejskiej — Rezolucja Parlamentu Europejskiego z dnia 8 lutego 2024 r. w sprawie
Russiagate: zarzuty dotyczqce rosyjskiej ingerencji w procesy demokratyczne w Unii Europejskiej
(2024/2548(RSP)).

¥ R. Mietkiewicz, Systemy autonomiczne (bezzalogowe) jako nowe narzedzie w rekach
terrorystéw..., s. 69-98.
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Swiatowej. Do tego nalezy doda¢ duzg liczbe wrakéw z niebez-
pieczna zawartoscia®’;

+ zagrozenia moga by¢ kreowane w okresach $wiatecznych, tak jak
w przypadku przeciecia linii energetycznej EstLink 2 (BoZe Na-
rodzenie 2024 r.), o co poczatkowo podejrzewano chinski statek
Yi Peng 3¢

Srodki przeciwdziatania zagrozeniom hybrydowym
na Morzu Battyckim

Charakter zagrozen hybrydowych wystepujacych i mogacych wystapié
na Morzu Battyckim wymaga po pierwsze daleko idacej konsolidacji dzia-
tani i wspoélpracy transgranicznej miedzy instytucjami (gtéwnie sitami
zbrojnymi, strazami przybrzeznymi i wywiadami) panstw nadbrzeznych.
Po drugie, konieczne wydaje sie wykorzystanie osiagnie¢ nowoczesnych
technologii, ze szczegdlnym uwzglednieniem morskich systeméw auto-
nomicznych i metod sztucznej inteligencji. W celu skutecznego przeciw-
dziatania incydentom niezbedne jest podjecie dzialan o charakterze po-
litycznym (strategie, doktryny, wspélne mapy drogowe czlonkéw NATO),
prawnym (narzedzia i regulacje prawne umozliwiajace tworzenie rozwia-
zan i egzekwowanie prawa), wojskowym (obecnos¢ sil, ¢wiczenia, wielo-
narodowe operacje i inicjatywy), technologicznym (ukierunkowanie ba-
dan naukowych, wykorzystanie dostepnych rozwigzan w celu podniesienia
poziomu ochrony) oraz budowa wspdlnych systemdéw przetwarzania i wy-
miany danych (wspdlna swiadomos¢ sytuacyjna, sprawne dowodzenie).
Projekty majace na celu minimalizacje zagrozen hybrydowych dla obiek-
téw IK na morzu powinny obejmowac:
« prowadzenie biezacych analiz poziomu bezpieczenstwa, uwzgled-
niajacych identyfikacje zagrozen, szacowanie prawdopodobienistw
i skutkow (matryce ryzyka) oraz opracowywanie metod ogranicza-
nia tych skutkéw. Wymaga to $cistej wspotpracy pomiedzy sektorami

€ R. Mietkiewicz, High explosive unexploded ordnance neutralization - Tallboy air bomb
case study, ,Defence Technology” 2022, t. 18, nr 3, s. 524-535. https://doi.org/10.1016/j.
dt.2021.03.011.

' Finland-Estonia power cable hit in latest Baltic Sea incident, The Guardian, 25.12.2024, https://
www.theguardian.com/world/2024/dec/25/finland-estonia-power-cable-hit-in-latest-
baltic-sea-incident [dostep: 27.12.2024].

59



60

Rafat Mietkiewicz

(inwestorzy prywatni) i stuzbami paistwowymi, a takze wymiany
informacji miedzy sojusznikami;

prowadzenie monitoringu szlakéw komunikacyjnych na Morzu
Baltyckim, ktéry umozliwi wykrywanie i $ledzenie statkow pomi-
mo wylaczonych transponderow AIS, a takze jednostek (gldwnie
o dlugosci do 20 m lub wypornosci do 150 t) nieobjetych systemami
meldunkowymi VTS (ang. vessel traffic service). Ze wzgledu na duze
przestrzenie wymagajace nadzoru zaleca sie korzystanie z kompo-
nentu kosmicznego (zdjecia satelitarne). Aby minimalizowaé kosz-
ty i zwiekszac efektywnosc¢ dziatan, nalezy uzywaé autonomicznych
systemoéw monitoringu (w przypadku infrastruktury podwodne;j -
rowniez ukrytych). Wymagana jest wspdlpraca w tym zakresie
na poziomie systemow bezpieczenstwa morskiego panstw nadbal-
tyckich;

wdrazanie unijnych standardéw ochrony IK (mimo ze zarzadzanie
IK lezy gléwnie w gestii panstw cztonkowskich UE). Do najwazniej-
szych dokumentéw w tym zakresie nalezy zaliczy¢ zmieniong stra-
tegie bezpieczenstwa morskiego UE (Revised EU Maritime Security
Strategy), ktorej wybrane najwazniejsze cele to: poprawa odporno-
sci podmiotow krytycznych oraz bezpieczenstwa sieci i systemow
informatycznych i zapewnienie odpornosci i ochrony morskiej
IK®, oraz dyrektywe w sprawie odpornosci podmiotéw krytycznych
(The Critical Entities Resilience Directive), dotyczaca zmniejszenia po-
datnosci podmiotéw krytycznych na zagrozenia i wzmocnienia ich
fizycznej odpornosci®;

wykorzystanie metod sztucznej inteligencji umozliwiajace wyty-
powanie jednostek (na podstawie danych wywiadowczych, danych
z monitoringu o podejrzanym zachowaniu w postaci zmniejszenia
predkosci, manewrowania nad IK itp.), co ograniczy potencjalnym
sprawcom mozliwosci wykorzystywania duzego natezenia ruchu do
maskowania swoich dziatan. Tego rodzaju aktywnos¢ NATO podje-
to w styczniu 2025 r., kiedy to Polaczone Sity Ekspedycyjne (Joint
Expeditionary Force), tworzone przez 10 krajow z Wielka Brytania
na czele, uruchomily system reagowania (o kryptonimie Nordic

2 Council conclusions on the Revised EU Maritime Security Strategy (EUMSS) and its Action Plan,
Brussels 2023, Council of the European Union.

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotéw krytycznych i uchylajqca dyrektywe Rady 2008/114/WE.
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Warden) w celu sledzenia potencjalnych zagrozen dla infrastruktu-
ry podmorskiej i monitorowania rosyjskiej floty cieni. System obej-
muje 22 obszary zainteresowania, w tym Morze Baltyckie i Cie$niny
Baltyckie. Wygenerowane przez niego ostrzezenia beda przekazy-
wane czlonkom NATO%;

+ utrzymanie zdolnosci panstw nadbrzeznych do natychmiastowego
(w ciggu kilku godzin) reagowania na sabotaz i inne niebezpiecz-
ne zdarzenia. Wymaga to posiadania wykwalifikowanych podod-
dzialéw utrzymywanych w odpowiednim rezimie gotowosci, zdol-
nych do szybkiego zajmowania statkéw i odzyskiwania obiektow IK
na morzu i na styku srodowisk (porty morskie);

+ wsparcie na poziomie miedzynarodowym w obliczu pojawiaja-
cych sie zagrozen, pokazujace akceptacje UE i jednakowy sposéb
postrzegania incydentéw i reagowania na nie, jak to miato miejsce
w przypadku wydarzen z grudnia 2024 r. i dziatan finskich wiadz
zwiazanych z przejeciem statku Eagle S°;

+ zacie$nienie wspOlpracy pomiedzy sitami zbrojnymi i innymi
podmiotami odpowiedzialnymi za utrzymanie bezpieczenistwa
na akwenach morskich a interesariuszami branzy energetycznej
(zwlaszcza naftowo-gazowej i wiatrowej na morzu) w celu budowa-
nia swiadomosci branzy w zakresie zagrozen, podatnosci i zwiek-
szania odpornosci, a takze zrozumienia potrzeb z tym zwigzanych
(np. wydatkow na systemy bezpieczenistwa). Dzielenie sie wiedza
wrazliwg moze budzi¢ niecheé sektora prywatnego;

+ przyjecie przez kraje nadbattyckie NATO inicjatywy podobnej do de-
klaracji podpisanej w 2024 r. przez Belgie, Holandie, Niemcy, Norwe-
gie, Wielka Brytanie i Danie w sprawie ochrony podwodne;j IK przed
atakami i aktami sabotazu®. Takie inicjatywy stuza wspdlnemu

¢ Joint Expeditionary Force activates UK-led reaction system to track threats to undersea

infrastructure and monitor Russian shadow fleet, 6.01.2025, https://www.gov.uk/government/
news/joint-expeditionary-force-activates-uk-led-reaction-system-to-track-threats-to-
undersea-infrastructure-and-monitor-russian-shadow-fleet [dostep: 7.01.2025].

¢ Joint Statement by the European Commission and the High Representative on the Investigation

66

into Damaged Electricity and Data Cables in the Baltic Sea, Brussels 2024, European
Commission - Statement.

C. Chiappa, 6 countries move to protect the North Sea from Russians, Politico, 9.04.2024,
https://www.politico.eu/article/6-european-countries-sign-pact-protect-critical-energy-
infrastructure-north-sea-from-russia/ [dostep: 27.12.2024].
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wdrazaniu odpowiednich rozwiazan, wymianie informacji i najlep-
szych praktyk w celu zwiekszenia poziomu ochrony i prewencji®’;
kompleksowe podejscie do zagrozen dla IK na morzu, obejmujace
zaréwno dzialania zapobiegawcze, jak i ochronne oraz rozwéj zdol-
nosci do szybkiego odzyskiwania (przywracania) infrastruktury
(zdolnosci do naprawy na poziomie transgranicznym). Takie po-
dejscie powinno uwzgledniaé rowniez tagodzenie skutkow atakow
na IK przez planowanie z wyprzedzeniem alternatywnych tancu-
chéw dostaw (przywrdcenie sprawnosci operacyjnej Balticconnec-
tor zajelo prawie pét roku). Oznacza to, ze ciezar nadal bedzie sie
przesuwatl z ochrony na budowanie odpornosci, przy czym wazne
jest nie tylko zapobieganie wystapieniu niekorzystnego zdarzenia,
lecz takze gotowos¢ do szybkiego minimalizowania jego skutkéw
(réwniez z wykorzystaniem potencjatu partneréw zagranicznych).
Przy realizacji takich dzialan powinny byé stosowane miedzynaro-
dowe (UE, NATO) ujednolicone standardy oceny odpornosci IK;
rozwoj inicjatywy maritime policing zaproponowanej przez pre-
miera RP, ktéra ma zwiekszy¢ obecnos$¢ sit morskich NATO i grup
dzialajacych w ramach bilateralnych i wielonarodowych inicjatyw
panstw nadbattyckich (np. na zasadzie rotacyjnego dowodzenia
i deklarowania sit do wspdlnych operacji). Takie rozwigzanie po-
zwoli zminimalizowad koszty i jednoczesnie zwiekszy¢ poziom in-
teroperacyjnosci sit, a takze zbudowac wiasciwe relacje (zaufanie);
stale mapowanie i analizowanie podatnosci i stabych punktéw IK
przez jej wiascicieli (czesto podmioty prywatne) oraz zaciesnianie
wspotpracy miedzy UE a NATO. Niektore kraje, takie jak Norwegia
czy Wielka Brytania, sa czlonkami tylko jednej z tych organizacji;
podjecie szybkich i skutecznych dzialan w celu zminimalizowania
wyzwan zwigzanych z flotg cieni, ktéra ma ogromny potencjat do
tworzenia zagrozen hybrydowych dla morskiej IK (niszczenie linii
podmorskich przez przeciaganie kotwic, szpiegostwo, powodowa-
nie celowych kolizji, zagrozenie katastrofa ekologiczna na duza
skale i inne). W tym celu konieczna jest wielostronna wspotpra-
ca miedzy krajami UE a Miedzynarodowg Organizacja Morska,
armatorami i ubezpieczycielami, aby promowac przepisy prawa

7 Joint Declaration on cooperation to secure critical subsea infrastructure, Regjeringen,
9.04.2024, https://www.regjeringen.no/en/aktuelt/joint-declaration-on-cooperation-to-
secure-critical-subsea-infrastructure/id3033122/ [dostep: 27.12.2024].
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miedzynarodowego. Przepisy te sg skuteczne tylko wtedy, gdy sto-
suje sie do nich wiekszo$¢ uzytkownikéw morza.

Whioski

Zagrozenia hybrydowe to konwergencja dziatan ponizej progu wojny prowa-
dzonych w wielu domenach, w spos6b niejawny badz bezposredni (rzadziej),
jednak zaplanowany i skoordynowany, przy uzyciu réznych srodkéw (poli-
tycznych, militarnych, ekonomicznych, prawnych, spotecznych i innych).
Dziatania hybrydowe zagrazaja bezpieczenistwu funkcjonowania panstwa
i jego obywateli, a do ich kreowania jest wykorzystywany szeroki wachlarz
srodkéw, w tym zaréwno narzedzia klasyczne (dezinformacja), jak i nowocze-
sne (cyberataki). Cecha szczegdlna jest pelzajacy, roztozony w czasie i trudny
do natychmiastowego zdiagnozowania charakter zagrozen, ktore przybieraja
rozne formy i w ktérych wykorzystuje sie efekt synergii®®. Biorac pod uwage
powyzsze rozwazania, nalezy wskazad, ze zagrozenia, ktére moze stwarzaé
Federacja Rosyjska i podmioty z nig powiagzane w odniesieniu do obiektow
morskiej IK na Morzu Battyckim, sa bardzo réznorodne. Po uwzglednieniu
podejscia domenowego oraz faktu, ze w najblizszych latach zostana uru-
chomione liczne obiekty offshore (gléwnie morskie farmy wiatrowe, ktére
w przypadku najbardziej zaawansowanych projektow w 2025 r. wejda w faze
fizycznej budowy na konkretnych lokalizacjach inwestycyjnych), na pierw-
szy plan wysuwajg sie zagrozenia cybernetyczne (oprocz cyberatakow jest to
takze generowanie awatarow jednostek i statkow powietrznych naruszaja-
cych strefy wokot IK oraz zakldcanie systeméw nawigacji satelitarnej) i pod-
wodne (skutkujace problemami w funkcjonowaniu IK na dnie morskim),
a w dalszej kolejnosci zagrozenia nawodne. Celem takich dzialan bedzie
zakl6cenie harmonogramoéw prac budowlanych lub przerwanie fancuchéw
logistycznych przez wywolywanie incydentéw z uzyciem elementéw walki
minowej (skrytego stawiania min morskich, morskich improwizowanych
tadunkéw wybuchowych) czy naruszanie stref zakazanych przez autono-
miczne jednostki podwodne, okrety podwodne i grupy sabotazowe (w celu
prowadzenia aktywnos$ci rozpoznawczej, stawiania min morskich, mapo-
wania dna, identyfikacji stabych punktéw itp.). Wsréd zagrozen nawodnych

% Najwyzsza Izba Kontroli, Informacja o wynikach kontroli. Przygotowanie paristwa
na zagrozenia zwiqzane z dziataniami hybrydowymi, KPB.430.002.2023, Warszawa 2023, s. 7.
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do prawdopodobnych form dzialania mozna zaliczy¢ niebezpieczne manew-
ry w stosunku do okretéw instalacyjnych i flot serwisowych prowadzacych
skomplikowane operacje oraz dzialania okretow symulujacych problemy
techniczne (wleczenie kotwic, dryfowanie w kierunku obiektow IK, celowe
kolizje, az po intencjonalne zatapianie okretow np. floty cieni). Statki cywil-
ne realizujace dzialania na zlecenie Rosji moga przewozic¢ grupy dywersyjne,
prowadzi¢ aktywnosc¢ zwiadowcza oraz powodowac zaktécenia w systemach
nawigacyjnych i tacznosci w bezposrednim sasiedztwie inwestycji w celu
utrudnienia prac. Jesli dojdzie do dalszego eskalowania sytuacji, zagrozenia
beda generowane réwniez przez jednostki zakamuflowane jako okrety stuzb
panstwowych krajéw nadbattyckich. Mozliwe jest ponadto wykorzystanie
autonomicznych platform powietrznych (zdaniem autora artykulu operu-
jacych réwniez z poktadéw statkéw cywilnych) do kreowania zagrozen dla
platform wiertniczych i stacji transformatorowych (element morskich farm
wiatrowych). Nalezy przypuszczad, ze platformy autonomiczne w niedale-
kiej przysztosci beda obejmowaé zaréwno systemy hybrydowe (zdolne do
zmiany Srodowiska dziatania), jak i platformy biomimetyczne przypomi-
najace organizmy morskie. Rozwoj metod sztucznej inteligencji umozliwia
obecnie tworzenie rojéw (w przypadku pojazdow podwodnych celowe wyda-
je sie uzycie okreslenia: tawic) platform bezzalogowych, ktérych wykorzysta-
nie pozwala uzyskaé efekt synergii.

Analiza zagrozen hybrydowych wskazuje na rosnace znaczenie no-
woczesnych technologii w kreowaniu tych zagrozen (coraz doskonalsze
platformy o stale rosnacych mozliwosciach), zwtaszcza w domenie pod-
wodnej. W zwiazku ze wzrostem mozliwosci w tej domenie, pod wzgledem
zaréwno ataku, jak i ochrony i obrony, méwi sie nawet o wojnie podwodnej
(ang. seabed warfare)®.
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Abstrakt

W artykule zostaly opisane ataki terrorystyczne i sabotazowe przeprowadzone
na $wiecie na dwa gtéwne systemy infrastruktury krytycznej (IK): zaopatrzenia
w energie oraz transport publiczny. Wybér zdarzen opisanych w artykule miat
charakter subiektywny. W czesci dotyczacej atakow na sektor energetyczny
autor przyjat podziat geograficzny - na Bliski Wschdd, Afryke i Ameryke Potu-
dniowa. W czesci poswieconej atakom na transport publiczny podzial obejmuje
transport ladowy i transport powietrzny. W przypadku atakéw terrorystycznych
na infrastrukture kolejowa autor positkowal sie gléwnie opracowaniem Anne-
li Bothy obejmujacym dane z lat 2000-2017 oraz pracami Briana M. Jenkinsa
i Bruce’a R. Butterwortha, a w odniesieniu do transportu lotniczego - praca
Jacques’a Duchesneau. Nie wszystkie dane dotyczace atakéw na systemy IK zo-
staly zaktualizowane z uwagi na to, ze informacje zawarte w zrédtach sa czast-
kowe. Autor wysuwa wniosek, Ze wraz z rozwojem nowoczesnych technologii
i nasilaniem sie napie¢ w stosunkach miedzynarodowych poziom zagrozenia
dla IK bedzie rést.
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Abstract

The article describes terrorist and sabotage attacks carried out worldwide
against two major critical infrastructure (CI) systems: energy supply and
public transport. The selection of the events described in the article was
subjective. In the section on attacks on the energy sector, the author
adopted a geographical division - Middle East, Africa and South America.
In the section on attacks on public transport, the division includes
land transport and air transport. In the case of terrorist attacks on rail
infrastructure, the author mainly used Anneli Botha’s study covering data
from 2000t0 2017 and the work of Brian M. Jenkins and Bruce R. Butterworth,
and for air transport, the work of Jacques Duchesneau. Not all data on
attacks on CI systems has been updated due to the fact that the information
contained in the sources is partial. The author draws the conclusion that
with the development of modern technology and the escalation of tensions
in international relations, the level of threat to CI will increase.

Keywords

terrorist attacks, energy, critical infrastructure, transport, sabotage

Wprowadzenie

Ataki terrorystyczne i sabotazowe na obiekty infrastruktury krytycznej
(IK) sg jednym z powazniejszych zagrozen bezpieczenstwa panstwa. Maja
one czesto daleko idace skutki, poniewaz zniszczenie czy uszkodzenie jed-
nego obiektu IK moze negatywnie rzutowaé na funkcjonowanie innych.
Rozbudowa IK jest istotng sktadowa nowoczesnej gospodarki. Sitg napedo-
wa tej gospodarki jest m.in. dynamiczny rozwdj nowoczesnych technolo-
gii informacyjno-komunikacyjnych (ang. information and communications
technology). Wyzwanie stanowi zapewnienie bezpieczenstwa systemow
opartych na tych technologiach, w tym systemoéw IK.

Czeste ataki na rurociagi naftowe, linie energetyczne, sieci tele-
komunikacyjne i inne obiekty IK sklonily Rade Bezpieczernstwa ONZ
do przyjecia w 2017 r. rezolucji nr 2341 o ochronie IK przed atakami
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terrorystycznymi'. W nastepnym roku Biuro ds. Zwalczania Terroryzmu
ONZ (ang. United Nations Office of Counter-Terrorism, UNOCT) oraz Dy-
rekcja Wykonawcza Komitetu ds. Zwalczania Terroryzmu ONZ (ang. United
Nations Counter-Terrorism Committee Executive Directorate, UNCTED)
opracowaly pierwsze kompendium dobrych praktyk w zakresie ochro-
ny IK przez atakami terrorystycznymi’. W 2008 r. Unia Europejska przy-
jeta dyrektywe 2008/114/WE, ktéra ustanowila ogdlnounijng procedure
identyfikacji i wyznaczania europejskich infrastruktur krytycznych oraz
wskazata dzialania stuzace poprawie poziomu ich ochrony®. Dokument
ten zostal uchylony dyrektywa Parlamentu Europejskiego i Rady UE
2022/2557 przyjeta w grudniu 2022 r., wprowadzajacgq dodatkowe srodki
ochrony IK* Dyrektywa ta weszla w zycie 16 stycznia 2023 r. Dnia 25 lipca
2023 r. Komisja Europejska zaakceptowala liste 11 sektoréw objetych dy-
rektywa CER dotyczaca odpornosci podmiotéw krytycznych (The Critical
Entities Resilience Directive). Sa to sektory IK §wiadczace podstawowe ustugi
w zakresie utrzymywania waznych elementéw systemu spotecznego,
wspierania gospodarki, zapewniania zdrowia publicznego i bezpieczen-
stwa oraz ochrony Srodowiska®. Takie dzialania legislacyjne maja szanse
przyniesc¢ realne korzysci zwiazane z obniZzeniem poziomu zagrozenia ter-
rorystycznego i sabotazowego dopiero w ciggu kilku lat po wdrozeniu ich
zapisow przez operatorow IK.

Obecnie niewiele dziedzin zycia czlowieka i zaawansowanej tech-
nicznie cywilizacji pozostaje poza systemami IK. Sa to przede wszystkim:
turystyka, kultura, duchowosé, handel wewnetrzny i powiazana z nimi
infrastruktura (duzych centréw handlowych nie zalicza sie do IK). Baza-
ry, $wiatynie, turysci w hotelach, na plazach i w muzeach nadal stanowig

! United Nations, Security Council resolution 2341 (2017) [on protection of critical infrastructure
against terrorist acts].

2 UNOCT, UNCTED, Interpol, The protection of critical infrastructure against terrorist attacks.
Compendium of good practices, https://www.un.org/securitycouncil/ctc/sites/www.un.org.
securitycouncil.ctc/files/files/documents/2021/Jan/compendium_of_good_practices_eng.
pdf [dostep: 12.12.2024].

8 Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozgpoznawania i wyznacza-
nia europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochromny.

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w spra-
wie odpornosci podmiotow krytycznych i uchylajqca dyrektywe Rady 2008/114/WE.

5 European Commission, Enhancing EU resilience: A step forward to identify critical entities

for key sectors, https://ec.europa.eu/commission/presscorner/api/files/document/print/en/
ip_23_3992/IP_23_3992_EN.pdf [dostep: 12.12.2024].
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doskonaly cel dla terrorystéw, gtéwnie w Afryce i Azji. Dokonywane przez
nich ataki powodowaly niekiedy wiele ofiar $miertelnych, lecz poza nie-
licznymi wyjatkami nie miaty wplywu na gospodarke kraju. W Egipcie tymi
wyjatkami byly kampania terrorystyczna ekstremistow muzulmanskich
w latach 90. XX w. oraz ataki ISIS w XXI w. W ich wyniku znacznie zmniej-
szyla sie liczba turystow odwiedzajacych ten kraj, co przetozylo sie na spa-
dek dochodu narodowego i konieczno$¢ zwiekszenia liczby funkcjonariu-
szy policji potrzebnych do ochrony turystéw. Z tych wzgledow w Egipcie
infrastruktura turystyczna jest traktowana jak IK.

Celem artykutu byta analiza danych statystycznych dotyczacych ata-
kéw terrorystycznych i sabotazowych na $wiecie skierowanych na 2 sys-
temy IK - sektor energetyczny i transport publiczny, wraz z krétkim opi-
sem wybranych zdarzen. Wybér ten mial charakter subiektywny. Autor
zrezygnowat z przytaczania definicji IK ze wzgledu na ograniczenia zwia-
zane 7z objetoscig tekstu i analizowanie tego zagadnienia w wielu innych
publikacjach. W przypadku atakéw terrorystycznych na infrastrukture ko-
lejowa w artykule zostaly wykorzystane gtéwnie dane pochodzace z pra-
cy Anneli Botha® oraz publikacji Briana M. Jenkinsa i Bruce’a R. Butter-
wortha’, a w odniesieniu do transportu lotniczego - z pracy Jacquesa
Duchesneau®. W zwiazku z tym, ze w pierwszej i drugiej publikacji prezen-
towane statystyki koricza sie na roku 2017, a w trzeciej - na 2011, autor
podjat probe ich aktualizacji na podstawie innych zrddet. Zawarte w nich
informacje byly jednak czastkowe. W czesci dotyczacej atakow na sektor
energetyczny autor przyjal podziat geograficzny - Bliski Wschdd, Afryka
i Ameryka Potudniowa, a w czeSci poswieconej transportowi publiczne-
mu - podzial na transport ladowy i powietrzny. W przypadku transportu
powietrznego zdarzenia zostaly pogrupowane nastepujaco: porwania,

¢ A. Botha, Prevention of Terrorist Attacks on Critical Infrastructure, w: Handbook of Terrorism
Prevention and Preparedness, A.P. Schmid (red.), https://icct.nl/sites/default/files/2023-01/
Handbook_Schmid_2020.pdf, s. 841-870 [dostep: 20.11.2024].

7 B.M. Jenkins, B.R. Butterworth, Train Wrecks and Track Attacks: An Analysis of At-
tempts by Terrorists and Other Extremists to Derail Trains or Disrupt Rail Transportation,
https://transweb.sjsu.edu/sites/default/files/1794_Jenkins_Train-Wrecks-Train-Attacks.pdf
[dostep: 3.12.2024].

8 J. Duchesneau, Aviation Terrorism. Thwarting High-Impact Low-Probability Attacks, Royal
Military College of Canada 2015, https://espace.rmc.ca/jspui/bitstream/11264/741/1/Duche-
sneau%20PhD%20Thesis%2020150726%20Final%20e-Space%20RMC.pdf [dostep: 6.12.
2024].
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zamachy bombowe, terroryzm samobdjczy, ataki na porty lotnicze i samo-
loty uziemione oraz ataki z ziemi na samoloty w powietrzu.

Sektor energetyczny

W kazdym paristwie sektor energii stanowi gtéwne ogniwo IK, gdyz bez
energii pozostate sektory nie moga sprawnie funkcjonowaé. W latach 2000-
-2009 zanotowano na swiecie 565 atakow terrorystycznych na obiekty za-
opatrzenia w energie, surowce energetyczne i paliwa, a w latach 2010-2017
az 1745, co oznacza trzykrotny wzrost liczby takich zdarzen. W 88% przy-
padkow wykorzystano materialy wybuchowe, w 9% byly to podpalenia.
Najwiecej atakéw odnotowano w dwdch latach: w 2014 r. - 3471w 2015 . -
390°. W 2003 r. ataki na elektrownie, obiekty sieci gazowych i naftowych
stanowily 25% wszystkich atakéw terrorystycznych na swiecie. W 2005 r.
odsetek ten wzrdst do 35%. W 2016 r. liczba atakéw terrorystycznych wy-
mierzonych w przemyst naftowy i gazowniczy wzrosta o 14% w stosunku
do roku poprzedniego i stanowily one prawie 42% z ogdlnej liczby tego
rodzaju zdarzen. Dane te obejmuja rowniez inne dzialania przestepcze,
m.in. kradzieze ropy lub gazu z rurociagéw, wymuszenia lub sprzedaz su-
rowcow, m.in. w celu finansowania ugrupowan terrorystycznych'.

Sektor energetyczny jest zagrozony zwlaszcza w rejonach, w ktérych
dochodzi do rebelii badz dzialann wojennych. Przykladem jest Ukraina,
ktérej infrastruktura energetyczna jest nieustannie atakowana. Skutkiem
wojny toczacej sie w tym kraju byla akcja sabotazowa polegajaca na wy-
sadzeniu 26 wrzesnia 2022 r. gazociagdéw Nord Stream 1 i Nord Stream 2,
ktérymi przesytano gaz z pdinocnej Rosji do Niemiec!'. To wydarzenie bylo
symbolicznym konicem dostepu Europy do taniej energii. Dotychczasowa
strategia jej pozyskiwania ze z16z ropy, wegla i gazu w Rosji i innych krajach

° A. Botha, Prevention of Terrorist Attacks..., s. 855-856.

10 A. Olech, Terrorist Threats to the Energy Sector in Africa and the Middle East, w: S.J. Loh-
man i in., Countering Terrorism on Tomorrow’s Battlefield: Critical Infrastructure Security and
Resiliency (NATO COE-DAT Handbook 2), https://press.armywarcollege.edu/cgi/viewcon-
tent.cgirarticle=1953&context=monographs, s. 166 [dostep: 15.12.2024].

11 P, Oltermann, P. Beaumont, D. Sabbagh, European leaders blame sabotage as gas pours into
Baltic from Nord Stream pipelines, The Guardian, 28.09.2022, https://www.theguardian.
com/business/2022/sep/27/nord-stream-1-2-pipelines-leak-baltic-sabotage-fears [dostep:
28.12.2024].

11



78

Krzysztof Izak

regionu nie moze by¢ kontynuowana z powodéw politycznych i ekonomicz-
nych. Z kolei ciaglosci dostaw z krajow znad Zatoki Perskiej przez Morze
Czerwone i Kanatl Sueski zagraza szyicka rebelia jemenskiego ruchu Huti,
zwanego réwniez Zwolennikami Boga (arab. Ansar Allah), a wczesniej akty
piractwa w Zatoce Adenskiej i na Oceanie Indyjskim dokonywane przez
somalijskich bandytéw, wspieranych przez Ruch Miodych Mudzahedinéw
(arab. Harakat asz-Szabab al-Mudzahidin).

Sektor energetyczny, podobnie jak inne systemy IK, jest réwniez
zagrozony cyberatakami. Jeden z najbardziej niszczycielskich przepro-
wadzono w sierpniu 2012 r. za pomoca wirusa Shamoon. Celem byt sau-
dyjski koncern paliwowo-chemiczny Saudi Aramco. Wirus zainfekowat
10 000 komputeréw w firmie i spowodowal wylaczenie na prawie miesiac
wszystkich waznych sieci wewnetrznych. Uznano, ze atakujacym nie cho-
dzito o przejecie danych, lecz o wyeliminowanie jak najwiekszej liczby sys-
temoéw. Po tym zdarzeniu koncern odizolowat swoje systemy elektroniczne
od $wiata zewnetrznego. Pieé lat pdzniej Aramco zostato zaatakowane po-
nownie, tym razem za pomocg nowej wersji ztosliwego oprogramowania -
Shamoon 2.0. Celem byto usuniecie danych oraz spowodowanie eksplozji
i ofiar smiertelnych. Cyberataki te, pokazujace, jak powazne skutki moga
mie¢ dzialania hakeréw, nasililty obawy o bezpieczenistwo obiektéw ener-
getycznych na swiecie'?. Dotkliwe konsekwencje miat atak hakerski w maju
2021 r. na system komputerowy sterujacy praca rurociagu naftowego Colo-
nial Pipeline w Stanach Zjednoczonych. Doszto do szesciodniowej przerwy
w dostawach ropy, co wywotalo panike spoteczng i masowy wykup materia-
16w pednych®®. W listopadzie 2023 r. zostala zaatakowana wewnetrzna siec¢
komputerowa kanadyjskiej firmy Trans-Northern Pipelines Inc., ktérej sie¢
rurociagow taczy m.in. rafinerie z lotniskami. Spowodowato to opéznienia
w wymianie plikdw i generowaniu raportéw na temat oceny inzynieryjnej
rurociagoéw i zwigzanych z nimi obiektdw, ale bez strat materialnych'*.

12 A. Olech, Terrorist Threats..., s. 168.

3 1. Kielban, Zagrozenia Infrastruktury Krytycznej — podstawy dla urzednikow i przedsiebiorcow,
Polska Platforma Bezpieczeristwa Wewnetrznego, 13.06.2024, https://ppbw.pl/zagrozenia-
-infrastruktury-krytycznej-podstawy/ [dostep: 13.12.2024].

14 A. Ribeiro, Cyber attacks continue to hit critical infrastructure, exposing vulnerabilities in oil,
water, healthcare sectors, Industrial Cyber, 14.02.2024, https://industrialcyber.co/critical-
-infrastructure/cyber-attacks-continue-to-hit-critical-infrastructure-exposing-vulnerabi-
lities-in-oil-water-healthcare-sectors/ [dostep: 14.12.2024].
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Celem atakdow dywersyjno-terrorystycznych sa réowniez elektrownie
i linie je zasilajace. Na Kaukazie Pélnocnym to zjawisko pojawilo sie sto-
sunkowo niedawno. W 2009 r. jeden z dzamaatéw Emiratu Kaukaskiego
wzial na siebie odpowiedzialno$¢é za awarie w Sajarisko-Suszenskiej Elek-
trowni Wodnej na Syberii (oficjalne dochodzenie wykluczyto zamach terro-
rystyczny). Wczesniej przywoédca Emiratu Kaukaskiego, Doku Umarow,
grozit wojng dywersyjna skierowang przeciw infrastrukturze energetycz-
nej w glebi Rosji. W republice Kabardo-Batkarii 22 pazdziernika 2008 r.
terrorysci wysadzili konstrukcje wspierajace linie elektroenergetyczne.
W Inguszetii we wrzesniu 2009 r. trzykrotnie zostaly zaatakowane linie wy-
sokiego napiecia. Pierwszy atak, polegajacy na wysadzeniu stupa wysokie-
go napiecia, spowodowat straty w wysokos$ci ponad 5 mln rubli®®. Do pierw-
szego udanego ataku na cel o znaczeniu strategicznym doszlo na Kaukazie
Pétnocnym 21 lipca 2010 r. Grupa bojownikéw dokonata sabotazu w Bak-
sanskiej Elektrowni Wodnej w Kabardo-Balkarii. Zabito straznikéw, pod-
dano torturom pracownikéw cywilnych i podiozono tadunki wybuchowe.
Eksplozje zniszczyly 2 z 3 generatoréw i wywolaly pozar. Straty wycenio-
no na 800 mln rubli. Dnia 7 wrzesnia 2010 r. wybucht pozar w Irganajskiej
Elektrowni Wodnej w Dagestanie. W trakcie jego gaszenia odkryto fadunki
wybuchowe i mine pulapke. Do sabotazu przyznat sie dagestaniski Dzamaat
Guraba i poinformowal, Ze na terenie elektrowni podtozono tacznie 9 ta-
dunkéw. Podczas remontu w lutym 2011 r. odnaleziono 2 bomby sktadajace
sie z kostek trotylu, plastiku i pytu aluminiowego. Nie ma informacji o zlo-
kalizowaniu pozostatych tadunkow?®.

W drugiej dekadzie XXI w. doszto do wielu naruszen przestrzeni po-
wietrznej nad obiektami jadrowymi we Francji, ale nie potwierdzono
zwiazku tych zdarzen z dziatalnoscia terrorystyczna. Francuskie prawo za-
kazuje lotéw w odlegtosci 5 km od terenu elektrowni atomowej i na wyso-
kosci ponizej 1000 m. Zlamanie tego zakazu jest zagrozone grzywna w wy-
sokosci 75 000 euro i karg 1 roku pozbawienia wolnosci. W pazdzierniku
i listopadzie 2014 r. odnotowano prawie 30 przelotéw bezzalogowych stat-
kow powietrznych (ang. unmanned aerial vehicles, UAV) nad 15 elektrownia-
mi jadrowymi we Francji. Celem prowokacji byto zaklécenie kontroli i sys-
temu ochrony tych obiektéw. Poczatkowo podejrzewano, ze sprawcami

5 TW. Grabowski, Terroryzm pdtnocnokaukaski. Zrédta, przejawy i przeciwdzialanie zjawisku,
Krakow 2017, s. 272.

16 Tamze, s. 272-273.
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sg przeciwnicy energetyki jadrowej, ktorzy starajg sie w ten spos6b zwrd-
ci¢ uwage na niedostateczny - wedtug nich - poziom bezpieczenistwa tego
rodzaju elektrowni. Greenpeace zaprzeczyl, ze ma zwigzek z tymi wyda-
rzeniami, i nazwat je bardzo niepokojacymi. Na poczatku stycznia 2015 r.
2 drony pojawily sie nad elektrownig atomowg w Nogent-sur-Seine w poét-
nocnej Francji'’. Mimo wprowadzenia systemow wykrywajacych UAV do-
szto do kolejnych incydentéw z ich udzialem. W listopadzie 2021 r. czton-
kowie Greenpeace rozbili o betonowg ostone reaktora elektrowni jadrowej
Bugey we Francji dron w ksztalcie Supermana. Zdarzenie to nie zagrozito
bezpieczenstwu reaktora, ale pokazato, ze UAV moga mie¢ bardzo niety-
powe ksztalty, utrudniajace ich wykrycie'®. W pazdzierniku 2023 r. dro-
ny przelecialy nad 7 elektrowniami jadrowymi we Francji, a 1 sierpnia
2024 r. - nad 6 takimi obiektami®.

Bliski Wschod

W latach 1918-1939 odnotowywano pierwsze przypadki atakowania ruro-
ciagéw naftowych na Bliskim Wschodzie. Podczas antyzydowskiego i an-
tybrytyjskiego powstania w Palestynie w latach 1936-1939 celem akcji sa-
botazowych stat sie rurociag, ktéorym przesylano rope naftowsa z Iraku do
Hajfy®. W 1970 r. palestyniskie organizacje majace bazy w Jordanii domaga-
ly sie od kréla Husajna zdemontowania jordanskiej czesci tego rurociagu.
Gdy odmowil, Palestyniczycy probowali wysadzic¢ obiekt?.

7 Autotal, 17 sites nucléaires ont été survolés par des drones depuis octobre, Le Monde, 29.01.2015,
https://www.lemonde.fr/planete/article/2015/01/29/dix-sept-sites-nucleaires-ont-ete-
-survoles-par-des-drones-depuis-octobre_4565967_3244.html [dostep: 29.01.2025]; AFP,
Deux drones ont survolé la centrale nucléaire de Nogent-sur-Seine, BFMTV, 4.01.2015, https://
www.bfmtv.com/police-justice/deux-drones-ont-survole-la-centrale-nucleaire-de-nogen-
t-sur-seine_AN-201501040009.htm]l [dostep: 4.01.2025].

18 J. Lukasiewicz, Bezzatogowe statki powietrzne jako Zrédio zagrozen infrastruktury zaopatrze-
nia paristw w energig elektryczng oraz proponowane metody ochrony tej infrastruktury, ,,Terro-
ryzm - studia, analizy, prewencja” 2022, nr 1, s. 103. https://doi.org/10.4467/27204383T
ER.22.004.15420.

1 De nouvelles centrales nucléaires survolées par de présumés drones, TF1Info, 2.08.2024, https://
www.tflinfo.fr/societe/de-nouvelles-centrales-nucleaires-survolees-par-de-presumes-dro-
nes-1562592.html [dostep: 2.08.2024].

2 K. Gebert, Pokdj z widokiem na wojne. Historia Izraela, Warszawa 2023, s. 122.

2 A. Chiczkin, Jordania: zamach stanu w odwrotnej kolejnosci, TopWar, 12.04.2021, https://
pl.topwar.ru/181817-iordanija-perevorot-naoborot.html [dostep: 12.12.2024].
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Po wkroczeniu sit USA do Iraku w 2003 r. ropociagi wielokrotnie byly
celami rebeliantow, a pdézniej ISIS. W 2014 r. w Syrii ISIS zdobyto kontrole
nad rurociagiem i przejmowana rope sprzedawato Turcji*?>. W tym samym
roku ISIS przejeto kontrole nad irackim miastem Bajdzi, gdzie znajduje sie
najwieksza w kraju rafineria ropy naftowej. To spowodowato najpotezniej-
szy kryzys w Iraku od czasu opuszczenia go przez Amerykandw w grudniu
2011 r. i przejecia wtadzy przez lokalne elity. Rafineria w Bajdzi, do ktérej
prowadza ropociagi ze wszystkich irackich pdl naftowych, zaopatrywata
w produkty rafineryjne 11 z 18 irackich prowincji. Dzihadystom nie udato
sie jej uruchomic. W listopadzie 2014 r. obiekt zostal odbity przez irackie
wojsko przy wsparciu amerykanskiego lotnictwa. W dniu 13 czerwca 2015r.
dzihadys$ci przeprowadzili w nim zamach samobdjczy. Sprawcy wjechali
na teren rafinerii samochodem wypelnionym tadunkami wybuchowymi.
Zgineto 11 osdb, a 27 zostato rannych?.

Gazociagi i ropociagi sa réwniez celem arabskich separatystéw w po-
tudniowo-zachodniej czesci Iranu. W lutym 2024 r. celem dziatan sabotazo-
wych staly sie dwie nitki gazociagu. Teheran posrednio oskarzyl o to Izra-
el**. Wiele atakow terrorystycznych byto skierowanych na biegnacy przez
poinocng czesé poétwyspu Synaj gazociag, ktérym Egipt dostarcza gaz do
Izraela. W lipcu 2010 r. usitowali go wysadzi¢ Beduini w ramach protestu
przeciwko rzadowi w Kairze. Do kolejnego ataku doszlo w lutym 2011 r.
W wyniku Arabskiej Wiosny w Egipcie powstata organizacja Obroncy Je-
rozolimy (arab. Ansar Bajt al-Makdis). Do korica 2013 r. zaatakowala ona
ten gazociag 13 razy®. W listopadzie 2014 r. Obroncy Jerozolimy przyjeli
zwierzchnictwo ISIS i kontynuowali ataki jako Prowincja Synaj (Wila-
jet Sinai). Od 2011 r. do korica 2015 r. stat sie on celem kilkadziesiat razy.

2 D. Butter, Does Turkey really get its oil from Islamic State?, BBC, 1.12.2015, https://www.bbc.
com/news/world-europe-34973181 [dostep: 1.12.2025].

% Q. Wasiuta, S. Wasiuta, P. Mazur, Paristwo Islamskie ISIS. Nowa twarz ekstremizmu, Warszawa
2018, s. 205.

2 Iran condemns ‘terrorist’ attack on gas pipelines, Al Jazeera, 14.02.2024, https://www.aljaze-
era.com/news/2024/2/14/iranian-gas-pipeline-blasts-due-to-terrorism-and-sabotage-offi-
cial-says [dostep: 14.12.2024].

% D. Barnett, Ansar Jerusalem claims responsibility for recent Sinai gas pipeline attack, FDD’s

Long War Journal, 19.01.2014, https://www.longwarjournal.org/archives/2014/01/ansar_
jerusalem_claims_respons.php [dostep: 19.01.2025].
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Terrorysci wysadzali jego niewielkie odcinki, co skutkowalo przerwami
w dostawie gazu do Izraela i znacznymi stratami materialnymi®.

Po raz pierwszy osrodek przemystu naftowego w Arabii Saudyj-
skiej zostal zaatakowany 1 maja 2004 r. Atak na rafinerie w Janbu nad
Morzem Czerwonym przeprowadzilo 4 napastnikow. Zginelo w nim
6 oséb - 5 pracownikéw koncernu z Zachodu oraz funkcjonariusz
saudyjskiej ochrony?. Dnia 29 maja 2004 r. Al-Kaida zaatakowala in-
stalacje naftowe i osiedle dla pracujacych przy nich cudzoziemcow
w Al-Khobar, we wschodniej czesci Arabii Saudyjskiej. Zginety 22 osoby,
w tym 19 obcokrajowcow?.

Od kilku lat instalacje przemystu petrochemicznego w Arabii Sau-
dyjskiej sa celem atakow wspomnianego juz ruchu Huti. W lipcu 2017 r.
rebelianci po raz pierwszy zaatakowali za pomoca pocisku rakietowego
instalacje naftowe w porcie Janbu. Pocisk nie dosiegnatl celu®. W nastep-
nych latach Huti kontynuowali ostrzal saudyjskich lotnisk i obiektow
przemystu petrochemicznego przy uzyciu rakiet i dronéw. Precyzyjny
atak ponad 20 dronéw i pociskdéw manewrujacych uszkodzit 14 wrzesnia
2019 r. instalacje naftowe w Bukajk i Churajs nalezace do koncernu Aram-
co. W wyniku zniszczen wydobycie ropy w Arabii Saudyjskiej zmniejszyto
sie o potowe, co spowodowato krétkotrwaly skok cen tego surowca o 20%.
Odpowiedzialno$¢ za ten atak wzial ruch Huti, a jako przyczyne podat
interwencje krajow arabskich w Jemenie. Natomiast Arabia Saudyjska
oskarzyla o ten atak Iran. Teheran odrzucil zarzuty, wspart wersje Huti
i zagrozil sitom USA w Zatoce Perskiej. Stany Zjednoczone byly uwazane
za gwaranta niezaktdconego eksportu ropy z Zatoki Perskiej. Amerykan-
ska marynarka wojenna strzegla szlakéw zeglugowych nie tylko na tym
akwenie, lecz takze na pozostatych obszarach Morza Arabskiego. Udzial
ropy z tego regionu w imporcie USA zmalal jednak do 16%. Wiekszos¢é

% AFP, Des djihadistes revendiquent lattaque d’un gazoduc, 20 Minutes, 8.01.2016,
https://www.20min.ch/fr/story/des-djihadistes-revendiquent-l-attaque-d-un-gazoduc-
826827705429 [dostep: 9.01.2025].

27 M. Scheuer, S. Ulph, J.C.K. Daly, Saudi Arabian Oil Facilities: The Achilles Heel of the We-
stern Economy, The Jamestown Foundation 2006, https://jamestown.org/wp-content/
uploads/2006/05/Jamestown-SaudiOil.pdf, s. 43 [dostep: 24.02.2025].

% K. Izak, Leksykon organizacji i ruchéw islamistycznych, Warszawa 2014, s. 322.

¥ Atak rakietowy na Rijad, Defence24, 5.11.2017, https://defence24.pl/atak-rakietowy-na-
-rijad [dostep: 5.11.2024].
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wydobytej ropy (80%) plyneta do Azji (dane z 2019 r.)*. W okresie od stycz-
nia 2018 r. do konica 2021 r. Huti wystrzelili w kierunku Arabii Saudyjskiej
430 pociskow balistycznych i 850 dronéw. W 2021 r. przeprowadzali w cia-
gu miesiagca srednio 78 atakéw wymierzonych w to panstwo, podczas gdy
w 2020 r. Srednia ta wynosita 38%. W 2023 r. Huti zaczeli intensywnie ata-
kowa¢ przy uzyciu rakiet i dronéw statki przeptywajace u wybrzezy Je-
menu. W styczniu 2024 r. najwieksi armatorzy wstrzymali zegluge przez
Morze Czerwone. Zrobily to takze koncerny naftowe BP i Shell. Sytuacja
stala sie na tyle powazna, ze Chiny zaczely wywiera¢ presje na Iran, aby
powstrzymat ataki Huti®.

Afryka

Ponad 30 uzbrojonych terrorystéw nalezacych do organizacji Podpisani
Krwia (arab. Muwakaum bi ad-Dima), zwanej réwniez Zamaskowang Bry-
gada (arab. Katibat al-Mulassamin), zaatakowato 16 stycznia 2013 r. algier-
ska baze skraplania gazu w Tiguentourine, w poblizu miasta In Amenas
na Saharze. Osrodek nalezal do konsorcjum, w ktérego sktad wchodzily:
brytyjski BP, norweski Statoil i algierska panstwowa firma Sonatrach. W za-
kiadzie przebywalo ponad 800 pracownikéw, w tym 137 obcokrajowcow.
Po 4 dniach oblezenia i szturmie algierskiej jednostki specjalnej zaktadnicy
zostali uwolnieni. W wyniku ataku $mier¢ poniosto 38 oséb, zgineto row-
niez 29 terrorystow®.

W latach 90. XX w. w potudniowo-wschodniej Nigerii uzbrojone ban-
dy przeprowadzaly nieskoordynowane ataki na pracownikéw i wlasnosé
koncernéw naftowych oraz funkcjonariuszy sit bezpieczenstwa ochrania-
jacych infrastrukture naftowa. Cze$¢ tych grup zjednoczyta sie w Ruch

M.A. Piotrowski, Taktyka oraz konsekwencje strategiczne ataku na instalacje naftowe Arabii
Saudyjskiej, ,,Biuletyn PISM” 2019, nr 137, https://pism.pl/publikacje/Taktyka_oraz_konse-
kwencje_strategiczne_ataku_na_instalacje_naftowe_Arabii_Saudyjskiej [dostep: 4.12.2024].

St Atak rakietowy na Arabig Saudyjskq i naloty w Jemenie, Defence24, 27.12.2024, https://defen-
ce24.pl/geopolityka/arabia-saudyjska-przeprowadza-naloty-huti-w-jemenie-za-atak-na-
-miasto-jazan [dostep: 27.12.2024].

82 J. Losik, Wiadomo, co przewozil zaatakowany statek. Powdd do niepokoju dla Moskwy,

Money.pl, 27.01.2024, https://www.money.pl/gospodarka/nieoczekiwany-cios-w-handel-
-rosyjskim-paliwem-zaplonal-tankowiec-6989192670440384a.html [dostep: 27.01.2025].

T. Kijewski, Atak terrorystyczny na kompleks gazowy Tiguentourine w In Amenas w Algierii
w styczniu 2013 1. jako przyktad nowych zagrozeri dla energetycznej infrastruktury krytycznej
i bezpieczeristwa wewnetrznego paristwa, ,Przeglad Bezpieczeristwa Wewnetrznego” 2013,
nr 9, s. 202-224.
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na rzecz Emancypacji Delty Nigru (ang. Movement for the Emancipation
of the Niger Delta, MEND). MEND wymuszat haracze na koncernach naf-
towych, dokonywal kradziezy i przemytu ropy. Koncerny oszacowaly, ze
straty wyniosty 9 mln barylek ropy naftowej rocznie. W styczniu 2006 r. kil-
kudziesieciu uzbrojonych czlonkéw organizacji opanowalo jeden z obiek-
tow Shella i uprowadzito 4 specjalistéw z zagranicy zatrudnionych przez
brytyjsko-holenderski koncern. Rzecznik MEND, Jomo Gbomo, zapowie-
dzial wtedy, ze to dopiero poczatek dziatan jego organizacji. Naszym celem
jest catkowite zniszczenie zdolnosci nigeryjskiego rzadu do eksportu ropy*.

W marcu 2016 r. grupa zbrojna Msciciele z Delty Nigru (ang. Niger
Delta Avengers, NDA) oglosila oficjalnie swoje istnienie. Dwa miesigce
pdzZniej zaatakowala platforme wiertnicza koncernu Chevron, a nastepnie
instalacje naftowe i gazownicze w delcie Nigru. Podczas trzymiesiecznej
operacji przeprowadzono ponad 30 atakéw. Dochodzilo do nich réwniez
w kolejnych miesigcach 2016 r., ale znacznie zmniejszyla sie ich intensyw-
nos¢. Spowodowaty one 36-procentowy spadek produkcji ropy naftowej,
co przetozylo sie na zmniejszenie sie dochod6éw panstwa o potowe. Orga-
nizacja wydala oswiadczenie, w ktéorym domagata sie wiekszego udzialu
w sprzedazy ropy naftowej i zagrozilta zakléceniem funkcjonowania gospo-
darki Nigerii, jesli jej zadania nie zostana spelnione. NDA daza do utworze-
nia suwerennego panstwa w delcie Nigru®. W tym regionie kraju nadal jest
niespokojnie. Na wodach Nigerii zagrozenie stanowia piraci, a mieszkancy
delty Nigru dokonuja kradziezy ropy wprost z rurociagow=e.

We wrzesniu 2022 r. wladze Nigerii oglosily, ze import ropy z tego kra-
ju byl najnizszy od 25 lat, a jej produkcja spadia ponizej 1,18 mln barylek
dziennie, co wedtug OPEC (ang. Organization of the Petroleum Exporting
Countries) uplasowato ten kraj na drugim miejscu, po Angoli. Zdaniem
6wczesnego prezydenta Muhammadu Buhariego byta to wina masowych
kradziezy tego surowca w poludniowo-wschodniej czesci kraju. Sytuacja ta
mocno wplyneta na stan finanséw panstwa. W sierpniu 2022 r. skale kra-
dziezy ropy naftowej w Nigerii oszacowano na 700 000 barylek dziennie.

% D. Howden, Shell may pull out of Niger Delta after 17 die in boat raid, The Independent,
17.01.2006, https://web.archive.org/web/20170527010950/http://www.corpwatch.org/artic-
le.php?id=13121 [dostep: 17.01.2025]. Thumaczenie pochodzi od autora (dop. red.).

% A. Olech, Terrorist Threats..., s. 173-174.

% F. Mbah, In Nigeria’s crude capital, a plan to win the war against oil theft, Al Jazeera,
19.12.2024, https://www.aljazeera.com/news/2024/12/19/in-nigerias-crude-capital-a-plan-
-to-win-the-war-against-oil-theft [dostep: 19.12.2024].
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Niektore firmy twierdzily, ze nawet ponad 80% ropy, ktéra wptywa do ruro-
ciagéw, jest kradzione w trakcie jej przeptywu¥. W innej czesci Afryki,
w Mozambiku, olbrzymie straty spowodowat atak terrorystyczny przepro-
wadzony przez organizacje Zwolennicy Tradycji (arab. Ansar as-Sunna).
Jej bojownicy zajeli 24 marca 2021 r. portowe miasto Palma w pétnocno-
-wschodniej czesci kraju i okupowali je do 8 kwietnia. W tym czasie doko-
nali powaznych zniszczen, zabili wielu mieszkancéw oraz 12 inzynieréw
z krajow zachodnich, pracujacych przy realizacji projektu gazowego warte-
go 60 mld dolarow?®.

Ameryka Potudniowa

Kolumbia jest krajem, w ktérym przeprowadzono najwiecej na swiecie ata-
koéw terrorystycznych i akcji sabotazowych na rurociagi i linie energetycz-
ne zasilajace urzadzenia do eksploatacji ropy naftowej. Wiadze tego kraju
od potowy lat 60. XX w. walczg z ugrupowaniami, ktére sg pozostatoscia po
marksistowskich partyzantkach. Sg to m.in. Armia Wyzwolenia Narodowe-
go (hiszp. Ejército de Liberacién Nacional, ELN) i Rewolucyjne Sily Zbroj-
ne Kolumbii (hiszp. Fuerzas Armadas Revolucionarias de Colombia, FARC).
Obecnie roztamowe grupy FARC walczg zaréwno miedzy soba (nie zgodzily
sie na porozumienie pokojowe zawarte w 2016 r.), jak i z ELN i r6znymi gru-
pami paramilitarnymi o kontrole nad lukratywnymi uprawami koki, niele-
galnym wydobyciem zlota i szlakami przemytniczymi oraz atakuja rurociagi
naftowe. Dla Kolumbii ropa naftowa stanowi ok. 1/3 dochodéw z eksportu,
co oznacza, ze nawet niewielkie zakt6cenia w wydobyciu i transporcie tego
surowca maja wplyw na dochody panstwa®. Ataki na infrastrukture naf-
towa, nalezaca do krajowych i zagranicznych spdtek naftowych, pozostaja
jedna z podstawowych metod walki z rzagdem. W latach 1987-1991 ELN do-
konata 141 aktéw sabotazu na najwazniejszych odcinkach ropociagéw bie-
gnacych w srodkowej czesci Kolumbii. Straty finansowe poniesione w ciagu

%7 Nigerian oil exports at lowest level in 25 years due to oil theft, Al Jazeera, 9.09.2022, https://
www.aljazeera.com/news/2022/9/9/nigerian-oil-exports-at-lowest-level-in-25-years-due-
-to-oil-theft [dostep: 9.01.2025].

% T. Mandrup, The attack on Palma in Mozambique: An insurgency getting out of hand?, Risk
Intelligence, 8.04.2021, https://www.riskintelligence.eu/analyst-briefings/the-attack-on-
-palma-in-mozambique-an-insurgency-getting-out-of-hand [dostep: 8.01.2025].

¥ D. Czyzewski, Ropa pod uprawami koki, czyli problemy Kolumbii, Energetyka24, 2.10.2021,
https://energetyka24.com/ropa/ropa-pod-uprawami-koki-czyli-problemy-kolumbii-ko-
mentarz [dostep: 2.12.2024].
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tych 4 lat oszacowano na 634 mln dolaréw*. Od 1986 r. do 2002 r. ELN prze-
prowadzila réwniez 950 atakéw bombowych (Srednio od 40 do 50 atakéw
rocznie) na 800-kilometrowy odcinek rurociagu, ktérym plynie ropa ze ztoza
Cafio Limén w zachodniej czesci Kolumbii. Jego udzialowcem byta spétka
Occidental Petroleum Corp. z Los Angeles. Straty oszacowano na 2,5 mld
dolaréw*. Skutkiem tych dziatan bylo rowniez zanieczyszczenie srodowiska
naturalnego na ogromna skale. Na przyktad ropa naftowa wydobywajaca sie
z rurociagu wysadzonego w czerwcu 1990 r. zanieczyscita znaczny odcinek
rzeki Catatumbo, wzdluz ktdrej zamieszkiwato kilkanascie tysiecy ludzi.
Inne ataki spowodowaly m.in. zniszczenie ponad 3000 ha ziemi uprawne;j*.
Akcje sabotazowe zmusily zagraniczne koncerny naftowe do tworzenia pry-
watnych armii oraz finansowania szkolenia sit rzadowych do ochrony ruro-
ciagdéw. W latach 90. XX w. British Petroleum poniosto z tego tytutu koszty
siegajace kilkudziesieciu milionéw dolaréw*. Z kolei Stany Zjednoczone wy-
staly grupe doradcéw wojskowych, aby przeprowadzili szkolenia dla zolnie-
rzy kolumbijskich zwigzane z ochrong rurociagu, ktérego udziatowcem byta
wspomniana spotka z Los Angeles*. Mimo to akcje sabotazowe nie ustawaly,
a terrorysci kazali sobie ptacié za ich zaprzestanie. W 2001 r. odnotowano
170 atakéw bombowych na rurociag Cafio Limén-Covefias. Przeprowadzony
w lutym 2005 r. atak, w ktérym uzyto materialéw wybuchowych, spowodo-
wal zamkniecie rurociagu na kilka tygodni, poniewaz zniszczono réwniez
sie¢ dostarczajaca energie niezbedng do eksploatacji ztoza Cafio Limén®.
FARC zintensyfikowaly ataki na rurociagi po Smierci swojego przywaod-
cy Raula Reyesa, ktory zginat 1 marca 2008 r. w wyniku operacji sit rzado-
wych. Kilka dni pézniej wysadzono w powietrze odcinek rurociagu nafto-
wego, przesylajacego 100 000 barylek ropy naftowej dziennie. Jego naprawa

0 Encyklopedia terroryzmu, M. Crenshaw, J. Pimlott (red.), Warszawa 2004, s. 428.

# G. Marx, Oleoducto en peligro recibe tropas estadounidenses en Colombia, Amazon Watch,
12.11.2002, https://amazonwatch.org/es/news/2002/1112-imperiled-pipeline-gets-us-tro-
ops-in-colombia [dostep: 12.11.2024].

“ Encyklopedia terroryzmu..., s. 428.
# J. McEvoy, La Financién de BP a los militares asesinos de Colombia, Declassified UK, 18.07.2023,

https://www.declassifieduk.org/es/la-financiacion-de-bp-a-los-militares-asesinos-de-co-
lombia/ [dostep: 18.12.2024].

# K. Wang, D. Kashi, Major U.S. military operations/actions to protect oil, https://nationalsecu-
rityzone.medill.northwestern.edu/archives/oilchangeproject/how-do-we-protect-the-flo-
w-of-oil/index.html [dostep: 12.12.2024].

# Library of Congress, Federal Research Division, Country Profile: Colombia, 2007, https://
maint.loc.gov/rr/frd/cs/profiles/Colombia.pdf, s. 19 [dostep: 15.12.2024].



Ataki terrorystyczne i sabotazowe...

trwata kilka dni*. W pierwszej potowie 2012 r. grupy zbrojne FARC dokonaty
ponad 40 atakéw na ropociagi. Czeste byly porwania i morderstwa inzynie-
row zatrudnionych w przemysle naftowym. Atakowano réwniez zolnierzy
ochraniajacych rurociagi. W lipcu 2013 r. oddziat Zotnierzy wpadt w zasadz-
ke zorganizowang przez FARC. Pietnastu z nich zgineto. Do zdarzenia do-
szlo na stabo zaludnionych obszarach prowincji Arauca®’. W sierpniu 2014 r.
nieopodal granicy z Wenezuela zostal zaatakowany rurociag Bicentenario.
Wywotalo to ogromny pozar w regionie. W maju 2019 r. po kolejnym ataku
rurociag na pewien czas zamknieto. Ataki z mniejsza lub wiekszg intensyw-
noscig zdarzaly sie do potowy 2023 r., nastepnie na ponad rok ustaly. Dnia
26 sierpnia 2024 r. wtadze spotki naftowej Ecopetrol poinformowaly o se-
rii atakéw na najwazniejsze rurociagi w kraju - Bicentenario zaatakowano
dwukrotnie, Cafio Limén-Covefias - trzykrotnie. Od 26 sierpnia do 9 wrze-
$nia 2024 r. doszlo do 9 atakéw na inne rurociagi. Nastapity one po zatama-
niu sie rozméw miedzy partyzancky grupg ELN a kolumbijskim rzadem.
ELN uwaza, ze zagraniczne koncerny naftowe uzyskaly kontrakty, ktére sg
bardzo korzystne dla nich samych, ale niekorzystne dla kraju. Wedtug przy-
wodcéw ELN Kolumbia powinna mieé petna kontrole nad swoimi zasobami
naturalnymi, tak jak Wenezuela. Dopdki to nie nastapi, infrastruktura ener-
getyczna nadal ma by¢ celem atakow tej grupy*.

Sektor transportu publicznego - transport ladowy

Z analizy danych statystycznych wynika, Ze transport publiczny jest syste-
mem IK najbardziej narazonym na terroryzm i sabotaz®. Liczba atakow
na ten sektor wzrosta z 1165 w latach 2000-2009 do 1966 w latach 2010-
-2017. Najwiekszy wzrost dotyczyt liczby atakéw na pociagi: z 366 do 647.

% Reuters, Terrorysci z FARC biorg na cel rurociqgi, ,Dziennik”, 7.03.2008.

4 PAP, Kolumbia: 15 Zotnierzy zginelo w zasadzce FARC, Wirtualna Polska Wiadomosci,
21.07.2013, https://wiadomosci.wp.pl/kolumbia-15-zolnierzy-zginelo-w-zasadzce-farc-
-6079340922-217089a [dostep: 21.12.2024].

4 K. Byzdra, Partyzanci mieli zaatakowac rurociggi w Kolumbii. Na miejsce wystano wojsko,
Energetyka24, 27.08.2024, https://energetyka24.com/ropa/wiadomosci/partyzanci-mie-
li-zaatakowac-rurociagi-w-kolumbii-na-miejsce-wyslano-wojsko [dostep: 27.12.2024];
Ch. Kennedy, Guerilla Attacks on Pipelines Threaten Colombia’s Oil Production, Oil Price,
10.09.2024, https://oilprice.com/Energy/Crude-0Oil/Guerilla-Attacks-on-Pipelines-Thre-
aten-Colombias-Oil-Production.html [dostep: 10.09.2024].

4 A. Botha, Prevention of Terrorist Attacks..., s. 849.
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W latach 1970-2009 infrastruktura transportu autobusowego na swiecie sta-
nowila cel 1497 atakéw. Najwiecej przeprowadzono ich w Izraelu i Okupo-
wanym Terytorium Palestyny (142), Indiach (88), Filipinach (72), Pakistanie
(70), Kolumbii (38), Federacji Rosyjskiej (37) i Sri Lance (36). Prawie 60%
celéw zaatakowano przy uzyciu materiatéw wybuchowych. Sprawcami ata-
kow w tych panstwach byly organizacje separatystyczne, skrajnie lewicowe
i muzulmarnskie®. Wlatach 2010-2017 liczba atakéw, ktérych celem byly au-
tobusy, wzrosta z 476 do 740. Odnotowano takze wzrost liczby atakow i ak-
cji sabotazu w przypadku innych obiektéw, w tym dworcow i przystankow
autobusowych - ze 138 do 179, mostéw i tuneli - ze 116 do 249 oraz drég -
z 38 do 52°. Najczesciej wykorzystywano w nich bron palna (1450 zdarzen)
i podpalenia (216 zdarzen)*.

Sita napedowa rewolucji przemystowej w Europie, europejskiej ekspansji
kolonialnej i skutecznym narzedziem prowadzenia wojny byla kolej parowa.
Jest to jeden z pierwszych elementéw IK bedacych celem atakéw terrory-
stycznych. W Wielkiej Brytanii w latach 1881-1885 Fenianie, prekursorzy IRA
(ang. Irish Republican Army), toczyli tzw. wojne dynamitowa. W Londynie
przeprowadzono wowczas 13 atakdw, w tym kilka na stacje kolejowe®. Pierw-
szego ataku na londyniskie metro dokonano 30 pazdziernika 1883 r. Wieczorem
tadunek wybuchowy eksplodowal w tunelu miedzy stacjami Charing Cross
1 Westminster, kolejny - przed stacja Praed Street. Rannych zostato 72 pasa-
zeréw, w tym wielu ciezko. Powaznie uszkodzono 6 wagonéw>. W styczniu
1885 r. eksplodowaly 2 bomby: jedna na stacji Gower Street, druga w pociagu
Metropolitan Line. Sktad zostat uszkodzony, a kilku pasazeréw odniosto rany®.

% B.M. Jenkins, B.R. Butterworth, K.S. Shrum, Terrorist Attacks on Public Bus Transportation:
A Preliminary Empirical Analysis, Mineta Transportation Institute 2010, https://transweb.
sjsu.edu/sites/default/files/2982-Terrorist-Attacks-On-Public-Bus-Transportation.pdf,
s. 3,23, 27 [dostep: 3.12.2024].

5t A. Botha, Prevention of Terrorist Attacks..., s. 855.

52 Tamze, s. 850.

% R. Kirkland, ‘A secret, melodramatic sort of conspiracy’: The disreputable legacies of Fenian
violence in nineteenth-century London, King’s Research Portal, https://kclpure.kcl.ac.uk/ws/

portalfiles/portal/114850253/A_secret_melodramatic_sort_KIRKLAND_Accepted25]July-
2017Published12August2019_GREEN_AAM.pdf, s. 6-7 [dostep: 3.12.2024].

5 1. Mansfield, The first terrorist attack on the London Underground, IanVisits, 30.10.2013,
https://www.ianvisits.co.uk/articles/130th-anniversary-of-the-first-terrorist-attack-on-
-the-london-underground-9335/ [dostep: 30.10.2024].

5 List of terrorist incidents in London, Wikipedia, https://en.wikipedia.org/wiki/List_of_terro-
rist_incidents_in_London [dostep: 19.12.2024].
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Gesta sie¢ kolejowa w Europie miata kluczowe znaczenie dla operacji
militarnych podczas I wojny swiatowej. Kolej umozliwiala wielkim mocar-
stwom zmobilizowanie armii na bezprecedensowsg skale i utrzymanie jej
w terenie, pomimo rosnacych i coraz bardziej ztozonych potrzeb logistycz-
nych. Infrastruktura kolejowa byta wiec celem atakow i akcji sabotazowych
prowadzonych przez wojska strony przeciwnej. Do historii przeszly ataki
organizowane przez Arabow dowodzonych przez Thomasa E. Lawren-
ce’anawiodaca z Damaszku do Medyny kolej hidzaska, bedacg dla sit turec-
kich linig o znaczeniu strategicznym. Podczas kampanii palestyniskiej w la-
tach 1917-1918 byt to jeden z gléwnych celow natarcia Brytyjczykéw oraz
atakéw arabskich rebeliantéw. Cze$é linii zostata wysadzona w powietrze,
a liczne stacje - zniszczone*. Celem niemieckich atakéw byla z kolei bry-
tyjska kolej ugandyjska, prowadzaca z Port Florence (obecnie Kisumu) nad
jeziorem Wiktorii do Mombasy w 6wczesnej Brytyjskiej Afryce Wschod-
niej (obecnie Kenia). Niemieckie grupy dywersyjne wyruszaty z Tanganiki
(obecnie Tanzania), by wysadzac tory i atakowad brytyjskie pociagi®.

W okresie miedzywojennym wykorzystano kolej oraz jej infrastruktu-
re do zorganizowania masowego mordu. Dnia 13 wrzes$nia 1931 r. Szilvester
Matuszka podiozyt bombe pod tory kolejowe na wiadukcie w Biatorbagy
na przedmiesciach Budapesztu. Potezna eksplozja doprowadzita do wyko-
lejenia Ekspresu Wiedenskiego. Zginety 24 osoby, a 120 zostalo rannych,
w tym 14 ciezko. Matuszka podjal réwniez dwie nieudane proby wykoleje-
nia pociagow w Austrii i zdetonowat bombe niedaleko Berlina. Jego glosny
proces wskazal kierunek rozwoju dziatalnosci terrorystycznej. W nastep-
nych latach terrorysci atakowali calg infrastrukture kolejowa, w tym stacje,
hale biletowe, poczekalnie, restauracje dworcowe, mosty, tory, sygnaliza-
cje, pociagi, bocznice, parowozownie. Ich celem bylo spowodowanie jak
najwiekszych ofiar w ludziach i strat materialnych, dzieki czemu zyskiwali
rozglos medialny®.

Dnia 28 sierpnia 1939 r. niemiecki agent Antoni Guzy pozostawil dwie
walizki wypelnione materialem wybuchowym w przechowalni bagazu
na dworcu kolejowym w jednym z polskich miast. Eksplozja spowodowata

% T.E. Lawrence, Siedem filaréw mqdrosci, Warszawa 1971, s. 198-203.
5 R. Farnworth, The Uganda Railway during the First World War, https://rogerfarnworth.
com/2020/12/28/the-uganda-railway-during-the-first-world-war/ [dostep: 28.12.2024].

% Tragically Explosive - Szilvestre Matuschka: A Fetish For Disaster (Part Three), Europe Between
East And West, 7.03.2020, https://europebetweeneastandwest.wordpress.com/tag/hunga-
rian-serial-killers/ [dostep: 7.12.2024].

89



90

Krzysztof Izak

$mieré 20 osdb, a 35 zostalo rannych. Zamach w Tarnowie byt jedna z ak-
cji sabotazowych niemieckiej piatej kolumny, ktéra paralizowata dziatania
obronne panstwa polskiego przed wybuchem II wojny Swiatowej®. Podczas
tego konfliktu sabotaz kolejowy byt jednym z najczestszych dziatan party-
zanckich we wszystkich teatrach wojny. Jego skala byta tak duza, ze dzia-
tania partyzanckie w okupowanej Europie wymierzone w kontrolowana
przez Niemcow infrastrukture kolejowa zostaly nazwane bitwa o szyny lub
wojng o szyny. Najwiecej akcji sabotazowych na kolei partyzanci przepro-
wadzali na terenie ZSRR®. Polska byla drugim krajem pod wzgledem licz-
by atakéw na infrastrukture kolejowa. Od 1 stycznia 1941 r. do 30 czerwca
1944 r. Zwiazek Walki Zbrojnej i Armia Krajowa przeprowadzily ok. 29 000
akeji sabotazu kolejowego. Wskutek tych dziatan uszkodzono 6930 lokomo-
tyw i 19 058 wagonéw, wykolejono 732 transporty, a 443 podpalono, znisz-
czono 1167 cystern oraz wysadzono w powietrze 38 mostow®’.

Na temat atakéw terrorystycznych przeprowadzonych na s$wiecie
w latach 1950-1970, ktérych celem byla infrastruktura transportowa, in-
formacje sa sprzeczne, a statystyki - niekompletne. Problemem jest ocena
zdarzen, do ktérych doszio podczas proceséw dekolonizacyjnych w Azji
i Afryce. Ugrupowania narodowowyzwolericze i nacjonalistyczne nazywaly
ataki operacjami bojowymi wymierzonymi w kolonialistéw, administracja
w koloniach natomiast, jej sily bezpieczenstwa i wladze w metropoliach
uznawaly je za akty terroryzmu, a przeprowadzajace je organizacje za
terrorystyczne. Ataki takie byly organizowane w Palestynie w latach 40.,
we francuskich Indochinach w latach 40. i 50., w Algierii w latach 50. oraz
w Angoli i Mozambiku w latach 70. Watpliwosci budza zdarzenia, ktore kwa-
lifikowano jako ,zwykla” katastrofe kolejows, a nie akt sabotazu. Tak sie
dziato, gdy sprawcy zachowywali milczenie na temat danego incydentu®.

W miare dokladne dane statystyczne dotyczace atakdw na Swiecie,
ktorych celem byla infrastruktura transportu publicznego, sa dostepne

¥ M. Biedron, Zamach bombowy na tarnowskim dworcu kolejowym, Tarnowskie Centrum
Informacji, https://www.it.tarnow.pl/atrakcje/tarnow/ciekawostki/taka-jest-historia/za-
mach-bombowy-na-tarnowskim-dworcu-kolejowym/ [dostep: 3.12.2024].

€ PW. Blood, Hitler’s Bandit Hunters: The SS and the Nazi Occupation of Europe, Washington
2006, https://books.google.pl/books?id=jR49G7eyxBUC&pg=PA101&redir_esc=y#v=onepa-
ge&q&f=false, s. 101 [dostep: 3.12.2024].

¢ M. Ney-Krwawicz, Armia Krajowa: sita zbrojna Polskiego Paristwa Podziemnego, Warszawa
1993, s. 214,

¢ M. Tomczak, Ewolucja terroryzmu, sprawcy — metody - finanse, Poznan 2010, s. 40-47.
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od poczatku lat 70. dzieki utworzonemu w 1991 r. amerykanskiemu Insty-
tutowi Transportu im. Minety (Mineta Transportation Institute, MTI). Pu-
blikuje on okresowe raporty na ten temat. Obiekty transportu publicznego
sa celem organizacji o charakterze separatystycznym, skrajnie lewicowym,
skrajnie prawicowym i religijnym, przede wszystkim ekstremistéw muzut-
marnskich (dzihadystéw), oraz grup bandyckich. Wedlug danych MTI w la-
tach 1970-2019 doszto do ok. 5800 atakéw na infrastrukture kolejowa, przy
czym w 346 przypadkach celem byly pociagi pasazerskie. W wyniku tych
dziatan zgineto 676 osdb, a ponad 9720 zostatlo rannych. Pozostate zdarze-
nia dotyczyly pociagéw towarowych oraz innych elementéw infrastruktury
kolejowej. Dane te pochodzg z krajéw nalezacych do OECD, z wylaczeniem
Turcji. W tym kraju w latach 1970-2010 doszto do 33 zamachéw na infra-
strukture kolejowa, ktére spowodowaly 17 ofiar §miertelnych®.

W krajach rozwinietych (raport MTI wymienia 27 panistw) ataki terro-
rystyczne na koleje pasazerskie sg statystycznie rzadkim zjawiskiem.
W okresie pétwiecza (lata 1970-2019) bylo to srednio 7 incydentéw rocznie,
przy czym zamachy przeprowadzane na terenie Wielkiej Brytanii, Hiszpa-
nii, Francji, Niemiec i Wloch stanowily 67% ogoélnej liczby atakéw. Wielka
Brytania znalazla sie na pierwszym miejscu z powodu dlugiej kampanii ter-
rorystycznej IRA. Druga w kolejnosci byla Hiszpania ze wzgledu na aktyw-
nos¢ ETA (bask. Euskadi Ta Askatasuna). W Stanach Zjednoczonych spétki
bedace wtascicielami kolei pasazerskich odnotowaly 27 atakéw w latach
1970-2019. Ponadto wykryto 7 przypadkéw przygotowan do zamachéw. Pod
wzgledem liczby ofiar na czele statystyki znajduje sie Korea Potudniowa,
gdzie 18 lutego 2003 r. w miescie Daegu w pozarze wznieconym w pociagu
metra zginelo 198 oséb. Na drugim miejscu jest Hiszpania. W skoordyno-
wanych zamachach na pociagi podmiejskie przeprowadzonych 11 marca
2004 r. w Madrycie zginely 192 osoby. Trzecie miejsce zajmuja Wiochy. W za-
machu bombowym, do ktérego doszlo 2 sierpnia 1980 r. na dworcu kolejo-
wym w Bolonii, §mier¢ poniosto 85 os6b®.

Analiza dostepnych danych pozwala stwierdzi¢, ze najczestszym spo-
sobem dzialania sprawcéw byly zamachy bombowe. Wsréd wspomnia-
nych 346 atakéw na pociagi pasazerskie az 216 (62%) przeprowadzono przy
uzyciu materiatéw wybuchowych umieszczonych w pociagach, na torach

¢ B.M. Jenkins, B.R. Butterworth, How Sophisticated are Terrorist Attacks on Passenger Rail
Transportation, San José 2020, https://transweb.sjsu.edu/sites/default/files/SP0520-Jenkin-
s-Terrorist-Attacks-Passenger-Rail-Transportation.pdf, s. 8 [dostep: 3.12.2024].

% Tamze, s. 11.
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kolejowych i w samochodach. W 33 zamachach (10%) dzialania sprawcéw
polegaly na mechanicznym uszkodzeniu lub zniszczeniu urzadzen kolejo-
wych, w 32 (9%) - na wznieceniu pozaru przy uzyciu materiatléw tatwopal-
nych, w 29 (8%) - na uzyciu noza, a w 19 (6%) - broni palnej. W 17 przy-
padkach (5%) zastosowano inne metody ataku. Jednego ataku dokonano
przy uzyciu broni masowego razenia - broni chemicznej. W marcu 1995 r.
w tokijskim metrze postuzono sie sarinem. Spowodowat on §mier¢ 12 oséb,
a ponad 5000 miato objawy zatrucia®.

W innym raporcie MTI uwzgledniono ataki na koleje pasazerskie
przeprowadzone na swiecie w latach 1970-2017. Wyszczegolniono w nich
wykolejenia pociagéw: mechaniczne (64%) i przy uzyciu materiatéw wybu-
chowych (31%). W 39 panstwach te metody zostaty wykorzystane w 282 ata-
kach. Najwiecej bylo ich w: Indiach - 82, Pakistanie - 66, Rosji - 22, Tur-
cji - 11, Bangladeszu - 10, Tajlandii - 10, Algierii - 7, Wloszech - 7, Wielkiej
Brytanii - 7, Niemczech - 6 i Francji - 5. W wyniku tych zdarzen $mieré
poniosto 1068 oséb, a ponad 3040 zostalo rannych. Najwiecej ofiar bylo
w Indiach - 485, Angoli, gdzie w dwdch zamachach zgineto 278 oséb, Pa-
kistanie - 67 i w Mozambiku, w ktérym w jednym ataku zgineto 58 oséb®.
Najwiecej wykolejen pociagdw (37 zdarzen) spowodowali indyjscy maoisci
(naksalici). W wyniku tych dzialan zginelo 199 oséb. Najwieksza liczba
ofiar skutkowaly jednak zamachy zorganizowane przez rézne ugrupowa-
nia dzihadystyczne. W 10 dokonanych przez nich atakach $mier¢ poniosto
208 0s6b®.

Osobna kategorie zdarzen stanowig ataki na infrastrukture kolejowa,
ktorych gtéwnym celem jest zaktdcenie funkcjonowania komunikacji kole-
jowej, a nie Smier¢ ludzi. W latach 1970-2017 odnotowano 817 takich zda-
rzen. W 721 przypadkach (88%) celem byly tory kolejowe, mosty i tunele,
w 59 (7%) - sygnalizacja kolejowa, lacznos¢ i systemy elektroenergetyczne,
w 29 (4%) - personel i przeznaczone dla niego obiekty. Srodkami ataku byty
najczesciej urzadzenia wybuchowe, dynamit, miny i granaty - 702 zdarze-
nia (86%). W pozostalych przypadkach byt to sabotaz polegajacy na uszko-
dzeniach mechanicznych oraz podpaleniach. Najwiecej takich zdarzen

% Tamze, s. 13-14.
¢ B.M. Jenkins, B.R. Butterworth, Train Wrecks and Track Attacks..., s. 8-9.

¢ Tamze, s. 26.
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odnotowano w Azji Potudniowej - 482 (59%) i Europie Zachodniej - 126
(15%), zgineto w nich 48 os6b, a 268 zostato rannych®.

Do tej kategorii zdarzen nalezy zaliczy¢ rowniez cyberataki na sie¢ ko-
lejowa. Pierwszy znany przypadek, w ktérym dokonano udanego fizyczne-
go sabotazu przez Internet, zostal odnotowany w Polsce. W styczniu 2008 r.
14-letni chlopiec, utalentowany elektronik, przy uzyciu samodzielnie zbu-
dowanego nadajnika wlamal sie do miejskiego systemu tramwajowego
w Lodzi, przejat kontrole nad ruchem tramwajow i doprowadzit do wyko-
lejenia 4 z nich. Rannych zostalo 12 0s6b®. W latach 2014-2024 cyberincy-
denty wplywajace na systemy kolejowe odnotowano w takich krajach, jak:
Belgia, Bialorus, Czechy, Dania, Francja, Indie, Niemcy, Stany Zjednoczo-
ne, Ukraina i Polska. Bardzo duzy wzrost liczby cyberatakéw w kolejnic-
twie (0 220%) nastapit w latach 2020-2024. Stalo sie to problemem na skale
Swiatowg”. W 2023 r. nieuprawnione wlaczanie sygnatu ,radio-stop” wielo-
krotnie unieruchomito pociagi w Polsce. Powtarzajace sie zdarzenia miaty
charakter dobrze zorganizowanych akcji sabotazu™.

Uprowadzenia pociagdw wraz z pasazerami w celu wymuszenia
na wladzach okreslonych dziatan sg rzadkie. W 1975 r. i 1977 r. w Holandii
bojownicy Frontu na rzecz Republiki Potudniowych Molukéw (hol. Front
Republik Maluku Selatan) porwali pociag i domagali sie od Holandii
utworzenia panstwa niezaleznego od Indonezji, dawnej kolonii holender-
skiej. W latach 2006, 2009, 2012 naksalici porywali pociagi pasazerskie we
wschodnich Indiach’. W Nigerii w 2022 r. bandyci zdetonowali fadunek
wybuchowy umieszczony na torach tuz przed nadjezdzajacym pociagiem
relacji Abudza-Kaduna, ostrzelali sktad z broni maszynowej i uprowadzili

% Tamze, s. 16-17.
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s. 878 [dostep: 3.12.2024].

93



94

Krzysztof Izak

ponad 150 z ok. 1000 pasazerdw. Zgineto 8 oséb, a wiele innych zostato ran-
nych. Incydent sklonit wtadze Nigerii do traktowania wszystkich ugrupo-
wan bandyckich jako organizacji terrorystycznych”.

Sektor transportu publicznego - transport lotniczy

Przez wiele dekad transport lotniczy byt celem chetnie wybieranym zaréow-
no przez rozne organizacje terrorystyczne, jak i sprawcow indywidualnych.
W 1967 r. porwano 15 samolotow, w 1968 r. - 30, a w 1969 r. — 80. Dokonano
tez 5 sabotazy w samolotach nalezacych do 37 panstw. W wyniku tych in-
cydentéw zgineto 6 oséb, a 34 odniosto rany. Od 1 stycznia do 16 czerwca
1970 r. porwano 32 samoloty i przeprowadzono 8 sabotazy w maszynach
nalezacych do 23 krajéw. Zgineto 90 pasazerdéw, a 23 zostalo rannych’.
Duza liczba uprowadzen samolotéw cywilnych na przetomie lat 60. i 70.
XX w. przyczynila sie do podjecia prob klasyfikacji takich zdarzen. Do zda-
rzen o charakterze terrorystycznym nie naleza porwania samolotéw do-
konane w celu ucieczki, osiagniecia rozglosu medialnego czy uzyskania
korzysci materialnych. Nalezy je uznaé za bandytyzm powietrzny, znany
rowniez pod pojeciem piractwa powietrznego. Sa to dziatania przestep-
cze podejmowane w celu zawladniecia statkiem powietrznym, bez wzgle-
du na pobudki, motywy i cele, jakimi kieruje sie sprawca lub sprawcy™.
Aby oddzielnie gromadzi¢ dane dotyczace przypadkow terroryzmu w lot-
nictwie i te dotyczace incydentéw, ktérych nie mozna tak zakwalifikowaé,
powstaly dwie bazy: Aviation Terrorism Sub-Database (ATSD) i Global Avia-
tion Criminal Incidents Database (GACID)™.

8 Nigeria train resumes operations eight months after major attack, Al Jazeera, 5.12.2022, https://
www.aljazeera.com/news/2022/12/5/nigeria-train-resumes-eight-months-after-deadly-at-
tack [dostep: 5.12.2024].

™ J. Laskowski, Terroryzm lotniczy - charakterystyka zjawiska, ,Studia Humanistyczno-
-Spoteczne” 2013, t. 7, s. 146.

5 K. Jaloszynski, Wspélczesne zagrozenie terroryzmem powietrznym, kierunki przedsiewzied
w zakresie przeciwdziatania mu oraz walka z tym zjawiskiem, w: ,, Bezpieczne niebo”. Materiaty
2 konferencji naukowej AON, ]J. Gotowata (red.), Warszawa 2002, s. 116.

7 ]. Duchesneau, Aviation Terrorism..., s. 5.
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Porwania
Porwania samolotéw powszechnie okresla sie jako hijacking. Pierwszg pro-
be porwania samolotu odnotowano w 1931 r. Peruwianscy rewolucjonisci
schwytali amerykanskiego pilota wykonujacego lot z Limy do Arequipy.
Chcieli wykorzystaé jego samolot do rozrzucenia ulotek. Pilot stanowczo
odmowit i plan porywaczy sie nie powiédl. Po 10 dniach Amerykanina
uwolniono i bezpiecznie wrécit do Limy. Do pierwszego uprowadzenia
samolotu po zakonczeniu II wojny $wiatowej doszto - wedtug Organizacji
Miedzynarodowego Lotnictwa Cywilnego (ang. International Civil Aviation
Organization, ICAO) - w 1948 r. Samolot linii Cathay Pacific, lecacy z Ma-
cao do Hongkongu, zostat porwany dla okupu. Maszyna spadta do Oceanu
Spokojnego, zgineto 25 os6b. W 1958 r. odnotowano pierwszy przypadek
hijackingu w USA. Czterech Kubanczykow porwato samolot lecacy z Miami
do Hawany. Rozbit sie on podczas proby ladowania na terytorium kontro-
lowanym przez rebeliantéw Fidela Castro. Na poczatku lat 60. na Kubie sa-
moloty byly porywane przez dysydentéw. Chcieli oni w ten sposob uciec od
rezimu Castro do USA. Potem sytuacja sie odwrocita. Cztonkowie réznych
skrajnie lewicowych organizacji oraz przestepcy uciekajacy przed wymia-
rem sprawiedliwosci porywali samoloty ze Standw Zjednoczonych, aby do-
trze¢ na Kube. W 1969 r. uprowadzenia samolotéw pomiedzy USA a Kuba
staly sie na tyle czeste i uciazliwe, ze rzady obu panstw podpisaly umowe
bilateralna dotyczaca zwalczania tego procederu, co w zasadzie rozwigzato
problem”.

Terroryzm lotniczy byt sposobem dzialania palestyrnskich organizacji,
w wiekszosci o charakterze lewicowym, marksistowskim, ktére konflikt
palestynisko-izraelski przeksztalcity w terroryzm miedzynarodowy. Serie
uprowadzen samolotow przez Palestynczykéw zapoczatkowalo 22 lipca
1968 r. trzech czlonkéw Ludowego Frontu Wyzwolenia Palestyny (LFWP,
arab. Al-Dzabha asz-Szaabijja li-Tahrir Filastin). Opanowali oni izraelski sa-
molot linii E] Al lecacy z Rzymu do Tel Awiwu i zmusili zatoge do ladowania
w Algierze. W wyniku trwajacych ok. 40 dni negocjacji terrorysci zgodzili sie
uwolnié zakladnikéw w zamian za zwolnienie z izraelskich wiezien grupy
Palestynczykéw’. Zdarzenie to stalo sie precedensem, poniewaz pokazato,
ze porwania samolotow bardzo skutecznie pozwalaja osiagnad terrorystom
gtowne cele, tj. wywrzeé polityczng presje na wiadze oraz skupié¢ uwage
Swiatowej opinii publicznej. George Habasz, jeden z przywodcow LFWP,

77 J. Laskowski, Terroryzm lotniczy..., s. 145-146.
8 Encyklopedia terroryzmu..., s. 295.
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zwroécit uwage, ze przed rozpoczeciem w 1968 r. dziatan terrorystycznych
sprawa palestyniska nie byta znana swiatu: Prawdopodobnie mniej niz potowa
Amerykanow w ogéle wiedziala, ze cos takiego istnieje. Chcielismy zrobic cos, co
by zmusito ludzi do zapytania: Dlaczego oni to robig? (...) Osiggnelismy nasz
cel. Sprawa palestyriska stala si¢ natychmiast znana w catym swiecie. (...) Upro-
wadzenie duzego samolotu odnosi propagandowo, medialnie wigkszy skutek,
niz zabicie w bitwie stu Izraelczykéw. Przez dziesigciolecia opinia swiatowa
nie byta ani za Palestyriczykami, ani przeciwko nim. Teraz przynajmniej Swiat
0 nas mowi”.

W latach 1968-1970 porwano 151 samolotéw®. Bezprecedensowe byto
porwanie 6 wrzesnia 1970 r. przez cztonkéw LFWP 3 samolotow pasazer-
skich startujacych z europejskich lotnisk. Jeden z nich wyladowat w Kairze
i po opuszczeniu pokladu przez pasazeréw zostat zniszczony. Dwa skiero-
wano na lotnisko Dawson’s Field niedaleko Zarki w Jordanii. Trzy dni péz-
niej terrorysci porwali kolejny samolot i skierowali na to lotnisko. Wszyst-
kie 3 samoloty zostaly wysadzone 12 wrzesnia. Wiekszo$¢ pasazeréw
wypuszczono, w niewoli pozostali jedynie amerykaniscy Zydzi i obywatele
Izraela. Uwolniono ich w zamian za zwolnienie Palestynczykéw z europej-
skich wiezien®. W nastepnych latach palestyiiscy bojownicy przeprowadzi-
li dziesiatki zamacho6w terrorystycznych na Bliskim Wschodzie i w Europie,
w tym 52 ataki na samoloty izraelskich linii lotniczych EI Al

Do porwan samolotéw czesto dochodzito w krajach bloku wschodnie-
go, jednak 6wczesna propaganda starala sie pominaé te zdarzenia milcze-
niem. Motywy sprawc6ow najczesciej mialy charakter osobisty. W latach
1960-1980 odnotowano ok. 100 przypadkéw uprowadzenia samolotéw,
m.in. w celu ucieczki z panstw bloku wschodniego do RFN, Berlina Za-
chodniego i Danii®*. W latach 70. i 80. zwiekszyla sie liczba porwan samo-
lotéw w Polsce. Kierowano je gtéwnie do Berlina Zachodniego. Takich
zdarzen bylo ponad 20. Najwiecej samolotéw, az 10, porwano z lotniska
Katowice-Pyrzowice. Uprowadzano maszyny wykonujace loty krajowe ze

” T.R. Aleksandrowicz, K. Liedel, Zwalczanie terroryzmu lotniczego. Wybrane zagadnienia
i Zrédta prawa miedzynarodowego, Szczytno 2010, s. 13.

8 B.M. Jenkins, The Terrorist Threat to Commercial Aviation, Santa Monica 1989, https://www.
rand.org/content/dam/rand/pubs/papers/2008/P7540.pdf, s. 4 [dostep: 25.02.2025].

8 Encyklopedia terroryzmu..., s. 300.
8 ¥, Szymankiewicz, Terroryzm lotniczy wobec Izraela, Warszawa 2019, s. 7.

8 E. Ciborowska, Wybrane przypadki piractwa powietrznego w Polsce w latach 80., ,, Terroryzm”
2008, nr 1, s. 6.
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wzgledu na to, ze latwiej bylo wejs¢ na ich poklad. Wynikato to z braku
kontroli paszportowej i odprawy granicznej oraz z uproszczonej procedury
bezpieczenstwa w przypadku takich lotow®. W 1990 r. dziennik ,Izwiestia”
poinformowatl, ze w ZSRR w latach 1958-1990 uprowadzono 69 maszyn.
Sprawcy zabili 120 zaktadnikow, kolejnych 200 ranili®. Ogétem w latach
1931-2011 doszto na swiecie do 218 przypadkéw hijackingu o charakterze
terrorystycznym (279 ofiar) oraz 1067 incydentéw hijackingu kryminal-
nego (530 ofiar)®. Wedlug innych danych w latach 1980-2022 zanotowano
553 porwania samolotow. Najmniej (18) byto ich w dekadzie 2011-2022%".

Zamachy bombowe

Wedlug ICAO polegaja one na umieszczaniu na poktadach samolotéw
tadunkéw wybuchowych i ich zdetonowaniu, gdy samolot znajduje sie
na ziemi lub w powietrzu. Ladunek moze znajdowac sie w bagazu rejestro-
wanym lub moze go podrzuci¢ pasazer®. Od 1931 r. do 2024 r. na $wiecie
przeprowadzono w samolotach 73 zamachy bombowe o charakterze terro-
rystycznym (zginely w nich 1644 osoby) oraz 119 atakéw o charakterze kry-
minalnym (1184 ofiary)®. Do 48 atakéw doszto wlatach 2000-2009, w 27 przy-
padkach byt to hijacking, w 14 wykorzystano materialy wybuchowe.
W latach 2010-2017 doszto do 26 atakéw, z czego 5 to byly porwania, a 10 -
ataki z uzyciem materialéw wybuchowych®. Wedlug innych danych w la-
tach 1970-2022 dokonano w samolotach 64 zamach6w bombowych, w kto-
rych zgineto 2097 os6b. Najmniej (2 zamachy) tego rodzaju zdarzen byto
w dekadzie 2011-2022. Zgineto 225 o0s6b.

8 M. Desler, Seven five - man with knife, lotnictwo, a terroryzm, dlapilota.pl, 9.04.2014,
https://dlapilota.pl/wiadomosci/monika-desler/seven-five-man-knife-lotnictwo-terroryzm
[dostep: 9.12.2024].

8 Tamze.
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87 Q. Cokorilo, S. Cokorilo, L. Tomic, A framework for aviation security, AIIT 4th International
Conference on Transport Infrastructure and Systems (TIS ROMA 2024), https://www.re-
searchgate.net/publication/381768379_A_framework_for_aviation_security, s. 5 [dostep:
28.02.2025].
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Pierwszy zamach bombowy w samolocie zostal przeprowadzony
21 lutego 1970 r. Sprawca byt LFWP, a celem maszyna Convair linii Swissair
lecaca z Zurichu do Tel Awiwu. Bomba umieszczona w luku bagazowym
eksplodowata 9 minut po starcie. Piloci podjeli prébe powrotu na lotnisko
w Zurichu, ale z powodu utraty sterownosci samolot runat na ziemie. Zgi-
neto 47 os6b®2. Tego samego dnia eksplodowatl tadunek wybuchowy w sa-
molocie Caravelle linii Austrian Airlines lecacym z Frankfurtu nad Menem
do Tel Awiwu. Bomba zostala umieszczona pomiedzy grubymi plikami
gazet, ktore znacznie ostabity site wybuchu. Pilot bezpiecznie wyladowat.
Na poczatku lat 70. zamachy bombowe przeprowadzane przez palestyn-
skie ugrupowania terrorystyczne byly skierowane gltéwnie przeciwko sa-
molotom linii lotniczych El Al. Ze wzgledu na wspieranie przez rzad USA
antypalestynskiej polityki Izraela celem staly sie réwniez maszyny amery-
kanskich przewoznikéw. We wrzesniu 1974 r. eksplozja bomby w samolo-
cie Boeing linii TWA, lecacym z Tel Awiwu przez Ateny do Nowego Jorku,
spowodowala rozerwanie samolotu nad Morzem Joniskim i §mier¢ 88 osdb.
Do zamachu przyznal sie LFWP. W latach 70. odnotowano ogétem 42 za-
machy bombowe, w wyniku ktérych zgineto ponad 650 oséb. W kolejnej
dekadzie liczba zamachéw spadia do 24, wzrosta jednak liczba ofiar - do
ok. 1000 os6b*. Najbardziej tragiczne pod wzgledem liczby ofiar byty 2 ata-
ki terrorystyczne. Cztonkowie separatystycznej organizacji sikhijskiej Bab-
bar Khalsa umiescili bombe na poktadzie samolotu Boeing 747 linii Air
India lecacego 22 czerwca 1985 r. z Montrealu do Nowego Delhi. Ladunek
eksplodowal, gdy maszyna byla nad Oceanem Atlantyckim u wybrzezy
Irlandii. Zgineto 329 oséb, najwiecej w historii tego rodzaju zamachow.
Do drugiego ataku doszlo 21 grudnia 1988 r. za sprawa agentow libijskiego
wywiadu, ktorym udato sie umiesci¢ tadunek wybuchowy w bagazu nada-
nym na lot nr 103 samolotu Boeing 727 linii Pan Am lecacego z Londynu
do Nowego Jorku. Samolot eksplodowal nad Lockerbie. Zgineto 259 oséb
na pokladzie i 11 mieszkancow szkockiej miejscowosci®. Do jednego
z ostatnich zamachdéw, w ktérym wykorzystano ten sam schemat dzialania,
doszto 31 pazdziernika 2015 r. Terrorysci nalezacy do ugrupowania Pro-
wincja Synaj zwiazanego z ISIS podlozyli tadunek wybuchowy w samolocie
Airbus A321 rosyjskich linii lotniczych Metrojet, lecacym z Szarm el-Szejk

%2 J. Laskowski, Terroryzm lotniczy..., s. 149.
% Tamze, s. 149-150.

°*  Encyklopedia terroryzmu..., s. 369.
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do Petersburga. Eksplozja nastgpita ok. 23 minuty po starcie. Samolot roz-
bil sie na pétwyspie Synaj. Zginety 224 osoby®*.

Terroryzm samohojczy

Inna metoda atakowania statkow powietrznych sg akty terroryzmu samo-
béjczego, w ktdrych statek powietrzny jest wykorzystywany jako narzedzie
ataku. Od 1989 r. do 2011 r. zanotowano tacznie 17 takich zamachéw oraz
nieudanych i udaremnionych préb ich przeprowadzenia. Zginely w nich
3143 osoby®. Pierwszy incydent samobdjczy odnotowano w listopadzie
1989 r. Saudyjczycy usitowali zdetonowa¢ bombe na poktadzie samolotu
Saudi Arabian Airlines. Do eksplozji nie doszlo z powodu wady konstruk-
cyjnej zapalnika. Na temat tego zdarzenia niewiele wiadomo, poza tym ze
aresztowano 10 os6b?. Do tej kategorii aktéw terroryzmu naleza zamachy
z 11 wrze$nia 2001 r. na World Trade Center i Pentagon w USA. To zdarze-
nie jest uznawane za apogeum terroryzmu lotniczego i najwiekszg udang
operacje terrorystyczna w historii. Zgineto w niej 2996 os6b. Liczba ofiar
tego ataku przewyzszyla liczbe zabitych w wyniku hijackingu o charakte-
rze terrorystycznym (279 oséb) i terrorystycznych zamachéw bombowych
(1418 o0sdb)*. Zamachy z 11 wrze$nia wyrzadzily réwniez ogromne straty
materialne. Bardzo duze koszty poniosly towarzystwa ubezpieczeniowe
i reasekuracyjne, linie lotnicze oraz producenci samolotéw, a takze branza
turystyczna. Szwajcarskie towarzystwo reasekuracyjne Swiss Re ocenito, ze
straty sektora ubezpieczeniowego zwigzane z wrzesniowym atakiem wy-
niosty 90 mld dolaréw, z czego 19 mld to byly koszty bezposrednie. Laczne
straty linii lotniczych szacowano na 12-13 mld dolaréw®”. Wydarzenia te
pograzyly komunikacje lotnicza w kryzysie najglebszym od czaséw II woj-
ny Swiatowej. W kolejnych latach doszto do kilku zdarzen pokazujacych
mozliwosci wykorzystania samolotéw jako narzedzia terroru. Miedzy in-
nymi 5 stycznia 2002 r. uczen szkoly latania porwal niewielki samolot typu

% PAP, Egipt: katastrofa samolotu Airbus A321 na Pétwyspie Synaj (aktualizacja), dlapilota.pl,
17.11.2015, https://dlapilota.pl/wiadomosci/pap/egipt-katastrofa-samolotu-airbus-a321-
na-polwyspie-synaj [dostep: 17.12.2024].
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%7 Tamze, s. 123.
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» K. Izak, Dwadziescia lat od ataku 11 wrzesnia 2001 roku. Przygotowania do ataku terrorystycz-
nego na USA oraz jego przebieg i skutki, ,Przeglad Bezpieczeristwa Wewnetrznego” 2021,
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Cessna irozbil go na wiezowcu w Tampie na Florydzie. Pilot zginal na miej-
scu, a konstrukcja budynku zostata lekko uszkodzona'®.

W latach 1989-2011 przeprowadzono 32 ataki samobdjcze, ktére za-
kwalifikowano jako kryminalne. Smier¢ poniosto w nich 691 0séb'". Tego
rodzaju zdarzeniem moglo by¢ - wedlug niektérych opinii - zaginiecie
w marcu 2014 r. samolotu linii Malaysia Airlines. Boeing 777 lecacy z Kuala
Lumpur do Pekinu zmienit trase lotu i zniknat z radaréw. Zginat kapitan
samolotu Zaharia Ahmad Szah wraz z 238 pasazerami i cztonkami zalogi.
Pojawily sie doniesienia, ze kapitan mdgt celowo doprowadzi¢ do uderze-
nia samolotu w wody Oceanu Indyjskiego. Jako motywy wskazywano jego
radykalizm religijny i trudne przezycia osobiste!®®. W lutym 2025 r. rozpo-
czeto ponowne poszukiwania szczatkow tego samolotul®. Ostatnie zdarze-
nie mialo miejsce 24 marca 2015 r. Samolot Airbus A320 linii Germanwings
lecacy z Barcelony do Diisseldorfu rozbit sie we francuskich Alpach. Zgine-
li wszyscy pasazerowie i cztonkowie zalogi - w sumie 150 os6b. Katastrofe
spowodowat celowo drugi pilot, Andreas Lubitz!®.

W sektorze transportu lotniczego misje samobdjcze sg najrzadziej
wykorzystywanym sposobem dziatania (3% zdarzen). Ze wzgledu jednak
na liczbe ofiar ataku z 11 wrzes$nia 2001 r. okazaly sie najbardziej $mier-
cionosne (51% ofiar)'®. Tylko 8 sposréd przygotowywanych 17 atakow
samobdjczych doszto do skutku i spowodowalo ofiary Smiertelne. Dwa
z nich stanowily zamachy Czeczenek, tzw. czarnych wdoéw, na rosyjskie

100 M.L. Wald, Student Pilot, 15, Crashes Plane Into Tower in Florida, New York Times, 6.01.2002,
https://www.nytimes.com/2002/01/06/us/student-pilot-15-crashes-plane-into-tower-in-flo-
rida.html [dostep: 6.01.2025].
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-happened-on-flight/TOQ557EGUHWQDXG5DU47E7JOVE/ [dostep: 18.12.2024].
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samoloty'®. Trzy ataki byly nieudane, w tym atak Brytyjczyka Richarda
Reida, znanego jako shoe bomber. Z tadunkiem wybuchowym umieszczo-
nym w butach usitowal on wejs¢ na poklad samolotu lecacego z Paryza
do Miami'?. Sze$¢ atakéw udaremniono, m.in. operacje ,Bojinka”, wy-
kryta w styczniu 1995 r. w Manili, w ramach ktdrej terrorysci zamierzali
uprowadzié¢ 11 samolotow i postuzy¢ sie nimi do atakéw samobdjczych
na obiekty w USA (na wzér ataku z 11 wrzesnia)!®®. Inng operacje terrory-
styczng udaremniono w Londynie w sierpniu 2006 r. Celem terrorystow
samobojcéw byto wywotanie eksplozji w samolotach lecacych ze stolicy
Wielkiej Brytanii do Nowego Jorku, Waszyngtonu, Chicago, San Fran-
cisco, Toronto i Montrealu'®. Nigeryjczyk Umar Farouk Abdulmutallab
zamierzal wysadzi¢ samolot amerykanskich linii lotniczych NorthWest
Airlines z 289 osobami na pokladzie, lecacy 25 grudnia 2009 r. z Amster-
damu do Detroit. Zostal jednak obezwladniony przez pasazeréw i zatoge
podczas préby zdetonowania tadunku pentrytu ukrytego w bieliznie'*.

Ataki na porty lotnicze i samoloty uziemione
oraz ataki z ziemi na samoloty w powietrzu

Ostatnia kategorie zdarzen stanowia zamachy w portach lotniczych oraz
ataki przeprowadzane na samoloty znajdujace sie na ziemiiznajdujgce sie
w powietrzu. Jest to najliczniejsza kategoria incydentéw. Do 2017 r. odno-
towano ogoétem 624 tego typu zdarzenia o charakterze terrorystycznym?!.
W latach 2010-2017 liczba incydentdw terrorystycznych w portach lotni-
czych wzrosta z 83 do 164''%. Z kolei w 2019 r. zanotowano 31 atakow terro-
rystycznych w portach i samolotach, o 10 wiecej niz w roku poprzednim*.
Pierwszy odnotowany atak terrorystyczny na lotnisku pasazerskim
przeprowadzono 10 lutego 1970 r. Trzej terrorysci z LFWP na lotnisku
w Monachium obrzucili granatami i ostrzelali pasazeréw udajacych sie

06 Tamze, s. 205.

07 Tamze.

108 K. Izak, Leksykon organizacji i ruchéw..., s. 164-165.
109 Tamze, s. 411.
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do samolotu izraelskich linii El Al. Jedna osoba zginela, a 11 zostato ran-
nych!**. W latach 70. i 80. palestynscy terrorysci kilkakrotnie atakowali
wloskie lotniska Rzym-Fiumicino i Leonardo da Vinci'**. W grudniu 1999 .
na przejsciu granicznym miedzy Kanada i USA zostal aresztowany Algier-
czyk Ahmed Ressam podczas proby wjazdu do Stanéw Zjednoczonych.
W jego samochodzie znaleziono materialy wybuchowe i bron. Celem Res-
sama bylo przeprowadzenie ataku bombowego na lotnisku w Los Ange-
les w noc sylwestrowg 1999 r.11* W ostatnich latach takze lotniska cywilne
w Arabii Saudyjskiej byly celem atakéw wspomnianego juz ruchu Huti.
Bojownicy tej organizacji wystrzelili 4 listopada 2017 r. rakiete Burkan H-2
w kierunku Miedzynarodowego Portu Lotniczego Kréla Chalida w Rija-
dzie. Pocisk zostal zestrzelony przez system antyrakietowy Patriot'’. W la-
tach 2000-2009 odnotowano 83 ataki na porty lotnicze przeprowadzone
przy uzyciu broni palnej, materiatéw wybuchowych i zapalajacych. W la-
tach 2010-2017 takich atakéw bylo 169'%. Do ostatniego doszlo 5 sierpnia
2024 r. Wykorzystanownim rakiete Katiusza, a celem bytabazalotnicza Ain
al-Asad w Iraku. Rannych zostalo 5 amerykanskich Zotnierzy'?.

W ostatnich latach coraz czestszym zagrozeniem dla portéw lot-
niczych oraz startujacych i ladujacych samolotéw sa UAV. Rok 2013 byt
ostatnim, w ktérym nie zanotowano tego typu zdarzen. W grudniu 2018 r.
z powodu licznych przelotéw dronéw wstrzymano ruch na londyrnskim
lotnisku Gatwick. W lipcu poprzedniego roku doszto tam niemal do zde-
rzenia UAV z samolotem pasazerskim. Wedlug British Airline Pilots Asso-
ciation liczba incydentéw z udzialem dronéw bardzo wzrosta. W 2017 r.
bylo ich 93, a od stycznia do listopada 2018 r. - 117'%. Podobne przypadki
notowano réwniez w Polsce. W marcu 2014 r. dron zrzucit niewielki tadu-
nek wybuchowy na pas startowy w wojskowej czesci lotniska w Balicach.
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W lipcu 2015 r. UAV stworzyl powazne zagrozenie dla podchodzacego do
ladowania samolotu Lufthansy, lecacego z Monachium do Warszawy. Po-
dobny incydent odnotowano w Balicach w czerwcu 2022 r. oraz na Okeciu
i w Pyrzowicach w maju 2023 r.'! Wszystkie te zdarzenia mialy charakter
kryminalny.

W ostatnich latach obserwuje sie znaczny wzrost liczby cyberatakéw
na porty i linie lotnicze. Majg one gtéwnie charakter kryminalny. W 2020 r.
w Europie zanotowano 178 cyberatakéw na porty lotnicze i 775 cyberata-
kow na linie lotnicze, co oznacza 530-procentowy wzrost w poréwnaniu
z 2019 r. Cyberataki na linie lotnicze stanowily az 61% wszystkich cybera-
takow przeprowadzonych w Europie w 2020 r. Wiekszos$¢ z nich (735) miata
podtoze finansowe'?. Nalezy zwrécié uwage, ze w 2023 r. globalna IK byta
celem ponad 420 mln cyberatakéw, co oznacza ok. 13 atakow na sekunde.
Najwiecej byto ich w USA. Ataki te czesto przypisuje si¢ hakerom powiaza-
nym z Chinami, Rosja i Iranem'*.

Do pierwszego aktu terroryzmu polegajacego na zestrzeleniu samo-
lotu pasazerskiego doszto 21 grudnia 1948 r. Greccy powstancy zestrzelili
czechostowacki samolot lecacy z Rzymu do Aten, w wyniku czego zgine-
ly 2 osoby. W latach 70. tego typu ataki upowszechnity sie wraz z doste-
pem do przenosnych rakietowych zestaw6w przeciwlotniczych (ang. man
portable air defence system, MANPADS). Po raz pierwszy terrorysci uzyli
MANPADS 5 wrzesnia 1973 r. na lotnisku Rzym-Fiumicino. Palestyniczycy
usitowali wystrzeli¢ pocisk rakietowy SA-7 w strone kolujacego samolotu
linii lotniczych El Al, ale préba sie nie powiodta. Pierwszy udany zamach
tego typu zostal przeprowadzony 12 lutego 1979 r. w okolicy miasta Kari-
ba w Zimbabwe. Tuz po starcie samolot linii Air Rhodesia zostat trafiony
pociskiem SA-7. Smier¢ poniosto 59 0séb'*. MANPADS byty powszech-
nie uzywane przez afganskich mudzahedinéw przeciwko radzieckim
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samolotom wojskowym i helikopterom, a pé6zniej przez talibéw. Korzy-
staly z nich réwniez ugrupowania rebelianckie w Somalii, Iraku, Syrii,
bojownicy czeczenscy, bojownicy tamilscy z organizacji Tygrysy Wyzwo-
liciele Tamilskiego Ilamu (ang. Liberation Tigers of Tamil Eelam, LTTE)
i kolumbijscy z FARC'®. Z taktyki atakowania samolotéw cywilnych przy
uzyciu systeméw rakietowych regularnie korzystaja réznego rodzaju
ugrupowania terrorystyczne, zwalczajace sie ugrupowania zbrojne (Su-
dan), a w ostatnich latach takze panstwa. Na przyktad 17 lipca 2014 r. Bo-
eing 777 linii Malaysia Airlines, lecacy z Amsterdamu do Kuala Lumpur,
zostal zestrzelony w obwodzie donieckim na wschodzie Ukrainy przy
uzyciu pocisku kierowanego ziemia-powietrze Buk. Sprawcami byli se-
paratysci z Rosji. Zginelo 283 pasazeréw i 15 czlonkéw zalogi'®. W dniu
8 stycznia 2020 r. sity zbrojne Iranu zestrzelily lecacy z Teheranu do Kijo-
wa samolot Boeing 737 linii Ukraine International Airlines ze 176 osoba-
mi na poktadzie'”. Do jednego z ostatnich atakéw na samolot doszto 11 li-
stopada 2024 r. Dwa pasazerskie airbusy, nalezace do amerykanskich linii
lotniczych, zostaly ostrzelane przez gangi w Port-au-Prince, stolicy Haiti.
Lekko ranna zostala stewardessa jednego z samolotéw. Po tym zdarzeniu
linie lotnicze z USA zawiesily loty do tego kraju. Z kolei w pazdzierniku
2024 r. zostal ostrzelany lecacy nad Port-au-Prince Smigtowiec ONZ, ktory
musial zawrdci¢ na lotnisko'.
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-ostrzelaly-dwa-samoloty-ranna-stewardessa [dostep: 21.12.2024].
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Whioski

Infrastruktura krytyczna z uwagi na swojg wielosektorowosé, rozproszenie
i wynikajaca z tego trudnosé w zapewnieniu jej dostatecznego bezpieczen-
stwa od wielu lat jest gléwnym celem zaréwno organizacji terrorystycznych,
jak i sprawcow indywidualnych. Przeprowadzane na nia ataki, zwlaszcza
w sektorze transportu, powoduja masowe ofiary i staja sie pozywka dla me-
didw. W wielu przypadkach dzieki wspétpracy miedzynarodowej, wzmac-
nianiu kontroli antyterrorystycznej, Srodkdw bezpieczenstwa i dziataniom
wywiadowczym udalo sie skutecznie zapobiec zamachom na obiekty IK.
Nie zapewnia to jednak dostatecznego poziomu bezpieczenstwa catej IK.
Dynamicznemu postepowi naukowo-technicznemu i rozwojowi cywiliza-
cyjnemu towarzysza nowe ogniska napiec¢ i konfliktéw zbrojnych na swie-
cie, w ktorych wykorzystuje sie najnowsze osiagniecia techniki. Z tych
osiagnieé korzystali i beda korzysta¢ rowniez terrorysci oraz rebelianci
i ,partyzanci”, aby przeprowadzac¢ ataki i akty sabotazu w ramach dziatan
hybrydowych. Mozna wiec zatozy¢, ze poziom zagrozenia dla IK na $wiecie
bedzie wzrastat.
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Abstrakt

Autor omawia problematyke atakéw na infrastrukture krytyczna Ukrainy, po-
dejmowanych zaréwno podczas dziatan hybrydowych (od 2014 r.), jak i w czasie
pelnoskalowej rosyjskiej inwazji (od 2022 r.). Na podstawie dostepnych informa-
cji analizuje operacje przeciwko infrastrukturze energetycznej Ukrainy. Zwra-
ca uwage na to, ze ataki prowadzone przez rosyjskie sity moga siegaé réwniez
na terytorium Unii Europejskiej. Przedstawia takze wstepne wnioski dotyczace
zaréwno odpornosci, jak i obrony infrastruktury krytycznej.

Stowa kluczowe
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Abstract

The author discusses the issue of attacks on Ukraine’s critical infrastructure,
undertaken both during hybrid operations (since 2014) and during a full-
scale Russian invasion (since 2022). Based on the available information, he
analyses the operations against Ukraine’s energy infrastructure. He points
out that attacks conducted by Russian forces may also reach the territory
of the European Union. He also presents preliminary conclusions on both
the resilience and defence of critical infrastructure.

Keywords

Ukraine, critical infrastructure, critical infrastructure protection, hybrid
warfare, strategic air campaign

Wprowadzenie

Rosnace napiecia miedzynarodowe, rosyjskie dziatania hybrydowe i zagro-
zenie mozliwym konfliktem konwencjonalnym wplywaja na infrastrukture
krytyczng (IK). Aby lepiej przygotowad IK w Unii Europejskiej na potencjal-
ny atak, konieczne jest skorzystanie z doswiadczen ptynacych z konfliktéw
toczacych sie w innych regionach.

Ukraina od 2014 r. byla celem rosyjskich dziatan hybrydowych, a od
2022 r. - konwencjonalnych. Ataki prowadzone w ramach tych dziatan
byly wymierzone réwniez w IK. Autor artykulu przedstawia wstepne wnio-
ski wyciagniete z dotychczasowych ukrainskich doswiadczen. Zaznacza,
ze biezace wiadomosci na temat rosyjskiej agresji na Ukraine, zwlaszcza
w mediach spotecznosciowych, sa czesto powierzchowne i moga by¢ nie-
zgodne z faktami lub zawierac tresci propagandowe albo dezinformacyj-
ne. Doglebng analize tej wojny bedzie mozna przeprowadzi¢ dopiero po
jej zakoniczeniu. Przyktadowo w jednym z cytowanych w artykule tomow,
opublikowanym w 2025 r., opisano tylko pierwszy rok pelnoskalowej woj-
ny. Dlatego autor zdecydowat sie korzystac z wielu zZrédel, w tym raportow
think tankow, ksiazek i innych publikacji, opisujacych rézne aspekty ata-
kéw na ukrainska IK.
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Ataki na infrastrukture krytyczna
w kontekscie zagrozenia hybrydowego

Zgodnie z publikacjq The Landscape of Hybrid Threats' wszelkie wrogie dzia-
tania wymierzone w IK (aktywa lub systemy albo czesci tych systeméw)
moga:

(a) pogorszy¢ jako$é oferowanych towaréw i ustug (np. zmniejszyé
dostepnosé, niezawodnosc),

(b) zniszczy¢ kluczowe czesci infrastruktury,

(c) zwiekszyc¢ koszty ich eksploatacji,

(d) wplynaé na popyt, wywieraé presje na infrastrukture,

(e) ograniczyé lub usunaé mozliwo$é dywersyfikacji dostaw débr
i ustug oraz powodowad jednostronng zaleznos¢ od wrogiego pod-
miotu,

(f) uzyskaé lub ograniczy¢ dostep do kluczowych zasobéw dla jej
funkcjonalnosci (surowce, technologia, wiedza specjalistyczna
itp.) i nie tylko?.

Ponadto (...) kazde narzedzie, ktére moze stworzyc¢ bgdz wykorzystac
luke w infrastrukturze (luki wewnetrzne lub luki iniekcyjne) i osiqgnqc jeden
2 powyzszych efektow, moze byc potencjalnie wykorzystane jako czes¢ zestawu
narzgedzi hybrydowych®. Poniewaz dzialania te sg okreslane jako hybrydo-
we, atak na infrastrukture moze by¢ przeprowadzony przy uzyciu narzedzi
cybernetycznych i wplywad na gospodarke, spoleczenstwo i administracje
publiczna.

Ciekawe wydaje sie takze spojrzenie na wojne hybrydowg jako czesé
szerszej strategii. Raport Countering Gray-Zone Hybrid Threats* (pol. Prze-
ciwdziatanie zagrozeniom hybrydowym w szarej strefie), opublikowany
w 2016 r. przez Akademie Wojskowa Stanow Zjednoczonych, opisuje zagro-
zenia hybrydowe jako spektrum sktadajace sie z 2 gléwnych czesci: szarej
strefy i otwartej wojny.

! G. Giannopoulos, H. Smith, M. Theocharidou, The Landscape of Hybrid Threats: A Conceptual
Model Public Version, Publications Office of the European Union, Luxembourg 2021,
https://www.hybridcoe.fi/wp-content/uploads/2021/02/conceptual_framework-reference-
version-shortened-good_cover_-_publication_office.pdf [dostep: 15.01.2025].

2 Tamze, s. 28. Tlumaczenia w artykule pochodza od redakcji (dop. red.).
®  Tamze.

4 J. Chambers, Countering Gray-Zone Hybrid Threats. An Analysis of Russia’s ‘New Generation
Warfare’ and Implications for the US Army, 2016, https://mwiwestpoint.edu/wp-content/
uploads/2016/10/Countering-Gray-Zone-Hybrid-Threats.pdf [dostep: 15.01.2025].
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Szara strefa jest opisywana jako znajdujaca sie ponizej progu konflik-
tu konwencjonalnego, majaca niejednoznaczny charakter. Zagrozenia hy-
brydowe w tej strefie moga obejmowac wykorzystywanie cywilow, agen-
tow wywiadu, sit nieregularnych, dzialanie w r6znych domenach (ladowej,
powietrznej, morskiej, cybernetycznej, informacyjnej), z zastosowaniem
instrumentéw wiladzy, w tym dyplomacji, polityki gospodarczej, polityki
informacyjnej i wojska.

Zagrozenia hybrydowe w otwartej wojnie z kolei bardziej przypomi-
naja konflikt konwencjonalny. Agresorzy nie ukrywaja swojego zaanga-
zowania, uzywajg zaréwno konwencjonalnych, jak i niekonwencjonal-
nych narzedzi (np. dzialan wojsk specjalnych, dziatann nieregularnych).
Te ramy koncepcyjne moga by¢ bardzo ciekawe w szczegdtowej analizie
atakéw na ukrainska IK, poniewaz ten kraj najpierw stanal w obliczu ogra-
niczonej (szarej strefy) agres;ji, ktéra rozpoczeta sie w 2014 r., a nastepnie
w 2022 r. - otwartej wojny.

Ukrainska infrastruktura krytyczna jako cel wojny hybrydowej

Ukraina, wraz z jej IK, byla celem szerokiego zakresu rosyjskich dziatan
hybrydowych, w tym wojny politycznej, préb zamachdw, uzycia sily woj-
skowej, facznie z tzw. zielonymi ludzikami na Krymie, oraz buntéw inspiro-
wanych przez Rosje na wschodzie Ukrainy. Na przyklad celem cyberataku
na sie¢ energetyczna z 2015 r. bylo 3 operatoréw systemu dystrybucji ener-
gii elektrycznej w Iwano-Frankiwsku, Czerniowcach i Kijowie. Ten zdalny
atak spowodowat przerwe w dostawie pradu dla 225 000 odbiorcéw°. Rok
pdzniej kolejne cyberataki byty wymierzone w pojedynczy element systemu
dystrybucyjnego - podstacje w poblizu Kijowa®. Do nastepnego ataku doszto
w 2017 r., byt on jednak bardziej rozlegly, poniewaz za pomoca ransmowa-
re’u Petya zaatakowano systemy nie tylko w Ukrainie’.

5 Cyber-Attack Against Ukrainian Critical Infrastructure, CISA, 20.07.2021, https://www.cisa.
gov/news-events/ics-alerts/ir-alert-h-16-056-01 [dostep: 15.01.2025].

¢ Ukraine power cut ‘was cyber-attack’, BBC News, 11.01.2017, https://www.bbc.co.uk/news/
technology-38573074 [dostep: 15.01.2025].

7 N. Perlroth, M. Scott, S. Frenkel, Cyberattack Hits Ukraine Then Spreads Internationally,
The New York Times, 27.06.2017, https:/www.nytimes.com/2017/06/27/technology/
ransomware-hackers.html [dostep: 16.01.2025]; A. Greenberg, The Untold Story
of NotPetya, the Most Devastating Cyberattack in History, Wired, 22.08.2018,
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W tym samym czasie odnotowano takze inne ataki. Na przyktad
w maju 2015 r. most kolejowy w Odessie zostat uszkodzony przez eksplozje
improwizowanego fadunku wybuchowego (ang. improvised explosive device),
ktéra nastgpila na krétko przed tym, jak pociag mial przejechaé przez
miejsce ataku. Eksplozja byta czescia szerszej serii zamachéw bombowych
w tym miescie portowym?.

Celem agresji byly réwniez innego rodzaju infrastruktury. W maju 2014 r.
eksplozja uszkodzila gazociag Urengoj-Pomary-Uzhorod w poblizu Pottawy’.
Kolejne eksplozje odnotowano w magazynach amunicji w Winnicy'® w 2017 r.
i rok pézniej w Iczni'l. Rosyjskie operacje hybrydowe od 2014 r. do poczatku
2022 r. byly prowadzone, aby ostabi¢ panistwo ukrainiskie, podwazy¢ zaufanie
obywateli do rzadu i stuzb publicznych. Poniewaz celem politycznym Rosji
pozostaje przejecie kontroli nad Ukraing i zmiana rzadu na prorosyjski, ope-
racje hybrydowe mogly stworzy¢ ku temu sprzyjajace warunki.

Wzrost napiecia byl widoczny szczegdlnie w ostatnich miesiacach
przed rozpoczeciem pelnoskalowej inwazji Rosji na Ukraine. Rosja, we-
dlug raportu Royal United Services Institute (RUSI), przygotowywala sie do
przeprowadzenia kampanii niekonwencjonalnych dzialan wspierajacych
jawna, konwencjonalng agresje, a celem miata by¢ réwniez IK: Oczekuje si¢
rowniez, ze krajowa infrastruktura krytyczna, w tym telekomunikacja, ustugi
rzqdowe, energia elektryczna i ustugi uzytecznosci publicznej zostanq zaata-
kowane zaréwno poprzez fizyczny sabotaz, jak i cyberatak. Ukrainskie stuzby
bezpieczeristwa spodziewajq sig, ze nie bedq w stanie przerwac wszystkich tych
atakow'.

https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-
world/ [dostep: 16.01.2025].

8  Explosion in Ukraine’s Odessa Destroys Railroad Bridge but Misses Train, The Moscow Times,
13.05.2015, https://www.themoscowtimes.com/2015/05/13/explosion-in-ukraines-odessa-
destroys-railroad-bridge-but-misses-train-a46507 [dostep: 16.01.2025].

°®  Major Ukraine gas pipeline hit by blast, 17.06.2014, BBC, https://www.bbc.com/news/world-
europe-27891018 [dostep: 16.01.2025].

© 3. Mendel, In Ukraine a Huge Ammunition Depot Catches Fire, The New York Times,
27.09.2017, https://www.nytimes.com/2017/09/27/world/europe/ukraine-ammunition-
depot-explosion.html?mcubz=0 [dostep: 16.01.2025].

W Ukraine ammo dump blasts blamed on ‘possible sabotage’, BBC, 9.10.2018, https://www.bbc.
co.uk/news/world-europe-45794963 [dostep: 16.01.2025].

2 J. Watling, N. Reynolds, The Plot to Destroy Ukraine, 15.02.2022, https://static.rusi.org/
special-report-202202-ukraine-web.pdf [dostep: 17.01.2025].
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Ataki na infrastrukture, choé zréznicowane pod wzgledem skali i me-
tod, byly wstepem do znacznie szerszej operacji konwencjonalnej. Ataki
hybrydowe nie zakonczyly sie sukcesem. W sektorze IK podjeto dziatania
majace na celu zwiekszenie jej odpornosci. Na przyktad w 2015 r. opubliko-
wano tzw. zielong ksiege ochrony infrastruktury krytycznej* w Ukrainie,
aw 2022 r. przyjeto specjalng ustawe parlamentu o IK*.

Warto zauwazyc, ze ataki na Ukraine, szczegdlnie cyberataki, zosta-
ly opisane takze jako poligon doswiadczalny do prowadzenia cyberwojny
przeciwko innym krajom, w tym panstwom czlonkowskim UE i Stanom
Zjednoczonym®™.

Ukrainska infrastruktura krytyczna
jako cel wojny konwencjonalnej

Celem pelnoskalowej inwazji Rosji na Ukraine, rozpoczetej 24 lutego
2022 r., bylo przejecie kontroli nad Ukraing przez zajecie Kijowa. Kiedy
nie zostal on osiggniety, operacja wojskowa skupila sie na innych obsza-
rach, w tym na Donbasie'®. Rosjanie byli w stanie przejaé znaczne tere-
ny Ukrainy, w tym poludniowa czes¢ kraju. W ten sposéb powstato po-
laczenie ladowe miedzy Krymem a Rosjg kontynentalng. Istniato wiele
elementéw IK, w tym 2 elektrownie jadrowe, linie kolejowe i inne, ktore
znalazly sie pod rosyjska kontrola, jednak zostaly one przejete gtéwnie
dlatego, ze znajdowaly sie na ziemiach zajetych przez rosyjskie sity, nie
byty zas oddzielnymi celami. Takim przyktadem jest Czarnobylska Elek-
trownia Jadrowa, ktora przejeto, poniewaz znajdowata sie na trasie ro-
syjskich wojsk wkraczajacych na Ukraine z Biatorusi. Nastepnie zostala
odzyskana przez Ukraine, gdy rosyjskie wojska wycofaly sie po nieudanej

13 D. Biriukov, S. Kondratov, O. Nasvit, O. Sukhodolia, Green Paper on Critical Infrastructure
Protection in Ukraine. Analytical Report, Kiev 2015.

% 3akon Ykpainu npo xpumuuny ingpacmpykmypy (Bimomocti BepxoBHoi Pazu Vkpainu
(BBP), 2023, Ne 5, ct. 13) - [Zakon Ukrajiny pro krytycznu infrastrukturu (Widomosti
Werchownoji Rady Ukrajiny (WWR), 2023, Ne 5, st. 13)], https://zakon.rada.gov.ua/laws/
show/1882-20#Text [dostep: 17.01.2025].

15 A.Greenberg, How an Entire Nation Became Russia’s Test Lab for Cyberwar, Wired, 20.06.2017,
https://www.wired.com/story/russian-hackers-attack-ukraine/ [dostep: 18.01.2025].

16 J. Watling, N. Reynolds, Operation Z. The Death Throes of an Imperial Delusion, 22.04.2022,
https://static.rusi.org/special-report-202204-operation-z-web.pdf [dostep: 18.01.2025].
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bitwie o Kijow. Zniszczenie tamy w Nowej Kachowce takze bylo czescig
rosyjskiej operacji wojskowej, przeprowadzonej w celu zaklécenia ukra-
inskich operacji ofensywnych, poniewaz wylaczylo z uzytkowania 1 waz-
ny most i uniemozliwilo dalsze operacje przekraczania rzeki ponizej
tamy z powodu katastrofalnej powodzi'’. Podobny incydent odnotowano
w 2023 r.'® Wiele innych obiektéw IK réwniez zostalo zaatakowanych lub
przejetych podczas walk.

Nowe wyzwania pojawily sie pdzniej, gdy stato sie jasne, ze rosyjskie
sity nie sg w stanie zaja¢ Kijowa, a ukrainskie sity zbrojne przeprowadzaja
udane operacje zar6wno obronne, jak i ofensywne. Jesienig 2022 r. Rosjanie
rozpoczeli pierwsza strategiczna kampanie wymierzong w ukrainski sektor
energetyczny. Ataki nie byly tylko kolejnym elementem kampanii na fron-
cie, lecz takze - podobnie jak w przypadku innych konfliktéw, w tym IT wojny
Swiatowej — proba ksztaltowania sytuacji strategiczne;j i ostabienia ukrain-
skiej odpornosci spotecznej. Tego typu ataki majg pogarszac¢ warunki zycia
ludnosci cywilnej, zaktécaé kluczowe sektory gospodarki. Moga zmusi¢
rzad do zaakceptowania zadan agresora, w obliczu grozby buntu spote-
czenstwa wyczerpanego strategiczna kampania powietrzna. Koncepcja ta
nie jest niczym nowym w historii dziatant wojennych, poczawszy od teorii
wojny powietrznej Giulio Douheta’, przez strategiczne ataki w czasie II woj-
ny swiatowej, az po teorie 5 pierscieni Johna Ashleya Wardena III. Teoria
Wardena, jako najnowocze$niejsza, jest szczegdlnie pomocna w wyjasnia-
niu rosyjskich atakow na ukrairiska IK, poniewaz umieszcza je w 2 pierscie-
niach: infrastrukturze (opisywanej gléwnie jako transportowa) i tzw. kry-
tycznych podstawach (z ang. critical essentials) - obejmujacych zasilanie®.
Ponadto w rosyjskiej strategii wojskowej istnieje koncepcja Strategicznej
Operacji Zniszczenia Krytycznie Waznych Celéw (ang. Strategic Operation

7 H. Altman, Dam Destroyed, Accusations Fly, Waters Rise, War Plans Could Change, The War
Zone, 6.06.2023, https:/www.twz.com/dam-destroyed-accusations-fly-waters-rise-war-
plans-could-change [dostep: 18.01.2025].

1 T. Newdick, Ukraine Accuses Russia Of Blowing Up Another Dam, The War Zone, 12.06.2023,
https://www.twz.com/ukraine-accuses-russia-of-blowing-up-another-dam [dostep:
18.01.2025].

¥ G. Douhet, Panowanie w powietrzu. Przypuszczalne formy przyszlej wojny oraz ostatnie
artykuly, Warszawa 2013.

2 J.A. Warden III, The Enemy as System, ,Airpower Journal” 1995, t. 9, nr 1, https:/www.
airuniversity.af.edu/Portals/10/ASP]/journals/Volume-09_Issue-1-Se/1995_Vol9_Nol.pdf,
S. 44-50 [dostep: 1.02.2025].
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for the Destruction of Critically Important Targets, SODCIT)?. Ten rodzaj
operacji ma na celu zniszczenie obiektéw (systeméw), ktére moga mied
charakter wojskowy lub niewojskowy, aby zmusi¢ wroga do zaprzestania
dziataii na warunkach korzystnych dla Rosji*?. Wedtug Michaela Kofmana
operacja ta nie zostala przeprowadzona na poczatku otwartej inwazji, ale
uderzenia na ukrainiska sie¢ energetyczng byly w rzeczywistosci SODCITZ.
Zostang one opisane szczegotowo w dalszej czesci tekstu.

Rosyjskie ataki powietrzne i rakietowe
na ukrainska sie¢ energetyczna

Pierwsze uderzenia wymierzone w ukrainiska infrastrukture energetycz-
ng, ktére mozna interpretowac jako czesé¢ SODCIT, zostaly przeprowa-
dzone 10 pazdziernika 2022 r. Wystrzelono wowczas 84 pociski rakietowe
i 24 drony. Celem byly elektrownie i podstacje w Kijowie i 11 regionach,
co spowodowalo przerwy w dostawie pradu?. Dodatkowe, ale ograniczo-
ne uderzenie (28 pociskéw wspieranych przez drony) nastapilo dzien péz-
niej. Zmasowane ataki odnotowano 31 pazdziernika®i 15 listopada®, a tak-
ze w grudniu. Pod koniec 2022 r. przeprowadzono dziesigty atak na duza
skale?. Do nastepnych uderzen doszlo w pierwszych miesiagcach 2023 r.,

2 M. Kofman i in., Russian Military Strategy: Core Tenets and Operational Concepts, sierpien
2021, https://www.cna.org/archive/CNA_Files/pdf/russian-military-strategy-core-tenets-
and-operational-concepts.pdf [dostep: 3.02.2025].

2 M. Depczynski, L. Elak, Rosyjska sztuka operacyjna w zarysie, Warszawa 2020, s. 369-376.

2 M. Kofman, Russian airpower in context: The first year of war, w: The Air War in Ukraine -
The First Year of Conflict, D. Henriksen, J. Bronk (red.), New York 2025.

% S. Matuszak, Rosja destabilizuje system energetyczny Ukrainy, Osrodek Studiéow
Wschodnich, 11.10.2022, https://www.osw.waw.pl/pl/publikacje/analizy/2022-10-11/rosja-
destabilizuje-system-energetyczny-ukrainy [dostep: 5.02.2025].

% L. Harding, D. Sabbagh, I. Koshiw, Russia targets Ukraine energy and water infrastructure
in missile attacks, The Guardian, 31.10.2022, https://www.theguardian.com/world/2022/
oct/31/russian-missiles-kyiv-ukraine-cities [dostep: 5.02.2025].

% A, Wilk, P. Zochowski, Ukraina bex prqdu. 265. dzierr wojny, Os$rodek Studiéw
Wschodnich, 16.11.2022, https://www.osw.waw.pl/pl/publikacje/analizy/2022-11-16/
ukraina-bez-pradu-265-dzien-wojny [dostep: 5.02.2025].

7 A, Wilk, P. Zochowski, Dziesigty zmasowany ostrzat Ukrainy. 309. dziert wojny, O$rodek
Studiéw Wschodnich, 30.12.2022, https://www.osw.waw.pl/pl/publikacje/analizy/
2022-12-30/dziesiaty-zmasowany-ostrzal-ukrainy-309-dzien-wojny [dostep: 5.02.2025].
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a w maju odnotowano kolejna fale atakdow. Wiekszos¢ z nich koncentrowa-
la sie na systemie przesytowym (podstacjach).

Pod koniec 2023 r. odnotowano wiele mniejszych atakéw przy uzyciu
dronéw (z niewielka liczbg réznego rodzaju pociskéw) i tylko jeden duzy
atak (29 grudnia). Zmienil sie przebieg kampanii powietrznej, poniewaz
celowata ona nie tylko w sie¢ energetyczna, lecz takze w przemyst zbroje-
niowy?. Do kolejnych atakéow doszto w 2024 r. - w styczniu do 5 duzych?,
w lutym nie odnotowano zadnego®, co moze swiadczy¢ o wyczerpaniu za-
pasu srodkéw razenia, pod koniec marca przeprowadzono duzy atak (tacz-
nie 151 pociskéw rakietowych i dronéw), w nastepnych dniach byty reali-
zowane dalsze ataki®'.

W maju odnotowano 3 ataki na duza skale®, a w czerwcu - 4, w tym
najwiekszy z uzyciem tacznie 100 rakiet i dronéw*. Dnia 26 sierpnia 2024 r.
sily rosyjskie rozpoczety atak, okreslany jako najpotezniejszy od poczat-
ku otwartej inwazji. Wykryto 236 drondéw i pociskéw rakietowych, w tym
109 dronéw, 77 pociskéw manewrujacych Ch-101 oraz tacznie 50 pociskéw
Ch-59, Ch-22 i pociskéw balistycznych. Celem byly elementy sieci energe-
tycznej w 15 regionach Ukrainy*. Jedng z zauwazalnych zmian w poréwna-
niu z poprzednimi atakami bylo skupienie sie na elektrowniach, zwlaszcza
wodnych i weglowych, w celu destabilizacji sieci elektrycznej®.

Czestotliwos¢ atakéw i zastosowana w nich bron réznily sie w péz-
niejszym okresie. Na przyktad kazdego dnia od maja do wrzesnia 2024 r.

% M. Strembski, Wojna powietrzna nad Ukraing - grudzieri 2023 ., ,Lotnictwo” 2024, nr 1,
s. 38.

» M. Strembski, Wojna powietrzna nad Ukraing - styczert 2024 r., ,Lotnictwo” 2024, nr 2,
5. 14, 16, 18-19.

% Wedtug publikacji Osrodka Studiéw Wschodnich.

31 S. Matuszak, Ukraina: powazny cios w energetyke, Osrodek Studiéw Wschodnich, 28.03.2024,
https://www.osw.waw.pl/pl/publikacje/analizy/2024-03-28/ukraina-powazny-cios-w-
energetyke [dostep: 5.02.2025].

82 M. Strembski, Wojna powietrzna nad Ukraing. Maj 2024 r., ,Lotnictwo” 2024, nr 6,
s. 43, 48-49.

% M. Strembski, Wojna powietrzna nad Ukraing. Czerwiec 2024 ., ,Lotnictwo” 2024, nr 7-8,
s. 30, 32, 34, 36.

% M. Strembski, Wojna powietrzna nad Ukraing. Sierpiert 2024 1., ,Lotnictwo” 2024, nr 10, s. 46.

% M. Zaniewicz, Ukraine in Darkness: Preventing the Worst-Case Scenario for Its Energy System,

Forum Energii, 1.07.2024, https://www.forum-energii.eu/en/ukraine-destroyed-system
[dostep: 7.02.2025].
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przeprowadzano mniejsze uderzenia z wykorzystaniem dronéw, ale
30 wrze$nia uzyto tacznie 76 pociskdéw i dronow®.

W listopadzie 2024 r. doszlo do powaznego natarcia, np. 17 listopada
ok. 210 pociskow i dronéw zostato uzytych do ataku na sie¢ energetyczna,
w tym elektrownie i podstacje, co spowodowato przerwy w dostawie pradu
w calym regionie. Zostaly rowniez uszkodzone systemy cieptownicze i sieci
wodociggowe. W dniu 21 listopada celem kolejnego ataku na duzg skale byt
obszar Dniepru. Z kolei 28 listopada co najmniej 188 rakiet i dronéw uzyto
do ataku na infrastrukture energetyczng i cele przemystowe?®.

Byly to przemyslane, nieprzypadkowe uderzenia na sie¢ energetycz-
na powodujace wieloaspektowe konsekwencje. Naprawienie lub wymiana
uszkodzonych elementéw wymaga czasu, dostepu do czesci lub nowych
komponentéw, np. transformatoréw, dostepnosci wykwalifikowanej sily
roboczej. W przypadku braku czesci zamiennych mozliwosci generowania
i przesylania energii sa ograniczone®. Ponadto system energetyczny wy-
maga zarowno podsystemdéw wytwarzania (elektrowni), jak i podsystemow
przesytowych, a weczesne rosyjskie ataki (w latach 2022-2023) byty ukierun-
kowane na cze$¢ przesytowa - podstacje, co blokowalo mozliwosci dostar-
czania wytworzonej energii®.

W wyniku ukrainskich préb ztagodzenia skutkéw atakéw i poprawienia
odpornosci, pézniejsze rosyjskie ataki byly skoncentrowane na systemie wy-
twarzania energii. Wedlug Macieja Zaniewicza mialy one na celu destabiliza-
cje systemu przez uniemozliwienie jego zbilansowania i dostarczania energii
w godzinach szczytowego zapotrzebowania. Rosja byta w stanie zmniejszy¢
ukrairiskie moce wytworcze o 3/4 - z 40 GW przed wojna do 10 GW w maju
2024 r.* Wedtug Miedzynarodowej Agencji Energetycznej ok. 70% ukrain-
skich mocy wytwodrczych energii cieplnej, a takze potowa podstacji wysokiego

% M. Strembski, Wojna powietrzna nad Ukraing. Wrzesieri 2024 1., ,Lotnictwo” 2024, nr 11,
s. 34.

¥ M. Strembski, Wojna powietrzna nad Ukraing - listopad 2024 r., ,Lotnictwo” 2025, nr 1,
s. 33, 36, 38.

% B.E. Humpreys, Attacks on Ukraine’s Electric Grid: Insights for U.S. Infrastructure Security and
Resilience, Congressional Research Service, 17.05.2024, https://crsreports.congress.gov/
product/pdf/R/R48067 [dostep: 8.02.2025].

3 Tamze.

# M. Zaniewicz, Ukraine in Darkness...
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napiecia zostalo zajetych lub uszkodzonych. Uszkodzenia zmusily operatora
systemu energetycznego do ograniczenia dostaw energii*.

Terminy i czestotliwo$¢ dziatan, zwtaszcza w latach 2022-2023, zostaly
dostosowane do warunkow Srodowiskowych i spotecznych. Ataki na sieé
energetyczna, w tym elektrownie i elektrocieplownie, mogtyby mie¢ ka-
tastrofalny wplyw na spoteczenstwo, gdyby nie byto ogrzewania, nawet
uzupetniajacego z urzadzen zasilanych energia elektryczna. Rowniez inne
systemy potrzebujace energii elektrycznej, w tym system wodny, zostatyby
zaktocone. Brak elektrycznosci oznacza takze ograniczony dostep do infor-
macji i zakupdéw (platnosci mozna dokonywac tylko gotéwka).

Taktyka i bron zastosowane podczas ataku
rosyjskich sit na ukrainska siec¢ energetyczna

Zastosowana bron mozna podzieli¢ na kilka kategorii, od konwencjo-
nalnych samolotéw, przez pociski kierowane réznych typoéw, do rakiet
balistycznych i jednokierunkowych dronéw atakujacych. Samoloty pilo-
towane, zwlaszcza wielozadaniowe samoloty bojowe Su-30, Su-34 i bom-
bowce, takie jak Tu-22M, Tu-95 i Tu-160%, sa wykorzystywane wylacznie
jako nosniki pociskow manewrujacych, w atakach typu stand-off z dala od
ukrainskich systemow obrony powietrznej. Nie odnotowano bezposred-
nich bombardowan przy uzyciu bomb niekierowanych lub kierowanych,
poniewaz ten tryb ataku zwiekszyltby ryzyko strat.

Wiekszos¢ pociskéw manewrujacych wystrzeliwanych z powietrza to
pociski Ch-59, Ch-69, Ch-22, Ch-32, Ch-101 i Ch-555, uzupetnione przez po-
ciski balistyczne Ch-47. Poddzwiekowe pociski Ch-59 (i ich zmodernizowa-
ny wariant Ch-69) maja zasieg do 258 km. Zostaty zaprojektowane do atako-
wania malych celéw stacjonarnych lub okretéw wojennych i - w zaleznosci
od wariantu® - przenosza gtowice o masie 140-258 kg.

Pociski Ch-22 i Ch-32, przenoszone przez bombowce Tu-22M, pel-
niag podwdjna funkcje. Choé zostaly zaprojektowane jako bron przeciw
okretom, to sg zdolne do razenia réwniez stacjonarnych celéw ladowych.

4 Ukraine’s Energy Security and the Coming Winter, IEA, wrzesien 2024, https://iea.blob.core.
windows.net/assets/cec49dc2-7d04-442f-92aa-54c18e6f51d6/UkrainesEnergySecurityand-
theComing-Winter.pdf; s. 12 [dostep: 9.02.2025].

42 P, Butowski, Russian Air Power, 2023, s. 7-30, 70-87.
4 T. Kwasek, Lotnicze pociski skrzydlate rodziny Ch-59, ,Lotnictwo” 2024, nr 3, s. 42.
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Maksymalny zasieg tych pociskéw wynosi 500 km (Ch-22) lub 1000 km
(Ch-32), a waga ich gtowic bojowych to 600 kg. Pociski te po wystrzeleniu
osiagaja wysokosé do 44 km i predkos¢ naddzwiekowa do 3200 km/h. Za-
rowno Ch-101, jak i Ch-555 to nisko latajace pociski manewrujace, wystrze-
liwane przez samoloty bombowe. Majg duzy zasieg: Ch-555 do 3500 km*,
Ch-101 do 2800 km*. Dodatkowo czasami sa uzywane pociski Ch-47.
Sg one wystrzeliwane z powietrza wariantem pocisku Iskander o zasiegu
do 2000 km*.

Ladowe pociski rakietowe uzywane przeciwko ukrairnskiej sieci ener-
getycznej naleza gtéwnie do systemu Iskander, zaprojektowanego do ata-
kowania celéw ladowych. Ten zestaw uderzeniowy wykorzystuje pociski
balistyczne 9M723, a takze 2 warianty pociskéw manewrujacych: 9M728
1 9M729, ktére maja maksymalny zasieg 480 km*’. W przypadku pociskéw
ladowych czasami zglaszano uzycie zestawow przeciwokretowych Bastion
i Bal lub pociskéw ziemia-powietrze S-300, poniewaz wszystkie te pociski
sg zdolne do uderzania w stacjonarne cele ladowe. Innym rodzajem po-
ciskow, ktére zostaly uzyte w atakach, sa okretowe pociski manewrujace
3M14 Kalibr. Maja one zasieg do 2000 km i moga by¢ wystrzeliwane przez
okrety nawodne i podwodne®.

Oprdcz tej rosyjskiej broni konwencjonalnej powszechnie sa stosowa-
ne iraiiskie samoloty bezzalogowe Szahed-136 i Szahed-131 (znane réwniez
jako Geran-2 i Geran-1). Drony te przenosza mate gtowice bojowe (od 15 do
50 kg), sa napedzane silnikami tltokowymi i maja zasieg do 2500 km*.

To polaczenie réznych typow rakiet i drondéw pozwala rosyjskim si-
tom na atakowanie z wielu kierunkéw, z rézng predkoscig i wysokoscia.
Z tego powodu nie ma jednego srodka obronnego, np. systemu obrony po-
wietrznej umieszczonego tylko na jednym, najbardziej prawdopodobnym

# Kh-55 (AS-15), Missile Threat, 23.04.2024, https://missilethreat.csis.org/missile/kh-55/
[dostep: 12.02.2025].

* Kh-101 / Kh-102, Missile Threat, 23.04.2024, https://missilethreat.csis.org/missile/kh-101-
kh-102/ [dostep: 12.02.2025].

*  Kh-47M2 Kinzhal, Missile Threat, 23.04.2024, https://missilethreat.csis.org/missile/kinzhal/
[dostep: 12.02.2025].

# T. Kwasek, Rakiety Putina. Rosyjskie ladowe, lotnicze i morskie systemy rakietowe oraz pociski
manewrujqce, ,Nowa Technika Wojskowa” 2023, numer specjalny: Wojna rosyjsko-ukrairiska, s. 4.

#  3M-14 Kalibr (SS-N-30A), Missile Threat, 23.04.2024, https://missilethreat.csis.org/missile/
ss-n-30a/ [dostep: 12.02.2025].

¥ M. Glajzer, Irariski orez w rosyjskiej stuzbie, ,Nowa Technika Wojskowa” 2022, nr 11, s. 13-14.
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kierunku. Wystrzelenie wielu rodzajéw broni - nazywane atakiem nasyca-
jacym - utrudnia ich przechwytywanie, poniewaz liczba systemdéw obrony
powietrznej i ich mozliwosci sg ograniczone. Ponadto uzycie réznych ro-
dzajow broni zwieksza szanse powodzenia ataku - nawet jesli jedna grupa
lub typ pociskéw zostana zestrzelone, inne moga dotrze¢ do celéw. Uzycie
roznych rodzajéw broni pozwala takze odwrdci¢ uwage obroncow przez
skierowanie ognia w strone ataku dywersyjnego, co rowniez zwieksza
szanse na sukces. Zastosowanie zaawansowanej broni, takiej jak nowocze-
sne pociski kierowane do obrony przed atakiem z uzyciem taniej broni,
zwlaszcza drondéw, wywiera presje na zolnierzy, a ponadto moze prowa-
dzi¢ do wyczerpania zapaséw wysokiej klasy uzbrojenia. Uzupelnienie tych
strat moze by¢ trudne i kosztowne.

Problemem dla Rosji sa kwestie ekonomiczne. Ataki wymagajace
uzycia duzej liczby broni moga by¢ przeprowadzone po zgromadzeniu
niezbednych zapaséw, a dostepnosé srodkow transportu, zwlaszcza samo-
lotéw, prawdopodobnie ogranicza rosyjskie mozliwosci. Z tego powodu
atakéw nie przeprowadza sie w sposob ciagly, lecz raczej falami, co zmusza
Rosje do uderzenia tylko wtedy, gdy atak moze przynies¢ najwieksze znisz-
czenia.

Jesli chodzi o srodki obrony i ochrony, Ukrainie udato sie jak dotad za-
pobiec najgorszemu. Pomimo uszkodzen infrastruktury i spowodowanych
nimi przerw w dostawie pradu nie ma bezposredniego, strategicznego wply-
wu kampanii na ukrainiska sie¢ energetyczna. Ataki z przetomu 202212023 r.
nie zmusity Ukrainy do zaakceptowania rosyjskich zadan, wrecz przeciw-
nie, byta ona w stanie prowadzié¢ operacje ofensywne. Mozliwe, ze dtugo-
terminowe skutki, zwlaszcza rosnace zmeczenie Ukrainicow wojna, moga
stad sie waznym czynnikiem demobilizacji spotecznej i spadku poparcia dla
kontynuowania wojny, szczegdlnie jesli potrwa ona przez nastepny rok lub
diluzej, a dalsze ataki spowoduja kolejne uszkodzenia ukrainskiej sieci ener-
getycznej. Inna kwestia jest jednak wytrwatos¢ spoteczenistwa, wytrzyma-
to$¢ sieci energetycznej i zdolnos¢ do obrony infrastruktury.

Jednym z czynnikéw wzmacniajacych odpornos¢ jest to, ze ukrain-
ska sie¢ energetyczna, produkcji radzieckiej, zaprojektowana do zasilania
przemystu ciezkiego, byta w stanie zapewnié¢ dodatkowa moc, ktorej zwy-
kle nie wykorzystywano. Ponadto istotna jest réwniez zdolno$¢ do naprawy
uszkodzen, zwlaszcza linii przesytowych i podstacji (moze to by¢ jedna ze
zmian w wybieraniu celéw: od podstacji do elektrowni, ktore sg trudniej-
sze do naprawy).
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Podjeto takze inne $rodki w celu zapewnienia energii elektrycznej,
w tym import z europejskiej sieci energetycznej. Tymczasowym rozwiaza-
niem dla ludnos$ci mieszkajacej na obszarach dotknietych awaria byto roz-
mieszczenie generatorow zasilanych olejem napedowym w wyznaczonych
punktach pomocy, tzw. punktach niezwyciezonosci (ang. points of invinci-
bility), ktore zapewniaja dostep do energii elektrycznej, ciepta i wody. We-
dtug doniesiert medialnych utworzono ok. 13 000 takich punktéw™.

Obrone zapewnialy réznego rodzaju systemy przeciwlotnicze i sa-
moloty. Rozwdj ukrainskiej obrony przeciwlotniczej byt pozornie szybki
i czesto wymagal improwizacji ze wzgledu na skale atakéw i malejace za-
soby systemdéw obrony przeciwlotniczej. Ukraina w 2022 r. dysponowata
systemami produkeji radzieckiej, takimi jak S-300, Buk, Osa, uzupelniony-
mi przez artylerie i systemy przenosne (np. Strieta)®. W pdzniejszych la-
tach dostarczono wiecej systeméw z krajow NATO, w tym polskie przeno-
$ne przeciwlotnicze zestawy rakietowe Grom i Piorun, systemy krétkiego
isredniego zasiegu, takie jak IRIS-T, Hawk, NASAMS, Aspide oraz dalekiego
zasiegu Patriot i SAMP/T*. Aby zwalczaé zagrozenie ze strony nisko lata-
jacych dronéw, dodatkowe tanie systemy - wykorzystujace karabiny ma-
szynowe montowane na ciezaréwkach - zostaly opracowane na wczesnym
etapie rosyjskich atakéw w 2022 r.** Ponadto przeksztalcono starsze sys-
temy, co umozliwito korzystanie z zachodnich pociskéw rakietowych lub
pozwolito na uzycie dostepnych pociskéw powietrze-powietrze w wyrzut-
niach ladowych. Znane rodzaje tych systeméw - tzw. FrankenSAM - to po-
ciski Buk wystrzeliwujace pociski RIM-7%, wyrzutnie OSA wykorzystujace

%0 There are almost 13 thousand Invincibility Points in Ukraine, UNN, 3.04.2024, https://unn.
ua/en/news/there-are-almost-13-thousand-invincibility-points-in-ukraine [dostep:
13.02.2025].

St Russia and Eurasia, ,The Military Balance” 2022, t. 122, nr 1, s. 164-217. https://doi.org/10.
1080/04597222.2022.2022930.

2 Tamze.
5 M.E. Miller, A. Galouchka, Ukraine’s drone hunters scramble to destroy Russia’s Iranian-

—built fleet, The Washington Post, 28.11.2022, https://www.washingtonpost.com/world/
2022/11/28/ukraine-drone-hunters-mykolaiv-russia/ [dostep: 13.02.2025].

¢ J. Trevithick, ‘FrankenSAM’ Systems Are Now Shooting Down Drones In Ukraine, The War
Zone, 17.01.2024, https://www.twz.com/frankensam-systems-are-now-shooting-down-
drones-in-ukraine [dostep: 14.02.2025].
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pociski R-73% i inne, w tym kontenerowe wyrzutnie R-73%. Istniejg row-
niez samoloty stuzace do zestrzeliwania pociskéw rakietowych i dronéw.
Oprocz konwencjonalnych mysliwcéw (MiG-29, Su-27, F-16) sa dostepne
takze niedrogie rozwigzania. Podano, ze Smiglowce byly wykorzystywane
do zwalczania dron6w*’. Ten szeroki zestaw broni obronnej zmniejszyt licz-
be pociskow i dronéw docierajacych do celéw.

Whioski

Ukrainiska IK od 2014 r. byla celem rosyjskich atakéw, zaréwno w formie
hybrydowej, jak i konwencjonalnej. Wojna hybrydowa musi by¢ traktowa-
na jako wstep do mozliwej konwencjonalnej agresji i rozumiana réwniez
w kontekscie ochrony IK - zagrozenia hybrydowe i konwencjonalne sa
czescig tego samego kontinuum. Oznacza to réwniez, ze nie ma mozli-
wosci zastgpienia jednego rodzaju dzialan wojennych innym lub jednego
rodzaju atakéw innym. Fakt, ze ukrainiska sieé¢ energetyczna byla celem
cyberatakow, nie wykluczyt atakéw konwencjonalnych.

Panstwa cztonkowskie UE mierza sie z podobnym zagrozeniem. Agre-
sywna postawa Rosji oznacza ciagle, wyrazne i obecne zagrozenie zarowno
atakami hybrydowymi, jak i konwencjonalnymi. Nalezg do nich ataki ra-
kietowe i dronowe, ktore moga siegac gleboko na terytorium UE, zwlasz-
cza jesli wezmie sie pod uwage platformy morskie (okrety nawodne i pod-
wodne). Wynik ataku na IK moze by¢ druzgocacy w wymiarze fizycznym,
spotecznym i politycznym. Zagrozenie zwieksza sie w zwigzku z tym, ze
rosyjskie sily morskie - z wyjatkiem tych na Morzu Czarnym - nie sa do-
tkniete wojna, a we Flocie Pétnocnej (ros. CeBepasiii diioT) i Flocie Bal-
tyckiej Marynarki Wojennej Federacji Rosyjskiej (ros. Baxrutickuii ¢piaot
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BM® Poccutickoit ®eneparum) znajduje sie wiele okretow zdolnych do wy-
strzelenia pociskow manewrujacych przeciwko celom ladowym.

Kolejne wnioski dotycza odpornosci i obrony. Odpornosé infrastruk-
tury ma kluczowe znaczenie, poniewaz obejmuje ona zdolnos¢ do zapew-
nienia zapasowych zrddet zasilania - w przypadku sieci energetycznej do-
tyczy to wytwarzania i przesytu energii. Im wiecej zrédet zasilania i drog
przesytu energii jest dostepnych, tym lepiej, poniewaz nawet jesli niektd-
re z nich zostang uszkodzone, pozostale moga przejac ich role. Mozna to
zastosowac réwniez do innych rodzajow infrastruktury, takich jak koleje.
Podobng forma rezerw jest zapewnienie nadwyzki mocy do wykorzystania
w sytuacji kryzysowej, co mogtoby ograniczy¢ skutki uszkodzen. Ponadto
wysoce zalecane jest posiadanie odpowiedniej liczby czesci zamiennych
lub urzadzen. Jesli to mozliwe, nalezaloby wzia¢ pod uwage rozproszenie
infrastruktury, np. w przypadku elementéw sieci energetycznej mozliwa
jest decentralizacja wytwarzania, a male instalacje, nawet przydomowe,
wykorzystujace energie odnawialng moga by¢ uzupetnieniem dla istnieja-
cych elektrowni konwencjonalnych.

Innym wymiarem odpornosci jest zdolnosé¢ do zapewnienia odpo-
wiedniej liczby wykwalifikowanego personelu w celu utrzymania, naprawy
badz odbudowy infrastruktury. Zapotrzebowanie na wykwalifikowanych
pracownikéw bedzie wyzsze niz na co dzien w przypadku atakéw na IK,
a zazwyczaj wtasciciele lub operatorzy IK zatrudniaja odpowiednig licz-
be 0séb do pracy w normalnych warunkach. W zwigzku z tym zaleca sie
uwzglednienie w ochronie IK przygotowan do zwiekszenia liczby pracow-
niké6w w sytuacjach kryzysowych. Mozna to osiagnaé przez wlaczenie re-
zerwy personelu do realizacji planéw obrony cywilne;.

Odpornosé spoteczna ma rowniez wymiar osobisty. Jesli obywatele sa
w stanie wytrzymadé okresy ograniczonej dostepnosci pewnych towaréw
lub ustug, zarzadzanie kryzysowe jest latwiejsze, nawet jesli wiaze sie z dra-
stycznymi decyzjami, takimi jak tymczasowe zawieszenie dostaw energii
elektrycznej na pewnym obszarze w celu zasilania najwazniejszych miejsc
i stref lub innych form reglamentowania. Rozmieszczenie ponad 13 000
punktéw pomocy w Ukrainie jest przykladem wspierania odpornosci spo-
tecznej. Dlatego tez zaleca sie uwzglednienie jej w ochronie IK.

Z uwagi na liczbe atakéw konwencjonalnych na ukrainska sieé¢ ener-
getyczng i zastosowang bron konieczne jest rozwazenie ochrony IK w wy-
miarze militarnym. Ryzyko rosyjskich atakéw konwencjonalnych oznacza,
ze niektore srodki tagodzace sa poza zasiegiem operatorow IK. Nalezy
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opracowac¢ zintegrowany, wielowarstwowy system obrony powietrznej,
zdolny do zapobiegania atakom rakietowym i dronom. Jest to odpowie-
dzialnos$é panstwa i jego sit zbrojnych. Taki system musi by¢ w stanie
wykorzystywaé bron niskiej i wysokiej klasy, zdolna do przechwytywania
matych drondw, a takze pociskéw manewrujacych i balistycznych. Plano-
wanie wojskowe musi obejmowac rowniez kwestie ochrony IK, takie jak
liczba i lokalizacja elektrowni oraz innych elementow sieci energetycznej,
a takze systemo6w uznanych za krytyczne (np. porty, kluczowe wezty syste-
mu kolejowego lub inne obiekty).
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Hybrid threats to critical infrastructure
in the European Union. Selected Hybrid CoE analyses
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Abstrakt

Autor artykulu opisuje rozwdj zagrozen hybrydowych, zwlaszcza w Euro-
pie Srodkowo-Wschodniej. Koncentruje sie na operacjach wplywu prowa-
dzonych przez Rosje. Na podstawie analizy 6 najwazniejszych publikacji
Europejskiego Centrum Doskonalenia ds. Przeciwdzialania Zagrozeniom
Hybrydowym (European Centre of Excellence for Countering Hybrid Thre-
ats, Hybrid CoE) autor identyfikuje taktyki hybrydowe - od dezinformacji
i cyberatakéw po zagrozenia morskie i kinetyczne. Analizowane badania
obejmuja kwestie strategicznej rywalizacji, budowania odpornosci oraz ram
prawnych niezbednych do przeciwdziatania wyzwaniom zwiazanym z tymi
taktykami. Wyniki tych badan podkreslaja koniecznos¢ ciaglej adaptacji do
pojawiajacych sie wyzwan, intensyfikacji wspdtpracy miedzynarodowej oraz
proaktywnych dzialan majacych na celu ograniczenie wplywu operacji hy-
brydowych na panstwa Zachodu. Zrozumienie ewolucji zagrozen hybrydo-
wych jest wazne dla wzmocnienia bezpieczenistwa narodowego, zwiekszenia
odpornosci oraz opracowania skutecznych strategii przeciwdzialania im.
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Abstract

The author of the article describes the progression of hybrid threats,
particularly in Central and Eastern Europe, with a focus on Russian
influence operations. By examining 6 key publications from the European
Centre of Excellence for Countering Hybrid Threats (Hybrid CoE),
the author identifies hybrid tactics, from disinformation and cyberattacks to
maritime and kinetic threats. The research explores strategic competition,
resilience-building, and legal frameworks necessary to counter challenges
of these tactics. The findings highlight the need for continuous adaptation
to emerging challenges, increased international cooperation, and proactive
measures to mitigate the impact of hybrid operations on Western states.
Understanding the evolution of these threats is important for strengthening
national security, improving resilience, and developing effective
counterstrategies.

Keywords

Russia, critical infrastructure, hybrid threats, terrorism, Finland, Baltic Sea

Wprowadzenie

Zagrozenia hybrydowe i ich ewolucja nabierajg coraz wiekszego znaczenia
dla globalnego bezpieczenstwa. Nie sa to juz tylko negatywne dzialania,
ktére mozna sklasyfikowac jako rywalizacje w Europie miedzy panstwami
czlonkowskimi Unii Europejskiej i NATO a Federacja Rosyjska (FR). Dzi$
zagrozenia hybrydowe sa widoczne w skali globalnej, a imperialna polity-
ka Kremla zwieksza ich zasieg i udoskonala narzedzia wykorzystywane do
wywierania wpltywu, a takze uwzglednia szkodliwe dziatania innych pod-
miotdéw, takich jak Korea Péinocna i Iran.

Europejskie Centrum Doskonalenia ds. Przeciwdziatania Zagroze-
niom Hybrydowym (European Centre of Excellence for Countering Hy-
brid Threats, Hybrid CoE) definiuje zagrozenia hybrydowe jako dzialania
prowadzone przez podmioty panstwowe lub niepanstwowe, ktore przez
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polaczenie jawnych i niejawnych srodkéw wojskowych i niewojskowych
maja ostabié cel lub zaszkodzi¢ mu. W tych dziataniach s wykorzystywane
progi wykrywalnosci i atrybucji, a takze granica miedzy wojna a pokojem,
aby wplywac na procesy decyzyjne na réznych poziomach - lokalnym, re-
gionalnym, panstwowym lub instytucjonalnym - w celu osiagniecia strate-
gicznych celow podmiotu atakujacego i jednoczesnego zaszkodzenia pod-
miotowi zaatakowanemu.

Celem dziatann hybrydowych jest wptywanie na rézne procesy decy-
zyjne na poziomie regionalnym, krajowym lub instytucjonalnym, aby pro-
mowac i/lub osiaga¢ wlasne cele strategiczne, przy jednoczesnym zdys-
kredytowaniu przeciwnika, ktérym dla Rosji obecnie sg gléwnie paristwa
zachodnie.

Pozornie tagodne dzialania moga by¢ czescia operacji hybrydowej,
ktéra zgodnie z planem sprawcy powinna pozosta¢ ukryta lub zmniejszyé
zdolnos¢ ofiary do powigzania tej operacji z jej inicjatorem. Utrudnia to re-
akcje, poniewaz takie aktywnosci - widoczne w przypadku krajéw wzdtuz
wschodniej granicy NATO i UE - odbywajg sie ponizej progu wojny lub sg
w nie zaangazowane podmioty, ktére trudno zweryfikowac. Pomimo przy-
pisywania niektérych dzialan Rosji, Iranowi lub Chinom reakcje panistw
zachodnich pozostajg ograniczone.

Niektore podmioty panstwowe i niepanstwowe chetnie wykorzystu-
ja luki w prawie miedzynarodowym, aby skomplikowaé zbiorowa obrone
panstw zachodnich przed zagrozeniami hybrydowymi. Stanowi to ich naj-
wiekszg przewage. Istotng przeszkoda dla narodéw przestrzegajacych pra-
wa miedzynarodowego jest wydtuzony proces konsultacji i podejmowania
decyzji o wtasciwej odpowiedzi, ktéry wymaga zaangazowania podmiotéw
takich jak ONZ, UE, NATO. W tym okresie antagonista moze prowadzic¢
dziatania hybrydowe. Jest to réwniez widoczne w tworzeniu narzedzi do
minimalizowania zagrozen, poniewaz dla panstw przestrzegajacych prawa
proces ten jest znacznie wydtuzony.

Wszystkie kraje Europy Srodkowo-Wschodniej sa narazone na zagro-
zenia hybrydowe, ktore - o ile pozostaja ponizej progu wojny - moga przy-
bra¢ dowolng forme ataku. Wciaz plynna pozostaje jednak granica okresla-
jaca, kiedy konflikt faktycznie sie rozpoczyna czy tez kiedy zaatakowane
panstwo (lub podmiot) moze zareagowac.

Od 2014 r. stale rosnie czestotliwo$é atakéw hybrydowych przepro-
wadzanych przez FR. Sa one realizowane przez personel wojskowy, agen-
cje wywiadowcze, dziennikarzy i politykéw, a takze osoby, ktore sa albo
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nieSwiadome swojego wsparcia dla rosyjskiej aktywnosci, albo sa zwer-
bowanymi agentami dzialajacymi w interesie Rosji dla korzysci finanso-
wych, zawodowych lub politycznych czy tez z powodu przekonan osobi-
stych. W rezultacie zagrozenia hybrydowe mozna zaobserwowac nie tylko
w sferze wojny, perspektywie przestrzegania prawa miedzynarodowego,
lecz takze w cyberbezpieczenstwie, informacji (dezinformacja), polityce,
ekonomii, kulturze, religii i spoteczenistwie. Dodatkowo takie zagrozenia
obejmujg dziatania kinetyczne, takie jak incydenty morskie i powietrzne
(np. naruszenie przestrzeni powietrznej). Rosja szuka wszelkich sposobdw,
aby negatywnie wplynaé na wybranych przeciwnikéw.

Niniejsza analiza opiera sie na 6 publikacjach naukowych Hybrid CoE:

1.

The Landscape of Hybrid Threats: A Conceptual Model' - przedstawia
ewolucje zagrozen hybrydowych, dzialania Rosji, Chin i podmio-
téw niepanstwowych, a takze obszary, w ktérych sa przeprowa-
dzane ataki hybrydowe.

The concept of hybrid war in Russia: A national security threat and
means of strategic coercion* - koncentruje sie przede wszystkim
na zagrozeniach dla samej Rosji, co z kolei stuzy jej jako uzasad-
nienie dla opracowywania strategii ochrony wlasnych intereséw
i tworzenia strategicznej rywalizacji z panstwami zachodnimi
w okreslonych obszarach.

Handbook on maritime hybrid threats: 15 scenarios and legal scans® —
analizuje szeroki wachlarz zagrozen hybrydowych, zwtaszcza tych
zwigzanych z dzialaniami w sferze morskiej. Jest to szczegdlnie
istotne w kontekscie obecnych wyzwan w regionie Morza Battyc-
kiego.

! G. Giannopoulos, H. Smith, M. Theocharidou, The Landscape of Hybrid Threats: A Concep-
tual Model Public Version, Publications Office of the European Union, Luxembourg 2021,
https://www.hybridcoe.fi/wp-content/uploads/2021/02/conceptual _framework-refer-
ence-version-shortened-good_cover_-_publication_office.pdf [dostep: 2.01.2025].

2 K. Pynnéniemi, The concept of hybrid war in Russia: A national security threat and means
of strategic coercion, Hybrid CoE Strategic Analysis / 27, maj 2021, https://www.hybridcoe.fi/
wp-content/uploads/2021/05/20210518_Hybrid_CoE_Strategic_Analysis_27_The_concept_
of_hybrid_war_in_Russia_WEB.pdf [dostep: 10.01.2025].

3 Hybrid CoE Paper 16: Handbook on maritime hybrid threats: 15 scenarios and legal scans,
marzec 2023, https://www.hybridcoe.fi/wp-content/uploads/2023/03/NEW_web_Hybrid_
CoE_Paper-16_rgb.pdf [dostep: 17.01.2025].
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4. A comprehensive resilience ecosystem* — uwzglednia rosnacg zlozo-
nos¢ atakéw, w tym zagrozen hybrydowych, zdolnos¢ do odbudo-
wy i regeneracji infrastruktury; jest istotna dla zrozumienia odpor-
nosci - filaru bezpieczenstwa narodowego i miedzynarodowego.

5. Russia’s hybrid threat tactics against the Baltic Sea region: From dis-
information to sabotage® - stanowi modelowy przyklad tego, ze FR
traktuje ataki hybrydowe jako narzedzie destabilizacji w swojej
bliskiej zagranicy. Jest to publikacja szczegdlnie cenna dla rzadow
i organizacji miedzynarodowych stosujacych srodki zaradcze.

6. Protecting maritime infrastructure from hybrid threats: legal options® -
analizuje zagrozenia hybrydowe dla infrastruktury morskiej, pod-
kresla luki prawne i wyzwania w zakresie bezpieczenstwa. Wzywa
do $cislejszej wspétpracy miedzynarodowej i reform prawnych
w celu ochrony krytycznych zasobéw podmorskich.

Omawiane badania sa wazne dla zrozumienia koncepcji operacji hy-
brydowych prowadzonych przeciwko szeroko rozumianym panstwom za-
chodnim. Analiza badan pokazuje, w jaki sposéb forma i zakres zagrozen
hybrydowych zmienily sie na przestrzeni lat, a takze jakie gtéwne wyzwa-
nia stoja przed panstwami NATO i UE w zakresie reagowania na te zagro-
zenia. Szczegolna uwage poswiecono dziataniom prowadzonym przez FR.

Autor wyodrebnit istotne elementy z kazdej publikacji, aby nakresli¢
mape analizowanych zagrozen hybrydowych, podkreslit takze ich ewo-
lucje w ostatnich latach. Wskazal, ze niektdre z nich pojawia sie w przy-
sztosci w réznych formach i lokalizacjach, a obecne dziatania atakujacych
(np. uszkodzenia infrastruktury krytycznej, IK) stanowig podstawe do ko-
lejnych atakéw.

Analiza empiryczna i przeglad tych dokumentéw sa istotne dla roz-
woju badan nad zagrozeniami hybrydowymi. Przeprowadzane sg jed-
nak kolejne badania polegajace na analizowaniu z réznych perspektyw

4 R. Jungwirth i in., Hybrid threats: a comprehensive resilience ecosystem, Publications Office
of the European Union, Luxembourg 2023, https://www.hybridcoe.fi/wp-content/up-
loads/2023/04/CORE_comprehensive_resilience_ecosystem.pdf [dostep: 22.01.2025].

5 H. Praks, Hybrid CoE Working Paper 32: Russia’s hybrid threat tactics against the Baltic Sea
region: From disinformation to sabotage, maj 2024, https://www.hybridcoe.fi/wp-content/
uploads/2024/05/20240530-Hybrid-CoE-Working-Paper-32-Russias-hybrid-threat-tactics-
WEB.pdf [dostep: 30.01.2025].

¢ A. Sari, Hybrid CoE Research Report 14: Protecting maritime infrastructure from hybrid threats:

legaloptions, marzec 2025, https://www.hybridcoe.fi/wp-content/uploads/2025/03/20250306-
Hybrid-CoE-Research-Report-14-web.pdf [dostep: 6.03.2025].
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pojawiajacych sie zagrozen bezpieczenstwa. W zwiazku z tym nalezy konty-
nuowa¢ dialog na temat zagrozen hybrydowych, aby wyjasni¢ to zjawisko,
zwiekszy¢ swiadomos¢ spoteczna, wzmocni¢ odpornos¢ oraz sformutowad
najlepsze praktyki i odpowiedzi, zaréwno w celu skutecznego reagowania
na zagrozenia, jak i zapobiegania im.

Kompleksowy ekosystem odpornosci

Odporno$¢ definiuje sie jako zdolnos¢ systemu - osobowego, spoteczne-
go lub instytucjonalnego - do wytrzymywania zakidcen, odbudowy po
ich wystapieniu oraz adaptacyjnej zmiany w ich nastepstwie. Badania
akademickie zmienily z czasem postrzeganie odpornosci jako czegos sta-
tego na postrzeganie jej jako dynamicznego procesu, w ktérym adaptacja
i transformacja sa dosy¢ wazne’. Odpornos$¢ staje sie filarem bezpieczen-
stwa narodowego, biorac pod uwage rosnaca zlozonosé atakéw, w tym za-
grozen hybrydowych, oraz potrzebe odbudowy i naprawy infrastruktury.

Odpornos¢ jest definiowana w zaleznosci od punktéw widzenia oséb
z danego kregu kulturowego, ktére wplywaja na rozwdj i realizacje poli-
tyk. Na przyklad w Rosji odpornosé jest zwykle taczona z wytrzymatoscia
i stabilnoscia. Podczas gdy w wielu krajach arabskich odpornosé¢ ksztattuja
wydarzenia geopolityczne, w Chinach kladzie sie nacisk na adaptacje®.

W pierwszej dekadzie XXI w. priorytetami UE byly zarzadzanie kryzy-
sowe oraz ochrona IK. Formalnie pojecie odpornosci zostato wtaczone do
procesu ksztaltowania unijnej polityki dopiero w 2017 r. za sprawg doku-
mentu Wspdlna wizja, wspdlne dziatanie: Silniejsza Europa. Globalna strate-
gia na rzecz polityki zagranicznej i bezpieczeristwa Unii Europejskiej. Komisja
Europejska w 2016 r. po raz pierwszy przedstawila dokument Wspdlny ko-
munikat do Parlamentu Europejskiego i Rady. Wspdlne ramy przeciwdziata-
nia zagrozeniom hybrydowym - odpowiedz Unii Europejskiej. Wymieniono
w nim 22 dzialania majgce na celu przeciwdzialanie zagrozeniom hybry-
dowym. Przyjety przez Rade Europejska 25 maja 2022 r. Strategiczmny kom-
pas bezpieczeristwa i obrony jest obecnie koncepcja przewodnia strategii
odpornosci UE’.

7 R.Jungwirth i in., Hybrid threats: a comprehensive resilience ecosystem..., s. 17.
8 Tamze, s. 19.

® Tamze, s. 26.
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Pandemia COVID-19 wplynetla na strategie NATO. Sojusznicy pra-
cowali nad przygotowaniem sektora opieki zdrowotnej. W 2020 r. NATO
przeprowadzilo rewizje 7 podstawowych wymogoéw (z ang. Seven Baseli-
ne Requirements, 7BLR) dotyczacych gotowosci cywilnej, aby uwzglednié
wplyw pandemii. Podczas szczytu w Brukseli Sojusz postanowit wzmocnic
swoja odpornos¢ przez (...) wspolprace z sektorem prywatnym i pozarzqdo-
wym, z programami i centrami wiedgy specjalistycznej ustanowionymi przez
cztonkéw Sojuszu, a takze z naszymi spoleczeristwami i populacjami, aby zwiek-
szy¢ odpornosc naszych narodow i spoteczeristw™.

Systemy demokratyczne, oprocz zaufania do spoleczeristwa, rzadu
i instytucji paristwowych, opieraja sie na 7 gtéwnych filarach. Sa to:

1) poczucie sprawiedliwosci i réwnego traktowania, obejmujace wia-

re w bezstronny system oraz ochrone wlasnosci i tozsamosci;

2) prawa iwolnos$ci obywatelskie, takie jak wolnosc¢ stowa i prawo do
glosowania;

3) odpowiedzialno$é polityczna, wyrazajaca sie¢ w wolnych i uczci-
wych wyborach oraz otwartej debacie publicznej;

4) rzady prawa, czyli réwnos$¢ wszystkich wobec przepiséw i nieza-
lezno$¢ sadownictwa;

5) stabilnos¢ polityczna, spoteczna i gospodarcza;

6) niezawodnosc¢ i dostepnosé, rozumiane jako zagwarantowany do-
step do podstawowych débr i ustug;

7) zdolnos¢ przewidywania, czyli umiejetnos$¢ identyfikowania za-
grozen, rozwijania wspotpracy miedzysektorowej i wdrazania in-
nowacyjnych rozwiazan.

To wiasnie te elementy stanowia fundament odpornosci i trwatosci

nowoczesnych demokracji''.

Podstawa kompleksowego ekosystemu odpornosci (ang. A Compre-
hensive Resilience Ecosystem, CORE) sa 3 najwazniejsze obszary: obywatelski
(spoteczenstwo i kultura), zarzadzanie (administracja, procesy polityczne,
dyplomacja) oraz ustugi (infrastruktura, gospodarka). CORE moze promo-
wac¢ miedzysektorowe wysiltki angazujace cale spoteczenstwo przez przed-
stawienie najwazniejszych wzajemnych powiazan. Zapewnia metodologie,
ktéra umozliwia lepsze zrozumienie interakcji miedzy systemami, insty-
tucjami i czynnikami spolecznymi. Pozwala na prezentacje incydentow

10 Tamze, s. 29. Tlumaczenia w artykule pochodzg od redakeji (dop. red.).

1 Tamze, s. 33.
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i ich konsekwencji, stuzy jako mechanizm zwiekszania odpornosci na za-
grozenia hybrydowe i wzmacniania spoteczenstw demokratycznych. Sku-
pienie na zagrozeniach hybrydowych, ukierunkowanych na eksploatacje
systemowych stabosci w réznych skalach - lokalnej, krajowej i miedzy-
narodowej - moze stanowi¢ wazny bodziec do dalszego rozwoju i rozsze-
rzania zdolnosci w obszarze budowania odpornosci. Wsparcie ze strony
decydentéw politycznych jest niezbedne do wprowadzenia odpowiednich
przepis6w i podniesienia swiadomosci spotecznej na temat potencjalnych
konsekwencji atakow hybrydowych.

Ponadto niezbedny jest ciagly rozwdj technologii wykrywania zagro-
zen hybrydowych, ostrzegania przed nimi, przeciwdzialania im i fagodze-
nia ich w celu zwiekszania odpornosci'2.

Krajobraz zagrozen hybrydowych

Panistwa i regiony w odmienny sposob postrzegaja nie tylko bezpieczen-
stwo, lecz takze stale ewoluujace zagrozenia hybrydowe'. Sa one, wraz
z dziataniami hybrydowymi, rozumiane jako polaczenie dziatan regular-
nych i nieregularnych (tj. o réznej intensywnosci i czestotliwosci), podej-
mowanych zaréwno przez sily zbrojne, jak i przestepcéw, terrorystow,
a nawet organizacje polityczne'*. Zréznicowany charakter zagrozen wska-
zuje na potrzebe weryfikacji zdolnosci panstw do reagowania na tego typu
niebezpieczenstwa. Wigze sie to przede wszystkim z dziataniami rzadéw,
skutecznos$cia systemow obrony oraz wspolpracg miedzynarodowa w za-
kresie bezpieczenstwa. W tym przypadku istotne jest spojrzenie na obec-
na sytuacje w Ukrainie, na Batkanach, w Syrii, Libii czy Afryce Srodkowej
przez pryzmat wyzwan zarowno militarnych, jak i niemilitarnych.
Dziatania hybrydowe sg prowadzone gltéwnie przez aktoréw o auto-
rytarnych lub totalitarnych pogladach na wladze, ktérych celem jest skie-
rowanie wszystkich mozliwych (autorytarnych) narzedzi przeciwko

12 Tamze, s. 78.

1 G. Giannopoulos, H. Smith, M. Theocharidou, The Landscape of Hybrid Threats: A Conceptu-
al Model..., s. 9.

4 A. Olech, Cooperation between NATO and the European Union against hybrid threats with a par-
ticular emphasis on terrorism, Institute of New Europe, 17.03.2021, https://ine.org.pl/en/co-
operation-between-nato-and-the-european-union-against-hybrid-threats-with-a-particu-
lar-emphasis-on-terrorism/ [dostep: 10.02.2025].
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systemom demokratycznym®. W rezultacie rzady o takim charakterze cze-
sto trwaja przez dziesieciolecia i z czasem sg coraz bardziej ugruntowane.
Co wazne, jednego autorytarnego przywodce zastepuje inny.

Podmioty panstwowe podejmujace sie dziatan hybrydowych to gtéwnie
panstwa autorytarne lub totalitarne. Ich wewnetrzna strategia utrzymania
wladzy jest uwazana za identyczna ze strategia wojny hybrydowej, w kontek-
Scie ktorej panistwa demokratyczne sa postrzegane jako egzystencjalne za-
grozenie dla tych reziméw. Dlatego tez te rezimy probuja podwazy¢ i ostabi¢
zdolnos$ci panstw demokratycznych. Bardzo wazng role odgrywa informa-
cja - jest narzedziem, ktére umozliwia manipulowanie przekonaniami spo-
tecznymi i zniecheca do zbiorowych dziatan przeciwko rezimowi'.

Rozw6j mediéow, w tym medidéw spotecznosciowych, stworzyt nowe
mozliwosci prowadzenia dzialan dezinformacyjnych i propagandowych.
Teraz kazdy moze by¢ nadawca i publikowac z dowolnego miejsca; dostep-
ne sa nowe platformy, bedace poza kontrolg panstwa; pojawily sie nowe
mozliwo$ci znieksztalcania tresci; przyspieszyta globalizacja mediéw; roz-
winely sie nowe modele biznesowe, a struktura gospodarcza opiera sie
na danych". Dezinformacja z krajéw autorytarnych jest znacznie czestsza
i silniejsza pod wzgledem zakresu rozpowszechnianych informacji. Wyni-
ka to z faktu, ze kraje demokratyczne majg wdrozone procesy regulacyjne
i weryfikacyjne'®. Nalezy zauwazy¢, Ze obalanie falszywych informac;ji jest
trudniejsze niz ich publikowanie.

W przeszlosci za zagrozenie hybrydowe bylo uwazane promowanie
demokracji, np. wysitki organizacji pozarzadowych podejmowane w tym
celu w krajach niedemokratycznych. Gdy wtadze w tych panstwach zaczy-
naja zdawac sobie sprawe z tej dziatalnosci, reaguja i wprowadzaja przepi-
sy dotyczace podmiotéw zagranicznych lub zakazujg dzialalnosci organi-
zacji pozarzadowych (ang. non-governmental organisations) i think tankéw.
Obecnie zagrozenie hybrydowe nalezy zdefiniowa¢ jako forme niejawne-
go uzycia sily z mozliwoscia zastosowania korupcji lub zmuszenia kogo$
(np. szantazem). W odniesieniu np. do dziatan organizacji pozarzadowych

5 G. Giannopoulos, H. Smith, M. Theocharidou, The Landscape of Hybrid Threats: A Conceptu-
al Model..., s. 15.

6 Tamze, s. 16.
7 Tamze, s. 17.

8 Tamze, s. 18.
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majacych na celu promowanie demokracji' sugerowano réwniez, ze za za-
grozenia hybrydowe mozna uzna¢ miekka site (ang. soft power) i dyploma-
cje publiczna.

Nalezy zauwazy¢, ze koszty prowadzenia nieregularnych atakow okre-
Slanych jako dziatania hybrydowe sg znacznie nizsze niz w przypadku tra-
dycyjnej wojny. Ponadto atakujacy nie jest, przynajmniej nie do korca,
narazony na zdecydowang reakcje spotecznosci miedzynarodowej. Kon-
flikt hybrydowy w Ukrainie to czes¢ ewolucji, do ktérej dochodzi w kra-
jach postsowieckich (tak jak dzieje sie to obecnie np. w Biatorusi). Jest to
kryzys wielowymiarowy, sktadajq sie na niego dzialania podmiotéw krajo-
wych i ponadnarodowych realizujacych swoje interesy polityczne i gospo-
darcze za pomoca dostepnego wachlarza metod - od konwencjonalnego
uzycia sit zbrojnych po rozpowszechnianie fake newséw. Dopuszczenie do
rozwoju separatystycznych enklaw, takich jak te w Motdawii, Gruzji i Azer-
bejdzanie, jest powaznym problemem i wymaga od tych krajéw wspotpra-
cy z panstwami cztonkowskimi NATO i UE oraz stworzenia wspdlnej sfery
bezpieczenstwa.

Rosja

W Rosji obowigzuje strategia samoregulacji. Oznacza to, ze dzieki zakorze-
nionym wartosciom obywatele, a takze firmy i inne podmioty niepanstwo-
we dzialajg bez uprzedniej koordynacji z wtadzami, wdrazajg rozwigzania
zgodne z koncepcjami politycznymi proponowanymi przez Moskwe. Takie
podejscie utatwia zdecentralizowana realizacje celéw strategicznych i po-
zwala na elastycznos¢ dziatan. Rosyjskosc¢ stuzy jako element jednoczacy,
taczacy wszystkich Rosjan, aby chronié narodowe interesy strategiczne
swojego kraju i realizowac cele wyznaczone przez najwyzsze kierownic-
two - co ma decydujace znaczenie dla mobilizacji spoleczenstwa®.
Zarzadzanie refleksyjne jest podstawowgq koncepcja w rosyjskiej teo-
rii strategicznej, podkreslajaca role psychologicznej manipulacji przeciw-
nikami. Celem jest stworzenie okoliczno$ci, w ktérych przeciwnicy doko-
nuja wyboréw zbieznych z planami strategicznymi Rosji, a jednoczesnie
postrzegaja siebie jako dzialajacych wbhrew interesom Moskwy?'.

¥ Tamze.
2 Tamze, s. 19.

2 Tamze, s. 19-20.
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Chiny

Chiny opieraja swoje proby uzyskania statusu wielkiego mocarstwa na teo-
rii Heartlandu® Halforda Mackindera. Aby to osiagnad, daza do uzyskania
statusu potegi morskiej**. W swoich dziataniach kieruja sie koncepcja sztuki
skutecznego oszukiwania wroga autorstwa Sun Zi oraz, w idealnej sytuacji,
wygrywania wojny bez koniecznosci uciekania sie do broni*. Strategiczne
zachowanie chiniskich sit zbrojnych determinuja 3 czynniki: myslenie stra-
tegiczne, Srodowisko strategiczne i potencjal wojskowy. Ta triada ksztattuje
kompleksowe planowanie i realizacje strategii w odpowiedzi na zagrozenia
hybrydowe?.

Tradycyjna chiniska strategia opiera sie na mysleniu dialektycznym,
ktére uwzglednia dynamiczne przeciwienstwa, takie jak ,stabos¢” i ,sita”.
Te koncepcje sa plynne i elastyczne - funkcjonuja zaréwno jako abstrakeyj-
ne idee, jak i praktyczne narzedzia w dziataniach strategicznych?. Chiniska
koncepcja 3 wojen obejmuje wojne psychologiczna (osiaganie celow przez
wplywanie na psychike, np. odstraszanie, przymus, oszustwo), wojne z opi-
nig publiczng (wplywanie na poparcie krajowe i miedzynarodowe przez
wykorzystanie selektywnych informacji dostarczanych za posrednictwem
roznych mediéw, ksztalttowanie okreslonego systemu wartosci w spote-
czenstwie) oraz wojne prawng (dzialania podejmowane w celu uzyskania
przewagi prawnej przez wykorzystanie lub modyfikacje prawa krajowego
i miedzynarodowego, aby osiagna¢ przewage polityczng lub wojskowa)?’.

Podmioty niepanstwowe

Panstwem dzialajacym za posrednictwem podmiotu niepanstwowego jest
np. Iran, ktéry wykorzystuje Hezbollah. Kolejny przykiad to Rosja i Grupa
Wagnera. Mozna wskazaé na takie podmioty, jak islamskie milicje w Afryce
ina Bliskim Wschodzie, a takze grupy terrorystyczne, np. IRA (ang. Irish Re-
publican Army), ETA (bask. Euskadi Ta Askatasuna) czy Tamilskie Tygrysy.

2 Heartland (czyli ,rdzen ladowy”) to wedlug Mackindera obszar Eurazji obejmujacy tereny
dzisiejszej Rosji i Azji Srodkowej, ktére sa mniej podatne na ataki z morza, trudne do zdo-
bycia, ale kluczowe dla panowania nad kontynentem.

% G. Giannopoulos, H. Smith, M. Theocharidou, The Landscape of Hybrid Threats: A Conceptu-
al Model..., s. 20.

2 Tamze, s. 21.
% Tamze.
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Obecnie rozwija sie nowa grupa podmiotéw niepanstwowych, a mianowi-
cie prywatne grupy wojskowe (z ang. private military companies, PMC), ktére
czasami sg nazywane firmami ochroniarskimi. Nalezy do nich takze Grupa
Wagnera. Rosnie rola PMC w kreowaniu zagrozen hybrydowych?.

Niejawne dzialania parnstwowe ze strony agresora maja te zalete, ze
panstwom stanowiacym cel utrudniajg nie tylko wykrycie mozliwosci prze-
prowadzenia szkodliwych operacji i zapobiezenie im, lecz takze przypisanie
odpowiedzialnosci za te operacje obcemu panistwu, np. w przypadku aneksji
Krymu - Ros;ji i klubowi motocyklowemu Nocne Wilki (ros. Hounsie Bonkmu).
Panstwa bedace agresorem moga zaprzeczac i odrzucac oskarzenia, a Swo-
je cele osiaga¢ w tajemnicy, np. zyskiwaé dostep do krytycznych sektoréw
(m.in. rosyjska ingerencja w wybory prezydenckie w USA w 2016 r.)%.

Organizacje przestepcze dzialajace w panstwach celach sa coraz cze-
Sciej wykorzystywane przez panstwa agresorow. Na przyktad udostepniaja
tym panstwom istniejace sieci przemytu, dostarczajg sfalszowanych do-
kumentow, dokonuja przestepstw finansowych lub po prostu grozg strate-
gicznym panstwom, grupom lub jednostkom?®.

Rozumienie zagrozen hybrydowych jako obecnosci organizacji prze-
stepczych lub terrorystycznych jest istotne. Jednak tylko niewielka liczba
tych podmiotéw przeprowadzita operacje przeciwko panstwom zachod-
nim, aby osiagnac swoje cele. Jak dotad stosuja one przemoc lub grozby jej
uzycia, ale nie na taka skale, ktéra pozwalalaby je jednoznacznie zaklasyfi-
kowac jako zagrozenia hybrydowe?®!.

Domeny zagrozen hybrydowych

Wyrdznia sie 13 domen, w ktdrych moga wystepowad zagrozenia hybrydo-
we: infrastruktura, gospodarka, wywiad, informacja, cyberprzestrzen, dy-
plomacja, polityka, kultura, spoteczenistwo, prawo, wojsko/obrona, prze-
strzen kosmiczna i administracja®. W kontekscie zagrozen hybrydowych
najistotniejsze sa:

% Tamze, s. 23.

¥ Tamze, s. 23-24.
% Tamze, s. 24.

3 Tamze.
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1. Cyberprzestrzen - jako nowe pole do stwarzania zagrozen w po-
staci cyberprzestepczosci, propagandy, szpiegostwa, terroryzmu,
a nawet wojny. Mniejsze podmioty maja wieksze mozliwosci dzia-
tania w cyberprzestrzeni niz w swiecie rzeczywistym?®.

2. Przestrzen kosmiczna - dziatania hybrydowe w tej przestrzeni
budza coraz wieksze obawy ze wzgledu na fakt, ze kilka krajow
rozwija w niej swoje zdolnosci wojskowe. Moze to mie¢ wplyw
na inne domeny, np. wojskowa, poniewaz sfera kosmiczna jest jej
integralng czescig®.

3. Spoteczenstwo - domena spoteczna jest zwykle polem do genero-
wania i poglebiania podzialéw spoteczno-kulturowych i ich wy-
korzystywania, co spowoduje wstrzasy spoleczne niezbedne do
kontynuowania dziatan zwiazanych z zagrozeniami hybrydowymi
i odnoszenia sukcesow®.

4. Sfera prawna - odnosi sie do zbioru regulacji prawnych, dziatan,
procesow i instytucji. Panstwa autorytarne moga stosowaé kontr-
ustawy, tworzy¢ je, aby osiagnac swdj cel lub wykorzystywaé luki
w prawie istniejagcym w krajach demokratycznych. Na przyklad
poleganie na prawie do wolnosci stowa tworzy przestrzen dla kam-
panii dezinformacyjnych®.

5. Wywiad - panstwo zazwyczaj wykorzystuje swoje zdolnosci wy-
wiadowcze do wspierania dziatan zwiazanych z zagrozeniami hy-
brydowymi lub moze préobowaé wptywacé na operacje wywiadow-
cze panstwa celu®.

6. Dyplomacja — zwlaszcza dzialania hybrydowe w tej sferze maja
na celu tworzenie podzialéw na poziomie krajowym lub miedzy-
narodowym, wspieranie kampanii informacyjnych i ingerowanie
w proces decyzyjny (sankcje dyplomatyczne, wykorzystywanie
ambasad)®. Dyplomacja przenika sie z polityka wewnetrzna, wiec
decydenci w panstwie musza tworzy¢ strategie dwupoziomowe.
Dyplomacja jest rowniez $cisle powiazana z gospodarka, sferg

Tamze, s. 28.
Tamze.
Tamze, s. 30.
Tamze.
Tamze, s. 31.
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spoteczna i prawna. Dziatania w sferze dyplomacji moga mie¢ ne-
gatywny wplyw na gospodarke panstwa®.

7. Informacja - jesli bedzie kontrolowana, celowo rozpowszechnia-
na lub bedzie inspirowala okreslone dziatania, to moze sta¢ sie
elementem wojny hybrydowej i wptywaé na przeciwnika.

Od czasu aneksji Krymu przez Rosje w 2014 r. podjeto wiele inicja-
tyw majacych na celu wzmocnienie odpornosci UE i NATO na zagrozenia
hybrydowe. Wysitki te musza zostac¢ dostrzezone przez kraje cztonkowskie
tych struktur, a tempo dziatan i ich intensywnos$¢ - utrzymane. Ze wzgledu
na stale zmieniajacy sie charakter zagrozen hybrydowych wymagana jest
nieustanna czujno$¢. Niezbedne jest strategiczne podejscie do zwalczania
zagrozen hybrydowych, ktére obejmowatoby nie tylko struktury miedzy-
narodowe, lecz takze krajowe, w tym cale spoteczenstwa, poniewaz to one
sa gléwnymi ofiarami terroryzmu.

Z uwagi na szeroki zakres dziatari NATO i UE, wspédtcze$nie tworzona
jest kompleksowa i wieloptaszczyznowa struktura, ktéra umozliwi wielofa-
zowe reagowanie na zagrozenia bezpieczenistwa. Usprawnienie dotychczas
istniejacych schematow reagowania na ataki hybrydowe, zaréwno militar-
nych, politycznych, gospodarczych, jak i spotecznych, pozwala na skutecz-
ng interwencje i tworzy bardzo potrzebny obecnie aparat (ang. geopolitical
apparatus). Reakcja jest niezbedna, aby sprostaé pojawiajacym sie wyzwa-
niom zwigzanym z zagrozeniami hybrydowymi.

Rosyjska koncepcja wojny hybrydowej

W toczacej sie debacie w Rosji wojna hybrydowa jest okreslana jako pota-
czenie dziatan wojskowych i niewojskowych majacych na celu osiagniecie
celéw politycznych®. Nalezy zauwazy¢, ze wczesne wdrozenie wojny infor-
macyjnej pozwala na osiagniecie celéw politycznych bez uzycia sit zbroj-
nych*. Pézniej konieczne jest jedynie utrzymanie autorytarnej wtadzy. Dla-
tego w 2014 r. dzialania wojskowe i niewojskowe zostaly potaczone i ujete
w ramy wojny hybrydowej z Rosja*.

¥ Tamze, s. 32.
“ K. Pynnoniemi, The concept of hybrid war in Russia: A national security..., s. 3.
4 Tamze, s. 4.
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Ukraina nie ma juz zadnych szans na odzyskanie ziem zajetych przez
Rosje w 2014 r. Innymi slowy, operacje hybrydowe, w tym prowadzone
w ramach pdzniejszej i pelnoskalowej inwazji w 2022 r., doprowadzily do
catkowitego przejecia tych terytoriéw. Co wiecej, znacznie wzmocnily
zdolnosci FR do realizowania dalszych operacji hybrydowych w Ukrainie
oraz w calej wschodniej flance UE i NATO.

W Rosji wojna hybrydowa jest traktowana jako préba podwazenia
jej suwerennosci, odrebnosci cywilizacyjnej i statusu jednego z gtéwnych
swiatowych mocarstw. Strategie te opisuje sie jako kombinacje dziatan
destrukcyjnych i konstruktywnych majacych na celu doprowadzenie do
wewnetrznej dezorganizacji i dezorientacji w panstwie przeciwnika. Dzia-
tania destrukcyjne to te podejmowane przez Zach6d w celu podzielenia
rosyjskiego spoteczenistwa, zniszczenia rosyjskiej kultury i tradycji. Dzia-
lania konstruktywne z kolei sa po prostu obrong Rosji przed tymi dziata-
niami. W debacie prowadzonej przez rosyjskie srodowiska naukowe jako
gtéwnego aktora stojacego za tymi wysitkami wskazuje sie Stany Zjedno-
czone. Z kolei w dokumentach panstwowych nie tylko USA, lecz takze UE
sa wymieniane jako ci, ktérzy prowokuja napiecia w Eurazji, zwlaszcza
w Ukrainie®.

W 2003 r. general Machmut Gariejew wyr6znit 3 kategorie zagrozen
dla Ros;ji:

1) zagrozenia suwerennosci politycznej Rosji, a w rezultacie jej statu-

su wielkiego mocarstwa,

2) mozliwos¢ uzycia broni nuklearnej przeciwko Rosji,

3) trzecia grupa zagrozen jest wieloptaszczyznowa - obejmuje szybki

rozwoj technosfery wojskowej, a takze naruszenie réwnowagi sit
w poblizu granic Rosji*.

Podzial ten jest nadal aktualny. Obecnie zbiega sie to z utrzymujacym
sie antagonizmem Rosji wobec panistw NATO i UE, zwlaszcza w odniesie-
niu do sytuacji w Ukrainie. W 2013 r. Gariejew stwierdzil, Ze na $wiecie do-
szlo do znaczacej transformacji geopolitycznej, ktéra zasadniczo zmienita
rownowage sit i charakter zagrozen, co wymusilo nowe strategie i metody
reagowania. Zaktualizowana typologia zagrozen obejmuje tworzenie kon-
trolowanego chaosu w celu wzniecenia réznych form niepokojéw w kra-
jach przeciwnika, obalenie od wewnatrz niepozadanych struktur wladzy

 Tamze.
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oraz destabilizacje spéjnosci wewnetrznej panstwa, czego przyktadem sa
sytuacje w Libii i Syrii®.

Po ataku na Krym Gariejew powiedzial, Ze Rosja powinna by¢
dumna ze swoich dziatan i poprawié wykorzystanie miekkiej sity wraz
z narzedziami politycznymi, dyplomatycznymi i informacyjnymi - te
elementy sg niezbedne dla systemu strategicznego odstraszania*. Jed-
noczesnie wojna hybrydowa jest definiowana jako strategiczne narze-
dzie przymusu®.

W rosyjskiej terminologii wojskowej strategiczne odstraszanie obej-
muje zbiér ofensywnych i defensywnych instrumentéw - jadrowych,
niejadrowych i niemilitarnych - ktére tacznie stanowia ,kompleksowsa
strategie powstrzymywania, odstraszania i przymusu”*. Rosja postrze-
ga odstraszanie jako srodek majacy na celu unikniecie konfliktu. W ra-
mach tego srodka stosuje zastraszanie. Moskwa straszy potencjalnymi
reperkusjami (np. grozi rozmieszczeniem broni jadrowej, aby odwiesé
innych od wykorzystania jej przeciwko sobie). Polaczenie militarnych
i niemilitarnych strategii przymusu jest uwazane za strategiczne zagro-
zenie dla Rosji®.

Wojna hybrydowa jest definiowana jako rodzaj strategicznego przy-
musu niemilitarnego, ktéry obejmuje sankcje gospodarcze, cyberataki
i operacje informacyjne. Dziatania te maja na celu zmiane struktury wia-
dzy w Rosji, wywolanie niezgody na sasiednich terytoriach i zakwestio-
nowanie jej pozycji jako dominujacej sity w wielobiegunowym swiecie®.
Federacja Rosyjska nie tylko wiec okresla zagrozenia hybrydowe dla sie-
bie, lecz takze w pelni wykorzystuje swoje zdolnosci do atakowania w ten
sposob innych narodéw we wszystkich domenach, w ktérych identyfikuje
zagrozenia. Robi to, zanim sama stanie sie celem.

% Tamze.
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Taktyka dziatan hybrydowych Rosji
wobec panstw regionu Morza Battyckiego

Modelowym przykladem dzialan FR w bliskiej zagranicy jest instrumentali-
zacja atakdw hybrydowych jako narzedzia destabilizacji. R6znorodnos¢ na-
rzedzi, jakimi dysponuje Rosja - od zagrozen kinetycznych (takich jak sabo-
taz) po zagrozenia niekinetyczne (takie jak dezinformacja)® - zwieksza sie
z kazdym rokiem, a rosyjskie stuzby wywiadowcze konsekwentnie intensy-
fikuja swoje operacje, pozornie bez obawy o reperkusje czy srodki zaradcze.

Wzrost agresywnych dzialan jest szczegdlnie zauwazalny od lutego
2022 r. w krajach wschodniej flanki NATO, a mianowicie w Estonii, na Lo-
twie, Litwie, w Finlandii, Polsce i Szwecji. Celem jest ostabienie poparcia
dla Ukrainy, wywolanie wewnetrznej niestabilnosci w tych krajach i zde-
stabilizowanie jednosci struktur UE i NATO%. Z uwagi na nowa admini-
stracje w Stanach Zjednoczonych oraz niepewng sytuacje w Ukrainie kraje
wschodniej flanki sg prawdopodobnie celami dalszej destabilizacji.

Rosja jest zdeterminowana, aby dziala¢ ponizej progu otwartej wojny,
poniewaz rozumie, ze przedtuzajacy sie konflikt z NATO moze zakonczy¢
sie porazkgq Moskwy i catkowita restrukturyzacja rosyjskiego systemu poli-
tycznego. Dlugoterminowym celem Kremla jest reorganizacja europejskie;j
architektury bezpieczenistwa i rozszerzenie rosyjskich wplywoéw zaréwno
przez sprawowanie kontroli nad Europa Srodkowo-Wschodnia, jak i pozy-
skiwanie sprzymierzencow w krajach Europy Zachodniej®.

Rosyjska dezinformacja opiera sie¢ na tworzeniu falszywej narra-
cji o nieuchronnej porazce Ukrainy, przedstawianiu rzadéw krajow UE
i NATO jako zaniedbujacych wlasnych obywateli na rzecz wspierania
Ukrainy oraz na wykorzystywaniu mediéw spotecznosciowych do ma-
nipulowania opinig publiczng i ksztalttowania nastrojow spotecznych®.
Liczba falszywych wiadomosci majacych na celu zniechecenie do wspie-
rania Ukrainy i podsycanie wrogosci wobec jej obywateli ro$nie z dnia
na dzien. Czes¢ spoteczenstwa w krajach europejskich wierzy w anty-
ukrainskie narracje. Stuzy to réwniez Kremlowi do okreslenia, ktére gru-
py sa najbardziej podatne na manipulacje.

St H. Praks, Hybrid CoE Working Paper 32: Russia’s hybrid threat tactics against the Baltic Sea
region..., s. 5.
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Jednym z najwiekszych atutéw Ros;ji jest jej diaspora w krajach bat-
tyckich i Azji Srodkowej, bedaca pozostato$cia po Imperium Rosyjskim
i ZSRR. Moskwa aktywnie wspiera organizacje prorosyjskie, finansuje ini-
cjatywy promujace jezyk rosyjski i zdecydowanie sprzeciwia sie usuwaniu
sowieckich pomnikéw. Jako narzedzia polityczne wykorzystuje takze rézne
instytucje, m.in. Kosciét prawostawny®. Ponadto rosyjskie agencje wywia-
dowcze rekrutuja nowych agentow.

Rosja stworzyta kompleksowa sie¢ szpiegowska wzdtuz wschodniej
flanki NATO, co bylo szczegdélnie widoczne podczas operacji w krajach bat-
tyckich, ktére rozpoczely sie pod koniec 2023 r. W styczniu 2024 r. estoriska
Stuzba Bezpieczenistwa Wewnetrznego (eston. Kaitsepolitseiamet, KAPO)
zatrzymala rosyjskiego profesora nauk politycznych z Uniwersytetu w Tar-
tu, ktéry rzekomo przez ponad dekade byt zaangazowany w szpiegostwo®.
W podobnym czasie KAPO odkrylo grupe podejrzang o wspdtprace z ro-
syjskim wywiadem w celu przeprowadzania aktéw wandalizmu i atakéw
fizycznych w Estonii. Do kwietnia 2024 r. wtadze aresztowatly 13 oséb, nie-
ktére z nich byly weczes$niej karane. Grupa z powodzeniem przeprowadzita
kilka atakéw, w tym uszkodzita prywatny samochéd estoniskiego ministra
spraw wewnetrznych i zniszczyla pomniki zwigzane z oporem kraju prze-
ciwko Zwiazkowi Radzieckiemu. Estoriscy urzednicy opisali te incydenty
jako czes¢ strategii wojny hybrydowej*.

Rosyjski wywiad polega réwniez w duzej mierze na grupach hakeréow
atakujacych IK oraz instytucje rzadowe. W raporcie Agencji Unii Europej-
skiej ds. Cyberbezpieczenstwa (European Union Agency for Cybersecurity,
ENISA) z grudnia 2023 r. ujawniono, ze potowa wszystkich atakéw DDoS
w tym roku zwigzana byla z wojng w Ukrainie®. Ujawnienie nastapito, gdy
Stany Zjednoczone oglosily, ze wstrzymuja wlasne operacje cybernetyczne
przeciwko Rosji®.

Od lat Rosja, we wspotpracy z Bialorusia, wykorzystuje migracje jako
narzedzie wywierania presji i wplywu na sasiednie kraje. Moskwa i Minisk
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manipulujg przez dezinformacje przeplywami migracyjnymi, wykorzystu-
ja ludzi z Bliskiego Wschodu, Afryki oraz Azji Srodkowej do tworzenia kon-
trolowanej presji migracyjnej. Zmusza to kraje NATO do wzmocnienia swo-
jej infrastruktury bezpieczenstwa i zintensyfikowania dyskusji na temat
aktualizacji przepisow prawnych. Presja migracyjna byla wykorzystywana
przed inwazjg na Ukraine w celu przetestowania reakcji NATO i porusze-
nia opinii publicznej, a takze przed przystgpieniem Finlandii do Sojuszu®.
Podobna technike stosuje sie wobec Ukrainy i Gruzji, aby zapobiec blizszej
integracji tych panstw z NATO lub zachodnimi strukturami w ogdle.

Panstwa frontowe sg najbardziej narazone na zagrozenia hybrydowe,
takie jak sabotaz IK. Wynika to m.in. z tego, ze podwodna sie¢ kabli
i rurociagéw w Europie nie zostala zaprojektowana z mysla o zagrozeniach
zwigzanych z wojna hybrydowa®!. To samo dotyczy aktéw sabotazu oraz wy-
sitkdw na rzecz polaryzacji spoteczenistw, podzegania do protestéw i wywo-
lywania napiec. Wszystko to ma na celu destabilizacje krajow, ktére sprze-
ciwiaja sie Ros;ji.

Morskie zagrozenia hybrydowe
oraz prawne aspekty ochrony infrastruktury morskiej

Zgodnie z definicja opracowana przez Hybrid CoE zagrozeniami hybrydo-
wymi sg skoordynowane i zsynchronizowane dzialania ukierunkowane
na stabosci systemowe i instytucjonalne przy uzyciu szerokiej gamy srod-
kow. Ma to tez zastosowanie do dziatann prowadzonych na morzu®.
Dziatania hybrydowe, takie jak czesciowa blokada tranzytu morskie-
go lub ograniczenie dostepu do infrastruktury panistwowej, moga stanowic
powazne zagrozenie dla malych panstw, ktére zazwyczaj polegaja na 1 lub
2 krytycznych obiektach morskich®. Jest to teraz bardziej widoczne w kon-
tekscie dziatait majacych na celu uszkodzenie kabli (np. $wiattowodowych,
energetycznych) na Morzu Baltyckim, a takze wykorzystywania przez Rosje
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tzw. floty cieni. Takie dzialania zmuszajq kraje UE do reagowania i ciaglego
monitorowania wszystkich ruchéw statkéw na tym akwenie.

Nalezy podkresli¢, ze sztandarowym modelem ataku hybrydowego
jest atak na podwodng IK (np. rurociagi)®*. To przyklad dziatania, ktore nie-
watpliwie bedzie sie powtarzac¢ we wspotczesnej rywalizacji o zasoby.

Coraz bardziej powszechnym zagrozeniem, powigzanym z rozwojem
sztucznej inteligencji i innych nowych technologii, sg cyberataki, klasyfi-
kowane jako zagrozenia hybrydowe. Takie ataki moga skutkowacd utratg
kontroli nad statkami, uszkodzeniem infrastruktury portowej i przerwami
w taficuchach dostaw®. Cyberprzestrzen wykazuje wiele cech wspdlnych
z domeng morska - zwlaszcza pod wzgledem rozproszenia, mozliwosci
manewrowania oraz trudnosci w sprawowaniu nad nig pelnej kontroli.

Na obszarze morskim istniejg rézne mozliwosci stwarzania w sposéb
niejawny zagrozen dla IK, np. uszkodzenia jej badz unieruchomienia. Pan-
stwo przeciwnik moze wykorzystaé¢ bron podwodng - rozmiescic¢ ja samo-
dzielnie lub za czyim$ posrednictwem i wywota¢ eksplozje w poblizu IK
celu. Scenariusz zaklada ustanowienie stref kontroli wokét wysp. Chociaz
jest to sprzeczne z Konwencja Narodéw Zjednoczonych o prawie morza®
(United Nations Convention on the Law of the Sea, UNCLOS), to przeciwnik
moze przyjac strategie faits accomplis lub zgtaszac roszczenia do takich re-
giondw - zazwyczaj w celu ustanowienia punktu kontrolnego, stworzenia
instalacji wojskowej lub zapewnienia dostepu do z16z zasobéw, zasobdw
rybnych lub szlaku transportowego w wylacznej strefie ekonomiczne;j®’.

Chiny rozwijajg sztuczne wyspy i obiekty wojskowe w regionach, do
ktérych roszczenia zglaszajg réwniez Filipiny, Wietnam i Malezja. Wdra-
zaja polityke faktow dokonanych, przez budowanie infrastruktury i za-
pewnienie sobie kontroli nad zegluga na obszarach, do ktérych nie maja
pelnych praw na mocy UNCLOS. Po aneksji Krymu Rosja ustanowita stre-
fy kontroli na Morzu Azowskim i wokét Cie$niny Kerczenskiej i tym sa-
mym utrudnila Ukrainie dostep do jej portéw. Japonia i Chiny sa uwikta-
ne w konflikty dotyczace wysp Senkaku, poniewaz Chiny konsekwentnie

¢ Tamze, s. 12-13.
¢ Tamze, s. 14-16.

¢  Konwencja Narodéw Zjednoczonych o prawie morza, sporzqdzona w Montego Bay dnia 10 grud-
nia 1982 r.

7 Hybrid CoE Paper 16: Handbook on maritime hybrid threats..., s. 17, 21.
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wysylaja tam statki strazy przybrzeznej. Moze to doprowadzi¢ do przejecia
kontroli nad regionem.

Antagonista jest rowniez w stanie celowo przeprowadzaé nielegalne
zatrzymania i inspekcje statkéw morskich pod pretekstem dzialan antyter-
rorystycznych. Wejscie na poklad statku moze skutkowac sabotazem jego
infrastruktury lub instalacja szkodliwego i szpiegowskiego oprogramowa-
nia%. Jest to kolejna metoda negatywnego wplywania na operacje na mo-
rzu, gdzie statki pozostaja stalym celem wrogich dziatan.

Wrogie panistwa moga wykorzystywaé floty kutréw rybackich (po-
chodzenia niepanstwowego) lub instrumentalizowac grupy niepanstwo-
we w celu wywierania presji na IK i jednostki morskie®. Taktyka ta polega
na wykorzystywaniu wlascicieli statkdw, ich flot lub bander w celu stworze-
nia iluzji, ze sprawca pochodzi z innego kraju, a nie np. z Rosji.

Wrogie panstwa moga wykorzystywac technologie modyfikacji po-
gody, np. przez rozpylanie substancji chemicznych w atmosferze w celu
wywotlania deszczu, burz czy mgly, a nawet sztucznie inicjowaé zjawiska
o charakterze katastrof naturalnych, by zakléci¢ funkcjonowanie IK prze-
ciwnika. Wrogie panistwo moze wykorzystac te dziatania jako zastone dymna
do przeprowadzenia ataku hybrydowego, polegajacego np. na uszkodzeniu
podwodnej infrastruktury telekomunikacyjnej i energetyczne;j™.

Atak hybrydowy moze wiazaé sie réwniez z celowym zablokowaniem
cie$niny morskiej. Po pierwsze, utrudnia to panstwom zagwarantowanie
niezakléconego tranzytu statkéw morskich, a po drugie, moze wywotac
miedzynarodowy kryzys polityczny, przez sparalizowanie zaréwno stosun-
kow wewnetrznych, jak i zagranicznych panstwa bedacego celem ataku’.
Takich dziatan, zwtaszcza w odniesieniu do Kanatu Sueskiego czy ciesniny
Bab al-Mandab, nalezy spodziewac sie w przysztosci w zwiazku z powsta-
niem nowych baz morskich w Rogu Afryki. Jest to zagrozenie, ktére moze
pojawié sie rowniez na Morzu Battyckim.

Kolejne zagrozenia wynikaja z naruszen prawa miedzynarodowego,
gléwnie naruszenn UNCLOS. Zalecenia przedstawione w Handbook on ma-
ritime hybrid threats: 15 scenarios and legal scans ktada nacisk na potencjal-
ne reakcje zgodne z miedzynarodowymi normami prawnymi. Zbyt silna

% Tamze, s. 27.
® Tamze, s. 36.
" Tamze, s. 46.

I Tamze, s. 31.
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zalezno$¢ od tych ram prawnych niesie ze soba istotne ryzyko. Powstaje
bowiem asymetria: czes¢ podmiotéw dziala w granicach prawa, podczas
gdy inni wykorzystuja jego ograniczenia, co daje im strategiczng przewage.
W sytuacjach tego rodzaju korzysci osiagane w wyniku skutecznego ataku
hybrydowego moga znacznie przewyzsza¢ negatywne konsekwencje wy-
nikajace z miedzynarodowych sankcji prawnych, co sktania niektére pan-
stwa do swiadomego naruszania prawa. Sytuacja ta pokazuje, ze w czasie
eskalujacej rywalizacji geopolitycznej mozliwosci efektywnego przeciw-
dzialania agresywnym dzialaniom sg ograniczone, co sprawia, ze panistwa
musza koncentrowac sie gléwnie na tagodzeniu skutkéw i odbudowie
po ataku.

Potencjalna strategia ochronna obejmuje maksymalna marginalizacje
wrogiego panstwa lub podmiotu niepanstwowego, ktérej towarzyszy jego
ciagte monitorowanie. Pomogloby to ograniczy¢ wdrazanie szkodliwych
dzialan, szczegdlnie w obszarze bezpieczenstwa morskiego.

Ochrona morskiej IK stala sie pilng kwestia w swietle niedawnych za-
grozen hybrydowych wymierzonych w podmorskie kable i rurociagi. Ra-
port podkresla rosnaca podatno$é na zagrozenia w tej domenie, zwtasz-
cza ze podmioty panstwowe i niepanstwowe wykorzystuja luki i stabosci
technologiczne do przeprowadzania destrukcyjnych operacji’?. Zagrozenia
te, ktére moga miec znaczace konsekwencje geopolityczne, finansowe czy
w zakresie bezpieczenstwa, obejmuja sabotaz, cyberataki oraz zaklocenia
ruchu morskiego”. Zabezpieczenie aktywow morskich stalo sie gtéwna
troska cztonkéw UE i sojusznikow NATO z uwagi na istotna role, jaka infra-
struktura morska odgrywa w globalnym handlu, dystrybucji energii i sie-
ciach komunikacyjnych”.

Systemy prawne majg duza moc rozwigzywania tych problemodw,
ale nakladajg réwniez powazne ograniczenia. Konwencja UNCLOS przez
ustanowienie stref jurysdykcyjnych pozwalajacych panstwom nadbrzez-
nym na rézny stopien kontroli nad dzialalnoscig morskg utrudnia pan-
stwom podejmowanie zdecydowanych dzialan przeciwko zagrozeniom
hybrydowym powstajacym poza ich granicami terytorialnymi, ze wzgledu
na rozproszone przepisy prawne. Chociaz obecne narzedzia prawne daja

72 A. Sari, Hybrid CoE Research Report 14: Protecting maritime infrastructure from hybrid
threats..., s. 5.

7 Tamze, s. 6.

74 Tamze, s. 8.
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ogdlne uprawnienia do utrzymania swiadomosci sytuacyjnej, to brakuje
jasnych procedur dotyczacych reakcji, zwlaszcza w przypadku zagrozen
rozwijajacych sie na wodach miedzynarodowych?.

Podatno$¢ na uszkodzenia podmorskich kabli komunikacyjnych, klu-
czowych dla globalnej tacznosci internetowej i transakcji finansowych,
jest powaznym problemem. Podmioty stanowigce zagrozenie hybrydowe
wykazaly zdolnos¢ do atakowania tych kabli, czego dowodem sg niedawne
incydenty na Morzu Baltyckim’. Federacja Rosyjska, jak wczesniej wspo-
mniano, nie ma zadnych skruputéw w intensyfikowaniu szkodliwych dzia-
tan, ktére prowadzita w Europie Srodkowo-Wschodniej w ostatnich latach.

Problem z jednoznacznym przypisaniem odpowiedzialnosci za ata-
ki hybrydowe utrudnia adekwatna reakcje, poniewaz sprawcy czesto wy-
korzystuja luki i niejasnosci w zakresie jurysdykcji miedzynarodowej, by
uniknaé odpowiedzialnosci prawnej. Skuteczne przeciwdzialanie tego
typu zakléceniom wymaga bliskiej wspolpracy miedzynarodowej oraz
sprawnie funkcjonujacych systeméw wymiany informacji wywiadow-
czych, z uwzglednieniem zlozonych czynnikéw ryzyka - zaréwno gospo-
darczych, jak i dotyczacych bezpieczenstwa - ktére sa z nimi nierozerwal-
nie zwigzane”’.

Konieczne jest opracowanie i opublikowanie kompleksowej strategii
w celu ztagodzenia tych stabosci. W pierwszej kolejnosci panistwa powinny
zagwarantowac spojne stosowanie krajowych ram prawnych w celu sku-
tecznego wdrazania jurysdykcji ustawodawczej i wykonawczej, zgodnie
z postanowieniami UNCLOS. Wigze sie to z uznaniem, Ze istniejg niedo-
ciagniecia prawne, ktére podmioty stwarzajace zagrozenia moga wyko-
rzystacd, i dostosowaniem ustawodawstwa krajowego w celu wzmocnienia
wspolpracy transgranicznej w zakresie egzekwowania prawa. Po drugie,
interpretacje prawne musza zosta¢ zmodyfikowane w celu uwzglednienia
pojawiajacych sie zagrozen, w tym celowego atakowania infrastruktury
podmorskiej za pomocg metod cybernetycznych i kinetycznych.

Kolejnym waznym zaleceniem jest wzmocnienie wysitkéw dyploma-
tycznych w celu ustanowienia nowych miedzynarodowych zasad ochrony
krytycznych zasobéw morskich. W raporcie zasugerowano, aby cztonkowie

> Tamze, s. 16-17.
 Tamze, s. 27.
77 Tamze, s. 32-36.
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UE i NATO wspdlnie pracowali nad wzmocnieniem §rodkow regulacyjnych,
w tym nad przyjeciem wiazacych uméw, ktére zwieksza bezpieczenstwo
podmorskich kabli i rurociaggdéw. Ponadto wspoélne ¢wiczenia i inicjatywy
wymiany informacji w czasie rzeczywistym powinny zosta¢ rozszerzone,
aby poprawi¢ zdolnosci wykrywania zagrozen i reagowania na nie”.
Ewoluujacy charakter zagrozen hybrydowych wymaga proaktywnej
i adaptacyjnej strategii prawnej. Pafistwa musza by¢ przygotowane na ak-
tualizacje i rozszerzenie swoich polityk w odpowiedzi na pojawiajace sie
wyzwania. Ochrona infrastruktury morskiej to nie tylko kwestia bezpie-
czenistwa narodowego, lecz takze globalny imperatyw®. Ta kwestia jest
szczegolnie aktualna w odniesieniu do regionu Morza Battyckiego.

Podsumowanie

Analizowane badania, oparte na studiach Hybrid CoE, pozwalaja na kom-
pleksowe zrozumienie zagrozen hybrydowych, zwtaszcza ich implikacji dla
IK w UE, przede wszystkim w Europie Srodkowo-Wschodniej. Gléwnym
podmiotem podejmujacym w ostatnich latach szkodliwe dzialania pozosta-
je FR, jednak coraz wiecej panstw wykorzystuje narzedzia hybrydowe, aby
zwiekszy¢ swojg obecnosé i wplywy. Ponadto charakter zagrozen hybrydo-
wych szybko ewoluuje.

Badanie The Landscape of Hybrid Threats: A Conceptual Model przedsta-
wia szerokie spojrzenie na ewolucje i mechanizmy zagrozen hybrydowych,
stwarzanych zaréwno przez podmioty panstwowe, jak i niepanstwowe.
Z kolei The concept of hybrid war in Russia: A national security threat and me-
ans of strategic coercion zapewnia zrozumienie strategicznych celéw Rosji
przez ukazanie jej dzialan hybrydowych w kontekscie rywalizacji geopo-
litycznej. Handbook on maritime hybrid threats: 15 scenarios and legal scans
podkresla potrzebe wiekszego skupienia sie na obszarze morskim (gtéwnie
na Morzu Baltyckim), ktéry jest istotny dla UE i NATO pod wzgledem in-
frastruktury, stabilnosci gospodarczej i transportowej, a takze bezpieczen-
stwa regionalnego. Réwnie wazny jest raport A comprehensive resilience eco-
system, ktéry podkresla potrzebe odpornosci na zmieniajace sie zagrozenia
hybrydowe i wspiera w ten sposéb krajowe i miedzynarodowe struktury

7 Tamze, s. 36.

80 Tamze.
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bezpieczenstwa. Jest to szczegélnie wazne teraz, gdy Europa musi skon-
centrowac¢ sie na wlasnym bezpieczenstwie i nie moze polegac¢ wytacznie
na wsparciu USA. Russia’s Hybrid Threat Tactics Against the Baltic Sea Region
jest niezbednym narzedziem do zrozumienia atakow i aktéw sabotazu. Na-
lezy wziac je pod uwage przy tworzeniu nowych polityk, poniewaz oferuje
konkretne studium przypadku rosyjskich taktyk hybrydowych wraz z ich
wplywem i wymaganymi srodkami zaradczymi. Protecting maritime infra-
structure from hybrid threats: legal options wskazuje na istotne stabosci praw-
ne w zakresie bezpieczenistwa morskiego, wspierajac tym samym globalng
wspolprace i zmiany prawne.

Podkreslajac potrzebe proaktywnych polityk bezpieczenistwa, dziatan
budujacych odpornosé i zmian prawnych w celu skutecznego sprostania
pojawiajacym sie wyzwaniom, badania te dostarczajg istotnych informacji
dla zrozumienia i minimalizowania zagrozen hybrydowych dla IK krajow
UE. Nalezy réwniez dodad, ze panstwa na wschodniej flance zmagaja sie
z wyzwaniem w postaci odpowiedzi na dzialania FR i podmiotéw niepan-
stwowych oraz muszg zadbaé o wlasne bezpieczenstwo.

Obecne badania nad zagrozeniami hybrydowymi ujawniajg liczne dys-
funkcje w systemie przeciwdzialania tym zagrozeniom w UE, utrudniajace
skuteczne dziatania. Musza one zosta¢ natychmiast wyeliminowane przez:

a) wypracowanie transkontynentalnego porozumienia majacego
na celu przeciwdziatanie zagrozeniom hybrydowym,

b) wyznaczenie konkretnych panstw, organizacjii frakcji, ktre moga
by¢ Zrédtem zagrozen hybrydowych,

c) rewizje istniejacych definicji zagrozen hybrydowych, z uwzgled-
nieniem ciagtej ewolucji tego zjawiska,

d) zatwierdzenie terminologii i wspdlnych cech zagrozen hybrydo-
wych, dziatai wojennych i terroryzmu,

e) standaryzacja systemoéw prawnych spotecznosci miedzynarodo-
wej w zakresie przestepstw oraz dziatan zwigzanych z zagrozenia-
mi hybrydowymi, jak réwniez innych czynéw przestepczych,

f) utrzymanie spéjnej polityki przeciwdzialania zagrozeniom hybry-
dowym w ramach sojuszy miedzynarodowych,

g) ponowng ocene plandw i strategii w panstwowych programach
przeciwdzialania zagrozeniom hybrydowym, co zwiekszyloby
orientacje na cel i finansowanie odpowiednich organizacji zaan-
gazowanych w zwalczanie zagrozen hybrydowych,
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h) wdrozenie dlugoterminowej polityki przeciwdziatania zagroze-
niom hybrydowym z ciaglym finansowaniem i szkoleniami dla
podstawowych jednostek przeciwdziatajacych zagrozeniom hy-
brydowym,

i) gruntowna edukacje spoteczenstwa, zwlaszcza dzieci i mlodziezy,
w zakresie istniejacych zagrozen hybrydowych, a takze postrzega-
nia i rozumienia réznych religii i kultur®..

Znalezienie odpowiedniego sposobu zwalczania zagrozen hybrydo-
wych stanowi najwazniejszy cel zaréwno na poziomie krajowym, jak i mie-
dzynarodowym. Obiektywna ocena ewolucji tego zjawiska pozostaje Scisle
powiazana z rozwojem oraz koordynacjq polityk przeciwdzialania zagro-
zeniom hybrydowym, a takze z podnoszeniem $wiadomosci spotecznej
w tym zakresie. Charakter tych zagrozen determinuje kierunek dzialan
panistw oraz ksztalt tworzonych regulacji prawnych stanowiacych odpo-
wiedz na pojawiajace sie wyzwania. Powielane stereotypy powinny zostac¢
zastapione poglebionymi analizami, ktére pozwolg uznac zagrozenia hy-
brydowe za nadrzedne wyzwanie dla bezpieczenistwa panstwa - szczeg6l-
nie z uwagi na ich zréznicowana forme, zalezng od specyfiki terytorium,
na ktérym wystepuja. Zagrozenia hybrydowe moga przybiera¢ odmienne
formy w krajach battyckich, Francji, Polsce i Ukrainie. Nalezy by¢ swiado-
mym ich istnienia, ewolucji i coraz czestszego wystepowania. Sposobom
przeciwdzialania zagrozeniom hybrydowym nalezy poswiecié¢ wiecej uwa-
gi w debatach politycznych, eksperckich i badaniach naukowych, co utatwi
wyciagniecie wtasciwych wnioskéw i konceptualizacje praktycznych dzia-
tan, réwniez na poziomie miedzynarodowym.

Unia Europejska i NATO pokazaly, ze istnieje silna wola wzmocnie-
nia bezpieczenistwa w obszarze euroatlantyckim i wspdlnego zwalczania
zagrozen hybrydowych. Potrzebny jest czas na wypracowanie konkretnych
rozwigzan. W dynamicznym $rodowisku geopolitycznym tylko wielopo-
ziomowa polityka bezpieczenistwa umozliwi osiagniecie celéw. Zaréwno
UE, jak i NATO dysponuja instrumentami wspoétpracy wojskowej i politycz-
nej umozliwiajacymi skuteczna reakcje. Niezwykle istotne jest nie tylko
eliminowanie pojawiajacych sie zagrozen, lecz takze podejmowanie glo-
balnych inicjatyw majacych im zapobiegac®. W tym zakresie szczegdlny
nacisk nalezy polozy¢ na wyzwania w Europie Srodkowo-Wschodniej.

8 A. Olech, French and Polish fight against terrorism, Poznan 2022, s. 198.
82 A. Olech, Cooperation between NATO and the European...
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Do ich skutecznej realizacji niezbedne jest jednak zaangazowanie kazdego
z panstw czlonkowskich. Bez statej i niezachwianej wspdtpracy obecne wy-
sitki struktur miedzynarodowych moga okazaé sie daremne.

Hybrid CoE powinno zainicjowaé badania nad zagrozeniami hybry-
dowymi pochodzacymi od zewnetrznych aktorow w Afryce i na Bliskim
Wschodzie, szczegdlnie w kontekscie Europy. Konieczne jest takze corocz-
ne przygotowywanie oceny zagrozen hybrydowych dla panstw cztonkow-
skich UE, z wykorzystaniem raportéw krajowych agencji bezpieczenstwa.
Korzystne bytoby réwniez organizowanie dyskusji okragtego stotu, zaréw-
no w formie stacjonarnej, jak i zdalnej, dla unijnych ekspertéw specjali-
zujacych sie w zagrozeniach hybrydowych. Rezultatem omoéwienia przez
nich najpilniejszych wyzwan i koncepcji moze byé raport zawierajacy roz-
ne perspektywy dotyczace zagrozen hybrydowych, uwzgledniajace uwa-
runkowania kazdego kraju. Zdaniem autora Hybrid CoE jest gotowe do
ustanowienia ponadnarodowej strategii przeciwdzialania zagrozeniom hy-
brydowym.

W 2025 r., ponad dekade po rosyjskim ataku na Ukraine i 3 lata po
rozpoczeciu pelnoskalowej inwazji oraz serii atakdw hybrydowych wymie-
rzonych w panstwa cztonkowskie UE, konieczne staje sie nie tylko wzmoc-
nienie polityki bezpieczenstwa i odpornosci na zagrozenia hybrydowe, lecz
takze rozwiniecie skuteczniejszych mechanizméw reagowania. Charaktery-
styka tych zagrozen jednoznacznie wskazuje, ze wojna hybrydowa juz trwa,
co znajduje potwierdzenie w analizach prowadzonych przez Hybrid CoE.
W obecnej sytuacji rownie istotne jak diagnozowanie i opisywanie natury
tych dziatan jest wdrazanie proaktywnych srodkéw zaradczych oraz budo-
wanie odpornosci systemowe;j.
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10 grudnia 1982 r. (DzU z 2002 poz. 543).
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Abstrakt

Celem artykulu jest omdéwienie zmian prawnych wprowadzonych w Polsce
w odpowiedzi na rosnace zagrozenie dla obiektéw infrastruktury krytycz-
nej ze strony bezzatogowych statkéw powietrznych oraz przedstawienie
rekomendowanej metody oceny skutecznosci systeméw detekeji i neutra-
lizacji tych statkéw opracowanej przez Rzadowe Centrum Bezpieczernstwa.
Autorzy omawiajg nowelizacje Ustawy 2z dnia 3 lipca 2002 r. Prawo lotnicze,
w ktérej zawarto przepisy istotne dla bezpieczenstwa wykonywania lotéw
platform bezzalogowych, zapewniajace operatorom infrastruktury kry-
tycznej prawo do obrony chronionego obiektu przed atakami z wykorzysta-
niem bezzalogowych statkéw powietrznych, oraz nowelizacje Ustawy z dnia
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24 maja 2013 r. o srodkach przymusu bezposredniego i broni palnej, w ramach
ktérej poszerzono katalog srodkéw przymusu bezposredniego o zniszcze-
nie albo unieruchomienie bezzalogowego statku powietrznego albo przeje-
cie kontroli nad jego lotem oraz wskazano $rodki jego neutralizacji.

Stowa kluczowe

infrastruktura krytyczna, bezzalogowe statki powietrzne, ustawa - Prawo
lotnicze, systemy detekcji i neutralizacji dronéw

Abstract

The aim of this article is to discuss the legal changes introduced in Poland
in response to the growing threat to critical infrastructure facilities from
unmanned aerial vehicles (UAVs) and to present a recommended method
for assessing the effectiveness of UAV detection and neutralisation systems
developed by the Government Centre for Security (RCB). The authors
discuss the amendment of the Act of 3 July 2002 - Aviation Law, which
includes provisions relevant to the safety of unmanned platform flights,
ensuring that operators of critical infrastructure have the right to defend
the protected facility against attacks using unmanned aircraft, and
the amendment of the Act of 24 May 2013 on direct coercive measures and
firearms, which expanded the catalogue of direct coercive measures to
include the destruction or immobilisation of UAV or the seizure of control
over its flight, and indicated the means of its neutralisation.

Keywords

critical infrastructure, unmanned aerial vehicles, Aviation Law, drone
detection and neutralisation systems

Wprowadzenie

Miniaturyzacja elektroniki, skonstruowanie wydajnych zrédet energii
wykorzystywanych w bezzalogowych statkach powietrznych oraz stosun-
kowo prosty proces szkolenia pilotéw przyczynity sie do rozwoju i po-
pularyzacji lotnictwa bezzalogowego. Dostepnos¢ w sprzedazy réznych
modeli tych statkéw oraz czesci i instrukcji pozwalajacych na samodziel-
na i anonimowg budowe platformy bezzalogowej, jak rowniez dostep do
technologii druku 3D, umozliwiajacej wykonanie nawet skomplikowanych
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elementéw, spowodowaly, ze bezzalogowe statki powietrzne zaczely byé
wykorzystywane na duza skale m.in. w dziataniach sabotazowych, w tym
w atakach na obiekty infrastruktury krytycznej (IK). Dzialania majace
na celu wprowadzenie w Polsce rozwigzan prawno-organizacyjnych za-
pewniajacych operatorom IK szanse na zbudowanie skutecznych syste-
mow antydronowych trwaty w Polsce kilka lat!. Finalizacja tych dziatan
jest wejscie w zycie nowelizacji prawa lotniczego (luty 2025 r.), ktéra wpro-
wadza duze zmiany w obszarze stosowania systeméw antydronowych
przez operatoréw IK. Celem artykulu jest oméwienie tych zmian oraz
przedstawienie rekomendacji Rzagdowego Centrum Bezpieczenstwa (RCB)
dotyczacych metody oceny skutecznosci systemdéw detekeji oraz neutrali-
zacji platform bezzatogowych.

Bezzatogowe statki powietrzne jako narzedzie ataku
na obiekt infrastruktury krytycznej

Bezzalogowe statki powietrzne sa coraz powszechniej wykorzystywane
jako narzedzie do rozpoznania systemdéw lub obiektdw IK oraz do atakow
na nie. W badaniach ankietowych przeprowadzonych wsréd przedstawi-
cieli stuzb i instytucji systemu AT w RP oraz analitykéw rzadowych think
tankéw bezzatogowe statki powietrzne zostaly wskazane jako narzedzie
stanowiace najwieksze wyzwanie dla stuzb, organéw i instytucji maja-
cych zapewniaé bezpieczeristwo obiektom mogacym by¢ celem ataku
terrorystycznego. Wraz z drukiem 3D stanowily one 77,66% wszystkich
wskazan?. Do czasu pelnoskalowej rosyjskiej inwazji na Ukraine wyko-
rzystanie dronéw w atakach na IK zdarzato sie rzadko. Dziatania wojen-
ne przyczynity sie do gwattownego rozwoju technologii bezzalogowych,
a takze do opracowania nowych taktyk atakéw z wykorzystaniem plat-
form bezzatogowych.

1 Autorzy artykutu brali udziat w pracach kilku miedzyresortowych grup roboczych (pod
egida Ministerstwa Spraw Wewnetrznych i Administracji lub Agencji Bezpieczenistwa
Wewnetrznego) czy zespoléw wewnetrznych tworzonych przez Rzadowe Centrum Bez-
pieczenistwa lub organy Komisji Europejskie;j.

2 D. Szlachter, Terroryzm w Polsce i kierunki jego rozwoju. Wyniki badar ankietowych (skrécony
raport), ,Terroryzm - studia, analizy, prewencja’ 2022, nr 2, s. 148-176. https://doi.
0rg/10.4467/27204383TER.22.022.16342.
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Zgodnie z obecnie obowiazujacymi w Polsce przepisami prawa infra-
strukturg krytyczng sa systemy oraz wchodzace w ich sklad powigzane ze
soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, insta-
lacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz
stuzace zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorcéw. Infrastruktura krytyczna
obejmuje systemy:

a) zaopatrzenia w energie, surowce energetyczne i paliwa,

b) tacznosci,

c) sieci teleinformatycznych,

d) finansowe,

) zaopatrzenia w zywnos¢,
f) zaopatrzenia w wode,

g) ochrony zdrowia,

h) transportowe,

i) ratownicze,

j) zapewniajace ciaglos¢ dziatania administracji publiczne;j,

k) produkcji, skladowania, przechowywania i stosowania substancji
chemicznych i promieniotwérczych, w tym rurociagi substancji
niebezpiecznych?.

System bezzalogowego statku powietrznego to bezzatogowy statek po-
wietrzny (platforma unoszaca sie w powietrzu) wraz z wyposazeniem do
jego zdalnego sterowania (stacjg naziemna, za pomoca ktorej pilot moze
sterowaé statkiem w czasie lotu)*. Przepisy prawa nie rozrézniajg typow
statkéw powietrznych. Do najczesciej wykorzystywanych typow platform
bezzatogowych naleza multirotory, samoloty, Smiglowce oraz hybrydy, kté-
rych konstrukcja taczy cechy pozostatych typow statkéw. Hybryda moze
by¢ np. samolot wyposazony w dodatkowe silniki umozliwiajace pionowy
start i ladowanie. Bedzie to zatem hybryda samolotu i multirotora. Statki te
moga mie¢ rézne masy. Przepisy polskiego prawa wyrdzniaja masy statku
do 0,25 kg, do 0,9 kg, do 4 kg oraz do 25 kg. Statki o masie wiekszej niz 25 kg
wymagajg specjalnego zezwolenia na wykonanie operacji wydawanego
przez Prezesa Urzedu Lotnictwa Cywilnego®.

8 Artykut 3 ust. 2 Ustawy z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym.

*  Rozporzqdzenie wykonawcze Komisji Europejskiej (UE) 2019/947 z dnia 24 maja 2019 r.
w sprawie przepisow i procedur dotyczqcych eksploatacji bezzatogowych statkéw powietrznych.
Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze; Rozporzqdzenie wykonawcze Komisji (UE)
2019/947 z dnia 24 maja 2019 . w sprawie przepiséw i procedur dotyczqcych eksploatacji
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Za pomocg systemu bezzalogowego statku powietrznego mozna zre-

alizowac¢ praktycznie kazdy scenariusz ataku lotniczego. O ich uniwersal-
nosci decydujg m.in. nastepujace cechy:

1. Moga by¢ wykorzystane w misjach obarczonych duzo wyzszym
ryzykiem neutralizacji platformy niz w przypadku statkéw zato-
gowych. Z tej przyczyny wykorzystuje sie bezzalogowce w misjach
samobdjczych, w ktérych cena sukcesu jest utrata platformy, a nie
pilota.

2. Moga wykonywac misje sterowane bezposrednio przez pilota,
w locie automatycznym lub w locie autonomicznym. Bezposred-
nie sterowanie przez pilota odbywa sie za pomoca sygnatu radio-
wego lub przez swiattowdd. Lot automatyczny to taki, ktérego
trasa, parametry lotu oraz zadania wykonane przez statek zosta-
ly zaprogramowane przez pilota przed startem. Taki lot odbywa
sie z wykorzystaniem sensoréw wspomagajacych komputer po-
ktadowy platformy. W tym typie lotu pilot wskazuje zadanie, ale
sposéb wykonania misji zalezy od algorytméw Al zaimplemen-
towanych na komputerze pokladowym platformy. Dodatkowo
komputery pokladowe przed podjeciem decyzji o ataku na pod-
stawie danych z sensoréw, z wykorzystaniem algorytmoéw Al
okreslaja wartosc¢ celu i potencjalne straty przeciwnika i podejmu-
ja decyzje’.

3. Maja zdolno$¢ do utrzymania sie w jednym punkcie przestrzeni
przez diugi czas, przez co moga by¢ wykorzystane do obserwacji
duzego obszaru dookota punktu zawisu. Bezzalogowce typu samo-
lot moga przenosi¢ tadunek wybuchowy na duze odlegtosci i ata-
kowac cele zlokalizowane daleko od miejsca startu (czyli miejsca,
w ktérym znajduje sie pilot). Potwierdzone odleglosci, na ktdre la-
tajq bezzalogowe samoloty, siegaja kilkuset kilometrow’.

6

bezzatogowych statkéw powietrznych; Wytyczne nr 15/2023 Prezesa Urzedu Lotnictwa Cywilnego
z dnia 1 czerwca 2023 1. w sprawie sposobéw wykonywania operacji przy uzyciu systemow
bezzatogowych statkéw powietrznych w zwiqzku z wejsciem w zycie przepiséw rozporzqdzenia
wykonawczego Komisji (UE) nr 2019/947 z dnia 24 maja 2019 1. w sprawie przepisow i procedur
dotyczqcych eksploatacji bezzatogowych statkow powietrznych.

J. Lukasiewicz, M. Piekarski, M. Kluczynski, Bezpieczeristwo infrastruktury krytycznej
wobec zagrozer ze strony platform bezzatogowych, Raport PTBN t. 2, Polskie Towarzystwo
Bezpieczeristwa Narodowego 2021.

Timeline: UAE under drone, missile attacks, Al Jazeera, 3.02.2022, https://www.aljazeera.
com/news/2022/2/3/timeline-uae-drone-missile-attacks-houthis-yemen [dostep:

7
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4. Moga by¢ napedzane silnikami elektrycznymi, ttokowymi silni-
kami spalinowymi, a takze silnikami turboodrzutowymi. Silniki
elektryczne wymagaja zrédet pradu, czyli baterii, ogniwa paliwo-
wego lub generatora zasilanego silnikiem spalinowym, sg za to
stosunkowo ciche. Silniki spalinowe pozwalaja na wykonanie mi-
sji na bardzo dalekie dystanse, a silniki turboodrzutowe - na roz-
pedzenie platformy do predkosci nieosiggalnych dla innych na-
pedow.

5. Moga by¢ sterowane za pomoca réznych czestotliwosci, w przypad-
ku gdy tacznosé odbywa sie drogg radiows bezposrednio pomie-
dzy lecaca platforma a stacjg naziemna. Ze wzgledu na mozliwosé
zagluszenia sygnatu radiowego wypracowano mechanizm zmian
czestotliwosci w locie. Loty na dalekie odleglo$ci moga by¢ realizo-
wane z wykorzystaniem innych statkéw powietrznych przenosza-
cych urzadzenie zwane repeater, pracujace jako stacja posrednia
pomiedzy stacja naziemng a platforma. Bezzalogowym statkiem
powietrznym mozna takze sterowaé z wykorzystaniem tacznosci
GSM. Warunkiem skutecznego polaczenia jest nasycenie rejonu
lotudostatecznaliczba stacji przekaznikowych (ang. base transceiver
station, BTS). Coraz popularniejszym, a czasami jedynym mozli-
wym, sposobem tacznosci pomiedzy stacja bazowa a lecacym stat-
kiem jest tacznosc satelitarna. Pozwala ona na realizowanie misji,
ktoérej czas trwania zalezy tylko od zasobdéw energii koniecznej do
napedzania silnikdw statku powietrznego®. W przypadku gdy jed-
ng z metod obrony atakowanego obiektu jest zagluszanie czesto-
tliwosci radiowych, na ktoérych realizuje sie potaczenie statku ze
stacja naziemna, mozna wykorzysta¢ polaczenie swiattowodowe.
Zgodnie z doniesieniami maksymalna dlugos¢ swiattowodu na-
winietego na szpule to obecnie 41 km’. Oczywiscie koniecznosé

21.02.2025]; G. Faulconbridge, L. Kelly, Ukrainian drone strikes trigger fires at major oil and gas

facilities in Russia, Reuters, 3.02.2025, https://www.reuters.com/world/europe/ukraines-
drone-attack-sparks-fire-forces-flight-suspensions-several-russian-2025-02-03/ [dostep:
21.02.2025].

C. Koulourisiin., A Survey Study and Comparison of Drones Communication Systems, w: Flexible
Electronics for Electric Vehicles. Proceedings of the 3rd International Conference, FlexEV 2022,

S.K. Goyal i in. (red.), seria: ,Lecture Notes in Electrical Engineering”, t. 1065, Springer,
Singapore. https://doi.org/10.1007/978-981-99-4795-9_33.

Jam-Proof Fiber Optics for Drones: Revolutionizing Secure Communications, Linden Photonics
Inc, 22.08.2024, https://www.lindenphotonics.com/jam-proof-fiber-optics-for-drones-
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przeniesienia szpuli ze swiattowodem powoduje ograniczenie
masy ladunku wybuchowego. Zaleta tego rozwigzania jest jednak
to, ze statek porusza sie w calkowitej ciszy radiowe;j.

6. Moga by¢ budowane z wykorzystaniem wielu materiatéw. Najpo-
pularniejsze to plastik formowany w formach wtryskowych, lami-
nat szklany lub weglowy formowany lub ciety za pomocg frezarek
CNC, aluminium ciete frezarkami CNC, druk 3D. Do konstrukcji
bezzalogowcow stosuje sie takze drewno, sklejke i ebonit.

7. Moga przenosi¢ dowolny tadunek uzyteczny. Ladunkiem uzytecz-
nym moga by¢ urzadzenia pomiarowe, urzadzenia rejestrujace ob-
raz oraz zasobniki z materialami wybuchowymi lub srodkami che-
micznymi. Do przeprowadzania atakéw sa wykorzystywane reczne
granaty, glowice RPG i inne materiaty wybuchowe. Mozliwo$¢ prze-
noszenia tadunku zapewnit druk 3D.

8. Proste konstrukcje przystosowane do lotéw z tadunkiem wybu-
chowym i dajace mozliwo$¢ obserwacji celu ataku (tzw. drony
FPV) mozna zbudowacd juz za ok. 200 dolaréw'. Konstrukcje bar-
dziej zaawansowane i te przeznaczone do celéw wojskowych sg
znacznie drozsze.

9. Zdobycie umiejetnosci sterowania platforma nie jest skompli-
kowane. Dzieki wykorzystaniu akcelerometrow i zyroskopow,
a takze barometréw i odbiornikéw GPS, czyli systemow stabili-
zujacych platforme, pilot moze naby¢ takie umiejetnosci w ciagu
kilku godzin.

W zwiazku z wymienionymi cechami systeméw bezzalogowych stat-

kow powietrznych operator IK przy budowaniu systemu ich detekcji i neu-
tralizacji powinien rozwazy¢ nastepujace scenariusze oraz konsekwencje
ataku przeprowadzonego za pomocg tych urzadzen:

1. Zaklidcenie dziatania atakowanego obiektu lub instalacji przez nie-
autoryzowany przelot w rejonie obiektu. Konsekwencjami ataku
moga by¢: wywoltanie niepokoju personelu, zaktocenie jego pracy,

revolutionizing-secure-communications [dostep: 21.02.2025]; Ukrainians Made an FPV With
Fiber-Optic Cord Stretching For 41 km, Defence Express, 26.01.2025, https://en.defence-ua.
com/industries/ukrainians_made_an_fpv_with_fiber_optic_cord_stretching_for_41_km-
13327.html [dostep: 21.02.2025].

B. Wang, Ukraine’s One Million FPV Drones Is Outnumbered by 5 Million Russian Drones, Next
Big Future, 27.01.2024, https://www.nextbigfuture.com/2024/01/ukraines-one-million-fpv-
drones-will-be-outnumbered-by-5-million-russian-drones.html [dostep: 21.02.2025].
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oderwanie go od rutynowych czynnosci, a takze zaangazowanie
stuzb panstwowych w czynnosci majace na celu ustalenie sprawcy
ataku'.

2. Dzialalnos¢ szpiegowska. Konsekwencja takiego ataku moze by¢
rozpoznanie: cech konstrukcyjnych obiektu lub instalacji prze-
mystowych wykorzystywanych w obiekcie, producenta urzadzen
wykorzystywanych w procesach technologicznych, procedur obo-
wiazujacych na terenie atakowanego obiektu, tozsamosci pracow-
nikéw oraz metod komunikacji pomiedzy pracownikami zatrud-
nionymi w obiekcie?.

3. Uderzenie kinetyczne, rozbicie platformy, zrzucenie tadunku,
ktéry mechanicznie uszkodzi urzadzenia i instalacje, a nastepnie
wstrzyma ich dzialanie, zawieszenie na urzadzeniach elektrycz-
nych elementéw przewodzacych prad elektryczny takich jak prze-
wody, witékna weglowe lub pyl weglowy. Konsekwencjami ataku
moga by¢: uszkodzenia instalacji, obrazenia u ludzi, panika, a tak-
ze spowodowanie zwarcia instalacji elektrycznej zasilajacej obiekt
lub instalacje.

4. Przeniesienie tadunku wybuchowego i wywolanie jego eksplozji.
Konsekwencjami ataku moga by¢: utrata zdrowia lub zZycia przez
pracownikow, zniszczenie instalacji powodujace dlugotrwatg
przerwe w dzialaniu obiektu, panika, stres, a w dalszej perspekty-
wie niepokdj spoteczny™.

5. Przeniesienie broni chemicznej, biologicznej, radiologicznej lub
innej substancji draznigcej. Konsekwencjami ataku moga by¢:
diugotrwata kontaminacja obszaru obiektu uniemozliwiajaca jego
funkcjonowanie, uszkodzenie instalacji wymaganych w procesie

14

It is still unclear whose drone is blocking 6 flights at Sofia Airport, Fakti.bg, 9.02.2025, https://
fakti.bg/en/bulgaria/948414-it-is-still-unclear-whose-drone-is-blocking-6-flights-at-sofia-
airport [dostep: 21.02.2025].

Sweden drones: Sightings reported over nuclear plants and palace, BBC, 18.01.2022, https://
www.bbc.com/news/world-europe-60035446 [dostep: 21.02.2025].

S. Lyngaas, Drone at Pennsylvania electric substation was first to ‘specifically target energy
infrastructure’, according to federal law enforcement bulletin, CNN, 4.11.2021, https://
edition.cnn.com/2021/11/04/politics/drone-pennsylvania-electric-substation/index.html
[dostep: 21.02.2025]; B. Barrett, A Drone Tried to Disrupt the Power Grid. It Won't Be
the Last, Wired, 5.11.2021, https://www.wired.com/story/drone-attack-power-substation-
threat/ [dostep: 21.02.2025].

G. Faulconbridge, L. Kelly, Ukrainian drone strikes trigger fires...



Prawne i techniczne metody ochrony obiektdw infrastruktury krytyczne;j...

technologicznym, spowodowanie pozaréw, w tym na obszarze
otaczajacym chroniony obiekt™.

6. Przemyt niedozwolonych ladunkéw zaréwno na teren obiektu, jak
i z obiektu poza jego ogrodzenie. Konsekwencjami moga by¢: poja-
wienie sie na terenie obiektu broni palnej, materiatéw wybuchowych,
srodkéw walki elektronicznej, narkotykow itp.'* Przemyt z obiektu
moze spowodowad utrate kontroli nad informacjami niejawnymi,
ktérych nie wolno przenosi¢ poza teren obiektu, utrate chronionych
srodkéw chemicznych, biologicznych lub jadrowych itp.

Zmiany legislacyjne w zakresie ochrony infrastruktury krytyczne;j
przed bezzatogowymi statkami powietrznymi

Obowiazujace dotychczas w Polsce przepisy prawa praktycznie nie uwzgled-
nialy mozliwosci zwalczania bezzatogowych statkéw powietrznych, nawet
w przypadku gdy stanowily one zagrozenie dla chronionych obiektéw, ru-
chulotniczego, zdrowia lub zycia ludzkiego. Na swiecie konsekwencja braku
wlasciwych przepisow byly przeloty bezzalogowych statkéw powietrznych
nad chronionymi obiektami, a nawet loty na kursach kolizyjnych z zato-
gowymi statkami powietrznymi®’. Zdarzaly sie takze pojedyncze przypadki
uzycia bezzalogowych platform w atakach na ludzi®®. Tego rodzaju sytuacje,
wojna w Ukrainie, liczne doniesienia o atakach na obiekty IK na swiecie,
a takze dzialania hybrydowe na Baltyku pokazaly, ze zapewnienie w Polsce
bezpieczenstwa IK, dla ktérej zrodtem zagrozen sa bezzatogowe statki po-
wietrzne, wymaga powaznych zmian prawnych.

15 Drone ‘containing radiation’ lands on roof of Japanese PM’s office, The Guardian, 22.04.2015,
https://www.theguardian.com/world/2015/apr/22/drone-with-radiation-sign-lands-on-
roof-of-japanese-prime-ministers-office [dostep: 21.02.2025].

6 Cheap and They Don’t Snitch: Drones Are the New Drug Mules, RUSI, 5.01.2024, https://www.
rusi.org/news-and-comment/in-the-news/cheap-and-they-dont-snitch-drones-are-new-
drug-mules [dostep: 21.02.2025].

S. McKenzie, G. Mezzofiore, Police hunt drone pilots in unprecedented Gatwick Airport
disruption, CNN, 20.12.2018, https://edition.cnn.com/2018/12/20/uk/gatwick-airport-
drones-gbr-intl/index.html [dostep: 21.02.2025]; Drones paralyzed Stockholm-Arlanda
Airport, Kronen Zeitung, 9.09.2024, https://www.krone.at/3519874 [dostep: 21.02.2025].

8 Venezuela President Maduro survives ‘drone assassination attempt’, BBC, 5.08.2018, https://
www.bbc.com/news/world-latin-america-45073385 [dostep: 21.02.2025].
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Odpowiedzia na te zagrozenia sa nowe przepisy zapisane w ustawie
o zmianie ustawy - Prawo lotnicze oraz niektérych innych ustaw?. Projekt
wplynat do Sejmu Rzeczypospolitej 24 listopada 2024 r.2* W dniu 24 stycznia
2025 r. zostal przekazany prezydentowi RP, ktory podpisal ustawe 6 lutego
2025 r. Wdraza ona te przepisy prawa unijnego, ktére dotycza bezzatogo-
wych statkow powietrznych?. Ustawa uporzadkowata dotychczasowy stan
prawny, na ktérego podstawie wykonywano w Polsce loty bezzalogowych
statkow powietrznych. Nowoscia w stosunku do obowiazujacej wczesniej
ustawy - Prawo lotnicze jest wprowadzenie dziatu VIa catkowicie poswieco-
nego bezzalogowym statkom powietrznym. Zawarto w nim m.in. rozdziat 2,
dotyczacy stref geograficznych dla bezzalogowych statkéw powietrznych,
oraz rozdzial 6, odnoszacy sie do zapobiegania bezprawnemu wykonywaniu
operacji z uzyciem systemu bezzaltogowego statku powietrznego.

Przestrzen powietrzna przeznaczona do wykonywania lotow statkami
powietrznymi zgodnie z zapisami ustawy — Prawo lotnicze dzieli sie na prze-
strzen kontrolowana i przestrzen niekontrolowana®. Struktura przestrzeni
jest okreslona, w drodze rozporzadzenia, przez ministra wlasciwego do
spraw transportu, ale w porozumieniu z ministrem obrony narodowej
i przy uwzglednieniu zasad wynikajacych z przepiséw oraz uméw miedzy-
narodowych. Zgodnie z rozporzadzeniem ministra infrastruktury z 27 grud-
nia 2018 r.% przestrzen kontrolowana to taka, w ktérej wszystkim statkom
powietrznym zapewnia sie stuzbe kontroli ruchu lotniczego (Air Traffic
Control), na podstawie klasyfikacji Organizacji Miedzynarodowego Lotnic-
twa Cywilnego (International Civil Aviation Organization). Ta stuzba gwa-
rantuje separacje pomiedzy statkami powietrznymi, stuzbe alarmowg oraz
stuzbe informacji powietrznej. W przestrzeni niekontrolowanej zapewnio-
ne sg tylko stuzba alarmowa oraz stuzba informacji powietrznej, a separacje

¥ Ustawa z dnia 24 stycznia 2025 r. o zmianie ustawy - Prawo lotnicze oraz niektorych innych
ustaw.

2 Rzgdowy projekt ustawy o zmianie ustawy — Prawo lotnicze oraz niektorych innych ustaw, druk
nr 810, https://www.sejm.gov.pl/sejm10.nsf/PrzebiegProc.xsp?nr=810 [dostep: 21.02.2025].

2 Rozporzqdzenie delegowane Komisji (UE) 2019/945 z dnia 12 marca 2019 r. w sprawie
bezzatogowych systeméw powietrznych oraz operatorow bezzatogowych systemow powietrznych
2z paristw trzecich; Rozporzqdzenie wykonawcze Komisji Europejskiej (UE) 2019/947 z dnia
24 maja 2019 r. w sprawie przepisow i procedur dotyczqcych eksploatacji bezzatogowych statkow
powietrznych.

2 Artykut 121 ust. 5 pkt 1 Ustawy z dnia 3 lipca 2002 r. Prawo lotnicze.

% Rozporzadzenie Ministra Infrastruktury z dnia 27 grudnia 2018 r. w sprawie struktury polskiej
przestrzeni powietrznej oraz szczegdtowych warunkow i sposobu korzystania z tej przestrzeni.



Prawne i techniczne metody ochrony obiektdw infrastruktury krytyczne;j...

pomiedzy statkiem a innymi statkami powietrznymi wykonujacymi przelot
w tej przestrzeni samodzielnie zapewnia pilot statku powietrznego. W Pol-
sce przestrzen kontrolowana rozciaga sie od putapu FL095 do FL660 (Flight
Level 660 - poziom lotu wynoszacy 66000 stop), przestrzen niekontrolowa-
na natomiast — od ziemi do putapu FL095 (Flight Level 095 - poziom lotu
wynoszacy 9500 stép). W przestrzeniach kontrolowanej i niekontrolowanej
dla zapewnienia bezpieczenstwa lotoéw, efektywniejszego wykorzystania
przestrzeni powietrznej oraz optymalizacji zarzadzania ruchem lotniczym
wydziela sie dodatkowo elementy state i elastyczne przestrzeni powietrzne;j.
Elementy stale to takie, ktérych granice poziome i pionowe sa okreslone
iniezmienne. Naleza do nich np.: drogi lotnicze (Airways, AWY), strefy kon-
trolowane lotnisk cywilnych (Control Zones, CTR), strefy zakazane (Prohi-
bited Area, P). Elementy elastyczne, wydzielane tylko na czas okreslony, to
np. strefy czasowo wydzielone (Temporary Segregated Areas, TSA) czy stre-
fy ruchu lotniskowego (Aerodrome Traffic Zones, ATZ).

Wymienione elementy stale i elastyczne powstaly w czasach, gdy lot-
nictwo bezzatogowe nie bylo powszechne, a zasady wykonywania lotéw
obowiagzujace w tych elementach byly dostosowane do lotnictwa zatogo-
wego. Gwaltowny rozwdj lotnictwa bezzatogowego spowodowat koniecz-
nos¢ uporzadkowania struktury przestrzeni powietrznej na potrzeby wy-
konywania operacji bezzalogowych. Wobec braku odpowiednich zapisow
w polskich ustawach i rozporzadzeniach na mocy wytycznych Prezesa
Urzedu Lotnictwa Cywilnego rozpoczeto wyznaczanie stref geograficznych
dla systeméw bezzalogowych statkow powietrznych?. Nowelizacja usta-
wy - Prawo lotnicze pozwolila na zapis tresci tych wytycznych w rozdziale
2 ustawy. Zgodnie z nowymi przepisami za wyznaczenie strefy geograficz-
nej odpowiada Polska Agencja Zeglugi Powietrznej (dalej: Agencja), ktéra
okresla okres obowiazywania strefy, obszar strefy geograficznej oraz wa-
runki, na jakich nalezy wykonywac loty bezzatogowymi statkami powietrz-
nymi w danej strefie®.

Zgodnie z nowymi przepisami wniosek o wyznaczenie strefy geogra-
ficznej moze zlozy¢ uprawniony podmiot, ktérym jest:

1) organ administracji publicznej, organ Sit Zbrojnych Rzeczypo-

spolitej Polskiej, przewodniczacy Panstwowej Komisji Badania

* Wytyczne nr 17/2023 Prezesa Urzedu Lotnictwa Cywilnego z dnia 6 czerwca 2023 r. w sprawie
wyznaczania stref geograficznych dla systemow bezzatogowych statkéw powietrznych. Wytyczne
te zostaly zaktualizowane w dokumencie z 21 lutego 2025 r.

% Artykut 156h ust. 13 Ustawy z dnia 3 lipca 2002 r. Prawo lotnicze.
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4)

Wypadkéw Lotniczych, przewodniczacy Komisji Badania Wypad-
kéw Lotniczych Lotnictwa Panstwowego, Dyrektor Generalny
Panistwowego Gospodarstwa Lesnego Lasy Panstwowe, podmiot
uprawniony do wykonywania ratownictwa wodnego, podmiot
uprawniony do wykonywania ratownictwa gorskiego i dyrektor
Rzadowego Centrum Bezpieczenstwa - w przypadku konieczno-
Sci zabezpieczenia przestrzeni powietrznej w celu realizacji zadan
ustawowych;

zarzadzajacy IK, w tym lotnicza, morska, kolejowa lub energetycz-
na, lub terenem goérniczym - w przypadku koniecznosci zabez-
pieczenia przestrzeni powietrznej w celu wykonania obowigzkéw
tego zarzadzajacego;

organizator ¢wiczen, treningéw, zawoddéw, pokazéw lotniczych
lub przelotéw okolicznosciowych - w przypadku koniecznosci za-
bezpieczenia przestrzeni powietrznej na potrzeby wykonania lo-
téw w czasie ¢wiczen, treningéw, zawodow, pokazéw lotniczych
lub przelotéw okolicznosciowych;

operator systemu bezzalogowego statku powietrznego zamierza-
jacy wykonywac operacje w kategorii ,szczegoélnej”, w przypad-
ku gdy konieczno$¢ wyznaczenia strefy geograficznej wynika
z zezwolenia na operacje, certyfikatu LUC, scenariusza standardo-
wego lub krajowego scenariusza standardowego;

uznany podmiot, ktéry prowadzi szkolenie praktyczne i ocene umie-
jetnosci praktycznych pilota bezzatogowego statku powietrznego
do wykonywania operacji w kategorii ,,szczegdlnej” i producent sys-
temo6w bezzatogowych statkdw powietrznych®.

Powyzsze zapisy znowelizowanej ustawy zezwalajg operatorowi IK
na wyznaczenie dronowej strefy geograficznej nad obszarem, na ktérym
znajduje sie chroniony obiekt IK.

Rodzaje stref geograficznych, szczegétowe warunki i sposéb korzysta-
nia z nich okresli minister wlasciwy do spraw transportu na drodze rozpo-
rzadzenia. Aktualnie w Polsce wyrdznia sie nastepujace rodzaje stref geo-
graficznych:

1)

DRA-P - strefe, w ktdérej operacje z uzyciem systemow bezzalogo-
wych statkéw powietrznych nie moga byé wykonywane, z wyjat-
kiem operacji wykonywanych na warunkach okreslonych przez

% Artykut 156h ust. 4 Ustawy 2z dnia 3 lipca 2002 r. Prawo lotnicze.
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Agencje, Dowddce Generalnego Rodzaju Sit Zbrojnych, Dowddce
Operacyjnego Rodzajéw Sit Zbrojnych, Komendanta Gléwnego
Zandarmerii Wojskowej, Szefa Agencji Bezpieczeristwa Wewnetrz-
nego, Szefa Agencji Wywiadu, Szefa Centralnego Biura Antykorup-
cyjnego, Szefa Stuzby Kontrwywiadu Wojskowego, Szefa Stuzby
Wywiadu Wojskowego, Komendanta Gléwnego Policji, Komen-
danta Gtéwnego Strazy Granicznej, Dyrektora Generalnego Stuzby
Wieziennej, Szefa Krajowej Administracji Skarbowej, Komendan-
ta Stuzby Ochrony Paristwa lub Komendanta Gtéwnego Panstwo-
wej Strazy Pozarnej - na warunkach okreslonych przez Agencje;

DRA-R - strefe ograniczong dla systeméw bezzalogowych stat-

kéw powietrznych, w ktorej operacje z uzyciem systemow bezza-

togowych statkdw powietrznych mogg by¢é wykonywane za zgoda
inawarunkach okreslonych przez Agencje lub podmiot uprawnio-
ny, na wniosek ktérego strefa geograficzna zostala wyznaczona,

w tym:

a) DRA-RH - strefe ograniczona dla systeméw bezzalogowych
statkéw powietrznych o wysokim prawdopodobienstwie uzy-
skania zgody zarzadzajacego strefg geograficzng na przepro-
wadzenie operacji,

b) DRA-RM - strefe ograniczong dla systeméw bezzalogowych
statkow powietrznych o srednim prawdopodobienistwie uzy-
skania zgody zarzadzajacego strefa geograficzng na przepro-
wadzenie operacji,

c) DRA-RL - strefe ograniczona dla systemdéw bezzalogowych
statkéw powietrznych o niskim prawdopodobienistwie uzyska-
nia zgody zarzadzajacego strefa geograficzng na przeprowa-
dzenie operacji;

DRA-T - strefe ograniczong dla systeméw bezzalogowych statkow
powietrznych, w ktdrej operacje z uzyciem systemdéw bezzalogo-
wych statkéw powietrznych moga by¢ wykonywane wytacznie z uzy-
ciem systeméw bezzatogowych statkéw powietrznych spetniajacych
wymagania techniczne wskazane przez Agencje oraz na warunkach
okreslonych przez Agencje, dla strefy DRA-T dopuszcza sie wprowa-
dzenie dodatkowych warunkéw wykonywania operacji, w tym obo-
wigzku uzyskania zgody zarzadzajacego strefa geograficzna;

DRA-I - strefe informacyjng dla bezzatogowych statkéw po-

wietrznych, zawierajacg informacje konieczne dla zapewnienia
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bezpieczenstwa wykonywania operacji przy uzyciu systeméw
bezzatogowych statkéw powietrznych, w tym ostrzezenia nawi-
gacyjne?.

Znowelizowana ustawa - Prawo lotnicze wprowadza takze zapisy ma-
jace na celu umozliwienie zniszczenia, unieruchomienia bezzalogowego
statku powietrznego lub przejecia nad nim kontroli w przypadkach, gdy
pilot wykonuje operacje lotnicza w taki sposob, ze przebieg operacji lub
dzialanie bezzalogowego statku powietrznego:

1) zagraza lub moze zagrozi¢ zyciu lub zdrowiu ludzi lub zwierzat,

2) stwarza lub moze stworzyc¢ zagrozenie dla chronionych obiektdw,

urzadzen lub obszarow,

3) zakldcalub moze zaktdcic przebieg imprezy masowej albo zagraza
bezpieczenstwu jej uczestnikéw,

4) stwarza lub moze stworzy¢ uzasadnione podejrzenie, Ze moze zo-
sta¢ uzyty jako srodek ataku terrorystycznego,

5) stwarza lub moze stworzy¢ zagrozenie bezpieczenstwa ruchu lot-
niczego, statku powietrznego lub zycia lub zdrowia zatogi lub pa-
sazerow znajdujacych sie na jego poktadzie,

6) utrudnia lub moze utrudni¢ ruch lotniczy lub powoduje lub moze
spowodowac jego wstrzymanie lub ograniczenie®.

Bezzatogowy statek powietrzny moze by¢ takze zniszczony, unieru-
chomiony lub nad jego lotem moze zosta¢ przejeta kontrola, jesli whrew
zakazowi wykonuje operacje w strefie geograficznej ustanowionej nad:
chronionymi obiektami Sit Zbrojnych RP oraz jednostek organizacyjnych
podlegtych lub podporzadkowanych ministrowi obrony narodowej lub
przez niego nadzorowanych lub obiektami, urzadzeniami lub obszarami
istotnymi dla bezpieczeristwa lub obronnosci parnstwa, bezpieczenstwa pu-
blicznego lub nienaruszalnosci granicy panstwowe;j®.

Wymienione zapisy znowelizowanej ustawy wprowadzaja duze zmia-
ny w odniesieniu do bezpieczenistwa obiektéw IK. Do czasu nowelizacji
prawo pozwalalo na detekcje bezzatogowych statkdw powietrznych, ale nie
dawato operatorowi narzedzi pozwalajacych na neutralizacje statkdw na-
ruszajacych strefe geograficzng wyznaczona nad obiektami chronionymi

2 Wytyczne nr 4/2025 Prezesa Urzedu Lotnictwa Cywilnego z dnia 21 lutego 2025 r. w sprawie
wyznaczania stref geograficznych dla systemow bezzatogowych statkéw powietrznych.

% Artykut 156ze ust. 1 pkt 1 Ustawy z dnia 3 lipca 2002 . Prawo lotnicze.
»  Artykut 156ze ust. 1 pkt 2 Ustawy 2z dnia 3 lipca 2002 r. Prawo lotnicze.
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ta strefa. Z powodu braku podstaw prawnych oraz przede wszystkim z oba-
wy przed odpowiedzialnoscia za potencjalne straty spowodowane neutrali-
zacjg bezzatogowego statku powietrznego wielu operatoréw IK nie instalo-
walo systemdéw detekeji i neutralizacji tych statkdw. Znowelizowana ustawa
jednoznacznie wskazuje na pilota lub operatora statku powietrznego wy-
konujacego operacje w sposob naruszajacy przepisy prawa jako odpowie-
dzialnego za szkody powstate wskutek neutralizacji statku powietrznego®.
W przypadku gdy bezzalogowy statek powietrzny:
— zagraza lub moze zagrozié zyciu lub zdrowiu ludzi lub zwierzat,

— stwarza lub moze stworzy¢ zagrozenie dla chronionych obiektow,
urzadzen lub obszaréw,

— stwarza lub moze stworzy¢ uzasadnione podejrzenie, ze moze zo-
sta¢ uzyty jako $rodek ataku terrorystycznego,

— stwarza lub moze stworzy¢ zagrozenie bezpieczenistwa ruchu lotni-
czego, statku powietrznego lub zycia lub zdrowia zatogi lub pasaze-
row znajdujacych sie na jego poktadzie,

— utrudnia lub moze utrudnié ruch lotniczy lub powoduje lub moze
spowodowac jego wstrzymanie lub ograniczenie

do zniszczenia, unieruchomienia lub przejecia kontroli nad statkiem sg
uprawnieni funkcjonariusze Agencji Bezpieczenistwa Wewnetrznego, Agen-
cji Wywiadu, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Woj-
skowego, Centralnego Biura Antykorupcyjnego, Policji, Strazy Granicznej,
Stuzby Ochrony Panstwa, Stuzby Celno-Skarbowej, Stuzby Wieziennej, Stra-
zy Marszatkowskiej, inspektorzy Biura Nadzoru Wewnetrznego, zolnierze
zawodowi wyznaczeni na stanowiska sluzbowe w Stuzbie Kontrwywiadu
Wojskowego albo Stuzbie Wywiadu Wojskowego, Zolnierze Zandarmerii
Wojskowej i Sit Zbrojnych Rzeczypospolitej Polskiej, pracownicy stuzby
ochrony lotniska, straznicy lesni, pracownicy ochrony specjalistycznych
uzbrojonych formacji ochronnych, a takze pracownicy wewnetrznych stuzb
ochrony dzialajacych na terenach jednostek organizacyjnych podlegtych
lub podporzadkowanych ministrowi obrony narodowej lub przez niego
nadzorowanych?®.

Znowelizowana ustawa przewiduje kary za naruszenie przepiséw

dotyczacych operacji z uzyciem bezzalogowych statkéw powietrznych.
W Dziale XIa - Administracyjne kary pieniezne - dodano zapisy zezwalajace

% Artykut 156ze ust. 4 Ustawy z dnia 3 lipca 2002 r. Prawo lotnicze.
8t Artykut 156ze ust. 2 Ustawy z dnia 3 lipca 2002 r. Prawo lotnicze.
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na nalozenie kary na kazdego, kto wykonuje operacje z uzyciem systemu
bezzalogowego statku powietrznego niezgodnie z warunkami wykonywa-
nia operacji w danej strefie geograficznej. Wysokos¢ takiej kary to 10 000 zt
za kazde naruszenie.

Kolejna wazng nowelizacja jest zmiana ustawy z 24 maja 2013 r. o srod-
kach przymusu bezposredniego i broni palnej*. Poszerzono w niej katalog
srodkow przymusu bezposredniego o zniszczenie albo unieruchomienie
bezzalogowego statku powietrznego albo przejecie kontroli nad jego lo-
tem®. Ustawa ta zostala takze uzupetniona o wskazanie srodkéw neutrali-
zacji bezzatogowego statku powietrznego, do ktérych zaliczono:

1) urzadzenie wykorzystujace lub zakidcajace fale radiowe,
siatke obezwladniajaca,
inne bezzatogowe statki powietrzne,
pociski niepenetrujace lub inne przedmioty miotane za pomoca
przeznaczonych do tego urzadzen oraz za pomoca broni palnej
i broni pneumatycznej,

5) urzadzenia emitujace skumulowang wigzke energii lub fal elektro-

magnetycznych®.

Lista srodkéw zawiera wszystkie znane obecnie metody neutralizacji
bezzalogowych statkéw powietrznych.

AW N
~ o ~—

Rekomendacje Rzadowego Centrum Bezpieczenstwa
dotyczace oceny skutecznosci systemow detekcji
i neutralizacji bezzatogowych statkéw powietrznych

W zwigzku z doniesieniami o wykorzystaniu bezzatogowych platform do
paralizu pracy systemdw technicznych odpowiedzialnych za ciagtos¢ dzia-
tania IK*, niepokojenia personelu obiektu® czy wrecz atakach z uzyciem

82 Ustawa z dnia 24 maja 2013 r. o srodkach przymusu bezposredniego i broni palnej.
¥ Tamze, art. 11.
3 Tamze, art. 33a ust. 2.

% Drones paralyzed Stockholm-Arlanda Airport...; S. Lyngaas, Drone at Pennsylvania electric
substation...

% H. Altman, Nuclear Power Plants Report Massive Uptick In Drone Sightings, The Warzone,
21.12.2024, https://www.twz.com/news-features/massive-uptick-in-official-drone-sightings-
by-nuclear-power-plants [dostep: 21.02.2025].
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materialéw wybuchowych® operatorzy IK powinni rozwazy¢é budowe sys-
temow detekcji i neutralizacji bezzatogowych statkéw powietrznych.

Proces budowy systemu detekcji i neutralizacji bezzalogowych stat-
kow powietrznych rozpoczyna sie od analizy ryzyka zagrozen systemu lub
obiektu, dla ktérego zréddlem zagrozen sa platformy bezzalogowe. Jesli
operator IK uzna, Ze chroniony przez niego system lub obiekt jest podatny
na atak, to budowa systemu detekcji i neutralizacji jest nieodzowna.

Systemy detekcji sg zbudowane z wielu urzadzen wykorzystujacych
rozne metody wykrywania platform bezzalogowych®. Najprostszg i wydaje
sie najczesciej wykorzystywang metoda detekcji jest wykrywanie komuni-
kacji pomiedzy lecaca platformg a stacja naziemna. Jest ona uniwersalna,
poniewaz mozna w jej ramach zastosowad urzadzenia detekcyjne zaréwno
stacjonarne, jak i przenos$ne. Zaawansowane urzadzenia wykorzystujace
algorytmy AI potrafiag na podstawie pomiaru charakterystyki sygnatu ko-
munikacji okresli¢ model statku powietrznego®. Te tatwe w konstrukc;ji
urzadzenia dzialajg na zasadzie wskaznika wydajacego sygnal dzwiekowy
w momencie detekcji lecacego statku. Ich wadg jest brak mozliwosci detek-
cji bezzatogowych statkow lecacych w ciszy radiowej, np. sterowanych za
pomocyg swiatlowodu, a takze brak mozliwosci detekcji platform, ktérych
komunikacja odbywa sie na czestotliwosciach nieobstugiwanych przez
urzadzenie detekcyjne.

Kolejna metoda detekcji wykorzystuje urzadzenia radarowe. Jej zale-
ta jest szeroki zasieg radaru - jego dystans detekcji znacznie przewyzsza
odlegtosci, na ktérych mozna wykryé bezzatogowca innymi metodami.
Prawdopodobienistwo wykrycia statku powietrznego zalezy jednak od kilku
czynnikow, m.in. od wielkosci wykrywanego obiektu oraz od wysokosci,
na ktérej sie on porusza®*. Nowoczesne systemy radarowe wspomagane
algorytmami Al potrafig okresli¢, czy sledzony obiekt to platforma bezza-
togowa czy ptak. Zaleta opisywanej metody jest takze mozliwo$é wykry-
cia obiektu bez wzgledu na pore dnia lub nocy. Wady detekcji radarowej to

% L. Kelly, Ukrainian drone strikes trigger fires...
% J. bukasiewicz, M. Piekarski, M. Kluczyniski, Bezpieczeristwo infrastruktury krytycznej...
¥ M.F. Al-Sa’d i in., RF-based drone detection and identification using deep learning approaches:

An initiative towards a large open-source drone database, ,Future Generation Computer
Systems” 2019, t. 100, s. 86-97. https://doi.org/10.1016/j.future.2019.05.007.

# M. Ezuma i in., Comparative Analysis of Radar Cross Section Based UAV Classification
Techniques, preprint, https://arxiv.org/abs/2112.09774 [dostep: 21.02.2025]. https://doi.
0rg/10.48550/arXiv.2112.09774.
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duzy koszt urzadzenia oraz niemoznos¢ wykrycia lecacego obiektu w przy-
padku, gdy chowa sie on za przeszkodami terenowymi lub leci bardzo ni-
sko nad ziemia.

Coraz czesciej stosowana jest metoda akustyczna*. Koszt detektora
akustycznego jest nizszy niz detektora radarowego i, co wazniejsze, ten
detektor jest pasywny, tzn. nie emituje sygnalu w zadnej formie, by doko-
naé detekcji. Metoda ta staje sie coraz popularniejsza w systemach detek-
cji dronéw w Ukrainie, gdzie duze platformy wykorzystywane do przeno-
szenia duzych tadunkéw wybuchowych sa napedzane gtosnymi silnikami
spalinowymi. Wada metody akustycznej moze by¢ nieskuteczna detekcja
w miejscu, w ktérym wystepuja inne zrédia hatasu niz tylko platforma bez-
zalogowa.

Ostatnia metoda detekcji jest analiza obrazu rejestrowanego przez ka-
mere pracujaca w Swietle widzialnym lub w podczerwieni*’. Taka kamera
jestwyposazonaw algorytmy Al pozwalajace narozpoznanie ksztattulecace-
go obiektu. Kamery dzialajace w podczerwieni analizujg jego temperature,
co pozwala na rozréznienie miedzy bezzatogowa platforma a ptakami.
Wada kamer dzialajacych w obszarze widzialnym jest brak mozliwosci re-
jestracji obrazu w warunkach braku $wiatla, np. w nocy. Z kolei manka-
mentem kamer dziatajacych w podczerwieni jest brak mozliwosci detekcji
obiektu w przypadku, gdy ten jest wyposazony w izolatory termiczne.

Wszystkie opisane metody wykorzystywane w budowie systemu
detekcji pozwalaja na wykrywanie platform bezzalogowych w réznych
warunkach. Metoda oceny skuteczno$ci tego systemu zostata opisana
w przygotowanym przez RCB dokumencie bedacym zalacznikiem do Na-
rodowego Programu Ochrony Infrastruktury Krytycznej 2023 (NPOIK)*.
Zaklada ona badanie prawdopodobienistwa detekcji przez poszczegélne
urzadzenia systemu. Prawdopodobienistwo to okresla sie na podstawie

# H. Altman, T. Rogoway, Ukraine’s Acoustic Drone Detection Network Eyed By U.S. As Low-Cost
Air Defense Option, The Warzone, 24.07.2024, https://www.twz.com/air/ukraines-acoustic-
drone-detection-network-eyed-by-u-s-as-low-cost-air-defense-option [dostep: 21.02.2025].

2 Y. Wu, Y. Sui, G. Wang, Vision-Based Real-Time Aerial Object Localization and Tracking for
UAV Sensing System, ,JEEE Access” 2017, t. 5, s. 23969-23978. https://doi.org/10.1109/
ACCESS.2017.2764419.

# Standardy stuzqce zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej — dobre
praktyki i rekomendacje, zalacznik 1 do Narodowego Programu Ochrony Infrastruktury
Krytycznej, Rzadowe Centrum Bezpieczenstwa, 2023. Tekst zalacznika jest dostepny
na stronie: https://www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-
krytycznej.
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zliczen skutecznych detekcji na 100 prob. Préby te muszg sie odbywac
w roznych warunkach, tzn. bada sie prawdopodobienistwo wykrycia dla
danej lokalizacji w réznych warunkach pogodowych, w warunkach wy-
stepowania zewnetrznych Zrédet promieniowania elektromagnetycznego,
dla réznych typow bezzatogowych statkow powietrznych, dla réznych sce-
nariuszy ataku, dla réznych kompetencji personelu ochrony. Gdy zna sie
prawdopodobienistwo detekcji kazdego urzadzenia w danych warunkach,
mozna wyznaczy¢ catkowite prawdopodobieristwo detekcji przez caly sys-
tem za pomoca wzoru:

PCALK,D =1-(1- PID)(]‘ - PZD)(l - PBD)(]‘ - P4D) (1= PND)

gdzie:

P .. » — Prawdopodobienstwo detekcji przez caly system,

P, - prawdopodobieristwo detekcji przez pierwsze urzadzenie detekcyjne,
P, - prawdopodobieristwo detekcji przez drugie urzadzenie detekcyjne,
P, - prawdopodobieristwo detekcji przez trzecie urzadzenie detekcyjne,
P, - prawdopodobieristwo detekcji przez czwarte urzadzenie detekcyjne,
P, - prawdopodobieristwo detekcji przez n-te urzadzenie detekcyjne.

Zadaniem operatora IK jest zbudowanie takiego systemu detekcji, by
wartos$¢ prawdopodobienistwa P byla wyzsza niz zatozona przez ope-
ratora wartos¢ progowa.

Do budowy systemdéw neutralizacji drondéw stosuje sie rowniez urza-
dzenia dziatajace na réznych zasadach, aby zwiekszy¢ prawdopodobien-
stwo neutralizacji. Jedna z najbardziej popularnych metod jest zagtuszenie
sygnalu komunikacji miedzy bezzalogowa platformg a stacjg naziem-
ng. Zagluszenie odbywa sie przez emisje w kierunku lecacej platformy
fali elektromagnetycznej o takiej samej czestotliwosci jak czestotliwosé
wykorzystywana do komunikacji. Wada tego rozwigzania jest pojawiajacy
sie coraz czesciej mechanizm hoppingowy, ktéry polega na zmianie cze-
stotliwosci komunikacji pomiedzy platforma a stacja naziemna w czasie
lotu. Urzadzenie zagluszajace musi zatem emitowac fale o réznych czesto-
tliwosciach, by przerwac¢ komunikacje. Takie urzadzenie nie jest skutecz-
ne w walce z bezzalogowa platforma lecaca w ciszy radiowej albo w trybie
automatycznym lub autonomicznym.

CALK_D
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Inna metoda to zagluszenie lub zafalszowanie sygnalu nawigacji sa-
telitarnej*, czego rezultatem bedzie pogubienie sie platformy bezzatogo-
wej w przestrzeni powietrznej lub przelot platformy do miejsca wskazane-
go zafalszowanym sygnalem nawigacji satelitarnej. Rozwigzanie to okaze
sie nieskuteczne w przypadku zastosowania na bezzatogowej platformie
urzadzen do nawigacji zliczeniowej, zwanej inercyjna. W takim przypadku
bezzalogowiec nawiguje na podstawie obliczen, koryguje swoje potozenie
geograficzne przez okresowe odczyty polozenia z satelit.

Trzecig metodg jest stosowanie systeméw siatkowych, ktére mozna
wystrzeli¢ ze specjalnych urzadzen pod nazwa net guns, w ktére jest wypo-
sazony personel ochrony, lub z urzadzen przenoszonych przez bezzatogow-
ce obstugiwane przez personel ochrony*. Wada tej metody jest koniecz-
nos¢ oddania strzatu z bliskiej odlegltosci od platformy.

Kolejng metoda neutralizacji jest zniszczenie bezzalogowego statku
powietrznego przez wyemitowanie w jego kierunku impulsu elektromagne-
tycznego o duzej energii*. Taki impuls niszczy elementy pétprzewodnikowe
uktadéw elektronicznych zamontowanych na platformie. Wada tego roz-
wigzania jest mozliwos¢é umieszczenia wrazliwych elementéw elektronicz-
nych w klatce Faradaya, czyli w opakowaniu, ktére izoluje urzadzenia elek-
troniczne od wptywu zewnetrznych pél elektromagnetycznych.

Do zwalczania systemdw bezzalogowych coraz czesciej stosuje sie
systemy laserowe. Laserow mozna uzy¢ jako zrédet swiatla, ktére swiecac
wprost w obiektyw kamery bezzalogowca, uniemozliwiaja pilotowi prawi-
dlowe sterowanie nim. Coraz czesciej stosuje sie tez lasery do fizycznego
zniszczenia platformy przez spalenie. Systemy laserowe nie s popularne,

# M. Sahmoudi, M.G. Amin, Robust tracking of weak GPS signals in multipath and jamming
environments, ,Signal Processing” 2009, t. 89, nr 7, s. 1320-1333. https://doi.org/10.1016/j.
sigpro.2009.01.001.

* D. Hambling, Webslingers: How Net-Launching Drones Are Downing Russian Quadcopters,
Forbes, 12.11.2024, https://www.forbes.com/sites/davidhambling/2024/11/12/webslingers-
how-net-launching-drones-are-downing-russian-quadcopters/ [dostep: 21.02.2025].

* 0.D. Razooqi, A.H. Ali, Drones neutralized by utilize electromagnetic pulse (EMP) system,
w: 2022 5th International Conference on Engineering Technology and its Applications (IICETA),
Al-Najaf 2022, s. 487-492. https://doi.org/10.1109/IICETA54559.2022.9888673.

4 J. Saballa, Ukraine Announces Successful Use of First Laser Weapon on Battlefield, The Defense
Post, 6.02.2025, https://thedefensepost.com/2025/02/06/ukraine-laser-weapon-battlefield/
[dostep: 21.02.2025].



Prawne i techniczne metody ochrony obiektdw infrastruktury krytyczne;j...

poniewaz wymagaja duzych gabarytowo i wydajnych zrdédet energii, a ich
skuteczno$é w znacznym stopniu zalezy od przejrzystosci powietrza®*.

Zaden z opisanych sposobéw nie gwarantuje neutralizacji, dlatego
nalezy budowac systemy wykorzystujace rézne metody. Propozycja spo-
sobu oceny skutecznosci systemu neutralizacji platform bezzalogowych
zostala opisana we wspomnianym zalaczniku do NPOIK 2023%. Metoda
zaklada badanie prawdopodobienistwa neutralizacji z wykorzystaniem
poszczegdlnych urzadzen systemu. Prawdopodobienistwo to okresla sie
na podstawie zliczen skutecznych neutralizacji na 100 préb. Préoby te mu-
sza sie odbywac w r6znych warunkach, tzn. bada sie prawdopodobiernistwo
neutralizacji dla danej lokalizacji w r6znych warunkach pogodowych, dla
réznych typéw bezzalogowych statkéw powietrznych, dla réznych sce-
nariuszy ataku, dla réznych kompetencji personelu ochrony. Gdy zna sie
prawdopodobienistwo neutralizacji kazdego urzadzenia systemu w danych
warunkach, mozna wyznaczy¢ catkowite prawdopodobienistwo neutrali-
zacji przez caly system za pomoca wzoru:

Pxn=1-10-P)Q-P )1-P)1-P,)...(1-Py)

gdzie:

P_,.x x - Prawdopodobieristwo neutralizacji przez caly system,
P, - prawdopodobieristwo neutralizacji przez pierwsze urzadzenie neutralizacyjne,
P, - prawdopodobieristwo neutralizacji przez drugie urzadzenie neutralizacyjne,
P, - prawdopodobieristwo neutralizacji przez trzecie urzadzenie neutralizacyjne,
P, - prawdopodobieristwo neutralizacji przez czwarte urzadzenie neutralizacyjne,

P, - prawdopodobieristwo neutralizacji przez n-te urzadzenie neutralizacyjne.

Zadaniem operatora infrastruktury krytycznej jest zbudowanie ta-
kiego systemu neutralizacji, by warto$¢ prawdopodobienstwa P,  byla
wyzsza niz zalozona przez operatora minimalna warto$é progowa.

% R. Ceder, US Navy hits drone with HELIOS laser in successful test, Navy Times, 4.02.2025,
https://www.navytimes.com/news/your-navy/2025/02/04/us-navy-hits-drone-with-helios-
laser-in-successful-test/ [dostep: 21.02.2025]; M. Knight, Ukraine says it has a laser that can
shoot down aircraft a mile away. It’s called ‘Tryzub’, CNN, 18.12.2024, https://edition.cnn.
com/2024/12/18/europe/ukrainian-tryzub-laser-weapon-intl-latam/index.html [dostep:
21.02.2025].

¥ Standardy stuzqce zapewnieniu sprawnego funkcjonowania...
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Podsumowanie

Nowelizacja polskiej ustawy — Prawo lotnicze byla wyczekiwana przez ope-
ratorow IK. Zapewnia im ona duze mozliwosci i podstawy formalnoprawne
do zwalczania drondw, ktére w sposdb nieautoryzowany naruszajq strefe
geograficzna wyznaczona nad obiektem IK. Nowe przepisy wskazuja jed-
noznacznie na pilota bezzalogowe;j platformy naruszajacego zasady wyko-
nywania lotéw jako na osobe, ktdra ponosi konsekwencje potencjalnego
upadku drona, w ktérego wyniku zostana poniesione straty. Wprowadzone
w tym zakresie kary mozna oceni¢ jako bardzo dotkliwe. Ponadto noweli-
zacja ustawy o srodkach przymusu bezposredniego i broni palnej poszerza
katalog tych srodkéw o urzadzenia, ktére mozna wykorzystaé do zwalczania
platform bezzalogowych. Omawiana nowelizacja ustawy - Prawo lotnicze
powinna zosta¢ uzupelniona o nowelizacje ustawy o zarzadzaniu kryzyso-
wym, by zobowiazac¢ operatoréw IK do prowadzenia analiz ryzyka zagrozen
dla obiektéw i w konsekwencji do budowy systemoéw detekcji i neutralizacji
bezzatogowych statkéw powietrznych.

Wobec gwaltownego rozwoju technologii bezzalogowej, pojawienia
sie amunicji do drondw, coraz powszechniej nabywanej umiejetnosci pi-
lotazu bezzatogowych statkow powietrznych zaréwno instytucje unijne,
jak i paniistwa czlonkowskie UE powinny zachecad instytucje badawcze,
laboratoria, centra technologiczne oraz prywatnych inwestoréw do loko-
wania §rodkéw finansowych w badania i rozwdj nowoczesnych systeméw
detekeji i neutralizacji platform bezzalogowych. Na podstawie obserwacji
konfliktu zbrojnego w Ukrainie mozna uznaé, ze aktualne systemy detekc;ji
i neutralizacji nie gwarantujq bezpieczenistwa chronionych obiektow.

Technologiczna przepas¢ miedzy mozliwosciami atakowania obiek-
tow IK za pomocg bezzalogowych statkéw powietrznych a systemami do
ich wykrywania i neutralizacji sie powieksza. Do takiego samego wniosku
mozna dojs¢ po poréwnaniu kosztow pozyskania bezzalogowca zdolnego
do ataku na obiekt IK z kosztami pozyskania, obstugi i serwisu systemu an-
tydronowego zmniejszajacego ryzyko ataku do poziomu akceptowalnego
dla operatora IK. Nie mozna pozwoli¢, aby ten dystans rdst. Zwiekszenie
odpornosci obiektow IK na ataki z wykorzystaniem bezzatogowych syste-
moéw statkow powietrznych zalezy od dziatan operatoréw IK, ktdrzy otrzy-
mali postulowane od lat ramy prawne i organizacyjne.
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Abstrakt

Polska, podobnie jak kilka innych paristw Unii Europejskiej, przyjeta indywi-
dualne srodki ograniczajace w zwiazku z agresja Federacji Rosyjskiej na Ukra-
ine w 2022 r. oraz naruszeniami praw cztowieka wobec spoleczeristwa obywa-
telskiego i opozycji demokratycznej w Rosji i Bialorusi. Celem artykulu jest
charakterystyka podmiotéw gospodarczych objetych stosowanymi w Polsce
srodkami ograniczajacymi. Uwzgledniono rodzaj dzialalnosci prowadzonej
przez te podmioty, paristwa ich rejestracji oraz powiazania z Rosja lub Biato-
rusia jako powéd zamrozenia ich dzialalnosci na podstawie polskiej listy sank-
cyjnej oraz decyzji administracyjnych, na mocy ktérych dokonano wpisu na te
liste. Jako przyklad autorzy zanalizowali przypadek podmiotu gospodarczego
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wpisanego na liste, z uwzglednieniem opisu przestanek wpisu, ustalonego za-
kresu $rodkéw ograniczajacych oraz dodatkowych mechanizméw prawnych
zastosowanych w celu minimalizowania negatywnych skutkéw dla panstwa na-
kladajacego te $rodki. Analiza przypadku pozwolita odpowiedzie¢ na pytanie
o zasadno$é wprowadzania indywidualnych srodkéw ograniczajacych na pozio-
mie krajowym oraz na pytanie, czy ich stosowanie moze mieé znaczenie dla
bezpieczeristwa dostaw surowcow energetycznych, funkcjonowania infrastruk-
tury przesylowej i infrastruktury krytycznej.

Stowa kluczowe

srodki ograniczajace, lista sankcyjna, sankcje, wojna w Ukrainie

Abstract

Poland, like several other European Union countries, adopted restrictive
measuresinresponse tothe Russian Federation’s aggression against Ukraine
in 2022, as well as serious human rights violations against civil society and
the democratic opposition in Russia and Belarus. The aim of this article
is to characterise the economic entities subject to the restrictive measures
applied in Poland. The type of activities carried out by these entities,
the countries of their registration and their links with Russia or Belarus
were taken into account as reasons for freezing their activities on the basis
of the Polish sanctions list and the administrative decisions by which the list
was entered. As an example, the authors analysed the case of an economic
entity listed on the sanctions list, taking into account both the rationale for
its inclusion and the established scope of restrictive measures, as well as
additional legal mechanisms implemented to minimise the negative effects
of these measures. The case analysis allowed for answering the question
of the legitimacy of introducing individual restrictive measures at
the national level and whether the application of such measures can impact
the security of energy resource supplies, the functioning of transmission
infrastructure, and critical infrastructure.

Keywords

restrictive measures, sanctions list, sanctions, war in Ukraine

Srodki ograniczajace w Unii Europejskiej

Wprowadzone dotychczas pakiety srodkéw ograniczajacych Unii Europej-
skiej zwigzanych z agresjq Federacji Rosyjskiej (FR) na Ukraine (16 pakietow
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na czas przygotowania artykulu) i wsparciem udzielonym w tym zakresie
Rosji przez Bialorus, majg swoje podstawy prawne w art. 29 Traktatu o Unii
Europejskiej!. Umozliwia on Radzie UE nakladanie srodkéw ograniczaja-
cych przeciwko rzadom panstw niebedacych panstwami cztonkowskimi
UE, podmiotom niepanstwowym, np. podmiotom gospodarczym, a takze
osobom fizycznym w celu wywolania zmian w ich dziataniach. Drugi funda-
ment traktatowy stosowania przez UE srodkow ograniczajacych to art. 215
ust. 2 Traktatu o funkcjonowaniu Unii Europejskiej?, zgodnie z ktérym
Rada UE moze przyjacé niezbedne srodki w celu wykonania decyzji przy-
jetych wynikajacych z art. 29 Traktatu o Unii Europejskiej, aby zagwaran-
towad ich jednolite stosowanie we wszystkich panstwach cztonkowskich®.
Odnosi sie to do mozliwos$ci stosowania srodkdw ograniczajacych o charak-
terze gospodarczym (sektorowym), jak zakazy przywozu z panstw objetych
tymi $srodkami okreslonych rodzajéw produktéw czy surowcdéw, oraz o cha-
rakterze finansowym. Sa to zwlaszcza stosowane w odniesieniu do konkret-
nych os6b lub podmiotéw gospodarczych zamrozenia srodkéw finansowych
izasobdw gospodarczych bedacych w posiadaniu tych oséb lub podmiotéw
badz znajdujacych sie pod ich kontrola. Oddzielne zagadnienie stanowig
sankcje dyplomatyczne, w tym zawieszenie oficjalnych wizyt, dwustronnej
lub wielostronnej wspotpracy z UE, bojkot wydarzen®.

Problemem nie jest jednak znalezienie istotnych pod wzgledem eko-
nomicznym stabych punktow panstwa, wobec ktérego majq by¢ stosowane
srodki ograniczajace. Glebokosé powigzan miedzynarodowych jest na tyle
duza, Ze stosunkowo latwo mozna okreslié, jakie ograniczenia bylyby przez

Traktat o Unii Europejskiej (wersja skonsolidowana) - Tytul V - Postanowienia ogélne o dzia-
taniach zewnetrznych Unii i postanowienia szczegdlne dotyczace wspélnej polityki zagra-
nicznej i bezpieczeristwa — Rozdzial 2 - Postanowienia szczegdlne dotyczace wspodlnej poli-
tyki zagranicznej i bezpieczenistwa - Sekcja 1 - Postanowienia wspélne - Artykut 29 (dawny
artykut 15 TUE).

2 Traktat o funkcjonowaniu Unii Europejskiej (wersja skonsolidowana) — Cze$¢ 5 - Dzialania ze-
wnetrzne Unii - Tytul IV - Srodki ograniczajace - Artykut 215 (dawny artykut 301 Traktatu
ustanawiajacego Wspdlnote Europejska).

8 Zob. M. Cichomski, Miedzy konfliktem zbrojnym a terroryzmem paristwowym - szczegolne
indywidualne srodki ograniczajqce przyjete w Polsce w kontekscie wojny w Ukrainie i sytuacji
w Bialorusi. Perspektywa prawna, ,Terroryzm - studia, analizy, prewencja” 2024, nr 5,
s. 95-96. https://doi.org/10.4467/27204383TER.24.003.19391; Ogdlne ramy dla sankcji
unijnych, Unia Europejska, https://eur-lex.europa.eu/PL/legal-content/summary/general-
-framework-for-eu-sanctions.html [dostep: 20.02.2025].

*  Ogélne ramy dla sankcji unijnych...
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to panstwo najbardziej odczuwalne. Przyjecie srodkdw ograniczajacych
na poziomie UE wymaga jednak uzgodnienia tego miedzy panstwami czton-
kowskimi, co jest duzym wyzwaniem nie tylko w wymiarze politycznym,
lecz takze gospodarczym. Stosowanie Srodkow ograniczajacych o charak-
terze zaréwno sektorowym, jak i indywidualnym wymaga ze strony kazde-
go z panstw czlonkowskich UE starannej analizy skutkow wprowadzenia
tych srodkéw®. O zlozonosci procesu wprowadzania kolejnych restrykcji
i jego stopniowalnosci $wiadczy wskazana wczesniej dotychczasowa licz-
ba 16 tzw. pakietéw sankcyjnych® wprowadzonych w zwigzku z konfliktem
w Ukrainie. Podstawa ich wprowadzenia byta nowelizacja 3 gtéwnych w tym
zakresie aktéw prawnych, tj. Rozporzqdzenia Rady (WE) nr 765/2006 z dnia
18 maja 2006 r. dotyczqcego Srodkow ograniczajqcych w zwiqzku z sytuacjq
na Bialorusi i udziatem Bialorusi w agresji Rosji wobec Ukrainy (dalej: rozpo-
rzadzenie 765/2006), Rozporzqdzenia Rady (UE) nr 269/2014 z dnia 17 marca
2014 r. w sprawie srodkow ograniczajqcych w odniesieniu do dziatan podwa-
zajqcych integralnosc terytorialng, suwerennosc i niezaleznosc Ukrainy lub im
zagrazajqcych (dalej: rozporzadzenie 269/2014) oraz Rozporzqdzenia Rady
(UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczqcego srodkow ograniczajqcych
w zwiqzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (dalej:
rozporzadzenie 833/2014).

Przykladem wspomnianej stopniowalnosci wprowadzania srodkéw
ograniczajacych moga by¢ restrykcje dotyczace rosyjskiego gazu ptynnego
(LPG). Dopiero Rozporzqdzeniem Rady (UE) 2023/2878 z dnia 18 grudnia
2023 r. zmieniajgcym rozgporzqdzenie (UE) nr 833/2014 dotyczqce srodkéw
ograniczajqcych w zwiqzku z dziataniami Rosji destabilizujgcymi sytuacje
na Ukrainie, bedacym 12 pakietem sankcji UE przeciwko FR, wprowadzo-
no zakaz importu z Rosji LPG i jego skladnikéw, czyli surowca, ktorego
eksport stanowi jedno z najistotniejszych zrédet dochodu tego panstwa

5 Zob. szerzej: M. Cichomski, Miedzy konfliktem zbrojnym a terroryzmem paristwowym...,
s. 96; P. Pospieszna, Sankcje Unii Europejskiej wobec Rosji: proces decyzyjny, trwatos¢ i rola
paristw cztonkowskich, ,,Rocznik Integracji Europejskiej” 2018, nr 12, s. 311-321. https://doi.
org/10.14746/rie.2018.12.21.

¢ Na temat relacji poje¢: sankcje, srodki ograniczajace, Srodki odwetowe na poziomie UE
zob. szerzej: M. Cichomski, Miedzy konfliktem zbrojnym a terroryzmem paristwowym...,
s. 99-100; P. Kobza, Srodki restrykcyjne jako instrument Wspdlnej Polityki Zagranicznej
i Bezpieczeristwa Unii Europejskiej, ,Studia Europejskie” 2006, nr 3, s. 10-14. Temat gene-
zy pojecia sankcji w wymiarze prawa miedzynarodowego zostal podjety w: M. Sulek,
Zachodnie sankcje wobec Rosji — sens i skutecznosc, ,Rocznik Strategiczny” 2014/2015, t. 20,
s. 398-400.
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i przeklada sie na zwiekszanie jego zdolnosci militarnych. Jednoczesnie
przyjeto okres przejsciowy, ktéry pozwalal na sprowadzanie LPG z Ros;ji
do 20 grudnia 2024 r. na mocy praw nabytych, czyli kontraktow zawartych
przed wejSciem w zycie srodkéw ograniczajacych. W efekcie realny zakaz
zaczal obowigzywacé dopiero po prawie 3 latach od wybuchu pelnoskalo-
wego konfliktu zbrojnego w Ukrainie.

W tego typu przypadkach to mozliwosci lub interesy panistwa, ktére
ma zastosowacd restrykcje, wplywaja na zgode na wprowadzenie okreslo-
nych ograniczen, a nie miarkowanie srodkéw ograniczajacych ze wzgle-
du na adekwatno$¢ do zmieniajacej sie sytuacji bedacej powodem wpro-
wadzenia ograniczen (np. zmiany na froncie i dziatania agresora). Przy
podejmowaniu tej decyzji najwazniejszy jest poziom uzaleznienia danego
kraju od dostaw okreslonych surowcéw czy towardéw z panstwa, wobec
ktérego maja by¢ zastosowane srodki ograniczajace. Brak realnej dywer-
syfikacji zrédet dostaw moze przeksztalcic sie w sytuacje kryzysowa (brak
odpornosci panistwa w danym zakresie). Moze nastapic takze ograniczenie
dochoddéw panistwa, czego przyktadem jest diugotrwata dyskusja na pozio-
mie wspdlnotowym nad wprowadzeniem ograniczen w zakresie importu
diamentéw z FR.

W zwigzku z konsensusem panstw czionkowskich wymaganym do
wprowadzenia srodkdw ograniczajacych nie powinny zaskakiwaé ograni-
czona skutecznos¢ tych srodkéw w wymiarze wspdlnotowym czy diugo-
trwatos$¢ procesu decyzyjnego. Dotyczy to determinantéw tego konsensu-
su, jakimi sg zaréwno partykularne interesy ekonomiczne panstw, jak i ich
odpornosé¢ wewnetrzna na odciecie dostaw okreslonych surowcéw badz
towaréw z kraju objetego sankcjami. Ponadto ma znaczenie odleglosé od
danego panistwa do miejsca stanowiacego Zrédto wprowadzania ograniczen
(np. miejsce konfliktu, potozenie kraju, na ktére chce sie wywrzeé presje).
Z oczywistych wzgledéw percepcja zagrozenia ze strony FR jest inna w Pol-
sce czy na Lotwie niz w Hiszpanii lub Portugalii, tak samo jak rézne jest po-
dejscie tych panstw do zagrozen z kontynentu afrykanskiego’. Przektada sie
to réwniez na gotowos¢ na ponoszenie konsekwencji wprowadzania $rod-
koéw ograniczajacych. Ta réznica w percepcji powoduje potrzebe znalezienia
krajowych $rodkéw ograniczajacych, ktére beda uzupelnieniem $rodkéw
wspdlnotowych i pozwola na dostosowanie wykorzystywanych rozwiazan
w wymiarze geopolitycznym. Wlasnie z tej przyczyny w kontekscie konfliktu

7 M. Cichomski, Miedzy konfliktem zbrojnym a terroryzmem paristwowym..., s. 124.
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w Ukrainie takie panistwa, jak Polska, Czechy® czy Lotwa’ stosuja wlasne
$rodki ograniczajace o charakterze subsydiarnym wzgledem unijnych.

Powstaje pytanie, jaka powinna by¢ wzajemna relacja wspolnotowych
i krajowych srodkow ograniczajacych. Odwotanie do niej znajduje sie
w art. 4 ust. 2 Traktatu o Unii Europejskiej, zgodnie z ktérym UE: (...) Szanu-
je podstawowe funkcje paristwa, zwlaszcza funkcje majqce na celu zapewnienie
jego integralnosci terytorialnej, utrzymanie porzqdku publicznego oraz ochrone
bezpieczeristwa narodowego. W szczegolnosci bezpieczeristwo narodowe pozo-
staje w zakresie wylqcznej odpowiedzialnosci kazdego Paristwa Cztonkowskiego.

Nalezy podkresli¢, ze kompetencja w zakresie wspolnej polityki zagra-
nicznej i bezpieczeristwa UE, w tym do przyjmowania $rodkéw ogranicza-
jacych, nie ma charakteru wylacznego, a panstwa czlonkowskie zachowu-
ja samodzielne uprawnienia w tych obszarach i maja prawo przyjmowac
wlasne $rodki ograniczajace, niezalezne od srodkéw UE, tak jak zrobity to
Polska, Czechy i Lotwa. Zrédlem kompetencji paristw cztonkowskich w tym
zakresie sa wylacznie przepisy prawa krajowego. Przy przyjmowaniu wia-
snych srodkéw ograniczajacych panstwa czlonkowskie musza zapewnié, ze
te srodki nie zagrazaja urzeczywistnieniu celow, ktorym maja stuzy¢ srodki
przyjete przez UE.

Warto tez wspomnie¢ o wytycznych Rady UE pt. Aktualizacja dobrych
praktyk UE w zakresie skutecznego wprowadzania w zycie srodkow ograni-
czajgcych. Wskazano w nich, ze panstwa czlonkowskie, oprécz prawo-
dawstwem przyjetym na poziomie unijnym, powinny w razie potrzeby
dysponowac takze takimi rozwigzaniami prawnymi, ktére na szczeblu kra-
jowym umozliwiatyby im zamrazanie srodkéw finansowych i aktywow fi-
nansowych oraz zasobdw gospodarczych oséb i podmiotéw podlegajacych
unijnym $rodkom ograniczajacym. Przepisy krajowe powinny ponadto
umozliwiaé¢ zakaz udostepniania sSrodkéw finansowych i zasobéw gospo-
darczych tym podmiotom i osobom lub na ich korzysé, w tym przez admi-
nistracyjne srodki oddzialywania lub stosowanie sagdowych postanowien

8 Zdkon o omezujicich opattenich proti nékterym zdvaZnym jedndnim uplatriovanych v me-
zindrodnich vztazich (sankcni zdkon), https://www.mzv.cz/jnp/cz/o_ministerstvu/legislati-
va/pravni_predpisy_v_pusobnosti_mzv/zakon_c_1_2023_sb_o_omezujicich.html [dostep:
26.02.2025].

° Starptautisko un Latvijas Republikas naciondlo sankciju likums, https://likumi.lv/doc.
php?id=280278 [dostep: 26.02.2025].

Zob. szerzej: M. Cichomski, Miedzy konfliktem zbrojnym a terroryzmem paristwowym...,
s. 102-107.
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o zabezpieczeniu!'l. Wyjasniono, ze Srodki te powinny umozliwi¢ krajo-
wym organom nakazywanie i realizacje zamrazania srodkéw finansowych
i zasobow gospodarczych w ramach jurysdykcji panstwa cztonkowskiego,
nalezacych do danej osoby lub podmiotu bedacych ich wtasnoscia, kon-
trolowanych lub posiadanych przez nie, a takze powinny by¢ skierowane
do o0séb lub podmiotéw pochodzacych z UE i prowadzacych tam gléwna
dziatalnosé™.

Polskie rozwigzania w zakresie stosowania indywidualnych srodkow
ograniczajgcych w zwigzku z konfliktem w Ukrainie

Polska regulacja okreslajaca zasady stosowania krajowych indywidualnych
$rodkéw ograniczajacych w zwiazku z konfliktem w Ukrainie jest Ustawa
z dnia 13 kwietnia 2022 1. o szczegolnych rozwiqzaniach w zakresie przeciw-
dziatania wspieraniu agresji na Ukraing oraz stuzqcych ochronie bezpieczeristwa
narodowego (dalej: ustawa szczegolna). Zapewnila ona stosowanie unijnych
rozporzadzen 765/2006, 269/2014 oraz 833/2014 - okreslita sankcje karne
lub prawno-administracyjne za naruszenie srodkéw ograniczajacych opi-
sanych w tych rozporzadzeniach, wskazala organy wiasciwe do stosowa-
nia tych rozporzadzen na gruncie krajowym oraz niezbedne procedury.
Ponadto okreslita ramy stosowania krajowych srodkdéw ograniczajacych
przy uwzglednieniu podstawowych zasad wynikajacych z rozporzadzen
765/2006 oraz 269/2014.

Ustawa ta w wymiarze stosowania indywidualnych $§rodkéw ograni-
czajacych jest autonomicznym aktem prawa krajowego, wykorzystujacym
jedynie mechanizmy stosowane przez UE (przez odestanie do nich, a nie
powielanie ich tresci). Wynika to wprost z brzmienia art. 1 pkt 1 i 2 ustawy
szczegdblnej, odwotujacych sie do wspoélnotowych srodkdw ograniczajacych
okreslonych w art. 2 ust. 1-3 rozporzadzenia 765/2006 oraz w art. 2 i 9 roz-
porzadzenia 269/2014. Zgodnie z art. 2 ust. 2 ustawy szczegélnej nakladane
srodki nie mogg sie dublowac: Zakres srodkéw, o ktérych mowa w art. 1, sto-
sowanych wobec 0s6b i podmiotow wpisanych na liste nie moze powielac zakresu

W Aktualizacja dobrych praktyk UE w zakresie skutecznego wprowadzania w zycie srodkéw ograni-
czajqcych, Bruksela, 4.05.2018, dokument nr 8519/18, http://data.consilium.europa.eu/doc/
document/ST-8519-2018-INIT/pl/pdf [dostep: 20.02.2025].

2 Tamze.
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srodkow okreslonych wzgledem tych osob i podmiotow w wykazach okreslonych
w rozporzqdzeniu 765/2006 lub rozporzqdzeniu 269/2014.

Rozwigzania krajowe w zakresie okreslania indywidualnych srodkow
ograniczajacych zostaly oparte na liscie oséb i podmiotow (dalej: lista) pro-
wadzonej przez ministra wtasciwego do spraw wewnetrznych. Jest ona do-
stepna na jego stronie podmiotowej w Biuletynie Informacji Publicznej®.
Przed wpisem na liste minister wydaje decyzje, zindywidualizowang i za-
skarzalng do sadu administracyjnego, o wprowadzeniu indywidualnych
srodkow ograniczajacych wobec danej osoby lub podmiotu oraz o zakresie
tych srodkéw.

Minister wtasciwy do spraw wewnetrznych podejmuje decyzje w spra-
wie wpisu wzgledem o0s6b i podmiotéw dysponujacych srodkami finanso-
wymi, funduszami oraz zasobami gospodarczymi w rozumieniu odpowied-
nio rozporzadzenia 765/2006 lub rozporzadzenia 269/2014, bezposrednio
lub posrednio wspierajacych:

1) agresje FR na Ukraine rozpoczeta w dniu 24 lutego 2022 r. lub
2) powazne naruszenia praw czlowieka lub represje wobec spote-
czenistwa obywatelskiego i opozycji demokratycznej lub ktérych
dzialalnos¢ stanowi inne powazne zagrozenie dla demokracji lub
praworzadnosci w FR lub Biatorusi
— lub bezposrednio zwigzanych z takimi osobami lub podmiotami,
w szczegdlnoscei ze wzgledu na powiazania o charakterze osobi-
stym, organizacyjnym, gospodarczym lub finansowym, lub wobec
ktérych istnieje prawdopodobienistwo wykorzystania w tym celu
dysponowanych przez nie takich srodkéw finansowych, funduszy
lub zasobéw gospodarczych'.

Spetnienie ktérejs z wymienionych przestanek musi by¢ wykazane
w ramach wydawanej przez ministra wlasciwego do spraw wewnetrznych
decyzji o wpisie na liste. W odniesieniu do wpisanych na nig oséb lub pod-
miotéw stosuje sie:

— odpowiednio srodki okreslone w art. 2 ust. 1-3 rozporzadzenia
765/2006 lub okreslone w art. 2 i 9 rozporzadzenia 269/2014, w ra-
mach ktérych zamraza sie odpowiednio srodki finansowe, fundusze
izasoby gospodarcze bedace wlasnoscia, pozostajace w posiadaniu,

13 Lista oséb i podmiotéw objetych sankcjami, Ministerstwo Spraw Wewnetrznych i Admi-
nistracji, https://www.gov.pl/web/mswia/lista-osob-i-podmiotow-objetych-sankcjami
[dostep: 24.02.2025].

1 Artykutl 3 ust. 2 ustawy szczegdlnej.
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w faktycznym wladaniu lub pod kontrola osé6b fizycznych lub praw-
nych, podmiotéw i organéw wymienionych na liscie sankcyjnej
prowadzonej przez ministra wlasciwego do spraw wewnetrznych.
Z tym srodkiem ograniczajacym jest skorelowany zakaz bezpo-
sredniego oraz posredniego udostepniania srodkéw finansowych,
funduszy lub zasobéw gospodarczych wymienionym na liScie sank-
cyjnej osobom fizycznym lub prawnym, podmiotom i organom ani
naich rzecz, a takze zakaz swiadomego i umyslnego udziatu w dzia-
taniach, ktérych celem lub skutkiem jest bezposrednie lub posred-
nie obejscie srodkow;

— wykluczenie z postepowania o udzielenie zamoéwienia publicznego
lub konkursu prowadzonego na podstawie Ustawy z dnia 11 wrze-
snia 2019 r. - Prawo zamowien publicznych®.

Ponadto w stosunku do oséb wpisanych na liste moze zosta¢ zasto-
sowany srodek ograniczajacy w postaci wpisu do wykazu cudzoziemcéw,
ktérych pobyt na terytorium RP jest niepozadany (art. 434 Ustawy z dnia
12 grudnia 2013 . o cudzoziemcach).

Decyzje w sprawie wpisu na liste lub wykreslenia z niej minister
wlasciwy do spraw wewnetrznych wydaje z urzedu lub na uzasadniony
wniosek ustawowo wskazanych podmiotéw. Uprawnienie dotyczace wnio-
skowania o dokonanie wpisu przyznano stuzbom specjalnym mogacym
pozyskiwac informacje o istniejacych powiazaniach zaréwno na podstawie
czynnosci operacyjno-rozpoznawczych, jak i analityczno-informacyjnych
oraz od stuzb partnerskich z innych krajéw. Ponadto uprawnienie to przy-
stuguje dwom stuzbom o charakterze policyjnym, tj. Policji i Strazy Gra-
nicznej, podmiotom dysponujacym wiedza o transferach srodkéw finanso-
wych, tj. Generalnemu Inspektorowi Informacji Finansowej (czyli krajowej
jednostce analityki finansowej), Komisji Nadzoru Finansowego, Prezesowi
Narodowego Banku Polskiego czy Szefowi Krajowej Administracji Skarbo-
wej (KAS) oraz Prokuratorowi Krajowemu, a takze Przewodniczacemu Ko-
mitetu Rady Ministréw wlasciwego w sprawach bezpieczenstwa i obrony
panstwa, ze wzgledu na role koordynacyjna tego komitetu’®.

Nalezy podkresli¢, ze analogicznie jak w przypadku srodkéw ogra-
niczajacych stosowanych przez UE, polskie krajowe srodki ograniczajace

15 Artykut 1 ustawy szczegélnej.

16 Zob. szerzej: M. Cichomski, Miedzy konfliktem zbrojnym a terroryzmem paristwowym...,
s. 109-114.
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maja charakter zapobiegawczy, a nie represyjny czy konfiskacyjny'’. Ich
celem jest uniemozliwienie dostarczenia srodkéw finansowych, funduszy
czy zasobow gospodarczych do FR czy Biatorusi.

Zakres podmiotowy i przedmiotowy zastosowanych
krajowych indywidualnych srodkéw ograniczajgcych

Na dzien 31 stycznia 2025 r. na krajowej liscie srodkéw ograniczajacych
figurowaly tacznie 523 osoby i podmioty gospodarcze'®. Na 428 os6b wpi-
sanych na liste 379 to osoby powiazane z Bialorusia (obywatele Biatorusi,
w tym parlamentarzysci, dziennikarze propagandysci, funkcjonariusze
stuzb, prokuratorzy i sedziowie), 49 natomiast to osoby powiazane z FR
(47 obywateli Rosji, 1 obywatel Motdawii i 1 obywatel Polski).
Na 95 podmiotéw gospodarczych wpisanych na liste:
+ 14 to podmioty powigzane z Bialorusia, w tym zarejestrowane:
— w Polsce - 6,
— w Bialorusi - 5,
— na Wegrzech - 1,
— w Zjednoczonych Emiratach Arabskich - 1,
— na Cyprze - 1.
+ 81 to podmioty powiazane z FR, w tym zarejestrowane:
— w Polsce - 49,
— wFR-18,
— na Cyprze - 7,
— w Kazachstanie - 4,
— w Luksemburgu - 1,
— w Turcji - 1,
— na Lotwie - 1.

Wszystkie dotychczasowe wpisy na liScie dotyczyly tacznie 535 oséb i pod-
miotéw (430 oséb i 105 podmiotéw). Od momentu przyjecia ustawy szczegol-
nej wydano tacznie 12 decyzji o wykresleniu z listy w odniesieniu do:

— 2 0s6b (1 osoba w zwigzku z wpisem na liste UE, 1 osoba w zwigzku

z ustaniem przestanek stosowania srodkéw ograniczajacych),

7 Opinia Komisji zdnia 19 czerwca 2020 1. w sprawie art. 2 rozporzqdzenia Rady (UE) nr 269/2014,
Bruksela, 19.06.2020, C (2020) 4117 final, s. 6. Taka sama opinia w tym zakresie zostata
przedstawiona w pkt 28 dokumentu Aktualizacja dobrych praktyk UE...

8 Wyrdznienia w tekscie pochodzg od autoréw (przyp. red.).



Polskie indywidualne $rodki ograniczajace...

— 10 podmiotéw (1 wykreslenie nastapito w zwigzku z wpisem na li-
ste UE, 9 bylo zwigzanych ze zmianami w strukturze wlasnos$ciowej
oraz zakonczeniem wspolpracy z kontrahentami powiazanymi z FR
lub Biatorusia).

W zwiazku z wydaniem decyzji o dokonaniu wpisu na liste srodkéw
ograniczajacych do wojewddzkiego sadu administracyjnego skierowano
lacznie 96 skarg, z tego 37 zostalo oddalonych (12 prawomocnie, w tym
3 po wyrokach Naczelnego Sadu Administracyjnego, NSA), 4 - uchylono,
10 - odrzucono, 8 - umorzono, a 37 pozostaje w toku. Do NSA skierowano
28 skarg kasacyjnych.

Na potrzeby analizy opisywanego zagadnienia, majac na uwadze ko-
nieczno$¢ przedstawienia catosci dotychczas zastosowanych srodkéw ogra-
niczajacych, w dalszej czesci artykulu uwzgledniono zaréwno podmioty
gospodarcze, ktére znajdowaly sie na liScie 31 stycznia 2025 r., jak i wykre-
Slone z niej do tego dnia. Pozwoli to na przedstawienie pelnego spektrum
zastosowanych do tej pory krajowych srodkéw ograniczajacych.

Jak wskazano, stosowanie srodkéw ograniczajacych na poziomie UE
wymaga pelnego konsensusu panstw cztonkowskich, co z zatozenia powo-
duje rozciagniecie w czasie procesu nakladania tych srodkéw - od momen-
tu wytypowania podmiotu do objecia restrykcjami do ich wprowadzenia
w zycie aktem prawa unijnego. Jest to takze duze wyzwanie dla samej UE
w kontekscie stosunkéw bilateralnych z panstwami trzecimi. Polityka za-
graniczna prowadzona przez panstwa cztonkowskie nie jest jednolita - kie-
rujg sie one przede wszystkim wiasnymi interesami. Przyczyn tej niejed-
nolitosci jest wiele, od polozenia geograficznego (bliskos¢ FR i Biatorusi)
przez posiadane zasoby i bogactwa naturalne (ztoza paliw kopalnych, mi-
neraléw oraz mozliwos¢ ich szybkiego nabycia w przypadku zastosowania
srodkéw ograniczajacych) az do mozliwosci zapewnienia bezpieczenstwa
wewnetrznego panstwa w wielu wymiarach (infrastruktura przesytowa, za-
pewnienie mieszkaricom ochrony i zaspokojenie ich potrzeb).

Wprowadzanie przez panstwa krajowych srodkdw ograniczajacych
daje realne szanse na szybsze reagowanie na zmieniajaca sie sytuacje nie
tylko polityczna, lecz przede wszystkim gospodarcza, co pozwala na ela-
styczne ksztaltowanie zakresu podmiotowego i przedmiotowego stosowa-
nych $rodkéw ograniczajacych. Jednoczes$nie zapewnia tatwos$é dotarcia
do podmiotéw gospodarczych przez krajowe mechanizmy oddzialtywania
(kontrola skarbowa, system bankowy, koncesje, itp.). Wprowadzenie takich
rozwigzan to niewatpliwie duze wyzwanie dla panstw. Nalezy wzia¢ pod
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uwage szerokie spektrum zagrozen dla panstwa czlonkowskiego UE, ktére
decyduje sie na wprowadzenie tych srodkéw. W pierwszej kolejnosci nale-
zy wskazaé ryzyko obnizenia dochodéw panstwa zwigzanych z prowadze-
niem dziatalnos$ci przez podmiot (lub podmioty w przypadku wprowadze-
nia sankcji sektorowych) objety srodkami ograniczajacymi, tj. obnizenie
dotychczasowych wplywow podatkowych zwiazanych ze skala prowadzo-
nej dziatalnos$ci gospodarczej, czy tez zmniejszenie wolumenu okreslonych
produktéw na rynku, co réwniez - przez zmniejszone zakupy - spowoduje
mniejsze wpltywy do budzetu za posrednictwem podatku VAT.

Drugi obszar zagrozen dotyczy infrastruktury posiadanej przez pod-
mioty objete Srodkami ograniczajacymi. Zastosowanie takich $rodkéw
moze powodowacé zaklécenia w liniach przesylowych uzytkowanych przez
te podmioty, np. gazu ziemnego, paliw plynnych czy sieci energetycznych.
Moze to prowadzi¢ m.in. do wstrzymania produkcji w zaktadach produk-
cyjnych, niedostarczania dostaw paliw do odbiorcéow indywidualnych
(np. ogrzewanie doméw), a takze do zaprzestania dziatalnosci szpitali i in-
nych podmiotéw swiadczacych ustugi dla ludnosci, ktérych nieprzerwana
praca jest niezbedna dla zapewnienia prawidlowego funkcjonowania pan-
stwa i bezpieczenistwa jego obywateli.

Kolejne zagrozenia panstwa maja zwiazek z pracownikami podmio-
tow objetych srodkami ograniczajacymi. Rola panistwa, z przyczyn ekono-
micznych i spolecznych, jest takie ksztaltowanie rynku, aby jego obywatel
nie tylko mdgt podjaé zatrudnienie, lecz takze by byto ono stabilne. Niewat-
pliwie objecie danego podmiotu gospodarczego sSrodkami ograniczajacymi,
pomimo braku ich charakteru represyjnego, przy jednoczesnym ogranicze-
niu mozliwosci dalszego prowadzenia dziatalnosci moze spowodowac re-
dukcje zatrudnienia czy tez opdznienia w wyplacie wynagrodzen lub innych
$wiadczen pracowniczych. Konsekwencje wpisu na liste ponosza zatem za-
rowno wiasciciele firm, jak i posrednio pracownicy.

Polska ustawa szczego6lna pozwala na zlagodzenie tych niedogodno-
$ci przez wprowadzenie instytucji tymczasowego zarzadu przymusowego
(art. 6a). Zadaniem tego zarzadu jest zbycie srodkéw finansowych, fundu-
szy lub zasob6w gospodarczych w rozumieniu rozporzadzenia 765/2006 lub
rozporzadzenia 269/2014, gdy jest to niezbedne dla zapewnienia funkcjo-
nowania podmiotu gospodarczego prowadzacego przedsiebiorstwo na te-
rytorium RP w celu:
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1) utrzymania miejsc pracy w tym przedsiebiorstwie lub

2) utrzymania w zakresie dzialalnosci tego przedsiebiorstwa swiad-
czenia ustug uzytecznosci publicznej lub wykonywania innych za-
dan o charakterze publicznym, lub

3) ochrony interesu ekonomicznego panstwa.

Artykut 6b pozwala natomiast na wprowadzenie tymczasowego za-
rzadu przymusowego w celu przejecia na rzecz Skarbu Panstwa lub inne-
go podmiotu wlasnosci srodkéw finansowych, funduszy lub zasob6éw go-
spodarczych w rozumieniu rozporzadzenia 765/2006 lub rozporzadzenia
269/2014, nalezacych do osoby albo podmiotu wpisanych na liste, jezeli jest
to niezbedne dla ochrony waznego interesu publicznego, ochrony intere-
su ekonomicznego panstwa lub ze wzgledu na zapewnienie jego bezpie-
czenstwa. Tymczasowy zarzadca przymusowy ma na celu zapewnienie dal-
szego funkcjonowania podmiotu gospodarczego do czasu zbycia srodkow
finansowych, funduszy lub zasobéw gospodarczych objetych zarzadem,
a zatem ich odciecia od powiazania z osobami i podmiotami wspierajacymi
dziatalno$é reziméw w Rosji i Biatorusi. Srodki ze sprzedazy sa zamrozone
na rachunkach dotychczasowych wtascicieli objetych sankcjami®.

Aby zadbad o interes spoteczny, tj. interes pracownikow przedsie-
biorstw prowadzonych przez podmioty gospodarcze objete srodkami ogra-
niczajacymi, w art. 6e ustawy szczegdlnej wprowadzono takze mozliwos¢
wystapienia przez podmiot objety srodkami ograniczajacymi z wnioskiem
o przyznanie $wiadczen z Funduszu Gwarantowanych Swiadczeri Pracowni-
czych na zaspokojenie naleznosci pracowniczych. W przypadku niewysta-
pienia przez pracodawce z powyzszym wnioskiem wyptata Swiadczen moze
nastapié¢ réwniez na podstawie indywidualnego wniosku pracownika.

Przedstawione rozwiazania pozwalaja na zachowanie ciaglosci prowa-
dzenia dziatalnosci podmiotu wpisanego na liste oraz ochrone praw jego
pracownikéw. W pewien sposéb minimalizuja one réwniez zagrozenia,
jakie przyjeto na siebie panstwo wprowadzajace wlasne restrykcje, kto-
re sa z natury szersze niz rozwiazania unijne. Za przyklad moga postuzy¢
wspomniane polskie rozwigzania w postaci wykluczenia z postepowania
o udzielenie zamoéwienia publicznego lub konkursu oraz wpis do wykazu
cudzoziemcow, ktérych pobyt na terytorium RP jest niepozadany.

¥ Zob. szerzej: M. Cichomski, Miedzy konfliktem zbrojnym a terroryzmem parstwowym...,
s. 121-122.
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Podzial srodkdw ograniczajacych zastosowanych przez ministra spraw
wewnetrznych na dzien 31 stycznia 2025 r. ze wzgledu na parnstwo rejestra-
cji podmiotéw gospodarczych przedstawial sie nastepujaco (w nawiasach
podano udzial procentowy w ogdlnej liczbie podmiotéw gospodarczych ob-
jetych srodkami ograniczajacymi):

« Polska - 64 podmioty (60,95%),

+ FR - 19 podmiotéw (18,10%),

+ Cypr - 8 podmiotow (7,62%),

+ Bialorus - 5 podmiotéw (4,76%),

+ Kazachstan - 4 podmioty (3,81%).

Ponadto zastosowano $rodki wobec pojedynczych podmiotéw gospo-
darczych zarejestrowanych w Luksemburgu, Turcji, Zjednoczonych Emira-
tach Arabskich oraz na Wegrzech i Lotwie (4,76%).

Nalezy zauwazy¢, ze RP wpisata na liste nie tylko podmioty zareje-
strowane w FR i Biatorusi, co wynika z celu stosowania §rodkéw ograni-
czajacych na poziomie europejskim (ograniczenie finansowania agresji FR
na Ukraine oraz finansowania rezimu Aleksandra Lukaszenki), lecz przede
wszystkim podmioty zarejestrowane w Polsce.

Stosowanie srodkéw ograniczajacych w stosunku do podmiotéw go-
spodarczych zarejestrowanych w RP nalezy rozpatrywac takze w aspekcie
ich beneficjentow rzeczywistych oraz oséb nimi zarzadzajacych. To, ze
podmiot jest zarejestrowany w Polsce, nie oznacza, ze ma on polski kapitat.
Z uwagi na swobode prowadzenia dziatalnosci gospodarczej ta okolicznos¢
nie ma zadnego znaczenia prawnego. Spelnienie ustawowych przestanek
rejestracji podmiotu gospodarczego (zar6wno w formie spotki, jak i dziatal-
nosci gospodarczej prowadzonej przez osobe fizyczna) powoduje, ze pod-
lega on wpisowi do Krajowego Rejestru Sadowego lub Centralnej Ewidencji
i Informacji o Dzialalnosci Gospodarczej. W zwiazku z tym spétka zareje-
strowana w Polsce nie musi by¢ spoétka ,polska” w kontekscie jej kapitatu
zalozycielskiego i sSrodkdéw na prowadzenie dziatalnosci. Konsekwencjg ta-
kiego stanu rzeczy jest dowolnos$¢ w obsadzie jej kadry zarzadzajace;.

Podobna sytuacja dotyczy beneficjentow rzeczywistych podmiotow
gospodarczych. Zgodnie z Ustawq z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu beneficjentem rzeczywistym
jest kazda osoba fizyczna sprawujaca bezposrednio lub posrednio kontro-
le nad spétky przez posiadane uprawnienia, ktére wynikaja z okoliczno-
$ci prawnych lub faktycznych. Umozliwiaja one wywieranie decydujacego
wplywu na czynnosci lub dziatania podejmowane przez spoétke lub kazda
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osobe fizyczna, w imieniu ktdrej sa nawiazywane stosunki gospodarcze lub
jest przeprowadzana transakcja okazjonalna. Zatem beneficjentem pod-
miotéw gospodarczych zarejestrowanych w Polsce moga by¢ zaréwno pod-
mioty gospodarcze, jak i osoby fizyczne, powiazane z dowolnym panstwem
na Swiecie czy tez podmiotem gospodarczym w nich zarejestrowanym.
Moga to by¢ zatem osoby powigzane z rezimem w FR lub Biatorusi. Impli-
kuje to mozliwos¢ dowolnego transferu srodkéw do tych panstw i w kon-
sekwencji przeznaczenie ich na wspieracie agresji na Ukraine lub represji
wobec opozycji demokratycznej w Rosji i Biatorusi.
Srodki ograniczajace zastosowane przez ministra spraw wewnetrz-
nych na dzien 31 stycznia 2025 r. dotycza podmiotéw gospodarczych prowa-
dzacych dzialalno$¢ gospodarcza w nastepujacych obszarach (w nawiasach
podano udzial procentowy w ogoélnej liczbie podmiotéw gospodarczych
objetych srodkami ograniczajacymi):
— przemyst chemiczny (w tym produkcja i dystrybucja nawozéw) -
17 podmiotow (16,20%),

— transport i spedycja - 11 podmiotow (10,48%),

— produkcja, eksport i dystrybucja gazu ziemnego (w tym posiadacze
infrastruktury przesylowej) - 9 podmiotow (8,57%),

— produkcja i dystrybucja chemii budowlanej - 8 podmiotow (7,62%),

— produkcja i dystrybucja oprogramowania - 6 podmiotow (5,71%),

— przemyst petrochemiczny - 5 podmiotow (4,76%),

— organizacja imprez masowych - 5 podmiotow (4,76%),

— produkcja i dystrybucja maszyn rolniczych - 5 podmiotow (4,76%),

— produkcja i dystrybucja gazéw przemystowych i medycznych -

4 podmioty (3,81%),

— obrét sklejka brzozowa - 4 podmioty (3,81%),

— import i dystrybucja wegla - 3 podmioty (2,86%),

— przemyst hutniczy i wydobywczy - 3 podmioty (2,86%),

— sprzedaz pojazd6w i czesci samochodowych - 3 podmioty (2,86%),

— sprzedaz sprzetu elektronicznego i telekomunikacyjnego - 3 pod-

mioty (2,86%),

— produkcja artykutéw higienicznych - 2 podmioty (1,90%),

— przemyst samochodowy - 2 podmioty (1,90%),

— przemyst maszynowy - 2 podmioty (1,90%),

— sektor finansowy - 2 podmioty (1,90%),

— produkcja i dystrybucja artykuléw spozywczych - 2 podmioty

(1,90%).
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Ponadto $rodki ograniczajace byly zastosowane w stosunku do poje-
dynczych podmiotéw prowadzacych dzialalnosé w zakresie: sprzedazy ar-
tykuléw sportowych, dystrybucji energii elektrycznej, produkcji maszyn,
sprzedazy internetowej, produkcji akumulatoréw, produkeji i dystrybucji
soli, obrotu maszynami przemystowymi, prowadzenia rozliczenn w ramach
dystrybucji paliw oraz dystrybucji alkoholu metylowego. Lacznie stanowig
one 8,57% podmiotdéw, wobec ktorych zastosowano srodki ograniczajace.

W kontekscie zakresu tematycznego niniejszego opracowania, a za-
tem podmiotéw sprowadzajacych surowce energetyczne czy posiadaczy
infrastruktury przesytowej, dalsza analiza polskiej listy podmiotéw obje-
tych $rodkami ograniczajacymi wskazuje, ze zastosowano je w stosunku
do (w nawiasach podano udzial procentowy w ogdlnej liczbie podmiotéw
gospodarczych objetych srodkami ograniczajacymi):

— 5 podmiotéw sprowadzajacych surowce energetyczne, w tym 3 zaj-

mujace sie importem wegla (4,76%),

— 5 podmiotéw posiadajacych infrastrukture przesytlowa (4,76%).

Wpis na liste objal réwniez 4 podmioty gospodarcze, ktére byly
na wstepnym etapie prowadzenia dzialalnosci w zakresie importu i dys-
trybucji gazu. Nalozenie srodkéw ograniczajacych na te podmioty miato
charakter zapobiegawczy i uniemozliwito im rozwiniecie pelnoskalowej
dzialalnosci.

Jedna z zamrozonych spoétek wpisanych na liste nie posiadata wta-
snych sieci przesytowych, niemniej jednak wpis na liste uniemozliwit jej
dokonywanie transakcji hurtowych sprzedazy lub zakupu energii elek-
trycznej oraz korzystanie z sieci przesylowych posiadacza infrastruktury
krytyczne;j.

W odniesieniu do podmiotéw sprowadzajacych surowce energetyczne
czy posiadaczy infrastruktury przesylowej, pod wzgledem miejsca ich re-
jestracji ograniczenia te zastosowano wobec (w nawiasach podano udziat
procentowy w ogolnej liczbie podmiotéw gospodarczych objetych srodka-
mi ograniczajacymi):

— 9 podmiotéw zarejestrowanych w Polsce, tj. 3 zajmujacych sie im-
portem wegla, 2 importujacych gaz ziemny oraz 4 planujacych roz-
poczecie dzialalnosci gospodarczej w zakres importu i dystrybucji
gazu (8,57%),

— 3 podmiotéw zarejestrowanych w FR (2,86%).
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Wobec wskazanych 12 podmiotéw gospodarczych zastosowano $rod-
ki w rozumieniu rozporzadzenia 269/2014, co stanowi 13,79% z wszystkich
87 podmiotow, wobec ktorych zastosowano srodki w nim okreslone.

Wskazane podmioty majg istotne znaczenie dla funkcjonowania pan-
stwa i jego infrastruktury w zwigzku z przedmiotem ich dziatalnosci, kto-
ry jest krytyczny w odniesieniu do zapewnienia bezpieczenistwa energe-
tycznego panstwa. Stosowanie srodkow ograniczajacych wobec tych firm
niosto za soba zagrozenie zakldcenia dostaw energii oraz paliw. Z jednej
strony pokazuje to ryzyko, jakie podejmuje panistwo wprowadzajace takie
rozwigzania na poziomie krajowym. Z drugiej strony daje realne szanse
na wywarcie presji na panstwo, wzgledem ktorego sa stosowane $rodki
ograniczajace. Stosowanie indywidualnych srodkéw ograniczajacych moze
mie¢ znaczenie w kontekscie bezpieczenstwa dostaw surowcow energe-
tycznych, funkcjonowania infrastruktury przesytowej i infrastruktury kry-
tycznej i z tej perspektywy nalezy je oceniac.

Studium przypadku

W kolejnej czesci artykulu dokonano analizy przypadku jednego z pod-
miotéw wpisanych na krajowa liste srodkéw ograniczajacych. Analiza ta
uwzglednia zaréwno opis przestanek wpisu, jak i zastosowanego zakresu
srodkéw ograniczajacych, a takze dodatkowych mechanizméw prawnych
zastosowanych w celu minimalizowania negatywnych skutkéw spotecz-
nych i gospodarczych zwigzanych z wpisem tego podmiotu na liste. Analiza
zostala przeprowadzona na podstawie decyzji ministra spraw wewnetrz-
nych i administracji umieszczonych na stronie podmiotowej MSWiA. W ar-
tykule zrezygnowano z postugiwania sie autentycznymi nazwami podmio-
téw gospodarczych.

Spotka A dziatata na rynku polskim od kilkunastu lat. Gtéwny profil
jej dziatalnosci to import i sprzedaz LPG oraz skroplonego gazu ziemnego
(LNG), réwniez na rynku europejskim. Ponadto prowadzila dzialalnos¢
w zakresie budowy instalacji regazyfikacji LNG, stacji tankowania LNG
i dostaw skroplonego gazu ziemnego. Posiadala terminale przetadunkowe
LPG oraz rozlewnie LPG w butlach. W zakres jej dziatalnosci wchodzito tak-
ze dostarczanie gazu wlasnymi sieciami przesytowymi do kilkunastu gmin
gazyfikowanych w technologii LNG. Profil dziatalnosci spdtki A, zwlasz-
cza w kontekscie dostaw gazu do podmiotow indywidualnych, sytuowat ja
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w sektorze podmiotéw majacych istotne znaczenie dla zapewnienia bezpie-
czenstwa energetycznego panstwa, przy czym nie byl to poziom krytyczny.

Spotka A byta podmiotem zaleznym w grupie kapitatlowej B, kontrolo-
wanej przez rosyjski koncern C, od ktérego importowata gaz na terytorium
Polski. Koncern C to jeden z najwiekszych producentéw gazu ziemnego
w Rosji oraz jeden z najwiekszych podmiotéw gospodarczych w FR, objety
srodkami ograniczajacymi rzadu Standéw Zjednoczonych Ameryki wprowa-
dzanymi przez OFAC (Specially Designated Nationals and Blocked Persons
List U.S. Department of the Treasury’s Office of Foreign Assets Control).
Koncern C jest powiazany z osoba X, objeta sSrodkami ograniczajacymi rza-
du Wielkiej Brytanii na podstawie Sanctions and Anti-Money Laundering Act
2018 - nr 996. Ponadto czlonkiem zarzadu koncernu C byt Y, jeden z zaufa-
nych wspdtpracownikéw Wiadimira Putina, objety sSrodkami ograniczaja-
cymi na podstawie rozporzadzenia 269/2014. Z uwagi na sektor, w ktérym
koncern C prowadzit dziatalnos¢, jak réwniez jego wielkos¢, zapewniat on
istotne zrédto dochodéw rzadowi FR.

Te powiazania w spos6b kompletny wypelnialy ustawowe przestanki
zastosowania srodkow ograniczajacych wobec spotki A. W efekcie minister
spraw wewnetrznych i administracji wydal decyzje administracyjna i na jej
mocy wpisal spétke A na liste, o ktdrej mowa w art. 2 ust. 1 ustawy szcze-
golnej, oraz zastosowat pierwotnie w stosunku do niej:

— zamrozenie $srodkow finansowych i zasobéw gospodarczych w ro-
zumieniu rozporzadzenia 269/2014, bedacych wtasnoscia, pozosta-
jacych w posiadaniu, pozostajacych w faktycznym wtadaniu lub
pod kontrola podmiotu, w pelnym zakresie,

— zakaz udostepniania podmiotowi, lub na jego rzecz - bezposrednio
lub posrednio - jakichkolwiek §rodkéw finansowych lub zasobéw
gospodarczych w rozumieniu rozporzadzenia 269/2014,

— zakaz §wiadomego i umys$lnego udzialu w dziataniach, ktérych ce-
lem lub skutkiem jest ominiecie ww. Srodkdw,

— wykluczenie z postepowania o udzielenie zamoéwienia publicznego
lub konkursu prowadzonego na podstawie ustawy - prawo zamo-
wienl publicznych.

Uzasadnieniem wydania decyzji i zastosowania srodkéw ograniczaja-
cych bylo stwierdzenie, ze spdtka A jest podmiotem dysponujacym odpo-
wiednio $rodkami finansowymi oraz zasobami gospodarczymi w rozumie-
niu rozporzadzenia 269/2014, bezposrednio lub posrednio wspierajacym
agresje FR na Ukraine. Przestanki faktyczne natomiast to powigzania



Polskie indywidualne $rodki ograniczajace...

osobiste, organizacyjne, gospodarcze i finansowe z podmiotem rosyjskim
(koncern C), zapewniajacym Srodki finansowe wykorzystywane do wspie-
rania agresji na Ukraine. Ponadto osoby zwigzane z koncernem C (powia-
zania zarowno wlascicielskie, jak i decyzyjne) naleza do grona bliskich
wspotpracownikéw Putina oraz sa beneficjentami decyzji rzadu FR.

Jak wskazano, spotka A dzialala na terenie Polski w segmencie impor-
tu gazu ziemnego i jego dalszej dystrybucji do odbiorcéw koricowych (pod-
mioty sektora publicznego i prywatnego). W zwigzku z istotnym znaczeniem
tej dziatalnosci, w celu zapewnienia nieprzerwanych dostaw gazu ziemnego
realizowanych przez spétke, minister spraw wewnetrznych i administracji
wzial pod uwage potrzebe przeciwdzialania skutkom ewentualnej sytuacji
kryzysowej*, jaka mogta powstaé w zwiazku z realizacja srodkéw przewidzia-
nych w pierwotnej decyzji dotyczacej wpisu spoétki A na liste. Wydat decyzje,
w ktoérej zmodyfikowat zakres srodkéw dotyczacych zamrozenia srodkow fi-
nansowych i zasobdw gospodarczych sp6iki, oraz zakazu ich udostepniania,
przez wyltaczenie zakresu zwigzanego z czynnosciami wykonywanymi w ra-
mach realizacji polecen wydanych przez Prezesa Rady Ministréw w trybie
art. 7a Ustawy z dnia 26 kwietnia 2007 1. o zarzqdzaniu kryzysowym.

Celem wydania wskazanej decyzji bylo zwolnienie sSrodkéw finansowych
i zasobow gospodarczych pozostajacych we wtadaniu spétki, w celu umozli-
wienia dysponowania nimi w takim zakresie, aby zachowad ciaglos¢ dostaw
gazu do odbiorcow za posrednictwem infrastruktury nalezacej do spotki. Na-
lezy zauwazy¢, ze konstrukcja ustawy szczegdlnej - a w konsekwencji rowniez
decyzji wydanej na jej podstawie - powoduje, ze zwolnienie Srodkdw finanso-
wych i zasobéw gospodarczych podmiotu objetego srodkami ograniczajacy-
mi wymaga kazdorazowego uzyskania zgody szefa KAS. Zgodnie bowiem z tg
ustawa zadania i kompetencje, o ktérych mowa w art. 4 ust. 1 rozporzadzenia
269/2014, wobec os6b i podmiotéw wpisanych na liste wykonuje szef KAS.
Moze on na uzasadniony wniosek wyrazi¢ zgode na zwolnienie okreslonych
zamrozonych srodkéw finansowych lub zasobéw gospodarczych lub tez udo-
stepnienie okreslonych srodkéw finansowych lub zasobéw gospodarczych,
w odniesieniu do 0s6b i podmiotéw objetych srodkami ograniczajacymi. Bio-
rac jednak pod uwage niezbedno$¢é zapewnienia ciaglych dostaw gazu, kaz-
dorazowe wystapienie z wnioskiem do szefa KAS i koniecznos¢ oczekiwania
na wydanie pozytywnej decyzji mogtoby zakléci¢ dostawy.

2 W rozumieniu art. 7a pkt 1 Ustawy z dnia 26 kwietnia 2007 1. o zarzqdzaniu kryzysowym.
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Konsekwencja wydania ww. decyzji dotyczacej wylaczenia zakresu
stosowania §rodkéw ograniczajacych w stosunku do spétki A bylo wydanie
przez Prezesa Rady Ministréw decyzji na podstawie art. 7a i 7b ustawy o za-
rzadzaniu kryzysowym. Na jej mocy polecit on spétce wydanie okreslonym
podmiotom gospodarczym, realizujacym dzialalnosé w zakresie dystrybu-
cji paliwa gazowego, wszelkiej dokumentacji dotyczacej infrastruktury po-
siadanej i uzytkowanej przez spotke do przesytu gazu oraz dokumentacji
niezbednej do zapewnienia niezaktéconych dostaw gazu odbiorcom kon-
cowym, a przede wszystkim do wydania, na zasadach bezplatnego uzycze-
nia, sieci oraz instalacji stuzacych do dystrybucji gazu. Wskazane podmio-
ty gospodarcze, ktére mialy przejaé obowigzki spétki A, zostaly natomiast
zobowigzane m.in. do sprzedazy gazu odbiorcom koricowym dotychczas
obstugiwanym przez spoétke oraz do zapewnienia warunkéw technicznych
do przeprowadzenia tych dziatan.

Podjete dziatania pozwolity na niezakldcone i niecierpiace zwtoki do-
stawy gazu do podmiotéw gospodarczych, szkdl, przedszkoli i innych in-
stytucji uzytecznosci publicznej, do ktérych gaz byt dostarczany dotychcza-
sowo przez spotke A. Ponadto pomimo zastosowania wobec niej srodkow
ograniczajacych, a co za tym idzie - faktycznego zakazu importu gazu przez
ten podmiot, nie odnotowano brakéw LPG na polskim rynku paliwowym.

Spotka A, korzystajac z uprawnien zawartych w ustawie szczegdlnej oraz
przepisach prawa administracyjnego, wniosta do wojewddzkiego sadu admi-
nistracyjnego skargi na decyzje wydane przez ministra spraw wewnetrznych
i administracji. Zostaly one oddalone zaréwno przez sad I instancji, jak i NSA.
Ponadto spétka wniosta do ministra wniosek o wykreslenie z listy sankcyjnej,
ktdry zostal rozpatrzony negatywnie. W konsekwencji spétka wniosta skarge
do sadu, ktéra réwniez zostata oddalona przez sady I i II instancji.

Korzystajac z uprawnien ustawowych, minister rozwoju i technolo-
gii na wniosek ztozony przez szefa Centralnego Biura Antykorupcyjnego
wprowadzil w spéice tymczasowy zarzad przymusowy i okredlit zakres
objetych nim $rodkéw finansowych, funduszy i zasobéw gospodarczych,
tj. rzeczowych aktywow trwalych, wartosci niematerialnych i prawnych,
aktywéw ruchomych i nieruchomych oraz aktywéw finansowych. Uznat
on, ze zastosowanie tego srodka jest niezbedne do zapewnienia funkcjono-
wania podmiotu w zakresie Swiadczenia ustug uzytecznosci publicznej lub
wykonywania innych zadan o charakterze publicznym oraz dla ochrony in-
teresow ekonomicznych panstwa. Jako kluczowe zadanie ustanowionego
zarzadu wskazano w decyzji zabezpieczenie mienia nalezacego do spotki
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w celu zapewnienia ciagtosci §wiadczonych ustug z zakresu dostaw gazu.
Zarzadca tymczasowy podjat dziatania zmierzajace do zbycia spdtki, ktére
trwaja do chwili obecne;j.

Podsumowanie

Przedstawiona analiza wskazuje jednoznacznie, ze wprowadzenie srodkow
ograniczajacych na poziomie krajowym, niezaleznie od srodkéw stosowa-
nych przez UE na poziomie wspélnotowym, jest niezbedne dla realnego od-
cinania od dochodéw panistw stanowiacych cel wywierania presji. Szczegél-
ne znaczenie w tym zakresie ma polityka sankcyjna krajéw lezacych blisko
panistwa bedacego celem bezposrednich dziatan restrykcyjnych. Krajowe
srodki ograniczajace stanowia cenne uzupelnienie dla srodkéw unijnych,
sq bardziej elastyczne i maja wieksza mozliwo$¢ oddzialywania. Znaczenie
maja takze mozliwosc¢ skrécenia czasu reakcji na zmieniajace sie okoliczno-
$ci oraz skala ich oddzialywania na terenie panstwa, ktére je wprowadzito.

Nalezy przy tym zauwazy¢, ze o ile srodki ograniczajace wprowadzone
przez UE w zdecydowanej wiekszo$ci dotycza podmiotéw gospodarczych
zarejestrowanych w FR i Bialorusi, o tyle w przypadku srodkéw wprowa-
dzonych przez Polske sg to podmioty przede wszystkim zarejestrowane
w tym panstwie. Istotne pozostaje w tym kontekscie potozenie RP, jako kra-
ju graniczacego zaréwno z FR, jak i Biatorusia, a takze Ukraina, gdzie trwa
pelnoskalowa wojna. Ta bliskos¢ z jednej strony skutkuje wieksza liczba
powiazan gospodarczych o wymiarze lokalnym, ktére moga by¢ postrze-
gane jako marginalne z perspektywy celow wspélnotowych, z drugiej zas
strony determinuje wprowadzanie restrykcji. Przyklad Polski w kontek-
$cie konfliktu w Ukrainie wskazuje, ze zastosowanie krajowych srodkéow
ograniczajacych wobec niektérych podmiotéw moze miec znaczenie dla
bezpieczenstwa dostaw surowcow energetycznych, funkcjonowania infra-
struktury przesytowej i infrastruktury krytyczne;j.

O znaczeniu i skutecznosci krajowych srodkéw ograniczajacych
swiadczg rowniez dane statystyczne. Wedlug danych KAS aczna wartosé
zamrozonych dotychczas w Polsce aktywéw wynosi ponad 1,3 mld euro,
w tym 885,4 mln na podstawie przepisow krajowych?'.

21 Zapis przebiegu posiedzenia Sejmowej Komisji Finanséw z dnia 18 grudnia 2024 r.,
https://www.sejm.gov.pl/sejm10.nsf/biuletyn.xsp?documentld=EECD190CFA2CF2EFC-
1258C44004F3194 [dostep: 12.03.2025].
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Prawnik, socjolog. Zawodowo zajmuje si¢ zagadnieniami zwigzany-
mi z terroryzmem, przestgpczo$cia zorganizowana, nadzorem nad
dziatalnoscig stuzb, legislacja w zakresie bezpieczefistwa oraz spra-
wami dotyczacymi stosowania krajowych $rodkéw ograniczajacych.
Autor ponad 30 publikadji z zakresu bezpieczeristwa, zwlaszcza w wy-
miarze prawnym, i socjologii.

Konrad Kaczor
[

Byly funkcjonariusz Policji oraz byty pracownik Ministerstwa Spraw
Wewngtrznych i Administracji. Ma ponadtrzydziestoletnie doswiad-
czenie w zakresie zwalczania przestgpczosci ekonomicznej i zorgani-
zowanej. Zajmuje si¢ zagadnieniami zwigzanymi z migdzynarodows
sytuacja geopolityczna.
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Hybrydowy wymiar wspotczesnego terroryzmu
a infrastruktura krytyczna. Analiza raportow
Europolu TE-SAT z lat 2021-2024

The hybrid dimension of contemporary terrorism and critical infrastructure.
Analysis of Europol’s TE-SAT reports from 2021-2024
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Abstrakt

Na podstawie raportow Europolu TE-SAT z lat 2021-2024 autor dokonuje
analizy wspolczesnych przejawdw terroryzmu w Unii Europejskiej, ze zwré-
ceniem szczegdlnej uwagi na jego hybrydowy charakter oraz wptyw na bez-
pieczenstwo infrastruktury krytycznej. Punktem wyjscia rozwazan jest
charakterystyka nowej - zgodnie z typologia Davida Rapoporta - piatej fali
terroryzmu. Cechuje ja m.in. laczenie tradycyjnych i nowoczesnych metod
dzialania, powigzania terrorystow z przestepczo$cig zorganizowang oraz
stuzbami specjalnymi panistw wrogich, a takze aktywno$é w przestrzeni cy-
frowej. Analiza raportéw TE-SAT ukazuje zmiennos$¢ dynamiki zamachdéw
i aresztowan w UE, r6zne motywacje ideologiczne sprawcéw (dzihadystycz-
na, separatystyczna, prawicowa, lewicowo-anarchistyczna) oraz wzrost
znaczenia tzw. samotnych wilkéw. Autor wskazuje na rosnaca role panstw
takich jak Rosja, Bialoru$ czy Iran w stosowaniu instrumentarium terro-
rystycznego w wymiarze proxy i cybernetycznym oraz podkresla potrze-
be redefinicji unijnej polityki antyterrorystycznej, rozszerzenia mandatu
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Europolu (z uwzglednieniem terroryzmu panstwowego), intensyfikacji
wspolpracy z NATO oraz rozwoju wielowymiarowych zdolno$ci obronnych
UE, w tym zwiekszenia ochrony europejskiej infrastruktury krytyczne;j.

Stowa kluczowe

terroryzm, Europol, zagrozenia hybrydowe, infrastruktura krytyczna

Abstract

On the basis of Europol TE-SAT reports from 2021-2024, the author analyses
contemporary manifestations of terrorism in the European Union, paying
particular attention to its hybrid nature and its impact on the security
of critical infrastructure (CI). The starting point of the considerations is
the characterisation of the new - according to David Rapoport’s typology —
fifth wave of terrorism. It is characterised by, among other things,
combining traditional and modern methods of operation, links between
terrorists and organised crime and the special services of hostile states,
as well as activity in the digital space. Analysis of TE-SAT reports reveals
the changing dynamics of attacks and arrests in the EU, the different
ideological motivations of the perpetrators (jihadist, separatist, right-wing,
left-anarchist) and the rise of so-called “lone wolves”. The author points to
the growing role of countries such as Russia, Belarus and Iran in the use
of proxy and cyber terrorist instrumentation and emphasises the need
to redefine the EU’s counter-terrorism policy, extend Europol’s mandate
(including state terrorism), intensify cooperation with NATO and develop
the EU’s multidimensional defence capabilities, including enhanced
protection of European CI.

Keywords

terrorism, Europol, hybrid threats, critical infrastructure

Nowa fala zagrozenia terrorystycznego

Terroryzm! nie tylko nadal jest obecny w $wiecie, lecz ponownie eskalu-
je w réznych czesciach globu, np. na Bliskim Wschodzie, w Afryce i Unii

Natemat definiowania pojecia terroryzm zob. np. A. Richards, Defining terrorism, w: Routledge
Handbook of Terrorism and Counterterrorism, A. Silke (red.), New York 2019; S. Wojciechowski,
The Hybridity of Terrorism: Understanding Contemporary Terrorism, Berlin 2013.
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Europejskiej?. Swiat mierzy sie zaréwno z jego nasileniem, jak i zewoluowa-
niem - na tyle znaczacym, ze zasadne jest rozpatrzenie hipotezy o nowej
fali terroryzmu. Zgodnie z typologia zaproponowana przez Davida Rapo-
porta® bedzie to piata fala zagrozenia terrorystycznego, po wczesniejszych
jego formach: anarchistycznej, antykolonialnej, lewicowej oraz religijnej
erze dzihadu*. W wiekszym lub mniejszym stopniu koresponduje ona lub
wrecz przenika sie ze swoimi poprzedniczkami, cho¢by w kontekscie wy-
stepowania ideologii dzihadu. Laczy stare i nowe aspekty taktyki czy strate-
gii i ma wyjatkowo silny charakter hybrydowy. Stad jej nazwa - hybrydowa
fala terroryzmu. Jej gtéwne cechy to m.in.:

1. Coraz czestsze wykorzystywanie przez terrorystéw z jednej
strony prostych i tatwo dostepnych narzedzi, m.in. noza czy sa-
mochodu, a z drugiej nowoczesnych technologii, np. dronéw
czy sztucznej inteligencji (hybrydowosé srodkéw), szczegdlnie
na etapie planowania zamachu. Towarzyszy temu relatywnie
tatwy dostep do broni palnej, masowo przemycanej z obszaréw
konfliktogennych - w Afryce, na Bliskim Wschodzie czy w Euro-
pie (kazus Batkanéw lub Ukrainy), oraz do broni wytwarzanej,
w tym w technologii 3D.

2. Ksztaltowanie sie coraz silniejszych powiazan w triadzie: terrorysta/
terrorysci - grupy przestepcze - stuzby specjalne wrogich paristw.
Jest to kolejny element hybrydowy, szczegélnie niebezpieczny
w przypadku terroryzmu panstwowego, gdy podmiot panstwowy
wspiera lub stosuje ten rodzaj aktywnosci (od dziatan kinetycznych

2

Na temat obecnej eskalacji terroryzmu zob. szerzej: R. Gunaratna, Global Terrorism
Threat Forecast 2025, ,RSIS Commentary” 2025, nr 002, https://dr.ntu.edu.sg/bitstream/
10356/182595/2/C025002.pdf [dostep: 9.03.2025]; Security Council debates growing terrorism
threat in Africa, United Nations, 21.01.2025, https://news.un.org/en/story/2025/01/1159246
[dostep: 5.03.2025]; Europol, TE-SAT. European Union Terrorism Situation and Trend Report
2024, https://www.europol.europa.eu/publication-events/main-reports/european-union-
terrorism-situation-and-trend-report-2024-eu-te-sat [dostep: 4.02.2025]; Institute for
Economics & Peace, Global Terrorism Index 2025, https://www.economicsandpeace.org/
wp-content/uploads/2025/03/Global-Terrorism-Index-2025.pdf [dostep: 10.03.2025].

D. Rapoport, Waves of Global Terrorism: From 1879 to the Present, Columbia University Press
2022.

Koncepcja fal terroryzmu wywotuje polemiki. Zob. np. T. Parker, N. Sitter, The Four
Horsemen of Terrorism: It’s Not Waves, It’s Strains, , Terrorism and Political Violence” 2016,
t. 28, nr 2, s. 197-216. https://doi.org/10.1080/09546553.2015.1112277; D. Rapoport, It Is
Waves, Not Strains, ,Terrorism and Political Violence” 2016, t. 28, nr 2, s. 217-224. https://
doi.org/10.1080/09546553.2015.1112278.
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po operacje prowadzone w cyberprzestrzeni), potaczony z terrorem
kryminalnym, czego przykladem sa dziatania Rosji, Bialorusi, Iranu
i Korei Péinocnej (hybrydowo$¢ sprawcow).

3. Coraz skuteczniejsze propagowanie przez terrorystow swojej
narracji w sieci. Internet oraz inne nowoczesne technologie,
np. sztuczna inteligencja, staly sie waznym narzedziem wyko-
rzystywanym w celach propagandowych, werbunkowych, dezin-
formacyjnych czy do pozyskiwania $rodkéw finansowych oraz
organizowania zaplecza logistycznego. Stuza one takze do radyka-
lizowania postaw i propagowania mowy nienawisci (hybrydowos¢
celéw), co prowadzi do tworzenia srodowiska sprzyjajacego wzro-
stowi poziomu ekstremizmu w panstwach bedacych celem wro-
gich dziatai. Coraz nizszy jest tez wiek sprawcéw - nazywanych
pokoleniem terrorystéw z Tik-Toka. Na przyktad w sierpniu 2024 r.
policja aresztowata dwéch nastolatkéw w wieku 19 i 17 lat, ktorzy
planowali ataki podczas koncertu Taylor Swift w Wiedniu. Z kolei
podczas swiat Bozego Narodzenia w 2024 r. niemiecka policja za-
trzymata 15-letniego terroryste, ktéry planowat zamach na kosciét
w Berlinie.

4. Polaczenie powyzszych elementéw skutkuje pojawieniem sie no-
wych zagrozen oraz modyfikacja juz istniejacych, w tym zagrozen
dla obiektéw spetniajacych kryteria narodowej lub europejskiej
infrastruktury krytycznej (IK). Cele te moga by¢ atakowane za-
rowno fizycznie, jak i z wykorzystaniem cyberprzestrzeni oraz we
wszystkich domenach: ladowej, powietrznej, morskiej, cyberne-
tycznej, kosmicznej i kognitywnej° (hybrydowos¢ obszaréw dzia-
tania). Potwierdzaja to m.in. przypadki niszczenia czy zakldcania
dzialania podwodnej IK czy infrastruktury komunikacyjnej, a tak-
ze ich ladowych, powietrznych, a nawet kosmicznych odpowied-
nikéw.

Celem artykutu jest analiza zagrozenia terrorystycznego w UE w la-
tach 2020-2023 przeprowadzona na podstawie dorocznych raportéw Euro-
polu pt. European Union Terrorism Situation and Trend Report. Uwzgledniono
w niej kilka waznych kategorii, takich jak: ataki przeprowadzone, nieuda-
ne oraz udaremnione, liczba oséb aresztowanych z powodu dziatalnosci

5 Za: Multi-Domain Operations in NATO - Explained, NATO, 5.10.2023, https://www.act.nato.
int/article/mdo-in-nato-explained/ [dostep: 2.03.2025].
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terrorystycznej, postepowania sadowe dotyczace zatrzyman za popetnienie
w krajach czlonkowskich UE przestepstw o charakterze terrorystycznym
oraz formy terroryzmu: dzihadystyczny, prawicowy, lewicowy i anarchi-
styczny, etnonacjonalistyczny i separatystyczny. Najwazniejszym punktem
odniesienia jest analiza zagrozen terrorystycznych dotyczacych obiektow,
ktére mozna klasyfikowaé jako IK. Powaznym ograniczeniem opracowania
jest zakres mandatu Europolu. Do dziatan przeciwko terroryzmowi spon-
sorowanemu przez panstwo moze on by¢ angazowany tylko posrednio®.
Bezposrednia dyplomatyczna lub militarna reakcja na terroryzm panstwo-
wy podlega jurysdykcji instytucji odpowiedzialnej za polityke zagraniczna
UE lub NATO, a nie Europolu. Ma to przelozenie réwniez na jego aktyw-
nos¢ informacyjna oraz zbierane przez niego dane, ktére sg prezentowane
w dorocznym raporcie. Warto dodaé, ze czes¢ panstw UE podejmuje obec-
nie inicjatywe majaca na celu rozszerzenie mandatu Europolu o kwestie
terroryzmu, ktérego zrédltem sa podmioty panistwowe.

Terroryzm w Unii Europejskiej w 2020 roku

Pomimo globalnych ograniczen wynikajacych z pandemii COVID-19
w 2020 r. nie zaobserwowano znaczacego spadku aktywnosci terrory-
stycznej na terenie UE. Wedlug raportu TE-SAT 20217 poziom zagrozenia
w 2020 r. byl poréwnywalny z tym w 2019 r., a nawet nastapil niewielki
wzrost liczby atakdw i prob ich przeprowadzenia. W UE (bez Wielkiej Bry-
tanii) odnotowano 57 atakow terrorystycznych (ta liczba obejmuje réwniez
ataki udaremnione), o 2 wiecej niz w 2019 r.

W 2020 r. najwiecej atakow terrorystycznych dokonano we Wtoszech
(24 przypadki), nastepnie we Francji (15) i Hiszpanii (9). Na dalszych

¢ Zagrozenie terroryzmem ma wymiar nie tylko wewnetrzny, lecz takze geopolityczny,

poniewaz w tle dzialaja aktorzy panstwowi, ktdrzy moga wspieraé lub wykorzystywac
terrorystow do wlasnych celéw. Na terytorium UE istnieje terroryzm panstwowy,
np. Iran od lat sponsoruje ugrupowania zbrojne (jak Hezbollah) i dokonuje za granica
zamach6w na przeciwnikéw politycznych. Rosja z kolei prowadzi agresywna polityke
hybrydowa wobec panstw Zachodu, m.in. propagandowo i finansowo wspiera skrajne
ruchy ekstremistyczne w Europie, a jej stuzby specjalne prowadza dzialania o charakterze
terrorystycznym (np. zlecajg zabéjstwa dysydentéw na terenie UE).

7 Europol, TE-SAT. European Union Terrorism Situation and Trend Report 2021, https://www.
europol.europa.eu/publication-events/main-reports/european-union-terrorism-situation-
and-trend-report-2021-te-sat [dostep: 4.02.2025].
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miejscach znalazly sie Niemcy (6), Belgia (2) i Austria (1). Po dolaczeniu
danych z Wielkiej Brytanii catkowita liczba zamachéw w Europie wyniosta
119. Dane te potwierdzaja, Zze nawet w okresie obowigzywania powszech-
nych restrykcji sanitarnych i ograniczen zwigzanych z mozliwosciami prze-
mieszczania sie aktywnosé terrorystyczna nie zostata zahamowana.

W analizowanym okresie zidentyfikowano 4 gléwne zZrédla ideolo-
giczne dziatan ekstremistycznych. Ataki miaty podloze: lewicowe i anar-
chistyczne (25 atakow), dzihadystyczne (14), separatystyczne i etnonacjo-
nalistyczne (14) oraz prawicowe (4). Utrzymujaca sie duza liczba atakow
o podiozu lewicowym i anarchistycznym potwierdza, ze jest to zjawisko
o wzglednie stabilnym poziomie aktywnosci od kilku lat.

Chociaz w 2020 r. odnotowano spadek liczby przeprowadzonych zama-
chéw inspirowanych ideologia dzihadystyczna (z 18 w2019 r. do 14 w 2020 r.),
to wedlug Europolu nadal mozna je uznawad za najbardziej niebezpiecz-
ne. Ich realizacja zazwyczaj koriczyla sie sukcesem, co $wiadczy o coraz
wiekszej skutecznos$ci sprawcow i zwieksza ryzyko dla ludnosci cywilne;.
Potencjal eskalacyjny tego zagrozenia wzrdst w zwigzku z wydarzeniami
geopolitycznymi, w tym wycofaniem sit miedzynarodowych z Afganistanu
i szybkim przejeciem wladzy przez Talibéw. Sukces ten zostat wykorzysta-
ny przez Srodowiska ekstremistyczne do wspierania narracji o trwatosci
i skutecznosci islamistycznego oporu. Mogto to mie¢ wplyw takze na nasi-
lenie sie nastrojow radykalnych w kregach ekstremistéw w Europie.

Z perspektywy dziatan antyterrorystycznych istotnym zjawiskiem
byl zauwazalny spadek liczby zatrzyman oséb podejrzanych o powigzania
z dzialalnoscia terrorystyczna - z ponad 700 przypadkéw w 2019 r. do po-
nizej 450 w 2020 r. Kwestig dyskusyjna jest jednak to, czy mniejsza liczba
zatrzyman $wiadczy o mniejszej aktywnosci terrorystycznej, czy moze
o utrudnionej pracy stuzb w warunkach pandemii. Wéréd zatrzymanych
dominowali podejrzani o zwiazki z terroryzmem dzihadystycznym (57%),
na kolejnych miejscach byly osoby powiazane z terroryzmem o charakte-
rze lewicowym i anarchistycznym (12%), separatystycznym (8%) oraz pra-
wicowym (7%). Charakterystyka metod dzialania sprawcéw ujawnia, ze
atakéw najczesciej dokonywaly jednostki dzialajace samodzielnie, tzw. sa-
motne wilki, postugujace sie tatwo dostepnymi srodkami, takimi jak bron
biala czy palna.

Nalezy podkresli¢ rosnaca role cyberprzestrzeni jako obszaru dzia-
tania terrorystéw. Pandemia wplyneta na zwiekszenie ruchu w sieci, co
ekstremisci wykorzystali do szerzenia ideologii, prowadzenia rekrutacji
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oraz konsolidacji swoich sympatykéw. W raporcie zwrécono uwage na to,
ze w przekazach terrorystycznych coraz czesciej pojawialy sie aktualne
spolecznie watki, takie jak pandemia, kryzys ekologiczny czy zagroZenia
zwigzane z nowymi technologiami. Autorzy tych tresci probowali zyskac
w ten sposob rozglos i zainteresowanie nowych odbiorcow. Wzrost zna-
czenia cyberprzestrzeni moze mie¢ kilka przyczyn, poczynajac od ograni-
czen i utrudnien pandemicznych, przez ostabienie zdolnosci logistycznych
terrorystow, a koriczac na instrukcjach przekazywanych np. przez ISIS, aby
przeprowadzaé zamachy z wykorzystaniem najprostszych srodkéw. Nale-
zy zwrocié¢ uwage, ze w zwigzku z utrudnionym dostepem do popularnych
komunikatoréw terrorysci caly czas poszukuja nowych form komunikacji.
Dotyczy to nie tylko islamistow, lecz takze innych nurtéw zagrozenia terro-
rystycznego.

Terroryzm w Unii Europejskiej w 2021 roku

Raport TE-SAT 2022% wskazal, ze w poréwnaniu z wczesniejszymi latami
rok 2021 przyniést wyrazne ostabienie aktywnosci terrorystycznej w Eu-
ropie. Istotnie spadia zaréwno liczba zamachéw - z ponad 50 w 2019 r. do
15 w 2021 r., jak i liczba aresztowan. Najwiecej incydentéw odnotowano
we Francji - 5. W Niemczech doszlo do 3 atakéw, w Szwecji do 2. Austria,
Dania, Wegry, Belgia i Hiszpania zaraportowatly po 1 ataku.

Mimo ze liczba zamachéw powigzanych z ideologia dzihadystyczna
ponownie byta nizsza niz w latach poprzednich, ten typ zagrozenia na-
dal - wedlug Europolu - uznaje sie za najgrozniejszy. W 2021 r. sposrod
11 zdarzen tego typu 3 zakoniczyly sie powodzeniem, a 8 zostato skutecznie
udaremnionych. Na niezmiennym poziomie pozostata liczba préb zama-
chéw o charakterze prawicowym (3 przypadki), spadia natomiast niemal
zupelnie aktywnos$¢ ekstremistycznych ruchéw lewicowych i anarchistycz-
nych - tylko 1 przypadek. Warto zwrdci¢ uwage na prawie catkowity zanik
terroryzmu o podtozu separatystycznym i etnonacjonalistycznym, ktéry
jeszcze w 2020 r. stanowil istotna czes¢ tego zjawiska. Zmiana ta moze by¢
po czesci spowodowana ewolucja kryteriéw klasyfikacyjnych stosowanych

8 Europol, TE-SAT. European Union Terrorism Situation and Trend Report 2022, https://www.
europol.europa.eu/publication-events/main-reports/european-union-terrorism-situation-
and-trend-report-2022-te-sat [dostep: 4.02.2025].
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przez niektdre panstwa czlonkowskie, w wyniku czego pewne dziatania
ekstremistyczne nie sg kwalifikowane juz jako terroryzm.

Dominujacg liczebnie grupg zatrzymanych w 2021 r. byly osoby podej-
rzewane o zwiazek z dzihadyzmem - 260 aresztowan, gtéwnie we Francji,
Hiszpanii i Austrii. Druga najliczniejszg kategorig byli przedstawiciele nur-
tow skrajnie prawicowych (64 osoby). Mniej liczne grupy aresztowanych
stanowily osoby powiazane z ruchami separatystycznymi i etnonacjonali-
stycznymi (26) oraz z terroryzmem lewicowym i anarchistycznym (19).

Autorzy raportu zwracaja uwage, ze pandemia COVID-19 mogta w du-
zym stopniu przyczynic sie do spadku aktywnosci terrorystycznej w wy-
miarze fizycznym, gdyz ograniczyla mobilnos$¢, komunikacje i mozliwos$ci
organizacyjne ugrupowan ekstremistycznych. Miata takze wplyw na zmia-
ne sposobu dzialania organizacji terrorystycznych. Zintensyfikowaly sie
natomiast dzialania prowadzone w przestrzeni cyfrowej - m.in. w zakresie
rekrutacji, radykalizacji, szerzenia propagandy i zbierania funduszy. Wy-
maga to od stuzb bezpieczenstwa wypracowania metod przeciwdziatania
dostosowanych do nowych uwarunkowan. Spadku fizycznej aktywnosci
terrorystycznej nie nalezy jednak interpretowac jako trwatego zaniku za-
grozenia. Wzrost liczby zamachéw na $wiecie, odbudowa struktur ISIS
i Al-Kaidy, rozw¢j skrajnej prawicy, a takze nowe formy terroryzmu - takie
jak ataki przy uzyciu drondw, dzialania w cyberprzestrzeni czy wspolpraca
struktur panstwowych z grupami terrorystycznymi - wskazuja na ewolu-
cyjny charakter zagrozenia.

Terroryzm w Unii Europejskiej w 2022 roku

Jak podano w raporcie TE-SAT z 2023 r.°, w 2022 r. na terenie panstw UE
doszto do 28 zdarzen zaklasyfikowanych jako ataki terrorystyczne. Liczba
ta obejmuje ataki udane, nieudane oraz udaremnione (18). Jest to istot-
ny wzrost procentowy w stosunku do 2021 r., kiedy to odnotowano 15 ta-
kich przypadkéw. Jednoczesnie w 2022 r. bylo ich znacznie mniej niz
w latach wcze$niejszych (zwlaszcza przed pandemia COVID-19 - w 2019 r.
przeprowadzono 55 atakow'). Do najwiekszej liczby incydentéw doszio

° Europol, TE-SAT. European Union Terrorism Situation and Trend Report 2023, https://www.
europol.europa.eu/publication-events/main-reports/european-union-terrorism-situation-
and-trend-report-2023-te-sat [dostep: 4.02.2025].

10 Europol, TE-SAT. European Union Terrorism Situation and Trend Report 2022..., s. 8-9.
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we Wloszech (12), a takze we Francji (6), Grecji (4) i Belgii (3), pojedyncze
przypadki odnotowano w Niemczech, Hiszpanii i na Stowacji.

Pod wzgledem ideologicznym najwieksza aktywnos$¢ wykazywaly
ugrupowania skrajnie lewicowe i anarchistyczne (18 incydentéw). Dzia-
tania motywowane dzihadem stanowity 6 przypadkow, a ideologia skraj-
nie prawicowa - 4 przypadki. W rezultacie tych zdarzen zginely 4 osoby:
2 w wyniku atakéw islamistycznych, 2 w zwiagzku z przemoca motywowa-
ng ekstremizmem prawicowym.

W analizowanym okresie organy scigania panstw UE zatrzymaly tacz-
nie 380 oséb podejrzewanych o dzialalno$¢ o charakterze terrorystycznym.
Najwiecej zatrzyman bylo we Francji (93), Hiszpanii (46), Niemczech (30),
Belgii (22) oraz we Wtoszech i Holandii (po 21). Zdecydowana wiekszo$é
aresztowan dotyczyta terroryzmu dzihadystycznego (266 oséb). W zwiazku
z terroryzmem prawicowym dokonano 45 zatrzymarn, a lewicowym i anar-
chistycznym - 19. Ujeto takze 18 os6b powiazanych z terroryzmem separa-
tystycznym i etnonacjonalistycznym, 26 — powiazanych z innymi formami
terroryzmu oraz 6 0séb, w przypadku ktérych forma terroryzmu nie zosta-
ta okreslona.

W 2022 r. zakoniczono 427 postepowan sadowych zwiagzanych z prze-
stepstwami o charakterze terrorystycznym, nieco wiecej niz w poprzed-
nich latach (w 2020 r. - 422 i w 2021 r. - 423). Najwiecej procesow odbylo sie
we Francji (110). Nastepne w kolejnosci byly: Belgia (81), Niemcy (54), Au-
stria (48), Hiszpania (42), Wegry, Holandia (po 26) i Wiochy (21). Wskaznik
wyrokow skazujacych byt wysoki, dla spraw zwiazanych z terroryzmem le-
wicowym i prawicowym wynidst 100%, a dla przypadkéw motywowanych
ideologia dzihadystyczna - 84%. Procesy dotyczace terroryzmu separaty-
stycznego zakonczyly sie wyrokiem skazujacym w 68% przypadkow.

Z analizy metod stosowanych przez sprawcéw wynika, Ze najczesciej
wybierali oni prymitywne, lecz skuteczne srodki ataku. Ekstremisci lewi-
cowi i anarchistyczni wykorzystywali przede wszystkim improwizowane
tadunki zapalajace oraz materialy wybuchowe domowej konstrukcji. Dzi-
hadysci uzywali gléwnie nozy oraz przemocy fizycznej (np. uduszenia),
a sprawcy zwigzani z prawicowym ekstremizmem siegali po bron palng.
Z uwagi na to, ze podejmowane dzialania nie wymagaly ani zaawansowa-
nych zasobdw, ani skomplikowane;j logistyki, czynilo je to trudnymi do
przewidzenia i zapobieZenia.

Niezmiennie istotnym elementem dzialalnosci terrorystycznej byta
przestrzen cyfrowa. Internet stuzyt terrorystom nie tylko do szerzenia
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propagandy i ideologii, lecz takze do rekrutacji, pozyskiwania funduszy
oraz planowania atakéw. W tym celu byly wykorzystywane zaréwno popu-
larne platformy mediéw spotecznosciowych, jak i zamkniete fora dyskusyj-
ne, szyfrowane komunikatory oraz gry wideo. Zwiekszajaca sie decentrali-
zacja kanaléw komunikacji utrudnia stuzbom bezpieczenstwa efektywne
dziatania, a w zwigzku z tym ryzyko radykalizacji rosnie.

Dane z 2022 r. wskazuja, ze terroryzm pozostaje istotnym zagroze-
niem dla panstw cztonkowskich UE. Mimo zZe liczba aresztowan i wyrokow
skazujacych utrzymuje sie na stabilnym poziomie, a aktywno$é organiza-
cji takich jak ISIS czy Al-Kaida w UE stabnie, zagrozenie ewoluuje. Oprocz
klasycznych form przemocy coraz istotniejsze staje sie monitorowanie
przestrzeni cyfrowej, gdzie radykalizacja nastepuje w sposo6b szybki, roz-
proszony i czesto trudny do wykrycia. Stuzby bezpieczeristwa musza stale
dostosowywacé swoje dziatania do zmieniajacej sie dynamiki wspodtczesne-
go terroryzmu, jest to takze wyzwanie dla systemoéw prawnych.

Terroryzm w Unii Europejskiej w 2023 roku

W 2023 r. odnotowano lacznie 120 incydentéw terrorystycznych w 7 pan-
stwach czlonkowskich UE, z czego 98 zakonczylo sie realizacja ataku,
9 préb byto nieudanych, a 13 udaremnily stuzby bezpieczenistwa. Najwiek-
sza aktywnos¢ wykazaly grupy separatystyczne, odpowiedzialne za 70 ata-
kow, oraz grupy lewicowe i anarchistyczne, ktére przeprowadzity 32 ataki.
Atakéw o podtozu dzihadystycznym bylo 14. Zgineto w nich 6 oséb, a 12 zo-
stalo rannych. Byly to zdarzenia o najwiekszej liczbie ofiar. Ponadto uda-
remniono 2 ataki planowane przez ekstremistéw prawicowych.

Wiekszosé atakow w 2023 r. byta skierowana przeciwko: IK (15 zda-
rzen), firmom prywatnym (7), ludnosci cywilnej (4) i funkcjonariuszom
policji (3). Wérdd zgloszonych form atakdéw najczestsze byly: podpalenia
(20), zamachy bombowe (8), niszczenie mienia (6), ataki z uzyciem noza (6)
i broni palnej (5).

Z analizy raportu TE-SAT 2024" wynika, ze zagrozenie terrorystycz-
ne w UE ma rézne podioza ideologiczne. Oprécz dzihadystycznych grup
terrorystycznych aktywnosé wykazuja organizacje o charakterze separaty-
stycznym, lewicowym, anarchistycznym oraz prawicowym. R6znorodno$é

11 Europol, TE-SAT. European Union Terrorism Situation and Trend Report 2024...
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motywacji ideologicznych przeklada sie na zréznicowane cele i metody
dzialania, co utrudnia mozliwosci przeciwdziatania i prewencji.

TerrorysSci coraz czesciej wykorzystuja nowoczesne technologie,
W tym sztuczng inteligencje i narzedzia cyfrowe, do planowania atakow,
prowadzenia rekrutacji oraz propagandy. Zauwazalny jest wzrost zaintere-
sowania pozyskiwaniem informacji na temat produkecji broni przy uzyciu
drukarek 3D, a takze instrukcji dotyczacych uzycia drondéw, materiatow
wybuchowych i broni chemicznej. Takie dziatania sg obserwowane w $ro-
dowiskach skupionych wokdt réznych ideologii, co oznacza potrzebe sze-
rokiego podejscia do monitorowania tych zagrozen i przeciwdziatania im.

Raport TE-SAT 2024 wskazuje na istotny wplyw wydarzen geopolitycz-
nych na dynamike zagrozen terrorystycznych w UE. Na przyklad atak Ha-
masu na Izrael w pazdzierniku 2023 r. i eskalacja konfliktu w Strefie Gazy
wplynely na wzrost napieé i aktywnosci ekstremistycznej w Europie. Tego
rodzaju wydarzenia moga prowadzi¢ do zwiekszonej radykalizacji i mobili-
zacji zwolennikéw réznych ideologii ekstremistycznych.

Zagrozenia terrorystyczne w Unii Europejskie;j.
Wyzwania i postulaty

Raporty Europolu potwierdzaja, ze obszar UE jest jednym z regionéw bar-
dziej zagrozonych terroryzmem. Wsréd panstw europejskich o podwyzszo-
nym poziomie ryzyka nalezy wskazaé zaréwno te juz wczesniej czesto ata-
kowane, np. Francje, Wlochy czy Niemcy, jak i inne, np. Polske, Czechy czy
panistwa battyckie. Kazus Polski - chociaz w raporcie Europolu z 2024 r. nie
odnotowano zadnej proby ataku w Polsce i tylko 1 aresztowanie z powodu
dzialalnosci terrorystycznej - jest wazny m.in. ze wzgledu na wzrost zainte-
resowania miedzynarodowej opinii publicznej paristwem polskim. Wynika
ono nie tylko z jego prezydencji w Radzie UE czy zaangazowania na rzecz
wspierania Ukrainy, lecz takze z innych polityczno-dyplomatycznych dzia-
tan Polski.

Nasilanie sie zagrozenia terrorystycznego potwierdzajg dane Europo-
lu. W 2021 r. na terytorium panstw cztonkowskich UE odnotowano 18 ata-
kow, w 2022 r. - 28, a w 2023 r. byto ich az 120, co oznacza ponadczterokrot-
ny wzrost wzgledem roku poprzedniego. Na uwage zastuguje rowniez duza
dysproporcja w 2023 r. miedzy liczbg atakdéw przeprowadzonych (98) a uda-
remnionych (13). Ponad 90% wszystkich atakéw w analizowanym roku
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dotyczylo 2 panstw: Francji i Wloch. Wskazuje to, do pewnego stopnia,
na ograniczone geograficznie wystepowanie zagrozen terrorystycznych.
Wzrost zagrozenia terrorystycznego jest dostrzegany rowniez przez opi-
nie publiczng w UE. Jak wynika z badan ankietowych przeprowadzonych
w 2024 r. na terytorium UE oraz Wielkiej Brytanii przez Fundacje Bertel-
smanna, w ktérych wzieto udziat 26 000 oso6b, terroryzm to drugie - zda-
niem ankietowanych - najwieksze zagrozenie pokoju i bezpieczenstwa.
Takiej odpowiedzi udzielito 21% badanych. Na pierwszym miejscu (25% re-
spondent6w) wskazano niedostateczng ochrone granic'2.

W odniesieniu do zrddetl zjawiska terroryzmu w UE nalezy zwrécié
uwage, ze w raportach Europolu podkreslono réznorodnos¢ przyczyn ter-
roryzmu w UE. Ma on nie tylko, jak nadal do$¢ czesto biednie sie uwaza,
podloze islamistyczne. Na przyktad w 2023 r. odnotowano az 70 atakéw
o podlozu separatystycznym oraz etnonacjonalistycznym, 32 o podiozu le-
wicowym oraz anarchistycznym i 14 o charakterze dzihadystycznym. Moz-
liwa jest dalsza eskalacja réznych nurtéw terroryzmu, panstwowego (inspi-
rowanego np. przez Rosje czy Bialorus) i pozapanstwowego, podsycanego
m.in. przez stluzby specjalne wrogich panstw, choéby w odpowiedzi na zin-
tensyfikowang polityke antyrosyjska, wsparcie dla Ukrainy czy programy
zbrojeniowe realizowane w UE. Generuje to rowniez grozbe czestszego ata-
kowania (fizycznego i w cybersferze) obiektow zwiazanych z przemystem
zbrojeniowym, w tym zaliczanych do IK. Grozne jest tez odradzanie sie ISIS
i towarzyszaca temu ofensywa operacyjno-propagandowa w réznych cze-
Sciach swiata. Jest to spowodowane réznymi czynnikami, w tym spektaku-
larnym sukcesem islamistow w Syrii.

W ostatnich latach celem o zwiekszonym poziomie narazenia na ataki
stata sie IK. Terrorysci dostrzegli, Ze uderzenie w sieci energetyczne, trans-
port czy tacznos¢ moze sparalizowaé panstwo réwnie skutecznie jak za-
mach na ludzi, a bywa latwiejsze do przeprowadzenia. Raport TE-SAT 2024
wskazuje, ze w 2023 r. az 15 atakéw terrorystycznych w UE byto wymierzo-
nych w IK (najwiecej w historii tych raportéw). Byly to gtéwnie ataki na sie-
ci przesylowe, podpalenia masztow telekomunikacyjnych (ruch przeciwko
5G) czy préby zaktdcenia transportu kolejowego. Za wiekszoscia tych czy-
néw stali separatysci i anarchisci - np. korsykanscy nacjonalisci atakowali
obiekty zwigzane z funkcjonowaniem francuskiej administracji rzadowej,

12 Survey: Border security and terrorism top threats for EU citizens, Yahoo, 20.11.2024, https://
www.yahoo.com/news/survey-border-security-terrorism-top-092813566.html [dostep:
4.02.2025].
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a anarchi$ci we Wloszech niszczyli stacje energetyczne i linie kolejowe.
Chociaz ataki na IK rzadko powoduja ofiary $miertelne, ich skutki spotecz-
ne sg powazne — przerwy w dostawach pradu, transporcie czy komunikacji
wywolujg chaos i straty ekonomiczne. Sg to zatem bardzo atrakcyjne cele
z perspektywy terrorystéw chcacych uderzyé w spoteczenstwo jako catosé.
Zagrozenia dla IK sg $cisle powigzane z koncepcja zagrozen hybrydowych.
Atak terrorystyczny na sie¢ gazowa czy system finansowy moze by¢ elemen-
tem szerszej kampanii terrorystycznej prowadzonej przez wrogie panstwo
lub grupe. Rok 2023 dowiddl, ze w nadchodzacych latach IK bedzie w cen-
trum strategii antyterrorystycznej UE (nowa agenda antyterrorystyczna UE
ukaze sie w drugiej polowie 2025 r.). Wiele nowych lub zmodyfikowanych
zagrozen dla obiektéw IK wigze sie z opisang na poczatku artykulu spe-
cyfika piatej fali terroryzmu oraz z ksztaltowaniem sie triady: terrorysta/
terrorysci - grupy przestepcze - stuzby specjalne wrogich panstw. Jest to
szczegblnie niebezpieczne w przypadku terroryzmu panstwowego, czego
przykladem sa m.in. dziatania Rosji, Biatorusi czy Iranu. Paiistwa te korzy-
staja z szerokiego spektrum narzedzi operacyjnych, w tym z podmiotéw
zastepczych lub posrednikéw, w celu m.in. zatarcia sladéw. Zwraca na to
uwage m.in. finska stuzba specjalna SUPO (fin. Suojelupoliisi) w raporcie
obejmujacym 2024 r.*®

Warto podkresli¢ znaczny wzrost przestepczosci w UE. Europol
wskazuje wprost, ze gléwnym zagrozeniem bezpieczenstwa wewnetrz-
nego panstw UE jest terror gangéw kryminalnych. W Europie Srodko-
wo-Wschodniej dotyczy to zwlaszcza grup pochodzacych z obszaru po-
stradzieckiego, np. ukrainskich czy gruzinskich. To zagrozenie moze sie
nasili¢ wraz z zakoriczeniem wojny w Ukrainie, tak jak to sie dziato w by-
tej Jugostawii. Nalezy sie liczy¢ m.in. ze wzmozonym przemytem broni,
materiatéw wybuchowych oraz wspdtpraca grup przestepczych z terrory-
stami czy stuzbami specjalnymi wrogich parnistw. Swiadcza o tym np. rela-
cje gangdéw gruzinskich z rosyjskimi, a posrednio tez z tamtejszymi stuz-
bami specjalnymi.

W podsumowaniu nalezy podkresli¢, ze UE potrzebuje nie tylko no-
wego spojrzenia na problematyke zagrozenia terrorystycznego, lecz wrecz
nowej filozofii antyterrorystycznej na poziomie strategicznym, tak jak

¥ SUPO, National Security Overview 2025, https://katsaus.supo.fi/documents/62399122/
236002257/National%20Security%200verview%202025.pdf/a4480ede-834e-6cc3-3c08-
f3b762d06253/National %20Security%200verview%202025.pdf?t=1741941168438 [dostep:
4.02.2025].
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w przypadku kompasu konkurencyjnosci i doktryny gospodarczej UE czy
ksztaltowania obecnej polityki obronnej, w tym produkcji uzbrojenia. Po-
trzeba zmiany wynika nie tylko z raportéw Europolu, Mario Draghiego'* czy
Sauliego Niinist6', lecz przede wszystkim z ponownej eskalacji i ewolucji
zagrozenia terrorystycznego. Oznacza to rowniez nowe wyzwania zwiaza-
ne z ochrona IK przed aktywnoscig o charakterze terrorystycznym, wspie-
rang posrednio przez podmioty panstwowe, wrogie UE. Raporty TE-SAT
wskazuja, ze Europol nie ma mandatu do bezposredniego przeciwdziata-
nia terroryzmowi panstwowemu. Konieczna jest wiec rewizja uprawnien
agencji UE w tym zakresie oraz wzmocnienie wspétpracy z NATO w ob-
szarze budowania odpornosci IK na ataki o charakterze terrorystycznym
wspierane przez podmioty panstwowe.

Nowe podejscie do bezpieczenistwa w UE powinno dotyczy¢ nie tyl-
ko np. zagrozen ze strony Rosji i jej sojusznikdéw, rozwigzania problemu
migrantéw czy bezpieczenstwa energetycznego, lecz takze wielu innych
kwestii, w tym efektywnego zwalczania terroryzmu. Skuteczne przeciw-
dzialanie zagrozeniu terrorystycznemu wymaga poglebienia wspdlpra-
cy (w tym wywiadowczej, logistycznej, prawnej, politycznej) wszystkich
panstw czlonkowskich UE oraz rozszerzonego wspdtdziatania z NATO oraz
z innymi sojusznikami w réznych czesciach §wiata. Celem jest budowanie
odpornosci nie tylko w wymiarze zewnetrznym, lecz takze wewnetrznym.

Zagrozeniem dla spdjnej polityki antyterrorystycznej UE mogg by¢
partykularne interesy poszczegélnych panstw czlonkowskich, trwajacy
w niektdrych z nich kryzys polityczny, rozdzwiek w relacjach transatlan-
tyckich, brak srodkéw finansowych czy krach ekonomiczny zapowiadany
przez réznych specjalistéw. Na szczegdlne rozpatrzenie zastuguje scena-
riusz zakladajacy ograniczenie wspdtpracy wywiadowczej pomiedzy USA
a europejskimi partnerami, co mogtoby m.in. znacznie zmniejszy¢ efek-
tywnos¢ dziatan antyterrorystycznych prowadzonych przez UE.

4 M. Draghi, The future of European competitiveness, European Commission, https://
commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-f152a8232961_
en?filename=The%20future%200f%20European%20competitiveness%20_%20A%20
competitiveness%20strategy%20for%20Europe.pdf [dostep: 4.02.2025].

15 S. Niinist6, Safer Together. Strengthening Europe’s Civilian and Military Preparedness
and Readiness, European Commission, https:/commission.europa.eu/document/
download/5bb2881f-9e29-42f2-8b77-8739b19d047c_en?filename=2024_Niinisto-report_
Book_VF.pdf [dostep: 4.02.2025].
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Abstrakt

W artykule zostala przedstawiona analiza cyberzagrozen jako przejawu
zagrozen hybrydowych, z ktérymi zmaga sie Europa. Autorka przeana-
lizowala raporty parfistw Unii Europejskiej i NATO pod katem tego, w jaki
sposob wskazane zagrozenia sa prezentowane przez stuzby wywiadowcze,
rzady oraz krajowe zespoly CERT (Computer Emergency Response Team)
i CSIRT (Computer Security Incident Response Team). Omdwila réwniez ka-
tegoryzacje cyberzagrozen na podstawie ich zZrédla pochodzenia oraz celu
dziatania, z uwzglednieniem grup sponsorowanych przez panstwa, hakty-
wistycznych oraz cyberprzestepczych. Wskazala na wzrastajaca czestosé cy-
beratakéw, prowadzonych zwlaszcza z Rosji i Chin, oraz oméwila ich wptyw
na infrastrukture krytyczng i stabilnos¢ polityczna panstw. Zaprezentowata
zmieniajacy sie krajobraz cyberzagrozen w Europie, podata przyklady cy-
beratakéw oraz opisala sposoby raportowania o tych zdarzeniach przyjete
w Danii, Niemczech, Estonii, Litwie, Lotwie oraz Polsce.
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Abstract

The article presents analysis of cyber threats as a manifestation
of the hybrid threats facing Europe. The author analysed reports from
European Union and NATO countries in terms of how the identified threats
are presented by intelligence services, governments and national CERTs
(Computer Emergency Response Teams) and CSIRTs (Computer Security
Incident Response Teams). She also discussed the categorisation of cyber
threats based on their source of origin and their purpose, including
state-sponsored, hacktivist and cybercriminal groups. She pointed to
the increasing frequency of cyber attacks, especially those conducted from
Russia and China, and discussed their impact on the critical infrastructure
(CI) and political stability of states. She presented the changing landscape
of cyber threats in Europe, gave examples of cyber attacks and described
the methods of reporting these incidents adopted in Denmark, Germany,
Estonia, Lithuania, Latvia and Poland.

Keywords

hybrid threats, cyber attack, cyber security, disinformation, information
operations

Wprowadzenie

Wspolczesna sytuacja geopolityczna sprawia, ze zagrozenia hybrydowe sta-
ja sie jednym z najpowazniejszych wyzwan dla bezpieczenstwa i stabilnosci
Europy. Zagrozenia hybrydowe stanowia polaczenie taktyk konwencjonal-
nych oraz niekonwencjonalnych i maja na celu m.in. destabilizacje panstwa,
jego demokracji oraz podwazenie zaufania spotecznego. Odwotujac sie do
definicji Francisa Fukuyamy, ktérego zdaniem (...) zaufanie to mechanizm
oparty na zalozeniu, ze innych cztonkéw danej spotecznosci cechuje uczciwe i ko-
operatywne zachowanie oparte na wyznawanych normach', mozna zauwazyc,
ze manipulacyjne dziatania psychologiczne, dezinformacyjne naruszaja ten

F. Fukuyama, Zaufanie. Kapitat spoteczny a droga do dobrobytu, Warszawa 1997, s. 38.
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wlasnie mechanizm i poglebiaja podzialy w spoleczenstwie. W 2025 r. Euro-
pa jest szczegdlnie narazona na tego rodzaju zagrozenia ze wzgledu na bli-
skie sasiedztwo z mozliwym przeciwnikiem, a takze rozwdj technologiczny,
ktérego potencjal moze by¢ wykorzystany zaréwno do obrony, jak i ataku.
Obserwacje i lekcje wynoszone z wojny w Ukrainie wskazuja prawdopodob-
ne wektory dziatalnosci Federacji Rosyjskiej (FR) w sytuacji rozszerzenia
konfliktu na inne panstwa europejskie. Dynamiczny rozwdj sztucznej inte-
ligencji w ostatnich latach wspiera wroga dziatalno$¢ w cyberprzestrzeni,
pod katem generowania tresci dezinformacyjnych oraz rozwoju narzedzi
stuzacych do atakéw na infrastrukture teleinformatyczna.

Standard zycia ro$nie wraz z postepem technologicznym. Rozwdj
technologii informacyjno-telekomunikacyjnych (ang. information and
communication technologies, ICT) oraz rosnaca zalezno$¢ od automa-
tyzacji réznych sektoréw, zwlaszcza systeméw kontroli przemystowej
(ang. industrial control systems, ICS), powoduja, ze ryzyko narazenia spo-
teczeristwa na zagrozenia pochodzace z cyberprzestrzeni sie zwiekszyto.
Destrukcyjne dzialania sa kierowane zwlaszcza na sektor energetyczny,
bedacy kluczowym filarem gospodarki kazdego nowoczesnego panstwa?.
Jak wskazuje EnergiCERT, dunski zespdt reagowania na incydenty kom-
puterowe sektora energii, liczba atakéw na ten sektor w Europie stale
wzrastata w latach 2015-20223. Ataki na podmioty sektora energii moga
doprowadzi¢ do paralizu kraju - niezaleznie od tego, czy sprawcy kieru-
ja sie pobudkami finansowymi, ideologicznymi czy politycznymi. Jedno-
czes$nie liczba oraz charakter oficjalnych dokumentéw i korespondencji
tworzonych i przetwarzanych w formie elektronicznej sprawiaja, ze jest
to gtéwny cel operacji szpiegowskich stwarzajacych zagrozenie bezpie-
czenistwa narodowego.

W artykule zostal przeanalizowany wielowymiarowy charakter za-
grozen hybrydowych, przed ktérymi stoi Europa. Dokonano tego na pod-
stawie przegladu raportéow dotyczacych cyberzagrozen oraz cyberatakow
jako przejawéw dzialalnosci hybrydowej, sporzadzonych w wybranych
krajach Unii Europejskiej i NATO. Przedmiotem analizy byt sposéb, w jaki
te zagrozenia sa przedstawiane przez stluzby wywiadowcze, rzady oraz

2 Cybersecurity of Critical Sectors — Energy, ENISA, https://www.enisa.europa.eu/topics/cyber-
security-of-critical-sectors/energy [dostep: 8.04.2025].

8 Cyber attacks against European energy & utility companies, EnergiCERT, wrzesien 2022,

https://sektorcert.dk/wp-content/uploads/2022/09/Attacks-against-European-energy-and-
utility-companies-2020-09-05-v3.pdf [dostep: 8.04.2025].

239



240

Monika Stodolnik

zespoly CERT i CSIRT Danii, Niemiec, Estonii, Litwy, Lotwy i Polski - paiistw
zlokalizowanych w nieduzej odlegtosci od FR i bedacych w zainteresowa-
niu rosyjskich grup cyberofensywnych.

Krajobraz cyberzagrozen jako zagrozen hybrydowych

Zgodnie z definicjg NATO: Zagrozenia hybrydowe tqczq srodki wojskowe i nie-
wojskowe, jawne i niejawne, w tym dezinformacje, cyberataki, presje ekonomicz-
nq, ugycie nieregularnych formacji zbrojnych i wojsk regularnych. Metody hy-
brydowe stuzq do zacierania granic miedzy wojnqg a pokojem oraz majq na celu
sianie watpliwosci w umystach ludzi bedqcych grupq docelowq. Ich celem jest de-
stabilizacja i podwazanie fundamentow spoteczeristw*. Unia Europejska w do-
kumencie opracowanym przez Komisje Europejska, zatytutowanym Wspdl-
ne ramy dotyczqce przeciwdziatania zagrozeniom hybrydowym - odpowiedz
Unii Europejskiej (Joint framework on countering hybrid threats — a European
Union response), podkresla, ze (...) zagrozenia hybrydowe sq roznie definio-
wane i definicje te nalezy formutowac w sposob elastyczny, tak by uwzgledniaty
one zmienny charakter tego rodzaju zagrozer®. Z kolei Europejskie Centrum
Doskonalenia ds. Przeciwdzialania Zagrozeniom Hybrydowym (European
Centre of Excellence for Countering Hybrid Threats, Hybrid CoE) przedsta-
wia zagrozenia hybrydowe jako (...) dziatania podejmowane przez paristwa
autorytarne oraz podmioty nieparistwowe, ktore czesto dziatajq jako petnomoc-
nicy rezimow autorytarnych. Przyktadami aktoréw stwarzajqcych zagrozenia
hybrydowe sq Rosja, Chiny i Iran. Podmioty nieparistwowe mogq obejmowac
grupy, ruchy lub inne jednostki wykorzystywane lub podporzqdkowane w celu
realizacji okreslonych celow strategicznych®.

*  Countering hybrid threats, NATO, 7.05.2024, https://www.nato.int/cps/en/natohq/top-
ics_156338.htm? [dostep: 19.03.2025]. Tlumaczenia w artykule pochodza od redakcji
(dop. red.).

5 Wspdlny komunikat do Parlamentu Europejskiego i Rady. Wspdlne ramy dotyczace przeciw-
dziatania zagrozeniom hybrydowym - odpowiedz Unii Europejskiej, Bruksela, 6.04.2016,
JOIN(2016) 18 final, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CE-
LEX:52016JC0018, s. 2 [dostep: 19.03.2025].

¢ Frequently asked questions on hybrid threats, Hybrid CoE, https://www.hybridcoe.fi/hybrid-
threats-as-a-phenomenon/ [dostep: 19.03.2025].
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Rozwazajac cyberzagrozenia w tym kontekscie, mozna je podzieli¢
na ogdlne kategorie w zaleznosci od tego, kto jest ich zrédltem oraz jakimi
metodami postuguje sie do osiggniecia obranego celu:

+ Podmioty panstwowe (aktorzy panstwowi), czesto wysoce zaawan-

sowane technologicznie i operacyjnie:

— cyberszpiegostwo,

— cybersabotaz,

— operacje informacyjne w cyberprzestrzeni.

+ Grupy hakerskie (haktywisci) motywowane ideologicznie:

— zaklécanie funkcjonowania systeméw i ustug IT (ataki typu
DDoS),

— cybersabotaz (ataki zmieniajace parametry, niszczace, wplywaja-
ce na $wiadczenie ustugi w sposéb inny niz przez niedostepnosc),

— podmiana zawartosci strony (ang. defacement),
— ataki typu hack-and-leak (wlamanie i wyciek danych).

+ Cyberprzestepcy dzialajacy dla korzysci finansowych:

— wymuszenia finansowe z wykorzystaniem oprogramowania ran-
somware,
— wymuszenia finansowe przez grozbe ujawnienia danych.

Podmioty panstwowe, nazywane réwniez grupami sponsorowanymi
przez panstwo, czesto utozsamiane z grupami APT (ang. advanced per-
sistent threat)’, to jednostki wspierane przez rzad, czesto bedace czescia
stuzb specjalnych prowadzace ofensywne dzialania cybernetyczne w in-
teresie panstwa®. Cyberszpiegostwo, bedace naturalnym rozszerzeniem
tradycyjnych metod wywiadowczych, stanowi trzon ich dziatalnosci -
zarowno jako cel sam w sobie, jak i sSrodek do przeprowadzania rozpo-
znania, niezbednego do pozostania niezauwazonym. Cyberszpiegostwo
jest najczesciej realizowane za pomoca atakow phishingowych lub spe-
arphishingowych, czyli wykorzystujacych techniki inzynierii spotecznej
do manipulowania za posrednictwem poczty e-mail w celu pozyskania
okreslonych informacji lub infekowania stacji roboczych ztosliwym opro-
gramowaniem. Cyberszpiegostwo oprécz phishingu moze obejmowad
rowniez naruszenie bezpieczenstwa urzadzenia lub sieci przez wykorzy-
stanie luki w zabezpieczeniach, czyli stabosci systemu IT (moze to byé

7 Grupy APT - zorganizowane jednostki realizujace wyrafinowane i dtugo trwajace ataki
w cyberprzestrzeni.

8 J. Kose, Cyber Warfare: An Era of Nation-State Actors And Global Corporate Espionage, ,ISSA
Journal” 2021, t. 19, nr 4, s. 12-15.
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zarejestrowana, dobrze znana podatnos¢, luka typu zero-day, naduzycie
funkcji systemu lub btad uzytkownika). Tego rodzaju ataki podwazaja
jeden z 3 kluczowych filaréw cyberbezpieczenstwa - poufnoscé’. W od-
niesieniu do integralnosci danych takie ataki sa uznawane za cybersabo-
taz — majg charakter destrukcyjny i niosg ze sobg znacznie powazniejsze
konsekwencje. Mogg zakldci¢ zycie codzienne obywateli, np. przez prze-
rwanie dostaw energii elektrycznej czy opdznienia w transporcie, gdy zo-
stang wymierzone w infrastrukture krytyczna. Moga nawet spowodowacé
ofiary $miertelne, zwlaszcza gdy celem stana sie systemy nawigacyjne lub
systemy ochrony zdrowia.

Operacje informacyjne to (...) dzialania podejmowane w celu wplywa-
nia na informacje i systemy informacyjne przeciwnika przy jednoczesnej ochro-
nie wlasnych zasobéw informacyjnych i systemow™. Operacje informacyjne
wspomagane cyberatakami, znane réwniez jako kampanie wplywu - ter-
miny te sa stosowane zamiennie - (...) 2najdujq si¢ na styku oszustw opartych
na danych wywiadowczych i efektow wywolanych z myslq o strategii''. Polegaja
na (...) celowym wykorzystaniu informacji przez jednq strong, aby zdezorien-
towac przeciwnika, wprowadzic¢ w blqd i ostatecznie wplynqc na dokonywane
przez niego wybory oraz podejmowane decyzje'?. Tego rodzaju dziatalnosé
moze obejmowac naruszanie systeméw IT medidéw informacyjnych w celu
publikowania spreparowanych tresci w renomowanych zrdédtach, tworze-
nie wlasnych stron internetowych i profili w mediach spotecznosciowych
oraz masowe wysytanie wiadomosci e-mail czy SMS.

Stowo haktywizm powstalo z potaczenia stéw hacking i activism. Ozna-
cza ono (...) polgczenie oddolnego protestu politycznego z hakowaniem kom-
puterowym!®. W ostatnim czasie na czele haktywistow znajduja sie grupy
prorosyjskie i propalestynskie, organizujace sie i komunikujace przez

° Triada CIA: poufno$é, integralno$é, dostepno$é (ang. confidentiality, integrity, availability).

10 D.T. Kuehl, Information Operations, Information Warfare, and Computer Network Attack: Their
Relationship to National Security in the Information Age, ,International Law Studies” 2022,
t. 76, s. 36.

11 J. Vidi¢, R. Harknett, Identification-imitation-amplification: understanding divisive influence
campaigns through cyberspace, ,,Intelligence and National Security” 2024, t. 39, nr 5, s. 897-
914. https://doi.org/10.1080/02684527.2023.2300933.

12 H. Lin, J. Kerr, On Cyber-Enabled Information/Influence Warfare and Manipulation, w: The Ox-
ford Handbook of Cyber Security, P. Cornish (red.), Oxford University Press 2021, s. 251-272.
https://doi.org/10.1093/0xfordhb/9780198800682.013.15.

13 T. Jordan, P. Taylor, Hacktivism and Cyberwars. Rebels with a cause?, London 2004, s. 1.
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aplikacje Telegram oraz przeprowadzajace réznego rodzaju cyberataki
o réznej skutecznosci. Oddolny charakter tych dziatan bywa kwestiono-
wany. Niektorzy eksperci uwazaja, ze grupy takie jak XakNet Team, Infoc-
centr, Solntsepek i Cyber Army of Russia Reborn wspoétpracuja z rosyjskim
Gléwnym Zarzadem Wywiadowczym (GRU) oraz z powigzanymi z nim gru-
pami cyberzagrozen, takimi jak APT28' i APT44%.

Najbardziej znane grupy haktywistyczne stosuja gtownie ataki typu
distributed denial-of-service (DDoS), ktérych celem jest uniemozliwienie do-
stepu do wybranych stron internetowych lub ustug dla ogdtu uzytkowni-
kéw. Grupy te naruszaja rowniez infrastrukture przez nieautoryzowany do-
step. Czesto nie chodzi im przy tym o osiagniecie jakiegos ztozonego celu,
ajedynie o zademonstrowanie swoich mozliwosci technicznych. Narzedzia
wykorzystywane przez te grupy do rozpowszechniania swoich przekazéw
to réwniez defacement stron internetowych oraz ataki typu hack-and-leak.
Pierwsze dzialanie polega na zastapieniu tresci strony internetowej wiado-
moscig od hakera, drugie na upublicznieniu danych wykradzionych z sieci
i serwerdw zaatakowanego podmiotu*.

Podobnie jak haktywizm jest aktywizmem w cyberprzestrzeni, tak
cyberprzestepczosé (...) skfada si¢ z czynow przestepczych popetnianych
online przy uzyciu sieci tqcznosci elektronicznej i systemow informatycznych®.
Takimi czynami sa np. ataki na systemy informatyczne jako najbardziej
krytyczne dla panstwa, a nie dla samych obywateli. Najczesciej zgtasza-
ne incydenty zwiazane z cyberprzestepczoscig dotycza oprogramowania
ransomware, ktore (...) stato si¢ dominujqgcym zagrozeniem dla cyberbezpie-
czeristwa'®. Ransomware to rodzaj ztosliwego oprogramowania, ktdre jest

¥ Mandiant Intelligence, Hacktivists Collaborate with GRU-sponsored APT28, Mandiant,
23.09.2022, https://cloud.google.com/blog/topics/threat-intelligence/gru-rise-telegram-
minions [dostep: 19.03.2025].

' G.Ronconeiin., APT44: Unearthing Sandworm, Mandiant, 17.04.2024, https://services.goo-
gle.com/fh/files/misc/apt44-unearthing-sandworm.pdf [dostep: 19.03.2025].

6 D. Sancho, Understanding Hacktivists. The Overlap of Ideology and Cybercrime, Trend Micro,
4.02.2025, https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digi-
tal-threats/understanding-hacktivists-the-overlap-of-ideology-and-cybercrime [dostep:
19.03.2025].

17 Cybercrime, European Commission, 31.10.2024, https://home-affairs.ec.europa.eu/poli-
cies/internal-security/cybercrime_en [dostep: 19.03.2025].

8 T. McIntosh i in., Ransomware Reloaded: Re-examining Its Trend, Research and Mitigation
in the Era of Data Exfiltration, ,,ACM Computing Surveys” 2024, t. 57, nr 1, s. 1. https://doi.
0rg/10.1145/3691340.
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wykorzystywane po to, aby wymusi¢ od zaatakowanego okup przez od-
mowe dostepu do systemow i danych. Wiekszos$¢ obecnie dokonywanych
atakow ransomware to ataki podwojnego wymuszenia, w ktérych atakuja-
cy szyfruje dane i je kradnie. Zada przy tym okupu nie tylko za odszyfro-
wanie, lecz takze za uniemozliwienie ich sprzedazy czy publikacji'’. Takie
oprogramowanie moze zakldcaé operacyjnos¢ podmiotu, a ze wzgledu
na skutki w postaci przerwy w §wiadczeniu ustug oraz wycieku danych,
w tym klientéw, moze powodowac utrate zaufania ze strony potencjalnych
partneréw do wspotpracy.

W latach 2014-2024 czestos¢ atakéw hybrydowych, zwlaszcza
w cyberprzestrzeni, rosta. Federacja Rosyjska jest jak dotad najwiek-
szym sprawcg sponsorowanych przez panstwo cyberatakéw - wilaczajac
w to ataki prorosyjskich haktywistéw - przeciwko krajom europejskim?.
Byly one wymierzone gléwnie w systemy rzadowe i strony internetowe,
infrastrukture krytyczna, firmy panstwowe i prywatne, think tanki, or-
ganizacje pozarzadowe, dziennikarzy i politykéw. W 2022 r. grupy hak-
tywistéow dzialajacych na rzecz Rosji przeprowadzily 61% cyberatakéw
na $wiecie®. Najwiekszym katalizatorem takiej aktywnosci jest wojna
w Ukrainie. Od poczatku 2022 r. rézne podmioty deklarujg wsparcie dla
Rosji i dzialajg w jej interesie, prowadzac cyberszpiegostwo, cybersabotaz
i operacje informacyjne przeciwko krajom UE i NATO*. Powiazani z Ro-
sja cyberprzestepcy dokonujacy atakéw na Europe i USA dzialaja nie tyl-
ko z pobudek politycznych. Niektérzy z nich to Hunters International®,

¥ What is data exfiltration?, IBM, https://www.ibm.com/think/topics/data-exfiltration
[dostep: 19.03.2025].

% Microsoft Digital Defense Report 2024, The foundations and new frontiers of cybersecurity,
https://www.microsoft.com/en-us/security/security-insider/intelligence-reports/micro-
soft-digital-defense-report-2024, s. 13 [dostep: 19.03.2025].

2 Thales Cyber Threat Intelligence, From Ukraine to the whole of Europe: cyber conflict reach-
es a turning point, Thales, 29.03.2023, https://www.thalesgroup.com/en/worldwide/secu-
rity/press_release/ukraine-whole-europecyber-conflict-reaches-turning-point [dostep:
8.04.2025].

2 S.G. Jones, Russia’s Shadow War Against the West, Center for Strategic & International Stud-
ies, 18.03.2025, https://www.csis.org/analysis/russias-shadow-war-against-west [dostep:
19.03.2025].

2 R. Wolert, RaaS group profile Hunters International, CERT Orange, 28.10.2024, https://cert.
orange.pl/wp-content/uploads/2024/11/CERTOPL_CTI_Hunters_International_en.pdf
[dostep: 19.03.2025].
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Hive* czy Conti®. Niezaleznie od przypisania haktywisty czy grupy cy-
berprzestepczej do APT, w przypadku rosyjskiej aktywnosci w cyberprze-
strzeni nalezy rowniez rozwazy¢ dzialania pod obca flaga. Jesli uwzgled-
ni sie takie przyklady jak aktywno$¢ grupy identyfikujacej sie jako Cyber
Berkut w 2014 r., dzialania Cyber Caliphate w 2015 r. i ataki ransomware
w 2016 r. 1 2017 r., wszystkie przypisywane rosyjskiemu wywiadowi woj-
skowemu GRU?, to zasieg dzialania rosyjskich stuzb specjalnych moze by¢
szerszy niz mozna byto poczatkowo przypuszczaé.

Kolejnym powaznym zrédiem cyberzagrozen sa Chiny, ktére reali-
zuja swoje cele polityczne i ideologiczne, m.in. daza do uzyskania statusu
supermocarstwa?’. Dzialania hakerskie, ktére prowadza, stuza strategicz-
nym celom ekonomicznym. Zgodnie z chinska strategia wojskows (...) cy-
berprzestrzen stata si¢ nowym filarem rozwoju gospodarczego i spolecznego®.
W ocenie ekspertéw NATO (...) Czesci chinskiego wojska staty sie dla rzqdu
uzytecznymi narzedziami do prowadzenia politycznego i gospodarczego cyber-
szpiegostwa, a takze do pomocy w zmniejszeniu technologicznych i strategicz-
nych brakow CRALW [Chinskiej Armii Ludowo-Wyzwolenczej] w stosunku do
konkurentow®. Sektory gospodarki panstw europejskich najbardziej nara-
zone na ataki to: energetyka, telekomunikacja i transport®.

% Russian National Charged with Ransomware Attacks Against Critical Infrastructure, U.S. De-
partment of Justice, 16.05.2023, https://www.justice.gov/archives/opa/pr/russian-nation-
al-charged-ransomware-attacks-against-critical-infrastructure [dostep: 19.03.2025].

% Multiple Foreign Nationals Charged in Connection with Trickbot Malware and Conti Ransom-
ware Conspiracies, U.S. Department of Justice, 7.09.2023, https://www.justice.gov/archives/
opa/pr/multiple-foreign-nationals-charged-connection-trickbot-malware-and-conti-ran-
somware [dostep: 19.03.2025].

% A. Greenberg, A Brief History of Russian Hackers’ Evolving False Flags, Wired, 21.10.2019,
https://www.wired.com/story/russian-hackers-false-flags-iran-fancy-bear/ [dostep:
19.03.2025].

2 A.H. Cordesman, China’s Emergence as a Superpower, Center for Strategic & International
Studies, 15.08.2023, https://www.csis.org/analysis/chinas-emergence-superpower [dostep:
19.03.2025].

% China’s Military Strategy, Ministry of National Defense of the People’s Republic of China,
23.06.2021, http://eng.mod.gov.cn/xb/Publications/WhitePapers/4887928.html [dostep:
19.03.2025].

» M. Raud, China and Cyber: Attitudes, Strategies, Organization, NATO Cooperative Cyber De-
fence Centre of Excellence, Tallinn 2016, https://ccdcoe.org/uploads/2018/10/CS_organisa-
tion_CHINA_092016_FINAL.pdf, s. 21 [dostep: 19.03.2025].

% Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 roku, w przygotowaniu.
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Dania

Do jednego z najwiekszych cyberatakéw na durnskq IK doszto w maju 2023 .
Aktor, ktérego nie wigze sie otwarcie z GRU, ale SektorCERT podejrzewa,
ze jest powigzany z grupa Sandworm?®, przeprowadzil dokladny rekone-
sans przed atakiem. Mdgt on obejmowac, oprécz cyberszpiegostwa, row-
niez tradycyjne sposoby gromadzenia danych wywiadowczych. W raporcie
SektorCERT poinformowal, Ze w czasie ataku informacje o podatnych urza-
dzeniach nie byly dostepne w serwisach publicznych (takich jak Censys lub
Shodan), co dowodzi, Ze atakujacy uzyskali je w inny sposob*®. Luka opro-
gramowania urzadzenia brzegowego firmy Zyxel, ktéra zostata wykorzysta-
na podczas tego ataku (CVE-2023-28771), otrzymata ocene 9,8 na 10. Czyni
to z niej luke krytyczng - tatwg do wykorzystania i pozwalajaca na naru-
szenie bezpieczenstwa, ktére ma powazne konsekwencje. Podatne na ataki
urzadzenia wyprodukowane przez Zyxel byly uzywane w tym czasie w duzej
mierze przez niewielkich duniskich operatoréw IK w ich sSrodowiskach OT®.
W sumie udalo sie zagrozi¢ bezpieczenstwu 22 firm energetycznych, a kilka
z nich odnotowalo zaktécenia w dziatalnosci.

Najnowsza ocena Danii dotyczaca zagrozen hybrydowych ze strony
Ros;ji jest taka, ze (...) wykorzystuje ona srodki hybrydowe zarowno w okresie
poprzedzajgcym bezposredni konflikt zbrojny, jak i w jego trakcie(...) Srodki hy-
brydowe obejmujq narzedzia polityczne, gospodarcze, informacyjne i wojskowe,
ktore mogq byc wykorzystywane w sposob skoordynowany w celu maksymalizacji
ich wptywu*. Duniska Stuzba Wywiadu Obronnego (dun. Forsvarets Efterret-
ningstjeneste) wskazuje, ze w rosyjskie operacje hybrydowe sa angazowane
zaréwno wiladze panistwowe, jak i podmioty prywatne, przy czym te pierwsze
koordynuja dzialania. W przypadku tego rodzaju operacji czesto jest ukrywa-
ne, kto za nimi stoi®. Duniskie Centrum Cyberbezpieczenstwa (dun. Center

31 The attack against Danish, critical infrastructure, SektorCERT, listopad 2023, https://sek-
torcert.dk/wp-content/uploads/2023/11/Sektor CERT-The-attack-against-Danish-criti-
cal-infrastructure-TLP-CLEAR.pdf, s. 15 [dostep: 19.03.2025].

% Tamze, s. 10.

3 QOperational technology - systemy i urzadzenia wykorzystywane do monitorowania, kon-
trolowania i zarzadzania procesami technologicznymi, takimi jak maszyny produkcyjne,
pompy, urzadzenia pomiarowe czy systemy zarzadzania ruchem.

3 Intelligence Outlook 2024, Danish Defence Intelligence Service, 22.01.2025, https://www.
fe-ddis.dk/en/produkter/Risk_assessment/riskassessment/Intelligenceoutlook2024/, s. 26
[dostep: 19.03.2025].

35 Tamze.
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for Cybersikkerhed), ktére obecny poziom zagrozenia i cele Rosji ocenia
podobnie jak wywiad, wskazuje, ze (...) jest prawdopodobne, ze sponsorowani
przez paristwo rosyjscy hakerzy prowadzq cyberszpiegostwo przeciwko duriskiej
infrastrukturze krytycznej w ramach przygotowan do destrukcyjnych cyberatakéw
w przysztosci®®. Jednoczesnie podejrzewa sie, ze cyberszpiegostwo w celu uzy-
skania informacji na temat technologii i polityki prowadzg réwniez Chiny.
Centrum to jest zdania, ze najwieksze ryzyko cyberatakdw, ktére skutkuja
ofiarami $miertelnymi lub rannymi, znacznymi szkodami materialnymi,
zniszczeniem informacji, danych, oprogramowania czy manipulacja nimi,
wiaze sie z Rosja, a gléwnie z grupami sponsorowanymi przez panstwo.

Niemcy

W maju 2023 r. niemiecka federalna minister spraw wewnetrznych stwier-
dzita: Absolutnie nie damy sie zastraszyc rosyjskiemu rezimowi*. Stowa te padly
w odniesieniu do cyberatakow przeprowadzanych przez FR. Przyczyna takiej
reakcji bylo podanie do wiadomosci, ze GRU i jego grupa zagrozen APT28
staly za cyberatakami ze stycznia 2023 r. Celem tych atakéw byly systemy
partii SPD oraz firm z sektora logistyki, obronnosci, lotnictwa i IT. Atak byt
mozliwy ze wzgledu na luke w zabezpieczeniach programu Microsoft Out-
look, ktéra spowodowala, ze nieautoryzowany aktor modgt uzyskaé¢ dostep
do kont e-mail tych podmiotéw. Niemcy podtrzymaly opinie, Ze ten atak byt
(...) powazngq ingerencjq w struktury demokratyczne®. Federalne Ministerstwo
Spraw Wewnetrznych i Ojczyzny (niem. Bundesministerium des Innern und
fiir Heimat) ocenia, ze wojna w Ukrainie zmienita sytuacje bezpieczenstwa
w Niemczech w taki sposdb, ze kraj ten potrzebuje lepszej ochrony i wiekszej
swiadomosci na temat podatnosci na cyberataki i rosyjska dezinformacje®.

% Threat assessment: the cyber Threat against Denmark 2024, Centre for Cyber Security,
wrzesien 2024, https://www.cfcs.dk/link/472c3cc8872446e59fa59eaf0f7ad945.aspx, s. 8
[dostep: 19.03.2025].

7 Cyber attacks traced to Russian military intelligence agency, Federal Ministry of the Interi-
or and Community, 3.05.2024, https://www.bmi.bund.de/SharedDocs/kurzmeldungen/
EN/2024/05/schutzmassnahmen-cyberangriffe-en.html [dostep: 19.03.2025].

% Tamze.

%  Heightened security situation in Germany, Federal Ministry of the Interior and Community,
https://www.bmi.bund.de/SharedDocs/schwerpunkte/EN/ukrain/security_meldung.html
[dostep: 19.03.2025].
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Niemieckie stluzby wywiadowcze twierdza, Ze rosyjskie dzialania
szpiegowskie dotycza rzadu i administracji, a takze wojska, technologii,
badan, biznesu i przemystu. Rosyjskie cyberataki, niezaleznie od tego, czy sq
skierowane na osoby fizyczne, organizacje czy instytucje rzqdowe, majq przede
wszystkim na celu zdobycie statego zrédla informacji wywiadowczych. Oprocz
takiego szpiegostwa, ataki te mogq byc¢ rowniez wykorzystywane do sabotazu,
operacji wywierania wptywu, dezinformacji lub celéw propagandowych®.

W kwestii cyberzagrozen ze strony Chin Niemcy uwazaja, ze dziala-
nia stuzb wywiadowczych stuza realizacji celu Komunistycznej Partii Chin,
ktérym jest status Chin jako globalnego lidera i §wiatowej potegi*. Federal-
ny Urzad Ochrony Konstytucji (niem. Bundesamt fiir Verfassungsschutz)
bezposrednio wskazuje na grupy APT15 i APT31 jako wymagajace uwagi ze
wzgledu na zlozone techniki i narzedzia, jakimi sie postuguja. Na poczatku
2023 r. celem ataku na tancuch dostaw przeprowadzonego przez sprawce
z Chin stali sie niemieccy dostawcy ustug IT dla sieci rzadowych*. W rapor-
cie nie sprecyzowano jednak, na czym ten atak polegat.

Estonia

Pierwszy cyberatak, o ktérym publicznie poinformowaly estonskie wiadze,
zostal przeprowadzony w 2020 r. przez GRU, a konkretnie Jednostke 29155.
Zespot CERT-EE, zajmujacy sie obstuga incydentéw w estoriskim Urzedzie
ds. Systeméw Informacyjnych, poinformowal, ze systemy komputerowe
Ministerstwa Gospodarki i Komunikacji zostaly naruszone za pomocg zto-
sliwego oprogramowania typu backdoor. Spowodowato to wyciek 350 GB
danych, w tym poufnych informacji wewnetrznych - dokumentéw stra-
tegicznych i roboczych, danych osobowych i korespondenc;ji z firmami®.
Ten sam podmiot zaatakowal takze Ministerstwo Spraw Zagranicznych
oraz Centrum Systeméw Informacyjnych o Zdrowiu i Opiece Spoteczne;j.

0 Brief summary 2023 Report on the Protection of the Constitution (Facts and Trends), Bundes-
amt fiir Verfassungsschutz, https:/www.verfassungsschutz.de/SharedDocs/publika-
tionen/EN/reports-on-the-protection-of-the-constitution/2024-06-brief-summary-2023-
report-on-the-protection-of-the-constitution.pdf, s. 60 [dostep: 19.03.2025].

4 Tamze.

2 Tamze, s. 62.

* Cyber Security in Estonia 2025, Republic of Estonia Information System Authority, https://
www.ria.ee/en/cyber-security-estonia-2025 [dostep: 19.03.2025].
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Podanie tych informacji do publicznej wiadomosci i przypisanie atakéw
nastapilo dopiero pod koniec 2024 r. w wyniku operacji Toy Soldier prze-
prowadzonej przez Estonie i kilka innych krajéw. Dzieki niej potaczono
Jednostke 29155 z wieloma cyberatakami na Ukraine, kraje NATO i UE. Cele
komorki cybernetycznej GRU, Jednostki 29155, obejmujq gromadzenie danych
wywiadowczych, naruszanie dobrego imienia przez kradziez i wyciek poufnych
informacji oraz systematyczny sabotaz przez niszczenie danych i systemow kom-
puterowych*.

W 2023 r. CERT-EE opublikowal szczegétowa analize atakéw DDoS
przeprowadzonych przez haktywistow w 2022 r., ktérych celem byly strony
internetowe sektora publicznego, transportowego i finansowego Estonii.
Ataki nasilaly sie w zwigzku z pewnymi wydarzeniami, takimi jak przenie-
sienie radzieckich pomnikéw w Narwie czy oswiadczenie estoniskiego par-
lamentu Riigikogu, Ze rosyjski rezim jest terrorystyczny*. CERT-EE oglosil,
ze byly to dzialania o marginalnym znaczeniu i dat do zrozumienia, ze Esto-
nia nie uznala ich za powazne zagrozenie, lecz za utrudnienie. Co najwaz-
niejsze, CERT-EE nie przypisatl tych atakéw Rosji, lecz ideologicznie zmoty-
wowanym hakerom, dla ktérych wojna byta katalizatorem. Czesto byly one
wynikiem i dziatan niezgodnych z oficjalna rosyjska narracja.

Prezentujac ogdlne postrzeganie zagrozen sponsorowanych w cyber-
przestrzeni, estoriska Stuzba Bezpieczeristwa Wewnetrznego (eston. Kait-
sepolitseiamet, KAPO) stwierdzita, Ze wrogie dziatania cyberwywiadowcze
sg prowadzone zwykle przez (...) wojskowe i specjalne jednostki cyberwywia-
dowcze wrogich paristw, ktore wytrwale dziatajq na rzecz interesow swojego
kraju*s. Wedtug KAPO (...) zaréwno instytucje panstwowe, jak i firmy swiad-
czqce ustugi kluczowe muszq zdawac sobie sprawe, ze ich status jako takich
czyni je potencjalnymi celami atakéw [cybernetycznego sabotazu]¥. KAPO
uwaza za wysoce prawdopodobne, ze (...) rosyjskie stuzby specjalne na-
dal bedq probowaly uzyskac nielegalny dostep do sieci komputerowych estori-
skich dostawcow ustug kluczowych oraz najwazniejszych firm transportowych

“ Tamze.

4 Cyber Security in Estonia 2023, Republic of Estonia Information System Authority, https://
www.ria.ee/sites/default/files/documents/2023-02/Cyber-Security-in-Estonia-2023.pdf,
s. 17 [dostep: 19.03.2025].

% Annual review 2023-2024, Estonian Internal Security Service, https://kapo.ee/sites/default/
files/content_page_attachments/annual-review-2023-2024.pdf, s. 26 [dostep: 19.03.2025].

4 Tamze.
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i logistycznych w celu zebrania informacji i przygotowania si¢ do zaktocenia ich
dziatalnosci za pomocq srodkéw cybernetycznych, jesli zajdzie taka potrzeba®.

Waznym spostrzezeniem dotyczacym nastawienia opinii publicznej
i postrzegania przez nia aktorow prezentujacych sie jako niepanstwowi,
takich jak cyberprzestepcy czy haktywisci, jest to, ze (...) rosyjskie stuzby
specjalne rowniez korzystajq z ustug hakeréw, ktorzy sq z nimi posrednio powiq-
zani i wydajq sie dziatac niezaleznie”. KAPO ocenia, ze takie ataki o niskim
poziomie zaawansowania i niewielkim wplywie, w przeciwienstwie do
grup APT bezposrednio powigzanych ze stuzbami specjalnymi, umozliwia-
ja Rosji tworzenie iluzji silnego wsparcia i duzych mozliwosci®.

Estonia wskazuje rowniez na zagrozenia ze strony Chin. KAPO zwraca
uwage, ze produkowana tam technologia moze zawiera¢ zlosliwe oprogra-
mowanie i sprzetowe backdoory, pozwalajace Chiniczykom na nieautoryzo-
wany dostep do estonskich sieci i urzadzen®'. Dlatego pomimo konkuren-
cyjnych cen tych technologii nalezy rozpatrywaé rozwiazania pochodzace
z Chin jako potencjalne zagrozenie dla informacji przetwarzanych w doce-
lowych systemach i kazdorazowo przeprowadzac¢ analize ryzyka wynikaja-
cego z ich zastosowania.

Litwa

Przed wojng w Ukrainie Litwa byla jednym z gtéwnych celéw operacji
»Ghostwriter”, przypisywanej grupie UNC1151, w tamtym czasie laczonej
z Rosja®. Dziatalnosé ta, prowadzona w dalszym ciagu, chociaz na mniej-
szg skale, laczy w sobie dwie sfery — cyberataki i operacje informacyjne,
w ktorych zaatakowana infrastruktura jest wykorzystywana do szerze-
nia w spoleczenstwie dezinformacji. Wiele operacji dotyczyto stosun-
kow miedzy Litwa a Polska, np. operacje informacyjne pod hastem ,Wy-
ciek odpadéw radioaktywnych z litewskiej elektrowni jadrowej stanowi

*# Annual review 2022-2023, Estonian Internal Security Service, https://kapo.ee/sites/de-
fault/files/content_page_attachments/Annual%20Review%202022-23_0.pdf, s. 22 [dostep:
19.03.2025].

* Annual review 2023-2024..., s. 26.
%0 Tamze, s. 27.
St Annual review 2022-2023..., s. 24.

2 Obecnie eksperci uwazaja, ze rownie prawdopodobne sa powiazania tej grupy i z Rosja,
iz Biatorusia. Mozliwe jest réwniez, ze dziala ona pod obca flaga.
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zagrozenie dla Polakéw mieszkajacych w poblizu granicy” czy ,Polska
szkolila ekstremistow w celu destabilizacji Litwy”, a takze miedzy Litwa
a Niemcami lub USA%. W oswiadczeniu z 23 wrzesnia 2021 r. wiceminister
obrony narodowej Margiris Abukevicius stwierdzil, ze (...) Litwa zdecydo-
wanie popiera wspolng deklaracje Unii Europejskiej wydang w ramach sta-
nowczego potepienia cyberatakow informacyjnych Ghostwritera powigzamnych
Z Rosjq, ktére sq wymierzone w procesy demokratyczne, instytucje, politykow,
przedstawicieli mediow i ogdlnie spolteczeristwa panstw cztonkowskich UE®.
W 2023 r. litewskie stuzby wywiadowcze - Drugi Departament Stuzb Ope-
racyjnych (lit. Antrojo Operatyviniy Tarnyby Departamento, AOTD) oraz
Departament Bezpieczenistwa Panistwa (lit. Valstybés Saugumo Departa-
mentas, VSD) poinformowaly, ze cybernetyczne operacje informacyjne
przeciwko Litwie prowadzone przez grupe Ghostwriter ustaly z powodu
przekierowania dzialai na Ukraine.

Litewskie stluzby wywiadowcze ocenily, ze w zwiazku z masowymi
wydaleniami rosyjskich dyplomatéw, a wiasciwie oficerdw rosyjskiego
wywiadu dziatajacych pod przykryciem dyplomatycznym, Rosja bedzie
poszukiwad innych sposobéw gromadzenia informacji i uprawiaé¢ m.in. cy-
berszpiegostwo. AOTD i VSD odnotowaly, ze ataki sa coraz czestsze. Ich ce-
lem sg przede wszystkim organizacje rzadowe i infrastruktura krytyczna.

Litwa podobnie jak Estonia wskazuje na wspodlprace cyberprzestep-
c6w i nienadzorowanych przez panstwo hakeréw z rosyjskimi stuzbami
specjalnymi. Przestepcy osiagajg dzieki niej korzysci finansowe i maja
technologiczne wsparcie, a panstwa zyskuja na tym, ze przypisanie atrybu-
cji staje sie trudniejsze®.

W 2024 r. Litwa skoncentrowala sie w swoich raportach na zagro-
zeniu ze strony Chin. Wskazano, zZe (...) ich aktywnos¢ w litewskiej cyber-
przestrzeni wzrosta, szczegolnie od 2021 r., kiedy to Litwa oglosita otwarcie

% GhostWriter Update: Cyber Espionage Group UNC1151 Likely Conducts GhostWriter Influence
Activity, Mandiant, 28.04.2021, https://services.google.com/fh/files/misc/ghostwriter_up-
date_report.pdf, s. 12-14 [dostep: 19.03.2025].

Lithuania supports the EU declaration condemning Ghostwriter malicious cyber activities and
calls to use more political tools, Ministerstwo Obrony Narodowej Republiki Litwy, 23.09.2021,
https://kam.lt/en/lithuania-supports-the-eu-declaration-condemning-ghostwriter-mali-
cious-cyber-activities-and-calls-to-use-more-political-tools/ [dostep: 8.04.2025].

% National Threat Assessment 2023, https://kam.lt/wp-content/uploads/2023/03/Assessment-
of-Threats-to-National-Security-2022-published-2023.pdf, s. 55 [dostep: 19.03.2025].
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przedstawicielstwa Tajwanu na Litwie®. Nastgpita zmiana celéw atakow -
z sektora prywatnego na instytucje rzadowe zajmujace sie sprawami
wewnetrznymi i polityka zagraniczng. Taktyka ewoluowala w kierunku
inzynierii spotecznej, dzialania sg prowadzone za posrednictwem sieci
spotecznosciowych.

totwa

Lotewski rzad niechetnie ujawnia sprawcéw cyberatakow, chociaz wska-
zuje sektory, ktére sa najbardziej narazone. W 2022 r. ci sami aktorzy sto-
jacy za atakami na infrastrukture Ukrainy prébowali zaatakowaé totewskie
podmioty z sektora telekomunikacyjnego i energetycznego. Ze wzgledow
bezpieczenstwa nazwy czy tez powigzania atakujacych nie zostaly ujaw-
nione¥. Zgodnie z przewidywaniami lotewskiej Stuzby Bezpieczenstwa
Panistwowego (tot. Valsts drosibas dienests, VDD) z 2022 r.%® i potwierdzo-
nymi zdarzeniami w latach 2023% i 2024% za atakami na taficuchy dostaw
przy uzyciu sprzetu lub oprogramowania zainfekowanego ztosliwym ko-
dem, a takze aktualizacji oprogramowania badz ustug serwisowych, staly
grupy wywodzace sie z Rosji i wspierane przez to panstwo. Wedlug Biura
Ochrony Konstytucji (tot. Satversmes aizsardzibas birojs, SAB) tego typu ata-
ki natanicuch dostaw byly wymierzone m.in. w satelite telewizyjnego totew-
skiego operatora telekomunikacyjnego - firme Tet. Skutkiem tych atakow
byta krétka emisja rosyjskiej propagandy. Hakerzy uzyskali rowniez dostep
do serweréw wynajetych przez operatora telekomunikacyjnego - firme
Balticom, obstugiwanych przez zewnetrznego dostawce ustug z Bulgarii,

% National Threat Assessment 2024, https://www.vsd.lt/wp-content/uploads/2024/03/GR-2024-
02-15-EN-1.pdf, s. 57 [dostep: 19.03.2025].

7 D. Antoniuk, Latvia’s cyberspace faces new challenges amid war in Ukraine, The Record,
28.10.2022, https://therecord.media/latvias-cyberspace-faces-new-challenges-amid-war-
in-ukraine [dostep: 19.03.2025].

8 Annual Report on the activities of Latvian State Security Service (VDD) in 2022, https://vdd.gov.
Iv/uploads/materials/33/en/annual-report-2022.pdf, s. 13-14 [dostep: 19.03.2025].

% Annual Report on the activities of Latvian State Security Service (VDD) in 2023, https://vdd.gov.
Iv/uploads/materials/37/en/annual-report-2023.pdf, s. 15 [dostep: 19.03.2025].

% Annual report on the activities of Latvian State Security Service (VDD) in 2024, https://vdd.gov.
Iv/uploads/materials/40/en/annual-report-2024.pdf, s. 17 [dostep: 19.03.2025].
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i wyemitowali nagranie z rosyjskiej parady wojskowej®’. W Zadnym z tych
przypadkéw infrastruktura nie znajdowala sie na terenie Lotwy®. Nie-
mniej jednak zesp6t CERT.LV podkreslit, ze (...) kluczowe jest zapobieganie
zaangazowaniu totewskiej infrastruktury IT w cyberataki oraz mozliwosci prze-
prowadzania atakow z terytorium kraju, poniewaz firmy telekomunikacyjne po-
wiqzane z Rosjq celowo budujq swojq obecnosc na Eotwie i w innych paristwach
cztonkowskich UE®.

Ataki naruszajace infrastrukture transmisyjna w celu szerzenia pro-
pagandy zacieraja granice miedzy cyberatakiem a operacja informacyjna,
w ktorej podmiot zostaje przejety po to, aby wykorzystaé jego zasieg i zaufa-
nie, jakim sie cieszy, do rozpowszechniania dezinformacji. W poréwnaniu
z innymi metodami wykorzystywanymi w tego typu dzialaniach operacje
informacyjne wspierane cyberatakami moga znacznie szybciej dotrze¢ do
grupy docelowej, co dla sprawcéw czyni je atrakcyjnym narzedziem.

Podobnie jak inne kraje europejskie Lotwa réwniez podziela przeko-
nanie, ze prorosyjscy haktywisci sa (...) prawdopodobnie koordynowani i fi-
nansowani w celu realizowania rosyjskich operacji wptywu, zaréwno w polityce
wewnetrznej, jak i zagranicznej**. Jednoczesnie, po przeanalizowaniu wyda-
rzen z 2022 r., VDD zweryfikowato, Ze informacje publikowane przez takie
grupy na ich kanatach na Telegramie czesto sa dezinformacja, poniewaz
zglaszane przez nie szkody w rzeczywistosci nie zaistnialty®.

W odniesieniu do chinskiego wywiadu VDD ocenia, ze Chiny nadal
postrzegaja Lotwe przede wszystkim jako cze$¢ NATO i UE, ktére uznaja
za gltéwnych rywali w globalnej rywalizacji o wplywy®. Gdy weZmie sie
to pod uwage, ich cel jest jasny - jest nim gromadzenie informacji wy-
wiadowczych na temat strategicznych decyzji i polityki dotyczacej relacji
miedzy Chinami a krajami przeciwnymi. Lotewskie stuzby wywiadowcze
obserwujg proby nawigzywania i wzmacniania przez przedstawicieli Chin

0 Latvia mulls tightening security after recent TV propaganda hacks, LSM+, 20.05.2024, https://
eng.lsm.lv/article/society/crime/20.05.2024-latvia-mulls-tightening-security-after-recent-
tv-propaganda-hacks.a554618/ [dostep: 19.03.2025].

¢ 2024 Annual Report, Republic of Latvia Constitution Protection Bureau, https://www.sab.
gov.lv/files/uploads/2025/02/SAB-gada-parskats_2024_ENG.pdf, s. 36 [dostep: 19.03.2025].

¢ Latvian Cybersecurity and CERT.LV Technical Activities Annual Report 2023, 26.07.2024,
https://cert.lv/uploads/eng/Annual_Report_CERT-LV_2023.pdf, s. 4-5 [dostep: 19.03.2025].

% Tamze, s. 6.
¢ Annual Report on the activities of Latvian State Security Service (VDD) in 2022..., s. 13.

% Tamze.
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pozytywnych relacji i wplywéw wsrdd totewskich politykéw, naukowcow
1 badaczy, co potwierdza ich zainteresowanie nowymi technologiami, in-
nowacjami i polityka. Zainteresowanie to dotyczy rowniez kwestii cyber-
netycznych - chinskie grupy cybernetyczne prowadza dzialania hakerskie.

Polska

Polskie instytucje bezpieczenstwa paristwa nie udostepniaja informacji
w formie okresowych raportéw dotyczacych kwestii strategicznych czy
operacyjnych (jedynie raporty poswiecone zagadnieniom technicznym),
dlatego w celu oceny stanowiska rzadu wobec zagrozen hybrydowych ko-
nieczne bylo siegniecie po dorazne komunikaty rzecznikéw badz publika-
cje ukazujace sie na oficjalnej stronie rzadowej gov.pl.

Pod koniec 2022 r. ukazal sie komunikat Pelnomocnika Rzadu ds. Bez-
pieczenstwa Przestrzeni Informacyjnej Rzeczypospolitej Polskiej, w ktd-
rym kilka cyberatakéw przypisano rosyjskim hakerom: (...) przez wrogie
operacje w cyberprzestrzeni Rosja chce wywierac presje na Polske jako kraj fron-
towy 1 kluczowego sojusznika Ukrainy na wschodniej flance NATO®. Obejmo-
waly one ataki DDoS przeprowadzone przez prorosyjska grupe haktywi-
stow NoName057(16) w odpowiedzi na uchwale Sejmu RP z grudnia 2022 r.
uznajaca Rosje za panstwo sponsorujace terroryzm®, a takze tworzenie
stron do zbierania danych za pomocg phishingu.

Podobnie rzecznik prasowy ministra koordynatora stuzb specjal-
nych Polski stwierdzit w polowie 2022 r.: Operacje wywiadowcze polegajqce
na atakach hakerskich, przejmowaniu zasobow informacyjnych i wykorzysty-
waniu ich do manipulowania opiniq publiczng sq w ostatnich latach wykorzy-
stywane przez Kreml w ramach walki z NATO®. Jednoznacznie przypisal wiec
te dzialania Rosji.

7 Russian cyberattacks, Serwis Rzeczypospolitej Polskiej, 30.12.2022, https://www.gov.pl/web/
special-services/russian-cyberattacks [dostep: 19.03.2025].

68 Sejm uznat Rosje za paristwo wspierajgce terroryzm, Sejm Rzeczypospolitej Polskiej, 14.12.2022,
https://www.sejm.gov.pl/sejm9.nsf/komunikat.xsp?documentId=4774505381CECC-
10C1258918007022FA [dostep: 8.04.2025].

¢ Ataki hakerskie na RP operacjq rosyjskich stuzb, Serwis Rzeczypospolitej Polskiej, 20.07.2022,
https://www.gov.pl/web/sluzby-specjalne/ataki-hakerskie-na-rp-operacja-rosyjskich-sluzb
[dostep: 19.03.2025].
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Rok 2024 byt pierwszym, w ktdrym sprawozdanie Pelnomocnika
Rzadu ds. Cyberbezpieczenstwa za poprzedni rok zostalo przedstawione
publicznie”™. Wczesniej byl to w petni tajny dokument. Tym samym, wraz
z corocznymi raportami CERT Polska i CSIRT GOV, stalo sie jednym z nie-
licznych oficjalnych Zrédet podsumowujacych rok 2023.

W miesigcach poprzedzajacych wybory parlamentarne w 2023 r. gru-
pa hakerska UNC1151 kontynuowala spersonalizowane ataki phishingowe
(spearphishing) wymierzone w politykdw, personel wojskowy, dziennika-
rzy, prawnikow oraz inne osoby mogace mie¢ powiazania z Rosjg i Biato-
rusia. Celem tych kampanii bylo cyberszpiegostwo i dezinformacja i w ra-
porcie o stanie bezpieczenstwa cyberprzestrzeni RP w 2023 r. zostaly one
przypisane Bialorusi. Ta sama grupa jest podejrzewana o przeprowadze-
nie operacji informacyjnej wspieranej cyberatakami tuz przed wyborami,
w ramach ktérej wykorzystywano e-maile, wiadomosci tekstowe oraz ekra-
ny informacyjne w centrach handlowych do szerzenia dezinformacji™.

Minister cyfryzacji nie wskazal bezposrednio sprawcdéw, ale zasuge-
rowal, Ze cyberatak na Polskg Agencje Prasowg i falszywa depesza o cze-
$ciowej mobilizacji w Polsce, ktéra to informacja zostala opublikowana
na stronie PAP w wyniku wlamania, ma rosyjskie zrédlo. Minister stwier-
dzil, Ze celem tego incydentu bylo (...) szerzenie dezinformacji przed wybo-
rami i ,,sparalizowanie” spoteczeristwa™. Chodzito o wybory do Parlamentu
Europejskiego w 2024 r.

Raportowanie w Polsce koncentruje sie gldwnie na samych incyden-
tach, np. przypadkach e-maili phishingowych rozsytanych przez grupy APT
powiazane z Rosja, takie jak APT28, APT29 czy Gamaredon, w celu prowa-
dzenia cyberszpiegostwa. Krajowe zespoly CSIRT prezentujg te incydenty
w swoich raportach. W Polsce o zagrozeniach hybrydowych niewiele sie
moéwi z perspektywy kontrwywiadu, mimo ze jeden z krajowych zespotéw
CSIRT dziala w strukturach Agencji Bezpieczenstwa Wewnetrznego.

0 Sprawozdanie Pelnomocnika Rzqdu do spraw Cyberbezpieczeristwa za 2023 rok, Ministerstwo
Cyfryzacji, 11.04.2024, https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni
[dostep: 8.04.2025].

L Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 roku, CSIRT GOV, https://csirt.
gov.pl/download/3/220/RaportostaniebezpieczenstwacyberprzestrzeniRPw2023.pdf, s. 6
[dostep: 19.03.2025].

2 Fake PAP report looks like cyberattack, says gov’t official, Polska Agencja Prasowa, 31.05.2024,
https://www.pap.pl/en/news/fake-pap-report-looks-cyberattack-says-govt-official [dostep:
19.03.2025].
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Na temat zagrozen pochodzacych z Chin w Polsce publikuje sie nie-
liczne informacje. W Zrédtach rzadowych mozna znalezé jedynie kilka
przyktadow takich incydentow. Ocena sytuacji w 2023 r. wskazywala, ze ze
wzgledu na poziom wspolpracy propagandowej miedzy Chinami a Rosja
(...) nalezgy oczekiwad, ze zainteresowanie i aktywnosc chiriskiego wywiadu nie
ulegng zmianie, gtéwnie ze wzgledu na skale wsparcia, jakie Rzeczpospolita
Polska udziela Ukrainie w odpieraniu rosyjskiej agresji, sojusz Warszawy z Wa-
sgyngtonem oraz sytuacje wokot Tajwanu’™.

Whioski

Wryniki zaprezentowanych badan przedstawiajg szczegélowy przeglad ak-
tualnych zagrozen cybernetycznych, z ktérymi mierzy sie Unia Europej-
ska. Analizowane panstwa prezentujg stanowisko, ze od poczatku wojny
w Ukrainie w 2022 r. ataki z Rosji nasilaja sie i nie ma sygnatéw wskazuja-
cych, ze moga ostabnaé. Wrecz przeciwnie, mozliwosci aktoréow bedacych
zrodtem zagrozen ewoluujg wraz z ich doswiadczeniem, a ataki stajq sie
coraz trudniej wykrywalne i coraz bardziej wyrafinowane. W przypadku
Chin jednoglosna opinia jest taka, ze zagrozenia pochodzace z tego kraju
intensyfikuja sie i moga sie przeksztalci¢ z gromadzenia informacji w dzia-
tania destrukcyjne. Dwa pozostate panstwa z Wielkiej Czworki’™, czyli Iran
i Korea Pdlnocna, rzadko sg wspominane w kontekscie zagrozen cyberne-
tycznych.

Strategie dotyczace raportowania i przypisywania atakéw przyje-
te w analizowanych krajach mozna podzieli¢ na 3 kategorie: minimalna,
ostrozna i bezposrednia. Lotwa w przypadku atakéw na swoj sektor tele-
komunikacyjny i energetyczny jedynie informowala, Ze ten sam aktor stat
za atakami na infrastrukture Ukrainy. Sklaniata opinie publiczng ku prze-
konaniu, ze byt on powiazany z Rosja, ale nie wskazata go bezposrednio.
Dania ostroznie wskazywala nazwe grupy potencjalnie stojacej za atakiem
na infrastrukture krytyczna, przy czym podkreslata duza niepewnos¢ i po-
szlakowos$¢ atrybucji. Niemcy natomiast bezposrednio przypisaly ataki

7 China’s propaganda offensive, 17.02.2023, https://www.gov.pl/web/special-services/Chi-
nas-propaganda-offensive [dostep: 19.03.2025].

7 Wielka Czworka (ang. Big Four) aktoréw panstwowych, tj. Chiny, Rosja, Korea Péinocna,
Iran, to grupa panstw identyfikowanych przez analitykéw cyberbezpieczeristwa jako naj-
wieksze zrédla zagrozen w cyberprzestrzeni.
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na rézne sektory grupie APT28 kierowanej przez GRU i otwarcie mdéwily
o rosyjskiej aktywnosci. Jednoczesnie rodza sie pytania o to, ile podob-
nych atakéw nie upubliczniono. Ile zaklécen raportowanych jako wypadki
i awarie w rzeczywistosci bylo powaznymi cyberatakami ze strony zagra-
nicznych aktoréw?

Kazdy raport dotyczacy szczegotow atakow jest waznym zrédlem in-
formacji dla analitykow cyberbezpieczenstwa, a kazdy raport stuzb wywia-
dowczych poszerza wiedze badaczy bezpieczenstwa i umozliwia lepsze zro-
zumienie krajobrazu zagrozen nie tylko w pojedynczym kraju, lecz takze
w calym regionie. Bardzo wazne jest, aby dla dobra wspdlnego Europa wy-
pracowala jednolite i spdjne stanowisko wobec zagrozen cybernetycznych.

Bibliografia

Fukuyama F., Zaufanie. Kapitat spoleczny a droga do dobrobytu, Warszawa 1997.
Jordan T., Taylor P., Hacktivism and Cyberwars. Rebels with a cause?, London 2004.

Kose J., Cyber Warfare: An Era of Nation-State actors And Global Corporate Espionage,
»ISSA Journal” 2021, t. 19, nr 4, s. 12-15.

Kuehl D.T., Information Operations, Information Warfare, and Computer Network
Attack: Their Relationship to National Security in the Information Age, ,International
Law Studies” 2022, t. 76, s. 35-58.

Lin H., Kerr J., On Cyber-Enabled Information/Influence Warfare and Manipulation,
w: The Oxford Handbook of Cyber Security, P. Cornish (red.), Oxford University Press
2021, s. 251-272. https://doi.org/10.1093/oxfordhb/9780198800682.013.15.

MclIntosh T. i in., Ransomware Reloaded: Re-examining Its Trend, Research and Miti-
gation in the Era of Data Exfiltration, ,ACM Computing Surveys” 2024, t. 57, nr 1.
https://doi.org/10.1145/3691340.

Vicié J., Harknett R., Identification-imitation-amplification: understanding divisive
influence campaigns through cyberspace, ,Intelligence and National Security” 2024,
t. 39, nr 5, s. 897-914. https://doi.org/10.1080/02684527.2023.2300933.

257



258

Monika Stodolnik

Zrédta internetowe

Antoniuk D., Latvia’s cyberspace faces new challenges amid war in Ukraine, The Re-
cord, 28.10.2022, https://therecord.media/latvias-cyberspace-faces-new-challen-
ges-amid-war-in-ukraine [dostep: 19.03.2025].

Ataki hakerskie na RP operacjq rosyjskich stuzb, Serwis Rzeczypospolitej Polskiej,
20.07.2022, https://www.gov.pl/web/sluzby-specjalne/ataki-hakerskie-na-rp-opera-
cja-rosyjskich-sluzb [dostep: 19.03.2025].

Brief summary 2023 Report on the Protection of the Constitution (Facts and Trends),
Bundesamt fur Verfassungsschutz, https://www.verfassungsschutz.de/Sha-
redDocs/publikationen/EN/reports-on-the-protection-of-the-constitution/
2024-06-brief-summary-2023-report-on-the-protection-of-the-constitution.pdf [do-
step: 19.03.2025].

China’s propaganda offensive, 17.02.2023, https://www.gov.pl/web/special-services/
Chinas-propaganda-offensive [dostep: 19.03.2025].

Cordesman A.H., China’s Emergence as a Superpower, Center for Strategic & Interna-
tional Studies, 15.08.2023, https://www.csis.org/analysis/chinas-emergence-super-
power [dostep: 19.03.2025].

Countering hybrid threats, NATO, 7.05.2024, https://www.nato.int/cps/en/natohq/to-
pics_156338.htm [dostep: 19.03.2025].

Cyber attacks against European energy & utility companies, EnergiCERT, wrzesien
2022, https://sektorcert.dk/wp-content/uploads/2022/09/Attacks-against-European-
-energy-and-utility-companies-2020-09-05-v3.pdf [dostep: 8.04.2025].

Cyber attacks traced to Russian military intelligence agency, Federal Ministry of the In-
terior and Community, 3.05.2024, https://www.bmi.bund.de/SharedDocs/kurzmel-
dungen/EN/2024/05/schutzmassnahmen-cyberangriffe-en.html [dostep: 19.03.2025].

Cybercrime, European Commission, 31.10.2024, https://home-affairs.ec.europa.eu/
policies/internal-security/cybercrime_en [dostep: 19.03.2025].

Cybersecurity of Critical Sectors — Energy, ENISA, https://www.enisa.europa.eu/to-
pics/cybersecurity-of-critical-sectors/energy [dostep: 8.04.2025].

Fake PAP report looks like cyberattack, says gov’t official, Polska Agencja Prasowa,
31.05.2024, https://www.pap.pl/en/news/fake-pap-report-looks-cyberattack-says-
-govt-official [dostep: 19.03.2025].



Cyberzagrozenia jako dziatalno$¢ hybrydowa przeciwko Unii Europejskiej...

Frequently asked questions on hybrid threats, Hybrid CoE, https://www.hybridcoe.fi/
hybrid-threats-as-a-phenomenon/ [dostep: 19.03.2025].

Greenberg A., A Brief History of Russian Hackers’ Evolving False Flags, Wired,
21.10.2019, https://www.wired.com/story/russian-hackers-false-flags-iran-fancy-
-bear/ [dostep: 19.03.2025].

Heightened security situation in Germany, Federal Ministry of the Interior and Com-
munity, https://www.bmi.bund.de/SharedDocs/schwerpunkte/EN/ukrain/securi-
ty_meldung.html [dostep: 19.03.2025].

Intelligence Outlook 2024, Danish Defence Intelligence Service, 22.01.2025, https://
www.fe-ddis.dk/link/905eb443324b4db1be29f0546€275183.aspx [dostep: 19.03.2025].

Jones S.G., Russia’s Shadow War Against the West, Center for Strategic & Internatio-
nal Studies, 18.03.2025, https://www.csis.org/analysis/russias-shadow-war-against-
-west [dostep: 19.03.2025].

Latvia mulls tightening security after recent TV propaganda hacks, LSM+, 20.05.2024,
https://eng.lsm.lv/article/society/crime/20.05.2024-1atvia-mulls-tightening-securi-
ty-after-recent-tv-propaganda-hacks.a554618/ [dostep: 19.03.2025].

Lithuania supports the EU declaration condemning Ghostwriter malicious cyber acti-
vities and calls to use more political tools, Ministerstwo Obrony Narodowej Republiki
Litwy, 23.09.2021, https://kam.lt/en/lithuania-supports-the-eu-declaration-con-
demning-ghostwriter-malicious-cyber-activities-and-calls-to-use-more-political-
-tools/ [dostep: 8.04.2025].

Mandiant Intelligence, GhostWriter Update: Cyber Espionage Group UNC1151 Likely
Conducts GhostWriter Influence Activity, Mandiant, 28.04.2021, https://services.go-
ogle.com/fh/files/misc/ghostwriter_update_report.pdf [dostep: 19.03.2025].

Mandiant Intelligence, Hacktivists Collaborate with GRU-sponsored APT28, Man-
diant, 23.09.2022, https://cloud.google.com/blog/topics/threat-intelligence/gru-ri-
se-telegram-minions [dostep: 19.03.2025].

Microsoft Digital Defense Report 2024, The foundations and new frontiers of cyberse-
curity, https://www.microsoft.com/en-us/security/security-insider/intelligence-re-
ports/microsoft-digital-defense-report-2024 [dostep: 19.03.2025].

Multiple Foreign Nationals Charged in Connection with Trickbot Malware and Conti
Ransomware Conspiracies, U.S. Department of Justice, 7.09.2023, https://www.justi-
ce.gov/archives/opa/pr/multiple-foreign-nationals-charged-connection-trickbot-
-malware-and-conti-ransomware [dostep: 19.03.2025].

259



260

Monika Stodolnik

Raud M., China and Cyber: Attitudes, Strategies, Organization, NATO Cooperative Cy-
ber Defence Centre of Excellence, Tallinn 2016, https://ccdcoe.org/uploads/2018/10/
CS_organisation_CHINA_092016_FINAL.pdf [dostep: 19.03.2025].

Roncone G. i in., APT44: Unearthing Sandworm, Mandiant, 17.04.2024, https://
services.google.com/fh/files/misc/apt44-unearthing-sandworm.pdf [dostep:
19.03.2025].

Russian cyberattacks, Serwis Rzeczypospolitej Polskiej, 30.12.2022, https://www.gov.
pl/web/special-services/russian-cyberattacks [dostep: 19.03.2025].

Russian National Charged with Ransomware Attacks Against Critical Infrastructure,
U.S. Department of Justice, 16.05.2023, https://www.justice.gov/archives/opa/pr/
russian-national-charged-ransomware-attacks-against-critical-infrastructure
[dostep: 19.03.2025].

Sancho D., Understanding Hacktivists. The Overlap of Ideology and Cybercrime,
Trend Micro, 4.02.2025, https:/www.trendmicro.com/vinfo/us/security/news/
cybercrime-and-digital-threats/understanding-hacktivists-the-overlap-of-ideolo-
gy-and-cybercrime [dostep: 19.03.2025].

Sejm uznat Rosje za paristwo wspierajqce terroryzm, Sejm Rzeczypospolitej Polskiej,
14.12.2022, https://www.sejm.gov.pl/sejm9.nsf/komunikat.xsp?documentId=47745
05381CECC10C1258918007022FA [dostep: 8.04.2025].

Thales Cyber Threat Intelligence, From Ukraine to the whole of Europe: cyber conflict
reaches a turning point, Thales, 29.03.2023, https://www.thalesgroup.com/en/world-
wide/security/press_release/ukraine-whole-europecyber-conflict-reaches-turning-
-point [dostep: 8.04.2025].

The attack against Danish, critical infrastructure, SektorCERT, listopad 2023, https://
sektorcert.dk/wp-content/uploads/2023/11/SektorCERT-The-attack-against-Da-
nish-critical-infrastructure-TLP-CLEAR.pdf [dostep: 19.03.2025].

What is data exfiltration?, IBM, https://www.ibm.com/think/topics/data-exfiltration
[dostep: 19.03.2025].

Wolert R., RaaS group profile Hunters International, CERT Orange, 28.10.2024,
https://cert.orange.pl/wp-content/uploads/2024/11/CERTOPL_CTI_Hunters_Inter-
national_en.pdf [dostep: 19.03.2025].



Cyberzagrozenia jako dziatalno$¢ hybrydowa przeciwko Unii Europejskiej... 261

Inne dokumenty

2024 Annual Report, Republic of Latvia Constitution Protection Bureau,
https://www.sab.gov.lv/files/uploads/2025/02/SAB-gada-parskats_2024_ENG.pdf
[dostep: 19.03.2025].

Annual Report on the activities of Latvian State Security Service (VDD) in 2022,
https://vdd.gov.lv/uploads/materials/33/en/annual-report-2022.pdf [dostep:
19.03.2025].

Annual Report on the activities of Latvian State Security Service (VDD) in 2023,
https://vdd.gov.lv/uploads/materials/37/en/annual-report-2023.pdf [dostep:
19.03.2025].

Annual report on the activities of Latvian State Security Service (VDD) in 2024,
https://vdd.gov.lv/uploads/materials/40/en/annual-report-2024.pdf [dostep:
19.03.2025].

Annual review 2022-2023, Estonian Internal Security Service, https://kapo.ee/si-
tes/default/files/content_page_attachments/Annual%20Review%202022-23_0.pdf
[dostep: 19.03.2025].

Annual review 2023-2024, Estonian Internal Security Service, https://kapo.ee/si-
tes/default/files/content_page_attachments/annual-review-2023-2024.pdf [dostep:
19.03.2025].

China’s Military Strategy, Ministry of National Defense of the People’s Republic
of China, 23.06.2021, http://eng.mod.gov.cn/xb/Publications/WhitePapers/4887928.
html [dostep: 19.03.2025].

Cyber Security in Estonia 2023, Republic of Estonia Information System Authority,
https://www.ria.ee/sites/default/files/documents/2023-02/Cyber-Security-in-Esto-
nia-2023.pdf [dostep: 19.03.2025].

Cyber Security in Estonia 2025, Republic of Estonia Information System Authority,
https://www.ria.ee/en/cyber-security-estonia-2025 [dostep: 19.03.2025].

Latvian Cybersecurity and CERT.LV Technical Activities Annual Report 2023,
26.07.2024, https://cert.lv/uploads/eng/Annual_Report_CERT-LV_2023.pdf [dostep:
19.03.2025].

National Threat Assessment 2023, https://kam.lt/wp-content/uploads/2023/03/Assess-
ment-of-Threats-to-National-Security-2022-published-2023.pdf [dostep: 19.03.2025].



262

Monika Stodolnik

National Threat Assessment 2024, https://www.vsd.lt/wp-content/uploads/2024/03/
GR-2024-02-15-EN-1.pdf [dostep: 19.03.2025].

Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 roku, CSIRT GOV,
https://csirt.gov.pl/download/3/220/Raportostaniebezpieczenstwacyberprzestrze-
niRPw2023.pdf [dostep: 19.03.2025].

Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 roku, w przygotowaniu.

Sprawozdanie Petnomocnika Rzqdu do spraw Cyberbezpieczeristwa za 2023 rok, Mini-
sterstwo Cyfryzacji, 11.04.2024, https://www.gov.pl/web/cyfryzacja/krajobraz-cy-
berprzestrzeni [dostep: 8.04.2025].

Threat assessment: the cyber Threat against Denmark 2024, Centre for Cyber Security,
wrzesienn 2024, https://www.cfcs.dk/link/472c3cc8872446e59fa59eaf0f7ad945.aspx
[dostep: 19.03.2025].

Wspolny komunikat do Parlamentu Europejskiego i Rady. Wspdlne ramy dotyczqce prze-
ciwdziatania zagrozeniom hybrydowym, Bruksela, 6.04.2016, JOIN(2016) 18 final,
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52016JC0018
[dostep: 19.03.2025].

Monika Stodolnik

Funkcjonariusz Agencji Bezpieczeristwa Wewngtrznego.

Kontakt: monika.stodolnik@abw.gov.pl



Terroryzm - studia, analizy, prewencja, 2025, wydanie specjalne: 263-287
@ CC BY-NC-SA 4.0
https://doi.org/10.4467/27204383TER.25.010.21513

Artykut

Wyniki badania ankietowego dotyczacego
percepcji zagrozen terrorystycznych i sabotazowych
wsrod ekspertow EU Protective Security Advisors

Results of the survey on the perception of terrorist
and sabotage threats among the experts
of the EU Protective Security Advisors

KAROLINA WOJTASIK https://orcid.org/0000-0002-1215-5005

State Przedstawicielstwo RP przy Unii Europejskiej
Rzadowe Centrum Bezpieczenistwa

DAMIAN SZLACHTER https://orcid.org/0000-0003-2763-9325

Agencja Bezpieczenstwa Wewngtrznego

Abstrakt

Artykutl przedstawia wyniki badan ankietowych dotyczacych postrzegania
zagrozen terrorystycznych i sabotazowych przez ekspertéw uczestnicza-
cych w inicjatywie DG Home Komisji Europejskiej - EU Protective Secu-
rity Advisors (EU PSA). Ankieta zostala przeprowadzona w lutym 2025 r.
na probie 50 oséb reprezentujacych EU PSA, instytucje UE i partneréw stra-
tegicznych projektu. Kwestionariusz obejmowat kilka waznych aspektéw
zagrozen terrorystycznych i sabotazowych, w tym rodzaje potencjalnych
celéw, metody atakow i przewidywany rozwoj zagrozen hybrydowych. Re-
spondenci mieli réwniez ocenié, ktére systemy infrastruktury krytycznej
wymagaja przyznania im najwyzszego priorytetu w dzialaniach na rzecz
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budowania odpornosci, a takze to, jakie Srodki zwalczania terroryzmu po-
winny by¢ traktowane priorytetowo na szczeblu UE. Ponadto za pomoca an-
kiety zbadano czynniki, ktére moglyby poprawic¢ bezpieczenistwo chronio-
nych obiektdw, i zidentyfikowano najbardziej prawdopodobnych sprawcéw
atakow na infrastrukture krytyczna UE. Wyniki ankiety dostarczajg cen-
nych spostrzezen dla ksztalttowania polityki antyterrorystycznej i antysa-
botazowej na poziomie UE. Autorzy podkreslaja konieczno$é standaryzacji
$rodkéw bezpieczenistwa fizycznego i rozwijania inicjatyw edukacyjnych
w celu budowania kultury bezpieczenstwa.

Stowa kluczowe

infrastruktura krytyczna, przestrzen publiczna, terroryzm, sabotaz, odpor-
nosé, cele miekkie, cele twarde, Komisja Europejska, DG HOME, EU PSA,
ochrona infrastruktury krytycznej, zagrozenia hybrydowe, wojna hybrydowa

Abstract

This article presents the results of a survey on the perception of terrorist and
sabotage threats by experts participating in the European Commission’s EU
Protective Security Advisors (EU PSA) initiative. The survey was conducted
in February 2025 on a sample of 50 individuals representing EU PSA, EU
institutions, and strategic project partners. The questionnaire covered
several key aspects of terrorist and sabotage threats, including the types
of potential targets, attack methods, and expected developments in hybrid
threats. Respondents were also asked to assess which critical infrastructure
systems require the highest priority in resilience-building efforts, as well
as which counter-terrorism measures should be prioritised at the EU level.
Additionally, the survey explored factors that could improve the security
of protected facilities and identified the most likely perpetrators of attacks
on EU critical infrastructure. The survey results provide valuable insights
for shaping counter-terrorism and counter-sabotage policies at the EU level.
The authors emphasise the necessity of standardising physical security
measures and developing educational initiatives to build a security culture.

Keywords

critical infrastructure, public space, terrorism, sabotage, resilience, soft
targets, hard targets, European Commission, DG HOME, EU PSA, critical
infrastructure protection, hybrid threats, hybrid warfare
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Wprowadzenie

Ochrona przestrzeni publicznej i infrastruktury krytycznej (IK) jest pod-
stawowym obowiazkiem panstw cztonkowskich Unii Europejskiej. W od-
powiedzi na rosnace zagrozenia terrorystyczne UE podejmuje inicjatywy
wspierajace panstwa czlonkowskie w wysitkach na rzecz ochrony obywa-
teliiIK. Jedna z takich inicjatyw jest unijny program doradcéw ds. budowa-
nia odpornosci na zagrozenia - EU Protective Security Advisors (EU PSA),
stworzony przez Directorate-General for Migration and Home Affairs
(DG HOME) Komisji Europejskie;j.

Inicjatywa EU PSA ma swoje zrédio w pracach UE nad ochrong prze-
strzeni publicznej, ktére rozpoczety sie w 2012 r. Impulsem do tych dzia-
tan bylo wsparcie eksperckie udzielone Polsce podczas Mistrzostw Europy
w Pitce Noznej UEFA Euro 2012. Pozytywne doswiadczenia z tego wydarze-
nia zaowocowaly zaproszeniami z innych krajéw UE do wspdtpracy przy
wzmacnianiu bezpieczenstwa podczas wydarzen politycznych wysokiego
szczebla i duzych zgromadzen publicznych. Waznym momentem w roz-
woju unijnej polityki ochrony przestrzeni publicznej bylto przyjecie w paz-
dzierniku 2017 r. planu dziatania poswieconego tym zagadnieniom. W jego
ramach UE opracowala narzedzie do oceny podatnosci na zagrozenia. Fi-
nalnie doprowadzilo to do stworzenia grupy specjalistéw i ustanowienia
unijnego programu PSA. Grupa EU PSA sklada sie z ok. 130 specjalistow
z Komisji Europejskiej i paiistw czlonkowskich UE. Maja oni do$wiadcze-
nie zawodowe w zakresie ochrony przestrzeni publicznej oraz wiedze spe-
cjalistycznag na temat réznych obszaréw bezpieczenstwa. Wdrozenie ini-
cjatywy EU PSA do oficjalnego dorobku prawnego UE w dziedzinie walki
z terroryzmem nastapito w grudniu 2020 r., wraz z publikacjg agendy anty-
terrorystycznej UE.

Program EU PSA ma na celu udzielenie wsparcia panstwom czlon-
kowskim UE na ich wniosek. Dzialania prowadzone w ramach tej inicjaty-
wy obejmuja;

+ podnoszenie swiadomosci na temat stabych punktéw bezpieczen-

stwa w przestrzeni publicznej i IK przez zapewnienie wspdlnego
systemu jego oceny,

1 EU Protective Security Advisors (EU PSA), https://home-affairs.ec.europa.eu/policies/inter-
nal-security/counter-terrorism-and-radicalisation/protection/eu-protective-security-advi-
sors-eu-psa_en [dostep: 26.02.2025].

265



266

Karolina Wojtasik, Damian Szlachter

+ dzielenie si¢ najlepszymi praktykami i zachecanie do wymiany wie-
dzy w celu wyeliminowania zidentyfikowanych stabych punktéw
bezpieczenstwa,

+ dostarczanie panstwom czlonkowskim wskazéwek dotyczacych za-
pewniania bezpieczenstwa podczas imprez masowych i ochrony
miejsc wysokiego ryzyka,

« budowanie sieci ekspertow przez organizowanie miedzynarodo-
wych sesji szkoleniowych i wspieranie inicjatyw przyczyniajacych
sie do rozwoju wspoélnej kultury bezpieczernistwa w UE.

Program EU PSA obejmuje ochrone przestrzeni publicznejiIK, w tym:

+ miejsc kultu i instytucji religijnych,

« wydarzen kulturalnych, takich jak np. duze festiwale muzyczne,

+ wydarzen z udziatem VIP-éw, takich jak np. szczyty UE,

+ duzych obiektéw przemystowych niezaliczanych do IK,

+ lotnisk, portéw morskich, obiektéw z sektora energetycznego oraz
innych obiektéw zaliczanych do IK.

Ze wzgledu na rosnace uznanie dla programu EU PSA wsréd wtadz
panstw czlonkowskich oraz niestabilng sytuacje geopolityczna oczekuje
sie, ze zainteresowanie dzialaniami tej grupy wzrosnie. Panistwa czlon-
kowskie wyrazily zamiar zaproszenia ekspertéw EU PSA do oceny kra-
jowych obiektéow IK, szczegdlnie w kontekscie dyrektywy UE w sprawie
odpornosci podmiotéw krytycznych. Program EU PSA jest kluczowa ini-
cjatywa UE wspierajaca panstwa czlonkowskie w ochronie przestrzeni
publicznej i IK przed zagrozeniami terrorystycznymi. Podnoszac $wiado-
mosc, dzielgc sie najlepszymi praktykami i zapewniajac wsparcie eksper-
tow, EU PSA przyczynia sie do poprawy bezpieczenstwa obywateli i in-
frastruktury w calej UE. To byta przestanka, dla ktérej autorzy artykutu
zdecydowali, ze badanie ankietowe dotyczace postrzegania zagrozen ter-
rorystycznych i sabotazowych zostanie przeprowadzone wsréd wspdlnoty
EU PSA. Skladajg sie na nig cztonkowie EU PSA, przedstawiciele instytucji
i agencji UE wspdlpracujacych z EU PSA oraz partnera strategicznego tej
inicjatywy.
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Wyniki badania ankietowego

Badanie przeprowadzono w lutym 2025 r., z wykorzystaniem standaryzo-
wanego kwestionariusza skladajacego z 8 pytan®. Miato ono charakter ano-
nimowy. W ankiecie wzieto udziat 50 os6b®. Respondenci reprezentowali:
EU PSA (78%), instytucje i agencje UE wspierajace te inicjatywe (16%) oraz
partnera strategicznego projektu EU PSA (6%). Podzial respondentéw ob-
razuje wykres 1.

Wykres 1. Podziat respondentéw ze wzgledu na reprezentowane przez nich §rodowisko.

78%

80%

70%

60%

50%

40%

30% 16%
20% 6%
0%
EU PSA instytucje/agencje partner strategiczny
UE EU PSA

Pytanie nr 1 kwestionariusza brzmialo: Jakimi obiektami interesujg
sig terrorysci/sabotazysci planujgcy swoje dziatania w Unii Europej-
skiej?

Zadaniem respondentéw byto uszeregowanie odpowiedzi w kolejnosci od
1 do 10 miejsca, przy czym 1 miejsce oznaczato obiekt, ktérym terrorysci/
sabotazysci interesuja sig najbardziej, 10 - najmniej*. Respondenci mieli

2 Zalacznik: wzdr kwestionariusza ankiety.
Stanowi to ok. 40% liczby cztonkéw EU PSA.

4 Przy pytaniach, w ktérych zadaniem respondentéw bylo uszeregowanie odpowiedzi,
przedstawiono wyniki tylko dla miejsc od 1 do 3. Z tego wzgledu dane na wykresach pre-
zentujacych te wyniki nie sumuja sie do 100%.
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podane nastepujace obiekty: budynki urzedéw panstwowych i instytucji
UE, obiekty IK, bazy wojskowe, symboliczne obiekty turystyczne, obiekty
sportowe i rozrywkowe, miejsca kultu religijnego, wielkopowierzchniowe
obiekty handlowe, system transportu publicznego, system transportu to-
waréw handlowych, inne.

W grupie obiektéw, ktére respondenci wytypowali na 1 miejscu,
najczesciej byly wskazywane: obiekty IK (44%), wielkopowierzchniowe
obiekty handlowe i system transportu publicznego (oba po 12%) oraz sym-
boliczne obiekty turystyczne (10%). Widoczna jest zatem zdecydowana
roznica w czestosci wskazan dla IK i kolejnych obiektow. Wsrdd obiektow,
ktérym uczestnicy badania przyporzadkowali 2 miejsce, najczesciej byly
wskazywane: system transportu publicznego (18%), wielkopowierzchnio-
we obiekty handlowe (16%) oraz obiekty infrastruktury krytycznej (14%).
Wsrdd obiektéw, ktore respondenci wskazali na 3 miejscu, najczestsza od-
powiedzia byty bazy wojskowe (16%). Wyniki dla kolejnych obiektéw byty
takie same - symboliczne obiekty turystyczne oraz obiekty sportowe i roz-
rywkowe wskazalo 14% ankietowanych. W przypadku obiektéw, ktore re-
spondenci wskazali na 2 i 3 miejscu, nie mozna zatem stwierdzi¢ wyraznej
przewagi jednego z nich.

Zsumowano wyniki z miejsc 1-3 dla poszczegélnych odpowiedzi
i sprawdzono, ktére obiekty byly najczesciej wskazywane przez re-
spondentéow w ramach pierwszej trojki. Z uzyskanych danych wynika,
ze sg to: obiekty IK (64%), system transportu publicznego (42%) oraz
ex aequo symboliczne obiekty turystyczne i wielkopowierzchniowe
obiekty handlowe (po 34%). Szczegdtowe wyniki zostaly przedstawione
na wykresie 2.
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Wykres 2. Obiekty, keérymi interesujg si¢ terrorysci/sabotazysci planujacy dziatania w UE.
0% 64%
60%
50%

40%

34%

32%

30%
28%

30%
20%

20%
8%

10% 8% 12%

2%

1% 2%
o
0% budynki  obiekty bazy  symboliczne obiekty miejsca duze system system inne
panstw. IK wojskowe  obiekty sportowe kultu obiekty transportu transportu
/instytucji turyst. irozrywkowe religijnego handlowe publicznego towarow
UE

== 1. miejsce === 2. miejsce mmm 3. miejsce

Pytanie nr 2 kwestionariusza brzmiato: Jakie metody ataku i sabotazu
mogq by¢ najwiekszym wyzwaniem dla organdw scigania i instytucji
zapewniajgcych bezpieczeristwo ludzi i obiektow?

Respondenci mogli wybrac¢ jedng odpowiedz sposréd nastepujacych kate-
gorii: pojazdy bezzalogowe (powietrzne, ladowe, wodne), druk 3D, pojazdy
uzywane do taranowania, improwizowane tadunki wybuchowe (IED), bron
wykonana z kompozytéw, CBRN, srodki zapalajace, tzw. flota cieni/ciemna
flota (ang. shadow fleet/dark fleet), inne.

Najwiecej respondentdéw (40%) wskazato pojazdy bezzatogowe (po-
wietrzne, ladowe, wodne). W drugiej kolejnosci ankietowani wskazali po-
jazdy uzywane do taranowania (26%), nastepnie CBRN (12%). Wszystkie
wyniki zostaly przedstawione na wykresie 3.
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Wykres 3. Metody ataku i sabotazu, ktére moga by¢ najwickszym wyzwaniem dla organéw
$cigania i instytucji zapewniajacych bezpieczeristwo ludzi i obiektéw.
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Pytanie nr 3 kwestionariusza brzmialo: Czy w perspektywie 3 lat
nalezy spodziewac si¢ wykorzystania dziatar terrorystycznych/sabota-
Zowych w ramach zagrozen hybrydowych podejmowanych na teryto-
rium UE przez obce patristwo?

Respondenci mogli wybraé jedna odpowiedz sposrod: tak, nie, trudno po-
wiedzie¢. Twierdzaco odpowiedzialo 84% respondentéw, 14% nie zajelo
konkretnego stanowiska, a tylko 2% udzielito odpowiedzi przeczacej. Wy-
niki przedstawiono na wykresie 4.

Wykres 4. Czy w perspektywie 3 lat dziatania terrorystyczne/sabotazowe moga zostaé wy-
korzystane jako narz¢dzie operacji hybrydowych w UE?
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Pytanie nr 4 kwestionariusza brzmialo: Ktdre obiekty w perspektywie
3 lat bedqg charakteryzowaly si¢ najwyzszym poziomem zagrozenia
atakami terrorystycznymi/sabotazowymi w UE?

Zadaniem respondentéw bylo uszeregowanie odpowiedzi w kolejnosci
od 1 do 11 miejsca, przy czym 1 miejsce oznaczalo obiekt charaktery-
zujacy sie najwyzszym poziomem zagrozenia terrorystycznego/sabo-
tazowego, a 11 - najnizszym. Respondenci mieli podane nastepujace
obiekty: bazy wojskowe NATO, obiekty energetycznej IK, infrastruktura
telekomunikacyjna, system transportu publicznego, system transpor-
tu towaréw handlowych, budynki rzadowe, infrastruktura turystyczna,
obiekty sportowe i rozrywkowe, miejsca kultu religijnego, siedziby in-
stytucji i agencji UE, inne.

W grupie obiektéw, ktére respondenci wytypowali na 1 miejscu,
najczesciej byly wskazywane: obiekty energetycznej IK (52%), infra-
struktura turystyczna (12%) oraz obiekty sportowe i rozrywkowe (8%).
Nalezy podkresli¢ zdecydowang przewage IK - nastepne w kolejnosci
obiekty mialy znacznie mniejsza liczbe wskazan. Wéréd obiektédw, ktd-
rym uczestnicy badania przyporzadkowali 2 miejsce, najczesciej byty
wskazywane: infrastruktura telekomunikacyjna (24%), system trans-
portu publicznego (20%) oraz obiekty energetycznej IK (14%). Wsrod
obiektéw, ktére respondenci wskazali na 3 miejscu, najczestszymi od-
powiedziami byly: system transportu publicznego (28%), infrastruktura
telekomunikacyjna (22%) oraz bazy wojskowe NATO, system transpor-
tu towarow handlowych i obiekty sportowe i rozrywkowe (wszystkie po
10%). Zatem w przypadku 2 i 3 miejsca zjawisko przewagi jednego typu
obiektu nie wystapito.

Zsumowano wyniki z miejsc 1-3 dla poszczegdlnych odpowiedzi
i sprawdzono, ktore obiekty byly najczesciej wskazywane przez respon-
dentéw w ramach pierwszej tréjki. Z uzyskanych danych wynika, ze sg
to: obiekty energetycznej IK (70%), system transportu publicznego (56%)
oraz infrastruktura telekomunikacyjna (52%). Szczegétowe wyniki zosta-
ly przedstawione na wykresie 5.
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Wykres 5. Obiekty, ktére bedg charakteryzowaly si¢ najwyzszym poziomem zagrozenia
atakami terrorystycznymi/sabotazowymi.
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Pytanie nr 5 kwestionariusza brzmialo: Ktdre systemy infrastruktury
krytycznej w perspektywie 3 lat powinny by¢ traktowane priorytetowo
w zakresie budowania ich odpornosci na zagrozenia hybrydowe?

Zadaniem respondentow byto uszeregowanie odpowiedzi w kolejnosci od
1 do 7 miejsca, przy czym 1 miejsce oznaczalo system IK o najwyzszym
priorytecie, a 7 - o najnizszym. Respondenci mieli podane nastepujace sys-
temy: transport towaréw handlowych (szlaki komunikacyjne i wezly prze-
tadunkowe), zaopatrzenie w wode, energetyka, telekomunikacja, ochrona
zdrowia, masowy transport publiczny, inne.

W grupie systeméw IK, ktére respondenci wytypowali na 1 miej-
scu, zdecydowanie najwiecej badanych wskazalo system energetyczny
(42%), nastepne w kolejnosci byly system telekomunikacyjny (18%) oraz
system zaopatrzenia w wode i system masowego transportu publicznego
(oba po 12%). W przypadku 2 i 3 miejsca odpowiedzi respondentéw roz-
kiadaja sie bardziej réwnomiernie. Wsréd systeméw, ktérym uczestnicy
badania przyporzadkowali 2 miejsce, najczesciej bylty wskazywane: system
zaopatrzenia w wode (26%), system telekomunikacyjny (22%) i system ener-
getyczny (20%). Wsrdd systemdw, ktore respondenci wskazali na 3 miejscu,
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najczestszymi odpowiedziami byly: transport towaréw handlowych (28%),
system zaopatrzenia w wode (22%) i system energetyczny (20%).

Zsumowano wyniki z miejsc 1-3 dla poszczegélnych odpowiedzi
i sprawdzono, ktore systemy IK byly najczesciej wskazywane przez respon-
dentéw w ramach pierwszej trjki. Z uzyskanych danych wynika, Ze sa to:
system energetyczny (82%), system zaopatrzenia w wode (60%) oraz sys-
tem telekomunikacyjny (58%). Szczegétowe wyniki zostaty przedstawione
na wykresie 6 (odpowiedz ,inne” nie padta).

Wykres 6. Priorytetowe systemy IK w budowaniu odpornosci na zagrozenia hybrydowe.
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Pytanie nr 6 kwestionariusza brzmialo: Ktéry z obszaréw przeciw-
dzialania dzialalnosci terrorystycznej wymaga obecnie priorytetowego
traktowania na poziomie UE?

Respondenci mogli wybraé jedna odpowiedz sposrdd: przeciwdziatanie
radykalizacji prowadzacej do dzialan terrorystycznych, przeciwdziatanie
rekrutacji online do dzialan terrorystycznych/sabotazowych, wykrywa-
nie i blokowanie propagandy terrorystycznej, wykrywanie i blokowanie
podrecznikdéw terrorystycznych/sabotazowych publikowanych w inter-
necie, rozwijanie technologii wykrywania urzadzen wykorzystywanych
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do przeprowadzania atakéw terrorystycznych, przeciwdzialanie finanso-
waniu terroryzmu, inicjatywy edukacyjne dotyczace kultury bezpieczen-
stwa obiektéw narazonych na ataki terrorystyczne/sabotazowe, inne.

W przypadku odpowiedzi na to pytanie zdania ankietowanych byly
podzielone. Najwiecej respondentéw wskazalo na dziatania edukacyjne
i budowanie kultury bezpieczenstwa w obiektach, ktére mogtyby by¢ ce-
lem dziatan terrorystycznych badZ sabotazowych (27%). W drugiej kolej-
nosci ankietowani wskazali przeciwdziatanie radykalizacji prowadzacej do
dzialan terrorystycznych (21%), a nastepnie rozwijanie technologii wykry-
wania urzadzen wykorzystywanych do przeprowadzania atakow terrory-
stycznych (14%). Wszystkie wyniki zostaly przedstawione na wykresie 7.

Wykres 7. Priorytety w przeciwdziataniu terroryzmowi.
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Pytanie nr 7 kwestionariusza brzmialo: Co moze zwigkszy¢ poziom
odpornosci chronionych obiektow na ataki terrorystyczne i dziatania
sabotazowe?

Zadaniem respondentéw byto uszeregowanie odpowiedzi w kolejnosci od
1 do 8 miejsca, przy czym 1 miejsce oznaczalo dziatania najwazniejsze,
a 8 - najmniej wazne. Respondenci mieli podane nastepujace odpowie-
dzi: standaryzacja bezpieczenstwa fizycznego (takze procedur dotyczacych
pracownikéw ochrony), zadania wykonywane przez wewnetrznych audyto-
r6w bezpieczenstwa, testy kontroli bezpieczenistwa przeprowadzane przez
zewnetrzne podmioty nadzorujace (takie jak: instytucje UE, panstwo-
we organy kontrolne), rozwoj inteligentnych elektronicznych systemdéw
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wykrywania zdarzen zagrazajacych bezpieczenstwu, rozwdj inicjatyw
zwiazanych z prewencja terrorystyczna jako elementem kultury bezpie-
czenstwa obiektu (edukacja dla bezpieczenstwa), poprawa wspolpracy
pomiedzy podmiotami IK a podmiotami odpowiedzialnymi za bezpieczen-
stwo, wykrywanie podejrzanych zachowan przez przeszkolonych pracow-
nikéw ochrony, inne.

W grupie dziatan, ktére respondenci wytypowali na 1 miejscu, naj-
czesciej byly wskazywane: standaryzacja bezpieczenstwa fizycznego (34%),
rozwdj inicjatyw zwigzanych z prewencja terrorystyczna (20%) oraz zada-
nia wykonywane przez wewnetrznych audytoréw bezpieczenstwa (12%).
Przy czym réznica miedzy kolejnymi wskazanymi dzialaniami - testami
kontrolnymi bezpieczenistwa przeprowadzanymi przez zewnetrznych nad-
zorcow (takich jak: instytucje UE, panstwowe organy kontroli) oraz roz-
wojem inteligentnych elektronicznych systemdédw wykrywania zdarzen za-
grazajacych bezpieczenstwu byla niewielka - obie opcje uzyskaly po 10%
wskazan. Wsréd dziatan, ktérym uczestnicy badania przyporzadkowali
2 miejsce, najczesciej byly wskazywane: standaryzacja bezpieczenstwa
fizycznego (28%), rozwdj inicjatyw zwigzanych z prewencja terrorystycz-
na (20%) i wykrywanie podejrzanych zachowan przez przeszkolonych
pracownikéw ochrony (14%). Wsrod dziatan, ktére respondenci wskazali
na 3 miejscu, najczestszymi odpowiedziami byly: testy kontroli bezpieczen-
stwa przeprowadzane przez zewnetrzne podmioty nadzorujgce oraz popra-
wa wspolpracy pomiedzy podmiotami IK a podmiotami odpowiedzialnymi
za bezpieczenstwo (oba po 22%). Kolejna odpowiedzia byta standaryzacja
bezpieczenstwa fizycznego (18%).

Zsumowano wyniki z miejsc 1-3 dla poszczegélnych odpowiedzi
i sprawdzono, ktére dzialania byly najczesciej wskazywane przez respon-
dentéw w ramach pierwszej trdjki. Z uzyskanych danych wynika, Ze sa to:
standaryzacja bezpieczenistwa fizycznego (80%), rozwdj inicjatyw zwiaza-
nych z prewencja terrorystyczna (46%), testy kontroli bezpieczenstwa prze-
prowadzane przez zewnetrzne podmioty (42%). Szczegdtowe wyniki zosta-
ly przedstawione na wykresie 8.
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Wykres 8. Dzialania majace na celu zwigkszenie odpornosci obiektéw na ataki terrory-
styczne i dziatania sabotazowe.
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Pytanie nr 8 kwestionariusza dotyczyto sprawcow atakow na IK.

Respondenci mogli wybra¢ jedng odpowiedz sposrdod: cyberprzestepcy
powiazani z podmiotem panstwowym, cyberprzestepcy kierujacy sie wy-
tacznie checia osiagniecia korzysci finansowych, tzw. insiderzy powiazani
z podmiotem panstwowym, tzw. insiderzy powiazani z dziatalnoscia terro-
rystyczna, sabotazysci powiazani z dziatalnoscia radykalnych ruchéw spo-
tecznych, sabotazysci powiazani z podmiotem panstwowym, zadne z po-
wyzszych.

Najwiecej respondentéw (34%) wskazato sabotazystéw powiazanych
z podmiotem panstwowym. W drugiej kolejnosci badani wskazali cyber-
przestepcéw powiazanych z podmiotem panstwowym (28%), a nastepnie
ex aequo insideréw powiazanych z dzialalno$cia terrorystyczna oraz sa-
botazystéow powiazanych z dzialalnoscia radykalnych ruchéw spotecz-
nych (po 10%). Wszystkie wyniki zostaly przedstawione na wykresie 9.
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Wykres 9. Potencjalni sprawcy atakéw na obiekty IK.
34%

28%

10%
Basnl o &
0%

cyberprzestepcy cyberpr eslepcy insiderzy pow.  insi der 2y pov. sabota yscl pow. sabotazysci pow. adne z brak odpowiedzi
pow. z podmiotem 2 podmiotem powyzszych
2z podmiotem k rzy ia panstw. l xy t mchaml p of. panstw.
paristw. finansowa,

Podsumowanie wynikéw badan ankietowych

Eksperci zaangazowani w EU PSA wskazali obiekty IK (64% wszystkich odpo-
wiedzi), system transportu publicznego (42%) oraz symboliczne obiekty tury-
styczne i wielkopowierzchniowe obiekty handlowe (oba 34%) jako najbardziej
prawdopodobne cele ataku terrorystycznego/sabotazowego w UE. Nalezy
podkresli¢, ze przy konstruowaniu kwestionariusza ankiety autorzy artykutu
skupili sie przede wszystkim na celu ataku, a nie na metodzie. Wnioski wy-
nikajace z badan ankietowych nie odbiegaja od innych danych. Najnowszy
raport TE-SAT przedstawia informacje dotyczace atakéw terrorystycznych, do
ktdérych doszto w 2023 r. W 45 ze 120 przypadkow podano bardziej szczegdtowe
dane, z ktérych wynika, ze w 1/3 tych atakéw celem byta IK®.

Jesli chodzi o metody ataku i sabotazu, ktére moga by¢ najwiekszym
wyzwaniem dla organéw Scigania, wtadz i instytucji odpowiedzialnych za
zapewnienie bezpieczenstwa fizycznego, najczestszym wskazaniem re-
spondentéw byty pojazdy bezzalogowe (powietrzne, ladowe, wodne). Takiej
odpowiedzi udzielito 40% ankietowanych. Ostatnie lata to czas intensyw-
nego rozwoju drondw. Coraz czesciej sq one wykorzystywane do popetnia-
nia przestepstw. Warto podkreslié, ze podwodne drony moga w przysztosci
stanowi¢ powazne zagrozenie dla morskiej IK. We wspomnianym rapor-
cie TE-SAT podano réwniez, ze osoby z réznych srodowisk ideologicznych
mogace stanowié zagrozenie aktywnie poszukuja materialéw szkolenio-
wych online i instrukeji obstugi zawierajacych informacje na temat taktyki

5 European Union Terrorism Situation and Trend Report (EU TE-SAT) 2024, https://www.eu-
ropol.europa.eu/cms/sites/default/files/documents/TE-SAT%202024.pdf, s. 12 [dostep:
26.02.2025].
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przeprowadzania atakow i tworzenia broni, w tym chemicznej, konstru-
owania dronéw, bomb?®. Na drugim miejscu uczestnicy badania ankieto-
wego wskazali pojazdy uzywane do taranowania (26% respondentow), co
prawdopodobnie ma zwigzek z ostatnimi wydarzeniami (atak w Magdebu-
rgu w grudniu 2024 r. i atak w Mannheim w marcu 2025 r.)".

84% respondentéw uwaza, ze w perspektywie 3 lat dzialania terro-
rystyczne i sabotazowe zostang wykorzystane w ramach dziatan hybrydo-
wych podejmowanych na terytorium UE przez obce paristwo.

Jesli chodzi o rodzaje obiektéw w UE, ktére w ciagu najblizszych 3 lat
beda charakteryzowad sie najwyzszym poziomem zagrozenia atakiem
terrorystycznym/sabotazowym, to respondenci najczesciej wskazywali:
obiekty energetycznej IK (70%), system transportu publicznego (56%)
oraz infrastrukture telekomunikacyjna (52%). Liczba atakéw, gtéwnie cy-
bernetycznych, na infrastrukture energetyczna i telekomunikacyjna stale
ro$nie® i staje sie podstawg wojny hybrydowej. Ataki na transport publicz-
ny sa powszechng taktyka stosowang przez grupy dzihadystéw’.

Wiekszos¢é respondentéow wskazala, ze systemem IK, ktéry w per-
spektywie 3 lat powinien byé traktowany priorytetowo przy budowaniu
odpornosci na zagrozenia hybrydowe, jest system energetyczny (82%).
Sprawne funkcjonowanie infrastruktury energetycznej jest warunkiem

¢ Tamze,s. 7.

7 Atak w Magdeburgu - 20 grudnia 2024 r. kierowca wjechal w grupe ludzi na jarmarku bo-
zonarodzeniowym. Zgineto 6 oséb, ponad 100 zostato rannych. Sprawca byt 50-letni lekarz
pochodzenia saudyjskiego, mieszkajacy w Niemczech od 2006 r. Atak w Mannheim -
3 marca 2025 r. 40-letni obywatel Niemiec wjechat samochodem w grupe ludzi na deptaku.
Zabil 2 osoby i ranit kilka innych. Sprawca zostat zatrzymany przez policje wkrétce po zda-
rzeniu.

8 B. Nierébca, Energetyka w sieci cyberzagrozeri, EY, 14.08.2024, https://www.ey.com/pl_pl/
insights/cybersecurity/energetyka-w-siecicyberzagrozen [dostep: 26.02.2025]; Raport:
cyberbezpieczeristwo w  energetyce, https://www.inteligentnaenergetyka.pl/enereka/wp-
-content/uploads/2024/02/Raport_Cyberbezpiecze%C5%84stwo-w-energetyce_ARTS-
MART_29.02.2024.pdf [dostep: 26.02.2025]; K. Pohoska, Cyberprzestgpczos¢ - prognozy
na 2025 rok, Stoleczny Magazyn Policyjny, 3.03.2025, https://magazyn-ksp.policja.gov.
pl/mag/technologie/137761,Cyberprzestepczosc-prognozy-na-2025-rok.html [dostep:
20.03.2025].
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funkcjonowania nowoczesnego spoteczenstwa. Skutki ataku na system
energetyczny sg wielopoziomowe. Z tego wzgledu jest on uznawany za naj-
bardziej naraZony na ataki.

W przypadku pytania o obszar przeciwdzialania dziatalnosci terrory-
stycznej, ktory dzis wymaga priorytetowego potraktowania przez UE, zda-
nia respondentéw byty podzielone. Najwiecej ankietowanych (27%) wska-
zalo jednak na dzialania edukacyjne i budowanie kultury bezpieczenistwa
w obiektach, ktore moga stac sie celem ataku. Bedzie to istotne wyzwanie
dla operatoréw IK i instytucji sprawujacych nad nimi nadzor.

Przedsiewzieciami, ktére w najwiekszym stopniu moga zwiekszy¢ po-
ziom odpornosci na ataki terrorystyczne i dzialania sabotazowe w chronio-
nych obiektach, sa: standaryzacja ochrony fizycznej (80%), rozwoj inicjatyw
prewencji terrorystycznej w ramach kultury bezpieczenstwa obiektu (46%)
oraz testy kontroli bezpieczenstwa przeprowadzane przez zewnetrzne pod-
mioty (42%).

Najwiecej respondentéw uwaza, ze sprawcami przeprowadzanych
obecnie atakdéw na systemy IK sg sabotazysci powigzani z podmiotem pan-
stwowym (34%) lub cyberprzestepcy powiazani z podmiotem panstwo-
wym (28%).

Wyniki przeprowadzonego badania jednoznacznie wskazuja na zagro-
zenie atakami terrorystycznymi i sabotazowymi, wymierzonymi zwlasz-
cza w IK, system transportu publicznego oraz system telekomunikacyjny.
Respondenci, reprezentujacy srodowisko ekspertéw ds. bezpieczenstwa,
podkreslili potrzebe priorytetowego traktowania dziatan majacych na celu
wzmacnianie odpornosci obiektéw o kluczowym znaczeniu dla funkcjono-
wania panstwa i spoteczenistwa.

Na podstawie analizy wynikdw ankiety mozna zauwazy¢, ze w naj-
blizszych latach bedzie konieczne dalsze rozwijanie $rodkéw stuzacych
zapobieganiu atakom, obejmujacych: standaryzacje ochrony fizyczne;j,
wdrazanie nowoczesnych technologii wykrywania zagrozen oraz inicjaty-
wy edukacyjne w zakresie prewencji terrorystycznej. Ponadto istotne zna-
czenie bedzie miata wspodlpraca miedzy operatorami IK a organami odpo-
wiedzialnymi za bezpieczenstwo, co pozwoli na lepsza koordynacje dziatan
i skuteczniejsze reagowanie na incydenty.

Badanie potwierdza réwniez, Ze zagrozenia terrorystyczne i sabo-
tazowe coraz czeSciej stanowia element strategii dzialan hybrydowych
podejmowanych przez podmioty panstwowe i niepanstwowe. W obli-
czu dynamicznie zmieniajacego sie srodowiska bezpieczenstwa panstwa
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cztonkowskie UE powinny dazy¢ do wdrazania kompleksowych strategii
ochrony, uwzgledniajacych zaréwno aspekty fizyczne, jak i cyberbezpie-
czenstwo.
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Zatacznik

Wzor kwestionariusza ankiety
wykorzystanego w lutym 2025 .

BADANIE EU PSA 2025

Niniejsza ankieta jest przeprowadzana wsréd przedstawicieli paristw
cztonkowskich UE i Komisji Europejskiej uczestniczacych w pro-
jekcie budowania odpornosci na ataki terrorystyczne w przestrzeni
publicznej — EU PSA (Protective Security Advisors) w DG HOME
Komisji Europejskiej. Ankieta jest anonimowa, a jej wyniki zostana
zebrane w sposdb uniemozliwiajacy identyfikacj¢ osoby ja wypelnia-
jacej.

Celem ankiety jest uzyskanie opinii respondentéw na temat
najbardziej prawdopodobnych sposobéw rozwoju zagrozen terrory-
stycznych/sabotazowych w UE.

Wyniki ankiety zostana opublikowane w numerze specjalnym
czasopisma naukowego ,Terroryzm — studia, analizy, prewencja’,
ktéry bedzie poswigcony zagrozeniom terrorystycznym i hybry-
dowym dla infrastruktury krytycznej. Wydanie specjalne ukaze si¢
w maju 2025 r. i bedzie dystrybuowane na posiedzeniach grup robo-
czych Rady UE: WPT, PROCIV CER w ramach polskiej prezydencji
w Radzie UE.

Naszym zdaniem wyniki tego badania moga przyczyni¢ si¢ do
dyskusji na temat rozwoju inicjatyw antyterrorystycznych i antysabo-
tazowych, w tym do zapobiegania zagrozeniom i podnoszenia $wia-
domosci na ich temat na poziomie UE i w paristwach cztonkowskich.
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Poczatek kwestionariusza ankiety

1. Jakimi obiektami interesuja si¢ terrorysci/sabotazysci planuja-
cy swoje dziatania w Unii Europejskiej?

Podczas wypetniania kwestionariusza za pomocq telefonu komdrko-
wego: przeciggnij opcje i upusc jg, aby utozyc kolejnosé.

W prazypadku wypetniania kwestionariusza na komputerze:
ponumeruj opcje za pomocq przycisku po lewej stronie lub przecig-
gnij opcje i upusc jg, aby utozyc kolejnosé.

budynki urzedéw paristwowych i instytucji UE,
obiekty infrastruktury krytycznej,
bazy wojskowe,
symboliczne obiekty turystyczne,
obiekty sportowe i rozrywkowe,
miejsca kultu religijnego,
- wielkopowierzchniowe obiekty handlowe,
system transportu publicznego,
system transportu towaréw handlowych,
inne.

2. Jakie metody ataku i sabotazu mogg by¢ najwigkszym wyzwa-
niem dla organéw $cigania i instytucji zapewniajacych bezpie-
czenistwo ludzi i obiektéw?

Whybierz jedng odpowieds:

pojazdy bezzalogowe (powietrzne, ladowe, wodne),
druk 3D,

pojazdy uzywane do taranowania,

improwizowane tadunki wybuchowe,

bron wykonana z kompozytéw,

CBRN,

srodki zapalajace,

tzw. flota cieni/ciemna flota,

inne.
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3. Czy w perspektywie 3 lat nalezy spodziewa¢ si¢ wykorzystania
dziataii terrorystycznych/sabotazowych w ramach zagrozer
hybrydowych podejmowanych na terytorium UE przez obce
panstwo?

Whybierz jedng odpowiedz:
tak,

nie,
trudno powiedzie.

4. Ktére obiekty w perspektywie 3 lat beda charakteryzowaly si¢
najwyzszym poziomem zagrozenia atakami terrorystycznymi/
sabotazowymi w UE?

Podczas wypetniania kwestionariusza za pomocq telefonu komdrko-
wego: przeciggnij opcje i upusé jg, aby ulozyc kolejnost.

W przypadku wypetniania kwestionariusza na komputerze:
ponumeruj opcje za pomocq przycisku po lewej stronie lub przecig-
gnij opcje i upusé jg, aby utozyc kolejnosé.

* bazy wojskowe NATO,
- obiekty energetycznej infrastruktury krytycznej,
infrastruktura telekomunikacyjna,
- system transportu publicznego,
- system transportu towaréw handlowych,
- budynki rzadowe,
- infrastruktura turystyczna,
- obiekty sportowe i rozrywkowe,
- miejsca kultu religijnego,
- siedziby instytucji i agencji UE,
* inne.
5. Ktére systemy infrastruktury krytycznej w perspekeywie 3 lat

powinny by¢ traktowane priorytetowo w zakresie budowania
ich odpornosci na zagrozenia hybrydowe?

Podczas wypetniania kwestionariusza za pomocq telefonu komdrko-
wego: przeciggnij opcje i upusé jq, aby ulozyc kolejnosc.
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W praypadku wypetniania kwestionariusza na komputerze:
ponumeruj opcje za pomocq przycisku po lewej stronie lub przecig-
gnij opcje i upusé jg, aby utozyc kolejnosé.

transport towaréw handlowych (szlaki komunikacyjne i wezly
przetadunkowe),

zaopatrzenie w wode,

energetyka,

telekomunikacja,

ochrona zdrowia,

masowy transport publiczny,

inne.

6. Ktéry z obszaréw przeciwdziatania dziatalnosci terrorystycznej
wymaga obecnie priorytetowego traktowania na poziomie UE?

Whbierz jedng odpowieds:

przeciwdziatanie radykalizacji prowadzacej do dziatan terrory-
stycznych,

przeciwdzialanie rekrutacji online do dziatai terrorystycz-
nych/sabotazowych,

wykrywanie i blokowanie propagandy terrorystycznej,
wykrywanie i blokowanie podrecznikéw terrorystycznych/sa-
botazowych publikowanych w internecie,

rozwijanie technologii wykrywania urzadzer wykorzystywa-
nych do przeprowadzania atakéw terrorystycznych,
przeciwdzialanie finansowaniu terroryzmu,

inicjatywy edukacyjne dotyczace kultury bezpieczeristwa
obiektéw narazonych na ataki terrorystyczne/sabotazowe,
inne.

7. Co moze zwigkszy¢ poziom odpornosci chronionych obiek-
téw na ataki terrorystyczne i dziatania sabotazowe?

Podczas wypetniania kwestionariusza za pomocq telefonu komdrko-
wego: przeciggnij opcje i upusc jg, aby utozyc kolejnosc.
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W praypadku wypetniania kwestionariusza na komputerze:
ponumeruj opcje za pomocq przycisku po lewej stronie lub przecig-
gnij opcje i upusé jg, aby utozyc kolejnosé.

standaryzacja bezpieczenistwa fizycznego (takze procedur doty-
czacych pracownikéw ochrony),

zadania wykonywane przez wewngtrznych audytoréw bezpie-
czenstwa,

testy kontroli bezpieczenistwa przeprowadzane przez zewngtrz-
ne podmioty nadzorujace (takie jak: instytucje UE, paristwo-
we organy kontrolne),

rozwdj inteligentnych elektronicznych systeméw wykrywania
zdarzeni zagrazajacych bezpieczeistwu,

rozwdj inicjatyw zwiazanych z prewencja terrorystyczng jako
elementem kultury bezpieczeristwa obiektu (edukacja dla bez-
pieczenistwa),

poprawa wspdtpracy migdzy podmiotami IK a podmiotami
odpowiedzialnymi za bezpieczeristwo,

wykrywanie podejrzanych zachowan przez przeszkolonych
pracownikéw ochrony,

inne.

8. Ataki na infrastrukture krytyczng sa obecnie przeprowadzane
przez:

Wybierz jedng odpowiedz:

cyberprzestgpcéw powiazanych z podmiotem paristwowym,
cyberprzestgpcow kierujacych si¢ wyltacznie checig osiagniecia
korzysci finansowych,

tzw. insideréw powiazanych z podmiotem panstwowym,

tzw. insideréw powiazanych z dziatalnoscig terrorystyczna,
sabotazystéw powigzanych z dziatalnoscig radykalnych
ruchéw spotecznych,

sabotazystéw powiazanych z podmiotem paristwowym,

zadne z powyzszych.
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UZUPEENIJ INFORMACJE
Whbierz jedng odpowiedz:

przedstawiciel paristwa cztonkowskiego UE,

przedstawiciel instytugji lub agencji UE,

przedstawiciel kraju bedacego partnerem strategicznym pro-
jektu EU PSA.

Koniec kwestionariusza ankiety

Dr Karolina Wojtasik, MBA
[ I

Specjalista ds. bezpieczeristwa, biegly sadowy, pracownik naukowy,
wiceprezes ds. naukowych Polskiego Towarzystwa Bezpieczeistwa
Narodowego, gtéwny specjalista w Rzadowym Centrum Bezpie-
czeristwa. Podczas polskiej prezydencji w Radzie Unii Europejskiej
petni funkcje przewodniczacej grupy roboczej PROCIV CER. Zaj-
muje si¢ szeroko pojetym bezpieczeristwem infrastrukeury krytycz-
nej, szczegdlnie w kontekscie zagrozeni bezpieczefistwa fizycznego
i osobowego. Ponadto analizuje dziatalnos¢ salafickich organizacji
terrorystycznych, modus operandi sprawcéw zamachéw terrorystycz-
nych w UE i USA, a takze publikacje instruktazowe dotyczace me-
tod przeprowadzania atakéw na ludno$¢ cywilng i obiekty. Autorka
ksiazek: Anatomia zamachu. O strategii i taktyce terrorystow; Sciezki
radykalizacji dzihadystycznej. Podrecznik dla studentéw socjologii, po-
litologii i bezpieczenstwa. Wspdtautorka publikacji Polski system anty-
terrorystyczny a realia zamachéw drugiej dekady XXI wicku oraz wielu
innych publikacji zwigzanych z terroryzmem, a takze bezpieczen-
stwem i budowaniem odpornosci infrastruktury krytycznej. Tworca
kanatu popularnonaukowego Anatomia zamachu na YouTube.

Kontakt: karolina.wojtasik@rcb.gov.pl
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Dr Damian Szlachter
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Redaktor naczelny czasopisma naukowego ABW , Terroryzm — stu-
dia, analizy, prewencja’. Cztonek komitetu sterujacego unijnej grupy
doradcéw ds. budowania odpornosci na zagrozenia (EU Protective
Security Advisors). Ekspert narodowy w Dyrekeji Generalnej ds. Mi-
gracji i Spraw Wewnetrznych Komisji Europejskiej (Directorate-Ge-
neral for Migration and Home Affairs) w ramach grupy roboczej
ds. ochrony antyterrorystycznej przestrzeni publicznych (Policy
Group on Public Spaces Protection). Audytor krajowy kontroli ja-
kosci w zakresie ochrony lotnictwa cywilnego (Urzedu Lotnictwa
Cywilnego). Uczestnik prac kilkunastu zespotéw migdzyresortowych
oraz grup roboczych administracji padstwowej, ktérych zadaniem
bylo budowanie odpornosci na zagrozenia terrorystyczne i hybry-
dowe obiektéw strategicznych dla bezpieczeristwa paristwa oraz in-
frastruktury krytycznej. Czlonek zespotu do spraw badania wyzwan
inzynierii bezpieczeistwa obiektéw budowlanych infrastrukeury
krytycznej przy Gltéwnym Urzgdzie Nadzoru Budowlanego. Autor
blisko 40 artykutéw naukowych oraz wspétautor kilku ksiazek i ra-
portdw specjalistycznych na temat bezpieczeristwa wewngtrznego.

Kontakt: d.szlachter@abw.gov.pl
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Rola standaryzacji i oceny zgodnosci w zapewnianiu
bezpieczenstwa i budowaniu odpornosci infrastruktury
krytycznej na zagrozenia hybrydowe

The role of standardisation and conformity assessment

in ensuring security and building resilience
of critical infrastructure to hybrid threats
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Wprowadzenie

Podejscie do rozumienia bezpieczenstwa ewoluuje w Polsce od okresu
transformacji ustrojowej w 1989 r. Dopiero wtedy zaczely ksztaltowaé sie
potrzeby rynku i administracji pafistwowej w zakresie ustug ochrony i bez-
pieczenstwa. Do momentu uchwalenia obowiazujacej do dzisiaj Ustawy
2 dnia 22 sierpnia 1997 r. o ochronie 0sob i mienia sektor ochrony i bezpie-
czenstwa funkcjonowat w Polsce bez dedykowanych ustawowych regula-
cji. Rozwijat sie na zasadach rynkowych i ulegal zaréwno pozytywnym, jak
i negatywnym wplywom oddolnym - wewnatrzrynkowym, a takze odgor-
nym - ze strony administracji pafistwowej oraz zewnetrznym.
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Przeszkoda w stworzeniu spdjnego i przejrzystego systemu praw-
nego, ktory zapewnilby sektorowi ochrony i bezpieczenstwa stabilny
fundament, byt brak jednoznacznej wizji i decyzyjnosci panstwowych
instytucji regulacyjnych na poziomie tworzenia szczegélowych wyma-
gan. Wypracowanie spdjnych rozwigzan komplikowaty ponadto sprzecz-
ne interesy réznych grup wplywu, ktérych dziatania mialy niekorzystny
wplyw na przebieg prac legislacyjnych. Potencjat wynikajacy z dorobku
normalizacyjnego nie zostal wykorzystany. Kolejne inicjatywy legisla-
cyjne, choé niezbedne i czesto inspirowane europejskimi rozwigzania-
mi, nie tworzyly spdjnej struktury — pozostawialy istotne luki, hamujace
wzrost konkurencyjnosci, transparentnosci i jakosci swiadczonych ustug
oraz dostarczanych rozwigzan organizacyjno-technicznych. Przykladem
bardzo potrzebnego aktu normatywnego, ktéry jednak nie uwzgledniat
rozwigzan systemowych dotyczacych zapewnienia jakosci i zgodnosci,
bylo Rozporzqdzenie Rady Ministrow z dnia 24 czerwca 2003 r. w sprawie
obiektow szczegolnie waznych dla bezpieczeristwa i obronnosci paristwa oraz
ich szczegolnej ochrony, dookreslajace zagadnienia ochrony tych obiektéw
w sytuacji zagrozenia bezpieczenistwa panstwa.

Obok ,gléwnego nurtu” prawnego skupionego na ustawie o ochronie
os6b i mienia zaczeto w Polsce dostrzegac potrzebe utworzenia jednolite-
go podejscia do ochrony infrastruktury krytycznej (IK) i zapewnienia jej
bezpieczenstwa. Choé rozumiano, ze pewne systemy i obiekty - takie jak
sieci energetyczne, infrastruktura telekomunikacyjna czy systemy trans-
portowe - maja fundamentalne znaczenie dla funkcjonowania panstwa,
przez diugi czas brakowato regulacji, ktére kompleksowo ujmowatyby ich
ochrone. W polskim systemie prawnym brakowato samego pojecia IK. Jak
wskazujg Tomasz Szewczyk i Maciej Pyznar!, polska administracja pan-
stwowa spotykala sie z tym pojeciem gléwnie w ramach wspdtpracy mie-
dzynarodowej, w strukturach NATO i Unii Europejskiej. Powstajace wow-
czas przepisy koncentrowaly sie na wybranych sektorach lub odnosily sie
do ochrony poszczegdlnych obiektow, nie tworzyly jednak jednolitego sys-
temu zabezpieczen. W efekcie dzialania podejmowane w zakresie ochrony
IK byly rozproszone, a kwestie odpowiedzialnosci administracyjnej za jej
bezpieczenstwo nie byly jasno okreslone.

1 T. Szewczyk, M. Pyznar, Ochrona infrastruktury krytycznej a zagroZenia asymetryczne,
»Przeglad Bezpieczeristwa Wewnetrznego” 2010, nr 2, s. 54.
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Dla wielu krajéw wzorem w probie uporzadkowania tego zagadnienia
stalo sie podejscie amerykarnskie, ktére na przetomie XX i XXI w. ksztatto-
walo nowe standardy zwiazane z ochrona IK. Punktem zwrotnym w tym
zakresie bylo wejscie w zycie dyrektywy Presidential Decision Directive
63 z 22 maja 1998 r.%, ktéra wprowadzita pojecie critical infrastructure jako
systemow niezbednych do zapewnienia podstawowego funkcjonowania
gospodarki i administracji paristwowej. Zgodnie z nig sg to systemy fizycz-
ne i cyfrowe, ktérych zniszczenie lub zaktdcenie mogloby prowadzi¢ do
powaznych konsekwencji spoteczno-ekonomicznych i politycznych. Nowo-
$cig bylo uznanie, ze ochrona tych systemdéw wymaga skoordynowanego
wysitku zar6wno administracji rzadowej, jak i sektora prywatnego, ktéry
byl wlascicielem wiekszosci zasobow uznawanych za krytyczne dla funk-
cjonowania panstwa. Dyrektywa ta nakladala na poszczegélne agencje fe-
deralne USA obowiazek opracowania planéw ochrony IK oraz stworzenia
mechanizméw wymiany informacji miedzy sektorami: publicznym i pry-
watnym.

Pod wplywem amerykanskich standardéw na forum UE rozpocze-
to prace nad stworzeniem jednolitych ram ochrony unijnej IK. W Polsce
poczatkowe dzialania administracji panstwowej w tym zakresie koncen-
trowaly sie na wybranych sektorach. Wciaz brakowato podejscia, ktore in-
tegrowaloby rézne aspekty bezpieczenstwa infrastrukturalnego w jednoli-
tym modelu zarzadzania.

Momentem przetomowym w ksztaltowaniu polskiego systemu ochro-
ny IK byto uchwalenie Ustawy o zarzqdzaniu kryzysowym z dnia 26 kwietnia
2007 roku, ktéra w art. 3 pkt 2 po raz pierwszy wprowadzita do polskiego
porzadku prawnego definicje IK, rozumianej jako:

(...) systemy oraz wchodzace w ich sklad powigzane ze soba funkcjo-
nalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustu-
gi kluczowe dla bezpieczeristwa panistwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji pu-
blicznej, a takze instytucji i przedsiebiorcéw. Infrastruktura krytyczna
obejmuje systemy:

a) zaopatrzenia w energie, surowce energetyczne i paliwa,

b) tacznosci,

¢) sieci teleinformatycznych,

d) finansowe,

2 Presidential Decision Directive/Nsc-63, The White House, 22.05.1998, https://irp.fas.org/
offdocs/pdd/pdd-63.htm [dostep: 5.03.2025].
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e) zaopatrzenia w zywnosé,

f) =zaopatrzenia w wode,

g) ochrony zdrowia,

h) transportowe,

i) ratownicze,

j) zapewniajace ciaglosé dziatania administracji publicznej,

k) produkcji, sktadowania, przechowywania i stosowania substancji
chemicznych i promieniotwdrczych, w tym rurociagi substancji
niebezpiecznych.

W tej ustawie zdefiniowano tez pojecie ochrony IK, czyli (...) dziatarn
zmierzajqcych do zapewnienia funkcjonalnosci, cigglosci dziatan i integralno-
sci infrastruktury krytycznej w celu zapobiegania zagrozeniom, ryzykom lub
stabym punktom oraz ograniczenia i neutralizacji ich skutkow oraz szybkiego
odtworzenia tej infrastruktury na wypadek awarii, atakow oraz innych zdarzen
zakidcajqcych jej prawidtowe funkcjonowanie (art. 3 pkt 3).

Na mocy tej ustawy powstato ponadto Rzadowe Centrum Bezpieczen-
stwa (RCB) - ponadresortowa struktura, podlegta bezposrednio Prezesowi
Rady Ministréw, odpowiedzialna za dziatalno$é planistyczna i programowa
z zakresu ochrony IK (art. 10 ust. 1).

Tworzenie europejskich regulacji
i ich oddziatywanie na polskie prawodawstwo

Na poziomie unijnym przetom nastapit po wejsciu w zycie Dyrektywy Rady
2008/114/WE z 8 grudnia 2008 r. w sprawie rozpozgnawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej
ochrony. W rozumieniu tej dyrektywy IK jest definiowana bardziej ogdlnie,
jako (...) sktadnik, system lub czes¢ infrastruktury zlokalizowane na terytorium
parnstw cztonkowskich, ktore majq podstawowe znaczenie dla utrzymania nie-
zbednych funkcji spotecznych, zdrowia, bezpieczeristwa, ochrony, dobrobytu
materialnego lub spotecznego ludnosci oraz ktorych zaktocenie lub zniszczenie
miatoby istotny wplyw na dane paristwo cztonkowskie w wyniku utracenia tych
funkgji (art. 2). Dyrektywa wprowadzila i dookreslita podejscie ,,obiektowe”
do ochrony IK, poniewaz skoncentrowano sie w niej na ochronie obiektow
i instalacji, ktérych uszkodzenie mogloby mieé powazne konsekwencje
dla funkcjonowania panstwa. Polska implementacja dyrektywy uwzgled-
nila ten model bardziej kompleksowo. Wynikato to ze $wiadomosci ro-
snacych zaleznosci miedzy administracja publiczng a sektorem prywat-
nym oraz dynamicznych zmian w globalnym srodowisku bezpieczenistwa.
Rozwigzania przyjete w Polsce nie tylko wzmacnialy ochrone obiektow,
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lecz takze ktadly fundament pod pokonywanie przysztych wyzwan zwigza-
nych z utrzymaniem ciagtosci ustug.

Ustawa o zarzadzaniu kryzysowym zobowigzywata RCB do utworzenia
i systematycznej aktualizacji Narodowego Programu Ochrony Infrastruktu-
ry Krytycznej (NPOIK) - przetomowego dokumentu, w ktérym szczegétowo
zdefiniowano proces wylaniania IK i jej ochrone. Dodano do niego zalacz-
nik pt. Standardy stuzqce zapewnieniu sprawnego funkcjonowania infrastruktu-
ry krytycznej — dobre praktyki i rekomendacje. Calos¢ stworzyta podbudowe do
standaryzacji ochrony IK, opartej na tzw. szesciopaku dotyczacym:

1) ochrony fizycznej,

) ochrony technicznej,

) ochrony osobowej,

) ochrony teleinformatyczne;j,
) ochrony prawnej,

6) aspektow zwigzanych z planami odbudowy.

Ustawa i zbiér dokumentéw bedacych jej uzupelnieniem, w tym
NPOIK, ewoluowaly przez lata. W tym czasie zostal ugruntowany dos¢
skomplikowany proces identyfikacji IK, skladajacy sie z trzech etapéw.
W pierwszym ustala sie, do ktérego systemu nalezy potencjalny obiekt IK.
Nastepnie sprawdza sie, czy dany obiekt pelni funkcje, o ktérej mowa w de-
finicji ustawowej. Na konicu analizuje sie, czy mozliwe skutki zniszczenia
lub zaprzestania funkcjonowania potencjalnej IK beda spetnieniem kryte-
riow przekrojowych odnoszacych sie do spotecznych skutkéw destrukcji
badz zaprzestania funkcjonowania obiektu, urzadzenia, instalacji lub ustu-
gi. Kryteria te obejmuja:

— ofiary w ludziach,

— skutki finansowe,

— koniecznos$¢ ewakuacji,

— utrate ustugi,

— czas odbudowy,

— efekt miedzynarodowy,

— unikatowo$¢ (w sensie niemozno$ci zastagpienia i odtworzenia

zniszczonego obiektu, urzadzenia badz instalacji)®.

g~ N

3 Zob. szerzej: A. Tatarowski, Budowanie odpornosci infrastruktury krytycznej w swietle za-
grozert asymetrycznych i terroryzmu. Tendencje legislacyjne w polskiej implementacji dyrekty-
wy CER ze szczegblnym uwzglednieniem aspektow standaryzacji i certyfikacji rozwiqzar or-
ganizacyjno-technicznych, ,Terroryzm - studia, analizy, prewencja” 2024, nr 5, s. 175-194.
https://doi.org/10.4467/27204383TER.24.006.19394.
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Od momentu zaimplementowania w Polsce dyrektywy NIS* Ustawq
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa rownolegle do
podejscia ,,obiektowego” funkcjonuje ,ustugowy” system wytaniania opera-
toréw ustug kluczowych, czyli takich, ktére maja istotne znaczenie dla utrzy-
mania krytycznej dziatalnosci spotecznej lub gospodarczej i sa wymienione
w wykazie ustug kluczowych, wydanym na podstawie ustawy. Z kolei decyzje
uznajaca podmiot za operatora ustugi kluczowej wydaje sie wtedy, gdy:

— podmiot swiadczy ustuge kluczowa,

— $wiadczenie tej ustugi zalezy od systeméw informacyjnych,

— incydent mialby istotny skutek zakldcajacy dla swiadczenia ustugi

kluczowej przez tego operatora®.

Wspdlistnienie podejscia ,,obiektowego” i ,ustugowego” doprowadzito
do niespdjnosci w catosciowym systemie zarzadzania IK. Model ,,obiekto-
wy”, bazujacy na klasycznej ochronie infrastruktury, nie obejmowat per-
spektywy systemowej i nie uwzglednial istotnych zaleznosci pomiedzy
sektorami. Z kolei podejscie ,ustlugowe”, rozwijane w ramach regulacji
dotyczacych cyberbezpieczenstwa, mialo ograniczony zakres zastosowa-
nia. Dualizm ten byl szczegélnie widoczny w politykach UE, w ktérych
obowigzywaly dwie odrebne dyrektywy: dyrektywa Rady 2008/114/WE, na-
kladajaca obowiazek ochrony fizycznej infrastruktury, oraz dyrektywa NIS,
koncentrujaca sie na zapewnieniu odpornosci systeméw informatycznych
iustug cyfrowych.

Dojrzewanie do nowego modelu ochrony infrastruktury krytycznej

W ciagu kolejnych lat rosto zrozumienie, ze tradycyjny model ochrony IK,
skupiony wytacznie na obiektach fizycznych, jest niewystarczajacy. Wptyw
na to mialy zaréwno przeprowadzane analizy naukowe, jak i wydarzenia,
ktére ujawnily istotne luki w dotychczasowym systemie zarzadzania ryzy-
kiem. Doswiadczenia wynikajace z atakdw terrorystycznych (np. 11 wrze-
$nia 2001 r.), pandemii COVID-19, cyberatakéw oraz katastrof naturalnych
(np. huragan Sandy)® unaocznily, Ze duze znaczenie ma nie tyle ochrona

*  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 . w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemow informatycznych
na terytorium Unii.

S Zob. szerzej: A. Tatarowski, Budowanie odpornosci infrastruktury krytycznej..., s. 178.

¢ M. Wisniewski, K. Szwarc, W. Skomra, Continuity of Essential Services as an Emerging
Challenge for Societal Resilience, ,JEEE Access” 2023, t. 11, s. 44615. https://doi.org/10.1109/
ACCESS.2023.3271751.
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pojedynczych obiektéw, systemow czy instalacji, ile zapewnienie nieprze-
rwanego dzialania ustug istotnych dla stabilnosci panstwa i bezpieczen-
stwa obywateli. Zaklécenie jednej ustugi, np. dostaw paliwa, moze wywotaé
efekt domina i prowadzi¢ do problemdéw w transporcie, niedoboréw zyw-
nosci czy ograniczonej dostepnosci opieki medycznej. Ciekawg koncepcja,
ktéra miata wplyw na ksztaltowanie sie tego podejscia w Polsce i UE, jest
»Six Ways to Die””
ny nie powinna by¢ sama ,fizyczna” IK, lecz zapewnienie nieprzerwanego
dostepu do ustug, od ktérych zalezy bezpieczeristwo obywateli na 3 pozio-
mach: indywidualnym, spotecznym i paiistwowym. Identyfikuje ona 6 fun-
damentalnych zagrozen, ktére moga prowadzi¢ do $mierci jednostek oraz
destabilizacji spotecznej i gospodarczej: brak zywnosci, brak wody, choro-
by, urazy, ekstremalne zimno i ekstremalne cieplo.

Stany Zjednoczone jako pierwsze szeroko zaimplementowaly ,ustu-
gowy” model ochrony. Amerykanska Cybersecurity and Infrastructure Se-
curity Agency (CISA) opracowata dokument National Critical Functions Set
(NCFS)?, ktdry definiuje funkcje krytyczne jako dzialania i procesy niezbed-
ne do utrzymania bezpieczenstwa narodowego, stabilnosci gospodarki oraz
podstawowego funkcjonowania spoteczenstwa. W dokumencie wyrézniono
4 gléwne obszary, w ktérych zidentyfikowano 55 funkeji krytycznych:

1) tacznoscé (connect) - zapewnienie sprawnego funkcjonowania sys-
temo6w telekomunikacyjnych, internetu, transmisji danych i ustug
pocztowych,

2) dystrybucja i transport (distribute) — utrzymanie ciagglosci ruchu
ludzi, towaréw oraz zasobow niezbednych do funkcjonowania go-
spodarki i infrastruktury,

3) dostawyiinfrastruktura fizyczna (supply) - zabezpieczenie kluczo-
wych zasob6w, w tym energii, wody pitnej, surowcéw przemysto-
wych oraz systemdéw produkcyjnych,

4) zarzadzanie i stabilno$¢ spoteczna (manage) - ochrona systeméw
administracji publicznej (np. istotna w USA ochrona wyboréw),
stabilnosci finansowej, rynkéw kapitatlowych oraz zarzadzania
kryzysowego.

. Jej najwazniejszym zalozeniem jest to, ze celem ochro-

7 M. Bennett, V. Gupta, Dealing in Security Understanding Vital Services and How They Keep You
Safe, 2010, http://resiliencemaps.org/files/Dealing_in_Security.July2010.en.pdf [dostep:
22.06.2022].

National Critical Functions Set, CISA, https://www.cisa.gov/national-critical-functions-set
[dostep: 24.06.2022].
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Zatem w modelu NCFS nie chroni sie pojedynczych obiektéw czy sys-
temow, lecz ustugi, co implikuje np. konieczno$é wdrazania komplekso-
wych rozwigzan zapewniajacych odpornosé na awarie oraz redundancji
zasobow.

Konsekwencja opisywanych dzialann stalo sie przyjecie (14 grud-
nia 2022 r.) w UE przetomowej dyrektywy CER (o odpornosci podmiotéow
krytycznych)®. Dyrektywa CER korczy podziat na podejscie ,,obiektowe”
i ,ustugowe”. Formalizuje nowoczesne podejscie do ochrony infrastruktu-
ry, z uwzglednieniem zapewnienia odpornosci podmiotéw $wiadczacych
niezbedne ustugi dla spoteczenistwa. Wprowadza kompleksowy model za-
rzadzania ryzykiem na poziomie systemowym, z uwzglednieniem wspotza-
leznosci miedzy sektorami i z naciskiem na odpornosc¢ catych tancuchéw
dostaw. Co znamienne, w tym samym czasie przyjeto dyrektywe NIS 2%
dotyczaca cyberbezpieczenistwa. Obie dyrektywy sg ze sobg kompatybilne
i jako takie powinny by¢ wdrozone w systemach prawnych poszczegdlnych
krajéw cztonkowskich.

Przetomowa rola dyrektywy CER - polska perspektywa

Dla Polski implementacja dyrektywy CER jest nie tylko kolejnym wymo-
giem legislacyjnym, lecz takze naturalnym krokiem w kierunku przyjecia
systemowego podejscia do bezpieczenstwa narodowego. Cenne w tym
zakresie sa doswiadczenia zwigzane z ochrong IK, zdobywane zaréwno
na poziomie krajowym, jak i we wspotpracy miedzynarodowej (np. w ra-
mach NATO i UE). Polska od lat rozwija wlasne metody zarzadzania ryzy-
kiem i ochrony IK, obejmujace wdrozenie NPOIK, budowanie cyberbez-
pieczenstwa, wprowadzanie mechanizmdéw stuzacych ochronie ludnoscit
i obronie cywilnej czy zwiekszanie potencjatu militarnego'?. Sg to solidne
fundamenty, na ktérych oprze sie nowa architektura odpornosci podmio-
tow krytycznych i $wiadczonych przez nich ustug.

°  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotéw krytycznych i uchylajqca dyrektywe Rady 2008/114/WE.

10 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 .

w sprawie srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczeristwa na terytorium

Unii, zmieniajqca rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajqca

dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).

Ustawa z dnia 5 grudnia 2024 1. o0 ochronie ludnosci i obronie cywilnej.

12 Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny.
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Co wiecej, Polska ma unikalne kompetencje do ksztaltowania stan-
dardéw ochrony IK na poziomie europejskim. Wieloletnie doswiadczenie
w taczeniu sektorow publicznego i prywatnego w obszarze bezpieczen-
stwa, uwzgledniajace swiadomos$é nowych zagrozen i ich ciaglej ewolucji
oraz rozumienie szerokiego kontekstu spoteczno-technologicznego, czynia
Polske waznym uczestnikiem procesu doskonalenia mechanizméw odpor-
nosci. Polska prezydencja w Radzie UE, trwajaca od 1 stycznia do 30 czerw-
ca 2025 r., koncentruje sie na wzmacnianiu 7 wymiarow europejskiego bez-
pieczenstwa. Sa to:
zdolnos¢ do obrony,
ochrona ludzi i granic,

— odpornos¢ na obcg ingerencje i dezinformacje,

— bezpieczenstwo i swoboda dziatalnosci gospodarczej,

— transformacja energetyczna,

— konkurencyjne i odporne rolnictwo,

— bezpieczenstwo zdrowotne®.

W Polsce za calo$¢ prac merytorycznych zwiazanych z implementacja
dyrektywy CER do ustawy o zarzadzaniu kryzysowym odpowiada RCB.

Nowy etap w ochronie infrastruktury krytycznej
dla Unii Europejskiej i krajow cztonkowskich

Wdrazanie dyrektywy CER stanowi jedno z najwiekszych wyzwan legisla-
cyjnych i operacyjnych dla panstw czlonkowskich UE. Jest to kamienl mi-
lowy w budowaniu europejskiej odpornosci na zagrozenia o charakterze
systemowym - od cyberatakow, przez sabotaz infrastruktury, az po kryzysy
energetyczne, zdrowotne i inne, zwigzane z nieznanymi rodzajami ryzyka.
To takze wyrazny sygnatl, ze kraje cztonkowskie dostrzegaja koniecznosc
ewolucji modelu ochrony IK w ujednoliconym, nowoczesnym kierunku.
Nowe regulacje pozwola skuteczniej przeciwdziataé obecnym i przysziym
zagrozeniom i zwiekszg odpornosé zaréwno na poziomie panstw, jak i ca-
tej UE. Jako termin jej pelnego wdrozenia Komisja Europejska wyznaczyla
pazdziernik 2024 r., jednak do marca 2025 r. jedynie 9 panstw ukonczylo
proces transpozycji przepiséw do prawa krajowego, a pozostale - w tym
Polska - prowadza intensywne prace nad ich finalizacjg. Warto dodad, ze
wspolne wysitki krajow czlonkowskich w zakresie wdrazania dyrektywy

3 Pregydencja w Radzie UE, Rada Europejska, Rada Unii Europejskiej, https://www.consilium.
europa.eu/pl/council-eu/presidency-council-eu/ [dostep: 28.02.2025].
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CER to przejscie na nowy poziom integracji i solidarnosci w zakresie bez-
pieczenstwa. Dzieki temu UE zyskuje bardziej odporny, elastyczny i skoor-
dynowany system ochrony, ktéry pozwala skutecznie reagowac na dyna-
micznie zmieniajace sie zagrozenia XXI w.

Zrédta zatozen polskiej implementacji dyrektywy CER

Prace koncepcyjne nad polska ustawa implementujaca dyrektywe CER roz-
poczely sie w ramach RCB w pierwszej potowie 2023 r.** Ich efekty zostaly
omoéwione podczas X Krajowego Forum Ochrony Infrastruktury Krytycz-
nej (2023), a aspekty dotyczace standaryzacji i oceny zgodnosci przedstawit
autor tego artykutu®. W I kwartale 2024 r. zapadly formalne decyzje doty-
czace zobowiazania RCB jako wykonawcy projektu nowelizacji. W marcu
2024 r. zostal rozestany do konsultacji pierwszy projekt, ktérego nowator-
skie rozwigzania zyskaly uznanie zaréwno administracji panstwowej, jak
iinteresariuszy z rynku, zwlaszcza operatorow IK. Na obecnym etapie prac
legislacyjnych (marzec 2025) wiekszo$é rozwiazan jest juz dopracowana,
a sama ustawa czeka na wejscie do sejmu.

Jednym z najwazniejszych obszaréw w procesie implementacji dyrek-
tywy CER jest zapewnienie spdjnych i skutecznych mechanizméw standa-
ryzacjiioceny zgodnosci, ktore umozliwia jednolite podejscie do wymagan
dotyczacych odpornosci podmiotéw krytycznych i ciaglosci dziatania ustug
kluczowych.

Zalozeniem niniejszego artykulu jest wklad w dyskusje prowadzo-
na w ramach polskiej prezydencji w Radzie UE, szczegdlnie w kontekscie
prac Grupy Roboczej ds. Ochrony Ludnos$ci - Odpornos$¢ Podmiotow Kry-
tycznych (Working Party on Civil Protection - Critical Entities Resilience,
PROCIV CER), Horyzontalnej Grupy Roboczej ds. Wzmacniania Odpor-
nosci i Przeciwdziatania Zagrozeniom Hybrydowym (Horizontal Working
Party on Enhancing Resilience and Countering Hybrid Threats) oraz Grupy

14 Projekt ustawy o zmianie ustawy o zarzadzaniu kryzysowym oraz niektérych innych ustaw,
https://legislacja.rcl.gov.pl/docs//2/12386961/13069020/13069024/dokument711601.pdf
[dostep: 6.04.2025].

15 A. Tatarowski, Standaryzacja i certyfikacja rozwiqzari wynikajacych z Dyrektywy CER,
X Krajowe Forum Ochrony Infrastruktury Krytycznej, Warszawa 2023, https:/www.
gov.pl/web/rcb/x-krajowe-forum-ochrony-infrastruktury-krytycznej-za-nami [dostep:
28.02.2025].
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Roboczej ds. Terroryzmu (Working Party on Terrorism, TWP). W artyku-
le przedstawiono, w jaki sposéb w projekcie polskiej ustawy przetozono
europejskie regulacje na konkretne rozwigzania w zakresie oceny ryzyka,
standaryzacji rozwiagzan organizacyjno-technicznych i ustug swiadczonych
na rzecz podmiotéw krytycznych, a takze oceny zgodnosci (audytowania
i certyfikacji). Autor niniejszego opracowania, jako wspoéttworca koncepcji
systemu standaryzacji w polskiej implementacji CER, przedstawil geneze
iuzasadnienie przyjetych rozwigzan oraz ich praktyczne konsekwencje dla
operatoréw IK i administracji publiczne;.

Narodowy Program Ochrony Infrastruktury Krytycznej

jako fundament zapewniania bezpieczenstwa infrastruktury krytycznej

i Zrodto inspiracji

W ewoluujacym przez lata NPOIK system ochrony IK jest oparty na wspo-
mnianym tzw. sze$ciopaku. Dla porzadku zostanie przytoczony aktualny
(z 2023 r.)'° opis tych zatozen, ktére obejmuja;

1) zapewnienie bezpieczenistwa fizycznego - zespdt dziatan organi-
zacyjnych i technicznych majacych na celu minimalizacje ryzyka
zaktécenia funkcjonowania IK w nastepstwie dzialant oséb, ktére
w sposéb nieautoryzowany podjely probe dostania sie lub znalazty
sie na terenie IK;

2) zapewnienie bezpieczeristwa technicznego - zespo6t dziatan orga-
nizacyjnych i technicznych majacych na celu minimalizacje ryzy-
ka zakt6cenia funkcjonowania IK w nastepstwie zaburzenia reali-
zowanych proceséw technologicznych;

3) zapewnienie bezpieczeristwa osobowego - zespdt dziatan organi-
zacyjnych i technicznych majacych na celu minimalizacje ryzyka
zaktécenia funkcjonowania IK w nastepstwie dziatart oséb, ktére
posiadajg uprawniony dostep do infrastruktury krytycznej;

4) zapewnienie bezpieczenstwa teleinformatycznego - zespodt dzia-
tan organizacyjnych i technicznych majacych na celu minimaliza-
cje ryzyka zakltécenia funkcjonowania IK w nastepstwie nieauto-
ryzowanego oddzialywania na aparature kontrolng oraz systemy
isieci teleinformatyczne;

5) zapewnienie bezpieczenstwa prawnego - zespét dziatan organi-
zacyjnych i technicznych majgcych na celu minimalizacje ryzyka
zaktécenia funkcjonowania IK w nastepstwie prawnych dziatan
podmiotéw zewnetrznych;

16 Narodowy Program Ochrony Infrastruktury Krytycznej, Rzadowe Centrum Bezpieczenstwa,
2023. Tekst programu jest dostepny na stronie: https://www.gov.pl/web/rcb/narodowy-pro-
gram-ochrony-infrastruktury-krytyczne;j.
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6) plany cigglosci dzialania i odtwarzania, rozumiane jako zespodt
dziataii organizacyjnych i technicznych prowadzacych do utrzy-
mania i odtworzenia funkcji realizowanych przez IK.

System ten koresponduje z art. 13 dyrektywy CER, dotyczacym srod-
kéw w zakresie odpornosci, ktére powinny zosta¢ wprowadzone przez
podmioty krytyczne. Warto przywotaé pierwszy ustep tego przepisu:

1) Panstwa czlonkowskie zapewniaja, aby podmioty krytyczne wpro-
wadzaly odpowiednie i proporcjonalne $rodki techniczne, srodki
bezpieczenstwa i srodki organizacyjne stuzace zapewnieniu ich od-
pornosci, w oparciu o odpowiednie informacje dostarczone przez
panstwa czlonkowskie dotyczace oceny ryzyka panstwa czlonkow-
skiego oraz wynikéw oceny ryzyka podmiotu krytycznego, w tym
$rodki niezbedne w celu:

a) zapobiegania incydentom, z nalezytym uwzglednieniem $rod-
kéw zmniejszania ryzyka zwigzanego z katastrofami i przysto-
sowania sie do zmiany klimatu;

b) zapewnienia odpowiedniej fizycznej ochrony ich budyn-
kéw i terendw oraz infrastruktury krytycznej, z nalezytym
uwzglednieniem na przyklad zainstalowania ogrodzen, budo-
wy barier, narzedzi i procedur monitorowania terenu podle-
gajacego ochronie, sprzetu do wykrywania i kontroli dostepu;

¢) odpowiedzi na incydenty, stawiania im oporu i fagodzenia ich
skutkéw, z nalezytym uwzglednieniem wdrazania procedur
i protokotéw zarzadzania ryzykiem i zarzadzania kryzysowe-
go, a takze procedur ostrzegawczych;

d) odtworzenia po incydentach, z nalezytym uwzglednieniem
$rodkéw na rzecz ciagtosci dzialania oraz identyfikacji alter-
natywnych taicuchéw dostaw w celu przywrécenia $wiadcze-
nia ustugi kluczowej;

e) zapewnienia odpowiedniego zarzadzania bezpieczenstwem
pracownikéw, z nalezytym uwzglednieniem $rodkéw takich
jak ustanowienie kategorii personelu wykonujacego funkcje
krytyczne, ustanowienie praw dostepu do budynkdéw i tere-
néw, infrastruktury krytycznej i informacji szczegélnie chro-
nionych, ustanowienie procedur sprawdzenia przeszlosci
zgodnie z art. 14, wyznaczenie kategorii os6b podlegajacych
takim procedurom sprawdzenia przeszlosci oraz okreslenie
odpowiednich wymogéw szkoleniowych i kwalifikacji;

f) zwiekszania swiadomos$ci odpowiedniego personelu na temat
srodkéw, o ktérych mowa w lit. a)-e), z nalezytym uwzglednie-
niem szkolen, materialéw informacyjnych i ¢wiczen.

7" Narodowy Program Ochrony Infrastruktury Krytycznej..., s. 30-31.
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Do celéw akapitu pierwszego lit. e) panistwa czlonkowskie za-
pewniaja, aby podmioty krytyczne uwzglednialy personel zewnetrz-
nych dostawcéw ustug przy okreslaniu kategorii personelu, ktéry wy-
konuje funkcje krytyczne.

Powyzsze zapisy stanowily punkt wyjscia do prac nad nowa struktu-
ra dotyczaca standaryzacji w zakresie zapewnienia bezpieczenstwa i bu-
dowania odpornosci IK w Polsce. Dyrektywa CER, zgodnie z art. 3, opiera
sie na zasadzie minimalnej harmonizacji, co oznacza, ze wyznacza jedynie
podstawowe ramy regulacyjne i pozostawia panstwom cztonkowskim moz-
liwos¢ wprowadzenia rozwiazan dostosowanych do krajowych realiow,
w tym bardziej rygorystycznych. Takie podejscie zapewnia elastycznos$¢
i mozliwo$¢ uwzglednienia specyficznych uwarunkowan krajowych oraz
pozwala na stworzenie systemu ochrony IK odpowiadajacego rzeczywi-
stym zagrozeniom i wymaganiom operacyjnym. W polskiej implementacji
wykorzystano ten margines swobody i zaprojektowano rozwiazania, ktére
nie tylko w pelni realizuja unijne wytyczne, lecz takze integruja krajowe
doswiadczenia oraz wnioski ptynace z dotychczasowych regulacji i praktyk
w zakresie bezpieczenstwa IK.

Normalizacja jako podstawa do wdrozenia optymalnej standaryzac;ji

Normalizacja, rozumiana jako dziatalnos¢ majaca na celu uzyskanie opty-
malnego stopnia uporzadkowania w okreslonej dziedzinie przez ustalenie
postanowien przeznaczonych do powszechnego wielokrotnego stosowa-
nia’®, jest fundamentem sprawnego funkcjonowania spoteczenstw i gospo-
darek, a jej znaczenie siega poczatkow cywilizacji®.

8 J. Lunarski, Normalizacja i standaryzacja, Rzeszéw 2014, Oficyna Wydawnicza Politechniki
Rzeszowskiej.

¥ Juz w Swiecie starozytnym dazono do ujednolicenia jednostek miar, systemdéw wag, stan-
dardéw budowlanych i organizacyjnych, co byto wazne nie tylko dla rozwoju handlu i ad-
ministracji, lecz takze dla zapewnienia skutecznosci dziataii militarnych i bezpieczenstwa
publicznego. Starozytny Egipt stosowal precyzyjne miary przy wznoszeniu monumental-
nych konstrukcji, takich jak piramidy, a w Mezopotamii jednolite systemy wag pozwalaly
na sprawne funkcjonowanie gospodarki i wymiany towarowej. Starozytny Rzym natomiast
rozwinal system normalizacji w sposéb, ktéry na wiele stuleci uksztaltowal organiza-
cje spoleczng i militarng. Standaryzacja uzbrojenia i wyposazenia legionistéw zapew-
niala przewage operacyjna na polu bitwy i zwiekszata efektywno$¢ logistyki wojskowe;j.
Rzymianie stosowali réwniez normy w budownictwie - ujednolicone metody wznoszenia
drég, akweduktéw i fortéw wojskowych umozliwialy sprawna ekspansje i utrzymanie im-
perium. Rzymianie rozwineli takze pierwsze ustandaryzowane formy strazy miejskiej oraz
systemy kanalizacyjne, ktére minimalizowaly zagrozenia zdrowotne w miastach.
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Normy organizuja rzeczywistos¢, zapewniajg przewidywalnosé i ko-
ordynacje dziatan w skali globalnej. Od systemdéw produkcji i dystrybucji
energii, przez transport i telekomunikacje, az po cyberbezpieczenstwo i za-
rzadzanie ryzykiem - normalizacja stanowi fundament interoperacyjnosci
i stabilnosci. W dobie dynamicznych zmian technologicznych oraz rosna-
cych zagrozen bezpieczenistwa jej rola jest jeszcze bardziej istotna, ponie-
waz tworzy spojne ramy dla funkcjonowania panstw, gospodarek i instytu-
cji w coraz bardziej ztozonym $wiecie.

Obecnie normalizacja w istotny sposéb wspiera unijna legislacje.
Przelomowym momentem w umocowaniu normalizacji w unijnym eko-
systemie spoteczno-gospodarczym bylo przyjecie i opublikowanie 7 maja
1985 r. Rezolucji Rady WE* w sprawie nowego podejscia do harmoniza-
cji technicznej i normalizacji. Jak twierdza Teresa Idzikowska i Krzysztof
Banaszek, (...) nadanie szczegolnie wysokiej rangi normom i specyfikacjom
technicznym bedqcym produktem dziatalnosci normalizacyjnej, przy tworzeniu
zasad swobodnego przeptywu towaréw i likwidowaniu barier w handlu, ozna-
czato radykalng zmiane statusu norm zarowno na szczeblu krajowym, jak i mig-
dzynarodowym?®. Przyjety model zakladal, Ze przepisy prawne powinny
okreslad jedynie podstawowe wymagania dotyczace bezpieczenstwa i jako-
$ci, szczegblowe wytyczne techniczne zas - by¢ opracowywane w ramach
dobrowolnych norm europejskich. W praktyce pozwolilo to na elastycz-
ne dostosowanie wymogow do zmieniajacych sie warunkow rynkowych
itechnologicznych, z jednoczesnym ujednoliceniem najwazniejszych stan-
dardéw na poziomie catej Wspodlnoty Europejskie;.

0d 1 stycznia 2004 r. Polski Komitet Normalizacyjny (PKN) jest czton-
kiem europejskich organizacji normalizacyjnych: Europejskiego Komitetu
Normalizacyjnego i Europejskiego Komitetu Normalizacyjnego Elektro-
techniki. Sa to stowarzyszenia prywatne, nienakierowane na osiaganie zy-
sku, dzialajace na podstawie belgijskiego prawa. Nie sg organami KE. Euro-
pejski system normalizacyjny wyrdznia sie tym, ze Normy Europejskie sa
uzgadniane przez wszystkie kraje czlonkowskie, a kazdy z nich, niezaleznie
od zaangazowania w ich opracowanie, ma obowiazek ich oceny i implemen-
tacji. W efekcie w Europie istnieje jedna Norma Europejska, dostepna tylko

2 Council Resolution of 7 May 1985 on a new approach to technical harmonization and standards.

2 T. Idzikowska, K. Banaszek, Rola i znaczenie normalizacji w bezpieczeristwie transportu,
»Logistyka” 2010, t. 4.
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jako implementacja norm krajowych?. Dla porzadku nalezy wspomnieé,
ze norma ma wiele zbieznych ze soba definicji*. Dos¢ przystepna jest ta
ujeta w Ustawie z dnia 12 wrzesnia 2002 . o normalizacji, zgodnie z ktora jest
to (...) dokument przyjety na zasadzie konsensu i zatwierdzony przez upowaz-
nionq jednostke organizacyjng, ustalajqcy — do powszechnego i wielokrotnego
stosowania - zasady, wytyczne lub charakterystyki odnoszqce si¢ do réznych ro-
dzajow dziatalnosci lub ich wynikow i zmierzajqcy do uzyskania optymalnego
stopnia uporzqdkowania w okreslonym zakresie (art. 2 ust. 4).

Swiadomos$¢ roli, jaka odgrywa normalizacja jako instrument wspie-
rajacy zarzadzanie ryzykiem i bezpieczenstwem, znalazta odzwierciedlenie
w dyrektywie CER, ktéra umozliwita panistwom czlonkowskim uwzgled-
nianie norm majacych zastosowanie do podmiotéw krytycznych. Zgodnie
z motywem 34 dyrektywy (...) proces normalizacji powinien pozostac procesem
uzaleznionym giownie od czynnikow rynkowych. Nadal mogq jednak zaistnie¢
sytuacje, w ktorych nalezy wymagac przestrzegania okreslonych norm. Z kolei
art. 16 wskazuje, ze (...) aby wspierac spdjne wdrazanie niniejszej dyrektywy,
paristwa cztonkowskie zachecajq, w przypadkach gdy moze to byc przydatne i nie
narzucajqgc ani nie faworyzujgc stosowania okreslonego rodzaju technologii, do
stosowania europejskich i miedzynarodowych norm i specyfikacji technicznych
istotnych dla srodkéw w zakresie bezpieczeristwa i w zakresie odpornosci majq-
cych zastosowanie do podmiotow krytycznych.

Propozycja polskiej implementacji dyrektywy CER w pelni realizuje
te zalozenia. Uwzglednia zaré6wno europejski dorobek normalizacyjny, jak
i krajowe doswiadczenia w zakresie standaryzacji systemow bezpieczen-
stwa w IK (NPOIK wraz z zalacznikami).

Wprowadzanie norm do przepiséw prawa - polska specyfika

Mozliwo$é powolywania norm w przepisach prawa wynika ze wspomnia-
nej ustawy o normalizacji. Zgodnie z art. 5 ust. 4: Polskie Normy mogq byc
powolywane w przepisach prawnych po ich opublikowaniu w jezyku polskim,
a sposob powolywania uwzgledniajacy dokladnos¢ (powotanie datowa-
ne, niedatowane, ogélne) i moc (wylaczne lub wskazujace) okresla norma
PN-EN 45020:2009 Normalizacja i dziedziny zwiqzane. Terminologia ogolna.
Prace legislacyjne zwiazane z osiagnieciem celéw wyznaczonych przez

2 T.Schweitzer, E. Zieliriska, Dziatalnos¢ normalizacyjna, w: Normalizacja, T. Schweitzer (red.),
Warszawa 2013, Polski Komitet Normalizacyjny, s. 15-18.

% A World Built on Standards: A Textbook for Higher Education, S.A. Begh (red.), Nordhavn
2015, Danish Standards Foundation.
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dyrektywe CER musialy oczywiscie uwzglednia¢ réwniez szeroko rozumia-
na dobrowolnos¢ stosowania norm, wynikajaca nie tyle z samej ustawy, ile
z przyjetego systemu normalizacji europejskiej. Zgodnie ze stanowiskiem
PKN powolywanie sie na Polskie Normy w przepisie prawnym nie zmienia
jej dobrowolnego statusu, chyba ze ustawodawca chce ten status zmienic,
co jest mozliwe przez wyrazne wskazanie tylko w postanowieniach innej
ustawy?. Stanowisko to wykorzystano w pierwszym projekcie implementa-
cji, w ktorym zostaly przywotane normy. W toku pierwszej fazy uzgodnien
miedzyresortowych, opiniowania i konsultacji spotecznych RCB przyjeto
argumentacje Rzadowego Centrum Legislacji (RCL), ze normy, jako stan-
dardy odplatne, nie powinny by¢ powolywane w ustawie jako obligatoryj-
ne do stosowania. Co wiecej, pomimo jasnego stanowiska PKN wzgledem
zmiany statusu normy z dobrowolnej na obligatoryjna w rozumieniu usta-
wy, w ktorej jest powolywana, zasada dobrowolnosci stosowania norm mo-
glaby zosta¢ naruszona. W zwiazku z tym zdecydowano sie na alternatyw-
ne rozwigzanie - normy beda bezposrednio przywolywane nie w ustawie,
lecz w aktach wykonawczych lub w oficjalnych wykazach publikowanych
w Biuletynie Informacji Publicznej (BIP) odpowiednich instytucji. Takie po-
dejscie pozwala na zachowanie réwnowagi miedzy zapewnieniem dostepu
do standard6éw a poszanowaniem zasad normalizacji i regulacji prawnych.
Co wiecej, w porozumieniu z RCL opracowano konstrukcje przepisow, kté-
ra uwzglednia dotychczasowe ustalenia z zachowaniem pelnej zgodnosci
z obowigzujacymi regulacjami dotyczacymi normalizacji oraz zasadami
funkcjonowania systemu normalizacyjnego. W projekcie ustawy dookre-
slono, Ze rozwigzania, o ktérych mowa w kolejnych akapitach, (...) powinny
spetniac wymagania okreslone w normach, wskazanych w akcie wykonawczym.
Ten sposéb zapisu wskazuje na koniecznos¢ spetnienia wymagan okreslo-
nych w normie, ale nie narzuca normy jako dokumentu obligatoryjnego do
stosowania.

Mentalnos¢ i bariery systemowe - geneza probleméw.
Konieczno$¢ twardego podejscia do wykorzystania norm

Doswiadczenia panstwowych instytucji regulacyjnych, zwtaszcza RCB,
operatoréw IK oraz catego rynku (w tym innych zamawiajacych - inwe-
storéw, ustugodawcow, dostawcow rozmaitych rozwiazan organizacyjnych

2 Dobrowolnos¢ stosowania norm, Polski Komitet Normalizacyjny, https://wiedza.pkn.pl/
web/wiedza-normalizacyjna/stanowisko-pkn-w-sprawie-dobrowolnosci-pn [dostep:
28.02.2025].
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i technicznych itp.) jednoznacznie wskazuja, ze ochrona IK w Polsce przez
lata byla ograniczana przez bariery systemowe, ktorych zrddla siegaja po-
czatku transformacji ustrojowej. Doprowadzily one do sytuacji, w ktorej za-
pewnienie odpowiednio wysokich standardow bezpieczeristwa byto utrud-
nione, a w niektérych przypadkach - wrecz niemozliwe.

Jednym z najwazniejszych problemdw stata sie niewlasciwa interpre-
tacja przepisow prawnych regulujacych kwestie zamoéwienn publicznych
(unijnych i polskich) - najnizsza cena byla dominujacym i czasami jedy-
nym uwzglednianym kryterium. W wielu przypadkach formutowanie wy-
magan dotyczacych jakosci sprzetu lub ustug napotykato trudnosci zaréw-
no na poziomie zamawiajacych, jak i instytucji kontrolujacych. Komérki
merytoryczne dzialajace u operatorow IK, odpowiedzialne za definiowanie
potrzeb w zakresie bezpieczenstwa, czesto formutowaly wymagania odpo-
wiadajace rzeczywistym zagrozeniom i wykorzystujace sprawdzone stan-
dardy (np. NPOIK) oraz normy. Jednak na kolejnym etapie, na poziomie
formalnym, wymagania te byty redukowane przez dzialy zajmujace sie za-
mowieniami (lub zarzady!), ktére powolujac sie na przepisy oraz niepisane
zasady eliminowania zbednych kosztéw, usuwaly dodatkowe wymagania
techniczne lub organizacyjne, a pozostawialy wylacznie te ujete jedno-
znacznie w przepisach prawa.

Sytuacje dodatkowo komplikowaly instytucje kontrolujace, ktére
czesto utozsamialy wymagania wykraczajace poza absolutne minimum
prawne z naruszeniem zasad gospodarnosci. Niejednokrotnie podejmo-
wano dziatania kontrolne wobec jednostek, ktére wprowadzaly bardziej
restrykcyjne wymagania dotyczace bezpieczenstwa. W efekcie osoby odpo-
wiedzialne za zamdéwienia nie formutowaly wysokich standardéw z obawy
przed oskarzeniami o niegospodarnosc¢, a nawet korupcje. W przypadkach,
gdy udalo sie przeforsowaé wyzsze wymagania, kontrole zewnetrzne mo-
gly uznad je za wydatki niezasadne, wzbudzajace podejrzenia. Taki uklad
systemowy doprowadzit do btednego kota:

— operatorzy IK formuluja wysokie wymagania dla bezpieczenistwa
IK, bazujace na normach i dobrych praktykach,

— komorki zaméwien (lub zarzady) odrzucaja te wymagania, powo-
tujac sie na koniecznosé ograniczenia kosztéw i unikniecia poten-
cjalnych zarzutéw o niegospodarnosc,

— instytucje kontrolujace dziataja w sposob, ktéry de facto premiuje
najnizsza cene, i ignoruja realne potrzeby zwiazane z bezpieczen-
stwem,
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— dostawcy wysokiej jakosci ustug, sprzetu i innych rozwigzan nie
moga skutecznie konkurowad, poniewaz nie majq innych argu-
mentéw poza cena,

— dostawcy niskiej jakosci ustug i sprzetu zdobywaja kontrakty przez
oferowanie rozwiazan o watpliwej skutecznosci i pochodzeniu.

W tej sytuacji konieczne stato sie wprowadzenie regulacji, ktore uczy-
nig wymagania dotyczace jakosci i bezpieczenstwa IK niemozliwymi do
ominiecia. Dyrektywa CER w art. 16 oraz motywie 34 jasno wskazuje, ze
panstwa czlonkowskie powinny zachecac do stosowania norm, co w przy-
padku Polski wymagato bardziej stanowczego podejscia. Przyjecie modelu
minimalnej harmonizacji pozwolilo na opracowanie mechanizméw eli-
minujacych mozliwo$¢ obchodzenia wymagan jako$ciowych i tym samym
na usuniecie luk systemowych, ktére przez lata utrudnialy stosowanie wy-
sokich standardéw ochrony.

Co wiecej, w projekcie implementacji dyrektywy CER uwzgledniono
przepisy Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
jako najwazniejsze dla zapewnienia odpowiedniego poziomu ochrony wy-
twarzanej dokumentacji i stosowanych rozwiazan. Dodatkowo zastosowa-
nie tych przepisow pozwala na skorzystanie z regulacji przewidzianych
w art. 12 Ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamoéwien publicznych,
co w okreslonych przypadkach umozliwia realizacje zamoéwien w trybie in-
nym niz przewidziany w ustawie. To rozwigzanie, wynikajace z potrzeby
dostosowania procedur do specyfiki IK, wpisuje sie w koncepcje podnosze-
nia standardéw bezpieczenstwa oraz ksztaltowania wymagan wzgledem
ustug i rozwigzan organizacyjno-technicznych.

Standaryzacja rozwigzan organizacyjno-technicznych
oraz wymagan wzgledem ustug i 0sob
w polskiej propozycji implementacji dyrektywy CER

Standaryzacja bezpieczenstwa IK to proces systemowego ujednolicania
wymagan dotyczacych ochrony IK, ktéry bazuje zaréwno na normach mie-
dzynarodowych, europejskich, jak i na standardach, wytycznych lub re-
komendacjach krajowych, takich jak NPOIK. Jest to proces, ktéry czerpie
znormalizacji, ale tez precyzyjnie okresla wymagania, unifikuje je i dostoso-
wuje do specyfiki IK, z uwzglednieniem specyficznych zagrozen i rosnacych
wspolzaleznosci sektorowych. Obejmuje on caly ekosystem interesariuszy:



Rola standaryzacji i oceny zgodnosci w zapewnianiu bezpieczenstwa...

operatorow IK, podmioty krytyczne, ustugodawcow, jednostki administra-
cji publicznej, organy nadzoru i kontroli, a takze podmioty lub osoby prowa-
dzace walidacje (audyty i certyfikacje) zastosowanych rozwiagzan.

Proces standaryzacji uwzglednia dynamicznie zmieniajace sie wyzwania
w obszarze bezpieczenstwa. Wymaga elastycznego podejscia do aktualizacji
i doskonalenia srodkéw ochrony. Wprowadzenie jednolitych standardéw po-
zwala na skuteczniejsze dziatanie systemu zarzadzania ryzykiem, eliminacje
jego stabych punktéw oraz wzmocnienie interoperacyjnosci pomiedzy pod-
miotami odpowiedzialnymi za bezpieczenstwo IK. W konsekwencji standary-
zacja zapewnia nie tylko wyzszy poziom ochrony, lecz takze transparentno$é
i przewidywalno$¢ w zakresie wymagan i mechanizmoéw ich realizacji.

Operatorzy IK a podmioty krytyczne

Polska propozycja implementacji dyrektywy CER opisuje wymagania
wzgledem operatoréw IK i podmiotéw krytycznych. Operator IK to zgodnie
z projektem ustawy (...) wlasciciel lub posiadacz obiektu, urzqdzenia, instala-
cji, sieci, systemu oraz ustugi lub potqczonych ze sobq funkcjonalnie obiektow,
urzqdzen, instalacji, sieci, systemow oraz ustug wpisanych do wykazu infra-
struktury krytycznej, z kolei podmiot krytyczny (czyli podmiot wskazany
w dyrektywie CER) to (...) operator IK wpisany do wykazu podmiotow krytycz-
nych, realizujqcy co najmniej jedng ustuge kluczowq, prowadzqcy dziatalnos¢
w sektorze lub podsektorze wymienionym w zatqczniku do ustawy i prowadzqcy
dziatalnosc na terytorium Rzeczypospolitej Polskiej lub na obszarach morskich
Rzeczypospolitej Polskiej, o ktérych mowa w ustawie z dnia 21 marca 1991 r.
o0 obszarach morskich Rzeczypospolitej Polskiej i administracji morskiej. Infra-
strukture krytyczna za$ zdefiniowano jako:

(...) obiekt, urzadzenie, instalacje, sieé, system oraz ustuge lub pota-
czone ze sobg funkcjonalnie obiekty, urzadzenia, instalacje, sieci, sys-
temy oraz ustugi niezbedne do:
a) realizacji waznych intereséw parnstwa, w tym zapewnienia
funkcjonowania organéw administracji publicznej,
b) zapewnienia funkcjonowania przedsiebiorstw,
c) zaspokajania oraz utrzymania potrzeb obywateli, w tym po-
trzeb o charakterze lokalnym,
d) zapewnienia $wiadczenia ustug kluczowych.

Podmiot krytyczny to operator IK, ktéry Swiadczy co najmniej 1 ustu-
ge kluczowa, a wystapienie tzw. incydentu istotnego mogloby spowodo-
wac powazne zakldcenia w jej Swiadczeniu. Wpis do wykazu podmiotéw
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krytycznych nastepuje na podstawie analizy progéw istotnosci skutku
zaklécajacego, ktore beda okreslone w akcie wykonawczym Rady Mini-
strow. Ocena istotnosci skutkow zakidcajacych uwzglednia m.in.: liczbe
uzytkownikow zaleznych od danej ustugi, powiagzania miedzy sektorami,
wplyw incydentu na gospodarke, spoleczenstwo, bezpieczenstwo publicz-
ne oraz srodowisko, udziat danego podmiotu w rynku, obszar geograficz-
ny dotkniety ewentualnym incydentem oraz dostepnos¢ alternatywnych
sposobow swiadczenia tej ustugi.

Standaryzacja wymagan dla operatorow IK.
Wymagania ustawowe i minimalne standardy bezpieczenstwa

W projekcie implementacji dyrektywy CER wprowadzono nowe obowiazki
dla operatoréw IK, obejmujace systematyczna analize zagrozen oraz wdra-
zanie odpowiednich rozwigzan dostosowanych do jej wynikdw, zgodnie
z tzw. szeSciopakiem NPOIK.

W toku prac legislacyjnych udato sie wypracowac podejscie, ktére be-
dzie obligowaé operatoréw IK do wdrazania minimalnych wymagan we
wskazanym zakresie. To game changer wychodzacy naprzeciw opisywanym
w poprzednim rozdziale problemom systemowo-operacyjnym, ktére dotych-
czas uniemozliwialy wdrazanie odpowiednich rozwigzan pomimo istnienia
NPOIK, norm i wielu innych standardéw. Minimalne standardy zostang
okreslone w drodze rozporzadzenia i beda dotyczyly catego tzw. szeSciopaku.
Powstaja z uwzglednieniem rekomendacji o charakterze specjalistycznym
w zakresie ochrony IK, niezbednych do wdrazania rozwigzan w zakresie bez-
pieczenistwa IK, jej lokalizacji i charakterystyki oraz potrzeby podejmowania
dziatan zapewniajacych jej bezpieczeristwo. Autor niniejszego artykutu jest
wspotautorem tych standardow (sa one na etapie uzgodnien). Stanowia one
narzedzie do zapewnienia spdjnego i jednolitego podejscia do ochrony IK,
zgodnego z wymaganiami okreslonymi w projekcie ustawy. Dokument ten
moze mocno oddziatywac na cala branze bezpieczenstwa w Polsce i w Euro-
pie oraz stanowi¢ zrédlo wiedzy i inspiracji nie tylko dla operatoréw IK. War-
to go zatem szerzej opisac, ze szczegdlnym uwzglednieniem bezpieczenstwa
fizycznego, tak bardzo podkreslanego w dyrektywie CER.

Standardy dookreslaja pojecie ochrony IK jako procesu podzielonego
na nastepujace etapy:

1) wskazanie zakresu dziatan, celéw do osiagniecia w ramach ochro-

ny IK oraz adresatow tych dziatan,
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2) identyfikacja krytycznych zasobdéw, funkcji oraz okreslenie sieci
powiazan (zaleznosci) z innymi sektorami IK, w tym podmiotami
i organami,

3) okreslenie rdl i odpowiedzialnosci uczestnikéw procesu ochrony IK,

4) szacowanie ryzyka,

5) wskazanie priorytetow dziatania i dokonanie ich hierarchizacji
w zaleznosci od wynikow oceny ryzyka,

6) rozwojiwdrazanie systemu ochrony IK, w tym:

— okreslenie kryteriéw projektowych oraz instalacja systeméw
zabezpieczen technicznych w obiektach IK,

— opracowanie, stosowanie i biezaca aktualizacja dokumentacji
ochrony IK,

7) testowanie (przez ¢wiczenia) i przeglad (przez samoocene i au-
dyt lub certyfikacje) systemu ochrony IK oraz pomiar postepéw
na drodze do osiagniecia celu,

8) doskonalenie rozumiane jako wprowadzanie modyfikacji i korekt
w wyniku testéw, przegladéw, pomiaréw i wykorzystanie inteli-
gentnych rozwiazan, ktére powinny obejmowac chronione zaso-
by, zagrozenia dla tych zasob6éw oraz poziomy ich ochrony przed
zidentyfikowanymi zagrozeniami.

Etapami wymagajacymi szczegdlnej uwagi i starannosci sg: szacowa-
nie ryzyka oraz rozwdj i wdrazanie systemu ochrony IK. System ten powi-
nien mie¢ zastosowanie do wszystkich typow zidentyfikowanych zagrozen,
tak naturalnych, jak i intencjonalnych oraz technicznych, a takze by¢ przy-
gotowany do mozliwie szybkiego przywrocenia funkeji petnionych przez
dana IK. W zwiazku z tym dzialania podejmowane na rzecz zapewnienia
bezpieczenistwa majg na celu minimalizacje ryzyka zakl6cenia funkcjono-
wania IK przez:

— zmniejszanie prawdopodobienistwa wystapienia zagrozenia,

— zmniejszanie podatnosci na zagrozenia,

— minimalizowanie skutkdw wystapienia zagrozenia.

Standardy wprowadzaja ujednolicone definicje pojec istotnych przy
wdrazaniu wszystkich zakresow z tzw. szesciopaku. Przyktadowo pojecia
zwiazane z ryzykiem zostaly zdefiniowane nastepujaco:

— ryzyko - prawdopodobieristwo wystapienia zagrozenia wraz z jego

skutkami,

— zrédla ryzyka - elementy lub czynniki, ktére moga prowadzié

do wystapienia ryzyka, moga wynikaé z zagrozen, podatnosci,
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charakterystyki i rodzaju aktywow, otoczenia organizacyjnego lub
technicznego, zachowan, dziatan lub btedéw oso6b,

— kryteria ryzyka - zestaw zasad i poziomow odniesienia okreslaja-
cych akceptowalnosé ryzyka, ustalanych z uwzglednieniem celow
organizacji, kontekstu wewnetrznego i zewnetrznego oraz obowia-
zujacych przepiséw prawa, regulacji i norm,

— identyfikacja ryzyka - proces wyszukiwania, rozpoznawania i opi-
sywania ryzyka, obejmujacy okreslenie zasobow podlegajacych ry-
zyku, rozpoznanie jego zZrédet oraz potencjalnych skutkéw,

— analiza ryzyka - proces okreslania poziomu ryzyka przez ocene
prawdopodobienistwa wystapienia zdarzen wynikajacych z zagro-
zen oraz ich potencjalnych skutkéw, z uwzglednieniem istniejacych
podatnosci i zabezpieczen,

— ocena ryzyka - proces poréwnania wynikéw analizy ryzyka z przy-
jetymi kryteriami ryzyka w celu okreslenia jego akceptowalnosci
oraz potrzeby podjecia dzialan zaradczych,

— szacowanie ryzyka - calosciowy proces identyfikacji, analizy i oce-
ny ryzyka.

Definicje zostaly opracowane z uwzglednieniem wielu norm z dziedzi-
ny ryzyka i kontekstu ich zastosowania w opracowywanych standardach?.
Warto przypomnieé, ze podejscie oparte na ryzyku stanowi filozofie za-
pewnienia bezpieczenstwa IK w Polsce od wielu lat i zostalo wzmocnio-
ne celami wyznaczonymi przez dyrektywe CER. To podejscie umozliwia
operatorom IK stosowanie wielu rozwigzan, w zaleznosci od samodziel-
nie dokonanej oceny ryzyka. Na przyklad systemy zabezpieczen tech-
nicznych (czyli systemy sygnalizacji wlamania i napadu, systemy kontroli
dostepu i systemy telewizji dozorowej) powinny po zainstalowaniu spet-
ni¢ wymagania Polskiej Normy odpowiedniej dla danego systemu zabez-
pieczen technicznych w stopniu zabezpieczenia adekwatnym do oceny
ryzyka, przy czym zaleca sie stosowanie stopnia nie nizszego niz trzeci®.

% PN-ISO 31000:2018-08 Zarzqdzanie ryzykiem — Wytyczne; PN-ISO 31000:2012 Zarzqdzanie ry-
zykiem - Zasady i wytyczne; PN-EN ISO/IEC 27005:2025-01 Bezpieczeristwo informacji, cyber-
bezpieczeristwo i ochrona prywatnosci - Wytyczne do zarzqdzania ryzykami w bezpieczeristwie
informacji; PN-ISO/IEC 27005:2014-01 Technika informatyczna — Techniki bezpieczeristwa - Za-
rzqdzanie ryzykiem w bezpieczeristwie informacji; PN-EN IEC 31010:2020-01 Zarzqdzanie ryzy-
kiem - Techniki oceny ryzyka; PKN-ISO Guide 73:2012 Zarzqdzanie ryzykiem — Terminologia.

% Wedlug: PN-EN 50131-1 Systemy alarmowe - Systemy sygnalizacji wlamania i napadu -
Czes¢ 1: Wymagania systemowe; PN-EN 60839-11-1 Systemy alarmowe i elektroniczne syste-
my zabezpieczeri - Czes¢ 11-1: Elektroniczne systemy kontroli dostepu — Wymagania dotyczqce
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W standardach bardzo szczegétowo sa opisane minimalne parametry
techniczne, ktére powinny by¢ stosowane dla sprzetu przeznaczonego do
ochrony IK.

W projekcie ustawy zawarto réwniez przepis, ktéry wymusza na ope-
ratorach zadanie od ustugodawcow certyfikatéw (przy opracowywaniu
i zawieraniu uméw zapewniajacych wdrazanie tzw. szesciopaku). W przy-
padku ich braku sg takze uwzgledniane, zgodnie z zasadami wzajemnego
uznawania w UE, inne dokumenty wtasciwe dla poszczegdlnych rozwigzan,
potwierdzajace posiadanie przez ustugodawcéw odpowiednich kompeten-
cji i uprawnien niezbednych do realizacji tych rozwiazan. W aspekcie bez-
pieczenstwa fizycznego, w kontekscie projektowania, instalowania i kon-
serwacji systemow zabezpieczen technicznych, mozna sie spodziewacd, ze
bedzie to certyfikat zgodnosci z przywolana w projekcie standardéw PN-EN
16763 Ustugi w zakresie systemow ochrony przeciwpozarowej i systemow zabez-
Ppieczeri technicznych.

Pierwotna idea standaryzacji wymagan dla podmiotow krytycznych -
system zarzadzania bezpieczenstwem, audytowanie i certyfikacja

Pierwotng ideg implementacji art. 13 dyrektywy CER bylo stworzenie dla
podmiotéw krytycznych systemu zarzadzania bezpieczenstwem, ktory
w komplementarny sposéb obejmowalby aspekty dotyczace oceny ryzy-
ka, jakosci ustug, stosowanych rozwiazan organizacyjno-technicznych
oraz oceny ich zgodnosci, a takze dotyczace np. wdrazania innych wy-
magan wynikajacych z sektorowych aktéw prawnych UE. Rozwigzania
organizacyjno-techniczne zostaly oparte na systemie zarzadzania bezpie-
czenstwem informacji zgodnym z PN-EN ISO/IEC 27001, z uwzglednieniem
twardych wymogoéw w zakresie systemdow zabezpieczen technicznych, kté-
re mialy by¢ instalowane zgodnie z PN-EN 50131 i/lub PN-EN 60839 i/lub
PN-EN 62676. Najbardziej istotnym elementem stalo sie réwniez utworze-
nie systemu zarzadzania ciagloscia dziatania zgodnego z PN-EN ISO 22301
w zakresie niezbednym do utrzymania $wiadczenia ustugi kluczowe;.
Zwienczeniem tej idei byto sformalizowanie audytéw systemu zarza-
dzania bezpieczenstwem podmiotéw krytycznych oraz zapewnienie mozli-
wosci skorzystania z certyfikacji jako alternatywy dla audytu. Podstawa do
tego byt art. 21 dyrektywy CER, ktéry umozliwia panstwom cztonkowskim

systemdw i komponentéw; PN-EN 62676-1-1 Systemy dozoru wizyjnego stosowane w zabezpie-
czeniach - Czes¢ 1-1: Wymagania systemowe — Postanowienia ogélne.
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okreslenie wymagan dotyczacych oceny zgodnos$ci wdrazanych rozwigzan
organizacyjno-technicznych oraz zobowiazanie podmiotéw krytycznych do
stosowania odpowiednich srodkéw bezpieczenstwa. W ten sposéb system
zarzadzania bezpieczenistwem zaproponowany w projekcie implementacji
miat stanowié sp6jna, ustandaryzowang catos$¢ i wychodzi¢ naprzeciw za-
réwno problemom zwigzanym z brakiem jednolitych wymagan, jak i wielo-
letnim trudnosciom z zapewnieniem wysokiej jakosci zabezpieczen w IK.
Zobowiazanie do prowadzenia audytéw objeto 3 filary: system zarza-
dzania bezpieczenstwem informacji, system zarzadzania ciagloscig dzia-
tania oraz systemy zabezpieczen technicznych. Podmioty krytyczne mogly
realizowac te audyty w sposob elastyczny, dostosowany do swojej specyfiki
i struktury organizacyjnej. Proponowane rozwigzanie pozwalalo na prze-
prowadzanie audytéw w zintegrowany sposob, obejmowato wéwczas jed-
nocze$nie wszystkie 3 filary, badz w sposéb roztaczny, np. przez certyfikacje
systemu zarzadzania bezpieczenistwem informacji, réwnoczesne audyto-
wanie zabezpieczen technicznych oraz przeprowadzenie odrebnego audy-
tu ciagtosci dziatania. Model ten pozwalal na wieksza swobode w doborze
audytorow lub jednostek certyfikujacych, a takze dawal w okreslonym za-
kresie mozliwo$¢ zaangazowania audytorow wewnetrznych. Doprecyzowu-
jac, czesé rozwigzan organizacyjno-technicznych mogta podlegaé audytowi
wewnetrznemu, realizowanemu przez wykwalifikowanych audytoréw be-
dacych pracownikami podmiotu, podczas gdy czes¢ mogta by¢ certyfiko-
wana przez zewnetrzne jednostki certyfikujace. Wprowadzenie obowigzku
audytéw i mozliwosci certyfikacji na zgodnos¢ z Polskimi Normami miato
zapewni¢ ujednolicenie wymagan i ich egzekwowanie, a takze zwiekszy¢
przejrzystos¢ oraz przewidywalno$é w zakresie stosowanych mechani-
zméw kontrolnych. Co wiecej, bardzo istotnym elementem systemu stato
sie zobowigzanie podmiotu krytycznego do zadania od ustugodawcédw, ma-
jacych realizowad na rzecz tego podmiotu rézne rozwigzania organizacyj-
no-techniczne, odpowiednich kompetencji potwierdzonych certyfikatem.
Zatem juz wstepny etap calego procesu wdrazania systemu zarzadzania
bezpieczenstwem zostat zabezpieczony pod wzgledem jakosci i zgodnosci
z opisywanymi wymaganiami. Zastosowanie takich narzedzi w polskiej
implementacji dyrektywy CER mialo na celu nie tylko ulatwienie podmio-
tom krytycznym wdrazania skutecznych srodkéw zarzadzania bezpieczen-
stwem, lecz takze przerwanie btednego kota, ktére przez lata utrudniato
podnoszenie standardéw ochrony IK. Opisana koncepcja w toku uzgodnien
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i ewoluowata w dobrym kierunku.

Standaryzacja wymagan dla podmiotow krytycznych - wyewoluowana koncepcja,

ujeta w aktualnym projekcie implementacji dyrektywy CER

Podmiot krytyczny zgodnie z projektem ustawy bedzie zobowiazany do
wdrozenia zintegrowanego systemu zarzadzania bezpieczenistwem swiad-
czenia ustugi kluczowej. Filarem tego systemu jest prowadzenie systema-

tycznej oceny ryzyka z uwzglednieniem:

a)

b)

c)
d)

Ustandaryzowanie podejscia do oceny ryzyka stanowi jeden z celéw
dyrektywy CER, ktéry w polskiej propozycji zostal zrealizowany komple-
mentarnie. Warto wskazaé, ze Krajowa Ocena Ryzyka - dokument, za ktd-

zagrozen i zwigzanych z tym ryzyk wymienionych w Krajowej Oce-
nie Ryzyka oraz innych zagrozen charakterystycznych dla swiad-
czonej ustugi kluczowej, w tym zagrozen antagonistycznych,
stopnia zaleznosci innych sektoréw lub podsektoréw okreslonych
w zalaczniku do ustawy od ustugi kluczowej swiadczonej przez
podmiot krytyczny oraz stopnia zalezno$ci tego podmiotu kry-
tycznego od ustug kluczowych §wiadczonych przez inne podmioty
w innych sektorach, w tym w stosownych przypadkach w sgsiadu-
jacych panstwach cztonkowskich Unii Europejskiej i w panstwach
trzecich,

identyfikacji alternatywnych taricuchéw dostaw w celu przywré-
cenia $wiadczenia ustugi kluczowej,

ocen ryzyka prowadzonych na podstawie odrebnych przepiséw.

rego ksztalt bedzie odpowiedzialne RCB - bedzie zawierac:

1)

3)

zidentyfikowane istotne zagrozenia, w szczegdlnosci:

a) stanowiace katastrofe naturalng lub awarie techniczna w ro-
zumieniu przepiséw ustawy z dnia 18 kwietnia 2002 r. o stanie
Kkleski zywiotowej (Dz. U. z 2017 r. poz. 1897),

b) hybrydowe,

c) cyberbezpieczernstwa,

d) o charakterze terrorystycznym,

e) mogace spowodowaé niedostepnosé ustug kluczowych,

f) inne mogace spowodowac znaczace negatywne skutki dla lud-
nosci, gospodarki lub débr kultury;

zagrozenia niezidentyfikowane jednoznacznie, ktére moga wysta-

pié w przysztosci;

ocene ryzyka wystapienia zidentyfikowanych istotnych zagrozen.
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W przeprowadzaniu oceny ryzyka podmiot krytyczny powinien
positkowaé sie nie tylko ,klasycznymi” normami dotyczacymi ryzyka,
o ktérych wczesniej wspomniano, lecz takze nowg specyfikacja techniczna
ISO/TS 31050 Risk management — Guidelines for managing an emerging risk to
enhance resilience, zgodnie z ktdra istotne jest wypracowanie podejscia do
zarzadzania nowymi, nieznanymi dotychczas ryzykami, np. zwiazanymi
z rozwojem sztucznej inteligencji¥’.

Kolejnym elementem zintegrowanego systemu zarzadzania bezpie-
czenstwem swiadczenia ustugi kluczowej bedzie wdrozenie przez podmiot
krytyczny odpowiednich i proporcjonalnych do wynikéw oceny ryzyka roz-
wiazan organizacyjno-technicznych, zwlaszcza:

a) polityk zarzadzania ryzykiem,

b) bezpieczenistwa fizycznego, w tym ochrony fizycznej budynkéw
i terenéw nalezacych do podmiotu krytycznego oraz zabezpieczen
technicznych, uwzgledniajacych kontrole dostepu,

¢) ochrony infrastruktury krytycznej niezbednej do s$wiadczenia
ustugi kluczowej, zgodnie z wymogami ochrony infrastruktury
krytycznej, o ktérych mowa w przepisach rozdziatu 7 ustawy,

d) bezpieczenistwa osobowego dotyczacego pracownikéw i dostaw-
c6w zewnetrznych,

e) cyberbezpieczenstwa, zgodnie z wymogami dotyczacymi pod-
miotéw kluczowych, o ktérych mowa w przepisach ustawy z dnia
5lipca 2018 r. o krajowym systemie cyberbezpieczenistwa,

f) Dbezpieczenistwa prawnego swiadczenia ustugi kluczowej,

g) ciaglodci dzialania i odtwarzania, w tym utrzymywania wia-
snych systemdéw rezerwowych zapewniajacych bezpieczenstwo
i podtrzymujacych funkcjonowanie §wiadczenia ustugi kluczowe;j
do czasu jej pelnego odtworzenia,

h) zdolnosci do ochrony informacji niejawnych w niezbednym za-
kresie do zapewnienia $wiadczenia ustugi kluczowej,

i) szkolen i éwiczen personelu w celu jego przygotowania na rézne-
go rodzaju zagrozenia i incydenty,

j) realizacji okresowych audytéw i certyfikacji.

Powyzsze zapisy zawarte w formie szczegélowych zadan, przygoto-
wane zgodnie z formalnymi wymogami art. 91 ust. 1 Konstytucji Rzeczy-
pospolitej Polskiej z dnia 2 kwietnia 1997 r., odpowiadaja zalozeniom nor-
matywnym systemu zarzadzania bezpieczenstwem informacji i systemu
zarzadzania ciagloscia dziatania, z uwzglednieniem aspektow dotyczacych

7 Zob. szerzej: A. Tatarowski, Budowanie odpornosci infrastruktury krytycznej...
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bezpieczenstwa fizycznego oraz zabezpieczen technicznych. Z tego wzgle-
du wymaga sie, aby spelnialy wymagania okreslone w normach, ktére zo-
stang wskazane w akcie wykonawczym. Koncepcja RCB przewiduje wska-
zanie co najmniej nastepujacych norm:

1) PN-EN ISO/IEC 27001 Bezpieczeristwo informacji, cyberbezpieczen-
stwo 1 ochrona prywatnosci. Systemy zarzqdzania bezpieczernistwem
informacji. Wymagania,

2) PN-EN ISO 22301 Bezpieczeristwo i odpornosc. Systemy zarzqdzania
cigglosciq dziatania. Wymagania,

3) PN-EN 50131-1 Systemy alarmowe. Systemy sygnalizacji wlamania
i napadu. Czes¢ 1: Wymagania systemowe,

4) PN-EN 62676-1-1 Systemy dozoru wizyjnego stosowane w zabezpiecze-
niach. Czesc¢ 1-1: Wymagania systemowe. Postanowienia ogolne,

5) PN-EN 60839-11-1 Systemy alarmowe i elektroniczne systemy zabez-
pieczen. Czes¢ 11-1: Elektroniczne systemy kontroli dostepu. Wymaga-
nia dotyczqce systemow i komponentow.

Uzupelnieniem tego aktu wykonawczego bedzie mozliwo$é opraco-
wywania i udostepniania przez organ do spraw podmiotéow krytycznych
(tj. ministra wlasciwego dla danego sektora lub inny organ, np. Przewod-
niczacego Komisji Nadzoru Finansowego) dodatkowego wykazu dokumen-
téw normalizacyjnych (czyli norm, specyfikacji technicznych lub innych
dokumentéw ustalajacych zasady, wytyczne lub charakterystyki). Wykaz
ten, publikowany na stronie podmiotowej BIP, bedzie stanowié narzedzie
umozliwiajace aktualizacje i doprecyzowanie niezbednych wymagan.
W konsekwencji podmiot krytyczny przy wdrazaniu odpowiednich roz-
wigzan organizacyjno-technicznych bedzie zobowiazany do uwzglednienia
zaréwno przepiséw aktu wykonawczego, jak i uzupetniajacego wykazu, co
pozwoli na wieksza elastycznos¢ w kontekscie dynamicznie zmieniajacego
sie otoczenia regulacyjnego i technologicznego. Dobrym przykladem ob-
razujacym zasadno$¢ tego rozwigzania sg wymagania co do zewnetrznych
systemow zabezpieczen. Obecnie przyjeta przez PKN specyfikacja tech-
niczna® funkcjonuje w jezyku angielskim, co uniemozliwia przywolywanie
jej w aktach prawnych. Po przettumaczeniu na jezyk polski, czego mozna
oczekiwaé najwczesniej w 2026 r., latwiej i zdecydowanie szybciej bedzie

2 PKN-CLC/TS 50661-1:2024-10 Systemy alarmowe — Zewngtrzne perymetryczne systemy zabez-
pieczeri — Czes¢ 1: Wymagania systemowe.
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mozna ja uwzgledni¢ w wymaganiach, ktére beda ponadto ukierunkowane
na konkretny sektor lub podsektor.

Sukcesem jest wprowadzenie w projekcie ustawy zobowigzania dla
podmiotéw krytycznych (przetozonego 1 do 1 z obowiazkéw okreslanych
dla operatoréw IK) do zadania od ustugodawcow - przy opracowywaniu
i zawieraniu umow zapewniajacych wdrazanie rozwigzan organizacyjno-
-technicznych - certyfikatow, uwzgledniajgc rownowazne, zgodnie z zasadami
wzajemnego uznawania w Unii Europejskiej lub w przypadku ich braku innych
dokumentéw wlasciwych dla poszczegdélnych rozwiqzan, potwierdzajqcych po-
siadanie odpowiednich kompetencji i uprawnien niezbednych do ich realizacji.
W zalozeniach koncepcyjnych wykaz certyfikatow miat by¢ ujety w akcie
wykonawczym, jednak w zwiazku z ewolucja rozwiazan organizacyjno-
-technicznych i sposobéw okreslania kompetencji niemozliwe jest opubli-
kowanie wykazu satysfakcjonujacego wszystkich interesariuszy. Uznano, ze
optymalnym rozwiazaniem bedzie opracowywanie i publikowanie takiego
zestawienia przez organy do spraw podmiotéw krytycznych na podmioto-
wych stronach BIP. W tym przypadku organ do spraw podmiotéw krytycz-
nych jest zobligowany - przed publikacja wykazu - do zasiegniecia opinii
wlasciwej sektorowej rady do spraw kompetencji, o ktérych mowa w art. 4c
ust. 1 pkt 2 Ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji
Rozwoju Przedsigbiorczosci. Ten sam mechanizm jest zastosowany w przy-
padku operatorow IK. W obszarze bezpieczenstwa fizycznego, uwzglednia-
jacego systemy zabezpieczen technicznych, funkcjonuja rézne mozliwosci
potwierdzania kompetencji i kwalifikacji. Przykladem jest certyfikacja
na zgodno$¢ z PN-EN 16763, ktéra dotyczy m.in. projektowania, instalowa-
nia i konserwacji systeméw zabezpieczen technicznych. Norma ta, opubli-
kowana w jezyku polskim, byla omawiana na wielu konferencjach (w tym
tych poswieconych IK, organizowanych przez RCB) i szkoleniach branzo-
wych, a rynek (firmy zajmujace sie zabezpieczeniami technicznymi) jest
dostosowany do certyfikacji na zgodnos$¢ z nig. Taki certyfikat mégtby byé
wskazany w planowanym pierwotnie akcie wykonawczym. Z kolei normy
dotyczace prywatnych ustug ochrony dla IK*, dajace mozliwos¢ certyfi-
kacji, nie mogtyby byé wykorzystane w rozporzadzeniu jako dokumenty

» PN-EN 17483-1:2021-11 Prywatne ustugi ochrony - Zabezpieczenie infrastruktury krytycznej -
Czesc 1: Wymagania ogélne; PN-EN 17483-2:2024-03 Prywatne ustugi ochrony — Zabezpieczenie
infrastruktury krytycznej - Czes¢ 2: Ustugi ochrony portéw lotniczych i lotnictwa; PN-EN 17483-
3:2024-03 Prywatne ustugi ochrony - Zabezpieczenie infrastruktury krytycznej - Czes¢ 3: Ustugi
ochrony morskiej i portowej.
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odniesienia dla oceny kompetencji ustugodawcéw dostarczajacych ustugi
ochrony ze wzgledu na brak ich polskiego ttumaczenia.

Wspomniane normy zyskujg coraz wieksze zainteresowanie w UE i kra-
jach czlonkowskich. Jak wynika z prezentacji Confederation of European
Security Services przedtozonej grupie PROCIV CER, normy te powinny od-
grywaé fundamentalng role w przektadaniu zasad bezpieczenistwa wynika-
jacych z dyrektywy CER na konkretne wymagania operacyjne. Podkreslono
W niej, ze prywatne firmy §wiadczace ustugi ochrony stanowia integralna
czesé taiicucha bezpieczenstwa, a jego skutecznosé zalezy od jakosci kazde-
go ogniwa. W tym kontekscie normy zostaty wskazane jako kluczowe narze-
dzie do podnoszenia jakosci ochrony podmiotéw krytycznych oraz zwiek-
szania ich odpornosci na zagrozenia. Wskazano réwniez, ze stosowanie
tych norm stanowi rekomendowang $ciezke zapewnienia wysokich stan-
dardéw w obszarze ochrony IK i jest wsparciem realizacji celéw dyrektywy
CER¥. Nalezy zatem podkreslié, ze polskie rozwiazania legislacyjne wyréz-
niaja sie pragmatyzmem i elastycznoscia. Umozliwiaja sprawne wdrazanie
norm jako narzedzia podnoszenia jakosci ustug. Mechanizm konsultacyjny,
uwzgledniajacy opinie sektorowych rad ds. kompetencji, stanowi istotne
wsparcie dla organéw do spraw podmiotéw krytycznych. Rada sektorowa,
jako cialo reprezentujace caly sektor (np. sektor ochrony i bezpieczenstwa
mienia i 0s6b), zbiera informacje od kluczowych interesariuszy, co pozwala
na biezaco identyfikowac potrzeby oraz dostosowywac¢ wymagania kompe-
tencyjne do zmieniajacych sie realiéw rynkowych i regulacyjnych.

Dzieki temu mechanizmowi rézne dokumenty normalizacyjne moga
zosta¢ wlaczone do praktyki rynkowej przez publikacje zestawien refe-
rencyjnych na stronach BIP. To rozwigzanie pozwala na unikniecie barier
formalnych, ktére mogtyby hamowac realizacje rozwiazan organizacyjno-
-technicznych przez kompetentnych ustugodawcéw oraz utrudniac dostoso-
wanie wymagan do ewoluujacych wyzwan zwiazanych z bezpieczenstwem.
Jednoczesnie obowigzek konsultacji z sektorowa rada zapewnia, ze zesta-
wienia te odzwierciedlaja rzeczywiste potrzeby rynku, z uwzglednieniem
zaréwno praktyki operacyjnej, jak i miedzynarodowych trendéw w zakre-
sie standaryzacji. Sektorowe rady ds. kompetencji odgrywaja role w ksztal-
towaniu standardéw kwalifikacyjnych i kompetencyjnych w poszczegol-
nych obszarach gospodarki. Sa to ciala doradcze, powolane na podstawie

% Confederation of European Security Services, How standards drive quality and resilience in
critical entities security, 5.02.2025, EU Council PROCIV CER Working Party.
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ustawy o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci, ktorych
zadaniem jest identyfikowanie luk kompetencyjnych, rekomendowanie
rozwiagzan w zakresie ksztalcenia oraz wspieranie proceséw certyfikacji
i walidacji umiejetno$ci zawodowych. Ich szczegélng wartoscia jest sze-
roka reprezentacja kluczowych interesariuszy - administracji publicznej,
instytucji edukacyjnych, organizacji branzowych oraz przedsiebiorstw, co
pozwala na efektywne dostosowanie kompetencji do rzeczywistych potrzeb
rynkowych.

Przedstawione rozwiazania pokazuja, ze polska implementacja dyrek-
tywy CER nie tylko realizuje jej cele, lecz takze wyznacza nowoczesne roz-
wiazania legislacyjne, dzieki ktérym zastosowanie norm staje sie rzeczy-
wistym mechanizmem podnoszenia jako$ci ustug $wiadczonych na rzecz
podmiotéw krytycznych.

Standaryzacje zintegrowanego systemu zarzadzania bezpieczen-
stwem $wiadczenia ustugi kluczowej domyka obowiazek przeprowadzania
przez podmioty krytyczne, co najmniej raz na 3 lata, audytu tego systemu
na wilasny koszt. Audyt bedzie obejmowal zakresy:

1) zarzadzanie bezpieczenstwem informacji;

2) zarzadzanie ciagloscia dziatania ustugi kluczowej;

3) zapewnienie bezpieczenstwa fizycznego, w tym ochrony fizycznej
budynkoéw i terenéw nalezacych do podmiotu krytycznego oraz
zabezpieczen technicznych, uwzgledniajacych kontrole dostepu.

Audyt bedzie mogt by¢ prowadzony przez:

1) jednostke certyfikujaca wtasciwa dla danego zakresu,

2) co najmniej 2 audytoréw, w tym jednego z ukoniczonym szkole-
niem audytora wiodacego, posiadajacych certyfikaty okreslone
w akcie wykonawczym i spelniajacych wymagania bezpieczen-
stwa osobowego i przemystowego w zakresie dostepu do informa-
cji niejawnych o klauzuli ,,poufne”.

Generalnym zalozeniem audytu jest ocena zgodnosci teraz i w prze-
sztosci; audyt moze mieé cel prawno-normatywny i powinien realizowaé
potrzeby biznesowe. Opiera sie na 7 zasadach, wymienionych we wlasciwej
normie®:

1) rzetelnosci, jako podstawie profesjonalizmu,

2) uczciwosci przedstawiania wynikéw,

3) nalezytej starannos$ci zawodowej,

3 PN-EN ISO 19011:2018 Wytyczne dotyczqce audytowania systemow zarzqdzania.
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4) poufnosci,

5) niezaleznosci,

6) podejsciu opartym na dowodach,

7) podejsciu opartym na ryzyku.

Pomyst, aby jednostki certyfikujace prowadzily audyty (ktore przeciez
nie musza sie konczy¢ certyfikatem, tylko raportem z audytu), pojawit sie
juz wczesniej i zostal zaadaptowany z ustawy o krajowym systemie cyber-
bezpieczenistwa. Jednostki certyfikujace sa bowiem instytucjami, ktérych
kompetencje, zasady i etyka dzialania sa okreslone przepisami wynikajacy-
mi z europejskiego systemu oceny zgodnosci (opisany w kolejnym rozdzia-
le). Alternatywa dla jednostki certyfikujacej sa audytorzy, ktérzy beda mie-
li odpowiednie kompetencje oraz dawali rekojmie zachowania tajemnicy,
potwierdzona stosownym poswiadczeniem bezpieczenstwa.

Sposéb weryfikacji uprawnien audytoréw (w tym ich kompetencji) be-
dzie dookreslony w akcie wykonawczym i uwzgledni wykaz certyfikatow
uprawniajacych do realizacji audytéw, a takze zakres wiedzy specjalistycz-
nej i doswiadczenie audytoréw. W przypadku systemu zarzadzania bezpie-
czenstwem informacji i systemu zarzadzania ciagloscig dziatania mozna
spodziewac sie przywolania certyfikatéw audytora wiodacego w danym za-
kresie, zresztg bardzo popularnych na rynku. Mozna przypuszczad, ze dla
systeméw zabezpieczen technicznych z kolei bedzie wymagany certyfikat
audytora wiodacego w zakresie systemu zarzadzania bezpieczenistwem in-
formacji w specjalizacji systemow zabezpieczeni technicznych, dlatego ze nie
ma zadnej normy z dziedziny systemow zabezpieczen, ktéra umozliwiataby
certyfikacje audytoréw wiodacych. Certyfikacja audytora wiodacego dla tej
dziedziny czerpie z utrwalonej na rynku metodyki dotyczacej audytowania
systemdw zarzadzania bezpieczenstwem informacji.

Audyty beda mogly by¢ prowadzone przez audytoréw wewnetrznych -
pracownikéw podmiotu krytycznego, ktérzy nie podlegaja obowiazkowi
posiadania poswiadczenia bezpieczenstwa, ale podmiot krytyczny moze
przeprowadzi¢ ich sprawdzenie. Uwzglednia w nim zwtaszcza informacje
pozyskane z rejestréw karnych (Krajowego Rejestru Karnego oraz analo-
gicznych rejestréw w krajach UE). Zakres kompetencji jest jednolity dla au-
dytoréw bedacych pracownikami podmiotu krytycznego i zewnetrznych,
zatem audytor wewnetrzny, aby prowadzi¢ audyt wynikajacy z ustawy,
musi mie¢ kompetencje audytora wiodacego.

Audyt moze by¢ zastapiony przez certyfikacje rozwigzan organiza-
cyjno-technicznych przez uprawniong jednostke. W takim przypadku
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posiadanie certyfikatu przez podmiot krytyczny w odpowiednim zakresie
uznaje sie za rownoznaczne ze spelnieniem obowigzku audytowego.

Dyrektywa CER wyznacza réwniez cele w zakresie kontroli i karania
podmiotéw krytycznych, ktdre réwniez zostaly zrealizowane w polskiej
propozycji. Podmioty krytyczne beda podlegaé karom pienieznym w przy-
padkach, gdy:

— nie przeprowadzaja systematycznej oceny ryzyka,

— nie wdrazaja rozwiagzan organizacyjno-technicznych,

— nie prowadzg dokumentacji dotyczacej wdrozonych rozwiazan,

— nie wykonuja zalecen pokontrolnych,

iinnych.

Inspiracje w zakresie audytowania i certyfikacji w implementacji dyrektywy CER.
Obligatoryjna i dobrowolna ocena zgodnosci

Intencja krajéw Wspolnoty Europejskiej bylo wypracowanie takiego mode-
lu systemu oceny zgodnosci, ktéry ujednolicatby wymagania dla wyrobow
na obszarze wspélnego rynku europejskiego. Temu celowi przyswieca-
la zasada wzajemnego uznawania, znana w literaturze jako Cassis de Di-
jon*; zgodnie z ktéra towar wyprodukowany legalnie i wprowadzony do
obrotu w jednym panstwie UE powinien byé dopuszczony na rynki pozo-
stalych panstw cztonkowskich®. Przy uwzglednieniu zatozen dotyczacych
zniesienia barier w handlu, z jednoczesnym zapewnieniem bezpieczen-
stwa konsumentowi i uzytkownikowi, producent wyrobu lub upowaz-
niony przez niego przedstawiciel badz importer tego wyrobu uczestniczy
w systemie oceny zgodnosci w sposéb zréznicowany (obszar obowigzkowy
lub dobrowolny), w zaleznosci od rodzaju danego wyrobu. W uproszcze-
niu, caly zakres przepisé6w unijnych dotyczacych oceny zgodnosci odno-
si sie przede wszystkim do bezpieczernistwa wyrob6éw i dopuszczania ich
do obrotu. W unijnych przepisach wprowadzono ramy dla nadzoru ryn-
ku produktéw, aby zapewnic¢, ze produkty te spelniaja wysokie wymaga-
nia w zakresie ochrony intereséw publicznych, takich jak ogélne zdrowie

% Nazwa nawigzuje do orzeczenia Trybunatu Europejskiego w sprawie wprowadzenia na nie-
miecki rynek likieru o tej nazwie.

3 Judgment of the Court of 20 February 1979. - Rewe-Zentral AG v Bundesmonopolverwal-
tung fiir Branntwein. — Reference for a preliminary ruling: Hessisches Finanzgericht -
Germany. - Measures heaving an effect equivalent to quantitative restrictions. - Case
120/78, https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?isOldUri=true&uri=CEL-
EX:61978CJ0120 [dostep: 28.02.2025].
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i bezpieczenstwo, zdrowie i bezpieczenistwo w miejscu pracy, ochrona kon-
sument6w, ochrona srodowiska i bezpieczenstwa publicznego®. Zdefinio-
wano ogolne ramy regutl i zasad w odniesieniu do akredytacji i nadzoru
rynku:

1) ,akredytacja” oznacza poswiadczenie przez krajows jednostke
akredytujaca, ze jednostka oceniajaca zgodnos¢ spelnia wyma-
gania okreslone w normach zharmonizowanych oraz - w sto-
sownych przypadkach - wszelkie dodatkowe wymagania, w tym
wymagania okreslone w odpowiednich systemach sektorowych
konieczne do realizacji okreslonych czynnosci zwigzanych z oce-
na zgodnosci;

2) ,krajowa jednostka akredytujaca” oznacza jedyng autorytatyw-
ng jednostke w panstwie czlonkowskim, udzielajaca akredytacji
na podstawie upowaznienia udzielonego jej przez panstwo;

3) ,ocena zgodnosci” oznacza proces wykazujacy, czy zostaly spel-
nione okres§lone wymagania odnoszace sie do produktu, procesu,
ustugi, systemu, osoby lub jednostki;

4) ,jednostka oceniajaca zgodno$é” to jednostka, ktéra wykonuje
czynnosci z zakresu oceny zgodnosci, w tym wzorcowanie, bada-
nie, certyfikacje i inspekcje®.

W polskim prawodawstwie system oceny zgodnosci jest uregulowany
Ustawq z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru ryn-
ku, ktéra okresla przede wszystkim zasady funkcjonowania systemu oceny
zgodnosci w Polsce oraz zasady dziatania systemu kontroli wyrobéw wpro-
wadzanych do obrotu. Jej dwa gtéwne cele to:

— eliminowanie zagrozen dla zycia lub zdrowia uzytkownikéw i kon-
sumentéw stwarzanych przez wyroby, a takze zagrozen dla srodo-
wiska,

% Rozporzqdzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 . usta-
nawiajqce wymagania w zakresie akredytacji i nadzoru rynku odnoszqce si¢ do warunkéw wpro-
wadzania produktéw do obrotu i uchylajgce rozporzqdzenie (EWG) nr 339/93.

% Tamze. Zob. takze: Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2019/515 z dnia
19 marca 2019 r. w sprawie wzajemnego uznawania towarow zgodnie z prawem wprowadzonych
do obrotu w innym paristwie cztonkowskim oraz uchylajqce rozporzqdzenie (WE) nr 764/2008;
Decyzja Parlamentu Europejskiego i Rady nr 768/2008/WE z dnia 9 lipca 2008 r. w sprawie
wspdlnych ram dotyczqcych wprowadzania produktéw do obrotu, uchylajgca decyzje Rady
93/465/EWG; Dyrektywa 2001/95/WE Parlamentu Europejskiego i Rady z dnia 3 grudnia 2001 r.
w sprawie 0g6lnego bezpieczeristwa produktéw.

323



324

Adam Tatarowski

— stworzenie warunkéw do rzetelnej oceny wyrobéw poprzez ich
badania, inspekcje i certyfikacje przez kompetentne i niezalezne
podmioty.

Infrastrukture systemu oceny zgodnosci tworza jednostki notyfiko-
wane, certyfikujace, przeprowadzajace badania (laboratoria badawcze,
wzorcujace), inspekcyjne oraz akredytujace. W Polsce krajowsg jednostka
akredytujaca jest Polskie Centrum Akredytacji.

Wspomniana ustawa, tak jak prawodawstwo europejskie, koncentruje
sie na obligatoryjnej ocenie zgodnosci, co jest widoczne juz w samych defi-
nicjach przywotanych w ustawie, w ktorej to np. certyfikat jest rozumiany
jako (...) dokument wydany przez jednostke notyfikowangq, potwierdzajqcy, ze
wyrob, projekt wyrobu lub proces jego wytwarzania sq zgodne z wymagania-
mi (art. 4 pkt 4). Jednostka notyfikowana to z kolei jednostka oceniajaca
zgodnos¢ (czyli, zgodnie z art. 4 pkt. 11, taka, o ktérej mowa w art. 2 pkt 13
rozporzadzenia (WE) nr 765/2008), funkcjonujaca w obszarze regulowa-
nym - zgodnie z art. 4 pkt 12. Jak pisza Anna Stankowska, Adam Muszynski
i Stawomir Wilczynski®:

(...) tam gdzie prawo okresla wymagania w odniesieniu do przedmiotu
regulacji, ocena zgodnosci jest obowiazkowa oraz okreslone sg jednost-
ki/organizacje oceniajace zgodnos$¢, ktére z mocy prawa zajmuja sie taka
ocena, jesli przepis prawa tego wymaga. Bioraca udzial w ocenie zgod-
nosci jednostka oceniajaca zgodnosé (strona trzecia), wyznaczona w dy-
rektywie do wspdtuczestniczenia w ocenie zgodnosci, musi by¢ notyfi-
kowana. Notyfikacja stuzy formalnemu wykazaniu kompetenc;ji tej jed-
nostki do wykonywania okreslonych zadan w zakresie oceny zgodnosci.

Wzorce z obligatoryjnego systemu oceny zgodnosci, wypracowane
na poziomie UE i doprecyzowane w Polsce, byly istotnym punktem od-
niesienia przy formulowaniu rozwigzan legislacyjnych dotyczacych audy-
towania i certyfikacji rozwiazan organizacyjno-technicznych wdrazanych
przez podmioty krytyczne. Nalezy podkresli¢, Ze normy majace zastosowa-
nie do tych rozwigzan nie podlegaja obowiazkowej certyfikacji, ale mozna
prowadzi¢ ocene zgodnosci z nimi na zasadach dobrowolnosci. Na potrze-
by projektu ustawy przyjeto zatem nastepujace definicje. Jednostke cer-
tyfikujaca okreslono jako (...) jednostke oceniajgcq zgodnosc, akredytowanq

% A. Stankowska, A. Muszynski, S. Wilczynski, System oceny zgodnosci, w: Normalizacja,
T. Schweitzer (red.), Warszawa 2013, Polski Komitet Normalizacyjny, s. 169.
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zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 1. o systemach oceny zgod-
nosci i nadzoru rynku (Dz. U. z 2022 r. poz. 1854) lub upowaznionq do certy-
fikacji zgodnie z przepisami ustawy z dnia 12 wrzesnia 2002 r. o normalizacji
(Dz. U. z 2015 . poz. 1483), co nie tylko uwzglednia postanowienia rozpo-
rzadzenia Parlamentu Europejskiego i Rady (WE) nr 765/2008, lecz tak-
ze daje mozliwosci dzialania jednostkom certyfikujacym, ktore nie maja
akredytacji. Akredytacja bowiem, co nalezy podkreslié, jest wymagana dla
zakreséw okreslonych we wspomnianym rozporzadzeniu i ustawie o syste-
mach zgodnosci i nadzoru rynku. Z kolei jednostki upowaznione do certyfi-
kacji zgodnie przepisami ustawy o normalizacji nie dzialajq w obszarze re-
gulowanym, lecz dobrowolnym i maja mozliwos¢ postugiwania sie jedynym
w Polsce dobrowolnym znakiem certyfikacyjnym umocowanym prawnie,
tj. znakiem PN¥.

Certyfikat opisano jako (...) dokument wydany przez jednostke certyfi-
kujgcq potwierdzajqcy, ze wyrob, instalacja, system, proces, ustuga lub osoba
spelniajg odpowiednie wymagania. To bardzo wazna definicja, poniewaz sto-
sowanie pojecia certyfikatu ma czesto charakter potoczny i jest ono nad-
uzywane. Powszechne sa réwniez przypadki - intencjonalne lub nie - kie-
rowania zainteresowanych na definicje okreslona w ustawie o systemach
zgodnosci i nadzoru rynku, co - gdy nie zostanie uwzgledniony kontekst -
jest mylace i ma ogromny potencjat manipulacyjny i dezinformacyjny. Byto
to zauwazalne zwlaszcza w branzy systemoéw zabezpieczen technicznych.
Certyfikacja z kolei to (...) dzialania jednostki certyfikujqcej, wykazujqce, ze
wyroéb, instalacja, system, proces, ustuga lub osoba spetniajq odpowiednie wy-
magania.

W projekcie implementacji dyrektywy CER zaadaptowano istnieja-
ce w europejskim i polskim porzadku prawnym mechanizmy akredytacji
i upowaznienia jako narzedzi do walidacji kompetencji podmiotéw zajmu-
jacych sie ocena zgodnosci z normami dotyczacymi systemu zarzadzania
bezpieczenstwem informacji, systemu zarzadzania ciagloscig dzialania
oraz systemOw zabezpieczen technicznych. Uwzglednienie tych mechani-
zméw pozwolilo na sprawne wpisanie systemu audytowania i certyfikacji
w ugruntowane ramy prawne, juz wczesniej regulujace zasady weryfikacji
kompetencji jednostek oceniajacych zgodnos¢.

%7 Rozporzqdzenie Rady Ministrow z dnia 11 paZdziernika 2010 r. w sprawie sposobu nadawania
i wykorzystywania znaku zgodnosci z Polskq Normgq.
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Podstawowym celem bylo zapewnienie wysokiego poziomu rzetelno-
$ci i wiarygodnosci procesu oceny zgodnosci, przy jednoczesnym uniknie-
ciu wprowadzania nadmiernie skomplikowanych, nowatorskich mecha-
nizméw prawnych, ktére moglyby generowaé trudnosci interpretacyjne
i wdrozeniowe. Akredytacja, jako uznana forma formalnego poswiadcze-
nia kompetencji jednostek certyfikujacych, stanowi gwarancje niezalezno-
Sci, jako$ci, najwyzszego poziomu merytorycznego, organizacyjnego oraz
stosowania zasad etyki. Analogicznie jest z upowaznieniem wskazanym
w art. 7 ust. 3 ustawy o normalizacji, ktére otwiera sciezke dla podmio-
tow chcacych dziata¢ w obszarze certyfikacji na zasadach dobrowolnych.
Rozwigzania te koresponduja z rynkiem, zapewniaja elastycznos$¢ systemu
i umozliwiajg jego sprawne funkcjonowanie. Istotnym elementem, ktéry
dopelnia powyzsze wyjasnienia, sa funkcjonujace na rynku certyfikaty.

Podsumowanie

Rok 2025 bedzie przelomowy dla panstw cztonkowskich UE, ktore finalizu-
ja proces transpozycji dyrektywy CER do krajowych systeméw prawnych.
Polska, jako jedno z panistw najbardziej zaangazowanych w ten proces, wy-
znacza wysokie standardy w zakresie ochrony IK. Proponowane rozwia-
zania legislacyjne, oparte na normalizacji, laczace standaryzacje i ocene
zgodnosci, moga stanowi¢ wzorzec dla pozostatych krajéw cztonkowskich,
szczegoblnie w kontekscie narastajacych zagrozen antagonistycznych i hy-
brydowych - a te stanowia dzis$ jedno z najwiekszych wyzwan dla bezpie-
czenstwa IK. W raporcie dotyczacym sektora ochrony i bezpieczenstwa
mienia i 0s6b w Polsce Anna Araminowicz, Piotr Klatta, Tomasz Radochon-
ski i Magda Sierzyniska pisza: Na poziomie lokalnym udane sabotaze mogq
obnizac potencjat gospodarczy, powodujqc straty osobowe i materialne, jak tez
stanowic zagrozenie dla zZycia i zdrowia mieszkaricéw oraz dla srodowiska na-
turalnego (np. podpalenia wysypisk smieci). Na poziomie krajowym kazdy taki
akt, z uwagi na nagltasnianie go w mediach tradycyjnych i elektronicznych, moze
wywolywac niepokoje spoteczne, panike i wrazenie chaosu w parnstwie. Wszyst-
kie te skutki sq celami dziatan w konflikcie hybrydowym®.

% A. Araminowicz, P. Klatta, T. Radochoniski, M. Sierzyniska, Ochrona i Bezpieczeristwo Mienia
i Os6b - analiza sektora. Raport z badania, Krakoéw 2024, MABEA sp. z 0.0., s. 106.
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Polska propozycja implementacji wyréznia sie kompleksowym po-
dejsciem do ochrony IK, poniewaz integruje system zarzadzania bezpie-
czenstwem $wiadczenia ustugi kluczowej, wymagania normatywne oraz
mechanizmy audytowania i certyfikacji. Najwazniejszg role odgrywa tu
obowiazek weryfikacji kompetencji dostawcéw i ustugodawcow przez
uznane systemy oceny zgodnosci, co pozwala na eliminacje ryzyka zwiaza-
nego z niska jakoscia rozwigzan organizacyjno-technicznych.

Potozenie geopolityczne i doswiadczenia wynikajace z bezposred-
niego sasiedztwa z regionem objetym konfliktem wojennym wzmacniajq
pozycje Polski jako parstwa, ktére ksztaltuje polityke bezpieczeristwa IK
na poziomie europejskim. Przyjete rozwigzania moga staé sie fundamen-
tem przyszlych inicjatyw wzmacniajacych odpornos¢ strategicznych sekto-
row gospodarki w UE.
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Przewodniczacy Rady ds. Kompetencji w Sektorze Ochrony i Bez-
pieczeistwa Mienia i Osdéb przy Polskiej Agencji Rozwoju Przedsie-
biorczosci. Ekspert Rzadowego Centrum Bezpieczeristwa w zakresie
standaryzacji i oceny zgodnosci rozwigzai organizacyjno-technicznych
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Ochrona infrastruktury krytycznej (IK) i zapewnianie jej ciaglej odporno-
$ci, zwlaszcza na zagrozenia hybrydowe, maja fundamentalne znaczenie
dla stabilnego funkcjonowania wspoéiczesnych spoteczenstw. Nieograni-
czony dostep do energii, wody, zywnosci, opieki zdrowotnej i transportu
stanowi podstawe bezpiecznego zycia.

Instytucje Unii Europejskiej w ostatnich latach polozyly nacisk
nawzmocnienie ochrony i odpornosci IK. Wptyw na to miata trwajaca wojna
w Ukrainie, ktéra spotegowata obawy o bezpieczenistwo IK w catej Europie.

Do kluczowych obszaréw dziatan UE naleza:

+ wprowadzenie dyrektywy CER! (The Critical Entities Resilience Direc-

tive) w sprawie odpornosci podmiotéw krytycznych;

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 1. w spra-
wie odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE.
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« wprowadzenie dyrektywy NIS 22 (Network and Information Systems
Directive 2) w sprawie bezpieczenstwa sieci i informacji;

« ustalenie planu UE dotyczacego IK (zalecenia przyjete przez Rade
UE m.in. koordynuja reakcje na zakidcenia funkcjonowania IK ma-
jace istotne znaczenie transgraniczne)?,

+ wspolpraca z NATO%

« wymiana informacji i dobrych praktyk m.in. przy zaangazowaniu
Grupy ds. Odpornosci Podmiotéw Krytycznych (ang. Critical En-
tities Resilience Group, CERG), ktéra utatwia wspotprace i wymiane
informacji miedzy panstwami cztonkowskimi w celu zapewnienia
skutecznego wdrozenia dyrektywy CER®.

Ponadto UE zapewnia znaczne wsparcie finansowe i strategiczne dla
badan i innowacji w ochronie IK za posrednictwem réznych programoéw
finansowania. Pomagaja one w rozwoju nowych technologii i wprowa-
dzaniu rozwigzan w celu przeciwdzialania pojawiajacym sie zagrozeniom
i poprawy odpornosci infrastruktury®. Unia Europejska ustanowila kilka
takich programéw. Dzieki temu nie tylko wzmacnia ona ochrone swojej
IK, lecz takze promuje wzrost gospodarczy i zréwnowazony rozwdj. Jak
podkreslono w rocznym sprawozdaniu z postepéw we wdrazaniu wspol-
nych rozwiazan dotyczacych przeciwdziatania zagrozeniom hybrydowym’,
finansowane przez UE projekty badawcze w zakresie bezpieczenstwa

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 1. w spra-
wie srodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczeristwa na terytorium Unii,
zmieniajqca rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dy-
rektywe (UE) 2016/1148.

8 Zalecenie Rady z dnia 25 czerwca 2024 r. w sprawie planu skoordynowanego reagowania
na szczeblu Unii na zakldcenia w funkcjonowaniu infrastruktury krytycznej majqce istotne zna-
czenie transgraniczne.

* NATO and European Union release final assessment report on resilience of critical infrastruc-
ture, NATO, 29.06.2023, https://www.nato.int/cps/en/natohq/news_216631.htm [dostep:
6.01.2025].

S Critical infrastructure resilience at EU-level, European Commission, 23.09.2024, https://
home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisa-
tion/protection/critical-infrastructure-resilience-eu-level_en [dostep: 6.01.2025].

¢ Tamze.
7 Joint Staff Working Document. Eighth progress report on the implementation of the 2016 Joint
framework on countering hybrid threats and the 2018 Joint communication on increasing

resilience and bolstering capabilities to address hybrid threats, https://defence-industry-space.ec.eu-
ropa.eu/system/files/2025-01/SWD_Annual-Progress-Report-2024.PDF [dostep: 2.01.2025].
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odgrywaja kluczowa role w identyfikowaniu istniejacych luk oraz zwiek-
szaniu bezpieczenstwa i odpornosci IK w calej UE.

W artykule przedstawiono wybrane projekty finansowane przez
UE w ramach programéw Horyzont 2020 i Horyzont Europa, takie jak:
EU-HYBNET, EU-CIP, VIGIMARE, TESTUDO, NBSINFRA, ENDURANCE
i TRANSCEND. Ponadto omdéwiono wyzwania zwigzane z realizacja tych
projektow, w tym niespdjnosci regulacji (odmienne krajowe regulacje
prawne i niespdjne interpretacje dyrektyw UE), ograniczenia finansowe
i potrzebe wspdlpracy transgranicznej. Przedstawiono zalecenia dotyczace
przysztych kierunkéw badan oraz podkreslono znaczenie cyberbezpieczen-
stwa, technologii kwantowej i wymiany w czasie rzeczywistym informacji
o zagrozeniach w zwiekszeniu zdolnos$ci UE do reagowania na zmieniajace
sie zagrozenia bezpieczenstwa.

Finansowanie badan i innowacji w ochronie
infrastruktury krytycznej na przyktadzie programu Horyzont Europa

Jednym z unijnych programoéw finansowania, ktéry wyrdznia sie istotnym
wkladem w badania i rozwéj (majacymi na celu wzmocnienie odpornosci
IK), jest Horyzont Europa. To flagowy program UE na lata 2021-2027 po-
$wiecony badaniom naukowym i innowacjom, z przewidzianym budzetem
w wysokosci 93,5 mld euro. Wspieranie postepéw w nauce i technologii
staje sie coraz pilniejsze, zwlaszcza w kontekscie rosnacej niestabilnosci
geopolitycznej. Wydarzenia takie jak pelnoskalowa inwazja Rosji na Ukra-
ine uwypuklity zagrozenia bezpieczenistwa, demokracji i globalnych taricu-
chéw dostaw, co uczynito cele programu w drugiej polowie jego realizacji
jeszcze bardziej istotnymi. Program Horyzont Europa wspiera miedzy-
narodowa wspolprace i zwieksza wplyw badan naukowych i innowacji
na ksztaltowanie polityki UE. Jednocze$nie odgrywa wazng role w podej-
mowaniu dziatan zwigzanych z pilnymi globalnymi wyzwaniami. Zapew-
nia zréznicowany zestaw instrumentéw - od badan podstawowych, przez
przelomowe innowacje, do opracowywania i wdrazania najnowoczesniej-
szych rozwiazan - dla rozwiazan opartych na badaniach naukowych?®.

$ Horizon Europe, https://research-and-innovation.ec.europa.eu/funding/funding-opportu-
nities/funding-programmes-and-open-calls/horizon-europe_en [dostep: 7.01.2025].
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Plan strategiczny programu Horyzont Europa na lata 2025-2027° wy-
szczegblnia najwazniejsze cele strategiczne, dziatania priorytetowe i obsza-
ry tematyczne na ostatnich etapach jego realizacji. Ma na celu dostosowanie
koncowej fazy tego programu do pojawiajacych sie wyzwan, ewoluujacych
polityk UE i zmieniajacych sie potrzeb panstw cztonkowskich. Jest to jak dotad
najbardziej ambitny program UE w zakresie badann naukowych i innowacji,
poniewaz odpowiada na globalne uwarunkowania, wspiera przelomowe roz-
wigzania i utatwia dostep do funduszy réznym grupom badawczym i firmom
nie tylko z UE, a takze ma rekordowy budzet. Plan ten laczy nadrzedne cele
polityki UE z dzialaniami badawczo-rozwojowymi prowadzonymi w ramach
programu Horyzont Europa. Oferuje stabilno$é¢ planowania, ktéra wykra-
cza poza standardowy dwuletni cykl programu prac. Zapewnia spotecznosci
badawczej przewidywalnos¢, przy jednoczesnym zachowaniu elastycznosci
w celu sprostania nieoczekiwanym zmianom i wyzwaniom?®.

Projekty finansowane w ramach programu Horyzont Europa stuza po-
zyskiwaniu nowej wiedzy, technologii i rozwigzan, spelniajacych okreslone
wymagania. Sg to projekty, w ramach ktérych do wspoélpracy sa angazowa-
ni uzytkownicy koricowi, naukowcy i partnerzy przemystowi. Ten inklu-
zywny model zapewnia, ze wyniki badan i innowacji sg $cisle dostosowane
do praktycznych potrzeb tych, ktorzy ostatecznie je wdroza, dzieki czemu
zwieksza sie uzytecznosc projektow.

Projekty te odgrywaja kluczows role w dziataniach stuzacych rozwiazy-
waniu aktualnych globalnych probleméw, w tym w zwiekszaniu odpornosci
IK"'. Wojna w Ukrainie podkreslita znaczenie badan i innowacji w takich kwe-
stiach, jak: dostarczanie czystej energii, zrownowazonej zywnosci, lekow,
zapewnianie zdolnosci obronnych i bezpieczeristwa spoteczno-gospodar-
czego. Wysitki te sa niezbedne nie tylko do minimalizowania bezposrednich
zagrozen, lecz takze do zapewnienia dlugoterminowej odpornosci i stabil-
nosci. Projekty realizowane w ramach programu Horyzont Europa juz teraz

° Horizon Europe. Strategic Plan 2025-2027, European Commission, 2024, https://op.eu-
ropa.eu/en/web/eu-law-and-publications/publication-detail/-/publication/6abc-
c8e7-e685-11ee-8b2b-01aa75ed71al [dostep: 7.01.2025].

10 Strategic plan, https://research-and-innovation.ec.europa.eu/funding/funding-opportu-
nities/funding-programmes-and-open-calls/horizon-europe/strategic-plan_en [dostep:
3.01.2025].

1 Horizon Europe. Strategic Plan 2025-2027. Analysis, European Commission, 2023, https://
op.europa.eu/en/publication-detail/-/publication/b3baec75-fdd0-11ed-a05c-01aa75ed71al/
language-en [dostep: 9.01.2025].
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przyczyniajg sie do pokonywania szybko zmieniajacych sie wyzwan zwiaza-
nych z IK o znaczeniu transgranicznym. W przysztosci bedzie to wymagato
jeszcze wiekszej innowacyjnosci i bardziej skoordynowanych wysitkow.

Odpornosé IK, w tym energetycznej, transportowej i telekomunikacyj-
nej, jest priorytetem dla UE, szczegdlnie w obliczu istnienia zagrozen hy-
brydowych. Podejmowane dzialania, np. wdrozenie dyrektywy CER, maja
na celu zapewnienie zaréwno fizycznej, jak i cybernetycznej odpornosci IK.
Badania nad bezpieczenistwem prowadzone w ramach programu Horyzont
Europa wspierajq te wysitki, zapewniajgq nowatorskie metody planowania
scenariuszy stuzacych jako srodowisko testowe dla rozwigzan powstaja-
cych w ramach projektéw, testéw w warunkach skrajnych (ang. stress-test)
i minimalizowania zagrozen. Rada UE zachecita panistwa cztonkowskie do
pelnego wykorzystania wynikéw badan naukowych i innowacji finanso-
wanych przez UE. Podkreslita tym samym ich znaczenie dla zwiekszenia
odpornosci infrastruktury. W tym kontekscie projekty badawczo-rozwojo-
we stanowia wazny pomost miedzy polityka a praktyka, umozliwiaja UE
i jej paiistwom czlonkowskim skuteczne reagowanie na wyzwania. Przez
wspolprace, wspieranie innowacji i odpornos$ci na zagrozenia projekty te
s integralng czescig ochrony infrastruktury, bezpieczenstwa i konkuren-
cyjnosci UE w coraz bardziej ztozonym $wiecie'?.

Program Horyzont Europa wspiera badania naukowe i innowacje za
pomocg programéw prac, ktére okreslaja mozliwosci finansowania réz-
nych dzialan. Struktura programu opiera sie na 3 zasadniczych filarach.
Filar I - Globalne wyzwania i europejska konkurencyjnosc przemystowa jest
podzielony na 6 klastréw dziatan badawczo-rozwojowych. Klastry zostaly za-
projektowane tak, aby zwiekszy¢ integralnos¢ i komplementarno$é miedzy
obszarami tematycznymi, przy jednoczesnym zapewnieniu, ze UE osiagnie
znaczacy i trwaly wplyw na wyzwania zidentyfikowane w poszczegdlnych kla-
strach programu Horyzont Europa w stosunku do zainwestowanych srodkéw.

Klaster 3 - Bezpieczenstwo cywilne na rzecz spoleczenistwa dotyczy
zwiekszania bezpieczenstwa przez wspieranie wysitkéw na rzecz zapo-
biegania zagrozeniom bezpieczenstwa: wewnetrznego, indywidualnego
i spoleczenstwa jako calosci oraz budowania odpornosci na nie'*. Obejmuje
rowniez walke z ewoluujacymi zagrozeniami, w tym terroryzmem, korup-
cja, przestepczoscia zorganizowana i atakami hybrydowymi na IK. Celem

12 Tamze.

18 Horizon Europe. Strategic Plan 2025-2027, European Commission, 2024...
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Klastra 3 jest zwiekszenie zrozumienia tych zagrozen i ich spotecznych uwa-
runkowan oraz opracowanie zaawansowanych narzedzi do zapobiegania im,
wykrywania ich i badania, a takze zwiekszenie zdolnosci UE w zakresie bez-
pieczenistwa. Dzialania dotyczace badan i innowacji sa skoncentrowane row-
niez na zapewnieniu odpornosci IK, takiej jak systemy energetyczne, wodne,
zaopatrzenia w zywnosc i opieki zdrowotnej, na ataki fizyczne lub cyberne-
tyczne. Na Klaster 3 przeznaczono budzet w wysokosci 1,596 mld euro.

Klaster 3 jest podzielony na 6 gtéwnych celéw, z ktorych kazdy kon-
centruje sie na okreslonych priorytetach w ramach nadrzednego tematu
bezpieczenstwa cywilnego. Cel 3 - Odporna infrastruktura - jest poswieco-
ny zwiekszaniu odpornosci i autonomii infrastruktury zaréwno krytycznej,
jak i cyfrowej. Oczekiwane rezultaty opisano w nastepujacy sposéb: Odpor-
nos¢ i autonomia infrastruktury fizycznej i cyfrowej sq zwiekszone, a kluczowe
funkcje spoteczne sq zapewnione dzigki skuteczniejszemu zapobieganiu, gotowo-
sci i reagowaniu, glebszemu zrozumieniu powigzanych aspektow ludzkich, spo-
tecznych i technologicznych oraz rozwojowi najnowoczesniejszych mozliwosci
dla operatorow infrastruktury™.

Cel ten jest Scisle powigzany z Celem 6 - Wzmocnione badania i inno-
wacje w zakresie bezpieczenstwa - ktéry zapewnia badania, postep techno-
logiczny i nowatorskie rozwigzania, stanowigce podstawe i wsparcie Celu 3.
Razem tworza one uzupelniajace sie ramy dla realizacji priorytetéw bez-
pieczenstwa UE, zwiekszaja ochrone IK przy jednoczesnym wzmacnianiu
odpornosci spotecznej i gospodarczej. Maja one praktyczne zastosowania
w zwigzku z wyposazaniem operatoréw infrastruktury w zaawansowane
narzedzia i mozliwosci skutecznego reagowania na wyzwania.

Przyktadem realizacji zatozern Celu 3 bylo zaproszenie do sklada-
nia wnioskéw w ramach programu Odporna infrastruktura (HORIZON-
-CL3-2024) o finansowanie w 2024 r.’* badan naukowych i innowacji maja-
cych na celu wzmocnienie odpornosci infrastruktury. Tematy finansowane
w ramach HORIZON-CL3-2024 to:

« INFRAO1: Lepsza gotowosc i reagowanie na zaktcenia na duzq skalg

w europejskiej infrastrukturze;

4 Horizon Europe. Work Programme 2023-2025. 6. Civil Security for Society (European Commis-
sion Decision C(2024) 2371 of 17 April 2024), https://ec.europa.eu/info/funding-tenders/
opportunities/docs/2021-2027/horizon/wp-call/2023-2024/wp-6-civil-security-for-society_
horizon-2023-2024_en.pdf, s. 8 [dostep: 10.01.2025]. Tlumaczenia w artykule pochodza od
redakcji (dop. red.).

15 Tamze.
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« INFRAO02: Odporne i bezpieczne obszary miejskie i inteligentne miasta.
Szczegdly dotyczace tych tematdw, w tym rodzaj dziatan i oczekiwane
wyniki, podsumowano w tabeli 1.

Tabela 1. Podtematy programu Odporna infrastruktura (HORIZON-CL3-2024).

Podtemat INFRAO1 I HORIZON-CL3-2024-INFRA-01-01: Temat otwarty

Rodzaj dzialania Dziatania w zakresie innowacji

Oczekuje sie, ze wyniki projektéw przyczynia sie do osiagnie-
cia wszystkich ponizszych rezultatow:

- zwiekszona odpornosc¢ operatoréw IK na zagrozenia natu-
ralne i spowodowane przez cztowieka;

Oczekiwane wyniki | ° ulepszone techniki monitorowania, oceny ryzyka, jego
prognozowania, ograniczania i modelowania majace
na celu zwiekszenie odpornosci IK, walidacje scenariuszy
obejmujacych wiele zagrozen, tworzenie interaktywnych
map zagrozen na podstawie obserwacji Ziemi i innych zro-
det danych

HORIZON-CL3-2024-INFRA-01-02: Odporne i bezpieczne pla-
Podtemat INFRAO2 | nowanie urbanistyczne oraz nowe narzedzia dla jednostek
terytorialnych UE

Rodzaj dziatania Dziatania w zakresie innowacji

Oczekuje sie, ze wyniki projektéw przyczynia sie do osiagnie-
cia wszystkich ponizszych rezultatow:
ocena odpornosci srodowiska miejskiego i podmiejskiego,
identyfikacja stabych punktéw i zalecenia dotyczace zmian
W procesach organizacyjnych;

tworzenie nowych narzedzi i efektywnych kosztowo ulep-
szen bezpieczenstwa infrastruktury miejskiej z mozliwoscia
taczenia i wspoéldzielenia ztozonych systeméw bezpieczen-
stwa, z uwzglednieniem ograniczonych budzetéw wtadz lo-

Oczekiwane wyniki laleh

wieksza skuteczno$é sit bezpieczernstwa i stuzb ratunko-
wych (policji, strazy pozarnej, ratownikéw medycznych
itp.) z korzyscig dla obywateli i mieszkanicéw Europy;
promowanie najlepszych praktyk, stworzenie unijnego na-
rzedzia/rozwigzania wspierajacego podejmowanie decyzji
oraz rozpowszechnianie skutecznych narzedzi i mozliwosci
wsrod podmiotéw na réznych terytoriach UE, niezaleznie
od ich wielkosci i lokalizacji
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HORIZON-CL3-2024-INFRA-01-03: Zaawansowana analiza
Podtemat INFRA02 [ danych w czasie rzeczywistym wykorzystywana do zapew-
nienia odpornosci infrastruktury

Rodzaj dzialania Dzialania w zakresie badan i innowacji

Oczekuje sie, ze wyniki projektéw przyczynia sie do osiggnie-

cia wszystkich ponizszych rezultatow:
ulepszone mozliwosci identyfikacji ryzyka i zdarzen awa-
ryjnych w sieciach infrastruktury i inteligentnych miastach
przez analize w czasie rzeczywistym (w tym duzych zbioréw
danych) przez podmioty publiczne i prywatne za posrednic-
twem zabezpieczonych i zaufanych platform oraz wzajem-
nie polaczonych systeméw, w ktérych wspotpraca opiera sie
na jasnych ramach prawnych i politycznych;
narzedzia i procesy ulatwiajace interesariuszom identyfi-
kacje, analize, ocene i ciagte monitorowanie ryzyka oraz
zwiekszanie zdolnos$ci adaptacyjnych do nieoczekiwanych
zdarzen z wyprzedzeniem przez umozliwienie analizy rdz-
nych zrédet danych (np. audio, wideo, medidéw spoteczno-
$ciowych, tresci internetowych, informacji przestrzennych,
danych generowanych przez czujniki lub maszyny);

szybka i ciagta identyfikacja, klasyfikacja i sledzenie w cza-
sie rzeczywistym niebezpiecznych czynnikéw, zanieczysz-
czen lub anomalii w sieciach infrastruktury i taricuchach
dostaw;

Oczekiwane wyniki

interoperacyjne interfejsy i lepsza wspotpraca miedzy sys-
temami wykrywania i reagowania na operacje infrastruktu-
ralne, krajowymi/unijnymi centrami zarzadzania ryzykiem/
koordynacji i sprzetem pierwszej pomocy w celu umozli-
wienia zdalnych operacji na miejscu zdarzenia z uwzgled-
nieniem wiedzy obywateli;

zwiekszona cyberodporno$é przemystowych sieci xG i da-
nych w chmurze obejmujacych okreslone domeny infra-
struktury;

ulepszona zdolno$¢ do mapowania w czasie rzeczywistym
zrédet ryzyka, ktére moglyby zagrozié infrastrukturze sie-
ciowej wspieranej przez obserwacje Ziemi i dane geoloka-
lizacyjne. Jesli analiza obejmuje przetwarzanie danych oso-
bowych, nalezy rozwazy¢ uwzglednienie oceny zwiazanego
z nim ryzyka lub wplywu na prywatnosé oséb fizycznych
i spoteczenstwa.

Zrédto: Horizon Europe. Work Programme 2023-2025. 6. Civil Security for Society (European Commis-
sion Decision C(2024) 2371 of 17 April 2024), https://ec.europa.eu/info/funding-tenders/opportuni-
ties/docs/2021-2027/horizon/wp-call/2023-2024/wp-6-civil-security-for-society_horizon-2023-2024_
en.pdf, s. 91-97 [dostep: 10.01.2025].

Materiaty eksperckie
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Na program Odporna infrastruktura przydzielono w 2024 r. orienta-
cyjny budzet w wysokosci 16 mln euro'®. Termin sktadania wnioskow uply-
nat 20 listopada 2024 r. Z 79 wnioskdw, ktére ztozono, tylko 3 zostang roz-
patrzone pozytywnie, a ich realizacja rozpocznie sie we wrzesniu 2025 r.
To pokazuje nie tylko konkurencyjnosé konkursu, lecz takze ograniczenie
ogdlnego budzetu przeznaczonego na badania i innowacje w dziedzinie
ochrony IK.

Przeglad wybranych inicjatyw w zakresie badan naukowych
i innowacji finansowanych w ramach programow
Horyzont 2020 i Horyzont Europa

W ramach inicjatyw finansowanych przez UE w dziedzinie ochrony IK sa
rozwijane zaréwno rozwiazania technologiczne, jak i nietechnologiczne.
Inicjatywy te wzmacniaja jednocze$nie wspoélprace europejska. Celem
przedstawienia wybranych przez autoréw inicjatyw jest pokazanie mozli-
wosci, jakie projekty oferuja interesariuszom, w tym instytucjom badaw-
czym napedzajacym innowacje, przedsiebiorstwom opracowujacym naj-
nowoczes$niejsze rozwiazania w zakresie bezpieczenstwa, organizacjom
publicznym wdrazajacym polityki oraz wtascicielom i operatorom IK od-
powiedzialnym za zapewnienie cigglosci ustug.

EU-HYBNET

(Empowering a Pan-European Network to Counter Hybrid Threats,
pol. Wzmocnienie Ogdlnoeuropejskiej Sieci Przeciwdziatania Zagrozeniom Hybrydowym)"”

Projekt finansowany z unijnego programu badan i innowacji Horyzont 2020
(poprzednika programu Horyzont Europa). Jest to pierwsza inicjatywa UE,
ktéra taczy praktykdow bezpieczenstwa, naukowcdéw, podmioty branzowe
oraz organizacje biznesowe i pozarzadowe w celu wspodtpracy oraz identy-
fikacji i analizy wspélnych wyzwan i wymagan w zakresie przeciwdzialania
zagrozeniom hybrydowym.

16 Resilient Infrastructures, https://rea.ec.europa.eu/funding-and-grants/horizon-europe-clus-
ter-3-civil-security-society/resilient-infrastructures_en [dostep: 10.01.2025].

17 Empowering a Pan-European Network to Counter Hybrid Threats, European Commission,
https://cordis.europa.eu/project/id/883054 [dostep: 13.01.2025].

341



342

Matgorzata Wolbach, Rashel Talukder

Gléwnymi celami projektu EU-HYBNET sa:

1. Stworzenie i rozwdj sieci europejskich organizacji przeciwdziala-
jacych zagrozeniom hybrydowym oraz zapewnienie dlugotermi-
nowej stabilnosci sieci.

2. Okreslenie wspdlnych wymagan w celu wypetnienia luk w wiedzy,
zaspokojenia potrzeb w zakresie wydajnosci i zwiekszenia mozli-
wosci badan, innowacji i szkolen dotyczacych zagrozen hybrydo-
wych.

3. Monitorowanie rozwoju dziatalnosci badawczej i innowacyjnej
w odniesieniu do zagrozen hybrydowych.

4. Okreslenie priorytetéw w zakresie wdrazania innowacji i uprze-
mystowienia oraz w celu zwiekszenia roli europejskiej sieci w sku-
tecznym przeciwdzialaniu zagrozeniom hybrydowym.

5. Ustanowienie warunkéw dla zwiekszonej interakcji miedzy prak-
tykami bezpieczenstwa, przedstawicielami sektora przemystu
i srodowiskiem akademickim w celu wspierania rzeczowego dia-
logu i zwiekszenia liczby czlonkdéw sieci.

6. Wspieranie budowania potencjalu i wymiany wiedzy na temat
przeciwdzialania zagrozeniom hybrydowym.

7. Stworzenie podstaw do skutecznego wspoétdziatania istniejacych
europejskich, krajowych i regionalnych sieci praktykéw i innych
podmiotéw przeciwdziatajacych zagrozeniom hybrydowym.

Projekt obejmuje 4 podstawowe tematy, aby zapewnic¢ spdjnosc jego
wynikéw i utatwic skupienie sie na wszystkich domenach zagrozen hybry-
dowych (w tym IK). Sg to:

1. Przyszle trendy zagrozen hybrydowych.

2. Cyberbezpieczenistwo i technologie przysziosci.

3. Odporna ludno$¢ cywilna, administracja lokalna i krajowa.

4. Informacja i komunikacja strategiczna.

W ramach tych tematéw szczegdlny nacisk kladzie sie na interfejsy
miedzy domenami, zidentyfikowane i zdefiniowane przez Komisje Euro-
pejska i Polaczone Centrum Badawcze UE (ang. EU Joint Research Centre).
Zapewnia to niezbedne wsparcie dla dziatan badawczych i innowacyjnych
w domenach zagrozen hybrydowych uznanych za kluczowe dla dostarcza-
nia rozwiagzan w trakcie cykli projektowych.
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Pomimo tego, ze projekt skonczyt sie w kwietniu 2025 r., sie¢ stale sie
rozrasta (obecnie sklada sie z ponad 150 organizacji z krajéw UE, Ukrainy
i Wielkiej Brytanii)®.

EU-CIP

(European Knowledge Hub and Policy Testbed for Critical Infrastructure Protection,
pol. Europejskie Centrum Wiedzy i Testowania Polityk w Zakresie Ochrony
Infrastruktury Krytycznej)”

To inicjatywa rowniez networkingowa, ale skupiajaca sie wylacznie
na ochronie IK. Trwa od pazdziernika 2022 r. do wrzes$nia 2025 r.

Gléwnym celem EU-CIP jest ustanowienie unikalnego ogélnoeurope;j-
skiego centrum wiedzy na temat odpornej infrastruktury, ktére umozliwi
decydentom ksztaltowanie i tworzenie polityk opartych na danych i dowo-
dach, przy jednoczesnym zwiekszaniu zdolnosci innowacyjnych i konku-
rencyjnosci operatoréw IK, wladz, naukowcow i innowatoréw. W tym kie-
runku projekt rozwija utworzony i obstugiwany przez partneréw projektu
European Cluster for Securing Critical Infrastructures, ECSCI (pol. Euro-
pejski Klaster na rzecz Zabezpieczenia Infrastruktury Krytycznej) - najwaz-
niejsze europejskie centrum wiedzy w zakresie badan i innowacji na rzecz
bezpieczenstwa i odpornosci IK. Klaster ECSCI skupia 22 projekty, ktére
wspolpracuja w zakresie zapewniania odpornosci IK. W celu stworzenia
ogdélnounijnego centrum wiedzy EU-CIP wykorzystuje potencjal, organiza-
cje, spolecznosdé i osiagniecia klastra ECSCI.

EU-CIP oferuje zaawansowane mozliwosci analizy informacji w celu
ksztaltowania polityki opartej na dowodach i wsparcia innowacji, by ula-
twi¢ wykorzystanie i komercjalizacje wynikéw badan. Aby zmaksymalizo-
wac wplyw swoich dziatan, EU-CIP tworzy i rozwija dynamiczny ekosystem
zainteresowanych i zaangazowanych interesariuszy wokot analizy infor-
macji i ustug wsparcia innowacji.

Gléwne cele EU-CIP:

1. Analiza: zwiekszenie zdolnos$ci analitycznych w Europie w zakre-
sie badan, technologii i polityk — wspieranie rozwoju polityki i in-
nowacji opartego na danych. EU-CIP przyjmuje metodologie gro-
madzenia danych, monitorowania i analizy informacji, polegajaca

8 EU-HYBNET, https://euhybnet.eu/ [dostep: 13.01.2025].

¥ European Knowledge Hub and Policy Testbed for Critical Infrastructure Protection, European
Commission, https://cordis.europa.eu/project/id/101073878 [dostep: 13.01.2025].
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na nieustannym gromadzeniu, analizie, selekcji, wyodrebnianiu
i prezentowaniu informacji i spostrzezenl na temat odpornosci
infrastruktury. W ramach tego celu EU-CIP prezentuje prognozy
i spostrzezenia na temat luk w wiedzy, rozwiazan i technologii,
a takze wynikéw badan i praktyk.

2. Wzmocnienie: maksymalizacja wptywu dziatan badawczo-roz-
wojowych w zakresie ochrony IK (ang. critical infrastructure pro-
tection, CIP) i odpornosci IK (ang. critical infrastructure resilien-
ce, CIR) w Europie. Projekt zapewnia ustugi wsparcia innowacji
i walidacji rozwigzan dla wynikéw badan w obszarach odporne;j
infrastruktury (CIP/CIR). Wykorzystuje wyniki analityczne filaru
EU-CIP-ANALYSIS w celu zidentyfikowania luk w istniejacych roz-
wigzaniach i obszarach IK o znacznym potencjale innowacyjnym.
W zwiazku z tym oferowane przez EU-CIP ustugi beda wspierac
innowatoréw CIP/CIR (w tym male i Srednie przedsiebiorstwa)
w ich dzialaniach zwiazanych z wykorzystywaniem i komercjali-
zacja wynikow badan. Ponadto projekt oferuje zwirtualizowane
srodowisko testowe do eksperymentowania z opartymi na stan-
dardach rozwiazaniami CIP/CIR i systemami certyfikacji, wraz
z odpowiednimi procesami walidacji i oceny obejmujacymi zaan-
gazowanie zainteresowanych stron.

3. Stworzenie ekosystemu: ustanowienie centrum wiedzy (ang.
Knowledge Hub) i stworzenie wokdt wynikéw projektu dyna-
micznego ekosystemu zainteresowanych i zaangazowanych inte-
resariuszy. EU-CIP ustanawia i rozwija ogdlnounijny ekosystem
interesariuszy CIP/CIR, obejmujacy 27 panistw UE i inne kraje Eu-
ropejskiego Obszaru Gospodarczego. Ekosystem ulatwia dostep
do wiedzy, wynikéw, ustug i infrastruktury opracowanych w po-
przednich celach, a takze zaangazowanie zainteresowanych stron
w rozwoj innowacji i ksztaltowanie polityki w ramach inicjatyw UE
(np. projektéw badawczych, inicjatyw technologicznych, inicjatyw
politycznych). Centrum wiedzy zapewnia dostep (przez wiasciwa
infrastrukture cyfrowa) do zasobéw wiedzy projektu, w tym infra-
struktury i wynikéw opracowanych w poprzednich celach. Pozwa-
la na wspoélprace miedzy réznymi zainteresowanymi stronami.

Oczekiwane rezultaty EU-CIP sg nastepujace:

+ zwiekszona odpornosé¢ IK - projekt przez kompleksowa analize

umozliwia identyfikowanie i eliminowanie luk;
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+ rozwodj polityki oparty na dowodach - projekt przez agregacje i ana-
lize wielu réznych danych wspiera tworzenie bardziej skutecznych
polityk dla CIP/CIR;

+ zwiekszanie innowacyjnosci i konkurencyjnosci - projekt przez
zaawansowane mozliwosci analizy informacji i ustug wsparcia in-
nowacji zwieksza mozliwosci innowatoréw, zwlaszcza w zakresie
wykorzystywania i komercjalizacji wynikow badan;

+ wspieranie ekosystemu wspolpracy - ustanowienie dynamicznego
ekosystemu interesariuszy utatwia dzielenie sie wiedza, wspotpra-
ce i wspottworzenie rozwigzan, co zwieksza zbiorowa zdolnos¢ do
sprostania wyzwaniom CIP/CIR.

VIGIMARE

(Vigilant Maritime Surveillance of Critical Submarine Infrastructure,
pol. Uwazny nadzor morski nad podwodng infrastrukturg krytyczng)?”

To projekt typu dzialania innowacyjnego — koncentruje sie na opracowy-
waniu rozwigzan podwyzszajacych poziom gotowosci technologicznej
(ang. Technology Readiness Level, TRL).

W ramach projektu opracowano innowacyjne rozwiazanie umozli-
wiajace poprawe bezpieczenstwa i ograniczenia ryzyka atakéw fizycznych
i cyberzagrozen. Celem projektu jest identyfikacja wczesnych sygnatéw
ostrzegawczych i wsparcie analizy przez mapowanie systemow podwod-
nych, ocene stabych punktéw i tworzenie swiadomosci sytuacyjnej w cza-
sie rzeczywistym, zaréwno nawodnej, jak i podwodnej IK. Projekt przyj-
muje systematyczne podejScie do wzmocnienia europejskiego sektora IK
podmorskich kabli telekomunikacyjnych, energetycznych i gazociagéw.
Analiza, a takze system VIGIMARE beda wspiera¢ operatoréw IK sieci pod-
wodnej przez zwiekszenie jej odpornosci na ataki i uszkodzenia.

Cele VIGIMARE:

+ zapewnienie operatorom IK srodowiska wymiany informacji w celu

przeciwdzialania zagrozeniom dla IK okretéw podwodnych UE;

+ zwiekszenie odpornosci operatorow IK na zagrozenia fizyczne, cy-

bernetyczne i hybrydowe przez wdrozenie srodkéw zapobiegaja-
cych ryzyku i ograniczajacych je;

2 EU-CIP, https://www.eucip.eu/ [dostep: 13.01.2025].

2 Vigilant Maritime Surveillance of Critical Submarine Infrastructure, European Commission,
https://cordis.europa.eu/project/id/101168016 [dostep: 14.01.2025].
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« wzmocnienie swiadomosci sytuacyjnej operatoréw IK i panstw
cztonkowskich UE w odniesieniu do europejskich obszaréw mor-
skich, zar6wno wodnych, jak i ladowych, w celu rozpoznawania
fizycznych (spowodowanych przez czlowieka i naturalnych), cy-
bernetycznych i hybrydowych atakéw i incydentéw, co umozliwi
lepsze planowanie odpowiedzi na atak oraz dziatan naprawczych;

+ wsparcie panstw cztonkowskich UE w wypelnianiu wymogdéw dyrek-
tyw CER i NIS 2. Wyniki tego projektu wprowadza rowniez wspolne
srodowisko wymiany informacji (ang. common information sharing
enviroment, CISE) Europejskiej Agencji Bezpieczeristwa Morskiego
(European Maritime Safety Agency, EMSA) do tego nowego obsza-
ru zainteresowan. Rozwigzanie zaproponowane w ramach projektu
VIGIMARE zostanie przetestowane w warunkach skrajnych, z wy-
korzystaniem danych z rzeczywistych incydentéw i zatwierdzone
na 3 réznych europejskich obszarach morskich - Morzu Srédziem-
nym, Morzu Irlandzkim i Morzu Baltyckim - w celu promowania
jego cennych wynikéw w spoteczenstwie europejskim?.

TESTUDO

(Autonomous Swarm of Heterogeneous resources in infrastructure protection via
threat prediction and prevention, pol. Wykorzystanie rojow autonomicznych pojazdow
bezzatogowych w celu przewidywania zagrozen i zapobiegania im)?

Ten projekt ma na celu wzmocnienie nadzoru nad europejskia IK i jej
ochrony przy uzyciu autonomicznych systemoéw i zaawansowanych tech-
nologii, aby zapewni¢ ich solidne dziatanie.
Cele TESTUDO:
« wykorzystanie zaawansowanych pojazdéw bezzalogowych wraz
z istniejacym sprzetem do ciaglego monitorowania nawet w trud-
nych warunkach i na odleglych terytoriach;
+ wlaczenie najnowocze$niejszych technologii wykrywania nie-
bezpiecznych zdarzen, zapobiegania im i przewidywania ich, aby
zwiekszy¢ mozliwosci w tym zakresie;

2 VIGIMARE, https://vigimare.eu/ [dostep: 15.01.2025].

2 Autonomous Swarm of Heterogeneous resourcse in infrastructure protection via threat predic-
tion and prevention, European Commission, https://cordis.europa.eu/project/id/101121258
[dostep: 15.01.2025].
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+ identyfikacja zasobéw potrzebnych do realizacji dziatan operacyj-
nych za pomocg technik optymalizacji, przyczyniajaca sie do catko-
witej autonomii systemu;

+ zebranie multidyscyplinarnej grupy sktadajacej sie ze specjalistow
w zakresie: modeli opartych na sztucznej inteligencji, zagrozen
chemicznych, biologicznych, radiacyjnych, nuklearnych (ang. che-
mical, biological, radiological, nuclear, CBRN), zagrozen cyberbez-
pieczenstwa, cyfrowych blizniakéw (cyfrowej repliki fizycznych
obiektéw, proceséw i systemdw) oraz IK, w celu opracowania in-
nowacyjnych rozwiazan stuzacych ochronie réznych obiektéw IK
funkcjonujacych w diugiej perspektywie czasowej i catkowicie au-
tonomicznie®.

NBSINFRA

(Citynature-based Solutions Integration to Local Urban Infrastructure Protection for
a Climate Resilient Society, pol. Integracja rozwigzan opartych na przyrodzie z lokalna
infrastrukturg miejska w celu ochrony spoteczenstwa odpornego na zmiany klimatu)?

To pionierska europejska inicjatywa, ktéra wspiera wzmocnienie ochrony
lokalnej miejskiej IK przed zagrozeniami naturalnymi i spowodowanymi
przez cztowieka. Polega na wspdlprojektowaniu i wspéttworzeniu rozwia-
zan opartych na przyrodzie (ang. Nature-based Solutions, NbS) w celu zbudo-
wania spoteczenistwa odpornego na zmiany klimatu. NBSINFRA wykazuje,
ze NDS sa: a) technicznie wykonalne w zakresie ochrony IK przed zagroze-
niami, b) spolecznie akceptowalne i optacalne w skali lokalnej, c) zdolne
do skutecznego wzmocnienia pozycji spotecznosci przez zwiekszenie ich
odpornosci ekologicznej, spotecznej i gospodarcze;.

NBSINFRA ustanawia 5 reprezentatywnych regionéw europejskich
z taka sama liczba tzw. laboratoriéw miejskich (ang. City Labs) w: Fingal
(Irlandia), Kolonii (Niemcy), Ruse (Bulgaria), Aveiro (Portugalia), Pradze
(Czechy). Laboratoria ocenig optacalnosé rozwigzan NbS w ochronie lokal-
nej infrastruktury i zmaksymalizuja ich wplyw na nia. Rozwigzania te beda
wlasnoscia obywateli i beda wspottworzone przez uzytkownikéow konco-
wych i zarzadcow oraz spoteczenstwo obywatelskie.

2 TESTUDO, https://testudo-project.eu/ [dostep: 15.01.2025].

% Citynature-based Solutions integration to local urban infrastructure protection for a climate
resilient society, https://cordis.europa.eu/project/id/101121210 [dostep: 17.01.2025].
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NBSINFRA zapewnia zestaw narzedzi, ktére zainteresowane strony
i spoleczenistwo moga wykorzysta¢ do poréwnania i wyboru najbardziej
skutecznych NbS dla ochrony lokalnej IK. Gtéwnym celem jest zwiekszenie
jej ochrony przed zagrozeniami przez wspotprojektowanie, wspdtmonito-
rowanie i wspottworzenie NbS stuzacych rozwojowi zréwnowazonego i od-
pornego spoteczenistwa.

ENDURANCE

(Strategies and Services for Enhanced Disruption Resilience and Cooperation in Europe,
pol. Strategie i ustugi na rzecz zwigkszonej odpornosci na zaktdcenia
i wspétpracy w Europie)?

Projekt ENDURANCE ma na celu wzmocnienie w Europie sektoréw ta-
kich jak energetyka, ochrona zdrowia, woda pitna. Zapewnia zgodnosc
z europejskimi regulacjami, zwlaszcza z dyrektywami CER i NIS 2, daje
operatorom i organom niezbedne narzedzia, strategie i wiedze w celu mi-
nimalizowania ryzyka i skutecznego usuwania skutkéw zakidcen.
Cele ENDURANCE:
+ wzmocnienie na wszystkich poziomach strategicznej wspoéipracy
miedzy interesariuszami IK z réznych sektordw i krajow;
« opracowanie zbioréw danych, rejestréw, metodologii, technologii
i ustug (na poziomie TRL 6-7) w celu bezpiecznego udostepniania
i przetwarzania danych istotnych dla CER, wspoélnej oceny istotnych
zagrozeni i odpornosci oraz testowania gotowosci w warunkach
skrajnych na duza skale;
+ zapewnienie zharmonizowanej i pragmatycznej strategii na rzecz
ciaglosci potaczonych podstawowych ustug?.

% NBSINFRA, https://nbsinfra.eu/ [dostep: 17.01.2025].

2 Strategies and Services for Enhanced Disruption Resilience and Cooperation in Europe, European
Commission, https://cordis.europa.eu/project/id/101168007 [dostep: 17.01.2025].

% ENDURANCE, https://fendurance-horizon.eu/ [dostep: 17.01.2025].
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TRANSCEND

(Transport resilience against Cyber and Non-Cyber Events to prevent Network
Disruption, pol. Odporno$é transportu na zdarzenia cybernetyczne i niecybernetyczne
w celu zapobiegania zaktdceniom sieci)?

Projekt TRANSCEND ma na celu:

« zapewnienie operatorom transportu towarowego zintegrowanego
zestawu zaawansowanych narzedzi, wytycznych i rozwiazan tech-
nologicznych w celu zmniejszenia ryzyka dla sieci i ustug transpor-
towych, ktére moze wynikac ze zdarzen cybernetycznych i niecy-
bernetycznych;

+ zwiekszenie ochrony i odpornosci systemow transportowych przed
zagrozeniami fizycznymi, cybernetycznymi i hybrydowymi.

Aby zrealizowac te cele, w ramach projektu zostanie zapewniona
platforma cyfrowa do monitorowania zagrozen i ryzyka, a takze zostanie
opracowanych 5 rzeczywistych projektéw pilotazowych. Sa one podzielone
na 3 gléwne: pilotazowy port lotniczy w Luksemburgu, pilotazowy termi-
nal kolejowo-drogowy w Bolonii we Wioszech i pilotazowe wdrozenie por-
tu trimodalnego w Hiszpanii; oraz na 2 nasladowc6w: port rzeczny w Buda-
peszcie i autostrada Egnatia w Grecji.

Wryniki projektu zostana zintegrowane w Wieze Kontroli, czyli plat-
forme cyfrowa z wbudowang inteligencja biznesowa (ang. Business Intelli-
gence), zapewniajacg interesariuszom wspolny i ciagly wglad w zagrozenia
i ryzyko przez poprawe przeplywu wiedzy w organizacjach i miedzy nimi.
Aby przetestowac skutecznosé tego podejscia, z rozwigzaniami metodolo-
gicznymi i technologicznymi bedzie eksperymentowad 5 réznych obiektow
transportowej IK, 3 w roli lideréw i 2 nasladowcow®.

Wyzwania i doswiadczenia zwigzane z realizacja projektow

Konkurencja o fundusze unijne jest duza, a pozyskanie takich srodkéw sta-
nowi cenng okazje do miedzynarodowej wspoétpracy. Wdrazanie kolejnych
unijnych projektéw badawczych i innowacyjnych cieszy sie zatem duzym
uznaniem w srodowisku naukowym. W poréwnaniu z grantami krajowy-
mi, ktore czasami zawieraja komponent miedzynarodowy, projekty unijne

¥ Transport resilience against Cyber and Non-Cyber Events to prevent Network Disruption, Euro-
pean Commission, https://cordis.europa.eu/project/id/101168023 [dostep: 17.01.2025].

% TRANSCEND, https://www.transcend-logistics.eu/ [dostep: 17.01.2025].
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zakladajg wspolprace miedzy uczestnikami z krajow europejskich, repre-
zentujacych rézne organizacje, w tym uniwersytety, instytucje badawcze,
firmy prywatne, podmioty sektora publicznego i organizacje pozarza-
dowe. Sredni budzet projektu w wysokos$ci 3-5 mln euro moze wydawaé
sie znaczny, ale w ciagu 3 lat realizacji projektu musi on zosta¢ rozdzielo-
ny miedzy konsorcja sktadajace sie z 10-15 lub nawet wiecej partneréw.
Biorac pod uwage wysokie - zdaniem autoréw - oczekiwania co do wyni-
kow projektu, a takze poziom inflacji w Europie w ostatnich latach, dostep-
ny obecnie budzet moze juz nie by¢ tak korzystny.

Po przeanalizowaniu tych wszystkich czynnikéw wyciagnieto wnioski
i zidentyfikowano kilka wyzwan. W koordynacji miedzy panstwami czlon-
kowskimi jednym z wyzwan sa odmienne regulacje prawne i interpretacje
dyrektyw UE. Mimo ze UE zapewnia wspoélne dyrektywy dotyczace CIP,
cyberbezpieczenistwa i zarzadzania danymi, to ich wdrazanie i interpreta-
cja roznig sie w poszczegdlnych panstwach cztonkowskich. Niektdre kra-
je Scisle dostosowuja przepisy krajowe do dyrektyw UE, podczas gdy inne
pozostawiaja sobie wiekszy margines swobody lub maja opdznienia w ich
transpozycji do prawa krajowego. Na przyklad dyrektywy CER i NIS 2 maja
na celu stworzenie wspdlnych ram bezpieczenistwa, ale ich praktyczne eg-
zekwowanie rozni sie w poszczegolnych krajach®!. Te niesp6jnosci regula-
cji moga prowadzi¢ do opdznien w realizacji projektow i komplikacji we
wspolnych inicjatywach panstw cztonkowskich.

Dodatkowym wyzwaniem moze by¢ odmienne postrzeganie przez nie
zagrozen i priorytetow krajowych, ktére réwniez maja wplyw na projekty
UE. Przeklada sie to na zaangazowanie tych panstw w utatwianie wymiany
doswiadczen i poglebianie wiedzy na temat zagrozen hybrydowych, a tak-
ze w prowadzenie miedzynarodowych ¢wiczen obejmujacych scenariusze
hybrydowe®. Ta rozbiezno$¢ jest szczegdlnie widoczna w przypadku Ros;ji
i Chin, w odniesieniu do ktérych panstwa cztonkowskie UE zajmujg od-
mienne stanowiska. Na przyklad zaréwno rzady, jak i spoteczenistwa w Pol-
sce i krajach battyckich uwazajg Chiny za zagrozenie cyberbezpieczenstwa,
a Rosje za agresora po ataku na Ukraine i ograniczaja z nimi wspolprace,

3 The Commission calls on 23 Member States to fully transpose the NIS2 Directive, European
Commission, 28.11.2024, https://digital-strategy.ec.europa.eu/en/news/commission-calls-
-23-member-states-fully-transpose-nis2-directive [dostep: 29.01.2025].

% P. Szymanski, NATO i Unia Europejska wobec zagrozeri hybrydowych, Osrodek Studiéw

Wschodnich, 24.04.2020, https://www.osw.waw.pl/pl/publikacje/komentarze-osw/
2020-04-24/nato-i-unia-europejska-wobec-zagrozen-hybrydowych [dostep: 7.02.2025].
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podczas gdy niektére rzady w panstwach czlonkowskich (np. Wegry i Sto-
wacja) prowadza intensywna wspolprace gospodarczg i infrastrukturalng
z Chinami i Rosja, szczegdlnie w dziedzinie energetyki. Ten brak ujednoli-
conej oceny ryzyka utrudnia pelne wdrozenie wspolnych srodkéw ochron-
nych i zapewnienie spdjnych standardéw bezpieczenstwa infrastruktury
w calej UE.

Doswiadczenia z realizacji projektow UE, potwierdzone obserwacja-
mi autoréw artykutu, wskazuja, ze kraje cztonkowskie maja rézne mozli-
wosci skutecznego wdrazania projektéw ochrony IK z powodu odmiennych
zasob6w finansowych, technologicznych i ludzkich. Na lepszej pozycji sa
kraje Europy Zachodniej i Péinocnej. Kraje Europy Wschodniej i Potu-
dniowej z kolei borykaja sie z wiekszymi ograniczeniami budzetowymi, co
prowadzi do wolniejszego wdrazania nowych technologii bezpieczenistwa
i modernizacji infrastruktury.

Problemem w wielu projektach UE w zakresie bezpieczenstwa jest
zlozonos$¢ wspdlpracy transgranicznej, w tym wymiana danych. Nalezy
jednak podkreslié, zZe zaréwno Komisja Europejska, jak i paiistwa czlon-
kowskie wdrazajg specjalne mechanizmy i tworza instytucje (powotlu-
ja nowe struktury w ramach istniejacych instytucji lub nowe instytucje)
wspierajace ten proces w obszarze ochrony IK. Sg to m.in. dyrektywy CER
i NIS 2, Europejski Program Ochrony Infrastruktury Krytycznej (Europe-
an Programme for Critical Infrastructure Protection, EPCIP), Europejskie
Centrum Kompetencji Przemystowych, Technologicznych i Badawczych
w dziedzinie Cyberbezpieczenstwa (European Cybersecurity Competence
Centre, ECCC), a takze dzialania w zakresie cyberbezpieczenistwa prowa-
dzone przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (Europe-
an Union Agency for Cybersecurity, ENISA). Wszystkie te mechanizmy
i instytucje powinny wspiera¢ zaréwno realizacje projektéw, jak i wyko-
rzystanie ich wynikéw.

Inna grupa wyzwan wiaze sie z réwnowazeniem innowacyjno-
$ci z praktycznoscia. Projekty finansowane przez UE koncentrujace sie
na ochronie IK (zwlaszcza w ramach Klastra 3 programu Horyzont Euro-
pa) maja na celu wprowadzenie rozwiazan innowacyjnych, aby zwiekszy¢
bezpieczenstwo, odpornosc i wydajnosé. Wdrazanie najnowoczesniejszych
rozwigzan jest jednak trudne z powodu m.in. wykonalnosci technologicz-
nej, ograniczen regulacyjnych, zagrozen bezpieczenstwa, braku optacalno-
$ci i mozliwos$ci zastosowania w praktyce.
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Duza cze$¢ projektow badawczych koncentruje sie na opracowywa-
niu zaawansowanych technologicznie rozwiazan, takich jak wykrywanie
zagrozen oparte na sztucznej inteligencji, zaawansowane narzedzia cy-
berbezpieczenstwa, szyfrowanie kwantowe. Wiele innowacji jednak znaj-
duje sie w fazie eksperymentalnej i wymaga miesiecy, a nawet lat testow
i kalibracji, zanim bedzie mozna je bezpiecznie zintegrowac z istniejaca
infrastrukturg. Infrastruktura krytyczna dziala przez wiele lat (tzw. dtugi
cykl zycia), co oznacza, ze nowe technologie musza by¢ kompatybilne ze
starszymi systemami, a to czesto jest trudne i kosztowne. Niektdre pojawia-
jace sie technologie (np. sztuczna inteligencja; blockchain; systemy bez-
pieczenstwa internetu rzeczy, ang. Internet of Things, IoT) moga nie by¢
jeszcze wystarczajaco dojrzale do rzeczywistego zastosowania w srodowi-
skach wysokiego ryzyka. Zatem innowacje, chociaz niezbedne, musza by¢
praktyczne, skalowalne i sprawdzone w rzeczywistych warunkach, zanim
zostang wdrozone.

Nawetjesliistnieja techniczne mozliwosci wprowadzenia innowacji, to
moga pojawic sie przeszkody prawne i regulacyjne®. Unijne i krajowe prze-
pisy dotyczace cyberbezpieczenistwa, ochrony danych i bezpieczenstwa IK
moga spowalniaé lub ograniczaé wykorzystanie nowych technologii. R6z-
ne interpretacje prawne w poszczegdlnych panstwach cztonkowskich po-
woduja niespdjnosci, co utrudnia wdrozenie jednego innowacyjnego roz-
wigzania w wielu krajach. Rzady i operatorzy musza sie upewnic, ze nowe
technologie nie stworza dodatkowego ryzyka, co w praktyce oznacza dlugie
procesy zatwierdzania, testowania i oceny bezpieczenstwa. W rezultacie
nawet najbardziej zaawansowane innowacje moga potrzebowac lat, aby or-
gany regulacyjne wyrazily na nie zgode.

Dodatkowym wyzwaniem jest to, ze innowacje czesto wigza sie z wy-
sokimi kosztami poczatkowymi na rozwoj, testowanie i wdrazanie nowych
technologii. Ponadto IK, taka jak sieci energetyczne, sieci transportowe,
systemy wodne i systemy telekomunikacyjne, czesto opiera sie na techno-
logiach sprzed dziesiecioleci. W zwiazku z tym wykonalnos¢ technologicz-
na nie zawsze przeklada sie na szybkie praktyczne wdrozenie ze wzgledu
na brak kompatybilnosci i wzgledy operacyjne.

Nowe technologie oprdcz tego, ze moga zwiekszy¢ bezpieczenstwo,
powoduja réwniez luki w zabezpieczeniach. Zaawansowane technologie

3 Case Studies on the Regulatory Challenges Raised by Innovation and the Regulatory Responses,
OECD Publishing, Paris 2021. https://doi.org/10.1787/8fa190b5-en.
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(np. IoT, sztuczna inteligencja, przetwarzanie w chmurze) sa celem cyber-
przestepcow i podmiotow panstwowych i wymagaja ciaglych aktualizacji
i poprawek bezpieczenstwa®. Co wiecej, niektére innowacje moga opierac
sie na sprzecie lub oprogramowaniu pochodzacym z krajéw spoza UE, co
budzi obawy o bezpieczenstwo danych, backdoory i ingerencje z zagranicy.
Innowacje w zakresie ochrony IK wymagaja wspolpracy miedzy rza-
dami, operatorami z sektora prywatnego i spoteczenstwem. Czesto jednak
pojawiaja sie opory i sceptycyzm wobec nowych technologii, zwigzane
z brakiem zaufania do automatyzacji i sztucznej inteligencji oraz obawy
o prywatnos$é. Technologie, takie jak zabezpieczenia biometryczne i inteli-
gentny monitoring czesto spotykaja sie ze sprzeciwem opinii publicznej ze
wzgledu na obawy przed masowa inwigilacja i niewtasciwym wykorzysta-
niem danych. W niektérych krajach, np. w Niemczech, Francji czy Polsce,
spoleczenstwo sprzeciwia sie zaangazowaniu prywatnych firm technolo-
gicznych lub podmiotéw zagranicznych w projekty IK. Jesli interesariusze
nie ufajg technologii, nie beda wspieraé jej wdrozenia. Glosy obywateli sg
istotne, poniewaz bierze sie je pod uwage przy ksztaltowaniu polityk doty-
czacych technologii, ktére maja znaczacy wplyw na spoteczenstwo®.

Przyszte kierunki badan UE nad ochrong infrastruktury krytycznej

Przyszte kierunki badan UE nad ochrona IK zdecydowanie musza uwzgled-
niaé¢ wyzwania mogace sie pojawi¢ w przysztosci. Na podstawie badan i pu-
blikacji, w tym wynikéw projektu EU-HYBNET i raportéw Europejskiego
Centrum Doskonalenia ds. Przeciwdzialania Zagrozeniom Hybrydowym
(European Centre of Excellence for Countering Hybrid Threats, Hybrid
CoE), autorzy wskazuja nastepujace obszary jako najbardziej istotne w per-
spektywie krétko- i Srednioterminowej:

 cyberataki (w tym ataki oparte na sztucznej inteligencji i brak za-

bezpieczeni IoT);

% The cybersecurity challenges of legacy OT and how to manage them, Control Engineering,
21.03.2024, https://www.controleng.com/the-cybersecurity-challenges-of-legacy-ot-and-
how-to-manage-them [dostep: 7.02.2025].

% K. Kieslich, M. Liinich, Regulating AI-Based Remote Biometric Identification. Investigating

the Public Demand for Bans, Audits, and Public Database Registrations, preprint, https://arxiv.
org/abs/2401.13605v3 [dostep: 7.02.2025]. https://doi.org/10.48550/arXiv.2401.13605.
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technologia kwantowa (zwlaszcza przejScie na kryptografie post-
kwantowaq i zwigzane z nig luki w zabezpieczeniach);

surowce krytyczne i bezpieczenstwo tanicucha dostaw (baterie, pot-
przewodniki, telekomunikacja);

zagrozenia fizyczne (pozary, drony);

satelity;

szczegblna dbatosé o odpornosé energetyczna;

bezpieczna telekomunikacja (5G, ale takze 6G).

Ze wzgledu na szybki rozwoj technologii, niestabilnos¢ geopolityczna
i zmieniajaca sie percepcje spoteczna trudno jest doktadnie przewidzied
wszystkie zagrozenia. W przyszlych projektach i innowacyjnych dziata-
niach powinny zosta¢ dodatkowo uwzglednione nastepujace obszary:

wzmocnienie wspélnego monitorowania zagrozen cybernetycz-
nych i fizycznych w czasie rzeczywistym oraz wymiana informacji
o nich;

wspolne ¢wiczenia w calej UE;

wspolpraca z globalnymi organizacjami normalizacyjnymi w celu
zapewnienia, ze priorytety UE w zakresie bezpiecznej infrastruktu-
ry juz na etapie projektowania, etycznej sztucznej inteligencji i cy-
berbezpieczenstwa opartego na prywatnosci sa odzwierciedlone
w globalnych standardach,;

zwiekszenie partnerstw publiczno-prywatnych z dostawcami tech-
nologii;

wspolpraca z zaufanymi partnerami UE, w tym z Wielka Brytania,
USA, Kanada, Japonia, Koreg Potudniows i Australig.

Whioski

Ochrona IK pozostaje fundamentem europejskiej polityki bezpieczenistwa,
zwlaszcza w obliczu ewoluujacych zagrozen hybrydowych. Unia Europej-
ska podejmuje istotne dzialania w zakresie finansowania inicjatyw maja-
cych na celu wzmocnienie odpornosci IK. Projekty takie jak: EU-HYBNET,
EU-CIP, VIGIMARE, TESTUDO, TRANSCEND, NBSINFRA i ENDURANCE
pokazuja zakres wysitkdw na rzecz zwiekszenia bezpieczenstwa obejmuja-
cych rozwdj technologii, koordynacje polityki i wspétprace transgraniczng.

Jednym z wnioskéw ptynacych z tej analizy jest rosnaca ztozonos¢ za-
grozen stojacych przed operatorami IK. Konwergencja cybernetycznych
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i fizycznych zagrozen bezpieczenstwa, trudnosci wynikajace z odmiennych
krajowych regulacji prawnych i niespdjnych interpretacji dyrektyw UE
w panstwach czlonkowskich UE oraz wyzwania dotyczace rownowazenia
innowacyjnych projektéw z ich wdrazaniem wzmacniaja potrzebe ciaglych
wysitkéw badawczo-rozwojowych. Pomimo ze program Horyzont Europa
i inne mechanizmy finansowania zapewnily duze wsparcie, konieczne sg
dodatkowe zasoby finansowe i strategiczne, aby utrzymac wiodaca pozycje
UE w zakresie odpornosci infrastruktury.

Kolejnym istotnym spostrzezeniem jest koniecznos¢ wspierania
silniejszej wspdlpracy miedzy zainteresowanymi stronami. Omdwione
projekty pokazuja znaczenie integracji perspektyw przemystu, srodowi-
ska akademickiego, wladz publicznych i spoleczenstwa obywatelskiego.
Wzmacnianie bardziej elastycznych i adaptacyjnych partnerstw bedzie
mialo zasadnicze znaczenie w zmieniajacym sie krajobrazie zagrozen. Po-
nadto zapewnienie, ze wyniki badan zostang przelozone na praktyczne za-
stosowania, bedzie wymagalo $cislejszej wspolpracy miedzy decydentami,
twoércami technologii i operatorami infrastruktury.

Kolejna faza badan i rozwoju polityki powinna koncentrowaé sie
na zwiekszaniu odpornosci przez prognozowanie strategiczne, innowacje
technologiczne i wspolprace miedzysektorowa. Dzieki temu unijna IK po-
zostanie odporna na przyszle zagrozenia i tym samym bedzie chronié bez-
pieczenstwo i stabilnos¢ spoteczenstw na kontynencie.

Zdaniem autor6w warto monitorowacd i analizowadé, czy i w jaki sposéb
wyniki projektow opisanych w artykule zostaly wdrozone w praktyce.
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Akty prawne

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r.
w sprawie odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/
WE (Dz. Urz. L 333/164 z 27.12.2022).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 1.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na tery-
torium Unii, zmieniajgca rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajqca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) - (Dz. Urz. L 333/80
727.12.2022).

Zalecenie Rady z dnia 25 czerwca 2024 r. w sprawie planu skoordynowanego reagowa-
nia na szczeblu Unii na zakidcenia w funkcjonowaniu infrastruktury krytycznej majqce
istotne znaczenie transgraniczne (Dz. Urz. UE C 2024/4371 z 5.07.2024).

Matgorzata Wolbach
I 4

Starsza specjalistka ds. realizacji projektéw w Polskiej Platformie
Bezpieczeristwa Wewngtrznego (PPBW). Absolwentka studiow
magisterskich na kierunku bezpieczeristwo wewngtrzne oraz li-
cencjackich na kierunku kryminologia w Wyzszej Szkole Policji
w Szczytnie. W PPBW odpowiada za wdrazanie i realizacj¢ projek-
téw finansowanych z programéw Unii Europejskiej, ze szczegdlnym
uwzglednieniem projektéw dotyczacych zagrozen hybrydowych oraz
bezpieczeristwa przestrzeni publicznych.

Kontakt: malgorzata.wolbach@ppbw.pl

Rashel Talukder
[ I

Prezes zarzadu Polskiej Platformy Bezpieczeristwa Wewnetrznego.
Od 2009 r. akeywnie uczestniczy w pracach badawczo-rozwojowych
w obszarze bezpieczeristwa w Polsce i Europie, w tym jako koordyna-
tor projektéw europejskich. Angazowat si¢ takie w sprawy spotecz-
nosci lokalnej jako radny gminy Steszew (2018-2024).

Kontakt: rashel.talukder@ppbw.pl



