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Abstrakt

Obszary morskie regionu baltyckiego mozna uznacd za przestrzen, w ktdrej to-
czy sie konflikt proxy, czyli o charakterze zastepczym, miedzy Federacja Rosyj-
skg a paniistwami Zachodu. Nasilajace sie od 2022 r. (poczatek pelnej rosyjskiej
inwazji na Ukraine) dzialania hybrydowe ze strony Rosji byly skierowane w du-
zej mierze przeciwko obiektom infrastruktury krytycznej panstw nadbrzez-
nych. Na podstawie dostepnych informacji na temat zdarzen, do ktérych doszto
w latach 2022-2024, w artykule zostaly omdéwione rézne formy dziatan pod-
progowych Rosji wymierzonych w te infrastrukture. Wskazano jej podatnosci
na dziatania hybrydowe na Morzu Baltyckim (mozliwe sposoby oddziatywania
na obiekty portowe i infrastrukture morsks, ze szczegdlnym uwzglednieniem
podmorskich linii przesylowych). W artykule zostaly przedstawione réwniez
poglady autora na temat mozliwych odpowiedzi paristw NATO, w postaci inicja-
tyw politycznych, wojskowych i technologicznych, na zagrozenia hybrydowe,
ktérych Zrédlem sg nowoczesne morskie systemy autonomiczne.
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Stowa kluczowe

zagrozenia hybrydowe na morzu, konflikt hybrydowy, morska infrastruktura
krytyczna

Abstract

The maritime areas of the Baltic region, can be considered a space for
the conduct of proxy conflict, i.e. of a substitute nature, between the Russian
Federation and Western states. Intensifying since 2022 (the start of Russia’s
full-scale invasion of Ukraine) hybrid actions on the part of Russia have
largely targeted the critical infrastructure facilities of coastal states.
The article discusses the various forms of subliminal actions against this
infrastructure undertaken by Russia, based on available information
on events in the period from 2022 to the end of 2024. It also presents
the vulnerabilities to hybrid actions that characterise critical infrastructure
in the Baltic (possible ways of affecting port facilities and offshore
infrastructure, with a particular focus on undersea transmission lines).
The publication also presents the author’s views on possible responses
from NATO countries, in the form of political, military and technological
initiatives, to hybrid threats posed by modern maritime autonomous
systems.

Keywords

hybrid threats at sea, hybrid conflict, maritime critical infrastructure

Wprowadzenie

Na sytuacje na Morzu Battyckim majq wplyw dynamiczne procesy ksztattu-
jace architekture bezpieczenstwa w regionie. Mozna zaryzykowac stwier-
dzenie, Ze basen tego morza jest przestrzenia konfliktu zastepczego mie-
dzy Federacja Rosyjska, dazaca do zmiany obecnego porzadku w Europie,
a panstwami Zachodu (Unia Europejska i NATO), ktore wspieraja Ukraine.
Morze Battyckie jest jednoczesnie korytarzem umozliwiajacym uniezalez-
nienie sie panistw tego regionu (flanki NATO) od dostaw weglowodor6w z ro-
syjskich zrédet (wykorzystywanych przez Kreml jako narzedzie przymusu
lub nagradzania) oraz dywersyfikacje dostaw surowcéw energetycznych
(gléwnie gazu ziemnego i ropy naftowej). Odgrywa ono réwniez coraz wiek-
sza role w produkcji energii elektrycznej z wykorzystaniem odnawialnych
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zrédet energii (morska energetyka wiatrowa o potencjale szacowanym
przez Komisje Europejskg na 93 GW do 2050 r.t). W przypadku Polski wskaz-
nik zaleznosci energetycznej od Baltyku, uwzgledniajacy stosunek impor-
tu gtéwnych surowcéw energetycznych i nosnikow energii do ich catkowi-
tego zuzycia, wynidst w 2024 r. 48%. Oczekuje sie, ze do 2040 r. wzrosnie
on do 60%2. Akwen ten pozostaje takze waznym obszarem realizacji celow
strategicznych Federacji Rosyjskiej. Najwazniejsze elementy sktadajace sie
na battyckie aktywa Rosji to: silnie zmilitaryzowana eksklawa kaliningradz-
ka, obwod petersburski (zdolnosci typu anti-access-area denial, A2/AD) z waz-
nymi portami (eksport ropy naftowej), infrastruktura przesytu gazu (uszko-
dzone gazociagi Nord Stream 1 i Nord Stream 2) oraz operujaca na Battyku
Flota Battycka. Wprowadzona w 2022 r. rosyjska doktryna morska obnizyta
range Morza Battyckiego (w dokumencie wyrdzniono trzy poziomy wazno-
$ci akwendw: zywotne, wazne i pozostale) i pokazata konfrontacyjny kie-
runek polityki Rosji wobec panstw zachodnich (totalna wojna hybrydowa),
jak réwniez cheé przemodelowania obecnego porzadku swiatowego i archi-
tektury bezpieczenistwa miedzynarodowego®. Wyzwania, z ktérymi panistwa
nadbattyckie mierza sie od lat, a ktére wzrosty od wybuchu wojny w Ukra-
inie, wyraznie potwierdzaja, ze Federacja Rosyjska nie zrezygnowatla z wy-
sitkéw zmierzajacych do rozbicia jednos$ci panstw nadbattyckich z wykorzy-
staniem instrumentarium znajdujacego sie w jej zasobach. Na dtugo przed
atakiem Rosji na Ukraine publikacje dotyczace strategii bezpieczenstwa dla
Polski wskazywaly, ze istotnym sposobem realizacji celow Federacji Rosyj-
skiej ponizej progu wojny* oraz gtéwnym zagrozeniem o charakterze mili-
tarnym i niemilitarnym w regionie battyckim beda dzialania hybrydowe®.
Powodem zwiekszenia zagrozen hybrydowych w przysztosci moze
by¢ nieskutecznos¢ wielu dziatann podjetych przez Rosje w stosunku do

! Study on Baltic offshore wind energy cooperation under BEMIP. Final report, ENER/C1/2018-456,
Luxembourg 2019, Publications Office of the European Union, s. 10.

2 Z. Nowak, M. Maj, Baltyk jako przestrzeri strategicznej aktywnosci energetycznej, w: Czy
morze pomoze? Baltyk a bezpieczeristwo energetyczne Polski, Z. Nowak (red.), Warszawa 2024,
Institute for Foreign Affairs, s. 33-46.

8 Maritime Doctrine of the Russian Federation, A. Davis, R. Vest (ttum.), Newport 2022, Russia
Maritime Studies Institute, United States Naval War College.

4 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020.

5 Strategiczna Koncepcja Bezpieczeristwa Morskiego Rzeczypospolitej Polskiej, Warszawa-Gdynia
2017, Biuro Bezpieczenstwa Narodowego, s. 11.
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panstw basenu Morza Baltyckiego®. Przewiduje sie, Ze w miare pogar-
szania sie sytuacji moga zaistnie¢ zagrozenia o charakterze bezposred-
nim w postaci uzycia sil zbrojnych i grézb ich uzycia, jak réwniez moga
zostaé wykorzystane formy posrednie (w przypadku obszaréw morskich
sg to np. blokady morskie, pokazy sily z wykorzystaniem floty, niezapo-
wiedziane ¢wiczenia wojskowe na morzu, nekanie przeciwnika itp.)’. Ty-
powym stanem rzeczy beda: zacieranie sie granic miedzy stanem pokoju
i wojny, asymetria, wzrost znaczenia dziatan niekinetycznych (zwlaszcza
operacji w cyberprzestrzeni) oraz wykorzystanie technologii autonomicz-
nych®. Na intensyfikacje konfliktu i wykorzystywanie przez Rosje nowych
form dziatann wskazuja zdarzenia, do ktérych doszlo na Morzu Battyckim
w latach 2023-2024. W pazdzierniku 2023 r. ptywajacy pod bandera Hong-
kongu statek Newnew Polar Bear, ktory obstugiwat rejs z Kaliningradu do
Sankt Petersburga, uszkodzil gazociag Balticconnector. Ten finisko-eston-
ski rurociag zostal uruchomiony ponownie w kwietniu 2024 r.* Po ponad
10 miesiacach §ledztwa w tej sprawie, prowadzonego przez strone finiska,
nie potwierdzono wyjasnien ze strony Chin, ze uszkodzenie obiektu byto
przypadkowe®. W listopadzie 2024 r. zostaly zerwane 2 $§wiattowodowe
polaczenia telekomunikacyjne, laczace Litwe i Szwecje oraz Finlandie
i Niemcy, a w grudniu 2024 r. uszkodzono podmorska linie energetyczna
EstLink 2 taczaca Finlandie i Estonie. Jednym z dzialan Rosji jest korzysta-
nie z tzw. szarej floty (ang. grey fleet) oraz tzw. ciemnej floty lub floty cieni
(ang. dark fleet; shadow fleet). Pojecie szarej floty oznacza flote quasi-legalng

¢ P. Mickiewicz, Bezpieczeristwo energetyczne czy bezpieczeristwo morskie? Dylemat oceny
potencjalnych zagrozen bezpieczeristwa Polski na akwenie Morza Baltyckiego w trzeciej dekadzie
XXTI wieku, ,Nautologia” 2024, nr 161, s. 71.

7 A. Nowakowska-Krystman, Potencjal obronny Sit Zbrojnych RP w ujeciu relatywnym,
Warszawa 2018, Akademia Sztuki Wojennej, s. 73.

8 R. Kasprzyk, Sztuczna inteligencja i cyberprzestrzeri a proces ztosliwego sterowania ludzZmi
i maszynami, w: GlobState, t. 2: Wyzwania dla Polski w kontekscie zmian w srodowisku
bezpieczeristwa, t. Jurericzyk, R. Reczkowski (red. nauk.), Bydgoszcz 2020, Centrum
Doktryn i Szkolenia Sit Zbrojnych - Uniwersytet Kazimierza Wielkiego, s. 277-298.

° J. Hyndle-Hussein, Uszkodzenie firisko-estoriskiego polqczenia gazowego Balticconnector,
Osrodek Studiéw Wschodnich, 11.10.2023, https://www.osw.waw.pl/pl/publikacje/analizy/
2023-10-11/uszkodzenie-finsko-estonskiego-polaczenia-gazowego-balticconnector
[dostep: 2.01.2025].

10 Finlandia: Wladze nie potwierdzajq informacji o ,, przypadkowym” uszkodzeniu Balticconnector,
Portal Morski, 13.08.2024, https://www.portalmorski.pl/offshore/56252-finlandia-wladze-
nie-potwierdzaja-informacji-o-przypadkowym-uszkodzeniu-balticconnector [dostep:
29.01.2025].
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(niejasne pochodzenie i wlasnos¢ statku oraz bandera), dzialajaca rowno-
legle z flota pozytywnie rozpatrzona przez Miedzynarodowa Organizacje
Morska (International Maritime Organization). Ciemna flota to taka, ktéra
stosuje nielegalne praktyki (manipulowanie identyfikatorami i lokalizacja
lub celowe wylaczanie systemdéw automatycznej identyfikacji), stuzace
omijaniu sankcji natozonych na Rosje w zakresie handlu ropa naftowa'.

Problem badawczy sprowadza sie do odpowiedzi na pytanie, jak prze-

ciwdziatac¢ rosyjskim dziataniom hybrydowym wymierzonym w obiekty in-
frastruktury krytycznej (IK) na morzu? Celem niniejszego artykutu jest po
pierwsze przedstawienie mozliwych form dziatan hybrydowych na Morzu
Battyckim jako akwenie referencyjnym (czeSciowo na podstawie analizy
minionych zdarzen), ktére mogg zostaé podjete w ciagu najblizszych 2 lat
wobec morskich obiektéw IK. Po drugie, okreslenie podatnosci determinu-
jacych mozliwos¢é powstania zagrozen hybrydowych w stosunku do obiek-
téw IK na Morzu Battyckim. W kolejnym kroku zostang przedstawione pro-
pozycje dziatan majacych na celu przeciwdzialanie tego typu zagrozeniom
i zwiekszenie poziomu ochrony obiektéw IK na Baltyku.

W celu opracowania niniejszego artykutu przeprowadzono krytyczna

analize nastepujacych zrédet':

+ dokumentéw w postaci: doktryn (Maritime Doctrine of the Russian
Federation, A. Davis, R. Vest, ttum.), strategii (Plan REPowerEU,
Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej,
Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Re-
gionow; Council conclusions on the Revised EU Maritime Security Strate-
gy (EUMSS) and its Action Plan; Strategia Bezpieczeristwa Narodowego
Rzeczypospolitej Polskiej 2020; Strategiczna Koncepcja Bezpieczeristwa
Morskiego RP; Polityka Energetyczna Polski do 2040 r.), oficjalnych in-
formacji rzadowych (Joint Declaration on cooperation to secure critical
subseainfrastructure), raportuinstytucji RP - Najwyzszej Izby Kontroli
(Informacja o wynikach kontroli. Przygotowanie paristwa na zagrozenia
zwiqzane z dziataniami hybrydowymi; Informacja o wynikach kontro-
li. Realizacja dziatart w zakresie poprawy bezpieczeristwa paliwowego
w sektorze naftowym) oraz publikacji organizacji miedzynarodowych:

11 Russia’s ‘shadow fleet’: Bringing the threat to light, European Parliament, https:/www.
europarl.europa.eu/RegData/etudes/BRIE/2024/766242/EPRS_BRI(2024)766242_EN.pdf,
s. 3 [dostep: 23.01.2025].

2 W tym miejscu wykorzystane materialy zrédlowe zostaly jedynie wymienione. Ich pelny
opis bibliograficzny podano w bibliografii zalacznikowej (przyp. red.).
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Parlamentu Europejskiego (P9_TA(2024)0079 - Russiagate: zarzuty
dotyczqce rosyjskiej ingerencji w procesy demokratyczne w Unii Euro-
pejskiej — Rezolucja Parlamentu Europejskiego z dnia 8 lutego 2024 .
w sprawie Russiagate: zarzuty dotyczqce rosyjskiej ingerencji w procesy
demokratyczne w Unii Europejskiej (2024/2548(RSP))), Komisji Euro-
pejskiej (Joint Statement by the European Commission and the High
Representative on the Investigation into Damaged Electricity and Data
Cables in the Baltic Sea), Komisji Ochrony Srodowiska Morskiego
Baltyku (HELCOM, ensuring safe shipping in the Baltic), NATO (N. Fri-
dbertsson, General Report — Protecting Critical Maritime Infrastruc-
ture — The Role of Technology; A. Hagelstam, Wspdlpraca przeciwko
zagrozeniom hybrydowym), Rady Atlantyckiej (E. Braw, Russia’s gro-
wing dark fleet: Risks for the global maritime order);

dostepnych (jawnych) materiatéw, w tym komunikatéw prasowych
(Finland-Estonia power cable hit in latest Baltic Sea incident, ,,The Gu-
ardian”; C. Chiappa, 6 countries move to protect the North Sea from
Russians, ,,Politico”), komunikatéw ministerstw panstw baltyckich,
opracowania pokonferencyjnego GlobState (K. Kasprzyk, Sztuczna
inteligencja i cyberprzestrzernt a proces ztosliwego sterowania ludzmi
i maszynami);

opracowan renomowanych osrodkéw zajmujacych sie tematyka
zagrozen hybrydowych, takich jak: Hybrid Centre of Excellence
(Handbook on maritime hybrid threats: 15 scenarios and legal scans),
Maritime Security Centre of Excellence (D. Dogan, D. Cetikli,
Maritime Critical Infrastructure Protection (MCIP) in a Changing Secu-
rity Environment), oraz stosunkami miedzynarodowymi, takich jak:
International Centre for Defence and Security (N. Aliyev, Does Rus-
sia want to revise its water border with the Nordic and Baltic states?),
U.S. Helsinki Commission (S. McGrath, Spotlight on the Shadow War:
Inside Russia’s Attacks on NATO Territory), Osrodek Studiéw Wschod-
nich (J. Hyndle-Hussein, Uszkodzenie firisko-estoriskiego potqczenia
gazowego Balticconnector), a takze opracowania portalu branzowego
Baltic Wind EU zajmujacego sie miedzynarodowymi aspektami roz-
woju morskiej energetyki wiatrowej na Morzu Battyckim (K. Bulski,
The Role of the New European Commission and Regional Cooperation in
Accelerating Offshore Wind in the Baltic Sea);

publikacji think tankéw o ugruntowanej pozycji, takich jak: Polski
Instytut Spraw Miedzynarodowych (K. Dudzinska, Jgdrowy zwrot



Zagrozenia hybrydowe na Morzu Battyckim...

w szwedzkiej polityce energetycznej), Center for International Mariti-
me Security (O. Chiriac, The 2022 Maritime Doctrine of the Russian
Federation: Mobilization, Maritime Law, and Socio-Economic Warfa-
re), The Opportunity Institute for Foreign Affairs (R. Mietkiewicz,
Baltyk jako obszar szczegolnej ochrony), Warsaw Institute (B. Fraszka,
Paristwa battyckie a rosyjskie zagrozenia hybrydowe), Polskie Towarzy-
stwo Bezpieczenistwa Narodowego (K. Wojtasik, Analiza wynikéw
badan na temat percepcji zagrozern o charakterze terrorystycznym wsrod
uczestnikéw EU PSA), Instytut Polityki Energetycznej im. I. Lukasie-
wicza (M. Ruszel, P. Ogarek, Bezpieczeristwo paliwowe Polski w kon-
tekscie zmian wlascicielskich na rynku logistyki produktéw naftowych
oraz remedies Komisji Europejskiej w sprawie fuzji PKN ORLEN i Grupy
LOTOS. Polska u progu embargo na produkty naftowe z Rosji - analiza
otwierajqca 2023 rok);

« analiz cyberzagrozen opublikowanych przez Agencje Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA Threat Landscape 2024) i amerykanska
Cybersecurity and Infrastructure Security Agency (Russian Military Cy-
ber Actors Target US and Global Critical Infrastructure);

+ wczesniejszych prac badawczych poswieconych wspoétczesnym za-
grozeniom na morzu (R. Mietkiewicz, Dumped conventional warfare
(munition) catalog of the Baltic Sea; R. Mietkiewicz, High explosive
unexploded ordnance neutralization — Tallboy air bomb case study),
w tym dla obiektow morskiej infrastruktury energetycznej (R. Miet-
kiewicz, Morskie farmy wiatrowe a bezpieczeristwo morskie paristwa;
R. Mietkiewicz, Baityk jako obszar szczegdlnej ochrony), oraz prac
dotyczacych wykorzystania nowoczesnych technologii (R. Miet-
kiewicz, Systemy autonomiczne w dziataniach na morzu; R. Mietkie-
wicz, Obiekty morskiej infrastruktury energetycznej — préba okreslenia
podatnosci na ataki platform bezzatogowych). Uwzgledniono takze
wyniki badania ankietowego wsréd ekspertéw EU Protective Secu-
rity Advisors (K. Wojtasik, Analiza wynikéw badan na temat percepcji
zagrozen o charakterze terrorystycznym wsrod uczestnikow EU PSA)®.

¥ W lutym 2025 r. zostaly przeprowadzone nowe badania ankietowe wsréd uczestnikow
EU PSA, ktérych wyniki przedstawiono w artykule: K. Wojtasik, D. Szlachter, Wyniki bada-
nia ankietowego dotyczqcego percepcji zagrozen terrorystycznych i sabotazowych wsrod eksper-
téw EU Protective Security Advisors, ,Terroryzm - studia, analizy, prewencja”, wydanie spe-
cjalne: Zagrozenia terrorystyczne i sabotazowe infrastruktury krytycznej, s. 263-287. https://
doi.org/10.4467/27204383TER.25.010.21513 (przyp. red.).
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Zagrozenia hybrydowe

Zagrozenia hybrydowe to szkodliwe i celowe dziatania, ktére sg plano-
wane i przeprowadzane przez panstwa autorytarne i rezimy oraz przez
podmioty niepanstwowe (dzialajace wielokrotnie w charakterze proxy),
aby ostabié cel (panstwo lub instytucje) za pomocg réznych, czesto po-
taczonych $rodkéw'*. Wykorzystanie wielu podmiotéw i dziatan sprzyja
uzyskaniu efektu synergii potegujacego skutecznosé ataku. Zagrozenia
hybrydowe stale sie zmieniajg, a stosowane narzedzia obejmuja szerokie
spektrum srodkéw, w tym: zaawansowane cyberataki'®, manipulacje in-
formacja (m.in. za pomoca falszywych profili w mediach spotecznoscio-
wych), wplywy ekonomiczne, a takze zakulisowe manewry polityczne,
dyplomacje przymusu (operacje wplywu i ingerencji) czy grozby uzycia
sily militarnej. Cechg charakterystyczna konfliktéw hybrydowych jest
ciagla zmiana i problem ze zdefiniowaniem wszystkich ich aspektow.
Lacza w sobie dzialania konwencjonalne i niekonwencjonalne, symetrie
i asymetrie, aktoréw panstwowych i niepanstwowych (niekiedy trudnych
do zidentyfikowania, dzialajacych ponizej progu wykrywalnosci i iden-
tyfikacji). Celem atakujacego jest przeprowadzenie skoordynowanych
uderzen w kluczowe dla przeciwnika punkty (np. w stabosci systemowe
panstw demokratycznych)*®.

Ze wzgledu na obecng sytuacje geopolityczna za najbardziej praw-
dopodobne zrédio zagrozen hybrydowych uwaza sie Federacje Rosyjska.
Gléwne cele jej dzialan hybrydowych to zdyskredytowanie na arenie mie-
dzynarodowej pozycji atakowanego panstwa (m.in. przez wykazanie nie-
skutecznosci wysitkow podejmowanych przez to panstwo w odpowiedzi
na sytuacje kryzysowe), ostabienie spdjnosci zachodnich sojuszy i zmu-
szenie ich do spelnienia politycznych, gospodarczych i wojskowych zadan
Rosji. Ekspert Polskiego Towarzystwa Bezpieczenstwa Narodowego zwraca

4 Hybrid threats as a concept, Frequently asked questions on hybrid threats, The European Centre
of Excellence for Countering Hybrid Threats (Hybrid CoE), https://www.hybridcoe.fi/
hybrid-threats-as-a-phenomenon/ [dostep: 2.12.2024].

15 A. Hagelstam, Wspdlpraca przeciwko zagrozeniom hybrydowym, NATO Review, 23.11.2018,
https://www.nato.int/docu/review/pl/articles/2018/11/23/wspolpraca-przeciwko-
zagrozeniom-hybrydowym/index.html [dostep: 2.12.2024].

B. Fraszka, Parstwa baltyckie a rosyjskie zagrozenia hybrydowe, Warsaw Institute,
26.10.2020, https://warsawinstitute.org/wp-content/uploads/2020/10/Pa%C5%84stwa-
ba%C5%82tyckie-a-rosyjskie-zagro%C5%BCenia-hybrydowe-Bartosz-Fraszka.pdf, s. 4
[dostep: 29.12.2024].
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uwage, ze ze wzgledu na braki w wyposazeniu regularnych jednostek ro-
syjskich sil zbrojnych oraz poziom strat poniesionych w Ukrainie nacisk
w zakresie odzialywania zostanie przeniesiony na operacje hybrydowe.
Szczegodlnie sprzyjajacy realizacji takich operacji wydaje sie obszar morski,
gdyz nie ma mozliwosci sprawowania nad nim petnej kontroli®.

Wyniki badania ankietowego dotyczacego percepcji zagrozen
o charakterze terrorystycznym przeprowadzonego na poczatku 2023 r.
z udziatem ekspertéw EU Protective Security Advisors (EU PSA) wskazatly
na najwyzsza pozycje obiektéw IK jako pierwszo-, drugo- i trzeciorzednych
potencjalnych celéw atakéw terrorystycznych w UE (63,63% wszystkich
wskazan). Drugie miejsce zajely systemy transportu publicznego (60% od-
powiedzi). Sposrdéd obiektéw najbardziej narazonych na atak terrorystycz-
ny (do wyboru byly: bazy wojskowe wykorzystywane w ramach NATO,
obiekty IK, system transportu publicznego, system transportu towarow
handlowych, siedziby konstytucyjnych organéw paistwowych, infrastruk-
tura turystyczna, obiekty sportowe i rozrywkowe, miejsca kultu religijne-
go, siedziby instytucji i agend UE) najwiecej respondentéw (40%) wskazato
obiekty infrastruktury energetyczne;j'. Z kolei sposréd wielu srodkow wy-
korzystywanych do przeprowadzania atakéw (bezzalogowe statki powietrz-
ne, druk 3D, pojazdy stuzace do taranowania, improwizowane urzadzenia
wybuchowe, bron biala wykonana z kompozytéw, srodki CBRN, srod-
ki zapalajace) terrorysci najchetniej beda wybiera¢ - wedlug ekspertow
EU PSA - systemy autonomiczne (49,09% wskazan). Zdecydowana wiek-
szo$¢ respondentéw (81,82%) uwaza ponadto, ze w ciagu najblizszych 3 lat
w ramach dziatann hybrydowych podejmowanych na terytorium UE przez
obce panstwo zostanie wykorzystana aktywnos¢ terrorystyczna.

Europejskie Centrum Doskonalenia ds. Przeciwdzialania Zagroze-
niom Hybrydowym (European Centre of Excellence for Countering Hy-
brid Threats, Hybrid CoE) po przeprowadzeniu badan dotyczacych wspoét-
czesnych zagrozen hybrydowych wystepujacych na akwenach morskich
wskazalo, ze zakres tego typu dzialtan jest bardzo szeroki. Ich formy moga
obejmowac: nielegalne potowy i uzycie statkdw rybackich do prowadzenia

7 M. Piekarski, Ochrona infrastruktury krytycznej na polskich obszarach morskich w kontekscie
zagrozeri hybrydowych, Ekspertyzy PTBN nr 1, Polskie Towarzystwo Bezpieczenstwa
Narodowego 2023.

8 K. Wojtasik, Analiza wynikéw badan na temat percepcji zagrozen o charakterze terrorystycznym
wsrod uczestnikéw EU PSA, Analizy PTBN nr 1, Polskie Towarzystwo Bezpieczenstwa
Narodowego 2023, s. 5.
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agresywnych dziatan, cyberataki, ataki szybkich todzi motorowych czy
tez uzycie ztych warunkéw hydrometeorologicznych do uwiarygodnienia
np. zarzucania kotwicy w bezposrednim sasiedztwie kabli podmorskich.
W kilku scenariuszach przewidywano bezprawne oglaszanie i zamykanie
stref morskich pod pozorem ¢wiczen wojskowych oraz wprowadzanie
stref kontroli przeptywajacych statkdw!. Od rozpoczecia rosyjskiej in-
wazji na Ukraine w lutym 2022 r. do listopada 2024 r. pracownicy amery-
kanskiej Komisji Helsinskiej (U.S. Helsinki Commission) zidentyfikowali
ok. 150 atakéw hybrydowych przeprowadzonych na terytorium panstw
NATO przez Rosje lub podmioty z nig powigzane. Wsrdéd 4 odrebnych kie-
runkéw operacji hybrydowych ataki na obiekty IK znalazly sie na drugim
miejscu (33%), za ingerowaniem w wybory i prowadzeniem kampanii in-
formacyjnych (35%), a przed kampaniami przemocy (20%) i wykorzysta-
niem migrantéw jako broni (12%)%.

Znaczenie Morza Battyckiego dla Federacji Rosyjskiej

W 2022 r., po rozpoczeciu peilnoskalowej inwazji na Ukraine, zostala opu-
blikowana wspomniana juz rosyjska doktryna morska, ktéra zastapita po-
przedni dokument obowigzujacy od 2015 r. Morskie i energetyczne akty-
wa Rosji sa przede wszystkim instrumentami wladzy, wykorzystywanymi
przez nig do osiaggania celéw strategicznych. Aspekty gospodarcze i spotecz-
ne pozostaja na drugim planie?'. Jednym z priorytetow sformutowanych
w tym dokumencie w odniesieniu do Morza Battyckiego jest rozwoj infra-
struktury portowej i instalacji odpowiedzialnych za tranzyt weglowodorow
(reorientacja eksportu), centréw logistycznych oraz systemu podmorskich
rurociagow eksportowych. Istotne jest réwniez dalsze wzmacnianie poten-
cjatu militarnego i sieci baz Floty Baltyckiej (ochrona rosyjskich interesow

¥ Hybrid CoE Paper 16: Handbook on maritime hybrid threats: 15 scenarios and legal scans,
The European Centre of Excellence for Countering Hybrid Threats 2023, s. 5.

2 S. McGrath, Spotlight on the Shadow War: Inside Russia’s Attacks on NATO Territory. A Report
by the U.S. Helsinki Commission Staff, 2024, s. 2.

2 0O. Chiriac, The 2022 Maritime Doctrine of the Russian Federation: Mobilization, Maritime
Law, and Socio-Economic Warfare, Center for International Maritime Security, 28.11.2022,
https://cimsec.org/the-2022-maritime-doctrine-of-the-russian-federation-mobilization-
maritime-law-and-socio-economic-warfare/ [dostep: 7.12.2024].
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na Morzu Battyckim)®. Battyk jest wazny dla Rosji ze wzgledu na praktyke
omijania zachodnich sankcji (embargo i limity cenowe) nalozonych na ro-
syjski eksport ropy naftowej w odpowiedzi na inwazje na Ukraine. Tylko
we wrzesniu 2023 r. rosyjskie porty na Morzu Baltyckim zapewnity 57%
calkowitego eksportu ropy naftowej z Rosji*. Wedtug danych z 2023 r. tacz-
ne obroty 3 rosyjskich portéw stanowily prawie potowe (46%) catkowitego
wolumenu przetadunkow 10 najwiekszych portéow battyckich. Wartos¢ ta
utrzymuje sie na podobnym poziomie od 2021 r.%*

Rosyjskie statki z grey fleet oraz shadow fleet wykorzystuja nieupo-
rzadkowane kwestie wlasnosciowe i ubezpieczeniowe, aby famaé sankcje
nalozone na rosyjska rope. To samo w sobie jest zrédlem zagrozenia dla
panstw nadbattyckich, ze wzgledu na wiek tych statkéw, stan techniczny,
wykorzystywanie ich do operacji zwiadowczych, kwalifikacje zatogi, prze-
tadunki ropy na pelnym morzu®. Grey fleet oraz shadow fleet, jak pokazuja
wydarzenia z 2024 r., o ktérych wspomniano we Wprowadzeniu, sa rowniez
narzedziami do tworzenia zagrozen hybrydowych i asymetrycznych.

W kontekscie bezpieczenstwa na Morzu Baltyckim istotne jest to, ze
Rosja ma wprowadzi¢ pakiet mechanizmoéw nacisku obliczonych na maksy-
malizacje zaangazowania sit i Srodkéw NATO w monitorowanie obiektéw IK.
Ma to stuzyé zwiekszaniu kosztow zwigzanych z zapewnieniem bezpie-
czenstwa Sojuszu®. Dzialania sabotazowe wymierzone w IK moga mieé
konsekwencje dla sieci przesytowych, wpltywac na dostepnos¢ surowcow
i no$nikow energii oraz powodowac perturbacje na rynkach energetycz-
nych. Nalezy zauwazy¢, ze dzialania NATO, ktére doprowadza do ograni-
czenia swobody Rosji w korzystaniu z grey fleet oraz shadow fleet (inspekcje
rosyjskich statkow zapowiedziane w grudniu 2024 r. przez Wielka Brytanie,

2 Maritime Doctrine of the Russian Federation, A. Davis, R. Vest (thum.)...

% K.Westgaard, The Baltic Sea Region: A Laboratory for Overcoming European Security Challenges,
Carnegie Endowment for International Peace, 21.12.2023, https://carnegieendowment.
org/research/2023/12/the-baltic-sea-region-a-laboratory-for-overcoming-european-
security-challenges?lang=en [dostep: 7.12.2024].

2 P. Frankowski, Battyckie TOP10, Namiary na Morze i Handel, 9.05.2024, https:/www.
namiary.pl/2024/05/09/baltyckie-top10/ [dostep: 3.01.2025].

% E. Braw, Russia’s growing dark fleet: Risks for the global maritime order, Atlantic Council,
11.01.2024, https://www.atlanticcouncil.org/in-depth-research-reports/issue-brief/russias-
growing-dark-fleet-risks-for-the-global-mariti me-order/ [dostep: 29.04.2024].

% }. Wyszynski, Wyszyriski: Wejscie Szwecji do NATO rodzi korzysci, ale i wyzwania (rozmowa),
Biznes Alert, 5.03.2024, https://biznesalert.pl/szwecja-nato-zalety-wady-rosja-morze-
baltyckie-bezpieczenstwo/ [dostep: 7.10.2024].
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Danie, Szwecje, Finlandie, Polske i Estonie), moga spotkac sie z reakcja
z jej strony i spowodowaé wzrost zagrozen bezpieczenstwa. Rosja moze
wykorzystac¢ swdj potencjal wojskowy (gtéwnie okrety wojenne) do eskor-
towania statkow podejrzewanych o to, ze sa przez nig wykorzystywane do
tamania sankcji%.

Battycka infrastruktura krytyczna

Zapewnienie panstwom nadbaltyckim bezpieczenistwa energetycznego
wymaga rozbudowy IK w postaci portéw morskich, specjalistycznych ter-
minali (naftowych, gazowych, pltywajacych jednostek regazyfikujacych -
FSRU, z ang. floating storage regasification unit), podmorskich linii ener-
getycznych (laczacych systemy energetyczne poszczegdlnych panstw),
rurociaggéw (odpowiedzialnych gléwnie za przesyt gazu ziemnego,
a w przyszlosci takze wodoru), a takze linii komunikacyjnych (Swiattowo-
dowych), az po platformy wiertnicze prowadzace wydobycie ropy nafto-
wej i gazu ziemnego ze z16z podmorskich (jedynym krajem prowadzacym
na Baltyku poszukiwanie i wydobycie ropy naftowej i gazu jest Polska).
Kraje baltyckie maja duze ambicje w zakresie rozwoju zaréwno morskiej
energetyki wiatrowej, jak i energetyki jadrowej (jako elementu stabilizu-
jacego odnawialne Zrodia energii) oraz gospodarki wodorowej. Podmor-
skie polaczenia elektroenergetyczne taczace Litwe, Lotwe i Estonie z sys-
temami energetycznymi Szwecji (NordBalt), Finlandii (EstLink) i Polski
(potaczenie ladowe LitPol Link) umozliwilty desynchronizacje tych krajow
z postsowieckim systemem elektroenergetycznym BRELL (luty 2025 r.).
Dzieki scentralizowanemu systemowi Rosja mogta zarzadzac czestotliwo-
$cig i stabilnoscia sieci, a panistwa zalezne nie mialy mozliwosci dziatania
w izolowanym trybie wyspowym?.

Panistwa nadbaltyckie przechodza proces fundamentalnych zmian
w produkcji energii elektrycznej. Zwrot Szwecji w kierunku energetyki
jadrowej (do 2045 r. ma zosta¢ uruchomionych 10 reaktoréw) ma wpltyw
na bezpieczenstwo energetyczne krajow nadbaltyckich. Dla Norwegii

27 Russia’s Shadow Fleet Tankers Could Get Naval Escorts, The Maritime Executive, 18.12.2024,
https://maritime-executive.com/article/russia-s-shadow-fleet-tankers-could-get-naval-
escorts [dostep: 9.01.2025].

% M. Paszkowski, Litwa, Lotwa oraz Estonia planujq stworzenie battyckiego hubu energetycznego,
,2Komentarze IES” 2024, nr 1259, s. 1.
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oznacza to mozliwos¢é przejsciowe;j stabilizacji wlasnego systemu (oparte-
go na elektrowniach wodnych). Dzialania Szwecji sg zachetg dla innych
panstw regionu do podjecia podobnych krokéw (Estonia i Finlandia planu-
ja wspolny projekt matych reaktoréw modutowych - SMR, z ang. small mo-
dular reactors)”. Szwecja odgrywa rowniez wazna role w budowie Baltyc-
kiego Pierscienia Energetycznego, dla ktérego czlonkéw jest gwarantem
dostepu do energii elektrycznej w przypadku sytuacji kryzysowej. Moce
wytwarzane przez szwedzki system moga by¢ w razie potrzeby dostarczane
do systeméw przesytowych HVDC (ang. high-voltage direct current, pol. sie¢
wysokiego napiecia przesylajaca prad staly) z Litwa (NordBalt), Finlandia
(Fenno-Skan), Niemcami (Baltic Cable) i Polska (SwePol Link). W czasie
eksploatacji podmorskiej linii z Polska doszlo juz do co najmnie;j kilkuna-
stu incydentéw, w tym do uszkodzen fizycznych (dzialalno$¢ potowowa
i kotwice statkdw)®.

Kolejnym krajem realizujacym program jadrowy jest Polska, ktéra
dzieki uruchomieniu 6 blokéw (kazdy o mocy od 1 GW do 1,6 GW) zamierza
pozyska¢ stabilne zZrédlo energii elektrycznej o acznej mocy zainstalowa-
nej od 6 GW do 9 GW. Pierwsza elektrownia jadrowa zostanie wybudowana
na wybrzezu Baltyku. Taka lokalizacja umozliwi wykorzystanie wody mor-
skiej do chtodzenia reaktoréow, a takze zapewni dostepnosé obszaru budo-
wy dla transportu elementéow wielkogabarytowych, co stworzy podstawe
stabilnego i bezpiecznego taricucha dostaw®.

Region Skandynawii i Morza Baltyckiego ma znaczny potencjat pro-
dukcji wodoru ze zrédel odnawialnych (zielonego wodoru), okreslony
na ok. 27,1 mln t ({acznie z morskiej i lgdowej energii wiatrowej i stonecz-
nej) do 2040 r. Przewiduje sie, ze do 2040 r. Nordycko-Battycki Korytarz
Wodorowy umozliwi transgraniczny przesyt nawet 2,7 mln t wodoru odna-
wialnego z Finlandii przez Estonie, Lotwe, Litwe i Polske do Niemiec, aby
osiagnac cele planu REPowerEU. Morska czes$¢ korytarza, o tacznej dlugo-
$ci ok. 2500 km, ma przebiegac¢ wzdtuz dna Zatoki Finiskiej*? - akwenu cha-
rakteryzujacego sie wysokim poziomem zagrozen hybrydowych, o czym

» K. Dudzinska, Jgdrowy zwrot w szwedzkiej polityce energetycznej, ,Biuletyn PISM” 2024, nr 58,
s. 1.

% R. Mietkiewicz, Baltyk jako obszar szczegolnej ochrony, w: Czy morze pomoze? Baltyk
a bezpieczeristwo energetyczne Polski, Z. Nowak (red.), Warszawa 2024, s. 33-46.

31 Tamze.

©w

2 Nordycko-Baitycki Korytarz Wodorowy, Gaz-System, 2024, https://www.gaz-system.pl/pl/
rynek-wodoru/projekty/nordycko-baltycki-korytarz-wodorowy.html [dostep: 3.01.2025].
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$wiadcza wydarzenia z 2024 r., o ktérych wczesniej wspomniano.
Po uwzglednieniu realizacji europejskich planéw rozwoju gospodarki wo-
dorowej cele strategiczne nakreslone przez finski rzad zakladaja, ze kraj ten
stanie sie europejskim liderem tej technologii w calym tancuchu wartosci.
Oczekuje sieg, ze do 2030 r. produkcja zielonego wodoru w Finlandii osiggnie
poziom 10% w skali UE®,

Podmorskie gazociagi majg strategiczne znaczenie dla bezpieczen-
stwa energetycznego panstw nadbattyckich. Pierwszym z nich jest Baltic
Pipe, ktéry umozliwia tranzyt 10 mld m® gazu rocznie z Norweskiego Szelfu
Kontynentalnego do Polski (tranzyt przez Niemcy i Danie). Gazociag Baltic-
connector odpowiada za dostawy gazu ziemnego do odbiorcéw na firisko-
-estonisko-totewskim rynku gazu. W polskiej wylacznej strefie ekonomicz-
nej znajduje sie rowniez gazociag (dwie nitki) laczacy polskie platformy
wiertnicze (wydobycie i zrzut gazu zwigzanego ze zlozami ropy naftowe;j)
z nadmorska elektrocieptownig. Finlandia ma mozliwo$¢ pozyskiwania
gazu przez swoje terminale LNG w Zatoce Finskiej - Inkoo i Hamina (kraj
ten posiada jeszcze 2 terminale, ktdre obstuguja obiekty przemystowe),
skad surowiec jest przesytany gazociagiem podmorskim do odbiorcéw po
drugiej stronie Zatoki Finiskiej. W 2024 r. Niemcy uruchomily w Mukran
(wyspa Rugia) najwiekszy na Morzu Baltyckim terminal FSRU, ktéry umoz-
liwia odbiér gazu z dwoch tankowcow kriogenicznych jednoczesnie (rocz-
na przepustowos$¢ 13,5 mld m® gazu). Niemieckie plany obejmuja budowe
terminali stacjonarnych oraz jednostek FSRU o tacznej mocy regazyfikacji
do 54 mld m® w 2027 r.>*

Najwiekszym terminalem LNG na Morzu Baltyckim (port specjali-
styczny) pozostaje terminal w Swinoujéciu, gdzie nadal trwaja prace nad
zwiekszeniem mocy importowych (8,3 mld m® gazu rocznie) i zdolnosci
magazynowych. W ciagu najblizszych kilku lat na polskim wybrzezu Bat-
tyku ma zostaé uruchomiony kolejny terminal (FSRU), umozliwiajacy eks-
port ok. 6 mld m® gazu (jeden statek), przy czym uwzgledniono mozliwo$¢
cumowania drugiego statku regazyfikujacego®. Nalezy przypomnieé, ze
jeszcze w 2018 r. Polska niemal 80% ropy naftowej importowata z Rosji,

3 Government adopts resolution on hydrogen - Finland could produce 10% of EU’s green hydrogen
in 2030, Ministry of Economic Affairs and Employment, 9.02.2023, https://valtioneuvosto.
fi/en/-/1410877/government-adopts-resolution-on-hydrogen-finland-could-produce-10-of-
eu-s-green-hydrogen-in-2030 [dostep: 9.11.2024].

3 M. Kedzierski, Za wszelkq ceng. Niemiecki zwrot ku LNG, ,,Komentarze OSW” 2023, nr 510.

% R. Mietkiewicz, Baltyk jako obszar szczegdlnej ochrony..., s. 47.
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a w lutym 2023 r. catlkowicie zaprzestata jej dostaw z tego kraju, w zwiazku
z atakiem Rosji na Ukraine i wygasnieciem kontraktow dtugoterminowych.
Stato sie to mozliwe dzieki maksymalizacji obrotéw Naftoportu (zaopatruje
4 rafinerie) - jednego z obiektow strategicznych tego typu na Morzu Bal-
tyckim (kolejne 2 znajduja sie na Litwie). Ponadto od 2022 r. Zzaden z kie-
runkéw dostaw ropy nie przekroczyt 50% importu®. Naftoport jest cze-
Scig tanicucha logistycznego dostaw ropy naftowej w Polsce i Niemczech.
Ze wzgledu na sytuacje geopolityczng i ograniczenia terminalu w Rostocku
Naftoport odgrywa istotng role w zaspokajaniu zapotrzebowania niemiec-
kich rafinerii (Schwedt i Leuna). Warto wspomnie¢, ze polska infrastruktu-
ra naftowa wspiera dostawy paliw dla walczacej Ukrainy. Zachéd pozostat
jedynym kierunkiem importu produktéw naftowych dla tego kraju (wcze-
$niej szacowany na 5-10%). Od 2022 r. z tego kierunku pochodzi ponad 90%
dostaw ropy naftowej i jej produktdw, a gtéwnymi dostarczycielami sg Pol-
ska i Rumunia?®.

Morze Baltyckie, po Morzu Pétnocnym, jest akwenem o najkorzyst-
niejszych warunkach (ze wzgledu na wietrznosé i gtebokosci morza) dla
rozwoju morskiej energetyki wiatrowej w Europie. Reorientacja na odna-
wialne zrédla energii pozyskiwane z mdrz Baltyckiego i Pélnocnego spo-
woduje jednak znaczne uzaleznienie od morza jako obszaru produkcji
energii. Prognozy zakladaja, Ze do 2050 r. bedzie mozliwe pozyskiwanie
z energetyki wiatrowej na Morzu Baltyckim 45 GW™*. Projekty realizowane
przez poszczegdlne kraje nadbattyckie (tabela 1) czesto zmieniaja, tak jak
w przypadku Polski, obecny ksztalt systemu elektroenergetycznego w tym
regionie.

%  Najwyzsza Izba Kontroli, Informacja o wynikach kontroli. Realizacja dziatari w zakresie poprawy
bezpieczeristwa paliwowego w sektorze naftowym, KGP.430.7.2023, Warszawa 2023, s. 69.

% M. Ruszel, P. Ogarek, Bezpieczeristwo paliwowe Polski w kontekscie zmian wlascicielskich
na rynku logistyki produktéw naftowych oraz remedies Komisji Europejskiej w sprawie fuzji
PKN ORLEN i Grupy LOTOS. Polska u progu embargo na produkty naftowe z Rosji — analiza
otwierajqca 2023 rok, Analiza IPE nr 1, Instytut Polityki Energetycznej 2023, s. 14.

% K. Bulski, The Role of the New European Commission and Regional Cooperation in Accelerating
Offshore Wind in the Baltic Sea, BalticWind.EU, 11.09.2024, https://balticwind.eu/the-role-
of-the-new-european-commission-and-regional-cooperation-in-accelerating-offshore-
wind-in-the-baltic-sea/ [dostep: 7.11.2024].
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Tabela 1. Cele krajéw regionu battyckiego w zakresie produkeji energii elekerycznej z mor-
skich farm wiatrowych (w tym na Morzu Pétnocnym).

Zadeklarowane cele wynikajace Powierzchnia
z planéw krajowych akwen6w pod morska ] Potencjalna
energetyke wiatrowg | moc [GW]
[km?]

Kraj regionu

2030 [GW] 2040 [GW] 2050 [GW]

Dania 7,9

4,1
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N
-
(]
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N
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Zrédto: opracowanie whasne. Dane zawarte w tabeli pochodza z materiatéw Baltic Energy Market Inter-
connection Plan (BEMIP) oraz raportu WindEurope Offshore pt. Wind in EU Maritime Spatial Plans
opublikowanego 19.10.2022 r. Za: P. Wrébel, Analiza: Inicjatywy UE wzmacniajgce wspdlprace regional-
nq na rzecz morskiej energetyki wiatrowej na Baftyku, BalticWind.EU, 4.06.2024, https://balticwind.eu/
pl/analiza-inicjatywy-ue-wzmacniajace-wspolprace-regionalna-na-rzecz-morskiej-energetyki-wiatrowej-

-na-baltyku/ [dostep: 9.11.2024].

Projekty takie jak Balticconnector miedzy Estonia a Finlandia, rozbu-
dowa polaczenia miedzysystemowego miedzy Lotwa a Estonig, terminal
LNG w Klajpedzie i terminal LNG w Swinoujéciu (dtugoterminowe kontrak-
ty na dostawy gazu z USA i Kataru) wplynely na integracje rynku i zmniej-
szyly zaleznos$¢ od rosyjskiego gazu w regionie®. Co szczegdlnie istotne,
wybrane wyspy baltyckie (Gotlandia, Wyspy Alandzkie, Bornholm), oprécz
strategicznego znaczenia dla NATO (mozliwos¢é sprawowania kontroli
nad wodami Morza Baltyckiego i jego przestrzenia powietrzna), maja

% Plan REPowerEU. Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionow, COM(2022) 230 final,
Bruksela 2022.
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petnié funkcje wysp energetycznych (miejsc produkeji i dystrybucji ener-
gii). Na przyklad Bornholmska Wyspa Energetyczna ma w duzym stopniu
przyczynic sie do transformacji ekologicznej zaréwno Danii, jak i pozosta-
tej czesci Europy (budowa morskich farm wiatrowych o tacznej mocy co
najmniej 3 GW i powierzchni ok. 650 km?). Podmorskie linie energetyczne
polacza morskie farmy wiatrowe z instalacjami na Bornholmie oraz z sie-
cig przesytowg energii elektrycznej na Zelandii i w Niemczech*. Bedzie to
wymagadé znacznej rozbudowy infrastruktury przesytlowej na dnie Morza
Battyckiego, ktdra bedzie przecinata najwazniejsze (o najwiekszym nateze-
niu ruchu) morskie szlaki komunikacyjne prowadzace z Ciesnin Baltyckich
m.in. do rosyjskich portéw.

Porty morskie odgrywaja wazng role w funkcjonowaniu gospodarek
krajéw regionu Morza Baltyckiego. Wedlug danych za 2023 r. najwiekszym
portem pozostaje rosyjska Ust-Luga (wielkos$¢ przetadunkéw: 112,5 min t),
tuz za nia plasuje sie polski Gdansk (81 mln t), ktéry wyprzedza rosyjskie
porty Primorsk (63,1 mln t) i Sankt Petersburg (49,6 mln t). Na dalszych
miejscach znalazly sie szwedzki Goteborg (36,3 mln t), polski kompleks
portowy Szczecin-Swinoujscie (35,3 mln t) i litewska Ktajpeda (32,7 mln t)*.
W portach jest przeladowywany réowniez sprzet wojskowy w ramach wy-
miany sprzetu wojskowego jednostek NATO (stalych kontyngentéw) czy
¢wiczen i manewrow. Porty morskie zabezpieczaja ponadto obstuge zamé-
wien na sprzet wojskowy (w przypadku Polski jest to uzbrojenie w postaci
czolgdw i systeméw artyleryjskich z USA i Korei Potudniowe;j).

Zagrozenia dla obiektow infrastruktury krytycznej
na Morzu Battyckim

Wsrdd dziatan podjetych w ostatnich 10 latach przez Federacje Rosyjska

w stosunku do panistw regionu battyckiego i noszacych znamiona dziatan
hybrydowych mozna wskazaé nastepujace (wybrane):

« proby podwazenia obowiazujacych przepisow prawa miedzyna-

rodowego dotyczacych delimitacji obszaréw morskich (przebiegu

granic panstwowych), czego przyktadem sa wydarzenia z 21 maja

# Plan Programu Wyspy Energetycznej Bornholm, Danish Energy Agency 2023, ID: EN@-
FOR-115, . 9.

4 P. Frankowski, Battyckie TOP10...
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2024 r. Rosja zaproponowala ustanowienie systemu prostych linii
bazowych we wschodniej czesci Zatoki Finskiej i czesci obwodu
kaliningradzkiego, czym podwazyta regulacje obowigzujace od
1985 r. (nastepnego dnia ta propozycja zostala odwolana przez
zrodlo wojskowo-dyplomatyczne). Dzialania te obejmowaly réw-
niez fizyczne préby zaklécenia przebiegu granicy na rzece Narwa
(Estonia), polegajace na przesunieciu boi granicznych na strone
estoniska®. Jednym z tego rodzaju dziatan bylo takze prowadzenie
¢wiczen wojskowych na obszarach wytacznej strefy ekonomicznej
Litwy i Lotwy;

+ zakldcanie dzialania systemdéw nawigacji satelitarnej (szczegdlnie
w Zatoce Gdanskiej, Zatoce Finiskiej, Zatoce Ryskiej) oraz ataki ha-
kerskie na strony internetowe dostarczajace informacji o aktualnym
potozeniu jednostek na morzu®, ktérg to aktywnosé od poczatku
2023 r. obserwuja stuzby wywiadowcze Norwegii, Danii i Holandii;

+ zwiekszong aktywnos$¢é majacq na celu rozpoznanie portéw mor-
skich, rurociagéw, kabli swiattowodowych, platform wiertniczych
i farm wiatrowych*;

+ przeloty rosyjskich samolotéw wojskowych na niskich wysoko-
$ciach w poblizu obiektéw IK (platform wiertniczych) oraz préby
zakldcania ¢éwiczen wojskowych (przelot nad USS Donald Cook
w 2016 r.);

« prawdopodobne naruszenie szwedzkiej granicy przez rosyjskie mi-
niaturowe okrety podwodne®.

Dzialania podejmowane przeciwko infrastrukturze portéw i terminali

specjalistycznych moga obejmowac (uogélnione):

+ wykorzystanie tzw. insiderow rekrutowanych sposréd pracowni-
kow obiektéw IK w celu rozpoznania systemdéw ochrony, wykry-
wania stabych punktéw i wskazywania konkretnych celéw dziatan
(elementéw kontroli itp.);

# N. Aliyev, Does Russia want to revise its water border with the Nordic and Baltic states?,
International Centre for Defence and Security, 15.08.2024, https://icds.ee/en/does-russia-
want-to-revise-its-water-border-with-the-nordic-and-baltic-states/ [dostep: 16.12.2024].

# R. Mietkiewicz, Systemy autonomiczne w dziataniach na morzu, Gdynia 2023, Wydawnictwo
AMW, s. 228.

# F. Bryjka, T. Zajac, Wzmocnienie ochrony infrastruktury krytycznej panstw UE i NATO,
»Biuletyn PISM” 2023, nr 79, s. 2.

# R. Mietkiewicz, Systemy autonomiczne w dziataniach na morzu..., s. 230.
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+ bezposrednie dzialania sabotazowe majace na celu wywotanie po-
zaréw na duza skale (porty, rafinerie, terminale specjalistyczne) lub
porazenie pradem wybranych elementéw infrastruktury (istotnych
z punktu widzenia utrzymania ciaglosci dziatania);

« ataki terrorystyczne przybierajace rézne formy i przeprowadzane
przy uzyciu réznych srodkéw;

« dzialania przestepcze przeciwko obiektom (wrazliwym elementom
instalacji) w postaci kradziezy, dewastacji;

+ celowe powodowanie katastrof ekologicznych skutkujacych duzymi
stratami w ekosystemie i powodujacych koniecznos$é przerwania
lub ograniczenia pracy terminali portowych*;

+ dzialania majace na celu zablokowanie dostepu do infrastruktury
z ladu (wymierzone w linie kolejowe, systemy kontroli ruchu itp.)
oraz dostepu z morza (np. przez intencjonalne zatopienie lub uzie-
mienie statku, aby zablokowac glebokowodne tory wodne, stawia-
nie min morskich);

+ cyberataki majace na celu sparalizowanie systeméw odpowiedzial-
nych za dzialanie terminali, centréw operacyjnych i serwisowych
(morskie farmy wiatrowe), systemow bezpieczenistwa itp. Ten ro-
dzaj dzialalnos$ci obejmuje réwniez zakldcanie dzialania systeméw
nawigacyjnych oraz generowanie awataréw jednostek i statkdw po-
wietrznych. Wedlug amerykanskich ocen cyberaktorzy powiazani
z 161. Specjalistycznym Centrum Szkoleniowym Gtéwnego Zarzadu
Wywiadowczego Sztabu Generalnego Rosji (jednostka 29155) i in-
nymi jednostkami (26165 i 74455) od co najmniej 2020 r. sa odpo-
wiedzialni za operacje w cyberprzestrzeni przeciwko celom global-
nym (szpiegostwo, sabotaz i dzialania dyskredytujace)*’. Rosyjskie
fundusze sa wykorzystywane réwniez do finansowania grup ha-
kerskich, takich jak UNC1151/Ghostwriter i Digital Shadows/Conti,
w panstwach trzecich®. W drugiej potowie 2023 r. i pierwszej polo-
wie 2024 r. nastapila eskalacja cyberatakéw. To pokazalo, ze skala

“ D.Dogan, D. Cetikli, Maritime Critical Infrastructure Protection (MCIP) in a Changing Security
Environment, Istanbul 2023, Maritime Security Centre of Excellence (MARSEC COE), s. 35.

4 Russian Military Cyber Actors Target U.S. and Global Critical Infrastructure, Cybersecurity and
Infrastructure Security Agency 2024, ID: AA24-249A, s. 1.

% A.M. Dyner, Dziatania hybrydowe Rosji przeciw paristwom NATO i UE, ,Biuletyn PISM” 2022,
nr 183, s. 1.
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problemu zdecydowanie wzrosta, zaréwno pod wzgledem rézno-
rodnosci i liczby tego rodzaju incydentéw, jak i ich konsekwencji®;

« ataki z wielu kierunkow z wykorzystaniem systemoéw autonomicz-
nych (mozliwos$¢ wystapienia we wszystkich domenach).

Dzialania podejmowane przeciwko infrastrukturze morskiej (morskie
farmy wiatrowe, kable podmorskie, rurociggi podmorskie) moga obejmo-
wac (uogolnione):

« zakldcanie prac zwigzanych z budowg obiektéw na morzu polegaja-
ce na wykonywaniu niebezpiecznych manewrow w poblizu statkéw
floty instalacyjnej (bez eskorty), zagrozenia te moga by¢ generowa-
ne przez platformy udajace statki stuzb panstwowych;

+ naruszanie stref ochronnych ustanowionych wokoét instalacji doko-
nywane pod réznymi pretekstami (awaria nawigacji, urzadzen na-
pedowych itp.) oraz wykorzystywanie swob6d prawnych i swobody
prowadzenia dziatalnosci naukowej na morzu do penetracji podmor-
skich linii przesylowych i otoczenia obiektéw infrastruktury*;

« proéby przerwania podmorskich polaczen energetycznych i gazocia-
gow polegajace na przeciaganiu kotwic i celowym manewrowaniu
statkami, dzialaniach sabotazowych prowadzonych przez wyspecja-
lizowane grupy sabotazowe;

+ operacje z uzyciem autonomicznych platform podwodnych (ang. auto-
nomous underwater vehicles, AUV), nawodnych (ang. unmanned surface
vehicles, USV), powietrznych (ang. autonomous aerial vehicles, AAV) oraz
pochodnych, w tym wykorzystujacych najnowsze osiagniecia z zakre-
su sztucznej inteligencji, oraz z uzyciem rojéw (fawic podwodnych).
Zagrozenia tego typu, na co wskazuja faza morska wojny w Ukrainie
oraz wczesniejsze dziatania terrorystéw (np. bojownikéw Huti na Mo-
rzu Czerwonym), moga by¢ generowane réwniez za pomoca doraznie
improwizowanych $rodkéw opartych na technologiach podwdjnego
zastosowania. Czynnikiem potegujacym tego typu zagrozenia jest po-
stepujacy proces proliferacji technologii bezzatogowych®;

# ENISA Threat Landscape 2024, July 2023 to June 2024, European Union Agency For
Cybersecurity 2024, s. 11. https://doi.org/10.2824/0710888.

% P. Mickiewicz, Bezpieczeristwo energetyczne czy bezpieczeristwo morskie?..., s. 73.

1 R. Mietkiewicz, Systemy autonomiczne (bezzatogowe) jako nowe narzedzie w rekach terrorystow,
w: XX-lecie wojny z terroryzmem: bilans i konsekwencje, t. 2: Infrastruktura krytyczna -

analizy - case study, B. Wisniewska-Paz, D. Szlachter (red.), Torun 2022, Wydawnictwo
Adam Marszatek, s. 69-98.
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+ wykorzystanie min morskich i morskich improwizowanych tadun-
kéw wybuchowych (ang. water borne improvised explosive devices,
WBIED), zar6wno w postaci nowoczesnych, quasi-inteligentnych
min morskich (zapewniajacych selektywny wyboér celéw lub umoz-
liwiajacych opdznianie dziatan i wydiluzanie czasu wystepowania
zagrozen), jak i w postaci min stanowiacych pozostatosci wojenne.
Kamuflowaniu takich dziatan moze sprzyjaé fakt, ze na Morzu Bal-
tyckim znajduje sie ogromny depozyt amunicji chemicznej i kon-
wencjonalnej, w tym od 16 000 do 61 000 min morskich®.

Podatnos¢ obiektow infrastruktury krytycznej na Morzu Battyckim

Analiza obiektow IK, ze szczegélnym uwzglednieniem tych odpowiedzial-
nych za produkcje, magazynowanie i przesyl energii, wskazuje, ze w przy-
padku wielu z nich (terminale specjalistyczne, morskie farmy wiatrowe)
mamy do czynienia z obiektami dzialajacymi na styku srodowisk: ladowego,
morskiego i powietrznego. Kolejna domena, ktéra ma bardzo duzy wpltyw
na poziom bezpieczenstwa tego typu obiektdw, jest cyberprzestrzen. Tym
samym w rozwazaniach dotyczacych utrzymania bezpieczenstwa obiektow
morskiej IK nalezy wziaé pod uwage wiele czynnikéw determinujacych
mozliwo$¢ wystapienia zagrozen stwarzanych celowo. W przypadku za-
mierzonego oddzialywania z wykorzystaniem metod typowych dla dziatan
hybrydowych nalezy zauwazy¢, ze>:

+ zagrozenia beda mialy charakter wielodomenowy, zsynchronizo-
wany i bedzie to polaczone z silnym oddzialywaniem dezinforma-
cyjnym w mediach;

+ zagrozenia podprogowe przybiora, ze wzgledow politycznych, for-
me dzialan sabotazowych lub dywersyjnych, kreowanych przeciw-
ko Polsce oraz innym panstwom nadbattyckim®;

%2 R. Mietkiewicz, Dumped conventional warfare (munition) catalog of the Baltic Sea,
»Marine Environmental Research” 2020, t. 161, s. 105057. https://doi.org/10.1016/j.
marenvres.2020.105057.

% R. Mietkiewicz, Obiekty morskiej infrastruktury energetycznej — proba okreslenia podatnosci
na ataki platform bezzatogowych, ,Alcumena. Pismo Interdyscyplinarne” 2023, nr 3(15),
s. 217. https://doi.org/10.34813/psc.3.2023.11.

5 P. Mickiewicz, Bezpieczeristwo energetyczne czy bezpieczeristwo morskie?..., s. 72.
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+ zagrozenia na obszarach morskich (podwodnych i powietrznych)

moga dotyczy¢ zaréwno obiektow infrastrukturalnych, jak i jedno-
stek odpowiedzialnych za dostawy weglowodoréw (zbiornikowce
kriogeniczne i tankowce do transportu ropy naftowej i produktéw
ropopochodnych), a w przypadku obiektéw offshore (morskich farm
wiatrowych i platform wiertniczych, rurociagéw i kabli podwodnych
o réznym przeznaczeniu) - takze floty instalacyjnej i serwisowej;
obiekty o znaczeniu strategicznym dla bezpieczenstwa panstw
wschodniej flanki NATO sg zlokalizowane w bezposrednim sasiedz-
twie granic z Rosja (eksklawa kaliningradzka w przypadku Polski
i Litwy, okolice Sankt Petersburga w przypadku Finlandii i Esto-
nii) oraz szlakéw prowadzacych z Zatoki Fiiskiej do Kaliningradu.
Obiekty rafinerii i Naftoportu oraz planowanego terminalu FSRU
w Gdansku (Polska) lub terminalu FSRU w Klajpedzie (Litwa) znaj-
duja sie kilkadziesiat kilometréw od granic z Rosja, co zwieksza ich
podatno$¢ na zagrozenia hybrydowe;

obiekty morskiej infrastruktury gazowej i energetycznej panstw
nadbattyckich sa zlokalizowane wzdtuz tzw. glebi i rynien podmor-
skich, ktérych glebokosci sprzyjaja podejmowaniu dziatan sabota-
zowych. Do ich prowadzenia mogg by¢ wykorzystywane zaréwno
okrety podwodne, jak i grupy specjalne operujace z poktadéw jed-
nostek nawodnych (np. ze statkéw badawczych przystosowanych
do tego typu dziatan);

obiekty w postaci morskich farm wiatrowych, platform wiertni-
czych, a takze podmorskich rurociagéw i potaczen kablowych o réz-
nym przeznaczeniu sg zlokalizowane poza morzem terytorialnym,
na wodach wylacznej strefy ekonomicznej panstw nadbrzeznych.
Duza odlegtosé od brzegu (wybrane inwestycje drugiej fazy rozwoju
morskiej energetyki wiatrowej w Polsce sasiadujg z zewnetrznymi
granicami tej strefy, a ich odlegto$¢ od linii brzegowej wynosi blisko
80 km) oraz status prawny wod miedzynarodowych (swoboda zeglu-
gi) zwiekszaja ich podatnosc na zagrozenia hybrydowe®;

+ wiele obiektéw infrastruktury ma charakter transgraniczny (gazo-

ciagi, kable energetyczne, tacza telekomunikacyjne) i jest eksplo-
atowanych przez wielu operatoréw z réznych krajéw. Aby zapewnié

% R. Mietkiewicz, Morskie farmy wiatrowe a bezpieczeristwo morskie parstwa, ,Sprawy
Miedzynarodowe” 2019, t. 72, nr 1, s. 110. https://doi.org/10.35757/SM.2019.72.1.06.
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ciagtosé ich funkcjonowania, konieczne sa wspotpraca i koordyna-
cja dziatan (w przypadku gazociagu Baltic Pipe od miejsca wydoby-
cia surowca na Norweskim Szelfie Kontynentalnym do koncowego
punktu odbioru w Polsce);

+ bardzo intensywny ruch zeglugowy (wedtug raportéw HELCOM Bat-
tyk jest jednym z najbardziej zattoczonych akwendéw na swiecie)*
w poblizu gazociagoéw, linii elektroenergetycznych i telekomunika-
cyjnych ulatwia generowanie sytuacji niebezpiecznych (mapowa-
nie dna, przeciaganie kotwic, stawianie min morskich i morskich
improwizowanych tadunkéw wybuchowych). Takie dzialania moga
by¢ maskowane np. przez wylaczanie transponderéw AIS (ang. au-
tomatic identification system) lub manewry sugerujace problemy
techniczne;

« w przypadku terminali specjalistycznych (Naftoport w Gdansku,
Terminal LNG w Swinoujéciu, terminale FSRU) konieczne jest
utrzymywanie toréw gtebokowodnych (sztucznie pogtebianych)
w celu zapewnienia ciagtosci dostaw. Dzialaniem umozliwiajacym
dlugotrwale zablokowanie importu moze by¢ celowe zatopienie
statku w osi toru wodnego (np. pod pozorem wypadku);

+ zgodnie z zapisami dokumentow strategicznych wskazujacych kie-
runki rozwoju systemu elektroenergetycznego w Polsce jednym
z jego filaréw ma by¢ morska energetyka wiatrowa (obok ener-
getyki jadrowej i gazu jako paliwa przejsciowego)”. Tym samym
przerwanie tancucha produkcyjnego energii elektrycznej staje sie
gtéwnym celem przeciwnika Polski i innych panstw nadbaltyckich
(spowodowanie powaznych zaktécen w gospodarkach i funkcjono-
waniu spoteczenstw panstw nadbrzeznych);

+ Federacja Rosyjska moze podejmowaé proby przejmowania in-
westycji zwigzanych z IK lub blokowania ich na réznych etapach
realizacji projektu. W rezolucji P9_TA(2024)0079 Parlament Eu-
ropejski wskazal na rosyjskie dzialania i operacje majace na celu
infiltracje europejskich demokracji i instytucji UE, obecnos¢ sieci
agentéw wplywu, ktérzy oddzialujg na procesy wyborcze i polityke

% HELCOM, ensuring safe shipping in the Baltic, Helsinki Commission - Baltic Marine
Environment Protection Commission 2009, s. 3.

57 Polityka Energetyczna Polski do 2040 r. (PEP2040), Warszawa 2022, Ministerstwo Klimatu
i Srodowiska, s. 7.
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w kluczowych kwestiach strategicznych, takich jak infrastruktura
energetyczna®;

mozna sie spodziewac, ze odpowiedz na eskalacje sytuacji i odweto-
wy charakter dziatan zantagonizowanych stron coraz czesciej bedzie
obejmowaé wykorzystanie potencjatu militarnego, co stanowitoby
przypomnienie scenariuszy ,zimnowojennych” (préby fizycznego
wypychania okretow w celu wyegzekwowania wtasnej interpretacji
przepisow, zawisy helikopteréw nad okretami przeciwnika, bloko-
wanie szlakéw komunikacyjnych pod pozorem ¢wiczen);

w dziatania mogg by¢ zaangazowane podmioty niepanstwowe (or-
ganizacje i ruchy aktywistéw o r6znej genezie), mniejszosci naro-
dowe, grupy przestepcze, wykorzystywane zaréwno do dzialan
bezposrednich, jak i préb testowania procedur bezpieczenstwa,
wspolpracy stuzb itp.;

podejmowanym dzialaniom beda towarzyszy¢ ataki w mediach
prowadzone na duza skale i ksztalttowanie wiasnej wersji wyda-
rzen (w przypadku Federacji Rosyjskiej skierowane do rosyjskiego
spoteczenistwa, w celu utrzymania wizerunku Ros;ji jako ,,oblezo-
nej twierdzy” i kraju, ktéry jest demonizowany przez Zachdd);
zagrozenia hybrydowe w regionie baltyckim moga sie cechowaé
wykorzystaniem nowoczesnych technologii (systemy autonomicz-
ne), a takze systemdéw podwdjnego zastosowania, az po Srodki cat-
kowicie improwizowane®;

w odniesieniu do obiektéw morskiej IK zagrozenia moga by¢
kreowane rowniez z wykorzystaniem obiektéw pochodzacych
z przesziosci. Zdaniem autora do planowania tego typu dziatan
moga postuzyé dane dotyczace lokalizacji niebezpiecznych de-
pozytéow broni chemicznej i konwencjonalnej. Szacunki wska-
zuja na obecno$é na Baltyku od 300 000 do 385 000 t amunicji
konwencjonalnej i chemicznej, celowo zatopionej po II wojnie

% P9_TA(2024)0079 - Russiagate: zarzuty dotyczqce rosyjskiej ingerencji w procesy demokratyczne
w Unii Europejskiej — Rezolucja Parlamentu Europejskiego z dnia 8 lutego 2024 r. w sprawie
Russiagate: zarzuty dotyczqce rosyjskiej ingerencji w procesy demokratyczne w Unii Europejskiej
(2024/2548(RSP)).

¥ R. Mietkiewicz, Systemy autonomiczne (bezzalogowe) jako nowe narzedzie w rekach
terrorystéw..., s. 69-98.
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Swiatowej. Do tego nalezy doda¢ duzg liczbe wrakéw z niebez-
pieczna zawartoscia®’;

+ zagrozenia moga by¢ kreowane w okresach $wiatecznych, tak jak
w przypadku przeciecia linii energetycznej EstLink 2 (BoZe Na-
rodzenie 2024 r.), o co poczatkowo podejrzewano chinski statek
Yi Peng 3¢

Srodki przeciwdziatania zagrozeniom hybrydowym
na Morzu Battyckim

Charakter zagrozen hybrydowych wystepujacych i mogacych wystapié
na Morzu Battyckim wymaga po pierwsze daleko idacej konsolidacji dzia-
tani i wspoélpracy transgranicznej miedzy instytucjami (gtéwnie sitami
zbrojnymi, strazami przybrzeznymi i wywiadami) panstw nadbrzeznych.
Po drugie, konieczne wydaje sie wykorzystanie osiagnie¢ nowoczesnych
technologii, ze szczegdlnym uwzglednieniem morskich systeméw auto-
nomicznych i metod sztucznej inteligencji. W celu skutecznego przeciw-
dziatania incydentom niezbedne jest podjecie dzialan o charakterze po-
litycznym (strategie, doktryny, wspélne mapy drogowe czlonkéw NATO),
prawnym (narzedzia i regulacje prawne umozliwiajace tworzenie rozwia-
zan i egzekwowanie prawa), wojskowym (obecnos¢ sil, ¢wiczenia, wielo-
narodowe operacje i inicjatywy), technologicznym (ukierunkowanie ba-
dan naukowych, wykorzystanie dostepnych rozwigzan w celu podniesienia
poziomu ochrony) oraz budowa wspdlnych systemdéw przetwarzania i wy-
miany danych (wspdlna swiadomos¢ sytuacyjna, sprawne dowodzenie).
Projekty majace na celu minimalizacje zagrozen hybrydowych dla obiek-
téw IK na morzu powinny obejmowac:
« prowadzenie biezacych analiz poziomu bezpieczenstwa, uwzgled-
niajacych identyfikacje zagrozen, szacowanie prawdopodobienistw
i skutkow (matryce ryzyka) oraz opracowywanie metod ogranicza-
nia tych skutkéw. Wymaga to $cistej wspotpracy pomiedzy sektorami

€ R. Mietkiewicz, High explosive unexploded ordnance neutralization - Tallboy air bomb
case study, ,Defence Technology” 2022, t. 18, nr 3, s. 524-535. https://doi.org/10.1016/j.
dt.2021.03.011.

' Finland-Estonia power cable hit in latest Baltic Sea incident, The Guardian, 25.12.2024, https://
www.theguardian.com/world/2024/dec/25/finland-estonia-power-cable-hit-in-latest-
baltic-sea-incident [dostep: 27.12.2024].
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(inwestorzy prywatni) i stuzbami paistwowymi, a takze wymiany
informacji miedzy sojusznikami;

prowadzenie monitoringu szlakéw komunikacyjnych na Morzu
Baltyckim, ktéry umozliwi wykrywanie i $ledzenie statkow pomi-
mo wylaczonych transponderow AIS, a takze jednostek (gldwnie
o dlugosci do 20 m lub wypornosci do 150 t) nieobjetych systemami
meldunkowymi VTS (ang. vessel traffic service). Ze wzgledu na duze
przestrzenie wymagajace nadzoru zaleca sie korzystanie z kompo-
nentu kosmicznego (zdjecia satelitarne). Aby minimalizowaé kosz-
ty i zwiekszac efektywnosc¢ dziatan, nalezy uzywaé autonomicznych
systemoéw monitoringu (w przypadku infrastruktury podwodne;j -
rowniez ukrytych). Wymagana jest wspdlpraca w tym zakresie
na poziomie systemow bezpieczenstwa morskiego panstw nadbal-
tyckich;

wdrazanie unijnych standardéw ochrony IK (mimo ze zarzadzanie
IK lezy gléwnie w gestii panstw cztonkowskich UE). Do najwazniej-
szych dokumentéw w tym zakresie nalezy zaliczy¢ zmieniong stra-
tegie bezpieczenstwa morskiego UE (Revised EU Maritime Security
Strategy), ktorej wybrane najwazniejsze cele to: poprawa odporno-
sci podmiotow krytycznych oraz bezpieczenstwa sieci i systemow
informatycznych i zapewnienie odpornosci i ochrony morskiej
IK®, oraz dyrektywe w sprawie odpornosci podmiotéw krytycznych
(The Critical Entities Resilience Directive), dotyczaca zmniejszenia po-
datnosci podmiotéw krytycznych na zagrozenia i wzmocnienia ich
fizycznej odpornosci®;

wykorzystanie metod sztucznej inteligencji umozliwiajace wyty-
powanie jednostek (na podstawie danych wywiadowczych, danych
z monitoringu o podejrzanym zachowaniu w postaci zmniejszenia
predkosci, manewrowania nad IK itp.), co ograniczy potencjalnym
sprawcom mozliwosci wykorzystywania duzego natezenia ruchu do
maskowania swoich dziatan. Tego rodzaju aktywnos¢ NATO podje-
to w styczniu 2025 r., kiedy to Polaczone Sity Ekspedycyjne (Joint
Expeditionary Force), tworzone przez 10 krajow z Wielka Brytania
na czele, uruchomily system reagowania (o kryptonimie Nordic

2 Council conclusions on the Revised EU Maritime Security Strategy (EUMSS) and its Action Plan,
Brussels 2023, Council of the European Union.

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotéw krytycznych i uchylajqca dyrektywe Rady 2008/114/WE.
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Warden) w celu sledzenia potencjalnych zagrozen dla infrastruktu-
ry podmorskiej i monitorowania rosyjskiej floty cieni. System obej-
muje 22 obszary zainteresowania, w tym Morze Baltyckie i Cie$niny
Baltyckie. Wygenerowane przez niego ostrzezenia beda przekazy-
wane czlonkom NATO%;

+ utrzymanie zdolnosci panstw nadbrzeznych do natychmiastowego
(w ciggu kilku godzin) reagowania na sabotaz i inne niebezpiecz-
ne zdarzenia. Wymaga to posiadania wykwalifikowanych podod-
dzialéw utrzymywanych w odpowiednim rezimie gotowosci, zdol-
nych do szybkiego zajmowania statkéw i odzyskiwania obiektow IK
na morzu i na styku srodowisk (porty morskie);

+ wsparcie na poziomie miedzynarodowym w obliczu pojawiaja-
cych sie zagrozen, pokazujace akceptacje UE i jednakowy sposéb
postrzegania incydentéw i reagowania na nie, jak to miato miejsce
w przypadku wydarzen z grudnia 2024 r. i dziatan finskich wiadz
zwiazanych z przejeciem statku Eagle S°;

+ zacie$nienie wspOlpracy pomiedzy sitami zbrojnymi i innymi
podmiotami odpowiedzialnymi za utrzymanie bezpieczenistwa
na akwenach morskich a interesariuszami branzy energetycznej
(zwlaszcza naftowo-gazowej i wiatrowej na morzu) w celu budowa-
nia swiadomosci branzy w zakresie zagrozen, podatnosci i zwiek-
szania odpornosci, a takze zrozumienia potrzeb z tym zwigzanych
(np. wydatkow na systemy bezpieczenistwa). Dzielenie sie wiedza
wrazliwg moze budzi¢ niecheé sektora prywatnego;

+ przyjecie przez kraje nadbattyckie NATO inicjatywy podobnej do de-
klaracji podpisanej w 2024 r. przez Belgie, Holandie, Niemcy, Norwe-
gie, Wielka Brytanie i Danie w sprawie ochrony podwodne;j IK przed
atakami i aktami sabotazu®. Takie inicjatywy stuza wspdlnemu

¢ Joint Expeditionary Force activates UK-led reaction system to track threats to undersea

infrastructure and monitor Russian shadow fleet, 6.01.2025, https://www.gov.uk/government/
news/joint-expeditionary-force-activates-uk-led-reaction-system-to-track-threats-to-
undersea-infrastructure-and-monitor-russian-shadow-fleet [dostep: 7.01.2025].

¢ Joint Statement by the European Commission and the High Representative on the Investigation
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into Damaged Electricity and Data Cables in the Baltic Sea, Brussels 2024, European
Commission - Statement.

C. Chiappa, 6 countries move to protect the North Sea from Russians, Politico, 9.04.2024,
https://www.politico.eu/article/6-european-countries-sign-pact-protect-critical-energy-
infrastructure-north-sea-from-russia/ [dostep: 27.12.2024].
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wdrazaniu odpowiednich rozwiazan, wymianie informacji i najlep-
szych praktyk w celu zwiekszenia poziomu ochrony i prewencji®’;
kompleksowe podejscie do zagrozen dla IK na morzu, obejmujace
zaréwno dzialania zapobiegawcze, jak i ochronne oraz rozwéj zdol-
nosci do szybkiego odzyskiwania (przywracania) infrastruktury
(zdolnosci do naprawy na poziomie transgranicznym). Takie po-
dejscie powinno uwzgledniaé rowniez tagodzenie skutkow atakow
na IK przez planowanie z wyprzedzeniem alternatywnych tancu-
chéw dostaw (przywrdcenie sprawnosci operacyjnej Balticconnec-
tor zajelo prawie pét roku). Oznacza to, ze ciezar nadal bedzie sie
przesuwatl z ochrony na budowanie odpornosci, przy czym wazne
jest nie tylko zapobieganie wystapieniu niekorzystnego zdarzenia,
lecz takze gotowos¢ do szybkiego minimalizowania jego skutkéw
(réwniez z wykorzystaniem potencjatu partneréw zagranicznych).
Przy realizacji takich dzialan powinny byé stosowane miedzynaro-
dowe (UE, NATO) ujednolicone standardy oceny odpornosci IK;
rozwoj inicjatywy maritime policing zaproponowanej przez pre-
miera RP, ktéra ma zwiekszy¢ obecnos$¢ sit morskich NATO i grup
dzialajacych w ramach bilateralnych i wielonarodowych inicjatyw
panstw nadbattyckich (np. na zasadzie rotacyjnego dowodzenia
i deklarowania sit do wspdlnych operacji). Takie rozwigzanie po-
zwoli zminimalizowad koszty i jednoczesnie zwiekszy¢ poziom in-
teroperacyjnosci sit, a takze zbudowac wiasciwe relacje (zaufanie);
stale mapowanie i analizowanie podatnosci i stabych punktéw IK
przez jej wiascicieli (czesto podmioty prywatne) oraz zaciesnianie
wspotpracy miedzy UE a NATO. Niektore kraje, takie jak Norwegia
czy Wielka Brytania, sa czlonkami tylko jednej z tych organizacji;
podjecie szybkich i skutecznych dzialan w celu zminimalizowania
wyzwan zwigzanych z flotg cieni, ktéra ma ogromny potencjat do
tworzenia zagrozen hybrydowych dla morskiej IK (niszczenie linii
podmorskich przez przeciaganie kotwic, szpiegostwo, powodowa-
nie celowych kolizji, zagrozenie katastrofa ekologiczna na duza
skale i inne). W tym celu konieczna jest wielostronna wspotpra-
ca miedzy krajami UE a Miedzynarodowg Organizacja Morska,
armatorami i ubezpieczycielami, aby promowac przepisy prawa

7 Joint Declaration on cooperation to secure critical subsea infrastructure, Regjeringen,
9.04.2024, https://www.regjeringen.no/en/aktuelt/joint-declaration-on-cooperation-to-
secure-critical-subsea-infrastructure/id3033122/ [dostep: 27.12.2024].
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miedzynarodowego. Przepisy te sg skuteczne tylko wtedy, gdy sto-
suje sie do nich wiekszo$¢ uzytkownikéw morza.

Whioski

Zagrozenia hybrydowe to konwergencja dziatan ponizej progu wojny prowa-
dzonych w wielu domenach, w spos6b niejawny badz bezposredni (rzadziej),
jednak zaplanowany i skoordynowany, przy uzyciu réznych srodkéw (poli-
tycznych, militarnych, ekonomicznych, prawnych, spotecznych i innych).
Dziatania hybrydowe zagrazaja bezpieczenistwu funkcjonowania panstwa
i jego obywateli, a do ich kreowania jest wykorzystywany szeroki wachlarz
srodkéw, w tym zaréwno narzedzia klasyczne (dezinformacja), jak i nowocze-
sne (cyberataki). Cecha szczegdlna jest pelzajacy, roztozony w czasie i trudny
do natychmiastowego zdiagnozowania charakter zagrozen, ktore przybieraja
rozne formy i w ktérych wykorzystuje sie efekt synergii®®. Biorac pod uwage
powyzsze rozwazania, nalezy wskazad, ze zagrozenia, ktére moze stwarzaé
Federacja Rosyjska i podmioty z nig powiagzane w odniesieniu do obiektow
morskiej IK na Morzu Battyckim, sa bardzo réznorodne. Po uwzglednieniu
podejscia domenowego oraz faktu, ze w najblizszych latach zostana uru-
chomione liczne obiekty offshore (gléwnie morskie farmy wiatrowe, ktére
w przypadku najbardziej zaawansowanych projektow w 2025 r. wejda w faze
fizycznej budowy na konkretnych lokalizacjach inwestycyjnych), na pierw-
szy plan wysuwajg sie zagrozenia cybernetyczne (oprocz cyberatakow jest to
takze generowanie awatarow jednostek i statkow powietrznych naruszaja-
cych strefy wokot IK oraz zakldcanie systeméw nawigacji satelitarnej) i pod-
wodne (skutkujace problemami w funkcjonowaniu IK na dnie morskim),
a w dalszej kolejnosci zagrozenia nawodne. Celem takich dzialan bedzie
zakl6cenie harmonogramoéw prac budowlanych lub przerwanie fancuchéw
logistycznych przez wywolywanie incydentéw z uzyciem elementéw walki
minowej (skrytego stawiania min morskich, morskich improwizowanych
tadunkéw wybuchowych) czy naruszanie stref zakazanych przez autono-
miczne jednostki podwodne, okrety podwodne i grupy sabotazowe (w celu
prowadzenia aktywnos$ci rozpoznawczej, stawiania min morskich, mapo-
wania dna, identyfikacji stabych punktéw itp.). Wsréd zagrozen nawodnych

% Najwyzsza Izba Kontroli, Informacja o wynikach kontroli. Przygotowanie paristwa
na zagrozenia zwiqzane z dziataniami hybrydowymi, KPB.430.002.2023, Warszawa 2023, s. 7.
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do prawdopodobnych form dzialania mozna zaliczy¢ niebezpieczne manew-
ry w stosunku do okretéw instalacyjnych i flot serwisowych prowadzacych
skomplikowane operacje oraz dzialania okretow symulujacych problemy
techniczne (wleczenie kotwic, dryfowanie w kierunku obiektow IK, celowe
kolizje, az po intencjonalne zatapianie okretow np. floty cieni). Statki cywil-
ne realizujace dzialania na zlecenie Rosji moga przewozic¢ grupy dywersyjne,
prowadzi¢ aktywnosc¢ zwiadowcza oraz powodowac zaktécenia w systemach
nawigacyjnych i tacznosci w bezposrednim sasiedztwie inwestycji w celu
utrudnienia prac. Jesli dojdzie do dalszego eskalowania sytuacji, zagrozenia
beda generowane réwniez przez jednostki zakamuflowane jako okrety stuzb
panstwowych krajéw nadbattyckich. Mozliwe jest ponadto wykorzystanie
autonomicznych platform powietrznych (zdaniem autora artykulu operu-
jacych réwniez z poktadéw statkéw cywilnych) do kreowania zagrozen dla
platform wiertniczych i stacji transformatorowych (element morskich farm
wiatrowych). Nalezy przypuszczad, ze platformy autonomiczne w niedale-
kiej przysztosci beda obejmowaé zaréwno systemy hybrydowe (zdolne do
zmiany Srodowiska dziatania), jak i platformy biomimetyczne przypomi-
najace organizmy morskie. Rozwoj metod sztucznej inteligencji umozliwia
obecnie tworzenie rojéw (w przypadku pojazdow podwodnych celowe wyda-
je sie uzycie okreslenia: tawic) platform bezzalogowych, ktérych wykorzysta-
nie pozwala uzyskaé efekt synergii.

Analiza zagrozen hybrydowych wskazuje na rosnace znaczenie no-
woczesnych technologii w kreowaniu tych zagrozen (coraz doskonalsze
platformy o stale rosnacych mozliwosciach), zwtaszcza w domenie pod-
wodnej. W zwiazku ze wzrostem mozliwosci w tej domenie, pod wzgledem
zaréwno ataku, jak i ochrony i obrony, méwi sie nawet o wojnie podwodnej
(ang. seabed warfare)®.
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