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Abstrakt

W artykule zostaly opisane ataki terrorystyczne i sabotazowe przeprowadzone
na $wiecie na dwa gtéwne systemy infrastruktury krytycznej (IK): zaopatrzenia
w energie oraz transport publiczny. Wybér zdarzen opisanych w artykule miat
charakter subiektywny. W czesci dotyczacej atakow na sektor energetyczny
autor przyjat podziat geograficzny - na Bliski Wschdd, Afryke i Ameryke Potu-
dniowa. W czesci poswieconej atakom na transport publiczny podzial obejmuje
transport ladowy i transport powietrzny. W przypadku atakéw terrorystycznych
na infrastrukture kolejowa autor positkowal sie gléwnie opracowaniem Anne-
li Bothy obejmujacym dane z lat 2000-2017 oraz pracami Briana M. Jenkinsa
i Bruce’a R. Butterwortha, a w odniesieniu do transportu lotniczego - praca
Jacques’a Duchesneau. Nie wszystkie dane dotyczace atakéw na systemy IK zo-
staly zaktualizowane z uwagi na to, ze informacje zawarte w zrédtach sa czast-
kowe. Autor wysuwa wniosek, Ze wraz z rozwojem nowoczesnych technologii
i nasilaniem sie napie¢ w stosunkach miedzynarodowych poziom zagrozenia
dla IK bedzie rést.
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Abstract

The article describes terrorist and sabotage attacks carried out worldwide
against two major critical infrastructure (CI) systems: energy supply and
public transport. The selection of the events described in the article was
subjective. In the section on attacks on the energy sector, the author
adopted a geographical division - Middle East, Africa and South America.
In the section on attacks on public transport, the division includes
land transport and air transport. In the case of terrorist attacks on rail
infrastructure, the author mainly used Anneli Botha’s study covering data
from 2000t0 2017 and the work of Brian M. Jenkins and Bruce R. Butterworth,
and for air transport, the work of Jacques Duchesneau. Not all data on
attacks on CI systems has been updated due to the fact that the information
contained in the sources is partial. The author draws the conclusion that
with the development of modern technology and the escalation of tensions
in international relations, the level of threat to CI will increase.
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Wprowadzenie

Ataki terrorystyczne i sabotazowe na obiekty infrastruktury krytycznej
(IK) sg jednym z powazniejszych zagrozen bezpieczenstwa panstwa. Maja
one czesto daleko idace skutki, poniewaz zniszczenie czy uszkodzenie jed-
nego obiektu IK moze negatywnie rzutowaé na funkcjonowanie innych.
Rozbudowa IK jest istotng sktadowa nowoczesnej gospodarki. Sitg napedo-
wa tej gospodarki jest m.in. dynamiczny rozwdj nowoczesnych technolo-
gii informacyjno-komunikacyjnych (ang. information and communications
technology). Wyzwanie stanowi zapewnienie bezpieczenstwa systemow
opartych na tych technologiach, w tym systemoéw IK.

Czeste ataki na rurociagi naftowe, linie energetyczne, sieci tele-
komunikacyjne i inne obiekty IK sklonily Rade Bezpieczernstwa ONZ
do przyjecia w 2017 r. rezolucji nr 2341 o ochronie IK przed atakami
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terrorystycznymi'. W nastepnym roku Biuro ds. Zwalczania Terroryzmu
ONZ (ang. United Nations Office of Counter-Terrorism, UNOCT) oraz Dy-
rekcja Wykonawcza Komitetu ds. Zwalczania Terroryzmu ONZ (ang. United
Nations Counter-Terrorism Committee Executive Directorate, UNCTED)
opracowaly pierwsze kompendium dobrych praktyk w zakresie ochro-
ny IK przez atakami terrorystycznymi’. W 2008 r. Unia Europejska przy-
jeta dyrektywe 2008/114/WE, ktéra ustanowila ogdlnounijng procedure
identyfikacji i wyznaczania europejskich infrastruktur krytycznych oraz
wskazata dzialania stuzace poprawie poziomu ich ochrony®. Dokument
ten zostal uchylony dyrektywa Parlamentu Europejskiego i Rady UE
2022/2557 przyjeta w grudniu 2022 r., wprowadzajacgq dodatkowe srodki
ochrony IK* Dyrektywa ta weszla w zycie 16 stycznia 2023 r. Dnia 25 lipca
2023 r. Komisja Europejska zaakceptowala liste 11 sektoréw objetych dy-
rektywa CER dotyczaca odpornosci podmiotéw krytycznych (The Critical
Entities Resilience Directive). Sa to sektory IK §wiadczace podstawowe ustugi
w zakresie utrzymywania waznych elementéw systemu spotecznego,
wspierania gospodarki, zapewniania zdrowia publicznego i bezpieczen-
stwa oraz ochrony Srodowiska®. Takie dzialania legislacyjne maja szanse
przyniesc¢ realne korzysci zwiazane z obniZzeniem poziomu zagrozenia ter-
rorystycznego i sabotazowego dopiero w ciggu kilku lat po wdrozeniu ich
zapisow przez operatorow IK.

Obecnie niewiele dziedzin zycia czlowieka i zaawansowanej tech-
nicznie cywilizacji pozostaje poza systemami IK. Sa to przede wszystkim:
turystyka, kultura, duchowosé, handel wewnetrzny i powiazana z nimi
infrastruktura (duzych centréw handlowych nie zalicza sie do IK). Baza-
ry, $wiatynie, turysci w hotelach, na plazach i w muzeach nadal stanowig

! United Nations, Security Council resolution 2341 (2017) [on protection of critical infrastructure
against terrorist acts].

2 UNOCT, UNCTED, Interpol, The protection of critical infrastructure against terrorist attacks.
Compendium of good practices, https://www.un.org/securitycouncil/ctc/sites/www.un.org.
securitycouncil.ctc/files/files/documents/2021/Jan/compendium_of_good_practices_eng.
pdf [dostep: 12.12.2024].

8 Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozgpoznawania i wyznacza-
nia europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochromny.

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w spra-
wie odpornosci podmiotow krytycznych i uchylajqca dyrektywe Rady 2008/114/WE.

5 European Commission, Enhancing EU resilience: A step forward to identify critical entities

for key sectors, https://ec.europa.eu/commission/presscorner/api/files/document/print/en/
ip_23_3992/IP_23_3992_EN.pdf [dostep: 12.12.2024].
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doskonaly cel dla terrorystéw, gtéwnie w Afryce i Azji. Dokonywane przez
nich ataki powodowaly niekiedy wiele ofiar $miertelnych, lecz poza nie-
licznymi wyjatkami nie miaty wplywu na gospodarke kraju. W Egipcie tymi
wyjatkami byly kampania terrorystyczna ekstremistow muzulmanskich
w latach 90. XX w. oraz ataki ISIS w XXI w. W ich wyniku znacznie zmniej-
szyla sie liczba turystow odwiedzajacych ten kraj, co przetozylo sie na spa-
dek dochodu narodowego i konieczno$¢ zwiekszenia liczby funkcjonariu-
szy policji potrzebnych do ochrony turystéw. Z tych wzgledow w Egipcie
infrastruktura turystyczna jest traktowana jak IK.

Celem artykutu byta analiza danych statystycznych dotyczacych ata-
kéw terrorystycznych i sabotazowych na $wiecie skierowanych na 2 sys-
temy IK - sektor energetyczny i transport publiczny, wraz z krétkim opi-
sem wybranych zdarzen. Wybér ten mial charakter subiektywny. Autor
zrezygnowat z przytaczania definicji IK ze wzgledu na ograniczenia zwia-
zane 7z objetoscig tekstu i analizowanie tego zagadnienia w wielu innych
publikacjach. W przypadku atakéw terrorystycznych na infrastrukture ko-
lejowa w artykule zostaly wykorzystane gtéwnie dane pochodzace z pra-
cy Anneli Botha® oraz publikacji Briana M. Jenkinsa i Bruce’a R. Butter-
wortha’, a w odniesieniu do transportu lotniczego - z pracy Jacquesa
Duchesneau®. W zwiazku z tym, ze w pierwszej i drugiej publikacji prezen-
towane statystyki koricza sie na roku 2017, a w trzeciej - na 2011, autor
podjat probe ich aktualizacji na podstawie innych zrddet. Zawarte w nich
informacje byly jednak czastkowe. W czesci dotyczacej atakow na sektor
energetyczny autor przyjal podziat geograficzny - Bliski Wschdd, Afryka
i Ameryka Potudniowa, a w czeSci poswieconej transportowi publiczne-
mu - podzial na transport ladowy i powietrzny. W przypadku transportu
powietrznego zdarzenia zostaly pogrupowane nastepujaco: porwania,

¢ A. Botha, Prevention of Terrorist Attacks on Critical Infrastructure, w: Handbook of Terrorism
Prevention and Preparedness, A.P. Schmid (red.), https://icct.nl/sites/default/files/2023-01/
Handbook_Schmid_2020.pdf, s. 841-870 [dostep: 20.11.2024].

7 B.M. Jenkins, B.R. Butterworth, Train Wrecks and Track Attacks: An Analysis of At-
tempts by Terrorists and Other Extremists to Derail Trains or Disrupt Rail Transportation,
https://transweb.sjsu.edu/sites/default/files/1794_Jenkins_Train-Wrecks-Train-Attacks.pdf
[dostep: 3.12.2024].

8 J. Duchesneau, Aviation Terrorism. Thwarting High-Impact Low-Probability Attacks, Royal
Military College of Canada 2015, https://espace.rmc.ca/jspui/bitstream/11264/741/1/Duche-
sneau%20PhD%20Thesis%2020150726%20Final%20e-Space%20RMC.pdf [dostep: 6.12.
2024].
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zamachy bombowe, terroryzm samobdjczy, ataki na porty lotnicze i samo-
loty uziemione oraz ataki z ziemi na samoloty w powietrzu.

Sektor energetyczny

W kazdym paristwie sektor energii stanowi gtéwne ogniwo IK, gdyz bez
energii pozostate sektory nie moga sprawnie funkcjonowaé. W latach 2000-
-2009 zanotowano na swiecie 565 atakow terrorystycznych na obiekty za-
opatrzenia w energie, surowce energetyczne i paliwa, a w latach 2010-2017
az 1745, co oznacza trzykrotny wzrost liczby takich zdarzen. W 88% przy-
padkow wykorzystano materialy wybuchowe, w 9% byly to podpalenia.
Najwiecej atakéw odnotowano w dwdch latach: w 2014 r. - 3471w 2015 . -
390°. W 2003 r. ataki na elektrownie, obiekty sieci gazowych i naftowych
stanowily 25% wszystkich atakéw terrorystycznych na swiecie. W 2005 r.
odsetek ten wzrdst do 35%. W 2016 r. liczba atakéw terrorystycznych wy-
mierzonych w przemyst naftowy i gazowniczy wzrosta o 14% w stosunku
do roku poprzedniego i stanowily one prawie 42% z ogdlnej liczby tego
rodzaju zdarzen. Dane te obejmuja rowniez inne dzialania przestepcze,
m.in. kradzieze ropy lub gazu z rurociagéw, wymuszenia lub sprzedaz su-
rowcow, m.in. w celu finansowania ugrupowan terrorystycznych'.

Sektor energetyczny jest zagrozony zwlaszcza w rejonach, w ktérych
dochodzi do rebelii badz dzialann wojennych. Przykladem jest Ukraina,
ktérej infrastruktura energetyczna jest nieustannie atakowana. Skutkiem
wojny toczacej sie w tym kraju byla akcja sabotazowa polegajaca na wy-
sadzeniu 26 wrzesnia 2022 r. gazociagdéw Nord Stream 1 i Nord Stream 2,
ktérymi przesytano gaz z pdinocnej Rosji do Niemiec!'. To wydarzenie bylo
symbolicznym konicem dostepu Europy do taniej energii. Dotychczasowa
strategia jej pozyskiwania ze z16z ropy, wegla i gazu w Rosji i innych krajach

° A. Botha, Prevention of Terrorist Attacks..., s. 855-856.

10 A. Olech, Terrorist Threats to the Energy Sector in Africa and the Middle East, w: S.J. Loh-
man i in., Countering Terrorism on Tomorrow’s Battlefield: Critical Infrastructure Security and
Resiliency (NATO COE-DAT Handbook 2), https://press.armywarcollege.edu/cgi/viewcon-
tent.cgirarticle=1953&context=monographs, s. 166 [dostep: 15.12.2024].

11 P, Oltermann, P. Beaumont, D. Sabbagh, European leaders blame sabotage as gas pours into
Baltic from Nord Stream pipelines, The Guardian, 28.09.2022, https://www.theguardian.
com/business/2022/sep/27/nord-stream-1-2-pipelines-leak-baltic-sabotage-fears [dostep:
28.12.2024].
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regionu nie moze by¢ kontynuowana z powodéw politycznych i ekonomicz-
nych. Z kolei ciaglosci dostaw z krajow znad Zatoki Perskiej przez Morze
Czerwone i Kanatl Sueski zagraza szyicka rebelia jemenskiego ruchu Huti,
zwanego réwniez Zwolennikami Boga (arab. Ansar Allah), a wczesniej akty
piractwa w Zatoce Adenskiej i na Oceanie Indyjskim dokonywane przez
somalijskich bandytéw, wspieranych przez Ruch Miodych Mudzahedinéw
(arab. Harakat asz-Szabab al-Mudzahidin).

Sektor energetyczny, podobnie jak inne systemy IK, jest réwniez
zagrozony cyberatakami. Jeden z najbardziej niszczycielskich przepro-
wadzono w sierpniu 2012 r. za pomoca wirusa Shamoon. Celem byt sau-
dyjski koncern paliwowo-chemiczny Saudi Aramco. Wirus zainfekowat
10 000 komputeréw w firmie i spowodowal wylaczenie na prawie miesiac
wszystkich waznych sieci wewnetrznych. Uznano, ze atakujacym nie cho-
dzito o przejecie danych, lecz o wyeliminowanie jak najwiekszej liczby sys-
temoéw. Po tym zdarzeniu koncern odizolowat swoje systemy elektroniczne
od $wiata zewnetrznego. Pieé lat pdzniej Aramco zostato zaatakowane po-
nownie, tym razem za pomocg nowej wersji ztosliwego oprogramowania -
Shamoon 2.0. Celem byto usuniecie danych oraz spowodowanie eksplozji
i ofiar smiertelnych. Cyberataki te, pokazujace, jak powazne skutki moga
mie¢ dzialania hakeréw, nasililty obawy o bezpieczenistwo obiektéw ener-
getycznych na swiecie'?. Dotkliwe konsekwencje miat atak hakerski w maju
2021 r. na system komputerowy sterujacy praca rurociagu naftowego Colo-
nial Pipeline w Stanach Zjednoczonych. Doszto do szesciodniowej przerwy
w dostawach ropy, co wywotalo panike spoteczng i masowy wykup materia-
16w pednych®®. W listopadzie 2023 r. zostala zaatakowana wewnetrzna siec¢
komputerowa kanadyjskiej firmy Trans-Northern Pipelines Inc., ktérej sie¢
rurociagow taczy m.in. rafinerie z lotniskami. Spowodowato to opéznienia
w wymianie plikdw i generowaniu raportéw na temat oceny inzynieryjnej
rurociagoéw i zwigzanych z nimi obiektdw, ale bez strat materialnych'*.

12 A. Olech, Terrorist Threats..., s. 168.

3 1. Kielban, Zagrozenia Infrastruktury Krytycznej — podstawy dla urzednikow i przedsiebiorcow,
Polska Platforma Bezpieczeristwa Wewnetrznego, 13.06.2024, https://ppbw.pl/zagrozenia-
-infrastruktury-krytycznej-podstawy/ [dostep: 13.12.2024].

14 A. Ribeiro, Cyber attacks continue to hit critical infrastructure, exposing vulnerabilities in oil,
water, healthcare sectors, Industrial Cyber, 14.02.2024, https://industrialcyber.co/critical-
-infrastructure/cyber-attacks-continue-to-hit-critical-infrastructure-exposing-vulnerabi-
lities-in-oil-water-healthcare-sectors/ [dostep: 14.12.2024].
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Celem atakdow dywersyjno-terrorystycznych sa réowniez elektrownie
i linie je zasilajace. Na Kaukazie Pélnocnym to zjawisko pojawilo sie sto-
sunkowo niedawno. W 2009 r. jeden z dzamaatéw Emiratu Kaukaskiego
wzial na siebie odpowiedzialno$¢é za awarie w Sajarisko-Suszenskiej Elek-
trowni Wodnej na Syberii (oficjalne dochodzenie wykluczyto zamach terro-
rystyczny). Wczesniej przywoédca Emiratu Kaukaskiego, Doku Umarow,
grozit wojng dywersyjna skierowang przeciw infrastrukturze energetycz-
nej w glebi Rosji. W republice Kabardo-Batkarii 22 pazdziernika 2008 r.
terrorysci wysadzili konstrukcje wspierajace linie elektroenergetyczne.
W Inguszetii we wrzesniu 2009 r. trzykrotnie zostaly zaatakowane linie wy-
sokiego napiecia. Pierwszy atak, polegajacy na wysadzeniu stupa wysokie-
go napiecia, spowodowat straty w wysokos$ci ponad 5 mln rubli®®. Do pierw-
szego udanego ataku na cel o znaczeniu strategicznym doszlo na Kaukazie
Pétnocnym 21 lipca 2010 r. Grupa bojownikéw dokonata sabotazu w Bak-
sanskiej Elektrowni Wodnej w Kabardo-Balkarii. Zabito straznikéw, pod-
dano torturom pracownikéw cywilnych i podiozono tadunki wybuchowe.
Eksplozje zniszczyly 2 z 3 generatoréw i wywolaly pozar. Straty wycenio-
no na 800 mln rubli. Dnia 7 wrzesnia 2010 r. wybucht pozar w Irganajskiej
Elektrowni Wodnej w Dagestanie. W trakcie jego gaszenia odkryto fadunki
wybuchowe i mine pulapke. Do sabotazu przyznat sie dagestaniski Dzamaat
Guraba i poinformowal, Ze na terenie elektrowni podtozono tacznie 9 ta-
dunkéw. Podczas remontu w lutym 2011 r. odnaleziono 2 bomby sktadajace
sie z kostek trotylu, plastiku i pytu aluminiowego. Nie ma informacji o zlo-
kalizowaniu pozostatych tadunkow?®.

W drugiej dekadzie XXI w. doszto do wielu naruszen przestrzeni po-
wietrznej nad obiektami jadrowymi we Francji, ale nie potwierdzono
zwiazku tych zdarzen z dziatalnoscia terrorystyczna. Francuskie prawo za-
kazuje lotéw w odlegtosci 5 km od terenu elektrowni atomowej i na wyso-
kosci ponizej 1000 m. Zlamanie tego zakazu jest zagrozone grzywna w wy-
sokosci 75 000 euro i karg 1 roku pozbawienia wolnosci. W pazdzierniku
i listopadzie 2014 r. odnotowano prawie 30 przelotéw bezzalogowych stat-
kow powietrznych (ang. unmanned aerial vehicles, UAV) nad 15 elektrownia-
mi jadrowymi we Francji. Celem prowokacji byto zaklécenie kontroli i sys-
temu ochrony tych obiektéw. Poczatkowo podejrzewano, ze sprawcami

5 TW. Grabowski, Terroryzm pdtnocnokaukaski. Zrédta, przejawy i przeciwdzialanie zjawisku,
Krakow 2017, s. 272.

16 Tamze, s. 272-273.
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sg przeciwnicy energetyki jadrowej, ktorzy starajg sie w ten spos6b zwrd-
ci¢ uwage na niedostateczny - wedtug nich - poziom bezpieczenistwa tego
rodzaju elektrowni. Greenpeace zaprzeczyl, ze ma zwigzek z tymi wyda-
rzeniami, i nazwat je bardzo niepokojacymi. Na poczatku stycznia 2015 r.
2 drony pojawily sie nad elektrownig atomowg w Nogent-sur-Seine w poét-
nocnej Francji'’. Mimo wprowadzenia systemow wykrywajacych UAV do-
szto do kolejnych incydentéw z ich udzialem. W listopadzie 2021 r. czton-
kowie Greenpeace rozbili o betonowg ostone reaktora elektrowni jadrowej
Bugey we Francji dron w ksztalcie Supermana. Zdarzenie to nie zagrozito
bezpieczenstwu reaktora, ale pokazato, ze UAV moga mie¢ bardzo niety-
powe ksztalty, utrudniajace ich wykrycie'®. W pazdzierniku 2023 r. dro-
ny przelecialy nad 7 elektrowniami jadrowymi we Francji, a 1 sierpnia
2024 r. - nad 6 takimi obiektami®.

Bliski Wschod

W latach 1918-1939 odnotowywano pierwsze przypadki atakowania ruro-
ciagéw naftowych na Bliskim Wschodzie. Podczas antyzydowskiego i an-
tybrytyjskiego powstania w Palestynie w latach 1936-1939 celem akcji sa-
botazowych stat sie rurociag, ktéorym przesylano rope naftowsa z Iraku do
Hajfy®. W 1970 r. palestyniskie organizacje majace bazy w Jordanii domaga-
ly sie od kréla Husajna zdemontowania jordanskiej czesci tego rurociagu.
Gdy odmowil, Palestyniczycy probowali wysadzic¢ obiekt?.

7 Autotal, 17 sites nucléaires ont été survolés par des drones depuis octobre, Le Monde, 29.01.2015,
https://www.lemonde.fr/planete/article/2015/01/29/dix-sept-sites-nucleaires-ont-ete-
-survoles-par-des-drones-depuis-octobre_4565967_3244.html [dostep: 29.01.2025]; AFP,
Deux drones ont survolé la centrale nucléaire de Nogent-sur-Seine, BFMTV, 4.01.2015, https://
www.bfmtv.com/police-justice/deux-drones-ont-survole-la-centrale-nucleaire-de-nogen-
t-sur-seine_AN-201501040009.htm]l [dostep: 4.01.2025].

18 J. Lukasiewicz, Bezzatogowe statki powietrzne jako Zrédio zagrozen infrastruktury zaopatrze-
nia paristw w energig elektryczng oraz proponowane metody ochrony tej infrastruktury, ,,Terro-
ryzm - studia, analizy, prewencja” 2022, nr 1, s. 103. https://doi.org/10.4467/27204383T
ER.22.004.15420.

1 De nouvelles centrales nucléaires survolées par de présumés drones, TF1Info, 2.08.2024, https://
www.tflinfo.fr/societe/de-nouvelles-centrales-nucleaires-survolees-par-de-presumes-dro-
nes-1562592.html [dostep: 2.08.2024].

2 K. Gebert, Pokdj z widokiem na wojne. Historia Izraela, Warszawa 2023, s. 122.

2 A. Chiczkin, Jordania: zamach stanu w odwrotnej kolejnosci, TopWar, 12.04.2021, https://
pl.topwar.ru/181817-iordanija-perevorot-naoborot.html [dostep: 12.12.2024].
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Po wkroczeniu sit USA do Iraku w 2003 r. ropociagi wielokrotnie byly
celami rebeliantow, a pdézniej ISIS. W 2014 r. w Syrii ISIS zdobyto kontrole
nad rurociagiem i przejmowana rope sprzedawato Turcji*?>. W tym samym
roku ISIS przejeto kontrole nad irackim miastem Bajdzi, gdzie znajduje sie
najwieksza w kraju rafineria ropy naftowej. To spowodowato najpotezniej-
szy kryzys w Iraku od czasu opuszczenia go przez Amerykandw w grudniu
2011 r. i przejecia wtadzy przez lokalne elity. Rafineria w Bajdzi, do ktérej
prowadza ropociagi ze wszystkich irackich pdl naftowych, zaopatrywata
w produkty rafineryjne 11 z 18 irackich prowincji. Dzihadystom nie udato
sie jej uruchomic. W listopadzie 2014 r. obiekt zostal odbity przez irackie
wojsko przy wsparciu amerykanskiego lotnictwa. W dniu 13 czerwca 2015r.
dzihadys$ci przeprowadzili w nim zamach samobdjczy. Sprawcy wjechali
na teren rafinerii samochodem wypelnionym tadunkami wybuchowymi.
Zgineto 11 osdb, a 27 zostato rannych?.

Gazociagi i ropociagi sa réwniez celem arabskich separatystéw w po-
tudniowo-zachodniej czesci Iranu. W lutym 2024 r. celem dziatan sabotazo-
wych staly sie dwie nitki gazociagu. Teheran posrednio oskarzyl o to Izra-
el**. Wiele atakow terrorystycznych byto skierowanych na biegnacy przez
poinocng czesé poétwyspu Synaj gazociag, ktérym Egipt dostarcza gaz do
Izraela. W lipcu 2010 r. usitowali go wysadzi¢ Beduini w ramach protestu
przeciwko rzadowi w Kairze. Do kolejnego ataku doszlo w lutym 2011 r.
W wyniku Arabskiej Wiosny w Egipcie powstata organizacja Obroncy Je-
rozolimy (arab. Ansar Bajt al-Makdis). Do korica 2013 r. zaatakowala ona
ten gazociag 13 razy®. W listopadzie 2014 r. Obroncy Jerozolimy przyjeli
zwierzchnictwo ISIS i kontynuowali ataki jako Prowincja Synaj (Wila-
jet Sinai). Od 2011 r. do korica 2015 r. stat sie on celem kilkadziesiat razy.

2 D. Butter, Does Turkey really get its oil from Islamic State?, BBC, 1.12.2015, https://www.bbc.
com/news/world-europe-34973181 [dostep: 1.12.2025].

% Q. Wasiuta, S. Wasiuta, P. Mazur, Paristwo Islamskie ISIS. Nowa twarz ekstremizmu, Warszawa
2018, s. 205.

2 Iran condemns ‘terrorist’ attack on gas pipelines, Al Jazeera, 14.02.2024, https://www.aljaze-
era.com/news/2024/2/14/iranian-gas-pipeline-blasts-due-to-terrorism-and-sabotage-offi-
cial-says [dostep: 14.12.2024].

% D. Barnett, Ansar Jerusalem claims responsibility for recent Sinai gas pipeline attack, FDD’s

Long War Journal, 19.01.2014, https://www.longwarjournal.org/archives/2014/01/ansar_
jerusalem_claims_respons.php [dostep: 19.01.2025].
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Terrorysci wysadzali jego niewielkie odcinki, co skutkowalo przerwami
w dostawie gazu do Izraela i znacznymi stratami materialnymi®.

Po raz pierwszy osrodek przemystu naftowego w Arabii Saudyj-
skiej zostal zaatakowany 1 maja 2004 r. Atak na rafinerie w Janbu nad
Morzem Czerwonym przeprowadzilo 4 napastnikow. Zginelo w nim
6 oséb - 5 pracownikéw koncernu z Zachodu oraz funkcjonariusz
saudyjskiej ochrony?. Dnia 29 maja 2004 r. Al-Kaida zaatakowala in-
stalacje naftowe i osiedle dla pracujacych przy nich cudzoziemcow
w Al-Khobar, we wschodniej czesci Arabii Saudyjskiej. Zginety 22 osoby,
w tym 19 obcokrajowcow?.

Od kilku lat instalacje przemystu petrochemicznego w Arabii Sau-
dyjskiej sa celem atakow wspomnianego juz ruchu Huti. W lipcu 2017 r.
rebelianci po raz pierwszy zaatakowali za pomoca pocisku rakietowego
instalacje naftowe w porcie Janbu. Pocisk nie dosiegnatl celu®. W nastep-
nych latach Huti kontynuowali ostrzal saudyjskich lotnisk i obiektow
przemystu petrochemicznego przy uzyciu rakiet i dronéw. Precyzyjny
atak ponad 20 dronéw i pociskdéw manewrujacych uszkodzit 14 wrzesnia
2019 r. instalacje naftowe w Bukajk i Churajs nalezace do koncernu Aram-
co. W wyniku zniszczen wydobycie ropy w Arabii Saudyjskiej zmniejszyto
sie o potowe, co spowodowato krétkotrwaly skok cen tego surowca o 20%.
Odpowiedzialno$¢ za ten atak wzial ruch Huti, a jako przyczyne podat
interwencje krajow arabskich w Jemenie. Natomiast Arabia Saudyjska
oskarzyla o ten atak Iran. Teheran odrzucil zarzuty, wspart wersje Huti
i zagrozil sitom USA w Zatoce Perskiej. Stany Zjednoczone byly uwazane
za gwaranta niezaktdconego eksportu ropy z Zatoki Perskiej. Amerykan-
ska marynarka wojenna strzegla szlakéw zeglugowych nie tylko na tym
akwenie, lecz takze na pozostatych obszarach Morza Arabskiego. Udzial
ropy z tego regionu w imporcie USA zmalal jednak do 16%. Wiekszos¢é

% AFP, Des djihadistes revendiquent lattaque d’un gazoduc, 20 Minutes, 8.01.2016,
https://www.20min.ch/fr/story/des-djihadistes-revendiquent-l-attaque-d-un-gazoduc-
826827705429 [dostep: 9.01.2025].

27 M. Scheuer, S. Ulph, J.C.K. Daly, Saudi Arabian Oil Facilities: The Achilles Heel of the We-
stern Economy, The Jamestown Foundation 2006, https://jamestown.org/wp-content/
uploads/2006/05/Jamestown-SaudiOil.pdf, s. 43 [dostep: 24.02.2025].

% K. Izak, Leksykon organizacji i ruchéw islamistycznych, Warszawa 2014, s. 322.

¥ Atak rakietowy na Rijad, Defence24, 5.11.2017, https://defence24.pl/atak-rakietowy-na-
-rijad [dostep: 5.11.2024].
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wydobytej ropy (80%) plyneta do Azji (dane z 2019 r.)*. W okresie od stycz-
nia 2018 r. do konica 2021 r. Huti wystrzelili w kierunku Arabii Saudyjskiej
430 pociskow balistycznych i 850 dronéw. W 2021 r. przeprowadzali w cia-
gu miesiagca srednio 78 atakéw wymierzonych w to panstwo, podczas gdy
w 2020 r. Srednia ta wynosita 38%. W 2023 r. Huti zaczeli intensywnie ata-
kowa¢ przy uzyciu rakiet i dronéw statki przeptywajace u wybrzezy Je-
menu. W styczniu 2024 r. najwieksi armatorzy wstrzymali zegluge przez
Morze Czerwone. Zrobily to takze koncerny naftowe BP i Shell. Sytuacja
stala sie na tyle powazna, ze Chiny zaczely wywiera¢ presje na Iran, aby
powstrzymat ataki Huti®.

Afryka

Ponad 30 uzbrojonych terrorystéw nalezacych do organizacji Podpisani
Krwia (arab. Muwakaum bi ad-Dima), zwanej réwniez Zamaskowang Bry-
gada (arab. Katibat al-Mulassamin), zaatakowato 16 stycznia 2013 r. algier-
ska baze skraplania gazu w Tiguentourine, w poblizu miasta In Amenas
na Saharze. Osrodek nalezal do konsorcjum, w ktérego sktad wchodzily:
brytyjski BP, norweski Statoil i algierska panstwowa firma Sonatrach. W za-
kiadzie przebywalo ponad 800 pracownikéw, w tym 137 obcokrajowcow.
Po 4 dniach oblezenia i szturmie algierskiej jednostki specjalnej zaktadnicy
zostali uwolnieni. W wyniku ataku $mier¢ poniosto 38 oséb, zgineto row-
niez 29 terrorystow®.

W latach 90. XX w. w potudniowo-wschodniej Nigerii uzbrojone ban-
dy przeprowadzaly nieskoordynowane ataki na pracownikéw i wlasnosé
koncernéw naftowych oraz funkcjonariuszy sit bezpieczenstwa ochrania-
jacych infrastrukture naftowa. Cze$¢ tych grup zjednoczyta sie w Ruch

M.A. Piotrowski, Taktyka oraz konsekwencje strategiczne ataku na instalacje naftowe Arabii
Saudyjskiej, ,,Biuletyn PISM” 2019, nr 137, https://pism.pl/publikacje/Taktyka_oraz_konse-
kwencje_strategiczne_ataku_na_instalacje_naftowe_Arabii_Saudyjskiej [dostep: 4.12.2024].

St Atak rakietowy na Arabig Saudyjskq i naloty w Jemenie, Defence24, 27.12.2024, https://defen-
ce24.pl/geopolityka/arabia-saudyjska-przeprowadza-naloty-huti-w-jemenie-za-atak-na-
-miasto-jazan [dostep: 27.12.2024].

82 J. Losik, Wiadomo, co przewozil zaatakowany statek. Powdd do niepokoju dla Moskwy,

Money.pl, 27.01.2024, https://www.money.pl/gospodarka/nieoczekiwany-cios-w-handel-
-rosyjskim-paliwem-zaplonal-tankowiec-6989192670440384a.html [dostep: 27.01.2025].

T. Kijewski, Atak terrorystyczny na kompleks gazowy Tiguentourine w In Amenas w Algierii
w styczniu 2013 1. jako przyktad nowych zagrozeri dla energetycznej infrastruktury krytycznej
i bezpieczeristwa wewnetrznego paristwa, ,Przeglad Bezpieczeristwa Wewnetrznego” 2013,
nr 9, s. 202-224.
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na rzecz Emancypacji Delty Nigru (ang. Movement for the Emancipation
of the Niger Delta, MEND). MEND wymuszat haracze na koncernach naf-
towych, dokonywal kradziezy i przemytu ropy. Koncerny oszacowaly, ze
straty wyniosty 9 mln barylek ropy naftowej rocznie. W styczniu 2006 r. kil-
kudziesieciu uzbrojonych czlonkéw organizacji opanowalo jeden z obiek-
tow Shella i uprowadzito 4 specjalistéw z zagranicy zatrudnionych przez
brytyjsko-holenderski koncern. Rzecznik MEND, Jomo Gbomo, zapowie-
dzial wtedy, ze to dopiero poczatek dziatan jego organizacji. Naszym celem
jest catkowite zniszczenie zdolnosci nigeryjskiego rzadu do eksportu ropy*.

W marcu 2016 r. grupa zbrojna Msciciele z Delty Nigru (ang. Niger
Delta Avengers, NDA) oglosila oficjalnie swoje istnienie. Dwa miesigce
pdzZniej zaatakowala platforme wiertnicza koncernu Chevron, a nastepnie
instalacje naftowe i gazownicze w delcie Nigru. Podczas trzymiesiecznej
operacji przeprowadzono ponad 30 atakéw. Dochodzilo do nich réwniez
w kolejnych miesigcach 2016 r., ale znacznie zmniejszyla sie ich intensyw-
nos¢. Spowodowaty one 36-procentowy spadek produkcji ropy naftowej,
co przetozylo sie na zmniejszenie sie dochod6éw panstwa o potowe. Orga-
nizacja wydala oswiadczenie, w ktéorym domagata sie wiekszego udzialu
w sprzedazy ropy naftowej i zagrozilta zakléceniem funkcjonowania gospo-
darki Nigerii, jesli jej zadania nie zostana spelnione. NDA daza do utworze-
nia suwerennego panstwa w delcie Nigru®. W tym regionie kraju nadal jest
niespokojnie. Na wodach Nigerii zagrozenie stanowia piraci, a mieszkancy
delty Nigru dokonuja kradziezy ropy wprost z rurociagow=e.

We wrzesniu 2022 r. wladze Nigerii oglosily, ze import ropy z tego kra-
ju byl najnizszy od 25 lat, a jej produkcja spadia ponizej 1,18 mln barylek
dziennie, co wedtug OPEC (ang. Organization of the Petroleum Exporting
Countries) uplasowato ten kraj na drugim miejscu, po Angoli. Zdaniem
6wczesnego prezydenta Muhammadu Buhariego byta to wina masowych
kradziezy tego surowca w poludniowo-wschodniej czesci kraju. Sytuacja ta
mocno wplyneta na stan finanséw panstwa. W sierpniu 2022 r. skale kra-
dziezy ropy naftowej w Nigerii oszacowano na 700 000 barylek dziennie.

% D. Howden, Shell may pull out of Niger Delta after 17 die in boat raid, The Independent,
17.01.2006, https://web.archive.org/web/20170527010950/http://www.corpwatch.org/artic-
le.php?id=13121 [dostep: 17.01.2025]. Thumaczenie pochodzi od autora (dop. red.).

% A. Olech, Terrorist Threats..., s. 173-174.

% F. Mbah, In Nigeria’s crude capital, a plan to win the war against oil theft, Al Jazeera,
19.12.2024, https://www.aljazeera.com/news/2024/12/19/in-nigerias-crude-capital-a-plan-
-to-win-the-war-against-oil-theft [dostep: 19.12.2024].
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Niektore firmy twierdzily, ze nawet ponad 80% ropy, ktéra wptywa do ruro-
ciagéw, jest kradzione w trakcie jej przeptywu¥. W innej czesci Afryki,
w Mozambiku, olbrzymie straty spowodowat atak terrorystyczny przepro-
wadzony przez organizacje Zwolennicy Tradycji (arab. Ansar as-Sunna).
Jej bojownicy zajeli 24 marca 2021 r. portowe miasto Palma w pétnocno-
-wschodniej czesci kraju i okupowali je do 8 kwietnia. W tym czasie doko-
nali powaznych zniszczen, zabili wielu mieszkancéw oraz 12 inzynieréw
z krajow zachodnich, pracujacych przy realizacji projektu gazowego warte-
go 60 mld dolarow?®.

Ameryka Potudniowa

Kolumbia jest krajem, w ktérym przeprowadzono najwiecej na swiecie ata-
koéw terrorystycznych i akcji sabotazowych na rurociagi i linie energetycz-
ne zasilajace urzadzenia do eksploatacji ropy naftowej. Wiadze tego kraju
od potowy lat 60. XX w. walczg z ugrupowaniami, ktére sg pozostatoscia po
marksistowskich partyzantkach. Sg to m.in. Armia Wyzwolenia Narodowe-
go (hiszp. Ejército de Liberacién Nacional, ELN) i Rewolucyjne Sily Zbroj-
ne Kolumbii (hiszp. Fuerzas Armadas Revolucionarias de Colombia, FARC).
Obecnie roztamowe grupy FARC walczg zaréwno miedzy soba (nie zgodzily
sie na porozumienie pokojowe zawarte w 2016 r.), jak i z ELN i r6znymi gru-
pami paramilitarnymi o kontrole nad lukratywnymi uprawami koki, niele-
galnym wydobyciem zlota i szlakami przemytniczymi oraz atakuja rurociagi
naftowe. Dla Kolumbii ropa naftowa stanowi ok. 1/3 dochodéw z eksportu,
co oznacza, ze nawet niewielkie zakt6cenia w wydobyciu i transporcie tego
surowca maja wplyw na dochody panstwa®. Ataki na infrastrukture naf-
towa, nalezaca do krajowych i zagranicznych spdtek naftowych, pozostaja
jedna z podstawowych metod walki z rzagdem. W latach 1987-1991 ELN do-
konata 141 aktéw sabotazu na najwazniejszych odcinkach ropociagéw bie-
gnacych w srodkowej czesci Kolumbii. Straty finansowe poniesione w ciagu

%7 Nigerian oil exports at lowest level in 25 years due to oil theft, Al Jazeera, 9.09.2022, https://
www.aljazeera.com/news/2022/9/9/nigerian-oil-exports-at-lowest-level-in-25-years-due-
-to-oil-theft [dostep: 9.01.2025].

% T. Mandrup, The attack on Palma in Mozambique: An insurgency getting out of hand?, Risk
Intelligence, 8.04.2021, https://www.riskintelligence.eu/analyst-briefings/the-attack-on-
-palma-in-mozambique-an-insurgency-getting-out-of-hand [dostep: 8.01.2025].

¥ D. Czyzewski, Ropa pod uprawami koki, czyli problemy Kolumbii, Energetyka24, 2.10.2021,
https://energetyka24.com/ropa/ropa-pod-uprawami-koki-czyli-problemy-kolumbii-ko-
mentarz [dostep: 2.12.2024].
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tych 4 lat oszacowano na 634 mln dolaréw*. Od 1986 r. do 2002 r. ELN prze-
prowadzila réwniez 950 atakéw bombowych (Srednio od 40 do 50 atakéw
rocznie) na 800-kilometrowy odcinek rurociagu, ktérym plynie ropa ze ztoza
Cafio Limén w zachodniej czesci Kolumbii. Jego udzialowcem byta spétka
Occidental Petroleum Corp. z Los Angeles. Straty oszacowano na 2,5 mld
dolaréw*. Skutkiem tych dziatan bylo rowniez zanieczyszczenie srodowiska
naturalnego na ogromna skale. Na przyktad ropa naftowa wydobywajaca sie
z rurociagu wysadzonego w czerwcu 1990 r. zanieczyscita znaczny odcinek
rzeki Catatumbo, wzdluz ktdrej zamieszkiwato kilkanascie tysiecy ludzi.
Inne ataki spowodowaly m.in. zniszczenie ponad 3000 ha ziemi uprawne;j*.
Akcje sabotazowe zmusily zagraniczne koncerny naftowe do tworzenia pry-
watnych armii oraz finansowania szkolenia sit rzadowych do ochrony ruro-
ciagdéw. W latach 90. XX w. British Petroleum poniosto z tego tytutu koszty
siegajace kilkudziesieciu milionéw dolaréw*. Z kolei Stany Zjednoczone wy-
staly grupe doradcéw wojskowych, aby przeprowadzili szkolenia dla zolnie-
rzy kolumbijskich zwigzane z ochrong rurociagu, ktérego udziatowcem byta
wspomniana spotka z Los Angeles*. Mimo to akcje sabotazowe nie ustawaly,
a terrorysci kazali sobie ptacié za ich zaprzestanie. W 2001 r. odnotowano
170 atakéw bombowych na rurociag Cafio Limén-Covefias. Przeprowadzony
w lutym 2005 r. atak, w ktérym uzyto materialéw wybuchowych, spowodo-
wal zamkniecie rurociagu na kilka tygodni, poniewaz zniszczono réwniez
sie¢ dostarczajaca energie niezbedng do eksploatacji ztoza Cafio Limén®.
FARC zintensyfikowaly ataki na rurociagi po Smierci swojego przywaod-
cy Raula Reyesa, ktory zginat 1 marca 2008 r. w wyniku operacji sit rzado-
wych. Kilka dni pézniej wysadzono w powietrze odcinek rurociagu nafto-
wego, przesylajacego 100 000 barylek ropy naftowej dziennie. Jego naprawa

0 Encyklopedia terroryzmu, M. Crenshaw, J. Pimlott (red.), Warszawa 2004, s. 428.

# G. Marx, Oleoducto en peligro recibe tropas estadounidenses en Colombia, Amazon Watch,
12.11.2002, https://amazonwatch.org/es/news/2002/1112-imperiled-pipeline-gets-us-tro-
ops-in-colombia [dostep: 12.11.2024].

“ Encyklopedia terroryzmu..., s. 428.
# J. McEvoy, La Financién de BP a los militares asesinos de Colombia, Declassified UK, 18.07.2023,

https://www.declassifieduk.org/es/la-financiacion-de-bp-a-los-militares-asesinos-de-co-
lombia/ [dostep: 18.12.2024].

# K. Wang, D. Kashi, Major U.S. military operations/actions to protect oil, https://nationalsecu-
rityzone.medill.northwestern.edu/archives/oilchangeproject/how-do-we-protect-the-flo-
w-of-oil/index.html [dostep: 12.12.2024].

# Library of Congress, Federal Research Division, Country Profile: Colombia, 2007, https://
maint.loc.gov/rr/frd/cs/profiles/Colombia.pdf, s. 19 [dostep: 15.12.2024].



Ataki terrorystyczne i sabotazowe...

trwata kilka dni*. W pierwszej potowie 2012 r. grupy zbrojne FARC dokonaty
ponad 40 atakéw na ropociagi. Czeste byly porwania i morderstwa inzynie-
row zatrudnionych w przemysle naftowym. Atakowano réwniez zolnierzy
ochraniajacych rurociagi. W lipcu 2013 r. oddziat Zotnierzy wpadt w zasadz-
ke zorganizowang przez FARC. Pietnastu z nich zgineto. Do zdarzenia do-
szlo na stabo zaludnionych obszarach prowincji Arauca®’. W sierpniu 2014 r.
nieopodal granicy z Wenezuela zostal zaatakowany rurociag Bicentenario.
Wywotalo to ogromny pozar w regionie. W maju 2019 r. po kolejnym ataku
rurociag na pewien czas zamknieto. Ataki z mniejsza lub wiekszg intensyw-
noscig zdarzaly sie do potowy 2023 r., nastepnie na ponad rok ustaly. Dnia
26 sierpnia 2024 r. wtadze spotki naftowej Ecopetrol poinformowaly o se-
rii atakéw na najwazniejsze rurociagi w kraju - Bicentenario zaatakowano
dwukrotnie, Cafio Limén-Covefias - trzykrotnie. Od 26 sierpnia do 9 wrze-
$nia 2024 r. doszlo do 9 atakéw na inne rurociagi. Nastapity one po zatama-
niu sie rozméw miedzy partyzancky grupg ELN a kolumbijskim rzadem.
ELN uwaza, ze zagraniczne koncerny naftowe uzyskaly kontrakty, ktére sg
bardzo korzystne dla nich samych, ale niekorzystne dla kraju. Wedtug przy-
wodcéw ELN Kolumbia powinna mieé petna kontrole nad swoimi zasobami
naturalnymi, tak jak Wenezuela. Dopdki to nie nastapi, infrastruktura ener-
getyczna nadal ma by¢ celem atakow tej grupy*.

Sektor transportu publicznego - transport ladowy

Z analizy danych statystycznych wynika, Ze transport publiczny jest syste-
mem IK najbardziej narazonym na terroryzm i sabotaz®. Liczba atakow
na ten sektor wzrosta z 1165 w latach 2000-2009 do 1966 w latach 2010-
-2017. Najwiekszy wzrost dotyczyt liczby atakéw na pociagi: z 366 do 647.

% Reuters, Terrorysci z FARC biorg na cel rurociqgi, ,Dziennik”, 7.03.2008.

4 PAP, Kolumbia: 15 Zotnierzy zginelo w zasadzce FARC, Wirtualna Polska Wiadomosci,
21.07.2013, https://wiadomosci.wp.pl/kolumbia-15-zolnierzy-zginelo-w-zasadzce-farc-
-6079340922-217089a [dostep: 21.12.2024].

4 K. Byzdra, Partyzanci mieli zaatakowac rurociggi w Kolumbii. Na miejsce wystano wojsko,
Energetyka24, 27.08.2024, https://energetyka24.com/ropa/wiadomosci/partyzanci-mie-
li-zaatakowac-rurociagi-w-kolumbii-na-miejsce-wyslano-wojsko [dostep: 27.12.2024];
Ch. Kennedy, Guerilla Attacks on Pipelines Threaten Colombia’s Oil Production, Oil Price,
10.09.2024, https://oilprice.com/Energy/Crude-0Oil/Guerilla-Attacks-on-Pipelines-Thre-
aten-Colombias-Oil-Production.html [dostep: 10.09.2024].

4 A. Botha, Prevention of Terrorist Attacks..., s. 849.
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W latach 1970-2009 infrastruktura transportu autobusowego na swiecie sta-
nowila cel 1497 atakéw. Najwiecej przeprowadzono ich w Izraelu i Okupo-
wanym Terytorium Palestyny (142), Indiach (88), Filipinach (72), Pakistanie
(70), Kolumbii (38), Federacji Rosyjskiej (37) i Sri Lance (36). Prawie 60%
celéw zaatakowano przy uzyciu materiatéw wybuchowych. Sprawcami ata-
kow w tych panstwach byly organizacje separatystyczne, skrajnie lewicowe
i muzulmarnskie®. Wlatach 2010-2017 liczba atakéw, ktérych celem byly au-
tobusy, wzrosta z 476 do 740. Odnotowano takze wzrost liczby atakow i ak-
cji sabotazu w przypadku innych obiektéw, w tym dworcow i przystankow
autobusowych - ze 138 do 179, mostéw i tuneli - ze 116 do 249 oraz drég -
z 38 do 52°. Najczesciej wykorzystywano w nich bron palna (1450 zdarzen)
i podpalenia (216 zdarzen)*.

Sita napedowa rewolucji przemystowej w Europie, europejskiej ekspansji
kolonialnej i skutecznym narzedziem prowadzenia wojny byla kolej parowa.
Jest to jeden z pierwszych elementéw IK bedacych celem atakéw terrory-
stycznych. W Wielkiej Brytanii w latach 1881-1885 Fenianie, prekursorzy IRA
(ang. Irish Republican Army), toczyli tzw. wojne dynamitowa. W Londynie
przeprowadzono wowczas 13 atakdw, w tym kilka na stacje kolejowe®. Pierw-
szego ataku na londyniskie metro dokonano 30 pazdziernika 1883 r. Wieczorem
tadunek wybuchowy eksplodowal w tunelu miedzy stacjami Charing Cross
1 Westminster, kolejny - przed stacja Praed Street. Rannych zostato 72 pasa-
zeréw, w tym wielu ciezko. Powaznie uszkodzono 6 wagonéw>. W styczniu
1885 r. eksplodowaly 2 bomby: jedna na stacji Gower Street, druga w pociagu
Metropolitan Line. Sktad zostat uszkodzony, a kilku pasazeréw odniosto rany®.

% B.M. Jenkins, B.R. Butterworth, K.S. Shrum, Terrorist Attacks on Public Bus Transportation:
A Preliminary Empirical Analysis, Mineta Transportation Institute 2010, https://transweb.
sjsu.edu/sites/default/files/2982-Terrorist-Attacks-On-Public-Bus-Transportation.pdf,
s. 3,23, 27 [dostep: 3.12.2024].

5t A. Botha, Prevention of Terrorist Attacks..., s. 855.

52 Tamze, s. 850.

% R. Kirkland, ‘A secret, melodramatic sort of conspiracy’: The disreputable legacies of Fenian
violence in nineteenth-century London, King’s Research Portal, https://kclpure.kcl.ac.uk/ws/

portalfiles/portal/114850253/A_secret_melodramatic_sort_KIRKLAND_Accepted25]July-
2017Published12August2019_GREEN_AAM.pdf, s. 6-7 [dostep: 3.12.2024].

5 1. Mansfield, The first terrorist attack on the London Underground, IanVisits, 30.10.2013,
https://www.ianvisits.co.uk/articles/130th-anniversary-of-the-first-terrorist-attack-on-
-the-london-underground-9335/ [dostep: 30.10.2024].

5 List of terrorist incidents in London, Wikipedia, https://en.wikipedia.org/wiki/List_of_terro-
rist_incidents_in_London [dostep: 19.12.2024].
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Gesta sie¢ kolejowa w Europie miata kluczowe znaczenie dla operacji
militarnych podczas I wojny swiatowej. Kolej umozliwiala wielkim mocar-
stwom zmobilizowanie armii na bezprecedensowsg skale i utrzymanie jej
w terenie, pomimo rosnacych i coraz bardziej ztozonych potrzeb logistycz-
nych. Infrastruktura kolejowa byta wiec celem atakow i akcji sabotazowych
prowadzonych przez wojska strony przeciwnej. Do historii przeszly ataki
organizowane przez Arabow dowodzonych przez Thomasa E. Lawren-
ce’anawiodaca z Damaszku do Medyny kolej hidzaska, bedacg dla sit turec-
kich linig o znaczeniu strategicznym. Podczas kampanii palestyniskiej w la-
tach 1917-1918 byt to jeden z gléwnych celow natarcia Brytyjczykéw oraz
atakéw arabskich rebeliantéw. Cze$é linii zostata wysadzona w powietrze,
a liczne stacje - zniszczone*. Celem niemieckich atakéw byla z kolei bry-
tyjska kolej ugandyjska, prowadzaca z Port Florence (obecnie Kisumu) nad
jeziorem Wiktorii do Mombasy w 6wczesnej Brytyjskiej Afryce Wschod-
niej (obecnie Kenia). Niemieckie grupy dywersyjne wyruszaty z Tanganiki
(obecnie Tanzania), by wysadzac tory i atakowad brytyjskie pociagi®.

W okresie miedzywojennym wykorzystano kolej oraz jej infrastruktu-
re do zorganizowania masowego mordu. Dnia 13 wrzes$nia 1931 r. Szilvester
Matuszka podiozyt bombe pod tory kolejowe na wiadukcie w Biatorbagy
na przedmiesciach Budapesztu. Potezna eksplozja doprowadzita do wyko-
lejenia Ekspresu Wiedenskiego. Zginety 24 osoby, a 120 zostalo rannych,
w tym 14 ciezko. Matuszka podjal réwniez dwie nieudane proby wykoleje-
nia pociagow w Austrii i zdetonowat bombe niedaleko Berlina. Jego glosny
proces wskazal kierunek rozwoju dziatalnosci terrorystycznej. W nastep-
nych latach terrorysci atakowali calg infrastrukture kolejowa, w tym stacje,
hale biletowe, poczekalnie, restauracje dworcowe, mosty, tory, sygnaliza-
cje, pociagi, bocznice, parowozownie. Ich celem bylo spowodowanie jak
najwiekszych ofiar w ludziach i strat materialnych, dzieki czemu zyskiwali
rozglos medialny®.

Dnia 28 sierpnia 1939 r. niemiecki agent Antoni Guzy pozostawil dwie
walizki wypelnione materialem wybuchowym w przechowalni bagazu
na dworcu kolejowym w jednym z polskich miast. Eksplozja spowodowata

% T.E. Lawrence, Siedem filaréw mqdrosci, Warszawa 1971, s. 198-203.
5 R. Farnworth, The Uganda Railway during the First World War, https://rogerfarnworth.
com/2020/12/28/the-uganda-railway-during-the-first-world-war/ [dostep: 28.12.2024].

% Tragically Explosive - Szilvestre Matuschka: A Fetish For Disaster (Part Three), Europe Between
East And West, 7.03.2020, https://europebetweeneastandwest.wordpress.com/tag/hunga-
rian-serial-killers/ [dostep: 7.12.2024].
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$mieré 20 osdb, a 35 zostalo rannych. Zamach w Tarnowie byt jedna z ak-
cji sabotazowych niemieckiej piatej kolumny, ktéra paralizowata dziatania
obronne panstwa polskiego przed wybuchem II wojny Swiatowej®. Podczas
tego konfliktu sabotaz kolejowy byt jednym z najczestszych dziatan party-
zanckich we wszystkich teatrach wojny. Jego skala byta tak duza, ze dzia-
tania partyzanckie w okupowanej Europie wymierzone w kontrolowana
przez Niemcow infrastrukture kolejowa zostaly nazwane bitwa o szyny lub
wojng o szyny. Najwiecej akcji sabotazowych na kolei partyzanci przepro-
wadzali na terenie ZSRR®. Polska byla drugim krajem pod wzgledem licz-
by atakéw na infrastrukture kolejowa. Od 1 stycznia 1941 r. do 30 czerwca
1944 r. Zwiazek Walki Zbrojnej i Armia Krajowa przeprowadzily ok. 29 000
akeji sabotazu kolejowego. Wskutek tych dziatan uszkodzono 6930 lokomo-
tyw i 19 058 wagonéw, wykolejono 732 transporty, a 443 podpalono, znisz-
czono 1167 cystern oraz wysadzono w powietrze 38 mostow®’.

Na temat atakéw terrorystycznych przeprowadzonych na s$wiecie
w latach 1950-1970, ktérych celem byla infrastruktura transportowa, in-
formacje sa sprzeczne, a statystyki - niekompletne. Problemem jest ocena
zdarzen, do ktérych doszio podczas proceséw dekolonizacyjnych w Azji
i Afryce. Ugrupowania narodowowyzwolericze i nacjonalistyczne nazywaly
ataki operacjami bojowymi wymierzonymi w kolonialistéw, administracja
w koloniach natomiast, jej sily bezpieczenstwa i wladze w metropoliach
uznawaly je za akty terroryzmu, a przeprowadzajace je organizacje za
terrorystyczne. Ataki takie byly organizowane w Palestynie w latach 40.,
we francuskich Indochinach w latach 40. i 50., w Algierii w latach 50. oraz
w Angoli i Mozambiku w latach 70. Watpliwosci budza zdarzenia, ktore kwa-
lifikowano jako ,zwykla” katastrofe kolejows, a nie akt sabotazu. Tak sie
dziato, gdy sprawcy zachowywali milczenie na temat danego incydentu®.

W miare dokladne dane statystyczne dotyczace atakdw na Swiecie,
ktorych celem byla infrastruktura transportu publicznego, sa dostepne

¥ M. Biedron, Zamach bombowy na tarnowskim dworcu kolejowym, Tarnowskie Centrum
Informacji, https://www.it.tarnow.pl/atrakcje/tarnow/ciekawostki/taka-jest-historia/za-
mach-bombowy-na-tarnowskim-dworcu-kolejowym/ [dostep: 3.12.2024].

€ PW. Blood, Hitler’s Bandit Hunters: The SS and the Nazi Occupation of Europe, Washington
2006, https://books.google.pl/books?id=jR49G7eyxBUC&pg=PA101&redir_esc=y#v=onepa-
ge&q&f=false, s. 101 [dostep: 3.12.2024].

¢ M. Ney-Krwawicz, Armia Krajowa: sita zbrojna Polskiego Paristwa Podziemnego, Warszawa
1993, s. 214,

¢ M. Tomczak, Ewolucja terroryzmu, sprawcy — metody - finanse, Poznan 2010, s. 40-47.
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od poczatku lat 70. dzieki utworzonemu w 1991 r. amerykanskiemu Insty-
tutowi Transportu im. Minety (Mineta Transportation Institute, MTI). Pu-
blikuje on okresowe raporty na ten temat. Obiekty transportu publicznego
sa celem organizacji o charakterze separatystycznym, skrajnie lewicowym,
skrajnie prawicowym i religijnym, przede wszystkim ekstremistéw muzut-
marnskich (dzihadystéw), oraz grup bandyckich. Wedlug danych MTI w la-
tach 1970-2019 doszto do ok. 5800 atakéw na infrastrukture kolejowa, przy
czym w 346 przypadkach celem byly pociagi pasazerskie. W wyniku tych
dziatan zgineto 676 osdb, a ponad 9720 zostatlo rannych. Pozostate zdarze-
nia dotyczyly pociagéw towarowych oraz innych elementéw infrastruktury
kolejowej. Dane te pochodzg z krajéw nalezacych do OECD, z wylaczeniem
Turcji. W tym kraju w latach 1970-2010 doszto do 33 zamachéw na infra-
strukture kolejowa, ktére spowodowaly 17 ofiar §miertelnych®.

W krajach rozwinietych (raport MTI wymienia 27 panistw) ataki terro-
rystyczne na koleje pasazerskie sg statystycznie rzadkim zjawiskiem.
W okresie pétwiecza (lata 1970-2019) bylo to srednio 7 incydentéw rocznie,
przy czym zamachy przeprowadzane na terenie Wielkiej Brytanii, Hiszpa-
nii, Francji, Niemiec i Wloch stanowily 67% ogoélnej liczby atakéw. Wielka
Brytania znalazla sie na pierwszym miejscu z powodu dlugiej kampanii ter-
rorystycznej IRA. Druga w kolejnosci byla Hiszpania ze wzgledu na aktyw-
nos¢ ETA (bask. Euskadi Ta Askatasuna). W Stanach Zjednoczonych spétki
bedace wtascicielami kolei pasazerskich odnotowaly 27 atakéw w latach
1970-2019. Ponadto wykryto 7 przypadkéw przygotowan do zamachéw. Pod
wzgledem liczby ofiar na czele statystyki znajduje sie Korea Potudniowa,
gdzie 18 lutego 2003 r. w miescie Daegu w pozarze wznieconym w pociagu
metra zginelo 198 oséb. Na drugim miejscu jest Hiszpania. W skoordyno-
wanych zamachach na pociagi podmiejskie przeprowadzonych 11 marca
2004 r. w Madrycie zginely 192 osoby. Trzecie miejsce zajmuja Wiochy. W za-
machu bombowym, do ktérego doszlo 2 sierpnia 1980 r. na dworcu kolejo-
wym w Bolonii, §mier¢ poniosto 85 os6b®.

Analiza dostepnych danych pozwala stwierdzi¢, ze najczestszym spo-
sobem dzialania sprawcéw byly zamachy bombowe. Wsréd wspomnia-
nych 346 atakéw na pociagi pasazerskie az 216 (62%) przeprowadzono przy
uzyciu materiatéw wybuchowych umieszczonych w pociagach, na torach

¢ B.M. Jenkins, B.R. Butterworth, How Sophisticated are Terrorist Attacks on Passenger Rail
Transportation, San José 2020, https://transweb.sjsu.edu/sites/default/files/SP0520-Jenkin-
s-Terrorist-Attacks-Passenger-Rail-Transportation.pdf, s. 8 [dostep: 3.12.2024].

% Tamze, s. 11.
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kolejowych i w samochodach. W 33 zamachach (10%) dzialania sprawcéw
polegaly na mechanicznym uszkodzeniu lub zniszczeniu urzadzen kolejo-
wych, w 32 (9%) - na wznieceniu pozaru przy uzyciu materiatléw tatwopal-
nych, w 29 (8%) - na uzyciu noza, a w 19 (6%) - broni palnej. W 17 przy-
padkach (5%) zastosowano inne metody ataku. Jednego ataku dokonano
przy uzyciu broni masowego razenia - broni chemicznej. W marcu 1995 r.
w tokijskim metrze postuzono sie sarinem. Spowodowat on §mier¢ 12 oséb,
a ponad 5000 miato objawy zatrucia®.

W innym raporcie MTI uwzgledniono ataki na koleje pasazerskie
przeprowadzone na swiecie w latach 1970-2017. Wyszczegolniono w nich
wykolejenia pociagéw: mechaniczne (64%) i przy uzyciu materiatéw wybu-
chowych (31%). W 39 panstwach te metody zostaty wykorzystane w 282 ata-
kach. Najwiecej bylo ich w: Indiach - 82, Pakistanie - 66, Rosji - 22, Tur-
cji - 11, Bangladeszu - 10, Tajlandii - 10, Algierii - 7, Wloszech - 7, Wielkiej
Brytanii - 7, Niemczech - 6 i Francji - 5. W wyniku tych zdarzen $mieré
poniosto 1068 oséb, a ponad 3040 zostalo rannych. Najwiecej ofiar bylo
w Indiach - 485, Angoli, gdzie w dwdch zamachach zgineto 278 oséb, Pa-
kistanie - 67 i w Mozambiku, w ktérym w jednym ataku zgineto 58 oséb®.
Najwiecej wykolejen pociagdw (37 zdarzen) spowodowali indyjscy maoisci
(naksalici). W wyniku tych dzialan zginelo 199 oséb. Najwieksza liczba
ofiar skutkowaly jednak zamachy zorganizowane przez rézne ugrupowa-
nia dzihadystyczne. W 10 dokonanych przez nich atakach $mier¢ poniosto
208 0s6b®.

Osobna kategorie zdarzen stanowig ataki na infrastrukture kolejowa,
ktorych gtéwnym celem jest zaktdcenie funkcjonowania komunikacji kole-
jowej, a nie Smier¢ ludzi. W latach 1970-2017 odnotowano 817 takich zda-
rzen. W 721 przypadkach (88%) celem byly tory kolejowe, mosty i tunele,
w 59 (7%) - sygnalizacja kolejowa, lacznos¢ i systemy elektroenergetyczne,
w 29 (4%) - personel i przeznaczone dla niego obiekty. Srodkami ataku byty
najczesciej urzadzenia wybuchowe, dynamit, miny i granaty - 702 zdarze-
nia (86%). W pozostalych przypadkach byt to sabotaz polegajacy na uszko-
dzeniach mechanicznych oraz podpaleniach. Najwiecej takich zdarzen

% Tamze, s. 13-14.
¢ B.M. Jenkins, B.R. Butterworth, Train Wrecks and Track Attacks..., s. 8-9.

¢ Tamze, s. 26.
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odnotowano w Azji Potudniowej - 482 (59%) i Europie Zachodniej - 126
(15%), zgineto w nich 48 os6b, a 268 zostato rannych®.

Do tej kategorii zdarzen nalezy zaliczy¢ rowniez cyberataki na sie¢ ko-
lejowa. Pierwszy znany przypadek, w ktérym dokonano udanego fizyczne-
go sabotazu przez Internet, zostal odnotowany w Polsce. W styczniu 2008 r.
14-letni chlopiec, utalentowany elektronik, przy uzyciu samodzielnie zbu-
dowanego nadajnika wlamal sie do miejskiego systemu tramwajowego
w Lodzi, przejat kontrole nad ruchem tramwajow i doprowadzit do wyko-
lejenia 4 z nich. Rannych zostalo 12 0s6b®. W latach 2014-2024 cyberincy-
denty wplywajace na systemy kolejowe odnotowano w takich krajach, jak:
Belgia, Bialorus, Czechy, Dania, Francja, Indie, Niemcy, Stany Zjednoczo-
ne, Ukraina i Polska. Bardzo duzy wzrost liczby cyberatakéw w kolejnic-
twie (0 220%) nastapit w latach 2020-2024. Stalo sie to problemem na skale
Swiatowg”. W 2023 r. nieuprawnione wlaczanie sygnatu ,radio-stop” wielo-
krotnie unieruchomito pociagi w Polsce. Powtarzajace sie zdarzenia miaty
charakter dobrze zorganizowanych akcji sabotazu™.

Uprowadzenia pociagdw wraz z pasazerami w celu wymuszenia
na wladzach okreslonych dziatan sg rzadkie. W 1975 r. i 1977 r. w Holandii
bojownicy Frontu na rzecz Republiki Potudniowych Molukéw (hol. Front
Republik Maluku Selatan) porwali pociag i domagali sie od Holandii
utworzenia panstwa niezaleznego od Indonezji, dawnej kolonii holender-
skiej. W latach 2006, 2009, 2012 naksalici porywali pociagi pasazerskie we
wschodnich Indiach’. W Nigerii w 2022 r. bandyci zdetonowali fadunek
wybuchowy umieszczony na torach tuz przed nadjezdzajacym pociagiem
relacji Abudza-Kaduna, ostrzelali sktad z broni maszynowej i uprowadzili

% Tamze, s. 16-17.
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ponad 150 z ok. 1000 pasazerdw. Zgineto 8 oséb, a wiele innych zostato ran-
nych. Incydent sklonit wtadze Nigerii do traktowania wszystkich ugrupo-
wan bandyckich jako organizacji terrorystycznych”.

Sektor transportu publicznego - transport lotniczy

Przez wiele dekad transport lotniczy byt celem chetnie wybieranym zaréow-
no przez rozne organizacje terrorystyczne, jak i sprawcow indywidualnych.
W 1967 r. porwano 15 samolotow, w 1968 r. - 30, a w 1969 r. — 80. Dokonano
tez 5 sabotazy w samolotach nalezacych do 37 panstw. W wyniku tych in-
cydentéw zgineto 6 oséb, a 34 odniosto rany. Od 1 stycznia do 16 czerwca
1970 r. porwano 32 samoloty i przeprowadzono 8 sabotazy w maszynach
nalezacych do 23 krajéw. Zgineto 90 pasazerdéw, a 23 zostalo rannych’.
Duza liczba uprowadzen samolotéw cywilnych na przetomie lat 60. i 70.
XX w. przyczynila sie do podjecia prob klasyfikacji takich zdarzen. Do zda-
rzen o charakterze terrorystycznym nie naleza porwania samolotéw do-
konane w celu ucieczki, osiagniecia rozglosu medialnego czy uzyskania
korzysci materialnych. Nalezy je uznaé za bandytyzm powietrzny, znany
rowniez pod pojeciem piractwa powietrznego. Sa to dziatania przestep-
cze podejmowane w celu zawladniecia statkiem powietrznym, bez wzgle-
du na pobudki, motywy i cele, jakimi kieruje sie sprawca lub sprawcy™.
Aby oddzielnie gromadzi¢ dane dotyczace przypadkow terroryzmu w lot-
nictwie i te dotyczace incydentéw, ktérych nie mozna tak zakwalifikowaé,
powstaly dwie bazy: Aviation Terrorism Sub-Database (ATSD) i Global Avia-
tion Criminal Incidents Database (GACID)™.

8 Nigeria train resumes operations eight months after major attack, Al Jazeera, 5.12.2022, https://
www.aljazeera.com/news/2022/12/5/nigeria-train-resumes-eight-months-after-deadly-at-
tack [dostep: 5.12.2024].

™ J. Laskowski, Terroryzm lotniczy - charakterystyka zjawiska, ,Studia Humanistyczno-
-Spoteczne” 2013, t. 7, s. 146.

5 K. Jaloszynski, Wspélczesne zagrozenie terroryzmem powietrznym, kierunki przedsiewzied
w zakresie przeciwdziatania mu oraz walka z tym zjawiskiem, w: ,, Bezpieczne niebo”. Materiaty
2 konferencji naukowej AON, ]J. Gotowata (red.), Warszawa 2002, s. 116.
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Porwania
Porwania samolotéw powszechnie okresla sie jako hijacking. Pierwszg pro-
be porwania samolotu odnotowano w 1931 r. Peruwianscy rewolucjonisci
schwytali amerykanskiego pilota wykonujacego lot z Limy do Arequipy.
Chcieli wykorzystaé jego samolot do rozrzucenia ulotek. Pilot stanowczo
odmowit i plan porywaczy sie nie powiédl. Po 10 dniach Amerykanina
uwolniono i bezpiecznie wrécit do Limy. Do pierwszego uprowadzenia
samolotu po zakonczeniu II wojny $wiatowej doszto - wedtug Organizacji
Miedzynarodowego Lotnictwa Cywilnego (ang. International Civil Aviation
Organization, ICAO) - w 1948 r. Samolot linii Cathay Pacific, lecacy z Ma-
cao do Hongkongu, zostat porwany dla okupu. Maszyna spadta do Oceanu
Spokojnego, zgineto 25 os6b. W 1958 r. odnotowano pierwszy przypadek
hijackingu w USA. Czterech Kubanczykow porwato samolot lecacy z Miami
do Hawany. Rozbit sie on podczas proby ladowania na terytorium kontro-
lowanym przez rebeliantéw Fidela Castro. Na poczatku lat 60. na Kubie sa-
moloty byly porywane przez dysydentéw. Chcieli oni w ten sposob uciec od
rezimu Castro do USA. Potem sytuacja sie odwrocita. Cztonkowie réznych
skrajnie lewicowych organizacji oraz przestepcy uciekajacy przed wymia-
rem sprawiedliwosci porywali samoloty ze Standw Zjednoczonych, aby do-
trze¢ na Kube. W 1969 r. uprowadzenia samolotéw pomiedzy USA a Kuba
staly sie na tyle czeste i uciazliwe, ze rzady obu panstw podpisaly umowe
bilateralna dotyczaca zwalczania tego procederu, co w zasadzie rozwigzato
problem”.

Terroryzm lotniczy byt sposobem dzialania palestyrnskich organizacji,
w wiekszosci o charakterze lewicowym, marksistowskim, ktére konflikt
palestynisko-izraelski przeksztalcity w terroryzm miedzynarodowy. Serie
uprowadzen samolotow przez Palestynczykéw zapoczatkowalo 22 lipca
1968 r. trzech czlonkéw Ludowego Frontu Wyzwolenia Palestyny (LFWP,
arab. Al-Dzabha asz-Szaabijja li-Tahrir Filastin). Opanowali oni izraelski sa-
molot linii E] Al lecacy z Rzymu do Tel Awiwu i zmusili zatoge do ladowania
w Algierze. W wyniku trwajacych ok. 40 dni negocjacji terrorysci zgodzili sie
uwolnié zakladnikéw w zamian za zwolnienie z izraelskich wiezien grupy
Palestynczykéw’. Zdarzenie to stalo sie precedensem, poniewaz pokazato,
ze porwania samolotow bardzo skutecznie pozwalaja osiagnad terrorystom
gtowne cele, tj. wywrzeé polityczng presje na wiadze oraz skupié¢ uwage
Swiatowej opinii publicznej. George Habasz, jeden z przywodcow LFWP,

77 J. Laskowski, Terroryzm lotniczy..., s. 145-146.
8 Encyklopedia terroryzmu..., s. 295.

95



96

Krzysztof Izak

zwroécit uwage, ze przed rozpoczeciem w 1968 r. dziatan terrorystycznych
sprawa palestyniska nie byta znana swiatu: Prawdopodobnie mniej niz potowa
Amerykanow w ogéle wiedziala, ze cos takiego istnieje. Chcielismy zrobic cos, co
by zmusito ludzi do zapytania: Dlaczego oni to robig? (...) Osiggnelismy nasz
cel. Sprawa palestyriska stala si¢ natychmiast znana w catym swiecie. (...) Upro-
wadzenie duzego samolotu odnosi propagandowo, medialnie wigkszy skutek,
niz zabicie w bitwie stu Izraelczykéw. Przez dziesigciolecia opinia swiatowa
nie byta ani za Palestyriczykami, ani przeciwko nim. Teraz przynajmniej Swiat
0 nas mowi”.

W latach 1968-1970 porwano 151 samolotéw®. Bezprecedensowe byto
porwanie 6 wrzesnia 1970 r. przez cztonkéw LFWP 3 samolotow pasazer-
skich startujacych z europejskich lotnisk. Jeden z nich wyladowat w Kairze
i po opuszczeniu pokladu przez pasazeréw zostat zniszczony. Dwa skiero-
wano na lotnisko Dawson’s Field niedaleko Zarki w Jordanii. Trzy dni péz-
niej terrorysci porwali kolejny samolot i skierowali na to lotnisko. Wszyst-
kie 3 samoloty zostaly wysadzone 12 wrzesnia. Wiekszo$¢ pasazeréw
wypuszczono, w niewoli pozostali jedynie amerykaniscy Zydzi i obywatele
Izraela. Uwolniono ich w zamian za zwolnienie Palestynczykéw z europej-
skich wiezien®. W nastepnych latach palestyiiscy bojownicy przeprowadzi-
li dziesiatki zamacho6w terrorystycznych na Bliskim Wschodzie i w Europie,
w tym 52 ataki na samoloty izraelskich linii lotniczych EI Al

Do porwan samolotéw czesto dochodzito w krajach bloku wschodnie-
go, jednak 6wczesna propaganda starala sie pominaé te zdarzenia milcze-
niem. Motywy sprawc6ow najczesciej mialy charakter osobisty. W latach
1960-1980 odnotowano ok. 100 przypadkéw uprowadzenia samolotéw,
m.in. w celu ucieczki z panstw bloku wschodniego do RFN, Berlina Za-
chodniego i Danii®*. W latach 70. i 80. zwiekszyla sie liczba porwan samo-
lotéw w Polsce. Kierowano je gtéwnie do Berlina Zachodniego. Takich
zdarzen bylo ponad 20. Najwiecej samolotéw, az 10, porwano z lotniska
Katowice-Pyrzowice. Uprowadzano maszyny wykonujace loty krajowe ze

” T.R. Aleksandrowicz, K. Liedel, Zwalczanie terroryzmu lotniczego. Wybrane zagadnienia
i Zrédta prawa miedzynarodowego, Szczytno 2010, s. 13.

8 B.M. Jenkins, The Terrorist Threat to Commercial Aviation, Santa Monica 1989, https://www.
rand.org/content/dam/rand/pubs/papers/2008/P7540.pdf, s. 4 [dostep: 25.02.2025].

8 Encyklopedia terroryzmu..., s. 300.
8 ¥, Szymankiewicz, Terroryzm lotniczy wobec Izraela, Warszawa 2019, s. 7.

8 E. Ciborowska, Wybrane przypadki piractwa powietrznego w Polsce w latach 80., ,, Terroryzm”
2008, nr 1, s. 6.
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wzgledu na to, ze latwiej bylo wejs¢ na ich poklad. Wynikato to z braku
kontroli paszportowej i odprawy granicznej oraz z uproszczonej procedury
bezpieczenstwa w przypadku takich lotow®. W 1990 r. dziennik ,Izwiestia”
poinformowatl, ze w ZSRR w latach 1958-1990 uprowadzono 69 maszyn.
Sprawcy zabili 120 zaktadnikow, kolejnych 200 ranili®. Ogétem w latach
1931-2011 doszto na swiecie do 218 przypadkéw hijackingu o charakterze
terrorystycznym (279 ofiar) oraz 1067 incydentéw hijackingu kryminal-
nego (530 ofiar)®. Wedlug innych danych w latach 1980-2022 zanotowano
553 porwania samolotow. Najmniej (18) byto ich w dekadzie 2011-2022%".

Zamachy bombowe

Wedlug ICAO polegaja one na umieszczaniu na poktadach samolotéw
tadunkéw wybuchowych i ich zdetonowaniu, gdy samolot znajduje sie
na ziemi lub w powietrzu. Ladunek moze znajdowac sie w bagazu rejestro-
wanym lub moze go podrzuci¢ pasazer®. Od 1931 r. do 2024 r. na $wiecie
przeprowadzono w samolotach 73 zamachy bombowe o charakterze terro-
rystycznym (zginely w nich 1644 osoby) oraz 119 atakéw o charakterze kry-
minalnym (1184 ofiary)®. Do 48 atakéw doszto wlatach 2000-2009, w 27 przy-
padkach byt to hijacking, w 14 wykorzystano materialy wybuchowe.
W latach 2010-2017 doszto do 26 atakéw, z czego 5 to byly porwania, a 10 -
ataki z uzyciem materialéw wybuchowych®. Wedlug innych danych w la-
tach 1970-2022 dokonano w samolotach 64 zamach6w bombowych, w kto-
rych zgineto 2097 os6b. Najmniej (2 zamachy) tego rodzaju zdarzen byto
w dekadzie 2011-2022. Zgineto 225 o0s6b.

8 M. Desler, Seven five - man with knife, lotnictwo, a terroryzm, dlapilota.pl, 9.04.2014,
https://dlapilota.pl/wiadomosci/monika-desler/seven-five-man-knife-lotnictwo-terroryzm
[dostep: 9.12.2024].

8 Tamze.
% J. Duchesneau, Aviation Terrorism..., s. 139.

87 Q. Cokorilo, S. Cokorilo, L. Tomic, A framework for aviation security, AIIT 4th International
Conference on Transport Infrastructure and Systems (TIS ROMA 2024), https://www.re-
searchgate.net/publication/381768379_A_framework_for_aviation_security, s. 5 [dostep:
28.02.2025].

8 J. Duchesneau, Aviation Terrorism..., s. 118.

% Tamze, s. 139; A. Botha, Prevention of Terrorist Attacks..., s. 851; Timeline of airliner bombing
attacks, Wikipedia, https://en.wikipedia.org/wiki/Timeline_of_airliner_bombing_attacks
[dostep: 26.02.2025].

% A. Botha, Prevention of Terrorist Attacks..., s. 851.
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Pierwszy zamach bombowy w samolocie zostal przeprowadzony
21 lutego 1970 r. Sprawca byt LFWP, a celem maszyna Convair linii Swissair
lecaca z Zurichu do Tel Awiwu. Bomba umieszczona w luku bagazowym
eksplodowata 9 minut po starcie. Piloci podjeli prébe powrotu na lotnisko
w Zurichu, ale z powodu utraty sterownosci samolot runat na ziemie. Zgi-
neto 47 os6b®2. Tego samego dnia eksplodowatl tadunek wybuchowy w sa-
molocie Caravelle linii Austrian Airlines lecacym z Frankfurtu nad Menem
do Tel Awiwu. Bomba zostala umieszczona pomiedzy grubymi plikami
gazet, ktore znacznie ostabity site wybuchu. Pilot bezpiecznie wyladowat.
Na poczatku lat 70. zamachy bombowe przeprowadzane przez palestyn-
skie ugrupowania terrorystyczne byly skierowane gltéwnie przeciwko sa-
molotom linii lotniczych El Al. Ze wzgledu na wspieranie przez rzad USA
antypalestynskiej polityki Izraela celem staly sie réwniez maszyny amery-
kanskich przewoznikéw. We wrzesniu 1974 r. eksplozja bomby w samolo-
cie Boeing linii TWA, lecacym z Tel Awiwu przez Ateny do Nowego Jorku,
spowodowala rozerwanie samolotu nad Morzem Joniskim i §mier¢ 88 osdb.
Do zamachu przyznal sie LFWP. W latach 70. odnotowano ogétem 42 za-
machy bombowe, w wyniku ktérych zgineto ponad 650 oséb. W kolejnej
dekadzie liczba zamachéw spadia do 24, wzrosta jednak liczba ofiar - do
ok. 1000 os6b*. Najbardziej tragiczne pod wzgledem liczby ofiar byty 2 ata-
ki terrorystyczne. Cztonkowie separatystycznej organizacji sikhijskiej Bab-
bar Khalsa umiescili bombe na poktadzie samolotu Boeing 747 linii Air
India lecacego 22 czerwca 1985 r. z Montrealu do Nowego Delhi. Ladunek
eksplodowal, gdy maszyna byla nad Oceanem Atlantyckim u wybrzezy
Irlandii. Zgineto 329 oséb, najwiecej w historii tego rodzaju zamachow.
Do drugiego ataku doszlo 21 grudnia 1988 r. za sprawa agentow libijskiego
wywiadu, ktorym udato sie umiesci¢ tadunek wybuchowy w bagazu nada-
nym na lot nr 103 samolotu Boeing 727 linii Pan Am lecacego z Londynu
do Nowego Jorku. Samolot eksplodowal nad Lockerbie. Zgineto 259 oséb
na pokladzie i 11 mieszkancow szkockiej miejscowosci®. Do jednego
z ostatnich zamachdéw, w ktérym wykorzystano ten sam schemat dzialania,
doszto 31 pazdziernika 2015 r. Terrorysci nalezacy do ugrupowania Pro-
wincja Synaj zwiazanego z ISIS podlozyli tadunek wybuchowy w samolocie
Airbus A321 rosyjskich linii lotniczych Metrojet, lecacym z Szarm el-Szejk

%2 J. Laskowski, Terroryzm lotniczy..., s. 149.
% Tamze, s. 149-150.

°*  Encyklopedia terroryzmu..., s. 369.
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do Petersburga. Eksplozja nastgpita ok. 23 minuty po starcie. Samolot roz-
bil sie na pétwyspie Synaj. Zginety 224 osoby®*.

Terroryzm samohojczy

Inna metoda atakowania statkow powietrznych sg akty terroryzmu samo-
béjczego, w ktdrych statek powietrzny jest wykorzystywany jako narzedzie
ataku. Od 1989 r. do 2011 r. zanotowano tacznie 17 takich zamachéw oraz
nieudanych i udaremnionych préb ich przeprowadzenia. Zginely w nich
3143 osoby®. Pierwszy incydent samobdjczy odnotowano w listopadzie
1989 r. Saudyjczycy usitowali zdetonowa¢ bombe na poktadzie samolotu
Saudi Arabian Airlines. Do eksplozji nie doszlo z powodu wady konstruk-
cyjnej zapalnika. Na temat tego zdarzenia niewiele wiadomo, poza tym ze
aresztowano 10 os6b?. Do tej kategorii aktéw terroryzmu naleza zamachy
z 11 wrze$nia 2001 r. na World Trade Center i Pentagon w USA. To zdarze-
nie jest uznawane za apogeum terroryzmu lotniczego i najwiekszg udang
operacje terrorystyczna w historii. Zgineto w niej 2996 os6b. Liczba ofiar
tego ataku przewyzszyla liczbe zabitych w wyniku hijackingu o charakte-
rze terrorystycznym (279 oséb) i terrorystycznych zamachéw bombowych
(1418 o0sdb)*. Zamachy z 11 wrze$nia wyrzadzily réwniez ogromne straty
materialne. Bardzo duze koszty poniosly towarzystwa ubezpieczeniowe
i reasekuracyjne, linie lotnicze oraz producenci samolotéw, a takze branza
turystyczna. Szwajcarskie towarzystwo reasekuracyjne Swiss Re ocenito, ze
straty sektora ubezpieczeniowego zwigzane z wrzesniowym atakiem wy-
niosty 90 mld dolaréw, z czego 19 mld to byly koszty bezposrednie. Laczne
straty linii lotniczych szacowano na 12-13 mld dolaréw®”. Wydarzenia te
pograzyly komunikacje lotnicza w kryzysie najglebszym od czaséw II woj-
ny Swiatowej. W kolejnych latach doszto do kilku zdarzen pokazujacych
mozliwosci wykorzystania samolotéw jako narzedzia terroru. Miedzy in-
nymi 5 stycznia 2002 r. uczen szkoly latania porwal niewielki samolot typu

% PAP, Egipt: katastrofa samolotu Airbus A321 na Pétwyspie Synaj (aktualizacja), dlapilota.pl,
17.11.2015, https://dlapilota.pl/wiadomosci/pap/egipt-katastrofa-samolotu-airbus-a321-
na-polwyspie-synaj [dostep: 17.12.2024].
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%7 Tamze, s. 123.

% Tamze, s. 126.

» K. Izak, Dwadziescia lat od ataku 11 wrzesnia 2001 roku. Przygotowania do ataku terrorystycz-
nego na USA oraz jego przebieg i skutki, ,Przeglad Bezpieczeristwa Wewnetrznego” 2021,
nr 25, s. 21. https://doi.org/10.4467/20801335PBW.21.027.14304.
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Cessna irozbil go na wiezowcu w Tampie na Florydzie. Pilot zginal na miej-
scu, a konstrukcja budynku zostata lekko uszkodzona'®.

W latach 1989-2011 przeprowadzono 32 ataki samobdjcze, ktére za-
kwalifikowano jako kryminalne. Smier¢ poniosto w nich 691 0séb'". Tego
rodzaju zdarzeniem moglo by¢ - wedlug niektérych opinii - zaginiecie
w marcu 2014 r. samolotu linii Malaysia Airlines. Boeing 777 lecacy z Kuala
Lumpur do Pekinu zmienit trase lotu i zniknat z radaréw. Zginat kapitan
samolotu Zaharia Ahmad Szah wraz z 238 pasazerami i cztonkami zalogi.
Pojawily sie doniesienia, ze kapitan mdgt celowo doprowadzi¢ do uderze-
nia samolotu w wody Oceanu Indyjskiego. Jako motywy wskazywano jego
radykalizm religijny i trudne przezycia osobiste!®®. W lutym 2025 r. rozpo-
czeto ponowne poszukiwania szczatkow tego samolotul®. Ostatnie zdarze-
nie mialo miejsce 24 marca 2015 r. Samolot Airbus A320 linii Germanwings
lecacy z Barcelony do Diisseldorfu rozbit sie we francuskich Alpach. Zgine-
li wszyscy pasazerowie i cztonkowie zalogi - w sumie 150 os6b. Katastrofe
spowodowat celowo drugi pilot, Andreas Lubitz!®.

W sektorze transportu lotniczego misje samobdjcze sg najrzadziej
wykorzystywanym sposobem dziatania (3% zdarzen). Ze wzgledu jednak
na liczbe ofiar ataku z 11 wrzes$nia 2001 r. okazaly sie najbardziej $mier-
cionosne (51% ofiar)'®. Tylko 8 sposréd przygotowywanych 17 atakow
samobdjczych doszto do skutku i spowodowalo ofiary Smiertelne. Dwa
z nich stanowily zamachy Czeczenek, tzw. czarnych wdoéw, na rosyjskie

100 M.L. Wald, Student Pilot, 15, Crashes Plane Into Tower in Florida, New York Times, 6.01.2002,
https://www.nytimes.com/2002/01/06/us/student-pilot-15-crashes-plane-into-tower-in-flo-
rida.html [dostep: 6.01.2025].
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=
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samoloty'®. Trzy ataki byly nieudane, w tym atak Brytyjczyka Richarda
Reida, znanego jako shoe bomber. Z tadunkiem wybuchowym umieszczo-
nym w butach usitowal on wejs¢ na poklad samolotu lecacego z Paryza
do Miami'?. Sze$¢ atakéw udaremniono, m.in. operacje ,Bojinka”, wy-
kryta w styczniu 1995 r. w Manili, w ramach ktdrej terrorysci zamierzali
uprowadzié¢ 11 samolotow i postuzy¢ sie nimi do atakéw samobdjczych
na obiekty w USA (na wzér ataku z 11 wrzesnia)!®®. Inng operacje terrory-
styczng udaremniono w Londynie w sierpniu 2006 r. Celem terrorystow
samobojcéw byto wywotanie eksplozji w samolotach lecacych ze stolicy
Wielkiej Brytanii do Nowego Jorku, Waszyngtonu, Chicago, San Fran-
cisco, Toronto i Montrealu'®. Nigeryjczyk Umar Farouk Abdulmutallab
zamierzal wysadzi¢ samolot amerykanskich linii lotniczych NorthWest
Airlines z 289 osobami na pokladzie, lecacy 25 grudnia 2009 r. z Amster-
damu do Detroit. Zostal jednak obezwladniony przez pasazeréw i zatoge
podczas préby zdetonowania tadunku pentrytu ukrytego w bieliznie'*.

Ataki na porty lotnicze i samoloty uziemione
oraz ataki z ziemi na samoloty w powietrzu

Ostatnia kategorie zdarzen stanowia zamachy w portach lotniczych oraz
ataki przeprowadzane na samoloty znajdujace sie na ziemiiznajdujgce sie
w powietrzu. Jest to najliczniejsza kategoria incydentéw. Do 2017 r. odno-
towano ogoétem 624 tego typu zdarzenia o charakterze terrorystycznym?!.
W latach 2010-2017 liczba incydentdw terrorystycznych w portach lotni-
czych wzrosta z 83 do 164''%. Z kolei w 2019 r. zanotowano 31 atakow terro-
rystycznych w portach i samolotach, o 10 wiecej niz w roku poprzednim*.
Pierwszy odnotowany atak terrorystyczny na lotnisku pasazerskim
przeprowadzono 10 lutego 1970 r. Trzej terrorysci z LFWP na lotnisku
w Monachium obrzucili granatami i ostrzelali pasazeréw udajacych sie

06 Tamze, s. 205.

07 Tamze.

108 K. Izak, Leksykon organizacji i ruchéw..., s. 164-165.
109 Tamze, s. 411.
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do samolotu izraelskich linii El Al. Jedna osoba zginela, a 11 zostato ran-
nych!**. W latach 70. i 80. palestynscy terrorysci kilkakrotnie atakowali
wloskie lotniska Rzym-Fiumicino i Leonardo da Vinci'**. W grudniu 1999 .
na przejsciu granicznym miedzy Kanada i USA zostal aresztowany Algier-
czyk Ahmed Ressam podczas proby wjazdu do Stanéw Zjednoczonych.
W jego samochodzie znaleziono materialy wybuchowe i bron. Celem Res-
sama bylo przeprowadzenie ataku bombowego na lotnisku w Los Ange-
les w noc sylwestrowg 1999 r.11* W ostatnich latach takze lotniska cywilne
w Arabii Saudyjskiej byly celem atakéw wspomnianego juz ruchu Huti.
Bojownicy tej organizacji wystrzelili 4 listopada 2017 r. rakiete Burkan H-2
w kierunku Miedzynarodowego Portu Lotniczego Kréla Chalida w Rija-
dzie. Pocisk zostal zestrzelony przez system antyrakietowy Patriot'’. W la-
tach 2000-2009 odnotowano 83 ataki na porty lotnicze przeprowadzone
przy uzyciu broni palnej, materiatéw wybuchowych i zapalajacych. W la-
tach 2010-2017 takich atakéw bylo 169'%. Do ostatniego doszlo 5 sierpnia
2024 r. Wykorzystanownim rakiete Katiusza, a celem bytabazalotnicza Ain
al-Asad w Iraku. Rannych zostalo 5 amerykanskich Zotnierzy'?.

W ostatnich latach coraz czestszym zagrozeniem dla portéw lot-
niczych oraz startujacych i ladujacych samolotéw sa UAV. Rok 2013 byt
ostatnim, w ktérym nie zanotowano tego typu zdarzen. W grudniu 2018 r.
z powodu licznych przelotéw dronéw wstrzymano ruch na londyrnskim
lotnisku Gatwick. W lipcu poprzedniego roku doszto tam niemal do zde-
rzenia UAV z samolotem pasazerskim. Wedlug British Airline Pilots Asso-
ciation liczba incydentéw z udzialem dronéw bardzo wzrosta. W 2017 r.
bylo ich 93, a od stycznia do listopada 2018 r. - 117'%. Podobne przypadki
notowano réwniez w Polsce. W marcu 2014 r. dron zrzucit niewielki tadu-
nek wybuchowy na pas startowy w wojskowej czesci lotniska w Balicach.
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-irag-military-base [dostep: 6.08.2024].
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W lipcu 2015 r. UAV stworzyl powazne zagrozenie dla podchodzacego do
ladowania samolotu Lufthansy, lecacego z Monachium do Warszawy. Po-
dobny incydent odnotowano w Balicach w czerwcu 2022 r. oraz na Okeciu
i w Pyrzowicach w maju 2023 r.'! Wszystkie te zdarzenia mialy charakter
kryminalny.

W ostatnich latach obserwuje sie znaczny wzrost liczby cyberatakéw
na porty i linie lotnicze. Majg one gtéwnie charakter kryminalny. W 2020 r.
w Europie zanotowano 178 cyberatakéw na porty lotnicze i 775 cyberata-
kow na linie lotnicze, co oznacza 530-procentowy wzrost w poréwnaniu
z 2019 r. Cyberataki na linie lotnicze stanowily az 61% wszystkich cybera-
takow przeprowadzonych w Europie w 2020 r. Wiekszos$¢ z nich (735) miata
podtoze finansowe'?. Nalezy zwrécié uwage, ze w 2023 r. globalna IK byta
celem ponad 420 mln cyberatakéw, co oznacza ok. 13 atakow na sekunde.
Najwiecej byto ich w USA. Ataki te czesto przypisuje si¢ hakerom powiaza-
nym z Chinami, Rosja i Iranem'*.

Do pierwszego aktu terroryzmu polegajacego na zestrzeleniu samo-
lotu pasazerskiego doszto 21 grudnia 1948 r. Greccy powstancy zestrzelili
czechostowacki samolot lecacy z Rzymu do Aten, w wyniku czego zgine-
ly 2 osoby. W latach 70. tego typu ataki upowszechnity sie wraz z doste-
pem do przenosnych rakietowych zestaw6w przeciwlotniczych (ang. man
portable air defence system, MANPADS). Po raz pierwszy terrorysci uzyli
MANPADS 5 wrzesnia 1973 r. na lotnisku Rzym-Fiumicino. Palestyniczycy
usitowali wystrzeli¢ pocisk rakietowy SA-7 w strone kolujacego samolotu
linii lotniczych El Al, ale préba sie nie powiodta. Pierwszy udany zamach
tego typu zostal przeprowadzony 12 lutego 1979 r. w okolicy miasta Kari-
ba w Zimbabwe. Tuz po starcie samolot linii Air Rhodesia zostat trafiony
pociskiem SA-7. Smier¢ poniosto 59 0séb'*. MANPADS byty powszech-
nie uzywane przez afganskich mudzahedinéw przeciwko radzieckim

121 M. Walkéw, Coraz wigcej incydentow z dronami. Lotnisko Chopina przetestuje rozwiqzanie,
Money.pl, 30.05.2023, https://www.money.pl/gospodarka/lotnisko-chopina-sie-zbroi-dro-
ny-to-coraz-powazniejsze-zagrozenie-dla-samolotow-6903403450051296a.html [dostep:
30.12.2024].

12 EUROCONTROL, Aviation under attack from a wave of cybercrime, https://www.eurocontrol.
int/sites/default/files/2021-07/eurocontrol-think-paper-12-aviation-under-cyber-attack.pdf
[dostep: 5.07.2024].

123 B. Candan, Top 5 critical infrastructure cyberattacks, Anapaya, 17.10.2024, https://www.ana-
paya.net/blog/top-5-critical-infrastructure-cyberattacks [dostep: 17.10.2024].

124 7, Laskowski, Terroryzm lotniczy..., s. 151-152.
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samolotom wojskowym i helikopterom, a pé6zniej przez talibéw. Korzy-
staly z nich réwniez ugrupowania rebelianckie w Somalii, Iraku, Syrii,
bojownicy czeczenscy, bojownicy tamilscy z organizacji Tygrysy Wyzwo-
liciele Tamilskiego Ilamu (ang. Liberation Tigers of Tamil Eelam, LTTE)
i kolumbijscy z FARC'®. Z taktyki atakowania samolotéw cywilnych przy
uzyciu systeméw rakietowych regularnie korzystaja réznego rodzaju
ugrupowania terrorystyczne, zwalczajace sie ugrupowania zbrojne (Su-
dan), a w ostatnich latach takze panstwa. Na przyktad 17 lipca 2014 r. Bo-
eing 777 linii Malaysia Airlines, lecacy z Amsterdamu do Kuala Lumpur,
zostal zestrzelony w obwodzie donieckim na wschodzie Ukrainy przy
uzyciu pocisku kierowanego ziemia-powietrze Buk. Sprawcami byli se-
paratysci z Rosji. Zginelo 283 pasazeréw i 15 czlonkéw zalogi'®. W dniu
8 stycznia 2020 r. sity zbrojne Iranu zestrzelily lecacy z Teheranu do Kijo-
wa samolot Boeing 737 linii Ukraine International Airlines ze 176 osoba-
mi na poktadzie'”. Do jednego z ostatnich atakéw na samolot doszto 11 li-
stopada 2024 r. Dwa pasazerskie airbusy, nalezace do amerykanskich linii
lotniczych, zostaly ostrzelane przez gangi w Port-au-Prince, stolicy Haiti.
Lekko ranna zostala stewardessa jednego z samolotéw. Po tym zdarzeniu
linie lotnicze z USA zawiesily loty do tego kraju. Z kolei w pazdzierniku
2024 r. zostal ostrzelany lecacy nad Port-au-Prince Smigtowiec ONZ, ktory
musial zawrdci¢ na lotnisko'.

125 A. Radomyski, D. Michalski, Managing the Threat of Manpads Use Against Civil Avia-
tion, ,Rocznik Bezpieczeristwa Morskiego” 2023, t. 17, s. 569-571. https://doi.org/10.
5604/01.3001.0054.1602.

126 A. Pawluszek, Malezyjski Boeing 777 zestrzelony przez Rosjan w 2014 r. Sqd w Hadze przed-
stawil stanowisko, Gazeta Prawna, 17.11.2022, https://www.gazetaprawna.pl/wiadomosci/
swiat/artykuly/8590126,holandia-sad-zestrzelenie-2014-malezyjski-boeing-777-ukraina.
html [dostep: 17.11.2024].
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Reuters, Teheran proponuje odszkodowania rodzinom ofiar zestrzelonego boeinga. Kijéw
krytykuje, TVN24, 30.12.2020, https://tvn24.pl/swiat/ukrainski-samolot-zestrzelony-nad-
-teheranem-wladze-iranu-oferuja-odszkodowania-dla-rodzin-ofiar-st4851794 [dostep:
30.12.2024].
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12.11.2024, https://polskieradio24.pl/artykul/3445609,horror-w-przestworzach-gangi-
-ostrzelaly-dwa-samoloty-ranna-stewardessa [dostep: 21.12.2024].
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Whioski

Infrastruktura krytyczna z uwagi na swojg wielosektorowosé, rozproszenie
i wynikajaca z tego trudnosé w zapewnieniu jej dostatecznego bezpieczen-
stwa od wielu lat jest gléwnym celem zaréwno organizacji terrorystycznych,
jak i sprawcow indywidualnych. Przeprowadzane na nia ataki, zwlaszcza
w sektorze transportu, powoduja masowe ofiary i staja sie pozywka dla me-
didw. W wielu przypadkach dzieki wspétpracy miedzynarodowej, wzmac-
nianiu kontroli antyterrorystycznej, Srodkdw bezpieczenstwa i dziataniom
wywiadowczym udalo sie skutecznie zapobiec zamachom na obiekty IK.
Nie zapewnia to jednak dostatecznego poziomu bezpieczenstwa catej IK.
Dynamicznemu postepowi naukowo-technicznemu i rozwojowi cywiliza-
cyjnemu towarzysza nowe ogniska napiec¢ i konfliktéw zbrojnych na swie-
cie, w ktorych wykorzystuje sie najnowsze osiagniecia techniki. Z tych
osiagnieé korzystali i beda korzysta¢ rowniez terrorysci oraz rebelianci
i ,partyzanci”, aby przeprowadzac¢ ataki i akty sabotazu w ramach dziatan
hybrydowych. Mozna wiec zatozy¢, ze poziom zagrozenia dla IK na $wiecie
bedzie wzrastat.
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