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Abstrakt

Artykut przedstawia analize infrastruktury krytycznej (IK) jako celu ataku
w operacjach hybrydowych, ktére taczg rézne formy dziatan - od konwen-
cjonalnych po terrorystyczne. Autorzy wskazuja przyczyny atakowania IK.
Podstawe rozwazan stanowi teoria 5 pierscieni Wardena. W artykule omo-
wiono operacje Allied Force, kampanie dezinformacyjne poprzedzajace
synchronizacje sieci energetycznych panstw baltyckich oraz atak na Colo-
nial Pipeline. Autorzy przeprowadzaja analize poréwnawcza rozwigzan do-
tyczacych budowania odpornosci IK wynikajacych z dyrektyw CER i NIS 2
Parlamentu Europejskiego i Rady Unii Europejskie;j.
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Abstract

The article presents an analysis of critical infrastructure (CI) as a target for
attack in hybrid operations, which combine various forms of action - from
conventional to terrorist. The authors identify the reasons for attacking
CI. The considerations are based on Warden’s 5 rings theory. The article
discusses Operation Allied Force, disinformation campaigns prior to
the synchronisation of the Baltic states’ energy networks, and the attack
on the Colonial Pipeline. The authors conduct a comparative analysis
of solutions for building CI resilience derived from the CER and NIS2
Directives of the European Parliament and the Council of the European
Union.

Keywords
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Wprowadzenie

Obecny poziom rozwoju cywilizacyjnego charakteryzuje sie uzaleznieniem
spoteczenstw od systemoéw i ustug, ktére sa zwigzane z szeroko pojeta in-
frastrukturg krytyczna (IK). Prawodawstwo panstw cztonkowskich Unii
Europejskiej moze rézni¢ sie w szczegotach dotyczacych liczby systemow
zaliczanych do IK, kryteriow uznawania podmiotu czy ustugi za kluczowe
czy progu zakidcenia takiej ustugi, ale zadne nie kwestionuje znaczenia
tej infrastruktury w funkcjonowaniu panstwa i spoteczenstwa. W artyku-
le omdéwiono, w jaki sposob IK byta i jest celem atakéw hybrydowych. Po-
nadto autorzy pokazuja, na ile zapisy Dyrektywy Parlamentu Europejskiego
i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmio-
tow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (dalej: dyrektywa
CER) oraz Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego wspolnego poziomu
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cyberbezpieczeristwa na terytorium Unii, zmieniajqca rozporzqdzenie (UE)
nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)
2016/1148 (dalej: dyrektywa NIS 2) wplywaja na wzmocnienie odpornosci IK
na te zagrozenia. Podstawe rozwazan stanowi teoria 5 pierscieni Wardena'
oraz pojecie wojny hybrydowej rozumianej jako konflikt, w ktérym przeciw-
nik stosuje kombinacje srodkéw konwencjonalnych, nieregularnych, terro-
rystycznych i przestepczych w celu osiagniecia swoich celéw politycznych.
Jednak najwazniejszym elementem wojny hybrydowej jest - zdaniem Fran-
ka Hoffmana - wplywanie na spoteczenistwo przeciwnika w taki sposdb, aby
wywarlo presje na rzad i wymusilo okreslone dzialania lub ustepstwa?.

Infrastruktura krytyczna jako cel ataku hybrydowego

Infrastruktura krytyczna stanowi podstawe funkcjonowania kazdego pan-
stwa, a jej znaczenie sprawia, ze jest szczegdlnie narazona na dzialania de-
stabilizacyjne. Istnieje kilka powodow, dla ktérych to wtasnie IK jest prio-
rytetowym celem atakéw hybrydowych.

Ataki na IK moga sparalizowaé cate panstwo. W przeciwienstwie do
tradycyjnych operacji militarnych, ktére koncentruja sie na sitach zbroj-
nych i infrastrukturze wojskowej, ataki hybrydowe na IK uderzajga w sys-
temy (np. sieci elektroenergetycznej), od ktérych zalezy zycie codzienne
obywateli i funkcjonowanie gospodarki. W przypadku skoordynowane-
go ataku na kilka sektorow, np. energetyke, transport i telekomunikacje,
przeprowadzonego bez uzycia konwencjonalnej sily militarnej skutki
moga by¢ poréwnywalne do dziatari wojennych.

Najlepiej obrazuje to blackout, do ktérego doszto w Nowym Jorku
13 lipca 1977 r. W ciagu kilku minut cale miasto zostalo pozbawione pra-
du, co wywotalo chaos i fale przestepczosci, jakiej nie widziano tam od lat.
Do stopniowego przeciagzenia systemu elektroenergetycznego doprowadzity
uderzenia piorunéw w linie przesylowe. Okolo godz. 21.27 pierwsze wytado-
wania atmosferyczne uszkodzily linie przesytowa w hrabstwie Westchester,
co spowodowalo automatyczne przeniesienie obcigzenia na inne czesci sieci.

! G.M. Jackson, Warden's five-ring system theory: legitimate wartime military targeting or an
increased potential to violate the law and norms of expected behavior?, Alabama 2000, https://
apps.dtic.mil/sti/pdfs/ADA425331.pdf [dostep: 20.02.2025].

2 F.G. Hoffman, Conflict in the 21’st Century: The Rise of Hybrid Wars, Virginia 2007, https://
www.comw.org/qdr/fulltext/0712hoffman.pdf, s. 14 [dostep: 20.02.2025].
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Kolejne uderzenie o 21.29 doprowadzilo do dalszych zaktécen, a trzecie 0 21.34
unieruchomilo najwazniejsze stacje przesytowe i wywotato efekt domina.

W odréznieniu od wczesniejszego blackoutu z 1965 r., ktéry przebiegt
stosunkowo spokojnie, ten incydent stal sie katalizatorem masowych zamie-
szek, rabunkow i aktow przemocy. W ciagu jednej nocy zgtoszono 1809 ak-
tow grabiezy i podpalen, wybuchto 1037 pozardw, aresztowano 2931 osdob®.
Blackout pogtebil napiecia spoteczne oraz kryzys gospodarczy, z jakim
zmagal sie 6wczesny 12-milionowy Nowy Jork. Ta amerykariska metropolia
w latach 70. XX w. przezywala recesje zwigzang z deindustrializacja, rosna-
cym bezrobociem i wysokim poziomem przestepczosci. Deficyt budzetowy
miasta, ktory siegat miliardéw dolaréw, doprowadzit do cie¢ w administra-
cji publicznej, w tym ograniczenia liczby policjantéw i strazakéw. Policja
nie byla w stanie powstrzymad zamieszek. W wielu miejscach funkcjonariu-
sze unikali konfrontacji i pozwali ludziom na swobodne grabieze. Zlodzieje
wynosili towary ze sklepéw, a nawet wyprowadzali samochody z salonéw.
Transport publiczny zostal sparalizowany, a mieszkancy, ktérzy byli poza
domem, musieli wracad pieszo przez pograzone w chaosie ulice. Prad zacze-
to przywracaé stopniowo rankiem 14 lipca, a pelne zasilanie przywrécono
w calym miescie ok. godz. 10.39. Skutki wydarzenia byly odczuwane przez
nastepne miesigce. Wiele matych bizneséw nie podniosto sie po rabunkach,
co jeszcze bardziej poglebito kryzys gospodarczy. Wzrosty poczucie zagroze-
nia i nieufnos$¢ wobec wladz, ktére nie zdotaty zapobiec eskalacji przemocy.
Straty materialne oszacowano na ok. 300 mln dolaréw?, co w przeliczeniu
na dzisiejsze pienigdze stanowi réwnowartosc ok. 1,5 mld dolaréw.

Infrastruktura niezbedna do utrzymania funkcjonowania wspodtcze-
snego panstwa i spoteczenstwa sklada sie z powiazanych ze soba elemen-
tow lub samodzielnych systemoéw. Stanowi to dodatkowa trudnos¢ przy ich
zabezpieczaniu, poniewaz zar6wno w ramach ich elementéw sktadowych,
jak i potaczen miedzy nimi wykorzystuje sie rézne technologie. Moga to by¢
technologie cyfrowe, oddzialywania i przeplywy fizyczne, a takze automaty-
zacja procesow. Wiele sektoréw, takich jak sieci elektroenergetyczne czy sys-
temy transportowe, opiera sie na skomplikowanych zaleznosciach. Awaria
jednego elementu moze wywota¢ efekt domina, np. atak na system sterowa-
nia ruchem kolejowym czy lotniczym moze sparalizowac transport krajowy.

8 Impact Assessment of the 1977 New York City Blackout, lipiec 1978, https://www.ferc.gov/si-
tes/default/files/2020-05/impact-77.pdf, s. 23 [dostep: 23.03.2025].

4 Tamze, s. 11.
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Ponadto podstawa wielu systemdw sg technologie projektowane przed roz-
powszechnieniem internetu, co czyni je podatnymi na ataki hakerskie.

Skala i charakter atakéw hybrydowych nie pozwalaja na uznanie zda-
rzenia za konflikt zbrojny, tzn. s to dzialania ponizej progu wojny. Takie
ataki, zwlaszcza prowadzone w sferze cyfrowej, sa trudne do atrybucji.
Sprawcy czesto wykorzystuja sieci posrednikow, botnety lub fatszywe §la-
dy, co niemal uniemozliwia wskazanie atakujacego. W przypadku aktow fi-
zycznego sabotazu, takich jak uszkodzenie kabli podmorskich czy rurocia-
gow, sprawcy moga upozorowac niewyjasniona awarie czy dziatania grup
terrorystycznych. To sprawia, ze zaatakowane panstwo ma ograniczone
mozliwo$ci reakcji. Przesladowca prowadzi dzialania destabilizujace i uni-
ka oficjalnej konfrontacji zbrojne;.

Dzialania hybrydowe (np. atak ransomware lub sabotaz przemystowy)
charakteryzuje relatywnie niski koszt ataku przy wysokich kosztach od-
budowy dla zaatakowanego podmiotu. Przeprowadzenie skutecznego cy-
berataku na sie¢ elektroenergetyczna, system bankowy czy transportowy
wymaga znacznie mniejszych nakladéw finansowych niz klasyczne opera-
cje wojskowe. Przykladem jest atak na Colonial Pipeline w 2021 r., o czym
szerzej w dalszej czesci artykutu.

Jednym z powodow duzej skutecznosci atakow hybrydowych jest ich
multiwektorowosé, czyli mozliwos¢ taczenia réznych form ataku. Przykta-
dowy scenariusz ataku na IK moze obejmowac jednoczes$nie:

+ cyberatak na sieci przesytowe, ktory wywotuje przerwy w dostawie

pradu;

+ sabotaz, np. podiozenie tadunku wybuchowego na waznym wezle

infrastrukturalnym;

« kampanie dezinformacyjna, w ktérej sugeruje sie, ze awaria to wy-

nik korupcji lub nieudolnosci rzadu;

+ spekulacje finansowe, ktére uderzaja w wartos¢ waluty krajowej

i destabilizuja gospodarke.

Tego typu dziatania, jesli sa dobrze skoordynowane, moga wywotac
chaos o skali poréwnywalnej do konfliktu zbrojnego. Ataki na IK czesto
maja na celu nie tylko fizyczne uszkodzenie infrastruktury, lecz takze wy-
wolanie efektu psychologicznego. W spoteczenstwach, ktére traca dostep
do podstawowych ustug, rosnie niezadowolenie, pojawiajq sie teorie spi-
skowe i spada zaufanie do rzadu oraz instytucji publicznych. W sytuacji
kryzysowej moga sie pojawic zamieszki, masowe protesty, a w konsekwen-
cji - destabilizacja polityczna.
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Niezaleznie od wspomnianej destabilizacji atak na IK moze by¢ ele-
mentem wojny gospodarczej i narzedziem politycznego szantazu. Wspot-
czesnarywalizacja miedzy paristwami coraz czesciej przenosisie na poziom
infrastrukturalny. Blokowanie gtéwnych tras transportowych, niszczenie
rurociagéw czy zakldcanie pracy systemow bankowych to dziatania mo-
gace wymusic ustepstwa polityczne. Przyktadem jest sabotaz gazociagow
Nord Stream w 2022 r., ktéry mial wymiar zar6wno ekonomiczny, jak i po-
lityczny, a jednoczesnie wplynatl na bezpieczenstwo energetyczne Europy.

Dodatkowym problemem zwigzanym z ochrong IK jest fakt, Ze czesto
obejmuje ona zaréwno elementy publiczne, jak i prywatne. W wielu kra-
jach sieci energetyczne sa zarzadzane przez firmy prywatne, ktdre realizu-
ja cele przede wszystkim biznesowe, a zapewnienie spoteczenstwu dostepu
do ustugi nie jest dla nich priorytetem.

Cyberataki to jeden z gtéwnych wektoréw atakéw hybrydowych na IK.
Narzedzia takie jak ransomware, malware czy ataki DDoS mogg by¢ uzywa-
ne do destabilizacji sieci elektroenergetycznych, systeméw finansowych
czy taficuchéw logistycznych. Cyberprzestrzen umozliwia przeprowadze-
nie ataku z dowolnego miejsca na swiecie, co utrudnia identyfikacje spraw-
cow. Tak byto w 2015 r. w przypadku cyberataku na ukrainiskg sie¢ elek-
troenergetyczna. Hakerzy wykorzystali wowczas ztosliwe oprogramowanie
Black Energy do przejecia kontroli nad systemami sterowania i wylaczenia
podstacji energetycznych, co spowodowalo masowe przerwy w dostawie
pradu. Podejrzewano, ze ataku dokonaty rosyjskie grupy hakerskie, ale nie
znaleziono na to dowodow®.

Ataki, takie jak sabotaz gazociagdw, podmorskich kabli telekomuni-
kacyjnych czy istotnych weztéw infrastruktury transportowej, moga by¢
przedstawiane jako wypadek lub awaria techniczna. Tak byto w przypadku
wspomnianego uszkodzenia gazociagdw Nord Stream. Wiele paristw uzna-
to to zdarzenie za sabotaz, ale brakowalo jednoznacznych dowodéw po-
zwalajacych na wskazanie zleceniodawcy®. Podobnie byto w 2019 r. w Ara-
bii Saudyjskiej, gdzie przeprowadzono atak dronowy na instalacje naftowe

5 K. Gapinski, Blackout w zachodniej Ukrainie - cyberatak o wymiarze miedzynarodowym, Fun-
dacja im. Kazimierza Pulaskiego, 20.01.2016, https://pulaski.pl/komentarz-blackout-w-za-
chodniej-ukrainie-cyber-atak-o-wymiarze-miedzynarodowym/ [dostep: 23.03.2025].

¢ Zob. np. S. Karda$, A. Loskot-Strachota, Dywersja na gazociggach Nord Stream 1 i Nord Stre-
am 2, Osrodek Studiéw Wschodnich, 29.09.2022, https://www.osw.waw.pl/pl/publikacje/
analizy/2022-09-29/dywersja-na-gazociagach-nord-stream-1-i-nord-stream-2 [dostep:
23.03.2025].
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Aramco. Doprowadzilo to do czasowego wstrzymania produkcji ropy nafto-
wej, co wplyneto na swiatowe ceny surowca’. Cho¢ do ataku przyznala sie
grupa jemenskich rebeliantéw Huti, to w wielu analizach sugerowano, ze
operacja mogta by¢ wspierana przez Iran®.

Ataki na IK czesto sg faczone z dzialaniami dezinformacyjnymi. Po cy-
berataku na systemy bankowe lub infrastrukture energetyczna mogg sie
pojawia¢ w sieci zmanipulowane informacje, Zze wladze nie radza sobie
z sytuacja lub Ze awaria byta wynikiem wewnetrznych probleméw, np. ko-
rupcji czy stabosci rzadu. Tego typu kampanie majg na celu ostabienie za-
ufania spoleczenstwa do instytucji pafistwowych i wywotlanie paniki.

Cybernetyczny atak na IK trudno jednoznacznie sklasyfikowad jako
akt wojny, co z perspektywy sprawcy jest najwieksza zaletg. O ile bezpo-
$redni atak militarny na IK méglby spotkac sie z reakcja zbrojna, o tyle atak
przeprowadzony przez sie¢ internetowg czy sabotaz moga zostaé uznane za
dzialania o niejasnym charakterze. Jesli nie mozna jednoznacznie wskazaé
sprawcy, trudno podjaé dzialania odwetowe i zaangazowac w nie sojuszni-
kow. Nawet jesli istnieja podejrzenia w kwestii odpowiedzialnos$ci okreslo-
nego kraju, to watpliwosci co do dowodéw moga sprawié, ze mozliwosci
dyplomatycznej lub militarnej odpowiedzi beda ograniczone. Ataki na IK
sg skuteczne nie tylko dlatego, ze powoduja ogromne straty, lecz takze dla-
tego, ze sprawcy moga dziata¢ anonimowo i bezkarnie.

Teoretyczne ramy odniesienia

Podstawy teorii 5 pierscieni Wardena mozna wywodzi¢ z dzieta Carla
von Clausewitza pt. O wojnie®. Clausewitz zauwaza, ze aby skutecznie po-
kona¢ przeciwnika, panstwo powinno skierowac wszystkie swoje wysitki

7 A.Polus, Atak na rafinerie w Arabii Saudyjskiej i jego konsekwencje dla Afryki, Polskie Centrum
Studiéw Afrykanistycznych, 18.09.2019, https://pcsa.org.pl/atak-na-rafinerie-w-arabii-sau-
dyjskiej-i-konsekwencje-dla-afryki/ [dostep: 23.03.2025].

8 Zob. np. G. Psujek, Tajemnica ataku na saudyjskq rafinerig, Rzeczpospolita, 22.09.2019,
https://radar.rp.pl/przemysl-obronny/art17499861-tajemnica-ataku-na-saudyjska-rafinerie
[dostep: 23.03.2025]; R. Muczyniski, Atak na saudyjskie rafinerie, Milmag, 16.09.2019, https://
milmag.pl/atak-na-saudyjskie-rafinerie/ [dostep: 23.03.2025]; CNN: Wedtug ekspertéw atak
na Aramco nastqpit z Iranu, Interia Wydarzenia, 18.09.2019, https://wydarzenia.interia.
pl/zagranica/news-cnn-wedlug-ekspertow-atak-na-aramco-nastapil-z-iranu,nld, 3209902
[dostep: 23.03.2025].

° C. von Clausewitz, O wojnie, Warszawa 2022.
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przeciwko tzw. punktom ciezkos$ci, od ktorych zalezy istnienie wrogiego
panstwa. John Ashley Warden III'° rozwinatl te zasade, tworzac koncepcje
ukierunkowana na wybor celow w czasie wojny. Teoria 5 pierScieni War-
dena stuzy do identyfikacji i hierarchizacji celéw wojennych. Zaklada ona,
Ze panstwo mozna przedstawic jako system sktadajacy sie z 5 koncentrycz-
nych pierscieni (kregow), z ktorych kazdy reprezentuje inny poziom strate-
gicznego znaczenia. Sg to przedstawione na rysunku 1:

1) przywédztwo (wltadze panstwowe i wojskowe),

2) zasoby systemowe niezbedne do funkcjonowania parnstwa i pro-

wadzenia wojny,

3) infrastruktura, ktéra taczy wszystkie elementy systemu,

4) ludnosc (cywile),

5) sily zbrojne (wojsko i sprzet wojskowy).

Przywddztwo

Funkcje
(ustugi)
kluczowe

Infrastruktura

Ludnos¢

Sity zbrojne

Rysunek 1. Teoria 5 pierécieni Wardena.

Zrédto: opracowanie whasne na podstawie: G.M. Jackson, Warden's five-ring system theory: legitimate
wartime military targeting or an increased potential to violate the law and norms of expected behavior?,
Alabama 2000, https://apps.dtic.mil/sti/pdfs/ADA425331.pdf, s. 4 [dostep: 20.02.2025].

10 John Ashley Warden III - urodzony w 1943 r. amerykaniski strateg wojskowy z United States
Air Force. Podczas wojny w Zatoce Perskiej (1990-1991) stworzyt teorie 5 pierscieni, w kto-
rej okreslit $rodki ciezkosci (najbardziej wrazliwe elementy struktury paristwa) i jedno-
cze$nie wskazat lotnictwo jako jedyng formacje, ktéra moze zaatakowaé wnetrze kazdego
pierscienia bez przebijania sie przez pozostate.
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Zaatakowanie wewnetrznych kregéw (przywddztwo, niezbedne za-
soby systemowe) wywotuje szybki paraliz i zakonczenie konfliktu. Atako-
wanie zewnetrznych kregéw (ludnosé, sily zbrojne) jest mniej efektywne
i moze przedluzac wojne.

Jesli nie uda sie skutecznie zaatakowac przywodztwa, Warden wskazuje
nastepny cel, ktérym sa zasoby systemowe (funkcje, ustugi) niezbedne dla
przeciwnika, m.in.: zaopatrzenie w energie elektryczna, rope naftowa, zyw-
nos¢ i finanse. Ich zniszczenie moze pozbawié¢ paristwo zdolnosci do pro-
wadzenia dziatant wojennych, ale jednoczesnie moze zagrozié przetrwaniu
ludnosci cywilnej. Wedtug Wardena IK to elementy, takie jak drogi, lotniska,
fabryki i inne, ktére umozliwiaja funkcjonowanie panstwa jako catosci.

Teoria Wardena stuzyta ustalaniu priorytetéw dla lotnictwa wykorzy-
stywanego we wspdlczesnej wojnie. Jednak plynace z niej wnioski maja
szersze znaczenie. Kolejne poziomy (pierscienie) wskazuja na waznosé
danego elementu dla funkcjonowania panstwa. Warto zwroci¢ uwage, ze
wedlug tej teorii wojna XXI w. polega na tym, ze sily zbrojne sg atakowane
na koncu lub wcale. Cele polityczne majg by¢ osiagane przez eliminacje
przywodztwa, blokade najwazniejszych funkcji paiistwa i zniszczenie in-
frastruktury, ktéra tym funkcjom stuzy. Nadzwyczaj dobrze koresponduje
to z rozwazaniami o wojnie hybrydowe;.

Wykorzystanie infrastruktury krytycznej w konfliktach hybrydowych

Realizacja celow politycznych bez udziatu sit zbrojnych

Szczegdlnym przypadkiem osiagania celow politycznych przez oddzia-
lywanie na IK byla operacja Allied Force, czyli kampania bombardowan
przeprowadzona przez wojska Sojuszu Pdéinocnoatlantyckiego przeciwko
Jugostawii (Serbii i Czarnogoérze) podczas wojny w Kosowie w 1999 r. W ten
sposo6b chciano zmusi¢ rezim Slobodana Milosevicia do zakonczenia czy-
stek etnicznych w Kosowie.

Bombardowania koncentrowaly sie poczatkowo na obiektach wojsko-
wych, ale pdzniej rozszerzono je na wazna dla funkcjonowania panstwa
infrastrukture, taka jak mosty (np. na Dunaju w Nowym Sadzie, ktérego
zniszczenie mialo sparalizowaé transport), drogi i linie kolejowe (w tym
atak na pociag pasazerski na moscie w Grdelicy), infrastrukture lotnicza
(lotnisko w Podgoricy), stacje telewizyjne i radiowe (np. atak na siedzibe
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serbskiej telewizji RTS w Belgradzie, w wyniku ktérego zgineto 16 cywildw),
zaklady przemyslowe (rafinerie, fabryki) oraz energetyczne (np. elektrow-
nie, ktérych bombardowanie doprowadzito do masowych przerw w dosta-
wie pradu). Serbia poniosta ogromne straty gospodarcze, koszty odbudowy
po nalotach szacowano na ok. 30-100 mld dolaréw''. Zniszczenie obiektow
cywilnych spotkato sie z miedzynarodowg krytyka, poniewaz spowodowa-
to ogromne problemy dla ludnosci. Operacja Allied Force wywotlata tak-
ze kontrowersje prawne, poniewaz zgodnie z prawem miedzynarodowym
(m.in. Protokotem I do Konwencji genewskich z 12 sierpnia 1949 r. dotycza-
cym ochrony ofiar miedzynarodowych konfliktéw zbrojnych'?) atakowanie
obiektéw niezbednych do przetrwania ludnosci cywilnej jest zabronio-
ne. Dowédztwo NATO argumentowalo jednak, Ze ta infrastruktura miata
znaczenie réwniez militarne, np. mosty wykorzystywano do transportu
wojskowego. Allied Force byla pierwsza w historii interwencja NATO bez
mandatu Organizacji Narodéw Zjednoczonych, co do dzi$ pozostaje przed-
miotem debat prawnych i politycznych. Niezaleznie od tych kontrowersji
cele polityczne zostaly osiggniete bez wprowadzania Zolnierzy na teren
wrogiego panstwa.

Oddziatywanie na spoteczenstwo

Przytoczona na poczatku artykutu definicja wojny hybrydowej Hoffmana
podkresla oddzialywanie na spoteczenistwo jako najwazniejszy element
strategii przeciwnika. Podobne podejscie mozna znalezé¢ w koncepcji
wojny nielinearnej Walerija Gierasimowa'®, gdzie gtéwnymi narzedziami
sa manipulacja informacyjna, dezinformacja i dzialania psychologiczne,

11 N. Stawarz, ,,Nielegalne, ale moralne”? Operacja ,,Allied Force”: przyczyny i konsekwencje, Hist-
mag.org, 24.03.2019, https://histmag.org/Nielegalne-ale-moralne-Operacja-Allied-For-
ce-przyczyny-i-konsekwencje-18428? [dostep: 23.03.2025]; R. Goérski, Specjalna operacja
wojskowa NATO: bombardowanie Jugostawii, Instytut Spraw Obywatelskich, 24.03.2023,
https://instytutsprawobywatelskich.pl/specjalna-operacja-wojskowa-nato-bombardowa-
nie-jugoslawii/ [dostep: 23.03.2025].

12 Protokoly dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r., dotyczqcy ochrony ofiar
miedzynarodowych konfliktow zbrojnych (Protokdt I) oraz dotyczqcy ochrony ofiar niemiedzy-
narodowych konfliktéw zbrojnych (Protokdt II), sporzqdzone w Genewie dnia 8 czerwca 1977 .

3 M.K. McKew, The Gerasimov Doctrine. It’s Russia’s new chaos theory of political warfare.
And it’s probably being used on you, Politico, wrzesien/pazdziernik 2017, https://www.po-
litico.com/magazine/story/2017/09/05/gerasimov-doctrine-russia-foreign-policy-215538/
[dostep: 23.03.2025].
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ktére maja doprowadzi¢ do destabilizacji spolecznej i zmiany decyzji poli-
tycznych rzadu pod presja wiasnych obywateli.

Szerzenie dezinformacji, propagandy oraz manipulowanie informa-
cjami prowadzi do erozji zaufania publicznego, podwazania autorytetu
instytucji panstwowych i miedzynarodowych, a w konsekwencji - funda-
mentéw demokracji. Ostabia to réwniez pozycje paristwa na arenie mie-
dzynarodowej. Aby wywotaé niepokoje spoteczne, protesty oraz podziaty
wewnetrzne, atakujacy wykorzystuja rézne srodki, takie jak media spotecz-
nosciowe, falszywe wiadomosci czy cyberataki. Wysokie ceny energii elek-
trycznej, strach przed technologia 5G czy elektrownia jadrowa to przykla-
dy zagadnien, wokot ktérych buduje sie narracje dezinformacyjna. W tych
dziataniach szczegdlng role odgrywa IK.

Przed synchronizacja sieci energetycznych krajéw battyckich z euro-
pejskim systemem elektroenergetycznym, do ktérej doszto w lutym 2025r.,
odnotowano nasilenie kampanii dezinformacyjnych na Litwie, Lotwie
i w Estonii. Dzialania te byly szczegdlnie intensywne w okresie poprzedza-
jacym odiaczenie od rosyjskiego systemu BRELL i przylaczenie do euro-
pejskiej sieci. Glowne watki dezinformacyjne koncentrowaly sie na kilku
zagadnieniach. Po pierwsze - grozba przerw w dostawach pradu. Rozpo-
wszechniano informacje sugerujace, ze synchronizacja z europejskim
systemem doprowadzi do dlugotrwatych blackoutéw. W Estonii takie do-
niesienia spowodowaly wzrost sprzedazy generatorow pradu, gdyz miesz-
kancy obawiali sie nawet trzydniowych przerw w dostawie energii**. Po
drugie - wzrost cen energii. Pojawialy sie pogtoski, ze przylaczenie do eu-
ropejskiej sieci wywola znaczny wzrost cen pradu dla konsumentéw, a co
za tym idzie - wzrost cen podstawowych produktow i w efekcie ubozenie
spoteczeristwa. Litewski minister do spraw energii Zygimantas Vai¢itinas
ostrzegal przed takimi dezinformacjami oraz zapewnial o stabilnosci sys-
temu i braku podstaw do obaw o wzrost cen'®. Po trzecie - niewydolnos¢
nowego systemu. Propagowano tezy o rzekomej zawodnosci europejskiego

Rosyjski atak dezinformacjq ws. energetyki. Estoriczycy wykupujq generatory, stuzby w stanie
gotowosci, Polskie Radio 24, 6.02.2025, https://polskieradio24.pl/artykul/3480519,rosyjski-
-atak-dezinformacja-ws-energetyki-estonczycy-wykupuja-generatory-sluzby-w-stanie-go-
towosci [dostep: 20.02.2025].

5 Minister ostrzega mieszkaricéw przed mozliwg dezinformacjg, Made in Vilnius, 4.02.2025,
https://madeinvilnius.1t/pl/Aktualno%C5%9Bci/Lietuvos-naujienos/Minister-ostrzega-
mieszka%C5%84c%C3%B3w-przed-mo%C5%BCliw%C4%85-dezinformacj%C4%85/
[dostep: 20.02.2025].
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systemu elektroenergetycznego i sugerowano, ze kraje baltyckie moga
doswiadczy¢ problemoéw technicznych po odigczeniu od rosyjskiej sieci'.
Ta kampania dezinformacyjna nasilila sie, zwlaszcza ze strony rosyjskich
mediéw, po synchronizacji sieci. Badania przeprowadzone przez litewska
firme Mediaskopas wykazaly, ze po odlaczeniu sie krajéw baltyckich od
poradzieckiego systemu i przylaczeniu do europejskiego systemu przesy-
towego CESA liczba artykuléw na ten temat w rosyjskich mediach wzrosta
z 3650 do ponad 8000. Przedstawiano w nich apokaliptyczne scenariusze,
w ktdérych sugerowano, ze kraje baltyckie stoja w obliczu kryzysu energe-
tycznego z powodu porzucenia wspoétpracy z Rosja!’. Wiadze oraz eksperci
ds. energetyki tych krajéw regularnie dementuja te informacje. Zapew-
niaja o stabilnosci i bezpieczenstwie nowego systemu. Aby podwazy¢ te
zapewnienia, przecieto jeden z podmorskich kabli elektroenergetycznych.
Chodzi o kabel EstLink 2 Iaczacy Finlandie z Estonia, o przepustowosci
650 MW i dlugosci 170 km, w tym 145 km pod dnem Zatoki Finiskiej. Dnia
25 grudnia 2024 r. ok. potudnia doszlo do przerwania tego potaczenia, be-
dacego waznym elementem infrastruktury energetycznej miedzy krajami
baltyckimi. Operator sieci, firma Fingrid, poinformowal o zakl6ceniach
w przesyle pradu i wszczal dochodzenie w celu ustalenia przyczyn awa-
rii. Finskie wladze zatrzymaly podejrzewany o spowodowanie uszkodzenia
tankowiec Eagle S - statek pltywajacy pod bandera Wysp Cooka, ktéry prze-
wozit benzyne bezotowiowa z rosyjskich portéw. Domniemano, ze nalezat
on do rosyjskiej tzw. floty cieni. Wstepne ustalenia sugerowaly, Ze przecie-
cie kabla mogto by¢ spowodowane przez kotwice statku'®. Skomplikowa-
na i kosztowna naprawa EstLink 2 potrwa prawdopodobnie do 1 sierpnia
2025 r. i pochtonie dziesiatki milionéw euro. Mimo awarii dostawy energii
elektrycznej dla finskich odbiorcow pozostaty niezaktocone. Jednak brak
tego polaczenia ograniczyt eksport energii z Finlandii i w efekcie $red-
nia cena energii w Estonii wzrosta od stycznia do lutego 2025 r. niemal

16 Przed synchronizacjq z Europq stuzby ostrzegajq przed dezinformacjq, TVP Wilno, 3.02.2025,
https://wilno.tvp.pl/84820950/przed-synchronizacja-z-europa-sluzby-ostrzegaja-przed-
-dezinformacja [dostep: 20.02.2025].

7 Po synchronizacji sieci energetycznych krajow battyckich z Europq zaktywizowala si¢ propagan-
da Kremla, Polska Agencja Prasowa, 20.02.2025, https://www.pap.pl/aktualnosci/po-syn-
chronizacji-sieci-energetycznych-krajow-baltyckich-z-europa-zaktywizowala-sie [dostep:
20.02.2025].

8 Awaria kabla EstLink 2. Rosyjski tankowiec podejrzany o akt sabotazu, PolskieRadio.pl,
26.12.2024, https://www.polskieradio.pl/399/7977/artykul/3463666%2Cawaria-ka%20bla-
-estlink-2-rosyjski-tankowiec-podejrzany-o-akt-sabotazu? [dostep: 20.02.2025].
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dwukrotnie i wyniosta 184 EUR/MWh. Dla poréwnania, w lutym poprzed-
niego roku ta cena wynosita 75,5 EUR/MWh*. Po uszkodzeniu kabla $red-
nia hurtowa cena energii elektrycznej na Litwie wzrosta w ciagu tygodnia
0 41% z 56 EUR/MWh do 79 EUR/MWh?. Incydent zwigzany z uszkodze-
niem EstLink 2 wywotat niepokdj wsréd mieszkancéw krajow baltyckich
dotyczacy stabilnosci dostaw energii oraz potencjalnych dalszych wzro-
stow cen. Cele atakujacego zostaly osiagniete.

Warto zauwazy¢, ze podobne kampanie dezinformacyjne byly obser-
wowane w innych krajach UE. Prébowano w nich obarczaé UE odpowie-
dzialnos$cig za podwyzki cen energii.

Oddziatywanie na rzad

Dnia 7 maja 2021 r. doszlo do jednego z najpowazniejszych cyberatakow
na IK w Stanach Zjednoczonych. Celem byt Colonial Pipeline*, najwiekszy
system rurociagowy na Wschodnim Wybrzezu USA, ktéry transportuje
ok. 45% dostaw paliwa w tym regionie. Hakerzy wykorzystali oprogramo-
wanie ransomware, zaszyfrowali dane firmowe i zazadali okupu. W wyni-
ku ataku rurociag wstrzymat dziatalno$é, co doprowadzito do powaznych
zaklécen w dostawach paliwa. Wladze zareagowaly natychmiast. Admini-
stracja prezydenta USA Joe Bidena oglosila stan wyjatkowy, aby umozliwié
transport paliwa alternatywnymi srodkami. Wtasciciel Colonial Pipeline,
ktéry chcial jak najszybciej przywrdci¢ funkcjonowanie systemu, zapta-
cit hakerom okup w wysokosci 4,4 mln dolaréw w bitcoinach®. Przywré-
cenie pelnej dzialalnos$ci rurociagu zajeto jednak kilka dni. W tym czasie
na Wschodnim Wybrzezu USA zaczeto brakowad paliwa. To wywotato

¥ Jak uszkodzenie Estlink 2 wplywa na ceny energii w Estonii, Czas Wschodni, 14.02.2025,
https://czaswschodni.pl/art/wiadomosci/jak-uszkodzenie-estlink-2-wplywa-na-ceny-e-
nergii-w-estonii_116f1090-c456-4bb7-abc1-c340f6da6cf5 [dostep: 20.02.2025].

2 Uszkodzenie kabla EstLink 2 podniosto ceny energii w krajach battyckich, BalticWind.EU,
3.01.2025, https://balticwind.eu/pl/uszkodzenie-kabla-estlink-2-podnioslo-ceny-energii-
-w-krajach-baltyckich/ [dostep: 20.02.2025].

2L M. Perzynski, Raport: O Colonial Pipline i zimnej wojnie w energetyce, Biznesalert, 15.05.2021,
https://biznesalert.pl/raport-colonial-pipeline-cyberatak-usa-rosja-energetyka/ [dostep:
23.03.2025].

2 Prezes Colonial Pipeline potwierdza: zaptacilismy okup hakerom, CyberDefence24, 20.05.2021,
https://cyberdefence24.pl/biznes-i-finanse/prezes-colonial-pipeline-potwierdza-zapla-
cilismy-okup-hakerom [dostep: 23.03.2025]; W. Urbanek, Colonial Pipeline: niepozqgdana
stawa, CRN, 24.06.2021, https://crn.pl/artykuly/colonial-pipeline-niepozadana-slawa/
[dostep: 23.03.2025].
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panike wsréd konsumentdéw, ktdrzy masowo wykupywali benzyne i w ten
sposob kryzys sie pogltebial. W niektorych stanach, np. w Karolinie Péinoc-
nej, ponad 70% stacji benzynowych zgtaszato problemy z zaopatrzeniem.
Za atak odpowiadala grupa hakerska DarkSide, dzialajaca z Rosji. Atak
na Colonial Pipeline ujawnit podatnos¢ amerykanskiej IK na cyberataki, co
sktonito administracje Bidena do zaostrzenia regulacji w zakresie cyber-
bezpieczenstwa dla sektora energetycznego®. Wprowadzono nowe wymo-
gi dla operatoréw IK, zobowiazujace ich do podjecia dodatkowych srodkow
ochrony przed atakami ransomware. Incydent nasilil napiecia miedzy Wa-
szyngtonem a Moskwa. Prezydent Biden zwrdcil uwage, ze Kreml ponosi
odpowiedzialno$é za egzekwowanie kontroli nad grupami cyberprzestep-
czymi dziatajacymi w granicach Rosji, a DarkSide dzialalo z terytorium
tego kraju. Warto zauwazyé, ze wiosng 2021 r. USA i Niemcy prowadzily
intensywne rozmowy dotyczace ukoniczenia gazociggu Nord Stream 2, kt6-
ry mial dostarczaé rosyjski gaz bezposrednio do Niemiec, z ominieciem
Ukrainy i Polski. Administracja Bidena wyrazala obawy, ze projekt zwiek-
szy zalezno$¢ Europy od rosyjskiego gazu i ostabi bezpieczenstwo energe-
tyczne regionu. Mimo sprzeciwu wobec Nord Stream 2 amerykanski rzad
nie natozyl bezposrednich sankcji na Nord Stream 2 AG - gtéwna spétke od-
powiedzialng za budowe gazociagu - oraz jej prezesa Matthiasa Warniga®.
Zamiast tego USA skupily sie na wypracowaniu porozumienia z Niemcami,
ktore uwzglednialoby obawy dotyczace bezpieczenstwa energetycznego
Europy Srodkowo-Wschodniej. W lipcu 2021 r. USA i Niemcy zakoniczyly
negocjacje. Berlin zobowigzat sie do podjecia dziatan w przypadku, gdy-
by Rosja prébowata uzyc¢ energii jako broni przeciwko Ukrainie lub innym
krajom regionu, a takze do wykorzystania wszelkich dostepnych srodkow
nacisku w celu przedluzenia o 10 lat umowy tranzytowej miedzy Rosja
a Ukraina, ktdra wygasata w 2024 r. Ponadto Niemcy zgodzily sie na utwo-
rzenie funduszu o wartosci co najmniej 175 mln dolaréw na wspieranie
transformacji energetycznej i poprawe bezpieczenstwa energetycznego

2 Statement from CISA Acting Director Wales on Executive Order to Improve the Nation’s Cyber-
security and Protect Federal Networks, America’s Cyber Defense Agency, 13.05.2021, https://
www.cisa.gov/news-events/news/statement-cisa-acting-director-wales-executive-or-
der-improve-nations-cybersecurity-and-protect [dostep: 20.02.2025].

2 W. Jakobik, USA mogq na dniach zadac nowy cios Nord Stream 2, ale unikajq deklaracji, Biznes
Alert, 14.05.2021, https://biznesalert.pl/nord-stream-2-sankcje-usa-poszerzone-energety-
ka-gaz/ [dostep: 20.02.2025].
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Ukrainy®. Nie znaleziono bezposrednich powiazan grupy hakerskiej z ro-
syjskimi stuzbami. Mozna zaryzykowac jednak teze, ze cyberatak na wazne
ogniwo amerykanskiego systemu energetycznego mial uzmystowi¢ admi-
nistracji Joe Bidena, ze dzialania na szkode Federacji Rosyjskiej moga sie
spotkaé ze zdecydowana, cho¢ niebezposrednia reakcja.

Postrzeganie dziatan hybrydowych w horyzoncie czasowym

Horyzont czasowy jest waznym zagadnieniem, ktére nalezy bra¢ pod
uwage przy rozwazaniach na temat wykorzystywania IK w wojnie hybry-
dowej. Pierwszy jego wymiar to efekt zaskoczenia, czyli znalezienie takiej
podatnosci lub wymyslenie takiego scenariusza ataku, ktéry nie byt dotad
rozpatrywany. Jest to atak, ktéry nie spowoduje natychmiastowe;j reakcji,
poniewaz nie istnieja odpowiednie ramy prawne, zaréowno w kontekscie
procedury reagowania, wyznaczonego organu odpowiedzialnego za bez-
pieczenstwo IK, jak i sankcji karnej. Drugi wymiar dotyczy tego, ze ogra-
niczona mozliwosé przeprowadzenia analizy ryzyka pod katem podatnosci
na atak hybrydowy znacznie utrudnia zapewnienie ochrony IK. Trudno
przewidzie¢, czy dany obiekt bedzie potencjalnym celem ataku hybrydo-
wego. Jego typowe parametry (rodzaj produkcji, wspotzaleznosci, poten-
cjalne straty, liczba ludnosci, na ktéra oddziatuje itp.) i scenariusze ataku
moga mie¢ odmienne znaczenie dla uzytkownika obiektu i dla atakujacego.
Na przyktad duzym zainteresowaniem grup hakerskich ciesza sie lokalne
obiekty wodno-kanalizacyjne, ktore z punktu widzenia panstwa maja nie-
wielkie znaczenie®. Atak na tego rodzaju miejsce, nawet jesli bedzie dotkli-
wy dla spotecznosci lokalnej, nie wywota kryzysu w kraju, chyba ze agresor
zdecyduje sie na jednoczesny atak na wiecej stabo zabezpieczonych insta-
lacji. Efekt skali moze wtedy spowodowac reakcje mediéw podobna do tej,
jaka nastepuje po ataku na jedng duza instalacje. Trzeci wymiar horyzontu

% S. Lewis, A. Shalal, U.S., Germany strike Nord Stream 2 pipeline deal to push back on Russian
‘aggression’, Reuters, 22.07.2021, https://www.reuters.com/business/energy/us-germany-
deal-nord-stream-2-pipeline-draws-ire-lawmakers-both-countries-2021-07-21/ [dostep:
20.02.2025].

% Zob. np. Doniesienia o rosyjskim cyberataku. Pojawit si¢ polski wqtek, Wirtualna Polska,
17.04.2024, https://wiadomosciwp.pl/rosyjski-cyberatak-na-polska-infrastrukture-ofiara-
-oczyszczalnia-sciekow-7017937180834752a [dostep: 20.02.2025]; Atak hakerski na oczysz-
czalnig Sciekéw, iSokolka.eu, 8.10.2024, https://isokolka.eu/kuznica/59444-atak-hakerski-
-na-oczyszczalnie-sciekow [dostep: 20.02.2025].
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czasowego to pozyskiwanie informacji, ktére moga mieé militarne czy
dezinformacyjne znaczenie w dlugiej perspektywie czasowej. Operacje
hybrydowe niejednokrotnie sa planowane na lata. Obiekt, ktory dzi$ nie
ma strategicznego znaczenia, moze w przysztosci petni¢ wazna funkcje,
np. jako czesé jakiegos sytemu.

Budowanie odpornosci infrastruktury krytycznej
na przyktadzie dyrektyw: CER i NIS 2

Dyrektywa CER ma doprowadzi¢ do osiagniecia takiego poziomu odpor-
nosci IK, aby zapobiega¢ skutkom zakldécenia ustug kluczowych reali-
zowanych za jej pomoca. Zgodnie z zalozeniami tej dyrektywy panstwa
czlonkowskie sa zobowigzane do ustalenia listy tych ustug oraz wskaza-
nia podmiotéw krytycznych odpowiedzialnych za ich $wiadczenie. Kazdy
z tych podmiotéw, aby przeciwdziala¢ skutkom zakidécen, musi spetniacd
wymagania dotyczace odpornosci (art. 6 ust. 1 i 2 dyrektywy CER). Kra-
jowe strategie odpornosci podmiotéw krytycznych musza obejmowac
identyfikacje zagrozen, ocene ryzyka oraz wypracowanie Srodkdéw zapo-
biegawczych, w tym ochrone przed zagrozeniami hybrydowymi (art. 5 ust.
1). Ponadto w dyrektywie CER zidentyfikowano wyzwania, ktére wynikaja
z coraz bardziej ztozonych tanicuchéw dostaw miedzy podmiotami. Dlate-
go musza one oceniac ryzyko zwigzane z zaleznosciami w taricuchu dostaw
oraz stosowac odpowiednie srodki w celu zapewnienia ciagtosci dziatania.
W zwiazku z tym w dyrektywie CER wskazano koniecznos¢ ustalenia al-
ternatywnych dostawcéw i planéw awaryjnych (art. 12 ust. 2). Podmioty
sg zobowigzane do utrzymywania zdolnosci operacyjnych w sytuacjach
kryzysowych, z uwzglednieniem wspoéizaleznosci miedzy réznymi pod-
miotami i sektorem krytycznym (art. 11 ust. 2). Dyrektywa wymaga ana-
lizy ryzyka i planéw awaryjnych (art. 12 ust. 1), ale brakuje w niej wytycz-
nych do przewidywania dziatan adwersarza oraz skutecznego zarzadzania
ryzykiem w zlozonych strukturach organizacyjnych. Dyrektywa naklada
obowiazek ciaglego monitorowania i oceny zagrozen, ale nie przewiduje
mechanizmoéw, ktére moglyby uwzgledniaé nieoczywiste cele atakow hy-
brydowych. Nie mozna, jak dowiedziono, przewidzie¢, co bedzie wazne
dla przeciwnika. Tym samym podmioty, ktére nie zostaly zidentyfikowa-
ne jako kluczowe, moga z jakiegos$ nieznanego obecnie powodu zosta¢ za-
atakowane, co bedzie tatwiejsze ze wzgledu na nizszy - niz w przypadku



Infrastruktura krytyczna jako cel dziatan hybrydowych...

podmiotéw realizujacych ustugi kluczowe - poziom ich ochrony. Nalezy
przypomnieé, Ze operatorzy i instytucje zarzadzajace ustuga kluczowa nie
sa samowystarczalni, tzn. wykorzystuja podwykonawcéw (czesto stabiej
zabezpieczonych), realizuja wspdlne procesy, uzywaja wspoélnej infra-
struktury (np. serwerowni), sg zalezni od globalnego taricucha dostaw itp.
Préba zarzadzania ryzykiem w tak ztozonej strukturze organizacyjnej po-
woduje lawinowy wzrost kosztow.

Inne podejscie zastosowano w dyrektywie NIS 2, zgodnie z ktérag
wszystkie podmioty objete jej zakresem musza stosowa¢ odpowiednie
srodki zarzadzania ryzykiem w zakresie cyberbezpieczenstwa. Stoso-
wanie tych srodkéw nie jest warunkowane tym, czy potencjalna awaria
moze wywolaé skutki nieakceptowalne z punktu widzenia bezpieczen-
stwa publicznego, czy tez takiej skali skutkéw nie jesteSmy w stanie prze-
widzieé lub udowodnié w postepowaniu administracyjnym. Takie podej-
Scie wynika z powszechnosci zagrozenia oraz tego, ze cyberpowiazania
nie sg mozliwe do przesledzenia, a takze z potrzeby zachowania réwno-
$ci podmiotéw na wspdlnym ryku. Taka regulacja powoduje, ze koszty
ochrony sa poréwnywalne dla kazdej organizacji i zadna nie jest szcze-
golnie obcigzana czy preferowana. Wprowadzenie jednolitego podejscia
do cyberbezpieczenistwa podmiotow krytycznych ma na celu eliminacje
luk w ochronie wynikajacych ze ztoZzonosci powigzan miedzy podmiota-
mi (art. 20 ust. 1).

Po przeprowadzeniu analizy przypadkéw atakéow hybrydowych poja-
wia sie watpliwo$é, czy metodyka przyjeta w dyrektywie CER jest komplet-
na, tzn. czy obejmuje wszystkie elementy systemu, takze te, ktére moga
staé sie (nieoczywistymi) celami atakéw hybrydowych. Dyrektywa NIS 2
zapewnia bardziej wszechstronne podejscie do zarzadzania ryzykiem, kté-
re obejmuje wszystkie podmioty i gwarantuje wieksza odpornos¢ calego
systemu cyfrowego. Zastosowanie w obu dyrektywach odmiennych strate-
gii wytaniania podmiotéw o duzym znaczeniu dla bezpieczenstwa panstwa
ijego obywateli moze doprowadzi¢ do wielu niespdjnosci w zakresie nakla-
dania obowigzkdw na te podmioty. Juz dzi$ mozna przewidywaé, ze za kilka
lat pojawia sie gtosy, by obie te dyrektywy ujednolicic.
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