Terroryzm - studia, analizy, prewencja, 2025, wydanie specjalne: 291-332
&) CCBY-NC-SA 4.0
https://doi.org/10.4467/27204383TER.25.011.21514

Materiat ekspercki

Rola standaryzacji i oceny zgodnosci w zapewnianiu
bezpieczenstwa i budowaniu odpornosci infrastruktury
krytycznej na zagrozenia hybrydowe

The role of standardisation and conformity assessment

in ensuring security and building resilience
of critical infrastructure to hybrid threats

Adam Tatarowski
Zaktad Rozwoju Technicznej Ochrony Mienia , TECHOM”

https://orcid.org/0009-0007-5503-6819

Wprowadzenie

Podejscie do rozumienia bezpieczenstwa ewoluuje w Polsce od okresu
transformacji ustrojowej w 1989 r. Dopiero wtedy zaczely ksztaltowaé sie
potrzeby rynku i administracji pafistwowej w zakresie ustug ochrony i bez-
pieczenstwa. Do momentu uchwalenia obowiazujacej do dzisiaj Ustawy
2 dnia 22 sierpnia 1997 r. o ochronie 0sob i mienia sektor ochrony i bezpie-
czenstwa funkcjonowat w Polsce bez dedykowanych ustawowych regula-
cji. Rozwijat sie na zasadach rynkowych i ulegal zaréwno pozytywnym, jak
i negatywnym wplywom oddolnym - wewnatrzrynkowym, a takze odgor-
nym - ze strony administracji pafistwowej oraz zewnetrznym.
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Przeszkoda w stworzeniu spdjnego i przejrzystego systemu praw-
nego, ktory zapewnilby sektorowi ochrony i bezpieczenstwa stabilny
fundament, byt brak jednoznacznej wizji i decyzyjnosci panstwowych
instytucji regulacyjnych na poziomie tworzenia szczegélowych wyma-
gan. Wypracowanie spdjnych rozwigzan komplikowaty ponadto sprzecz-
ne interesy réznych grup wplywu, ktérych dziatania mialy niekorzystny
wplyw na przebieg prac legislacyjnych. Potencjat wynikajacy z dorobku
normalizacyjnego nie zostal wykorzystany. Kolejne inicjatywy legisla-
cyjne, choé niezbedne i czesto inspirowane europejskimi rozwigzania-
mi, nie tworzyly spdjnej struktury — pozostawialy istotne luki, hamujace
wzrost konkurencyjnosci, transparentnosci i jakosci swiadczonych ustug
oraz dostarczanych rozwigzan organizacyjno-technicznych. Przykladem
bardzo potrzebnego aktu normatywnego, ktéry jednak nie uwzgledniat
rozwigzan systemowych dotyczacych zapewnienia jakosci i zgodnosci,
bylo Rozporzqdzenie Rady Ministrow z dnia 24 czerwca 2003 r. w sprawie
obiektow szczegolnie waznych dla bezpieczeristwa i obronnosci paristwa oraz
ich szczegolnej ochrony, dookreslajace zagadnienia ochrony tych obiektéw
w sytuacji zagrozenia bezpieczenistwa panstwa.

Obok ,gléwnego nurtu” prawnego skupionego na ustawie o ochronie
os6b i mienia zaczeto w Polsce dostrzegac potrzebe utworzenia jednolite-
go podejscia do ochrony infrastruktury krytycznej (IK) i zapewnienia jej
bezpieczenstwa. Choé rozumiano, ze pewne systemy i obiekty - takie jak
sieci energetyczne, infrastruktura telekomunikacyjna czy systemy trans-
portowe - maja fundamentalne znaczenie dla funkcjonowania panstwa,
przez diugi czas brakowato regulacji, ktére kompleksowo ujmowatyby ich
ochrone. W polskim systemie prawnym brakowato samego pojecia IK. Jak
wskazujg Tomasz Szewczyk i Maciej Pyznar!, polska administracja pan-
stwowa spotykala sie z tym pojeciem gléwnie w ramach wspdtpracy mie-
dzynarodowej, w strukturach NATO i Unii Europejskiej. Powstajace wow-
czas przepisy koncentrowaly sie na wybranych sektorach lub odnosily sie
do ochrony poszczegdlnych obiektow, nie tworzyly jednak jednolitego sys-
temu zabezpieczen. W efekcie dzialania podejmowane w zakresie ochrony
IK byly rozproszone, a kwestie odpowiedzialnosci administracyjnej za jej
bezpieczenstwo nie byly jasno okreslone.

1 T. Szewczyk, M. Pyznar, Ochrona infrastruktury krytycznej a zagroZenia asymetryczne,
»Przeglad Bezpieczeristwa Wewnetrznego” 2010, nr 2, s. 54.
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Dla wielu krajéw wzorem w probie uporzadkowania tego zagadnienia
stalo sie podejscie amerykarnskie, ktére na przetomie XX i XXI w. ksztatto-
walo nowe standardy zwiazane z ochrona IK. Punktem zwrotnym w tym
zakresie bylo wejscie w zycie dyrektywy Presidential Decision Directive
63 z 22 maja 1998 r.%, ktéra wprowadzita pojecie critical infrastructure jako
systemow niezbednych do zapewnienia podstawowego funkcjonowania
gospodarki i administracji paristwowej. Zgodnie z nig sg to systemy fizycz-
ne i cyfrowe, ktérych zniszczenie lub zaktdcenie mogloby prowadzi¢ do
powaznych konsekwencji spoteczno-ekonomicznych i politycznych. Nowo-
$cig bylo uznanie, ze ochrona tych systemdéw wymaga skoordynowanego
wysitku zar6wno administracji rzadowej, jak i sektora prywatnego, ktéry
byl wlascicielem wiekszosci zasobow uznawanych za krytyczne dla funk-
cjonowania panstwa. Dyrektywa ta nakladala na poszczegélne agencje fe-
deralne USA obowiazek opracowania planéw ochrony IK oraz stworzenia
mechanizméw wymiany informacji miedzy sektorami: publicznym i pry-
watnym.

Pod wplywem amerykanskich standardéw na forum UE rozpocze-
to prace nad stworzeniem jednolitych ram ochrony unijnej IK. W Polsce
poczatkowe dzialania administracji panstwowej w tym zakresie koncen-
trowaly sie na wybranych sektorach. Wciaz brakowato podejscia, ktore in-
tegrowaloby rézne aspekty bezpieczenstwa infrastrukturalnego w jednoli-
tym modelu zarzadzania.

Momentem przetomowym w ksztaltowaniu polskiego systemu ochro-
ny IK byto uchwalenie Ustawy o zarzqdzaniu kryzysowym z dnia 26 kwietnia
2007 roku, ktéra w art. 3 pkt 2 po raz pierwszy wprowadzita do polskiego
porzadku prawnego definicje IK, rozumianej jako:

(...) systemy oraz wchodzace w ich sklad powigzane ze soba funkcjo-
nalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustu-
gi kluczowe dla bezpieczeristwa panistwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji pu-
blicznej, a takze instytucji i przedsiebiorcéw. Infrastruktura krytyczna
obejmuje systemy:

a) zaopatrzenia w energie, surowce energetyczne i paliwa,

b) tacznosci,

¢) sieci teleinformatycznych,

d) finansowe,

2 Presidential Decision Directive/Nsc-63, The White House, 22.05.1998, https://irp.fas.org/
offdocs/pdd/pdd-63.htm [dostep: 5.03.2025].
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e) zaopatrzenia w zywnosé,

f) =zaopatrzenia w wode,

g) ochrony zdrowia,

h) transportowe,

i) ratownicze,

j) zapewniajace ciaglosé dziatania administracji publicznej,

k) produkcji, sktadowania, przechowywania i stosowania substancji
chemicznych i promieniotwdrczych, w tym rurociagi substancji
niebezpiecznych.

W tej ustawie zdefiniowano tez pojecie ochrony IK, czyli (...) dziatarn
zmierzajqcych do zapewnienia funkcjonalnosci, cigglosci dziatan i integralno-
sci infrastruktury krytycznej w celu zapobiegania zagrozeniom, ryzykom lub
stabym punktom oraz ograniczenia i neutralizacji ich skutkow oraz szybkiego
odtworzenia tej infrastruktury na wypadek awarii, atakow oraz innych zdarzen
zakidcajqcych jej prawidtowe funkcjonowanie (art. 3 pkt 3).

Na mocy tej ustawy powstato ponadto Rzadowe Centrum Bezpieczen-
stwa (RCB) - ponadresortowa struktura, podlegta bezposrednio Prezesowi
Rady Ministréw, odpowiedzialna za dziatalno$é planistyczna i programowa
z zakresu ochrony IK (art. 10 ust. 1).

Tworzenie europejskich regulacji
i ich oddziatywanie na polskie prawodawstwo

Na poziomie unijnym przetom nastapit po wejsciu w zycie Dyrektywy Rady
2008/114/WE z 8 grudnia 2008 r. w sprawie rozpozgnawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej
ochrony. W rozumieniu tej dyrektywy IK jest definiowana bardziej ogdlnie,
jako (...) sktadnik, system lub czes¢ infrastruktury zlokalizowane na terytorium
parnstw cztonkowskich, ktore majq podstawowe znaczenie dla utrzymania nie-
zbednych funkcji spotecznych, zdrowia, bezpieczeristwa, ochrony, dobrobytu
materialnego lub spotecznego ludnosci oraz ktorych zaktocenie lub zniszczenie
miatoby istotny wplyw na dane paristwo cztonkowskie w wyniku utracenia tych
funkgji (art. 2). Dyrektywa wprowadzila i dookreslita podejscie ,,obiektowe”
do ochrony IK, poniewaz skoncentrowano sie w niej na ochronie obiektow
i instalacji, ktérych uszkodzenie mogloby mieé powazne konsekwencje
dla funkcjonowania panstwa. Polska implementacja dyrektywy uwzgled-
nila ten model bardziej kompleksowo. Wynikato to ze $wiadomosci ro-
snacych zaleznosci miedzy administracja publiczng a sektorem prywat-
nym oraz dynamicznych zmian w globalnym srodowisku bezpieczenistwa.
Rozwigzania przyjete w Polsce nie tylko wzmacnialy ochrone obiektow,
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lecz takze ktadly fundament pod pokonywanie przysztych wyzwan zwigza-
nych z utrzymaniem ciagtosci ustug.

Ustawa o zarzadzaniu kryzysowym zobowigzywata RCB do utworzenia
i systematycznej aktualizacji Narodowego Programu Ochrony Infrastruktu-
ry Krytycznej (NPOIK) - przetomowego dokumentu, w ktérym szczegétowo
zdefiniowano proces wylaniania IK i jej ochrone. Dodano do niego zalacz-
nik pt. Standardy stuzqce zapewnieniu sprawnego funkcjonowania infrastruktu-
ry krytycznej — dobre praktyki i rekomendacje. Calos¢ stworzyta podbudowe do
standaryzacji ochrony IK, opartej na tzw. szesciopaku dotyczacym:

1) ochrony fizycznej,

) ochrony technicznej,

) ochrony osobowej,

) ochrony teleinformatyczne;j,
) ochrony prawnej,

6) aspektow zwigzanych z planami odbudowy.

Ustawa i zbiér dokumentéw bedacych jej uzupelnieniem, w tym
NPOIK, ewoluowaly przez lata. W tym czasie zostal ugruntowany dos¢
skomplikowany proces identyfikacji IK, skladajacy sie z trzech etapéw.
W pierwszym ustala sie, do ktérego systemu nalezy potencjalny obiekt IK.
Nastepnie sprawdza sie, czy dany obiekt pelni funkcje, o ktérej mowa w de-
finicji ustawowej. Na konicu analizuje sie, czy mozliwe skutki zniszczenia
lub zaprzestania funkcjonowania potencjalnej IK beda spetnieniem kryte-
riow przekrojowych odnoszacych sie do spotecznych skutkéw destrukcji
badz zaprzestania funkcjonowania obiektu, urzadzenia, instalacji lub ustu-
gi. Kryteria te obejmuja:

— ofiary w ludziach,

— skutki finansowe,

— koniecznos$¢ ewakuacji,

— utrate ustugi,

— czas odbudowy,

— efekt miedzynarodowy,

— unikatowo$¢ (w sensie niemozno$ci zastagpienia i odtworzenia

zniszczonego obiektu, urzadzenia badz instalacji)®.

g~ N

3 Zob. szerzej: A. Tatarowski, Budowanie odpornosci infrastruktury krytycznej w swietle za-
grozert asymetrycznych i terroryzmu. Tendencje legislacyjne w polskiej implementacji dyrekty-
wy CER ze szczegblnym uwzglednieniem aspektow standaryzacji i certyfikacji rozwiqzar or-
ganizacyjno-technicznych, ,Terroryzm - studia, analizy, prewencja” 2024, nr 5, s. 175-194.
https://doi.org/10.4467/27204383TER.24.006.19394.
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Od momentu zaimplementowania w Polsce dyrektywy NIS* Ustawq
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa rownolegle do
podejscia ,,obiektowego” funkcjonuje ,ustugowy” system wytaniania opera-
toréw ustug kluczowych, czyli takich, ktére maja istotne znaczenie dla utrzy-
mania krytycznej dziatalnosci spotecznej lub gospodarczej i sa wymienione
w wykazie ustug kluczowych, wydanym na podstawie ustawy. Z kolei decyzje
uznajaca podmiot za operatora ustugi kluczowej wydaje sie wtedy, gdy:

— podmiot swiadczy ustuge kluczowa,

— $wiadczenie tej ustugi zalezy od systeméw informacyjnych,

— incydent mialby istotny skutek zakldcajacy dla swiadczenia ustugi

kluczowej przez tego operatora®.

Wspdlistnienie podejscia ,,obiektowego” i ,ustugowego” doprowadzito
do niespdjnosci w catosciowym systemie zarzadzania IK. Model ,,obiekto-
wy”, bazujacy na klasycznej ochronie infrastruktury, nie obejmowat per-
spektywy systemowej i nie uwzglednial istotnych zaleznosci pomiedzy
sektorami. Z kolei podejscie ,ustlugowe”, rozwijane w ramach regulacji
dotyczacych cyberbezpieczenstwa, mialo ograniczony zakres zastosowa-
nia. Dualizm ten byl szczegélnie widoczny w politykach UE, w ktérych
obowigzywaly dwie odrebne dyrektywy: dyrektywa Rady 2008/114/WE, na-
kladajaca obowiazek ochrony fizycznej infrastruktury, oraz dyrektywa NIS,
koncentrujaca sie na zapewnieniu odpornosci systeméw informatycznych
iustug cyfrowych.

Dojrzewanie do nowego modelu ochrony infrastruktury krytycznej

W ciagu kolejnych lat rosto zrozumienie, ze tradycyjny model ochrony IK,
skupiony wytacznie na obiektach fizycznych, jest niewystarczajacy. Wptyw
na to mialy zaréwno przeprowadzane analizy naukowe, jak i wydarzenia,
ktére ujawnily istotne luki w dotychczasowym systemie zarzadzania ryzy-
kiem. Doswiadczenia wynikajace z atakdw terrorystycznych (np. 11 wrze-
$nia 2001 r.), pandemii COVID-19, cyberatakéw oraz katastrof naturalnych
(np. huragan Sandy)® unaocznily, Ze duze znaczenie ma nie tyle ochrona

*  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 . w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemow informatycznych
na terytorium Unii.

S Zob. szerzej: A. Tatarowski, Budowanie odpornosci infrastruktury krytycznej..., s. 178.

¢ M. Wisniewski, K. Szwarc, W. Skomra, Continuity of Essential Services as an Emerging
Challenge for Societal Resilience, ,JEEE Access” 2023, t. 11, s. 44615. https://doi.org/10.1109/
ACCESS.2023.3271751.
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pojedynczych obiektéw, systemow czy instalacji, ile zapewnienie nieprze-
rwanego dzialania ustug istotnych dla stabilnosci panstwa i bezpieczen-
stwa obywateli. Zaklécenie jednej ustugi, np. dostaw paliwa, moze wywotaé
efekt domina i prowadzi¢ do problemdéw w transporcie, niedoboréw zyw-
nosci czy ograniczonej dostepnosci opieki medycznej. Ciekawg koncepcja,
ktéra miata wplyw na ksztaltowanie sie tego podejscia w Polsce i UE, jest
»Six Ways to Die””
ny nie powinna by¢ sama ,fizyczna” IK, lecz zapewnienie nieprzerwanego
dostepu do ustug, od ktérych zalezy bezpieczeristwo obywateli na 3 pozio-
mach: indywidualnym, spotecznym i paiistwowym. Identyfikuje ona 6 fun-
damentalnych zagrozen, ktére moga prowadzi¢ do $mierci jednostek oraz
destabilizacji spotecznej i gospodarczej: brak zywnosci, brak wody, choro-
by, urazy, ekstremalne zimno i ekstremalne cieplo.

Stany Zjednoczone jako pierwsze szeroko zaimplementowaly ,ustu-
gowy” model ochrony. Amerykanska Cybersecurity and Infrastructure Se-
curity Agency (CISA) opracowata dokument National Critical Functions Set
(NCFS)?, ktdry definiuje funkcje krytyczne jako dzialania i procesy niezbed-
ne do utrzymania bezpieczenstwa narodowego, stabilnosci gospodarki oraz
podstawowego funkcjonowania spoteczenstwa. W dokumencie wyrézniono
4 gléwne obszary, w ktérych zidentyfikowano 55 funkeji krytycznych:

1) tacznoscé (connect) - zapewnienie sprawnego funkcjonowania sys-
temo6w telekomunikacyjnych, internetu, transmisji danych i ustug
pocztowych,

2) dystrybucja i transport (distribute) — utrzymanie ciagglosci ruchu
ludzi, towaréw oraz zasobow niezbednych do funkcjonowania go-
spodarki i infrastruktury,

3) dostawyiinfrastruktura fizyczna (supply) - zabezpieczenie kluczo-
wych zasob6w, w tym energii, wody pitnej, surowcéw przemysto-
wych oraz systemdéw produkcyjnych,

4) zarzadzanie i stabilno$¢ spoteczna (manage) - ochrona systeméw
administracji publicznej (np. istotna w USA ochrona wyboréw),
stabilnosci finansowej, rynkéw kapitatlowych oraz zarzadzania
kryzysowego.

. Jej najwazniejszym zalozeniem jest to, ze celem ochro-

7 M. Bennett, V. Gupta, Dealing in Security Understanding Vital Services and How They Keep You
Safe, 2010, http://resiliencemaps.org/files/Dealing_in_Security.July2010.en.pdf [dostep:
22.06.2022].

National Critical Functions Set, CISA, https://www.cisa.gov/national-critical-functions-set
[dostep: 24.06.2022].

8
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Zatem w modelu NCFS nie chroni sie pojedynczych obiektéw czy sys-
temow, lecz ustugi, co implikuje np. konieczno$é wdrazania komplekso-
wych rozwigzan zapewniajacych odpornosé na awarie oraz redundancji
zasobow.

Konsekwencja opisywanych dzialann stalo sie przyjecie (14 grud-
nia 2022 r.) w UE przetomowej dyrektywy CER (o odpornosci podmiotéow
krytycznych)®. Dyrektywa CER korczy podziat na podejscie ,,obiektowe”
i ,ustugowe”. Formalizuje nowoczesne podejscie do ochrony infrastruktu-
ry, z uwzglednieniem zapewnienia odpornosci podmiotéw $wiadczacych
niezbedne ustugi dla spoteczenistwa. Wprowadza kompleksowy model za-
rzadzania ryzykiem na poziomie systemowym, z uwzglednieniem wspotza-
leznosci miedzy sektorami i z naciskiem na odpornosc¢ catych tancuchéw
dostaw. Co znamienne, w tym samym czasie przyjeto dyrektywe NIS 2%
dotyczaca cyberbezpieczenistwa. Obie dyrektywy sg ze sobg kompatybilne
i jako takie powinny by¢ wdrozone w systemach prawnych poszczegdlnych
krajéw cztonkowskich.

Przetomowa rola dyrektywy CER - polska perspektywa

Dla Polski implementacja dyrektywy CER jest nie tylko kolejnym wymo-
giem legislacyjnym, lecz takze naturalnym krokiem w kierunku przyjecia
systemowego podejscia do bezpieczenstwa narodowego. Cenne w tym
zakresie sa doswiadczenia zwigzane z ochrong IK, zdobywane zaréwno
na poziomie krajowym, jak i we wspotpracy miedzynarodowej (np. w ra-
mach NATO i UE). Polska od lat rozwija wlasne metody zarzadzania ryzy-
kiem i ochrony IK, obejmujace wdrozenie NPOIK, budowanie cyberbez-
pieczenstwa, wprowadzanie mechanizmdéw stuzacych ochronie ludnoscit
i obronie cywilnej czy zwiekszanie potencjatu militarnego'?. Sg to solidne
fundamenty, na ktérych oprze sie nowa architektura odpornosci podmio-
tow krytycznych i $wiadczonych przez nich ustug.

°  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotéw krytycznych i uchylajqca dyrektywe Rady 2008/114/WE.

10 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 .

w sprawie srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczeristwa na terytorium

Unii, zmieniajqca rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajqca

dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).

Ustawa z dnia 5 grudnia 2024 1. o0 ochronie ludnosci i obronie cywilnej.

12 Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny.
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Co wiecej, Polska ma unikalne kompetencje do ksztaltowania stan-
dardéw ochrony IK na poziomie europejskim. Wieloletnie doswiadczenie
w taczeniu sektorow publicznego i prywatnego w obszarze bezpieczen-
stwa, uwzgledniajace swiadomos$é nowych zagrozen i ich ciaglej ewolucji
oraz rozumienie szerokiego kontekstu spoteczno-technologicznego, czynia
Polske waznym uczestnikiem procesu doskonalenia mechanizméw odpor-
nosci. Polska prezydencja w Radzie UE, trwajaca od 1 stycznia do 30 czerw-
ca 2025 r., koncentruje sie na wzmacnianiu 7 wymiarow europejskiego bez-
pieczenstwa. Sa to:
zdolnos¢ do obrony,
ochrona ludzi i granic,

— odpornos¢ na obcg ingerencje i dezinformacje,

— bezpieczenstwo i swoboda dziatalnosci gospodarczej,

— transformacja energetyczna,

— konkurencyjne i odporne rolnictwo,

— bezpieczenstwo zdrowotne®.

W Polsce za calo$¢ prac merytorycznych zwiazanych z implementacja
dyrektywy CER do ustawy o zarzadzaniu kryzysowym odpowiada RCB.

Nowy etap w ochronie infrastruktury krytycznej
dla Unii Europejskiej i krajow cztonkowskich

Wdrazanie dyrektywy CER stanowi jedno z najwiekszych wyzwan legisla-
cyjnych i operacyjnych dla panstw czlonkowskich UE. Jest to kamienl mi-
lowy w budowaniu europejskiej odpornosci na zagrozenia o charakterze
systemowym - od cyberatakow, przez sabotaz infrastruktury, az po kryzysy
energetyczne, zdrowotne i inne, zwigzane z nieznanymi rodzajami ryzyka.
To takze wyrazny sygnatl, ze kraje cztonkowskie dostrzegaja koniecznosc
ewolucji modelu ochrony IK w ujednoliconym, nowoczesnym kierunku.
Nowe regulacje pozwola skuteczniej przeciwdziataé obecnym i przysziym
zagrozeniom i zwiekszg odpornosé zaréwno na poziomie panstw, jak i ca-
tej UE. Jako termin jej pelnego wdrozenia Komisja Europejska wyznaczyla
pazdziernik 2024 r., jednak do marca 2025 r. jedynie 9 panstw ukonczylo
proces transpozycji przepiséw do prawa krajowego, a pozostale - w tym
Polska - prowadza intensywne prace nad ich finalizacjg. Warto dodad, ze
wspolne wysitki krajow czlonkowskich w zakresie wdrazania dyrektywy

3 Pregydencja w Radzie UE, Rada Europejska, Rada Unii Europejskiej, https://www.consilium.
europa.eu/pl/council-eu/presidency-council-eu/ [dostep: 28.02.2025].
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CER to przejscie na nowy poziom integracji i solidarnosci w zakresie bez-
pieczenstwa. Dzieki temu UE zyskuje bardziej odporny, elastyczny i skoor-
dynowany system ochrony, ktéry pozwala skutecznie reagowac na dyna-
micznie zmieniajace sie zagrozenia XXI w.

Zrédta zatozen polskiej implementacji dyrektywy CER

Prace koncepcyjne nad polska ustawa implementujaca dyrektywe CER roz-
poczely sie w ramach RCB w pierwszej potowie 2023 r.** Ich efekty zostaly
omoéwione podczas X Krajowego Forum Ochrony Infrastruktury Krytycz-
nej (2023), a aspekty dotyczace standaryzacji i oceny zgodnosci przedstawit
autor tego artykutu®. W I kwartale 2024 r. zapadly formalne decyzje doty-
czace zobowiazania RCB jako wykonawcy projektu nowelizacji. W marcu
2024 r. zostal rozestany do konsultacji pierwszy projekt, ktérego nowator-
skie rozwigzania zyskaly uznanie zaréwno administracji panstwowej, jak
iinteresariuszy z rynku, zwlaszcza operatorow IK. Na obecnym etapie prac
legislacyjnych (marzec 2025) wiekszo$é rozwiazan jest juz dopracowana,
a sama ustawa czeka na wejscie do sejmu.

Jednym z najwazniejszych obszaréw w procesie implementacji dyrek-
tywy CER jest zapewnienie spdjnych i skutecznych mechanizméw standa-
ryzacjiioceny zgodnosci, ktore umozliwia jednolite podejscie do wymagan
dotyczacych odpornosci podmiotéw krytycznych i ciaglosci dziatania ustug
kluczowych.

Zalozeniem niniejszego artykulu jest wklad w dyskusje prowadzo-
na w ramach polskiej prezydencji w Radzie UE, szczegdlnie w kontekscie
prac Grupy Roboczej ds. Ochrony Ludnos$ci - Odpornos$¢ Podmiotow Kry-
tycznych (Working Party on Civil Protection - Critical Entities Resilience,
PROCIV CER), Horyzontalnej Grupy Roboczej ds. Wzmacniania Odpor-
nosci i Przeciwdziatania Zagrozeniom Hybrydowym (Horizontal Working
Party on Enhancing Resilience and Countering Hybrid Threats) oraz Grupy

14 Projekt ustawy o zmianie ustawy o zarzadzaniu kryzysowym oraz niektérych innych ustaw,
https://legislacja.rcl.gov.pl/docs//2/12386961/13069020/13069024/dokument711601.pdf
[dostep: 6.04.2025].

15 A. Tatarowski, Standaryzacja i certyfikacja rozwiqzari wynikajacych z Dyrektywy CER,
X Krajowe Forum Ochrony Infrastruktury Krytycznej, Warszawa 2023, https:/www.
gov.pl/web/rcb/x-krajowe-forum-ochrony-infrastruktury-krytycznej-za-nami [dostep:
28.02.2025].
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Roboczej ds. Terroryzmu (Working Party on Terrorism, TWP). W artyku-
le przedstawiono, w jaki sposéb w projekcie polskiej ustawy przetozono
europejskie regulacje na konkretne rozwigzania w zakresie oceny ryzyka,
standaryzacji rozwiagzan organizacyjno-technicznych i ustug swiadczonych
na rzecz podmiotéw krytycznych, a takze oceny zgodnosci (audytowania
i certyfikacji). Autor niniejszego opracowania, jako wspoéttworca koncepcji
systemu standaryzacji w polskiej implementacji CER, przedstawil geneze
iuzasadnienie przyjetych rozwigzan oraz ich praktyczne konsekwencje dla
operatoréw IK i administracji publiczne;.

Narodowy Program Ochrony Infrastruktury Krytycznej

jako fundament zapewniania bezpieczenstwa infrastruktury krytycznej

i Zrodto inspiracji

W ewoluujacym przez lata NPOIK system ochrony IK jest oparty na wspo-
mnianym tzw. sze$ciopaku. Dla porzadku zostanie przytoczony aktualny
(z 2023 r.)'° opis tych zatozen, ktére obejmuja;

1) zapewnienie bezpieczenistwa fizycznego - zespdt dziatan organi-
zacyjnych i technicznych majacych na celu minimalizacje ryzyka
zaktécenia funkcjonowania IK w nastepstwie dzialant oséb, ktére
w sposéb nieautoryzowany podjely probe dostania sie lub znalazty
sie na terenie IK;

2) zapewnienie bezpieczeristwa technicznego - zespo6t dziatan orga-
nizacyjnych i technicznych majacych na celu minimalizacje ryzy-
ka zakt6cenia funkcjonowania IK w nastepstwie zaburzenia reali-
zowanych proceséw technologicznych;

3) zapewnienie bezpieczeristwa osobowego - zespdt dziatan organi-
zacyjnych i technicznych majacych na celu minimalizacje ryzyka
zaktécenia funkcjonowania IK w nastepstwie dziatart oséb, ktére
posiadajg uprawniony dostep do infrastruktury krytycznej;

4) zapewnienie bezpieczenstwa teleinformatycznego - zespodt dzia-
tan organizacyjnych i technicznych majacych na celu minimaliza-
cje ryzyka zakltécenia funkcjonowania IK w nastepstwie nieauto-
ryzowanego oddzialywania na aparature kontrolng oraz systemy
isieci teleinformatyczne;

5) zapewnienie bezpieczenstwa prawnego - zespét dziatan organi-
zacyjnych i technicznych majgcych na celu minimalizacje ryzyka
zaktécenia funkcjonowania IK w nastepstwie prawnych dziatan
podmiotéw zewnetrznych;

16 Narodowy Program Ochrony Infrastruktury Krytycznej, Rzadowe Centrum Bezpieczenstwa,
2023. Tekst programu jest dostepny na stronie: https://www.gov.pl/web/rcb/narodowy-pro-
gram-ochrony-infrastruktury-krytyczne;j.
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6) plany cigglosci dzialania i odtwarzania, rozumiane jako zespodt
dziataii organizacyjnych i technicznych prowadzacych do utrzy-
mania i odtworzenia funkcji realizowanych przez IK.

System ten koresponduje z art. 13 dyrektywy CER, dotyczacym srod-
kéw w zakresie odpornosci, ktére powinny zosta¢ wprowadzone przez
podmioty krytyczne. Warto przywotaé pierwszy ustep tego przepisu:

1) Panstwa czlonkowskie zapewniaja, aby podmioty krytyczne wpro-
wadzaly odpowiednie i proporcjonalne $rodki techniczne, srodki
bezpieczenstwa i srodki organizacyjne stuzace zapewnieniu ich od-
pornosci, w oparciu o odpowiednie informacje dostarczone przez
panstwa czlonkowskie dotyczace oceny ryzyka panstwa czlonkow-
skiego oraz wynikéw oceny ryzyka podmiotu krytycznego, w tym
$rodki niezbedne w celu:

a) zapobiegania incydentom, z nalezytym uwzglednieniem $rod-
kéw zmniejszania ryzyka zwigzanego z katastrofami i przysto-
sowania sie do zmiany klimatu;

b) zapewnienia odpowiedniej fizycznej ochrony ich budyn-
kéw i terendw oraz infrastruktury krytycznej, z nalezytym
uwzglednieniem na przyklad zainstalowania ogrodzen, budo-
wy barier, narzedzi i procedur monitorowania terenu podle-
gajacego ochronie, sprzetu do wykrywania i kontroli dostepu;

¢) odpowiedzi na incydenty, stawiania im oporu i fagodzenia ich
skutkéw, z nalezytym uwzglednieniem wdrazania procedur
i protokotéw zarzadzania ryzykiem i zarzadzania kryzysowe-
go, a takze procedur ostrzegawczych;

d) odtworzenia po incydentach, z nalezytym uwzglednieniem
$rodkéw na rzecz ciagtosci dzialania oraz identyfikacji alter-
natywnych taicuchéw dostaw w celu przywrécenia $wiadcze-
nia ustugi kluczowej;

e) zapewnienia odpowiedniego zarzadzania bezpieczenstwem
pracownikéw, z nalezytym uwzglednieniem $rodkéw takich
jak ustanowienie kategorii personelu wykonujacego funkcje
krytyczne, ustanowienie praw dostepu do budynkdéw i tere-
néw, infrastruktury krytycznej i informacji szczegélnie chro-
nionych, ustanowienie procedur sprawdzenia przeszlosci
zgodnie z art. 14, wyznaczenie kategorii os6b podlegajacych
takim procedurom sprawdzenia przeszlosci oraz okreslenie
odpowiednich wymogéw szkoleniowych i kwalifikacji;

f) zwiekszania swiadomos$ci odpowiedniego personelu na temat
srodkéw, o ktérych mowa w lit. a)-e), z nalezytym uwzglednie-
niem szkolen, materialéw informacyjnych i ¢wiczen.

7" Narodowy Program Ochrony Infrastruktury Krytycznej..., s. 30-31.
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Do celéw akapitu pierwszego lit. e) panistwa czlonkowskie za-
pewniaja, aby podmioty krytyczne uwzglednialy personel zewnetrz-
nych dostawcéw ustug przy okreslaniu kategorii personelu, ktéry wy-
konuje funkcje krytyczne.

Powyzsze zapisy stanowily punkt wyjscia do prac nad nowa struktu-
ra dotyczaca standaryzacji w zakresie zapewnienia bezpieczenstwa i bu-
dowania odpornosci IK w Polsce. Dyrektywa CER, zgodnie z art. 3, opiera
sie na zasadzie minimalnej harmonizacji, co oznacza, ze wyznacza jedynie
podstawowe ramy regulacyjne i pozostawia panstwom cztonkowskim moz-
liwos¢ wprowadzenia rozwiazan dostosowanych do krajowych realiow,
w tym bardziej rygorystycznych. Takie podejscie zapewnia elastycznos$¢
i mozliwo$¢ uwzglednienia specyficznych uwarunkowan krajowych oraz
pozwala na stworzenie systemu ochrony IK odpowiadajacego rzeczywi-
stym zagrozeniom i wymaganiom operacyjnym. W polskiej implementacji
wykorzystano ten margines swobody i zaprojektowano rozwiazania, ktére
nie tylko w pelni realizuja unijne wytyczne, lecz takze integruja krajowe
doswiadczenia oraz wnioski ptynace z dotychczasowych regulacji i praktyk
w zakresie bezpieczenstwa IK.

Normalizacja jako podstawa do wdrozenia optymalnej standaryzac;ji

Normalizacja, rozumiana jako dziatalnos¢ majaca na celu uzyskanie opty-
malnego stopnia uporzadkowania w okreslonej dziedzinie przez ustalenie
postanowien przeznaczonych do powszechnego wielokrotnego stosowa-
nia’®, jest fundamentem sprawnego funkcjonowania spoteczenstw i gospo-
darek, a jej znaczenie siega poczatkow cywilizacji®.

8 J. Lunarski, Normalizacja i standaryzacja, Rzeszéw 2014, Oficyna Wydawnicza Politechniki
Rzeszowskiej.

¥ Juz w Swiecie starozytnym dazono do ujednolicenia jednostek miar, systemdéw wag, stan-
dardéw budowlanych i organizacyjnych, co byto wazne nie tylko dla rozwoju handlu i ad-
ministracji, lecz takze dla zapewnienia skutecznosci dziataii militarnych i bezpieczenstwa
publicznego. Starozytny Egipt stosowal precyzyjne miary przy wznoszeniu monumental-
nych konstrukcji, takich jak piramidy, a w Mezopotamii jednolite systemy wag pozwalaly
na sprawne funkcjonowanie gospodarki i wymiany towarowej. Starozytny Rzym natomiast
rozwinal system normalizacji w sposéb, ktéry na wiele stuleci uksztaltowal organiza-
cje spoleczng i militarng. Standaryzacja uzbrojenia i wyposazenia legionistéw zapew-
niala przewage operacyjna na polu bitwy i zwiekszata efektywno$¢ logistyki wojskowe;j.
Rzymianie stosowali réwniez normy w budownictwie - ujednolicone metody wznoszenia
drég, akweduktéw i fortéw wojskowych umozliwialy sprawna ekspansje i utrzymanie im-
perium. Rzymianie rozwineli takze pierwsze ustandaryzowane formy strazy miejskiej oraz
systemy kanalizacyjne, ktére minimalizowaly zagrozenia zdrowotne w miastach.
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Normy organizuja rzeczywistos¢, zapewniajg przewidywalnosé i ko-
ordynacje dziatan w skali globalnej. Od systemdéw produkcji i dystrybucji
energii, przez transport i telekomunikacje, az po cyberbezpieczenstwo i za-
rzadzanie ryzykiem - normalizacja stanowi fundament interoperacyjnosci
i stabilnosci. W dobie dynamicznych zmian technologicznych oraz rosna-
cych zagrozen bezpieczenistwa jej rola jest jeszcze bardziej istotna, ponie-
waz tworzy spojne ramy dla funkcjonowania panstw, gospodarek i instytu-
cji w coraz bardziej ztozonym $wiecie.

Obecnie normalizacja w istotny sposéb wspiera unijna legislacje.
Przelomowym momentem w umocowaniu normalizacji w unijnym eko-
systemie spoteczno-gospodarczym bylo przyjecie i opublikowanie 7 maja
1985 r. Rezolucji Rady WE* w sprawie nowego podejscia do harmoniza-
cji technicznej i normalizacji. Jak twierdza Teresa Idzikowska i Krzysztof
Banaszek, (...) nadanie szczegolnie wysokiej rangi normom i specyfikacjom
technicznym bedqcym produktem dziatalnosci normalizacyjnej, przy tworzeniu
zasad swobodnego przeptywu towaréw i likwidowaniu barier w handlu, ozna-
czato radykalng zmiane statusu norm zarowno na szczeblu krajowym, jak i mig-
dzynarodowym?®. Przyjety model zakladal, Ze przepisy prawne powinny
okreslad jedynie podstawowe wymagania dotyczace bezpieczenstwa i jako-
$ci, szczegblowe wytyczne techniczne zas - by¢ opracowywane w ramach
dobrowolnych norm europejskich. W praktyce pozwolilo to na elastycz-
ne dostosowanie wymogow do zmieniajacych sie warunkow rynkowych
itechnologicznych, z jednoczesnym ujednoliceniem najwazniejszych stan-
dardéw na poziomie catej Wspodlnoty Europejskie;.

0d 1 stycznia 2004 r. Polski Komitet Normalizacyjny (PKN) jest czton-
kiem europejskich organizacji normalizacyjnych: Europejskiego Komitetu
Normalizacyjnego i Europejskiego Komitetu Normalizacyjnego Elektro-
techniki. Sa to stowarzyszenia prywatne, nienakierowane na osiaganie zy-
sku, dzialajace na podstawie belgijskiego prawa. Nie sg organami KE. Euro-
pejski system normalizacyjny wyrdznia sie tym, ze Normy Europejskie sa
uzgadniane przez wszystkie kraje czlonkowskie, a kazdy z nich, niezaleznie
od zaangazowania w ich opracowanie, ma obowiazek ich oceny i implemen-
tacji. W efekcie w Europie istnieje jedna Norma Europejska, dostepna tylko

2 Council Resolution of 7 May 1985 on a new approach to technical harmonization and standards.

2 T. Idzikowska, K. Banaszek, Rola i znaczenie normalizacji w bezpieczeristwie transportu,
»Logistyka” 2010, t. 4.
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jako implementacja norm krajowych?. Dla porzadku nalezy wspomnieé,
ze norma ma wiele zbieznych ze soba definicji*. Dos¢ przystepna jest ta
ujeta w Ustawie z dnia 12 wrzesnia 2002 . o normalizacji, zgodnie z ktora jest
to (...) dokument przyjety na zasadzie konsensu i zatwierdzony przez upowaz-
nionq jednostke organizacyjng, ustalajqcy — do powszechnego i wielokrotnego
stosowania - zasady, wytyczne lub charakterystyki odnoszqce si¢ do réznych ro-
dzajow dziatalnosci lub ich wynikow i zmierzajqcy do uzyskania optymalnego
stopnia uporzqdkowania w okreslonym zakresie (art. 2 ust. 4).

Swiadomos$¢ roli, jaka odgrywa normalizacja jako instrument wspie-
rajacy zarzadzanie ryzykiem i bezpieczenstwem, znalazta odzwierciedlenie
w dyrektywie CER, ktéra umozliwita panistwom czlonkowskim uwzgled-
nianie norm majacych zastosowanie do podmiotéw krytycznych. Zgodnie
z motywem 34 dyrektywy (...) proces normalizacji powinien pozostac procesem
uzaleznionym giownie od czynnikow rynkowych. Nadal mogq jednak zaistnie¢
sytuacje, w ktorych nalezy wymagac przestrzegania okreslonych norm. Z kolei
art. 16 wskazuje, ze (...) aby wspierac spdjne wdrazanie niniejszej dyrektywy,
paristwa cztonkowskie zachecajq, w przypadkach gdy moze to byc przydatne i nie
narzucajqgc ani nie faworyzujgc stosowania okreslonego rodzaju technologii, do
stosowania europejskich i miedzynarodowych norm i specyfikacji technicznych
istotnych dla srodkéw w zakresie bezpieczeristwa i w zakresie odpornosci majq-
cych zastosowanie do podmiotow krytycznych.

Propozycja polskiej implementacji dyrektywy CER w pelni realizuje
te zalozenia. Uwzglednia zaré6wno europejski dorobek normalizacyjny, jak
i krajowe doswiadczenia w zakresie standaryzacji systemow bezpieczen-
stwa w IK (NPOIK wraz z zalacznikami).

Wprowadzanie norm do przepiséw prawa - polska specyfika

Mozliwo$é powolywania norm w przepisach prawa wynika ze wspomnia-
nej ustawy o normalizacji. Zgodnie z art. 5 ust. 4: Polskie Normy mogq byc
powolywane w przepisach prawnych po ich opublikowaniu w jezyku polskim,
a sposob powolywania uwzgledniajacy dokladnos¢ (powotanie datowa-
ne, niedatowane, ogélne) i moc (wylaczne lub wskazujace) okresla norma
PN-EN 45020:2009 Normalizacja i dziedziny zwiqzane. Terminologia ogolna.
Prace legislacyjne zwiazane z osiagnieciem celéw wyznaczonych przez

2 T.Schweitzer, E. Zieliriska, Dziatalnos¢ normalizacyjna, w: Normalizacja, T. Schweitzer (red.),
Warszawa 2013, Polski Komitet Normalizacyjny, s. 15-18.

% A World Built on Standards: A Textbook for Higher Education, S.A. Begh (red.), Nordhavn
2015, Danish Standards Foundation.
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dyrektywe CER musialy oczywiscie uwzglednia¢ réwniez szeroko rozumia-
na dobrowolnos¢ stosowania norm, wynikajaca nie tyle z samej ustawy, ile
z przyjetego systemu normalizacji europejskiej. Zgodnie ze stanowiskiem
PKN powolywanie sie na Polskie Normy w przepisie prawnym nie zmienia
jej dobrowolnego statusu, chyba ze ustawodawca chce ten status zmienic,
co jest mozliwe przez wyrazne wskazanie tylko w postanowieniach innej
ustawy?. Stanowisko to wykorzystano w pierwszym projekcie implementa-
cji, w ktorym zostaly przywotane normy. W toku pierwszej fazy uzgodnien
miedzyresortowych, opiniowania i konsultacji spotecznych RCB przyjeto
argumentacje Rzadowego Centrum Legislacji (RCL), ze normy, jako stan-
dardy odplatne, nie powinny by¢ powolywane w ustawie jako obligatoryj-
ne do stosowania. Co wiecej, pomimo jasnego stanowiska PKN wzgledem
zmiany statusu normy z dobrowolnej na obligatoryjna w rozumieniu usta-
wy, w ktorej jest powolywana, zasada dobrowolnosci stosowania norm mo-
glaby zosta¢ naruszona. W zwiazku z tym zdecydowano sie na alternatyw-
ne rozwigzanie - normy beda bezposrednio przywolywane nie w ustawie,
lecz w aktach wykonawczych lub w oficjalnych wykazach publikowanych
w Biuletynie Informacji Publicznej (BIP) odpowiednich instytucji. Takie po-
dejscie pozwala na zachowanie réwnowagi miedzy zapewnieniem dostepu
do standard6éw a poszanowaniem zasad normalizacji i regulacji prawnych.
Co wiecej, w porozumieniu z RCL opracowano konstrukcje przepisow, kté-
ra uwzglednia dotychczasowe ustalenia z zachowaniem pelnej zgodnosci
z obowigzujacymi regulacjami dotyczacymi normalizacji oraz zasadami
funkcjonowania systemu normalizacyjnego. W projekcie ustawy dookre-
slono, Ze rozwigzania, o ktérych mowa w kolejnych akapitach, (...) powinny
spetniac wymagania okreslone w normach, wskazanych w akcie wykonawczym.
Ten sposéb zapisu wskazuje na koniecznos¢ spetnienia wymagan okreslo-
nych w normie, ale nie narzuca normy jako dokumentu obligatoryjnego do
stosowania.

Mentalnos¢ i bariery systemowe - geneza probleméw.
Konieczno$¢ twardego podejscia do wykorzystania norm

Doswiadczenia panstwowych instytucji regulacyjnych, zwtaszcza RCB,
operatoréw IK oraz catego rynku (w tym innych zamawiajacych - inwe-
storéw, ustugodawcow, dostawcow rozmaitych rozwiazan organizacyjnych

2 Dobrowolnos¢ stosowania norm, Polski Komitet Normalizacyjny, https://wiedza.pkn.pl/
web/wiedza-normalizacyjna/stanowisko-pkn-w-sprawie-dobrowolnosci-pn [dostep:
28.02.2025].
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i technicznych itp.) jednoznacznie wskazuja, ze ochrona IK w Polsce przez
lata byla ograniczana przez bariery systemowe, ktorych zrddla siegaja po-
czatku transformacji ustrojowej. Doprowadzily one do sytuacji, w ktorej za-
pewnienie odpowiednio wysokich standardow bezpieczeristwa byto utrud-
nione, a w niektérych przypadkach - wrecz niemozliwe.

Jednym z najwazniejszych problemdw stata sie niewlasciwa interpre-
tacja przepisow prawnych regulujacych kwestie zamoéwienn publicznych
(unijnych i polskich) - najnizsza cena byla dominujacym i czasami jedy-
nym uwzglednianym kryterium. W wielu przypadkach formutowanie wy-
magan dotyczacych jakosci sprzetu lub ustug napotykato trudnosci zaréw-
no na poziomie zamawiajacych, jak i instytucji kontrolujacych. Komérki
merytoryczne dzialajace u operatorow IK, odpowiedzialne za definiowanie
potrzeb w zakresie bezpieczenstwa, czesto formutowaly wymagania odpo-
wiadajace rzeczywistym zagrozeniom i wykorzystujace sprawdzone stan-
dardy (np. NPOIK) oraz normy. Jednak na kolejnym etapie, na poziomie
formalnym, wymagania te byty redukowane przez dzialy zajmujace sie za-
mowieniami (lub zarzady!), ktére powolujac sie na przepisy oraz niepisane
zasady eliminowania zbednych kosztéw, usuwaly dodatkowe wymagania
techniczne lub organizacyjne, a pozostawialy wylacznie te ujete jedno-
znacznie w przepisach prawa.

Sytuacje dodatkowo komplikowaly instytucje kontrolujace, ktére
czesto utozsamialy wymagania wykraczajace poza absolutne minimum
prawne z naruszeniem zasad gospodarnosci. Niejednokrotnie podejmo-
wano dziatania kontrolne wobec jednostek, ktére wprowadzaly bardziej
restrykcyjne wymagania dotyczace bezpieczenstwa. W efekcie osoby odpo-
wiedzialne za zamdéwienia nie formutowaly wysokich standardéw z obawy
przed oskarzeniami o niegospodarnosc¢, a nawet korupcje. W przypadkach,
gdy udalo sie przeforsowaé wyzsze wymagania, kontrole zewnetrzne mo-
gly uznad je za wydatki niezasadne, wzbudzajace podejrzenia. Taki uklad
systemowy doprowadzit do btednego kota:

— operatorzy IK formuluja wysokie wymagania dla bezpieczenistwa
IK, bazujace na normach i dobrych praktykach,

— komorki zaméwien (lub zarzady) odrzucaja te wymagania, powo-
tujac sie na koniecznosé ograniczenia kosztéw i unikniecia poten-
cjalnych zarzutéw o niegospodarnosc,

— instytucje kontrolujace dziataja w sposob, ktéry de facto premiuje
najnizsza cene, i ignoruja realne potrzeby zwiazane z bezpieczen-
stwem,
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— dostawcy wysokiej jakosci ustug, sprzetu i innych rozwigzan nie
moga skutecznie konkurowad, poniewaz nie majq innych argu-
mentéw poza cena,

— dostawcy niskiej jakosci ustug i sprzetu zdobywaja kontrakty przez
oferowanie rozwiazan o watpliwej skutecznosci i pochodzeniu.

W tej sytuacji konieczne stato sie wprowadzenie regulacji, ktore uczy-
nig wymagania dotyczace jakosci i bezpieczenstwa IK niemozliwymi do
ominiecia. Dyrektywa CER w art. 16 oraz motywie 34 jasno wskazuje, ze
panstwa czlonkowskie powinny zachecac do stosowania norm, co w przy-
padku Polski wymagato bardziej stanowczego podejscia. Przyjecie modelu
minimalnej harmonizacji pozwolilo na opracowanie mechanizméw eli-
minujacych mozliwo$¢ obchodzenia wymagan jako$ciowych i tym samym
na usuniecie luk systemowych, ktére przez lata utrudnialy stosowanie wy-
sokich standardéw ochrony.

Co wiecej, w projekcie implementacji dyrektywy CER uwzgledniono
przepisy Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
jako najwazniejsze dla zapewnienia odpowiedniego poziomu ochrony wy-
twarzanej dokumentacji i stosowanych rozwiazan. Dodatkowo zastosowa-
nie tych przepisow pozwala na skorzystanie z regulacji przewidzianych
w art. 12 Ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamoéwien publicznych,
co w okreslonych przypadkach umozliwia realizacje zamoéwien w trybie in-
nym niz przewidziany w ustawie. To rozwigzanie, wynikajace z potrzeby
dostosowania procedur do specyfiki IK, wpisuje sie w koncepcje podnosze-
nia standardéw bezpieczenstwa oraz ksztaltowania wymagan wzgledem
ustug i rozwigzan organizacyjno-technicznych.

Standaryzacja rozwigzan organizacyjno-technicznych
oraz wymagan wzgledem ustug i 0sob
w polskiej propozycji implementacji dyrektywy CER

Standaryzacja bezpieczenstwa IK to proces systemowego ujednolicania
wymagan dotyczacych ochrony IK, ktéry bazuje zaréwno na normach mie-
dzynarodowych, europejskich, jak i na standardach, wytycznych lub re-
komendacjach krajowych, takich jak NPOIK. Jest to proces, ktéry czerpie
znormalizacji, ale tez precyzyjnie okresla wymagania, unifikuje je i dostoso-
wuje do specyfiki IK, z uwzglednieniem specyficznych zagrozen i rosnacych
wspolzaleznosci sektorowych. Obejmuje on caly ekosystem interesariuszy:
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operatorow IK, podmioty krytyczne, ustugodawcow, jednostki administra-
cji publicznej, organy nadzoru i kontroli, a takze podmioty lub osoby prowa-
dzace walidacje (audyty i certyfikacje) zastosowanych rozwiagzan.

Proces standaryzacji uwzglednia dynamicznie zmieniajace sie wyzwania
w obszarze bezpieczenstwa. Wymaga elastycznego podejscia do aktualizacji
i doskonalenia srodkéw ochrony. Wprowadzenie jednolitych standardéw po-
zwala na skuteczniejsze dziatanie systemu zarzadzania ryzykiem, eliminacje
jego stabych punktéw oraz wzmocnienie interoperacyjnosci pomiedzy pod-
miotami odpowiedzialnymi za bezpieczenstwo IK. W konsekwencji standary-
zacja zapewnia nie tylko wyzszy poziom ochrony, lecz takze transparentno$é
i przewidywalno$¢ w zakresie wymagan i mechanizmoéw ich realizacji.

Operatorzy IK a podmioty krytyczne

Polska propozycja implementacji dyrektywy CER opisuje wymagania
wzgledem operatoréw IK i podmiotéw krytycznych. Operator IK to zgodnie
z projektem ustawy (...) wlasciciel lub posiadacz obiektu, urzqdzenia, instala-
cji, sieci, systemu oraz ustugi lub potqczonych ze sobq funkcjonalnie obiektow,
urzqdzen, instalacji, sieci, systemow oraz ustug wpisanych do wykazu infra-
struktury krytycznej, z kolei podmiot krytyczny (czyli podmiot wskazany
w dyrektywie CER) to (...) operator IK wpisany do wykazu podmiotow krytycz-
nych, realizujqcy co najmniej jedng ustuge kluczowq, prowadzqcy dziatalnos¢
w sektorze lub podsektorze wymienionym w zatqczniku do ustawy i prowadzqcy
dziatalnosc na terytorium Rzeczypospolitej Polskiej lub na obszarach morskich
Rzeczypospolitej Polskiej, o ktérych mowa w ustawie z dnia 21 marca 1991 r.
o0 obszarach morskich Rzeczypospolitej Polskiej i administracji morskiej. Infra-
strukture krytyczna za$ zdefiniowano jako:

(...) obiekt, urzadzenie, instalacje, sieé, system oraz ustuge lub pota-
czone ze sobg funkcjonalnie obiekty, urzadzenia, instalacje, sieci, sys-
temy oraz ustugi niezbedne do:
a) realizacji waznych intereséw parnstwa, w tym zapewnienia
funkcjonowania organéw administracji publicznej,
b) zapewnienia funkcjonowania przedsiebiorstw,
c) zaspokajania oraz utrzymania potrzeb obywateli, w tym po-
trzeb o charakterze lokalnym,
d) zapewnienia $wiadczenia ustug kluczowych.

Podmiot krytyczny to operator IK, ktéry Swiadczy co najmniej 1 ustu-
ge kluczowa, a wystapienie tzw. incydentu istotnego mogloby spowodo-
wac powazne zakldcenia w jej Swiadczeniu. Wpis do wykazu podmiotéw
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krytycznych nastepuje na podstawie analizy progéw istotnosci skutku
zaklécajacego, ktore beda okreslone w akcie wykonawczym Rady Mini-
strow. Ocena istotnosci skutkow zakidcajacych uwzglednia m.in.: liczbe
uzytkownikow zaleznych od danej ustugi, powiagzania miedzy sektorami,
wplyw incydentu na gospodarke, spoleczenstwo, bezpieczenstwo publicz-
ne oraz srodowisko, udziat danego podmiotu w rynku, obszar geograficz-
ny dotkniety ewentualnym incydentem oraz dostepnos¢ alternatywnych
sposobow swiadczenia tej ustugi.

Standaryzacja wymagan dla operatorow IK.
Wymagania ustawowe i minimalne standardy bezpieczenstwa

W projekcie implementacji dyrektywy CER wprowadzono nowe obowiazki
dla operatoréw IK, obejmujace systematyczna analize zagrozen oraz wdra-
zanie odpowiednich rozwigzan dostosowanych do jej wynikdw, zgodnie
z tzw. szeSciopakiem NPOIK.

W toku prac legislacyjnych udato sie wypracowac podejscie, ktére be-
dzie obligowaé operatoréw IK do wdrazania minimalnych wymagan we
wskazanym zakresie. To game changer wychodzacy naprzeciw opisywanym
w poprzednim rozdziale problemom systemowo-operacyjnym, ktére dotych-
czas uniemozliwialy wdrazanie odpowiednich rozwigzan pomimo istnienia
NPOIK, norm i wielu innych standardéw. Minimalne standardy zostang
okreslone w drodze rozporzadzenia i beda dotyczyly catego tzw. szeSciopaku.
Powstaja z uwzglednieniem rekomendacji o charakterze specjalistycznym
w zakresie ochrony IK, niezbednych do wdrazania rozwigzan w zakresie bez-
pieczenistwa IK, jej lokalizacji i charakterystyki oraz potrzeby podejmowania
dziatan zapewniajacych jej bezpieczeristwo. Autor niniejszego artykutu jest
wspotautorem tych standardow (sa one na etapie uzgodnien). Stanowia one
narzedzie do zapewnienia spdjnego i jednolitego podejscia do ochrony IK,
zgodnego z wymaganiami okreslonymi w projekcie ustawy. Dokument ten
moze mocno oddziatywac na cala branze bezpieczenstwa w Polsce i w Euro-
pie oraz stanowi¢ zrédlo wiedzy i inspiracji nie tylko dla operatoréw IK. War-
to go zatem szerzej opisac, ze szczegdlnym uwzglednieniem bezpieczenstwa
fizycznego, tak bardzo podkreslanego w dyrektywie CER.

Standardy dookreslaja pojecie ochrony IK jako procesu podzielonego
na nastepujace etapy:

1) wskazanie zakresu dziatan, celéw do osiagniecia w ramach ochro-

ny IK oraz adresatow tych dziatan,
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2) identyfikacja krytycznych zasobdéw, funkcji oraz okreslenie sieci
powiazan (zaleznosci) z innymi sektorami IK, w tym podmiotami
i organami,

3) okreslenie rdl i odpowiedzialnosci uczestnikéw procesu ochrony IK,

4) szacowanie ryzyka,

5) wskazanie priorytetow dziatania i dokonanie ich hierarchizacji
w zaleznosci od wynikow oceny ryzyka,

6) rozwojiwdrazanie systemu ochrony IK, w tym:

— okreslenie kryteriéw projektowych oraz instalacja systeméw
zabezpieczen technicznych w obiektach IK,

— opracowanie, stosowanie i biezaca aktualizacja dokumentacji
ochrony IK,

7) testowanie (przez ¢wiczenia) i przeglad (przez samoocene i au-
dyt lub certyfikacje) systemu ochrony IK oraz pomiar postepéw
na drodze do osiagniecia celu,

8) doskonalenie rozumiane jako wprowadzanie modyfikacji i korekt
w wyniku testéw, przegladéw, pomiaréw i wykorzystanie inteli-
gentnych rozwiazan, ktére powinny obejmowac chronione zaso-
by, zagrozenia dla tych zasob6éw oraz poziomy ich ochrony przed
zidentyfikowanymi zagrozeniami.

Etapami wymagajacymi szczegdlnej uwagi i starannosci sg: szacowa-
nie ryzyka oraz rozwdj i wdrazanie systemu ochrony IK. System ten powi-
nien mie¢ zastosowanie do wszystkich typow zidentyfikowanych zagrozen,
tak naturalnych, jak i intencjonalnych oraz technicznych, a takze by¢ przy-
gotowany do mozliwie szybkiego przywrocenia funkeji petnionych przez
dana IK. W zwiazku z tym dzialania podejmowane na rzecz zapewnienia
bezpieczenistwa majg na celu minimalizacje ryzyka zakl6cenia funkcjono-
wania IK przez:

— zmniejszanie prawdopodobienistwa wystapienia zagrozenia,

— zmniejszanie podatnosci na zagrozenia,

— minimalizowanie skutkdw wystapienia zagrozenia.

Standardy wprowadzaja ujednolicone definicje pojec istotnych przy
wdrazaniu wszystkich zakresow z tzw. szesciopaku. Przyktadowo pojecia
zwiazane z ryzykiem zostaly zdefiniowane nastepujaco:

— ryzyko - prawdopodobieristwo wystapienia zagrozenia wraz z jego

skutkami,

— zrédla ryzyka - elementy lub czynniki, ktére moga prowadzié

do wystapienia ryzyka, moga wynikaé z zagrozen, podatnosci,
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charakterystyki i rodzaju aktywow, otoczenia organizacyjnego lub
technicznego, zachowan, dziatan lub btedéw oso6b,

— kryteria ryzyka - zestaw zasad i poziomow odniesienia okreslaja-
cych akceptowalnosé ryzyka, ustalanych z uwzglednieniem celow
organizacji, kontekstu wewnetrznego i zewnetrznego oraz obowia-
zujacych przepiséw prawa, regulacji i norm,

— identyfikacja ryzyka - proces wyszukiwania, rozpoznawania i opi-
sywania ryzyka, obejmujacy okreslenie zasobow podlegajacych ry-
zyku, rozpoznanie jego zZrédet oraz potencjalnych skutkéw,

— analiza ryzyka - proces okreslania poziomu ryzyka przez ocene
prawdopodobienistwa wystapienia zdarzen wynikajacych z zagro-
zen oraz ich potencjalnych skutkéw, z uwzglednieniem istniejacych
podatnosci i zabezpieczen,

— ocena ryzyka - proces poréwnania wynikéw analizy ryzyka z przy-
jetymi kryteriami ryzyka w celu okreslenia jego akceptowalnosci
oraz potrzeby podjecia dzialan zaradczych,

— szacowanie ryzyka - calosciowy proces identyfikacji, analizy i oce-
ny ryzyka.

Definicje zostaly opracowane z uwzglednieniem wielu norm z dziedzi-
ny ryzyka i kontekstu ich zastosowania w opracowywanych standardach?.
Warto przypomnieé, ze podejscie oparte na ryzyku stanowi filozofie za-
pewnienia bezpieczenstwa IK w Polsce od wielu lat i zostalo wzmocnio-
ne celami wyznaczonymi przez dyrektywe CER. To podejscie umozliwia
operatorom IK stosowanie wielu rozwigzan, w zaleznosci od samodziel-
nie dokonanej oceny ryzyka. Na przyklad systemy zabezpieczen tech-
nicznych (czyli systemy sygnalizacji wlamania i napadu, systemy kontroli
dostepu i systemy telewizji dozorowej) powinny po zainstalowaniu spet-
ni¢ wymagania Polskiej Normy odpowiedniej dla danego systemu zabez-
pieczen technicznych w stopniu zabezpieczenia adekwatnym do oceny
ryzyka, przy czym zaleca sie stosowanie stopnia nie nizszego niz trzeci®.

% PN-ISO 31000:2018-08 Zarzqdzanie ryzykiem — Wytyczne; PN-ISO 31000:2012 Zarzqdzanie ry-
zykiem - Zasady i wytyczne; PN-EN ISO/IEC 27005:2025-01 Bezpieczeristwo informacji, cyber-
bezpieczeristwo i ochrona prywatnosci - Wytyczne do zarzqdzania ryzykami w bezpieczeristwie
informacji; PN-ISO/IEC 27005:2014-01 Technika informatyczna — Techniki bezpieczeristwa - Za-
rzqdzanie ryzykiem w bezpieczeristwie informacji; PN-EN IEC 31010:2020-01 Zarzqdzanie ryzy-
kiem - Techniki oceny ryzyka; PKN-ISO Guide 73:2012 Zarzqdzanie ryzykiem — Terminologia.

% Wedlug: PN-EN 50131-1 Systemy alarmowe - Systemy sygnalizacji wlamania i napadu -
Czes¢ 1: Wymagania systemowe; PN-EN 60839-11-1 Systemy alarmowe i elektroniczne syste-
my zabezpieczeri - Czes¢ 11-1: Elektroniczne systemy kontroli dostepu — Wymagania dotyczqce
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W standardach bardzo szczegétowo sa opisane minimalne parametry
techniczne, ktére powinny by¢ stosowane dla sprzetu przeznaczonego do
ochrony IK.

W projekcie ustawy zawarto réwniez przepis, ktéry wymusza na ope-
ratorach zadanie od ustugodawcow certyfikatéw (przy opracowywaniu
i zawieraniu uméw zapewniajacych wdrazanie tzw. szesciopaku). W przy-
padku ich braku sg takze uwzgledniane, zgodnie z zasadami wzajemnego
uznawania w UE, inne dokumenty wtasciwe dla poszczegdlnych rozwigzan,
potwierdzajace posiadanie przez ustugodawcéw odpowiednich kompeten-
cji i uprawnien niezbednych do realizacji tych rozwiazan. W aspekcie bez-
pieczenstwa fizycznego, w kontekscie projektowania, instalowania i kon-
serwacji systemow zabezpieczen technicznych, mozna sie spodziewacd, ze
bedzie to certyfikat zgodnosci z przywolana w projekcie standardéw PN-EN
16763 Ustugi w zakresie systemow ochrony przeciwpozarowej i systemow zabez-
Ppieczeri technicznych.

Pierwotna idea standaryzacji wymagan dla podmiotow krytycznych -
system zarzadzania bezpieczenstwem, audytowanie i certyfikacja

Pierwotng ideg implementacji art. 13 dyrektywy CER bylo stworzenie dla
podmiotéw krytycznych systemu zarzadzania bezpieczenstwem, ktory
w komplementarny sposéb obejmowalby aspekty dotyczace oceny ryzy-
ka, jakosci ustug, stosowanych rozwiazan organizacyjno-technicznych
oraz oceny ich zgodnosci, a takze dotyczace np. wdrazania innych wy-
magan wynikajacych z sektorowych aktéw prawnych UE. Rozwigzania
organizacyjno-techniczne zostaly oparte na systemie zarzadzania bezpie-
czenstwem informacji zgodnym z PN-EN ISO/IEC 27001, z uwzglednieniem
twardych wymogoéw w zakresie systemdow zabezpieczen technicznych, kté-
re mialy by¢ instalowane zgodnie z PN-EN 50131 i/lub PN-EN 60839 i/lub
PN-EN 62676. Najbardziej istotnym elementem stalo sie réwniez utworze-
nie systemu zarzadzania ciagloscia dziatania zgodnego z PN-EN ISO 22301
w zakresie niezbednym do utrzymania $wiadczenia ustugi kluczowe;.
Zwienczeniem tej idei byto sformalizowanie audytéw systemu zarza-
dzania bezpieczenstwem podmiotéw krytycznych oraz zapewnienie mozli-
wosci skorzystania z certyfikacji jako alternatywy dla audytu. Podstawa do
tego byt art. 21 dyrektywy CER, ktéry umozliwia panstwom cztonkowskim

systemdw i komponentéw; PN-EN 62676-1-1 Systemy dozoru wizyjnego stosowane w zabezpie-
czeniach - Czes¢ 1-1: Wymagania systemowe — Postanowienia ogélne.
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okreslenie wymagan dotyczacych oceny zgodnos$ci wdrazanych rozwigzan
organizacyjno-technicznych oraz zobowiazanie podmiotéw krytycznych do
stosowania odpowiednich srodkéw bezpieczenstwa. W ten sposéb system
zarzadzania bezpieczenistwem zaproponowany w projekcie implementacji
miat stanowié sp6jna, ustandaryzowang catos$¢ i wychodzi¢ naprzeciw za-
réwno problemom zwigzanym z brakiem jednolitych wymagan, jak i wielo-
letnim trudnosciom z zapewnieniem wysokiej jakosci zabezpieczen w IK.
Zobowiazanie do prowadzenia audytéw objeto 3 filary: system zarza-
dzania bezpieczenstwem informacji, system zarzadzania ciagloscig dzia-
tania oraz systemy zabezpieczen technicznych. Podmioty krytyczne mogly
realizowac te audyty w sposob elastyczny, dostosowany do swojej specyfiki
i struktury organizacyjnej. Proponowane rozwigzanie pozwalalo na prze-
prowadzanie audytéw w zintegrowany sposob, obejmowato wéwczas jed-
nocze$nie wszystkie 3 filary, badz w sposéb roztaczny, np. przez certyfikacje
systemu zarzadzania bezpieczenistwem informacji, réwnoczesne audyto-
wanie zabezpieczen technicznych oraz przeprowadzenie odrebnego audy-
tu ciagtosci dziatania. Model ten pozwalal na wieksza swobode w doborze
audytorow lub jednostek certyfikujacych, a takze dawal w okreslonym za-
kresie mozliwo$¢ zaangazowania audytorow wewnetrznych. Doprecyzowu-
jac, czesé rozwigzan organizacyjno-technicznych mogta podlegaé audytowi
wewnetrznemu, realizowanemu przez wykwalifikowanych audytoréw be-
dacych pracownikami podmiotu, podczas gdy czes¢ mogta by¢ certyfiko-
wana przez zewnetrzne jednostki certyfikujace. Wprowadzenie obowigzku
audytéw i mozliwosci certyfikacji na zgodnos¢ z Polskimi Normami miato
zapewni¢ ujednolicenie wymagan i ich egzekwowanie, a takze zwiekszy¢
przejrzystos¢ oraz przewidywalno$é w zakresie stosowanych mechani-
zméw kontrolnych. Co wiecej, bardzo istotnym elementem systemu stato
sie zobowigzanie podmiotu krytycznego do zadania od ustugodawcédw, ma-
jacych realizowad na rzecz tego podmiotu rézne rozwigzania organizacyj-
no-techniczne, odpowiednich kompetencji potwierdzonych certyfikatem.
Zatem juz wstepny etap calego procesu wdrazania systemu zarzadzania
bezpieczenstwem zostat zabezpieczony pod wzgledem jakosci i zgodnosci
z opisywanymi wymaganiami. Zastosowanie takich narzedzi w polskiej
implementacji dyrektywy CER mialo na celu nie tylko ulatwienie podmio-
tom krytycznym wdrazania skutecznych srodkéw zarzadzania bezpieczen-
stwem, lecz takze przerwanie btednego kota, ktére przez lata utrudniato
podnoszenie standardéw ochrony IK. Opisana koncepcja w toku uzgodnien
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i ewoluowata w dobrym kierunku.

Standaryzacja wymagan dla podmiotow krytycznych - wyewoluowana koncepcja,

ujeta w aktualnym projekcie implementacji dyrektywy CER

Podmiot krytyczny zgodnie z projektem ustawy bedzie zobowiazany do
wdrozenia zintegrowanego systemu zarzadzania bezpieczenistwem swiad-
czenia ustugi kluczowej. Filarem tego systemu jest prowadzenie systema-

tycznej oceny ryzyka z uwzglednieniem:

a)

b)

c)
d)

Ustandaryzowanie podejscia do oceny ryzyka stanowi jeden z celéw
dyrektywy CER, ktéry w polskiej propozycji zostal zrealizowany komple-
mentarnie. Warto wskazaé, ze Krajowa Ocena Ryzyka - dokument, za ktd-

zagrozen i zwigzanych z tym ryzyk wymienionych w Krajowej Oce-
nie Ryzyka oraz innych zagrozen charakterystycznych dla swiad-
czonej ustugi kluczowej, w tym zagrozen antagonistycznych,
stopnia zaleznosci innych sektoréw lub podsektoréw okreslonych
w zalaczniku do ustawy od ustugi kluczowej swiadczonej przez
podmiot krytyczny oraz stopnia zalezno$ci tego podmiotu kry-
tycznego od ustug kluczowych §wiadczonych przez inne podmioty
w innych sektorach, w tym w stosownych przypadkach w sgsiadu-
jacych panstwach cztonkowskich Unii Europejskiej i w panstwach
trzecich,

identyfikacji alternatywnych taricuchéw dostaw w celu przywré-
cenia $wiadczenia ustugi kluczowej,

ocen ryzyka prowadzonych na podstawie odrebnych przepiséw.

rego ksztalt bedzie odpowiedzialne RCB - bedzie zawierac:

1)

3)

zidentyfikowane istotne zagrozenia, w szczegdlnosci:

a) stanowiace katastrofe naturalng lub awarie techniczna w ro-
zumieniu przepiséw ustawy z dnia 18 kwietnia 2002 r. o stanie
Kkleski zywiotowej (Dz. U. z 2017 r. poz. 1897),

b) hybrydowe,

c) cyberbezpieczernstwa,

d) o charakterze terrorystycznym,

e) mogace spowodowaé niedostepnosé ustug kluczowych,

f) inne mogace spowodowac znaczace negatywne skutki dla lud-
nosci, gospodarki lub débr kultury;

zagrozenia niezidentyfikowane jednoznacznie, ktére moga wysta-

pié w przysztosci;

ocene ryzyka wystapienia zidentyfikowanych istotnych zagrozen.
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W przeprowadzaniu oceny ryzyka podmiot krytyczny powinien
positkowaé sie nie tylko ,klasycznymi” normami dotyczacymi ryzyka,
o ktérych wczesniej wspomniano, lecz takze nowg specyfikacja techniczna
ISO/TS 31050 Risk management — Guidelines for managing an emerging risk to
enhance resilience, zgodnie z ktdra istotne jest wypracowanie podejscia do
zarzadzania nowymi, nieznanymi dotychczas ryzykami, np. zwiazanymi
z rozwojem sztucznej inteligencji¥’.

Kolejnym elementem zintegrowanego systemu zarzadzania bezpie-
czenstwem swiadczenia ustugi kluczowej bedzie wdrozenie przez podmiot
krytyczny odpowiednich i proporcjonalnych do wynikéw oceny ryzyka roz-
wiazan organizacyjno-technicznych, zwlaszcza:

a) polityk zarzadzania ryzykiem,

b) bezpieczenistwa fizycznego, w tym ochrony fizycznej budynkéw
i terenéw nalezacych do podmiotu krytycznego oraz zabezpieczen
technicznych, uwzgledniajacych kontrole dostepu,

¢) ochrony infrastruktury krytycznej niezbednej do s$wiadczenia
ustugi kluczowej, zgodnie z wymogami ochrony infrastruktury
krytycznej, o ktérych mowa w przepisach rozdziatu 7 ustawy,

d) bezpieczenistwa osobowego dotyczacego pracownikéw i dostaw-
c6w zewnetrznych,

e) cyberbezpieczenstwa, zgodnie z wymogami dotyczacymi pod-
miotéw kluczowych, o ktérych mowa w przepisach ustawy z dnia
5lipca 2018 r. o krajowym systemie cyberbezpieczenistwa,

f) Dbezpieczenistwa prawnego swiadczenia ustugi kluczowej,

g) ciaglodci dzialania i odtwarzania, w tym utrzymywania wia-
snych systemdéw rezerwowych zapewniajacych bezpieczenstwo
i podtrzymujacych funkcjonowanie §wiadczenia ustugi kluczowe;j
do czasu jej pelnego odtworzenia,

h) zdolnosci do ochrony informacji niejawnych w niezbednym za-
kresie do zapewnienia $wiadczenia ustugi kluczowej,

i) szkolen i éwiczen personelu w celu jego przygotowania na rézne-
go rodzaju zagrozenia i incydenty,

j) realizacji okresowych audytéw i certyfikacji.

Powyzsze zapisy zawarte w formie szczegélowych zadan, przygoto-
wane zgodnie z formalnymi wymogami art. 91 ust. 1 Konstytucji Rzeczy-
pospolitej Polskiej z dnia 2 kwietnia 1997 r., odpowiadaja zalozeniom nor-
matywnym systemu zarzadzania bezpieczenstwem informacji i systemu
zarzadzania ciagloscia dziatania, z uwzglednieniem aspektow dotyczacych

7 Zob. szerzej: A. Tatarowski, Budowanie odpornosci infrastruktury krytycznej...
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bezpieczenstwa fizycznego oraz zabezpieczen technicznych. Z tego wzgle-
du wymaga sie, aby spelnialy wymagania okreslone w normach, ktére zo-
stang wskazane w akcie wykonawczym. Koncepcja RCB przewiduje wska-
zanie co najmniej nastepujacych norm:

1) PN-EN ISO/IEC 27001 Bezpieczeristwo informacji, cyberbezpieczen-
stwo 1 ochrona prywatnosci. Systemy zarzqdzania bezpieczernistwem
informacji. Wymagania,

2) PN-EN ISO 22301 Bezpieczeristwo i odpornosc. Systemy zarzqdzania
cigglosciq dziatania. Wymagania,

3) PN-EN 50131-1 Systemy alarmowe. Systemy sygnalizacji wlamania
i napadu. Czes¢ 1: Wymagania systemowe,

4) PN-EN 62676-1-1 Systemy dozoru wizyjnego stosowane w zabezpiecze-
niach. Czesc¢ 1-1: Wymagania systemowe. Postanowienia ogolne,

5) PN-EN 60839-11-1 Systemy alarmowe i elektroniczne systemy zabez-
pieczen. Czes¢ 11-1: Elektroniczne systemy kontroli dostepu. Wymaga-
nia dotyczqce systemow i komponentow.

Uzupelnieniem tego aktu wykonawczego bedzie mozliwo$é opraco-
wywania i udostepniania przez organ do spraw podmiotéow krytycznych
(tj. ministra wlasciwego dla danego sektora lub inny organ, np. Przewod-
niczacego Komisji Nadzoru Finansowego) dodatkowego wykazu dokumen-
téw normalizacyjnych (czyli norm, specyfikacji technicznych lub innych
dokumentéw ustalajacych zasady, wytyczne lub charakterystyki). Wykaz
ten, publikowany na stronie podmiotowej BIP, bedzie stanowié narzedzie
umozliwiajace aktualizacje i doprecyzowanie niezbednych wymagan.
W konsekwencji podmiot krytyczny przy wdrazaniu odpowiednich roz-
wigzan organizacyjno-technicznych bedzie zobowiazany do uwzglednienia
zaréwno przepiséw aktu wykonawczego, jak i uzupetniajacego wykazu, co
pozwoli na wieksza elastycznos¢ w kontekscie dynamicznie zmieniajacego
sie otoczenia regulacyjnego i technologicznego. Dobrym przykladem ob-
razujacym zasadno$¢ tego rozwigzania sg wymagania co do zewnetrznych
systemow zabezpieczen. Obecnie przyjeta przez PKN specyfikacja tech-
niczna® funkcjonuje w jezyku angielskim, co uniemozliwia przywolywanie
jej w aktach prawnych. Po przettumaczeniu na jezyk polski, czego mozna
oczekiwaé najwczesniej w 2026 r., latwiej i zdecydowanie szybciej bedzie

2 PKN-CLC/TS 50661-1:2024-10 Systemy alarmowe — Zewngtrzne perymetryczne systemy zabez-
pieczeri — Czes¢ 1: Wymagania systemowe.
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mozna ja uwzgledni¢ w wymaganiach, ktére beda ponadto ukierunkowane
na konkretny sektor lub podsektor.

Sukcesem jest wprowadzenie w projekcie ustawy zobowigzania dla
podmiotéw krytycznych (przetozonego 1 do 1 z obowiazkéw okreslanych
dla operatoréw IK) do zadania od ustugodawcow - przy opracowywaniu
i zawieraniu umow zapewniajacych wdrazanie rozwigzan organizacyjno-
-technicznych - certyfikatow, uwzgledniajgc rownowazne, zgodnie z zasadami
wzajemnego uznawania w Unii Europejskiej lub w przypadku ich braku innych
dokumentéw wlasciwych dla poszczegdélnych rozwiqzan, potwierdzajqcych po-
siadanie odpowiednich kompetencji i uprawnien niezbednych do ich realizacji.
W zalozeniach koncepcyjnych wykaz certyfikatow miat by¢ ujety w akcie
wykonawczym, jednak w zwiazku z ewolucja rozwiazan organizacyjno-
-technicznych i sposobéw okreslania kompetencji niemozliwe jest opubli-
kowanie wykazu satysfakcjonujacego wszystkich interesariuszy. Uznano, ze
optymalnym rozwiazaniem bedzie opracowywanie i publikowanie takiego
zestawienia przez organy do spraw podmiotéw krytycznych na podmioto-
wych stronach BIP. W tym przypadku organ do spraw podmiotéw krytycz-
nych jest zobligowany - przed publikacja wykazu - do zasiegniecia opinii
wlasciwej sektorowej rady do spraw kompetencji, o ktérych mowa w art. 4c
ust. 1 pkt 2 Ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji
Rozwoju Przedsigbiorczosci. Ten sam mechanizm jest zastosowany w przy-
padku operatorow IK. W obszarze bezpieczenstwa fizycznego, uwzglednia-
jacego systemy zabezpieczen technicznych, funkcjonuja rézne mozliwosci
potwierdzania kompetencji i kwalifikacji. Przykladem jest certyfikacja
na zgodno$¢ z PN-EN 16763, ktéra dotyczy m.in. projektowania, instalowa-
nia i konserwacji systeméw zabezpieczen technicznych. Norma ta, opubli-
kowana w jezyku polskim, byla omawiana na wielu konferencjach (w tym
tych poswieconych IK, organizowanych przez RCB) i szkoleniach branzo-
wych, a rynek (firmy zajmujace sie zabezpieczeniami technicznymi) jest
dostosowany do certyfikacji na zgodnos$¢ z nig. Taki certyfikat mégtby byé
wskazany w planowanym pierwotnie akcie wykonawczym. Z kolei normy
dotyczace prywatnych ustug ochrony dla IK*, dajace mozliwos¢ certyfi-
kacji, nie mogtyby byé wykorzystane w rozporzadzeniu jako dokumenty

» PN-EN 17483-1:2021-11 Prywatne ustugi ochrony - Zabezpieczenie infrastruktury krytycznej -
Czesc 1: Wymagania ogélne; PN-EN 17483-2:2024-03 Prywatne ustugi ochrony — Zabezpieczenie
infrastruktury krytycznej - Czes¢ 2: Ustugi ochrony portéw lotniczych i lotnictwa; PN-EN 17483-
3:2024-03 Prywatne ustugi ochrony - Zabezpieczenie infrastruktury krytycznej - Czes¢ 3: Ustugi
ochrony morskiej i portowej.
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odniesienia dla oceny kompetencji ustugodawcéw dostarczajacych ustugi
ochrony ze wzgledu na brak ich polskiego ttumaczenia.

Wspomniane normy zyskujg coraz wieksze zainteresowanie w UE i kra-
jach czlonkowskich. Jak wynika z prezentacji Confederation of European
Security Services przedtozonej grupie PROCIV CER, normy te powinny od-
grywaé fundamentalng role w przektadaniu zasad bezpieczenistwa wynika-
jacych z dyrektywy CER na konkretne wymagania operacyjne. Podkreslono
W niej, ze prywatne firmy §wiadczace ustugi ochrony stanowia integralna
czesé taiicucha bezpieczenstwa, a jego skutecznosé zalezy od jakosci kazde-
go ogniwa. W tym kontekscie normy zostaty wskazane jako kluczowe narze-
dzie do podnoszenia jakosci ochrony podmiotéw krytycznych oraz zwiek-
szania ich odpornosci na zagrozenia. Wskazano réwniez, ze stosowanie
tych norm stanowi rekomendowang $ciezke zapewnienia wysokich stan-
dardéw w obszarze ochrony IK i jest wsparciem realizacji celéw dyrektywy
CER¥. Nalezy zatem podkreslié, ze polskie rozwiazania legislacyjne wyréz-
niaja sie pragmatyzmem i elastycznoscia. Umozliwiaja sprawne wdrazanie
norm jako narzedzia podnoszenia jakosci ustug. Mechanizm konsultacyjny,
uwzgledniajacy opinie sektorowych rad ds. kompetencji, stanowi istotne
wsparcie dla organéw do spraw podmiotéw krytycznych. Rada sektorowa,
jako cialo reprezentujace caly sektor (np. sektor ochrony i bezpieczenstwa
mienia i 0s6b), zbiera informacje od kluczowych interesariuszy, co pozwala
na biezaco identyfikowac potrzeby oraz dostosowywac¢ wymagania kompe-
tencyjne do zmieniajacych sie realiéw rynkowych i regulacyjnych.

Dzieki temu mechanizmowi rézne dokumenty normalizacyjne moga
zosta¢ wlaczone do praktyki rynkowej przez publikacje zestawien refe-
rencyjnych na stronach BIP. To rozwigzanie pozwala na unikniecie barier
formalnych, ktére mogtyby hamowac realizacje rozwiazan organizacyjno-
-technicznych przez kompetentnych ustugodawcéw oraz utrudniac dostoso-
wanie wymagan do ewoluujacych wyzwan zwiazanych z bezpieczenstwem.
Jednoczesnie obowigzek konsultacji z sektorowa rada zapewnia, ze zesta-
wienia te odzwierciedlaja rzeczywiste potrzeby rynku, z uwzglednieniem
zaréwno praktyki operacyjnej, jak i miedzynarodowych trendéw w zakre-
sie standaryzacji. Sektorowe rady ds. kompetencji odgrywaja role w ksztal-
towaniu standardéw kwalifikacyjnych i kompetencyjnych w poszczegol-
nych obszarach gospodarki. Sa to ciala doradcze, powolane na podstawie

% Confederation of European Security Services, How standards drive quality and resilience in
critical entities security, 5.02.2025, EU Council PROCIV CER Working Party.
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ustawy o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci, ktorych
zadaniem jest identyfikowanie luk kompetencyjnych, rekomendowanie
rozwiagzan w zakresie ksztalcenia oraz wspieranie proceséw certyfikacji
i walidacji umiejetno$ci zawodowych. Ich szczegélng wartoscia jest sze-
roka reprezentacja kluczowych interesariuszy - administracji publicznej,
instytucji edukacyjnych, organizacji branzowych oraz przedsiebiorstw, co
pozwala na efektywne dostosowanie kompetencji do rzeczywistych potrzeb
rynkowych.

Przedstawione rozwiazania pokazuja, ze polska implementacja dyrek-
tywy CER nie tylko realizuje jej cele, lecz takze wyznacza nowoczesne roz-
wiazania legislacyjne, dzieki ktérym zastosowanie norm staje sie rzeczy-
wistym mechanizmem podnoszenia jako$ci ustug $wiadczonych na rzecz
podmiotéw krytycznych.

Standaryzacje zintegrowanego systemu zarzadzania bezpieczen-
stwem $wiadczenia ustugi kluczowej domyka obowiazek przeprowadzania
przez podmioty krytyczne, co najmniej raz na 3 lata, audytu tego systemu
na wilasny koszt. Audyt bedzie obejmowal zakresy:

1) zarzadzanie bezpieczenstwem informacji;

2) zarzadzanie ciagloscia dziatania ustugi kluczowej;

3) zapewnienie bezpieczenstwa fizycznego, w tym ochrony fizycznej
budynkoéw i terenéw nalezacych do podmiotu krytycznego oraz
zabezpieczen technicznych, uwzgledniajacych kontrole dostepu.

Audyt bedzie mogt by¢ prowadzony przez:

1) jednostke certyfikujaca wtasciwa dla danego zakresu,

2) co najmniej 2 audytoréw, w tym jednego z ukoniczonym szkole-
niem audytora wiodacego, posiadajacych certyfikaty okreslone
w akcie wykonawczym i spelniajacych wymagania bezpieczen-
stwa osobowego i przemystowego w zakresie dostepu do informa-
cji niejawnych o klauzuli ,,poufne”.

Generalnym zalozeniem audytu jest ocena zgodnosci teraz i w prze-
sztosci; audyt moze mieé cel prawno-normatywny i powinien realizowaé
potrzeby biznesowe. Opiera sie na 7 zasadach, wymienionych we wlasciwej
normie®:

1) rzetelnosci, jako podstawie profesjonalizmu,

2) uczciwosci przedstawiania wynikéw,

3) nalezytej starannos$ci zawodowej,

3 PN-EN ISO 19011:2018 Wytyczne dotyczqce audytowania systemow zarzqdzania.
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4) poufnosci,

5) niezaleznosci,

6) podejsciu opartym na dowodach,

7) podejsciu opartym na ryzyku.

Pomyst, aby jednostki certyfikujace prowadzily audyty (ktore przeciez
nie musza sie konczy¢ certyfikatem, tylko raportem z audytu), pojawit sie
juz wczesniej i zostal zaadaptowany z ustawy o krajowym systemie cyber-
bezpieczenistwa. Jednostki certyfikujace sa bowiem instytucjami, ktérych
kompetencje, zasady i etyka dzialania sa okreslone przepisami wynikajacy-
mi z europejskiego systemu oceny zgodnosci (opisany w kolejnym rozdzia-
le). Alternatywa dla jednostki certyfikujacej sa audytorzy, ktérzy beda mie-
li odpowiednie kompetencje oraz dawali rekojmie zachowania tajemnicy,
potwierdzona stosownym poswiadczeniem bezpieczenstwa.

Sposéb weryfikacji uprawnien audytoréw (w tym ich kompetencji) be-
dzie dookreslony w akcie wykonawczym i uwzgledni wykaz certyfikatow
uprawniajacych do realizacji audytéw, a takze zakres wiedzy specjalistycz-
nej i doswiadczenie audytoréw. W przypadku systemu zarzadzania bezpie-
czenstwem informacji i systemu zarzadzania ciagloscig dziatania mozna
spodziewac sie przywolania certyfikatéw audytora wiodacego w danym za-
kresie, zresztg bardzo popularnych na rynku. Mozna przypuszczad, ze dla
systeméw zabezpieczen technicznych z kolei bedzie wymagany certyfikat
audytora wiodacego w zakresie systemu zarzadzania bezpieczenistwem in-
formacji w specjalizacji systemow zabezpieczeni technicznych, dlatego ze nie
ma zadnej normy z dziedziny systemow zabezpieczen, ktéra umozliwiataby
certyfikacje audytoréw wiodacych. Certyfikacja audytora wiodacego dla tej
dziedziny czerpie z utrwalonej na rynku metodyki dotyczacej audytowania
systemdw zarzadzania bezpieczenstwem informacji.

Audyty beda mogly by¢ prowadzone przez audytoréw wewnetrznych -
pracownikéw podmiotu krytycznego, ktérzy nie podlegaja obowiazkowi
posiadania poswiadczenia bezpieczenstwa, ale podmiot krytyczny moze
przeprowadzi¢ ich sprawdzenie. Uwzglednia w nim zwtaszcza informacje
pozyskane z rejestréw karnych (Krajowego Rejestru Karnego oraz analo-
gicznych rejestréw w krajach UE). Zakres kompetencji jest jednolity dla au-
dytoréw bedacych pracownikami podmiotu krytycznego i zewnetrznych,
zatem audytor wewnetrzny, aby prowadzi¢ audyt wynikajacy z ustawy,
musi mie¢ kompetencje audytora wiodacego.

Audyt moze by¢ zastapiony przez certyfikacje rozwigzan organiza-
cyjno-technicznych przez uprawniong jednostke. W takim przypadku
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posiadanie certyfikatu przez podmiot krytyczny w odpowiednim zakresie
uznaje sie za rownoznaczne ze spelnieniem obowigzku audytowego.

Dyrektywa CER wyznacza réwniez cele w zakresie kontroli i karania
podmiotéw krytycznych, ktdre réwniez zostaly zrealizowane w polskiej
propozycji. Podmioty krytyczne beda podlegaé karom pienieznym w przy-
padkach, gdy:

— nie przeprowadzaja systematycznej oceny ryzyka,

— nie wdrazaja rozwiagzan organizacyjno-technicznych,

— nie prowadzg dokumentacji dotyczacej wdrozonych rozwiazan,

— nie wykonuja zalecen pokontrolnych,

iinnych.

Inspiracje w zakresie audytowania i certyfikacji w implementacji dyrektywy CER.
Obligatoryjna i dobrowolna ocena zgodnosci

Intencja krajéw Wspolnoty Europejskiej bylo wypracowanie takiego mode-
lu systemu oceny zgodnosci, ktéry ujednolicatby wymagania dla wyrobow
na obszarze wspélnego rynku europejskiego. Temu celowi przyswieca-
la zasada wzajemnego uznawania, znana w literaturze jako Cassis de Di-
jon*; zgodnie z ktéra towar wyprodukowany legalnie i wprowadzony do
obrotu w jednym panstwie UE powinien byé dopuszczony na rynki pozo-
stalych panstw cztonkowskich®. Przy uwzglednieniu zatozen dotyczacych
zniesienia barier w handlu, z jednoczesnym zapewnieniem bezpieczen-
stwa konsumentowi i uzytkownikowi, producent wyrobu lub upowaz-
niony przez niego przedstawiciel badz importer tego wyrobu uczestniczy
w systemie oceny zgodnosci w sposéb zréznicowany (obszar obowigzkowy
lub dobrowolny), w zaleznosci od rodzaju danego wyrobu. W uproszcze-
niu, caly zakres przepisé6w unijnych dotyczacych oceny zgodnosci odno-
si sie przede wszystkim do bezpieczernistwa wyrob6éw i dopuszczania ich
do obrotu. W unijnych przepisach wprowadzono ramy dla nadzoru ryn-
ku produktéw, aby zapewnic¢, ze produkty te spelniaja wysokie wymaga-
nia w zakresie ochrony intereséw publicznych, takich jak ogélne zdrowie

% Nazwa nawigzuje do orzeczenia Trybunatu Europejskiego w sprawie wprowadzenia na nie-
miecki rynek likieru o tej nazwie.

3 Judgment of the Court of 20 February 1979. - Rewe-Zentral AG v Bundesmonopolverwal-
tung fiir Branntwein. — Reference for a preliminary ruling: Hessisches Finanzgericht -
Germany. - Measures heaving an effect equivalent to quantitative restrictions. - Case
120/78, https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?isOldUri=true&uri=CEL-
EX:61978CJ0120 [dostep: 28.02.2025].
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i bezpieczenstwo, zdrowie i bezpieczenistwo w miejscu pracy, ochrona kon-
sument6w, ochrona srodowiska i bezpieczenstwa publicznego®. Zdefinio-
wano ogolne ramy regutl i zasad w odniesieniu do akredytacji i nadzoru
rynku:

1) ,akredytacja” oznacza poswiadczenie przez krajows jednostke
akredytujaca, ze jednostka oceniajaca zgodnos¢ spelnia wyma-
gania okreslone w normach zharmonizowanych oraz - w sto-
sownych przypadkach - wszelkie dodatkowe wymagania, w tym
wymagania okreslone w odpowiednich systemach sektorowych
konieczne do realizacji okreslonych czynnosci zwigzanych z oce-
na zgodnosci;

2) ,krajowa jednostka akredytujaca” oznacza jedyng autorytatyw-
ng jednostke w panstwie czlonkowskim, udzielajaca akredytacji
na podstawie upowaznienia udzielonego jej przez panstwo;

3) ,ocena zgodnosci” oznacza proces wykazujacy, czy zostaly spel-
nione okres§lone wymagania odnoszace sie do produktu, procesu,
ustugi, systemu, osoby lub jednostki;

4) ,jednostka oceniajaca zgodno$é” to jednostka, ktéra wykonuje
czynnosci z zakresu oceny zgodnosci, w tym wzorcowanie, bada-
nie, certyfikacje i inspekcje®.

W polskim prawodawstwie system oceny zgodnosci jest uregulowany
Ustawq z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru ryn-
ku, ktéra okresla przede wszystkim zasady funkcjonowania systemu oceny
zgodnosci w Polsce oraz zasady dziatania systemu kontroli wyrobéw wpro-
wadzanych do obrotu. Jej dwa gtéwne cele to:

— eliminowanie zagrozen dla zycia lub zdrowia uzytkownikéw i kon-
sumentéw stwarzanych przez wyroby, a takze zagrozen dla srodo-
wiska,

% Rozporzqdzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 . usta-
nawiajqce wymagania w zakresie akredytacji i nadzoru rynku odnoszqce si¢ do warunkéw wpro-
wadzania produktéw do obrotu i uchylajgce rozporzqdzenie (EWG) nr 339/93.

% Tamze. Zob. takze: Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2019/515 z dnia
19 marca 2019 r. w sprawie wzajemnego uznawania towarow zgodnie z prawem wprowadzonych
do obrotu w innym paristwie cztonkowskim oraz uchylajqce rozporzqdzenie (WE) nr 764/2008;
Decyzja Parlamentu Europejskiego i Rady nr 768/2008/WE z dnia 9 lipca 2008 r. w sprawie
wspdlnych ram dotyczqcych wprowadzania produktéw do obrotu, uchylajgca decyzje Rady
93/465/EWG; Dyrektywa 2001/95/WE Parlamentu Europejskiego i Rady z dnia 3 grudnia 2001 r.
w sprawie 0g6lnego bezpieczeristwa produktéw.
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— stworzenie warunkéw do rzetelnej oceny wyrobéw poprzez ich
badania, inspekcje i certyfikacje przez kompetentne i niezalezne
podmioty.

Infrastrukture systemu oceny zgodnosci tworza jednostki notyfiko-
wane, certyfikujace, przeprowadzajace badania (laboratoria badawcze,
wzorcujace), inspekcyjne oraz akredytujace. W Polsce krajowsg jednostka
akredytujaca jest Polskie Centrum Akredytacji.

Wspomniana ustawa, tak jak prawodawstwo europejskie, koncentruje
sie na obligatoryjnej ocenie zgodnosci, co jest widoczne juz w samych defi-
nicjach przywotanych w ustawie, w ktorej to np. certyfikat jest rozumiany
jako (...) dokument wydany przez jednostke notyfikowangq, potwierdzajqcy, ze
wyrob, projekt wyrobu lub proces jego wytwarzania sq zgodne z wymagania-
mi (art. 4 pkt 4). Jednostka notyfikowana to z kolei jednostka oceniajaca
zgodnos¢ (czyli, zgodnie z art. 4 pkt. 11, taka, o ktérej mowa w art. 2 pkt 13
rozporzadzenia (WE) nr 765/2008), funkcjonujaca w obszarze regulowa-
nym - zgodnie z art. 4 pkt 12. Jak pisza Anna Stankowska, Adam Muszynski
i Stawomir Wilczynski®:

(...) tam gdzie prawo okresla wymagania w odniesieniu do przedmiotu
regulacji, ocena zgodnosci jest obowiazkowa oraz okreslone sg jednost-
ki/organizacje oceniajace zgodnos$¢, ktére z mocy prawa zajmuja sie taka
ocena, jesli przepis prawa tego wymaga. Bioraca udzial w ocenie zgod-
nosci jednostka oceniajaca zgodnosé (strona trzecia), wyznaczona w dy-
rektywie do wspdtuczestniczenia w ocenie zgodnosci, musi by¢ notyfi-
kowana. Notyfikacja stuzy formalnemu wykazaniu kompetenc;ji tej jed-
nostki do wykonywania okreslonych zadan w zakresie oceny zgodnosci.

Wzorce z obligatoryjnego systemu oceny zgodnosci, wypracowane
na poziomie UE i doprecyzowane w Polsce, byly istotnym punktem od-
niesienia przy formulowaniu rozwigzan legislacyjnych dotyczacych audy-
towania i certyfikacji rozwiazan organizacyjno-technicznych wdrazanych
przez podmioty krytyczne. Nalezy podkresli¢, Ze normy majace zastosowa-
nie do tych rozwigzan nie podlegaja obowiazkowej certyfikacji, ale mozna
prowadzi¢ ocene zgodnosci z nimi na zasadach dobrowolnosci. Na potrze-
by projektu ustawy przyjeto zatem nastepujace definicje. Jednostke cer-
tyfikujaca okreslono jako (...) jednostke oceniajgcq zgodnosc, akredytowanq

% A. Stankowska, A. Muszynski, S. Wilczynski, System oceny zgodnosci, w: Normalizacja,
T. Schweitzer (red.), Warszawa 2013, Polski Komitet Normalizacyjny, s. 169.
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zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 1. o systemach oceny zgod-
nosci i nadzoru rynku (Dz. U. z 2022 r. poz. 1854) lub upowaznionq do certy-
fikacji zgodnie z przepisami ustawy z dnia 12 wrzesnia 2002 r. o normalizacji
(Dz. U. z 2015 . poz. 1483), co nie tylko uwzglednia postanowienia rozpo-
rzadzenia Parlamentu Europejskiego i Rady (WE) nr 765/2008, lecz tak-
ze daje mozliwosci dzialania jednostkom certyfikujacym, ktore nie maja
akredytacji. Akredytacja bowiem, co nalezy podkreslié, jest wymagana dla
zakreséw okreslonych we wspomnianym rozporzadzeniu i ustawie o syste-
mach zgodnosci i nadzoru rynku. Z kolei jednostki upowaznione do certyfi-
kacji zgodnie przepisami ustawy o normalizacji nie dzialajq w obszarze re-
gulowanym, lecz dobrowolnym i maja mozliwos¢ postugiwania sie jedynym
w Polsce dobrowolnym znakiem certyfikacyjnym umocowanym prawnie,
tj. znakiem PN¥.

Certyfikat opisano jako (...) dokument wydany przez jednostke certyfi-
kujgcq potwierdzajqcy, ze wyrob, instalacja, system, proces, ustuga lub osoba
spelniajg odpowiednie wymagania. To bardzo wazna definicja, poniewaz sto-
sowanie pojecia certyfikatu ma czesto charakter potoczny i jest ono nad-
uzywane. Powszechne sa réwniez przypadki - intencjonalne lub nie - kie-
rowania zainteresowanych na definicje okreslona w ustawie o systemach
zgodnosci i nadzoru rynku, co - gdy nie zostanie uwzgledniony kontekst -
jest mylace i ma ogromny potencjat manipulacyjny i dezinformacyjny. Byto
to zauwazalne zwlaszcza w branzy systemoéw zabezpieczen technicznych.
Certyfikacja z kolei to (...) dzialania jednostki certyfikujqcej, wykazujqce, ze
wyroéb, instalacja, system, proces, ustuga lub osoba spetniajq odpowiednie wy-
magania.

W projekcie implementacji dyrektywy CER zaadaptowano istnieja-
ce w europejskim i polskim porzadku prawnym mechanizmy akredytacji
i upowaznienia jako narzedzi do walidacji kompetencji podmiotéw zajmu-
jacych sie ocena zgodnosci z normami dotyczacymi systemu zarzadzania
bezpieczenstwem informacji, systemu zarzadzania ciagloscig dzialania
oraz systemOw zabezpieczen technicznych. Uwzglednienie tych mechani-
zméw pozwolilo na sprawne wpisanie systemu audytowania i certyfikacji
w ugruntowane ramy prawne, juz wczesniej regulujace zasady weryfikacji
kompetencji jednostek oceniajacych zgodnos¢.

%7 Rozporzqdzenie Rady Ministrow z dnia 11 paZdziernika 2010 r. w sprawie sposobu nadawania
i wykorzystywania znaku zgodnosci z Polskq Normgq.
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Podstawowym celem bylo zapewnienie wysokiego poziomu rzetelno-
$ci i wiarygodnosci procesu oceny zgodnosci, przy jednoczesnym uniknie-
ciu wprowadzania nadmiernie skomplikowanych, nowatorskich mecha-
nizméw prawnych, ktére moglyby generowaé trudnosci interpretacyjne
i wdrozeniowe. Akredytacja, jako uznana forma formalnego poswiadcze-
nia kompetencji jednostek certyfikujacych, stanowi gwarancje niezalezno-
Sci, jako$ci, najwyzszego poziomu merytorycznego, organizacyjnego oraz
stosowania zasad etyki. Analogicznie jest z upowaznieniem wskazanym
w art. 7 ust. 3 ustawy o normalizacji, ktére otwiera sciezke dla podmio-
tow chcacych dziata¢ w obszarze certyfikacji na zasadach dobrowolnych.
Rozwigzania te koresponduja z rynkiem, zapewniaja elastycznos$¢ systemu
i umozliwiajg jego sprawne funkcjonowanie. Istotnym elementem, ktéry
dopelnia powyzsze wyjasnienia, sa funkcjonujace na rynku certyfikaty.

Podsumowanie

Rok 2025 bedzie przelomowy dla panstw cztonkowskich UE, ktore finalizu-
ja proces transpozycji dyrektywy CER do krajowych systeméw prawnych.
Polska, jako jedno z panistw najbardziej zaangazowanych w ten proces, wy-
znacza wysokie standardy w zakresie ochrony IK. Proponowane rozwia-
zania legislacyjne, oparte na normalizacji, laczace standaryzacje i ocene
zgodnosci, moga stanowi¢ wzorzec dla pozostatych krajéw cztonkowskich,
szczegoblnie w kontekscie narastajacych zagrozen antagonistycznych i hy-
brydowych - a te stanowia dzis$ jedno z najwiekszych wyzwan dla bezpie-
czenstwa IK. W raporcie dotyczacym sektora ochrony i bezpieczenstwa
mienia i 0s6b w Polsce Anna Araminowicz, Piotr Klatta, Tomasz Radochon-
ski i Magda Sierzyniska pisza: Na poziomie lokalnym udane sabotaze mogq
obnizac potencjat gospodarczy, powodujqc straty osobowe i materialne, jak tez
stanowic zagrozenie dla zZycia i zdrowia mieszkaricéw oraz dla srodowiska na-
turalnego (np. podpalenia wysypisk smieci). Na poziomie krajowym kazdy taki
akt, z uwagi na nagltasnianie go w mediach tradycyjnych i elektronicznych, moze
wywolywac niepokoje spoteczne, panike i wrazenie chaosu w parnstwie. Wszyst-
kie te skutki sq celami dziatan w konflikcie hybrydowym®.

% A. Araminowicz, P. Klatta, T. Radochoniski, M. Sierzyniska, Ochrona i Bezpieczeristwo Mienia
i Os6b - analiza sektora. Raport z badania, Krakoéw 2024, MABEA sp. z 0.0., s. 106.
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Polska propozycja implementacji wyréznia sie kompleksowym po-
dejsciem do ochrony IK, poniewaz integruje system zarzadzania bezpie-
czenstwem $wiadczenia ustugi kluczowej, wymagania normatywne oraz
mechanizmy audytowania i certyfikacji. Najwazniejszg role odgrywa tu
obowiazek weryfikacji kompetencji dostawcéw i ustugodawcow przez
uznane systemy oceny zgodnosci, co pozwala na eliminacje ryzyka zwiaza-
nego z niska jakoscia rozwigzan organizacyjno-technicznych.

Potozenie geopolityczne i doswiadczenia wynikajace z bezposred-
niego sasiedztwa z regionem objetym konfliktem wojennym wzmacniajq
pozycje Polski jako parstwa, ktére ksztaltuje polityke bezpieczeristwa IK
na poziomie europejskim. Przyjete rozwigzania moga staé sie fundamen-
tem przyszlych inicjatyw wzmacniajacych odpornos¢ strategicznych sekto-
row gospodarki w UE.
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Rola standaryzacji i oceny zgodnosci w zapewnianiu bezpieczenstwa...

PKN-CLC/TS 50661-1:2024-10 Systemy alarmowe — Zewnegtrzne perymetryczne systemy
zabezpieczer — Czes¢ 1: Wymagania systemowe.

PKN-ISO Guide 73:2012 Zarzqdzanie ryzykiem — Terminologia.

PN-EN 16763 Ustugi w zakresie systemow ochrony przeciwpozarowej i systemow zabez-
pieczeri technicznych.

PN-EN 17483-1:2021-11 Prywatne ustugi ochrony - Zabezpieczenie infrastruktury kry-
tycznej - Czes¢ 1: Wymagania ogélne.

PN-EN 17483-2:2024-03 Prywatne ustugi ochrony - Zabezpieczenie infrastruktury kry-
tycznej — Czes¢ 2: Ustugi ochrony portéw lotniczych i lotnictwa.

PN-EN 17483-3:2024-03 Prywatne ustugi ochrony — Zabezpieczenie infrastruktury kry-
tycznej — Czes¢ 3: Ustugi ochrony morskiej i portowej.

PN-EN 45020:2009 Normalizacja i dziedziny zwiqzane. Terminologia ogdlna.

PN-EN 50131-1 Systemy alarmowe - Systemy sygnalizacji wlamania i napadu - Czes¢ 1:
Wymagania systemowe.

PN-EN 60839-11-1 Systemy alarmowe i elektroniczne systemy zabezpieczerl — Czes¢ 11-1:
Elektroniczne systemy kontroli dostepu — Wymagania dotyczqce systemow i komponentow.

PN-EN 62676-1-1 Systemy dozoru wizyjnego stosowane w zabezpieczeniach — Czes¢ 1-1:
Wymagania systemowe — Postanowienia ogélne.

PN-EN IEC 31010:2020-01 Zarzqdzanie ryzykiem — Techniki oceny ryzyka.
PN-EN ISO 19011:2018 Wytyczne dotyczqce audytowania systemow zarzqdzania.

PN-EN ISO 22301 Bezpieczeristwo i odpornos¢. Systemy zarzqdzania ciqglosciq dziata-
nia. Wymagania.

PN-EN ISO/IEC 27001 Bezpieczeristwo informacji, cyberbezpieczeristwo i ochrona pry-
watnosci. Systemy zarzqdzania bezpieczeristwem informacji. Wymagania.

PN-EN ISO/IEC 27005:2025-01 Bezpieczeristwo informacji, cyberbezpieczeristwo i ochro-
na prywatnosci - Wytyczne do zarzqdzania ryzykami w bezpieczeristwie informacyi.

PN-ISO 31000:2012 Zarzqdzanie ryzykiem — Zasady i wytyczne.
PN-ISO 31000:2018-08 Zarzqdzanie ryzykiem — Wytyczne.

PN-ISO/IEC 27005:2014-01 Technika informatyczna - Techniki bezpieczeristwa - Zarzq-
dzanie ryzykiem w bezpieczeristwie informacji.
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