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Abstrakt

Artykutl przedstawia wyniki badan ankietowych dotyczacych postrzegania
zagrozen terrorystycznych i sabotazowych przez ekspertéw uczestnicza-
cych w inicjatywie DG Home Komisji Europejskiej - EU Protective Secu-
rity Advisors (EU PSA). Ankieta zostala przeprowadzona w lutym 2025 r.
na probie 50 oséb reprezentujacych EU PSA, instytucje UE i partneréw stra-
tegicznych projektu. Kwestionariusz obejmowat kilka waznych aspektéw
zagrozen terrorystycznych i sabotazowych, w tym rodzaje potencjalnych
celéw, metody atakow i przewidywany rozwoj zagrozen hybrydowych. Re-
spondenci mieli réwniez ocenié, ktére systemy infrastruktury krytycznej
wymagaja przyznania im najwyzszego priorytetu w dzialaniach na rzecz
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budowania odpornosci, a takze to, jakie Srodki zwalczania terroryzmu po-
winny by¢ traktowane priorytetowo na szczeblu UE. Ponadto za pomoca an-
kiety zbadano czynniki, ktére moglyby poprawic¢ bezpieczenistwo chronio-
nych obiektdw, i zidentyfikowano najbardziej prawdopodobnych sprawcéw
atakow na infrastrukture krytyczna UE. Wyniki ankiety dostarczajg cen-
nych spostrzezen dla ksztalttowania polityki antyterrorystycznej i antysa-
botazowej na poziomie UE. Autorzy podkreslaja konieczno$é standaryzacji
$rodkéw bezpieczenistwa fizycznego i rozwijania inicjatyw edukacyjnych
w celu budowania kultury bezpieczenstwa.

Stowa kluczowe

infrastruktura krytyczna, przestrzen publiczna, terroryzm, sabotaz, odpor-
nosé, cele miekkie, cele twarde, Komisja Europejska, DG HOME, EU PSA,
ochrona infrastruktury krytycznej, zagrozenia hybrydowe, wojna hybrydowa

Abstract

This article presents the results of a survey on the perception of terrorist and
sabotage threats by experts participating in the European Commission’s EU
Protective Security Advisors (EU PSA) initiative. The survey was conducted
in February 2025 on a sample of 50 individuals representing EU PSA, EU
institutions, and strategic project partners. The questionnaire covered
several key aspects of terrorist and sabotage threats, including the types
of potential targets, attack methods, and expected developments in hybrid
threats. Respondents were also asked to assess which critical infrastructure
systems require the highest priority in resilience-building efforts, as well
as which counter-terrorism measures should be prioritised at the EU level.
Additionally, the survey explored factors that could improve the security
of protected facilities and identified the most likely perpetrators of attacks
on EU critical infrastructure. The survey results provide valuable insights
for shaping counter-terrorism and counter-sabotage policies at the EU level.
The authors emphasise the necessity of standardising physical security
measures and developing educational initiatives to build a security culture.
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critical infrastructure, public space, terrorism, sabotage, resilience, soft
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Wprowadzenie

Ochrona przestrzeni publicznej i infrastruktury krytycznej (IK) jest pod-
stawowym obowiazkiem panstw cztonkowskich Unii Europejskiej. W od-
powiedzi na rosnace zagrozenia terrorystyczne UE podejmuje inicjatywy
wspierajace panstwa czlonkowskie w wysitkach na rzecz ochrony obywa-
teliiIK. Jedna z takich inicjatyw jest unijny program doradcéw ds. budowa-
nia odpornosci na zagrozenia - EU Protective Security Advisors (EU PSA),
stworzony przez Directorate-General for Migration and Home Affairs
(DG HOME) Komisji Europejskie;j.

Inicjatywa EU PSA ma swoje zrédio w pracach UE nad ochrong prze-
strzeni publicznej, ktére rozpoczety sie w 2012 r. Impulsem do tych dzia-
tan bylo wsparcie eksperckie udzielone Polsce podczas Mistrzostw Europy
w Pitce Noznej UEFA Euro 2012. Pozytywne doswiadczenia z tego wydarze-
nia zaowocowaly zaproszeniami z innych krajéw UE do wspdtpracy przy
wzmacnianiu bezpieczenstwa podczas wydarzen politycznych wysokiego
szczebla i duzych zgromadzen publicznych. Waznym momentem w roz-
woju unijnej polityki ochrony przestrzeni publicznej bylto przyjecie w paz-
dzierniku 2017 r. planu dziatania poswieconego tym zagadnieniom. W jego
ramach UE opracowala narzedzie do oceny podatnosci na zagrozenia. Fi-
nalnie doprowadzilo to do stworzenia grupy specjalistéw i ustanowienia
unijnego programu PSA. Grupa EU PSA sklada sie z ok. 130 specjalistow
z Komisji Europejskiej i paiistw czlonkowskich UE. Maja oni do$wiadcze-
nie zawodowe w zakresie ochrony przestrzeni publicznej oraz wiedze spe-
cjalistycznag na temat réznych obszaréw bezpieczenstwa. Wdrozenie ini-
cjatywy EU PSA do oficjalnego dorobku prawnego UE w dziedzinie walki
z terroryzmem nastapito w grudniu 2020 r., wraz z publikacjg agendy anty-
terrorystycznej UE.

Program EU PSA ma na celu udzielenie wsparcia panstwom czlon-
kowskim UE na ich wniosek. Dzialania prowadzone w ramach tej inicjaty-
wy obejmuja;

+ podnoszenie swiadomosci na temat stabych punktéw bezpieczen-

stwa w przestrzeni publicznej i IK przez zapewnienie wspdlnego
systemu jego oceny,

1 EU Protective Security Advisors (EU PSA), https://home-affairs.ec.europa.eu/policies/inter-
nal-security/counter-terrorism-and-radicalisation/protection/eu-protective-security-advi-
sors-eu-psa_en [dostep: 26.02.2025].
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+ dzielenie si¢ najlepszymi praktykami i zachecanie do wymiany wie-
dzy w celu wyeliminowania zidentyfikowanych stabych punktéw
bezpieczenstwa,

+ dostarczanie panstwom czlonkowskim wskazéwek dotyczacych za-
pewniania bezpieczenstwa podczas imprez masowych i ochrony
miejsc wysokiego ryzyka,

« budowanie sieci ekspertow przez organizowanie miedzynarodo-
wych sesji szkoleniowych i wspieranie inicjatyw przyczyniajacych
sie do rozwoju wspoélnej kultury bezpieczernistwa w UE.

Program EU PSA obejmuje ochrone przestrzeni publicznejiIK, w tym:

+ miejsc kultu i instytucji religijnych,

« wydarzen kulturalnych, takich jak np. duze festiwale muzyczne,

+ wydarzen z udziatem VIP-éw, takich jak np. szczyty UE,

+ duzych obiektéw przemystowych niezaliczanych do IK,

+ lotnisk, portéw morskich, obiektéw z sektora energetycznego oraz
innych obiektéw zaliczanych do IK.

Ze wzgledu na rosnace uznanie dla programu EU PSA wsréd wtadz
panstw czlonkowskich oraz niestabilng sytuacje geopolityczna oczekuje
sie, ze zainteresowanie dzialaniami tej grupy wzrosnie. Panistwa czlon-
kowskie wyrazily zamiar zaproszenia ekspertéw EU PSA do oceny kra-
jowych obiektéow IK, szczegdlnie w kontekscie dyrektywy UE w sprawie
odpornosci podmiotéw krytycznych. Program EU PSA jest kluczowa ini-
cjatywa UE wspierajaca panstwa czlonkowskie w ochronie przestrzeni
publicznej i IK przed zagrozeniami terrorystycznymi. Podnoszac $wiado-
mosc, dzielgc sie najlepszymi praktykami i zapewniajac wsparcie eksper-
tow, EU PSA przyczynia sie do poprawy bezpieczenstwa obywateli i in-
frastruktury w calej UE. To byta przestanka, dla ktérej autorzy artykutu
zdecydowali, ze badanie ankietowe dotyczace postrzegania zagrozen ter-
rorystycznych i sabotazowych zostanie przeprowadzone wsréd wspdlnoty
EU PSA. Skladajg sie na nig cztonkowie EU PSA, przedstawiciele instytucji
i agencji UE wspdlpracujacych z EU PSA oraz partnera strategicznego tej
inicjatywy.
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Wyniki badania ankietowego

Badanie przeprowadzono w lutym 2025 r., z wykorzystaniem standaryzo-
wanego kwestionariusza skladajacego z 8 pytan®. Miato ono charakter ano-
nimowy. W ankiecie wzieto udziat 50 os6b®. Respondenci reprezentowali:
EU PSA (78%), instytucje i agencje UE wspierajace te inicjatywe (16%) oraz
partnera strategicznego projektu EU PSA (6%). Podzial respondentéw ob-
razuje wykres 1.

Wykres 1. Podziat respondentéw ze wzgledu na reprezentowane przez nich §rodowisko.
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Pytanie nr 1 kwestionariusza brzmialo: Jakimi obiektami interesujg
sig terrorysci/sabotazysci planujgcy swoje dziatania w Unii Europej-
skiej?

Zadaniem respondentéw byto uszeregowanie odpowiedzi w kolejnosci od
1 do 10 miejsca, przy czym 1 miejsce oznaczato obiekt, ktérym terrorysci/
sabotazysci interesuja sig najbardziej, 10 - najmniej*. Respondenci mieli

2 Zalacznik: wzdr kwestionariusza ankiety.
Stanowi to ok. 40% liczby cztonkéw EU PSA.

4 Przy pytaniach, w ktérych zadaniem respondentéw bylo uszeregowanie odpowiedzi,
przedstawiono wyniki tylko dla miejsc od 1 do 3. Z tego wzgledu dane na wykresach pre-
zentujacych te wyniki nie sumuja sie do 100%.
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podane nastepujace obiekty: budynki urzedéw panstwowych i instytucji
UE, obiekty IK, bazy wojskowe, symboliczne obiekty turystyczne, obiekty
sportowe i rozrywkowe, miejsca kultu religijnego, wielkopowierzchniowe
obiekty handlowe, system transportu publicznego, system transportu to-
waréw handlowych, inne.

W grupie obiektéw, ktére respondenci wytypowali na 1 miejscu,
najczesciej byly wskazywane: obiekty IK (44%), wielkopowierzchniowe
obiekty handlowe i system transportu publicznego (oba po 12%) oraz sym-
boliczne obiekty turystyczne (10%). Widoczna jest zatem zdecydowana
roznica w czestosci wskazan dla IK i kolejnych obiektow. Wsrdd obiektow,
ktérym uczestnicy badania przyporzadkowali 2 miejsce, najczesciej byly
wskazywane: system transportu publicznego (18%), wielkopowierzchnio-
we obiekty handlowe (16%) oraz obiekty infrastruktury krytycznej (14%).
Wsrdd obiektéw, ktore respondenci wskazali na 3 miejscu, najczestsza od-
powiedzia byty bazy wojskowe (16%). Wyniki dla kolejnych obiektéw byty
takie same - symboliczne obiekty turystyczne oraz obiekty sportowe i roz-
rywkowe wskazalo 14% ankietowanych. W przypadku obiektéw, ktore re-
spondenci wskazali na 2 i 3 miejscu, nie mozna zatem stwierdzi¢ wyraznej
przewagi jednego z nich.

Zsumowano wyniki z miejsc 1-3 dla poszczegélnych odpowiedzi
i sprawdzono, ktére obiekty byly najczesciej wskazywane przez re-
spondentéow w ramach pierwszej trojki. Z uzyskanych danych wynika,
ze sg to: obiekty IK (64%), system transportu publicznego (42%) oraz
ex aequo symboliczne obiekty turystyczne i wielkopowierzchniowe
obiekty handlowe (po 34%). Szczegdtowe wyniki zostaly przedstawione
na wykresie 2.
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Wykres 2. Obiekty, keérymi interesujg si¢ terrorysci/sabotazysci planujacy dziatania w UE.
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Pytanie nr 2 kwestionariusza brzmiato: Jakie metody ataku i sabotazu
mogq by¢ najwiekszym wyzwaniem dla organdw scigania i instytucji
zapewniajgcych bezpieczeristwo ludzi i obiektow?

Respondenci mogli wybrac¢ jedng odpowiedz sposréd nastepujacych kate-
gorii: pojazdy bezzalogowe (powietrzne, ladowe, wodne), druk 3D, pojazdy
uzywane do taranowania, improwizowane tadunki wybuchowe (IED), bron
wykonana z kompozytéw, CBRN, srodki zapalajace, tzw. flota cieni/ciemna
flota (ang. shadow fleet/dark fleet), inne.

Najwiecej respondentdéw (40%) wskazato pojazdy bezzatogowe (po-
wietrzne, ladowe, wodne). W drugiej kolejnosci ankietowani wskazali po-
jazdy uzywane do taranowania (26%), nastepnie CBRN (12%). Wszystkie
wyniki zostaly przedstawione na wykresie 3.
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Wykres 3. Metody ataku i sabotazu, ktére moga by¢ najwickszym wyzwaniem dla organéw
$cigania i instytucji zapewniajacych bezpieczeristwo ludzi i obiektéw.
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Pytanie nr 3 kwestionariusza brzmialo: Czy w perspektywie 3 lat
nalezy spodziewac si¢ wykorzystania dziatar terrorystycznych/sabota-
Zowych w ramach zagrozen hybrydowych podejmowanych na teryto-
rium UE przez obce patristwo?

Respondenci mogli wybraé jedna odpowiedz sposrod: tak, nie, trudno po-
wiedzie¢. Twierdzaco odpowiedzialo 84% respondentéw, 14% nie zajelo
konkretnego stanowiska, a tylko 2% udzielito odpowiedzi przeczacej. Wy-
niki przedstawiono na wykresie 4.

Wykres 4. Czy w perspektywie 3 lat dziatania terrorystyczne/sabotazowe moga zostaé wy-
korzystane jako narz¢dzie operacji hybrydowych w UE?
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Pytanie nr 4 kwestionariusza brzmialo: Ktdre obiekty w perspektywie
3 lat bedqg charakteryzowaly si¢ najwyzszym poziomem zagrozenia
atakami terrorystycznymi/sabotazowymi w UE?

Zadaniem respondentéw bylo uszeregowanie odpowiedzi w kolejnosci
od 1 do 11 miejsca, przy czym 1 miejsce oznaczalo obiekt charaktery-
zujacy sie najwyzszym poziomem zagrozenia terrorystycznego/sabo-
tazowego, a 11 - najnizszym. Respondenci mieli podane nastepujace
obiekty: bazy wojskowe NATO, obiekty energetycznej IK, infrastruktura
telekomunikacyjna, system transportu publicznego, system transpor-
tu towaréw handlowych, budynki rzadowe, infrastruktura turystyczna,
obiekty sportowe i rozrywkowe, miejsca kultu religijnego, siedziby in-
stytucji i agencji UE, inne.

W grupie obiektéw, ktére respondenci wytypowali na 1 miejscu,
najczesciej byly wskazywane: obiekty energetycznej IK (52%), infra-
struktura turystyczna (12%) oraz obiekty sportowe i rozrywkowe (8%).
Nalezy podkresli¢ zdecydowang przewage IK - nastepne w kolejnosci
obiekty mialy znacznie mniejsza liczbe wskazan. Wéréd obiektédw, ktd-
rym uczestnicy badania przyporzadkowali 2 miejsce, najczesciej byty
wskazywane: infrastruktura telekomunikacyjna (24%), system trans-
portu publicznego (20%) oraz obiekty energetycznej IK (14%). Wsrod
obiektéw, ktére respondenci wskazali na 3 miejscu, najczestszymi od-
powiedziami byly: system transportu publicznego (28%), infrastruktura
telekomunikacyjna (22%) oraz bazy wojskowe NATO, system transpor-
tu towarow handlowych i obiekty sportowe i rozrywkowe (wszystkie po
10%). Zatem w przypadku 2 i 3 miejsca zjawisko przewagi jednego typu
obiektu nie wystapito.

Zsumowano wyniki z miejsc 1-3 dla poszczegdlnych odpowiedzi
i sprawdzono, ktore obiekty byly najczesciej wskazywane przez respon-
dentéw w ramach pierwszej tréjki. Z uzyskanych danych wynika, ze sg
to: obiekty energetycznej IK (70%), system transportu publicznego (56%)
oraz infrastruktura telekomunikacyjna (52%). Szczegétowe wyniki zosta-
ly przedstawione na wykresie 5.
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Wykres 5. Obiekty, ktére bedg charakteryzowaly si¢ najwyzszym poziomem zagrozenia
atakami terrorystycznymi/sabotazowymi.
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Pytanie nr 5 kwestionariusza brzmialo: Ktdre systemy infrastruktury
krytycznej w perspektywie 3 lat powinny by¢ traktowane priorytetowo
w zakresie budowania ich odpornosci na zagrozenia hybrydowe?

Zadaniem respondentow byto uszeregowanie odpowiedzi w kolejnosci od
1 do 7 miejsca, przy czym 1 miejsce oznaczalo system IK o najwyzszym
priorytecie, a 7 - o najnizszym. Respondenci mieli podane nastepujace sys-
temy: transport towaréw handlowych (szlaki komunikacyjne i wezly prze-
tadunkowe), zaopatrzenie w wode, energetyka, telekomunikacja, ochrona
zdrowia, masowy transport publiczny, inne.

W grupie systeméw IK, ktére respondenci wytypowali na 1 miej-
scu, zdecydowanie najwiecej badanych wskazalo system energetyczny
(42%), nastepne w kolejnosci byly system telekomunikacyjny (18%) oraz
system zaopatrzenia w wode i system masowego transportu publicznego
(oba po 12%). W przypadku 2 i 3 miejsca odpowiedzi respondentéw roz-
kiadaja sie bardziej réwnomiernie. Wsréd systeméw, ktérym uczestnicy
badania przyporzadkowali 2 miejsce, najczesciej bylty wskazywane: system
zaopatrzenia w wode (26%), system telekomunikacyjny (22%) i system ener-
getyczny (20%). Wsrdd systemdw, ktore respondenci wskazali na 3 miejscu,
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najczestszymi odpowiedziami byly: transport towaréw handlowych (28%),
system zaopatrzenia w wode (22%) i system energetyczny (20%).

Zsumowano wyniki z miejsc 1-3 dla poszczegélnych odpowiedzi
i sprawdzono, ktore systemy IK byly najczesciej wskazywane przez respon-
dentéw w ramach pierwszej trjki. Z uzyskanych danych wynika, Ze sa to:
system energetyczny (82%), system zaopatrzenia w wode (60%) oraz sys-
tem telekomunikacyjny (58%). Szczegétowe wyniki zostaty przedstawione
na wykresie 6 (odpowiedz ,inne” nie padta).

Wykres 6. Priorytetowe systemy IK w budowaniu odpornosci na zagrozenia hybrydowe.
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Pytanie nr 6 kwestionariusza brzmialo: Ktéry z obszaréw przeciw-
dzialania dzialalnosci terrorystycznej wymaga obecnie priorytetowego
traktowania na poziomie UE?

Respondenci mogli wybraé jedna odpowiedz sposrdd: przeciwdziatanie
radykalizacji prowadzacej do dzialan terrorystycznych, przeciwdziatanie
rekrutacji online do dzialan terrorystycznych/sabotazowych, wykrywa-
nie i blokowanie propagandy terrorystycznej, wykrywanie i blokowanie
podrecznikdéw terrorystycznych/sabotazowych publikowanych w inter-
necie, rozwijanie technologii wykrywania urzadzen wykorzystywanych

273



274

Karolina Wojtasik, Damian Szlachter

do przeprowadzania atakéw terrorystycznych, przeciwdzialanie finanso-
waniu terroryzmu, inicjatywy edukacyjne dotyczace kultury bezpieczen-
stwa obiektéw narazonych na ataki terrorystyczne/sabotazowe, inne.

W przypadku odpowiedzi na to pytanie zdania ankietowanych byly
podzielone. Najwiecej respondentéw wskazalo na dziatania edukacyjne
i budowanie kultury bezpieczenstwa w obiektach, ktére mogtyby by¢ ce-
lem dziatan terrorystycznych badZ sabotazowych (27%). W drugiej kolej-
nosci ankietowani wskazali przeciwdziatanie radykalizacji prowadzacej do
dzialan terrorystycznych (21%), a nastepnie rozwijanie technologii wykry-
wania urzadzen wykorzystywanych do przeprowadzania atakow terrory-
stycznych (14%). Wszystkie wyniki zostaly przedstawione na wykresie 7.

Wykres 7. Priorytety w przeciwdziataniu terroryzmowi.
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Pytanie nr 7 kwestionariusza brzmialo: Co moze zwigkszy¢ poziom
odpornosci chronionych obiektow na ataki terrorystyczne i dziatania
sabotazowe?

Zadaniem respondentéw byto uszeregowanie odpowiedzi w kolejnosci od
1 do 8 miejsca, przy czym 1 miejsce oznaczalo dziatania najwazniejsze,
a 8 - najmniej wazne. Respondenci mieli podane nastepujace odpowie-
dzi: standaryzacja bezpieczenstwa fizycznego (takze procedur dotyczacych
pracownikéw ochrony), zadania wykonywane przez wewnetrznych audyto-
r6w bezpieczenstwa, testy kontroli bezpieczenistwa przeprowadzane przez
zewnetrzne podmioty nadzorujace (takie jak: instytucje UE, panstwo-
we organy kontrolne), rozwoj inteligentnych elektronicznych systemdéw
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wykrywania zdarzen zagrazajacych bezpieczenstwu, rozwdj inicjatyw
zwiazanych z prewencja terrorystyczna jako elementem kultury bezpie-
czenstwa obiektu (edukacja dla bezpieczenstwa), poprawa wspolpracy
pomiedzy podmiotami IK a podmiotami odpowiedzialnymi za bezpieczen-
stwo, wykrywanie podejrzanych zachowan przez przeszkolonych pracow-
nikéw ochrony, inne.

W grupie dziatan, ktére respondenci wytypowali na 1 miejscu, naj-
czesciej byly wskazywane: standaryzacja bezpieczenstwa fizycznego (34%),
rozwdj inicjatyw zwigzanych z prewencja terrorystyczna (20%) oraz zada-
nia wykonywane przez wewnetrznych audytoréw bezpieczenstwa (12%).
Przy czym réznica miedzy kolejnymi wskazanymi dzialaniami - testami
kontrolnymi bezpieczenistwa przeprowadzanymi przez zewnetrznych nad-
zorcow (takich jak: instytucje UE, panstwowe organy kontroli) oraz roz-
wojem inteligentnych elektronicznych systemdédw wykrywania zdarzen za-
grazajacych bezpieczenstwu byla niewielka - obie opcje uzyskaly po 10%
wskazan. Wsréd dziatan, ktérym uczestnicy badania przyporzadkowali
2 miejsce, najczesciej byly wskazywane: standaryzacja bezpieczenstwa
fizycznego (28%), rozwdj inicjatyw zwigzanych z prewencja terrorystycz-
na (20%) i wykrywanie podejrzanych zachowan przez przeszkolonych
pracownikéw ochrony (14%). Wsrod dziatan, ktére respondenci wskazali
na 3 miejscu, najczestszymi odpowiedziami byly: testy kontroli bezpieczen-
stwa przeprowadzane przez zewnetrzne podmioty nadzorujgce oraz popra-
wa wspolpracy pomiedzy podmiotami IK a podmiotami odpowiedzialnymi
za bezpieczenstwo (oba po 22%). Kolejna odpowiedzia byta standaryzacja
bezpieczenstwa fizycznego (18%).

Zsumowano wyniki z miejsc 1-3 dla poszczegélnych odpowiedzi
i sprawdzono, ktére dzialania byly najczesciej wskazywane przez respon-
dentéw w ramach pierwszej trdjki. Z uzyskanych danych wynika, Ze sa to:
standaryzacja bezpieczenistwa fizycznego (80%), rozwdj inicjatyw zwiaza-
nych z prewencja terrorystyczna (46%), testy kontroli bezpieczenstwa prze-
prowadzane przez zewnetrzne podmioty (42%). Szczegdtowe wyniki zosta-
ly przedstawione na wykresie 8.
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Wykres 8. Dzialania majace na celu zwigkszenie odpornosci obiektéw na ataki terrory-
styczne i dziatania sabotazowe.
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Pytanie nr 8 kwestionariusza dotyczyto sprawcow atakow na IK.

Respondenci mogli wybra¢ jedng odpowiedz sposrdod: cyberprzestepcy
powiazani z podmiotem panstwowym, cyberprzestepcy kierujacy sie wy-
tacznie checia osiagniecia korzysci finansowych, tzw. insiderzy powiazani
z podmiotem panstwowym, tzw. insiderzy powiazani z dziatalnoscia terro-
rystyczna, sabotazysci powiazani z dziatalnoscia radykalnych ruchéw spo-
tecznych, sabotazysci powiazani z podmiotem panstwowym, zadne z po-
wyzszych.

Najwiecej respondentéw (34%) wskazato sabotazystéw powiazanych
z podmiotem panstwowym. W drugiej kolejnosci badani wskazali cyber-
przestepcéw powiazanych z podmiotem panstwowym (28%), a nastepnie
ex aequo insideréw powiazanych z dzialalno$cia terrorystyczna oraz sa-
botazystéow powiazanych z dzialalnoscia radykalnych ruchéw spotecz-
nych (po 10%). Wszystkie wyniki zostaly przedstawione na wykresie 9.
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Wykres 9. Potencjalni sprawcy atakéw na obiekty IK.
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Podsumowanie wynikéw badan ankietowych

Eksperci zaangazowani w EU PSA wskazali obiekty IK (64% wszystkich odpo-
wiedzi), system transportu publicznego (42%) oraz symboliczne obiekty tury-
styczne i wielkopowierzchniowe obiekty handlowe (oba 34%) jako najbardziej
prawdopodobne cele ataku terrorystycznego/sabotazowego w UE. Nalezy
podkresli¢, ze przy konstruowaniu kwestionariusza ankiety autorzy artykutu
skupili sie przede wszystkim na celu ataku, a nie na metodzie. Wnioski wy-
nikajace z badan ankietowych nie odbiegaja od innych danych. Najnowszy
raport TE-SAT przedstawia informacje dotyczace atakéw terrorystycznych, do
ktdérych doszto w 2023 r. W 45 ze 120 przypadkow podano bardziej szczegdtowe
dane, z ktérych wynika, ze w 1/3 tych atakéw celem byta IK®.

Jesli chodzi o metody ataku i sabotazu, ktére moga by¢ najwiekszym
wyzwaniem dla organéw Scigania, wtadz i instytucji odpowiedzialnych za
zapewnienie bezpieczenstwa fizycznego, najczestszym wskazaniem re-
spondentéw byty pojazdy bezzalogowe (powietrzne, ladowe, wodne). Takiej
odpowiedzi udzielito 40% ankietowanych. Ostatnie lata to czas intensyw-
nego rozwoju drondw. Coraz czesciej sq one wykorzystywane do popetnia-
nia przestepstw. Warto podkreslié, ze podwodne drony moga w przysztosci
stanowi¢ powazne zagrozenie dla morskiej IK. We wspomnianym rapor-
cie TE-SAT podano réwniez, ze osoby z réznych srodowisk ideologicznych
mogace stanowié zagrozenie aktywnie poszukuja materialéw szkolenio-
wych online i instrukeji obstugi zawierajacych informacje na temat taktyki

5 European Union Terrorism Situation and Trend Report (EU TE-SAT) 2024, https://www.eu-
ropol.europa.eu/cms/sites/default/files/documents/TE-SAT%202024.pdf, s. 12 [dostep:
26.02.2025].
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przeprowadzania atakow i tworzenia broni, w tym chemicznej, konstru-
owania dronéw, bomb?®. Na drugim miejscu uczestnicy badania ankieto-
wego wskazali pojazdy uzywane do taranowania (26% respondentow), co
prawdopodobnie ma zwigzek z ostatnimi wydarzeniami (atak w Magdebu-
rgu w grudniu 2024 r. i atak w Mannheim w marcu 2025 r.)".

84% respondentéw uwaza, ze w perspektywie 3 lat dzialania terro-
rystyczne i sabotazowe zostang wykorzystane w ramach dziatan hybrydo-
wych podejmowanych na terytorium UE przez obce paristwo.

Jesli chodzi o rodzaje obiektéw w UE, ktére w ciagu najblizszych 3 lat
beda charakteryzowad sie najwyzszym poziomem zagrozenia atakiem
terrorystycznym/sabotazowym, to respondenci najczesciej wskazywali:
obiekty energetycznej IK (70%), system transportu publicznego (56%)
oraz infrastrukture telekomunikacyjna (52%). Liczba atakéw, gtéwnie cy-
bernetycznych, na infrastrukture energetyczna i telekomunikacyjna stale
ro$nie® i staje sie podstawg wojny hybrydowej. Ataki na transport publicz-
ny sa powszechng taktyka stosowang przez grupy dzihadystéw’.

Wiekszos¢é respondentéow wskazala, ze systemem IK, ktéry w per-
spektywie 3 lat powinien byé traktowany priorytetowo przy budowaniu
odpornosci na zagrozenia hybrydowe, jest system energetyczny (82%).
Sprawne funkcjonowanie infrastruktury energetycznej jest warunkiem

¢ Tamze,s. 7.

7 Atak w Magdeburgu - 20 grudnia 2024 r. kierowca wjechal w grupe ludzi na jarmarku bo-
zonarodzeniowym. Zgineto 6 oséb, ponad 100 zostato rannych. Sprawca byt 50-letni lekarz
pochodzenia saudyjskiego, mieszkajacy w Niemczech od 2006 r. Atak w Mannheim -
3 marca 2025 r. 40-letni obywatel Niemiec wjechat samochodem w grupe ludzi na deptaku.
Zabil 2 osoby i ranit kilka innych. Sprawca zostat zatrzymany przez policje wkrétce po zda-
rzeniu.

8 B. Nierébca, Energetyka w sieci cyberzagrozeri, EY, 14.08.2024, https://www.ey.com/pl_pl/
insights/cybersecurity/energetyka-w-siecicyberzagrozen [dostep: 26.02.2025]; Raport:
cyberbezpieczeristwo w  energetyce, https://www.inteligentnaenergetyka.pl/enereka/wp-
-content/uploads/2024/02/Raport_Cyberbezpiecze%C5%84stwo-w-energetyce_ARTS-
MART_29.02.2024.pdf [dostep: 26.02.2025]; K. Pohoska, Cyberprzestgpczos¢ - prognozy
na 2025 rok, Stoleczny Magazyn Policyjny, 3.03.2025, https://magazyn-ksp.policja.gov.
pl/mag/technologie/137761,Cyberprzestepczosc-prognozy-na-2025-rok.html [dostep:
20.03.2025].

The Tactics and Targets of Domestic Terrorists, Center for Strategic and International Studies,
30.07.2020, https://www.csis.org/analysis/tactics-and-targets-domestic-terrorists [dostep:
26.02.2025]; B.M. Jenkins, B.R. Butterworth, K.S. Shrum, Terrorist Attacks On Public Bus
Transportation: A Preliminary Empirical Analysis, https://transweb.sjsu.edu/research/
Terrorist-Attacks-Public-Bus-Transportation-Preliminary-Empirical-Analysis [dostep:
26.02.2025].
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funkcjonowania nowoczesnego spoteczenstwa. Skutki ataku na system
energetyczny sg wielopoziomowe. Z tego wzgledu jest on uznawany za naj-
bardziej naraZony na ataki.

W przypadku pytania o obszar przeciwdzialania dziatalnosci terrory-
stycznej, ktory dzis wymaga priorytetowego potraktowania przez UE, zda-
nia respondentéw byty podzielone. Najwiecej ankietowanych (27%) wska-
zalo jednak na dzialania edukacyjne i budowanie kultury bezpieczenistwa
w obiektach, ktore moga stac sie celem ataku. Bedzie to istotne wyzwanie
dla operatoréw IK i instytucji sprawujacych nad nimi nadzor.

Przedsiewzieciami, ktére w najwiekszym stopniu moga zwiekszy¢ po-
ziom odpornosci na ataki terrorystyczne i dzialania sabotazowe w chronio-
nych obiektach, sa: standaryzacja ochrony fizycznej (80%), rozwoj inicjatyw
prewencji terrorystycznej w ramach kultury bezpieczenstwa obiektu (46%)
oraz testy kontroli bezpieczenstwa przeprowadzane przez zewnetrzne pod-
mioty (42%).

Najwiecej respondentéw uwaza, ze sprawcami przeprowadzanych
obecnie atakdéw na systemy IK sg sabotazysci powigzani z podmiotem pan-
stwowym (34%) lub cyberprzestepcy powiazani z podmiotem panstwo-
wym (28%).

Wyniki przeprowadzonego badania jednoznacznie wskazuja na zagro-
zenie atakami terrorystycznymi i sabotazowymi, wymierzonymi zwlasz-
cza w IK, system transportu publicznego oraz system telekomunikacyjny.
Respondenci, reprezentujacy srodowisko ekspertéw ds. bezpieczenstwa,
podkreslili potrzebe priorytetowego traktowania dziatan majacych na celu
wzmacnianie odpornosci obiektéw o kluczowym znaczeniu dla funkcjono-
wania panstwa i spoteczenistwa.

Na podstawie analizy wynikdw ankiety mozna zauwazy¢, ze w naj-
blizszych latach bedzie konieczne dalsze rozwijanie $rodkéw stuzacych
zapobieganiu atakom, obejmujacych: standaryzacje ochrony fizyczne;j,
wdrazanie nowoczesnych technologii wykrywania zagrozen oraz inicjaty-
wy edukacyjne w zakresie prewencji terrorystycznej. Ponadto istotne zna-
czenie bedzie miata wspodlpraca miedzy operatorami IK a organami odpo-
wiedzialnymi za bezpieczenstwo, co pozwoli na lepsza koordynacje dziatan
i skuteczniejsze reagowanie na incydenty.

Badanie potwierdza réwniez, Ze zagrozenia terrorystyczne i sabo-
tazowe coraz czeSciej stanowia element strategii dzialan hybrydowych
podejmowanych przez podmioty panstwowe i niepanstwowe. W obli-
czu dynamicznie zmieniajacego sie srodowiska bezpieczenstwa panstwa
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cztonkowskie UE powinny dazy¢ do wdrazania kompleksowych strategii
ochrony, uwzgledniajacych zaréwno aspekty fizyczne, jak i cyberbezpie-
czenstwo.
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Zatacznik

Wzor kwestionariusza ankiety
wykorzystanego w lutym 2025 .

BADANIE EU PSA 2025

Niniejsza ankieta jest przeprowadzana wsréd przedstawicieli paristw
cztonkowskich UE i Komisji Europejskiej uczestniczacych w pro-
jekcie budowania odpornosci na ataki terrorystyczne w przestrzeni
publicznej — EU PSA (Protective Security Advisors) w DG HOME
Komisji Europejskiej. Ankieta jest anonimowa, a jej wyniki zostana
zebrane w sposdb uniemozliwiajacy identyfikacj¢ osoby ja wypelnia-
jacej.

Celem ankiety jest uzyskanie opinii respondentéw na temat
najbardziej prawdopodobnych sposobéw rozwoju zagrozen terrory-
stycznych/sabotazowych w UE.

Wyniki ankiety zostana opublikowane w numerze specjalnym
czasopisma naukowego ,Terroryzm — studia, analizy, prewencja’,
ktéry bedzie poswigcony zagrozeniom terrorystycznym i hybry-
dowym dla infrastruktury krytycznej. Wydanie specjalne ukaze si¢
w maju 2025 r. i bedzie dystrybuowane na posiedzeniach grup robo-
czych Rady UE: WPT, PROCIV CER w ramach polskiej prezydencji
w Radzie UE.

Naszym zdaniem wyniki tego badania moga przyczyni¢ si¢ do
dyskusji na temat rozwoju inicjatyw antyterrorystycznych i antysabo-
tazowych, w tym do zapobiegania zagrozeniom i podnoszenia $wia-
domosci na ich temat na poziomie UE i w paristwach cztonkowskich.
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Poczatek kwestionariusza ankiety

1. Jakimi obiektami interesuja si¢ terrorysci/sabotazysci planuja-
cy swoje dziatania w Unii Europejskiej?

Podczas wypetniania kwestionariusza za pomocq telefonu komdrko-
wego: przeciggnij opcje i upusc jg, aby utozyc kolejnosé.

W prazypadku wypetniania kwestionariusza na komputerze:
ponumeruj opcje za pomocq przycisku po lewej stronie lub przecig-
gnij opcje i upusc jg, aby utozyc kolejnosé.

budynki urzedéw paristwowych i instytucji UE,
obiekty infrastruktury krytycznej,
bazy wojskowe,
symboliczne obiekty turystyczne,
obiekty sportowe i rozrywkowe,
miejsca kultu religijnego,
- wielkopowierzchniowe obiekty handlowe,
system transportu publicznego,
system transportu towaréw handlowych,
inne.

2. Jakie metody ataku i sabotazu mogg by¢ najwigkszym wyzwa-
niem dla organéw $cigania i instytucji zapewniajacych bezpie-
czenistwo ludzi i obiektéw?

Whybierz jedng odpowieds:

pojazdy bezzalogowe (powietrzne, ladowe, wodne),
druk 3D,

pojazdy uzywane do taranowania,

improwizowane tadunki wybuchowe,

bron wykonana z kompozytéw,

CBRN,

srodki zapalajace,

tzw. flota cieni/ciemna flota,

inne.
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3. Czy w perspektywie 3 lat nalezy spodziewa¢ si¢ wykorzystania
dziataii terrorystycznych/sabotazowych w ramach zagrozer
hybrydowych podejmowanych na terytorium UE przez obce
panstwo?

Whybierz jedng odpowiedz:
tak,

nie,
trudno powiedzie.

4. Ktére obiekty w perspektywie 3 lat beda charakteryzowaly si¢
najwyzszym poziomem zagrozenia atakami terrorystycznymi/
sabotazowymi w UE?

Podczas wypetniania kwestionariusza za pomocq telefonu komdrko-
wego: przeciggnij opcje i upusé jg, aby ulozyc kolejnost.

W przypadku wypetniania kwestionariusza na komputerze:
ponumeruj opcje za pomocq przycisku po lewej stronie lub przecig-
gnij opcje i upusé jg, aby utozyc kolejnosé.

* bazy wojskowe NATO,
- obiekty energetycznej infrastruktury krytycznej,
infrastruktura telekomunikacyjna,
- system transportu publicznego,
- system transportu towaréw handlowych,
- budynki rzadowe,
- infrastruktura turystyczna,
- obiekty sportowe i rozrywkowe,
- miejsca kultu religijnego,
- siedziby instytucji i agencji UE,
* inne.
5. Ktére systemy infrastruktury krytycznej w perspekeywie 3 lat

powinny by¢ traktowane priorytetowo w zakresie budowania
ich odpornosci na zagrozenia hybrydowe?

Podczas wypetniania kwestionariusza za pomocq telefonu komdrko-
wego: przeciggnij opcje i upusé jq, aby ulozyc kolejnosc.
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W praypadku wypetniania kwestionariusza na komputerze:
ponumeruj opcje za pomocq przycisku po lewej stronie lub przecig-
gnij opcje i upusé jg, aby utozyc kolejnosé.

transport towaréw handlowych (szlaki komunikacyjne i wezly
przetadunkowe),

zaopatrzenie w wode,

energetyka,

telekomunikacja,

ochrona zdrowia,

masowy transport publiczny,

inne.

6. Ktéry z obszaréw przeciwdziatania dziatalnosci terrorystycznej
wymaga obecnie priorytetowego traktowania na poziomie UE?

Whbierz jedng odpowieds:

przeciwdziatanie radykalizacji prowadzacej do dziatan terrory-
stycznych,

przeciwdzialanie rekrutacji online do dziatai terrorystycz-
nych/sabotazowych,

wykrywanie i blokowanie propagandy terrorystycznej,
wykrywanie i blokowanie podrecznikéw terrorystycznych/sa-
botazowych publikowanych w internecie,

rozwijanie technologii wykrywania urzadzer wykorzystywa-
nych do przeprowadzania atakéw terrorystycznych,
przeciwdzialanie finansowaniu terroryzmu,

inicjatywy edukacyjne dotyczace kultury bezpieczeristwa
obiektéw narazonych na ataki terrorystyczne/sabotazowe,
inne.

7. Co moze zwigkszy¢ poziom odpornosci chronionych obiek-
téw na ataki terrorystyczne i dziatania sabotazowe?

Podczas wypetniania kwestionariusza za pomocq telefonu komdrko-
wego: przeciggnij opcje i upusc jg, aby utozyc kolejnosc.
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W praypadku wypetniania kwestionariusza na komputerze:
ponumeruj opcje za pomocq przycisku po lewej stronie lub przecig-
gnij opcje i upusé jg, aby utozyc kolejnosé.

standaryzacja bezpieczenistwa fizycznego (takze procedur doty-
czacych pracownikéw ochrony),

zadania wykonywane przez wewngtrznych audytoréw bezpie-
czenstwa,

testy kontroli bezpieczenistwa przeprowadzane przez zewngtrz-
ne podmioty nadzorujace (takie jak: instytucje UE, paristwo-
we organy kontrolne),

rozwdj inteligentnych elektronicznych systeméw wykrywania
zdarzeni zagrazajacych bezpieczeistwu,

rozwdj inicjatyw zwiazanych z prewencja terrorystyczng jako
elementem kultury bezpieczeristwa obiektu (edukacja dla bez-
pieczenistwa),

poprawa wspdtpracy migdzy podmiotami IK a podmiotami
odpowiedzialnymi za bezpieczeristwo,

wykrywanie podejrzanych zachowan przez przeszkolonych
pracownikéw ochrony,

inne.

8. Ataki na infrastrukture krytyczng sa obecnie przeprowadzane
przez:

Wybierz jedng odpowiedz:

cyberprzestgpcéw powiazanych z podmiotem paristwowym,
cyberprzestgpcow kierujacych si¢ wyltacznie checig osiagniecia
korzysci finansowych,

tzw. insideréw powiazanych z podmiotem panstwowym,

tzw. insideréw powiazanych z dziatalnoscig terrorystyczna,
sabotazystéw powigzanych z dziatalnoscig radykalnych
ruchéw spotecznych,

sabotazystéw powiazanych z podmiotem paristwowym,

zadne z powyzszych.
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UZUPEENIJ INFORMACJE
Whbierz jedng odpowiedz:

przedstawiciel paristwa cztonkowskiego UE,

przedstawiciel instytugji lub agencji UE,

przedstawiciel kraju bedacego partnerem strategicznym pro-
jektu EU PSA.

Koniec kwestionariusza ankiety

Dr Karolina Wojtasik, MBA
[ I

Specjalista ds. bezpieczeristwa, biegly sadowy, pracownik naukowy,
wiceprezes ds. naukowych Polskiego Towarzystwa Bezpieczeistwa
Narodowego, gtéwny specjalista w Rzadowym Centrum Bezpie-
czeristwa. Podczas polskiej prezydencji w Radzie Unii Europejskiej
petni funkcje przewodniczacej grupy roboczej PROCIV CER. Zaj-
muje si¢ szeroko pojetym bezpieczeristwem infrastrukeury krytycz-
nej, szczegdlnie w kontekscie zagrozeni bezpieczefistwa fizycznego
i osobowego. Ponadto analizuje dziatalnos¢ salafickich organizacji
terrorystycznych, modus operandi sprawcéw zamachéw terrorystycz-
nych w UE i USA, a takze publikacje instruktazowe dotyczace me-
tod przeprowadzania atakéw na ludno$¢ cywilng i obiekty. Autorka
ksiazek: Anatomia zamachu. O strategii i taktyce terrorystow; Sciezki
radykalizacji dzihadystycznej. Podrecznik dla studentéw socjologii, po-
litologii i bezpieczenstwa. Wspdtautorka publikacji Polski system anty-
terrorystyczny a realia zamachéw drugiej dekady XXI wicku oraz wielu
innych publikacji zwigzanych z terroryzmem, a takze bezpieczen-
stwem i budowaniem odpornosci infrastruktury krytycznej. Tworca
kanatu popularnonaukowego Anatomia zamachu na YouTube.

Kontakt: karolina.wojtasik@rcb.gov.pl
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Dr Damian Szlachter
[

Redaktor naczelny czasopisma naukowego ABW , Terroryzm — stu-
dia, analizy, prewencja’. Cztonek komitetu sterujacego unijnej grupy
doradcéw ds. budowania odpornosci na zagrozenia (EU Protective
Security Advisors). Ekspert narodowy w Dyrekeji Generalnej ds. Mi-
gracji i Spraw Wewnetrznych Komisji Europejskiej (Directorate-Ge-
neral for Migration and Home Affairs) w ramach grupy roboczej
ds. ochrony antyterrorystycznej przestrzeni publicznych (Policy
Group on Public Spaces Protection). Audytor krajowy kontroli ja-
kosci w zakresie ochrony lotnictwa cywilnego (Urzedu Lotnictwa
Cywilnego). Uczestnik prac kilkunastu zespotéw migdzyresortowych
oraz grup roboczych administracji padstwowej, ktérych zadaniem
bylo budowanie odpornosci na zagrozenia terrorystyczne i hybry-
dowe obiektéw strategicznych dla bezpieczeristwa paristwa oraz in-
frastruktury krytycznej. Czlonek zespotu do spraw badania wyzwan
inzynierii bezpieczeistwa obiektéw budowlanych infrastrukeury
krytycznej przy Gltéwnym Urzgdzie Nadzoru Budowlanego. Autor
blisko 40 artykutéw naukowych oraz wspétautor kilku ksiazek i ra-
portdw specjalistycznych na temat bezpieczeristwa wewngtrznego.

Kontakt: d.szlachter@abw.gov.pl



