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Abstrakt

W artykule zostala przedstawiona analiza cyberzagrozen jako przejawu
zagrozen hybrydowych, z ktérymi zmaga sie Europa. Autorka przeana-
lizowala raporty parfistw Unii Europejskiej i NATO pod katem tego, w jaki
sposob wskazane zagrozenia sa prezentowane przez stuzby wywiadowcze,
rzady oraz krajowe zespoly CERT (Computer Emergency Response Team)
i CSIRT (Computer Security Incident Response Team). Omdwila réwniez ka-
tegoryzacje cyberzagrozen na podstawie ich zZrédla pochodzenia oraz celu
dziatania, z uwzglednieniem grup sponsorowanych przez panstwa, hakty-
wistycznych oraz cyberprzestepczych. Wskazala na wzrastajaca czestosé cy-
beratakéw, prowadzonych zwlaszcza z Rosji i Chin, oraz oméwila ich wptyw
na infrastrukture krytyczng i stabilnos¢ polityczna panstw. Zaprezentowata
zmieniajacy sie krajobraz cyberzagrozen w Europie, podata przyklady cy-
beratakéw oraz opisala sposoby raportowania o tych zdarzeniach przyjete
w Danii, Niemczech, Estonii, Litwie, Lotwie oraz Polsce.
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Abstract

The article presents analysis of cyber threats as a manifestation
of the hybrid threats facing Europe. The author analysed reports from
European Union and NATO countries in terms of how the identified threats
are presented by intelligence services, governments and national CERTs
(Computer Emergency Response Teams) and CSIRTs (Computer Security
Incident Response Teams). She also discussed the categorisation of cyber
threats based on their source of origin and their purpose, including
state-sponsored, hacktivist and cybercriminal groups. She pointed to
the increasing frequency of cyber attacks, especially those conducted from
Russia and China, and discussed their impact on the critical infrastructure
(CI) and political stability of states. She presented the changing landscape
of cyber threats in Europe, gave examples of cyber attacks and described
the methods of reporting these incidents adopted in Denmark, Germany,
Estonia, Lithuania, Latvia and Poland.

Keywords
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Wprowadzenie

Wspolczesna sytuacja geopolityczna sprawia, ze zagrozenia hybrydowe sta-
ja sie jednym z najpowazniejszych wyzwan dla bezpieczenstwa i stabilnosci
Europy. Zagrozenia hybrydowe stanowia polaczenie taktyk konwencjonal-
nych oraz niekonwencjonalnych i maja na celu m.in. destabilizacje panstwa,
jego demokracji oraz podwazenie zaufania spotecznego. Odwotujac sie do
definicji Francisa Fukuyamy, ktérego zdaniem (...) zaufanie to mechanizm
oparty na zalozeniu, ze innych cztonkéw danej spotecznosci cechuje uczciwe i ko-
operatywne zachowanie oparte na wyznawanych normach', mozna zauwazyc,
ze manipulacyjne dziatania psychologiczne, dezinformacyjne naruszaja ten

F. Fukuyama, Zaufanie. Kapitat spoteczny a droga do dobrobytu, Warszawa 1997, s. 38.
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wlasnie mechanizm i poglebiaja podzialy w spoleczenstwie. W 2025 r. Euro-
pa jest szczegdlnie narazona na tego rodzaju zagrozenia ze wzgledu na bli-
skie sasiedztwo z mozliwym przeciwnikiem, a takze rozwdj technologiczny,
ktérego potencjal moze by¢ wykorzystany zaréwno do obrony, jak i ataku.
Obserwacje i lekcje wynoszone z wojny w Ukrainie wskazuja prawdopodob-
ne wektory dziatalnosci Federacji Rosyjskiej (FR) w sytuacji rozszerzenia
konfliktu na inne panstwa europejskie. Dynamiczny rozwdj sztucznej inte-
ligencji w ostatnich latach wspiera wroga dziatalno$¢ w cyberprzestrzeni,
pod katem generowania tresci dezinformacyjnych oraz rozwoju narzedzi
stuzacych do atakéw na infrastrukture teleinformatyczna.

Standard zycia ro$nie wraz z postepem technologicznym. Rozwdj
technologii informacyjno-telekomunikacyjnych (ang. information and
communication technologies, ICT) oraz rosnaca zalezno$¢ od automa-
tyzacji réznych sektoréw, zwlaszcza systeméw kontroli przemystowej
(ang. industrial control systems, ICS), powoduja, ze ryzyko narazenia spo-
teczeristwa na zagrozenia pochodzace z cyberprzestrzeni sie zwiekszyto.
Destrukcyjne dzialania sa kierowane zwlaszcza na sektor energetyczny,
bedacy kluczowym filarem gospodarki kazdego nowoczesnego panstwa?.
Jak wskazuje EnergiCERT, dunski zespdt reagowania na incydenty kom-
puterowe sektora energii, liczba atakéw na ten sektor w Europie stale
wzrastata w latach 2015-20223. Ataki na podmioty sektora energii moga
doprowadzi¢ do paralizu kraju - niezaleznie od tego, czy sprawcy kieru-
ja sie pobudkami finansowymi, ideologicznymi czy politycznymi. Jedno-
czes$nie liczba oraz charakter oficjalnych dokumentéw i korespondencji
tworzonych i przetwarzanych w formie elektronicznej sprawiaja, ze jest
to gtéwny cel operacji szpiegowskich stwarzajacych zagrozenie bezpie-
czenistwa narodowego.

W artykule zostal przeanalizowany wielowymiarowy charakter za-
grozen hybrydowych, przed ktérymi stoi Europa. Dokonano tego na pod-
stawie przegladu raportéow dotyczacych cyberzagrozen oraz cyberatakow
jako przejawéw dzialalnosci hybrydowej, sporzadzonych w wybranych
krajach Unii Europejskiej i NATO. Przedmiotem analizy byt sposéb, w jaki
te zagrozenia sa przedstawiane przez stluzby wywiadowcze, rzady oraz

2 Cybersecurity of Critical Sectors — Energy, ENISA, https://www.enisa.europa.eu/topics/cyber-
security-of-critical-sectors/energy [dostep: 8.04.2025].

8 Cyber attacks against European energy & utility companies, EnergiCERT, wrzesien 2022,

https://sektorcert.dk/wp-content/uploads/2022/09/Attacks-against-European-energy-and-
utility-companies-2020-09-05-v3.pdf [dostep: 8.04.2025].
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zespoly CERT i CSIRT Danii, Niemiec, Estonii, Litwy, Lotwy i Polski - paiistw
zlokalizowanych w nieduzej odlegtosci od FR i bedacych w zainteresowa-
niu rosyjskich grup cyberofensywnych.

Krajobraz cyberzagrozen jako zagrozen hybrydowych

Zgodnie z definicjg NATO: Zagrozenia hybrydowe tqczq srodki wojskowe i nie-
wojskowe, jawne i niejawne, w tym dezinformacje, cyberataki, presje ekonomicz-
nq, ugycie nieregularnych formacji zbrojnych i wojsk regularnych. Metody hy-
brydowe stuzq do zacierania granic miedzy wojnqg a pokojem oraz majq na celu
sianie watpliwosci w umystach ludzi bedqcych grupq docelowq. Ich celem jest de-
stabilizacja i podwazanie fundamentow spoteczeristw*. Unia Europejska w do-
kumencie opracowanym przez Komisje Europejska, zatytutowanym Wspdl-
ne ramy dotyczqce przeciwdziatania zagrozeniom hybrydowym - odpowiedz
Unii Europejskiej (Joint framework on countering hybrid threats — a European
Union response), podkresla, ze (...) zagrozenia hybrydowe sq roznie definio-
wane i definicje te nalezy formutowac w sposob elastyczny, tak by uwzgledniaty
one zmienny charakter tego rodzaju zagrozer®. Z kolei Europejskie Centrum
Doskonalenia ds. Przeciwdzialania Zagrozeniom Hybrydowym (European
Centre of Excellence for Countering Hybrid Threats, Hybrid CoE) przedsta-
wia zagrozenia hybrydowe jako (...) dziatania podejmowane przez paristwa
autorytarne oraz podmioty nieparistwowe, ktore czesto dziatajq jako petnomoc-
nicy rezimow autorytarnych. Przyktadami aktoréw stwarzajqcych zagrozenia
hybrydowe sq Rosja, Chiny i Iran. Podmioty nieparistwowe mogq obejmowac
grupy, ruchy lub inne jednostki wykorzystywane lub podporzqdkowane w celu
realizacji okreslonych celow strategicznych®.

*  Countering hybrid threats, NATO, 7.05.2024, https://www.nato.int/cps/en/natohq/top-
ics_156338.htm? [dostep: 19.03.2025]. Tlumaczenia w artykule pochodza od redakcji
(dop. red.).

5 Wspdlny komunikat do Parlamentu Europejskiego i Rady. Wspdlne ramy dotyczace przeciw-
dziatania zagrozeniom hybrydowym - odpowiedz Unii Europejskiej, Bruksela, 6.04.2016,
JOIN(2016) 18 final, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CE-
LEX:52016JC0018, s. 2 [dostep: 19.03.2025].

¢ Frequently asked questions on hybrid threats, Hybrid CoE, https://www.hybridcoe.fi/hybrid-
threats-as-a-phenomenon/ [dostep: 19.03.2025].
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Rozwazajac cyberzagrozenia w tym kontekscie, mozna je podzieli¢
na ogdlne kategorie w zaleznosci od tego, kto jest ich zrédltem oraz jakimi
metodami postuguje sie do osiggniecia obranego celu:

+ Podmioty panstwowe (aktorzy panstwowi), czesto wysoce zaawan-

sowane technologicznie i operacyjnie:

— cyberszpiegostwo,

— cybersabotaz,

— operacje informacyjne w cyberprzestrzeni.

+ Grupy hakerskie (haktywisci) motywowane ideologicznie:

— zaklécanie funkcjonowania systeméw i ustug IT (ataki typu
DDoS),

— cybersabotaz (ataki zmieniajace parametry, niszczace, wplywaja-
ce na $wiadczenie ustugi w sposéb inny niz przez niedostepnosc),

— podmiana zawartosci strony (ang. defacement),
— ataki typu hack-and-leak (wlamanie i wyciek danych).

+ Cyberprzestepcy dzialajacy dla korzysci finansowych:

— wymuszenia finansowe z wykorzystaniem oprogramowania ran-
somware,
— wymuszenia finansowe przez grozbe ujawnienia danych.

Podmioty panstwowe, nazywane réwniez grupami sponsorowanymi
przez panstwo, czesto utozsamiane z grupami APT (ang. advanced per-
sistent threat)’, to jednostki wspierane przez rzad, czesto bedace czescia
stuzb specjalnych prowadzace ofensywne dzialania cybernetyczne w in-
teresie panstwa®. Cyberszpiegostwo, bedace naturalnym rozszerzeniem
tradycyjnych metod wywiadowczych, stanowi trzon ich dziatalnosci -
zarowno jako cel sam w sobie, jak i sSrodek do przeprowadzania rozpo-
znania, niezbednego do pozostania niezauwazonym. Cyberszpiegostwo
jest najczesciej realizowane za pomoca atakow phishingowych lub spe-
arphishingowych, czyli wykorzystujacych techniki inzynierii spotecznej
do manipulowania za posrednictwem poczty e-mail w celu pozyskania
okreslonych informacji lub infekowania stacji roboczych ztosliwym opro-
gramowaniem. Cyberszpiegostwo oprécz phishingu moze obejmowad
rowniez naruszenie bezpieczenstwa urzadzenia lub sieci przez wykorzy-
stanie luki w zabezpieczeniach, czyli stabosci systemu IT (moze to byé

7 Grupy APT - zorganizowane jednostki realizujace wyrafinowane i dtugo trwajace ataki
w cyberprzestrzeni.

8 J. Kose, Cyber Warfare: An Era of Nation-State Actors And Global Corporate Espionage, ,ISSA
Journal” 2021, t. 19, nr 4, s. 12-15.
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zarejestrowana, dobrze znana podatnos¢, luka typu zero-day, naduzycie
funkcji systemu lub btad uzytkownika). Tego rodzaju ataki podwazaja
jeden z 3 kluczowych filaréw cyberbezpieczenstwa - poufnoscé’. W od-
niesieniu do integralnosci danych takie ataki sa uznawane za cybersabo-
taz — majg charakter destrukcyjny i niosg ze sobg znacznie powazniejsze
konsekwencje. Mogg zakldci¢ zycie codzienne obywateli, np. przez prze-
rwanie dostaw energii elektrycznej czy opdznienia w transporcie, gdy zo-
stang wymierzone w infrastrukture krytyczna. Moga nawet spowodowacé
ofiary $miertelne, zwlaszcza gdy celem stana sie systemy nawigacyjne lub
systemy ochrony zdrowia.

Operacje informacyjne to (...) dzialania podejmowane w celu wplywa-
nia na informacje i systemy informacyjne przeciwnika przy jednoczesnej ochro-
nie wlasnych zasobéw informacyjnych i systemow™. Operacje informacyjne
wspomagane cyberatakami, znane réwniez jako kampanie wplywu - ter-
miny te sa stosowane zamiennie - (...) 2najdujq si¢ na styku oszustw opartych
na danych wywiadowczych i efektow wywolanych z myslq o strategii''. Polegaja
na (...) celowym wykorzystaniu informacji przez jednq strong, aby zdezorien-
towac przeciwnika, wprowadzic¢ w blqd i ostatecznie wplynqc na dokonywane
przez niego wybory oraz podejmowane decyzje'?. Tego rodzaju dziatalnosé
moze obejmowac naruszanie systeméw IT medidéw informacyjnych w celu
publikowania spreparowanych tresci w renomowanych zrdédtach, tworze-
nie wlasnych stron internetowych i profili w mediach spotecznosciowych
oraz masowe wysytanie wiadomosci e-mail czy SMS.

Stowo haktywizm powstalo z potaczenia stéw hacking i activism. Ozna-
cza ono (...) polgczenie oddolnego protestu politycznego z hakowaniem kom-
puterowym!®. W ostatnim czasie na czele haktywistow znajduja sie grupy
prorosyjskie i propalestynskie, organizujace sie i komunikujace przez

° Triada CIA: poufno$é, integralno$é, dostepno$é (ang. confidentiality, integrity, availability).

10 D.T. Kuehl, Information Operations, Information Warfare, and Computer Network Attack: Their
Relationship to National Security in the Information Age, ,International Law Studies” 2022,
t. 76, s. 36.

11 J. Vidi¢, R. Harknett, Identification-imitation-amplification: understanding divisive influence
campaigns through cyberspace, ,,Intelligence and National Security” 2024, t. 39, nr 5, s. 897-
914. https://doi.org/10.1080/02684527.2023.2300933.

12 H. Lin, J. Kerr, On Cyber-Enabled Information/Influence Warfare and Manipulation, w: The Ox-
ford Handbook of Cyber Security, P. Cornish (red.), Oxford University Press 2021, s. 251-272.
https://doi.org/10.1093/0xfordhb/9780198800682.013.15.

13 T. Jordan, P. Taylor, Hacktivism and Cyberwars. Rebels with a cause?, London 2004, s. 1.
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aplikacje Telegram oraz przeprowadzajace réznego rodzaju cyberataki
o réznej skutecznosci. Oddolny charakter tych dziatan bywa kwestiono-
wany. Niektorzy eksperci uwazaja, ze grupy takie jak XakNet Team, Infoc-
centr, Solntsepek i Cyber Army of Russia Reborn wspoétpracuja z rosyjskim
Gléwnym Zarzadem Wywiadowczym (GRU) oraz z powigzanymi z nim gru-
pami cyberzagrozen, takimi jak APT28' i APT44%.

Najbardziej znane grupy haktywistyczne stosuja gtownie ataki typu
distributed denial-of-service (DDoS), ktérych celem jest uniemozliwienie do-
stepu do wybranych stron internetowych lub ustug dla ogdtu uzytkowni-
kéw. Grupy te naruszaja rowniez infrastrukture przez nieautoryzowany do-
step. Czesto nie chodzi im przy tym o osiagniecie jakiegos ztozonego celu,
ajedynie o zademonstrowanie swoich mozliwosci technicznych. Narzedzia
wykorzystywane przez te grupy do rozpowszechniania swoich przekazéw
to réwniez defacement stron internetowych oraz ataki typu hack-and-leak.
Pierwsze dzialanie polega na zastapieniu tresci strony internetowej wiado-
moscig od hakera, drugie na upublicznieniu danych wykradzionych z sieci
i serwerdw zaatakowanego podmiotu*.

Podobnie jak haktywizm jest aktywizmem w cyberprzestrzeni, tak
cyberprzestepczosé (...) skfada si¢ z czynow przestepczych popetnianych
online przy uzyciu sieci tqcznosci elektronicznej i systemow informatycznych®.
Takimi czynami sa np. ataki na systemy informatyczne jako najbardziej
krytyczne dla panstwa, a nie dla samych obywateli. Najczesciej zgtasza-
ne incydenty zwiazane z cyberprzestepczoscig dotycza oprogramowania
ransomware, ktore (...) stato si¢ dominujqgcym zagrozeniem dla cyberbezpie-
czeristwa'®. Ransomware to rodzaj ztosliwego oprogramowania, ktdre jest

¥ Mandiant Intelligence, Hacktivists Collaborate with GRU-sponsored APT28, Mandiant,
23.09.2022, https://cloud.google.com/blog/topics/threat-intelligence/gru-rise-telegram-
minions [dostep: 19.03.2025].

' G.Ronconeiin., APT44: Unearthing Sandworm, Mandiant, 17.04.2024, https://services.goo-
gle.com/fh/files/misc/apt44-unearthing-sandworm.pdf [dostep: 19.03.2025].

6 D. Sancho, Understanding Hacktivists. The Overlap of Ideology and Cybercrime, Trend Micro,
4.02.2025, https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digi-
tal-threats/understanding-hacktivists-the-overlap-of-ideology-and-cybercrime [dostep:
19.03.2025].

17 Cybercrime, European Commission, 31.10.2024, https://home-affairs.ec.europa.eu/poli-
cies/internal-security/cybercrime_en [dostep: 19.03.2025].

8 T. McIntosh i in., Ransomware Reloaded: Re-examining Its Trend, Research and Mitigation
in the Era of Data Exfiltration, ,,ACM Computing Surveys” 2024, t. 57, nr 1, s. 1. https://doi.
0rg/10.1145/3691340.
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wykorzystywane po to, aby wymusi¢ od zaatakowanego okup przez od-
mowe dostepu do systemow i danych. Wiekszos$¢ obecnie dokonywanych
atakow ransomware to ataki podwojnego wymuszenia, w ktérych atakuja-
cy szyfruje dane i je kradnie. Zada przy tym okupu nie tylko za odszyfro-
wanie, lecz takze za uniemozliwienie ich sprzedazy czy publikacji'’. Takie
oprogramowanie moze zakldcaé operacyjnos¢ podmiotu, a ze wzgledu
na skutki w postaci przerwy w §wiadczeniu ustug oraz wycieku danych,
w tym klientéw, moze powodowac utrate zaufania ze strony potencjalnych
partneréw do wspotpracy.

W latach 2014-2024 czestos¢ atakéw hybrydowych, zwlaszcza
w cyberprzestrzeni, rosta. Federacja Rosyjska jest jak dotad najwiek-
szym sprawcg sponsorowanych przez panstwo cyberatakéw - wilaczajac
w to ataki prorosyjskich haktywistéw - przeciwko krajom europejskim?.
Byly one wymierzone gléwnie w systemy rzadowe i strony internetowe,
infrastrukture krytyczna, firmy panstwowe i prywatne, think tanki, or-
ganizacje pozarzadowe, dziennikarzy i politykéw. W 2022 r. grupy hak-
tywistéow dzialajacych na rzecz Rosji przeprowadzily 61% cyberatakéw
na $wiecie®. Najwiekszym katalizatorem takiej aktywnosci jest wojna
w Ukrainie. Od poczatku 2022 r. rézne podmioty deklarujg wsparcie dla
Rosji i dzialajg w jej interesie, prowadzac cyberszpiegostwo, cybersabotaz
i operacje informacyjne przeciwko krajom UE i NATO*. Powiazani z Ro-
sja cyberprzestepcy dokonujacy atakéw na Europe i USA dzialaja nie tyl-
ko z pobudek politycznych. Niektérzy z nich to Hunters International®,

¥ What is data exfiltration?, IBM, https://www.ibm.com/think/topics/data-exfiltration
[dostep: 19.03.2025].

% Microsoft Digital Defense Report 2024, The foundations and new frontiers of cybersecurity,
https://www.microsoft.com/en-us/security/security-insider/intelligence-reports/micro-
soft-digital-defense-report-2024, s. 13 [dostep: 19.03.2025].

2 Thales Cyber Threat Intelligence, From Ukraine to the whole of Europe: cyber conflict reach-
es a turning point, Thales, 29.03.2023, https://www.thalesgroup.com/en/worldwide/secu-
rity/press_release/ukraine-whole-europecyber-conflict-reaches-turning-point [dostep:
8.04.2025].

2 S.G. Jones, Russia’s Shadow War Against the West, Center for Strategic & International Stud-
ies, 18.03.2025, https://www.csis.org/analysis/russias-shadow-war-against-west [dostep:
19.03.2025].

2 R. Wolert, RaaS group profile Hunters International, CERT Orange, 28.10.2024, https://cert.
orange.pl/wp-content/uploads/2024/11/CERTOPL_CTI_Hunters_International_en.pdf
[dostep: 19.03.2025].
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Hive* czy Conti®. Niezaleznie od przypisania haktywisty czy grupy cy-
berprzestepczej do APT, w przypadku rosyjskiej aktywnosci w cyberprze-
strzeni nalezy rowniez rozwazy¢ dzialania pod obca flaga. Jesli uwzgled-
ni sie takie przyklady jak aktywno$¢ grupy identyfikujacej sie jako Cyber
Berkut w 2014 r., dzialania Cyber Caliphate w 2015 r. i ataki ransomware
w 2016 r. 1 2017 r., wszystkie przypisywane rosyjskiemu wywiadowi woj-
skowemu GRU?, to zasieg dzialania rosyjskich stuzb specjalnych moze by¢
szerszy niz mozna byto poczatkowo przypuszczaé.

Kolejnym powaznym zrédiem cyberzagrozen sa Chiny, ktére reali-
zuja swoje cele polityczne i ideologiczne, m.in. daza do uzyskania statusu
supermocarstwa?’. Dzialania hakerskie, ktére prowadza, stuza strategicz-
nym celom ekonomicznym. Zgodnie z chinska strategia wojskows (...) cy-
berprzestrzen stata si¢ nowym filarem rozwoju gospodarczego i spolecznego®.
W ocenie ekspertéw NATO (...) Czesci chinskiego wojska staty sie dla rzqdu
uzytecznymi narzedziami do prowadzenia politycznego i gospodarczego cyber-
szpiegostwa, a takze do pomocy w zmniejszeniu technologicznych i strategicz-
nych brakow CRALW [Chinskiej Armii Ludowo-Wyzwolenczej] w stosunku do
konkurentow®. Sektory gospodarki panstw europejskich najbardziej nara-
zone na ataki to: energetyka, telekomunikacja i transport®.

% Russian National Charged with Ransomware Attacks Against Critical Infrastructure, U.S. De-
partment of Justice, 16.05.2023, https://www.justice.gov/archives/opa/pr/russian-nation-
al-charged-ransomware-attacks-against-critical-infrastructure [dostep: 19.03.2025].

% Multiple Foreign Nationals Charged in Connection with Trickbot Malware and Conti Ransom-
ware Conspiracies, U.S. Department of Justice, 7.09.2023, https://www.justice.gov/archives/
opa/pr/multiple-foreign-nationals-charged-connection-trickbot-malware-and-conti-ran-
somware [dostep: 19.03.2025].

% A. Greenberg, A Brief History of Russian Hackers’ Evolving False Flags, Wired, 21.10.2019,
https://www.wired.com/story/russian-hackers-false-flags-iran-fancy-bear/ [dostep:
19.03.2025].

2 A.H. Cordesman, China’s Emergence as a Superpower, Center for Strategic & International
Studies, 15.08.2023, https://www.csis.org/analysis/chinas-emergence-superpower [dostep:
19.03.2025].

% China’s Military Strategy, Ministry of National Defense of the People’s Republic of China,
23.06.2021, http://eng.mod.gov.cn/xb/Publications/WhitePapers/4887928.html [dostep:
19.03.2025].

» M. Raud, China and Cyber: Attitudes, Strategies, Organization, NATO Cooperative Cyber De-
fence Centre of Excellence, Tallinn 2016, https://ccdcoe.org/uploads/2018/10/CS_organisa-
tion_CHINA_092016_FINAL.pdf, s. 21 [dostep: 19.03.2025].

% Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 roku, w przygotowaniu.
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Dania

Do jednego z najwiekszych cyberatakéw na durnskq IK doszto w maju 2023 .
Aktor, ktérego nie wigze sie otwarcie z GRU, ale SektorCERT podejrzewa,
ze jest powigzany z grupa Sandworm?®, przeprowadzil dokladny rekone-
sans przed atakiem. Mdgt on obejmowac, oprécz cyberszpiegostwa, row-
niez tradycyjne sposoby gromadzenia danych wywiadowczych. W raporcie
SektorCERT poinformowal, Ze w czasie ataku informacje o podatnych urza-
dzeniach nie byly dostepne w serwisach publicznych (takich jak Censys lub
Shodan), co dowodzi, Ze atakujacy uzyskali je w inny sposob*®. Luka opro-
gramowania urzadzenia brzegowego firmy Zyxel, ktéra zostata wykorzysta-
na podczas tego ataku (CVE-2023-28771), otrzymata ocene 9,8 na 10. Czyni
to z niej luke krytyczng - tatwg do wykorzystania i pozwalajaca na naru-
szenie bezpieczenstwa, ktére ma powazne konsekwencje. Podatne na ataki
urzadzenia wyprodukowane przez Zyxel byly uzywane w tym czasie w duzej
mierze przez niewielkich duniskich operatoréw IK w ich sSrodowiskach OT®.
W sumie udalo sie zagrozi¢ bezpieczenstwu 22 firm energetycznych, a kilka
z nich odnotowalo zaktécenia w dziatalnosci.

Najnowsza ocena Danii dotyczaca zagrozen hybrydowych ze strony
Ros;ji jest taka, ze (...) wykorzystuje ona srodki hybrydowe zarowno w okresie
poprzedzajgcym bezposredni konflikt zbrojny, jak i w jego trakcie(...) Srodki hy-
brydowe obejmujq narzedzia polityczne, gospodarcze, informacyjne i wojskowe,
ktore mogq byc wykorzystywane w sposob skoordynowany w celu maksymalizacji
ich wptywu*. Duniska Stuzba Wywiadu Obronnego (dun. Forsvarets Efterret-
ningstjeneste) wskazuje, ze w rosyjskie operacje hybrydowe sa angazowane
zaréwno wiladze panistwowe, jak i podmioty prywatne, przy czym te pierwsze
koordynuja dzialania. W przypadku tego rodzaju operacji czesto jest ukrywa-
ne, kto za nimi stoi®. Duniskie Centrum Cyberbezpieczenstwa (dun. Center

31 The attack against Danish, critical infrastructure, SektorCERT, listopad 2023, https://sek-
torcert.dk/wp-content/uploads/2023/11/Sektor CERT-The-attack-against-Danish-criti-
cal-infrastructure-TLP-CLEAR.pdf, s. 15 [dostep: 19.03.2025].

% Tamze, s. 10.

3 QOperational technology - systemy i urzadzenia wykorzystywane do monitorowania, kon-
trolowania i zarzadzania procesami technologicznymi, takimi jak maszyny produkcyjne,
pompy, urzadzenia pomiarowe czy systemy zarzadzania ruchem.

3 Intelligence Outlook 2024, Danish Defence Intelligence Service, 22.01.2025, https://www.
fe-ddis.dk/en/produkter/Risk_assessment/riskassessment/Intelligenceoutlook2024/, s. 26
[dostep: 19.03.2025].

35 Tamze.
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for Cybersikkerhed), ktére obecny poziom zagrozenia i cele Rosji ocenia
podobnie jak wywiad, wskazuje, ze (...) jest prawdopodobne, ze sponsorowani
przez paristwo rosyjscy hakerzy prowadzq cyberszpiegostwo przeciwko duriskiej
infrastrukturze krytycznej w ramach przygotowan do destrukcyjnych cyberatakéw
w przysztosci®®. Jednoczesnie podejrzewa sie, ze cyberszpiegostwo w celu uzy-
skania informacji na temat technologii i polityki prowadzg réwniez Chiny.
Centrum to jest zdania, ze najwieksze ryzyko cyberatakdw, ktére skutkuja
ofiarami $miertelnymi lub rannymi, znacznymi szkodami materialnymi,
zniszczeniem informacji, danych, oprogramowania czy manipulacja nimi,
wiaze sie z Rosja, a gléwnie z grupami sponsorowanymi przez panstwo.

Niemcy

W maju 2023 r. niemiecka federalna minister spraw wewnetrznych stwier-
dzita: Absolutnie nie damy sie zastraszyc rosyjskiemu rezimowi*. Stowa te padly
w odniesieniu do cyberatakow przeprowadzanych przez FR. Przyczyna takiej
reakcji bylo podanie do wiadomosci, ze GRU i jego grupa zagrozen APT28
staly za cyberatakami ze stycznia 2023 r. Celem tych atakéw byly systemy
partii SPD oraz firm z sektora logistyki, obronnosci, lotnictwa i IT. Atak byt
mozliwy ze wzgledu na luke w zabezpieczeniach programu Microsoft Out-
look, ktéra spowodowala, ze nieautoryzowany aktor modgt uzyskaé¢ dostep
do kont e-mail tych podmiotéw. Niemcy podtrzymaly opinie, Ze ten atak byt
(...) powazngq ingerencjq w struktury demokratyczne®. Federalne Ministerstwo
Spraw Wewnetrznych i Ojczyzny (niem. Bundesministerium des Innern und
fiir Heimat) ocenia, ze wojna w Ukrainie zmienita sytuacje bezpieczenstwa
w Niemczech w taki sposdb, ze kraj ten potrzebuje lepszej ochrony i wiekszej
swiadomosci na temat podatnosci na cyberataki i rosyjska dezinformacje®.

% Threat assessment: the cyber Threat against Denmark 2024, Centre for Cyber Security,
wrzesien 2024, https://www.cfcs.dk/link/472c3cc8872446e59fa59eaf0f7ad945.aspx, s. 8
[dostep: 19.03.2025].

7 Cyber attacks traced to Russian military intelligence agency, Federal Ministry of the Interi-
or and Community, 3.05.2024, https://www.bmi.bund.de/SharedDocs/kurzmeldungen/
EN/2024/05/schutzmassnahmen-cyberangriffe-en.html [dostep: 19.03.2025].

% Tamze.

%  Heightened security situation in Germany, Federal Ministry of the Interior and Community,
https://www.bmi.bund.de/SharedDocs/schwerpunkte/EN/ukrain/security_meldung.html
[dostep: 19.03.2025].

247



248

Monika Stodolnik

Niemieckie stluzby wywiadowcze twierdza, Ze rosyjskie dzialania
szpiegowskie dotycza rzadu i administracji, a takze wojska, technologii,
badan, biznesu i przemystu. Rosyjskie cyberataki, niezaleznie od tego, czy sq
skierowane na osoby fizyczne, organizacje czy instytucje rzqdowe, majq przede
wszystkim na celu zdobycie statego zrédla informacji wywiadowczych. Oprocz
takiego szpiegostwa, ataki te mogq byc¢ rowniez wykorzystywane do sabotazu,
operacji wywierania wptywu, dezinformacji lub celéw propagandowych®.

W kwestii cyberzagrozen ze strony Chin Niemcy uwazaja, ze dziala-
nia stuzb wywiadowczych stuza realizacji celu Komunistycznej Partii Chin,
ktérym jest status Chin jako globalnego lidera i §wiatowej potegi*. Federal-
ny Urzad Ochrony Konstytucji (niem. Bundesamt fiir Verfassungsschutz)
bezposrednio wskazuje na grupy APT15 i APT31 jako wymagajace uwagi ze
wzgledu na zlozone techniki i narzedzia, jakimi sie postuguja. Na poczatku
2023 r. celem ataku na tancuch dostaw przeprowadzonego przez sprawce
z Chin stali sie niemieccy dostawcy ustug IT dla sieci rzadowych*. W rapor-
cie nie sprecyzowano jednak, na czym ten atak polegat.

Estonia

Pierwszy cyberatak, o ktérym publicznie poinformowaly estonskie wiadze,
zostal przeprowadzony w 2020 r. przez GRU, a konkretnie Jednostke 29155.
Zespot CERT-EE, zajmujacy sie obstuga incydentéw w estoriskim Urzedzie
ds. Systeméw Informacyjnych, poinformowal, ze systemy komputerowe
Ministerstwa Gospodarki i Komunikacji zostaly naruszone za pomocg zto-
sliwego oprogramowania typu backdoor. Spowodowato to wyciek 350 GB
danych, w tym poufnych informacji wewnetrznych - dokumentéw stra-
tegicznych i roboczych, danych osobowych i korespondenc;ji z firmami®.
Ten sam podmiot zaatakowal takze Ministerstwo Spraw Zagranicznych
oraz Centrum Systeméw Informacyjnych o Zdrowiu i Opiece Spoteczne;j.

0 Brief summary 2023 Report on the Protection of the Constitution (Facts and Trends), Bundes-
amt fiir Verfassungsschutz, https:/www.verfassungsschutz.de/SharedDocs/publika-
tionen/EN/reports-on-the-protection-of-the-constitution/2024-06-brief-summary-2023-
report-on-the-protection-of-the-constitution.pdf, s. 60 [dostep: 19.03.2025].

4 Tamze.

2 Tamze, s. 62.

* Cyber Security in Estonia 2025, Republic of Estonia Information System Authority, https://
www.ria.ee/en/cyber-security-estonia-2025 [dostep: 19.03.2025].
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Podanie tych informacji do publicznej wiadomosci i przypisanie atakéw
nastapilo dopiero pod koniec 2024 r. w wyniku operacji Toy Soldier prze-
prowadzonej przez Estonie i kilka innych krajéw. Dzieki niej potaczono
Jednostke 29155 z wieloma cyberatakami na Ukraine, kraje NATO i UE. Cele
komorki cybernetycznej GRU, Jednostki 29155, obejmujq gromadzenie danych
wywiadowczych, naruszanie dobrego imienia przez kradziez i wyciek poufnych
informacji oraz systematyczny sabotaz przez niszczenie danych i systemow kom-
puterowych*.

W 2023 r. CERT-EE opublikowal szczegétowa analize atakéw DDoS
przeprowadzonych przez haktywistow w 2022 r., ktérych celem byly strony
internetowe sektora publicznego, transportowego i finansowego Estonii.
Ataki nasilaly sie w zwigzku z pewnymi wydarzeniami, takimi jak przenie-
sienie radzieckich pomnikéw w Narwie czy oswiadczenie estoniskiego par-
lamentu Riigikogu, Ze rosyjski rezim jest terrorystyczny*. CERT-EE oglosil,
ze byly to dzialania o marginalnym znaczeniu i dat do zrozumienia, ze Esto-
nia nie uznala ich za powazne zagrozenie, lecz za utrudnienie. Co najwaz-
niejsze, CERT-EE nie przypisatl tych atakéw Rosji, lecz ideologicznie zmoty-
wowanym hakerom, dla ktérych wojna byta katalizatorem. Czesto byly one
wynikiem i dziatan niezgodnych z oficjalna rosyjska narracja.

Prezentujac ogdlne postrzeganie zagrozen sponsorowanych w cyber-
przestrzeni, estoriska Stuzba Bezpieczeristwa Wewnetrznego (eston. Kait-
sepolitseiamet, KAPO) stwierdzita, Ze wrogie dziatania cyberwywiadowcze
sg prowadzone zwykle przez (...) wojskowe i specjalne jednostki cyberwywia-
dowcze wrogich paristw, ktore wytrwale dziatajq na rzecz interesow swojego
kraju*s. Wedtug KAPO (...) zaréwno instytucje panstwowe, jak i firmy swiad-
czqce ustugi kluczowe muszq zdawac sobie sprawe, ze ich status jako takich
czyni je potencjalnymi celami atakéw [cybernetycznego sabotazu]¥. KAPO
uwaza za wysoce prawdopodobne, ze (...) rosyjskie stuzby specjalne na-
dal bedq probowaly uzyskac nielegalny dostep do sieci komputerowych estori-
skich dostawcow ustug kluczowych oraz najwazniejszych firm transportowych

“ Tamze.

4 Cyber Security in Estonia 2023, Republic of Estonia Information System Authority, https://
www.ria.ee/sites/default/files/documents/2023-02/Cyber-Security-in-Estonia-2023.pdf,
s. 17 [dostep: 19.03.2025].

% Annual review 2023-2024, Estonian Internal Security Service, https://kapo.ee/sites/default/
files/content_page_attachments/annual-review-2023-2024.pdf, s. 26 [dostep: 19.03.2025].

4 Tamze.
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i logistycznych w celu zebrania informacji i przygotowania si¢ do zaktocenia ich
dziatalnosci za pomocq srodkéw cybernetycznych, jesli zajdzie taka potrzeba®.

Waznym spostrzezeniem dotyczacym nastawienia opinii publicznej
i postrzegania przez nia aktorow prezentujacych sie jako niepanstwowi,
takich jak cyberprzestepcy czy haktywisci, jest to, ze (...) rosyjskie stuzby
specjalne rowniez korzystajq z ustug hakeréw, ktorzy sq z nimi posrednio powiq-
zani i wydajq sie dziatac niezaleznie”. KAPO ocenia, ze takie ataki o niskim
poziomie zaawansowania i niewielkim wplywie, w przeciwienstwie do
grup APT bezposrednio powigzanych ze stuzbami specjalnymi, umozliwia-
ja Rosji tworzenie iluzji silnego wsparcia i duzych mozliwosci®.

Estonia wskazuje rowniez na zagrozenia ze strony Chin. KAPO zwraca
uwage, ze produkowana tam technologia moze zawiera¢ zlosliwe oprogra-
mowanie i sprzetowe backdoory, pozwalajace Chiniczykom na nieautoryzo-
wany dostep do estonskich sieci i urzadzen®'. Dlatego pomimo konkuren-
cyjnych cen tych technologii nalezy rozpatrywaé rozwiazania pochodzace
z Chin jako potencjalne zagrozenie dla informacji przetwarzanych w doce-
lowych systemach i kazdorazowo przeprowadzac¢ analize ryzyka wynikaja-
cego z ich zastosowania.

Litwa

Przed wojng w Ukrainie Litwa byla jednym z gtéwnych celéw operacji
»Ghostwriter”, przypisywanej grupie UNC1151, w tamtym czasie laczonej
z Rosja®. Dziatalnosé ta, prowadzona w dalszym ciagu, chociaz na mniej-
szg skale, laczy w sobie dwie sfery — cyberataki i operacje informacyjne,
w ktorych zaatakowana infrastruktura jest wykorzystywana do szerze-
nia w spoleczenstwie dezinformacji. Wiele operacji dotyczyto stosun-
kow miedzy Litwa a Polska, np. operacje informacyjne pod hastem ,Wy-
ciek odpadéw radioaktywnych z litewskiej elektrowni jadrowej stanowi

*# Annual review 2022-2023, Estonian Internal Security Service, https://kapo.ee/sites/de-
fault/files/content_page_attachments/Annual%20Review%202022-23_0.pdf, s. 22 [dostep:
19.03.2025].

* Annual review 2023-2024..., s. 26.
%0 Tamze, s. 27.
St Annual review 2022-2023..., s. 24.

2 Obecnie eksperci uwazaja, ze rownie prawdopodobne sa powiazania tej grupy i z Rosja,
iz Biatorusia. Mozliwe jest réwniez, ze dziala ona pod obca flaga.
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zagrozenie dla Polakéw mieszkajacych w poblizu granicy” czy ,Polska
szkolila ekstremistow w celu destabilizacji Litwy”, a takze miedzy Litwa
a Niemcami lub USA%. W oswiadczeniu z 23 wrzesnia 2021 r. wiceminister
obrony narodowej Margiris Abukevicius stwierdzil, ze (...) Litwa zdecydo-
wanie popiera wspolng deklaracje Unii Europejskiej wydang w ramach sta-
nowczego potepienia cyberatakow informacyjnych Ghostwritera powigzamnych
Z Rosjq, ktére sq wymierzone w procesy demokratyczne, instytucje, politykow,
przedstawicieli mediow i ogdlnie spolteczeristwa panstw cztonkowskich UE®.
W 2023 r. litewskie stuzby wywiadowcze - Drugi Departament Stuzb Ope-
racyjnych (lit. Antrojo Operatyviniy Tarnyby Departamento, AOTD) oraz
Departament Bezpieczenistwa Panistwa (lit. Valstybés Saugumo Departa-
mentas, VSD) poinformowaly, ze cybernetyczne operacje informacyjne
przeciwko Litwie prowadzone przez grupe Ghostwriter ustaly z powodu
przekierowania dzialai na Ukraine.

Litewskie stluzby wywiadowcze ocenily, ze w zwiazku z masowymi
wydaleniami rosyjskich dyplomatéw, a wiasciwie oficerdw rosyjskiego
wywiadu dziatajacych pod przykryciem dyplomatycznym, Rosja bedzie
poszukiwad innych sposobéw gromadzenia informacji i uprawiaé¢ m.in. cy-
berszpiegostwo. AOTD i VSD odnotowaly, ze ataki sa coraz czestsze. Ich ce-
lem sg przede wszystkim organizacje rzadowe i infrastruktura krytyczna.

Litwa podobnie jak Estonia wskazuje na wspodlprace cyberprzestep-
c6w i nienadzorowanych przez panstwo hakeréw z rosyjskimi stuzbami
specjalnymi. Przestepcy osiagajg dzieki niej korzysci finansowe i maja
technologiczne wsparcie, a panstwa zyskuja na tym, ze przypisanie atrybu-
cji staje sie trudniejsze®.

W 2024 r. Litwa skoncentrowala sie w swoich raportach na zagro-
zeniu ze strony Chin. Wskazano, zZe (...) ich aktywnos¢ w litewskiej cyber-
przestrzeni wzrosta, szczegolnie od 2021 r., kiedy to Litwa oglosita otwarcie

% GhostWriter Update: Cyber Espionage Group UNC1151 Likely Conducts GhostWriter Influence
Activity, Mandiant, 28.04.2021, https://services.google.com/fh/files/misc/ghostwriter_up-
date_report.pdf, s. 12-14 [dostep: 19.03.2025].

Lithuania supports the EU declaration condemning Ghostwriter malicious cyber activities and
calls to use more political tools, Ministerstwo Obrony Narodowej Republiki Litwy, 23.09.2021,
https://kam.lt/en/lithuania-supports-the-eu-declaration-condemning-ghostwriter-mali-
cious-cyber-activities-and-calls-to-use-more-political-tools/ [dostep: 8.04.2025].

% National Threat Assessment 2023, https://kam.lt/wp-content/uploads/2023/03/Assessment-
of-Threats-to-National-Security-2022-published-2023.pdf, s. 55 [dostep: 19.03.2025].
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przedstawicielstwa Tajwanu na Litwie®. Nastgpita zmiana celéw atakow -
z sektora prywatnego na instytucje rzadowe zajmujace sie sprawami
wewnetrznymi i polityka zagraniczng. Taktyka ewoluowala w kierunku
inzynierii spotecznej, dzialania sg prowadzone za posrednictwem sieci
spotecznosciowych.

totwa

Lotewski rzad niechetnie ujawnia sprawcéw cyberatakow, chociaz wska-
zuje sektory, ktére sa najbardziej narazone. W 2022 r. ci sami aktorzy sto-
jacy za atakami na infrastrukture Ukrainy prébowali zaatakowaé totewskie
podmioty z sektora telekomunikacyjnego i energetycznego. Ze wzgledow
bezpieczenstwa nazwy czy tez powigzania atakujacych nie zostaly ujaw-
nione¥. Zgodnie z przewidywaniami lotewskiej Stuzby Bezpieczenstwa
Panistwowego (tot. Valsts drosibas dienests, VDD) z 2022 r.%® i potwierdzo-
nymi zdarzeniami w latach 2023% i 2024% za atakami na taficuchy dostaw
przy uzyciu sprzetu lub oprogramowania zainfekowanego ztosliwym ko-
dem, a takze aktualizacji oprogramowania badz ustug serwisowych, staly
grupy wywodzace sie z Rosji i wspierane przez to panstwo. Wedlug Biura
Ochrony Konstytucji (tot. Satversmes aizsardzibas birojs, SAB) tego typu ata-
ki natanicuch dostaw byly wymierzone m.in. w satelite telewizyjnego totew-
skiego operatora telekomunikacyjnego - firme Tet. Skutkiem tych atakow
byta krétka emisja rosyjskiej propagandy. Hakerzy uzyskali rowniez dostep
do serweréw wynajetych przez operatora telekomunikacyjnego - firme
Balticom, obstugiwanych przez zewnetrznego dostawce ustug z Bulgarii,

% National Threat Assessment 2024, https://www.vsd.lt/wp-content/uploads/2024/03/GR-2024-
02-15-EN-1.pdf, s. 57 [dostep: 19.03.2025].

7 D. Antoniuk, Latvia’s cyberspace faces new challenges amid war in Ukraine, The Record,
28.10.2022, https://therecord.media/latvias-cyberspace-faces-new-challenges-amid-war-
in-ukraine [dostep: 19.03.2025].

8 Annual Report on the activities of Latvian State Security Service (VDD) in 2022, https://vdd.gov.
Iv/uploads/materials/33/en/annual-report-2022.pdf, s. 13-14 [dostep: 19.03.2025].

% Annual Report on the activities of Latvian State Security Service (VDD) in 2023, https://vdd.gov.
Iv/uploads/materials/37/en/annual-report-2023.pdf, s. 15 [dostep: 19.03.2025].

% Annual report on the activities of Latvian State Security Service (VDD) in 2024, https://vdd.gov.
Iv/uploads/materials/40/en/annual-report-2024.pdf, s. 17 [dostep: 19.03.2025].
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i wyemitowali nagranie z rosyjskiej parady wojskowej®’. W Zadnym z tych
przypadkéw infrastruktura nie znajdowala sie na terenie Lotwy®. Nie-
mniej jednak zesp6t CERT.LV podkreslit, ze (...) kluczowe jest zapobieganie
zaangazowaniu totewskiej infrastruktury IT w cyberataki oraz mozliwosci prze-
prowadzania atakow z terytorium kraju, poniewaz firmy telekomunikacyjne po-
wiqzane z Rosjq celowo budujq swojq obecnosc na Eotwie i w innych paristwach
cztonkowskich UE®.

Ataki naruszajace infrastrukture transmisyjna w celu szerzenia pro-
pagandy zacieraja granice miedzy cyberatakiem a operacja informacyjna,
w ktorej podmiot zostaje przejety po to, aby wykorzystaé jego zasieg i zaufa-
nie, jakim sie cieszy, do rozpowszechniania dezinformacji. W poréwnaniu
z innymi metodami wykorzystywanymi w tego typu dzialaniach operacje
informacyjne wspierane cyberatakami moga znacznie szybciej dotrze¢ do
grupy docelowej, co dla sprawcéw czyni je atrakcyjnym narzedziem.

Podobnie jak inne kraje europejskie Lotwa réwniez podziela przeko-
nanie, ze prorosyjscy haktywisci sa (...) prawdopodobnie koordynowani i fi-
nansowani w celu realizowania rosyjskich operacji wptywu, zaréwno w polityce
wewnetrznej, jak i zagranicznej**. Jednoczesnie, po przeanalizowaniu wyda-
rzen z 2022 r., VDD zweryfikowato, Ze informacje publikowane przez takie
grupy na ich kanatach na Telegramie czesto sa dezinformacja, poniewaz
zglaszane przez nie szkody w rzeczywistosci nie zaistnialty®.

W odniesieniu do chinskiego wywiadu VDD ocenia, ze Chiny nadal
postrzegaja Lotwe przede wszystkim jako cze$¢ NATO i UE, ktére uznaja
za gltéwnych rywali w globalnej rywalizacji o wplywy®. Gdy weZmie sie
to pod uwage, ich cel jest jasny - jest nim gromadzenie informacji wy-
wiadowczych na temat strategicznych decyzji i polityki dotyczacej relacji
miedzy Chinami a krajami przeciwnymi. Lotewskie stuzby wywiadowcze
obserwujg proby nawigzywania i wzmacniania przez przedstawicieli Chin

0 Latvia mulls tightening security after recent TV propaganda hacks, LSM+, 20.05.2024, https://
eng.lsm.lv/article/society/crime/20.05.2024-latvia-mulls-tightening-security-after-recent-
tv-propaganda-hacks.a554618/ [dostep: 19.03.2025].

¢ 2024 Annual Report, Republic of Latvia Constitution Protection Bureau, https://www.sab.
gov.lv/files/uploads/2025/02/SAB-gada-parskats_2024_ENG.pdf, s. 36 [dostep: 19.03.2025].

¢ Latvian Cybersecurity and CERT.LV Technical Activities Annual Report 2023, 26.07.2024,
https://cert.lv/uploads/eng/Annual_Report_CERT-LV_2023.pdf, s. 4-5 [dostep: 19.03.2025].

% Tamze, s. 6.
¢ Annual Report on the activities of Latvian State Security Service (VDD) in 2022..., s. 13.

% Tamze.
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pozytywnych relacji i wplywéw wsrdd totewskich politykéw, naukowcow
1 badaczy, co potwierdza ich zainteresowanie nowymi technologiami, in-
nowacjami i polityka. Zainteresowanie to dotyczy rowniez kwestii cyber-
netycznych - chinskie grupy cybernetyczne prowadza dzialania hakerskie.

Polska

Polskie instytucje bezpieczenstwa paristwa nie udostepniaja informacji
w formie okresowych raportéw dotyczacych kwestii strategicznych czy
operacyjnych (jedynie raporty poswiecone zagadnieniom technicznym),
dlatego w celu oceny stanowiska rzadu wobec zagrozen hybrydowych ko-
nieczne bylo siegniecie po dorazne komunikaty rzecznikéw badz publika-
cje ukazujace sie na oficjalnej stronie rzadowej gov.pl.

Pod koniec 2022 r. ukazal sie komunikat Pelnomocnika Rzadu ds. Bez-
pieczenstwa Przestrzeni Informacyjnej Rzeczypospolitej Polskiej, w ktd-
rym kilka cyberatakéw przypisano rosyjskim hakerom: (...) przez wrogie
operacje w cyberprzestrzeni Rosja chce wywierac presje na Polske jako kraj fron-
towy 1 kluczowego sojusznika Ukrainy na wschodniej flance NATO®. Obejmo-
waly one ataki DDoS przeprowadzone przez prorosyjska grupe haktywi-
stow NoName057(16) w odpowiedzi na uchwale Sejmu RP z grudnia 2022 r.
uznajaca Rosje za panstwo sponsorujace terroryzm®, a takze tworzenie
stron do zbierania danych za pomocg phishingu.

Podobnie rzecznik prasowy ministra koordynatora stuzb specjal-
nych Polski stwierdzit w polowie 2022 r.: Operacje wywiadowcze polegajqce
na atakach hakerskich, przejmowaniu zasobow informacyjnych i wykorzysty-
waniu ich do manipulowania opiniq publiczng sq w ostatnich latach wykorzy-
stywane przez Kreml w ramach walki z NATO®. Jednoznacznie przypisal wiec
te dzialania Rosji.

7 Russian cyberattacks, Serwis Rzeczypospolitej Polskiej, 30.12.2022, https://www.gov.pl/web/
special-services/russian-cyberattacks [dostep: 19.03.2025].

68 Sejm uznat Rosje za paristwo wspierajgce terroryzm, Sejm Rzeczypospolitej Polskiej, 14.12.2022,
https://www.sejm.gov.pl/sejm9.nsf/komunikat.xsp?documentId=4774505381CECC-
10C1258918007022FA [dostep: 8.04.2025].

¢ Ataki hakerskie na RP operacjq rosyjskich stuzb, Serwis Rzeczypospolitej Polskiej, 20.07.2022,
https://www.gov.pl/web/sluzby-specjalne/ataki-hakerskie-na-rp-operacja-rosyjskich-sluzb
[dostep: 19.03.2025].
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Rok 2024 byt pierwszym, w ktdrym sprawozdanie Pelnomocnika
Rzadu ds. Cyberbezpieczenstwa za poprzedni rok zostalo przedstawione
publicznie”™. Wczesniej byl to w petni tajny dokument. Tym samym, wraz
z corocznymi raportami CERT Polska i CSIRT GOV, stalo sie jednym z nie-
licznych oficjalnych Zrédet podsumowujacych rok 2023.

W miesigcach poprzedzajacych wybory parlamentarne w 2023 r. gru-
pa hakerska UNC1151 kontynuowala spersonalizowane ataki phishingowe
(spearphishing) wymierzone w politykdw, personel wojskowy, dziennika-
rzy, prawnikow oraz inne osoby mogace mie¢ powiazania z Rosjg i Biato-
rusia. Celem tych kampanii bylo cyberszpiegostwo i dezinformacja i w ra-
porcie o stanie bezpieczenstwa cyberprzestrzeni RP w 2023 r. zostaly one
przypisane Bialorusi. Ta sama grupa jest podejrzewana o przeprowadze-
nie operacji informacyjnej wspieranej cyberatakami tuz przed wyborami,
w ramach ktérej wykorzystywano e-maile, wiadomosci tekstowe oraz ekra-
ny informacyjne w centrach handlowych do szerzenia dezinformacji™.

Minister cyfryzacji nie wskazal bezposrednio sprawcdéw, ale zasuge-
rowal, Ze cyberatak na Polskg Agencje Prasowg i falszywa depesza o cze-
$ciowej mobilizacji w Polsce, ktéra to informacja zostala opublikowana
na stronie PAP w wyniku wlamania, ma rosyjskie zrédlo. Minister stwier-
dzil, Ze celem tego incydentu bylo (...) szerzenie dezinformacji przed wybo-
rami i ,,sparalizowanie” spoteczeristwa™. Chodzito o wybory do Parlamentu
Europejskiego w 2024 r.

Raportowanie w Polsce koncentruje sie gldwnie na samych incyden-
tach, np. przypadkach e-maili phishingowych rozsytanych przez grupy APT
powiazane z Rosja, takie jak APT28, APT29 czy Gamaredon, w celu prowa-
dzenia cyberszpiegostwa. Krajowe zespoly CSIRT prezentujg te incydenty
w swoich raportach. W Polsce o zagrozeniach hybrydowych niewiele sie
moéwi z perspektywy kontrwywiadu, mimo ze jeden z krajowych zespotéw
CSIRT dziala w strukturach Agencji Bezpieczenstwa Wewnetrznego.

0 Sprawozdanie Pelnomocnika Rzqdu do spraw Cyberbezpieczeristwa za 2023 rok, Ministerstwo
Cyfryzacji, 11.04.2024, https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni
[dostep: 8.04.2025].

L Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 roku, CSIRT GOV, https://csirt.
gov.pl/download/3/220/RaportostaniebezpieczenstwacyberprzestrzeniRPw2023.pdf, s. 6
[dostep: 19.03.2025].

2 Fake PAP report looks like cyberattack, says gov’t official, Polska Agencja Prasowa, 31.05.2024,
https://www.pap.pl/en/news/fake-pap-report-looks-cyberattack-says-govt-official [dostep:
19.03.2025].
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Na temat zagrozen pochodzacych z Chin w Polsce publikuje sie nie-
liczne informacje. W Zrédtach rzadowych mozna znalezé jedynie kilka
przyktadow takich incydentow. Ocena sytuacji w 2023 r. wskazywala, ze ze
wzgledu na poziom wspolpracy propagandowej miedzy Chinami a Rosja
(...) nalezgy oczekiwad, ze zainteresowanie i aktywnosc chiriskiego wywiadu nie
ulegng zmianie, gtéwnie ze wzgledu na skale wsparcia, jakie Rzeczpospolita
Polska udziela Ukrainie w odpieraniu rosyjskiej agresji, sojusz Warszawy z Wa-
sgyngtonem oraz sytuacje wokot Tajwanu’™.

Whioski

Wryniki zaprezentowanych badan przedstawiajg szczegélowy przeglad ak-
tualnych zagrozen cybernetycznych, z ktérymi mierzy sie Unia Europej-
ska. Analizowane panstwa prezentujg stanowisko, ze od poczatku wojny
w Ukrainie w 2022 r. ataki z Rosji nasilaja sie i nie ma sygnatéw wskazuja-
cych, ze moga ostabnaé. Wrecz przeciwnie, mozliwosci aktoréow bedacych
zrodtem zagrozen ewoluujg wraz z ich doswiadczeniem, a ataki stajq sie
coraz trudniej wykrywalne i coraz bardziej wyrafinowane. W przypadku
Chin jednoglosna opinia jest taka, ze zagrozenia pochodzace z tego kraju
intensyfikuja sie i moga sie przeksztalci¢ z gromadzenia informacji w dzia-
tania destrukcyjne. Dwa pozostate panstwa z Wielkiej Czworki’™, czyli Iran
i Korea Pdlnocna, rzadko sg wspominane w kontekscie zagrozen cyberne-
tycznych.

Strategie dotyczace raportowania i przypisywania atakéw przyje-
te w analizowanych krajach mozna podzieli¢ na 3 kategorie: minimalna,
ostrozna i bezposrednia. Lotwa w przypadku atakéw na swoj sektor tele-
komunikacyjny i energetyczny jedynie informowala, Ze ten sam aktor stat
za atakami na infrastrukture Ukrainy. Sklaniata opinie publiczng ku prze-
konaniu, ze byt on powiazany z Rosja, ale nie wskazata go bezposrednio.
Dania ostroznie wskazywala nazwe grupy potencjalnie stojacej za atakiem
na infrastrukture krytyczna, przy czym podkreslata duza niepewnos¢ i po-
szlakowos$¢ atrybucji. Niemcy natomiast bezposrednio przypisaly ataki

7 China’s propaganda offensive, 17.02.2023, https://www.gov.pl/web/special-services/Chi-
nas-propaganda-offensive [dostep: 19.03.2025].

7 Wielka Czworka (ang. Big Four) aktoréw panstwowych, tj. Chiny, Rosja, Korea Péinocna,
Iran, to grupa panstw identyfikowanych przez analitykéw cyberbezpieczeristwa jako naj-
wieksze zrédla zagrozen w cyberprzestrzeni.
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na rézne sektory grupie APT28 kierowanej przez GRU i otwarcie mdéwily
o rosyjskiej aktywnosci. Jednoczesnie rodza sie pytania o to, ile podob-
nych atakéw nie upubliczniono. Ile zaklécen raportowanych jako wypadki
i awarie w rzeczywistosci bylo powaznymi cyberatakami ze strony zagra-
nicznych aktoréw?

Kazdy raport dotyczacy szczegotow atakow jest waznym zrédlem in-
formacji dla analitykow cyberbezpieczenstwa, a kazdy raport stuzb wywia-
dowczych poszerza wiedze badaczy bezpieczenstwa i umozliwia lepsze zro-
zumienie krajobrazu zagrozen nie tylko w pojedynczym kraju, lecz takze
w calym regionie. Bardzo wazne jest, aby dla dobra wspdlnego Europa wy-
pracowala jednolite i spdjne stanowisko wobec zagrozen cybernetycznych.
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