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Abstrakt

Na podstawie raportow Europolu TE-SAT z lat 2021-2024 autor dokonuje
analizy wspolczesnych przejawdw terroryzmu w Unii Europejskiej, ze zwré-
ceniem szczegdlnej uwagi na jego hybrydowy charakter oraz wptyw na bez-
pieczenstwo infrastruktury krytycznej. Punktem wyjscia rozwazan jest
charakterystyka nowej - zgodnie z typologia Davida Rapoporta - piatej fali
terroryzmu. Cechuje ja m.in. laczenie tradycyjnych i nowoczesnych metod
dzialania, powigzania terrorystow z przestepczo$cig zorganizowang oraz
stuzbami specjalnymi panistw wrogich, a takze aktywno$é w przestrzeni cy-
frowej. Analiza raportéw TE-SAT ukazuje zmiennos$¢ dynamiki zamachdéw
i aresztowan w UE, r6zne motywacje ideologiczne sprawcéw (dzihadystycz-
na, separatystyczna, prawicowa, lewicowo-anarchistyczna) oraz wzrost
znaczenia tzw. samotnych wilkéw. Autor wskazuje na rosnaca role panstw
takich jak Rosja, Bialoru$ czy Iran w stosowaniu instrumentarium terro-
rystycznego w wymiarze proxy i cybernetycznym oraz podkresla potrze-
be redefinicji unijnej polityki antyterrorystycznej, rozszerzenia mandatu
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Europolu (z uwzglednieniem terroryzmu panstwowego), intensyfikacji
wspolpracy z NATO oraz rozwoju wielowymiarowych zdolno$ci obronnych
UE, w tym zwiekszenia ochrony europejskiej infrastruktury krytyczne;j.

Stowa kluczowe
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Abstract

On the basis of Europol TE-SAT reports from 2021-2024, the author analyses
contemporary manifestations of terrorism in the European Union, paying
particular attention to its hybrid nature and its impact on the security
of critical infrastructure (CI). The starting point of the considerations is
the characterisation of the new - according to David Rapoport’s typology —
fifth wave of terrorism. It is characterised by, among other things,
combining traditional and modern methods of operation, links between
terrorists and organised crime and the special services of hostile states,
as well as activity in the digital space. Analysis of TE-SAT reports reveals
the changing dynamics of attacks and arrests in the EU, the different
ideological motivations of the perpetrators (jihadist, separatist, right-wing,
left-anarchist) and the rise of so-called “lone wolves”. The author points to
the growing role of countries such as Russia, Belarus and Iran in the use
of proxy and cyber terrorist instrumentation and emphasises the need
to redefine the EU’s counter-terrorism policy, extend Europol’s mandate
(including state terrorism), intensify cooperation with NATO and develop
the EU’s multidimensional defence capabilities, including enhanced
protection of European CI.
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Nowa fala zagrozenia terrorystycznego

Terroryzm! nie tylko nadal jest obecny w $wiecie, lecz ponownie eskalu-
je w réznych czesciach globu, np. na Bliskim Wschodzie, w Afryce i Unii

Natemat definiowania pojecia terroryzm zob. np. A. Richards, Defining terrorism, w: Routledge
Handbook of Terrorism and Counterterrorism, A. Silke (red.), New York 2019; S. Wojciechowski,
The Hybridity of Terrorism: Understanding Contemporary Terrorism, Berlin 2013.
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Europejskiej?. Swiat mierzy sie zaréwno z jego nasileniem, jak i zewoluowa-
niem - na tyle znaczacym, ze zasadne jest rozpatrzenie hipotezy o nowej
fali terroryzmu. Zgodnie z typologia zaproponowana przez Davida Rapo-
porta® bedzie to piata fala zagrozenia terrorystycznego, po wczesniejszych
jego formach: anarchistycznej, antykolonialnej, lewicowej oraz religijnej
erze dzihadu*. W wiekszym lub mniejszym stopniu koresponduje ona lub
wrecz przenika sie ze swoimi poprzedniczkami, cho¢by w kontekscie wy-
stepowania ideologii dzihadu. Laczy stare i nowe aspekty taktyki czy strate-
gii i ma wyjatkowo silny charakter hybrydowy. Stad jej nazwa - hybrydowa
fala terroryzmu. Jej gtéwne cechy to m.in.:

1. Coraz czestsze wykorzystywanie przez terrorystéw z jednej
strony prostych i tatwo dostepnych narzedzi, m.in. noza czy sa-
mochodu, a z drugiej nowoczesnych technologii, np. dronéw
czy sztucznej inteligencji (hybrydowosé srodkéw), szczegdlnie
na etapie planowania zamachu. Towarzyszy temu relatywnie
tatwy dostep do broni palnej, masowo przemycanej z obszaréw
konfliktogennych - w Afryce, na Bliskim Wschodzie czy w Euro-
pie (kazus Batkanéw lub Ukrainy), oraz do broni wytwarzanej,
w tym w technologii 3D.

2. Ksztaltowanie sie coraz silniejszych powiazan w triadzie: terrorysta/
terrorysci - grupy przestepcze - stuzby specjalne wrogich paristw.
Jest to kolejny element hybrydowy, szczegélnie niebezpieczny
w przypadku terroryzmu panstwowego, gdy podmiot panstwowy
wspiera lub stosuje ten rodzaj aktywnosci (od dziatan kinetycznych

2

Na temat obecnej eskalacji terroryzmu zob. szerzej: R. Gunaratna, Global Terrorism
Threat Forecast 2025, ,RSIS Commentary” 2025, nr 002, https://dr.ntu.edu.sg/bitstream/
10356/182595/2/C025002.pdf [dostep: 9.03.2025]; Security Council debates growing terrorism
threat in Africa, United Nations, 21.01.2025, https://news.un.org/en/story/2025/01/1159246
[dostep: 5.03.2025]; Europol, TE-SAT. European Union Terrorism Situation and Trend Report
2024, https://www.europol.europa.eu/publication-events/main-reports/european-union-
terrorism-situation-and-trend-report-2024-eu-te-sat [dostep: 4.02.2025]; Institute for
Economics & Peace, Global Terrorism Index 2025, https://www.economicsandpeace.org/
wp-content/uploads/2025/03/Global-Terrorism-Index-2025.pdf [dostep: 10.03.2025].

D. Rapoport, Waves of Global Terrorism: From 1879 to the Present, Columbia University Press
2022.

Koncepcja fal terroryzmu wywotuje polemiki. Zob. np. T. Parker, N. Sitter, The Four
Horsemen of Terrorism: It’s Not Waves, It’s Strains, , Terrorism and Political Violence” 2016,
t. 28, nr 2, s. 197-216. https://doi.org/10.1080/09546553.2015.1112277; D. Rapoport, It Is
Waves, Not Strains, ,Terrorism and Political Violence” 2016, t. 28, nr 2, s. 217-224. https://
doi.org/10.1080/09546553.2015.1112278.
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po operacje prowadzone w cyberprzestrzeni), potaczony z terrorem
kryminalnym, czego przykladem sa dziatania Rosji, Bialorusi, Iranu
i Korei Péinocnej (hybrydowo$¢ sprawcow).

3. Coraz skuteczniejsze propagowanie przez terrorystow swojej
narracji w sieci. Internet oraz inne nowoczesne technologie,
np. sztuczna inteligencja, staly sie waznym narzedziem wyko-
rzystywanym w celach propagandowych, werbunkowych, dezin-
formacyjnych czy do pozyskiwania $rodkéw finansowych oraz
organizowania zaplecza logistycznego. Stuza one takze do radyka-
lizowania postaw i propagowania mowy nienawisci (hybrydowos¢
celéw), co prowadzi do tworzenia srodowiska sprzyjajacego wzro-
stowi poziomu ekstremizmu w panstwach bedacych celem wro-
gich dziatai. Coraz nizszy jest tez wiek sprawcéw - nazywanych
pokoleniem terrorystéw z Tik-Toka. Na przyktad w sierpniu 2024 r.
policja aresztowata dwéch nastolatkéw w wieku 19 i 17 lat, ktorzy
planowali ataki podczas koncertu Taylor Swift w Wiedniu. Z kolei
podczas swiat Bozego Narodzenia w 2024 r. niemiecka policja za-
trzymata 15-letniego terroryste, ktéry planowat zamach na kosciét
w Berlinie.

4. Polaczenie powyzszych elementéw skutkuje pojawieniem sie no-
wych zagrozen oraz modyfikacja juz istniejacych, w tym zagrozen
dla obiektéw spetniajacych kryteria narodowej lub europejskiej
infrastruktury krytycznej (IK). Cele te moga by¢ atakowane za-
rowno fizycznie, jak i z wykorzystaniem cyberprzestrzeni oraz we
wszystkich domenach: ladowej, powietrznej, morskiej, cyberne-
tycznej, kosmicznej i kognitywnej° (hybrydowos¢ obszaréw dzia-
tania). Potwierdzaja to m.in. przypadki niszczenia czy zakldcania
dzialania podwodnej IK czy infrastruktury komunikacyjnej, a tak-
ze ich ladowych, powietrznych, a nawet kosmicznych odpowied-
nikéw.

Celem artykutu jest analiza zagrozenia terrorystycznego w UE w la-
tach 2020-2023 przeprowadzona na podstawie dorocznych raportéw Euro-
polu pt. European Union Terrorism Situation and Trend Report. Uwzgledniono
w niej kilka waznych kategorii, takich jak: ataki przeprowadzone, nieuda-
ne oraz udaremnione, liczba oséb aresztowanych z powodu dziatalnosci

5 Za: Multi-Domain Operations in NATO - Explained, NATO, 5.10.2023, https://www.act.nato.
int/article/mdo-in-nato-explained/ [dostep: 2.03.2025].
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terrorystycznej, postepowania sadowe dotyczace zatrzyman za popetnienie
w krajach czlonkowskich UE przestepstw o charakterze terrorystycznym
oraz formy terroryzmu: dzihadystyczny, prawicowy, lewicowy i anarchi-
styczny, etnonacjonalistyczny i separatystyczny. Najwazniejszym punktem
odniesienia jest analiza zagrozen terrorystycznych dotyczacych obiektow,
ktére mozna klasyfikowaé jako IK. Powaznym ograniczeniem opracowania
jest zakres mandatu Europolu. Do dziatan przeciwko terroryzmowi spon-
sorowanemu przez panstwo moze on by¢ angazowany tylko posrednio®.
Bezposrednia dyplomatyczna lub militarna reakcja na terroryzm panstwo-
wy podlega jurysdykcji instytucji odpowiedzialnej za polityke zagraniczna
UE lub NATO, a nie Europolu. Ma to przelozenie réwniez na jego aktyw-
nos¢ informacyjna oraz zbierane przez niego dane, ktére sg prezentowane
w dorocznym raporcie. Warto dodaé, ze czes¢ panstw UE podejmuje obec-
nie inicjatywe majaca na celu rozszerzenie mandatu Europolu o kwestie
terroryzmu, ktérego zrédltem sa podmioty panistwowe.

Terroryzm w Unii Europejskiej w 2020 roku

Pomimo globalnych ograniczen wynikajacych z pandemii COVID-19
w 2020 r. nie zaobserwowano znaczacego spadku aktywnosci terrory-
stycznej na terenie UE. Wedlug raportu TE-SAT 20217 poziom zagrozenia
w 2020 r. byl poréwnywalny z tym w 2019 r., a nawet nastapil niewielki
wzrost liczby atakdw i prob ich przeprowadzenia. W UE (bez Wielkiej Bry-
tanii) odnotowano 57 atakow terrorystycznych (ta liczba obejmuje réwniez
ataki udaremnione), o 2 wiecej niz w 2019 r.

W 2020 r. najwiecej atakow terrorystycznych dokonano we Wtoszech
(24 przypadki), nastepnie we Francji (15) i Hiszpanii (9). Na dalszych

¢ Zagrozenie terroryzmem ma wymiar nie tylko wewnetrzny, lecz takze geopolityczny,

poniewaz w tle dzialaja aktorzy panstwowi, ktdrzy moga wspieraé lub wykorzystywac
terrorystow do wlasnych celéw. Na terytorium UE istnieje terroryzm panstwowy,
np. Iran od lat sponsoruje ugrupowania zbrojne (jak Hezbollah) i dokonuje za granica
zamach6w na przeciwnikéw politycznych. Rosja z kolei prowadzi agresywna polityke
hybrydowa wobec panstw Zachodu, m.in. propagandowo i finansowo wspiera skrajne
ruchy ekstremistyczne w Europie, a jej stuzby specjalne prowadza dzialania o charakterze
terrorystycznym (np. zlecajg zabéjstwa dysydentéw na terenie UE).

7 Europol, TE-SAT. European Union Terrorism Situation and Trend Report 2021, https://www.
europol.europa.eu/publication-events/main-reports/european-union-terrorism-situation-
and-trend-report-2021-te-sat [dostep: 4.02.2025].
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miejscach znalazly sie Niemcy (6), Belgia (2) i Austria (1). Po dolaczeniu
danych z Wielkiej Brytanii catkowita liczba zamachéw w Europie wyniosta
119. Dane te potwierdzaja, Zze nawet w okresie obowigzywania powszech-
nych restrykcji sanitarnych i ograniczen zwigzanych z mozliwosciami prze-
mieszczania sie aktywnosé terrorystyczna nie zostata zahamowana.

W analizowanym okresie zidentyfikowano 4 gléwne zZrédla ideolo-
giczne dziatan ekstremistycznych. Ataki miaty podloze: lewicowe i anar-
chistyczne (25 atakow), dzihadystyczne (14), separatystyczne i etnonacjo-
nalistyczne (14) oraz prawicowe (4). Utrzymujaca sie duza liczba atakow
o podiozu lewicowym i anarchistycznym potwierdza, ze jest to zjawisko
o wzglednie stabilnym poziomie aktywnosci od kilku lat.

Chociaz w 2020 r. odnotowano spadek liczby przeprowadzonych zama-
chéw inspirowanych ideologia dzihadystyczna (z 18 w2019 r. do 14 w 2020 r.),
to wedlug Europolu nadal mozna je uznawad za najbardziej niebezpiecz-
ne. Ich realizacja zazwyczaj koriczyla sie sukcesem, co $wiadczy o coraz
wiekszej skutecznos$ci sprawcow i zwieksza ryzyko dla ludnosci cywilne;.
Potencjal eskalacyjny tego zagrozenia wzrdst w zwigzku z wydarzeniami
geopolitycznymi, w tym wycofaniem sit miedzynarodowych z Afganistanu
i szybkim przejeciem wladzy przez Talibéw. Sukces ten zostat wykorzysta-
ny przez Srodowiska ekstremistyczne do wspierania narracji o trwatosci
i skutecznosci islamistycznego oporu. Mogto to mie¢ wplyw takze na nasi-
lenie sie nastrojow radykalnych w kregach ekstremistéw w Europie.

Z perspektywy dziatan antyterrorystycznych istotnym zjawiskiem
byl zauwazalny spadek liczby zatrzyman oséb podejrzanych o powigzania
z dzialalnoscia terrorystyczna - z ponad 700 przypadkéw w 2019 r. do po-
nizej 450 w 2020 r. Kwestig dyskusyjna jest jednak to, czy mniejsza liczba
zatrzyman $wiadczy o mniejszej aktywnosci terrorystycznej, czy moze
o utrudnionej pracy stuzb w warunkach pandemii. Wéréd zatrzymanych
dominowali podejrzani o zwiazki z terroryzmem dzihadystycznym (57%),
na kolejnych miejscach byly osoby powiazane z terroryzmem o charakte-
rze lewicowym i anarchistycznym (12%), separatystycznym (8%) oraz pra-
wicowym (7%). Charakterystyka metod dzialania sprawcéw ujawnia, ze
atakéw najczesciej dokonywaly jednostki dzialajace samodzielnie, tzw. sa-
motne wilki, postugujace sie tatwo dostepnymi srodkami, takimi jak bron
biala czy palna.

Nalezy podkresli¢ rosnaca role cyberprzestrzeni jako obszaru dzia-
tania terrorystéw. Pandemia wplyneta na zwiekszenie ruchu w sieci, co
ekstremisci wykorzystali do szerzenia ideologii, prowadzenia rekrutacji
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oraz konsolidacji swoich sympatykéw. W raporcie zwrécono uwage na to,
ze w przekazach terrorystycznych coraz czesciej pojawialy sie aktualne
spolecznie watki, takie jak pandemia, kryzys ekologiczny czy zagroZenia
zwigzane z nowymi technologiami. Autorzy tych tresci probowali zyskac
w ten sposob rozglos i zainteresowanie nowych odbiorcow. Wzrost zna-
czenia cyberprzestrzeni moze mie¢ kilka przyczyn, poczynajac od ograni-
czen i utrudnien pandemicznych, przez ostabienie zdolnosci logistycznych
terrorystow, a koriczac na instrukcjach przekazywanych np. przez ISIS, aby
przeprowadzaé zamachy z wykorzystaniem najprostszych srodkéw. Nale-
zy zwrocié¢ uwage, ze w zwigzku z utrudnionym dostepem do popularnych
komunikatoréw terrorysci caly czas poszukuja nowych form komunikacji.
Dotyczy to nie tylko islamistow, lecz takze innych nurtéw zagrozenia terro-
rystycznego.

Terroryzm w Unii Europejskiej w 2021 roku

Raport TE-SAT 2022% wskazal, ze w poréwnaniu z wczesniejszymi latami
rok 2021 przyniést wyrazne ostabienie aktywnosci terrorystycznej w Eu-
ropie. Istotnie spadia zaréwno liczba zamachéw - z ponad 50 w 2019 r. do
15 w 2021 r., jak i liczba aresztowan. Najwiecej incydentéw odnotowano
we Francji - 5. W Niemczech doszlo do 3 atakéw, w Szwecji do 2. Austria,
Dania, Wegry, Belgia i Hiszpania zaraportowatly po 1 ataku.

Mimo ze liczba zamachéw powigzanych z ideologia dzihadystyczna
ponownie byta nizsza niz w latach poprzednich, ten typ zagrozenia na-
dal - wedlug Europolu - uznaje sie za najgrozniejszy. W 2021 r. sposrod
11 zdarzen tego typu 3 zakoniczyly sie powodzeniem, a 8 zostato skutecznie
udaremnionych. Na niezmiennym poziomie pozostata liczba préb zama-
chéw o charakterze prawicowym (3 przypadki), spadia natomiast niemal
zupelnie aktywnos$¢ ekstremistycznych ruchéw lewicowych i anarchistycz-
nych - tylko 1 przypadek. Warto zwrdci¢ uwage na prawie catkowity zanik
terroryzmu o podtozu separatystycznym i etnonacjonalistycznym, ktéry
jeszcze w 2020 r. stanowil istotna czes¢ tego zjawiska. Zmiana ta moze by¢
po czesci spowodowana ewolucja kryteriéw klasyfikacyjnych stosowanych

8 Europol, TE-SAT. European Union Terrorism Situation and Trend Report 2022, https://www.
europol.europa.eu/publication-events/main-reports/european-union-terrorism-situation-
and-trend-report-2022-te-sat [dostep: 4.02.2025].
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przez niektdre panstwa czlonkowskie, w wyniku czego pewne dziatania
ekstremistyczne nie sg kwalifikowane juz jako terroryzm.

Dominujacg liczebnie grupg zatrzymanych w 2021 r. byly osoby podej-
rzewane o zwiazek z dzihadyzmem - 260 aresztowan, gtéwnie we Francji,
Hiszpanii i Austrii. Druga najliczniejszg kategorig byli przedstawiciele nur-
tow skrajnie prawicowych (64 osoby). Mniej liczne grupy aresztowanych
stanowily osoby powiazane z ruchami separatystycznymi i etnonacjonali-
stycznymi (26) oraz z terroryzmem lewicowym i anarchistycznym (19).

Autorzy raportu zwracaja uwage, ze pandemia COVID-19 mogta w du-
zym stopniu przyczynic sie do spadku aktywnosci terrorystycznej w wy-
miarze fizycznym, gdyz ograniczyla mobilnos$¢, komunikacje i mozliwos$ci
organizacyjne ugrupowan ekstremistycznych. Miata takze wplyw na zmia-
ne sposobu dzialania organizacji terrorystycznych. Zintensyfikowaly sie
natomiast dzialania prowadzone w przestrzeni cyfrowej - m.in. w zakresie
rekrutacji, radykalizacji, szerzenia propagandy i zbierania funduszy. Wy-
maga to od stuzb bezpieczenstwa wypracowania metod przeciwdziatania
dostosowanych do nowych uwarunkowan. Spadku fizycznej aktywnosci
terrorystycznej nie nalezy jednak interpretowac jako trwatego zaniku za-
grozenia. Wzrost liczby zamachéw na $wiecie, odbudowa struktur ISIS
i Al-Kaidy, rozw¢j skrajnej prawicy, a takze nowe formy terroryzmu - takie
jak ataki przy uzyciu drondw, dzialania w cyberprzestrzeni czy wspolpraca
struktur panstwowych z grupami terrorystycznymi - wskazuja na ewolu-
cyjny charakter zagrozenia.

Terroryzm w Unii Europejskiej w 2022 roku

Jak podano w raporcie TE-SAT z 2023 r.°, w 2022 r. na terenie panstw UE
doszto do 28 zdarzen zaklasyfikowanych jako ataki terrorystyczne. Liczba
ta obejmuje ataki udane, nieudane oraz udaremnione (18). Jest to istot-
ny wzrost procentowy w stosunku do 2021 r., kiedy to odnotowano 15 ta-
kich przypadkéw. Jednoczesnie w 2022 r. bylo ich znacznie mniej niz
w latach wcze$niejszych (zwlaszcza przed pandemia COVID-19 - w 2019 r.
przeprowadzono 55 atakow'). Do najwiekszej liczby incydentéw doszio

° Europol, TE-SAT. European Union Terrorism Situation and Trend Report 2023, https://www.
europol.europa.eu/publication-events/main-reports/european-union-terrorism-situation-
and-trend-report-2023-te-sat [dostep: 4.02.2025].

10 Europol, TE-SAT. European Union Terrorism Situation and Trend Report 2022..., s. 8-9.
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we Wloszech (12), a takze we Francji (6), Grecji (4) i Belgii (3), pojedyncze
przypadki odnotowano w Niemczech, Hiszpanii i na Stowacji.

Pod wzgledem ideologicznym najwieksza aktywnos$¢ wykazywaly
ugrupowania skrajnie lewicowe i anarchistyczne (18 incydentéw). Dzia-
tania motywowane dzihadem stanowity 6 przypadkow, a ideologia skraj-
nie prawicowa - 4 przypadki. W rezultacie tych zdarzen zginely 4 osoby:
2 w wyniku atakéw islamistycznych, 2 w zwiagzku z przemoca motywowa-
ng ekstremizmem prawicowym.

W analizowanym okresie organy scigania panstw UE zatrzymaly tacz-
nie 380 oséb podejrzewanych o dzialalno$¢ o charakterze terrorystycznym.
Najwiecej zatrzyman bylo we Francji (93), Hiszpanii (46), Niemczech (30),
Belgii (22) oraz we Wtoszech i Holandii (po 21). Zdecydowana wiekszo$é
aresztowan dotyczyta terroryzmu dzihadystycznego (266 oséb). W zwiazku
z terroryzmem prawicowym dokonano 45 zatrzymarn, a lewicowym i anar-
chistycznym - 19. Ujeto takze 18 os6b powiazanych z terroryzmem separa-
tystycznym i etnonacjonalistycznym, 26 — powiazanych z innymi formami
terroryzmu oraz 6 0séb, w przypadku ktérych forma terroryzmu nie zosta-
ta okreslona.

W 2022 r. zakoniczono 427 postepowan sadowych zwiagzanych z prze-
stepstwami o charakterze terrorystycznym, nieco wiecej niz w poprzed-
nich latach (w 2020 r. - 422 i w 2021 r. - 423). Najwiecej procesow odbylo sie
we Francji (110). Nastepne w kolejnosci byly: Belgia (81), Niemcy (54), Au-
stria (48), Hiszpania (42), Wegry, Holandia (po 26) i Wiochy (21). Wskaznik
wyrokow skazujacych byt wysoki, dla spraw zwiazanych z terroryzmem le-
wicowym i prawicowym wynidst 100%, a dla przypadkéw motywowanych
ideologia dzihadystyczna - 84%. Procesy dotyczace terroryzmu separaty-
stycznego zakonczyly sie wyrokiem skazujacym w 68% przypadkow.

Z analizy metod stosowanych przez sprawcéw wynika, Ze najczesciej
wybierali oni prymitywne, lecz skuteczne srodki ataku. Ekstremisci lewi-
cowi i anarchistyczni wykorzystywali przede wszystkim improwizowane
tadunki zapalajace oraz materialy wybuchowe domowej konstrukcji. Dzi-
hadysci uzywali gléwnie nozy oraz przemocy fizycznej (np. uduszenia),
a sprawcy zwigzani z prawicowym ekstremizmem siegali po bron palng.
Z uwagi na to, ze podejmowane dzialania nie wymagaly ani zaawansowa-
nych zasobdw, ani skomplikowane;j logistyki, czynilo je to trudnymi do
przewidzenia i zapobieZenia.

Niezmiennie istotnym elementem dzialalnosci terrorystycznej byta
przestrzen cyfrowa. Internet stuzyt terrorystom nie tylko do szerzenia
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propagandy i ideologii, lecz takze do rekrutacji, pozyskiwania funduszy
oraz planowania atakéw. W tym celu byly wykorzystywane zaréwno popu-
larne platformy mediéw spotecznosciowych, jak i zamkniete fora dyskusyj-
ne, szyfrowane komunikatory oraz gry wideo. Zwiekszajaca sie decentrali-
zacja kanaléw komunikacji utrudnia stuzbom bezpieczenstwa efektywne
dziatania, a w zwigzku z tym ryzyko radykalizacji rosnie.

Dane z 2022 r. wskazuja, ze terroryzm pozostaje istotnym zagroze-
niem dla panstw cztonkowskich UE. Mimo zZe liczba aresztowan i wyrokow
skazujacych utrzymuje sie na stabilnym poziomie, a aktywno$é organiza-
cji takich jak ISIS czy Al-Kaida w UE stabnie, zagrozenie ewoluuje. Oprocz
klasycznych form przemocy coraz istotniejsze staje sie monitorowanie
przestrzeni cyfrowej, gdzie radykalizacja nastepuje w sposo6b szybki, roz-
proszony i czesto trudny do wykrycia. Stuzby bezpieczeristwa musza stale
dostosowywacé swoje dziatania do zmieniajacej sie dynamiki wspodtczesne-
go terroryzmu, jest to takze wyzwanie dla systemoéw prawnych.

Terroryzm w Unii Europejskiej w 2023 roku

W 2023 r. odnotowano lacznie 120 incydentéw terrorystycznych w 7 pan-
stwach czlonkowskich UE, z czego 98 zakonczylo sie realizacja ataku,
9 préb byto nieudanych, a 13 udaremnily stuzby bezpieczenistwa. Najwiek-
sza aktywnos¢ wykazaly grupy separatystyczne, odpowiedzialne za 70 ata-
kow, oraz grupy lewicowe i anarchistyczne, ktére przeprowadzity 32 ataki.
Atakéw o podtozu dzihadystycznym bylo 14. Zgineto w nich 6 oséb, a 12 zo-
stalo rannych. Byly to zdarzenia o najwiekszej liczbie ofiar. Ponadto uda-
remniono 2 ataki planowane przez ekstremistéw prawicowych.

Wiekszosé atakow w 2023 r. byta skierowana przeciwko: IK (15 zda-
rzen), firmom prywatnym (7), ludnosci cywilnej (4) i funkcjonariuszom
policji (3). Wérdd zgloszonych form atakdéw najczestsze byly: podpalenia
(20), zamachy bombowe (8), niszczenie mienia (6), ataki z uzyciem noza (6)
i broni palnej (5).

Z analizy raportu TE-SAT 2024" wynika, ze zagrozenie terrorystycz-
ne w UE ma rézne podioza ideologiczne. Oprécz dzihadystycznych grup
terrorystycznych aktywnosé wykazuja organizacje o charakterze separaty-
stycznym, lewicowym, anarchistycznym oraz prawicowym. R6znorodno$é

11 Europol, TE-SAT. European Union Terrorism Situation and Trend Report 2024...
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motywacji ideologicznych przeklada sie na zréznicowane cele i metody
dzialania, co utrudnia mozliwosci przeciwdziatania i prewencji.

TerrorysSci coraz czesciej wykorzystuja nowoczesne technologie,
W tym sztuczng inteligencje i narzedzia cyfrowe, do planowania atakow,
prowadzenia rekrutacji oraz propagandy. Zauwazalny jest wzrost zaintere-
sowania pozyskiwaniem informacji na temat produkecji broni przy uzyciu
drukarek 3D, a takze instrukcji dotyczacych uzycia drondéw, materiatow
wybuchowych i broni chemicznej. Takie dziatania sg obserwowane w $ro-
dowiskach skupionych wokdt réznych ideologii, co oznacza potrzebe sze-
rokiego podejscia do monitorowania tych zagrozen i przeciwdziatania im.

Raport TE-SAT 2024 wskazuje na istotny wplyw wydarzen geopolitycz-
nych na dynamike zagrozen terrorystycznych w UE. Na przyklad atak Ha-
masu na Izrael w pazdzierniku 2023 r. i eskalacja konfliktu w Strefie Gazy
wplynely na wzrost napieé i aktywnosci ekstremistycznej w Europie. Tego
rodzaju wydarzenia moga prowadzi¢ do zwiekszonej radykalizacji i mobili-
zacji zwolennikéw réznych ideologii ekstremistycznych.

Zagrozenia terrorystyczne w Unii Europejskie;j.
Wyzwania i postulaty

Raporty Europolu potwierdzaja, ze obszar UE jest jednym z regionéw bar-
dziej zagrozonych terroryzmem. Wsréd panstw europejskich o podwyzszo-
nym poziomie ryzyka nalezy wskazaé zaréwno te juz wczesniej czesto ata-
kowane, np. Francje, Wlochy czy Niemcy, jak i inne, np. Polske, Czechy czy
panistwa battyckie. Kazus Polski - chociaz w raporcie Europolu z 2024 r. nie
odnotowano zadnej proby ataku w Polsce i tylko 1 aresztowanie z powodu
dzialalnosci terrorystycznej - jest wazny m.in. ze wzgledu na wzrost zainte-
resowania miedzynarodowej opinii publicznej paristwem polskim. Wynika
ono nie tylko z jego prezydencji w Radzie UE czy zaangazowania na rzecz
wspierania Ukrainy, lecz takze z innych polityczno-dyplomatycznych dzia-
tan Polski.

Nasilanie sie zagrozenia terrorystycznego potwierdzajg dane Europo-
lu. W 2021 r. na terytorium panstw cztonkowskich UE odnotowano 18 ata-
kow, w 2022 r. - 28, a w 2023 r. byto ich az 120, co oznacza ponadczterokrot-
ny wzrost wzgledem roku poprzedniego. Na uwage zastuguje rowniez duza
dysproporcja w 2023 r. miedzy liczbg atakdéw przeprowadzonych (98) a uda-
remnionych (13). Ponad 90% wszystkich atakéw w analizowanym roku
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dotyczylo 2 panstw: Francji i Wloch. Wskazuje to, do pewnego stopnia,
na ograniczone geograficznie wystepowanie zagrozen terrorystycznych.
Wzrost zagrozenia terrorystycznego jest dostrzegany rowniez przez opi-
nie publiczng w UE. Jak wynika z badan ankietowych przeprowadzonych
w 2024 r. na terytorium UE oraz Wielkiej Brytanii przez Fundacje Bertel-
smanna, w ktérych wzieto udziat 26 000 oso6b, terroryzm to drugie - zda-
niem ankietowanych - najwieksze zagrozenie pokoju i bezpieczenstwa.
Takiej odpowiedzi udzielito 21% badanych. Na pierwszym miejscu (25% re-
spondent6w) wskazano niedostateczng ochrone granic'2.

W odniesieniu do zrddetl zjawiska terroryzmu w UE nalezy zwrécié
uwage, ze w raportach Europolu podkreslono réznorodnos¢ przyczyn ter-
roryzmu w UE. Ma on nie tylko, jak nadal do$¢ czesto biednie sie uwaza,
podloze islamistyczne. Na przyktad w 2023 r. odnotowano az 70 atakéw
o podlozu separatystycznym oraz etnonacjonalistycznym, 32 o podiozu le-
wicowym oraz anarchistycznym i 14 o charakterze dzihadystycznym. Moz-
liwa jest dalsza eskalacja réznych nurtéw terroryzmu, panstwowego (inspi-
rowanego np. przez Rosje czy Bialorus) i pozapanstwowego, podsycanego
m.in. przez stluzby specjalne wrogich panstw, choéby w odpowiedzi na zin-
tensyfikowang polityke antyrosyjska, wsparcie dla Ukrainy czy programy
zbrojeniowe realizowane w UE. Generuje to rowniez grozbe czestszego ata-
kowania (fizycznego i w cybersferze) obiektow zwiazanych z przemystem
zbrojeniowym, w tym zaliczanych do IK. Grozne jest tez odradzanie sie ISIS
i towarzyszaca temu ofensywa operacyjno-propagandowa w réznych cze-
Sciach swiata. Jest to spowodowane réznymi czynnikami, w tym spektaku-
larnym sukcesem islamistow w Syrii.

W ostatnich latach celem o zwiekszonym poziomie narazenia na ataki
stata sie IK. Terrorysci dostrzegli, Ze uderzenie w sieci energetyczne, trans-
port czy tacznos¢ moze sparalizowaé panstwo réwnie skutecznie jak za-
mach na ludzi, a bywa latwiejsze do przeprowadzenia. Raport TE-SAT 2024
wskazuje, ze w 2023 r. az 15 atakéw terrorystycznych w UE byto wymierzo-
nych w IK (najwiecej w historii tych raportéw). Byly to gtéwnie ataki na sie-
ci przesylowe, podpalenia masztow telekomunikacyjnych (ruch przeciwko
5G) czy préby zaktdcenia transportu kolejowego. Za wiekszoscia tych czy-
néw stali separatysci i anarchisci - np. korsykanscy nacjonalisci atakowali
obiekty zwigzane z funkcjonowaniem francuskiej administracji rzadowej,

12 Survey: Border security and terrorism top threats for EU citizens, Yahoo, 20.11.2024, https://
www.yahoo.com/news/survey-border-security-terrorism-top-092813566.html [dostep:
4.02.2025].



Hybrydowy wymiar wspétczesnego terroryzmu...

a anarchi$ci we Wloszech niszczyli stacje energetyczne i linie kolejowe.
Chociaz ataki na IK rzadko powoduja ofiary $miertelne, ich skutki spotecz-
ne sg powazne — przerwy w dostawach pradu, transporcie czy komunikacji
wywolujg chaos i straty ekonomiczne. Sg to zatem bardzo atrakcyjne cele
z perspektywy terrorystéw chcacych uderzyé w spoteczenstwo jako catosé.
Zagrozenia dla IK sg $cisle powigzane z koncepcja zagrozen hybrydowych.
Atak terrorystyczny na sie¢ gazowa czy system finansowy moze by¢ elemen-
tem szerszej kampanii terrorystycznej prowadzonej przez wrogie panstwo
lub grupe. Rok 2023 dowiddl, ze w nadchodzacych latach IK bedzie w cen-
trum strategii antyterrorystycznej UE (nowa agenda antyterrorystyczna UE
ukaze sie w drugiej polowie 2025 r.). Wiele nowych lub zmodyfikowanych
zagrozen dla obiektéw IK wigze sie z opisang na poczatku artykulu spe-
cyfika piatej fali terroryzmu oraz z ksztaltowaniem sie triady: terrorysta/
terrorysci - grupy przestepcze - stuzby specjalne wrogich panstw. Jest to
szczegblnie niebezpieczne w przypadku terroryzmu panstwowego, czego
przykladem sa m.in. dziatania Rosji, Biatorusi czy Iranu. Paiistwa te korzy-
staja z szerokiego spektrum narzedzi operacyjnych, w tym z podmiotéw
zastepczych lub posrednikéw, w celu m.in. zatarcia sladéw. Zwraca na to
uwage m.in. finska stuzba specjalna SUPO (fin. Suojelupoliisi) w raporcie
obejmujacym 2024 r.*®

Warto podkresli¢ znaczny wzrost przestepczosci w UE. Europol
wskazuje wprost, ze gléwnym zagrozeniem bezpieczenstwa wewnetrz-
nego panstw UE jest terror gangéw kryminalnych. W Europie Srodko-
wo-Wschodniej dotyczy to zwlaszcza grup pochodzacych z obszaru po-
stradzieckiego, np. ukrainskich czy gruzinskich. To zagrozenie moze sie
nasili¢ wraz z zakoriczeniem wojny w Ukrainie, tak jak to sie dziato w by-
tej Jugostawii. Nalezy sie liczy¢ m.in. ze wzmozonym przemytem broni,
materiatéw wybuchowych oraz wspdtpraca grup przestepczych z terrory-
stami czy stuzbami specjalnymi wrogich parnistw. Swiadcza o tym np. rela-
cje gangdéw gruzinskich z rosyjskimi, a posrednio tez z tamtejszymi stuz-
bami specjalnymi.

W podsumowaniu nalezy podkresli¢, ze UE potrzebuje nie tylko no-
wego spojrzenia na problematyke zagrozenia terrorystycznego, lecz wrecz
nowej filozofii antyterrorystycznej na poziomie strategicznym, tak jak

¥ SUPO, National Security Overview 2025, https://katsaus.supo.fi/documents/62399122/
236002257/National%20Security%200verview%202025.pdf/a4480ede-834e-6cc3-3c08-
f3b762d06253/National %20Security%200verview%202025.pdf?t=1741941168438 [dostep:
4.02.2025].
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w przypadku kompasu konkurencyjnosci i doktryny gospodarczej UE czy
ksztaltowania obecnej polityki obronnej, w tym produkcji uzbrojenia. Po-
trzeba zmiany wynika nie tylko z raportéw Europolu, Mario Draghiego'* czy
Sauliego Niinist6', lecz przede wszystkim z ponownej eskalacji i ewolucji
zagrozenia terrorystycznego. Oznacza to rowniez nowe wyzwania zwiaza-
ne z ochrona IK przed aktywnoscig o charakterze terrorystycznym, wspie-
rang posrednio przez podmioty panstwowe, wrogie UE. Raporty TE-SAT
wskazuja, ze Europol nie ma mandatu do bezposredniego przeciwdziata-
nia terroryzmowi panstwowemu. Konieczna jest wiec rewizja uprawnien
agencji UE w tym zakresie oraz wzmocnienie wspétpracy z NATO w ob-
szarze budowania odpornosci IK na ataki o charakterze terrorystycznym
wspierane przez podmioty panstwowe.

Nowe podejscie do bezpieczenistwa w UE powinno dotyczy¢ nie tyl-
ko np. zagrozen ze strony Rosji i jej sojusznikdéw, rozwigzania problemu
migrantéw czy bezpieczenstwa energetycznego, lecz takze wielu innych
kwestii, w tym efektywnego zwalczania terroryzmu. Skuteczne przeciw-
dzialanie zagrozeniu terrorystycznemu wymaga poglebienia wspdlpra-
cy (w tym wywiadowczej, logistycznej, prawnej, politycznej) wszystkich
panstw czlonkowskich UE oraz rozszerzonego wspdtdziatania z NATO oraz
z innymi sojusznikami w réznych czesciach §wiata. Celem jest budowanie
odpornosci nie tylko w wymiarze zewnetrznym, lecz takze wewnetrznym.

Zagrozeniem dla spdjnej polityki antyterrorystycznej UE mogg by¢
partykularne interesy poszczegélnych panstw czlonkowskich, trwajacy
w niektdrych z nich kryzys polityczny, rozdzwiek w relacjach transatlan-
tyckich, brak srodkéw finansowych czy krach ekonomiczny zapowiadany
przez réznych specjalistéw. Na szczegdlne rozpatrzenie zastuguje scena-
riusz zakladajacy ograniczenie wspdtpracy wywiadowczej pomiedzy USA
a europejskimi partnerami, co mogtoby m.in. znacznie zmniejszy¢ efek-
tywnos¢ dziatan antyterrorystycznych prowadzonych przez UE.

4 M. Draghi, The future of European competitiveness, European Commission, https://
commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-f152a8232961_
en?filename=The%20future%200f%20European%20competitiveness%20_%20A%20
competitiveness%20strategy%20for%20Europe.pdf [dostep: 4.02.2025].

15 S. Niinist6, Safer Together. Strengthening Europe’s Civilian and Military Preparedness
and Readiness, European Commission, https:/commission.europa.eu/document/
download/5bb2881f-9e29-42f2-8b77-8739b19d047c_en?filename=2024_Niinisto-report_
Book_VF.pdf [dostep: 4.02.2025].
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