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Abstrakt

Autor artykulu opisuje rozwdj zagrozen hybrydowych, zwlaszcza w Euro-
pie Srodkowo-Wschodniej. Koncentruje sie na operacjach wplywu prowa-
dzonych przez Rosje. Na podstawie analizy 6 najwazniejszych publikacji
Europejskiego Centrum Doskonalenia ds. Przeciwdzialania Zagrozeniom
Hybrydowym (European Centre of Excellence for Countering Hybrid Thre-
ats, Hybrid CoE) autor identyfikuje taktyki hybrydowe - od dezinformacji
i cyberatakéw po zagrozenia morskie i kinetyczne. Analizowane badania
obejmuja kwestie strategicznej rywalizacji, budowania odpornosci oraz ram
prawnych niezbednych do przeciwdziatania wyzwaniom zwiazanym z tymi
taktykami. Wyniki tych badan podkreslaja koniecznos¢ ciaglej adaptacji do
pojawiajacych sie wyzwan, intensyfikacji wspdtpracy miedzynarodowej oraz
proaktywnych dzialan majacych na celu ograniczenie wplywu operacji hy-
brydowych na panstwa Zachodu. Zrozumienie ewolucji zagrozen hybrydo-
wych jest wazne dla wzmocnienia bezpieczenistwa narodowego, zwiekszenia
odpornosci oraz opracowania skutecznych strategii przeciwdzialania im.
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Abstract

The author of the article describes the progression of hybrid threats,
particularly in Central and Eastern Europe, with a focus on Russian
influence operations. By examining 6 key publications from the European
Centre of Excellence for Countering Hybrid Threats (Hybrid CoE),
the author identifies hybrid tactics, from disinformation and cyberattacks to
maritime and kinetic threats. The research explores strategic competition,
resilience-building, and legal frameworks necessary to counter challenges
of these tactics. The findings highlight the need for continuous adaptation
to emerging challenges, increased international cooperation, and proactive
measures to mitigate the impact of hybrid operations on Western states.
Understanding the evolution of these threats is important for strengthening
national security, improving resilience, and developing effective
counterstrategies.
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Wprowadzenie

Zagrozenia hybrydowe i ich ewolucja nabierajg coraz wiekszego znaczenia
dla globalnego bezpieczenstwa. Nie sa to juz tylko negatywne dzialania,
ktére mozna sklasyfikowac jako rywalizacje w Europie miedzy panstwami
czlonkowskimi Unii Europejskiej i NATO a Federacja Rosyjska (FR). Dzi$
zagrozenia hybrydowe sa widoczne w skali globalnej, a imperialna polity-
ka Kremla zwieksza ich zasieg i udoskonala narzedzia wykorzystywane do
wywierania wpltywu, a takze uwzglednia szkodliwe dziatania innych pod-
miotdéw, takich jak Korea Péinocna i Iran.

Europejskie Centrum Doskonalenia ds. Przeciwdziatania Zagroze-
niom Hybrydowym (European Centre of Excellence for Countering Hy-
brid Threats, Hybrid CoE) definiuje zagrozenia hybrydowe jako dzialania
prowadzone przez podmioty panstwowe lub niepanstwowe, ktore przez
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polaczenie jawnych i niejawnych srodkéw wojskowych i niewojskowych
maja ostabié cel lub zaszkodzi¢ mu. W tych dziataniach s wykorzystywane
progi wykrywalnosci i atrybucji, a takze granica miedzy wojna a pokojem,
aby wplywac na procesy decyzyjne na réznych poziomach - lokalnym, re-
gionalnym, panstwowym lub instytucjonalnym - w celu osiagniecia strate-
gicznych celow podmiotu atakujacego i jednoczesnego zaszkodzenia pod-
miotowi zaatakowanemu.

Celem dziatann hybrydowych jest wptywanie na rézne procesy decy-
zyjne na poziomie regionalnym, krajowym lub instytucjonalnym, aby pro-
mowac i/lub osiaga¢ wlasne cele strategiczne, przy jednoczesnym zdys-
kredytowaniu przeciwnika, ktérym dla Rosji obecnie sg gléwnie paristwa
zachodnie.

Pozornie tagodne dzialania moga by¢ czescia operacji hybrydowej,
ktéra zgodnie z planem sprawcy powinna pozosta¢ ukryta lub zmniejszyé
zdolnos¢ ofiary do powigzania tej operacji z jej inicjatorem. Utrudnia to re-
akcje, poniewaz takie aktywnosci - widoczne w przypadku krajéw wzdtuz
wschodniej granicy NATO i UE - odbywajg sie ponizej progu wojny lub sg
w nie zaangazowane podmioty, ktére trudno zweryfikowac. Pomimo przy-
pisywania niektérych dzialan Rosji, Iranowi lub Chinom reakcje panistw
zachodnich pozostajg ograniczone.

Niektore podmioty panstwowe i niepanstwowe chetnie wykorzystu-
ja luki w prawie miedzynarodowym, aby skomplikowaé zbiorowa obrone
panstw zachodnich przed zagrozeniami hybrydowymi. Stanowi to ich naj-
wiekszg przewage. Istotng przeszkoda dla narodéw przestrzegajacych pra-
wa miedzynarodowego jest wydtuzony proces konsultacji i podejmowania
decyzji o wtasciwej odpowiedzi, ktéry wymaga zaangazowania podmiotéw
takich jak ONZ, UE, NATO. W tym okresie antagonista moze prowadzic¢
dziatania hybrydowe. Jest to réwniez widoczne w tworzeniu narzedzi do
minimalizowania zagrozen, poniewaz dla panstw przestrzegajacych prawa
proces ten jest znacznie wydtuzony.

Wszystkie kraje Europy Srodkowo-Wschodniej sa narazone na zagro-
zenia hybrydowe, ktore - o ile pozostaja ponizej progu wojny - moga przy-
bra¢ dowolng forme ataku. Wciaz plynna pozostaje jednak granica okresla-
jaca, kiedy konflikt faktycznie sie rozpoczyna czy tez kiedy zaatakowane
panstwo (lub podmiot) moze zareagowac.

Od 2014 r. stale rosnie czestotliwo$é atakéw hybrydowych przepro-
wadzanych przez FR. Sa one realizowane przez personel wojskowy, agen-
cje wywiadowcze, dziennikarzy i politykéw, a takze osoby, ktore sa albo
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nieSwiadome swojego wsparcia dla rosyjskiej aktywnosci, albo sa zwer-
bowanymi agentami dzialajacymi w interesie Rosji dla korzysci finanso-
wych, zawodowych lub politycznych czy tez z powodu przekonan osobi-
stych. W rezultacie zagrozenia hybrydowe mozna zaobserwowac nie tylko
w sferze wojny, perspektywie przestrzegania prawa miedzynarodowego,
lecz takze w cyberbezpieczenstwie, informacji (dezinformacja), polityce,
ekonomii, kulturze, religii i spoteczenistwie. Dodatkowo takie zagrozenia
obejmujg dziatania kinetyczne, takie jak incydenty morskie i powietrzne
(np. naruszenie przestrzeni powietrznej). Rosja szuka wszelkich sposobdw,
aby negatywnie wplynaé na wybranych przeciwnikéw.

Niniejsza analiza opiera sie na 6 publikacjach naukowych Hybrid CoE:

1.

The Landscape of Hybrid Threats: A Conceptual Model' - przedstawia
ewolucje zagrozen hybrydowych, dzialania Rosji, Chin i podmio-
téw niepanstwowych, a takze obszary, w ktérych sa przeprowa-
dzane ataki hybrydowe.

The concept of hybrid war in Russia: A national security threat and
means of strategic coercion* - koncentruje sie przede wszystkim
na zagrozeniach dla samej Rosji, co z kolei stuzy jej jako uzasad-
nienie dla opracowywania strategii ochrony wlasnych intereséw
i tworzenia strategicznej rywalizacji z panstwami zachodnimi
w okreslonych obszarach.

Handbook on maritime hybrid threats: 15 scenarios and legal scans® —
analizuje szeroki wachlarz zagrozen hybrydowych, zwtaszcza tych
zwigzanych z dzialaniami w sferze morskiej. Jest to szczegdlnie
istotne w kontekscie obecnych wyzwan w regionie Morza Battyc-
kiego.

! G. Giannopoulos, H. Smith, M. Theocharidou, The Landscape of Hybrid Threats: A Concep-
tual Model Public Version, Publications Office of the European Union, Luxembourg 2021,
https://www.hybridcoe.fi/wp-content/uploads/2021/02/conceptual _framework-refer-
ence-version-shortened-good_cover_-_publication_office.pdf [dostep: 2.01.2025].

2 K. Pynnéniemi, The concept of hybrid war in Russia: A national security threat and means
of strategic coercion, Hybrid CoE Strategic Analysis / 27, maj 2021, https://www.hybridcoe.fi/
wp-content/uploads/2021/05/20210518_Hybrid_CoE_Strategic_Analysis_27_The_concept_
of_hybrid_war_in_Russia_WEB.pdf [dostep: 10.01.2025].

3 Hybrid CoE Paper 16: Handbook on maritime hybrid threats: 15 scenarios and legal scans,
marzec 2023, https://www.hybridcoe.fi/wp-content/uploads/2023/03/NEW_web_Hybrid_
CoE_Paper-16_rgb.pdf [dostep: 17.01.2025].
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4. A comprehensive resilience ecosystem* — uwzglednia rosnacg zlozo-
nos¢ atakéw, w tym zagrozen hybrydowych, zdolnos¢ do odbudo-
wy i regeneracji infrastruktury; jest istotna dla zrozumienia odpor-
nosci - filaru bezpieczenstwa narodowego i miedzynarodowego.

5. Russia’s hybrid threat tactics against the Baltic Sea region: From dis-
information to sabotage® - stanowi modelowy przyklad tego, ze FR
traktuje ataki hybrydowe jako narzedzie destabilizacji w swojej
bliskiej zagranicy. Jest to publikacja szczegdlnie cenna dla rzadow
i organizacji miedzynarodowych stosujacych srodki zaradcze.

6. Protecting maritime infrastructure from hybrid threats: legal options® -
analizuje zagrozenia hybrydowe dla infrastruktury morskiej, pod-
kresla luki prawne i wyzwania w zakresie bezpieczenstwa. Wzywa
do $cislejszej wspétpracy miedzynarodowej i reform prawnych
w celu ochrony krytycznych zasobéw podmorskich.

Omawiane badania sa wazne dla zrozumienia koncepcji operacji hy-
brydowych prowadzonych przeciwko szeroko rozumianym panstwom za-
chodnim. Analiza badan pokazuje, w jaki sposéb forma i zakres zagrozen
hybrydowych zmienily sie na przestrzeni lat, a takze jakie gtéwne wyzwa-
nia stoja przed panstwami NATO i UE w zakresie reagowania na te zagro-
zenia. Szczegolna uwage poswiecono dziataniom prowadzonym przez FR.

Autor wyodrebnit istotne elementy z kazdej publikacji, aby nakresli¢
mape analizowanych zagrozen hybrydowych, podkreslit takze ich ewo-
lucje w ostatnich latach. Wskazal, ze niektdre z nich pojawia sie w przy-
sztosci w réznych formach i lokalizacjach, a obecne dziatania atakujacych
(np. uszkodzenia infrastruktury krytycznej, IK) stanowig podstawe do ko-
lejnych atakéw.

Analiza empiryczna i przeglad tych dokumentéw sa istotne dla roz-
woju badan nad zagrozeniami hybrydowymi. Przeprowadzane sg jed-
nak kolejne badania polegajace na analizowaniu z réznych perspektyw

4 R. Jungwirth i in., Hybrid threats: a comprehensive resilience ecosystem, Publications Office
of the European Union, Luxembourg 2023, https://www.hybridcoe.fi/wp-content/up-
loads/2023/04/CORE_comprehensive_resilience_ecosystem.pdf [dostep: 22.01.2025].

5 H. Praks, Hybrid CoE Working Paper 32: Russia’s hybrid threat tactics against the Baltic Sea
region: From disinformation to sabotage, maj 2024, https://www.hybridcoe.fi/wp-content/
uploads/2024/05/20240530-Hybrid-CoE-Working-Paper-32-Russias-hybrid-threat-tactics-
WEB.pdf [dostep: 30.01.2025].

¢ A. Sari, Hybrid CoE Research Report 14: Protecting maritime infrastructure from hybrid threats:

legaloptions, marzec 2025, https://www.hybridcoe.fi/wp-content/uploads/2025/03/20250306-
Hybrid-CoE-Research-Report-14-web.pdf [dostep: 6.03.2025].
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pojawiajacych sie zagrozen bezpieczenstwa. W zwiazku z tym nalezy konty-
nuowa¢ dialog na temat zagrozen hybrydowych, aby wyjasni¢ to zjawisko,
zwiekszy¢ swiadomos¢ spoteczna, wzmocni¢ odpornos¢ oraz sformutowad
najlepsze praktyki i odpowiedzi, zaréwno w celu skutecznego reagowania
na zagrozenia, jak i zapobiegania im.

Kompleksowy ekosystem odpornosci

Odporno$¢ definiuje sie jako zdolnos¢ systemu - osobowego, spoteczne-
go lub instytucjonalnego - do wytrzymywania zakidcen, odbudowy po
ich wystapieniu oraz adaptacyjnej zmiany w ich nastepstwie. Badania
akademickie zmienily z czasem postrzeganie odpornosci jako czegos sta-
tego na postrzeganie jej jako dynamicznego procesu, w ktérym adaptacja
i transformacja sa dosy¢ wazne’. Odpornos$¢ staje sie filarem bezpieczen-
stwa narodowego, biorac pod uwage rosnaca zlozonosé atakéw, w tym za-
grozen hybrydowych, oraz potrzebe odbudowy i naprawy infrastruktury.

Odpornos¢ jest definiowana w zaleznosci od punktéw widzenia oséb
z danego kregu kulturowego, ktére wplywaja na rozwdj i realizacje poli-
tyk. Na przyklad w Rosji odpornosé jest zwykle taczona z wytrzymatoscia
i stabilnoscia. Podczas gdy w wielu krajach arabskich odpornosé¢ ksztattuja
wydarzenia geopolityczne, w Chinach kladzie sie nacisk na adaptacje®.

W pierwszej dekadzie XXI w. priorytetami UE byly zarzadzanie kryzy-
sowe oraz ochrona IK. Formalnie pojecie odpornosci zostato wtaczone do
procesu ksztaltowania unijnej polityki dopiero w 2017 r. za sprawg doku-
mentu Wspdlna wizja, wspdlne dziatanie: Silniejsza Europa. Globalna strate-
gia na rzecz polityki zagranicznej i bezpieczeristwa Unii Europejskiej. Komisja
Europejska w 2016 r. po raz pierwszy przedstawila dokument Wspdlny ko-
munikat do Parlamentu Europejskiego i Rady. Wspdlne ramy przeciwdziata-
nia zagrozeniom hybrydowym - odpowiedz Unii Europejskiej. Wymieniono
w nim 22 dzialania majgce na celu przeciwdzialanie zagrozeniom hybry-
dowym. Przyjety przez Rade Europejska 25 maja 2022 r. Strategiczmny kom-
pas bezpieczeristwa i obrony jest obecnie koncepcja przewodnia strategii
odpornosci UE’.

7 R.Jungwirth i in., Hybrid threats: a comprehensive resilience ecosystem..., s. 17.
8 Tamze, s. 19.

® Tamze, s. 26.
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Pandemia COVID-19 wplynetla na strategie NATO. Sojusznicy pra-
cowali nad przygotowaniem sektora opieki zdrowotnej. W 2020 r. NATO
przeprowadzilo rewizje 7 podstawowych wymogoéw (z ang. Seven Baseli-
ne Requirements, 7BLR) dotyczacych gotowosci cywilnej, aby uwzglednié
wplyw pandemii. Podczas szczytu w Brukseli Sojusz postanowit wzmocnic
swoja odpornos¢ przez (...) wspolprace z sektorem prywatnym i pozarzqdo-
wym, z programami i centrami wiedgy specjalistycznej ustanowionymi przez
cztonkéw Sojuszu, a takze z naszymi spoleczeristwami i populacjami, aby zwiek-
szy¢ odpornosc naszych narodow i spoteczeristw™.

Systemy demokratyczne, oprocz zaufania do spoleczeristwa, rzadu
i instytucji paristwowych, opieraja sie na 7 gtéwnych filarach. Sa to:

1) poczucie sprawiedliwosci i réwnego traktowania, obejmujace wia-

re w bezstronny system oraz ochrone wlasnosci i tozsamosci;

2) prawa iwolnos$ci obywatelskie, takie jak wolnosc¢ stowa i prawo do
glosowania;

3) odpowiedzialno$é polityczna, wyrazajaca sie¢ w wolnych i uczci-
wych wyborach oraz otwartej debacie publicznej;

4) rzady prawa, czyli réwnos$¢ wszystkich wobec przepiséw i nieza-
lezno$¢ sadownictwa;

5) stabilnos¢ polityczna, spoteczna i gospodarcza;

6) niezawodnosc¢ i dostepnosé, rozumiane jako zagwarantowany do-
step do podstawowych débr i ustug;

7) zdolnos¢ przewidywania, czyli umiejetnos$¢ identyfikowania za-
grozen, rozwijania wspotpracy miedzysektorowej i wdrazania in-
nowacyjnych rozwiazan.

To wiasnie te elementy stanowia fundament odpornosci i trwatosci

nowoczesnych demokracji''.

Podstawa kompleksowego ekosystemu odpornosci (ang. A Compre-
hensive Resilience Ecosystem, CORE) sa 3 najwazniejsze obszary: obywatelski
(spoteczenstwo i kultura), zarzadzanie (administracja, procesy polityczne,
dyplomacja) oraz ustugi (infrastruktura, gospodarka). CORE moze promo-
wac¢ miedzysektorowe wysiltki angazujace cale spoteczenstwo przez przed-
stawienie najwazniejszych wzajemnych powiazan. Zapewnia metodologie,
ktéra umozliwia lepsze zrozumienie interakcji miedzy systemami, insty-
tucjami i czynnikami spolecznymi. Pozwala na prezentacje incydentow

10 Tamze, s. 29. Tlumaczenia w artykule pochodzg od redakeji (dop. red.).

1 Tamze, s. 33.
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i ich konsekwencji, stuzy jako mechanizm zwiekszania odpornosci na za-
grozenia hybrydowe i wzmacniania spoteczenstw demokratycznych. Sku-
pienie na zagrozeniach hybrydowych, ukierunkowanych na eksploatacje
systemowych stabosci w réznych skalach - lokalnej, krajowej i miedzy-
narodowej - moze stanowi¢ wazny bodziec do dalszego rozwoju i rozsze-
rzania zdolnosci w obszarze budowania odpornosci. Wsparcie ze strony
decydentéw politycznych jest niezbedne do wprowadzenia odpowiednich
przepis6w i podniesienia swiadomosci spotecznej na temat potencjalnych
konsekwencji atakow hybrydowych.

Ponadto niezbedny jest ciagly rozwdj technologii wykrywania zagro-
zen hybrydowych, ostrzegania przed nimi, przeciwdzialania im i fagodze-
nia ich w celu zwiekszania odpornosci'2.

Krajobraz zagrozen hybrydowych

Panistwa i regiony w odmienny sposob postrzegaja nie tylko bezpieczen-
stwo, lecz takze stale ewoluujace zagrozenia hybrydowe'. Sa one, wraz
z dziataniami hybrydowymi, rozumiane jako polaczenie dziatan regular-
nych i nieregularnych (tj. o réznej intensywnosci i czestotliwosci), podej-
mowanych zaréwno przez sily zbrojne, jak i przestepcéw, terrorystow,
a nawet organizacje polityczne'*. Zréznicowany charakter zagrozen wska-
zuje na potrzebe weryfikacji zdolnosci panstw do reagowania na tego typu
niebezpieczenstwa. Wigze sie to przede wszystkim z dziataniami rzadéw,
skutecznos$cia systemow obrony oraz wspolpracg miedzynarodowa w za-
kresie bezpieczenstwa. W tym przypadku istotne jest spojrzenie na obec-
na sytuacje w Ukrainie, na Batkanach, w Syrii, Libii czy Afryce Srodkowej
przez pryzmat wyzwan zarowno militarnych, jak i niemilitarnych.
Dziatania hybrydowe sg prowadzone gltéwnie przez aktoréw o auto-
rytarnych lub totalitarnych pogladach na wladze, ktérych celem jest skie-
rowanie wszystkich mozliwych (autorytarnych) narzedzi przeciwko

12 Tamze, s. 78.

1 G. Giannopoulos, H. Smith, M. Theocharidou, The Landscape of Hybrid Threats: A Conceptu-
al Model..., s. 9.

4 A. Olech, Cooperation between NATO and the European Union against hybrid threats with a par-
ticular emphasis on terrorism, Institute of New Europe, 17.03.2021, https://ine.org.pl/en/co-
operation-between-nato-and-the-european-union-against-hybrid-threats-with-a-particu-
lar-emphasis-on-terrorism/ [dostep: 10.02.2025].
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systemom demokratycznym®. W rezultacie rzady o takim charakterze cze-
sto trwaja przez dziesieciolecia i z czasem sg coraz bardziej ugruntowane.
Co wazne, jednego autorytarnego przywodce zastepuje inny.

Podmioty panstwowe podejmujace sie dziatan hybrydowych to gtéwnie
panstwa autorytarne lub totalitarne. Ich wewnetrzna strategia utrzymania
wladzy jest uwazana za identyczna ze strategia wojny hybrydowej, w kontek-
Scie ktorej panistwa demokratyczne sa postrzegane jako egzystencjalne za-
grozenie dla tych reziméw. Dlatego tez te rezimy probuja podwazy¢ i ostabi¢
zdolnos$ci panstw demokratycznych. Bardzo wazng role odgrywa informa-
cja - jest narzedziem, ktére umozliwia manipulowanie przekonaniami spo-
tecznymi i zniecheca do zbiorowych dziatan przeciwko rezimowi'.

Rozw6j mediéow, w tym medidéw spotecznosciowych, stworzyt nowe
mozliwosci prowadzenia dzialan dezinformacyjnych i propagandowych.
Teraz kazdy moze by¢ nadawca i publikowac z dowolnego miejsca; dostep-
ne sa nowe platformy, bedace poza kontrolg panstwa; pojawily sie nowe
mozliwo$ci znieksztalcania tresci; przyspieszyta globalizacja mediéw; roz-
winely sie nowe modele biznesowe, a struktura gospodarcza opiera sie
na danych". Dezinformacja z krajéw autorytarnych jest znacznie czestsza
i silniejsza pod wzgledem zakresu rozpowszechnianych informacji. Wyni-
ka to z faktu, ze kraje demokratyczne majg wdrozone procesy regulacyjne
i weryfikacyjne'®. Nalezy zauwazy¢, Ze obalanie falszywych informac;ji jest
trudniejsze niz ich publikowanie.

W przeszlosci za zagrozenie hybrydowe bylo uwazane promowanie
demokracji, np. wysitki organizacji pozarzadowych podejmowane w tym
celu w krajach niedemokratycznych. Gdy wtadze w tych panstwach zaczy-
naja zdawac sobie sprawe z tej dziatalnosci, reaguja i wprowadzaja przepi-
sy dotyczace podmiotéw zagranicznych lub zakazujg dzialalnosci organi-
zacji pozarzadowych (ang. non-governmental organisations) i think tankow.
Obecnie zagrozenie hybrydowe nalezy zdefiniowa¢ jako forme niejawne-
go uzycia sily z mozliwoscia zastosowania korupcji lub zmuszenia kogo$
(np. szantazem). W odniesieniu np. do dziatan organizacji pozarzadowych

5 G. Giannopoulos, H. Smith, M. Theocharidou, The Landscape of Hybrid Threats: A Conceptu-
al Model..., s. 15.

6 Tamze, s. 16.
7 Tamze, s. 17.

8 Tamze, s. 18.
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majacych na celu promowanie demokracji' sugerowano réwniez, ze za za-
grozenia hybrydowe mozna uzna¢ miekka site (ang. soft power) i dyploma-
cje publiczna.

Nalezy zauwazy¢, ze koszty prowadzenia nieregularnych atakow okre-
Slanych jako dziatania hybrydowe sg znacznie nizsze niz w przypadku tra-
dycyjnej wojny. Ponadto atakujacy nie jest, przynajmniej nie do korca,
narazony na zdecydowang reakcje spotecznosci miedzynarodowej. Kon-
flikt hybrydowy w Ukrainie to czes¢ ewolucji, do ktérej dochodzi w kra-
jach postsowieckich (tak jak dzieje sie to obecnie np. w Biatorusi). Jest to
kryzys wielowymiarowy, sktadajq sie na niego dzialania podmiotéw krajo-
wych i ponadnarodowych realizujacych swoje interesy polityczne i gospo-
darcze za pomoca dostepnego wachlarza metod - od konwencjonalnego
uzycia sit zbrojnych po rozpowszechnianie fake newséw. Dopuszczenie do
rozwoju separatystycznych enklaw, takich jak te w Motdawii, Gruzji i Azer-
bejdzanie, jest powaznym problemem i wymaga od tych krajéw wspotpra-
cy z panstwami cztonkowskimi NATO i UE oraz stworzenia wspdlnej sfery
bezpieczenstwa.

Rosja

W Rosji obowigzuje strategia samoregulacji. Oznacza to, ze dzieki zakorze-
nionym wartosciom obywatele, a takze firmy i inne podmioty niepanstwo-
we dzialajg bez uprzedniej koordynacji z wtadzami, wdrazajg rozwigzania
zgodne z koncepcjami politycznymi proponowanymi przez Moskwe. Takie
podejscie utatwia zdecentralizowana realizacje celéw strategicznych i po-
zwala na elastycznos¢ dziatan. Rosyjskosc¢ stuzy jako element jednoczacy,
taczacy wszystkich Rosjan, aby chronié narodowe interesy strategiczne
swojego kraju i realizowac cele wyznaczone przez najwyzsze kierownic-
two - co ma decydujace znaczenie dla mobilizacji spoleczenstwa®.
Zarzadzanie refleksyjne jest podstawowgq koncepcja w rosyjskiej teo-
rii strategicznej, podkreslajaca role psychologicznej manipulacji przeciw-
nikami. Celem jest stworzenie okoliczno$ci, w ktérych przeciwnicy doko-
nuja wyboréw zbieznych z planami strategicznymi Rosji, a jednoczesnie
postrzegaja siebie jako dzialajacych wbhrew interesom Moskwy?'.

¥ Tamze.
2 Tamze, s. 19.

2 Tamze, s. 19-20.
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Chiny

Chiny opieraja swoje proby uzyskania statusu wielkiego mocarstwa na teo-
rii Heartlandu® Halforda Mackindera. Aby to osiagnad, daza do uzyskania
statusu potegi morskiej**. W swoich dziataniach kieruja sie koncepcja sztuki
skutecznego oszukiwania wroga autorstwa Sun Zi oraz, w idealnej sytuacji,
wygrywania wojny bez koniecznosci uciekania sie do broni*. Strategiczne
zachowanie chiniskich sit zbrojnych determinuja 3 czynniki: myslenie stra-
tegiczne, Srodowisko strategiczne i potencjal wojskowy. Ta triada ksztattuje
kompleksowe planowanie i realizacje strategii w odpowiedzi na zagrozenia
hybrydowe?.

Tradycyjna chiniska strategia opiera sie na mysleniu dialektycznym,
ktére uwzglednia dynamiczne przeciwienstwa, takie jak ,stabos¢” i ,sita”.
Te koncepcje sa plynne i elastyczne - funkcjonuja zaréwno jako abstrakeyj-
ne idee, jak i praktyczne narzedzia w dziataniach strategicznych?. Chiniska
koncepcja 3 wojen obejmuje wojne psychologiczna (osiaganie celow przez
wplywanie na psychike, np. odstraszanie, przymus, oszustwo), wojne z opi-
nig publiczng (wplywanie na poparcie krajowe i miedzynarodowe przez
wykorzystanie selektywnych informacji dostarczanych za posrednictwem
roznych mediéw, ksztalttowanie okreslonego systemu wartosci w spote-
czenstwie) oraz wojne prawng (dzialania podejmowane w celu uzyskania
przewagi prawnej przez wykorzystanie lub modyfikacje prawa krajowego
i miedzynarodowego, aby osiagna¢ przewage polityczng lub wojskowa)?’.

Podmioty niepanstwowe

Panstwem dzialajacym za posrednictwem podmiotu niepanstwowego jest
np. Iran, ktéry wykorzystuje Hezbollah. Kolejny przykiad to Rosja i Grupa
Wagnera. Mozna wskazaé na takie podmioty, jak islamskie milicje w Afryce
ina Bliskim Wschodzie, a takze grupy terrorystyczne, np. IRA (ang. Irish Re-
publican Army), ETA (bask. Euskadi Ta Askatasuna) czy Tamilskie Tygrysy.

2 Heartland (czyli ,rdzen ladowy”) to wedlug Mackindera obszar Eurazji obejmujacy tereny
dzisiejszej Rosji i Azji Srodkowej, ktére sa mniej podatne na ataki z morza, trudne do zdo-
bycia, ale kluczowe dla panowania nad kontynentem.

% G. Giannopoulos, H. Smith, M. Theocharidou, The Landscape of Hybrid Threats: A Conceptu-
al Model..., s. 20.

2 Tamze, s. 21.
% Tamze.
% Tamze.
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Obecnie rozwija sie nowa grupa podmiotéw niepanstwowych, a mianowi-
cie prywatne grupy wojskowe (z ang. private military companies, PMC), ktére
czasami sg nazywane firmami ochroniarskimi. Nalezy do nich takze Grupa
Wagnera. Rosnie rola PMC w kreowaniu zagrozen hybrydowych?.

Niejawne dzialania parnstwowe ze strony agresora maja te zalete, ze
panstwom stanowiacym cel utrudniajg nie tylko wykrycie mozliwosci prze-
prowadzenia szkodliwych operacji i zapobiezenie im, lecz takze przypisanie
odpowiedzialnosci za te operacje obcemu panistwu, np. w przypadku aneksji
Krymu - Ros;ji i klubowi motocyklowemu Nocne Wilki (ros. Hounsie Bonkmu).
Panstwa bedace agresorem moga zaprzeczac i odrzucac oskarzenia, a Swo-
je cele osiaga¢ w tajemnicy, np. zyskiwaé dostep do krytycznych sektoréw
(m.in. rosyjska ingerencja w wybory prezydenckie w USA w 2016 r.)%.

Organizacje przestepcze dzialajace w panstwach celach sa coraz cze-
Sciej wykorzystywane przez panstwa agresorow. Na przyktad udostepniaja
tym panstwom istniejace sieci przemytu, dostarczajg sfalszowanych do-
kumentow, dokonuja przestepstw finansowych lub po prostu grozg strate-
gicznym panstwom, grupom lub jednostkom?®.

Rozumienie zagrozen hybrydowych jako obecnosci organizacji prze-
stepczych lub terrorystycznych jest istotne. Jednak tylko niewielka liczba
tych podmiotéw przeprowadzita operacje przeciwko panstwom zachod-
nim, aby osiagnac swoje cele. Jak dotad stosuja one przemoc lub grozby jej
uzycia, ale nie na taka skale, ktéra pozwalalaby je jednoznacznie zaklasyfi-
kowac jako zagrozenia hybrydowe?®!.

Domeny zagrozen hybrydowych

Wyrdznia sie 13 domen, w ktdrych moga wystepowad zagrozenia hybrydo-
we: infrastruktura, gospodarka, wywiad, informacja, cyberprzestrzen, dy-
plomacja, polityka, kultura, spoteczenistwo, prawo, wojsko/obrona, prze-
strzen kosmiczna i administracja®. W kontekscie zagrozen hybrydowych
najistotniejsze sa:

% Tamze, s. 23.

¥ Tamze, s. 23-24.
% Tamze, s. 24.

3 Tamze.

% Tamze, s. 26.
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1. Cyberprzestrzen - jako nowe pole do stwarzania zagrozen w po-
staci cyberprzestepczosci, propagandy, szpiegostwa, terroryzmu,
a nawet wojny. Mniejsze podmioty maja wieksze mozliwosci dzia-
tania w cyberprzestrzeni niz w swiecie rzeczywistym?®.

2. Przestrzen kosmiczna - dziatania hybrydowe w tej przestrzeni
budza coraz wieksze obawy ze wzgledu na fakt, ze kilka krajow
rozwija w niej swoje zdolnosci wojskowe. Moze to mie¢ wplyw
na inne domeny, np. wojskowa, poniewaz sfera kosmiczna jest jej
integralng czescig®.

3. Spoteczenstwo - domena spoteczna jest zwykle polem do genero-
wania i poglebiania podzialéw spoteczno-kulturowych i ich wy-
korzystywania, co spowoduje wstrzasy spoleczne niezbedne do
kontynuowania dziatan zwiazanych z zagrozeniami hybrydowymi
i odnoszenia sukcesow®.

4. Sfera prawna - odnosi sie do zbioru regulacji prawnych, dziatan,
procesow i instytucji. Panstwa autorytarne moga stosowaé kontr-
ustawy, tworzy¢ je, aby osiagnac swdj cel lub wykorzystywaé luki
w prawie istniejagcym w krajach demokratycznych. Na przyklad
poleganie na prawie do wolnosci stowa tworzy przestrzen dla kam-
panii dezinformacyjnych®.

5. Wywiad - panstwo zazwyczaj wykorzystuje swoje zdolnosci wy-
wiadowcze do wspierania dziatan zwiazanych z zagrozeniami hy-
brydowymi lub moze préobowaé wptywacé na operacje wywiadow-
cze panstwa celu®.

6. Dyplomacja — zwlaszcza dzialania hybrydowe w tej sferze maja
na celu tworzenie podzialéw na poziomie krajowym lub miedzy-
narodowym, wspieranie kampanii informacyjnych i ingerowanie
w proces decyzyjny (sankcje dyplomatyczne, wykorzystywanie
ambasad)®. Dyplomacja przenika sie z polityka wewnetrzna, wiec
decydenci w panstwie musza tworzy¢ strategie dwupoziomowe.
Dyplomacja jest rowniez $cisle powiazana z gospodarka, sferg

Tamze, s. 28.
Tamze.
Tamze, s. 30.
Tamze.
Tamze, s. 31.

Tamze.
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spoteczna i prawna. Dziatania w sferze dyplomacji moga mie¢ ne-
gatywny wplyw na gospodarke panstwa®.

7. Informacja - jesli bedzie kontrolowana, celowo rozpowszechnia-
na lub bedzie inspirowala okreslone dziatania, to moze sta¢ sie
elementem wojny hybrydowej i wptywaé na przeciwnika.

Od czasu aneksji Krymu przez Rosje w 2014 r. podjeto wiele inicja-
tyw majacych na celu wzmocnienie odpornosci UE i NATO na zagrozenia
hybrydowe. Wysitki te musza zostac¢ dostrzezone przez kraje cztonkowskie
tych struktur, a tempo dziatan i ich intensywnos$¢ - utrzymane. Ze wzgledu
na stale zmieniajacy sie charakter zagrozen hybrydowych wymagana jest
nieustanna czujno$¢. Niezbedne jest strategiczne podejscie do zwalczania
zagrozen hybrydowych, ktére obejmowatoby nie tylko struktury miedzy-
narodowe, lecz takze krajowe, w tym cale spoteczenstwa, poniewaz to one
sa gléwnymi ofiarami terroryzmu.

Z uwagi na szeroki zakres dziatari NATO i UE, wspédtcze$nie tworzona
jest kompleksowa i wieloptaszczyznowa struktura, ktéra umozliwi wielofa-
zowe reagowanie na zagrozenia bezpieczenistwa. Usprawnienie dotychczas
istniejacych schematow reagowania na ataki hybrydowe, zaréwno militar-
nych, politycznych, gospodarczych, jak i spotecznych, pozwala na skutecz-
ng interwencje i tworzy bardzo potrzebny obecnie aparat (ang. geopolitical
apparatus). Reakcja jest niezbedna, aby sprostaé pojawiajacym sie wyzwa-
niom zwigzanym z zagrozeniami hybrydowymi.

Rosyjska koncepcja wojny hybrydowej

W toczacej sie debacie w Rosji wojna hybrydowa jest okreslana jako pota-
czenie dziatan wojskowych i niewojskowych majacych na celu osiagniecie
celéw politycznych®. Nalezy zauwazy¢, ze wczesne wdrozenie wojny infor-
macyjnej pozwala na osiagniecie celéw politycznych bez uzycia sit zbroj-
nych*. Pézniej konieczne jest jedynie utrzymanie autorytarnej wtadzy. Dla-
tego w 2014 r. dzialania wojskowe i niewojskowe zostaly potaczone i ujete
w ramy wojny hybrydowej z Rosja*.

¥ Tamze, s. 32.
“ K. Pynnoniemi, The concept of hybrid war in Russia: A national security..., s. 3.
4 Tamze, s. 4.

42 Tamze.
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Ukraina nie ma juz zadnych szans na odzyskanie ziem zajetych przez
Rosje w 2014 r. Innymi slowy, operacje hybrydowe, w tym prowadzone
w ramach pdzniejszej i pelnoskalowej inwazji w 2022 r., doprowadzily do
catkowitego przejecia tych terytoriéw. Co wiecej, znacznie wzmocnily
zdolnosci FR do realizowania dalszych operacji hybrydowych w Ukrainie
oraz w calej wschodniej flance UE i NATO.

W Rosji wojna hybrydowa jest traktowana jako préba podwazenia
jej suwerennosci, odrebnosci cywilizacyjnej i statusu jednego z gtéwnych
swiatowych mocarstw. Strategie te opisuje sie jako kombinacje dziatan
destrukcyjnych i konstruktywnych majacych na celu doprowadzenie do
wewnetrznej dezorganizacji i dezorientacji w panstwie przeciwnika. Dzia-
tania destrukcyjne to te podejmowane przez Zach6d w celu podzielenia
rosyjskiego spoteczenistwa, zniszczenia rosyjskiej kultury i tradycji. Dzia-
lania konstruktywne z kolei sa po prostu obrong Rosji przed tymi dziata-
niami. W debacie prowadzonej przez rosyjskie srodowiska naukowe jako
gtéwnego aktora stojacego za tymi wysitkami wskazuje sie Stany Zjedno-
czone. Z kolei w dokumentach panstwowych nie tylko USA, lecz takze UE
sa wymieniane jako ci, ktérzy prowokuja napiecia w Eurazji, zwlaszcza
w Ukrainie®.

W 2003 r. general Machmut Gariejew wyr6znit 3 kategorie zagrozen
dla Ros;ji:

1) zagrozenia suwerennosci politycznej Rosji, a w rezultacie jej statu-

su wielkiego mocarstwa,

2) mozliwos¢ uzycia broni nuklearnej przeciwko Rosji,

3) trzecia grupa zagrozen jest wieloptaszczyznowa - obejmuje szybki

rozwoj technosfery wojskowej, a takze naruszenie réwnowagi sit
w poblizu granic Rosji*.

Podzial ten jest nadal aktualny. Obecnie zbiega sie to z utrzymujacym
sie antagonizmem Rosji wobec panistw NATO i UE, zwlaszcza w odniesie-
niu do sytuacji w Ukrainie. W 2013 r. Gariejew stwierdzil, Ze na $wiecie do-
szlo do znaczacej transformacji geopolitycznej, ktéra zasadniczo zmienita
rownowage sit i charakter zagrozen, co wymusilo nowe strategie i metody
reagowania. Zaktualizowana typologia zagrozen obejmuje tworzenie kon-
trolowanego chaosu w celu wzniecenia réznych form niepokojéw w kra-
jach przeciwnika, obalenie od wewnatrz niepozadanych struktur wladzy

 Tamze.
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oraz destabilizacje spéjnosci wewnetrznej panstwa, czego przyktadem sa
sytuacje w Libii i Syrii®.

Po ataku na Krym Gariejew powiedzial, Ze Rosja powinna by¢
dumna ze swoich dziatan i poprawié wykorzystanie miekkiej sity wraz
z narzedziami politycznymi, dyplomatycznymi i informacyjnymi - te
elementy sg niezbedne dla systemu strategicznego odstraszania*. Jed-
noczesnie wojna hybrydowa jest definiowana jako strategiczne narze-
dzie przymusu®.

W rosyjskiej terminologii wojskowej strategiczne odstraszanie obej-
muje zbiér ofensywnych i defensywnych instrumentéw - jadrowych,
niejadrowych i niemilitarnych - ktére tacznie stanowia ,kompleksowsa
strategie powstrzymywania, odstraszania i przymusu”*. Rosja postrze-
ga odstraszanie jako srodek majacy na celu unikniecie konfliktu. W ra-
mach tego srodka stosuje zastraszanie. Moskwa straszy potencjalnymi
reperkusjami (np. grozi rozmieszczeniem broni jadrowej, aby odwiesé
innych od wykorzystania jej przeciwko sobie). Polaczenie militarnych
i niemilitarnych strategii przymusu jest uwazane za strategiczne zagro-
zenie dla Rosji®.

Wojna hybrydowa jest definiowana jako rodzaj strategicznego przy-
musu niemilitarnego, ktéry obejmuje sankcje gospodarcze, cyberataki
i operacje informacyjne. Dziatania te maja na celu zmiane struktury wia-
dzy w Rosji, wywolanie niezgody na sasiednich terytoriach i zakwestio-
nowanie jej pozycji jako dominujacej sity w wielobiegunowym swiecie®.
Federacja Rosyjska nie tylko wiec okresla zagrozenia hybrydowe dla sie-
bie, lecz takze w pelni wykorzystuje swoje zdolnosci do atakowania w ten
sposob innych narodéw we wszystkich domenach, w ktérych identyfikuje
zagrozenia. Robi to, zanim sama stanie sie celem.

% Tamze.
4 Tamze.
47 Tamze.
% Tamze, s. 6.
4 Tamze.
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Taktyka dziatan hybrydowych Rosji
wobec panstw regionu Morza Battyckiego

Modelowym przykladem dzialan FR w bliskiej zagranicy jest instrumentali-
zacja atakdw hybrydowych jako narzedzia destabilizacji. R6znorodnos¢ na-
rzedzi, jakimi dysponuje Rosja - od zagrozen kinetycznych (takich jak sabo-
taz) po zagrozenia niekinetyczne (takie jak dezinformacja)® - zwieksza sie
z kazdym rokiem, a rosyjskie stuzby wywiadowcze konsekwentnie intensy-
fikuja swoje operacje, pozornie bez obawy o reperkusje czy srodki zaradcze.

Wzrost agresywnych dzialan jest szczegdlnie zauwazalny od lutego
2022 r. w krajach wschodniej flanki NATO, a mianowicie w Estonii, na Lo-
twie, Litwie, w Finlandii, Polsce i Szwecji. Celem jest ostabienie poparcia
dla Ukrainy, wywolanie wewnetrznej niestabilnosci w tych krajach i zde-
stabilizowanie jednosci struktur UE i NATO%. Z uwagi na nowa admini-
stracje w Stanach Zjednoczonych oraz niepewng sytuacje w Ukrainie kraje
wschodniej flanki sg prawdopodobnie celami dalszej destabilizacji.

Rosja jest zdeterminowana, aby dziala¢ ponizej progu otwartej wojny,
poniewaz rozumie, ze przedtuzajacy sie konflikt z NATO moze zakonczy¢
sie porazkgq Moskwy i catkowita restrukturyzacja rosyjskiego systemu poli-
tycznego. Dlugoterminowym celem Kremla jest reorganizacja europejskie;j
architektury bezpieczenistwa i rozszerzenie rosyjskich wplywoéw zaréwno
przez sprawowanie kontroli nad Europa Srodkowo-Wschodnia, jak i pozy-
skiwanie sprzymierzencow w krajach Europy Zachodniej®.

Rosyjska dezinformacja opiera sie¢ na tworzeniu falszywej narra-
cji o nieuchronnej porazce Ukrainy, przedstawianiu rzadéw krajow UE
i NATO jako zaniedbujacych wlasnych obywateli na rzecz wspierania
Ukrainy oraz na wykorzystywaniu mediéw spotecznosciowych do ma-
nipulowania opinig publiczng i ksztalttowania nastrojow spotecznych®.
Liczba falszywych wiadomosci majacych na celu zniechecenie do wspie-
rania Ukrainy i podsycanie wrogosci wobec jej obywateli ro$nie z dnia
na dzien. Czes¢ spoteczenstwa w krajach europejskich wierzy w anty-
ukrainskie narracje. Stuzy to réwniez Kremlowi do okreslenia, ktére gru-
py sa najbardziej podatne na manipulacje.

St H. Praks, Hybrid CoE Working Paper 32: Russia’s hybrid threat tactics against the Baltic Sea
region..., s. 5.
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Jednym z najwiekszych atutéw Ros;ji jest jej diaspora w krajach bat-
tyckich i Azji Srodkowej, bedaca pozostato$cia po Imperium Rosyjskim
i ZSRR. Moskwa aktywnie wspiera organizacje prorosyjskie, finansuje ini-
cjatywy promujace jezyk rosyjski i zdecydowanie sprzeciwia sie usuwaniu
sowieckich pomnikéw. Jako narzedzia polityczne wykorzystuje takze rézne
instytucje, m.in. Kosciét prawostawny®. Ponadto rosyjskie agencje wywia-
dowcze rekrutuja nowych agentow.

Rosja stworzyta kompleksowa sie¢ szpiegowska wzdtuz wschodniej
flanki NATO, co bylo szczegdélnie widoczne podczas operacji w krajach bat-
tyckich, ktére rozpoczely sie pod koniec 2023 r. W styczniu 2024 r. estoriska
Stuzba Bezpieczenistwa Wewnetrznego (eston. Kaitsepolitseiamet, KAPO)
zatrzymala rosyjskiego profesora nauk politycznych z Uniwersytetu w Tar-
tu, ktéry rzekomo przez ponad dekade byt zaangazowany w szpiegostwo®.
W podobnym czasie KAPO odkrylo grupe podejrzang o wspdtprace z ro-
syjskim wywiadem w celu przeprowadzania aktéw wandalizmu i atakéw
fizycznych w Estonii. Do kwietnia 2024 r. wtadze aresztowatly 13 oséb, nie-
ktére z nich byly weczes$niej karane. Grupa z powodzeniem przeprowadzita
kilka atakéw, w tym uszkodzita prywatny samochéd estoniskiego ministra
spraw wewnetrznych i zniszczyla pomniki zwigzane z oporem kraju prze-
ciwko Zwiazkowi Radzieckiemu. Estoriscy urzednicy opisali te incydenty
jako czes¢ strategii wojny hybrydowej*.

Rosyjski wywiad polega réwniez w duzej mierze na grupach hakeréow
atakujacych IK oraz instytucje rzadowe. W raporcie Agencji Unii Europej-
skiej ds. Cyberbezpieczenstwa (European Union Agency for Cybersecurity,
ENISA) z grudnia 2023 r. ujawniono, ze potowa wszystkich atakéw DDoS
w tym roku zwigzana byla z wojng w Ukrainie®. Ujawnienie nastapito, gdy
Stany Zjednoczone oglosily, ze wstrzymuja wlasne operacje cybernetyczne
przeciwko Rosji®.

Od lat Rosja, we wspotpracy z Bialorusia, wykorzystuje migracje jako
narzedzie wywierania presji i wplywu na sasiednie kraje. Moskwa i Minisk

% Tamze, s. 12-13.
% Tamze, s. 14.
5 Tamze, s. 15.
% Tamze, s. 18.

% M. Untersinger, Les Etats-Unis ordonnent une pause des cyberopérations contre la Rus-
sie, selon plusieurs médias, Le Monde, 4.03.2025, https://www.lemonde.fr/pixels/ar-
ticle/2025/03/03/les-etats-unis-ordonnent-une-pause-des-operations-cyber-contre-la-rus-
sie_6575971_4408996.html [dostep: 4.03.2025].
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manipulujg przez dezinformacje przeplywami migracyjnymi, wykorzystu-
ja ludzi z Bliskiego Wschodu, Afryki oraz Azji Srodkowej do tworzenia kon-
trolowanej presji migracyjnej. Zmusza to kraje NATO do wzmocnienia swo-
jej infrastruktury bezpieczenstwa i zintensyfikowania dyskusji na temat
aktualizacji przepisow prawnych. Presja migracyjna byla wykorzystywana
przed inwazjg na Ukraine w celu przetestowania reakcji NATO i porusze-
nia opinii publicznej, a takze przed przystgpieniem Finlandii do Sojuszu®.
Podobna technike stosuje sie wobec Ukrainy i Gruzji, aby zapobiec blizszej
integracji tych panstw z NATO lub zachodnimi strukturami w ogdle.

Panstwa frontowe sg najbardziej narazone na zagrozenia hybrydowe,
takie jak sabotaz IK. Wynika to m.in. z tego, ze podwodna sie¢ kabli
i rurociagéw w Europie nie zostala zaprojektowana z mysla o zagrozeniach
zwigzanych z wojna hybrydowa®!. To samo dotyczy aktéw sabotazu oraz wy-
sitkdw na rzecz polaryzacji spoteczenistw, podzegania do protestéw i wywo-
lywania napiec. Wszystko to ma na celu destabilizacje krajow, ktére sprze-
ciwiaja sie Ros;ji.

Morskie zagrozenia hybrydowe
oraz prawne aspekty ochrony infrastruktury morskiej

Zgodnie z definicja opracowana przez Hybrid CoE zagrozeniami hybrydo-
wymi sg skoordynowane i zsynchronizowane dzialania ukierunkowane
na stabosci systemowe i instytucjonalne przy uzyciu szerokiej gamy srod-
kow. Ma to tez zastosowanie do dziatann prowadzonych na morzu®.
Dziatania hybrydowe, takie jak czesciowa blokada tranzytu morskie-
go lub ograniczenie dostepu do infrastruktury panistwowej, moga stanowic
powazne zagrozenie dla malych panstw, ktére zazwyczaj polegaja na 1 lub
2 krytycznych obiektach morskich®. Jest to teraz bardziej widoczne w kon-
tekscie dziatait majacych na celu uszkodzenie kabli (np. $wiattowodowych,
energetycznych) na Morzu Baltyckim, a takze wykorzystywania przez Rosje

€ H. Praks, Hybrid CoE Working Paper 32: Russia’s hybrid threat tactics against the Baltic Sea
region..., s. 19-20.

¢l Tamze, s. 21.
¢ Hybrid CoE Paper 16: Handbook on maritime hybrid threats...

¢ Tamze, s. 19-20.
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tzw. floty cieni. Takie dzialania zmuszajq kraje UE do reagowania i ciaglego
monitorowania wszystkich ruchéw statkéw na tym akwenie.

Nalezy podkresli¢, ze sztandarowym modelem ataku hybrydowego
jest atak na podwodng IK (np. rurociagi)®*. To przyklad dziatania, ktore nie-
watpliwie bedzie sie powtarzac¢ we wspotczesnej rywalizacji o zasoby.

Coraz bardziej powszechnym zagrozeniem, powigzanym z rozwojem
sztucznej inteligencji i innych nowych technologii, sg cyberataki, klasyfi-
kowane jako zagrozenia hybrydowe. Takie ataki moga skutkowacd utratg
kontroli nad statkami, uszkodzeniem infrastruktury portowej i przerwami
w taficuchach dostaw®. Cyberprzestrzen wykazuje wiele cech wspdlnych
z domeng morska - zwlaszcza pod wzgledem rozproszenia, mozliwosci
manewrowania oraz trudnosci w sprawowaniu nad nig pelnej kontroli.

Na obszarze morskim istniejg rézne mozliwosci stwarzania w sposéb
niejawny zagrozen dla IK, np. uszkodzenia jej badz unieruchomienia. Pan-
stwo przeciwnik moze wykorzystaé¢ bron podwodng - rozmiescic¢ ja samo-
dzielnie lub za czyim$ posrednictwem i wywota¢ eksplozje w poblizu IK
celu. Scenariusz zaklada ustanowienie stref kontroli wokét wysp. Chociaz
jest to sprzeczne z Konwencja Narodéw Zjednoczonych o prawie morza®
(United Nations Convention on the Law of the Sea, UNCLOS), to przeciwnik
moze przyjac strategie faits accomplis lub zgtaszac roszczenia do takich re-
giondw - zazwyczaj w celu ustanowienia punktu kontrolnego, stworzenia
instalacji wojskowej lub zapewnienia dostepu do z16z zasobéw, zasobdw
rybnych lub szlaku transportowego w wylacznej strefie ekonomiczne;j®’.

Chiny rozwijajg sztuczne wyspy i obiekty wojskowe w regionach, do
ktérych roszczenia zglaszajg réwniez Filipiny, Wietnam i Malezja. Wdra-
zaja polityke faktow dokonanych, przez budowanie infrastruktury i za-
pewnienie sobie kontroli nad zegluga na obszarach, do ktérych nie maja
pelnych praw na mocy UNCLOS. Po aneksji Krymu Rosja ustanowita stre-
fy kontroli na Morzu Azowskim i wokét Cie$niny Kerczenskiej i tym sa-
mym utrudnila Ukrainie dostep do jej portéw. Japonia i Chiny sa uwikta-
ne w konflikty dotyczace wysp Senkaku, poniewaz Chiny konsekwentnie

¢ Tamze, s. 12-13.
¢ Tamze, s. 14-16.

¢  Konwencja Narodéw Zjednoczonych o prawie morza, sporzqdzona w Montego Bay dnia 10 grud-
nia 1982 r.

7 Hybrid CoE Paper 16: Handbook on maritime hybrid threats..., s. 17, 21.
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wysylaja tam statki strazy przybrzeznej. Moze to doprowadzi¢ do przejecia
kontroli nad regionem.

Antagonista jest rowniez w stanie celowo przeprowadzaé nielegalne
zatrzymania i inspekcje statkéw morskich pod pretekstem dzialan antyter-
rorystycznych. Wejscie na poklad statku moze skutkowac sabotazem jego
infrastruktury lub instalacja szkodliwego i szpiegowskiego oprogramowa-
nia%. Jest to kolejna metoda negatywnego wplywania na operacje na mo-
rzu, gdzie statki pozostaja stalym celem wrogich dziatan.

Wrogie panistwa moga wykorzystywaé floty kutréw rybackich (po-
chodzenia niepanstwowego) lub instrumentalizowac grupy niepanstwo-
we w celu wywierania presji na IK i jednostki morskie®. Taktyka ta polega
na wykorzystywaniu wlascicieli statkdw, ich flot lub bander w celu stworze-
nia iluzji, ze sprawca pochodzi z innego kraju, a nie np. z Rosji.

Wrogie panstwa moga wykorzystywac technologie modyfikacji po-
gody, np. przez rozpylanie substancji chemicznych w atmosferze w celu
wywotlania deszczu, burz czy mgly, a nawet sztucznie inicjowaé zjawiska
o charakterze katastrof naturalnych, by zakléci¢ funkcjonowanie IK prze-
ciwnika. Wrogie panistwo moze wykorzystac te dziatania jako zastone dymna
do przeprowadzenia ataku hybrydowego, polegajacego np. na uszkodzeniu
podwodnej infrastruktury telekomunikacyjnej i energetyczne;j™.

Atak hybrydowy moze wiazaé sie réwniez z celowym zablokowaniem
cie$niny morskiej. Po pierwsze, utrudnia to panstwom zagwarantowanie
niezakléconego tranzytu statkéw morskich, a po drugie, moze wywotac
miedzynarodowy kryzys polityczny, przez sparalizowanie zaréwno stosun-
kow wewnetrznych, jak i zagranicznych panstwa bedacego celem ataku’.
Takich dziatan, zwtaszcza w odniesieniu do Kanatu Sueskiego czy ciesniny
Bab al-Mandab, nalezy spodziewac sie w przysztosci w zwiazku z powsta-
niem nowych baz morskich w Rogu Afryki. Jest to zagrozenie, ktére moze
pojawié sie rowniez na Morzu Battyckim.

Kolejne zagrozenia wynikaja z naruszen prawa miedzynarodowego,
gléwnie naruszenn UNCLOS. Zalecenia przedstawione w Handbook on ma-
ritime hybrid threats: 15 scenarios and legal scans ktada nacisk na potencjal-
ne reakcje zgodne z miedzynarodowymi normami prawnymi. Zbyt silna

% Tamze, s. 27.
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zalezno$¢ od tych ram prawnych niesie ze soba istotne ryzyko. Powstaje
bowiem asymetria: czes¢ podmiotéw dziala w granicach prawa, podczas
gdy inni wykorzystuja jego ograniczenia, co daje im strategiczng przewage.
W sytuacjach tego rodzaju korzysci osiagane w wyniku skutecznego ataku
hybrydowego moga znacznie przewyzsza¢ negatywne konsekwencje wy-
nikajace z miedzynarodowych sankcji prawnych, co sktania niektére pan-
stwa do swiadomego naruszania prawa. Sytuacja ta pokazuje, ze w czasie
eskalujacej rywalizacji geopolitycznej mozliwosci efektywnego przeciw-
dzialania agresywnym dzialaniom sg ograniczone, co sprawia, ze panistwa
musza koncentrowac sie gléwnie na tagodzeniu skutkéw i odbudowie
po ataku.

Potencjalna strategia ochronna obejmuje maksymalna marginalizacje
wrogiego panstwa lub podmiotu niepanstwowego, ktérej towarzyszy jego
ciagte monitorowanie. Pomogloby to ograniczy¢ wdrazanie szkodliwych
dzialan, szczegdlnie w obszarze bezpieczenstwa morskiego.

Ochrona morskiej IK stala sie pilng kwestia w swietle niedawnych za-
grozen hybrydowych wymierzonych w podmorskie kable i rurociagi. Ra-
port podkresla rosnaca podatno$é na zagrozenia w tej domenie, zwtasz-
cza ze podmioty panstwowe i niepanstwowe wykorzystuja luki i stabosci
technologiczne do przeprowadzania destrukcyjnych operacji’?. Zagrozenia
te, ktére moga miec znaczace konsekwencje geopolityczne, finansowe czy
w zakresie bezpieczenstwa, obejmuja sabotaz, cyberataki oraz zaklocenia
ruchu morskiego”. Zabezpieczenie aktywow morskich stalo sie gtéwna
troska cztonkéw UE i sojusznikow NATO z uwagi na istotna role, jaka infra-
struktura morska odgrywa w globalnym handlu, dystrybucji energii i sie-
ciach komunikacyjnych”.

Systemy prawne majg duza moc rozwigzywania tych problemodw,
ale nakladajg réwniez powazne ograniczenia. Konwencja UNCLOS przez
ustanowienie stref jurysdykcyjnych pozwalajacych panstwom nadbrzez-
nym na rézny stopien kontroli nad dzialalnoscig morskg utrudnia pan-
stwom podejmowanie zdecydowanych dzialan przeciwko zagrozeniom
hybrydowym powstajacym poza ich granicami terytorialnymi, ze wzgledu
na rozproszone przepisy prawne. Chociaz obecne narzedzia prawne daja

72 A. Sari, Hybrid CoE Research Report 14: Protecting maritime infrastructure from hybrid
threats..., s. 5.

7 Tamze, s. 6.
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ogdlne uprawnienia do utrzymania swiadomosci sytuacyjnej, to brakuje
jasnych procedur dotyczacych reakcji, zwlaszcza w przypadku zagrozen
rozwijajacych sie na wodach miedzynarodowych?.

Podatno$¢ na uszkodzenia podmorskich kabli komunikacyjnych, klu-
czowych dla globalnej tacznosci internetowej i transakcji finansowych,
jest powaznym problemem. Podmioty stanowigce zagrozenie hybrydowe
wykazaly zdolnos¢ do atakowania tych kabli, czego dowodem sg niedawne
incydenty na Morzu Baltyckim’. Federacja Rosyjska, jak wczesniej wspo-
mniano, nie ma zadnych skruputéw w intensyfikowaniu szkodliwych dzia-
tan, ktére prowadzita w Europie Srodkowo-Wschodniej w ostatnich latach.

Problem z jednoznacznym przypisaniem odpowiedzialnosci za ata-
ki hybrydowe utrudnia adekwatna reakcje, poniewaz sprawcy czesto wy-
korzystuja luki i niejasnosci w zakresie jurysdykcji miedzynarodowej, by
uniknaé odpowiedzialnosci prawnej. Skuteczne przeciwdzialanie tego
typu zakléceniom wymaga bliskiej wspolpracy miedzynarodowej oraz
sprawnie funkcjonujacych systeméw wymiany informacji wywiadow-
czych, z uwzglednieniem zlozonych czynnikéw ryzyka - zaréwno gospo-
darczych, jak i dotyczacych bezpieczenstwa - ktére sa z nimi nierozerwal-
nie zwigzane”’.

Konieczne jest opracowanie i opublikowanie kompleksowej strategii
w celu ztagodzenia tych stabosci. W pierwszej kolejnosci panistwa powinny
zagwarantowac spojne stosowanie krajowych ram prawnych w celu sku-
tecznego wdrazania jurysdykcji ustawodawczej i wykonawczej, zgodnie
z postanowieniami UNCLOS. Wigze sie to z uznaniem, Ze istniejg niedo-
ciagniecia prawne, ktére podmioty stwarzajace zagrozenia moga wyko-
rzystacd, i dostosowaniem ustawodawstwa krajowego w celu wzmocnienia
wspolpracy transgranicznej w zakresie egzekwowania prawa. Po drugie,
interpretacje prawne musza zosta¢ zmodyfikowane w celu uwzglednienia
pojawiajacych sie zagrozen, w tym celowego atakowania infrastruktury
podmorskiej za pomocg metod cybernetycznych i kinetycznych.

Kolejnym waznym zaleceniem jest wzmocnienie wysitkéw dyploma-
tycznych w celu ustanowienia nowych miedzynarodowych zasad ochrony
krytycznych zasobéw morskich. W raporcie zasugerowano, aby cztonkowie

> Tamze, s. 16-17.
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UE i NATO wspdlnie pracowali nad wzmocnieniem §rodkow regulacyjnych,
w tym nad przyjeciem wiazacych uméw, ktére zwieksza bezpieczenstwo
podmorskich kabli i rurociaggdéw. Ponadto wspoélne ¢wiczenia i inicjatywy
wymiany informacji w czasie rzeczywistym powinny zosta¢ rozszerzone,
aby poprawi¢ zdolnosci wykrywania zagrozen i reagowania na nie”.
Ewoluujacy charakter zagrozen hybrydowych wymaga proaktywnej
i adaptacyjnej strategii prawnej. Pafistwa musza by¢ przygotowane na ak-
tualizacje i rozszerzenie swoich polityk w odpowiedzi na pojawiajace sie
wyzwania. Ochrona infrastruktury morskiej to nie tylko kwestia bezpie-
czenistwa narodowego, lecz takze globalny imperatyw®. Ta kwestia jest
szczegolnie aktualna w odniesieniu do regionu Morza Battyckiego.

Podsumowanie

Analizowane badania, oparte na studiach Hybrid CoE, pozwalaja na kom-
pleksowe zrozumienie zagrozen hybrydowych, zwtaszcza ich implikacji dla
IK w UE, przede wszystkim w Europie Srodkowo-Wschodniej. Gléwnym
podmiotem podejmujacym w ostatnich latach szkodliwe dzialania pozosta-
je FR, jednak coraz wiecej panstw wykorzystuje narzedzia hybrydowe, aby
zwiekszy¢ swojg obecnosé i wplywy. Ponadto charakter zagrozen hybrydo-
wych szybko ewoluuje.

Badanie The Landscape of Hybrid Threats: A Conceptual Model przedsta-
wia szerokie spojrzenie na ewolucje i mechanizmy zagrozen hybrydowych,
stwarzanych zaréwno przez podmioty panstwowe, jak i niepanstwowe.
Z kolei The concept of hybrid war in Russia: A national security threat and me-
ans of strategic coercion zapewnia zrozumienie strategicznych celéw Rosji
przez ukazanie jej dzialan hybrydowych w kontekscie rywalizacji geopo-
litycznej. Handbook on maritime hybrid threats: 15 scenarios and legal scans
podkresla potrzebe wiekszego skupienia sie na obszarze morskim (gtéwnie
na Morzu Baltyckim), ktéry jest istotny dla UE i NATO pod wzgledem in-
frastruktury, stabilnosci gospodarczej i transportowej, a takze bezpieczen-
stwa regionalnego. Réwnie wazny jest raport A comprehensive resilience eco-
system, ktéry podkresla potrzebe odpornosci na zmieniajace sie zagrozenia
hybrydowe i wspiera w ten sposéb krajowe i miedzynarodowe struktury

7 Tamze, s. 36.

80 Tamze.
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bezpieczenstwa. Jest to szczegélnie wazne teraz, gdy Europa musi skon-
centrowac¢ sie na wlasnym bezpieczenstwie i nie moze polegac¢ wytacznie
na wsparciu USA. Russia’s Hybrid Threat Tactics Against the Baltic Sea Region
jest niezbednym narzedziem do zrozumienia atakow i aktéw sabotazu. Na-
lezy wziac je pod uwage przy tworzeniu nowych polityk, poniewaz oferuje
konkretne studium przypadku rosyjskich taktyk hybrydowych wraz z ich
wplywem i wymaganymi srodkami zaradczymi. Protecting maritime infra-
structure from hybrid threats: legal options wskazuje na istotne stabosci praw-
ne w zakresie bezpieczenistwa morskiego, wspierajac tym samym globalng
wspolprace i zmiany prawne.

Podkreslajac potrzebe proaktywnych polityk bezpieczenistwa, dziatan
budujacych odpornosé i zmian prawnych w celu skutecznego sprostania
pojawiajacym sie wyzwaniom, badania te dostarczajg istotnych informacji
dla zrozumienia i minimalizowania zagrozen hybrydowych dla IK krajow
UE. Nalezy réwniez dodad, ze panstwa na wschodniej flance zmagaja sie
z wyzwaniem w postaci odpowiedzi na dzialania FR i podmiotéw niepan-
stwowych oraz muszg zadbaé o wlasne bezpieczenstwo.

Obecne badania nad zagrozeniami hybrydowymi ujawniajg liczne dys-
funkcje w systemie przeciwdzialania tym zagrozeniom w UE, utrudniajace
skuteczne dziatania. Musza one zosta¢ natychmiast wyeliminowane przez:

a) wypracowanie transkontynentalnego porozumienia majacego
na celu przeciwdziatanie zagrozeniom hybrydowym,

b) wyznaczenie konkretnych panstw, organizacjii frakcji, ktre moga
by¢ Zrédtem zagrozen hybrydowych,

c) rewizje istniejacych definicji zagrozen hybrydowych, z uwzgled-
nieniem ciagtej ewolucji tego zjawiska,

d) zatwierdzenie terminologii i wspdlnych cech zagrozen hybrydo-
wych, dziatai wojennych i terroryzmu,

e) standaryzacja systemoéw prawnych spotecznosci miedzynarodo-
wej w zakresie przestepstw oraz dziatan zwigzanych z zagrozenia-
mi hybrydowymi, jak réwniez innych czynéw przestepczych,

f) utrzymanie spéjnej polityki przeciwdzialania zagrozeniom hybry-
dowym w ramach sojuszy miedzynarodowych,

g) ponowng ocene plandw i strategii w panstwowych programach
przeciwdzialania zagrozeniom hybrydowym, co zwiekszyloby
orientacje na cel i finansowanie odpowiednich organizacji zaan-
gazowanych w zwalczanie zagrozen hybrydowych,
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h) wdrozenie dlugoterminowej polityki przeciwdziatania zagroze-
niom hybrydowym z ciaglym finansowaniem i szkoleniami dla
podstawowych jednostek przeciwdziatajacych zagrozeniom hy-
brydowym,

i) gruntowna edukacje spoteczenstwa, zwlaszcza dzieci i mlodziezy,
w zakresie istniejacych zagrozen hybrydowych, a takze postrzega-
nia i rozumienia réznych religii i kultur®..

Znalezienie odpowiedniego sposobu zwalczania zagrozen hybrydo-
wych stanowi najwazniejszy cel zaréwno na poziomie krajowym, jak i mie-
dzynarodowym. Obiektywna ocena ewolucji tego zjawiska pozostaje Scisle
powiazana z rozwojem oraz koordynacjq polityk przeciwdzialania zagro-
zeniom hybrydowym, a takze z podnoszeniem $wiadomosci spotecznej
w tym zakresie. Charakter tych zagrozen determinuje kierunek dzialan
panistw oraz ksztalt tworzonych regulacji prawnych stanowiacych odpo-
wiedz na pojawiajace sie wyzwania. Powielane stereotypy powinny zostac¢
zastapione poglebionymi analizami, ktére pozwolg uznac zagrozenia hy-
brydowe za nadrzedne wyzwanie dla bezpieczenistwa panstwa - szczeg6l-
nie z uwagi na ich zréznicowana forme, zalezng od specyfiki terytorium,
na ktérym wystepuja. Zagrozenia hybrydowe moga przybiera¢ odmienne
formy w krajach battyckich, Francji, Polsce i Ukrainie. Nalezy by¢ swiado-
mym ich istnienia, ewolucji i coraz czestszego wystepowania. Sposobom
przeciwdzialania zagrozeniom hybrydowym nalezy poswiecié¢ wiecej uwa-
gi w debatach politycznych, eksperckich i badaniach naukowych, co utatwi
wyciagniecie wtasciwych wnioskéw i konceptualizacje praktycznych dzia-
tan, réwniez na poziomie miedzynarodowym.

Unia Europejska i NATO pokazaly, ze istnieje silna wola wzmocnie-
nia bezpieczenistwa w obszarze euroatlantyckim i wspdlnego zwalczania
zagrozen hybrydowych. Potrzebny jest czas na wypracowanie konkretnych
rozwigzan. W dynamicznym $rodowisku geopolitycznym tylko wielopo-
ziomowa polityka bezpieczenistwa umozliwi osiagniecie celéw. Zaréwno
UE, jak i NATO dysponuja instrumentami wspoétpracy wojskowej i politycz-
nej umozliwiajacymi skuteczna reakcje. Niezwykle istotne jest nie tylko
eliminowanie pojawiajacych sie zagrozen, lecz takze podejmowanie glo-
balnych inicjatyw majacych im zapobiegac®. W tym zakresie szczegdlny
nacisk nalezy polozy¢ na wyzwania w Europie Srodkowo-Wschodniej.

8 A. Olech, French and Polish fight against terrorism, Poznan 2022, s. 198.
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Do ich skutecznej realizacji niezbedne jest jednak zaangazowanie kazdego
z panstw czlonkowskich. Bez statej i niezachwianej wspdtpracy obecne wy-
sitki struktur miedzynarodowych moga okazaé sie daremne.

Hybrid CoE powinno zainicjowaé badania nad zagrozeniami hybry-
dowymi pochodzacymi od zewnetrznych aktorow w Afryce i na Bliskim
Wschodzie, szczegdlnie w kontekscie Europy. Konieczne jest takze corocz-
ne przygotowywanie oceny zagrozen hybrydowych dla panstw cztonkow-
skich UE, z wykorzystaniem raportéw krajowych agencji bezpieczenstwa.
Korzystne bytoby réwniez organizowanie dyskusji okragtego stotu, zaréw-
no w formie stacjonarnej, jak i zdalnej, dla unijnych ekspertéw specjali-
zujacych sie w zagrozeniach hybrydowych. Rezultatem omoéwienia przez
nich najpilniejszych wyzwan i koncepcji moze byé raport zawierajacy roz-
ne perspektywy dotyczace zagrozen hybrydowych, uwzgledniajace uwa-
runkowania kazdego kraju. Zdaniem autora Hybrid CoE jest gotowe do
ustanowienia ponadnarodowej strategii przeciwdzialania zagrozeniom hy-
brydowym.

W 2025 r., ponad dekade po rosyjskim ataku na Ukraine i 3 lata po
rozpoczeciu pelnoskalowej inwazji oraz serii atakdw hybrydowych wymie-
rzonych w panstwa cztonkowskie UE, konieczne staje sie nie tylko wzmoc-
nienie polityki bezpieczenstwa i odpornosci na zagrozenia hybrydowe, lecz
takze rozwiniecie skuteczniejszych mechanizméw reagowania. Charaktery-
styka tych zagrozen jednoznacznie wskazuje, ze wojna hybrydowa juz trwa,
co znajduje potwierdzenie w analizach prowadzonych przez Hybrid CoE.
W obecnej sytuacji rownie istotne jak diagnozowanie i opisywanie natury
tych dziatan jest wdrazanie proaktywnych srodkéw zaradczych oraz budo-
wanie odpornosci systemowe;j.
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