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Abstrakt

Autor omawia problematyke atakéw na infrastrukture krytyczna Ukrainy, po-
dejmowanych zaréwno podczas dziatan hybrydowych (od 2014 r.), jak i w czasie
pelnoskalowej rosyjskiej inwazji (od 2022 r.). Na podstawie dostepnych informa-
cji analizuje operacje przeciwko infrastrukturze energetycznej Ukrainy. Zwra-
ca uwage na to, ze ataki prowadzone przez rosyjskie sity moga siegaé réwniez
na terytorium Unii Europejskiej. Przedstawia takze wstepne wnioski dotyczace
zaréwno odpornosci, jak i obrony infrastruktury krytycznej.

Stowa kluczowe
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Abstract

The author discusses the issue of attacks on Ukraine’s critical infrastructure,
undertaken both during hybrid operations (since 2014) and during a full-
scale Russian invasion (since 2022). Based on the available information, he
analyses the operations against Ukraine’s energy infrastructure. He points
out that attacks conducted by Russian forces may also reach the territory
of the European Union. He also presents preliminary conclusions on both
the resilience and defence of critical infrastructure.

Keywords

Ukraine, critical infrastructure, critical infrastructure protection, hybrid
warfare, strategic air campaign

Wprowadzenie

Rosnace napiecia miedzynarodowe, rosyjskie dziatania hybrydowe i zagro-
zenie mozliwym konfliktem konwencjonalnym wplywaja na infrastrukture
krytyczng (IK). Aby lepiej przygotowad IK w Unii Europejskiej na potencjal-
ny atak, konieczne jest skorzystanie z doswiadczen ptynacych z konfliktéw
toczacych sie w innych regionach.

Ukraina od 2014 r. byla celem rosyjskich dziatan hybrydowych, a od
2022 r. - konwencjonalnych. Ataki prowadzone w ramach tych dziatan
byly wymierzone réwniez w IK. Autor artykulu przedstawia wstepne wnio-
ski wyciagniete z dotychczasowych ukrainskich doswiadczen. Zaznacza,
ze biezace wiadomosci na temat rosyjskiej agresji na Ukraine, zwlaszcza
w mediach spotecznosciowych, sa czesto powierzchowne i moga by¢ nie-
zgodne z faktami lub zawierac tresci propagandowe albo dezinformacyj-
ne. Doglebng analize tej wojny bedzie mozna przeprowadzi¢ dopiero po
jej zakoniczeniu. Przyktadowo w jednym z cytowanych w artykule tomow,
opublikowanym w 2025 r., opisano tylko pierwszy rok pelnoskalowej woj-
ny. Dlatego autor zdecydowat sie korzystac z wielu zZrédel, w tym raportow
think tankow, ksiazek i innych publikacji, opisujacych rézne aspekty ata-
kéw na ukrainska IK.
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Ataki na infrastrukture krytyczna
w kontekscie zagrozenia hybrydowego

Zgodnie z publikacjq The Landscape of Hybrid Threats' wszelkie wrogie dzia-
tania wymierzone w IK (aktywa lub systemy albo czesci tych systeméw)
moga:

(a) pogorszy¢ jako$é oferowanych towaréw i ustug (np. zmniejszyé
dostepnosé, niezawodnosc),

(b) zniszczy¢ kluczowe czesci infrastruktury,

(c) zwiekszyc¢ koszty ich eksploatacji,

(d) wplynaé na popyt, wywieraé presje na infrastrukture,

(e) ograniczyé lub usunaé mozliwo$é dywersyfikacji dostaw débr
i ustug oraz powodowad jednostronng zaleznos¢ od wrogiego pod-
miotu,

(f) uzyskaé lub ograniczy¢ dostep do kluczowych zasobéw dla jej
funkcjonalnosci (surowce, technologia, wiedza specjalistyczna
itp.) i nie tylko?.

Ponadto (...) kazde narzedzie, ktére moze stworzyc¢ bgdz wykorzystac
luke w infrastrukturze (luki wewnetrzne lub luki iniekcyjne) i osiqgnqc jeden
2 powyzszych efektow, moze byc potencjalnie wykorzystane jako czes¢ zestawu
narzgedzi hybrydowych®. Poniewaz dzialania te sg okreslane jako hybrydo-
we, atak na infrastrukture moze by¢ przeprowadzony przy uzyciu narzedzi
cybernetycznych i wplywad na gospodarke, spoleczenstwo i administracje
publiczna.

Ciekawe wydaje sie takze spojrzenie na wojne hybrydowg jako czesé
szerszej strategii. Raport Countering Gray-Zone Hybrid Threats* (pol. Prze-
ciwdziatanie zagrozeniom hybrydowym w szarej strefie), opublikowany
w 2016 r. przez Akademie Wojskowa Stanow Zjednoczonych, opisuje zagro-
zenia hybrydowe jako spektrum sktadajace sie z 2 gléwnych czesci: szarej
strefy i otwartej wojny.

! G. Giannopoulos, H. Smith, M. Theocharidou, The Landscape of Hybrid Threats: A Conceptual
Model Public Version, Publications Office of the European Union, Luxembourg 2021,
https://www.hybridcoe.fi/wp-content/uploads/2021/02/conceptual_framework-reference-
version-shortened-good_cover_-_publication_office.pdf [dostep: 15.01.2025].

2 Tamze, s. 28. Tlumaczenia w artykule pochodza od redakcji (dop. red.).
®  Tamze.

4 J. Chambers, Countering Gray-Zone Hybrid Threats. An Analysis of Russia’s ‘New Generation
Warfare’ and Implications for the US Army, 2016, https://mwiwestpoint.edu/wp-content/
uploads/2016/10/Countering-Gray-Zone-Hybrid-Threats.pdf [dostep: 15.01.2025].



18

Michat Piekarski

Szara strefa jest opisywana jako znajdujaca sie ponizej progu konflik-
tu konwencjonalnego, majaca niejednoznaczny charakter. Zagrozenia hy-
brydowe w tej strefie moga obejmowac wykorzystywanie cywilow, agen-
tow wywiadu, sit nieregularnych, dzialanie w r6znych domenach (ladowej,
powietrznej, morskiej, cybernetycznej, informacyjnej), z zastosowaniem
instrumentéw wiladzy, w tym dyplomacji, polityki gospodarczej, polityki
informacyjnej i wojska.

Zagrozenia hybrydowe w otwartej wojnie z kolei bardziej przypomi-
naja konflikt konwencjonalny. Agresorzy nie ukrywaja swojego zaanga-
zowania, uzywajg zaréwno konwencjonalnych, jak i niekonwencjonal-
nych narzedzi (np. dzialan wojsk specjalnych, dziatann nieregularnych).
Te ramy koncepcyjne moga by¢ bardzo ciekawe w szczegdtowej analizie
atakéw na ukrainska IK, poniewaz ten kraj najpierw stanal w obliczu ogra-
niczonej (szarej strefy) agres;ji, ktéra rozpoczeta sie w 2014 r., a nastepnie
w 2022 r. - otwartej wojny.

Ukrainska infrastruktura krytyczna jako cel wojny hybrydowej

Ukraina, wraz z jej IK, byla celem szerokiego zakresu rosyjskich dziatan
hybrydowych, w tym wojny politycznej, préb zamachdw, uzycia sily woj-
skowej, facznie z tzw. zielonymi ludzikami na Krymie, oraz buntéw inspiro-
wanych przez Rosje na wschodzie Ukrainy. Na przyklad celem cyberataku
na sie¢ energetyczna z 2015 r. bylo 3 operatoréw systemu dystrybucji ener-
gii elektrycznej w Iwano-Frankiwsku, Czerniowcach i Kijowie. Ten zdalny
atak spowodowat przerwe w dostawie pradu dla 225 000 odbiorcéw°. Rok
pdzniej kolejne cyberataki byty wymierzone w pojedynczy element systemu
dystrybucyjnego - podstacje w poblizu Kijowa®. Do nastepnego ataku doszto
w 2017 r., byt on jednak bardziej rozlegly, poniewaz za pomoca ransmowa-
re’u Petya zaatakowano systemy nie tylko w Ukrainie’.

5 Cyber-Attack Against Ukrainian Critical Infrastructure, CISA, 20.07.2021, https://www.cisa.
gov/news-events/ics-alerts/ir-alert-h-16-056-01 [dostep: 15.01.2025].

¢ Ukraine power cut ‘was cyber-attack’, BBC News, 11.01.2017, https://www.bbc.co.uk/news/
technology-38573074 [dostep: 15.01.2025].

7 N. Perlroth, M. Scott, S. Frenkel, Cyberattack Hits Ukraine Then Spreads Internationally,
The New York Times, 27.06.2017, https:/www.nytimes.com/2017/06/27/technology/
ransomware-hackers.html [dostep: 16.01.2025]; A. Greenberg, The Untold Story
of NotPetya, the Most Devastating Cyberattack in History, Wired, 22.08.2018,
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W tym samym czasie odnotowano takze inne ataki. Na przyktad
w maju 2015 r. most kolejowy w Odessie zostat uszkodzony przez eksplozje
improwizowanego fadunku wybuchowego (ang. improvised explosive device),
ktéra nastgpila na krétko przed tym, jak pociag mial przejechaé przez
miejsce ataku. Eksplozja byta czescia szerszej serii zamachéw bombowych
w tym miescie portowym?.

Celem agresji byly réwniez innego rodzaju infrastruktury. W maju 2014 r.
eksplozja uszkodzila gazociag Urengoj-Pomary-Uzhorod w poblizu Pottawy’.
Kolejne eksplozje odnotowano w magazynach amunicji w Winnicy'® w 2017 r.
i rok pézniej w Iczni'l. Rosyjskie operacje hybrydowe od 2014 r. do poczatku
2022 r. byly prowadzone, aby ostabi¢ panistwo ukrainiskie, podwazy¢ zaufanie
obywateli do rzadu i stuzb publicznych. Poniewaz celem politycznym Rosji
pozostaje przejecie kontroli nad Ukraing i zmiana rzadu na prorosyjski, ope-
racje hybrydowe mogly stworzy¢ ku temu sprzyjajace warunki.

Wzrost napiecia byl widoczny szczegdlnie w ostatnich miesiacach
przed rozpoczeciem pelnoskalowej inwazji Rosji na Ukraine. Rosja, we-
dlug raportu Royal United Services Institute (RUSI), przygotowywala sie do
przeprowadzenia kampanii niekonwencjonalnych dzialan wspierajacych
jawna, konwencjonalng agresje, a celem miata by¢ réwniez IK: Oczekuje si¢
rowniez, ze krajowa infrastruktura krytyczna, w tym telekomunikacja, ustugi
rzqdowe, energia elektryczna i ustugi uzytecznosci publicznej zostanq zaata-
kowane zaréwno poprzez fizyczny sabotaz, jak i cyberatak. Ukrainskie stuzby
bezpieczeristwa spodziewajq sig, ze nie bedq w stanie przerwac wszystkich tych
atakow'.

https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-
world/ [dostep: 16.01.2025].

8  Explosion in Ukraine’s Odessa Destroys Railroad Bridge but Misses Train, The Moscow Times,
13.05.2015, https://www.themoscowtimes.com/2015/05/13/explosion-in-ukraines-odessa-
destroys-railroad-bridge-but-misses-train-a46507 [dostep: 16.01.2025].

°®  Major Ukraine gas pipeline hit by blast, 17.06.2014, BBC, https://www.bbc.com/news/world-
europe-27891018 [dostep: 16.01.2025].

© 3. Mendel, In Ukraine a Huge Ammunition Depot Catches Fire, The New York Times,
27.09.2017, https://www.nytimes.com/2017/09/27/world/europe/ukraine-ammunition-
depot-explosion.html?mcubz=0 [dostep: 16.01.2025].

W Ukraine ammo dump blasts blamed on ‘possible sabotage’, BBC, 9.10.2018, https://www.bbc.
co.uk/news/world-europe-45794963 [dostep: 16.01.2025].

2 J. Watling, N. Reynolds, The Plot to Destroy Ukraine, 15.02.2022, https://static.rusi.org/
special-report-202202-ukraine-web.pdf [dostep: 17.01.2025].
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Ataki na infrastrukture, choé zréznicowane pod wzgledem skali i me-
tod, byly wstepem do znacznie szerszej operacji konwencjonalnej. Ataki
hybrydowe nie zakonczyly sie sukcesem. W sektorze IK podjeto dziatania
majace na celu zwiekszenie jej odpornosci. Na przyktad w 2015 r. opubliko-
wano tzw. zielong ksiege ochrony infrastruktury krytycznej* w Ukrainie,
aw 2022 r. przyjeto specjalng ustawe parlamentu o IK*.

Warto zauwazyc, ze ataki na Ukraine, szczegdlnie cyberataki, zosta-
ly opisane takze jako poligon doswiadczalny do prowadzenia cyberwojny
przeciwko innym krajom, w tym panstwom czlonkowskim UE i Stanom
Zjednoczonym®™.

Ukrainska infrastruktura krytyczna
jako cel wojny konwencjonalnej

Celem pelnoskalowej inwazji Rosji na Ukraine, rozpoczetej 24 lutego
2022 r., bylo przejecie kontroli nad Ukraing przez zajecie Kijowa. Kiedy
nie zostal on osiggniety, operacja wojskowa skupila sie na innych obsza-
rach, w tym na Donbasie'®. Rosjanie byli w stanie przejaé znaczne tere-
ny Ukrainy, w tym poludniowa czes¢ kraju. W ten sposéb powstato po-
laczenie ladowe miedzy Krymem a Rosjg kontynentalng. Istniato wiele
elementéw IK, w tym 2 elektrownie jadrowe, linie kolejowe i inne, ktore
znalazly sie pod rosyjska kontrola, jednak zostaly one przejete gtéwnie
dlatego, ze znajdowaly sie na ziemiach zajetych przez rosyjskie sity, nie
byty zas oddzielnymi celami. Takim przyktadem jest Czarnobylska Elek-
trownia Jadrowa, ktora przejeto, poniewaz znajdowata sie na trasie ro-
syjskich wojsk wkraczajacych na Ukraine z Biatorusi. Nastepnie zostala
odzyskana przez Ukraine, gdy rosyjskie wojska wycofaly sie po nieudanej

13 D. Biriukov, S. Kondratov, O. Nasvit, O. Sukhodolia, Green Paper on Critical Infrastructure
Protection in Ukraine. Analytical Report, Kiev 2015.

% 3akon Ykpainu npo xpumuuny ingpacmpykmypy (Bimomocti BepxoBHoi Pazu Vkpainu
(BBP), 2023, Ne 5, ct. 13) - [Zakon Ukrajiny pro krytycznu infrastrukturu (Widomosti
Werchownoji Rady Ukrajiny (WWR), 2023, Ne 5, st. 13)], https://zakon.rada.gov.ua/laws/
show/1882-20#Text [dostep: 17.01.2025].

15 A.Greenberg, How an Entire Nation Became Russia’s Test Lab for Cyberwar, Wired, 20.06.2017,
https://www.wired.com/story/russian-hackers-attack-ukraine/ [dostep: 18.01.2025].

16 J. Watling, N. Reynolds, Operation Z. The Death Throes of an Imperial Delusion, 22.04.2022,
https://static.rusi.org/special-report-202204-operation-z-web.pdf [dostep: 18.01.2025].
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bitwie o Kijow. Zniszczenie tamy w Nowej Kachowce takze bylo czescig
rosyjskiej operacji wojskowej, przeprowadzonej w celu zaklécenia ukra-
inskich operacji ofensywnych, poniewaz wylaczylo z uzytkowania 1 waz-
ny most i uniemozliwilo dalsze operacje przekraczania rzeki ponizej
tamy z powodu katastrofalnej powodzi'’. Podobny incydent odnotowano
w 2023 r.'® Wiele innych obiektéw IK réwniez zostalo zaatakowanych lub
przejetych podczas walk.

Nowe wyzwania pojawily sie pdzniej, gdy stato sie jasne, ze rosyjskie
sity nie sg w stanie zaja¢ Kijowa, a ukrainskie sity zbrojne przeprowadzaja
udane operacje zar6wno obronne, jak i ofensywne. Jesienig 2022 r. Rosjanie
rozpoczeli pierwsza strategiczna kampanie wymierzong w ukrainski sektor
energetyczny. Ataki nie byly tylko kolejnym elementem kampanii na fron-
cie, lecz takze - podobnie jak w przypadku innych konfliktéw, w tym IT wojny
Swiatowej — proba ksztaltowania sytuacji strategiczne;j i ostabienia ukrain-
skiej odpornosci spotecznej. Tego typu ataki majg pogarszac¢ warunki zycia
ludnosci cywilnej, zaktécaé kluczowe sektory gospodarki. Moga zmusi¢
rzad do zaakceptowania zadan agresora, w obliczu grozby buntu spote-
czenstwa wyczerpanego strategiczna kampania powietrzna. Koncepcja ta
nie jest niczym nowym w historii dziatant wojennych, poczawszy od teorii
wojny powietrznej Giulio Douheta’, przez strategiczne ataki w czasie II woj-
ny swiatowej, az po teorie 5 pierscieni Johna Ashleya Wardena III. Teoria
Wardena, jako najnowocze$niejsza, jest szczegdlnie pomocna w wyjasnia-
niu rosyjskich atakow na ukrairiska IK, poniewaz umieszcza je w 2 pierscie-
niach: infrastrukturze (opisywanej gléwnie jako transportowa) i tzw. kry-
tycznych podstawach (z ang. critical essentials) - obejmujacych zasilanie®.
Ponadto w rosyjskiej strategii wojskowej istnieje koncepcja Strategicznej
Operacji Zniszczenia Krytycznie Waznych Celéw (ang. Strategic Operation

7 H. Altman, Dam Destroyed, Accusations Fly, Waters Rise, War Plans Could Change, The War
Zone, 6.06.2023, https:/www.twz.com/dam-destroyed-accusations-fly-waters-rise-war-
plans-could-change [dostep: 18.01.2025].

1 T. Newdick, Ukraine Accuses Russia Of Blowing Up Another Dam, The War Zone, 12.06.2023,
https://www.twz.com/ukraine-accuses-russia-of-blowing-up-another-dam [dostep:
18.01.2025].

¥ G. Douhet, Panowanie w powietrzu. Przypuszczalne formy przyszlej wojny oraz ostatnie
artykuly, Warszawa 2013.

2 J.A. Warden III, The Enemy as System, ,Airpower Journal” 1995, t. 9, nr 1, https:/www.
airuniversity.af.edu/Portals/10/ASP]/journals/Volume-09_Issue-1-Se/1995_Vol9_Nol.pdf,
S. 44-50 [dostep: 1.02.2025].
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for the Destruction of Critically Important Targets, SODCIT)?. Ten rodzaj
operacji ma na celu zniszczenie obiektéw (systeméw), ktére moga mied
charakter wojskowy lub niewojskowy, aby zmusi¢ wroga do zaprzestania
dziataii na warunkach korzystnych dla Rosji*?. Wedtug Michaela Kofmana
operacja ta nie zostala przeprowadzona na poczatku otwartej inwazji, ale
uderzenia na ukrainiska sie¢ energetyczng byly w rzeczywistosci SODCITZ.
Zostang one opisane szczegotowo w dalszej czesci tekstu.

Rosyjskie ataki powietrzne i rakietowe
na ukrainska sie¢ energetyczna

Pierwsze uderzenia wymierzone w ukrainiska infrastrukture energetycz-
ng, ktére mozna interpretowac jako czesé¢ SODCIT, zostaly przeprowa-
dzone 10 pazdziernika 2022 r. Wystrzelono wowczas 84 pociski rakietowe
i 24 drony. Celem byly elektrownie i podstacje w Kijowie i 11 regionach,
co spowodowalo przerwy w dostawie pradu?. Dodatkowe, ale ograniczo-
ne uderzenie (28 pociskéw wspieranych przez drony) nastapilo dzien péz-
niej. Zmasowane ataki odnotowano 31 pazdziernika®i 15 listopada®, a tak-
ze w grudniu. Pod koniec 2022 r. przeprowadzono dziesigty atak na duza
skale?. Do nastepnych uderzen doszlo w pierwszych miesiagcach 2023 r.,

2 M. Kofman i in., Russian Military Strategy: Core Tenets and Operational Concepts, sierpien
2021, https://www.cna.org/archive/CNA_Files/pdf/russian-military-strategy-core-tenets-
and-operational-concepts.pdf [dostep: 3.02.2025].

2 M. Depczynski, L. Elak, Rosyjska sztuka operacyjna w zarysie, Warszawa 2020, s. 369-376.

2 M. Kofman, Russian airpower in context: The first year of war, w: The Air War in Ukraine -
The First Year of Conflict, D. Henriksen, J. Bronk (red.), New York 2025.

% S. Matuszak, Rosja destabilizuje system energetyczny Ukrainy, Osrodek Studiéow
Wschodnich, 11.10.2022, https://www.osw.waw.pl/pl/publikacje/analizy/2022-10-11/rosja-
destabilizuje-system-energetyczny-ukrainy [dostep: 5.02.2025].

% L. Harding, D. Sabbagh, I. Koshiw, Russia targets Ukraine energy and water infrastructure
in missile attacks, The Guardian, 31.10.2022, https://www.theguardian.com/world/2022/
oct/31/russian-missiles-kyiv-ukraine-cities [dostep: 5.02.2025].

% A, Wilk, P. Zochowski, Ukraina bex prqdu. 265. dzierr wojny, Os$rodek Studiéw
Wschodnich, 16.11.2022, https://www.osw.waw.pl/pl/publikacje/analizy/2022-11-16/
ukraina-bez-pradu-265-dzien-wojny [dostep: 5.02.2025].

7 A, Wilk, P. Zochowski, Dziesigty zmasowany ostrzat Ukrainy. 309. dziert wojny, O$rodek
Studiéw Wschodnich, 30.12.2022, https://www.osw.waw.pl/pl/publikacje/analizy/
2022-12-30/dziesiaty-zmasowany-ostrzal-ukrainy-309-dzien-wojny [dostep: 5.02.2025].
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a w maju odnotowano kolejna fale atakdow. Wiekszos¢ z nich koncentrowa-
la sie na systemie przesytowym (podstacjach).

Pod koniec 2023 r. odnotowano wiele mniejszych atakéw przy uzyciu
dronéw (z niewielka liczbg réznego rodzaju pociskéw) i tylko jeden duzy
atak (29 grudnia). Zmienil sie przebieg kampanii powietrznej, poniewaz
celowata ona nie tylko w sie¢ energetyczna, lecz takze w przemyst zbroje-
niowy?. Do kolejnych atakéow doszto w 2024 r. - w styczniu do 5 duzych?,
w lutym nie odnotowano zadnego®, co moze swiadczy¢ o wyczerpaniu za-
pasu srodkéw razenia, pod koniec marca przeprowadzono duzy atak (tacz-
nie 151 pociskéw rakietowych i dronéw), w nastepnych dniach byty reali-
zowane dalsze ataki®'.

W maju odnotowano 3 ataki na duza skale®, a w czerwcu - 4, w tym
najwiekszy z uzyciem tacznie 100 rakiet i dronéw*. Dnia 26 sierpnia 2024 r.
sily rosyjskie rozpoczety atak, okreslany jako najpotezniejszy od poczat-
ku otwartej inwazji. Wykryto 236 drondéw i pociskéw rakietowych, w tym
109 dronéw, 77 pociskéw manewrujacych Ch-101 oraz tacznie 50 pociskéw
Ch-59, Ch-22 i pociskéw balistycznych. Celem byly elementy sieci energe-
tycznej w 15 regionach Ukrainy*. Jedng z zauwazalnych zmian w poréwna-
niu z poprzednimi atakami bylo skupienie sie na elektrowniach, zwlaszcza
wodnych i weglowych, w celu destabilizacji sieci elektrycznej®.

Czestotliwos¢ atakéw i zastosowana w nich bron réznily sie w péz-
niejszym okresie. Na przyktad kazdego dnia od maja do wrzesnia 2024 r.

% M. Strembski, Wojna powietrzna nad Ukraing - grudzieri 2023 ., ,Lotnictwo” 2024, nr 1,
s. 38.

» M. Strembski, Wojna powietrzna nad Ukraing - styczert 2024 r., ,Lotnictwo” 2024, nr 2,
5. 14, 16, 18-19.

% Wedtug publikacji Osrodka Studiéw Wschodnich.

31 S. Matuszak, Ukraina: powazny cios w energetyke, Osrodek Studiéw Wschodnich, 28.03.2024,
https://www.osw.waw.pl/pl/publikacje/analizy/2024-03-28/ukraina-powazny-cios-w-
energetyke [dostep: 5.02.2025].

82 M. Strembski, Wojna powietrzna nad Ukraing. Maj 2024 r., ,Lotnictwo” 2024, nr 6,
s. 43, 48-49.

% M. Strembski, Wojna powietrzna nad Ukraing. Czerwiec 2024 ., ,Lotnictwo” 2024, nr 7-8,
s. 30, 32, 34, 36.

% M. Strembski, Wojna powietrzna nad Ukraing. Sierpiert 2024 1., ,Lotnictwo” 2024, nr 10, s. 46.

% M. Zaniewicz, Ukraine in Darkness: Preventing the Worst-Case Scenario for Its Energy System,

Forum Energii, 1.07.2024, https://www.forum-energii.eu/en/ukraine-destroyed-system
[dostep: 7.02.2025].

123



124

Michat Piekarski

przeprowadzano mniejsze uderzenia z wykorzystaniem dronéw, ale
30 wrze$nia uzyto tacznie 76 pociskdéw i dronow®.

W listopadzie 2024 r. doszlo do powaznego natarcia, np. 17 listopada
ok. 210 pociskow i dronéw zostato uzytych do ataku na sie¢ energetyczna,
w tym elektrownie i podstacje, co spowodowato przerwy w dostawie pradu
w calym regionie. Zostaly rowniez uszkodzone systemy cieptownicze i sieci
wodociggowe. W dniu 21 listopada celem kolejnego ataku na duzg skale byt
obszar Dniepru. Z kolei 28 listopada co najmniej 188 rakiet i dronéw uzyto
do ataku na infrastrukture energetyczng i cele przemystowe?®.

Byly to przemyslane, nieprzypadkowe uderzenia na sie¢ energetycz-
na powodujace wieloaspektowe konsekwencje. Naprawienie lub wymiana
uszkodzonych elementéw wymaga czasu, dostepu do czesci lub nowych
komponentéw, np. transformatoréw, dostepnosci wykwalifikowanej sily
roboczej. W przypadku braku czesci zamiennych mozliwosci generowania
i przesylania energii sa ograniczone®. Ponadto system energetyczny wy-
maga zarowno podsystemdéw wytwarzania (elektrowni), jak i podsystemow
przesytowych, a weczesne rosyjskie ataki (w latach 2022-2023) byty ukierun-
kowane na cze$¢ przesytowa - podstacje, co blokowalo mozliwosci dostar-
czania wytworzonej energii®.

W wyniku ukrainskich préb ztagodzenia skutkéw atakéw i poprawienia
odpornosci, pézniejsze rosyjskie ataki byly skoncentrowane na systemie wy-
twarzania energii. Wedlug Macieja Zaniewicza mialy one na celu destabiliza-
cje systemu przez uniemozliwienie jego zbilansowania i dostarczania energii
w godzinach szczytowego zapotrzebowania. Rosja byta w stanie zmniejszy¢
ukrairiskie moce wytworcze o 3/4 - z 40 GW przed wojna do 10 GW w maju
2024 r.* Wedtug Miedzynarodowej Agencji Energetycznej ok. 70% ukrain-
skich mocy wytwodrczych energii cieplnej, a takze potowa podstacji wysokiego

% M. Strembski, Wojna powietrzna nad Ukraing. Wrzesieri 2024 1., ,Lotnictwo” 2024, nr 11,
s. 34.

¥ M. Strembski, Wojna powietrzna nad Ukraing - listopad 2024 r., ,Lotnictwo” 2025, nr 1,
s. 33, 36, 38.

% B.E. Humpreys, Attacks on Ukraine’s Electric Grid: Insights for U.S. Infrastructure Security and
Resilience, Congressional Research Service, 17.05.2024, https://crsreports.congress.gov/
product/pdf/R/R48067 [dostep: 8.02.2025].

3 Tamze.

# M. Zaniewicz, Ukraine in Darkness...
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napiecia zostalo zajetych lub uszkodzonych. Uszkodzenia zmusily operatora
systemu energetycznego do ograniczenia dostaw energii*.

Terminy i czestotliwo$¢ dziatan, zwtaszcza w latach 2022-2023, zostaly
dostosowane do warunkow Srodowiskowych i spotecznych. Ataki na sieé
energetyczna, w tym elektrownie i elektrocieplownie, mogtyby mie¢ ka-
tastrofalny wplyw na spoteczenstwo, gdyby nie byto ogrzewania, nawet
uzupetniajacego z urzadzen zasilanych energia elektryczna. Rowniez inne
systemy potrzebujace energii elektrycznej, w tym system wodny, zostatyby
zaktocone. Brak elektrycznosci oznacza takze ograniczony dostep do infor-
macji i zakupdéw (platnosci mozna dokonywac tylko gotéwka).

Taktyka i bron zastosowane podczas ataku
rosyjskich sit na ukrainska siec¢ energetyczna

Zastosowana bron mozna podzieli¢ na kilka kategorii, od konwencjo-
nalnych samolotéw, przez pociski kierowane réznych typoéw, do rakiet
balistycznych i jednokierunkowych dronéw atakujacych. Samoloty pilo-
towane, zwlaszcza wielozadaniowe samoloty bojowe Su-30, Su-34 i bom-
bowce, takie jak Tu-22M, Tu-95 i Tu-160%, sa wykorzystywane wylacznie
jako nosniki pociskow manewrujacych, w atakach typu stand-off z dala od
ukrainskich systemow obrony powietrznej. Nie odnotowano bezposred-
nich bombardowan przy uzyciu bomb niekierowanych lub kierowanych,
poniewaz ten tryb ataku zwiekszyltby ryzyko strat.

Wiekszos¢ pociskéw manewrujacych wystrzeliwanych z powietrza to
pociski Ch-59, Ch-69, Ch-22, Ch-32, Ch-101 i Ch-555, uzupetnione przez po-
ciski balistyczne Ch-47. Poddzwiekowe pociski Ch-59 (i ich zmodernizowa-
ny wariant Ch-69) maja zasieg do 258 km. Zostaty zaprojektowane do atako-
wania malych celéw stacjonarnych lub okretéw wojennych i - w zaleznosci
od wariantu® - przenosza gtowice o masie 140-258 kg.

Pociski Ch-22 i Ch-32, przenoszone przez bombowce Tu-22M, pel-
niag podwdjna funkcje. Choé zostaly zaprojektowane jako bron przeciw
okretom, to sg zdolne do razenia réwniez stacjonarnych celéw ladowych.

4 Ukraine’s Energy Security and the Coming Winter, IEA, wrzesien 2024, https://iea.blob.core.
windows.net/assets/cec49dc2-7d04-442f-92aa-54c18e6f51d6/UkrainesEnergySecurityand-
theComing-Winter.pdf; s. 12 [dostep: 9.02.2025].

42 P, Butowski, Russian Air Power, 2023, s. 7-30, 70-87.
4 T. Kwasek, Lotnicze pociski skrzydlate rodziny Ch-59, ,Lotnictwo” 2024, nr 3, s. 42.
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Maksymalny zasieg tych pociskéw wynosi 500 km (Ch-22) lub 1000 km
(Ch-32), a waga ich gtowic bojowych to 600 kg. Pociski te po wystrzeleniu
osiagaja wysokosé do 44 km i predkos¢ naddzwiekowa do 3200 km/h. Za-
rowno Ch-101, jak i Ch-555 to nisko latajace pociski manewrujace, wystrze-
liwane przez samoloty bombowe. Majg duzy zasieg: Ch-555 do 3500 km*,
Ch-101 do 2800 km*. Dodatkowo czasami sa uzywane pociski Ch-47.
Sg one wystrzeliwane z powietrza wariantem pocisku Iskander o zasiegu
do 2000 km*.

Ladowe pociski rakietowe uzywane przeciwko ukrairnskiej sieci ener-
getycznej naleza gtéwnie do systemu Iskander, zaprojektowanego do ata-
kowania celéw ladowych. Ten zestaw uderzeniowy wykorzystuje pociski
balistyczne 9M723, a takze 2 warianty pociskéw manewrujacych: 9M728
1 9M729, ktére maja maksymalny zasieg 480 km*’. W przypadku pociskéw
ladowych czasami zglaszano uzycie zestawow przeciwokretowych Bastion
i Bal lub pociskéw ziemia-powietrze S-300, poniewaz wszystkie te pociski
sg zdolne do uderzania w stacjonarne cele ladowe. Innym rodzajem po-
ciskow, ktére zostaly uzyte w atakach, sa okretowe pociski manewrujace
3M14 Kalibr. Maja one zasieg do 2000 km i moga by¢ wystrzeliwane przez
okrety nawodne i podwodne®.

Oprdcz tej rosyjskiej broni konwencjonalnej powszechnie sa stosowa-
ne iraiiskie samoloty bezzalogowe Szahed-136 i Szahed-131 (znane réwniez
jako Geran-2 i Geran-1). Drony te przenosza mate gtowice bojowe (od 15 do
50 kg), sa napedzane silnikami tltokowymi i maja zasieg do 2500 km*.

To polaczenie réznych typow rakiet i drondéw pozwala rosyjskim si-
tom na atakowanie z wielu kierunkéw, z rézng predkoscig i wysokoscia.
Z tego powodu nie ma jednego srodka obronnego, np. systemu obrony po-
wietrznej umieszczonego tylko na jednym, najbardziej prawdopodobnym

# Kh-55 (AS-15), Missile Threat, 23.04.2024, https://missilethreat.csis.org/missile/kh-55/
[dostep: 12.02.2025].

* Kh-101 / Kh-102, Missile Threat, 23.04.2024, https://missilethreat.csis.org/missile/kh-101-
kh-102/ [dostep: 12.02.2025].

*  Kh-47M2 Kinzhal, Missile Threat, 23.04.2024, https://missilethreat.csis.org/missile/kinzhal/
[dostep: 12.02.2025].

# T. Kwasek, Rakiety Putina. Rosyjskie ladowe, lotnicze i morskie systemy rakietowe oraz pociski
manewrujqce, ,Nowa Technika Wojskowa” 2023, numer specjalny: Wojna rosyjsko-ukrairiska, s. 4.

#  3M-14 Kalibr (SS-N-30A), Missile Threat, 23.04.2024, https://missilethreat.csis.org/missile/
ss-n-30a/ [dostep: 12.02.2025].

¥ M. Glajzer, Irariski orez w rosyjskiej stuzbie, ,Nowa Technika Wojskowa” 2022, nr 11, s. 13-14.



Infrastruktura krytyczna jako cel atakéw hybrydowych i konwencjonalnych...

kierunku. Wystrzelenie wielu rodzajéw broni - nazywane atakiem nasyca-
jacym - utrudnia ich przechwytywanie, poniewaz liczba systemdéw obrony
powietrznej i ich mozliwosci sg ograniczone. Ponadto uzycie réznych ro-
dzajow broni zwieksza szanse powodzenia ataku - nawet jesli jedna grupa
lub typ pociskéw zostana zestrzelone, inne moga dotrze¢ do celéw. Uzycie
roznych rodzajéw broni pozwala takze odwrdci¢ uwage obroncow przez
skierowanie ognia w strone ataku dywersyjnego, co rowniez zwieksza
szanse na sukces. Zastosowanie zaawansowanej broni, takiej jak nowocze-
sne pociski kierowane do obrony przed atakiem z uzyciem taniej broni,
zwlaszcza drondéw, wywiera presje na zolnierzy, a ponadto moze prowa-
dzi¢ do wyczerpania zapaséw wysokiej klasy uzbrojenia. Uzupelnienie tych
strat moze by¢ trudne i kosztowne.

Problemem dla Rosji sa kwestie ekonomiczne. Ataki wymagajace
uzycia duzej liczby broni moga by¢ przeprowadzone po zgromadzeniu
niezbednych zapaséw, a dostepnosé srodkow transportu, zwlaszcza samo-
lotéw, prawdopodobnie ogranicza rosyjskie mozliwosci. Z tego powodu
atakéw nie przeprowadza sie w sposob ciagly, lecz raczej falami, co zmusza
Rosje do uderzenia tylko wtedy, gdy atak moze przynies¢ najwieksze znisz-
czenia.

Jesli chodzi o srodki obrony i ochrony, Ukrainie udato sie jak dotad za-
pobiec najgorszemu. Pomimo uszkodzen infrastruktury i spowodowanych
nimi przerw w dostawie pradu nie ma bezposredniego, strategicznego wply-
wu kampanii na ukrainiska sie¢ energetyczna. Ataki z przetomu 202212023 r.
nie zmusity Ukrainy do zaakceptowania rosyjskich zadan, wrecz przeciw-
nie, byta ona w stanie prowadzié¢ operacje ofensywne. Mozliwe, ze dtugo-
terminowe skutki, zwlaszcza rosnace zmeczenie Ukrainicow wojna, moga
stad sie waznym czynnikiem demobilizacji spotecznej i spadku poparcia dla
kontynuowania wojny, szczegdlnie jesli potrwa ona przez nastepny rok lub
diluzej, a dalsze ataki spowoduja kolejne uszkodzenia ukrainskiej sieci ener-
getycznej. Inna kwestia jest jednak wytrwatos¢ spoteczenistwa, wytrzyma-
to$¢ sieci energetycznej i zdolnos¢ do obrony infrastruktury.

Jednym z czynnikéw wzmacniajacych odpornos¢ jest to, ze ukrain-
ska sie¢ energetyczna, produkcji radzieckiej, zaprojektowana do zasilania
przemystu ciezkiego, byta w stanie zapewnié¢ dodatkowa moc, ktorej zwy-
kle nie wykorzystywano. Ponadto istotna jest réwniez zdolno$¢ do naprawy
uszkodzen, zwlaszcza linii przesytowych i podstacji (moze to by¢ jedna ze
zmian w wybieraniu celéw: od podstacji do elektrowni, ktore sg trudniej-
sze do naprawy).
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Podjeto takze inne $rodki w celu zapewnienia energii elektrycznej,
w tym import z europejskiej sieci energetycznej. Tymczasowym rozwiaza-
niem dla ludnos$ci mieszkajacej na obszarach dotknietych awaria byto roz-
mieszczenie generatorow zasilanych olejem napedowym w wyznaczonych
punktach pomocy, tzw. punktach niezwyciezonosci (ang. points of invinci-
bility), ktore zapewniaja dostep do energii elektrycznej, ciepta i wody. We-
dtug doniesiert medialnych utworzono ok. 13 000 takich punktéw™.

Obrone zapewnialy réznego rodzaju systemy przeciwlotnicze i sa-
moloty. Rozwdj ukrainskiej obrony przeciwlotniczej byt pozornie szybki
i czesto wymagal improwizacji ze wzgledu na skale atakéw i malejace za-
soby systemdéw obrony przeciwlotniczej. Ukraina w 2022 r. dysponowata
systemami produkeji radzieckiej, takimi jak S-300, Buk, Osa, uzupelniony-
mi przez artylerie i systemy przenosne (np. Strieta)®. W pdzniejszych la-
tach dostarczono wiecej systeméw z krajow NATO, w tym polskie przeno-
$ne przeciwlotnicze zestawy rakietowe Grom i Piorun, systemy krétkiego
isredniego zasiegu, takie jak IRIS-T, Hawk, NASAMS, Aspide oraz dalekiego
zasiegu Patriot i SAMP/T*. Aby zwalczaé zagrozenie ze strony nisko lata-
jacych dronéw, dodatkowe tanie systemy - wykorzystujace karabiny ma-
szynowe montowane na ciezaréwkach - zostaly opracowane na wczesnym
etapie rosyjskich atakéw w 2022 r.** Ponadto przeksztalcono starsze sys-
temy, co umozliwito korzystanie z zachodnich pociskéw rakietowych lub
pozwolito na uzycie dostepnych pociskéw powietrze-powietrze w wyrzut-
niach ladowych. Znane rodzaje tych systeméw - tzw. FrankenSAM - to po-
ciski Buk wystrzeliwujace pociski RIM-7%, wyrzutnie OSA wykorzystujace

%0 There are almost 13 thousand Invincibility Points in Ukraine, UNN, 3.04.2024, https://unn.
ua/en/news/there-are-almost-13-thousand-invincibility-points-in-ukraine [dostep:
13.02.2025].

St Russia and Eurasia, ,The Military Balance” 2022, t. 122, nr 1, s. 164-217. https://doi.org/10.
1080/04597222.2022.2022930.

2 Tamze.
5 M.E. Miller, A. Galouchka, Ukraine’s drone hunters scramble to destroy Russia’s Iranian-

—built fleet, The Washington Post, 28.11.2022, https://www.washingtonpost.com/world/
2022/11/28/ukraine-drone-hunters-mykolaiv-russia/ [dostep: 13.02.2025].

¢ J. Trevithick, ‘FrankenSAM’ Systems Are Now Shooting Down Drones In Ukraine, The War
Zone, 17.01.2024, https://www.twz.com/frankensam-systems-are-now-shooting-down-
drones-in-ukraine [dostep: 14.02.2025].
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pociski R-73% i inne, w tym kontenerowe wyrzutnie R-73%. Istniejg row-
niez samoloty stuzace do zestrzeliwania pociskéw rakietowych i dronéw.
Oprocz konwencjonalnych mysliwcéw (MiG-29, Su-27, F-16) sa dostepne
takze niedrogie rozwigzania. Podano, ze Smiglowce byly wykorzystywane
do zwalczania dron6w*’. Ten szeroki zestaw broni obronnej zmniejszyt licz-
be pociskow i dronéw docierajacych do celéw.

Whioski

Ukrainiska IK od 2014 r. byla celem rosyjskich atakéw, zaréwno w formie
hybrydowej, jak i konwencjonalnej. Wojna hybrydowa musi by¢ traktowa-
na jako wstep do mozliwej konwencjonalnej agresji i rozumiana réwniez
w kontekscie ochrony IK - zagrozenia hybrydowe i konwencjonalne sa
czescig tego samego kontinuum. Oznacza to réwniez, ze nie ma mozli-
wosci zastgpienia jednego rodzaju dzialan wojennych innym lub jednego
rodzaju atakéw innym. Fakt, ze ukrainiska sieé¢ energetyczna byla celem
cyberatakow, nie wykluczyt atakéw konwencjonalnych.

Panstwa cztonkowskie UE mierza sie z podobnym zagrozeniem. Agre-
sywna postawa Rosji oznacza ciagle, wyrazne i obecne zagrozenie zarowno
atakami hybrydowymi, jak i konwencjonalnymi. Nalezg do nich ataki ra-
kietowe i dronowe, ktore moga siegac gleboko na terytorium UE, zwlasz-
cza jesli wezmie sie pod uwage platformy morskie (okrety nawodne i pod-
wodne). Wynik ataku na IK moze by¢ druzgocacy w wymiarze fizycznym,
spotecznym i politycznym. Zagrozenie zwieksza sie w zwigzku z tym, ze
rosyjskie sily morskie - z wyjatkiem tych na Morzu Czarnym - nie sa do-
tkniete wojna, a we Flocie Pétnocnej (ros. CeBepasiii diioT) i Flocie Bal-
tyckiej Marynarki Wojennej Federacji Rosyjskiej (ros. Baxrutickuii ¢piaot

% T. Newdick, Ukraine’s SA-8 Gecko ‘FrankenSAM’ Adapted To Fire Air-To-Air Missiles Seen
In New Detail, The War Zone, 12.12.2024, https://www.twz.com/land/ukraines-sa-8-gecko-
frankensam-adapted-to-fire-air-to-air-missiles-seen-in-new-detail [dostep: 14.02.2025].

% J. Trevithick, Containerized SAM System That Fires Soviet Air-To-Air Missiles For Ukraine
Breaks Cover, The War Zone, 12.02.2025, https://www.twz.com/land/containerized-sam-
system-that-fires-soviet-air-to-air-missiles-for-ukraine-breaks-cover [dostep: 14.02.2025].

7 D. Axe, Ukrainian Helicopter Crews Are Shooting Down Russian Drones — Like World War II
Turret Gunners, Forbes, 22.08.2024, https://www.forbes.com/sites/davidaxe/2024/08/22/
ukrainian-helicopter-crews-are-shooting-down-russian-drones-like-world-war-ii-turret-
gunners/ [dostep: 14.02.2025].
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BM® Poccutickoit ®eneparum) znajduje sie wiele okretow zdolnych do wy-
strzelenia pociskow manewrujacych przeciwko celom ladowym.

Kolejne wnioski dotycza odpornosci i obrony. Odpornosé infrastruk-
tury ma kluczowe znaczenie, poniewaz obejmuje ona zdolnos¢ do zapew-
nienia zapasowych zrddet zasilania - w przypadku sieci energetycznej do-
tyczy to wytwarzania i przesytu energii. Im wiecej zrédet zasilania i drog
przesytu energii jest dostepnych, tym lepiej, poniewaz nawet jesli niektd-
re z nich zostang uszkodzone, pozostale moga przejac ich role. Mozna to
zastosowac réwniez do innych rodzajow infrastruktury, takich jak koleje.
Podobng forma rezerw jest zapewnienie nadwyzki mocy do wykorzystania
w sytuacji kryzysowej, co mogtoby ograniczy¢ skutki uszkodzen. Ponadto
wysoce zalecane jest posiadanie odpowiedniej liczby czesci zamiennych
lub urzadzen. Jesli to mozliwe, nalezaloby wzia¢ pod uwage rozproszenie
infrastruktury, np. w przypadku elementéw sieci energetycznej mozliwa
jest decentralizacja wytwarzania, a male instalacje, nawet przydomowe,
wykorzystujace energie odnawialng moga by¢ uzupetnieniem dla istnieja-
cych elektrowni konwencjonalnych.

Innym wymiarem odpornosci jest zdolnosé¢ do zapewnienia odpo-
wiedniej liczby wykwalifikowanego personelu w celu utrzymania, naprawy
badz odbudowy infrastruktury. Zapotrzebowanie na wykwalifikowanych
pracownikéw bedzie wyzsze niz na co dzien w przypadku atakéw na IK,
a zazwyczaj wtasciciele lub operatorzy IK zatrudniaja odpowiednig licz-
be 0séb do pracy w normalnych warunkach. W zwigzku z tym zaleca sie
uwzglednienie w ochronie IK przygotowan do zwiekszenia liczby pracow-
niké6w w sytuacjach kryzysowych. Mozna to osiagnaé przez wlaczenie re-
zerwy personelu do realizacji planéw obrony cywilne;.

Odpornosé spoteczna ma rowniez wymiar osobisty. Jesli obywatele sa
w stanie wytrzymadé okresy ograniczonej dostepnosci pewnych towaréw
lub ustug, zarzadzanie kryzysowe jest latwiejsze, nawet jesli wiaze sie z dra-
stycznymi decyzjami, takimi jak tymczasowe zawieszenie dostaw energii
elektrycznej na pewnym obszarze w celu zasilania najwazniejszych miejsc
i stref lub innych form reglamentowania. Rozmieszczenie ponad 13 000
punktéw pomocy w Ukrainie jest przykladem wspierania odpornosci spo-
tecznej. Dlatego tez zaleca sie uwzglednienie jej w ochronie IK.

Z uwagi na liczbe atakéw konwencjonalnych na ukrainska sieé¢ ener-
getyczng i zastosowang bron konieczne jest rozwazenie ochrony IK w wy-
miarze militarnym. Ryzyko rosyjskich atakéw konwencjonalnych oznacza,
ze niektore srodki tagodzace sa poza zasiegiem operatorow IK. Nalezy



Infrastruktura krytyczna jako cel atakéw hybrydowych i konwencjonalnych...

opracowac¢ zintegrowany, wielowarstwowy system obrony powietrznej,
zdolny do zapobiegania atakom rakietowym i dronom. Jest to odpowie-
dzialnos$é panstwa i jego sit zbrojnych. Taki system musi by¢ w stanie
wykorzystywaé bron niskiej i wysokiej klasy, zdolna do przechwytywania
matych drondw, a takze pociskéw manewrujacych i balistycznych. Plano-
wanie wojskowe musi obejmowac rowniez kwestie ochrony IK, takie jak
liczba i lokalizacja elektrowni oraz innych elementow sieci energetycznej,
a takze systemo6w uznanych za krytyczne (np. porty, kluczowe wezty syste-
mu kolejowego lub inne obiekty).
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