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Bezpieczenstwo lotnictwa cywilnego w praktyce -
systemy ochrony, kontrola i odpornosc¢ operacyjna

Bohdan Paszukow

Securitas Services

Bezpieczenstwo lotnictwa cywilnego stanowi jeden z filarow funkcjono-
wania globalnego transportu. Wplyw na jego poprawe maja spdjne proce-
dury, nowoczesne narzedzia oraz odpowiednio zaprojektowane systemy
ochrony. W ramach programéw AVSEC (od ang. aviation security) sa roz-
wijane standardy i praktyki majace na celu zapobieganie aktom bezpraw-
nej ingerencji, wzmacnianie odpornosci infrastruktury oraz zapewnienie
wysokiego poziomu kontroli ryzyka. Poszczegdlne panistwa i organizacje
miedzynarodowe przyjmuja rézne modele organizacji systemow bezpie-
czenstwa - od centralnie zarzadzanych po bardziej zdecentralizowane
i oparte na odpowiedzialnosci operatoréow. Ta réznorodnos¢ podejs¢ jest
szczegblnie widoczna, gdy pordwna sie rozwigzania stosowane w Unii Eu-
ropejskie;j i Stanach Zjednoczonych.
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Ocena jakosci bezpieczenstwa lotnictwa cywilnego
w Stanach Zjednoczonych i Unii Europejskiej

Podczas przeprowadzania oceny jakosci bezpieczenstwa lotnictwa cywil-
nego, szczegolnie w przypadku miedzynarodowej korporacji zajmujacej sie
ochrong os6b i mienia w réznych obszarach, niezbedne jest zrozumienie,
w jaki sposéb poszczegélne regiony organizujg swoje systemy bezpieczen-
stwa lotniczego. Stany Zjednoczone i Unia Europejska daza do tych samych
celéw, jakimi sa zapobieganie incydentom o charakterze terrorystycznym
i zapewnienie bezpieczenistwa pasazerdw, personelu i infrastruktury. Jed-
nak ich realizacja r6zni sie sposobem zarzadzania systemem bezpieczen-
stwa, stylem tworzenia i egzekwowania regulacji, a takze mechanizmami
nadzoru nad operatorami. Unia Europejska opiera sie na szczegétowych,
jednolitych normach technicznych i procedurach. Stany Zjednoczone pre-
feruja model bardziej scentralizowany, z silng rolg Administracji Ochrony
Transportu (Transportation Security Administration, TSA) i wiekszym na-
ciskiem ktadzionym na rozwiagzania oparte na wynikach i skutecznosci,
a nie sztywnych wymaganiach proceduralnych. Unia Europejska stosuje
zatem podejscie normatywne, a USA - efektywno$ciowe, co wiaze sie z od-
miennymi sposobami organizacji i kontroli systeméw AVSEC.

TSA, ktéra przejeta bezposrednia odpowiedzialno$é za bezpieczen-
stwo lotnicze w Stanach Zjednoczonych, zostala utworzona w ramach
Departamentu Bezpieczenstwa Krajowego (Department of Homeland Se-
curity) po wydarzeniach z 11 wrzesnia 2001 r. Ustanawia ona jednolite wy-
magania dotyczace kontroli bezpieczenstwa, wydaje dyrektywy federalne
zwiazane z bezpieczenistwem oraz zarzadza dzialaniami punktéw kontroli
w wiekszosci portow lotniczych. Taka centralizacja pozwala na szybkie
dostosowanie sie do pojawiajacych sie zagrozen przez zmiany dyrektyw.
Nadzor jest sprawowany w ramach federalnych inspekeji, ukrytego testo-
wania oraz aktualizacji procedur, np. po incydentach. System amerykanski
jest zatem nakazowy i zawiera szczegétowe wymagania dotyczace kontroli
pasazerdw i bagazu, weryfikacji personelu oraz kontroli dostepu. Ktadzie
nacisk na ujednolicenie i szybkosc¢ reakcji, a za zgodno$¢ z przepisami od-
powiadaja bezposrednio agencje federalne.

Model UE opiera sie na harmonizacji system6w bezpieczeristwa wielu
suwerennych panstw, ktére musza wdrazac¢ wspdlne standardy AVSEC przy
zachowaniu wiasnych struktur administracyjnych i odpowiedzialnosci kra-
jowej.
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Podstawowym unijnym aktem w zakresie bezpieczenstwa lotnicze-
go jest rozporzadzenie 300/2008!, ustanawiajace wspodlne zasady kontroli
bezpieczenstwa, kontroli dostepu i bezpieczenstwa tadunkéw. Uzupel-
nieniem tych zasad sa akty wykonawcze okreslajace standardy wydajno-
Sci. Egzekwowanie przepisow lezy w gestii organéw krajowych w kazdym
panstwie cztonkowskim, ale to Komisja Europejska nadzoruje ten proces.
Przeprowadza ona kontrole, wymaga corocznych sprawozdan dotyczacych
zgodnosci i potwierdza stosowanie przez panstwa cztonkowskie wspdlnych
przepiséw. Tym, co wyrdznia system UE, jest ocena w ramach Common
Evaluation Process (CEP), czyli opracowanego przez European Civil Avia-
tion Conference (ECAC) programu testéw, ktéry zapewnia znormalizowane
badania laboratoryjne urzadzen zabezpieczajacych pod katem kryteriéw
wydajnosci. Gwarantuje to poréwnywalnosé zatwierdzen urzadzen w po-
szczegblnych panstwach cztonkowskich i pozwala uniknaé fragmentarycz-
nych ocen krajowych. Model UE umozliwia zatem panstwom cztonkow-
skim spelnienie podstawowych wymagan przy jednoczesnym zachowaniu
spojnosci transgraniczne;j dzieki zunifikowanym normom i nadzorowi Ko-
misji Europejskie;j.

Duza zaleta unijnego systemu regulacji bezpieczenstwa lotniczego jest
standaryzacja srodkéw ochrony. Prawodawstwo UE pozwala koncentrowaé
zasoby 1 wysilki na obszarach najbardziej narazonych na ryzyko, a jedno-
czesnie tworzy ramy do wspolpracy miedzy panstwami cztonkowskimi,
organami regulacyjnymi, branzg lotnicza i innymi podmiotami zaangazo-
wanymi w AVSEC. Wazng role w tym procesie odgrywaja wspolne platfor-
my i mechanizmy koordynacji, takie jak SAGAS (Security Advisory Group
for Aviation Security), dziatajacy przy Komisji Europejskiej, czy branzowe
organizacje reprezentujace sektor prywatny, np. ASSA-i (Aviation Security
Services Association - International).

Ponadto system regulacyjny UE wspiera mechanizmy kontroli jakos$ci
i monitorowania zgodnosci w celu zapewnienia spéjnego nadzoru opera-
cyjnego i regulacyjnego.

Cho¢ podejscia unijne i amerykanskie réznia sie strukturg zarzadza-
nia, stylem regulacji i mechanizmami nadzoru, to w praktyce zbliZaja sie
do siebie w ramach wspoélpracy transatlantyckiej. W celu unikniecia po-
wielania certyfikacji i ujednolicenia procedur technicznych Federalna

1 Rozporzqdzenie Parlamentu Europejskiego i Rady (WE) NR 300/2008 z dnia 11 marca 2008 1.
w sprawie wspolnych zasad w dziedzinie ochrony lotnictwa cywilnego i uchylajqce rozporzqdze-
nie (WE) nr 2320/2002 (Dz. Urz. UE L 97/72 2z 9 IV 2008 r.).
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Administracja Lotnictwa Stan6éw Zjednoczonych (U.S. Federal Aviation Ad-
ministration) oraz Agencja Unii Europejskiej ds. Bezpieczenstwa Lotnicze-
go (European Union Aviation Safety Agency, EASA) majg podpisane umowy
dwustronne. Wspélpraca ta obejmuje réwniez kwestie bezpieczenstwa -
wzajemne uznawanie niektdrych kontroli i certyfikatow utatwia dziatanie
globalnych operatoréw zgodnie z litera prawa.

Ocena srodkow bezpieczenstwa fizycznego
w lotnictwie cywilnym UE

Oceny zgodnosci stanowig podstawe bezpieczenistwa lotniczego. Zapewniaja
ustrukturyzowany spos6b weryfikacji tego, czy lotniska, linie lotnicze i po-
wiazani dostawcy ustug przestrzegaja przepiséw miedzynarodowych i krajo-
wych, a takze wytycznych innych krajowych organéw lotnictwa cywilnego.

Metody oceniania, ich zakres i kryteria zmieniajq sie wraz z pojawia-
niem sie nowych zagrozen, rozwojem technologii oraz doswiadczeniami
wynikajacymi z incydentéw i audytéow. Ewolucja ta dotyczy zaréwno spo-
sobow identyfikowania ryzyka, jak i narzedzi wykorzystywanych do jego
analizy. Proces ten odbywa sie réwniez w ramach miedzynarodowe;j sie-
ci wspolpracy AVSEC, obejmujacej instytucje takie jak International Civil
Aviation Organization (ICAO), Komisja Europejska, TSA, EASA oraz orga-
nizacje i stowarzyszenia branzowe. To wlasnie ta sie¢ umozliwia wymiane
informacji, aktualizacje standardow i dostosowywanie metod oceny ryzyka
do globalnie zmieniajacego sie sSrodowiska zagrozen.

Jednym z najwazniejszych elementéw oceny zgodnosci jest monito-
ring systeméw kontroli dostepu. Lotniska to zlozone Srodowiska z duza
liczba stref o ograniczonym dostepie. W ramach kontroli jako$ci ochrony
lotnictwa cywilnego weryfikuje sie, czy dostep do obszaréw wrazliwych
ma tylko upowazniony personel, czy systemy identyfikacji, kontrole bio-
metryczne i technologie nadzoru dziatajg prawidlowo oraz czy procedury
wydawania i zarzadzania uprawnieniami dostepu sg skuteczne. Wyklucza
to sytuacje, w ktorych dostep uzyskatyby nieupowaznione osoby, co mogto-
by narazi¢ na niebezpieczenstwo samolot, pasazeréw albo fadunek.

Rownie wazna jest ocena procedur kontroli pasazeréw i bagazu.
W ramach oceny zgodnosci sprawdza sie, czy technologie wykorzystywa-
ne do kontroli, takie jak urzadzenia rentgenowskie, systemy wykrywania
materialéw wybuchowych i skanery ciala, sa odpowiednio skalibrowane
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i konserwowane. Kontrola jakosci obejmuje réwniez obserwacje, czy per-
sonel podczas pracy konsekwentnie przestrzega protokotéw oraz zachowu-
je czujnosc.

Kolejny istotny obszar oceny to bezpieczenstwo tadunkéw i tfaricucha
dostaw, ktory obejmuje kontrole sposobu sprawdzania, przechowywania
i transportu tadunkow. W ramach oceny weryfikuje sie, czy dostawcy i kon-
trahenci przestrzegaja zatwierdzonych praktyk bezpieczenstwa oraz czy
istnieje przejrzysty tanicuch nadzoru nad wszystkimi towarami wprowa-
dzanymi do samolotu.

Sita systemu bezpieczenstwa zalezy od ludzi, ktérzy go wdrazaja, dla-
tego procesy kontroli jakosci kladg nacisk na ciagla edukacje, ¢wiczenia
i oceny personelu. Musi byé on przygotowany do wlasciwego reagowania
na podejrzane zachowania, sytuacje awaryjne lub préby naruszenia bez-
pieczenstwa. Oceny zgodnosci czesto obejmuja symulowane scenariusze,
na podstawie ktdrych sprawdza sie gotowosc¢ i odpornosé na zagrozenia.

Wazna role odgrywaja systemy zarzadzania ryzykiem i zglaszania in-
cydentow. Oceny zgodnosci zapewniajg efektywne funkcjonowanie me-
chanizmoéw identyfikacji stabych punktéw, szybkiego zglaszania naruszen
i wdrazania dzialan naprawczych. Dzieki kontroli jakosci mozna $ledzié
szybkosc i skutecznos$é reakcji organizacji na zidentyfikowane ryzyka, czyli
wprowadzenie zmian w procedurach, technologii czy szkoleniach. Two-
rzy to tzw. petle informacji zwrotnej. Zdobyte w ten sposéb doswiadczenia
wzmacniaja bezpieczenstwo fizyczne w lotnictwie.

Kolejny wazny element to integracja technologii. W ramach oceny
zgodnosci sprawdza sie, czy systemy nadzoru, identyfikacja biometryczna
i automatyczne kontrole dostepu sg zainstalowane oraz aktywnie monito-
rowane i konserwowane. Kontrola jakosci zapewnia, ze dane z tych syste-
mow wykorzystuje sie do skutecznego wykrywania anomalii i zapobiega-
nia naruszeniom.

Jednym z najbardziej bezposrednich i praktycznych narzedzi w pro-
cesie oceny zgodnosci sa obserwacje przeprowadzane przez audytorow
iinspektorow wdrazania procedur bezpieczeristwa w czasie rzeczywistym.
Dotyczy to np. zarzgdzania punktami kontroli dostepu czy konsekwentne-
go stosowania kontroli identyfikacji lub sposobu przeprowadzania kontroli
bagazu. Obserwacje moga ujawnié¢ ewentualne rozbieznosci miedzy proce-
durami a praktyka.

Obserwacje uzupelnia weryfikacja dokumentéw, w ramach ktorej
jest sprawdzana zgodno$¢ polityk, instrukcji operacyjnych i dokumentéw
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organizacji z wymogami regulacyjnymi. Obejmuje to przeglad dokumen-
tacji szkolent majacy potwierdzic¢, ze personel otrzymal wymagane instruk-
cje, sprawdzanie rejestréw incydentéw w celu weryfikacji, czy naruszenia
sg zglaszane i badane, oraz potwierdzanie zgodnosci sprzetu z normami.
Bez doktadnej i aktualnej dokumentacji nawet najlepsze praktyki opera-
cyjne sg niezgodne z przepisami. Ponadto przeglad dokumentow dostarcza
dowodo6w na to, Ze organizacja nie tylko przestrzega przepiséw obowiazu-
jacych w danym momencie, lecz takze posiada systemy umozliwiajgce ak-
tualizacje przepisow w przysztosci.

Wywiad z personelem pomaga oceni¢ jego poziom zrozumienia ry-
zyka, nastawienie do pracy oraz gotowos¢ do dzialania. Te rozmowy,
zwlaszcza z funkcjonariuszami ochrony, moga ujawnic, czy szkolenia byly
skuteczne oraz czy pracownicy, stosujac obowigzujace procedury, czuja
sie pewnie. Wywiad z kadra zarzadzajaca moze natomiast pokazad, na ile
powaznie kierownictwo traktuje kwestie bezpieczenstwa oraz czy w orga-
nizacji istnieje kultura odpowiedzialnosci. Co istotne, takie spotkania od-
staniajg obszary, ktérych nie da sie wychwyci¢ jedynie na podstawie do-
kumentow i obserwacji — np. czy personel czuje sie komfortowo podczas
wykonywania swoich obowigzkow, szczegodlnie w godzinach najwiekszego
natezenia ruchu, czy procedury stuzace do zgtaszania podejrzanych aktyw-
nosci sa jasne i czy kanaty komunikacji budzg zaufanie.

Testowanie procedur mozna podzieli¢ na metody jawne i ukryte. Testy
jawne obejmuja zaplanowane ¢wiczenia, takie jak probne ewakuacje czy
kontrolowane proby dostepu, podczas ktérych personel jest swiadomy, ze
podlega ocenie. Tego typu testy mierza poziom zgodnosci w obserwowa-
nych warunkach i pomagajg organizacjom doskonalié¢ swoje procedury. Te-
sty ukryte, okreslane jako red teaming, polegaja na symulowaniu zagrozen
bez wczesniejszego uprzedzenia - np. przez prébe uzyskania nieautoryzo-
wanego dostepu lub wprowadzenia przez punkty kontroli przedmiotéw za-
bronionych. Jest to niezwykle cenne, poniewaz pokazuje funkcjonowanie
systemow w warunkach rzeczywistej presji, bez sztucznosci typowej dla
zainscenizowanych ¢éwiczen. Przeprowadzanie testéw jawnych i ukrytych
pokazuje, czy srodki bezpieczenstwa fizycznego sa zgodne z wymaganymi
normami oraz skuteczne w obliczu prawdziwych zagrozen.

Docelowo ocena zgodnosci i kontrola jakosci bezpieczenstwa w lotnic-
twie cywilnym stuzy stworzeniu wieloaspektowego systemu ochrony. Prze-
strzeganie przepis6w, kontrola dostepu, kontrola bezpieczenistwa, bezpie-
czenstwo tadunku, szkolenie personelu, zarzadzanie ryzykiem i integracja
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technologii razem tworza kompleksowa ochrone przed zagrozeniami. Ta-
kie podejscie pozwala na utrzymanie na akceptowalnym poziomie bezpie-
czenstwa fizycznego w lotnictwie cywilnym. Chroni pasazeréw, personel
i mienie, a jednoczesnie utrzymuje zaufanie publiczne do podrézy lotni-
czych.

Wykorzystanie sztucznej inteligencji do zapewnienia
bezpieczenstwa lotnictwa cywilnego

W celu zwiekszenia efektywnosci, dokladnosci oraz zdolnosci adaptacji
systemow bezpieczenistwa lotnictwa do zmieniajacych sie zagrozen i wa-
runkéw operacyjnych coraz czesciej jest z nimi integrowana sztuczna inte-
ligencja (ang. artificial intelligence, AI).

Technologie kontroli pasazeréw i bagazu wykorzystuja obecnie algo-
rytmy uczenia maszynowego do skuteczniejszego wykrywania przedmio-
téw zabronionych niz tradycyjne systemy rentgenowskie. Narzedzia oparte
na Al moga analizowaé ogromne ilo$ci danych obrazowych, rozpoznawac
wzorce i charakterystyke zagrozen oraz z wieksza precyzja wykrywaé ano-
malie, co zmniejsza ryzyko btedu. Podobnie systemy identyfikacji biome-
trycznej stosowane na lotniskach, takie jak rozpoznawanie twarzy czy ska-
nowanie odciskow palcéw, wykorzystuja Al do szybkiego i bezpiecznego
dopasowywania tozsamosci, usprawniajac w ten sposob przeptyw pasaze-
row przy jednoczesnym utrzymaniu Scistej kontroli dostepu.

Al jest stosowana w systemach nadzoru i monitoringu. Nowocze-
sne sieci monitoringu wizyjnego CCTV (od ang. closed circuit television) sa
wzbogacane o analityke oparta na Al, ktéra w czasie rzeczywistym potrafi
wykrywaé podejrzane zachowania, bagaz pozostawiony bez nadzoru czy
nieautoryzowany dostep. Ta proaktywna zdolno$¢ pozwala personelowi
bezpieczenstwa szybciej i skuteczniej reagowac na potencjalne zagrozenia.
W bezpieczenstwie tadunkdéw oraz w ochronie taricucha dostaw narzedzia
Al sa wykorzystywane do sledzenia przesytek, weryfikowania ich autentycz-
nosci oraz identyfikowania nieprawidlowosci w procesie ich transportu.

W praktyce AI nie zastepuje tradycyjnych srodkéow bezpieczenstwa,
lecz je wspiera. Nadzor czlowieka pozostaje niezbedny, poniewaz systemy
Al musza by¢ nieustannie testowane, weryfikowane i monitorowane, aby
dziataly w réznych warunkach. Polaczenie eksperckiej wiedzy personelu
z narzedziami opartymi na Al tworzy wielowarstwowy system obronny,
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ktéry wzmacnia bezpieczenstwo lotnictwa bez naruszania przy tym obo-
wiazujacych standarddéw.

Elementy programu bezpieczenstwa lotnictwa korporacyjnego

Lotnictwo ma wymiar globalny, dlatego programy AVSEC w lotnictwie kor-
poracyjnym musza by¢ zgodne z miedzynarodowymi standardami, prze-
pisami regionalnymi oraz wymaganiami krajowych organéw lotnictwa cy-
wilnego. Uregulowane srodowisko ksztattuje kazdy aspekt programu - od
opracowywania polityk, przez realizacje operacyjna, az po kontrole jakosci
przeprowadzana przez zewnetrzne organy nadzorcze. Organizacje tworza
tez wewnetrzne mechanizmy kontroli jakosci, ktére obejmuja weryfikacje
dokumentacji, obserwacje operacyjne, ustrukturyzowane wywiady z per-
sonelem oraz zaréwno jawne, jak i ukryte testy procedur. Wiaczajac te pro-
cesy do codziennej dziatalnosci, organizacje moga wczesnie identyfikowad
luki, korygowaé nieprawidlowosci oraz wykazywaé przed organami regu-
lacyjnymi, zZe spelniaja wymagane standardy lub nawet je przewyzszaja.
Taka proaktywna kultura zgodnosci jest charakterystyczna cecha bezpie-
czenstwa lotnictwa i rzadziej wystepuje w innych sektorach bezpieczen-
stwa prywatnego, gdzie nadzér bywa mniej rygorystyczny.

Zagrozenia dla bezpieczenstwa lotnictwa ewoluuja, dlatego orga-
nizacje w ramach programu bezpieczenistwa muszg inwestowa¢ w szko-
lenia, budowanie $§wiadomosci oraz rozwéj umiejetnosci pracownikow
na wszystkich poziomach organizacji. Personel pierwszej linii (ang. frontli-
ne workers) potrzebuje regularnych szkolen dotyczacych procedur kontroli,
a kadra zarzadzajaca - w zakresie reagowania kryzysowego oraz aktualiza-
cji przepiséw. Budowanie zdolnosci obejmuje réwniez adaptacje techno-
logiczna - zapewnia, ze personel potrafi obstugiwaé zaawansowany sprzet
do kontroli bezpieczenistwa oraz reagowaé na pojawiajace sie zagrozenia
w cyberprzestrzeni. Nacisk na ciagte ksztalcenie sie sprawia, ze organiza-
cja pozostaje odporna na nowe wyzwania, a jednoczesnie odzwierciedla on
dynamiczny charakter bezpieczenstwa lotnictwa korporacyjnego w poréw-
naniu z bardziej statycznymi srodowiskami bezpieczenistwa prywatnego.
Wiekszos¢ programow bezpieczenstwa prywatnego ogranicza sie do kon-
tekstu lokalnego lub krajowego i nie wymaga tak wysokiego poziomu koor-
dynacji miedzynarodowe;.
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Réwnie wazna jest rola globalnej wymiany informacji i wspoétpra-
cy sieciowej miedzy organizacjami dzialajacymi w sektorze lotnictwa.
Korporacyjne programy AVSEC korzystaja z globalnych sieci, ktére umozli-
wiajg dzielenie sie informacjami, najlepszymi praktykami oraz wnioskami
wyciagnietymi z doswiadczen. Taka komunikacja, niezaleznie od tego, czy
odbywa sie miedzy stowarzyszeniami branzowymi, grupami roboczymi or-
ganow regulacyjnych czy w ramach partnerstw bilateralnych, pomaga or-
ganizacjom lepiej przewidywac zagrozenia, wdrazaé sprawdzone strategie
oraz dostosowywacé swoje dziatania do §wiatowych standardéw.

Audyty bezpieczenstwa i cyberbezpieczenstwa
obiektow infrastruktury krytycznej - potencjalne btedy

Dnia 3 kwietnia 2026 r. weszla w zycie nowelizacja ustawy o krajowym sys-
temie cyberbezpieczenstwa?. Jej celem byto dostosowanie krajowych regu-
lacji do unijnej dyrektywy NIS 2° przez zwiekszenie zakresu obowigzkow
operatoréw infrastruktury krytycznej (IK). Nowe przepisy obejmuja znacz-
ng liczbe podmiotéw, w tym operatoréw w sektorach takich jak energety-
ka, transport, ochrona zdrowia oraz ustugi cyfrowe.

Jednym ze wspomnianych obowiazkow jest przeprowadzanie ze-
wnetrznych audytéw bezpieczenstwa systemu informacyjnego. Skutecz-
nos¢ audytu w zakresie wzmocnienia odpornosci IK zalezy od podejscia
organizacji do takiej kontroli.

Przede wszystkim nie nalezy traktowaé audytow jedynie jako formal-
nego dostosowania do wymagan. Dyrektywa NIS 2 ktadzie nacisk na ciagle
zarzadzanie ryzykiem, a nie tylko okresowe kontrole. Organizacje powinny
wlaczaé wnioski z audytéw do swojej strategii cyberbezpieczenstwa, tak
aby wprowadzane usprawnienia byly trwale, a nie tymczasowe.

Kolejnym powaznym bledem jest ignorowanie ryzyk zwigzanych
z taficuchem dostaw oraz podmiotami trzecimi. Dyrektywa NIS 2 wyma-
ga od operatoréw oceny ryzyk wynikajacych ze wspolpracy z dostawcami

2 Ustawa 2z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (DzU z 2026 r. poz. 20,
ze zm.).

8 Dyrektywa 2022/2555 w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbez-
pieczeristwa na terytorium Unii, zmieniajgca rozporzqdzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) - (Dz. Urz. UE
L 333/80 z 27 XII 2022 r.).
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iustugodawcami. Wiele systemdw IK opiera sie na zewnetrznych wykonaw-
cach odpowiedzialnych za oprogramowanie, sprzet lub utrzymanie syste-
mow. Jesli audyty nie oceniaja tych zaleznosci, atakujacy moga wykorzystaé
stabe ogniwa znajdujace sie poza bezposrednig kontrolg organizacji.

Bardzo wazne jest dopilnowanie obowiazkéw zwigzanych z raporto-
waniem incydentéw oraz reagowaniem na nie. Dyrektywa NIS 2 wymaga
terminowego zglaszania incydentéw cyberbezpieczenstwa do wlasciwych
organ6w krajowych. Jesli audyty nie testujg zdolnosci reagowania na incy-
denty - takich jak Sciezki eskalacji, protokoty komunikacji czy wspétpraca
z organami regulacyjnymi - organizacje moga nie sprosta¢ wymaganiom
w sytuacji rzeczywistego kryzysu. Audyty powinny obejmowac réwniez sy-
mulacje, ktére pozwola zweryfikowaé poziom gotowosci. Wreszcie organi-
zacje powinny taczyé audyt z planowaniem odpornosci.

Uzupelnieniem dyrektywy NIS 2 jest dyrektywa CER*, ktéra koncentru-
je sie na odpornosci fizycznej i operacyjnej podmiotéw krytycznych. Jesli
audyty obejmuja wylacznie techniczne aspekty cyberbezpieczenstwa, a po-
mijaja szersze dzialania zwiekszajace odpornosé - takie jak redundancja
systemow, plany odtwarzania awaryjnego (ang. disaster recovery) czy koor-
dynacja miedzysektorowa - to IK moze by¢ narazona na ryzyka systemowe.

Podsumowujac, obowigzkowe zewnetrzne audyty bezpieczenstwa IK
w Polsce, gdy podejdzie sie do nich strategicznie, moga by¢ bardzo skutecz-
nym narzedziem. Najwazniejsze kroki to rzetelne podejscie do zgodnosci
z przepisami, uwzglednianie ryzyk w tancuchu dostaw, zapewnienie odpo-
wiedzialnosci w ramach systemu zarzadzania, testowanie zdolnosci reago-
wania na incydenty oraz wprowadzenie planowania odpornosci.

Budowanie odpornosci na zagrozenia w lotnictwie cywilnym w UE -
rekomendacje

Budowanie w krajach UE odpornosci lotnictwa cywilnego na zagrozenia
wymaga kompleksowego i wielowarstwowego podejscia, ktére taczy nad-
z6r regulacyjny, innowacje technologiczne oraz przygotowanie personelu.
Fundament systemu stanowi przestrzeganie miedzynarodowych i europej-
skich przepiséw dotyczacych bezpieczenstwa lotnictwa. Jednak odpornosé

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w spra-
wie odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (Dz. Urz. UE
L 333/164 z 27 XII 2022 1.).
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wykracza poza sama zgodno$¢é z przepisami - konieczne sa proaktywne
zarzadzanie ryzykiem oraz zdolnos¢ do szybkiego dostosowywania sie do
zmieniajacych sie zagrozen.

Jednym z najwazniejszych elementéw jest wspomniana integracja
zaawansowanych technologii. Systemy nadzoru wspierane przez Al, iden-
tyfikacja biometryczna przy obstudze pasazeréw czy zautomatyzowane
narzedzia do kontroli tadunkow przyczyniaja sie do skuteczniejszego wy-
krywania i minimalizowania ryzyka. Nieodzowne pozostaje ciagle szkole-
nie oraz ocena kompetencji personelu.

Zagrozenia bezpieczenstwa czesto maja charakter transgraniczny,
a odpornosc systemu zalezy od terminowej wymiany informacji miedzy or-
ganami krajowymi, liniami lotniczymi i lotniskami. Ponadto niemal kazdy
aspekt funkcjonowania lotnictwa wspieraja systemy cyfrowe, dlatego tak
istotne jest cyberbezpieczenistwo, w tym ochrona sieci przed cyberatakami
oraz zapewnienie ciaglosci operacji w przypadku ich zaistnienia.

Odpornosé na zagrozenia buduje sie przez kulture ciagtego doskona-
lenia. Raportowanie incydentéw, audyty oraz petla informacji zwrotnej po-
zwalaja szybko identyfikowad i eliminowacé stabosci. Skuteczne jest podej-
Scie, w ktorym regulacje, technologie, wiedza i doswiadczenie personelu
oraz wspoltpraca sektorowa sie uzupelniaja. Zaniedbanie ktéregokolwiek
z tych filarow ostabiloby system, ale razem tworzg one solidna tarcze, kté-
ra zapewnia, ze lotnictwo w krajach UE pozostaje bezpieczne, elastyczne
i cieszy sie zaufaniem spoteczenistwa.

Jednym z najwiekszych wyzwan w ochronie lotnisk przed terrory-
zmem i sabotazem jest wykrywanie insideréw. Tego typu osoby zwykle
dzialaja z powodéw ideologicznych, pod przymusem lub sg motywowane
finansowo, a ich dzialania mogg by¢ trudne do wykrycia. W tym zakresie
obowiazuja obecnie minimalne standardy okreslone w rozporzadzeniu
300/2008. Obejmuja one m.in. rygorystyczne sprawdzanie przesztosci pra-
cownikdéw, ciggle monitorowanie personelu majacego dostep do obszaréw
ograniczonego dostepu oraz obowiazkowe szkolenia z zakresu bezpieczen-
stwa. Lotniska sa zobowigzane do wdrazania systemow kontroli dostepu,
przeprowadzania wyrywkowych kontroli personelu oraz egzekwowania
zgloszen podejrzanych zachowan. Dla budowania odpornosci niezbedne
jest wzmacnianie tych wytycznych.

Eksperci podkreslaja, ze w organizacjach lotniczych powinien by¢ kia-
dziony wiekszy nacisk na kulture bezpieczenstwa, ktora zacheca pracow-
nikéw do zachowania czujnosci, zglaszania niepokojacych sytuacji, a takze
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pozwala zrozumie¢ ryzyko zwigzane z naduzywaniem uprawnien ze strony
wspotpracownikéw. Organizacje powinny tworzy¢ srodowisko, w ktérym
pracownicy czuja sie odpowiedzialni za bezpieczenstwo i maja pelna swia-
domos¢ zagrozen.

Wykorzystanie rozwigzan stosowanych w lotnictwie cywilnym UE
do budowania odpornosci na zagrozenia hybrydowe
w transporcie morskim i kolejowym

Coraz wieksze wyzwanie dla transportowe;j IK stanowig zagrozenia hybry-
dowe, ktdre tacza taktyki fizyczne, w cyberprzestrzeni, informacyjne, a na-
wet instrumenty prawne. Porty morskie i sieci kolejowe, podobnie jak lot-
niska, sa powigzanymi systemami, ktérych funkcjonowanie moze zostaé
zaklécone przez sabotaz, w tym cyberataki, kampanie dezinformacyjne lub
dzialania insideréw. Cho¢ kazdy sektor funkcjonuje we wtasnych realiach
operacyjnych, to dorobek bezpieczenistwa lotnictwa cywilnego UE oferuje
praktyki zwiekszajace odpornos¢, ktére mozna zastosowaé w transporcie
morskim i kolejowym w celu wzmocnienia ich bezpieczenstwa.

Jedna z najcenniejszych lekcji, jakie mozna czerpaé z rozwigzan sto-
sowanych w lotnictwie, jest przyjecie wieloaspektowego podejscia do bez-
pieczenistwa opartego na ryzyku. Ochrona lotnictwa lgczy wiele elemen-
tow - od kontroli pasazeréw i sprawdzania tadunkow po kontrole dostepu
i monitoring. To samo podejscie mozna zastosowacé w transporcie morskim
i kolejowym, dostosowujac srodki kontroli do kluczowych wezidw, takich
jak terminale portowe, centra sterowania ruchem czy magazyny i termi-
nale towarowe. Operatorzy powinni wdrazaé elastyczne dziatania oparte
na analizie wywiadowczej, ktére uwzgledniajq otwarty charakter portéw
i sieci kolejowych.

Warta wprowadzenia jest takze dyscyplina w zakresie kontroli doste-
pu i systeméw identyfikacyjnych. W lotnictwie wymaga sie rygorystycz-
nych sprawdzen przesziosci pracownikéw, ciaglego monitorowania stref
zastrzezonych oraz wyrywkowych kontroli personelu majacego do nich
dostep. W transporcie morskim i kolejowym podobne srodki moga chronié
pomieszczenia sterowania, zaplecza utrzymaniowe oraz obiekty przeta-
dunku towaréw. Zarzadzanie ryzykiem wewnetrznym nie powinno ogra-
niczac¢ sie do jednorazowej weryfikacji pracownika, lecz obejmowac tak-
Ze monitorowanie jego zachowan oraz przeprowadzanie oceny okresowej
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w celu wykrycia zmian w jego sytuacji zyciowej, ktére moga budzi¢ niepo-
kéj w kontekscie bezpieczenstwa organizacji.

W lotnictwie wazna jest tez kultura bezpieczenstwa. Ciagle szkole-
nia, ¢wiczenia oparte na scenariuszach oraz obowiazek zglaszania podej-
rzanych zachowan pomagaja tworzy¢ kadre czujna i przygotowang na za-
grozenia. Operatorzy transportu morskiego i kolejowego moga skorzystac
na przyjeciu takiej kultury, aby mie¢ pewnos$¢, ze pracownicy rozumiejg
zagrozenia hybrydowe i czuja sie upowaznieni do reagowania na niepra-
widlowosci. Wspélne ¢wiczenia miedzysektorowe z udzialem operatordw,
organow regulacyjnych i stuzb ratunkowych wykorzystujace symulacje za-
grozen hybrydowych wzmacniaja gotowosé do reagowania.

Warto jednak podkreslié, ze nie wszystkie praktyki, ktére skutecznie
dziataja w lotnictwie, sprawdzg sie w srodowiskach transportu morskiego
i kolejowego. Dotyczy to np. lotniskowych punktéw kontroli. Przelozenie
tych rozwigzan do otwartych srodowisk transportu morskiego i kolejowego
prowadziloby do powstawania waskich gardel i nie rozwigzaloby proble-
moéw wynikajacych ze specyficznych podatnosci tych sektoréw. Podobnie
nadmierne poleganie na technologii bez odpowiedniego zarzadzania i nad-
zoru czlowieka moze uczynié systemy podatnymi na manipulacje ze strony
przeciwnika. Rozdzielone obowiazki nalezy zastapi¢ wspdlnymi struktu-
rami dowodzenia oraz wspoldziatajacymi protokotami wspétpracy miedzy
agencjami.

Laczac sprawdzone ramy wypracowane w lotnictwie z dostosowania-
mi specyficznymi dla danego sektora, UE moze zbudowac solidng tarcze
chroniaca przed kampaniami hybrydowymi wymierzonymi w jej kluczowe
systemy transportowe.
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