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Wprowadzenie

Po kilkunastu latach pracy w obszarze ochrony lotnictwa cywilnego
na roznych szczeblach podmiotu prowadzacego lub nadzorujacego dzia-
talnos¢ lotnicza, w tym jako audytor kontroli jakoSci na poziomie europej-
skim i krajowym, przekonalem sie, Ze nie istnieja rozwigzania zapewnia-
jace stuprocentowa ochrone. Dynamika zmian we wspdlczesnym swiecie
sprzyja ksztaltowaniu sie nowych zagrozen i kierunkéw, z ktérych one
przychodza. W mediach coraz czesciej pojawiaja sie informacje o zagro-
zeniach dla bankowosci elektronicznej, o wtamaniach do kont w mediach
spotecznosciowych w celu szerzenia dezinformacji w zwiazku z wojna
w Ukrainie, o pozarach, np. w centrach handlowych?, czy zapalajacych sie

! Zarzuty w zwiqzku z pozarem hali przy ul. Marywilskiej 44, Prokuratura Krajowa, 12V 2025 1.,
https://www.gov.pl/web/prokuratura-krajowa/zarzuty-m44 [dostep: 15 III 2026].
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przesytkach kurierskich? Branza lotnicza, ktéra uchodzi za jedna z naj-
bezpieczniejszych galezi transportu, mimo wysokiego poziomu regulacji
i wielu procedur ochrony, nie jest wolna od zagrazajacych jej incydentow.
Nalezy przy tym pamietaé, ze przewoznicy lotniczy i lotniska sg czescia in-
frastruktury krytycznej (IK). W lotnictwie funkcjonuje wiele wyspecjalizo-
wanych grup zawodowych, ktérych zadaniem jest zapewnienie sprawnego
i bezpiecznego dziatania catego systemu. Aby to byto mozliwe, dziatalnos¢
lotnicza podlega $cistym regulacjom prawnym, licznym zasadom i proce-
durom.

W $rodowisku méwi sie, ze przepisy lotnicze w wiekszosci sg krwia
pisane. Wydarzeniem, ktére zmienilo wspoétczesny swiat i w duzej mie-
rze wplyneto na podejscie do ochrony lotnictwa cywilnego, byl zamach
na World Trade Center przeprowadzony 11 wrzesnia 2001 r.?

W lotnictwie cywilnym wzgledy bezpieczenstwa i ochrony sg niezwy-
kle wazne. Katastrofy - jesli wystepuja - czesto maja miedzynarodowy za-
sieg z uwagi na obywateli wielu krajéw znajdujacych sie na pokladzie statku
powietrznego. O tym, Ze nawet drobne ustepstwa wobec zasad bezpieczen-
stwa bywaja zgubne, przekonal sie przewoznik lotniczy Pan Am. Firma upa-
dta m.in. w wyniku katastrofy samolotu nad szkocka miejscowoscia Locker-
bie, kiedy to w bagazu rejestrowanym umieszczonym w luku bagazowym
wybuchta bomba*.

Ochrona lotnictwa cywilnego nie ogranicza sie do elementéw widocz-
nych dla podrdéznych na pierwszy rzut oka, takich jak obecnosé pracow-
nikéw ochrony w terminalu czy kontrola bezpieczenistwa pasazeréw i ich
bagazu. Ochrona lotnictwa stanowi rozbudowany ekosystem, obejmuja-
cy dostawcéw zaopatrzenia lotniska (np. sklepéw wolnoctowych, paliwa)

2 Akt oskarzenia w sprawie aktéw sabotazu na rzecz rosyjskiego wywiadu, Prokuratura Krajowa,
16 I 2026 r., https://www.gov.pl/web/prokuratura-krajowa/akt-oskarzenia-w-sprawie-ak-
tow-sabotazu-na-rzecz-rosyjskiego-wywiadu [dostep: 15 III 2026].

*  K.Izak, Dwadziescia lat od ataku z 11 wrzesnia 2001 r. Przygotowania do ataku terrorystycznego
na USA oraz jego przebieg i skutki, ,Przeglad Bezpieczenistwa Wewnetrznego” 2021, nr 25,
s. 219-250. https://doi.org/10.4467/20801335PBW.21.027.14304.

+ B. Makowski, I. Mazurek, Zamach w Lockerbie. Kto stal za Smiercig 270 ofiar?, Polskie
Radio 24, 21 XII 2025 r., https://polskieradio24.pl/artykul/2236228,zamach-w-lockerbie-kto-
stal-za-smiercia-270-ofiar [dostep: 15 III 2026]; M. Walkow, 30 lat od jednego z najwigkszych
zamachow w lotnictwie cywilnym, Business Insider Polska, 21 XII 2018 r., https://businessin-
sider.com.pl/wiadomosci/30-lat-od-jednego-z-najwiekszych-zamachow-w-lotnictwie-cy-
wilnym/2p7f04t [dostep: 15 III 2026]; D. Cowan, Lockerbie bombing suspect appears in court,
BBC, 16 XII 2023 r., https://www.bbc.com/news/uk-scotland-67659046 [dostep: 15 III 2026].
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i poktadu samolotu (np. catering), firmy logistyczne zajmujace sie obstuga
towar6ow przewozonych droga lotnicza (cargo) i wiele innych. To wszystko
tworzy powigzane ze soba taficuchy dostaw, ktére czesto wykraczajg poza
obszar lotniska, siegajac nawet do producentow poszczegolnych dobr.

Moje doswiadczenie zawodowe pokazuje, ze wyzej wymienione pod-
mioty majg rézne podejscie do ochrony débr i obiektéw. Poszczegdlne
branze funkcjonuja w odmiennych realiach prawnych i finansowych, co
sprawia, ze majg inne priorytety w zakresie ochrony. W praktyce zdarza
sie, ze spelnienie nawet podstawowych wymagan wynikajacych z przepi-
sow dotyczacych ochrony® bywa dla nich trudne. Te wymagania dotycza
m.in. opracowania odpowiednich procedur, okreslenia momentu identy-
fikowalnosci zaopatrzenia pokladowego czy cargo, od ktérego nalezy za-
pewni¢ rezim ograniczonego dostepu, przeprowadzenia analiz dotycza-
cych grup oséb mogacych mieé nienadzorowany dostep do towardéw i stref
objetych rezimem ochronnym, a takze realizacji sprawdzen przeszlosci
personelu, o czym bedzie w dalszej czesci artykulu. Konieczne jest takze
uzyskanie certyfikatéw lub innych zezwolen wydawanych przez krajowa
wladze lotnicza, tj. Prezesa Urzedu Lotnictwa Cywilnego. Posiadanie takich
zaswiadczen umozliwia m.in. wysylanie towaréw bez koniecznosci kazdo-
razowe] kontroli bezpieczenstwa, co znacznie skraca czas oczekiwania,
zwlaszcza w warunkach duzego natezenia ruchu.

Ochrona a bezpieczenstwo

Na wstepie warto wyjasnic¢ znaczenia terminéw ,bezpieczenstwo” i ,,ochro-
na” w kontekscie lotniczym. Stowa te czesto funkcjonuja jako synonimy,
co w §rodowisku bywa zrédtem nieporozumien, poniewaz odnosza sie one
do odmiennych obszardéw.

Termin ,bezpieczenistwo” odnosi sie do bezpieczeristwa operacyjne-
go, czyli bezpiecznego wykonywania operacji lotniczych zaréwno na ziemi,
jak i w powietrzu. Rozumiane jako angielskie safety dotyczy zapobiegania

5 Chodzi o przepisy zaréwno miedzynarodowe, np. Rozporzqdzenie wykonawcze Komisji (UE)
2015/1998 z dnia 5 listopada 2015 r. ustanawiajqce szczegétowe srodki w celu wprowadzenia
w gycie wspdlnych podstawowych norm ochrony lotnictwa cywilnego (Dz. Urz. UE L 299/1
z 14 XI 2015 r.), jak i krajowe, np. Rozporzqdzenie Ministra Infrastruktury z dnia 2 grud-
nia 2020 r. w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego (t.j. DzU z 2023 r.
poz. 774).
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wypadkom i incydentom w szerokim ich znaczeniu. W uproszczeniu jest to
lotniczy odpowiednik bezpieczenistwa i higieny pracy, obejmujacy ochrone
przed zagrozeniami wynikajacymi z czynnikéw zaréwno ozywionych, jak
i nieoZywionych, tj. zagrozenia niezalezne od woli cztowieka, spowodowa-
ne czynnikiem ludzkim (ang. human factor), a takze btedy w zarzadzaniu
organizacjq itp.

Termin ,,ochrona” natomiast odpowiada angielskiemu terminowi se-
curity i oznacza zespot srodkow podejmowanych w celu przeciwdziatania
zamierzonym i bezprawnym dzialaniom o celowym charakterze. Pracow-
nicy realizujacy zadania z zakresu ochrony lotnictwa to m.in. osoby wyko-
nujace kontrole bezpieczenstwa, a takze funkcjonariusze Policji oraz Strazy
Granicznej. Dzialania w obszarze ochrony nie ograniczaja sie do czynnosci
wykonywanych wylacznie przez wyspecjalizowane stuzby, lecz obejmu-
ja réowniez stosowanie przez pracownikéw srodkéw w zakresie ochrony,
np. fizyczne zabezpieczanie towaréw zwolnionych z kontroli bezpieczen-
stwa podczas ich transportu.

W codziennej praktyce bezpieczenstwo i ochrona na lotnisku sie
przenikaja. Kazdy czlonek zatogi statku powietrznego, pracownik lotniska
oraz osoba wykonujaca obowigzki w jego obrebie sg zobowigzani do prze-
strzegania wymagan zaréwno z zakresu bezpieczenistwa operacyjnego, jak
i ochrony lotnictwa.

Przyktadem trudnos$ci w zakresie precyzyjnego stosowania termino-
logii moga by¢ tresci publikowane na stronie Miedzynarodowej Organiza-
cji Lotnictwa Cywilnego (International Civil Aviation Organization, ICAO).
Ich czesto nieprawidlowe tlumaczenie, np. przez translatory w przegladar-
kach, z jezyka angielskiego na polski prowadzi do zatarcia réznic termi-
nologicznych miedzy pojeciami. Przykladowo w przypadku dokumentéw
dotyczacych kultury ochrony, o ktérej szerzej wspomne dalej, automatycz-
ne narzedzia blednie ttumacza security jako bezpieczenstwo zamiast ochro-
na. A zatem wspomniana przeze mnie kontrola bezpieczenstwa powinna
by¢ przettumaczona jako kontrola ochrony, jednak w jezyku polskim takie
sformutowanie w przywotanym kontekscie nie jest uzywane i brzmiatoby
absurdalnie.

Z tego wzgledu szczegdlnie istotne staje sie krytyczne podejscie do
zrédet informacji, ostrozne korzystanie z narzedzi opartych na sztucznej
inteligencji oraz translatoréw, a takze wlasciwe rozumienie i rozréznia-
nie przepiséw z zakresu ochrony i bezpieczenstwa. Fakt, ze niektdre po-
lityki, procedury i mechanizmy moga by¢ skutecznie stosowane zaréwno
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w obszarze ochrony, jak i bezpieczenstwa moze by¢ dodatkowym utrudnie-
niem, ale tez duza zaleta.

W konsekwencji podobienistwa w znaczeniu obu stéw w jezyku pol-
skim moga powodowaé konsternacje wsrod osob probujacych zglebié te
dwa zagadnienia.

Kilka stow o podstawach prawnych ochrony

Prawo dotyczace lotnictwa i jego ochrony ma miedzynarodowy zasieg.
Wspélne normy wynikaja z przepiséw uchwalanych przez ICAO. Ich trzo-
nem jest Konwencja o miedzynarodowym lotnictwie cywilnym® z 1944 r.,
zwana takze konwencja chicagowska, regulujaca zasady lotnictwa cy-
wilnego na $wiecie. Powotala ona do zycia ICAO, ktdra jest organizacja
uprawniona do tworzenia miedzynarodowego prawa lotniczego. Kon-
wencja chicagowska ma az 19 zalgcznikéw, ktére dotyczg wielu obszarow,
m.in. ochrony lotnictwa cywilnego (zalacznik 17)’. Dodatkowo ICAO wy-
daje dla panstw i organizacji implementujacych przepisy dotyczace ochro-
ny lotnictwa cywilnego podrecznik?®, ktéry jest dokumentem o ograniczo-
nym dostepie.

W Polsce obowigzuja przepisy regulowane przez konwencje chica-
gowska, ale z uwagi na cztonkostwo w Unii Europejskiej na terytorium
RP stosuje sie przepisy Komisji Europejskiej oraz Rady Europy w zakresie
ochrony lotnictwa cywilnego. Podstawa prawng systemu ochrony lotnic-
twa cywilnego jest Rozporzqdzenie Parlamentu Europejskiego i Rady (WE) nr
300/2008 z dnia 11 marca 2008 r. w sprawie wspolnych zasad w dziedzinie ochro-
ny lotnictwa cywilnego i uchylajqce rozporzqdzenie (WE) nr 2320/2002°. W tym
rozporzadzeniu zostala ustanowiona wykladnia stosowania zatacznika
17 konwenc;ji chicagowskiej, co ujednolica wymogi dotyczace kluczowych

¢ Konwencja o miedzynarodowym lotnictwie cywilnym, podpisana w Chicago dnia 7 grudnia
1944 1. (DzU z 1959 . nnr 35 poz. 212, ze zm..).

7 Zalqcznik 17 do Konwencji o miedzynarodowym lotnictwie cywilnym. Ochrona lotnictwa.
Ochrona miedzynarodowego lotnictwa cywilnego przed aktami bezprawnej ingerencji, Urzad
Lotnictwa Cywilnego, https://ulc.gov.pl/_download/prawo/prawo_miedzynarodowe/kon-
wencje/Zalacznik_17_Ochrona_lotnictwa_wydanie_12_zm_18.pdf [dostep: 15 III 2026].

8 Aviation Security Manual (Doc 8973 - Restricted), 2022, ICAO, https://www.icao.int/avia-
tion-security-policy-section/SecurityManual [dostep: 15 III 2026].

° Dz.Urz. UEL97/72z91V 2008 r.
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elementéw systemu ochrony lotnictwa cywilnego w calej UE. Akt ten,
oprdocz okreslenia ogélnego zakresu odpowiedzialnosci panstw czion-
kowskich, wskazuje réwniez obowiazek przyjecia na poziomie krajowym
uszczegotawiajacych aktow wykonawczych. W zalaczniku I do tego rozpo-
rzadzenia'® zostalo wymienionych 12 aspektéw ochrony lotnictwa cywilne-
go, a wsrod nich: ochrona portu lotniczego, ochrona statkéw powietrznych
oraz zabezpieczenie tadunku i poczty.

Rozporzadzenie Parlamentu i Rady Europy w sprawie wspdlnych za-
sad w dziedzinie ochrony lotnictwa cywilnego z 2008 r. mozna uznaé za
swoistg konstytucje ochrony lotnictwa cywilnego w UE, do ktérej byto ko-
nieczne wydanie aktéw wykonawczych. Najwazniejszym z nich jest Roz-
porzqdzenie wykonawcze Komisji (UE) 2015/1998 z dnia 5 listopada 2015 r.,
ustanawiajqce szczegotowe srodki w celu wprowadzenia w zycie wspolnych pod-
stawowych norm ochrony lotnictwa cywilnego.

Z kolei to rozporzadzenie zostalo uzupelnione o Decyzje wykonawczq
Komisji C (2015) 8005 z dnia 16 listopada 2015 r. ustanawiajqcq szczegotowe
srodki w celu wprowadzenia w zycie wspolnych podstawowych norm ochrony
lotnictwa cywilnego, zawierajqcq informacje, o ktérych mowa w art. 18 lit. a)
rozporzqdzenia (WE) 300/2008". Nie zostala ona opublikowana w Dzienniku
Urzedowym UE ze wzgledu na charakter wrazliwy zawartych w niej regula-
cji. Ujete w niej przepisy majg charakter techniczny i sg skierowane na za-
sadzie ograniczonego dostepu do okreslonych podmiotéw oraz oséb petnia-
cych funkcje w systemie ochrony lotnictwa cywilnego.

Na poziomie prawa krajowego najwazniejszym aktem dotyczacym
ochrony lotnictwa cywilnego jest Ustawa z dnia 3 lipca 2002 r. Prawo lotni-
cze!?. W dziale IX Ochrona lotnictwa cywilnego okreslono wymogi z zakresu
ochrony lotnictwa cywilnego w krajowym porzadku prawnym, przy czym
zasadnicza czes¢ tych regulacji stanowia delegacje ustawowe do wydania

10 Zatqcznik I Wspdlne podstawowe normy ochrony lotnictwa cywilnego przed aktami bezprawnej
ingerencji (artykut 4) do Rozporzqdzenia Parlamentu Europejskiego i Rady (WE) nr 300/2008
2 dnia 11 marca 2008 1. w sprawie wspdlnych zasad...

11 Urzad Lotnictwa Cywilnego, https:/ulc.gov.pl/prawo/prawo-uni-europejskiej/prawo-
ue-akty-prawne/ochrona-lotnictwa/3-decyzja-wykonawcza-komisji-c-2015-8005-z-dnia-
listopada-2015-r-ustanawiajaca-szczegolowe-srodki-w-celu-wprowadzenia-w-zycie-wsp
olnych-podstawowych-norm-ochrony-lotnictwa-cywilnego-zawierajaca-informacje-o-
ktorych-mowa-w-art-18-lit-a-rozporzadzenia-we [dostep: 15 III 2026].

2 Tekst jednolity: DzU z 2025 r. poz. 1431, ze zm.
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aktéw wykonawczych doprecyzowujacych szczegétowe wymagania. Nale-
z3 do nich:

* Rozporzqdzenie Ministra Infrastruktury z dnia 2 grudnia 2020 r.
w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego,

* Rozporzqdzenie Ministra Infrastruktury z dnia 5 listopada 2020 r.
w sprawie Krajowego Programu Kontroli Jakosci w zakresie ochrony lot-
nictwa cywilnego®,

* Rozporzqdzenie Ministra Infrastruktury z dnia 26 lipca 2021 r. w spra-
wie Krajowego Programu Szkolenia w zakresie ochrony lotnictwa
cywilnego®.

Wtasnie te rozporzadzenia sg uzupetnieniem do wspomnianych weze-

$niej wymogdéw przepiséw europejskich. Na tych trzech fundamentach
opiera sie krajowy system ochrony lotnictwa cywilnego.

Akt bezprawnej ingerencji

W prawie miedzynarodowym akty terroru przeciwko lotnictwu cywilnemu
nazywa sie aktami bezprawnej ingerencji (ABI)”*. W art. 2 pkt 20 ustawy
Prawo lotnicze sg one enumeratywnie wymienione i rozumiane jako bez-
prawne i celowe akty polegajace na:

a) uzyciu w czasie lotu statku powietrznego przemocy wobec osoby
znajdujacej sie na jego poktadzie, jezeli akt ten moze zagrozic bez-
pieczenistwu tego statku,

b) zniszczeniu statku powietrznego albo spowodowaniu jego uszko-
dzen, ktére uniemozliwiaja lot lub moga stanowié zagrozenie bez-
pieczetistwa tego statku,

c) umieszczeniu na pokladzie statku powietrznego przedmiotu,
urzadzenia lub substancji, ktére moga zagrozié zdrowiu lub zyciu
pasazerow lub zatogi lub zniszczy¢ statek powietrzny albo spowo-
dowad jego uszkodzenia, mogace uniemozliwié jego lot lub stano-
wid zagrozenie bezpieczenistwa tego statku w czasie lotu,

d) porwaniu statku powietrznego z zalogg i pasazerami na poktadzie
lub bez nich, réwniez w celu uzycia statku powietrznego jako na-
rzedzia ataku terrorystycznego z powietrza,

13 Tekst jednolity: DzU z 2023 . poz. 1204.
¥ DzU z 2013 r. poz. 1147.

15 Zalgcznik 17 do konwencji o migdzynarodowym lotnictwie cywilnym..., s. 15.
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e) zniszczeniu albo uszkodzeniu lotniczych urzadzen naziemnych
lub poktadowych, zaktéceniu ich dziatania lub uzyciu przemocy
wobec osoby obstugujacej te urzadzenia, w przypadku gdy powo-
duje to znaczne zakldcenie ruchu lotniczego lub zagrozenie bez-
pieczenistwa lotnictwa cywilnego,

f) przekazaniu nieprawdziwej informacji, ktéra powoduje zagroze-
nie os6b i mienia w komunikacji lotniczej,

g) zniszczeniu albo powaznym uszkodzeniu urzadzen na lotnisku,
zakl6ceniu ich dziatania lub uzyciu przemocy wobec osoby ob-
stugujacej te urzadzenia, w przypadku gdy powoduje to znaczne
zakl6cenie ruchu lotniczego lub funkcjonowania lotniska lub za-
grozenie bezpieczenstwa lotnictwa cywilnego.

Siedem wymienionych kategorii ABI stanowi podstawe definiowa-
nia zagrozen, przed ktérymi jest chronione lotnictwo cywilne. Uzgod-
nienie katalogu tych czyndéw na poziomie miedzynarodowym oraz jego
implementacja do krajowych porzadkéw prawnych ulatwiaja skuteczne
przeciwdzialanie takim zagrozeniom, a takze penalizowanie zachowan
os6b dopuszczajacych sie zarowno realizacji, jak i planowania ABI. Odpo-
wiedzialnos¢ karna za tego rodzaju czyny jest przewidziana na podstawie
m.in. art. 212 ustawy Prawo lotnicze oraz art. 115, art. 166, art. 1731 art. 174
Kodeksu karnego®®.

Security Management System

W organizacjach rosnie znaczenie systemdéw zarzadzania, ktérych celem
jest wspieranie efektywnosci organizacji. Bez zintegrowanego systemu kie-
rowania organizacja, w tym jej ochrona, traci sie mozliwosci skutecznego
i proaktywnego reagowania na zagrozenia pojawiajace sie¢ w otoczeniu.
W tym celu jest wymagane wdrozenie strukturalnego podejscia oparte-
go na ocenie posiadanych zasobow, identyfikowaniu stabosci w systemie
ochrony, zarzadzaniu ryzykiem (a w zasadzie ryzykami), promowaniu kul-
tury ochrony, trosce o wysoki poziom zaangazowanych w system zasobow
ludzkich (szkolenia, wtasciwy dobér kadry). Niemniej wazny jest skutecz-
ny przeplyw informacji wewnetrznej, jak rowniez wspotpraca z organami
i stuzbami zewnetrznymi.

W strukturze i wymaganiach przepisow, tworzonych ponad 80 lat,
mozna dostrzec zarys mocnego systemu ochrony lotnictwa. Jednak dopiero

16 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. DzU z 2025 r. poz. 383, ze zm.).
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pelne wdrozenie wskazanych pryncypidw i zapewnienie im solidnych ram
prawnych jest kluczowym elementem budowy silnego systemu w jego sze-
rokim kontekscie. Podstawa skutecznego systemu zarzadzania ochrong
(ang. security management system, SeMS)"’, podobnie jak kazdego nowocze-
snego systemu zarzadzania, jest opracowanie odpowiednich polityk ochro-
ny, zaakceptowanych i wdrozonych przez kierownictwo podmiotu, w kté-
rym funkcjonuje SeMS. Polityki te powinny okreslaé cele oraz priorytety
w zakresie ochrony.

Istotny element tych polityk to ustanowienie wymagan dotyczacych
procedur reagowania na zagrozenia i incydenty z zakresu ochrony, w tym
zasad komunikacji zaréwno z wlasciwymi stuzbami wewnetrznymi, jak
i z organami administracji publicznej odpowiedzialnymi za reagowanie
kryzysowe. Rownoczesnie niezbedne jest zapewnienie odpowiednich za-
sobdw ludzkich, infrastrukturalnych oraz technicznych.

Kolejny filar SeMS to zarzadzanie ryzykiem oparte na identyfikacji
zagrozen oraz wdrazaniu srodkéw stuzacych ich kontroli i minimalizacji.
Uzupelnieniem tych dziatant sa mechanizmy monitorowania skutecznosci
ochrony, kontroli jakosci oraz ciagltego doskonalenia systemu.

Jednym z nowszych elementow wprowadzonych do regulacji z zakresu
ochrony lotnictwa cywilnego jest koncepcja kultury ochrony, rozumiane;j
jako budowanie zaufania wsréd pracownikéw, promowanie wlasciwych
postaw i zachowan oraz zachecanie do zglaszania incydentéw i nieprawi-
diowosci.

Miedzy innymi na tych zasadach zostaly opracowane polskie przepisy
wykonawcze, tj. wspomniane wczesniej:

* Krajowy Program Ochrony Lotnictwa Cywilnego regulujacy obszary
polityk i uszczegoétawiajacy wymagania dotyczace dziatai opartych
na zarzadzaniu ryzykiem i dziatai typowo ochronnych,

* Krajowy Program Szkolenia regulujacy obszar wymagan co do kom-
petencji oséb zaangazowanych w system ochrony,

* Krajowy Program Kontroli Jakosci regulujacy obszar monitorowania
zgodnosci z wymaganiami prawnymi, a co za tym idzie - jego jakosci.

Z praktycznego punktu widzenia zasadne jest wyrdznienie kluczo-
wych komponentéw, ktére - w mojej ocenie - sg niezbedne do zbudowa-
nia skutecznego SeMS. Jeden z nich to stworzenie stanowiska security ma-
nagera, czyli osoby odpowiedzialnej nie tylko za wdrozZenie systemu, lecz

17 Aviation Security Manual (Doc 8973 - Restricted)...
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takze za jego funkcjonowanie i rozwdj. Osoba pelnigca te funkcje powinna
mie¢ realna, a nie wylacznie formalna mozliwos¢ wplywania na zmiany
oraz podejmowania kluczowych decyzji w obszarze ochrony. Zdarzaja sie
przypadki powolywania w organizacji security managera, jednak osoba
na tym stanowisku nie dysponuje faktycznym umocowaniem w struktu-
rze organizacyjnej. W takich sytuacjach, mimo zaangazowania, poczucia
odpowiedzialnosci i checi do dzialania, security manager nie ma narze-
dzi umozliwiajacych realne zarzadzanie ochrong. Dlatego przy tworzeniu
stanowiska security managera jest niezbedne zapewnienie mu formalnych
i rzeczywistych kompetencji w zakresie zarzadzania zasobami finansowy-
mi oraz ludzkimi w obszarze ochrony. Tylko takie umocowanie pozwala
na skuteczne funkcjonowanie systemu ochrony.

W organizacji powinny zosta¢ wdrozone spdjne polityki, standardy
i procedury ochrony, zaakceptowane i faktycznie wspierane przez najwyz-
sze kierownictwo. Dokumenty te powinny jasno okreslaé¢ cele ochrony,
identyfikowaé kluczowe zagrozenia oraz uwzglednia¢ kontekst funkcjono-
wania organizacji.

Wspolczesnie coraz wiekszy nacisk kladzie sie na nowoczesne podej-
Scie do ochrony oparte na zarzadzaniu ryzykiem. Wynika to z dynamicznie
zmieniajacego sie i szerokiego spektrum zagrozen, ktére wymagaja regu-
larnej identyfikacji, oceny oraz ponownej analizy. Zarzadzanie ryzykiem
polega na ocenie wplywu zagrozen na organizacje oraz swiadomym wdra-
zaniu adekwatnych srodkéw ochrony w celu osiagniecia akceptowalnego
poziomu ryzyka.

Nie istnieje jedno uniwersalne narzedzie oceny ryzyka - jego dobor
powinien by¢ dostosowany do charakteru organizacji, przy zachowaniu
zasady prostoty i uzytecznosci. Nalezy réwniez podkresli¢, ze catkowite
wyeliminowanie ryzyka nie jest mozliwe, a koncepcja ,zero zagrozen” po-
zostaje nierealna, dlatego wymagana jest Swiadoma akceptacja jego okre-
slonego poziomu.

W praktyce tworzenia polityk i procedur czesto pojawia sie problem
bezrefleksyjnego kopiowania rozwiazan, ktére nie zawsze sa adekwatne do
specyfiki danego podmiotu. Problemem nie jest korzystanie z gotowych
wzorcéw, lecz brak umiejetnosci ich adaptacji do wlasnych celéw, ryzyk
i dostepnych zasobow.

Skuteczne zarzadzanie ochrong wymaga réwniez innowacyjnosci oraz
kreatywnosci. To wtasciciel procesu lub ryzyka, najlepiej znajacy realia or-
ganizacji, powinien inicjowac lub co najmniej uzgadnia¢ identyfikowane
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ryzyka oraz sposoby ich ograniczania. Jednoczesnie warto podkreslié, ze
proste narzedzia, przy odpowiedniej i przemyslanej implementacji, moga
przynosié bardzo dobre efekty.

Na etapie tworzenia procedur oraz projektowania SeMS konieczne jest
uwzglednienie sposob6w reagowania na zidentyfikowane zagrozenia, incy-
denty i naruszenia, ktére moga wystapi¢ w codziennej dziatalnosci. Dziata-
nia ochronne powinny petnié funkcje prewencyjnag i odstraszajaca, jednak
rownie istotne jest przygotowanie personelu do wlasciwego postepowania
w przypadku wystapienia zdarzenia. Pracownicy powinni wiedzieé¢, w jaki
sposdb uruchomic system reagowania oraz jakie stuzby, w tym Policje czy
inne organy panstwowe, nalezy zaangazowac.

Zilustrowaniu, jakie znaczenie dla bezpieczenistwa ma odpowiednie
przygotowanie infrastruktury i personelu, niech postuzy zdarzenie sprzed
kilku lat. Przypadek dotyczyt operatoréw kontroli bezpieczenstwa i uru-
chomienia procedury neutralizacji potencjalnego zagrozenia w postaci
improwizowanego urzadzenia wybuchowego (ang. improvised explosive de-
vice, IED) znajdujacego sie w przesylce w trakcie kontroli bezpieczenstwa.
Formalnie dziatania byty prowadzone zgodnie z obowigzujacymi procedu-
rami zarejestrowanego agenta'®. Okazalo sie jednak, ze ich realizacja byla
znacznie utrudniona z powodu lokalizacji urzadzenia RTG, w ktérym prze-
swietlano przesytke. Paczke zatrzymano w srodku maszyny usytuowanej
na znacznej wysokos$ci, co uniemozliwialo uzycie robota pirotechniczne-
go i powodowato komplikacje przy prowadzeniu dalszych czynnosci piro-
technicznych.

Unaocznilo to niedostosowanie procedur awaryjnych do rzeczywistych
warunkow infrastrukturalnych i technicznych, a takze do potrzeb zapew-
nienia ciagtosci dziatania. Schematyczne podejscie polegajace na zatrzyma-
niu operacji, ewakuacji personelu i oczekiwaniu na przybycie wtasciwych
stuzb moze prowadzi¢ do powaznych konsekwencji organizacyjnych, opera-
cyjnych i finansowych wynikajacych z zaklécenia realizacji ustug.

18 Zarejestrowany agent oznacza przewoznika lotniczego, agenta, spedytora lub inny pod-
miot zapewniajacy stosowanie srodkéw kontroli w zakresie ochrony w odniesieniu do ta-
dunku lub poczty. Zob. art. 3 ppkt 26 Rozporzqdzenia Parlamentu Europejskiego i Rady (WE)
nr 300/2008 z dnia 11 marca 2008 . w sprawie wspélnych zasad...
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Zasoby ludzkie

Filarem systemu ochrony, ale jednoczesnie jego najbardziej wrazliwym
i podatnym na zagrozenia ogniwem jest czlowiek. Z tego wzgledu w prze-
pisach dotyczacych ochrony lotnictwa cywilnego duzo uwagi poswieca
sie weryfikacji personelu, zwlaszcza oséb zaangazowanych w stosowanie
srodkow ochrony, takich jak kontrola bezpieczenistwa, kontrola dostepu,
nadzor czy patrole, a takze pracownikéw posiadajacych nienadzorowany
dostep do stref i obiektéw chronionych®.

Obowigzujace regulacje przewiduja dwa poziomy sprawdzenia prze-
szlosci personelu lotniczego i lotniska, kandydatéw oraz innych oséb, ktd-
re majg m.in. dostep do stref zastrzezonych. Sprawdzenie standardowe
obejmuje weryfikacje tozsamosci, historii zatrudnienia i ksztalcenia z co
najmniej ostatnich pieciu lat, a takze potwierdzenie niekaralnosci rowniez
z panstw, w ktérych dana osoba przebywata w tym okresie. Sprawdzenie
rozszerzone jest realizowane przy udziale wlasciwych stuzb, w szczegdl-
nosci Strazy Granicznej, i polega na ustaleniu - takze na podstawie infor-
macji operacyjnych czy wywiadowczych - wystepowania negatywnych
przestanek.

Sprawdzenia sa przeprowadzane cyklicznie, nierzadziej niz co pieé
lat, przy czym aktualno$é poszczegélnych elementow jest weryfikowana
czesciej - w przypadku sprawdzenia standardowego co trzy lata, a rozsze-
rzonego - corocznie. Proces ten angazuje znaczne zasoby organizacyjne,
zwlaszcza w przypadku portéw lotniczych, gdzie obejmuje personel wie-
lu podmiotéw dziatajacych na ich terenie - moze to byé nawet od kilku
do kilkunastu tysiecy osob. Warto podkreslié, ze obowiazek sprawdzenia
przesztosci dotyczy rowniez oséb majacych nieograniczony dostep do kry-
tycznych lotniczych systemoéw teleinformatycznych i danych, co stanowi
element ochrony przed cyberzagrozeniami. Personel ten jest traktowany
analogicznie do os6b majacych dostep bez eskorty do szczegélnie chro-
nionych stref lotniska.

Doswiadczenia wskazuja, Zze nawet najbardziej zaawansowane roz-
wigzania proceduralne i techniczne nie zastapig odpowiednio zweryfiko-
wanej i sSwiadomej kadry odpowiadajacej za funkcjonowanie kluczowych

9 Zob. np. rozdziat 11 Rozporzqdzenia wykonawczego Komisji (UE) 2015/1998 z dnia 5 listopada
2015 r. ustanawiajqce szczegbtowe srodki...; dziat IX Ustawy z dnia 3 lipca 2002 r. Prawo lot-
nicze...; Rozporzqdzenie Ministra Infrastruktury z dnia 2 grudnia 2020 r. w sprawie Krajowego
Programu Ochrony Lotnictwa Cywilnego (t.j. DzU z 2023 r. poz. 774).
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elementéw infrastruktury. Cho¢ proces sprawdzen wiaze sie z naktadami
czasu i $rodkdéw, to pozwala on nie tylko na ograniczenie ryzyka, lecz takze
na szybkie pozyskanie informacji o ewentualnych negatywnych przestan-
kach dotyczacych personelu.

Mechanizm ten, wypracowany na poziomie miedzynarodowego $ro-
dowiska lotniczego, aby mogt by¢ skutecznie implementowany w innych
sektorach IK, wymagaltby odpowiedniego dostosowania do krajowych re-
aliow i porzadku prawnego. W poréwnaniu z postepowaniami sprawdza-
jacymi prowadzonymi na potrzeby dostepu do informacji niejawnych,
sprawdzenia przesziosci oséb w branzy lotniczej sg realizowane w do$é
krétkim czasie, co jest ich istotna zaleta, ale przy duzej rotacji personelu
nawet ten okres bywa postrzegany jako wyzwanie organizacyjne.

Drugim elementem skutecznego systemu ochrony sa kwalifikacje
oraz kompetencje personelu. W obszarze ochrony lotnictwa cywilne-
go funkcjonuje rozbudowany system szkoleri, dostosowany do zakresu
obowiazkéw poszczegdlnych grup pracownikéw - od kadry kierowniczej
i menedzeréw sredniego szczebla po osoby bezposrednio zaangazowane
w stosowanie srodkdw ochrony. Istotne sa rowniez szkolenia podnoszace
poziom swiadomosci ochrony wsréd pracownikéw, ktérzy nie wykonuja
bezposrednich zadan ochronnych, lecz funkcjonuja w srodowisku wyma-
gajacym podwyzszonej czujnosci.

Kultura ochrony® stanowi zbiér norm, wartosci, postaw i zatozen
zwigzanych z ochrona, ktére sg podstawa codziennego funkcjonowania
organizacji i znajdujq odzwierciedlenie w dzialaniach oraz zachowaniach
wszystkich jej cztonkdéw. Ochrona nie powinna by¢ postrzegana wytacznie
jako zadanie wyspecjalizowanych stuzb, lecz jako wspdlna odpowiedzial-
nos¢, obejmujaca wszystkie szczeble struktury organizacyjnej - od stano-
wisk operacyjnych po najwyzsze kierownictwo.

W praktyce kultura ochrony laczy poszczegdlne elementy systemu
ochrony. Bez jej uksztalttowania nawet najlepiej zaprojektowane procedury,
systemy i §rodki techniczne moga sie okazac¢ nieskuteczne. Brak zrozumie-
nia celu ochrony prowadzi bowiem do postrzegania jej wylacznie jako zbio-
ru nakazow i zakazdéw, ktére w zwigzku z tym nie sa akceptowane i wtasci-
wie realizowane. W tym sensie kultura ochrony stanowi czynnik napedowy
systemu ochrony.

2 Security Culture, International Civil Aviation Organization, https://www.icao.int/security-
culture [dostep: 15 III 2026].
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W ostatnich latach w lotnictwie cywilnym coraz wiekszg uwage po-
Swieca sie zagrozeniom wewnetrznym (ang. insider threats)?'. Pojecie to
odnosi sie do celowych i umyslnych dziatan podejmowanych przez osoby
majace uprawniony dostep do organizacji, ktére moga prowadzic¢ do aktow
sabotazu, dywersji lub bezprawnej ingerencji.

Przeciwdzialanie zagrozeniom wewnetrznym moze opierac sie na po-
taczeniu kilku komplementarnych mechanizméw, takich jak sprawdzenia
przesztosci, szkolenia z zakresu swiadomosci ochrony, budowanie kultury
ochrony, kampanie informacyjne oraz wdrozone systemy zglaszania i ra-
portowania nieprawidlowosci. Elementy te stosowane lacznie znaczaco
wzmacniaja odporno$é organizacji na zagrozenia ze strony np. radykalizu-
jacych sie, w szerokim znaczeniu tego stowa, pracownikéw.

Kontrola jakosci

SeMS opiera sie na koncepcji Plan-Do-Check-Act (PDCA)%, znanej rowniez
jako cykl Deminga, ktéra traktuje ochrone jako proces ciagly. Podejscie
to zaklada planowanie dzialann ochronnych, ich wdrazanie, weryfikacje
skutecznosci oraz wprowadzanie dziatann korygujacych i doskonalacych.
Po przeprowadzeniu analizy ryzyka, wyznaczeniu celéw oraz wdrozeniu
odpowiednich srodkéw ochrony konieczne jest sprawdzenie, czy system
funkcjonuje zgodnie z zalozeniami.

W literaturze pojecia monitorowanie zgodnosci oraz kontrola jakosci
sg uzywane zamiennie, co wynika przede wszystkim z rozbieznosci termi-
nologicznych wystepujacych w ttumaczeniach aktow prawnych. W krajo-
wym porzadku prawnym w odniesieniu do ochrony lotnictwa cywilnego
utrwalilo sie okreslenie kontrola jako$ci®, ktére bedzie stosowane w dal-
szej czesci opracowania.

W ciagu lat lotnictwo cywilne wyksztalcito rozbudowany system kon-
troli jakoSci w obszarze ochrony. Cho¢ opiera sie on na powszechnie sto-
sowanych metodach kontroli i audytu, to jego charakter jest zblizony do

# Tamze.

2 Zob. szerzej: PDCA - Klucz do cigglego doskonalenia i skutecznego zarzqdzania procesami,
Instytut Doskonalenia Produkeji, https://www.doskonalenieprodukcji.pl/blog/pdca-klucz-
-do-ciaglego-doskonalenia-i-skutecznego-zarzadzania-procesami [dostep: 15 IIT 2026].

% Rozporzqdzenie Ministra Infrastruktury z dnia 5 listopada 2020 r. w sprawie Krajowego Progra-
mu Kontroli Jakosci w zakresie ochrony lotnictwa cywilnego.
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podejscia znanego z obszaru cyberbezpieczenstwa. Szczego6lny nacisk kia-
dzie sie bowiem na ciagle monitorowanie, identyfikacje luk oraz szybkie
reagowanie na zmieniajace sie zagrozenia, a nie jedynie na okresowg oce-
ne zgodnosci z przyjetymi wymaganiami.

Kontrola jakosci w lotnictwie cywilnym stanowi wielopoziomowy sys-
tem weryfikacji spelniania co najmniej podstawowych wymagan ochrony
przez panstwa cztonkowskie, porty lotnicze, przewoznikéw lotniczych oraz
pozostalych uczestnikéw systemu. Uprawnienia kontrolne sa realizowane
na réznych szczeblach: na poziomie miedzynarodowym przez ICAO, na po-
ziomie Unii Europejskiej przez Komisje Europejska, w Polsce przez Prezesa
Urzedu Lotnictwa Cywilnego, z kolei na poziomie poszczegélnych podmio-
téw lotniczych - przez audytoréw wewnetrznych.

Wielopoziomowy charakter tego systemu, a takze mozliwos¢ udziatu
audytoréw z réznych panstw cztonkowskich we wspdlnych kontrolach pro-
wadzonych wraz z inspektorami Komisji Europejskiej sprzyjaja wymianie
wiedzy i dobrych praktyk. Dodatkowo przepisy unijne przewidujg mecha-
nizmy umozliwiajace Komisji Europejskiej udostepnianie przez jej inspek-
toréw ogoélnych wynikdéw i rezultatéw przeprowadzonych kontroli.

Na tle innych panstw czlonkowskich Polska wyksztalcita rozbudowa-
ny system certyfikowanych audytoréw wewnetrznych, podejmujac jed-
noczesnie probe przeniesienia mechanizméw oraz praktyk kontrolnych
na poziom podmiotéw prowadzacych dzialalnosé lotnicza. Rozwigzanie to
wzmacnia spdjnosé systemu ochrony oraz zwieksza jego odpornosé dzieki
systematycznym kontrolom i wdrazaniu dziatan naprawczych.

Do podstawowych metod kontroli w zakresie ochrony lotnictwa cy-
wilnego zalicza sie audyt, inspekcje, testy ochrony oraz przeglad ochrony.

Audyt jest czynnos$cia zapowiedziang i obejmuje cato$¢ stosowanych
$rodkéw ochrony w danym podmiocie.

Inspekcja polega na weryfikacji wybranych elementéw systemu
ochrony, szczegélnie tzw. bezposrednio powiazanych s$rodkéw ochro-
ny, ktérych prawidlowe stosowanie moze zostaé¢ potwierdzone wylacznie
przezich taczng ocene.

Testy ochrony to niezapowiedziane i niejawne dzialania sprawdzaja-
ce, takie jak proby wniesienia przez kontrole bezpieczenistwa przedmiotow
zabronionych, uzyskanie nieuprawnionego dostepu do stref zastrzezonych
lub nieuprawnionego wejscia na poktad statku powietrznego. Mozna to po-
rownac do testéw penetracyjnych znanych z cyberbezpieczenstwa.
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Uzupelnieniem powyzszych form jest przeglad ochrony, ktéry polega
na ocenie konkretnego $§rodka ochrony i jest przeprowadzany przez wiasci-
wa wladze lotnicza w ramach sprawowania nadzoru.

W praktyce szczegélnie wysoka wartos¢ w ewaluacji systemu ochro-
ny lotnictwa cywilnego maja niezapowiedziane metody kontroli, takie jak
inspekcje oraz testy ochrony. Dzieki nim zyskuje sie informacje o funkcjo-
nowaniu systemu ochrony w codziennych warunkach, przez wykorzysta-
nie nagran z monitoringu, wywiady z pracownikami wykonujacymi swoje
czynnosci bez uprzedzania ich o tym.

Audyty, chod istotne z punktu widzenia calosciowej oceny dziatalno-
$ci oraz zgodnosci systemowej, w wiekszym stopniu sprawdzaja sie przy
analizie szerokich obszaréw funkcjonowania organizacji. Jednoczesnie za-
rowno audyty, jak i inspekcje z zakresu ochrony lotnictwa cywilnego czesto
wymagaja znacznych nakltadéw organizacyjnych i czasu - angazuja wielo-
osobowe zespoly przez wiele dni roboczych w celu uzyskania pelnego ob-
razu funkcjonowania systemu ochrony.

Nalezy podkreslié, ze w przypadku stwierdzenia niezgodnosci lub od-
stepstw od obowiazujacych przepisow i procedur konieczne jest wdrozenie
adekwatnych srodkéw zaradczych oraz uruchomienie programu dziatan
naprawczych. Takie dzialania majg na celu mozliwie szybkie usuniecie zi-
dentyfikowanych podatnosci systemu ochrony.

Realizacja programu naprawczego wymaga pelnego wsparcia ze strony
osoby odpowiedzialnej za ochrone, zrozumienia calego procesu oraz przy-
jecia odpowiedzialnosci za skuteczne usuniecie zidentyfikowanych niepra-
widlowosci. Réwnoczesnie niezbedne jest uwzglednienie zasad kultury
ochrony, tak aby w jasny sposéb zakomunikowac cele dziatan naprawczych
i uzyska¢ realne wsparcie ze strony pracownikéw oraz wspotpracujacych
komérek organizacyjnych.

Na zakonczenie nalezy zwréci¢ uwage na jeszcze jeden element ujety
w Krajowym Programie Kontroli Jakosci*, ktéry mozna uznaé za innowacyj-
ny, niewystepujacy wprost w przepisach miedzynarodowych dotyczacych
ochrony lotnictwa cywilnego. Mowa o ¢wiczeniach ochrony, ktére w istot-
nym stopniu nawiazuja do zagadnien zwiazanych z zarzadzaniem kryzy-
sowym oraz wdrazaniem planéw utrzymania ciaglosci dzialania. Zgodnie
z przywolanym programem kazde lotnisko jest zobowiazane do corocz-
nego przeprowadzania ¢wiczen, ktdre polegaja najczesciej na symulacji

2 Tamze.
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proby dokonania ABI i uruchomieniu sztabéw kryzysowych oraz spraw-
dzeniu procedur reagowania obowiazujacych w danym porcie lotniczym.
Te ¢wiczenia sg realizowane, w zaleznosci od uzgodnionego zakresu, we
wspolpracy z przewoznikami lotniczymi, innymi podmiotami prowadza-
cymi dziatalno$¢ lotnicza, stuzba ochrony lotniska, a takze panstwowymi
stuzbami funkcjonujacymi na terenie portu lotniczego, szczegélnie Stra-
za Graniczna, Policja oraz Agencja Bezpieczenstwa Wewnetrznego.

Ochrona lotnictwa cywilnego a ochrona infrastruktury krytycznej

Analiza Narodowego Programu Ochrony Infrastruktury Krytycznej 2023% oraz
jego zalacznika pt. Standardy stuzqce zapewnieniu sprawnego funkcjonowania
infrastruktury krytycznej — dobre praktyki i rekomendacje* wskazuje, ze wiele
zaproponowanych w nim rozwiazan jest zbieznych z mechanizmami stoso-
wanymi w systemie ochrony lotnictwa cywilnego. To istotne, gdyz system
ochrony lotnictwa cywilnego nalezy do najbardziej rozwinietych i sforma-
lizowanych systemdéw bezpieczenstwa infrastruktury i opiera sie na wielo-
poziomowym podejsciu do zarzadzania ryzykiem oraz ciaglym doskonale-
niu procedur ochronnych.

Jednoczes$nie czesé rekomendacji zawartych w przywotanym narodo-
wym programie ochrony IK ma charakter wytacznie dobrych praktyk, co
moze ograniczac stopien ich wdrazania przez operatoréw IK. Wydaje sie
zasadne wprowadzenie wybranych rozwigzan w drodze aktéw normatyw-
nych wyzszego rzedu, co pozwolitoby na ich bardziej jednolite i konse-
kwentne stosowanie. Dotyczy to szczegélnie zagadnien zwigzanych z za-
rzadzaniem zasobami ludzkimi w systemach bezpieczenistwa i ochrony,
takich jak rozwdj kompetencji personelu czy wzmocnienie mechanizméw
weryfikacji pracownikéw, zwlaszcza tych majacych dostep do krytycznych
elementéw infrastruktury. Doswiadczenia sektora lotnictwa cywilnego
wskazuja, ze odpowiednia selekcja, szkolenie oraz stale doskonalenie
kompetencji personelu stanowia jeden z filaréw skutecznego systemu
ochrony.

% Narodowy Program Ochrony Infrastruktury Krytycznej, Rzadowe Centrum Bezpieczenistwa,
https://www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej
[dostep: 15 III 2026].

% Tamze.
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Rownie istotne jest rozwijanie kultury ochrony, ktéra polega na budo-
waniu swiadomosci zagrozen oraz odpowiedzialnosci za bezpieczenistwo
i ochrone wsrod wszystkich uczestnikow systemu. Oznacza to koniecznosé
prowadzenia systematycznych dziatan szkoleniowych, informacyjnych
oraz organizacyjnych, ktérych celem jest wzmacnianie postaw sprzyjaja-
cych identyfikowaniu i zglaszaniu potencjalnych zagrozen.

Nalezy rowniez podkresli¢, ze cho¢ w dokumentach programowych
dotyczacych ochrony IK jest rekomendowane prowadzenie audytow bez-
pieczenistwa, to w praktyce te dzialania czesto koncentruja sie na ocenie
zgodnosci formalnej oraz analizie dokumentacji. Tymczasem skutecznosé
systemu ochrony zalezy od jego funkcjonowania w warunkach operacyj-
nych. Z tego wzgledu szczegdlnego znaczenia nabierajg praktyczne dzia-
tania, takie jak éwiczenia, testy ochrony z wykorzystaniem symulacji ABI,
ktére pozwalaja weryfikowad rzeczywista zdolno$é organizacji do reagowa-
nia na sytuacje kryzysowe.

Podsumowanie

Ze wzgledu na swoje usytuowanie w sektorze transportu lotniska cywilne sa
jednym z wazniejszych obszarow IK. Wieloletnie doswiadczenia lotnictwa
cywilnego dotyczace funkcjonowania w silnie regulowanym srodowisku ze
szczegoblnie rozwinietym SeMS moga zostaé wykorzystane do wzmocnienia
odpornosci innych elementéw IK.

Wiekszos¢ obowiagzujacych regulacji w obszarze ochrony koncentruje
sie na dziataniach realizowanych w strefach operacyjnych, zastrzezonych
oraz w ich czesciach krytycznych. Dotyczy to nie tylko lotnictwa cywilnego
iportéw lotniczych, lecztakze innych zattoczonych przestrzeni publicznych.
Wobec wspdtczesnych zagrozen ochrona infrastruktury, z ktérej korzystaja
duze skupiska ludnosci i do ktérej dostep jest prawie nieograniczony, ta-
kiej jak dworce, stacje metra, miejsca masowych imprez itp., powinna by¢
priorytetem i wymaga ciagtego doskonalenia. W tym kontekscie warto przy-
pomnieé zamach na lotnisku Bruksela w Zaventem w 2016 r.”, ktéry - po-
dobnie jak wiele innych atakéw terrorystycznych - zostal przeprowadzony
w strefie ogélnodostepnej hali odlotowej lotniska.

¥ M. Zielinski, Zamachy terrorystyczne w Brukseli, Polska Zbrojna, 22 III 2016 r., https://polska-
-zbrojna.pl/Mobile/ArticleShow/18869 [dostep: 28 III 2026].



System ochrony lotnictwa cywilnego...

Zasadne wydaje sie prowadzenie dla stuzb ochrony czestych specjali-
stycznych szkolen, obejmujacych m.in. techniki interwencji czy postugiwa-
nie sie bronia. Jednoczesnie wskazane jest rozszerzenie tematyki kursow
o np. profilowanie behawioralne, ktére uczy identyfikacji zachowan poten-
cjalnie niebezpiecznych oraz podejmowania adekwatnych dzialan na jak
najwczesniejszym etapie rozwoju zagrozenia, skierowanych do szerokiej
grupy pracownikéw, takich jak konduktorzy czy kierowcy komunikacji
miejskie;j.

Coraz czestsza obecnos¢ uzbrojonych straznikéw i funkcjonariuszy
roznych stuzb w przestrzeni publicznej, w tym na ulicach oraz w rejonach
wezldw komunikacyjnych, jest waznym elementem dzialann prewencyj-
nych. Przy tej okazji warto rozwazy¢ wieksze wykorzystanie pséw stuzbo-
wych przeszkolonych zaréwno do dzialan patrolowych, jak i do wykrywa-
nia materiatléw wybuchowych. Wiaze sie to z wyzwaniami organizacyjnymi
i formalnoprawnymi, jednak potencjal operacyjny oraz prewencyjny ta-
kiego rozwigzania jest duzy, zwtaszcza w kontekscie zagrozen zwigzanych
z bagazami pozostawionymi bez nadzoru. Obecno$é w patrolu przewod-
nikdéw z wyszkolonymi psami moze nie tylko przyczynic¢ sie do szybkiej
weryfikacji ewentualnego zagrozenia, lecz takze odstraszac potencjalnych
sprawcow aktow terroru lub sabotazu. W konsekwencji moze to ograni-
czy¢ ryzyko eskalacji incydentu oraz skrécic czas reakcji stuzb, w tym czas
ewentualnej ewakuacji zagrozonego obszaru.

Kolejny aspekt to ocena skutecznosci wdrozonych srodkéw ochrony
w odniesieniu do najczesciej identyfikowanych scenariuszy zagrozen terro-
rystycznych. Niezbedne jest podjecie dzialart majacych na celu identyfika-
cje potencjalnych stabych punktéw oraz przetestowanie istniejacych roz-
wigzan. Rekomendowane jest takze cykliczne powtarzanie takich kontroli.

W mojej ocenie do podniesienia poziomu ochrony IK w istotny sposéb
moze przyczynié sie:

+ aktywne podejmowanie dziatai ukierunkowanych na wymiane do-

Swiadczen,

+ rozwijanie wspdlpracy miedzy podmiotami funkcjonujacymi w réz-

nych sektorach,

+ budowanie swiadomosci koniecznosci zmian i ewolucji systemoéw

ochrony,

 stworzenie i wykorzystywanie skutecznych narzedzi nadzoru i prze-

gladu systemu ochrony, opartych na solidnych podstawach praw-
nych.
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Dzialania te sprzyjalyby transferowi dobrych praktyk obecnych w lot-
nictwie cywilnym do innych obszaréw majacych wplyw na prawidtowe
funkcjonowanie panstwa i spoteczenstwa. Wpisuja sie one takze w koncep-
cje ciagtego doskonalenia systemow bezpieczenistwa i ochrony oraz zwiek-
szania odpornosci IK na wspolczesne zagrozenia.

Karol Dymek
I

Spegjalista z ponaddwudziestoletnim do$wiadczeniem w branzy
ochrony. Przez ponad 18 lat zwiazany z ochrong lotnictwa cywilne-
go, w tym jako krajowy audytor w Urzedzie Lotnicewa Cywilnego.
Obecnie pracuje jako audytor wewnetrzny na jednym z najwickszych
lotnisk w Polsce.
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