TERRORYZM

studia
analizy
prewencja




Zespol redakcyjny dr Damian Szlachter (redaktor naczelny)

dr Aleksandra Komar (zastepca redaktora naczelnego)

Agnieszka Debska (sekretarz redakcji, sktad)
Aleksandra Dabata, Izabela Laskus-Rock,
Aneta Olkowska, Izabela Paczesna,

Monika Sikora (redakcja, korekta)

Projekt okladki Aleksandra Bednarczyk
© Copyright by Agencja Bezpieczenstwa Wewnetrznego 2025

ISSN 2720-4383
e-ISSN 2720-6351

Recenzji sa poddawane materiaty zamieszczone w dziale Artykuly
oraz artykuly recenzyjne zamieszczone w dziale
Artykuly recenzyjne/recenzje

Artykuly wyrazaja poglady autoréw

Deklaracja o wersji pierwotne;j:
Wersja drukowana czasopisma jest jego wersja pierwotna
Wersja online czasopisma jest dostepna na stronie www.abw.gov.pl/wyd/

Czasopismo jest dostepne w Portalu Czasopism Naukowych Uniwersytetu
Jagielloniskiego pod adresem: https://www.ejournals.eu/Terroryzm/

Materialy do czasopisma nalezy sktadac przez panel redakcyjny dostepny
pod adresem: https://ojs.ejournals.eu/Terroryzm/about/submissions

Wydawnictwo Agencji Bezpieczeristwa Wewnetrznego
Centralny Osrodek Szkolenia i Edukacji

im. gen. dyw. Stefana Roweckiego ,,Grota”

ul. Nadwislanczykéw 2, 05-462 Wigzowna

Kontakt

tel. (+48) 22 58 58 695

e-mail: wydawnictwo@abw.gov.pl
www.abw.gov.pl/wyd/

Numer zamknieto i oddano do druku w grudniu 2025 r.

Druk

Mazowieckie Centrum Poligrafii Sp. z o.0.
ul. Ciurlionisa 4, 05-270 Marki

tel: 505 727 782



Rada naukowa

Recenzenci numeru 8

prof. dr hab. Sebastian Wojciechowski
Uniwersytet im. Adama Mickiewicza w Poznaniu,
Instytut Zachodni w Poznaniu

prof. dr hab. Waldemar Zubrzycki
Akademia Policji w Szczytnie

dr hab. Aleksandra Gasztold, prof. UW
Uniwersytet Warszawski

dr hab. Ryszard Machnikowski, prof. UL
Uniwersytet Lédzki

dr hab. Agata Tyburska

Akademia Policji w Szczytnie

dr hab. Barbara Wisniewska-Paz, prof. UWr
Uniwersytet Wroctawski

dr Piotr Burczaniuk
Agencja Bezpieczenstwa Wewnetrznego

dr Jarostaw Jabloniski
Sily Zbrojne RP

dr Anna Matczak
Uniwersytet Nauk Stosowanych w Hadze

dr Paulina Piasecka
Collegium Civitas w Warszawie

dr hab. Jarostaw Cymerski
dr Tomasz Biatek

dr Anna Bielecka-Oder

dr Tomasz Kijewski

dr Marcin Lipka

dr Michat Piekarski

dr Karolina Wojtasik






SPIS TRESCI

[£]

53

101

125

155

Wstep redaktora naczelnego

ARTYKULY

Bioterroryzm w sektorze rolno-spozywczym —
niedoszacowane ryzyko i wyzwania dla biobezpieczenstwa
na przykladzie wybranych panistw

Matylda Augustyn-Barwicz

Dwadziescia lat od atakéw na londyriski system
transportu miejskiego. Problem terroryzmu islamskiego
w Wielkiej Brytanii

Krzysztof Izak

Zagrozenia terrorystyczne w Unii Europejskiej w 2024 roku.
Analiza ,,TE-SAT. European Union Terrorism Situation
and Trend Report 2025”

Sebastian Wojciechowski, Artur Wejkszner

Rola i znaczenie Eurojustu w przeciwdzialaniu terroryzmowi
Dariusz Pozaroszczyk

ARTYKULY RECENZYJNE / RECENZJE

Jerzy Trocha,

Paradygmat bezpieczeristwa dworcow kolejowych
Jacek Lasota, Malgorzata Lasota



Spis tresci

165

203

235

255

n

283

M

PRACE KONKURSOWE

ZdolnoSci Sit Zbrojnych Rzeczpospolitej Polskiej
w obszarze likwidacji skazeni - wybrane aspekty

Krzysztof Tokarczyk

VARIA

Jak samorzady moga chronié przestrzenie publiczne
przed atakami z uzyciem pojazdow?

Mariusz Cichomski

Zatacznik
Ochrona przestrzeni publicznych przed atakami
z uzyciem pojazdéw - rekomendacje dla samorzaddw

Terrorysci, sabotazysci, szpiedzy przebywajacy
w polskich jednostkach penitencjarnych - rola Stuzby Wieziennej
Andrzej Leniczuk

0d phishingu po sabotaz - ewolucja cyberzagrozen wobec Polski.
Wnioski z raportu CSIRT GOV za 2024 rok

Monika Stodolnik

Budowanie odpornosci europejskiego sektora kolejowego
na zagrozenia hybrydowe. Polski wklad w dobre praktyki
izwiekszenie bezpieczenstwa

Tomasz Lachowicz

Global Internet Forum to Counter Terrorism.

Zwalczanie tresci terrorystycznych i ekstremistycznych

W przestrzeni cyfrowej

Wywiad z dyrektor wykonawczg GIFCT Naureen Chowdhury Fink

English language version



Szanowni Panistwo!
I

Gdy kilka miesiecy temu rozpoczynali$my prace nad kolejnym
numerem czasopisma ,Terroryzm - studia, analizy, prewencja”
(T-SAP), nie spodziewalismy sie, Ze to wydanie bedzie tak ak-
tualne pod katem poruszonej tematyki. Prezentowane w nim
materialy wpisuja sie w biezace potrzeby badawcze i prak-
tyczne zwiazane z dynamicznie zmieniajaca sie rzeczywisto-
Scia, w tym w sferze zagrozen o charakterze terrorystycznym,
a podjeta problematyka dotyczy zZywotnych wyzwan stojacych
przed instytucjami odpowiedzialnymi za bezpieczernstwo.

0Od czasu wybuchu wojny w Ukrainie mamy do czynienia
z intensyfikacja dzialan aktywnych prowadzonych w krajach
Unii Europejskiej przez rosyjskie stuzby specjalne i jej proxy
wobec obiektéw handlowych, wodno-kanalizacyjnych czy in-
frastruktury strategicznej sektora transportu, energii oraz
tacznosci. Jest to przedmiotem wielu analiz. Warto wspomnieé
o raporcie przygotowanym w 2025 r. przez renomowane think
tanki - stowacki GLOBSEC i niderlandzki ICCT. Prezentuje on
jednoznaczne dane o dzialaniach hybrydowych Federacji Ro-
syjskiej w Europie, w tym w Polsce, realizowanych m.in. przy
wsparciu grup przestepczych. Dzialania te obejmujg takze
przestepstwa o charakterze terrorystycznym. Publikujemy
statystyki dotyczace liczby oséb przebywajacych w polskich
jednostkach penitencjarnych m.in. w zwiazku z dziatalno-
Scig na rzecz obcego wywiadu i tego rodzaju przestepstwami.
Ich przyktadem sa akty dywersji wymierzone w polska in-
frastrukture kolejowa, do ktérych w dniach 15-17 listopada
2025 r. doszlo na strategicznej linii transportowej z Warszawy
do graniczacego z Ukraing Dorohuska. W tym numerze T-SAP
znajda Panstwo - jakze aktualny w tym kontekscie - materiat
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dotyczacy budowania odpornosci europejskiego sektora kolejo-
wego na zagrozenia hybrydowe oraz roli Polski w tym obszarze.
Przedstawicielstwo Polskich Kolei Panistwowych S.A. w Bruk-
seli podejmuje liczne dzialania na poziomie unijnym, ktére re-
alnie poprawiaja bezpieczenistwo w tej branzy. Obejmuje ona
wiele elementéw, przy czym jednym z kluczowych sa dworce.
Problematyce ich ochrony w Polsce jest poswiecona wyjatko-
wa ksigzka wydana w 2025 r. przez Akademie Sztuki Wojenne;j.
Monografia pt. Paradygmat bezpieczeristwa dworcéw kolejowych,
ktérej recenzje zamieszczamy, zastuguje na uwage nie tylko
ekspertéw do spraw bezpieczenistwa i obronnosci, lecz takze
wszystkich zainteresowanych funkcjonowaniem kolei jako ele-
mentu infrastruktury krytycznej panstwa. Zamykajac motyw
przewodni tego numeru, czyli zagrozen w sektorze transportu,
zachecam do przeczytania artykulu prezentujacego historie za-
macho6w na londynski system transportu miejskiego w 2005 r.
Nalezaly one do najtragiczniejszych atakéw terrorystycznych
w Europie. Wsrdd licznych ofiar byly trzy Polki. Te wydarze-
nia wywarly istotny wplyw na zmiane podejscia do dziatan
antyterrorystycznych na poziomie krajowym i unijnym.

Na lamach T-SAP regularnie prezentujemy strategiczne
dokumenty dotyczace walki z terroryzmem. Tym razem eks-
perci omé6wili najwazniejsze tegoroczne raporty Europolu, Eu-
rojustu i CSIRT GOV. Ich analiza pozwala na lepsze zrozumienie
skali i dynamiki zmian zachodzacych w zjawisku terroryzmu,
identyfikacje wyzwan i dobrych praktyk w zakresie jego zwal-
czania, a takze ukazuje istote wspotpracy miedzynarodowe;.

W poprzednim numerze zamiesciliSmy komentarz do
zmiany polskiej ustawy o dzialaniach antyterrorystycznych
w zwiazku z przeciwdzialaniem rozpowszechnianiu w inter-
necie tresci o charakterze terrorystycznym. Kontynuujac ten
temat, publikujemy w tym wydaniu wywiad z dyrektor Global
Internet Forum to Counter Terrorism, ktéra opowiada o zwal-
czaniu tresci terrorystycznych i ekstremistycznych w przestrze-
ni cyfrowej oraz roli tego gremium (zrzeszajacego ponad 30 naj-
wiekszych swiatowych podmiotow z sektora technologicznego)
we wzmacnianiu bezpieczenstwa miedzynarodowego.

Kontynuujemy réwniez tematyke luk w dzialaniach
panstw Unii Europejskiej w obszarze antyterroryzmu. Jedna
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z nich jest mozliwo$¢ wykorzystania czynnikéw biologicznych
do dziatan terrorystycznych wobec sektora rolno-spozywcze-
go. To ryzyko pozostaje niedoszacowane w politykach bezpie-
czenstwa wielu panstw, zwlaszcza w zakresie oceny prawdo-
podobienistwa jego zaistnienia oraz potencjalnych skutkéw.
Artykul poswiecony problematyce bioterroryzmu pokazuje,
jak istotne jest wzmocnienie zdolnosci panstw do skutecznego
reagowania na zagrozenia biologiczne. Przedstawione w nim
tresci maja charakter perspektywiczny i stanowia kierunek
do dalszych analiz i badant naukowych. W obszar zagadnien
dotyczacych odpornosci na zagrozenia biologiczne, a takze
chemiczne i promieniotworcze wpisuje sie artykul na temat
zdolnosci Sit Zbrojnych Rzeczpospolitej Polskiej do likwidacji
skazen. Jego autor postuluje modernizacje sprzetu, standary-
zacje procedur oraz wzmocnienie wspolpracy wojska z pod-
miotami pozamilitarnymi.

Staramy sie wspiera¢ projekty i inicjatywy budujace
i wzmacniajace odpornos¢ na dzialania terrorystyczne. Z sa-
tysfakcja przyjeliSmy powstanie wytycznych dla samorzadow
dotyczacych ochrony przestrzeni publicznych przed atakami
z uzyciem pojazdéw. Zostaly one przygotowane przez Mini-
sterstwo Spraw Wewnetrznych i Administracji oraz Komende
Gléwna Policji, przy wsparciu innych instytucji systemu anty-
terrorystycznego w Polsce. Majac na uwadze, jak te rekomenda-
cje sa wazne, szczegélnie w okresie Swigteczno-noworocznym,
w zwigzku z ktérym sg organizowane m.in. okolicznosciowe
jarmarki z udzialem wielu ludzi, poprosiliSmy wspottworce
tego projektu o jego oméwienie. Warto dodad, ze wsrdd zrodet
eksperckich cytowanych w tych wytycznych znalazly sie opra-
cowania publikowane na tamach T-SAP.

Cieszy fakt, ze nasze wysilki sg dostrzegane réwniez za
granicg. Mitym akcentem jest otrzymanie gratulacji od Edwar-
da Lucasa - swiatowego autorytetu w kwestii dziatan hybrydo-
wych realizowanych przez Federacje Rosyjska wobec krajow
NATO. Zuznaniem odnidst sie on do wydania specjalnego T-SAP
poswieconego ochronie infrastruktury krytycznej przed dzia-
laniami terrorystycznymi i sabotazowymi, przygotowanego
przez Agencje Bezpieczenstwa Wewnetrznego i Rzadowe Cen-
trum Bezpieczenistwa. To kolejny dowod na to, ze podazamy

9
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we wlasciwym kierunku. Jest to mozliwe dzieki naszym auto-
rom, recenzentom, cztonkom Rady Naukowej oraz wysitkom
zespolu redakcyjnego, ktéremu dziekuje za zaangazowanie
i profesjonalizm.

Na zakorniczenie chciatbym powitac dr Aleksandre Komar,
ktora zostala zastepczynig redaktora naczelnego i wraz z ze-
spotem wspottworzyta to wydanie T-SAP. Jestem przekonany,
ze dzieki jej wsparciu czasopismo bedzie sie intensywniej roz-
wijac, nie tylko pod wzgledem naukowym.

Redaktor naczelny
dr Damian Szlachter
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Artykut

Bioterroryzm w sektorze rolno-spozywczym -
niedoszacowane ryzyko i wyzwania dla biobezpieczenstwa
na przyktadzie wybranych panstw

Bioterrorism in the agri-food sector - underestimated risk
and challenges for biosecurity based on selected countries

MATYLDA AUGUSTYN-BARWICZ hteps://orcid.org/0009-0006-2882-8311
Instytut Pirbrighta

Abstrakt

Celem artykulu byt opis zagrozen bioterrorystycznych wobec sektora rolno-
-spozywczego, ze szczegblnym uwzglednieniem agroterroryzmu, ktérego ry-
zyko pozostaje niedoszacowane w politykach bezpieczeristwa wielu panstw,
zwlaszcza w zakresie oceny prawdopodobiefistwa jego zaistnienia oraz poten-
cjalnych skutkéw. Realizacja celu wigzala sie z rozwigzaniem problemu badaw-
czego sformulowanego w postaci pytania: Jakie sg zagrozenia bioterrorystyczne
wobec sektora rolno-spozywczego? Prébe rozwiazania tego problemu podjeto
na podstawie przegladu literatury oraz aktéw prawnych, z zastosowaniem teo-
retycznych metod badawczych, takich jak: analiza, synteza, abstrahowanie oraz
wnioskowanie. Pomimo uznania sektora produkeji Zywnosci za element infra-
struktury krytycznej brakuje scenariuszy i procedur reagowania na skazenia
dokonywane intencjonalnie. W artykule zostaly opisane definicje bioterrory-
zmu, agroterroryzmu i agroprzestepczosci oraz podzialy zagrozen biologicz-
nych. Poréwnano systemy biobezpieczenstwa w wybranych paristwach, pod-
kreslono znaczenie lokalnych podmiotéw w systemach wczesnego ostrzegania
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oraz wskazano szerszy kontekst bezpieczenstwa - ochrone zywnosci, zdrowia
zwierzat i ludzi, ktdére zgodnie z koncepcja One Health tworzg powiazang catosé
wymagajaca skoordynowanego zarzadzania. We wnioskach zwrécono uwage
na koniecznos$¢ rozwoju interoperacyjnych systeméw nadzoru, laboratoriéw
wysokiego poziomu bezpieczenistwa biologicznego, edukacji i cyfryzacji oraz
wlaczenia sektora rolno-spozywczego do strategii bezpieczenstwa narodowego
i unijnego, co pozwoli wzmocni¢ odpornosé biologiczng Europy na zagrozenia
hybrydowe.

Stowa kluczowe

bioterroryzm, agroterroryzm, bezpieczenstwo zywnosci, One Health, zagroze-
nia biologiczne

Abstract

The aim of this article is to describe bioterrorism threats to the agri-food
sector, with particular emphasis on agroterrorism, the risk of which remains
underestimated in the security policies of many countries, especially in terms
of assessing its likelihood and potential consequences. Achieving this objective
involves solving the research problem formulated in the form of a question:
What are the bioterrorism threats to the agri-food sector? An attempt to solve
this problem was made on the basis of a review of literature and legal acts,
using theoretical research methods such as analysis, synthesis, abstraction
and inference. Despite the recognition of the food production sector as part
of critical infrastructure, there is a lack of scenarios and procedures for
responding to intentional contamination. The article describes the definitions
of bioterrorism, agroterrorism and agrocrime, as well as the classification
of biological threats. It compares biosafety systems in selected countries,
emphasises the importance of local entities in early warning systems, and
points to the broader context of safety - food protection, animal and human
health, which, according to the One Health concept, form an interconnected
whole requiring coordinated management. The conclusions emphasise the
need to develop interoperable surveillance systems, high-level biosafety
laboratories, education and digitalisation, as well as to include the agri-food
sector in national and EU security strategies, thereby strengthening Europe’s
biological resilience to hybrid threats.

Keywords

bioterrorism, agroterrorism, food security, One Health, biological threats
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Wprowadzenie

Sektor rolno-spozywczy stanowi atrakcyjny cel dziatan o charakterze hy-
brydowym, ze wzgledu na duza rozciaglos¢ geograficzna, zlozonosé pro-
ceséw logistycznych z nim zwiazanych oraz relatywnie niski poziom
zabezpieczen fizycznych. Ataki biologiczne w tym sektorze sg czesto asy-
metryczne - agresor korzysta z tanich, niekonwencjonalnych i trudnych
do wykrycia metod, a obronfica musi ponosi¢ wysokie koszty, aby sie przed
nimi zabezpieczy¢ i reagowac na ich skutki, a mimo to ataki te pozosta-
ja bardzo skuteczne. Ich konsekwencje moga obejmowaé masowe uboje
zwierzat gospodarskich, przerwanie taicuchéw dostaw, wzrost cen zywno-
Sci, panike spoleczng (ang. moral panic) oraz utrate zaufania do instytucji
publicznych'. W obliczu globalizacji i zmian klimatycznych wzrasta ryzyko
transgranicznego rozprzestrzeniania sie patogenéw, co sprawia, ze takie
zjawiska nabieraja wymiaru miedzynarodowego.

W odpowiedzi na te problemy powstata koncepcja One Health, ktéra
taczy zdrowie ludzi, zwierzat i Srodowiska z elementami bezpieczeristwa
wewnetrznego i promuje zintegrowane, interdyscyplinarne podejscie, aby
skutecznie zapobiegad tego rodzaju zagrozeniom. Jest ona rozwijana przez
Swiatowa Organizacje Zdrowia (World Health Organization, WHO), Swiato-
wa Organizacje Zdrowia Zwierzat (World Organisation for Animal Health,
WOAH) i Organizacje Narod6éw Zjednoczonych do spraw Wyzywienia i Rol-
nictwa (Food and Agriculture Organization of the United Nations, FAO).

Z analizy strategii bezpieczenstwa wybranych panstw Unii Europej-
skiej wynika, Ze ryzyko zagrozen agroterrorystycznych pozostaje nie-
doszacowane. Ani Polska, ani Niemcy, Francja i Wiochy nie opracowaly
odrebnych planéw reagowania na ataki ukierunkowane na sektor rolno-
-spozywczy. Podobng luke mozna dostrzec w Wielkiej Brytanii, gdzie mimo
rozwinietych strategii bioasekuracji roslin i analiz odpornosci taricucha
zywnosciowego nie funkcjonuje odrebny, kompleksowy plan reagowania
na ataki agroterrorystyczne.

Celem artykulu byta analiza zagrozen dla sektora rolno-spozywczego
w wybranych panstwach. Problematyke badawcza skoncentrowano wokot
nastepujacych pytan:

! J.P. Dudley, M.H. Woodford, Bioweapons, bioterrorism and biodiversity: potential impacts
of biological weapons attacks on agricultural and biological diversity, ,Revue Scientifique et
Technique” 2002, nr 21(1), s. 125-137. http://dx.doi.org/10.20506/rst.21.1.1328.
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1. W jaki sposéb bioterroryzm, a zwlaszcza agroterroryzm, stano-
wi zagrozenie dla sektora rolno-spozywczego w wybranych pan-
stwach?

2. Dlaczego ryzyko agroterroryzmu pozostaje niedoszacowane w po-
litykach bezpieczenistwa oraz jak ksztaltuje sie percepcja tego za-
grozenia przez spoleczerstwo i wtadze na poziomie lokalnym
i centralnym?

3. Jakarole odgrywajg rolnicy, lekarze weterynarii i wtadze samorza-
dowe w lokalnych systemach wczesnego ostrzegania i gotowosci
operacyjnej?

4. Jakie dzialania systemowe - instytucjonalne, technologiczne i edu-
kacyjne - moga zwiekszy¢ odpornos¢ biologiczna sektora rolnego
na poziomie krajowym i unijnym?

Definicje: bioterroryzm, agroprzestepczosc i agroterroryzm

Bioterroryzm stanowi rosnace wyzwanie dla bezpieczeristwa wewnetrzne-
go, zdrowia publicznego i stabilnosci gospodarczej panstw. WHO i WOAH
definiuja go jako celowe uzycie czynnikéw biologicznych - mikroorgani-
zmow chorobotworczych lub toksyn biologicznych - przeciwko ludziom,
zwierzetom lub roslinom, aby wywotaé¢ szkody spoteczne, polityczne
lub ekonomiczne?. WOAH wyro6znia réwniez pojecie agroprzestepczosci
(ang. agro-crime) oznaczajace naruszajace prawo dziatania dotyczace zwie-
rzat lub produktéw pochodzenia zwierzecego, zagrazajace zdrowiu pu-
blicznemu, dobrostanowi zwierzat czy bezpieczenistwu zywnosci. Naleza
do nich m.in.: falszowanie produktéw zywnosciowych, czyli wprowadza-
nie zmian w ich sktadzie lub jakosci w celu obnizenia kosztéw produkc;ji,
przemyt, oszustwa zywnosciowe, czyli wprowadzanie konsumenta w btad,
aby osiagnigd zysk (przykladem sa falszywe deklaracje na temat pochodze-
nia czy sktadu), a takze celowe uwalnianie patogenéw. Warto podkreslic, ze
zakres agroprzestepczosci jest szerszy niz wynika to z definicji WOAH, kt6-
ra odnosi sie wylacznie do zwierzat i produktéw pochodzenia zwierzece-
go. Sa to rdwniez przestepstwa dotyczace roslin, sSrodkéw produkeji rolnej,

2 Laboratory Biosafety Manual. Fourth Edition, WHO, 21 XII 2020 r., https://www.who.int/pub-
lications/i/item/9789240011311 [dostep: 10 VI 2025]; Terrestrial Animal Health Code, https://
rr-africa:woah.org/app/uploads/2023/09/en_csatvol1-2023.pdf [dostep: 14 VI 2025].
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obrotu zywnoscia, falszowania produktow i nielegalnego handlu materia-
tem siewnym?.

Agroterroryzm (ang. agro-terrorism) stanowi szczego6lna, motywowa-
ng politycznie i ideologicznie forme agroprzestepczosci. Jego celem jest
destabilizacja spoleczenistwa przez wywotanie choréb zwierzat lub roslin.
Roéznica miedzy tymi kategoriami wynika z motywacji. W agroprzestepczo-
sci dominuje cel ekonomiczny, w agroterroryzmie - cel polityczny lub spo-
teczny*.

W swoich strategiach WOAH stopniowo rozszerzala podejscie do tego
rodzaju zagrozen. Dokument z 2015 r. koncentrowat sie na redukcji ryzyka
biologicznego przez bioasekuracje i wspétprace miedzynarodowa, strate-
gia z 2024 r. formalnie wprowadzita pojecia agro-crime i agro-terrorism i po-
tozyta nacisk na prewencje, wykrywanie zagrozen i koordynacje dzialan
stuzb weterynaryjnych, organéw scigania i instytucji bezpieczenstwa®.

Mimo ze w dyrektywie Parlamentu Europejskiego i Rady (UE)
2022/2557 (nazywanej w skrécie dyrektywa CER, z ang. Critical Entities
Resilience)® oraz w planach Organizacji Traktatu Péinocnoatlantyckiego
(North Atlantic Treaty Organization, NATO)” sektor produkcji zywnosci zo-
stal uznany za element infrastruktury krytycznej, to nadal brakuje planéw
reagowania i spdjnego wdrazania zasad biobezpieczenistwa. Unia postrze-
ga bioterroryzm jako intencjonalne uzycie patogenow lub toksyn w celu
zastraszenia ludnosci i destabilizacji struktur panstwowych, WOAH jako
celowe wprowadzanie chordéb zakaznych do populacji zwierzat gospodar-
skich lub dzikich, a NATO klasyfikuje go w ramach zagrozen CBRN (che-
micznych, biologicznych, radiologicznych i nuklearnych)?. Te rozbieznosci

® E. Barclay, A Review of the Literature on Agricultural Crime. Report to the Criminology
Research Council, https://criminology.fsu.edu/sites/g/files/upcbnu3076/files/2021-03/A-Re-
view-of-the-Literature-on-Agricultural-Crime.pdf, s. 5-18, 46-76 [dostep: 2 XII 2025].

4 ].P. Dudley, M.H. Woodford, Bioweapons, bioterrorism and biodiversity...

5 Biological threat reduction strategy. Strengthening global biological security, https://www.
woah.org/app/uploads/2021/03/biothreat-strategy-veng-revised-1st-edition.pdf, s. 3-12
[dostep: 14 VI 2025]; Building resilience against agro-crime and agro-terrorism, https://www.
woah.org/app/uploads/2023/02/building-resilience-against-agro-crime-and-agro-terror-
ism.pdf, s. 1-10 [dostep: 14 VI 2025].

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w spra-
wie odpornosci podmiotow krytycznych i uchylajqca dyrektywe Rady 2008/114/WE.

7 NATO'’s Chemical, Biological, Radiological and Nuclear (CBRN) Defence Policy, NATO, 14 VII
2022 r., https://www.nato.int/cps/en/natohq/official_texts_197768.htm [dostep: 2 XII 2025].

8  Tamze.
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definicyjne i priorytetowe dodatkowo utrudniaja tworzenie spdjnych stra-
tegii reagowania na incydenty bioterrorystyczne w sektorze rolno-spozyw-
czym oraz zapobiegania im°.

Sektor rolno-spozywczy
jako potencjalny cel ataku bioterrorystycznego

Sektor rolno-spozywczy stanowi jeden z najwazniejszych elementéw in-
frastruktury krytycznej, a jednoczesnie jeden z najbardziej podatnych
na dziatania o charakterze bioterrorystycznym. Ztozono$é systemu pro-
dukcji zywnosci, obejmujacego produkcje, transport, przetwdrstwo, maga-
zynowanie i dystrybucje, powoduje, ze punktéw, w ktérych mozna dokonac
ingerencji, w tym skazenia surowcdéw, paszy czy wody, jest wiele. Nawet
incydent o charakterze lokalnym moze prowadzi¢ do efektu kaskadowego,
skutkujacego powaznymi konsekwencjami zdrowotnymi, gospodarczymi
i spotecznymi®. Newralgicznym elementem systemu pozostaje logistyka
oparta na modelu just-in-time. Jest on efektywny pod wzgledem kosztow,
ale ogranicza zdolnos¢ reagowania na nagte zaklécenia.

Pandemia COVID-19 i zmiany zwiazane z brexitem ujawnily wrazli-
wos¢ globalnych taricuchéw dostaw zywnosci'. Komisja Europejska pod-
kresla potrzebe zwiekszenia odpornosci tego sektora przez dywersyfikacje
zrodet zaopatrzenia, tworzenie rezerw strategicznych oraz wzmocnienie
mechanizméw wczesnego ostrzegania?. Badania Europejskiego Urzedu
ds. Bezpieczeristwa Zywnos$ci (European Food Safety Authority, EFSA)
wskazuja ponadto, Ze bezpieczenstwo zywnosci powinno by¢ analizowane

°  Deliverable D6.5 - Guiding Document on cross-sectoral preparedness and response to biologi-
cal and/or chemical terror attack. Collaboration between health, civil protection and security,
https://www.jaterror.eu/wp-content/uploads/2024/11/6.5-Guiding-Document.pdf, s. 17,
19-26, 33, 41 [dostep: 8 XII 2025].

10 The European Union One Health 2023 Zoonoses Report, EFSA, 10 XII 2024 r. https://doi.
0rg/10.2903/j.efsa.2024.9106.

11 P. Garnett, B. Doherty, T. Heron, Vulnerability of the United Kingdom’s food supply chains
exposed by COVID-19, ,Nature Food” 2020, nr 1, s. 315-318. https://doi.org/10.1038/s43016-
020-0097-7.

2 Proofing the EU food supply chains against crises: new set of recommendations published, Euro-
pean Commission, 23 VII 2024 r., https://agriculture.ec.europa.eu/media/news/proofing-
eu-food-supply-chain-against-crises-new-set-recommendations-published-2024-07-23_en
[dostep: 14 VI 2025].
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w kontekscie czynnikéw zdrowotnych, logistycznych i politycznych, roz-
patrywanych lacznie i wymagajacych wspolnotowego podejscia do zarza-
dzania ryzykiem'. W przypadku zagrozen biologicznych logistyka kry-
zysowa ma decydujace znaczenie dla skutecznej izolacji ognisk zakazen,
sprawnej dystrybucji szczepionek i utrzymania alternatywnych kanatéw
dostaw’. Utrudnienia w transporcie — wynikajace z blokad sanitarnych
czy zamkniecia granic - mogg znacznie komplikowaé dziatania inter-
wencyjne i potegowac negatywne skutki gospodarcze. ROwnie istotny jest
wymiar psychologiczny atakéw. Bioterroryzm wymierzony w sektor rol-
no-spozywczy moze wywolac zjawisko paniki spotecznej, prowadzace do
paniki konsumenckiej, bojkotéw produktéw i dezinformacji - nierzadko
o skutkach powazniejszych niz sam incydent z wykorzystaniem czynni-
kéw biologicznych®.

Przykladem ataku bioterrorystycznego w sektorze zywnosci jest ma-
sowe jej zatrucie przez czlonkow sekty Rajneesha. Do zdarzenia doszlo
w 1984 r. w Oregonie (USA) - w restauracjach rozprowadzono bakterie Sal-
monella typhimurium, ktére spowodowaty ponad 750 zachorowan'. Cho-
ciaz tego typu ataki sa rzadkie, to pokazuja, jaka skale moga miec skutki
intencjonalnego skazenia zywnosci.

Atak bioterrorystyczny moze polega¢ réwniez na zakazeniu zwierzat
gospodarskich patogenami o wysokiej zarazliwosci, wywolujacymi choroby

13 Food Risk Assess Europe, EFSA, https://www.efsa.europa.eu/en/publications/food-risk-as-
sess-europe [dostep: 13 XII 2025].

“ W.S. Carus, Bioterrorism and Biocrimes: the Illicit Use of Biological Arms in the 20th Century,
August 1998, https://wmdcenter.ndu.edu/Publications/Publication-View/Article/626562/
bioterrorism-and-biocrimes-the-illicit-use-of-biological-arms-in-the-20th-centu/
[dostep: 14 VI 2025].

15 First report on world’s animal health reveals changing spread of disease impacting food security,
trade and ecosystems, WHOA, 23 V 2025 r., https://www.woah.org/en/first-report-on-worlds-
animal-health-reveals-changing-spread-of-disease-impacting-food-security-trade-and-
ecosystems/ [dostep: 15 VI 2025]; What past disruptions can teach us about reviving supply
chains after COVID-19, World Economic Forum, 27 III 2020 r., https://www.weforum.org/
stories/2020/03/covid-19-coronavirus-lessons-past-supply-chain-disruptions/ [dostep: 27 V
2025]; D. Ivanov, A. Dolgui, Viability of intertwined supply networks: extending the supply
chain resilience angles towards survivability. A position paper motivated by COVID-19 outbreak,
»International Journal of Production Research” 2020, t. 58, nr 10, s. 2904-2915. https://doi.
0rg/10.1080/00207543.2020.1750727.

16 T.J. Torok i in., A Large Community Outbreak of Salmonellosis Caused by Intentional Contam-
ination of Restaurant Salad Bars, ,,The Journal of the American Medical Association” 1997,
t. 278, nr 5, s. 389-393. https://doi.org/10.1001/JAMA.1997.03550050051033.
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takie jak waglik, pryszczyca (ang. foot and mouth disease, FMD) czy afry-
kanski pomér swin (ang. African swine fever, ASF)’. Moze to prowadzi¢ do
epizootii, czyli zjawiska masowego wystepowania chor6b zakaznych wsrod
zwierzat na okreslonym obszarze i w okreslonym czasie, oraz przynosi¢
negatywne skutki ekonomiczne. Przykladem jest epizootia FMD w Wielkiej
Brytanii w 2001 r. W jej przebiegu odnotowano ponad 2000 ognisk choroby
i przymusowo wybito ponad 6 mln zwierzat gospodarskich. Straty ekono-
miczne oszacowano na ok. 8 mld funtéw, w tym 3 mld w sektorze rolnym
oraz 5 mld w sektorze turystyki i rekreacji. To zdarzenie nie mialo charak-
teru bioterrorystycznego, ale ukazalo gospodarcze, spoteczne i psycho-
logiczne konsekwencje szerzenia sie choréb zakaznych zwierzat, a takze
przyczynilo sie do reformy brytyjskiego systemu zarzadzania kryzysowego
w rolnictwie's.

Celowe wprowadzenie patogendw do sektora rolno-spozywczego mo-
globy wywota¢ skutki poréwnywalne z naturalng epizootia. W czerwcu
2025 r. amerykanskie wladze oskarzyly chiriskich naukowcéw - Yunqing
Jian i Zunyong Liu - o prébe przemytu do Stanéw Zjednoczonych niebez-
piecznego patogenu roslinnego - grzyba Fusarium graminearum®. Gatu-
nek ten atakuje pszenice, jeczmien, kukurydze i ryz, wywotujac fuzario-
ze kltoséw zboz (ang. fusarium head blight). Moze ona powodowac¢ znaczne
straty plondéw oraz skazenie ziarna groznymi mykotoksynami - przede
wszystkim deoksyniwalenolem, wywotujacym u ludzi i zwierzat m.in. wy-
mioty, uszkodzenia watroby, immunosupresje oraz zaburzenia reproduk-
cyjne. Fusarium graminearum jest uznawany za organizm, ktoéry moze
zosta¢ uzyty jako bron w dziataniach bioterrorystycznych z uwagi na a-
twos¢ jego pozyskania, odpornosé srodowiskowa i zdolnosé do szybkiego

7 M. Wheelis, R. Casagrande, L.V. Madden, Biological Attack on Agriculture: Low-Tech, High-Im-
pact Bioterrorism: Because bioterrorist attack requires relatively little specialized expertise and
technology, it is a serious threat to US agriculture and can have very large economic repercussions,
»BioScience” 2002, t. 52, nr 7, s. 569-576. https://doi.org/10.1641/0006-3568(2002)052[0569:-
BAOALT]2.0.CO;2.

1 D. Thompson i in., Economic costs of the foot and mouth disease outbreak in the United King-
dom in 2001, ,Revue Scientifique et Technique” 2002, nr 21(3), s. 675-687. https://doi.
0rg/10.20506/RST.21.3.1353.

19 Chinese Nationals Charged with Conspiracy and Smuggling a Dangerous Biological Pathogen
into the U.S. for their Work at a University of Michigan Laboratory, United States Attorney’s
Office, 3 VI 2025 r., https://www.justice.gov/usao-edmi/pr/chinese-nationals-charged-con-
spiracy-and-smuggling-dangerous-biological-pathogen-us [dostep: 20 VI 2025].



Bioterroryzm w sektorze rolno-spozywczym...

rozprzestrzeniania sie w systemach rolnych?®. Wystarczy lokalne skazenie
nasion lub materialu uprawnego, by wprowadzié¢ go do taricucha produk-
cji zywnosci w skali regionalnej czy miedzynarodowej*. Opisywane zda-
rzenie z udzialem chinskich naukowcéw potwierdza, ze obawy dotyczace
srodkéw ochrony biologicznej i wykorzystania patogenéw roslinnych jako
narzedzi agroterroryzmu sa zasadne.

Typologie czynnikéw biologicznych mogacych zostac uzytych
jako bron przeciwko sektorowi rolno-spozywczemu

Aby uchwycié pelne spektrum zagrozen wynikajacych z celowego uzycia
czynnikow biologicznych w sektorze rolno-spozywczym, warto wyr6znié
gtéwne kategorie srodkéw, ktére mogg by¢ uzyte w dziataniach agroterro-
rystycznych.

Patogeny zwierzece

Wsrdd najgrozniejszych epizootii wymienia sie ASF. Wywotujacy go wi-
rus charakteryzuje sie niemal stuprocentowa $miertelnoscia u $win i dzi-
kow oraz wysoka odpornoscia na niekorzystne warunki srodowiskowe.
0Od 2014 r. Europa i Azja ponosza z jego powodu znaczne straty?’. Réwnie
powaznym zagrozeniem jest wysoce zjadliwa grypa ptakow (ang. highly pa-
thogenic avian influenza, HPAI), zwlaszcza wywotana przez podtypy wirusa
grypy typu A - H5N1 i H5N8, ktéra prowadzi do masowych ubojow dro-
biu, blokad eksportowych i strat liczonych w miliardach dolaréw?. Skutki
ekstremalnej zoonozy obserwowano w 2001 r. podczas wspomnianej juz
epidemii FMD w Wielkiej Brytanii.

2 E. White, US says it broke up effort to bring toxic fungus to Michigan lab from China,
AP News, 3 VI 2025 r., https://apnews.com/article/chinese-scientists-charged-toxic-fun-
gus-5ccaba9aff8e5941ebcea71b9b6690b2 [dostep: 20 VI 2025].

2 A. Ramakrishnan, What is Fusarium graminearum, the fungus US authorities say was smug-
gled in from China?, AP News, 4 VI 2025 r., https://apnews.com/article/fusarium-graminear-
um-fungus-head-blight-china-8ce925ae96d9c437b987e58c336cd45f [dostep: 20 VI 2025].

2 African swine fever, EFSA, 19 V 2025 r., https://www.efsa.europa.eu/en/topics/topic/afri-
can-swine-fever [dostep: 16 VI 2025].

% G. Pavade, WOAH Updates - Global HPAI situation and current standards and recommenda-
tions regarding Al surveillance and vaccination, https://www.izsvenezie.com/documents/ref-
erence-laboratories/avian-influenza/workshops/2022/pavade.pdf [dostep: 16 VI 2025].
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Patogeny roslinne

Analogiczny potencjat destabilizacyjny wykazujg patogeny roslinne, ktére
moga zostaé uzyte do zakldcenia produkcji zb6z, owocow i warzyw. Proba
przemytu do USA zarodnikdéw grzyba Fusarium graminearum zostala po-
traktowana jako incydent o potencjalnym charakterze bioterrorystycznym.
Inne patogeny wysokiego ryzyka to: bakteria Xylella fastidiosa infekujaca
drzewa oliwne i cytrusy w potudniowej Europie, szczep Ug99 rdzy zdzbto-
wej zb6z (wywolywanej przez grzyb Puccinia graminis forma tritici)* oraz
bakteria Ralstonia solanacearum atakujaca ziemniaki i pomidory®. Patoge-
ny te zostaly uwzglednione w narodowych strategiach bioobronnych wielu
panstw, w tym USA, Australii*® i Niemiec?.

Patogeny wektorowe

Kolejng kategorie stanowig patogeny wektorowe przenoszone przez takie
organizmy, jak:

+ komary (Aedes sp., Culex sp.), ktére moga przenosi¢ wirusy dengi,
Zika, zottej febry, Zachodniego Nilu,

+ kleszcze (Ixodes spp.), ktére moga przenosi¢ bakterie Borrelia burg-
dorferi (wywolujaca borelioze), wirusa kleszczowego zapalenia mo-
zgu oraz bakterie Anaplasma phagocytophilum (wywolujaca anapla-
zmoze u zwierzat i ludzi),

2 USDA Coordinated Approach to Address New Virulences in Wheat and Barley Stem Rust — Pgt-
Ug99, United States Department of Agriculture, 20 IX 2017 r., https://www.ars.usda.gov/
ug99/ [dostep: 16 VI 2025]; R.P. Singh i in., The emergence of Ug99 races of the stem rust fun-
gus is a threat to world wheat production, ,Annual Review of Phytopathology” 2011, nr 49,
s. 465-481. https://doi.org/10.1146/annurev-phyto-072910-095423.

% What is EPPO Global Database?, https://gd.eppo.int/ [dostep: 10 VI 2025].

% National biodefense strategy and implementation plan for countering biological threats, enhanc-
ing pandemic preparedness, and achieving global health security, https://bidenwhitehouse.
archives.gov/wp-content/uploads/2022/10/National-Biodefense-Strategy-and-Implemen-
tation-Plan-Final.pdf [dostep: 10 VI 2025]; National Priority Plant Pests (2024), Australian
Government. Department of Agriculture, Fisheries and Forestry, https://www.agricul-
ture.gov.au/biosecurity-trade/pests-diseases-weeds/plant/national-priority-plant-pests/
[dostep: 10 VI 2025].

2 Robust. Resilient. Sustainable. Integrated Security for Germany. National Security Strategy,
https://www.nationalesicherheitsstrategie.de/National-Security-Strategy-EN.pdf [dostep:
11 VI 2025].
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« muchdéwki (Culicoides spp.), ktéore moga przenosi¢ wirusy wywo-
tujace choroby: niebieskiego jezyka i afrykanskiego pomoru koni
(ang. African horse sickness)?.

Patogeny takie jak bakterie: Francisella tularensis (wywotuje tularemie),

Coxiella burnetii (wywotuje goraczke Q) i z rodzaju Brucella spp. (wywotuja
bruceloze) sg uznawane przez Amerykanskie Centrum Kontroli i Zapobie-
gania Chorobom (U.S. Centers for Disease Control and Prevention, CDC) za
potencjalne $rodki bioterrorystyczne ze wzgledu na tatwosc ich aerozoliza-
cji i trudnosci z identyfikacja, co stanowi wyzwanie dla systeméw nadzoru
ireagowania®.

28

Transmission of Zika Virus, Centers for Disease Control and Prevention, 30 I 2025 r., https://
www.cdc.gov/zika/php/transmission/index.html [dostep: 10 IX 2025]; Dengue, World
Health Organization, 21 VIII 2025 r., https://wwwwho.int/news-room/fact-sheets/detail/
dengue-and-severe-dengue [dostep: 10 IX 2025]; Aedes aegypti — Factsheet for experts, Eu-
ropean Centre for Disease Prevention and Control, 2 I 2023 r., https://www.ecdc.europa.
eu/en/disease-vectors/facts/mosquito-factsheets/aedes-aegypti [dostep: 10 IX 2025]; West
Nile: Causes and How It Spreads, Centers for Disease Control and Prevention, 19 VIII 2025 r.,
https://www.cdc.gov/west-nile-virus/causes/index.html [dostep: 10 IX 2025]; Tick-Borne
Encephalitis, Centers for Disease Control and Prevention, 23 IV 2025 r., https://www.cdc.
gov/yellow-book/hcp/travel-associated-infections-diseases/tick-borne-encephalitis.html
[dostep: 10 IX 2025]; Factsheet about tick-borne encephalitis (TBE), European Centre for
Disease Prevention and Control, 22 I 2024 r., https://www.ecdc.europa.eu/en/tick-borne-
-encephalitis/facts/factsheet [dostep: 10 IX 2025]; How Lyme Disease Spreads, Centers for
Disease Control and Prevention, 24 IX 2024 r., https://www.cdc.gov/lyme/causes/index.
html [dostep: 10 IX 2025]; About Anaplasmosis, Centers for Disease Control and Preven-
tion, 4 IX 2024 r., https://www.cdc.gov/anaplasmosis/about/index.html [dostep: 10 IX 2025];
Bluetongue, World Organisation for Animal Health, https:/www.woah.org/en/disease/blue-
tongue/ [dostep: 10 IX 2025]; Bluetongue, U.S. Department of Agriculture, Animal and Plant
Health Inspection Service, https://www.aphis.usda.gov/livestock-poultry-disease/cattle/
bluetongue [dostep: 10 IX 2025].

CDC Bioterrorism Agents, https://biosecurity.fas.org/resource/documents/CDC_Bioterror-
ism_Agents.pdf [dostep: 10 VI 2025]; Emergency preparedness, resilience and response concept
of operations, UK Health Security Agency, 1512025 r., https://www.gov.uk/government/pub-
lications/emergency-preparedness-resilience-and-response-concept-of-operations/emer-
gency-preparedness-resilience-and-response-concept-of-operations [dostep: 10 VI 2025];
D.T. Dennis i in., Tularemia as a biological weapon: medical and public health management,
»The Journal of the American Medical Association” 2001, t. 285, nr 21, s. 2763-2773. https://
doi.org/10.1001/JAMA.285.21.2763; Bluetongue, World Organisation for Animal Health...
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Elementy srodowiska naturalnego jako rezerwuary patogenow

Elementy srodowiska naturalnego to istotne, choé czesto niedoceniane
rezerwuary potencjalnych zagrozen biologicznych mogacych oddzialywaé
na sektor rolnictwa i produkcji zywnosci. W przeciwienistwie do klasycz-
nych nos$nikéw srodowisko wodno-glebowe moze dzialaé¢ jako diugoter-
minowy rezerwuar dla patogendw, umozliwiajac ich przetrwanie i skryte
rozprzestrzenianie*. W scenariuszach bioterrorystycznych woda moze zo-
sta¢ skazona celowo, np. przez wprowadzenie patogenow do zbiornikow
wodnych lub systeméw irygacyjnych. Trudno$é w wykryciu infekcji oraz
jej opéznione objawy sprawiaja, ze takie dzialania sa szczegdlnym wyzwa-
niem dla systemdw wczesnego ostrzegania, zwilaszcza w przypadku epifi-
toz roslinnych, takich jak zaraza ziemniaka (wywolywana przez legniow-
ca Phytophthora infestans), maczniak prawdziwy zbéz (wywolywany przez
grzyb Blumeria graminis), fuzarioza kukurydzy (wywolywana przez grzyby
z rodzaju Fusarium spp.), bakteryjne zgnilizny drzew owocowych (wywo-
tywane przez bakterie Erwinia amylovora), czyli chordb rozprzestrzeniaja-
cych sie masowo w populacjach roslin uprawnych i trudnych do wykrycia
we wczesnej fazie ostrzegania®. Woda wykorzystywana do nawadniania,
pojenia zwierzat czy mycia plonéw bywa zrédlem skazen patogenami zoo-
notycznymi i pokarmowymi, takimi jak bakterie: Escherichia coli, Listeria
monocytogenes, z rodzaju Salmonella spp. czy norowirusy*?. Najwieksze ry-
zyko dotyczy produktéw spozywanych na surowo, np. warzyw lisciastych
i owocéw jagodowych. Zrédltem zanieczyszczen moga byé m.in. odchody
zwierzece, wycieki z gospodarstw, $cieki z oczyszczalni, ale moga one by¢
rowniez skutkiem dziatan bioterrorystycznych.

Gleba, kurz i aerozole moga przenosi¢ przetrwalniki bakterii, ta-
kich jak Bacillus anthracis, ktére pozostajg aktywne przez dekady i moga
powodowadé wtérne ogniska zakazen®. Negatywnym skutkom - zaréwno
pod wzgledem epidemicznym, jak i ekonomicznym - sprzyja zdolno$é

% Guidelines for drinking-water quality: fourth edition incorporating the first addendum, Geneva
2017.

31 Terrorist Threats to Food: Guidance for Establishing and Strengthening Prevention and Response
Systems, Geneva 2002.

82 Foodborne Disease Outbreaks: Guidelines for Investigation and Control, Geneva 2008.

% J.P. Wood i in., Environmental Persistence of Bacillus anthracis and Bacillus subtilis Spores,
,»PL0S ONE” 2015. https://doi.org/10.1371/journal.pone.0138083.
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przetrwalnikéw do dlugotrwalego przetrwania w srodowisku® oraz ich po-
tencjat do wywolywania naglych, trudnych do opanowania epidemii®*. Ob-
cigza to systemy ochrony zdrowia, destabilizuje produkcje rolng i generuje
znaczne straty finansowe®.

Koncepcja One Health - zintegrowane ramy ochrony
przed zagrozeniami bioterrorystycznymi

W ostatniej dekadzie doszlo do wyraznej zmiany w postrzeganiu zagrozen
biologicznych w Europie. Jeszcze przed 2020 r. czynniki ryzyka zwigzane
z sabotazem biologicznym byly w duzej mierze bagatelizowane. W deba-
cie publicznej dominowaly kwestie zmian klimatycznych, bezpieczenstwa
chemicznego czy cybernetycznego. Pandemia COVID-19 ujawnila, Ze skut-
ki zagrozen biologicznych moga by¢ réwnie daleko idace jak kryzysy go-
spodarcze czy klimatyczne i prowadzi¢ do zaklécen w taricuchach dostaw,
destabilizacji systeméw zdrowotnych i powaznych strat spotecznych®.
W Europie zwrécono uwage réwniez na ryzyko zwiazane z ogniskami cho-
rob odzwierzecych, jak np. SARS-CoV-2 na fermach norek w Danii i Ho-
landii, a takze na rozprzestrzenianie sie ASF, ktére wymusito wdrozenie
zaostrzonych $rodkéw biobezpieczenstwa w rolnictwie®. Nie bez znacze-
nia bylo zdarzenie z 2018 r., ktore zostato zakwalifikowane jako zagroze-
nie CBRN. W Kolonii zatrzymano mezczyzne podejrzanego o wytwarzanie

% R.Sinclairiin., Persistence of Category A Select Agents in the Environment, ,,Applied and Envi-
ronmental Microbiology” 2008, nr 74(3), s. 555-563. https://doi.org/10.1128/AEM.02167-07.

% S. Shadomy i in., Anthrax Outbreaks: a warning for improved prevention, control and height-
ened awareness, ,Food and Agriculture Organization of the United Nations” 2016, t. 37,
https://openknowledge.fao.org/server/api/core/bitstreams/59269d58-654e-4790-ac60-a-
9ea7edd3a99/content [dostep: 16 IV 2025].

% S.A. Sarker iin., An integrated model for anthrax-free zone development, ,Journal of Infection
and Public Health” 2023, t. 16, s. 141-152. https://doi.org/10.1016/j.jiph.2023.10.024.

37 Lessons from the COVID-19 pandemic, https://www.ecdc.europa.eu/sites/default/files/docu-
ments/COVID-19-lessons-learned-may-2023.pdf [dostep: 16 IV 2025].

% C. Adlhoch i in., Avian influenza overview February - May 2021, ,EFSA Journal” 2021,
t. 19, nr 12. https://doi.org/10.2903/].efsa.2021.6951; J.V. Bafios i in., Epidemiological analyses
of African swine fever in the European Union, ,EFSA Journal” 2022, t. 20, nr 5. https://doi.
0rg/10.2903/j.efsa.2022.7290.
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broni biologicznej na bazie silnie trujacej rycyny*. Problemem jest spo-
radyczne wiaczanie zagadnien z zakresu agroterroryzmu i przestepczosci
z wykorzystaniem czynnikéw biologicznych w dokumenty dotyczace bez-
pieczenstwa panstw UE, w tym Polski, mimo Ze organizacje miedzynaro-
dowe (WHO, WOAH, Interpol) zalecaja przygotowanie planéw reagowania
na ataki wymierzone w systemy zaopatrzenia w Zzywnosc*.

Odpowiedzia na te niedostatki stata sie koncepcja One Health, ktéra
taczy zdrowie ludzi, zwierzat i Srodowiska z elementami bezpieczenstwa
wewnetrznego i zaktada scista wspotprace sektorow ochrony zdrowia lu-
dzi, zwierzat i Srodowiska*. Uzupelnieniem takiego podejscia sa regula-
cje: Miedzynarodowa konwencja ochrony roslin (ang. International Plant
Protection Convention, IPPC)*, Kodeks zdrowia zwierzat (ang. Terrestrial
Animal Health Code)* oraz Konwencja o zakazie broni biologicznej i tok-
sycznej (ang. Biological Weapons Convention, BWC)*. Ponadto w UE funk-
cjonuja systemy wczesnego ostrzegania, m.in. Rapid Alert System for Food
and Feed (RASFF), Early Warning and Response System (EWRS) i Animal
Disease Notification System (ADNS), wspierajace reagowanie na incydenty
biologiczne®. W wymiarze globalnym przyjeto Quadripartite One Health
Joint Plan of Action 2022-2026, wskazujacy m.in. wspoélne ramy nadzoru,

% Update: Cologne couple in court over ‘biological bomb plot’, The Local Germany, 7 VI 2019 r.,
https://www.thelocal.de/20190607/tunisian-german-couple-in-court-over-ricin-attack-plot
[dostep: 16 IV 2025].

© Animal agrocrime and agroterrorism, Interpol, https://www.interpol.int/Crimes/Terror-
ism/Bioterrorism/Animal-agrocrime-and-agroterrorism [dostep: 10 VI 2025]; A. Elbers,
R. Knutsson, Agroterrorism Targeting Livestock: A Review with a Focus on Early Detection
Systems, ,,Biosecurity and Bioterrorism: Biodefense Strategy, Practise, and Science” 2013.
https://doi.org/10.1089/bsp.2012.0068; C. Gyles, Agroterrorism, https://pmc.ncbi.nlm.nih.
gov/articles/PMC2839819/pdf/cvj_04_347.pdf [dostep: 10 VI 2025].

. One health joint plan of action 2022-2026: working together for the health of humans, ani-
mals, plants and the environment, World Health Organization, https://www.who.int/publi-
cations/i/item/9789240059139 [dostep: 10 VI 2025].

“ International Plant Protection Convention (1997), Rome 2024, https://openknowledge.fao.
org/server/api/core/bitstreams/30cc2e83-a6fd-4e2c-a5ee-312093d5a307/content [dostep:
10 VI 2025].

# Terrestrial Animal Health Code...
#  Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia zapasow broni bakteriolo-
gicznej (biologicznej) i toksycznej oraz ich zniszczeniu.

* Commission publishes 2023 Annual Report on food safety alerts and agri-food fraud inves-
tigations, European Commission, 16 IX 2024 r., https://ec.europa.eu/newsroom/sante/
items/847722/en [dostep: 14 VI 2025].
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przygotowania i reagowania. W UE program EU4Health (2021-2027) for-
malnie wpisal One Health w strukture dziatan zdrowotnych i mechanizmy
finansowania*. Na poziomie prawnym przelomowe znaczenie miato Roz-
porzqdzenie Parlamentu Europejskiego 1 Rady (UE) 2022/2371 z dnia 23 listo-
pada 2022 r. w sprawie powaznych transgranicznych zagrozen zdrowia oraz
uchylenia decyzji nr 1082/2013/UE, ktére wzmacnia monitorowanie zagro-
zen, wczesne ostrzeganie i koordynacje na poziomie unijnym dziatan labo-
ratoriow referencyjnych.

W Polsce implementacja One Health napotyka bariery, takie jak: brak
kompleksowej strategii ustawowej i instytucjonalnej, rozproszenie baz da-
nych, ograniczona interoperacyjnosc oraz réznice kompetencyjne miedzy
sektorami. Wyzwania te przektadaja sie na trudnosci w integracji pasyw-
nego i aktywnego nadzoru (sieci sentinel, czyli sieci lekarzy weterynarii
monitorujacych sytuacje w terenie i przekazujacych informacje do insty-
tucji centralnych), wlaczajacego rolnikéw, lekarzy weterynarii, laborato-
ria referencyjne i stuzby bezpieczenistwa biologicznego. Rekomendowane
byloby stworzenie centralnych struktur koordynacyjnych, ktére umozliwia
skuteczne wdrazanie zintegrowanego podejscia oraz rozwéj nowoczesnych
systemow wczesnego ostrzegania i biomonitoringu.

Systemy biobezpieczenstwa w Polsce i wybranych panstwach

Systemy biobezpieczenstwa pozwalaja zidentyfikowaé najwazniejsze czyn-
niki majace wplyw na skutecznosé zapobiegania zagrozeniom biologicz-
nym w sektorze rolno-spozywczym, na wykrywanie tych zagrozen i reago-
wanie na nie.

Polska

W Polsce funkcjonuje kilka kluczowych instytucji odpowiedzialnych za re-
alizacje zadan w zakresie biobezpieczenstwa, obejmujacych ochrone zdro-
wia ludzi, zwierzat i roslin, bezpieczenstwo zywnosci oraz zapobieganie
zagrozeniom biologicznym, w tym bioterroryzmowi. Sa to:

“ One health joint plan of action (2022-2026): working together for the health of humans, ani-
mals, plants and the environment, Rome 2022; Rozporzqdzenie Parlamentu Europejskiego
i Rady (UE) 2021/522 z dnia 24 marca 2021 r. w sprawie ustanowienia Programu dziatar
Unii w dziedzinie zdrowia (,Program UE dla zdrowia”) na lata 2021-2027 oraz uchylenia
rozgporzadzenia (UE) nr 282/2014.
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Panstwowa Inspekcja Sanitarna (PIS) dziatajaca w ramach Minister-
stwa Zdrowia na podstawie Ustawy z dnia 14 marca 1985 . o Paristwowej
Inspekcji Sanitarnej. Jej zadania obejmuja m.in. nadzoér nad zdrowiem
publicznym, higieng srodowiska, obiektow uzytecznosci publicznej,
wody oraz bezpieczenstwem zywnosci pochodzenia niezwierzecego;
Inspekcja Weterynaryjna (IW) funkcjonujaca na podstawie Ustawy
z dnia 29 stycznia 2004 r. o Inspekcji Weterynaryjnej. Jest ona odpo-
wiedzialna za ochrone zdrowia zwierzat, nadzér nad produktami
pochodzenia zwierzecego, zwalczanie chordb zakaznych oraz kon-
trole graniczna w zakresie przemieszczania zwierzat i produktow;
Paristwowa Inspekcja Ochrony Roslin i Nasiennictwa (PIORiN), kto-
rej zadania wynikaja z Ustawy z dnia 18 grudnia 2003 r. o ochronie ro-
slin oraz Ustawy z dnia 13 lutego 2020 . o Paristwowej Inspekcji Ochro-
ny Roslin i Nasiennictwa. Odpowiada ona za monitorowanie zdrowia
roslin, zapobieganie rozprzestrzenianiu sie agrofagéw oraz kontro-
le jakosci materiatu siewnego;

Inspekcja Jakosci Handlowej Artykuldw Rolno-Spozywczych
(ITHARS) dzialajaca na podstawie Ustawy z dnia 21 grudnia 2000 .
o jakosci handlowej artykutow rolno-spozywczych. Nadzoruje ona ja-
ko$¢ handlowa, znakowanie i zgodnos¢ produktéw rolno-spozyw-
czych z wymaganiami prawa;

Europejski Urzad ds. Bezpieczeristwa Zywno$ci, ktérego zadania
w Polsce realizuje krajowy punkt kontaktowy zgodnie z Rozporzq-
dzeniem (WE) nr 178/2002 Parlamentu Europejskiego i Rady z dnia
28 stycznia 2002 r. ustanawiajgcym ogolne zasady i wymagania prawa
Zywnosciowego.

Wspdlpraca tych instytucji stanowi fundament krajowego systemu
biobezpieczenstwa, obejmujacego monitorowanie i wykrywanie zagrozen
biologicznych oraz reagowanie na nie, w tym: celowe skazenia taiicucha
zywnosciowego, epidemie choréb zakaznych ludzi, zwierzat i roslin. Doty-
czy to takze zjawisk o charakterze transgranicznym. Ich dzialania sa zinte-
growane w ramach krajowych oraz europejskich systeméw wymiany infor-
macji i wczesnego ostrzegania, takich jak RASFF, ADNS czy Trade Control
and Expert System (TRACES), co umozliwia szybkie i skoordynowane re-
agowanie na sytuacje kryzysowe®.

¥ Rapid Alert System for Food and Feed (RASFF), European Commission, https://food.ec.eu-
ropa.eu/safety/rasff_en [dostep: 10 X 2025].
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Nadzér nad biobezpieczenstwem w Polsce jest realizowany przez
wspotdziatanie Gtéwnego Inspektoratu Sanitarnego, Gléwnego Inspekto-
ratu Weterynarii, PIORIN, IJHARS oraz innych instytucji administracji pu-
blicznej, ktérych kompetencje obejmuja ochrone zdrowia ludzi, zwierzat
i srodowiska. Pomimo obowigzujacych regulacji prawnych, takich jak Usta-
wa z dnia 11 marca 2004 1. o ochronie zdrowia zwierzqt oraz zwalczaniu chorob
zakaznych zwierzqt, a takze Ustawa z dnia 25 sierpnia 2006 1. 0 bezpieczeri-
stwie Zywnosci i zywienia, nadal brakuje w Polsce - o czym juz wspomnia-
no - zintegrowanej strategii, obejmujacej koordynacje dziatan w obszarze
zdrowia ludzi, zwierzat i bezpieczenistwa zywnos$ci zgodnie z koncepcja
One Health*.

Wazna role w systemie ochrony biologicznej odgrywajq laboratoria
specjalizujace sie w diagnostyce patogendéw i monitoringu zagrozen. W Pol-
sce dziala kilka laboratoriéw 3 klasy bezpieczenstwa biologicznego (BSL, od
ang. biosafety level)*, m.in. w Pafistwowym Instytucie Weterynaryjnym - Pan-
stwowym Instytucie Badawczym (PIWet-PIB) w Pulawach. Petni ono funkcje
krajowego laboratorium referencyjnego dla choréb zwierzecych o znaczeniu
epizootycznym i zoonotycznym?®. Wiekszos¢ laboratoriéw BSL-3, m.in. w Na-
rodowym Instytucie Zdrowia Publicznego - Panistwowym Zakladzie Higie-
ny - Paiistwowym Instytucie Badawczym oraz w jednostkach akademickich
(Uniwersytet Gdanski i Gdanski Uniwersytet Medyczny), koncentruje sie
na diagnostyce choréb ludzi i w zwiazku z tym maja one jedynie posredni
wktad w bezpieczenstwo zywnosci. Réwnolegle funkcjonuje sie¢ labora-
toriow wojskowych, w tym w Wojskowym Instytucie Higieny i Epidemio-
logii (WIHIE), ktéry dysponuje laboratoriami BSL-3*. W strukturze WIHIE
dziata Osrodek Diagnostyki i Zwalczania Zagrozen Biologicznych (ODIZZB),

4 K.M. Melgie$, The Evolution of One Health concept - a European perspective, ,Review of Euro-
pean and Comparative Law” 2024, t. 57, nr 2. https://doi.org/10.31743/recl.17467; P. Kacz-
marek i in., The One Health Concept: A Holistic Approach to Protect Human and Environmental
Health, ,Medycyna Pracy. Workers’ Health and Safety” 2024, nr 5, s. 433-444.

# K. Chomiczewski, M. Bartoszcze, A. Michalski, Budowanie nowoczesnego systemu obrony
przed broniq biologiczng Sit Zbrojnych RP zgodnego z wymaganiami NATO, ,Lekarz Wojsko-
wy” 2019, nr 1, s. 56-64.

% Krajowe Laboratoria Referencyjne, Pafistwowy Instytut Weterynaryjny - Pafistwowy Instytut
Badaweczy, https://www.piwet.pulawy.pl/krajowe-laboratoria-referencyjne/ [dostep: 29 VII
2025].

St Wojskowy Instytut Higieny i Epidemiologii im. Generala Karola Kaczkowskiego, https://wihe.
pl/wihe/o-nas [dostep: 29 VII 2025].
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zlokalizowany m.in. w Pulawach®. Laboratoria wojskowe zajmujg sie diagno-
styka czynnikéw biologicznych o potencjale epidemicznym i bioterrorystycz-
nym oraz wspieraja reagowanie kryzysowe i wspotprace miedzynarodowa®.
Laboratoria BSL-3 to zasadniczy element krajowego systemu ochrony biolo-
gicznej - umozliwiaja wczesne wykrywanie i analize zagrozen oraz wzmac-
niaja zdolnosci panstwa do reagowania na ataki bioterrorystyczne.

Pomimo istnienia powyzszych struktur i mechanizméw nadal wyste-
puje luka w zdolnosciach szybkiego wykrywania intencjonalnych skazen
zywnosci lub pasz i reagowania na nie, w odniesieniu zaré6wno do produk-
cji rodlinnej, jak i zwierzecej. Brakuje takze laboratoriow klasy BSL-4, ktére
umozliwiaja bezpieczne badania nad najniebezpieczniejszymi patogena-
mi. Stanowi to ograniczenie w przygotowaniu panstwa na najpowazniejsze
zagrozenia biologiczne, w tym potencjalne ataki bioterrorystyczne®.

Niemcy

Niemcy posiadaja zaawansowang infrastrukture biobezpieczenstwa, koor-
dynowana przez Federalne Ministerstwo Wyzywienia i Rolnictwa (Bundes-
ministerium fiir Landwirtschaft, Erndhrung und Heimat). Jednostki takie
jak Instytut im. Friedricha Loefflera (Friedrich Loeffler Institut, FLI) oraz
Instytut Roberta Kocha (Robert Koch Institute, RKI) odgrywaja istotna
role w nadzorze nad chorobami zakaznymi, w ich badaniu i diagnostyce
w odniesieniu - odpowiednio - do zwierzat i ludzi. Instytut Kocha prowa-
dzi na szczeblu globalnym projekt RefBio. Wspiera w ten sposéb miedzy-
narodowg sie¢ laboratoriow w ramach mechanizmu dochodzeniowego
Sekretarza Generalnego ONZ w zwigzku z domniemanym uzyciem broni
chemicznej i biologicznej lub toksycznej (United Nations Secretary-Ge-
neral’s Mechanism to Investigate Suspected Use of Biological Weapons,
UNSGM) oraz organizuje ¢wiczenia, warsztaty i zapewnia transfer wiedzy®.

2 Osrodek Diagnostyki i Zwalczania Zagrozeri Biologicznych, Wojskowy Instytut Higieny i Epi-
demiologii, https://wihe.pl/zaklady/odizzb/organizacja [dostep: 29 VII 2025].

8 Zadania badawczo-rozwojowe, Wojskowy Instytut Higieny i Epidemiologii, https://wihe.pl/
wihe/zadania [dostep: 29 VII 2025].

% K. Goniewicz i in., Bioterrorism Preparedness and Response in Poland: Prevention, Surveil-
lance and Mitigation Planning, ,Disaster Medicine and Public Health Preparedness” 2021,
nr 15(6), s. 697-702.

55 RefBio - German Contribution to Strengthen the Reference Laboratories Bio in the UNSGM,
Robert Koch Institut, 10 V 2019 r., https://www.rki.de/EN/Institute/International-activities/
Biosecurity-Programme/RefBio.html [dostep: 16 VI 2025].
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Niemcy dysponuja takze laboratoriami najwyzszej, 4 klasy bezpieczeristwa
biologicznego - BSL-4 (m.in. w Berlinie)*. System zarzadzania kryzysowe-
go opiera sie na federalnym modelu organizacyjnym, z silng koordynacja
dziatann miedzy landami. Gotowos¢ operacyjng panstwa znacznie podno-
sza regularne ¢wiczenia symulacyjne pod kryptonimem LUKEX. Podczas
tych ¢wiczen testuje sie rézne scenariusze zarzadzania kryzysowego, takie
jak warianty pandemiczne czy kryzysy energetyczne, i systemy wczesne-
go ostrzegania®. Dla poréwnania, w Polsce takie ¢wiczenia sa prowadzone
rzadziej i z ograniczonym komponentem agro-bio. Wzmacnia to postulat,
aby uwzgledniaé¢ w nich odrebny modut rolny.

Francja

Francja integruje dzialania sanitarne, weterynaryjne i srodowiskowe za
posrednictwem Krajowej Agencji ds. Bezpieczeristwa Zywnosci, Srodo-
wiska i Pracy (Agence nationale de sécurité sanitaire de l'alimentation,
de l'environnement et du travail, ANSES). W Lyonie funkcjonuje referen-
cyjne laboratorium klasy BSL-4 - Laboratoire P4 Inserm Jean Mérieux®.
Pomimo istnienia silnej bazy instytucjonalnej w raportach wskazuje sie
na trudnosci we wspdtpracy pomiedzy stuzbami oraz na potrzebe lepszej
integracji danych miedzysektorowych®.

Wtochy

We Wiloszech system biobezpieczenistwa jest koordynowany przez Mi-
nisterstwo Zdrowia i regionalne stuzby weterynaryjne. Sie¢ Instytutow

% The Biosafety Level-4 Laboratoty at RKI, Robet Koch Institut, 31 I 2024 r., https://www.rki.de/
EN/Topics/Research-and-data/Specialised-laboratories/BSL-4-laboratory/bsl-4-laboratory-
at-the-robert-koch-institute-node.html [dostep: 16 VI 2025]; FLI tests mobile One Health lab-
oratory for diagnosing highly pathogenic pathogens, Friedrich Loeffler Institut, 13 VI 2025 r.,
https://www.fli.de/en/press/press-releases/press-singleview/fli-tests-mobile-one-health-lab-
oratory-for-diagnosing-highly-pathogenic-pathogens/ [dostep: 20 VI 2025].

7 Germany, European Commission, https://civil-protection-humanitarian-aid.ec.euro-
pa.eu/what/civil-protection/national-disaster-management-system/germany_en?utm
[dostep: 15 XII 2025]; Historie der LUKEX Krisenmanagementiibungen, Bundesamt fiir Bev-
6lkerungsschutz und Katastrophenhilfe, https://www.bbk.bund.de/DE/Themen/Krisen-
management/LUEKEX/Historie/historie_node.html [dostep: 15 XII 2025].

% ANSES Laboratories, ANSES, 15 II 2013 r., https://www.anses.fr/en/content/anses-laborato-
ries [dostep: 20 VI 2025].

¥ T.Lefrangoisiin., One Health approach at the heart of the French Committee for monitoring and
anticipating health risks, ,Natura Communication” 2023, nr 14, s. 9. https://doi.org/10.1038/
$41467-023-43089-2.
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Zooprofilaktycznych (Istituti Zooprofilattici Sperimentali) pelni funkcje
laboratoriéow referencyjnych ds. choréb zwierzat. W Rzymie, w ramach
Krajowego Instytutu Choréb Zakaznych (Istituto Nazionale per le Malattie
Infettive), dziata laboratorium klasy BSL-4%°. Wyzwaniami w reagowaniu
na zagrozenia biologiczne sg m.in. brak centralnej platformy do integracji
danych oraz réznice pomiedzy regionami w zdolnosciach do reagowania
na te zagrozenia®'.

Wielka Brytania

Epidemia FMD z 2001 r. stala sie punktem zwrotnym w polityce biobezpie-
czenistwa Wielkiej Brytanii. Po kryzysie wprowadzono rozbudowany sys-
tem zarzadzania ryzykiem biologicznym, obejmujacy prewencje i szybkie
reagowanie. Czotowg instytucjq jest Animal and Plant Health Agency, ktéra
jest odpowiedzialna za nadzér i diagnostyke (zaréwno rutynowa, jak i w sy-
tuacjach kryzysowych), a takze za koordynacje dzialan w razie zagrozen®.
Agencja wspdlpracuje z Instytutem Pirbrighta (The Pirbright Institute),
ktory prowadzi badania nad wirusami wywotujacymi choroby u zwierzat®
i posiada laboratorium SAPO 4 (Specified Animal Pathogens Order class 4),
pelniace funkcje referencyjng dla FAO, WOAH i UE®. Instytut prowadzi ba-
dania, szkolenia oraz opracowuje szczepionki.

Rzadowy Departament Srodowiska, Zywnosci i Spraw Wsi (Department
for Environment, Food and Rural Affairs, DEFRA) oraz Brytyjska Agencja
Bezpieczenstwa Zdrowotnego (UK Health Security Agency, UKHSA) opra-
cowaly zintegrowane plany zarzadzania zagrozeniami zoonotycznymi i fi-
topatologicznymi w ramach podejscia One Health®. Stanowia one podstawe

8 INMI Lazzaro Spallanzani IRCCS, Istituto Nazionale Malettie Infettive, https://www.inmi.it/
[dostep: 20 VI 2025].

¢t A. Perella, M. Bisogno, The strength and resilience of Italy’s health data system, ,The Lancet
Regional Health” 2025, t. 51. https://doi.org/10.1016/j.1anepe.2025.101255.

¢ Animal and Plant Health Agency framework document, Department for Environment,
Food & Rural Affairs, 7 III 2024 r., https://www.gov.uk/government/publications/ani-
mal-and-plant-health-agency-framework-document/animal-and-plant-health-agen-
cy-framework-document [dostep: 20 VI 2025].

¢ Qur science, The Pirbright Institute, https://www.pirbright.ac.uk/our-science [dostep: 20 VI
2025].

¢ Reference Laboratories, The Pirbright Institute, https://www.pirbright.ac.uk/facilities-
and-resources/reference-laboratories [dostep: 17 VI 2025].

® UKHSA Strategic Plan 2023 to 2026, https://assets.publishing.service.gov.uk/media/
650d530e52e73c00139426¢1/UKHSA_3_year_strategy.pdf [dostep: 18 VI 2025].
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krajowych planéw gotowosci na wypadek pojawienia sie choréb niewystepu-
jacych endemicznie®. Po 2001 r. rozwinieto wspdtprace miedzy administra-
cja, stuzbami weterynaryjnymi, laboratoriami referencyjnymi i partnerami
miedzynarodowymi. Cwiczenia symulacyjne oraz raporty, przygotowywane
m.in. przez Anderson Report® i National Audit Office®, przyczynily sie do
wzmocnienia systemo6w analitycznych i wczesnego ostrzegania. W strategii
z 2023 r. dotyczacej biobezpieczenistwa okreslono ramy ochrony przed zagro-
zeniami naturalnymi, przypadkowymi i celowymi, w tym bioterrorystycz-
nymi®. Opiera sie ona na czterech filarach: zrozumieniu (ang. understand),
przeciwdziataniu (ang. prevent), wykryciu (ang. detect) i odpowiedzi (ang. re-
spond), wspieranych przez wladze panstwowe, rozwoj naukowo-technologicz-
ny i wspolprace miedzynarodows. Strategia ta zaklada osiagniecie pelnej go-
towosci do 2030 r. oraz utworzenie Narodowego Centrum Biobezpieczenistwa
(National Biosecurity Centre), z budzetem w wysokosci ok. 1 mld funtéw. Ma
ono osiagnad peing zdolnos¢ do dzialania w latach 2033-20347.

Instytucje badawcze i narzedzia informacyjne w UE

Panistwa UE korzystajg ze wspdlnych sieci nadzoru, takich jak RASFF, TRA-
CES i EWRS, ktore wspieraja wymiane informacji i koordynacje dziatan™.
W Niemczech i Francji funkcjonujg sprawne struktury instytucjonalne,
m.in. FLI i ANSES™. W Polsce i we Wloszech brakuje jednolitego systemu

% Contingency plan for exotic notifiable diseases of animals in England, https://assets.publishing.
service.gov.uk/media/691c80cd84a267da57d706da/Defra-contingency-plan-exotic-notifia-
ble-diseases-animals-England.pdf [dostep: 18 VI 2025].

¢ 1. Anderson, Foot and Mouth Disease 2001: Lessons to be Learned Inquiry Report, London
2002.

% The 2001 Outbreak of Foot and Mouth Disease, London 2002.

% UK Biological Security Strategy, Cabinet Office, 12 VI 2023 r., https://www.gov.uk/govern-
ment/publications/uk-biological-security-strategy/uk-biological-security-strategy-html
[dostep: 10 VI 2025].

" UK pledges 1 billion pounds to build new biosecurity centre, Reuters, 24 VI 2025 r.,
https://www.reuters.com/business/healthcare-pharmaceuticals/uk-pledges-1-bil-
lion-pounds-build-new-biosecurity-centre-2025-06-23 [dostep: 8 VIII 2025]; Dowden: world-
class crisis capabilities deployed to defeat biological threats of tomorrow, 12 VI 2023 r., https://
www.gov.uk/government/news/dowden-world-class-crisis-capabilities-deployed-to-de-
feat-biological-threats-of-tomorrow [dostep: 8 VIII 2025].

' One Health: a joint framework for action published by five EU agencies, European Centre for
Disease Prevention and Control, 7 V 2024 r., https://www.ecdc.europa.eu/en/news-events/
one-health-joint-framework-action-published-five-eu-agencies [dostep: 10 VI 2025].

2 FLI tests mobile One Health laboratory...; ANSES Laboratories...
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koordynacyjnego laczacego sektor weterynaryjny, fitosanitarny i zdrowia
publicznego. Polska ma Krajowy Plan Zarzadzania Kryzysowego, ale jego
ramowy charakter nie zapewnia operacyjnej integracji miedzysektoro-
wej. Istotnym ograniczeniem pozostaje brak laboratoriéw BSL-4, ktdre sa
w Niemczech, Francji, USA i Wielkiej Brytanii’®. W Wielkiej Brytanii jest
widoczna skuteczna wspolpraca miedzy sektorami rolnictwa, zdrowia pu-
blicznego, obronnosci i srodowiska, wsparta strategicznymi regulacjami
prawnymi’.

W UE pomimo istnienia narzedzi wspdlnotowych wdrazanie podejscia
One Health przebiega nier6wnomiernie”. W analizie przedstawionej w pu-
blikacji Countering Agricultural Bioterrorism podkreslono, Ze zagrozenia
bioterrorystyczne sa nadal niedoszacowane w politykach bezpieczenistwa
panistw UE’”. Brakuje kompleksowych scenariuszy reagowania, zwlaszcza
dotyczacych odpowiedzi na akt agroterroryzmu, mimo uznania sektora
zywnosciowego za element infrastruktury krytyczne;j.

Rola kluczowych interesariuszy w systemie wczesnego ostrzegania:
rolnicy, lekarze weterynarii i wtadze samorzadowe

Skuteczne wzmacnianie systemu biobezpieczenstwa w sektorze rolno-spo-
zywczym nie jest mozliwe bez aktywnego zaangazowania rolnikéw, leka-
rzy weterynarii oraz witadz samorzadowych. To wlasnie te grupy stanowia
pierwsza linie wykrywania niepokojacych symptomoéw oraz odgrywaja de-
cydujaca role we wczesnym reagowaniu na incydenty o charakterze biolo-
gicznym.

Pierwszym ogniwem w systemie wczesnego powiadamiania i ostrze-
gania sg rolnicy. Ich codzienny kontakt ze zwierzetami i roslinami pozwala
na szybkie wychwycenie symptoméw ASF, FMD czy infekcji roslin wywo-
tywanej przez bakterie Xylella fastidiosa”. Wazne, aby rolnicy znali objawy

7’ Laboratory Biosafety Manual...

" UK Biological Security Strategy...

5 One Health: a joint framework for action published...

7 Countering Agricultural Bioterrorism, Washington 2022. https://doi.org/10.17226/10505.

77 C. Guinat i in., English Pig Farmers’ Knowledge and Behaviour towards African Swine Fe-
ver Suspicion and Reporting, ,PLoS ONE” 2016, nr 9. https://doi.org/10.1371/JOURNAL.
PONE.0161431; S. Costard i in., Epidemiology of African swine fever virus, ,Virus Research”
2013, t. 173, nir 1, s. 191-197. https://doi.org/10.1016/] VIRUSRES.2012.10.030.
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oraz procedury zglaszania, a takze mieli zaufanie do instytucji panstwo-
wych. To pozwala skrocic¢ czas reakcji. Niestety, niski poziom swiadomo-
$ci, ograniczony dostep do aktualnych informacji oraz obawa przed konse-
kwencjami administracyjnymi czesto powoduja opdznienia we wdrazaniu
procedur”™. Brakuje takze formalnych mechanizmdéw zachecajacych do
szybkiego raportowania, np. wsparcia finansowego czy ochrony prawne;j
zglaszajacych.

Lekarze weterynarii stanowig element taczacy lokalne spotecznosci
rolnicze z systemem monitorowania diagnostyki zagrozen zoonotycznych.
Ich zadania obejmuja nie tylko rozpoznawanie epizootii, lecz takze eduka-
cje rolnikéw, wezesne ostrzeganie i przekazywanie danych do stuzb wete-
rynaryjnych oraz laboratoriéw referencyjnych”. W wielu krajach UE funk-
cjonuje nadzor typu sentinel®.

W Polsce podobne rozwigzania dopiero sie rozwijajg i sa wdrazane
gtéwnie w ramach Panstwowej Inspekcji Weterynaryjnej, ktéra koordynuje
monitoring chordb zakaznych zwierzat na podstawie krajowych oraz unij-
nych programéw nadzoru. Wazna role odgrywa cyfryzacja i integracja syste-
mow, takich jak IRZplus (Identyfikacja i Rejestracja Zwierzat), TRACES oraz
krajowe bazy danych o chorobach zwierzat. Coraz wieksze znaczenie maja
réwniez platformy wymiany danych i raportowania do Gléwnego Lekarza
Weterynarii oraz do europejskich instytucji, m.in. EFSA i systemu RASFF.
Nadal jednak istnieja ograniczenia w zakresie pelnej interoperacyjnosci sys-
temoéw oraz wlaczenia lekarzy prowadzacych prywatng praktyke do sieci

® M.C. Gates, L. Earl, G. Enticott, Factors influencing the performance of voluntary farmer dis-
ease reporting in passive surveillance systems: A scoping review, ,Preventive Veterinary Medi-
cine” 2021, t. 196, s. 1-2, 5-7. https://doi.org/10.1016/j.prevetmed.2021.105487; G. Enticott,
L. Earl, M.C. Gates, A systematic review of social research data collection methods used to inves-
tigate voluntary animal disease reporting behaviour, ,Transboundary and Emerging Diseas-
es” 2021, nr 5, s. 2573-2587. https://doi.org/10.1111/tbed.14407; J.C. Mariner i in., Rift Valley
fever action framework, Italy 2022. https://doi.org/10.4060/cb8653en.

” 0.A. Hassan, K. de Balogh, A.S. Winkler, One Health early warning and response system for
zoonotic diseases outbreaks: Emphasis on the involvement of grassroots actors, ,Veterinary Med-
icine and Science” 2023, t. 9, nr 4, s. 1881-1889. https://doi.org/10.1002/vms3.1135.

8 C. Saegerman i in., Clinical Sentinel Surveillance of Equine West Nile Fever, Spain, ,Trans-
boundary and Emerging Diseases” 2014, t. 63, nr 2, s. 161-164. https://doi.org/10.1111/
tbed.12243; C. Plaza-Rodriguez i in., Wildlife as Sentinels of Antimicrobial Resistance in
Germany?, ,Frontiers in Veterinary Science” 2021, t. 7, s. 1-11. https://doi.org/10.3389/
fvets.2020.627821; R. Ozgelik i in., Evaluating 5.5 Years of Equinella: A Veterinary-Based Vol-
untary Infectious Disease Surveillance System of Equines in Switzerland, ,Frontiers in Veteri-
nary Science” 2020, t. 7, s. 1-4. https://doi.org/10.3389/fvets.2020.00327.
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szybkiego ostrzegania, co ogranicza skutecznos¢ nadzoru sentinelowego
W poréwnaniu z rozwigzaniami stosowanymi np. w Niemczech czy Francji®'.

Wtadze lokalne - wojewoddzkie, powiatowe i gminne - odgrywaja naj-
wazniejsza role w praktycznym wdrazaniu zasad biobezpieczenstwa oraz
systemow reagowania na zagrozenia biologiczne, wspoétpracujac z admini-
stracjg centralng i operatorami infrastruktury krytycznej. Pomimo dostep-
nosci narzedzi analitycznych, takich jak matryce ryzyka, modele podat-
nosci czy scenariusze predykcyjne, ich efektywnosé w praktyce pozostaje
ograniczona ze wzgledu na niski poziom §wiadomosci i brak konsekwent-
nego wdrazania wérédd podmiotéw odpowiedzialnych.

W Polsce Krajowy Plan Zarzadzania Kryzysowego oraz Krajowy Sys-
tem Wykrywania Skazen i Alarmowania formalnie przewiduja mechani-
zmy oceny i monitorowania zagrozen, w tym biologicznych, jednak ich
skuteczno$¢ jest warunkowana nie tylko dostepnoscia narzedzi, lecz takze
wlasciwa interpretacjq i wykorzystaniem przez administracje i operatoréw
infrastruktury krytyczne;j.

Rola lokalnych instytucji powinna by¢ wzmacniana przez systema-
tyczne szkolenia, budowanie zaufania oraz zapewnianie dostepu do na-
rzedzi cyfrowych (np. platform do e-learningu, aplikacji wspierajacych
monitoring i raportowanie). Stale programy edukacyjne, prowadzone we
wspolpracy z izbami rolniczymi, stuzbami weterynaryjnymi i instytutami
badawczymi, powinny obejmowac nie tylko rozpoznawanie objawow cho-
rob zakaznych, lecz takze procedury reagowania i wspdtpracy miedzyin-
stytucjonalnej. Dobrym przyktadem sg programy edukacyjne realizowane
w Niemczech i Holandii, w ktérych lokalni producenci zywnosci uczestni-
cza w symulacjach sytuacji kryzysowych?®?.

W kontekscie Polski opisane dzialania majg charakter rekomenda-
cji, a nie obowiazujacych programéw na skale krajowa czy wojewddzka.
Ich celem bytaby adaptacja dobrych praktyk z poziomu UE, np. inicja-
tyw EFSA i Europejskiego Centrum ds. Zapobiegania i Kontroli Choréb

81 Zwalczanie i monitoring wybranych choréb zakaznych zwierzqt, Gtéwny Inspektorat Wete-
rynarii, https://www.wetgiw.gov.pl/nadzor-weterynaryjny/programy-zwalczaniamonitoro-
wania-chorob-zakaznych-zwierzat [dostep: 1 IX 2025]; European Commission, https://ec.eu-
ropa.eu [dostep: 1 IX 2025]; Aplikacja IRZplus, Gtéwny Inspektorat Weterynarii, https://
www.wetgiw.gov.pl/systemy-informatyczne/cbd-irzgo [dostep: 1 IX 2025]; EFSA, https://
www.efsa.europa.eu [dostep: 1 IX 2025]; Rapid Alert System for Food and Feed (RASFF)...

82 Chemical and biological deliberate events, World Health Organization, https://openwho.org/
emergencymgmt/501116/Chemical+and+biological+deliberate+events [dostep: 1 IX 2025].
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(European Centre for Disease Prevention and Control, ECDC), w ramach
bezpieczenstwa zywnosci oraz zdrowia publicznego, w tym mechanizmoéw
edukacyjnych takich jak Better Training for Safer Food®. Rekomendowane
rozwigzania powinny by¢é wdrazane w strukturach krajowych i regional-
nych przez wojewodzkie i powiatowe zespoly zarzadzania kryzysowego,
stuzby weterynaryjne oraz izby rolnicze i w $cistej integracji z lokalnymi
planami reagowania®. Takie zintegrowane dziatania powinny by¢ uzupet-
niane regularnymi ¢wiczeniami symulacyjnymi®, ktore pozwalaja na prak-
tyczne sprawdzenie skutecznosci wdrozonych procedur oraz koordynacji
miedzysektorowe;.

Odpowiednio rozwinieta infrastruktura logistyczna ma decyduja-
ce znaczenie dla reagowania na zagrozenia biologiczne, jednak w wielu
krajach pozostaje ona niewystarczajaca. Francja dysponuje zaawansowa-
nymi lancuchami chlodniczymi i rezerwami szczepionek, co skraca czas
reakcji®*. Polska posiada nowoczesne centra logistyczne, takie jak maga-
zyny NewCold, oraz systemowe rezerwy szczepionek i wyrobéw diagno-
stycznych utrzymywane przez Rzadowa Agencje Rezerw Strategicznych?,
jednak ich zakres i dostepnos¢ - zwlaszcza na poziomie regionalnym - sg

8 Empowering food safety through enhanced training, European Commission, 9 IX 2024 r.,
https://ec.europa.eu/newsroom/btsf/items/846699/en [dostep: 1 IX 2025].

8 Tamze; Breaking language barriers: translation of training materials on food safety regula-
tions now available, European Commission, 25 III 2025 r., https://hadea.ec.europa.eu/
news/breaking-language-barriers-translation-training-materials-food-safety-regula-
tions-now-available-2025-03-25_en [dostep: 1 IX 2025]; HaDEA launches third call for tenders
under BTSF, European Commission, 5 VIII 2022 r., https://hadea.ec.europa.eu/news/hadea-
launches-third-call-tenders-under-btsf-2022-08-05_en?utm [dostep: 1 IX 2025]; Digitalising
the EU agricultural sector, European Commission, https://digital-strategy.ec.europa.eu/
en/policies/digitalisation-agriculture [dostep: 1 IX 2025]; Transparency solutions for trans-
forming the food system, EU CAP Network, https://eu-cap-network.ec.europa.eu/projects/
transparency-solutions-transforming-food-system_en [dostep: 1 IX 2025].

8 Field simulation trainings to support emergency preparedness, World Organisation for Animal
Health, 13 IV 2023 r., https://www.woah.org/en/article/field-simulation-trainings-to-sup-
port-emergency-preparedness/ [dostep: 10 VI 2025].

% Y. He, M. Liu, Research on sustainable development of agricultural product cold chain logistics
under public safety emergencies, ,,Frontiers in Sustainable Food Systems” 2023, t. 7. https://
doi.org/10.3389/fsufs.2023.1174221; A. Spitalleri i in., BioTrak: A Blockchain-based Platform
for Food Chain Logistics Traceability, International Conference on Intelligent Computing,
Communication, Networking and Services (ICCNS), Valencia 2023, s. 105-110. https://doi.
org/10.1109/ICCNS58795.2023.10193341.

87 Rezerwy medyczne, Rzadowa Agencja Rezerw Strategicznych, https://www.gov.pl/web/rars/
rezerwy-medyczne [dostep: 30 IX 2025].
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ograniczone. Mimo odpornosci sektora chlodniczego podczas kryzysow
konieczne sg dalsze inwestycje w cyfryzacje, interoperacyjnosc¢ i rezerwy
strategiczne®.

Podsumowanie i wnioski

Przez wiele lat w politykach bezpieczenistwa omawianych panstw byto wi-
doczne przekonanie, ze prawdopodobienistwo wystapienia powaznych in-
cydentéw biologicznych jest niskie. Zatozenie to prowadzito do niedosza-
cowywania ryzyka, ograniczania inwestycji w dziatania profilaktyczne oraz
braku procedur reagowania - szczeg6lnie w sektorze rolno-spozywczym,
co skutkowalo obnizeniem gotowosci operacyjnej. Niedostatek szkolen sys-
temowych, niewielkie naktady na profilaktyke oraz pomijanie scenariuszy
bioterroryzmu w lokalnych planach zarzadzania kryzysowego poglebiaty
rozbieznos$¢ miedzy zapisami strategii a rzeczywistg zdolnosScig instytucji
do skutecznego dzialania®.

W ostatniej dekadzie nastagpila istotna zmiana percepcji zagrozen bio-
logicznych. Pandemia COVID-19 dowiodla, ze kryzysy biologiczne moga
generowac skutki poréwnywalne z kryzysami gospodarczymi czy klima-
tycznymi, prowadzac do powaznych zakidcen taricuchéw dostaw, obciazen
systemo6w zdrowotnych oraz strat spotecznych®. Wiecej uwagi zaczeto po-
Swiecac réwniez zagrozeniom zwigzanym z chorobami odzwierzecymi, ta-
kimi jak ASF, SARS-CoV-2, czy incydentom klasyfikowanym jako zagrozenie
CBRN®!.. Pomimo istnienia rekomendacji WHO, WOAH i Interpolu dotycza-
cych potrzeby przygotowania plandéw reagowania na intencjonalne skazenie
systemo6w zywnosciowych, zagadnienia zwiazane ze zjawiskiem agroterro-
ryzmu nadal sa marginesowo traktowane w dokumentach strategicznych

8 Poland Cold Chain Logistics et 2025-2034 - Size, Share, Trends, Analysis & Forecast 2025-2034,
MarkWide Research, https://markwideresearch.com/poland-cold-chain-logistics-market/
[dostep: 18 VI 2025].

8 Deliberate events, World Health Organization, 2 IV 2024 r., https://www.who.int/news-room/
fact-sheets/detail/deliberate-events [dostep: 18 VI 2025].

% Lessons from the COVID-19 pandemic...

1 F. Flade, The June 2018 Cologne Ricin Plot: A New Threshold in Jihadi Bio Terror, https://ctc.
westpoint.edu/june-2018-cologne-ricin-plot-new-threshold-jihadi-bio-terror/ [dostep:
16 1X 2025].
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panstw UE, w tym Polski®?. Podejscie One Health ma na celu wypetnienie
tej luki przez integracje zdrowia ludzi, zwierzat i Srodowiska w jeden spdjny
system zarzadzania zagrozeniami biologicznymi. Wdrazanie tej koncepcji
nie jest jednak jednolite i napotyka duze bariery. Utrudnia to integracje nad-
zoru pasywnego i aktywnego oraz wlaczanie rolnikéw, lekarzy weterynarii,
laboratoriow i wiadz lokalnych do sieci wczesnego ostrzegania. Przyklady
z Niemiec i Holandii pokazuja, ze skuteczne wdrazanie One Health wymaga
nie tylko narzedzi prawnych, lecz takze systemowych szkoleri, budowania
zaufania oraz cyklicznych ¢wiczen symulacyjnych, w ktére wiacza sie lo-
kalnych producentéw zywnos$ci®®. Réwnolegle konieczne jest wzmacnianie
infrastruktury logistycznej, w tym taricuchéw chtodniczych, rezerw szcze-
pionek, materialéw diagnostycznych, a takze dalsze inwestowanie w inte-
roperacyjnos$é, cyfryzacje i zarzadzanie rezerwami strategicznymi.

Ze wzgledu na rosnaca zlozono$é zagrozen zasadne jest rozwazenie
utworzenia wyspecjalizowanej unijnej instytucji ds. agrobiobezpieczen-
stwa, analogicznej do ECDC*, lecz skoncentrowanej na zagrozeniach dla
sektora rolno-spozywczego. Instytucja taka moglaby prowadzié¢ badania
strategiczne, analizy ryzyka, rozwija¢ systemy wczesnego ostrzegania oraz
koordynowac dziatania stuzb bezpieczenistwa zywnosci, weterynaryjnych,
sanitarnych, laboratoriéw referencyjnych i osrodkéw naukowych. Istotna
bylaby w tym kontekscie Scista wspotpraca z Dyrekcja Generalng ds. Zdro-
wia i Bezpieczeristwa Zywnosci (Directorate-General for Health & Food
Safety)®®, EFSA oraz systemem RASFF. Wazne jest takze prowadzenie badan
jakosciowych i ilosciowych wsrdd interesariuszy - rolnikéw, lekarzy we-
terynarii, laboratoridow, stuzb sanitarnych i administracji - pozwalajacych
identyfikowaé realne bariery operacyjne we wdrazaniu procedur biobez-
pieczenstwa oraz oceniaé¢ gotowos$¢ do wspdtpracy miedzyinstytucjonal-
nej. Réwnolegle nalezy prowadzi¢ analizy systemowe, w tym mapowanie
proceséw decyzyjnych i komunikacyjnych, pozwalajace wykrywaé luki
w koordynacji i interoperacyjnosci. Zgromadzony material badawczy

%2 Animal agrocrime and agroterrorism...; Agro-crime and agro-terrorism, World Organisation
for Animal Health, https:/wwwwoah.org/en/what-we-offer/emergency-preparedness/
agro-crime-and-agro-terrorism/ [dostep: 16 IX 2025].

% Field simulation trainings to support emergency preparedness...

% What We Do, European Centre for Disease Prevention and Control, https://www.ecdc.eu-
ropa.eu/en/about-ecdc/what-we-do [dostep: 30 IX 2025].

% Health and Food Safety, European Commission, https://commission.europa.eu/about/de-
partments-and-executive-agencies/health-and-food-safety_en [dostep: 15 XII 2025].
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stanowilby podstawe do utworzenia instytucji efektywnej organizacyjnie
i spotecznie osadzonej - odpowiadajacej na realne potrzeby podmiotow
dzialajacych na pierwszej linii oraz wzmacniajacej zdolnosé UE i jej panstw
czlonkowskich do skutecznego reagowania na zagrozenia biologiczne.

Podsumowujac, wzmocnienie odpornosci na ataki bioterrorystyczne
wymaga:

+ pelnej integracji dziatann w modelu One Health,

+ rozwiniecia interoperacyjnych systemow nadzoru i laboratoriéw,

+ systematycznego organizowania szkolen i ¢wiczen,

+ wiaczenia lokalnych aktoréw do nadzoru sentinelowego,

+ budowy wydolnej logistyki w sytuacjach kryzysowych,

+ uwzglednienia sektora rolno-spozywczego w planach bezpieczen-

stwa narodowego i europejskiego.

Realizacja tych postulatéw zwiekszytaby skuteczno$¢ reagowania
na zagrozenia biologiczne - zaréwno naturalne, jak i intencjonalne - oraz
wzmocnilaby odporno$é panstw na zagrozenia hybrydowe.
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Abstrakt

Celem artykutu jest opisanie atakéw terrorystycznych na londyriski system
transportu miejskiego, do ktérych doszlo 7 lipca 2005 r., oraz zagrozenia
terrorystycznego w Wielkiej Brytanii zwigzanego z radykalizacjg srodowisk
muzulmanskich inspirowanych przez przywédcéw duchowych nawotuja-
cych do przemocy. Autor szeroko omoéwit podloze tych atakéw. Nastepnie
m.in. na podstawie raportéw z przeprowadzonego sledztwa przedstawil sylwet-
ki sprawcow, przygotowania do atakdw, ich przebieg oraz prébe ich powtérze-
nia dwa tygodnie pézniej. Wskazal problemy w zapewnieniu bezpieczenistwa
antyterrorystycznego Wielkiej Brytanii, wynikajace m.in. z polityki tolerancji
wobec ekstremistow muzulmarnskich.
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Abstract

The aim of this article is to describe the terrorist attacks on London’s public
transport system that took place on 7 July 2005 and terrorist threat in Great
Britain, posed by the radicalisation of Muslim communities inspired by
spiritual leaders inciting violence. The author discussed the background to
these attacks extensively. Then, based on investigation reports, among other
sources, he presented profiles of the perpetrators, preparations for the attacks,
their course and an attempt to repeat them two weeks later. He pointed out
problems in ensuring anti-terrorist security in Great Britain, resulting, among
other things, from a policy of tolerance towards Muslim extremists.

Keywords

Al-Muhajirun, Muslim extremism, immigrants, secret services, terrorist threat,
attacks

Wprowadzenie

Wielka Brytania od poczatku XXI w. walczy z terroryzmem islamskim, kto-
rego zrodlem sg zewnetrzne uwarunkowania, m.in. aktywnosc¢ organizacji
globalnego salafickiego dzihadu, polityka witadz w Londynie, w tym obec-
nos¢ brytyjskich wojsk w Iraku i Afganistanie, dynamiczny wzrost liczby
imigrantéw z krajow muzulmanskich oraz radykalizacja Brytyjczykéw imi-
granckiego pochodzenia. W Wielkiej Brytanii znalezli oni dogodne warunki
do zycia, korzystali z przywilejow i Sciagali do tego kraju swoich krewnych.
Domagali sie dostosowania prawa do potrzeb ich mniejszosci. Wywalczyli
stosowanie prawa szariatu w sprawach cywilnych. Realizacja polityki spo-
teczenstwa wielokulturowego w Wielkiej Brytanii sprawila, ze nie dostrze-
zono zagrozenia wynikajgcego z niekontrolowanego rozprzestrzeniania sie
radykalnego islamu. Na azyl w Zjednoczonym Krolestwie mogli liczy¢ dysy-
denci scigani w krajach ojczystych za gloszenie antyrzadowej propagandy
oraz czlonkowie muzulmanskich organizacji ekstremistycznych, nie wy-
taczajac terrorystéw. W latach 90. XX w. mtodzi obywatele brytyjscy paki-
stariskiego pochodzenia, stanowiacy najwiekszg mniejszos¢ muzutmarska,
zaczeli licznie wyjezdzaé do kraju przodkéw. Przechodzili tam przeszkole-
nie wojskowe w obozach talibow i Al-Kaidy. Poznawali nowe dla nich idee,
m.in. nienawis¢ do religii innych niz islam i wrogo$¢ do szyitéw czy ah-
madytdéw, i wracali z zamiarem szerzenia ich w Wielkiej Brytanii. Mtodziez
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pakistaniskiego pochodzenia szybko sie radykalizowata pod wplywem haset
gltoszonych w meczetach przez imamoéw i innych przywédcéw duchowych.
Szczegdlng aktywno$é zaczeli wykazywad po ataku 11 wrzesnia 2001 r.
w Stanach Zjednoczonych. Brytyjskie stuzby inwigilowaly i zatrzymywa-
ly osoby podejrzane o przygotowywanie atakow terrorystycznych, jednak
propagandysci dzihadu dlugo pozostawali bezkarni. Udziat brytyjskich sit
w operacjach wojskowych w Afganistanie i Iraku spowodowal gwaltowny
wzrost zagrozenia terrorystycznego w Wielkiej Brytanii.

Zamachy z 7 lipca 2005 r. na londynski system transportu miejskie-
go, podczas ktérych zdetonowano cztery bomby (trzy w pociagach londyn-
skiego metra i jedna w autobusie miejskim), byly pierwszymi z dlugiej serii
udanych atakéw i udaremnionych préb ich przeprowadzenia. Celem arty-
kulu jest opisanie tych atakdw oraz zagrozenia terrorystycznego w Wielkiej
Brytanii zwigzanego z radykalizacja srodowisk muzutmanskich inspirowa-
nych przez przywddcéw duchowych nawotujacych do przemocy.

Ekstremizm islamski -
zagrozenia terrorystyczne w Wielkiej Brytanii do 2005 roku

Do 2005 r. Wielkiej Brytanii udato sie uniknaé atakéw terrorystycznych
w wykonaniu ekstremistéw islamskich, mimo ze mieszkata tam duza gru-
paradykaloéw otwarcie gloszacych swoje poglady. W Dewsbury w hrabstwie
West Yorkshire w pdinocnej Anglii utworzono siedzibe centrum koordyna-
cyjnego Stowarzyszenia Krzewienia Wiary (Tablighi Dzama’at) na Europe.
W Leicester w sSrodkowej Anglii ulokowano siedzibe Federacji Organizacji
Muzulmarskich (Federation of Muslim Organisations), znajdujacej sie pod
silnym wplywem ruchu Braci Muzulmanéw (Al-Ichwan al-Muslimin; Mus-
lim Brotherhood, MB), ktéry oddzialuje réwniez na Stowarzyszenie Muzul-
manoéw w Wielkiej Brytanii (Muslim Association in Britain, MAB). Jeden
z zalozycieli MAB, Kamal al-Halbawi, zostat w 1995 r. oficjalnym rzeczni-
kiem MB w Wielkiej Brytanii. W Leicester znajduje sie roéwniez siedziba
Fundacji Muzulmanskiej (Islamic Foundation, IF), utworzonej przez Khur-
shida Ahmada, dzialacza pakistanskiej partii religijnej Stowarzyszenie Mu-
zulmanskie (Dzama’at-e Islami)!. Ruch MB operowal w Wielkiej Brytanii za
posrednictwem wzajemnie powigzanych ze sobg organizacji pochodzenia

1 S. Besson, Islamizacja Zachodu? Historia pewnego spisku, Warszawa 2006, s. 125-126, 129.
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palestyniskiego, syryjskiego, libijskiego, somalijskiego, irackiego i egipskie-
go. Oprocz IF i MAB byly to, by wymienic te najbardziej znaczace, Muzut-
manski Fundusz Spoteczny (Muslim Welfare Trust), Palestyiiski Fundusz
Pomocy i Rozwoju (Palestinian Relief and Development Fund, Interpal),
Centrum Powrotu do Palestyny (Palestine Return Centre), Instytut Islam-
skiej Mysli Politycznej (Institute for Islamic Political Thought), Centrum
Islamskie w Londynie (Islamic Centre in London), Muzulmarnski Komitet
Spraw Publicznych (Muslim Public Affairs Committee), a ponadto firma
medialna Maszrik Medias Services, ktéra wydawata gazete Hamasu ,Fila-
stin al-Muslima” (pol. Muzutmarska Palestyna) i prohamasowskie czasopi-
smo w jezyku angielskim ,,Palestine Times™.

Stolica Wielkiej Brytanii stala sie waznym os$rodkiem ideologicznym
ekstremizmu muzulmanskiego i sieci salafickiego dzihadu oddzialujacym
na caly §wiat. W latach 70. XX w. jeden z algierskich fundamentalistow
o$wiadczyt: Tutaj w Londynie panuje wolnosc. Zostawiajq nas w spokoju, a na-
wet pomagajq®. Przez ponad 40 lat Londyn byl gtéwna baza ekstremizmu is-
lamskiego, a w latach 1980-1990 - jego punktem kontaktowym. Ulokowaly
sie w nim niemal wszystkie ruchy muzulmanskie, od tych umiarkowanych
do najbardziej ekstremistycznych. Stolica Wielkiej Brytanii pozostawala
miejscem rekrutacji i finansowania radykalnych organizacji muzulman-
skich z réznych panstw swiata. Wielu ochotnikéw udajacych sie na front
dzihadu w Afganistanie, Jemenie, Czeczenii, Bo$ni czy Kaszmirze przejez-
dzalo tranzytem przez Londyn. Wyjazdy ochotnikéw byly organizowane
przez doskonale zorganizowane siatki korzystajace ze wsparcia finansowe-
go miejscowych organizacji charytatywnych®.

Miasto okresla sie mianem ,Londonistanu”. Po raz pierwszy stowo to
zostato uzyte w 1990 r. przez francuskie stuzby do walki z terroryzmem oraz
rzady Pakistanu i Arabii Saudyjskiej®. Odniesiono sie tym samym do Londy-
nu jako siedziby wielu ugrupowan ekstremistycznych oraz przebywajacych
w nim radykalnych przywédcéw organizujacych zamachy terrorystyczne
winnych panistwach. ,Londonistan” stat sie bezpieczng przystanig m.in. dla
takich radykalnych dziataczy muzulmanskich, jak Omar Bakri Mohammad,

2 M. Whine, The Penetration of Islamist Ideology in Britain, Hudson Institute, 18 V 2005 r.,
https://www.hudson.org/national-security-defense/the-penetration-of-islamist-ideolo-
gy-in-britain [dostep: 18 XI 2025].

8 X. Raufer, Atlas radykalnego islamu, Warszawa 2011, s. 87.
4 Tamze.

5 M. Zawadewicz, Zycie codzienne w muzulmariskim Londynie, Warszawa 2008, s. 134.
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jeden z zalozycieli brytyjskiego oddzialu organizacji Islamska Partia Wy-
zwolenia (Hizb ut-Tahrir Islami), a nastepnie ugrupowania Emigranci
(Al-Muhadzirun), otwarcie popierajacy ataki w USA z 11 wrzesnia 2001 r.
oraz wzywajacy do zjednoczenia muzulmanéw i utworzenia Swiatowego
kalifatu. Jego bliskim znajomym byt Mustafa Kamal Mustafa, lepiej zna-
ny jako Abu Hamza al-Masri, przywddca organizacji Zwolennicy Szariatu
(Ansar asz-Szaria) i charyzmatyczny imam Wielkiego Meczetu w Finsbu-
ry Park, nawotujacy do dzihadu i zniszczenia niewiernego Zachodu. Ra-
dykalne poglady glosit réwniez Omar Mahmud Osman alias Abu Katada
al-Filastini, redaktor naczelny tygodnika ,, Al-Ansar” stanowigcego w latach
90. XX w. propagandowe wsparcie algierskiej Zbrojnej Grupy Islamskiej
(Al-DZzama’a al-Islamijja al-Musallaha) przez zapewnianie jej medialnego
rozglosu i tacznosci z salafickim dzihadem. Abu Katada wspieral tez dziata-
nia Al-Kaidy w Europie®.

W latach 90. XX w. Londyn stat sie $wiatowym centrum arab-
skiej prasy, w tym wspomnianej ,Filastin al-Muslima” oraz ,Al-Hayat”
(pol. ,Zycie”), ,Al-Kuds Al-Arabi” (pol. Arabska Jerozolima), , Asz-Szark
al-Awsat” (pol. Bliski Wschdd) i ,,Risalat al-Ichwan” (pol. Przestanie Braci),
a takze Bliskowschodniej Korporacji Nadawczej (Middle East Broadcasting
Corporation) i wielu specjalistycznych publikacji islamskich’. Niektére fa-
twy Osamy bin Ladena zostaly opublikowane najpierw w Londynie. Z kolei
Ayman az-Zawahiri, zastepca Osamy bin Ladena, w grudniu 2001 r. oglosit
w ,,Asz-Szark al-Awsat” skrét swojego manifestu pt. Fursan tahta rayat an-
-Nabi (pol. Rycerze pod sztandarem Proroka). Przedstawil w nim strategie
Al-Kaidy, poczawszy od zamachow z 11 wrzesnia 2001 r., ktére miaty spro-
wokowac atak USA na muzulmanéw i doprowadzi¢ do ogdélnoswiatowego
dzihadu, oznaczajacego walke miedzy islamem a wrogimi mu sitami, czyli
mocarstwami zachodnimi i Rosja®. W grudniu 2002 r. Az-Zawahiri opubli-
kowat w ,,Al-Kuds al-Arabi” artykut pt. Al-wala wa al-bara (pol. Lojalno$é
i wyrzeczenie lub Wiernosé i roztam), w ktérym przedstawil koraniczng

¢ K. Izak, Leksykon organizacji i ruchow islamistycznych, Warszawa 2014, s. 127, 358-359.

7 M. Phillips, Londonistan. Jak Wielka Brytania stworzyla paristwo terroru, Warszawa 2010,
s. 40-41.

8 M.B. Shishani, Salafi-Jihadists Geopolitical Perspective of Central Asia, Central Asia - Cau-
casus Analist, https://www.cacianalyst.org/publications/analytical-articles/item/10050-an-
alytical-articles-caci-analyst-2005-6-29-art-10050.html [dostep: 29 VI 2025]. Pelny tekst
manifestu zawarty zostal w ksigzce Laury Mansfield, His Own Words: Translation and Anal-
ysis of the Writings of Dr. Ayman Al Zawahiri, New York 2006.
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definicje muzulmanskiej tozsamosci. Polega ona na wzajemnej wiernosci
wszystkich muzutmanéw oraz ich izolowaniu sie od Zydéw i chrzescijan,
apostatow i heretykéw’. W Londynie radykalne ugrupowania, zrzeszajace
imigrantéw i uciekinieréw politycznych z krajow muzulmanskich, zostaly
uformowane w ruch islamistyczny o swiatowym zasiegu. Na przetomie lat
80. 1 90. XX w. zorganizowano w Wielkiej Brytanii serie konferencji. Jed-
noczyly one radykatow muzulmanskich z catego swiata, poczawszy od sto-
sujacych przemoc organizacji, takich jak Hamas czy Hezbollah, a koniczac
na muzulmarnskich partiach politycznych bioracych udziat w wyborach do
parlamentu w Jordanii czy Malezji*.

Wielka Brytania stanowila schronienie dla radykalnych ideologéw
fundamentalizmu muzulmanskiego przesladowanych we wilasnych kra-
jach. Korzystali oni z azylu politycznego, pod warunkiem zZe na terytorium
Zjednoczonego Krélestwa nie urzeczywistniali swoich idei. Mogli je jed-
nak swobodnie wyrazaé, réwniez w skrajnej formie, otwarcie wzywajac do
dzihadu przeciwko Zachodowi. Nie zmienilto sie to nawet po zamachach
z 11 wrze$nia. W dniu 14 grudnia 2001 r. parlament przyjal ustawe anty-
terrorystyczna (Anti-terrorism, Crime and Security Act 2001) pozwalajaca
na aresztowanie cudzoziemcow podejrzanych o dziatalnosé terrorystycz-
ng. Tolerowano jednak dzialalno$¢ organizacji ekstremistycznych, z kté-
rych czesto wywodzili sie terrorysci. Byty wsrdd nich osoby, ktére prze-
prowadzaly operacje terrorystyczne albo prébowaty dokonaé zamachéw
w Europie, Azji, Afryce i Ameryce Pdélnocnej''. Na przyktad 30 kwietnia
2003 r. dwdch terrorystéw dokonato ataku samobéjczego na bar Mikes Pla-
ce na plazy w Tel Awiwie, odwiedzany przez obcokrajowcéw z Zachodu.
Zginely 3 osoby, a 65 zostato rannych. Sprawcy byli Brytyjczykami pakistan-
skiego pochodzenia. Pierwszy z nich, Asif Mohammad Hanif z Londynu,
zginat podczas zamachu. Drugi, Omar Khan Sharif z Derby, przezyl, ale uto-
nal podczas proby ucieczki. Byt to pierwszy zamach, w ktérym Hamas wy-
korzystal terrorystéw niebedacych rodowitymi Palestynczykami. Wedtug
brytyjskich stuzb sprawcy zostali zwerbowani w Wielkiej Brytanii, a na-
stepnie spedzili pewien czas w Syrii, gdzie spotkali sie z bojownikami Ha-
masu i zostali przeszkoleni. W marcu 2004 r. Hamas opublikowal nagranie

° J.Gilliam, Why They Hate Us. An Examination of al-wala’ wa-l-bara’ in Salafi-Jihadist Ideology,
Military Review, 15 II 2018 r., https://www.armyupress.army.mil/Journals/Military-Review/
Online-Exclusive/2018-OLE/Feb/They-Hate/ [dostep: 15 VII 2025].

10 M. Phillips, Londonistan..., s. 42.

11 Tamze, s. 44.
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wideo zawierajace wspdlny testament zamachowcéw oraz informacje, ze
atak mial sie zbiec z pierwsza rocznica zamordowania przez izraelskie sily
Ibrahima al-Makadmy, zatozyciela Brygad Izz ad-Din al-Kassam'.

Chociaz w 2001 r. Londyn stanat u boku Waszyngtonu w wojnie z terro-
ryzmem, to terytorium brytyjskie wydawato sie zabezpieczone przed proé-
bami ataku do czasu, kiedy niepokojace sygnaly zmusily rzad do radykalnej
zmiany polityki. W 2002 r. opracowano rzadowg strategie zwang w skro-
cie CONTEST (ang. counter-terrorism strategy), ktora potaczyta dziatania
wszystkich stuzb w celu zmniejszenia zagrozenia terroryzmem miedzyna-
rodowym®. Mimo to nie podejmowano zdecydowanych dziatan przeciw-
ko przejawom ekstremizmu islamskiego i mowy nienawisci. 11 wrzesnia
2002 r., w pierwsza rocznice atakdw w Stanach Zjednoczonych, organizacja
Al-Muhadzirun zorganizowala w meczecie w Finsbury Park konferencje
pod nazwa ,Wielki dzien w historii”, podczas ktérej przedstawiono pozy-
tywne - wedlug organizacji - strony tego ataku. Al-Masri wyglosit na niej
odczyt, w ktérym chwalit porywaczy samolotéw, a Omar Bakri Mohammad
nazwat ich ,dziewietnastka wspaniatych”'*. W tym czasie meczet w Finsbu-
ry Park byt jednym z najaktywniejszych osrodkéw rekrutacyjnych islam-
skich bojownikéw w Londynie. Spotykali sie tu ekstremisci muzulmanscy
zaréwno z Wielkiej Brytanii, jak i z innych krajéw. Wlasnie w tym meczecie
zwerbowano Richarda Reida, stynnego ,shoe bombera”, ktéry w koncu lat
90. XX w. odbyt szkolenie wojskowe w Afganistanie, a po powrocie do Lon-
dynu zostal aktywnym cztonkiem ekstremistycznej komorki skupionej wo-
kot Al-Masriego. Reid przemycit tadunek wybuchowy na poktad samolotu
American Airlines lecacego 22 grudnia 2001 r. z Paryza do Miami. Zostat
obezwladniony przez pasazerow podczas proby zdetonowania®. Stuchacza-
mi kazan Al-Masriego byto wielu innych terrorystow, w tym Hanif i Szarif,

2. M. Levitt, Hamas. Polityka, dobroczynnosc i terroryzm w stuzbie dzihadu, Krakéw 2008,
S. 293-294.

B Intelligence and Security Committee, Report into the London Terrorist Attacks on 7 July 2005,
https://assets.publishing.service.gov.uk/media/5a7c470140f0b62dffde1050/isc_terrorist_
attacks_7july_report.pdf, s. 5 [dostep: 18 XI 2025].

4 Abu Hamza profile, BBC News, 9 I 2015 r., https://www.bbc.com/news/uk-11701269 [dostep:
18 X1 2025]; ,,Magnificent 19” risks further outrage, The Standard, 13 IV 2012 r., https://www.
standard.co.uk/hp/front/magnificent-19-risks-further-outrage-6948639.html [dostep: 18 XI
2025].

15 R. Simcox, H. Stuart, H. Ahmed, Islamist Terrorism. The British Connections, London 2010,
s. 308-309.
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Kamal Bourgass'®, Zacarias Moussaoui (domniemany dwudziesty zama-
chowiec z 11 wrzesnia 2001 r.) i trzech z czterech zamachowcdéw z 7 lipca
2005 r. (Mohammad Sidique Khan, Shehzad Tanweer i Jermaine Lindsay)"’.

W listopadzie 2002 r. zatrzymano w Londynie sze$¢ oséb pochodza-
cych z Maroka i Tunezji. Zarzucono im przygotowanie zamachu w londyn-
skim metrze. Nie mieli oni stalego adresu zamieszkania i byli bezrobotni.
Jeden z podejrzanych przyznal sie do odbycia szkolenia wojskowego w Afga-
nistanie. Miesiac pdzniej w Londynie i Edynburgu aresztowano czterech
obywateli Algierii podejrzanych o przygotowanie ataku terrorystycznego.
W styczniu 2003 r. zatrzymano pieciu Algierczykéw i Etiopczyka, ktorzy
przybyli do Wielkiej Brytanii dwa lata wczesniej i poprosili o azyl. W ich
mieszkaniu w pétnocnym Londynie odkryto slady rycyny?®.

W 2003 r. nastapil wzrost zagrozenia terrorystycznego w Wielkiej Bry-
tanii w zwiazku z wkroczeniem do Iraku amerykanskich i brytyjskich sit.
Zamknieto woéwczas meczet w Finsbury Park, poniewaz znaleziono w nim
m.in. gaz CS, ubiér chroniacy przed bronia chemiczng i biologiczna, truci-
zne, kajdanki, bron gazowa oraz wiele blankietéw brytyjskich paszportéw,
praw jazdy i kart kredytowych, a takze slynna 11-tomowa encyklopedie
afganskiego dzihadu, stanowiacg podrecznik terroryzmu. Aresztowano
wowczas siedem osdb w zwigzku z podejrzeniem posiadania rycyny.
Al-Masri pozostal na wolnosci. Zamkniecie meczetu nie przeszkodzito mu
glosi¢ kazan na ulicy przed budynkiem oraz w innych meczetach w $rod-
kowej Anglii. Nie podjeto jednak dziatan, by powstrzymac jego dzialal-
nosé, nawet po ogloszeniu przez niego fatwy, w ktdrej stwierdzil, ze przez

16 Algierczyk, ktéry w styczniu 2003 r. w Manchesterze zabit detektywa Stephena Oake’a w trak-
cie préby zatrzymania przez brytyjska policje. Podejrzewany o prébe dokonania w Wiel-
kiej Brytanii ataku terrorystycznego z wykorzystaniem rycyny, ktora jest silng trucizna.
Zob. Terror Watch: What Ricin?, Newsweek, 12 IV 2005 r., https://www.newsweek.com/ter-
ror-watch-what-ricin-116577 [dostep: 18 IX 2025].

7" R. Simcox, H. Stuart, H. Ahmed, Islamist Terrorism..., s. 46-48, 213, 216, 220, 342, 384, 386;
C. Marsden, Britain: Why did it take so long to bring Abu Hamza to trial?, World Socialist Web
Site, 16 II 2006 r., https:/www.wsws.org/en/articles/2006/02/hamz-f16.html [dostep: 16 VII
2025]; D. Strieff, Terror-tinged U.K. mosque gets a makeover, NBC News, 5 VII 2006 r., https://
www.nbcnews.com/id/wbnal3501930 [dostep: 18 IX 2025].

8 X. Raufer, Atlas radykalnego islamu..., s. 92.

1 W. Hoge, Threats and Responses: Terror Suspects, Mosque Raid in London Results in 7 Arrests in
Connection With Discovery of Poison, The New York Times, 21 1 2003 r., https://www.nytimes.
com/2003/01/21/world/threats-responses-terror-suspects-mosque-raid-london-results-7-
arrests.html [dostep: 18 IX 2025].
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aktywne wiaczenie sie Wielkiej Brytanii w inwazje na Irak i okupacje tego
kraju staje sie ona uprawnionym celem ataku. Wedlug m.in. dziennika
»The Guardian” jego aresztowaniu byli przeciwni agenci stuzb bezpieczen-
stwa i policjanci, majacy nadzieje, ze bedzie on informowal o prébach
przeprowadzenia ataku terrorystycznego w Wielkiej Brytanii®.

W maju 2003 r. w ramach sledztwa prowadzonego w sprawie zamachu
samobdjczego w Tel Awiwie zatrzymano w Nottinghamshire w srodkowej
Anglii szeSciu ekstremistow islamskich?. Funkcjonariusze Scotland Yardu
szacowali wowczas, ze ok. 50 doskonale przygotowanych bojownikéw spo-
$réd 200 Brytyjczykéw szkolonych w Afganistanie powrécito do Wielkiej
Brytanii i stworzylo grupy terrorystyczne?. W czerwcu powotano Wspdlne
Centrum Analiz Terroryzmu (Joint Terrorism Analysis Centre, JTAC), pod-
legajace MI5, w celu oceny i analizy zagrozenia terrorystycznego w Wielkiej
Brytanii. Wyr6zniono pieé¢ poziomow zagrozenia: niski (ang. low), umiar-
kowany (ang. moderate), znaczny (ang. substanstial), powazny (ang. severe),
krytyczny (ang. critical)®.

W listopadzie 2003 r. podczas wizyty w Londynie prezydenta Geo-
rge’a W. Busha doszlo do zamachéw w Stambule, w ktérych terrorysci
muzulmanscy wzieli na cel brytyjski bank HSBC i konsulat*. W grudniu
tego samego roku aresztowano afganskiego weterana Andrew Rowe’a,

2 P. Owen, Clarke rejects Hamza inquiry calls, The Guardian, 9 I1 2006 r., https://www.theguard-
ian.com/uk/2006/feb/09/terrorism.politics [dostep: 18 IX 2025]; E.F. Vencat, ‘Bleed the Ene-
my’, Newsweek, 11 I 2006 r., https://www.newsweek.com/bleed-enemy-108227 [dostep:
11 VII 2025]. W maju 2004 r. Abu Hamza al-Masri zostal aresztowany na prosbe Stanéw
Zjednoczonych wnoszacych o jego ekstradycje. W pazdzierniku 2004 r. brytyjski wymiar
sprawiedliwosci przedstawil Al-Masriemu 15 zarzutéw, w tym nawolywanie do zabijania
niewiernych i posiadanie materialéw propagandowych zachecajacych do podejmowania
dziatan terrorystycznych. W lutym 2006 r. Al-Masri zostat uznany za winnego 11 z 15 wnie-
sionych przeciwko niemu oskarzen i skazany na 7 lat wiezienia. W pazdzierniku 2012 r., po
o$mioletniej batalii prawnej, zostat ekstradowany z Wielkiej Brytanii do USA. Tam w maju
2014 r. zostal uznany za winnego 11 zarzutéw dotyczacych terroryzmu. 9 stycznia 2015 r.
skazano go na kare dozywotniego wiezienia bez mozliwosci zwolnienia warunkowego.
Zob. X. Raufer, Atlas radykalnego islamu..., s. 92; Radical cleric Abu Hamza jailed for life by
US court, BBC News, 9 I 2015 r., https://www.bbc.com/news/world-us-canada-30754959
[dostep: 18 IX 2025].

2 X. Raufer, Atlas radykalnego islamu..., s. 92.
2 Tamze.

% Terrorism threat levels, Security Service MI5, https://www.mi5.gov.uk/threats-and-advice/
terrorism-threat-levels [dostep: 23 VI 2025].

% R. Simcox, H. Stuart, H. Ahmed, Islamist Terrorism..., s. 18.
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powiazanego z francuskim dzihadysta Lionelem Dumontem, czlonkiem
tzw. gangu z Roubaix®. W marcu 2004 r. na przedmiesciach Londynu od-
kryto 600 kg saletry potasowej stuzacej do produkcji materiatéw wybucho-
wych. Aresztowano wowczas osmiu Brytyjczykow pakistariskiego pocho-
dzenia w wieku od 17 do 32 1at. Jeden z nich, Mohammed Babar, powigzany
z Omarem Khyamem, zeznat, Ze grupa zamierzata przeprowadzic¢ zamachy
na dyskoteke w Londynie, centrum handlowe w Kent oraz infrastrukture
energetyczng i gazowa?. W 2004 r. zdelegalizowano organizacje Al-Muha-
dzirun, ktéra rekrutowata muzutmanskich studentéw brytyjskich uczelni
na szkolenie ideologiczne i wojskowe w Pakistanie, Afganistanie, Jemenie
i Sudanie. Jednak w miejsce Al-Muhadzirun powstaly dwa wspdtpracu-
jace ze soba ugrupowania: Sekta Zbawienia/Ocalenia (Firkat an-Nadzija)
i Al-Ghuraba (Obcy). Obie grupy laczyla nie tylko idea moralnej czystosci
i propagowania ortodoksyjnego islamu w duchu pierwszych muzulmanoéw,
lecz takze osoba Anjema Choudary’ego, bliskiego wspdtpracownika Omara
Bakriego Mohammada?. Liderzy nowych ugrupowan unikali wypowiedzi
zawierajacych agresywne tresci i oficjalnie nabrali dystansu do ekstremi-
stycznej propagandy. Usuwali wrogie hasla ze swoich stron internetowych
zarejestrowanych na Wyspach Brytyjskich, utrzymywali jednak na nich
odnosniki do witryn zatozonych w panstwach muzutmanskich, m.in. w In-
donezji i Bangladeszu, na ktérych znajdowaly sie przypadkowe linki do te-
matyki ekstremistycznej, pozbawione stow kluczowych typowych dla pro-
pagandy radykalnych srodowisk muzulmanskich?.

W 2004 r. brytyjskie stuzby zwiekszyly zainteresowanie grupami, w kto-
rych sktad wchodzili gtéwnie obywatele brytyjscy pakistaniskiego pocho-
dzenia. Byt to skutek odkrycia sktadu saletry potasowej oraz sprawy afgan-
skiego weterana, ktory odmdwit wykonania misji samobdjczej podobnej
do tej Reida®. 3 sierpnia 2004 r. zatrzymano grupe zwigzana bezposrednio

% Tamze.

% X. Raufer, Atlas radykalnego islamu..., s. 92; R. Simcox, H. Stuart, H. Ahmed, Islamist Terro-
rism..., s. 18.

7 W 2005 r. Omar Bakri Mohammad, po dwudziestoletnim pobycie w Wielkiej Brytanii,
dobrowolnie wyjechal do Libanu, gdzie zostal poinformowany przez brytyjskie wladze
o dozywotnim zakazie powrotu do Zjednoczonego Krélestwa. Nie zaprzestal jednak dzia-
talnosci i zdalnie uczestniczyt w spotkaniach i konferencjach organizowanych w Londynie
przez islamskich ekstremistéw. Zob. K. Izak, Leksykon organizacji..., s. 359.

% Tamze, s. 358, 360.

»  G. Chaliand, A. Blin, Historia terroryzmu. Od starozytnosci do Da’isz, Warszawa 2020, s. 393.
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z Al-Kaida, ktérg kierowat Dhiren Barot alias Abu Musa al-Hindi, weteran
wojny w Afganistanie®. W tym samym czasie nastapita préba dokonania
zmiany w politycznej doktrynie brytyjskiej wielokulturowos$ci. Zmiana ta
dotyczyla poparcia dla niezaleznego rozwoju kulturowego poszczegoélnych
grup etnicznych i religijnych obcego pochodzenia, dowartosciowywania
ré6znic miedzy nimi oraz ich specyficznych oznak tozsamosci. Jednocze-
$nie przywodcy wspdlnot muzulmanskich mieli nawotywa¢ w meczetach
do przestrzegania porzadku publicznego®. 3 kwietnia 2004 r. Mark Trevor
Phillips, przewodniczacy brytyjskiej parlamentarnej Komisji ds. Réwnosci
Rasowej (Commission for Racial Equality), ktéra uczynita z wielokulturo-
wosci kluczowy element polityki spolecznej, po raz pierwszy stanowczo
ja skrytykowat. Powiedzial w wywiadzie dla prasy, ze wielokulturowos¢ to
wyrazenie, ktore (...) stracito na znaczeniu (...). Wielokulturowosc sugeruje bo-
wiem separacje. (...) Powinnismy wigc raczej mowic o tym, jak przejs¢ od niej do
spoteczeristwa zintegrowanego, w ktorym wszyscy sq rowni wobec prawa i panu-
ja wspolne wartosci: raczej demokracja niz przemoc, wspolne uzywanie jezyka
angielskiego i podporzqdkowanie kulturze Wysp Brytyjskich®. Ta wypowiedz
zostala zle przyjeta przez wyznawcdéw islamu. W czasie manifestacji zor-
ganizowanej w Londynie w celu wyrazenia poparcia dla przebywajacych
w wiezieniach mlodych Brytyjczykéw pakistaniskiego pochodzenia spalili
oni brytyjska flage z okrzykami ,, Allah Akbar”*. Wydarzenie to wywotalo
pytania dotyczace znaczenia integracji i polityki wielokulturowosci, czyn-
nikéw warunkujacych ich powodzenie lub kleske*.

Sprawcy ataku

Samobojczy atak w Londynie przeprowadzito czterech mezczyzn w wieku
od 18 do 30 lat. Trzech z nich: Mohammad Sidique Khan (30 lat), Shehzad
Tanweer (22 lata) i Hasib Hussain (18 lat) urodzilo sie w Wielkiej Bryta-
nii. Ich rodzice przybyli do niej wiele lat wczesniej i osiedlili sie w Beeston

% Tamze; Al-Qaeda plotter jailed for life, BBC News, 7 XI 2006 r., http://news.bbc.co.uk/2/hi/
uk_news/6123236.stm [dostep: 7 VIII 2025].

3 Tamze.
%2 G. Kepel, Fitna, wojna w sercu islamu, Warszawa 2006, s. 222.
¥ Tamze.

% Intelligence and Security Committee, Report into the London Terrorist Attacks..., s. 17.
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i Holbeck na przedmiesciach Leeds. Znalezli tu prace i otrzymali brytyjskie
obywatelstwo. Kazdy z nich wywodzil sie z rodziny wielodzietnej. Wszyscy
uczeszczali do lokalnych szkoét i meczetéw. Czwarty zamachowiec, Jerma-
ine Lindsay (19 lat), pochodzit z Jamajki®.

Khan, najstarszy z nich, uznany pdzniej za przywodce komorki terro-
rystycznej, zostal zapamietany jako uczen pilny, cichy i niesprawiajacy ktopo-
tow. Po ukorniczeniu szkoly pracowat dla miejscowej agencji pomocy, a nastep-
nie Departamentu Handlu i Przemystu (Department of Trade and Industry)®.
W 1996 r. rozpoczat studia biznesowe w Leeds Metropolitan University. Jeszcze
podczas studiéw rozpoczat prace z mtodzieza, a po ich ukonczeniu w 2001 r.
zostal nauczycielem w szkole w Beeston, placéwce oswiatowej dla dzieci z trud-
no$ciami jezykowymi i behawioralnymi*. Cenili go zaréwno inni nauczyciele,
jak i rodzice. W 2002 r. udzielit wywiadu dla , Times Educational Supplement”,
w ktérym z pasja opowiadal o swojej pracy®. Jednoczesnie dat sie poznac jako
gorliwy muzutmanin. Regularnie modlit sie w pracy oraz w meczecie. Opo-
wiadal, Ze nie mial spokojnej mtodosci, wdawat sie w bdjki, pit alkohol, zazy-
wal narkotyki. Byl tez zamieszany w handel nimi i miat kilka konfliktéw z poli-
cja, w tym dotyczacych napasci i paserstwa. Zerwat z tym zyciem i zwrocit sie
ku religii. Wedlug otoczenia nie byt agresywny, radykalny ani upolityczniony
w sposobie, w jaki opowiadat podopiecznym o religii®*. Byly to jednak pozory,
poniewaz Khan prowadzit podwojne Zycie. Z jednej strony angazowat sie spo-
tecznie, a z drugiej ukrywat swoja dziatalnos$¢ dzihadystyczna.

W lipcu 2001 r. Khan i jego bliski przyjaciel Wahid Ali udali sie do
prowadzonego przez Ruch Mudzahedinéw (Harakat ul-Mudzhidin) obozu
szkoleniowego Mansera, znajdujacego sie w czesci Kaszmiru kontrolowa-
nej przez Pakistan. Stamtad przedostali sie do péinocno-wschodniego Afga-
nistanu i dotarli do linii frontu talibéw z Sojuszem Pdétnocnym. Wrécili do
domu kilka dni przed zamachami z 11 wrzesnia 2001 r. W szkole Khan oficjal-
nie wypowiedzial sie przeciwko tym atakom®. Wedlug Artura Wejksznera,

3 Report of the Official Account of the Bombings in London on 7th July 2005, https://assets.pub-
lishing.service.gov.uk/media/5a7c7bc840f0b626628ac62e/1087.pdf, s. 15-16 [dostep: 7 VII
2025].

% Tamze, s. 13.

3 Tamze.

% Report of the Official Account..., s. 14, 16.
¥ Tamze, s. 14.

“ Tamze; Profile: Mohammad Sidique Khan, BBC News, 2 III 2011 r., https://www.bbc.com/
news/uk-12621381 [dostep: 2 VI 2025].
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powotujacego sie na artykut Simona Eleganta pt. A London Bomber’s Asia
Tour, zamieszczony w ,,The Time” z 26 wrzesnia 2005 r., Khan po odbyciu
szkolenia wojskowego w obozie Mansera przemiescil sie do obozu talibéw
w poblizu Bagram, niedaleko Kabulu. Po wkroczeniu amerykanskich sit do
Afganistanu 7 pazdziernika 2001 r. i udzieleniu przez nie wsparcia Sojuszo-
wi Pélnocnemu stanatl w czynnej obronie rezimu talibéw. Nastepnie odbyt
misje rekonesansowg w Malezji, gdzie spotkatl sie z Riduanem Isamuddi-
nem alias Hambali, czlonkiem indonezyjskiej Wspdlnoty Muzulmanskiej
(Dzimah Islamijja). Gtéwnym zadaniem Khana bylo zdobycie wiedzy na te-
mat wysokosci srodkéw finansowych potrzebnych tej organizacji na dziatal-
nos¢ terrorystyczna. Podczas wizyty na Borneo Khan spotkat sie z Nasirem
Abbasem, wysokim rangg czlonkiem Dzimah Islamijja, z ktérym udat sie
do bazy organizacji na filipiniskiej wyspie Mindanao. Tam miat spotka¢ sie
z Azharim Husinem, ktéry byl odpowiedzialny za przygotowanie wiekszo$ci
tadunkéw wybuchowych uzytych przez terrorystéw Dzimah Islamijja*. We-
dlug raportu stuzb specjalnych przygotowanego dla Izby Gmin informacje
medialne dotyczace wizyty Khana w Malezji i na Filipinach zostaly zbadane
iuznano je za bezpodstawne®.

Na przelomie 2001 r. i 2002 r. Khan zaczal regularnie odwiedzac lon-
dynski meczet w Finsbury Park, gdzie nawiazal kontakt z Al-Masrim i jego
bliskim wspoétpracownikiem Harunem Rashidem Aswatem, ktéry odbyt
szkolenie wojskowe w Pakistanie i Afganistanie. Po powrocie do Londy-
nu odpowiadatl za rekrutacje nowych czlonkéw. Khan osobiscie wspierat
rekrutacje - a by¢ moze sam jej dokonal - Omara Sharifa i Asifa Hanify,
ktorzy w kwietniu 2003 r. przeprowadzili samobdjczy atak w Tel Awiwie.
W lutym 2003 r. miat odwiedzi¢ Izrael, prawdopodobnie po to, by przepro-
wadzi¢ rekonesans przed tym zamachem®.

Oficjalne zycie towarzyskie Khana skupialo sie wokét klubéw
mlodziezowych, muzulmanskiej ksiegarni i sitowni. Do 2003 r. zasiadat
w komitecie zarzadzajacym jednego z takich klub6éw. Spoteczna dziatalnosé
Khana pozwolila mu nawiazac bliskie kontakty z Tanweerem i Hussainem,
dla ktérych Khan, nazywany przez nich ,,Sidi”, byl mentorem.

- A. Wejkszner, Ewolucja terroryzmu motywowanego ideologiq religijng na przykiadzie salafic-
kiego ruchu globalnego dzihadu, Poznan 2010, s. 346-347.

42 Report of the Official Account..., s. 20.

4 A. Wejkszner, Ewolucja terroryzmu..., s. 346; R. Simcox, H. Stuart, H. Ahmed, Islamist
Terrorism..., s. 213.
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Praca z mlodzieza zaczela ustepowaé miejsca nawigzywaniu kontak-
tow z islamskimi radykatami*. W 2003 r. Khan poznal Omara Khyama,
Brytyjczyka pakistariskiego pochodzenia, ktéry wczes$niej podrézowat do
péinocnego Pakistanu, gdzie w obozie potozonym w dystrykcie Malakand
przeszedl przeszkolenie w zakresie produkcji bomb na bazie nawozéw
sztucznych. W tym samym roku obaj wyjechali do Pakistanu z grupg bry-
tyjskich dzihadystow, prawdopodobnie réwniez do Malakand. Po powrocie
planowali kolejny wyjazd, ale Khan odlozyt go ze wzgledu na cigze Zony.
W lutym i marcu 2004 r. Khan spotykat sie wielokrotnie z Khyamem, ktéry
byl obserwowany przez MI5. W kwietniu 2004 r. Khyam zostat aresztowany
pod zarzutem kierowania spiskiem majacym na celu zdetonowanie w Lon-
dynie fadunku wybuchowego duzej mocy. Khan nie byl podejrzanym w tej
sprawie®. Zwolniono go jednak z pracy. Administracja szkoly uznala, ze
jego zwolnienie lekarskie od 20 wrzesnia do 19 listopada 2004 r. nie miato
podstaw. 19 listopada Khan wyjechat do Pakistanu®.

Tanweer rowniez mieszkal w Beeston. Pochodzit z dobrze sytuowane;j
rodziny, byl dobrym uczniem i utalentowanym sportowcem. Od najmtod-
szych lat powaznie traktowal religie, ale nie wykazywal oznak ekstremi-
zmu. W szkole zostal zapamietany jako chtopiec spokojny, skromny i popu-
larny wsréd rowiesnikow. W wieku 16 lat stat sie bardzo religijny. Sportowe
zainteresowania rozwijal w Leeds Metropolitan University, gdzie po dwdch
latach studiéw otrzymat dyplom Higher National Diploma. W 2003 r. opu-
Scit uczelnie i nie kontynuowat nauki. Podczas studiow jeszcze bardziej
zwrdcit sie w kierunku religii, ktorej poswiecat coraz wiecej czasu. To praw-
dopodobnie spowodowato, ze porzucit uczelnie. Jeszcze w trakcie studiow
uczeszczat do szkoly religijnej w Dewsbury. Nie zauwazono jednak u niego
oznak fanatyzmu religijnego, mimo ze wielokrotnie pojawiat sie w mecze-
cie w Finsbury Park w towarzystwie Khana*’. W kwietniu 2004 r. otrzymat
ostrzezenie za nieobyczajne zachowanie, ale poza tym nie miat klopotéow
z policja. 19 listopada 2004 r. wyjechatl do Pakistanu razem z Khanem, a po
powrocie do Leeds nie pracowal i byt utrzymywany przez rodzine.

Hussain mieszkal w dzielnicy Holbeck. Nie nalezal do wybitnych
uczniéw. W szkole byl spokojny, nie mial wielu kolegéw. Zaangazowat sie

“ Tamze, s. 16.
% R. Simcox, H. Stuart, H. Ahmed, Islamist Terrorism..., s. 24-26.
“ Profile: Mohammad Sidique Khan...

4 A. Wejkszner, Ewolucja terroryzmu..., s. 346.
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W protesty na tle rasowym, ale nie zwracatl w nich uwagi agresywna po-
stawa*®. Na poczatku 2002 r. odbyl wraz z rodzina tradycyjna pielgrzymke
do Mekki (hadzdz). Po powrocie zaczal manifestowac swoja religijnosc.
Nosit tradycyjna muzulmanska odziez i wychwalal Al-Kaide, nazywajac za-
machowcow z 11 wrzesnia 2001 r. meczennikami. Swojemu nauczycielowi
powiedzial, Ze po skoriczeniu nauki chce zosta¢ imamem. W 2004 r. zostat
ukarany za kradziez w sklepie, ale poza tym incydentem nie mial proble-
mow z policja. W 2005 r. uzyskal dyplom szkotly zawodowej na kierunku
biznesu w South Leeds College®.

Lindsay byt outsiderem w grupie zamachowcéw. Urodzil sie na Jamaj-
ce w 1985 r., ojciec szybko ich opuscil. W nastepnym roku matka z synem
i innym mezczyzna wyjechali do Wielkiej Brytanii. Zamieszkali w Hud-
dersfield w Anglii. Jermaine uczeszczal do lokalnych szkét. Byl popular-
ny wsrod rowiesnikow, inteligentny, uzdolniony artystycznie, muzycznie
i sportowo. Trenowat kickboxing i sztuki walki**. W 2000 r. matka Lindsaya
przeszla na islam, a on uczynit to zaraz po niej, przyjmujac imie Djamal.
Konwersji na islam towarzyszyla zmiana srodowiska, w ktérym czesto prze-
bywal. Coraz wiecej czasu spedzat w meczecie. W Huddersfield i sagsiednim
Dewsbury podziwiano go za szybko$¢, z jaka osiagnat bieglosé w jezyku
arabskim iz jaka zapamietywat duze fragmenty Koranu. Mial w tym czasie
15 lat. Mimo miodego wieku wykazywal sie dojrzatoscia i powaga. Regular-
nie nosit dtuga arabska szate (galabija)®'. Uwaza sie, ze duzy wpltyw na Lind-
saya mial radykalny kaznodzieja Abdullah al-Faisal, réwniez jamajskiego
pochodzenia, wspétpracownik Al-Masriego, skazany w 2003 r., a nastepnie
deportowany na Jamajke za rozpowszechnianie materialéw propagando-
wych o charakterze ekstremistycznym, podzeganie do nienawisci rasowej
i namawianie do zabijania ,niewiernych”?. Jermaine zostal ukarany za
rozdawanie w szkole ulotek popierajacych Al-Kaide. W 2002 r. jego matka
przeprowadzita sie do USA, aby zamieszkac z trzecim z kolei partnerem,
i zostawila syna samego w rodzinnym domu. Wydarzenie to bylto dla nie-
go traumatycznym przezyciem. Opuscit szkote i zyt z zasitku. Wykonywat
przy tym dorywcze prace, m.in. sprzedawat telefony komdrkowe i ksiazki

“ Report of the Official Account..., s. 15.
* Tamze.

% Tamze, s. 17.

St Tamze, s. 18.

2. Tamze; R. Simcox, H. Stuart, H. Ahmed, Islamist Terrorism..., s. 14-15.
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o islamie®. Przez internet poznal Brytyjke, Samanthe Lewthwaite, kon-
wertytke na islam, z ktéra uczestniczyl w marszu ,Stop the War” zorga-
nizowanym w Londynie 30 pazdziernika 2002 r. Pobrali sie i zamieszkali
w Huddersfield. Po zamknieciu meczetu w Finsbury Park w 2003 r. Lind-
say i Tanweer odwiedzali Al-Masriego, gdy przed swiatynia organizowano
zgromadzenia z jego udzialem®. We wrzesniu 2003 r. Lindsay przeprowa-
dzit sie z zong do Aylesbury, jednak duzo czasu spedzali w Huddersfield.
Prawdopodobnie w drugiej polowie 2004 r. w Huddersfield lub Dewsbury
Lindsay poznat Khana®.

Przygotowania do ataku

Momentem przelomowym przygotowan do atakéw terrorystycznych
w Londynie byt pobyt Khana i Tanweera w Pakistanie od 19 listopada 2004 r.
do 8 lutego 2005 r. Wczesniej Khan podrézowal tam sam lub w innym to-
warzystwie, a jego wyjazdy nie mialy na celu odwiedzin rodziny. Tanweer
poinformowal rodzine i znajomych, ze jedzie do Pakistanu w celu posze-
rzenia wiedzy religijnej. Znajomi Khana uznali natomiast, Ze udaje sie on
do Pakistanu w celu przekroczenia granicy z Afganistanem, gdzie juz wcze-
$niej przebywal. W Pakistanie drogi obu mezczyzn sie rozeszly. Tanweer
zamieszkal u swojego wuja w Fajsalabadzie. Po tygodniu przyjechat po nie-
go Khan i obaj udali sie na pétnoc. Tanweer poinformowat rodzine, ze jada
w okolice Lahore zobaczy¢ jedna ze szkoét religijnych®. Niewykluczone, ze
obaj pojechali do jednego z obozéw szkoleniowych w Malakandzie, gdzie
podczas wczesniejszej podrézy Khan moégt nawigzac kontakty z Al-Kaida.
Jednym z jej przedstawicieli w Wielkiej Brytanii byt Mohammed Kayyum
Khan, ktéry w lipcu 2003 r. zorganizowat Khanowi podréz do obozu szko-
leniowego w Malakandzie. Z kolei Tanweer nawiazal kontakty z organiza-
cja Armia Muhammada (Dzaisz-e Mohammad)®. Wspomina sie réwniez,
ze obaj przeszli szkolenie w zakresie produkcji materialéw wybuchowych.
Zorganizowal je dla nich Rashid Rauf, obywatel brytyjski mieszkajacy

o

% Report of the Official Account..., s. 18.

5 A. Wejkszner, Ewolucja terroryzmu..., s. 347.
5 Report of the Official Account..., s. 18.

% Tamze, s. 20.

5 R. Simcox, H. Stuart, H. Ahmed, Islamist Terrorism..., s. 213, 456.
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w Pakistanie. Szkolenie to odbywalo sie w wynajetym domu w Islama-
badzie, gdzie Khan i Tanweer nakrecili film na temat meczenstwa, ktéry
miatl by¢ opublikowany po ich $mierci®. Decyzja o przeprowadzeniu ataku
w Londynie zapadia wiec w Pakistanie. Tanweer twierdzil, ze nie znalaz}
tam odpowiedniej szkoly do nauki islamu®.

Po powrocie Khan i Tanweer zaczeli wdraza¢ kluczowe elementy
planu zamachu. Obaj zrezygnowali z pracy. Do dzialan wiaczyli Hussaina
i Lindsaya. Od kwietnia 2005 r. mezczyzni spedzali ze soba duzo czasu.
W maju wynajeli mieszkanie przy ul. Alexandra Grove’a 18. W ten sposdb
znalezli sie z dala od dzielnicy Beeston, gdzie byli dobrze znani. W nowym
miejscu nie rzucali sie w oczy, poniewaz te dzielnice zamieszkiwali gtéwnie
studenci wynajmujacy mieszkania. Obok znajdowat sie Wielki Meczet.
Mieszkanie wynajal im Egipcjanin, Magdy Elnashar, ktérego w listopa-
dzie 2004 r. Lindsay poznal w meczecie. W maju 2005 r. Elnashar obronit
doktorat z chemii w Leeds Metropolitan University, a w czerwcu wyjechat
na wakacje do kraju z zamiarem powrotu do Wielkiej Brytanii w celu kon-
tynuowania pracy badawczej®.

W wynajetym mieszkaniu zamachowcy przystapili do konstruowa-
nia tadunku wybuchowego na bazie tatwo dostepnych i tanich substancji
chemicznych. Aby nie budzié podejrzen, kupowali je partiami. Pierwszego
zakupu dokonali 31 marca 2005 r.* Mozna zatem przypuszczaé, ze zanim
wynajeli mieszkanie, byli juz w posiadaniu znacznej ilosci srodkéw che-
micznych. Nalezaly do nich aceton (rozpuszczalnik) i nadtlenek wodoru
(wybielacz lub woda utleniona), kwas siarkowy lub solny i woda destylo-
wana taczone w odpowiednich proporcjach. Otrzymuje sie w ten sposéb
materiat wybuchowy w postaci proszku lub krysztatkow zwany TATP, od
angielskiej nazwy: triacetone triperoxide (trimeryczny nadtlenek acetonu).
Jest to substancja o poteznej sile wybuchu, niewiele mniejszej niz trotyl.

% Shehzad Tanweer, Counter Extremism Project, https:/www.counterextremism.com/ex-
tremists/shehzad-tanweer [dostep: 27 VI 2025].

¥ Report of the Official Account..., s. 20.

¢ Chemistry student held in Cairo, The Guardian, 15 VII 2005 r., https://www.theguardian.com/
uk/2005/jul/15/july7.uksecurity10 [dostep: 15 VII 2025]. Tydzieri po atakach Magdy Elna-
shar zostat zatrzymany w Kairze. Poczatkowo uznano go za pomystodawce oraz inicjato-
ra zamachéw w Londynie lub twérce grupy zamachowcéw. Ostatecznie egipskie wtadze
oczyscily go z zarzutéw i wypuscily na wolno$é w sierpniu 2005 r. Zob. X. Raufer, Atlas
radykalnego islamu..., s. 93.
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TATP, powszechnie wykorzystywany przez terrorystow, zwany jest réwniez
»matkg szatana”. Prébowal go zdetonowa¢ wspomniany Reid®. Z powodu
uwalniania sie duszacych oparéw chemicznych Tanweer i Lindsay musieli
korzysta¢ z masek i uchyla¢ okna, co spowodowato obumarcie wierzchot-
kow roélin znajdujacych sie na zewnatrz. Rozjasnieniu ulegly réwniez wto-
sy na glowach Tanweera i Hussaina, na co zwrdcily uwage ich rodziny kilka
tygodni przed zamachem. Mezczyzni ttumaczyli, Ze jest to efekt dziatania
chloru w basenie, w ktérym ptywali w towarzystwie Khana. Wyprodukowa-
ny material wybuchowy zostal podzielony na cztery porcje o szacunkowe;j
wadze od 2 do 5 kg i umieszczony w plecakach. Jest prawdopodobne, ze
grupa przeprowadzila eksplozje prébna, chociaz nie wiadomo, gdzie i kie-
dy do niej doszto®.

Szacuje sie, ze koszt przygotowan do przeprowadzenia atakéw wyniost
nie mniej niz 8000 funtéw, wliczajac w to podrdze, wynajem samochodéw
i mieszkania oraz zakup srodkéw chemicznych®. Wydaje sie, ze wiekszosé
$rodkéw finansowych zapewnil Khan. Pracowat trzy lata i zalozyt kilka
kont bankowych, na ktérych deponowat niewielkie kwoty na dtuzszy czas
i mial dobra ocene kredytowsa. Dzieki temu wzial pozyczke w wysokosci
10 000 funtéw, jednak od marca 2005 r. zalegal z jej sptata i miat debet
na swoich kontach. Z kolei Lindsay dokonat kilku zakupéw za pomoca cze-
kéw, ktérych sprzedawcom nie udalo sie zrealizowac®.

28 czerwca trzech uczestnikow spisku (bez Hussaina) pojechato do
Londynu identyczng trasg jak w dniu zamachu. Podobna podréz odbyli
prawdopodobnie w potowie marca. Uwaza sie, Ze dzialali w sposéb meto-
dyczny i zdyscyplinowany, ostroznie uzywali telefonoéw komérkowych oraz
postugiwali sie wypozyczonymi samochodami. Przypuszczano, ze Khan
mégt podejrzewad, iz jest inwigilowany, co wzmogto jego czujnosce®.

W okresie przygotowan do atakow zmienito sie zachowanie Lindsaya.
Stal sie mniej religijny, nie modlil sie z Zona, ogolit brode i nosit ubrania

2 G. Vince, Explosives linked to London bombings identified, New Scientist, 15 VII 2005 ., https://
www.newscientist.com/article/dn7682-explosives-linked-to-london-bombings-identified/
[dostep: 15 VII 2025]; P. Szymczak, TATP, material wybuchowy zwany matkq szatana. Czy
mozna go wykryc¢?, Focus.pl, 23 IX 2019 r., https://www.focus.pl/artykul/czy-tatp-materia-
-wybuchowy-zwany-matk-szatana-mona-wykry [dostep: 23 VI 2025].

¢ Report of the Official Account..., s. 23.

¢ Tamze.

¢ Tamze.

¢ Tamze, s. 24.



Dwadziescia lat od atakéw na londynski system transportu miejskiego...

w stylu zachodnim. Mial romans, ale utrzymywat tez znajomosci z innymi
kobietami. Nawigzal kontakty z drobnymi przestepcami®. 27 maja uczest-
niczyl w napadzie w Luton niedaleko Londynu, podczas ktérego uzyto za-
rejestrowanego na niego samochodu. Lindsay nie zostal przestuchany w tej
sprawie przez policje®. Wydawatl pieniagdze na rézne zakupy, ktére nastep-
nie wymienial w internecie na materiaty potrzebne do produkcji tadunkow
wybuchowych. Spedzal coraz mniej czasu w domu, a gdy w nim przeby-
wal, zamykat sie z komputerem w pokoju. Na krétko przed atakiem Zona
skonfrontowata go z wiadomosciami od dziewczyny, ktére odkryta w jego
telefonie. Poprosila, zeby opuscit dom, co uczynit®.

Hussain w kilkudniowym okresie poprzedzajacym zamach czesto
wychodzil z domu. 4 lipca powiedzial matce, Ze w ciagu najblizszych dni
pojedzie do Londynu. Dwa dni pdzniej stwierdzil, Ze jego podréz do stoli-
cy zostala odlozona z powodu awarii samochodu, ale musi wyjechaé tego
wieczoru w inne miejsce. Okoto godziny 15.30 jego szwagierka zauwazyla,
ze szykuje sie do wyjscia. To byt ostatni raz, kiedy widziata go rodzina’.

Z kolei Tanweer 4 lipca poszedt odwiedzi¢ dawnych przyjaciét ze szkoly.
Nastepnego dnia poprosit matke o przygotowanie torby na ubrania, ponie-
waz chce pojecha¢ do Manchesteru, aby odwiedzi¢ szkote muzulmanska.
6 lipca do péznego wieczora gral w krykieta w lokalnym parku. Gdy wrdcit
do domu, powiedzial, Ze zgubil telefon komoérkowy. Ostatni raz widziano go
w domu tuz po godzinie 23.00. Przypuszcza sie, ze wyszedl wkrdtce potem™.

Przebieg ataku

W dniu 7 lipca 2005 r. o godz. 5.07 Lindsay przyjechat z Leeds do Luton
Fiatem Brava. Zatrzymat sie na parkingu przy stacji kolejowej. Wszed} do
srodka i sprawdzil rozklad jazdy. Nastepnie kilkakrotnie zmienil miejsce
parkowania. O godz. 6.49 obok samochodu Lindsaya zatrzymat sie Nissan
Micra, z ktérego wysiedli Khan, Tanweer i Hussain. Mezczyzni zalozyli

¢7 Tamze.

% Intelligence and Security Committee, Could 7/7 Have Been Prevented? Review of the Intelli-
gence on the London Terrorist Attacks on 7 July 2005, https://assets.publishing.service.gov.uk/
media/5a7c¢153540f0b61a825d6582/7-7_attacks_intelligence.pdf, s. 17 [dostep: 23 VI 2025].
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duze plecaki i udali sie na stacje. Wygladali jak turysci wybierajacy sie
na wycieczke. O godz. 7.15 weszli na stacje i skierowali sie do bramek bi-
letowych. W bilety zaopatrzyli sie juz wczesniej. Udali sie na peron, gdzie
ok. 20 minut czekali na pociag do stacji King’s Cross. Wygladali na zrelakso-
wanych. Sklad odjechatl z peronu o godz. 7.40. Pociag przyjechat do King’s
Cross 0 8.23. Siedem minut pézniej mezczyzni byli widziani w holu stacji,
gdy obejmowali sie przed rozstaniem. Kazdy z nich udat sie do metra’. Tan-
weer wsiadl do sktadu nr 204 linii Circle Line jadacego na wschdd, Khan -
do kolejki tej samej linii, zmierzajacej w przeciwnym kierunku, a Lindsay
do skiadu Piccadilly Line jadacego na potudnie. Hussain zmierzat do przy-
stanku metra tej samej linii. O godz. 8.50 pociag, ktérym jechat Tanweer,
zatrzymat sie na zatloczonym peronie stacji Liverpool Street. Terrorysta
siedzial w drugim wagonie z przodu. Plecak znajdowat sie na podtodze przy
jego nogach. Kilka sekund po odjezdzie z peronu do stacji Aldgate doszto do
eksplozji. Zgineto 8 os6b, w tym sprawca, a 171 zostato rannych’. W ciagu
minuty wybuchta bomba w drugim wagonie sktadu nr 216 odjezdzajacego
ze stacji Edgware Road do stacji Paddington, ktérym jechal Khan. Smieré
poniosto 7 oséb, a 163 zostato rannych. Eksplozja trzeciej bomby nastapita
ok. dwie minuty po pierwszej, gdy skiad nr 311 Piccadilly Line, ktérym je-
chat Lindsay, zblizat sie do stacji Russell Square. Bomba wybuchta w zatto-
czonym pierwszym wagonie, w zwigzku z tym liczba ofiar byla najwieksza.
Zgineto 27 0sdb, a 340 zostalo rannych’.

O godz. 8.55 Hussain wysiadl z metra Piccadilly Line na stacji Euston
Road, gdzie przez kilka minut prébowal bezskutecznie skontaktowaé sie
przez telefon komérkowy z pozostatymi zamachowcami. Nastepnie wrocit
na stacje King’s Cross, gdzie kupit baterie 9 V, by¢ moze do zdetonowania
tadunku. O godz. 9.06 wszedl do restauracji McDonald’s na Eauston Road,
ktéra opuscit po ok. 10 minutach. O godz. 9.19 byt widziany w autobusie
linii 91 jadacym z King’s Cross do Eauston Station. Wyraznie zdenerwowa-
ny przeciskal sie miedzy pasazerami. Na Eauston Station przesiadt sie do
autobusu linii 30 jadgcego z Marble Arch na wschéd. Pojazd byt zatloczo-
ny z powodu zamkniecia metra po wczesniejszych zamachach. Zajat miej-
sce na gornym pokladzie z tytu, umiescit plecak na podtodze miedzy sto-
pami i co$ w nim ,,majstrowal”. O godz. 9.47, kiedy autobus znajdowat sie

2 Report of the Official Account..., s. 2-4.
7 Tamze, s. 5.

74 Tamze.
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na Tavistock Square, zdetonowal bombe, ktéra zabita 14 oséb, w tym jego
samego, i ranila ponad 110 (rysunek 1)”.
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Rysunek 1. Lokalizacja atakéw terrorystycznych z 7 lipca 2005 r. w Londynie.

Zrédlo: M. Ray, London bombings of 2005, Britannica, https://www.britannica.com/event/Lon-
don-bombings-of-2005 [dostgp: 12 VII 2025].

Do eksplozji w autobusie doszto w poblizu siedziby Brytyjskiego Sto-
warzyszenia Medycznego (British Medical Association), z ktérego wybiegli
lekarze, aby ratowac rannych. Nie wiadomo, dlaczego terrorysta nie zdeto-
nowat fadunku o godz. 8.50, jak pozostali sprawcy. By¢ moze powodem byta
niesprawna bateria, ktéra musial wymieni¢”. Atak w Londynie nastapit
w czasie, kiedy w hotelu Gleneagles w Szkocji odbywatl sie szczyt paristw G8
oraz dzien po decyzji Miedzynarodowego Komitetu Olimpijskiego o przy-
znaniu Londynowi organizacji letnich igrzysk olimpijskich w 2012 r.”

> Tamze, s. 5-6.

s Tamze, s. 6; Report of the 7 July Review Committee, https://www.london.gov.uk/sites/de-
fault/files/gla_migrate_files_destination/archives/assembly-reports-7july-report.pdf, s. 37
[dostep: 20 VI 2025].

77 M. Phythian, Intelligence, Policy-Making and the 7 July 2005 London Bombings, ,,Crime, Law
& Social Change” 2005, t. 44, nr 4-5, s. 362. https://doi.org/10.1007/s10611-006-9027-3.
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O godz. 8.51 pod numer alarmowy 999 zostalo przekazane pierwsze
zgloszenie przez pracownika metra ze stacji Aldgate. W tym samym cza-
sie London Ambulance Service otrzymalo zgloszenie i wystalo karetke
na stacje Liverpool Street. Pierwszy samochdd strazacki dotart do Aldgate
0 godz. 9.00 i w tym samym czasie wysylano kolejne zespoly strazackie i ra-
townicze. Do dziatan przystapili funkcjonariusze z British Transport Police,
ktérzy poprosili o pomoc Policje Metropolitalng (Metropolitan Police Servi-
ce). Sytuacja byta jednak bardzo trudna. Po eksplozjach pasazerowie zostali
pograzeni w ciemnosciach. Zgasly wewnetrzne swiatta wagondéw i przestata
dzialaé wewnetrzna komunikacja miedzy maszynista i pasazerami. Z me-
tra na powierzchnie wydobywal sie dym. Utrata zasilania na niektdrych
odcinkach metra poczatkowo doprowadzita Centrum Kontroli Sieci Lon-
dynskiego Metra (London Underground Network Control Centre) do wnio-
sku, ze w sieci wystapily skoki napiecia i na ten scenariusz zaczeto reago-
wac. Niedlugo potem centrum odebrato telefon z informacja, ze na stacji
Edgware Road doszto do wypadku. Podejrzewano wowczas, ze pociag ude-
rzyt w $ciane tunelu, a na torach znajdowal sie pasazer’. O 9.15 stalo sie ja-
sne, ze doszto do eksplozji, chociaz przyczyna i dokladne miejsce zdarzenia
pozostawaly nieznane. Na wczesnym etapie stuzby ratunkowe i policyjne
dziataly chaotycznie, poniewaz nie bylo wiadomo, co sie stalo. Pasazerowie
nie mogli skontaktowac sie z maszynistami, a ci z centrala, poniewaz przez
pierwsze pét godziny po zamachu nie dzialala tacznosé. Poczatkowo stuzby
ratunkowe wezwano do siedmiu miejsc. Przez pewien czas uwazano, ze do-
szto do pieciu oddzielnych incydentéw w metrze. Mimo sprzecznych infor-
macji Policja Metropolitalna uznata, ze sytuacja jest powazna, bez okreslenia
jej przyczyn”. O godz. 9.30 zostato uruchomione krajowe centrum kryzyso-
we. Pdt godziny pdzniej jego posiedzeniu przewodniczyt minister spraw we-
wnetrznych Charles Clarke. Wzieto pod uwage mozliwo$¢ dokonania ataku
terrorystycznego, co o godz. 10.55 potwierdzit szef ministerstwa spraw we-
wnetrznych. Poinformowal przedstawicieli stuzb, ze wybuchy spowodowaty
duzo ofiar, a takze zawieszenie dzialania transportu publicznego. Na tej sa-
mej odprawie Ian Blair, komisarz londynskiej Policji Metropolitalnej, stwier-
dzil, ze sytuacja byla bardzo zagmatwana, ale obecnie jest pod kontrola®.

8 Report of the 7 July Review Committee..., s. 12, 25.
” Tamze, s. 13.
8% Report of the Official Account..., s. 7.
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Na miejsca zamachéw wystano 101 karetek pogotowia i 25 zespoléw
medycznych szybkiego reagowania, ktére udzielalty natychmiastowej pomo-
cy. Zawodzita jednak tacznosé z Royal London Hospital, do ktérego przewo-
zono rannych, poniewaz wszystkie sieci telefoniczne byly przeciazone.

W atakach zgineto 56 oséb, w tym 4 zamachowcow, 53 osoby zmarly na-
tychmiast w wyniku eksplozji, jedna w drodze do szpitala, a dwie w szpitalu.
Rannych zostato 775 oséb. London Hospital przyjat 27 powaznie rannych
i 167 os6b mogacych poruszaé sie o wiasnych sitach. Siedemnastu pacjen-
tow przeszlo operacje. Czes¢ oséb przewieziono do innych szpitali®!. Wsréd
ofiar byty trzy Polki: Monika Suchocka (23 lata), Karolina Glueck (29 lat) oraz
Anna Brandt (43 lata). Trzech innych Polakéw zostato lekko rannych®.

O godz. 11.15, podczas pierwszej tego dnia konferencji prasowej, ko-
misarz Ian Blair poinformowal, ze doszto do szesciu eksplozji®*. W potudnie
premier Tony Blair, uczestniczacy w szczycie G8 w Szkocji, wydal oswiad-
czenie, ze w Londynie doszlo do serii atakéw terrorystycznych, a przywddcy
»0semki” wyrazili swoje potepienie dla sprawcéw. O godz. 12.55 minister
spraw wewnetrznych ztozyt o§wiadczenie w parlamencie, w ktérym poinfor-
mowal, ze doszto do czterech eksplozji. Wymienitich miejsca oraz stwierdzit,
ze sprawcy pozostaja nieznani, a wskazac ich ma wszczete sledztwo. Dodal,
ze nieprawdziwe informacje, ktdre wczesniej przekazywano, wynikaly z fak-
tu, ze eksplozje nastepowaly w pociagach znajdujacych sie miedzy stacjami,
co spowodowalo, ze pasazerowie wychodzili z obu stacji metra. To stwarza-
o wrazenie, ze na kazdej z nich doszlo do incydentu. W tym samym czasie,
gdy minister Clarke przemawial w parlamencie, w internecie opublikowano
oswiadczenie, w ktérym odpowiedzialnosc za atak wzieta Tajna Organizacja
Grupy Al-Kaidy w Europie (The Secret Organisation of al-Qaida in Euro-
pe). Zagrozita ona réwniez rzadom innych krajow, ktore wystaty wojska do
Afganistanu i Iraku®. O godz. 17.30 premier Blair, ktéry wrdcit do Londynu,

81 K.L. Koenig, Medical Consequences of the 2005 London Terrorist Bombings, NEJM Journal
Watch, 25 I 2007 r., https://www.jwatch.org/em200701260000006/2007/01/26/medical-con-
sequences-2005-london-terrorist [dostep: 26 VI 2025].

82 B. Hotyst, Terroryzm. Tom 1, Warszawa 2009, s. 708.

8 Report of the 7 July Review Committee..., s. 13.

8 Report of the Official Account..., s. 7-8. W dniu 9 lipca do ataku w Londynie przyznala sie,
zwigzana z Al-Kaidg organizacja Brygady Abu Hafsa al-Masriego, ta sama, ktdra wzieta
odpowiedzialnosc¢ za atak w Madrycie 11 marca 2004 r. Zob. C. Johnston, Tube blasts ‘almost

simultaneous’, The Guardian, 9 VII 2005 r., https:/www.theguardian.com/uk/2005/jul/09/
july7.uksecurity12 [dostep: 9 VII 2025].
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udal sie na spotkanie krajowego centrum kryzysowego odbywajace sie
w Sali Konferencyjnej Gabinetu Ministréw (Cabinet Office Briefing Rooms).
Zlozyt tam oswiadczenie, w ktérym zapowiedzial intensywne dziatania po-
licji i stuzb bezpieczenistwa, aby pociagna¢ winnych do odpowiedzialnosci.
Jeszcze przed pétnoca na stacji metra Aldgate odnaleziono karty cztonkow-
skie klubéw aktywnosci fizycznej nalezace do Khana i Tanweera®. Rozpo-
czelo sie zmudne dochodzenie dotyczace sprawcéw ataku.

Sledztwo w sprawie ataku i préba powtdrzenia zamachu

Sledczy przeanalizowali nagrania z ponad 2500 kamer monitorujacych lon-
dynskie metro. Przelom w poszukiwaniach nastapil, gdy natrafiono na na-
granie ze stacji King’s Cross przedstawiajace czterech mezczyzn idacych
razem z duzymi plecakami. Te same osoby znajdowaly sie na materiale fil-
mowym z kamer na stacji kolejowej w Luton. Na parkingu przed dworcem
odnaleziono samochody Nissan Micra i Fiat Brava, ktérymi przyjechali
terrorysci. W pierwszym aucie znajdowato sie kilka matych tadunkéow wy-
buchowych, ktérych przeznaczenia nie udato sie wyjasni¢, w drugim zna-
leziono pistolet®. W wyniku §ledztwa odkryto rézne nagrania. Jedno z nich
zawierato wypowiedz Khana: Jestesmy w stanie wojny, a ja jestem zotnierzem.
Teraz i ty zasmakujesz rzeczywistosci tej sytuacji®’. Sledztwo wykazato, Ze
w dniu zamachu terrorysci wykonywali potaczenia na telefon komorko-
wy nalezacy do Haruna Rashida Aswata, jednego z najblizszych wspodtpra-
cownikéw Al-Masriego, uznanego za inicjatora ataku z 7 lipca. Aswata
aresztowano 20 lipca 2005 r. w Zambii®. Tego samego dnia brytyjska prasa
opublikowata informacje o zidentyfikowaniu wszystkich ofiar ataku
w Londynie. Na propozycje premiera Blaira zorganizowania miedzyna-
rodowej konferencji na temat zwalczania ekstremizmu islamskiego przy-
wodcy brytyjskich muzulmandéw zareagowali zadaniem niezaleznego do-
chodzenia sgdowego w sprawie motywoéw dziatania czterech zamachowcow

%

S Report of the Official Account..., s. 8.

% B. Holyst, Terroryzm..., s. 708; B. Levitt, The True Story Behind Attack on London: Hunting the
7/7 Bombers, Time, 1 VII 2025 r., https://time.com/7299329/attack-on-london-netflix-true-
story/ [dostep: 1 VII 2025].

8 B. Levitt, The True Story... Tlumaczenia w tekscie pochodza od autora (dop. red.).

8 A. Wejkszner, Ewolucja terroryzmu..., s. 346, 348.
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samobojcéw, ktorzy zaatakowali Londyn. Ostrzegli réwniez, ze spolecz-
nos¢ muzulmanska sama nie jest w stanie wyeliminowa¢ ekstremizmu®.

21 lipca 2005 r. doszlo do nieudanej préby przeprowadzenia kolejnych
atakéw. Czterech zamachowcow: Yassin Omar, Mukhtar Ibrahim, Ramzi
Mohammad i Hussain Osman probowato zdetonowac¢ bomby na trzech sta-
cjach londynskiego metra (Oval, Shepherd’s Bush i Warren Street) i w au-
tobusie na Hackney Road. Zadna z nich nie wybuchta. W dwéch zadziataly
tylko detonatory, nie doszlto jednak do detonacji materialu wybuchowego,
a trzecia nie zostala aktywowana. Jedna osoba zostala ranna. Zamachowcy
uciekli z miejsca zdarzenia®.

Nastepnego dnia na stacji metra Stockwell funkcjonariusze policji za-
strzelili Jeana Charlesa de Menezesa (27 lat), obywatela Brazylii, od trzech
lat mieszkajacego w Wielkiej Brytanii. Byl on $cigany przez policjantéw
ubranych po cywilnemu, ale sie nie zatrzymat i whiegt na stacje metra. Zo-
stal tam obezwitadniony przez dwéch funkcjonariuszy, a trzeci oddat sie-
dem strzaléw do lezacego na podlodze mezczyzny. Nie byt on terrorysta
i nie mial tez zadnego zwigzku z zamachami z 21 lipca.

Po wydarzeniach z 7 lipca zmieniono wytyczne policji dotyczace za-
sad postepowania z osobami podejrzanymi o zamiar przeprowadzenia za-
machu samobodjczego. Funkcjonariuszom nakazano strzelanie w gtowe, by
wyeliminowaé mozliwos$¢ zdetonowania bomby przez rannego terroryste.
Cala sprawa odbita sie na wizerunku brytyjskiej policji, a szef Policji Metro-
politalnej Ian Blair podat sie do dymisji®*.

Pod koniec lipca w Londynie zatrzymano Mohammada i Ibrahima.
Trzeciego zamachowca, Omara, aresztowano w Birmingham (przebranego
w kobiecg burke), w Rzymie natomiast zatrzymano Osmana i odestano go
do Wielkiej Brytanii®2. Zamachowcy byli imigrantami z paristw Rogu Afryki
(dwdch z Somalii, jeden z Etiopii i jeden z Erytrei). Do Wielkiej Brytanii
przybyli w latach 90. XX w. i oczekiwali na przyznanie im obywatelstwa.
Nie nawiazali kontaktow z pakistariskimi dzihadystami.

Nie udato sie potwierdzié jakichkolwiek powiazan miedzy grupami
zamachowcéw z 7 i 21 lipca. Terrorysci z 21 lipca mieli niedostateczng

8 All 56 dead identified in July 7 attacks, NBC News, 20 VII 2005 r., https://www.nbcnews.com/
id/wbna8642326 [dostep: 20 VII 2025].

% A. Wejkszner, Ewolucja terroryzmu..., s. 349; X. Raufer, Atlas radykalnego islamu..., s. 93.

%t Policja nie odpowie za smier¢ w metrze, TVN24, 13 II 2009 r., https://tvn24.pl/swiat/policja-
-nie-odpowie-za-smierc-w-metrze-ra85753-1s3724956 [dostep: 13 VII 2025].

%2 A. Wejkszner, Ewolucja terroryzmu..., s. 350.
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wiedze na temat wytwarzania materiatdw wybuchowych, jednak byli
rownie zdeterminowani jak ich poprzednicy i mieli podobna motywacje
»S$mierci meczenskiej”. Byla nig odpowiedz na obecnos¢ wojsk panstw za-
chodnich, w tym Wielkiej Brytanii, w Afganistanie i Iraku®. Zamachowcy
zostali skazani za udzial w spisku w celu dokonania masowych zabdjstw
i kazdy z nich otrzymat wyrok co najmniej 40 lat wiezienia®.

2 sierpnia 2005 r. katarska telewizja Al-Dzazira wyemitowala wystapie-
nie Az-Zawahiriego. Zastepca Osamy bin Ladena stwierdzil, ze ataki z 7 lip-
ca byly odpowiedzia na przediluzajaca sie obecnos¢ sit Zachodu w Iraku
i Afganistanie oraz poczatkiem wielkiego starcia, ktére Amerykanom bedzie
przypominato drugi Wietnam®. Zaoferowat tez pafistwom zachodnim zawie-
szenie broni, jesli wycofaja sie z Bliskiego Wschodu i zmusza Izrael do po-
koju z Palestyriczykami. 1 wrzesnia w nagraniu rozpowszechnionym przez
te samg stacje telewizyjna uzasadniat zamachy w Londynie, o§wiadczajac:
Naszymi celami sq ziemie i interesy paristw, ktore biorq udzial w agresji przeciwko
Palestynie, Irakowi, Afganistanowi®. 25 wrzesnia Az-Zawahiri jednoznacznie
potwierdzit odpowiedzialno$¢ Al-Kaidy za zamachy w Londynie:

Bracia, rycerze jednosci i bohaterowie operacji w Londynie, niech
Allah was umie$ci w swoich rajskich ogrodach i przyjmie wasze do-
bre czyny. W ich testamentach znalazly sie powazne lekcje dla muzul-
mano6w z Pakistanu i Zachodu, dotyczace odrzucenia taghut [bozkdw]
i determinacji mudzahedinéw islamu [...], aby zemsci¢ sie na krzy-
zowcach i Zydach za zbrodnie, ktére popetnili rekoma zanurzonymi
w krwi narodu muzutmanskiego. Blogostawiony atak na Londyn na-
lezy do szeregu atakéw, ktére Al-Kaida miata zaszczyt przeprowadzié¢
przeciwko arogancji brytyjskich krzyzowcéw w odpowiedzi na trwaja-
cg od ponad stu lat agresje Wielkiej Brytanii przeciwko narodowi mu-
zulmarnskiemu, na historyczng zbrodnie, jakg bylo powstanie Izraela
i przeciwko ciaglym zbrodniom Brytyjczykéw w stosunku do muzut-
manoéw w Afganistanie i Iraku®.

% A. Wejkszner, Ewolucja terroryzmu..., s. 350; X. Raufer, Atlas radykalnego islamu..., s. 93-94.
% B. Levitt, The True Story...

% A. Wejkszner, Ewolucja terroryzmu..., s. 350.

% X. Raufer, Atlas radykalnego islamu..., s. 95.

%7 Tamze, s. 96.
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6 lipca 2006 r., przed pierwsza rocznica zamachéw w Londynie,
Al-Dzazira wyemitowala pos$miertny testament Tanweera. Terrorysta
oswiadczyl, ze przeprowadzona akcja (...) to jedynie poczqtek atakéw, ktore
bedq kontynuowane i coraz silniejsze, az wycofacie wasze oddzialy z Afganista-
nu i Iraku. Nagraniu wideo towarzyszyto przestanie Az-Zawahiriego, ktory
o$wiadczyl, ze Khan i Tanweer szkolili sie w obozach Al-Kaidy®.

22 marca 2007 r. w Londynie aresztowano, podczas proby wyjazdu
do Pakistanu, Mohammada Shakila i Waheeda Alego. Tego samego dnia
w Leeds zostal zatrzymany Sadeer Saleem. Postawiono im zarzuty udzia-
tu w spisku majacym na celu przygotowanie zamachéw z 7 lipca 2005 r.”
Aresztowane osoby dobrze znaly wykonawcow tego ataku, jednak nie udo-
wodniono im udzialu w komorce terrorystycznej Khana. W kwietniu 2009 r.
zostali skazani na siedem lat wiezienia za udzial w szkoleniach wojskowych
w Pakistanie i prébe wyjazdu na kolejne takie szkolenie'®.

Problemy bezpieczenstwa antyterrorystycznego Wielkiej Brytanii

Atak terrorystyczny w Londynie podal w watpliwos¢ skutecznos¢ dziatania
MIS. Brytyjskie stuzby nie uwzglednily w pelni zagrozenia ze strony eks-
tremistéw muzulmanskich, poniewaz zaktadaly, ze Srodowiska te sa sku-
tecznie spenetrowane. Trzy tygodnie przed zamachami z 7 lipca obnizono
poziom zagrozenia terrorystycznego z powaznego do znacznego (z 4 na 3
w pieciostopniowej skali), a szefowie stuzb zapewniali, ze kontroluja sy-
tuacje. Nalezy jednak przypomnieé, ze dwaj zamachowcy z 7 lipca, Khan
i Tanweer, oraz jeden z zamachowcow z 21 lipca byli w zainteresowaniu
brytyjskich stuzb juz w 2004 r. Stwierdzono, Ze nie stanowig powaznego
zagrozenia. Nie doceniono determinacji i operacyjnego zaangazowania
komérki Khana'®. Renomowane brytyjskie instytucje bezpieczeristwa

% Tamze.
»  A. Wejkszner, Ewolucja terroryzmu..., s. 351.

00 British 7/7 suspects jailed for terrorism camp plans, Reuters, 29 IV 2009 r., https://www.reu-
ters.com/article/world/british-7-7-suspects-jailed-for-terrorism-camp-plans-idUSTRE53S-
5SV/ [dostep: 29 VI 2025].

101 F. Eliott, S. Goodchild, 7/7 one year on: Why did it happen? The big questions still need answers,
The Independent, 2 VII 2006 r., https://www.independent.co.uk/news/uk/crime/7-7-one-
year-on-why-did-it-happen-the-big-questions-still-need-answers-406351.html [dostep: 2 VII
2025]; B. Levitt, The True Story...
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z olbrzymim doswiadczeniem w walce z pdinocnoirlandzkim terrory-
zmem, wzmocnione po 11 wrzesnia 2001 r. finansowo, kadrowo i organiza-
cyjnie, nie byly w stanie nie tylko powstrzymaé zamachowcéw, lecz takze
prawidlowo oceni¢ skali zagrozenia'®. W ciaggu dwoch tygodni druga, nie-
zalezna grupa terrorystow mogta przyjac¢ podobny sposéb dziatania i tylko
brak profesjonalizmu jej cztonkéw w produkcji tadunkéw wybuchowych
uchronit Londyn przed kolejnymi ofiarami.

Wydarzenia z 2005 r. zwiekszyly nastroje antymuzulmanskie wsréd
Brytyjczykoéw i spowodowaly nienotowany wczesniej wzrost poczucia za-
grozenia terrorystycznego. Mimo ze przywddcy brytyjskiej spotecznosci
muzulmarnskiej natychmiast potepili dzialania zamachowcow (kilku lide-
row wydalo nawet fatwy - orzeczenia teologiczne, w ktérych stwierdzali,
ze ataki sg sprzeczne z islamem), nastapil wzrost liczby przestepstw moty-
wowanych nienawiscia. Ich ofiarg padli zaréwno muzulmanie, jak i osoby,
ktérych napastnicy niestusznie uznali za wyznawcow islamu'®. Doszto do
kilku atakéw na meczety, m.in. w Londynie, Glasgow, Manchesterze, Bir-
mingham, South-on-Sea i Exeter'®. Nasililo sie zjawisko islamofobii, pro-
pagowanej gtéwnie przez organizacje i partie skrajnie prawicowe. Wzrost
zagrozenia terrorystycznego spowodowal wigczenie do rzadowej strategii
CONTEST programu Prevent. Jego celem byto zapobieganie zamachom
przez rozpoznanie os6b wyrazajacych ekstremistyczne poglady. Program
ten byt stale poszerzany, a osoby uznane za niebezpieczne kwalifikowano
do czesci programu zwanej Channel. Mimo Ze Prevent stosowano wobec
wszystkich ekstremistéw, w tym skrajnej prawicy, od poczatku byt kryty-
kowany przez organizacje muzulmanskie za stygmatyzacje ich spoteczno-
Sci. Wyrazano nawet opinie, zZe jest gleboko islamofobiczny. Najbardziej
kontrowersyjna czescig programu byt obowiazek zgtaszania oséb podej-
rzewanych o sprzyjanie radykalizmowi, mogacemu przerodzi¢ sie w terro-
ryzm. Obowigzek ten zostal nalozony na szkoly, policje, stuzbe zdrowia,

12 Cabinet Office, The National Security Strategy of the United Kingdom. Security in an interde-
pendent world, https://www.statewatch.org/media/documents/news/2010/oct/uk-nation-
al-security-strategy-2008.pdf, s. 4-5 [dostep: 14 VI 2025].

10820 lat temu zamachowcy Al Kaidy dokonali zamachow bombowych w londyriskim metrze, PAP,
7 VII 2025 r., https://www.pap.pl/aktualnosci/20-rocznica-zamachow-bombowych-w lon-
dynie#:~:text=7%201lipca%202005%20r.,ofiar%20zamachu%20wynosi%C5%82%2034%20
lata [dostep: 7 VII 2025].

14 M, Zawadewicz, Zycie codzienne..., s. 138.
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organizacje samorzadowe i inne instytucje publiczne *. W kwietniu 2006 r.
weszla w zycie nowa ustawa antyterrorystyczna (The Terrorism Act 2006),
definiujaca i nakazujaca Sciganie takich przestepstw, jak: gloryfikowanie
terroryzmu (pochwalania aktow terrorystycznych w nadziei, ze zache-
ci to innych do ich dokonania), udzial w szkoleniu terrorystycznym lub
jego organizowanie, planowanie i przygotowanie aktu terrorystycznego
oraz rozpowszechnianie publikacji o tresci terrorystycznej®. Z inicjatywa
wprowadzenia karalnosci gloryfikowania terroryzmu rzad wystapit tuz po
zamachach w Londynie. Miat to by¢ jeden z elementéw pakietu srodkow
wymierzonych w muzulmanskich przywédcéow duchowych, takich jak
Al-Masri, ktérych premier Blair uznat za podzegaczy do nienawisci. Nowe
prawo miato da¢ policji mozliwos$¢ zatrzymania podejrzanego o terroryzm
na dluzszy czas - do 28 dni zamiast dotychczasowych 14 (rzad poczatkowo
proponowat 90 dni). Przepis wszedl w zycie 25 lipca 2006 r. Ustawe opro-
testowali aktywisci na rzecz ochrony praw czlowieka, twierdzacy, ze skut-
kiem uchwalenia tej ustawy bedzie ograniczenie wolnosci stowa i swobody
dzialania organizacji pozarzadowych'”.

Nowe prawo nie powstrzymatlo ekstremistéw islamskich przed wrogi-
mi dzialaniami. Po delegalizacji przez ministerstwo spraw wewnetrznych
jednego ugrupowania zakladano nowe o innej nazwie. Na przyktad po wyda-
niu zakazu dziatalnosci w lipcu 2006 r. wspomnianych wczesniej Firkat an-
-Nadzija i Al-Ghuraba, Choudary zalozyl internetowa organizacje Islam4UK.
Kontynuowala ona ideologiczny przekaz Al-Muhadzirun, motywujac mlo-
dych islamskich radykatéw do wyjazdow na szkolenia do Pakistanu. 6 sierp-
nia 2006 r. policja poinformowatla o wykryciu spisku terrorystycznego maja-
cego na celu wysadzenie samolotow lecacych z Wielkiej Brytanii do Standw
Zjednoczonych. Zatrzymano 20 Brytyjczykow pakistariskiego pochodzenia,

105 About Prevent, Prevent Watch, https://www.preventwatch.org/about-prevent/ [dostep:
23 VII 2025]; A. Safdar, Prevent: UK anti-terror plan ,harms children’s rights”, AlJazeera,
13 VII 2016 r., https://www.aljazeera.com/features/2016/7/13/prevent-uk-anti-terror-plan-
harms-childrens-rights [dostep: 13 VII 2025].

106 Byla to czwarta ustawa antyterrorystyczna po: Terrorism Act 2000, The Anti-Terrorism, Crime
and Security Act 2001 i The Prevention of Terrorism Act 2005. Zob. A. Kalicki, Aspekty prawne
w brytyjskim systemie zwalczania terroryzmu, w: Terroryzm. Materia ustawowa?, K. Indecki,
P. Potejko (red.), Warszawa 2009, s. 92-100.

07 W. Brytania: Nowa ustawa antyterrorystyczna weszla w zycie, Wirtualna Polska, 13 IV 2006 r.,
https://www.money.pl/archiwum/wiadomosciagencyjne/pap/artykul/w;brytania;no-
wajustawa;antyterrorystyczna;weszla;w;zycie,28,0,152348.html [dostep: 13 IV 2006]; A. Ka-
licki, Aspekty prawne w brytyjskim systemie..., s. 95.
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z ktérych o$miu oskarzono o przygotowanie spisku terrorystycznego. Od-
byli oni szkolenie na pograniczu afgansko-pakistaiiskim. Tam tez powstal
plan zamachoéw, a przywddca grupy Abdullah Ahmed Ali otrzymat szczegé-
towe instrukcje dotyczace ich realizacji. Zamachowcy zamierzali wysadzi¢
samoloty nad Atlantykiem za pomoca plynnych tadunkéw wybuchowych
ukrytych w butelkach po napojach orzezwiajacych. Od momentu ujawnie-
nia planéw tych zamachdéw na lotniskach wprowadzono zaostrzone rygory
bezpieczenstwa, zakazujace wnoszenia plynéw na poklady samolotéw!®.
W listopadzie 2006 r. dyrektor MI5 Eliza Manningham-Buller oswiadczyta, ze
stuzby kontroluja 200 grup liczacych ponad 1600 oséb (gléwnie Brytyjczykow
obcego pochodzenia), zaangazowanych w planowanie badz wspieranie ata-
koéw terrorystycznych w Wielkiej Brytanii lub za granicg'®.

Pomimo zdecydowanych dziatan brytyjskich wtadz po 2005 r. struktu-
rom terrorystycznym udalo sie zachowac¢ zdolnosci operacyjne. Potwier-
dzeniem tego byt atak z 30 czerwca 2007 r. na lotnisko Glasgow. Nieco wcze-
$niej, w styczniu 2007 r., brytyjskiej policji udato sie udaremnic¢ porwanie
izabicie brytyjskiego zolnierza''?. Dzialania antyterrorystyczne brytyjskich
stuzb wymusily utajnienie aktywnosci wielu komorek terrorystycznych'*.
Wciaz jednak tolerowano propagandowsa dziatalnos¢ ideologéw dzihadu.
We wrzesniu 2008 r. z okazji siddmej rocznicy zamachéw w USA Islam4UK
oglosit w mediach informacje na temat konferencji ,Kalifat dla Wielkiej
Brytanii - Boza alternatywa”. Zaproszenia i plakaty reklamujace to spotka-
nie przedstawialy mape Wielkiej Brytanii z powiewajaca nad nia czarna
flaga islamu i umieszczonym napisem ,Kalifat”. Podczas zgromadzenia,
w ktorym uczestniczyto ponad 100 oséb, Choudary stwierdzil, ze siedem
lat wczesniej Osama bin Laden udzielit Amerykanom lekcji, ale ,,krzyzow-
cy” niczego sie nie nauczyli. Na Wyspach Brytyjskich dojdzie zatem do ko-
lejnego 11 wrzes$nia. Moze takze nadejs¢ kolejny 7 lipca. Lider Islam4UK
oswiadczyt wowczas: Nigdy nie zintegrujemy si¢ z chrzescijanistwem. Zapew-
niamy, ze pewnego dnia to wy przyjmiecie szariat. Nasze oczy skierowane sq
na Downing Street. To dlatego Brytyjczycy tak si¢ nas obawiajq. Nie jest pro-
blemem dla nas zadeklarowac dzihad w Wielkiej Brytanii, a wowczas kazdy

108 K. Izak, Leksykon organizacji..., s. 361.
19 X. Raufer, Atlas radykalnego islamu..., s. 96.
10 A, Wejkszner, Ewolucja terroryzmu..., s. 351.

11 Tamze.
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2z nas moze stac si¢ bombq zegarowq czekajqcq na detonacje''?. Kolejna osoba,
ktéra wystapita z mowsa przepelniona nienawiscia, byt Sajful Islam, szef
organizacji Salaficka Mtodziez dla Propagowania Islamu (Salafi Youth for
Islamic Propagation). Wychwalal on Bin Ladena za odwage i ostrzegt przed
powtdrzeniem wydarzen sprzed siedmiu lat, stwierdzajac m.in., ze: Wine
za zamachy z 11 wrzesnia ponosi rzqd amerykariski i nikt inny. To oni sq terro-
rystami. Szejk Osama wielokrotnie ostrzegal Ameryke, wszystko z powodu ich
arogancji, bo mysleli, Ze sq supermocarstwem i nikt nie moze im zagrozic, wigc
Osama bin Laden udzielit USA lekcji, ktorej wciqz jeszcze nie pojelit*. Odnoszac
sie do sytuacji w Iraku i Afganistanie, ostrzegt Stany Zjednoczone i Wielka
Brytanie: ObudZcie sig. Wycofajcie sie. Musicie powstrzymac przemoc, w prze-
ciwnym razie nastepny 11 wrzesnia bedzie miat miejsce w Wielkiej Brytanii, tak-
ze nastepny 7 lipca moze rozegrac sie tutaj**.

Aktywno$¢ ekstremistow muzulmanskich przyczynita sie do powsta-
nia w 2009 r. w Luton antymuzulmanskiej organizacji Angielska Liga Obro-
ny (English Defence Ligue, EDL). Miasto to zamieszkuja przede wszystkim
potomkowie imigrantéw, gléwnie z paristw muzutmarskich. Zyja zgod-
nie z zasadami szariatu i tworza réwnolegle spoteczenstwo. Bezposred-
nig przyczyna powstania EDL byta préba zaatakowania przez zwolenni-
kow Choudaryego uczestnikow odbywajacej sie w Luton uroczystosci
powitania Zolnierzy Royal Anglican Regiment wracajacych z Afganista-
nu'®. Organizacja zostala utworzona w srodowisku subkultury kibicow
pitkarskich. Stala sie trwalym elementem brytyjskiego zycia polityczne-
go. Organizowata cykliczne demonstracje, ktore przyciagaly od kilkuset
do kilku tysiecy uczestnikéw. Jej liczebnos¢ szacowano na 25 000-30 000
czlonkow, co czynilo ja jednym z najwiekszych ulicznych ruchéw prote-
stu w Wielkiej Brytanii'*®. W przeciwienstwie do tradycyjnych brytyjskich

12 R. Watson, Al-Muhajiroun and the long tail of UK terror, The New Statesman, 22 II 2020 r.,
https://www.newstatesman.com/long-reads/2020/02/al-muhajiroun-and-long-tail-uk-ter-
ror [dostep: 22 VII 2025].

113 ‘Have more babies and Muslims can take over the UK, hate fanatic says, as warning comes that
‘next 9/11 will be in UK’, Daily Mail, 13 IX 2008 r., https://www.dailymail.co.uk/news/ar-
ticle-1054909/Have-babies-Muslims-UK-hate-fanatic-says-warning-comes-9-11-UK.html
[dostep: 13 VII 2025].

14 Tamze.

15 J. Barlett, M. Littler, Inside the EDL: Populist Politics in a Digital Age, https://demos.co.uk/
wp-content/uploads/2011/10/Inside_the_edl_WEB.pdf, s. 10 [dostep: 10 IX 2025].

16 K. Jaskutowski, Glosni i dumni: etnografia Angielskiej Ligi Obrony, ,Prace Etnograficzne”
2017, t. 45, z. 1, 5. 117.
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partii skrajnie prawicowych (takich jak Front Narodowy - National Front
czy Brytyjska Partia Narodowa - British National Party) EDL nie odwoty-
wala sie w oficjalnych deklaracjach do ideologii antyimigranckiej i ra-
sistowskiej, lecz glosila, Zze wystepuje jedynie przeciwko islamowi. Liga
postrzegata go nie tyle jako jedng z religii brytyjskiego spoteczenstwa, ile
jako agresywna i ekspansywna polityczng ideologie, ktora zagraza prawom
czlowieka i demokracji. Za obowigzek uwazata koniecznos¢ moralnego
wspierania brytyjskich oddziatéw na Bliskim Wschodzie. Na tym tle czesto
dochodzito do star¢ z muzulmanami protestujacymi przeciwko obecnosci
brytyjskich zolnierzy w Iraku i Afganistanie'.

W styczniu 2010 r. Islam4UK ogtlosila zorganizowanie marszu ,,pustych
trumien” na ulicach miasta Royal Wootton Bassett, do ktérego przywozono
zwloki brytyjskich Zolnierzy zmarlych w Afganistanie. Krewni, przyjacie-
le poleglych i mieszkancy ustawiali sie wzdluz ulic, kiedy przykryte flaga
trumny przewozono na katafalkach. Choudary oskarzyt Zotnierzy o popel-
nianie morderstw i zamies$cil w internecie list otwarty zatytutowany Do ro-
dzin brytyjskich zolnierzy, ktorzy polegli lub obecnie przebywajq w Afganistanie,
podajacy przyczyny zorganizowania marszu. Jego zapowiedz wywotata fale
protestow'®. Zmusilo to wladze do zdelegalizowania ugrupowania Isla-
m4UK. Decyzja weszla w Zycie 14 stycznia 2010 r.'” Grozba kary wiezienia
nie wplyneta na zmiane charakteru wypowiedzi Choudary’ego, ktéry kon-
sekwentnie glosit ekstremistyczng propagande. Zatozyt strone internetowa
Muzulmanie przeciwko Krzyzowcom (Muslims Against Crusades, MAC).
Nazwy tej uzywano takze w odniesieniu do jego zwolennikow. Korzystajac
z mozliwosci dostepu do mediéw spotecznosciowych, Choudary docierat ze
swoimi pogladami do rzesz muzulmandw i wptywat na poziom ich radyka-
lizacji'®. 11 wrzesnia 2011 r. sympatycy MAC zorganizowali obok ambasady
USA w Londynie manifestacje z okazji 10. rocznicy ataku w USA. Doszto do

17 Tamze.

118 Fury over British Muslim cleric’s anti-war march threat, CNN, 5 I 2010 r., https://edition.cnn.
com/2010/WORLD/europe/01/04/britain.afghanistan.demo/index.html [dostep: 5 I 2010].

19 D, Ort, Is the Islam4UK ban a blow against democracy?, The Guardian, 14 I 2010 r., https://
www.theguardian.com/commentisfree/2010/jan/14/deborah-orr-islam4uk [dostep: 14 VII
2025].

120 C. Gammell, Muslims Against Crusades earn notoriety in less than a year, The Telegraph, 21 IV
2011 r., https://www.telegraph.co.uk/news/8461436/Muslims-Against-Crusades-earn-noto-
riety-in-less-than-a-year.html [dostep: 21 VI 2025].
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star¢ z EDL'?'. Tego samego dnia aresztowano w Birmingham 11 brytyjskich
muzulmanéw przygotowujacych w tym miescie atak terrorystyczny przy
uzyciu osmiu bomb umieszczonych w plecakach. Czes¢ z nich odbyta prze-
szkolenie w obozach Al-Kaidy na pograniczu afgansko-pakistariskim. Terro-
rysci zamierzali przeksztalci¢ Birmingham w strefe matej wojny. Przywddca
grupy Irfan Naseer (31 lat) zostal skazany na kare dozywotniego wiezienia,
a dwoch jego najblizszych wspotpracownikow: Irfan Khalid (28 lat) i Ashik
Ali (28 1at) - odpowiednio 23 i 20 lat pozbawienia wolnosci. Czlonkowie gru-
py znajdowali sie pod ideologicznym wplywem Choudary’ego'*.

10 listopada 2011 r. brytyjskie ministerstwo spraw wewnetrznych pod-
jeto decyzje o delegalizacji MAC. Byla to 48. ekstremistyczna organizacja
zdelegalizowana w Wielkiej Brytanii na mocy ustawy antyterrorystycznej
i ustawy zabraniajacej gloryfikacji terroryzmu. Zakaz dzialalnosci oznaczat
prawo do zajecia przez wladze aktywow ugrupowania i uznanie cztonko-
stwa w organizacji za podlegajace karze do 10 lat pozbawienia wolnosci.
W wydanym oswiadczeniu Choudary uznat delegalizacje MAC za przejaw
nienawisci brytyjskiego rzadu do muzulmanéw'*. W miejsce MAC po-
wstala organizacja Zjednoczona Umma (United Ummabh), ktéra 2 grudnia
2011 r. zorganizowala w Londynie demonstracje przeciwko nalotom ame-
rykanskich samolotéw bezzalogowych na kraje muzulmarnskie'®.

22 maja 2013 r. dwéch Brytyjczykow nigeryjskiego pochodzenia: Mi-
chael Adebolayo (28 lat) i Michael Adebowale (22 lata) zabitlo w londyn-
skiej dzielnicy Woolwich brytyjskiego Zolnierza Lee Rigby’ego. Przecho-
dzacy przez ulice mezczyzna zostal najpierw potracony przez samochod,
a nastepnie sprawcy usitowali obciaé mu glowe, wznoszac okrzyki ,,Allah
Akbar”. Jego zwloki przeciagneli na srodek ulicy, by przechodnie mogli je
widziec. Sprawcy nie zbiegli z miejsca zbrodni. W oczekiwaniu na policje
rozmawiali z postronnymi osobami i prébowali im wyjasniac swoje poglady.
Adebolayo wykrzyczal m.in.: Przysieggamy na wszechmogqcego Allaha, ze
nigdy nie przestaniemy z wami walczyc. Zabilismy tego mezczyzne tylko dla-
tego, ze muzutmanie codziennie ging z rqk brytyjskich zotnierzy. Oko za oko,

21 D, Casciani, Muslims Against Crusades banned by Theresa May, BBC News, 10 XI 2011 r.,
https://www.bbc.com/news/uk-15678275 [dostep: 10 XI 2025].

12 Wielka Brytania: 11 skazanych za planowanie zamachéw w Birmingham, Wirtualna Polska,
26 IV 2013 r., https://wiadomosci.wp.pl/wielka-brytania-11-skazanych-za-planowanie-za-
machow-w-birmingham-6082107866088065a [dostep: 26 VII 2025].

123 D. Casciani, Muslims Against Crusades...

124 K. Izak, Leksykon organizacji..., s. 365.

85



86

Krzysztof Izak

zqb za zqb'*. Po przybyciu na miejsce policjantéw mezczyzni prébowali ich
zaatakowac. Liczyli na to, Ze zostang zabici i stang sie meczennikami. Zo-
stali zranieni. Adebolayo i Adebowale pochodzili z katolickich rodzin nige-
ryjskich imigrantéw, ale w Wielkiej Brytanii przeszli na islam i sie zradyka-
lizowali'?. Ten mord doprowadzil do najwiekszej od ponad 30 lat spotecznej
mobilizacji, ktéra objeta niemal caly kraj. Antymuzulmarnskie demon-
stracje odbyly sie w wielu miastach. W odpowiedzi na te wydarzenia pre-
mier David Cameron wypowiedzial wojne radykalizacji i ekstremizmowi.
Bardziej stanowcze stowa skierowat do EDL i BNP, twierdzac, Ze nie bedzie
tolerowal prawicowej islamofobii. Zapowiedzial tez utworzenie specjal-
nej grupy roboczej TERFOR, ktérej celem miato by¢ zwalczanie ekstremi-
stéw'?’. Te obietnice nie zostaly spetnione. Zaostrzono kurs wobec skrajnej
prawicy, ale tolerowano ekstremistéw islamskich i aktywistéw oskarzaja-
cych Brytyjczykow o islamofobie i rasizm.

Pojawialo sie coraz wiecej opinii, ze stuzby specjalne mogly zapobiec
zamachowi z 22 maja 2013 r., podobnie jak atakom w Londynie osiem lat
wczeéniej. Adebolayo byt bowiem znany stuzbom juz w 2010 r., kiedy w So-
malii zamierzat przylaczy¢ sie do zbrojnej organizacji Ruch Mtodych Mu-
dzahedinow (Harakat asz-Szabab al-Mudzahidin). Zostal jednak aresztowa-
ny w Kenii i odestany do Wielkiej Brytanii'®. Brytyjskie stuzby nie objely
go nadzorem i nie postawily przed sadem, co powinny zrobi¢ na mocy
ustawy z 2006 r., w ktorej za przestepstwo uznano podrdz lub zamiar po-
drézy za granice z planem przytaczenia sie do organizacji terrorystycznej
lub przeprowadzenia zamachu. Podobnie wygladala sytuacja z Adebowale,
ktéry byt wezesniej obserwowany. Okazato sie réwniez, ze obaj zamachow-
cy kierowali sie nauczaniem Choudary’ego, ktory pozostawat na wolnosci
i glosit mowe nienawisci'®. Aresztowano go dopiero po zlozeniu przez
niego deklaracji wiernosci Panstwu Islamskiemu w lipcu 2014 r. Dwa lata
pdzniej zostal skazany na pieé i pét roku pozbawienia wolnosci, zamiast
grozacych mu dziesieciu lat. Wyrok uznajacy go za winnego poprzedzito
$ledztwo, ktdre kosztowato miliony funtéw. Wykazato ono, ze jego nazwisko

125 Dozywocie i 45 lat wigzienia dla ,,rzeznikéw z Londynu” za zabdjstwo Zotnierza, TVN24, 26 11
2014 r., https://tvn24.pl/swiat/dozywocie-i-45-lat-wiezienia-dla-rzeznikow-z-londynu-za-za-
bojstwo-zolnierza-ra402449-1s3352033 [dostep: 26 VII 2025].

126 Tamze.
27 G. Kayzer, Radykatowie na celowniku, ,,Gazeta Polska Codziennie”, 29 V2013 r.
128 Tamze.

12 Tamze; P. Falkowski, Niespokojny Londyn, ,Nasz Dziennik”, 3 VI 2013 r.
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przewijalo sie przy wiekszosci atakow terrorystycznych w Wielkiej Bryta-
nii. Mial on zainspirowac¢ do zamachow terrorystycznych ponad 100 oby-
wateli Zjednoczonego Krélestwa, a prawdopodobnie co czwarty z ponad
900 brytyjskich dzihadystéw wyjechat walczy¢ w szeregach Panstwa Islam-
skiego pod wplywem tego, co glosit ich mentor’®. Inne dane statystycz-
ne zostaly zawarte w raporcie organizacji non profit Counter Extremi-
sm Project (CEP) pt. Anjem Choudary’s Ties to Extremist (pol. Powigzania
Anjema Choudary’ego z ekstremistami). Wymieniono w nim 33 organi-
zacje i 112 oso6b, na ktére Choudary wywieral wplyw lub z ktérymi sie
komunikowal w trakcie swojej kariery. Sposréd nich 20 dokonato atakéw
terrorystycznych, 50 prébowato ich dokonad, 19 dotaczyto lub prébowato
dotaczyé do Panistwa Islamskiego w Syrii, a inni propagowali tresci dziha-
dystyczne i rekrutowali do organizacji terrorystycznych®".

Aktywnos$¢ sieci dzihadystycznych w Wielkiej Brytanii kontynuowato
Paristwo Islamskie. Zamierzato ono przeprowadzi¢ atak dla uczczenia pa-
mieci sprawcow zamachéw w 2005 r. W 2015 r. wykryto jeden taki spisek,
w nastepnym roku kolejny, a trzy w 2017 r.*2 Niestety, byl to rok, w ktérym

130 M.R. Chehab, Kim jest Anjem Choudary, mentor ostatniego zamachowca z Londynu?, New-
sweek, 8 XII 2019 r., https://www.newsweek.pl/swiat/po-zamachu-w-londynie-kim-jest-an-
jem-choudary/n0plx7f [dostep: 8 XI 2025].

181 Anjem Choudary’s Ties to Extremist, Counter Extremism Project, https://www.counterex-
tremism.com/anjem-choudary-ties-to-extremists [dostep: 23 X 2025]. Choudary odsiedziat
mniej niz polowe wyroku, reszta miata odbywac sie pod $cistym nadzorem, ale mimo to
kontynuowat swoja propagandowa i agitacyjna aktywnos¢. W 2019 r. zainicjowat odrodze-
nie organizacji Al-Muhadzirun. Za posrednictwem mediéw spotecznosciowych prowadzit
nauczanie swoich zwolennikéw w USA i Kanadzie. Zaangazowat sie w dziatalnos¢ orga-
nizacji Stowarzyszenie Muzulmanskich Myslicieli (Islamic Thinkers Society) propagujacej
radykalne idee. Pod ta nazwa kryta sie Al-Muhadzirun. Jego bliskim wspdtpracownikiem
w Kanadzie byl Khaled Hussain, reprezentujacy nowe pokolenie uczniéw Choudary’ego,
propagujacy go w Ameryce Péinocnej. 17 lipca 2023 r., po przylocie Hussaina do Londynu
w celu spotkania z Choudarym, obaj mezczyzni zostali aresztowani. 30 lipca 2024 r. Chouda-
ry’yego skazano na kare dozywotniego wiezienia z mozliwoscig jego opuszczenia po 28 la-
tach, Khaled Hussein natomiast otrzymat wyrok 5 lat pozbawienia wolnosci. Zob. Interna-
tional counter terrorism investigation leads to Anjem Choudary conviction, Counter Terrorism
Policing, 23 VII 2024 r., https://www.counterterrorism.police.uk/historic-met-and-interna-
tional-police-counter-terrorism-investigation-leads-to-anjem-choudary-terror-conviction/
[dostep: 23 VII 2025]; CPS statement: Convictions of Anjem Choudary and Khaled Hussein,
Crown Prosecution Service, 31 VII 2024 r., https://www.cps.gov.uk/cps/news/cps-state-
ment-convictions-anjem-choudary-and-khaled-hussein [dostep: 31 VII 2025].

182 A. Wejkszner, Europejska armia kalifatu. Tom I. Centrum supersieci, Warszawa 2020, s. 234-

235.

87



88

Krzysztof Izak

doszto do trzech zamachéw: w Londynie 22 marca (zgineto 6 oséb, a co
najmniej 49 zostato rannych)'® i 3 czerwca (zginelo 8 oséb, a ponad 40 zo-
stalo rannych)'* oraz w Manchesterze 22 maja (zginety 22 osoby, a 118 zo-
stalo rannych). Sprawca tego ostatniego byt Salman Ramadan Abedi, ktory
zdetonowal bombe umieszczong w plecaku w momencie, gdy uczestnicy
opuszczali sale po zakoniczeniu koncertu amerykanskiej piosenkarki Aria-
ny Grande'®.

Urodzony w Wielkiej Brytanii Usman Khan (28 lat) zaatakowal nozem
przechodniéow. Do zdarzenia doszto 29 listopada 2019 r. w okolicach Mostu
Londynskiego.. Zabil dwie osoby i ranit trzy inne. Napastnika prébowali
powstrzymac swiadkowie zdarzenia, w tym Polak Lukasz Koczocik, ktory
zostal ranny. Terroryste zastrzelila policja. Jego idolem i mentorem byl
Choudary. Do zamachu przyznalo sie Panistwo Islamskie. W 2010 r. Khan,
dzialajacy pod pseudonimem Abu Saif, zostat aresztowany wraz z o§mio-
ma innymi ekstremistami’**. Przygotowywali oni serie zamachdéw, w tym
na parlament, gietde londynska, ambasade USA, mieszkanie 6wczesnego
burmistrza Londynu Borisa Johnsona i katedre sw. Pawla!¥. W 2012 r.
Khan zostat skazany na 16 lat wiezienia. Zwolniono go warunkowo. Na-
stepnego dnia po zamachu premier Boris Johnson skrytykowal praktyke
warunkowego wypuszczania terrorystéow. Stwierdzil, ze gdyby Khan nie
zostal przedterminowo zwolniony, nie przeprowadzilby ataku. Poinfor-
mowal réwniez, ze w ramach zwolnienia warunkowego na wolnosci znaj-
duja sie 74 osoby skazane za terroryzm?!.

Dnia 15 pazdziernika 2021 r. w Londynie obywatel brytyjski Ali Harbi
Ali (26 1at) zabil nozem konserwatywnego polityka Davida Amessa. Zabdjca
pozostawal pod wpltywem Choudary’ego. Eksperci poddali wowczas kryty-
ce program Prevent, ktdrego realizacja pochtoneta miliony funtéw, a mimo
to jego cel nie zostal osiggniety. Wskazano, ze przyczyn porazki nalezy szu-
ka¢ m.in. w paralizowaniu programu przez duchownych muzutmanskich

133 Tamze, s. 237.

13 Tamze, s. 246.

135 Tamze, s. 240, 243.

%6 M.R. Chehab, Kim jest Anjem Choudary...
137 Tamze.

138 Przygotowywal dziatalnos¢ terrorystyczng”. Mezczyzna zatrzymany, TVN24, 2 XII 2019 r.,
https://tvn24.pl/swiat/wielka-brytania-policja-zatrzymala-mezczyzne-podejrzanego-o-ter-
roryzm-ra989867-1s2508450 [dostep: 2 X 2025].
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i dzialaczy spotecznych oraz w nieustannym krytykowaniu go przez przed-
stawicieli opozycji*®.

29 lipca 2024 r. Axel Rudakubana (17 lat), Brytyjczyk rwandyjskiego
pochodzenia, zabil nozem trzy dziewczynki uczestniczace w kursie tarca.
Zranit réwniez dziewiecioro innych dzieci i jedng osobe dorosta, po czym
zostal ujety. Atak nastgpil w miasteczku Southport niedaleko Liverpoolu.
Po zdarzeniu doszto do kilkudniowych antyimigranckich i antymuzutman-
skich protestow i zamieszek w wielu brytyjskich miastach. Mialy miejsce
starcia z policjantami, zaatakowano posterunek policji i hotel dla nielegal-
nych imigrantéw oczekujacych na azyl**.

Podsumowanie

Po ataku terrorystycznym Al-Kaidy w Londynie 7 lipca 2005 r. rzad Tony'ego
Blaira podjat dzialania majace na celu poprawe bezpieczenstwa wewnetrz-
nego i ochrone obywateli przed atakami ekstremistéw. Te dzialania byly
jednak ograniczane z powodu sprzeciwu organizacji muzutmanskich i akty-
wistow obrony praw czlowieka. Zwolennicy twardego kursu wobec ekstre-
mizmu islamskiego krytykowali brytyjska praktyke tzw. czujnej tolerancji,
ktéra umozliwiata wielu radykalnym imamom nawolywanie do szerzenia
nienawisci i stosowania przemocy. Brytyjskie wladze podkreslaly jednak,
ze strategia polegajaca na koncentrowaniu sie na srodkach nadzoru i kon-
troli oséb podejrzewanych o dzialalno$é terrorystyczng daje lepsze wyni-
ki nizZ ich osadzanie w wiezieniu, poniewaz pozwalata uzyska¢ informacje
wywiadowcze'*'. W opinii niektérych ekspertow zrédlem przedkladania
prawa przestepcow ponad bezpieczenistwo Brytyjczykéw byta ustawa
o prawach czlowieka (Human Rights Act), ktéra w 1998 r. wlaczyta do brytyj-
skiego prawa regulacje zawarte w Europejskiej Konwencji Praw Czlowieka.

%9 V. Dodd, Ali Harbi Ali guilty of murdering MP David Amess in terrorist attack, The Guardian,
11 IV 2022 r., https://www.theguardian.com/uk-news/2022/apr/11/david-amess-verdict-ter-
rorist-attack-ali-harbi-ali-guilty [dostep: 11 VI 2025].

140 M. Czarnecki, Po ataku nozownika w Southport rozruchy rozlaly si¢ na kolejne brytyj-
skie miasta. Aresztowano ponad 90 osob, wyborcza.pl, 4 VIII 2024 r., https://wyborcza.
Pl/7,75399,31200497,po-ataku-nozownika-w-southport-rozruchy-rozlaly-sie-na-kolejne.
html [dostep: 4 VIII 2025].

¥ G. Wilk-Jakubowski, Sytuacja spoteczna muzuimanéw w Wielkiej Brytanii, Krakéw 2013,
s. 153.
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Dostownie interpretowane przepisy zezwalaly na udzielanie azylu w Wiel-
kiej Brytanii obcokrajowcom $ciganym w ich krajach za przestepstwa, po-
niewaz mogliby tam by¢ narazeni na ,nieludzkie lub ponizajace traktowa-
nie”**2, Na podstawie tego prawa oraz Rezolucji A/HRC/22/L.40 Rady Praw
Czlowieka ONZ, przyjetej w marcu 2013 r., za karana islamofobie moga
uchodzi¢ stowa najmniejszej krytyki skierowane w strone mniejszosci mu-
zulmanskich, tacznie z okresleniem ,terroryzm islamski”*.

Ta strategia sie nie sprawdzila, a wtadze w koricu zostaly zmuszone
do aresztowania oséb nawotlujacych do przemocy. Uplynely jednak ko-
lejne lata, zanim udalo sie je wydali¢ z kraju. Al-Masriego ekstradowano
do USA dopiero w pazdzierniku 2012 r.'**, Abu Katade przekazano Jorda-
nii w lipcu 2013 r. Amman musial jednak zapewnic¢, ze wobec Abu Kata-
dy, ktérego wczesniej zaocznie skazano na dozywotnie wiezienie za udzial
w przygotowaniu dwoch zamachdw w stolicy Jordanii w 1999 r. i 2000 r.,
nie beda stosowane tortury w celu wymuszenia zeznan. Obaj po ustyszeniu
niekorzystnych dla siebie wyrokéw odwotywali sie do sadéw wyzszej in-
stancji i Europejskiego Trybunatu Praw Czlowieka'*. W ich obronie stawaly

142 A. Pearson, Allison Pearson: We must get rid of the dreadful Human Rights Act, The Telegraph,
13 V 2015 r., https://www.telegraph.co.uk/news/uknews/law-and-order/11602222/Allison-
Pearson-We-must-get-rid-of-the-dreadful-Human-Rights-Act.html [dostep: 13 VI 2025].

14
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W rezolucji tej stwierdza sie, ze terroryzm we wszystkich jego formach i przejawach nie
moze by¢ powiazany z zadna religia, narodowoscig czy grupa etniczng. To by oznaczato,
Ze nie istnieje terroryzm palestyniski, baskijski, korsykanski, tamilski, muzulmanski i wie-
le innych. Wiekszo$¢ organizacji terrorystycznych jednak miata i ma w swoich nazwach
odniesienia do okreslen etniczno-narodowych i religijnych. Przedstawiciel UE w ONZ po-
tepil przepisy zawarte w dokumencie, odwolujac sie jednoczes$nie do miedzynarodowego
poparcia dla wolnosci stowa: ,,(...) Ameryka jest nadal ostatnim bastionem wolnosci stowa,
ale jest jasne, ze nawet tutaj zjezdzamy po réwni pochyltej w strone upadku swobodnej wy-
powiedzi. To smutne i przerazajace. Mam nadzieje, ze ludzie obudza sie, poniewaz po cichu
im sie te wolno$¢ odbiera, podczas gdy wielu z nich zyje w przekonaniu, ze zawsze beda
ja mieli”. Zob. D. Weiss, If You Criticize Islam, You Will Suffer Consequences, Citizen Times,
13 VII 2014 r., http://www.citizentimes.eu/2013/06/13/if-you-criticize-islam-you-will-suf-
fer-consequences/ [dostep: 13 VIII 2024].
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Ekstradycja Abu Hamzy do USA wstrzymana przez apelacje, Wirtualna Polska, 26 IX 2012 r.,
https://wiadomosci.wp.pl/ekstradycja-abu-hamzy-do-usa-wstrzymana-przez-apelacje-
-6082120547132033a [dostep: 26 IX 2025].

Wydalony z Wielkiej Brytanii Abu Katada, oskarzony o terroryzm, Wirtualna Polska, 7 VII
2013 r., https://wiadomosci.wp.pl/wydalony-z-wielkiej-brytanii-abu-katada-oskarzony-
-o-terroryzm-6031568274154113a [dostep: 7 VII 2025]. We wrzesniu 2014 r. sad wojsko-
wy w Jordanii ostatecznie uwolnit Abu Katade od zarzutéw dziatalnosSci terrorystycznej
majacej polega¢ na planowaniu atakéw na Amerykanéw i Izraelczykéw i wypuscil go

14!

o



Dwadziescia lat od atakéw na londynski system transportu miejskiego...

miedzynarodowe organizacje humanitarne, mimo ze nawotywali do niena-
wisci, a Al-Masri organizowal ataki terrorystyczne w Jemenie.

W Wielkiej Brytanii wobec muzutmanéw nadal stosowano jednak po-
lityke ustepstw i przywilejéw. Nadawano im uprawnienia kosztem innych
grup spolecznych. Specjalny status zwalniat ich od przestrzegania norm, za
ktérych naruszenie cztonkom innych grup spotecznych grozily sankcje. Po-
zwolono na stosowanie szariatu w sprawach cywilnych (m.in. malzenstwa
i kwestie spadkowe). Program wspierania wielokulturowosci zaktadat po-
wstrzymanie niezadowolenia wsréd przybyszéw, przede wszystkim z krajéw
muzulmanskich, i ostabienia ich krytycznego stosunku do nowej ojczyzny.
Te zalozenia catkowicie zawiodly, a przyjazna polityka kolejnych rzadéw do-
prowadzita do wzrostu ekstremizmu islamskiego'*. Ta sytuacja poglebila sie
po wielkiej fali migracyjnej w 2015 r. Brytyjska policja ukrywala przed opinig
publiczna przestepstwa popelniane przez mniejszosci muzulmanskie. Strach
przed oskarzeniem o rasizm doprowadzat do paralizu dziatan stuzb bezpie-
czenistwa. W Wielkiej Brytanii muzutmanskie gangi przez 10 lat wykorzystaly
seksualnie ok. 1400 brytyjskich dziewczat, a policja tych danych nie upublicz-
niata. Kiedy sprawa wyszla na jaw, w raporcie napisano m.in., ze powodem
zaniechania dziatan, wyciszania i bagatelizowania przestepstw byla obawa
organdéw Scigania przed zarzutami o rasizm i politycznymi konsekwencjami
zwroécenia sie rdzennych Brytyjczykow przeciwko mniejszosci etnicznej'.

Watpliwa wydaje sie skuteczno$¢ programoéw deradykalizacyjnych
ze wzgledu na brak mozliwosci realnej oceny, czy ktos ztagodzil swoje po-
glady. Stwierdzenie takiej osoby, ze porzucita swoje idee, moze by¢ ktam-
stwem. Trudno jest takze prognozowac jej dalsze zachowanie. Pozorowa-
nie zmiany postepowania moze by¢ sposobem na odwrdcenie uwagi stuzb
bezpieczenstwa. Na przyktad Usman Khan, terrorysta z 29 listopada 2019 r.,
przed warunkowym zwolnieniem z wiezienia zapewnial, Ze jest dobrym mu-
zulmaninem i dobrym obywatelem brytyjskim, a jego zaangazowanie w pla-
nowanie zamachow bylo przejawem niedojrzatosci**®. Na wolnosci trafit do

nawolnosc¢. Zob. Oskarzony o planowanie masakry niewinny. Abu Katada na wolnosci, TVN24,
24 IX 2014 r., https://tvn24.pl/swiat/oskarzony-o-planowanie-masakry-niewinny-abu-kata-
da-na-wolnosci-ra471293-1s3412841 [dostep: 24 IX 2025].

16 G. Wilk-Jakubowski, Sytuacja spoteczna muzutmanow..., s. 152-153.

7 G. Drymer, Afery seksualne w Wielkiej Brytanii. Gwalty muzutmariskich gangéw, Rzeczpospo-
lita, 1 X 2017 r., https://www.rp.pl/spoleczenstwo/art2411491-afery-seksualne-w-wielkiej-
-brytanii-gwalty-muzulmanskich-gangow [dostep: 8 X 2025].
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programu Learning Together, ktérego celem jest eliminowanie uprzedzen
do innych oséb. Ofiarami Khana, ktére zostaly $miertelnie ranione nozem,
byli koordynator tego programu i jego wolontariuszka. Nie sprawdzily sie
obowigzkowe programy deradykalizacyjne dla terrorystéw opuszczajacych
wiezienia. W prywatnych rozmowach przyznawali, Zze nie zmienili swoich
przekonan i ze dla nich walka o panstwo islamskie wcigz trwa'®.

8 pazdziernika 2024 r. szef MI5, Ken McCallum, poinformowat w pu-
blicznym wystapieniu, ze od 2017 r. jego stuzba i policja udaremnity 43 ataki
terrorystyczne'®. Zagrozenie terrorystyczne w Wielkiej Brytanii utrzymuje
sie na trzecim poziomie (zagrozenie znaczne) w pieciostopniowej skali, co
oznacza, ze atak jest prawdopodobny. Zgodnie z rzagdowymi ocenami za-
grozenie to jest ,trwate i ewoluujace”, a przy tym ,mniej przewidywalne
itrudniejsze do wykrycia i zbadania”*!. Towarzyszy temu niepokéj spotecz-
ny. Trzy czwarte brytyjskiego spoleczenstwa postrzega ekstremistéw mu-
zulmanskich jako najwieksze zagrozenie dla kraju'®>.
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Abstrakt

Autorzy artykulu dokonali analizy zagrozen terrorystycznych w Unii Eu-
ropejskiej w 2024 r. na podstawie danych zawartych w raporcie Europolu
pt. TE-SAT. European Union Terrorism Situation and Trend Report 2025 oraz
scharakteryzowali je z uwzglednieniem danych dotyczacych poszczegdlnych
panistw UE. Pod uwage zostal wziety zaréwno aspekt przedmiotowy tych za-
grozen (ze strony grup dzihadystycznych, prawicowych, lewicowych i anar-
chistycznych, etnonacjonalistycznych i separatystycznych oraz innych), jak
i ilosciowy (np. liczba atakéw i oséb aresztowanych z powodu terroryzmuy).
Z danych zawartych w raporcie wynika, ze w 2024 r. w UE zmniejszyta sie liczba
atakow terrorystycznych w poréwnaniu z 2023 r. (z 120 do 58), ale jednocze-
$nie zwiekszyta sie liczba panstw cztonkowskich UE (z 7 do 14), w ktérych do-
szto do atakdw. Wzrosta réwniez liczba atakéw o charakterze dzihadystycznym
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(z 14 do 24), a takze liczba oséb aresztowanych z powodu terroryzmu (z 426 do
449). Ponadto sukcesywnie obniza sie wiek terrorystéw. W dzialaniach terro-
rystycznych sg wykorzystywane nowe rozwigzania technologiczne, np. drony,
druk 3D czy sztuczna inteligencja. Bardzo niepokojacym zjawiskiem sg coraz
silniejsze powiazania terrorystéw z grupami przestepczymi oraz stuzbami spe-
cjalnymi panistw. Te zjawiska swiadcza o ciaglych zmianach charakteru zagro-
zen terrorystycznych w UE.

Stowa kluczowe

terroryzm, Unia Europejska, bezpieczenstwo, Europol, raport TE-SAT

Abstract

The authors of the article analysed the terrorist threats in the European Union
in 2024 based on the data contained in the Europol report entitled TE-SAT
European Union Terrorism Situation and Trend Report 2025 and characterised
them with reference to data concerning individual EU Member States.
The authors described both the objective aspect of the threats (from jihadist,
right-wing, left-wing and anarchist, ethno-nationalist and separatist groups,
and others) and the quantitative aspect (e.g. the number of attacks and people
arrested for terrorism). Data from the report indicate that in 2024, the number
of terrorist attacks in the EU decreased compared to 2023 (from 120 to 58),
but at the same time, the number of EU Member States experiencing attacks
increased (from 7 to 14). The number of jihadist attacks has also escalated
(from 14 to 24). An increase in the number of people arrested for terrorism-
related crimes was also recorded (from 426 to 449). Furthermore, it is evident
that the age of terrorists is gradually decreasing. New technological solutions,
such as drones, 3D printing and artificial intelligence, are being used
in terrorist activities. Of particular concern are the growing links between
terrorists and criminal groups and the intelligence services of hostile states.
All the above evidence demonstrates the constant changes in the nature
of terrorist threats in the EU.

Keywords

terrorism, European Union, security, Europol, TE-SAT Report
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Wprowadzenie

Zmiany, ktdre dokonuja sie we wspdlczesnym terroryzmie, zachodza na wielu
plaszczyznach i dotyczg réznych czesci $wiata'. Obejmuja m.in. zmiane pro-
filu sprawcéw (np. coraz nizszy wiek), taktyk i strategii dzialania terrorystéw
czy wykorzystanie przez nich nowinek technologicznych (np. sztucznej inteli-
gencji, druku 3D, drondw, systemdw Starlink?). Mozna to potwierdzi¢ na przy-
kiadzie sytuacji w Unii Europejskiej. W artykule autorzy przeanalizowali naj-
nowszy raport Europolu pt. TE-SAT. European Union Terrorism Situation and
Trend Report 2025° (dalej: raport TE-SAT 2025) oraz scharakteryzowali zagro-
zenia terrorystyczne z uwzglednieniem danych dotyczacych poszczegdlnych
panstw cztonkowskich UE. Omoéwili zaréwno aspekt przedmiotowy zagroze-
nia (ze strony grup dzihadystycznych, prawicowych, lewicowych i anarchi-
stycznych, etnonacjonalistycznych i separatystycznych oraz innych), jak i ilo-
sciowy (np. liczba atakdw i 0sob aresztowanych z powodu terroryzmuy).

Miedzynarodowy kontekst zagrozenia terrorystycznego
w Unii Europejskiej

Analiza zagrozenia terrorystycznego w UE wymaga uwzglednienia szerszego
kontekstu. Duzy wplyw na to zagrozenie ma konflikt w Strefie Gazy, z kto-
rym wiaza sie liczne ataki oraz wezwania do stosowania przemocy, szerzone
przez fundamentalistéw m.in. w internecie. Nalezy réwniez zwréci¢ uwage

! Na temat ewolucji zagrozenia terrorystycznego w UE w latach 2021-2024 zob. np.: S. Woj-
ciechowski, Hybrydowy wymiar wspodlczesnego terroryzmu a infrastruktura krytyczna. Analiza
raportéw Europolu TE-SAT z lat 2021-2024, ,Terroryzm - studia, analizy, prewencja” 2025,
wydanie specjalne: Zagrozenia terrorystyczne i sabotazowe infrastruktury krytycznej. https://
doi.org/10.4467/27204383TER.25.008.21511; S. Wojciechowski, Terrorism - old wine in new
bottles, Defence24, 21 VII 2025 r., https://defence24.com/geopolitics/terrorism-old-wine-in-
-new-bottles [dostep: 25 VII 2025].

2 Komitet Rady Bezpieczeristwa ONZ ds. Zwalczania Terroryzmu uznat bezzalogowe syste-
my powietrzne za jedno z gtéwnych zagrozen terrorystycznych. Wynika to zaréwno z ro-
snacych zdolnosci logistyczno-finansowych struktur terrorystycznych, jak i z szybkiego
rozwoju rynku dronéw komercyjnych czy wojskowych. Zob. Wojny dronéw: jak to si¢ robi
w Afryce [ANALIZA], Defence24, 31 V 2025 r., https://defence24.pl/technologie/wojny-dro-
now-jak-to-sie-robi-w-afryce-analiza#fgoog_rewarded [dostep: 18 VII 2025].

8 Europol, TE-SAT. European Union Terrorism Situation and Trend Report 2025, https://www.
europol.europa.eu/cms/sites/default/files/documents/EU_TE-SAT_2025.pdf [dostep: 20 VII
2025].
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na sukces opozycji w Syrii, szczegdlnie jej islamistycznych nurtéw, co dzi-
hadysci caly czas wykorzystuja w celach propagandowych czy militarnych®*.
W kontekscie analizy zagrozenia w UE wazne jest takze to, ze grupy powia-
zane z Panstwem Islamskim czy Al-Kaidg bardzo umocnily swoja pozycje
w Afryce, gtéwnie w Sahelu. W ocenie Europolu celem bojowek szkolonych
w Afryce jest Europa, a wspomniane grupy przeksztalcaja panstwa Sahelu
(zwlaszcza Mali, Burkine Faso i Niger) w centrum globalnego terroryzmu. Ma
to bezposredni wplyw na bezpieczeristwo w UE. Sahel stat sie zapleczem dla
coraz wiekszej liczby terrorystéw z zagranicy, ktdrzy szukaja nowych fron-
tow walki po wycofaniu sie np. z Syrii czy Iraku. Co wiecej, dzialajace tam
formacje - np. powiazane z Al-Kaida: Grupa Wsparcia Islamu i Muzulmandéw
(Jama’at Nusrat al-Islam wal-Muslimin, JNIM), Asz-Szabab (Harakat asz-Sza-
bab al-Mudzahidin, HSM) oraz Panistwo Islamskie Prowincji Zachodnioafry-
kanskiej (Islamic State West Africa Province, ISWAP) i Panistwo Islamskie Pro-
wincji Sahel (Islamic State Sahel Province, ISSP) - rozszerzaja swoje wplywy.
Obecnie zagrazaja one réwniez panstwom polozonym nad Zatoka Gwinejska,
w tym Togo, Beninowi, Ghanie i Wybrzezu Kosci Stoniowej. Jednym ze skut-
kow tej sytuacji sa dramatyczne dane dotyczace liczby ofiar Smiertelnych
spowodowanych dzialaniami terrorystycznymi na swiecie. W 2024 r. ponad
potowa tych oséb (51%) zgineta w regionie Sahelu (w 2023 r. byto to 48%)°.
Jak juz wspomniano, fundamentalisci w Afryce szerza propagande za
pomoca platform cyfrowych. Jest ona rozpowszechniana w wielu jezykach
i skierowana takze do mtodych Europejczykow. Powaznym problemem jest
réwniez wykorzystywanie przez terrorystow systeméw Starlink - zarow-
no do komunikacji, jak i walki zbrojnej. Systemy te sa przydatne zwlaszcza
na rozleglych obszarach Afryki Zachodniej, pozbawionych tradycyjnej in-
frastruktury komunikacyjnej. Zwraca na to uwage w swoim raporcie Glo-
balna Inicjatywa przeciwko Transnarodowej Przestepczos$ci Zorganizowa-
nej (Global Initiative against Transnational Organized Crime)°. W zwigzku

* Jednym z przejawéw jest atak ISIS na zoinierzy amerykanskich w Syrii 13 grudnia 2025 r.
Zob. E. Kourdi, N. Bertrand, Trump pledges retaliation after two US soldiers, one civilian in-
terpreter killed in Syria, CNN, https://edition.cnn.com/2025/12/13/politics/two-us-army-sol-
diers-killed-in-syria [dostep: 17 XII 2025].

5 Europol: Afryka jest problemem dla bezpieczeristwa Unii Europejskiej, Onet, 26 VI 2025 r.,
https://wiadomosci.onet.pl/swiat/europol-afryka-jest-problemem-dla-bezpieczenstwa-u-
nii-europejskiej/f6pm9xl [dostep: 20 VII 2025].

¢  Observatory of Illicit Economies in West Africa, https://riskbulletins.globalinitiative.net/
download/wea-obs-012-screen-pdf.pdf [dostep: 10 VII 2025].
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z tym Europol wzywa panstwa europejskie do zaciesniania wspoéipracy
z podmiotami afrykanskimi i przewidywania ryzyka zwiazanego z poten-
cjalnymi zagrozeniami, w tym naplywem do Europy wyszkolonych terro-
rystéw islamskich’.

Kolejnym powaznym wyzwaniem dla bezpieczenistwa panstw czlon-
kowskich UE jest terroryzm panstwowy wspierany lub bezposrednio reali-
zowany przez Rosje i powigzane z nig panstwa. Przejawia sie on nie tylko
w cyberatakach i aktach terroru, lecz takze w werbowaniu cudzoziemcow,
m.in. za pomoca komunikatora Telegram, do organizowania sabotazu
w Europie. Zwracaja na to uwage zaréwno europejskie stuzby specjalne, jak
inp. Organized Crime and Corruption Reporting Project - amerykanska or-
ganizacja pozarzadowa zajmujaca sie dziennikarstwem $ledczym?®. Wprost
nawiazuje do tego réwniez raport Russia’s Crime-Terror Nexus. Criminality
as a Tool of Hybrid Warfare in Europé®.

Zagrozenia terrorystyczne w Unii Europejskiej w 2024 roku
na tle danych z lat 2022-2023

Prezentacja danych z 2024 r. na tle lat wczes$niejszych umozliwi przesledze-
nie dynamiki zmian zachodzacych w omawianych zjawiskach.

Ataki terrorystyczne - ogélna charakterystyka

Jak wynika z raportu TE-SAT 2025, w 2024 r. Europol odnotowat lacznie
58 atakow terrorystycznych (w tym: 34 przeprowadzone, 5 nieudanych
i 19 udaremnionych) w 14 panistwach cztonkowskich UE. Najwiecej atakow
byto we Wloszech (20), nastepnie we Francji (14), Niemczech (6), Austrii
iGrecji (po 3), Czechach, Danii, Litwie (po 2) oraz w Belgii, Irlandii, Holandii,

7 Zob. np.: A. Wejkszner, Europejska armia kalifatu. Tom 1. Centrum supersieci, Warszawa
2020; A. Wejkszner, Europejska armia kalifatu. Tom 2. Peryferie supersieci, Warszawa 2023.

8 ‘Make a Molotov Cocktail’: How Europeans Are Recruited Through Telegram to Commit
Sabotage, Arson, and Murder, Organized Crime and Corruption Reporting Project, 26 IX
2024 r., https://www.occrp.org/en/investigation/make-a-molotov-cocktail-how-europeans-
are-recruited-through-telegram-to-commit-sabotage-arson-and-murder [dostep: 20 VII
2025]; How crime is accelerated by AI, Europol, https://www.europol.europa.eu/media-press/
europol-podcast/episode-21-how-crime-is-accelerated-by-ai [dostep: 21 VII 2025].

°  Russia’s Crime-Terror Nexus. Criminality as a Tool of Hybrid Warfare in Europe, https://icct.nl/
sites/default/files/2025-09/Russia%20Crime%20Terror%20Nexus_Criminality%20as%20
a%20Tool.pdf [dostep: 16 XII 2025].
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Stowacji, Hiszpanii i na Malcie (po 1). Terrorystom dzihadystycznym przy-
pisano 24 ataki, lewicowym i anarchistycznym - 21, jako inna forme zagro-
zenia terrorystycznego sklasyfikowano 8 atakéw, 4 miaty charakter separa-
tystyczny, a 1 - prawicowy (tabela 1).

Mimo ze w 2024 r. liczba atakéw zdecydowanie spadta (w 2023 r. byto
ich 120%°, w 2024 r. - 58), to dane zawarte w raporcie Europolu nie napawa-
ja optymizmem. Liczba panistw cztonkowskich UE, w ktorych doszto do
atakow, wzrosta bowiem z 7 do 14. Jest to widoczne zwlaszcza w przypad-
ku zagrozenia dzihadystycznego. W 2023 r. zarejestrowano 14 atakéw o ta-
kim charakterze w 4 paristwach, w 2024 r. bylo ich 24 i dotyczyty 7 krajow.
Ataki o podlozu dzihadystycznym spowodowaly najwieksza liczbe ofiar
$miertelnych w poréwnaniu z atakami terrorystycznymi innego typu.
W 2024 r. w ich wyniku w UE zginelo 5 oséb, a 18 zostalto rannych.

W 2024 r. najwiecej atakow (12) byto wymierzonych w cywiléw. Osiem
atakéw przeprowadzili dzihadysci, 3 - sprawcy powiazani z terroryzmem
o podlozu etnonacjonalistycznym lub separatystycznym, a 1 sklasyfiko-
wano jako inng forme terroryzmu. Drugim najczesciej atakowanym ce-
lem byt sektor przemystowy (panstwowy) - 9 zdarzen. Wszystkie ataki
zorganizowali terrorysci lewicowi i anarchistyczni. Inne popularne cele
to: prywatne przedsiebiorstwa (5), podmioty/symbole religijne (5), infra-
struktura krytyczna (4), podmioty polityczne (4) i organy $cigania (4). Ata-
ki mialy miejsce przede wszystkim w miastach (45), znacznie mniej byto
ich na obszarach wiejskich (13).

Najczestsza forma dzialania terrorystéw byly podpalenia (wyko-
rzystane w 22 atakach). Nastepne w kolejnosci byty: zamachy bombowe
(11 atakow), pchniecia nozem (8), uzycie broni palnej (6), zniszczenie
mienia (6) oraz porwania (1). W wiekszosci atakdéw (15) zostaty wyko-
rzystane eskalatory ognia. Siegali po nie przede wszystkim terrorysci
lewicowi i anarchistyczni (11 atakéw). Improwizowanych urzadzen wy-
buchowych uzyto w 10 przypadkach, broni bialej réwniez w 10 (ataki
przeprowadzone przez dzihadystéw), a improwizowanych urzadzen za-
palajacych w 6.

10 Zob. np. S. Wojciechowski, A. Wejkszner, Nowe oblicze zagrozenia terrorystycznego w Unii
Europejskiej. Analiza ,,TE-SAT. European Union Terrorism Situation and Trend Report 2024”
iinnych zZrodet, ,Terroryzm - studia, analizy, prewencja” 2025, nr 7, s. 13-33. https://doi.org/
10.4467/27204383TER.25.025.21802.
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Aresztowania za przestepstwa terrorystyczne

Nalezy podkresli¢, ze wzrosta ogélna liczba oséb aresztowanych za prze-
stepstwa terrorystyczne'’. W 2023 r. bylo tych oséb 426, w 2024 r. - 449
(wykres 1) w 20 paristwach cztonkowskich UE. Zatrzymani to gléwnie mez-
czyzni - 405 oséb. Najwiecej aresztowan dokonano w Hiszpanii (90 0séb), na-
stepnie we Francji (69), Wloszech (62) i Niemczech (55). W Polsce odnotowa-
no 13 zatrzyman, przy czym 1 przypadek dotyczyl dziatan terrorystycznych
o charakterze dzihadystycznym, a za niesklasyfikowane uznano 12 zdarzen.

B sareas
W Ameces

FOFT FOF IO

Wykres 1. Liczba atakéw terrorystycznych oraz liczba os6b aresztowanych z powodu pro-
wadzenia dzialalnosci terrorystycznej w UE w latach 2022-2024 (prezentowane liczby do-
tyczace atakéw obejmujg ataki przeprowadzone, nieudane i udaremnione).

Zrédto: Buropol, TE-SAT. European Union Terrorism Situation and Trend Report 2025, https:/ [www.eu-
ropol.europa.eu/cms/sites/default/files/documents/EU_TE-SAT_2025.pdf, s. 13 [dostgp: 20 VII 2025].

W UE wiekszo$¢ aresztowan w 2024 r. dotyczyta sprawcow terroryzmu
dzihadystycznego (289). W poréwnaniu z rokiem poprzednim ta liczba spa-
dia z 334 (wykres 2).

Prawie potowe (136) z 289 osdéb aresztowano w dwoch panstwach -
Francji i Hiszpanii. Zdecydowana wiekszo$¢ (88%) zatrzymanych stanowili
mezczyzni. Byli to w duzej czesci nastolatkowie lub mezczyzni, ktorzy nie

11 W Dyrektywie Parlamentu Europejskiego i Rady UE 2017/541 z dnia 15 marca 2017 r. w sprawie
zwalczania terroryzmu i zastepujqcej decyzje ramowq Rady 2002/475/WSiSW oraz zmieniajgcej
decyzje Rady 2005/671/WSiSW ,przestepstwo terrorystyczne” zostato okreslone jako czyn
karalny popelniony w celu powaznego zastraszenia ludnosci, wywarcia nieuprawnionej
presji na rzad lub organizacje miedzynarodowsa badZ destabilizacji kluczowych struktur
panstwa. Dyrektywa ta ustanawia wspélne ramy definicyjne, przepisy wewnetrzne panstw
cztonkowskich UE réznig sie szczegdtami.
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ukoniczyli 27 lat. Niecalej potowie zatrzymanych postawiono zarzuty przy-
naleznosci do organizacji terrorystycznej lub kolportowania dzihadystycz-
nej propagandy w internecie'?.

2024 2023 2022

Wykres 2. Liczba aresztowan os6b podejrzewanych o przestgpstwa terrorystyczne o charak-
terze dzihadystycznym w pafstwach czlonkowskich UE w latach 2022-2024.

Zrédlo: opracowanie wiasne na podstawie: Europol, TE-SAT. European Union Terrorism Situation
and Trend Report 2025, https://[www.europol.europa.cu/cms/sites/default/files/documents/EU_TE-
SAT_2025.pdf, s. 26 [dostep: 20 VII 2025].

W przypadku innych form terroryzmu odnotowano wzrost liczby za-
trzymanych. Dotyczy to zwlaszcza sprawcow: terroryzmu skrajnie prawi-
cowego, skrajnie lewicowego i anarchistycznego oraz niesklasyfikowanych
jego przejawow?s.

W 2024 r. na terytorium panstw czlonkowskich UE w zwiazku z po-
dejrzeniami o aktywnos¢ terrorystyczna motywowang ideologia skrajnie
prawicowa aresztowano prawie dwa razy wiecej oséb niz rok wczesniej

2 Europol, TE-SAT..., s. 26-27.

¥ Do tej grupy zaliczono np. przejawy sabotazu zgloszone przez Polske i Hiszpanie,
arealizowane nazlecenie obcych stuzb. Wanalizowanym okresie zatrzymano wtych krajach
9 os6b zwerbowanych przez rosyjskich agentéw. Jak poinformowat 29 VII 2025 r. Jacek
Dobrzyniski, rzecznik prasowy ministra koordynatora stuzb specjalnych: ,Funkcjonariusze
Agencji Bezpieczenstwa Wewnetrznego ustalili, Ze za dwoma podpaleniami, ktére mialy
miejsce w 2024 roku w Polsce stoi 27-letni Kolumbijczyk dzialajacy na zlecenie rosyjskiego
wywiadu. Do zdarzen doszto 23 maja ubieglego roku w Warszawie i tydzien pézniej, 30 maja
w Radomiu”. Zob. Pozary w Polsce. Kolumbijczyk miat dziatad na zlecenie Rosji. Ustalenia
ABW, Rzeczpospolita, 29 VII 2025 r., https://www.rp.pl/przestepczosc/art42769991-pozary-
w-polsce-kolumbijczyk-mial-dzialac-na-zlecenie-rosji-ustalenia-abw [dostep: 30 VII 2025].
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(odpowiednio 47 i 26). Wér6d zatrzymanych byli wytacznie mezczyzni
w wieku od 12 do 76 lat, majacy unijne obywatelstwo.

W przypadku dziatan terrorystycznych motywowanych ideologia skraj-
nie lewicowa i anarchistyczng policja aresztowata jednak relatywnie niewiel-
ka - wobec liczby tych dziatan - liczbe oséb powigzanych z tego rodzaju ak-
tywnoscia. Byto to ogdtem 28 0sdb, z czego 20 zatrzymano w Grecji. Wsrdd
aresztowanych bylo prawie 5 razy wiecej mezczyzn niz kobiet, a ich wiek mie-
Scit sie w przedziale od 26 do 78 lat. Nie ujawniono ich afiliacji terrorystycznej,
wskazujac, ze nalezeli do niezaleznych komoérek dziatajacych w sposdb auto-
nomiczny. Greckim $ledczym udato sie jednak zidentyfikowaé co najmniej
3 grupy terrorystyczne, do ktérych nalezalo tacznie 10 zatrzymanych oséb.
Byly to: ,,Partnerstwo Zemsty”, ,Konspiracja Zemsty” i ,Zbrojna Odpowiedz”.

W zwigzku z podejrzeniami o ekstremizm motywowany ideologia
etnonacjonalistyczng w 2024 r. zatrzymano na terytorium panstw czlon-
kowskich UE 27 oséb. Ponad potowa z nich nalezata do Partii Pracujacych
Kurdystanu (Partiya Karkerén Kurdistané). Oskarzono ich o przygotowywa-
nie ataku terrorystycznego, o cztonkostwo w organizacji terrorystycznej i fi-
nansowanie jej dziatalnosci oraz o szerzenie propagandy terrorystycznej*.

Najczesciej powtarzajacymi sie przestepstwami powigzanymi z terro-
ryzmem byty: przynaleznos¢ do organizacji terrorystycznej (110), planowa-
nie lub przygotowywanie ataku (107) oraz tworzenie i/lub rozpowszechnia-
nie propagandy terrorystycznej (90)%.

Bardzo niepokojace jest to, ze w 2024 r. w UE wzrosla liczba nieletnich
i mlodych oséb zaangazowanych w dziatalnos¢ terrorystyczna i ekstremi-
styczna. Sposrdd 449 aresztowanych w 2024 r. 133 byto w wieku od 12 do
20 lat, co stanowi ponad 29% wszystkich przypadkéw zatrzyman za prze-
stepstwa terrorystyczne. Najmlodszy podejrzany miat 12 lat i aresztowano go
za planowanie przeprowadzenia ataku. Zdecydowana wiekszo$¢ sprawcoéw
mlodocianych byla powiazana z terroryzmem dzihadystycznym. Stawiane
wobec nich zarzuty najczesciej dotyczyly: udziatu w atakach, tworzenia i roz-
powszechniania tresci o charakterze radykalnym oraz przynaleznosci do
grupy terrorystycznej czy ekstremistycznej. Mlodocianymi terrorystami byli
przewaznie mezczyzni, ktérzy proces radykalizacji najczesciej przechodzili
w sieci i dzialali w oderwaniu od struktur organizacyjnych'.

4 Europol, TE-SAT..., s. 50-51.
5 Tamze, s. 14.

16 Tamze, s. 10.
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Terroryzm motywowany ideologig dzihadystyczna

W 2024 r. terroryzm motywowany ideologia dzihadystyczna!’ stanowit istot-
ne wyzwanie dla bezpieczenistwa paristw UE. Swiadcza o tym dane dotycza-
ce zaréwno przeprowadzonych, jak i nieudanych atakéw terrorystycznych.
Dzihadysci przeprowadzili po 2 zamachy we Francji i w Niemczech oraz
po 1w Irlandii i Holandii. W ich wyniku 5 oséb poniosto $mier¢, a 18 zosta-
to rannych®. Nieudanych atakéw bylo az trzy razy wiecej (wykres 3).

I -

MIFTRIA BELGLIR ERARCIR BIEMCY IPLANDIA BOLAKDEA  LISZEANIA

[ Jrder: s 0T wmE0Id

Wykres 3. Liczba atakéw terrorystycznych motywowanych ideologia dzihadystyczna
w paristwach cztonkowskich UE w latach 2022-2024 (prezentowane liczby obejmujg ataki
przeprowadzone, nieudane i udaremnione).

Zrédbo: opracowanie whasne na podstawie: Europol, TE-SAT European Union Terrorism Situation
and Trend Report 2025, https:/[www.europol.europa.cu/cms/sites/default/files/documents/EU_TE-
SAT_2025.pdf, s. 24 [dostgp: 20 VII 2025].

7 Wedlug autoréw raportu dzihadyzm jest definiowany jako radykalny nurt salafizmu (ru-
chu odrodzenia sunnickich muzulmanéw). Jego zwolennicy odrzucaja wspdlczesng demo-
kracje, gdyz ich zdaniem ustawodawstwo tworzone przez ludzi jest sprzeczne ze statusem
Boga jako jedynego prawodawcy. Dzihadysci daza do stworzenia panstwa islamskiego rza-
dzonego wylgcznie prawem islamskim (szariatem). W przeciwienistwie do innych nurtéw
salafickich, dzihadysci legitymizuja stosowanie przemocy, odwotlujac sie do klasycznych
islamskich doktryn dzihadu (termin ten dostownie oznacza ,dazenie” lub ,wysitek”, ale
dzihadysci rozumieja go jako wojne sankcjonowana religijnie). Wszyscy, ktérzy sprzeciwia-
ja sie dzihadystycznym interpretacjom prawa islamskiego, sa uwazani za wrogdw islamu,
a zatem za uzasadnione cele atakéw. Niektorzy dzihadysci jako wrogéw postrzegaja row-
niez szyitéw i innych muzutmandw. Zob. tamze, s. 23.

18 Tamze.

m
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Modus operandi terrorystéw dzihadystycznych nalezy uznaé za cha-
rakterystyczny dla tej grupy ekstremistéw religijnych. Obejmowat on bo-
wiem jedynie aktywnos¢ indywidualnych terrorystow dzihadystycznych®.
Przynajmniej w dwoch przypadkach (Niemcy i Francja) podejrzewano
lub potwierdzono zwiazek sprawcow z Panstwem Islamskim?. Ich celem
byly przede wszystkim imprezy masowe, w tym mecze pilkarskie i inne
imprezy sportowe we Francji oraz koncert w Austrii. Poza tym prébowa-
no zaatakowac¢ miejsca kultu (gtéwnie synagogi) oraz cele zwiazane z wy-
miarem sprawiedliwo$ci. Zamachowcy najczesciej uzywali prymitywnej
broni - gléwnie nozy. Jednym z przyktadéw wykorzystania takiej taktyki
jest zamach przeprowadzony 2 marca 2024 r. w Zurychu przez 15-letniego
chlopca. Zaatakowat on 50-letniego ortodoksyjnego Zyda. Chwile wcze$niej
opublikowal w mediach spotecznosciowych przysiege wiernosci kalifowi
Paristwa Islamskiego oraz wezwat do przeprowadzania atakéw na Zydéw
i chrzescijan. Proces radykalizacji zamachowca (obywatela Szwajcarii
o imigranckich korzeniach) rozpoczat sie w Tunezji, w ktérej przebywat
w latach 2017-2021%. Ewenementem w przypadku tego zdarzenia byla
transmisja na zywo calego zdarzenia, co wedlug sprawcy mialto przyniesé
skutek propagandowy. Kolejnym przyktadem wykorzystania wspomnianej
taktyki jest zamach w Solingen, w Niemczech, przeprowadzony 23 sierp-
nia 2024 r. Zamachowiec zaatakowal nozem przypadkowych uczestnikow
miejskiego festiwalu i spowodowal $mieré 3 oséb®. Tuz przed atakiem
skontaktowat sie za posrednictwem komunikatora internetowego z przed-
stawicielem Paristwa Islamskiego, ktory zachecit go do udokumentowania
swoich zamiardw, aby potem wykorzystac ten materiat w celach propagan-
dowych?. Podobng taktyke zastosowano podczas atakow terrorystycznych
dokonanych 15 sierpnia 2024 r. w Galway w Irlandii i 19 wrzesnia 2024 r.

¥ Na temat tzw. indywidualnego terroryzmu dzihadystycznego zob. A. Wejkszner, Samotne
wilki kalifatu? Paristwo Islamskie i indywidualny terroryzm dzihadystyczny w Europie Zachod-
niej, Warszawa 2018, s. 27-47.

2 Europol, TE-SAT..., s. 23.

2 Anti-Semitism: Zurich attacker radicalised in Tunisia and online, swissinfo.ch, 25 III 2024 r.,
https://www.swissinfo.ch/eng/swiss-politics/zurich-stabber-radicalized-in-tunisia-and-on-
line/74284770 [dostep: 20 VII 2025].

2 Anklage gegen ein mutmafliches Mitglied der ausldndischen terroristischen Vereinigung , Isla-
mischer Staat (IS)” wegen des Messerangriffs in Solingen erhoben, Der Generalbundesanwalt
beim Bundesgerichtshof, 27 II 2025 r., https://www.generalbundesanwalt.de/SharedDocs/
Pressemitteilungen/DE/2025/Pressemitteilung-vom-27-02-2025.html [dostep: 20 VII 2025].

2 Tamze.
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w Rotterdamie w Holandii. Sprawcami byli mlodzi mezczyzni w wieku
161 22 lat*.

Oméwione zdarzenia swiadczg o utrzymywaniu sie zagrozenia terro-
ryzmem dzihadystycznym na terytorium panstw UE (czy szerzej - w Euro-
pie Zachodniej) w analizowanym okresie. Potwierdza to takze liczba oséb
aresztowanych w zwigzku z podejrzeniami o udzial w tego typu aktywnosci.

Jedna z gtéwnych przestanek procesu radykalizacji dzihadystycznej
w UE w analizowanym okresie, w tym atakéw na cele zydowskie i zwigzane
z panstwem Izrael, byly wydarzenia w Strefie Gazy w 2024 r. wywolane ata-
kiem terrorystéw z Hamasu na cele w Izraelu w pazdzierniku 2023 r. Pro-
pagandzisci Al-Kaidy i Panistwa Islamskiego wykorzystywali antyizraelska
czy antychrzescijariska narracje, positkujac sie obrazami skutkéw dziatan
odwetowych Izraela w Strefie Gazy®.

Terroryzm motywowany ideologig skrajnie prawicowa

Terroryzm grup skrajnie prawicowych? stanowil w UE w 2024 r. nieporéw-
nywalnie mniejsze zagrozenie niz terroryzm dzihadystyczny. W tym czasie
doszlo jedynie do 1 zamachu motywowanego tg ideologiag (wykres 4).

Atak ujety w raporcie Europolu mial miejsce w Montello we Wloszech
18 marca 2024 r. Domniemany zamachowiec prébowal podtozy¢ ogien
przed wejsciem do Centrum Islamskiego. Klasyfikacja tego przypadku wy-
daje sie jednak watpliwa, gdyz nie ujawniono ani politycznej agendy spraw-
cy, ani jego terrorystycznej afiliacji. Celami atakow motywowanych ideolo-
gia skrajnie prawicowa mialy by¢ osoby ras innych niz biata oraz aktywisci
skrajnej lewicy i blizej niezidentyfikowani ,wrogowie i zdrajcy”?.

% Europol, TE-SAT..., s. 25.
% Tamze, s. 29-30.

2% Twoércy raportu przez termin ,terroryzm grup skrajnie prawicowych” rozumieja uzycie
przemocy w celu przeksztalcenia wspélczesnego systemu politycznego, spotecznego i eko-
nomicznego w model autorytarny, w ktérym wartosci i instytucje demokratyczne zosta-
tyby odrzucone. Prawicowe ideologie odwotujace sie do tego modelu wykorzystuja agre-
sywng narracje skupiong na nacjonalizmie, rasizmie, ksenofobii czy innych przejawach
nietolerancji. Podstawowsa koncepcja prawicowego ekstremizmu jest supremacja narodu
czy rasy. W praktyce oznacza to, ze jakis wspdlny element charakteryzujacy dana grupe
0sob sprawia, ze sg oni lepsi od innych i uwazaja dominacje nad reszta populacji za swo-
je naturalne prawo. Ponadto prawicowe ideologie ekstremistyczne popularyzuja tez idee
sprzeciwiajace sie réznorodnosci spoleczernistwa i rownym prawom mniejszosci, np. mizo-
ginie, wrogos¢ wobec spotecznosci LGBTQ+, postawy antyimigracyjne. Zob. tamze, s. 34.

2 Tamze, s. 36-37.
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Wykres 4. Liczba atakéw terrorystycznych motywowanych ideologia skrajnie prawicows
w pafstwach cztonkowskich UE w latach 2022-2024.

Zrédlo: opracowanie whasne na podstawie: Europol, TE-SAT European Union Terrorism Situation
and Trend Reporr 2025, https://www.europol.europa.eu/cms/sites/default/files/documents/EU_TE-
SAT_2025.pdf, s. 36 [dostep: 20 VII 2025].

Aby zintensyfikowaé proces rekrutacji nowych ekstremistéw i sklo-
ni¢ ich do wykorzystania przemocy, zwolennicy tej ideologii korzystali
z narzedzi internetowych. Swoje wysitki adresowali przede wszystkim
do przedstawicieli srodowisk dysfunkcyjnych pod wzgledem spotecznym
i ekonomicznym, w ktérych dominowat kult sily i sprzeciw wobec aktu-
alnych proceséw spotecznych (np. legalnej i nielegalnej migracji). W tym
kontekscie szczegdlnie niebezpieczne byly srodowiska neonazistowskie,
ktérych sieciowa struktura (przypominajaca te tworzona przez dzihady-
stéw) utrudniata policji i wymiarowi sprawiedliwosci ich efektywna pene-
tracje. Na marginesie warto zauwazy¢, ze przedstawiciele tych srodowisk
doswiadczenia zwiazane z uzyciem réznych rodzajéw broni zdobywali
podczas konfliktu rosyjsko-ukrainskiego, walczac notabene po obu stro-
nach konfliktu®.

Terroryzm motywowany ideologig skrajnie lewicowa i anarchistyczng

W 2024 r. zauwazalnie wieksza aktywnos¢ w poréownaniu z dwoma powy-
zej omOwionymi przypadkami wykazywaty w UE grupy skrajnie lewicowe
i anarchistyczne®. Przypisano im lacznie 21 atakdéw terrorystycznych -

% Tamze, s. 38.

» W raporcie przez aktywno$¢ terrorystyczng grup skrajnie lewicowych rozumie sie aktyw-
no$é zwigzang z uzyciem przemocy i majaca na celu wywotanie rewolucji motywowanej
ideologia marksistowsko-leninowska, skierowanej przeciwko demokratycznemu paristwu.
Celem takich dziatani jest ustanowienie socjalizmu, komunizmu czy tez bezklasowego spo-
teczenistwa. Terroryzm anarchistyczny to z kolei taka forma przemocy politycznej, ktérej
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17 przeprowadzonych i 4 nieudane (wykres 5). Zostaly przeprowadzone
gtéwnie we Wtoszech i w Grecji.

FAEEFROMALICHE HIGUDANE VIREHNIONE

Wykres 5. Liczba atakéw terrorystycznych motywowanych ideologia skrajnie lewicowa
i anarchistyczna w pafistwach cztonkowskich UE w latach 2022-2024.

Zrédto: opracowanie wiasne na podstawie: Europol, TE-SAT. European Union Terrorism Situation
and Trend Report 2025, https://[www.europol.europa.cu/cms/sites/default/files/documents/EU_TE-
SAT_2025.pdf, s. 42 [dostep: 20 VII 2025].

Modus operandi sprawcéw nie zmienil sie istotnie w poréwnaniu
z latami wczesniejszymi. Ataki byly wymierzone gléwnie w infrastruktu-
re krytyczna, w tym nieruchomosci nalezace do instytucji paistwowych.
Z taktycznego punktu widzenia najbardziej efektywne byly podpalenia.
Sposrdéd 13 przypadkéw, w ktdrych uzyto tej taktyki, w 2 wykorzystano
tzw. improwizowane urzadzenia zapalajace, w 4 - improwizowane urza-
dzenia wybuchowe. Za 10 atakéw terrorystycznych sprawcy wzieli politycz-
na odpowiedzialno$é, umieszczajac w wiekszosci przypadkéw oswiadcze-
nie w internecie. Najcze$ciej przywolywanymi powodami podjecia takiej
aktywnosci byly sprzeciw wobec polityki rzadu (gléwnie wobec polityki
migracyjnej), a takze poglady antywojenne i antykapitalistyczne. W mniej-
szym stopniu ktadziono nacisk na walke o prawa zwierzat czy solidar-
nos¢ z towarzyszami represjonowanymi przez wymiar sprawiedliwosci.

celem jest zniszczenie aktualnego modelu wladzy politycznej i zastapienia go modelem
antydyskryminacyjnym i antykapitalistycznym, promujacym réwnosc, wolnos$c i sprawie-
dliwos¢ spoteczna. Zob. tamze, s. 42.
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W raporcie Europolu jako przyklad ataku terrorystycznego mieszczacego
sie w ramach analizowanego typu podano zamach na farme fotowolta-
iczng w Tuili we Wloszech dokonany 10 wrzesnia 2024 r. W wyniku pod-
palenia zniszczono ok. 2000 paneli nalezacych do portugalskiej firmy
Greenvolt Power, co spowodowato straty w wysokosci co najmniej 1 mln
euro®. Nie zidentyfikowano sprawcow. W zwiazku z tym przypisanie tej
aktywno$ci kryminalnej do wskazanej grupy zamachdw terrorystycznych
tylko na podstawie modus operandi sprawcéw nalezy uznaé za metodolo-
gicznie watpliwe.

Wsrdd gtéwnych motywéw propagandowych popularyzowanych przez
cztonkéw grup skrajnie lewicowych i anarchistycznych znajdowaly sie ha-
sta antyfaszystowskie, antyimperialistyczne, antykolonialne, antywojenne
iantyautorytarne. Gloszono réwniez hasta solidarnosci z przesladowanymi
Palestyniczykami i Kurdami, a takze krytykowano NATO i UE®.

Terroryzm motywowany ideologig etnonacjonalistyczng

TerrorysSci motywowani ideologig etnonacjonalistyczna® podjeli w 2024 r.
relatywnie niewiele, w stosunku do opisanych wczesniej sprawcéw o in-
nych motywacjach, dzialan o charakterze terrorystycznym. Odpowiedzial-
ni byli tylko za 4 ataki, co stanowi znaczny spadek w poréwnaniu z po-
przednim rokiem (70 zamachow). Trzy ze wspomnianych zamachéw miatly
miejsce we Francji, a jeden we Wtoszech® (wykres 6). Za ataki we Francji
odpowiedzialno$¢ ponosza, zdaniem tamtejszej policji, Narodowy Front
Wyzwolenia Korsyki (Front de libération nationale corse) oraz Tajna Mto-
dziez Korsykanska (Ghjuventu Clandestina Corsa). Nie zmienila sie taktyka
przeprowadzanych zamachow (podpalanie nieruchomosci).

% Attack in Tuili during the night: hundreds of photovoltaic panels destroyed, L'Unione Sarda.it,
10 IX 2024 r., https://www.unionesarda.it/en/sardinia/attack-in-tuili-during-the-night-hun-
dreds-of-photovoltaic-panels-destroyed-nuyrobOo [dostep: 20 VII 2025].

31 Europol, TE-SAT..., s. 46-47.

3 Pojecie grup terrorystycznych o charakterze etnonacjonalistycznym czy separatystycznym
obejmuje grupy, ktérych cztonkowie odwotuja sie w ramach agendy politycznej do ideolo-
gii nacjonalistycznych czy przynaleznosci etnicznej lub narodowej. Celem strategicznym
tych grup jest oddzielenie jakiego$ terytorium od juz istniejacego parnstwa i/lub przytacze-
nie jakiego$ terytorium do innego paristwa. Zob. tamze, s. 49.

% Tamze, s. 50.



Zagrozenia terrorystyczne w Unii Europejskiej w 2024 roku...

Wykres 6. Liczba atakéw terrorystycznych motywowanych ideologia etnonacjonalistyczng
i separatystyczng w UE w latach 2022-2024 (prezentowane liczby obejmujg ataki przepro-
wadzone, nieudane i udaremnione).

Zrédbo: opracowanie whasne na podstawie: Europol, TE-SAT European Union Terrorism Situation
and Trend Report 2025, https://[www.curopol.europa.cu/cms/sites/default/files/documents/EU_TE-
SAT_2025.pdf, s. 50 [dostep: 20 VII 2025].

Raport TE-SAT 2025 zawiera takze informacje o aktywnos$ci podejmo-
wanej przez irlandzkich terrorystéw powigzanych z grupami, ktére nie po-
pieraja procesu pokojowego w Irlandii Péinocnej (Nowa IRA, IRA Konty-
nuacji). W analizowanym okresie czlonkowie Zadnej z nich nie powrdcili
jednak do aktywnosci terrorystycznej*.

Inne formy aktywnosci terrorystycznej

W raporcie TE-SAT 2025 wspomniano réwniez o 8 innych przypadkach ak-
tywnosci terrorystycznej, ale nie sprecyzowano, o jaka afiliacje sprawcéw
chodzi. Najbardziej znanym przykladem jest préba zabdjstwa premiera
Roberta Fico, do ktérej doszto 15 maja 2024 r. w miejscowosci Handlova
na Stowacji. Sprawca, Juraj Cintula, mial planowa¢ atak co najmniej od
kwietnia®*. Zabraklo jednak - charakterystycznego w przypadku ataku in-
dywidualnego terrorysty — manifestu publikowanego zazwyczaj tuz przed
atakiem, w ktérym zamachowiec wskazywatby motywy uzycia przemocy.

¥ Tamze, s. 53.

% . Zadrazilovd, Atentdtnik se k ¢inu rozhodl hned po prezidentskych volbdch, Novinky.cz, 15V
2024 r., https://www.novinky.cz/clanek/zahranicni-atentatnik-se-k-cinu-rozhodl-hned-po-
-prezidentskych-volbach-rekl-ministr-40471949 [dostep: 20 VII 2025].

17



18

Sebastian Wojciechowski, Artur Wejkszner

Polityczne motywacje do jego dziatan o charakterze kryminalnym zostaly
przypisane a posteriori przez stowackie stuzby zajmujace sie $ledztwem
w sprawie®. Réwnie dyskusyjny jest wspomniany w raporcie atak, do kto-
rego doszlo 30 maja 2024 r. na Malcie. W poblizu biura Partii Pracy 18-letni
kryminalista zdetonowatl material wybuchowy TATP (trimeryczny nadtle-
nek acetonu). Zdaniem stuzb prowadzacych sledztwo w tej sprawie spraw-
ca byl niepoczytalny w okresie, w ktorym doszto do ataku. To uniemozliwia
zaklasyfikowanie jego czynu jako aktu terrorystycznego®. Trudno bowiem
zgodzi¢ sie z decyzja o uznaniu czynu kryminalnego za aktywnosc¢ terro-
rystyczna, gdy nie ma mozliwosci odtworzenia agendy politycznej czy po-
twierdzenia deklarowanej afiliacji terrorystycznej osoby podejrzewane;j
o taka aktywnos$¢. Wskazanie w raporcie takiego typu aktywnosci terrory-
stycznej nalezy wiec uznaé za dyskusyjne. Tym bardziej ze w kontekscie
aresztowan os6b podejrzewanych o zwiazki z terroryzmem jest mowa ra-
czej o cztonkach zorganizowanych grup przestepczych, ktérych aktywnosé
przypomina typowe dzialania kryminalne (nielegalne gromadzenie broni
i materiatéw wybuchowych, akcje sabotazowe, dziatania dezinformacyj-
ne) lub - w ostatecznosci - wpisuje sie dzialania hybrydowe podejmowane
przez panstwa trzecie nieprzyjazne panstwom czlonkowskim UE.

Wykorzystanie sieci do dziatan o charakterze terrorystycznym

Gwaltownie narastajacym problemem jest zwiekszajaca sie liczba réznych
platform internetowych wykorzystywanych np. do rekrutowania nielet-
nich do dziatan terrorystycznych czy dokonywania aktow przemocy. Grupy
powiazane z taka aktywnoscia w sieci czesto opowiadaja sie za rozpadem
struktur demokratycznych przez wprowadzanie chaosu czy stosowanie ter-
roru. Wiele z nich reprezentuje poglady ideologiczne powiazane z terro-
ryzmem dzihadystycznym, skrajnie prawicowym, skrajnie lewicowym, ale
tez z satanizmem czy okultyzmem.

W 2024 r. liczba nowych ustlug w cyberprzestrzeni wykorzystujacych
do tworzenia i rozpowszechniania propagandy czy mowy nienawisci nowe
technologie, w tym sztuczng inteligencje, osiagneta rekordowy poziom.
Odnosi sie to szczegolnie do terroryzmu skrajnie prawicowego, ale doty-
czy tez - w réznym stopniu - skrajnie lewicowych i anarchistycznych grup

% B. Szandelszky, P.D. Josek, P. Jenne, Slovak authorities charge ‘lone wolf’ with assassina-
tion attempt on the prime minister, AP, 16 V 2024 r., https://apnews.com/article/slova-
kia-prime-minister-shooting-fico-23fabal1c0f371ef0f69a34861337ae0 [dostep: 20 VII 2025].

% Europol, TE-SAT..., s. 56.
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terrorystycznych. Jako przyklad mozna wskaza¢ anarchistyczng organi-
zacje terrorystyczng Partnership of Revenge. Wiekszo$¢ jej cztonkdw nie
deklarowata przynaleznosci ideologicznej. Do dzialania motywowal ich
gtéwnie zysk finansowy, co wskazuje na zerwanie z tradycyjnymi prakty-
kami stosowanymi do tej pory przez terrorystéw o motywacjach anarchi-
stycznych?®.

Przez caly 2024 r. bardzo aktywnie byla prowadzona propaganda
Al-Kaidy i Panstwa Islamskiego, w ktdrej wykorzystywano - o czym juz
wspomniano - m.in. wydarzenia w Strefie Gazy. Kilka skoordynowanych
kampanii propagandowych dzihadystéw bylo nakierowanych na naklania-
nie swoich zwolennikéw do przeprowadzania atakow. Taka aktywnosé wy-
kazywali réwniez przedstawiciele innych nurtéw terrorystycznych®.

Zwalczanie terroryzmu w Unii Europejskiej

Unia Europejska caly czas podejmuje dzialania majace na celu zapobiega-
nie terroryzmowi i zwalczanie go. Przykladami takich dzialann moga by¢:
»Referral Action Days” - akcja btyskawicznego zglaszania i usuwania tresci
terrorystycznych z internetu, tworzenie zespoléw zadaniowych zajmuja-
cych sie np. kryptowalutami i aktualizacja listy zagranicznych bojownikow
czy wykorzystywanie mobilnych laboratoriéw do analizy improwizowa-
nych tadunkéw wybuchowych. Dzialania te nalezy jednak uznaé za niewy-
starczajace. Unia potrzebuje nowego, kompleksowego podejscia do terro-
ryzmu. Jest to istotne ze wzgledu na eskalacje i ewolucje tego zagrozenia,
obejmujaca m.in.: masowy przemyt broni z Batkanéw czy Ukrainy, wyko-
rzystanie przez terrorystow nowoczesnych rozwiazan, np. dronéw, broni
wytworzonej w technologii 3D, sztucznej inteligencji, kryptowalut. Ko-
nieczne jest rowniez zwalczanie dzialan terrorystycznych prowadzonych
w cyberprzestrzeni i powigzan terrorystéw z grupami przestepczymi i stuz-
bami specjalnymi panstw. Dotyczy to zwlaszcza polityki Rosji i wspolpra-
cujacych z niag podmiotéw, wymierzonej m.in. w Polske, Czechy, Rumunie,
Hiszpanie i panistwa battyckie.

¥ Tamze, s. 8.

% Zob. np. Steal, deal and repeat: How cybercriminals trade and exploit your data, Europol,
https://www.europol.europa.eu/publication-events/main-reports/steal-deal-and-repeat-
-how-cybercriminals-trade-and-exploit-your-data [dostep: 15 VII 2025].
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Skuteczne przeciwdzialanie zagrozeniu terrorystycznemu musi by¢
realizowane nie tylko przez poglebiona wspoétprace (wywiadowcza, logi-
styczna, prawna, polityczng) wszystkich panstw czlonkowskich UE, lecz
takze przez rozszerzone wspoétdziatanie z NATO oraz innymi sojusznikami
w réznych czesciach §wiata, np. na Bliskim Wschodzie czy w Afryce. Celem
jest budowanie wieloaspektowej odpornosci w wymiarze zewnetrznym
i wewnetrznym. Zagrozeniem dla skutecznej realizacji planéw przeciw-
dzialania terroryzmowi moga by¢ partykularne interesy poszczegdlnych
panstw czlonkowskich UE, trwajacy w niektérych z nich kryzys polityczny,
rozdzwiek w relacjach transatlantyckich, brak srodkéw finansowych czy
coraz czesciej zapowiadany krach ekonomiczny.

Whioski

1. Wskazane w raporcie TE-SAT 2025 zmiany w obrebie zjawiska
terroryzmu dotycza m.in. sukcesywnego obnizania sie wieku
terrorystéw, a takze wykorzystywania przez sprawcow atakow co-
raz nowszych rozwigzan technologicznych, np. dronéw, druku 3D
czy sztucznej inteligencji.

2. Szczegdlnie niepokojacym zjawiskiem sg coraz silniejsze powiaza-
nia terrorystow z grupami przestepczymi oraz stuzbami specjal-
nymi panstw. Ich przejawem sa m.in. czeste przypadki terroru czy
dywersji w panistwach cztonkowskich UE.

3. Chociaz w 2024 r. znacznie spadta liczba atakow terrorystycznych,
to nalezy podkresli¢ wzrost liczby panstw cztonkowskich UE,
w ktorych doszlo do atakéw. Wzrosta tez liczba oséb aresztowa-
nych z powodu terroryzmu oraz skala miedzynarodowych powia-
zan struktur terrorystycznych.

4. Dwa typy terroryzmu: dzihadystyczny oraz skrajnie lewicowy
i anarchistyczny stanowily najpowazniejsze wyzwanie dla bez-
pieczenstwa w wielu panstwach czlonkowskich UE (ze wzgledu
m.in. na liczbe incydentéw). Jedynie incydenty terrorystyczne we
Wtoszech mialy znacznie szersze podloze ideologiczne.

5. Unia Europejska potrzebuje nowego kompleksowego podejscia
do zagrozen zwiazanych z terroryzmem. Jest to istotne ze wzgle-
du na nasilenie i ewolucje analizowanego zagrozenia. Skuteczne
przeciwdzialanie terroryzmowi musi by¢ realizowane nie tylko
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przez poglebiona wspoélprace panstw czlonkowskich UE, lecz tak-
ze przez szersze wspotdzialanie z innymi sojusznikami.
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Abstrakt

W tekscie przedstawiono rozwdj Agencji Unii Europejskiej ds. Wspéipracy
Wymiaréw Sprawiedliwosci w Sprawach Karnych (Eurojustu) oraz oméwiono
instytucje prawne, ktérymi dysponuje ona w celu realizacji powierzonych jej
zadan. Nastepnie zostaly przywolane dane dotyczace spraw terrorystycznych,
w ktérych Eurojust udzielil pomocy. Liczby spraw, w ktére zaangazowat sie Eu-
rojust, oraz zwigzane z nimi dane zostaly zestawione z jednej strony z danymi
z lat poprzednich, z drugiej - z danymi odnoszacymi sie do terroryzmu zawarty-
mi w raportach European Union Terrorism Situation and Trend Report Europo-
lu. Zabieg ten doprowadzit do konfirmacji postawionej hipotezy badawczej, ze
Eurojust stanowi wazny element ztoZonego systemu prawno-instytucjonalnego
ukierunkowanego na zwalczanie terroryzmu, ale jego rola nie jest dostatecznie
odzwierciedlona w jego raportach. W podsumowaniu podjeto prébe udziele-
nia odpowiedzi na pytania: 1. Dlaczego raporty Eurojustu nie odzwierciedlaja
w pelni jego pozycji w systemie przeciwdzialania terroryzmowi? 2. Jaka war-
to$¢é w kontekscie rozpoznania zjawiska terroryzmu maja raporty Eurojustu?
3. Co nalezy zrobi¢, aby znaczenie praktyczne i jako$¢ merytoryczna tych ra-
portéw byly wieksze?

Stowa kluczowe

Eurojust, raport roczny Eurojust, Europol, terroryzm, wspdlpraca sadowa
w sprawach karnych, sledztwa transgraniczne
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Abstract

The text presents the development of the European Union Agency for Criminal
Justice Cooperation (Eurojust) and discusses the legal institutions at its disposal
forthe performance of its tasks. Next, data was cited concerning terrorist casesin
which Eurojust had provided assistance. The number of cases in which Eurojust
was involved and the related data were compared, on the one hand, with data
from previous years and, on the other hand, with data on terrorism contained
in Europol’s TE-SAT (European Union Terrorism Situation and Trend Report)
reports. This procedure led to the confirmation of the research hypothesis
that Eurojust is an important element of a complex legal and institutional
system aimed at combating terrorism, but its role is not sufficiently reflected
in its reports. The summary attempts to answer the following questions:
1. Why do Eurojust reports not fully reflect its position in the counter-terrorism
system? 2. What is the value of Eurojust reports in the context of recognising
the phenomenon of terrorism? 3. What should be done to increase the practical
significance and substantive quality of these reports?

Keywords

Eurojust, Eurojust Annual Report, Europol, terrorism, judicial cooperation in
criminal cases, cross-border investigations

Wprowadzenie

W artykule przedstawiono doroczny raport Agencji Unii Europejskiej
ds. Wspoétpracy Wymiaréw Sprawiedliwosci w Sprawach Karnych (Euro-
just) i przeanalizowano jego znaczenie jako Zrédla wiedzy o zagrozeniu
terrorystycznym w Unii Europejskiej. Ma to na celu weryfikacje hipotezy,
ze o ile Eurojust stanowi wazny element ztozonego systemu prawno-insty-
tucjonalnego ukierunkowanego na zwalczanie terroryzmu, o tyle ta rola
nie jest dostatecznie odzwierciedlona we wspomnianym raporcie.

Wybér zagadnienia i towarzyszacej mu hipotezy badawczej wynika
z tego, ze Eurojust odgrywa istotng role w koordynowaniu i wspieraniu
transgranicznych postepowan karnych i tym samym jest waznym forum
umozliwiajacym wymiane informacji na temat prowadzonych postepowan
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karnych'. Dzialalno$é te wykonuje przy pomocy wielu - opisanych w dalszej
czesci artykulu - instytucji i rozwiazan organizacyjnych. Skutkiem tego
jest gromadzenie licznych informacji dotyczacych transgranicznych po-
stepowan karnych, w tym w sprawach zwiagzanych z terroryzmem. Infor-
macje pozyskiwane i przetwarzane przez Eurojust majg istotne znaczenie
dla wspierania konkretnych postepowan. Wspomniane dane pozwalaja
ponadto na przedstawienie szerszego obrazu dzialalnosci realizowanej
przez Eurojust, ktéra mogtaby znalez¢ odzwierciedlenie w analizowanym
raporcie. To jednak nie nastepuje. Odpowiedz na pytanie o przyczyne tego
stanu rzeczy wymaga wskazania, ktére z informacji gromadzonych przez
Eurojust sa przedstawiane we wspomnianym raporcie i jaki jest powdd po-
dawania wybranych danych. W artykule wyjasniono, w jaki sposéb, mimo
niewatpliwych ograniczen, raport Eurojustu pozwala lepiej zrozumie¢ zto-
zony i laczacy sie z wieloma zagadnieniami fenomen terroryzmu. Omé-
wiono takze zadania Eurojustu oraz formy, instytucje i praktyki stuzace do
ich realizacji. W ujeciu komparatystycznym zaprezentowano dane dotycza-
ce spraw zwigzanych z terroryzmem, w ktérych Eurojust udzielal pomo-
cy. Z jednej strony za punkt odniesienia postuzyly lata 2022-2023, z dru-
giej dane dotyczace terroryzmu i sposéb ich przedstawienia przez Europol
w European Union Terrorism Situation and Trend Report? (dalej: TE-SAT).
W tym celu wykorzystano raporty Eurojustu z lat 2022-2024 oraz raporty
Europolu zlat 2023-2025 , a uwage skierowano przede wszystkim na rodzaj,
zrodto pochodzenia i szczegdtowosé danych zawartych w obu raportach.
Przedstawienie tych danych pozwolito na poréwnanie obu raportéw.

W tekscie oprocz metody komparatystycznej zastosowano metode
analizy dokumentow, w tym raportéw, materialéw informacyjnych wyda-
wanych przez Eurojust oraz odpowiedniej literatury naukowe;j.

W podsumowaniu podjeto probe udzielenia odpowiedzi na pytania
badawcze: 1. Dlaczego raporty Eurojustu nie odzwierciedlaja w pelni jego
pozycji w systemie przeciwdzialania terroryzmowi? 2. Jaka wartos¢ w kon-
tekscie rozpoznania zjawiska terroryzmu maja raporty Eurojustu? 3. Co na-
lezy zrobié, aby znaczenie praktyczne i jakosé merytoryczna tych raportéw
byly wieksze?

! Eurojust Annual Report 2024, Luxembourg 2025, s. 3. https://doi.org/10.2812/2312311.

2 Jest to coroczny raport przygotowywany przez Europol, przedstawiajacy sytuacje i trendy
dotyczace terroryzmu w panstwach Unii Europejskiej w roku poprzednim.
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Rozw0j Eurojustu

Geneza Eurojustu wiaze sie z postepem integracji europejskiej, poczatko-
wo ukierunkowanej na wzmocnienie wspoipracy ekonomicznej. W latach
70. i 80. XX w., gdy poglebiala sie integracja, wzrastalo przeswiadczenie,
ze rozwoj kooperacji gospodarczej wymaga zapewnienia szeroko rozumia-
nego bezpieczenstwa. Zostal podpisany Traktat z Maastricht®, na podsta-
wie ktérego powstala Unia Europejska oparta na trzech filarach*. Stwo-
rzony wowczas III filar nosil nazwe ,Wspdtpraca w dziedzinie wymiaru
sprawiedliwosci i spraw wewnetrznych™. Jego kreacja miala stuzy¢ pogte-
bieniu wspétpracy miedzy krajami wchodzacymi w sktad UE w obszarze
problematyki przestepczosci. Szczegétowy zakres przedmiotowy III fila-
ra byt wyznaczony przez zawarty w éwczesnym Tytule VI Traktatu o Unii
Europejskiej art. K.1, ktéry okreslal kwestie stanowiace ,,przedmiot wspol-
nego zainteresowania’, tj.:

1) polityke azylowa,

2) zasady regulujace przekraczanie granic zewnetrznych panstw

cztonkowskich i sprawowanie nad nimi kontroli,

3) polityke imigracyjna i polityke dotyczaca obywateli krajow trzecich,
4) walke z narkomania,

5) walke z oszustwami na skale miedzynarodowa,

6) wspolprace sadowa w sprawach cywilnych,

7) wspolprace sadowa w sprawach karnych,

8) wspolprace celna,

3 Traktat o Unii Europejskiej podpisany 7 lutego 1992 r. w Maastricht.

+  Wtej kwestii Krystian Bartosz napisal: ,Do czasu wej$cia w zycie traktatu z Maastricht pra-
wo wspdlnotowe obejmowato przede wszystkim przepisy dotyczace gospodarki. Uznawato
wspotprace w sprawach karnych wylacznie za suwerenny element polityki wewnetrznej
kraju czlonkowskiego. Traktat ustalony w 1991 roku w Maastricht byl niejako odpowiedzia
na poglebiajacy sie problem przestepczosci miedzynarodowej, a takze rosnacej sity orga-
nizacji terrorystycznych mogacych realnie zagrozi¢ bezpieczenstwu Europy”. Zob. szerzej:
K. Bartosz, Prawne aspekty walki z terroryzmem, ,Security, Economy & Law” 2018, nr 1, s. 20.
https://doi.org/10.24356/SEL/18/1.

5 Zalazkow III filara nalezy sie dopatrywaé w powolaniu wewnetrznej grupy ds. bezpieczen-
stwa utworzonej przez Rade Europejskg w Rzymie w 1975 r. znang jako TREVI (fr. Terro-
risme, Radicalisme, Extrémisme, Violence Internationale). Juz w 1976 r. w ramach TREVI
wylonily sie dwie podgrupy: TREVI I i TREVI II. Zadaniami TREVI I, ktdrej powstanie ta-
czylo sie ze wzmozona dziatalnoscig takich organizacji terrorystycznych jak IRA, Czarny
Wrzesien czy tez RAF, mialy by¢ usprawnienie przeptywu informacji na temat organizacji
terrorystycznych oraz wspdlna analiza generowanych przez nie zagrozen.
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9) wspolprace policyjna w celu zapobiegania terroryzmowi i walki
z nim, walki z nielegalnym handlem narkotykami i innymi po-
waznymi formami miedzynarodowej przestepczosci, wlacznie
z koniecznymi formami wspoélpracy celnej, w zwigzku ze zorgani-
zowaniem obejmujacego cala Unie systemu wymiany informac;ji
w ramach Biura Policji Europejskiej (Europol).

Analiza art. K.1 wskazuje, Zze podstawowym motywem wspodlpracy
w dziedzinie wymiaru sprawiedliwosci i spraw wewnetrznych bylo za-
pewnienie swobodnego przeplywu oséb. Szczegoétowa interpretacja wska-
zanych ,spraw wspélnego zainteresowania” pozwala stwierdzié, ze za
najwieksze zagrozenia, z ktérymi miano sie mierzy¢é w ramach III filara,
uznano nielegalng imigracje, przestepczosé zorganizowana i terroryzm?®.

W nastepnych latach integracja europejska nabierala tempa. Na pod-
stawie Traktatu Amsterdamskiego’ zmieniono nazwe III filara na ,,Wsp6t-
praca policyjna i sadowa w sprawach karnych” oraz wzmocniono ko-
operacje w dziedzinie bezpieczenstwa, m.in. przez przeniesienie czesci
zagadnien z III filara do uwspdélnotowionego I filara.

Kolejnym istotnym etapem rozwoju bylo specjalne posiedzenie Rady
Europejskiej, ktore odbylto sie w dniach 15-16 pazdziernika 1999 r. w finskim
miescie Tampere. Poswiecono je tworzeniu obszaru wolnosci, bezpieczen-
stwa i sprawiedliwo$ci w UE. Omawiano na nim plany powolania organu
sadowego majacego wzmocni¢ wspotprace miedzy organami krajowymi
w zakresie zwalczania powaznej przestepczosci zorganizowanej o charak-
terze transgranicznym®. W marcu 2001 r. w Brukseli, na podstawie decyzji

¢ Te zjawiska, a takze cyberprzestepczosé oraz handel ludZzmi jako podstawowe zagrozenia
wynikajace z globalizacji wymienia réwniez Marek Faldowski. Zob. M. Faldowski, Mie-
dzynarodowa Organizacja Policji Kryminalnych - Interpol w zwalczaniu wybranych zagrozeri
XXIw., ,Wiedza Obronna” 2023, t. 282, nr 1, s. 198. https://doi.org/10.34752/2023-1282.

7 Traktat z Amsterdamu zmieniajqcy Traktat o Unii Europejskiej, Traktaty ustanawiajgce Wspdl-
noty Europejskie oraz niektore zwiqzane z nimi akty.

8 Eurojust: Agencja Unii Europejskiej ds. Wspdtpracy Wymiarow Sprawiedliwosci w Sprawach Kar-
nych, Haga 2020, s. 2. https://doi.org/10.2812/556790. W pkt. 46 konkluzji ze spotkania Rady
Europejskiej w Tampere stwierdzono: ,Pragnac wzmocnic¢ walke ze zorganizowana prze-
stepczoscia, Rada Europejska zgodzila sie co do tego, Ze powinna zosta¢ utworzona jed-
nostka o nazwie Eurojust, w sktad ktdrej weszliby prokuratorzy, urzednicy zwigzani z wy-
miarem sprawiedliwo$ci oraz oficerowie policji z poszczegdlnych paristw cztonkowskich,
zgodnie z ustawodawstwem krajowym. Eurojust bytby odpowiedzialny za koordynowanie
dziatan krajowych organéw prokuratorskich oraz wspieranie dochodzen w sprawach kar-
nych z dziedziny przestepczosci zorganizowanej, przede wszystkim na podstawie analiz
Europolu i w $cistej wspdtpracy z Europejska Siecig Sadowa (...)".
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Rady UE 2000/799/WSiSW z 14 grudnia 2000 r., rozpoczeta dziatalnosé Tym-
czasowa Jednostka ds. Wspotpracy Sadowej (Provisional Judicial Coopera-
tion Unit), znana réwniez pod nazwa Pro-Eurojust. Zamachy terrorystyczne
w USA z 11 wrzesnia 2001 r. stanowily kolejny czynnik implikujacy potrzebe
zaciesnienia wspotpracy miedzynarodowej, co skutkowalo przyspieszeniem
prac nad tworzeniem Eurojustu’. Organ ten zostal oficjalnie ustanowiony de-
cyzja Rady 2002/187/WSiSW z 28 lutego 2002 r.!? jako Europejska Jednostka
Wspolpracy Sadowej. Cele Eurojustu okreslono w art. 3 wskazanej decyzji.
Obejmowaty one stymulowanie i poprawe koordynacji oraz wspdtpracy mie-
dzy krajowymi organami §ledczymi i organami $cigania, a takze wspieranie
na inne sposoby wlasciwych wladz panstw czlonkowskich w celu uspraw-
nienia dochodzenia i $cigania w odniesieniu do powaznej przestepczosci,
szczegolnie przestepczosci zorganizowanej, dotyczacej dwoch lub wiecej
panstw czlonkowskich. W tym miejscu nalezy zasygnalizowad, ze dokonane
woéwcezas 1 utrzymane do chwili obecnej ograniczenie kompetencji Euroju-
stu do dzialann wobec przestepstw dotyczacych wiecej niz jednego parnstwa
czlonkowskiego UE w istotny sposéb wplywa na zakres danych gromadzo-
nych przez ten organ. W przeciwienistwie do danych gromadzonych przez
Europol i przedstawianych w raportach TE-SAT raporty Eurojustu podaja je-
dynie informacje dotyczace spraw zwiazanych z terroryzmem o charakterze
transgranicznym, w ktorych Sciganie Eurojust byt zaangazowany!'.

W nastepnych latach zaréwno funkcjonowanie Eurojustu, jak i dotycza-
ce go podstawy normatywne oraz zalozZenia polityczne podlegaly dalszym
zmianom. W dniu 16 grudnia 2008 r. Rada UE przyjela decyzje 2009/426/
WSiSW w sprawie zmiany decyzji 2002/187/WSiSW*?, co doprowadzito do
wzmocnienia koordynacyjnej roli Eurojustu. Dokonana wowczas reforma
zakladala utworzenie Krajowego Systemu Koordynacyjnego Eurojustu,
tzw. ENCS (Eurojust National Coordination System), ktérego zadaniami byly
usprawnienie przeplywu informacji miedzy Eurojustem i pafistwami czlon-
kowskimi oraz lepsze zarzadzanie sprawami, m.in. przez pomoc w identy-
fikacji, czy sprawa powinna zosta¢ skierowana do Eurojustu czy Europej-
skiej Sieci Sadowej oraz ustalenie wtasciwych organéw do realizowania

°  Eurojust: Agencja Unii Europejskiej ds. Wspétpracy..., s. 2.

10 Decyzja Rady z dnia 28 lutego 2002 r. ustanawiajqca Eurojust w celu zintensyfikowania walki
2 powazng praestepczosciq.

11 Ta kwestia zostanie szczegétowo rozwinieta w dalszej czesci artykutu.

2 Decyzja Rady 2009/426/WSiSW z dnia 16 grudnia 2008 r. w sprawie zmiany decyzji 2002/187/
WSiSW ustanawiajqcej Eurojust w celu zintensyfikowania walki z powaznq przestepczosciq.
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wnioskow i decyzji zwiazanych ze wspétpraca miedzynarodowa w sprawach
karnych. ENCS dziata w kazdym panstwie cztonkowskim UE. Jest zarzadza-
ny przez krajowych korespondentéw Eurojustu oraz opiera sie na punktach
kontaktowych, ktére funkcjonuja na mocy odrebnych przepisow*.
W zwigzku z podpisaniem Traktatu z Lizbony' aktualnie podsta-
wy normatywne Eurojustu w prawie pierwotnym sg okreslone w art. 85
Traktatu o funkcjonowaniu Unii Europejskiej, zgodnie z ktérym: Zadaniem
Eurojust jest wspieranie oraz wzmacnianie koordynacji i wspolpracy miedzy
krajowymi organami sledczymi i organami scigania w odniesieniu do powaz-
nej przestepczosci, ktora dotyka dwoch lub wiecej Panstw Cztonkowskich' lub
ktéra wymaga wspdlnego scigania, w oparciu o operacje przeprowadzane i in-
formacje dostarczane przez organy Paristw Czlonkowskich i Europol. Do naj-
wazniejszych zadan Eurojustu opisanych w art. 85 TFUE naleza:
a) wszczynanie $ledztwa oraz wystepowanie z wnioskiem o wszcze-
cie $cigania prowadzonego przez wiasciwe organy krajowe,
w szczegolnosci dotyczacego przestepstw przeciwko interesom
finansowym Unii,
b) koordynacja Sledztw i $cigania, o ktérych mowa w literze a),
c) wzmacnianie wspolpracy sadowej, w tym przez rozstrzyganie spo-
row o wlasciwosc i Scista wspotprace z Europejska Siecig Sadowa.
Rezultatem ewolucji Eurojustu sg dwa akty. Pierwszym jest — realizu-
jace postanowienia Traktatu z Lizbony' - przyjete 14 listopada 2018 r. roz-
porzadzenie 2018/1727", ktére z dniem 12 grudnia 2019 r. zastapito decyzje
2002/187/WSiSW. Na jego podstawie Agencja Unii Europejskiej ds. Wspét-
pracy Wymiaréw Sprawiedliwosci w Sprawach Karnych stata sie nastep-
ca prawnym Eurojustu ustanowionego na mocy decyzji Rady 2002/187/
WSiSW. Grazyna Stronikowska wskazuje, ze: Celem rozp. 2018/1727 jest

13 G. Stronikowska, Prokuratura Europejska jako instytucja ochrony intereséw finansowych Unii
Europejskiej, Warszawa 2020, s. 231.

Traktat z Lizbony zmieniajqcy Traktat o Unii Europejskiej i Traktat ustanawiajgcy Wspdlnote
Europejskq.

Wyréznienie pochodzi od autora (przyp. red.).

16 Zob. G. Stronikowska, Prokuratura Europejska jako instytucja..., s. 250.

17" Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2018/1727 z dnia 14 listopada 2018 1.
w sprawie Agencji Unii Europejskiej ds. Wspétpracy Wymiarow Sprawiedliwosci w Sprawach Kar-
nych (Eurojust) oraz zastqpienia i uchylenia decyzji Rady 2002/187/WSiSW.

Stronikowska wskazuje, ze dokonana na mocy rozporzadzenia 2018/1727 sukcesja obej-
muje réwniez wszelkie umowy i inne zobowiazania, ktére zaciagnat Eurojust, dzialajac
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dostosowanie Eurojustu do wymogow art. 85 TFUE poprzez wprowadzenie me-
chanizmu oceny jego dziatant przez Parlament Europejski i parlamenty naro-
dowe, przyjecie w miejsce decyzji formy rozporzqdzenia oraz przystosowanie
agencji do wspolpracy z nowo powstajqcq PEY. Stronikowska podkresla, ze
rozporzadzenie 2018/1727 nie wprowadzito radykalnych zmian co do spo-
sobu funkcjonowania Eurojustu i realizowanych przez niego zadan, od-
grywalo raczej role porzadkujaca i doprecyzowujaca®. Nalezy wskazac, ze
w zwigzku z rezygnacja z formalnego powigzania kompetencji przedmio-
towej Eurojustu z wtasciwoscia przedmiotowa Europolu zdefiniowano wia-
Sciwos¢ Eurojustu przez odwotlanie sie do rodzajéw powaznej przestepczo-
sci wskazanych w zalaczniku do rozporzadzenia 2018/1727%.

Drugim aktem jest rozporzadzenie 2023/2131 z 4 pazdziernika 2023 r.?
dotyczace cyfrowej wymiany informacji, ktéry to akt ma usprawni¢ dzia-
tanie powotanego w 2019 r. Rejestru Antyterrorystycznego Eurojust (Coun-
ter-Terrorism Register, dalej: CTR)*. Baza ta jest wykorzystywana do gro-
madzenia informacji o postepowaniach sadowych dotyczacych terroryzmu.
Zawiera m.in. dane na temat tozsamosci podejrzanych o czyny zwiazane

na podstawie decyzji 2002/187/WSiSW. Zob. G. Stronikowska, Prokuratura Europejska jako
instytucja..., s. 251.

¥ Prokuratura Europejska (ang. European Public Prosecutor’s Office, EPPO) jest to samo-
dzielna jednostka dzialajaca na podstawie Rozporzqdzenia Rady (UE) 2017/1939 z dnia
12 pazdziernika 2017 r. wdrazajqcego wzmocniong wspdtprace (art. 20 TUE i 329 TFUE) w za-
kresie ustanowienia Prokuratury Europejskiej. Zakres whasciwos$ci rzeczowej i funkcjonalnej
Prokuratury Europejskiej obejmuje prowadzenie postepowan przygotowawczych oraz
wnoszenie i popieranie aktéw oskarzenia przeciwko sprawcom przestepstw naruszajacych
interesy finansowe Unii Europejskiej.

»  G. Stronikowska, Prokuratura Europejska jako instytucja..., s. 251.

2 Wéréd form powaznej przestepczosci, w odniesieniu do ktérych Eurojust jest wlasciwy do
podejmowania dzialan, wskazany zalgcznik wymienia terroryzm.

2 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2023/2131 z dnia 4 paZdziernika 2023 1.
w sprawie zmiany rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2018/1727 oraz decy-
zji Rady 2005/671/WsiSW w odniesieniu do cyfrowej wymiany informacji w sprawach zwiqza-
nych z terroryzmem.

% CTR to specjalna baza danych utworzona przez Eurojust w celu wzmocnienia reakcji,
zwlaszcza przez przetwarzanie odpowiednich informacji, na zagrozenia terrorystyczne
w panistwach cztonkowskich UE. Podstawa CTR jest Decyzja Rady 2005/671/WSiSW z dnia
20 wrzesnia 2005 r. w sprawie wymiany informacji i wspétpracy dotyczqcej przestgpstw terrory-
stycznych. CTR zostal uruchomiony jednak dopiero 1 IX 2019 r., w odpowiedzi na zamachy
terrorystyczne z 13 X 2015 r. w Paryzu. Zob. szerzej: Launch of Judicial Counter-Terrorism
Register at Eurojust, Eurojust, 5 IX 2019 r., https://www.eurojust.europa.eu/news/launch-ju-
dicial-counter-terrorism-register-eurojust [dostep: 9 VIII 2025].
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z terroryzmem i ich zwigzkach z sieciami terrorystycznymi, a takze inne
szczegotowe informacje odnosnie do prowadzonych postepowan. Ze wzgle-
du na wrazliwos¢ gromadzonych informacji nie ma publicznego dostepu
do CTR, co powoduje, ze wskazane dane nie sg przedstawiane i omawiane
w raportach rocznych Eurojustu.

Formy dziatania i wspotpracy Eurojustu

Analiza przepisow regulujacych funkcjonowanie Eurojustu, w tym zmian, kté-
re w nich zachodzily na przestrzeni lat, prowadza do wniosku, Ze systematycz-
nie zyskuje on coraz mocniejsza pozycje instytucjonalng w systemie prawnym
UE?, a zakres jego uprawnien sie rozszerza. Mimo to nadal nie jest on samo-
dzielnym organem prowadzacym niezalezne postepowania przygotowawcze,
lecz organem o charakterze pomocniczym. Cztery najwazniejsze formy wspar-
cia udzielanego przez Eurojust w zwigzku z prowadzeniem postepowan przy-
gotowawczych przez wlasciwe organy panstw cztonkowskich oraz EPPO to*:
— wspieranie wspdlnych zespotéw dochodzeniowo-$§ledczych?,
— pomoc w korzystaniu z unijnych narzedzi wspoéipracy sadowej,
zwlaszcza z europejskiego nakazu aresztowania?” i europejskiego
nakazu dochodzenia®,

% Aktualnie Eurojust dziala na podstawie rozporzadzenia, a nie decyzji.

% Eurojust: Agencja Unii Europejskiej ds. Wspoltpracy..., s. 6-7.

% Specjalne zespoly sledcze (ang. Joint Investigation Teams, w skrécie JIT) tworzone na pod-
stawie porozumienia miedzy organami $cigania i wymiaru sprawiedliwosci z dwéch lub
wiecej panstw - najczesciej cztonkowskich UE - w celu prowadzenia wspélnego docho-
dzenia karnego. Ich celem jest koordynacja dziatan i bezposrednia wymiana informacji
oraz dowodéw. Podstawa tworzenia JIT jest Decyzja Ramowa Rady 2002/465/WSiSW z dnia
13 czerwca 2002 1. w sprawie wspdlnych zespotéw dochodzeniowo-sledczych. Szczegoty funkcjo-
nowania JIT z udzialem polskich organéw zostaly doprecyzowane w Kodeksie postepowa-
nia karnego w art. 589b - 589f. Zob. szerzej: K. Lesniewski, Stéw kilka o instytucji wspdlnych
zespotow sledczych w pryzmacie polskiej procedury karnej, ,Przeglad Prawno-Ekonomiczny”
2019, nr 2(47), s. 177-186.

2 Europejski nakaz aresztowania to uproszczona forma ekstradycji istniejaca miedzy pan-
stwami czlonkowskimi UE, ustanowiona na mocy Decyzji Ramowej Rady 2002/584/WSiSW
z dnia 13 czerwca 2002 r. w sprawie europejskiego nakazu aresztowania i procedury wydawania
0s6b miedzy panstwami cztonkowskimi. W Kodeksie postepowania karnego ta kwestia jest
uregulowana w rozdziatach 65a i 65b.

Europejski nakaz dochodzenia (tzw. END) opiera sie na orzeczeniu wydanym przez wia-
Sciwy organ wymiaru sprawiedliwosci/Scigania jednego panstwa czlonkowskiego UE.
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— wsparcie przy organizacji spotkan koordynacyjnych?®,

— pelnienie funkcji centréw koordynacyjnych®.

Omawiajac kompetencje i mozliwosci Eurojustu dotyczace gromadze-
nia informacji, nalezy zauwazy¢, ze postepujaca globalizacja przektada sie
na systematyczny wzrost mobilnosci ludzi. Skutkuje to m.in. tym, zZe prze-
stepcy coraz czesciej przekraczaja zarowno wewnetrzne, jak i zewnetrzne
granice panstw czlonkowskich. W zwiazku z tym rosnie potrzeba wspie-
rania walki z powazna przestepczoscia transgraniczng wykraczajaca poza
obszar UE, co w praktyce Eurojustu ma wyraz w stalym wzroscie liczby
wspieranych postepowan, ktére zostaly wszczete w panstwach nienaleza-
cych do UE *. Ten trend powoduje, ze niezbedny staje sie rozwdj, w tym
instytucjonalizacja wspoélpracy rowniez z panstwami spoza zjednoczonej
Europy. Dotyczy to zwlaszcza zwalczania skomplikowanych przestepstw
w obszarze nielegalnej migracji, przemytu i walki z terroryzmem. W marcu
2024 r. Eurojust przyjatl Strategie o kooperacji z partnerami miedzynarodowymi
na lata 2024-2027, ktéra okresla dziatania ukierunkowane na wzmocnienie
jego roli w zakresie wspolpracy z organami Scigania dzialajacymi zaréwno
w ramach UE, jak i poza jej granicami.

W kontekscie wspétpracy Eurojustu z krajami trzecimi nalezy wska-
zac, ze aktualnie ma on swoje punkty kontaktowe w ponad 70 krajach oraz
w trzech organizacjach miedzynarodowych. Co wiecej, ta sie¢ jest stale

Celem END jest przeprowadzenie w innym kraju UE wskazanych czynnosci procesowych
ukierunkowanych na uzyskanie dowoddéw. Podstawg funkcjonowania END jest Dyrektywa
Parlamentu Europejskiego i Rady 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie europejskiego
nakazu dochodzeniowego w sprawach karnych. W Kodeksie postepowania karnego ta kwe-
stia jest uregulowana w rozdziatach 62c i 62d.

»  Spotkania koordynacyjne to forma wspodtpracy umozliwiajaca kontakty organéw sadowych
i organéw scigania z panstw cztonkowskich UE oraz w niektérych przypadkach z panstw
trzecich. W ramach spotkan koordynacyjnych uczestnicy majg mozliwo$é wymienienia sie
informacjami oraz omawiania i rozwigzywania probleméw prawnych typowych dla wspét-
pracy transgranicznej, ktére najczesciej dotycza konfliktéw jurysdykeyjnych oraz kwestii
przejec i przekazan prowadzonych postepowan karnych. Spotkania koordynacyjne stwa-
rzaja réwniez mozliwos¢ wypracowywania planéw dotyczacych dalszego prowadzenia po-
stepowan karnych, w tym omodwienia ewentualnej potrzeby powotania JIT. Zob. szerzej:
Eurojust: Agencja Unii Europejskiej ds. Wspditpracy..., s. 7.

% Centra koordynacyjne Eurojustu stanowia specjalna forme wspdtpracy, ktéra jest organi-
zowana w celu zarzadzania w czasie rzeczywistym skoordynowanymi operacjami wymie-
rzonymi w zorganizowane grupy przestepcze lub sieci terrorystyczne. Zob. szerzej: Euro-
just: Agencja Unii Europejskiej ds. Wspdtpracy..., s. 7.

3 Tamze, s. 10.
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rozwijana - w 2024 r. punkt kontaktowy zostal zorganizowany w Zjednoczo-
nych Emiratach Arabskich oraz wznowiono dziatalnos¢ tego typu punktow
w Nigerii i Mongolii*®2>. Dwanascie panstw trzecich delegowato do Euroju-
stu swoich prokuratorow tacznikowych - sg to: Albania, Gruzja, Islandia,
Motdawia, Czarnogéra, Macedonia Péinocna, Norwegia, Serbia, Szwajca-
ria, Ukraina, Wielka Brytania i Stany Zjednoczone. Z wymienionymi pan-
stwami oraz dodatkowo z Liechtensteinem Eurojust ma podpisane umowy
(porozumienia), ktére umozliwiaja wspotprace w zakresie wymiany infor-
macji obejmujacych réwniez materialy o charakterze dowodowym i dane
personalne. Z dziewiecioma kolejnymi krajami, tj. Nigeria, Panamg, Ko-
staryka, Boliwia, Chile, Ekwadorem, Peru, Egiptem i Koreg Poludniowa,
Eurojust zawart tzw. porozumienia robocze umozliwiajace strategiczna ko-
operacje w zakresie wymiany informacji, w tym dzielenia sie najlepszymi
praktykami, jednak bez przekazywania informacji operacyjnych. Eurojust
podpisal réwniez porozumienie robocze z Iberoamerykanskim Stowarzy-
szeniem Prokuratoréw (AIAMP),

Eurojust jest ponadto zaangazowany w wiele dodatkowych dzialan
badz inicjatyw, umozliwiajacych lub przynajmniej stwarzajacych warun-
ki do wymiany informacji relewantnych dla zwalczania przestepczosci
miedzynarodowej. W pazdzierniku 2024 r. jego przedstawiciele uczestni-
czyli w pierwszym szczycie szeféw prokuratur panstw G20, ktérego go-
spodarzem byla Federalna Prokuratura Brazylii. Udzial w tym wydarzeniu
zostal wykorzystany do zorganizowania spotkan dwustronnych z reprezen-
tantami Argentyny, Australii, Brazylii, Chile, Egiptu, Indii, Nigerii, Arabii
Saudyjskiej, Republiki Potudniowej Afryki, Zjednoczonych Emiratéw Arab-
skich i Wielkiej Brytanii, ktére w przysztosci moga zaowocowaé rozwojem

2 Eurojust Annual Report..., s. 14. Warto wskazad, ze Nigeria od lat mierzy sie z terroryzmem
islamskim szerzonym przede wszystkim przez organizacje Boko Haram. Zob. szerzej:
A. Wejkszner, Boko Haram - the evolution of jihad activity in Nigeria 2015-2019, ,Przeglad
Strategiczny” 2020, nr 13, s. 349. https://doi.org/10.14746/ps.2020.1.21. Nalezy réwniez do-
da¢, ze wedlug corocznego raportu Global Terrorism Index (GTI) opracowywanego przez
Institute for Economics & Peace (IEP) Nigeria w 2025 r. przesunela sie z 8. na 6. miejsce
wsrdd panstw najbardziej dotknietych terroryzmem. Réwnoczesnie ten kraj jest waznym
partnerem gospodarczym UE, a jego postepujaca destabilizacja grozi zachwianiem sytuacji
w calym rejonie Sahelu, co moze skutkowaé radykalnym wzrostem niepozadanej imigracji
na teren UE. Rozwijanie wszelkich form wspdlpracy z tym panstwem ukierunkowanych
na rozpoznawanie i zwalczanie terroryzmu nalezy wiec uznac za niezwykle pozyteczne.

% Eurojust Annual Report..., s. 15.
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wspolpracy z tymi panstwami*. Nalezy podkreslié, Zze dobra wspdtpraca
z niektérymi z wymienionych panstw, jak np. Nigeria®, Arabia Saudyjska*
czy Wielka Brytania®, moze miec szczegdlnie istotne znaczenie w zapo-
bieganiu terroryzmowi i zwalczaniu go. Podobne pozytywne efekty moze
przynies¢ wspoétorganizacja przez Eurojust wizyt studyjnych przedstawicie-
li prokuratur generalnych z Kazachstanu, Kirgistanu, Tadzykistanu, Turk-
menistanu i Uzbekistanu® oraz udzial przedstawicieli Eurojustu w warszta-
tach zorganizowanych w Bagdadzie, ktére byly poswiecone zagadnieniom
wspotpracy organéw sadowych.

Oproécz tego, ze sa organizowane jednorazowe spotkania z niektéry-
mi panstwami, rozwijane s réwniez bardziej trwale formy wspoélipracy.
Przyktadem jest EuroMed Justice Project, ktérego celem jest wzmacnianie
transgranicznej wspdtpracy w sprawach kryminalnych pomiedzy krajami
UE a panstwami takimi jak: Algieria, Egipt, Izrael, Jordania, Liban, Libia,
Maroko, Palestyna i Tunezja. W ramach wskazanego programu zostalo zor-
ganizowanych m.in. 18 spotkan roboczych®. Warto wspomnie¢ réwniez
o projekcie Western Balkans Criminal Justice Project, w ramach ktérego
Eurojust zaciesnia wspolprace z Albania, Bo$nia i Hercegowing, Kosowem,
Macedonig Pélnocna, Czarnogdra i Serbig i jak dotad wspart 25 postepo-
wan transgranicznych, w tym dotyczacych prania pieniedzy i przemytu
broni. Wérdd szczegoétowych form wsparcia nalezy wymieni¢ m.in. pomoc

3 Tamze, s. 13.
% Zob. przyp. 32.

% Warto zwréci¢ uwage na analizy dotyczace udziatu ruchu wahabistycznego, wspieranego
i odgrywajacego ogromna role w panstwie Saudéw, w rozwoju terroryzmu islamskiego,
zawarte w pracy Michata Harkota. Zob. M. Harkot, Wplyw wahabizmu na pozycje spolecz-
no-polityczng Arabii Saudyjskiej, ,Annales Universitatis Mariae Curie-Sktodowska Lublin —
Polonia” 2020, nr 1, t. 27, s. 97-110. https://doi.org/10.17951/k.2020.27.1.97-110.

% Znaczenie wspolpracy z Wielkq Brytanig w zakresie zwalczania terroryzmu wynika z tego,
e ten kraj wielokrotnie mierzyt sie z motywowanym réznymi wzgledami terroryzmem, co
przektada sie na bogate doswiadczenie brytyjskich stuzb w zwalczaniu tego zagrozenia.

% Na znaczne zaangazowanie mieszkanicéw Azji Centralnej w terroryzm dzihadystyczny
wskazuje np. Krzysztof Strachota. Zob. K. Strachota, Paristwo Islamskie Chorasanu - nowa
odstona swiatowego dzihadu, Osrodek Studiéw Wschodnich, 29 III 2024 r., https://www.
osw.waw.pl/pl/publikacje/komentarze-osw/2024-03-29/panstwo-islamskie-chorasa-
nu-nowa-odslona-swiatowego-dzihadu [dostep: 15 VIII 2025].

% Eurojust Annual Report..., s. 16.
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w organizacji trzech nowych wspdlnych zespotéw sledczych oraz dwéch
tzw. dni akcji®.

Oprocz wspolpracy z panstwami czy tez podmiotami zagranicznymi
Eurojust kooperuje z organami $cigania panstw cztonkowskich, jak i inny-
mi unijnymi agencjami powotanymi do zwalczania przestepczosci, tj. Eu-
ropolem, Prokuraturg Europejska oraz Europejskim Urzedem ds. Zwalcza-
nia Naduzy¢ Finansowych*.

Dane liczbowe dotyczace dziatalnosci Eurojustu

Stale powiekszajaca sie sie¢ podmiotdw, z ktérymi Eurojust wspoétdziata
w celu zapobiegania i przestepczosci i zwalczaniu jej, przeklada sie na sys-
tematyczne, w skali rok do roku, zwiekszenie liczby spraw, w ktérych
udziela on pomocy. W 2019 r. takich spraw bylo ok. 8000. W 2024 r. licz-
ba ta siegnela blisko 13 000, co oznacza wzrost o niemal 60%*. Byly to
sprawy obejmujace 14 kategorii powaznej transgranicznej przestepczo-
$ci, m.in. przestepczos¢ narkotykowa, pranie pieniedzy, przestepstwa/
oszustwa finansowe, organizowanie nielegalnej migracji oraz kradziez
wlasnosci intelektualnej®. Trzy pierwsze kategorie stanowily gros prze-
stepczosci zwalczanej przez Eurojust. W 2024 r. byt on zaangazowany
w ponad 4000 postepowan dotyczacych oszustw finansowych i ok. 2000
spraw zwiazanych z obrotem srodkami odurzajacymi i praniem pienie-
dzy. Lacznie wskazane trzy kategorie stanowity ponad 2/3 spraw, w kto-
rych Eurojust udzielal pomocy*.

“ Dni akcji to dni, kiedy w wielu paristwach jednoczesnie sa przeprowadzane ztozone dziata-
nia procesowe, ktérych koordynacja i zarzadzanie w czasie rzeczywistym moga by¢ wspie-
rane przez centra koordynacyjne Eurojustu.

“ Europejski Urzad ds. Zwalczania Naduzyé Finansowych, znany jako OLAF, z fr. L'Office eu-
ropéen de lutte antifraude, zostat powotany na podstawie Decyzji Komisji z dnia 28 kwietnia
1999 r. ustanawiajqcej Europejski Urzqd ds. Zwalczania Naduzy( Finansowych (OLAF).

“ Eurojust Annual Report..., s. 7. Rdwnocze$nie nalezy wskazac, ze liczba postepowan kar-
nych, w ktérych Eurojust nie udziela pomocy, jest wielokrotnie wyzsza — w 2024 r. tylko
w Polsce Policja prowadzita 440 269 postepowan przygotowawczych. Zob. Zwalczanie prze-
stepczosci kryminalnej, Informacyjny Serwis Policyjny, 9 I 2025 r., https://isp.policja.pl/isp/
aktualnosci/18325,Zwalczanie-przestepczosci-kryminalnej.html [dostep: 2 XI 2025].

4 Eurojust Annual Report..., s. 19.

# Tamze.
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W odniesieniu do powyzszych danych trzeba zauwazy¢, ze choé wiele
organizacji terrorystycznych dziala réwnoczesnie w wielu krajach, a dodat-
kowo wykorzystywanie nowoczesnych technologii przyczynia sie do tatwe-
go rozpowszechniania tresci propagujacych i utatwiajacych terroryzm®, to
jednak liczba postepowan dotyczacych terroryzmu, w ktére Eurojust byt za-
angazowany w 2024 r., jest wyraznie mniejsza od dotyczacych wskazanych
rodzajow przestepczosci o typowym kryminalnym i ekonomicznym charak-
terze. Powyzsza sytuacja wydaje sie wynikac z co najmniej dwoch przyczyn.
Po pierwsze, ogdlna liczba przestepstw o charakterze terrorystycznym jest
znacznie mniejsza od liczby przestepstw typowo kryminalnych. Po drugie,
mimo globalnego rozpowszechniania propagandy wzywajacej do przemo-
cyigloryfikujacej akty terroru znaczna czes¢ przestepstw terrorystycznych
jest popelniana przez osoby dziatajace samotnie, ktére nie maja rzeczywi-
stych zwiazkéw z organizacjami typu ISIS czy Al-Kaida, a co najwyzej sa
poddane wplywowi materialéw przez nie wytwarzanych®. Jedynie wirtu-
alny kontakt sprawcéw wielu przestepstw terrorystycznych z wymieniony-
mi organizacjami i ich cztonkami, ktérzy najczesciej przebywaja w krajach
(na terenach) niezapewniajgcych miedzynarodowej pomocy prawnej, po-
woduje, Ze sieganie po wsparcie oferowane przez Eurojust jest bezprzed-
miotowe. Czasami tez zdarza sie, Zze nawet jesli miedzynarodowa pomoc
w sprawach karnych teoretycznie jest zasadna i mozliwa, to prowadzone
postepowania sg na tyle nieskomplikowane, Ze nie zachodzi koniecznos¢
angazowania w nie Eurojustu. Przyktadem takich sledztw sa te, w przypad-
ku ktérych za granica musza by¢é wykonane jedynie pojedyncze czynnosci
dowodowe?*. Istnieje tez grupa przestepstw terrorystycznych o charak-
terze stricte lokalnym - ich skutki ograniczaja sie do jednego panstwa i,

* Warto podkresli¢, ze w wielu panistwach juz samo rozpowszechnianie tresci propagujacych
terroryzm stanowi przestepstwo. Przyktadowo w Polsce jest to penalizowane w art. 255a
Kodeksu karnego, w Niemczech w art. 86 StGB (Strafgesetzbuch - niemiecki kodeks karny),
aw Austrii w art. 282a 5StGB (Osterreichische Strafgesetzbuch - austriacki kodeks karny).

% Andrzej Czop proponuje okreslaé takie osoby ,solo terrorystami”. Z kolei za ,samotnego
wilka” uwaza: ,sprawce dokonujacego aktoéw terroru w pojedynke, catkowicie odizolowa-
nego i pozbawionego powiazan posrednich oraz bezposrednich z grupami terrorystyczny-
mi oraz nieposiadajacego zadnego dowddztwa”. Zob. szerzej: A. Czop, Nowe trendy terro-
ryzmu i mozliwosci podniesienia efektywnosci jego zwalczania, ,Studia de Securitate” 2023,
nr 13(2), s. 161. https://doi.org/10.24917/26578549.13.2.9.

4 Kamil Lesniewski zwraca uwage na konieczno$¢ kazdorazowego analizowania potrzeby

powotania wspdlnego zespotu Sledczego. Zob. szerzej: K. Lesniewski, Stéw kilka o instytu-
¢ji..., s. 181.
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co istotne, sg one popelniane przez grupy, ktérych obszar aktywnosci ma
rowniez $cisle wyznaczony zakres. W tej kategorii mozna wymieni¢ grupy
korsykanskie aktywne szczego6lnie w 2023 r.

W 2024 r. w odniesieniu do postepowan karnych dotyczacych spraw
terrorystycznych Eurojust udzielit wsparcia w 191 przypadkach (63 sprawy
nowe i 128 kontynuowanych). W zwiazku z tymi sprawami dziatato 10 wspél-
nych zespotéw sledczych (w tym dwa nowe, tj. powotane w 2024 r.). Zorga-
nizowano 32 spotkania koordynacyjne i jedno centrum koordynacyjne®.
Eurojust udzielal réwniez wsparcia w stosowaniu europejskiego nakazu
dochodzeniowego w zakresie wnioskdw o wzajemng pomoc prawna, a tak-
ze pomagal w realizacji europejskich nakazéw aresztowania. Na biezaco
gromadzil w CTR informacje od organéw krajowych dotyczace trwajacych
i zakoniczonych postepowan karnych w sprawach o charakterze terrory-
stycznym, rozbudowujac tym samym posiadana baze informacji na temat
przestepczosci, a zwlaszcza os6b w niag zaangazowanych®.

Najwiecej spraw przekazanych Eurojustowi zainicjowaly Wtochy,
Francja, Hiszpania i Niemcy. Najwieksza liczba wnioskéw o pomoc w spra-
wach terrorystycznych zostala natomiast skierowana za posrednictwem
Eurojustu do Holandii i Francji. Wsréd krajéw spoza UE do Eurojustu naj-
czesciej zglaszaly sprawy Wielka Brytania i Norwegia. Najwiecej wnioskow
o pomoc zostalo natomiast skierowanych do Ukrainy i Wielkiej Brytanii*®.

Na podstawie przedstawionych danych mozna zauwazy¢, ze udzial
w miedzynarodowych formach wspoétpracy w sprawach karnych ma zwia-
zek z poziomem zagrozenia terrorystycznego w danym kraju. Panstwa,
w ktorych dochodzi do wielu przestepstw terrorystycznych, a w konse-
kwencji w ktorych jest rowniez wieksza liczba os6b zaangazowanych w te
przestepstwa, mogacych korzystac z unijnej wolnosci przemieszczania sie,
w wiekszym stopniu sg zmuszone do prowadzenia postepowan transgra-
nicznych, w zwigzku z ktérymi zwracaja sie o pomoc do Eurojustu. Raport
nie podaje konkretnych danych ani bardziej szczegdtowych informacji
na temat wskazanych postepowan, ograniczajac sie jedynie do dosé lako-
nicznego przytoczenia liczby i charakteru poszczegdlnych czynéw. W tym
drugim zakresie zostalo ogélnie wskazane, Ze sprawy wspierane przez Eu-
rojust dotyczyly przestepstw terrorystycznych inspirowanych przez rézne

% Eurojust Annual Report..., s. 20.
* Tamze.

50 Tamze.
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ideologie i obejmowaly takie akty kryminalne, jak: przygotowanie atakow
terrorystycznych, udzial w organizacjach terrorystycznych, finansowanie
terroryzmu, rekrutowanie do organizacji terrorystycznych, podzeganie do
czynow terrorystycznych. W omawianym raporcie (réwniez bez wskazywa-
nia konkretnych danych) zostalo podane, ze w niektérych przypadkach po-
stepowania dotyczace przestepstw terrorystycznych obejmowaly rowniez
czyny o typowo kryminalnym charakterze: zabdjstwa/morderstwa, pozba-
wienie wolnosci (w tym wziecie zaktadnikow), nielegalny przemyt broni,
materialéw wybuchowych i amunicji®.

Dla poréwnania w 2023 r. Eurojust byl zaangazowany w 205 spraw ma-
jacych zwiazek z terroryzmem (70 nowych i 135 przejetych z lat poprzed-
nich). W zwiazku z nimi wspierat 9 wspélnych zespotéw §ledczych (3 nowe
i 6 zainicjowanych w latach poprzednich) oraz zorganizowatl 22 spotkania
koordynacyjne. Raport z 2023 r., w przeciwienstwie do raportu z 2024 r., nie
zawiera dodatkowych szczego6tdw, np. wskazujacych panstwa, ktére inicjo-
waly najwieksza liczbe spraw lub do ktérych najczesciej byly kierowane
wnioski o pomoc®.

W 2022 r. Eurojust udzielil pomocy w 203 sprawach (53 nowe i 150
zainicjowanych w latach wczesniejszych). W 2022 r. zaangazowal sie we
wsparcie 8 wspdlnych zespotdéw sledczych, sposrdd ktérych 3 zostaly za-
inicjowane w 2022 r. W analizowanym okresie zorganizowano 21 spotkan
koordynacyjnych®.

Dane z raportow TE-SAT Europolu

Z kolei zgodnie z raportami Europolu, tworzonymi na podstawie danych
jakosciowych i liczbowych przekazanych przez panstwa czlonkowskie do-
tyczacych atakow terrorystycznych, aresztowan, wyrokéw skazujacych
i kar za przestepstwa terrorystyczne, w 2024 r. odnotowano 58 atakow ter-
rorystycznych (34 przeprowadzone, 5 nieudanych i 19 udaremnionych)
w 14 krajach czlonkowskich®>. Wéréd nich 24 byly zwiazane z terroryzmem

51 Tamze.
52 Eurojust Annual Report 2023, Luxembourg 2024, s. 27. https://doi.org/10.2812/356222.
8 Eurojust Annual Report 2022, Luxembourg 2023, s. 52. https://doi.org/10.2812/022275.

5 European Union terrorism situation and trend report 2025, Luxembourg 2025, s. 13.
https://doi.org/10.2813/5425593.
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dzihadystycznym®, co oznacza wzrost tego rodzaju atakéw, 21 atakow bylo
motywowane anarchizmem i ideologig lewicowg®, 4 mialy charakter etno-
nacjonalistyczny/separatystyczny*, podlozem 1 byla ideologia prawicowa®®,
a 8 zakwalifikowano jako niezwigzane z konkretng ideologia. Najbardziej
$mierciono$ng forma terroryzmu byl ten motywowany ideologia dziha-
dystyczna. W jego wyniku zmarto 5 oséb, a 18 zostalo rannych. W 20 pan-
stwach czlonkowskich za przestepstwa zwigzane z terroryzmem aresztowa-
no 449 osoéb. Wiekszosc¢ aresztowan dotyczyta terroryzmu dzihadystycznego
(289), nastepnie terroryzmu prawicowego (47), lewicowego i anarchistycz-
nego (28) oraz etnonacjonalistycznego i separatystycznego (27). Za prze-
stepstwa terrorystyczne zwigzane z innymi lub nieokreslonymi formami
terroryzmu aresztowano 8 osob*. Najwiecej aresztowan mialo miejsce
w Hiszpanii (90), Francji (69), Wtoszech (62) i Niemczech (55)%.

W 2023 r. w UE odnotowano az 120 atakéw terrorystycznych,
w tym 98 przeprowadzonych, 9 nieudanych i 13 udaremnionych. Najwiecej

% TE-SAT definiuje dzihadyzm jako agresywny podgatunek salafizmu, odrodzeniowego ru-
chu sunnickich muzulmanéw, ktéry odrzuca demokracje i wybieralne parlamenty, argu-
mentujac, ze ludzkie prawodawstwo jest sprzeczne ze statusem Boga jako jedynego pra-
wodawcy. Zob. szerzej: European Union terrorism situation and trend report 2025..., s. 23.
Ttumaczenia w artykule pochodza od autora (dop. red.).

% Zdaniem Europolu lewicowe ugrupowania terrorystyczne daza do wywotania gwaltownej
rewolucji przeciwko politycznemu, spotecznemu i ekonomicznemu systemowi panstwa,
aby ustanowi¢ socjalizm, a ostatecznie komunistyczne i bezklasowe spoteczenstwo. Ich
ideologia jest czesto marksistowsko-leninowska. Terroryzm anarchistyczny to termin uzy-
wany do opisania aktéw przemocy dokonywanych przez grupy lub jednostki promujace
brak autorytetu jako modelu spotecznego. Anarchisci realizujg rewolucyjny, antykapita-
listyczny i antyautorytarny program. Zob. szerzej: European Union terrorism situation and
trend report 2025..., s. 34.

57 Zgodnie z TE-SAT etnonacjonalistyczne i separatystyczne grupy terrorystyczne kieruja sie
nacjonalizmem, przynaleznoscig etniczng i/lub religia. Grupy separatystyczne daza do
wydzielenia dla siebie paristwa z wiekszego kraju lub aneksji terytorium jednego kraju do
drugiego. Zob. szerzej: European Union terrorism situation and trend report 2025..., s. 49.

% Wedlug TE-SAT terroryzm prawicowy jest zwiazany z agresywnymi prawicowymi aktorami
(grupami lub jednostkami), ktérzy daza do uzycia przemocy, aby przeksztalci¢ caly system
polityczny, spoleczny i gospodarczy w model autorytarny, odrzucajac demokratyczny po-
rzadek, wartosci i prawa podstawowe. Agresywne ideologie prawicowe postuguja sie narra-
cjami skoncentrowanymi na wykluczajacym nacjonalizmie, rasizmie, ksenofobii i/lub nie-
tolerancji. Zob. szerzej: European Union terrorism situation and trend report 2025..., s. 42.

¥ Tamze, s. 8.

% Tamze, s. 14.
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atakéw byto motywowanych ideologiami etnonacjonalistyczna i separa-
tystyczna (70)*', mniej pogladami anarchistycznymi i lewicowymi (32).
W opisywanym okresie doszto do 14 atakéw dzihadystycznych oraz 2 zwia-
zanych z ideologia skrajnie prawicowa. Aresztowano 426 os6b oskarzonych
0 przestepstwa powiazane z terroryzmem. Najwiecej aresztowan odnoto-
wano w Hiszpanii (84), Francji (78) oraz Belgii (75)%*. Na czwartym miej-
scu, jednak z wyraznie mniejsza liczba aresztow, znalazly sie Niemcy (51).
W odniesieniu do rodzaju terroryzmu w 2023 r. najwiecej aresztowan (334)
dotyczyto terroryzmu o charakterze dzihadystycznym, 26 oséb aresztowa-
no za terroryzm prawicowy, a 14 za lewicowy i anarchistyczny. Dzialalno$é
terrorystyczna zwigzana z terroryzmem separatystycznym oraz etnonacjo-
nalistycznym skutkowala 25 aresztowaniami, z czego 18 aresztowan w spra-
wach terrorystycznych powigzano z innymi odmianami terroryzmu, a 9 za-
kwalifikowano jako nieokreslone®.

W 2022 r. zarejestrowano 28 atakéw, w tym 16 uznano za udane.
W tym roku najwiecej byto atakéw o podlozu lewicowym i anarchistycz-
nym (18, z tego 13 udanych), 6 atakéw mialo podioze dzihadystyczne

1 Do wszystkich atakéw o tym charakterze doszio na Korsyce, z tego az 34 zostaly do-
konane w nocy z 8 na 9 pazdziernika 2022 r., i sa one oceniane jako reakcja na wizyte
na wyspie prezydenta Francji Emmanuela Macrona. Ataki te polegaty na detonacji nie-
wielkich tadunkéw wybuchowych umieszczonych w domkach letniskowych i na pla-
cach budowy. Nie spowodowaly one powaznych zniszczeni ani ofiar. Zob. szerzej: Fran-
ce’s Corsica rocked by blasts claimed by separatist group, RFI, 9 X 2023 r., https://www.rfi.
fr/en/france/20231009-france-s-corsica-rocked-by-blasts-claimed-by-separatist-group
[dostep: 10 VIII 2025].

2 Warto wskazad, ze w stolicy Belgii znajduje sie dzielnica Molenbeek, zamieszkiwana
przez bardzo duza liczbe muzulmandéw. Wielu z nich uleglo radykalizacji i wyjechato do
Syrii i Iraku w celu wspierania ISIS. Dostepne dane za lata 2011-2017 wskazuja, ze az
47 oséb mieszkajacych w Molenbeek wyjechato na tereny opanowane przez tzw. Pan-
stwo Islamskie. Zob. Molenbeek. Fabryka terrorystéw w stolicy Europy, Magazyn TVN24,
https://archiwum.tvn24.pl/magazyn-tvn24/14/tvn24.pl/magazyn-tvn24/molenbeek-przy-
stan-dzihadystow-w-sercu-europy%2c14%2c296.html [dostep: 10 VIII 2025]. W przyto-
czonym artykule jest takze wskazane, ze wlasnie wsréd obywateli Belgii ISIS pozyskiwat
najwiecej zagranicznych bojownikéw. Tozsame informacje potwierdzajace, ze najwyz-
szy wskaznik wyjazdéw do ISIS per capita w Europie w II dekadzie XXI w. dotyczyt Bel-
gii, przytacza Matthew Levitt. Zob. M. Levitt, My Journey Through Brussels’ Terrorist Safe
Haven, The Washington Institute for Near East Policy, https:/www.washingtoninstitute.
org/policy-analysis/my-journey-through-brussels-terrorist-safe-haven [dostep: 10 VIII
2025].

¢ European Union terrorism situation and trend report 2024, Luxembourg 2024, s. 11-13.
https://doi.org/10.2813/4435152.
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(z tego 2 udane) i 4 - prawicowe (1 udany i 3 nieudane). Aresztowano
tacznie 380 osdb. Z tej liczby 266 aresztowan dotyczylo przestepstw dziha-
dystycznych, a najwiecej zatrzyman dokonano we Francji (93), Hiszpanii
(46), Niemczech (30), Belgii (22), Wtoszech (21) oraz Holandii (21). Liczba
aresztowan za terroryzm prawicowy wyniosta 45. Odnotowano réwniez
18 aresztowan za terroryzm etnonacjonalistyczny i separatystyczny oraz
19 za terroryzm lewicowy i anarchistyczny. Za inne rodzaje terroryzmu
aresztowano 26 osob. W przypadku 6 aresztowan nie sprecyzowano typu
terroryzmu, z ktérym mozna je taczyc®.

Oprécz wskazanych informacji raporty Europolu dotyczace prze-
stepstw terrorystycznych zawieraja wiele innych danych (chociaz zakres
ich prezentacji moze sie rézni¢ w zaleznosci od wydania), jak np. kraj po-
pelnienia przestepstwa, niekiedy liczbe ofiar z podziatem na zabitych i ran-
nych, niektére szczegdly dotyczace sprawcow, jak ich wiek, pteé i obywa-
telstwo. Raporty TE-SAT dostarczajg rowniez danych dotyczacych modus
operandi sprawcéw, w tym informacji na temat uzywanych narzedzi, wska-
zujac, czy atak zostal przeprowadzony za pomoca noza, improwizowane-
go tadunku wybuchowego, drona, broni palnej itd. W niektérych przypad-
kach sa opisane kanaly komunikacji oraz wykorzystane technologie. Dane
Europolu dostarczaja tez wiedzy o wyrokach, ktére zapadly w sprawach
zwiazanych z terroryzmem. Ich waznymi i poznawczo cennymi elemen-
temi sa przedstawienie wiekszej liczby (niz w przypadku raportéw Euroju-
stu) rzeczywistych spraw oraz poglebiona analiza trendow przestepczosci
terrorystycznej. Z zachowaniem rozréznienia co do rodzajéw terroryzmu
sa przedstawione informacje dotyczace srodowisk z nimi zwigzanych,
struktur poszczegélnych grup czy organizacji, sposobéw rekrutowania,
w tym wsrdd oséb pozbawionych wolnosci, charakterystyki wykorzysty-
wanej propagandy, z podkresleniem spolecznych i politycznych zdarzen,
ktére sa wykorzystywane do zwerbowania nowych sympatykéw, sposo-
béw finansowania. W TE-SAT wskazane i analizowane sa takze wydarzenia
mogace mieé szczegblny wplyw na poziom przestepczosci terrorystycz-
nej. Na przyklad w raporcie z 2023 r. dotyczacym 2022 r. zostal m.in. omé-
wiony mozliwy wplyw wojny w Ukrainie na zjawisko terroryzmu®.

¢ FEuropean Union terrorism situation and trend report 2023, Luxembourg 2023, s. 10.
https://doi.org/10.2813/302117.

% Tamze, s. 17.
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W TE-SAT 2024% skupiono uwage m.in. na konflikcie w Gazie w kontekscie
jego wplywu na wzrost radykalizacji prowadzacej do terroryzmu. W TE-SAT
2025 ponownie poruszono temat implikacji izraelskich dzialann w Strefie
Gazy oraz skutkow ostabienia syryjskiego rezimu dla sytuacji w regionie®’.
Wspomniano réwniez o rozwoju nowoczesnych technologii w kontekscie
ulatwiania dzialalnosci terrorystycznej, w tym o coraz powazniejszym za-
grozeniu zwigzanym z rozwojem druku 3D, za pomoca ktérego coraz ta-
twiej mozna pozyskac bron palng®.

Poréwnanie raportéw Eurojustu i Europolu

Z przedstawionych informacji wynika, ze dane zawarte w TE-SAT sa znacz-
nie bardziej szczegétowe i tym samym daja pelniejszy obraz terroryzmu
w UE®. Niewatpliwie jest to rezultatem tego, ze celem raportéw Europo-
lu jest dokladne opisanie sytuacji dotyczacej zagrozenia terrorystycznego
w krajach unijnych. Szeroki zakres wykorzystanych informacji i poruszo-
nych kwestii implikuje obszernos$¢ omawianych dokumentéw - przyktado-
wo TE-SAT 2025 ma 75 stron. Dla poréwnania kwestiom terroryzmu w naj-
nowszym raporcie Eurojustu zostaty poswiecone 2 strony.

W tabeli 1 zostaly zaprezentowane niektore réznice pomiedzy dorocz-
nymi raportami Eurojustu i TE-SAT Europolu.

% European Union terrorism situation and trend report 2024, s. 7.

7 Raport powstat jeszcze przed upadkiem rzadéw Bashara Al-Assada, co nastapito w grudniu
2024 1.

% European Union terrorism situation and trend report 2025, s. 9-12.

¢ Na uwzglednienie szerszego kontekstu przez TE-SAT zwracajg uwage réowniez Sebastian
Wojciechowski i Artur Wejkszner. Zob. S. Wojciechowski, A. Wejkszner, Nowe oblicze zagro-
Zenia terrorystycznego w Unii Europejskiej. Analiza ,,TE-SAT. European Union Terrorism Situ-
ation and Trend Report 2024” i innych Zrodel, ,Terroryzm - studia, analizy, prewencja” 2025,
nr 7, s. 17. https://doi.org/10.4467/27204383TER.25.025.21802.
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Tabela 1. Réznice miedzy rocznymi raportami Eurojustu i TE-SAT Europolu.

Kryterium

Cel

Zakres tematyczny

Szczegotowosé

Raporty Eurojustu

Przedstawienie wspoétpra-
cy i koordynacji dziatan
dotyczacych zwalczania
przestepczosci transgra-
nicznej. Zaprezentowanie
dziatan Eurojustu w tym
zakresie i ich efektow

Zadania Eurojustu, szcze-
gotowe formy ich realiza-
cji w zakresie zwalczania
najpowazniejszej prze-
stepczosci transgranicznej
oraz ich rezultaty

Ogolne dane dotyczace
roznych postaci powaznej
przestepczosci (przestep-
stwa finansowe, narkoty-
kowe, pranie pieniedzy,
handel ludzmi, przestep-
stwa o charakterze trans-
granicznym, cyberprze-
stepstwa, przestepstwa
terrorystyczne).

Dane dotyczace podsta-
wowych form wsparcia
udzielanego przez Eu-
rojust w odniesieniu do
poszczegolnych rodzajow
przestepczosci. Zestawie-
nia liczbowe z podziatlem
na poszczegoOlne typy
przestepstw wskazujace
panstwa, ktére najczesciej
zwracaly sie do Eurojustu
o pomoc i na odwrdt

Raporty TE-SAT Europolu

Monitorowanie zagrozen
terrorystycznych, ich skali
i trend6w rozwojowych

w celu dostarczenia decy-
dentom i osobom zaan-
gazowanym w zwalczanie
terroryzmu precyzyjnego
i szczegbtowego obrazu
tego zagrozenia

Zjawisko terroryzmu

na obszarze Unii Europej-

skiej. Jego skala, przejawy,
trendy ewolucyjne i czyn-

niki etiologiczne

Szczegotowe i pogtebione
dane, uzupetnione o do-
datkowe analizy dotyczace
przestepstw o charakterze
terrorystycznym.

Opisy i analizy wybranych
przestepstw terrorystycz-
nych.

Omowienie konkretnych
zjawisk wplywajacych

na zwiekszenie zagro-
Zenia terrorystycznego
(np. atak Izraela na Strefe
Gazy, agresja Federacji
Rosyjskiej wobec Ukrainy)
izmiane sposobu popel-
niania przestepstw terro-
rystycznych (np. rozwdj
druku 3D jako czynnik
wplywajacy na tatwoscé
uzyskiwania dostepu do
broni palnej)
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Kryterium

Rodzaj danych

Zrédta danych

Raporty Eurojustu

Informacje dotyczace
spraw zwiazanych z prze-
stepczoscia o charakterze
transgranicznym, w kté-
rych Sciganie Eurojust byt
zaangazowany. Informacje
na temat narzedzi/form
wsparcia (wspolne zespoty
sledcze, pomoc

w korzystaniu z ENA

i END, pomoc w organiza-
cji spotkan i centréw koor-
dynacyjnych) udzielanego
przez Eurojust.

Informacje dotyczace
innych form wspétpracy
Eurojustu z partnerami
miedzynarodowymi (pan-
stwa trzecie, organizacje
miedzynarodowe)

Prokuratury, sady, organy
Scigania panstw czlon-
kowskich, partnerzy za-
graniczni, OLAF, Interpol,
Europol.

Brak danych operacyjnych
o charakterze wrazliwym/
niejawnym, ktore sg gro-
madzone w CTR

Raporty TE-SAT Europolu

Bardzo szczegdtowe

dane dotyczace aktow
terrorystycznych - liczba
zamachodw, charakter
(podzial na terroryzm dzi-
hadystyczny, prawicowy,
lewicowy, etnonacjonali-
styczny i separatystyczny
oraz inny), rezultat (zama-
chy udane, nieudane

i udaremnione). Dodatko-
wo dane dotyczace liczby
aresztowan, wyrokow oraz
wymiaru wymierzonych
kar w zwiazku z przestep-
stwami terrorystycznymi.
Informacje na temat
miejsc dokonania atakdw,
liczby ofiar, charakteru
celéw (obiekty cywilne,
publiczne, zwigzane z
infrastruktura krytyczna),
modus operandi

Organy Scigania i stuzby
bezpieczenstwa/specjalne
panstw cztonkowskich,
Eurojust, materialy wia-
sne Europolu przede
wszystkim o charakterze
analitycznym.

Brak danych operacyjnych
o charakterze wrazliwym/
niejawnym, ktére sa
wykorzystywane w pod-
stawowej dziatalnosci
Europolu

Zrédlo: opracowanie whasne.

Podsumowanie

Poréwnanie raportéw Eurojustu i Europolu oraz stwierdzona szczegoto-
wosc tych drugich, zestawione ze wzrastajaca rolg Eurojustu i narzedziami,
ktérymi dysponuje, stanowia potwierdzenie postawionej na wstepie hipo-
tezy. Odpowiadajac na pytania badawcze, nalezy stwierdzié, ze skromny
katalog danych w raportach Eurojustu dotyczacych terroryzmu oraz innych
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rodzajow przestepczosci jest spowodowany tym, ze jego raporty z zatoze-
nia sa nastawione na przedstawienie jedynie pewnego aspektu wigzacego
sie z terroryzmem, a mianowicie postaci, skali i trendéw rozwojowych
dotyczacych wspolpracy organdéw scigania w zapobieganiu temu zjawi-
sku i zwalczaniu go, nie zas na przedstawienie go w ujeciu catosciowym?™.
W przeciwienstwie do danych zawartych w TE-SAT, obejmujacych szcze-
gotowe statystyki jakosciowe i liczbowe na temat atakow terrorystycznych
wraz z poglebiona analiza poszczegdlnych rodzajéw terroryzmu, dane
w raporcie Eurojustu obrazujg tylko rozwdéj i formy wspétpracy w ramach
transgranicznych postepowan karnych. W swoich raportach Eurojust nie
ujmuje takze szczegélowych danych operacyjnych pozyskanych od pod-
miotéw, ktérym udziela pomocy, a ktére sa gromadzone w CTR. Ogranicze-
nie to, dotyczace réwniez raportéw Europolu, wynika z tego, ze informacje
na temat oséb podejrzewanych o terroryzm nie moga by¢ publicznie udo-
stepniane zarowno ze wzgledéw prawnych, jak i prakseologicznych.

Mimo Ze dane zawarte w raportach Eurojustu nie daja bezposredniego
obrazu przestepczosci terrorystycznej, dzieki przedstawieniu skali wspot-
pracy organ6w Scigania w zakresie przestepczosci miedzynarodowej kreuja
dodatkowsq perspektywe, ktéra mozna przyjaé w analizie fenomenu terro-
ryzmu. Pozwala ona przede wszystkim rozpoznac i zbadad trendy rozwojo-
we dotyczace wspolpracy transgranicznej w zakresie Scigania przestepstw
terrorystycznych. W tym wzgledzie dane wskazujace na systematyczny
wzrost liczby spraw, w ktore angazuje sie Eurojust, oraz towarzyszace temu
zintensyfikowanie czestotliwosci i réznorodnosci wykorzystywanych na-
rzedzi prawnych, przy braku radykalnego wzrostu przestepczosci terrory-
stycznej, mozna uznawac za argument przemawiajacy za tym, ze wzrasta
zrozumienie korzysci, jakie oferuje Eurojust. Zaktadajac, ze z biegiem cza-
su beda sie rozwija¢ rowniez umiejetnosci w korzystaniu z narzedzi i roz-
wigzan oferowanych przez Eurojust, mozna przyjaé, ze w kolejnych latach
bedzie stawal sie on coraz wazniejszym elementem rozbudowanego syste-
mu prawno-organizacyjnego ukierunkowanego na zapobieganie réznym
przestepstwom i $ciagnie ich, w tym tych o charakterze terrorystycznym.
W tym konteks$cie mozna zaproponowacd, aby w przyszlosci w raportach
Eurojustu publikowano bardziej szczegétowe dane statystyczne, chocby

0 Pelniejsze dane pozwalajace na wypracowanie obrazu przestepczosci terrorystycznej Eu-
rojust prezentuje w innych wydawanych przez siebie materiatach. Zob. np. broszura Euro-
just Meeting on Counter-Terrorism. 27-28 November 2024. Outcome report, Haga 2025. https://
doi.org/10.2812/4325013.
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w formie aneksu. Warto$¢ raportéw podniostoby zaprezentowanie do-
datkowych informacji dotyczacych np. Sredniego czasu reakcji i realizacji
wnioskow o pomoc, tak aby mozna bylo ocenié efektywnos¢ wspdtpracy.
Duzg wartos¢ eksplanacyjna miatoby réwniez przytoczenie danych odno-
szacych sie do rezultatéw postepowan, np. w ilu przypadkach udato sie do-
prowadzi¢ do skazania, zamrozenia srodkéw finansowych, wykrycia siatek
przestepczych. Przedstawienie takich informacji z pewnoscig pozwolitoby
na bardziej poglebione oceny dotyczace skutecznosci i rozmiaréw mie-
dzynarodowej wspodtpracy w sprawach karnych i udzialu w niej Eurojustu.
Na znaczenie jego raportéw w kontekscie zwalczania terroryzmu pozytyw-
nie wplynetaby rowniez prezentacja wiekszej liczby case studies oraz ob-
szerniejsze rozwazania dotyczace podstawowego zakresu aktywnosci Eu-
rojustu, tj. analizy dotyczace problemoéw we wspoétpracy transgraniczne;j.
Szczegdtowe omawianie trudnosci wystepujacych w sledztwach miedzyna-
rodowych, w tym barier i ograniczen prawnych, a takze wypracowanych
procedur i dobrych praktyk stuzacych ich przezwyciezeniu, z duzym praw-
dopodobienstwem prowadziloby do stopniowej eliminacji wskazanych
przeszkod. Taki efekt raportéw miatby walor nie tylko poznawczy, lecz tak-
ze praktyczny.
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Wynalezienie przez Jamesa Watta maszyny pa-
rowej w 1763 r. zmienito oblicze §wiata. Blisko
200 lat temu powstala pierwsza kolejowa trak-
cja parowa na $wiecie, a ponad 180 lat temu
zainaugurowano linie kolei Zelaznej na pol-
skich ziemiach. Ten rodzaj transportu przede
wszystkim ,zmniejszyl Swiat” i stal sie silg
napedowa rozwoju cywilizacji. Linie kolejo-
we szybko staly sie strategicznymi arteriami
stuzacymi celom militarnym. Po raz pierwszy
wojsko skorzystalo z transportu kolejowego

JERIY TROCHA

! ]J. Trocha, Paradygmat bezpieczeristwa dworcow kolejowych, Warszawa 2025, Akademia Sztuki
Wojennej, 200 s.
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w 1839 r. w Wielkiej Brytanii na trasie Liverpool-Manchester, ale bylo to
tylko zdarzenie jednostkowe. W 1836 r. ukazat sie krotki tekst pruskiego
generala Helmutha von Moltkego pt. Uber die militdrische Benutzung der
Eisenbahn (pol. O wykorzystaniu kolei na potrzeby wojska). Trzynascie
lat pdézniej Rosjanie na wezwanie cesarza Franciszka Jozefa przerzuci-
li tym Srodkiem transportu z Krakowa przez Kozle do Uherské Hradisté
15-tysieczna dywizje do walki z wegierskimi powstaricami. Wiele doswiad-
czen wyniesiono takze z wojny secesyjnej, wojny austriacko-pruskiej, pru-
sko-francuskiej, wojny burskiej, a przede wszystkim z I i IT wojny swiato-
wej. Dzi$ kolej odgrywa wazna role w dziataniach wojennych w Ukrainie.

Wiele sie méwi o lotniskach czy stadionach, a dworce kolejowe -
miejsca, z ktérych codziennie korzystaja tysiace ludzi - pozostaja w cieniu.
A przeciez w dobie zagrozen terrorystycznych, rosnacego natezenia ruchu
pasazerskiego i towarowego bezpieczenistwo na dworcach kolejowych jest
tematem, ktéry powinien by¢ w centrum uwagi. Rzadko jednak jest on
poruszany w polskim pi$miennictwie naukowym. Brakowalo dotychczas
calosciowego, poglebionego ujecia tej problematyki. Publikacja Jerzego
Trochy pt. Paradygmat bezpieczeristwa dworcow kolejowych bez watpienia
wypelnia te luke i zastuguje na uwage nie tylko ekspertéw ds. bezpieczen-
stwa i obronnosci, lecz takze wszystkich zainteresowanych funkcjonowa-
niem kolei jako elementu infrastruktury krytycznej paristwa. Tym bardziej
Ze autor robi to z duzym znawstwem.

Trocha wspottworzy publikacje dotyczace bezpieczenstwa publi-
cznego i zarzadzania kryzysowego, a jego wczesniejsze opracowania,
m.in. na temat ochrony ludnosci, zwrdcily uwage srodowisk akademickich
i eksperckich. To autor o solidnym zapleczu naukowym i praktycznym.
Nie pisze ,;zza biurka”, lecz z pozycji cztowieka, ktéry zna funkcjonowanie
struktur bezpieczenistwa od srodka. Nalezy do nielicznej grupy autoréw,
ktorzy potrafia zintegrowad trzy perspektywy: analityka systemowego,
funkcjonariusza odpowiedzialnego za bezpieczenstwo oraz obywatela.
To polaczenie sprawia, ze jego ksigzka nie jest jedynie akademickim ¢wi-
czeniem intelektualnym, lecz ma silny potencjal wdrozeniowy.

Co znajdziemy miedzy oktadkami

Ksiazka Trochy to solidna monografia naukowa. Jej konstrukcja umoz-
liwia czytelnikowi stopniowe wprowadzenie w temat, a jezyk pozostaje
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zrozumialy réwniez dla oséb spoza srodowiska eksperckiego. Nie jest to ty-
powy podrecznik ani zbidr przepiséw prawnych, lecz analityczna opowiesé
o dworcach, miejscach tak dobrze znanych, ze przestajemy je dostrzegac.

Ksiazka jest podzielona na cztery czesci, ktére uktadaja sie w logiczna
strukture: od historyczno-strukturalnej charakterystyki dworcéw w Polsce,
przez analize typologii zagrozen, po opis systemdéw ochrony i zestaw reko-
mendacji zmierzajacych do poprawy obecnego stanu rzeczy.

Rozdzial pierwszy ma charakter wprowadzajacy i kontekstualny.
Autor dokonuje w nim przegladu genezy transportu kolejowego w Polsce,
osadzajac rozwdj kolei na tle historycznych, gospodarczych i politycznych
uwarunkowan poszczegélnych epok. Szczegélna uwage poswieca wply-
wowi zabordw na ksztaltowanie sie infrastruktury kolejowej oraz procesy
jej odbudowy i rozwoju po odzyskaniu niepodleglosci w 1918 r. W dalszej
czesci przedstawia wspolczesne uwarunkowania prawne funkcjonowania
dworcow kolejowych w Polsce, w tym zagadnienia zwiazane z ich struk-
tura wlasnosciows i organizacyjna. Klasyfikuje takze typy dworcéw kole-
jowych w zaleznos$ci od petnionych funkcji i skali obstugiwanego ruchu
pasazerskiego.

Rozdzial drugi stanowi krytyczng analize czynnikéw zagrazajacych
bezpieczenstwu uzytkownikéw i infrastruktury dworcowej. Trocha iden-
tyfikuje i szczegétowo charakteryzuje zaréwno zagrozenia intencjonalne
(m.in. dzialalnos¢ terrorystyczng oraz przestepstwa i wykroczenia), jak
i zagrozenia losowe, w tym zdarzenia pozarowe, awarie techniczne oraz
inne sytuacje nadzwyczajne. Autor podkresla specyfike dworcow kolejo-
wych jako miejsc o wysokiej koncentracji uzytkownikéw, co w potacze-
niu z publicznym charakterem tych miejsc znacznie zwieksza podatnosé
na wystapienie incydentéw o charakterze kryzysowym. W kontekscie
wspolczesnych zagrozen szczegélnie istotny jest omdéwiony przez autora
wplyw kryzysu migracyjnego zwiazanego z konfliktem zbrojnym w Ukra-
inie na poziom bezpieczenstwa obszaréw kolejowych.

W rozdziale trzecim, ktéry ma charakter systemowy i opisowy, Tro-
cha koncentruje sie na instytucjonalnych oraz technicznych mechani-
zmach zapewniania bezpieczenstwa dworcow kolejowych. Omawia przede
wszystkim role ochrony fizycznej, systeméw zabezpieczen technicznych
oraz wyspecjalizowanych podmiotéw i stuzb, m.in. Centrum Bezpieczen-
stwa Dworcéw Kolejowych, Strazy Ochrony Kolei, Policji, a takze formy
wspolpracy miedzy nimi. Analizuje rdwniez funkcjonowanie struktur za-
rzadzania kryzysowego w sektorze kolejowym oraz znaczenie standardow

157



158

Jacek Lasota, Matgorzata Lasota

miedzynarodowych i organizacji ponadnarodowych dla ksztaltowania
praktyk w obszarze ochrony infrastruktury krytyczne;j.

Rozdzial czwarty zawiera podsumowanie, wnioski i rekomendacje.
Autor wskazuje najwazniejsze problemy i niedoskonatosci w aktualnie
funkcjonujacym systemie zabezpieczen infrastruktury dworcowej w Polsce
oraz przedstawia propozycje dzialant modernizacyjnych i wdrozeniowych,
majacych na celu podniesienie poziomu bezpieczenstwa na etapie projek-
towania, a takze w czasie eksploatacji obiektéw dworcowych. Szczegolnag
warto$¢ stanowi zestawienie autorskich rekomendacji dotyczacych zmian
w zakresie organizacyjnym, prawnym i technicznym. Opisane rozwiazania
pozwalaja - w opinii Trochy - na dostosowanie systemu ochrony dworcéw
do wspdtczesnych zagrozen i oczekiwan spotecznych.

Kazdy z rozdzialéw pelni odrebna, ale komplementarna funkcje: od
zarysowania kontekstu, przez analize zagrozen i dziatan ochronnych, az po
rekomendacje zmian systemowych. Dzieki temu ksiazka stanowi catoscio-
we opracowanie tematu i moze by¢ zaréwno zrédlem wiedzy akademickiej,
jakipraktycznym poradnikiem dla os6b zajmujacych sie bezpieczeristwem
infrastruktury krytyczne;j.

Publikacja Paradygmat bezpieczeristwa dworcow kolejowych zawiera cie-
kawy material ikonograficzny - wykresy i tabele uzupelniaja rozwazania
autora i pozwalaja czytelnikowi lepiej zrozumie¢ tresé. Monografia ma
przejrzystg typografie i czytelny uktad tresci. Zwieksza to komfort pracy
z tekstem, a przy tego typu publikacjach jest to istotna wartos¢ dodana. In-
nymi stowy struktura ksigzki umozliwia ptynne przejscie od diagnozy stanu
i analizy zagrozen, przez ocene dostepnych mechanizméw ochronnych, az
do sformutowania propozycji zmian ukierunkowanych na poprawe bezpie-
czenstwa publicznego na dworcach kolejowych. Taki uklad tresci pozwala
na poglebione poznanie problematyki, a zarazem stanowi punkt wyjscia
do dalszych badan naukowych i rozwazan praktycznych w tym obszarze.

Mocne i stabe strony publikacji - refleksje subiektywne

Najwiekszym atutem publikacji jest jej interdyscyplinarnosé, taczy bowiem
wiedze z zakresu bezpieczenstwa, historii, prawa i zarzadzania. Rzetelna
bibliografia, aktualne dane oraz dos§wiadczenie autora budujg zaufanie od-
biorcy do proponowanych wnioskow.
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Jednym z mankamentéw moze by¢ uzywanie momentami specjali-
stycznego jezyka, co dla czytelnika mniej obytego w problematyce czyni
niektore fragmenty trudnymi w odbiorze. Brakuje réwniez poglebionych
poréwnan z rozwigzaniami wykorzystywanymi za granica, co mogtoby po-
szerzy¢ perspektywe publikacji. Wydaje sie, ze gtdéwnym niedociagnieciem
recenzowanej ksiazki jest brak wyjasnienia terminu ,paradygmat” - tego,
jak autor go rozumie oraz czym sg paradygmaty bezpieczenstwa dworcow
kolejowych. To wyrazenie pojawia sie tylko raz — w tytule. Brak zdefiniowa-
nia kluczowego pojecia stanowi niedopowiedzenie, ktére moze utrudniaé
klasyfikacje publikacji w obrebie ustalonego dyskursu nauk o bezpieczen-
stwie. Postawienie sobie jasno sprecyzowanego problemu badawczego
pozwolitoby - zdaniem recenzentéw - uniknac tego potkniecia. Uwzgled-
nienie w szerszym wymiarze aparatu naukowego specyficznego dla nauk
o bezpieczenstwie jeszcze bardziej podniostoby walory naukowe tej mo-
nografii.

Podsumowanie - dla kogo jest ta ksigzka

Paradygmat bezpieczeristwa dworcow kolejowych to publikacja, ktéra wymy-
ka sie prostym kategoriom. Nie jest to typowa monografia akademicka,
chociaz spelnia wszystkie wymogi naukowosci. Nie jest takze poradnikiem
praktycznym, cho¢ z pewnoscia moze postuzy¢ jako przewodnik dla za-
rzadcéw infrastruktury czy funkcjonariuszy. To raczej przemyslany projekt
analityczno-spoteczny i diagnoza stanu, a zarazem apel o rozsadne i odpo-
wiedzialne planowanie przestrzeni publicznej.

Szczegodlnie interesujacy jest sposob, w jaki autor pokazuje dworzec.
Jest to nie tylko obiekt fizyczny, lecz takze miejsce styku réznych grup spo-
tecznych, intereséw, kultur i niestety rowniez zagrozen. To przestrzen,
w ktérej bezpieczenistwo przestaje by¢ abstrakcja, a staje sie codziennym
doswiadczeniem.

Nie znajdziemy tu nachalnego dydaktyzmu, ale tez nie ma pobtazli-
wosci dla bylejakosci. Trocha pisze z odpowiedzialno$cia, ktéra udziela
sie czytelnikowi. Po lekturze tej ksiazki trudno juz patrze¢ na dworzec jak
na zwykle miejsce przesiadki.

Recenzowana publikacja zastuguje na uwazna lekture. Zostala napisa-
na z mysla o specjalistach, ale pozostaje zrozumiata réwniez dla szerszego
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grona odbiorcéw, w tym oséb niezwiazanych zawodowo z problematyka
bezpieczenstwa. Polecamy ja szczegolnie:
— studentom i wykladowcom kierunkéw zwigzanych z bezpieczen-
stwem, obronnoscia, transportem i administracjg publiczna,
— pracownikom struktur odpowiedzialnych za ochrone infrastruktu-
ry krytycznej,
— urzednikom samorzadowym i planistom przestrzennym,
— a takze wszystkim obywatelom, ktérzy chca $wiadomie uczestni-
czy¢ w ksztaltowaniu bezpiecznej przestrzeni publiczne;.
Monografia autorstwa Jerzego Trochy? to rzadki przyklad ksiazki,
ktéra z powodzeniem laczy wiedze ekspercka z poczuciem spolecznej od-
powiedzialnosci. Nie tylko diagnozuje problem, lecz takze inspiruje do
dalszego namystu i dziatania. W czasach rosnacej niepewnosci takich pu-
blikacji potrzebujemy wiecej.

Ptk rez. dr hab. Jacek Lasota, prof. ASzWoj
I
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petnit stuzb¢ w 9 pz, 6 BKPanc, 34 BKPanc i 2 BOT. Brat udziat
w dziataniach VIII zmiany PKW Irak w 2007 r. Od 2008 r. jest
zwigzany zawodowo z AON (od 2016 r. Akademia Sztuki Wojennej,
ASzWoj). Obecnie jest dyrektorem Instytutu Historii i Polemolo-
gii w ASzWoj. Jego zainteresowania badawcze obejmuja zagadnienia
zwigzane z teoria i historig sztuki wojennej, polemologia, bezpieczeri-
stwem militarnym.

Kontakt: j.lasota@akademia.mil.pl

2 Zachecamy do zapoznania sie z inng recenzja tej monografii. Recenzja ukazata sie w nume-

rze 33 czasopisma ,Przeglad Bezpieczenistwa Wewnetrznego” wydawanego przez Agencje
Bezpieczeristwa Wewnetrznego. Zob. E. Jakubiak, Jerzy Trocha, Paradygmat bezpieczeristwa
dworcow kolejowych, ,Przeglad Bezpieczenstwa Wewnetrznego” 2025, nr 33, s. 217-221.
https://doi.org/10.4467/20801335PBW.25.027.22644 (przyp. red.).
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Abstrakt

Artykul omawia zdolnosci podsystemu likwidacji skazen Sit Zbrojnych Rzecz-
pospolitej Polskiej w kontekscie wspolczesnych wyzwan bezpieczenstwa, ze
szczegdlnym uwzglednieniem zagrozen chemicznych, biologicznych i pro-
mieniotwérczych. Autor dokonal charakterystyki podsystemu likwidacji ska-
zen - omoé6wit jego strukture i uwarunkowania funkcjonowania oraz poréwnat
go z podsystemami Niemiec i Stanéw Zjednoczonych. Wyniki analizy wskazuja
na ograniczenia technologiczne, organizacyjne i doktrynalne, ktére wplywaja
na efektywnos¢ podsystemu. Proponowane rozwigzania obejmuja moderni-
zacje sprzetu, standaryzacje procedur oraz wzmocnienie wspétpracy wojska
z podmiotami pozamilitarnymi. Autor podkresla takze koniecznos¢ dostosowa-
nia podsystemu do wymogdéw NATO i wspdiczesnych zagrozen hybrydowych.

1

Artykul powstatl na podstawie rozprawy doktorskiej pt. Zdolnos¢ podsystemu likwidacji
skazeri Sit Zbrojnych Rzeczpospolitej Polskiej do podjecia dziatari obronionej na Akademii
Sztuki Wojennej. Rozprawa zostala wyrézniona w XIV edycji konkursu Szefa ABW
na najlepsza prace doktorska, magisterska lub licencjackg dotyczaca bezpieczenstwa
paristwa w kontekscie zagrozen wywiadowczych, terrorystycznych, ekonomicznych.
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Abstract

This article analyses the capabilities of the decontamination subsystem
of the Polish Armed Forces in the context of contemporary security challenges,
with particular emphasis on chemical, biological radioactive (CBRN) threats.
Theauthorcharacterisedthedecontaminationsubsystem, discusseditsstructure
and operating conditions, and compared it with the subsystems in Germany
and the US. The results of the analysis indicate technological, organisational,
and doctrinal limitations that impact the subsystem’s effectiveness. Proposed
solutions include equipment modernisation, procedure standardisation and
strengthening cooperation between armed forces and non-military entities.
The author emphasises the need to adapt the subsystem to NATO requirements
and contemporary hybrid threats.

Keywords

decontamination, Polish Armed Forces, CBRN, operational capabilities,
security

Wprowadzenie

Zagrozenia zwigzane z uzyciem broni masowego razenia (BMR) pozostaja
jednym z istotnych wyzwan dla bezpieczenstwa panstwa w kontekscie za-
rowno potencjalnych aktéw terrorystycznych, jak i konfliktéw zbrojnych.
Wskazuja na to incydenty tego typu odnotowane w ciagu ostatnich 30 lat:
— 1995 r. - sekta Aum Shinrikyo przeprowadzila atak w tokijskim me-
trze, rozpylajac sarin, co spowodowato $mier¢ 13 oséb i zatrucie kil-
ku tysiecy?;

2 Rogproszenie gazu sarin w Tokio, Terroryzm!com, 26 XII 2006 r., http://www.terroryzm.com/
rozproszenie-gazu-sarin-w-tokio/ [dostep: 25 VII 2025]; K. Pletcher, Tokyo subway attack
of 1995, Britannica, 8 V 2025 r., https://www.britannica.com/event/Tokyo-subway-attack-
0f-1995 [dostep: 25 VII 2025]; T. Okumara i in., Report on 640 Victims of the Tokyo Subway
Sarin Attack, ,Annals of Emergency Medicine” 1996, t. 26, nr 2, s. 129-135. https://doi.
0rg/10.1016/S0196-0644(96)70052-5.
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— 2006 r. - w Londynie otruto bylego oficera rosyjskiej Federalne;j
Stuzby Bezpieczenstwa (FSB) Aleksandra Litwinienke przy uzyciu
substancji promieniotwdrczej polon-210 podanej w herbacie, co
w ciagu trzech tygodni doprowadzito do jego smierci na skutek cho-
roby popromiennej?

— 2015 r. i 2017 r. - znany z krytyki Kremla rosyjski polityk i dzien-
nikarz Vladimir Kara-Murza dwukrotnie pad} ofiarg podejrzanych
zatrué, ktore doprowadzily do wielonarzadowej niewydolnosci or-
ganizmu i $piaczki. W obu przypadkach rosyjskie szpitale i zagra-
niczne badania potwierdzily zatrucie niezidentyfikowana substan-
cja chemiczna?;

— 2018 r. - w Salisbury w Wielkiej Brytanii uzyto srodka chemiczne-
go nowiczok do proby otrucia bylego oficera rosyjskiego wywiadu
wojskowego GRU Siergieja Skripala i jego cérki Julii. Substancja
naniesiona na klamke drzwi ich domu doprowadzita do powazne-
go zatrucia Skripaléw oraz funkcjonariusza policji Nicka Baileya,
a takze do $mierci Dawn Sturgess, ktéra miala przypadkowy kon-
takt z porzucong fiolka zawierajaca trucizne?;

— 2020r. - lider rosyjskiej opozycji Aleksiej Nawalny zostat otruty srod-
kiem chemicznym nowiczok podczas lotu z Tomska do Moskwy, co
doprowadzilo do jego hospitalizacji. Trucizna zostala naniesiona
na jego ubranie (prawdopodobnie bielizne). Obecnosé substancji
potwierdzito pie¢ laboratoriow certyfikowanych przez Organisa-
tion for the Prohibition of Chemical Weapons (pol. Organizacja do
spraw Zakazu Broni Chemicznej, OPCW)?

Alexander Litvinienko: Profile of murdered Russian spy, BBC News, 21 I 2016 r., https://www.
bbc.com/news/uk-19647226 [dostep: 26 VII 2025].

Vladimir Kara-Murza Tailed by Members of FSB Squad Prior to Suspected Poisonings, Bellingcat,
11 II 2021 r., https://www.bellingcat.com/news/2021/02/11/vladimir-kara-murza-tailed-by-
members-of-fsh-squad-prior-to-suspected-poisonings/ [dostep: 1 VIII 2025].

S. Morris, UK believes Putin personally authorized Salisbury novichok attack, inquiry told,
The Guardian, 14 X 2024 r., https://www.theguardian.com/uk-news/2024/oct/14/salisbury-
novichok-poisonings-inquiry-sergei-skripal-vladmir-putin [dostep: 25 VII 2025].

F. Gardner, Navalny ‘Novichok poisoning’ a test for the West, BBC News, 2 IX 2020 r., https://
www.bbc.com/news/world-europe-54003014 [dostep: 1 VIII 2025]; OPCW Issues Report on
Technical Assistance Requested by Germany, OPCW, 6 X 2020 r., https://www.opcw.org/me-
dia-centre/news/2020/10/opcw-issues-report-technical-assistance-requested-germany
[dostep: 1 VIII 2025]; D. Steindl i in., Novichok nerve agent poisoning, ,The Lancet” 2021,
t. 397, nr 10270, s. 249-252. https://doi.org/10.1016/S0140-6736(20)32644-1.
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— 2017 r. - Kim Dzong Nam, brat przywddcy Korei Péinocnej, zostat za-
atakowany na lotnisku w Kuala Lumpur przez dwie kobiety, ktére na-
niosly na jego twarz paralityczno-drgawkowy srodek VX'.

Incydenty zwigzane z zatruciem obywateli Rosji sa przypisywane
jednostce FSB specjalizujacej sie w substancjach toksycznych i sg tgczone
z dzialaniami rosyjskich stuzb specjalnych w celu eliminacji przeciwnikéw
politycznych Wiadimira Putina®.

Wymienione zdarzenia, ze wzgledu na ich celowy charakter i uzycie
zakazanych substancji przeciwko cywilom, mozna zaklasyfikowaé jako
akty o charakterze terrorystycznym. Odmienny charakter mialo uzycie
broni chemicznej, mimo obowigzywania konwencji o jej zakazie’, podczas
wspolczesnych konfliktéw zbrojnych:

— w latach 2013-2018 w Syrii - OPCW potwierdzita co najmniej

85 przypadkéw uzycia broni chemicznej, gtéwnie sarinu i chlo-
ru. Dzialania te nieoficjalnie sa przypisywane rezimowi Baszara
al-Asada. Uzycie niebezpiecznych substancji spowodowatlo setki
ofiar $miertelnych i tysiace poszkodowanych'?

7 Kim Jong-nam killing: ‘VX nerve agent’ found on his face, BBC News, 24 II 2017 r., https://
www.bbc.com/news/world-asia-39073389 [dostep: 26 VII 2025].

8  The Lab: How FSB chemical weapons experts tried to poison Alexei Navalny, The Insider, 14 XII
2020 r., https://theins.ru/en/politics/262611 [dostep: 1 VIII 2025]; Zabdjstwo Aleksandra Lit-
winienki, w: Konsorcjum Mall-CBRN, Podrecznik zapobiegania i reagowania na zdarzenia
CBRNE w centrach handlowych, https://www.uni.lodz.pl/fileadmin/Projekty/MALL-CBRN/
Materials_available_for_download_/Mall-CBRN-Handbook-PL-1.0.pdf, s. 24-25 [dostep:
2 VIII 2025].

°  Konwencja o zakazie prowadzenia badan, produkcji, sktadowania i uzycia broni chemicznej oraz
0 zZniszczeniu jej zapasow, sporzqdzona w Paryzu dnia 13 stycznia 1993 r. Nad przestrzeganiem
postanowient Konwencji czuwa jako organ wykonawczy OPCW z siedziba w Hadze.

10 W raporcie publicznego nadawcy radiowo-telewizyjnego BBC wskazano, ze od wrzesnia
2013 r. do wiosny 2018 r. na terenie Syrii doszto do 106 przypadkéw uzycia broni chemicz-
nej. Ani w tym, ani w zadnym z oficjalnych raportéw Organizacji Narodéw Zjednoczonych
czy OPCW nie wskazano wprost sprawcy uzycia zakazanych substancji. Zob. Syria: BBC
Investigation Reveals Widespread Chemical Weapons Use, BBC, https://www.bbc.co.uk/pro-
grammes/w172w25d6yyjrc0 [dostep: 25 X 2018].

11 Inspekcje prowadzone przez OPCW na terenie Syrii potwierdzaly uzycie zakazanych $rod-
kéw trujacych, jednak na podstawie zgromadzonych i zabezpieczonych dowod6éw nie moz-
na bylo jednoznacznie wskazaé podmiotu odpowiedzialnego za ich uzycie. Jednoczesnie
majac na uwadze fakt, ze poszkodowanymi w atakach byli tzw. rebelianci oraz spotecznosé
im sprzyjajaca, z duzym prawdopodobieristwem mozna przyjac, ze Srodki byly uzyte przez
sily wierne rezimowi prezydenta.

12 Syria: BBC Investigation Reveals...
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— od lutego 2022 r. w Ukrainie - OPCW odnotowala doniesienia o po-
nad 3000 przypadkéw uzycia substancji toksycznych, w tym chlo-
ropikryny. Inspekcje techniczne OPCW podczas wizji lokalnych
zebraly dowody uzycia srodkéw i zabezpieczyly stosowne slady.
Z procesowego punktu widzenia dowody sg jednak niewystarczaja-
ce i wymagaja dalszego badania, by méc jednoznacznie stwierdzic,
ze te zdarzenia byly spowodowane przez rosyjskie sity®.

Uzycie BMR przez przeciwnika (panstwo, organizacje, zamachowca)
stanowi powazne zagrozenie dla operacji wojskowych, dla organow wtadzy
panstwowej w ramach szeroko rozumianego zarzadzania kryzysowego, ale
réowniez dla nieprzygotowanych na takie ataki cywilow.

Analiza przywotanych zdarzen uwidacznia ogrom naktadéw, jakie na-
lezy poniesé, aby wyeliminowac lub przynajmniej zminimalizowa¢ nega-
tywne skutki skazen powstalych w wyniku uzycia srodkéw chemicznych,
biologicznych, radiologicznych i nuklearnych (ang. chemical, biological, ra-
diological and nuclear, CBRN)*. Zalicza sie do tego konieczno$¢ posiadania
i rozwijania zdolnosci do prowadzenia szeroko rozumianej likwidacji ska-
zen (dekontaminacji), zaréwno tych wewnetrznych (gdy srodki wywotujace
skazenie wniknely przez skdre lub uklad pokarmowy do organizmu czlo-
wieka), ktora wykonuja wykwalifikowane jednostki ochrony zdrowia, jak
i skazen zewnetrznych (powierzchniowych), do ktérych unieszkodliwiania
sa angazowane inne stuzby, najczesciej sity wydzielone z zasobéw Panistwo-
wej Strazy Pozarnej (PSP) czy Sit Zbrojnych Rzeczpospolitej Polskiej (SZ RP).

Osiagnieta przez poszczegolne stuzby zdolnosé do likwidacji skazen
musi sprosta¢ usuwaniu (lub niszczeniu) skazen powstatych zaréwno
w wyniku aktow terrorystycznych, jak i bedacych nastepstwem dziatan

13 Sposdb uzycia zakazanej broni w wojnie rosyjsko-ukrairiskiej przypomina dziatania w Sy-
rii. Wspdlna cecha dla obu przypadkdéw jest brak dowodéw umozliwiajacych jednoznaczne
wskazanie sprawcy uzycia BMR. Zob. OPCW issues report on third Technical Assistance Visit
to Ukraine following an incident of alleged use of toxic chemicals as a weapon, OPCW, 26 VI
2025 r., https://www.opcw.org/media-centre/news/2025/06/opcw-issues-report-third-tech-
nical-assistance-visit-ukraine-following [dostep: 26 VI 2025].

4 W Wielkiej Brytanii do operacji rozpoznania skazen, wielokrotnego pobierania prébek,
a przede wszystkim likwidacji skazenl obiektéw i terenu po prébie otrucia Siergieja Skripala
ijego cérki w 2018 r. zaangazowano niemal 800 Zolnierzy putku chemicznego. Dzialania,
ktérych efektem bylo przywrdcenie infrastruktury do uzytkowania, trwaly prawie
rok i pochlonety miliony funtéw. Zob. Salisbury declared decontaminated after Novichok
poisoning, BBC, 1 III 2019 r., https://www.bbc.com/news/uk-england-wiltshire-47412390
[dostep: 10 III 2019].
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o charakterze militarnym. Nalezy przy tym uwzglednia¢ przede wszystkim
zasoby ludzkie i mozliwie zunifikowane procedury postepowania, a takze
specyfike potencjalnych zadan, czas oraz miejsce podejmowanych czynno-
Sci, infrastrukture, logistyke. Wydaje sie zasadne funkcjonowanie na szcze-
blu panstwa spojnego systemu w zakresie interoperacyjnosci i wspoétdzia-
tania poszczegolnych stuzb w zaleznosci od prowadzonej operacji.

W artykule przedstawiono wybrane aspekty zdolnosci podsystemu
likwidacji skazen SZ RP jako elementu systemu obrony przed bronig ma-
sowego razenia (OPBMR)®, w procesie osiagania zdolnosci do podjecia
dziatan. W sklad podsystemu wchodza wskazane struktury organizacyjne
SZ RP, sprzet i wyposazenie wlasciwe dla specyfiki zadan, sprawdzone
procedury dzialania, a takze relacje miedzy strukturami zarzadzajacymi,
realizujacymi zabiegi likwidacji skazen i wojskami poddawanymi temu
procesowi. Podsystem ten mozna postrzega¢ réwniez jako zbidr unika-
towych zdolnosci. Ich osiagniecie wplywa na potencjalne mozliwosci po-
szczegdlnych pododdziatéw, wojsk, struktur organizacyjnych czy calych
systemow.

Niniejszy artykut ma na celu przedstawienie zdolnosci podsystemu
likwidacji skazen SZ RP, identyfikacje jego stabych punktéw oraz wska-
zanie kierunkdéw rozwoju. Analiza opiera sie na literaturze przedmiotu,
dokumentach doktrynalnych NATO, badaniach autora stanowiacych pod-
stawe jego dysertacji oraz przykltadach. W ramach dysertacji poszukiwa-
no czynnikéw, ktére determinujg zdolnosci podsystemu likwidacji ska-
zen SZ RP oraz sposobow na jego usprawnienie w obliczu wspdtczesnych
zagrozen CBRN'. Zastosowano podejscie interdyscyplinarne - potaczo-
no analize historyczna, poréwnawcza i systemowa. Analiza posiadanych
oraz pozadanych zdolnosci zostata przeprowadzona zgodnie z kryteriami
DOTMLPFIY przyjetymi w NATO, poniewaz w pelni funkcjonalna zdolnosé

5 System ten wchodzi w sklad funkcjonalnego systemu przetrwania i ochrony wojsk, ktory
tak jak inne systemy funkcjonalne powstal na podstawie Decyzji nr 56/0rg./P5 Ministra
Obrony Narodowej z dnia 24 grudnia 2013 r. w sprawie Organizatoréw Systeméw Funkcjo-
nalnych Sit Zbrojnych RP (niepublikowana).

16 Problem badawczy w dysertacji brzmial: ,,Jakie wymagania powinien spetnia¢ oraz jakie
zdolnosci musi osiagnaé podsystem likwidacji skazen SZ RP w wymiarze funkcjonalnym
i strukturalnym, aby byt w petni gotowy do realizacji zadan, oraz w jaki sposéb powinien
on by¢ zorganizowany w czasie pokoju i wojny?”.

7 DOTMLPFI to akronim z jezyka angielskiego utworzony z pierwszych liter poszczegél-
nych komponentéw zdolnosci: doctrine, organisation, training, material, leader, personnel,
facilities, interoperability (pol. doktryna, organizacja, szkolenie, materialy, przywodztwo,
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musi uwzgledniad nie tylko aspekt techniczny i technologiczny®, lecz takze
wszystkie inne czynniki, ktére maja na niag wplyw.

Artykut moze stanowi¢ punkt wyjscia do dyskusji i dalszych badan
w zakresie potrzeby istnienia oraz funkcjonowania na szczeblu panstwa
miedzyresortowego, spojnego systemu dekontaminacji, zdolnego do reago-
wania zarowno na zdarzenia o charakterze terrorystycznym, jak i w przy-
padku bojowego uzycia zakazanej broni.

Struktura i rola podsystemu likwidacji skazen SZ RP

Podsystem likwidacji skazen' w SZ RP jest jednym z kluczowych podsyste-
mow systemu OPBMR. Likwidacja skazen, okreslana réwniez jako dekon-
taminacja, ma na celu zapewnienie bezpieczenstwa ludziom, obiektom lub
obszarom. Polega na sorpcji, zniszczeniu, neutralizacji, unieszkodliwieniu
lub usunieciu chemicznych lub biologicznych substancji skazajacych albo
usunieciu substancji promieniotworczych z nich lub z ich otoczenia.

Ogolna charakterystyka podsystemu

Gléwne zadania podsystemu likwidacji skazen w SZ RP to:

— neutralizacja skazen chemicznych, biologicznych i radiologicznych
w celu ochrony personelu i sprzetu,

— wielopoziomowa likwidacja skazen personelu, umundurowania,
sprzetu, w tym wrazliwego (ang. sensitive equipment, SE), oraz
terenu,

— wsparcie operacji wojskowych i cywilnych w sytuacjach kryzyso-
wych, takich jak incydenty terrorystyczne czy katastrofy przemy-
stowe i naturalne.

Zdolno$¢ zonierza do przeprowadzania zabiegdw likwidacji skazen
rozwija sie juz na etapie szkolenia podstawowego, jako jedng ze zdolnosci
pozwalajacych na przetrwanie (ratowanie zycia swojego lub innego Zot-
nierza) oraz tworzenie warunkéw do kontynuowania przydzielonego mu

personel, obiekty i interoperacyjnoscé). Ten rodzaj analizy pozwala na holistyczne postrze-
ganie zdolnosci.

18 Wyposazenie w sprzet oraz techniczna umiejetno$¢ postugiwania sie nim.

1 Zob. Stownik terminéw i definicji NATO AAP-6(2014), s. 129; Stownik termindw i definicji NATO
dotyczqcy zagrozert chemicznych, biologicznych, radiologicznych i nuklearnych AAP-21(B),
s. 18; NO-01-A006:2010 Obrona przed broniq masowego razenia. Terminologia, s. 17.

7
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zadania. Likwidacja skazen jest zatem obecna i doskonalona na kazdym
szczeblu organizacyjnym (od zolnierza do komponentu Rodzaju Sit Zbroj-
nych - rysunek 1), a tym samym na kazdym poziomie organizacyjnym - od
poziomu taktycznego do strategicznego.

& “
Wojska
Ladowe wojska
== chemiczne
,/ .
Wojska Wojska \_/
oT Specjalne
Sily
Powietrzne

RELACJE /

Rysunek 1. Ogdlna struktura podsystemu likwidacji skazet SZ RP.

Zrédlo: opracowanie wlasne.

Najszerszy zakres dzialan w tym obszarze zostal przypisany Zotnie-
rzom pododdziatow likwidacji skazen wchodzacych w sktad wojsk chemicz-
nych i maja oni najlepsze wyszkolenie pod tym wzgledem. W cywilnych
strukturach panstwa dekontaminacja do niedawna byla uwzgledniana na-
wet na poziomie polityczno-strategicznym?®. Im wyzszy szczebel organiza-

2 W § 16 pkt 8 lit. f uchylonego Rozporzqdzenia Rady Ministréw z dnia 27 kwietnia 2004 r.
w sprawie przygotowania systemu kierowania bezpieczeristwem narodowym wskazano, ze
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cyjny lub poziom dowodzenia, tym szerszy zakres realizowanych zadan,
ktéry w doktrynie wojskowej ogdlnie zapisano jako (...) stworzenie wojskom
warunkow do realizacji zadan w sytuacjach zagrozenia skazeniami i skazen?..

W kazdym przypadku, w ramach procesu planowania zadania, opera-
cji lub misji, uwzglednia sie wlasciwy zakres likwidacji skazen, ktéry jest
funkcja zmiennych takich jak:

— poziom organizacyjny,

— szczebel dowodzenia,

— zadanie, operacja lub misja,

— teatr dziatan, uwzgledniajacy warunki terenowe, a nawet strefy kli-

matyczne,

— dostepnos¢ infrastruktury terenowej obszaru dziatan,

— system logistyczny,

— stopien szczegdtowosci rozpoznawczego przygotowania pola walki,

— przeciwnik, jego zdolnosci OPBMR i mozliwosci oddzialywania,

— poziom zagrozenia CBRN,

— sily i $rodki przeznaczone do realizacji zadania, operacji lub misji,

— warunki meteorologiczne.

Ostatni czynnik odgrywa szczegdlng role, dlatego oddzialywanie sit
natury na skazenia bez udzialu czynnika ludzkiego zostalo potraktowa-
ne jako forma likwidacji skazen (tzw. bierna likwidacja skazen)?. Pogo-
da, a doktadnie wybrane parametry warunkéw meteorologicznych, jest
uwzgledniana w procesie planowania. Poniewaz czlowiek nie ma wptywu
na te warunki, to aby modelowaé badz optymalizowaé funkcjonowanie sys-
temu, mozna rozpatrywacé tylko kwestie zalezne od cztowieka. W SZ RP sg
one traktowane jako aktywna likwidacja skazen.

w zakres przygotowania stanowisk kierowania poszczegdlnych organéw wtadzy publicznej
wchodzi przygotowanie punktéw zabiegéw specjalnych. Tymczasem w Rozporzqdzeniu
Rady Ministrow z dnia 25 marca 2025 r. w sprawie przygotowania systemu kierowania bez-
pieczeristwem narodowym, ktére uchylito uprzedni akt wykonawczy, ogdlnie okreslono, ze
sg realizowane czynnosci ochronne oraz ratownicze w stosunku do gtéwnego stanowiska
kierowania, bez wskazania wykonawcy oraz zakresu tych czynnosci.

2L QObrona przed broniq masowego razenia w operacjach potqczonych DD/3.8(A), Szkol. 869/2013,
s. 14.

2 Bierna likwidacja skazen, zwana naturalna likwidacja skazen lub oddzialywaniem czynni-
kéw atmosferycznych, jest naturalnym procesem oczyszczania ze skazenia, niewymagaja-
cym zaangazowania sit i Srodkéw. Obiekty pozostawione do biernego odkazania powinny
by¢ izolowane i oznakowane jako niebezpieczne. Zob. Obrona przed broniq masowego raze-
nia w operacjach potqczonych DD/3.8(A)..., s. 50.
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Likwidacja skazen realizowana przez SZ RP na rzecz wojsk obejmuje
podzial ze wzgledu na:

1)

srodek powodujacy skazenie:

— odkazanie - oddzialywanie na srodki chemiczne (C),

— dezaktywacje - oddzialywanie na srodki promieniotwoércze (R, N),

— dezynfekcje - oddzialywanie na srodki biologiczne (B),

podmiot oddzialywania (wobec ktérego jest prowadzona likwida-

cja skazen):

— ludzi - zaréwno skazonych, nadal zdolnych do realizacji zadan
po przeprowadzonych zabiegach, jak i porazonych rannych, dla
ktérych zabiegi sg etapem wstepnym, pozwalajacym na dalszy
proces leczenia i rehabilitacji,

— wyposazenie indywidualnego zolnierza,

— sprzet bojowy (ladowy, statki powietrzne i okrety) i uzbrojenie,

— sprzet elektroniczny, optyczny, optoelektroniczny, uwazany za
wrazliwy (SE),

— obiekty,

— teren.

W procesie likwidacji skazenn sa stosowane metody mechaniczne,
fizyczne i chemiczne®. Wybdr metody zalezy od srodka powodujacego
skazenie oraz od czasu, jaki uplynat od skazenia. Srodki chemiczne nale-
zy usuna¢ tak szybko, jak to mozliwe, przy uzyciu najlepszych dostepnych
sposobow. Zasada ,tak szybko, jak to mozliwe” w OPBMR jest kluczowa.

Struktura podsystemu

Podsystem likwidacji skazen tworza (rysunek 2):

struktury organizacyjne (czes$¢ przedsiewzie¢ OPBMR jest realizo-
wana przez wszystkich zoinierzy, a zatem kazdy Zolnierz jest cze-
$cig podsystemu),

sprzet, za pomoca ktérego sg realizowane zadania,

srodki bezposrednio oddzialujace na skazenia,

proceduryirelacje, okreslajace wykonywanie zadan i zasady wspot-
dziatania.

% W literaturze przedmiotu mozna spotkac rézne podejscie do tego zagadnienia. W artykule
przyjeto najczesciej spotykang nomenklature zawarta w instrukcji Zabiegi specjalne tere-
nu i polowych obiektéw obronnych, Sygn. 1984 Chem. 321, Warszawa 1985 oraz w: A. Leosz,
S. Sawczak, Sprzet likwidacji skazeri, WSO-TK wewn. 57/96.
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Rysunek 2. Elementy podsystemu likwidacji skazeri SZ RP.

Zrédto: opracowanie whasne.

Chociaz tylko pododdzialy likwidacji skazen wojsk chemicznych sa
zdolne do realizacji pelnego spektrum zadan dotyczacych tego obszaru
tematycznego®, to natychmiastowe podjecie wlasciwych dziatan zarad-
czych przez kazdego zolnierza po potencjalnym kontakcie ze srodkiem

2 Pododdzialy likwidacji skazen realizuja zadania III poziomu, czyli gruntownga likwida-
cje skazen, gtéwnie w punktach likwidacji skazeri (PLSk). W PLSk jest realizowane pelne
spektrum zadan, tj. w stosunku do skazonych ludzi i sprzetu bojowego. W przypadku li-
kwidacji skazenn prowadzonej w ugrupowaniu wojsk (w rejonach rozmieszczenia wojsk)
zabiegom podlega przede wszystkim sprzet. Likwidacja skazen ludzi wymaga czasu i jest
zbyt newralgicznym procesem, aby mozna bylo ja prowadzié¢ blisko linii stycznosci wojsk
(w zasiegu podstawowych srodkéw ogniowych przeciwnika).
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skazajacym ma znaczenie dla jego zycia. Z zakresem przydzielonych zadan
wiaze sie réwniez dobdr sprzetu i wyposazenia. Zotnierze pododdzialéw
likwidacji skazen posiadaja specjalistyczne urzadzenia i Srodki do likwi-
dacji skazen, podczas gdy zolnierze innych rodzajow wojsk sa wyposazani
w sprzet i srodki niezbedne do przeprowadzenia natychmiastowe;j? i/lub
operacyjnej® likwidacji skazen w zaleznosci od szczebla organizacyjnego,
potrzeb i mozliwosci.

Wymagania zdolnosciowe dla podsystemu

Pojecie zdolno$ci operacyjnej w SZ RP zostalo wprowadzone decyzja
nr 95/MON Ministra Obrony Narodowej z 27 lutego 2007 r. w sprawie wy-
tycznych do Przegladu Potrzeb Operacyjnych?”. W 2014 r. decyzja zostala
znowelizowana i wowczas zaczeta uwzglednia¢ model DOTMLPFI. Zdolno-
$ci te opisano w Katalogu zdolnosci Sit Zbrojnych RP%, w obszarze P - prze-
trwanie i ochrona wojsk, w ktérym podsystem likwidacji skazen stanowi
kluczowy element systemu OPBMR. Autor zidentyfikowal cztery gtéwne
zdolnosci likwidacji skazen ludzi (stanéw osobowych), sprzetu, obiektow
iterenu (rysunek 3).

Zdolnos¢ likwidacji skazen ludzi obejmuje zabiegi dla zolnierzy i cy-
wiléw, przy czym procedury na czas wojny i pokoju, w tym wsparcie pod-
czas ewentualnych skazen powstalych podczas imprez masowych (inspira-
cja byl proces zabezpieczania EURO 2012), sa zunifikowane?®.

% Kazdy zZolnierz podejmuje natychmiastowa likwidacje skazen niezwlocznie po wykryciu
skazenia. Zabiegom, do ktérych wykorzystuje swéj indywidualny pakiet ochronny, czyli
gltéwnie: indywidualny pakiet przeciwchemiczny IPP-95 oraz indywidualny pakiet do li-
kwidacji skazen IPLS-1, sa poddawane: odkryte czesci powierzchni ciata, umundurowanie,
czesci uzbrojenia i oporzadzenia istotne dla dalszego uzytkowania.

% Te zabiegi sa wykonywane przede wszystkim przez zespoly likwidacji skazen zespotdéw
OPBMR szczebla kompanii (pododdzialu réwnorzednego) oraz etatowe obstugi sprzetu
bojowego typu czolgi, wozy bojowe czy samochody. Do prowadzenia zabiegéw sa wykorzy-
stywane pododdzialowe zestawy do likwidacji skazen PZLS-1 oraz przyrzady wchodzace
w sklad wyposazenia sprzetu bojowego, np.: ezektorowy zestaw samochodowy DK-4, ze-
stawy do odkazania ZOd-2, ZO-E, ZO-1 lub ZO-2.

2 Decyzja nr 95/MON Ministra Obrony Narodowej z dnia 27 lutego 2007 1. w sprawie wprowadze-
nia do uzytku ,Wytycznych do przeprowadzenia Przeglgdu Potrzeb Operacyjnych”.

% Dokument niejawny. Katalog jest jednym z narzedzi do planowania rozwoju SZ RP.

» Planowanie, organizacja oraz sposéb prowadzenia likwidacji skazen w SZ RP, w tym
likwidacji skazen ludzi, zasadniczo sa okreslane przez nastepujace dokumenty: Regulamin
dziatan wojsk chemicznych wojsk ladowych, DWLad. Wewn. 183/2011 oraz Zabiegi sanitarne
oraz zabiegi specjalne uzbrojenia i sprzetu bojowego, Instrukcja Chem. 278/79.
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Rysunek 3. Zdolnosci podsystemu likwidacji skazeri systemu OPBMR.

Zrédto: opracowanie whasne na podstawie Katalogu zdolnosci Sit Zbrojnych RP.

Systemy likwidacji skazen ludzi moga by¢ polowe (w namiotach, kon-
tenerach, pojazdach) lub stacjonarne, przy zachowaniu takich wymagan
jak: okreslona przepustowos¢ (liczba oséb na godzine w zaleznosci od ich
stanu), ciagi komunikacyjne eliminujace kontakt skazonych z czystymi,
rozdzielenie stref czystych i brudnych, zabezpieczenie wody i $§rodkéw
odkazajacych, podgrzewanie wody, zbieranie skazonych odpadéw powsta-
tych po zabiegach, kontrola skazen, stanowiska medyczne oraz odrebne
ciagi dla kobiet i mezczyzn.

Zdolnos$¢ leczenia os6b porazonych wewnetrznie srodkami che-
micznymi lub promieniotwérczymi wykracza poza kompetencje wojsk
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chemicznych i zostala przypisana ochronie zdrowia. Tacy pacjenci wyma-
gaja jednak wstepnej likwidacji skazen, zanim trafig do szpitala.

W ramach podsystemu likwidacji skazen sprzet poddawany temu pro-
cesowi jest podzielony na nastepujace grupy: bojowy, wrazliwy, okrety (za-
biegi zewnetrzne i wewnetrzne, w morzu lub porcie) oraz statki powietrzne
(zabiegi zewnetrzne i wewnetrzne). Stosowane metody réznia sie w zalez-
nosci od budowy i przeznaczenia sprzetu, z uwzglednieniem jego réznych
powierzchni.

Zdolnos¢ likwidacji skazen obiektéw obejmuje budynki o wysokosci
do 15 m, infrastrukture stacjonarng (urzedy, szkoly) po powodziach lub
pandemii, a takze utwardzone nawierzchnie, drogi i place.

Zgodnie z wymaganiami NATO zdolno$¢ likwidacji skazen terenu wy-
maga samodzielnosci pododdzialéw przez trzy dni i utrzymywania mozli-
wosci transportu 90 m® wody oraz jej oczyszczania w ilosci 240 m*/dobe®.

Uwarunkowania funkcjonowania podsystemu likwidacji skazen SZ RP

Funkcjonowanie podsystemu likwidacji skazen SZ RP jest determinowane
przez uwarunkowania operacyjne, doktrynalne, technologiczne, finanso-
we i organizacyjne oraz szkoleniowe.

Uwarunkowania operacyjne

Uwarunkowania operacyjne podsystemu likwidacji skazen w SZ RP deter-
minuja jego organizacje i funkcjonowanie, z uwzglednieniem przewidy-
wanych zagrozen, rodzaju misji oraz ukltadu sit w operacjach narodowych
i sojuszniczych. Jednoczesnie wspotczesne sSrodowisko pola walki stato sie
niezwykle skomplikowanym i wymagajacym obszarem dzialan ze wzgle-
du na integracje uzytkowanych systeméw w cyberprzestrzeni czy robotyke
wykorzystujaca sztuczna inteligencje. W sprzecie jest coraz wiecej elektro-
niki, co wymusza poszukiwanie coraz bardziej zaawansowanych technolo-
gii likwidacji skazen (np. wykorzystanie prézni, waporyzowanego nadtlen-
ku wodoru, nanosorbentéw, enzymow czy zimnej plazmy) i zastepowanie
nimi uniwersalnego sprzetu. Sity Zbrojne RP musza umiejetnie reagowaé
na rézne scenariusze zagrozen pochodzacych od srodkéw CBRN, zaréwno

% BI-SC Capability Codes and Capability Statements, 26 1 2016 r., https://www.scribd.com/
document/382349178/Capability-Codes-and-Capability-Statements-2016-Bi-sc-Nu0083,
s. 304 [dostep: 2 VIII 2025].
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w kraju (podczas konfliktu zbrojnego lub incydentu terrorystycznego), jak
i poza naszym terytorium. Analiza zagrozen przetwarzana na scenariusze
wplywa na planowanie adekwatnych do sytuacji srodkéw zaradczych, a to
czesto wiaze sie z pozyskiwaniem nowszego sprzetu i technologii. Te oczy-
wiscie sg badane i sprawdzane podczas testow, jednak rzeczywistos¢ we-
ryfikuje prawidtowos¢ wdrazanych rozwiazan i obnaza ewentualne braki
ibtedy. Incydent w Salisbury w 2018 r., w ktorym uzyto srodka chemicznego
nowiczok, pokazat niedoskonatosci w zdolnosciach stuzb cywilnych i woj-
ska, takie jak trudnosci w odkazaniu srodowiska cywilnego, oraz koniecz-
nosc¢ ich wspoétdziatania. Przywrécenie skazonego terenu do publicznego
uzytkowania trwato niemal rok, gdyz przeprowadzone tam zabiegi byly
na najwyzszym, tj. IV poziomie oczyszczajacym (ang. clearance decontami-
nation)®. W SZ RP, do czasu zakonczenia badan prowadzonych w ramach
dysertacji, nie funkcjonowaly procedury takiego dziatania. Co wiecej, uzy-
wane przez polskie wojsko odkazalniki nie byly sprawdzone w zakresie ich
skutecznosci wobec srodkéw typu nowiczok.

Ponadto, o ile interoperacyjnosé SZ RP z wojskami Sojuszu jest osia-
gana na réznych poziomach integracyjnych®, a takze na poziomach sprze-
towym, organizacyjnym, doktrynalnym, proceduralnym oraz szkolenio-
wym®*, o tyle w obszarze likwidacji skazen trudno méwi¢ o wspdlnych
standardach postepowania SZ RP ze stuzbami cywilnymi. Interoperacyj-
nos¢ jest jednym z wyzwan w ramach budowania gotowosci podsystemu
likwidacji skazen do realizacji specjalistycznych zadan.

81 Poziom IV zabiegdéw oznacza likwidacje skazenl do osiagniecia catkowitego bezpieczen-
stwa przed skazeniami CBRN. Zob. Obrona przed broniq masowego razenia w operacjach polq-
czonych DD/3.8(A)...

32 Interoperacyjnos¢ w definicji NATO to zdolno$¢ do spdjnego, skutecznego i efektywnego
dziatania w celu osiagniecia celéw Sojuszu. Jej poziom zalezy od stopnia, w jakim rézne
systemy i sity moga wspodtpracowac. Mozna wyrdznic trzy poziomy interoperacyjnosci:
wspolnosé (ang. commonality) - gdy wszystkie sily zaangazowane do wspélnego dziatania
uzywaja tych samych doktryn, procedur i wyposazenia; wymienno$¢ (ang. interchangeabi-
lity) - mozliwos$¢ wykorzystania okreslonego produktu, procesu czy ustugi w zamian za
inny, by spelni¢ te same wymagania; zgodno$¢ (ang. compatibility) - przydatnos¢ produk-
téw, proceséw lub ustug do wykorzystania w okreslonych warunkach, by speinié¢ wymaga-
nia bez powodowania niedopuszczalnych interakcji miedzy nimi.

% Wymagania w tym zakresie zostaly okreslone w dokumentach standaryzacyjnych (STANA-
G-ach), planistycznych (np. BI-SC Capability Codes and Capability Statements...), szkolenio-
wych, doktrynach czy regulaminach.
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Uwarunkowania doktrynalne

Uwarunkowania doktrynalne podsystemu likwidacji skazen w SZ RP
ksztaltuje hierarchiczny system dokumentéw standaryzacji operacyjnej,
obejmujacy:

— doktryny (jako dokumenty poziomu 1),

— dokumenty doktrynalne (poziom 2),

— dokumenty uzupetniajace (poziom 3).

Kwestie OPBMR, a tym samym podsystemu likwidacji skazen, sa poru-
szane w kilkudziesieciu publikacjach. Najwazniejsza z nich jest cyklicznie
aktualizowany dokument doktrynalny Obrona przed broniq masowego raze-
nia w operacjach potqczonych DD/3.8*, ktéry w aktualnej wersji (B) wprowa-
dza tréjfilarowe podejscie do OPBMR, obejmujace zapobieganie (ang. pre-
vent), ochrone (ang. protect) i odtwarzanie (ang. recover). Dokument ten
normuje kwestie planowania, wykonania i wsparcia operacji w warunkach
zagrozenia lub uzycia BMR. Zmiany wprowadzone w wersji (B) sg odzwier-
ciedleniem m.in. aktywnego modelu zwalczania zagrozen, inspirowanego
amerykanskimi rozwigzaniami®.

Istotne z punktu widzenia tworzenia podsystemu likwidacji skazen
sg rowniez takie dokumenty, jak: dokument doktrynalny Ochrona wojsk
DD/3.14%, ktéry precyzuje zasady ochrony personelu, sprzetu, infrastruk-
tury i zdolnosci operacyjnych w operacjach polaczonych i wielonarodo-
wych, traktujac OPBMR jako element sktadowy ochrony; Instrukcja zgry-
wania systemow walki DD/7.1.2%, okreslajaca zasady zgrywania podsystemu
likwidacji skazen podczas treningéw i ¢wiczen, oraz Regulamin dziatan
wojsk chemicznych wojsk ladowych®, ktéry normuje planowanie i realizacje
zadan, w tym wsparcie w réznych formach dziatai bojowych.

3 QObrona przed broniq masowego razenia w operacjach polqczonych DD/3.8(A)... to odpowiednik
dokumentu NATO Standard AJP-3.8 Allied joint doctrine for chemical, biological, radiologi-
cal, and nuclear defence, Edition A Version 1, 2012, https://assets.publishing.service.gov.uk/
media/5bf40787ed915d18301589b4/archive_doctrine_nato_cbrn_defence_ajp_3_8.pdf [do-
step: 2 VIII 2025]. Podczas prowadzenia badan obowigzywata wersja DD/3.8 (A), a od roku
2018 - wersja DD/3.8 (B).

® M.F. Kelly, United States Army Chemical, Biological, Radiological and Nuclear Corps Capa-
bility for Combating the Contemporary Weapons of Mass Destruction Threat, Master’s Thesis,
Fort Leavenworth, Kansas 2012, https://apps.dtic.mil/sti/tr/pdf/ADA563129.pdf, s. 67-69
[dostep: 2 VIII 2025].

% DD-3.14 (A) Ochrona wojsk, Szkol. 915/2015.
% Dokument niejawny.

% Regulamin dziatarn wojsk chemicznych wojsk lgdowych...
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W NATO aspekty medyczne w zakresie OPBMR sa regulowane przez
publikacje CBRN Medical Publications: AJMedP-7 (wsparcie medyczne
w operacjach CBRN)¥, AMedP-7.1* (zarzadzanie ofiarami CBRN) oraz
AMedP-7.3* (szkolenie medyczne w CBRN), w ktérych akcent zostal poto-
zony na likwidacje skazen rannych.

Procedury likwidacji skazenn w SZ RP zasadniczo sg zgodne z normami
NATO, z wyjatkiem clearance decontamination.

Uwarunkowania technologiczne

Uwarunkowania technologiczne podsystemu maja swoje implikacje wyni-
kajace z cztonkostwa Polski w NATO, takie jak sojusznicze standardy, wypel-
nienie wymagan celdw sit zbrojnych oraz osiagniecie pelnej interoperacyj-
nosci w dzialaniach taktycznych, operacyjnych, procedurach i technologii.
Tymczasem sprzet projektowany w latach 70. i 80. XX w. i eksploatowa-
ny w SZ RP nie jest w stanie sprostaé¢ niektérym wymaganiom i ogranicza
zdolnosci podsystemu w zakresie neutralizacji skazenn pochodzacych od
srodkéow CBRN. Brak nowoczesnych technologii w tym obszarze jest re-
kompensowany przez zdolnosci Sojuszu w operacjach sojuszniczych. Nale-
zy sie jednak zastanowié, jakie beda konsekwencje tych brakéw w przypad-
ku operacji narodowych lub dziatan w ramach reagowania kryzysowego.
Rozwoj nowoczesnych technologii, w tym systemdéw optoelektronicz-
nych i wyposazenia naszpikowanego elektronika, wymaga innowacyjnych
metod dekontaminacji wykluczajacych tradycyjne metody mokre, ktore
moga doprowadzi¢ do uszkodzenia odkazanego sprzetu i utraty jego zdol-
nosci bojowych. Wspdlczesne rozwigzania w obszarze likwidacji skazen
zastepuja starsze technologie, aby umozliwi¢ poddawanie zabiegom no-
woczesnego sprzetu*?. Trendy technologiczne wplywaja zatem na potrzeby

¥ NATO Standard AJMedP-7 Allied Joint Chemical, Biological, Radiological and Nuclear
(CBRN) Medical Support Doctrine, Edition B Version 1, 2022, https://www.coemed.org/files/
stanags/02_AJMEDP/AJMedP-7_EDB_V1_E_2596.pdf [dostep: 28 VII 2025].

0 NATO Standard AMedP-7.1 Medical Management of CBRN Casualities, Edition A Version 1,
2018, https://www.coemed.org/files/stanags/03_AMEDP/AMedP-7.1_EDA _V1_E_2461.pdf
[dostep: 28 VII 2025].

# NATO Standard AJMedP-7.3 Training of Medical Personnel for Chemical, Biological,
Radiological, and Nuclear (CBRN) Defence, Edition A Version 1, 2016, https://www.coemed.
org/files/stanags/03_AMEDP/AMedP-7.3_EDA_V1_E_2954.pdf [dostep: 28 VII 2025].

# NATO, Science and Technology Organization, TR-HFM-233, Sensitive Equipment Decon-

tamination, 2017, https://publications.sto.nato.int/publications/STO%20Technical%20Re-
ports/STO-TR-HFM-233/$$TR-HFM-233-ALL.pdf [dostep: 2 VIII 2025].
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zmian organizacyjnych, taktyki oraz procedur dzialania, wymuszajac re-
strukturyzacje pododdzialéw specjalistycznych oraz pozyskiwanie no-
wych zdolnosci.

Uwarunkowania finansowe i organizacyjne

Globalna tendencja wzrostu wydatkéw na obronno$é wynika giéwnie
z wdrazania nowoczesnych technologii. Dotyczy to réwniez Polski. Tym-
czasem S$rodki przeznaczone na rozwdj podsystemu likwidacji skazen
SZ RP sg daleko niewystarczajace i dotycza gldwnie utrzymywania zapasow
srodkéw do likwidacji skazen. Wydatki na rozwdj technologiczny pozostaja
bliskie zera*. W obszarze pozyskiwania nowych technologii OPBMR skala
tych wydatkéw niewiele sie zmieni do 2026 r.*

W raporcie Ministerstwa Obrony Narodowej z lat 2010-2011 pod-
kreslono potrzebe wzmocnienia zdolnosci likwidacji skazen jako ele-
mentu przetrwania i ochrony wojsk. Przewidziano poprawe wyposaze-
nia do 2018 r.*

Analiza uwarunkowan organizacyjnych podsystemu wykazata, ze o ile
przez lata transformacji w SZ RP bywaly okresy rozkwitu, o tyle wojska che-
miczne w wiekszos$ci przypadkéw podlegaly redukcjom.

4 Plany modernizacji technicznej SZ RP (PMT) sa dokumentami niejawnymi, ale ich realiza-
cja podlega kontroli. Jedna z nich byta kontrola przeprowadzona przez NIK w 2017 r. w za-
kresie wykonania budzetu panstwa w 2016 r. w czesci obrona narodowa. Zob. Najwyzsza
Izba Kontroli Departament Obrony Narodowej, Informacja o wynikach kontroli wykonania
budzetu paristwa w 2016 r. w czesci 29 - Obrona narodowa oraz wykonania plandéw finansowych
Funduszu Modernizacji Sit Zbrojnych i Agencji Mienia Wojskowego, https://www.nik.gov.pl/
plik/id,14141.pdf [dostep: 20 VII 2025]. Dane z tego raportu wskazujg poziom finansowania
calego obszaru Przetrwanie i ochrona wojsk na poziomie 0,07% budzetu przeznaczonego
na modernizacje techniczng (poz. 11.1.5. Zdolnos¢ do przetrwania i ochrony, s. 33). Wspo-
mniany obszar uwzglednia zakupy sprzetu dla catego systemu OPBMR, kt6rego czescia jest
podsystem likwidacji skazen. Dane za rok 2016 w tym zakresie nie r6znig sie zasadniczo od
danych z lat poprzedzajacych i nastepujacych po przywotanym raporcie.

“ Priorytety modernizacji przyjete przez resort obrony narodowej sg ogdlnie dostepne.
Zob. Ministerstwo Obrony Narodowej, Plan Modernizacji Technicznej do 2026 r. Wybrane za-
gadnienia, https://www.wojsko-polskie.pl/u/el/aa/elaa4b89-1045-4d1c-8a5c-7ffd4026e8d5/
plan_modernizacji_technicznej_do_2026_r.pdf [dostep: 28 VII 2025]. Opis dotyczy okresu
prowadzonych badan. Od tamtej pory naktady na modernizacje techniczng znacznie wzro-
sty, jednak nie przetozylo sie to na rozwéj technologiczny analizowanego podsystemu.

4 Ministerstwo Obrony Narodowej, Strategiczny Przeglgd Obronny. Profesjonalne Sity Zbrojne
RP w nowoczesnym paristwie. Raport, Warszawa 2011, https://gdziewojsko.wordpress.com/
wp-content/uploads/2011/05/raport_spo_14042011.pdf, s. 15 [dostep: 2 VIII 2025].



Zdolnosci Sit Zbrojnych Rzeczpospolitej Polskiej w obszarze likwidacji skazen...

Analogii mozna sie doszukiwa¢ w procesach planistycznych. O ile
w Strategii Obronnosci RP z 2009 r., opracowanej na podstawie Strategii
Bezpieczenstwa Narodowego RP z 2007 r., OPBMR byl wskazywany jako
jeden z gléwnych systemow funkcjonalnych®, o tyle w 2011 r. w Strate-
gicznym Przegladzie Obronnym* OPBMR zaklasyfikowano jako element
przetrwania i ochrony wojsk. Na podstawie Koncepcji Organizatoréw Sys-
teméw Funkcjonalnych z 2012 r. i decyzji nr 56/MON z 2013 r.** odpowie-
dzialnos¢é za system OPBMR zostala rozdzielona miedzy rézne podmioty
organizacyjne SZ RP, bez jednoczesnego wskazania mechanizmo6w przygo-
towania kadr na potrzeby systemu®. Wprowadzilo to chaos organizacyjny,
ktéry utrudnit tym samym rozwdj systemu, technologii i zintegrowanego
szkolenia.

Dodatkowo w ostatniej dekadzie wzmocnil sie trend tworzenia struk-
tur ekspedycyjnych i wielofunkcyjnych, np. grupy zadaniowe, kompanie
chemiczne. W przypadku tych drugich nie zwiekszyto to posiadanych
dotychczas zdolnosci specjalistycznych, a raczej negatywnie wplyneto
na mozliwosci bojowe pododdziatow.

Porownanie podsystemu likwidacji skazen SZ RP
z rozwigzaniami funkcjonujgcymi w NATO

Poréwnanie zdolnosci podsystemu likwidacji skazen SZ RP z analogiczny-
mi podsystemami sit zbrojnych wybranych panstw NATO ujawnia réznice
w podejsciu technologicznym, organizacyjnym, doktrynalnym oraz zdol-
nosciach do wspoétdziatania ze stuzbami cywilnymi w ramach reagowania
kryzysowego.

4 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2007, https://www.bbn.gov.
pl/ftp/dokumenty/SBN_RP.pdf [dostep: 2 VIII 2025]; Ministerstwo Obrony Narodowej,
Strategia Obronnosci Rzeczypospolitej Polskiej. Strategia sektorowa do Strategii Bezpieczeristwa
Narodowego, https://mkuliczkowski.pl/static/pdf/strategia_obronnosci.pdf, pkt. 94, s. 19
[dostep: 2 VIII 2025].

4 Ministerstwo Obrony Narodowej, Strategiczny Przeglgd Obronny..., s. 93.

*  Sztab Generalny Wojska Polskiego, Koncepcja ustanowienia Organizatoréw Systeméw Funk-
cjonalnych zatwierdzona przez Ministra Obrony Narodowej 19 pazdziernika 2012 r. (niepu-
blikowana); Decyzja nr 56/0rg./P5 Ministra Obrony Narodowej z dnia 24 grudnia 2013 . w spra-
wie Organizatorow Systemow Funkcjonalnych Sit Zbrojnych Rzeczypospolitej Polskiej (niepubliko-
wana).

4 Sztab Generalny Wojska Polskiego, Koncepcja ustanowienia Organizatoréw..., s. 22-23.
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Niemcy
Gtowny wysitek armii

Wysitek Bundeswehry skupia sie na zapewnieniu kompleksowej obrony
przed zagrozeniami CBRN w ramach operacji sojuszniczych (NATO, Unia
Europejska) i narodowych, z naciskiem na reagowanie kryzysowe, ochrone
ludnosci i wsparcie w misjach stabilizacyjnych.

ABC-Abwehrkommando der Bundeswehr, czyli dowédztwo, ktére
odpowiada za system OPBMR w niemieckiej armii, koncentruje sie
na szybkiej detekcji, dekontaminacji i neutralizacji zagrozen, w tym
w asymetrycznych, jak terroryzm lub incydenty przemystowe. Odzwier-
ciedla to rezyliencje i interoperacyjnos¢, ktére zostaly podkreslone
w niemieckiej strategii obrony narodowej. Armia wspiera wtadze na po-
ziomie gmin, powiatow, miast, krajéw zwigzkowych i federacji®* w sytu-
acjach zagrozenia CBRN, integrujac wojskowe zdolnosci ze strukturami
cywilnymi.

Podobienstwa niemieckiego i polskiego systemu likwidacji skazen

Podobienstwa wynikaja z przynaleznosci do NATO, ktéra wymusza zgod-
nos¢ ze standardami okres$lonymi w doktrynie CBRN, czyli podejscie
tréjfilarowe i skupienie uwagi na ochronie personelu i sprzetu. W obu
krajach podsystem likwidacji skazen jest czescia OPBMR, z naciskiem
na zdolnosci do zabezpieczenia wojsk w operacjach potaczonych. W obu
armiach sa rozwijane punkty likwidacji skazen. Chociaz istnieja réznice
w taktyce ich rozwijania, to podkresla sie role szkolenia wojsk w zakresie
prowadzonych zabiegow, szczegdlnie na poziomie I i II, czyli natychmia-
stowej i operacyjnej likwidacji skazen.
Rdznice migdzy niemieckim i polskim systemem likwidacji skazen
+ Organizacyjne i funkcjonalne - ABC-Abwehrkommando der Bun-
deswehr posiada scentralizowane dowodzenie w obszarze OPB-

MR, co umozliwia efektywne zarzadzanie podlegtymi sitami oraz
rozwijanie systemu®’. Niemcy dzielg zdolnosci OPBMR na siedem

% Zob. H. Wyligala, Uwarunkowania systemu zarzqdzania kryzysowego w Republice Federalnej
Niemiec, ,Rocznik Bezpieczenstwa Miedzynarodowego” 2011, t. 5, s. 133-154. https://doi.
org/10.34862/rbm.2011.9.

5t ABC-Abwehrkommando der Bundeswehr, https://www.bundeswehr.de/de/organisation/
unterstuetzungsbereich/abc-abwehr-bundeswehr/abc-abwehrkommando-der-bundes-
wehr-in-bruchsal [dostep: 2 VIII 2025].
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podobszaréw®?, w ramach ktérych sa realizowane poszczegdlne
zadania na trzech poziomach zaawansowania: I - podstawowym,
II - rozszerzonym, III - kwalifikowanym lub specjalistycznym.

« Technologiczne - Niemcy stosujg zaawansowane systemy likwida-
cji skazen, a niektdre z tych rozwiagzan integruja robotyke i automa-
tyzacje systemow.

« Doktrynalne - w niemieckiej doktrynie HDv 330/100% obszar OPB-
MR zintegrowano z cywilng ochrong, uwzgledniono przy tym ak-
tywne podejscie do likwidacji skazen (trzy fazy: wstepna, operacyj-
na, dogtebna), oraz zaimplementowano wytyczne NATO (AJMedP-7)
w zakresie zabiegéw skazonych i zakazonych rannych.

Zdolno$¢ do wspdtdziatania ze stuzbami cywilnymi

Wspoldziatanie Bundeswehry ze stuzbami cywilnymi opiera sie na zapi-
sach ustawy zasadniczej (niem. Grundgesetz fiir die Bundesrepublik Deut-
schland, GG)*, umozliwiajacych uzycie wojska w sytuacjach kryzysowych,
np. podczas katastrof, aktow terroru, incydentéw CBRN, klesk zywioto-
wych, na wniosek wtadz federalnych lub wiadz danego kraju zwigzkowe-
go. Wojska moga realizowad zadania: likwidacji skazen (ludzi, pojazdéw
i infrastruktury), dostawy wody i/lub srodkéw dezynfekcyjnych, wspar-
cia w obszarze medycznym i logistycznym. W Bundeswehrze interope-
racyjno$¢ jest na wysokim poziomie dokumentacyjnym, proceduralnym
(wspdlne ¢wiczenia) i sprzetowym (kompatybilny sprzet firmy Karcher
uzywany przez wojsko i stuzby cywilne).

Stany Zjednoczone

Gtowny wysitek armii

Wysitek armii USA w zakresie zwalczania BMR koncentruje sie
na dzialaniach globalnych, misjach ekspedycyjnych, kontrterroryzmie oraz

52 Sg to: 1) ochrona indywidualna, 2) ochrona zbiorowa, 3) medyczna obrona przed BMR,
4) rozpoznanie skazen, 5) likwidacja skazen (aktywna), 6) doradztwo specjalistyczne
w zakresie OPBMR, 7) kompatybilnos$¢ technologii OPBMR.

% Jest to odpowiednik polskiej doktryny/regulaminu w obszarze dowodzenia wojskami
chemicznymi. Zob. HDv 330/100 (2E) VS-NfD Fiihrung der ABC-Abwehrtruppe, 1999 r.,
https://www.scribd.com/document/58550605/HDv-330-100-Fuhrung-ABC-Abwehrtruppe
[dostep: 3 VIII 2025].

% Zob. art. 35 ust. 2 i 3 Ustawy Zasadniczej Republiki Federalnej Niemiec z dnia 23 maja 1949 r.
(Grundgesetz fiir die Bundesrepublik Deutschland), https://biblioteka.sejm.gov.pl/wp-con-
tent/uploads/2016/02/Niemcy_pol_010711.pdf [dostep: 3 VIII 2025].
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wsparciu wiadz i stuzb cywilnych w realizowanych zadaniach (Defense
Support of Civil Authorities, DSCA), z naciskiem na aktywne przeciwdzia-
lanie proliferacji BMR poza granicami kraju, zgodnie z National Security
Strategy™.

Amerykanskie dowddztwo CBRNE (20th CBRNE Command) integru-
je system CBRN w operacjach potaczonych, wspierajac Dowddztwo Sit La-
dowych Standéw Zjednoczonych (U.S. Army Forces Command, FORSCOM)
i Dowddztwo Pdinocne Stanéw Zjednoczonych (U.S. Northern Command,
USNORTHCOM)* w prowadzonych dziataniach.

Podobienistwa amerykanskiego i polskiego systemu likwidacji skazen

Podobienistwa obejmuja podejscie tréjfilarowe i skupienie uwagi na ochro-
nie personelu i sprzetu. W obu panstwach w operacjach potaczonych duzy
nacisk jest potozony na likwidacje skazen. Armia USA, tak jak polska, roz-
wija punkty likwidacji skazen w terenie (w ramach gruntownej likwidacji
skazen) oraz prowadzi operacyjng likwidacje skazen w czasie nie dtuzszym
niz szes¢ godzin od skazenia. Dla wojska niezwykle istotna jest natychmia-
stowa likwidacja skazen, tj. odkrytych czesci skory (ciata) w czasie do mi-
nuty od skazenia, a innych skazonych powierzchni (np. uzbrojenia, wypo-
sazenia osobistego) w czasie nie dtuzszym niz 15 minut®.
Roznice migdzy amerykanskim i polskim systemem likwidacji skazen
+ Organizacyjne i funkcjonalne - Stany Zjednoczone majg scentra-
lizowany system dowodzenia w obszarze OPBMR. 20th CBRNE
Command dowodzi sitami podzielonymi na armie czynna, rezerwe
i Gwardie Narodowa. Umozliwia to elastyczne tworzenie grup zada-
niowych do misji ekspedycyjnych.
W zaleznosci od rodzaju stuzby poszczegélne jednostki wojsk
chemicznych i personel OPBMR sa przygotowywane w réznym
zakresie. Do zadan pododdzialéw armii czynnej nalezy wsparcie

% Nowa Strategia Bezpieczeristwa Narodowego na nowq ere, Ambasada i Konsulat USA w Polsce,
https://pl.usembassy.gov/pl/nss_pl/ [dostep: 11 XII 2019].

% USNORTHCOM to gtéwny organ wojskowy odpowiedzialny za obrone kontynentalnego
terytorium Stanéw Zjednoczonych, Alaski, Kanady, Meksyku, Kuby, Bahaméw i okolicz-
nych wod. Dowddztwo zapewnia réwniez wsparcie wltadzom cywilnym na terytorium USA.
Zob. U.S. Northern Command, https://www.northcom.mil/ [dostep: 2 VIII 2025].

57 Zob. FM 3-11 Chemical, Biological, Radiological, and Nuclear Operations, May 2019, https://
irp.fas.org/doddir/army/fm3_11.pdf, s. Chapter 3 3-24 [dostep: 2 VIII 2025]; FM 3-5, MCWP
3-37.3 NBC Decontamination, 2000, https://www.globalsecurity.org/wmd/library/policy/
army/fm/3-5/fm3-5.pdf, s. Introduction 1-3 [dostep: 2 VIII 2025].
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wojska w zakresie pasywnej OPBMR w przydzielonych rejonach

odpowiedzialnosci (w rejonach prowadzonych operacji) oraz dzia-

lania aktywne w ramach operacji przeciwdzialania rozprzestrze-
nianiu sie broni masowego razenia (ang. counterproliferation, CP%)
ijej zwalczania (ang. World Mass Destruction-elimination, WMD-E)%.

W Armii Rezerwowej sitly CBRNE sg przygotowywane do realizacji

przede wszystkim zadan pasywnej OPBMR, cho¢ moga wspierac

rowniez operacje przeciwdzialania rozprzestrzenianiu sie BMR
czy doradzaé stuzbom cywilnym w przypadku zdarzenia z uzyciem

BMR®. Z kolei sily wchodzace w sktad Gwardii Narodowej sa szkolo-

ne - tak jak cate sily zbrojne - do realizacji przedsiewzie¢ pasywnej

OPBMR, jednak w zwiazku z tym, ze ich gtéwnym przeznaczeniem

jest stuzba w kraju, jest to przede wszystkim szeroko rozumiane re-

agowanie kryzysowe. Wspieraja wladze cywilne na terytorium kra-
ju podczas zdarzen, takich jak:

uzycie lub grozba uzycia BMR,

atak terrorystyczny lub grozba ataku terrorystycznego,

celowe lub niezamierzone uwolnienie sSrodkéw CBRN (w tym tok-

sycznych srodkéw przemystowych),

— kleski zywiotowe lub katastrofy spowodowane przez czlowieka,
ktére skutkujg lub moga skutkowac katastrofa, utrata zycia lub
mienia.

W USA bardzo dobrze przygotowany pod wzgledem planistycz-
nym i organizacyjnym jest IV poziom likwidacji skazen - clearance
decontamination.

+ Technologiczne - stuzby w USA stosuja zaréwno starsze, sprawdzo-
ne technologie, jak i te nowoczesne, w tym m.in. zdolne do likwida-
cji skazen sprzetu wrazliwego. Wykorzystuja do tego nanosorbenty,
odkazalniki enzymatyczne czy nowoczesne modutowe systemy do

58

60

Joint Publication 3-40, Joint Countering Weapons of Mass Destruction, 2019, https://irp.fas.
org/doddir/dod/jp3_40.pdf, s. GL-5 [dostep: 2 VIII 2025].

M.F. Kelly, United States Army Chemical, Biological...

Zajmuje sie tym np. 773. Civil Support Team dyslokowany w Keiserlautern w Niemczech.
Zob. Army Reserve Component CBRN Units, https://home.army.mil/wood/application/
files/7315/9352/6705/UnitLocations.pdf [dostep: 2 VII 2025]; D. Friedberg, U.S. Army North
certyfies the only Civil Support Team in Europe, U.S. Army, 16 IX 2017 r., https://www.army.
mil/article/193991/u_s_army_north_certifies_the_only_civil_support_team_in_europe
[dostep: 2 VII 2025].
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likwidacji skazenl, w tym technologie rozwijana przez firme Kar-
cher, np. Kdarcher Multipurpose Power Driven System (MPDS).

Zdolnosci do wspdtdziatania ze stuzbami cywilnymi

Wspéldziatanie wojsk z wlasciwymi stuzbami w przypadku incydentéw
CBRN, terrorystycznych, uwolnienia toksycznych srodkéw przemystowych
(TSP) i klesk zywiotowych dotyczy likwidacji skazen, wsparcia medyczne-
go, ewakuacji i zabezpieczenia logistycznego (np. dostawy indywidualnych
$rodkéw ochrony przed skazeniami). W USA armia wykazuje duza inte-
roperacyjnos¢ ze stuzbami cywilnymi, zaré6wno dokumentacyjna, proce-
duralna, jak i sprzetows.

Whnioski z poréwnania

W poréwnaniu z Niemcami i Stanami Zjednoczonymi SZ RP pozostajq
w tyle pod wzgledem technologii, organizacji i interoperacyjnosci. Polska
nie ma zintegrowanych struktur na poziomie dowddztwa CBRNE, a sprzet
typu IRS-2, jaki ma na wyposazeniu, nie spetnia wymagan nowoczesnych
operacji. Brak regularnych ¢wiczen oraz niewystarczajace wspoétdziatanie
z sektorem cywilnym ograniczaja zdolnosci podsystemu.

Tabela 1. Poréwnanie zdolnosci likwidacji skazert Polski, Niemiec i Stanéw Zjednoczonych.

Polska  rozproszona IRS-2, UG, Millagro ograniczona staba
Nieme scentralizowana zestawy mobilne wysoka dobra
y (ABC-Abwehrkommando) (Karcher Futuretech) b
scentralizowana zestawy m?bllne
USA (20th CBRNE Command) (systemy pianowe, wysoka bardzo dobra
pojazdy bezzatogowe)

Zrédlo: opracowanie wlasne.

Analiza SWOT podsystemu likwidacji skazen SZ RP

Analiza SWOT pozwala na syntetyczne ujecie mocnych i stabych stron pod-
systemu likwidacji skazent SZ RP oraz szans i zagrozen dla jego rozwoju.
Stan posiadanych zdolnosci oraz brakéw ilustruje tabela 2.
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Mocne strony

— dobrze wyksztatcona i doswiadczona kadra zdolna do wspoétdziata-
nia w ramach rozwijania nowoczesnych technologii OPBMR, w tym
w obszarze likwidacji skazen. Polska dysponuje m.in. dobrze wy-
szkolonym personelem w zasadniczych jednostkach chemicznych -
wojska chemiczne sg dobrze postrzegane wsrdd partneréw NATO.
W tym zakresie Polska stanowi jeden z gléwnych filarow systemu
OPBMR NATO,

— istniejaca infrastruktura, mozliwa do zaadaptowania jako stacjo-
narne punkty likwidacji skazen (PLSk) w gléwnych garnizonach,

— czlonkostwo w NATO, ktére umozliwia dostep do doswiadczen
i standardéw sojuszniczych, co z kolei pomaga w osiaganiu inte-
roperacyjnosci, wspiera w rozwigzywaniu probleméw w ramach
systemu Lessons Learned, wymusza osigganie nowych zdolnosci,
wskazuje kierunki rozwoju nowych technologii.

Stabe strony

— sprzet i technologia - przestarzaly sprzet majacy znaczne braki
w wymaganych zdolnosciach likwidacji skazen sprzetu wrazliwego,
obiektow wysokiej infrastruktury, wnetrz statkéw powietrznych,
zewnetrznych powierzchni duzych statkow powietrznych typu
C-130, wnetrz okretéw, skazonych rannych,

— niespo6jnosé organizacyjna, technologiczna oraz stosowanej takty-
ki dziatania z oficjalnie obowigzujacymi podrecznikami i instruk-
cjami,

— brak badan potwierdzajacych zdolnosé uzytkowanej technologii do
likwidacji skazenl pochodzacych od srodkéw nowej generacji,

— brak pelnej zgodnosci z procedurami i standardami NATO, szcze-
golnie w zakresie clearance decontamination,

— ograniczone $rodki finansowe na modernizacje i rozwdj technologii
likwidacji skazen,

— rozproszenie organéw odpowiedzialnych za funkcjonowanie i roz-
woj systemu OPBMR, w tym podsystemu likwidacji skazen - brak
scentralizowanego dowodzenia, merytorycznego kreatora syste-
mu, decydenta w zakresie wdrazanych i rozwijanych technologii.
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Szanse

mozliwos¢ skupienia wysitku na pozyskaniu kluczowych zdolnosci
decydujacych o gotowosci wojsk do podejmowania dziatan, na pod-
stawie zidentyfikowanych brakéw i niedobordw,

mozliwos¢ pozyskania funduszy (w tym unijnych) na rozwéj i mo-
dernizacje sprzetu, technologii i infrastruktury w obszarze likwi-
dacji skazen,

wspolpraca miedzynarodowa w ramach NATO, w tym udziat w ¢wi-
czeniach, misjach oraz wymiana doswiadczen w obszarze uzytko-
wanych technologii i taktyki dzialania,

rozwdj wspolpracy z Krajowym Systemem Ratowniczo-Gasniczym
(KSRGQG) i stuzbami (formacjami) cywilnymi w obszarze likwidacji
skazen (zagrozen) w celu zwiekszenia efektywnosci reagowania -
opracowanie rozwigzan, w tym jednolitych standardéw w celu
umozliwienia wspdlnej realizacji zadan w operacjach militarnych
(narodowych i sojuszniczych) oraz w ramach reagowania kryzy-
sowego, pozwoli na rozwijanie i wykorzystywanie technologii
podwoéjnego zastosowania oraz efektywniejsze gospodarowanie
przydzielonymi srodkami finansowymi, a jednocze$nie na zwiek-
szenie potencjalu ratowniczego zaréwno w czasie pokoju, jak
i wojny.

Zagrozenia

wzrost zagrozen hybrydowych, w tym uzycia sSrodkéw chemicznych
i biologicznych nowej generacji,

spowolnienie tempa modernizacji w poréwnaniu z innymi pan-
stwami NATO w obszarze likwidacji skazen,

potencjalne braki kadrowe wynikajace z niewystarczajacego szko-
lenia i niewlasciwej polityki kadrowej wojsk chemicznych.
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Tabela 2. Stan zdolnosci i brakéw podsystemu likwidacji skazeri SZ RP — podsumowanie.

— brak mozliwos$ci zbierania
odpaddéw po przeprowadzo-
nych zabiegach,

zdrowi skazeni — odkazalniki dla sprzetu
i wyposazenia osobistego nie
spetniaja wymogoéw ochrony
$rodowiska

ranni skazeni X

odkazalniki nie spelniaja wy-
opANCerzon mog6w ochrony srodowiska,
P y brak zdolnosci likwidacji

skazen wnetrza sprzetu

odkazalniki nie spelniaja wy-
boio nicopancerzon mog6éw ochrony srodowiska,
Jowy P y brak zdolnosci likwidacji

skazen wnetrza sprzetu

odkazalniki nie spetniaja wy-

b mogéw ochrony srodowiska,
brak zdolno$ci likwidacji ska-
zen wnetrza sprzetu

optyczny
wrazliwy elektroniczny
amunicja specjalna

wewnatrz

kr
oxrety S — odkazalniki nie spetniaja wymo-
A g6w ochrony srodowiska

wewnatrz

— brak odpowiednich odkazal-
nikéw,
na zewnatrz — brak zdolnosci likwidacji ska-
zen duzych statkéw powietrz-
nych

statki
powietrzne

[ [ [
< Lo I
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Zrédto: opracowanie whasne.

Kierunki doskonalenia podsystemu likwidacji skazen SZ RP

Na podstawie literatury, analizy poréwnawczej i przyktadéw autor propo-
nuje nastepujace kierunki zmian.
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1. Modernizacja techniczna

4.

1)

2)

3)

niezwloczne pozyskanie i wdrozenie do wojsk nowoczesnych
technologii likwidacji skazen, a w tym dla:

— sprzetu wrazliwego,

statkow powietrznych,

— wnetrz okretow,

obiektow pionowych,

porazonych rannych,

zwiekszenie zdolnosci do likwidacji skazen ludzi i zasadnicze-
go sprzetu bojowego,

wprowadzenie robotyzacji w obszarze likwidacji skazen w celu
zwiekszenia bezpieczenstwa personelu.

Standaryzacja operacyjna

1)

2)

3)

dostosowanie wszystkich procedur do standardéw NATO,
w tym wprowadzenie clearance decontamination jako standardu
operacyjnego,

stala aktualizacja doktryn i dokumentéw doktrynalnych
uwzgledniajacych obszar OPBMR,

wlaczenie pododdzialéw wojsk chemicznych w zintegrowany
system pola walki zapewniajacy mozliwos¢ reagowania na zda-
rzenia w czasie rzeczywistym.

Rozwdj programow szkoleniowych

1)

wdrozenie cyklicznych, interdyscyplinarnych éwiczen z udzia-
tem jednostek chemicznych, stuzb cywilnych i sojusznikéw
NATO,

rozwdj specjalistycznych kurséw w zakresie obstugi nowocze-
snych systeméw dekontaminacyjnych oraz reagowania na in-
cydenty CBRN we wspétdziataniu z formacjami cywilnymi.

Integracja z systemem pozamilitarnym

1)

2)

wzmocnienie wspolpracy z KSRG, Policja, Straza Graniczna
i innymi stuzbami, w tym Agencja Bezpieczenistwa Wewnetrz-
nego, w celu wypracowania wspolnych standardéw i procedur
reagowania na incydenty CBRN w srodowisku cywilnym oraz
zabezpieczenia wojsk NATO w potencjalnej operacji sojuszni-
czej na terenie kraju,

utworzenie wspolnych zespoléw reagowania kryzysowego,
obejmujacych pododdzialy SZ RP (w tym wojsk chemicznych)
i formacji cywilnych, zdolnych do reagowania na incydenty
z uzyciem srodkow CBRN.
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5. Centralizacja struktur organizacyjnych

6.

1)

stworzenie centralnego dowddztwa/komorki organizacyjnej
do kierowania OPBMR, wzorowanego na amerykanskim 20th
CBRNE Command lub niemieckim ABC-Abwehrkommando
der Bundeswehr, ktére posiadatoby zdolnosci do identyfikacji
potrzeb operacyjnych dla caltych SZ RP, koordynowatoby roz-
woj systemu OPBMR, w tym podsystemu likwidacji skazen,
oraz dzialania jednostek chemicznych w SZ RP,

optymalizacja rozmieszczenia infrastruktury zdolnej do funk-
cjonowania jako stacjonarne i mobilne PLSk w celu zwieksze-
nia elastycznosci operacyjne;j.

Zwiekszenie finansowania

1)

2)

zaangazowanie funduszy unijnych i narodowych w programy
modernizacyjne, w tym zakup nowego sprzetu i technologii li-
kwidacji skazen oraz rozwdj infrastruktury z obszaru OPBMR,
priorytetowe traktowanie podsystemu likwidacji skazen w bu-
dzetach obronnych w celu wyjscia z zapasci technologiczne;j.

Perspektywy dalszego rozwoju

Dalsze badania nad podsystemem likwidacji skazen SZ RP powinny kon-
centrowac sie na nastepujacych obszarach:
— rozwoju technologii do neutralizacji sSrodkéw chemicznych i biolo-

gicznych nowej generacji, takich jak nowiczok czy zmodyfikowane
patogeny,

— optymalizacji modeli organizacyjnych, w tym na wpltywie scentrali-

zowania dowodzenia na efektywnos¢ prowadzonych zabiegow,

— rozbudowie wspoélpracy miedzynarodowej, np. przez wspoélne pro-

jekty badawcze z NATO lub UE,

— analizie wplywu zmian klimatycznych oraz lokalnych konfliktéw

zbrojnych na potencjalne zagrozenia CBRN, np. wplyw migracji
na wzrost zagrozen biologicznych.
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Podsumowanie i wnioski

Podsystem likwidacji skazenn SZ RP odgrywa istotna role w przeciwdziata-
niu zagrozeniom chemicznym, biologicznym i promieniotwérczym, jed-
nak jego efektywnosc jest ograniczona. Czynniki, ktére maja na to wptyw
i wymagaja pilnych dzialan naprawczych, to: przestarzaly sprzet, brak
pelnej interoperacyjnosci z NATO, niewystarczajace szkolenie oraz ogra-
niczone wspdtdziatanie z sektorem cywilnym. Wskazuje to na koniecznosé
kompleksowej zmiany, obejmujace;j:

— wprowadzenie nowoczesnych technologii likwidacji skazen,

— osiagniecie pelnej interoperacyjnosci z sitami NATO oraz stuzbami

cywilnymi,

— rozwoj programo6w szkoleniowych i wspotpracy miedzysektorowej,

— centralizacje struktur organizacyjnych i zwiekszenie finansowania.

Wdrozenie tych rozwiazan powinno stworzy¢ warunki do zwiekszenia
gotowosci operacyjnej SZ RP, wzmocnienia bezpieczenstwa narodowego
oraz skuteczniejszego wspotdziatania z sojusznikami w ramach NATO.
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0d 16 kwietnia 2022 r. nieprzerwanie na calym terytorium Polski obowia-
zuje drugi w czterostopniowej skali stopienn alarmowy BRAVO!. Stopnie
alarmowe sa wprowadzane na podstawie Ustawy z dnia 10 czerwca 2016 t.
o dziataniach antyterrorystycznych w przypadku zagrozenia wystapieniem
zdarzenia o charakterze terrorystycznym lub wystgpienia takiego zdarze-
nia. Drugi stopienl alarmowy jest wprowadzany, gdy zaistnieje zwiekszone
i przewidywalne zagrozenie wystapieniem zdarzenia o charakterze terro-
rystycznym, gdy konkretny cel ataku nie zostat zidentyfikowany?.

! Stopienn alarmowy BRAVO od 6 paZdziernika 2022 r. obowiazuje réwniez wobec polskiej
infrastruktury energetycznej mieszczacej sie poza granicami Rzeczypospolitej Polskiej.
0Od 19 listopada 2025 r. na obszarach linii kolejowych zarzadzanych przez PKP PLK i PKP
LHS wprowadzono trzeci stopieni alarmowy (CHARLIE). Wprowadzono ponadto drugi sto-
pien alarmowy w odniesieniu do zagrozen w cyberprzestrzeni (BRAVO-CRP), ktéry obo-
wigzuje od 1 marca 2024 r. Wezesniej, tj. od 21 lutego 2022 r. do 29 lutego 2024 r., obowia-
zywal trzeci stopien alarmowy CHARLIE-CRP, a od 15 lutego 2022 r. do 21 lutego 2022 r. -
pierwszy stopient alarmowy ALFA-CRP.

2 Artykut 15 ust. 4 Ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.
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Wprowadzenie stopnia alarmowego BRAVO mialo wymiar prewencyj-
ny. Bylo spowodowane sytuacja geopolityczna w regionie zwigzang z roz-
nymi dzialaniami typowymi dla ataku hybrydowego prowadzonymi przez
Federacje Rosyjska i Biatorus wobec Polski i innych panstw Unii Europej-
skiej oraz z konsekwencjami zbrojnego ataku Rosji na Ukraine. Jak wskazu-
je Ministerstwo Spraw Wewnetrznych i Administracji, (...) stopnie alarmowe
sq przede wszystkim sygnatem dla stuzb dbajqcych o bezpieczeristwo i catej ad-
ministracji publicznej do zachowania szczegolnej czujnosci’.

Z instrumentu prawnego, jakim jest wprowadzenie stopni alarmo-
wych, korzystano juz wczesniej, jednak w 2022 r. zaréwno przestanki, jak
i skutki tego dziatania réznily sie od wczes$niejszych przypadkéw. Tym ra-
zem stopnie alarmowe nie zostaly bowiem wprowadzone w zwigzku z orga-
nizacjq okreslonego przedsiewziecia, takiego jak uroczystosci panistwowe,
spotkania miedzynarodowe czy wybory, lecz jako nastepstwo wydarzen
niezaleznych od polskich wtadz i odpowiedz na bezposrednie intencjonal-
ne dziatania innych panistw. Pierwszym elementem wspomnianego ataku
o charakterze hybrydowym byt kryzys migracyjny na granicy polsko-biato-
ruskiej stanowiacej jednoczesnie zewnetrzna granice UE. Zostat on sztucz-
nie wywotany przez wladze Bialorusi we wspélpracy z wtadzami Federacji
Rosyjskiej. Z czasem dzialania hybrydowe zaczety przybieraé inne formy,
np. testowania odpornosci polskiej infrastruktury krytycznej, podpalen
sklepéw i magazyndw, cyberatakow czy atakow na infrastrukture kolejowa
powodujacych bezposrednie zagrozenie dla zycia i zdrowia ludzi.

Istotng ré6znice w stosunku do poprzednich przypadkéw zarzadzenia
stopni alarmowych stanowi rowniez okres ich obowigzywania. Wczesniej
byly one wprowadzane na krétko w zwigzku z jakims$ wydarzeniem. Tym
razem obowigzuja nieprzerwanie od ponad trzech lat i trudno ocenié, kie-
dy zostang zniesione*. W efekcie wtasciwe stuzby, organy administracji pu-
blicznej i inne podmioty, na ktérych prace oddziatuja stopnie alarmowe,
sa zobowigzane do zachowania, na dlugi okres, podwyzszonej gotowosci
oraz wdrazania szczegélowych rozwigzan w tym zakresie. Jest to row-
niez okazja do weryfikacji prawidlowosci i adekwatno$ci obowigzujacych

3 Stopnie alarmowe BRAVO i BRAVO-CRP na terenie calego kraju wcigz obowiqzujq, Serwis
Rzeczypospolitej Polskiej, 29 VIII 2025 r., https://www.gov.pl/web/mswia/stopnie-alarmowe-
bravo-i-bravocrp-na-terenie-calego-kraju-wciaz-obowiazuja3 [dostep: 11 X 2025].

4 M. Cichomski, I. Idzikowska-Slezak, Stopnie alarmowe - praktyczny i prawny wymiar ich sto-

sowania, ,Terroryzm - studia, analizy, prewencja” 2022, nr 2, s. 58-64. https://doi.org/10.44
67/27204383TER.22.018.16338.
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przepisow i procedur, a takze kluczowy moment do wdrazania mechani-
zmOw zapobiegania zagrozeniom czy minimalizacji ich skutkéw.

Niezaleznie od przyczyn wprowadzenia stopni alarmowych w Polsce
niezbedna pozostaje biezaca analiza zamachdw terrorystycznych, do kté-
rych doszlo w innych panistwach, i wskazywanie na jej podstawie poten-
cjalnych celéw takich atakow. Ta analiza nie moze sie ograniczaé do za-
grozen specyficznych dla dziatan hybrydowych, ale powinna uwzgledniac
szerszy kontekst, niezwigzany tylko z regionalnymi uwarunkowaniami.

W obecnych okolicznos$ciach istotne jest podejmowanie dziatai zo-
rientowanych na zapobieganie zdarzeniom o charakterze terrorystycz-
nym badz minimalizacje skutkéw w przypadku ich wystapienia. Zgodnie
z art. 3 ust. 2 ustawy o dzialaniach antyterrorystycznych: minister wiasciwy
do spraw wewnetrznych odpowiada za przygotowanie do przejmowania kon-
troli nad zdarzeniami o charakterze terrorystycznym w drodze zaplanowanych
przedsiewziec, reagowanie w przypadku wystqpienia takich zdarzen oraz od-
twarzanie zasobow przeznaczonych do reagowania na te zdarzenia. Nalezy
zaznaczyc¢, ze te dzialania nie musza by¢ realizowane bezposrednio przez
ministra wlasciwego do spraw wewnetrznych. Istotne pozostaje ich inicjo-
wanie lub wspieranie innych organdw, ktére podejma obowiazek przygo-
towania na zagrozenia o charakterze terrorystycznym.

Minister wtasciwy do spraw wewnetrznych przewodniczy Miedzyre-
sortowemu Zespotowi do Spraw Zagrozen Terrorystycznych. Do zadan tego
zespolu nalezy inicjowanie, koordynowanie i monitorowanie dziatan podej-
mowanych przez wlasciwe organy administracji rzadowej w zakresie przy-
gotowania do zapobiegania zdarzeniom o charakterze terrorystycznym,
przejmowania nad nimi kontroli w drodze zaplanowanych przedsiewzieé
oraz reagowania na nie®. Rola przewodniczacego jest zatem powigzana

5 Zob. § 2 ust. 2 pkt 3 Zarzqdzenia nr 162 Prezesa Rady Ministrow z dnia 25 paZdziernika 2006 1.
w sprawie utworzenia Miedzyresortowego Zespotu do Spraw Zagrozen Terrorystycznych. Aktu-
alny stan prawny: Zarzqdzenie nr 162 Prezesa Rady Ministréw z dnia 25 paZdziernika 2006 .
w sprawie utworzenia Miedzyresortowego Zespotu do Spraw Zagrozeri Terrorystycznych, zmie-
nione zarzadzeniem nr 95 Prezesa Rady Ministréw z dnia 4 wrze$nia 2008 r., zarzadzeniem
nr 74 Prezesa Rady Ministréw z dnia 21 wrzesnia 2009 r., zarzadzeniem nr 18 Prezesa Rady
Ministréw z dnia 3 kwietnia 2014 r., zarzgdzeniem nr 84 Prezesa Rady Ministréw z dnia
18 wrzesnia 2015 r., zarzadzeniem nr 86 Prezesa Rady Ministréw z dnia 5 lipca 2016 r., zarza-
dzeniem nr 32 Prezesa Rady Ministréw z dnia 27 kwietnia 2017 r., zarzadzeniem nr 160 Pre-
zesa Rady Ministrow z dnia 9 listopada 2017 r., zarzadzeniem nr 92 Prezesa Rady Ministréw
z dnia 7 czerwca 2018 r. oraz zarzadzeniem nr 37 Prezesa Rady Ministrow z dnia 8 kwiet-
nia 2021 r. Por. M. Cichomski, I. Idzikowska-Slezak, Poziom strategiczny polskiego systemu
antyterrorystycznego — 15 lat Miedzyresortowego Zespotu do Spraw Zagrozen Terrorystycznych,
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z ustawowa odpowiedzialnoscia za faze przygotowania na wystapienie zda-
rzen o charakterze terrorystycznym, jak rowniez wpisuje sie w caloksztatt
odpowiedzialnosci za bezpieczenstwo i porzadek publiczny.

Jedna z wykorzystanych juz w réznych panstwach, w tym panstwach
Unii Europejskiej, metod zamachéw terrorystycznych jest atak z wykorzy-
staniem pojazdu taranujgcego. Uzycie pojazdu do atakowania ludzi w miej-
scach publicznych jest jednym z najpowazniejszych zagrozen w prze-
strzeniach miejskich, choc¢by z uwagi na duza dostepnosc¢ tego narzedzia.
Zapobieganie zdarzeniom tego typu nie jest wylacznie zadaniem stuzb.
W przypadku organizacji w przestrzeni publicznej wydarzen o charakte-
rze otwartym i masowym odpowiedzialno$¢ za ich zabezpieczenie, szcze-
golnie w zakresie infrastruktury, ktéra moze zosta¢ wykorzystana do pod-
niesienia poziomu bezpieczenistwa danego przedsiewziecia, lezy przede
wszystkim po stronie wtadz samorzadowych.

W zwiazku z tym z inicjatywy Ministra Spraw Wewnetrznych i Admi-
nistracji zostal przygotowany dokument pt. Ochrona przestrzeni publicznych
przed atakami z uzyciem pojazdow - rekomendacje dla samorzqdéw. Opraco-
wali go policyjni eksperci przy wspotpracy z MSWiA oraz Agencja Bezpie-
czenstwa Wewnetrznego i z wykorzystaniem doswiadczen innych panstw.
Rekomendacje majg byé pomocne zaréwno w planowaniu inwestycji maja-
cych na celu zapewnienie bezpieczenistwa przestrzeni publicznych, np. au-
tomatycznych zapor antyterrorystycznych lub innych statych konstruke;ji,
jak i w usprawnianiu juz stosowanych rozwiazan technicznych i architek-
tonicznych. Dokument zostal przygotowany we wrzesniu 2025 r. i przeka-
zany do prezydentéw miast wojewddzkich oraz do wojewoddéw w celu jego
dalszej dystrybucji do wladz samorzadowych.

Jak wskazano w rekomendacjach, obecnie wiele rozwigzan architek-
tonicznych i technicznych - od stupkéw parkingowych, przez przeszkody
majace charakter elementdéw malej architektury, az po atestowane systemy
zapdr drogowych, ktére moga zminimalizowac lub nawet wyeliminowad
zagrozenia zwigzane z uzyciem pojazdu taranujacego - jest juz dostepnych
na rynku. Skuteczno$é tych srodkéw zazwyczaj ro$nie wraz z kosztami
ich zakupu i utrzymania. W zwigzku z tym decyzje podejmowane w tych
sprawach musza stuzy¢ zapewnieniu mozliwie jak najwyzszej ochrony

yTerroryzm - studia, analizy, prewencja” 2022, nr 1, s. 66-89. https://doi.org/10.4467/27204
383TER.22.003.15419.
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w ramach posiadanych zasob6w, w tym réwniez efektywnego wykorzysta-
nia stuzb porzadkowych, a takze by¢ adekwatne do zagrozen.

Rekomendacje zawieraja m.in. charakterystyke zagrozen z uzy-
ciem pojazdu taranujacego, opis procesu planowania zabezpieczen roz-
nych przestrzeni publicznych, infrastrukturalnych i architektonicznych
srodkéw ochronnych, a takze mozliwych form integracji zabezpieczen
z miejska architektura czy mozliwosci wykorzystania tymczasowych za-
bezpieczen i innych istniejacych elementéw architektonicznych jako
barier. W dokumencie opisano réwniez role lokalnych stuzb porzadko-
wych (strazy miejskich i gminnych) oraz wymagania formalne dotyczace
bezpieczenstwa dla wykonawcdéw i pracownikdw realizujacych czynnosci
w zakresie systemo6w kontroli dostepu do barier antyterrorystycznych lub
ich integracji.

Warto zaznaczy¢, ze rekomendacje obejmuja rézne typy przestrzeni
publicznych, ktére moga staé sie celem ataku terrorystycznego z uzyciem
pojazdu, takie jak rynki i place miejskie, deptaki i strefy pieszych, miejsca
imprez masowych oraz ogélnodostepne przestrzenie o uniwersalnym cha-
rakterze.

Dokument nie ma charakteru normatywnego, a zatem jego wyko-
rzystanie bedzie zalezato od checi i mozliwosci wladz lokalnych. Zawarte
w nim wskazowki mozna dostosowac do miejscowych warunkow?®.

Mariusz Cichomski
I 4

Prawnik, socjolog. Zawodowo zajmuje si¢ zagadnieniami zwiazanymi
z terroryzmenm, przestgpczoécia zorganizowana, nadzorem nad dzia-
talnoscia stuzb, legislacja w zakresie bezpieczeristwa oraz sprawami
dotyczacymi stosowania krajowych §rodkéw ograniczajacych. Autor
ponad 30 publikacji z zakresu bezpieczeristwa, zwlaszcza w wymiarze
prawnym, i socjologii.

¢ Dokument publikujemy na nastepnych stronach jako zatacznik do tekstu (przyp. red.).
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Zatacznik

Ochrona przestrzeni publicznych przed atakami
z uzyciem pojazdow - rekomendacije dla samorzadow!

Wprowadzenie

Zagrozenia, jakie stanowia ataki z uzyciem pojazddéw, tzw. pojazdéw -
taranéw do rozjezdzania ludzi, stanowig obecnie jeden z powodéw ro-
snacej liczby zdarzen o charakterze terrorystycznym. Tego rodzaju ataki
podejmowano w Europie i na $wiecie od wielu lat, a w ostatnim czasie
widoczne jest ich nasilenie przy jednoczesnym wzroscie liczby ich ofiar
$miertelnych. Przyktadem moze tu by¢ zdarzenie, do ktérego doszto
w lipcu 2016 roku w Nicei podczas obchodéw $wigta narodowego
Frangji, kiedy prowadzona przez zamachowca cigzardwka staranowata
bariery i wjechala w ludzi znajdujacych si¢ na promenadzie zabijajac
87 0s6b i raniac kolejne 434. Analogiczne ataki zostaly przeprowadzo-
ne w innych duzych miastach Europy i Ameryki, w tym w Berlinie,
Barcelonie, Londynie, Sztokholmie, Nowym Jorku, Toronto. Polska
jest krajem bezpiecznym, ale wystapienie zdarzenia o charakterze terro-
rystycznym jest mozliwe réwniez w naszym Panstwie, dlatego tez nie-
zbedne jest podejmowanie dzialan zapobiegawczych lub minimalizuja-
cych skutki ewentualnych atakéw.

Nalezy zauwazy¢, ze atak pojazdem - taranem jest stosunkowo fa-
two dostgpnym narz¢dziem. Nawet zwykly pojazd osobowy moze do-
prowadzi¢ do licznych ofiar oraz wywotaé masowa panike. Z drugiej
strony ten rodzaj zagrozenia spowodowal, ze dostgpne staly si¢ liczne
rozwiazania architekconiczne i techniczne. Sg to réznego rodzaju zabez-
pieczenia od prostych stupkéw parkingowych uznawanych za zabezpie-
czenie porzadkowe, poprzez przeszkody majace charakeer elementéw
malej architektury potrafigce zatrzyma¢ pojazdy, az po atestowane syste-
my zap6r drogowych o najwyzszym poziomie zabezpieczenia. Z powo-
du réznorodnosci dostgpnych rozwiazan, ich dobér nie jest rzecza pro-
sta. Z jednej strony zalezy to od rodzaju obiektéw lub uksztattowania

Dokument publikujemy w wersji oryginalnej. Dokonano jedynie zmian w uktadzie gra-

ficznym tabeli (przyp. red.).
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przestrzeni, kedre podlegalyby ochronie, z drugiej strony czesto zalezy to
od wielkosci budzetu, ktdry zostat przeznaczony na ten cel.

Podsumowujac, uzywanie pojazdu srodka do przeprowadzenia
zamachu terrorystycznego, staje si¢ zjawiskiem wpisujacym w aktualny
obraz zagrozeri miejskich cho¢by z uwagi na stosunkowo prosty me-
chanizm dziatania ich sprawcéw. Otwartos¢ i dostgpnos¢ przestrzeni
miejskich sprawiaja, ze catkowite wyeliminowanie ryzyka ataku pojaz-
dem jest niemozliwe, jednak odpowiednie planowanie infrastrukeury
moze znacznie utrudnié jego przeprowadzenie i zminimalizowaé skut-
ki. W szczeg6lnosei chodzi tu o infrastrukture, kedra moze w takich sy-
tuacjach zosta¢ wykorzystana do podniesienia poziomu bezpieczeristwa
danego przedsigwzigcia publicznego, jak réwniez zostaé odpowiednio
wkomponowana w zasoby stuzb porzadkowych, w tym np. strazy
gminnych.

Niniejsze rekomendacje zostaly opracowane przez Policje, we
wspdlpracy z Ministerstwem Spraw Wewngtrznych i Administracji
oraz Agencja Bezpieczeristwa Wewnetrznego, z troska o bezpieczeni-
stwo polskich miast i miasteczek i majg stanowi¢ praktyczny poradnik
oparty na doswiadczeniach ekspertéw oraz dobrych praktykach mie-
dzynarodowych (m.in. z Wielkiej Brytanii, Niemiec i Holandii). Bazu-
ja na sprawdzonych rozwigzaniach stosowanych w innych krajach oraz
wiedzy specjalistycznej, nie odnoszac si¢ do szczegétowych lokalnych
analiz zagrozeri. Celem tego opracowania jest bowiem przedstawienie
uniwersalnych zasad, ktére kazda gmina — niezaleznie od wielkosci
i posiadanego budzetu — bedzie mogta dostosowaé do wlasnych warun-
kéw w celu zapobiegania lub ograniczania skutkéw zamachu z uzyciem
pojazdu.

Zalozeniem skierowania niniejszego dokumentu do wlodarzy
miast i gmin jest, ze zawarte w nim tre$ci okaza si¢ przydatne przy
podejmowaniu czgsto trudnych decyzji odno$nie sposobéw ochrony
przestrzeni publicznych, zaréwno w perspektywie przysztych proceséw
inwestycyjnych, jak i w kontekscie zagospodarowania juz posiadanych

zasobéw.
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Zakres i zastosowanie rekomendacji

Rekomendacje obejmujg rézne typy przestrzeni publicznych, ktére
moga sta¢ si¢ celem ataku z uzyciem rozpgdzonego pojazdu. Dotyczy
to w szczegdlnosci:

* rynkéw i placéw miejskich — centralnych przestrzeni groma-
dzenia si¢ ludzi (np. rynek miejski, place przed ratuszem), czgsto
wykorzystywanych na jarmarki, zgromadzenia lub wydarzenia
okolicznosciowe,

o deptakéw i stref pieszych — ulic wytaczonych z ruchu kotowego,
gdzie codziennie przebywaja piesi (ulice handlowe, promenady),

* miejsc imprez masowych — terenéw, na ktérych odbywajg si¢
koncerty, festyny, imprezy sportowe itp., zaréwno statych (stadio-
ny, esplanady), jak i tymczasowo aranzowanych (np. ulice zamy-
kane na czas biegu ulicznego),

* ogéblnodostepnych przestrzeni o uniwersalnym charakterze —
np. parkéw, skweréw, bulwaréw, terenéw rekreacyjnych i tury-
stycznych, ktére z natury sg otwarte, a jednocze$nie moga groma-
dzi¢ duze grupy ludzi.

Dla kazdej z powyzszych kategorii przestrzeni wskazane zostaly
typowe zagrozenia i wyzwania oraz adekwatne $rodki zaradcze. Do-
kument koncentruje si¢ na infrastrukturalnych i architektonicznych
rozwigzaniach ochronnych - takich jak zapory fizyczne (stale i au-
tomatyczne), stupki, barierki czy specjalnie zaprojektowane elementy
matej architektury petniace funkcje zabezpieczajace. Ponadto oméwio-
no metody tymczasowego zabezpieczenia przestrzeni podczas pod-
wyzszonego ryzyka (np. w trakcie imprez masowych) z uzyciem prze-
no$nych barier i innych dostgpnych $rodkéw. Rekomendacje okreslajg
réwniez zadania lokalnych stuzb porzadkowych (strazy miejskich/
gminnych) we wspieraniu tych zabezpieczell oraz poruszajg aspekty
prawne i organizacyjne niezbedne do skutecznej realizacji dziatan
(podzial odpowiedzialnosci, wspétpraca z podmiotami prywatnymi,
zgodnos¢ z przepisami).

Uwaga: Rekomendacje nalezy traktowaé jako punkt wyjscia —
powinny one by¢ dostosowane do specyfiki lokalnej (uktadu urbani-
stycznego, skali zagrozenia, dostgpnych zasobéw finansowych). W mia-
re mozliwosci wskazane zostaly warianty rozwigzan od prostych i nisko
kosztowych po zaawansowane i wymagajace wigkszych naktadéw, aby
utatwi¢ ich implementacj¢ w réznych gminach.
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Charakterystyka zagrozenia atakiem z uzyciem pojazdu

Zanim przejdziemy do rozwiazan, warto zrozumie¢ specyfike zagrozenia:

* Element zaskoczenia: Atak z uzyciem pojazdu moze nastapi¢
nagle i bez ostrzezenia, w dowolnym miejscu, gdzie obecny jest
tlum. Sprawca moze wykorzysta¢é pojazd osobowy, dostawczy
lub ci¢zarowy — takie wynajety lub skradziony — co utrudnia
wezesniejsze wykrycie zamiaru®.

Duza sila razenia: Rozpe¢dzony pojazd (nawet $redniej wielkosci)
jest w stanie spowodowa¢ cigzkie straty w ludziach. Cigzaréwka
o masie kilkunastu ton jadaca z duza predkoscia moze taranowaé
przeszkody i ofiary na przestrzeni kilkudziesigciu metréw?.

* Wieloé¢ potencjalnych celéw: Przestrzeni, gdzie gromadza si¢ lu-
dzie, jest bardzo duzo — od ulic handlowych po imprezy plenero-
we. Nie sposob zabezpieczy¢ dostownie kazdego miejsca o kazdym
czasie, dlatego dzialania koncentrujg si¢ na lokalizacjach najbar-
dziej narazonych (centra miast, strefy piesze, obiekty uzyteczno-
$ci publicznej) oraz na wydarzeniach przyciagajacych thumy.
Ograniczenia $rodkéw technicznych: Dostepne zabezpieczenia
moga utrudnié¢ lub powstrzymad atak, lecz nie dajg gwarancji
petnej ochrony. Nawet solidne bariery maja swoja wytrzymatos¢
graniczng, a napastnik moze znalez¢ luke (np. niezabezpieczo-
ny wjazd). Podczas testéw zderzeniowych jednym z parametréw
uwzglednianych przy sprawdzaniu skutecznosci zabezpieczenia
jest tzw. przebicie, ktdre okresla odleglos¢, jak daleko poza linig
zapory moze przemiesci¢ si¢ pojazd. Znajac ten parametr nalezy
go uwzgledni¢ podczas projektowania odlegtosci bariery od chro-
nionych obiektéw lub ciagéw pieszo-jezdnych. Dlatego wazny
jest przemyslany plan rozmieszczenia zapér — decyzje, gdzie je
ustawi¢, nie pozostawiajg marginesu biedu®.

https://www.rand.org/randeurope/research/projects/2022/preventing-and-mitigatin-
g-terrorism-attacks-using-vehicles.html#: -:text=The%20frequency%200f%20vehic-

le,such%?20attacks%20in%20the%20future

https://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
-43300057#:~:text=The%20barriers%20most%20commonly%20used,80%20me-

ters%20behind%20the%20barrier

hetps://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
-43300057#:~:text=helped%20prevent%20Saturday%27s%20attack%20because,

among%20those%20t0%20be%20protected
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* Wplyw psychologiczny: Obecno$¢ zabezpieczen wplywa na po-
czucie bezpieczedistwa mieszkadcow i odwiedzajacych. Nalezy
dazy¢ do zlagodzenia ,syndromu bunkra”, tj. unika¢ prze-
ksztatcania miasta w widoczng twierdzg, co mogtoby wywotywa¢
niepokdj. Rozwiazania powinny by¢ dyskretnie wkomponowa-
ne w przestrzeri miejska — tak, by ludzie mogli czu¢ si¢ swobod-
nie, nawet nie zdajac sobie sprawy, ze sa chronieni. Jak podkre-
§laja eksperci, zachowanie otwartego charakteru miasta jest
istotne — nie chcemy, by strach dyktowat wyglad naszych ulic.
Ustalajac rodzaje ryzyka dla konkretnego miejsca nalezy uwzgled-

ni¢ zaréwno zagrozenie, jak i potencjalne konsekwencje zdarzenia oraz
podatnosci danego miejsca na atak z wykorzystaniem pojazdu, jako
$rodka jego przeprowadzenia’.

Znajac te uwarunkowania, samorzady moga podejs¢ do proble-
mu realistycznie: redukcja ryzyka zamiast calkowitej eliminacji.
Celem jest takie przeksztalcenie i zarzadzanie przestrzenia publiczng,
by potencjalny zamachowiec napotkal fizyczne bariery opézniajace
lub uniemozliwiajace osiagniccie celu, a stuzby mialy szans¢ zareago-
wa¢ zanim dojdzie do najwigkszych strat. Ponizej przedstawiamy kon-

kretne zalecenia, jak to osiagnad.

Planowanie zabezpieczen w réznych
przestrzeniach publicznych

Charakter i uktad przestrzeni wptywaja na dobér srodkéw bezpieczen-
stwa. Ponizej opisano kluczowe typy miejsc oraz rekomendowane po-
dejscia do ich zabezpieczenia przed wjazdem groznego pojazdu:

* Rynki i place miejskie: Otwarte place czgsto otoczone sg uli-
cami, z kedrych potencjalnie moze wjechaé pojazd. State ba-
riery na obwodzie placu (np. ciagi stupkéw, murki, masywne
donice) tworzg pierwsza lini¢ obrony, chronigc przebywajacych
na $rodku ludzi. Nalezy zwrdci¢ uwage na zabezpieczenie gléw-
nych wjazdéw na plac — tam warto zainstalowaé zapory stale
lub automatyczne, uniemozliwiajace wjazd nieuprawnionych
pojazdéw. Jesli plac stuzy okazjonalnie za parking lub punkt

hteps://www.abw.gov.pl/ftp/foto/ Wydawnictwo/terroryzm/nr3/10_-_artykul_-_J__Ja-
zwinski.pdf, s. 129.
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dostaw, mozna zastosowa¢ chowane stupki (bollardy) otwiera-
ne na czas przejazdu uprawnionych pojazdéw. Przy planowaniu
nowych placéw zaleca si¢ projektowanie drég dojazdowych
pod katem bezpieczenistwa — np. zastosowanie tukdéw, zwezed
czy zmiany pozioméw nawierzchni, aby uniemozliwi¢ pojaz-
dom nabranie duzej predkosei na wprost placu. W razie organi-
zacji wydarzert masowych na placu, wskazane jest dodanie do-
datkowych barier tymczasowych na czas imprezy (szczegély
w dalszej cz¢sci dokumentu).

* Deptaki i strefy piesze: Stale deptaki (ulice wylaczone z ru-
chu) wymagaja zabezpieczenia gléwnie na poczatku i koricu
strefy — tam, gdzie normalnie zaczyna si¢ obszar dla pieszych.
Standardowg prakeyka jest montaz statych stupkéw lub zapér
automatycznych przy wlotach ulic dochodzacych do depraku,
tak aby zaden pojazd nie mégt wjechad bez zgody. W wielu mia-
stach Europy (np. we Francji) stosuje si¢ kombinacj¢ stupkéw
statych i chowanych — stale blokuja wjazd przez wigkszo$¢ cza-
su, a automatyczne moga by¢ opuszczane dla pojazdéw uprzy-
wilejowanych lub zaopatrzenia w okreslonych godzinach®. Waz-
ne jest zachowanie ciaglodci zabezpieczer — np. jesli deptak
krzyzuje si¢ z ulica, na ktérej ruch nie jest catkowicie zamkniety,
nalezy rozwazy¢ ostoniecie ciagu pieszego barierami lub ma-
sywnymi elementami malej architektury na odcinku skrzyzo-
wania. Dodatkowym rozwiazaniem podnoszacym bezpieczen-
stwo jest ,naturalne” spowalnianie ruchu wokét depraku:
wyspy dzielace pasy jezdni, szykany czy wyniesione przejicia,
keére zmuszaja kierowcéw do wolnej jazdy i utrudniajg gwat-
towne skierowanie pojazdu w tdum.

e Tereny imprez masowych: w przypadku wydarzeli gromadza-
cych tumy (koncerty, festiwale uliczne, jarmarki sezonowe) or-
ganizowanych na otwartej przestrzeni, szczegélne znaczenie ma
tymczasowe zabezpieczenie perymetru imprezy. Nalezy ziden-
tyfikowaé wszystkie mozliwe drogi, keérymi méglby wjechaé po-
jazd, i zawczasu je zablokowad. Zamknigcie ulic dojazdowych
powinno odby¢ si¢ w odpowiedniej odlegltosci od zgromadzo-
nych ludzi — tak, by ewentualny rozpedzony pojazd nie miat szans
dotarcia do ttumu. W praktyce stosuje si¢ kombinacje srodkéw:

Tamze.
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ciezkie fizyczne bariery (betonowe lub stalowe) ustawione
w poprzek ulic, specjalne mobilne zapory antyterrorystyczne
(moduly rozstawiane na jezdni) albo pojazdy stuzb jako bloka-
dy. Przyktadowo, w Niemczech po zamachu na jarmark w Ber-
linie wprowadzono rutynowe zabezpieczanie duzych imprez —
podczas festiwali w Stuttgarcie i innych miastach ustawiano
na ulicach dojazdowych wielotonowe cigzaréwki, tworzac barierg
dla ewentualnego ataku’. Nalezaloby réwniez dazy¢ do tego, aby
pojazdy stuzb wykorzystywane jako blokady mialy odpowied-
nia mas¢ wlasna, aby spetnia¢ funkeje realnego zabezpieczenia
(samochdd o masie 1,5 czy nawet 3,5 tony moze nie stanowié
skutecznej bariery, zatem nalezaloby w miar¢ mozliwosci dazy¢
do realizacji zabezpieczenia przy uzyciu pojazddéw cigzarowych,
o masie powyzej 12 ton, traktowanych oczywiscie jedynie jako
$rodki dorazne). Organizatorzy powinni wspéipracowaé z Poli-
¢ja i samorzadem, aby plan zabezpieczen imprezy (wymagany
ustawa o bezpieczefistwie imprez masowych) uwzglednial
scenariusz ataku z uzyciem pojazdu — lacznie z procedura
szybkiego zamknigcia drdg i gotowoscig do uzycia dostgpnych
zapor.

Uniwersalne przestrzenie publiczne (parki, bulwary, itp.):
w otwartych przestrzeniach trudno o fizyczne bariery na calym
obwodzie, warto jednak oceni¢, gdzie pojazd potencjalnie
moéglby wjechaé z duza predkoscia (np. dtugi prosty odcinek
alejki prowadzacy w glab parku, bulwar wzdtuz rzeki z dojaz-
dem technicznym). W takich newralgicznych punktach zaleca
si¢ punktowe instalowanie przeszkéd: np. zwezenie wjazdu do
parku stupkami lub glazami dekoracyjnymi, ustawienie blokad
ograniczajacych wjazd (szlabany, barierki) przy bocznych dro-
gach dojazdowych wykorzystywanych tylko przez stuzby. Mala
architektura moze tu odgrywaé rolg — lawki, donice, stojaki
na rowery ustawione w ciggu moga uniemozliwi¢ rozpedzenie
pojazdu po sciezce parkowej. Trzeba przy tym zachowad réwno-
wage miedzy dostgpnoscia terenu dla mieszkaicéw (np. nie za-
myka¢ niepotrzebnie wej$¢ do parku) a bezpieczeristwem — czgsto

7

https://www.dw.com/pl/niemieckie-miasta-reaguj%C4%85-na-zamach-w-bar-

celonie/a-40160693#: ~:text=W%20STUTTGARCIE%20i%20innych%20mia-
stach,kampanii%?20wyborczej%200raz%20na%20festynach
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wystarczy utrudnié wjazd i wprowadzi¢ element zaskoczenia,

by zniecheci¢ potencjalnego sprawce.

Niezaleznie od rodzaju przestrzeni, kluczowe jest warstwowe
podejscie: im wigcej kolejnych barier i utrudnied napotka pojazd,
tym wigksza szansa na jego zatrzymanie lub spowolnienie, co daje
ludziom czas na ucieczkg, a stuzbom — na reakcj¢. Ponizej opisano
konkretne rozwiazania inzynieryjne i organizacyjne, ktére mozna za-
stosowac.

Kazdorazowo przed instalacjq zapér antyterrorystycznych ko-
nieczne jest przeprowadzenie stosownej analizy ryzyka, jak réwniez
dokonanie rekonesansu uwzgledniajacego uksztattowanie terenu i rys
urbanistyczny miejsc, w obrgbie ktdrych planowana jest tego typu
inwestycja. Wskaza¢ bowiem nalezy, ze samo uksztattowanie terenu
lub rozmieszezenie ulic aglomeracji miejskich (np. kreta, waska droga
uniemozliwiajaca rozpgdzenie pojazdu) moga determinowaé brak ko-
niecznosci instalacji tego typu zapér, badz stanowi¢ indykator zwigk-
szonego prawdopodobieristwa efektywnego zdarzenia o charakterze
terrorystycznym z wykorzystaniem samochodu tarana w danym miej-
scu (np. szeroki deptak potozony w poblizu gtéwnych ciagéw komu-
nikacyjnych miasta, plac potozony w poblizu zbocza umozliwiajacego
szybkie rozpedzenie sie pojazdu, itp.).

Infrastrukturalne i architektoniczne srodki ochronne

W tej czgsci przedstawiono dostgpne rozwigzania techniczne stuza-
ce zabezpieczeniu przestrzeni publicznej przed wtargnieciem pojazdu.
Obejmujg one zaréwno state elementy infrastruktury, kt6re stajq si¢
czgécig krajobrazu miejskiego, jak i urzadzenia automatyczne oraz
sprzet mobilny. Wazne jest zrozumienie mozliwosci i ograniczen po-
szczegblnych srodkéw — tak, by dobra¢ kombinacjg najlepiej pasujaca
do lokalnych potrzeb. Ponizsza tabela zestawia podstawowe typy zapdr
i ich charakterystyke, a dalszy opis przedstawia ich role i przyktady

zastosowan.
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Tabela 1. Przeglad rodzajéw zapdr antyterrorystycznych i ich charaktery-

styki.

Orientacyjny
koszt

Sredni
(jednorazowy montaz)

Skutecznosé

Wysoka przeciwko
autom osobowym;
przy zastosowaniu
atestowanych

stupéw — takze
przeciw ciezszym
pojazdom przy
umiarkowanych
predkosciach.
Certyfikowane modele
zatrzymuja nawet
ciezaréwki (7,5 t przy
~80 km/h). Wykazuja
skuteczno$¢ réwniez
jako kontrola dostepu
na co dzieni.

Wymogi instalacyjne

Wymagaja

prac ziemnych
(fundamenty),
projektu wpasowania
w przestrzen. Po
instalacji — minimalne
koszty utrzymania.

Przyktadowe

zastosowania / uwagi

State wygrodzenie
deptakéw, otoczenie
placéw, ochrona
chodnikéw przed
wijazdem aut.
Estetycznie mozna
dopasowa¢ (np.
stylizowane stupki).
Utrudniaja wjazd
stuzbom, jesli brak
przerw lub elementéw
demontowalnych®.

Orientacyjny
koszt

Wysoki (zakup
i infrastruktura)

Skutecznosé

Bardzo wysoka
(certyfikowane
modele zatrzymuja
nawet ciezaréwki

~7,5 t przy

~80 km/h). Skuteczne
réwniez jako kontrola
dostepu na co dzied.

Wymogi instalacyjne

Wymagaja zasilania

i uktadu sterowania,
solidnego montazu
(cho¢ dostepne s3
systemy plytkiego
montazu). Konieczny
serwis techniczny.

Przyktadowe
zastosowania / uwagi

Wijazdy do stref
zamknietych
(staréwki, wazne
obiekty). Umozliwiaja
wpuszczanie
uprawnionych
pojazdéw

(np. komunikacji
miejskiej, zaopatrzenia
w wyznaczonych
godzinach). W razie
awarii musza mie¢
procedurg awaryjnego
opuszczenia’.

hteps://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-

-43300057#:~:text=The%20highest%20sccurity,worth%20their%200ften%20enormo-

us%?20cost

Tamze.
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Orientacyjny
koszt

Niski do $redniego
(czesto element
projektowania
przestrzeni)

Orientacyjny
koszt

Niski (czgsto juz

w posiadaniu stuzb
drogowych lub fatwe
do wypozyczenia)

Skutecznosé

Srednia — dobrze
zaprojektowane

moga zatrzymac

lub odchyli¢ lzejsze
pojazdy; ograniczona
wobec cigzaréwek
(te moga je przesunaé
lub staranowad).
Certyfikowane
modele zatrzymuja
nawet cigzaréwki

(7,5 t przy

~80 km/h). Wykazuja
skuteczno$¢ réwniez
jako kontrola dostgpu
na co dzieni.

Skutecznosé

Niska do $redniej —
standardowe lekkie
barierki metalowe nie
stanowia przeszkody
dla pojazdu

(jedynie sygnat
wizualny). Cigzkie
bloki betonowe
spowalniaja

i utrudniaja wjazd,
lecz nie zatrzymaja
rozpedzonej
ciezaréwki (testy
DEKRA: ciezaréwka
50 km/h pokonata
betonowe bloki,
ZatrZymujac si¢
dopiero 80 m dalej).

‘Wymogi instalacyjne

Montaz w ramach
aranzacji terenu
(donice/tawki moga
wymaga¢ kotwienia
do podtoza dla
stabilno$ci). Potrzebna
konserwacja jak

przy zwyktej malej
architekturze.

‘Wymogi instalacyjne

Latwe w uzyciu —
wystarczy ustawi¢

w zadanym miejscu.
Bloki betonowe
wymagaja sprzetu do
transportu (dZwig,
wozek widlowy).
Ustawienie powinno
uwzgledniaé
pozostawienie
przejécia dla pieszych.

Przykladowe

zastosowania / uwagi

Moga petni¢
podwdjna role:
estetyczng

i ochronna.
Stosowane

na staréwkach,

przy budynkach
publicznych

(np. ciagi donic ze
zbrojonego betonu
przed urzgdem moga
zatrzymac cigzki
pojazd). Powinny by¢
rozmieszczone tak,
by nie pozostawiaé
szerokich luk. Warto
faczy¢

w grupy lub

z dodatkowymi
stalowymi elementami
dla wzmocnienia
efektu.

Przykladowe

zastosowania / uwagi

Tymczasowe
zamkniecie ulic

na czas imprezy,
wytyczenie strefy
bezpieczeristwa.
Zalecane spinanie
blokéw w ciag

(np. stalowa ling lub
faczenie modutowe),
co zwieksza ich
skutecznos¢. Lekkie
barierki stosowaé
tylko pomocniczo
(do wygradzania
terenu, kierowania
ruchu), nigdy jako
gléwna zapora
antypojazdowa!.

1 https://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
-43300057#:~:text=The%20barriers%20most%20commonly%20used,80%20me-
ters%20behind%20the%20barrier

217



218

Zatacznik

Orientacyjny
koszt

Skuteczno$é

Wymogi instalacyjne

Przyktadowe

zastosowania / uwagi

Stanowia uzupelnienie
dla barier
antypodjazdowych.
Ich zastosowanie —
na przyktad

w formie szykan —
moze skutecznie
obnizy¢ predkos¢
nadjezdzajacego
pojazdu. W zwiazku
z tym mozliwe jest
zastosowanie barier
certyfikowanych

o nizszej odpornosci
na uderzenie,
poniewaz nizsza
predkos¢ i masa
pojazdu oznaczaja
mniejsze sity
dziatajace przy kolizji.
Moze to réwniez
obnizy¢ koszty
instalacji barier
certyfikowanych,
przy zachowaniu

ich skutecznosci

w odpowiednio
przygotowanych
warunkach.

Orientacyjny
koszt

Sredni (koszt zakupu
lub wynajmu zestawu)

Skuteczno$é

Wysoka —
certyfikowane moduty
stalowe potrafia
zatrzymaé rozpedzony
pojazd (dostepne
konstrukcje testowane
na ciezaréwkach).
Skuteczno$é

zalezna od modelu

i konfiguracji
modutéw.

Wymogi instalacyjne

Wymagaja krétkiego
czasu na rozstawienie
przez przeszkolony
personel. Nie
potrzebuja statego
montazu — ustawia
si¢ je na nawierzchni,
czgsto klinuje

wlasng masa

i tarciem. Potrzebne
miejsce skladowania,
transport na miejsce
oraz obstuga przy
rozkladaniu.

Przyktadowe
zastosowania / uwagi

Najlepsze
zabezpieczenie
dorazne przy
podwyiszonym
zagrozeniu lub
eventach. Moduly
umozliwiaja
swobodne
przemieszczanie sig
pieszych

i rowerzystow,
jednoczesnie chroniac
teren przed pojazdem
taranujacym.
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Po zakonczeniu
imprezy tatwo

je usunad.
Rekomendowane

do ochrony tras
procesji, zgromadzen
publicznych, wizyt
VIP itp. — wszedzie
tam, gdzie nie ma
statych zapér,

a ryzyko jest czasowo
zwickszone.

Wykorzystanie pojazdéw jako blokady (np. ci¢zaréwki, autobusy miejskie)

Orientacyjny
koszt

Niski (wykorzystanie
whasnych zasobdw,
paliwo i ewentualne
nadgodziny
kierowcéw)

Skutecznosé

Wysoka dla aut
osobowych i $rednia
dla cigzarowych —
odpowiednio
ustawiony cigzki
pojazd (piaskarka,
autobus) stanowi
bardzo trudna do
sforsowania bariere.
Jednak nie jest
zakotwiczony,
wigc rozpgdzona
ciezaréwka moze

go przesunaé lub
czgsciowo zepchnaé.
Pojazdy stuzb
wykorzystywane
jako blokady
powinny mie¢
odpowiednia masg
wlasna, aby spetnialy
funkcje realnego
zabezpieczenia.
Samochéd o masie
1,5 czy nawet

3,5 tony moze nie
stanowi¢ skutecznej
bariery, zatem
nalezatoby

w miare mozliwosci
dazy¢ do realizacji
zabezpieczenia przy
uzyciu pojazdéw
ciezarowych, o masie
powyzej 12 ton.
Nalezy je traktowaé
jedynie jako $rodki
dorazne.

Wymogi instalacyjne

Wymaga dostgpnosci
cigzkich pojazdéw

i kierowcéw, a takze
uzgodnienia ze
stuzbami (np. Policja).
Pojazdy powinny
by¢ ustawione

pod odpowiednim
katem (najlepiej
bokiem do kierunku
potencjalnego
najazdu)

i zabezpieczone
(hamulec, kliny).

Przyktadowe
zastosowania / uwagi

Metoda
prowizoryczna,
stosowana np. przez
niemieckie miasta
przed zabezpieczeniem
imprez masowych.
Dobra jako ostatnia
linia obrony lub
$rodek awaryjny —
np. ustawienie
pojazdéw na koricu
deptaku podczas
duzego jarmarku
$wiatecznego.
Pojazdy-blokady
wymagajq stalej
gotowosci do ich
przemieszczenia

w razie potrzeby
(np. przepuszczenia
karetki), dlatego
powinny staé

z kierowca w poblizu
lub mozliwoscia
szybkiego odjazdu.
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Orientacyjny koszt: ,niski’ — rozwiazanie tanie lub istniejace
(do wykorzystania w ramach biezacych zasobéw), ,.$redni” — umiarko-
wany koszt zakupu/instalacji, ,wysoki” — znaczny koszt inwestycyjny
i utrzymania.

Skutecznosé: ocena wzgledna przeciwko atakom — realna zdol-
no$¢ zatrzymania pojazdu zalezy od masy i predkosci pojazdu oraz spe-
cyfikacji danej bariery.

Whymogi instalacyjne: kluczowe wymagania techniczne, logi-
styczne lub formalne przy wdrazaniu danego $rodka.

Komentarz do powyzszych rozwiazafi: Nalezy podkresli¢, ze
atutem najlepszych systeméw (atestowanych zapér) jest ich prze-
widywalna skutecznosé — przeszly one standaryzowane crash-testy
(np. wg norm PAS 68, IWA 14-1 czy ASTM F2656, DOS (K4, K8,
K12) lub ISO 22343), co oznacza, ze wiadomo, jakiej masy i predkosci
pojazd sa w stanie zatrzymad. W prakeyce jednak samorzady czgsto mu-
szg positkowac si¢ takze rozwigzaniami prowizorycznymi lub o nizszym
standardzie (ze wzgledéw budzetowych lub estetycznych). Nawet one
moga zmniejszy¢é ryzyko: obecno$¢ choéby czesciowych barier moze
zniechecié¢ sprawce, ktdry oceni mniejsze szanse powodzenia'!. Trzeba
jednak by¢ $wiadomym ograniczen — np. zwykle barierki drogowe
czy luzno ustawione betonowe klocki nie zatrzymaja rozpedzonej
ciezaréwki'?. Dlatego zawsze, gdy to mozliwe, nalezy wybieraé roz-
wigzania sprawdzone i certyfikowane lub zwickszajace efektywnos¢
prostych $rodkéw (np. faczac bloki w ciag, stosujac podwdjne rzedy
zap6r, wykorzystujac naturalne uksztattowanie terenu jak krawezniki,
drzewa, stupy o$wietleniowe itp. jako dodatkowe przeszkody).

Integracja zabezpieczen z architekturg miasta

Dazac do zabezpieczenia przestrzeni publicznej, warto wykorzystywad
473 p p p ] wy! ¥
podejscie ,,Security by design”, czyli wkomponowanie elementéw

ochronnych w projekt urbanistyczny i architektoniczny. Dzigki temu

https://www.abw.gov.pl/ftp/foto/ Wydawnictwo/terroryzm/nr3/10_-_artykul_-_J_ Ja-
zwinski.pdf, s. 133.

hteps://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
43300057#:-:text=The%20barriers%20most%20commonly%20used,80%20me-
ters%20behind%20the%20barrie%20r
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miasto moze by¢ bezpieczne bez naruszania swojego uroku i funk-
¢jonalnosci. Oto dobre praktyki takiej integracji:

* Elementy dekoracyjne o funkcji ochronnej: Wiele fizycznych
barier da si¢ zamieni¢ w atrakcyjne wizualnie instalacje. Przykta-
dem jest stadion Emirates w Londynie, gdzie duze betonowe
litery tworzace napis ,ARSENAL’ pelnia role zapory anty-
pojazdowej chroniacej wejscie na obiekt. Podobnie betonowe
fawki i rzezby moga blokowa¢ drogi dojazdu, wygladajac jedno-
cze$nie jak cz¢$¢ malej architekeury. Takie ,,odporne na starano-
wanie cechy krajobrazu” byly z powodzeniem stosowane wokét
gmachéw rzadowych w Londynie (np. dyskretnie wbudowane
barierki przy ulicy Whitehall).

* Kwietniki i zieled miejska: Masywne donice z roslinami usta-
wione w ciagach to popularny sposéb blokowania potencjalnej
drogi pojazdu. Sg estetyczne, a odpowiednio wykonane (ze zbro-
jonego betonu lub stali i wypetnione ziemia) stanowig solidng
przeszkode. Eksperci wskazuja, Ze nawet niewinnie wygladajace
kwietniki moga zatrzymad ciezaréwke, jesli maja wewnatrz
konstrukcje antyramowa. Takie donice stosuje si¢ m.in. we
Francji przed budynkami urzedéw czy w Wielkiej Brytanii przy
centrach handlowych. Tego typu wyroby, tj. kwietniki i donice,
moga réwniez by¢ certyfikowane.

* Projektowanie ulic z my$la o bezpieczefistwie: Architekci kra-
jobrazu zalecaja, by uklad ciagéw komunikacyjnych nie dawat
mozliwodci dlugiego, prostego rozpedzania pojazdu w stro-
ne¢ thumu. Mozna to osiggnaé poprzez zakrety, ronda, szykany,
zwezenia — cokolwick, co zmusi potencjalny pojazd do zwolnie-
nia lub manewrowania. Przyktadowo, deptak moze by¢ zaprojek-
towany z lekkim meandrowaniem zamiast idealnie prostej linii,
a plac miejski moze mie¢ wokot siebie strefe buforowa z drzewa-
mi, latarniami i fawkami ustawionymi tak, by utrudni¢ pojazdo-
wi rozpedzenie sig.

* Standardy odpornosci i atesty: Jesli to mozliwe, nalezy korzy-
sta¢ z produktéw posiadajacych certyfikaty potwierdzajace
ich skuteczno$¢ w zatrzymywaniu pojazdéw. Na $wiecie przyjeto
normy, jak brytyjskie PAS 68 czy migdzynarodowe IWA 14-1,
ISO 22343, klasyfikujace bariery wedlug zatrzymywanej masy
i predkosci pojazdu. W praktyce oznacza to np., ze stupek
z certyfikatem moze wytrzymaé uderzenie cigzaréwki 7,5 t przy
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50 km/h, podczas gdy element nieatestowany o podobnym wy-
gladzie moze zosta¢ ztamany juz przez samochdd osobowy. Nie
wolno myli¢ zwyklych barier drogowych z antyterrorystycz-
nymi — te pierwsze projektuje si¢ z mysla o ograniczeniu skutkéw
wypadkéw, a nie celowego ataku’. Dlatego np. szare betonowe
separatory drogowe uzywane na drogach (tzw. ,New Jersey”) nie
gwarantujg zatrzymania ci¢zaréwki i powinny by¢ traktowane je-
dynie jako $rodek pomocniczy.

Unikanie bledéw instalacji: Nawet najlepsza zapora nie zadzia-
fa, jesli zostanie zle zastosowana. Niezakotwiczone, Zle dobrane
bariery moga zostaé przesuniete przez pojazd, czyniac wigcej
szkody — pchana cigzaré6wka barykada moze wpas¢ w ttum, za-
miast go ochroni¢'. Dlatego planujac instalacje, nalezy zwréci¢
uwagg na techniczne wymogi montazu (czy dany element powi-
nien by¢ przytwierdzony do podloza, jak gleboki fundament jest
potrzebny, w jakiej odlegtoéci od chronionego obiektu go usta-
wi). Jesli stosowane sg tymczasowo betonowe bloki, nalezy po-
starac si¢ je potaczy¢ ze soba lub z innymi strukturami (np. usta-
wi¢ za latarnig lub drzewem), by zwigkszy¢ ich opér. Z kolei
decydujac si¢ na automatyczne stupki, nalezy upewni¢ sie, ze
maja one system zasilania awaryjnego lub mozliwos¢ recznego
opuszczenia w razie zaniku pradu — tak, by w sytuacji krytycznej
stuzby ratunkowe nie utknely przed wlasnymi zaporami.

Tymczasowe zabezpieczenia i wykorzystanie
istniejacych barier

Jednostki samorzadu terytorialnego stojg czgsto przed wyzwaniem za-

bezpieczenia jednorazowych lub cyklicznych wydarzeri (np. doroczny

festyn, maraton uliczny) bez posiadania na stale rozbudowanej infra-

struktury antyterrorystycznej. W takich sytuacjach kluczowe jest sku-

teczne wykorzystanie dostepnych $rodkéw tymczasowych. Ponizej

opisano zalecenia w tym zakresie.

hetps:/[www.abw.gov.pl/ftp/foto/Wydawnictwo/terroryzm/nr3/10_-_artykul_-_J__

Jazwinski.pdf, s. 122.

https://www.abw.gov.pl/ftp/foto/Wydawnictwo/terroryzm/nr3/10_-_artykul_-_]J

Jazwinski.pdf, s. 127.
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* Barierki i zapory drogowe w nowej roli: Typowe barierki uzy-
wane przy organizacji ruchu (stalowe przesta, pachotki, zapory
drogowe) same w sobie nie powstrzymaja ataku, ale mogg by¢
uzyte pomocniczo. Przyktadowo, ustawienie szeregu barier dro-
gowych moze postuzy¢ do wyznaczenia toru przeszkéd, zmusza-
jac pojazd do slalomu i uniemozliwiajac rozpedzenie si¢ na wprost
w tlum. Barierki metalowe mozna tez wykorzysta¢ do odgradza-
nia strefy dla pieszych od jezdni, utrzymujac dystans. Zapewnia-
ja one jednak samodzielnie jedynie cze$ciowa ochrone. Jesli
dysponujemy betonowymi segmentami (np. z remontéw drég),
mozna je ustawic¢ za taka linig barierek jako fizyczne wzmocnie-
nie. Woda i piasek — wypelnienie pojemnikéw — poprawia mase
zapory, ale i tak ich skutecznos$¢ bedzie ograniczona przy wick-
szych pojazdach®.

* Wypozyczanie lub dzielenie si¢ mobilnymi zaporami: Coraz
wigcej firm oferuje wynajem mobilnych zapér antyterrory-
stycznych. Samorzady w regionie moga rozwazy¢ wspélny za-
kup takiego sprzetu na potrzeby zabezpieczania réznych imprez.
Alternatywnie, warto ustali¢ wspétprace z firmami prywatnymi
posiadajacymi takie zapory (np. wynajmujac je na duze wyda-
rzenia miejskie). Wazne jest, by zawczasu przeéwiczy¢ montaz —
zapewni¢ przeszkolenie pracownikéw lub straznikéw miejskich
w szybkim rozstawianiu i demontazu modutéw. Mobilne bariery
powinny by¢ rozmieszczone strategicznie: np. zamiast stawiaé
pojedynczy rzad zapdr tuz przed scena koncertu, lepiej ustawié
dwa rzedy w odstepie kilkunastu metréw na ulicach dojazdowych
do miejsca imprezy (tworzac stref¢ buforowa). Pamigtajmy takze
o mozliwosci laczenia technik — mobilne zapory mozna uzu-
petni¢ pojazdami stuzb, ta§mami ostrzegawczymi, a nawet na-
turalnymi elementami otoczenia (np. zastawiajac wjazd migdzy
budynki ciezkim kontenerem na $mieci czy betonowymi $miet-
nikami miejskimi).

* Wykorzystanie pojazdéw komunalnych i stuzbowych: Zgod-
nie z danymi przedstawionymi w tabeli, uzycie cigzkich pojazdéw
jako blokad to sprawdzony dorazny sposéb. Plan zarzadzania

B https://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
43300057#:~:text=The%20barriers%20most%20commonly%20used,80%20me-
ters%20behind%20the%20barrie%20r
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kryzysowego dla imprezy masowej powinien przewidywac,
skad w razie potrzeby wzia¢ takie pojazdy — czy to z floty miejskiej
($mieciarki, piaskarki, autobusy), czy od partneréw (firm bu-
dowlanych, komunikacji publicznej). Warto ustali¢ procedure:
kto decyduje o podstawieniu pojazdéw, gdzie doktadnie maja
stana¢, kto kieruje. Dobra praktyka jest utrzymywanie pojazdéw
w pogotowiu na obrzezach imprezy. Przyktadowo, podczas kier-
maszu §wigtecznego mozna umiescic za rogiem dwie posypywarki
uliczne gotowe w razie sygnatu zablokowa¢ gtéwny wjazd. Nalezy
pamigtaé¢ o widocznosci sygnaléw uprzywilejowania — pojazd
wykorzystywany jako zapora powinien mie¢ wlaczone $wiatta
ostrzegawcze (koguty), aby byt dobrze widoczny i jednoznacznie
kojarzony z dzialaniami stuzb, co zapobiega panice i utatwia ko-
munikacj¢ (ludzie oraz kierowcy powinni widzie¢, ze blokada jest
intencjonalna, a nie np. wynikla z wypadku).

Tymczasowe modyfikacje infrastruktury: Jesli dane miejsce
jest regularnie uzywane na imprezy (np. plac miejski co roku
na koncert sylwestrowy), mozna rozwazy¢ trwate przygotowanie
punktéw montazowych dla zapdr tymczasowych. Moga to by¢
np. zakotwienia w nawierzchni zakryte na co dziert dekoracyj-
nymi zaslepkami, w ktdre w razie potrzeby wstawiane sa dodatko-
we stupki/barierki. Innym pomystem jest posiadanie segmentéw
bariery faficuchowej pasujacych do statych elementéw — np. jesli
plac otaczaja na state stupki, mozna mie¢ taficuchy lub belki, kt6-
re szybko zamocujemy miedzy nimi, tworzac ciagly bariere. To
proste rozwiazania, ale mogg zaoszcz¢dzi¢ cenny czas przy zabez-
pieczaniu terenu.

Podsumowujac, w sytuacjach szczegélnych nalezy wykorzysty-

waé kreatywnie to, czym dysponuje dany samorzad. Nawet pro-

wizoryczna zapora moze uratowaé zycie, jedli zostanie madrze uzyta.

Jednakie zawsze, gdy planowane s3 tylko tymczasowe $rodki, nalezy

mie¢ tzw. plan B — co nalezy zrobi¢, jesli one zawiods. Dlatego tak

wazna jest rola stuzb porzadkowych podczas zabezpieczanych wyda-

rzen, o czym ponizej.
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Rola lokalnych stuzb porzadkowych
(strazy miejskiej/gminnej)

Straz miejska lub gminna, jako formacja podlegta samorzadowi, od-
grywa istotna role we wsparciu zabezpieczeni architektonicznych i orga-
nizacyjnych przeciw zagrozeniom terrorystycznym. Jej zadania i kom-
petencje w tym kontekscie obejmuja;:

e Nadzér nad przestrzenia publiczna: Straznicy miejscy, pelniac
patrole na ulicach, moga monitorowaé stan zabezpieczedr —
sprawdzaé, czy stale bariery nie zostaly uszkodzone lub celowo
usuniete, pilnowad, by automatyczne stupki nie pozostawaly nie-
opuszczone bez potrzeby, kontrolowaé, czy nie ma nieuprawnio-
nego ruchu pojazdéw w strefach chronionych. Sg ,,oczami i usza-
mi” samorzadu w terenie, wigc ich spostrzezenia moga szybko
wychwyci¢ potencjalne stabe punkey (np. otwartg blokade dro-
gowa, zepsuty mechanizm zapory, objazd, kedry umozliwia wjazd
od innej strony).

* Egzekwowanie zakazéw ruchu: Wickszo$¢ rozwiazan architekto-
nicznych dziata w powiazaniu z przepisami — np. znakami zakazu
ruchu w strefie zamknigtej dla pojazdéw, godzinami dostaw itp.
Straz miejska ma uprawnienia do egzekwowania tych lokalnych
przepiséw (stosowanie postgpowania mandatowego za wjazd
w niedozwolong strefe, usuwanie nieprawidtowo zaparkowanych
pojazdéw). Usuwanie nielegalnie parkujacych aut z chodnikéw
czy deptakéw to nie tylko kwestia porzadku, ale i bezpieczeni-
stwa — pozostawiony samochéd méglby postuzy¢ jako $rodek do
popelnienia zamachu terrorystycznego lub utrudni¢ dziatanie za-
p6r (np. kto§ omija stupek jadac po chodniku). Dlatego straznicy
powinni kfa$¢ nacisk na utrzymanie stref ochronnych wolnych
od pojazdéw.

* Wsparcie przy zamykaniu ulic i organizacji imprez: Przy
czasowych zamknigciach drég (np. na czas manifestacji, biegu
ulicznego, koncertu) w kontekscie antyterrorystycznym straznicy
moga ustawiad i pilnowad barykad — np. stacjonowa¢ przy wlo-
cie zamknietej ulicy z radiowozem w poprzek drogi, by w razie
potrzeby fizycznie zastopowal probe wjazdu (radiowdz réwniez
moze pelnié role bariery w sytuacji kryzysowej, cho¢ oczywiscie
zycie funkcjonariuszy jest tu priorytetem). Straznicy mogg takze
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kierowa¢ pojazdy uprawnione objazdami, aby te nie podjezdzaty
pod thum.

Obstuga urzadzes bezpieczefistwa: Wiele samorzadéw powie-
rza strazy miejskiej administracj¢ systemami kontroli dostgpu —
np. pilot do opuszczania automatycznych stupkéw bywa
w dyspozycji patroli lub dyzurnego strazy. Straznicy moga mieé
za zadanie otwiera¢ zapory dla pojazdéw stuzb komunalnych,
zamykal je po przejechaniu dostaw, itp. Wazne, by istnialy ja-
sne procedury: keo i kiedy decyduje o podniesieniu/opuszczeniu
stupka, by nie doszlo do nieautoryzowanego wjazdu przez blad
komunikacji. Dobrg prakeyks jest wyposazenie centrali strazy
w podglad CCTV (monitoring miejski) na wjazdy do stref chro-
nionych — straznik moze zdalnie zweryfikowaé potrzebe wjazdu
i odblokowa¢ zaporg, majac jednoczesnie nagranie zdarzenia.
Monitoring i szybkie reagowanie: Wiele samorzadéw dysponu-
je miejskim systemem monitoringu wizyjnego, czgsto obstugi-
wanym przez straz miejska. Operatorzy kamer powinni by¢ prze-
szkoleni, by zwraca¢ uwage na nietypowe zachowania pojazdéw
w okolicy stref pieszych — np. samochdd poruszajacy si¢ z nad-
mierng predkoscia w kierunku zamknietej ulicy, czy wielokrotnie
krazacy van w poblizu zgromadzenia. Wezesne wykrycie zagro-
zenia pozwoli strazy lub Policji zareagowaé (ustawi¢ dodatkowa
blokade, zatrzymaé kierowce zanim wjedzie w ttum). Straznicy
miejscy jako pierwsi na miejscu mogg prébowaé przekierowad
ruch lub ewakuowad ludzi, jesli zauwaza pedzacy pojazd.

* Wspélpraca z Policja i innymi stuzbami: w sytuacji zagroze-

nia o charakterze terrorystycznym gtéwna rola przypada Policji
(w tym przede wszystkim policyjni kontrterrorystom), jednak
straz miejska/gmina moze petni¢ funkcje pomocnicze — np. za-
bezpieczenie terenu wokdl, kierowanie ludnoéci w bezpieczne
rejony, dostarczanie informacji do sztabu kryzysowego. Do-
brze, jedli zawczasu ustalone sg kanaly tacznoéci i podziat za-
dad (np. straz zamyka natychmiast ruch na sasiednich ulicach,
aby stuzby ratunkowe miaty swobodny dojazd). Warto réwniez
wlaczaé straznikéw w szkolenia i ¢wiczenia antykryzysowe
zwigzane z atakami terrorystycznymi — ich znajomo$¢ topografii
miasta i do$wiadczenie w pracy z mieszkaricami moze znaczaco

usprawnié przebieg akeji.
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* Edukacja i budowanie §wiadomosci: Straz miejska moze pro-
wadzi¢ dziatania informacyjne odnosnie wlasciwych zachowan
w sytuacji zagrozenia na ulicy. Chodzi np. o przekazywanie rad
»co robié, gdy zauwazysz pedzacy samochéd w thum” — ucie-
ka¢ bokiem, schowa¢ si¢ za najblizsza przeszkoda (murkiem,
drzewem, latarnia), ostrzec innych. Swiadomy i czujny obywatel
to dodatkowy element systemu bezpieczeristwa, a straznicy moga
te czujno$¢ ksztattowad, uczac rozpoznawaé sygnaly zagrozenia

i wlasciwie reagowad.
Podsumowujag, straz miejska/gminna jest naturalnym wsparciem
w realizacji dziatari opisanych w tych rekomendacjach. Aby w pelni
wykorzysta¢ jej potencjal, samorzad powinien doprecyzowaé zakres
kompetencji (np. w regulaminie strazy uwzgledni¢ zadania zwigzane
z zabezpieczeniem antyterrorystycznym) oraz zapewni¢ odpowiednie
szkolenia z tego zakresu. Dobra wspSlpraca strazy z Policja, zarzadca-
mi drdg i organizatorami imprez przelozy si¢ na sprawniejsze i skutecz-

niejsze zabezpieczenie na poziomie lokalnym.

Aspekty prawne i organizacyjne

Wdrozenie opisanych rozwiazari wymaga uwzglednienia szeregu kwe-
stii prawnych i organizacyjnych. Ponizej oméwiono najwazniejsze
z nich, ktére samorzad powinien mie¢ na uwadze:

* Odpowiedzialno$¢ administracyjna: Bezpieczeistwo przestrze-
ni publicznej lezy w gestii organéw samorzadu oraz administra-
qji rzadowej. W praktyce prezydent miasta / burmistrz / wéjt
odpowiada za realizacj¢ zadan z zakresu porzadku publicznego
na swoim terenie, wsp6tpracujac z wojewoda i stuzbami paristwo-
wymi. Instalacja statych zabezpieczen (stupkéw, zapér) na dro-
gach gminnych wymaga decyzji zarzadey drogi (czgsto to miej-
ski zarzad drég, podlegly prezydentowi) — stad samorzad musi
zadba¢ o formalne zatwierdzenie projektéw organizacji ruchu
uwzgledniajacych nowe bariery. W strukturach miejskich warto
wyznaczy¢ koordynatora ds. bezpieczesistwa przestrzeni pu-
blicznych — osobg lub komérke odpowiedzialng za planowanie
i nadzorowanie wdrazania tych $rodkéw. Moze to by¢ element
miejskiego zespotu zarzadzania kryzysowego lub osobny petno-
mocnik prezydenta ds. bezpieczeristwa. Wazne, aby jasno okresli¢,
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kto utrzymuje i monitoruje poszczegélne urzadzenia (np. czy za
serwis automatycznych bollardéw odpowiada wydzial inwestycij,
zarzad drég czy moze firma zewngtrzna).

Koordynacja z whascicielami i zarzadcami prywatnych prze-
strzeni publicznych: w miastach wiele przestrzeni formalnie
prywatnych pelni de facto funkcj¢ publiczng — np. pasaze przy
centrach handlowych, place migdzy biurowcami, kampusy pry-
watnych uczelni, parkingi supermarketéw itp. Samorzad nie moze
jednostronnie narzuci¢ tam swoich instalacji, ale wspélpraca jest
kluczowa. Zaleca si¢ zaproszenie zarzadcéw takich obiektéw do
wspélnych ustaled w ramach komisji bezpieczenistwa czy zespo-
tu zarzadzania kryzysowego. Warto opracowa¢ standardy mini-
malne zabezpieczenia takich miejsc — np. zachgcaé (albo wyma-
ga¢ w decyzjach administracyjnych, jesli to mozliwe) instalacji
stupkdéw przed wejsciami do galerii handlowych, montazu blokad
przy podjazdach do pasazy. Mozna tu wykorzysta¢ audyt bezpie-
czefistwa: miejskie stuzby (np. Pafistwowa Straz Pozarna, Policja,
straz miejska) we wspétpracy z wlascicielem dokonuja przegla-
du obiektu i sugeruja ulepszenia. Réwniez éwiczenia praktycz-
ne (np. symulacja ataku lub ewakuacji w centrum handlowym)
z udziatem stuzb i personelu obiektu ujawnia braki i pozwola wy-
pracowa¢ procedury. Prawnie rzecz biorac, whasciciel terenu od-
powiada za zapewnienie bezpieczeristwa uzytkownikéw — gmina
moze wigc argumentowad, ze wdrozenie zabezpieczen lezy tak-
ze w jego interesie (ograniczenie odpowiedzialnosci cywilnej).
W przypadku duzych obiektéw uzytecznosci publicznej (stadio-
ny, centra handlowe) czgsto wymagany jest plan ochrony uzgad-
niany z Policja — warto dopilnowa¢, by uwzgledniat on réwniez
zagrozenie pojazdem.

Zgodnoéé¢ z prawem budowlanym i przepisami techniczny-
mi: Instalacja stalych zapér antyterrorystycznych moze podlegaé
przepisom prawa budowlanego. Niektére elementy (np. murki,
fundamenty pod zapory) beda wymagaly projektu budowlane-
go i pozwolenia na budowe albo zgloszenia robét budowlanych.
Nalezy zapewni¢, ze projekt przygotuje osoba z odpowiednymi
uprawnieniami. Ustawienie barier na drogach publicznych
musi by¢ zgodne z przepisami o ruchu drogowym — wymagane
jest zatwierdzenie nowej organizacji ruchu (znaki, urzadzenia bez-
pieczetistwa ruchu). Ponadto przepisy BHP i przeciwpozarowe
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wymagaja, by zabezpieczenia nie utrudnialy ewakuacji ludzi i do-
jazdu stuzb ratunkowych. Oznacza to np., ze ciagi piesze obok
stupkéw musza pozostawal droine (zapewnienie minimalnej
szeroko$ci przejscia), a jesli zamykamy ulice, to trzeba zachowad
mozliwo$¢ szybkiego usuniecia bariery w razie wjazdu strazy po-
zarnej w obszarach objetych nadzorem konserwatora zabytkéw

(np. staréwki) dobér formy zabezpiecze powinien by¢ uzgod-

niony z konserwatorem — czasem nie mozna dowolnie ustawi¢

betonowych blokéw, bo szpeca historyczny uktad, wtedy trzeba
szukaé rozwigzani alternatywnych (np. stylizowane stupki, kedre
wpisujg si¢ w estetyke miejsca).

Ustawa o zarzadzaniu kryzysowym i dokumenty planistycz-

ne: Zgodnie z ustawg o zarzadzaniu kryzysowym, kazda gmina

powinna posiada¢ Plan Zarzadzania Kryzysowego, kt6ry iden-
tyfikuje potencjalne zagrozenia (w tym o charakterze terrory-
stycznym) i okresla procedury reagowania. W kontekscie atakéw

z uzyciem pojazdu warto, aby plan ten:

— zawieral scenariusz takiego zamachu (analiz¢ ryzyka, wskaza-
nie najbardziej narazonych miejsc w gminie),

— okreslat sily i $rodki do przeciwdziatania — czyli inwentarz do-
stgpnych zabezpieczeni (np. lista lokalizacji, gdzie s state zapo-
ry; magazyn mobilnych barier; dostgpne ci¢zaréwki i pojazdy
do blokady wraz z kontaktami do dysponentéw),

— przydzielat role i obowiazki — np. kto decyduje o podniesie-
niu poziomu zabezpieczed przy podwyzszonym stopniu alar-
mowym (BRAVO/CHARLIE/DELTA), kto odpowiada za
fizyczne ustawienie barier w razie zagrozenia itd.,

— uwzgledniat tryb wspéldziatania z innymi podmiotami —
np. z zarzagdcami drdg krajowych przebiegajacych przez miasto
(jesli trzeba zablokowa¢ zjazd z takiej drogi na teren impre-
zy), z sasiednimi gminami (gdy zdarzenie ma szerszy wplyw),
z wojewddzkim centrum zarzadzania kryzysowego (raporto-
wanie). Regularna aktualizacja planu oraz ¢éwiczenia (chociaz-
by na poziomie gry decyzyjnej) pozwolg utrzymaé gotowosé.
Poza planem kryzysowym, réwniez miejscowe plany zago-
spodarowania przestrzennego dla newralgicznych obszaréw
mogg zawiera¢ wytyczne dotyczace bezpieczeistwa (np. nakaz
projektowania pasazy handlowych z elementami blokujacymi
wijazd).
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¢ Finansowanie inwestycji w bezpieczestwo: Zakup i instalacja
profesjonalnych systeméw antyterrorystycznych bywa kosztow-
na. Samorzady powinny poszukiwaé dostgpnych Zrédet finan-
sowania zewnetrznego — np. funduszy europejskich (Fundusz
Bezpieczeristwa Wewngtrznego UE przewiduje $rodki na ochrong
przestrzeni publicznych). Warto przygotowaé projekty uzasad-
niajace potrzebe (np. wnioskujac o dofinansowanie instalacji za-
pér automatycznych na staréwee, powotad si¢ na analizy zagrozen
i dobre prakeyki z innych miast). Ponadto, angazujac podmioty
prywatne (np. galerie handlowe) we wspélne inicjatywy, mozna
dzieli¢ koszty — np. miasto buduje infrastrukture¢ pod automa-
tyczne blokady, a centrum handlowe zapewnia same urzadzenia.
Nalezy réwniez planowaé koszty utrzymania: serwis, naprawy,
okresowe crash-testy (jesli to wymagane przez producenta). Le-
piej zainwestowaé w atestowane rozwigzanie niz ponosi¢ odpo-
wiedzialno$¢ za awaryjny pétérodek, ktory zawiedzie — ta $wiado-

mo$¢ powinna przy$wiecaé decydentom przy alokagji srodkéw.

Wymagania formalne w zakresie bezpieczenstwa

dla wykonawcow i pracownikow, realizujgcych czynnosci
w zakresie systemow kontroli dostepu

do barier antyterrorystycznych lub ich integracji

Zasadne jest sprawdzenie czy wykonawca posiada koncesje MSWiA
na prowadzenie dziatalnoéci w zakresie ochrony 0séb i mienia. Wskaza-
ne jest, aby w przypadku dostgpu do informacji niejawnych wykonawca
dysponowatl waznym Po§wiadczeniem Bezpieczeristwa Przemystowego
co najmniej III stopnia, z klauzulg dostgpu ,POUFNE”. Spelnienie
tego wymogu nie obejmuje obowiazku posiadania kancelarii tajnej.
Pracownicy realizujacy czynnosci w zakresie systeméw kontroli
dostepu lub ich integracji powinni:
* posiadaé osobowe poswiadczenie bezpieczedistwa, co najmniej
na poziomie ,POUFNE”;
* figurowal na liscie kwalifikowanych pracownikéw zabezpiecze-
nia technicznego, zgodnie z ustawa z dnia 22 sierpnia 1997 r.
o ochronie os6b imienia (Dz. U. z 2025 r. poz. 532).
Pracownicy wykonujacy prace ogélnobudowlane (np. wykopy,
instalacje kablowe, montaz urzadzen) nie sa zobowiazani do posiadania
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poswiadczenia bezpieczeristwa osobowego, jednak powinni posiada¢
aktualne zaswiadczenie o niekaralnosci. Wymogi te dotycza réwniez
podwykonawcéw, bioracych udziat w pracach montazowych lub ser-
wisowych.

Dostosowanie rekomendacji do réznych
jednostek samorzadu terytorialnego

Prezentowane rekomendacje maja charakeer ogdlny — ich wdrozenie
bedzie wyglada¢ inaczej w metropolii, a inaczej w matym miasteczku.
Kazda jednostka samorzadu terytorialnego powinna przeprowadzié
wlasna analize potrzeb i mozliwosci, biorac pod uwagg takie czynniki
jak: wielko$¢ ruchu turystycznego, liczba wydarzen o charakeerze ma-
sowym w roku, uksztaltowanie urbanistyczne (np. zabytkowa staréwka
vs. rozproszone osiedla), posiadany budzet i kadry.

Orto wskazéwki, jak dostosowa¢ zalecenia do lokalnych warun-
kéw:

* Male miasta i gminy o ograniczonym budzecie: Priorytetem
powinno by¢ wytypowanie najbardziej wrazliwych miejsc
(np. gléwny rynek, deptak przy ratuszu, teren festynu dozynko-
wego) i zastosowanie tam chocby prostych srodkéw. Jesli nie staé
podmiotu na automatyczne stupki, powinien zaczaé od trwatych
stupkéw lub donic betonowych — koszt jednostkowy nie jest
duzy, a mozna je montowa¢ sukcesywnie. Wiele takich gmin juz
posiada elementy malej architektury, ktére wystarczy rozmiesz-
czaé strategicznie. Mozna tez poszukaé sprzetu uzywanego —
np. pozyska¢ bariery od wickszego miasta (po modernizagji)
czy z demobilu. Wazne jest réwniez przeszkolenie straznikéw
gminnych i ochotniczych strazy pozarnych w reagowaniu
na tego typu incydenty, bo w malej spolecznosci to oni beda
pierwsi na miejscu.

e Srednie miasta: Majace juz pewna infrastrukture i budzet na in-
westycje, powinny systemowo podejs¢ do tematu. Warto opraco-
wacé miejski program poprawy bezpieczeristwa przestrzeni pu-
blicznych na kilka lat, z przypisaniem $rodkéw w budzecie. Taki
program moze np. zakladaé: I etap — instalacja zapér na rynku
i gtéwnym deptaku, II etap — zakup mobilnych barier dla zabez-
pieczenia imprez, III etap — utworzenie centrum monitoringu itp.
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Istotna jest tez wymiana doswiadczen — np. poprzez Unie Metro-
polii Polskich lub inne stowarzyszenia miast, mozna czerpaé z wie-
dzy lideréw (duze miasta czesto chetnie dzielg si¢ wypracowanymi
rozwiazaniami). Srednie miasta powinny tez rozwazy¢ éwiczenia
miedzygminne — zagrozenia terrorystyczne rzadko dotycza tylko
jednej gminy.

Duze miasta i metropolie: Tutaj oczekiwania mieszkaricéw co
do bezpieczeristwa sa wysokie, a i potencjalne ryzyko (z uwagi
na atrakcyjno$¢ celéw) wigksze. Duze miasta powinny inwesto-
waé w najskuteczniejsze dostepne technologie — np. systemy
zintegrowane (blokady sprz¢zone z sygnalizacja $wietlna, zdalne
sterowanie zaporami z centrum monitoringu, czujniki wykrywa-
jace nietypowo szybko jadacy pojazd i automatycznie podnoszace
zapory). Budzet oczywiscie jest bariera, ale duze jednostki maja
tatwiejszy dostgp do funduszy zewngtrznych i moga argumen-
towaé swoje potrzeby bezpieczeistwem np. infrastruktury kry-
tycznej czy rangi miedzynarodowej (turystyka, siedziby instytucji
itp.). Wazne jest utrzymywanie sieci wspélpracy z ekspertami —
np. korzystanie z doradcédw ds. bezpieczefistwa antyterrorystycz-
nego (mozna konsultowa¢ plany z ABW lub policyjnymi specja-
listami ds. terroryzmu). Duze miasto powinno réwniez zlecaé
audyty zewnetrzne co pewien czas — $wieze spojrzenie eksperta
pozwoli wykry¢ luki, ktére wlasnym stuzbom mogly umkna¢.
Elastyczno$¢ i aktualizacja: Zagrozenia terrorystyczne ewolu-
uja — pojawiajg si¢ nowe techniki (np. w przyszlosci potencjalnie
zdalne przejmowanie pojazdéw autonomicznych), zmieniajg si¢
tez mozliwosci techniczne zabezpieczed. Dlatego niniejsze re-
komendacje nie moga by¢ traktowane jako zamknicty katalog.
Przyktadowo, Komisja Europejska publikuje wytyczne ochrony
przestrzeni publicznych przed atakami (np. poradnik doboru ba-
rier antyramowych'®), a organizacje branzowe prezentuja nowe
rozwigzania techniczne (konferencje, targi bezpieczeristwa). War-
to z tego korzystaé. Réwnie wazna jest analiza incydentéw, ke6re
jednak si¢ wydarza — jesli gdziekolwiek dojdzie do ataku wjecha-
nia w ttum, nalezy zadawa¢ pytanie: czy w danym miescie podob-

ny scenariusz mdgtby mie¢ miejsce? Czy dostgpne sq Srodki by temu
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zapobiec, a jesli nie — co nalezy usprawnic¢? Wyciaganie wnioskéw
z cudzych do$wiadczen jest kluczem do ciaglego doskonalenia za-

bezpieczen.

Podsumowanie

Bezpieczna przestrzed publiczna to taka, w ktérej ludzie moga swo-
bodnie przebywad i cieszy¢ si¢ nia, nie bedac niepotrzebnie niepo-
kojonymi widokiem umocnien, a jednoczesnie potencjalny agresor
napotka ukryte przeszkody niweczace jego plany. Cel ten osiaga sig
poprzez wieloaspektowe dziatania: od twardej infrastrukeury (zapory,
stupki, bariery), przez rozwigzania organizacyjne (plany zabezpieczen,
procedury na czas imprez), po czynnik ludzki (czujnos¢ stuzb i oby-
wateli).

Dobrze zaprojektowane i wdrozone §rodki mogg realnie zmniej-
szy¢ prawdopodobieristwo udanego zamachu lub ograniczy¢ jego
skutki. Jak wskazano, nawet proste bariery moga uratowaé zycie, opdz-
niajac pojazd lub zmieniajac jego tor — dajac ludziom dodatkowe se-
kundy na ucieczke. Ostatecznie jednak zadne $rodki nie dajg 100%
gwarangji, dlatego tak wazne jest calo$ciowe podejscie: faczenie réz-
nych rozwiazan i utrzymywanie gotowosci do reagowania na nieprze-
widziane sytuacje.

Samorzady w Polsce, korzystajac z doswiadezen innych paristw
europejskich, moga skutecznie podnies¢ poziom bezpieczeristwa
swoich miast i gmin, nie nadwyre¢zajac przy tym budzetu ani nie za-
klécajac przyjaznego charakteru przestrzeni publicznych. Kluczem
jest planowanie z wyprzedzeniem (zanim wydarzy si¢ tragedia), sta-
ta wspétpraca z ekspertami i stuzbami, a takze edukacja spotecznosci
lokalnej. W ten sposdb tworzy si¢ miasta odporne na zagrozenia, ale
wcigz otwarte i przyjazne — miejsca, gdzie bezpieczeistwo staje sig
naturalnym elementem infrastrukeury, niemal niewidocznym dla zwy-
klego oka przechodnia, lecz czuwajacym nad jego spokojem.
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Wprowadzenie

0d 2021 r. mozemy obserwowacé w Polsce procesy majace zwiagzek ze zmia-
nami w sytuacji miedzynarodowej, a w szczegolnosci z wojna w Ukrainie
wywolang przez Rosje i kryzysem migracyjnym na granicy polsko-biatoru-
skiej. Dowiadujemy sie o zatrzymaniach na terytorium RP szpiegdéw, dy-
wersantow, sabotazystow podejmujacych rézne dzialania, réwniez dezin-
formacyjne, w celu wywotlania poczucia zagrozenia, strachu i destabilizacji
nastrojow spotecznych w Polsce. Pozar centrum handlowego przy ulicy
Marywilskiej w Warszawie czy aktywnosé obcych stuzb wywiadowczych,
ukazywana m.in. w komunikatach Agencji Bezpieczenstwa Wewnetrzne-
go czy Prokuratury Krajowej, to tylko niewielka czes¢ dziatan okreslanych
mianem hybrydowych lub nawet wojny hybrydowe;.

W zwigzku z tym nasuwa sie pytanie, czy SW, realizujac powierzo-
ne jej zadania, jest przygotowana na nowe wyzwania zwigzane z wojng
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hybrydowa, ktorej wyrazem jest obecnosé w zakladach karnych i aresztach
Sledczych szpiegéw, sabotazystow i dywersantéw. W celu odpowiedzi na to
pytanie zostana przedstawione podstawowe informacje na temat SW oraz
zakladow karnych i aresztow Sledczych, funkcje, jakie w nim pelnia funk-
cjonariusze i pracownicy, oraz dane statystyczne dotyczace obecnosci w za-
ktadach karnych i aresztach sledczych wskazanych sprawcow.

Ramy prawne funkcjonowania Stuzby Wieziennej i jej zadania
oraz organizacja zaktadéw karnych i aresztow sledczych -
wybrane aspekty

Funkcjonowanie zakladéw karnych i aresztéw sledczych oraz zadania funk-
cjonariuszy SW sa opisane w wielu aktach prawnych. Najwazniejsze z nich
to Kodeks karny wykonawczy' (dalej: k.k.w.) oraz Ustawa 2z dnia 9 kwietnia
2010 . o Stuzbie Wigziennej (dalej: ustawa o SW)2.

Stuzba Wiezienna w przeciwienistwie do Policji, Strazy Granicznej czy
Panistwowej Strazy Pozarnej, ale wzorem wielu innych panstw, podlega
bezposrednio Ministrowi Sprawiedliwo$ci. Ten model podlegtosci stuzby
ma ponad 100-letnig tradycje z wyjatkiem okresu 1945-1956, kiedy forma-
cja podlegala najpierw Ministerstwu Bezpieczenstwa Publicznego, a od
1954 r. — Ministerstwu Spraw Wewnetrznych.

Stuzba Wiezienna zatrudnia niemal 30 000 funkcjonariuszy i pra-
cownikow 1 jest trzecig pod wzgledem liczebnosci formacja mundurowsa
w Polsce®. Niezbednym elementem niemal kazdego munduru sg stopnie.
W SW zachowaly one nazewnictwo na wzor wojskowy w czterech korpu-
sach: szeregowych, podoficeréw, chorazych, oficerow. Najnizszy stopien,
od ktérego rozpoczyna stuzbe kazdy funkcjonariusz, to szeregowy, najwyz-
szy zas to general inspektor SW.

Model funkcjonowania SW, obejmujacy przypisane jej zadania, zasade
hierarchicznosci, jednoosobowe kierownictwo, umundurowanie, stopnie
stuzbowe i wyposazenie w bron palna, sytuuje formacje wsréd innych grup
dyspozycyjnych o charakterze paramilitarnym, pelniacych wazna funkcje

1 Ustawa z dnia 6 czerwca 1997 1. — Kodeks karny wykonawczy (t.j. DzU z 2025 r. poz. 911,
ze zm.).

2 Ustawa z dnia 9 kwietnia 2010 r. o Stuzbie Wigziennej (t.j. DzU z 2024 r. poz. 1869, ze zm.).
3 Stuzba Wiezienna - o nas, https://sw.gov.pl/strona/rekrutacja-o-nas [dostep: 4 VIII 2025].
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w systemie bezpieczenstwa wewnetrznego®. Do tej kategorii zalicza sie
rowniez m.in.: Policje, Straz Graniczna, Panistwowgq Straz Pozarna, Stuzbe
Ochrony Panistwa, Agencje Bezpieczenstwa Wewnetrznego, Straz Ochrony
Kolei. Sg to jednoczesnie formacje, z ktérymi SW wspotpracuje. Wydarze-
nia, do ktérych dochodzi na polskiej granicy od jesieni 2021 r., wywotaly
potrzebe zacie$nienia wspotpracy SW ze Straza Graniczna, a takze ABW.
Straz Graniczna realizuje cze$¢ swoich zadan ustawowych w bezposredniej
wspoOtpracy z SW. Dotyczy to m.in. realizowanych czynnosci dochodzenio-
wo-§ledczych i postepowan przygotowawczych w rozumieniu przepiséw
Kodeksu postepowania karnego® oraz w okreslonym zakresie wymiany
informacji, np. zwiazanych z wykonywaniem czynnosci konwojowych
z udzialem tymczasowo aresztowanych bedacych w zainteresowaniu Stra-
zy Granicznej. Wspdtpraca obu stuzb mundurowych stuzy zaréwno zapew-
nieniu bezpieczenstwa jednostek penitencjarnych, jak i bezpieczenstwa
obywateli.

Wysitki SW na rzecz utrzymania porzadku i bezpieczenistwa wewnatrz
zakladow karnych i aresztow sledczych oraz ochrony spoteczenstwa przed
przestepcami sg takze wspierane na zasadach wspolpracy przez ABW. Obie
stuzby zawarty 27 pazdziernika 2021 r. Porozumienie o wspotpracy naukowo-
-dydaktycznej w zakresie przeciwdziatania radykalizacji i zagrozeniom terrory-
stycznym. Stworzyto to nowe mozliwosci wspoétdziatania, obejmujace np. or-
ganizowanie szkolen, konferencji, wymiane doswiadczen. Strategicznym
celem porozumienia byto jednak (...) przeciwdziatanie radykalizacji, prowa-
dzqcej do brutalnego ekstremizmu i terroryzmu w srodowisku penitencjarnym
oraz wykluczenie ryzyka nawrotu do radykalnej aktywnosci po opuszczeniu
zakladu karnego. Z tego powodu przedmiotem kooperacji bedzie m.in. analiza
przypadkow radykalizacji w zakltadach karnych w celu ustalenia odpowiednich
programoéw resocjalizacji, deradykalizacji, ktore bedq takze sprzyjac skutecznej
reintegracji spotecznej w okresie postpenitencjarnym®. Komoérka organizacyjna
ABW, ktéra w tym zakresie odgrywala szczegélnie wazna role, byto Cen-
trum Prewencji Terrorystycznej, a obecnie jest to Wydziat Prewencji Zagro-
zen Centrum Antyterrorystycznego.

*  J. Maciejewski, Grupy dyspozycyjne. Analiza socjologiczna, Wroctaw 2012, s. 49-53.

5 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (t.j. DzU z 2025 r. poz. 46,
ze zm.).

¢ Wspdlpraca ABW i SW w zakresie prewencji terrorystycznej, Terrorism Prevention, https://
tpcoe.gov.pl/cpt/wydarzenia/1912,Wspolpraca-ABW-i-SW-w-zakresie-prewencji-terro-
rystycznej.html [dostep: 5 VIII 2025].
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Podstawowymi jednostkami organizacyjnymi wieziennictwa sa zaktady
karne i areszty sledcze podlegle Ministrowi Sprawiedliwos$ci’, ktéry w drodze
zarzadzenia tworzy i znosi zaklady karne oraz przeksztalca je w areszty sled-
cze, z uwzglednieniem istniejacych potrzeb. Zaktadem karnym badz aresz-
tem $ledczym kieruje dyrektor. Inni funkcjonariusze i pracownicy zakladu
karnego oraz inne osoby w zakresie swoich obowiazkéw w zwigzku z organi-
zacja pracy czy réznego rodzaju zajec sa natomiast przetozonymi skazanego®.

Fundamentalnym warunkiem prawidtowego funkcjonowania jednost-
ki penitencjarnej w rozumieniu zapewnienia bezpieczeristwa oraz realiza-
cji celéw wykonywania kary pozbawienia wolnosci i tymczasowego aresz-
towania, a takze ochrony spoleczenstwa przed sprawcami przestepstw, jest
zapewnienie porzadku i dyscypliny w zakladzie karnym czy areszcie $led-
czym’. Powinno sie to odbywaé z zachowaniem zasad okreslonych w art. 4
§ 1 k.kw. oraz w innych przepisach dotyczacych traktowania osadzonych,
zawartych np. w ustawie o SW. W art. 2 ust. 2 tej ustawy sa wymienione za-
dania formacji, do ktérych naleza m.in.:

— prowadzenie oddzialywan penitencjarnych i resocjalizacyjnych wo-

bec skazanych na kare pozbawienia wolnosci,

— wykonywanie tymczasowego aresztowania w sposob zabezpieczaja-
cy prawidlowy tok postepowania karnego o przestepstwo lub prze-
stepstwo skarbowe,

— zapewnienie skazanym i tymczasowo aresztowanym przestrzega-
nia ich praw, a zwtaszcza humanitarnych warunkéw bytowych, po-
szanowania godnosci, opieki zdrowotnej i religijnej,

— humanitarne traktowanie os6b pozbawionych wolnosci,

— ochrona spoleczenstwa przed sprawcami przestepstw lub prze-
stepstw skarbowych osadzonymi w zakladach karnych i aresztach
Sledczych,

— zapewnienie w zakladach karnych i aresztach sledczych porzadku
i bezpieczenstwa,

— prowadzenie Centralnej Bazy Danych Os6b Pozbawionych Wolnosci.

W Polsce funkcjonuje 171 jednostek penitencjarnych, w tym: 64 za-
kiady karne, 39 aresztow sledczych oraz 68 oddzialéw zewnetrznych zakla-
déw karnych lub aresztéw sledczych, z ktérych czes¢ posiada tzw. oddzialy

7 Artykut 68 i 208 k.k.w.
8 Artykul 72§ 112,208 § 4 k.kw.
°  Artykut 73§ 1 k.kw.
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aresztowe!®. W k.k.w. wymieniono cztery rodzaje zakladéw karnych dla
skazanych': dla mlodocianych, odbywajacych kare po raz pierwszy, recy-
dywistéw penitencjarnych oraz odbywajacych kare aresztu wojskowego.
Moga one by¢ one organizowane jako zaklady karne: zamkniete, pétotwarte
i otwarte'. Poszczegolne typy zakladow rdznig sie (...) w szczegdlnosci stop-
niem zabezpieczenia, izolacji skazamnych oraz wynikajqcymi z tego ich obowigzka-
mi i uprawnieniami w zakresie poruszania si¢ w zaktadzie i poza jego obrebem™.

Penitencjarna mapa Polski obrazuje lokalizacje zakladéw karnych,
aresztow sledczych oraz oddziatéw zewnetrznych (rysunek 1):

Contrainy Earrad Sty Wintionney

Bty = s W PENITENCJARNA MAPA POLSKI
e et =
o Wt =y T ;;'-'“*T o
— mm?ﬁ.._-ﬁ—l =y oLszTYN

Rysunek 1. Lokalizacja zaktadéw karnych, aresztéw $ledczych oraz oddziatéw zewnetrz-
nych w Polsce.

Zrédto: dane pochodzace z Biura Ewidencji Centralnego Zarzadu Stuzby Wieziennej.

0 Dane pochodzg z Biura Ewidencji Centralnego Zarzadu Stuzby Wiezienne;j.
1 Artykut 69 k.kw.

2 Artykut 70 § 1 k.kow.

B Artykut 70 § 2 k.kow.
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Wedlug stanu na 30 czerwca 2025 r. w polskich wiezieniach przebywa-
to 70 214 0séb pozbawionych wolnosci, w tym: 61 409 skazanych, 7642 tym-
czasowo aresztowanych oraz 1163 ukaranych'. Zaludnienie, czyli liczba
osadzonych przebywajacych w jednostkach penitencjarnych, na pozio-
mie 70 000 oséb to ok. 84% mozliwosci systemu. W populacji osadzonych,
tj. skazanych, tymczasowo aresztowanych w polskich jednostkach peni-
tencjarnych, zdecydowanie dominuja mezczyzni - jest ich 66 465, tj. 94,6%
ogotu. Kobiety stanowig ok. 5,4% tej populacji (3749).

Nowe rodzaje zagrozen bezpieczenstwa panstwa -
dziatania hybrydowe

0d 2021 r. Polska jest szczegdlnie narazona na réznego rodzaju dziatania
bezposrednio godzace w bezpieczenstwo panstwaijego obywateli, a znacz-
na ich czesé przybiera charakter dzialan hybrydowych, czego przyktadem
stal sie kryzys migracyjny. Dnia 2 wrzesnia 2021 r. Prezydent RP na wnio-
sek Rady Ministréw wprowadzil 30-dniowy stan wyjatkowy na obszarze
czesci wojewddztwa podlaskiego oraz czesci wojewoddztwa lubelskiego®.
W projekcie uchwaly Rady Ministréw o skierowaniu do Prezydenta RP
wniosku o wprowadzenie stanu wyjatkowego na tych obszarach czyta-
my, ze: (...) wyjatkowy charakter oraz nadzwyczajna skala presji migracyjnej
na granicy polsko-biatoruskiej majq swoje zrodto w zamierzonych i zaplano-
wanych dziataniach stuzb bialoruskich, ukierunkowanych na destabilizacje
sytuacji na granicy z Polskq oraz innymi panstwami cztonkowskimi Unii Euro-
pejskiej, tj. Litwq i Eotwq. Przedmiotowe dziatania przybierajq postac ,,wojny
hybrydowej” prowadzonej przez biatoruski rezim®.

4 CZSW BIS - statystyka miesieczna - czerwiec 2025. Dane statystyczne sa dostepne
na stronie: https://www.sw.gov.pl/strona/statystyka.

15 Rozporzqdzenie Prezydenta Rzeczypospolitej Polskiej z dnia 2 wrzesnia 2021 r. w sprawie wpro-
wadzenia stanu wyjqtkowego na obszarze czesci wojewddztwa podlaskiego oraz czesci wojewddz-
twa lubelskiego (DzU z 2021 r. poz. 1612).

16 Projekt uchwaty Rady Ministréw o skierowaniu do Prezydenta Rzeczypospolitej Polskiej wniosku
0 wprowadzenie stanu wyjqtkowego na obszarze czesci wojewddztwa podlaskiego oraz czesci
wojewddztwa lubelskiego, Serwis Rzeczypospolitej Polskiej, 31 VIII 2021 r., https://www.
gov.pl/web/premier/projekt-uchwaly-rady-ministrow-o-skierowaniu-do-prezydenta-
rzeczypospolitej-polskiej-wniosku-o-wprowadzenie-stanu-wyjatkowego-na-obszarze-
czesci-wojewodztwa-podlaskiego-oraz-czesci-wojewodztwa-lubelskiego [dostep: 7 VIII
2025].
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Naruszenia bezpieczenstwa polskiej granicy mialy nowy charakter
i polegaly nie tylko na prébach nielegalnego przekroczenia granicy przez
tysigce osOb réznych narodowosci, lecz takze na koniecznosci fizycznej
obrony przed grupami imigrantéw, ktérzy niszczyli zabezpieczenia i ata-
kowali funkcjonariuszy Strazy Granicznej, Policji, zolnierzy. Skala tych
naruszen byla wczesniej niespotykana, co odzwierciedlaja dane staty-
styczne Strazy Granicznej. Wystarczy wspomnied, ze o ile w 2020 r. odno-
towano 129 przekroczen granicy panstwowej wbrew przepisom na odcin-
ku z Bialorusia, to w 2021 r. byto ich juz 39 697".

Kryzys migracyjny spowodowat wzrost liczby przestepstw polegaja-
cych na nielegalnym przekroczeniu granicy RP (art. 264 § 2 Kodeksu kar-
nego, k.k.), pomocy w organizacji takiego procederu (art. 264 § 3 k.k.) oraz
czerpaniu korzysci materialnych z tego tytutu (art. 264a § 1 k.k.). Efektem
dziatania stuzb i prokuratury bylo zastosowanie wobec niektérych podej-
rzanych o popelnienie takich czynéw srodka zapobiegawczego w posta-
ci tymczasowego aresztu. Okres od wrzesnia do grudnia 2021 r. byl cza-
sem wzrostu liczby cudzoziemcédw przebywajacych w zakladach karnych
i aresztach sledczych (wykres 1),

Wykres 1. Cudzoziemcy w polskich jednostkach penitencjarnych w okresie sierpien
2021 r. — wrzesient 2022 r.

Zrédto: dane pochodzace z Biura Ewidencji Centralnego Zarzadu Stuzby Wieziennej.

17 E. Szczepaniska, Nielegalne przekroczenia granicy z Biatorusig w 2021 r., Straz Graniczna,
12 12022 r., https://www.strazgraniczna.pl/pl/aktualnosci/9689,Nielegalne-przekroczenia-
-granicy-z-Bialorusia-w-2021-r.html [dostep: 7 VIII 2025].

® Stuzba Wiezienna - statystyka, https://www.sw.gov.pl/strona/Statystyka [dostep: 12 VIII
2025].
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Dalszy, nieznaczny wzrost liczby cudzoziemcéw w polskich wiezie-
niach nastapit po pelnoskalowym zaatakowaniu Ukrainy przez Rosje w lu-
tym 2022 r. Nalezy podkresli¢, ze niektore osoby zatrzymywane w tym czasie
przez polskie stuzby byly wczesniej poszukiwane czerwona nota Interpolu
w zwiazku z podejrzeniem o przynaleznos¢ do organizacji terrorystycz-
nych w parnstwach pochodzenia oraz o prowadzenie takiej dziatalnosci. Ich
obecnos$¢ wymaga od funkcjonariuszy SW stalych dziatan o charakterze
profilaktycznym, ukierunkowanych na rozpoznanie atmosfery oraz zacho-
wan mogacych stanowi¢ zagrozenie bezpieczenstwa w zaktadzie karnym.
Jest to szczegdlnie wazne w odniesieniu do tymczasowo aresztowanych,
ktérzy w krajach pochodzenia lub innych organizowali zamachy terrory-
styczne lub nalezeli do Panstwa Islamskiego. Waznym aspektem pozosta-
je réwniez konieczno$é przeciwdziatania demoralizacji oraz radykalizacji
w wiezieniu. Trzeba takze pamietad, ze wiezniowie lub byli wiezniowie
pozostaja w zainteresowaniu rosyjskich stuzb wywiadowczych jako poten-
cjalni ,,agenci jednorazowego uzytku”, wykorzystywani do przeprowadza-
nia atakéw hybrydowych. Raport Miedzynarodowego Centrum ds. Zwal-
czania Terroryzmu (The International Centre for Counter-Terrorism, ICCT)
i GLOBSEC wskazuje, ze od 2022 r. na terenie Europy doszto do 110 atakow
o charakterze hybrydowym powiazanych z Rosja. Stuzby zidentyfikowaly
131 oséb mieszkajacych w Europie i zaangazowanych w takie dzialania,
z ktérych co najmniej 35 miato wczesniej kontakt z przestepczoscia. Jed-
noczesnie autorzy raportu podkreslaja, ze wiezienia zaréwno w Rosji, jak
i za granicg pozostaja miejscem rekrutacji przestepcow, najczesciej mto-
dych mezczyzn (ok. 30 lat), pozostajacych w trudnej sytuacji materialnej do
przeprowadzania aktow sabotazu®.

Sytuacja na granicy polsko-biatoruskiej wcigz jest bardzo trudna,
o czym $wiadcza informacje prezentowane przez Podlaski Oddziat Strazy
Granicznej®. Tylko w okresie lipiec - sierpien 2025 r. niemal kazdej doby
dochodzito do licznych préb nielegalnego przekraczania granicy. Przykta-
dowo, 1 lipca - byto 100 préb; 4-6 lipca - 170; 10 lipca - 100; 16 lipca -
210; 18-20 lipca - 340; 25 lipca - 170; 6-7 sierpnia — 280; 12 sierpnia — 170;
13 sierpnia - 130. Do 14 sierpnia 2025 r. Podlaski Oddziat Strazy Granicznej

¥ Russia’s Crime-Terror Nexus. Criminality as a Tool of Hybrid Warfare in Europe, https://www.
globsec.org/sites/default/files/2025-10/Russia%20Crime%20Terror%20Nexus_Criminali-
ty%20as%20a%20Tool _0.pdf, s. 24-31 [dostep: 10 X 2025].

2 Straz Graniczna - aktualnosci, https://www.podlaski.strazgraniczna.pl/pod/aktualnosci/.
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odnotowat 19 500 préb nielegalnego przekroczenia granicy na odcinku pol-
sko-biatoruskim?.

Wspolna cecha wiekszosci tego typu zdarzen jest ich agresywny charak-
ter. Cudzoziemcy, aby dostac sie do Polski, czesto niszcza bariere technicz-
na za pomocg roznych narzedzi, wykonuja podkopy?, rzucajg kamieniami,
izolatorami energetycznymi, konarami i kolcami z drutu kolczastego, szkla-
nymi butelkami wypelnionymi piaskiem, kijami zakonczonymi ostrym
narzedziem w strzegacych bezpieczeristwa granicy. W ten sposob niszcza
graniczng infrastrukture techniczna, samochody Strazy Granicznej, a co
najwazniejsze, stwarzaja realne i bezposrednie zagrozenie dla zdrowia i zy-
cia funkcjonariuszy i zolnierzy. Tragicznym skutkiem takich dzialan bylo
zdarzenie z 28 maja 2024 r. kiedy to szer. Mateusz Sitek podczas pelnienia
stuzby zostat ugodzony nozem przez cudzoziemca probujacego sforsowaé
zabezpieczenia graniczne i po kilku dniach, mimo staran lekarzy, zmarl=.
Polskie stuzby szybko ustalily wizerunek sprawcy i jego pochodzenie. Jed-
nak jego ujecie nie byto mozliwe takze dlatego, ze strona bialoruska mimo
wystosowanej noty protestacyjnej nie podjeta faktycznej wspotpracy.

Pomimo wysitkéw stuzb niektérym cudzoziemcom udaje sie niele-
galnie przekroczy¢ granice i sg zatrzymywani juz na terytorium RP. Podla-
ski Oddziat Strazy Granicznej informuje o zatrzymaniach obywateli m.in.
Sudanu, Jemenu, Kamerunu, Etiopii, Afganistanu, Indii, Erytrei, Somalii,
Bangladeszu i Egiptu. Zatrzymywane sg takze osoby pomagajace w nielegal-
nym przekroczeniu granicy i organizujace je, wsrod ktérych sa Ukraincy,
Bialorusini, Lotysze, Polacy. Tylko od 1 stycznia do 7 lipca 2025 r. funkcjona-
riusze Podlaskiego Oddziatu Strazy Granicznej zatrzymali 95 organizatoréw
nielegalnego przekroczenia polsko-biatoruskiej granicy oraz pomocnikéw
w tym przedsiewzieciu*, z ktérych czes¢ zapewne uslyszala zarzuty karne

2L M. Bura, Na polsko-biatoruskiej granicy, Podlaski Oddziat Strazy Granicznej, 14 VIII 2025 r.,
https://www.podlaski.strazgraniczna.pl/pod/aktualnosci/67321,Na-polsko-bialoruskiej-
-granicy.html [dostep: 18 VIII 2025].

2 M. Bura, Podkopem (NIE) do Polski, Podlaski Oddzial Strazy Granicznej, 10 VII 2025 r.,
https://www.podlaski.strazgraniczna.pl/pod/aktualnosci/66897,Podkopem-NIE-do-Polski.
html [dostep: 18 VIII 2025].

% Ostatnie pozegnanie Sp. szer. Mateusza Sitka, 1. Warszawska Brygada Pancerna, https://www.
wojsko-polskie.pl/1bpanc/articles/aktualnosci-w/ostatnie-pozegnanie-sp-szer-mateusza-
sitka [dostep: 18 VIII 2025].

% K. Zdanowicz, W bagazniku na zachéd Europy, Podlaski Oddziat Strazy Granicznej, 8 VII
2025 r., https://www.podlaski.strazgraniczna.pl/pod/aktualnosci/66859,W-bagazniku-na-
zachod-Europy.html [dostep: 18 VIII 2025].
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skutkujace zastosowaniem aresztu tymczasowego. Warto wspomnieé
o trudnosciach, z jakimi zmagaja sie w takich sytuacjach funkcjonariusze
SW, takich jak problem z porozumiewaniem sie wynikajacy z nieznajomo-
Sci jezyka angielskiego przez aresztowanych oraz ich specyfika kulturowa
ireligijna.

Innym przykladem zdarzen niepokojacych wielu polskich obywate-
li sg pozary. W przypadku gdy powstaja one w wyniku dziatan czlowieka,
najprawdopodobniej dochodzi do przestepstwa?, ktore moze by¢ umyslne,
tzn. sprawca chce podjac i podejmuje dziatania zabronione albo przewidu-
je mozliwos¢ ich podjecia i godzi sie na to, albo nieumyslne, gdy sprawca
nie ma zamiaru popelni¢ czynu zabronionego, ale dochodzi do niego wsku-
tek nieostroznosci sprawcy®.

Jeszcze inne okolicznosci zachodza, gdy:

a) sprawca lub sprawcy dzialajac, biorac udzial w dziatalnosci obcego
wywiadu albo dzialajac na jego rzecz, dokonuja dywersji, sabotazu
lub dopuszczaja sie przestepstwa o charakterze terrorystycznym,

b) spraweca lub sprawcy, dzialajac w zorganizowanej grupie o charak-
terze zbrojnym, popelniaja przestepstwa o charakterze terrory-
stycznym?.

Takim zaplanowanym dzialaniem byl pozar z 12 maja 2024 r. w Cen-
trum Handlowym przy ulicy Marywilskiej 44 w Warszawie. Jak wynika
z komunikatu Prokuratury Krajowej z 12 maja 2025 r., podpalenie bylo wy-
nikiem zlecenia wywiadu Federacji Rosyjskiej. W $ledztwie ustalono, ze
obywatel Ukrainy otrzymat od innego obywatela Ukrainy przebywajacego
w Rosji polecenie nagrania pozaru oraz akcji ratunkowej. W poleceniu byta
wskazana godzina, o ktérej wybuchnie pozar?.

Ponadto ustalono, ze dwdch obywateli Ukrainy zaangazowanych w wy-
wolanie i dokumentowanie pozaru w CH Marywilska 44 wspélnie z dwoma
innymi osobami zaplanowato i przeprowadzito za pomoca urzadzen zapa-
lajacych w nocy z 8 na 9 maja 2024 r. pozar sklepu wielkopowierzchniowe-
go IKEA w Wilnie.

% Artykut 163 § 1 pkt 1 k.k.
% Artykut 9 k.k.
7 Artykut 258 § 2 k.k.

% Zarzuty w gwiqzku z pozarem hali przy ul. Marywilskiej 44, Prokuratura Krajowa, 12V 2025r.,
https://www.gov.pl/web/prokuratura-krajowa/zarzuty-m44 [dostep: 25 VIII 2025].
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W ramach tego samego Sledztwa sa badane okolicznosci pozaru mar-
ketu budowlanego w Warszawie, do ktérego doszto 12 kwietnia 2024 r.
Z ustalen prokuratury wynika, ze zdarzenie stanowito skutek umyslnego
dzialania, a sprawca byl obywatel Biatorusi. 31 stycznia 2024 r. funkcjona-
riusze ABW zatrzymali we Wroctawiu obywatela Ukrainy. Dziatal on w zor-
ganizowanej grupie przestepczej i na zlecenie rosyjskich stuzb wywiadow-
czych przygotowywat sie do podjecia dziatan dywersyjnych i sabotazowych,
polegajacych na podpaleniu obiektéw na terenie Wroctawia, ktére znajdo-
waly sie w bliskiej odleglosci od elementéw infrastruktury o znaczeniu
strategicznym?®. Jak sie okazalo, 51-letni Ukrainiec (...) za 4 tysigce dolaréw
na zlecenie rosyjskich stuzb miat przygotowywac si¢ do podpalenia centrum farb
przy ul. Kwidzyriskiej na Kowalach we Wroctawiu. Dziata ono przy fabryce farb
nalezqcej do amerykariskiego giganta w tej dziedzinie, jednej z 500 najwigkszych
amerykariskich firm pod wzgledem przychodow®. Natomiast 23 maja 2024 r.
funkcjonariusze ABW zatrzymali Polaka i dwdch Bialorusinéw podejrzewa-
nych o dokonywanie podpalen obiektéw w réznych czesciach kraju i dzia-
lajacych na zlecenie rosyjskich stuzb specjalnych®.

O skali zagrozenia zwigzanego z dzialaniami hybrydowymi $wiad-
cza réwniez informacje o zatrzymywaniu na terytorium RP oséb prowa-
dzacych dziatalnoscia szpiegowska, sabotazowa, terrorystyczna lub inng
godzaca bezposrednio w bezpieczenstwo Polski, prowadzong na zlecenie
obcych stuzb wywiadowczych. Analizujac informacje przekazywane przez
ABW w okresie od 1 stycznia 2024 r. do 30 czerwca 2025 r., mozna znalez¢
wiele przyktadéw swiadczacych o skutecznosci polskich stuzb w wykrywa-
niu tego rodzaju zagrozen. Oto niektore z nich®:

— 9 wrzesnia 2024 r. - zatrzymanie obywatelki Biatorusi pod zarzutem

szpiegostwa na rzecz bialoruskiej stuzby specjalnej - Komitetu Bez-
pieczenstwa Panstwowego Republiki Biatorusi,

»  Funkcjonariusze Agencji Bezpieczeristwa Wewnetrznego zatrzymali mezczyzne dziatajgcego
na zlecenie rosyjskich stuzb wywiadowczych, Serwis Rzeczypospolitej Polskiej, 15 II 2024 r.,
https://www.gov.pl/web/sluzby-specjalne/funkcjonariusze-agencji-bezpieczenstwa-wew-
netrznego-zatrzymali-mezczyzne-dzialajacego-na-zlecenie-rosyjskich-sluzb-wywiadow-
czych [dostep: 25 VIII 2025].

% Ukrainiec, ktdry na zlecenie Rosji miat wywotad pozar we Wroclawiu idzie do wigzienia. Sqd:
»motat i klamat”, tuWroclaw.com, 21 IT 2025 r., https://tuwroclaw.com/artykul/ukrainiec-k-
tory-na-n1507326 [dostep: 25 VIII 2025].

8t Komunikat, ABW, 29 V 2024 r., https://www.abw.gov.pl/pl/informacje/2501,Komunikat.
html [dostep: 25 VIII 2025].

82 ABW - informacje, https://www.abw.gov.pl/pl/informacje.
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— 6 lutego 2024 r. - skierowanie do sadu aktu oskarzenia przeciwko
obywatelowi RP podejrzanego o szpiegostwo na rzecz rosyjskich
stuzb specjalnych,

— 19 kwietnia 2024 r. - zatrzymanie obywatela RP podejrzanego o zglo-
szenie gotowosci do wspolpracy z rosyjskimi stuzbami specjalnymi,

— 16 maja 2024 r. - skazanie przez Sad Okregowy w Swidnicy obywate-
la RP na kare 2 lat pozbawienia wolnosci za udziat w zorganizowanej
grupie przestepczej o charakterze terrorystycznym oraz planowa-
nie przeprowadzenia zamachu terrorystycznego z wykorzystaniem
materialéw wybuchowych - w celu powaznego zastraszenia wielu
os6b i sprowadzenia zdarzenia zagrazajacego zyciu lub zdrowiu
wielu osdb albo mieniu wielkich rozmiaréw,

— 13 listopada 2024 r. - zatrzymanie obywatela Bialorusi dzialajacego
na zlecenie obcych stuzb specjalnych, podejrzewanego o usilowa-
nie dokonania podpalenia obiektu zlokalizowanego w Gdansku,

— 1 kwietnia 2025 r. — zatrzymanie obywatela Ukrainy dzialajacego
na rzecz rosyjskiego wywiadu.

Czesciowe podsumowanie dziatan ABW zwigzanych z wykrywaniem
zagrozen wynikajacych z dziatan hybrydowych inicjowanych i koordyno-
wanych przez rosyjskie stuzby specjalne i przeciwdzialaniem tym zagro-
zeniom, przedstawienie metod dzialania oraz sposobow rekrutacji do za-
dan dywersyjnych znajduje sie w komunikacie z 25 pazdziernika 2024 r.*
Interesujacych informacji o niekonwencjonalnych sposobach werbowania
os6b do prowadzenia dziatalnosci o charakterze szpiegowskim i sabotazo-
wym dostarcza takze reportaz pt. Rabota w Polsze*.

Opisane dziatania hybrydowe inspirowane przez obce stuzby wywia-
dowcze, najczesciej rosyjskie i biatoruskie, maja stuzyc¢ destabilizacji orga-
néw panstwa, wywotaniu wsréd obywateli poczucia zagrozenia i polaryza-
cji spoteczenstwa, podsycaniu konfliktéw narodowosciowych, ostabieniu
wspolnoty narodowej i kwestionowaniu miedzynarodowych sojuszy. Do
przeprowadzania atakéw czesto sg wykorzystywane przypadkowe osoby
dzialajace z checi zysku. Przedstawione zdarzenia maja wprost przestepczy

¥ Komunikat dotyczqcy dziatalnosci dywersyjnej FR, ABW, 25 X 2024 r., https://www.abw.gov.
pl/pl/informacje/2569,Komunikat-dotyczacy-dzialalnosci-dywersyjnej-FR.html [dostep:
25 VIII 2025].

# Jak dzialajg rosyjscy sepiedzy w Polsce?,Rabota w Polsze” - reportaz Piotra Swierczka,
YouTube, 12 IX 2025 r., https://www.youtube.com/watch?v=4407Y_yMXGk [dostep: 12 IX
2025].
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charakter, niosa ze sobg bezposrednie zagrozenie zycia i zdrowia obywate-
li, godza w bezpieczenstwo i interesy RP oraz sg zagrozone wysoka kara,
najczesciej na czas nie krétszy niz 5 lat albo kara dozywotniego pozbawie-
nia wolnosci.

Szpiedzy, sabotazysci i terrorysci w polskich wiezieniach -
dane statystyczne

W kazdym przypadku, gdy sad stosuje najsurowszy Srodek zapobiegaw-
czy w postaci tymczasowego aresztowania, podejrzani o prowadzenie
dziatalno$ci szpiegowskiej, dywersyjnej lub o charakterze terrorystycz-
nym sa umieszczani w aresztach $ledczych lub wyznaczonych oddziatach
tzw. aresztowych zakltadéw karnych. Kwalifikacja prawna stosowang naj-
czesciej wobec tymczasowo aresztowanych, a pdzniej skazanych, jest po-
dejrzenie popelnienia przestepstw okreslonych w art. 130 § 19 k.k. (udziat
w dzialalnosci na rzecz obcego wywiadu) oraz art. 258 § 2 k.k. (udziat
w zorganizowanej grupie o charakterze zbrojnym majacej na celu popet-
nienie przestepstwa lub przestepstwa skarbowego o charakterze terrory-
stycznym). Czesto, uwzgledniajac charakter czyndéw, kwalifikacja praw-
na lacznie obejmuje wskazane artykuly, a takze art. 255a § 2 k.k. (udziat
w szkoleniu mogacym umozliwi¢ popelnienie przestepstwa o charakterze
terrorystycznym lub samodzielnie zapoznawanie sie z tresciami, ktére
moga umozliwi¢ popelnienie takiego przestepstwa).

Zgodnie z informacjami statystycznymi przekazanymi autorowi przez
Centralny Zarzad Stuzby Wieziennej wedlug stanu na 30 czerwca 2025 r.
w polskich zakladach karnych i aresztach sledczych w zwiazku z popelnie-
niem czynéw okreslonych w art. 130 § 1-9 k.k. przebywalo ogdétem 34 osa-
dzonych. Sposréd wskazanej grupy 18 oséb ma status skazanych i 16 -
tymczasowo aresztowanych. Wsrdd skazanych najwiecej byto obywateli
Ukrainy - 10, a nastepnie Bialorusi - 4, Rosji - 3, Kanady - 1. Wsréd tymcza-
sowo aresztowanych takze dominowali obywatele Ukrainy - 4, a nastepnie
Polski - 4, Rosji - 4 (w tym 1 kobieta), Biatorusi - 3, Litwy - 1.

W badanej grupie zarzut popelnienia przestepstwa szpiegostwa okre-
Slony w art. 130 § 1 k.k. zostatl przedstawiony tacznie 23 osobom, z ktérych
18 mialo status skazanych, a 5 - tymczasowo aresztowanych. Wsrdéd ska-
zanych dominowali Ukrainicy - 10, nastepnie Bialorusini - 4, Rosjanie - 3
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i 1 obywatel Kanady. Wsréd tymczasowo aresztowanych zarzuty ustyszato
3 Ukraincéw, 1 Polak i 1 Rosjanin.

Zarzut popelnienia przestepstwa szpiegostwa okreslony w art. 130 § 2
k.k. zostal przedstawiony 6 osobom, z ktérych kazda ma status tymczaso-
wo aresztowanej, w tym 2 Polakow, 2 osoby z Rosji (w tym kobieta) oraz
1 osoba z Biatorusi i 1 z Litwy. Zarzut zgloszenia gotowosci do dziatania
na rzecz obcego wywiadu przeciwko RP okreslony w art. 130 § 3 uslysza-
to 2 tymczasowo aresztowanych. Sg to obywatele Polski i Bialorusi. Nato-
miast zarzut podejrzenia popelnienia przestepstwa okreslonego w art. 130
§ 7 polegajacego na braniu udzialu w dziatalnosci obcego wywiadu albo
dziatania na jego rzecz, dokonywaniu dywersji, sabotazu lub dopuszczenia
sie przestepstwa o charakterze terrorystycznym ustyszato 2 Bialorusinéw,
1 Rosjanin i 1 Ukrainiec.

Z udostepnionych informacji wynika takze, ze w areszcie $ledczym
jako tymczasowo aresztowany przebywa obywatel Ukrainy, ktéremu posta-
wiono zarzut z art. 255a § 2 k.k.

Wszyscy tymczasowo aresztowani i skazani przebywaja w aresztach
sledczych i zaktadach karnych typu zamknietego®, czyli jednostkach peni-
tencjarnych, w ktérych istnieje wysoki poziom zabezpieczen techniczno-
-ochronnych. Wspomniana wczesniej grupa 35 os6b skazanych i tymczaso-
wo aresztowanych w zwigzku z czynami okreslonymi w art. 130 § 1-9 oraz
art. 255a § 2 k.k. wymaga od funkcjonariuszy SW zwiekszonego nadzoru
i szczegdlnie starannego planowania oddzialywan penitencjarnych oraz
przedsiewzie¢ ochronnych, z uwzglednieniem wymogéw porzadku i dys-
cypliny bedacych podstawa bezpieczenstwa zaktadu karnego czy aresztu
sledczego. Przemawia za tym charakter przestepstw, okolicznosci i moty-
wacje ich popelniania, zagrozenie wysoka kara, cechy osobowosci osadzo-
nych diagnozowane przez personel wiezienny juz w poczatkowym okresie
izolacji oraz posiadane przynajmniej w czesci przypadkéw umiejetnosci
mogace stanowié zagrozenie dla bezpieczenistwa jednostki penitencjarne;j.

Nalezy podkresdli¢, ze 13 0séb z tej grupy, tj. 37%, zostalo zakwalifi-
kowanych do kategorii 0séb stwarzajacych powazne zagrozenie spoteczne
albo powazne zagrozenie dla bezpieczenstwa zaktadu. W zwiazku z tym sg
one kierowane do odpowiednich oddziatéw dla tzw. wiezniéw niebezpiecz-
nych, w ktérych zapewnia sie wzmozona ochrone spoteczenstwa i bezpie-
czenstwo zaktadu karnego. Oznacza to, ze administracja wiezienna uznata

% Artykut 88 § 3 k.kw.
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te osoby za stwarzajace powazne zagrozenie spolteczne albo powazne za-
grozenie dla bezpieczenstwa zakladu w rozumieniu przepiséw art. 88a § 1
k.kw. Zakwalifikowanie do tej kategorii wiagze sie z wieloma ograniczenia-
mi i najwyzszym poziomem rezimu wieziennego, rozumianego jako za-
kres przyznanych uprawnien i przede wszystkim nalozonych obowiazkéw
przewidzianych w polskim prawie®. W tym samym czasie we wszystkich
oddziatach dla osadzonych stwarzajacych powazne zagrozenie spoleczne
albo powazne zagrozenie dla bezpieczenstwa zaktadu przebywato tacznie
141 skazanych i tymczasowo aresztowanych.

Wedlug stanu na 31 lipca 2025 r. w zwigzku z popelnieniem prze-
stepstwa okreslonego w art. 258 § 2 z wylaczeniem czynéw okreslonych
w art. 130 k.k. we wszystkich jednostkach penitencjarnych przebywato
239 oséb. W tej grupie znajduje sie 185 skazanych, w tym 4 kobiety, oraz
54 tymczasowo aresztowanych, w tym 3 kobiety. Zdecydowana wiekszo$¢
pozostaje w zaktadach karnych typu zamknietego - 216, w tym 7 osé6b zo-
stalo zakwalifikowanych jako tzw. wieZniowie niebezpieczni.

W grupie skazanych zdecydowanie dominuja Polacy - 181, w tym 3 ko-
biety. Sg wsrdd nich réwniez obywatele Lotwy - 2, Ukrainy - 1, Armenii -
1 (kobieta). Takze wsrdd tymczasowo aresztowanych wiekszosé stanowia
Polacy - 42, w tym 3 kobiety. Nastepnie sg to obywatele Ukrainy - 7, Li-
twy - 2, Czech - 1, Armenii - 1, TadZykistanu - 1. W analizowanej grupie
ogdtem dominuja Polacy - 223 osoby. Obywateli Ukrainy jest 8, Litwy - 2,
Lotwy - 2, Armenii - 2, Czech - 1, Tadzykistanu - 1.

Poniewaz przestepstwo okreslone w art. 258 § 2 k.k. moze mie¢ cha-
rakter zar6wno typowo kryminalny, jak i terrorystyczny, trudno jest jed-
noznacznie wskaza¢ na podstawie danych statystycznych, ilu skazanych
i tymczasowo aresztowanych sposréod przebywajacych w jednostkach pe-
nitencjarnych dopuscilo sie czynéw o charakterze terrorystycznym. Wyod-
rebnienie tej kategorii wymaga przeprowadzenia dodatkowych analiz.

Juz teraz. mozna prognozowac, ze liczaca 35 osOb grupa szpiegow,
dywersantdw i sabotazystéw o réznym statusie prawnym sie zwiekszy,
poniewaz wiele §ledztw ma - jak to okres$laja prokuratorzy - charakter
rozwojowy, a aktywnos¢ obcych wywiad6w jest nadal wysoka, mimo suk-
cesow polskich stuzb w wykrywaniu tego typu zagrozen. Przykladem jest
informacja zamieszczona 1 sierpnia 2025 r. na platformie X przez mini-
stra koordynatora stuzb specjalnych o zatrzymaniu przez ABW obywatela

% Artykut 88b i 88c k.k.w.
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jednego z panstw azjatyckich, ktéry bedac kadrowym oficerem wywiadu
wojskowego, (...) prowadzit dziatalnos¢ wywiadowczq godzqcq w bezpieczern-
stwo RP i wojskowych struktur sojuszniczych. Prokuratura Krajowa przedstawi-
ta mu zarzuty 1 1 sierpnia 2025 r. podejrzany zostal decyzjq sqdu aresztowany
na 3 miesigce®.

Dowodzi tego takze komunikat ABW z 14 sierpnia 2025 r. o zatrzyma-
niu 17-letniego obywatela Ukrainy, ktéremu prokuratura postawila zarzuty
popetnienia wielu przestepstw, w tym okreslonych w art. 130 § 7 k.k. (dzia-
talnos¢ sabotazowa na zlecenie obcej stuzby specjalnej), a sad zastosowat
wobec niego tymczasowe aresztowanie na 3 miesigce®.

Szczegélnie wazna z perspektywy funkcjonariuszy SW jest jak naj-
wieksza wiedza o osobie doprowadzonej do aresztu, w tym dotyczaca fak-
tycznej tozsamosci oraz motywacji do popelnienia przestepstw okreslo-
nych w art. 130 § 1-9 czy art. 255a § 2 k.k. Dzialania przestepcze moga mied
rozne podtoze, tzn. byé bezposrednio konsekwencja wykonywane;j profe-
sji szpiega, agenta, lub np. ekonomiczne, wynikajace z szantazu, narodo-
wosciowe, religijne. Wiedza w tym zakresie stanowi dla funkcjonariuszy
jedna z przestanek planowania przedsiewzie¢ penitencjarno-ochronnych
zwiazanych np. z podjeciem decyzji o osadzeniu w konkretnej jednost-
ce penitencjarnej, oddziale, celi pojedynczej lub wieloosobowej, doboru
wspotosadzonych czy objecia monitoringiem®. Réwnie wazne, zwtaszcza
w perspektywie bezpieczenstwa zaktadu karnego czy aresztu sledczego, sa
informacje dotyczace odbytych szkolen czy posiadanych umiejetnosci uta-
twiajacych prowadzenie dziatalnos$ci szpiegowskiej czy sabotazowej. Moga
one bowiem by¢ wykorzystywane w czasie pobytu w izolacji np. w celu
podjecia préby ucieczki lub wywotania zagrozenia. Podobne znaczenie
maja informacje o osobach, z ktérymi skazany czy tymczasowo areszto-
wany zamierza utrzymywac lub utrzymuje kontakt telefoniczny, korespon-
dencyjny, w formie widzen na terenie wiezienia czy udzielanego wsparcia
materialnego. Pozyskiwanie rzetelnej wiedzy z zachowaniem wszelkich
procedur bezpieczenstwa odbywa sie w drodze wspdtpracy SW z innymi

% Tomasz Siemoniak, (@TomaszSiemoniak) wpis na portalu X, 1 VIII 2025 r., https://x.com/
TomaszSiemoniak/status/1951279798526890013?ref_src=twsrc%5Etfw%7Ctwcamp%5E-
tweetembed % 7Ctwterm%5E195 [dostep: 25 VIII 2025].

% Komunikat ABW ws. zatrzymania obywatela Ukrainy, ABW, 14 VIII 2025 r., https://www.abw.
gov.pl/pl/informacje/2668, Komunikat-ABW-ws-zatrzymania-obywatela-Ukrainy.html
[dostep: 25 VIII 2025].

¥ Artykut 73a k.kw.
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organami, w szczegdlnosci prokuratura, wiasciwymi stuzbami munduro-
wymi oraz sadem.

Podsumowanie

Wybuch wojny w Ukrainie na poczatku 2022 r. i towarzyszaca jej ogromna
fala migracyjna staly sie podstawa do zastanowienia sie nad stanem przy-
gotowan panstwa do funkcjonowania w warunkach ekstremalnych. W SW
takze przeprowadzono taka analize, dokonujac przegladu obowiazujacych
w tym zakresie zadan i przepiséw obronnych, oceny ich adekwatnosci,
okreslenia posiadanych zasobéw infrastrukturalnych oraz stanu przygoto-
wania formacji. Na podstawie wynikéw audytu podjeto decyzje zwiazane
m.in. z zaopatrzeniem w paliwa, srodki facznosci, amunicje, zywnos¢ oraz
przygotowaniem planistycznym zwiekszajacym zdolnosci obronne. Juz
w marcu 2022 r. nawigzano wspolprace z Wojskami Obrony Terytorialnej,
dzieki czemu w 2022 r. i 2023 r. rozszerzono proces szkolenia funkcjona-
riuszy SW o zagadnienia typowo wojskowe. Szkolenia te byly realizowane
takze w obiektach podlegtych Ministerstwu Obrony Narodowej. Podstawa
formalna tych dziatan jest Porozumienie o wspéipracy pomiedzy Dowddztwem
Wojsk Obrony Terytorialnej i Centralnym Zarzqdem Stuzby Wieziennej zawarte
21 grudnia 2022 r.

Problematyka zadan obronnych i szerzej roli SW w warunkach stanu
wojny pozostaje nie tylko interesujacym, lecz przede wszystkim bardzo
praktycznym obszarem badan naukowych. Jednoczesnie w ocenie autora,
ze wzgledu na trwajacq wojne w Ukrainie, imperialna polityke Rosji, dzia-
tania majace cechy wojny hybrydowej prowadzone na terytorium naszego
kraju, a takze opinie krajowych i miedzynarodowych ekspertéw w dzie-
dzinie bezpieczenstwa, niezwykle wazne jest kontynuowanie przez kie-
rownictwo SW prac planistycznych, organizacyjnych, logistycznych i szko-
leniowych, pozwalajacych jak najlepiej przygotowac formacje na czas
kryzysu. Inspiracja w tym zakresie moga by¢ doswiadczenia Pafistwowe;j
Stuzby Wieziennej Ukrainy (ukr. [Jlep:xaBHa KpUMiHaJbHO-BUKOHaBYa
cayxba Vkpainu), ktora dzialajac w warunkach wojny i realizujac dzia-
tania charakterystyczne dla formacji wieziennych, podejmuje wiele do-
datkowych zadan, polegajacych na wsparciu lokalnych spotecznosci i sit
obronnych, zabezpieczeniu pobytu jeicéw wojennych i przeprowadzaniu
ich wymiany, organizacji systemu rekrutacji do stuzby wojskowej wsrod
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wyselekcjonowanych grup skazanych czy usuwaniu skutkéw atakow rakie-
towych i dronowych na obiekty penitencjarne.

Wspolpraca SW z innymi stuzbami mundurowymi jest szczegdlnie
wazna dla zapewnienia porzadku i bezpieczenstwa w zaktadach karnych
i aresztach $ledczych oraz ochrony spoteczenstwa przed sprawcami prze-
stepstw pozbawionymi wolnos$ci. Z powodu zagrozen zwigzanych z dziata-
niami o charakterze hybrydowym nowego znaczenia nabiera wspolpraca
z Policja, ABW, Straza Graniczna oraz Paristwowa Straza Pozarna. Za istotne
nalezy uzna¢ podejmowanie, kontynuowanie i intensyfikowanie nastepu-
jacych przedsiewzieé:

1)

2)

3)

5)

6)

systematyczne przeprowadzanie ¢wiczen doskonalacych wspodt-
prace funkcjonariuszy - opartych na scenariuszach uwzgledniaja-
cych realne zagrozenia, takze hybrydowe - w zakresie dowodzenia
w warunkach kryzysowych, przekazywania informacji, kompaty-
bilnosci systemdw tacznosci, organizowania ewakuacji,
uwzglednianie w przeprowadzanych ¢wiczeniach znaczenia kom-
ponentu medycznego, tj. udzielania pierwszej pomocy, z elemen-
tami medycyny pola walki,

systematyczne organizowanie szkolen, warsztatow z udzialem
ekspertéw, takze zdalnym, poswieconych oméwieniu specyfiki
okreslonych zagrozen oraz mozliwosci zastosowania procedur
profilaktycznych, dotyczacych np. prewencji terrorystycznej, ra-
dykalizacji, zagrozen hybrydowych, odmiennosci kulturowych,
stworzenie kanatow szybkiego przekazywania informacji o zagro-
zeniach i sytuacjach kryzysowych przez m.in. wyznaczenie funk-
cjonariuszy do wspolpracy, okreslenie srodkéw tacznosci, takze
alternatywnych, oraz zakresu informacji mozliwych do przekaza-
nia, z uwzglednieniem przepiséw obowigzujacych w tym obsza-
rze, a w przypadku zdiagnozowania potrzeby zmiany regulacji
prawnych - inicjowanie tego procesu,

dokonywanie okresowych ewaluacji wspoétpracy oraz wykorzysty-
wanie w praktyce wyciagnietych wnioskéw,

w razie potrzeby, dokonywanie aktualizacji lub zawieranie no-
wych dwustronnych porozumien o wspodtpracy, uwzgledniajacych
aktualng sytuacje i zdiagnozowane potrzeby oraz okreslajacych
m.in. ich zakres, forme oraz osoby odpowiedzialne,
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7) podejmowanie wspélnych projektow naukowo-badawczych i in-
nych, finansowanych réowniez ze zrédet zewnetrznych, zwieksza-
jacych zdolnosci formacji do dzialania w warunkach zagrozen,
takze hybrydowych.

W kontekscie zapewnienia w zakladach karnych i aresztach sledczych
porzadku i bezpieczenstwa oraz ochrony spoteczenstwa przed sprawcami
przestepstw osadzonymi w jednostkach penitencjarnych wazne wydaje
sie takze skonstruowanie formalnych procedur w odniesieniu do osadzo-
nych w zwiazku z popelnieniem przestepstw okreslonych w art. 130 § 1-9,
art. 258 § 2 oraz art. 255a § 2 k.k. Procedury te dotyczylyby m.in.:

— sposobdéw monitorowania sytuacji formalno-prawnej i osobistej,

— prowadzenia czynnos$ci profilaktycznych, oddzialywan peniten-

cjarnych, w tym profilaktyki radykalizacji,

— systemu pozyskiwania i przekazywania informacji o osobach oraz

wspolpracy w tym zakresie z innymi formacjami i instytucjami,
w tym wyznaczenia funkcjonariuszy odpowiedzialnych za realiza-
cje tego procesu w ramach struktury SW.

Za podjeciem takich dzialan przemawia prognozowany przez eksper-
téw wzrost liczby zdarzen o charakterze hybrydowym, zwiazany gléwnie
z aktywnoscia rosyjskich i biatoruskich stuzb wywiadowczych. Nalezy po-
nadto uwzglednic¢ powazne zagrozenie dla spoteczenstwa oraz dla bezpie-
czenstwa zakladu karnego czy aresztu Sledczego, wynikajace z obecnosci
w nich sprawcéw takich przestepstw. Argumentéw dostarcza takze wspo-
mniany raport ICCT i GLOBSEC, wskazujacy wiezienia jako potencjalne
miejsca rekrutacji przestepcéw do przeprowadzania atakéw hybrydowych.
Racjonalny jest réwniez postulat kontynuowania prac planistycznych,
organizacyjnych i szkoleniowych oraz tworzenia algorytmoéw postepowa-
nia uwzgledniajacych skale i charakter zagrozen. Wazne sg tez obowiazki
wynikajace z zapiséw Zarzqdzenia Ministra Sprawiedliwosci z dnia 5 marca
2024 r. w sprawie organizacji wykonywania zadan w ramach obowiqzku obro-
ny w celu wzmocnienia zdolnos$ci obronnych formacji. Wymaga to Scistej
wspolpracy kierownictwa SW z Ministerstwem Sprawiedliwosci i Minister-
stwem Obrony Narodowe;j.
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Cyberprzestrzen stanowiaca dzi$ arene rywalizacji miedzynarodowej pod-
lega dynamicznym przemianom, a ostatnie lata pokazaly jej znaczenie
w kontekscie panstwowych dziatan niemilitarnych. Umozliwia ona prowa-
dzenie operacji o charakterze wywiadowczym, sabotazowym, dezinforma-
cyjnym, a takze operacji wplywu. W tej rzeczywistosci cyberbezpieczen-
stwo powinno by¢ integralnym elementem odpornosci panstwa - obok
bezpieczenistwa militarnego, energetycznego czy ekonomicznego.

Polska jako czlonek wspolnot miedzynarodowych, a przede wszyst-
kim jako podmiot aktywnie wspierajacy Ukraine w obliczu agresji Fede-
racji Rosyjskiej, znajduje sie w grupie panstw szczegdlnie narazonych
na cyberataki. Raport o stanie bezpieczeristwa cyberprzestrzeni RP za rok
2024, opracowany przez Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego CSIRT GOV dzialajacy w strukturach Agencji Bezpieczen-
stwa Wewnetrznego, stanowi cenne zrédlo wiedzy o aktualnych trendach,
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wektorach atakéw oraz poziomie przygotowania administracji publicznej
i operatorow infrastruktury krytyczne;j.

Analiza raportu przedstawiona w artykule pozwala na sformutowanie
wnioskow dotyczacych nie tylko technicznych aspektow atakdw, lecz takze
zagrozen dla instytucji i spoleczenistwa zwigzanych ze wspdlczesnymi zja-
wiskami w cyberprzestrzeni.

Rola CSIRT GOV w krajowym systemie cyberbezpieczenstwa

Zespot CSIRT GOV petni funkcje jednego z trzech krajowych zespotéw po-
wolanych do zycia ustawg o krajowym systemie cyberbezpieczenstwa (da-
lej: ustawa o KSC)!, odpowiedzialnych za rozpoznawanie i wykrywanie za-
grozen godzacych w systemy administracji publicznej oraz infrastruktury
krytycznej i zapobieganie im. CSIRT GOV realizuje zadania natozone za-
rowno ustawg o KSC, jak i ustawa o Agencji Bezpieczenistwa Wewnetrznego
oraz Agencji Wywiadu?. Laczy tym samym kompetencje techniczno-opera-
cyjne i analityczne, odpowiadajgc za monitorowanie cyberprzestrzeni Rze-
czypospolitej Polskiej, reagowanie na incydenty i koordynowanie dziatan
w zakresie jej ochrony.

CSIRT GOV jest elementem operacyjnym krajowego systemu cyber-
bezpieczenstwa i bezposrednio wspiera realizacje zadan panstwa w ob-
szarze ochrony informacji, przeciwdzialania zagrozeniom cybernetycz-
nym, bedacym gléwna czescia zagrozen hybrydowych, oraz zapewnienia
ciagtosci funkcjonowania infrastruktury krytycznej. Jego umiejscowienie
w strukturze ABW pozwala taczy¢ biezaca analize techniczng incydentéw
z ocenag ich szerszego kontekstu, w tym wplywu na bezpieczenistwo naro-
dowe, z uwzglednieniem perspektywy kontrwywiadowczej. Ocena ta obej-
muje réwniez aspekt prewencji - dla administracji panstwowej i operato-
row infrastruktury krytyczne;j.

Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczeristwa (t.j. DzU z 2024 r.
poz. 1077, ze zm.).

Ustawa z dnia 24 maja 2002 1. 0 Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu
(t.j. DzU z 2025 . poz. 902, ze zm.).
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Kontekst cyberbezpieczenstwa w 2024 roku

Przez caly rok 2024 obowiazywal podwyzszony stopienn alarmowy CRP
(w styczniu i lutym byt to CHARLIE-CRP, a od marca - BRAVO-CRP?). Wia-
zalo sie to z utrzymywaniem stalej gotowosci do reagowania na potencjalne
dzialania o charakterze terrorystycznym, zgodnie z ustawg o dzialaniach
antyterrorystycznych®. W szerszym ujeciu oznaczalo to stala gotowos¢ do
reagowania na potencjalne incydenty o charakterze hybrydowym i cyber-
wywiadowczym, ze wzgledu na wspélne wektory atakdw wykorzystywane
we wszystkich tych przypadkach.

W 2024 r. CSIRT GOV zarejestrowal 17 439 zgloszen o potencjalnych
incydentach, z czego 3991 uznano za faktyczne naruszenia bezpieczen-
stwa systemdéw teleinformatycznych (rysunek 1)°. Chociaz te liczby wska-
zuja na spadek wzgledem roku 2023, to autorzy raportu zwracaja uwage,
ze nie wynika to ze zmniejszenia liczby zagrozen, lecz z poprawy kom-
petencji i swiadomosci uzytkownikdéw oraz z wdrazania w instytucjach
skuteczniejszych mechanizmdéw ochrony?®.

26753

19 888
17 439

4959 4676 3991

2022 2023 2024

M zgloszenia M incydenty

Rysunek 1. Liczba zgloszen i incydentéw zarejestrowanych przez CSIRT GOV w latach
2022-2024.

Zrédto: CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 roku, https://csirt.
gov.pl/download/3/221/RaportostaniebezpieczenstwacyberprzestrzeniRPw2024.pdf, s. 10 [dostgp: 1 X
2025].

8 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 roku, https://csirt.
gov.pl/download/3/221/RaportostaniebezpieczenstwacyberprzestrzeniRPw2024.pdf, s. 5
[dostep: 1 X 2025].

4 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (t.j. DzU z 2025 r.
poz. 194).

5 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 10.

¢ Tamze.
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Te dane obrazuja zwiekszajaca sie odpornosé podmiotéw bedacych
we wiasciwosci CSIRT GOV. Czynnikami sprzyjajacymi wzrostowi tej od-
pornosci sa:

1)

3)

powstrzymywanie atakéw na poziomie brzegowym sieci, czyli
skuteczne filtrowanie i blokowanie préb naruszen, zanim dotra
one do wlasciwych systemow teleinformatycznych. W przypadku
atakéw socjotechnicznych z wykorzystaniem poczty elektronicz-
nej oznacza to stosowanie zaawansowanych filtrow antyspamo-
wych i mechanizmdéw reputacyjnych na bramkach pocztowych;
w odniesieniu do atakéw silowych - wdrazanie rozwiazan takich
jak blokowanie adreséw IP (tzw. blacklisting) czy limity préb logo-
wania, a w przypadku zagrozen wykorzystujacych znane podatno-
Sci - biezace aktualizowanie oprogramowania i eliminowanie luk
bezpieczenstwa,

wzrost $wiadomosci uzytkownikéw i pracownikéw administracji,
ktérzy coraz czesciej potrafig rozpoznad i powstrzymac proby ata-
kow, w ktorych wykorzystuje sie socjotechnike (np. phishing, spe-
arphishing, vishing), jeszcze na etapie kontaktu z wiadomoscig lub
podejrzanym linkiem, przed wejsciem z nimi w interakcje. To efekt
rosnacej liczby szkolen, komunikatéw ostrzegawczych i wewnetrz-
nych procedur reagowania na incydenty. W 2024 r. CSIRT GOV
przeprowadzit szkolenia i warsztaty dla blisko 1900 0s6b, co stano-
wi prawie czterokrotny wzrost w stosunku do roku 20237

rozwoj wewnetrznych struktur odpowiedzialnych za cyberbezpie-
czenstwo, takich jak zespoty SOC (Security Operations Center) lub
jednostki ds. bezpieczenistwa teleinformatycznego w instytucjach
publicznych. Pozwala to na skuteczniejsza obstuge incydentéow
na poziomie lokalnym, bez koniecznosci angazowania CSIRT GOV,
zaciesnienie wspolpracy i koordynacji miedzyinstytucjonalnej, za-
rowno w ramach trzech krajowych zespotéw CSIRT (GOV, MON,
NASK), jak i miedzy administracjg publiczng i operatorami infra-
struktury krytycznej. Wymiana informacji o zagrozeniach i dystry-
bucja wskaznikéw kompromitacji (ang. indicators of compromise)
umozliwiaja wczesniejsze wykrywanie prob atakéw oraz szybsze
reagowanie na incydenty. Na podstawie zgloszen incydentéw
oraz analizy wskaznikéw kompromitacji z jednego przypadku

7

Tamze.
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CSIRT GOV opracowuje ostrzezenia i rekomendacje dla calego
swojego obszaru kompetencyjnego, co pozwala zapobiegad roz-
przestrzenianiu sie zagrozen?;

5) wykorzystywanie testéw bezpieczenstwa i audytéw jako dziatan
proaktywnych, ktére w sposob bezpieczny i kontrolowany pozwa-
laja na identyfikacje stabych punktéow systemdw, zanim zostang
one wykorzystane przez grupy przestepcze i cyberofensywne.
Tego typu dziatania, prowadzone przez jednostki znajdujace sie
w strukturze danego podmiotu, zewnetrzne firmy Swiadczace
ustugi testow penetracyjnych oraz przez CSIRT GOV, stanowia
istotny element prewencji i podnoszenia ogélnej odpornosci cy-
frowej podmiotéw administracji publicznej i operatoréw infra-
struktury krytycznej. W 2024 r. CSIRT GOV przeprowadzil serie
testow penetracyjnych w instytucjach administracji publiczne;.
Obejmowaly one m.in. ocene konfiguracji systeméw, skuteczno-
$ci mechanizméw obronnych i jakosci zarzadzania podatnoscia-
mi. Wnioski z tych testéw postuzyly do opracowania zalecen dla
poszczegodlnych jednostek®.

Charakterystyka dziatan cyberofensywnych
w kontekscie cyberbezpieczenstwa Rzeczypospolitej Polskiej

Wzrost kompetencji i zdolnosci podmiotéw pozostajacych we wtasciwosci
CSIRT GOV nie eliminuje wszystkich zagrozen. Analiza incydentéw od-
notowanych w 2024 r. wskazuje, Zze mimo zauwazalnej poprawy poziomu
zabezpieczen i $wiadomosci uzytkownikéw, cyberprzestrzeni Polski nadal
pozostaje miejscem aktywnosci podmiotéw o charakterze przestepczym,
wywiadowczym i haktywistycznym®. Zdarzenia bedace wynikiem dzia-
tai grup wspieranych przez panistwa sg jednym z elementéw sktadajacych
sie na incydenty dzielone przez CSIRT GOV na dwie kategorie okreslane
jako ,socjotechnika” oraz ,atak”. Pierwsza z kategorii wskazuje gléwnie
na phishing wymierzony w uzytkownikéw organizacji pozostajacych w za-
interesowaniu aktoréw, druga dotyczy prob oraz skutecznych incydentéw

8 Tamze, s. 15.
° Tamze, s. 96.

0 Tamze, s. 54.

259



260

Monika Stodolnik

przelamania zabezpieczen infrastruktury teleinformatycznej atakowanych
podmiotow!.

W 2024 r. aktywnos¢ grup sponsorowanych przez panstwa oraz pro-
rosyjskich kolektywow haktywistycznych utrzymywala sie na wysokim
poziomie. Miedzynarodowe raporty umieszczajg Polske wsréd czotowych
krajéw europejskich pod wzgledem liczby atakéw sponsorowanych, moty-
wowanych spotecznie lub politycznie. Z raportu Microsoftu, firmy z sektora
IT, wynika, ze w 2024 r. Polska znalazta sie w pierwszej tréjce w Europie'®.
Z kolei wedtug analitykéw firmy technologicznej Radware wsrod panstw
Europy Polska zajmowata drugie miejsce, za Ukraina, pod wzgledem licz-
by atakéw DDoS*" inicjowanych przez prorosyjskich haktywistow'. To po-
twierdza, ze Polska, jako aktywny sojusznik Ukrainy i wschodnia granica
NATO i Unii Europejskiej, byla szczegélnie narazona na dzialania asyme-
tryczne i hybrydowe w cyberprzestrzeni.

Raport CSIRT GOV wskazuje na dominacje atakéw z kierunku rosyj-
skiego, szczegdlnie przeprowadzanych przez grupe APT28 (stanowiaca
jednostke wojskowa nr 26165 w 85. Gléwnym Centrum Zadan Specjalnych
rosyjskiego wywiadu wojskowego GRUY) oraz grupe APT2916 (podlegla
Stuzbie Wywiadu Zagranicznego Federacji Rosyjskiej)"’. Omawiane przy-
padki odnotowane w cyberprzestrzeni RP znajdujg potwierdzenie takze
w przywolanych w tym artykule zagranicznych publikacjach, ktére poka-
zuja szerszy kontekst dziatalnosci tych grup.

1 Tamze, s. 12-13.

12 Microsoft Digital Defense Report 2024, The foundations and new frontiers of cybersecurity,
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/
microsoft-brand/documents/Microsoft%20Digital%20Defense%20Report%202024%20
%281%29.pdf, s. 13 [dostep: 19 IIT 2025].

13 Atak DDoS (ang. distributed denial of service, rozproszona odmowa ustugi) - skoordynowane
przeciazenie zasobdw systemu lub ustugi poprzez duza liczbe jednoczesnych zadan pocho-
dzacych z réznych urzadzen, co ma uniemozliwi¢ prawidtowe dziatanie.

142024 Global Threat Analysis Report, Executive Summary, https://www.cisco.com/c/dam/m/
en_in/events/security-conclave-2024/radware-threat-report-summary-2024.pdf, s. 9
[dostep: 2 X 2025].

5 Dziatania rosyjskiej stuzby specjalnej GRU wymierzone w zachodnie podmioty logistyczne oraz
przedsigbiorstwa technologiczne, https://www.gov.pl/attachment/e9e86877-2ba0-478e-be-
36-f20d68474£37, s. 4 [dostep: 14 X 2025].

16 APT29, MITRE ATT&CK, https://attack.mitre.org/groups/G0016/ [dostep: 14 X 2025].

7 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 56.
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Kampania grupy APT29, znanej réwniez jako Earth Koshchei, wyko-
rzystujaca pliki konfiguracji potaczenia RDP (ang. remote desktop protocol),
z duzym prawdopodobienistwem (zgodnie z ustaleniami analitykéw Mi-
crosoftu dokonanymi na podstawie nazw zarejestrowanych domen'®) bylta
adresowana m.in. do podmiotéw rzadowych panstw europejskich, szcze-
goélnie do ministerstw spraw zagranicznych i ministerstw obrony, struktur
NATO, a takze do ukrainiskich sektoréw: obrony, energii i telekomunikacji
(rysunek 2). Wpisuje sie to jednoznacznie w kontekst dziatania stuzby wy-
wiadowczej panistwa prowadzacego wojne z Ukraing oraz dziatalnos¢ hy-
brydowa wobec panistw NATO, a lista potencjalnych adresatéw kampanii
pokrywa sie z dotychczas notowanymi®.

B Government 28.5%
B Thnk Tanks f RGOS 8%

Milgary A%

IT 10.4%
B Cybarsecurity BT%
B Telcommuncations 1%
@ Politics 1L0%
B Aamspacs 10%
B Dofenco 1L0%

Banking DB
B Energy 0.6%
B Oahes 18.1%

Rysunek 2. Odsetek domen zarejestrowanych przez grupg APT29 z podzialem na branze.

Zrédto: Earth Koshchei Cooprs Red Team Tools in Complex RDP Attacks, Trend Micro, 17 XII 2024 r.,
https://www.trendmicro.com/en_us/research/24/1/earth-koshchei.html [dostep: 14 X 2025].

8 Midnight Blizzard conducts large-scale spear-phishing campaign using RDP files, Mic-
rosoft Threat Intelligence, 29 X 2024 r., https:/www.microsoft.com/en-us/security/
blog/2024/10/29/midnight-blizzard-conducts-large-scale-spear-phishing-campaign-using-
rdp-files/ [dostep: 14 X 2025].

¥ Threat profile: APT29, https://blackpointcyber.com/wp-content/uploads/2024/06/Threat-
Profile-APT29_Blackpoint-Adversary-Pursuit-Group-APG_2024.pdf, s. 4 [dostep: 2 X 2025].
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Wsrdd zagrozen ze strony grupy APT28 dominowaly ataki socjotech-
niczne, w tym polegajace na wyludzaniu danych logowania do poczty elek-
tronicznej oraz infekowaniu ztosliwym oprogramowaniem wykradajacym
wrazliwe informacje ze stacji roboczych. Wyrdzniono takze ataki wyko-
rzystujace réznego rodzaju podatnosci systeméw teleinformatycznych?®.
W kontekscie teleinformatyki ,podatnosci” oznaczajg stabosci systemow,
ktorymi atakujacy moze sie postuzy¢ do przeprowadzenia skutecznego
ataku?. Nalezy jednak podkreslié, Ze to pojecie nie odnosi sie wylacznie
do bted6éw oprogramowania zarejestrowanych w bazie CVE (ang. Common
Vulnerabilities and Exposures), lecz obejmuje takze btedy konfiguraciji,
zachowania uzytkownikéw oraz niezamierzone cechy oprogramowania,
ktére moga zostaé wykorzystane w sposdéb sprzeczny z ich przeznacze-
niem?*.

Na przyklad stabym punktem systemu moze by¢ uzycie prostych lub
powtarzalnych hasel, co bywa wyzyskiwane w atakach sitlowych na panele
logowania. Brak filtrowania ruchu pochodzacego z anonimizujacych sieci
VPN? lub TOR* réwniez stanowi istotng stabosé, ulatwiajaca atakujace-
mu ukrycie zrédla dziatann. W analizowanych przypadkach odnotowano
takze wykorzystanie podatnosci umozliwiajacych przeprowadzenie ataku
DCSync?®, ktéry pozwala na uzyskanie poswiadczen domenowych?. Z kolei
pewne funkcje systemowe, takie jak mechanizmy nadawania uprawnien
do folderéw poczty elektronicznej w ustudze Microsoft Exchange, moga
by¢ uzyte zgodnie z ich konstrukcja, lecz w sposéb ztosliwy i stuzy¢ eska-
lacji uprawnien lub eksfiltracji danych?. Tak szeroki zakres podatnosci

2 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 57-66.

2 Vulnerability management, Understanding vulnerabilities, National Cyber Security Centre,
https://www.ncsc.gov.uk/collection/vulnerability-management/understanding-vulnera-
bilities [dostep: 10 X 2025].

2 Tamze.

% Virtual Private Network - ustuga szyfrowanego tunelu pomiedzy urzadzeniem uzytkowni-
ka a serwerem posredniczacym, maskujaca rzeczywisty adres IP i lokalizacje uzytkownika.

% The Onion Router - sie¢ anonimizujaca, przekierowujaca ruch sieciowy przez duza liczbe
szyfrowanych weztéw.

% Atak DCSync - technika, w ktdrej atakujacy podszywa sie pod kontroler domeny Active
Directory i zada synchronizacji danych, uzyskujac w ten sposdéb skréty kryptograficzne
poswiadczen do wszystkich kont w domenie.

% CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 65.

27 Tamze.
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oznacza, ze cyberodpornos¢ organizacji zalezy nie tylko od biezacej aktu-
alizacji oprogramowania, lecz takze od wtasciwej konfiguracji Srodowiska,
dyscypliny uzytkownikéw oraz rozumienia, w jaki sposob funkcjami sys-
temowymi moze postuzy¢ sie przeciwnik.

Grupa APT28 wykorzystywala te Srodki w atakach zaréwno na podmio-
ty w Polsce, jak i w innych panstwach, w tym nalezacych do NATO. W maju
2025 r. zostalo to zaraportowane we wspdolnym dokumencie stuzb Stanéow
Zjednoczonych, Wielkiej Brytanii, Niemiec, Czech, Polski, Australii, Kana-
dy, Danii, Estonii, Francji i Holandii*®. Dokument ten stanowi rozwiniecie
opisu przedstawionej przez CSIRT GOV aktywnosci GRU wobec podmiotéw
realizujacych zadania na rzecz wsparcia Ukrainy w wojnie z Rosja, a takze
przedsiebiorstw technologicznych i jednoczes$nie prezentuje inny - obok
dziatalnos$ci sabotazowej” - wymiar obecnosci GRU w panistwach zachod-
nich oraz w Ukrainie (rysunek 3).

Rysunek 3. Lokalizacja geograficzna podmiotéw, w ktére byly wymierzone dziatania GRU.

Zrédto: Dziatania rosyjskiej stuzby specialnej GRU wymierzone w zachodnie podmioty logistyczne oraz
praedsigbiorstwa technologiczne, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/attachment/e9e-
86877-2ba0-478e-be36-f20d68474f37, s. 7 [dostep: 14 X 2025].

% Dzialania rosyjskiej stuzby specjalnej GRU..., s. 7.

¥ A.Jawor, , Agenci jednorazowego uzytku” rosyjskiego GRU. ,, Tajna” kampania sabotazu w Euro-
pie, CyberDefence24, 3 X 2025 r., https://cyberdefence24.pl/armia-i-sluzby/agenci-jednora-
zowego-uzytku-rosyjskiego-gru-tajna-kampania-sabotazu-w-europie [dostep: 14 X 2025].
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Wsréd zagrozen analizowanych przez CSIRT GOV wskazano réwniez
aktywnos¢ grup powiazanych z Chiriskg Republika Ludowa, ktére w 2024 r.
prowadzily dzialania wywiadowcze wobec panstw cztonkowskich Unii Eu-
ropejskiej. Koncentrowata sie ona na pozyskiwaniu informacji z obszarow:
naukowo-technologicznego, energetycznego oraz administracji publicz-
nej. Ataki odnotowane w Polsce zostaly przeprowadzone przez dwie gru-
py - Volt Typhoon® oraz APT15°.. Ponadto zidentyfikowano sie¢ przejetych
przez chinskich cyberprzestepcow urzadzen sieciowych firmy TP-Link.
Uzyto jej do anonimizacji ruchu w atakach na ustugi Microsoftu®. Dziala-
nia te wpisujq sie w dlugofalowa strategie pozyskiwania w sposéb ukryty
informacji o duzym znaczeniu dla przemystu i gospodarki, realizowana
w celu wzmocnienia potencjatu technologicznego i konkurencyjnosci Chin
na arenie miedzynarodowe;.

Na uwage zastuguje takze aktywnos¢ podmiotéw powigzanych z Repu-
blikg Biatorusi, ktére z duzym prawdopodobienistwem dziatajq we wspot-
pracy ze stuzbami Federacji Rosyjskiej. W 2024 r. obserwowano dziatania
grupy UNC1151, prowadzacej dwa rodzaje dzialalnosci - dezinformacyjna
oraz wywiadowcza®. Jej kampanie obejmowaly wiadomosci phishingo-
we podszywajace sie pod panele logowania do poczty elektronicznej naj-
popularniejszych polskich dostawcéw - Interii, Onetu, Wirtualnej Polski.
Chodzitlo o wyludzenie danych logowania, przejecie kont i zbudowanie
infrastruktury potrzebnej do akcji dezinformacyjnych. Aby prowadzic¢
dziatalnos¢ szpiegowska, infekowano komputery szkodliwym oprogramo-
waniem pozwalajacym na przejecie pelnej kontroli nad urzadzeniem. Do-
konywano tego za posrednictwem wiadomosci e-mail. Aktywnos¢ tej gru-
py jest obserwowana od co najmniej 2017 r.3, co $wiadczy o dlugotrwatym,
rozpoznawczym charakterze dziatan i ukierunkowaniu na destabilizacje
informacyjna panstwa.

% Volt Typhoon - grupa o atrybucji wskazujacej na Chiriska Armie Ludowo-Wyzwolericza,
atakujaca infrastrukture krytyczna paristw zachodnich w celu prowadzenia dziatan wywia-
dowczych.

3 APT15 - grupa cyberofensywna o atrybucji chiriskiej, realizujaca strategiczne cele wywia-
dowcze Chin.

3 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 72-73, 75.
3 Tamze, s. 69-72.

3 Ghostwriter Update: Cyber Espionage Group UNC1151 Likely Conducts Ghostwriter Influence
Activity, https://services.google.com/fh/files/misc/ghostwriter_update_report.pdf, s. 8
[dostep: 14 X 2025].
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W raporcie odnotowano takze dzialania prorosyjskich grup hakty-
wistycznych Beregini i Zarya. Opublikowaly one zmanipulowane dane
wykradzione z Polskiej Agencji Antydopingowej, aby podwazy¢ wiary-
godnos¢ polskich sportowcow podczas igrzysk olimpijskich w Paryzu®.
Dziatania te sa okreslane jako operacje hack-and-leak. Lacza one cybe-
ratak z manipulacja informacyjna, ktérej celem jest wywarcie wplywu
na opinie publiczna®.

W przypadku infrastruktury przemystowej (Operational Technolo-
gy/Industrial Control Systems) dziatalnos¢ haktywistyczna coraz czesciej
obejmuje cele zwigzane z instalacjami uzytecznosci publicznej, takimi jak
oczyszczalnie Sciekdw, sieci wodociagowe czy przepompownie®. Jest to
trend miedzynarodowy, obserwowany takze w Stanach Zjednoczonych®,
Holandii, Francji* czy Norwegii®. W raporcie CSIRT GOV nie podano
konkretnych przypadkéw, wskazano jedynie na nasilenie takich dziatan.
Wsroéd najbardziej aktywnych kolektywow, pokazujacych rezultaty prze-
prowadzonych atakéw na dedykowanych kanatach na platformie Tele-
gram, nalezy wskazadé: Cyber Army of Russia Reborn (CARR), Z-Pentest*,
Sector16 oraz TwoNet*. Trzy ostatnie sa czescig sojuszu dzialajacego pod
przewodnictwem OverFlame (rysunek 4).

% CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 6.

% S. Palczewski, Kampanie hack-and-leak. Czy namieszajq przed wyborami w Polsce?, Demagog,
17 VIII 2023 r., https://demagog.org.pl/analizy_i_raporty/kampanie-hack-and-leak-czy-na-
mieszaja-przed-wyborami-w-polsce/ [dostep: 13 X 2025].

7 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 55.

% Defending OT Operations Against Ongoing Pro-Russia Hacktivist Activity, https://www.cisa.
gov/sites/default/files/2024-05/defending-ot-operations-against-ongoing-pro-russia-hack-
tivist-activity-508c.pdf, s. 1 [dostep: 1 X 2025].

% Cyber Insight, Sector 16 group, https://www.orangecyberdefense.com/fileadmin/global/Cy-
berIntelligenceBureau/Gangs_Investigations/Sector16/Sector16Group.pdf, s. 10 [dostep:
1X2025].

M. Bryant, Russian hackers seized control of Norwegian dam, spy chief says, The Guardian,
14 VIII 2025 r., https:/www.theguardian.com/world/2025/aug/14/russian-hackers-con-
trol-norwegian-dam-norway [dostep: 14 X 2025].

. CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 74.

4 Anatomy of a Hacktivist Attack: Russian-Aligned Group Targets OT/ICS, Forescout, 9 X 2025 r.,

https://www.forescout.com/blog/anatomy-of-a-hacktivist-attack-russian-aligned-group-
targets-otics/ [dostep: 12 X 2025].
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Rysunek 4. Grupy haktywistyczne skupione w ramach kolektywu OverFlame.

Zrédlo: Anatomy of a Hacktivist Attack: Russian-Aligned Group Targers OT/ICS, Forescout, 9 X 2025 r.,
https://www.forescout.com/blog/anatomy-of-a-hacktivist-attack-russian-aligned-group-targets-otics/
[dostep: 12 X 2025].

Aktywnos¢ tych kolektywow charakteryzuje sie wysoka dynamika.
Dochodzi do czestej dezaktywacji kanaléw, powstawania nowych grup
i sojuszy, a takze konfliktow. Jednoczesnie wiele wskazuje na to, ze za
wieloma kolektywami stoi niewielka grupa tych samych osdb, ktére dzia-
taja na zlecenie rosyjskich stuzb. Ukrainski instytut Molfar (Molfar Intel-
ligence Institute) opublikowal w styczniu 2025 r. dane administratorow
i cztonkow grup NoName057(16) oraz DDoSia, prowadzacych ataki DDoS
przeciwko stronom i ustugom internetowym w panstwach sprzeciwiaja-
cych sie polityce Federacji Rosyjskiej*. Zidentyfikowana tam Julia Vladi-
mirovna Pankratova wraz z Denisem Olegovichem Dekgtyarenko znalezli
sie na liScie 0s6b, na ktére Stany Zjednoczone natozyly sankcje w zwigzku
z rola, jaka odegraly w atakach grupy hakerskiej CARR na amerykanska in-
frastrukture krytyczna*. Analitycy Mandiant, amerykanskiej firmy z bran-
zy cyberbezpieczenstwa, w swoim raporcie dotyczacym grupy Sandworm

# Russian Cyber Army. Who is it?, Molfar Intelligence Institute, 23 I 2025 r., https://www.mol-
far.institute/en/russian-cyber-army/ [dostep: 12 X 2025].

*  Treasury Sanctions Leader and Primary Member of the Cyber Army of Russia Reborn, U.S. De-
partment of the Treasury, 19 VII 2024 r., https:/home.treasury.gov/news/press-releases/
jy2473 [dostep: 11 X 2025].



0d phishingu po sabotaz - ewolucja cyberzagrozen wobec Polski...

(identyfikowanej jako jednostka wojskowa 74455 Centrum Technologii Spe-
cjalnych GRU) wskazali na jej powiazania z kolektywami XakNet, Solntsepek
oraz CARR®. Z duzym prawdopodobienstwem moze to oznaczaé, ze CARR
i grupy dzialajace z nia w sojuszu realizuja zadania na zlecenie stuzb Federa-
cji Rosyjskiej, co podaje w watpliwos¢ oddolny charakter haktywizmu.

Bezpieczenstwo tancucha dostaw

Jednym z najwazniejszych wnioskéw raportu CSIRT GOV jest zwrdcenie
uwagi na rosnace ryzyko zwiazane z podmiotami trzecimi - dostawcami
ustug IT, firmami outsourcingowymi i wykonawcami (w branzy IT nazy-
wanymi kontraktorami, z ang. contractor). Incydenty dotyczace taiicucha
dostaw pokazuja, ze bezpieczenstwo organizacji jest tak silne jak najstab-
sze ogniwo w jej ekosystemie. Restrykcyjne procedury wewnetrzne nie
gwarantuja bezpieczenstwa, jesli partnerzy zewnetrzni nie utrzymuja
odpowiedniego poziomu ochrony*. W 2024 r. do incydentéw polegaja-
cych na kompromitacji systemoéw, eksfiltracji danych i ich publikacji do-
szto w firmach swiadczacych ustugi z zakresu informatyki i automatyki,
np. AIUT Sp. z 0.0.*” czy Atende S.A.** W 2025 r. byty to EuroCert Sp. z 0.0.* -
dostawca ustugi podpisu kwalifikowanego oraz firma ochroniarska Ekotra-
de Sp. z 0.0.* Skutkiem tych dzialan bylo upublicznienie danych wrazli-
wych o pracownikach, klientach i umowach.

% G. Roncone, D. Black, J. Wolfram, T. McLellan, N. Simonian, R. Hall, A. Prokopenkov,
D. Perez, L. Aytes, A. Wahlstrom, APT44: Unearthing Sandworm, https://services.google.
com/fh/files/misc/apt44-unearthing-sandworm.pdf, s. 12-13 [dostep: 19 III 2025].

% CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 113.

4 Incydent bezpieczeristwa, Aiut, https://aiut.com/incydent-bezpieczenstwa/ [dostep: 12 X
2025].

% Komunikat Atende w zwiqzku z upublicznieniem ukradzionych danych, Atende, 22 X 2024 r.,

https://atende.pl/pl/aktualnosci/komunikat-atende-w-zwiazku-z-upublicznieniem-ukra-
dzionych-danych [dostep: 12 X 2025].

4 Atak na EuroCert - oswiadczenie, EuroCert, 15 I 2025 r., https://eurocert.pl/atak-na-eurocer-
t-oswiadczenie/ [dostep: 12 X 2025].

% Komunikat dotyczqcy ataku hakerskiego na infrastrukture informatycznqg Ekotrade Sp. z o.0.,
https://ekotrade.com.pl/img/rodo/KOMUNIKAT-EKOTRADE-dla-pracownikow.pdf
[dostep: 12 X 2025].
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W kontekscie bezpieczenstwa narodowego oznacza to koniecznosé
traktowania taicucha dostaw jako integralnej czesci systemu bezpie-
czenstwa panstwa. Regularne audyty bezpieczenstwa, kontrola dostepu
zdalnego, zabezpieczenie danych w ruchu i w spoczynku, weryfikacja
uméw z dostawcami oraz opracowanie plandw ciaglosci dziatania powinny
by¢ standardem w instytucjach publicznych i przedsiebiorstwach o znacze-
niu strategicznym, w tym wsrod operatoréw infrastruktury krytycznej®.

Podsumowanie

Analizujac raport CSIRT GOV w szerszym kontekscie, nalezy zauwazy¢, ze
cyberataki coraz czesciej stanowia element prowadzenia konfliktéw poni-
Zej progu wojny, czym wpisuja sie w rosyjska koncepcje wojny nowej ge-
neracji. Stuza rozpoznaniu, dezinformacji i destabilizacji bez koniecznosci
uzycia sily militarnej. W tym sensie cyberbezpieczenstwo jest juz nie tylko
domeng technologiczng, lecz takze strategiczng i polityczng, stanowi bo-
wiem plaszczyzne, na ktérej przecinaja sie interesy panstw, sektora prywat-
nego i spoleczenstwa. Ataki na administracje panstwowa, infrastrukture
krytyczng czy media publiczne maja wymiar symboliczny i psychologicz-
ny - podwazaja zaufanie do instytucji pafistwa, odstaniajac jego stabosci,
i wywoluja szum medialny. Zdolno$¢ do szybkiego reagowania, informo-
wania opinii publicznej zgodnie z przyjetymi scenariuszami komunikacji
strategicznej oraz przywracania ciaglosci dziatania organizacji jest jednym
z najwazniejszych wymiaréw obronnosci.

Raport CSIRT GOV potwierdza, ze bezpieczenstwo cybernetyczne RP
stanowi dzis integralny element bezpieczeristwa narodowego, a jego utrzy-
manie wymaga synergii dziatan technicznych, prawnych i organizacyjnych
panistwa. Skala zagrozen dla Polski nie maleje, dlatego tak istotne jest, aby
zdolnos¢ instytucji do ich identyfikacji, ograniczania skutkéw i budowania
odpornosci stale rosta. Bardzo wazne sg wspdtpraca i wymiana informacji.
Stale zmieniajacy sie krajowy system cyberbezpieczenstwa, rozszerzany
o sektorowe zespoty CSIRT, wraz z zespotami krajowymi, organami wta-
sciwymi do spraw cyberbezpieczenistwa, operatorami ustug kluczowych
oraz pozostalymi instytucjami, musi stanowi¢ tarcze skutecznie chronia-
ca przed zagrozeniami o charakterze miedzynarodowym. Bezpieczernistwo

51 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 116.
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to proces ciagly, wymagajacy staltej weryfikacji, audytéw i zachowania ela-
stycznosci w celu adaptacji do zmieniajacych sie warunkéw technologicz-
nych i geopolitycznych. Pojawiajace sie z kazdym dniem nowe podatnosci,
techniki atakéw, a przede wszystkim rozwoj sztucznej inteligencji, ktéra
bedzie wspieraé¢ atakujacych w tworzeniu tresci phishingowej oraz kolej-
nych wersji ztosliwego oprogramowania, sprawiaja, ze trzeba zwiekszad
swoja odpornos¢ i zdolnos¢é reakcji na pojawiajace sie zagrozenia. Jest to
istotne jak nigdy wczesnie;j.

Dynamicznie zmieniajacy sie charakter zagrozen w cyberprzestrze-
ni unaocznia pilna potrzebe rezygnacji z modelu reaktywnego na rzecz
dziatan ukierunkowanych na budowanie odpornosci cyberprzestrzeni RP.
Powinny one polega¢ przede wszystkim na wdrazaniu kompleksowych
rozwiazan o charakterze systemowym, a takze na doskonaleniu wewnetrz-
nych regulacji organizacyjnych. Kierunek ten znajduje odzwierciedle-
nie w projektowanych zmianach legislacyjnych, zwlaszcza w nowelizacji
ustawy o KSC oraz ustawy o zarzadzaniu kryzysowym. Ich wejScie w zycie
w 2025 r. ma na celu poprawe koordynacji dziatan i wymiany informacji,
uwzglednienie wrazliwosci tanicuchéw dostaw oraz podniesienie ogélnej
odpornosci instytucjonalnej panstwa na incydenty w cyberprzestrzeni.
Skuteczno$é tych rozwigzan bedzie w duzej mierze zaleze¢ od stopnia ich
wdrozenia oraz od zdolnosci do adaptacji w obliczu dalszej ewolucji cyber-
zagrozen.

Monika Stodolnik

Funkcjonariusz Agencji Bezpieczeristwa Wewnetrznego.

Kontakt: monika.stodolnik@abw.gov.pl

269






Terroryzm - studia, analizy, prewencja, 2025, nr 8: 271-281
(€9 CCBY-NC-SA4.0
https://doi.org/10.4467/27204383TER.25.054.23041

Varia

Budowanie odpornosci europejskiego sektora kolejowego
na zagrozenia hybrydowe. Polski wktad w dobre praktyki
i zwiekszenie bezpieczenstwa

Tomasz Lachowicz

Autor niezalezny

https://orcid.org/0009-0002-4344-7120

Po serii zamachéw terrorystycznych w Europie w latach 2015-2017, wymie-
rzonych réwniez w transport kolejowy, kwestia bezpieczenistwa stata sie
jednym z priorytetéw Unii Europejskie;.

Spotkanie ministerialne panistw cztonkowskich 29 sierpnia 2015 r. w Pa-
ryzu i tzw. paryska deklaracja stanowily polityczne wsparcie dla Komisji Eu-
ropejskiej, aby podjeta pilne dzialania podnoszace poziom bezpieczenstwa
w UE. Z kolei na spotkaniu Rady UE w Luksemburgu 8 pazdziernika 2015 r.
przyjeto propozycje opracowania wspdlnych zasad bezpieczenstwa dla po-
ciaggow miedzynarodowych i kolei duzych predkosci. Komisja Europejska
zostala tym samym zobligowana do przeanalizowania wplywu szeregu ini-
cjatyw na rzecz poprawy bezpieczenstwa pasazerskiego transportu kolejo-
wego w UE.

W 2017 r. Jean-Claude Juncker, 6wczesny przewodniczacy Komisji
Europejskiej, w przemowie State of the Union podkreslit potrzebe silnej
i bezpiecznej Unii, a w kolejnych latach zagadnienia zwiazane z bezpieczen-
stwem transportu ladowego, w tym przede wszystkim bezpieczenstwem
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pasazerow i miejsc publicznych, pozostawaly priorytetowymi tematami
unijnej agendy.

Polska wiaczyta sie w te prace, m.in. przez Przedstawicielstwo Pol-
skich Kolei Panistwowych S.A. w Brukseli, odpowiedzialne za wspotprace
z unijnymi instytucjami oraz miedzynarodowymi organizacjami kolejowy-
mi. Efektem wspélnych dziatan byly inicjatywy na rzecz zwiekszenia pozio-
mu bezpieczenstwa w UE, w tym w dziedzinie transportu.

Platforma RAILSEC -
plan poprawy bezpieczenstwa pasazerow kolei

Z uwagi na rosnace ryzyko zagrozenia terrorystycznego w pasazerskim
transporcie kolejowym Dyrekcja Generalna ds. Mobilnosci i Transportu
(Directorate-General for Mobility and Transport, DG MOVE), ktéra odpo-
wiada za polityke transportowg w UE, przeprowadzila w latach 2016-2017
publiczne konsultacje skierowane do sektora kolejowego. Zamierzano
wysondowad, jakie sa mozliwe unijne inicjatywy legislacyjne i pozalegi-
slacyjne w tym obszarze. W ten proces zaangazowato sie Przedstawiciel-
stwo PKP, koordynujac wktad spétek PKP oraz wypracowujac wspolne sta-
nowisko kolei europejskich w ramach Wspélnoty Kolei Europejskich oraz
Zarzadcoéw Infrastruktury Kolejowej (Community of European Railways
and Infrastructure Managers, CER). Rezultatem konsultacji byto opubliko-
wanie przez Komisje Europejska w potowie 2018 r. Unijnego planu dziala-
nia na rzecz poprawy bezpieczeristwa pasazerow kolei i personelu kolejowego
(EU action plan to improve the security of rail passengers and staff), w ktéorym
zainicjowano powolanie unijnej platformy ds. bezpieczenstwa pasaze-
row w transporcie kolejowym - The EU Rail Passenger Security Platform
(RAILSEC). Jej cztonkami zostali eksperci z panstw cztonkowskich UE oraz
z panstw nalezacych do Europejskiego Stowarzyszenia Wolnego Handlu
(European Free Trade Association, EFTA), wydelegowani do niej z wladz
i stuzb krajowych. Pozostali interesariusze, np. organizacje kolejowe ta-
kie jak Europejska Agencja Kolejowa (European Railway Agency, ERA),
Colpofer, otrzymaly status obserwatoréow. Spotkania cztonkéw platformy
mialy charakter zamkniety i byly prowadzone wspdlnie przez DG MOVE
oraz Dyrekcje Generalna ds. Migracji i Spraw Wewnetrznych (Directorate-
-General for Migration and Home Affairs, DG HOME). Prace objety m.in.:
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« zaktualizowanie metodologii oceny ryzyka zagrozenia terrorystycz-
nego w pasazerskim transporcie kolejowym, a takze zbioru wy-
tycznych, rekomendacji i najlepszych praktyk, ktére beda mogty
zosta¢ uzyte do przeprowadzania oceny ryzyka przez kompetentne
podmioty na poziomie krajowym i lokalnym,

« stworzenie listy najbardziej uzytecznych technologii do ochrony
pociagéw i stacji kolejowych (gtéwnie w kontekscie wykrywania
tadunkéw wybuchowych, broni). Na jej bazie Komisja Europejska
(DG MOVE/DG HOME) stworzyta katalog najlepszych praktyk i naj-
bardziej efektywnych, réwniez pod wzgledem kosztéw, rozwiazan,

« opracowanie wytycznych w zakresie zagrozenia wewnetrznego
(ang. insider threat), w tym listy wrazliwych - z punktu widzenia za-
grozenia terrorystycznego - stanowisk pracy, ktére wymagaja spe-
cjalnej uwagi ze strony pracodawcy,

+ inne dzialania - m.in. w obszarze cyberbezpieczenstwa, zagrozen
CBRN (chemicznych, biologicznych, radiologicznych, nuklearnych)
oraz planéw zarzadzania bezpieczeristwem na kolei.

Platforma RAILSEC stala sie czescia funkcjonujacej od lat, wiek-
szej 1 szerszej tematycznie eksperckiej platformy panstw czlonkowskich
ds. transportu ladowego - Land Transport Security (LANDSEC).

Przedstawicielstwo PKP monitorowato dziatania RAILSEC, a takze
brato udzial w spotkaniach grup roboczych, przekazujac istotne dla Gru-
py PKP rezultaty prac (wytyczne, rekomendacje itp.). Uczestniczy rowniez
w spotkaniach LANDSEC.

Plan dziatania na rzecz ochrony przestrzeni publicznych

Rownolegle z dziataniami podejmowanymi w obszarze bezpieczenstwa
pasazeréw w transporcie kolejowym DG HOME angazowala sie w prace
zwigzane z bezpieczenstwem przestrzeni publicznych. W pazdzierniku
2017 r. zostal opublikowany unijny Plan dziatania na rzecz ochrony przestrze-
ni publicznej (Action Plan to support the protection of public spaces), w ramach
ktérego powotano unijne forum publicznych i prywatnych operatoréw.
Jego gtéwnym zadaniem jest wymiana know-how oraz najlepszych prak-
tyk w obszarze ochrony przestrzeni publicznych. Stuza temu spotkania
tematyczne czlonkéw platformy, dotyczace m.in. transportu, organiza-
cji wydarzen masowych czy ochrony przestrzeni komercyjnych. Forum
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opracowato szereg wytycznych i dobrych praktyk w kontekscie dziatan, ja-
kie moga podejmowaé operatorzy, aby wzmocnié bezpieczenstwo i ochro-
ne przestrzeni publicznych.

Aktywnym czlonkiem tego gremium od poczatku jego powstania jest
Przedstawicielstwo PKP, ktore prezentuje na nim przyjete w Grupie PKP
dobre praktyki i strategie dziatania z zakresu bezpieczenstwa oraz przeka-
zuje do spétek Grupy PKP informacje ze spotkan, m.in. na temat wypraco-
wanych rozwiazan w obszarze bezpieczenstwa.

ReArm Europe/Gotowos¢ 2030 -
plan finansowania obronnosci Unii Europejskiej

W marcu 2025 r. Komisja Europejska przedstawila wspdlng bialg ksiege
w sprawie gotowosci obronnej Europy do 2030 r. - Gotowos¢ 2030 (Readi-
ness 2030). Uzupetnia ja plan ReArm Europe - ambitny pakiet obronny,
w ramach ktérego az do 800 mld euro (w ramach réznych instrumentéw
finansowych) zostanie przeznaczonych na inwestycje zwiekszajace zdol-
nosci obronne panstw czlonkowskich. Jako priorytetowe wskazano pakiet
na rzecz mobilnosci wojskowej oraz plan dzialania UE w zakresie trans-
formacji obronnosci. W pakiecie tym uwzgledniono m.in. wnioski wycia-
gniete ze znowelizowanego unijnego planu dzialania na rzecz mobilnosci
wojskowej 2.0 i zobowigzania do mobilnosci wojskowej z 2024 r. Opraco-
wano go w $cistej koordynacji z Europejska Stuzbg Dziatann Zewnetrznych
(European External Action Service) oraz Europejska Agencja Obrony
(European Defence Agency), zapewniajac spojnosc ze standardami i proce-
durami NATO.

Pakiet sktada sie z komunikatu na temat mobilno$ci wojskowej i pro-
pozycji rozporzadzenia w sprawie ustanowienia ram $rodkéw utatwia-
jacych transport sprzetu wojskowego, towaréow i personelu wojskowego
przez Unie' (do ktérego dodano dokument roboczy Komisji Europejskiej),
a takze wprowadzenia zmian w przepisach UE i lepszego uwzglednienia
wymogow dotyczacych mobilnosci wojskowe;j z perspektywy podwdjnego
wykorzystania - wojskowego i cywilnego.

1 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on
establishing a framework of measures to facilitate the transport of military equipment, goods
and personnel across the Union, https://eur-lex.europa.eu/resource.html?uri=cellar:b84c-
fa7d-c619-11f0-8da2-01aa75ed71a1.0001.02/DOC_1&format=PDF.
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Komisja Europejska zmierza do stworzenia do 2027 r. wojskowej strefy
Schengen i transformacji przemystu obronnego. Intencja tych dzialan jest
wprowadzenie ulatwien, dzieki ktéorym oddzialy, sprzet i zasoby wojsko-
we beda mogly by¢ przemieszczane w catej Europie na duza skale i z duza
predkoscia, w sposob sprawny i skoordynowany. Ma to by¢ mozliwe dzieki:

usunieciu barier regulacyjnych - przez wprowadzenie przepiséw
dotyczacych mobilnosci wojskowej zharmonizowanych na szczeblu
UE oraz okreSlenie zasad i procedur dotyczacych transgranicznych
przemieszczen wojskowych, z rozpatrywaniem wnioskéw w ciggu
maksymalnie trzech dni i uproszczonymi formalnosciami celnymi;
powstaniu struktur na wypadek sytuacji nadzwyczajnej - przez po-
wolanie Europejskiego Systemu Wzmocnionej Reakcji w Zakresie
Mobilnosci Wojskowej (European Military Mobility Enhanced Re-
sponse System, EMERS), aby przyspieszy¢ procedury i zapewnic
priorytetowy dostep do infrastruktury. EMERS ma wspierac sily
zbrojne dzialajace w kontekscie UE lub NATO;

zwiekszeniu odpornosci infrastruktury transportowej - przez do-
stosowanie kluczowych unijnych korytarzy mobilnosci wojskowe;j
do norm podwdjnego zastosowania oraz ochrone infrastruktury
strategicznej za pomocg nowego zestawu narzedzi. Ukierunkowane
inwestycje maja wzmocni¢ cyberbezpieczenistwo, bezpieczenstwo
energetyczne i gotowos¢ zardwno w czasie pokoju, jak i kryzysu;
taczeniu i wspdtdzieleniu zdolnosci - przez zwiekszenie gotowosci,
solidarnosci i dostepnosci zdolnosci w zakresie mobilnosci wojsko-
wej dla panstw czlonkowskich. Ma to by¢é mozliwe dzieki wprowa-
dzeniu puli solidarnosciowej i utworzeniu cyfrowego systemu wy-
miany informacji na potrzeby mobilnosci wojskowej;
wzmocnieniu zarzadzania i koordynacji - za wdrazanie zmian i mo-
nitorowanie gotowosci beda odpowiedzialne nowa unijna Grupa
ds. Transportu w ramach Mobilnosci Wojskowej (Military Mobility
Transport Group) oraz wzmocniony Komitet ds. Transeuropejskie;j
Sieci Transportowej (Trans-European Transport Network, TEN-T).
Wspiera¢ ich beda krajowi koordynatorzy ds. transgranicznego
transportu wojskowego obecni w kazdym panstwie cztonkowskim;
innowacjom na rzecz gotowosci obronne;j.

Komisja Europejska zobowiazala sie, ze w 2026 r. dokona przegladu
rozporzadzenia wykonawczego w sprawie przepustowosci infrastruktury
kolejowej, aby upewnic sie, ze spetnia ono potrzeby transportu wojskowego.
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Uwzgledni przy tym wklad wniesiony przez przedstawicieli wojsk. Trans-
port wojskowy ma byé zwolniony z ograniczen ruchu wynikajacych z efek-
tywnosci srodowiskowej pojazdow, kontroli jakosci powietrza czy kontroli
poziomu hatasu (w odniesieniu do lotnisk czy portéw), a pojazdy kolejowe
beda mogly operowaé bardziej elastycznie. Ponadto w 2026 r. Komisja, przy
wsparciu m.in. ERA i zarzadcéw infrastruktury, ma dokona¢ ponownej
oceny fizycznych ograniczen infrastruktury kolejowej na priorytetowych
korytarzach mobilnosci wojskowej, aby utatwié transport tadunkéw ponad-
gabarytowych. Bedzie takze pracowad, réwniez przy wsparciu ERA, nad
wzmocnieniem systemu zarzadzania ruchem kolejowym, aby zapewnic cia-
glos¢ dziatania w przypadku sabotazu lub innej awarii systemu. W rozporza-
dzeniu reguluje sie m.in. zagadnienia zwiazane z indywidualnymi trasami
pociagow dla wojskowego transportu kolejowego, kwestie uzywania pojaz-
déw kolejowych poza ich okreslonym obszarem uzytkowania czy zagad-
nienia identyfikacji pojazdéw kolejowych do potencjalnego wykorzystania
W transporcie wojskowym.

Pakiet ma duze znaczenie dla polskich kolei, a przede wszystkim dla
funkcjonowania panstwa w sytuacjach kryzysowych. W przypadku kon-
fliktu zbrojnego zdolnos$¢ kolei do zachowania ciaglosci dostaw i wsparcia
mobilizacji jest kluczowa dla wlasciwej reakcji i stabilnosci kraju. Przewozy
kolejowe pozwalaja bowiem na skuteczne przemieszczanie sit zbrojnych
i sprzetu wojskowego. Kolej i przemyst kolejowy musza tez nadgzaé za in-
nowacjami i zmianami wynikajacymi z zagrozen hybrydowych. Do tego
potrzebne sa srodki finansowe i budowa odpowiednich kompetencji. Ro-
syjska agresja na Ukraine pokazala, jak szybko rozwijaja sie technologie
ofensywne i obronne. Innowacje, takie jak sztuczna inteligencja, systemy
kwantowe, drony i technologie kosmiczne, zmieniajg oblicze pola walki
i dzialania na nim. Tym istotniejsza jest rola logistyki.

Polski wktad w bezpieczenstwo -
aktywnos¢ Przedstawicielstwa PKP na poziomie unijnym

Przedstawicielstwo PKP od wielu lat jest zaangazowane w prace zwigzane
z poprawa bezpieczenstwa w transporcie kolejowym, aktywnie wspdtpracu-
jac z instytucjami unijnymi i uczestniczac w wielu miedzynarodowych plat-
formach eksperckich, inicjatywach i projektach. Ze swojej strony réwniez
inicjuje miedzynarodowe dziatania, ktérych zadaniem jest wzmocnienie
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bezpieczenstwa na kolei. Jako odpowiedzialne za wspoétprace i koordynacje
dziatan spotek PKP w ramach najwiekszej Swiatowej organizacji kolejowe;j -
Miedzynarodowego Zwiazku Kolei (L'Union internationale des chemins
de fer, UIC) - Przedstawicielstwo PKP bierze ponadto udziat (wraz z Biu-
rem Bezpieczenstwa PKP S.A.) w dziataniach i projektach UIC w obszarze
bezpieczenstwa kolejowego. Jest to m.in. platforma bezpieczeristwa UIC
(wraz z utworzonym w jej ramach hubem UIC ds. bezpieczernistwa), ktérej
PKP S.A. przewodzilto przez pewien czas. Wspdlnie z najwiekszymi europej-
skimi kolejami Przedstawicielstwo PKP zapoczatkowalo tez kilka projektow
miedzynarodowych, ktérych koordynacje przekazato UIC.

Projekt SHERPA (Shared and Coherent European Railway Protection Approach) -
spojne podejscie europejskich kolei do ochrony transportu kolejowego?

Projekt zostal zainicjowany na przetomie lat 2017 i 2018 i polegal na opra-
cowaniu sp6jnego, kompleksowego podejscia europejskich kolei do zapew-
nienia bezpieczenstwa pasazeréw w transporcie kolejowym w kontekscie
zagrozen terrorystycznych. Liderem projektu byto UIC, a cztonkami kon-
sorcjum najwieksze koleje europejskie: polskie PKP, niemieckie DB, fran-
cuskie SNCF, wtoskie FSI oraz belgijskie SNCB. Trwal dwa lata i zakonczyt
sie w 2020 r. W 90% zostat sfinansowany ze srodkéw unijnych.

W ramach tego projektu byly analizowane m.in. zagrozenia terrory-
styczne wymierzone w stacje kolejowe i pociagi, w tym zamachy i sabota-
ze badz proéby ich dokonania. To pozwolitlo na wypracowanie najlepszych
praktyk ochrony wraz z katalogiem potrzeb po stronie kolei, m.in. jednoli-
tego podejscia do oceny i zarzadzania ryzykiem zwigzanym z zagrozeniami
terrorystycznymi w transporcie kolejowym, wymogow i specyfikacji sprze-
tu detekcyjnego czy nowych rozwigzan technologicznych. Podczas jego re-
alizacji PKP S.A. zorganizowalo w Warszawie warsztaty z udziatem wielu
ekspertdw z zagranicy, poswiecone poprawie bezpieczenistwa na dworcach
1w pociagach.

Dzieki temu projektowi UIC znacznie wzmocnilo wspomniang juz
platforme bezpieczenistwa i prowadzony w jej ramach hub, zawierajacy
najlepsze praktyki, metodologie i rozwigzania techniczne z zakresu popra-
wy bezpieczenistwa w transporcie kolejowym.

2 https://sherpa-rail-project.eu/.
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Projekt IMPRESS (IMProving Railway sEcurity through awareneSS and training) -
poprawa bezpieczenstwa transportu kolejowego przez podnoszenie $wiadomosci
zagrozen i szkolenia®

W 2022 r. Przedstawicielstwo PKP zainicjowato kolejny projekt miedzyna-
rodowy, tym razem z udziatem kolei SNCB, FSI i holenderskich NS, a takze
Niemieckiego Uniwersytetu Policyjnego (Deutsche Hochschule der Polizei)
jako strony eksperckiej oraz UIC - jako koordynatora konsorcjum. Byt on
kontynuacja projektu SHERPA i stuzyt poprawie bezpieczenstwa transpor-
tu kolejowego przez podnoszenie swiadomosci na temat zagrozen i szko-
lenia. Budzet projektu wynidst ponad 1,058 mln euro, a dzieki wysokim
ocenom Komisji Europejskiej (DG HOME) w 90% pochodzit ze Srodkéw UE.
Projekt trwal dwa lata i zakonczyt sie w 2025 r.

Jego celem bylo wzmocnienie systemu bezpieczenstwa kolejowych
przestrzeni publicznych (stacji kolejowych, pociagdéw) przez wiaczenie
w ten system nie tylko personelu kolejowego, stuzb policyjnych, ochrony
kolei i dworcéw, lecz takze innych podmiotéw, w tym najemcéw powierz-
chni komercyjnych, personelu ustugowego na stacjach i w pociagach. Cho-
dzito o podniesienie wsrdd tych grup, a przede wszystkim wsrod tzw. first
responders (pierwszych reagujacych), swiadomosci na temat zagrozen
terrorystycznych, podejrzanych zachowan czy sytuacji oraz umiejetnosci
prawidlowego reagowania na nie, a takze o poprawe wspotpracy i koordy-
nacji dziatan miedzy podmiotami publicznymi i prywatnymi w kolejowej
przestrzeni publicznej. Jest to wazny, proaktywny element ochrony stacji
kolejowych czy pociagow.

Uczestnictwo PKP S.A. w projekcie IMPRESS zaowocowalo stworze-
niem moduléw szkoleniowych i treningowych zwiekszajacych swiadomosé
zaréowno pracownikéw kolei, jak i innych podmiotéw bedacych uczestnika-
mi srodowiska kolejowego, a takze podniesieniem poziomu wiedzy i wy-
pracowaniem konkretnych rozwiazan z zakresu bezpieczeristwa na sta-
cjach kolejowych. Przyczynilo sie takze do zacie$nienia wspdtpracy Grupy
PKP z najwiekszymi kolejami europejskimi i ekspertami w dziedzinie bez-
pieczenstwa.

8 https://impress-rail-project.eu/.



Budowanie odpornosci europejskiego sektora kolejowego...

Projekt CBNRe4Rail -
gotowos$¢ CBRNe dla weztow transportu pasazerskiego®

Projekt rozpoczal sie w 2025 r. i dotyczy wykrywania zagrozen chemicz-
nych, biologicznych, radiologicznych, nuklearnych (CBRNe) w transporcie
kolejowym, zapobiegania im i reagowania na nie. Jego zadaniem jest zwiek-
szenie swiadomosci i potencjatu interesariuszy sektora kolejowego w za-
kresie skutecznego reagowania na te zagrozenia na dworcach kolejowych
przez udoskonalenie ich planéw bezpieczenstwa i przeszkolenie personelu
kolejowego. Projekt obejmuje cate spektrum zagrozen CBRNe, w tym mate-
rialy wybuchowe jako $rodek przenoszenia substancji CBRN. Koncentruje
sie na dworcach kolejowych jako gldwnej czesci sktadowej infrastruktury
kolejowej i kluczowym elemencie podatnosci na zagrozenia w przestrzeni
publicznej. Uwzgledniono w nim zaréwno przestrzen publiczng wewnatrz
dworcéw, jak i przestrzen publiczna w ich poblizu.

CBNRe4Rail jest finansowany przez Komisje Europejska. Jego inicja-
torem jest UIC przy wspolpracy z Przedstawicielstwem PKP i pozostalymi
partnerami.

Mobilne detektory materiatow wybuchowych i chemicznych
dzieki wspétpracy z Komisja Europejska (DG HOME)

W zakresie poprawy bezpieczenistwa na polskiej kolei Przedstawicielstwo
PKP Scisle wspélpracuje z DG HOME, w tym z jednostka ds. zwalczania
terroryzmu. Dzieki tej wspétpracy Komisja Europejska nieodptatnie udo-
stepnita PKP i stuzbom (Policji oraz Strazy Granicznej operujacej na obsza-
rach kolejowych) zaawansowane technologicznie mobilne detektory mate-
riatéw wybuchowych i chemicznych IONSCAN 600. Pierwotnie zalozono,
ze testy tych urzadzen na obszarach kolejowych w kraju potrwaja szes¢
miesiecy. Pilotaz, ktéry wystartowal w listopadzie 2024 r., zostal jednak
przediuzony przez Komisje Europejska do czerwca 2026 r. Ma on na celu
zar6wno wzmocnienie bezpieczenstwa operacji kolejowych w Polsce (de-
tektory sg uzywane m.in. na dworcach kolejowych, w pociggach, na ko-
lejowych przejsciach granicznych, w terminalach cargo, przy nadawaniu
przesytek konduktorskich), jak i okreslenie przydatnosci tych urzadzen
na obszarach kolejowych.

4 https://www.cbrne4rail.eu/.
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W ramach przygotowan do pilotazu Przedstawicielstwo PKP zorgani-
zowalo w Warszawie spotkanie z dyrektorami ds. bezpieczenstwa ze spdotek
PKP (w tym Stuzba Ochrony Kolei), a nastepnie warsztaty poswiecone zagro-
zeniom terrorystycznym i sabotazowym w transporcie kolejowym. Wzieli
w nich udziat eksperci z Komisji Europejskiej, Policji, Strazy Granicznej,
Agencji Bezpieczenstwa Wewnetrznego oraz specjalisci ds. bezpieczen-
stwa w Grupie PKP. Ponadto Przedstawicielstwo PKP wspoélnie z Komisja
zorganizowato wiele spotkan warsztatowych, na ktérych podsumowywano
dotychczasowe doswiadczenia polskich stuzb z wykorzystania detektoréw.
Do chwili obecnej uzytkowanie tego sprzetu przynosi wymierne efekty.

Bezpieczenstwo na kolei
w kontekscie aktualnej sytuacji geopolitycznej

Ataki na infrastrukture kolejowa, systemy sygnalizacyjne, systemy zasila-
nia sa obserwowane od dluzszego czasu w wielu panstwach europejskich
z rozbudowanym systemem kolejowym. Polska nie jest odosobnionym
przypadkiem. Do tego rodzaju zdarzen doszlo wielokrotnie w Niemczech
i innych krajach, np. w przeddzien rozpoczecia igrzysk olimpijskich
w Paryzu. Dlatego sektor kolejowy wspotpracuje ze soba w ramach kole-
jowych organizacji miedzynarodowych. Cenna jest réwniez kooperacja ze
stuzbami. Warto podkresli¢, ze od stycznia 2026 r. PKP S.A. jako pierwsza
kolej z krajéw Europy Srodkowo-Wschodniej obejmuje przewodnictwo
w CER (The Community of European Railway and Infrastructure Compa-
nies)®. To efekt zaufania europejskich partneréw, z ktérymi Przedstawiciel-
stwo PKP wspdtpracuje, i dowdd uznania dla jego pracy i zaangazowania
w Brukseli. Kwestie dotyczace zwiekszenia bezpieczernistwa i odpornosci
europejskiego systemu kolejowego na pewno bedg jednym z priorytetow
przewodnictwa PKP S.A. w CER.

Wybuch wojny w Ukrainie wiaze sie z pojawieniem wielu zagrozen
hybrydowych. Dotycza one réwniez kolei, poniewaz ten rodzaj transpor-
tu pozostaje kluczowy dla mobilnosci wojskowej. Europa musi wyciagnad
wnioski z doswiadczen Ukrainy - wzmacniaé¢ odpornosé i budowaé nowy
ekosystem obronny, laczacy przemysl, innowacje i nowe technologie.
Wazne jest takze zacie$nienie wspodlpracy instytucji unijnych z NATO.

5 https://www.cer.be/.
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Grupa PKP pozostaje uczestnikiem tego dialogu, zaréwno na poziomie
unijnym, jak i w sferze doradztwa cywilnego dla Kwatery Giéwnej NATO.

W 1958 r. brytyjski premier Harold Macmillan powiedzial: Jaw, jaw is
better than war, war, co w swobodnym ttumaczeniu znaczy, ze rozmowa jest
lepsza od walki. Z pewnoscia dobrze by bylto, gdyby problemy rozwiazywa-
no za pomoca dialogu. Wiadomo jednak, zZe jest to myslenie Zyczeniowe.
Dlatego trzeba dziata¢ w sposdb odstraszajacy, przewidywaé, dostosowy-
wac sie, aktywnie budowac odpornosé systemu kolejowego i taricucha do-
staw. Dotyczy to takze innych wymiaréw naszego bezpieczenstwa. Potrzeb-
na jest intensywna wspdtpraca na wielu ptaszczyznach, oparta na zaufaniu
i wspOlnej wizji.

Tomasz Lachowicz
I

Dyrektor Przedstawicielstwa Polskich Kolei Paristwowych w Belgii. Do-
radca cywilny (Senior Transport Advisor) i koordynator NATO Task
Group ds. transportu kolejowego.

Ekspert w dziedzinie wspétpracy miedzynarodowej, polityk unij-
nych, agendy transportowej Unii Europejskiej, lobbingu, ksztaltowania
strategii dziatai i procesu decyzyjnego w UE. W latach 2021-2025 od-
powiadat za przewodnictwo PKP w Migdzynarodowym Zwigzku Kolei
(UIC) w Paryzu, a od stycznia 2026 r. bedzie odpowiedzialny za koor-
dynacj¢ przewodnictwa PKP we Wspdlnocie Kolei Europejskich oraz
Zarzadcéw Infrastrukeury Kolejowej (CER) w Brukseli.

Czlonek Komitetu Doradczego Rail Forum Europe w Parlamencie
Europejskim.

Absolwent Wydzialu Prawa i Administracji Uniwersytetu War-
szawskiego, Wydziatu Prawa Uniwersytetu Kardynata Stefana Wyszyn-
skiego oraz podyplomowych studiéw menadzerskich z zarzadzania w go-
spodarce na SGH. Ukorficzyt z wyréznieniem studia MBA.

Odznaczony medalem Zastuzony dla Transportu RP.
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Varia

Global Internet Forum to Counter Terrorism.
Zwalczanie tresci terrorystycznych
i ekstremistycznych w przestrzeni cyfrowej

Global Internet Forum to Counter Terrorism (GIFCT) to niezalezna organizacja
non profit utworzona w 2017 r. w Stanach Zjednoczonych. Jej powstanie mia-
lo by¢ odpowiedzia na nasilajace si¢ wykorzystanie platform internetowych i me-
diéw spotecznosciowych przez organizacje terrorystyczne i ruchy ekstremistyczne
do celéw propagandowych, rekrutacyjnych, planowania aktéw przemocy oraz do
komunikacji operacyjnej. Inicjatorami byly cztery wiodace podmioty sektora tech-
nologicznego: Meta Platforms, Inc. (dawniej Facebook), Microsoft Corporation,
YouTube LLC (spétka zalezna Google LLC) oraz X Corp. (dawniej Twitter).

Celem powotania GIFCT byto stworzenie ram wspétpracy miedzy sektorem
prywatnym, administracjq publiczna, organizacjami pozarzadowymi oraz $rodo-
wiskiem akademickim w zakresie wymiany informacji, opracowywania narzedzi
technologicznych i wyznaczania standardéw przeciwdziatania wykorzystywaniu
przestrzeni cyfrowej do celéw terrorystycznych i ekstremistycznych. Nadrzed-
nym zadaniem GIFCT jest zapobieganie naduzywaniu technologii cyfrowych
przez podmioty promujace przemoc polityczng przez ograniczanie ich aktywnosci
w przestrzeni online.

Jednym z kluczowych instrumentéw operacyjnych organizacji jest hash-sha-
ring database — wspdlna baza danych zawierajaca tzw. hashy, czyli cyfrowe odci-
ski plikéw graficznych i wideo zidentyfikowanych jako materialy o charakterze
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terrorystycznym lub ekstremistycznym. Baza ta umozliwia cztonkom GIFCT szyb-
kie wykrywanie oraz usuwanie tego rodzaju tresci z platform cyfrowych.

Kryteria przystapienia do GIFCT obejmujg m.in.:

— posiadanie publicznie dostgpnych zasad i regulaminéw zakazujacych dzia-
talnosci terrorystycznej i ekstremistycznej,

— wdrozenie procedur przyjmowania i analizy zgloszeri dotyczacych naru-
szenl tych zasad i reagowania na nie,

— zaangazowanie w rozwéj innowacyjnych narzedzi technologicznych stuza-
cych przeciwdziataniu terroryzmowi w srodowisku cyfrowym,

— regularne publikowanie raportéw dotyczacych transparentnosci,

— zobowigzanie do poszanowania praw czlowieka zgodnie z United Nations
Guiding Principles on Business and Human Rights (tj. wytycznymi ONZ
dotyczacymi biznesu i praw czlowieka),

— wspieranie inicjatyw spoleczeristwa obywatelskiego w zakresie zapobiega-
nia terroryzmowi i ekstremizmowi.

Po pozytywnej weryfikacji aplikacji platforma uzyskuje status cztonka
GIFCT. Dzi¢ki temu ma zapewniony m.in. dost¢p do bazy hash-sharing, moze
uczestniczy¢ w procesach komunikacji kryzysowej, bra¢ udziat w briefingu badaw-
czym oraz ma pierwszenistwo w dostepie do warsztatéw i seminaridw.

Obecnie cztonkami GIFCT jest ponad 30 podmiotéw z sektora techno-
logicznego. Sa to m.in. firmy: Meta Platforms, Microsoft, YouTube, X, Airbnb,
Discord, Dropbox, LinkedIn, Amazon, Mailchimp, Pinterest, JustPaste.it, Tumblr,
WordPress.com oraz Zoom.

Dziatalno$¢ badawcza GIFCT wspiera Global Network on Extremism and
Technology (GNET) — projekt realizowany przez konsorcjum instytucji akademic-
kich i think tankéw, w tym International Centre for the Study of Radicalisation
przy King’s College London. Misja GNET jest prowadzenie interdyscyplinarnych
badan nad sposobami wykorzystywania technologii przez podmioty terrorystyczne
i ekstremistyczne oraz przekladanie wynikéw badai na rekomendacje polityczne
i praktyczne (ang. policy-relevant outputs), wspierajace sektor technologiczny, admi-
nistracj¢ publiczng i organizacje spoleczeristwa obywatelskiego.

W kwietniu 2025 r. na zaproszenie Ministerstwa Spraw Zagranicznych RP
goscita w Warszawie Naureen Chowdhury Fink, dyrektor wykonawcza GIFCT.
Wzigta udziat w nieformalnym spotkaniu Grupy Roboczej UE ds. Terroryzmu
(aspekty migdzynarodowe) COTER poswigconemu wyzwaniom i zagrozeniom
ekstremistycznym oraz terrorystycznym dla paristw Unii Europejskiej. Byta to oka-
zja do krétkiej rozmowy na temat organizacji, ktéra wspétkieruje.

I @400
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Damian Szlachter: GIFCT staje si¢ coraz bardziej znacza-
ca inicjatywa o globalnym zasiegu w dzialaniach na rzecz
zwalczania terroryzmu oraz przemocy ekstremistycznej
w sieci. Czy moglaby Pani oméwié formy wspélpracy, ja-
kie oferujecie instytucjom publicznym i naukowym, szcze-
golnie w krajach, ktére dopiero zaczynaja budowaé swoje

zdolnosci w tym obszarze, np. takich jak Polska?

Naureen Chowdhury Fink: Wspétpraca miedzysektorowa
to sedno naszej dziatalnosci. Jesli chodzi o wspétprace z in-
stytucjami publicznymi i naukowymi, jako przyktad chciata-
bym poda¢ dzial badani naukowych — GNET. Za pomocy tej
sieci aktywnie zach¢camy do nadsytania materiatéw z calego
$wiata!, aby przygotowywane przez nas raporty, publikacje
i analizy odzwierciedlaly rézne perspektywy i wyczerpujaco
informowaly cztonkéw GIFCT o pojawiajacych si¢ tenden-
cjach i dynamice zmian, réwniez w krajach takich jak Polska.

Inna wazna forma wspoélpracy sa regionalne warsztaty”.
Czgsto wspdttworzymy je razem z lokalnymi partnerami, aby
zapewni¢, ze dziatania majace na celu zgromadzenie przedsta-
wicieli rzadu, sektora prywatnego oraz spoleczeristwa obywa-
telskiego opieraja si¢ na znajomosci regionu i jego kontekstu.

Zawsze zapraszamy firmy technologiczne do rozwazenia
cztonkostwa w GIFCT, jedli tylko spetniaja ustalone przez nas
kryteria. Wszystkie informacje sa dostgpne online®. Chetnie
przyjmiemy zgloszenia od polskich firm technologicznych,

keére chea wlaczy¢ sie w te dziatania.

Jednym z wazniejszych wyzwai jest skuteczne definiowa-
nie i rozpoznawanie treéci terrorystycznych. W jaki sposéb
GIFCT uwzglednia réznice jezykowe, kulturowe i kontek-
stowe w ocenie takich materialéw?

To $wietne pytanie. Bierzemy pod uwage duze réznice kul-
turowe, kontekstowe, jezykowe i koncentrujemy si¢ m.in.

o

Zob. https://gifct.org/events/.

*  Zob. https://docs.google.com/forms/d/e/1FAIpQLSfSaduWvuCUmU1P74HhEe

AqT7tLu4VLx0863LuA0XWdVI3BuQ/viewform.

Zob. https://gnet-research.org/write-for-us/. Wszystkie przypisy pochodza od redakji.
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na informowaniu naszych cztonkéw o dynamice w regionie,
pojawiajacych si¢ tendencjach oraz konkretnych zdarzeniach,
aby poméc im lepiej zrozumie¢ kontekst danej tresci. Naszym
celem jest zapewnienie cztonkom dostgpu do $wiatowej klasy
ekspertéw oraz odpowiedniej wiedzy specjalistycznej. Znacz-
na cz¢é¢ tych dziatad jest realizowana dzicki GNET, a takze
innym inicjatywom GIFCT. Gdy firmy cztonkowskie sg zain-
teresowane lepszym poznaniem danego regionu, moga popro-
si¢ o materialy informacyjne dostosowane do ich potrzeb lub
tre$ci przygotowane na zamodwienie. W takich przypadkach
dazymy do tego, aby bezposrednio potaczy¢ firmy ze specja-
listami z réznych dziedzin, ktérzy moga poméc odpowiedzied
na pytania i zapewni¢ doktadniejszy wglad w niuanse kulturo-
we i kontekstowe, z ktérymi moga si¢ one spotkac.

GIFCT stworzylo hash-sharing database, czyli baze danych
zaprojektowana w celu ulatwienia szybkiego usuwania tre-
$ci terrorystycznych. W jakim stopniu to narzedzie okazato
si¢ skuteczne i czy mniejsze platformy cyfrowe sa sklonne
z niego korzysta¢?

Hash-sharing database zawiera ok. 2,3 miliona haszy, repre-
zentujacych 408 000 réznych elementéw tresci’. Jeste$my na-
prawdg zadowoleni z tego, jak przyjgto t¢ technologi¢ — to po-
zytywny znak, ze ponad 35 firm czlonkowskich, w tym wiele
platform, korzysta z bazy w istotnym dla nich zakresie. Nalezy
zauwazy¢, ze nie wszystkie firmy cztonkowskie maja strukeu-
r¢ umozliwiajaca bezposrednie wykorzystanie haszy w swoich
ustugach. Warto$¢ hash-sharing database wykracza poza samg
technologi¢ — sprzyja dialogowi mi¢dzy czlonkami na temat
rodzajéw zawartych w niej tresci, sposobu ich integracji, a tak-
ze mozliwosci wykorzystania tych informacji przez inne firmy.
W niektérych przypadkach omawiamy réwniez zasoby, kt6-
re nie moga by¢ haszowane, a ktére moga wspiera¢ dzialania
w zakresie moderacji tresci czy te na rzecz bezpieczeristwa.
Jestesmy bardzo zadowoleni, ze wiele firm czlonkowskich —

4

Zob. hueps://gifct.org/hsdb/.
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duzych i matych — dofacza do GIFCT i wykorzystuje poten-

cjal tego wspdlnego Srodowiska.

W ostatnich latach toczy si¢ szeroka dyskusja dotyczaca
wplywu algorytméw na rozpowszechnianie w sieci tresci
terrorystycznych i ekstremistycznych. Czy GIFCT wdraza
$rodki majace na celu zlagodzenie tego wplywu na proces

radykalizacji?

Sami nie tworzymy algorytméw, ale upewniamy sig, ze nasze
firmy cztonkowskie sa $wiadome badan i obaw zwiazanych
z tym zagadnieniem. Nasz Niezalezny Komitet Doradczy
(Independent Advisory Committee®) sklada si¢ z przedstawi-
cieli z Unii Europejskiej, USA, Wielkiej Brytanii oraz z kilku
innych krajéw. Kazdy z nich ma swoja perspektywe zarzadza-
nia systemem cyfrowym, ale wielu z nich podziela obawy do-
tyczace algorytméw i ich potencjalnego wplywu.

Czgécig naszej pracy jest utatwianie wymiany informa-
¢ji — pomaganie naszym czlonkom w zrozumieniu, w jaki
sposéb pojawiajg si¢ te problemy, gdzie znajduja si¢ niektére
proponowane rozwiazania, oraz zapewnienie im dostgpu do
najnowszych badarni. Nie jesteSmy w stanie sami wprowadzi¢
zmian, ale mozemy zapewni¢ firmom czlonkowskim dostep
do zasob6éw i wiedzy potrzebnych do podejmowania $wiado-
mych decyzji.

Czy wystepuja istotne réznice w podejsciu do zwalczania
terroryzmu w internecie pomiedzy krajami Europy Srod-

kowej i Europy Wschodniej — takimi jak Polska — a Stana-

mi Zjednoczonymi?

Jesli chodzi o podejscie do wyzwari takich jak zwalczanie tresci
internetowych, rzeczywiscie dostrzegamy réznice w otoczeniu
regulacyjnym — szczegdlnie miedzy USA, Wielka Brytania
oraz Europa. Wiemy, ze jest to co$, nad czym firmy techno-
logiczne pracuja, dostosowujac swoje dziatania. Myfsle, ze te
réznice wida¢ zaréwno w przepisach, jak i w tym, jak réznie

5

Zob. hutps://gifct.org/governance/.
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zainteresowane strony postrzegaja pewne rodzaje tresci i gdzie
wyznaczajg granice. Na przyktad w Stanach Zjednoczonych
wiele wypowiedzi jest chronionych przez pierwsza poprawke
(do Konstytucji Stanéw Zjednoczonych Ameryki — dop. red.)
i wiem, ze wielu naszych europejskich kolegéw ma czasem
z tym problem. Zatem tak, réznice zdecydowanie istnieja.
Mimo to uwazam, ze s3 réwniez podobienistwa — szczegélnie
w obszarach, gdzie granice sg bardziej wyrazne. W takich przy-
padkach panuje zazwyczaj wigkszy konsensus niz niezgoda
i prébujemy koncentrowac si¢ na tym pozytywnym aspekcie.

GIFCT to takze forum dialogu mi¢dzysektorowego. W jaki
sposéb angazujecie $Srodowiska akademickie oraz specja-
listéw z réznych dziedzin w opracowywanie skutecznych
strategii przeciwdzialania w internecie przemocy o podio-
zu ekstremistycznym?

Dialog miedzysektorowy to kluczowa metoda dziatania
GIFCT. Nasze warsztaty, sie¢ badawcza oraz biezaca wspét-
praca z firmami cztonkowskimi stuza temu, aby te odmienne
srodowiska mogly uczy¢ si¢ od siebie nawzajem i czerpa¢ ko-
rzysci z posiadanych zasobdéw i wiedzy specjalistycznej. Czgsto
obserwujemy w réznych sektorach, ze nie zawsze istnieje do-
glebne zrozumienie, jak dziataja inni oraz jakimi narzedzia-
mi i zasobami dysponuja. Wazna cze¢dcig naszych zadan jest
taczenie tych spolecznosci. Niezaleznie od tego, czy chodzi
o organy $cigania i praktykéw czy o naukowcéw i sektor pry-
watny, staramy si¢ stwarza¢ im mozliwosci bezposredniego za-

angazowania oraz dzielenia si¢ wiedza.

Polska mierzy si¢ z kampaniami dezinformacyjnymi,
a takze prébami radykalizacji w przestrzeni internetowe;j,
zwlaszcza w zwiazku z konfliktem za wschodnia granica.
Czy GIFCT analizuje przypadki z tego regionu w ramach
badania wspétczesnych zagrozen hybrydowych?

Z pewnoscia postrzegamy zagrozenia hybrydowe jako niebez-
pieczenistwo dla wielu firm i dlatego wspétpracujemy z réz-
nymi dzialami tych firm i z decydentami, inzynierami czy
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badaczami. Prébujemy tworzy¢ wspélng baz¢ wiedzy dla nich
wszystkich.

Dysponujemy raportami®, w kedrych czgsto sa opisywane
kwestie zwigzane z zagrozeniami hybrydowymi, w tym w re-
gionie, o ktérym wspomniales. Raporty te pomagaja uwidocz-
ni¢ niektére zjawiska zachodzace w regionie, ktére sg szcze-
gblnie istotne w miejscach takich jak Polska. Ponadto, kiedy
pojawiaja si¢ incydenty, takze nasz Ramowy System Reago-
wania na Incydenty (Incident Response Framework’) moze
poméc skupi¢ uwage na wybranych problemach zwigzanych
z zagrozeniami hybrydowymi. W ten proces angazujemy nasze
firmy cztonkowskie, aby lepiej zrozumie¢ zachodzace zjawiska.
Tak, jest to kwestia, z ktérag mamy do czynienia w naszej pracy.

Biorac pod uwage rozwijajacy sie sektor technologiczny
oraz wykwalifikowanych specjalistéw IT w Polsce, prosze
powiedzieé, czy nasz kraj ma potencjal, aby zostal regio-
nalnym centrum innowacji w zakresie walki z radykaliza-

cja w sieci i wspierania wspétpracy z GIFCT?

Z pewnoscia tak. Zachgcamy polskie firmy technologiczne
oraz te powiazane z technologia, aby nawiazywaly wspét-
pracg z nami i pomagaly poglebia¢ nasza wiedz¢ o zagroze-
niach i trendach wystgpujacych w Polsce oraz aby ubiegaly si¢
o cztonkostwo w GIFCT. Zapraszamy réwniez polskich bada-
czy, aby wspottworzyli sie¢ GNET, ktéra jest w petni dostgpna
online. Dla autoréw chcacych publikowaé swoje artykuly sa
przewidywane mikrodotacje. To pozwala na przedstawienie
szerokiego spektrum perspektyw. Jesli istnieja organizacje po-
wigzane z technologia lub pojawiajg si¢ nowe kwestie, o ktd-
rych powinni$my wiedzie¢, chgtnie rozwazymy mozliwosé
zorganizowania przedsigwzig¢ czy spotkan, ktére moglyby
utatwi¢ dalszy dialog i wspétprace.

Rozmawial: Damian Szlachter
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Zob. https://gifct.org/gifct-resources-and-publications/.

Zob. htps://gifct.org/incident-response/.
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