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Cyberprzestrzen stanowiaca dzi$ arene rywalizacji miedzynarodowej pod-
lega dynamicznym przemianom, a ostatnie lata pokazaly jej znaczenie
w kontekscie panstwowych dziatan niemilitarnych. Umozliwia ona prowa-
dzenie operacji o charakterze wywiadowczym, sabotazowym, dezinforma-
cyjnym, a takze operacji wplywu. W tej rzeczywistosci cyberbezpieczen-
stwo powinno by¢ integralnym elementem odpornosci panstwa - obok
bezpieczenstwa militarnego, energetycznego czy ekonomicznego.

Polska jako czlonek wspélnot miedzynarodowych, a przede wszyst-
kim jako podmiot aktywnie wspierajacy Ukraine w obliczu agresji Fede-
racji Rosyjskiej, znajduje sie w grupie panstw szczegdlnie narazonych
na cyberataki. Raport o stanie bezpieczeristwa cyberprzestrzeni RP za rok
2024, opracowany przez Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego CSIRT GOV dzialajacy w strukturach Agencji Bezpieczen-
stwa Wewnetrznego, stanowi cenne zrédlo wiedzy o aktualnych trendach,
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wektorach atakéw oraz poziomie przygotowania administracji publicznej
i operatorow infrastruktury krytyczne;j.

Analiza raportu przedstawiona w artykule pozwala na sformutowanie
wnioskow dotyczacych nie tylko technicznych aspektow atakéw, lecz takze
zagrozen dla instytucji i spoleczenistwa zwigzanych ze wspdlczesnymi zja-
wiskami w cyberprzestrzeni.

Rola CSIRT GOV w krajowym systemie cyberbezpieczenstwa

Zespot CSIRT GOV petni funkcje jednego z trzech krajowych zespotéw po-
wolanych do zycia ustawg o krajowym systemie cyberbezpieczenstwa (da-
lej: ustawa o KSC)', odpowiedzialnych za rozpoznawanie i wykrywanie za-
grozen godzacych w systemy administracji publicznej oraz infrastruktury
krytycznej i zapobieganie im. CSIRT GOV realizuje zadania natozone za-
rowno ustawg o KSC, jak i ustawa o Agencji Bezpieczenistwa Wewnetrznego
oraz Agencji Wywiadu?. Laczy tym samym kompetencje techniczno-opera-
cyjne i analityczne, odpowiadajgc za monitorowanie cyberprzestrzeni Rze-
czypospolitej Polskiej, reagowanie na incydenty i koordynowanie dziatan
w zakresie jej ochrony.

CSIRT GOV jest elementem operacyjnym krajowego systemu cyber-
bezpieczenstwa i bezposrednio wspiera realizacje zadan panstwa w ob-
szarze ochrony informacji, przeciwdzialania zagrozeniom cybernetycz-
nym, bedacym gléwna czescia zagrozen hybrydowych, oraz zapewnienia
ciagtosci funkcjonowania infrastruktury krytycznej. Jego umiejscowienie
w strukturze ABW pozwala taczy¢ biezaca analize techniczng incydentéw
z oceng ich szerszego kontekstu, w tym wplywu na bezpieczenstwo naro-
dowe, z uwzglednieniem perspektywy kontrwywiadowczej. Ocena ta obej-
muje réwniez aspekt prewencji - dla administracji pafistwowej i operato-
row infrastruktury krytyczne;j.

Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczeristwa (t.j. DzZU z 2024 r.
poz. 1077, ze zm.).

Ustawa z dnia 24 maja 2002 1. 0 Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu
(t.j. DzU z 2025 . poz. 902, ze zm.).
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Kontekst cyberbezpieczenstwa w 2024 roku

Przez caly rok 2024 obowiazywal podwyzszony stopienl alarmowy CRP
(w styczniu i lutym byt to CHARLIE-CRP, a od marca - BRAVO-CRP?). Wia-
zalo sie to z utrzymywaniem statej gotowosci do reagowania na potencjalne
dzialania o charakterze terrorystycznym, zgodnie z ustawg o dzialaniach
antyterrorystycznych*. W szerszym ujeciu oznaczato to stala gotowos¢é do
reagowania na potencjalne incydenty o charakterze hybrydowym i cyber-
wywiadowczym, ze wzgledu na wspélne wektory atakdw wykorzystywane
we wszystkich tych przypadkach.

W 2024 r. CSIRT GOV zarejestrowal 17 439 zgtoszen o potencjalnych
incydentach, z czego 3991 uznano za faktyczne naruszenia bezpieczen-
stwa systemdéw teleinformatycznych (rysunek 1)°. Chociaz te liczby wska-
zuja na spadek wzgledem roku 2023, to autorzy raportu zwracaja uwage,
ze nie wynika to ze zmniejszenia liczby zagrozen, lecz z poprawy kom-
petencji i swiadomosci uzytkownikdw oraz z wdrazania w instytucjach
skuteczniejszych mechanizmdéw ochrony?®.

26753

19 888
17 439

4959 4676 3991

2022 2023 2024

M zgloszenia M incydenty

Rysunek 1. Liczba zgloszen i incydentéw zarejestrowanych przez CSIRT GOV w latach
2022-2024.

Zrédto: CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 roku, https://csirt.
gov.pl/download/3/221/RaportostaniebezpieczenstwacyberprzestrzeniRPw2024.pdf, s. 10 [dostgp: 1 X
2025].

8 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 roku, https://csirt.
gov.pl/download/3/221/RaportostaniebezpieczenstwacyberprzestrzeniRPw2024.pdf, s. 5
[dostep: 1 X 2025].

4 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (t.j. DzU z 2025 r.
poz. 194).

5 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 10.

¢ Tamze.
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Te dane obrazuja zwiekszajaca sie odpornosé podmiotéw bedacych
we wiasciwosci CSIRT GOV. Czynnikami sprzyjajacymi wzrostowi tej od-
pornosci sa:

1)

3)

powstrzymywanie atakéw na poziomie brzegowym sieci, czyli
skuteczne filtrowanie i blokowanie préb naruszen, zanim dotra
one do wlasciwych systemow teleinformatycznych. W przypadku
atakow socjotechnicznych z wykorzystaniem poczty elektronicz-
nej oznacza to stosowanie zaawansowanych filtrow antyspamo-
wych i mechanizmdéw reputacyjnych na bramkach pocztowych;
w odniesieniu do atakéw silowych - wdrazanie rozwiazan takich
jak blokowanie adreséw IP (tzw. blacklisting) czy limity préb logo-
wania, a w przypadku zagrozen wykorzystujacych znane podatno-
Sci - biezace aktualizowanie oprogramowania i eliminowanie luk
bezpieczenstwa,

wzrost $wiadomosci uzytkownikéw i pracownikéw administracji,
ktérzy coraz czesciej potrafia rozpoznac i powstrzymac proby ata-
kow, w ktérych wykorzystuje sie socjotechnike (np. phishing, spe-
arphishing, vishing), jeszcze na etapie kontaktu z wiadomoscia lub
podejrzanym linkiem, przed wejsciem z nimi w interakcje. To efekt
rosnacej liczby szkolen, komunikatéw ostrzegawczych i wewnetrz-
nych procedur reagowania na incydenty. W 2024 r. CSIRT GOV
przeprowadzit szkolenia i warsztaty dla blisko 1900 0s6b, co stano-
wi prawie czterokrotny wzrost w stosunku do roku 20237

rozwoj wewnetrznych struktur odpowiedzialnych za cyberbezpie-
czenstwo, takich jak zespoty SOC (Security Operations Center) lub
jednostki ds. bezpieczenistwa teleinformatycznego w instytucjach
publicznych. Pozwala to na skuteczniejsza obstuge incydentéow
na poziomie lokalnym, bez koniecznosci angazowania CSIRT GOV,
zacie$nienie wspdtpracy i koordynacji miedzyinstytucjonalnej, za-
rowno w ramach trzech krajowych zespotéw CSIRT (GOV, MON,
NASK), jak i miedzy administracjg publiczng i operatorami infra-
struktury krytycznej. Wymiana informacji o zagrozeniach i dystry-
bucja wskaznikéw kompromitacji (ang. indicators of compromise)
umozliwiaja wczedniejsze wykrywanie prob atakéw oraz szybsze
reagowanie na incydenty. Na podstawie zgloszen incydentéw
oraz analizy wskaznikéw kompromitacji z jednego przypadku

7

Tamze.
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CSIRT GOV opracowuje ostrzezenia i rekomendacje dla calego
swojego obszaru kompetencyjnego, co pozwala zapobiegad roz-
przestrzenianiu sie zagrozen?;

5) wykorzystywanie testéw bezpieczenstwa i audytéw jako dziatan
proaktywnych, ktére w sposob bezpieczny i kontrolowany pozwa-
laja na identyfikacje stabych punktéow systemdw, zanim zostang
one wykorzystane przez grupy przestepcze i cyberofensywne.
Tego typu dzialania, prowadzone przez jednostki znajdujace sie
w strukturze danego podmiotu, zewnetrzne firmy Swiadczace
ustugi testow penetracyjnych oraz przez CSIRT GOV, stanowia
istotny element prewencji i podnoszenia ogélnej odpornosci cy-
frowej podmiotéw administracji publicznej i operatoréw infra-
struktury krytycznej. W 2024 r. CSIRT GOV przeprowadzit serie
testow penetracyjnych w instytucjach administracji publiczne;.
Obejmowaly one m.in. ocene konfiguracji systeméw, skuteczno-
$ci mechanizméw obronnych i jakosci zarzadzania podatnoscia-
mi. Wnioski z tych testéw postuzyly do opracowania zalecen dla
poszczegdlnych jednostek®.

Charakterystyka dziatan cyberofensywnych
w kontekscie cyberbezpieczenstwa Rzeczypospolitej Polskiej

Wzrost kompetencji i zdolnosci podmiotéw pozostajacych we wtasciwosci
CSIRT GOV nie eliminuje wszystkich zagrozen. Analiza incydentéw od-
notowanych w 2024 r. wskazuje, Zze mimo zauwazalnej poprawy poziomu
zabezpieczen i $wiadomosci uzytkownikéw, cyberprzestrzen Polski nadal
pozostaje miejscem aktywnosci podmiotéw o charakterze przestepczym,
wywiadowczym i haktywistycznym®. Zdarzenia bedace wynikiem dzia-
tani grup wspieranych przez panistwa sg jednym z elementéw sktadajacych
sie na incydenty dzielone przez CSIRT GOV na dwie kategorie okreslane
jako ,socjotechnika” oraz ,atak”. Pierwsza z kategorii wskazuje gtéwnie
na phishing wymierzony w uzytkownikéw organizacji pozostajacych w za-
interesowaniu aktoréw, druga dotyczy prob oraz skutecznych incydentéw

8 Tamze, s. 15.
° Tamze, s. 96.

0 Tamze, s. 54.
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przelamania zabezpieczen infrastruktury teleinformatycznej atakowanych
podmiotow!.

W 2024 r. aktywnos¢ grup sponsorowanych przez panstwa oraz pro-
rosyjskich kolektywow haktywistycznych utrzymywala sie na wysokim
poziomie. Miedzynarodowe raporty umieszczaja Polske wsréd czotowych
krajéw europejskich pod wzgledem liczby atakéw sponsorowanych, moty-
wowanych spotecznie lub politycznie. Z raportu Microsoftu, firmy z sektora
IT, wynika, ze w 2024 r. Polska znalazta sie w pierwszej tréjce w Europie'®.
Z kolei wedtug analitykéw firmy technologicznej Radware wsrod panstw
Europy Polska zajmowata drugie miejsce, za Ukraina, pod wzgledem licz-
by atakéw DDoS" inicjowanych przez prorosyjskich haktywistow'. To po-
twierdza, ze Polska, jako aktywny sojusznik Ukrainy i wschodnia granica
NATO i Unii Europejskiej, byla szczegélnie narazona na dzialania asyme-
tryczne i hybrydowe w cyberprzestrzeni.

Raport CSIRT GOV wskazuje na dominacje atakéw z kierunku rosyj-
skiego, szczegdlnie przeprowadzanych przez grupe APT28 (stanowiaca
jednostke wojskowa nr 26165 w 85. Gléwnym Centrum Zadan Specjalnych
rosyjskiego wywiadu wojskowego GRUY) oraz grupe APT2916 (podlegla
Stuzbie Wywiadu Zagranicznego Federacji Rosyjskiej)"’. Omawiane przy-
padki odnotowane w cyberprzestrzeni RP znajdujg potwierdzenie takze
w przywolanych w tym artykule zagranicznych publikacjach, ktére poka-
zuja szerszy kontekst dziatalnosci tych grup.

1 Tamze, s. 12-13.

12 Microsoft Digital Defense Report 2024, The foundations and new frontiers of cybersecurity,
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/
microsoft-brand/documents/Microsoft%20Digital%20Defense%20Report%202024%20
%281%29.pdf, s. 13 [dostep: 19 IIT 2025].

13 Atak DDoS (ang. distributed denial of service, rozproszona odmowa ustugi) - skoordynowane
przeciazenie zasobdw systemu lub ustugi poprzez duza liczbe jednoczesnych zadan pocho-
dzacych z réznych urzadzen, co ma uniemozliwi¢ prawidtowe dziatanie.

142024 Global Threat Analysis Report, Executive Summary, https://www.cisco.com/c/dam/m/
en_in/events/security-conclave-2024/radware-threat-report-summary-2024.pdf, s. 9
[dostep: 2 X 2025].

5 Dziatania rosyjskiej stuzby specjalnej GRU wymierzone w zachodnie podmioty logistyczne oraz
przedsigbiorstwa technologiczne, https://www.gov.pl/attachment/e9e86877-2ba0-478e-be-
36-f20d68474£37, s. 4 [dostep: 14 X 2025].

16 APT29, MITRE ATT&CK, https://attack.mitre.org/groups/G0016/ [dostep: 14 X 2025].
7 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 56.
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Kampania grupy APT29, znanej réwniez jako Earth Koshchei, wyko-
rzystujaca pliki konfiguracji potaczenia RDP (ang. remote desktop protocol),
z duzym prawdopodobienistwem (zgodnie z ustaleniami analitykéw Mi-
crosoftu dokonanymi na podstawie nazw zarejestrowanych domen'®) bylta
adresowana m.in. do podmiotéw rzadowych panstw europejskich, szcze-
goélnie do ministerstw spraw zagranicznych i ministerstw obrony, struktur
NATO, a takze do ukrainiskich sektoréw: obrony, energii i telekomunikacji
(rysunek 2). Wpisuje sie to jednoznacznie w kontekst dziatania stuzby wy-
wiadowczej panstwa prowadzacego wojne z Ukraing oraz dziatalnos¢ hy-
brydowa wobec panistw NATO, a lista potencjalnych adresatéw kampanii
pokrywa sie z dotychczas notowanymi®.

B Government 28.5%
B Thnk Tanks f RGOS 8%

Milgary A%

IT 10.4%
B Cybarsecurity BT%
B Telcommuncations 1%
@ Politics 1L0%
B Aamspacs 10%
B Dofenco 1L0%

Banking DB
B Energy 0.6%
B Oahes 18.1%

Rysunek 2. Odsetek domen zarejestrowanych przez grupg APT29 z podzialem na branze.

Zrédto: Earth Koshchei Cooprs Red Team Tools in Complex RDP Attacks, Trend Micro, 17 XII 2024 r.,
https://www.trendmicro.com/en_us/research/24/1/earth-koshchei.html [dostep: 14 X 2025].

8 Midnight Blizzard conducts large-scale spear-phishing campaign using RDP files, Mic-
rosoft Threat Intelligence, 29 X 2024 r., https:/www.microsoft.com/en-us/security/
blog/2024/10/29/midnight-blizzard-conducts-large-scale-spear-phishing-campaign-using-
rdp-files/ [dostep: 14 X 2025].

¥ Threat profile: APT29, https://blackpointcyber.com/wp-content/uploads/2024/06/Threat-
Profile-APT29_Blackpoint-Adversary-Pursuit-Group-APG_2024.pdf, s. 4 [dostep: 2 X 2025].
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Wsrdd zagrozen ze strony grupy APT28 dominowaly ataki socjotech-
niczne, w tym polegajace na wyludzaniu danych logowania do poczty elek-
tronicznej oraz infekowaniu ztosliwym oprogramowaniem wykradajacym
wrazliwe informacje ze stacji roboczych. Wyrdzniono takze ataki wyko-
rzystujace réznego rodzaju podatnosci systemdéw teleinformatycznych?®.
W kontekscie teleinformatyki ,podatnosci” oznaczajg stabosci systemow,
ktérymi atakujacy moze sie postuzy¢ do przeprowadzenia skutecznego
ataku?. Nalezy jednak podkreslié, Ze to pojecie nie odnosi sie wylacznie
do bted6éw oprogramowania zarejestrowanych w bazie CVE (ang. Common
Vulnerabilities and Exposures), lecz obejmuje takze bledy konfiguracji,
zachowania uzytkownikow oraz niezamierzone cechy oprogramowania,
ktére moga zostaé wykorzystane w sposdéb sprzeczny z ich przeznacze-
niem?*.

Na przyklad stabym punktem systemu moze by¢ uzycie prostych lub
powtarzalnych hasel, co bywa wyzyskiwane w atakach sitowych na panele
logowania. Brak filtrowania ruchu pochodzacego z anonimizujacych sieci
VPN? lub TOR* réwniez stanowi istotng stabosé, utatwiajaca atakujace-
mu ukrycie zrédla dziatann. W analizowanych przypadkach odnotowano
takze wykorzystanie podatnosci umozliwiajacych przeprowadzenie ataku
DCSync?®, ktéry pozwala na uzyskanie poswiadczen domenowych?. Z kolei
pewne funkcje systemowe, takie jak mechanizmy nadawania uprawnien
do folderéw poczty elektronicznej w ustudze Microsoft Exchange, moga
by¢ uzyte zgodnie z ich konstrukcja, lecz w sposéb ztosliwy i stuzy¢ eska-
lacji uprawnien lub eksfiltracji danych?. Tak szeroki zakres podatnosci

2 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 57-66.

2 Vulnerability management, Understanding vulnerabilities, National Cyber Security Centre,
https://www.ncsc.gov.uk/collection/vulnerability-management/understanding-vulnera-
bilities [dostep: 10 X 2025].

2 Tamze.

% Virtual Private Network - ustuga szyfrowanego tunelu pomiedzy urzadzeniem uzytkowni-
ka a serwerem posredniczacym, maskujaca rzeczywisty adres IP i lokalizacje uzytkownika.

2 The Onion Router - sie¢ anonimizujaca, przekierowujaca ruch sieciowy przez duza liczbe
szyfrowanych weztéw.

% Atak DCSync - technika, w ktdrej atakujacy podszywa sie pod kontroler domeny Active
Directory i zada synchronizacji danych, uzyskujac w ten sposdb skréty kryptograficzne
poswiadczen do wszystkich kont w domenie.

% CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 65.

27 Tamze.
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oznacza, ze cyberodpornos¢ organizacji zalezy nie tylko od biezacej aktu-
alizacji oprogramowania, lecz takze od wtasciwej konfiguracji sSrodowiska,
dyscypliny uzytkownikéw oraz rozumienia, w jaki sposob funkcjami sys-
temowymi moze postuzy¢ sie przeciwnik.

Grupa APT28 wykorzystywala te srodki w atakach zaréwno na podmio-
ty w Polsce, jak i w innych panstwach, w tym nalezacych do NATO. W maju
2025 r. zostalo to zaraportowane we wspdlnym dokumencie stuzb Stanow
Zjednoczonych, Wielkiej Brytanii, Niemiec, Czech, Polski, Australii, Kana-
dy, Danii, Estonii, Francji i Holandii*®. Dokument ten stanowi rozwiniecie
opisu przedstawionej przez CSIRT GOV aktywnosci GRU wobec podmiotéw
realizujacych zadania na rzecz wsparcia Ukrainy w wojnie z Rosja, a takze
przedsiebiorstw technologicznych i jednoczes$nie prezentuje inny - obok
dziatalnos$ci sabotazowej” - wymiar obecnosci GRU w panistwach zachod-
nich oraz w Ukrainie (rysunek 3).

Rysunek 3. Lokalizacja geograficzna podmiotéw, w ktére byly wymierzone dziatania GRU.

Zrédto: Dziatania rosyjskiej stuzby specialnej GRU wymierzone w zachodnie podmioty logistyczne oraz
praedsigbiorstwa technologiczne, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/attachment/e9e-
86877-2ba0-478e-be36-f20d68474f37, s. 7 [dostep: 14 X 2025].

% Dzialania rosyjskiej stuzby specjalnej GRU..., s. 7.

¥ A.Jawor, , Agenci jednorazowego uzytku” rosyjskiego GRU. , Tajna” kampania sabotazu w Euro-
pie, CyberDefence24, 3 X 2025 r., https://cyberdefence24.pl/armia-i-sluzby/agenci-jednora-
zowego-uzytku-rosyjskiego-gru-tajna-kampania-sabotazu-w-europie [dostep: 14 X 2025].
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Wsréd zagrozen analizowanych przez CSIRT GOV wskazano réwniez
aktywnosc¢ grup powigzanych z Chiriskg Republika Ludowa, ktére w 2024 r.
prowadzily dziatania wywiadowcze wobec panstw cztonkowskich Unii Eu-
ropejskiej. Koncentrowata sie ona na pozyskiwaniu informacji z obszarow:
naukowo-technologicznego, energetycznego oraz administracji publicz-
nej. Ataki odnotowane w Polsce zostaly przeprowadzone przez dwie gru-
py - Volt Typhoon® oraz APT15%. Ponadto zidentyfikowano sie¢ przejetych
przez chinskich cyberprzestepcow urzadzen sieciowych firmy TP-Link.
Uzyto jej do anonimizacji ruchu w atakach na ustugi Microsoftu®. Dziata-
nia te wpisujq sie w dlugofalowa strategie pozyskiwania w sposob ukryty
informacji o duzym znaczeniu dla przemystu i gospodarki, realizowana
w celu wzmocnienia potencjatu technologicznego i konkurencyjnosci Chin
na arenie miedzynarodowe;.

Na uwage zastuguje takze aktywnos¢é podmiotéw powigzanych z Repu-
blikg Biatorusi, ktére z duzym prawdopodobienistwem dziatajq we wspot-
pracy ze stuzbami Federacji Rosyjskiej. W 2024 r. obserwowano dziatania
grupy UNC1151, prowadzacej dwa rodzaje dzialalnosci - dezinformacyjna
oraz wywiadowcza®. Jej kampanie obejmowaly wiadomosci phishingo-
we podszywajace sie pod panele logowania do poczty elektronicznej naj-
popularniejszych polskich dostawcéw - Interii, Onetu, Wirtualnej Polski.
Chodzitlo o wyludzenie danych logowania, przejecie kont i zbudowanie
infrastruktury potrzebnej do akcji dezinformacyjnych. Aby prowadzic¢
dziatalno$¢ szpiegowska, infekowano komputery szkodliwym oprogramo-
waniem pozwalajacym na przejecie pelnej kontroli nad urzadzeniem. Do-
konywano tego za posrednictwem wiadomosci e-mail. Aktywnos$¢ tej gru-
py jest obserwowana od co najmniej 2017 r.3, co $wiadczy o dlugotrwatym,
rozpoznawczym charakterze dziatan i ukierunkowaniu na destabilizacje
informacyjna panstwa.

% Volt Typhoon - grupa o atrybucji wskazujacej na Chiriska Armie Ludowo-Wyzwolericza,
atakujaca infrastrukture krytyczna parnistw zachodnich w celu prowadzenia dziatan wywia-
dowczych.

3 APT15 - grupa cyberofensywna o atrybucji chiriskiej, realizujaca strategiczne cele wywia-
dowcze Chin.

3 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 72-73, 75.
3 Tamze, s. 69-72.

3 Ghostwriter Update: Cyber Espionage Group UNC1151 Likely Conducts Ghostwriter Influence
Activity, https://services.google.com/fh/files/misc/ghostwriter_update_report.pdf, s. 8
[dostep: 14 X 2025].
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W raporcie odnotowano takze dzialania prorosyjskich grup hakty-
wistycznych Beregini i Zarya. Opublikowaly one zmanipulowane dane
wykradzione z Polskiej Agencji Antydopingowej, aby podwazy¢ wiary-
godnos¢ polskich sportowcow podczas igrzysk olimpijskich w Paryzu®.
Dziatania te sa okreslane jako operacje hack-and-leak. Lacza one cybe-
ratak z manipulacja informacyjna, ktorej celem jest wywarcie wplywu
na opinie publiczna®.

W przypadku infrastruktury przemystowej (Operational Technolo-
gy/Industrial Control Systems) dziatalnos¢ haktywistyczna coraz czesciej
obejmuje cele zwigzane z instalacjami uzytecznosci publicznej, takimi jak
oczyszczalnie Sciekéw, sieci wodociagowe czy przepompownie®. Jest to
trend miedzynarodowy, obserwowany takze w Stanach Zjednoczonych®,
Holandii, Francji* czy Norwegii®®. W raporcie CSIRT GOV nie podano
konkretnych przypadkéw, wskazano jedynie na nasilenie takich dziatan.
Wsrod najbardziej aktywnych kolektywow, pokazujacych rezultaty prze-
prowadzonych atakéw na dedykowanych kanatach na platformie Tele-
gram, nalezy wskazaé: Cyber Army of Russia Reborn (CARR), Z-Pentest*,
Sector16 oraz TwoNet*. Trzy ostatnie sa czescig sojuszu dzialajacego pod
przewodnictwem OverFlame (rysunek 4).

% CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 6.

% S. Palczewski, Kampanie hack-and-leak. Czy namieszajq przed wyborami w Polsce?, Demagog,
17 VIII 2023 r., https://demagog.org.pl/analizy_i_raporty/kampanie-hack-and-leak-czy-na-
mieszaja-przed-wyborami-w-polsce/ [dostep: 13 X 2025].

7 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 55.

% Defending OT Operations Against Ongoing Pro-Russia Hacktivist Activity, https://www.cisa.
gov/sites/default/files/2024-05/defending-ot-operations-against-ongoing-pro-russia-hack-
tivist-activity-508c.pdf, s. 1 [dostep: 1 X 2025].

% Cyber Insight, Sector 16 group, https://www.orangecyberdefense.com/fileadmin/global/Cy-
berIntelligenceBureau/Gangs_Investigations/Sector16/Sector16Group.pdf, s. 10 [dostep:
1X2025].

M. Bryant, Russian hackers seized control of Norwegian dam, spy chief says, The Guardian,
14 VIII 2025 r., https:/www.theguardian.com/world/2025/aug/14/russian-hackers-con-
trol-norwegian-dam-norway [dostep: 14 X 2025].

. CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 74.

4 Anatomy of a Hacktivist Attack: Russian-Aligned Group Targets OT/ICS, Forescout, 9 X 2025 r.,

https://www.forescout.com/blog/anatomy-of-a-hacktivist-attack-russian-aligned-group-
targets-otics/ [dostep: 12 X 2025].
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Rysunek 4. Grupy haktywistyczne skupione w ramach kolektywu OverFlame.

Zrédlo: Anatomy of a Hacktivist Attack: Russian-Aligned Group Targers OT/ICS, Forescout, 9 X 2025 r.,
https://www.forescout.com/blog/anatomy-of-a-hacktivist-attack-russian-aligned-group-targets-otics/
[dostep: 12 X 2025].

Aktywnos¢ tych kolektywow charakteryzuje sie wysoka dynamika.
Dochodzi do czestej dezaktywacji kanaléw, powstawania nowych grup
i sojuszy, a takze konfliktéw. Jednoczes$nie wiele wskazuje na to, ze za
wieloma kolektywami stoi niewielka grupa tych samych osob, ktére dzia-
taja na zlecenie rosyjskich stuzb. Ukrainski instytut Molfar (Molfar Intel-
ligence Institute) opublikowal w styczniu 2025 r. dane administratorow
i cztonkow grup NoName057(16) oraz DDoSia, prowadzacych ataki DDoS
przeciwko stronom i ustugom internetowym w panstwach sprzeciwiaja-
cych sie polityce Federacji Rosyjskiej*. Zidentyfikowana tam Julia Vladi-
mirovna Pankratova wraz z Denisem Olegovichem Dekgtyarenko znalezli
sie na liScie 0s6b, na ktére Stany Zjednoczone natozyly sankcje w zwigzku
z rola, jaka odegraly w atakach grupy hakerskiej CARR na amerykanska in-
frastrukture krytyczna*. Analitycy Mandiant, amerykanskiej firmy z bran-
zy cyberbezpieczenistwa, w swoim raporcie dotyczacym grupy Sandworm

* Russian Cyber Army. Who is it?, Molfar Intelligence Institute, 23 I 2025 r., https://www.mol-
far.institute/en/russian-cyber-army/ [dostep: 12 X 2025].

* Treasury Sanctions Leader and Primary Member of the Cyber Army of Russia Reborn, U.S. De-
partment of the Treasury, 19 VII 2024 r., https:/home.treasury.gov/news/press-releases/
jy2473 [dostep: 11 X 2025].
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(identyfikowanej jako jednostka wojskowa 74455 Centrum Technologii Spe-
cjalnych GRU) wskazali na jej powiazania z kolektywami XakNet, Solntsepek
oraz CARR®. Z duzym prawdopodobienistwem moze to oznaczaé, ze CARR
i grupy dzialajace z nia w sojuszu realizuja zadania na zlecenie stuzb Federa-
cji Rosyjskiej, co podaje w watpliwos¢ oddolny charakter haktywizmu.

Bezpieczenstwo tancucha dostaw

Jednym z najwazniejszych wnioskéw raportu CSIRT GOV jest zwrdcenie
uwagi na rosnace ryzyko zwiazane z podmiotami trzecimi - dostawcami
ustug IT, firmami outsourcingowymi i wykonawcami (w branzy IT nazy-
wanymi kontraktorami, z ang. contractor). Incydenty dotyczace taiicucha
dostaw pokazuja, ze bezpieczenstwo organizacji jest tak silne jak najstab-
sze ogniwo w jej ekosystemie. Restrykcyjne procedury wewnetrzne nie
gwarantuja bezpieczenstwa, jesli partnerzy zewnetrzni nie utrzymujq
odpowiedniego poziomu ochrony*. W 2024 r. do incydentéw polegaja-
cych na kompromitacji systemdw, eksfiltracji danych i ich publikacji do-
szto w firmach swiadczacych ustugi z zakresu informatyki i automatyki,
np. AIUT Sp. z 0.0.* czy Atende S.A.** W 2025 r. byty to EuroCert Sp. z 0.0.* -
dostawca ustugi podpisu kwalifikowanego oraz firma ochroniarska Ekotra-
de Sp. z 0.0.* Skutkiem tych dzialan bylo upublicznienie danych wrazli-
wych o pracownikach, klientach i umowach.

% G. Roncone, D. Black, J. Wolfram, T. McLellan, N. Simonian, R. Hall, A. Prokopenkov,
D. Perez, L. Aytes, A. Wahlstrom, APT44: Unearthing Sandworm, https://services.google.
com/fh/files/misc/apt44-unearthing-sandworm.pdf, s. 12-13 [dostep: 19 III 2025].

% CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 113.

4 Incydent bezpieczeristwa, Aiut, https://aiut.com/incydent-bezpieczenstwa/ [dostep: 12 X
2025].

% Komunikat Atende w zwiqzku z upublicznieniem ukradzionych danych, Atende, 22 X 2024 r.,

https://atende.pl/pl/aktualnosci/komunikat-atende-w-zwiazku-z-upublicznieniem-ukra-
dzionych-danych [dostep: 12 X 2025].

4 Atak na EuroCert - oswiadczenie, EuroCert, 15 I 2025 r., https://eurocert.pl/atak-na-eurocer-
t-oswiadczenie/ [dostep: 12 X 2025].

% Komunikat dotyczqcy ataku hakerskiego na infrastrukture informatycznqg Ekotrade Sp. z o.0.,
https://ekotrade.com.pl/img/rodo/KOMUNIKAT-EKOTRADE-dla-pracownikow.pdf
[dostep: 12 X 2025].
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W kontekscie bezpieczenstwa narodowego oznacza to koniecznosé
traktowania laicucha dostaw jako integralnej czesci systemu bezpie-
czenstwa panstwa. Regularne audyty bezpieczenstwa, kontrola dostepu
zdalnego, zabezpieczenie danych w ruchu i w spoczynku, weryfikacja
uméw z dostawcami oraz opracowanie plandéw ciaglosci dziatania powinny
by¢ standardem w instytucjach publicznych i przedsiebiorstwach o znacze-
niu strategicznym, w tym wsrod operatoréw infrastruktury krytycznej®.

Podsumowanie

Analizujac raport CSIRT GOV w szerszym kontekscie, nalezy zauwazy¢, ze
cyberataki coraz czesciej stanowia element prowadzenia konfliktéw poni-
Zej progu wojny, czym wpisujg sie w rosyjska koncepcje wojny nowej ge-
neracji. Stuza rozpoznaniu, dezinformacji i destabilizacji bez koniecznosci
uzycia sily militarnej. W tym sensie cyberbezpieczenstwo jest juz nie tylko
domeng technologiczng, lecz takze strategiczng i polityczng, stanowi bo-
wiem plaszczyzne, na ktérej przecinaja sie interesy panstw, sektora prywat-
nego i spoleczenstwa. Ataki na administracje panstwowa, infrastrukture
krytyczng czy media publiczne maja wymiar symboliczny i psychologicz-
ny - podwazaja zaufanie do instytucji panistwa, odstaniajac jego stabosci,
i wywotuja szum medialny. Zdolno$¢ do szybkiego reagowania, informo-
wania opinii publicznej zgodnie z przyjetymi scenariuszami komunikacji
strategicznej oraz przywracania ciaglosci dziatania organizacji jest jednym
z najwazniejszych wymiaréw obronnosci.

Raport CSIRT GOV potwierdza, ze bezpieczenstwo cybernetyczne RP
stanowi dzis integralny element bezpieczeristwa narodowego, a jego utrzy-
manie wymaga synergii dziatan technicznych, prawnych i organizacyjnych
panistwa. Skala zagrozen dla Polski nie maleje, dlatego tak istotne jest, aby
zdolnos$¢ instytucji do ich identyfikacji, ograniczania skutkéw i budowania
odpornosci stale rosta. Bardzo wazne sg wspdtpraca i wymiana informacji.
Stale zmieniajacy sie krajowy system cyberbezpieczenstwa, rozszerzany
o sektorowe zespoty CSIRT, wraz z zespotami krajowymi, organami wta-
sciwymi do spraw cyberbezpieczenstwa, operatorami ustug kluczowych
oraz pozostatymi instytucjami, musi stanowi¢ tarcze skutecznie chronia-
ca przed zagrozeniami o charakterze miedzynarodowym. Bezpieczernistwo

51 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni..., s. 116.
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to proces ciagly, wymagajacy staltej weryfikacji, audytéw i zachowania ela-
stycznosci w celu adaptacji do zmieniajacych sie warunkéw technologicz-
nych i geopolitycznych. Pojawiajace sie z kazdym dniem nowe podatnosci,
techniki atakéw, a przede wszystkim rozwoj sztucznej inteligencji, ktéra
bedzie wspiera¢ atakujacych w tworzeniu tresci phishingowej oraz kolej-
nych wersji ztosliwego oprogramowania, sprawiaja, ze trzeba zwiekszaé
swoja odpornos¢ i zdolnos¢é reakcji na pojawiajace sie zagrozenia. Jest to
istotne jak nigdy wczesnie;j.

Dynamicznie zmieniajacy sie charakter zagrozen w cyberprzestrze-
ni unaocznia pilna potrzebe rezygnacji z modelu reaktywnego na rzecz
dziatan ukierunkowanych na budowanie odpornosci cyberprzestrzeni RP.
Powinny one polega¢ przede wszystkim na wdrazaniu kompleksowych
rozwigzan o charakterze systemowym, a takze na doskonaleniu wewnetrz-
nych regulacji organizacyjnych. Kierunek ten znajduje odzwierciedle-
nie w projektowanych zmianach legislacyjnych, zwlaszcza w nowelizacji
ustawy o KSC oraz ustawy o zarzadzaniu kryzysowym. Ich wejscie w zycie
w 2025 r. ma na celu poprawe koordynacji dziatan i wymiany informacji,
uwzglednienie wrazliwosci tanicuchéw dostaw oraz podniesienie ogélnej
odpornosci instytucjonalnej panstwa na incydenty w cyberprzestrzeni.
Skuteczno$é tych rozwigzan bedzie w duzej mierze zaleze¢ od stopnia ich
wdrozenia oraz od zdolnosci do adaptacji w obliczu dalszej ewolucji cyber-
zagrozen.

Monika Stodolnik

Funkcjonariusz Agencji Bezpieczeristwa Wewnetrznego.

Kontakt: monika.stodolnik@abw.gov.pl
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