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0d 16 kwietnia 2022 r. nieprzerwanie na calym terytorium Polski obowia-
zuje drugi w czterostopniowej skali stopienn alarmowy BRAVO!. Stopnie
alarmowe sa wprowadzane na podstawie Ustawy z dnia 10 czerwca 2016 t.
o dziataniach antyterrorystycznych w przypadku zagrozenia wystapieniem
zdarzenia o charakterze terrorystycznym lub wystgpienia takiego zdarze-
nia. Drugi stopienl alarmowy jest wprowadzany, gdy zaistnieje zwiekszone
i przewidywalne zagrozenie wystapieniem zdarzenia o charakterze terro-
rystycznym, gdy konkretny cel ataku nie zostat zidentyfikowany?.

! Stopien alarmowy BRAVO od 6 pazdziernika 2022 r. obowigzuje réwniez wobec polskiej
infrastruktury energetycznej mieszczacej sie poza granicami Rzeczypospolitej Polskiej.
0d 19 listopada 2025 r. na obszarach linii kolejowych zarzadzanych przez PKP PLK i PKP
LHS wprowadzono trzeci stopien alarmowy (CHARLIE). Wprowadzono ponadto drugi sto-
pien alarmowy w odniesieniu do zagrozen w cyberprzestrzeni (BRAVO-CRP), ktéry obo-
wiazuje od 1 marca 2024 r. Wczes$niej, tj. od 21 lutego 2022 r. do 29 lutego 2024 r., obowia-
zywal trzeci stopien alarmowy CHARLIE-CRP, a od 15 lutego 2022 r. do 21 lutego 2022 r. -
pierwszy stopient alarmowy ALFA-CRP.

2 Artykut 15 ust. 4 Ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.
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Wprowadzenie stopnia alarmowego BRAVO mialo wymiar prewencyj-
ny. Bylo spowodowane sytuacja geopolityczng w regionie zwigzang z roz-
nymi dzialaniami typowymi dla ataku hybrydowego prowadzonymi przez
Federacje Rosyjska i Biatorus wobec Polski i innych panstw Unii Europej-
skiej oraz z konsekwencjami zbrojnego ataku Rosji na Ukraine. Jak wskazu-
je Ministerstwo Spraw Wewnetrznych i Administracji, (...) stopnie alarmowe
sq przede wszystkim sygnatem dla stuzb dbajacych o bezpieczenstwo i catej ad-
ministracji publicznej do zachowania szczegolnej czujnosci’.

Z instrumentu prawnego, jakim jest wprowadzenie stopni alarmo-
wych, korzystano juz wczesniej, jednak w 2022 r. zaréwno przestanki, jak
i skutki tego dziatania réznity sie od wczesniejszych przypadkow. Tym ra-
zem stopnie alarmowe nie zostaly bowiem wprowadzone w zwiazku z orga-
nizacjq okreslonego przedsiewziecia, takiego jak uroczystosci pafistwowe,
spotkania miedzynarodowe czy wybory, lecz jako nastepstwo wydarzen
niezaleznych od polskich wtadz i odpowiedz na bezposrednie intencjonal-
ne dzialania innych panistw. Pierwszym elementem wspomnianego ataku
o charakterze hybrydowym byt kryzys migracyjny na granicy polsko-bialo-
ruskiej stanowigcej jednoczesnie zewnetrzng granice UE. Zostat on sztucz-
nie wywolany przez wiadze Biatorusi we wspoétpracy z wladzami Federacji
Rosyjskiej. Z czasem dziatania hybrydowe zaczely przybiera¢ inne formy,
np. testowania odpornosci polskiej infrastruktury krytycznej, podpalen
sklepéw i magazyndw, cyberatakow czy atakow na infrastrukture kolejowa
powodujacych bezposrednie zagrozenie dla zycia i zdrowia ludzi.

Istotng réznice w stosunku do poprzednich przypadkéw zarzadzenia
stopni alarmowych stanowi rowniez okres ich obowigzywania. Wczesniej
byly one wprowadzane na krétko w zwigzku z jakims$ wydarzeniem. Tym
razem obowiazujq nieprzerwanie od ponad trzech lat i trudno ocenié, kie-
dy zostang zniesione*. W efekcie wiasciwe stuzby, organy administracji pu-
blicznej i inne podmioty, na ktérych prace oddziatuja stopnie alarmowe,
sg zobowigzane do zachowania, na dlugi okres, podwyzszonej gotowosci
oraz wdrazania szczegélowych rozwigzan w tym zakresie. Jest to row-
niez okazja do weryfikacji prawidlowosci i adekwatno$ci obowiazujacych

3 Stopnie alarmowe BRAVO i BRAVO-CRP na terenie calego kraju wcigz obowiqzujq, Serwis
Rzeczypospolitej Polskiej, 29 VIII 2025 r., https://www.gov.pl/web/mswia/stopnie-alarmowe-
bravo-i-bravocrp-na-terenie-calego-kraju-wciaz-obowiazuja3 [dostep: 11 X 2025].

4 M. Cichomski, I. Idzikowska-Slezak, Stopnie alarmowe - praktyczny i prawny wymiar ich sto-

sowania, ,Terroryzm - studia, analizy, prewencja” 2022, nr 2, s. 58-64. https://doi.org/10.44
67/27204383TER.22.018.16338.
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przepisow i procedur, a takze kluczowy moment do wdrazania mechani-
zmOw zapobiegania zagrozeniom czy minimalizacji ich skutkéw.

Niezaleznie od przyczyn wprowadzenia stopni alarmowych w Polsce
niezbedna pozostaje biezaca analiza zamachdw terrorystycznych, do kté-
rych doszlo w innych panistwach, i wskazywanie na jej podstawie poten-
cjalnych celow takich atakéw. Ta analiza nie moze sie ograniczaé do za-
grozen specyficznych dla dziatan hybrydowych, ale powinna uwzgledniaé
szerszy kontekst, niezwigzany tylko z regionalnymi uwarunkowaniami.

W obecnych okolicznosciach istotne jest podejmowanie dziatan zo-
rientowanych na zapobieganie zdarzeniom o charakterze terrorystycz-
nym badz minimalizacje skutkéw w przypadku ich wystapienia. Zgodnie
z art. 3 ust. 2 ustawy o dzialaniach antyterrorystycznych: minister wlasciwy
do spraw wewnetrznych odpowiada za przygotowanie do przejmowania kon-
troli nad zdarzeniami o charakterze terrorystycznym w drodze zaplanowanych
przedsiewziec, reagowanie w przypadku wystqpienia takich zdarzen oraz od-
twarzanie zasobow przeznaczonych do reagowania na te zdarzenia. Nalezy
zaznaczyc¢, ze te dzialania nie musza by¢ realizowane bezposrednio przez
ministra wiasciwego do spraw wewnetrznych. Istotne pozostaje ich inicjo-
wanie lub wspieranie innych organdw, ktére podejma obowiazek przygo-
towania na zagrozenia o charakterze terrorystycznym.

Minister wtasciwy do spraw wewnetrznych przewodniczy Miedzyre-
sortowemu Zespotowi do Spraw Zagrozen Terrorystycznych. Do zadan tego
zespolu nalezy inicjowanie, koordynowanie i monitorowanie dziatan podej-
mowanych przez wlasciwe organy administracji rzadowej w zakresie przy-
gotowania do zapobiegania zdarzeniom o charakterze terrorystycznym,
przejmowania nad nimi kontroli w drodze zaplanowanych przedsiewzieé
oraz reagowania na nie®. Rola przewodniczacego jest zatem powigzana

5 Zob. § 2 ust. 2 pkt 3 Zarzqdzenia nr 162 Prezesa Rady Ministrow z dnia 25 paZdziernika 2006 1.
w sprawie utworzenia Miedzyresortowego Zespotu do Spraw Zagrozen Terrorystycznych. Aktu-
alny stan prawny: Zarzqdzenie nr 162 Prezesa Rady Ministrow z dnia 25 paZdziernika 2006 1.
w sprawie utworzenia Miedzyresortowego Zespotu do Spraw Zagrozeri Terrorystycznych, zmie-
nione zarzadzeniem nr 95 Prezesa Rady Ministréw z dnia 4 wrzesnia 2008 r., zarzadzeniem
nr 74 Prezesa Rady Ministréw z dnia 21 wrzesnia 2009 r., zarzadzeniem nr 18 Prezesa Rady
Ministréw z dnia 3 kwietnia 2014 r., zarzadzeniem nr 84 Prezesa Rady Ministréw z dnia
18 wrzesnia 2015 r., zarzadzeniem nr 86 Prezesa Rady Ministréw z dnia 5 lipca 2016 1., zarza-
dzeniem nr 32 Prezesa Rady Ministréw z dnia 27 kwietnia 2017 r., zarzadzeniem nr 160 Pre-
zesa Rady Ministréw z dnia 9 listopada 2017 r., zarzadzeniem nr 92 Prezesa Rady Ministréw
z dnia 7 czerwca 2018 r. oraz zarzadzeniem nr 37 Prezesa Rady Ministréw z dnia 8 kwiet-
nia 2021 r. Por. M. Cichomski, I. Idzikowska-Slezak, Poziom strategiczny polskiego systemu
antyterrorystycznego — 15 lat Miedzyresortowego Zespotu do Spraw Zagrozeri Terrorystycznych,
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z ustawowa odpowiedzialnoscia za faze przygotowania na wystapienie zda-
rzen o charakterze terrorystycznym, jak rowniez wpisuje sie w caloksztatt
odpowiedzialnosci za bezpieczenstwo i porzadek publiczny.

Jedna z wykorzystanych juz w réznych panstwach, w tym panstwach
Unii Europejskiej, metod zamachéw terrorystycznych jest atak z wykorzy-
staniem pojazdu taranujgcego. Uzycie pojazdu do atakowania ludzi w miej-
scach publicznych jest jednym z najpowazniejszych zagrozen w prze-
strzeniach miejskich, choc¢by z uwagi na duza dostepnosc¢ tego narzedzia.
Zapobieganie zdarzeniom tego typu nie jest wylacznie zadaniem stuzb.
W przypadku organizacji w przestrzeni publicznej wydarzen o charakte-
rze otwartym i masowym odpowiedzialno$é za ich zabezpieczenie, szcze-
golnie w zakresie infrastruktury, ktéra moze zosta¢ wykorzystana do pod-
niesienia poziomu bezpieczenistwa danego przedsiewziecia, lezy przede
wszystkim po stronie wladz samorzadowych.

W zwiazku z tym z inicjatywy Ministra Spraw Wewnetrznych i Admi-
nistracji zostal przygotowany dokument pt. Ochrona przestrzeni publicznych
przed atakami z uzyciem pojazdow - rekomendacje dla samorzqdéw. Opraco-
wali go policyjni eksperci przy wspétpracy z MSWiA oraz Agencja Bezpie-
czenstwa Wewnetrznego i z wykorzystaniem doswiadczen innych panstw.
Rekomendacje majg byé pomocne zaréwno w planowaniu inwestycji maja-
cych na celu zapewnienie bezpieczenistwa przestrzeni publicznych, np. au-
tomatycznych zapor antyterrorystycznych lub innych statych konstrukeji,
jak i w usprawnianiu juz stosowanych rozwiazan technicznych i architek-
tonicznych. Dokument zostal przygotowany we wrzesniu 2025 r. i przeka-
zany do prezydentéw miast wojewddzkich oraz do wojewoddw w celu jego
dalszej dystrybucji do wladz samorzadowych.

Jak wskazano w rekomendacjach, obecnie wiele rozwigzan architek-
tonicznych i technicznych - od stupkéw parkingowych, przez przeszkody
majace charakter elementdéw malej architektury, az po atestowane systemy
zapor drogowych, ktére moga zminimalizowac lub nawet wyeliminowad
zagrozenia zwigzane z uzyciem pojazdu taranujacego - jest juz dostepnych
na rynku. Skuteczno$¢ tych srodkéw zazwyczaj ro$nie wraz z kosztami
ich zakupu i utrzymania. W zwigzku z tym decyzje podejmowane w tych
sprawach musza stuzy¢ zapewnieniu mozliwie jak najwyzszej ochrony

yTerroryzm - studia, analizy, prewencja” 2022, nr 1, s. 66-89. https://doi.org/10.4467/27204
383TER.22.003.15419.
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w ramach posiadanych zasob6éw, w tym réwniez efektywnego wykorzysta-
nia stuzb porzadkowych, a takze by¢ adekwatne do zagrozen.

Rekomendacje zawieraja m.in. charakterystyke zagrozen z uzy-
ciem pojazdu taranujacego, opis procesu planowania zabezpieczen roz-
nych przestrzeni publicznych, infrastrukturalnych i architektonicznych
srodkéw ochronnych, a takze mozliwych form integracji zabezpieczen
z miejska architektura czy mozliwosci wykorzystania tymczasowych za-
bezpieczen i innych istniejacych elementéw architektonicznych jako
barier. W dokumencie opisano réwniez role lokalnych stuzb porzadko-
wych (strazy miejskich i gminnych) oraz wymagania formalne dotyczace
bezpieczenstwa dla wykonawcéw i pracownikdw realizujacych czynnosci
w zakresie systemow kontroli dostepu do barier antyterrorystycznych lub
ich integracji.

Warto zaznaczy¢, ze rekomendacje obejmuja rézne typy przestrzeni
publicznych, ktére moga stac sie celem ataku terrorystycznego z uzyciem
pojazdu, takie jak rynki i place miejskie, deptaki i strefy pieszych, miejsca
imprez masowych oraz ogélnodostepne przestrzenie o uniwersalnym cha-
rakterze.

Dokument nie ma charakteru normatywnego, a zatem jego wyko-
rzystanie bedzie zalezalo od checi i mozliwosci wladz lokalnych. Zawarte
w nim wskazowki mozna dostosowac do miejscowych warunkow?®.

Mariusz Cichomski
I 4

Prawnik, socjolog. Zawodowo zajmuje si¢ zagadnieniami zwiazanymi
z terroryzmenm, przestgpczoécia zorganizowana, nadzorem nad dzia-
talnoscia stuzb, legislacja w zakresie bezpieczeristwa oraz sprawami
dotyczacymi stosowania krajowych §rodkéw ograniczajacych. Autor
ponad 30 publikacji z zakresu bezpieczeristwa, zwlaszcza w wymiarze
prawnym, i socjologii.

¢ Dokument publikujemy na nastepnych stronach jako zatacznik do tekstu (przyp. red.).
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Ochrona przestrzeni publicznych przed atakami
z uzyciem pojazdow - rekomendacije dla samorzadow!

Wprowadzenie

Zagrozenia, jakie stanowia ataki z uzyciem pojazddéw, tzw. pojazdéw -
taranéw do rozjezdzania ludzi, stanowig obecnie jeden z powodéw ro-
snacej liczby zdarzen o charakterze terrorystycznym. Tego rodzaju ataki
podejmowano w Europie i na $wiecie od wielu lat, a w ostatnim czasie
widoczne jest ich nasilenie przy jednoczesnym wzroscie liczby ich ofiar
$miertelnych. Przyktadem moze tu by¢ zdarzenie, do ktérego doszto
w lipcu 2016 roku w Nicei podczas obchodéw $wigta narodowego
Frangji, kiedy prowadzona przez zamachowca cigzardwka staranowata
bariery i wjechala w ludzi znajdujacych si¢ na promenadzie zabijajac
87 0s6b i raniac kolejne 434. Analogiczne ataki zostaly przeprowadzo-
ne w innych duzych miastach Europy i Ameryki, w tym w Berlinie,
Barcelonie, Londynie, Sztokholmie, Nowym Jorku, Toronto. Polska
jest krajem bezpiecznym, ale wystapienie zdarzenia o charakterze terro-
rystycznym jest mozliwe réwniez w naszym Panstwie, dlatego tez nie-
zbedne jest podejmowanie dzialan zapobiegawczych lub minimalizuja-
cych skutki ewentualnych atakéw.

Nalezy zauwazy¢, ze atak pojazdem - taranem jest stosunkowo fa-
two dostgpnym narz¢dziem. Nawet zwykly pojazd osobowy moze do-
prowadzi¢ do licznych ofiar oraz wywotaé masowa panike. Z drugiej
strony ten rodzaj zagrozenia spowodowal, ze dostgpne staly si¢ liczne
rozwiazania architekconiczne i techniczne. Sg to réznego rodzaju zabez-
pieczenia od prostych stupkéw parkingowych uznawanych za zabezpie-
czenie porzadkowe, poprzez przeszkody majace charakeer elementéw
malej architektury potrafigce zatrzyma¢ pojazdy, az po atestowane syste-
my zap6r drogowych o najwyzszym poziomie zabezpieczenia. Z powo-
du réznorodnosci dostgpnych rozwiazan, ich dobér nie jest rzecza pro-
sta. Z jednej strony zalezy to od rodzaju obiektéw lub uksztattowania

Dokument publikujemy w wersji oryginalnej. Dokonano jedynie zmian w uktadzie gra-

ficznym tabeli (przyp. red.).
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przestrzeni, kedre podlegalyby ochronie, z drugiej strony czesto zalezy to
od wielkosci budzetu, ktdry zostat przeznaczony na ten cel.

Podsumowujac, uzywanie pojazdu srodka do przeprowadzenia
zamachu terrorystycznego, staje si¢ zjawiskiem wpisujacym w aktualny
obraz zagrozeri miejskich cho¢by z uwagi na stosunkowo prosty me-
chanizm dziatania ich sprawcéw. Otwartos¢ i dostgpnos¢ przestrzeni
miejskich sprawiaja, ze catkowite wyeliminowanie ryzyka ataku pojaz-
dem jest niemozliwe, jednak odpowiednie planowanie infrastrukeury
moze znacznie utrudnié jego przeprowadzenie i zminimalizowaé skut-
ki. W szczeg6lnosei chodzi tu o infrastrukture, kedra moze w takich sy-
tuacjach zosta¢ wykorzystana do podniesienia poziomu bezpieczeristwa
danego przedsigwzigcia publicznego, jak réwniez zostaé odpowiednio
wkomponowana w zasoby stuzb porzadkowych, w tym np. strazy
gminnych.

Niniejsze rekomendacje zostaly opracowane przez Policje, we
wspdlpracy z Ministerstwem Spraw Wewngtrznych i Administracji
oraz Agencja Bezpieczeristwa Wewnetrznego, z troska o bezpieczeni-
stwo polskich miast i miasteczek i majg stanowi¢ praktyczny poradnik
oparty na doswiadczeniach ekspertéw oraz dobrych praktykach mie-
dzynarodowych (m.in. z Wielkiej Brytanii, Niemiec i Holandii). Bazu-
ja na sprawdzonych rozwigzaniach stosowanych w innych krajach oraz
wiedzy specjalistycznej, nie odnoszac si¢ do szczegétowych lokalnych
analiz zagrozeri. Celem tego opracowania jest bowiem przedstawienie
uniwersalnych zasad, ktére kazda gmina — niezaleznie od wielkosci
i posiadanego budzetu — bedzie mogta dostosowaé do wlasnych warun-
kéw w celu zapobiegania lub ograniczania skutkéw zamachu z uzyciem
pojazdu.

Zalozeniem skierowania niniejszego dokumentu do wlodarzy
miast i gmin jest, ze zawarte w nim tre$ci okaza si¢ przydatne przy
podejmowaniu czgsto trudnych decyzji odno$nie sposobéw ochrony
przestrzeni publicznych, zaréwno w perspektywie przysztych proceséw
inwestycyjnych, jak i w kontekscie zagospodarowania juz posiadanych

zasobéw.
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Zakres i zastosowanie rekomendacji

Rekomendacje obejmujg rézne typy przestrzeni publicznych, ktére
moga sta¢ si¢ celem ataku z uzyciem rozpgdzonego pojazdu. Dotyczy
to w szczegdlnosci:

* rynkéw i placéw miejskich — centralnych przestrzeni groma-
dzenia si¢ ludzi (np. rynek miejski, place przed ratuszem), czgsto
wykorzystywanych na jarmarki, zgromadzenia lub wydarzenia
okolicznosciowe,

o deptakéw i stref pieszych — ulic wytaczonych z ruchu kotowego,
gdzie codziennie przebywaja piesi (ulice handlowe, promenady),

* miejsc imprez masowych — terenéw, na ktérych odbywajg si¢
koncerty, festyny, imprezy sportowe itp., zaréwno statych (stadio-
ny, esplanady), jak i tymczasowo aranzowanych (np. ulice zamy-
kane na czas biegu ulicznego),

* ogéblnodostepnych przestrzeni o uniwersalnym charakterze —
np. parkéw, skweréw, bulwaréw, terenéw rekreacyjnych i tury-
stycznych, ktére z natury sg otwarte, a jednocze$nie moga groma-
dzi¢ duze grupy ludzi.

Dla kazdej z powyzszych kategorii przestrzeni wskazane zostaly
typowe zagrozenia i wyzwania oraz adekwatne $rodki zaradcze. Do-
kument koncentruje si¢ na infrastrukturalnych i architektonicznych
rozwigzaniach ochronnych - takich jak zapory fizyczne (stale i au-
tomatyczne), stupki, barierki czy specjalnie zaprojektowane elementy
matej architektury petniace funkcje zabezpieczajace. Ponadto oméwio-
no metody tymczasowego zabezpieczenia przestrzeni podczas pod-
wyzszonego ryzyka (np. w trakcie imprez masowych) z uzyciem prze-
no$nych barier i innych dostgpnych $rodkéw. Rekomendacje okreslajg
réwniez zadania lokalnych stuzb porzadkowych (strazy miejskich/
gminnych) we wspieraniu tych zabezpieczell oraz poruszajg aspekty
prawne i organizacyjne niezbedne do skutecznej realizacji dziatan
(podzial odpowiedzialnosci, wspétpraca z podmiotami prywatnymi,
zgodnos¢ z przepisami).

Uwaga: Rekomendacje nalezy traktowaé jako punkt wyjscia —
powinny one by¢ dostosowane do specyfiki lokalnej (uktadu urbani-
stycznego, skali zagrozenia, dostgpnych zasobéw finansowych). W mia-
re mozliwosci wskazane zostaly warianty rozwigzan od prostych i nisko
kosztowych po zaawansowane i wymagajace wigkszych naktadéw, aby
utatwi¢ ich implementacj¢ w réznych gminach.
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Charakterystyka zagrozenia atakiem z uzyciem pojazdu

Zanim przejdziemy do rozwiazan, warto zrozumie¢ specyfike zagrozenia:

* Element zaskoczenia: Atak z uzyciem pojazdu moze nastapi¢
nagle i bez ostrzezenia, w dowolnym miejscu, gdzie obecny jest
tlum. Sprawca moze wykorzysta¢é pojazd osobowy, dostawczy
lub ci¢zarowy — takie wynajety lub skradziony — co utrudnia
wezesniejsze wykrycie zamiaru®.

Duza sila razenia: Rozpe¢dzony pojazd (nawet $redniej wielkosci)
jest w stanie spowodowa¢ cigzkie straty w ludziach. Cigzaréwka
o masie kilkunastu ton jadaca z duza predkoscia moze taranowaé
przeszkody i ofiary na przestrzeni kilkudziesigciu metréw?.

* Wieloé¢ potencjalnych celéw: Przestrzeni, gdzie gromadza si¢ lu-
dzie, jest bardzo duzo — od ulic handlowych po imprezy plenero-
we. Nie sposob zabezpieczy¢ dostownie kazdego miejsca o kazdym
czasie, dlatego dzialania koncentrujg si¢ na lokalizacjach najbar-
dziej narazonych (centra miast, strefy piesze, obiekty uzyteczno-
$ci publicznej) oraz na wydarzeniach przyciagajacych thumy.
Ograniczenia $rodkéw technicznych: Dostepne zabezpieczenia
moga utrudnié¢ lub powstrzymad atak, lecz nie dajg gwarancji
petnej ochrony. Nawet solidne bariery maja swoja wytrzymatos¢
graniczng, a napastnik moze znalez¢ luke (np. niezabezpieczo-
ny wjazd). Podczas testéw zderzeniowych jednym z parametréw
uwzglednianych przy sprawdzaniu skutecznosci zabezpieczenia
jest tzw. przebicie, ktdre okresla odleglos¢, jak daleko poza linig
zapory moze przemiesci¢ si¢ pojazd. Znajac ten parametr nalezy
go uwzgledni¢ podczas projektowania odlegtosci bariery od chro-
nionych obiektéw lub ciagéw pieszo-jezdnych. Dlatego wazny
jest przemyslany plan rozmieszczenia zapér — decyzje, gdzie je
ustawi¢, nie pozostawiajg marginesu biedu®.

https://www.rand.org/randeurope/research/projects/2022/preventing-and-mitigatin-
g-terrorism-attacks-using-vehicles.html#: -:text=The%20frequency%200f%20vehic-

le,such%?20attacks%20in%20the%20future

https://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
-43300057#:~:text=The%20barriers%20most%20commonly%20used,80%20me-

ters%20behind%20the%20barrier

hetps://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
-43300057#:~:text=helped%20prevent%20Saturday%27s%20attack%20because,

among%20those%20t0%20be%20protected

Al
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* Wplyw psychologiczny: Obecno$¢ zabezpieczen wplywa na po-
czucie bezpieczedistwa mieszkadcow i odwiedzajacych. Nalezy
dazy¢ do zlagodzenia ,syndromu bunkra”, tj. unika¢ prze-
ksztatcania miasta w widoczng twierdzg, co mogtoby wywotywa¢
niepokdj. Rozwiazania powinny by¢ dyskretnie wkomponowa-
ne w przestrzeri miejska — tak, by ludzie mogli czu¢ si¢ swobod-
nie, nawet nie zdajac sobie sprawy, ze sa chronieni. Jak podkre-
§laja eksperci, zachowanie otwartego charakteru miasta jest
istotne — nie chcemy, by strach dyktowat wyglad naszych ulic.
Ustalajac rodzaje ryzyka dla konkretnego miejsca nalezy uwzgled-

ni¢ zaréwno zagrozenie, jak i potencjalne konsekwencje zdarzenia oraz
podatnosci danego miejsca na atak z wykorzystaniem pojazdu, jako
$rodka jego przeprowadzenia’.

Znajac te uwarunkowania, samorzady moga podejs¢ do proble-
mu realistycznie: redukcja ryzyka zamiast calkowitej eliminacji.
Celem jest takie przeksztalcenie i zarzadzanie przestrzenia publiczng,
by potencjalny zamachowiec napotkal fizyczne bariery opézniajace
lub uniemozliwiajace osiagniccie celu, a stuzby mialy szans¢ zareago-
wa¢ zanim dojdzie do najwigkszych strat. Ponizej przedstawiamy kon-

kretne zalecenia, jak to osiagnad.

Planowanie zabezpieczen w réznych
przestrzeniach publicznych

Charakter i uktad przestrzeni wptywaja na dobér srodkéw bezpieczen-
stwa. Ponizej opisano kluczowe typy miejsc oraz rekomendowane po-
dejscia do ich zabezpieczenia przed wjazdem groznego pojazdu:

* Rynki i place miejskie: Otwarte place czgsto otoczone sg uli-
cami, z kedrych potencjalnie moze wjechaé pojazd. State ba-
riery na obwodzie placu (np. ciagi stupkéw, murki, masywne
donice) tworzg pierwsza lini¢ obrony, chronigc przebywajacych
na $rodku ludzi. Nalezy zwrdci¢ uwage na zabezpieczenie gléw-
nych wjazdéw na plac — tam warto zainstalowaé zapory stale
lub automatyczne, uniemozliwiajace wjazd nieuprawnionych
pojazdéw. Jesli plac stuzy okazjonalnie za parking lub punkt

hteps://www.abw.gov.pl/ftp/foto/ Wydawnictwo/terroryzm/nr3/10_-_artykul_-_J__Ja-
zwinski.pdf, s. 129.
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dostaw, mozna zastosowa¢ chowane stupki (bollardy) otwiera-
ne na czas przejazdu uprawnionych pojazdéw. Przy planowaniu
nowych placéw zaleca si¢ projektowanie drég dojazdowych
pod katem bezpieczenistwa — np. zastosowanie tukdéw, zwezed
czy zmiany pozioméw nawierzchni, aby uniemozliwi¢ pojaz-
dom nabranie duzej predkosei na wprost placu. W razie organi-
zacji wydarzert masowych na placu, wskazane jest dodanie do-
datkowych barier tymczasowych na czas imprezy (szczegély
w dalszej cz¢sci dokumentu).

* Deptaki i strefy piesze: Stale deptaki (ulice wylaczone z ru-
chu) wymagaja zabezpieczenia gléwnie na poczatku i koricu
strefy — tam, gdzie normalnie zaczyna si¢ obszar dla pieszych.
Standardowg prakeyka jest montaz statych stupkéw lub zapér
automatycznych przy wlotach ulic dochodzacych do depraku,
tak aby zaden pojazd nie mégt wjechad bez zgody. W wielu mia-
stach Europy (np. we Francji) stosuje si¢ kombinacj¢ stupkéw
statych i chowanych — stale blokuja wjazd przez wigkszo$¢ cza-
su, a automatyczne moga by¢ opuszczane dla pojazdéw uprzy-
wilejowanych lub zaopatrzenia w okreslonych godzinach®. Waz-
ne jest zachowanie ciaglodci zabezpieczer — np. jesli deptak
krzyzuje si¢ z ulica, na ktérej ruch nie jest catkowicie zamkniety,
nalezy rozwazy¢ ostoniecie ciagu pieszego barierami lub ma-
sywnymi elementami malej architektury na odcinku skrzyzo-
wania. Dodatkowym rozwiazaniem podnoszacym bezpieczen-
stwo jest ,naturalne” spowalnianie ruchu wokét depraku:
wyspy dzielace pasy jezdni, szykany czy wyniesione przejicia,
keére zmuszaja kierowcéw do wolnej jazdy i utrudniajg gwat-
towne skierowanie pojazdu w tdum.

e Tereny imprez masowych: w przypadku wydarzeli gromadza-
cych tumy (koncerty, festiwale uliczne, jarmarki sezonowe) or-
ganizowanych na otwartej przestrzeni, szczegélne znaczenie ma
tymczasowe zabezpieczenie perymetru imprezy. Nalezy ziden-
tyfikowaé wszystkie mozliwe drogi, keérymi méglby wjechaé po-
jazd, i zawczasu je zablokowad. Zamknigcie ulic dojazdowych
powinno odby¢ si¢ w odpowiedniej odlegltosci od zgromadzo-
nych ludzi — tak, by ewentualny rozpedzony pojazd nie miat szans
dotarcia do ttumu. W praktyce stosuje si¢ kombinacje srodkéw:

Tamze.
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ciezkie fizyczne bariery (betonowe lub stalowe) ustawione
w poprzek ulic, specjalne mobilne zapory antyterrorystyczne
(moduly rozstawiane na jezdni) albo pojazdy stuzb jako bloka-
dy. Przyktadowo, w Niemczech po zamachu na jarmark w Ber-
linie wprowadzono rutynowe zabezpieczanie duzych imprez —
podczas festiwali w Stuttgarcie i innych miastach ustawiano
na ulicach dojazdowych wielotonowe cigzaréwki, tworzac barierg
dla ewentualnego ataku’. Nalezaloby réwniez dazy¢ do tego, aby
pojazdy stuzb wykorzystywane jako blokady mialy odpowied-
nia mas¢ wlasna, aby spetnia¢ funkeje realnego zabezpieczenia
(samochdd o masie 1,5 czy nawet 3,5 tony moze nie stanowié
skutecznej bariery, zatem nalezaloby w miar¢ mozliwosci dazy¢
do realizacji zabezpieczenia przy uzyciu pojazddéw cigzarowych,
o masie powyzej 12 ton, traktowanych oczywiscie jedynie jako
$rodki dorazne). Organizatorzy powinni wspéipracowaé z Poli-
¢ja i samorzadem, aby plan zabezpieczen imprezy (wymagany
ustawa o bezpieczefistwie imprez masowych) uwzglednial
scenariusz ataku z uzyciem pojazdu — lacznie z procedura
szybkiego zamknigcia drdg i gotowoscig do uzycia dostgpnych
zapor.

Uniwersalne przestrzenie publiczne (parki, bulwary, itp.):
w otwartych przestrzeniach trudno o fizyczne bariery na calym
obwodzie, warto jednak oceni¢, gdzie pojazd potencjalnie
moéglby wjechaé z duza predkoscia (np. dtugi prosty odcinek
alejki prowadzacy w glab parku, bulwar wzdtuz rzeki z dojaz-
dem technicznym). W takich newralgicznych punktach zaleca
si¢ punktowe instalowanie przeszkéd: np. zwezenie wjazdu do
parku stupkami lub glazami dekoracyjnymi, ustawienie blokad
ograniczajacych wjazd (szlabany, barierki) przy bocznych dro-
gach dojazdowych wykorzystywanych tylko przez stuzby. Mala
architektura moze tu odgrywaé rolg — lawki, donice, stojaki
na rowery ustawione w ciggu moga uniemozliwi¢ rozpedzenie
pojazdu po sciezce parkowej. Trzeba przy tym zachowad réwno-
wage miedzy dostgpnoscia terenu dla mieszkaicéw (np. nie za-
myka¢ niepotrzebnie wej$¢ do parku) a bezpieczeristwem — czgsto

7

https://www.dw.com/pl/niemieckie-miasta-reaguj%C4%85-na-zamach-w-bar-

celonie/a-40160693#: ~:text=W%20STUTTGARCIE%20i%20innych%20mia-
stach,kampanii%?20wyborczej%200raz%20na%20festynach
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wystarczy utrudnié wjazd i wprowadzi¢ element zaskoczenia,

by zniecheci¢ potencjalnego sprawce.

Niezaleznie od rodzaju przestrzeni, kluczowe jest warstwowe
podejscie: im wigcej kolejnych barier i utrudnied napotka pojazd,
tym wigksza szansa na jego zatrzymanie lub spowolnienie, co daje
ludziom czas na ucieczkg, a stuzbom — na reakcj¢. Ponizej opisano
konkretne rozwiazania inzynieryjne i organizacyjne, ktére mozna za-
stosowac.

Kazdorazowo przed instalacjq zapér antyterrorystycznych ko-
nieczne jest przeprowadzenie stosownej analizy ryzyka, jak réwniez
dokonanie rekonesansu uwzgledniajacego uksztattowanie terenu i rys
urbanistyczny miejsc, w obrgbie ktdrych planowana jest tego typu
inwestycja. Wskaza¢ bowiem nalezy, ze samo uksztattowanie terenu
lub rozmieszezenie ulic aglomeracji miejskich (np. kreta, waska droga
uniemozliwiajaca rozpgdzenie pojazdu) moga determinowaé brak ko-
niecznosci instalacji tego typu zapér, badz stanowi¢ indykator zwigk-
szonego prawdopodobieristwa efektywnego zdarzenia o charakterze
terrorystycznym z wykorzystaniem samochodu tarana w danym miej-
scu (np. szeroki deptak potozony w poblizu gtéwnych ciagéw komu-
nikacyjnych miasta, plac potozony w poblizu zbocza umozliwiajacego
szybkie rozpedzenie sie pojazdu, itp.).

Infrastrukturalne i architektoniczne srodki ochronne

W tej czgsci przedstawiono dostgpne rozwigzania techniczne stuza-
ce zabezpieczeniu przestrzeni publicznej przed wtargnieciem pojazdu.
Obejmujg one zaréwno state elementy infrastruktury, kt6re stajq si¢
czgécig krajobrazu miejskiego, jak i urzadzenia automatyczne oraz
sprzet mobilny. Wazne jest zrozumienie mozliwosci i ograniczen po-
szczegblnych srodkéw — tak, by dobra¢ kombinacjg najlepiej pasujaca
do lokalnych potrzeb. Ponizsza tabela zestawia podstawowe typy zapdr
i ich charakterystyke, a dalszy opis przedstawia ich role i przyktady

zastosowan.
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Tabela 1. Przeglad rodzajéw zapdr antyterrorystycznych i ich charaktery-

styki.

Orientacyjny
koszt

Sredni
(jednorazowy montaz)

Skutecznosé

Wysoka przeciwko
autom osobowym;
przy zastosowaniu
atestowanych

stupéw — takze
przeciw ciezszym
pojazdom przy
umiarkowanych
predkosciach.
Certyfikowane modele
zatrzymuja nawet
ciezaréwki (7,5 t przy
~80 km/h). Wykazuja
skuteczno$¢ réwniez
jako kontrola dostepu
na co dzieni.

Wymogi instalacyjne

Wymagaja

prac ziemnych
(fundamenty),
projektu wpasowania
w przestrzen. Po
instalacji — minimalne
koszty utrzymania.

Przyktadowe

zastosowania / uwagi

State wygrodzenie
deptakéw, otoczenie
placéw, ochrona
chodnikéw przed
wijazdem aut.
Estetycznie mozna
dopasowa¢ (np.
stylizowane stupki).
Utrudniaja wjazd
stuzbom, jesli brak
przerw lub elementéw
demontowalnych®.

Orientacyjny
koszt

Wysoki (zakup
i infrastruktura)

Skutecznosé

Bardzo wysoka
(certyfikowane
modele zatrzymuja
nawet ciezaréwki

~7,5 t przy

~80 km/h). Skuteczne
réwniez jako kontrola
dostepu na co dzied.

Wymogi instalacyjne

Wymagaja zasilania

i uktadu sterowania,
solidnego montazu
(cho¢ dostepne s3
systemy plytkiego
montazu). Konieczny
serwis techniczny.

Przyktadowe
zastosowania / uwagi

Wijazdy do stref
zamknietych
(staréwki, wazne
obiekty). Umozliwiaja
wpuszczanie
uprawnionych
pojazdéw

(np. komunikacji
miejskiej, zaopatrzenia
w wyznaczonych
godzinach). W razie
awarii musza mie¢
procedurg awaryjnego
opuszczenia’.

hteps://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-

-43300057#:~:text=The%20highest%20sccurity,worth%20their%200ften%20enormo-

us%?20cost

Tamze.
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Orientacyjny
koszt

Niski do $redniego
(czesto element
projektowania
przestrzeni)

Orientacyjny
koszt

Niski (czgsto juz

w posiadaniu stuzb
drogowych lub fatwe
do wypozyczenia)

Skutecznosé

Srednia — dobrze
zaprojektowane

moga zatrzymac

lub odchyli¢ lzejsze
pojazdy; ograniczona
wobec cigzaréwek
(te moga je przesunaé
lub staranowad).
Certyfikowane
modele zatrzymuja
nawet cigzaréwki

(7,5 t przy

~80 km/h). Wykazuja
skuteczno$¢ réwniez
jako kontrola dostgpu
na co dzieni.

Skutecznosé

Niska do $redniej —
standardowe lekkie
barierki metalowe nie
stanowia przeszkody
dla pojazdu

(jedynie sygnat
wizualny). Cigzkie
bloki betonowe
spowalniaja

i utrudniaja wjazd,
lecz nie zatrzymaja
rozpedzonej
ciezaréwki (testy
DEKRA: ciezaréwka
50 km/h pokonata
betonowe bloki,
ZatrZymujac si¢
dopiero 80 m dalej).

‘Wymogi instalacyjne

Montaz w ramach
aranzacji terenu
(donice/tawki moga
wymaga¢ kotwienia
do podtoza dla
stabilno$ci). Potrzebna
konserwacja jak

przy zwyktej malej
architekturze.

‘Wymogi instalacyjne

Latwe w uzyciu —
wystarczy ustawi¢

w zadanym miejscu.
Bloki betonowe
wymagaja sprzetu do
transportu (dZwig,
wozek widlowy).
Ustawienie powinno
uwzgledniaé
pozostawienie
przejécia dla pieszych.

Przykladowe

zastosowania / uwagi

Moga petni¢
podwdjna role:
estetyczng

i ochronna.
Stosowane

na staréwkach,

przy budynkach
publicznych

(np. ciagi donic ze
zbrojonego betonu
przed urzgdem moga
zatrzymac cigzki
pojazd). Powinny by¢
rozmieszczone tak,
by nie pozostawiaé
szerokich luk. Warto
faczy¢

w grupy lub

z dodatkowymi
stalowymi elementami
dla wzmocnienia
efektu.

Przykladowe

zastosowania / uwagi

Tymczasowe
zamkniecie ulic

na czas imprezy,
wytyczenie strefy
bezpieczeristwa.
Zalecane spinanie
blokéw w ciag

(np. stalowa ling lub
faczenie modutowe),
co zwieksza ich
skutecznos¢. Lekkie
barierki stosowaé
tylko pomocniczo
(do wygradzania
terenu, kierowania
ruchu), nigdy jako
gléwna zapora
antypojazdowa!.

1 https://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
-43300057#:~:text=The%20barriers%20most%20commonly%20used,80%20me-
ters%20behind%20the%20barrier
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Orientacyjny
koszt

Skuteczno$é

Wymogi instalacyjne

Przyktadowe

zastosowania / uwagi

Stanowia uzupelnienie
dla barier
antypodjazdowych.
Ich zastosowanie —
na przyktad

w formie szykan —
moze skutecznie
obnizy¢ predkos¢
nadjezdzajacego
pojazdu. W zwiazku
z tym mozliwe jest
zastosowanie barier
certyfikowanych

o nizszej odpornosci
na uderzenie,
poniewaz nizsza
predkos¢ i masa
pojazdu oznaczaja
mniejsze sity
dziatajace przy kolizji.
Moze to réwniez
obnizy¢ koszty
instalacji barier
certyfikowanych,
przy zachowaniu

ich skutecznosci

w odpowiednio
przygotowanych
warunkach.

Orientacyjny
koszt

Sredni (koszt zakupu
lub wynajmu zestawu)

Skuteczno$é

Wysoka —
certyfikowane moduty
stalowe potrafia
zatrzymaé rozpedzony
pojazd (dostepne
konstrukcje testowane
na ciezaréwkach).
Skuteczno$é

zalezna od modelu

i konfiguracji
modutéw.

Wymogi instalacyjne

Wymagaja krétkiego
czasu na rozstawienie
przez przeszkolony
personel. Nie
potrzebuja statego
montazu — ustawia
si¢ je na nawierzchni,
czgsto klinuje

wlasng masa

i tarciem. Potrzebne
miejsce skladowania,
transport na miejsce
oraz obstuga przy
rozkladaniu.

Przyktadowe
zastosowania / uwagi

Najlepsze
zabezpieczenie
dorazne przy
podwyiszonym
zagrozeniu lub
eventach. Moduly
umozliwiaja
swobodne
przemieszczanie sig
pieszych

i rowerzystow,
jednoczesnie chroniac
teren przed pojazdem
taranujacym.
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Po zakonczeniu
imprezy tatwo

je usunad.
Rekomendowane

do ochrony tras
procesji, zgromadzen
publicznych, wizyt
VIP itp. — wszedzie
tam, gdzie nie ma
statych zapér,

a ryzyko jest czasowo
zwickszone.

Wykorzystanie pojazdéw jako blokady (np. ci¢zaréwki, autobusy miejskie)

Orientacyjny
koszt

Niski (wykorzystanie
whasnych zasobdw,
paliwo i ewentualne
nadgodziny
kierowcéw)

Skutecznosé

Wysoka dla aut
osobowych i $rednia
dla cigzarowych —
odpowiednio
ustawiony cigzki
pojazd (piaskarka,
autobus) stanowi
bardzo trudna do
sforsowania bariere.
Jednak nie jest
zakotwiczony,
wigc rozpgdzona
ciezaréwka moze

go przesunaé lub
czgsciowo zepchnaé.
Pojazdy stuzb
wykorzystywane
jako blokady
powinny mie¢
odpowiednia masg
wlasna, aby spetnialy
funkcje realnego
zabezpieczenia.
Samochéd o masie
1,5 czy nawet

3,5 tony moze nie
stanowi¢ skutecznej
bariery, zatem
nalezatoby

w miare mozliwosci
dazy¢ do realizacji
zabezpieczenia przy
uzyciu pojazdéw
ciezarowych, o masie
powyzej 12 ton.
Nalezy je traktowaé
jedynie jako $rodki
dorazne.

Wymogi instalacyjne

Wymaga dostgpnosci
cigzkich pojazdéw

i kierowcéw, a takze
uzgodnienia ze
stuzbami (np. Policja).
Pojazdy powinny
by¢ ustawione

pod odpowiednim
katem (najlepiej
bokiem do kierunku
potencjalnego
najazdu)

i zabezpieczone
(hamulec, kliny).

Przyktadowe
zastosowania / uwagi

Metoda
prowizoryczna,
stosowana np. przez
niemieckie miasta
przed zabezpieczeniem
imprez masowych.
Dobra jako ostatnia
linia obrony lub
$rodek awaryjny —
np. ustawienie
pojazdéw na koricu
deptaku podczas
duzego jarmarku
$wiatecznego.
Pojazdy-blokady
wymagajq stalej
gotowosci do ich
przemieszczenia

w razie potrzeby
(np. przepuszczenia
karetki), dlatego
powinny staé

z kierowca w poblizu
lub mozliwoscia
szybkiego odjazdu.
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Orientacyjny koszt: ,niski’ — rozwiazanie tanie lub istniejace
(do wykorzystania w ramach biezacych zasobéw), ,.$redni” — umiarko-
wany koszt zakupu/instalacji, ,wysoki” — znaczny koszt inwestycyjny
i utrzymania.

Skutecznosé: ocena wzgledna przeciwko atakom — realna zdol-
no$¢ zatrzymania pojazdu zalezy od masy i predkosci pojazdu oraz spe-
cyfikacji danej bariery.

Whymogi instalacyjne: kluczowe wymagania techniczne, logi-
styczne lub formalne przy wdrazaniu danego $rodka.

Komentarz do powyzszych rozwiazafi: Nalezy podkresli¢, ze
atutem najlepszych systeméw (atestowanych zapér) jest ich prze-
widywalna skutecznosé — przeszly one standaryzowane crash-testy
(np. wg norm PAS 68, IWA 14-1 czy ASTM F2656, DOS (K4, K8,
K12) lub ISO 22343), co oznacza, ze wiadomo, jakiej masy i predkosci
pojazd sa w stanie zatrzymad. W prakeyce jednak samorzady czgsto mu-
szg positkowac si¢ takze rozwigzaniami prowizorycznymi lub o nizszym
standardzie (ze wzgledéw budzetowych lub estetycznych). Nawet one
moga zmniejszy¢é ryzyko: obecno$¢ choéby czesciowych barier moze
zniechecié¢ sprawce, ktdry oceni mniejsze szanse powodzenia'!. Trzeba
jednak by¢ $wiadomym ograniczen — np. zwykle barierki drogowe
czy luzno ustawione betonowe klocki nie zatrzymaja rozpedzonej
ciezaréwki'?. Dlatego zawsze, gdy to mozliwe, nalezy wybieraé roz-
wigzania sprawdzone i certyfikowane lub zwickszajace efektywnos¢
prostych $rodkéw (np. faczac bloki w ciag, stosujac podwdjne rzedy
zap6r, wykorzystujac naturalne uksztattowanie terenu jak krawezniki,
drzewa, stupy o$wietleniowe itp. jako dodatkowe przeszkody).

Integracja zabezpieczen z architekturg miasta

Dazac do zabezpieczenia przestrzeni publicznej, warto wykorzystywad
473 p p p ] wy! ¥
podejscie ,,Security by design”, czyli wkomponowanie elementéw

ochronnych w projekt urbanistyczny i architektoniczny. Dzigki temu

https://www.abw.gov.pl/ftp/foto/ Wydawnictwo/terroryzm/nr3/10_-_artykul_-_J_ Ja-
zwinski.pdf, s. 133.

hteps://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
43300057#:-:text=The%20barriers%20most%20commonly%20used,80%20me-
ters%20behind%20the%20barrie%20r
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miasto moze by¢ bezpieczne bez naruszania swojego uroku i funk-
¢jonalnosci. Oto dobre praktyki takiej integracji:

* Elementy dekoracyjne o funkcji ochronnej: Wiele fizycznych
barier da si¢ zamieni¢ w atrakcyjne wizualnie instalacje. Przykta-
dem jest stadion Emirates w Londynie, gdzie duze betonowe
litery tworzace napis ,ARSENAL’ pelnia role zapory anty-
pojazdowej chroniacej wejscie na obiekt. Podobnie betonowe
fawki i rzezby moga blokowa¢ drogi dojazdu, wygladajac jedno-
cze$nie jak cz¢$¢ malej architekeury. Takie ,,odporne na starano-
wanie cechy krajobrazu” byly z powodzeniem stosowane wokét
gmachéw rzadowych w Londynie (np. dyskretnie wbudowane
barierki przy ulicy Whitehall).

* Kwietniki i zieled miejska: Masywne donice z roslinami usta-
wione w ciagach to popularny sposéb blokowania potencjalnej
drogi pojazdu. Sg estetyczne, a odpowiednio wykonane (ze zbro-
jonego betonu lub stali i wypetnione ziemia) stanowig solidng
przeszkode. Eksperci wskazuja, Ze nawet niewinnie wygladajace
kwietniki moga zatrzymad ciezaréwke, jesli maja wewnatrz
konstrukcje antyramowa. Takie donice stosuje si¢ m.in. we
Francji przed budynkami urzedéw czy w Wielkiej Brytanii przy
centrach handlowych. Tego typu wyroby, tj. kwietniki i donice,
moga réwniez by¢ certyfikowane.

* Projektowanie ulic z my$la o bezpieczefistwie: Architekci kra-
jobrazu zalecaja, by uklad ciagéw komunikacyjnych nie dawat
mozliwodci dlugiego, prostego rozpedzania pojazdu w stro-
ne¢ thumu. Mozna to osiggnaé poprzez zakrety, ronda, szykany,
zwezenia — cokolwick, co zmusi potencjalny pojazd do zwolnie-
nia lub manewrowania. Przyktadowo, deptak moze by¢ zaprojek-
towany z lekkim meandrowaniem zamiast idealnie prostej linii,
a plac miejski moze mie¢ wokot siebie strefe buforowa z drzewa-
mi, latarniami i fawkami ustawionymi tak, by utrudni¢ pojazdo-
wi rozpedzenie sig.

* Standardy odpornosci i atesty: Jesli to mozliwe, nalezy korzy-
sta¢ z produktéw posiadajacych certyfikaty potwierdzajace
ich skuteczno$¢ w zatrzymywaniu pojazdéw. Na $wiecie przyjeto
normy, jak brytyjskie PAS 68 czy migdzynarodowe IWA 14-1,
ISO 22343, klasyfikujace bariery wedlug zatrzymywanej masy
i predkosci pojazdu. W praktyce oznacza to np., ze stupek
z certyfikatem moze wytrzymaé uderzenie cigzaréwki 7,5 t przy
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50 km/h, podczas gdy element nieatestowany o podobnym wy-
gladzie moze zosta¢ ztamany juz przez samochdd osobowy. Nie
wolno myli¢ zwyklych barier drogowych z antyterrorystycz-
nymi — te pierwsze projektuje si¢ z mysla o ograniczeniu skutkéw
wypadkéw, a nie celowego ataku’. Dlatego np. szare betonowe
separatory drogowe uzywane na drogach (tzw. ,New Jersey”) nie
gwarantujg zatrzymania ci¢zaréwki i powinny by¢ traktowane je-
dynie jako $rodek pomocniczy.

Unikanie bledéw instalacji: Nawet najlepsza zapora nie zadzia-
fa, jesli zostanie zle zastosowana. Niezakotwiczone, Zle dobrane
bariery moga zostaé przesuniete przez pojazd, czyniac wigcej
szkody — pchana cigzaré6wka barykada moze wpas¢ w ttum, za-
miast go ochroni¢'. Dlatego planujac instalacje, nalezy zwréci¢
uwagg na techniczne wymogi montazu (czy dany element powi-
nien by¢ przytwierdzony do podloza, jak gleboki fundament jest
potrzebny, w jakiej odlegtoéci od chronionego obiektu go usta-
wi). Jesli stosowane sg tymczasowo betonowe bloki, nalezy po-
starac si¢ je potaczy¢ ze soba lub z innymi strukturami (np. usta-
wi¢ za latarnig lub drzewem), by zwigkszy¢ ich opér. Z kolei
decydujac si¢ na automatyczne stupki, nalezy upewni¢ sie, ze
maja one system zasilania awaryjnego lub mozliwos¢ recznego
opuszczenia w razie zaniku pradu — tak, by w sytuacji krytycznej
stuzby ratunkowe nie utknely przed wlasnymi zaporami.

Tymczasowe zabezpieczenia i wykorzystanie
istniejacych barier

Jednostki samorzadu terytorialnego stojg czgsto przed wyzwaniem za-

bezpieczenia jednorazowych lub cyklicznych wydarzeri (np. doroczny

festyn, maraton uliczny) bez posiadania na stale rozbudowanej infra-

struktury antyterrorystycznej. W takich sytuacjach kluczowe jest sku-

teczne wykorzystanie dostepnych $rodkéw tymczasowych. Ponizej

opisano zalecenia w tym zakresie.

hetps:/[www.abw.gov.pl/ftp/foto/Wydawnictwo/terroryzm/nr3/10_-_artykul_-_J__

Jazwinski.pdf, s. 122.

https://www.abw.gov.pl/ftp/foto/Wydawnictwo/terroryzm/nr3/10_-_artykul_-_]J

Jazwinski.pdf, s. 127.
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* Barierki i zapory drogowe w nowej roli: Typowe barierki uzy-
wane przy organizacji ruchu (stalowe przesta, pachotki, zapory
drogowe) same w sobie nie powstrzymaja ataku, ale mogg by¢
uzyte pomocniczo. Przyktadowo, ustawienie szeregu barier dro-
gowych moze postuzy¢ do wyznaczenia toru przeszkéd, zmusza-
jac pojazd do slalomu i uniemozliwiajac rozpedzenie si¢ na wprost
w tlum. Barierki metalowe mozna tez wykorzysta¢ do odgradza-
nia strefy dla pieszych od jezdni, utrzymujac dystans. Zapewnia-
ja one jednak samodzielnie jedynie cze$ciowa ochrone. Jesli
dysponujemy betonowymi segmentami (np. z remontéw drég),
mozna je ustawic¢ za taka linig barierek jako fizyczne wzmocnie-
nie. Woda i piasek — wypelnienie pojemnikéw — poprawia mase
zapory, ale i tak ich skutecznos$¢ bedzie ograniczona przy wick-
szych pojazdach®.

* Wypozyczanie lub dzielenie si¢ mobilnymi zaporami: Coraz
wigcej firm oferuje wynajem mobilnych zapér antyterrory-
stycznych. Samorzady w regionie moga rozwazy¢ wspélny za-
kup takiego sprzetu na potrzeby zabezpieczania réznych imprez.
Alternatywnie, warto ustali¢ wspétprace z firmami prywatnymi
posiadajacymi takie zapory (np. wynajmujac je na duze wyda-
rzenia miejskie). Wazne jest, by zawczasu przeéwiczy¢ montaz —
zapewni¢ przeszkolenie pracownikéw lub straznikéw miejskich
w szybkim rozstawianiu i demontazu modutéw. Mobilne bariery
powinny by¢ rozmieszczone strategicznie: np. zamiast stawiaé
pojedynczy rzad zapdr tuz przed scena koncertu, lepiej ustawié
dwa rzedy w odstepie kilkunastu metréw na ulicach dojazdowych
do miejsca imprezy (tworzac stref¢ buforowa). Pamigtajmy takze
o mozliwosci laczenia technik — mobilne zapory mozna uzu-
petni¢ pojazdami stuzb, ta§mami ostrzegawczymi, a nawet na-
turalnymi elementami otoczenia (np. zastawiajac wjazd migdzy
budynki ciezkim kontenerem na $mieci czy betonowymi $miet-
nikami miejskimi).

* Wykorzystanie pojazdéw komunalnych i stuzbowych: Zgod-
nie z danymi przedstawionymi w tabeli, uzycie cigzkich pojazdéw
jako blokad to sprawdzony dorazny sposéb. Plan zarzadzania

B https://www.dw.com/en/do-bollards-offer-protection-against-vehicle-attacks/a-
43300057#:~:text=The%20barriers%20most%20commonly%20used,80%20me-
ters%20behind%20the%20barrie%20r
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kryzysowego dla imprezy masowej powinien przewidywac,
skad w razie potrzeby wzia¢ takie pojazdy — czy to z floty miejskiej
($mieciarki, piaskarki, autobusy), czy od partneréw (firm bu-
dowlanych, komunikacji publicznej). Warto ustali¢ procedure:
kto decyduje o podstawieniu pojazdéw, gdzie doktadnie maja
stana¢, kto kieruje. Dobra praktyka jest utrzymywanie pojazdéw
w pogotowiu na obrzezach imprezy. Przyktadowo, podczas kier-
maszu §wigtecznego mozna umiescic za rogiem dwie posypywarki
uliczne gotowe w razie sygnatu zablokowa¢ gtéwny wjazd. Nalezy
pamigtaé¢ o widocznosci sygnaléw uprzywilejowania — pojazd
wykorzystywany jako zapora powinien mie¢ wlaczone $wiatta
ostrzegawcze (koguty), aby byt dobrze widoczny i jednoznacznie
kojarzony z dzialaniami stuzb, co zapobiega panice i utatwia ko-
munikacj¢ (ludzie oraz kierowcy powinni widzie¢, ze blokada jest
intencjonalna, a nie np. wynikla z wypadku).

Tymczasowe modyfikacje infrastruktury: Jesli dane miejsce
jest regularnie uzywane na imprezy (np. plac miejski co roku
na koncert sylwestrowy), mozna rozwazy¢ trwate przygotowanie
punktéw montazowych dla zapdr tymczasowych. Moga to by¢
np. zakotwienia w nawierzchni zakryte na co dziert dekoracyj-
nymi zaslepkami, w ktdre w razie potrzeby wstawiane sa dodatko-
we stupki/barierki. Innym pomystem jest posiadanie segmentéw
bariery faficuchowej pasujacych do statych elementéw — np. jesli
plac otaczaja na state stupki, mozna mie¢ taficuchy lub belki, kt6-
re szybko zamocujemy miedzy nimi, tworzac ciagly bariere. To
proste rozwiazania, ale mogg zaoszcz¢dzi¢ cenny czas przy zabez-
pieczaniu terenu.

Podsumowujac, w sytuacjach szczegélnych nalezy wykorzysty-

waé kreatywnie to, czym dysponuje dany samorzad. Nawet pro-

wizoryczna zapora moze uratowaé zycie, jedli zostanie madrze uzyta.

Jednakie zawsze, gdy planowane s3 tylko tymczasowe $rodki, nalezy

mie¢ tzw. plan B — co nalezy zrobi¢, jesli one zawiods. Dlatego tak

wazna jest rola stuzb porzadkowych podczas zabezpieczanych wyda-

rzen, o czym ponizej.
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Rola lokalnych stuzb porzadkowych
(strazy miejskiej/gminnej)

Straz miejska lub gminna, jako formacja podlegta samorzadowi, od-
grywa istotna role we wsparciu zabezpieczeni architektonicznych i orga-
nizacyjnych przeciw zagrozeniom terrorystycznym. Jej zadania i kom-
petencje w tym kontekscie obejmuja;:

e Nadzér nad przestrzenia publiczna: Straznicy miejscy, pelniac
patrole na ulicach, moga monitorowaé stan zabezpieczedr —
sprawdzaé, czy stale bariery nie zostaly uszkodzone lub celowo
usuniete, pilnowad, by automatyczne stupki nie pozostawaly nie-
opuszczone bez potrzeby, kontrolowaé, czy nie ma nieuprawnio-
nego ruchu pojazdéw w strefach chronionych. Sg ,,oczami i usza-
mi” samorzadu w terenie, wigc ich spostrzezenia moga szybko
wychwyci¢ potencjalne stabe punkey (np. otwartg blokade dro-
gowa, zepsuty mechanizm zapory, objazd, kedry umozliwia wjazd
od innej strony).

* Egzekwowanie zakazéw ruchu: Wickszo$¢ rozwiazan architekto-
nicznych dziata w powiazaniu z przepisami — np. znakami zakazu
ruchu w strefie zamknigtej dla pojazdéw, godzinami dostaw itp.
Straz miejska ma uprawnienia do egzekwowania tych lokalnych
przepiséw (stosowanie postgpowania mandatowego za wjazd
w niedozwolong strefe, usuwanie nieprawidtowo zaparkowanych
pojazdéw). Usuwanie nielegalnie parkujacych aut z chodnikéw
czy deptakéw to nie tylko kwestia porzadku, ale i bezpieczeni-
stwa — pozostawiony samochéd méglby postuzy¢ jako $rodek do
popelnienia zamachu terrorystycznego lub utrudni¢ dziatanie za-
p6r (np. kto§ omija stupek jadac po chodniku). Dlatego straznicy
powinni kfa$¢ nacisk na utrzymanie stref ochronnych wolnych
od pojazdéw.

* Wsparcie przy zamykaniu ulic i organizacji imprez: Przy
czasowych zamknigciach drég (np. na czas manifestacji, biegu
ulicznego, koncertu) w kontekscie antyterrorystycznym straznicy
moga ustawiad i pilnowad barykad — np. stacjonowa¢ przy wlo-
cie zamknietej ulicy z radiowozem w poprzek drogi, by w razie
potrzeby fizycznie zastopowal probe wjazdu (radiowdz réwniez
moze pelnié role bariery w sytuacji kryzysowej, cho¢ oczywiscie
zycie funkcjonariuszy jest tu priorytetem). Straznicy mogg takze
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kierowa¢ pojazdy uprawnione objazdami, aby te nie podjezdzaty
pod thum.

Obstuga urzadzes bezpieczefistwa: Wiele samorzadéw powie-
rza strazy miejskiej administracj¢ systemami kontroli dostgpu —
np. pilot do opuszczania automatycznych stupkéw bywa
w dyspozycji patroli lub dyzurnego strazy. Straznicy moga mieé
za zadanie otwiera¢ zapory dla pojazdéw stuzb komunalnych,
zamykal je po przejechaniu dostaw, itp. Wazne, by istnialy ja-
sne procedury: keo i kiedy decyduje o podniesieniu/opuszczeniu
stupka, by nie doszlo do nieautoryzowanego wjazdu przez blad
komunikacji. Dobrg prakeyks jest wyposazenie centrali strazy
w podglad CCTV (monitoring miejski) na wjazdy do stref chro-
nionych — straznik moze zdalnie zweryfikowaé potrzebe wjazdu
i odblokowa¢ zaporg, majac jednoczesnie nagranie zdarzenia.
Monitoring i szybkie reagowanie: Wiele samorzadéw dysponu-
je miejskim systemem monitoringu wizyjnego, czgsto obstugi-
wanym przez straz miejska. Operatorzy kamer powinni by¢ prze-
szkoleni, by zwraca¢ uwage na nietypowe zachowania pojazdéw
w okolicy stref pieszych — np. samochdd poruszajacy si¢ z nad-
mierng predkoscia w kierunku zamknietej ulicy, czy wielokrotnie
krazacy van w poblizu zgromadzenia. Wezesne wykrycie zagro-
zenia pozwoli strazy lub Policji zareagowaé (ustawi¢ dodatkowa
blokade, zatrzymaé kierowce zanim wjedzie w ttum). Straznicy
miejscy jako pierwsi na miejscu mogg prébowaé przekierowad
ruch lub ewakuowad ludzi, jesli zauwaza pedzacy pojazd.

* Wspélpraca z Policja i innymi stuzbami: w sytuacji zagroze-

nia o charakterze terrorystycznym gtéwna rola przypada Policji
(w tym przede wszystkim policyjni kontrterrorystom), jednak
straz miejska/gmina moze petni¢ funkcje pomocnicze — np. za-
bezpieczenie terenu wokdl, kierowanie ludnoéci w bezpieczne
rejony, dostarczanie informacji do sztabu kryzysowego. Do-
brze, jedli zawczasu ustalone sg kanaly tacznoéci i podziat za-
dad (np. straz zamyka natychmiast ruch na sasiednich ulicach,
aby stuzby ratunkowe miaty swobodny dojazd). Warto réwniez
wlaczaé straznikéw w szkolenia i ¢wiczenia antykryzysowe
zwigzane z atakami terrorystycznymi — ich znajomo$¢ topografii
miasta i do$wiadczenie w pracy z mieszkaricami moze znaczaco

usprawnié przebieg akeji.
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* Edukacja i budowanie §wiadomosci: Straz miejska moze pro-
wadzi¢ dziatania informacyjne odnosnie wlasciwych zachowan
w sytuacji zagrozenia na ulicy. Chodzi np. o przekazywanie rad
»co robié, gdy zauwazysz pedzacy samochéd w thum” — ucie-
ka¢ bokiem, schowa¢ si¢ za najblizsza przeszkoda (murkiem,
drzewem, latarnia), ostrzec innych. Swiadomy i czujny obywatel
to dodatkowy element systemu bezpieczeristwa, a straznicy moga
te czujno$¢ ksztattowad, uczac rozpoznawaé sygnaly zagrozenia

i wlasciwie reagowad.
Podsumowujag, straz miejska/gminna jest naturalnym wsparciem
w realizacji dziatari opisanych w tych rekomendacjach. Aby w pelni
wykorzysta¢ jej potencjal, samorzad powinien doprecyzowaé zakres
kompetencji (np. w regulaminie strazy uwzgledni¢ zadania zwigzane
z zabezpieczeniem antyterrorystycznym) oraz zapewni¢ odpowiednie
szkolenia z tego zakresu. Dobra wspSlpraca strazy z Policja, zarzadca-
mi drdg i organizatorami imprez przelozy si¢ na sprawniejsze i skutecz-

niejsze zabezpieczenie na poziomie lokalnym.

Aspekty prawne i organizacyjne

Wdrozenie opisanych rozwiazari wymaga uwzglednienia szeregu kwe-
stii prawnych i organizacyjnych. Ponizej oméwiono najwazniejsze
z nich, ktére samorzad powinien mie¢ na uwadze:

* Odpowiedzialno$¢ administracyjna: Bezpieczeistwo przestrze-
ni publicznej lezy w gestii organéw samorzadu oraz administra-
qji rzadowej. W praktyce prezydent miasta / burmistrz / wéjt
odpowiada za realizacj¢ zadan z zakresu porzadku publicznego
na swoim terenie, wsp6tpracujac z wojewoda i stuzbami paristwo-
wymi. Instalacja statych zabezpieczen (stupkéw, zapér) na dro-
gach gminnych wymaga decyzji zarzadey drogi (czgsto to miej-
ski zarzad drég, podlegly prezydentowi) — stad samorzad musi
zadba¢ o formalne zatwierdzenie projektéw organizacji ruchu
uwzgledniajacych nowe bariery. W strukturach miejskich warto
wyznaczy¢ koordynatora ds. bezpieczesistwa przestrzeni pu-
blicznych — osobg lub komérke odpowiedzialng za planowanie
i nadzorowanie wdrazania tych $rodkéw. Moze to by¢ element
miejskiego zespotu zarzadzania kryzysowego lub osobny petno-
mocnik prezydenta ds. bezpieczeristwa. Wazne, aby jasno okresli¢,
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kto utrzymuje i monitoruje poszczegélne urzadzenia (np. czy za
serwis automatycznych bollardéw odpowiada wydzial inwestycij,
zarzad drég czy moze firma zewngtrzna).

Koordynacja z whascicielami i zarzadcami prywatnych prze-
strzeni publicznych: w miastach wiele przestrzeni formalnie
prywatnych pelni de facto funkcj¢ publiczng — np. pasaze przy
centrach handlowych, place migdzy biurowcami, kampusy pry-
watnych uczelni, parkingi supermarketéw itp. Samorzad nie moze
jednostronnie narzuci¢ tam swoich instalacji, ale wspélpraca jest
kluczowa. Zaleca si¢ zaproszenie zarzadcéw takich obiektéw do
wspélnych ustaled w ramach komisji bezpieczenistwa czy zespo-
tu zarzadzania kryzysowego. Warto opracowa¢ standardy mini-
malne zabezpieczenia takich miejsc — np. zachgcaé (albo wyma-
ga¢ w decyzjach administracyjnych, jesli to mozliwe) instalacji
stupkdéw przed wejsciami do galerii handlowych, montazu blokad
przy podjazdach do pasazy. Mozna tu wykorzysta¢ audyt bezpie-
czefistwa: miejskie stuzby (np. Pafistwowa Straz Pozarna, Policja,
straz miejska) we wspétpracy z wlascicielem dokonuja przegla-
du obiektu i sugeruja ulepszenia. Réwniez éwiczenia praktycz-
ne (np. symulacja ataku lub ewakuacji w centrum handlowym)
z udziatem stuzb i personelu obiektu ujawnia braki i pozwola wy-
pracowa¢ procedury. Prawnie rzecz biorac, whasciciel terenu od-
powiada za zapewnienie bezpieczeristwa uzytkownikéw — gmina
moze wigc argumentowad, ze wdrozenie zabezpieczen lezy tak-
ze w jego interesie (ograniczenie odpowiedzialnosci cywilnej).
W przypadku duzych obiektéw uzytecznosci publicznej (stadio-
ny, centra handlowe) czgsto wymagany jest plan ochrony uzgad-
niany z Policja — warto dopilnowa¢, by uwzgledniat on réwniez
zagrozenie pojazdem.

Zgodnoéé¢ z prawem budowlanym i przepisami techniczny-
mi: Instalacja stalych zapér antyterrorystycznych moze podlegaé
przepisom prawa budowlanego. Niektére elementy (np. murki,
fundamenty pod zapory) beda wymagaly projektu budowlane-
go i pozwolenia na budowe albo zgloszenia robét budowlanych.
Nalezy zapewni¢, ze projekt przygotuje osoba z odpowiednymi
uprawnieniami. Ustawienie barier na drogach publicznych
musi by¢ zgodne z przepisami o ruchu drogowym — wymagane
jest zatwierdzenie nowej organizacji ruchu (znaki, urzadzenia bez-
pieczetistwa ruchu). Ponadto przepisy BHP i przeciwpozarowe
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wymagaja, by zabezpieczenia nie utrudnialy ewakuacji ludzi i do-
jazdu stuzb ratunkowych. Oznacza to np., ze ciagi piesze obok
stupkéw musza pozostawal droine (zapewnienie minimalnej
szeroko$ci przejscia), a jesli zamykamy ulice, to trzeba zachowad
mozliwo$¢ szybkiego usuniecia bariery w razie wjazdu strazy po-
zarnej w obszarach objetych nadzorem konserwatora zabytkéw

(np. staréwki) dobér formy zabezpiecze powinien by¢ uzgod-

niony z konserwatorem — czasem nie mozna dowolnie ustawi¢

betonowych blokéw, bo szpeca historyczny uktad, wtedy trzeba
szukaé rozwigzani alternatywnych (np. stylizowane stupki, kedre
wpisujg si¢ w estetyke miejsca).

Ustawa o zarzadzaniu kryzysowym i dokumenty planistycz-

ne: Zgodnie z ustawg o zarzadzaniu kryzysowym, kazda gmina

powinna posiada¢ Plan Zarzadzania Kryzysowego, kt6ry iden-
tyfikuje potencjalne zagrozenia (w tym o charakterze terrory-
stycznym) i okresla procedury reagowania. W kontekscie atakéw

z uzyciem pojazdu warto, aby plan ten:

— zawieral scenariusz takiego zamachu (analiz¢ ryzyka, wskaza-
nie najbardziej narazonych miejsc w gminie),

— okreslat sily i $rodki do przeciwdziatania — czyli inwentarz do-
stgpnych zabezpieczeni (np. lista lokalizacji, gdzie s state zapo-
ry; magazyn mobilnych barier; dostgpne ci¢zaréwki i pojazdy
do blokady wraz z kontaktami do dysponentéw),

— przydzielat role i obowiazki — np. kto decyduje o podniesie-
niu poziomu zabezpieczed przy podwyzszonym stopniu alar-
mowym (BRAVO/CHARLIE/DELTA), kto odpowiada za
fizyczne ustawienie barier w razie zagrozenia itd.,

— uwzgledniat tryb wspéldziatania z innymi podmiotami —
np. z zarzagdcami drdg krajowych przebiegajacych przez miasto
(jesli trzeba zablokowa¢ zjazd z takiej drogi na teren impre-
zy), z sasiednimi gminami (gdy zdarzenie ma szerszy wplyw),
z wojewddzkim centrum zarzadzania kryzysowego (raporto-
wanie). Regularna aktualizacja planu oraz ¢éwiczenia (chociaz-
by na poziomie gry decyzyjnej) pozwolg utrzymaé gotowosé.
Poza planem kryzysowym, réwniez miejscowe plany zago-
spodarowania przestrzennego dla newralgicznych obszaréw
mogg zawiera¢ wytyczne dotyczace bezpieczeistwa (np. nakaz
projektowania pasazy handlowych z elementami blokujacymi
wijazd).
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¢ Finansowanie inwestycji w bezpieczestwo: Zakup i instalacja
profesjonalnych systeméw antyterrorystycznych bywa kosztow-
na. Samorzady powinny poszukiwaé dostgpnych Zrédet finan-
sowania zewnetrznego — np. funduszy europejskich (Fundusz
Bezpieczeristwa Wewngtrznego UE przewiduje $rodki na ochrong
przestrzeni publicznych). Warto przygotowaé projekty uzasad-
niajace potrzebe (np. wnioskujac o dofinansowanie instalacji za-
pér automatycznych na staréwee, powotad si¢ na analizy zagrozen
i dobre prakeyki z innych miast). Ponadto, angazujac podmioty
prywatne (np. galerie handlowe) we wspélne inicjatywy, mozna
dzieli¢ koszty — np. miasto buduje infrastrukture¢ pod automa-
tyczne blokady, a centrum handlowe zapewnia same urzadzenia.
Nalezy réwniez planowaé koszty utrzymania: serwis, naprawy,
okresowe crash-testy (jesli to wymagane przez producenta). Le-
piej zainwestowaé w atestowane rozwigzanie niz ponosi¢ odpo-
wiedzialno$¢ za awaryjny pétérodek, ktory zawiedzie — ta $wiado-

mo$¢ powinna przy$wiecaé decydentom przy alokagji srodkéw.

Wymagania formalne w zakresie bezpieczenstwa

dla wykonawcow i pracownikow, realizujgcych czynnosci
w zakresie systemow kontroli dostepu

do barier antyterrorystycznych lub ich integracji

Zasadne jest sprawdzenie czy wykonawca posiada koncesje MSWiA
na prowadzenie dziatalnoéci w zakresie ochrony 0séb i mienia. Wskaza-
ne jest, aby w przypadku dostgpu do informacji niejawnych wykonawca
dysponowatl waznym Po§wiadczeniem Bezpieczeristwa Przemystowego
co najmniej III stopnia, z klauzulg dostgpu ,POUFNE”. Spelnienie
tego wymogu nie obejmuje obowiazku posiadania kancelarii tajnej.
Pracownicy realizujacy czynnosci w zakresie systeméw kontroli
dostepu lub ich integracji powinni:
* posiadaé osobowe poswiadczenie bezpieczedistwa, co najmniej
na poziomie ,POUFNE”;
* figurowal na liscie kwalifikowanych pracownikéw zabezpiecze-
nia technicznego, zgodnie z ustawa z dnia 22 sierpnia 1997 r.
o ochronie os6b imienia (Dz. U. z 2025 r. poz. 532).
Pracownicy wykonujacy prace ogélnobudowlane (np. wykopy,
instalacje kablowe, montaz urzadzen) nie sa zobowiazani do posiadania
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poswiadczenia bezpieczeristwa osobowego, jednak powinni posiada¢
aktualne zaswiadczenie o niekaralnosci. Wymogi te dotycza réwniez
podwykonawcéw, bioracych udziat w pracach montazowych lub ser-
wisowych.

Dostosowanie rekomendacji do réznych
jednostek samorzadu terytorialnego

Prezentowane rekomendacje maja charakeer ogdlny — ich wdrozenie
bedzie wyglada¢ inaczej w metropolii, a inaczej w matym miasteczku.
Kazda jednostka samorzadu terytorialnego powinna przeprowadzié
wlasna analize potrzeb i mozliwosci, biorac pod uwagg takie czynniki
jak: wielko$¢ ruchu turystycznego, liczba wydarzen o charakeerze ma-
sowym w roku, uksztaltowanie urbanistyczne (np. zabytkowa staréwka
vs. rozproszone osiedla), posiadany budzet i kadry.

Orto wskazéwki, jak dostosowa¢ zalecenia do lokalnych warun-
kéw:

* Male miasta i gminy o ograniczonym budzecie: Priorytetem
powinno by¢ wytypowanie najbardziej wrazliwych miejsc
(np. gléwny rynek, deptak przy ratuszu, teren festynu dozynko-
wego) i zastosowanie tam chocby prostych srodkéw. Jesli nie staé
podmiotu na automatyczne stupki, powinien zaczaé od trwatych
stupkéw lub donic betonowych — koszt jednostkowy nie jest
duzy, a mozna je montowa¢ sukcesywnie. Wiele takich gmin juz
posiada elementy malej architektury, ktére wystarczy rozmiesz-
czaé strategicznie. Mozna tez poszukaé sprzetu uzywanego —
np. pozyska¢ bariery od wickszego miasta (po modernizagji)
czy z demobilu. Wazne jest réwniez przeszkolenie straznikéw
gminnych i ochotniczych strazy pozarnych w reagowaniu
na tego typu incydenty, bo w malej spolecznosci to oni beda
pierwsi na miejscu.

e Srednie miasta: Majace juz pewna infrastrukture i budzet na in-
westycje, powinny systemowo podejs¢ do tematu. Warto opraco-
wacé miejski program poprawy bezpieczeristwa przestrzeni pu-
blicznych na kilka lat, z przypisaniem $rodkéw w budzecie. Taki
program moze np. zakladaé: I etap — instalacja zapér na rynku
i gtéwnym deptaku, II etap — zakup mobilnych barier dla zabez-
pieczenia imprez, III etap — utworzenie centrum monitoringu itp.
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Istotna jest tez wymiana doswiadczen — np. poprzez Unie Metro-
polii Polskich lub inne stowarzyszenia miast, mozna czerpaé z wie-
dzy lideréw (duze miasta czesto chetnie dzielg si¢ wypracowanymi
rozwiazaniami). Srednie miasta powinny tez rozwazy¢ éwiczenia
miedzygminne — zagrozenia terrorystyczne rzadko dotycza tylko
jednej gminy.

Duze miasta i metropolie: Tutaj oczekiwania mieszkaricéw co
do bezpieczeristwa sa wysokie, a i potencjalne ryzyko (z uwagi
na atrakcyjno$¢ celéw) wigksze. Duze miasta powinny inwesto-
waé w najskuteczniejsze dostepne technologie — np. systemy
zintegrowane (blokady sprz¢zone z sygnalizacja $wietlna, zdalne
sterowanie zaporami z centrum monitoringu, czujniki wykrywa-
jace nietypowo szybko jadacy pojazd i automatycznie podnoszace
zapory). Budzet oczywiscie jest bariera, ale duze jednostki maja
tatwiejszy dostgp do funduszy zewngtrznych i moga argumen-
towaé swoje potrzeby bezpieczeistwem np. infrastruktury kry-
tycznej czy rangi miedzynarodowej (turystyka, siedziby instytucji
itp.). Wazne jest utrzymywanie sieci wspélpracy z ekspertami —
np. korzystanie z doradcédw ds. bezpieczefistwa antyterrorystycz-
nego (mozna konsultowa¢ plany z ABW lub policyjnymi specja-
listami ds. terroryzmu). Duze miasto powinno réwniez zlecaé
audyty zewnetrzne co pewien czas — $wieze spojrzenie eksperta
pozwoli wykry¢ luki, ktére wlasnym stuzbom mogly umkna¢.
Elastyczno$¢ i aktualizacja: Zagrozenia terrorystyczne ewolu-
uja — pojawiajg si¢ nowe techniki (np. w przyszlosci potencjalnie
zdalne przejmowanie pojazdéw autonomicznych), zmieniajg si¢
tez mozliwosci techniczne zabezpieczed. Dlatego niniejsze re-
komendacje nie moga by¢ traktowane jako zamknicty katalog.
Przyktadowo, Komisja Europejska publikuje wytyczne ochrony
przestrzeni publicznych przed atakami (np. poradnik doboru ba-
rier antyramowych'®), a organizacje branzowe prezentuja nowe
rozwigzania techniczne (konferencje, targi bezpieczeristwa). War-
to z tego korzystaé. Réwnie wazna jest analiza incydentéw, ke6re
jednak si¢ wydarza — jesli gdziekolwiek dojdzie do ataku wjecha-
nia w ttum, nalezy zadawa¢ pytanie: czy w danym miescie podob-

ny scenariusz mdgtby mie¢ miejsce? Czy dostgpne sq Srodki by temu
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zapobiec, a jesli nie — co nalezy usprawnic¢? Wyciaganie wnioskéw
z cudzych do$wiadczen jest kluczem do ciaglego doskonalenia za-

bezpieczen.

Podsumowanie

Bezpieczna przestrzed publiczna to taka, w ktérej ludzie moga swo-
bodnie przebywad i cieszy¢ si¢ nia, nie bedac niepotrzebnie niepo-
kojonymi widokiem umocnien, a jednoczesnie potencjalny agresor
napotka ukryte przeszkody niweczace jego plany. Cel ten osiaga sig
poprzez wieloaspektowe dziatania: od twardej infrastrukeury (zapory,
stupki, bariery), przez rozwigzania organizacyjne (plany zabezpieczen,
procedury na czas imprez), po czynnik ludzki (czujnos¢ stuzb i oby-
wateli).

Dobrze zaprojektowane i wdrozone §rodki mogg realnie zmniej-
szy¢ prawdopodobieristwo udanego zamachu lub ograniczy¢ jego
skutki. Jak wskazano, nawet proste bariery moga uratowaé zycie, opdz-
niajac pojazd lub zmieniajac jego tor — dajac ludziom dodatkowe se-
kundy na ucieczke. Ostatecznie jednak zadne $rodki nie dajg 100%
gwarangji, dlatego tak wazne jest calo$ciowe podejscie: faczenie réz-
nych rozwiazan i utrzymywanie gotowosci do reagowania na nieprze-
widziane sytuacje.

Samorzady w Polsce, korzystajac z doswiadezen innych paristw
europejskich, moga skutecznie podnies¢ poziom bezpieczeristwa
swoich miast i gmin, nie nadwyre¢zajac przy tym budzetu ani nie za-
klécajac przyjaznego charakteru przestrzeni publicznych. Kluczem
jest planowanie z wyprzedzeniem (zanim wydarzy si¢ tragedia), sta-
ta wspétpraca z ekspertami i stuzbami, a takze edukacja spotecznosci
lokalnej. W ten sposdb tworzy si¢ miasta odporne na zagrozenia, ale
wcigz otwarte i przyjazne — miejsca, gdzie bezpieczeistwo staje sig
naturalnym elementem infrastrukeury, niemal niewidocznym dla zwy-
klego oka przechodnia, lecz czuwajacym nad jego spokojem.
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