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Szanowni Panistwo!
I

Przez te wszystkie lata, kiedy miatem zaszczyt bra¢ udzial w roz-
woju polskiego systemu antyterrorystycznego na poziomach:
strategicznym, taktycznym czy operacyjnym, z przyjemnoscia
wspolpracowatem z dowodcami i operatorami krajowych jed-
nostek kontrterrorystycznych, zaréwno cywilnych, jak i woj-
skowych. W ramach wspotpracy zagranicznej obserwowatem,
jakim uznaniem polscy kontrterrorysci ciesza sie w paristwach
NATO. Ta aprobata nie wynikata z kurtuazji. Zostata zyskana
dzieki wspdlnym dzialaniom na ladzie, morzu i w powietrzu.
Warto wiedziec, ze rozwiazania powstajace w Polsce bylyisa im-
plementowane w wielu krajach partnerskich. Tworzyli je ludzie,
ktérzy budowali w naszym kraju podwaliny kontrterroryzmu
i nieustannie pracuja nad jego doskonaleniem. Daleki jestem
od nadmiernego zachwytu nad tym filarem polskiego systemu
antyterrorystycznego, ale widze i doceniam progres, ktéry sie
dokonat w tym obszarze po 11 wrzesnia 2001 r.

W siédmym numerze czasopisma ,Terroryzm - studia,
analizy, prewencja” (T-SAP) publikujemy materialy na temat
elitarnej Jednostki Wojskowej 2305 GROM. Chcemy w ten
sposob uhonorowacd 35. rocznice jej powstania oraz ztozyé za-
stluzone gratulacje od stuzby partnerskiej. Polecam artykul,
w ktérym mozna przeczytac¢ o potencjalnych kierunkach roz-
woju wspotpracy JW GROM ze stuzbami specjalnymi. Mam
nadzieje, ze w ten sposob wywolamy dyskusje na temat tego,
jak doskonali¢ system antyterrorystyczny RP, aby byl bardziej
skuteczny, elastyczny i lepiej odpowiadal na aktualne wyzwa-
nia i zagrozenia.

O tym, jak ksztaltuje sie obecnie poziom tych zagrozen
na terenie Unii Europejskiej, dowiedza sie Paristwo z artykutu
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omawiajacego dane zawarte w dorocznym raporcie Europolu
(European Union Terrorism Situation and Trend Report 2024),
czyli w najbardziej miarodajnym zrddle wiedzy o terroryzmie
w krajach czltonkowskich. Jest on przedmiotem oceny wszyst-
kich europejskich organéw scigania. O jego krytyczng analize
poprosilismy polskich ekspertéw ds. terroryzmu.

Duzy wplyw na skale zagrozenia terrorystycznego w Euro-
pie ma to, co sie dzieje w Afryce. Zjawisko migracji na wschod-
niej flance NATO i granicy UE, sztucznie wywotane przez Rosje
i Bialorus, nie osiagneloby takiej skali, gdyby m.in. nie trudna
sytuacja w regionie Sahelu. Niestabilno$¢ polityczna w krajach
tej czesci Afryki, kryzysy humanitarne, rosnace wplywy grup
terrorystycznych i dzialania najemnikéw wojskowych zwiek-
szaja ryzyko destabilizacji potudniowej flanki Sojuszu. O tym,
jak duzy wplyw ma ten region na aktywnos¢ terrorystyczna
w UE, dowiedza sie Panstwo z kolejnej analizy eksperckiej za-
mieszczonej w tym numerze. Pytanie, czy po tegorocznym
szczycie NATO w Hadze dojdzie do rewizji strategii dziatania
dotyczacych tego regionu i kierunku, pozostaje otwarte.

Jednym z filaréw walki z terrorystami jest blokowanie
propagandy rozpowszechnianej przez nich w internecie.
Stwarzanie iluzji przynaleznosci do spotecznosci bojownikéw
o wspodlng sprawe to skuteczny sposdb pozyskiwania kolej-
nych pokolen mtodych ludzi. W Polsce weszla w zycie zno-
welizowana ustawa o dziataniach antyterrorystycznych wdra-
zajaca zapisy Rozporzqdzenia Parlamentu Europejskiego i Rady
(UE) 2021/784 z dnia 29 kwietnia 2021 r. w sprawie zapobiegania
rogpowszechnianiu w internecie tresci o charakterze terrorystycz-
nym. Zgodnie z nig stuzbg wiodaca w tym obszarze jest Agen-
cja Bezpieczenstwa Wewnetrznego. Publikujemy komentarz
prawny na temat zapisow tej ustawy, dotyczacych nakazéw
usuniecia tresci o charakterze terrorystycznym oraz srodkéw
szczegolnych, tj. trybu wydawania decyzji w sprawie dostaw-
céw ustug hostingowych narazonych na tego rodzaju tresci.
To najbardziej kompleksowe opracowanie w Polsce poswieco-
ne tej tematyce.

Wydarzenia ostatnich lat pozwalajg zaryzykowac stwier-
dzenie, ze nie wolno bagatelizowaé scenariuszy zagrozen,
ktore dotychczas byly klasyfikowane przez stuzby jako mato
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prawdopodobne. Jednym z nich jest wykorzystanie czynnikéw
biologicznych do dziatan hybrydowych. Zachecam do zapo-
znania sie z artykulem stanowigcym wprowadzenie do proble-
matyki ochrony biologicznej. Obejmuje on przeglad i analize
srodkéw stuzacych zabezpieczeniu i ochronie czynnikéw bio-
logicznych oraz zwigzanych z nimi technologii, ktére moga
zosta¢ wykorzystane w charakterze broni czy srodka terroru.
Na zakoriczenie chciatbym zwrdci¢ uwage na pierwsza
od lat poglebiong analize dotyczaca stanu sektora ochrony
mienia i 0s6b w Polsce. Podmioty, ktére dzialaja w ramach
prywatnego sektora ochrony, sg kluczowym partnerem stuzb
i instytucji tworzacych krajowa wspoélnote antyterrorystyczna.
0d sity tych sojuszy zalezy nie tylko porzadek publiczny, lecz
takze bezpieczenstwo obiektéw o charakterze strategicznym,
w tym infrastruktury krytycznej. Problemy i wyzwania stojace
przed sektorem ochrony w Polsce nie po raz pierwszy pojawia-
ja sie na tamach T-SAP. Autorzy raportu, ktérego wyniki pre-
zentujemy, wskazuja nasz periodyk jako cenne zrédto wiedzy
dla tej branzy. Dziekujemy za docenienie naszej pracy.
Czasopismo wydawane przez ABW staje sie waznym gto-
sem nie tylko w budowaniu bezpieczenstwa wewnetrznego RP.
W instytucjach i agendach UE coraz skuteczniej promujemy
polski punkt widzenia na unijng polityke
antyterrorystyczna. Przy tej okazji pole-
cam Panstwa uwadze numer specjalny
T-SAP pt. Zagrozenia terrorystyczne i sabo-
tazowe infrastruktury krytycznej, przygoto-
wany przy wspotpracy ABW i Rzadowego
Centrum Bezpieczenstwa. Numer ten,
wpisujacy si¢ w priorytety polskiej prezy-  https:/jabw.gov.pl/wyd/
dencji w Radzie UE, jest dostepny w dwéch ~ terroryzm-studia-ana-
. . A . N . lizy-prewe/1974,Wstep.
jezykach: polskim i angielskim na naszej  ptm]
stronie internetowej. PrzygotowaliSmy go
z mysla o wsparciu krajowych i unijnych inicjatyw na rzecz
zwiekszania odpornosci infrastruktury krytycznej na zagroze-
nia hybrydowe.

Redaktor naczelny
dr Damian Szlachter
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Artykut

Nowe oblicze zagrozenia terrorystycznego
w Unii Europejskiej. Analiza ,TE-SAT. European Union
Terrorism Situation and Trend Report 2024” i innych zrodet

The new face of terrorist threat in the European Union.
Analysis of the EU Terrorism Situation
and Trend Report 2024 (TE-SAT) and other sources

SEBASTIAN WOJCIECHOWSKI https://orcid.org/0000-0002-7972-6618

Uniwersytet im. Adama Mickiewicza w Poznaniu
Instytut Zachodni w Poznaniu

ARTUR WEJKSZNER https://orcid.org/0000-0002-7638-9708

Uniwersytet im. Adama Mickiewicza w Poznaniu

Abstrakt

W artykule dokonano analizy zagrozenia terrorystycznego w Unii Europej-
skiej w 2023 r. na podstawie TE-SAT. European Union Terrorism Situation and
Trend Report 2024 opublikowanego w grudniu 2024 r. i innych zrdédet. Autorzy
opisuja zaréwno aspekt przedmiotowy zagrozenia (ze strony grup etnonacjo-
nalistycznych i separatystycznych, skrajnie lewicowych i anarchistycznych,
dzihadystycznych oraz skrajnie prawicowych), jak i ilosciowy (liczba zdarzen
o charakterze terrorystycznym oraz liczba 0s6b zaangazowanych w poszczeg6l-
ne typy aktywnosci terrorystycznej). W 2023 r. odnotowano w UE az 120 atakdw
terrorystycznych, w tym 98 przeprowadzonych, 9 nieudanych i 13 udaremnio-
nych. Dla poréwnania w 2021 r. zarejestrowano 18 atakéw, a w 2022 r. - 28.
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W 2023 r. nastgpit zatem ponadczterokrotny wzrost w stosunku do poprzed-
niego roku. Do atakéw doszlo w 7 paristwach UE: Francja - 80, Wiochy - 30,
Niemcy i Hiszpania - po 3, Belgia - 2, Grecja oraz Luksemburg - po 1. W 2023 r.
aresztowano 426 oséb oskarzonych o przestepstwa powigzane z terroryzmem.
Dla poréwnania w 2022 r. byto ich 380. Do najwiekszej liczby takich przypadkow
w 2023 r. doszlo w Hiszpanii, Francji, Belgii i Niemczech - ponad 50 w kazdym
z tych panistw. Oznacza to, Ze terroryzm stanowi powazne zagrozenie dla bez-
pieczenistwa UE zaréwno w wymiarze wertykalnym (dotyczacym liczby atakéw
oraz liczby os6b oskarzonych o terroryzm), horyzontalnym (odnoszacym sie
do zréznicowanej taktyki i strategii dziatania sprawcéw), jak i behawioralnym
(analizujacym zréznicowang motywacje oraz profil dziatania terrorystow).

Stowa kluczowe

terroryzm, Unia Europejska, bezpieczenistwo, Europol

Abstract

This article focuses on the issue of the terrorist threat in the European Union
in 2023. The starting point for the analysis is Europol’s latest report entitled
‘TE-SAT. European Union Terrorism Situation and Trend Report 2024’, and
other sources. The analysis covers both the substantive aspect (in the form
of articulating the threat from jihadists, far-right, far-left, anarchist, ethno-
national and separatist groups) and the quantitative aspect (indicating
the number of terrorist incidents and the number of people involved
in particular types of terrorist activity). In 2023, as many as 120 terrorist attacks
were reported in the EU, including 98 completed, 9 failed and 13 foiled. This
compares with 18 attacks in 2021 and 28 in 2022. - 28. In 2023 there was over
a fourfold increase in the number of attacks compared to the previous year.
The attacks occurred in 7 EU countries: France - 80, Italy - 30, Germany and
Spain - 3, Belgium - 2, Greece and Luxembourg - 1. In 2023, 426 people were
arrested for terrorism - in 2022 - 380. The highest number of arrests in 2023 was
in Spain, France, Belgium, and Germany - over 50 in each of them. It means
that terrorism poses a serious threat to the security of the EU in a vertical
dimension (concerning the number of attacks and accused of terrorism),
a horizontal dimension (relating to the diverse tactics and strategies
of the perpetrators), and a behavioral dimension (analyzing the motivations
and profiles of terrorists).

Keywords

terrorism, European Union, security, Europol
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Wprowadzenie

Ponowna eskalacja zagrozenia terrorystycznego, ktéra nastepuje w latach
20. XXI w. w réznych czesciach $wiata, oraz towarzyszace temu zjawiska
niestety nie zawsze sg dostrzegane, a srodki przeciwdzialania - odpowied-
nio implementowane. Ilustrujg to wyniki raportu na temat zagrozen dla
wspétczesnego $wiata, ktéry ukazat sie przed obradami Swiatowego Forum
Ekonomicznego (World Economic Forum) w Davos (20-24 stycznia 2025 r.).
Z tego publikowanego cyklicznie badania wynika, Ze w ocenie zdecydowa-
nej wiekszosci sposréd ponad 900 respondentéw (lideréw biznesu, polity-
ki i nauki) terroryzm' nie jest istotnym zagrozeniem w perspektywie naj-
blizszych 12 miesiecy, kolejnych 2 lat czy dekady® Na pierwszym miejscu
wsrod odpowiedzi dotyczacych zagrozen w 2025 r. uplasowat sie konflikt
zbrojny na tle panstwowym (ang. state-based armed conflict) - 23%. Taki
wybor respondenci tlumaczyli m.in. najwiekszym od czasu zakonczenia
zimnej wojny poziomem swiatowej polaryzacji®. Podkreslili ponadto, ze
w ciagu ostatniej dekady wzrosta liczba wojen. Zwraca na to uwage réw-
niez Stockholm International Peace Research Institute (SIPRI), wedlug usta-
len ktérego w 2023 r. az 52 panstwa doswiadczyly konfliktéw zbrojnych®.
Na kolejnych miejscach w rankingu odpowiedzi znalazly sie ekstremalne
zjawiska pogodowe (ang. extreme weather events) - 14% odpowiedzi i kon-
frontacja geoekonomiczna (ang. geoeconomic confrontation) - 8%. Ponad-
to w pierwszej pigtce wymieniono wprowadzanie w btad i dezinformacje
(ang. misinformation and disinformation) - 7% oraz polaryzacje spoleczna
(ang. societal polarization) - 6%. Za najwieksze niebezpieczenstwa w nastep-
nych dwdch latach uznano: dezinformacje, ekstremalne zjawiska pogodo-
we, eskalacje dzialan zbrojnych, polaryzacje spoteczenstw oraz cyberwojny.

! Na temat definiowania pojecia terroryzmu zob. np. S. Wojciechowski, The Hybridity
of Terrorism: Understanding Contemporary Terrorism, Berlin 2013; The Routledge Companion
to Terrorism Studies. New Perspectives and Topics, M. Abrahms (red.), London 2024;
K. Maniszewska, Towards a New Definition of Terrorism: Challenges and Perspectives in
a Shifting Paradigm, series: Contributions to Security and Defence Studies, Cham 2024.
https://doi.org/10.1007/978-3-031-58719-1.

2 The Global Risks Report 2025. 20th Edition. Insight Report, World Economic Forum, https://
reports.weforum.org/docs/WEF_Global_Risks_Report_2025.pdf [dostep: 6 IT 2025].

¥ Tamze, s. 7-8.

4 R. Gowan, Overview, 2. Trends in armed conflicts, w: SIPRI Yearbook 2024, Stockholm

International Peace Research Institute, https://www.sipri.org/yearbook/2024/02 [dostep:
51I 2025].
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Nieco inaczej prezentowaly sie odpowiedzi dotyczace postrzegania niebez-
pieczenstw w perspektywie dekady. W tym przypadku pierwsze 4 z 5 domi-
nujacych kategorii dotyczyly réznych zagadnien sSrodowiskowych, ostatnia
natomiast - wprowadzania w biad i dezinformacji. W przeciwienstwie do
niektérych wczesniejszych raportéw® nigdzie nie wskazano terroryzmu.
Jest to tym bardziej zaskakujace, ze do jego eskalacji w zréznicowanym
stopniu dochodzi od kilku lat w réznych czesciach swiata®, w tym w Afryce,
na Bliskim Wschodzie czy w Unii Europejskiej, o czym bedzie mowa w dal-
szej czesci artykutu.

Co wiecej, jak wynika z badania Fundacji Bertelsmanna przeprowa-
dzonego w 2024 r. w 27 panstwach cztonkowskich UE oraz w Wielkiej Bryta-
nii z udzialem ponad 26 000 respondentdw, ataki terrorystyczne sa drugim
(21% wskazan) najwiekszym zagrozeniem pokoju w Europie, po braku sku-
tecznej ochrony granic (25%). Na kolejnych miejscach wymieniono duze
cyberataki (19%), atak obcego mocarstwa (18%) oraz przestepczos¢ zorga-
nizowang (17%)’.

Za punkt wyjscia analizy przeprowadzonej w ramach tego artykutu
przyjeto hipoteze, Ze terroryzm stanowi powazne zagrozenie bezpieczen-
stwa panstw cztonkowskich UE i ich mieszkaicéw zaréwno w wymiarze
wertykalnym (dotyczacym liczby atakéw oraz oséb oskarzonych o terro-
ryzm), horyzontalnym (odnoszacym sie do zréznicowanej taktyki i strategii
dzialania sprawcow), jak i behawioralnym (analizujacym motywacje oraz
profil dzialania terrorystéw)s.

5 Zob. np. The Global Risks Report 2021. 16th Edition. Insight Report, World Economic Forum,
https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf [dostep: 7 II
2025]; The Global Risks Report 2022. 17th Edition. Insight Report, World Economic Forum,
https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf [dostep: 12 V
2025].

¢ Zob. np. R. Gunaratna, Global Terrorism Threat Forecast 2025, ,RSIS Commentary” 2025,
nr 002; Security Council debates growing terrorism threat in Africa, United Nations, 21 I
2025 r., https://news.un.org/en/story/2025/01/1159246 [dostep: 8 II 2025].

7 1. Hoffmann, C.E. De Vries, Old Habits Die Hard - Member States Report. Part II:
Remaking the Transatlantic Partnership: Public Opinion in the EU and seven Member States,
Eupinions, 20 XI 2024 r., https://eupinions.eu/de/text/old-habits-die-hard-member-states-
report [dostep: 15 ITI 2025].

® Na temat przyczyn terroryzmu zob. szerzej: S. Wojciechowski, Reasons of Contemporary
Terrorism. An Analysis of Main Determinants, w: Radicalism and Terrorism in the 21st Cen-
tury. Implications for Security, A. Sroka, F. Castro-Rial Garrone, R.D. Torres Kumbridn
(red.), Frankfurt am Main 2017.
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Zagrozenie terrorystyczne w kontekscie sytuacji
w Afryce, na Bliskim Wschodzie i wojny w Ukrainie

W raporcie Europolu TE-SAT. European Union Terrorism Situation and
Trend Report 2024° zaprezentowano nie tylko zakres i charakter zagrozenia
w UE, lecz takze zwiazany z nimi szerszy kontekst, dotyczacy m.in. woj-
ny w Ukrainie, sytuacji na Bliskim Wschodzie czy eskalacji terroryzmu
w Afryce. Na ten ostatni aspekt zwrécono uwage rowniez w raporcie Uni-
ted States Africa Command (AFRICOM)". Wskazano w nim, ze w pierwszej
potowie 2024 r. tylko Panstwo Islamskie (Islamic State of Iraq and Syria,
ISIS) i powiazane z nim grupy przeprowadzily na Swiecie 788 atakéw, z ktd-
rych az do 536 doszto w Afryce. Nawiazuja do tego informacje przekazane
Radzie Bezpieczenstwa Organizacji Narodow Zjednoczonych przez komi-
sarza Unii Afrykanskiej ds. Politycznych, Pokoju i Bezpieczenistwa (Po-
litical Affairs, Peace and Security, PAPS) Bankole Adeoye. Wynika z nich,
ze obecnie Afryka jest obszarem najbardziej zagrozonym terroryzmem.
W 2024 r. doszto tam do ponad 3400 atakéw terrorystycznych, w ktérych
Smier¢ poniosto prawie 14 000 oséb. Dotyczy to przede wszystkim Afryki
Subsaharyjskiej, gdzie zginelo 59% sposréd wszystkich ofiar terroryzmu
na $wiecie. Rozprzestrzenianie sie Al-Kaidy i ISIS z Mali, Nigru i Burkiny
Faso na panstwa nadmorskie Afryki Zachodniej, takie jak Nigeria, Benin,
Togo, Ghana, Wybrzeze Kosci Stoniowej, spowodowato wzrost liczby ata-
kéw 0 250% wzgledem lat 2022-2024. Zastepczyni Sekretarza Generalnego
Rady Bezpieczenistwa ONZ Amina Mohammed skomentowala to naste-
pujaco: Tragiczne jest to, ze Afryka pozostaje epicentrum globalnego terrory-
zmu!. Pogarszajace sie tam warunki ekonomiczne, spoleczne i polityczne,
skutkujace m.in. masowa migracja czy konfliktami zbrojnymi, to czyn-
niki, ktére maja wplyw na wzrost zagrozenia terrorystycznego w Afryce.
To wszystko destabilizuje sytuacje nie tylko w regionie, lecz takze poza
nim, w tym w UE™.

° Europol, TE-SAT. European Union Terrorism Situation and Trend Report 2024, https://www.
europol.europa.eu/cms/sites/default/files/documents/TE-SAT%202024.pdf [dostep: 9 II
2025].

0 U.S. Africa Command Civilian Casualty Assessment Report; 2" Quarter, FY2024, https://www.
africom.mil/what-we-do/airstrikes/civilian-harm-report/us-africa-command-civilian-
casualty-assessment-report-2nd-quarter-fy2024 [dostep: 14 IV 2025].

W Security Council debates growing terrorism... Ttumaczenie pochodzi od autoréw (dop. red.).

2 Zob. np. S. Wojciechowski, P. Osiewicz, Zrozumie¢ wspétczesny terroryzm, Warszawa 2017.
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Wyrazne odradzanie sie ISIS i towarzyszaca temu operacyjno-propa-
gandowa ofensywe skomentowat szef Biura ONZ ds. Zwalczania Terroryzmu
(United Nations Office of Counter-Terrorism, UNOCT) Wiadimir Woronkow.
Podkreslit on, ze ISIS i jego filie zaczely prowadzi¢ dziatalnos¢ réwniez poza
Afryka - w Syrii, Iraku czy Afganistanie, co spowodowato znaczny wzrost
liczby atakéw iich ofiar, gtéwnie wsrod ludnosci cywilnej'. Jest to wywotane
m.in. spektakularnym sukcesem opozycji w Syrii, w tym jej islamistycznych
nurtow reprezentowanych takze przez ISIS. Zaréwno to, jak i wcze$niejsze
sukcesy ISIS w Syrii czy Iraku oraz Talibéw w Afganistanie sa propagando-
wo wykorzystywane przez fundamentalistow.

Z kolei w Europie od pazdziernika 2023 r. do poczatku 2025 r. aktywnos¢
dzihadystéw wzrosta czterokrotnie, na co wskazuje Peter Neumann, ekspert
ds. terroryzmu z King’s College London®. Na przyktad w Hiszpanii w 2024 r.
zatrzymano 81 0s6b podejrzanych o dzihadyzm, w tym 25 w Katalonii. Liczba
0s6b aresztowanych w zwiazku z podejrzeniami o dziatalnos$¢ dzihadystycz-
na zwiekszyla sie w tym panstwie drugi rok z rzedu i osiagneta poziom nie-
spotykany od czasu atakow terrorystycznych w Madrycie w marcu 2004 r.

Wsrdd panstw UE o podwyzszonym poziomie ryzyka terrorystycznego
nalezy wymienié zaréwno te juz dotychczas czesto atakowane, np. Francje,
Wtochy, Hiszpanie czy Niemcy, jak i inne, np. Polske. Chociaz we wskaza-
nym raporcie Europolu nie odnotowano zadnej proby ataku w Polsce i tyl-
ko 1 przypadek aresztowania z powodu dziatalnosci terrorystycznej, to ten
kazus jest wazny m.in. ze wzgledu na zaangazowanie Polski na rzecz Ukra-
iny. Na podwyzszenie poziomu tego ryzyka w duzym stopniu wplywa takze
kumulacja zagrozenia zaréwno ze strony terroryzmu parnstwowego inspi-
rowanego np. przez Rosje, Biatorus czy Iran, jak i pozapanstwowego, kto-
ry przybiera rézne formy: etnonacjonalistyczny i separatystyczny, skrajnie
lewicowy i anarchistyczny, islamistyczny, skrajnie prawicowy. Na wzrost
zagrozenia terrorystycznego w wybranych panstwach UE wskazuje réwniez

13 S. Wojciechowski, History Repeats Itself. The Issue of Terrorism and Afghanistan on
the Twentieth Anniversary of the 9/11 Attacks, ,Przeglad Strategiczny” 2021, nr 14, s. 9-22.
https://doi.org/10.14746/ps.2021.1.1.

14 Nineteenth report of the Secretary-General on the threat posed by ISIL (Da’esh) to international
peace and security and the range of United Nations efforts in support of Member States in
countering the threat, United Nations Security Council, 31 VII 2024 r., https://docs.un.org/
en/S/2024/583 [dostep: 6 II 2025].

15 M. Auermann, F. Piatov, Der IS-Terror ist zuriick!, Bild, 3 I 2025 r., https://www.bild.de/
politik/ausland-und-internationales/top-experte-warnt-in-bild-der-is-terror-ist-zurueck-
677687610195b908¢c1898f69 [dostep: 13 IV 2025].
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Global Terrorism Index 2025 opublikowany przez Institute for Economics
& Peace. Wynika z niego, ze w 2024 r. liczba incydentéw terrorystycznych
w Europie podwoita sie w stosunku do danych z poprzedniego raportu -
bylo ich 67. Dotyczyly one przede wszystkim 6 panstw: Szwecji, Finlandii,
Holandii, Danii, Szwajcarii oraz Niemiec. W przypadku niektérych panstw
cztonkowskich UE zwiekszyla sie takze ocena poziomu zagrozenia terro-
rystycznego (Global Terrorism Index). Najwyzej - tj. na 27 miejscu - skla-
syfikowano pod tym wzgledem Niemcy, co stanowi przesuniecie w gore
o0 13 pozycji wzgledem danych z poprzedniego raportu. Kolejne miejsca za-
jely: Grecja - 36 (spadek o 1 lokate), Czechy - 39 (spadek o 6), Francja - 40
(spadek o 2), Polska - 47 (wzrost az o 33), Szwecja - 50 (wzrost o 22).

Zagrozenie terrorystyczne w Unii Europejskiej w 2023 r. -
analiza raportu TE-SAT

W przypadku UE jednym z wazniejszych Zrédet informacji na temat zagro-
zenia terrorystycznego sg coroczne raporty Europolu pt. TE-SAT European
Union Situation and Trend Report. Jego analizowana wersja opublikowa-
na w grudniu 2024 r. dotyczy danych za 2023 r. i zostala przygotowana we
wspolpracy z panstwami cztonkowskimi UE oraz innymi partnerami zaan-
gazowanymi w zwalczanie terroryzmu. Raport ze wstepem dyrektor wy-
konawczej Europolu Catherine De Bolle zawiera analize najwazniejszych
trendéw, ktore obecnie maja wplyw na zjawisko terroryzmu. Sg w nim
informacje dotyczace m.in. przeprowadzonych, nieudanych oraz udarem-
nionych atakéw, liczby osdb aresztowanych z powodu dziatalnosci terro-
rystycznej, a takze prowadzonych postepowan sadowych. Uwzgledniono
w nim rézne rodzaje terroryzmu, takie jak: etnonacjonalistyczny i separa-
tystyczny (ang. ethno-nationalist and separatist), skrajnie lewicowy i anar-
chistyczny (ang. left-wing and anarchist), dzihadystyczny (ang. jihadist) oraz
skrajnie prawicowy (ang. right-wing).

W 2023 r. odnotowano w UE az 120 atakéw terrorystycznych, w tym
98 przeprowadzonych, 9 nieudanych i 13 udaremnionych. Dla poréwna-
nia, w 2021 r. odnotowano 18 atakéw, a w 2022 r. - 28. W 2023 r. nastapit
zatem ponadczterokrotny wzrost w stosunku do poprzedniego roku. Te dane

16 Global Terrorism Index 2025, Institute for Economics & Peace, https://www.economic-
sandpeace.org/wp-content/uploads/2025/03/Global-Terrorism-Index-2025.pdf [dostep: 4 V
2025].
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pokazuja, Ze terroryzm stanowi coraz powazniejsze zagrozenie bezpieczen-
stwa panstw czlonkowskich UE.

Na uwage zastuguje duza dysproporcja miedzy liczba atakdéw przepro-
wadzonych a udaremnionych w 2023 r. W tym roku ataki dotyczyly 7 panstw
UE: Francji - 80, Wioch - 30, Niemiec i Hiszpanii - po 3, Belgii - 2, Grecji
i Luksemburga - po 1. Ponad 90% przypadkow dotyczyto zatem 2 panstw -
Francji i Wloch. W nich tez zarejestrowano najwiecej przeprowadzonych
zamachow, odpowiednio 72 i 23. Pozostale nastapily w Belgii, Niem-
czech i Hiszpanii - po 1. Do nieudanych atakdéw doszto we Wioszech - 7
oraz w GrecjiiHiszpanii - po 1. Udaremniono natomiast: we Francji - 8 ata-
kéw, w Niemczech - 2, w Belgii, Luksemburgu i Hiszpanii - po 1. Najwiecej
aktéw terrorystycznych bylo skierowanych przeciwko infrastrukturze kry-
tycznej - 15 zdarzen, pozostate wymierzono m.in. w firmy prywatne - 7,
ludnos$¢ cywilng - 4 i funkcjonariuszy policji - 3. Najczestsza forma ataku
byto podpalenie - 20, pozostale wskazane to: zamachy bombowe - 8, nisz-
czenie mienia - 6, ataki z uzyciem noza - 6 i broni palnej - 5.

Zjawisko terroryzmu w raportach Europolu jest rozpatrywane tak-
ze pod wzgledem wskaznika os6b aresztowanych z powodu dziatalnosci
terrorystycznej czy postepowan sadowych prowadzonych w tym zakresie.
Przyktadowo w 2023 r. organy $cigania w panstwach czlonkowskich UE
zatrzymaly 426 osob oskarzonych o przestepstwa powigzane z terrory-
zmem. Dla poréwnania w 2022 r. byto ich 380 (wykres 1). Najwiecej ta-
kich przypadkéw byto w 2023 r. w Hiszpanii, we Francji, w Belgii i Niem-
czech - ponad 50 w kazdym z tych paristw. Spadta natomiast, jak informuje
Eurojust, liczba wyrokéw sadowych, ktérych w 2023 r. bylo 358, podczas
gdy w 2022 r. - 427. Postepowania sgdowe zakoniczone w 2023 r. doprowa-
dzily do 290 wyrokéw skazujacych i 68 uniewinnien w 14 panstwach UEY.

Ataki terrorystyczne sg realizowane juz od dawna z wykorzystaniem
wielu srodkéw, od uzycia noza czy samochodu przez zastosowanie broni
palnej, materiatéw wybuchowych, a nawet tzw. brudnej bomby, po atak
dronéw czy w cyberprzestrzeni. Zaobserwowano réwniez znaczny wzrost
pozyskiwania online materiatéw szkoleniowych, instrukcji co do takty-
ki i strategii przeprowadzania atakéw, informacji na temat wytworzenia
broni w technologii 3D, militarnego wykorzystania dronéw, zdobycia bro-
ni palnej czy materialéw wybuchowych, a nawet mozliwosci posiadania
broni chemicznej. Dotyczy to oséb o réznych pogladach i powigzaniach

7" Europol, TE-SAT. European Union Terrorism Situation..., s. 15.
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ideologicznych, ktére trudno przypisaé¢ do jednego nurtu, np. islamistycz-
nego czy skrajnie prawicowego. Dochodzi do tego kwestia wykorzystywa-
nia sztucznej inteligencji przez terrorystéw lub ich sympatykéw. Internet
i technologie cybernetyczne, z ktérych chetnie korzystaja miodzi ludzie,
pozostaja waznym narzedziem stosowanym np. w celach propagando-
wych, werbunkowo-rekrutacyjnych czy do pozyskiwania srodkéw finanso-
wych. Stuza one tez do wplywania na radykalizacje postaw i propagowania
mowy nienawisci. Generuje to powazne nastepstwa, m.in. przeprowadza-
nie atakéw przez coraz miodszych zamachowcéw. Na przyktad podczas
$wiat Bozego Narodzenia w 2024 r. niemiecka policja zatrzymata 15-letniego
terroryste, ktéry planowatl zamach na kosciét w Berlinie. Podkreslenia wy-
magaja réwniez coraz silniejsze zwigzki w ramach triady: terrorysta/terrory-
$ci - grupy przestepcze - stuzby specjalne panstw wrogich wobec UE.

18 28 120
2021 2022 2023

ataki W aresztowania

Wykres 1. Liczba przeprowadzonych, nieudanych lub udaremnionych atakéw terrory-
stycznych oraz 0séb aresztowanych z powodu dziatalnosci terrorystycznej w Unii Europej-

skiej w latach 2021-2023.

Zr6dto: Europol, TE-SAT. Eurapean Union Terrorism Situation and Trend Report 2024, hteps:/Iwww.
europol.europa.eu/cms/sites/default/files/documents/ TE-SAT%202024.pdf, s. 11 [dostep: 9 1T 2025].

Dane statystyczne potwierdzaja, Ze terroryzm pozostaje zagrozeniem
o ztozonym charakterze, obejmujacym rézne ideologie, formy czy metody
dzialania. W raporcie Europolu podkreslono, ze zjawisko terroryzmu w UE
wynika z réznych przestanek i nie ma, jak nadal dos$¢ czesto btednie sie
uwaza, tylko podloza islamistycznego (tabela 1).
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W raporcie sa wymienione takze 2 incydenty, w przypadku ktérych
nie wskazano motywacji zamachowcéw. Jednym z nich bylo zastrzelenie
9 listopada 2023 r. w Madrycie hiszpanskiego polityka przez niezidentyfiko-
wanego sprawce. Nie sa tez znane powody jego postepku'®. Czyn ten nalezy
uzna¢ za wylacznie kryminalny, poniewaz uznanie czegos za akt terrory-
zmu wymaga poznania rzeczywistych motywow sprawcy.

Terroryzm etnonacjonalistyczny i separatystyczny

Zdecydowanie najwieksza aktywnosc terrorystyczna podejmowali w 2023 r.
terrorys$ci motywowani ideologia etnonacjonalistyczng i separatystyczna®.
W tym okresie odnotowano 70 atakéw terrorystycznych o takim podtozu,
wszystkie przeprowadzono na Korsyce we Francji. Do 34, czyli prawie po-
towy, doszto w nocy z 8 na 9 pazdziernika. Afiliacja oséb aresztowanych
w zwiagzku z terroryzmem motywowanym ideologia etnonacjonalistycz-
ng i separatystyczna obejmowala nastepujgce organizacje terrorystyczne:
korsykanskie Fronte di Liberazione Naziunale Corsu (FLNC) i Ghjuventu
clandestina Corsa (GcC), irlandzkg Dissident Republican, kurdyjskg Partiya
Karkerén Kurdistané (PKK) oraz baskijskg Euskadi ta Askatasuna (ETA).
Do zatrzyman i aresztowan os6b podejrzewanych o aktywnosc terrorystycz-
ng doszlo takze we Wloszech, Szwecji, Niemczech i Grecji. Wsrod oskarzen,
jakie wniesiono przeciwko aresztowanym, znalazly sie: uczestnictwo w spi-
skach terrorystycznych, posiadanie broni, finansowanie terroryzmu oraz
rekrutacja i propagowanie aktywnosci terrorystycznej®.

Terroryzm skrajnie lewicowy i anarchistyczny

Grupy skrajnie lewicowe? i anarchistyczne wykazywaly w UE w 2023 r.
znacznie wieksza aktywnos$¢ w poréwnaniu z grupami dzihadystycznymi

8 Tamze, s. 55.

¥ W raporcie Europolu w opisie grup terrorystycznych o charakterze etnonacjonalistycznym
i separatystycznym wskazano, ze te grupy odwoluja sie w ramach agendy politycznej
do nacjonalizmu czy tez przynaleznosci etnicznej lub religijnej. Celem tych grup jest
stworzenie wiasnego terytorium przez oddzielenie od juz istniejacego panstwa lub
przyltaczenie oddzielonego terytorium do innego parnstwa. Zob. tamze, s. 51.

2 Tamze, s. 51-52.

2L W raporcie Europolu terroryzm grup skrajnie lewicowych (ang. left-wing terrorism) jest
rozumiany jako uzycie przemocy, aby wywota¢ gwaltowna rewolucje marksistowsko-
-leninowskya skierowana przeciwko demokratycznemu panstwu, ktérej celem jest
ustanowienie socjalizmu, komunizmu czy tez bezklasowego spoleczernstwa. Celem
terroryzmu anarchistycznego jest zas zniszczenie aktualnego modelu wiadzy politycznej
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i skrajnie prawicowymi. Ich czlonkowie byli odpowiedzialni za 32 incydenty
terrorystyczne, z ktérych 23 zakonczyly sie przeprowadzeniem zamachdéw
terrorystycznych. Wszystkich dokonano we Wioszech. Rowniez gléwnie
w tym panstwie udaremniono ataki - 7, a w Grecji i Hiszpanii - po 1. Wedlug
danych publikowanych przez samych anarchistéw wiekszos¢ atakow prze-
prowadzono w gescie solidarnosci z wiezionymi przez wioskie wtadze czton-
kami Informal Anarchist Federation/International Revolutionary Front
(TAF/FAI). Atak anarchistéw w Hiszpanii réwniez byt wyrazem poparcia dla
uwiezionych we Wtoszech. Modus operandi zamachowcdéw nie réznit sie od
tego z poprzednich lat i obejmowal m.in. wykorzystanie improwizowanych
tadunkéw wybuchowych (ang. improvised explosive devices, IED), ktére deto-
nowano w poblizu masztéw telefonii mobilnej czy innej infrastruktury firm
telekomunikacyjnych i energetycznych, a takze podpalenia czy fizyczne nisz-
czenie, gléwnie nieruchomosci. Zamachy byly usprawiedliwiane hastami
antykapitalistycznymi (krytyka coraz silniejszej roli korporacji we wtoskiej
gospodarce), antypanstwowymi i antywojennymi (w tym sprzeciw wobec
NATO)%, krytykowano rosnacg techniczno-przemystowa dominacje wspot-
czesnych poteg (panstwowych i nieparistwowych), pogarszanie sie sytuacji
gospodarczej (w tym zwiekszajaca sie inflacje), wzrost popularnosci grup
neofaszystowskich, brak poszanowania praw robotnikéw i migrantéw oraz
kryzys klimatyczny i wzmagajace sie represje ze strony struktur panstwo-
wych. W zwiazku z tym nie dziwi to, Ze celami atakéw byli takze funkcjona-
riusze panstwowi, w tym policjanci i pracownicy wymiaru sprawiedliwosci.
Wtoskim witadzom udato sie aresztowac jedynie 10 os6b z tej bardzo ak-
tywnej grupy terrorystycznej. Pozostale osoby zatrzymano w Hiszpanii - 1,
Niemczech - 11 Grecji - 2. W wiekszosci byli to mezczyzni w przedziale wie-
kowym od 27 do 75 lat. Aresztowano takze jedna kobiete®. Cze$¢ zatrzyma-
nych byla zwigzana z turecka DHKP-C (The Revolutionary People’s Libera-
tion Party/Front, tur. Devrimci Halk Kurtulus Partisi-Cephesi)*. Terrorysci
powiazani z ideologig lewicowg i anarchistyczna zdobywali srodki na swojq
aktywnos$¢ w sposéb podobny do wezesniej omawianych grup, tj. z wykorzy-
staniem zrodet zaréwno legalnych, jak i nielegalnych.

i zastapienia go modelem antydyskryminacyjnym i antykapitalistycznym, promujacym
rownoscé, wolnosé i sprawiedliwos¢ spoteczna. Zob. tamze, s. 43.

2 Tamze, s. 46.

% Tamze, s. 45-48.

2 Tamze, s. 47-48.
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Terroryzm dzihadystyczny

W UE w 2023 r. w poréwnaniu z poprzednim rokiem wzrosta aktywnos¢
terrorystyczna podejmowana przez dzihadystow?. Na terytorium Francji,
Belgii, Niemiec i Hiszpanii terrorysci o takich powigzaniach przeprowa-
dzili lub prébowali przeprowadzi¢ 14 zamachdéw. Zgineto w nich 6 oséb,
a 12 zostato rannych. Modus operandi sprawcoéw obejmowat aktywnosé
tzw. samotnych wilkéw luzno powiazanych z istniejacymi grupami terro-
rystycznymi®. Sprawcami atakow byli wytacznie mezczyzni, ktérzy zabi-
jali swoje ofiary najczesciej przez pchniecie nozem. Tylko raz, w przypad-
ku zamachu w Brukseli, uzyto broni palnej. Do atakéw doszlo wytacznie
na obszarach zurbanizowanych. Wskazana liczba obejmuje takze 9 spi-
skéw terrorystycznych, ktére udalo sie zawczasu wykryc: najwiecej we
Francji - 6, a takze w Niemczech - 2 i w Belgii - 17. Interesujacym zjawi-
skiem jest brak jednoznacznych powigzan sprawcéw z istniejacymi grupa-
mi terrorystycznymi. Stuzbom policyjnym udalo sie potwierdzi¢ powiaza-
nie zamachowcéw z ISIS jedynie w 4 przypadkach, a tylko za 1 przypadek
ISIS wzielo na siebie pelna odpowiedzialnos$é®. O istnieniu rozbudowane;j
dzihadystycznej sieci terrorystycznej na obszarze UE® moze $wiadczyé
aresztowanie przez organy $cigania 334 os6b. Ta liczba wzrosta o 68 z 266

% W raporcie Europolu dzihadyzm jest definiowany jako radykalny nurt salafizmu (ruchu
odrodzenia sunnickich muzutmanéw), ktérego zwolennicy odrzucajg wspdtczesng demo-
kracje, argumentujac, Ze ustawodawstwo tworzone przez ludzi jest sprzeczne ze statusem
Boga jako jedynego prawodawcy. Dzihadysci daza do stworzenia paristwa islamskiego rza-
dzonego wylacznie prawem islamskim (szariatem). W przeciwieristwie do innych nurtéw
salafickich dzihadysci legitymizujg stosowanie przemocy, odwolujac sie do islamskich
doktryn dzihadu (ten termin oznacza dostownie ‘dazenie’ lub ‘wysitek’, ale dzihadysci in-
terpretuja go jako wojne sankcjonowana religijnie). Wszyscy, ktorzy sprzeciwiaja sie dzi-
hadystycznym interpretacjom prawa islamskiego, sa uwazani za wrogdw islamu, a zatem
staja sie uzasadnionymi celami atakéw. Niektérzy dzihadysci do grupy wrogéw zalicza-
ja szyitéw i innych muzulmanéw. Zob. Europol, TE-SAT. European Union Terrorism Situ-
ation..., s. 20. Zagadnienie terroryzmu dzihadystycznego zostalo w tym artykule opisane
bardziej szczegdlowo niz inne rodzaje terroryzmu w UE z uwagi na szczegélny w ostatnich
latach wplyw tego typu incydentéw o charakterze terrorystycznym na zadania realizowane
Pprzez organy scigania.

% Na temat samotnych wilkéw zob. szerzej: A. Wejkszner, Samotne wilki kalifatu? Paristwo
Islamskie i indywidualny terroryzm dzihadystyczny w Europie Zachodniej, Warszawa 2018,
S. 27-47.

2 Europol, TE-SAT. European Union Terrorism Situation..., s. 20.
% Tamze.

¥ Natentematzob. szerzej: A. Wejkszner, Europejska armia kalifatu. Tom 1. Centrum supersieci,
Warszawa 2020, s. 30-48.
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w poprzednim roku. Sposrdd aresztowanych 133 osoby nie mialy obywatel-
stwa panstwa nalezacego do UE. Zdecydowana wiekszos$¢ aresztowanych
(276 0s6b) stanowili mezczyzni. Zatrzymanych oskarzono o przynaleznosé
do organizacji terrorystycznej - 30%, planowanie lub przeprowadzenie ata-
ku - 14%, finansowanie dziatalnosci terrorystycznej - 12%%. Postepowania
sadowe w 208 przypadkach zakonczyly sie wyrokami skazujacymi. Najwie-
cej skazanych pochodzito z Belgii, Francji, Niemiec i Austrii. Ich przyna-
leznos¢ do grupy terrorystycznej, jesli zostata potwierdzona, obejmowata
sieci 2 najwiekszych i konkurencyjnych wobec siebie dzihadystycznych or-
ganizacji terrorystycznych dzialajacych na terytorium UE, tj. ISIS i Al-Ka-
idy. Mimo utraty wplywow przez oba ugrupowania na Bliskim Wschodzie
byly one w stanie zwieksza¢ swoja obecnos¢ w Europie. W tym przypadku
nie chodzi o rozbudowe struktur organizacyjnych, lecz o popularyzacje
ideologii dzihadystycznej, ktérej skutkiem jest radykalizacja terrorystycz-
na wielu miodych ludzi. Co wiecej, ten proces sie skrocit i zintensyfikowal,
ajego uczestnicy sg gotowi na uzycie przemocy przeciwko cywilom?®. Ozna-
cza to utrzymywanie sie zagrozenia ze strony indywidualnego terroryzmu
dzihadystycznego®. Nie udalo sie uniknaé takze dodatkowych zagrozen
w postaci radykalizacji dzihadystycznej w wiezieniach, niskiej efektywno-
Sci procesu deradykalizacji oraz powrotéw na terytorium UE (czesto z wy-
korzystaniem falszywych dokumentéw tozsamosci) tzw. zagranicznych bo-
jownikow (czy tez zagranicznych bojownikow terrorystycznych)®. Procesy
te byly wzmacniane przez propagande dzihadystow podejmowana przede
wszystkim w dark webie®. Wsrdod najczesciej pojawiajacych sie tam watkoéw
narracyjnych znalazly sie: rosnaca opresja wobec muzutmanéw w Europie,
brak reakcji na zniewazenie Koranu w Szwecji, Danii czy Holandii, glory-
fikacja aktywnosci terrorystycznej Hamasu, zwlaszcza po ataku na Izra-
el z 7 pazdziernika 2023 r., oraz wsparcie rosnacej polaryzacji na Bliskim
Wschodzie i antycypowanej wojny religijnej muzulmandéw z zydami czy

% Europol, TE-SAT. European Union Terrorism Situation..., s. 23.
3 Tamze, s. 25.

32 Zob. 1.]. Sandboe, M. Obaidi, Imagined Extremist Communities: The Paradox of the Co-
mmunity-Driven Lone-Actor Terrorist, ,Perspectives on Terrorism” 2023, t. 17, nr 4,
s. 19-41. https://doi.org/10.19165/CAQH8148.

3 Zob. A. Wejkszner, Paristwo Islamskie. Narodziny nowego kalifatu?, Warszawa 2016,
s. 164-169.

% Europol, TE-SAT. European Union Terrorism Situation..., s. 27-28.
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reprezentantami innych grup religijnych. Otwarcie nawotywano do atako-
wania celéw symbolicznych, np. miejsc kultu.

Terroryzm skrajnie prawicowy

Terroryzm grup skrajnie prawicowych® w UE stanowil w 2023 r. najmniej-
sze zagrozenie, zdecydowanie mniejsze niz terroryzm dzihadystyczny.
W tym okresie doszto do préby uzycia przemocy motywowanej ideologia
skrajnie prawicowa raz we Francji i raz w Luksemburgu. Taka motywacja
charakteryzowata przede wszystkim terrorystéw indywidualnych, nienale-
zacych do zadnej znanej organizacji terrorystycznej. Aresztowano 26 0séb
oskarzonych o udzial w dzialaniach terrorystycznych motywowanych ide-
ologia skrajnie prawicowa, w tym 5 w Holandii oraz po 4 we Francji i w Bel-
gii. Byli to wylacznie mezczyzni, prawie zawsze obywatele panstwa, na te-
renie ktérego zostali zatrzymani. Celem ich atakéw byly réznego rodzaju
mniejszosci, np. religijne czy seksualne. Postugiwali sie gléwnie bronig pal-
na, zdobyta najczesciej legalnie - co jest ewenementem w odniesieniu do
terrorystow motywowanych innymi ideologiami - a takze bronig biatg oraz
IED. W raportach policyjnych wskazywano, ze sposobem na pozyskanie
broni palnej, np. karabinka pétautomatycznego FGC-9%, bylo wykorzysta-
nie nowoczesnych technologii, takich jak drukarki 3D¥. Popularnos¢ terro-
ryzmu motywowanego ideologia skrajnie prawicowa widac¢ takze w licz-
bie 0s6b skazanych - 35, ktéra wzrosta w stosunku do poprzedniego roku.

% Tworcy raportu Europolu termin ,terroryzm grup skrajnie prawicowych” (ang. right-wing
terrorism) rozumieja jako uzycie przemocy w celu przeksztalcenia wspdlczesnego syste-
mu politycznego, spotecznego i ekonomicznego w model autorytarny, w ktérym wartosci
i instytucje demokratyczne zostalyby odrzucone. Prawicowe ideologie odwotujace sie do
tego modelu wykorzystuja agresywna narracje skupiona na nacjonalizmie, rasizmie, kse-
nofobii czy innych przejawach nietolerancji. Podstawowg koncepcja prawicowego ekstre-
mizmu jest supremacja narodu czy rasy. W praktyce oznacza to, ze jaki$ element charakte-
ryzujacy dana grupe powoduje, Ze te osoby uwazaja sie za lepsze od innych i majq przez to
naturalne prawo do dominacji nad resztg populacji. Prawicowe ideologie ekstremistycz-
ne popularyzuja tez idee, takie jak mizoginia, wrogo$é wobec spotecznosci LGBTQ+ oraz
postawy antyimigracyjne, ktére sprzeciwiaja sie réznorodnosci spoteczeristwa i réwnym
prawom mniejszosci. Zob. Europol, TE-SAT. European Union Terrorism Situation..., s. 34.

% Bron zaprojektowana przez Niemca kurdyjskiego pochodzenia o pseudonimie JStark. Skrét
FGC-9 pochodzi od stéw ,Fuck Gun Control 9 milimeter”. Karabinek jest zasilany amunicja
9x19 mm. Zob. szerzej: P. Juraszek, Brori z drukarki 3D w Birmie. Zaprojektowat jq Niemiec,
WP Tech, 18 XII 2021 r., https://tech.wp.pl/bron-z-drukarki-3d-w-birmie-zaprojektowal-ja-
niemiec,6716336908528512a [dostep: 25 III 2025].

% Europol, TE-SAT. European Union Terrorism Situation..., s. 37.
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Na radykalizacje pogladéw oséb o skrajnie prawicowym nastawieniu mialy
wplyw hasta neofaszystowskie, ekofaszystowskie, rasistowskie, antysemic-
kie czy akceleracjonistyczne, promowane zaréowno online, jak i poza in-
ternetem. Nieco rzadziej pojawialy sie hasta o podiozu mizoginistycznym
czy incelskim. Charakterystyczne bylo tez wzmocnienie narracji przez wy-
korzystanie wielu teorii spiskowych, szczegdlnie watku spisku zydowskie-
go*. Udzial w akcji terrorystycznej miat by¢ dla prawicowych ekstremistow
droga do zdobycia stawy. Celami atakéw byta zaréwno wiasnos¢ prywatna,
jak i publiczna, atakowano konkretne osoby, komisje wyborcze, siedziby
opozycyjnych partii, podpalano tez centra dla uchodzcéw. Skrajnie prawi-
cowi terrorysci zdobywali srodki na swa dziatalno$¢ przez organizowanie
szkolen z obstugi broni, a takze przyjmujac wplaty, m.in. w kryptowalutach.
Wielu z nich mialo kryminalng przesziosé, co ulatwialo im gromadzenie
funduszy pochodzacych z nielegalnych zrédel, takich jak przemyt narkoty-
kéw czy broni palnej®.

Podsumowanie

1. Jak wynika z raportéw Europolu, w latach 2021-2023 liczba atakéw
terrorystycznych wzrosta z 18 do 120.

2. W raporcie Europolu z 2024 r. zwrécono uwage, ze zjawisko terro-
ryzmu w UE wynika z réznych przestanek i nie ma jedynie podtoza
islamistycznego. Rézne typy zagrozen terrorystycznych obejmuja
tylko czes¢ panstw cztonkowskich UE. Panistwem, w ktérym ataki
terrorystyczne okazaly sie najbardziej réznorodne pod wzgledem
motywacji zamachowcéw, byta Francja.

3. Zagrozenie terrorystyczne na terytorium UE w 2023 r. miato nega-
tywny wplyw na bezpieczenstwo zaréwno indywidualne, jak i na-
rodowe przynajmniej w 7 panstwach cztonkowskich. We Francji
i Wloszech to zagrozenie bylo szczegdlnie wysokie.

4. Towarzyszaca odradzaniu sie ISIS ofensywa operacyjno-propagan-
dowa bedzie sie sukcesywnie nasila¢ w réznych czesciach swiata.

% Tamze, s. 38-39.

¥ Tamze, s. 41. Na temat ewolucji réznych form wspétczesnego terroryzmu zob. M. Ingele-
vi¢-Citak, Z. Przyszlak, Jihadist, Far Right and Far Left Terrorism in Cyberspace. Same Threat
and Same Countermeasures?, ,International Comparative Jurisprudence” 2020, t. 6, nr 2,
s. 154-177. https://doi.org/10.13165/j.icj.2020.12.005.
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Jest to spowodowane wieloma determinantami, m.in. sukcesem
opozycji w Syrii, w tym jej islamistycznych nurtéw. Jednym z regio-
no6w bardziej zagrozonych terroryzmem islamistycznym jest UE.
Wsrdd panstw o podwyzszonym poziomie ryzyka nalezy wskazac
zar6wno te dotychczas czesto atakowane, jak i inne, np. Polske.
Chociaz w omawianym raporcie Europolu nie wskazano zadnej
proby ataku i tylko 1 przypadek aresztowania z powodu dziatalno-
Sci terrorystycznej w Polsce, to kazus Polski jest wazny ze wzgledu
na kumulacje zagrozenia ze strony terroryzmu zaréwno panstwo-
wego (inspirowanego np. przez Rosje, Biatorus czy Iran), jak i po-
zapanstwowego, przybierajacego rézne formy.

Analiza politycznej motywacji sprawcow atakdw terrorystycznych
w UE wskazuje, ze wiekszos¢ z nich ma zwiazek z postulatami or-
ganizacji ekstremistycznych. Dominuja w tym zakresie poglady
separatystyczne, np. w ramach diugotrwatych konfliktéw spotecz-
no-politycznych na Korsyce czy w Kraju Baskéw.

Interesujaca kwestia jest modus operandi sprawcéw podobny dla
wiekszosci zamachow terrorystycznych. Obejmuje on wykorzy-
stanie najbardziej popularnych narzedzi i technik, w tym broni
palnej, noza, tadunkéw wybuchowych czy podpalenia.

Unia Europejska potrzebuje nowego podejscia do postrzegania
terroryzmu i jego efektywnego zwalczania. Jest to istotne ze wzgle-
du na eskalacje oraz ewolucje tego zagrozenia. Ewolucja ta obejmu-
je mozliwos¢ wykorzystania przez sprawc6w m.in. broni palnej ma-
sowo przemycanej z Batkandw czy Ukrainy, a takze nowoczesnych
rozwiazan, takich jak drony, bronl palna wytworzona w technologii
3D, sztuczna inteligencja itd. Niepokdj budza réwniez coraz silniej-
sze powigzania w ramach triady: terrorysta/terrorysci - grupy prze-
stepcze - stuzby specjalne panistw wrogich wobec UE.

Skuteczne przeciwdzialanie zagrozeniu terrorystycznemu musi byé
realizowane nie tylko przez poglebiona wspoétprace (wywiadowcza,
logistyczna, prawna, polityczna itd.) wszystkich panstw czlonkow-
skich UE, lecz takze przez rozszerzone wspoéldziatanie z NATO oraz
innymi sojusznikami w réznych czesciach $§wiata. Celem jest bu-
dowanie wieloaspektowej odpornosci w wymiarach zewnetrznym
i wewnetrznym. Wymaga to efektywnego zapobiegania réwniez
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innym wyzwaniom, wskazanym np. w raportach Mario Draghiego®
czy Sauliego Niinisto*.

10. Zagrozeniem dla skutecznej realizacji planéw przeciwdzialania
terroryzmowi moga by¢ partykularne interesy poszczegdlnych
panstw czlonkowskich UE, trwajacy w niektérych z nich kryzys
polityczny, rozdzwiek w relacjach transatlantyckich, brak srodkéw
finansowych czy coraz czesciej zapowiadany krach ekonomiczny.
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Abstrakt

Artykutl stanowi komentarz do Ustawy z dnia 10 czerwca 2016 . o dziataniach an-
tyterrorystycznych w zakresie przepiséw wprowadzonych do tej regulacji Ustawq
z dnia 18 pazdziernika 2024 r. o zmianie ustawy o dziataniach antyterrorystycznych
i ustawy o Agencji Bezpieczeristwa Wewngtrznego oraz Agencji Wywiadu. Celem
wprowadzonych przepiséw jest zapewnienie stosowania w polskim porzadku
prawnym Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2021/784 z dnia
29 kwietnia 2021 r. w sprawie zapobiegania rozpowszechnianiu w internecie tresci
o charakterze terrorystycznym. Autor przywolal poprzednie nowelizacje ustawy
o dzialaniach antyterrorystycznych oraz omdwil podstawowe rozwigzania za-
warte w rozporzadzeniu 2021/784 dotyczace dostawcéw ustug hostingowych -
nakazy usuniecia tresci o charakterze terrorystycznym oraz srodki szczegélne,
czyli wydawanie decyzji w sprawie dostawcow ustug hostingowych narazonych
na tresci o charakterze terrorystycznym.
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terroryzm, blokowanie tresci w internecie, ustawa o dziataniach antyterrory-
stycznych, tresci o charakterze terrorystycznym, dostawca ustug hostingowych,
dostawca tresci

Abstract

The article is a commentary on the Act of 10 June 2016 on anti-terrorist activities
in terms of the provisions introduced to this regulation by the Act of 18 October
2024 amending the Act on anti-terrorist activities and the Act on the Internal Secu-
rity Agency and the Foreign Intelligence Agency. The purpose of the introduced
provisions is to ensure the application in the Polish legal order of the Regulation
(EU) 2021/784 of the European Parliament and of the Council of 29 April 2021 on
addressing the dissemination of terrorist content online. The author recalled pre-
vious amendments to the Act on anti-terrorist activities and discussed the ba-
sic solutions contained in Regulation 2021/784 concerning hosting providers -
orders to remove terrorist content and special measures, i.e. issuing decisions
on hosting providers exposed to terrorist content.

Keywords

terrorism, internet content blocking, the act on anti-terrorist activities, terrorist
content, hosting provider, content provider

Wprowadzenie. Dotychczasowe nowelizacje
ustawy o dziataniach antyterrorystycznych

Ustawq z dnia 18 pazdziernika 2024 r. o zmianie ustawy o dziataniach antyterro-
rystycznych i ustawy o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wy-
wiadu zapewniono stosowanie w polskim porzadku prawnym Rozporzqdze-
nia Parlamentu Europejskiego i Rady (UE) 2021/784 z dnia 29 kwietnia 2021 .
w sprawie zapobiegania rozpowszechnianiu w internecie tresci o charakterze
terrorystycznym (dalej: rozporzadzenie 2021/784), co zostato zrealizowane
przez nowelizacje Ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterro-
rystycznych (dalej: ustawa o dzialaniach AT). Regulacjq z 18 pazdziernika
2024 r. dokonano réwniez, przez nowelizacje Ustawy z dnia 24 maja 2002 .
o0 Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu (dalej: ustawa
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0 ABW oraz AW), uzupelniajacej implementacji Dyrektywy Parlamentu Euro-
pejskiego i Rady (UE) 2017/541 z dnia 15 marca 2017 . w sprawie zwalczania
terroryzmu 1 zastepujqcej decyzje ramowq Rady 2002/475/WSiSW oraz zmie-
niajqcej decyzje Rady 2005/671/WSiSW (dalej: dyrektywa 2017/541).

Byta to pierwsza tak istotna zmiana ustawy o dziataniach AT od mo-
mentu jej uchwalenia w 2016 r., czyli po blisko dziewieciu latach obowigzy-
wania. Zmiana ta polegata zaréwno na rozszerzeniu zakresu przedmioto-
wego normowania regulacji, jak i objeciu nig nowych kategorii adresatow.
Poprzednie nowelizacje, cho¢ ich liczba (12) moze wydawac sie stosunko-
wo wysoka, mialy charakter dostosowujacy, korygujacy czy usprawniajacy
w odniesieniu do wdrozonych wczesniej mechanizméw i nie wprowadzaty
nowych instytucji prawnych w istotny spos6b zmieniajacych zakres stoso-
wania tej ustawy.

W pieciu przypadkach zmiany dotyczyly uwzglednienia podmiotu,
ktory powstal wskutek przeksztalcenia innego podmiotu po wejsciu w zy-
cie pierwotnej wersji ustawy o dziataniach AT. Byly to: powstanie Krajowej
Administracji Skarbowej w miejsce rozproszonych struktur resortu finan-
sow, zwlaszcza Stuzby Celnej, kontroli skarbowej, wywiadu skarbowego
i administracji podatkowej', przeksztalcenie Biura Ochrony Rzadu w Stuz-
be Ochrony Panstwa? zmiana statusu Strazy Marszalkowskiej na panstwo-
wa stuzbe mundurowa oraz korekta jej zadan®, uwzglednienie, pominiete-
go wczesniej wskutek zmieniajacego sie statusu, Generalnego Inspektora
Informacji Finansowej* czy ustawowe przypisanie Prokuratorowi Krajowe-
mu zadan przynaleznych dotychczas Prokuratorowi Generalnemu®.

Kolejna grupa nowelizacji to trzy przypadki zmian zwigzane z uspdj-
nieniem z innymi powstajacymi lub zmieniajacymi sie ustawami w celu
zachowania legislacyjnej zgodnosci odestann badz poprawnosci termino-
logicznej. W ten sposéb nalezy odczytywaé zmiany wprowadzone Ustawq
z dnia 6 marca 2018 r. - Prawo przedsiebiorcéw, Ustawq z dnia 21 stycznia

! Ustawa 2z dnia 16 listopada 2016 r. — Przepisy wprowadzajqce ustawe o Krajowej Administracji
Skarbowej. W artykule przedstawiono stan prawny na 23 I1 2025 r.

2 Ustawa o Stuzbie Ochrony Paristwa z dnia 8 grudnia 2017 r.
8 Ustawa z dnia 26 stycznia 2018 r. - Przepisy wprowadzajqce ustawg o Strazy Marszatkowskiej.

4 Ustawa z dnia 30 marca 2021 r. o zmianie ustawy o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu oraz niektdrych innych ustaw.

5 Ustawa z dnia 7 lipca 2023 1. o zmianie ustawy — Kodeks postgpowania cywilnego, ustawy -
Prawo o ustroju sqdéw powszechnych, ustawy — Kodeks postepowania karnego oraz niektdrych
innych ustaw.
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2021 r. o stuzbie zagranicznej oraz Ustawq z dnia 11 marca 2022 r. o obronie
Ojczyzny.

Ostatnia grupa zmian to cztery nowelizacje majgce wprawdzie znacze-
nie merytoryczne, lecz ich charakter byt wycinkowy i mialy one stanowi¢
usprawnienie lub skorygowanie dotychczasowych przepiséw z perspekty-
wy praktyki stosowania prawa. Ustawq z dnia 12 marca 2022 r. 0 pomocy oby-
watelom Ukrainy w zwiqzku z konfliktem zbrojnym na terytorium tego paristwa
doprecyzowano art. 13 ustawy o dzialaniach AT, normujacy zagadnienia
zwigzane z zakladaniem tymczasowych instalacji radiokomunikacyjnych
oraz budowa, przebudowa lub instalowaniem infrastruktury przewodowe;j
i innych urzadzen lub infrastruktury w zakresie niezbednym do urucho-
mienia i prawidlowego uzytkowania tych instalacji. Ponadto do ustawy
o dzialaniach AT dodano art. 13a, zgodnie z ktérym Prezes Rady Ministrow,
z uwagi na mozliwo$¢ wystapienia zdarzenia o charakterze terrorystycz-
nym albo zagrozenia bezpieczenstwa i porzadku publicznego, moze, w dro-
dze zarzadzenia, ograniczy¢ publiczny dostep do wykazow, rejestréw, baz
danych i systemdw teleinformatycznych zawierajacych dane lokalizacyjne
infrastruktury techniczne;j.

Ustawq z dnia 7 lipca 2023 r. 0 zmianie ustawy o ochronie zeglugi i por-
téw morskich oraz niektorych innych ustaw dokonano korekty dotyczacej
zakresu art. 24 ustawy o dzialaniach AT przez uwzglednienie polskiej wy-
tacznej strefy ekonomicznej jako obszaru, w ktérym moga by¢ prowadzo-
ne dzialania antyterrorystyczne. Zgodnie z nowym brzmieniem przepisu
dzialania antyterrorystyczne na zasadach okreslonych w tej ustawie moga
by¢ prowadzone poza granicami RP, na akwenach w polskiej strefie od-
powiedzialnosci SAR (ang. search and rescue), zgodnie z Migdzynarodowq
Konwencjq o poszukiwaniu i ratownictwie morskim, sporzqdzong w Hambur-
gu dnia 27 kwietnia 1979 r., i w polskiej wylacznej strefie ekonomiczne;j.
Analogicznie stuzby ratownicze moga prowadzi¢ dzialania zmierzajace do
usuniecia skutkéw zdarzenia o charakterze terrorystycznym i w tym zakre-
sie wspoldzialaja ze sobg oraz ze stuzbami prowadzacymi dziatania anty-
terrorystyczne na ww. obszarach. W pierwotnej wersji przepis ten ograni-
czal obszar dzialania do strefy odpowiedzialnosci SAR.

Kolejna zmiana zostala wprowadzona Ustawq z dnia 17 sierpnia 2023 1.
o zmianie ustawy - Kodeks karny oraz niektorych innych ustaw i dotyczyta
dwoch najbardziej kontrowersyjnych z perspektywy konstytucyjnej, w opi-
nii autora, przepiséw ustawy o dziataniach AT. Pierwsza zmiana modyfiko-
wala art. 9 ustawy, stanowigcy podstawe do prowadzenia przez Szefa ABW
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kontroli operacyjnej w odniesieniu do cudzoziemcéw w celu rozpoznawa-
nia, zwalczania i wykrywania przestepstw o charakterze terrorystycznym
izapobiegania im oraz $cigania ich sprawcéw. Przepis ten zostal rozszerzo-
ny o dodatkowg przestanke, tj. przestepstwo szpiegostwa®. Druga zmiana
dotyczyla art. 26 ust. 2 - wydtuzono do 30 dni maksymalny termin tymcza-
sowego aresztowania zastosowanego na podstawie tej ustawy. Wprowadzo-
ne zmiany zakladaly zwiekszenie mozliwosci praktycznego zastosowania
ww. przepisow. Ich celem nie byto jednak dokonanie zmian mogacych mi-
nimalizowaé watpliwosci natury konstytucyjnej’.

Nieco wiekszy zakres zmian zostal wprowadzony do ustawy o dzia-
taniach AT Ustawq z dnia 26 lipca 2024 r. o zmianie niektorych ustaw w celu
usprawnienia dziatarn Sit Zbrojnych Rzeczypospolitej Polskiej, Policji oraz Stra-
2y Granicznej na wypadek zagrozenia bezpieczeristwa paristwa. Zmiany te nie
tworzyly jednak nowych instytucji prawnych. Ich celem bylo natomiast
podniesienie funkcjonalnosci wczesniejszych rozwigzan przez wprowa-
dzenie mozliwosci przekazania opinii co do zasadnosci wprowadzenia,
zniesienia lub zmiany stopnia alarmowego takze ustnie, telefonicznie, za
pomocg $Srodkdéw komunikacji elektronicznej (art. 16 ustawy o dziataniach
AT)%. Analogiczne rozwiazanie przyjeto takze do przekazywania wniosku
o uruchomienie pomocy dla Policji ze strony Sit Zbrojnych RP (art. 22 usta-
wy o dziataniach AT). Ujednolicono takze zapisy z Ustawq z dnia 6 kwietnia
1990 r. o Policji przez wskazanie, Ze zolnierzom oddzialéw i pododdziatéw
Wojsk Specjalnych uzytych do pomocy oddzialom i pododdzialom Policji

¢ W tym kontekscie warto przywota¢ przede wszystkim wyrok Europejskiego Trybunatu
Praw Czlowieka (ETPCz) w sprawie Pietrzak i Bychawska-Siniarska i inni przeciwko Polsce,
w ktérym ETPCz uznal, Ze doszio do naruszenia art. 8 Konwencji o ochronie praw cztowieka
i podstawowych wolnosci w zwiazku ze sposobem uksztaltowania systemu kontroli opera-
cyjnej w Polsce. ETPCz zwrdcil uwage, ze w odniesieniu do kontroli operacyjnej prowa-
dzonej na podstawie ustawy o dziataniach AT ani wprowadzenie niejawnego nadzoru, ani
jego stosowanie w poczatkowym trzymiesiecznym okresie nie podlega zadnej kontroli ze
strony niezaleznego organu zewnetrznego w stosunku do funkcjonariuszy ABW prowadza-
cych ten nadzor. Zob. Wyrok Europejskiego Trybunatu Praw Czlowieka w sprawie Pietrzak
i Bychawska-Siniarska i inni przeciwko Polsce, https://arch-bip.ms.gov.pl/pl/prawa-czlo-
wieka/europejski-trybunal-praw-czlowieka/orzecznictwo-europejskiego-trybunalu--praw-
-czlowieka/listByYear,2.html?ComplainantYear=2024 [dostep: 18 V 2025].

7 Zob. szerzej: M. Gabriel-Weglowski, Dziatania antyterrorystyczne. Komentarz, Warszawa
2018, s. 36, 76-116, 213-214, 224-229.

8 Kwestia ta jako postulat de lege ferenda zostala wskazana w: M. Cichomski, I. Idzikowska-

-Slezak, Stopnie alarmowe - praktyczny i prawny wymiar ich stosowania, ,Terroryzm - studia,
analizy, prewencja” 2022, nr 2, s. 65. https://doi.org/10.4467/27204383TER.22.018.16338.
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przystuguja, w zakresie niezbednym do wykonywania ich zadan, upraw-
nienia funkcjonariuszy Policji, a korzystanie z tych uprawnien nastepuje
na zasadach i w trybie okreslonych dla funkcjonariuszy Policji (réwniez
art. 22 ustawy o dzialaniach AT).

Koniecznos¢ zapewnienia polskich ram stosowania
rozporzadzenia 2021/784

Na poczatek warto zadaé pytanie, czy zapewnienie stosowania rozporza-
dzenia 2021/784 wymagalto wprowadzenia zmian na poziomie ustawowym,
a jesli tak, to czy mogto sie ono odbyé na podstawie innych regulacji niz
ustawa o dzialaniach AT. Ograniczone ramy opracowania nie pozwalaja
na calo$ciowy komentarz do poszczegélnych przepiséw rozporzadzenia
2021/784, dlatego tez, na potrzeby tego artykutu, dokonano jedynie synte-
tycznego omowienia gléwnych instrumentéw prawnych wprowadzonych
przez to rozporzadzenie w celu zapobiegania rozpowszechnianiu w inter-
necie tresci o charakterze terrorystycznym. W czesci bedacej komenta-
rzem do poszczegdlnych przepiséw zostaly oméwione podstawowe regula-
cje rozporzadzenia 2021/784 w odniesieniu do polskich rozwigzan, a takze
kwestia wyboru na gruncie krajowym organu wtasciwego do wykonania
zobowiazan wynikajacych z rozporzadzenia 2021/784, z uwzglednieniem
rozwigzan instytucjonalnych przyjetych w innych panstwach UE. Ponadto
opisano procedury wydawania i zaskarzania nakazoéw wynikajacych ze
wskazanego rozporzadzenia.

Jak wspomniano we wprowadzeniu, ustawg o zmianie ustawy o dzia-
taniach AT i ustawy o ABW oraz AW uzupelniono réwniez wczesniejszg im-
plementacje dyrektywy 2017/541. Nalezy podkresli¢, ze o ile zapewnieniu
stosowania rozporzadzenia 2021/784 stuzyla zmiana ustawy o dziataniach
AT, o tyle transpozycje dyrektywy 2017/541 zapewnita zmiana ustawy o ABW
oraz AW. Polaczenie w ramach jednej ingerencji ustawodawczej wykonania
obu tych aktéw prawa UE nalezy ocenic jako optymalne rozwigzanie, cho-
ciaz obie regulacje, mimo zbieznosci obszaréw, ktérych dotycza, zwigzanej
z usuwaniem i blokowaniem tresci w internecie, majg inny zakres stosowa-
nia i nie nakladajg sie na siebie.

Rozporzadzenie 2021/784 weszlo w zycie 7 czerwca 2021 r., a panstwa
cztonkowskie musialy w ciagu jednego roku dostosowac do niego swoje regu-
lacje. Jest ono pierwszym kompleksowym aktem prawnym bezposredniego
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stosowania na poziomie UE normujacym zagadnienia zwiazane z przeciw-
dzialaniem rozpowszechnianiu w internecie tresci o charakterze terrory-
stycznym. Poprzedzily go jednak inne inicjatywy. Na przyktad w 2015 r. wpro-
wadzono ramy dobrowolnej wspdlpracy miedzy panstwami cztonkowskimi
a dostawcami ustug hostingowych. Na posiedzeniu w dniach 22-23 czerwca
2017 r. Rada Europejska w odpowiedzi na ataki o charakterze terrorystycz-
nym, do ktérych doszto w krajach UE, oraz zwigzana z nimi propagande roz-
powszechniang w internecie stwierdzila, ze:

»oczekuje, ze branza [...] opracuje nowe technologie i narzedzia
usprawniajace automatyczne wykrywanie tresci podzegajacych do
aktéw terrorystycznych i usuwanie tych tresci”. W rezolucji z dnia
15 czerwca 2017 r. Parlament Europejski wezwal te platformy inter-
netowe ,,do wzmocnienia $rodkéw zwalczania nielegalnych i szkodli-
wych tre$ci”. Wezwanie przedsiebiorstw do przyjecia bardziej proak-
tywnego podejscia, jesli chodzi o ochrone ich uzytkownikéw przed
tresciami o charakterze terrorystycznym, zostalo powtérzone przez
ministréw panstw cztonkowskich w ramach Forum UE ds. Internetu’.

Dnia 28 wrze$nia 2017 r. Komisja Europejska (KE) przyjeta komuni-
kat zawierajacy wytyczne dotyczace obowiazkéow dostawcow ustug onli-
ne w odniesieniu do nielegalnych tresci w internecie®. Nastepnie wyda-
ta Zalecenie Komisji (UE) 2018/334 z dnia 1 marca 2018 r. w sprawie dziatan
na rzecz skutecznego zwalczania nielegalnych tresci w internecie, ktére w roz-
dziale 3 okreslilo szczegétowe zalecenia dotyczace tresci o charakterze
terrorystycznym. Zalecenie to bylo nastepstwem wezwania Parlamentu
Europejskiego do wzmocnienia srodkéw przeciwdziatania nielegalnym
i szkodliwym tresciom w internecie, zgodnie z ramami horyzontalny-
mi ustanowionymi w Dyrektywie 2000/31/WE Parlamentu Europejskiego
i Rady z dnia 8 czerwca 2000 r. w sprawie niektérych aspektéw prawnych
ustug spoteczeristwa informacyjnego, w szczegolnosci handlu elektronicznego
w ramach rynku wewnetrznego, a takze zgodnie z odpowiedzia na wezwania

° Motyw 5 Zalecenia Komisji (UE) 2018/334 z dnia 1 marca 2018 r. w sprawie dziatari na rzecz
skutecznego zwalczania nielegalnych tresci w internecie.

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomicz-
no-Spotecznego i Komitetu Regiondw. Zwalczanie nielegalnych tresci w internecie. W kierunku
wigkszej odpowiedzialnosci platform internetowych, Bruksela, 28 IX 2017 r., COM (2017) 555
final.
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Rady Europejskiej do usprawnienia wykrywania i usuwania tresci w inter-
necie, ktore podzegaja do aktow terrorystycznych.

Kolejnym krokiem stalo sie przyjecie rozporzadzenia 2021/784. Za KE
warto zauwazyc¢, ze: Ramy regulacyjne dotyczqce zwalczania nielegalnych tre-
sci w internecie zostaly dodatkowo wzmocnione wraz z wejsciem w zycie 16 listo-
pada 2022 r. aktu o ustugach cyfrowych. Akt o ustugach cyfrowych reguluje obo-
wiqzki dostawcow ustug cyfrowych, ktérzy petniq role posrednikow w tqczeniu
konsumentéw z tresciami, ustugami i towarami, tym samym zapewniajqc lep-
szq ochrong uzytkownikow w internecie i przyczyniajqc sie do bezpieczniejszego
srodowiska internetowego*. Na podstawie tego aktu KE zyskata uprawnienia
nadzorcze i wykonawcze do podejmowania dziatalt wobec duzych platform
internetowych i wyszukiwarek internetowych. Moze ona m.in. kierowac
wnioski o udzielenie informacji i prowadzi¢ postepowania w sprawie dzia-
tant przedsiebiorstw w zakresie moderowania tresci, wraz z mozliwoscia
nakladania grzywien.

Podstawowym motywem wydania rozporzadzenia 2021/784 bylo
zapewnienie sprawnego funkcjonowania jednolitego rynku cyfrowego
w otwartym i demokratycznym spoleczenstwie przez przeciwdzialanie
wykorzystywaniu ustug hostingowych do celéw terrorystycznych oraz
przyczynienie sie do poprawy bezpieczenstwa publicznego w calej Unii'®.
Zalozeniem UE byla rowniez poprawa funkcjonowania jednolitego rynku
cyfrowego przez zwiekszenie pewnosci prawa dla dostawcow ustug hostin-
gowych i zaufania uzytkownikéw do srodowiska internetowego, a takze
wzmocnienie gwarancji dotyczacych wolnosci wypowiedzi, w tym wolno-
Sci otrzymywania i przekazywania informacji i idei w otwartym i demo-
kratycznym spoteczenistwie oraz wolnosci i pluralizmu mediéw. Unijny
prawodawca dostrzegl, ze dostawcy ustug hostingowych dzialajacy w in-
ternecie odgrywaja kluczowgq role w gospodarce cyfrowej przez taczenie
przedsiebiorstw i obywateli, a takze utatwianie publicznej debaty oraz dys-
trybucji i otrzymywania informacji, opinii i idei, co wyraznie przyczynia
sie do wprowadzania innowacji, wzrostu gospodarczego i tworzenia miejsc

11 Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady z wykonania rozporzqdzenia (UE)
2021/784 w sprawie przeciwdziatania rozpowszechnianiu w internecie tresci o charakterze terro-
rystycznym, Bruksela, 14 IT 2024 r., COM(2024) 64 final, s. 1.

2 Motyw 1 rozporzadzenia 2021/784. Kwestia ta zostala réwniez poruszona w: Rzgdowy pro-
jekt ustawy o zmianie ustawy o dziataniach antyterrorystycznych i ustawy o Agencji Bezpieczeri-
stwa Wewnetrznego oraz Agencji Wywiadu - uzasadnienie, druk nr 661, s. 1, https://www.
sejm.gov.pl/Sejm10.nsf/druk.xsp?nr=661 [dostep: 24 XII 2024].
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pracy w Unii’®. W tym kontekscie zaznacza sie, ze to nie dostawcy ustug
hostingowych moga stanowi¢ zagrozenie w zakresie szerzenia tresci o cha-
rakterze terrorystycznym, lecz ich ustugi moga by¢ w tym celu wykorzy-
stywane przez osoby trzecie. Zauwazono jednak, ze to na dostawcach ustug
hostingowych, ze wzgledu na ich potencjal techniczny, spoczywaja szcze-
goélne obowiazki wobec spoteczenistwa w zakresie ochrony swoich ustug
przed wykorzystaniem przez terrorystow i udzielania pomocy w przeciw-
dziataniu rozpowszechnianiu w internecie tego rodzaju tresci**. Tym bar-
dziej ze: Szczegdlnie niepokojace jest wykorzystywanie tych ustug przez gru-
py terrorystyczne i ich zwolennikow do rozpowszechniania w internecie tresci
o charakterze terrorystycznym w celu szerzenia ich przestania, w celu radykali-
zacji i rekrutacji zwolennikow oraz w celu utatwiania dziatalnosci terrorystycz-
nej i kierowania nig®.

Jesli jednak zasady zapobiegania publikacji tresci o charakterze terro-
rystycznym i reagowania na nig zostaly uregulowane na poziomie rozporza-
dzenia unijnego, a zatem aktu prawa majacego bezposrednie zastosowanie
we wszystkich panistwach czlonkowskich, to w zwigzku z § 1 ust. 1 pkt 3
Rozporzqdzenia Prezesa Rady Ministrow z dnia 20 czerwca 2002 . w sprawie
»Zasad techniki prawodawczej” (dalej: Zasady techniki prawodawczej) nalezy
zadad pytanie, czy istniala mozliwosé podjecia srodkéw interwencji orga-
néw wiadzy publicznej alternatywnych w stosunku do uchwalenia ustawy.
W tym przypadku odpowied? jest prosta. Zgodnie z art. 291 ust. 1 Traktatu
o funkcjonowaniu Unii Europejskiej pafistwa czlonkowskie sa zobowigzane
do podjecia wszelkich srodkdéw prawa krajowego niezbednych do wprowa-
dzenia w zycie prawnie wiagzacych aktow Unii. W art. 4 ust. 3 zdanie drugie
Traktatu o Unii Europejskiej wskazano z kolei, ze panstwa cztonkowskie po-
dejmuja wszelkie srodki ogdlne lub szczegdlne wiasciwe dla zapewnienia
wykonania zobowigzan wynikajacych z traktatéw lub aktéw instytucji UE.
Ponadto juz w samym rozporzadzeniu 2021/784 zobowigzano panstwa do
podjecia konkretnych dzialann wymagajacych interwencji ustawodawcze;j.
Na przyktad w art. 12 zobligowano panstwa cztonkowskie do wyznaczenia
wlasciwych organéw w zakresie wydawania nakazéw usuwania tresci czy
stosowania szczego6lnych srodkéw zapobiegawczych. Z perspektywy krajo-
wej natomiast, w zwiazku z art. 7 Konstytucji Rzeczpospolitej Polskiej z dnia

¥ Motyw 4 rozporzadzenia 2021/784.
14 Motyw 5 rozporzadzenia 2021/784.
5 Motyw 4 zdanie 3 rozporzadzenia 2021/784.
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2 kwietnia 1997 r., okreslenie wlasciwosci organéw stanowi norme ustawo-
wa, a organy wladzy publicznej dzialaja na podstawie i w granicach prawa
(zasada legalizmu). Nie budzi zatem watpliwosci potrzeba przyjecia usta-
wowych rozwigzan w omawianym zakresie.

Drugim zagadnieniem ogdlnym dotyczacym zapewnienia stosowania
rozporzadzenia 2021/784 na gruncie polskiego prawa pozostaje to, czy to
zapewnienie stusznie zostalo dokonane przez dodanie przepiséw do usta-
wy o dziataniach AT i czy istnialy inne mozliwe rozwigzania. W kontekscie
tych rozwazan bedzie pomocna krétka analiza aktualnego stanu prawnego
w dziedzinie objetej regulacja, a zatem wykonanie obowiazku, o ktérym
mowa w § 1 ust. 1 pkt 2 wspomnianych Zasad techniki prawodawczej, po-
przedzajacego przystapienie do opracowania aktu prawnego.

W uzasadnieniu do ustawy o zmianie ustawy o dziataniach AT i usta-
wy o ABW oraz AW wskazano, Ze tematyka rozporzadzenia 2021/784 obec-
nie jest czeSciowo objeta regulacja krajowa, ktéra nie wdraza w pelni
obowiazujacej w tym zakresie dyrektywy 2017/541'. Zgodnie bowiem z jej
art. 21 panstwa cztonkowskie sa zobowigzane do wprowadzenia srodkéw,
ktére w pierwszej kolejnosci zapewnia natychmiastowe usuniecie tresci
internetowych nawotujacych do popelnienia przestepstwa terrorystycz-
nego znajdujacych sie na serwerach na ich terytorium. Zgodnie z art. 21
ust. 1 dyrektywy panstwa maja tez podjaé dziatania majace doprowadzi¢
do usuniecia takich tresci znajdujacych sie na serwerach poza ich tery-
torium. Dopiero jezeli usuniecie takich tresci nie jest mozliwe, panstwa
cztonkowskie moga podjaé srodki w celu zablokowania dostepu do nich
(art. 21 ust. 2 dyrektywy). Polskie ustawodawstwo przewiduje zas jedynie
blokowanie tresci, co w ocenie KE nie jest wystarczajace do uznania im-
plementacji za prawidlows. Brakuje podstawowego mechanizmu, ktory
pozwalalby w pierwszej kolejnosci na usuwanie tych tresci ze stron inter-
netowych. W ustawie o ABW oraz AW funkcjonuja bowiem przepisy, zgod-
nie z ktérymi Szef ABW, za zgodq sadu, moze spowodowac tzw. blokade
dostepnosci w internecie okreslonych danych powiazanych ze zdarzeniem
o charakterze terrorystycznym. Zgodnie z art. 32c tej ustawy sad moze
zarzadzi¢ zablokowanie dostepnosci w systemie teleinformatycznym
okreslonych danych informatycznych lub ustug teleinformatycznych ma-
jacych zwiazek ze zdarzeniem o charakterze terrorystycznym lub upraw-
dopodabniajacym popelnienie przestepstwa szpiegostwa. Moze to zrobi¢

16 Rzqdowy projekt ustawy o zmianie ustawy... - uzasadnienie..., s. 4.
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na pisemny wniosek Szefa ABW zlozony po uzyskaniu pisemnej zgody
Prokuratora Krajowego. Blokada dostepnosci danych teleinformatycznych
jest zarzadzana na okres nie dluzszy niz 30 dni z mozliwoscig jej sadowe-
go przediuzenia na okres nie dluzszy niz trzy miesigce. Ustawa przewi-
duje réwniez uproszczony tryb dzialania w przypadkach niecierpigcych
zwloki'’. W swoim stanowisku KE stwierdza, ze:

Polskie prawo nie przewiduje srodkdéw zapewniajacych natychmia-
stowe usuwanie takich tresci internetowych, w szczegdlnosci gdy
takie tresci znajduja sie na serwerach na terytorium Polski. Chociaz
moze sie to r6zni¢ w niektdrych indywidualnych przypadkach, nie
ma powodu, aby sadzié, Ze usuniecie tresci u zZrédia bytoby zasad-
niczo niewykonalne. Art. 21 ust. 2 nie moze by¢ rozumiany jako po-
wodd, dla ktérego panstwo cztonkowskie nie dokonato transpozycji
art. 21 ust. 1. Zgodnie z dyrektywg paristwa czlonkowskie sg bowiem
zobowiazane do transpozycji obu przepiséw, tak aby mozliwe byto
usuniecie tresci zgodnie z art. 21 ust. 1 jako zasada ogélna oraz za-
blokowanie dostepu zgodnie z art. 21 ust. 2, jezeli w indywidualnych
przypadkach usuniecie nie jest wykonalne'®.

Nalezy takze zaznaczy¢, ze przepisy dyrektywy 2017/541 nie zostaly
uchylone rozporzadzeniem 2021/784, co oznacza, ze oba akty s wzgledem
siebie komplementarne i powinny by¢ stosowane réownolegle. Rozporzq-
dzenie 2021/784 naktada zobowiqzania do usuwania tresci o charakterze terro-
rystycznym wylqcznie na dostawcow ustug hostingowych, nie naktadajqc takich
obowiqzkéw na inne podmioty swiadczqce ustugi drogq elektroniczng, w tym
np. ustugi tzw. cachingu, ktore nalezgy rozumiec jako ustugi polegajqce na au-
tomatycznym i krétkotrwalym przechowywaniu na serwerze posredniczqcym
cudzych danych przez stworzenie ich kopii w celu ich szybszego udostepnienia
uzytkownikowi koricowemu®.

Ponadto dyrektywa 2017/541 w przeciwienstwie do rozporzadzenia
2021/784 nie wiaze tresci o charakterze terrorystycznym z publicznym
charakterem ich rozpowszechniania jako przestanki warunkujacej mozli-
wos$¢ wydania nakazu usuniecia tresci lub zablokowania dostepu do nie;j.

17 Tamze

8 Stanowisko Komisji Europejskiej z 9 czerwca 2021 r. (sygn. INFR(2021)2046, C(2021)3630
final), s. 7; Rzqdowy projekt ustawy o zmianie ustawy... - uzasadnienie..., s. 15.

1 Rzqdowy projekt ustawy o zmianie ustawy... - uzasadnienie..., s. 14.
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Na bazie dyrektywy mozna wiec dazy¢ do usuwania tresci np. w ramach
foréw internetowych o ograniczonej dostepnosci.

W rezultacie, chociaz wskazany przepis ustawy o ABW oraz AW doty-
czy kwestii blokowania tre$ci w internecie, to nie moze by¢ utozsamiany
z obowiazkami regulacyjnymi zwiazanymi z zapewnieniem stosowania
rozporzadzenia 2021/784. W zwigzku z tym utrzymano w mocy art. 32c
ustawy o ABW oraz AW, ale przeprowadzono jego modyfikacje, zgodnie
z ktéra ten przepis ma zastosowanie w przypadkach publikowania lub
préob publikowania w internecie tresci o charakterze terrorystycznym
przez podmioty niebedace dostawcami ustug hostingowych w rozumieniu
rozporzadzenia 2021/784.

Skoro jednak dotychczasowe regulacje znajdowaly sie w ustawie
o ABW oraz AW, to warto sie zastanowic¢, czy nowe regulacje, zbiezne te-
matycznie, rowniez nie powinny znalez¢ sie w tej ustawie. W opinii autora
pozytywna odpowiedz na to pytanie budzi istotne watpliwosci. Owszem,
zapewnienie stosowania rozporzadzenia 2021/784 wymaga wyznaczenia
wlasciwego organu po stronie panstwa czlonkowskiego. Jesli w przypad-
ku Polski zdecydowano, ze bedzie nim Szef ABW, to wskazanie to mogto-
by nastapi¢ w ustawie pragmatycznej okreslajacej zadania i uprawnienia
tej stuzby oraz jej organy, czyli w ustawie o ABW oraz AW. Zakres spraw
przekazanych przez unijnego prawodawce do uregulowania na poziomie
krajowym jest jednak znacznie szerszy. Rozporzadzenie 2021/784 okresla
bowiem nie tylko sfere dziatania organow wtasciwych, lecz takze prawa,
w tym do zaskarzenia decyzji organdw panstwowych, i obowiazki dostaw-
c6w ustug hostingowych i dostawcodw tresci oraz system i wymiar kar
mozliwych do nalozenia na nich. Jest to zatem zakres znacznie wykra-
czajacy poza sfere, ktéra moze byé normowana w ustawie pragmatycz-
nej dotyczacej danej formacji. Ustawy pragmatyczne nie powinny, choé
obecnie sie to zdarza, regulowac praw i obowigzkéw innych podmiotéw.
Co wiecej, w opinii autora nalezy uznac za watpliwe pod wzgledem le-
gislacyjnym dotychczasowe umiejscowienie przepiséw art. 32c ustawy
o ABW oraz AW. Przepisy te zostaly wprowadzone przepisami zmienia-
jacymi w ramach pierwotnego tekstu ustawy o dzialaniach AT w 2016 r.,
zatem juz wtedy ustawodawca mogt je umiesci¢ w tej ustawie. Inna de-
cyzja prawdopodobnie byta podyktowana tym, ze konstrukcja przepisow
w wymiarze proceduralnym jest zblizona do instytucji prawnej kontroli
operacyjnej unormowanej w art. 27 ustawy o ABW oraz AW (analogicznie
jak w przypadku ustaw pragmatycznych innych stuzb uprawnionych do
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jej prowadzenia, np. w art. 19 ustawy o Policji). Zatem to nie przepisy
zapewniajace stosowanie rozporzadzenia 2021/784 powinny znaleZ¢ sie
w ustawie o ABW oraz AW, lecz odwrotnie - to dotychczasowe przepisy
zwigzane z blokowaniem tresci ujetej w tej ustawie mogltyby docelowo
znalez¢ sie w ustawie o dziataniach AT. Na marginesie warto zauwazyc,
ze uwaga ta odnosi sie réwniez do art. 32a-32b ustawy o ABW oraz AW
dotyczacych prowadzenia przez ABW oceny bezpieczenstwa systemow
teleinformatycznych organéw administracji publicznej i operatoréw in-
frastruktury krytycznej, a takze systemo6w ostrzegania.

Kolejnego argumentu potwierdzajacego stusznos¢ ujecia przepiséw
zwigzanych z rozporzadzeniem 2021/784 dostarcza § 2 Zasad techniki pra-
wodawczej, zgodnie z ktérym ustawa powinna wyczerpujaco regulowac
dang dziedzine spraw i nie pozostawia¢ poza zakresem swego unormowa-
nia istotnych fragmentéw tej dziedziny. W kontekscie zwiazanym z proble-
matyka zagrozen o charakterze terrorystycznym podstawowa regulacja jest
ustawa o dzialaniach AT i to w niej co do zasady powinny zawierac sie za-
gadnienia zwiazane z ta problematyka. Ten argument jest adekwatny row-
niez w odniesieniu do drugiej potencjalnej alternatywnej lokalizacji prze-
pisow stuzacych stosowaniu rozporzadzenia 2021/784, tj. do unormowania
tej kwestii w nowej odrebnej regulacji.

Na marginesie warto zauwazy¢, ze z analogicznych powodéw do usta-
wy o dzialaniach AT moglyby zosta¢ wiaczone przepisy obecnej Ustawy
2 dnia 13 kwietnia 2016 r. o bezpieczeristwie obrotu prekursorami materiatow
wybuchowych, ktéra stuzy stosowaniu Rozporzqdzenia Parlamentu Europej-
skiego i Rady (UE) nr 98/2013 z dnia 15 stycznia 2013 r. w sprawie wprowa-
dzania do obrotu i uzywania prekursorow materiatéow wybuchowych. Zostato
ono wydane w nastepstwie zamach6w przeprowadzonych przez norwe-
skiego ekstremiste Andersa Breivika na siedzibe premiera Norwegii oraz
na uczestnikéw obozu mtodziezéwki norweskiej Partii Pracy®.

2 Zob. szerzej: M. Cichomski, P. Marchliniski, Krajowe rozwiqzania w zakresie bezpieczeristwa
obrotu prekursorami materiatéw wybuchowych — po zamachu terrorystycznym w Norwegii
22 lipca 2011 r. w kontekscie nowych zadar Policji, w: Polska ustawa antyterrorystyczna -
odpowiedz na zagrozenia wspclczesnym terroryzmem, W. Zubrzycki, K. Jaloszynski,
A. Babinski (red.), Szczytno 2016, s. 591-600.
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Podstawowe rozwigzania zawarte w rozporzadzeniu 2021/784
w zwigzku z przeciwdziataniem rozpowszechnianiu

w internecie tresci o charakterze terrorystycznym -

nakazy usuniecia i sSrodki szczegdlne

W kontekscie komentarza do poszczegélnych przepiséw ustawy o dzia-
taniach AT sg konieczne liczne odwotania do przepiséw i motywow roz-
porzadzenia 2021/784, ale stuza one wykladni poszczegdlnych przepisow
polskiego prawa. Niezbedne jest jednak syntetyczne przedstawienie pod-
stawowych instrumentéw zapobiegania rozpowszechnianiu w internecie
tresci o charakterze terrorystycznym, wprowadzanych rozporzadzeniem
2021/784. Umozliwienie ich stosowania w Polsce to cel dziatan na poziomie
krajowego ustawodawcy.

Na potrzeby tego opracowania mozna wyrézni¢ dwa podstawowe me-
chanizmy przeciwdzialania rozpowszechnianiu w internecie wspomnia-
nych tresci:

— wydawanie nakazéw zobowiazujacych dostawcoéw ustug hostingo-
wych do usuniecia tresci o charakterze terrorystycznym lub unie-
mozliwienia dostepu do tresci terrorystycznych we wszystkich pan-
stwach czlonkowskich, zgodnie z art. 3 rozporzadzenia 2021/784
(dalej: nakazy usuniecia);

— wydawanie decyzji w sprawie dostawcow ustug hostingowych nara-
zonych na treséci o charakterze terrorystycznym, na podstawie art. 5
rozporzadzenia 2021/784 (dalej: $Srodki szczegdlne).

Tym dwém wskazanym instrumentom odpowiada szereg dodatko-
wych uprawnien i przepiséw proceduralnych, a takze mechanizméw i na-
rzedzi wspolpracy miedzy panstwami UE, KE i Agencja Unii Europejskiej
ds. Wspétpracy Organéw Scigania, czyli Europolem, a takze dostawcami
ustug hostingowych (schematy 11 2).

Pierwszy z wymienionych instrumentéw - nakaz usuniecia - zaklada,
ze wlasciwy organ kazdego panstwa czlonkowskiego jest uprawniony do
wydania nakazu usuniecia zobowigzujacego dostawcow ustug hostingo-
wych do usuniecia tresci o charakterze terrorystycznym lub uniemozliwie-
nia dostepu do tresci terrorystycznych we wszystkich panstwach cztonkow-
skich. W nastepstwie wydanego nakazu dostawcy ustug hostingowych jak
najszybciej, nie pdzniej niz w ciggu jednej godziny od otrzymania nakazu
usuniecia, usuwaja tresci lub uniemozliwiaja do nich dostep we wszystkich
panstwach cztonkowskich.
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Nakazy sa wydawane na ujednoliconym formularzu i zawieraja takie
informacje, jak: dane identyfikacyjne wlasciwego organu wydajacego na-
kaz, uzasadnienie, dokladny ujednolicony format adresowania zasobow
(adres URL) oraz, w razie potrzeby, dodatkowe informacje stuzace identy-
fikacji tresci o charakterze terrorystycznym czy informacje na temat srod-
kow zaskarzenia przystugujacych dostawcy ustug hostingowych i dostawcy
tresci. Nastepnie dostawcy ustug hostingowych informuja wlasciwy organ
o wykonaniu nakazu - wskazujg zwlaszcza czas usuniecia lub uniemozli-
wienia dostepu do tresci (wzor nakazu usuniecia zostat okreslony w zatacz-
niku I do rozporzadzenia 2021/784).

Jezeli w odniesieniu do danego dostawcy ustug hostingowych taki na-
kaz jest wydawany po raz pierwszy, to poprzedza go udzielenie temu do-
stawcy informacji o majacych zastosowanie procedurach i terminach co
najmniej 12 godzin przed wydaniem nakazu usuniecia. Obowiazek ten
moze zosta¢ pominiety w szczegdlnie uzasadnionych przypadkach.

Jezeli dostawca ustug hostingowych nie jest w stanie wykonac¢ nakazu
ze wzgledu na site wyzsza lub faktyczng niemozliwosé, ktérych nie mozna
przypisa¢ temu dostawcy, w tym z przyczyn technicznych lub operacyj-
nych, dajacych sie obiektywnie uzasadnié, informuje o tym wtasciwy or-
gan, ktéry wydal nakaz, a godzinny termin na usuniecie tresci lub zabloko-
wanie dostepu do niej zaczyna biec od momentu, gdy ustang ww. powody.
Jezeli natomiast dostawca ustug hostingowych nie jest w stanie wykonaé
nakazu, poniewaz zawiera on bledy lub nie zawiera informacji wystarcza-
jacych do jego wykonania, informuje o tym wlasciwy organ, ktéry wydat
nakaz usuniecia. W tym wypadku termin zaczyna biec od momentu, gdy
dostawca ustug hostingowych otrzymat niezbedne wyjasnienia. Nakaz sta-
je sie ostateczny po uplywie terminu do wniesienia $rodka zaskarzenia,
w przypadku gdy nie zostal on wniesiony zgodnie z prawem krajowym
albo na skutek utrzymania nakazu usuniecia w wyniku wniesienia srodka
zaskarzenia.
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Nalezy wspomnieé¢ o mechanizmie weryfikowania nakazéw usunie-
cia wydanych przez wlasciwe organy innych panstw czlonkowskich oraz
stwierdzania ewentualnych naruszen w tym zakresie (art. 4 rozporzadze-
nia 2021/784). Jest to tzw. procedura dotyczaca transgranicznych nakazow
usuniecia (schemat 3). Zgodnie z tym rozwigzaniem w przypadku, gdy do-
stawca ustug hostingowych nie ma gtéwnej jednostki organizacyjnej ani
przedstawiciela prawnego w panstwie cztonkowskim wlasciwego organu,
ktory wydatl nakaz, organ ten przekazuje kopie nakazu usuniecia wlasciwe-
mu organowi panstwa czlonkowskiego, w ktérym dostawca ustug hostin-
gowych ma gléwna jednostke organizacyjna lub w ktérym jego przedstawi-
ciel prawny ma miejsce pobytu lub siedzibe.

Wiasciwy organ panstwa czlonkowskiego, w ktérym dostawca ustug
hostingowych ma gléwna jednostke organizacyjng lub w ktérym jego
przedstawiciel prawny ma miejsce pobytu lub siedzibe, moze z wlasnej ini-
cjatywy, w ciagu 72 godzin od otrzymania kopii tego nakazu dokonadé jego
weryfikacji, aby ustali¢, czy nie narusza on w sposéb powazny lub oczywi-
sty podstaw prawnych jego wydania lub praw podstawowych i wolnosci.
W przypadku stwierdzenia takiego naruszenia podejmuje w tej sprawie de-
cyzje wraz z uzasadnieniem, w tym samym terminie.

Rowniez dostawcy ustug hostingowych i dostawcy tresci maja mozli-
wos¢ zainicjowania dziatan weryfikacyjnych - w ciagu 48 godzin od otrzy-
mania nakazu moga wystapi¢ z wnioskiem o przeprowadzenie weryfika-
cji do wlasciwego organu panstwa cztonkowskiego, w ktérym dostawca
ustug hostingowych ma gtéwna jednostke organizacyjna lub w ktérym jego
przedstawiciel prawny ma miejsce pobytu lub siedzibe. Weryfikacja ta jest
przeprowadzana w ciggu 72 godzin od otrzymania wniosku. W jej wyniku
wlasciwy organ podejmuje decyzje, ktérej wydanie jest poprzedzone prze-
kazaniem informacji do organu wydajacego nakaz o zamiarze jej podjecia.
W przypadku podjecia decyzji organ ten niezwlocznie powiadamia o niej
wlasciwy organ, ktéry wydat nakaz usuniecia, dostawce ustug hostingo-
wych, dostawce tresci, ktdry wystapit o przeprowadzenie weryfikacji, oraz
Europol. W przypadku gdy stwierdza sie, ze nakaz usuniecia stanowi naru-
szenie, przestaje on wywolywac skutki prawne, a dostawca ustug hostingo-
wych natychmiast przywraca dane tresci lub dostep do nich.
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Drugi z wyréznionych podstawowych mechanizmdédw zapobiegania
rozpowszechnianiu w internecie tresci o charakterze terrorystycznym
i reagowaniem na te incydenty (Srodki szczegdélne) to wydawanie decyzji
w sprawie dostawcow ustug hostingowych narazonych na tresci o charak-
terze terrorystycznym oraz nadzoru nad wdrazaniem przez nich srodkéw
szczegolnych.

Ttumaczac ratio legis tego rozwigzania, unijny ustawodawca wskazatl, ze:

W celu zmniejszenia dostepnosci tresci o charakterze terrorystycz-
nym w ramach §wiadczonych przez siebie ustug dostawcy ustug ho-
stingowych narazeni na takie tresci powinni wdrozy¢ srodki szcze-
goélne, uwzgledniajac ryzyko i poziom narazenia na tresci o charak-
terze terrorystycznym, a takze wplyw na prawa osé6b trzecich oraz
interes publiczny w zakresie informacji. Dostawcy ustug hostingo-
wych powinni ustalié, jakie odpowiednie, skuteczne i proporcjonal-
ne $rodki szczegdlne powinny zostaé wdrozone, by identyfikowac
i usuwad treéci o charakterze terrorystycznym. Srodki szczegdlne
moga obejmowaé odpowiednie techniczne lub operacyjne srodki
lub zdolnosci, takie jak personel lub $rodki techniczne, do celéw
identyfikowania i niezwlocznego usuwania tresci o charakterze
terrorystycznym lub uniemozliwiania dostepu do nich, mechanizmy
umozliwiajace uzytkownikom zgtaszanie lub sygnalizowanie do-
mniemanych tresci o charakterze terrorystycznym lub inne srodki,
ktére dostawca ustug hostingowych uzna za odpowiednie i skutecz-
ne w celu przeciwdziatania dostepnosci, w ramach jego ustug, tresci
o charakterze terrorystycznym?.

Dostawca ustug hostingowych uznany za dostawce narazonego na tresci
o charakterze terrorystycznym zamieszcza w swoich warunkach umownych
oraz stosuje postanowienia majace przeciwdziala¢ wykorzystywaniu jego
ustug do publicznego rozpowszechniania tresci o charakterze terrorystycz-
nym i podejmuje w tym celu srodki szczegélne. Mogg to by¢ np.:

— techniczne i operacyjne srodki lub zdolnosci, takie jak odpowied-
ni personel lub $rodki techniczne do celéw identyfikowania i nie-
zwlocznego usuwania tresci o charakterze terrorystycznym lub
uniemozliwiania dostepu do nich;

— latwo dostepne i przyjazne dla uzytkownika mechanizmy umoz-
liwiajace uzytkownikom zglaszanie lub sygnalizowanie dostawcy

2 Motyw 22 rozporzadzenia 2021/784.
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ustug hostingowych domniemanych tresci o charakterze terrory-
stycznym,

— inne mechanizmy zwiekszajace swiadomosé na temat dostepno-
Sci tresci o charakterze terrorystycznym w ramach swiadczonych
przez niego ustug, takie jak mechanizmy sluzace moderowaniu
uzytkownikoéw;

— inne $rodki, ktére dostawca ustug hostingowych uzna za stosowne,
by przeciwdziata¢ dostepnosci tresci o charakterze terrorystycz-
nym w ramach swiadczonych przez niego ustug.

Zgodnie z zalozeniem $rodki szczeg6lne maja skutecznie zmniejszac
poziom narazenia ustug dostawcy ustug hostingowych na tresci o charak-
terze terrorystycznym, by¢ ukierunkowane i proporcjonalne, a takze sto-
sowane w sposo6b staranny i niedyskryminacyjny, uwzgledniajacy pelne
poszanowanie praw i uzasadnionego interesu uzytkownikow.

Dostawce ustug hostingowych nalezy uzna¢ za narazonego na tresci
o charakterze terrorystycznym w przypadku, gdy wtasciwy organ paristwa
czlonkowskiego, w ktérym dostawca ustug hostingowych ma gtéwna jed-
nostke organizacyjna lub w ktérym jego przedstawiciel prawny ma miejsce
pobytu lub siedzibe, podjat decyzje, Ze ten dostawca jest narazony na tresci
o charakterze terrorystycznym. Ta decyzja powinna zosta¢ podjeta na pod-
stawie obiektywnych czynnikéw, takich jak otrzymanie przez dostawce
w ciagu ostatnich 12 miesiecy co najmniej dwoch ostatecznych nakazéw
usuniecia tego rodzaju tresci.

Po otrzymaniu decyzji dostawca ustug hostingowych w terminie
trzech miesiecy powiadamia wlasciwy organ o srodkach szczegdlnych, kté-
re podjal lub ktére zamierza podja¢ w celu zapewnienia wykonania ciaza-
cych na nim obowiazkéw. Nastepnie raz do roku dostawca ustug hostingo-
wych sporzadza sprawozdanie z ich realizacji.

Jezeli wlasciwy organ uzna, ze podjete Srodki szczegdlne nie sg zgod-
ne z wymogami, kieruje do dostawcy ustug hostingowych decyzje zobowia-
zujaca go do podjecia niezbednych srodkéw. Dostawca ustug hostingowych
moze wybraé, jaki rodzaj Srodkéw szczegélnych podejmie. Moze réwniez
w dowolnym momencie zwrdci¢ sie do wlasciwego organu o dokonanie
przegladu oraz, w stosownych przypadkach, o zmiane lub uchylenie de-
cyzji o uznaniu go za dostawce ustug hostingowych narazonego na tresci
o charakterze terrorystycznym.

Na koniec tej czesci artykutu warto przywotaé kilka danych staty-
stycznych dotyczacych stosowania rozporzadzenia 2021/784 do 31 grudnia
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2023 r.”? Zgodnie z ustaleniami KE panstwa cztonkowskie wydaly 349 na-
kazéw usuniecia tresci o charakterze terrorystycznym. Z tej mozliwosci
skorzystaly organy wtasciwe szesciu panstw cztonkowskich, tj. Hiszpanii -
62 nakazy, Rumunii - 2 nakazy, Francji - 26 nakazéw, Niemiec - 249 na-
kazow (wszystkie wydane po ataku przeprowadzonym przez Hamas
7 pazdziernika 2023 r.), Czech - 2 nakazy, Austrii - 8 nakazéw. Naka-
zy byly kierowane m.in. do nastepujacych podmiotéw: Telegram, Meta,
JustPaste.it, TikTok, DATA ROOM S.R.L., FlokiNET S.R.L., Archive.org, So-
undCloud, X, Jumpshare, KrakenFiles.com, Top4toP oraz Catbox.

Na 349 wydanych nakazdéw usuniecia tylko w 10 przypadkach dostaw-
ca ustug hostingowych nie usunatl tresci o charakterze terrorystycznym
lub nie zablokowatl ich w maksymalnym terminie, tj. do jednej godziny od
otrzymania nakazu. Tylko w jednym przypadku dostawca ustug hostingo-
wych stwierdzil, ze wykonanie nakazu jest niemozliwe.

Zaden nakaz nie podlegat weryfikacji w procedurze dotyczacej trans-
granicznych nakazéw usuniecia. W zwiazku z tym nie odnotowano przy-
padku stwierdzajacego, ze wydany nakaz dokonal takiego naruszenia.

Dotychczas zaden z dostawcow ustug hostingowych nie zostat okreslo-
ny jako narazony na tresci o charakterze terrorystycznym, a zatem zaden
z dostawcow nie byl zobowigzany do wdrozenia srodkéw szczegélnych.

Co warte odnotowania, zaden wydany nakaz nie zostal dotychczas za-
skarzony do sadu.

Komentarz do poszczegolnych przepiséw ustawy
o dziataniach AT w zwigzku z zapobieganiem rozpowszechnianiu
w internecie tresci o charakterze terrorystycznym

Ustawg o zmianie ustawy o dzialaniach AT i ustawy o ABW oraz AW wpro-
wadzono do ustawy o dzialaniach AT dwie grupy przepiséw. Pierwsza z nich
to poszerzenie stownika ustawowego, zawartego w art. 2 znowelizowanej
ustawy, o trzy definicje, z ktérych kazda zawiera odwolanie do rozporza-
dzenia 2021/784. Druga grupa przepisow zostata objeta nowa jednostka sys-
tematyki ustawowej oznaczona jako rozdzial 5a - przeciwdzialanie rozpo-
wszechnianiu w internecie tresci o charakterze terrorystycznym. Zawarto
w nim sze$¢ przepiséw zwiazanych z wyznaczeniem wiasciwego organu po

2 Na podstawie Sprawozdania Komisji z wykonania rozporzqdzenia (UE) 2021/784...
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stronie krajowej, przepisy proceduralne i przepisy okreslajace kary admi-
nistracyjne, czyli normy prawne bezposrednio zapewniajace stosowanie
rozporzadzenia 2021/784. Ponadto uzupelniono tytul ustawy o odestanie
do tego rozporzadzenia.

Kolejna czes¢ artykutu to komentarz do poszczegdlnych przepisow.

Art. 1. W ustawie z dnia 10 czerwca 2016 r. o dziataniach anty-
terrorystycznych (Dz. U. z 2024 r. poz. 92 i 1248) wprowadza si¢ nastgpu-
jace zmiany:
1) do tytutu ustawy dodaje si¢ odnosnik w brzmieniu:
,»1) Niniejsza ustawa stuzy stosowaniu rozporzadzenia Parlamen-
tu Europejskiego i Rady (UE) 2021/784 z dnia 29 kwietnia
2021 r. w sprawie przeciwdziatania rozpowszechnianiu w in-
ternecie tresci o charakeerze terrorystycznym (Dz. Urz. UE
L 1722 17.05.2021, str. 79)”.

Przez uzupeknienie tytulu ustawy o dzialaniach antyterrorystycznych
o odnosnik do stosowania rozporzadzenia 2021/784 zrealizowano obo-
wiazek wynikajacy z § 19a ust. 2 Zasad techniki prawodawczej. Zgodnie
z nim w przypadku ustawy, ktorej uchwalenie jest zwigzane z wydaniem
lub obowigzywaniem aktu normatywnego ustanowionego przez instytucje
UE dajacego sie bezposrednio stosowac, po okresleniu przedmiotu ustawy
zamieszcza sie odnosnik do tytulu ustawy informujacy o akcie normatyw-
nym, z ktérym ustawa jest zwiazana, co wyraza sie w szczegolnosci zwro-
tem ,niniejsza ustawa stuzy stosowaniu... [tytul aktu]

»
.

2) wart. 2 w pkt 7 kropke zastgpuje si¢ $rednikiem i dodaje si¢ pkt 8-10

w brzmieniu:

[ilekro¢ w ustawie jest mowa o]

»8) dostawcy ustug hostingowych — nalezy przez to rozumie¢ dostawce
ustug polegajacych na przechowywaniu informacji dostarczonych
przez dostawcg tresci i na jego wniosek, o ktérym mowa w art. 2
pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2021/784 z dnia 29 kwietnia 2021 r. w sprawie przeciwdziatania
rozpowszechnianiu w internecie tresci o charakterze terrorystycz-
nym (Dz. Urz. UE L 172 z 17.05.2021, str. 79), zwanego dalej
~rozporzadzeniem 2021/784”; (...)
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Zgodnie z art. 2 pkt 1 rozporzadzenia 2021/784 ,,dostawca ustug ho-
stingowych” oznacza dostawce ustug (zdefiniowanych w art. 1 lit. b Dy-
rektywy (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrzesnia
2015 r. ustanawiajqcej procedure udzielania informacji w dziedzinie przepisow
technicznych oraz zasad dotyczqcych ustug spoleczeristwa informacyjnego), po-
legajacych na przechowywaniu informacji dostarczonych przez dostawce
tresci i na jego wniosek. Zgodnie ze wskazang dyrektywa ,,ustuga” oznacza
kazda ustuge spoteczenistwa informacyjnego, to znaczy kazda ustuge nor-
malnie $wiadczona za wynagrodzeniem, na odlegtos¢, droga elektroniczna
inaindywidualne zadanie odbiorcy ustug. Z tym ze ,,na odlegtos¢” oznacza,
ze ustuga jest swiadczona bez réwnoczesnej obecnosci stron. ,,Drogg elek-
troniczng” oznacza, ze ustuga jest wysylana i odbierana w miejscu prze-
znaczenia za pomoca sprzetu elektronicznego do przetwarzania (wlacznie
z kompresja cyfrowa) oraz przechowywania danych, i ktéra jest catkowi-
cie przesylana, kierowana i otrzymywana za pomoca kabla, fal radiowych,
$rodkdw optycznych lub innych srodkéw elektromagnetycznych. ,Na indy-
widualne zadanie odbiorcy ustug” oznacza, ze ustuga jest Swiadczona przez
przesylanie danych na indywidualne Zadanie.

Warto zwrécié uwage na motyw 13 przywolywanego rozporzadzenia,
zgodnie z ktérym:

Aby w skuteczny sposéb przeciwdziataé rozpowszechnianiu w inter-
necie tresci o charakterze terrorystycznym, a jednoczes$nie zapew-
niaé¢ poszanowanie zycia prywatnego oséb, niniejsze rozporzadze-
nie powinno mieé zastosowanie do dostawcow ustug spoleczernstwa
informacyjnego, ktérzy przechowuja i publicznie rozpowszechniaja
informacje i materialy dostarczone przez uzytkownika ustugi na jego
wniosek, nawet jezeli przechowywanie i publiczne rozpowszechnia-
nie takich informacji i materiatéw ma charakter czysto techniczny,
automatyczny i bierny. Pojecie ,przechowywania” nalezy rozumie¢
jako przechowywanie danych w pamieci fizycznego lub wirtualnego
serwera. Dostawcy uslug ,zwyktego przekazu” lub ,cachingu” oraz
innych ustug $wiadczonych w innych warstwach infrastruktury inter-
netowej, ktére nie obejmuja przechowywania, takie jak rejestry i re-
jestratorzy, a takze dostawcy ustug DNS (system nazw domen), ustug
platniczych lub ustug ochrony przed atakami typu DDoS (rozproszony
atak typu ,odmowa ustugi”) nie powinni zatem by¢ objeci zakresem
stosowania niniejszego rozporzadzenia.
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Rozporzadzenie 2021/784 zakresem swej regulacji objeto dostawcow
ustug hostingowych oferujacych ustugi w UE, tj. umozliwiajacych osobom
fizycznym lub prawnym w co najmniej jednym panstwie czlonkowskim ko-
rzystanie z ustug dostawcy ustug hostingowych, ktérego taczy z danym pan-
stwem cztonkowskim istotny zwiazek wynikajacy z posiadania przez niego
jednostki organizacyjnej w Unii, albo ze szczegdlnych kryteriow faktycz-
nych, takich jak posiadanie przez dostawce znacznej liczby uzytkownikow
jego ustug w co najmniej jednym panstwie cztonkowskim lub kierowanie
jego dziatalnosci do co najmniej jednego panistwa czlonkowskiego (art. 2
pkt 4 i 5 rozporzadzenia). Oferowanie ustug musi by¢ prowadzone w zakre-
sie, w jakim dostawcy ustug hostingowych publicznie rozpowszechniaja in-
formacje (art. 1 ust. 2 tego rozporzadzenia), bez wzgledu na umiejscowienie
ich gtéwnej jednostki organizacyjnej, tj. siedziby gléwnej lub siedziby statu-
towej, w ktdrej sa wykonywane gtéwne funkcje finansowe i jest sprawowana
kontrola operacyjna (art. 2 pkt 9 rozporzadzenia). Nalezy jednak pamietac,
ze w przypadku gdy dostep do informacji wymaga rejestracji lub dopuszcze-
nia do udzialu w grupie uzytkownikéw - zgodnie z art. 2 pkt 3 i motywem 14
rozporzadzenia - informacje te nalezy uznawad za publicznie rozpowszech-
niane jedynie wtedy, gdy uzytkownicy poszukujacy dostepu do informacji
sg automatycznie rejestrowani lub dopuszczani do udzialu w grupie uzyt-
kownikéw, bez koniecznosci podejmowania przez cztowieka decyzji, komu
przyznac taki dostep.

W celu zapewnienia realnego stosowania rozporzadzenia w odniesie-
niu do dostawcéw ustug hostingowych na podstawie art. 17 rozporzadzenia
2021/784 wprowadzono obowiazek, zgodnie z ktérym, jezeli dostawca nie
ma gtéwnej jednostki organizacyjnej w UE, to wyznacza na piSmie osobe fi-
zyczna lub prawna jako swojego przedstawiciela prawnego w Unii do celéw
odbioru, stosowania sie do i wykonywania nakazéw usuniecia i decyzji wy-
danych przez wlasciwe organy. Co wiecej, przekazuje on swojemu przedsta-
wicielowi prawnemu uprawnienia i zasoby niezbedne do stosowania sie do
tych nakazdw usuniecia i decyzji oraz do wspotpracy z wlasciwymi organami.
Dostawca ustug hostingowych powiadamia o wyznaczeniu przedstawiciela
prawnego wlasciwy organ panstwa czlonkowskiego, w ktérym jego przedsta-
wiciel prawny ma miejsce pobytu lub siedzibe, a takze udostepnia publicznie
informacje na temat przedstawiciela prawnego. Przedstawiciel prawny moze
zostaé pociagniety do odpowiedzialnosci z tytulu naruszen niniejszego rozpo-
rzadzenia, bez uszczerbku dla odpowiedzialnosci dostawcy ustug hostingo-
wych i dziatan prawnych przeciwko dostawcy ustug hostingowych.
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Wspomniana kwestia, w opinii autora, ma kluczowe znaczenie dla
efektywnosci stosowania samego rozporzadzenia 2021/784 z perspektywy
skutecznosci usuwania lub blokowania tresci o charakterze terrorystycz-
nym. W przeciwienstwie bowiem do rozwiazan przyjmowanych na pozio-
mie poszczegdlnych panistw, w tym obowiazujacych w Polsce mechanizméw
okreslonych w ustawie o ABW oraz AW, daje sie ono skutecznie zastosowaé
wzgledem tresci zamieszczanych u dostawcy ustug hostingowych znajduja-
cego sie poza danym panstwem. Analogiczng opinie wyrazita KE:

Chociaz dobrowolne srodki i niewigzace zalecenia przyczynily sie do
ograniczenia dostepno$ci w internecie tresci o charakterze terrory-
stycznym, ze wzgledu na pewne wyzwania - w tym ze wzgledu na fakt,
ze niewielu dostawcow ustug hostingowych wprowadzito mechani-
zmy dobrowolne?, a takze ze wzgledu na rozdrobnienie przepiséw
proceduralnych w poszczegélnych parstwach cztonkowskich - sku-
tecznoscé i efektywnosé wspoétpracy miedzy panstwami czlonkowski-
mi a dostawcami ustug hostingowych byla ograniczona, w zwiazku
z czym zaistniala koniecznos¢ ustanowienia srodkdw regulacyjnych?.
W zwigzku z tym skuteczne stosowanie rozporzadzenia ma kluczowe
znaczenie dla przeciwdzialania rozpowszechnianiu w internecie tre-
$ci o charakterze terrorystycznym. Komisja aktywnie wspierala wia-
Sciwe organy krajowe w tym procesie®.

2) wart. 2 w pke 7 kropke zastgpuje si¢ $rednikiem i dodaje si¢ pkt 8-10
w brzmieniu: [...]
[ilekro¢ w ustawie jest mowa o]
,9) dostawcy tresci — nalezy przez to rozumie¢ uzytkownika, o ktérym
mowa w art. 2 pkt 2 rozporzadzenia 2021/784;”

Zgodnie z art. 2 pkt 2 rozporzadzenia 2021/784 ,dostawca tresci” ozna-
cza uzytkownika, ktory dostarczyl informacje, ktdre sa lub byty przechowy-
wane i publicznie rozpowszechniane przez dostawce ustug hostingowych.

% Commission Staff Working Document Impact Assessment. Accompanying the document. Propos-
al for a Regulation of the European Parliament and of the Council on preventing the dissemina-
tion of terrorist content online, Brussels, 12 IX 2018 r., SWD(2018) 408 final, https://eur-lex.
europa.eu/legal-content/EN/TXT/?uri=SWD:2018:408:FIN [dostep: 4 V 2023].

2 Tamze.

% Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady z wykonania rozporzqdzenia (UE)
2021/784..., s. 4.
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»Publiczne rozpowszechnianie” oznacza natomiast udostepnianie informa-
cji, na wniosek dostawcy tresci, potencjalnie nieograniczonej liczbie os6b
(art. 2 pkt 3 rozporzadzenia 2021/784).

0 ile unijny prawodawca wyraznie podkresla kluczowa w wymiarze
spolecznym i gospodarczym role dostawcow ustug hostingowych jako
tacznikow pomiedzy przedsiebiorstwami i obywatelami ustanawiajacych
przestrzen do publicznej debaty czy wymiany informacji, a ktérych dzia-
talnos¢é moze byé wykorzystana przez osoby trzecie do przekazywania tre-
$ci o charakterze terrorystycznym, o tyle w odniesieniu do dostawcy tresci
wskazuje sie wprost, ze ponosi on odpowiedzialnos¢ redakcyjng za swoja
dziatalnos¢.

2) wart. 2 w pkt 7 kropke zastgpuje si¢ $rednikiem i dodaje si¢ pke 8-10
w brzmieniu: [...]
[ilekro¢ w ustawie jest mowa o]

10) tresciach o charakeerze terrorystycznym — nalezy przez to rozumie¢ ma-
teriaty, o ktérych mowa w art. 2 pkt 7 rozporzadzenia 2021/784.

Zgodnie z art. 2 pkt 7 rozporzadzenia 2021/784 tresci o charakterze

terrorystycznym oznaczaja materiaty, ktére:

— podzegaja do popelnienia jednego z przestepstw, o ktérych mowa
wart. 3 ust. 11it. a-i dyrektywy 2017/541 (wskazane ponizej), w przy-
padku gdy takie materialy, bezposrednio lub posrednio, np. przez
pochwalanie aktow terrorystycznych, popieraja popetnianie prze-
stepstw terrorystycznych i tym samym stwarzaja niebezpieczen-
stwo popelnienia jednego lub wiekszej liczby takich przestepstw;

— naktaniajg osobe lub grupe oséb do popelnienia lub przyczynienia
sie do popelnienia jednego z nizej wskazanych przestepstw w rozu-
mieniu dyrektywy 2017/541;

— naklaniajg osobe lub grupe oséb do uczestniczenia w dzialaniach
grupy terrorystycznej;

— udzielaja instruktazu w zakresie wytwarzania lub stosowania mate-
rialéw wybuchowych, broni palnej lub innych rodzajéw broni lub
trujacych lub niebezpiecznych substancji, lub w zakresie innych
szczegblnych metod lub technik w celu popelnienia lub przyczynie-
nia sie do popelnienia jednego z nizej wymienionych przestepstw
w rozumieniu dyrektywy 2017/541;
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— stwarzaja zagrozenie popelnienia jednego z nizej wskazanych prze-

stepstw w rozumieniu dyrektywy 2017/541.

Zgodnie z art. 3 ust. 1 lit. a-j dyrektywy 2017/541 przestepstwa o cha-
rakterze terrorystycznym to czyny umyslne, okreslone zgodnie z polskim
prawem jako przestepstwa, ktére ze wzgledu na swdj charakter lub kon-
tekst moga wyrzadzi¢ powazne szkody panstwu lub organizacji miedzyna-
rodowej i zostaly popetnione w okreslonym celu. Sa to:

a)
b)

c)
d)

f)

g)

ataki na zycie ludzkie, ktore moga powodowaé smier¢;

ataki na integralnos$¢ fizyczna osoby;

porwania lub branie zakladnikow;

spowodowanie rozleglych zniszczenn obiektéw rzadowych lub
obiektéw uzytecznos$ci publicznej, systemu transportowego, in-
frastruktury, w tym systemu informacyjnego, stalych platform
umieszczonych na szelfie kontynentalnym, miejsca publicznego
lub mienia prywatnego - jezeli zniszczenia te moga zagrozic zyciu
ludzkiemu lub spowodowac¢ powazne straty gospodarcze;

zajecie statku powietrznego, statku wodnego lub innego Srodka
transportu publicznego lub towarowego;

wytwarzanie, posiadanie, nabywanie, przewozenie, dostarczanie
lub uzywanie materiatéw wybuchowych lub broni, w tym broni
chemicznej, biologicznej, radiologicznej lub jadrowej, jak réwniez
badania nad taka bronia i jej rozwdj;

uwalnianie substancji niebezpiecznych lub powodowanie poza-
row, powodzi lub wybuchéw, czego rezultatem jest zagrozenie zy-
cia ludzkiego;

zaktdcanie lub przerywanie dostaw wody, energii elektrycznej lub
wszelkich innych podstawowych zasobéw naturalnych, czego re-
zultatem jest zagrozenie zycia ludzkiego;

niezgodna z prawem ingerencja w systemy, o ktérej mowa w art. 4
dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE (1),
w przypadkach gdy zastosowanie ma art. 9 ust. 3 lub art. 9 ust. 4
lit. b) lub c) tej dyrektywy, oraz niezgodna z prawem ingerencja
w dane, o ktérej mowa w art. 5 tej dyrektywy, w przypadkach gdy
zastosowanie ma art. 9 ust. 4 lit. c) tej dyrektywy?;

% Zgodnie z art. 4 i 5 Dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierp-
nia 2013 r. dotyczqcej atakéw na systemy informatyczne i zastepujqcej decyzje ramowq Rady
2005/222/WSiSW, niezgodna z prawem ingerencja w systemy informatyczne polega
na wprowadzeniu, przekazywaniu, uszkadzaniu, usuwaniu, pogarszaniu, zmienianiu lub
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j) grozenie popelnieniem jednego z wymienionych czynéw.

Zgodnie z art. 3 ust. 2 dyrektywy 2017/541 wskazane kategorie prze-
stepstw sa przestepstwami terrorystycznymi, jezeli zostaly popeinione
w celu:

powaznego zastraszenia ludnosci;

— bezprawnego zmuszenia rzadu lub organizacji miedzynarodowej
do podjecia lub zaniechania jakiegos dzialania;

powaznej destabilizacji lub zniszczenie podstawowych struktur po-
litycznych, konstytucyjnych, gospodarczych lub spotecznych dane-
go panstwa lub danej organizacji miedzynarodowe;j.

Przytoczona definicja, co do zasady, odpowiada definicji przestep-
stwa o charakterze terrorystycznym zawartej w art. 115 § 20 Ustawy z dnia
6 czerwca 1997 r. Kodeks karny, zgodnie z ktdra przestepstwem o charak-
terze terrorystycznym jest czyn zabroniony zagrozony kara pozbawienia
wolnosci, ktérej gérna granica wynosi co najmniej 5 lat, popetniony w celu:

1) powaznego zastraszenia wielu oso6b,

2) zmuszenia organu wiladzy publicznej Rzeczypospolitej Polskiej
lub innego panistwa albo organu organizacji miedzynarodowej do
podjecia lub zaniechania okreslonych czynnosci,

3) wywotania powaznych zaklécen w ustroju lub gospodarce RP, in-
nego panstwa lub organizacji miedzynarodowej,

— atakze grozba popelnienia takiego czynu.

Jednak polska definicja, wbrew definicji zawartej w dyrektywie
2017/541, nie okresla rodzajéw przestepstw bazowych, a jedynie okresla je
przez wskazanie, ze ich gérna granica wynosi co najmniej 5 lat. Na margi-
nesie warto zauwazy¢, ze ta odmiennos¢ byta wskazywana jako brak wta-
Sciwego wdrozenia dyrektywy?, z drugiej strony zapewnia jednak elastycz-
nosc¢ stosowania krajowej regulacji.

W kontekscie stosowania rozporzadzenia 2021/784 oraz zabezpiecze-
nia przed ewentualnymi naduzyciami najwazniejsza jest wtasciwa ocena

eliminowaniu danych komputerowych lub czynieniu ich niedostepnymi. Niezgodna z pra-
wem ingerencja w dane to natomiast umyslne i bezprawne usuwanie, uszkadzanie, pogar-
szanie, zmienianie lub eliminowanie danych komputerowych w systemie informatycznym
lub czynienie ich niedostepnymi.

7 Kwestia ta byla podnoszona m.in. podczas wizyty w Polsce Dyrekcji Wykonawczej Komite-
tu Organizacji Narodéw Zjednoczonych ds. Zwalczania Terroryzmu (United Nations Coun-
ter-Terrorism Committee Executive Directorate, UN CTED), ktdrej celem byto dokonanie
ewaluacji wdrozonych przez Polske rezolucji Rady Bezpieczenistwa ONZ w zakresie walki
z terroryzmem.
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faktu ujawnienia tresci o charakterze terrorystycznym. Wskazéwke w tym
zakresie zawiera motyw 11 tego rozporzadzenia. Zgodnie z nim, z uwagi
na potrzebe przeciwdzialania najbardziej szkodliwej propagandzie terro-
rystycznej w internecie, definicja tresci o charakterze terrorystycznym po-
winna obejmowac:

(...) materialy, ktére podzegaja lub naktaniaja kogos do popetnia-
nia przestepstw terrorystycznych lub do przyczynienia sie do ich
popetniania, materialy, ktére naklaniaja kogos do uczestniczenia
w dziataniach grupy terrorystycznej lub ktére pochwalajg dziatal-
nos¢ terrorystyczna, w tym poprzez rozpowszechnianie materiatéw
przedstawiajacych atak terrorystyczny. Definicja ta powinna takze
obejmowa¢ materialy, ktére udzielaja instruktazu w zakresie wy-
twarzania lub stosowania materialdéw wybuchowych, broni palnej
lub innych rodzajéw broni lub trujacych lub niebezpiecznych sub-
stancji, jak réwniez substancji chemicznych, biologicznych, radio-
logicznych i jadrowych (CBR]), lub instruktazu w zakresie innych
szczegblnych metod lub technik, w tym w zakresie wyboru celéw,
w celu popelniania przestepstw terrorystycznych lub przyczynie-
nia sie do ich popelniania. Materialy takie obejmuja tekst, obrazy,
nagrania dzwiekowe i nagrania wideo, a takze transmisje na zywo
przestepstw terrorystycznych, ktére stwarzaja niebezpieczenstwo
popelnienia kolejnych takich przestepstw.

Dalsza czes¢ tego motywu rozporzadzenia 2021/784 wskazuje, ze przy
ocenie, czy materialy stanowig tresci o charakterze terrorystycznym, wta-
Sciwe organy oraz dostawcy ustug hostingowych powinni uwzgledniaé
takie czynniki, jak charakter i tres¢ komunikatow, kontekst, w jakim ko-
munikaty te zostaly przedstawione, oraz to, w jakim stopniu moga one spo-
wodowac skutki szkodliwe dla bezpieczenstwa i ochrony oséb. W moty-
wie tym sformutowano jednak istotne ograniczenie. Zgodnie z nim wazny
czynnik w tej ocenie stanowi fakt, ze dany material zostal wyprodukowany
przez osobe, grupe lub podmiot umieszczone w unijnym wykazie osob,
grup i podmiotéw uczestniczacych w aktach terrorystycznych i podlegaja-
cych srodkom ograniczajacym, ze mozna go przypisac takiej osobie, grupie
lub podmiotowi lub Ze jest on rozpowszechniany w imieniu takiej osoby,
grupy lub podmiotu. Z jednej strony ma to stuzy¢ zapewnieniu wolnosci
stowa i opinii, z drugiej strony, przy wykladni literalnej, a nie celowoscio-
wej, stanowi zawezanie danej tresci do powigzania z osobami, grupami lub
podmiotami umieszczonymi w unijnym wykazie oséb, grup i podmiotéw
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uczestniczacych w aktach terrorystycznych. Nie kazdy bowiem dostawca
tego rodzaju tresci moze wprost wykazywac tego rodzaju powigzanie.

W art. 1 ust. 3 rozporzadzenia 2021/784 wskazano natomiast wprost,
ze nie uznaje sie za tresci o charakterze terrorystycznym materiatow pu-
blicznie rozpowszechnianych w celach edukacyjnych, dziennikarskich,
artystycznych lub badawczych badZz w celach zapobiegania terroryzmowi
lub zwalczania terroryzmu, w tym materiatow stuzacych wyrazaniu pole-
micznych lub kontrowersyjnych pogladéw w ramach debaty publiczne;j.
Co wiecej, to w drodze oceny ma by¢ ustalane, jaki jest rzeczywisty cel roz-
powszechniania danych tresci. Warto w tym kontekscie wspomnieé o mo-
tywie 12 rozporzadzenia 2021/784. Zgodnie z nim przy ustalaniu, czy dany
material dostarczony przez dostawce tresci stanowi ,tresci o charakterze
terrorystycznym”, nalezy uwzglednié¢ zwlaszcza prawo do wolnosci wypo-
wiedzi i informacji, w tym wolnos¢ i pluralizm mediéw, oraz wolnos¢ sztu-
ki i nauki.

Z perspektywy legislacyjnej warto zwréci¢ uwage na spdjnosé¢ kon-
strukcyjna terminologii stosowanej w Kodeksie karnym, ustawie o dziata-
niach AT i rozporzadzeniu 2021/784. Wskazane akty prawne postuguja sie
odpowiednio terminami ,przestepstwo o charakterze terrorystycznym”,
»zdarzenie o charakterze terrorystycznym” i ,tresci o charakterze terro-
rystycznym”. Jednak nie wszystkie polskie akty prawne je uwzgledniaja.
Na przyklad w ustawie o ABW oraz AW jest mowa o ,przestepstwie terro-
ryzmu”.

Art. 26a. Szef ABW jest organem wlasciwym w rozumieniu rozporzadzenia
2021/784.

Przy analizie zakresu wskazanej wlasciwosci na poczatku nalezy
zwrocié uwage na wspomniany wczesniej art. 12 rozporzadzenia 2021/784,
zgodnie z ktorym kazde panstwo czlonkowskie wyznacza organ lub organy
wlasciwe w zakresie:

— wydawania nakazéw zobowiazujacych dostawcéw ustug hostingo-
wych do usuniecia tresci o charakterze terrorystycznym lub unie-
mozliwienia dostepu do tresci terrorystycznych we wszystkich pan-
stwach czlonkowskich (nakaz usuniecia),

— weryfikowania nakazéw usuniecia wydanych przez wlasciwe orga-
ny innych panstw czlonkowskich oraz stwierdzania ewentualnych
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naruszen w tym zakresie (procedura dotyczaca transgranicznych
nakazow usuniecia),

nadzoru nad wdrazaniem s$rodkéw szczegélnych przez dostawce
ustug hostingowych,

nakladania kar za zlamanie przepiséw przedmiotowego rozporza-
dzenia.

Powyzsze wskazanie nie wyczerpuje wszystkich obowiazkow i upraw-
nien naktadanych na organy wtasciwe w innych przepisach rozporzadzenia
2021/784. W tym zakresie mozna wskazaé m.in. na:

przedtuzanie okresu zachowania tresci o charakterze terrorystycz-
nym, ktére zostaty usuniete lub do ktérych dostep zostal uniemoz-
liwiony, na skutek wydanego nakazu usuniecia (art. 6 ust. 2 rozpo-
rzadzenia 2021/784),

wydawanie decyzji w sprawie dostawcéw ustug hostingowych nara-
zonych na tresci o charakterze terrorystycznym oraz nadzoru nad
wdrazaniem przez nich srodkéw szczegdlnych, na podstawie art. 5
rozporzadzenia 2021/784,

prowadzenie wspdlpracy, w tym wymiany informacji, z innymi wia-
$ciwymi organami ustanowionymi przez pozostale panstwa czlon-
kowskie, Europolem oraz dostawcami ustug hostingowych, zgodnie
z art. 14 rozporzadzenia 2021/784,

publikacje sprawozdania, na podstawie art. 8 rozporzadzenia
2021/784,

przekazywanie do KE rocznej informacji na podstawie art. 21 roz-
porzadzenia 2021/784.

We wskazanym art. 12 rozporzadzenia 2021/784 unijny prawodawca
przewidzial mozliwo$¢ wyznaczenia réznych organéw jako organdéw wia-
Sciwych do realizacji wskazanych uprawnien i obowigzkdéw. Polski ustawo-
dawca nie skorzystat z tej mozliwosci i wskazat Szefa ABW jako jedyny or-
gan wilasciwy na gruncie krajowym. Rozwiazanie to wydaje sie optymalne
iwpisuje sie w caloksztalt krajowych unormowan w tym zakresie, w zwiaz-
ku z czym nalezy zwrdci¢ uwage na przynajmniej cztery aspekty. Po pierw-
sze, Szef ABW zgodnie z art. 3 ust. 1 ustawy o dzialaniach AT odpowiada
za zapobieganie zdarzeniom o charakterze terrorystycznym?. Po drugie,
na podstawie art. 5 ust. 1 pkt 1 ustawy o ABW oraz AW do zadan tej formacji

% Zob. szerzej: P. Burczaniuk, Zadania i uprawnienia organdw scigania karnego w zakresie zwal-
czania terroryzmu w Polsce — perspektywa prawna, ,Terroryzm - studia, analizy, prewencja”
2022, nr 2, s. 9-30. https://doi.org/10.4467/27204383TER.22.017.16337.
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nalezy m.in. rozpoznawanie i wykrywanie przestepstw terroryzmu oraz za-
pobieganie im, a tresci o charakterze terrorystycznym w duzej mierze stu-
za przeprowadzeniu zamachdw o charakterze terrorystycznym. Po trzecie,
juz wczesniej Szef ABW uzyskat kompetencje do blokowania tresci o cha-
rakterze terrorystycznym na podstawie przepisow ustawy o ABW oraz AW.
Po czwarte, ABW ma réwniez strukture organizacyjna w postaci Centrum
Antyterrorystycznego ABW, w pelni przygotowang do realizacji tego celu,
dzialajaca w trybie calodobowym.

Zgodnie z motywem 35 rozporzadzenia 2021/784 panstwa cztonkow-
skie powinny mie¢ mozliwo$¢ decydowania o liczbie wtasciwych organéw,
ktére maja zosta¢ wyznaczone, a takze o tym, czy maja to by¢ organy ad-
ministracyjne, organy $cigania czy organy sagdowe. Organy te musza wy-
pelniaé swoje zadania w sposéb obiektywny i niedyskryminacyjny oraz nie
powinny zwracac sie o instrukcje do zadnego innego organu w zwigzku
z wykonywaniem zadan powierzonych im na podstawie tego rozporzadze-
nia. Co jednak istotne, nie powinno to wykluczaé sprawowania nadzoru
zgodnie z krajowym prawem konstytucyjnym.

Na podstawie art. 12 ust. 4 rozporzadzenia 2021/784 KE utworzyla
i na biezaco aktualizuje internetowy rejestr zawierajacy wykaz wlasciwych
organéw w poszczegélnych panstwach oraz ich punktéw kontaktowych
wyznaczonych lub ustanowionych na podstawie art. 12 ust. 2 rozporzadze-
nia, o ktérym mowa w dalszej czesci artykulu, w komentarzu do art. 26b
ustawy o dzialaniach AT?. Zgodnie z rejestrem opublikowanym na stronie
internetowej KE w dniu, gdy polski parlament przyjmowal rozwigzania
w zakresie blokowania tresci, z 27 panstw cztonkowskich UE, takie infor-
macje przekazalo 25 (zgtoszen nie dokonaly Stowenia i Portugalia)®. Z tej
grupy 13 panstw wyznaczylo organ wlasciwy - analogicznie jak Polska -
sposrdd stuzb o charakterze policyjnym lub specjalnym, cztery panstwa
wskazaly na wlasciwo$é komorki organizacyjnej funkcjonujacej w ramach
ministerstwa spraw wewnetrznych i tyle samo panstw w innych urzedach
centralnych, np. w przypadku Wegier to Narodowy Urzad ds. Mediéw i Ko-
munikacji (Nemzeti Média- és Hirkozlési Hatésag), w Austrii - Urzad do

»  List of national competent authority (authorities) and contact points, European Commission,
27 1 2025 r., https://home-affairs.ec.europa.eu/policies/internal-security/counter-terror-
ism-and-radicalisation/prevention-radicalisation/terrorist-content-online/list-national-com-
petent-authority-authorities-and-contact-points_en?prefLang=pl [dostep: 15 II 2025].

% Na 23112025 r. jedynym panstwem, ktére nie dokonato zgtoszenia, byta Portugalia.
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Spraw Lacznosci (Kommunikationsbehorde Austria). W dwoch panstwach
jest to organ prokuratorski, a w jednym wtasciwy jest sad®!.

Decyzja polskiego ustawodawcy, tj. wskazanie Szefa ABW jako organu
wlasciwego, jest zgodna z wytycznymi UE i nie odbiega od rozwiazan przy-
jetych w innych panstwach, jednak praktyka w tym zakresie jest rézna.

Art. 26b. 1. Szef ABW wyznacza w ABW punkt kontaktowy, o ktérym
mowa w art. 12 ust. 2 rozporzadzenia 2021/784, dzialajacy w systemie ca-
todobowym przez 7 dni w tygodniu.

2. Informacje o siedzibie i danych kontaktowych punktu, o ktérym mowa
w ust. 1, oraz sposobie sktadania wnioskéw o wyjasnienie i informa-
¢je zwrotne w sprawie nakazéw usunigcia zobowigzujacych dostawcéw
ustug hostingowych do usuniecia tresci o charakterze terrorystycznym
lub uniemozliwienia dostgpu do tresci o charakterze terrorystycznym,
zwanych dalej ,nakazami usunigcia’, udostepnia si¢ w Biuletynie Infor-
macji Publicznej na stronie podmiotowej ABW.

Artykutem 12 ust. 2 rozporzadzenia 2021/784 panstwa czlonkowskie
zostaly zobowiazane do zapewnienia, ze w ramach organu wilasciwego
do wydawania nakazéw usuniecia zostanie wyznaczony lub ustanowiony
punkt kontaktowy zajmujacy sie wnioskami o wyjasnienie i informacjami
zwrotnymi, ktdre dotycza tych nakazow. W Polsce konsekwencja wyboru
Szefa ABW jako organu wiasciwego bylo wyznaczenie przez niego punktu
kontaktowego w kierowanej przez siebie Agencji. Pafistwa cztonkowskie
zostaly rowniez zobowigzane do zapewnienia, ze informacje na temat
punktu kontaktowego beda publicznie dostepne.

Warto zauwazy¢, ze polski ustawodawca rozszerzyt minimalny zakres
informacji zamieszczonych na stronie podmiotowej stosownie do wymo-
gow wynikajacych z rozporzadzenia 2021/784. Oprdcz informacji o punkcie
kontaktowym na stronie podmiotowej musi sie znajdowaé rowniez infor-
macja o sposobie sktadania wnioskdw o wyjasnienie i informacje zwrotne
w sprawie nakazow usuniecia. Zgodnie z komunikatem zawartym na stro-
nie ABW:

Wnioski o wyjasnienie w sprawie nakazéw usuniecia zobowiazuja-
cych dostawcow ustug hostingowych do usuniecia tresci o charakterze
terrorystycznym lub uniemozliwienia dostepu do tresci o charakterze

31 Zob. szerzej: Rzqdowy projekt ustawy o zmianie ustawy...
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terrorystycznym, zltozone przy uzyciu wzoru okreslonego w zalgcz-
niku nr III do rozporzadzenia 2021/784, mozna kierowaé w postaci
papierowej na adres pocztowy punktu kontaktowego badz w posta-
ci elektronicznej na adres e-mail punktu kontaktowego. Informacje
zwrotne po usunieciu tresci o charakterze terrorystycznym lub unie-
mozliwieniu dostepu do nich, ztozone przy uzyciu wzoru okreslonego
w zalaczniku nr II do rozporzadzenia 2021/784, beda przekazywane
w tej samej postaci®.

Nalezy odnotowad, ze punkt kontaktowy jest przeznaczony wylacz-
nie dla dostawcéw ustug hostingowych, ktérych dotyczy nakaz usuniecia.
Agencja Bezpieczenistwa Wewnetrznego nie prowadzi ogdlnego portalu
zglaszania nielegalnych tresci w internecie.

Art. 26c. 1. Szef ABW sprawuje nadzdr nad wdrazaniem $rodkéw szczeg6l-
nych, o ktérych mowa w art. 5 ust. 1-3 rozporzadzenia 2021/784, przez:

1)

2)

dokonywanie kontroli srodkéw szczegélnych, keére podjat dostaw-
ca ustug hostingowych, w tym pod katem ich zgodnosci z art. 5
ust. 2 i 3 rozporzadzenia 2021/784;

wydawanie dostawcy ustug hostingowych pisemnych zalecer, ma-
jacych na celu usuniecie stwierdzonych nieprawidtowosci i dosto-
sowanie jego dziatalnosci do przepiséw rozporzadzenia 2021/784.

2. Upowazniony funkcjonariusz ABW, przeprowadzajac czynnosci, o kté-
rych mowa w ust. 1, ma prawo:

1)

2)

wstepu na teren kontrolowanych obiektéw wykorzystywanych do
$wiadczenia ustug hostingowych;

zadania od dostawcy ustug hostingowych wyjasnien i udostgpnie-
nia dokumentagji technicznej i operacyjnej wynikajacej ze stoso-
wania §rodkéw szczegdlnych badz wgladu w t¢ dokumentacje.

3. Dostawca ustug hostingowych narazony na tresci o charakterze ter-

rorystycznym usuwa naruszenia przepiséw prawa i nieprawidtowosci
stwierdzone w ramach nadzoru sprawowanego przez Szefa ABW w ter-

minie okreslonym w pisemnym zaleceniu.

Umozliwienie objecia dostawcy ustug hostingowych srodkami szcze-
golnymi przez uznanie go za dostawce narazonego na tresci o charakterze
terrorystycznym jest powiazane z zobowigzaniem panstw do zapewnienia
przez wlasciwe organy skutecznych funkcji nadzorczych. Jak wskazano

%2 Punkt kontaktowy TCO, BIP ABW, https://bip.abw.gov.pl/bip/punkt-kontatowy-tco/525,
Punkt-kontaktowy-TCO.html [dostep: 13 XII 2024].
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wczesniej, wdrazane przez dostawce ustlug hostingowych srodki zabez-
pieczajace moga dotyczy¢ odpowiednich srodkéw technicznych i opera-
cyjnych umozliwiajacych uzytkownikom zglaszanie tresci o charakterze
terrorystycznym, a takze innych mechanizméw zwiekszajacych swiado-
mos¢ odbiorcéw tresci. Jezeli natomiast wiasciwy organ uzna, ze podjete
srodki szczegolne nie sg zgodne z wymogami, kieruje on do dostawcy ustug
hostingowych decyzje zobowiazujaca go do podjecia niezbednych srodkow
uzupetniajacych lub naprawczych.

Zapewnienie stosowania tych przepiséw wymagalo wskazania, ze Szef
ABW sprawuje nadzdér nad wdrazaniem srodkéw szczegélnych, ktdry be-
dzie polegal ma dokonywaniu kontroli srodkéw szczegdlnych stosowanych
przez dostawce ustug hostingowych, a takze na wydawaniu mu pisemnych
zalecen w przypadku stwierdzenia nieprawidlowos$ci w tym zakresie.

W celu zapewnienia wykonania tych czynnosci upowazniony funk-
cjonariusz ABW ma prawo wstepu na teren kontrolowanych obiektow
wykorzystywanych do $wiadczenia ustug hostingowych oraz zadania od
dostawcy ustug hostingowych wyjasnient i udostepnienia dokumentacji
technicznej i operacyjnej wynikajacej ze stosowania sSrodkéw szczegdlnych
badz wgladu w nia.

W mysl przepisow dostawca ustug hostingowych jest zobowigzany do
terminowego usuniecia stwierdzonych nieprawidtowosci.

Wprowadzone przepisy z jednej strony w niektérych elementach na-
wiazuja do Ustawy z dnia 22 sierpnia 1997 r. 0 ochronie 0sob i mienia, z drugiej
zas, co niezwykle istotne z perspektywy zasad realizacji czynnosci, nie wy-
laczaja stosowania ustawy - Prawo przedsiebiorcow.

W kontekscie ustawy o ochronie 0séb i mienia warto zwrdci¢ uwage
na brzmienie jej art. 43 ust. 2 pkt 3-5, ktéry okresla zasady nadzoru Ko-
mendanta Gtéwnego Policji nad dziatalno$cig specjalistycznych uzbrojo-
nych formacji ochronnych. Wskazany tam nadzér polega m.in. na wstepie
na teren siedziby przedsiebiorcy prowadzacego dzialalno$¢ i wydawaniu
pisemnych zalecen majacych na celu usuniecie stwierdzonych nieprawi-
diowosci i dostosowanie dziatalnosci tych formacji do przepiséw prawa.

W uzasadnieniu do rzadowego projektu ustawy o zmianie usta-
wy o dzialaniach AT i ustawy o ABW oraz AW stwierdzono natomiast:
Podkreslenia wymaga, ze do kontroli, w zakresie nieuregulowanym niniejszq
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ustawq, bedq mialy zastosowanie przepisy ustawy z dnia 6 marca 2018 r. - Pra-
wo przedsigbiorcow, w tym art. 48, art. 49 ust. 1-3 i 6-9, a takze art. 51-57%.

W kontekscie art. 48 ustawy - Prawo przedsiebiorcéw nalezy zwro-
ci¢ uwage m.in. na obowiazek zawiadamiania przedsiebiorcy przez organ
kontroli o zamiarze wszczecia kontroli. Wszczyna sie ja nie wczesniej niz
po uptywie 7 dni i nie pdzniej niz przed uptywem 30 dni od dnia doreczenia
zawiadomienia o zamiarze wszczecia kontroli. Na wniosek przedsiebiorcy
moze by¢ ona wszczeta przed uptywem 7 dni od dnia doreczenia zawia-
domienia. Z czynnosci kontrolnych wykonywanych w trybie zwigzanych
z ogledzinami sporzadza sie protokot.

Zgodnie z art. 49 tej regulacji czynnosci kontrolne moga by¢ wykony-
wane przez pracownikéw organu kontroli po okazaniu przedsiebiorcy albo
osobie przez niego upowaznionej legitymacji stuzbowej upowazniajacej do
wykonywania takich czynnosci oraz po doreczeniu upowaznienia do prze-
prowadzenia kontroli. Jej zakres nie moze wykraczaé poza ten wskazany
W upowaznieniu.

Na podstawie art. 51-57 tej ustawy kontrole przeprowadza sie, co do
zasady, w siedzibie przedsiebiorcy lub w miejscu wykonywania dziatalnosci
gospodarczej oraz w godzinach pracy lub w czasie faktycznego wykonywania
dzialalnosci gospodarczej przez przedsiebiorce. Czynnosci kontrolne wyko-
nuje sie jak najsprawniej i tak, by w miare mozliwosci nie zakidci¢ funk-
cjonowania przedsiebiorcy. Ustalenia kontroli zamieszcza sie w protokole.
W przypadku gdy przedsiebiorca wskaze na pismie, ze wykonywane czyn-
nosci zakldcaja w sposob istotny dziatalnosé gospodarcza przedsiebiorcy,
koniecznos¢ podjecia takich czynnosci uzasadnia sie w protokole kontroli.
Ponadto ma zastosowanie zakaz podejmowania i prowadzenia wiecej niz
jednej kontroli dzialalnosci przedsiebiorcy. Czas trwania wszystkich kontroli
u przedsiebiorcy w jednym roku kalendarzowym zalezy od wielkosci przed-
siebiorstwa. Przedluzenie czasu trwania kontroli jest mozliwe jedynie z przy-
czyn niezaleznych od organu kontroli i wymaga uzasadnienia na pi$mie.

Wskazane normy wynikajace z ustawy - Prawo przedsiebiorcéw nie
wyczerpuja catosci uregulowan w zakresie kontroli, jednak na podstawie
przywotanych rozwiazan nalezy podkreslié, ze kontrola stosowania srodkéw
szczegolnych jest prowadzona na standardowych zasadach przewidzianych
dla kontroli przedsiebiorcow i nie zawiera wyrézniajacych sie rozwigzan.

% Rzqdowy projekt ustawy o zmianie ustawy... - uzasadnienie..., s. 9.
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Art. 26d. 1. Nakaz usuniecia lub stwierdzenie naruszenia, o ktérym mowa

w art. 4 ust. 3 i 4 rozporzadzenia 2021/784, nastepuje w drodze decyzji

administracyjnej. Do postgpowant w tych sprawach w zakresie nieuregulo-
wanym w rozporzadzeniu 2021/784 i niniejszej ustawie stosuje si¢ przepisy
art. 6, art. 7, art. 7b, art. 8, art. 12, art. 14, art. 16, art. 24, art. 26 § 11 2,
art. 28-30, art. 32, art. 33, art. 35 § 1, art. 50, art. 5456, art. 6365,
art. 72, art. 75 § 1, art. 77, art. 97 § 1 pke 41 § 2, art. 104, art. 105 § 1,
art. 112, art. 113 § 1, art. 156-158, art. 217 oraz art. 268a ustawy z dnia
14 czerwea 1960 r. — Kodeks postgpowania administracyjnego (Dz.U.
2 2024 r. poz. 572).

2.

Wskazywanie dostawcoéw ustug hostingowych narazonych na tresci
o charakterze terrorystycznym, o ktérych mowa w art. 5 rozporzadze-
nia 2021/784, nast¢puje w drodze decyzji administracyjnej. Do poste-
powanl w tych sprawach stosuje si¢ przepisy ustawy z dnia 14 czerwca
1960 r. — Kodeks postgpowania administracyjnego, o ktérych mowa
w ust. 1, oraz art. 107 tej ustawy.
Decyzje, o ktérych mowa w ust. 1 i 2, sg ostateczne i podlegaja natych-
miastowemu wykonaniu.
Dostawcy ustug hostingowych, w stosunku do kedrego Szef ABW wy-
dat nakaz usunigcia, lub dostawcy tresci, ktérego tresci obejmuje nakaz
usunigcia, przystuguje prawo do wniesienia na ten nakaz skargi do sadu
administracyjnego w terminie 30 dni od dnia:
1) jego dostarczenia w trybie, o kedrym mowa w art. 3 ust. 5 rozpo-
rzadzenia 2021/784 — w przypadku dostawcy ustug hostingowych;
2) otrzymania informagji, o ktérej mowa wart. 11 ust. 1 rozporzadze-
nia 2021/784 — w przypadku dostawcy tresci.
Dostawcy ustug hostingowych lub dostawcy tresci, w stosunku do kté-
rego Szef ABW wydat decyzje, o ktérej mowa w art. 4 ust. 4 rozporza-
dzenia 2021/784, przystuguje prawo do wniesienia na t¢ decyzje skargi
do sadu administracyjnego w terminie 30 dni od dnia otrzymania po-
wiadomienia o tej decyzji.
Dostawcy ustug hostingowych, w stosunku do ktérego Szef ABW wy-
dat decyzje, o ktérej mowa w art. 5 ust. 4, 6 lub 7 rozporzadzenia
2021/784, przystuguje prawo do wniesienia na t¢ decyzj¢ skargi do
sadu administracyjnego.
Skargi, o ktérych mowa w ust. 4-6, moga by¢ rozpoznawane w trybie
uproszczonym, o kedrym mowa w art. 120 ustawy z dnia 30 sierp-
nia 2002 r. — Prawo o postgpowaniu przed sadami administracyjnymi
(Dz.U. 2 2024 r. poz. 935), o ile strona nie zawnioskuje o przeprowa-
dzenie rozprawy, a sad uzna, ze wszystkie okoliczno$ci sprawy zostaly
dostatecznie wyjasnione i przeprowadzenie rozprawy jest zbedne. Prze-
pis art. 122 ustawy z dnia 30 sierpnia 2002 r. — Prawo o postgpowaniu
przed sadami administracyjnymi stosuje si.
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W $wietle brzmienia art. 26d ust. 1 i 2 nakaz usuniecia lub stwier-
dzenie naruszenia w procedurze dotyczacej transgranicznych nakazéw
usuniecia, a takze wskazywanie dostawcéw ustug hostingowych narazo-
nych na tresci o charakterze terrorystycznym nastepuja w drodze decyzji
administracyjnej. Norm proceduralnych do wydawania decyzji dostar-
cza zatem nie tylko rozporzadzenie 2021/784 czy znowelizowana ustawa
o dzialaniach AT, lecz takze Ustawa z dnia 14 czerwca 1960 r. — Kodeks po-
stepowania administracyjnego (dalej: k.p.a.). Zakres stosowania k.p.a. jest
jednak znacznie ograniczony przez enumeratywne wskazanie konkret-
nych przepisow.

To, czy rzeczywiscie tak glebokie wylaczenie k.p.a. pozwala realnie
traktowac nakaz usuniecia jako decyzje administracyjna, moze by¢ dys-
kusyjne, szczegdlnie w kontekscie braku zastosowania w tych sprawach
art. 107 k.p.a. okreslajacego niezbedne elementy decyzji. Jednak jak wska-
zano w uzasadnieniu do ustawy:

Czesciowe zastosowanie uregulowan Kodeksu postepowania admini-
stracyjnego w tym przypadku jest niezbedne. Stanowi o tym fakt, ze
tryb postepowania opisany w rozporzadzeniu 2021/784 odnosnie do
wydawania nakazéw usuniecia ma zapewni¢ na poziomie unijnym
(a zatem w wymiarze transgranicznym) spojny i efektywny mecha-
nizm usuwania lub blokowania w sieci wszelkich tresci o charakte-
rze terrorystycznym. Skuteczno$¢ tego mechanizmu jest natomiast
mierzona szybkoscig reakcji i wykonania stosownych czynnosci.
W rezultacie przyjety w unijnym akcie sposéb postepowania zaréwno
w odniesieniu do wydawania nakazow usuniecia, jak i stwierdzenia
naruszen, o ktérych mowa w art. 4 ust. 314 rozporzadzenia 2021/784,
znaczaco odbiega od niektérych rozwiagzan przyjetych na gruncie
krajowych przepiséw prawa administracyjnego. Ponadto wiekszosé
elementéw w rozumieniu postepowania administracyjnego zostato
wprost okreslonych w samym rozporzadzeniu, np. elementy decyzji,
moment i skutek jej doreczenia, a zatem w takim przypadku jest nie-
zbedne wylaczenie uregulowan krajowych?®.

W uzasadnieniu do ustawy wskazano réwniez, ze przyjety w art. 26d
ust. 1 katalog przepisow k.p.a. jest wzorowany na art. 4 ust. 1 Ustawy z dnia
13 kwietnia 2022 r. o szczegolnych rozwiqzaniach w zakresie przeciwdzia-
tania wspieraniu agresji na Ukraine oraz stuzqcych ochronie bezpieczeristwa

% Rzqdowy projekt ustawy o zmianie ustawy... - uzasadnienie..., s. 9-10.
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narodowego®. Dokonano jednak niezbednych uzupelnien i dostosowania
do mechanizmu postepowania wynikajacego wprost z przepisow rozpo-
rzadzenia 2021/784.

Nalezy zatem zauwazy¢, ze do postepowan prowadzonych w spra-
wach nakazdéw oraz wskazania dostawcow ustug hostingowych narazonych
na tresci o charakterze terrorystycznym (Srodki szczegélne) maja zastoso-
wanie podstawowe zasady k.p.a., w tym:

— zasada praworzadnosci (art. 6),

— zasada prawdy obiektywnej (art. 7),

— zasada uwzgledniania interesu spotecznego i slusznego interesu

obywateli (art. 7),

— zasada zaufania do wladzy publicznej (art. 8),

— zasada szybkosci i prostoty postepowania (art. 12),

— zasada pisemnosci postepowania (art. 14),

— zasada trwatosci decyzji administracyjnych (art. 16).

Powyzsze przepisy maja charakter $cisle gwarancyjny z perspektywy
ochrony intereséw strony. Obiektywnosé postepowan jest zabezpieczona
rowniez przez mozliwos¢ wylaczenia pracownika danego organu od udzia-
tu w postepowaniu, zgodnie z art. 24 k.p.a.

Z perspektywy stron warto takze wspomnie¢ o stosowaniu art. 28
i29 k.p.a., zgodnie z ktérymi strona jest kazdy, czyjego interesu prawnego
lub obowiazku dotyczy postepowanie, albo kto zada czynnosci organu ze
wzgledu na swoj interes prawny lub obowiazek. Stronami moga by¢ osoby
fizyczne i osoby prawne, a gdy chodzi o panstwowe i samorzadowe jednost-
ki organizacyjne i organizacje spoteczne - rdwniez jednostki nieposiadaja-
ce osobowosci prawne;j.

W przeciwienistwie do wspomnianego wzorca z ustawy o szczeg6lnych
rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraine
oraz stuzacych ochronie bezpieczenistwa narodowego, w sprawach obje-
tych analizowana regulacja ma zastosowanie caly art. 77 k.p.a. Zgodnie
z nim organ jest zobowiazany w sposob wyczerpujacy zebrad i rozpatrzy¢
caly material dowodowy, moze tez w kazdym stadium postepowania zmie-
nié, uzupeini¢ lub uchyli¢ swoje postanowienie dotyczace przeprowadze-
nia dowodu. Organ przeprowadzajacy postepowanie na wezwanie organu

% Zob. szerzej: M. Cichomski, Migdzy konfliktem zbrojnym a terroryzmem panstwowym — szcze-
gélne indywidualne srodki ograniczajqce przyjete w Polsce w kontekscie wojny w Ukrainie i sytu-
acji w Biatorusi. Perspektywa prawna, ,Terroryzm - studia, analizy, prewencja” 2024, nr 5,
s. 118-121. https://doi.org/10.4467/27204383TER.24.003.19391.
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wlasciwego do zalatwienia sprawy (art. 52 k.p.a.) moze tez z urzedu lub
na wniosek strony przestucha¢ nowych swiadkéw i bieglych na okoliczno-
$ci bedace przedmiotem tego postepowania.

Analogicznie do nakazéw usuniecia oraz stwierdzania naruszen
w formie decyzji administracyjnej nastepuje takze wskazanie dostawcoéw
ustug hostingowych narazonych na tresci o charakterze terrorystycznym,
zgodnie z art. 5 rozporzadzenia 2021/784. Do tych decyzji k.p.a. rowniez
ma zastosowanie, lecz w ograniczonym zakresie. W tym wypadku jednak,
w przeciwienstwie do postepowan zwigzanych z wydaniem nakazu usunie-
cialub stwierdzenia naruszenia, o ktérym mowa w art. 4 ust. 314 rozporza-
dzenia 2021/748, ma zastosowanie art. 107 k.p.a., czyli przepis okreslajacy
elementy decyzji. Wynika to z faktu, ze ww. rozporzadzenie w tym wypad-
ku nie okresla formy ani elementéw skltadowych tego rozstrzygniecia.

Jednoczesnie we wszystkich tych przypadkach postepowania sg jed-
noinstancyjne, a wydane decyzje podlegaja natychmiastowej wykonal-
nosci, co wiaze sie z potrzebg zapewnienia sprawnosci i efektywnosci
prowadzenia takich postepowan. W kontekscie jednoinstancyjnosci poste-
powan administracyjnych nalezy przywotaé art. 78 Konstytucji RP, zgod-
nie z ktéorym kazda ze stron ma prawo do zaskarzenia orzeczen i decyzji
wydanych w pierwszej instancji, a wyjatki od tej zasady oraz tryb zaskar-
zania okresla ustawa. Konstytucja RP dopuszcza zatem takie rozwiagzanie,
ale stanowi ono odstepstwo od zasady, co musi mie¢ swoje uzasadnienie.
W tej sytuacji nalezy go szukaé w konstytucyjnej przestance zapewnienia
bezpieczenstwa i porzadku publicznego. Zgodnie bowiem z art. 31 ust. 3
Konstytucji RP ograniczenia w zakresie korzystania z konstytucyjnych wol-
nosci i praw, w tym wypadku prawa zaskarzenia decyzji wydanej w pierw-
szej instancji, moga by¢ ustanawiane tylko w ustawie i tylko wtedy, gdy sa
konieczne w panstwie demokratycznym dla jego bezpieczenistwa lub po-
rzadku publicznego badz dla ochrony $rodowiska, zdrowia i moralnosci
publicznej albo wolnosci i praw innych os6b. Ograniczenia te nie moga na-
ruszaé istoty wolnosci i praw. W tym wypadku brak mozliwosci zaskarzenia
decyzji pierwszej instancji nie wydaje sie, w opinii autora, naruszacé istoty
praw, o ktérych mowa powyzej, pozostaje bowiem droga sadowa. Osob-
na kwestia to natomiast ocena, czy to rozwiazanie jest konieczne w pan-
stwie demokratycznym dla jego bezpieczenstwa lub porzadku publiczne-
go. Ono réowniez wydaje sie spetniaé ten wymog konstytucyjny. Wprawdzie
mozna sobie wyobrazi¢, ze wskutek zaskarzenia decyzji Szef ABW be-
dzie rozpatrywal wniosek o ponowne rozpatrzenie sprawy, jednak istota
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rozstrzyganych spraw wymaga natychmiastowej wykonalno$ci. Nakaz
usuniecia nie moze oczekiwaé na uprawomocnienie, bo jego istota jest
natychmiastowe uniemozliwienie rozpowszechniania tresci o charakterze
terrorystycznym. Okres oczekiwania na uprawomocnienie decyzji pozba-
wilby to narzedzie prawne znaczenia zapobiegawczego, poniewaz nakaz
usuniecia to nie kara, lecz instrument prewencyjny. Dopiero na podstawie
innych przepiséw prawnych w oddzielnym postepowaniu, juz nie admi-
nistracyjnym, lecz karnym, jest mozliwe ukaranie dostawcy takiej tresci.
Analogicznie nalezaloby postrzegaé rozwiazanie, zgodnie z ktérym zaskar-
zenie decyzji nastepowatoby do organu drugiej instancji, czyli organu nad-
zorujacego formacje, w tym wypadku Prezesa Rady Ministréw.

Dostawcy ustug hostingowych, w stosunku do ktérego Szef ABW wy-
dal nakaz usuniecia, lub dostawcy tresci, ktérego tresci obejmuje nakaz
usuniecia, przystuguje prawo do wniesienia skargi do sadu administracyj-
nego w terminie 30 dni. W pierwszym przypadku termin ten jest liczony od
dostarczenia decyzji, a w drugim przypadku - od dnia otrzymania informa-
cji. W tym zakresie art. 26d ustawy jest wykonaniem art. 9 rozporzadzenia
2021/784, ktéry przyznaje prawo do zaskarzania wydanych nakazéw usu-
niecia oraz pozostalych decyzji wydanych przez organ wtasciwy.

W przypadku dostawcy ustug hostingowych wlasciwy organ kieru-
je nakaz usuniecia do jego gtéwnej jednostki organizacyjnej lub do jego
przedstawiciela prawnego. Nakaz usuniecia jest przekazywany punktowi
kontaktowemu dostawcy ustug hostingowych za pomoca Srodkow elek-
tronicznych dajacych mozliwosé sporzadzenia pisemnego potwierdzenia
na warunkach umozliwiajacych ustalenie autentycznosci nadawcy, w tym
podanie dokladnej daty oraz godziny wyslania i otrzymania nakazu.

Dostawcy ustug hostingowych lub dostawcy tresci, w stosunku do kté-
rego Szef ABW wydat decyzje we wspomnianej procedurze dotyczacej tran-
sgranicznych nakazéw usuniecia, przystuguje prawo do wniesienia na te
decyzje skargi do sadu administracyjnego w terminie 30 dni od dnia otrzy-
mania powiadomienia o tej decyzji.

Réwniez dostawcy ustug hostingowych, ktéry zostal uznany za do-
stawce szczegdlnie narazonego na tresci o charakterze terrorystycznym
(Srodki szczegodlne), przystuguje prawo do wniesienia na te decyzje skargi
do sagdu administracyjnego.

Skargi wniesione we wszystkich z ww. przypadkéw moga by¢ rozpo-
znawane w trybie uproszczonym, o ktérym mowa w art. 120 Ustawy z dnia
30 sierpnia 2002 1. — Prawo o postepowaniu przed sqdami administracyjnymi,
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tj. na posiedzeniu niejawnym w skladzie trzech sedzidw, o ile strona nie za-
wnioskuje o przeprowadzenie rozprawy, a sad uzna, ze wszystkie okolicz-
nosci sprawy zostaly dostatecznie wyjasnione i przeprowadzenie rozprawy
jest zbedne. Jak wskazano w uzasadnieniu do ustawy, to rozwigzanie ma
zapewnié, ze rozpatrywanie sSrodkow sadowego zaskarzenia decyzji bedzie
realizowane sprawnie i efektywnie, z zachowaniem wszelkich gwarancji
prawa do sadu®.

Przyjeta w ustawie procedura jest procedurg administracyjng. Zgod-
nie z uzasadnieniem do projektu:

W postepowaniach, o ktérych mowa powyzej, wlasciwy pozostaje sad
administracyjny, co wynika z faktu, ze postepowania te beda dotyczyly
wylacznie kwestii prawno-administracyjnych. Nalezy zauwazy¢, ze okre-
Slone rozporzadzeniem 2021/784 sankcje odnosza sie do sytuacji nie-
spelnienia okreslonych obowiazkéw o charakterze administracyjnym
przez dostawce ustug hostingowych, nie zas dopuszczenia sie przez nich
[niego] czynéw karalnych na gruncie przepiséw prawa karnego mate-
rialnego. Samo usuwanie tresci nie jest Srodkiem sankcyjnym, lecz $rod-
kiem ograniczajacym. W zwigzku z tym projektodawca przewiduje, ze
w tym zakresie jedynie sady administracyjne beda kompetentnymi jed-
nostkami sagdownictwa do rozpatrywania skarg na decyzje Szefa ABW®".

W toku prac parlamentarnych nad ustawa byto rozpatrywane jesz-
cze jedno rozwigzanie, ktére miato usprawnic etap prowadzonego poste-
powania sagdowego. Zgodnie z nim przekazanie akt i odpowiedzi na skar-
ge do sadu administracyjnego nastepowalaby w terminie 15 dni od dnia
otrzymania skargi, skarga zas bytaby rozpatrywana przez Wojewddzki Sad
Administracyjny (WSA) w terminie 30 dni od dnia otrzymania akt i od-
powiedzi na skarge®. To rozwigzanie byto wzorowane na art. 21 Ustawy
2 dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej. Strona rzado-
wa, czyli projektodawca, negatywnie odniosta sie do propozycji. Wskazala,
ze nie zagwarantuje ona rzeczywistego przyspieszenia rozpatrywania

% Rzqdowy projekt ustawy o zmianie ustawy... — uzasadnienie..., s. 11.
¥ Tamze.

% Sprawozdanie Komisji Administracji i Spraw Wewngtrznych oraz Komisji Cyfryzacji, Innowa-
cyjnosci i Nowoczesnych Technologii o rzqdowym projekcie ustawy o zmianie ustawy o dzia-
taniach antyterrorystycznych i ustawy o Agencji Bezpieczeristwa Wewngtrznego oraz Agencji
Wywiadu (druk nr 661), druk nr 706, https://orka.sejm.gov.pl/DrukilOka.nsf/0/C75A45601B-
C82E4EC1258BB3003DFB3A/%24File/706.pdf [dostep: 21 XII 2024].
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ewentualnych skarg na etapie sadowym, poniewaz zawarte w niej terminy
w odniesieniu do sadu maja charakter instrukcyjny.

Strona rzadowa zaproponowala inne rozwigzanie - rozwazenie przez
Prezydenta RP zastosowania art. 13 § 3 ustawy — Prawo o postepowaniu
przed sadami administracyjnymi przez wydanie rozporzadzenia, na ktére-
go podstawie nie tylko WSA w Warszawie, lecz takze inne wojewddzkie sady
administracyjne, np. wiasciwe wedlug miejsca zamieszkania lub siedziby
skarzacego albo miejsca pobytu lub siedziby jego przedstawiciela prawne-
go, moglyby rozpoznawad sprawy z zakresu skarg na decyzje wydane przez
Szefa ABW. Alternatywnym rozwiazaniem mogtoby byé réwniez wskazanie
na state wlasciwosci WSA innego niz ten w Warszawie.

Art. 26e. Dostawca ustug hostingowych, w stosunku do ktérego zostat wy-
dany nakaz usunigcia, w terminie do dnia 1 marca kazdego roku przekazuje
Szefowi ABW dane, o ktérych mowa w art. 21 ust. 1 lit. b i d rozporzadze-
nia 2021/784, za rok poprzedni.

Przywotany art. 21 ust. 1 rozporzadzenia 2021/784 zobowiazuje pan-
stwa cztonkowskie do gromadzenia i przekazywania do KE, do 31 marca
kazdego roku, informacji, ktére uzyskaly od swoich wtasciwych organow
i dostawcow ustug hostingowych podlegajacych ich jurysdykcji za poprzed-
ni rok kalendarzowy. Informacje te, zgodnie z rozporzadzeniem 2021/784,
obejmuja:

— liczbe wydanych nakazéw usuniecia oraz liczbe przypadkéw usu-
niecia tresci o charakterze terrorystycznym lub uniemozliwienia
dostepu do nich, a takze szybkos¢, z jaka dokonano usuniecia lub
uniemozliwiono dostep;

— $rodki szczegdlne podjete na podstawie rozporzadzenia, w tym licz-
be przypadkéw usuniecia tresci o charakterze terrorystycznym lub
uniemozliwienia dostepu do nich, a takze szybkos¢, z jaka dokona-
no usuniecia lub uniemozliwiono dostepu;

— liczbe wnioskéw o dostep, z ktérymi wystapily wlasciwe organy,
w odniesieniu do tresci zachowywanych przez dostawce ustug ho-
stingowych na podstawie art. 6 rozporzadzenia (dostawcy ustug
hostingowych zachowuja tresci o charakterze terrorystycznym,
ktére zostaly usuniete lub do ktérych dostep zostal uniemozliwio-
ny w wyniku nakazu usuniecia lub srodkéw szczegélnych, ktore
zostaly usuniete w wyniku usuniecia takich tresci o charakterze
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terrorystycznym, ktére to tresci i dane sa konieczne do: kontroli
w postepowaniach administracyjnych lub sgdowych lub rozpa-
trywania skarg na w przypadku decyzji o usunieciu tresci o cha-
rakterze terrorystycznym i zwigzanych z nimi danych lub o unie-
mozliwieniu do nich dostepu; lub zapobiegania przestepstwom
terrorystycznym, ich wykrywania, prowadzenia postepowan przy-
gotowawczych w ich sprawie i ich $cigania);

liczbe wszczetych procedur rozpatrywania skarg oraz dziatan pod-
jetych przez dostawcéw ustug hostingowych;

liczbe wszczetych kontroli w postepowaniach administracyjnych
lub sadowych oraz decyzji podjetych przez wlasciwy organ zgodnie
z prawem Kkrajowym.

Art. 26f. 1. Dostawca ustug hostingowych, ktéry nie dopetnia obowiazku,
o ktérym mowa w art. 3 ust. 3 lub 6, art. 4 ust. 2 lub 7, art. 5 ust. 1-3, 5
lub 6, art. 6, art. 7, art. 10, art. 11, art. 14 ust. 5, art. 15 ust. 1 lub art. 17
rozporzadzenia 2021/784, podlega karze pieni¢znej.

2.

Karg pieni¢zna, o ktdrej mowa w ust. 1, naklada Szef ABW, w dro-
dze decyzji administracyjnej, biorac pod uwage warunki i okoliczno-
$ci okreslone w art. 18 rozporzadzenia 2021/784 w wysokosci do 4%
catkowitych obrotéw uzyskanych przez dostawce ustug hostingowych
w poprzednim roku obrotowym.

Decyzja, o ktérej mowa w ust. 2, jest ostateczna.

Srodki z kar pienieznych, o ktérych mowa w ust. 1, stanowiag dochéd
budzetu paristwa.

Art. 26f zawiera normy penalizujace w postaci administracyjnych kar

pienieznych za konkretne zachowania stanowiace naruszenie obowiazkow
okreslonych w rozporzadzeniu 2021/784. Zgodnie z art. 18 rozporzadzenia
panistwa cztonkowskie ustanawiaja przepisy dotyczace kar majacych zasto-
sowanie w przypadku naruszen tego aktu prawnego przez dostawcow ustug
hostingowych i podejmujg wszelkie srodki niezbedne do zapewnienia ich
wykonania. Wyliczenie artykuléw rozporzadzenia 2021/784, w ktérych
mowa o obowigzkach dostawcy ustug hostingowych, zostalo powielone za
unijnym prawodawca w opisywanym art. 26f ustawy. Sankcja moze by¢ za-
stosowana wzgledem dostawcy ustug hostingowych w przypadkach, gdy:

dostawca ustug hostingowych nie usunat tresci o charakterze terro-
rystycznym lub nie uniemozliwil dostepu do tych tresci we wszyst-
kich panstwach czlonkowskich jak najszybciej, a w kazdym razie
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zrobit to pézniej niz w ciagu jednej godziny od otrzymania nakazu
usuniecia (art. 3 ust. 3);

dostawca ustug hostingowych nie poinformowat wtasciwego orga-
nu, przy uzyciu wzoru okreslonego w zataczniku II rozporzadzenia,
o usunieciu tresci o charakterze terrorystycznym lub o uniemoz-
liwieniu dostepu do tresci terrorystycznych we wszystkich pan-
stwach cztonkowskich, ze wskazaniem w szczegdlnosci czasu tego
usuniecia lub uniemozliwienia dostepu (art. 3 ust. 6);

dostawca ustug hostingowych, ktéry otrzymatl nakaz usuniecia tre-
$ci o charakterze terrorystycznym w procedurze transgranicznych
nakazéw usuniecia, nie podjat srodkéw przewidzianych dla naka-
z6éw usuniecia lub nie podjal srodkéw niezbednych, by méc przy-
wrécié usuniete tresci lub dostep do nich (art. 4 ust. 2);

gdy wlasciwy organ panstwa cztonkowskiego, w ktérym dostawca
ustug hostingowych ma gléwna jednostke organizacyjng lub w kto-
rym jego przedstawiciel prawny ma miejsce pobytu lub siedzibe,
wydatl decyzje o stwierdzeniu naruszenia przepiséw rozporzadze-
nia przez organ innego panistwa, ktéry wydat nakaz usuniecia, do-
stawca ustug hostingowych natychmiast nie przywrocit danych tre-
sci lub dostepu do nich (art. 4 ust. 7);

dostawca ustug hostingowych narazony na tresci o charakterze
terrorystycznym nie zamiescit w swoich warunkach umownych
oraz nie stosuje postanowien majacych przeciwdziata¢ wykorzysty-
waniu jego ustug do publicznego rozpowszechniania tresci o cha-
rakterze terrorystycznym. Nie dziala on przy tym z zachowaniem
nalezytej starannosci, w sposob proporcjonalny i niedyskrymina-
cyjny, z uwzglednieniem odpowiednio we wszystkich okoliczno-
$ciach praw podstawowych uzytkownikéw, zwlaszcza wolnosci
wypowiedzi i informacji w otwartym i demokratycznym spoteczen-
stwie, tak aby uniknaé usuwania materiatéw, ktére nie stanowia
tresci o charakterze terrorystycznym (art. 5 ust. 1);

dostawca ustug hostingowych narazony na tresci o charakterze
terrorystycznym nie podejmuje Srodkéw szczegdélnych w celu
ochrony swoich ustug przed publicznym rozpowszechnianiem tre-
sci o charakterze terrorystycznym (art. 5 ust. 2);

srodki szczegdlne stosowane przez dostawce ustug hostingowych
narazonego na tresci o charakterze terrorystycznym nie spelniajg
wszystkich nastepujacych wymogow:
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+ skutecznie zmniejszaja poziom narazenia ustlug dostawcy ustug
hostingowych na tresci o charakterze terrorystycznym,;

+ sa ukierunkowane i proporcjonalne, przy uwzglednieniu pozio-
mu narazenia ustug na tresci o charakterze terrorystycznym;

+ sg stosowane w sposob, ktory uwzglednia pelne poszanowanie
praw i uzasadnionego interesu uzytkownikow, zwlaszcza podsta-
wowych praw uzytkownikow dotyczacych wolnosci wypowiedzi
i informacji, poszanowania zycia prywatnego i ochrony danych
osobowych;

+ sa stosowane w staranny i niedyskryminacyjny sposéb;

— dostawca ustug hostingowych narazony na tresci o charakterze
terrorystycznym nie powiadamia wlasciwego organu o srodkach
szczegblnych, ktére podjal i ktére zamierza podjaé w celu wykona-
nia cigzacych na nim obowigzkoéw (art. 5 ust. 5);

— dostawca ustug hostingowych narazony na tre$ci o charakterze
terrorystycznym nie wykonatl decyzji organu wlasciwego zobowia-
zujacego go do podjecia dodatkowych niezbednych srodkéw zabez-
pieczajacych (art. 5 ust. 6);

— dostawca ustug hostingowych nie zachowal tresci o charakterze
terrorystycznym, ktére zostaly usuniete lub do ktérych dostep
zostal uniemozliwiony w wyniku nakazu usuniecia lub $rodkéw
szczegblnych na podstawie art. 3 lub 5 rozporzadzenia, jak rowniez
zwigzanych z nimi danych, ktére to tresci i dane sa konieczne do
kontroli w postepowaniach administracyjnych lub sadowych lub
rozpatrywania skarg lub tez do zapobiegania przestepstwom terro-
rystycznym, ich wykrywania, prowadzenia postepowan przygoto-
wawczych w ich sprawie i ich $cigania (art. 6 rozporzadzenia);

— dostawca ustug hostingowych nie okreslit w swoich warunkach
umownych w sposéb jasny swoich zasad dotyczacych przeciwdziata-
nia rozpowszechnianiu tresci o charakterze terrorystycznym (art. 7);

— dostawca ustug hostingowych, ktéry w danym roku kalendarzowym
podjat dzialania majace na celu przeciwdziatanie rozpowszechnia-
niu tresci o charakterze terrorystycznym lub zostat zobowiazany do
podjecia dziatan na podstawie niniejszego rozporzadzenia, nie udo-
stepnia publicznie ogdlnie dostepnego sprawozdania z przejrzysto-
$ci na temat tych dziatan za dany rok. Nie publikuje on sprawoz-
dania przed 1 marca kolejnego roku lub sprawozdanie nie zawiera
elementéw przewidzianych rozporzadzeniem (art. 7);
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— dostawca ustug hostingowych nie ustanowit skutecznego i dostep-
nego mechanizmu umozliwiajacego dostawcom tresci, w przy-
padku gdy ich tresci zostaly usuniete lub dostep do nich zostal
uniemozliwiony w wyniku Srodkéw szczegdlnych, zlozenia skargi
dotyczacej danego usuniecia lub uniemozliwienia dostepu z zada-
niem przywrdcenia tresci lub dostepu do nich (art. 10);

— dostawca ustug hostingowych nie rozpatruje skarg i nie przywraca
w terminie tresci lub dostepu do nich, w przypadku gdy ich usu-
niecie lub uniemozliwienie dostepu do nich bylo nieuzasadnione
(art. 10);

— dostawca ustug hostingowych, ktéry usunal tresci o charakterze
terrorystycznym lub uniemozliwit dostep do nich, nie udostepnit
dostawcy tresci informacji na temat takiego usuniecia lub uniemoz-
liwienia dostepu lub tez, mimo wniosku dostawcy tresci, nie poin-
formowatl go o powodach usuniecia lub uniemozliwienia dostepu
oraz o jego prawach do zaskarzenia nakazu usuniecia albo nie udo-
stepnial dostawcy tresci kopie nakazu usuniecia (art. 11);

— dostawca ustug hostingowych, ktéry dowiedziat sie o tresciach
o charakterze terrorystycznym wiazacych sie z bezposrednim za-
grozeniem zycia, nie poinformowal natychmiast organu wlasciwe-
go w zakresie prowadzenia postepowan przygotowawczych i sciga-
nia przestepstw w zainteresowanym panstwie cztonkowskim lub
zainteresowanych panistwach cztonkowskich (art. 14 ust. 5);

— dostawca ustug hostingowych nie wskazat lub nie ustanowit punk-
tu kontaktowego do celéw odbioru nakazéw usuniecia za pomoca
srodkéw elektronicznych lub nie zapewnil, aby informacje o punk-
cie kontaktowym byty publicznie dostepne (art. 15 ust. 1);

— dostawca ustug hostingowych, ktéry nie ma gtéwnej jednostki or-
ganizacyjnej w UE, nie wyznaczyl osoby fizycznej lub prawnej
jako swojego przedstawiciela prawnego w UE do celéw odbioru,
stosowania sie do i wykonywania nakazdw usuniecia i decyzji wyda-
nych przez wtasciwe organy (art. 17).

Wskazane dziatania lub zaniechania mimo swej duzej liczby nie wy-
czerpujg catosci zachowan, ktére moga by¢ sankcjonowane na podsta-
wie przepisow katalogowych okreslonych w art. 26f ust. 1 ustawy. Nale-
zy jednak podkresli¢ ich wielowymiarowos¢ i to, ze nie odnoszg sie one
wytacznie do kwestii stosowania samych nakazow usuniecia lub srodkéw
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szczegblnych, lecz dotycza m.in. realizacji obowiazkow zwigzanych z za-
pewnieniem przejrzystosci dzialan ze strony tych dostawcéw.

Procedure nakladania kary i jej forme (przez Szefa ABW w drodze de-
cyzji administracyjnej), a takze dyrektywy wymiaru kary i jej maksymalng
wysokos¢ ustawodawca okreslit w art. 26f ust. 2. Zgodnie z przywotanym
w tym przepisie art. 18 rozporzadzenia 2021/784 Szef ABW przy podejmo-
waniu decyzji w sprawie natozenia kary i ustalaniu jej rodzaju i wysokosci
jest zobowiazany do uwzglednienia wszystkich istotnych okolicznosci spra-
wy, w tym:

— charakteru, wagi i czasu trwania naruszenia;

— umys$lnosci lub charakteru naruszenia wynikajacego z zaniedbania;

— weczesniejszego naruszenia popelnionego przez dostawce ustug ho-
stingowych;

— kondycji finansowej dostawcy ustug hostingowych;

— poziomu wspdlpracy dostawcy ustug hostingowych z wlasciwymi
organami;

— charakteru i rozmiaru dostawcéw ustug hostingowych, zwiaszcza
tego, czy jest on mikro-, matym lub srednim przedsiebiorstwem,;

— stopnia winy dostawcy ustug hostingowych, z uwzglednieniem pod-
jetych przez niego srodkow technicznych i organizacyjnych w celu
spetnienia wymogdéw rozporzadzenia.

Przyjeta w przepisie maksymalna kara administracyjna, ktéra moze by¢
orzeczona na podstawie przepisow ustawy, rowniez wynika wprost z rozpo-
rzadzenia 2021/784. W jego art. 18 ust. 3 jest wskazane, ze panstwa cztonkow-
skie zapewniaja, zZe systematyczne lub uporczywe niedopelnianie obowiaz-
kéw bedzie podlegalo karom pienieznym w wysokosci do 4% catkowitych
obrotéw dostawcy ustug hostingowych w poprzednim roku obrotowym.

Nalezy ponadto zauwazy¢, ze ustawa, w zakresie prowadzonych poste-
powan, nie wylacza ani nie ogranicza stosowania k.p.a. W efekcie Szef ABW
bedzie mial mozliwos¢ skorzystania z narzedzi tagodzacych kare, np. z in-
stytucji jej odroczenia albo roztozenia na raty. Zasada proporcjonalnosci
jest zachowana réwniez dzieki mozliwosci zastosowania przez organ prze-
pisow pozwalajacych na odstapienie od kary pienieznej na rzecz lzejszej
formy ukarania, np. pouczenia, przy zalozeniu zaistnienia ku temu okre-
Slonych prawem przestanek (art. 189f k.p.a.)*.

% Rzgdowy projekt ustawy o zmianie ustawy... - uzasadnienie..., s. 13.
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Decyzje Szefa ABW maja charakter ostateczny, dlatego réwniez w tym
przypadku zostaty wylaczone pozasadowe mechanizmy zaskarzenia.

Srodki z kar pienieznych stanowia dochéd budzetu paristwa. W tym
kontekscie warto przywotac ocene skutkdéw regulacji, zataczona do projek-
tu ustawy, zgodnie z ktora (...) projektowana ustawa przewiduje naktadanie
przez Szefa ABW na dostawcow ustug hostingowych administracyjnych kar pie-
nieznych za naruszenia wynikajqce z rozporzadzenia, ktore bedq stanowily do-
chéd budzetu panstwa, nalezy z tego tytutu prognozowac przychdd do budzetu
parnstwa. Niemniej trzeba przyjqc, Ze bedzie on znikomy, a ponadto niemozliwy
na tym etapie do zwymiarowania®. Zapis ten wskazuje, ze w opinii projekto-
dawcy rzeczywiste zastosowanie rozporzadzenia 2021/784 i samej ustawy
bedzie incydentalne, a poziom zagrozenia w Polsce rozpowszechnianiem
tresci o charakterze terrorystycznym jest niski. Ta opinia wynika z czesto-
tliwosci stosowania obecnie funkcjonujacych w polskim porzadku praw-
nym rozwiazan z art. 32c ustawy o ABW oraz AW.

Art. 26g. 1. W zwiazku z toczacym sig postgpowaniem w sprawie natozenia
kary pieni¢znej dostawca ustug hostingowych jest obowiazany do dostar-
czenia Szefowi ABW, na kazde jego zadanie, w terminie 30 dni od dnia
otrzymania zadania danych niezbednych do okreslenia podstawy wymiaru
kary pieni¢znej.

2. W przypadku niedostarczenia przez dostawcg ustug hostingowych da-
nych lub gdy dostarczone przez tego dostawce dane uniemozliwiajg
ustalenie podstawy wymiaru kary pieni¢znej Szef ABW ustala podstawe
wymiaru tej kary w sposdb szacunkowy, uwzgledniajac ogdlnie dostep-
ne dane finansowe dotyczace tego dostawcy, w tym kryteria, o ktérych
mowa w art. 7 ust. 1 pke 1-3 ustawy z dnia 6 marca 2018 r. — Prawo
przedsicbiorcéw.

Art. 26g ustawy obliguje dostawce ustug hostingowych do wspédtpra-
cy z Szefem ABW w zwigzku z toczacym sie postepowaniem w sprawie
nalozenia kary pienieznej. Niewykonanie obowiazku zawartego w ust. 1
lub dostarczenie danych, ktére uniemozliwiaja ustalenie podstawy wy-
miaru kary, skutkuje tym, ze Szef ABW ustala podstawe wymiaru tej kary
w sposob szacunkowy, z uwzglednieniem ogdlnie dostepnych danych fi-
nansowych dotyczacych tego dostawcy, w tym kryteria, o ktérych mowa

0 Rzgdowy projekt ustawy o zmianie ustawy... — ocena skutkdw regulacji, https://orka.sejm.
gov.pl/DrukilOka.nsf/0/5083CA680B1B465AC1258B97003B446F/%24File/661.pdf, s. 8
[dostep: 14 XII 2024].
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w ustawie - Prawo przedsiebiorcéw. Wspomniane kryteria to wielkos¢
przedsiebiorstwa - czy jest on mikroprzedsiebiorca, matym przedsiebiorca
czy Srednim przedsiebiorca.

Przepis ten jest analogiczny wzgledem funkcjonujacego w porzadku
prawnym art. 101a Ustawy z dnia 10 maja 2018 r. o ochronie danych osobo-

wych.

Art. 26h. Kare pieniezng uiszcza si¢ w terminie 14 dni od dnia, w ktérym
decyzja Szefa ABW, o ktdrej mowa w art. 26f ust. 2, stala si¢ prawomocna.

Termin na uiszczenie kary pienieznej to 14 dni liczone od dnia, w kt6-
rym decyzja administracyjna Szefa ABW o nalozeniu kary pienieznej stala
sie prawomocna, i jak wskazano, jest ona ostateczna.

Podsumowanie

Ustawa o zmianie ustawy o dzialaniach antyterrorystycznych i ustawy
o ABW i AW przez nowelizacje ustawy o dzialaniach antyterrorystycznych,
W opinii autora, zostalo zapewnione wlasciwe stosowanie rozporzadze-
nia 2021/784. Wyznaczenie Szefa ABW jako polskiego wlasciwego organu
w rozumieniu wyzej wskazanego rozporzadzenia, a takze ustanowienie
punktu kontaktowego w kierowanej przez niego formacji jest optymalne
z perspektywy usprawnienia funkcjonowania polskiego systemu antyterro-
rystycznego oraz jego podzialu kompetencyjnego. Jako w pelni uzasad-
nione nalezy uznaé réwniez oparcie polskich przepiséw proceduralnych,
subsydiarnych wzgledem przepisow rozporzadzenia 2021/784, na rozwia-
zaniach przyjetych w k.p.a., przy jednoczesnym uznaniu, ze w niektérych
przypadkach moga mie¢ zastosowanie tylko jego wybrane przepisy.

Mimo to w opinii autora do ustawy o dzialaniach antyterrorystycz-
nych powinny zostaé przeniesione wszystkie przepisy majace znaczenie
z perspektywy przeciwdzialania rozpowszechnianiu w internecie tresci
o charakterze terrorystycznym, a zatem art. 32c ustawy o ABW oraz AW.
Zabieg ten mialby jednak wymiar jedynie legislacyjny, poniewaz te regula-
cje zawieraja normy kolizyjne gwarantujace spéjnos¢ ich stosowania.

Zapewnienie stosowania rozporzadzenia 2021/784 przez noweliza-
cje ustawy o dzialaniach AT, w kontekscie legislacyjnym, powinno zostaé
uzupelnione o modyfikacje art. 1 tej ustawy, zgodnie z ktérym okresla ona
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zasady prowadzenia dzialan antyterrorystycznych (zatem dziatani admini-
stracji publicznej) oraz wspdtpracy miedzy organami wlasciwymi w zakre-
sie prowadzenia tych dzialan. Rozwigzania przyjete w nowym rozdziale 5a
tej ustawy stuzace przeciwdzialaniu rozpowszechnianiu w internecie tre-
Sci o charakterze terrorystycznym, zwlaszcza w kontekscie bedacych ich
skutkiem praw i obowiazkéw dostawcoéw ustug hostingowych i dostawcow
tresci, powinny znalez¢ odzwierciedlenie w przepisie okreslajacym zakres
regulacji.

Z perspektywy praktycznej zapewnienie stosowania rozporzadzenia
2021/784 mozna ocenié jako wzmocnienie polskiego systemu antyterrory-
stycznego. W tym kontekscie warto odnotowad, ze od 3 lipca 2023 r. funk-
cjonuje opracowana przez Europol platforma PERCI. Jest to rozwigzanie
oparte na chmurze, zapewniajace bezpieczenstwo i ochrone zamieszcza-
nych w niej danych. Platforma ta ulatwia przekazywanie nakazéw usunie-
cia, sprawozdawczo$¢ panstw czlonkowskich i koordynacje, a takze usu-
wanie konfliktéw, w sytuacji gdy toczy sie postepowanie przygotowawcze
w sprawie tresci, wobec ktérych ma zosta¢ wystany nakaz usuniecia*.

W powyzszym kontekscie nalezy zauwazy¢, ze chod zgodnie z roz-
porzadzeniem 2021/784 panstwa powinny zapewnié jego stosowanie od
7 czerwca 2022 r., to w Polsce nastgpito to dopiero 3 grudnia 2024 r. Do tego
czasu Polska byla pozbawiona zaréwno formalnych podstaw stosowania
rozporzadzenia, jak i mozliwosci korzystania z narzedzi jego wsparcia tech-
nicznego. Kwestia ta pozostaje tym istotniejsza, ze w tym okresie na tery-
torium Polski obowigzywaly stopnie alarmowe zwigzane z podwyzszonym
zagrozeniem o charakterze terrorystycznym®.

Warto tez przywotac na koniec motyw 2 rozporzadzenia 2021/784, kto-
ry wskazuje, ze:

srodki regulacyjne majace przeciwdziala¢ rozpowszechnianiu w in-
ternecie tresci o charakterze terrorystycznym powinny zostaé¢ uzu-
pelnione strategiami panstw czlonkowskich dotyczacymi walki
z terroryzmem, obejmujacymi miedzy innymi wzmacnianie umie-
jetnosci korzystania z mediéw i umiejetnosci krytycznego myslenia,

. Rzgdowy projekt ustawy o zmianie ustawy... — uzasadnienie..., s. 5.

2 Dotychczas wprowadzane stopnie alarmowe i stopnie alarmowe CRP na terytorium RP,
Ministerstwo Spraw Wewnetrznych i Administracji, https:/www.gov.pl/web/mswia/
dotychczas-wprowadzane-stopnie-alarmowe-i-stopnie-alarmowe-crp-na-terytorium-rp
[dostep: 23 XII 2024].
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przedstawianie alternatywnych narracji lub kontrnarracji i inne ini-
cjatywy stuzace zmniejszeniu wplywu umieszczanych w internecie
tresci o charakterze terrorystycznym i podatnosci na te tresci, a tak-
Ze inwestycje w prace spoleczna, inicjatywy na rzecz deradykalizacji
i kontakty z zainteresowanymi spolecznosciami, w celu wypracowa-
nia trwatego zapobiegania radykalizacji w spoteczeristwie®.

Te wytyczna, choc¢ niemajaca charakteru obligatoryjnego, nalezy mie¢
na uwadze w kontekscie przyszlej oceny stosowania przyjetych przepisow.
Jesli okaze sie, ze nakazy lub srodki szczegélne znajda czeste zastosowanie
na poziomie krajowym, stanie sie zasadne podjecie dodatkowych dziatan
o charakterze profilaktycznym.

Bibliografia

Burczaniuk P., Zadania i uprawnienia organéw scigania karnego w zakresie zwalcza-
nia terroryzmu w Polsce - perspektywa prawna, ,,Terroryzm - studia, analizy, prewen-
cja” 2022, nr 2, s. 9-30. https://doi.org/10.4467/27204383TER.22.017.16337.

Cichomski M., Miedzy konfliktem zbrojnym a terroryzmem paristwowym — szczegol-
ne indywidualne srodki ograniczajqce przyjete w Polsce w kontekscie wojny w Ukrainie
i sytuacji w Bialorusi. Perspektywa prawna, ,Terroryzm - studia, analizy, prewencja”
2024, nr 5, s. 91-131. https://doi.org/10.4467/27204383TER.24.003.19391.

Cichomski M., Idzikowska-Slezak 1., Stopnie alarmowe - praktyczny i prawny wymiar
ich stosowania, ,,Terroryzm - studia, analizy, prewencja” 2022, nr 2, s. 31-70. https://
doi.org/10.4467/27204383TER.22.018.16338.

Cichomski M., Marchliriski P., Krajowe rozwiqzania w zakresie bezpieczeristwa obro-
tu prekursorami materiatéw wybuchowych - po zamachu terrorystycznym w Norwegii
22 lipca 2011 r. w kontekscie nowych zadar Policji, w: Polska ustawa antyterrorystycz-
na - odpowiedz na zagrozenia wspdtczesnym terroryzmem, W. Zubrzycki, K. Jaloszyni-
ski, A. Babiriski (red.), Szczytno 2016, s. 591-600.

Gabriel-Weglowski M., Dziatania antyterrorystyczne. Komentarz, Warszawa 2018.

* Motyw 2 rozporzadzenia 2021/784.

87



88

Mariusz Cichomski

Zrédta internetowe

Dotychczas wprowadzane stopnie alarmowe 1 stopnie alarmowe CRP na terytorium
RP, Ministerstwo Spraw Wewnetrznych i Administracji, https://www.gov.pl/web/
mswia/dotychczas-wprowadzane-stopnie-alarmowe-i-stopnie-alarmowe-crp-na-
-terytorium-rp [dostep: 23 XII 2024].

List of national competent authority (authorities) and contact points, European Com-
mission, 27 I 2025 r., https:/home-affairs.ec.europa.eu/policies/internal-security/
counter-terrorism-and-radicalisation/prevention-radicalisation/terrorist-content-
-online/list-national-competent-authority-authorities-and-contact-points_en?pre-
fLang=pl [dostep: 15 II 2025].

Punkt kontaktowy TCO, BIP ABW, https://bip.abw.gov.pl/bip/punkt-kontatowy-t-
c0/525,Punkt-kontaktowy-TCO.html [dostep: 13 XII 2024].

Akty prawne

Miedzynarodowa Konwencja o poszukiwaniu i ratownictwie morskim, sporzqdzona
w Hamburgu dnia 27 kwietnia 1979 r. (DzU z 1988 r. nr 27 poz. 1841 185).

Traktat o funkcjonowaniu Unii Europejskiej (wersja skonsolidowana) - (Dz. Urz. UE
C 202/47 z 7 VI 2016 1.).

Traktat o Unii Europejskiej (wersja skonsolidowana) - (Dz. Urz. UE C 202/13 z 7 VI
2016 1.).

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2021/784 z dnia 29 kwietnia
2021 r. w sprawie zapobiegania rozpowszechnianiu w internecie tresci o charakterze
terrorystycznym (Dz. Urz. UE L 172/79 z 17 V 2021 r.).

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 98/2013 z dnia 15 stycznia
2013 r. w sprawie wprowadzania do obrotu i uzywania prekursoréw materiatéw wybu-
chowych (Dz. Urz. UE L 39/1z9 11 2013 r.).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 z dnia 15 marca 2017 1.
w sprawie zwalczania terroryzmu i zastepujqca decyzje ramowq Rady 2002/475/
WSiSW oraz zmieniajqca decyzje Rady 2005/671/WSiSW (Dz. Urz. UE L 88/6 z 31 111
2017 1.).

Dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrzesnia 2015 r.
ustanawiajgca procedure udzielania informacji w dziedzinie przepisow technicznych
oraz zasad dotyczqcych ustug spoleczeristwa informacyjnego (Dz. Urz. UE L 241/1
z171X 20151.).



Komentarz do zmiany ustawy o dziataniach antyterrorystycznych...

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. do-
tyczqca atakow na systemy informatyczne i zastepujqca decyzje ramowq Rady 2005/222/
WSiSW (Dz. Urz. UE L 218/8 z 14 VIII 2013 r.).

Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r.
w sprawie niektorych aspektow prawnych ustug spoteczernistwa informacyjnego, w szcze-
golnosci handlu elektronicznego w ramach rynku wewnetrznego (dyrektywa o handlu
elektronicznym) - (Dz. Urz. L 178/1 z 17 VII 2000 r.).

Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r. (t.j. DzU z 1997 r. nr 78
poz. 483, ze zm.).

Ustawa z dnia 18 pazdziernika 2024 r. o zmianie ustawy o dziataniach antyterrory-
stycznych i ustawy o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu
(DzU z 2024 1. poz. 1684).

Ustawa z dnia 26 lipca 2024 r. 0 zmianie niektorych ustaw w celu usprawnienia dziatan
Sit Zbrojnych Rzeczypospolitej Polskiej, Policji oraz Strazy Granicznej na wypadek zagro-
zenia bezpieczeristwa paristwa (DzU z 2024 1. poz. 1248).

Ustawa z dnia 17 sierpnia 2023 r. o zmianie ustawy — Kodeks karny oraz niektérych
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dzy oraz finansowaniu terroryzmu oraz niektérych innych ustaw (t.j. DzU z 2021 r.
poz. 815, ze zm.).

Ustawa z dnia 21 stycznia 2021 r. o stuzbie zagranicznej (t.j. DzU z 2024 r. poz. 1691,
ze zm.).
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ze zm.).

Ustawa z dnia 6 marca 2018 1. — Przepisy wprowadzajqce ustawe — Prawo przedsigbior-
cow oraz inne ustawy dotyczqce dziatalnosci gospodarczej (DzU z 2018 r. poz. 650).

Ustawa z dnia 26 stycznia 2018 r. — Przepisy wprowadzajqce ustawe o Strazy Marszat-
kowskiej (DzU z 2018 r. poz. 730).

Ustawa z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Paristwa (DzU z 2018 r. poz. 138).

Ustawa z dnia 16 listopada 2016 r. - Przepisy wprowadzajqce ustawe o Krajowej Admi-
nistracji Skarbowej (t.j. DzU z 2016 r. poz. 1948, ze zm.).

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (DzU z 2024 r.
poz. 92, 1248, 1684).

Ustawa z dnia 13 kwietnia 2016 r. o begpieczeristwie obrotu prekursorami materiatow
wybuchowych (t.j. DzU z 2019 r. poz. 994).

Ustawa z dnia 30 sierpnia 2002 r. - Prawo o postepowaniu przed sqdami administracyj-
nymi (t.j. DzU z 2024 r. poz. 935, ze zm.).

Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji
Wywiadu (t.j. DzU z 2024 r. poz. 812, ze zm.).

Ustawa 2z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. DzU z 2022 1.
poz. 902).

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. DzU z 2024 r. poz. 17).
Ustawa z dnia 6 kwietnia 1990 . o Policji (t.j. DzU z 2024 r. poz. 145, ze zm.).

Ustawa z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego (t.j. DzU
72024 r. poz. 572).

Rozporzqdzenie Prezesa Rady Ministréw z dnia 20 czerwca 2002 1. w sprawie ,,Zasad
techniki prawodawczej” (t.j. DzU z 2016 r. poz. 283).

Zalecenie Komisji (UE) 2018/334 z dnia 1 marca 2018 r. w sprawie dziatani na rzecz
skutecznego zwalczania nielegalnych tresci w internecie (Dz. Urz. L 63/50 z 6 I11 2018 1.).



Komentarz do zmiany ustawy o dziataniach antyterrorystycznych...

Orzecznictwo

Wyrok Europejskiego Trybunatu Praw Czlowieka w sprawie Pietrzak i Bychawska-
-Siniarska i inni przeciwko Polsce, https://arch-bip.ms.gov.pl/pl/prawa-czlowie-
ka/europejski-trybunal-praw-czlowieka/orzecznictwo-europejskiego-trybunalu-
-praw-czlowieka/listByYear,2.html?ComplainantYear=2024 [dostep: 18 V 2025].
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Abstrakt

Celem artykulu jest analiza rosnacych zagrozen bezpieczenstwa w regionie
Sahelu oraz ich wplywu na stabilno$¢ potudniowej flanki Sojuszu Péinoc-
noatlantyckiego (NATO). Autorzy przyjmuja teze, Ze nasilajaca sie obecnosc
grup zbrojnych i aktywno$¢ organizacji terrorystycznych, przede wszystkim
Panstwa Islamskiego i Al-Kaidy, prowadza do eskalacji przemocy, kryzysu
politycznego i spotecznego, co w konsekwencji zagraza bezpieczenistwu mie-
dzynarodowemu, zwlaszcza w Europie i w panstwach NATO. Artykul opiera
sie na analizie raportu opracowanego przez autoréw, przegladzie dostepnej
literatury oraz zrddel uzupelniajacych, w tym relacji dziennikarzy i eksper-
téw specjalizujacych sie w regionie Sahelu. Przeprowadzono kwerende ba-
dawcza, w ktorej sformutowano cztery kluczowe pytania dotyczace przyczyn
eskalacji konfliktéw, wpltywu interwencji i wycofan sit miedzynarodowych,
roli zewnetrznych aktoréw, m.in. Rosji i Chin, oraz skutecznosci dzialan
NATO i Unii Europejskiej. W wyniku analizy wykazano, Ze wyzwania te wyma-
gaja kompleksowej, dlugofalowej strategii miedzynarodowej, taczacej dziata-
nia wojskowe z reformami politycznymi i wsparciem rozwoju regionu, przy
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jednoczesnym uwzglednieniu zagrozen nie tylko na potudniowej, lecz takze
na wschodniej flance NATO.

Stowa kluczowe

Sahel, terroryzm, NATO, Afryka, Grupa Wagnera, ISIS, Al-Kaida, migracja

Abstract

The aim of the article is to analyse the growing security threats in the Sahel
region and their impact on the stability of the North Atlantic Alliance’s (NATO)
southern flank. The authors adopt the thesis that the increasing presence
ofarmed groups and the activity of terrorist organisations, primarily the Islamic
State and Al-Qaeda, are leading to escalation of violence, political and social
crisis, which consequently threatens international security, particularly
in Europe and NATO countries. The article is based on the author’s analysis
of the report, a review of the available literature and complementary sources,
including reports from journalists and experts specialising in the Sahel
region. A research query was conducted, which formulated four key questions
concerning the causes of conflict escalation, the impact of interventions and
withdrawals of international forces, the role of external actors (Russia and
China among others) and the effectiveness of NATO and European Union
actions. The analysis showed that these challenges require a comprehensive,
long-term international strategy, combining military actions with political
reforms and the region development support, while at the same time taking
into account threats not only in the southern, but also in the eastern NATO’s
flank.

Keywords

Sahel, terrorism, NATO, Africa, Wagner Group, ISIS, Al-Qaeda, migration



Wyzwania terrorystyczne w Sahelu a potudniowa flanka NATO

Wprowadzenie

Sahel jest regionem o znaczeniu strategicznym i obszarem rywalizacji mie-
dzynarodowej'. Ze wzgledu na intensyfikacje dzihadystycznych powstan?
niestabilnos$¢ polityczng nasilang zamachami stanu®, nielegalna migracje®,
jak réowniez rosnaca degradacje Srodowiska® potrzeba kompleksowego
miedzynarodowego zaangazowania w tym regionie nigdy nie byla tak pil-
na. Zrédtem kryzysu sa m.in. niezdolne do rzadzenia i utrzymania pokoju
oraz bezpieczenstwa junty wojskowe, ktérych wladza znacznie utrudnia
rozwoj panstw. Trudng sytuacje potwierdza obecnos¢ w Sahelu sit poko-
jowych Organizacji Narodow Zjednoczonych (ONZ), zagranicznych wojsk,
prywatnych firm wojskowych (ang. private military company, PMC) i najem-
nikow. Wydaje sie, ze wiodace organizacje, przede wszystkim Unia Euro-
pejska® i Sojusz Pétnocnoatlantycki (NATO)’, powinny przewarto$ciowac
swoje strategie w celu stabilizacji regionu i zapobiezenia jego dalszemu
rozpadowi.

Kraje Sahelu, w ktorych powstanie jest wpisana ztozona historia kolo-
nializmu, zmagaja sie z dlugofalowymi skutkami braku rozwoju, fragmen-
tacji spotecznej i politycznego wykluczenia. Wyzwania, jakimi sa rozwoj re-
gionu i jego stabilnosé, taczg sie tam z zagrozeniami, takimi jak terroryzm,

! S. As-Sazid, Emerging Security Challenges in the Sahel and the Need for an Adaptative Approach
towards Peacebuilding, ,International Day of United Nations Peacekeepers Journal” 2023,
t.9,nr9,s. 17-34.

2 D. Lounnas, Le djihadisme au Sahel aprés la chute de Daech, ,Politique étrangere” 2019, nr 2,
s. 105-114.

8 Military juntas in Africa’s ‘coup belt’ fail to contain extremist violence, Financial Times, 24 XI
2024 r., https://www.ft.com/content/d0af5533-ecdd-4be0-bbb8-e5b3e4bb11b4 [dostep:
30 XII 2024].

4 A. Fakhry, More than borders: effects of EU interventions on migration in the Sahel, Institute
for Security Studies, 16 VIII 2023 r., https://issafrica.org/research/west-africa-report/more-
than-borders-effects-of-eu-interventions-on-migration-in-the-sahel [dostep: 30 XII 2024].

S Ecological Threat Report 2024. Analysing ecological threats, resilience & peace, The Institute for
Economics & Peace, https://www.economicsandpeace.org/wp-content/uploads/2024/10/
ETR-2024-web.pdf [dostep: 15 XII 2024].

¢ R. Marangio, Sahel reset: time to reshape the EU’s engagement, European Union Institute for
Security Studies, 5 II 2024 r., https://www.iss.europa.eu/publications/briefs/sahel-reset-
time-reshape-eus-engagement [dostep: 15 XII 2024].

7 Independent expert group supporting NATO’s comprehensive and deep reflection process on
the southern neighbourhood. Final Report. May 2024, NATO, https://nato.int/nato_static_
fl2014/assets/pdf/2024/5/pdf/240507-NATO-South-Report.pdf [dostep: 16 XII 2024].
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ekstremizm, napiecia etniczne i systemowa korupcja. Ten stan rzeczy
ma negatywny wplyw zaréwno na krajowe, jak i miedzynarodowe wysit-
ki zmierzajace do poprawy sytuacji w Sahelu. Niestabilnos¢ regionu jest
potegowana przez zmieniajacq sie dynamike zewnetrznych wptywéw. Fe-
deracja Rosyjska® i Chifiska Republika Ludowa’ coraz czesciej stawiaja sie
w roli partneréw dla panstw Sahelu. Oferuja pomoc finansowa i wojskowa,
przy czym nie oczekuja zmian w kwestii praw czlowieka czy wprowadza-
nia zasad demokracji, co zwykle jest jednym z warunkow stawianych przez
kraje Zachodu. To pozwala rezimom Sahelu zachowaé pozory autonomii
bez poswiecania wlasnej niezaleznosci politycznej. Paristwa Afryki decy-
duja sie na krétkoterminowe korzysci kosztem diugotrwalej stabilnosci®.
Geopolityke Sahelu ksztattuja wiec zaréwno lokalne problemy, jak i inte-
resy globalnych mocarstw. Zagraniczna rywalizacja o wplywy polityczne,
gospodarcze i militarne ostabia struktury panstwowe, poglebia podzialy
spoleczne i zagraza bezpieczenstwu nie tylko w Afryce, lecz takze poza kon-
tynentem!. Nalezy podkreslié, ze w Mali, Burkinie Faso i Nigrze sytuacja
jest dynamiczna pod wzgledem poziomu bezpieczenstwa oraz aktywnosci
terrorystycznej. Zjawiska, ktére zachodza na péinocy kontynentu afrykan-
skiego, bezposrednio zagrazaja UE i naruszajq bezpieczenstwo NATO nie
tylko na jego potudniowej flance, lecz takze na wschodniej'>. Nadszed? czas
na skoordynowana, zorientowana na dzialanie strategie, ktéra wyjdzie na-
przeciw nie tylko obecnym od lat, lecz takze nowym problemom Sahelu.
W artykule omdéwiono najwazniejsze czynniki, ktére podsycaja kry-
zysy w Sahelu. Autorzy przedstawiaja argumenty na rzecz opracowania
nowej strategii miedzynarodowej, w ktorej panstwa cztonkowskie NATO

8 Moscow’s winning return to Africa, Le Monde, 21 VIII 2024 r., https://www.lemonde.fr/
en/international/article/2024/08/21/moscow-s-winning-return-to-africa_6719241_4.html
[dostep: 7 XII 2024].

° S. Bhattacharya, China’s Great Game in the Sahel, Vivekananda International Foundation,
12 X 2022 r., https://www.vifindia.org/article/2022/china-s-great-game-in-the-sahel [dostep:
7 XII 2024].

10 F. Mintoiba, Footsteps of change: Rising influence of China and Russia in Africa, Daily Sabah,
3 X 2024 r., https://www.dailysabah.com/opinion/op-ed/footsteps-of-change-rising-
influence-of-china-and-russia-in-africa [dostep: 7 XII 2024].

11 A. Olech, B. Wéjtowicz, Rywalizacja o surowce w Sahelu - region konfliktu mocarstw,
Trimarium.pl, 18 XI 2022 r., https://trimarium.pl/projekt/rywalizacja-o-surowce-w-sahelu-
region-konfliktu-mocarstw/ [dostep: 7 XII 2024].

2 A. Olech, P. Wéjcik, Wojna o Sahel [Raport], Defence24, 17 XI 2024 r., https://defence24.pl/
geopolityka/wojna-o-sahel-raport [dostep: 15 XII 2024].
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i UE odegratyby kluczowa role. Strategia ta powinna opierad sie na trwalym
i skoordynowanym zaangazowaniu, obejmujacym wsparcie dla lokalnych
struktur bezpieczenistwa, inwestycje w rozwdj spoteczno-gospodarczy re-
gionu, dzialania na rzecz stabilizacji instytucji paristwowych oraz przeciw-
dzialanie radykalizacji i przymusowej migracji. Takie podejscie powinno
mie¢ priorytet nad doraznymi, reaktywnymi interwencjami wojskowymi.
Autorzy przyjeli teze badawcza: znaczna obecnos¢ grup zbrojnych oraz
wzrost aktywnosci terrorystycznej w regionie Sahelu prowadza do eska-
lacji przemocy i destabilizacji politycznej, co zwieksza zagrozenie bezpie-
czenstwa miedzynarodowego, zwtaszcza dla Europy i paiistw NATO, oraz
poteguje niekontrolowana migracje. W kwerendzie naukowej wyszczego6l-
niono nastepujace pytania badawcze:
1. Jakie czynniki nasilaja wzrost liczby grup zbrojnych i eskalacje
konfliktéw w regionie Sahelu?
2. Wjaki spos6b miedzynarodowe interwencje wojskowe i wycofania
wojsk wplynely na bezpieczenistwo i stabilnos$¢ Sahelu?
3. W jaki sposéb rosnace wplywy zewnetrznych aktordéw, tj. Rosji
i Chin, zmieniajg dynamike polityczng i bezpieczenstwo w regio-
nie Sahelu?
4. Czy dziatania NATO i UE moga skutecznie powstrzymacd rozprze-
strzenianie sie terroryzmu w Sahelu i nielegalng migracje?
Artykul zostal przygotowany na podstawie raportu opracowanego
przez autorow'®, analizy dostepnej literatury oraz nielicznych materiatow,
w tym informacji przekazanych przez dziennikarzy i specjalistéw zajmuja-
cych sie regionem Sahelu.

Sahel - charakterystyka regionu

Sahel to polpustynny region Afryki rozciagajacy sie od Atlantyku na za-
chodzie po Morze Czerwone na wschodzie, stanowiacy strefe przejSciowa
miedzy pustynna Sahara a zyznymi sawannami Afryki Subsaharyjskiej.
Obejmuje czesci nastepujacych panstw: Senegalu, Mauretanii, Mali, Bur-
kiny Faso, Nigru, Czadu, Sudanu, Erytrei, Nigerii i Kamerunu. Region ten

13 Tamze.

4 Sahel, Britannica, https://www.britannica.com/place/Sahel [dostep: 14 XII 2024];
H.O. Ibrahim, The Sahel - a Land of Opportunity, United Nations, 10 VI 2019 r., https://
unpartnerships.un.org/news/2019/sahel-land-opportunity [dostep: 14 XII 2024].
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charakteryzuje sie surowym klimatem - z wysokimi temperaturami oraz
nieregularnymi i trudnymi do przewidzenia opadami - co znacznie utrud-
nia rolnictwo i utrzymanie sie lokalnych spotecznosci, ktdre sg zalezne od
upraw i hodowli®. Niekorzystne warunki srodowiskowe maja duzy wplyw
na codzienne zZycie mieszkanicéw Sahelu, jednak coraz wiekszg role w de-
stabilizacji regionu odgrywaja czynniki polityczne, w tym stabos¢ instytu-
cji panstwowych, konflikty zbrojne oraz rywalizacja o wplywy pomiedzy
globalnymi mocarstwami.

Krajami najcze$ciej uznawanymi za centralng cze$¢ Sahelu sg Malj,
Niger, Burkina Faso, Czad i Mauretania, tworzace ugrupowanie G5 Sahel.
W innych ujeciach region ten obejmuje takze czesci Senegalu, Sudanu oraz
Erytrei, co pokazuje, jak ztozong kwestig sa geograficzne i polityczne grani-
ce Sahelu (rysunek 1). Chociaz podstawowe rozumienie tego regionu jako
polpustynnej strefy miedzy Sahara a sawannami pozostaje niezmienne, to
postrzeganie jego zasiegu moze sie r6zni¢ w zaleznosci od przyjetej per-
spektywy - ekologicznej, klimatycznej, geopolitycznej, militarnej, religij-
nej czy kulturowej. Ujecia Sahelu z perspektywy ekologicznej koncentruja
sie na charakterystyce srodowiska naturalnego i roslinnosci typowe;j dla
regionu. Te, ktérych gtéwnym wyznacznikiem sa warunki klimatyczne,
uwzgledniajg przede wszystkim czynniki, takie jak temperatura i rozklad
opadow. W ujeciu geopolitycznym granice Sahelu sg wyznaczane zgodnie
z podzialami panstwowymi i dynamika zmian politycznych, podczas gdy
definicje socjokulturowe opieraja sie na wspolnocie tradycji, jezyka i sty-
lu zycia lokalnych spotecznosci. W perspektywie militarnej uwzglednia sie
obecno$¢ baz wojskowych, poziom wyszkolenia sit zbrojnych i przeptyw
uzbrojenia, w rolniczej natomiast - specyfike systeméw uprawnych i zalez-
nos¢ od warunkéw klimatycznych'®. Réznorodnosc tych ujeé podkresla, jak
wielowymiarowy jest charakter regionu'’.

5 T.A. Benjaminsen, H. Svarstad, Climate Change, Scarcity and Conflicts in the Sahel,
w: T.A. Benjaminsen, H. Svarstad, Political Ecology. A Critical Engagement with Global
Environmental Issues, bmw 2021, s. 183-205. https://doi.org/10.1007/978-3-030-56036-2_8.

16 B. Tesfaye, Climate Change and Conflict in the Sahel, Council on Foreign Relations, November
2022, https://www.cfr.org/report/climate-change-and-conflict-sahel [dostep: 27 V 2025].

7 G5 Sahel Region: Country Climate and Development Report — Annex, World Bank Group,
https://documents.worldbank.org/en/publication/documents-reports/documentdetail/
099150106302237600/p1773430dc79a10c09f600cf2ac1e0e9f3 [dostep: 27 V 2025].
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Rysunek 1. Maghreb i Sahel.

Zrédto: A. Olech, Grupa Wagnera w Afiyce, Defence24, s. 27. Raport jest dostepny na stronie: hteps://
defence24.pl/geopolityka/rosyjscy-najemnicy-raport-z-dzialalnosci-w-afryce.

Okolo 64,5% populacji Sahelu stanowia osoby ponizej 25. roku zZy-
cia, co czyni go jednym z najmtodszych pod wzgledem demograficznym
regionéw na Swiecie. Taka struktura wiekowa stwarza potencjat dla roz-
woju gospodarczego, pod warunkiem odpowiednich inwestycji w eduka-
cje, szkolenia zawodowe i tworzenie miejsc pracy'®. Ponadto Sahel dys-
ponuje znacznym potencjatem w zakresie energii odnawialnej, zwlaszcza

8 A. Dieng, The Sahel: Challenges and opportunities, ,,International Review of the Red Cross”
2021, t. 103, nr 918, s. 775, https://international-review.icrc.org/articles/editorial-the-sahel-
challenges-opportunities-adama-dieng-918 [dostep: 15 XII 2024]. https://doi.org/10.1017/
S1816383122000339.
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stonecznej, co moze przyczyni¢ sie do jego transformacji energetyczne;j.
Inicjatywy takie jak Desert to Power maja na celu wykorzystanie tego po-
tencjalu przez rozwdj infrastruktury energetycznej opartej na zrédtach od-
nawialnych®. Realizacja tych mozliwosci wymaga jednak przezwyciezenia
powaznych wyzwan, jakimi sg niestabilnos¢ polityczna, zmiany klimatycz-
ne i brak bezpieczenistwa zywnosciowego?.

Konflikty wewnetrzne w Sahelu zmusily kilkadziesiat milion6w miesz-
kancéw do opuszczenia swoich doméw. Przemoc, ogromna korupcja, brak
stabilizacji politycznej i ekstremalne zjawiska klimatyczne, szczegélnie su-
sze i nagle powodzie, doprowadzily do licznych kryzyséw humanitarnych.
Brak odpowiedniej ilosci pozywienia dotyka blisko 40 mln ludzi*. Sytuacje
pogarsza ograniczony dostep do pomocy humanitarnej w waznych krajach
regionu - w Burkinie Faso, Mali, Nigrze i Czadzie, poniewaz sytuacja jest
tam niestabilna i utrzymuje sie¢ przemoc. W 2025 r. amerykanski rzad wy-
cofal pomoc humanitarng, realizowana gléwnie pod egidq United States
Agency for International Development, ktdra zapewniala niezbedne wspar-
cie w calej Afryce Subsaharyjskiej*. Organizacja Narodéw Zjednoczonych
alarmuje, Ze w sezonie letnim (miedzy czerwcem a sierpniem) 2025 r. az
52 mln ludzi beda zagrozone glodem, a najwiekszy kryzys zywnosciowy
na obszarze Afryki Zachodniej i Centralnej jest w Mali. Trzeba zgromadzié
ponad 700 mln dolaréw do pazdziernika 2025 r., by ONZ mogla przeprowa-
dzié niezbedne operacje humanitarne w Afryce Zachodniej i Sahelu®.

Sahel stal sie jednym z gléwnych osrodkéw dziatalnosci grup zbroj-
nych, rebeliantéw i organizacji dzihadystycznych?, ktére bezkarnie operuja

1% Desert to Power initiative, African Development Bank Group, https://www.afdb.org/en/
topics-and-sectors/initiatives-partnerships/desert-power-initiative [dostep: 15 XII 2024].

2 W. McMakin, UN food agency says 40 million people are struggling to feed themselves in West
and Central Africa, AP, 20 XII 2024 r., https://apnews.com/article/africa-food-insecurity-
hunger-304b66ef7b9b56262fe1114a4b28c7e6 [dostep: 26 XII 2024].

21 Tamze.

2 R.Maclean, S. Jammeh, Africa Received Billions in U.S. Aid. Here’s What It Will Lose, The New
York Times, 8 III 2025 r., https://www.nytimes.com/2025/03/08/world/africa/africa-usaid-
funds.html/ [dostep: 20 IV 2025].

% More than 50 million in West and Central Africa at risk of hunger, United Nations, 9 V 2025 .,
https://news.un.org/en/story/2025/05/1163086 [dostep: 30 V 2025].

2 L. Raineri, F. Strazzari, Jihadism in Mali and the Sahel: evolving dynamics and patterns,
European Union Institute for Security Studies, 29 VI 2017 r., https://www.iss.europa.eu/
publications/briefs/jihadism-mali-and-sahel-evolving-dynamics-and-patterns [dostep:
16 XII 2024].
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na rozleglych, stabo nadzorowanych obszarach?. Brak skutecznej kontroli
granicznej - zwlaszcza na dlugich i trudno dostepnych odcinkach miedzy
panstwami - utatwia przemieszczanie sie terrorystow oraz przerzut ludzi
i broni. Obecnosé ekstremistycznych frakcji poglebia destabilizacje poli-
tyczna, zagraza lokalnym gospodarkom i utrudnia dzialania humanitarne.
W celu skutecznego przeciwdzialania tym zagrozeniom niezbedna jest sko-
ordynowana reakcja zarowno regionalnych rzadéw, jak i organizacji mie-
dzynarodowych. Z punktu widzenia bezpieczenstwa najwieksze znaczenie
dla stabilizacji Sahelu maja Mali, Burkina Faso, Niger, Sudan i Czad - pan-
stwa szczegdlnie narazone na przemoc ze strony ugrupowan terrorystycz-
nych i najemnikéw oraz na wpltyw reziméw wojskowych. Chociaz inne kraje
regionu rowniez stoja przed powaznymi wyzwaniami, to ich sytuacja we-
wnetrzna nie pogarsza sie w tak duzym stopniu jak w wymienionych pan-
stwach?®. Skuteczna odpowiedZ na wyzwania zwigzane z bezpieczenstwem
jest warunkiem koniecznym do zapewnienia stabilnej i bardziej przewidy-
walnej przysziosci Sahelu?. Przysztos$¢ ta nie pozostaje bez znaczenia takze
dla Europy, ktéra juz dzi§ odczuwa konsekwencje destabilizacji regionu -
zaréwno w wymiarze migracyjnym, jak i geopolitycznym?*.

Wielka rywalizacja w regionie

Sahel stanowi zlozony obszar geopolityczny, w ktérym wspoélistnieja gru-
py o réznych ideologiach, celach oraz strukturach - od wspélnot plemien-
nych, przedstawicielstw etnicznych i klanéw, po organizacje religijne
i lokalne instytucje. Wiele z nich jest tam obecnych od lat, jak chocby

% Center for Preventive Action, Violent Extremism in the Sahel, Council on Foreign Relations,
23 X 2024 r., https://www.cfr.org/global-conflict-tracker/conflict/violent-extremism-sahel
[dostep: 16 XII 2024].

% Defining a New Approach to the Sahel’s Military-led States, International Crisis Group, 22 V
2025 r., https://www.crisisgroup.org/africa/sahel/burkina-faso-mali-niger/defining-new-
approach-sahels-military-led-states [dostep: 27 V 2025].

27 L. del Portillo, Challenges in the Sahel: Opportunities for Europe, Eurodefense Network,
21 II 2021 r., https://feurodefense.eu/2021/02/21/challenges-in-the-sahel-opportunities-for-
europe/ [dostep: 18 XII 2024].

% J. Borrell, Together for the security, stability and development of the Sahel, European Union
External Action, 8 V 2020 r., https://www.eeas.europa.eu/eeas/together-security-stability-
and-development-sahel_en [dostep: 27 V 2025].
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Tuaregowie, ktorzy od wiekéw zamieszkuja Azawad i roszczg sobie prawo
do tych ziem. W ciagu ostatniej dekady struktura tego sSrodowiska radykal-
nie sie zmienita. Wzrosto znaczenie ugrupowan dzihadystyczno-terrory-
stycznych, ktdore nie tylko zdominowaly istniejace wczesniej organizacje
zbrojne, lecz takze przejety kontrole nad czescia terytorium i znacznie zde-
stabilizowaly sytuacje w regionie. Po zamachu stanu w Nigrze, do ktérego
doszto w 2023 r., Mali, Burkina Faso i Niger zawiazaly Sojusz Panstw Sahelu
(Alliance des Etats du Sahel, AES), stanowiacy pakt o wzajemnej obronie
i alternatywe dla prozachodniego nurtu w regionie®.

Mali

W Mali sa trzy gléwne strony konfliktu. Obecnie reprezentuje je kilkadzie-
sigt odlamdw i rebelii (ich liczba zmienia sie z kazdym miesiagcem). Pierw-
szy ob0z to nurt propanstwowy, ktérego narracja jest ksztaltowana i reali-
zowana przez malijskie sily zbrojne (Forces Armées Maliennes, FAMa).
Formacja ta korzysta ze wsparcia trzech gtéwnych sojuszniczych struktur,
ktére réznia sie zasiegiem i charakterem dziatania:

1) milicje etniczne - przede wszystkim przedstawiciele ludu Do-
gonéw, aktywnie wspierani przez wiladze w Bamako oraz jun-
te wojskowg generala Assimiego Goity. Milicje te biorg udzial
w trwajacym konflikcie etnicznym z Fulanami, z ktérych czesé -
pozbawiona ochrony panstwa - szuka bezpieczenstwa w struktu-
rach organizacji takich jak Al-Kaida czy Panstwo Islamskie (Isla-
mic State, IS; Islamic State of Iraq and Syria, ISIS)*®;

2) Korpus Afrykanski - rosyjska formacja paramilitarna, dawniej
znana jako Grupa Wagnera, obecnie funkcjonujaca jako oficjalna
misja wsparcia dla wladz Mali%;

3) prorzadowe grupy Tuaregdw — w tym byli czlonkowie organiza-
cji Groupe d’Autodéfense Tuareg Imghad et Alliés (GATIA), ktdrzy

» J. Czerep, Konsekwencje powolania Konfederacji Paristw Sahelu, Polski Instytut Spraw
Miedzynarodowych, 14 VIII 2024 r., https:/www.pism.pl/publikacje/konsekwencje-
powolania-konfederacji-panstw-sahelu [dostep: 15 I 2025].

% A. Hauchard, In Violence-shattered Central Mali, Victims Recount Their Lives, Barron’s,
9 II 2022 r., https://www.barrons.com/news/in-violence-shattered-central-mali-victims-
recount-their-lives-01644458408 [dostep: 5 2025].

3t D. Ehl, How the Russian Wagner Group is entrenching itself in Africa, Deutsche Welle,
27 X 2024 r., https://www.dw.com/en/russia-kremlin-wagner-group-influence-in-central-
african-republic-sudan-mali/a-70599853 [dostep: 5 I 2025].
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aktualnie operuja m.in. w rejonie trdjstyku granicznego Mali, Ni-
gru i Burkiny Faso, gdzie wykonuja zadania patrolowe i zabezpie-
czajace®.

Drugi obéz tworza ugrupowania antyrzadowe, z ktérych najwazniej-
sze to powiazana z Al-Kaidg Grupa Wsparcia Islamu i Muzulmanéw (Ja-
ma’at Nusrat al-Islam wal-Muslimin, JNIM), koalicja Cadre stratégique
pour la défense du peuple de ’Azawad (CSP-DPA) oraz nowo utworzony
Front Wyzwolenia Azawadu, skupiajacy Tuaregdw i inne mniejszosci et-
niczne. Chociaz formalnie sg to odrebne struktury, taczy je wrogie na-
stawienie do wladz w Bamako, a takze wiezy rodzinne i relacje osobiste
pomiedzy liderami, co umozliwia im utrzymywanie kruchego porozumie-
nia®*. Przywo6dcy JNIM i CSP-DPA byli aktywnymi uczestnikami konfliktu
w latach 2012-2013, ktéry zakonczyt sie francuska interwencja wojskowa.
Wspomnienia dotyczace zdrady, jakiej w tym okresie Al-Kaida dopuscita
sie wobec Tuaregdéw, pozostaja zywe i wplywaja na obecne relacje we-
wnatrz tego obozu*.

Trzecim obozem jest najbardziej brutalny uczestnik obecnego kon-
fliktu - Panistwo Islamskie Prowincji Sahel (Islamic State Sahel Province,
IS Sahel, ISSP). Grupa ta przejela kontrole nad znaczng czescia pogranicza
Mali i Nigru®*. W odréznieniu od innych aktoréw ISSP nie utrzymuje so-
juszy ani z wladzami w Bamako, ani z innymi ugrupowaniami zbrojnymi
w Mali, co czyni ja izolowana, ale grozng sita w regionie. Szybka ekspansja
ISSP budzi niepokéj w kontekscie rosnacej liczby ugrupowan terrorystycz-
nych aktywnych w Sahelu.

%2 H. Nsaibia, C. Weiss, The End of the Sahelian Anomaly: How the Global Conflict between
the Islamic State and al-Qa‘ida Finally Came to West Africa, ,CTC Sentinel” 2020, t. 13,
nr 7, https://ctc.westpoint.edu/wp-content/uploads/2020/07/CTC-SENTINEL-072020.pdf
[dostep: 512025].

% C. Weiss, Tuareg rebels, JNIM each claim victory over Russia’s Wagner Group in Mali,
Foundation for Defense of Democracies, 29 VII 2024 r., https://www.fdd.org/analysis/
op_eds/2024/07/29/tuareg-rebels-jnim-each-claim-victory-over-russias-wagner-group-in-
mali/ [dostep: 512025].

% Tuareg rebels driven out of Timbuktu, Al Jazeera, 29 VI 2012 r., https://www.aljazeera.com/
news/2012/6/29/tuareg-rebels-driven-out-of-timbuktu [dostep: 51 2025].

% AY. Zelin, S. Cahn, Exploiting a ,Vast jihad Arena”: The Islamic State Takes Territory
in Mali, The Washington Institute for Near East Policy, 26 IX 2023 r., https:/www.
washingtoninstitute.org/policy-analysis/exploiting-vast-jihad-arena-islamic-state-takes-
territory-mali [dostep: 512025].
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Burkina Faso
W 2014 r. sytuacje sil bezpieczeristwa w panstwie znacznie pogorszyto od-
suniecie od wladzy prezydenta Blaise’a Compaoré oraz konflikt armii ze
stuzbami specjalnymi i zandarmeria. W 2020 r. prezydent Roch Marc Chri-
stian Kaboré powotal milicje znana jako Ochotnicy na rzecz Obrony Ojczy-
zny (Les Volontaires pour la défense de la Patrie, VDP), ktérej celem byto
zaangazowanie ludnos$ci cywilnej w walke z rosnacym zagrozeniem dzi-
hadystycznym i zorganizowanie spolecznej linii obrony przed brutalnymi
atakami ze strony ugrupowan terrorystycznych®. Z biegiem czasu forma-
cja okazala sie jednak niewydolna operacyjnie i niezdolna do skuteczne-
go przeciwdzialania przemocy. Pogarszajaca sie sytuacja bezpieczenstwa
oraz ekspansja struktur JNIM spowodowaly, ze wtadze panstwowe stracily
kontrole nad znaczng czescia terytorium. Obecnie, wedtug dostepnych da-
nych, junta wojskowa dowodzona przez kpt. Ibrahima Traorégo sprawuje
faktyczng wtadze nad mniej niz 60% terytorium Burkiny Faso®.

Junta ta znacznie zwiekszyla liczebnos¢ VDP i rozszerzyta jej udzial
w dzialaniach przeciwko ugrupowaniom dzihadystycznym. Wzrost liczby
czlonkow tej formacji zbiegl sie jednak z oskarzeniami o powazne nad-
uzycia. W latach 2023-2024 organizacje miedzynarodowe i media ujawnity
przypadki masowych przestepstw popelnianych przez VDP wobec ludno-
$ci cywilnej, w tym zabdjstw, porwan i grabiezy®. Obecnie szacuje sie, ze
VDP liczy ok. 100 000 ochotnikéw wspierajacych regularng armie Burkiny
Faso, ale pojawiaja sie powazne zastrzezenia dotyczace jakosci ich szkole-
nia, braku skutecznego nadzoru, a takze wykluczania niektérych spotecz-
nosci z procesu rekrutacji i nieuwzgledniania czesci regionéw w planowa-
niu operacyjnym. W zwiazku z rosnacymi obawami o brutalizacje konfliktu
rzad w Wagadugu powinien pilnie wzmocnié mechanizmy kontroli i moni-
toringu dziatann VDP, aby zapobiec dalszej eskalacji przemocy i poglebieniu
kryzysu zaufania spotecznego.

% H. Nsaibia, Actor Profile: Volunteers for the Defense of the Homeland (VDP), Armed Conflict
Location & Event Data, 26 III 2024 r., https://acleddata.com/2024/03/26/actor-profile-
volunteers-for-the-defense-of-the-homeland-vdp/ [dostep: 5 I 2025].

3 Crisis in Burkina Faso: What you need to know and how you can help, International Rescue
Committee, 14 II 2024 r., https://www.rescue.org/article/crisis-burkina-faso-what-you-
need-know-and-how-you-can-help [dostep: 5 I 2025].

% Burkina Faso: Unlawful Killings, ‘Disappearances’ by the Army, Human Rights Watch,
29 VI 2023 r., https://www.hrw.org/news/2023/06/29/burkina-faso-unlawful-killings-
disappearances-army [dostep: 5 I 2025].
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Niger

Po obaleniu w 2023 r. przez junte wojskowq prezydenta Mohameda Bazo-
uma zaczely powstawaé w Nigrze liczne prorzadowe organizacje, popie-
rajace idee jego przywrocenia do wladzy. Czes$é z nich wywodzila sie ze
srodowisk zaangazowanych wczesniej w rebelie Tuaregdw, na terytorium
zaréowno Nigru, jak i Mali. Jedna z najbardziej rozpoznawalnych postaci
zwiazanych z tym nurtem jest Rissa Ag Boula - byty lider tuareskich ru-
chéw zbrojnych, ktéry powotal Rade Oporu dla Republiki (Conseil de la Ré-
sistance pour la République, CRR). Jej celem byto zorganizowanie wsparcia
polityczno-militarnego dla obalonego prezydenta Bazouma®. We wrzesniu
2024 r. CRR zostala jednak rozwiazana z powodu wewnetrznych podziatéw
i nieporozumien dotyczacych strategii oraz wizji przysztosci. W odpowie-
dzi na rozpad organizacji Rissa Ag Boula oglosil utworzenie nowej forma-
cji - Wolnych Sit Zbrojnych (Forces armées libres, FAL)*.

Jednym z gtéwnych ugrupowan wspierajacych obalonego prezydenta
Bazouma jest Patriotic Liberation Front (PLF) - zyskujaca na znaczeniu
formacja zbrojna, coraz aktywniej zaznaczajaca swoja obecnos¢ na ni-
geryjskiej scenie politycznej oraz w sferze militarnej. W czerwcu 2023 r.
PLF przeprowadzit atak na chinski rurociag naftowy taczacy Niger z Beni-
nem. Uzasadnieniem byt zarzut o zdrade intereséw obalonego rzadu przez
wspieranie przez junte obcych, gléwnie chinskich, wptywow*. W sierpniu
2024 r. lider organizacji spotkal sie w miejscowosci Tinzawaten, na pét-
nocy Mali, z przedstawicielem tuareskiego przywoédztwa. Spotkanie odby-
lo sie zaledwie miesiac po bitwie miedzy sitami wspieranego przez Rosje
rzadu Mali a koalicja Tuaregéw i Al-Kaidy. To wydarzenie wskazuje na po-
stepujacg koordynacje dziatan miedzy PLF a tuareskimi ugrupowaniami
rebelianckimi®.

¥ P. Kum, Niger: L'ancien rebelle nigérien, Rhissa Ag Boula, annonce son intention de reprendre
les armes pour chasser les putschistes, Alwihda Info, 21 VIII 2023 r., https://www.alwihdainfo.
com/Niger-L-ancien-rebelle-nigerien-Rhissa-Ag-Boula-annonce-son-intention-de-repren-
dre-les-armes-pour-chasser-les_al125857.html [dostep: 51 2025].

4 1. le Bihan, Former Niger minister launches movement to overthrow junta, The Africa Report,
27 IX 2024 r., https://www.theafricareport.com/363047/former-niger-minister-launches-
movement-to-overthrow-junta/ [dostep: 5 I2025].

# L. Fleming, T.I. Issoufou, Niger confirms anti-junta rebels behind oil attack, BBC, 22 V12024 r.,
https://www.bbc.com/news/articles/c511n4edl7lo [dostep: 5 I 2025].

“ Mali and Niger rebels met to ‘strengthen’ ties amid political turmoil, Al Arabiya News, 2 IX
2024 r., https://english.alarabiya.net/News/world/2024/09/02/mali-and-niger-rebels-met-
to-strengthen-ties-amid-political-turmoil [dostep: 5 I 2025].
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Niger jest jedynym panstwem w regionie Sahelu, na ktérego teryto-
rium dzialaja jednoczesnie trzy ugrupowania powiazane z ISIS. Obecno$é
tych frakcji, obejmujacych zaréwno struktury transgraniczne, jak i lokal-
ne komorki, czyni ten kraj szczegélnie podatnym na eskalacje przemocy
i stanowi powazne wyzwanie dla utrzymania stabilnosci wewnetrznej oraz
bezpieczernistwa w regionie. Obecnie te frakcje to: Panistwo Islamskie Wiel-
kiej Sahary (Islamic State in the Greater Sahara, ISGS), ktére dziata gtéwnie
w regionie przygranicznym Mali, Burkiny Faso i Nigru, gdzie przeprowa-
dza ataki na sity rzadowe i ludnos$¢ cywilng; Panstwo Islamskie - Prowincja
Afryki Zachodniej (Islamic State West Africa Province, ISWAP) - aktywne
w pétnocno-wschodniej Nigerii, ale tez w potudniowo-wschodnim Nigrze,
w Czadzie i Kamerunie, gdzie atakuje wojsko i infrastrukture, oraz Pafistwo
Islamskie w Libii (Islamic State in Libya, IS Libya), ktére ma swoje gtéwne
struktury w Libii, ale jego bojownicy przenikali réwniez na péinoc Nigru.
Przywddcy ISIS pracuja nad konsolidacja wiadzy, co ulatwia im brak za-
grozenia ze strony amerykanskich i francuskich sit powietrznych, ktérych
bazy wojskowe zamknieto w maju 2024 r.* Zbrojne grupy terrorystéw sys-
tematycznie wykorzystywaty oblezenia, grozby i porwania oraz podktadaty
materialy wybuchowe i miny ladowe, aby kontrolowaé szlaki dostaw i roz-
szerzaé swoj wplyw w Mali, Burkinie Faso i Nigrze. Ugrupowania islamskie
narzucaja przymusowe podatki, niszczg i rabuja cywilng infrastrukture,
taka jak miejsca kultu, osrodki zdrowia, sktady zywnosci, mosty*, szkoty,
a takze groza nauczycielom, porywaja ich i zabijajg.

Podziat grup terrorystycznych w Sahelu

W Sahelu dziala wiele organizacji terrorystycznych (rysunek 2). Najwaz-
niejsze z nich mozna podzieli¢ na podstawie ich powigzan z globalnymi

sieciami Al-Kaidy i ISIS:
1) Al-Kaida Islamskiego Maghrebu (Al-Qaeda in the Islamic Maghreb,
AQIM) wywodzi sie z dzihadystycznych grup walczacych w wojnie

® US military says withdrawal from Niger is complete, France24, 16 IX 2024 r., https://www.
france24.com/en/live-news/20240916-us-military-says-withdrawal-from-niger-is-complete
[dostep: 512025].

# E. Pertier, After Military Took Power, Terrorist Attacks Only Got Worse, The New York Times,
22 XII 2024 r., https://www.nytimes.com/2024/12/22/world/africa/niger-war-coup.html
[dostep: 512025].
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domowej w Algierii, od 2007 r. pod egida Al-Kaidy prowadzi walki
w polnocnej i zachodniej Afryce. Jedno z kilku ugrupowan tworza-
cych Rade Szury terrorystow wspomaga lokalne struktury w Sahelu
w walkach przeciwko juntom wojskowym oraz rzagdom demokra-
tycznym;

2) JNIM powstala w 2017 r. jako koalicja grup lojalnych, przyjaznych

Al-Kaidzie, ktore zdecydowaly sie na reorganizacje swoich dziatan
w obliczu presji ze strony francuskich wojsk oraz ISIS. Po o$miu
latach z powodzeniem prowadzi dziatania militarne w Mali, Burki-
nie Faso i Nigrze oraz rozszerza wplywy na cala Afryke Zachodnig.
W 2025 r. JNIM prowadzita swoje operacje rdwniez na terenie pot-
nocno-zachodniej Nigerii i w Beninie;

3) ISIS podzielone na trzy gtéwne prowincje operacyjne:

a) ISSP obejmujace Mali, Burkine Faso i Niger,
b) ISWAP w Nigerii i sasiednich krajach,
c) IS Libya na pograniczu libijsko-nigerskim.

Od 2024 r. te wszystkie jednostki majg jedna, nadrzedng strukture,
ktora koordynuje operacje zaréwno z centralnym dowddztwem w Syrii,
jak i ze strukturami we wschodniej oraz potudniowej Afryce, co wzmacnia
obecno$¢ ISIS na gléwnych szlakach przemytniczych i w strategicznych re-
gionach Sahelu.

Liczba ugrupowan fundamentalistycznych, ekstremistycznych i terro-
rystycznych w regionie Sahelu systematycznie rosnie od poczatku XXI w.
0Od 2019 r. organizacje te rozszerzaja swoja dziatalnos¢ na panstwa nad-
brzezne Afryki Zachodniej - Benin, Wybrzeze Kosci Stoniowej i Togo®.
0d 2022 r. obserwuje sie gwattowny wzrost liczby atakow i sg one wyjatko-
wo brutalne. W 2024 r. w Sahelu odnotowano ok. 11 200 ofiar $miertelnych
dzialan terrorystycznych - trzykrotnie wiecej niz w 2021 r. Krajem najbar-
dziej narazonym pozostaje Burkina Faso, na ktdéra przypada 48% wszyst-
kich atakéw oraz 62% zabitych w regionie*.

* M. Jeannin, Ghana worries about rise of terrorist threat in Gulf of Guinea, Le Monde, 7 VI
2022 r., https://www.lemonde.fr/en/le-monde-africa/article/2022/06/07/ghana-concerned-
about-extension-of-terrorist-threat-to-coastal-states-of-gulf-of-guinea_5985936_124.html
[dostep: 512025].

% Global Terrorism Index 2025, Institute for Economics & Peace, https://www.visionofhumanity.

org/wp-content/uploads/2025/03/Global-Terrorism-Index-2025.pdf [dostep: 27 V 2025].
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Activity of jihadist militant groups in Central Sahel A
1 January 2024-24 May 2024
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Rysunek 2. Dziatalno$¢ grup dzihadystycznych w centralnym Sahelu.

Zrédto: ACLED. Za: J. Duhamel, Central Sahel — Map of jibadist militant groups activity (Jan—May
2024), Jules Duhamel, 21 VI 2024 r., https://www.julesduhamel.com/central-sahel-map-of-jihadist-
-militant-groups-activity-jan-may-2024/ [dostep: 15 1 2025].

Przed francuska interwencja w Sahelu istniato tam wiele grup powia-
zanych z Al-Kaida. Ich ostabienie oraz ekspansja ISIS spowodowaly dalsza
fragmentaryzacje dzihadyzmu w regionie. W odpowiedzi na to w 2017 r.
Tuareg Iyad Ag Ghaly, wraz z przedstawicielami AQIM i innych ugrupowan,
doprowadzit do ich zjednoczenia w JNIM*. Celem byto zaréwno przeciw-
stawienie sie francuskim i ONZ-owskim dzialaniom antyterrorystycznym,
jak i ograniczenie rekrutacji bojownikéw przez ISIS, a przede wszystkim
powstrzymanie rozdrobnienia grup dzihadystycznych i utrzymanie w Sa-
helu zjednoczonej organizacji.

Strategiczne plany operacyjne JNIM koncentrowaly sie poczatkowo
na trzech panstwach regionu: Mali, Burkinie Faso i Nigrze. Utworzenie ko-
alicji miato na celu wzmocnienie skutecznosci dziatan rekrutacyjnych oraz

4 T. Joscelyn, Analysis: Al Qaeda groups reorganize in West Africa, FDD’s Long War Journal,
13 III 2017 r., https://www.longwarjournal.org/archives/2017/03/analysis-al-qaeda-groups-
reorganize-in-west-africa.php [dostep: 5 I 2025].
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budowe centrum wladzy alternatywnego wobec lokalnych rzadéw postrze-
ganych jako sojusznicy ,zachodnich krzyzowcéw”#. W dalszej perspek-
tywie JNIM zakladala rozszerzenie dzialalnosci na kolejne kraje, w tym
panstwa nadbrzezne Zatoki Gwinejskiej. Pomimo tych ambicji wysokie do-
wodztwo tego ugrupowania - Madzlis al-Szura - zmaga sie z wewnetrznymi
problemami typowymi dla zdecentralizowanych organizacji terrorystycz-
nych. Nalezg do nich konflikty lojalnoSciowe pomiedzy struktura organi-
zacyjna a wiezami klanowymi, ambicje indywidualnych lideréw oraz stabe
zarzadzanie na wszystkich szczeblach hierarchii.

Jednym z najwazniejszych elementéw AQIM Playbook® byla zasada
unikania powtarzania bledéw popelnionych wczesniej przez inne ugrupo-
wania dzihadystyczne. Abdelmalek Droukdel, dtugoletni emir AQIM, zabi-
ty w 2020 r. przez francuskie sily, przestrzegal przed dzialaniami mogacymi
wywotaé zagraniczng interwencje i tym samym zaszkodzi¢ dtugofalowym
interesom ruchu. Przewidywal potencjalne konsekwencje zbyt szybkiej
ekspansji - szczegélnie w kontekscie wydarzen z 2013 r., gdy rozprze-
strzenienie sie rebelii dzihadystycznej na potudnie Mali sklonito Francje
do uruchomienia operacji ,Serval™’. Droukdel ostrzegal dowddcéw przed
szybkim marszem na Bamako, gdyz uznal, Ze takie dziatania mogtyby spro-
wokowa¢ miedzynarodowsg interwencje. Ta ostrozna strategia stala sie
jednak Zrédtem napie¢ wewnatrz AQIM oraz miedzy AQIM a niektérymi
sojuszniczymi ugrupowaniami, ktére preferowaly bardziej agresywne po-
dejscie operacyjne.

Z perspektywy AQIM jednym z gtéwnych bledéw popelnionych przez
wczesniejsze ruchy dzihadystyczne bylo zbyt szybkie narzucanie suro-
wych kar wynikajacych z szariatu oraz przedwczesne wdrazanie struktur
quasi-panstwowych opartych na zasadach islamskiego emiratu. Takie po-
dejscie - zdaniem tej organizacji - doprowadzilo do utraty poparcia spo-
tecznego i upadku projektu panstwa dzihadystycznego. Po rozpoczeciu

% C. Weiss, AQIM’s Imperial Playbook. Understanding al-Qa’ida in the Islamic Maghreb’s
Expansion into West Africa, bmw, April 2022, https://ctc.westpoint.edu/wp-content/
uploads/2022/04/AQIMs-Imperial-Playbook.pdf [dostep: 5 I 2025].

4 AQIM Playbook - termin uzywany do opisu strategii, taktyk i metod dzialania stosowanych
przez AQIM. Odnosi sie do schematéw operacyjnych, propagandowych i rekrutacyjnych
tej grupy, opracowanych na podstawie jej doswiadczen w Afryce PéinocnejiSahelu. Wazng
role w stworzeniu i wdrozeniu AQIM Playbook odegral Abdelmalek Droukdel. Jako emir
Al-Kaidy Islamskiego Maghrebu od 2004 r. az do swojej sSmierci w 2020 r. byt gtéwnym
strategiem i ideologiem tej organizacji.

% T. Joscelyn, Analysis: Al Qaeda groups...
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francuskiej operacji ,Barkhane” w 2014 r. AQIM przyjeta bardziej ostroz-
ng strategie i skoncentrowala sie na zdobywaniu poparcia lokalnych spo-
tecznosci. Dzialania te przynosily wymierne efekty, szczegélnie w obsza-
rach pozbawionych skutecznego zarzadzania panstwowego. Wycofanie sie
wojsk francuskich z Mali (2022 r.), Burkiny Faso i Nigru (2023 r.) umocnito
wsrod zwolennikéw AQIM przekonanie, ze ich dlugoterminowa strategia
przynosi rezultaty, a idea stworzenia islamskiego emiratu w regionie znéw
jest mozliwa do urzeczywistnienia®..

W ostatnich latach gtéwnym obszarem dziatalnosci i ekspansji JNIM
stalo sie Burkina Faso. Proces ten rozpoczat sie w 2016 r., kiedy to Katiba
Macina, jednostka AQIM szkolona przez Al-Kaide, wspierana jej rekrutami,
finansami i dowédztwem, szybko zyskala wplywy w tym kraju. Sprzyjaly
temu brak spéjnej wizji politycznej elit panstwowych, niezdolnosé wojska
do skutecznej walki z powstaniami oraz widoczna nieche¢ francuskich sit
do bezposredniego zaangazowania. Po serii zamachéw stanu w Burkinie
Faso i po przymusowym wycofaniu Francji dzihadys$ci na prosbe nowej
junty znacznie poszerzyli swoje zdobycze terytorialne®. Terrorysci otoczyli
stolice, Wagadugu, zajeli gtéwne drogi w kraju i odcieli dostep do miast.
Sytuacja w Burkinie Faso ma wplyw na inne kraje regionu, ktdre czuja sie
zagrozone terroryzmem®,

Al-Kaida jest w stanie przeprowadzaé ataki na kierunku pétnocnym
i potudniowym, np. w Togo czy Beninie, i infiltrowa¢ kompleks parkéw
narodowych W-Arly-Pendjari, obejmujacy kraje Zatoki Gwinejskiej i Afry-
ki Zachodniej. Liczba atakow terrorystycznych nieprzerwanie wzrasta
od 2022 r., szczegdlnie w panistwach potozonych nad Zatoka Gwinejska>.
Wzrost intensywnosci atakow oraz sukcesy w zabezpieczeniu w 2024 r. drog

St H. Nsaibia, Actor Profile: Jama’at Nusrat al-Islam wal-Muslimin (JNIM), Armed Conflict
Location & Event Data, 13 XI 2023 r., https://acleddata.com/2023/11/13/actor-profile-
jamaat-nusrat-al-islam-wal-muslimin-jnim/ [dostep: 5 I 2025].

2 Deaths Linked to Militant Islamist Violence in Africa Continue to Spiral, Africa Center for
Strategic Studies, 29 I 2024 r., https://africacenter.org/spotlight/mig2024-deaths-militant-
islamist-violence-africa-rise/ [dostep: 5 I 2025].

8 S. Douce, Burkina Faso’s Djibo city struggles under jihadist siege, La Croix International, 7 XI
2024 r., https://international.la-croix.com/world/burkina-fasos-djibo-city-struggles-under-
jihadist-siege [dostep: 5 I 2025].

5 J. Zenn, Brief: INIM Attacks in Benin Represented Group’s Growing Operational Strength in
Periphery, The Jamestown Foundation, 11 XII 2024 r., https://jamestown.org/program/brief-
jnim-attacks-in-benin-represented-groups-growing-operational-strength-in-periphery/
[dostep: 512025].
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i najwazniejszych punktéw komunikacyjnych w potudniowo-wschodniej
czesci Burkiny Faso sprawity, ze w 2025 r. Al-Kaida pewnie wkracza do pot-
nocnego Beninu i wzmacnia swojg pozycje w kraju. Wedlug Critical Threats
w pierwszych czterech miesigcach 2025 r. w atakach zgineto tam ponad 157
0séb, o 50 wiecej niz w 2024 r., a statystyki wskazuja, ze do korica 2025 r.
liczba ofiar moze wzrosnac nawet pieciokrotnie®. Ze wzgledu na dynamicz-
nie zmieniajaca sie sytuacje oraz kruchosé struktur panstwowych w Togo
i Beninie dalsze umacnianie pozycji dzihadystow i zaktadanie przez nich baz
operacyjnych bedzie miato bezposrednie konsekwencje dla panstw Sahelu.
Region ten, juz teraz zmagajacy sie z problemem coraz gestszej sieci szlakow
zaopatrzeniowych wykorzystywanych przez ugrupowania terrorystyczne,
moze nie byé w stanie skutecznie przeciwdziataé ich dalszej ekspansji.
Niger znajduje sie pod silnym wplywem ugrupowan terrorystycznych
operujacych na pograniczu Mali, Libii oraz w dorzeczu jeziora Czad. Na te-
renie tego ubogiego, strategicznie potozonego kraju przez lata przebywa-
ty francuskie i amerykanskie sily i pelnil on funkcje kluczowego partnera
Zachodu w dzialaniach antyterrorystycznych w regionie Sahelu. Amery-
kanska baza drondéw w Agadezie byla najwiekszym tego rodzaju obiektem
w regionie®. Zostala zalozona w celu monitorowania grup terrorystycznych
i wspierania Nigru w walce z nimi. W ostatnich latach bylo to gtéwnie ISIS.
Obecnosé ISIS w regionie Sahelu od poczatku budzila kontrowersje
w srodowisku dzihadystycznym. Konflikt o dominacje pomiedzy Al-Kaida
a ISIS w Sahelu przyjal poczatkowo wyjatkowa forme. Mimo rosngcego
znaczenia ISIS, szczegdlnie w Mali, obie organizacje, tj. JNIM (powigzana
z Al-Kaida) oraz lokalne odlamy ISIS, przez diugi czas unikaly otwartego
starcia. Ten stan rzeczy nazwano sahelskim wyjatkiem (ang. Sahelian excep-
tionalism)*’. Termin ten, oznaczajacy nietypowa dla globalnego dzihadyzmu

% 1. Karr, Africa File, April 24, 2025: JNIM’s Growing Pressure on Benin; Turkey to Somalia;
Salafi-Jihadi Cells Continue to Grow Across Nigeria, Critical Threats, 24 IV 2025 r., https://
www.understandingwar.org/backgrounder/africa-file-april-24-2025-jnim%E2%80%99s-
growing-pressure-benin-turkey-somalia-salafi-jihadi/ [dostep: 20 V 2025].

% M. Banchereau, US hands over its last military base in Niger to the ruling junta, The Associated
Press, 7 VIII 2024 r., https://apnews.com/article/niger-united-states-troops-army-military-
bases-junta-sahel-coup-lae5334bc68eb6b45ele2d612bfb2b6f [dostep: 5 1 2025]; US troops
pull out of Niger’s Air Base 101, Reuters, 8 VII 2024 r., https://www.reuters.com/world/africa/
us-troops-pull-out-nigers-air-base-101-2024-07-07/ [dostep: 5 I 2025].

7 'W. Nast, ISIS in Africa: The End of the ,,Sahel Exception”, New Lines Institute, 2 VI 2020 r.,
https://newlinesinstitute.org/nonstate-actors/isis-in-africa-the-end-of-the-sahel-exception
[dostep: 10 I 2025].
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wspotegzystencje w jednym regionie dwoch konkurencyjnych organizacji,
ukut francuski dziennikarz Wassim Nasr.

Do korica 2019 r. JNIM i malijskie komorki ISIS (gléwnie ISGS) unikaty
bezposredniej konfrontacji, a nawet mozna bylo dostrzec oznaki lokalnej
wspolpracy w wybranych rejonach®. Jednak w 2020 r. JNIM, ktéra dostrze-
gla rosnacy site ISGS oraz odpltyw bojownikow do tej frakcji, zdecydowata
sie na otwarte starcie i zaciesnita wiezi z globalna struktura Al-Kaidy. Od
tego momentu konflikt miedzy JNIM a ISGS przeksztalcit sie w regularng
wojne, przerywang jedynie sporadycznymi zawieszeniami broni i dorazny-
mi porozumieniami o charakterze taktycznym®.

W latach 2022-2023 zaréwno armia Mali przy wsparciu Francuzow,
jak i Al-Kaida podejmowaty préby pokonania ISGS®. Mimo ze te sity sa
wobec siebie wrogie, taczyl je cel ograniczenia wptywdéw ISGS w regionie.
Panistwo Islamskie znane jest z bardziej brutalnych i restrykcyjnych rza-
déw niz Al-Kaida, co wynika m.in. z surowszego podejscia do doktryny
takfir. Muzulmanie, ktérzy w interpretacji ISIS odstepuja od prawdziwe;j
wiary, sa przez nie uznawani za niewiernych. Taka interpretacja pozwala
na uzasadnianie przemocy nie tylko wobec przeciwnikéw ideologicznych,
lecz takze wobec lokalnej ludnosci, ktéra nie akceptuje wladzy ISIS®.

O nowym etapie w dziatalnosci ISIS moze $wiadczy¢ atak uzbrojo-
nych dronéw przeprowadzony w Nigerii w grudniu 2024 r. Byla to pierw-
sza tego typu akcja na tak duza skale®®. W 2025 r. ISIS zapewne bedzie pré-
bowalo rozszerzy¢ swoje wpltywy w Sahelu i bezposrednio w Nigerii, gdzie
znajduje sie najwieksza w tym momencie filia organizacji ISWAP, ktora nie
ukrywa swoich ambicji wobec terytorium Nigerii, Czadu, Nigru i Kameru-
nu i probuje przywrécié wtadze nad obszarami straconymi za czasow Abu
Bakra Shekau, lidera organizacji Boko Haram.

% H. Nsaibia, C. Weiss, The End of the Sahelian Anomaly...
% Tamze.
€ Islamic State group nearly doubled its Mali territory in under a year, UN says, France 24,

26 VIII 2023 r., https://www.france24.com/en/africa/20230826-islamic-state-group-
doubled-controlled-territory-in-mali-in-under-a-year-un-experts-say [dostep: 5 I 2025].

¢t J. Kadivar, Exploring Takfir, Its Origins and Contemporary Use: The Case of Takfiri Approach
in Daesh’s Media, ,Sage Journals” 2020, t. 7, nr 3, https://journals.sagepub.com/doi/
full/10.1177/2347798920921706 [dostep: 512025]. https://doi.org/10.1177/2347798920921706.
2 T. David, Troops Foil Boko Haram, ISWAP Drone Attack In Buni Gari, Leadership, https://
leadership.ng/troops-foil-boko-haram-iswap-drone-attack-in-buni-gari/ [dostep: 512025].
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W ciagu ostatnich dwdch lat odnotowano wyrazny wzrost aktywnosci
ISGS w Maroku, Algierii i Hiszpanii. ISGS, podobnie jak inne odtamy ISIS,
rozwija i testuje rézne strategie operacyjne i dazy do przeksztalcenia sie
w samodzielnie dzialajaca strukture, zdolng do prowadzenia dziatan promo-
cyjnych, rekrutacyjnych, a takze koordynowania miedzynarodowych bojow-
nikéw. Celem tych dziatan jest stopniowe przesuniecie osi dzihadu w kierun-
ku Europy.

Komorki stworzone w péinocnej Afryce majg skierowac dziatania
na Mali, gdzie ISGS posiada swoje terytorium®. W styczniu 2025 r. maro-
kanskie stuzby udaremnity prébe operacji ISGS na swoim terenie. Aresz-
towano przygotowujacych sie do zamachéw terrorystéw, ktérzy byli
w kontakcie z dzihadystami Panistwa Islamskiego w Mali®. W lutym 2025 r.
Marokanczycy ponownie rozbili siatke ISGS, przeprowadzajac operacje
w dziewieciu miastach. Na jaw wyszty nowe plany ISGS, koordynowane
z Mali przez zagranicznych bojownikéw pochodzenia arabskiego, ktérzy
stworzyli specjalny komitet nawiazujacy kontakty z zagranica i werbujacy
rekrutéw®. Za pomoca sieci powigzan transgranicznych ISGS przemycito
do Maroka bron ukryta w specjalnych skrytkach. Mieli ja odebraé - przez
podanie koordynatéw GPS - dzihadysci planujacy zamachy na duza ska-
le*s. To przyklad jednej z wielu akcji terrorystycznych, ktére Hiszpanie
oraz Marokanczycy wspoélnie rozbili w latach 2023-2025¢".

W 2024 r. najwieksza uwage spotecznosci miedzynarodowej przyciagato
Panstwo Islamskie - Prowincja Chorasan (Islamic State - Khorasan Provin-
ce, ISKP), gtéwnie ze wzgledu na swoja rosnaca zdolnos¢ do oddziatywania

¢ AY. Zelin, The Islamic State on the March in Africa, The Washington Institute for Near East
Policy, 1 III 2024 r., https://wwwwashingtoninstitute.org/policy-analysis/islamic-state-
march-africa [dostep: 51 2025].

¢ 8. Kasroui, Morocco’s BCIJ Foils Terrorist Plot, Arrests 4 ISIS-Affiliated Suspects Near
Casablanca, Marocco World News, 26 I 2025 r., https:/www.moroccoworldnews.
com/2025/01/367913/morocco-s-bcij-foils-terrorist-plot-arrests-4-isis-affiliated-suspects-
near-casablanca [dostep: 20 V 2025].

¢ Morocco: ISIS-instigated plot foiled, 12 suspects arrested, The North Africa Post, 19 II 2025 r.,
https://northafricapost.com/84516-morocco-isis-instigated-terror-plot-foiled-12-suspects-
arrested.html [dostep: 20 V 2025].

¢ 1. Toutate, BCIJ Links ‘Highly Dangerous’ Foiled Terror Plot to Sahel Terrorist Groups, Morocco
World News, 24 II 2025 r., https://www.moroccoworldnews.com/2025/02/174948/bcij-links-
highly-dangerous-foiled-terror-plot-to-sahel-terrorist-groups/ [dostep: 20 V 2025].

7 A. Zelin, The Islamic State on the March...

113



N4

Aleksander Olech, Pawet Wojcik

na rézne grupy i diaspory, a takze skuteczno$é w infiltracji Europy przez wy-
sylanie do niej agentéw i zwolennikdw®.

Nowa kampania dzihadystéw w 2025 r. stwarza zagrozenie dla tury-
stéw w Maghrebie oraz Sahelu, a przez to dla lukratywnego biznesu tu-
rystycznego. Porwania Europejczykéw w Algierii, Czadzie oraz Nigrze sa
znakiem ostrzegawczym®. Na podstawie dotychczasowych wydarzen moz-
na przyjaé, ze w 2026 r. istnieje prawdopodobienistwo zajecia przez jedna
z grup terrorystycznych duzego miasta w Mali lub Burkinie Faso. Wyda-
je sie, ze w pierwszym potroczu 2025 r. Al-Kaida przygotowuje grunt pod
trwale rzady. Przykladem tego jest miasto Djibo, oblezone od trzech lat
i wyczerpane silnymi atakami”. Konsekwencjami tego beda niewidziana
od dekady eskalacja konfliktu oraz utworzenie nowego ,panistwa” terrory-
stycznego, znacznie rézniacego sie od rzadéw Hayat Tahrir al-Sham w Syrii
czy Talibanu w Afganistanie przez swdj ekspansywny charakter.

Jesli dzihadysci z Al-Kaidy lub ISIS zdotaja doprowadzi¢ do upadku
wladz w ktérymkolwiek z panstw tworzacych sojusz AES, istnieje powazne
ryzyko, ze efekt domina doprowadzi do destabilizacji pozostalych cztonkéow
porozumienia. Najbardziej alarmujaca sytuacja panuje obecnie w Burkinie
Faso, gdzie rozprzestrzenienie sie ugrupowan terrorystycznych stanowi
bezposrednie zagrozenie takze dla sasiednich panstw w regionie.

Nawet nowo wybrany prezydent Senegalu, Bassirou Diomaye Faye, kt6-
ry poczatkowo byt postrzegany jako przeciwnik Zachodu z powodu swojego
stanowiska wobec miedzynarodowych instytucji gospodarczych i politycz-
nych, wezwal w 2024 r. do wsparcia ze strony Europy, co dobitnie pokazu-
je skale zagrozenia. Aby zapobiec dalszej eskalacji, potrzebna jest skoor-
dynowana i dlugofalowa inicjatywa stabilizacyjna, prowadzona z udzialem
najwiekszych krajow Wspdlnoty Gospodarczej Panstw Afryki Zachodniej
(Economic Community of West African States, ECOWAS), zwlaszcza Nigerii.

¢ A. Jadoon i in., From Tajikistan to Moscow and Iran: Mapping the Local and Transnational
Threat of Islamic State Khorasan, ,,CTC Sentinel” 2024, t. 17, nr 5, https://ctc.westpoint.
edu/from-tajikistan-to-moscow-and-iran-mapping-the-local-and-transnational-threat-of-
islamic-state-khorasan/ [dostep: 5 I 2025].

® P. Wojcik, wpis na portalu X, 19 I 2025 r., https://x.com/SaladinAlDronni/status/
1881013944443363547 [dostep: 24 1 2025].

7 Al Qaeda affiliate says 200 soldiers killed in Burkina Faso attack, Reuters, 16 V 2025 r., https://
www.reuters.com/world/africa/al-qaeda-affiliate-says-200-soldiers-killed-attack-burkina-
military-site-reports-2025-05-15/ [dostep: 16 V 2025].

1 J. Wojcik, Sahel pograza si¢ w terrorystycznej rebelii, Defence24, 30 IX 2023 r., https://
defence24.pl/geopolityka/sahel-pograza-sie-w-terrorystycznej-rebelii [dostep: 12 XII 2024].
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Powinna ona obejmowac dzialania na rzecz bezpieczenistwa, wsparcie insty-
tucjonalne oraz integracje dzialan politycznych i gospodarczych stuzacych
rozwojowi regionu. Warto wzia¢ pod uwage takze mozliwos¢ organizacji
przez UE misji szkoleniowej, ktora przygotuje kraje Afryki do przeciwdziata-
nia terroryzmowi przede wszystkim na poziomie politycznym, ale obejmie
rowniez specjalistyczne treningi dla grup antyterrorystycznych.

Obecnos¢ w Sahelu panstw spoza regionu

0d 2013r. Francja przez ponad dekade odgrywata najwazniejsza role w prze-
ciwdzialaniu terroryzmowi i stabilizacji sytuacji w Sahelu, gtéwnie dzieki
operacji ,,Barkhane” oraz misji ,Takuba”. Zaangazowanie to obejmowato
Mali, Niger, Czad i Burkine Faso, gdzie Francuzi szkolili lokalne sily i wspie-
rali ich walke z dzihadystami. Jednak napiecia dyplomatyczne, zwlaszcza
po wojskowych zamachach stanu w Mali w 2020 r. i 2021 r., doprowadzilty
w 2022 r. do wycofania francuskich wojsk’. Francja obecnie przewartoscio-
wuje swoja strategie, kltadac nacisk na partnerstwa europejskie i ograniczo-
ng obecnos¢ wojskowa w Afryce.

Wysitki Niemiec na rzecz stabilizacji sytuacji w Sahelu koncentruja sie
na misjach pokojowych ONZ oraz inicjatywach dyplomatycznych, takich
jak Sahel Plus. Niemcy wspolpracuja z sasiednimi krajami regionu, w tym
Senegalem, Ghang i Togo, aby ograniczy¢ migracje i promowaé pokoéj. Ber-
lin rozwaza dalsze zaangazowanie wojskowe, chociaz jego priorytetem jest
koordynacja dziatann w ramach UE”. Niemcy stawiaja na dialog i negocja-
cje, co moze pomoc w utrzymaniu stabilnosci w regionie.

Hiszpania dzieki misji ,,EUTM Mali” odegrala znaczaca role w szkole-
niu sit zbrojnych Mali, gdzie wystala ponad 8300 Zolnierzy oraz wspierata
operacje antyterrorystyczne’. Chociaz Madryt ma bogate doswiadczenie
militarne i dyplomatyczne w regionie, wspdtpracuje z krajami Maghrebu,

2 A. Olech, French Operation Barkhane in Africa - success or failure?, Stosunki Miedzy-
narodowe - International Relations, 18 XII 2023 r., https://internationalrelations-publis-
hing.org/articles/3-17 [dostep: 3 XII2024]. https://doi.org/10.12688/stomiedintrelat.17737.1.

8 The Federal Government realigns its Sahel policy, Federal Foreign Office, 3 V 2023 r., https://
www.auswaertiges-amt.de/en/newsroom/news/2595298-2595298 [dostep: 4 XII 2024].

7 L.M. Sanjuan, Los soldados mds temidos del mundo: hay una unidad espafiola, AS, 24 X 2024 r.,
https://as.com/actualidad/politica/los-soldados-mas-temidos-del-mundo-n [dostep: 4 XII
2024].
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np. w sprawie bylej kolonii w Saharze Zachodniej, kontestowanej dzis przez
Maroko i organizacje Front Polisario, to obecnie skupia sie na zabezpiecza-
niu Morza Srédziemnego i utrzymaniu wplywéw gospodarczych w Afryce.
Brak jasnej strategii powrotu do Sahelu sugeruje, ze zaangazowanie Hisz-
panii w tym regionie bedzie maleé.

Wtochy stopniowo zwiekszaly swoja obecnos$é w Afryce przez otwiera-
nie nowych ambasad i intensyfikacje wizyt dyplomatycznych. W 2023 r. w ob-
liczu destabilizacji politycznej ograniczyly swoje sity w Nigrze, ale pozostaty
tam i reprezentuja UE oraz staraja sie utrzymac wplywy w panstwie pomimo
jego agresywnej postawy wobec Zachodu. Pozostaja takze w Czadzie i uczest-
nicza w szkoleniu lokalnych jednostek oraz we wspdtpracy z europejskimi
partnerami. Ich strategia obejmuje ograniczenie nielegalnej migracji i zacie-
$nianie relacji z paiistwami Maghrebu”. Wiochy tacza pomoc humanitarng
z dyplomacja, co sprzyja ich pozytywnemu odbiorowi w regionie.

Turcja zwieksza swoje wplywy w Sahelu. Dostarcza drony i pomaga
w walce z terroryzmem, przez co wspiera starania NATO?™. Jednoczes$nie
prywatna firma wojskowa Sadat wysyla najemnikéw do regionéw, w kto-
rych tocza sie konflikty, i chroni infrastrukture krytyczna, np. w Nigrze.
Ankara stawia na rozwdj gospodarczy, inwestuje w projekty infrastruktu-
ralne i rozbudowuje sie¢ ambasad?”’. Jej strategia, ktora jest mniej zalezna
od rozwiazania przez panstwa w Sahelu kwestii praw czlowieka, czyni ja
atrakcyjnym partnerem dla afrykanskich rzadéw, szukajacych alternatywy
dla partnerstwa Zachodu.

Zjednoczone Emiraty Arabskie (ZEA) zacies$niaja wspotprace z Cza-
dem, do ktérego dostarczaja sprzet wojskowy i gdzie stacjonuja ich wojska.
Rola ZEA jako nowego partnera w zapewnianiu bezpieczeristwa w regionie
jest istotna zwlaszcza dla lokalnych lideréw, ktorzy potrzebuja zastapienia
tradycyjnego sojuszu z Francja. Emiraty moga sie sta¢ wzorem dla innych

5 J. Renoult, L'Ttalie, dernier partenaire occidental du Niger, Le Monde, 23 VII 2024 r., https://
www.lemonde.fr/afrique/article/2024/07/23/1-italie-ultime-partenaire-occidental-du-
niger_6256111_3212.html [dostep: 6 XII 2024].

7 Sahel Showdown: How Tiirkiye Can Help NATO With Russian and Chinese Advances,
TRT World Research Centre, 29 VII 2024 r., https://researchcentre.trtworld.com/featured/
perspectives/sahel-showdown-how-turkiye-can-help-nato-with-russian-and-chinese-
advances/ [dostep: 10 XII 2024].

77 B. Roger, T. Eydoux, Drones turcs, avions russes... au Sahel, la guerre des airs est déclarée,
Le Monde, 20 XI 2024 r., lemonde.fr/afrique/article/2024/11/20/drones-turcs-avions-russes-
au-sahel-la-guerre-des-airs-est-declaree_6405083_3212.html [dostep: 7 XII 2024].
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panstw arabskich, np. Arabii Saudyjskiej. Moga réowniez wypelni¢ luke,
ktéra powstata po wycofaniu sie Francji.

Estonia wystata swoich Zolnierzy do Mali w ramach operac;ji ,,Barkha-
ne”, aby we wspolpracy z partnerami miedzynarodowymi wesprze¢ dzia-
lania antyterrorystyczne. Zaangazowanie tego panstwa w Afryce obejmuje
rowniez inicjatywy w zakresie cyfryzacjiie-governance, bedace elementem
szerszej strategii polityki zagranicznej Estonii na lata 2020-20307%. Pomimo
wycofania kontyngentu wojskowego Tallinn pozostaje otwarty na przyszte
misje wojskowe oraz rozwdj wspotpracy z Unig Afrykanska - ze szczegol-
nym uwzglednieniem innowacyjnych partnerstw w obszarach technologii
cyfrowych, zréwnowazonego rozwoju i transformacji energetyczne;j.

Stany Zjednoczone skupily sie na przeciwdzialaniu terroryzmowi. Wy-
budowaly baze lotnicza w Agadezie i inwestujg miliony dolaréw w szkolenie
lokalnych sil. Zamach stanu w Nigrze w 2023 r. doprowadzil do wycofania
amerykanskich wojsk, co ostabitlo wplywy USA w regionie”. Te sytuacje wy-
korzystata Rosja. Przez wspdlprace militarna i ulokowanie prywatnych firm
wojskowych w bytych koloniach francuskich, zazwyczaj rzadzonych przez
autorytarne rzady, probuje ona podwazac¢ dominacje USA w Afryce.

Francja i USA, mimo wspoélnego celu, jakim byta walka z terroryzmem,
czesto dzialaly niezaleznie, co ostabialo ich skutecznos$é. Brak koordynacji
sprawil, ze region pozostal niestabilny, mimo ogromnych inwestycji w bezpie-
czenstwo. Oba kraje powinny zacie$nic¢ wspoétprace, aby skuteczniej reagowac
na zagrozenia w Sahelu, zwlaszcza w obliczu rosnacych wplywdw Rosji i Chin®.

Chinczycy stali sie gtéwnym dostawcg broni dla Burkiny Faso®. Zwy-
kle trafia ona w rece Al-Kaidy, co sprawia, ze ta grupa ma wiecej zasobow
do realizacji swoich planéw. Panstwa UE powinny wiec rozwazy¢ rézne

8 Estonia’s strategy for Africa, Republic of Estonia Ministry of Foreign Affairs, 7 V 2021 r,,
https://vm.ee/en/estonias-strategy-africa [dostep: 11 XII 2024].

7 M.M. Phillips, B. Faucon, U.S. Forces Try to Regroup as al Qaeda, Islamic State Sow Terror in
West Africa, The Wall Street Journal, 11 IX 2024 r., https://www.wsj.com/world/africa/u-s-
moves-aircraft-commandos-into-west-africa-in-fight-against-islamist-militants-0b15c41b
[dostep: 11 XII 2024].

% A. Olech, Francja i USA bedq ponownie wojskowo wspdlpracowaé w Afryce, Defence24,
20 II 2024 r., https://defence24.pl/geopolityka/francja-i-usa-beda-ponownie-wojskowo-
wspolpracowac-w-afryce [dostep: 11 XII 2024].

81 G. Martin, Burkina Faso receives huge batch of Chinese military equipment, Defence Web,
27 VI 2024 r., https://www.defenceweb.co.za/land/land-land/burkina-faso-receives-huge-
batch-of-chinese-military-equipment [dostep: 12 XII 2024].
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formy wsparcia dla krajéw Zatoki Gwinejskiej, w najgorszym przypadku
przez ponowne nawigzanie relacji z rzadzacymi tam juntami.

Rosja i Iran wyrazily zainteresowanie rozwijaniem blizszych relacji
z Nigrem, posiadajacym najwieksze na swiecie zloza uranu. Potencjat, kté-
ry kraje Sahelu mogtyby wykorzystaé do wlasnego rozwoju, moze zostaé
przejety przez obce panstwa, wrogo nastawione do Zachodu.

Rola NATO w Sahelu

Region Sahelu pozostaje jednym z najbardziej niedocenianych i margina-
lizowanych obszaréw w politykach bezpieczenstwa UE® i NATO®. Dyna-
mika zmian, jakie zaszly tam od 2021 r., w potaczeniu z geopolityczna bli-
skoscia Maghrebu powinny skionié¢ Europe do ponownego przemyslenia
swojego zaangazowania i do intensyfikacji dzialan w regionie. W latach
2021-2023 wiekszo$¢ unijnych i miedzynarodowych inicjatyw dotyczacych
Sahelu zostala zawieszona, mimo ze wyzwania w zakresie bezpieczenistwa,
migracji i radykalizacji systematycznie narastajg. Sytuacja ta wymaga nie
tylko glebokiej analizy potencjalnych zagrozen, lecz takze opracowania
dlugofalowej, spdjnej strategii bezpieczenstwa, dostosowanej do realiow
regionu.

Do obecnej powsciagliwosci panstw zachodnich przyczynily sie za-
rowno negatywne doswiadczenia zwigzane z interwencjg NATO w Libii,
jak i porazka francuskiej misji wojskowej w Sahelu. Kraje UE i NATO sa
wiec niechetne do angazowania sie w kolejna, dtugo trwajaca operacje,
ktéra wymagataby skoordynowanej odpowiedzi na zlozone wyzwania
W regionie.

Pomimo zaangazowania licznych aktoréw krajowych, regionalnych
imiedzynarodowych, w tym sit zbrojnych panstw Sahelu, Unii Afrykanskiej,
ECOWAS, ONZ, UE oraz partneréw spoza kontynentu, dziatania te wciaz
nie sa skoordynowane. Niespdjnos¢ podejsé, konkurujace interesy oraz
ograniczone mechanizmy wspolpracy sprawiaja, ze wysilki stabilizacyjne

8 European Parliament, New EU strategic priorities for the Sahel. Addressing regional
challenges through better governance, https://www.europarl.europa.eu/RegData/etudes/
BRIE/2021/696161/EPRS_BRI1%282021%29696161_EN.pdf [dostep: 14 XII 2024].

8 NATO, Strategic foresight analysis. Regional perspectives report on North Africa and the Sahel,
https://www.act.nato.int/wp-content/uploads/2023/05/NU_SFA_Report_North_Africa_
and_the_Sahel_SACT_approved_final_edited_version.pdf [dostep: 14 XII 2024].
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sa fragmentaryczne i czesto nieskuteczne. Chociaz czesé panstw cztonkow-
skich NATO, zwlaszcza tych utrzymujacych historyczne wiezi z regionem,
przez lata inwestowala w bezpieczenstwo i rozwdj Sahelu, zakorniczenie
operacji ,Barkhane” stworzyto w przestrzeni militarnej powazna luke, ktd-
ra do dzi$ pozostaje niewypelniona®.

W ostatnich latach wysitki NATO w zakresie bezpieczenstwa koncen-
trowaly sie gléwnie na zagroZeniach wystepujacych w rejonie Morza Sréd-
ziemnego. Sojusz realizowat kampanie szkoleniowe wewnatrz panstw
cztonkowskich, a takze wzmacnial wspoétprace z partnerami z Afryki Pot-
nocnej®. Tymczasem stale rosngca liczba incydentéw terrorystycznych
w Sahelu powinna skitonié NATO do ponownej oceny strategicznych prio-
rytetéw i zwrdcenia wiekszej uwagi na ten niestabilny region. Szczegdlnie
niepokojacy jest rozwdj struktur Panistwa Islamskiego w Nigrze, Burkinie
Faso i Mali, co powinno by¢ sygnatem alarmowym dla decydentéw oraz
dla analitykéw zajmujacych sie bezpieczenistwem transregionalnym®.

Charakter dzialania ISIS sprawia, ze jego obecno$¢ stanowi zagroze-
nie nie tylko dla panstw, w ktérych ma bezposrednie struktury, lecz takze
dla krajéw potudniowej Europy, zwlaszcza tych z licznymi diasporami ma-
rokanskimi, algierskimi i tunezyjskimi. W ostatnim czasie pojawily sie do-
niesienia sugerujace, ze ISIS nie tylko prowadzi aktywna rekrutacje wsrod
tych spotecznosci, lecz takze nadzoruje dziatania potencjalnych sprawcow
atakow terrorystycznych na terytorium Hiszpanii®’.

8 C. Doxsee, J. Thompson, M. Harris, The End of Operation Barkhane and the Future
of Counterterrorism in Mali, Center for Strategic & International Studies, 2 III 2022 r.,
https://www.csis.org/analysis/end-operation-barkhane-and-future-counterterrorism-mali
[dostep: 19 XII 2024].

8 A. Olech, Wspdtpraca paristw Maghrebu z NATO na rzecz bezpieczeristwa w regionie, Instytut
Nowej Europy, 12 X 2021 r., https://ine.org.pl/wspolpraca-panstw-maghrebu-z-nato-na-
rzecz-bezpieczenstwa-w-regionie/ [dostep: 19 XII 2024].

8 R. Grammer, Top counterterrorism official warns of ISIS’ rapid rise in Africa, Politico, 25 XI
2024 r., https://www.politico.com/news/2024/11/25/top-counterterrorism-official-warns-
of-isiss-rapid-rise-in-africa-00191571 [dostep: 20 XII 2024].

87 L. Breton, Terrorisme: I’Etat islamique avait des projets d attentats visant les Jeux olympiques de
FParis et I’Euro de football, La Depeche, 17 VI 2024 r., https://www.ladepeche.fr/2024/06/17/
terrorisme-letat-islamique-avait-des-projets-dattentats-visant-les-jeux-olympiques-de-
paris-et-leuro-de-football-12022418.php [dostep: 21 XI 2024].
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Sahel jako przedtuzenie potudniowej flanki NATO.

Implikacje dla Sojuszu

W przysztej strategii NATO powinno traktowaé poludniowsa i wschodnig
flanke jako obszary, ktére sg ze soba powiazane. Przyjecie tej perspektywy
wymaga minimalizacji wewnetrznych sporéw i promowania glebszej inte-
gracji politycznej dotyczacej dwutorowych dzialan. Wojna w Ukrainie ozy-
wita struktury NATO, o czym $wiadczy przystapienie do Sojuszu Finlandii
i Szwecji. Powodem, ktéry sklonit te kraje do akces;ji, byta obawa o poten-
cjalng agresje ze strony Ros;ji®.

Ta sytuacja powinna sktoni¢ do dyskusji na temat rozwijania strate-
gii NATO w kierunku potudniowym. Skuteczno$¢ nowej koncepcji bedzie
zalezata od zdolnosci Sojuszu do podjecia dzialan na rzecz Sahelu, zanim
dojdzie tam do znacznego rozrostu organizacji terrorystycznych®. Podczas
szczytu NATO w Wilnie w 2023 r., na ktérym najwazniejszg kwestig bylta
wojna w Ukrainie, opublikowano oddzielny dokument dotyczacy potudnio-
wej Europy oraz zidentyfikowano dwa najwazniejsze zagrozenia dla Soju-
szu - Rosje i organizacje terrorystyczne®.

W przesztosci aktywnosé NATO na potudniowej flance byta domino-
wana przez wydarzenia na flance wschodniej. Paristwa czlonkowskie pre-
zentowaly rézne podejscia do budowania potencjalu obronnego od stro-
ny Afryki, a wojna w Ukrainie w jeszcze wiekszym stopniu skupila uwage
na wschodzie. Nie powinno to jednak zmniejszaé zaangazowania i rozwija-
nia strategii na poludniu. Wojna w Ukrainie ma konsekwencje dla Morza
Srédziemnego, Bliskiego Wschodu i Afryki. Geopolityczne zakusy Rosji

8 Y. Atalan, The Future of NATO’s Southern Flank, Center for Strategic & International
Studies, 10 VII 2024 r., https://www.csis.org/analysis/future-natos-southern-flank [dostep:
23 XII 2024]; J. Davidson, Four steps that NATO’s southern flank strategy needs to succeed,
Atlantic Council, 25 VI 2024 r., https://www.atlanticcouncil.org/blogs/new-atlanticist/
four-steps-that-natos-southern-flank-strategy-needs-to-succeed/ [dostep: 23 XII 2024];
A. Polyakovaiin., A New Vision for the Transatlantic Alliance: The Future of European Security,
the United States, and the World Order after Russia’s War in Ukraine, Center for European
Policy Analysis, 30 XI 2023 r., https://cepa.org/comprehensive-reports/a-new-vision-for-
the-transatlantic-alliance-the-future-of-european-security-the-united-states-and-the-
world-order-after-russias-war-in-ukraine/ [dostep: 23 XII 2024].

% 8. Colombo, I. Fakir, NATO, North Africa, and the Sahel: Squaring the triangle of insecurity,
Middle East Institute, 5 VII 2024 r., https://www.mei.edu/publications/nato-north-africa-
and-sahel-squaring-triangle-insecurity [dostep: 23 XII 2024].

® Vilnius Summit Communiqué, NATO, 11 VII 2023 r., https://www.nato.int/cps/en/natohq/
official_texts_217320.htm [dostep: 23 XII 2024].
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oraz rosnaca konkurencja ze strony Chin ujawnily w ciggu ostatniej deka-
dy kwestie bezpieczenstwa wspélne dla wschodu i potudnia®.

Aktualne priorytety i wyzwania dla NATO

Geopolityczna stabilnos$¢ potudniowej flanki NATO jest bardzo wazna dla
bezpieczenstwa panistw cztonkowskich: Francji, Stanéw Zjednoczonych,
Wtoch, Hiszpanii, Turcji i Grecji. Jej utrzymanie wymaga zwiekszonej ko-
ordynacji i interoperacyjnosci miedzy sojusznikami operujacymi w regio-
nie, zwlaszcza w odniesieniu do najbardziej niestabilnych obszardw, takich
jak Maghreb - z wyraznym naciskiem na sytuacje w Libii - oraz Sahel. Na-
rastajacy wplyw Rosji i Chin na Bliskim Wschodzie oraz w Afryce, a takze
rozwoj organizacji terrorystycznych i sieci przestepczych wskazujq na pil-
ng potrzebe przyjecia przez NATO dlugoterminowej, zintegrowane;j strate-
gii wobec tych regionéw. W centrum takiego podejscia powinny sie znalez¢
dzialania majace na celu przeciwdzialanie terroryzmowi oraz efektywne
zarzadzanie migracja. To jedne z najistotniejszych wyzwan dla panstw po-
tudniowej flanki Sojuszu.

Skuteczno$¢ dziatant NATO na tej flance moze by¢ ostabiona przez na-
piecia w relacjach grecko-tureckich, a takze przez rozbieznosci pomiedzy
Francja, Hiszpanig i Wltochami w kwestii zaangazowania w kolejne misje
wojskowe w Afryce. Brak spdjnosci politycznej i ograniczona gotowos¢ do
wspolpracy moga utrudnia¢ wypracowanie skoordynowanej odpowiedzi
na wyzwania bezpieczenstwa w regionie.

Panistwa Afryki Zachodniej, m.in. Senegal, Wybrzeze Kosci Stoniowej,
Ghana, Togo i Benin, dostrzegaja narastajace zagrozenie ze strony organi-
zacji terrorystycznych i coraz mocniej apeluja o pilne wsparcie ze strony
spotecznosci miedzynarodowej. W tym kontekscie dla NATO i UE prioryte-
tem powinno by¢ budowanie trwatych wiezi politycznych i gospodarczych
z krajami polozonymi na obrzezach Sahelu oraz zapewnienie bezpieczen-
stwa w regionie. Takie podejscie nie tylko ograniczyloby ich zaleznosé od
inwestycji strategicznych realizowanych przez Chiny, lecz takze utrudni-
toby dziatalnosé rosyjskich najemnikéw oraz przeciwdzialalo wojnie in-
formacyjnej prowadzonej przez panstwa trzecie. W szerszej perspektywie
dzialania te przyczynilyby sie do realnego wzmocnienia lokalnych spotecz-
nosci i zwiekszenia odpornosci catego regionu.

1 Y. Atalan, The Future of NATO’s Southern Flank...
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Pomimo wysitkéw podejmowanych w ciagu ostatnich dziesieciu lat
dziatania NATO jako gwaranta bezpieczenistwa w regionie Sahelu pozostaja
niespéjne i majg ograniczony wplyw. Wynika to przede wszystkim z roz-
proszonego i trudnego do jednoznacznego zdefiniowania charakteru za-
grozen, ktére obejmuja nie tylko aktywnos¢ wielu grup terrorystycznych,
lecz takze gleboko zakorzenione problemy polityczne, spoteczne i gospo-
darcze. Dodatkowymi wyzwaniami sg niejasne ambicje Sojuszu wobec re-
gionu, brak wewnetrznego konsensusu wsrod jego cztonkow oraz relatyw-
nie ograniczone wykorzystanie zasobéw militarnych.

Relacje NATO z partnerami z Afryki Péinocnej i Sahelu, w tym z Algie-
rig, Egiptem, Mauretanig, Marokiem i Tunezja, koncentrowaly sie gtéwnie
na zwalczaniu transnarodowe]j przestepczosci oraz wzmacnianiu regio-
nalnych zdolnosci wojskowych. Chociaz wspétpraca ta przyczynita sie do
czesciowego ograniczenia dziatan ugrupowan terrorystycznych w obszarze
$rédziemnomorskim, to miata réwniez niezamierzony skutek w postaci
przesuniecia aktywnosci bojownikéw do srodka kontynentu i wzmocnie-
nia struktur terrorystycznych w centralnym Sahelu.

Sytuacje utrudnia niejasna i niesprecyzowana polityka panstw Euro-
py Zachodniej, ktéra komplikuje wysitki NATO przez brak konsultacji przy
podejmowaniu dziatan politycznych. Na przyklad Francja i Hiszpania pro-
wadza odmienng polityke wobec Maroka i Algierii, konfrontujac sie przy
problemie Sahary Zachodniej i utrudniajac kontakt, ktéry mégiby zostac
wykorzystany do stabilizacji sytuacji w Sahelu.

W nadchodzacych latach NATO bedzie musialo wypracowaé spdjna,
realistyczna strategie wobec regionu Sahelu, oparta na wspoétpracy z legal-
nymi rzadami, wybranymi prywatnymi firmami wojskowymi dzialajacymi
na ich zlecenie (to moze wydawac sie niebezpieczne, ale to sg realne struk-
tury wojskowe) oraz lokalnymi spoteczno$ciami. Tylko takie podejscie moze
doprowadzi¢ do sformulowania skutecznej wizji strategicznej, uwzgled-
niajacej ztozonos¢ wyzwan charakterystycznych dla tego regionu®. Sojusz
znajduje sie obecnie w punkcie zwrotnym, jesli chodzi o ksztaltowanie mi-
sji zagranicznych, po zakonczeniu zaangazowania w Afganistanie i Iraku,
a takze wobec ograniczonej obecnosci w Libii, Syrii i Sahelu. Konieczne jest
przemyslenie roli NATO w obszarach niestabilnych i wypracowanie nowych

2 S. D’Amato, E. Baldaro, Does the Sahel need NATO?, ICCT, 26 VIII 2024 r., https://icct.nl/
publication/does-sahel-need-nato-0 [dostep: 24 XII 2024].
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modeli dziatania, ktére nie beda jedynie powieleniem wczesniejszych inter-
wencji, lecz realng odpowiedzig na zagrozenia XXI w.

Panistwa Sahelu, stojace w obliczu narastajacego zagrozenia ze strony
organizacji terrorystycznych, znajduja sie obecnie w sytuacji, w ktérej mu-
sza dokonywac strategicznych wyboréow: albo skonfrontuja sie z Zachodem
i strukturami NATO, albo zmierzg sie samotnie z rosnaca falg dzihadystycz-
nej przemocy, ktorej ani Rosja, ani Chiny, mimo rosnacej obecnosci w re-
gionie, nie sa w stanie skutecznie powstrzymacé. Ta sytuacja stwarza realng
szanse dla panstw zachodnich na odbudowanie wplywéw i zwiekszenie
swojej wiarygodnosci jako partnera bezpieczenstwa. W obliczu zmienia-
jacej sie architektury zagrozen NATO powinno rozwazy¢ reorganizacje
swojej misji w regionie, rozszerzenie zakresu operacji oraz bardziej zde-
cydowane zaangazowanie wojskowe w panstwach zmagajacych sie z dtugo
trwajacymi powstaniami dzihadystycznymi.

Migracja

Afryka doswiadcza bezprecedensowych przemian demograficznych jako
region o najszybszym wzroscie liczby ludnos$ci na swiecie. Do 2050 r. po-
pulacja kontynentu wzro$nie z obecnych 1,2 mld do ok. 2,5 mld oséb*.
Co roku na rynek pracy wchodzi od 10 mln do 12 mln miodych Afrykan-
czykéw. Daje to zaréwno ogromne mozliwosci rozwojowe, jak i stwarza po-
wazne wyzwania dla systemow gospodarczych i edukacyjnych. Ponad 60%
populacji Afryki to osoby ponizej 25. roku zycia i te mtode spoteczenistwa
musza zmagac sie z wieloma trudnosciami, takimi jak: terroryzm, repre-
syjna wladza czy skrajne ubdstwo. Wyjatkowy profil demograficzny konty-
nentu czyni Afryke bardzo waznym punktem globalnej debaty o przyszio-
$ci zatrudnienia, edukacji i mobilnosci mtodych ludzi. Ze wzgledu na brak
perspektyw w regionie coraz wieksza ich liczba poszukuje lepszych warun-
koéw zycia poza kontynentem. Kieruja sie gtéwnie do Europy.

Jednym z gléwnych czynnikdéw kryzysu migracyjnego stato sie zagro-
zenie dzihadystyczne. Nasila je wojna prowadzona przez sojusz AES prze-
ciwko Al-Kaidzie i ISIS. Po zerwaniu porozumien z UE przez rzady woj-
skowe Mali, Nigru i Burkiny Faso szlaki migracyjne wiodace do Maghrebu

% Forecast of the total population of Africa from 2020 to 2050, Statista, 22 111 2024 r., https://www.
statista.com/statistics/1224205/forecast-of-the-total-population-of-africa [dostep: 27 XII
2024].
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i poludniowych granic Europy zostaly ponownie aktywowane. Mimo ze
administracje Tunezji i Algierii, wspierane finansowo przez UE, podejmuja
dzialania majace na celu zawracanie migrantow, nowe trasy przerzutowe
nieustannie sie rozwijaja. Duzy niepokdj budzi to, ze wsrdd oséb prze-
mieszczajacych sie w kierunku Europy znajduja sie rowniez bojownicy po-
wiazani z organizacjami terrorystycznymi. Stanowi to powazne zagrozenie
dla bezpieczenistwa wewnetrznego panistw europejskich.

Wraz z nasilaniem sie zmian klimatycznych sytuacja w Afryce, zwlasz-
cza w regionie Sahelu, coraz bardziej sie pogarsza. Pustynnienie i susze
zmuszajq miliony ludzi do opuszczenia swoich doméw, co dodatkowo osta-
bia i tak juz krucha strukture spoteczno-polityczna. Ta ekologiczna kata-
strofa tworzy idealne warunki dla grup ekstremistycznych, ktére rekrutuja
nowych czlonkéw wsrdd przesiedlonych, zdesperowanych spotecznosci.
Grupy terrorystyczne przeksztalcaja ogromne obszary Sahelu w swoje te-
rytoria, przy czym wykorzystuja nieudolnos¢ junt wojskowych, ktére sitg
przejely rzady. Te tereny staly sie niemozliwe do kontrolowania przez wia-
dze. Europa, ktdra juz teraz zmaga sie z wyzwaniami zwigzanymi z migra-
cja, stoi przed podwdjnym zagrozeniem - kryzysem humanitarnym oraz
narastajacym terroryzmem, ktérego skutki coraz czesciej ja dotykaja.

Droga przez Maghreb i Morze Srédziemne do Hiszpanii, Wtoch i Fran-
cji jest najbardziej obcigzonym szlakiem migracyjnym®. Ze wzgledu na ro-
snacy presje na te trase migranci coraz czesciej korzystaja z alternatywnych
korytarzy. Jednym z nich jest szlak wiodacy przez Rosje i Biatorus, skad
prébuja przekroczy¢ granice UE i dotrzed na Litwe, Lotwe oraz do Polski®®.
Ten kierunek, wykorzystywany przez rezimy w Minisku i Moskwie jako na-
rzedzie politycznego nacisku, stawia graniczne kraje UE w obliczu zaréwno
kryzysu migracyjnego, jak i zagrozen zwigzanych z bezpieczenstwem.

Stawka dla Europy i NATO nigdy nie byla wyzsza. Brak skoordyno-
wanej miedzynarodowej strategii wobec zlozonych wyzwan Sahelu niesie
ryzyko eskalacji kryzyséw i braku kontroli nad nimi. Obecna sytuacja be-
dzie prowadzi¢ do wiekszych ruchdéw migracyjnych oraz bardziej zaawan-
sowanych operacji terrorystycznych wymierzonych w europejskie miasta.

° V. Malingre, P. Jacqué, European Union wants to toughen fight against illegal immigration,
Le Monde, 18 X 2024 r., https://www.lemonde.fr/en/international/article/2024/10/18/
european-union-wants-to-toughen-fight-against-illegal-immigration_6729757_4.html
[dostep: 12 XII 2024].

% 7. Sliwa, A. Olech, Wyzwania w kontekscie migracji i kryzys na granicy polsko-bialoruskiej,
»Wiedza Obronna” 2022, t. 278, nr 1, s. 87-105. https://doi.org/10.34752/2022-d278.
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Bez odpowiednich mechanizméw kontroli granic i wspétpracy miedzy-
narodowej ruchy migracyjne moga przeksztalci¢ sie w kryzys, ktéry zde-
stabilizuje system ochrony nie tylko w panstwach granicznych, lecz takze
w calej UE. Migracja to réwniez rodzaj broni. Tysiace niezidentyfikowa-
nych os6b, wsrdd ktérych sa cztonkowie grup terrorystycznych, maja bez-
posredni wplyw na bezpieczenstwo panstw UE i NATO, a w tym przypadku
mozliwo$¢ reakcji militarnej jest ograniczona. Dlatego Sojusz jest zobowia-
zany do ochrony granic®.

Podsumowanie

W nadchodzacych latach deterioracja sytuacji w Sahelu bedzie postepowac.
Wzrost zagrozenia dzihadystycznego, brutalno$é reziméw wojskowych,
zmiany klimatyczne i ruchy migracyjne to kwestie, ktére bedq stanowié zré-
dio wyzwan zaréwno dla Afryki, jak i Europy. Obecny stan bezpieczenistwa
w Sahelu wskazuje na degradacje zycia spolecznego, ekonomicznego i po-
litycznego. Lokalne armie nie sa w stanie kontrolowaé wiecej niz 60% wia-
snego terytorium®’. Nie ma mowy o inwestycjach czy rozwoju spoteczenstw,
tak bardzo przeciez rézniacych sie od siebie.

Pomoc finansowa dla panstw regionu jest zbyt mata. Sahel potrzebuje
nowej strategii rozwoju gospodarczego oraz bezposredniej pomocy wojsko-
wej, takiej jak wsparcie z powietrza, state bazy wojskowe czy specjalne ope-
racje przeciw terrorystom realizowane na terytorium Afryki. Pozostawienie
terrorystow i rebeliantéw samym sobie moze wydawacé sie tatwym i bez-
piecznym rozwigzaniem, ale w nastepnych dziesiecioleciach stabo przygo-
towane panstwa Afryki Zachodniej bedg celem dla organizacji terrorystycz-
nych, m.in. ISIS i Al-Kaidy, promujacych gléwnie islamski fundamentalizm.

Paristwa Sahelu coraz czesciej nawigzuja nowe partnerstwa, szczegol-
nie z Chinami, Rosja oraz krajami Pétwyspu Arabskiego. W przeciwienistwie
do wsparcia finansowego oferowanego przez panstwa zachodnie, ktére cze-
sto stawiaja warunki dotyczace przejrzystosci, demokratyzacji i przestrze-
gania praw czlowieka, nowi partnerzy nie wymagaja zmian politycznych.
Co wiecej, zapewniaja natychmiastowe korzysci finansowe, co dla junt

% Tamze.

7 A. Antil, Un an aprés sa création, une Alliance des Etats du Sahel qui se cherche, IFRI, 16 IX
2024 r., https://www.ifri.org/fr/presse-contenus-repris-sur-le-site-presse-lien-externe-
avec-citation/un-apres-sa-creation-une [dostep: 28 XII 2024].
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wojskowych rzadzacych w regionie stanowi istotny czynnik wspierajacy
utrzymanie wtadzy i kontroli®.

W obliczu trudnej sytuacji strategia dla NATO jest wspotpraca z krajami
regionu. To oznacza kooperacje z panistwami potozonymi w poblizu Sahelu,
tj. sojuszniczymi dla NATO i Zachodu, aby tam szkoli¢ wojska krajéow Afryki
i uniemozliwi¢ grupom terrorystycznym rozrost. Nawet jesli te dzialania nie
beda bezposrednio zwigzane z krajami Sahelu, NATO i UE i tak beda niedtugo
zmuszone do interakcji z paiistwami i organizacjami w Maghrebie i Sahelu.

Z militarnego punktu widzenia wazne jest utrzymanie obecnosci sit
miedzynarodowych w Afryce, w poblizu regionéw, gdzie dziatalnos¢ pro-
wadzg ISIS oraz Al-Kaida, a co za tym idzie - tam, gdzie wladze wojskowe
wspolpracuja z Rosja. Dotyczy to zwlaszcza Mali, Burkiny Faso i Nigru.

Dzialania militarne powinny by¢ uzupetnione wsparciem ze strony
rzadéw innych krajéw Afryki, w tym z Unii Afrykanskiej, ktére sa zaan-
gazowane w regionie. Nalezy zadbac o pozytywne relacje z ludnoscia cy-
wilna, co moze skutkowa¢ wiekszym poszanowaniem prawa konfliktéw
zbrojnych i praworzadnosci. Sily zbrojne musza by¢ przyktadem wartosci
promowanych przez panstwa regionu i cieszy¢ sie zaufaniem ludnosci
cywilnej. Tego brakuje w Afryce. Utrudnieniem jest kulturowa i etniczna
roznorodno$é tego kontynentu, ale nawet niewielki wspdlny mianownik
powinien zosta¢ wykorzystany do budowania porozumienia.

Niepokojace jest to, ze po ponad dekadzie przemocy pojawia sie nowa
faza kryzysu. Mimo Ze istnieja podobienistwa do sytuacji z 2012 r. (przed
pojawieniem sie wojsk z parnstw NATO i UE, na czele z operacja ,,Barkha-
ne”), to obecnie sytuacja bezpieczenistwa w centralnym Sahelu jest bardziej
skomplikowana. Region jest coraz bardziej niestabilny i jednocze$nie ma-
leje w nim wplyw organizacji miedzynarodowych. Niedocenienie powagi
sytuacji i zlekcewazenie narastania zlozonych problemoéw w Sahelu sprawi,
ze za kilka lat decyzje, ktére NATO bedzie podejmowato w odniesieniu do
tego regionu, beda mialy tylko wymiar misji wojskowych. Wspdtczesny kry-
zys w Sahelu nie moze wiec pozostac¢ bez odpowiedzi. Pierwszym krokiem
powinno by¢ wypracowanie politycznej obecnosci w regionie, nastepnie
szkolenie afrykanskich Zolnierzy, a pézniej wdrozenie srodkéw majacych
na celu skuteczne monitorowanie sytuacji i zarzadzanie nia, zeby minimali-
zowac straty, przede wszystkim w ludziach.

% A. Olech, Grupa Wagnera w Afryce. Pozorowana walka rosyjskich najemnikéw z terro-
ryzmem, ,Terroryzm - studia, analizy, prewencja” 2024, nr 5, s. 53-89. https://doi.
0rg/10.4467/27204383TER.24.002.19390.
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Trzeba wykorzystad istniejaca szanse, poniewaz w Europie wzrasta za-
grozenie terroryzmem. Federacja Rosyjska i inne wrogie Sojuszowi panstwa
realizuja bardzo aktywna polityke w regionie Sahelu, co wymaga zdecydowa-
nej odpowiedzi ze strony NATO i partnerow. Wyzwanie w postaci jednocze-
snego zaangazowania na wschodniej i potudniowej flance moze sie okazaé
dla Sojuszu i UE zbyt duze.
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Ochrona biologiczna towarow i ustug
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Abstrakt

Wiekszo$¢é czynnikéw biologicznych wykorzystywanych w charakterze wrogim
jest jednoczesnie czynnikami chordb szczegdlnie niebezpiecznych i wysoce
zakaznych, stanowigcych zagrozenie zdrowia publicznego. Sposéb, w jaki te
czynniki zostang wykorzystane, jest determinowany giéwnie przez czynnik
ludzki. Postep w naukach biotechnologicznych z jednej strony przyczynil sie
m.in. do zakonczenia pandemii COVID-19 (szczepionki mRNA), z drugiej jed-
nak otworzy! droge dla prowadzenia zaawansowanych badan z wykorzystaniem
czynnikéw biologicznych w nieetycznych celach. Praca stanowi wprowadzenie
do problematyki ochrony biologicznej. Przedstawia pojecie ochrony biologicz-
nej w sposéb przekrojowy, w ujeciu miedzynarodowych porozumien rozbro-
jeniowych i nieproliferacyjnych w zakresie broni biologicznej i toksynowej
oraz nawigzujacych do nich przepiséw. Autorka dokonuje przegladu i analizy
srodkéw stuzacych zabezpieczeniu i ochronie czynnikéw biologicznych oraz
zwigzanych z nimi technologii, w odniesieniu do dziatalno$ci szczegdlnie po-
datnych na naduzycia w obszarze tego rodzaju ochrony. Skuteczne przeciw-
dziatanie zagrozeniom biologicznym wymaga interdyscyplinarnego podejscia
do kwestii ochrony biologicznej. Stawka jest zapobiezenie uzyciu materialéow
biologicznych o potencjale podwéjnego zastosowania w charakterze broni lub
$rodka terroru.
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Stowa kluczowe

ochrona biologiczna, traktaty miedzynarodowe, produkty podwéjnego zastoso-
wania

Abstract

Most of biological warfare agents are simultaneously serious biological
threats for public health. The way in which these factors are used is mainly
determined by the anthropogenic factor. Accelerated progress in life sciences
and biological engineering stopped the COVID-19 pandemic (mRNA vaccine),
on the other hand, opened the way for advanced research using biological
agents for unethical purposes. The paper provides an introduction to biological
security issues. It presents the concept of biological security in a cross-cutting
manner, in terms of international disarmament, non-proliferation agreements
on biological and toxin weapons as well as the regulations referring to them.
The author reviews and analyses measures to secure and protect biological
agents and related technologies, with reference to activities particularly
vulnerable to abuse in the area of such protection. Effective countering
of biological threats requires an interdisciplinary approach to biosecurity. At
stake is the prevention of the use of biological materials with dual-use potential
as a weapon or terrorist agent.

Keywords

biosecurity, multilateral treaties, dual-use items

Zagrozenie biologiczne

Przyjelo sie powszechnie, zZe zagrozenie biologiczne powoduja gléwnie
czynniki biologiczne - bakterie, wirusy, toksyny biologiczne!. Zrédtami
zagrozenia moga by¢ np. bakteria Bordetella pertusis, ktéra wywotuje krztu-
siec - chorobe wysoce zakazng, stanowigcg zagrozenie zdrowia publicz-
nego, oraz bakteria Bacillus anthracis bedaca przyczyna waglika. Z uwagi
na wiele czynnikéw (m.in. srodowiskowych, biologicznych, epidemiolo-
gicznych, zdrowotnych, medycznych, spotecznych, socjalnych, behawio-
ralnych, etnograficznych, geopolitycznych) i ich zmiennych waglik moze
stwarzaé zagrozenie na réznym poziomie. Moze stanowi¢ zagrozenie

1 Artykut bazuje na zagadnieniach analizowanych w rozprawie doktorskiej autorki. W arty-
kule dokonano aktualizacji tekstu oraz uzupetnieri o watki dotyczace zdarzen, ktére zaist-
nialy po wrzesniu 2018 1.
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epidemiczne lub zdrowia publicznego, jesli dotyczy zachorowan wsrod
ludzi, a takze zagrozenie endemiczne, jesli dotyczy okreslonej populacji
albo powszechnie wystepuje w danym regionie geograficznym. Laseczka
waglika moze ponadto powodowac zagrozenie epizootyczne, jesli dotyczy
zachorowan wsrdd zwierzat, jak rowniez zagrozenie terrorystyczne w przy-
padku celowego spowodowania zachorowan wsrdd ludzi i/lub zwierzat.
Ze wzgledu na mozliwos¢ wystepowania réznych postaci waglika wsrod
ludzi (ptucna, skdorna, zotadkowo-jelitowa), wymagajacych zastosowania
nieco odmiennych rodzajow terapii i dziatan poekspozycyjnych, ocena ry-
zyka zachorowania na te chorobe jest ztozona i wykracza poza wtasciwosé
pojedynczej dyscypliny naukowe;j.

Nastepstwem istnienia zagrozenia powodowanego przez czynniki
biologiczne moze by¢ to, ze technologia stosowana do selekcji, prolife-
racji czy modyfikacji mikroorganizméw lub aparatura przeznaczona do
syntez biologicznych czy biotransformacji stosowanych w produkc;ji, izo-
lacji i oczyszczaniu produktow pochodzenia organicznego (biatek, w tym
toksyn) moga zostaé wykorzystane niewlasciwie. Na przyktad bioreaktor
(fermentor) stosowany do produkcji bakterii w warunkach hodowli ciagle;j
na duza skale moze by¢ wykorzystywany dwojako w zaleznos$ci od jego
przeznaczenia, tj. jako sprzet zakazany przez prawo miedzynarodowe,
jesli uzywa sie go do produkcji czynnikéw biologicznych dla celéw bojo-
wych, i jako sprzet dozwolony do stosowania i rozpowszechniania, jesli
uzywa sie go do wytwarzania czynnikéw biologicznych dla celéw pokojo-
wych, np. ochrony zdrowia (produkcji szczepionek, antybiotykdw, lekéw
przeciwwirusowych, bialek terapeutycznych) czy ochrony srodowiska
(produkcji $rodkéw ochrony roslin). W obu tych przypadkach podczas
wytwarzania sg stosowane ta sama technologia i oprzyrzadowanie. Dla-
tego tez w czasie wstepnych ogledzin miejsca zdarzenia niejednokrotnie
trudno rozstrzygnaé, czy dziatalno$é, ktérej przedmiotem jest produkcja
mikroorganizméw lub toksyn biologicznych, jest prowadzona w celach
pokojowych, wrogich czy jednych i drugich. Z uwagi na dualistyczna natu-
re technologii wykorzystujacej zywe uklady biologiczne w produkcji prze-
mystowej okresla sie ja mianem technologii podwdjnego zastosowania.
Niewielka jej modyfikacja moze sprawié, ze zacznie stuzy¢ celom ofen-
sywnym zamiast defensywnym?.

2 Przy zlej intencji do powstania zagrozenia biologicznego moze dojs$¢ za posrednictwem
urzadzen wykorzystywanych réwniez przezinne gatezie przemystu, np. urzadzen stuzacych
do produkcji paliw czy instalacji przeznaczonych do prowadzenia fermentacji napojow
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Zapewnienie skutecznej ochrony biologicznej jest duzym wyzwa-
niem. Wynika to z wielosci czynnikéw, ktére majq na to wptyw. Naleza
do nich m.in.: profil dzialalnosci cztowieka i cele, jakie mu przyswiecaja,
réznorodnos¢ czynnikéw biologicznych, mozliwos¢ ich modyfikowania
na réznych etapach ekspresji genow, wielorakosé proceséw i metod bio-
technologicznych, zmiennos¢ uwarunkowan srodowiskowych wpltywa-
jacych na rozmieszczenie i dostepnosé nie tylko samych czynnikéw, lecz
takze wektorow (no$nikéw) choréb zakaznych, rézne sposoby ich uwol-
nienia, swoisto$§¢ uwarunkowan osobniczych na poziomie komérkowym,
majacych bezposredni wplyw na podatnos¢ na zachorowanie.

Miedzynarodowe porozumienia w zakresie ochrony biologicznej

Szerokie spektrum dzialalnosci prowadzonych przez czlowieka oraz za-
grozen biologicznych bedacych ich nastepstwem powoduje, Ze pomimo
wspolnego celu, jakim jest skuteczna ochrona biologiczna, srodki majace
stuzy¢ jej zapewnieniu mogg by¢ odmienne. Nad koncepcjami tej ochrony
debatowali interesariusze z wielu srodowisk, w tym specjalisci z zakresu
prawa miedzynarodowego zajmujacy sie zakazem stosowania broni biolo-
gicznej i toksynowej, z zakresu ochrony srodowiska i réznorodnosci biolo-
gicznej, zdrowia publicznego i epidemiologii, ochrony zdrowia zwierzat,
ochrony fitosanitarnej, ochrony zdrowia personelu w laboratorium, re-
agowania na wypadek kryzysu zdrowotnego, a takze przedstawiciele wielu
srodowisk akademickich. Kazde z tych srodowisk za wiodace wskazywa-
to te postulaty, ktére byly zbiezne z jego subiektywnymi celami. Cele te
obejmowaly m.in.: rozbrojenie i nieproliferacje broni masowego razenia
(dalej: BMR), przeciwdzialanie bioterroryzmowi, ochrone zdrowia ludzi
i reagowanie kryzysowe w sytuacji epidemii, ochrone bioréznorodnosci,
ochrone zdrowia zwierzat i roslin uprawnych, bezpieczenistwo i higiene
pracy ze szkodliwymi czynnikami biologicznymi, budowanie swiadomo-
$ci na temat zagrozen biologicznych.

Koncepcja ochrony biologicznej wywodzi sie z porozumien miedzyna-
rodowych w zakresie rozbrojenia i nieproliferacji broni biologicznej i tok-
synowej. Pierwszym porozumieniem wprowadzajacym zakaz uzywania

spozywczych. Ponadto w ciagu kilku godzin mozna oczyscic taka aparature lub rozmonto-
wac instalacje, co sprawia, ze przestepcy moga szybko ukryé oznaki swoich dziatan.
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bojowych srodkéw biologicznych byt Protokdét dotyczqcy zakazu uzywania
na wojnie gazow duszqcych, trujgcych lub podobnych oraz srodkow bakterio-
logicznych, zwany potocznie protokolem genewskim?®. W prace nad tym
dokumentem byla zaangazowana réwniez Polska. Byt to ogromny krok
naprzéd w kierunku usankcjonowania tego zakazu, mimo ze w protokole
objeto nim jedynie stosowanie tych srodkéw w czasie wojny. Nie zabronio-
no natomiast badan nad bronig biologiczna, jej produkcji i gromadzenia.
Ponadto niektdrzy sygnatariusze (Francja, Stany Zjednoczone, Wielka Bry-
tania) zastrzegli sobie prawo do jej wykorzystania w ramach odwetu, jesli
przeciwnik uzyje tego $rodka jako pierwszy, co byto dodatkowym ograni-
czeniem wprowadzonego zakazu. Pomimo to protokét genewski nigdy nie
stracil na znaczeniu, czego dowodem jest odwolywanie sie do niego w pre-
ambutach dwoch pdzniejszych porozumien: Konwencji o zakazie prowadze-
nia badan, produkcji i gromadzenia zapasow broni bakteriologicznej (biologicz-
nej) i toksycznej oraz ich zniszczeniu z 1972 r., zwanej potocznie konwencja
o zakazie broni biologicznej i toksynowej (dalej: konwencja BTWC)*, oraz
Konwencji o zakazie prowadzenia badan, produkcji, sktadowania i uzycia broni
chemicznej oraz o zniszczeniu jej zapasow z 1993 r., zwanej potocznie kon-
wencja o zakazie broni chemicznej (dalej: konwencja CWC)°.

Konwencja BTWC jest kluczowym porozumieniem w zakresie bezpie-
czenstwa biologicznego i ochrony biologicznej. Ten temat zostat podjety
rowniez w Rezolucji Rady Bezpieczenstwa Organizacji Narodéw Zjedno-
czonych Nr 1540 z 2004 r.° dotyczacej globalnego zakazu stosowania wszyst-
kich czterech rodzajéw BMR. Miedzynarodowe rezimy kontrolne nad
bronig biologiczng i toksynowa wprowadzone przez czlonkéw Grupy Au-
stralijskiej (The Australia Group, AG)’, w tym Polske, stuzg kontroli trans-
feru i eksportu czynnikéw biologicznych, toksyn i technologii podwdjnego
zastosowania.

8 Protocol for the Prohibition of the Use in War of Asphyxiating, Poisonous or Other Gases, and
of Bacteriological Methods of Warfare, 1925.

4 The Convention on the Prohibition of the Development, Production and Stockpiling of Bacteriolo-
gical (Biological) and Toxin Weapons and on Their Destruction, 1972.

5 Convention on the Prohibition of the Development, Production, Stockpiling and Use of Chemical
Weapons and on their Destruction, 1993.

¢ Resolution 1540 (2004) / adopted by the Security Council at its 4956th meeting, on 28 April 2004,
2004.

7 Fighting the spread of chemical and biological weapons, https://www.dfat.gov.au/publica-
tions/minisite/theaustraliagroupnet/site/en/index.html [dostep: 22 II 2025].
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Temat ochrony biologicznej zostal podjety takze w innych miedzynaro-
dowych porozumieniach, ktérych Polska jest paristwem-strong. Sa to m.in.:
konwencja o réznorodnosci biologicznej® i jej dwa protokoly - dotyczacy
nadzoru nad zywymi organizmami modyfikowanymi genetycznie® oraz do-
tyczacy ochrony réznorodnosci biologicznej i naturalnych ekosystemow
Ziemi'®, Miedzynarodowe Przepisy Zdrowotne (ang. International Health Re-
gulations, THRs)!" opracowane przez Swiatowa Organizacje Zdrowia (World
Health Organization, WHO), a takze umowy w zakresie transportu towaréow
niebezpiecznych!?. Cennym zrédtem wiedzy o ochronie biologicznej sa row-
niez podreczniki i rekomendacje dotyczace bezpieczeristwa i ochrony bio-
logicznej w laboratoriach, repozytoriach, podczas transportu, prowadzenia
prac badawczo-rozwojowych czy na wypadek intencjonalnego uzycia $rod-
kéw o charakterze chemicznym, biologicznym, radiologicznym i nuklear-
nym (ang. chemical, biological, radiological, and nuclear, CBRN).

Konwencja o zakazie broni biologicznej i toksynowej (1972)

Tekst konwencji BTWC obejmuje 15 artykutéw. To pierwsze wielostronne
porozumienie prawnie wigzace i obecnie najwazniejszy na $wiecie trak-
tat w dziedzinie nieproliferowania broni biologicznej i toksynowej. Stano-
wi podstawe dla pézniejszych uwarunkowan w zakresie bezpieczenstwa
i ochrony biologicznej, dlatego wymaga szczegdlnej uwagi.

Przedstawiciele panstw-stron, w tym Polska, od 1980 r. spotykaja sie
co ok. 5lat i obraduja podczas konferencji przegladowych. Celem tych ob-
rad jest dokonanie przegladu dotychczasowego funkcjonowania konwencji
BTWC oraz wypracowanie dokumentu koicowego. Sa w nim prezentowane
nowo przyjete ustalenia stuzace lepszemu zinterpretowaniu i zrozumieniu
zalozen tej konwencji w kontekscie aktualnie obowigzujacych dokumen-
téw normatywnych, postepu wiedzy i techniki oraz dzialtan podejmowa-
nych na forach miedzynarodowych w przedmiotowym zakresie.

8 The Convention on Biological Diversity, 1993.
°  The Cartagena Protocol on Biosafety to the Convention on Biological Diversity, 2003.

10 The Nagoya Protocol on Access to Genetic Resources and the Fair and Equitable Sharing of Bene-
fits Arising from their Utilization to the Convention on Biological Diversity, 2014.

1 The International Health Regulations, World Health Organization 2005.
2 European Agreement Concerning the International Carriage of Dangerous Goods by Road
(ADR); The Regulation concerning the International Carriage of Dangerous Goods by Rail (RID);

The European Agreement concerning the International Carriage of Dangerous Goods by Inland
Waterways (ADN); The IATA Dangerous Goods Regulations (IATA DGR).
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Dodatkowo panstwa-strony konwencji BTWC sg zobowiazane kazde-
go roku przedkladac tzw. srodki budowy zaufania (ang. confidence-building
measures, CBMs) w postaci sprawozdan. Ich celem jest eliminowanie ewen-
tualnych watpliwos$ci czy podejrzen w zakresie prac prowadzonych w ce-
lach pokojowych w obszarze nauk biologicznych, jak réwniez promowanie
transparentnosci i wymiany informacji. Sprawozdanie obejmuje takie in-
formacje, jak:

1) dane o krajowych osrodkach badawczych i laboratoriach, w kté-
rych obowiazujg najwyzsze standardy bezpieczeristwa biologicz-
nego, ustanowione po to, aby wysoce niebezpieczne czynniki
biologiczne byly wykorzystywane do celéw dozwolonych przez
konwencje BTWC;

2) informacje o epidemiach choréb zakaznych i zdarzeniach spowo-
dowanych przez toksyny biologiczne w ostatnim roku;

3) aktualny wykaz publikacji naukowych oraz informacje o inicjaty-
wach planowanych na kolejny rok;

4) wykaz krajowych aktéw prawnych badz innych zalegalizowanych
instrumentéw nawiazujacych do konwencji BTWC;

5) informacje na temat programéw badawczo-rozwojowych w dzie-
dzinie biologii na rzecz dziatan ofensywnych i/lub defensywnych
prowadzonych po 1 stycznia 1946 r.;

6) dane o panstwowych i prywatnych zaktadach produkujacych
szczepionki dla ludzi®.

Konwencja BTWC jako pierwsza podjeta temat bezpieczenistwa biolo-
gicznego i ochrony biologicznej, szczegdlnie w artykutach I, III, IV, VII, IX
i X. Podczas konferencji przegladowych w ciggu ostatnich 44 lat sukcesyw-
nie uszczegotawiano zapisy w tym zakresie.

Artykut |

Konwencja BTWC nie okresla srodkéw biologicznych i toksyn, ktére moga
zostac¢ wykorzystane jako bron, co jest jej zaleta i wada jednoczesnie. Dzie-
ki temu moze obejmowacé szeroka grupe czynnikéow biologicznych stwa-
rzajacych zagrozenie dla ludzi, zwierzat i roslin oraz pozyskanych w rézny
sposob. Przykltadowo, w dokumentach konicowych z konferencji przegla-
dowych przyjeto, ze artykut I dotyczy ogdtu szkodliwych drobnoustrojow

13 Confidence Building Measures, United Nations, Office for Disarmament Affairs, https://di-
sarmament.unoda.org/biological-weapons/confidence-building-measures/ [dostep: 13 X
2024].
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lub innych czynnikéw mikrobiologicznych lub toksyn wystepujacych na-
turalnie oraz sztucznie wytworzonych lub zmodyfikowanych'. Uwzgled-
nia ponadto czastki oraz elementy komdrkowe czynnikéw i toksyn, w tym
syntetyczne odpowiedniki otrzymane na drodze chemicznej badz analo-
gi strukturalne naturalnie wystepujacych zwiazkow, bez wzgledu na ich
zrédto czy metode produkcji, typ i ilos¢, ktérych tworzenie nie ma profi-
laktycznego, ochronnego ani pokojowego uzasadnienia®, a takze toksyny
pochodzenia bakteryjnego, zwierzecego oraz roslinnego, w tym ich synte-
tycznie wytworzone analogi®.

W odniesieniu do wyposazenia sprzetowego i technologii sytuacja
jestidentyczna. Konwencja nie wprowadza nazw urzadzen ani specyfikacji
technicznej, co umozliwia objecie zakazem wszystkich urzadzen i techno-
logii mogacych potencjalnie stuzyé proliferacji bojowych srodkéw biolo-
gicznych lub ich uwolnieniu®.

Artykut Il

Stosuje sie bezposrednio do kwestii ochrony biologicznej, gdyz zobowia-
zuje do zaniechania przekazywania czynnikdéw biologicznych lub srodkow
ich przenoszenia w celach wrogich, pomagania w pracach na rzecz ich roz-
woju i wplywania na nie. Podczas konferencji przegladowych uszczegéto-
wiono ten przepis i zobowigzano panistwa-strony do zapewnienia ochrony
podczas transferu wszystkim srodkom ujetym w artykule I. Postulowano,
aby odbywalo sie to m.in. w drodze krajowej implementacji konwencji
BTWC, unormowan prawnych w zakresie transferu czynnikéw biologicz-
nych i urzadzen, ktére moga zostaé wykorzystane do ich produkcji, obo-
wiazku nadzoru i kontroli nad tymi transferami. W 1996 r. dyskutowano nad
sposobami zapobiegania pozyskaniu tych czynnikéw przez szeroka grupe
potencjalnych odbiorcéw (osobe fizyczna, panistwo, grupe panstw badz or-
ganizacje miedzynarodowa) oraz ich transferowaniu w obrebie terytorium
danego panistwa'®. Niestety, okazalo sie to problematyczne, gdyz na mocy tej

¥ Final Document of the Sixth Review Conference, Geneva 2006. BWC/CONFVL.I.1.

5 Final Document of the Third Review Conference, Geneva 1991. BWC/CONF.IIL.L.3; Final Docu-
ment of the Fourth Review Conference, Geneva 1996. BWC/CONF.IV.L.5.

16 Final Document of the Second Review Conference, Geneva 1986. BWC/CONF.II.L5.

7 Final Document of the Seventh Review Conference, Geneva 2011. BWC.CONF.VII.I.1; Final Do-
cument of the Eighth Review Conference, Geneva 2016. BWC/CONFVIIL.1.1; Final Document
of the Ninth Review Conference, Geneva 2022. BWC/CONF.IX/CRP.2/Rev.1.IL.1.

8 Final Document of the Fourth Review Conference... BWC/CONF.IV.III.3.
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samej konwencji pafistwa-strony sa zobowigzane umozliwic jak najszersza
wymiane sprzetu, materialow i wiedzy naukowo-technicznej w zakresie
pokojowego wykorzystania czynnikéw biologicznych, toksyn i techniki
(artykut X). Z tego powodu niejednokrotnie apelowano o stworzenie in-
strumentéw stuzacych ustanowieniu rezimu kontrolnego nad wszystkimi
czynnikami biologicznymi, toksynami biologicznymi, urzadzeniami po-
dwojnego zastosowania oraz ich elementami sktadowymi, w przypadku
ktérych istnieje ryzyko, ze moglyby zosta¢ wykorzystane do ofensywnych
programéw nad rozwojem broni biologicznej i toksynowej®.

Whnioskowano, aby w ramach kontroli eksportu wydawacé licencje lub
zezwolenia, ktére bylyby udzielane po uzyskaniu pewnosci, ze dany towar
trafi do wcze$niej zatwierdzonego odbiorcy i zostanie wykorzystany w ce-
lach zgodnych z porozumieniem?. Zalecano, aby panstwa-strony stworzyly
system zabezpieczenia i ochrony kazdego ze srodkéw stosujacych sie do
artykutu?, co bylo problematyczne z uwagi na brak przez dlugi czas arbi-
tralnego wykazu tych srodkéw.

Po atakach terrorystycznych w 2001 r. wzrosto zainteresowanie uregu-
lowaniem kwestii zwigzanych z ochrona srodkéw objetych zakazem w ar-
tykule I konwencji BTWC. Stwierdzono, ze zagrozenie wynikajace z terro-
ryzmu biologicznego powinno implikowaé konieczno$é¢ wprowadzenia
skuteczniejszych srodkéw kontroli przewozu i transferu tych srodkéw. Do-
tyczyto to w szczegdlnosci krajéw niebedacych stronami konwencji BTWC,
bez wzgledu na to, czy transfer bylby kierowany do osoby indywidualnej
czy czlonkéw ugrupowan reprezentujacych poglady okreslonych narodo-
wosci czy innych grup. Wzbudzato to ozywiona dyskusje. Obawiano sie bo-
wiem, ze zaproponowane dziatania moga zaszkodzi¢ tradycyjnej wymianie
handlowej i utrudnié¢ wspdtprace pomiedzy panstwami-stronami w celach
pokojowych?.

Polaryzacja stanowisk w tej kwestii jest nadal widoczna. Duza roz-
bieznosé obserwuje sie pomiedzy krajami wysoko rozwinietymi, majacymi

¥ Final Document of the Third Review Conference... BWC/CONF.III.IIL.1; Final Document of the
Fourth Review Conference... BWC/CONF.IV.IIL.2; Final Document of the Sixth Review Conferen-
ce... BWC/CONFVLI.IIL.8-9; Final Document of the Seventh Review Conference... BWC/CONF.
VILIIL.9; Final Document of the Eighth Review Conference... BWC/CONF/VIIL.IIL9.

2 Final Document of the Sixth Review Conference... BWC/CONF.VI.III.8.
2 Tamze. BWC/CONFVL.IIL.9.

2 Final Document of the Fifth Review Conference, Geneva 2001-2002. BWC/CONF.V.COW/
CRP.1.III - Annex to the draft report of the Committee of the Whole.
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odpowiednie zdolnosci, zaplecze naukowo-techniczne, szeroko wykorzy-
stujacymi czynniki biologiczne w sferze ochrony zdrowia (komercyjne;j),
a panstwami niemajacymi dostatecznej wiedzy i zdolno$ci. Apeluja one
o zapewnienie im nieskrepowanego dostepu do materiatéw i technologii
oraz udzielenie daleko idacej pomocy zamiast uprzedniego wprowadzenia
mechanizmdw kontroli i nadzoru nad czynnikami wrazliwymi®.

Artykut IV

Zobowiazuje panstwa-strony do podjecia wszelkich dziatan stuzacych zapo-
biezeniu produkcji broni biologicznej i toksynowej, ale nie precyzuje tych
dzialann wprost, co tym samym daje mozliwo$¢ wprowadzania dowolnych
narzedzi i sSrodkéw. W dokumentach koricowych z konferencji przeglado-
wych przyjeto, ze przedsiewziecia powinny wynikac z instrumentéw praw-
nych obowiazujacych w danym kraju, zaréwno z przepiséw penalnych
stuzacych realizacji na terytorium danego kraju zakazu prowadzenia prac
rozwojowych, produkowania, przechowywania, nabywania i utrzymywa-
nia czynnikéw biologicznych i sprzetu wymienionych w artykule I, jak
i z przepiséw zwiazanych z zapobieganiem tego rodzaju dzialaniom przez
sprawowanie kontroli nad nimi*.

W celu skutecznego wypelniania zobowiazann wynikajacych z arty-
kutu IV podczas konferencji przegladowych wielokrotnie podejmowano
kwestie ochrony srodkéw biologicznych. Na przyklad za szczegdlnie istot-
ne uznano implementowanie miedzynarodowych standardéw w zakre-
sie zarzadzania bezpieczenistwem biologicznym i ochrony biologicznej®,
wdrazanie regulacji prawnych dotyczacych ochrony fizycznej mienia oraz
zabezpieczenia obiektéw, w ktérych sg wykorzystywane szczegélnie nie-
bezpieczne czynniki biologiczne i toksyny. Podkreslano, ze ustanowienie
przepisow w tym zakresie istotnie wplynie nie tylko na bezpieczenstwo
zdrowia publicznego na wypadek zagrozen epidemicznych, lecz takze
na zabezpieczenie czynnikéw zakaznych i toksyn przed ich uwolnieniem

% Biological Weapons Convention — Ninth Review Conference, United Nations, Office for Disar-
mament Affairs, https://meetings.unoda.org/bwc-revcon/biological-weapons-conven-
tion-ninth-review-conference-2022 [dostep: 8 III 2025].

% Final Document of the Second Review Conference... BWC/CONF.IL.IV.4; Final Document
of the Third Review Conference... BWC/CONF.IIL.IV.3; Final Document of the Fourth Re-
view Conference... BWC/CONF.IV.IV.1-4; Final Document of the Sixth Review Conference...
BWC/CONFVI.IV.11.i; Final Document of the Seventh Review Conference... BWC/CONFVII.
IV.11.i; Final Document of the Eighth Review Conference... BWC/CONF.VIIL.IV.11.a-b.

% Final Document of the Seventh Review Conference... BWC/CONF.VII.IV.13a.
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albo wrogim przejeciem?. W ramach zwiekszania skutecznosci tego arty-
kulu wskazywano na potrzebe ochrony czynnikéw biologicznych, $rod-
kow i toksyn biologicznych nie tylko w laboratoriach czy miejscach ich
przechowywania, lecz takze podczas transportu”. Gdy w 2005 r. WHO
opublikowalo IHRs podejmujace kwestie budowania krajowej gotowosci
w zakresie wykrywania i identyfikowania zagrozen zdrowotnych o zasie-
gu transgranicznym oraz reagowania na nie, dostrzezono bliska korelacje
tego instrumentu prawnego z artykutem IV konwencji BTWC. Panistwa-
-strony konwencji BTWC, bedace w duzej mierze jednoczes$nie panstwa-
mi cztonkowskimi WHO, zaczely postulowac podjecie krajowych srodkéw
w kierunku doskonalenia metod diagnostycznych, wzmacniania nadzoru
epidemiologicznego i zdolnosci wykrywania ognisk choréb zakaznych
na poziomie krajowym, regionalnym i miedzynarodowym w celu jedno-
czesnego realizowania obu porozumien. Uznano przy tym, ze przez sta-
te monitorowanie zachorowalnosci w ramach krajowych sieci nadzoru
bedzie mozliwe duzo szybsze wykrycie zachorowan nietypowych, podej-
rzanych lub niewiadomego pochodzenia, mogacych by¢ skutkiem prac
sprzecznych z konwencja BTWC?.

Na podstawie artykutu IV postulowano réwniez wdrozenie instrumen-
téw prawnych w zakresie kontroli i reglamentacji os6b majacych do czy-
nienia z czynnikami patogennymi, popularyzowanie wsréd nich wiedzy
oraz promowanie postaw etycznych. Uznano, ze edukacja i podnoszenie
swiadomosci w zakresie mozliwosci wykorzystania szczegdlnie niebez-
piecznych czynnikéw biologicznych, toksyn biologicznych oraz urzadzen
i srodkow stuzacych do ich transmisji w zamiarze sprzecznym z postano-
wieniami konwencji BTWC mogtyby zwiekszy¢ skutecznos¢ dziatan wyni-
kajacych z artykutu IV. Sugerowano, aby w programach szkoleniowych oraz
materiatach edukacyjnych przeznaczonych dla studentéw medycyny, nauk
przyrodniczych i kierunkéw wojskowych zawrzec tresci o konwencji BTWC

% Final Document of the Second Review Conference... BWC/CONF.IL.IV.4ii; Final Document
of the Third Review Conference... BWC/CONF.III.IV.3ii; Final Document of the Fourth Review
Conference... BWC/CONF.IV.IV.3; Final Document of the Sixth Review Conference... BWC/
CONFVI.IV.11.iii; Final Document of the Seventh Review Conference... BWC/CONF.VIL.IV.11.
iii; Final Document of the Eighth Review Conference... BWC/CONFVIIL.IV.11.b-c.
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1 protokole genewskim®. W 2022 r. wnioskowano o rozszerzenie grupy od-
biorcéw o osoby dzialajace w sektorze publicznym, prywatnym i sSrodowisko
akademickie oraz o aktywniejsze wlaczenie sie w dzialania stuzace wcze-
snemu rozpoznawaniu zagrozen zwigzanych z nieprzestrzeganiem konwen-
cji BTWC, w tym aktéw bioterrorystycznych. Szczegdlnej kontroli powinny
podlegac osoby, ktére uzyskaly dostep do szkodliwych czynnikéw biologicz-
nych i toksyn majacych zastosowanie do konwencji BTWC, oraz specjalisci,
ktérzy dzieki swej wiedzy i umiejetnosciom sg zdolni dokonaé¢ modyfikacji
czynnikéw biologicznych i zwiekszy¢ zjadliwosé patogendw czy zaostrzyé
przebieg choréb przez nie wywotywanych. Uznano to za jedno z mozliwych
dziatan stuzacych zapobiezeniu produkcji broni biologicznej i toksynowe;j®.

Artykut VI

Zobowigzuje panstwa-strony traktatu, organizacje miedzynarodowe, rza-
dowe i pozarzadowe do udzielania wsparcia krajom, wobec ktérych Rada
Bezpieczenstwa ONZ potwierdzila naruszenie konwencji BTWC. Artykut
obliguje do wzajemnej pomocy w dochodzeniu na wypadek popelnienia lub
podejrzenia popelnienia czynu zabronionego przez te konwencje. W celu
skutecznego wypelniania zapiséw tego artykulu podczas konferencji prze-
gladowych rekomendowano, aby koordynujaca role w sledztwie odgrywata
ONZ, przy wsparciu odpowiednich organizacji miedzynarodowych, w tym
WHO, ktéra jest miedzynarodowa organizacja wlasciwa w sprawach zdro-
wia ludzi na $wiecie, w tym dochodzen epidemiologicznych. Uznano, ze
zaangazowanie epidemiologéw, obok innych organizacji, w tym wtasci-
wych w kwestii prowadzenia dochodzenia na wypadek popelnienia i/lub
podejrzenia popelnienia czynu zabronionego przez konwencje, uspraw-
nitoby wykrywanie i identyfikowanie zZrédia choroby, opisywanie drég
transmisji czynnika zakaznego i wskazanie wlasciwego sposobu postepo-
wania, jesli dany czynnik zostalby wykorzystany w charakterze broni lub
srodka terroru®'. W 2006 r. rozszerzono liste tych organizacji, gdyz przyjeto,

¥ Final Document of the Second Review Conference... BWC/CONF.IL.IV.4iii; Final Document
of the Third Review Conference... BWC/CONF.IIL.IV.3iii; Final Document of the Fourth Review
Conference... BWC/CONF.IV.IV.3iii.
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Review Conference... BWC/CONF.IX/CRP.2/Rev.1.IL.IV.
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ze wzajemna pomoc wzmocni globalne bezpieczeristwo i zminimalizuje
skutki podobnych zdarzen®.

Ponadto apelowano, podobnie jak w przypadku artykutu IV, o podjecie
krajowych dziatan na rzecz wzmocnienia nadzoru nad chorobami zakazny-
mi oraz zdolnosci wykrywania i identyfikowania czynnikéw biologicznych
mogacych stanowié zZrédio ognisk choréb zakaznych®.

Artykut IX

Zobowiazuje do ustanowienia zakazu stosowania broni chemicznej oraz
srodkéw mogacych przyczynié sie do jej produkeji i rozprzestrzenienia, co
z pozoru stabo koreluje z zagadnieniami ochrony biologicznej. Nalezy jed-
nak pamietad, ze podczas obrad nad konwencja BTWC wielokrotnie podej-
mowano problematyke bojowych srodkéw trujacych i zglaszano potrzebe
ustanowienia konwencji o zakazie broni chemicznej. Skutkiem tego byto
powstanie zaraz po jej ogloszeniu 181 dokumentéw ratyfikacyjnych i wnio-
skow o przystapienie®.

To wtasnie w kontekscie artykulu IX konwencji BTWC zaczeto do-
strzega¢ problem narastajacej konwergencji biologii i chemii oraz wyzwan
zwigzanych z bezpieczenstwem biologiczno-chemicznym. Podczas konfe-
rencji przegladowej w 2011 r. uznano, ze zagrozenia na styku biologii i che-
mii oraz zbiezno$é biologicznych i chemicznych technologii stosujacych
sie do bezpieczenistwa biologicznego oraz ochrony ludzi i Srodowiska po-
winny sugerowac¢ wspdlne dzialania na rzecz zapobiegania zagrozeniom
biologicznym i chemicznym w odniesieniu do obu traktatdw, tj. konwencji
BTWC i konwencji CWC*.

Ma to znaczenie o tyle, ze bardzo czesto zacierajg sie réznice miedzy
patogenami chemicznie zsyntetyzowanymi a zwigzkami chemicznymi wy-
produkowanymi z wykorzystaniem organizmdéw zywych. Wykorzystujac
uktady chemiczne, mozna stworzy¢ niebezpieczny patogen, a wykorzystujac

% Final Document of the Sixth Review Conference... BWC/CONFVIVIL.34; Final Document
of the Seventh Review Conference... BWC/CONF.VIIVII.36.
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hodowle bakterii, mozna wyprodukowaé toksyny biologiczne, w tym ich
syntetycznie wytworzone analogi*.

Artykut X

W gtéwnej mierze dotyczy szeroko rozumianej wspotpracy panstw-stron
na rzecz badan naukowych, prac bioinzynieryjnych, transferu wiedzy i tech-
nologii. Zobowigzuje do prowadzenia prac rozwojowych oraz wykorzysty-
wania nauk biologicznych i technologii dla dobra ludzkosci i Srodowiska.
Zobowiazanie to powinno by¢ realizowane przez umozliwienie wymiany
urzadzen, materialéw, informacji naukowych i technicznych dotyczacych wy-
korzystania srodkéw bakteriologicznych (biologicznych) i toksyn w mozliwie
najszerszym zakresie, pod warunkiem ze beda one stuzy¢ celom pokojowym.
Artykut ten obliguje do wspdtpracy w przyczynianiu sie do dalszego rozwoju
i wykorzystywania odkry¢ naukowych w dziedzinie bakteriologii na rzecz za-
pobiegania chorobom lub innych celéw o charakterze pokojowym.

Wnioskowano, aby parnstwa-strony konwencji BTWC, zwtaszcza kra-
je rozwiniete, rozszerzaly wspotprace naukowo-technologiczng z krajami
rozwijajacymi sie. Wspodlpraca miataby obejmowaé m.in.: transfer wiedzy,
doswiadczen i rozwigzan technologicznych w zakresie pokojowego wy-
korzystania czynnikéw biologicznych i toksyn, przekazywanie i wymiane
informacji, szkolenia naukowcéw i ekspertéw oraz transfer materialéw
i Srodkow*. Dostep do wiedzy specjalistycznej miatby obejmowacd bakterio-
logie, biotechnologie, inzynierie genetyczna, mikrobiologie oraz pokrew-
ne dziedziny nauki i techniki®.

Podczas konferencji przegladowej w 2016 r. szczegdlnie dyskusyjna,
obok wprowadzenia prawnie wigzacego mechanizmu weryfikacyjnego, byta
sprawa wspolpracy, odmiennie postrzeganej przez panstwa zachodnie i kra-
je rozwijajace sie. Na potrzebe jej wzmocnienia w ramach artykutu X zwra-
caly uwage przede wszystkim kraje rozwijajace sie (m.in. Iran, Wenezuela,
Kuba) skupione w grupie panstw niezaangazowanych (ang. Non-Aligned
Movement and other States, NAM). Domagaly sie szerszego dostepu do
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nowoczesnych osiagnieé biotechnologii i sprzetu, know-how, szkolen oraz
wymiany naukowej i akademickiej, co nie spotkalo sie z przychylnoscia in-
nych panstw (m.in. USA, Wielkiej Brytanii, Szwecji i Niemiec)*. Dopiero
podczas uzgadniania dokumentu konicowego z ostatniej konferencji prze-
gladowej w 2022 r. podjeto decyzje o powotaniu grupy roboczej ekspertow.
Jej celem bedzie m.in. opracowanie mechanizmu przegladu oraz oceny
osiagnieé¢ naukowych i technologicznych istotnych dla konwencji BTWC®.

Koncepcija ochrony biologicznej

Anglojezyczne terminy biosafety (bezpieczenistwo biologiczne) i biosecurity
(ochrona biologiczna) wielokrotnie traktowano jako terminy tozsame albo
bliskoznaczne. Termin biosafety pojawil sie wczesniej niz biosecurity i przez
dtuzszy czas obejmowat takze zagadnienia zwigzane z ochrong biologiczna.
W zwiazku z tym w niektérych krajach (np. Francja, Niemcy, Rosja i Chiny)
termin ochrona biologiczna w ogdle nie funkcjonowal, co czesto powodo-
wato trudnosci natury praktyczne;j.

Aby lepiej zrozumie¢ réznice pomiedzy tymi terminami, uczestnicy
konwencji BTWC w 2003 r. zaproponowali ich nieformalng interpretacje.
Przyjeli, ze bezpieczenstwo biologiczne to zabezpieczenie ludzi przed
drobnoustrojami, ochrona biologiczna natomiast skupia sie na ochronie
i zabezpieczeniu drobnoustrojéw przed wrogim dziataniem ludzi. Pie¢ lat
pozniej doprecyzowano, ze bezpieczenstwo biologiczne powinno koncen-
trowac sie na dzialaniach stuzacych stworzeniu bezpiecznych warunkéw
pracy ze szkodliwymi czynnikami biologicznymi oraz zapewnieniu ochro-
ny ludziom i $rodowisku przed ich przypadkowym uwolnieniem. Z kolei
ochrone biologiczna nalezy rozumieé jako rézne srodki i sposoby zabezpie-
czenia czynnikow biologicznych oraz technologii podwdjnego zastosowa-
nia przed kradziezg badz bezprawnym przejeciem czy pozyskaniem i ich
uzyciem w celu wyrzadzenia szkody. Sktada sie na nig: ochrona fizyczna
pomieszczen oraz obiektow, w ktérych przechowuje sie szczegdlnie nie-
bezpieczne patogeny i toksyny, kontrola transferu produktéw i technolo-
gii podwdjnego zastosowania, wtasciwe pakowanie, znakowanie i ochrona
podczas transportu przesylek zawierajacych material zakazny, ochrona
wiedzy, technologii i wynikdw prac naukowo-badawczych mogacych byc¢
potencjalnym zZrédlem informacji, jak wyprodukowaé bron biologiczna
i toksynowa, przeciwdzialanie terroryzmowi biologicznemu. W ramach

¥ Final Document of the Eighth Review Conference... BWC/CONF.VIII/4.X.59.
# Final Document of the Ninth Review Conference... BWC/CONF.IX/CRP.2/Rev.1.X.71.
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ochrony biologicznej sa podejmowane réwniez zagadnienia dotyczace eg-
zekwowania przestrzegania miedzynarodowych porozumien, przeciwdzia-
tania agroterroryzmowi (ochrona srodowiska przed celowym uwolnieniem
gatunkéw obcych lub inwazyjnych w celu wyrzadzenia szkdd w uprawach
rolnych), prowadzenie dochodzen z wykorzystaniem sladéw biologicznych
jako materiatu dowodowego oraz dziatan sledczych w celu ujecia sprawcow
aktow bioterrorystycznych*.

Rezolucja Rady Bezpieczenstwa ONZ nr 1540 (2004)

Rezolucja Rady Bezpieczenistwa ONZ nr 1540 (dalej: rezolucja 1540)* to pierw-
szy miedzynarodowy instrument prawnie wigzacy, kompleksowo ujmujacy
kwestie wszystkich trzech rodzajéw BMR. Jej implementacja oznacza wdro-
zenie i realizacje zapisow trzech porozumien: konwencji BTWC, konwencji
CWC oraz traktatu o nierozprzestrzenianiu broni jadrowej (NPT)*®.
Zalozenia rezolucji 1540 bezposrednio wspieraja wykonywanie zobo-
wiazan wynikajacych z konwencji BTWC, gdyz uszczegdtawiajg i precyzuja
srodki ochrony biologicznej stuzace przeciwdziataniu nielegalnemu posia-
daniu, wytwarzaniu, przechowywaniu, transportowi, tranzytowi materia-
16w i technologii wykorzystywanych do produkeji broni biologicznej i toksy-
nowej oraz handlowi nimi. Dzialania sa realizowane w czterech obszarach:

1) przyjecia i egzekwowania prawa karnego w zakresie nieprzestrze-
gania zakazu wytwarzania broni biologicznej i toksynowej oraz
$rodkdéw stuzacych jej rozprzestrzenianiu,

2) przyjecia sSrodkow stuzacych zapobiezeniu nielegalnemu obrotowi
BMR i materialami stosowanymi do jej produkcji,

3) nieutrudniania wymiany handlowej i $wiadczenia komercyjnych
ustug zdrowotnych prowadzonych zgodnie z obowigzujacymi
przepisami,

4) zachecania krajéw do prowadzenia dialogu i wymiany doswiad-
czen w zakresie stosowanych srodkéw bezpieczeristwa i ochrony
granic terytorialnych oraz kontroli eksportu.

“ Biosafety and Biosecurity - Submitted by the Implementation Support Unit, 24 June 2008,
BWC/MSP/2008/MX/INF.1; A. Bielecka-Oder, Safety and Security Regulations Against Biologi-
cal Threats, w: Defence Against Bioterrorism, V. Radosavljevic, I. Banjari, G. Belojevic (red.),
Springer Netherlands 2018.

42 Resolution 1540 (2004)...

* The Nuclear Non-Proliferation Treaty (NPT), 1968.
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W celu weryfikowania skutecznosci krajowej implementacji tych za-
tozenn Komitet Rezolucji 1540 (ang. 1540 Committee) opracowal matryce
(ang. 1540 Matrices) opisujace stopien jej wdrozenia*. W czesci dotyczacej
broni biologicznej i toksynowej oraz zwiazanych z nig materialéw kazdy
kraj jest zobowiazany:

+ okresli¢ przynaleznos¢ do porozumien miedzynarodowych i regio-

nalnych,

« wskaza¢ krajowe instrumenty prawnie wiazace i niewiazace zabra-
niajace swiadczenia ustug, pomocy i finansowania wymienionych
w matrycy dziatan, m.in. produkowania, pozyskiwania, przechowy-
wania, prowadzenia prac rozwojowych, transportowania, transfero-
wania wlasno$ci na inne podmioty gospodarcze i/lub osoby fizyczne,

« wskazaé rodzaj srodkéw stosowanych wobec krajowych mecha-
nizméw kontroli nad przestrzeganiem bezpieczenstwa i ochrony
biologicznej w zakresie produkcji, uzytkowania, przechowywa-
nia, transportowania oraz innych metod pozyskiwania czynnikow
biologicznych, toksyn i sSrodkéw ich rozprzestrzeniania oraz licen-
cjonowania obiektéw zajmujacych sie wyzej wspomnianymi ak-
tywnos$ciami, rejestrowania oséb majacych do czynienia z wyzej
wymienionymi materiatami, sprawdzania ich wiarygodnosci, sto-
sowania ochrony fizycznej, przestrzegania uregulowan prawnych
wobec prac w dziedzinie inZynierii genetycznej oraz innych regula-
cji w zakresie bezpieczenstwa i ochrony biologicznej,

+ zamiesci¢ krajowe regulacje, procedury, srodki, w tym wymienic¢
instytucje odpowiedzialne m.in. za sprawowanie kontroli nad han-
dlem, prowadzenie negocjacji w zakresie sprzedazy débr i tech-
nologii oraz za posrednictwo, prowadzenie czynnosci dochodze-
niowo-$ledczych i/lub wywiadowczych, sprawdzanie posiadanych
uprawnien i licencji, przeprowadzanie kontroli eksportu na podsta-
wie list kontrolnych czynnikéw biologicznych, toksyn i technologii
podwdjnego zastosowania oraz kontroli ich zZrédet finasowania.

Rezolucja 1540 stanowi jeden z gtéwnych filaréw miedzynarodowego
porzadku w zakresie nieproliferacji i kontroli obrotu BMR, czemu dano wy-
raz w 2022 r. w sprawozdaniu z postepéw w realizacji strategii UE przeciw
rozprzestrzenianiu BMR. Wskazano w nim, ze kraje UE uznaja ja za jeden

* Approved 1540 Committee Matrix of [State], https://www.un.org/en/sc/1540/Documents/Ma-
trix%20Template%202013%20(E).pdf [dostep: 17 XI 2024].
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z (...) kluczowych elementow globalnych wysitkéw na rzecz zapobiegania rozpo-
wszechnianiu tego rodzaju broni wsrdd terrorystow i innych podmiotéw niepari-
stwowych®.

Grupa Australijska (1985)

Obecnie na swiecie funkcjonuje kilka wielostronnych systeméw kontroli
wywozu materialéw i sSrodkéw o znaczeniu strategicznym dla bezpieczen-
stwa (np. porozumienie z Wassenaar, Komitet Zanggera, Grupa Australijska,
Grupa Dostawcéw Jadrowych, System Kontroli Technologii Rakietowych).
Najwazniejszym ugrupowaniem w obszarze kontroli eksportu bojowych
czynnikow biologicznych i technologii podwojnego zastosowania, istotnie
przyczyniajacym sie do przeciwdzialania proliferacji i rozprzestrzenia-
niu czynnikéw broni biologicznej i toksynowej, jest Grupa Australijska‘.
Jej dziatalno$¢ bezposrednio wspiera realizacje postanowien konwencji
BTWC przez koordynowanie przez jej cztonkow polityk eksportowych to-
warow o charakterze strategicznym oraz wzmacnianie skutecznosci dziata-
nia krajowych srodkéw w zakresie licencjonowania towaréw podwojnego
zastosowania. Czlonkowie AG, w tym Polska, sg jednoczesnie paristwami-
-stronami konwencji BTWC oraz CWC*.

W ramach sprawowania rezimu kontrolnego nad broniag biologicz-
ng i toksynowa AG opracowala trzy listy kontrolne: a) liste biologicznego
sprzetu, technologii i oprogramowania o charakterze podwojnego zasto-
sowania, b) liste patogenéw ludzkich i zwierzecych oraz toksyn, c) liste
patogendéw roslinnych, ktére z uwagi na mozliwos¢ ich wykorzystania do
produkeji broni biologicznej i toksynowe;j sa poddawane szczegélnej kon-
troli eksportowej. Sa to wazne wykazy, gdyz jako pierwsze wskazuja kon-
kretne nazwy gatunkowe oraz specyfikacje techniczna sprzetu o potencjale
podwdjnego zastosowania, ktére powinny podlegaé szczegdlnej kontroli.
Wykazy te powinny stac sie punktem odniesienia dla regulacji krajowych*.

*  Sprawozdanie roczne z postepow w realizacji strategii Unii Europejskiej przeciw rozprzestrze-
nianiu broni masowego razenia (2022 r.), Prawo.pl, https://www.prawo.pl/akty/dz-u-ue-
-c-2023-383,72216862.html [dostep: 28 IX 2024].

* Introduction, The Australia Group, https://www.dfat.gov.au/publications/minisite/the-
australiagroupnet/site/en/introduction.html [dostep: 21 IX 2024].

¥ Participants, The Australia Group, https://www.dfat.gov.au/publications/minisite/the-
australiagroupnet/site/en/participants.html [dostep: 21 IX 2024].

*  Australia Group Common Control Lists, The Australia Group, https://www.dfat.gov.au/publi-
cations/minisite/theaustraliagroupnet/site/en/controllists.html [dostep: 30 XI 2024].
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Podczas analizy poszczegdlnych pozycji tych list nalezy mie¢ na uwadze,
ze przyktadowo rezim kontrolny nie ma zastosowania do czynnikéw biolo-
gicznych, ktore stanowig sktadnik szczepionek ochronnych (cel pokojowy).
Mialby zastosowanie, gdyby te czynniki byly eksportowane w formie czy-
stych zywych kultur badz w przypadku toksyn - czystych izolatéw (mozli-
wos¢ podwdjnego zastosowania).

Zarowno konwencja BTWC, jak i rezolucja 1540 nie doczekaly sie tak
konkretnych rozwiazan. Mozna domniemywac, ze jest to konsekwencja
uniwersalnosci tych porozumien, co wymusito okreslony poziom ogdélno-
$ci i koniecznos$¢ konsensusu. Nie dotyczy to AG, ktdra jest ugrupowaniem
niezaleznym i dzieki temu by¢ moze jest skuteczniejsza w realizacji swoich
postanowien.

Warto nadmienié, ze czlonkowie AG czesto podejmuja tematy poten-
cjalnych zagrozen bedacych konsekwencja zmieniajacych sie warunkow
geopolitycznych i uwarunkowan na arenie miedzynarodowe;j. Na przykltad
podczas posiedzenia plenarnego w 2022 r. dyskutowano o mozliwos$ci uzy-
cia Srodkéw broni chemicznej i biologicznej przez Federacje Rosyjska. Nie
wykluczono mozliwo$ci atakow na ukrainiskie obiekty cywilne, w ktérych
sa wykorzystywane badz deponowane srodki biologiczne i chemiczne. De-
batowano réwniez o zagrozeniu globalnym wynikajacym z dezinformacji
na ten temat®. Watek ten podejmowano takze w latach 2023-2024. Podkre-
$lano, ze z powodu zagrozenia terroryzmem chemicznym i biologicznym
nalezy zachowac szczegodlna czujnos¢ w przypadku realizacji zamoéwien,
ktore moglyby wspiera¢ wrogie dzialania, a ponadto trzeba chronié sie
przed niewlasciwym wykorzystaniem technologii oraz sprzetu chemiczne-
go i biologicznego przez podmioty niepanstwowe. Zwrdcono réwniez uwa-
ge na ryzyko plynace z przekazywania zasobéw intelektualnych i wiedzy
specjalistycznej w dziedzinach nauk mogacych mieé zastosowanie do po-
rozumien nieproliferacyjnych lub udostepniania tych zasobdéw i wiedzy za
pomoca srodkdw masowego przekazu czy innych kanatéw wymiany oraz
na koniecznos¢ skutecznej kontroli nad niematerialnymi transferami tech-
nologii (ang. intangible transfer of technology, ITT)*.

4 Statement by the Chair of the 2022 Australia Group Plenary, The Australia Group, https://
www.dfat.gov.au/publications/minisite/theaustraliagroupnet/site/en/2021-ag-plenary-
-statement.html [dostep: 22 IX 2024].

% Statement by the Chair of the 2023 Australia Group Plenary, Paris 2023; Statement by the Chair
of the 2024 Australia Group Plenary, Paris 2024; K. Hyuk, Intangible Transfer of Technology
(ITT): Open-source Information Analysis for the Implementation of Sanctions on North Korea,
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Czlonkowie AG uczestnicza w spotkaniach panistw-stron konwencji
BTWC i wspieraja wypelnianie jej postanowien. W 2024 r. wskazano, ze
z niecierpliwoscia oczekuja na rozwéj dwéch nowych mechanizméw - do-
tyczacego wspotpracy i pomocy miedzynarodowej oraz odnoszacego sie do
rozwoju naukowo-technologicznego, jak rowniez progresu we wdrazaniu
srodkow ochrony biologicznej®..

Konwencja o roznorodnosci biologicznej (1993)

Konwencja o réznorodnosci biologicznej (dalej: konwencja CBD)* jest naj-
wazniejszym porozumieniem miedzynarodowym poswieconym ochronie
réznorodnosci biologicznej srodowiska naturalnego przed zagrozeniami
bedacymi nastepstwem wykorzystywania nowoczesnych biotechnologii. Jej
celami, poza ochrona, sa zréwnowazone uzytkowanie elementéow bioréz-
norodnosci, uczciwy i sprawiedliwy podzial korzysci wynikajacych z wyko-
rzystywania zasobow genetycznych, respektowanie praw wobec nich oraz
odpowiednie finansowanie®. Przez protokoly wynikajace z realizacji jej ce-
16w posrednio nawigzuje ona do problematyki bezpieczenistwa i ochrony
biologicznej w kontekscie konwencji BTWC.

Protokot z Kartageny o bezpieczenstwie biologicznym (2003)

Jest instrumentem prawnie wigzacym, realizujacym pierwszy cel konwen-
cji CBD, czyli ochrone réznorodnosci biologicznej, w tym ochrone zdrowia
ludzi, zwierzat, roslin i srodowiska naturalnego przed szkodliwym wpty-
wem produktéw nowoczesnej biotechnologii*.

Wiadomo, ze obok wielu korzysci ptynacych z osiagnie¢ wspodtcze-
snej biotechnologii, szczegdlnie technik biologii molekularnej i inzynierii
genetycznej, istnieje waski margines zastosowan potencjalnie wrogich.
Dlatego zgodnie z konwencja BTWC zabrania sie produkowania i wyko-
rzystywania bakterii, wirusow i ich toksyn oraz stosowania technologii
w celach innych niz pokojowe czy ochronne, a co za tym idzie, zabrania sie

38 North, 10 III 2023 r., https://www.38north.org/2023/03/intangible-transfer-of-technolo-
gy-itt-open-source-information-analysis-for-the-implementation-of-sanctions-on-north-
-korea/ [dostep: 9 III 2025].

St Statement by the Chair of the 2024 Australia Group Plenary..., pkt 14.
52 The Convention on Biological Diversity, 1993.
% Tamze, art. 1.

5% Protokdt z Kartageny o bezpieczeristwie biologicznym do Konwencji o réznorodnosci biologicznej.
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wprowadzania do §rodowiska i rozprzestrzeniania srodkéw biologicznych,
ktére moglyby zostaé wykorzystane jako bron, wywota¢ zachorowania
wsrod ludzi (bioterroryzm), wyrzadzic¢ szkody w gospodarce rolnej (agro-
terroryzm) - czy to przez zamierzone skazenie zywnosci (bioterroryzm
zywnosciowy), czy celowe niszczenie zasobow srodowiska naturalnego.
Dlatego umyslne modyfikowanie mikroorganizmoéw o potencjale podwdj-
nego zastosowania w celu ich uwolnienia do srodowiska badz stworzenia
zagrozenia zdrowia ludzi, zwierzat i przyrody wpisuje sie w problematyke
ochrony biologicznej w kontekscie konwencji BTWC.

Powodem powstawania protokotu kartagernskiego byla potrzeba usta-
nowienia regul bezpiecznego wykorzystywania zywych organizméw ge-
netycznie modyfikowanych (ang. living modified organisms, LMOs), w tym
mikroorganizmoéw genetycznie modyfikowanych (ang. genetically modified
microorganisms, GMMs), oraz uregulowania kwestii zwigzanych z miedzy-
narodowym handlem nimi. Brak tych regul mégtby wywrzeé negatywny
wplyw na zachowanie badz zréwnowazone uzytkowanie bioréznorodnosci
srodowiska, a w konsekwencji stworzy¢ zagrozenie zdrowia publicznego®.
Protokot okre$la ponadto dzialania zapobiegawcze konieczne do podjecia
w sytuacji uwolnienia LMOs. W mysl tej umowy kraje bedace stronami pro-
tokotu maja pelne prawo ograniczaé import albo uzytkowanie tych organi-
zmoéw, zakazac ich, jesli nie ma dowodéw naukowych lub pewnosci co do
bezpieczenstwa ich stosowania®.

Ingerencja w material genetyczny zywych czynnikéw zakaznych moze
wplynaé na stworzenie broni wyposazonej w nowy tadunek, tj. w znany
gen, ale niewystepujacy w danym czynniku, gdyz wlaczony do genomu
sztucznie, badz w tadunek o charakterze innowacyjnym, czyli wyposazony
W nowo stworzony gen. Dlatego za wymagajace szczegélnej uwagi uzna-
no takie procesy, jak transferowanie gen6w opornosci lekowej na mikro-
organizmy wczesniej jej nieposiadajace w celu zmniejszenia wrazliwo-
$ci patogenu na lek oraz celowe zmienianie powierzchniowych struktur
biatkowych patogenéw odpowiedzialnych za powstawanie przeciwcial
w organizmie (obrone), czyli modyfikowanie wlasciwosci antygenowych
bakterii chorobotwérczych. Dyskusyjne sa réwniez prace stuzace mody-
fikacji struktur lipopolisacharydowych bakterii w taki sposéb, aby utrud-
ni¢ ich wczesng detekcje i rozpoznanie przez uktad odpornosciowy, oraz

5 Tamze, art. 4.

% Tamze, art. 16-18.
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polegajace na addycji genéw odpowiedzialnych za produkcje toksyn. Po-
tencjalnie niebezpieczne moga by¢ modyfikacje bakterii stuzace zwiek-
szeniu ich stabilnosci w §rodowisku zewnetrznym, np. zwiekszajace ich
odpornos¢ na niekorzystne warunki atmosferyczne (promieniowanie UV
emitowane przez Storice) badz stres mechaniczny (wytrzymatosc), bedace
nastepstwem ich uwolnienia do §rodowiska, a takze dlugotrwalego i silne-
go mieszania podczas prowadzenia hodowli bioreaktorowych. Podobnie
potencjalnie grozne moze by¢ przeksztalcanie mikroorganizméw niecho-
robotwdrczych w patogenne przez celowe transferowanie do nich genéw
odpowiedzialnych za wiasciwosci chorobotwoércze, a ponadto zmiany
stuzace ,zaprogramowaniu” ich do produkcji okreslonych zwiazkéw che-
micznych, w tym toksyn, ktére moga zostac uzyte w charakterze broni*.

Zaréwno konwencja BTWC, jak i protokét z Kartageny reguluja kwe-
stie transferéw. Artykut III konwencji w zakresie sprawowania kontroli
nad transferem czynnikéw broni biologicznej i toksynowej oraz urzadzen
ich dotyczacych, a artykul X - w zakresie transferu materiatéw i techno-
logii oraz wzajemnej wspodlpracy na rzecz pokoju. Protokdt kartagenski
natomiast w zakresie transgranicznego przemieszczania LMOs oraz trans-
feru wiedzy i technologii. Oba porozumienia akcentujg ponadto potrzebe
wspierania wymiany informacji na temat prowadzonych doswiadczen oraz
strategii krajowych realizowanych w celu przeciwdzialania zagrozeniom
bedacych nastepstwem biotechnologii. W przypadku protokotu jest to Sys-
tem Wymiany Informacji o Bezpieczenstwie Biologicznym?®, a konwencji
BTWC - CBMs. Nalezy jednak zaznaczy¢, ze cele obu tych dokumentéw sg
odmienne®.

Pomimo odleglych obszaréw regulacji zakresy tresci obu porozu-
mien - konwencji BTWC i protokotu kartageriskiego - sa zbiezne pod
wzgledem oceny skutkéw modyfikacji genetycznej. Wszystkie czynniki bio-
logiczne poddane modyfikacjom zmieniajacym ich genotyp kwalifikuja sie
jako czynniki objete zakazem wyrazonym w konwencji BTWC, o ile celem
tych modyfikacji jest wrogie wykorzystanie tych czynnikéw, gdyz zakaz
obejmuje wszystkie czynniki biologiczne, w tym wyprodukowane z wyko-
rzystaniem metod nowoczesnej biotechnologii.

7 K. Nixdorff, D. Schilling, M. Hotz, Critical Aspects of Biotechnology in Relation to Proliferation,
w: The Implementation of Legally Binding Measures to Strengthen the Biological and Toxin We-
apons Convention, M. Chevrier i in. (red.), NATO Science Series II, t. 150, 2004.

58 The Convention on Biological Diversity..., art. 20.

% Tamze, art. 22.
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Protokat z Nagoi o wykorzystaniu zasobdw genetycznych (2014)

Przedmiotem regulacji jest ochrona zasob6w genetycznych przed ich nie-
legalnym pozyskaniem i wykorzystaniem, co okresla sie mianem piractwa
biologicznego®. Dotyczy gléwnie bezprawnego pozyskiwania i wykorzysty-
wania dzikich roslin, egzotycznych zwierzat, endemicznych mikroorgani-
zméw, ich puli genowych oraz wiedzy tradycyjnej z nimi zwigzanej® pozy-
skanych z ich regionu przez koncerny farmaceutyczne w celu prowadzenia
badan nad nowymi $rodkami leczniczymi, ich opatentowania, a potem
czerpania z tego tytulu korzysci materialnych.

Protokdt z Nagoi wdraza cel trzeci konwencji CBD, czyli (...) sprawiedli-
wy i rowny podziat korzysci wynikajqcych z wykorzystania zasobow genetycz-
nych, w tym przez odpowiedni dostgp do zasobow genetycznych oraz przez od-
powiedni transfer wlasciwych technologii - z uwzglednieniem wszystkich praw
do tych zasobow i technologii, a takze poprzez odpowiednie finansowanie, tym
samym wnoszqc wktad w ochrone réznorodnosci biologicznej i zrownowazone
wykorzystanie jej elementow®.

Panistwa-strony protokotu z Nagoi to w wiekszosci kraje rozwijajace
sie, ktérym przepis daje mozliwosc legalnego podniesienia swojego statusu
gospodarczego przez czerpanie korzysSci majatkowych i niematerialnych®.
Wnosi, ze zasoby genetyczne to pule gendéw gatunkéw wystepujacych na-
turalnie w przyrodzie (tac. in situ), jak réwniez zbiory zasobéw utworzone
przez czlowieka (fac. ex situ) - banki genéw oraz mikrobiologiczne kolekcje
kultur, w tym zaréwno zywy, jak i martwy material biologiczny w postaci
DNA lub RNA.

I chociaz protokét z Nagoi nie obejmuje swoim zakresem ludzkiego
materiatu genetycznego, to stosuje sie do mikroorganizméw lub drobno-
ustrojéw patogennych wyizolowanych z tkanek ludzkich, krwi badz pltynéow
ustrojowych cztowieka. Analogicznie jest w przypadku towardw zywnoscio-
wych - protokdt nie dotyczy ich bezposrednio, ale stosuje sie do patogendow

€ Collins English Dictionary — Complete and Unabridged, 12th edition, Collins 2014; E. Ham-
mond, Biopiracy Watch: A compilation of some recent cases, t. 1, Third World Network 2013.

¢ Wiedze tradycyjna nalezy rozumie¢ jako wiedze ludowa, tubylcza.

% Protokdt z Nagoi do Konwencji o réznorodnosci biologicznej o dostepie do zasobéw genetycznych
oraz sprawiedliwym i rownym podziale korzysci wynikajqcych z wykorzystania tych zasobéw,
art. 1.

% E. Martyniuk, Nowe uregulowania prawne dotyczqce dostgpu do zasobéw genetycznych zwie-

rzqt i ich potencjalny wplyw na prace hodowlane i badania naukowe, ,Przeglad Hodowlany”
2016, nr 5, s. 10-14.
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wyizolowanych z zywnosci®. Dodatkowo wprowadza pojecia wazne z punk-
tu widzenia ochrony biologicznej oraz ochrony wtasnosci intelektualnej®.

Protokoét z Nagoi ma posrednie znaczenie dla ochrony biologicznej,
gdyz jego gtéwnym celem jest ochrona praw panstw do zasob6éw biolo-
gicznych oraz wiasnosci intelektualnej na ich temat. Ochrone zbioréw
biologicznych, w tym czynnikéw niebezpiecznych dla zdrowia, traktuje po-
srednio. Jednak jego zapisy przekladaja sie na koniecznos¢ ustanowienia
srodkow zabezpieczenia w obiektach, gdzie sa gromadzone i przechowy-
wane zasoby genetyczne czynnikéw patogennych oraz wiedza na ich te-
mat, aby zapobiec ich kradziezy badz innemu nielegalnemu wykorzysta-
niu. Ma to posrednie przetozenie na ograniczanie ryzyka bezprawnego ich
uzycia w celach wrogich okreslonych w art. I konwencji BTWC*.

Migdzynarodowe Przepisy Zdrowotne (2005)

Miedzynarodowe Przepisy Zdrowotne to opracowany przez WHO instru-
ment prawnie wigzacy, ktéry ma na celu wzmacnianie krajowych zdolno-
Sci w zakresie zapobiegania, nadzoru epidemiologicznego, wykrywania
oraz wczesnego ostrzegania i reagowania na transgraniczne zagrozenia
zdrowia publicznego (ang. Public Health Emergency of International Con-
cern, PHEIC).

Panistwa bedace stronami tego porozumienia, w tym Polska, sg zobo-
wigzane do implementacji IHRs oraz budowania badz doskonalenia kra-
jowych zdolnosci w zakresie detekcji, identyfikacji, nadzoru, profilaktyki,
zapobiegania rozprzestrzenianiu sie choréb zakaznych, oceny ryzyka bio-
logicznego oraz gotowosci do reagowania na powazne zagrozenia zdrowia
publicznego o zasiegu miedzynarodowym, przy skoordynowanej wspot-
pracy stuzb krajowych zaangazowanych w reagowanie (w przypadku braku
takich zdolnosci - we wspoélpracy ze stuzbami innych panstw). Obostrzenia
IHRs nie powinny jednak zaklécaé transgranicznego ruchu pasazerskiego
i handlu oraz powinny opierac sie na srodkach krajowych (legislacyjnych,

¢ G. Verkley, M. Dunja, D. Smith, The Nagoya Protocol and mBRCs: towards a MIRRI Best Practi-
ce for Access and Benefit Sharing (ABS) - prezentacja podczas ECCO 34 Conference, Session 2
BRCs and Regulations, Paryz, 28 V2015 r.

¢ Protokét z Nagoi do Konwencji o réznorodnosci biologicznej o dostepie do zasobow genetycz-
nych..., art. 2ci2d.

¢ The Workshop on Nagoya Protocol for “Collection Holders”, Brussels 2017.
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prawnych, organizacyjnych, szkoleniowych)®. Zawarto w nich m.in. zale-
cenia dotyczace wprowadzania $rodkéw zabezpieczajacych zdrowie ludzi
przy przekraczaniu przejs¢ granicznych, stosujace sie do oséb podrézuja-
cych, ich bagazu, konteneréw, srodkéw lokomocji, towardw i przesytek®.
Kazdego roku podczas Swiatowego Zgromadzenia Zdrowia (ang. World
Health Assembly, WHA) jest omawiany postep prac wsrdd panstw czlon-
kowskich w zakresie implementacji IHRs®.

Co wazne, IHRs stosuja sie do mogacych rozprzestrzeniaé sie poza
granice administracyjne panstw choréb zakaznych oraz zagrozen zdrowia,
ktérych zwalczanie moze wymagaé skoordynowanej odpowiedzi kilku kra-
jow. Dotyczy to m.in. zagrozen biologicznych, chemicznych, radiologicz-
nych, o nieznanej etiologii, majacych potencjal spowodowania znacznych
szkod dla populacji ludzkiej, a takze ognisk choréb naturalnie wystepuja-
cych, przypadkowych zdarzen z udzialem czynnikéw biologicznych i tok-
syn na skutek wypadku przy pracy czy zaniedbania, aktéw wandalizmu
badz sabotazu oraz zamierzonego ich uzycia w celach przestepczych™.
To powoduje, ze IHRs réwniez posrednio nawiazuja do konwencji BTWC.

W IHRs kwestie bezpieczenistwa biologicznego i ochrony biologicz-
nej odnosza sie przede wszystkim do krajowych zdolnosci w zakresie za-
pewnienia bezpieczenstwa zdrowotnego obywateli. Kazdy kraj powinien
mieé wlasne zdolnosci diagnostyczne, a w przypadku ich braku powinien
nawigzac wspolprace z osrodkiem innego kraju, aby zapewni¢ optymalny
dla wszystkich panstw poziom bezpieczenstwa zdrowotnego”. Jest takze
zobowiazany rozwija¢, umacnia¢ i utrzymywac gotowos$¢ do szybkiego
i skutecznego reagowania na zagrozenia zdrowia oraz stany nagte o zasiegu
miedzynarodowym?’. Powinien rdwniez zapewnic bezpieczne warunki pracy
w laboratoriach z udzialem czynnikéw biologicznych™, procedury reagowa-
nia na naturalne, przypadkowe i zamierzone uzycie czynnikéw biolo-
gicznych i toksyn mogacych wywrzeé szkodliwy wplyw na stan zdrowia

7 The International Health Regulations..., art. 2, 12-13.
% Tamze, art. 15-22, 23-39.

% Implementation of the International Health Regulations (2005): Report by the Director-General,
World Health Organization 2024, https://apps.who.int/gb/ebwha/pdf_files/WHA77/A77_
8-en.pdf [dostep: 8 III 2025].

" The International Health Regulations..., Appendix II, 2005.

I Tamze, art. 5.1, 14, Annex 1, paragraph 6(b), 2005.

2 Tamze, art. 13.1, 2005.

s The World Health Assembly Resolution 58.29, Enhancement of laboratory biosafety, 2005.
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spoteczenistwa’™ oraz sposoby zapobiegania i kontroli transgranicznego sze-
rzenia sie chordb zakaznych i innych zagrozen zdrowotnych”. Podobnie kon-
wencja BTWC w art. IV wzywa panstwa-strony do krajowej implementacji
wszelkich mozliwych srodkéw bezpieczenistwa i ochrony biologicznej, w tym
do doskonalenia metod detekcji i sposobéw nadzoru nad chorobami zakaz-
nymi. Podkreslano to podczas konferencji przegladowych w 2011 r. i 2016 r.
Takze w okresie miedzysesyjnym w latach 2007-2010 poruszano zagadnie-
nia zwigzane z ochrong pracownikéw w laboratoriach, ochrong patogendw,
toksyn i sprzetu, majace zastosowanie do zapiséw konwencji (2008 r.), oraz
kwestie dotyczace usprawniania zdolnosci reagowania w zakresie rozpozna-
wania, wykrywania, diagnozowania i zwalczania choréb zakaznych (2009 r.).

Zagrozenia zdrowotne, ktdre sie pojawily w czasie dwoch ostatnich de-
kad, w tym pandemia COVID-19, sklonily do rewizji i aktualizacji IHRs w nie-
ktérych obszarach (m.in. ochrona danych osobowych, stosowanie doku-
mentow cyfrowych). W maju 2024 r. przyjeto poprawki dostosowujace IHRs
do obecnych i przysztych wyzwan w zakresie bezpieczenstwa zdrowotnego.

Warto wspomnieé réwniez o aktualnie procedowanym przez WHO
traktacie pandemicznym, ktérego celem jest lepsze przygotowanie panstw
na przyszle zagrozenia zdrowotne. Tu takze, podobnie jak przy konwen-
cji BTWC, w trakcie procesu negocjacyjnego dalo sie zauwazyé dwukie-
runkowo$¢ stanowisk krajow rozwijajacych sie i rozwinietych. Dotyczyto
to zwlaszcza kwestii dostepu do materialu genetycznego czynnikéw bio-
logicznych o potencjale pandemicznym, technologii biomedycznej, wy-
nikéw prac naukowych oraz ochrony wlasnosci intelektualnej w zakresie
wyrobéw medycznych wykorzystywanych podczas pandemii’.

Bezpieczenstwo transportu substancii biologicznych

Substancje zakazne sa zaliczane do towaréw niebezpiecznych, ktérych
niekontrolowane przejecie lub uwolnienie moze spowodowaé skazenie
biologiczne srodowiska i stworzy¢ zagrozenie zdrowia. Gléwne ramowe
regulacje odnosnie do klasyfikowania, pakowania i transportu materiatow

™ The World Health Assembly Resolution 55.16, Global public health response to natural oc-
currence, accidental release or deliberate use of biological and chemical agents or radionuclear
material that affect health, 2002.

s The World Health Assembly Resolution 58.3, Revision of the International Health Regula-
tions, 2005.

% Intergovernmental Negotiating Body, World Health Organization, https://apps.who.int/gbh/
inb/index.html [dostep: 17 XI 2024].
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niebezpiecznych zostaly okreslone przez Komitet Ekspertéw ONZ ds. Trans-
portu Materialéw Niebezpiecznych (ang. Committee of Experts on the Trans-
port of Dangerous Goods, UNCETDG). Na ich podstawie oraz przy wsparciu
organizacji miedzynarodowych odgrywajacych wiodaca role w odniesieniu
do poszczegélnych typoéw zagrozen i rodzajéw transportu (drogowego, ko-
lejowego, lotniczego i morskiego) opracowano przepisy szczegotowe. WHO
doradzalo ONZ w tworzeniu regulacji dotyczacych transportu substancji
trujacych i zakaznych.

Gléwnym aktem prawnym dotyczacym miedzynarodowego przewozu
drogowego towar6éw niebezpiecznych, w tym materialéw zakaznych, jest
Umowa dotyczqca miedzynarodowego przewozu drogowego towaréw niebez-
piecznych - ADR”. Wprowadza ona m.in. obowiazek zapewnienia bezpie-
czenstwa przewozu materialéw zakaznych i okresla obowiazki nadawcy
przesytki, przewoznika i kierowcy.

Pomocny w zakresie zagadnien zwigzanych z transportem jest takze
przewodnik WHO do spraw transportu materiatéw zakaznych’, w ktérym
zestawiono obowiazujace regulacje oraz zawarto wiele praktycznych rad
na temat zasad klasyfikowania przesytki, sposobu bezpiecznego jej pako-
wania, znakowania i postepowania z nig podczas zaladunku i przewozu.
Wszystkie substancje stanowiagce zagrozenie biologiczne zostaly zaklasy-
fikowane do klasy 6 - substancje trujace i zakazne i podklasy 6.2 - sub-
stancje zakazne. Poszczeg6lnym materiatom klasy 6.2 nadano numery ko-
déw Kklasyfikujacych: I1 - materialy niebezpieczne dla ludzi, 12 - materiaty
niebezpieczne tylko dla zwierzat, I3 - odpady kliniczne, 14 - prébki dia-
gnostyczne. Na czas transportu powinny one zosta¢ dodatkowo oznaczo-
ne jednym z kodéw UN: UN 2814 - substancje zakazne dziatajace na ludzi,
UN 2900 - substancje zakazne dzialajace na zwierzeta, UN 3373 - prepa-
raty diagnostyczne, preparaty kliniczne lub substancje pochodzenia bio-
logicznego, UN 3291 - odpady medyczne. Poszczegé6lne kody determinuja
sposo6b pakowania. Na przyktad towary oznaczone UN 2814 i UN 2900 powin-
ny by¢ pakowane zgodnie z instrukcja P620, UN 3291 wedtug P621, a w przy-
padku UN 3373 obowiazuje instrukcja pakowania P650. Z kolei czynniki
biologiczne modyfikowane genetycznie niespelniajace definicji ,,substancja
trujaca” badz,substancja zakazna” sg zaliczane do klasy 9 - rézne substancje

77 ADR 2023 - Agreement concerning the International Carriage of Dangerous Goods by Road,
United Nations 2022.

®  Guidance on regulations for the transport of infectious substances, 2023-2024, World Health
Organization 2024.
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i artykutly niebezpieczne, w tym substancje niebezpieczne dla sSrodowiska,
ktére nalezy oznaczy¢ jako UN 3245 i pakowad wedlug instrukcji P904.

Oprocz tego w zakresie transportu zakaznych materiatéw biologicz-
nych obowigzuje podzial na kategorie A i kategorie B. Kategoria A to mate-
riat zakazny, o ktérym wiadomo lub podejrzewa sie, ze moze powodowaé
u cztowieka lub zwierzat chorobe $Smiertelna, chorobe zagrazajaca zyciu
lub mogaca powodowacé trwaly uszczerbek na zdrowiu. Kategoria B to ma-
terial zakazny niespelniajacy kryteriow kategorii A, np. probki kliniczne
przewozone do laboratorium w celach diagnostycznych.

Zgodnie z zaleceniami WHO to nadawca przesylki jest odpowiedzialny
za wlasciwe klasyfikowanie materialu pochodzenia biologicznego, zapako-
wanie i oznakowanie paczki tak, aby dotarla ona do miejsca przeznaczenia
i nie stworzyla podczas przewozu zagrozenia dla ludzi, zwierzat i srodo-
wiska. W obowiagzku nadawcy jest dotaczenie dokumentacji przewozowej,
dobranie odpowiedniego srodka transportu oraz powiadomienie odbiorcy
przesylki o terminie jej wystania, co ma gwarantowac jej ochrone na kaz-
dym etapie podrozy.

Przewo6z materialéw zakaznych uszczegétawiaja dodatkowo przepisy
stosowne dla danego typu Srodka transportu. Polska takze jest zobowigza-
na ich przestrzegac.

Miedzynarodowe rekomendacje w zakresie ochrony biologicznej

Konwencja BTWC w art. IV zobowiagzuje panstwa-strony do podjecia wszel-
kich mozliwych srodkéw i dziatan w celu zapobiezenia rozwijaniu i produkcji
czynnikow biologicznych, toksyn i biotechnologii, ktore moga zostac uzyte
jako bron lub srodek bioterroru. Zapis ten zobowiazuje nie tylko do ustana-
wiania prawa karnego, lecz takze do wdrozenia dzialan prewencyjnych, kté-
re pozwolilyby bezpiecznie prowadzié pokojowe prace z mikroorganizmami
oraz ochronié je przed wrogim wykorzystaniem. Szeroki zakres miejsc i dzia-
tani, w ktérych sa wykorzystywane czynniki biologiczne i toksyny szkodliwe
dla zdrowia (dzialalno$é medyczna, w tym podmioty lecznicze, medyczne
laboratoria diagnostyczne, zaktady inzynierii genetycznej, laboratoria stacji
sanitarno-epidemiologicznych, dzialalno$¢ weterynaryjna, w tym wiwaria,
lecznice weterynaryjne, dzialalno$¢ naukowo-badawcza, sektor farmaceu-
tyczny, biotechnologiczny, sektor rolno-spozywczy) wymagatl zastosowania,
obok prawnie wigzacych regulacji, narzedzi wspomagajacych. Skuteczne
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okazaly sie podreczniki, instrukcje, wytyczne i inne srodki, w ktérych zostaly
omoéwione sposoby wlasciwego postepowania z czynnikami biologicznymi
w celu ochrony zdrowia i obiektéw ich wykorzystania. Wazna role odegraty
takze miedzynarodowe organizacje, osrodki, instytucje i stowarzyszenia spe-
cjalizujace sie w waskich obszarach bezpieczenstwa i ochrony biologicznej
w réznych sferach dziatalnosci.

Co wiecej, niewigzace instrumenty prawne okazaly sie czytelniejsze
niz akty normatywne i latwiejsze do wykorzystania w praktyce. Znacznie
krdtsza i prostsza, w poréwnaniu z nowelizacja obowiazujacych aktow
prawnych, byla droga nanoszenia w nich poprawek w celu dostosowania
ich do zmieniajacych sie warunkéw, w tym do aktualnych zagrozen biolo-
gicznych i postepow w nauce.

Bezpieczenstwo i ochrona biologiczna w laboratorium

Obok ochrony zdrowia os6b narazonych na szkodliwe czynniki biologiczne
W miejscu pracy nie mniej wazne z punktu widzenia konwencji BTWC jest
zapobieganie dziatalnosci przestepczej, w ktérej te czynniki sa wykorzysty-
wane (bioterroryzm, sabotaz itp.).

Jedng z wazniejszych rekomendacji jest podrecznik WHO dotyczacy
bezpieczenstwa biologicznego w laboratorium™, ktérego pierwsze wydanie
zostalto opublikowane w 1983 r.%° Przyjeto w nim, ze czynniki biologiczne to
gtéwna przyczyna ryzyka, i wskazano warunki bezpiecznej pracy w labo-
ratorium oraz zasady klasyfikowania czynnikéw biologicznych, okreslono
poziomy hermetycznosci pozwalajace odgraniczyé narazenie oraz omo-
wiono wyposazenie sprzetowo-aparaturowe i dobre praktyki w odniesie-
niu do poszczegdlnych grup niebezpiecznych czynnikéw i toksyn. Opisa-
no standardowe procedury operacyjne uwzgledniajace zdarzenia losowe,
srodki ochrony osobistej, zasady postepowania z odpadami pochodzenia
biologicznego i materiatem zakaznym, Srodki dezynfekcji i techniki ste-
rylizacji. W kolejnych edycjach podrecznika rozwinieto tematy zwiazane
z indywidualng odpowiedzialno$cig os6b za bezpieczeristwo i ochrone,
podjeto aspekt bioetyczny, problematyke nowych osiagnieé nauk przyrod-
niczych i biotechnologii, zagadnienia dotyczace bezpiecznego transportu
przesytek. Dodano rozdziat o ochronie fizycznej obiektu oraz pomieszczen
wykorzystywania czynnikéw biologicznych, rozwinieto watek potrzeby

7 Laboratory biosafety manual. Fourth edition, World Health Organization 2020.
8 Laboratory biosafety manual. First edition, World Health Organization 1983.
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inwentaryzacji mikroorganizméw i sprzetu, ochrony informacji i zasobéw
wiedzy oraz kontroli personelu majacego do nich dostep.

Po przeanalizowaniu podejscia WHO do laboratoryjnej ochrony biolo-
gicznej, poczynajac od 1983 r., a koniczac na najnowszej wersji podreczni-
ka, ktéra ukazata sie w 2020 r., mozna dostrzec, ze postanowiono odejs¢ od
pierwotnego zalozenia i przyjeto, ze czynniki przynalezace do danej grupy
ryzyka nie musza podlegaé Scisle regutom przypisanym do danego pozio-
mu bezpieczenstwa biologicznego. Uzasadniono to tym, ze na faktyczne
ryzyko ma wplyw nie tyle czynnik biologiczny, ile okolicznosci towarzysza-
ce (kompetencje personelu, dyscyplina w przestrzeganiu wewnetrznych
procedur laboratoryjnych). W rezultacie, po uwzglednieniu zalozen trzech
wczesniejszych edycji podrecznika i by wyjs¢ naprzeciw krajom rozwijaja-
cym sie, przyjeto, ze ocena ryzyka zagrozenia powinna uwzglednia¢ oko-
licznosci jednostkowe, specyficzne dla danego miejsca i sytuacji (m.in. sy-
tuacje epidemiczna w regionie czy kraju, poziom hermetycznos$ci danego
laboratorium, jego wyposazenie, kwalifikacje pracownikéw, dostepnosé
i rodzaj srodkéw ochrony indywidualnej, a takze sytuacje geopolityczna,
w tym prawdopodobieristwo napadu na tle rabunkowym, obecnos¢ ugru-
powan ekstremistycznych).

W 2024 r. WHO opublikowalo wytyczne w publikacji pt. Laboratory
biosecurity guidance®. To kontynuacja wyzej wspomnianego podrecznika
i uzupelnienie go o zagadnienia zwiazane z ochrona biologiczng w labora-
torium. Zawiera ona przeglad praktyk i zasad pomocnych w zapobieganiu
powaznym zdarzeniom biologicznym oraz omawia potencjalne przyczyny
tych zdarzen i mozliwe do podjecia dzialania na poziomie instytucjonal-
nym, krajowym i miedzynarodowym. Obejmuje takie tematy, jak:

a) ocena ryzyka w zakresie ochrony biologicznej przy wykorzysta-
niu metodyki zarzadzania ryzykiem, m.in. warunki przechowy-
wania czynnikéw biologicznych, transport oraz mozliwe sposo-
by wykorzystania mikroorganizméw i technologii w badaniach
eksperymentalnych z podzialem na rodzaj dziatalnosci (diagno-
styczna, badawcza, repozytorium, biobank),

b) pojawiajace sie i nowe technologie oraz potencjalne zagrozenia
z nimi zwiazane (inzynieria genetyczna, w tym technologia edycji

81 Laboratory biosecurity guidance, World Health Organization 2024.
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genomu®, naped genowy®, modyfikacje epigenetyczne®, biologia
syntetyczna, sztuczna inteligencja, ochrona informacji i cyberbez-
pieczenistwo, techniki ,zréb to sam” (ang. do it yourself, DIY), pu-
blikowanie wynikéw prac badawczych mogacych stanowié zrédto
informacji, jak wyprodukowac bron biologiczna i toksynowa,
¢) obowigzujace regulacje w tym zakresie oraz wytyczne dla tworze-
nia krajowych uregulowan (prawo miedzynarodowe i krajowe),
d) wzmocnienie roli i odpowiedzialnosci instytucjonalnych komisji
ds. bezpieczeristwa biologicznego,
e) sytuacje krytyczne - wojna, niepokoje spoteczne, kleski zywiotowe.
Analizujac te wytyczne, warto zwroci¢ uwage rowniez na tto, miano-
wicie na afiliacje autoréw publikacji oraz ekspertéw merytorycznych, kto-
rzy wniesli wkiad. Nietrudno wéwczas o interpretacje zamystu tego przed-
siewziecia, zwlaszcza gdy sie spojrzy przez pryzmat takich zmiennych, jak:
sytuacja epidemiczna danego regionu, choroby endemiczne, ryzyko wyste-
powania powaznych zagrozen zdrowia publicznego o zasiegu transgranicz-
nym, aktualna sytuacja geopolityczna, stanowiska krajowe prezentowane
podczas posiedzen dotyczacych miedzynarodowych porozumien rozbroje-
niowych i nieproliferacyjnych, a takze uwzgledni kraj pochodzenia i profil
dziatalno$ci podmiotu udzielajacego wsparcia finansowego. Daje to nadzie-
je, ze opracowane wytyczne dzieki bazowaniu na doswiadczeniach krajow
rozwinietych skuteczniej trafiag do wlasciwych adresatéw w krajach rozwi-
jajacych sie i tym samym, przez promowanie ochrony biologicznej u Zré-
det potencjalnego zagrozenia, wzmocnia w skali globalnej bezpieczeristwo
i ochrone zasobdw biologicznych i technologii.

82 Technologia edycji genomu (ang. genome editing) - polega na wycieciu jednego lub kilku
gendw i zastapieniu go innym badZ innymi lub na dezaktywacji genu. Technologia ta jest
wykorzystywana w wielu dziedzinach nauk biologicznych oraz jako innowacyjna metoda
terapeutyczna niektérych wezesniej nieuleczalnych choréb genetycznych.

8 Naped genowy (ang. gene drive) - technika polegajaca na projektowaniu genetycznym
osobnikéw tak, aby w sposéb celowy wprowadzaly nowe geny do calej populacji gatunku,
ktére nastepnie sg przekazywane w kolejnych pokoleniach. Jest wykorzystywana gléwnie
w celu zmiany catej wolno Zyjacej populacji lub jej zniszczenia, np. szkodnikéw upraw,
ale takze regulowania niektérych gatunkéw komardéw bedacych wektorami chordb zakaz-
nych, np. malarii czy endemicznych goraczek krwotocznych.

8 Modyfikacje epigenetyczne - zmiany chemiczne wplywajace na dziedziczne mechanizmy
regulacji aktywnos$ci genéw m.in. patogennosc, odpowiedZ immunologiczna gospodarza,
patogeneze i/lub obraz kliniczny choroby.
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Promowaniem zasad bezpieczenistwa i ochrony biologicznej zajmu-
ja sie réwniez inne $wiatowe osrodki. Ciekawa pozycja jest podrecznik
pt. Biosafety in Microbiological and Biomedical Laboratories®® wydany przez
amerykanskie Narodowe Instytuty Zdrowia (National Institutes of Health,
NIH), w ktérym poszerzono omawianie tych zagadnieni o laboratoria bio-
medyczne, placowki weterynaryjne oraz wiwaria wykorzystywane w ce-
lach badawczych.

Z kolei inny podrecznik, autorstwa Petera Clevestiga, pt. Handbook of
Applied Biosecurity for Life Science Laboratories® stanowi zrédto wiedzy na te-
mat sposob6w zabezpieczen obiektdéw, w ktérych wykorzystuje sie szcze-
golnie niebezpieczne czynniki biologiczne. Dostarcza on wielu uzytecz-
nych instrukcji na temat laboratoryjnej ochrony biologicznej. Przystepnie
opisuje m.in., jak przeprowadzi¢ ocene ryzyka dla zabezpieczen czynnikéw
biologicznych i jej wyniki zastosowaé w praktyce, czym jest odpowiedzial-
nos¢ pracownika za czynniki, z ktérymi pracuje, w jaki sposéb sprawowac
kontrole jakosciows i ilosciowa nad zasobami laboratorium, jak chronié in-
formacje wrazliwe dotyczace wykazéw posiadanych czynnikéw zakaznych,
aparatury i wyposazenia znajdujacych sie na terenie obiektu, danych osobo-
wych pacjentéw, od ktérych wyizolowano patogeny, i danych personalnych
pracownikow, jak zabezpieczad transfer i transport szczegdlnie niebezpiecz-
nych patogendw, aby zminimalizowac ryzyko ich nielegalnego przejecia.

Z kolei wytyczne w zakresie ochrony zasobow biologicznych opraco-
wane przez Organizacje Wspotpracy Gospodarczej i Rozwoju (Organisation
for Economic Co-operation and Development, OECD) podejmuja aspekt
ochrony kolekcji kultur bakteryjnych, ich puli genowych, biotechnologii
oraz bezpieczenstwa pracownikow laboratoriéw i naukowcédw potencjal-
nie narazonych na ekspozycje na szkodliwe czynniki biologiczne. Tym bar-
dziej ze definicje bezpieczenistwa biologicznego i ochrony biologicznej wy-
pracowane przez delegatow panstw-stron bioracych udzial w spotkaniach
dotyczacych konwencji BTWC sa tozsame z tymi stosowanymi w publika-
cjach OECD¥. Dodatkowym wsparciem merytorycznym i praktycznym

% P.J. Meechan, J. Potts, Biosafety in Microbiological and Biomedical Laboratories. 6th edition,
Centers for Disease Control and Prevention, National Institutes of Health 2020.

8 P. Clevestig, Handbook of Applied Biosecurity for Life Science Laboratories, Stockholm Interna-
tional Peace Research Institute 2009.

87 OECD, Biological Resource Centres: Underpinning the Future of Life Sciences and Biotechnology,
Paris 2001. https://doi.org/10.1787/9789264193550-en; OECD, OECD Best Practice Guidelines
for Biological Resource Centres, Paris 2007. https://doi.org/10.1787/9789264128767-en.



Ochrona biologiczna towardw i ustug...

w zabezpieczeniu $wiatowych kultur bakteryjnych i wzmacnianiu ochrony
biologicznej sa wytyczne specjalistycznych organizacji i federacji (Swiato-
wej Federacji Kolekcji Kultur - World Federation for Culture Collections,
WFCC3; Swiatowej Kolekcji Referencyjnych Szczepéw — World Data Centre
for Microorganism, WDCM?¥; Europejskiej Organizacji Kolekcji Kultur -
European Culture Collections’ Organisation, ECCO%).

Dziatalno$¢ medyczna i weterynaryjna to jedne z wazniejszych ob-
szarow wykorzystywania czynnikéw biologicznych, dlatego ochrona bio-
logiczna w tych miejscach ma szczegélne znaczenie. Do nieuprawnio-
nego przejecia czynnikéw biologicznych i technologii moze dojs¢ takze
w innych newralgicznych miejscach. Rozpowszechnianie wynikéw badan
naukowych o podwdjnym zastosowaniu (ang. dual use research of concern,
DURC) to kolejny obszar wymagajacy nadzorowania i ochrony, dlatego tak
istotne jest edukowanie i uswiadamianie os6b majacych do czynienia ze
szkodliwymi czynnikami biologicznymi na temat ryzyka, jak réwniez bu-
dowanie postaw odpowiedzialno$ci®’. Ochrona biologiczna to takze wazny
element przeciwdzialania zagrozeniom intencjonalnym i aktom bioterro-
ru®?, zabezpieczenia zasoboéw zywnosciowych przed celowa kontaminacja
(terroryzm zywnos$ciowy) oraz umyslnym wyrzadzeniem szkéd w upra-
wach i hodowli zwierzat (agroterroryzm)®.

88 Guidelines for the Establishment and Operation of Collections of Cultures of Microorganisms.
3rd edition, World Federation for Culture Collections 2010.

% World Data Centre for Microorganisms, https://www.wdcm.org/ [dostep: 24 XI 2024].

® The European Culture Collections’ Organisation (ECCO), https:/www.eccosite.org/
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arch and methods, Robert Koch Institut, https://www.rki.de/EN/Content/infections/Dual_
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ble, World Health Organization 2001; Mental health of populations exposed to biological and
chemical weapons, World Health Organization 2005; Public health response to biological and
chemical weapons: WHO guidance, World Health Organization 2004.
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systems, World Health Organization 2002.
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Podsumowanie

Celem ochrony biologicznej jest zapobieganie zagrozeniom biologicz-
nym, w tym intencjonalnym. Z uwagi na szeroki wachlarz potencjalnych
zagrozen (mikroorganizmy, toksyny biologiczne, sprzet i technologia bio-
logiczna, wiedza specjalistyczna), zrédet ich pochodzenia (naturalne, przy-
padkowe, intencjonalne) oraz mozliwosci wykorzystywania czynnikow
biologicznych i technologii biologicznej (rodzaj prowadzonej dziatalnos$ci)
do kwestii ochrony biologicznej nalezy podchodzi¢ wieloptaszczyznowo.
Porozumienia rozbrojeniowe i nieproliferacyjne oraz rezimy kontrolne
w zakresie BMR (konwencja BTWC, rezolucja 1540, konwencja CWC, AG)
wskazuja wprost, co powinno by¢ wspélnym mianownikiem skutecznej
ochrony srodkéw biologicznych o potencjale podwéjnego zastosowania
i jak te srodki ustanowi¢ na poziomie krajowym®. Uregulowania nawia-
zujace do nich posrednio (konwencja CBD i jej protokoty, IHRs, umowy
w zakresie transportu) moga wzmacnia¢ ochrone biologiczna, mimo Ze re-
alizuja zupelnie inne cele. Z kolei rekomendacje i wytyczne osrodkéw wio-
dacych w przedmiotowym zakresie dostarczajg cenng wiedze i wskazowki
dotyczace ich praktycznego wdrazania na poziomie nie tylko instytucjonal-
nym i resortowym, lecz takze krajowym. Przyczyniaja sie tym samym do
wzmocnienia bezpieczenstwa i ochrony biologicznej w skali globalne;j.

° Mianowicie: a) zapewni¢ ochrone fizyczna laboratoridw oraz miejsc przechowywania
i gromadzenia $rodkéw biologicznych, o ktérych mowa w artykule I konwencji BTWC,
przed dostepem osob nieuprawnionych oraz przed nielegalnym przejeciem tych srodkow;
b) podjac¢ odpowiednie srodki w celu zapewnienia ochrony czynnikom biologicznym, tok-
synom i technologii istotnym z punktu widzenia konwencji BTWC, w tym za pomocg $rod-
kéw kontroli dostepu, wlasciwego postepowania z takimi czynnikami i specjalistycznym
sprzetem podczas ich wykorzystywania oraz transportu; ¢) przyjaé, zgodnie z uregulowa-
niami konstytucyjnymi panstw-stron, srodki legislacyjne, administracyjne, sadowe i inne,
w tym ustawodawstwo penalne, majace na celu zapewnienie bezpieczeristwa i ochrony
czynnikom biologicznym, toksynom i technologii w laboratoriach, obiektach ich wyko-
rzystywania oraz podczas ich transportu; d) ustanowi¢ kompleksowe i konkretne krajowe
srodki kontroli wykorzystania czynnikéw biologicznych, toksyn i technologii do celéw po-
kojowych; e) dokonywacé okresowego przegladu tych czynnikéw, toksyn i technologii i tam,
gdzie to konieczne, uchwalaé lub aktualizowaé prawo krajowe, w tym srodki regulacyjne
i karne, zapewniajace skuteczna realizacje zakazu ujetego w artykule I konwencji BTWC,
a takze aktualizowac wykazy czynnikéw biologicznych i urzadzen istotnych dla zapewnie-
nia bezpieczeristwa, ochrony i zachowania reziméw podczas transferu tych czynnikéw.
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to pozycja wybitna i unikatowa, poniewaz szczegdtowo przedstawia rywa-
lizacje miedzy Arabig Saudyjska a Iranem. Wkrétce po wydaniu ,,The New
York Times” uznal ja za jedna z najlepszych ksiazek w dziedzinie literatury
faktu.

W publikacji autorka wykorzystata wiele réznych rodzajow zrddet,
m.in.: dokumenty archiwalne, prace naukowe i artykuly prasowe. God-
na uwagi jest zwlaszcza liczba przeprowadzonych przez niag wywiadow,
W tym ze znanymi osobistosciami, takimi jak: saudyjski ksiaze Turki
al-Faisal, lider tunezyjskiej Partii Odrodzenia (arab. Hizb an-Nahda) Raszid
al-Ghannuszi czy zamordowany w 2018 r. saudyjski dziennikarz Dzamal
Chaszukdzi. Ghattas ukazata historie nie przez pryzmat jedynie waznych
osobistosci, lecz uwzglednita w niej udzial wielu mniej znanych lub wrecz
nieznanych graczy politycznych, ktérych wplyw na wydarzenia byl istotny.
Warto zauwazy¢, ze takie podejscie jest rzadko spotykane.

Ksiagzka Czarna fala... ulatwia zrozumienie wydarzenn na Bliskim
Wschodzie z lat 1979-2019. To, ze zostaly opisane rézne kraje i okresy,
z pewnoscig komplikowato prace nad nia, ale dzieki temu czytelnik ma
mozliwo$¢ ujrzenia szerszej perspektywy, obejmujacej caly region. Autor-
ka umiejetnie polaczyla tematyke historyczna, religijna, kulturowsg i geopo-
lityczng i przekazala w ten sposéb obszerna wiedze na temat stosunkowo
malo znanej (poza specjalistami) rywalizacji pomiedzy Arabig Saudyjska
a Iranem. Od momentu zwyciestwa rewolucji islamskiej w 1979 r. rywali-
zacja ta czesto byla inspirowana przez Stany Zjednoczone. W recenzowa-
nej ksigzce polityka zagraniczna USA na Bliskim Wschodzie zostata przed-
stawiona jednak jako drugorzedna w stosunku do sytuacji w regionie, do
decyzji zapadajacych w Teheranie, Rijadzie, Kairze i innych stolicach oraz
do ambicji lokalnych decydentéw. Tamtejsi obywatele nie s - zdaniem
autorki - jedynie ofiarami polityki Zachodu, lecz ponosza konsekwencje
decyzji wltasnych wtadz. Relacje miedzy sunnicko-wahabicka Arabia Sau-
dyjska i szyickim Iranem przekladajg sie na stosunki miedzynarodowe
w Swiecie muzulmanskim i stajg sie Zrodlem wielu napie¢, mordéw na tle
politycznym, terroryzmu i konfliktéw zbrojnych. Autorka w mistrzowski
sposéb polaczyta zagadnienia historyczne z informacjami pochodzacymi
od swiadkéw wydarzen. Ksiazka konfrontuje czytelnikéw z trudnymi re-
aliami, z jakimi mierza sie zwykli ludzie na Bliskim Wschodzie, doswiad-
czajacy tragicznych konsekwencji antagonizméw w Libanie, Syrii, Iraku
i Jemenie oraz fanatyzmu religijnego w Egipcie i Pakistanie. Cierpienia
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bedace udziatem milionéw stanowia dowdd tego, jak geopolityczna rywali-
zacja przeklada sie na ludzkie nieszczescie.

Ghattas przedstawila fascynujaca galerie postaci, ktorych losy czesto
sie przeplataly. Wiele z nich zakonczylo zycie tragicznie, inni musieli ucie-
kac ze swojego kraju, aby sie ratowac. Wykaz wraz z krétkim opisem 59 naj-
wazniejszych oséb, sposrdod setek wymienionych w tekscie decydentdéw,
dysydentow, uczestnikow i swiadkéw wydarzen, znajduje sie na poczatku
ksiazki. Dzieki temu podczas lektury mozna wroéci¢ do notki o postaci,
o ktérej sie wlasnie czyta. Lista zostala podzielona na kraje. Sg to kolejno:
Liban, Iran, Arabia Saudyjska, Irak, Syria, Pakistan i Egipt.

Wprowadzenie zaczyna sie od pytania: Co si¢ z nami stato? (s. 19), ktore
zadaje sobie racjonalnie myslaca czes¢ arabskiego spoleczenstwa. Nalezy
do niej autorka, a takze jej rozmoéwcy, pamietajacy czasy przed czarnag fala?
i diametralng zmiane zycia, gdy ta fala rozlala sie w ich krajach. Pytanie to
ma skionié do refleksji nad tym, kiedy i dlaczego fanatyzm religijny, zab6j-
stwa na tle religijnym i wojny amorficzne rozprzestrzenily sie w swiecie
arabskim i muzulmanskim. Podtytut ksiazki: Arabia Saudyjska, Iran i czter-
dziestoletnia rywalizacja, ktora odmienita kultury, religie i pamiec zbiorowq
na Bliskim Wschodzie moze sugerowac jedna z odpowiedzi. To samo pytanie
autorka powtarza pod koniec (s. 450) i stara sie na nie udzieli¢ odpowiedzi,
przeprowadzajac krdtkie podsumowanie przedstawionych wydarzen.

Ksiazka sktada sie z trzech czesci zatytutowanych: Rewolucja, Wspdtza-
wodnictwo i Zemsta. Tytuly te, podobnie jak tytuly wiekszosci rozdziatow,
np.: Mrok, Zabitem faraona, Zadnej dupatty czy Kain i Abel, wyraznie wska-
zuja, ze Ghattas nie pisala jej z mysla o ekspertach od Bliskiego Wscho-
du, lecz chciata dotrze¢ do szerokiego grona czytelnikdw. Moim zdaniem
doskonale jej sie to udato. Na poczatku kazdego rozdziatu, oprécz tytutu
i motta, sa wymienione kraje i przedzial czasowy, ktérych dotycza opisy-
wane wydarzenia.

Czes¢ I ksiazki zawiera cztery rozdziaty. W pierwszym, noszacym ty-
tul Rewolucja kasetowa, autorka przedstawita wydarzenia rozgrywajace sie
w latach 1977-1979 w Libanie, Iranie, Iraku i Francji. Rozdzial drugi po-
swiecila Iranowi w latach 1979-1980, trzeci - Arabii Saudyjskiej w 1979 r.,
a w czwartym skoncentrowala sie na krwawych wydarzeniach rozgrywa-
jacych sie w latach 1979-1980 w Arabii Saudyjskiej, Iraku, Iranie, Syrii

2 Qkreslenie pochodzi od koloru flag uzywanych przez muzulmarskie organizacje terro-
rystyczne, takie jak Al-Kaida czy Panstwo Islamskie. Bojownicy tej drugiej organizacji po-
wiewali nimi, kiedy zajmowali kolejne miasta w Iraku i Syrii.

183



184

Krzysztof Izak

iAfganistanie. Historiarozpoczynasie w Libanie w 1977 1., kiedy w ojczyznie
Ghattas toczyta sie wojna domowa. Zanim do niej doszto, paniistwo to bylo
siedziba opozycjonistow, rewolucjonistow i terrorystéw z réznych krajow.
Wsrdd nich byli palestyriscy bojownicy z Al-Fatah (arab. Harakat at-Tahrir
al-Filastinijja) i Organizacji Wyzwolenia Palestyny (OWP, arab. Munazza-
mat at-Tahrir al-Filastinijja), lokalnych zbrojnych ugrupowan nacjonali-
stycznych i religijnych oraz §wieccy nacjonalisci z Ruchu Wyzwolenia Iranu
(pers. Nehzat-e Azadi-e Iran) z Mostafg Czamranem na czele, ktéry nawia-
zal kontakty z miejscowymi szyitami. Wzywat on szacha Iranu Mohamma-
da Reze Pahlawiego, aby zrzek! sie tronu. Czamran odegrat bardzo wazng
role w pézniejszej rewolucji islamskiej i byl pierwszym ministrem obrony
w porewolucyjnym Iranie. Inny uciekinier z Iranu, Musa al-Sadr, zalozyt
w Libanie organizacje Ruch Ponizonych (arab. Harakat al-Mahrumin), aby
broni¢ intereséw ludnosci szyickiej, stanowiacej najbiedniejsza wspoélnote
religijna w tym kraju. Powotal tez Najwyzsza Rade Szyicka (arab. Al-Madzlis
al-Alam asz-Szia). Irariska rewolucja, ktdrej towarzyszyty masowe wysta-
pienia na ulicach, zaktywizowala nie tylko uci$nionych szyitéw w Libanie,
lecz takze francuskich intelektualistéw marksistowskich, takich jak Michel
Foucault czy Jean-Paul Sartre. Zastanawiali sie oni, czy stabnaca fala arab-
skiej i europejskiej rewolucji socjalistycznej jest teraz wspierana przez per-
skie odrodzenie.

W pazdzierniku 1978 r. do Francji przyjechat ajatollah Ruhollah Cho-
meini wraz z kilkoma dzialaczami Ruchu Wyzwolenia Iranu, ktérzy byli
zmuszeni opusci¢ Irak. Przejat tam wladze Saddam Husajn i ponownie
wzniecit wrogo$¢ miedzy Arabami i Persami oraz sunnitami i szyitami,
aw 1980 r. wypowiedzial wojne Iranowi. We Francji Chomeini mdégt korzy-
sta¢ z wolnosci stowa i nieograniczonego dostepu do swiatowej prasy. Na-
grywal tam wezwania do obalenia szacha, przesylane nastepnie do Iranu
i odtwarzane w meczetach. Jego pobyt w Neauphle-le-Chateau na przed-
miesciach Paryza trwal niespeina cztery miesigce. W dniu 16 stycznia
1979 r. szach wraz z rodzing opuscil Iran i udal sie na emigracje. Dwa ty-
godnie podzniej triumfalnie powrécit tam Chomeini i po dziesieciu dniach
oglosil zwyciestwo rewolucji islamskiej. Pierwszym zagranicznym przy-
wodca, ktdry sie z nim spotkal, byt Jaser Arafat - przewodniczacy Al-Fatah
i OWP. Przylecial do Teheranu 17 lutego samolotem uzyczonym mu przez
prezydenta Syrii Hafeza al-Asada. Przebieg tej wizyty Ghattas opisuje z in-
teresujacymi szczegdtami.
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Saudyjczycy byli bardzo zaniepokojeni rewolucja w Iranie. Duze oba-
wy wsrdd cztonkéw dynastii panujacej i przedstawicieli wladz religijnych
wzbudzaly réwniez wydarzenia w ich wlasnym kraju. W dniu 20 listopada
1979 r. kilkuset islamskich ekstremistéw, dowodzonych przez Dzuhajmana
ibn Muhammada al-Utajbiego i Muhammada ibn Abdullaha al-Kahtaniego,
opanowalo Wielki Meczet w Mekce (arab. Al-Masdzid al-Haram). Al-Utajbi
poddat krytyce polityke Rijadu - oskarzyt monarchie o apostazje i sojusz
z chrze$cijanami. Domagat sie, aby Arabie Saudyjska opuscili eksperci, in-
zynierowie i doradcy wojskowi z zagranicy. Nawotywat do wprowadzenia
»czystego” wahhabizmu, ktéry - jak twierdzil - Saudowie oraz prorzado-
wi uczeni muzulmanscy porzucili. Glosil, Ze jego towarzysz, Al-Kahtani,
jest mahdim, czyli mesjaszem. Rebelia zostala brutalnie sttumiona przez
wladze. Silom rzadowym, wspieranym przez francuskich komandoséw,
odbicie meczetu zajeto dwa tygodnie. Zgode na wkroczenie niewiernych
Francuzdéw do $wiatyni wydat wielki mufti Arabii Saudyjskiej i jej najwyz-
szy autorytet religijny Abdel Aziz bin Baz, ktérego wizja islamu byta nie
mniej konserwatywna niz wizja Chomeiniego. Francuscy zotnierze musieli
oczywiScie najpierw przyjac islam. Bin Baz wykorzystat potem cale zdarze-
nie, by zmusi¢ rodzine krélewska i spoteczenistwo do zycia zgodnie z naka-
zami islamu, czego domagali sie rebelianci okupujacy meczet. Po wydarze-
niach w Wielkim Meczecie, w wyniku ktoérych zgineli wszyscy rebelianci
(czes¢ podczas szturmu na Swiatynie, pozostali w egzekucjach), wiadze
Arabii Saudyjskiej, w obawie przed kolejnymi rewoltami fanatykéw religij-
nych, zaczety realizowaé postulaty ich przywdodcow i dokonaty wielu zmian
w systemie prawnym zgodnie z regutami szariatu. Po 1979 r. odsunieto ko-
biety od prowadzenia programéw telewizyjnych, zakazano publikowania
zdjeé w gazetach i reklam z ich udzialem oraz zatrudniania ich, zmuszono
je tez do zakrywania caltego ciala w przestrzeni publicznej. Zamknieto klu-
byikina. Policja religijna, czyli funkcjonariusze Komitetu Krzewienia Cno-
ty i Zapobiegania Wystepkom (arab. Hajat al-Amr bi al-Maaruf wa al-Nahi
an al-Munkar), otrzymata duze fundusze i autonomie dzialania. Radykal-
ni imamowie i kaznodzieje, ktérzy zainspirowali Al-Utajbiego, a p6zniej
Osame bin Ladena i innych terrorystéw, doprowadzili do utrwalenia zasad
wahhabickich w saudyjskim spoteczenistwie - od podrecznikéw szkolnych
promujacych nietolerancje wobec odmiennych przekonan religijnych po
cofniecie praw czlowieka dla kobiet i mniejszosci religijnych, podobnie jak
w Iranie. Wiadze tego kraju interesowaly sie saudyjskimi elitami rzadzacy-
mi. Chomeini byt zagorzalym krytykiem dynastii Saudéw i wzywat do ich
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obalenia. , Eksport rewolucji” islamskiej stal sie centralnym tematem iran-
skiej polityki zagranicznej. Ze wzgledu na aktywne dziatania nowych przy-
wodcow Iranu Saudyjczycy zaczeli promowaé za granica wlasng wersje
radykalnego islamu, aby nie tylko chroni¢, lecz takze zwiekszaé swoje
wplywy. Rijad wydat miliardy dolaréw na budowe meczetow i szkodt reli-
gijnych za granicg oraz na finansowanie charytatywnych organizacji reli-
gijnych wiernych radykalnej ideologii wahhabickiej i uwazajacych szyitow
za heretykéw. Iraficzycy to samo zrobili w krajach o duzej liczbie szyitow,
takich jak Liban, Afganistan i Pakistan. Starali sie przedstawi¢ Iran oraz
jego przywddcow jako prawdziwg awangarde islamu, wystepujaca przeciw-
ko wszystkim jego wrogom, w tym Saudyjczykom.

Dnia 25 grudnia 1979 r. nastapila inwazja wojsk ZSRR na Afganistan.
Trzy wydarzenia z 1979 r.: rewolucja w Iranie, opanowanie meczetu w Mek-
ce i wkroczenie radzieckich sit do Afganistanu nie mialy nic wspdlnego ze
soba, ale ich zaistnienie doprowadzilo do katastrofy. Upadek szacha po-
czatkowo poparli kupcy, nacjonalici oraz iraniska lewica, ale zwolennicy
Chomeiniego i teokratycznego panstwa szyickiego szybko zyskali przewa-
ge. Atak na Mekke przeprowadzili ekstremisci, ktorzy postrzegali dynastie
Sauddéw jako zdrajcéw rygorow islamu wahhabickiego. Afganistan stat sie
pierwszym w czasach nowozytnych polem bitwy miedzynarodowego dzi-
hadu. Wydarzenia te na zawsze zmienity Bliski Wschdd i zapoczatkowaly
proces reislamizacji $wiata muzutmanskiego w duchu radykalnego islamu.

Rewolucja islamska w Iranie i zajecie meczetu w Mekce wywotaly da-
leko idace zmiany w Arabii Saudyjskiej, polegajace na powolnej, ale zde-
cydowanej ekspansiji salafickiego purytanizmu. Przyspieszyly je radziecka
okupacja Afganistanu oraz atak wojsk Iraku na Iran 22 wrze$nia 1980 r. Byt
to poczatek osmioletniej wojny, ktéra obie strony nazwaly arabsko-perska,
odwotujac sie do podziatu siegajacego VII w.® Ghattas dostrzegta nieréwno-
wage w sposobie relacjonowania 6wczesnych wydarzen w Iranie, Afganista-
nie i Arabii Saudyjskiej. Podczas gdy informacje z tych dwdch pierwszych
panistw trafialy na pierwsze strony gazet na calym swiecie, wydarzeniom
w Arabii Saudyjskiej nie poswiecano uwagi w mediach. Tymczasem wedtug
autorki: W 1979 r. wybuchly dwie islamskie rewolucje. (...) Obydwie zostaly zle
zrozgumiane. Jedna z nich polegata na gwattownym, dramatycznym zawroce-
niu z drogi postepu i odrzuceniu wielowiekowej tradycji, druga - na powolnym,

8 Podzial wyznawcow islamu na sunnitéw i szyitéw nastapil w VII w. Po Smierci w 656 r. trze-
ciego kalifa z dynastii sprawiedliwych, Usmana Ibn Affana, rozpoczela sie konfrontacja
miedzy nimi.
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ale zdecydowanym umacnianiu salafickiego purytanizmu. Kazda z nich mia-
ta przeksztalcic kraj, w ktorych si¢ wydarzyla, a nastepnie w kolejnych deka-
dach rozejs¢ sie jak fala po calym swiecie arabskim i muzutmariskim (s. 112).
To - zdaniem Ghattas - stalo sie zZrédlem czarnej fali, ktéra w nastepnych
latach przetoczyta sie w swiecie muzutmanskim.

Autorka ksiazki ciekawie opisuje zmiany zachodzace w dwdch krajach
stanowiacych kolebke czarnej fali, tj. w Iranie i Arabii Saudyjskiej. Stawaly
sie one coraz bardziej opresyjne wobec swoich obywateli. Po ogloszeniu
zwyciestwa rewolucji islamskiej w Iranie rozpoczat sie terror. Zamknieto
wszystkie uniwersytety. Ich dzialalnos¢ zostata wznowiona po trzech la-
tach, ale juz z inng obsada kadrowa. Dokonano czystek wsrod wykladow-
co6w, ale tez w spotecznosci studentéw. Przeprowadzono je réwniez w armii
i instytucjach panstwowych. Z czasem ,rewolucja zaczeta pozeraé wlasne
dzieci”. Zginely tysiace ludzi. Rewolta w Iranie zainspirowala przeciwni-
kow prezydenta Syrii Hafiza al-Asada i w 1982 r. doszlo do rebelii zorganizo-
wanej przez Braci Muzulmanéw (arab. Al-Ichwan al-Muslimin) w miescie
Hama. Oba powstania zostaly krwawo sttumione przez sity rzgdowe. Bracia
Muzulmanie nigdy nie wybaczyli Chomeiniemu i Iranowi, zZe zostali przez
nich porzuceni. Said Hawwa - jeden z przywddcéw syryjskich Braci Muzut-
manow, ktéry poczatkowo wychwalal Chomeiniego i jego rewolucje - za-
czal potepiaé ajatollaha jako zagrozenie dla sunnickiego swiata muzutman-
skiego. Swiat islamu ponownie wkroczyt, podobnie jak w $§redniowieczu,
w faze zwalczania sie réznych nurtéw religijnych.

Czes¢ II ksiagzki liczy osiem rozdziatow. Pierwszy i siédmy zostaly
poswiecone wydarzeniom w Egipcie (lata 1977-1995), drugi i czwarty -
w Pakistanie (lata 1978-1988), trzeci - w Libanie (lata 1980-1988), pia-
ty i 6smy - w Arabii Saudyjskiej (lata 1987-2001). W szdstym rozdziale,
pt. Wojny kulturowe, autorka opisata zmiany, ktore zaszty w wymienionych
panstwach w latach 1988-1990. Transformacja pod wplywem radykalnego
islamu nastapila szybko i objela wszystkie dziedziny Zycia. Ghattas duzo
miejsca poswiecita Egiptowi. W 1928 r. powstato w tym kraju i z powodze-
niem rozwijalo sie wspomniane wcze$niej Stowarzyszenie Braci Muzulma-
n6w (arab. Dzamijjat al-Ichwan al-Muslimin)*, ktére w ciaggu nastepnych
dekad objeto caly swiat muzutmanski i stalo sie zrédlem wielu organizacji

* Organizacja, ktéra powstala w Egipcie, nosila nazwe Stowarzyszenie Braci Muzulmandw.
Z uplywem lat nabrata ona miedzynarodowego charakteru, co doprowadzito do zaniku sto-
wa ,stowarzyszenie” w nazwie i pojawienia sie krotszej formy - Bracia Muzulmanie.
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terrorystycznych®. Zanim to jednak nastapito, rozwijaly sie nauka, kultura
i sztuka o charakterze $wieckim. Egipcjanki byly pionierkami i gléwny-
mi postaciami arabskiego feminizmu. Piosenkarka Umm Kulsum robita
miedzynarodowg kariere i cieszyla sie slawa, a prezydent Egiptu Gamal
Abdel Naser traktowat jg jak dobro narodowe. Zdaniem Ghattas Egipt jest
doskonalym przykladem przyspieszenia i zaostrzenia radykalnej reislami-
zacji w wyniku rewolucji w Iranie i odrodzenia saudyjskiego wahhabizmu.
Przejawem tej reislamizacji bylo m.in. powstanie organizacji Egipski
Islamski Dzihad (arab. Al-Dzihad al-Islami al-Misri), zalozonej w 1978 r.
przez Muhammada Abd as-Salama Faradza, gtéwnego ideologa i stratega
ugrupowania, oraz Abbuda Abd al-Latifa az-Zummura, oficera armii egip-
skiej. Gléwnym celem tej organizacji bylo obalenie wladz w Egipcie. Nowa
wykladnig dzihadu stata sie ksigzka Faradza pt. Al-Farida al-Ghajba (pol. Za-
niedbany obowiqzek), wydana w konspiracji w 1980 r. Autor stwierdzil w niej
miedzy innymi, ze srodkiem do osiagniecia ostatecznego celu w postaci
odtworzenia panstwa muzulmanskiego jest walka zbrojna i zabicie tych,
ktérzy sprzeniewierzyli sie zasadom islamu. Przedstawiona przez Faradza
koncepcja swietej wojny stata sie apologia terroryzmu i legitymizowala za-
mach na prezydenta Egiptu Anwara as-Sadata, ktéry zdradzit islam, pod-
pisujac w marcu 1979 r. porozumienie pokojowe z Izraelem. Do zamachu
na As-Sadata doszto 6 pazdziernika 1981 r. w Kairze. Podczas parady wojsko-
wej, zorganizowanej z okazji rocznicy wojny z Izraelem w 1973 r., czterech
cztonkéw Egipskiego Islamskiego Dzihadu pod dowddztwem por. Chalida
Ahmeda Szawkiego al-Islambuliego, uzbrojonych w automatyczne karabi-
ny szturmowe oraz granaty, odiaczylo sie od defilujacego pododdziatu i za-
atakowalo trybune, na ktérej znajdowat sie prezydent wraz z gosémi hono-
rowymi. Oprdcz As-Sadata zgineto osiem osdb, a ok. 30 zostalo rannych,
w tym oficerowie armii USA®. Czterech bezposrednich zamachowcéw oraz
Faradza skazano na kare $mierci, wielu innych otrzymato kary wiezienia.
Wsréd nich znajdowat sie lekarz Ajman az-Zawahiri. Oskarzono go o udziat

5 0Odlat 70. XX w. w narodowych strukturach Braci Muzulmandw duza role zaczely odgrywad
frakcje, ktére swoje cele, m.in. obalenie rzadéw niewiernych i islamizacje, postanowity
osiagnaé nie przez kontynuowanie pracy organicznej, ale przez walke zbrojna. W Egipcie
z Braci Muzulmanéw wytonita sie Egipska Grupa Islamska, w Libanie - Ruch Zjednoczenia
Islamu, w Gazie - Hamas, w Sudanie - Islamski Front Narodowy.

¢ Autorka ksiagzki blednie przypisata zamach Grupie Islamskiej (arab. Al-Dzama’a al-Islamij-
ja). Dokonat go Islamski Dzihad (arab. Al-Dzihad al-Islami). Autor recenzji krétko dopre-
cyzowat przebieg i skutki tego zamachu. Zob. K. Izak, Leksykon organizacji i ruchow islami-
stycznych, Warszawa 2014, s. 158-159.
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w planowaniu zamachu i handel bronig. Zostat skazany na trzy lata wie-
zienia. Po zwolnieniu w 1984 r. wyjechatl do Peszawaru w Pakistanie, gdzie
podjat wspotprace z Osama bin Ladenem.

W drugiej potowie lat 80. XX w. doszlo do wielu atakéw na egipskich
politykéow i intelektualistow. W 1987 r. ciezko raniono bytego ministra spraw
wewnetrznych Hassana Abu Basze oraz zamordowano Makrama Muham-
mada Ahmeda - redaktora naczelnego tygodnika ,,Al-Musawar” (pol. Fo-
tograf). W 1989 r. ofiarg zamachu padt byly minister spraw wewnetrz-
nych Zaki Badr, a w 1990 r. - przewodniczacy parlamentu Rifat Mahdzub.
W 1992 r. zginal Faradz Foda - znany intelektualista oraz przeciwnik islam-
skiego radykalizmu. W czasie procesu zab6jcéw Fody powotany na swiadka
obrony Muhammad al-Ghazali, czolowy uczony muzulmanski i charyzma-
tyczny kaznodzieja, stwierdzil, ze gdy osoba urodzona jako muzulmanin
walczy z szariatem, tak jak Foda, popelnia wystepek apostazji podlegajacy
karze $mierci. Ghattas pisze: (...) wykonanie wyroku smierci na apostatach
nalezato do paristwa, ale poniewaz paristwo nie zdotato powstrzymac Fody,
wyrok mogli wykonac prawi muzutmanie. Ghazali oswiadczyl, zZe nie powinno
by¢ zadnej kary dla muzutmanina, ktory podejmuje wykonanie takiego Smier-
cionosnego obowigzku (s. 270). W 1993 r. ekstremisci podjeli probe zama-
chu na premiera Atefa Sidkiego, ministra spraw wewnetrznych Hassana
Muhammada al-Alfiego oraz ministra informacji Safwata al-Szarifa. Zaata-
kowano réwniez laureata literackiej Nagrody Nobla Nadziba Mahfuza, kt6-
ry w 1994 r. zostal ugodzony nozem w szyje. Przezyl, ale jego reka zostala
powaznie uszkodzona. Kolejng ofiarg byt wyktadowca uniwersytecki Nasr
Abu Zajd. W jego dzietach znaleziono nieodpowiednie tresci i okrzyknieto
go apostata. Sad wbrew jego woli rozwiddt go z zona, gdyz zgodnie z zasada-
mi islamu muzulmanka nie moze by¢ poslubiona innowiercy (Abu Zajd stat
sie nim jako apostata). Jego malzonka nie podporzadkowatla sie wyrokowi
i w 1995 r. oboje wyjechali do Europy. Osiedlili sie w Lejdzie, w zachod-
niej Holandii, gdzie Abu Zajdowi zaproponowano prace w miejscowym
uniwersytecie. Wydarzenia te dobitnie pokazaly, Ze radykalny islam miat
wplywy w egipskich kregach prawniczych, i to nie tylko wéréd adwokatéw,
nad ktérych zwiazkiem Bracia Muzulmanie przejeli kontrole juz w 1992 r.,
lecz takze wsrdd sedziéw. Okazalo sie, ze umiarkowani i radykalni islamisci
zaczeli dziataé wspdlnie - ci drudzy mordowali ofiary wskazane przez tych
pierwszych. Kierowanie atakéw na swieckich intelektualistow stuzyto po-
glebieniu fanatyzmu religijnego.
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Czarna fala dotarla réwniez do Pakistanu. Autorka rozpoczyna nar-
racje poswiecona temu panstwu od historii Mahtab Channy (po mezu:
Mahtab Akbar Rashdi), znanej prezenterki telewizyjnej i radiowej, wykta-
dowczyni na Uniwersytecie Sindh (University of Sindh), ktéra wyjechata do
Standw Zjednoczonych, aby studiowac stosunki miedzynarodowe. Do Paki-
stanu wrdcita w 1978 r., rok po tym, jak wprowadzono tam dyktature. W lip-
cu 1977 r. zostal aresztowany popularny i charyzmatyczny premier Zul-
fikar Ali Bhutto, wyznawca islamu szyickiego w jego umiarkowanej wers;ji.
Obalit go dowddca sit zbrojnych gen. Mohammad Zia ul-Hak, ktéry obie-
cywal, Ze sytuacja powstata po zamachu bedzie tymczasowa. Oswiadczyt
on: Moim jedynym celem jest zorganizowanie wolnych i uczciwych wyboréw,
ktére odbedq si¢ w pazdzierniku tego roku. Zaraz po wyborach wladza zosta-
nie przekazana wybranym przedstawicielom narodu. Uroczyscie zapewniam,
ze nie odstqpie od tego harmonogramu (s. 162). Wybory jednak nigdy sie nie
odbyly, a we wrzes$niu 1977 r. general oglosit sie prezydentem. W kwietniu
1979 r. pomimo protestow catego swiata Zulfikar Ali Bhutto zostat stracony.
Ghattas poswieca duzo uwagi wydarzeniom rozgrywajacym sie w Pakista-
nie. Przypomina, Ze islamistyczne ugrupowania aktywnie dzialaly tam od
dziesiecioleci. Najwieksze i najbardziej znane, Stowarzyszenie Muzulman-
skie (ur. Dzama’at-e Islami), zostalo powotane juz w 1941 r., a wiec szesc lat
przed powstaniem Pakistanu. Zalozyl je w miescie Lahaur znany radykalny
uczony muzulmanski Abu Al al-Maududi. Jednak zmiany w kraju prowa-
dzace do jego islamizacji nastepowaly powoli. Przyspieszenia nabraly po
przejeciu wladzy przez Zia ul-Haka, ktéry nazwat sie Zolnierzem islamu.
Byt on gleboko wierzacym, ortodoksyjnym muzulmaninem, uzurpujacym
sobie moralne prawo do podjecia szeroko zakrojone;j polityki islamizacji
panistwa. Jego ambicja bylo uczynienie z kazdego Pakistariczyka gorliwe-
go i bogobojnego muzutmanina. Dnia 10 lutego 1979 r., dzien przed ogtlo-
szeniem zwyciestwa rewolucji islamskiej w Iranie, Zia ul-Hak wprowadzit
surowe prawa szariatu. Mahtab Channa obserwowala te zmiany z przera-
zeniem. Zostala zwolniona z telewizji, poniewaz nie zgodzila sie z naka-
zem zakrywania wloséw na wizji. Nakaz ten wkrétce zaczal dotyczy¢ ko-
biet przebywajacych w miejscach publicznych. Jednoczesnie od poczatku
lat 80. w Pakistanie zwiekszaly sie wplywy religijne Arabii Saudyjskie;j.
Przez kraj plyneta pomoc, gtéwnie amerykanska i saudyjska, dla afgan-
skich mudzahedinéw walczacych z Rosjanami. Rosto réwniez saudyjskie
wsparcie finansowe dla szkét koranicznych ksztatcacych dzieci i mtodziez,
ktére uciekly z Afganistanu. To mtode pokolenie dato poczatek talibom.
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W tamtym czasie wazng role odgrywato miasto Peszawar, nazywane
»,miniarabistanem” i stanowigce rodzaj tygla miedzynarodowego dziha-
du. Zbierali sie w nim ochotnicy przybywajacy z calego swiata, aby w sa-
siednim Afganistanie walczy¢ z Armia Czerwona. Przebywali tam réwniez
zalozyciele Al-Kaidy - Abdullah Azzam, Osama bin Laden i Ajman az-Zawa-
hiri. Z kolei Dzamal Chaszukdzi, ktéremu Ghattas poswiecita ostatni roz-
dzial ksigzki, byl korespondentem w Peszawarze, wysylajacym do saudyj-
skich gazet pelne zachwytu depesze. Byt on zafascynowany dzihadystyczna
miedzynarodéwka, w ktorej widzial jednos¢ ummy, czyli swiatowej spo-
tecznosci muzulmanskiej. W jego oczach afganscy mudzahedini prowa-
dzili sprawiedliwa i chwalebng wojne przeciwko niewiernym, tzn. radziec-
kim najezdzcom. Za zgoda pakistaniskich stuzb specjalnych powstawaly
zbrojne ugrupowania i milicje, ktérych celem byto atakowanie mniejszosci
szyickiej. W 1987 r. afganscy i pakistaniscy bojownicy zaatakowali wioski
nalezace do szyickiego plemienia Turi w regionie Kurram, przy granicy
z Afganistanem. Szyici odparli atak. W trwajacych dwa tygodnie walkach
zginelo 52 szyitéw i 120 sunnitéw, a 14 wiosek czesciowo lub calkowicie
zniszczono. Wedlug Ghattas: Byto to epicentrum nowoczesnego rozlewu krwi
na tle religijnym, pierwszego tego rodzaju w czasach wspotczesnych. Konflikt
religijny przybrat zbrojng postac. Nastepnie zaczely si¢ zamachy (s. 230). Ry-
walizacja miedzy Arabia Saudyjska i Iranem przeniosta sie do Pakistanu,
gdzie sunnici i szyici zaczeli sie systematycznie mordowac. Nienawis¢ ta
byla umiejetnie podsycana przez wtadze Arabii Saudyjskiej, ktére w swoim
kraju przesladowaty szyitow i zatrzymywaly ich przywodcow religijnych.

Saudowie wylozyli wiele miliondw dolaréw na odbudowe kompleksu
$wiatynnego w Mekce, zniszczonego podczas wydarzend w 1979 r., i wznie-
sienie wokot hoteli dla pielgrzymoéw. Zadanie to zlecono Saudi Binladin
Group, holdingowi budowlanemu zalozonemu w 1931 r. przez Muhamma-
da bin Ladena, ojca Osamy. Jego wykonanie wiazatlo sie ze zburzeniem wie-
lu zabytkéw pamietajacych czasy pierwszych muzutmanéw. Z tych dziatan
najbardziej zadowolony byt wahhabicki establishment religijny, walczacy
z wszelkimi przejawami upamietniania przodkéw. Jednoczes$nie nasilal
sie rygoryzm religijny. Aby przeprowadzié¢ reformy w Arabii Saudyjskiej,
odwroci¢ uwage od wlasnego, zachodniego stylu zycia i zapewni¢ sobie
legitymizacje sprawowania wladzy u muzulmanskich uczonych, Saudo-
wie stopniowo zwiekszali ich przywileje i mozliwosci kontrolowania Zycia
spotecznego. W 1984 r. krél Fahd otworzyl Kompleks Drukowania Swiete-
go Koranu nazwany jego imieniem (arab. Madzma al-Malik Fahd al-Itibit
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al-Mushaf al-Szarifi), jedna z najwiekszych drukarni na $wiecie, bedaca
w stanie wypuscié¢ 8 mln sztuk Koranu rocznie. Drukowano w niej nowa,
rzekomo doskonala, wersje swietej ksiegi, zaopatrzona w adnotacje i ko-
mentarze, oraz jej przeklad na jezyk angielski. Mnostwo egzemplarzy tej
wersji Koranu (oraz jej kolejnych dodrukéw), zawierajacej m.in. agresywne
tre$ci wymierzone w Zydéw i chrzescijan, rozdano pielgrzymom oraz roz-
prowadzono za granica za posrednictwem saudyjskich ambasad.

W 1986 r. - jak pisze Ghattas - (...) krdl Fahd oglosit, ze oficjalnie zaste-
puje tytut Jego Krdlewskiej Mosci tytutem Straznika Dwdch Swietych Meczetdw.
Tytutu tego, wprowadzonego przez Saladyna w czasach wypraw krzyzowych,
nigdy nie uzywano oficjalnie az do czasu, gdy pojawit si¢ krél Fahd (s. 241).
Przez caly okres wojny iracko-iranskiej (1980-1988) Fahd wspieral Bagdad
miliardami dolaréw. Ideologia wahhabicka, ktéra inspirowala Saudyjczy-
kow i innych muzulmandéw do walki z radziecky okupacja Afganistanu,
stala sie narzedziem do szerzenia w $wiecie islamu idei nietolerancji, ra-
dykalizacji i terroryzmu. Rzad w Rijadzie inaczej postrzegal saudyjskich
bojownikéw dzihadu w kraju i za granica. Tych pierwszych zwalczal, a tych
drugich traktowal jak wahhabickich meczennikéw. Na oderwaniu Saudéw
od wahhabizmu zalezalo Amerykanom. Nie bylo to jednak mozliwe. Ta ide-
ologia wyniosta ich do wtadzy i wywodzili z niej swojg legitymizacje. Elita
religijna kraju cieszyla sie patronatem wielu ksiazat i konflikt z wahhabita-
mi mégt pozbawi¢ Saudow wiadzy.

Po ataku USA na Afganistan w pazdzierniku 2001 r. i Irak w 2003 r.
w Arabii Saudyjskiej pojawila sie nowa fala radykalizacji, podobna do tej,
ktéra nastapita po wojnie w Iraku w 1991 r. Inne byly jednak zarzuty kie-
rowane pod adresem rodziny krélewskiej. W latach 90. XX w. czlonkowie
fundamentalistycznego odrodzenia zwanego przebudzeniem (arab. sahwa)
zarzucali krélowi Fahdowi, ze wezwat niewiernych w celu wyzwolenia Ku-
wejtu. Na poczatku XXI w. sympatycy dzihadu Al-Kaidy oskarzali Saudéw
o udzielanie pomocy niewiernym z Zachodu w ich wojnie z Irakiem oraz
z rzadzonym przez talibéw Afganistanem, ktéry dat schronienie Bin Lade-
nowi i jego zwolennikom. Podkreslano bezprawnos¢ sprawowania wladzy
przez dynastie Saudow i koniecznos¢ wypedzenia z kraju Amerykandéw. Po-
mimo wielu staran i ulegtosci wobec wtadz religijnych, krzewienia w Swie-
cie muzulmanskim ideologii wahhabickiej, Saudowie mieli wiec wroga,
radykalna opozycje poza granicami swojego panstwa.

Podobnie jak w latach 80. XX w. Peszawar byl ,miniarabistanem”, tak
libaniski Baalbek i Dolina Bekaa staly sie placéwka Teheranu. Wiasnie w tym
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regionie zostal utworzony Hezbollah (arab. Hizb Allah - Partia Boga). Bez-
posredni wplyw na powstanie tej organizacji mialy wkroczenie 6 czerwca
1982 r. wojsk izraelskich do Libanu oraz dziatania ambasadora Iranu w Bej-
rucie - ajatollaha Alego Akbara Mohtaszemiego. Na jego prosbe z Teheranu
przerzucono do Doliny Bekaa ok. 1500 zolnierzy Korpusu Straznikéw Re-
wolucji Islamskiej (pers. Sepah-e Pasdaran-e Ingelab-e Eslami) z zadaniem
szkolenia libanskich bojownikéw szyickich. Gtéwnymi postaciami zwigza-
nymi z realizacja tego przedsiewziecia byli znany szyicki duchowny Raghib
Harb i pierwszy przywodca Hezbollahu Subhi al-Tufajli. Jego zastepca zo-
stal Naim Kasim, ktéry wczesniej dziatal w Oddziatach Libarnskiego Oporu
(arab. Afwadz al-Mukawama al-Lubnanija, Amal). Oprécz nich trzon
Hezbollahu tworzyla grupa szyickich duchownych, na czele z Sajjidem Has-
sanem Nasrallahem. Zbrojnymi skrzydtami Hezbollahu byly Islamski Opér
(arab. Al-Mukawama al-Islamijja) oraz Islamski Dzihad (arab. Al-Dzihad
al-Islami), ktéry zorganizowal zamachy samobdjcze na kwatery wojsk Izra-
ela, USA i Francji. Byly to pierwsze tego typu ataki na Bliskim Wschodzie.
Ludzi zyjacych pod kontrola Hezbollahu zmuszano do znoszenia ograni-
czen spotecznych i prawnych oraz poddawano ideologicznej indoktrynacji,
co dotad byto obce Libanowi. Autorka ksiazki przykuwa uwage czytelnika
opisem pierwszych osmiu lat terrorystycznej dziatalnosci Hezbollahu i lo-
SOW jego przywodcow.

Ghattas ciekawie opisuje rowniez sprawe ksigzki Salmana Rushdie-
go pt. Szatariskie wersety, o ktérej byto glosno w momencie wycofywania
sit radzieckich z Afganistanu na poczatku 1989 r.” Gdy powies¢ ukazata
sie we wrzesniu 1988 r., ajatollah Chomeini nie wnosil Zadnego sprzeci-
wu. Wywolala ona natomiast burzliwe protesty w Wielkiej Brytanii. Wspie-
raly je Arabia Saudyjska oraz rézne organizacje muzulmarnskie. Mimo to
ksigzke przettumaczono na jezyk perski i sprzedawano w Teheranie. Sytu-
acja zmienila sie, gdy do kampanii przeciwko Szatariskim wersetom bezpo-
$rednio wlaczyla sie Arabia Saudyjska jako straznik islamu. Przy udziale
swojej ambasady w Londynie zorganizowala akcje na rzecz zakazu rozpo-
wszechniania tej powiesci i postawienia jej autora przed sadem. Chomeini

7 Tytut ksiazki nawigzuje do stéw zachecajacych do czczenia pogariskich bogin Al-Lat, Manat
i Al-Uzza, ktére to stowa rzekomo szatan podszepnal prorokowi Muhammadowi. Prorok
miat stwierdzié, ze miejsce tych bogin jest przy Allahu. Dzieki tej wypowiedzi Muhammad
zyskal sojusznikéw we wrogim mu plemieniu Kurajszytéw, ale kilka dni potem zaprzeczyt
tej narracji. Jej tres¢ miata sie jednak znalez¢ w pierwotnej wersji 53. sury Koranu zatytu-
towanej Gwiazda (arab. An-Nadzm).
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nie modgl pozosta¢ bierny wobec dzialan Krdlestwa. Wezwat nie tylko do
zakazu sprzedazy ksigzki, lecz takze do zabicia jej autora i kazdej osoby
zaangazowanej w publikacje tego dziela. Za glowe Rushdiego wyznaczyt
nagrode w wysokosci 3 mln dolaréw. Saudyjskie wtadze religijne, ,poko-
nane” przez iraniska fatwe, oglosily, ze tamtejsze sady powinny spréobowaé
zaocznie skaza¢ Rushdiego za bluznierstwo. Autor Szatariskich wersetéw nie
stanatl jednak przed sadem i uniknatl $mierci®. Zamordowani zostali nato-
miast tltumacze jego powiesci na japonski i turecki oraz wydawca norwe-
skiego ttumaczenia. Wyscig nietolerancji religijnej miedzy Arabig Saudyj-
ska i Iranem to tylko jeden z watkéw ksiazki Ghattas. Pisze ona: Smierc jako
kara za bluznierstwo pojawila si¢ w Swiecie muzutmariskim w wyniku dziwnego
zgwrotu w rywalizacji miedzy Iranem a Arabiq Saudyjskq o pozycje Swiatowego
przywodcy islamu (s. 256). Od tej pory w wielu krajach muzulmanskich za-
czeli ginaé ludzie oskarzani o bluznierstwo. Muzulmanscy radykatowie eg-
zekucje przeprowadzali najczesciej na ulicach.

Czes$¢ 111 ksiazki sktada sie z siedmiu rozdziatéw i obejmuje lata 2003-
2019. Poswiecono je wydarzeniom oraz losom mieszkancéw w krajach
bedacych tematem poprzednich rozdziatéw oraz dodatkowo Syrii i Turcji.
W ostatniej czesci publikacji autorka w interesujacy sposob ukazata dal-
szy przebieg saudyjsko-iranskiej rywalizacji ideologiczno-religijnej i walki
o rzad dusz na Bliskim Wschodzie oraz przejecie kontroli przez ekstremi-
stow muzulmanskich w Syrii i Jemenie. Walka ta w duzej mierze przeksztat-
cila sie w wojny zastepcze miedzy Rijadem i Teheranem.

W pierwszym rozdziale, dotyczacym Iraku, Ghattas wrdcita do lat 90.,
w ktorych rezim Saddama Husajna krwawo rozprawit sie z szyitami i zgla-
dzit ich przywédcéw religijnych. Wkroczenie do tego kraju w 2003 r. ame-
rykaniskich wojsk wzbudzito nadzieje na pozytywne zmiany spoteczne.
Stalo sie jednak inaczej. Iraccy zolnierze zwolnieni z wojska przez Amery-
kanéw oraz funkcjonariusze bylego rezimu utworzyli tajne ugrupowanie
Powr6t (arab. Al-Awda). Wiekszo$¢ sunnitow uwazala, ze delegalizacja irac-
kiej partii Baas (pol. Odrodzenie)’ oraz demobilizacja i zwolnienie z pra-
cy w instytucjach publicznych czionkdw tej partii byly niesprawiedliwe.

8 W sierpniu 2022 r. muzuimanski radykal zaatakowat Salmana Rushdiego nozem. Do zda-
rzenia doszlo podczas spotkania autorskiego w miescie Chautauqua niedaleko Buffalo
w stanie Nowy Jork. W wyniku odniesionych obrazen pisarz stracit wzrok w jednym oku
i wladze w lewej rece.

° Nazwa partii to skrét od Hizb al-Baas al-Arabi al-Isztiraki (Partia Socjalistycznego Odrodze-
nia Arabskiego).
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Co wiecej, dzialania te zostaly odebrane jako cios we wszystkich wyznaw-
céw sunnizmu, a nie tylko tych, ktérzy nalezeli do Baas. Wykluczeni z zycia
publicznego, bezrobotni cztonkowie partii zaczeli organizowac sie w grupy
rebelianckie, walczace z Amerykanami i wystepujace przeciwko irackim
szyitom. Za rzadow Saddama Husajna byli oni przesladowani, ale po jego
obaleniu zaczeli dominowad w zyciu politycznym, gdyz mieli przewage li-
czebng w spoleczenistwie (stanowili 60%). Rozczarowani, zwlaszcza dawni
wojskowi, szybko dotaczyli do antyamerykanskiego ruchu oporu. Bledy,
ktére wowczas popelniono!?, wywotaly fale przemocy oraz doprowadzity
do wybuchu sunnickiego powstania i krwawych walk miedzy szyicka Ar-
mig Mahdiego (arab. Dzajsz al-Mahdi) i sunnitami, na czele z cztonkami
organizacji Zwolennicy Islamu (arab. Ansar al-Islam). W ciggu kilku pierw-
szych lat po inwazji Saudyjczycy stanowili prawie potowe zagranicznych
bojownikéw bioracych udzial w powstaniu, a saudyjscy dzihadysci prze-
prowadzili wiecej zamachéw samoboéjczych niz islamscy ochotnicy z jakie-
gokolwiek innego kraju. Ghattas pisze: Saudyjczycy ostrzegali Amerykanow
przed inwazjq i przekonywali, Ze nie postuzy ona niczyim interesom i spowoduje
odrodzeniem si¢ fundamentalizmu, ktory dotrze az do Stanéw Zjednoczonych
i Europy. Ostrzegali przed zniszczeniem Iraku, ale tak naprawde obawiali sie,
ze Irakiem rzqdzonym przez szyitow kierowac bedzie Iran. Sunnickie powstanie
stato si¢ zabojczym antidotum (s. 326-327).

Z organizacji powiazanych wowczas z Al-Kaida powstalo Panstwo
Islamskie, ktére okazalo sie najwieksza, najbogatsza i najbardziej mor-
dercza organizacja terrorystyczng na swiecie. Zyskata ona zwolennikow
i stworzyla filie w wielu panstwach muzulmarskich. Arabia Saudyjska
nawet wtedy nie przestala wspierad rozprzestrzeniania sie ekstremizmu
wahhabickiego. Jego ofiarg padt w Pakistanie Salman Taseer, gubernator
prowincji Pendzab, ktéry w styczniu 2011 r. zostal zamordowany przez
wlasnego ochroniarza. Zabdjca nie mogt sie pogodzié z tym, ze polityk
sprzeciwiatl sie prawu dotyczacemu bluznierstwa i stanal w obronie chrze-
Scijanki Asii Bibi oskarzonej o ten wystepek. Morderce skazano na kare
$mierci i powieszono w 2016 r. Uznano go za meczennika, a meczet wy-
budowany ku jego czci na przedmiesciach Islamabadu gromadzi tysigce

10 Paul Bremer, amerykanski cywilny administrator Iraku, skupit catosé wtadzy w tym pan-
stwie i rozwigzal iracka armie, co spowodowalo, Ze rzesza mezczyzn znalazla sie bez pracy.
To bylo jedno ze zrddet rebelii. Opdzniajac przejmowanie odpowiedzialnosci za kraj przez
Irakijczykéw, Bremer przyczynit sie do uznania Amerykandéw za okupantéw, a nie wyzwo-
licieli.
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wiernych. Ghattas stwierdza: Od zakoriczenia wojny z ZSRR w Afganistanie
wplywy saudyjskie w Pakistanie staly si¢ mniej wyrazne, ale by¢é moze bardziej
podstepne. Funkcjonariusze saudyjskiego wywiadu nie musieli juz latac do Pe-
szawaru dwa razy w miesiqcu z torbami gotowki, jak miato to miejsce w latach
osiemdziesiqtych. Mieli dobrze rozwinietq sie¢ kontaktow, zarowno formalnag,
jak i nieformalng (s. 357).

Autorka ksigzki zbyt pobieznie podeszia do sytuacji w Syrii. Za jej
problemy obwinita Iran, podobnie jak wina za powstanie Panstwa Islam-
skiego obarczyla Arabie Saudyjska. Tymczasem przyczyny wybuchu woj-
ny domowej w Syrii w 2011 r. byty bardziej ztozone, a gtéwna role odegrat
rezim w Damaszku. Znaczacy wplyw na przebieg wojny w Syrii mialy Stany
Zjednoczone, ktére wystaly tam duze ilosci broni i wspieraly rebeliantéw,
o czym autorka nie wspomniata. Milczeniem pomineta réwniez udziat Tur-
cji w syryjskim konflikcie. W ksigzce zabrakto ponadto komentarza dotycza-
cego Libii. Ghattas wspomina o tym kraju jedynie marginesowo, w odnie-
sieniu do opisywanych przez nig réznych postaci, ktére spedzily tam troche
czasu. Tymczasem podczas Arabskiej Wiosny w 2011 r. doszlo w Libii do
antyrzadowej rebelii. Wspieralo ja lotnictwo NATO, wbhrew postanowieniu
Rady Bezpieczenistwa ONZ, ktére zezwalalo jedynie na strefy lotow, a nie
na bombardowanie z powietrza i wspomaganie rebeliantéw. Autorka nie
napisata ponadto o ataku na konsulat USA w Bengazi przeprowadzonym
11 wrzesnia 2012 r. przez islamskich ekstremistow powigzanych z Al-Kaida.
Zginal wowczas amerykanski ambasador Chris Stevens i cztery inne oso-
by. Ciekawie natomiast zostal opisany przebieg Arabskiej Wiosny w Egip-
cie. Doprowadzita ona do upadku prezydenta Hosniego Mubaraka i wyboru
na to stanowisko w 2012 r. Muhammada Mursiego, wywodzacego sie z Braci
Muzulmanéw. Zmiany w Egipcie z duzym niepokojem obserwowali Saudo-
wie, gdyz polityczny sukces Braci Muzulmanéw w tym kraju mdgt stac sie
inspiracja do zorganizowania przewrotu w Arabii Saudyjskiej. Jednak po
roku urzedowania , klopotliwy” prezydent zostat obalony przez wojsko.

Sofana Dahlan, saudyjska prawniczka i jedna z rozméwczyn autorki,
stwierdzila, ze chciata wierzy¢, (...) ze Muhammad ibn Salman jest bohaterem,
na ktorego jej pokolenie od dawna czekato (s. 434). Mlody Salman, zwany tak-
ze MbS', po objeciu tronu w 2015 r. przez ojca, krdéla Salmana, zostal mi-
nistrem obrony, a wkrétce potem réwniez nastepcg tronu sprawujacym

11 MbS jest akronimem stworzonym od nazwiska ksiecia, w ktérym stowo ,,ibn” zostato zasta-
pione przez ,bin”. Oba wyrazy oznaczajg w jezyku arabskim ‘syn’.
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rzeczywista witadze w kraju. Zniést zakaz prowadzenia samochodéw przez
kobiety i uwolnil dla nich wiele zawodéw. Nakazal ponowne otwarcie kin
i sal koncertowych oraz przypuscit atak propagandowy na religijny konser-
watyzm Krolestwa, czym zyskal poklask mtodych Saudyjczykow. Jego wy-
powiedzi i dzialania przyciagaty uwage mediow na calym swiecie. Ghattas
pisze: Kiedy oglosil, ze epoka roku 1979 dobiegta korica, miat racje pod jednym
wzgledem: religia juz nie wystarczata, by motywowac spoteczeristwo i mobilizo-
wac masy (s. 440). Za ta poza reformatora kryta sie jednak postac¢ okrutnego
tyrana, nieznoszacego sprzeciwu i krytyki. Stad porwania i aresztowania
przeciwnikéw saudyjskiego rezimu, w tym glosna smier¢ wspomnianego
wczesniej dziennikarza Dzamala Chaszukdziego. Autorka poswiecita mu
ostatni rozdzial, zatytutowany Morderstwo nad Bosforem. Chaszukdzi zostat
zamordowany 2 pazdziernika 2018 r. w konsulacie swojego kraju w Stam-
bule, a jego zwtoki poéwiartowano. Zycie dziennikarza i jego $mier¢ moga
stanowié epilog ksiazki w odniesieniu do Arabii Saudyjskiej i jej postrze-
gania przez zamordowanego - od wczesnego poparcia dla afgaiskich mu-
dzahedinéw po jego pdzniejsze, fatalne w skutkach uswiadomienie sobie,
ze reformy nastepcy tronu zostaly tak pomyslane, aby utrzymaé dynastie
Saudéw przy wiadzy. W 2019 r. pieciu zabdjcow Chaszukdziego sad w Rija-
dzie skazat na kare $mierci. Jednak ich mocodawcy i ci, ktérzy nadzorowali
zabdjstwo dziennikarza, nigdy nie staneli przed sadem. Wsréd nich byt
sam ksigze Salman i jego prawa reka od czarnej roboty - Saud al-Kahtani.
Po okresie dyplomatycznej izolacji Krolestwa, a nawet po opublikowaniu
raportu Wysokiego Komisarza Narodéw Zjednoczonych ds. Praw Czlowie-
ka, w ktérym uznano odpowiedzialnos¢ Arabii Saudyjskiej za ,,pozasado-
wa egzekucje z premedytacja” Chaszukdziego, wszystko wrécito do normy,
a Zachdd byl gotédw przystapic¢ do udzialu w realizacji projektu ,Wizja 2030”,
ogloszonego przez MbS w kwietniu 2016 r.

Podsumowujac, Iran i Arabia Saudyjska przez 40 lat uzywaty religii
jako broni w celu konsolidacji panistwa, sprawowania wewnetrznej kon-
troli nad spoteczenstwem i dyskredytowania opozycji. Jednoczesnie udzie-
laty wsparcia wladzom innych krajéw i organizacjom pozarzadowym, aby
propagowac wojowniczg ideologie religijna. Nalezaloby sie jednak zastano-
wié, czy czarna fala moglaby powstaé bez oportunistycznego wykorzysta-
nia konfliktu arabsko-izraelskiego przez ajatollaha Chomeiniego czy Osa-
me bin Ladena. Autorka nie poswiecita jednak Izraelowi zbyt wiele uwagi.

Ksiazka Kim Ghattas moze by¢ fascynujaca lekturg zaréwno dla na-
ukowcow 1 specjalistow zawodowo poswiecajacych czas analizowaniu
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sytuacji na Bliskim Wschodzie, jak i dla os6b po prostu interesujacych sie
tym regionem i pragnacych zrozumieé ztozonos¢ problemoéw, ktére go do-
tykaja. W zakoniczeniu autorka stwierdza: Napisatam jq dla tych, ktorzy wie-
r2q, Ze Swiat arabski i muzutmariski to cos wiecej niz nieustannie pojawiajqgce
sie w nagtowkach gazet informacje o terroryzmie, ISIS czy Korpusie Straznikéw
Rewolucji. Moze przede wszystkim napisatam jq dla tych mieszkaricow i miesz-
kanek regionu, z mojego pokolenia i miodszych, ktorzy wciqz pytajq: ,Co sig
z nami stato?” i zastanawiajq sig, dlaczego ich rodzice nie zrobili lub nie mogli
zrobic nic, by powstrzymac katastrofe. Poza szukaniem odpowiedzi na to py-
tanie czytelnicy Czarnej fali... znajda w ksiazce Ghattas wyjasnienia doty-
czace zrodet wielu konfliktéw w tej czesci Swiata oraz przejmujace opisy
nadziei i pragnien ludzi, ktérzy tam zyja. Czyta sie to jak dobra powies¢.
Goraco zachecam do lektury.

Krzysztof Izak
I

Emerytowany funkcjonariusz Agencji Bezpieczeristwa Wewngtrzne-
go, petniacy stuzb¢ m.in. w pionach realizujacych zadania w zakresie
przeciwdziatania zagrozeniom terrorystycznym. Autor ponad 20 ar-
tykuléw o tematyce terroryzmu, ktére ukazaly sie na tamach wielu
czasopism naukowych. Tworca Leksykonu organizacji i ruchéw islami-
stycznych wydanego przez ABW.

Kontakt: lizior3@wp.pl
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Wnikliwa analiza i interpretacja wystepowania
TERRORYZM terroryzmu we wspolczesnym $wiecie, zwigza-
| SPOSOBY JEGO nych z nim zagrozen oraz metod jego finansowa-
E..,LN#NSGWA“ LW nia pomagaja w zrozumieniu istoty problemu oraz
SR w opracowaniu skutecznych strategii przeciw-
dzialania temu zjawisku.

Profesor Waldemar Zubrzycki oraz doktor Ja-
rostaw Cymerski potaczyli sily, aby stworzy¢ kom-
pleksowe opracowanie na temat terroryzmu i jego
finansowania. Pierwszy z autoréw jest emerytowa-
nym policjantem, pelnomocnikiem Komendanta

1 'W. Zubrzycki, J. Cymerski, Terroryzm i sposoby jego finansowania, Szczytno 2022, Wydawnic-
two Wyzszej Szkoly Policji w Szczytnie, 185 s.
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Gléwnego Policji do utworzenia Biura Operacji Antyterrorystycznych oraz
praktykiem z ogromnym doswiadczeniem w Ministerstwie Spraw We-
wnetrznych i Administracji. Drugi jest absolwentem Wyzszej Szkoty Policji
(obecnie Akademia Policji) w Szczytnie i Akademii Obrony Narodowe;j
w Warszawie, specjalista w dziedzinie nauk o polityce, a od 28 lat funk-
cjonariuszem - najpierw Biura Ochrony Rzadu, a obecnie Stuzby Ochro-
ny Panstwa. Ich kompetencje i osiagniecia zawodowe pozwalaja na na-
danie im miana ekspertow w obszarze badan nad terroryzmem. Ksiazka
pt. Terroryzm i sposoby jego finansowania to charakterystyka wspotczesnego
terroryzmu, szczegdtowa analiza funkcjonowania organizacji terrorystycz-
nych oraz metod ich finansowania. Publikacja zostala poddana recenzji
naukowej prof. dr. hab. Bernarda Wisniewskiego oraz dr. hab. Aleksandra
Babinskiego, co jest jej dodatkowym atutem. Wydawca ksigzki jest Wydaw-
nictwo Wyzszej Szkoly Policji w Szczytnie.

Ksiazka sktada sie ze wstepu, czterech czesci podzielonych na roz-
dzialy z ich podsumowaniem, zakonczenia oraz bibliografii, ktére two-
rza spojna i logiczng konstrukcje. W pierwszej czesci scharakteryzowano
rozne aspekty wspolczesnego terroryzmu. Autorzy omawiajg jego Zrodia
oraz wskazuja trudnosci w definiowaniu tego typu zagrozen. W drugiej
czesci skupiajg sie na wybranych elementach funkcjonowania organiza-
cji terrorystycznych, m.in. na kategoriach wydatkow, dziataniach propa-
gandowych, metodach rekrutacji i szkoleniu cztonkéw. W czesci trzeciej
analizujg finansowanie dziatalno$ci organizacji terrorystycznych, w tym
legalne i nielegalne Zrédta przychoddéw. Zilustrowaniem tych zagadnien
jest czwarta czes¢ ksiazki, w ktérej zaprezentowano przyktady pozyskiwa-
nia srodkéw przez wybrane organizacje terrorystyczne.

W pierwszej czesci pt. Charakterystyka zjawiska wspélczesnego terrory-
zmu autorzy skrupulatnie analizujg to zagadnienie. Dzielg Zrédia wspot-
czesnego terroryzmu na polityczne, spoleczne i religijne. Swoje obserwa-
cje przekazuja w sposob, ktéry pomaga czytelnikowi zrozumiec¢ ztozonosé
motywacji stojacych za dzialaniami terrorystycznymi. Kolejnym elemen-
tem tej czesci ksiazki jest rozdziat dotyczacy definicji pojecia terroryzmu.
Autorzy przytaczaja i poréwnuja wyktadnie réznych badaczy oraz opisuja,
jak ten termin ewoluowal w ciagu dziesiecioleci. Omawiaja rowniez defi-
nicje proponowane przez organizacje miedzynarodowe i pokazuja réznice
w podejsciu do tego typu dziatalnosci. Przywotuja definicje sformutowane
przez Komisje Europejska oraz wybrane stuzby specjalne na swiecie, co po-
zwala na poréwnanie perspektyw réznych instytucji. Zauwazaja trudnosci



Waldemar Zubrzycki, Jarostaw Cymerski, Terroryzm i sposoby jego finansowania

w jednoznacznym zdefiniowaniu tego zjawiska oraz jego zlozonos¢. Roz-
wazaja mozliwos¢ okreslania terroryzmu z uwzglednieniem metod dziala-
nia zamachowcéw, co z kolei akcentuje techniczne i taktyczne aspekty ich
aktywnosci. Zwracaja uwage na spoteczny wymiar terroryzmu przez ana-
lize jego wplywu na spoleczenstwo i jednostke. Nastepnie prezentuja ty-
pologie terroryzmu przez pryzmat metod dziatania oraz motywacji spraw-
céw, np. politycznych czy religijnych. Po podsumowaniu tych rozwazan
przechodza do rozdziatu o sposobach dziatania terrorystow. Wprowadzaja
czytelnika w tematyke pozyskiwania srodkéw na dziatalno$é terrorystycz-
na, wskazuja rézne metody jej finansowania. Szczegétowo opisuja formy
atakow z wykorzystaniem: broni palnej i biatej, tadunkéw wybuchowych,
statkdw powietrznych oraz z wzieciem zaktadnikéw. Omawiaja rowniez
uzycie w nich broni masowego razenia i bezzalogowych platform mobil-
nych, podkreslajac innowacyjnos¢ i adaptacyjnos¢ metod stosowanych
przez organizacje terrorystyczne. Nie pomijajgq atakéw cybernetycznych
i zamachdéw symultanicznych, ktére stanowia coraz wieksze wyzwanie dla
wspolczesnych systemoéw bezpieczenstwa. Nastepnie autorzy relacjonuja
wybrane zamachy terrorystyczne. Rozpoczynaja od przeprowadzonego
na Bali w 2002 r., a nastepnie opisuja zamachy, w kérych wykorzystano fat-
szywe informacje. Szczegdlng uwage poswiecajg atakom we Francji, Bel-
gii i Niemczech, ktére wstrzasnely swiatowa opinia publiczna. Doktadnie
analizujg zamachy w Paryzu z 13 listopada 2015 r., bedace jednymi z naj-
wiekszych atakow terrorystycznych we wspoétczesnej Europie. W ich wy-
niku 130 oséb zgineto, a ponad 350 zostato rannych. Nastepnie omawiaja
skoordynowane ataki bombowe w Brukseli z 22 marca 2016 r. - dwa na lot-
nisku w Zaventem i jeden przy stacji metra Maelbeek, w ktérych zgineto
35 0séb, w tym trzech zamachowcéw, a ok. 340 zostalo rannych - oraz za-
mach na jarmarku bozonarodzeniowym w Berlinie z 19 grudnia 2016 r.,
podczas ktdérego kierowca ciezarowki wjechat w ttum i zabit 12 oséb, a kil-
kadziesiat ranil. Na koniec opisujg zamach w Londynie z 7 lipca 2005 r.,
kiedy to trzy eksplozje w metrze i jedna w autobusie miejskim spowodowa-
ty $mier¢ ponad 50 osé6b i obrazenia u kilkuset, a takze sparalizowaly cen-
trum miasta w porannych godzinach szczytu. Przywotane przyklady maja
zilustrowac réznorodnos¢ form i metod dziatania sprawcow.

Druga czes¢ ksiazki, zatytutowana Wybrane elementy funkcjonowania
organizacji terrorystycznych, rozpoczyna sie od analizy kategorii wydatkow
organizacji terrorystycznych. Autorzy wyszczegdlniaja w nich takie ob-
szary, jak: operacje, propaganda, rekrutacja, szkolenia, wynagrodzenia
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i rekompensaty dla czlonkéw, opieka spoleczna, zarzadzanie danym ob-
szarem oraz administracja. Taki podzial pomaga czytelnikowi zrozumied,
jak ztozone i rozbudowane sa struktury stuzace finansowaniu terroryzmu,
co z kolei $wiadczy o profesjonalizmie terrorystéw i zdolnosci do efektyw-
nego zarzadzania zasobami. Nastepnie badacze skupiajg sie na dzialaniach
propagandowych prowadzonych przez grupy terrorystyczne, przywotuja
przy tym wiele przyktadéw. Ukazuja, jak duza role odgrywa propaganda
nie tylko w szerzeniu ideologii, lecz takze w rekrutacji nowych cztonkow
i budowaniu wizerunku organizacji na arenie miedzynarodowe;j.

Istotnym zagadnieniem tej czesci ksigzki jest pozyskiwanie zwolen-
nikéw. Autorzy opisuja wybrane sposoby werbunku i zwracaja uwage
na réznorodnos$é metod stosowanych przez organizacje terrorystyczne.
Omawiaja rekrutacje pasywna, rekrutacje w wiezieniach oraz koszty z tym
zwigzane. Zwracajg uwage, jak wazny dla ciagtosci i rozwoju organizacji
jest nabdr nowych czlonkéw, a takze jak wykorzystuje sie manipulacje
i ideologie do przyciagania sympatykow. Opisujg tez wybrane elementy
szkolenia czlonkéw organizacji terrorystycznych, a szczegdlng role w tym
procesie przypisujg manipulacji psychicznej. Wskazuja, jak przez indok-
trynacje i oddzialywanie psychologiczne s ksztaltowane postawy i prze-
konania przyszlych terrorystéw. Przedstawiaja cechy dobrze wyszkolone-
go zawodowca, przede wszystkim jego zdolnos¢ do dziatania w skrajnych
warunkach, duza odpornos¢ psychicznag oraz wysoki poziom przygotowa-
nia fizycznego i taktycznego. W podsumowaniu autorzy zwracajg uwage
na ztozonosc i profesjonalizm dziatan organizacji terrorystycznych. Dzieki
tej analizie czytelnik moze lepiej zrozumie¢ mechanizmy funkcjonowania
tych grup oraz wyzwania, jakie ich dziatalnosé stawia przed stuzbami bez-
pieczenstwa i spotecznosciag miedzynarodowa w kontekscie przeciwdzia-
tania terroryzmowi.

Trzecia czes$¢ ksiazki nosi tytut Finansowanie dziatalnosci organizacji
terrorystycznych. Na poczatku autorzy definiuja pojecie finansowania terro-
ryzmu z przytoczeniem terminéw zaproponowanych przez Bank Swiatowy
i Miedzynarodowy Fundusz Walutowy. Nastepnie przedstawiaja miedzy-
narodowy wymiar walki z finansowaniem terroryzmu i stanowisko Orga-
nizacji Narodéw Zjednoczonych wobec tej kwestii. Autorzy przygladaja sie
rowniez regulacjom polskiego prawa i temu, jak Polska wpisuje sie w te
globalne wysitki. Oceniaja skutecznosé polskich przepisow w przeciw-
dzialaniu przeplywom finansowym na rzecz organizacji terrorystycznych.
W dalszych rozdziatach skupiajg sie na réznych metodach pozyskiwania
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funduszy przez organizacje terrorystyczne. Omawiaja wykorzystanie or-
ganizacji non profit, ktére czesto sa przykrywka dla nielegalnych dziatan
finansowych. Zglebiaja kwestie wsparcia udzielanego organizacjom terro-
rystycznym przez ich sympatykow, podkreslaja przy tym role ideologii
i propagandy w mobilizacji zasoboéw. Kolejnym istotnym elementem fi-
nansowania organizacji terrorystycznych sg podmioty gospodarcze. Au-
torzy ukazuja, jak legalne przedsiebiorstwa moga byé wykorzystywane
do prania brudnych pieniedzy i transferu srodkéw finansowych. Nastep-
nie przechodza do szczegdtowego opisu nielegalnych zrédet przychodow
terrorystow. Wsrod nich znajduja sie takie dziatania, jak: produkcja narko-
tykow i handel nimi, przemyt towaréw i handel nimi, w tym diamentami,
oraz handel ludzmi. Istotnym zrédltem finansowania dla wielu organizacji
sa - takze omdéwione w ksigZzce - wymuszenia, porwania i drobna przestep-
czo$é. Autorzy zwracaja uwage na wykorzystanie instytucji bankowych do
transferu i ukrywania $rodkéw finansowych, podkreslaja przy tym ko-
nieczno$¢ wzmozonej kontroli i regulacji sektora finansowego. Analizuja
rowniez role wspoétczesnych technologii w ulatwianiu przeptywu fundu-
szy 1 komunikacji miedzy cztonkami organizacji terrorystycznych. Inny-
mi wskazanymi w ksigzce metodami pozyskiwania srodkow przez terro-
rystow sa handel dzietami sztuki, oszustwa podatkowe oraz eksploatacja
surowcow naturalnych. Autorzy opisuja takze zaangazowanie wybranych
panstw w finansowanie terroryzmu. Rozpoczynaja od Iranu i oméwienia
jego domniemanego wsparcia dla réznych grup terrorystycznych. Na-
stepnie skupiajg sie na Sudanie i Syrii i przedstawiajg ztozone relacje tych
panstw z organizacjami terrorystycznymi oraz wptyw polityki miedzynaro-
dowej na te powiazania. W podsumowaniu podkreslaja ztozono$é proble-
mu finansowania terroryzmu oraz konieczno$¢ miedzynarodowej wspot-
pracy w celu skutecznego przeciwdziatania temu zjawisku.

W ostatniej czesci, pt. Przyklady pozyskiwania srodkéw przez wybra-
ne organizacje terrorystyczne, autorzy przedstawiajq wyniki swoich badan
nad trzema aspektami funkcjonowania wybranych organizacji terrory-
stycznych: strategia finansowa wraz ze sposobami finansowania, rekruta-
cja czlonkdéw i systemem szkolen. Omawiaja te aspekty w odniesieniu do
Al-Kaidy, Boko Haram, Hezobollahu i Panistwa Islamskiego (ISIS). Wska-
zuja podobienstwa i réznice w funkcjonowaniu tych organizacji w kontek-
Scie pozyskiwania srodkéw i nowych cztonkow.

Recenzowana ksiazka stanowi kompleksowe opracowanie na temat
terroryzmu oraz metod jego finansowania. Autorzy wykorzystali swoje
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bogate doswiadczenie zawodowe i praktyczne do wnikliwych studiéw nad
problematyka aktualna i niezwykle istotng z punktu widzenia bezpieczen-
stwa globalnego. Praca charakteryzuje sie logiczng i spojng struktura,
co ulatwia czytelnikowi zrozumienie zlozono$ci omawianych zagadnien.
Kazdy temat jest starannie opracowany, z uwzglednieniem zaréwno aspek-
tow teoretycznych, jak i ilustrujacych je przykltadéw. Szczegdlnie cenne
sg opisy konkretnych organizacji terrorystycznych, jak Al-Kaida czy ISIS,
ktore pozwalajg na lepsze zrozumienie mechanizméw ich dziatania oraz
sposobdow pozyskiwania Srodkow. Atutami ksiazki s takze analiza réznych
definicji terroryzmu oraz wskazanie trudnosci zwigzanych z jednoznacz-
nym zdefiniowaniem tego zjawiska. Autorzy podkreslaja, ze ten problem
wynika z ewolucji samego terroryzmu oraz z réznorodnosci form i metod
dzialania terrorystéw.

Publikacja stanowi cennag pozycje na rynku literatury specjalistycznej
ze wzgledu na cechy, ktére ja wyrdzniaja wsréd innych wartoSciowych,
zaréwno krajowych, jak i zagranicznych, ujeé¢ problematyki terroryzmu,
takich jak: monografia dr. hab. Tomasza R. Aleksandrowicza Terroryzm
miedzynarodowy (2011 r.), artykut naukowy Terroryzm i jego finansowa-
nie w kontekscie nowelizacji art. 165a k.k. autorstwa dr hab. Anny Golonki
(2020 r.) czy anglojezyczna monografia dr. Magnusa Ranstorpa Terrorism
and Human Rights (2008 r.). Na wyjatkowos¢é recenzowanej pozycji wply-
waja m.in. takie czynniki, jak:

1) osadzenie analizy finansowania terroryzmu w realiach funkcjono-
wania polskich stuzb bezpieczenistwa, mozliwe dzieki bogatemu
doswiadczeniu zawodowemu autoréw w pracy operacyjnej oraz
obszernej wiedzy teoretycznej;

2) kompleksowa analiza zagadnienia, obejmujaca jego trzy zasad-
nicze elementy niezbedne do funkcjonowania organizacji terro-
rystycznych, tj. modele finansowania, schematy pozyskiwania
cztonkéw oraz procedury szkoleniowe;

3) podjecie problemu finansowania zjawiska w kontekscie polskiego
systemu prawno-instytucjonalnego, przy jednoczesnym uwzgled-
nieniu uwarunkowan globalnych, zapewniajace unikalne wnioski
praktyczne, istotne dla srodowiska policyjno-wojskowego oraz
pozostatych badaczy polityki bezpieczenstwa.

Terroryzm i sposoby jego finansowania to pozycja godna polecenia. Sta-

nowiwartosciowe zrédto wiedzy dla studentow, pracownikéw stuzb bezpie-
czenstwa oraz przedstawicieli réznych dziedzin nauki zainteresowanych
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problematyka terroryzmu. Waldemar Zubrzycki i Jarostaw Cymerski
przedstawiajg skomplikowane zagadnienia w wyczerpujacy, a jednocze-
$nie przystepny sposob, co sprawia, ze ksigzka moze zdoby¢ szersze gro-
no odbiorcéw. Jest ona istotnym wkladem w dyskurs na temat terroryzmu
i daje solidna podstawe do dalszych badan w tym obszarze. Dzieki niej czy-
telnik zyskuje pelniejszy obraz zagrozen zwiazanych z terroryzmem, wy-
zwan stojacych przed spotecznoscig miedzynarodowa w kontekscie walki
z tym zjawiskiem oraz narzedzi, ktére moga by¢ w tym celu wykorzystane.

Jakub Grelewicz
I 4

Ukonczyt studia licencjackie na Wydziale Nauk o Polityce i Bezpie-
czetistwie Uniwersytetu Mikotaja Kopernika w Toruniu. Obecnie
studiuje na Wydziale Nauk o Polityce i Administracji na Uniwersyte-
cie Kazimierza Wielkiego w Bydgoszczy. Interesuje si¢ zagadnieniami
zwiazanymi z bezpieczeristwem wewngtrznym Polski, funkcjonowa-
niem sit zbrojnych oraz obronnoscig pafistwa.

Kontakt: kubagrelewicz@wp.pl

Oliwia tubowska
[ I

Absolwentka Wydziatu Filologicznego Uniwersytetu Lédzkiego. Jej
zainteresowania badawcze skupiajg sic wokét zagadnien dotyczacych
bezpieczeristwa wewngtrznego, stosunkéw miedzynarodowych oraz
wyzwari zwiazanych z konfliktami.
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Abstrakt

Artykut omawia konsekwencje atakéw terrorystycznych z 11 wrzesnia 2001 r. dla
polityki bezpieczenstwa Standw Zjednoczonych. Wydarzenie to zapoczatkowa-
to wiele istotnych zmian prawno-administracyjnych, ktére zrewolucjonizowaly
podejscie USA do zwalczania terroryzmu. Gléwne reformy, takie jak wprowa-
dzenie ustawy The USA PATRIOT Act of 2001, powotanie Departamentu Bezpie-
czeristwa Wewnetrznego oraz zaostrzenie regulacji dotyczacych bezpieczen-
stwa lotniczego, mialy na celu zwigkszenie skutecznosci prewencji oraz szybsza
reakcje na potencjalne zagrozenia. Cho¢ zmiany te przyniosly istotne korzysci,
wzbudzily réwniez kontrowersje zwigzane z naruszaniem praw obywatelskich.

! Artykut powstal na podstawie pracy licencjackiej pt. Zabdjstwa celowane jako element
strategii CIA w kontekscie atakéw terrorystycznych z 11 wrzesnia 2001 roku obronionej
na Wydziale Studiéw Miedzynarodowych i Politycznych Uniwersytetu Jagielloniskiego.
Praca zostala wyrdzniona w XIII edycji konkursu Szefa ABW na najlepsza prace doktorska,
magisterska lub licencjacky dotyczaca bezpieczeristwa panstwa w kontekscie zagrozen
wywiadowczych, terrorystycznych, ekonomicznych.
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Analiza reform pokazuje ewolucje polityki bezpieczenistwa oraz wskazuje
na wyzwania, ktére stoja przed wspdlczesnym systemem walki z terroryzmem.

Stowa kluczowe

ataki z 11 wrzesnia 2001 r., The USA PATRIOT Act of 2001, polityka bezpieczen-
stwa Stanow Zjednoczonych, bezpieczeristwo lotnicze, reformy administracyj-
ne, reformy prawne, Departament Bezpieczeristwa Wewnetrznego, ataki terro-
rystyczne

Abstract

This article discusses the implications of terrorist attacks of 11 September 2001
for US security policy. The event triggered a number of significant legal and
administrative changesthat revolutionised the US approach to counter-terrorism.
Major reforms, such as the introduction of The USA PATRIOT Act of 2001,
establishment of the Department of Homeland Security and the tightening of air
safety regulations, were aimed at increasing the effectiveness of prevention and
responding more quickly to potential threats. While these changes have brought
significant benefits, they have also raised controversy over violations of civil
rights. The analysis of the reforms shows the evolution of security policy and
points to the challenges facing the contemporary counter-terrorism system.
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Wprowadzenie

Ataki terrorystyczne z 11 wrzesnia 2001 r. w Stanach Zjednoczonych oka-
zaly sie punktem zwrotnym w polityce bezpieczernstwa zaréwno dla tego
kraju, jak i wiekszosci panstw szeroko pojetego Zachodu. Doswiadczenia
zwigzane z terroryzmem spowodowaly wprowadzenie fundamentalnych
zmian w polityce i systemie bezpieczenistwa USA oraz wplynely na ksztal-
towanie sie nowych strategii i podejs¢ do walki z terroryzmem na calym
Swiecie. Po atakach z 11 wrze$nia 2001 r. prezydent Stanéw Zjednoczo-
nych George W. Bush wyglosil oredzie do narodu amerykanskiego, kté-
re rozpoczal stowami: Dzis, nasi wspétobywatele, nasz sposéb zycia, sama
nasza wolnos¢ zostaty zaatakowane w serii celowych i smiercionosnych aktéw
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terrorystycznych?®. Ataki na World Trade Center (WTC), w ktérych zgineto
niemal 3000 osob, zapisaly sie jako jedne z najtragiczniejszych w historii
Stanéw Zjednoczonych. Trzy z czterech porwanych samolotéw osiagnety
swoje cele - maszyna wykonujaca lot nr 11 uderzyta w pétnocna wieze WTC
o godz. 8.46, ta realizujaca lot nr 175 - w potudniowg wieze o godz. 9.03,
a lot nr 77 - w budynek Pentagonu o godz. 9.37. Samolot wykonujacy lot
nr 93 nie dotart do celu w Waszyngtonie i rozbit sie na polach Pensylwanii
krétko po godz. 10.00. Liczba ofiar przewyzszyta nawet tragiczny bilans
japonskiego ataku na Pearl Harbor w 1941 r.°

Celem artykulu jest oméwienie motywéw sprawcow oraz przedsta-
wienie zmian prawno-administracyjnych, ktérych dokonano po atakach
na WTC, przede wszystkim na podstawie uchwalonej w 2001 r. ustawy
The USA PATRIOT Act of 2001. Przeanalizowanie tych wydarzen i ich skut-
koéw jest istotne dla zrozumienia ewolucji polityki bezpieczenstwa w Sta-
nach Zjednoczonych oraz dla lepszego przygotowania sie panstw do wy-
zwan w dziedzinie bezpieczeristwa.

Motywy sprawcow atakow z 11 wrzesnia 2001 roku

Ataki terrorystyczne na WTC i Pentagon zostaly przeprowadzone przez
cztonkéw Al-Kaidy, organizacji terrorystycznej zarzadzanej przez Osame
bin Ladena i zwigzanej ideowo z fundamentalizmem islamskim. Przyczyny
ataku zostaly szeroko oméwione w opublikowanym w listopadzie 2002 r.
tekscie Letter to America (pol. List do Ameryki) napisanym przez samego
przywoddce organizacjit. W manifescie podkreslit on, ze zamach byt wyni-
kiem atakow na muzulmandéw w wielu regionach swiata, przede wszyst-
kim amerykanskich interwencji wojskowych w krajach arabskich, kon-
fliktu izraelsko-palestyniskiego, drugiej wojny w Czeczenii czy wspierania

2 W oryginale: ,(...) Today, our fellow citizens, our way of life, our very freedom came under
attack in a series of deliberate and deadly terrorist acts (...)”. Zob. WATCH: President George
W. Bush’s address to the nation after September 11, 2001 attacks, YouTube, 19 VIII 2021 r.,
https://www.youtube.com/watch?v=WA8-KEnfWbQ [dostep: 30 III 2023]. Tlumaczenia
w tekscie pochodza od autora (dop. red.).

8 W atakach 11 IX 2001 r. zgineto 2977 oséb, w ataku na Pearl Harbor - 2403 po stronie
amerykanskiej. Zob. 14 Interesting Pearl Harbor Facts, Pearl Harbor Tours, https://www.
pearlharbortours.com/pearl-harbor/facts-about-pearl-harbor [dostep: 25 I 2025].

4 0. bin Laden, Letter to America, https://web.archive.org/web/20040615081002/http://
observer.guardian.co.uk/worldview/story/0,11581,845725,00.html [dostep: 26 I 2025].
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Indii w dyskryminacji muzulmandéw na terenie Kaszmiru. Ponadto wyrazit
sprzeciw wobec amerykanskiego stylu zycia, znacznie odbiegajacego od
zasad wyznaczonych przez Mahometa, oddzielajacych religie od wladzy,
oraz wobec homoseksualizmu, wykorzystywania kobiet w reklamie i sprze-
dazy produktéw, lobbingu czy zachodniego systemu finansowan. Bardzo
wyraznie zamanifestowal swoja nienawi$é do Zydéw i paristwa Izrael oraz
wsparcia udzielanego mu przez Stany Zjednoczone. Stwierdzit rowniez, ze
jesli nardd amerykanski jest wolny i ma mozliwosé wyboru swojej wtadzy,
to jest wspotwinny dziatan rzadu. W ten sposéb Bin Laden uzasadnit zaata-
kowanie przez jego organizacje celéw cywilnych®.

Oprécz motywéw bezposrednio wyrazonych w manifescie mozna
doszukac sie réowniez tych przekazanych nie wprost, nawigzujacych do
doktryny, ktére wybrzmialy w pdzniejszych wypowiedziach Bin Ladena
i cztonkow Al-Kaidy. Michael Scott Doran zwrocil uwage, ze: Gdy terrorysta
zabija, celem nie jest morderstwo samo w sobie, lecz cos innego — przykiadowo
represje policji doprowadzajqce do roztamu miedzy wladzq a spoleczeristwem,
ktore terrorysta bedzie mogt pézniej wykorzystac w celach rewolucyjnych. Osa-
ma bin Laden zabiegal o miedzynarodowq represje wojskowq i jq otrzymat.
Bedzie wiec chciat wykorzystac jg do swojej szczegolnej odmiany rewolucjic.
Bin Laden zamierzal wciagnaé Stany Zjednoczone do walki ze §wiatem is-
lamskim, a dzialania Al-Kaidy wedlug niego mialy by¢ katalizatorem dla
rewolucji, ktora chcial wywotaé. Dalej Doran stwierdzil, ze: Bin Laden
wyrezyserowal spektakl o wysokim poziomie politycznym, ktory — mial na-
dzieje — dotrze do tych, ktorzy interesowali go najbardziej: ummy’ czy swiato-
wej islamskiej spotecznosci. Scenariusz byt prosty: Ameryka, obsadzona w roli
zloczyricy, miata uzy¢ swojej potegi militarnej, jak postac z kreskéwki prébu-
jaca zabic muche strzelbq. Media zadbalyby o to, by uzycie sity przeciw cy-
wilnej populacji Afganistanu bylo transmitowane na catym sSwiecie, a umma
uznataby za szokujqce, jak Amerykanie nonszalancko wywotujq cierpienie
i Smier¢ muzutmanéw®. Odpowiedz Standéw Zjednoczonych na wydarze-
nia z 11 wrzesnia miala zatem odstonié¢ przed populacja muzulmanska
prawdziwe oblicze Ameryki, a w konsekwencji pojednac te spotecznosé

5 Tamze.
¢ M.S. Doran, Somebody Else’s Civil War, ,,Foreign Affairs” 2002, t. 81, nr 1, s. 22-23.

7 Umma-stowo pochodzace zjezyka arabskiego, oznaczajace spotecznosé, naréd, wspélnote
muzulmariska.

8 M.S. Doran, Somebody Else’s Civil War..., s. 23.
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we wspdlnej walce przeciw okrucienstwom ze strony Amerykanow.
Dalej Doran odwotuje sie do polaryzacji, jaka miataby pojawi¢ sie mie-
dzy spotecznoscia muzulmanska a szeroko pojetym $wiatem zachodnim
(zwlaszcza panstwami NATO i Unii Europejskiej), sprzymierzonym ze Sta-
nami Zjednoczonymi. Doprowadzitaby ona do osiagniecia gtéwnego celu
Bin Ladena - rewolucji islamskiej w pafistwach muzulmanskich, co jed-
noczesnie zapewnitoby ekstremistycznej odmianie islamu mozliwo$¢ prze-
trwania i rozwoju’.

Wedtug Daniela Benjamina i Stevena Simona ataki z 11 wrzesnia
2001 r. byty motywowane wytacznie religijnie: Porwania (samolotéw) byly
spelnieniem sakramentu, ktorego celem bylo przywrdcenie Swiatu moralnego po-
rzqdku odebranego mu przez wrogow islamu i muzutmarnskich kolaborantéw™.
Odpowiedz na ataki w postaci wyrazania poparcia dla islamu przez ame-
rykanski rzad, na czele z prezydentem Bushem, byla zdaniem Benjamina
i Simona wlasciwa decyzja, pokazujaca wyznawcom islamu, ze Ameryka
jest przeciwnikiem nie ich, lecz mordowania niewinnych ludzi.

Skutki atakow z 11 wrzesnia 2001 roku

W czasie oredzia prezydenta Busha padly stowa, ktére okazaly sie wstepem
do zmiany polityki Stanéw Zjednoczonych i poczatkiem konfliktu, znane-
go dzis pod nazwg globalnej wojny z terroryzmem - amerykanskiej odpo-
wiedzi na atak ze strony Al-Kaidy: Nie bedziemy czynic rozroznienia miedzy
terrorystami, ktdrzy popetnili te czyny, a tymi, ktorzy ich ukrywajq'?. Zaledwie
tydzien po atakach Kongres Standéw Zjednoczonych wprowadzit w Zycie re-
zolucje pt. Joint Resolution to authorize the use of United States Armed Forces
against those responsible for the recent attacks launched against the United
States (pol. Wspdlna rezolucja zezwalajaca na uzycie Sit Zbrojnych Stanéw
Zjednoczonych przeciwko osobom odpowiedzialnym za ostatnie ataki
przeprowadzone na Stany Zjednoczone). Rezolucja - skrétowo nazwana
The Authorization for Use of Military Force (pol. Zezwolenie na wykorzystanie

° Tamze, s. 41.
10 D. Benjamin, S. Simon, The Age of Sacred Terror, New York 2002, s. 40.
11 Tamze.

12 W oryginale: ,We will make no distinction between the terrorists who committed these
acts and those who harbor them (...)”. Zob. WATCH: President George W. Bush’s address to
the nation...
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Sit Zbrojnych)® - umozliwila prezydentowi wykorzystanie wszelkiej nie-
zbednej sily przeciwko sprawcom zamachow z 11 wrzesnia, osobom planu-
jacym je, pomagajacym w przeprowadzeniu oraz tym, ktérzy udzielali tym
osobom schronienia'.

Niespelna miesiac po zamachach, 7 pazdziernika 2001 r., Stany Zjed-
noczone ze wsparciem Wielkiej Brytanii rozpoczely operacje ,Enduring
freedom”, wymierzong w talibéw rzadzacych w Afganistanie i kryjowki
Al-Kaidy rozmieszczone na terytorium tego panstwa. Jej gtdwnymi celami
byly: schwytanie lub zabicie czotowych przywodcow Al-Kaidy, zniszczenie
na terytorium Afganistanu infrastruktury nalezacej do terrorystéow i od-
suniecie talibéw od wtadzy'®. Wczesna faza wojny, procz udanych nalotow
przeprowadzonych przez amerykanskie i brytyjskie sily, opierata sie row-
niez na uzyciu amerykanskich wojsk specjalnych, wspomagajacych Pasz-
tundéw i Sojusz Péinocny w ich walce z talibami. Pierwsze amerykanskie
konwencjonalne sily ladowe przybyly na miejsce 12 dni pdzniej*.

Sledztwo wszczete w sprawie zamachéw, ktéremu nadano kryptonim
PENTTBOMBY, bylo najwiekszym w dotychczasowe;j historii FBI. Bralo
w nim udziat ponad 4000 funkcjonariuszy i 3000 pracownikéw. Juz trzy dni
po feralnych wydarzeniach udato sie ustali¢ tozsamos$¢ wszystkich 19 po-
dejrzanych o udzial w zamachu. Dnia 27 wrzes$nia upubliczniono ich zdje-
cia. Sledczy szybko powiazali tych mezczyzn z Al-Kaida i uzyskali dostep do
zebranych na ich temat danych wywiadowczych®.

Zmiany prawno-administracyjne

Ataki terrorystyczne z 11 wrzesnia 2001 r. wywolaly goraca debate na temat
koniecznosci dostosowania prawa do nowych zagrozen terrorystycznych.

B Authorization for Use of Military Force, https://www.govinfo.gov/content/pkg/PLAW-
107publ40/pdf/PLAW-107publ40.pdf [dostep: 30 III 2023].

* Tamze.

5 1.H. Daalder, J.M. Lindsay, The Bush Revolution: The Remaking of America’s Foreign Policy,
April 2003, https://www.brookings.edu/wp-content/uploads/2016/06/20030425.pdf, s. 20
[dostep: 251 2025].

161999 - 2021 The U.S. War in Afghanistan, Council on Foreign Relations, https://www.cfr.org/
timeline/us-war-afghanistan [dostep: 30 III 2023].

17 Skr6t PENTTBOMB pochodzi od Pentagon/Twin Towers Bombing Investigation.

18 A Review of the FBI’s Handling of Intelligence Information Prior to the September 11 Attacks,
https://oig.justice.gov/sites/default/files/archive/special/0506/chapter5.htm [dostep: 10 VI
2023].
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W wyniku dyskusji i intensywnych prac legislacyjnych wprowadzono nowe
ustawy i przepisy majace na celu wzmocnienie srodkow bezpieczenistwa
oraz rozszerzenie uprawnien organdw Scigania i stuzb specjalnych, aby
zwiekszy¢ skutecznos¢ przeciwdzialania terroryzmowi®.

W kolejnej czesci artykutu omdéwiono ustawe Patriot Act, ktéra wpro-
wadzila rozszerzenie uprawnien agencji rzadowych w zakresie monitoro-
wania i zwalczania terroryzmu, oraz utworzenie Departamentu Bezpie-
czenstwa Wewnetrznego Stanéw Zjednoczonych. Wspomniano réwniez
o zmianach w $rodkach bezpieczenistwa lotniczego.

The USA PATRIOT Act of 2001

Fundamentem zmian prawnych jest przyjety 26 pazdziernika 2001 r.
The Uniting and Strengthening America by Providing Appropriate Tools Re-
quired to Intercept and Obstruct Terrorism Act of 2001 (pol. Jednoczenie
i wzmacnianie Ameryki przez dostarczanie odpowiednich narzedzi po-
trzebnych do zwalczania terroryzmu i przeciwdzialania mu)® w skrocie
The USA PATRIOT Act of 2001 (dalej: Patriot Act). Ustawa wprowadzita zmia-
ny w kompetencjach krajowych stuzb wywiadowczych i organéw Sciga-
nia?.. Skupiono sie w niej na czterech najwazniejszych zagadnieniach:
+ rozszerzeniu mozliwosci inwigilacji przez organy scigania, m.in. za
pomoca podstuchiwania telefonéw,
+ ulatwieniu komunikacji miedzy poszczegélnymi stuzbami, by
w celu zwalczania terroryzmu mogly skuteczniej korzysta¢ z do-
stepnych zasobo6w,
« zaktualizowaniu prawa, by uwzglednialo nowe technologie i zagro-
zenia,
+ zaostrzeniu kar za przestepstwa o charakterze terrorystycznym,
z jednoczesnym zwiekszeniem zakresu czynow, ktore kwalifikuja
sie jako takie przestepstwa®.
W pierwszym rozdziale ustawy opisano utworzenie funduszu na rzecz
dzialan antyterrorystycznych oraz nadano prokuratorowi generalnemu
Stanéw Zjednoczonych prawo do wystosowania prosby do Departamentu

1 L. Fisher, Presidential War Power, Lawrence 2004, s. 202.

2 The USA PATRIOT Act of 2001, https://www.congress.gov/107/plaws/publ56/PLAW-107
publ56.pdf [dostep: 30 III 2023].

2 S. Wojciechowski, P. Osiewicz, Zrozumiec wspétczesny terroryzm, Warszawa 2017, s. 129.

2 The USA PATRIOT Act: Preserving Life and Liberty, Department of Justice, https://www.
justice.gov/archive/ll/what_is_the_patriot_act.pdf [dostep: 30 III 2023].
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Obrony USA (United States Department of Defense) o pomoc ze strony
wojska w przypadku nielegalnego uzycia broni masowego razenia na te-
rytorium USA. Ponadto zlecono dyrektorowi United States Secret Service
utworzenie National Electronic Crime Task Force - ogélnokrajowej grupy
zadaniowej majacej na celu prewencje, wykrywanie i badanie przestepstw
w sferze cyber, zwlaszcza atakow terrorystycznych na infrastrukture kry-
tyczna®. Potepiono réwniez dyskryminacje i agresje wobec muzutmanéw
zyjacych w Stanach Zjednoczonych, do ktérych to aktéw dochodzito po
atakach z 11 wrzesnia. Najwazniejszym zapisem tego rozdziatu wydaje sie
sekcja 106, ktéra zapewnila prezydentowi mozliwos¢ konfiskaty aktywow
nalezacych do oséb i organizacji pochodzacych z zagranicy i podejrzewa-
nych o dzialalno$¢ terrorystyczna. Ponadto w przypadku gdy konfiskata
jest podejmowana na podstawie niejawnych zrédet informacji, podejrzana
osoba lub organizacja moze nie zosta¢ o niej poinformowana?:.

Z punktu widzenia stuzb wywiadowczych jednym z najwazniejszych
rozdzialéw jest rozdzial drugi. Dotyczy on inwigilacji oséb podejrzanych
o terroryzm, udzial w oszustwach komputerowych lub naduzycia oraz
szpiegdw pracujacych dla obcych mocarstw, ktérzy sa zaangazowani w taj-
na dziatalnos¢ na terytorium Stanéw Zjednoczonych. Agencjom rzadowym
umozliwiono gromadzenie informacji w ramach wywiadu zagranicznego
zaréwno od obywateli Stanow Zjednoczonych, jak i cudzoziemcow?.

Wczesniejsze prawo zezwalato funkcjonariuszom FBI wyzszej rangi
na ubieganie sie o nakaz sadowy, w zwigzku z dochodzeniem, w celu uzy-
skania dostepu do rejestrow przewoznikow, hoteli, magazynéw czy firm
wynajmujacych pojazdy. Sekcja 215 zmienila te przepisy. Wnioski mogg
sktada¢ funkcjonariusze FBI nizszej rangi - assistant special agent-in-charge
(czyli osoby odpowiedzialne za biura terenowe FBI). Ponadto nakazy sa-
dowe zaczely obejmowac wszelkie przedmioty bedace w posiadaniu kogo-
kolwiek - kazdej firmy czy osoby prywatnej. Poszukiwane przedmioty nie
musza, tak jak wczesniej, mieé¢ zwigzku ze zidentyfikowanym szpiegiem
czy obcym panstwem, ale mozna ich poszukiwaé wylacznie w ramach do-
chodzenia majacego na celu ochrone Stanéw Zjednoczonych przed terro-
ryzmem miedzynarodowym lub tajnymi dzialaniami wywiadowczymi,

2 ECTF and FCTF, United State Secret Service, https://www.secretservice.gov/contact/ectf-
fetf [dostep: 30 III 2023].

2 The USA PATRIOT Act of 2001..., s. 6-8.

% Tamze, s. 8-25.
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pod warunkiem ze takie Sledztwo jest prowadzone nie tylko na podstawie
pierwszej poprawki do konstytucji Stanéw Zjednoczonych, lecz ma ono
takze inne podstawy?.

Sekcja 218 zmienita wymagania (wyznaczone dotychczas przez ustawe
o nadzorze nad wywiadem zagranicznym - The Foreign Intelligence Surveil-
lance Act of 1978, FISA), ktére stuzby wywiadowcze mialy spetnic¢, by méc
podjaé sie inwigilacji danej osoby. Dotychczasowy ,.cel” (ang. the purpose)
inwigilacji w postaci gromadzenia informacji wywiadu zagranicznego
zmieniono na ,istotny cel” (ang. significant purpose). Inwigilacje mozna
bylo prowadzi¢, gdy zbieranie informacji wywiadu zagranicznego bylo
tylko celem cze$ciowym (istotnym), a gtéwnym celem byt inny wystepek.
Dato to stuzbom mozliwo$¢ inwigilacji znacznie wiekszej czesci obywateli,
przy powolaniu sie na zapis, Ze zbieranie informacji wywiadu zagraniczne-
go nie musi by¢ gléwnym, a jedynie istotnym celem tej inwigilacji”’. Roz-
dziat drugi obejmuje réwniez przepisy dotyczace sankcji handlowych na-
ktadanych na talibéw oraz ograniczen w eksporcie towaréw rolnych, lekéw
i urzadzen medycznych?.

Trzeci rozdzial ustawy zostal podzielony na trzy podrozdzialy. Pierw-
szy dotyczy wzmocnienia przepisow bankowych, zwlaszcza w zakresie
przeciwdzialania praniu pieniedzy i finansowaniu terroryzmu. Drugi oma-
wia kwestie komunikacji miedzy organami $cigania a instytucjami finan-
sowymi. Trzeci jest poswiecony przemytowi i falszerstwu waluty. Celem
wprowadzonych zmian, jak zaznaczyt ustawodawca, bylo (...) zwigkszenie
mozliwosci Stanéw Zjednoczonych w zapobieganiu miedzynarodowemu praniu
pieniedzy i finansowaniu terroryzmu oraz jego wykrywaniu i sciganiu®.

Rozdziat czwarty wprowadzil wiele zmian w ustawie o imigracji i oby-
watelstwie (Immigration and Nationality Act of 1965). Zapewnil on wiecej
uprawnien w zakresie dochodzen i egzekwowania prawa prokuratorowi

% Tamze, s. 17. Pierwsza poprawka odnosi sie do nienaruszalnosci wolnosci stowa.
W ttumaczeniu Andrzeja Pulty: ,,Kongres nie ustanowi ustaw wprowadzajacych religie lub
zabraniajacych swobodnego wykonywania praktyk religijnych; ani ustaw ograniczajacych
wolnos$¢ stowa lub prasy, lub naruszajacych prawo do pokojowych zgromadzen i wnoszenia
do rzadu petycji o naprawe krzywd”. Zob. Konstytucja Stanéw Zjednoczonych Ameryki,
A. Pullo (ttum. i wstep), Warszawa 2002, s. 55.

2 S.H. Rackow, How the USA Patriot Act Will Permit Governmental Infringement upon the Priva-
cy of Americans in the Name of ,, Intelligence” Investigations, ,University of Pennsylvania Law
Review” 2002, t. 150, nr 5, s. 1676-1677. https://doi.org/10.2307/3312949.

% The USA PATRIOT Act of 2001..., s. 21.

¥ Tamze, s. 27.
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generalnemu Stanéw Zjednoczonych oraz Stuzbie Imigracji i Naturalizacji
(Immigration and Naturalization Service, INS). Ten rozdziat réwniez zostat
podzielony na trzy podrozdzialy. Pierwszy dotyczy kwestii bezpieczenistwa
polnocnej granicy panstwa - zlikwidowano limit dotyczacy maksymalnej
liczby pracownikow na tej granicy, przygotowano srodki (zaréwno finanso-
we, jak i infrastrukture), ktére umozliwityby potrojenie liczby funkcjonariu-
szy Strazy Granicznej (Border Patrol), Stuzby Celnej (Customs Service) oraz
INS. Umozliwiono takze INS oraz Departamentowi Stanu USA dostep do da-
nych Krajowego Centrum Informacji Kryminalnej (National Crime Informa-
tion Center) prowadzonego przez FBI. W drugim podrozdziale wzmocniono
przepisy imigracyjne. Szczegdlnie waznym elementem tego podrozdziatu
jest sekcja 412, umozliwiajaca przetrzymywanie przez czas nieokreslony
(z koniecznoscia przedluzenia co sze$¢ miesiecy) oséb stanowiacych zagro-
zenie dla Stanéw Zjednoczonych (z uwagi na powigzania z grupami terrory-
stycznymi lub wspieranie dzialalnosci terrorystycznej). Czes¢ trzecig z ko-
lei poswiecono rodzinom osoéb, ktére zostaty poszkodowane w zamachach
z 11 wrzesnia. Zwrocono uwage na fakt, ze niektorzy poszkodowani lub ich
rodziny byli imigrantami, a dokumenty potwierdzajace legalnos¢ ich pobytu
na terytorium Stanéw Zjednoczonych mogly straci¢ waznosé niedtugo po
zamachu. Dla tych oséb postanowiono zrobi¢ wyjatek i wydtuzyc¢ czas po-
trzebny na zlozenie do urzedu odpowiednich dokumentow®.

Piaty rozdzial Patriot Act zwiekszyt gorny limit nagrdod, ktére moga
by¢ wyplacane przez panstwo za pomoc w ujeciu terrorystéw. Ponadto
potwierdzono mozliwos¢ wspotpracy federalnych stuzb wywiadowczych
z innymi organami $cigania oraz rozszerzono uprawnienia United States
Secret Service w kwestii oszustw i innych dziatan przestepczych wymierzo-
nych w instytucje finansowe objete ubezpieczeniem federalnym.

Sekcja 505 zmienila trzy ustawy: ustawe o prywatnosci elektronicz-
nej (The Electronic Communications Privacy Act of 1986), ustawe o prawie
do prywatnosci finansowej (The Right to Financial Privacy Act of 1978) oraz
ustawe o uczciwej sprawozdawczosci kredytowe;j (The Fair Credit Reporting
Act of 1970) i upowaznila strony trzecie do ujawniania w celach wywia-
dowczych, na pisemny wniosek FBI, poufnych zapiséw transakcji, rapor-
téw finansowych i informacji kredytowych®. Przed ta zmiang prawng FBI
bylo zobowiazane do zapewnienia, ze poszukiwane informacje dotyczyly

% Tamze, s. 72-93.

3t §,H. Rackow, How the USA Patriot Act..., s. 1689.
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obcego panistwa, obcego funkcjonariusza wywiadu, terrorysty miedzyna-
rodowego lub osoby zaangazowanej w tajne dzialania wywiadowcze. Po tej
zmianie FBI musi jedynie zapewnic, zZe dane, ktére maja zostaé udostepnio-
ne, sa istotne w dochodzeniu majacym na celu zapobieganie terroryzmowi
miedzynarodowemu lub w tajnej dziatalnosci wywiadowczej. Stwarza to
powazne ryzyko wystapienia naduzy¢ ze strony FBI®2.

W rozdziale szdstym zapewniono pomoc rodzinom funkcjonariuszy
poszkodowanym w atakach terrorystycznych (m.in. zwiekszono wyplaty
z wezesniejszych 100 000 dolaréw do 250 000 dolaréw). Zmieniono zapisy
ustawy o ofiarach przestepstw z 1984 r. (The Victims of Crime Act of 1984)®.

Rozdzial sidédmy omawia kwestie zmian dotyczacych wymiany infor-
macji miedzy agencjami rzadowymi, majacych na celu usprawnienie ko-
munikacji organdw $cigania poszczegdlnych szczebli (federalnego, stano-
wego i lokalnego) w przypadku atakéw terrorystycznych®. Wprowadzone
zmiany mialy usprawnié prace i wymiane informacji w przypadku docho-
dzen prowadzonych pod nadzorem kilku organéw jednoczesnie®.

Kolejnym bardzo istotnym rozdzialem ustawy jest rozdzial 6smy.
W sekcji 801 uzupelniono luki prawne dotyczace atakow na srodki transpor-
tu zbiorowego. Dotychczasowe zapisy prawa nie uwzglednialy kar za ataki
skierowane na $rodki transportu zbiorowego. Sekcja 802 uzupetnita z kolei
definicje terroryzmu krajowego, zgodnie z ktdra sa to (...) czyny przestepcze
niebezpieczne dla zycia ludzkiego, popetnione gtéwnie na terytorium Stanéw
Zjednoczonych, ktorych domniemanym celem jest zastraszenie lub wywarcie
nacisku na ludnosc cywilng, lub wywarcie wptywu na polityke rzqdu poprzez
zastraszenie, lub przymus, lub wplyniecie na dziatania rzqdu poprzez masowe
zniszczenie, zabdjstwo lub porwanie®. Sekcja 803 wprowadzita, zapowiedzia-
ny juz 11 wrzesnia, zakaz ukrywania terrorystow pod kara wiezienia lub
grzywny. Kolejne sekcje (804 i 805) dodaly odpowiednio: zmiany zwigzane
z eksterytorialnoscia przepisow (uwzgledniajac w nich ataki na ambasady,
konsulaty i bazy wojskowe) oraz zakaz udzielania terrorystom wsparcia ma-
terialnego. Zgodnie z sekcja 806, dotyczaca zagadnienia majatku nalezacego

%2 The USA PATRIOT Act of 2001..., s. 93-98.
¥ Tamze, s. 99.

¥ Tamze, s. 104.

% Tamze.

% Ch. Doyle, Terrorism: Section by Section Analysis of the USA PATRIOT Act, https://www.arl.org/
wp-content/uploads/2001/12/patriot-act-analysis-2001.pdf, s. 50-55 [dostep: 30 III 2023].
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do terrorystéw i organizacji terrorystycznych, caly taki majatek, niezalez-
nie od tego, czy znajduje sie na terytorium Stanéw Zjednoczonych czy za
granica, podlega przepadkowi. Ten przepis ma na celu wykluczyé jedno
z gtéwnych zrdédet finansowania aktéw terrorystycznych. Nastepnym istot-
nym punktem rozdziatu jest sekcja 808, wprowadzajaca zmiany w defini-
cji federalnego przestepstwa terrorystycznego. Z definicji usunieto kilka
mniej powaznych przestepstw, takich jak napasc¢ czy zniszczenie mienia,
umieszczono w niej natomiast powazniejsze przestepstwa, takie jak: ataki
na samoloty i lotniska, uzycie broni biologicznej i chemicznej oraz zaboj-
stwa i uprowadzenia cztonkéw Kongresu Stanéw Zjednoczonych, Gabinetu
Stanéw Zjednoczonych czy sedzidw Sadu Najwyzszego Stanéw Zjednoczo-
nych. Sekcja 809 wprowadzilta brak przedawnienia dla przestepstw o cha-
rakterze terrorystycznym. Zgodnie z sekcjami 810 i 811 znacznie zwiekszo-
no kary za popelnienie aktéw terroru lub pomoc w ich przeprowadzeniu.
Przyktadowo najwyzsza kara za doprowadzenie do uszkodzenia elektrowni
jadrowej, jesli w ataku nie bylo zadnych ofiar Smiertelnych, wzrosta z 10 do
20 lat pozbawienia wolnosci. Kolejne sekcje m.in. zezwolily na nadzér nad
osobami oskarzonymi o terroryzm po wypuszczeniu ich z wiezienia, zwiek-
szyly kary za przestepstwo cyberterroryzmu oraz podniosty naktady finan-
sowe na rzecz rozwoju krajowego cyberbezpieczenstwa, a takze zaostrzylty
przepisy dotyczace broni biologicznej (wprowadzajac m.in. kary do 10 lat
pozbawienia wolnosci za dysponowanie sSrodkami biologicznymi lub toksy-
nami®, ktérych posiadania nie da sie uzasadnic¢ pokojowymi zamiarami)3.

¥ Zgodnie z Kodeksem Stanéw Zjednoczonych termin ,czynnik biologiczny” oznacza ,do-
wolny mikroorganizm (w tym m.in. bakterie, wirusy, grzyby lub pierwotniaki) lub sub-
stancje zakazng, lub dowolny naturalnie wystepujacy, bioinzynieryjny lub zsyntetyzowa-
ny sktadnik takiego mikroorganizmu lub substancji zakaznej, zdolny do spowodowania:
(A) $mierci, choroby lub innej biologicznej dysfunkcji u cztowieka, zwierzecia, rosliny lub
innego zywego organizmu; (B) pogorszenie jakosci zywnosci, wody, sprzetu, zaopatrze-
nia lub wszelkiego rodzaju materiatéw; albo (C) szkodliwe zmiany w srodowisku”. Termin
stoksyna” oznacza natomiast ,toksyczny materiat lub produkt roslin, zwierzat, mikro-
organizméw (w tym miedzy innymi bakterii, wiruséw, grzybéw lub pierwotniakéw) lub
substancji zakaznych, lub rekombinowang lub zsyntetyzowana czasteczke, niezaleznie od
ich pochodzenia i metody produkcji, i obejmuje: (A) kazda trujacq substancje lub produkt
biologiczny, ktéry moze zosta¢ opracowany w wyniku biotechnologii wytwarzanej przez
zywy organizm; albo (B) kazdy trujacy izomer lub produkt biologiczny, homolog lub po-
chodna takiej substancji”. Za: https://www.govinfo.gov/content/pkg/USCODE-2023-title18/
pdf/USCODE-2023-title18.pdf [dostep: 20 II 2025] - przyp. red.

% The USA PATRIOT Act of 2001..., s. 104-116.
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Zmiany zawarte w rozdziale dziewigtym mialy usprawnié¢ dzialanie
wywiadu, zwlaszcza w zwiazku ze zbieraniem informacji wywiadu zagra-
nicznego. Dyrektorowi Centralnej Agencji Wywiadowczej (Central Intel-
ligence Agency, CIA), na mocy sekcji 901, powierzono odpowiedzialno$é
za ustanowienie wymagan i priorytetow dotyczacych informacji wywiadu
zagranicznego, ktére majq by¢ gromadzone na mocy FISA, oraz za pomoc
prokuratorowi generalnemu w rozpowszechnianiu informacji wywia-
dowczych. Ustawa Patriot Act ograniczyta jednak uprawnienia dyrektora
CIA. Nie mial on juz mozliwo$ci podejmowania, opartych na FISA, opera-
cji nadzoru elektronicznego lub przeszukania fizycznego ani kierowania
i zarzadzania nimi, chyba ze zezwolono na nie przez ustawe lub rozporza-
dzenie wykonawcze prezydenta®. Sekcja 902 uzupelnila definicje infor-
macji wywiadu zagranicznego o informacje dotyczace miedzynarodowe;j
dzialalnosci terrorystycznej. Zgodnie z sekcja 903 czlonkowie spoteczno-
$ci wywiadowczej powinni doklada¢ wszelkich staran na rzecz zdobycia
informacji o terrorystach i organizacjach terrorystycznych. Sekcja 904
zezwolila stuzbom wywiadowczym na odroczenie do 1 lutego 2002 r. skia-
dania Kongresowi wymaganych raportéw wywiadowczych. W sekcji 905
prokuratorowi generalnemu, w porozumieniu z dyrektorem CIA, pole-
cono opracowanie, w czasie nie dluzszym niz 180 dni od wejscia ustawy
w zycie, wytycznych dotyczacych rozpowszechnienia wsrdd spotecznosci
wywiadowczej informacji wywiadu zagranicznego ujawnionych w trak-
cie dochodzenia karnego. Wytyczne te mialy pozwalaé¢ na raportowanie
amerykanskiej wspdlnocie wywiadowczej (ang. Intelligence Community)
o podjetych lub planowanych dzialaniach na podstawie informacji, ktore
agencje wspolnoty wywiadowczej przekazaly Departamentowi Sprawiedli-
wosci USA (U.S. Department of Justice). Wytyczne mogly zawieraé wyjatki
w przypadku istnienia zagrozenia dla toczacego sie dochodzenia. Zgodnie
z sekcja 907 dyrektor CIA zostat zobowiazany zglosié, w porozumieniu z dy-
rektorem FBI, utworzenie krajowego wirtualnego centrum ttumaczen (co
nastgpito w lutym 2003 r.) w celu zapewnienia terminowych i doktadnych
przekladow wywiadu zagranicznego. Sekcja 908 zezwolila na przyznanie
niezbednych $rodkéw na szkolenie urzednikéw federalnych, ktérzy zwy-
kle nie zajmuja sie sprawami wywiadu zagranicznego, oraz urzednikéw
wladz stanowych i lokalnych, ktérzy w trakcie ataku terrorystycznego

¥ A. Siegler, The Patriot Act’s Erosion of Constitutional Rights, ,Litigation” 2006, t. 32, nr 2,
s. 18-21.
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moga napotkaé cztonkéw obcego wywiadu. Szkolenie pomogloby urzedni-
kom identyfikowad informacje wywiadu zagranicznego i wykorzystywac je
w wykonywaniu obowigzkdéw*.

Zmiany, ktérych nie udalo sie przyporzadkowac do wczesniejszych
rozdzialéw, zawarto w ostatnim - dziesigtym. Na przyktad zgodnie z sekcja
1006 cudzoziemcy, ktérzy brali udzial w praniu brudnych pieniedzy, nie
moga wjechaé do Standw Zjednoczonych. Na podstawie sekcji 1009 przeka-
zano FBI 250 000 dolaréw w celu zbadania mozliwosci zapewnienia liniom
lotniczym komputerowego dostepu do nazwisk oséb podejrzanych przez
rzad federalny o terroryzm, a zgodnie z sekcjq 1014 zapewniono poszcze-
golnym stanom pienigdze na zakup sprzetu i szkolenia dla stuzb ratowni-
czych (policji, strazy pozarnej i pogotowia ratunkowego)*.

Wprowadzeniu tak szerokich zmian w ustawodawstwie towarzyszyly
liczne kontrowersje. Przeciwnicy ustawy twierdzili, ze zostala ona uchwa-
lona z pobudek oportunistycznych, z zamystem, ze w $wietle wydarzen
z 11 wrzesnia nie bedzie szeroko dyskutowana i szybko przejdzie proces
legislacyjny. Ponadto stwierdzono, ze sekcja 215 lamie czwartg popraw-
ke konstytucji®?, sekcja 505 natomiast - zarowno pierwsza, jak i czwarta
poprawke*. W przypadku sekcji 215 przeciwnicy dostrzegli jawna inge-
rencje w nietykalno$¢ mienia. Dotyczylo to przeszukiwania przez stuzby
bez nakazu sagdowego miejsc zamieszkania czy pracy osoby podejrzane;j,
a takze podstuchiwania rozméw czy zdobywania informacji bez jej wiedzy.
W przypadku sekcji 505 zarzucano ponadto naruszanie wolnosci stowa.
Kontrowersje wzbudzita rowniez sekcja 412, umozliwiajaca zatrzymywanie
na czas nieokreslony os6b stanowiacych zagrozenie dla panistwa bez sta-
wiania im zarzutéw*.

“© The USA PATRIOT Act of 2001..., s. 117-121.
# Tamze, s. 121-132.

# Czwarta poprawka odnosi sie do nietykalnosci 0séb i mienia. W tlumaczeniu Andrzeja
Pully: ,Prawa ludu do nietykalnosci osobistej, mieszkania, dokumentéw i mienia nie wolno
naruszaé przez nieuzasadnione rewizje i zatrzymanie; nakaz w tym przedmiocie mozna
wystawic tylko woéwczas, gdy zachodzi wiarygodna przyczyna potwierdzona przysiega
lub zastepujacym ja oswiadczeniem. Miejsce podlegajace rewizji oraz osoby i rzeczy
podlegajace zatrzymaniu powinny by¢ w nakazie szczegétowo okreslone”. Zob. Konstytucja
Stanow Zjednoczonych Ameryki..., s. 55-56.

# Myths and Realities About the Patriot Act, ACLU, 22 I 2005 r., https://www.aclu.org/other/
myths-and-realities-about-patriot-act [dostep: 31 V 2023].

4 Tamze.
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Znaczna czes$¢ drugiego rozdzialu Patriot Act wstepnie miala wyga-
snaé ostatniego dnia 2005 r., zgodnie z wpisang w ustawe sunset clause,
czyli zaplanowang z gory data wygasniecia przepiséw, ktére dokonuje sie
automatycznie, chyba Ze zostanie przeglosowane przediuzenie. Do takiego
przeglosowania doszto w marcu 2006 r. Prezydent Bush podpisat je i utrzy-
matl wiekszos¢ najwazniejszych elementéw rozdzialu bez zmian. Za rzadow
Baracka Obamy réwniez przeglosowano przediuzenie ustawy (w 2012 r.),
aw 2015 r. w ustawie USA FREEDOM Act podtrzymano wiekszos¢ zapisow
wygasajacego Patriot Act procz sekeji 215, co miato uniemozliwi¢ Agencji
Bezpieczenstwa Narodowego (National Security Agency) masowe zbie-
ranie informacji z telefondw komoérkowych Amerykanéw podejrzanych
o dziatalno$¢ terrorystyczna.

Departament Bezpieczenstwa Krajowego Stanow Zjednoczonych

W odpowiedzi na ataki z 11 wrzesnia prezydent Bush oglosit utworzenie
Biura Bezpieczenstwa Wewnetrznego (Office of Homeland Security) w celu
koordynowania dzialan na rzecz bezpieczenstwa wewnetrznego. Dnia
25 listopada 2002 r. zgodnie z ustawg o bezpieczenistwie wewnetrznym
(The Homeland Security Act of 2002) powotano Departament Bezpieczen-
stwa Wewnetrznego Stanéw Zjednoczonych (U.S. Department of Home-
land Security, DHS) w celu konsolidacji organéw wladzy wykonawczej Sta-
now Zjednoczonych zwigzanych z bezpieczenistwem wewnetrznym*. Dnia
1 marca 2003 r. 22 agencje zjednoczyty sie w ramach jednego departamentu
ze wspolng misja ochrony narodu amerykanskiego, co stanowi najbardziej
zréznicowane polaczenie funkcji i obowigzkéw federalnych*. Misja DHS,
najmtodszego, trzeciego co do wielkosci departamentu, obejmuje m.in.:
zapobieganie terroryzmowi, egzekwowanie prawa, zapewnianie bez-
pieczenistwa granic ladowych i morskich oraz transportu, prowadzenie
polityki imigracyjnej, zarzadzanie kryzysowe, zapewnianie cyberbezpie-
czenstwa. Powolanie DHS oznaczalo zmiane amerykanskiego sposobu my-
Slenia o zagrozeniach. Wprowadzenie terminu ,0jczyzna” (ang. homeland)
zaréowno do systemu prawnego, jak i do nomenklatury stuzb bylo wyra-
zem skoncentrowania sie rzadzacych na ochronie ludnosci nie tylko przed

% The Homeland Security Act of 2002, https://www.dhs.gov/sites/default/files/publications/
hr_5005_enr.pdf [dostep: 31 V 2023].

4 Creation of the Department of Homeland Security, Homeland Security, https://www.dhs.
gov/creation-department-homeland-security [dostep: 12 V 2023]; S. Wojciechowski,
P. Osiewicz, Zrozumied wspélczesny terroryzm..., s. 104.

223



224

Franciszek Dziadkowiec-Wedlikowski

sytuacjami kryzysowymi wywolanymi czynnikami naturalnymi, takimi jak
kleski zywiolowe, lecz takze przed rozproszonymi zagrozeniami ze strony
0s6b czy organizacji®.

Bezpieczenstwo lotnicze

Wydarzenia z 11 wrzesnia mialy olbrzymi wplyw na bezpieczenstwo lot-
nictwa cywilnego. W tym zakresie wprowadzono znaczne ograniczenia do-
tyczace przedmiotéw, ktére mozna wniesé na pokltad samolotu (m.in. za-
kazano wnoszenia nozy - to nimi postuzono sie podczas atakéw Al-Kaidy),
zakaz wstepu do kabiny pilotéw (wprowadzono wiecej zabezpieczen, aby
utrudnié dostanie sie do niej 0s6b postronnych), w zwiazku z ktérym piloci
przeszli dodatkowe szkolenia. Zmiany dotyczyly takze usprawnien w bez-
pieczenistwie na samych lotniskach*. Po zamachach z 11 wrzes$nia utwo-
rzono Administracje Bezpieczenstwa Transportu (Transportation Security
Administration), a takze znacznie zwiekszono budzet i liczbe etatéw w Fe-
deral Air Marshal Service - federalnej policji lotniczej*.

Podsumowanie

Zmiany wprowadzone po atakach na WTC mialy daleko idace konsekwen-
cje zaréwno w polityce wewnetrznej, jak i w stosunkach miedzynarodo-
wych Stanéw Zjednoczonych. Rozszerzenie uprawnien stuzb specjalnych,
nowe regulacje dotyczace bezpieczenstwa lotniczego oraz powotanie DHS
przyczynily sie do poprawy zdolnosci Standéw Zjednoczonych w zakresie
prewencji zagrozen terrorystycznych i reagowania na nie. Przyjeta polity-
ka bezpieczenistwa wyznaczyla nowe standardy w walce z terroryzmem?®.
Niemniej jednak, jak wspomniano, zmiany te spotkaly sie rowniez z kryty-
ka ze strony obronicow praw czlowieka i organizacji miedzynarodowych,
podkreslajacych, Ze wprowadzenie tych srodkéw w pewnym stopniu

4 E. Alterman, M. Green, The Book on Bush: How George W. (Mis)leads America, New York
2004, s. 244.

% Bezpieczeristwo i ochrona lotnictwa cywilnego, A.K. Siadkowski, A. Tomasik (red.), Poznan
2012, s. 152-154.

# A.K. Siadkowski, Bezpieczeristwo i ochrona w cywilnej komunikacji lotniczej na przyktadzie
Polski, Stanow Zjednoczonych i Izraela, Szczytno 2013, s. 296-302.

% The Lessons Learned for U.S. National Security Policy in the 20 Years Since 9/11, CAP, 10 IX
2021 r., https://www.americanprogress.org/article/lessons-learned-u-s-national-security-
policy-20-years-since-911/ [dostep: 27 I 2025].
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naruszyto podstawowe prawa obywatelskie, takie jak prawo do prywatno-
sci i swobod obywatelskich®. Tym samym stalo sie konieczne znalezienie
rownowagi miedzy skutecznos$cia w zwalczaniu zagrozen a ochrong warto-
$ci demokratycznych.

Mimo zZe wprowadzone zmiany przyniosly wiele korzysci w zakresie
bezpieczenstwa, zdaniem autora ich dtugoterminowe skutki dla spoteczen-
stwa oraz systemu politycznego wymagaja dalszych analiz. Rozwdj tech-
nologii oraz ewolucja metod walki z terroryzmem sklaniaja do stawiania
nowych pytan o etyke, efektywnos¢ dziatan prewencyjnych oraz przestrze-
ganie zwigzanego z nimi prawa. Konieczne jest dostosowywanie srodkéw
do dynamicznie zmieniajacej sie natury zagrozen, z jednoczesnym posza-
nowaniem praw obywatelskich i miedzynarodowych standardéw praw-
nych. W przeciwnym razie walka z terroryzmem moze prowadzi¢ do pod-
kopania fundamentéw, ktére powinna chronic.
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Wnioski z badan
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W sierpniu i wrzesniu 2024 r. na zlecenie Zakladu Rozwoju Technicznej
Ochrony Mienia TECHOM sp. z o.0. (dalej: TECHOM) przeprowadzono
przekrojowe badania sektora ochrony i bezpieczeristwa mienia i oséb. Ich
efektem jest stworzenie przez zespo6t badaczy z MABEA sp. z 0.0.: Anne
Araminowicz, Piotra Klatte, Tomasza Radochonskiego i Magde Sierzyrnska
pierwszego kompleksowego raportu pt. Ochrona i Bezpieczeristwo Mienia
i Os6b - analiza sektora. Raport z badania, ktéry uwzglednia szeroki kon-
tekst prawno-normatywny i specyfike tego sektora. Jest to bezptatny ra-
port przeznaczony do powszechnego uzytku. Jego pierwsza edycja zostata
wydana w pazdzierniku 2024 r.! Druga edycje, poszerzong o najnowsze

! A. Araminowicz, P. Klatta, T. Radochoniski, M. Sierzyniska, Ochrona i Bezpieczeristwo Mienia

i Oséb - analiza sektora. Raport z badania, Krakéw 2024, MABEA sp. z 0.0., https://www.
mabea.pl/wp-content/uploads/2024/11/Ochrona-i-bezpieczenstwo-mienia-i-osob-analiza-
sektora.Raport-z-badania2024_do-pobrania.pdf [dostep: 28 I 2025].



232

Adam Tatarowski

dane statystyczne, opublikowano w marcu 2025 r. na stronie internetowej
TECHOM?.

Inspiracja do realizacji badan byta informacja podana w lipcu 2024 r.
przez Polska Agencje Rozwoju Przedsiebiorczosci (PARP) o konkursie
na powierzenie organizacji i prowadzenia sektorowych rad ds. kompeten-
cji - organdéw zdefiniowanych w art. 4c ust. 1 pkt 2 ustawy o utworzeniu
Polskiej Agencji Rozwoju Przedsiebiorczosci®. Sektorowe rady ds. kompe-
tencji stuza budowaniu wspoétpracy miedzy administracja publiczna, insty-
tucjami edukacyjnymi i organizacjami biznesowymi i skupiaja przedstawi-
cieli tych sektoréow. Odgrywajq wazng role na rynku pracy przez wsparcie
ksztalcenia os6b dorostych. Sektorowa rade ds. kompetencji utworzono
m.in. w sektorze ochrony i bezpieczenstwa mienia i oséb (nazwa zapropo-
nowana przez PARP).

Idea utworzenia sektorowych rad wynikta z tendencji w UE do uni-
fikacji rozumienia kompetencji i kwalifikacji. Juz konwencja lizboniska
o uznawaniu kwalifikacji, jako miedzynarodowe porozumienie pod pa-
tronatem UNESCO i Rady Europy, umozliwita uznawanie kwalifikacji aka-
demickich w Europie i poza jej granicami*. Nalezy wspomnie¢ réwniez
o dyrektywie 2005/36/WE®, ktéra dotyczy uznawania kwalifikacji zawo-
dowych w UE i umozliwia specjalistom uprawianie swojego zawodu lub
swiadczenie ustug za granica. Dyrektywa ta stanowita podstawe do wpro-
wadzenia w 2008 r. Europejskiej Ramy Kwalifikacji (ERK), ktéra nastep-
nie zostala znowelizowana w 2017 r.° Zgodnie z zaleceniem Rady Europy
W sprawie propagowania automatycznego wzajemnego uznawania kwali-
fikacji uzyskanych w ramach ksztatcenia i szkolenia na poziomie wyzszym

2 A. Araminowicz, P. Klatta, T. Radochoriski, M. Sierzyrniska, Ochrona i Bezpieczeristwo
Mienia i Os6b - analiza sektora. Raport z badania. Wydanie II zaktualizowane, Krakoéw 2025,
MABEA sp. z 0.0., https://www.techom.com/wp-content/uploads/2025/04/Raport_MABEA _
TECHOM_2025.pdf [dostep: 21 V 2025].

8 Ustawa z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci
(t.j. DzU z 2025 1. poz. 98).

*  Konwencja o uznaniu kwalifikacji zwiqzanych z uzyskaniem wyzszego wyksztalcenia w Regionie
Europejskim, sporzqdzona w Lizbonie dnia 11 kwietnia 1997 r. (DzU z 2004 r. nr 233 poz. 2339).

5 Dyrektywa 2005/36/WE Parlamentu Europejskiego i Rady z dnia 7 wrzesnia 2005 r. w sprawie
uznawania kwalifikacji zawodowych (Dz. Urz. UE L 255/22 z 30 IX 2005 r.).

¢ Zalecenie Rady z dnia 22 maja 2017 r. w sprawie europejskich ram kwalifikacji dla uczenia
sig przez cate zycie i uchylajqce zalecenie Parlamentu Europejskiego i Rady z dnia 23 kwietnia
2008 1. w sprawie ustanowienia europejskich ram kwalifikacji dla uczenia si¢ przez cate zycie
(Dz. Urz. UE C 189/15z 15 VI 2017 r.).
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i Srednim II stopnia oraz efektéw uczenia sie osiagnietych w okresach
nauki za granica’, ERK ma promowacd przejrzystosé krajowych systemow
ksztalcenia i szkolenia oraz budowac wzajemne zaufanie. Sektorowe rady
zgodnie z ustawa o Zintegrowanym Systemie Kwalifikacji® odgrywaja za-
sadnicza role w nadzorze nad Polska Rama Kwalifikacji (czyli polskiej im-
plementacji ERK) dla poszczegdlnych sektorow.

Podstawe prawng dziatania sektorowych rad okreslaja:

1) ustawa o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci,

2) ustawa o Zintegrowanym Systemie Kwalifikacji,

3) ustawa Prawo o$wiatowe’.

Co wiecej, w projekcie nowelizacji ustawy o zarzadzaniu kryzysowym?'
rada sektorowa ds. kompetencji w sektorze ochrony i bezpieczenstwa jest
wskazana jako organ wydajacy opinie dotyczace certyfikatow lub innych
dokumentow, ktérych zadaja operatorzy infrastruktury krytycznej (IK)
przy realizacji rozwiazan organizacyjno-technicznych majacych na celu
zapewnienie bezpieczenstwa zarzadzanej przez nich IK i zwiekszenie jej
odpornosci.

Wniosek konkursowy o organizacje i prowadzenie rady w tym sekto-
rze, ztozony przez TECHOM we wspolpracy z Polska Platforma Bezpieczen-
stwa Wewnetrznego, Polskim Towarzystwem Bezpieczenstwa Narodowego
i Ogélnopolskim Stowarzyszeniem Inzynieréw i Technikéw Zabezpieczen
Technicznych i Zarzadzania Bezpieczenistwem ,POLALARM” (dalej: POLA-
LARM), uzyskal pozytywng opinie prezes PARP. To ogromne wyrdznienie
stwarza mozliwosci dziatania na wielu ptaszczyznach, czemu sprzyja spe-
cyficzne ulokowanie sektorowych rad ds. kompetencji w ekosystemie pu-
bliczno-prywatnym.

Ponizej przedstawiono syntetyczng prezentacje raportu, w ktorej
uwzgledniono rézne dane, w tym statystyczne.

7 Zalecenie Rady z dnia 26 listopada 2018 r. w sprawie propagowania automatycznego wzajemnego
uznawania kwalifikacji uzyskanych w ramach ksztatcenia i szkolenia na poziomie wyzszym
i Srednim II stopnia oraz efektow uczenia sig osiggnietych w okresach nauki za granicq (Dz. Urz.
UE C 444/1 z 10 XII 2018 r.).

8 Ustawa z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (t.j. DzU z 2024 r.
poz. 1606).

° Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe (t.j. DzU z 2024 r. poz. 737, ze zm.).

10 Projekt ustawy o zmianie ustawy o zarzadzaniu kryzysowym oraz niektérych innych ustaw,
https://legislacja.rcl.gov.pl/docs//2/12386961/13069020/13069024/dokument711601.pdf
[dostep: 4 IV 2025].
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Sektor ochrony i bezpieczenstwa mienia i osob -
omowienie wynikow badania

Sektor ochrony i bezpieczenistwa mienia i oséb odgrywa szczegdlna role
w zapewnieniu stabilnosci paniistwa, a jego znaczenie stale rosnie w obli-
czu nowych wyzwan technologicznych, regulacyjnych i geopolitycznych.
Wspdlczesne zagrozenia wymagaja nowych rozwigzan legislacyjnych, or-
ganizacyjnych, skuteczniejszych metod zabezpieczen oraz - przede wszyst-
kim - wykwalifikowanych kadr, zdolnych do przeciwdzialania zaréwno tra-
dycyjnym, jak i nowym formom zagrozen, w tym cyberprzestepczosci czy
zagrozeniom hybrydowym.

Autorzy raportu skoncentrowali sie na trzech najwazniejszych aspek-
tach funkcjonowania sektora:

1. Struktura i regulacje — analiza kontekstu prawno-normatywnego,

z uwzglednieniem specyfiki sektora.

2. Potrzeby kompetencyjne - identyfikacja luk w kwalifikacjach
kadr oraz rekomendacje dotyczace ksztalcenia i walidacji umie-
jetnosci.

3. Nowe wyzwania i technologie - oméwienie trendéw geopolitycz-
nych, legislacyjnych i technologicznych, ktére beda ksztaltowad
przysztos¢ sektora.

Przeprowadzone badania mialy na celu kompleksowe zdiagnozowa-
nie aktualnej sytuacji w sektorze, okreslenie najwazniejszych problemoéw
oraz wskazanie kierunkéw rozwoju, ktére pozwola na lepsze dostosowanie
ustug ochrony do wspétczesnych realiow.

Metodologia badan i zakres analiz

Badania sektora ochrony i bezpieczenistwa mienia i 0os6b zostaly przepro-
wadzone w sierpniu i wrzesniu 2024 r. Celami tych badan byly:
— analiza otoczenia spoteczno-gospodarczego i instytucjonalno-praw-
nego sektora ochrony i bezpieczenstwa mienia i 0séb,
— analiza oferty edukacyjno-szkoleniowej na potrzeby sektora,
— analiza trendow wplywajacych na rynek pracy i potrzeby kompe-
tencyjne w sektorze,
— identyfikacja potrzeb kompetencyjnych w sektorze,
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— identyfikacja wyzwan stojacych przed sektorem w kontekscie dzia-
tart majacych na celu zapewnienie kadr posiadajacych kompetencje
adekwatne do potrzeb rynku pracy w sektorze’.

Badania objety analize danych zastanych, badanie jakosciowe i bada-

nie ankietowe.

W ramach analizy danych zastanych uwzgledniono:

— akty prawne regulujace dzialania w sektorze,

— dane statystyczne,

— raporty i analizy dotyczace sektora,

— artykuly naukowe,

— artykuly w mediach drukowanych i elektronicznych oraz komuni-
katy prasowe,

— informacje zamieszczone na stronach internetowych podmiotéw
(np. instytucji regulujacych dziatanie sektora, organizacji branzo-
wych, uczelni),

— informacje zamieszczone na portalach branzowych'?.

Badanie jako$ciowe stanowilo istotne uzupelnienie analizy danych
zastanych i umozliwilo rozpoznanie specyfiki sektora. Zostalo przeprowa-
dzone w formie dwéch zogniskowanych wywiadéw grupowych oraz pane-
lu eksperckiego. Lacznie w badaniu wzieto udziat 29 oséb, w tym cenieni
eksperci z administracji publicznej (regulatorzy rynku), stowarzyszen i izb
branzowych, uczelni wyzszych, specjalistycznych placéwek ksztatcenia
ustawicznego, a takze przedstawiciele przedsiebiorcéw, zaréwno tych,
ktérzy dzialaja w sektorze (agencje ochrony, firmy projektujace systemy
zabezpieczen i instalujace je), jak i tych, ktérzy zamawiajg ustugi ochrony
(m.in. w obszarach IK, handlu, logistyki).

Badanie ankietowe zostato przeprowadzone metoda CAWI (ang. Com-
puter-Assisted Web Interview) na grupie 46 respondentéw reprezentuja-
cych m.in. przedsiebiorstwa swiadczace ustugi ochrony, zleceniodawcéw
i uzytkownikéw ustug ochrony, organizacje branzowe, instytucje edukacyj-
ne, administracje publiczna®.

Na podstawie zgromadzonych danych opracowano scenariusze roz-
woju sektora, uwzgledniajace wplyw nowych regulacji prawnych, rozwdj

11 A. Araminowicz, P. Klatta, T. Radochoriski, M. Sierzyriska, Ochrona i Bezpieczeristwo Mienia
1 Os6b - analiza sektora. Raport z badania, Krakéw 2024..., s. 8.

2 Tamze, s. 9.

13 Tamze, s. 11.
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technologii oraz zmieniajace sie potrzeby rynku pracy. Metodologia ba-
dawcza pozwolila na wielowymiarowa analize sektora oraz zintegrowanie
perspektyw: regulacyjnej, biznesowej i edukacyjne;j.

Charakterystyka sektora

Sektor ochrony i bezpieczeristwa mienia i 0séb zaczat sie intensywnie roz-
wija¢ w Polsce po transformacji ustrojowej w 1989 r. Bardzo szybko zyskat
ogromne znaczenie w gospodarce wolnorynkowej. Pierwszym aktem praw-
nym, ktory umozliwit dziatalnos¢ w sektorze, byta ustawa o dziatalnosci
gospodarczej'*. Regulowala ona konieczno$é uzyskania koncesji w zakresie
ustlug w ochronie oséb i mienia, a takze detektywistycznych. Fundament
funkcjonowania branzy stanowi natomiast ustawa o ochronie oséb i mie-
nia®®. Przez niemal dekade sektor funkcjonowatl bez wlasciwych regulacji,
co generowalo liczne niejasnosci prawne. Obecnie podlega on wielu dodat-
kowym regulacjom, jednak znaczna cze$é ustug ochrony funkcjonuje poza
ramami prawnymi, poniewaz nie ma wymagan dla ustugodawcéw dziataja-
cych poza ramami wyznaczanymi przez ustawe o ochronie oséb i mienia.
To charakterystyczne dla tej branzy zjawisko ma praktyczne konsekwencje
dla catego rynku ustug ochrony. Stwarza wyzwania zaréwno stricte legisla-
cyjne, jak i oddolne, wynikajace z dynamicznych zmian rynkowych oraz
rosnacych oczekiwan wobec pracownikéw ochrony. Wymaga to od nich
dostosowania sie do nowych technologii oraz zdobywania specjalistycz-
nych kompetencji, obejmujacych m.in. zarzadzanie bezpieczenstwem, za-
rzadzanie ryzykiem czy zarzadzanie sytuacjami kryzysowymi. W zwiazku
z rosnaca rolg ochrony IK agencje ochrony i inne firmy stanowigce trzon
sektora musza sprostac coraz bardziej wymagajacym standardom, co jest
wyzwaniem nie tylko regulacyjnym, lecz takze edukacyjnym i w zakresie
weryfikowania kompetencji.

Zdefiniowanie sektora na potrzeby raportu - zgodnie z wytycznymi
PARP - oparto na kodach Polskiej Klasyfikacji Dziatalnosci (PKD). Wybrane
podklasy przedstawiono w tabeli 1.

1 Ustawa z dnia 23 grudnia 1988 r. o dziatalnosci gospodarczej (DzU z 1988 r. nr 41 poz. 324,
ze Zm.).

5 Ustawa z dnia 22 sierpnia 1997 r. 0 ochronie 0s6b i mienia (t.j. DzU z 2025 r. poz. 532).

16 Wszystkie tabele i wykresy w tym artykule pochodzg z publikacji: A. Araminowicz,

P. Klatta, T. Radochoniski, M. Sierzynska, Ochrona i Bezpieczeristwo Mienia i Oséb - analiza
sektora. Raport z badania, Krakow 2024... (przyp. red.).
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Tabela 1. Opis wybranych podklas Polskiej Klasyfikacji Dziatalnosci 2007.

« posrednictwo w interesach, tj. organizowanie zaopatrze-
nia lub sprzedazy dla matych i srednich firm, z wylacze-
niem posrednictwa w handlu nieruchomosciami, posred-
nictwo w zakupie lub sprzedazy patentéw, dziatalnosé
zwigzana z wycena, z wylaczeniem wyceny nieruchomo-
$ci i wyceny dla towarzystw ubezpieczeniowych (antyki,
bizuteria itp.), kontrole dokumentéw przewozowych, in-
formacje dotyczace stawek za fracht, dziatalnos¢ zwigza-
na z prognozowaniem pogody,

doradztwo w zakresie bezpieczenstwa,

dziatalno$¢ agronoméw i ekonomistéw rolnych, do-
radztwo w sprawach srodowiska naturalnego, pozostate
doradztwo techniczne, doradztwo inne niz doradztwo
z zakresu architektury lub inzynierii oraz doradztwo
w zakresie zarzadzania, dziatalno$é zwiazana z opraco-
wywaniem kosztoryséw, dzialalno$é agentéw lub agencji
wystepujacych w imieniu indywidualnych oséb, w celu
zaangazowania do filmu, teatru oraz innej dziatalnosci
artystycznej lub sportowej, wydania ksiazek, nagrari mu-
zycznych, scenariuszy sztuk, prac artystycznych i fotogra-
fii przez wydawcéw, producentéw itp.

74.90.Z - Pozostata
dzialalnos¢ profesjonalna,
naukowa i techniczna, gdzie
indziej niesklasyfikowana

wykonywanie dziatalnosci w zakresie ochrony i patrolo-
wania, dzialalnosci ochroniarskiej zwiazanej z transpor-
tem pieniedzy, papieréw wartosciowych lub innych war-
to$ciowych rzeczy,

80.10.Z - Dziatalnosé dziatalnos¢ ochroniarskg w zakresie przewozéw samo-
ochroniarska, z wylacze- chodami opancerzonymi,

niem obslugi systemow dziatalnosc¢ ustugows w zakresie ochrony osobistej,
bezpieczenistwa dziatalnosc¢ ustugowa w zakresie wykrywacza ktamstw,
dziatalnos¢ ustugows zwigzana z pobieraniem i identyfi-
kacja odciskéw palcow,

pozostata dziatalnos$é ochroniarska, z wytaczeniem obstu-
gi systemow bezpieczenstwa

dziatalnos¢ ochroniarska w zakresie obstugi i monitoro-
wania elektronicznych systemow bezpieczenstwa, takich
jak: alarmy przeciwwlamaniowe czy przeciwpozarowe,
wlaczajac ich instalacje i konserwacje,

80.20.Z - Dziatalnosé instalacje, naprawe, przebudowe oraz regulacje mecha-
ochroniarska w zakresie nicznych lub elektronicznych urzadzen zamykajacych,
obstugi systemow sejféw i skarbcéw w powiazaniu z pézniejszym moni-
bezpieczenistwa toringiem. Jednostki prowadzace niniejsza dziatalnosé
moga prowadzi¢ réwniez sprzedaz ww. urzadzen, tj. elek-
tronicznych systemoéw bezpieczenistwa, mechanicznych
lub elektronicznych urzadzenn zamykajacych, sejféw
i skarbcow

+ dziatalno$¢ dochodzeniowa i detektywistyczna,
» dzialalno$é prywatnych detektywow, niezaleznie od typu
klienta czy celu dochodzenia

80.30.Z - Dziatalnosé
detektywistyczna
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Opisy PKD koresponduja ze sposobem rozumienia systemu bezpie-
czenistwa dla IK. W ramach Narodowego Programu Ochrony Infrastruktury
Krytycznej (NPOIK) funkcjonuje tzw. szesciopak opisujacy system ochrony
IK. Dzialania podejmowane na rzecz zapewnienia bezpieczenstwa obejmuja:

1) zapewnienie bezpieczenstwa fizycznego, z uwzglednieniem srod-

kow technicznych wspomagajacych ochrone fizyczna,

2) zapewnienie bezpieczenistwa technicznego, w tym ochrony prze-
ciwpozarowej,
zapewnienie bezpieczeristwa osobowego,
zapewnienie bezpieczenstwa teleinformatycznego,
zapewnienie bezpieczenstwa prawnego,

6) plany ciaglosci dziatania i odtwarzania®.

Struktura sektora jest silnie zréznicowana. Dominuja mikro-, male
i $rednie przedsiebiorstwa swiadczace ustugi ochrony fizycznej, jednak co-
raz wieksza role odgrywaja firmy specjalizujace sie w systemach zabezpie-
czen technicznych (popularnos$¢ zyskuje wykorzystanie nowych technolo-
gii opartych na sztucznej inteligencji). Istotne sa réwniez duze korporacje
zajmujace sie ochrona, z ktérych wiekszo$¢ ma zasieg miedzynarodowy.

Wedlug danych rejestru REGON (stan na czerwiec 2024 r.) w sektorze
bylo zarejestrowanych 7595 podmiotéw deklarujacych prowadzenie dzia-
talnosci w ramach dziatu PKD 80 - Dziatalnos$¢ detektywistyczna i ochro-
niarska'®. W tabeli 2 zaprezentowano liczbe tych podmiotéw w latach 2015-
2024, z podziatem ze wzgledu na liczbe os6b zatrudnionych.

U1 B
T —

Tabela 2. Liczba podmiotéw w latach 2015-2024 deklarujacych prowadzenie dziatalnosci
detektywistycznej i ochroniarskiej, z podzialem na liczbg zatrudnionych (na podstawie da-

nych z rejestru REGON).

31.12.2015 734 | 288 | 112

31.12.2016 5259 732 | 275 | 116 6 382

7 Narodowy Program Ochrony Infrastruktury Krytycznej, Rzadowe Centrum Bezpieczeristwa,
2023. Tekst programu jest dostepny na stronie: https://www.gov.pl/web/rcb/narodowy-
program-ochrony-infrastruktury-krytycznej.

8 A. Araminowicz, P. Klatta, T. Radochonski, M. Sierzyriska, Ochrona i Bezpieczeristwo Mienia
i Osob - analiza sektora. Raport z badania, Krakéw 2024..., s. 51.
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50-249 250+ ogotem

31.12.2017 5482 741 265 115 6603

31.12.2018 5546 697 247 113 6603

31.12.2019 5656 663 247 112 6678

31.12.2020 5913 637 240 112 6902

31.12.2021 6173 620 234 109 7136

31.12.2022 6410 606 228 107 7 351

31.12.2023 6529 583 228 105 7 445

30.06.2024 6 690 578 223 104 7 595

Na wykresie 1 zostal przedstawiony podziat podmiotéw deklarujacych
prowadzenie w 2024 r. dzialalnosci detektywistycznej i ochroniarskiej,
z uwzglednieniem podklas dziatu PKD 80.

W dziatalnos¢ ochroniarska, z wytaczeniem obstugi systemdéw
W dziatalno$c ochroniarska w zakresie obstugi systeméw

dziatalnos¢ detektywistyczna

Wykres 1. Liczba podmiotéw deklarujacych w 2024 r. prowadzenie dzialan w sektorze
ochrony i bezpieczeistwa, z podzialem na podklasy dzialu PKD 80 (na podstawie danych
z rejestru REGON).
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Wedtug danych Gtéwnego Urzedu Statystycznego dotyczacych zatrud-
nienia w ramach dziatu PKD 80 sektor zatrudnia 117 743 pracownikow (stan
na 31 marca 2024 r.)”. Widoczny jest spadek zatrudnienia w tym sektorze
w latach 2021-2024 (wykres 2). Moze to by¢ skutek pandemii COVID-19,
pelnoskalowej inwazji Rosji na Ukraine, a takze nowych trendéw polegaja-
cych na odchodzeniu od bezposredniej ochrony fizycznej na rzecz zabez-
pieczen technicznych.

140 000 2790
120 000 1020 1181 1126
100 000 21 359 21134
80 000
60 000
40 000 96 551 95 483
20 000
0
2021 2022 2023 2024

W dziatalno$¢ ochroniarska, z wyltaczeniem obstugi systeméw
W dziatalno$¢ ochroniarska w zakresie obstugi systeméw

W dziatalnoé¢ detektywistyczna

Wykres 2. Liczba 0s6b zatrudnionych w sektorze ochrony i bezpieczeristwa w latach 2021—
2024, z podziatem na podklasy dziatu PKD 80 (na podstawie danych Gléwnego Urzedu
Statystycznego).

Wartos$¢ rynku ochrony i bezpieczenstwa mienia i oséb w 2023 r. byta
szacowana na ok. 16 mld zl, z czego najwieksza czes¢ - ponad 11,7 mld zt -
stanowily przychody z dzialalnosci ochroniarskiej, z wylaczeniem obstugi
systemow bezpieczenistwa (dzial PKD 80.10.Z)%.

Uprawnienia i kwalifikacje

Znaczna czes¢ dziatalnosci zawodowej w sektorze ochrony i bezpieczenstwa
mienia i os6b podlega przestarzalym regulacjom, ktére nie przystaja do
wspolczesnej rzeczywistosci i maja w duzej mierze charakter koncesyjny -
w praktyce pomijajg etap nabywania kompetencji. Nie uwzgledniajg takze
realnej walidacji kompetenc;ji.

¥ Tamze, s. 59.

2 Tamze, s. 46.
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Podstawowym aktem prawnym, ktory reguluje te tematyke, jest usta-
wa o ochronie oséb i mienia. Kwestie dopuszczenia do posiadania broni
reguluje z kolei ustawa o broni i amunicji*'.

W tabeli 3 zaprezentowano liczbe oséb wpisanych na listy kwalifiko-
wanych pracownikéw sektora w latach 2015-2023, ktdre maja uprawnienia
zgodne z ustawa o ochronie oséb i mienia.

Tabela 3. Liczba os6b wpisanych na listy kwalifikowanych pracownikéw sektora w latach
2015-2023 (na podstawie danych Komendy Giéwnej Policji).

- Liczba os6b wpisanych na liste | Liczba osob wpisanych na liste

Stan na kwalifikowanych pracownikéw | kwalifikowanych pracownikow
ochrony fizycznej zabezpieczenia technicznego

90 059 17 405

91 230 18 066

92943 18 633

95 238 19 212

95413 19 644

99 235 20137

103 323 20 801

108 261 21 338

112 459 22 039

Bardzo dobrym przykladem ukazujacym nieaktualno$é wspomnia-
nych regulacji w kontekscie nabywania i walidacji kompetencji i/lub kwa-
lifikacji jest sposéb uzyskiwania wpisu na liste kwalifikowanych pracowni-
kow zabezpieczenia technicznego opisany w art. 27 ustawy o ochronie oséb
i mienia. Poza warunkami formalnymi (wiek, badania lekarskie, opinia Po-
licji) praktycznie nie ma wymagan w zakresie kompetencji i/lub kwalifika-
cji. Wystarczajace jest, gdy osoba zainteresowana, zgodnie z art. 27 ust. 2
pkt 4, (...) posiada wyksztalcenie co najmniej zawodowe techniczne o specjal-
nosci elektronicznej, elektrycznej, tqcznosci, mechanicznej, informatycznej lub
ukoriczyta kurs pracownika zabezpieczenia technicznego albo zostala przyuczo-
na do wymienionych zawodow na podstawie przepisow ustawy z dnia 22 marca
1989 r. o rzemiosle (Dz. U. z 2020 r. poz. 2159). Nie ma innych przepiséw

2 Ustawa z dnia 21 maja 1999 r. o broni i amunicji (t.j. DzU z 2024 r. poz. 485).
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na poziomie ustawowym, ktore precyzowalyby to zagadnienie. Osoba, ktd-
ra taki wpis uzyska, jest uprawniona do:
— wykonywania czynnosci, o ktérych mowa w art. 3 pkt. 2 ustawy

o ochronie 0sdb i mienia, tj.:

a) montazu elektronicznych urzqdzen i systemow alarmowych, sygna-
lizujgcych zagrozenie chronionych oséb i mienia, oraz eksploatacji,
konserwacji i naprawach w miejscach ich zainstalowania,

b) montazu urzqdzen i srodkow mechanicznego zabezpieczenia oraz
ich eksploatacji, konserwacji, naprawach i awaryjnym otwieraniu
w miejscach zainstalowania;

— wykonywania czynnosci, o ktérych mowa w art. 27 ust. 4 wspo-
mnianej ustawy, tj.:

1) opracowywania planu ochrony w zakresie okreslonym w art. 3 pkt. 2,

2) organizowania i kierowania zespotami pracownikow zabezpiecze-
nia technicznego.

Czynnosci, o ktérych mowa we wspomnianym art. 3 pkt. 2 ustawy
o ochronie 0s6b i mienia, nie obejmuja projektowania systemdow zabezpie-
czen - to aspekt de facto nieuregulowany. Kazda osoba, nawet taka, ktéra
nie ma wyksztalcenia zawodowego, moze - biorac pod uwage obecne zapi-
sy ustawowe - realizowaé projekty systemdw zabezpieczen technicznych.

Podejscie do formulowania wymagan kompetencyjno-kwalifikacyj-
nych wobec ustugodawcéw realizujacych czynnosci projektowania, mon-
tazu i konserwacji systeméw zabezpieczen technicznych? jest regulowa-
ne rowniez przez wojskowe wymagania normatywne, jednak ich wpltyw
na caly rynek jest ograniczony. Regulacje te nie majg wystarczajacej mocy,
aby przetozy¢ je na jednolite wymagania w sektorze cywilnym. Podobnie
zalacznik 1 do NPOIK z 2023 r.® jedynie wzmiankuje o sposobach naby-
wania i walidacji kompetencji w tej dziedzinie. W dokumencie podkresla
sie zasadno$¢ realizacji kursow pracownika zabezpieczenia technicznego
w wyspecjalizowanej placdwce ksztalcenia ustawicznego dziatajacej w sys-
temie o$wiaty, a takze odwotuje sie do normy PN-EN 16763 Ustugi w zakresie

2 Instrukcja o ochronie obiektow wojskowych i konwojowanego mienia - DU-3.14.3(A)
(Szt. Gen. 1705/2023) - (dokument niejawny).

% Standardy stuzqce zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej — dobre
praktyki i rekomendacje, zalacznik 1 do Narodowego Programu Ochrony Infrastruktury
Krytycznej, Rzadowe Centrum Bezpieczenstwa, 2023. Tekst zalacznika jest dostepny
na stronie: https://www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-
krytycznej.
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systemow ochrony przeciwpozarowej oraz systemow zabezpieczen technicznych.
Nalezy jednak podkresli¢, ze NPOIK pelni jedynie funkcje rekomendacji,
a w polskiej praktyce przetargowej najwazniejszym kryterium wyboru
ustugodawcdw jest najnizsza cena. W rezultacie kompetencje i kwalifikacje
wykonawcdow sg czesto pomijane, o ile nie zostaly jednoznacznie okreslone
w przepisach prawa. Wedtug autoréw raportu:

(...) okreslone w Ustawie o ochronie 0s6b i mienia uprawnienia doty-
czg dwoch grup oséb - pracownikéw ochrony fizycznej oraz pracow-
nikéw zabezpieczenia technicznego. Przedstawiciele sektora zwracaja
jednak uwage na koniecznosé uwzglednienia wspélczesnego rozumie-
nia proceséw zwigzanych z zapewnianiem bezpieczenistwa i ochrong
oraz dostosowania przepiséw dotyczacych kompetencji pracownikéw
do aktualnych rozwiazan organizacyjnych i wykorzystywanych tech-
nologii.

Podkreslaja réwniez, ze konieczne jest zweryfikowanie i upo-
rzadkowanie przepiséw dotyczacych uprawniend wymaganych do wy-
konywania czynnosci z zakresu zapewniania bezpieczeristwa i ochro-
ny oséb i mienia pod katem sposobu uzyskiwania réznych uprawnien.
Przepisy z jednej strony powinny zapewnié rzetelna weryfikacje okre-
Slonych przepisami wymogéw, z drugiej za$, nie ograniczaé¢ nadmier-
nie dostepu i zapewni¢ doptyw do sektora pracownikéw posiadaja-
cych potrzebne uprawnienia.

Analiza zagadnien zwiazanych z uprawnieniami dla oséb wyko-
nujacych poszczegdlne czynnosci moglaby tez stanowic jeden z istot-
nych elementéw dyskusji zwiazanej z okreslaniem typowych dla sek-
tora proceséw i zadan zawodowych. Pozwoliloby to doprecyzowaé
zakres sektora i okreslié¢ punkty styku z innymi sektorami (np. z sek-
torem opieki zdrowotnej w zakresie czynno$ci wchodzacych w obszar
dziatan zwigzanych z ratownictwem medycznym).

W zwiazku z zachodzacymi zmianami w zakresie dzialan re-
alizowanych w sektorze istotne jest tez podejmowanie dyskusji nad
wskazywaniem wsrdd nich tych, ktérych wykonywanie wymaga po-
siadania uprawnien okreslonych przepisami prawa. W odniesieniu do
pozostaltych, formalne potwierdzenie posiadania przydatnych do ich
wykonywania kompetencji mogtoby by¢ dobrowolne i stanowié¢ dobra
praktyke. Wykorzystane do tego moglyby by¢ rozwiazania dostepne
w ramach Zintegrowanego Systemu Kwalifikacji, w formie kwalifikacji
wolnorynkowych lub sektorowych. Warto bytoby rozwazy¢ podjecie
wspoétpracy przez przedstawicieli réznych grup interesariuszy w celu
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monitorowania potrzeb sektora w tym zakresie, tak aby uprawnienia
i kwalifikacje w sektorze stanowily spéjny i przejrzysty system?.

Ksztatcenie na potrzeby sektora

W raporcie szczegétowo zanalizowano system ksztalcenia w tym sektorze,
edukacje formalna i pozaformalna, a takze zidentyfikowano najwazniejsze
luki kompetencyjne i potrzeby rynku.

Ksztalcenie formalne dotyczy zaréwno szkolnictwa branzowego, jak
i szkolnictwa wyzszego. Edukacja branzowa obejmuje przygotowanie do
pracy w sektorze w zawodach takich jak technik ochrony oséb i mienia oraz
technik bezpieczenistwa i higieny pracy. Szkoly policealne oferujace te kie-
runki dzialajg na terenie calego kraju, a umiejetnosci absolwentéw sa po-
twierdzane przez egzaminy zawodowe w kwalifikacjach BPO.02 (Ochrona
0s6b i mienia) i BPO.01 (Zarzadzanie bezpieczenistwem w srodowisku pracy).

Egzaminy zawodowe maja zréznicowana zdawalnos¢. Na przyktad w se-
sji letniej w 2023 r. caly egzamin w kwalifikacji BPO.02 zdalo 62,70% przy-
stepujacych (z czego do czesci pisemnej przystapito 469 oséb, zdato 90,62%,
a do czesci praktycznej przystapito 516 oséb, zdato 63,37%)*, w kwalifikacji
BPO.01 natomiast wynik byt nizszy i wyniést 40,03% (do cze$ci pisemnej
przystapito 2087 oséb, zdato 91,42%, do czesci praktycznej - 2794 osoby,
zdalo 37,62%)%*. Dane te wskazujq na wyrazne trudnosci ze zdaniem czesci
praktycznej egzamindw, co moze sugerowac niewystarczajace przygotowa-
nie absolwentéw do realnych wyzwan zawodowych.

Szkolnictwo wyzsze w obszarze bezpieczenstwa obejmuje takie kie-
runki, jak: bezpieczenstwo narodowe, bezpieczeristwo wewnetrzne, kry-
minologia czy administracja i bezpieczenistwo wewnetrzne. Uczelnie ofe-
ruja duzy wybdr specjalizacji, ale dyplomy akademickie nie wystarczaja
do uzyskania wpisu na liste kwalifikowanych pracownikéw ochrony fizycz-
nej - potwierdzaja jedynie przygotowanie teoretyczne. W sektorze wazna
role odgrywaja takze uczelnie dla stuzb mundurowych, przygotowujace
m.in. przyszlych funkcjonariuszy stuzb panstwowych.

Oproécz formalnej edukacji istotnym elementem ksztalcenia w sekto-
rze ochrony sg kursy i szkolenia. Naleza do nich m.in.:

% A. Araminowicz, P. Klatta, T. Radochoniski, M. Sierzyniska, Ochrona i Bezpieczeristwo Mienia
i Os6b - analiza sektora. Raport z badania, Krakdw 2024..., s. 82.

% Tamze, s. 86.

% Tamze, s. 87.
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— kursy dajace podstawe do wpisu na liste kwalifikowanych pracow-
nikdw ochrony fizycznej, obejmujace przygotowanie teoretyczne
i praktyczne z zakresu strzelectwa, technik interwencyjnych oraz
prawa,

— kursy pracownika zabezpieczenia technicznego (brak w ustawie

o ochronie 0s6b i mienia precyzyjnych wymagan dotyczacych ich
zakresu i standardow),

— obowigzkowe kursy doskonalace dla kwalifikowanych pracowni-

kow ochrony fizycznej - co 5 lat, w wymiarze 40 godzin.

W opinii przedstawicieli sektora system kurséw narzucany przez
ustawe o ochronie 0s6b i mienia nie spetnia swojej roli i powinien zostac
zmieniony. Brakuje standaryzacji w zakresie programéw szkoleniowych,
sposobow walidacji kompetencji. Ponadto odpowiednimi wymaganiami
powinny zosta¢ objete placéwki ksztalcenia. Co wiecej, przedstawiciele
sektora stwierdzili, Ze niektére kursy nie dostarczaja realnych umiejetno-
$ci, a ich uczestnicy traktujg je jedynie jako formalnosé, ktorej celem jest
zdobycie odpowiedniego zaswiadczenia. Przykladem sg kursy organizo-
wane przez placowki ksztalcenia ustawicznego dzialajace w strukturach
agencji ochrony - trudno, zdaniem autora, w takim przypadku o rzetelne
prowadzenie ksztalcenia i walidacje kompetencji. Ze wzgledu na rosnace
koszty pracy przedsiebiorstwa coraz rzadziej inwestujg w rozwoj pracowni-
koéw, co prowadzi do obnizenia jakosci ustug ochroniarskich.

Wyniki badania ankietowego pokazuja, ze branza potrzebuje szko-
leni, ktére beda bardziej praktyczne i dostosowane do wspodtczesnych za-
grozen oraz beda obejmowac zaréwno technologie, jak i aspekty prawne
oraz zarzadzanie bezpieczenstwem. Bez zmian systemowych i wlasciwego
nacisku na kontrole jakosci kurséw i instytucji szkoleniowych sektor moze
mieé coraz wiekszy problem z wykwalifikowang kadra, co wplynie na ja-
kos$¢ i skutecznos¢ swiadczonych ustug ochrony.

Trendy wptywajace na sektor

Sektor ochrony i bezpieczeristwa mienia i 0séb stoi przed wieloma wyzwa-
niami wynikajacymi z dynamicznie zmieniajacego sie otoczenia spolecz-
no-politycznego, technologicznego i gospodarczego. Nalezg do nich m.in.:
— odplyw ukrainskich pracownikéw ochrony oraz zwiekszone zapo-
trzebowanie na ochrone obiektéw strategicznych zwiazane z peino-
skalowg inwazja Rosji na Ukraine,
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wzmocnienie systemow zarzadzania bezpieczenstwem i podnosze-
nie kompetencji pracownikéw sektora wynikajace z wojny hybry-
dowej obejmujacej cyberataki, sabotaze IK oraz dziatania dezinfor-
macyjne,

zmiana modeli pracy po pandemii COVID-19 - powr6t do pracy sta-
cjonarnej i hybrydowej, co przektada sie na wzrost zapotrzebowa-
nia na ochrone obiektéw biurowych i handlowych,

zmiany klimatyczne wymuszajace dostosowanie procedur i tech-
nologii ochrony do ekstremalnych warunkéw pogodowych i klesk
zywiotowych,

postep technologiczny wplywajacy na transformacje branzy przez
automatyzacje, wykorzystanie sztucznej inteligencji, systeméw
bezzatogowych i nowoczesnych narzedzi nadzoru, co zmienia wy-
magania wzgledem pracownikéw ochrony,

wdrazanie dyrektywy CER* wymuszajacej podniesienie standar-
déw ochrony IK, co prowadzi do koniecznosci certyfikacji ustug,
0s6b i rozwiazan organizacyjno-technicznych,

rosnace koszty dzialalnosci, w tym wzrost placy minimalne;j.
To sprawia, zZe agencje ochrony ograniczaja liczbe pracownikéw
ochrony fizycznej i kierunkuja dzialalno$¢ na realizacje systeméw
zabezpieczen technicznych,

ograniczanie ochrony fizycznej w niektdrych sektorach z uwagi
na wysoki poziom bezpieczenistwa w Polsce (jeden z najwyzszych
w Europie), wzrost przestepczosci w sklepach wskazuje jednak
na potrzebe ponownego przemyslenia strategii zabezpieczen,
zrownowazony rozwoj i zielona transformacja, ktére wymuszaja
na branzy dostosowanie sie do norm ESG (ang. Environmental, So-
cial and Corporate Governance), co obejmuje optymalizacje zuzycia
energii, ekologiczne podejscie do sprzetu i raportowanie dziatan
srodowiskowych.

Wszystkie te czynniki beda ksztaltowaly sektor ochrony w najblizszych
latach. Wymagaja one ponadto elastycznosci i innowacyjnego podejscia do
zarzadzania bezpieczenstwem.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotow krytycznych i uchylajqca dyrektywe Rady 2008/114/WE (Dz. Urz. UE
L 333/164 z 27 XII 2022 1.).
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Potrzeby kompetencyjne

Wyniki analizy danych zastanych, trendéw oraz badan jakosciowych i ilo-
$ciowych pozwolily zidentyfikowad gtéwne obszary kompetencyjne nie-
zbedne do zapewnienia wysokiej jakosci ustug w sektorze ochrony i bez-
pieczenstwa. Obejmujg one wiedze i umiejetnosci w zakresie:

1.

Zarzadzania bezpieczeristwem.

Efektywne zarzadzanie bezpieczenistwem wymaga umiejetnosci
planowania, analizy zagrozen, oceny ryzyka oraz integracji ochro-
ny fizycznej z systemami zabezpieczen technicznych i aspektami
cyberbezpieczenistwa. Niezbedne sa znajomos¢ nowoczesnych
metod zarzadzania bezpieczenstwem, skutecznej komunikacji
w sytuacjach kryzysowych oraz zdolnosci do zarzadzania dyna-
micznymi i nieprzewidywalnymi zagrozeniami.

Postepu technologicznego.

Wzrost roli technologii w sektorze wymaga kompetencji w zakre-
sie obstugi i wdrazania zaawansowanych systemoéw zabezpieczen,
w tym rozwigzan opartych na sztucznej inteligencji, automatyza-
cji, z uwzglednieniem nowoczesnych narzedzi nadzoru. Istotnym
elementem sa réwniez rozwijajace sie systemy bezzaltogowe i anty-
dronowe. Wazne jest, aby zaréwno specjalisci techniczni, jak i pra-
cownicy ochrony fizycznej potrafili efektywnie wykorzystywac no-
woczesne rozwigzania.

Ewolucji obecnych zagrozen i pojawienia sie nowych.
Zmieniajaca sie sytuacja geopolityczna, rozwdj wojny hybrydowej,
zagrozenia terrorystyczne oraz ekstremalne zjawiska pogodowe
powoduja konieczno$c¢ stalej aktualizacji wiedzy na temat poten-
cjalnych zagrozen. Pracownicy sektora powinni umie¢ identyfiko-
wac i analizowaé nowe zagrozenia oraz wdrazac¢ skuteczne strate-
gie prewencyjne i reagowania.

Sposobdw wykonywania zadan z zakresu ochrony fizycznej, w tym
znajomosci procedur oraz umiejetnosci praktycznych.
Pracownicy ochrony fizycznej musza umieé: stosowac techniki
samoobrony, postugiwac sie bronia, wspotdziata¢ w zespotach,
rozpoznawac i neutralizowac zagrozenia. Istotne jest réwniez do-
stosowanie procedur operacyjnych do zmieniajacych sie zagrozen
oraz zapewnienie odpowiedniego poziomu szkolenia dla oséb
o zréznicowanym doswiadczeniu zawodowym.
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5. Znajomosci przepiséw prawa i umiejetnosci ich stosowania.
Zmiany legislacyjne wymagaja od pracownikéw sektora aktuali-
zacji wiedzy dotyczacej regulacji prawnych. Znajomos¢ przepi-
sow jest niezbedna do prawidlowego wykonywania obowigzkdéw,
zwlaszcza w zakresie interwencji, ochrony IK oraz stosowania pro-
cedur bezpieczenstwa zgodnie z obowiazujacymi standardami lub
normami.

6. Zielonej transformacji i koniecznosci dostosowania dziatalnosci

do regulacji w obszarze srodowiskowym.
Zréwnowazony rozwdj i regulacje ESG wymuszaja na przedsiebior-
stwach sektora wdrazanie proekologicznych rozwigzan, takich jak
optymalizacja zuzycia energii, redukcja sladu weglowego oraz od-
powiedzialne zarzadzanie zasobami. Pracownicy sektora powinni
mieé wiedze o przepisach srodowiskowych oraz umiejetnosé ich
wdrazania w codziennej dziatalnosci.

Kluczowym wymogiem w sektorze staje sie interdyscyplinarnosé, co
oznacza, ze pracownicy musza taczy¢ wiedze z zakresu zarzadzania, pra-
wa, technologii, cyberbezpieczenstwa i innych obszaréw. Rownie wazne
jest zwiekszanie kompetencji os6b odpowiedzialnych za zamawianie ustug
ochrony, poniewaz umiejetnosé¢ formulowania wymagan i specyfikacji za-
mowien ma ogromny wplyw na jakos¢ ustug w branzy. Jeden z uczestni-
kow badania jakosciowego stwierdzil, ze (...) bezpieczeristwo stalo si¢ mocno
interdyscyplinarne. Zaciera si¢ granica, jak daleko powinni si¢ posunqc eksperci
bezpieczeristwa w réznych dyscyplinkach nauki®.

Respondenci, ktérzy wzieli udziat w badaniu ankietowym, zostali po-
proszeni o dokonanie oceny w skali od 1 (mato istotny) do 5 (kluczowy)
kazdego z obszaréow kompetencji. Ocena istotnosci jest srednia arytme-
tyczng z udzielonych odpowiedzi. Najbardziej istotnym obszarem kompe-
tencyjnym, wedlug uczestnikdw badania, sg wiedza i umiejetnosci zwia-
zane z ewolucja obecnych zagrozen i pojawianiem sie nowych. Wysokie
oceny dotyczace istotnos$ci uzyskaly tez takie obszary, jak: zarzadzanie bez-
pieczenstwem czy spos6b wykonywania zadan, w tym znajomos¢é procedur
oraz umiejetnosci praktyczne. Najmniej istotne w opinii respondentéw sa
kompetencje zwigzane z zielong transformacja, co moze wynikaé z niskiej
$wiadomosci wptywu regulacji ESG na sektor (wykres 3).

% A. Araminowicz, P. Klatta, T. Radochoniski, M. Sierzyniska, Ochrona i Bezpieczeristwo Mienia
i Os6b - analiza sektora. Raport z badania, Krakow 2024...; s. 132.
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Kompetencje zwigzane z zarzadzaniem bezpieczeristwem

Kompetencje zwigzane z postgpem technologicznym

Kompetencje zwiazane z ewolucja zagrozen
i pojawianiem si¢ nowych zagrozen

Kompetencje zwiazane ze sposobem wykonywania zadar,
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Wykres 3. Ocena istotnosci kompetengji.

W kolejnym pytaniu respondenci mieli dokonaé oceny stopnia niedo-
boru kompetencji w skali od 1 (nie brakuje) do 5 (bardzo brakuje). Ocena
stopnia jest srednig arytmetyczng z udzielonych odpowiedzi. Najwiekszy
niedobdr dotyczy wedlug nich kompetencji zwigzanych z ewolucjq zagro-
zen i pojawianiem sie nowych zagrozen, zwiazanych z postepem techno-
logicznym oraz zwiazanych z zarzadzaniem bezpieczenstwem (wykres 4).

Kompetencje zwigzane z zarzadzaniem bezpieczeristwem

Kompetencje zwigzane z postgpem technologicznym

Kompetencje zwigzane z ewolucja zagrozen
i pojawianiem si¢ nowych zagrozen

Kompetencje zwigzane ze sposobem wykonywania zadan,
w tym znajomo$¢ procedur oraz umiejgtnosei praktyczne

Kompetencje zwiazane ze znajomoscia przepiséw prawa
i umieje¢tnoscia ich stosowania

Kompetencje wynikajace z zielonej transformacji
i koniecznosci dostosowania dziatalnosci do regulacji
w obszarze §rodowiskowym

Wykres 4. Ocena stopnia niedoboru kompetengji.

Przeprowadzone badania potwierdzaja, ze rozwdj kompetencji w sek-
torze ochrony i bezpieczenistwa mienia i oséb jest niezbedny, zwlaszcza
w kontekscie dynamicznych zmian technologicznych, ewolucji zagrozen
oraz nowych regulacji prawnych. Szczegélnie wazne obszary wymagaja-
ce wsparcia szkoleniowego to kompetencje zwiazane z ewolucja zagrozen
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i pojawianiem sie nowych zagrozen, z postepem technologicznym, a takze
z zarzadzaniem bezpieczenstwem. Braki kompetencyjne w tych obszarach
stanowia duze wyzwanie, wplywaja na efektywnosc i skutecznosé syste-
mow ochrony.

Badania wskazuja ponadto, Ze najwieksze niedobory dotycza umie-
jetnosci analizowania nowych zagrozen i przeciwdzialania im, w tym
cyberatakom i dezinformacji. Duze znaczenie ma réwniez podnoszenie
kwalifikacji w zakresie integracji ochrony fizycznej z zabezpieczeniami
technicznymi oraz obstugi nowoczesnych systemdéw bezpieczenistwa.

Waznym kierunkiem rozwoju sg takze kompetencje zwiazane ze zna-
jomoscig przepiséw prawa i umiejetnoscia ich stosowania, ktére pozwalajq
na podejmowanie w sytuacjach kryzysowych skutecznych i zgodnych z pra-
wem dzialai. W obliczu rosnacych wymagan regulacyjnych, zwlaszcza wy-
nikajacych z implementacji dyrektywy CER, szkolenia powinny obejmo-
wac rowniez procedury dotyczace ochrony IK.

Wazne bedzie ponadto wprowadzenie szkolen dotyczacych zielonej
transformacji, obejmujacych dostosowanie dziatalnosci do regulacji srodo-
wiskowych i raportowania ESG, pomimo Ze respondenci ocenili ten temat
jako najmniej istotny. Ponadto w sektorze ochrony czesto wspotpracujg ze
sobg osoby o bardzo zréznicowanych kompetencjach, co wskazuje na ko-
niecznos¢ ujednolicania standardéw i doskonalenia umiejetnosci prak-
tycznych w zakresie ochrony fizycznej, takich jak: postugiwanie sie bronia,
stosowanie technik interwencji czy wspotpracy zespotowe;.

Rekomenduje sie takze zwiekszenie swiadomosci oséb odpowiedzial-
nych za zamawianie ustug ochrony oraz ich szkolenie w zakresie formu-
towania wymagan dotyczacych jakosci ustug bezpieczeristwa. Skuteczne
programy szkoleniowe powinny by¢ dostosowane do specyfiki sektora
i uwzgledniaé interdyscyplinarnos¢ kompetencji przez taczenie wiedzy
z obszardw zarzadzania, technologii, prawa i ochrony fizyczne;.

Ocena potrzeb szkoleniowych zostala przedstawiona na wykresie 5.
Respondenci mogli wskaza¢ maksymalnie trzy obszary. Najczesciej wska-
zywane byly kompetencje zwiazane z zarzadzaniem bezpieczenstwem
(34 wskazania), kompetencje zwiazane z ewolucja zagrozen i pojawianiem
sie nowych zagrozen (33 wskazania) oraz kompetencje zwigzane z poste-
pem technologicznym (28 wskazan).
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Kompetencje zwigzane z zarzadzaniem bezpieczeristwem

Kompetencje zwigzane z postgpem technologicznym

Kompetencje zwigzane z ewolucja zagrozen
i pojawianiem si¢ nowych zagrozen

Kompetencje zwiazane ze sposobem wykonywania zadan,
w tym znajomo$¢ procedur oraz umiejgtnosei prakeyczne

Kompetencje zwigzane ze znajomoscia przepiséw prawa
i umiejgtnoscia ich stosowania

Kompetencje wynikajace z zielonej transformacji
i koniecznosci dostosowania dziatalnosci do regulacji
w obszarze $rodowiskowym

Wykres 5. Ocena potrzeb szkoleniowych.

Aby skutecznie uzupelnié luki kompetencyjne, konieczne sa szczegd-
towe opracowanie i standaryzacja wymagan dotyczacych poszczegdlnych
obszaréw kompetencyjnych. Warto rozwazy¢ wdrozenie sektorowej ramy
kwalifikacji, czym moglaby zajac sie sektorowa rada ds. kompetencji, oraz
rozwoj programoéw szkoleniowych, ktére pozwolg na podniesienie kwalifi-
kacji pracownikéw i dostosowanie sektora do nowych wyzwan.

Dalsze analizy powinny uwzgledniaé zaréwno krajowe, jak i zagranicz-
ne rozwigzania w zakresie ksztaltowania kompetencji w sektorze ochrony
i bezpieczenstwa, co umozliwi wypracowanie skutecznych narzedzi wspie-
rajacych rozwoj branzy.

Podsumowanie

Sektor ochrony i bezpieczeristwa mienia i 0séb stoi przed koniecznoscia
dostosowania sie do dynamicznych zmian, kompleksowo opisanych w ra-
porcie. Wymaga to nie tylko wdrazania nowych rozwiazan organizacyjnych,
lecz takze systemowego podejscia do wspdtpracy, edukacji i uregulowan
prawnych. Wyzwaniem jest zaciesnienie wspolpracy pomiedzy organiza-
cjami branzowymi (krajowymi i miedzynarodowymi), przedsiebiorcami,
instytucjami edukacyjnymi i administracja publiczna. Z uwagi na trudna
historie branzy i negatywny wplyw wywierany na nia przez niektdre orga-
nizacje branzowe ten element jest szczegélnie istotny z perspektywy dzia-
tan rady ds. kompetencji. Uwzglednienie réznych perspektyw w procesie
tworzenia standardow i regulacji moze przyczynic sie do skuteczniejszego
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reagowania na pojawiajace sie zagrozenia oraz poprawy jakosci swiadczo-
nych ustug. W tym kontekscie wazne jest wykorzystanie doswiadczen za-
granicznych organizacji branzowych oraz aktywny udziat w ksztaltowaniu
europejskich standardéw kompetencyjnych w sektorze ochrony.

Zmiany legislacyjne i organizacyjne odgrywaja wazna role w ksztatto-
waniu przysztosci sektora. Wiele obowiazujacych regulacji prawnych nie
przystaje do wspotczesnych realidw, np. niespdjnos¢ wymagan kompeten-
cyjnych dla kwalifikowanych pracownikéw zabezpieczenia technicznego, co
powoduje trudnosci w interpretacji przepiséw oraz ich praktycznym zasto-
sowaniu. Istotne sa wiec uspdjnienie i aktualizacja przepiséw, aby odpowia-
daly one rzeczywistym wymaganiom rynku. Wprowadzenie przejrzystych
regulacji dotyczacych uprawnien zawodowych w sektorze ochrony pozwoli-
toby zaréwno na podniesienie jakosci $wiadczonych ustug, jak i na utatwie-
nie dostepu do zawodu kompetentnym osobom. Dobrym kierunkiem jest
gruntowna nowelizacja ustawy o ochronie 0s6b i mienia, z udzialem rady
ds. kompetencji. W najblizszych latach wazny bedzie wplyw znowelizowa-
nej ustawy o zarzadzaniu kryzysowym, ktéra wdraza dyrektywe CER. Nale-
zy oczekiwaé konkretnych wymagan wzgledem operatoréw IK - standary-
zacja obejmie kompetencje nie tylko pracownikow operatoréw, lecz takze
zewnetrznych ustugodawcéw i rozwigzania organizacyjno-techniczne, jakie
operatorzy beda zobowiazani stosowac¢. W dlugiej perspektywie konieczne
bedzie ujednolicenie wymagan w catym sektorze, ze szczegdlnym uwzgled-
nieniem kompetencji i kwalifikacji pracownikéw sektora.

Jednym z istotnych wyzwarn jest réwniez poprawa wizerunku pracow-
nikow sektora. Obecnie praca w ochronie czesto kojarzona jest z niskimi
wymaganiami i niewielkimi mozliwo$ciami rozwoju, co zmniejsza dopltyw
wykwalifikowanych kadr. Budowanie pozytywnego wizerunku sektora jako
obszaru oferujacego stabilne zatrudnienie, rozwdj zawodowy oraz mozli-
wos¢ wykonywania spolecznie istotnych zadan jest konieczne dla przycia-
gniecia nowych pracownikow i zwiekszenia prestizu zawodu®.

Nieodlacznym elementem profesjonalizacji branzy powinno by¢ réow-
niez zapewnienie wysokiej jakosci szkolen oraz poswiecenie w edukacji
wiekszej uwagi czesci praktycznej. Obecne systemy ksztalcenia i obowiaz-
kowe kursy doszkalajace nie zawsze spelniaja swoja funkcje, a wiele firm

¥ Warto wspomnie¢, ze POLALARM od wielu lat zabiega o to, aby zawdd pracownika za-
bezpieczenia technicznego miat status zawodu zaufania publicznego. Dzieki partnerstwu
w sektorowej radzie ds. kompetencji realizacja takich pomystow stanie sie mozliwa.
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z powodéw finansowych i formalnych ogranicza wydatki na rozwdj pra-
cownikéw.

Wprowadzenie bardziej efektywnych mechanizméw kontroli jakosci
szkolen oraz instytucji szkoleniowych, a takze scislejsza wspotpraca mie-
dzy uczelniami a pracodawcami moglyby znacznie poprawié przygotowa-
nie kandydatow do pracy w sektorze. Kluczowe jest dostosowanie oferty
edukacyjnej do nowoczesnych technologii i zmieniajacych sie zagrozen.

Wazny jest Zintegrowany System Kwalifikacji (ZSK), ktérego znacze-
nie wzrosnie w najblizszych latach. Mimo Ze w sektorze jest wiele uregu-
lowanych kwalifikacji, to zadna z nich nie zostata dotad wtaczona do ZSK.
Takie dzialanie zwiekszyloby przejrzystos¢ wymagan zawodowych i uta-
twitoby ich poréwnywanie. Konieczny jest przeglad istniejacych kwalifika-
cji oraz dostosowanie ich do wspétczesnych potrzeb sektora.

Odpowiedzig na te wyzwania powinno byé réwniez dalsze badanie
kompetencji wymaganych w sektorze oraz identyfikacja narzedzi wspie-
rajacych rozwdj zawodowy pracownikow. Stworzenie sektorowej ramy
kwalifikacji oraz doprecyzowanie standardow kompetencyjnych poszcze-
golnych rél zawodowych pozwolitoby na lepsze zarzadzanie $ciezkami ka-
riery w branzy. Ponadto analiza dotychczasowych rozwigzan stosowanych
w innych sektorach oraz krajach mogtaby dostarczy¢ cennych wskazowek
dotyczacych skutecznych metod ksztalcenia i walidacji umiejetnosci.

Sektorowa rada ds. kompetencji w sektorze ochrony i bezpieczenistwa
mienia i oséb stanowi narzedzie umozliwiajace skuteczne reagowanie
na wyzwania opisane w raporcie. Rada bedzie dziata¢ na rzecz profesjo-
nalizacji sektora przez integracje srodowiska ekspertow, przedsiebiorcow,
przedstawicieli administracji publicznej oraz edukacji. Jej nadrzednym ce-
lem bedzie dostosowanie kwalifikacji i kompetencji pracownikéw sektora
do dynamicznie zmieniajacych sie realiéw. Rada skupi grono wybitnych
ekspertdw z wiedzg fachowa i doswiadczeniem, ktérych zadaniem bedzie
wypracowywanie rozwiazan systemowych podnoszacych jakos$é ustug
ochrony i bezpieczenstwa. Przez wspolprace z instytucjami publicznymi
oraz organizacjami branzowymi bedzie nie tylko monitorowaé potrze-
by rynku, lecz takze inicjowaé dziatania legislacyjne, certyfikacyjne oraz
edukacyjne. Sektorowe rady ds. kompetencji, dzialajace w innych obsza-
rach gospodarki, skutecznie przyczynialy sie do uspdjnienia standardow
kompetencyjnych i kwalifikacyjnych. Ten sam efekt zamierzamy osiagnaé
w sektorze ochrony.
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Przewodniczacy Rady ds. Kompetencji w Sektorze Ochrony i Bez-
pieczeristwa Mienia i Oséb przy Polskiej Agencji Rozwoju Przedsie-
biorczoéci. Ekspert Rzadowego Centrum Bezpieczefistwa w zakresie
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Celem niniejszego opracowania jest zasygnalizowanie trudnosci w sku-
tecznym uzyciu jednostek Wojsk Specjalnych (WS) na terenie Polski oraz
poza jej granicami do wsparcia podmiotéw ukladu pozamilitarnego (jed-
nostek organizacyjnych podporzadkowanych ministrowi wiasciwemu do
spraw wewnetrznych oraz nadzorowanych przez Ministra Koordynatora
Stuzb Specjalnych lub tez Ministra Spraw Zagranicznych) w dynamicznie
zmieniajacym sie Srodowisku bezpieczenistwa panstwa, w zwigzku z zagro-
zeniami zaréwno zewnetrznymi, jak i wewnetrznymi.

Termin ustawowy Sily Zbrojne Rzeczypospolitej Polskiej (SZ RP) za-
czat funkcjonowaé w ustawodawstwie powszechnym od 9 grudnia 1991 r.,
tj. od wejscia w zycie ustawy o zmianie ustawy o powszechnym obowigzku
obrony Polskiej Rzeczypospolitej Ludowej oraz niektérych innych ustaw!.
W nowelizacji uzyte w réznych przypadkach wyrazenie ,,Polska Rzeczpospo-
lita Ludowa” zastapiono uzytym w odpowiednich przypadkach wyrazeniem

! Ustawa z dnia 25 pazdziernika 1991 r. o zmianie ustawy o powszechnym obowiqzku obrony
Polskiej Rzeczypospolitej Ludowej oraz niektérych innych ustaw (DzU z 1991 r. nr 113 poz. 491).
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»Rzeczpospolita Polska” (RP), co ma szczegdlne znaczenie w zmianie tresci
art. 3 ust. 1 nowelizowanej ustawy o powszechnym obowigzku obrony Pol-
skiej Rzeczypospolitej Ludowej (Rzeczypospolitej Polskiej)?, zgodnie z ktd-
rym na strazy suwerennosci i niepodlegltosci Narodu Polskiego oraz jego
bezpieczenstwa i pokoju stoja Sity Zbrojne Polskiej Rzeczypospolitej Ludo-
wej (Rzeczypospolitej Polskiej). Mozna zatem wskazaé, ze SZ RP istnieja od
1991 r. Jednostka Wojskowa GROM (JW GROM) powstata na mocy zarzadze-
nia organizacyjnego nr 004 z 13 sierpnia 1990 r. Ministra Spraw Wewnetrz-
nych z data jej ostatecznego sformowania do 31 marca 1991 r. Funkcjonowata
w resorcie spraw wewnetrznych na zaopatrzeniu materiatlowo-technicznym
oraz finansowym dowddcy Nadwislaniskich Jednostek Ministerstwa Spraw
Wewnetrznych. Co ciekawe, 6wczesny szef JW GROM - zgodnie z § 3 ust. 1
wskazanego zarzadzenia - byl cztonkiem Miedzyresortowego Zespotu Anty-
terrorystycznego.

Wojska Specjalne jako rodzaj SZ RP to stosunkowo mtoda formacja.
Wprowadzono je do porzadku prawnego wraz z Dowddztwem Wojsk Spe-
cjalnych oraz Dowddca Wojsk Specjalnych® 4 lipca 2007 r. na mocy art. 1
pkt 1 ustawy o zmianie ustawy o powszechnym obowiazku obrony RP oraz
o zmianie niektérych innych ustaw*. Minister Obrony Narodowej - przez
wykonanie delegacji ustawowej okreslonej w art. 13a ust. 6 ustawy o po-
wszechnym obowiazku obrony RP® - okreslit wymagania dotyczace WS za-
rzadzeniem nr Z-8/MON Ministra Obrony Narodowej z 15 lutego 2008 r.°
Z uwagi na charakter niniejszego opracowania zostang podane tylko do-
kumenty oraz dane stanowigce informacje powszechnie dostepne i jawne.

Wojska Specjalne, mimo ze skladajq sie na nie wysoce specjalistycz-
ne formacje, zwlaszcza JW GROM oraz JW Komandoséw i JW Formoza,

2 Ustawa z dnia 21 listopada 1967 1. 0 powszechnym obowiqzku obrony Polskiej Rzeczypospolitej
Ludowej (DzU z 1988 r. nr 30 poz. 207, ze zm.).

3 Artykut 1 pkt 2 Ustawy z dnia 24 maja 2007 r. o zmianie ustawy o powszechnym obowiqzku
obrony Rzeczypospolitej Polskiej oraz o zmianie niektérych innych ustaw, ktéry wprowadzit
omawiane regulacje w nowym art. 13a ust. 4 i 5 Ustawy z dnia 21 listopada 1967 1. o po-
wszechnym obowiqzku obrony Rzeczypospolitej Polskiej.

*  Ustawa z dnia 24 maja 2007 1. 0 zmianie ustawy o powszechnym obowiqzku obrony Rzeczy-
pospolitej Polskiej oraz o zmianie niektdrych innych ustaw (DzU z 2007 r. nr 107 poz. 732).

5 Ustawa z dnia 21 listopada 1967 r. o powszechnym obowiqzku obrony Rzeczypospolitej Polskiej
(DzU z 2004 r. nr 241 poz. 2416, ze zm.).

¢ Zarzqdzenie Nr Z-8/MON Ministra Obrony Narodowej z dnia 15 lutego 2008 r. w sprawie szcze-
gétowego zakresu dziatania, struktury organizacyjnej oraz siedziby Dowddztwa Wojsk Specjal-
nych (Dz. Urz. Min. Obr. Nar. z 2008 r. nr 7 poz. 71).
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zostaly podporzadkowane jednakowym uregulowaniom systemowym toz-
samym dla jednostek wojsk konwencjonalnych. W ciggu kilku lat WS zyska-
ly, a potem utracily samodzielnos¢. Wraz z wprowadzeniem WS jako nowe-
go rodzaju SZ RP powstato bowiem Dowoddztwo Wojsk Specjalnych na mocy
wymienionej ustawy z 24 maja 2007 r. Nastepnie reforma systemu kiero-
wania i dowodzenia dokonana m.in. na podstawie ustawy o zmianie usta-
wy o urzedzie Ministra Obrony Narodowej oraz niektérych innych ustaw’
zniosta 1 stycznia 2014 r. dowddztwa rodzajow wojsk (w tym Dowddztwo
Wojsk Specjalnych). Pozostawita jedynie Dow6dztwo Operacyjne Rodzajow
Sit Zbrojnych i powotata Dowddztwo Generalne Rodzajow Sit Zbrojnych.
Zatem mimo istnienia de facto odrebnego rodzaju wojsk, jakim sg WS,
przestaly one samodzielnie funkcjonowacd i zaczely dziataé w ramach ogoél-
nowojskowych regulacji, co jest powoli odwracane.

Podstawy prawne uzycia Jednostki Wojskowej GROM
na terenie kraju

W Konstytucji RP® sa dwa kluczowe przepisy odnoszace sie do uzycia SZ RP
na terenie kraju - art. 26 ust. 1 oraz art. 5. Pierwszy z nich okresla zadania
SZ RP i stanowi, ze stuza one ochronie niepodleglosci paiistwa i niepodziel-
nosci jego terytorium oraz zapewnieniu bezpieczenstwa i nienaruszalnosci
jego granic. Drugi ze wskazanych przepisow jest uzupelnieniem pierwsze-
go i wskazuje, ze RP m.in. zapewnia bezpieczenstwo obywateli (chroni ich
przed zagrozeniami zewnetrznymi i wewnetrznymi). Ustawowg realizacja
uregulowan konstytucyjnych jest przepis art. 11 ust. 3 ustawy z o obronie
Ojczyzny®, zgodnie z ktérym SZ RP moga bra¢ udzial w zwalczaniu klesk
zywiotowych i likwidacji ich skutkéw, dzialaniach antyterrorystycznych,
dziataniach z zakresu ochrony mienia, akcjach poszukiwawczych, akcjach
ratowania lub ochrony zdrowia i zycia ludzkiego, ochronie i obronie cy-
berprzestrzeni, oczyszczaniu terenéw z materiatéw wybuchowych i niebez-
piecznych pochodzenia wojskowego orazich unieszkodliwianiu, atakze wre-
alizacji zadan z zakresu zarzadzania kryzysowego. Ustawodawca rozwinat

7 Ustawa z dnia 21 czerwca 2013 1. 0 zmianie ustawy o urzedzie Ministra Obrony Narodowej oraz
niektorych innych ustaw (DzU z 2013 r. poz. 852).

8 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (t.j. DzU z 1997 . nr 78 poz. 483,
ze zm.).

°  Ustawa z dnia 11 marca 2022 1. o obronie Ojczyzny (t.j. DzU z 2024 r. poz. 248, ze zm.).
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te dziatania o operacje wojskowg prowadzona na terytorium RP w czasie po-
koju, wprowadzong na mocy art. 8 pkt 1 ustawy o zmianie niektérych ustaw
w celu usprawnienia dzialan SZ RP, Policji oraz Strazy Granicznej na wy-
padek zagrozenia bezpieczenstwa panstwal’. Regulacja ta weszla w Zycie
31 sierpnia 2024 r. Operacja taka polega na:

a) zorganizowanym dzialaniu SZ RP prowadzonym w celu zapewnie-
nia bezpieczenstwa zewnetrznego panstwa, niebedacym szkole-
niem lub ¢éwiczeniem,

b) dzialaniu wojsk obcych w ramach wzmocnienia wojskowego
SZ RP lub wojsk panstw-stron Traktatu Péinocnoatlantyckiego,
o ktérym mowa w art. 3a ust. 1 ustawy o zasadach pobytu wojsk
obcych na terytorium RP!, zasadach ich przemieszczania sie
przez to terytorium oraz zasadach udzielania pomocy wojskom
sojuszniczym i organizacjom miedzynarodowym.

To dziatanie jest podejmowane, jezeli okolicznos$ci wymagaja natych-
miastowego dziatania, w szczegélnosci w sytuacjach zagrozenia granicy
panstwa, obiektéw infrastruktury krytycznej, bezpieczenstwa ludzi lub
mienia w znacznych rozmiarach, w przypadku gdy sily i srodki stuzb pod-
legtych ministrowi wiasciwemu do spraw wewnetrznych lub przez niego
nadzorowanych mogg okazaé sie nieadekwatne ze wzgledu na charakter
zagrozenia.

Mozna zada¢ pytanie, czy ten rodzaj dziatan jest powigzany z reago-
waniem SZ RP na zagrozenia o charakterze terrorystycznym, skoro ustawo-
dawca nie odsyla tutaj w zadnym zakresie do dziatan antyterrorystycznych
lub kontrterrorystycznych lub infrastruktury krytycznej definiowanych
wart. 2 pkt 1, 21 4 ustawy o dzialaniach antyterrorystycznych (dalej: ustawa
o dziataniach AT)*. Ten rodzaj dziatann dotyczy jednak wsparcia lub wrecz
zastapienia stuzb odpowiedzialnych za przygotowanie do przejmowania
kontroli nad zdarzeniami o charakterze terrorystycznym w drodze zapla-
nowanych przedsiewzie¢, reagowanie w przypadku wystapienia takich

10 Ustawa z dnia 26 lipca 2024 1. 0o zmianie niektorych ustaw w celu usprawnienia dziatan Sit
Zbrojnych Rzeczpospolitej Polskiej, Policji oraz Strazy Granicznej na wypadek zagrozenia bezpie-
czeristwa paristwa (DzU z 2024 1. poz. 1248).

11 Ustawa z dnia 23 wrzesnia 1999 r. o zasadach pobytu wojsk obcych na terytorium Rzeczypospo-
litej Polskiej, zasadach ich przemieszczania sig przez to terytorium oraz zasadach udzielania
pomocy wojskom sojuszniczym i organizacjom miedzynarodowym (t.j. DzU z 2024 r. poz. 1770).

12 Ustawa z dnia 10 czerwca 2016 . o dziataniach antyterrorystycznych (t.j. DzU z 2024 r. poz. 92,
ze 7m.).
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zdarzen oraz odtwarzanie zasobow przeznaczonych do reagowania na te
zdarzenia (art. 3 ust. 2).

Przy probie odpowiedzi na postawione pytanie nalezy przywotaé zasad-
nicze regulacje dotyczace zadann WS. Po pierwsze, w 2013 r. zostalo wydane
(na podstawie art. 12 ust. 1 pkt 11 ust. 2 ustawy o finansach publicznych'®) za-
rzadzenie nr 30/MON z 4 listopada 2013 r.**, w ktérym jawnie wskazano jed-
nostki wojskowe wchodzace w sktad WS oraz ich zadania. Zgodnie z trescig
§ 8 zalacznika nr 2 do wymienionego zarzadzenia podstawowym zadaniem
JW GROM jest realizacja pelnego spektrum operacji specjalnych i fizycznego
zwalczania terroryzmu w ukladzie narodowym, sojuszniczym i koalicyjnym
w srodowisku ladowym i morskim, najwyzszego ryzyka i znaczenia strate-
gicznego, w tym operacji uwalniania zakladnikéw oraz prowadzenia opera-
cji antyterrorystycznych w czasie pokoju, kryzysu i wojny. Po drugie, nalezy
podkresli¢, ze nie ma jasnego i spojnego wewnetrznie systemu uzycia SZ RP,
w tym JW GROM, na terenie kraju w sytuacjach zagrozenia terroryzmem.
Mimo ze zagrozenie jest jedno, ustawodawca wprowadzit az szes¢ rozwia-
zan zawartych w tyluz ustawach, zawierajacych rézne tryby subsydiarnego
uzycia SZ RP, na wniosek réznych podmiotéw, z rézna regulacja w zakresie
uzycia broni, uzbrojenia i sSrodkéw przymusu bezposredniego oraz réznymi
formami kierowania tymi dzialaniami.

Ustawa z dnia 6 kwietnia 1990 r. o Policji

Oddziaty i pododdziaty SZ RP moga by¢ uzyte do pomocy oddziatom i po-
doddziatom Policji, jezeli uzycie oddziatéw lub pododdziatéw Policji okaze
sie lub moze okazac sie niewystarczajace w razie zagrozenia bezpieczen-
stwa publicznego lub zaktécenia porzadku publicznego, zwlaszcza przez
sprowadzenie:
1) niebezpieczenstwa powszechnego dla zycia, zdrowia lub wolnosci
obywateli,
2) bezposredniego zagrozenia dla mienia w znacznych rozmiarach,
3) bezposredniego zagrozenia obiektow lub urzadzen waznych dla
bezpieczenstwa lub obronnosci panstwa, siedzib centralnych

18 Ustawa z dnia 27 sierpnia 2009 1. o finansach publicznych (DzU z 2013 r. poz. 8851 938).

¥ Zarzqdzenie Nr 30/MON z dnia 4 listopada 2013 r. w sprawie nadania statutéw Jednostkom
Wojsk Specjalnych (Dz. Urz. Min. Obr. Nar. z 2013 r. poz. 292).
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organéw panstwowych albo wymiaru sprawiedliwosci, obiektéw
gospodarki lub kultury narodowej oraz przedstawicielstw dyplo-
matycznych i urzedéw konsularnych panstw obcych albo organi-
zacji miedzynarodowych, a takze obiektéw dozorowanych przez
uzbrojong formacje ochronng utworzong na podstawie odrebnych
przepisow,

4) zagrozenia przestepstwem o charakterze terrorystycznym mo-
gacym skutkowa¢ niebezpieczenstwem dla Zycia lub zdrowia
uczestnikow wydarzen o charakterze kulturalnym, sportowym
lub religijnym, w tym zgromadzen lub imprez masowych®.

Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej

Oddzialy i pododdziaty SZ RP moga by¢ uzyte do pomocy Strazy Granicznej
(SG), jezeli uzycie sit SG okaze sie niewystarczajace lub uzasadnia to sto-
pienl zagrozenia. Mozna ich uzy¢ w przypadku zagrozenia bezpieczenstwa
publicznego lub zaktécenia porzadku publicznego w zasiegu terytorialnym
przejscia granicznego oraz w strefie nadgranicznej, w szczegdlnosci:

1) bezposredniego zagrozenia zamachem na nienaruszalnos¢ grani-
cy panstwowej lub jego dokonania,

2) sprowadzenia bezposredniego niebezpieczenstwa powszechnego
dla zycia, zdrowia lub wolnosSci obywateli,

3) bezposredniego zagrozenia zamachem na obiekty lub urzadzenia
wykorzystywane przez SG,

4) zagrozenia przestepstwem o charakterze terrorystycznym lub
jego dokonania w stosunku do obiektow lub urzadzen, o ktorych
mowa w pkt 3, lub mogacym skutkowac niebezpieczernstwem dla
zycia ludzkiego'.

Dodatkowo przepis art. 11c ust. 1 ustawy o SG przewiduje uzycie od-
dzialéw i pododdziatéw SZ RP w formie prowadzonego samodzielnie prze-
ciwdzialania, gdy wymagaja tego wzgledy bezpieczenistwa panstwa, zapew-
nienia nienaruszalnos$ci granicy panstwowej lub zagrozenia bezpieczenstwa
publicznego w zasiegu terytorialnym przejscia granicznego oraz w strefie

15 Artykut 18 Ustawy z dnia 6 kwietnia 1990 r. o Policji (t.j. DzU z 2024 r. poz. 145, ze zm.).
Wyrdznienia w tekscie pochodzg od autora (dop. red.).

6 Artykut 11b Ustawy z dnia 12 paZdziernika 1990 r. o Strazy Granicznej (t.j. DzU z 2024 r.
poz. 915, ze zm.).
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nadgranicznej lub na polskich obszarach morskich, jezeli SG nie dysponuje
mozliwoscia skutecznego przeciwdziatania zagrozeniu lub dokonaniu prze-
stepstwa lub uzasadnia to rodzaj zagrozenia.

Ustawa z dnia 3 lipca 2002 r. - Prawo lotnicze

Bezzalogowy statek powietrzny moze zostaé zniszczony albo unierucho-

miony albo nad jego lotem moze zostaé przejeta kontrola, w przypadku gdy:

1) przebieg operacji lub dziatanie bezzalogowego statku powietrz-
nego:

a) zagrazalub moze zagrozi¢ zyciu lub zdrowiu ludzi lub zwierzat,

b) stwarza lub moze stworzy¢ zagrozenie dla chronionych obiek-
tow, urzadzen lub obszarow,

c) zakldca lub moze zakltécié przebieg imprezy masowej albo za-
graza bezpieczenstwu jej uczestnikow,

d) stwarzalub moze stworzy¢ uzasadnione podejrzenie, ze moze
zostac¢ uzyty jako srodek ataku terrorystycznego,

e) stwarza lub moze stworzy¢ zagrozenie bezpieczenstwa ruchu
lotniczego, statku powietrznego lub zycia lub zdrowia zalogi
lub pasazeréw znajdujacych sie na jego poktadzie,

f) utrudnia lub moze utrudnié¢ ruch lotniczy lub powoduje lub
moze spowodowac jego wstrzymanie lub ograniczenie;

2) bezzalogowy statek powietrzny whrew zakazowi wykonuje opera-
cje w strefie geograficznej ustanowionej nad:

a) chronionymi obiektami SZ RP oraz jednostek organizacyjnych
podleglych lub podporzadkowanych Ministrowi Obrony Naro-
dowej lub nadzorowanych przez Ministra Obrony Narodowej,

b) obiektami, urzadzeniami lub obszarami istotnymi dla bezpie-
czenstwa lub obronnosci paristwa, bezpieczenstwa publiczne-
go lub nienaruszalnosci granicy panstwowe;j.

Do zniszczenia lub unieruchomienia bezzalogowego statku powietrzne-
go albo przejecia kontroli nad jego lotem s3 uprawnieni m.in. Zolierze Zan-
darmerii Wojskowej (pkt 11 2) i SZ RP (pkt 1lit. a, b, d-f oraz pkt 2)".

17 Artykut 156ze Ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze (t.j. DzU z 2025 . poz. 31, ze zm.).
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Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym

Jezeli w sytuacji kryzysowej uzycie innych sit i sSrodkéw jest niemozliwe lub
moze okazad sie niewystarczajace, o ile inne przepisy nie stanowia inaczej,
Minister Obrony Narodowej, na wniosek wojewody, moze przekazaé¢ do
jego dyspozycji pododdzialy lub oddzialy SZ RP wraz ze skierowaniem ich
do wykonywania zadan z zakresu zarzadzania kryzysowego, zgodnie z wo-
jewddzkim planem zarzadzania kryzysowego. Do zadan, o ktérych mowa
wyzej, naleza:

1)
2)

3)

wspotudzial w monitorowaniu zagrozen,

wykonywanie zadan zwigzanych z ocena skutkéw zjawisk zaistnia-
tych na obszarze wystepowania zagrozen,

wykonywanie zadan poszukiwawczo-ratowniczych,

ewakuowanie poszkodowanej ludnosci i mienia,

wykonywanie zadan majacych na celu przygotowanie warunkow
do czasowego przebywania ewakuowanej ludnosci w wyznaczo-
nych miejscach,

wspotudzial w ochronie mienia pozostawionego na obszarze wy-
stepowania zagrozen,

izolowanie obszaru wystepowania zagrozen lub miejsca prowa-
dzenia akcji ratowniczej,

wykonywanie prac zabezpieczajacych, ratowniczych i ewakuacyj-
nych przy zagrozonych obiektach budowlanych i zabytkach,
prowadzenie prac wymagajacych uzycia specjalistycznego sprzetu
technicznego lub materiatéw wybuchowych bedacych w zasobach
SZRP,

10) usuwanie materialéw niebezpiecznych i ich unieszkodliwianie,

z wykorzystaniem sit i Srodkéw bedacych na wyposazeniu SZ RP,

11) likwidowanie skazen chemicznych oraz skazen i zakazen biolo-

gicznych,

12) usuwanie skazen promieniotwodrczych,
13) wykonywanie zadan zwigzanych z naprawa i odbudowa infra-

struktury technicznej,

14) wspdtudzial w zapewnieniu przejezdnosci szlakéw komunikacyjnych,
15) udzielanie pomocy medycznej i wykonywanie zadan sanitarno-

higienicznych i przeciwepidemicznych®.

18 Artykul 25 Ustawy z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (t.j. DzU z 2023 r.
poz. 122, ze zm.).
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Zdjecie 1. Zotnierze JW GROM w warszawskim metrze podczas éwiczen z zakresu takeyki
dziatad kontrterrorystycznych.

Zrédto: materiaty whasne JW GROM.

Ustawa z dnia 4 wrzesnia 2008 r. o ochronie zeglugi
i portéw morskich

W przypadku gdy sily i srodki Policji oraz SG sa niewystarczajace lub
moga okazac sie niewystarczajace, Minister Obrony Narodowej, na wnio-
sek ministra wlasciwego do spraw wewnetrznych, moze podjaé decyzje
o zastosowaniu SZ RP w celu zapobiezenia, ograniczenia lub usuniecia
powaznego i bezposredniego niebezpieczenstwa powstatego na skutek
uzycia statku lub obiektu plywajacego jako srodka ataku o charakterze
terrorystycznym. Dotyczy to niebezpieczenstwa grozacego:
1) statkom, obiektom portowym i portom oraz zwigzanej z nimi
infrastrukturze,
2) miedzysystemowemu Gazociagowi Baltyckiemu (Baltic Pipe) sta-
nowigcemu polaczenie systemow przesytowych RP i Krélestwa
Danii wraz z infrastrukturg niezbedna do jego obstugi na terenie
obszaréw morskich RP,
3) obiektom, urzadzeniom i instalacjom wchodzacym w sktad infra-
struktury zapewniajacej dostep do portéw o podstawowym zna-
czeniu dla gospodarki narodowej,
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4)

5)

wykorzystywanym w wylacznej strefie ekonomicznej sztucznym
wyspom, wszelkiego rodzaju konstrukcjom i urzadzeniom prze-
znaczonym do rozpoznawania lub eksploatacji zasobow, jak row-
niez innym przedsiewzieciom w zakresie gospodarczego badania
i eksploatacji wylacznej strefy ekonomicznej, w szczegoélnosci
w celach energetycznych, w tym morskim farmom wiatrowym
w rozumieniu art. 3 pkt 3 ustawy o promowaniu wytwarzania
energii elektrycznej w morskich farmach wiatrowych' i zespotom
urzadzen stuzacym do wyprowadzenia mocy w rozumieniu art. 3
pkt 13 powolanej ustawy, oraz podmorskim sieciom elektroener-
getycznym i $wiattowodowym lub rurociagom, a takze zwigzanej
z nimi infrastrukturze,

terminalowi regazyfikacyjnemu skroplonego gazu ziemnego
w Swinoujéciu.

Sity Zbrojne RP na polskich obszarach morskich moga zastosowac
niezbedne Srodki do zatopienia tego statku lub obiektu plywajacego

wigcznie®.

Zdjecie 2. Cwiczenia taktyki dziatari kontrterrorystycznych w wewnetrznych akwenach
portowych.

Zr6dbo: materiaty whasne JW GROM.

19 Ustawa z dnia 17 grudnia 2020 r. o promowaniu wytwarzania energii elektrycznej w morskich

farmach wiatrowych (t.j. DzU z 2025 1. poz. 498).

2 Artykut 27 Ustawy z dnia 4 wrzesnia 2008 r. o ochronie Zeglugi i portéw morskich (t.j. DzU

72024 r. poz. 597).
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Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych

W przypadku wprowadzenia trzeciego lub czwartego stopnia alarmowe-
go w trybie art. 16 ust. 1 ustawy o dzialaniach AT, jezeli uzycie oddzia-
t6w i pododdziatéw Policji okaze sie niewystarczajace lub moze okazac sie
niewystarczajace, do pomocy oddzialom i pododdzialom Policji moga by¢
uzyte oddzialy i pododdzialy SZ RP, stosownie do ich przygotowania specja-
listycznego, posiadanego sprzetu i uzbrojenia oraz zaistnialych potrzeb?.
Zotnierze moga wchodzi¢ w sktad grupy kontrterrorystycznej, o ktérej
mowa w art. 23 ust. 4 ustawy o dziataniach AT.

By méc w pelni odpowiedziec na pytanie dotyczace reagowania SZ RP
na zagrozenia o charakterze terrorystycznym, nalezy doprecyzowaé zada-
nia zwalczania terroryzmu przez WS. Przepis art. 3 ustawy o dzialaniach
AT ustanowil swoisty podzial odpowiedzialnosci za dzialania antyterro-
rystyczne i kontrterrorystyczne. W ust. 1 jest mowa o odpowiedzialnosci
Szefa Agencji Bezpieczenstwa Wewnetrznego (ABW), w ust. 2 zas - mini-
stra wlasciwego do spraw wewnetrznych (obecnie jest nim Minister Spraw
Wewnetrznych i Administracji).

Zadania zwigzane ze zwalczaniem terroryzmu wynikajg bezposred-
nio z brzmienia art. 1 ust. 2 pkt 3a ustawy o Policji, delegujacych Policji
prowadzenie dzialan kontrterrorystycznych w rozumieniu ustawy o dzia-
taniach AT.

W pewnym zakresie kwestie zwigzane z antyterroryzmem zawierajg sie
rowniez w sferze dziatan SG, zgodnie z ustawa o SG. Wiaze sie to z gléwnymi
zadaniami tej stuzby w odniesieniu do kontroli ruchu granicznego, zwalcza-
nia nielegalnej migracji oraz nadzoru nad wjazdem i pobytem cudzoziem-
céw na obszarze Polski, a takze Scigania przestepczosci z tym zwiazanej (art.
1 ust. 2 pkt 1-2a, pkt 4 lit. a, c, i e, pkt 5-5b) oraz z obowiazkiem wspoétdziata-
nia z innymi organami i stuzbami w zakresie rozpoznawania zagrozen terro-
rystycznych i przeciwdzialania tym zagrozeniom (art. 1 ust. 1 pkt 5d).

Jak wspomniano, w ustawie o obronie Ojczyzny w art. 11 ust. 3 wska-
zano zadania, w ktorych moga braé udziat SZ RP. W zwiazku z tym, Ze ta
ustawa nie okresla sposobu prowadzenia przez nie przedmiotowych dzia-
taii antyterrorystycznych, nalezatoby doprecyzowac ich konkretne zada-
nia. Jest to takze dobry punkt wyjscia do umozliwienia nawigzania i rozwi-
niecia wspolpracy wyselekcjonowanych jednostek wojskowych - zwlaszcza
WS - z organami, do ktérych zadan naleza: zapobieganie zdarzeniom

2 Artykut 22 ustawy o dziataniach AT.
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o charakterze terrorystycznym, przygotowanie do przejmowania nad nimi
kontroli w drodze zaplanowanych przedsiewziec, reagowanie w przypadku
wystapienia takich zdarzen oraz usuwanie ich skutkéw, w tym odtwarzanie
zasob6w przeznaczonych do reagowania na nie. Bytaby to zatem wspoét-
praca przede wszystkim z ABW. Pozwoliloby to na przyjecie holistycznego
podejscia do bezpieczenstwa panstwa w mysl zasady whole-of-government
approach (WGA), co zwiekszytoby zdolnosci obu partneréw. Agencja Bezpie-
czenstwa Wewnetrznego zyskataby na korzystaniu z potencjatu logistycz-
nego, wyposazenia, sit i sSrodkéw bedacych w dyspozycji WS - chociazby
w zakresie zagrozen zwigzanych z uzyciem srodkéw chemicznych, biolo-
gicznych, radiologicznych i nuklearnych (ang. chemical, biological, radiolo-
gical, and nuclear, CBRN), drondw, integracji lacznosci, wiedzy z zakresu
dziatan kontrterrorystycznych i przeciwdywersyjnych w aspekcie ochrony
infrastruktury krytycznej, a WS uzyskatyby dostep do informacji o zagroze-
niach. Umozliwi to ABW i WS lepsze przygotowanie, zgodnie z jedng z za-
sad, ,do wojny, ktéra bedzie, a nie, ktéra byta”. Ponadto skoro - zgodnie
z ustawa o dzialaniach AT - w sklad grupy kontrterrorystycznej wchodza
m.in. funkcjonariusze ABW i zolnierze SZ RP (art. 23 ust. 4), mozna zadac
pytanie, dlaczego ustawa ta nie pozwala wspotdziataé SZ RP bezposrednio
z tg stuzba w zakresie dzialan antyterrorystycznych.

Podobna niekonsekwencja ustawodawcy jest widoczna w powierzeniu
Zandarmerii Wojskowej (ZW) w rozumieniu ustawy o dziataniach AT tylko
prowadzenia dzialan antyterrorystycznych na obszarach lub w obiektach
nalezacych do komorek i jednostek organizacyjnych podlegtych Ministrowi
Obrony Narodowej lub przez niego nadzorowanych albo administrowanych
przez te komoérki i jednostki organizacyjne (art. 4 ust. 1 pkt 3a ustawy o ZW
i wojskowych organach porzadkowych)?. W zwiazku z tym, ze ustawa o ZW
w przepisie wskazujacym sposéb realizacji zadari ZW oprécz czynnosci ope-
racyjno-rozpoznawczych nie zawiera przepisu wskazujacego na inny sposéb
prowadzenia wspomnianych dziatan antyterrorystycznych, nalezy sie zasta-
nowié, czy do zadarh ZW naleza dziatania kontrterrorystyczne (art. 4 ust. 2).
Takiego rodzaju zadan nie przewiduje takze rozporzadzenie Rady Ministrow
z 2 lipca 2018 r.?*, mimo Ze art. 14 ust. 112 omawianej ustawy nie bierze pod

2 Ustawa z dnia 24 sierpnia 2001 . o Zandarmerii Wojskowej i wojskowych organach porzqdko-
wych (t.j. DzU z 2025 r. poz. 12, ze zm.).

3 Rozporzqdzenie Rady Ministréw z dnia 2 lipca 2018 r. w sprawie wspStdziatania Zandarmerii
Wojskowej z organami uprawnionymi do wykonywania czynnosci operacyjno-rozgpoznawczych,
prowadzenia dochodzeri w sprawach o przestgpstwa, a takze z organami, ktérym przystugujq
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uwage wspoltdziatania tej formacji m.in. z Policja i ABW. Odpowiedz zawiera
sie w dwdch przepisach ustawy o dzialaniach AT. Pierwszy z nich, art. 18
pkt 2, powierza kierowanie dzialaniami antyterrorystycznymi - podejmo-
wanymi przez wlasciwe stuzby lub organy w ramach ich ustawowych za-
dari na miejscu zdarzenia o charakterze terrorystycznym - zotnierzowi ZW
wyznaczonemu przez Ministra Obrony Narodowej, a w przypadkach nie-
cierpiacych zwloki - przez Komendanta Gtéwnego ZW. Dotyczy to zdarzen
o charakterze terrorystycznym na obszarach lub w obiektach nalezacych do
komorek i jednostek organizacyjnych podleglych Ministrowi Obrony Na-
rodowej lub przez niego nadzorowanych albo administrowanych przez te
komorki i jednostki organizacyjne. Drugi przepis, czyli art. 23 ust. 4, okre-
$la, ze specjalne uzycie broni moze byé dokonane przez funkcjonariuszy
Policji, SG, ABW, zotnierzy ZW lub SZ RP, wchodzacych w sktad grupy wy-
konujacej dzialania kontrterrorystyczne (dalej: grupa kontrterrorystyczna).
Zasadne byloby uzupelnienie ustawy pragmatycznej o ZW o przepis analo-
giczny do zawartego w ustawie o Policji, gdzie w art. 1 ust. 2 pkt 3a ustawo-
dawca wskazal, ze do podstawowych zadan Policji nalezy m.in. prowadze-
nie dzialan kontrterrorystycznych w rozumieniu ustawy o dziataniach AT.
Ponadto warto rozwazy¢ zapewnienie mozliwoéci wsparcia ZW w dziata-
niach kontrterrorystycznych prowadzonych na terenie jej wlasciwosci miej-
scowej (na obszarach lub w obiektach nalezacych do komoérek i jednostek
organizacyjnych podleglych ministrowi obrony narodowej lub przez niego
nadzorowanych albo administrowanych przez te komorki i jednostki orga-
nizacyjne) przez Centralny Pododdzial Kontrterrorystyczny Policji ,,BOA”
badz przez WS, czego nie przewiduje rozporzadzenie Ministra Obrony
Narodowej z 24 lipca 2012 r.**

Jest to uzasadniona propozycja, poniewaz jak wynika z tresci uchwaty
nr 252 Rady Ministréw z 9 grudnia 2014 r.** dotyczacej Narodowego Progra-
mu Antyterrorystycznego na lata 2015-2019, ktéry - co warto podkresli¢ -
zostal przyjety przed uchwaleniem ustawy o dzialaniach AT, (...) rodzajem

uprawnienia oskarzyciela publicznego, oraz z organami uprawnionymi do naktadania grzywien
w drodze mandatu karnego w sprawach o wykroczenia (DzU z 2018 r. poz. 1334).

% Rogporzqdzenie Ministra Obrony Narodowej z dnia 24 lipca 2012 . w sprawie zakresu i trybu
wspdtdziatania Zandarmerii Wojskowej ze Stuzbg Kontrwywiadu Wojskowego, Stuzbg Wywia-
du Wojskowego, wojskowymi organami porzqdkowymi oraz z dowddcami jednostek wojskowych
i dowddcami (komendantami) garnizonéw (DzU z 2012 r. poz. 880).

% Uchwata Nr 252 Rady Ministrow z dnia 9 grudnia 2014 r. w sprawie ,,Narodowego Programu
Antyterrorystycznego na lata 2015-2019” (M.P. z 2014 r. poz. 1218).
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Sit Zbrojnych szczegolnie predysponowanym do wsparcia dziatan antyterro-
rystycznych sq Wojska Specjalne, ktére dysponujq mozliwosciami, zdolno-
Sciami, wyszkoleniem i wyposazeniem zwigkszajqgcymi potencjat ww. stuzb
W reagowaniu na zagrozenia o charakterze terrorystycznym. Sily Zbrojne RP
uczestniczq rowniez w misjach stabilizacyjnych, pokojowych i miedzynaro-
dowych koalicjach antyterrorystycznych. Niestety, dokument ten nie byl no-
welizowany po 2019 r., a caly program zostal wygaszony.

Z kolei w Strategii Bezpieczeristwa Narodowego z 2020 r. wskazano, ze
nalezy (...) rozwijac zdolnosci operacyjne Sit Zbrojnych Rzeczypospolitej Pol-
skiej, w szczegolnosci Wojsk Specjalnych, do zwalczania zagrozen, w tym
o charakterze hybrydowyml,] i dziatan kontrterrorystycznych, we wszystkich
stanach nadzwyczajnych i stanach gotowosci obronnej paristwa®. Podob-
ne zalecenia pojawiaja sie w Rekomendacjach do Strategii Bezpieczeristwa
Narodowego z 4 lipca 2024 r.: (...) zdolnos¢ panstwa do przeciwdziatania
zagrozeniom hybrydowym to wazny element budowania odpornosci parstwa
i powinien obejmowad, ze wzgledu na unikatowy charakter, m.in. rozwdj zdol-
nosci operacyjnych SZ RP, w szczegolnosci Wojsk Specjalnych - do dziatan kontr-
terrorystycznych we wszystkich stanach gotowosci obronnej paristwa (...)?.

Niestety, wskazane dokumenty nie przetozyly sie na konkretne roz-
wiazania, ktére moglyby usprawnié¢ uzycie WS, zwlaszcza JW GROM,
o czym szerzej w dalszej czesci tekstu.

Zadania Jednostki Wojskowej GROM

Operacje przeprowadzane przez WS maja szeroki zakres. Zadania poszcze-
golnych jednostek WS sg wymienione we wspomnianym juz zarzadzeniu
Nr 30/MON:

1) Jednostka Wojskowa GROM - realizacja pelnego spektrum ope-
racji specjalnych i fizycznego zwalczania terroryzmu w ukladzie
narodowym, sojuszniczym i koalicyjnym w srodowisku ladowym
i morskim, najwyzszego ryzyka i strategicznego znaczenia, w tym

% Strategia Bezpieczeristwa Narodowego z 2020 ., https://www.bbn.gov.pl/ftp/dokumenty/Stra-
tegia_Bezpieczenstwa_Narodowego_RP_2020.pdf, s. 19 [dostep: 23 I 2025].

2 Rekomendacje do Strategii Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, 4 VII
2024 r., https://www.prezydent.pl/storage/file/core_files/2024/7/4/7fa9f08052b51758d6e-
d4e9a11a9d32d/REKOMENDACJE%20SBNRP%204%20lipca%202024.pdf, s. 28 [dostep:
2312025].
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operacji uwalniania zakladnikéw oraz prowadzenia operacji
przeciwterrorystycznych, w czasie pokoju, kryzysu i wojny,

2) Jednostka Wojskowa Komandosow - realizacja pelnego spektrum
operacji specjalnych w uktadzie narodowym, sojuszniczym i koali-
cyjnym w srodowisku ladowym, w tym na wodach srédladowych,
dla realizacji celéw o znaczeniu operacyjnym i strategicznym
w czasie pokoju, kryzysu i wojny,

3) Jednostka Wojskowa Formoza - realizacja pelnego spektrum mor-
skich operacji specjalnych w ukladzie narodowym, sojuszniczym
i koalicyjnym dla realizacji cel6w o znaczeniu operacyjnym i stra-
tegicznym. Jednostka zachowuje zdolno$¢ do wsparcia kompo-
nentu morskiego w operacji potaczonej oraz do wsparcia operacji
uwalniania zaktadnikéw w srodowisku morskim.

Zdjecie 3. Cwiczenia taktyki dziatati kontrterrorystycznych w statkach powietrznych.

Zrédto: materialy whasne JW GROM.

Co istotne, caly cykl rekrutacji, szkolenia, planowania i zakup6w jest
podporzadkowany utrzymywaniu i zwiekszaniu zdolno$ci do prowadzenia
ww. dzialan i operacji. Sity Zbrojne RP dysponuja zatem jednostkami woj-
skowymi przeznaczonymi do dzialan antyterrorystycznych, w tym kontr-
terrorystycznych, z ktérych - zdaniem autora - najbardziej wszechstronna
i wyspecjalizowana w fizycznym zwalczaniu terroryzmu jest JW GROM.
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Jednostka Wojskowa GROM utrzymuje sity i Srodki do wsparcia struk-
tur MSWiA i stanowi skuteczne narzedzie zapewnienia bezpieczenstwa we-
wnetrznego kraju w ramach zadan SZ RP%, do ktérych naleza:

wsparcie sit i srodkéw Policji oraz SG, m.in. przez zapewnienie
transportu elementéw zadaniowych w czasie operacji wsparcia
ochrony granicy ladowej i wod terytorialnych, w dzienl i w nocy oraz
w kazdych warunkach atmosferycznych,

wsparcie operacji RENEGADE (zwtaszcza M-RENEGADE), m.in.
przez stale utrzymywanie sit i srodkéw w wysokiej gotowosci do
podjecia dziatan,

zabezpieczenie infrastruktury krytycznej panistwa, m.in. przez pro-
wadzenie rozpoznania powietrznego zagrozonych rejondw,
wsparcie sit resortu spraw wewnetrznych podczas zabezpieczenia
duzych imprez masowych oraz wizyt VIP, m.in. przez utrzymanie
stalej gotowosci elementéw zadaniowych w ramach dyzuréw AT,
a takze przez zwiekszenie mobilnosci i zmniejszenie czasu reakcji
siti srodkéw dedykowanych do dziatania, w sytuacji wystapienia za-
grozenia zdarzeniem o charakterze terrorystycznym,

wsparcie niekinetycznego systemu zarzadzania kryzysowego,
np. przez ewakuacje poszkodowanych z terenéw dotknietych kle-
skami zywiotowymi,

prowadzenie dziatann poszukiwawczo-ratowniczych w srodowisku
przekraczajacym mozliwosci stuzb cywilnych.

Jednostka Wojskowa GROM zgodnie z Planem zarzqdzania kryzysowe-
go Ministerstwa Obrony Narodowej” utrzymuje sity i sSrodki w gotowosci do
udzielenia pomocy Policji w prowadzeniu operacji kontrterrorystycznych.
Jednostka Policji przeznaczona do tego typu dzialania jest ,,BOA”.

% Rozkaz Nr Z-3/KT Dowddcy Komponentu Wojsk Specjalnych z dnia 20 stycznia 2023 . w sprawie
uzycia w Dowddztwie Komponentu Wojsk Specjalnych oraz podlegtych Dowddcy Komponentu
Wojsk Specjalnych jednostkach Wojsk Specjalnych ,,Planu uzycia sit i srodkéw Dowddcy Kompo-
nentu Wojsk Specjalnych w sytuacjach kryzysowych” (dokument niejawny).

29

,»Plan zarzqdzania kryzysowego resortu Obrony Narodowej” zatwierdzony przez Ministra Obro-

ny Narodowej w dniu 16 sierpnia 2022 r.; Rozgkaz Nr Z-9 Dowddcy Generalnego Rodzajow Sit
Zbrojnych z dnia 10 stycznia 2023 r. w sprawie wprowadzenia do uzytku w Dowddztwie Gene-
ralnym Rodzajow Sit Zbrojnych oraz podleglych Dowddcy Generalnemu Rodzajow Sit Zbrojnych
jednostkach organizacyjnych ,Planu uzycia sit i srodkéw Dowddcy Generalnego Rodzajéw Sit
Zbrojnych w sytuacjach kryzysowych”; Rozkaz Nr Z-3/KT Dowddcy Komponentu Wojsk Specjal-
nych z dnia 20 stycznia 2023 r. w sprawie uzycid...
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Jak zauwaza sie w literaturze poruszajacej tematyke zwigzang ze zwal-
czaniem terroryzmu, JW GROM (...) zajmuje bardzo wazne miejsce w syste-
mie reagowania w sytuacjach kryzysowych. Na podkreslenie zastuguje fakt, ze
jest to jedyna jednostka zdolna do wykonywania zadan zwiqzanych z fizycz-
nym zwalczaniem terroryzmu we wszelkich jego przejawach, (...) jest jednostkq
wszechstronng, potrafigcq wykonywac zadania o réznym stopniu trudnosci we
wszystkich rejonach swiata®.

Perspektywy rozwoju Wojsk Specjalnych,
w tym Jednostki Wojskowej GROM

Kwestie rozwoju WS, w tym JW GROM, mozna rozpatrywac na dwoch ptasz-
czyznach. Pierwsza z nich dotyczy odrebnego ustawodawstwa dla WS lub
ich wybranych jednostek. Jak wskazuje sie w literaturze, takie rozwigzanie
bylo juz wczesniej planowane. W ramach prac nad umocowaniem praw-
nym JW GROM w strukturach panistwa zaproponowano, aby zasady jej
dzialania regulowat akt rangi ustawowej. Projekt ustawy normujacy zasa-
dy funkcjonowania tej jednostki specjalnej zostal opracowany przez grupe
prawnikow specjalizujacych sie w dziedzinie bezpieczenistwa wewnetrzne-
go®l. Propozycja zostala jednak odrzucona przez resort obrony narodowe;j.
Jednostka znalazta sie w jego strukturze 1 pazdziernika 1999 r. Od czasu
podporzadkowania JW GROM Dowddztwu Wojsk Specjalnych, pdzniej
Dowodztwu Komponentu Wojsk Specjalnych (podlegtemu Dowddztwu
Generalnemu Rodzajéw Sit Zbrojnych) koncepcja odrebnego uregulowania
dla tej formacji nie ma zadnego poparcia wsréd decydentéw wojskowych
i politycznych. Aktualnie - zdaniem autora - takie calkowite wylaczenie
JW GROM z podporzadkowania strukturom wojskowym i przekazanie do
bezposredniej dyspozycji organu politycznego (np. Ministra Obrony Naro-
dowej) nie znajduje uzasadnienia praktycznego oraz funkcjonalnego. Nie-
watpliwie konieczne jest jednak usprawnienie i przyspieszenie procedur
uzycia jednostek WS w szeroko rozumianych sytuacjach kryzysowych oraz
uczynienie tych procedur w pewnym stopniu niejawnymi.

% Zagadnienia fizycznej walki z zagroZeniami terrorystycznymi — aspekty prawne i organizacyjne,
K. Jatoszynski (red.), Warszawa 2010, s. 264.

8t H. Krélikowski, Wojskowa formacja specjalna GROM im. Cichociemnych Spadochroniarzy
Armii Krajowej 1990-2000, Gdarisk 2001, s. 110-111.
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Zdjecie 4. Cwiczenia z zakresu przeciwdziatania zagrozeniom CBRN.

Zrédto: materiaty whasne JW GROM.

Druga plaszczyzna rozwoju to stworzenie organu bezposrednio podpo-
rzadkowanego Ministrowi Obrony Narodowej (przez sekretarza stanu badz
podsekretarza stanu, badz szefa Sztabu Generalnego Wojska Polskiego)
lub tez w ramach Rzadowego Centrum Bezpieczenstwa albo w strukturach
gabinetu ministra - czlonka Rady Ministrow wlasciwego do spraw koordy-
nowania dziatalnosci stuzb specjalnych (np. pod nazwg Biura Operacji Wy-
sokiego Ryzyka). Zadaniem tego organu byloby koordynowanie w resorcie
obrony narodowej lub tez w wymiarze miedzyresortowym wymiany infor-
macji miedzy MON, WS, stuzbami specjalnymi, a takze szybkie, skuteczne
i niejawne wydzielanie komponentu SZ RP z wiodacg rolag WS (zwtaszcza
JW GROM) do stworzenia zespotdéw zadaniowych funkcjonujacych z udzia-
tem stuzb specjalnych. Jest to o tyle uzasadnione, Ze zgodnie z art. 19 ust. 1
i 2 ustawy o dzialaniach AT minister wlasciwy do spraw zagranicznych, we
wspolpracy z Ministrem Koordynatorem Stuzb Specjalnych, jezeli zostat po-
wotany, koordynuje dziatania wtasciwych stuzb i organéw w przypadku zda-
rzenia o charakterze terrorystycznym poza granicami RP, wymierzonego
przeciwko obywatelom lub mieniu RP, z wylaczeniem zdarzen o charakte-
rze terrorystycznym poza granicami RP, wymierzonego przeciwko persone-
lowi lub mieniu SZ RP. Taki dychotomiczny podziat nie sprawdzit sie i wy-
daje sie nieefektywny, co pokazala operacja ewakuacji polskich obywateli



Umiejscowienie Jednostki Wojskowej GROM w systemie bezpieczenstwa panstwa

z Islamskiej Republiki Afganistanu®. W tym przypadku podjeto dziatania
wojskowe (operacja wojskowa zaréwno co do charakteru, jak i uzytych sit
i srodkéw) w przypadku zagrozenia dla oséb niebedacych zZolnierzami, oby-
wateli RP i obywateli innych panstw. Takie rozwiazanie bylo planowane
w podobnych okolicznosciach w innych zagrozonych rejonach, w ktérych
przebywali lub przebywaja cywilni obywatele Polski. Ta operacja dowodzi
koniecznosci opracowania rozwiazan prawnych dotyczacych wspdtdziatania
WS oraz Agencji Wywiadu (AW). Zalazek takich rozwiazan istnieje w art. 10
ust. 2a ustawy o SKW oraz SWW=. Zgodnie z tym przepisem stuzby te przy re-
alizacji swoich zadan wspdtdziataja ze Sztabem Generalnym Wojska Polskie-
go i innymi komoérkami organizacyjnymi MON oraz Dowddcg Generalnym
Rodzajéw Sit Zbrojnych, Dowddcg Operacyjnym Rodzajéw Sit Zbrojnych, Do-
wobdca Wojsk Obrony Terytorialnej, Szefem Inspektoratu Wsparcia Sit Zbroj-
nych, dowddcami garnizonéw wojskowych i jednostek wojskowych. W celu
tego wspoldziatania, zwlaszcza dla zapewnienia bezpieczenistwa i wlasciwej
realizacji zadan SWW poza granicami panstwa, w SWW moga by¢ tworzo-
ne zespoty zadaniowe sktadajace sie z funkcjonariuszy tej stuzby, Zotnierzy
zawodowych wyznaczonych na stanowiska stuzbowe w SWW oraz Zolnierzy
pelniacych stuzbe w oddziatach lub pododdziatach SZ RP.

Biorac pod uwage charakter potencjalnych zagrozen bezpieczenstwa
panstwa zwigzanych z dziatalnoscia terrorystyczna oraz analize potencjal-
nych kierunkéw ich rozwoju, nalezy podkresli¢, ze sprawne oraz dyskretne
(z ang. tzw. law pro) wspoldziatanie WS, zwlaszcza JW GROM, ze stuzbami
specjalnymi, Policja i SG jest konieczne do zapewnienia bezpieczenstwa
kraju na wysokim poziomie. Najbardziej pozadang forma rozwoju WS jest
stworzenie ram prawnych w poszczegdlnych ustawach normujacych funk-
cjonowanie stuzb specjalnych, na ktérych podstawie WS, a szczegdlnie JW
GROM, beda mogly sprawnie wspiera¢ organy odpowiedzialne za bezpie-
czenstwo wewnetrzne panstwa. W przypadku koniecznosci uzycia WS
poza granicami kraju jest potrzebne takze zmodyfikowanie dotychczaso-
wego trybu. Obecnie o dziataniu Sit Zbrojnych RP poza granicami kraju de-
cyduje Prezydent RP. Jednak wspoétdziatanie zespoldw zadaniowych stuzb
specjalnych i WS bedzie podlegalo wieloszczeblowej kontroli w postaci

2. Polscy Zolnierze zakoriczyli misje w Afganistanie, Ministerstwo Obrony Narodowej, 27 VIII
2021 r., https://www.gov.pl/web/obrona-narodowa/polscy-zolnierze-zakonczyli-misje-w-
-afganistanie [dostep: 23 I 2025].

% Ustawa z dnia 9 czerwca 2006 1. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego (t.j. DzU z 2024 r. poz. 1405, ze zm.).
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Ministra Obrony Narodowej, Ministra Koordynatora oraz Prezesa Rady
Ministréw. Majac na uwadze konieczno$é szybkosci dziatania, nieliczny
sktad zespotu zadaniowego oraz przede wszystkim bezpieczenstwo opera-
cji (ang. operations security), Prezydent moze by¢ o niej poinformowany,
ale niekoniecznie musi o tym decydowacd, poniewaz taki zespot zadaniowy
dziatalby pod kierownictwem danej stuzby (w tym wypadku AW). Waz-
ne jest tez usprawnienie oraz utajnienie tego procesu. W tym celu nale-
zy uregulowac wiele spraw, m.in. pseudonimizacje* oraz samodzielnos¢
planistyczng i finansowg WS, tzn. stworzenie wyodrebnionego funduszu
operacji specjalnych stuzacego do optacania kosztéw logistycznych, jak
réowniez tworzenie zespotéw zadaniowych WS ze stuzbami specjalnymi
oraz mozliwo$ci przesuwania podporzadkowania ADCOM (z ang. Admi-
nistrative Command) lub OPCOM (z ang. Operational Command) w celu
skrécenia drogi decyzyjnej.

Przeciwdzialanie zagrozeniom hybrydowym oraz dzialania kontr-
terrorystyczne wymagajg skutecznej koordynacji uzycia stuzb odpowie-
dzialnych za te zadania, w mysl zasady WGA. Sg do tego potrzebne:

a) szybkie przekazywanie informacji,

b) szybkie podejmowanie decyzji,

c) szybka aktywacja oraz uzycie adekwatnych sit i sSrodkéw.

W odniesieniu do szybkosci przeptywu informacji oraz podejmowa-
nia decyzji nalezy wskazaé, ze ostatnie nowelizacje pragmatyki stuzbowej
Policji, SG i ustawy o dzialaniach AT wprowadzone na podstawie ustawy
o zmianie niektérych ustaw w celu usprawnienia dziatan SZ RP, Policji oraz
SG na wypadek zagrozenia bezpieczenistwa panstwa umozliwity przekazy-
wanie wniosku lub decyzji o uzyciu SZ RP przez uprawnione organy ustnie,
telefonicznie, za pomocg srodkéw komunikacji elektronicznej w rozumie-
niu art. 2 pkt 5 ustawy o $§wiadczeniu ustug droga elektroniczna® lub za
pomocg innych srodkéw tacznosci. Tresé wniosku lub decyzji oraz istotne
motywy takiego zalatwienia sprawy utrwala sie w formie pisemnej w po-
staci papierowej (art. 1 pkt 2 lit. b, art. 2 pkt 1 lit. b, art. 7 pkt 2 lit. a). Takie
rozwiazanie bylo wczesniej wielokrotnie postulowane przez WS i mozna
oceni¢ je jak najbardziej pozytywnie. Praktyka pokaze, czy bedzie wtasci-
wie wykorzystywane.

¥ Uzywanie numer6éw operacyjnych lub tez pseudoniméw w celu utrudnienia identyfikacji
formacji lub danych osobowych Zolnierzy.

% Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogq elektroniczng (t.j. DzU z 2024 r.
poz. 1513).



Umiejscowienie Jednostki Wojskowej GROM w systemie bezpieczenstwa panstwa

Propozycje i uwagi de lege ferenda

W kolejnej czesci tekstu zostang przedstawione propozycje dotyczace za-
sad funkcjonowania WS do rozwazenia przez ekspertéw w dziedzinie bez-
pieczenstwa panstwa, zwlaszcza dziatania stuzb specjalnych.

Zgodnie z obecnym porzadkiem prawnym WS nie majg mozliwosci
bezposredniego wspotdziatania z AW, ABW lub tez Stuzbg Ochrony Paristwa
(SOP). Wydaje sie, ze istnieje wola wspodltpracy na poziomach taktycznym
ioperacyjnym, jednak brakuje rozwigzan prawnych rangi ustawowej, co jest
konieczne w przypadku przekazywania informacji niejawnych, uzycia srod-
kéw przymusu bezposredniego lub broni palnej, a takze - w ograniczonym
zakresie — wsparcia lub zabezpieczenia stuzb specjalnych w prowadzeniu
czynnosci operacyjno-rozpoznawczych (np. przez zbieranie danych biome-
trycznych na potrzeby tych stuzb) lub ochronnych (SOP). Mozna rozwazy¢
stworzenie narzedzi analogicznych jak w przypadku SWW lub SKW (art. 10
lub art. 4 ustawy o SKW oraz SWW), czyli zespoly zadaniowe sktadajace sie
z funkcjonariuszy AW, ABW lub SOP, zolnierzy zawodowych wyznaczonych
na stanowiska stuzbowe w tych stuzbach oraz zolnierzy petniacych stuzbe
w oddziatach lub pododdziatach SZ RP (z uwagi na specyfike zadan tych
stuzb mozna rozwazy¢ w tej sytuacji udzial wylacznie zotnierzy WS). Obo-
wigzujace w tym zakresie przepisy art. 10 ustawy o ABW oraz AW lub art. 4
oraz art. 19 ust. 1 ustawy o dziataniach AT nie daja wystarczajacych pod-
staw do realnego wspdétdziatania WS z ABW i AW, w tym do uzycia broni lub
srodkéw przymusu bezposredniego chociazby do ochrony infrastruktury
krytycznej, bezpieczenistwa CBRN (ochrony przed proliferacja broni maso-
wego razenia) lub tez dzialania poza granicami panstwa. Podobnie zgodnie
z art. 38 ustawy o SOP* nie przewiduje sie mozliwosci wsparcia tej formacji
przez SZ RP, w szczegdlnosci WS, a zwlaszcza JW GROM. W przypadku oséb
o szczegblnym statusie ich ochrona na terenie w kraju, a przede wszyst-
kim poza jego granicami, np. w rejonie konfliktu zbrojnego, wydaje sie
obszarem wymagajacym rozwazenia i skorygowania przez ustawodawce.
Tym bardziej ze - jak byla o tym mowa - art. 11 ustawy o obronie Ojczyzny
przewiduje mozliwosé uzycia JW GROM (jako elementu SZ RP) do dziatan
antyterrorystycznych (wtasciwych przede wszystkim dla ABW, zgodnie
z art. 3ust. 1 w zw. z art. 2 pkt 1 ustawy o dzialaniach AT) oraz zarzadzania

% Ustawa z dnia 24 maja 2002 r. 0 Agencji Bezpieczeristwa Wewngtrznego oraz Agencji Wywiadu
(t.j. DzU z 2024 r. poz. 812, ze zm.).

7 Ustawa z dnia 8 grudnia 2017 r. o Stugbie Ochrony Paristwa (t.j. DzU z 2025 1. poz. 34, ze zm.).
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kryzysowego, a wiec m.in. ochrony infrastruktury krytycznej (art. 2 w zw.
z art. 3 pkt 11 2 ustawy o zarzadzaniu kryzysowym). Warto réwniez rozwa-
zy¢ udzial ekspertow z JW GROM w obradach grup roboczych oraz zespo-
téw funkcjonujacych w systemie zarzadzania kryzysowego. Proponowane
rozwigzanie niewatpliwie przyniesie korzys¢ takze WS, co pokazaly dzia-
tania poza granicami panstwa, m.in. w Islamskiej Republice Afganistanu.
Po analizie tych operacji eksperci ocenili, ze (...) w pozniejszym okresie do-
szto do zdobycia niezbednych umiejetnosci pozwalajqcych na korzystanie z wia-
snych Zrédet informacji, m.in. dzigki pozyskaniu odpowiedniego sprzetu i lepszej
wspotpracy z wltasciwymi stuzbami®.

Elementem uzupeiniajacym powinno by¢ dodanie WS do taiicucha or-
ganow, z ktérymi Szef ABW koordynuje czynnosci analityczno-informacyj-
ne oraz wymienia informacje, zwlaszcza te dotyczace zdarzen i zagrozen
o charakterze terrorystycznym (art. 5 ust. 1 ustawy o dzialaniach AT), a tak-
ze uscislenie w dokumentach organizacyjnych, ze WS sa stuzba rozpozna-
nia SZ RP, o ktérej mowa w art. 11 ustawy o ABW oraz AW.

Tak jak wspomniano, wsparcie ,,BOA” przez JW GROM moze nastapié¢
zarowno w trybie ustawy o Policji (art. 18), jak i ustawy o dziataniach AT
(art. 22). W pierwszym przypadku wspdtdziatanie (decyzja uprawnionego
organu) moze by¢ rozpoczete bez wprowadzonych stopni alarmowych,
o ktorych mowa w art. 15 ust. 1 ustawy o dzialaniach AT, ale z ogranicze-
niami co do uzycia broni palnej*. W drugim przypadku natomiast uzycie
JW GROM do wsparcia dzialan kontrterrorystycznych prowadzonych przez
»BOA” moze nastapi¢ dopiero po wprowadzeniu trzeciego (CHARLIE) lub
czwartego (DELTA) stopnia alarmowego (art. 22 ust. 1 ustawy o dziataniach
AT). Obie procedury sa przeprowadzane na podstawie dwdch réznych
podstaw prawnych. W zwiazku z tym np. wsparcie Policji przez JW GROM
podczas Swieta Wojska Polskiego albo imprezy masowej zwiazanej z wizyta
osoby o szczegblnym statusie z innego panstwa (ktére bez trzeciego lub
czwartego stopnia alarmowego moze nastapié tylko w trybie ustawy o Poli-
cji) nie moze by¢ kontynuowane jako dzialanie grupy kontrterrorystycznej
w rozumieniu art. 23 ust. 4 ustawy o dzialaniach AT (dotyczy to réwniez
uprawnien do specjalnego uzycia broni, o ktérym mowa w art. 23 ust. 1 tej
ustawy) bezposrednio po wprowadzeniu trzeciego lub czwartego stopnia

% T. Sapierzynski, Operacje bojowe JW GROM w pierwszej dekadzie XXI wieku, ,Bezpieczenstwo.
Teoria i Praktyka” 2020, nr 2, s. 164. https://doi.org/10.34697/2451-0718-btip-2020-2-009.

¥ Brak mozliwosci uzycia broni w sposéb specjalny, o ktérym mowa w art. 23 ustawy o dzia-
faniach AT.
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alarmowego. Wynika to z tego, ze wydawane na podstawie ustawy o Policji
pierwotna decyzja Ministra Obrony Narodowej (art. 18 ust. 5) badz posta-
nowienie Prezydenta RP (art. 18 ust. 3), jak juz wspomniano, s3 wydawane
na innej podstawie prawne;j.

Podobnie rewizji wymaga sprawa specjalnego uzycia broni (art. 23
ust. 1 ustawy o dzialaniach AT), poniewaz dotyczy ono wylacznie broni
palnej. Dzisiaj juz wiadomo, ze mozna uzy¢ takze bezzalogowego statku
powietrznego (ang. unmanned aerial vehicle, UAV) z podwieszonym tadun-
kiem wybuchowym, jezeli jest to niezbedne do przeciwdziatania bezpo-
$redniemu, bezprawnemu, gwattownemu zamachowi na zycie lub zdrowie
czlowieka badz do uwolnienia zaktadnika, a uzycie broni palnej w sposéb
wyrzadzajacy mozliwie najmniejsza szkode okazuje sie niewystarczajace
i nie jest mozliwe przeciwdzialanie takiemu zamachowi lub uwolnienie
zaktadnika w inny sposéb. We wskazanych okolicznosciach skutkiem tego
specjalnego uzycia broni moze by¢ $mieré lub bezposrednie zagrozenie zy-
cia lub zdrowia osoby dokonujacej zamachu.

W tym tez zakresie - w zwiazku z dynamicznym rozwojem techniki
UAV - nalezy dostosowaé przepisy ustawy — Prawo lotnicze oraz przepisy
resortowe tak, aby WS mogly uzytkowac UAV, w tym amunicje krazaca po-
tocznie zwang dronami kamikadze, jako bron*, w trakcie zaré6wno realnej
operacji, jak i éwiczen, bez koniecznosci traktowania ich uszkodzenia lub
zniszczenia jako wypadku lub incydentu lotniczego albo szkody w mieniu.
Ponadto nalezy odformalizowac proces nabywania uprawnient do wyko-
nywania lotow UAV przez pilotéw wojskowych w celu przeciwdzialania za-
grozeniom hybrydowym i wykonywania dziatan kontrterrorystycznych czy
zwigzanych z budowaniem odpornosci infrastruktury krytyczne;j.

W ostatnim czasie pojawit sie takze inny problem, a mianowicie pro-
wadzenie operacji kontrterrorystycznej uwalniania zakltadnikéw w trakcie
pelnoskalowego konfliktu zbrojnego. Co do zasady nie ma kontrowers;ji
dotyczacych jej podstaw prawnych, trudnos¢ pojawia sie przy doborze stu-
zacych temu narzedzi (Srodkéw). Jak wynika z art. 8 Rzymskiego Statutu
Miedzynarodowego Trybunalu Karnego*, zbrodnie wojenne oznaczaja

% SOFCOM Doctrine and Lessons Learned 26.11.2024 r. - The New Frontiere of Warfare:
Unmanned Systems and Countermeasures (dokument o klauzuli NATO UNCLASSIFIED,
jednak nie zostat on przekazany do publikacji, z dokumentu moga korzystac tylko wskaza-
ne w nim instytucje).

4 Rzymski Statut Miedzynarodowego Trybunatu Karnego sporzqdzony w Rzymie dnia 17 lipca
1998 r. (DzU z 2003 r. poz. 708, ze zm.).
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powazne naruszenia konwencji genewskich z 1949 r.*? oraz inne powaz-
ne naruszenia praw i zwyczajéw prawa miedzynarodowego majacych za-
stosowanie do konfliktéw zbrojnych o miedzynarodowym charakterze.
Nalezy do nich m.in. stosowanie pociskow rozszerzajacych sie lub sptasz-
czajacych w ciele czlowieka, takich jak pociski z twarda tuska, ktéra nie
pokrywa w catosci rdzenia lub jest ponacinana (art. 8 ust. 2 lit. a i b (xix)
Rzymskiego Statutu Miedzynarodowego Trybunalu Karnego). W dziala-
niach kontrterrorystycznych taka amunicja, czyli pociski hollow-point, jest
wskazana z uwagi na jej wtasciwosci antyrykoszetowe (bezpieczeristwo dla
0s0b postronnych) oraz moc obalajacg (zwiekszenie prawdopodobienistwa
eliminacji zagrozenia niewielka liczba strzaléw). Pociski te majg kilka za-
let, ktére sprawiaja, Ze sa one doskonate do samoobrony:

+ sg bezpieczniejsze dla 0oséb postronnych niz pociski z pelna meta-

lowa ostona,

+ sg mniej podatne na rykoszetowanie i trafienie oséb postronnych,

poniewaz rzadziej odbijaja sie od twardych powierzchni i trafiaja
w niezamierzone cele,

+ jest mniej prawdopodobne, Ze zabija osoby postronne, jesli zostana

wystrzelone pod ztym katem,

+ rozszerzajg sie przy uderzeniu, co tworzy wiekszy kanat rany, a tym

samym zwiekszajg szybkos¢ obezwladniania®.

Ten rodzaj amunicji jest wykorzystywany takze w Polsce do dziatan
kontrterrorystycznych na terenie kraju w czasie pokoju*. Jest to temat do
dyskusji w zakresie prowadzenia skutecznych, a wiec bezpiecznych dla
zakladnikéw operacji typu Hostage Rescue w analogicznych warunkach
jak wygladato to w Strefie Gazy*, cho¢ przy uzyciu srodkéw watpliwych
z punktu widzenia prawa miedzynarodowego humanitarnego, tzn. amuni-
cji typu hollow-point.

“  Konwencje o ochronie ofiar wojny podpisane w Genewie dnia 12 sierpnia 1949 r. (DzU z 1956 r.
poz. 171, ze zm.).

# Amunicja typu Hollow Point a konwencja genewska, Centrum Praw Czlowieka, 9 VIII 2022 r.,
https://ofpc.pl/amunicja-typu-hollow-point-a-konwencja-genewska/ [dostep: 23 I 2025].

# J. Sabak, Milion pociskéw antyrykoszetowych dla JW GROM, Defence24, 15V 2015 r., https://
defence24.pl/geopolityka/milion-pociskow-antyrykoszetowych-dla-jw-grom [dostep: 23 I
2025].

*  P. Celej, Elitarna izraelska jednostka Jamam w akcji: Kulisy uwolnienia zaktadnikéw przez Sity
Obronne Izraela, Gazeta Prawna, 8 VI 2024 r., https://www.gazetaprawna.pl/wiadomosci/
swiat/artykuly/9522754,elitarna-izraelska-jednostka-jamam-w-akcji-kulisy-uwolnienia-za-
kladni.html [dostep: 23 I 2025].
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Podsumowanie

Przedstawione zagadnienia sg wynikiem doswiadczen zwigzanych z funk-
cjonowaniem WS i JW GROM zdobytych podczas realnych dziatan oraz ¢wi-
czen z roznymi formacjami krajowymi i zagranicznymi. Autor ma nadzieje,
ze zawarte w tekscie przemyslenia pomoga zainicjowac dyskusje ekspercka
na temat roli jednostek WS we wsparciu tzw. ukladu pozamilitarnego. Na-
lezy przy tym podkreslié, ze chodzi o zwiekszenie mozliwosci ustawowego
dzialania wchodzacych w jego sklad stuzb i formacji, a nie zastapienie ich
lub dublowanie zadan przez WS. Zdaniem autora zwiekszenie tych mozli-
wosci jest niezbedne w przypadku prowadzenia dzialan w czasie pokoju
i kryzysu niebedgcego stanem wojny. Dotyczy to zwlaszcza zabezpieczenia
infrastruktury krytycznej oraz zapewnienia bezpieczenstwa najwazniej-
szych oséb w panistwie w sytuacji zagrozen hybrydowych. Jednoczesnie na-
lezy zwrdcié uwage na bezpieczenstwo prawne zotnierzy i funkcjonariuszy.
Powinni oni mieé poczucie, ze gdy wykonuja zadania zlecone przez przeto-
zonych, stoi za nimi panstwo i jasne regulacje prawne oraz mozliwos¢ jak
najszerszego doboru sit i sSrodkéw adekwatnych do zagrozenia.

tukasz Niemczyk
I

Radca prawny oraz zolnierz zawodowy. Zajmuje si¢ tematyka Wojsk
Specjalnych, a w szczegdlnosci rozwigzaniami prawnymi w zakresie
wykorzystania tego rodzaju formacji do wspétdzialania w uktadzie
pozamilitarnym, a takze usprawnianiem procedur dotyczacych uzy-
cia Sit Zbrojnych na terenie kraju i poza jego granicami. Wyktadow-
ca m.in. na Uczelni Techniczno-Handlowej w Warszawie oraz w Kra-
jowej Szkole Sadownictwa i Prokuratury.

Kontakt: l.niemczyk@ron.mil.pl
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Varia

35-lecie Jednostki Wojskowej GROM.
Rola jednostek specjalnych w dobie zagrozen hybrydowych

Duza dynamika zmian politycznych, ekonomicznych i technologicz-
nych zachodzacych we wspélczesnym $wiecie powoduje, ze aby dzia-
ta¢ skutecznie, trzeba by¢ proaktywnym i ustawicznie poszukiwad
nowych rozwigzan. Nie jest pod tym wzgledem wyjatkiem sfera woj-
skowa, w ktérej wykorzystuje si¢ nowoczesne narzgdzia, np. w po-
staci rojéw autonomicznych systeméw bezzalogowych, druku 3D
czy sztucznej inteligencji, a takze ustawicznie aktualizuje taktyki,
techniki i procedury. — W Jednostce Wojskowej
GROM stale analizujemy zmiany dokonujace
si¢ w $wiecie i architekturze bezpieczeristwa, aby
przewidywa¢ zagrozenia i wyzwania, jakie moze
przynie$¢ przysztosé, oraz wiedzie¢, czy nasze
obecne zdolnosci pozwola im sprostaé — podkre-
$la PLK GRZEGORZ KRAWCZYK, zastgpca dowddcy
JW GROM. W lipcu 2025 r. ta elitarna jednost-
ka Wojsk Specjalnych bedzie obchodzi¢ 35-lecie

istnienia.
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Damian Szlachter: Jednostka Wojskowa GROM zostata sformo-
wana w 1990 r. i w tym roku bedzie obchodzi¢ 35-lecie istnienia.
Prosze powiedzieé, jakie zmiany zaszly w niej przez ten czas i czy
planowane sa jakies okolicznosciowe przedsiewzigcia.

Ptk Grzegorz Krawczyk: W ciagu 35 lat istnienia GROM byt wielo-
krotnie reorganizowany. Z jednostki zdolnej do wykonywania zadai
kontrterrorystycznych stat si¢ jednostka mogaca samodzielnie prowa-
dzi¢ — w ramach systemu krajowego i sojuszniczego — zlozone opera-
cje specjalne, wymagajace zaangazowania profesjonalistow z réznych
dziedzin, takich jak np.: CBRNE, JTAC, K9, EOD!, analitykéw
i specjalistéw w zakresie rozpoznania czy targetingu wspierajacych
element bojowy. Zmienily si¢ takze nasze zdolnosci przerzutu ele-
mentéw zadaniowych i obecnie GROM moze autonomicznie prze-
rzucaé operatoréw droga ladowa, wodna i powietrzna. Najwicksze
przeksztalcenia dotyczyly jednak zdolnosci do dowodzenia. Wyszli-
$my od modelu administrowania jednostka, a doszlismy do modelu
dowodzenia zadaniowymi zespotami bojowymi GROM-u i przydzie-
lonymi, zaréwno narodowymi, jak i koalicyjnymi, w trakcie operacji
specjalnych prowadzonych w czasie kryzysu, ponizej progu wojny
oraz kinetycznych operacji specjalnych podczas wojny. Zmiany sa
wynikiem do$wiadczen zdobytych w réznych okolicznosciach oraz
obszarach, gtéwnie przy wykonywaniu zadai poza granicami kraju,
dzigki uczestnictwu w krajowych i zagranicznych éwiczeniach woj-
skowych oraz tych z udzialem formacji pozamilitarnych. Szczegdl-
nie cenne s3 szkolenia z najlepszymi jednostkami wojsk specjalnych
na $wiecie, tj. z brytyjskim 22 putkiem SAS, amerykanskimi CAG,
Navy SEAL czy 10th SFG. Stale analizujemy tez zmiany, jakie za-
chodza w $wiecie i architekturze bezpieczenistwa, aby przewidywad,
jakie zagrozenia i wyzwania moze przynie$¢ przysztosé, i wiedzied, czy
nasze obecne zdolnosci pozwolg im sprostaé.

W ramach obchodéw swieta JW GROM odbedzie sie zamknie-
ta konferencja na temat wyzwari stojacych przed wojskami specjalny-
mi w zwigzku z sytuacja geopolityczna na $wiecie — tg aktualng i ta,
z ktérag mozemy mie¢ do czynienia w przysztosci. W charakterze pre-
legentéw wystapia eksperci krajowi i zagraniczni. Naszym celem jest

1

CBRNE (ang. chemical, biological, radiological, nuclear, and explosives) — akronim oznaczajacy zagrozenia
chemiczne, biologiczne, radiologiczne, nuklearne i wybuchowe, JTAC (ang. joint terminal attack contro-
ller) — akronim oznaczajacy wysunietego nawigatora naprowadzania lotnictwa, K9 — termin oznaczajacy
psy bojowe, EOD (ang. explosive ordnance disposal) — akronim oznaczajacy pirotechnikéw (przyp. red.).
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pokazanie jak najszerszego spojrzenia na poruszana tematyke i dla-
tego do udziatu w spotkaniu zaprosilismy przedstawicieli sfery woj-
skowej i cywilnej. Swoje wystapienia potwierdzili m.in. gen. rez. Au-
stin S. Miller, byly dowédca CAG oraz amerykariskiego dowédztwa
JSOC, i Peter W. Singer, specjalista ds. dziatari wojennych XXI w.
Do lipca powinna ukazal si¢ ksigzka poswigcona historii GROM-u.
Jej wspétautorami sg zawodowi historycy zwigzani z Muzeum Po-
wstania Warszawskiego, a prace nad nig trwaly ponad siedem lat. Za-
dbalismy o to, aby opracowanie miato forme¢ przystepna dla czytel-
nika. Wierzg, ze bedzie to bardzo warto$ciowa pozycja w biblioteczce

kazdego sympatyka GROM-u i nie tylko.

W ostatnich kilkunastu latach GROM intensywnie wspieral roz-
woj polskiego systemu antyterrorystycznego, m.in. przez prze-
kazywanie uwag do nowelizowanych aktéw prawnych, organi-
zowanie szkoler, udzial w ¢wiczeniach kontrterrorystycznych,
dzielenie si¢ doswiadczeniem bojowym z rejonéw konfliktéw
zbrojnych, wsparcie w zabezpieczaniu VIP-6w oraz placéwek
dyplomatycznych czy budowaniu odpornosci obiektéw infra-
struktury krytycznej na dzialania sabotazowe. Obserwuje t¢ wie-
lotorowa aktywno$¢ od dawna i podziwiam za profesjonalizm
i zaangazowanie. Jak udaje si¢ taczy¢ w ramach jednej jednostki
tak wiele réznych projektéw i dziatah?

Tworzeniu w latach 90. JW GROM przyswiecat jeden cel — dyspo-
nowanie profesjonalnym oddzialem majacym mozliwosci reagowania
na zagrozenia terrorystyczne wynikajace z dwezesnej sytuacji na $wie-
cie. Poczatkowo nie zakladano udzialtu GROM-u w dzialaniach
wojskowych poza granicami kraju, mimo ze takie zdarzato mu sig
prowadzi¢ na Haiti czy na Batkanach. Podporzadkowanie jednostki
Ministerstwu Spraw Wewngtrznych sprawito, ze mozna bylo ja szyb-
ko kierowa¢ do realizacji zadani kontrterrorystycznych w kraju, ale
mozliwosci jej wykorzystania w misjach zagranicznych byly ograni-
czone. W 1999 r. GROM zostal przeniesiony ze struktur MSW do
Ministerstwa Obrony Narodowej. Miato to pozwoli¢ na sprawniejsze
wykorzystywanie jego potencjatu poza granicami kraju oraz znacznie
lepsze zabezpieczenie potrzeb logistycznych jednostki. Podporzadko-
wanie MON nie zmienito jednak podstawowych zadarit GROM-u,
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tj. gotowosci do prowadzenia operacji uwalniania zaktadnikéw oraz
zwalczania terroryzmu.

Jednostka byta co prawda ,wpigta” w krajowy system zarza-
dzania kryzysowego, gotowa do wsparcia dziatani kontrterrorystycz-
nych prowadzonych czy to przez Straz Graniczna, czy Policje, ale
brakowato sprawnego systemu nadrz¢dnego, ktéry w sytuacjach
kryzysowych zarzadzatby tymi sitami. Po 2014 r. stan bezpieczeni-
stwa w naszym regionie diametralnie si¢ zmienit. Analizujac sytu-
acj¢ geopolityczna oraz majac na uwadze doswiadczenia naszych
brytyjskich partneréw, a takze obowiazujace w Polsce prawodaw-
stwo, stwierdziliSmy, Zze musimy by¢ bardziej proaktywni na plasz-
czyznie bezpieczenistwa wewnetrznego. W 2017 r. rozpoczelismy
intensywne prace nad koncepcja stuzaca zwigkszeniu naszej efek-
tywnosci w tej sferze, przy czym uwzglednilismy nie tylko zagro-
zenia terrorystyczne, lecz takze hybrydowe, ktérym wéwczas nie
pos$wiecano tyle uwagi co obecnie. W tamtym czasie ten drugi ob-
szar nie spotkat si¢ jednak ze zrozumieniem w naszym $rodowisku
wojskowym, nie przewidywano bowiem mozliwosci wystapienia
tego rodzaju zagrozen. Opracowana przez nas koncepcja obejmo-
wala wiele obszaréw, m.in. wsparcie procesu szkolenia pododdzia-
téw kontrterrorystycznych wywodzacych si¢ z uktadu pozamilitar-
nego, udzial w ¢wiczeniach i szkoleniach o tej tematyce, analizy
prawne na potrzeby skutecznego wykorzystania jednostki w ope-
racjach kontrterrorystycznych oraz rekomendacje w zakresie zmian
prawnych. Dazyliémy takze do zwigkszenia naszych zdolnosci do
szybszego reagowania na kryzys. Znalazto to swoje odzwierciedlenie
w skréceniu czasu, jaki uplywat od momentu decyzji o podjeciu
dziatania, co dodatkowo zwigkszato mozliwosci zachowania odpo-
wiedniego poziomu niejawnosci operacji specjalnych oraz zdolno-
$ci do szybkiego przerzutu sit w kazde miejsce w Polsce. Dzigki
tej inicjatywie powstat w GROM-ie Zespét Lotniczy wyposazony
w $miglowce S-70i Black Hawk.
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Obecnie w atakach terrorystycznych wykorzystuje si¢ coraz bar-
dziej zaawansowane technologie — roje pojazdéw bezzatogowych,
druk 3D, sztuczna inteligencje, internet satelitarny. Jak GROM
doskonali swoje zasoby i taktyki, by sprosta¢ nowym wyzwaniom
i by¢ skutecznym?

Tak to prawda, srodowisko bezpieczeristwa bardzo si¢ zmienito, po-
dobnie jak narzedzia ataku. Jest to jeden ze skutkéw konfliktu w Ukra-
inie. Wojny zawsze przyspieszaly proces adaptacji réznego rodzaju
technologii do celéw wojskowych. Tak bylo np. z dynamitem, ke6ry
pierwotnie byt przeznaczony do cywilnych prac gérniczych, a chwile
péznej znalazt zastosowanie w dziataniach wojskowych. Drukarki 3D,
ktére poczatkowo stuzyly do zabawy czy wytwarzania réznych rzeczy
na potrzeby cywilne, teraz staly si¢ narzgdziem do produkji broni i jej
komponentéw. W tej materii mamy do czynienia ze wzrostem wy-
ktadniczym i praktycznie co dwa tygodnie, moze co miesiac, pojawiaja
si¢ ulepszone lub zupelnie nowe rozwiazania. Kultura organizacyjna
GROM-u od poczatku kladta nacisk na kreatywnos¢ oraz nieustanne
poszukiwanie najlepszych narzedzi, technik, taktyk i procedur do wy-
konania zadania. Mamy wbudowane mechanizmy, ktére to wspieraja.
Duzo wnosi pod tym wzgledem nasza wielonarodowa kooperacja oraz
wymiana do§wiadczen z zagranicznymi partnerami. To proces ciagte-
go zbierania i analizowania informacji. Nast¢pny poziom to inicjatywa
whasna — szukamy rozwiazani probleméw, przy czym staramy si¢ my-
$le¢ poza schematami. Mamy tez wlasna pracownie druku 3D i dziat
innowagji, gdzie nasze pomysty sa uciele$niane, a nast¢pnie testowane
przez uzytkownikéw korncowych. Jest to proces 360°, co oznacza, ze
jestesmy w permanentnym cyklu obserwacji, analizy, wdrazania i do-
stosowywania si¢ do $wiata VUCA?. Warto byloby jeszcze pomysle¢
o mozliwosci wspétdziatania lub wykorzystania GROM-u do wspar-
cia wszystkich polskich stuzb specjalnych, aby wypracowywa¢ opty-
malne rozwigzania, uwzgledniajace doswiadczenia réznych organizacji

zagranicznych.

2

VUCA (ang. volality, uncertainly, complexity, ambiguity) — akronim oznaczajacy $wiat zmienny, niepew-
ny, zlozony i niejednoznaczny (przyp. red.).
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Czego na temat roli jednostek specjalnych we wspélczesnym kon-
flikcie zbrojnym uczy wojna w Ukrainie? Jakie zmiany w zwiazku
z niag wprowadzaja wasi partnerzy z krajéw NATO?

Wojna w Ukrainie jest ogromnym Zrédlem informacji o wielu aspek-
tach wspétczesnego konfliktu. Jest to pierwsza wojna w XXI w.,
w przypadku ktérej mozna przyjaé, ze walczg ze sobg dwa nazwijmy
to rownorz¢dne militarnie paristwa, a dzialania sa prowadzone w pra-
wie wszystkich domenach, tj. ladowej, morskiej, powietrznej i w cy-
berprzestrzeni. Analiza trzech lat tej wojny pozwala na wyciagnigcie
wielu pozytywnych, ale tez negatywnych wnioskéw co do uzycia jed-
nostek wojsk specjalnych. Od 2014 r. NATO doktadato wielu sta-
ran, aby zorganizowa¢ ukrairiskie wojska specjalne na wzér zachodni.
Po prawie o$miu latach wyt¢zonych szkolen udato si¢ stworzy¢ do-
wodzewo wojsk specjalnych oraz certyfikowaé ukrairiskie jednostki
specjalne wedtug standardéw Sojuszu. Poczatek wojny ujawnit jednak
problem polegajacy na zupelnym niezrozumieniu przez dowddcow
ogo6lnowojskowych roli i zadan wojsk specjalnych. Bledne decyzje
dotyczace uzycia tego rodzaju wojsk spowodowaly, ze w ciagu kilku
miesiecy utracono prawie caly ich potencjat. I to jest pierwsza lekja,
dla nas najwazniejsza. Po przeanalizowaniu polskiego $rodowiska woj-
skowego jako dowddztwo jednostki specjalnej nie mamy pewnosci,
czy w czasie wojny nie podzielilibysmy podobnego losu. To jest nasza
bolaczka, gdyz jesteSmy $wiadomi, ile wysitku i czasu kosztuje wy-
selekcjonowanie, a nastgpnie wyszkolenie operatora jednostki wojsk
specjalnych (szkolenie podstawowe to minimum 12 miesigcy) i jak
wymagajacy jest proces odbudowywania takich zdolnosci. Dlatego
traktowanie wojsk specjalnych jako lepiej wyszkolonej piechoty i wy-
znaczanie do takich zadan jak ,czyszczenie” okopdw jest prosta droga
do utraty tych zdolnosci i pojawienia si¢ powaznego problemu z ich
odtworzeniem na odpowiednim poziomie w krétkim czasie. Podczas
analizy przebiegu konfliktu zaréwno my, jak i nasi partnerzy z NATO
projektujemy potencjalne zadania dla nas podczas operacji specjal-
nych. Mozemy wyréznié trzy fazy przyszlego konfliktu. Pierwsza
prawdopodobnie bedzie miata charakter dziatan hybrydowych, moze
terrorystycznych, w celu zdezorganizowania funkcjonowania infra-
struktury krytycznej i panstwa. Tutaj rola operacji specjalnych jako
elementu wspierajacego uklad pozamilitarny w zapobieganiu takim
zagrozeniom i zwalczaniu ich jest do$¢ oczywista. Czas tej fazy moze
by¢ zaréwno krétki, ale intensywny, jak i dtugi w celu wyczerpania sit.
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Druga faza to dynamiczne starcie kinetyczne, w ktérym manewr
taktyczny bedzie kluczowym czynnikiem. Operacje specjalne moga
mie¢ w tej fazie inny charakter — poczynajac od klasycznego za-
dania polegajacego na wyszukiwaniu i niszczeniu wartociowych
i wysokooptacalnych celéw, np. systeméw obrony przeciwlotniczej,
rakiet balistycznych, zaopatrzenia logistycznego, operacyjnych sys-
teméw dowodzenia i facznosci, przez dziatania przeciwdywersyjne,
a nawsparciu militarnym wojsk konwencjonalnych konczac. To ostat-
nie polegaloby nie na walce w szeregach pododdziatéw ogélnowoj-
skowych, lecz bardziej na doradzaniu dowédcom szczebla batalionu,
aby zgra¢ catos¢ wielodomenowego potencjatu pola walki, ale z takim
pierwiastkiem charakterystycznym dla wojsk specjalnych. Ten poglad
rozwaza wiele NATO-wskich jednostek wojsk specjalnych. Trzecia
faza to stabilizacja frontu, gdzie beda si¢ toczy¢ walki statyczne, czyli
to, co teraz obserwujemy w Ukrainie. Srodek ciezkosci zadan wojsk
specjalnych moze zosta¢ w tym przypadku przesunigty na tworzenie
i kierowanie ruchem oporu na terenach zaje¢tych przez przeciwnika
oraz na uderzenia w interesy polityczno-gospodarcze pafistwa agreso-
ra, zaréwno w glebi jego kraju, jak i w paristwach trzecich, w ktérych
takie interesy ono ma. To sa wnioski z poziomu operacyjnego, bardzo
wazne dla nas, aby stworzy¢ u decydentéw wojskowych i politycz-
nych obraz prawidlowego prowadzenia operacji specjalnych w czasie
kryzysu i wojny.

W obszarze taktyk, technik i procedur wnioskéw jest jeszcze
wigcej. Kto$ do$¢ trafnie okreslit toczaca si¢ wojng Rosji z Ukraing
jako potaczenie gwiezdnych wojen z I wojna $wiatowa. Powszech-
ne uzycie réznego rodzaju dronéw spowodowalo, ze nie da si¢ juz
walczy¢ tak jak kiedy$. Dron petni teraz funkcje lornetki, karabinka
i granatu, ale ma duzo wigkszy zasi¢g niz te atrybuty walki. Uzycie
dronéw latajacych, ptywajacych czy ladowych jest analizowane pod
katem zaréwno teoretycznym, jak i praktycznym. Pewne zdolnosci
sa juz wdrazane, nad innymi nadal si¢ pracuje. Drony nie sa game
changerem tylko dlatego, ze mozna nimi niszczy¢ sprzet wojskowy
i neutralizowa¢ przeciwnika. Bardziej istotna jest zaleznos¢ koszt —
efekt. Drony s relatywnie tanie, a w poréwnaniu z klasyczng bronia
precyzyjna, tj. HIMARS czy JASSM, réwnie skuteczne. Ich produk-
¢ja jest mniej wymagajaca i moze by¢ prowadzona na masowa skalg

w przygodnym terenie lub w przystowiowym garazu.
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Kolejnym waznym elementem w tej ukladance jest taczenie
$wiata stuzb specjalnych i wojsk specjalnych. Mozna to obserwowa¢
w Ukrainie, gdzie zaréwno wywiad wojskowy HUR, jak i kontrwy-
wiad SBU majg swoje elementy bojowe i skutecznie prowadza woj-
skowe operacje specjalne. Dlatego tez istotny jest m.in. nasz udziat
w operacjach specjalnych prowadzonych przez instytucje centralne
najwyzszego szczebla, aby zmniejszy¢ potencjal i zdolnosci operacyj-
no-strategiczne adwersarza w skali catej wojny, a nie tylko wzdtuz linii
frontu. I takie dziatanie na rzecz tych instytucji nalezatoby traktowa¢
jako gléwne zadanie dla GROM-u. W polskim obszarze prawnym
Wojska Specjalne mogg tworzy¢ zespoty zadaniowe ze Stuzbg Kontr-
wywiadu Wojskowego i Stuzbg Wywiadu Wojskowego, utrudnione
sa natomiast mozliwosci bezposredniego wspétdziatania z Agencja
Wywiadu, Agencja Bezpieczeristwa Wewngtrznego i Stuzba Ochrony
Panstwa.

Chciatbym zwréci¢ uwage na pewien aspekt. Nie nalezy si¢ tu-
dzi¢, ze przyszly konflike bedzie taki sam jak ten za wschodnia grani-
cg UE, i prébowa¢ kopiowad pewne rozwiazania w stu procentach.
Z rozméw prowadzonych z naszymi ukraiskimi partnerami wynika,
ze dziatania wojenne sa dynamiczne, a techniki, taktyki i procedury
bardzo szybko si¢ dezaktualizuja. Powoduje to niekiedy, ze do zmian
dotyczacych narzedzi i procedur dochodzi nawet w cyklu dwutygo-
dniowym, jak juz wspomniatem wczesniej. Dlatego tak wazne jest
zbieranie informacji z pola walki, ich analiza i wyciaganie popraw-
nych wnioskéw, a nastgpnie szybkie podejmowanie decyzji, co i w ja-
kim zakresie nalezy wdrozy¢.

Co w kontekscie dzialaii antyterrorystycznych i kontrterro-
rystycznych powinni$my przemysled i zmienié na poziomie syste-
mowym w Polsce, aby organy $cigania i wojskowe jednostki spe-
cjalne mogly wspéldziataé bez przeszkéd i wykorzystywad swéj
potencjal w przypadku rozpoznania zagrozen o charakterze terro-
rystycznym oraz wprowadzenia III lub IV stopnia alarmowego?

Mozna by powiedzieé, ze na pierwszy rzut oka wszystko dziata i nie
ma o czym dyskutowaé. Mamy przeciez ustawg o dziataniach anty-
terrorystycznych, w ktérej zostaly ujete rozne zdarzenia o charakterze
terrorystycznym i sposoby reagowania na nie. Gdy wniknie si¢ jednak
w szczegdly, wezmie pod uwage doswiadczenia wynikajace z ¢wiczent
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miedzyresortowych, choéby z corocznych ¢wiczen  taktyczno-
-specjalnych Kaper, to sprawa nie przedstawia si¢ juz tak optymi-
stycznie. Do przemyslenia sa przede wszystkim podstawy prawne.
We wspomnianej ustawie jest co prawda zapis o uzyciu Wojsk Spe-
¢jalnych, ale uregulowania dotyczace III lub IV stopnia alarmowego
mogg znacznie op6zni¢ wsparcie pododdziatéw ukladu pozamilitar-
nego (gtéwnie pododdzialéw kontrterrorystycznych Policji) przez
Wojska Specjalne. Nalezy pamigtaé, ze ataki terrorystyczne charak-
teryzujg si¢ duza dynamika i czas ma kluczowe znaczenie w odpo-
wiedzi na nie, a zapisy ustawowe powoduja, ze nie mozna dziataé
prewencyjnie, a jedynie reaktywnie. Kolejnym problemem jest to, ze
ustawa nie przewiduje zarzadzania na poziomie rzadowym kryzysem
zwigzanym z dzialaniem terrorystycznym (jak w modelu brytyjskim).
Jest to cedowane na poziom ministerialny (za granica odpowiada za
to MSZ) lub nawet na poziom stuzby (dziatania kontrterrorystyczne
bedace odpowiedzialnoscig Policji). To utrudnia uzycie wszystkich
$rodkéw potrzebnych do rozwigzania kryzysu, gdyz cz¢sto niezbedne
jest zaangazowanie sit podleglych réznym ministerstwom. Dziatanie
na morzu moze przykladowo wymaga¢ udziatu jednostek podpo-
rzadkowanych MSWiA, MON, MSZ (w przypadku wéd terytorial-
nych panfstwa trzeciego), Ministerstwu Infrastruktury czy tez mini-
strowi koordynatorowi stuzb specjalnych. Kolejnym problemem jest
niespéjne prawo. Istniejg ustawy, ktérych zapisy nie koresponduja
z tymi zawartymi w ustawie antyterrorystycznej. Przyktadem moze
by¢ ustawa o ochronie zeglugi i portéw morskich, w ktérej wioda-
cg rolg przypisano MON. Powstaje dylemat prawny, ktéry ake jest
w takich sytuacjach nadrzedny. Organ rzadowy zarzadzajacy kryzy-
sem mégtby mie¢ w tym przypadku glos rozstrzygajacy, gdyz premier
bylby na czele takiej grupy. Takie rozwiazanie przyjeto w Wielkiej
Brytanii. Kolejnym elementem wartym przemyslenia jest przeéwi-
czenie w formie gier wojennych réznych potencjalnych scenariuszy
zdarzeni. Trzeba sprawdzié, czy przyjety system podejmowania decy-
zji i generowania sit jest skuteczny i umozliwia odpowiednio szybka
reakcje, adekwatng do dynamiki takiego kryzysu. Kto powinien by¢
zaangazowany w takie gry wojenne? Moim zdaniem na poczatek ci,
ktérzy zgodnie z obowiazujacymi przepisami prawa sa zobowiazani
do rozwigzania kryzysu terrorystycznego. Dobrze poprowadzone gry
wojenne, oparte na roznych scenariuszach, datyby wedtug mnie od-
powiedzi na wiele pytan i dylematéw oraz podsungtyby argumenty
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na rzecz zmian prawnych i organizacyjnych. Zanim prawo zostatoby
zmienione, gra mogtaby zostaé zrealizowana réwniez w modelowej
grupie docelowej, aby upewnic sig, czy proponowane zmiany sg sku-
teczne, oraz zapoznaé rzadowa grupe zarzadzania kryzysowego z pro-

cedurami dzialania.

Wazinym elementem polskiego systemu antyterrorystycznego,
ktéry uksztaltowal si¢ po 11 wrzesnia 2001 r., byla wspélpraca
nieformalna. Jego architekci kladli nacisk na integrowanie dzia-
las instytucji i organéw pafistwowych, na budowanie wzajem-
nego szacunku i zaufania. Dzi$ u steré6w poszczegélnych ogniw
wsp6lnoty antyterrorystycznej w RP jest inne pokolenie i obser-
wujemy rywalizacj¢ mi¢dzy réznymi stluzbami i jednostkami. Po-
dzialy byly, sa i beda, ale chodzi o to, by budowaé bezpieczefistwo
ponad nimi. Jak utrzymaé jednos¢ blisko 30 podmiotéw pozio-
mu operacyjnego i taktycznego?

Bardzo ciekawe i trudne pytanie. Nie ma co ukrywaé — w instytucjach
sitowych, ktére zajmuja si¢ szeroko rozumianym bezpieczerstwem
panistwa, stuza osoby z silnymi charakterami, osobowosci alfa i z pew-
noscia stanowi to wyzwanie w kontekscie budowania bezpieczeristwa
ponad podziatami. W dowédztwie JW GROM zawsze podkreslamy,
ze nie chodzi o to, ko jest najlepszy i kto bedzie wykonywat zadanie.
Najwazniejsze jest to, ze wszyscy mamy wsp6lny cel, ktérym jest za-
pewnienie bezpiecznego $rodowiska do rozwoju paristwa i poczucia
bezpieczenistwa polskim obywatelom, zaréwno tym przebywajacym
w kraju, jak i poza jego granicami. Jezeli wszyscy to zrozumiemy,
to bedzie dobrze, a jedli bedziemy si¢ tym kierowaé w dziataniu, to
bedzie bardzo dobrze. Musimy takze pamigtaé, ze nasze zdolnosci do
odpowiedzi s3 z jednej strony rozproszone, a z drugiej wystarczajace.
Mam na mysli to, ze np. Sily Zbrojne RP maja wigkszy potencjat
w obszarze statkéw powietrznych czy zdolnosci do dziatania na mo-
rzu, a Policja i Straz Graniczna moga szybciej aktywowaé swoje for-
macje w razie natychmiastowej potrzeby takiego wygenerowania sit.
Z kolei stuzby specjalne, tj. ABW, AW, SKW i SWW, maja wiedzg
i zdolnosci do przeprowadzenia operacji. Rozwijanie i utrzymywanie
zdolnosci, ktére zostaly juz rozwinigte w innym resorcie, jest ekono-
micznie nieuzasadnione, ale konieczne sa $cista i wieloptaszczyznowa
wspdtpraca oraz kompleksowe i dobrze skoordynowane podejscie
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do pojawiajacych si¢ zagrozen, z okresleniem kompetencji i zalez-
no$ci. Nastgpnym waznym elementem budowania bezpieczeristwa
jest stala, wzajemna edukacja mi¢dzyresortowa — czy to w postaci
konferencji i spotkani roboczych, czy éwicze. Po pierwsze, pozwo-
li to na nawiazywanie i podtrzymywanie kontaktéw, czyli networ-
king, a po drugie — na aktualizowanie wiedzy, kto i czym dysponuje.
Zawsze pojawia si¢ przy tym pytanie, kto powinien to organizowac.
Ministerstwa, dowddztwa czy jednostki? Odpowiem prosto — kazdy,
komu zalezy na bezpieczeristwie. W GROM-ie uczymy, aby nie by¢
biernym i nie czeka¢, az kto$ co$ dla nas zrobi, tylko bra¢ na siebie
odpowiedzialno$¢ i szukaé rozwiazan, jesli widzimy, ze system jeszcze
nie rozpoznaje problemu. Stad nacisk na kreatywnos¢, o ktérej weze-
$niej wspomnialem.

Ostatnia i chyba najbardziej kontrowersyjna propozycja to or-
ganizowanie ¢wiczed w postaci tzw. stress testingu, czyli testéw prze-
cigzajacych. Ich scenariusz jest tak projektowany, aby nieprzerwanie
poddawaé éwiczacych sytuacjom ekstremalnym. Doprowadza to do
przeciazenia systemu i poniesienia porazki. Z do§wiadczenia wiemy,
ze takie porazki sa jak kubet zimnej wody. Przynosi to pozytywne
skutki i sprzyja tworzeniu kreatywnych rozwiazan, gdy ¢wiczacy spo-
tkajg si¢ z podobna sytuacja w przysztosci.

Rozmawial: Damian Szlachter
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= Wykorzystanie infrastruktury krytycznej w konfliktach hybrydowych
Studia przypadkow atakow na IK. Budowanie odpomesci IK na przykiadzie dyrektyw: CER I NIS 2.

= Zagrozenia hybrydowe w Europie
Rosyjskie operacje w panstwach UE w Swietle analiz Europejskiego Centrum Doskonalenia
ds. Przeciwdzialania Zagrozeniom Hybrydowym - Hybrid CoE,

= Znaczenie Morza Baltyckiego dla bezpieczenstwa energetycznego
panstw nadbattyckich
Zagrozenia dla obiektow IK na Morzu Battyckim i infrastruktury portowej. Mozliwogci przeciwdziatania.

» Ukrainiska infrastruktura jako cel w wojnie hybrydowej i konwencjonalnej
Rosyjskie operacie przeciwko [K Ukrainy, Taktyki, bron, odpornosc 1 obrona - wnioski z ukrainskich
doswiadczen,

» Cyberprzestrzen UE jako domena dziatan hybrydowych
Aktualne zagrozenia w europejskie] cyberprzestrzeni ze strony grup sponsorowanych przez panstwa,
grup haktywistycznych i cyberprzestepczych.

= Ochrona infrastruktury krytycznej przed bezzatlogowymi statkami powietrznymi
Ocena systemdw detekeji | neutralizac)i bezzatogowych statkdw powietrenych, Zmiany prawne
w Polsce zwiekszajgee ochrong IK przed dronami.

Wiece] na:
1 https:/fabwagovpl/wyd/terroryem-studia-analizy-prewe/ 1974 Wstep html
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