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Szanowni Panstwo!

Pigty numer czasopisma ,Terroryzm - studia, analizy, pre-
wencja” (T-SAP) ukazuje sie w dwudziesta rocznice atakow
terrorystycznych na madrycki system transportu miejskiego.
Tragiczne wydarzenia z 11 marca 2004 r. pozostajg dotychczas
najwiekszym pod wzgledem liczby ofiar $miertelnych i ran-
nych zamachem na terytorium Unii Europejskiej. Ich zaist-
nienie przyczynito sie do opracowania unijnych ram polityki
antyterrorystycznej. Utworzono wdéwczas m.in. stanowisko
europejskiego koordynatora do spraw zwalczania terroryzmu
oraz przyjeto pierwszy plan dzialania UE w zakresie zwalcza-
nia terroryzmu. Kilkanascie miesiecy po tych atakach w Agen-
cji Bezpieczenstwa Wewnetrznego powstal Departament
Przeciwdzialania Terroryzmowi - odrebny pion do spraw wal-
ki z terroryzmem. Co roku dzien 11 marca przypomina o ko-
niecznosci kontynuowania dziatan przeciwko ekstremizmowi
i terroryzmowi oraz potrzebie zwiekszania w spoleczenistwie
swiadomosci na temat tych zagrozen. W celu upamietnienia
ofiar zamachu w Madrycie, wsréd ktérych bylo czworo Po-
lakéw, 11 marca jest obchodzony Europejski Dzien Pamieci
o Ofiarach Terroryzmu. Przypomnieniem tych wydarzen roz-
poczynamy kolejne wydanie T-SAP. W artykule pt. Dwadzie-
scia lat od atakéw w Madrycie. Problematyka bezpieczeristwa
antyterrorystycznego Hiszpanii znajda Panistwo opis przebiegu
atakow oraz analize ich skutkéw politycznych i spotecznych.
W tym numerze zostala rowniez omoéwiona dziatalnosé
Grupy Wagnera w Afryce oraz jej wplyw na walke z terrory-
zmem na tym kontynencie z uwagi na to, ze w ostatnich la-
tach obecnosé rosyjskich najemnikéw znacznie sie tam zwiek-
szyta. Liczymy, ze opracowanie ponownie wywola dyskusje
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o zasadnosci umieszczania tego typu podmiotéw na unijnej li-
$cie organizacji terrorystycznych.

Kolejny artykul, do ktérego lektury chcieliby$my Paristwa
zaprosi¢, to pierwsza w Polsce naukowa analiza szczegdlnych
indywidualnych srodkéw ograniczajacych przyjetych w RP
w kontekscie wojny w Ukrainie i sytuacji w Bialorusi. W tekscie
zostaly omdéwione relacje miedzy krajowymi a unijnymi $rod-
kami ograniczajacymi oraz przestanki do wpisu podmiotéw
wspierajacych rosyjskie dzialania w Ukrainie na obowiazujaca
w Polsce liste sankcyjna.

Ostatnie miesiagce przyniosly najbardziej dynamiczny
rozwoj technologii sztucznej inteligencji. W artykule poswie-
conym duzym modelom jezykowym, takim jak ChatGPT, au-
torzy opisujg nowe mozliwosci, jakich dostarczaja tego typu
nowoczesne technologie, oraz wskazuja, jak moga zostaé wy-
korzystane w terroryzmie dzihadystycznym i przestepczosci.

Zachecamy takze do zapoznania sie z recenzjg monografii
pt. Systemy autonomiczne w dziataniach na morzu. Jest to pierw-
sze opracowanie w jezyku polskim, ktére tak wyczerpujaco
omawia wyzwania zwigzane z ochrong portéw morskich oraz
morskiej infrastruktury strategicznej przed wrogim wykorzy-
staniem autonomicznych pojazdéw ptywajacych do dziatan sa-
botazowych i aktywnosci terrorystyczne;j.

Dzieki stworzeniu w ramach T-SAP przestrzeni do dys-
kursu o tym, jak zapobiegad oraz przeciwdzialaé zagrozeniom
o charakterze terrorystycznym i zwalczac je, czasopismo stuzy
inicjowaniu rzeczowych dyskusji wsréd ekspertéw do spraw
bezpieczenstwa. Zapraszamy do lektury tekstu na temat ko-
niecznos$ci wypracowania nowego podejscia do oceny ryzyka
w odniesieniu do infrastruktury krytycznej w $wietle zagro-
zen asymetrycznych i terroryzmu. Szczegdlna role w tych
dzialaniach odegra standaryzacja i certyfikacja rozwigzan
organizacyjno-technicznych wynikajacych z dyrektywy CER,
w tym technicznych $rodkéw zapewnienia bezpieczenstwa
fizycznego.

Polskie instytucje panistwowe, osrodki badawcze czy think
tanki biora udzial w wielu inicjatywach antyterrorystycznych
finansowanych ze srodkéw UE i NATO. Chcielibysmy, aby efek-
ty tych przedsiewzie¢ byly prezentowane réwniez na tamach
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T-SAP. Jednym z nich jest projekt APPRAISE bedacy elemen-
tem budowania systemu bezpieczernistwa przestrzeni publicz-
nych.

W ostatniej czesci czasopisma publikujemy wywiad z by-
tym doradca prezydenta USA do spraw terroryzmu, ktéry opo-
wiedzial o zmianach w walce z terroryzmem w Stanach Zjedno-
czonych wprowadzonych po zamachach z 11 wrzesnia 2001 r.
oraz podzielil sie ponadtrzydziestoletnim doswiadczeniem
zdobytym w czasie stuzby.

Zapraszajac do lektury piatego numeru T-SAP, wyra-
zam nadzieje, ze prezentowane w nim materialy beda mialy
wplyw na dyskusje dotyczaca polskich priorytetéw w zakre-
sie walki z terroryzmem, ktére zostang przyjete do realizacji
w trakcie kolejnej prezydencji Polski w Radzie UE w pierwszej
polowie 2025 r. Poprzednie polskie przewodnictwo w anty-
terrorystycznych grupach roboczych zostato uznane przez eks-
pertéw w obszarze bezpieczeristwa wewnetrznego z krajéw UE
za jedno z najlepszych w latach 2010-2020.

Redaktor naczelny
dr Damian Szlachter
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Artykuty

Dwadziescia lat od atakow w Madrycie. Problematyka
bezpieczenstwa antyterrorystycznego Hiszpanii

Twenty years since the Madrid attacks.
Spain’s anti-terrorist security issues

KRZYSZTOF IZAK https://orcid.org/0000-0001-9815-6035

Autor niezalezny

Abstrakt

Celem artykulu jest przedstawienie przyczyn, chronologicznego przebiegu
i skutkéw atakéw przeprowadzonych 11 marca 2004 r. w Madrycie, z uwzgled-
nieniem réznic i sprzecznosci w doniesieniach na temat tych wydarzen. Autor
analizuje dzialania podejmowane przez wladze Hiszpanii dla zapewnienia bez-
pieczenistwa antyterrorystycznego w kraju, w tym utworzenie struktur do walki
z islamskim terroryzmem i muzutmanskim ekstremizmem. Omawia ponadto
problemy i wyzwania wplywajgce na stan bezpieczenistwa panistwa, z ktérymi
mierza sie hiszpanskie stuzby walczace z przemoca polityczng i nielegalna mi-
gracja ludnosci z panistw podwyzszonego ryzyka.

Stowa kluczowe

Al-Kaida, ekstremizm muzulmanski, ETA, imigranci, stuzby specjalne, terro-
ryzm, zamachy
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Abstract

The aim of the article is to present the causes, chronological course and effects
of the attack carried out on March 11, 2004 in Madrid, taking into account
differences and contradictions in reports about these events. The author
analyses the actions taken by the Spanish authorities to ensure anti-terrorist
security in the country, including the creation of structures to fight Islamic
terrorism and Muslim extremism. He also discusses the problems and
challenges faced by Spanish services fighting political violence and illegal
migration of people from high-risk countries, which affect the state of state
security.

Keywords

Al-Qaeda, Muslim extremism, ETA, immigrants, secret services, terrorism,
attacks

Hiszpania nalezy do krajéw najdluzej walczacych z terroryzmem. Separa-
tystyczna organizacja Kraj Baskéw i Wolno$¢ (Euskadi Ta Askatasuna, ETA)
prowadzila ataki terrorystyczne nieprzerwanie przez ponad 50 lat. W 2011 r.
baskijscy nacjonalisci oglosili zakoniczenie dziatalnosci zbrojnej. Dwa lata
pdzniej doszlo do samorozwiazania Batasuny - politycznego skrzydta ETA,
aw 2018 r. samej ETA. Od 1960 r., czyli poczatku istnienia organizacji, zgi-
neto - wedtug réznych publikacji prasowych i ksiazek - od 830 do 857 0sdb,
m.in. wojskowych, funkcjonariuszy Gwardii Obywatelskiej (Guardia Civil),
policjantow, politykéw, sedzidow i przypadkowych ludzi. Ponadto ETA do-
konata 84 porwarn.

W pierwszej dekadzie XXI w. Hiszpania zmagata sie z dwoma od-
miennymi obliczami terroryzmu: nacjonalistyczno-separatystycznym
oraz islamskim. Po atakach z 11 wrzesnia 2001 r. Hiszpania wzieta udziat
w operacji przeciwko talibom w Afganistanie. Byta rdwniez inicjatorem
i sygnatariuszem tzw. listu o§miu podpisanego 30 stycznia 2003 r. przez
premieréw Hiszpanii, Polski, Portugalii, Wloch, Wielkiej Brytanii, Wegier,
Danii oraz prezydenta Czech. Pismo bylo wyrazem solidarnosci ze Stanami
Zjednoczonymi we wspdlnej walce w obronie demokracji przeciwko rezi-
mowi Saddama Husajna. List ten dowodzil powstalego w Europie podziatu
dotyczacego kwestii irackiej. Rzad Hiszpanii konsekwentnie popierat in-
terwencje w Iraku. Wynikalo to z tego, Ze rezim Husajna nie wypelniat re-
zolucji ONZ i nie przejawial najmniejszej woli wspétpracy z inspektorami



Dwadziescia lat od atakéw w Madrycie...

Miedzynarodowej Agencji Energii Atomowej, ktérzy mieli sprawdzi¢, czy
zlikwidowano zapasy uzbrojenia i wstrzymano prace nad bronia masowe-
go razenial.

Stan zagrozenia terrorystycznego w Hiszpanii
w okresie poprzedzajacym ataki

Zanim doszto do atakéw w Madrycie, hiszpanskie stuzby obserwowaty
miejscowa sie¢ Al-Kaidy oraz komorki terrorystyczne powigzane z organi-
zacjami ekstremistycznymi w Algierii i Maroku. W ich utworzeniu na tere-
nie Hiszpanii w latach 90. XX w. pomogta budowa sieci meczetéw finan-
sowanych przez Arabie Saudyjska i organizacje charytatywne pozostajace
pod jej wplywem. W meczetach pracowali czesto imamowie i kaznodzieje
wyznajacy najbardziej radykalna, salaficka doktryne islamu, zakazujaca
integracji muzulmandéw ze spoteczenstwem zachodnim i propagujacy kon-
cepcje dzihadu jako walki zbrojnej z ,niewiernymi”.

W latach 90. XX w. w Hiszpanii aktywnie dzialtat Syryjczyk Imad Ed-
din Barakat alias Abu Dahdah, jeden z zalozycieli komdrki Al-Kaidy w tym
kraju i jej domniemany przywodca. Z portu lotniczego Adolfo Suarez Ma-
dryt-Barajas odprawial ochotnikéw dzihadu do walk w Bos$ni, Czeczenii
i Afganistanie. Rannym bojownikom zapewnial leczenie w hiszpanskich
szpitalach. W pierwszej potowie lat 90. XX w. w Hiszpanii mieszkatl tak-
ze inny Syryjczyk - uwazany za jednego z najblizszych wspodtpracowni-
kow Osamy bin Ladena - Mustafa Setmarian Nasar alias Abu Musab al-
-Suri. Po zawarciu przez niego malzenstwa z Hiszpanka, ktora przeszia
na islam, otrzymal obywatelstwo tego kraju?. W Hiszpanii dziatala réwniez
siatka Marokanskiej Islamskiej Grupy Walczacej (Al-Dzama’a al-Islamijja

1 Pézniej USA iinne panstwa poinformowaly, Ze zadnej broni masowego razenia w Iraku nie
znaleziono, a doniesienia na temat jej posiadania przez to paristwo byly fatszywe, propago-
wane w celu stworzenia casus belli.

2 Abu Musab al-Suri jest uznawany za najbardziej elokwentnego ideologa wspéiczesnego
dzihadu i wyrafinowanego stratega. Jego dzielo pt. Dawa al-mukawama al-islamijja al-ala-
mijja (pol. Wezwanie do islamskiego §wiatowego oporu) opublikowane w cyberprzestrze-
ni w 2004 r. i liczace 1604 strony bylo najczesciej cytowane na islamistycznych stronach.
W 2005 r. Al-Suri zostat aresztowany w Pakistanie i przekazany Syrii, w ktérej byt poszu-
kiwany za dzialalno$¢ ekstremistyczna w latach 80. XX w. Nie wiadomo, gdzie przebywa
obecnie. Zob. S. Grzeskowiak, Poczet islamskich ideologéw i ekstremistéw, Warszawa 2023,
s. 307-318.

15



16  Krzysztof Izak

al-Mukatila fi al-Maghrib) oraz algierskiej Islamskiej Grupy Zbrojnej
(Al-Dzama’a al-Islamijja al-Musallaha). Warto wiedzie¢, ze pieciu sposréd
terrorystow, ktorzy 11 wrzesnia 2001 r. skierowali samoloty na cele w USA,
przebywalo w Hiszpanii, dopracowujac szczegély zamachu z lacznikiem
Al-Kaidy Ramzim bin asz-Szibhem.

W pazdzierniku 2001 r. Bin Laden w telewizji Al-Dzazira moéwit
o Hiszpanii jako arabskiej Andaluzji: Niechaj caty swiat wie, ze nigdy nie
zaakceptujemy, aby tragedia Al-Andalus mogla si¢ powtorzyc®. Podczas ope-
racji ,Daktyl” (,Datil”) prowadzonej w listopadzie 2001 r. oraz w kwietniu
i lipcu 2002 r. policja rozbilta hiszpanska sie¢ Al-Kaidy, w ktérej znacza-
ca role odgrywatla tzw. grupa syryjska. Zatrzymano wtedy Abu Dahdaha
i dziesieé os6b nalezacych do tej grupy, w wiekszosci Syryjczykow. Aresz-
towano wowczas takze kilkadziesiat osob, z ktérych 25 w 2003 r. staneto
przed sadem w Madrycie®. Jednoczesnie zaréwno obywatele Hiszpanii,
jak i obiekty nalezace do tego kraju byly celami atakéw terrorystycznych
w Iraku, Algierii i Maroku.

W maju 2003 r. dowddztwo sit USA powierzylo Polsce organizacje
w Iraku Wielonarodowej Dywizji Centrum-Poludnie (Multinational Di-
vision Central-South, MND C-S), a nastepnie dowodzenie nig. Oficjalnie
MND C-S rozpoczela dzialania 3 wrzes$nia 2003 r. W pierwszej fazie® skia-
dala sie z trzech wielonarodowych brygad: polskiej, liczacej 2400 Zolnie-
rzy w prowincjach Babilon i Karbala; ukrainskiej, w ktérej sktad wchodzito
1800 zolnierzy odpowiadajacych za prowincje Wasit; hiszpanskiej w liczbie
1300 Zotnierzy, ktérym zostaly przydzielone do kontroli bezpieczenstwa
prowincje Al-Kadisijja i An-Nadzaf®. José Maria Aznar z prawicowej Partii
Ludowej (Partido Popular, PP) postrzegatl interwencje w Iraku jako element
wojny z terroryzmem i uznawat go za najwieksze zagrozenie we wspotcze-
snym $wiecie. Twierdzil, ze zadaniem NATO jest rozwiniecie odpowiednich
instrumentéw politycznych i militarnych do walki z nim. Stanowisko to

3 What’s Osama Talking About?, Slate, 8 X 2001 r., https://slate.com/news-and-politics/2001/10/
what-s-osama-talking-about.html [dostep: 8 X 2001].

* R. Gunaratna, Spain: An Al Qaeda Hub?, ,,UNISCI Discussion Papers” 2004, nr 5, https://
www.redalyc.org/pdf/767/76712467002.pdf, s. 1-8 [dostep: 22 II 2014]; Fernando Reinares,
experto en terrorismo internacional, advierte: “Al Qaeda estd hoy mds extendida de lo que ha
estado nunca”, Universidad Internacional Menéndez Pelayo, https://www.uimp.es/actuali-
dad-uimp/fernando-reinare-experto-terrorismo-internacional.html [dostep: 21 VI 2021].

5 Wiecej o MND C-S w dalszej czesci artykutu (przyp. red.).

¢ M. Brylew, Irak 2006-2012. Stabilizacja czy konflikt?, Torun 2013, s. 50.
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odzwierciedlalo jego osobisty stosunek do terroryzmu, wyrazany wielo-
krotnie wczesniej takze w kontekscie zagrozen ze strony ETA’.

Przeciwnikami wyslania sil hiszpanskich do Iraku byla wiekszos¢
spoleczenistwa i opozycyjna Hiszpaniska Socjalistyczna Partia Robotnicza
(Partido Socialista Obrero Espafiol, PSOE) kierowana przez José Luisa Ro-
drigueza Zapatere. W 2003 r. organizowano masowe protesty przeciwko
wyjazdowi zolnierzy do Iraku. W pazdzierniku tego samego roku Bin Laden
oskarzyt USA o realizacje imperialnych intereséw. Zagrozit takze Wtochom,
Turcji, Wielkiej Brytanii, Japonii, Australii, Holandii, Polsce i Hiszpanii, ze
jesli nie wycofaja swoich wojsk z Iraku, to zostang podjete przeciwko nim
wlasciwe kroki odwetowe®.

W koncu listopada 2003 r. w zasadzce zgineto siedmiu cztonkéw gru-
py zadaniowe]j hiszpanskiego Narodowego Centrum Wywiadu (Centro
Nacional de Inteligencia, CNI), a jeden zostal ranny. Do zdarzenia doszto
na ruchliwej szosie, 30 km na poludnie od Bagdadu®. Na poczatku grud-
nia 2003 r. Instytut Islamskiego Centrum Mediéw Dzihadu (Markaz al-Is-
lam al-Dzihadi Media Institut) kontrolowany przez Organizacje Al-Kaidy
na Pétwyspie Arabskim (Tanzim Al-Kaida fi Dzazirat al-Arab) opublikowat
w internecie czterostronicowe ,Przestanie do narodu hiszpanskiego” oraz
czterdziestosiedmiostronicowa analize sytuacji w Iraku i roli mudzahedi-
néw walczacych w imie islamu'. W tym drugim dokumencie jeden roz-
dzial poswiecono szczegélowemu omdwieniu realiéw politycznych, gospo-
darczych i spotecznych Wielkiej Brytanii, Polski i Hiszpanii, ktére poparty
USA w wojnie w Iraku. Pomijajac obszerne watki odnoszace sie do Iraku
i USA, za szczegodlnie interesujacy mozna uznaé fragment dotyczacy Hisz-
panii, ktorej poswiecono szes¢ stron. Autor lub autorzy wysuneli teze, ze
wladze tego kraju mozna zmusi¢ do wycofania wojska z Iraku przez prze-
prowadzenie kilku dotkliwych atakéw. Takie dzialanie miatoby wplyw

7 P. Domejko-Kozera, Polityka bezpieczeristwa w Hiszgpanii w latach 1992-2004, Warszawa
2006, s. 46.

8 A. Wejkszner, Ewolucja terroryzmu motywowanego ideologiq religijng na przyktadzie salafic-
kiego ruchu globalnego dzihadu, Poznan 2010, s. 338.

°  Siedmiu hiszpariskich agentow zgingto w Iraku, Wirtualna Polska, 29 XI 2003 r., https://wiado-
mosci.wp.pl/siedmiu-hiszpanskich-agentow-zginelo-w-iraku-6036492925121665a [dostep:
30 XI 2003].

10 H.A. Fernandez, Does al-Qaeda have a global strategy?, Elcano Royal Institute, 4 V 2004 r.,
https://www.realinstitutoelcano.org/en/analyses/does-al-qaeda-have-a-global-strategy/
[dostep: 6 V 2004].
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na wybory. Mozna bowiem przewidzieé, ze rzad nie utrzyma sie w nastep-
stwie dwoch, trzech uderzen, a pod wplywem presji spoteczeristwa wycofa
czesc¢ sil. Prognozowano, ze pewne zwyciestwo odniesie wowczas partia
socjalistyczna, ktéra sprzeciwiala sie wystaniu Zoinierzy do Iraku i zZe to
wlasnie ona doprowadzi do wyjazdu stamtad hiszpariskiego kontyngentu.
Taka decyzja Madrytu, w polaczeniu z podjeciem podobnej przez Rzym,
wywolataby spoteczna i polityczng presje w Wielkiej Brytanii. W jej wyniku
premier Tony Blair utracitby wladze. Nie ulega watpliwosci, ze autor lub
autorzy dokumentéw byli doskonale zorientowani w sytuacji politycznej
Europy, w tym Polski jako lojalnego sojusznika Stanéw Zjednoczonych!'.

W dniu 24 grudnia 2003 r. zostal udaremniony zamach bombowy
na dworcu kolejowym Chamartin w pétnocnej cze$ci Madrytu. W pociagu
Intercity z Irin w Kraju Baskdw do Madrytu terrorysci z ETA zamierzali
umiesci¢ dwie walizki zawierajace tadunki wybuchowe o lacznej masie
ok. 50 kg. Policja zapobiegla tragedii - jedna bombe zdotano przechwy-
ci¢, poniewaz aresztowano w San Sebastidn terroryste Garikoitza Arruar-
te’a Santacruza, ktéry nidst walizke z 25 kg materialu wybuchowego. Dru-
ga bombe odnaleziono w przedziale bagazowym pociagu. Zatrzymano go
na stacji kolejowej w Burgos i - po uprzedniej ewakuacji pasazeréw - tadu-
nek zdetonowano. Zostal on umieszczony w pociggu w San Sebastian przez
Gorce Lorana, ktdrego nastepnie aresztowano. Bomby mialy eksplodowaé
w Chamartin w popotudniowych godzinach szczytu. Wedtug ekspertéw go-
dziny ustawione na zapalnikach sugerowaly, ze ETA nie tyle chciata doko-
naé masakry, ile wywotaé panike i chaos. Wszystkich pasazeréw i pracow-
nikéw kolei zdotano by ewakuowaé, poniewaz ETA miala zwyczaj ostrzegac
przed zamachami bombowymi. Nagranie z takim ostrzezeniem policja
znalazla w kryjéwce aresztowanych terrorystéw'. Dnia 26 grudnia 2003 r.
na torach linii Zaragoza-Caspe-Barcelona znaleziono bombe, ktéra miata
wybuchna¢ 31 grudnia 2003 r.

W dniu 29 lutego 2004 r. funkcjonariusze Gwardii Obywatelskiej za-
trzymali mtodych terrorystéw nalezacych do ETA: Gorke Vidala Alvare
i Irkusa Badillo Borde’a, ktdrzy w furgonetce wiezli 536 kg materiatow
wybuchowych. W samochodzie znajdowala sie réwniez mapa Madrytu

1 Tamze.

12 ETA pretendia volar la estacion de Chamartin con un ,tren bomba” y provocar una masacre,
ABC Espaiia, 26 XII 2003 r., https://www.abc.es/espana/abci-pretendia-volar-estacion-cha-
martin-tren-bomba-y-provocar-masacre-200312260300-228547_noticia.html [dostep: 26 XII
2003].
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z zaznaczonym okregiem obejmujacym Park Handlowy NII, lotnisko
i fragment miejscowosci Alcald de Henares. Celem kolejnego ataku mia-
la by¢ stacja metra Avenida de América w Madrycie. Jeden z terrorystow
przyznal, ze ETA planowala podczas przerwy swiatecznej przeprowadzi¢
zamach na kréla®. Stuzby specjalne spodziewaly sie réwniez wielkiego za-
machu w Madrycie przed wyborami 14 marca, jako pokazu sily ze strony
separatystow baskijskich w momencie kryzysu, ktéry nastapil w organiza-
cji. Aby uniemozliwi¢ terrorystom realizacje planéw, postawiono w stan
gotowosci wszystkie stuzby strzegace bezpieczenstwa panstwals.

Przygotowania do atakow terrorystycznych w Madrycie

Wedtug hiszpanskiej policji pomystodawca atakéw byt Rabei Osman Ah-
med alias Muhammad al-Masri (Muhammad Egipcjanin), wcze$niejszy
oficer armii Egiptu i specjalista od materialéw wybuchowych. W latach
90. XX w. przebywal w Afganistanie, gdzie nawiazal kontakt z Al-Kaida.
W1999r. dotart nielegalnie do Niemiec. Nastepnie zostat aresztowany w po-
ciagu podczas podrdzy do Francji, poniewaz jechat bez dokumentéw. Podat
przy tym falszywa tozsamos$é - zapewnial, Ze jest Palestyniczykiem. Po po-
bycie w wiezieniu trafil do obozu dla uchodzcéw w Lebach, gdzie uzyskat
roczne zezwolenie na pobyt. W tym czasie stal sie aktywnym kaznodzieja,
gloszacym nienawi$é do Zydéw. Tuz przed zamachami z 11 wrze$nia 2001 r.
pojawil sie w Hiszpanii. W Madrycie nawigzal z nim kontakt obywatel Tu-
nezji Serhan Abdel Madzid Fakhet (Sirhan bin Abdelmadzid Fakhit) alias
El Tunecino (Tunezyjczyk), ktory przyjechat do Hiszpanii w 1996 r. w ra-
mach programu stypendialnego. Podjat studia doktoranckie z ekonomii,
ale ich nie ukonczyt. Glosil za to coraz bardziej radykalne poglady, az stat
sie fanatykiem religijnym. Zradykalizowal sie pod wptywem imama Munira
Mahmuda al-Masariego z meczetu M-30 w Madrycie. Zastuga Tunezyjczyka
byta odbudowa w stolicy Hiszpanii komdrki Al-Kaidy. W jej sktad weszli
gtéwnie Marokanczycy, ktérzy dotad nie stanowili zagrozenia i pozostawali
na wolnosci po operacji ,Daktyl”. Aresztowani wowczas obywatele Syrii,
Algierii i Tunezji byli doswiadczonymi bojownikami, majacymi za soba

18 Actividad Terrorista de ETA 2004, Ministerio del Interior, https://www.statewatch.org/me-
dia/documents/news/2005/jan/mirbal2004acteta.pdf [dostep: 12 III 2005].

4 Tamze.
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wojenng przesztos¢ w Bosni, Czeczenii i Afganistanie. Fakhet zaprzyjaznit
sie z Algierczykiem Ahmedem Brahimem, domniemanym skarbnikiem
Al-Kaidy w Hiszpanii, a po jego aresztowaniu - w zwiazku z zamachami
na ambasady USA w Kenii i Tanzanii 7 sierpnia 1998 r. - z rodzing Brahima.
Tunezyjczyk prawdopodobnie utrzymywat kontakty z innymi grupami eks-
tremistéw dzialajacymi w Hiszpanii, niezwigzanymi bezposrednio z jego
komorka, ale funkcjonujacymi w ramach miedzynarodowych struktur dzi-
hadu®. Znajomos¢ z Al-Masrim, ktéry w Hiszpanii czesto zmienial tozsa-
mosc¢ i dokumenty, przyczynila sie do tego, ze Fakhet zostat organizatorem
i koordynatorem atakéw na pociagi w Madrycie. Jeszcze przed tym wyda-
rzeniem Al-Masri opuscit Hiszpanie. Wyjechat do Wtoch, gdzie zatrudnit
sie jako murarz i planowal duzy zamach w Europie oraz rekrutowat islam-
skich ochotnikéw do walki z sitami NATO w Iraku. Po ucieczce Al-Masrie-
go z Hiszpanii Fakhet przejat jego baze logistyczna i kontakty. O pomoc
w przeprowadzeniu atakéw zwrdécit sie do Amera Aziziego alias Osmana
al-Andalusiego, uznawanego za prawa reke Abu Dahdaha. Po jego aresz-
towaniu Azizi przejal kierownictwo nad hiszpaniska komoérka Al-Kaidy.
Po atakach w USA w 2001 r. ukryt sie na tydzien przed madrycka policja.
Po powrocie do stolicy Hiszpanii szybko sprzedal swéj samochdd i uciekt
z kraju. W listopadzie 2001 r. podczas likwidacji hiszpanskiej komdrki
Al-Kaidy policja odnalazta w domu Aziziego dokumenty wskazujace na jego
kontakty z ta organizacja, werbowanie mlodych muzutmanéw do szkole-
nia w Afganistanie i powigzania z niektérymi zamachowcami z 11 wrzesnia
2001 r., ktérym wraz z Abu Dahdahem zorganizowal spotkanie w Tarrago-
nie. Utrzymywatl réwniez kontakty z organizatorami zamachéw w Casab-
lance w nocy z 16 na 17 maja 2003 r.** Azizi byl takze ltacznikiem miedzy
Al-Kaida a Marokanska Islamska Grupa Walczaca i te okolicznosé probowat
wykorzystac¢ Tunezyjczyk. Spotkanie obu ekstremistéw odbyto sie w Turcji
na przetomie 2002 i 2003 r. Fakhet zwrdcit sie do Aziziego z prosba o przy-
dzielenie mu do przeprowadzenia operacji terrorystycznej bojownikow
gotowych umrzeé jako meczennicy. Azizi odmoéwil, poniewaz tacy ludzie
zostali aresztowani. Pozwolil mu natomiast dziala¢ w imieniu Al-Kaidy.

15 F. Reinares, Al-Qaeda’s Revenge. The 2004 Madrid Train Bombings, New York 2016, s. 56-59.

6 W maju 2003 r. grupa 14 terrorystéw nalezacych do organizacji Salaficki Dzihad
(As-Salafijja al-Dzihadijja) zaatakowala w Casablance dwie restauracje, hotel Farah, kon-
sulat belgijski, osrodek i cmentarz zydowski. Zgineto 31 oséb, a ok. 100 zostato rannych.
Zob. K. Izak, Leksykon organizacji i ruchéw islamistycznych, Warszawa 2014, s. 117.



Dwadziescia lat od atakéw w Madrycie...

Polecit rowniez Marokanczyka Dzamala Zugama, ktéry moégiby pomoc
w zorganizowaniu sprawnie dzialajgcej grupy terrorystycznej’.

Wedlug koncepcji Fernando Reinaresa, hiszpanskiego eksperta w za-
kresie terroryzmu, to Azizi byt inicjatorem atakéw w Madrycie. Jego na-
zwisko wystepuje w 149 z 271 toméw akt sadowych dotyczacych wydarzen
z 11 marca 2004 r.!® Decyzja o atakéw w Hiszpanii zapadla podobno w Ka-
raczi w poludniowym Pakistanie. Plan zatwierdzono w lutym 2002 r. na spo-
tkaniu Al-Kaidy w Turcji, w ktorym wziat udziat takze Azizi. W 2005 r. zginat
on w wyniku amerykanskiego nalotu w Waziristanie Pélnocnym na terenie
zachodniego Pakistanu?. Reinares podwazyt przede wszystkim propago-
wang przez $rodowiska lewicowe teze wiazaca madrycki zamach z woj-
na w Iraku. Zgodnie z jego koncepcja ataki w Madrycie mialy by¢ zemsta
Al-Kaidy za rozbicie w latach 2001-2002 przez policje jej hiszpanskiej siatki.
Ataki te nie mialy natomiast nic wspdlnego z przebywaniem hiszpanskich
zolnierzy w Iraku, poniewaz rozpoczeli oni misje w 2003 r. Ich obecno$¢
dopiero wowczas stala sie doskonalym pretekstem do przeprowadzenia
atakow?. Do wezesnych przygotowan serii zamachéw w Madrycie przyznat
sie Al-Masri w rozmowie telefonicznej ze swoim ,,podopiecznym” Palestyn-
czykiem?'. Zostala ona podstuchana przez wloska policje w maju 2004 r.
Al-Masri stwierdzil w niej m.in., ze przygotowania do atakow zajely mu
dwa i p6t roku. Mimo ze w kluczowym momencie nie byto go w Madrycie,
to utrzymywat kontakt z zamachowcami?. Wsrdd organizatorow zamachu

7 F. Reinares, Al-Qaeda’s Revenge..., s. 118-120; Z. Jakubowska, Madryt 11 marca, Warszawa
2005, s. 116-117.

8 Madrid bombings 'probably al Qaeda', Stuff, 21 I 2010 r., https://www.stuff.co.nz/vl-push/
world/3226277/Madrid-bombings-probably-al-Qaeda [dostep: 21 I 2010].

¥ A. Hernandez, 11M: quién fue el autor intelectual y otras claves que plantea el documental de
Netflix sobre el mayor atentado yihadista en Europa, BBC, 11 I11 2022 r., https://www.bbc.com/
mundo/noticias-60693476 [dostep: 11 III 2022]; W. Maclean, New evidence of Qaeda tie to Ma-
drid blast: expert, Reuters, 13 I 2010 r., https://www.reuters.com/article/cnews-us-securi-
ty-spain-qaeda-idCATRE60B52020100112 [dostep: 13 I 2010]; A. Martin Plaza, Los atentados
del 11M que sacudieron Espafia, RTVE, 11 I1I 2014 r., https://www.rtve.es/noticias/20140311/
atentados-del-11m-sacudieron-espana/893543.shtml [dostep: 11 ITI 2014].

2 F. Reinares, The Evidence of Al-Qa ‘ida’s Role in the 2004 Madrid Attack, ,,CTC Sentinel” 2012,
t. 5, nr 3, https://ctc.westpoint.edu/the-evidence-of-al-qaidas-role-in-the-2004-madrid-at-
tack/ [dostep: 18 IV 2012].

2 7. Jakubowska, Madryt 11 marca..., s. 114-115.

2 Llega a Espafia “El Egipcio” para ser juzgado por el 11-M, 20 minutos, 17 XI 2006 r.,
https://www.20minutos.es/noticia/173755/0/egipcion/11-m/italia/ [dostep: 17 XI 2006].
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znajdowatl sie réwniez Marokanczyk Hasan al-Haski, uznawany za przy-
woédce komoérki Marokanskiej Islamskiej Grupy Walczacej w Hiszpanii,
w ktérej pojawit sie po dluzszym pobycie w Belgii®.

Korzystajac z rady Aziziego, Fakhet nawigzal kontakt z Zugamem. Byl
on wraz z rodakami Muhammadem Chaouim i Muhammadem Bekkalim
wspotwtascicielem sklepu z telefonami komoérkowymi Nuevo Siglo (Nowy
Wiek) w madryckiej dzielnicy Lavapiés. Zugam byt znany policji od 2001 r.,
kiedy rozpracowywano siatke Al-Kaidy w Hiszpanii. Zostal aresztowany,
a nastepnie zwolniony z wiezienia - mimo jego wiadomych powiazan z al-
gierska Islamska Grupa Zbrojna, z wieloma ludzmi Abu Dahdaha, z Azizim
i Muhammadem al-Fizazim, jednym z najbardziej radykalnych kaznodzie-
jow z Maroka. Inng osobg pomagajaca Fakhetowi werbowaé ochotnikdéw
do komorki terrorystycznej i najprawdopodobniej finansujaca przygoto-
wania do zamachu byl Marokaniczyk Dzamal Ahmidan, zwany ,,Chifczy-
kiem” lub ,Mowglim” - bogaty wtasciciel sklepu z ubraniami i handlarz
narkotykéw, ktéry zostal zastepca Tunezyjczyka. Kolejng postacia z grupy
zamachowcéw byl Marokanczyk Rafa Zuhier, wspétpracownik ,,Chiriczyka”
w handlu narkotykami. Utrzymywal on réwniez kontakty z osobami ma-
jacymi dostep do materialéw wybuchowych. Relacje te nawiazal podczas
pobytu w wiezieniu, w ktérym odsiadywat wyrok za napad z uzyciem broni
palnej. Poznat tam Hiszpana Antonia Toro Castre, handlarza narkotykami
i materiatami wybuchowymi, ktérego szwagier Jose Emilio Suarez Trashor-
ras byl gornikiem w Avilés (miejscowosci potozonej w Asturii na pdinoc-
nym zachodzie Hiszpanii). Po opuszczeniu zakladu karnego Zuhier nadal
utrzymywal znajomos$¢ z Castra i jego wspotpracownikami. Skontaktowat
ich z marokanskimi handlarzami narkotykéw. Zazytos¢ miedzy muzutma-
nami i Hiszpanami byla tak duza, ze ci pierwsi zostali nawet zaproszeni
na $lub Trashorrasa z siostrg Castry, ktory odbyl sie w lutym 2004 r. W tym
czasie toczyly sie juz negocjacje dotyczace zakupu przez Marokanczykow
ok. 200 kg materiatu wybuchowego goma-2 eco wytwarzanego na bazie dy-
namitu, uzywanego w hiszpanskim przemysle budowlanym i gérnictwie.
Byl on réwniez oprécz tytadyny produkowanej we Francji stosowany przez
ETA. Zakup przez Hiszpandéw materiatu wybuchowego za 6000 euro i 25 kg
haszyszu uzasadniano wykorzystaniem zaréwno w Maroku, jak i do wy-
sadzania sejféw podczas napadéw w Madrycie. Material pochodzit z ko-
palni kaolinu ,,Conchita” nalezacej do firmy Caolines de Merilles, w ktérej

% F. Reinares, The Evidence of Al-Qa‘ida’s Role..., s. 51-52.
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poprzednio pracowal Trashorras. Gome-2 eco wywidzt z zaktadu Emilio
Llano Alvarez, nadzorca w kopalni ,,Conchita”?.

Material wybuchowy byl najpierw przesytany w niewielkich ilosciach
w luku bagazowym autokaréw liniowych kursujacych miedzy Asturig
i Madrytem. Towar wysylal szesnastoletni chlopiec, ktérego nazywano
»Cyganek” (,Gitano”)?. Po najwiekszg czes¢ gomy Marokanczycy osobiscie
przyjechali do Aviles, gdzie odebrali ja bezposrednio od Trashorrasa. Przy-
gotowal on réwniez gwozdzie i Sruby, ktére mialy wzmocni¢ $miercionosna
moc materialu wybuchowego. Z Avilés do Madrytu Marokarczycy wracali
dwoma samochodami: wtasnym volkswagenem golfem, w ktérego bagazni-
ku przewozili gome-2 eco, i pozyczona od Hiszpandéw toyota. Kierowal nig
»Chinczyk”, ktéry jechal jako pierwszy i miat ostrzegac przed patrolami po-
licji. Byt on juz wczesniej trzykrotnie zatrzymywany i karany mandatami za
rozne wykroczenia. Material wybuchowy bezpiecznie dowieziono do wiej-
skiego domu w Morata de Tajufia w okolicach Chinchén na przedmiesciach
Madrytu. Byl to rejon mato uczeszczany, a budynek catkowicie ogrodzony za-
staniajacym parkanem. Nieruchomos¢ stuzyta wczesniej za schronienie dla
nielegalnych imigrantéw, ktérzy sympatyzowali z muzulmanskimi ekstre-
mistami. Nalezata ona do Syryjczyka aresztowanego w 2001 r. pod zarzutem
przynaleznosci do Al-Kaidy. Pierwszym najemca byl Marokanczyk zatrzy-
many w 2003 r. w zwiazku z zamachem w Casablance, drugim za$ ,,Chin-
czyk”. Miesiac przed atakiem w wiejskim domu rozpoczal sie wzmozony
ruch zwiazany z wytwarzaniem bomb na bazie materialéw wybuchowych
przywiezionych z Avilés. Jako zapalnikéw uzyto aluminiowych detonatoréw
i telefonéw komoérkowych. Telefony do sklepu Nuevo Siglo dostarczyli dwaj
Hindusi: Vinay Kohly i Suresh Kumar. Nastepnie Zugam zawiézl je do domu
na wsi, gdzie zostaly przerobione na zapalniki czasowe. Dokonali tego
prawdopodobnie wspomniani wyzej Chaoui i Bekkali. Bomby skonstruowat
Marokanczyk Abderrahman Zbakin zwany ,Chemikiem”. Czestymi gosé-
mi byli réwniez Zugam, ,,Chiniczyk” i Trashorras. Przez caly czas w domu
przebywal Osman al-Ghanut, mlody Marokanczyk pracujacy jako murarz
i pomagajacy w przygotowaniu lfadunkéw wybuchowych. Skonstruowano
tacznie 13 bomb, ktére umieszczono w plecakach i torbach. Gotowe tadunki
wybuchowe przewieziono skradzionym furgonem marki Renault Kangoo

2 7. Jakubowska, Madryt 11 marca..., s. 126.

% Ze wzgledu na miody wiek chlopca nie podawano jego nazwiska do publicznej wiado-
mosci.
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i samochodem osobowym firmy Skoda do domu w madryckiej dzielnicy
Alcald, zamieszkanej przez imigrantéw z Afryki Péinocnej, oraz do wyna-
jetego trzy dni przed atakiem mieszkania w dzielnicy Leganés. Znajdowato
sie ono na pierwszym pietrze budynku i liczylo prawie 100 m? powierzchni.
W dniu 10 marca terrorysci zaangazowani w umieszczenie bomb w pocia-
gach dokonali rytualnego oczyszczenia w zakladzie fryzjerskim nalezacym
do Marokarczyka Abdeluaida Berraka, przyjaciela Abu Dahdaha. Lacznie
w przygotowaniach do zamachu uczestniczyto ponad 40 os6b?.

Przebieg atakow

Rankiem w czwartek 11 marca 2004 r. siedmiu terrorystéw: Tunezyjczyk
Fakhet oraz Marokanczycy - Ahmidan, Abd an-Nabi Kundza, Allakema La-
mari, Muhammad Ulad Akcha, jego brat Rachid Oulad Akcha i Asri Rifat
Anuar - przyjechato samochodami marek Renault Kangoo i Skoda do Al-
cala de Henares, miasta oddalonego ok. 30 km na wschdéd od Madrytu, aby
podltozyé bomby w wagonach kolei miejskiej Cercanias. Zarowno w samym
Madrycie, jak i jego okolicach znajduje sie dziesieé gtéwnych linii tych po-
ciagow. Sklady kolejowe, opréczjednej linii, zatrzymuja sie lub koricza bieg
na dworcu Atocha - centralnej, weztowej stacji kolejowej w stolicy Hiszpa-
nii. W Alcala de Henares znajdujg sie trzy linie Cercanias. Jedna biegnie
z Guadalajary, a dwie pozostale majg tu swdj poczatek. W godzinach po-
rannego szczytu zattoczone pociagi w kierunku Madrytu odjezdzajg stad
co pie¢ minut?.

Furgonetke zaparkowano niedaleko dworca. Mieszkajacy w poblizu
dozorca Luis Garrudo zauwazyt, ze wysiadly z niej trzy osoby. Zostaly one
sfilmowane przez kamery monitoringu wraz z czterema pozostalymi, gdy
wchodzily i wychodzily z pociagéw stojacych na peronach. Sprawcy uloko-
wali tadunki wybuchowe w czterech pociggach. Sklady peilne pasazeréw
odjezdzaly z Alcald de Henares do Madrytu miedzy godz. 7.01 a 7.14%.

% F. Reinares, Al-Qaeda’s Revenge..., s. 71-74; Z. Jakubowska, Madryt 11 marca..., s. 127-129.

Z QOpracowano na podstawie szczatkowych informacji. Zob. Z. Jakubowska, Madryt 11 mar-
cd..., s. 56-57, 74, 129, 207-208, 212-214.

% A. Martin Plaza, Los atentados del 11M que sacudieron Espafia...; Atentados Terroristas del
Dia 11 del Marzo de 2004 de Madrid, Juzgado Central de Instruccion N° 6 Audiencia Na-
cional Madrid, https://e00-elmundo.uecdn.es/documentos/2006/04/11/auto11m/01.pdf, s. 1
[dostep: 11 IV 2006]; Z. Jakubowska, Madryt 11 marca..., s. 55-56.



Dwadziescia lat od atakéw w Madrycie...

Dworzec Atocha, sktad nr 21431

Pociag zatrzymat sie na peronie nr 2. Wielu pasazeréw opuscitlo sktad
i zaczynali do niego wsiada¢ ludzie, ktérzy chcieli jechaé¢ w kierunku
Alcobendas, 13 km na pdinoc od Madrytu. O godz. 7.37 (wedlug innych zré-
det o godz. 7.39)* eksplodowala pierwsza bomba, a dwie kolejne wybuchty
w odstepie czterech sekund. Eksplozje nastapily w wagonach nr 4, 5 i 6%.
Zginelo 29 pasazerdw, a 115 zostato rannych. Sita wybuchu zostala w pew-
nym sensie ograniczona w wyniku otwartych drzwi pociagu, ale eksplozja
bomb umieszczonych w koszach po prawej stronie spowodowala, ze fala
uderzeniowa rozeszla sie po peronie, na ktérym znajdowato sie duzo pa-
sazeréw. Zapanowal wsrod nich chaos. Ich celem bylo wydostanie sie ze
szczatkow pociagu. Ludzie wpadali na siebie, starajac sie dobiec do rucho-
mych schodéw, co nie bylo tatwe, biorac pod uwage, ze o tej godzinie dwo-
rzec Atocha przypominat stacje w tokijskim metrze. W momencie gdy eks-
plodowaly bomby, do dworca Atocha zblizal sie drugi pociag®'.

Dworzec Atocha, ulica Téllez, sktad nr 17305

Pociag, ktéry z Atochy miat jecha¢ do stacji Chamartin, byt nieco spézniony.
Sktad zwalnial, aby zatrzymacd sie na wysokosci ulicy Téllez, biegnacej row-
nolegle do torowiska, ok. 800 m od Atochy®. Tu miat oczekiwac na odjazd
sktadu nr 17393. O godz. 7.39 wybuchly cztery bomby w wagonach: 1, 4, 5
i 6%. Sila eksplozji byla tak duza, ze wielu z 65 zabitych zostalo wyrzuco-
nych na zewnatrz. Gdyby nie opdznienie pociagu, ofiar moglo by¢ znacz-
nie wiecej. Rannych zostalo 165 oséb. Wedlug swiadkéw zdarzenia najbar-
dziej zaskakujace byty cisza i spokdj, z jakimi ranni pasazerowie, niektorzy
w bardzo ciezkim stanie, wysiadali ze zniszczonych wagonéw, pomagajac
sobie wzajemnie, jeszcze bez wsparcia stuzb medycznych. Zgloszenie o wy-
buchu na dworcu Atocha pogotowie ratunkowe otrzymalo bezposrednio

» W publikacjach jest podawany rézny czas eksplozji pierwszej bomby w pociagu na dworcu
Atocha, np. godz. 7.37, 7.38 lub 7.39. Rozbieznosci dotycza takze czasu eksplozji w pozosta-
tych pociagach, przy czym wszystkie mialy nastapi¢ w odstepie od trzech do pieciu minut,
a nie jak podano na grafikach (rysunek 1, rysunek 2). Zob. The Terror Attacks in Madrid...,
s. 28-30 [dostep: 11 IIT 2008]; F. Reinares, Al-Qaeda’s Revenge..., s. xxiii.

% Zob. F. Reinares, Al-Qaeda’s Revenge..., s. xxiii.

31 The Terror Attacks in Madrid..., s. 27.

2 Zob. Atentados Terroristas del Dia 11 del Marzo de 2004 de Madrid...; F. Reinares, Al-Qaeda’s
Revenge..., s. xxiii; Z. Jakubowska, Madryt 11 marca..., s. 57, 205.

% Zob. F. Reinares, Al-Qaeda’s Revenge..., s. xxiii.
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po eksplozji. Osiem minut pdzniej przyjechata pierwsza karetka. Na dwo-
rzec Atocha wystano ich najwiecej*.

Dworzec El Pozo del Tio Raimundo, sktad nr 21435

Na dworzec przyjechal przepelniony pociag pietrowy z Guadalajary przez
Alcala de Henares (rysunek 1). Wysiedli z niego studenci i uczniowie,
awsiedli pracownicy, w tym wielu rodzicéw, ktorzy o tej porze pozostawiali
dzieci w pobliskich przedszkolach. O godz. 7.38 (7.40) sktad ruszyt do odle-
gtego o trzy przystanki dworca Alcobendas. Nie minat jeszcze peronu, gdy
w dwéch wagonach nr 4 i 5 doszlo do poteznych eksplozji, w wyniku kto-
rych zgineto 67 osdb, a 56 - gtéwnie znajdujacych sie na peronie - zostato
rannych. Atak na dworcu El Pozo byt trzecim z kolei, co oznaczato, ze mo-
bilizacja i skierowanie stuzb zajmie wiecej czasu. Pierwsze zgloszenie zare-
jestrowano o godz. 7.47, a 15 minut pdzniej przyjechata karetka pogotowia.
W ciagu 1 godz. i 10 minut wszystkich rannych przewieziono do szpitali®.

EL POZO STATION

o
G

El Pozo
Tima: 74T
Killed: &7
Injured: 56
Ambulance transporte: 46

Rysunek 1. Sklad nr 21435 na dworcu El Pozo del Tio Raimundo.

Zrédlo: The Terror Attacksin Madrid, Spain, 2004, Kamedo-report 90, Socialstyrelsen 2007, https://www.so-
cialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/ovrigt/2007-12336_200712336.pdf,
s. 30 [dostep: 11 III 2008].

3 The Terror Attacks in Madrid..., s. 30.

% Tamze, s. 29.
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Dworzec Santa Eugenia, sktad nr 21713

O godz. 7.40 (7.42) nastapila ostatnia z serii eksplozji (rysunek 2)*. Stato
sie to w momencie, gdy pociag ruszal z dworca. Wybuch materiatu umiesz-
czonego w torbie podrdéznej spowodowat olbrzymie spustoszenie. Zgineto
17 oséb, a 52 zostaly ranne. Szczatki ludzkie byly rozrzucone w promieniu
50 metrow. Powaznym uszkodzeniom ulegly budynki stacji*’.

STA EUGENIA STATION

Santa Eugenia
Time: 7.43

Killed: 17

| Imjured: 52
| Ambulance fransporta: 52
sports: §

Rysunek 2. Skfad nr 21713 na dworcu Santa Eugenia.

Zrédlo: The Terror Attacks in Madrid, Spain, 2004, Kamedo-report 90, Socialstyrelsen 2007, https://www.
socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/ovrigt/2007-12336_200712336.pdf,
s. 29 [dostgp: 11 IIT 2008].

Natychmiast po atakach w Madrycie zmobilizowano wszystkie sity.
W miejscach katastrofy powstaly szpitale polowe, stuzby medyczne za-
apelowaly o oddawanie krwi, poniewaz zapasy konczyly sie w szybkim
tempie. Przed mobilnymi punktami krwiodawstwa ustawiaty sie thumy lu-
dzi. Réwnolegle z akcja ratunkowa rozpoczeto sie sledztwo i operacja an-
tyterrorystyczna pod kryptonimem ,Klatka” (,Jaula”), ktorej celem byto
uniemozliwienie terrorystom ucieczki z miasta. Stolice ogarnat paraliz
komunikacyjny. O godz. 10.00 prawie wszyscy ranni zostali przewiezieni
do ok. 20 szpitali. Ponad 300 osdb trafito do szpitala Gregorio Marafidn,

% Eksplozje w pociagu na dworcu Santa Eugenia wymienia sie w The Terror Attacks in Madrid,
Spain, 2004, Kamedo-report 90 jako druga w kolejnosci, tymczasem nastapita ona réwnocze-
$nie z wybuchem w pociagu na dworcu El Pozo lub jako ostatnia.

% Tamze, s. 28.
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ktory wezesniej nie byt tak obciazony. Nigdy tez nie ¢wiczono awaryjnego
planu dzialania na wypadek wielkich katastrof, a sytuacja z rana 11 mar-
ca 2004 r. wrecz przypominata wojne®. Policja zwlekata z publikacja na-
zwisk zabitych. Tragiczny bilans zostal w koncu podany do publicznej
wiadomosci. W czterech pociagach jechato ponad 6000 ludzi. W wyniku
atakow zginety 192 osoby, a ponad 1400 zostato rannych®. Wsréd ofiar
z 16 panstw bylo czworo Polakéow: dwie kobiety, mezczyzna i jego sied-
miomiesieczna corka, ktorzy dzien po atakach zmarli w szpitalu*. Na-
stepnie uaktualniono statystyke rannych, ktérych ostateczna liczba wy-
niosta 1858*. Byt to drugi pod wzgledem liczby ofiar smiertelnych atak
terrorystyczny w Europie po zamachu na samolot linii Pan American nad
Lockerbie w Szkocji z 21 grudnia 1988 r. Zginelo w nim 259 pasazerow
i cztonkéw zatogi oraz 11 mieszkanicOw tego miasta.

W §ledztwie prowadzonym przez policje odkryto, ze plecakéw pod-
tozonych w pociagach bylo wiecej. Z trzynastu wybuchto dziesie¢ bomb.
Jedna z nich znaleziono w pociggu na dworcu Atocha, a druga w sktadzie
na dworcu El Pozo del Tio Raimundo. Obydwie zostaly zdetonowane przez
saperdw z Regionalnej Brygady Operacyjno-Rozpoznawczej (Técnico Espe-
cialista en Desactivacidn de Artefactos Explosivos, TEDAX). Trzeci ladunek
wybuchowy odkryto wsrdd bagazy wyniesionych z pociagu w El Pozo, gdy
w jednym z plecakéw zadzwonit telefon komoérkowy. Specjalisci rozbroili
te bombe. Skiadata sie z materialu wybuchowego typu goma-2 eco, srub
i gwozdzi majacych zwiekszy¢ site razenia, dwoch detonatoréw i wspo-
mnianego telefonu na karte z alarmem zaprogramowanym na godzine,
o ktorej miat nastapi¢ wybuch. Nie doszto do niego z powodu wady zapal-
nika. Ustalono, ze karta pochodzila ze sklepu nalezacego do Zugama. Ujaw-
nione polaczenia pozwolily zidentyfikowaé wielu terrorystow*. W dniu

% Z.Jakubowska, Madryt 11 marca..., s. 64.

¥ Ostatnia ranna osoba zmarta w 2014 r. po dziesieciu latach pozostawania w $pigczce. Licz-
ba wszystkich ofiar $miertelnych wyniosta zatem 193 osoby. Zob. B. Cedeira, La victima
que entrd en coma el 11M hasta morir 10 afios después, E1 Espafiol, 11 III 2017 r., https://www.
elespanol.com/reportajes/20170310/199730525_0.html [dostep: 11 III 2017].

% Zmarta czwdrka Polakéw rannych w Madrycie, Gazeta Wyborcza, 12 III 2004 r., https://web.
archive.org/web/20091214225052/http://wyborcza.pl/1,75248,1961962.html [dostep: 12 III
2004].

. Zamachy w Madrycie - odwet za Irak, Polskie Radio, 11 III 2014 r., https://www.polskieradio.
p1/106/246/Artykul/1071933%2CZamachy-w-Madrycie---odwet-za-Irak [dostep: 11 III 2014].

# A. Martin Plaza, Los atentados del 11M que sacudieron Espafia...



Dwadziescia lat od atakéw w Madrycie...

zamachu mieszkancy Alcala de Henares poinformowali policje o podejrza-
nej furgonetce zaparkowanej w poblizu dworca. Zostata ona odholowana
na policyjny parking. Funkcjonariusze znalezli w niej m.in. siedem detona-
torow, resztki materialu wybuchowego i kasete magnetofonowa z nagrana
recytacja fragmentu Koranu, koc, szalik i rekawice®.

Politycy rzadzacej partii chwile po zamachach oskarzyli o ich prze-
prowadzenie baskijskg organizacje ETA, ktéra rzekomo chciala wplynaé
na przebieg wyboréw. Premier Aznar powiedzial: ETA stoi za tymi zama-
chami*. Wtérowat mu minister spraw wewnetrznych Angel Acebes, ktéry
stwierdzit: Nie ma waqtpliwosci, ze odpowiedzialnosc ponosi ETA. W przemo-
wieniu telewizyjnym o godz. 14.30 Aznar stanowczo oskarzyl organizacje
o przeprowadzenie atakdw. Zapowiedzial rowniez zorganizowanie nastep-
nego dnia manifestacji przeciwko baskijskim separatystom. Takze inni
politycy PP bez jakichkolwiek watpliwosci wskazywali na ETA jako spraw-
ce atakow. Takie same sygnaly plynely poczatkowo od stuzb specjalnych,
mimo ze organizacja odrzucala te oskarzenia®®. Wieczorem Brygada Abu
Hafs al-Masri wystala do arabskojezycznego dziennika ,Al-Quds al-Arabi”
(»Arabska Jerozolima”) wydawanego w Londynie e-mail, w ktérym przy-
znala sie do dokonania zamachow*. W tym samym czasie policja odnala-
zta we wskazanym przez te brygade miejscu kasete video. Nagrano na niej
przedstawiciela Al-Kaidy w Europie, Abu Dudzana al-Afghaniego, ktéry
w imieniu organizacji przyznal sie do zamachéw dokonanych dokladnie
dwa i pét roku po 11 wrzesnia, w odpowiedzi na wspélprace Hiszpanii
z ,kryminalista Bushem”. Miat to by¢ odwet za zto wyrzadzane w $wiecie
przez Zachdd, zwlaszcza w Iraku i Afganistanie®.

4 Atentados Terroristas del Dia 11 del Marzo de 2004 de Madrid..., s. 147-149.

# M. Catalan, Prensa, verdad y terrorismo: la leccion politica del 14-M, ,El Argonauta Espafiol”
2005, nr 2. https://doi.org/10.4000/argonauta.1191 [dostep: 26 VIII 2023].

4 Tamze.

% Nazwa organizacji pochodzi od Muhammada Atefa alias Abu Hafs al-Masri, jednego
z najblizszych wspolpracownikéow Bin Ladena i dziatacza Egipskiego Islamskiego Dzihadu
(Al-Dzihad al-Islami al-Misri). Brygada data znac¢ o sobie ponownie 17 marca 2004 r., dekla-
rujac zawieszenie broni w Hiszpanii, jesli nowy rzad spelni swa obietnice i wycofa wojska
z Iraku. Przy okazji nazwala Aznara ,ogonem Stanéw Zjednoczonych”, ktéry zostat ,wy-
rzucony na $mietnik historii”. Ta sama organizacja wzieta odpowiedzialno$¢ za zamachy
w Stambule w listopadzie 2003 r. i Londynie w lipcu 2005 r. Publikowata réwniez dziesiatki
odezw, oswiadczen i komunikatéw. Okazalo sie jednak, ze brygada istniata jedynie w sferze
wirtualnej. Zob. K. Izak, Leksykon organizacji i ruchow islamistycznych..., s. 413.

4 Z.Jakubowska, Madryt 11 marca..., s. 82.
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W sobote 13 marca aresztowano trzech wspoétwlascicieli sklepu z te-
lefonami Nuevo Siglo, z ktérego pochodzily komérki przerobione na za-
palniki. Agentom wywiadu udalo sie tez zlokalizowaé kryjéwke terro-
rystow w wynajetym mieszkaniu w dzielnicy Leganés. Pomogly w tym
karty z telefonéw komérkowych i karta przedplacona znaleziona 2 kwiet-
nia w torbie z materiatem wybuchowym, umieszczonej na torach kolei
duzych predkosci (Alta Velocidad Espafiola, AVE). Nastepnego dnia poli-
cjanci i funkcjonariusze Grupy Operacji Specjalnych (Grupo Especial de
Operaciones, GEO) przystapili do oblezenia budynku, w ktérym znajdo-
watla sie kwatera terrorystow. Poczatek operacji i sprzeczne informacje
na temat jej przebiegu wzbudzily wiele kontrowersji. Okoto godz. 18.00
jeden z terrorystow wyszedl na zewnatrz, aby wyrzuci¢ $mieci. Zobaczyl
policjantéw, po czym ostrzegl kolegéw i uciekl*®. Wedlug innej wersji wy-
darzen uciekl bez ostrzezenia towarzyszy, ktérzy sami zobaczyli policjan-
téw w poblizu®. Wtedy przez okno terrorysci otworzyli ogien, wznoszac
po hiszpansku okrzyki na cze$¢ Allaha. Po ewakuacji mieszkancéw zde-
cydowano, ze grupa funkcjonariuszy GEO wysadzi drzwi do mieszkania
i wpusci do srodka gaz Izawiacy. Gdy antyterrorysci znalezli sie na klatce
schodowej obok mieszkania, w drzwiach wejsciowych stanal nagi mez-
czyzna. W tym momencie doszlo do poteznej eksplozji, w wyniku ktorej
zginal jeden funkcjonariusz, a 15 innych zostalo rannych, kilku ciezko.
Duza czes¢ fasady budynku zostata zniszczona. Sita eksplozji materiatow
wybuchowych zgromadzonych w mieszkaniu byta tak wielka, Ze nie moz-
na sie byto doliczy¢ liczby zmasakrowanych ciat terrorystéw, ktérzy po-
petnili zbiorowe samobdjstwo. Najpierw poinformowano, ze zgineto ich
czterech. Dopiero po trzech dniach ustalono, ze bylo ich siedmiu®. Byli
to ci sami terrorysci, ktérzy podktadali bomby w pociagach na dworcu
w Alcald de Henares.

4% Tamze, s. 130.

¥ Los terroristas del 11-M se inmolan y matan a un geo al volar su «piso franco» en Leganés,
ABC Espafia, 4 IV 2004 r., https://www.abc.es/espana/abci-terroristas-inmolan-y-matan-vo-
lar-piso-franco-leganes-200404040300-962802830594_noticia.html [dostep: 4 IV 2004].

% Z.Jakubowska, Madryt 11 marca..., s. 82; R. Becares, O. Cernuda, Cuatro terroristas isldmi-
cos se inmolan en un piso de Leganés y matan a un agente de policia, elmundo.es, 4 IV 2004 r.,
https://www.elmundo.es/elmundo/2004/04/03/enespecial/1081016920.html [dostep: 4 IV
2004]; La policia eleva a siete los terroristas muertos en Leganés, Cadenaser, 7 IV 2004 r., https://
cadenaser.com/ser/2004/04/07/espana/1081295423_850215.html [dostep: 7 IV 2004].
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Polityczne skutki wydarzen z 11 marca 2004 roku

Do zamachéw w Madrycie doszlo trzy dni przed wyborami parlamentarny-
mi. W przypadku gdyby to ETA faktycznie przeprowadzila ataki, wyborcy
z pewnoscia poparliby partie Aznara, ktory realizowal polityke twardego
postepowania z baskijskimi terrorystami i odrzucil wszelkie mozliwosci ne-
gocjacji z nimi. Przy czym Aznar juz wczes$niej zadeklarowal, ze nie bedzie
ubiegat sie o ponowny wyboér na premiera, w zwigzku z tym PP na swojego
lidera w kampanii wyborczej wybrala Mariano Rajoya. Gdyby jednak ata-
ki w Madrycie przeprowadzili islamscy ekstremisci, sytuacja mogtaby sie
diametralnie zmieni¢, poniewaz 80% spoteczenstwa bylo przeciwne wy-
staniu hiszpanskich Zolnierzy do Iraku. Z pewnoscig politycy PSOE wyko-
rzystaliby ten fakt do zdyskredytowania 6wczesnego rzadu. Z tego wzgledu
Aznar i Acebes caly czas oskarzali ETA o przeprowadzenie atakéw, mimo
ze fakty ujawniane w kolejnych godzinach temu przeczyty. Analiza dowo-
déw rzeczowych badanych przez ekspertéw kryminalistyki wymuszata
przynajmniej zachowanie powsciagliwosci w wypowiedziach ludowcow.
Tymczasem 11 marca ok. godz. 21.30 Zapatero zatelefonowatl do redaktora
naczelnego dziennika ,,El Mundo” i poinformowat go, ze w §wietle nowych
dowodéw jest przekonany o winie Al-Kaidy, a co wiecej - wedltug jego opi-
nii - rzad réwniez ma te wiedze. Gdy nastepnego dnia opozycja kwestio-
nowatla stowa czlonkéw prawicowego rzadu, glos zabrali przedstawiciele
ETA. Do redakcji skrajnie nacjonalistycznego dziennika ,Gara” zadzwonit
anonimowy rozmoéwca i oswiadczyl, ze baskijska organizacja nie ponosi
zadnej odpowiedzialnosci za czwartkowe zamachy. Kilkanascie minut p6z-
niej Acebes w imieniu rzadu ogtosil, Ze nie wierzy w autentycznos¢ tej in-
formacji. W piatek wieczorem ok. 11 mln Hiszpandéw, w tym ok. 2,3 mln
w samym Madrycie, wzieto udzial w demonstracjach przeciwko przemocy
ETA, a takze jako wyraz upamietnienia ofiar oraz wsparcia dla ich rodzin.
Pokaz tej jednosci zostat zaklécony, gdy sledztwo policyjne zaczeto kon-
centrowac sie na Al-Kaidzie. W sobote 13 marca, kiedy nastapily pierwsze
aresztowania islamskich radykalow zwiazanych z zamachem, rzecznik
rzadu i minister spraw wewnetrznych nadal obwiniali ETA. W zwigzku ze
sprzecznosciami miedzy pojawiajacymi sie nowymi dowodami z wypo-
wiedziami przedstawicieli wiadz opozycja zdecydowala sie dziata¢ mimo
obowigzujacej ciszy wyborczej. Przedwyborczy zakaz agitacji zostat zta-
many okrzykami ttumu, ktéry zebral sie przy siedzibie PP w Madrycie.
Mieszkancy domagali sie poznania prawdy, zanim wezma udzial w wybo-
rach. Antyrzadowe protesty wybuchly takze w Barcelonie i innych duzych
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miastach Hiszpanii. Tego samego wieczora i w nocy toczyla sie walka na sto-
wa miedzy PP i PSOE, ktora oskarzyta rzad o ktamstwa w trakcie trwajacego
Sledztwa’'.

W dniu 14 marca zwyciezyta lewica, zdobywajac 11 mln gloséw,
PP za$ 9,7 mln. Frekwencja w wyborach parlamentarnych wyniosta 77,26%
i byla jedng z najwyzszych w Hiszpanii®?. Nastepnego dnia, po ogloszeniu
zwyciestwa socjalistow, Zapatero poinformowal, Ze zamierza zaprosié¢ po-
zostale partie polityczne do dialogu na temat walki z terroryzmem. Zapo-
wiedzial tez powrot do sojuszu z Francja i Niemcami, czyli prowadzenia
polityki proeuropejskiej zamiast proamerykanskiej poprzedniego rzadu.
Oznajmil, Ze jego pierwszym krokiem bedzie wycofanie wojsk z Iraku. Woj-
ne z rezimem Husajna nazwal bledem, poniewaz w Iraku nie znaleziono
zadnej broni masowego razenia. Okazalo sie ponadto, ze w USA i Wielkiej
Brytanii manipulowano raportami stuzb specjalnych, by uwiarygodnic¢ ko-
nieczno$c¢ interwencji. Nowy premier Hiszpanii stwierdzil réwniez, ze jego
zwyciestwo w glosowaniu jest sygnalem zmian dla innych krajéw, w kté-
rych wkrétce odbedq sie wybory, wlaczajac w to Stany Zjednoczone, gdzie
w listopadzie prezydent George W. Bush mial zmierzy¢ sie z senatorem
z Massachusetts Johnem Kerrym. Jezeli wyborcy nie zaakceptuja wojny
w Iraku i jego okupacji, moga wyrazi¢ swoj protest w sondazach i przy ur-
nach, zmieniajac w ten sposéb kierunek polityki. Ostateczna decyzje o wy-
cofaniu hiszpanskiego kontyngentu podjeto 19 kwietnia 2004 r.

W maju 2004 r. 1300 hiszpanskich Zolnierzy opuscito Irak>. Do kraju
wrocili takze zolnierze stacjonujacy na Dominikanie i w Hondurasie. Latem
tego samego roku MND C-S liczaca 9000 zZolnierzy dowodzonych przez Po-
lakéw zmniejszyta sie do ok. 7000. Ich obecnos¢ w Iraku nie miata istotne-
go znaczenia militarnego, ale zakoriczenie misji zostato odebrane jako gest
o charakterze politycznym, bedacy konsekwencja reorientacji stanowiska
Hiszpanii, w ktérym nowy rzad wyraznie dystansowat sie od taktyki wojny

St J. Cieszko, Tragedia w Madrycie, 11-14 marca 2004 roku, w: Hiszpania: Media masowe i wy-
bory w obliczu terroryzmu, B. Dobek-Ostrowska, M. Kus$ (red.), Wroctaw 2007, s. 51-54;
J.L. Gonzalez Esteban, Kronika 11 marca: terroryzm i polityczna zmiana w Hiszpanii, w: Hisz-
pania: Media masowe i wybory..., s. 67-70.

52 J. Cieszko, Tragedia w Madrycie..., s. 56-57.

58 A. Martin Plaza, Los atentados del 11M que sacudieron Espafia...; J. Cieszko, Tragedia w Ma-
drycie..., s. 54-55.

% M. Brylew, Irak 2006-2012..., s. 50.
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z terroryzmem gloszonej przez USA®*. Miedzynarodowe media donosity
wowczas, ze Hiszpanie zawiedli. Polskie Ministerstwo Obrony Narodowej
mialo nadzieje, ze Hiszpanie przejma dowodzenie w strefie za ktérg odpo-
wiadata dywizja MND C-S. Owczesny premier Polski, Leszek Miller, apelo-
wal do Hiszpandéw o lojalnos¢ wobec miedzynarodowej koalicji antyterrory-
stycznej, jednak bezskutecznie®. Stanowisko nowego rzadu hiszpanskiego
spotkalo sie z ostra krytyka Waszyngtonu i innych stolic. Administracja Bu-
sha nie ukrywata swojego gniewu na Zapatere, poréwnujac obecna sytuacje
z podpisaniem uktadu monachijskiego w 1938 r. Wowczas dla uspokojenia
sytuacji Francja i Wielka Brytania zgodzily sie na przylaczenie czesci tery-
torium Czechostowacji do Niemiec. W podobny sposéb w 2004 r. postapita
Hiszpania, ktéra chcac ,uspokoic¢” terrorystéw, wycofata z Iraku swoj kon-
tyngent wojskowy. W polskich mediach pojawialy sie ztosliwe komentarze,
ze wybory w Hiszpanii wygrata Al-Kaida®. Wydarzenia z 11 marca oraz ich
konsekwencje mialy wplyw zaréwno na ogélne stosunki miedzynarodo-
we, jak i dwustronne miedzy Hiszpania i Stanami Zjednoczonymi. Zmiana
rzadu w Hiszpanii nie spotkala sie z przychylnym przyjeciem administracji
Busha. W trakcie wizyty w panstwach UE dwczesna przewodniczaca Naro-
dowego Komitetu Bezpieczenistwa USA, Condoleezza Rice, zignorowata Ma-
dryt. Nie zatrzymata sie tam, uznajac, ze nie ustyszy w Madrycie nic z tego,
czego nie mogtaby ustysze¢ w Paryzu. Zamachy w stolicy Hiszpanii wyko-
rzystal prezydent Bush w trakcie kampanii wyborczej w 2004 r. Uzasadniat
nimi koniecznos¢ kontynuowania polityki militarnej w Iraku oraz utrzy-
mania ograniczenia swob6d obywatelskich mieszkaricow USA. Wskazywat

% Kontyngent hiszpariski pozostal natomiast w Afganistanie. Zapatero wyrazal bowiem prze-
konanie, ze obydwie te interwencje zasadniczo réznily sie pod wzgledem przestanek i le-
galnosci.

% Po pieciu latach koniec polskiej misji w Iraku, money.pl, 29 X 2008 r., https://www.money.
pl/archiwum/wiadomosci_agencyjne/pap/artykul/po;pieciu;latach;koniec;polskiej;mi-
sji;w;iraku,188,0,381372.html [dostep: 29 X 2008]. Jesienig 2014 r. hiszpanskie Minister-
stwo Obrony podjeto decyzje o wystaniu do Iraku 300 Zolnierzy. Tym razem wspierali oni
miedzynarodowa koalicje w walce z Panistwem Islamskim. Szkolili irackie wojsko w prze-
prowadzaniu akcji specjalnych oraz w wykrywaniu i rozbrajaniu min. Hiszpanie nie brali
czynnego udzialu w walkach, ale musieli stawiaé¢ opér w przypadku atakéw. Zob. Hisz-
pariski parlament zgodzit sie na wystanie zotnierzy do Iraku, Wirtualna Polska, 22 X 2014 r.,
https://wiadomosci.wp.pl/hiszpanski-parlament-zgodzil-sie-na-wyslanie-zolnierzy-do-ira-
ku-6027730872366209a [dostep: 22 X 2014].

7 B. Lodzki, Reakcja polskich mediéw masowych na atak terrorystyczny w Madrycie 11 marca
2004 r., w: Hisgpania: Media masowe i wybory w obliczu terroryzmu, B. Dobek-Ostrowska,
M. Kus (red.), Wroctaw 2007, s. 126.
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ponadto, Ze terroryzm to rzeczywiscie najwieksze zagrozenie dla Swiata,
a wiec kontynuowanie tej polityki jest priorytetem w jego polityce zagra-
nicznej®. Innym skutkiem wydarzen w Madrycie majacym miedzynarodo-
we znaczenie bylo przyjecie przez Rade Europejska w marcu 2004 r. dekla-
racji w sprawie zwalczania terroryzmu. Dwa miesigce p6zniej utworzono
stanowisko koordynatora UE ds. zwalczania terroryzmu.

Skazanie sprawcow atakow w Madrycie

W dniu 14 marca 2005 r. Al-Kaida przyznala sie do atakéw w Madrycie.
Méwca przedstawiajacy sie jako rzecznik tej organizacji w Europie o$wiad-
czyl, ze zamachy byly zemstq za (...) wspdlprace Hiszpanii z kryminalistq
Bushem i jego sojusznikami®. Informacja ta nie wywolata wiekszej reakc;ji
spolecznej, poniewaz sledztwo i tak wykazato, ze za ataki odpowiedzial-
na byta organizacja Bin Ladena. Polityczna i spoteczna debata zwigzana
z wydarzeniami w Madrycie powrécita w 2007 r. w zwiazku z kontrower-
syjnymi wyrokami wydanymi na organizatoréw i pomocnikéw ataku ter-
rorystycznego. W jego przygotowanie i realizacje bezposrednio byto za-
angazowanych 29 os6b, w wiekszosci Marokanczykéw. Proces trwat od
15 lutego do 2 lipca 2007 r. Przed sadem staneto 15 Marokanczykow, dzie-
wieciu Hiszpandéw, dwéch Syryjczykow, Algierczyk, Libanczyk i Egipcja-
nin. Wyrok odczytano 31 pazdziernika 2007 r. - 21 z 29 oskarzonych o udziat
w zamachach, z ktérych zaden nie przyznat sie do winy, zostato skazanych
na ponad 40 000 lat pozbawienia wolnosci. O$miu sad uniewinnit. W tej
samej sprawie wymienia sie tez 28 oskarzonych, z ktérych siedmiu unie-
winniono. Wsréd nich znajdowat sie Al-Masri, uznawany przez niektérych
autorow za inicjatora zamachéw w Madrycie. W 2004 r. zostal zatrzyma-
ny w Mediolanie po tym, jak policja podstuchatla jego rozmowe, w ktérej
przyznal sie do zaplanowania atakéw. Uniewinniono tez Muhammada
Egipcjanina, co pokretnie ttumaczono tym, ze odbywa on juz we Wtoszech
kare 10 lat wiezienia (zredukowana do 8) za przynalezno$¢é do organizacji

% T. Pludowski, Reakcje prasy amerykariskiej na madrycki atak terrorystyczny z 11 marca
2004 r., w: Hiszgpania: Media masowe i wybory w obliczu terroryzmu, B. Dobek-Ostrowska,
M. Kus (red.), Wroctaw 2007, s. 156-157.

% A. Mroczek, Zamach w Madrycie 11 III 2004 - minuta po minucie, terroryzm.com, 25 IX
2005 r., http://www.terroryzm.com/zamach-w-madrycie-11-iii-2004-minuta-po-minucie/
[dostep: 25 IX 2005].



Dwadziescia lat od atakéw w Madrycie...

terrorystycznej. Inny organizator atakdw, Al-Haski, bedacy rowniez szefem
hiszpanskiej komorki Marokanskiej Islamskiej Grupy Walczacej, zostat
skazany na 15 lat pozbawienia wolnosci zamiast ponad 40 000, czego doma-
gal sie prokurator. Najciezsze kary otrzymali Zugam i Al-Ghanut: po 30 lat
za kazdego ze 191 zabitych, po 20 lat za kazdego z 1858 rannych (préba za-
béjstwa) i po 12 lat za przynaleznos¢ do organizacji terrorystycznej. Wsrod
skazanych znalazl sie rowniez Trashorras, ktoremu zarzucono wspoétudziat
w wydarzeniach poprzez sprzedaz materiatéw wybuchowych islamskim
terrorystom. Jego wyrok to 34 715 lat wiezienia. Jednak zgodnie z hiszpan-
skim systemem prawnym zaden ze skazanych w wiezieniu nie bedzie prze-
bywat dluzej niz 40 lat. Pozostali oskarzeni otrzymali wyroki od 3 do 23 lat
pozbawienia wolnosci. Prokuratura oraz stowarzyszenia skupiajace bli-
skich ofiar odwotaly sie od wyrokéw do Sadu Najwyzszego, ktéry w senten-
cjiz 17 lipca 2008 r. podtrzymat wiekszos¢ z nich. Spoteczenstwo, a przede
wszystkim rodziny ofiar zamachdw, przyjely wyroki, zwtaszcza te najnizsze
i uniewinniajace, z niedowierzaniem, oburzeniem i ztoscia®. Hiszpanom
trudno bylo pogodzié sie z tym, ze masakry dokonali muzutmanie, ktérzy
mieszkali w Madrycie, pracowali tu i czesto przyjaznili sie z miejscowg spo-
tecznoscia. Politycy rzadzacej PSOE raczej nie komentowali wyroku. Wciaz
natomiast oskarzali poprzedni prawicowy rzad, ze prébowatl ukry¢ prawde
o rzeczywistych sprawcach atakéw i zrzuci¢ wine na ETA, by Hiszpanie nie
pomysleli, ze byt on odwetem za wystanie hiszpanskich wojsk do Iraku®!.

Problemy z bezpieczenstwem antyterrorystycznym w Hiszpanii

Wraz z wynikami toczacego sie $ledztwa nasuwaly sie pytania i watpli-
wosci dotyczace nie tylko sprawcéw atakow, lecz takze stanu bezpie-
czenstwa antyterrorystycznego w Hiszpanii. W kraju, w ktérym w latach
1960-2011 walczono z terroryzmem separatystow baskijskich, doszio
do zamachu motywowanego dzihadystyczng ideologia. Z jednej strony

€ M. Tryc-Ostrowska, Kontrowersyjny wyrok za zamachy w Madrycie, ,,Rzeczpospolita”, 2 XI
2007 1.

81 C. Taracha, Wybory w cieniu zamachu. Kilka uwag na temat wydarzeri z marca 2004 roku
w Madrycie, w: Terroryzm wczoraj i dzis. Wybrane problemy, P. de la Fuente, W. Gizicki, C. Ta-
racha (red.), Lublin 2015, s. 80; El final del principio en la investigacion del 11-M, elmundo.es,
1 XI 2007 r., https://www.elmundo.es/elmundo/2007/11/01/espana/1193885319.html
[dostep: 1 XI 2007]; M. Tryc-Ostrowska, Kontrowersyjny wyrok...
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wyrazano uznanie dla sprawnosci i profesjonalizmu stuzb ratownictwa
medycznego oraz ekspertéw kryminalistyki i medycyny sadowej. Z dru-
giej strony §ledztwo ujawnito wiele bted6éw i zaniechan zwiazanych z inwi-
gilacja najbardziej zradykalizowanych os6b oraz postepowaniem policji
i Gwardii Obywatelskiej wobec informatoréw. W grupie os6b zwigzanych
z atakiem znajdowalo sie az pieciu informatoréw tych stuzb. Policja od-
rzucila np. informacje przekazane przez jednego z nich, Ze to nie ETA
przeprowadzila atak, poniewaz byly one sprzeczne z linig polityczng®?.
Takze proces sadowy pozostawil wiele pytan i watpliwosci zaréwno co
do autorstwa zamachu, jak i jego sprawcéw i pomystodawcédw. Nic wiec
dziwnego, ze ten goracy temat stal sie przedmiotem rozwazan o charak-
terze naukowym i publicystycznym. Do opinii publicznej docieraty rézne
interpretacje i spekulacje dotyczace wydarzen z 11 marca 2004 r. Autorem
oficjalnej koncepcji przyjmowanej przez rzadzacy Hiszpania establish-
ment polityczny i znaczna czes$¢ spoteczenstwa jest Reinares. Przyjeta sie
réwniez opinia Luisa del Piny, ktéry w zamachach dopatrywat sie sladéw
obecnosci stuzb specjalnych, nie wskazujac ich konkretnie®.

W celu zwiekszenia skutecznosci w walce z krajowym i miedzynaro-
dowym terroryzmem dwa miesiace po zamachach utworzono w Hiszpa-
nii Narodowe Centrum Koordynacji Antyterrorystycznej (Centro Nacional
de Coordinacién Antiterrorista, CNCA). W Polsce jego odpowiednikiem
jest Centrum Antyterrorystyczne Agencji Bezpieczenstwa Wewnetrznego.
W sklad CNCA weszli najlepsi funkcjonariusze Krajowego Korpusu Policji
(Cuerpo Nacional de Policia, CNP), Gwardii Obywatelskiej, CNI i zaktadéw
karnych. Narodowe Centrum Koordynacji Antyterrorystycznej podlegato
Sekretarzowi Stanu ds. Bezpieczenstwa w Ministerstwie Spraw Wewnetrz-
nych (Ministerio del Interior). W departamentach zajmujacych sie terrory-
zmem islamskim i radykalizmem muzulmanskim znalazlo sie wielu spe-
cjalistéw. Byta to instytucja o charakterze analitycznym. Jej podstawowym
celem bylo przyjmowanie, przetwarzanie i ocena dostepnych informacji
strategicznych na temat wszystkich rodzajéw terroryzmu stanowiacych
zagrozenie dla Hiszpanii, bez podejmowania dziatann operacyjnych, ktd-
re znajdowaly sie w gestii Sit i Organéw Bezpieczenistwa Panstwa (Fuerzas
y Cuerpos de Seguridad del Estado, FCSE). W sktad FCSE wchodzily: wywiad,
policja, Gwardia Obywatelska oraz kataloniska policja Mossos d’Esquadra.

6 Z.Jakubowska, Madryt 11 marca..., s. 173-175.

¢ C. Taracha, Wybory w cieniu zamachu..., s. 81-85.
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Nowa instytucja do walki z terroryzmem stale aktualizowala ocene zagro-
zenia terrorystycznego, starala sie utrzymadé inicjatywe w walce z terrory-
stami, wybiera¢ najlepsze scenariusze ewentualnej interwencji i planowaé
reakcje. Wprowadzono zmiany legislacyjne. Zainicjowano modyfikacje i roz-
budowe systemu prewencji terrorystycznej, obejmujace m.in. usprawnienie
sit szybkiego reagowania i wykorzystanie wojska. Zaciesniono wspodtprace
wywiadowcza w ramach UE z USA i paiistwami muzulmarnskimi®.

W zwigzku z powstaniem organizacji Al-Kaidy w Krajach Islamskie-
go Maghrebu (Tanzim al-Kaida fi Bilad al-Maghrib al-Islami) w 2007 r. na-
stapit wzrost zagrozenia terrorystycznego w Hiszpanii. Internetowy organ
medialny organizacji ,Al-Andalus” glosit m.in., Ze jego celem jest rekruto-
wanie zwolennikéw pod hastem walki o kalifat na Pétwyspie Iberyjskim.
Oswiadczenia i materialy propagandowe zamieszczane na portalu przyczy-
nialy sie do radykalizacji hiszpanskich muzulmanoéw. Zastepca Bin Ladena
w Al-Kaidzie Ajman az-Zawahiri wzywat do (...) odzyskania Al-Andalus, co
jest powinnosciq naszego ludu w ogole, a was (krajéw Maghrebu - dop. aut.) -
w szczegolnosci. Ten cel bedzie mozna osiqgnac jedynie pozbywajqc sie z islam-
skiego Maghrebu synow Francji i Hiszpanii®®. Hiszpania zajela tez szczegol-
ne miejsce w ideologii Panistwa Islamskiego, przez ktore byla postrzegana
jako naturalna cze$é kalifatu obecnie okupowana przez ,niewiernych”. Aby
zminimalizowa¢ rosngce zagrozenie, zwiekszono liczbe funkcjonariuszy
zajmujacych sie problematyka ekstremizmu muzulmanskiego. W CNCA
zatrudniono wiecej ttumaczy jezyka arabskiego. W kwietniu 2004 r.% byto
ich 11, a w listopadzie 2007 r. - 86. Przeprowadzono wiele operacji, pod-
czas ktorych aresztowano miejscowych radykatéow oraz imigrantéw z Afry-
ki Pélnocnej i Bliskiego Wschodu. Przyjechali oni do Hiszpanii, w ojczy-
stych krajach zas byli §cigani za terroryzm. Rozbito ponadto wiele komoérek
terrorystycznych o miedzynarodowych powigzaniach, w tym komorke
przygotowujaca atak na Sad Najwyzszy w Madrycie (pazdziernik 2004 r.).
Istnialo realne zagrozenie plynace z aktywnosci radykaldw przebywaja-
cych w wiezieniach, ktérzy starali sie tam rekrutowaé¢ muzulmanéw do
prowadzenia dzialan terrorystycznych po opuszczeniu zakladu karnego.
Policyjna operacja pod kryptonimem ,NOVA” miala przeciwdziala¢ tym

¢ Centro Nacional de Coordinacion Antiterrorista CNCA, La Pagina de ASR, https://intelpage.
info/centro-nacional-de-coordinacion-antiterrorista.html [dostep: 12 XII 2015].

¢ K. Izak, Leksykon organizacji i ruchéw islamistycznych..., s. 469.

6 S, Kosmynka, Swigta wojna w Al-Andalus. Przeobrazenia aktywnosci dzihadystycznych komdrek
terrorystycznych w Hiszpanii w latach 1995-2012, £.6dz 2015, s. 304.
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tendencjom. Po zamachach w Madrycie duza aktywnos¢ ekstremistow mu-
zulmanskich koncentrowata sie w Katalonii. Do 2009 r. przeprowadzono
tam 14 operacji antyterrorystycznych, wiekszos¢ w Barcelonie i okolicach,
m.in. ,Tygrys” (,Tigris”), ,Szakal” (,Chacal”’) czy ,Kameleon” (,Camale-
on”)¥. W ciagu 10 lat dziatalnosci CNCA zrealizowalo w Hiszpanii ponad
50 operacji skierowanych przeciwko miedzynarodowym strukturom ter-
rorystycznym oraz luznym komoérkom bez szerszych powiazan organiza-
cyjnych. W tym czasie aresztowano ponad 500 oséb, ale tylko 14% z nich
zostato skazanych, pozostatych zwolniono z braku dowodéw®. Wiadze ze-
zwalaly jednak na organizowanie spotkan islamskich radykatéw, w ktérych
uczestniczylo po kilka tysiecy oséb. W 2010 r. w Hiszpanii odbyto sie co
najmniej dziesie¢ kongreséw salafitéw, w ktérych wzieto udziat od 2000 do
3000 oséb. Dwa lata wczesniej zorganizowano tylko jeden taki kongres®.
Polityka wielokulturowosci, tolerowania, a nawet wspierania aktywnosci
mniejszosci religijnych, lansowana przez wiladze, ktére bagatelizowaly
plynace z zagranicy finansowanie organizacji, meczetéw i centréw muzut-
manskich, zderzala sie z dzialaniami stuzb specjalnych, majacych coraz
wieksze problemy z inwigilowaniem §rodowisk radykalnych.

Po ogloszeniu przez ETA w 2011 r. zakonczenia dzialalnosci zbroj-
nej stuzby specjalne skoncentrowaly sie na walce z terroryzmem islam-
skim i przeciwdzialaniu muzulmanskiemu ekstremizmowi, co korelowato
w czasie z tworzeniem nowego frontu walki dzihadystéw w Iraku i Syrii.
W zwiazku ze wzrostem zagrozenia ze strony terrorystéw zwigzanych
z Panstwem Islamskim w potowie pazdziernika 2014 r. CNCA zostato po-
taczone z Centrum Wywiadu przeciwko Przestepczosci Zorganizowanej
(Centro de Inteligencia contra el Crimen Organizado, CICO), tworzac Cen-
trum Wywiadu ds. Zwalczania Terroryzmu i Przestepczosci Zorganizowa-
nej (Centro de Inteligencia contra el Terrorismo y el Crimen Organizad,
CITCO). Celem fuzji byta optymalizacja wysitkéw i lepsze wykorzystanie
zasobow ekonomicznych obu agencji w obliczu narastajacych zagrozen
i powigzan miedzy ekstremistami, organizacjami terrorystycznymi i prze-
stepczoscia zorganizowang. Oprdcz wymienionych juz dzialan prowa-
dzonych wczesniej przez CNCA, zadaniem CITCO jest m.in. przekazywa-
nie FCSE istotnych informacji i prognoz, koordynowanie dzialan FCSE,

7 Tamze, s. 259, 262.
¢ Tamze, s. 310.

% J. Loredo, Marzenie o Al Andalus, ,,Nasz Dziennik”, 19 XI 2011 r.
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sporzadzanie rocznych raportow na temat przestepczosci zorganizowanej,
terroryzmu i radykalizmu w Hiszpanii oraz okresowej oceny zagrozenia
w tych obszarach. W gestii CITCO znajduje sie opracowywanie i rozpo-
wszechnianie statystyk zwiagzanych z powyzszymi zagadnieniami, jak réw-
niez utrzymywanie kontaktow z odpowiednimi instytucjami w Brukseli
i podobnymi jednostkami w krajach cztonkowskich UE. Stworzono spe-
cjalny zesp6t do monitorowania dziatan w internecie. To wlasnie w sieci
werbowano 80% dzihadystow do udziatu w walkach w Iraku i Syrii. Przysta-
piono réwniez do realizacji programu deradykalizacji Srodowisk mtodych
muzulmanéw”.

Celem hiszpanskich stuzb bylo podejmowanie interwencji na mozli-
wie jak najwczes$niejszym etapie, aby zapobiec zamachom. W przypadku
islamskich terrorystéw udawato sie to przez 13 lat (z r6znym powodzeniem
w przypadku ETA, ktdra ostatniego zamachu dokonata w 2009 r.). W rapor-
cie hiszpanskiego ministerstwa spraw wewnetrznych z 2016 r. zauwazono,
ze liczba wiadomosci wysytanych przez dzihadystow, wzywajacych tzw. sa-
motne wilki do przeprowadzenia atakéw na Hiszpanie i do ,wyzwolenia”
takich miast, jak Toledo, Kordoba czy Sewilla, podwoila sie w poréwnaniu
z poprzednimi latami”. Stato sie oczywiste, ze dzihadysci beda starali sie
przeprowadzié¢ kolejne ataki. Realnym celem byta Katalonia. Juz w paz-
dzierniku 2007 r. CIA przekazata wladzom w Madrycie raport, z ktérego wy-
nikalo, Ze region autonomiczny Katalonii przeksztalcit sie w zaplecze ope-
racyjne i werbunkowe terrorystow. Pojawialy sie nawet alarmujace opinie,
ze Katalonia stala sie nowym centrum globalnego dzihadu’. Nie mozna
zapominadé, ze nawotywanie Paristwa Islamskiego do podejmowania wszel-
kich dzialan terrorystycznych w Europie trafito na podatny grunt w Hisz-
panii, gdzie zwiekszyl sie naptyw nielegalnych imigrantéw z Afryki, a miej-
scowi muzulmanie mocno sie radykalizowali. Gdy w 2016 r. UE zawarta
umowe z Turcja o odsylaniu nielegalnych imigrantéw, znaczenia nabraly

0 Interior cesa al jefe del CITCO y nombra a un comisario al frente del Gabinete de Estudios y Coor-
dinacién, elDiario.es, 7 VII 2018 r., https://www.eldiario.es/politica/interior-citco-gabinete-
-estudios-coordinacion_1_2035094.html [dostep: 7 VII 2018].

' J. Badcock, The Long Shadow of al-Andalus. Spain is on the periphery of Europe, but central to
modern jihad, Foreign Policy, 21 VIII 2017 r., https://foreignpolicy.com/2017/08/21/the-long-
shadow-of-al-andalus-spain-islamic-state-terrorism-al-qaeda/ [dostep: 21 VIII 2017].

2 K. Haahr, The Growth of Militant Islamist Micro-Diaspora Communities, ,,CTC Sentinel” 2008,

t. 1, nr 4, https://ctc.westpoint.edu/wp-content/uploads/2010/06/Vol1Iss4-Art6.pdf [dostep:
18 IV 2008].
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szlaki przerzutu migrantéw z Libii i Tunezji do Wtoch oraz z Maroka przez
Ciesnine Gibraltarskg do Hiszpanii. Niemniej jednak hiszpanskie stuzby
zostaly uznane za jedne z najskuteczniejszych w Europie pod wzgledem
wykrywania terrorystow, a hiszpanscy eksperci do walki z terroryzmem
zyskali miano najlepszych na swiecie. W uznaniu ich zastug zorganizowa-
no w lipcu 2015 r. w Madrycie posiedzenie Komitetu Antyterrorystycznego
ONZ”. Wizerunku tego nie nadszarpnat zamach w Barcelonie, do ktérego
doszto dwa lata pdznie;j.

W dniach 17 i 18 sierpnia 2017 r. Katalonia stata sie celem atakéw dzi-
hadystéw z Ripoll. Zgineto wéwczas 16 0séb, a 128 zostato rannych’. Ponad-
to siedmiu terrorystow zostalo zabitych przez policje podczas zamachéw
lub krétko po nich, a trzech staneto przed sadem. Terrorysci zaatakowali
w Barcelonie i Cambrils przy uzyciu samochodéw oraz nozy. W ich zamie-
rzeniu atak miat przebiegac zupelnie inaczej. Do zmiany planéw przyczynit
sie wybuch w bazie terrorystow w Alcanar, w wyniku ktérego zgineli rady-
kalny imam Abdelbaki (Abdel Baki) As-Satty, inicjator ataku, oraz terrorysta
przygotowujacy material wybuchowy”™. Jeden z terrorystéw zostal ranny.
Sledztwo wykazato, ze pierwotny plan zamachowcéw przewidywat umiesz-
czenie w furgonetce 200 kg materialu wybuchowego wykonanego na bazie
TATP (z ang. triacetone triperoxide, trimeryczny nadtlenek acetonu), zwa-
nego tez matka szatana, oblozonego butlami z gazem, aby zwiekszy¢ site
eksplozji. Celem byla prawdopodobnie Sagrada Familia. W wielu opiniach

7 Madryt: posiedzenie Komitetu Antyterrorystycznego ONZ, Dziennik Gazeta Prawna, 27 VII
2015 r., https://www.gazetaprawna.pl/wiadomosci/artykuly/885271,madryt-posiedzenie-
-komitetu-antyterrorystycznego-onz.html [dostep: 27 VII 2015].

7 Hisgpania: Rozpoczql sie proces dzihadysty zatrzymanego w Warszawie, Dziennik Gazeta
Prawna, 11 VI 2018 r., https://www.gazetaprawna.pl/wiadomosci/artykuly/1132741,proces-
-dzihadysty-zatrzymanego-w-warszawie.html [dostep: 11 VI 2018].

> Abdelbaki As-Satty byt Marokaniczykiem. W 2014 r. sad nakazat wydalenie go z Hiszpanii,
tuz po zakonczeniu odsiadywania przez niego wyroku za przemyt narkotykéw. Mimo tej
decyzji As-Satty pozostal w Hiszpanii, co wiecej w 2015 r. sad wyzszej instancji nakazal
cofniecie decyzji o jego wydaleniu. Mgt wiec legalnie przebywad w tym kraju. Zamieszkat
w kataloriskim miescie Ripoll, gdzie do czerwca 2017 r. w miejscowym meczecie wygtaszat
kazania nawotujace do radykalizmu, nauczat i werbowal do walki po stronie Paristwa Is-
lamskiego w Iraku i Syrii. Sam zostal zwerbowany podczas pobytu w wiezieniu, gdzie po-
znal Raszida Aglifa, odbywajacego wyrok za wspétudziat w zamachach w Madrycie 11 mar-
ca 2004 r. Ukazuje to braki w dzialaniach prewencyjnych stuzby penitencjarnej, przede
wszystkim niedostateczna kontrole nad relacjami, jakie skazani nawiazywali w wiezie-
niach. System uszczelniono jesienig 2018 r. Zob. J. Dziedzina, Imam kazat zabijac, gosc.pl,
7 IX 2017 r., https://www.gosc.pl/doc/4166327.Imam-kazal-zabijac [dostep: 7 IX 2017].
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wyrazano teze, ze atak mozna bylo udaremnié, gdyby nie arogancja wladz
Katalonii, ktére zlekcewazyly ostrzezenia i sabotowaly wspoéliprace z sitami
bezpieczenstwa panstwa, uchylajac sie od przekazywania Madrytowi istot-
nych informacji o dzihadystach’. Odmowily tez postawienia przy wjezdzie
na deptak Las Ramblas betonowych zapdr, majacych zapobiec wjechaniu
tam samochodéw. To wlasnie w tym miejscu rozpedzony pojazd zabil naj-
wiecej ludzi. Bezpieczenstwo mieszkancéw Barcelony i turystow zostato
podporzadkowane miejscowym politykom, ktérzy dopuscili sie wielu zanie-
chan w imie polityki uniezaleznienia sie Katalonii od Hiszpanii, a jednym
z jej element6éw bylo zjednanie sobie sympatii muzulmandéw przed referen-
dum secesyjnym 1 pazdziernika 2017 r.””

Tydzienn po wydarzeniach w Katalonii Panistwo Islamskie przyznato
sie do atakow i ostrzegto przed kolejnymi zamachami. W upublicznionym
nagraniu wideo Muhammad Jasin Ahram Pérez, obywatel Hiszpanii, ktéry
w 2014 r. wyjechat do Syrii, grozil: Hiszpariscy chrzescijanie, nie zapominajcie
o muzulmariskiej krwi, ktora zostala przelana, i o hiszpariskiej inkwizycji. Po-
mscimy dokonane przez was masakry i te, ktore przeprowadzacie teraz przeciwko
Parnstwu Islamskiemu. Al-Andalus znowu bedzie tym, czym bylo, kraing kalifa-
tu’®. Wobec nowych wyzwan éwczesna wicepremier Hiszpanii Soraya Sdenz
de Santamaria przekazata CNI dodatkowo 20 mln euro na dziatania antyter-
rorystyczne oraz zatrudnienie 600 nowych agentéw. W systemie wymiaru
sprawiedliwosci wprowadzono reformy prawne, ktore ulatwily stawianie
podejrzanych przed sadem. Dotad mozna bylo ich zatrzymac, przestuchacd,
a jesli nie znaleziono wystarczajacych dowodéw potwierdzajacych wine po-
dejrzanych, nalezato ich zwolnié¢”. Po ataku terrorystycznym w Barcelonie
hiszpanskie stuzby wspierane przez CNI przeprowadzily osiemnastomie-
sieczng tajng operacje pod kryptonimem ,,Alexandra”. Jej zwiericzeniem
bylo aresztowanie w styczniu 2019 r. 17 0s6b, wsrdd ktdrych znajdowato sie
pieciu obywateli Algierii, Libii oraz Iraku. Oskarzono ich o przynalezno$é

76 Zamachy terrorystyczne w Hisgpanii. Mozna byto im zapobiec, Magazyn TVN24, https://archi-
wum.tvn24.pl/magazyn-tvn24/114/tvn24.pl/magazyn-tvn24/willa-na-uboczu-matka-szata-
na-i-plan-a-zamach-na-niespotykana-skale,114,2082.html [dostep: 22 VIII 2017].

77 K. Izak, Siec ekstremistéw religijnych i politycznych. Sojusznicy i wrogowie, ,,Przeglad Bezpie-
czenstwa Wewnetrznego” 2019, nr 21, s. 107; Zamachy terrorystyczne w Hiszgpanii...

8 ]. Martin-Arroyo, El Cordobés, the Spanish face of Islamic State, El Pais, 25 VIII 2017 r., https://
english.elpais.com/elpais/2017/08/25/inenglish/1503659430_853709.html! [dostep: 25 VIII
2017]. Ttumaczenie pochodzi od autora (dop. red.).

” T. Skowronek, Hiszpania walczy ze swiatowym terroryzmem, ,Przeglad” 2019, nr 46, s. 29.
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do Panstwa Islamskiego. Realizowano ponadto operacje ,Minerwa” i ,Nep-
tun”, ktérych celem bylo sledzenie tras podrézy terrorystow wracajacych
ze stref walki w Iraku i Syrii po upadku Panstwa Islamskiego. Do Hiszpa-
nii przybywali oni najczesciej wmieszani w grupy afrykanskich migran-
téw, pokonujac w todziach Ciesnine Gibraltarska. Okazalo sie rowniez, ze
wprowadzony w 2014 r. program deradykalizacji wiezniéw byt nieskutecz-
ny. Po dwoch latach od jego wdrozenia w hiszpanskich wiezieniach prze-
bywato prawie 100 radykalow muzutmarnskich, czyli dwukrotnie wiecej niz
przed rozpoczeciem tego programu. W pazdzierniku 2018 r. ujawniono, ze
w 17 wiezieniach, w ktérych znajdowali sie islamscy ekstremisci, w proces
radykalizacji byto zaangazowanych lacznie 25 oséb, m.in. niektorzy ska-
zani za ataki w Madrycie w marcu 2004 r., w tym Al-Haski. Z tej grupy az
21 oséb przebywalo w odosobnieniu. Pomimo to prowadzily one dziatal-
nos$¢ propagandowa za pomocy listéw przekazywanych innym wieZniom
wychodzacym na spacer, a takze przy udziale cztonkéw ich rodzin. W lutym
2018 r. hiszpanski rzad uruchomil nowy program stuzacy przeciwdziataniu
radykalizacji wiezniéw. W ramach jego realizacji wszyscy funkcjonariusze
w wiezieniu mieli obowiazek codziennej obserwacji zachowan osadzonych
wyznajacych islam, a takze os6b uznawanych za podatne na radykalizacje.
W pazdzierniku 2018 r. w 28 zaktadach karnych przebywalo tacznie 140 dzi-
hadystow, z ktérych czes¢ znajduje sie juz na wolnosci®.

Rok 2018 byt krytyczny dla hiszpanskich stuzb z powodu nienotowa-
nej wczesniej liczby nielegalnych migrantéw, ktérzy przybyli z Maroka,
pokonujac Ciesnine Gibraltarska. Tq droga dotarto wtedy ponad 57 500 imi-
grantéw na ogoélng liczbe ponad 64 000, co stanowito ponadczterokrotny
wzrost w poréwnaniu z 2017 .88 W wiekszosci nie posiadali oni zadnych
dokumentoéw tozsamosci, by utrudni¢ ewentualng ekstradycje. Zjawisku
nielegalnej migracji do Hiszpanii towarzysza handel falszywymi dokumen-
tami i kradzieze danych osobowych. W tym procederze Hiszpania znajduje
sie w czoldwce krajow UE®. Przestepczosc¢ ta umozliwia imigrantom legali-
zacje pobytu z falszywa tozsamoscia, co stanowi dodatkowe wyzwanie dla

8 A. Klos, Fikcja walki z radykalizmem, ,Gazeta Polska Codziennie”, 13 X 2018 r.; ,,El Mundo”:
zamachowcy z Madrytu radykalizowali mtodych muzutmanéw w wigzieniach, TVN24, 11 X
2018 r., https://tvn24.pl/swiat/zamachowcy-z-madrytu-radykalizowali-mlodych-muzulma-
now-w-wiezieniach-ra875396-2384538 [dostep: 11 X 2018].

81 K. Izak, Hiszpania i Francja walczq z nielegalng imigracjq i fatszerstwami dokumentéw, ,,Czlo-
wiek i Dokumenty” 2021, nr 62, s. 68.

8 Tamze, s. 69.
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stuzb specjalnych. Ta droga dotart do Hiszpanii m.in. Abdel Madzid Abdel
Bary, znany jako raper Panstwa Islamskiego, ktéry w mediach spoteczno-
sciowych zamieszczat liczne grozby po adresem panstw zachodnich®.

Wtadze Maroka wykorzystuja w celach politycznych i ekonomicznych
presje migracyjna na granice Hiszpanii, wysuwajac kolejne zadania i doma-
gajac sie ustepstw od Madrytu. Dnia 22 maja 2021 r. wladze Rabatu wezwa-
ly Hiszpanie do wszczecia dochodzenia w sprawie przybycia na leczenie
do tego kraju siedemdziesieciotrzyletniego Brahima Ghaliego, przywodcy
Frontu Polisario. Decyzja Madrytu o przyjeciu Ghaliego bez poinformo-
wania Rabatu nadszarpneta stosunki miedzy obu krajami i spowodowata
rozluznienie ochrony granicy przez marokanskich pogranicznikéw. Zache-
cito to koczujacych przy granicy migrantéw do jej przekroczenia. W cia-
gu 35 godzin przybylo do Ceuty, hiszpanskiej enklawy w Maroku, ponad
8000 migrantéw, w tym ponad 2000 nieletnich®.

W latach 2020-2027 UE wyptlaci Rabatowi 3,5 mld euro za powstrzymy-
wanie wlasnych obywateli przed przekraczaniem ladowych i morskich gra-
nic Maroka z Hiszpania. Z tego wynika, Ze umowa nie obejmuje migrantéw
zinnych panstw Afryki, ktérzy nadal forsuja hiszpanska granice®. Ich celem
sa rowniez Wyspy Kanaryjskie. W 2020 r. przyptyneto tu 23 000 migrantéw,
dziesieciokrotnie wiecej niz w roku poprzednim. Ten kierunek Rabat row-
niez wykorzystuje, rozluzniajac kontrole wybrzeza. Celem jest sklonienie
Hiszpanii do uznania marokanskiej zwierzchnosci nad Saharg Zachodnia
i uzyskanie najwiekszego dostepu do podwodnych zt6z telluru, rud rzadkie-
go potmetalu, ktére znajdujq sie u wybrzezy Wysp Kanaryjskich®.

Innym czynnikiem negatywnie wplywajacym na bezpieczernstwo
w Hiszpanii jest sytuacja w Katalonii, gdzie nadal sg obecne separaty-
styczne dazenia. W pazdzierniku odbywaja sie tam burzliwe manifesta-
cje w celu uczczenia rocznicy referendum niepodleglosciowego z 2017 r.
W 2019 r. rocznicowa manifestacja w Barcelonie zamienila sie¢ w gwal-
towne zamieszki i strajk generalny w Katalonii, co jak nigdy wcze$niej

8 K. Izak, Oryginalne paszporty w rekach terrorystow i oszustéw, ,,Czlowiek i Dokumenty” 2019,
nr 54, s. 51; J. Wojcik, ,, Raper ISIS” wrdcit do Europy po azyl, euroislam.pl, 20 V 2020 r., https://
euroislam.pl/rapper-isis-do-europy-powrocil-jako-szukajacy-azylu/ [dostep: 20 V 2020].

8 K. Izak, Migranci jako element nacisku w stosunkach miedzynarodowych. Dokumenty dowodem
przestepczej dziatalnosci paristw, ,,Cztowiek i Dokumenty” 2021, nr 63, s. 59.

8 Tamze.

8% G. Lindenberg, Czy Maroko gra z Hiszgpaniq imigrantami?, euroislam.pl, 14 I1 2021 r., https://
euroislam.pl/czy-maroko-gra-z-hiszpania-imigrantami/ [dostep: 14 II 2021].
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naruszylo polityke regionu i calej Hiszpanii. Nalezy zaznaczy¢, ze wtadze
Katalonii, w ktérej mieszka 1/4 wszystkich muzutmanéw w Hiszpanii, pro-
wadza wlasna polityke migracyjna.

W latach 2019-2023 hiszpanskim stuzbom udato sie udaremnié kil-
ka powaznych zamachéw, w tym podczas katolickiej procesji w Sewilli
w kwietniu 2019 r. Odnotowano tez kilka zdarzen o charakterze terrory-
stycznym, m.in. w styczniu 2023 r. Marokanczyk zaatakowat ludzi w dwoch
kosSciotach w Algeciras. Zginetla jedna osoba, a cztery zostaty ranne. Spraw-
ce aresztowano, gdy wchodzit do trzeciej Swiatyni. Z kolei w sierpniu 2023 r.
w Madrycie 11 0s6b zostalo rannych w wyniku ataku niezidentyfikowanych
napastnikéw uzbrojonych w noze. Obecnie w Hiszpanii obowigzuje czwar-
ty stopien zagrozenia terrorystycznego w pieciostopniowej skali. Madryt
nie zmienil poziomu zagrozenia od 2015 r., po atakach terrorystycznych
w Paryzu®.

Podsumowanie

Dwadzies$cia lat po atakach terrorystycznych w Madrycie Hiszpania zmaga
sie z nielegalng imigracjg ludnos$ci z Afryki, ruchami nacjonalistycznymi
oraz ekstremizmem i terroryzmem islamskim. Autor artykutu nie znajduje
jednoznacznej odpowiedzi na pytanie, czy od 2004 r. kraj stal sie bardziej
bezpieczny. Mozna by tak sadzic, biorac pod uwage zamkniecie dziatalnosci
terrorystycznej baskijskich separatystow z ETA i samorozwigzanie tej orga-
nizacji, jak rowniez sukcesy hiszpanskich stuzb w eliminowaniu kolejnych
komorek terrorystycznych i aresztowaniach ekstremistéw. Za tymi osiagnie-
ciami stuzb antyterrorystycznych kryja sie jednak konkretne liczby areszto-
wanych, ktére nie napawajg optymizmem, poniewaz od lat utrzymuja sie
na wysokim poziomie przy okresowych tendencjach spadkowych. Swiadcza
one o tym, Ze mimo podejmowanych wysitkow poziom radykalizacji muzut-
manow nie maleje, co stanowi zagrozenie bezpieczenstwa kraju. Przyczyna
tego jest nielegalna migracja z Maroka i Algierii oraz innych krajéw mu-
zulmanskich. Dla Arabéw Hiszpania jest krajem wyjatkowym w Europie,
stanowi bowiem w ich $wiadomosci zmitologizowany Al-Andalus przod-
kow (arab. dar al-islam, pol. ziemia islamu). Po atakach terrorystycznych

8 La Policia Nacional advierte: «estamos en nivel 4 de alerta terrorista». Estas son las claves, Hi-
pertextual, 30 V 2023 r., https://hipertextual.com/2023/05/la-policia-nacional-advierte-es-
tamos-en-nivel-4-de-alerta-terrorista-estas-son-las-claves [dostep: 30 V 2023].
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z 11 wrzesnia 2001 r. w USA oraz w obliczu lawinowo rosnacej migracji z kra-
jow muzulmarnskich temat islamu w Hiszpanii stal sie przedmiotem debaty,
artykuléw prasowych i opracowan naukowych. W 2001 r. w Hiszpanii zyto
324 000 cudzoziemcow wyznajacych islam?®. Statystyke dopelniata liczna,
zwlaszcza w Andaluzji, grupa konwertytéw na islam, szacowana na 20 000-
25 000 czlonkéw, oraz nielegalni imigranci wyznania muzutmanskiego, kté-
rzy sprawiali, ze szacunkowa liczba wyznawcow islamu w Hiszpanii wyno-
sila ok. 600 000¥. Obecnie mieszka ich tam 2 350 000, w tym ponad 640 000
w Katalonii, a wiec cztery razy wiecej niz 20 lat wczesniej™.

Mtodzi ludzie przybywajacy do Hiszpanii z krajéw muzulmanskich
wnosza wlasne idee i wartosci, a te w ostatnich latach ukierunkowuja sie
na zwiekszona religijno$é i pragnienie coraz wiekszego udziatu religii w zy-
ciu politycznym®'. Stad tylko krok do roszczen oraz walki o ustepstwa i przy-
wileje. W zaleznosci od tego, kto sprawuje wladze w Madrycie - socjalisci
czy prawicowa Partia Ludowa - polityka migracyjna panstwa zaostrza sie
lub luzuje. Ten sam trend jest widoczny w stosunku do separatystycznych
dazen Katalonii i Baskonii oraz wzmacniania terytorialnej jednosci kraju.
W latach 2021-2023 udato sie wtadzom Madrytu wyciszy¢ problemy z Kata-
lonia, co przelozylo sie na ztagodzenie sporu politycznego i zmniejszenie
w Barcelonie zainteresowania wladzami regionu. Nie dotyczy to stuzb spe-
cjalnych, ktore nie mogac liczy¢ na wspodtprace z kataloriska policja Mossos
d’Esquadra, musza angazowac wlasne sily i srodki do inwigilacji tamtej-
szych $rodowisk muzulmanskich, ktére dzieki wladzom w Barcelonie cie-
sza sie duza autonomia.

Hiszpanskie stuzby specjalne walczace z religijnym terroryzmem
i politycznym ekstremizmem nie majg wiec tatwego zadania. W niedale-
kiej przysztosci stana wobec jeszcze powazniejszych wyzwan zwigzanych
z szybko zwiekszajacyq sie liczbg muzulmandw, w tym radykatéw i konser-
watywnych wyznawcéw islamu zamknietych na integracje z chrzescijan-
ska wiekszos$cia. Ta rosnaca liczba przeklada sie bowiem na ich spoteczne

8  R. Stryjewski, Muzutmanie w Hiszpanii, w: Muzutmanie w Europie, A. Parzymies (red.), War-
szawa 2005, s. 466.

8 Tamze.

% R. Fernandez, Numero total de musulmanes por comunidad auténoma de Espafia en 2022,
Statista, 11 IV 2023 r., https://es.statista.com/estadisticas/552893/musulmanes-en-espa-
na-por-comunidad-autonoma/ [dostep: 11 IV 2023].

%t J. Wojcik, Czy polityczny islam wraca na Bliski Wschod?, euroislam.pl, 22 VIII 2023 r., https://
euroislam.pl/czy-polityczny-islam-wraca-na-bliski-wschod/ [dostep: 22 VIII 2023].
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zadania i polityczne dazenia. W 2018 r. muzulmanie zapowiedzieli utwo-
rzenie wlasnych partii na wzér marokanskich Partii Sprawiedliwosci i Roz-
woju (Hizb al-Adala wa at-Tanmijja), Sprawiedliwosci i Dobroczynnosci
(Al-Adl wa al-Thsan) i tunezyjskiej Partii Odrodzenia (Hizb an-Nahda), wy-
wodzacych sie z ruchu Braci Muzulmanoéw (Al-Ichwan al-Muslimin)®2. Na-
lezy mie¢ nadzieje, ze wzrost sit i Srodkéw przeznaczanych na dziatalnosé
hiszparskich stuzb specjalnych i dobra wspdtpraca z ich odpowiednikami
w Maroku, niezaleznie od politycznych zawirowan miedzy Madrytem i Ra-
batem, pozwoli skutecznie przeciwstawiac sie zagrozeniom bezpieczen-
stwa antyterrorystycznego Hiszpanii.
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Abstrakt

W ostatnich latach Grupa Wagnera znacznie zwiekszyla swoja obecno$é w kil-
ku krajach Afryki. Rosyjscy najemnicy zaangazowali sie w wiele konfliktéw,
starajac sie poszerzy¢ wplywy. Jednym z ich gtéwnych zadan miata byé walka
z terroryzmem. Przeprowadzone analizy, w ramach ktdrych autor wykorzystat
metody jakosciowe i zrédla odnoszace sie do teoretycznego i praktycznego wy-
miaru omawianej problematyki, wskazuja, ze wagnerowcy pozoruja dzialania,
aby utrzymaé swoja obecno$é wojskowa na kontynencie afrykanskim. Inten-
syfikacja obecnosci Grupy Wagnera to dlugoterminowa strategia Kremla, kto-
ry realizuje interesy dwutorowo - korzysta ze wspoélpracy na poziomie panstw
i angazuje najemnikéw. Do rozwoju wspdlpracy z partnerami z Afryki daza
réwniez kraje szeroko rozumianego Zachodu (cztonkowie Sojuszu Péinocno-
atlantyckiego i Unii Europejskiej). O wplywy na kontynencie zamierzaja walczy¢
takze organizacje terrorystyczne. W zwigzku z tym konieczne jest state monito-
rowanie proaktywnej polityki zagranicznej Rosji ukierunkowanej na rywaliza-
cje, gdyz ma ona wplyw na obecnos$é w Afryce Polski i jej sojusznikéw.

Stowa kluczowe

Grupa Wagnera, Afryka, Rosja, terroryzm, antyterroryzm, najemnicy
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Abstract

In recent years, the Wagner Group has significantly increased its presence in
several African countries. Russian mercenaries have become involved in many
conflicts in an effort to expand their influence. One of their main tasks was to
be the fight against terrorism. The analyses carried out, in which the author
used qualitative methods and sources relating to the theoretical and practical
dimensions of the issue at hand, indicate that the Wagnerists have been posing
as operations in order to maintain their military presence on the African
continent. Intensifying the Wagner Group’s presence is a long-term strategy
of the Kremlin, which pursues interests along two tracks - benefiting from
cooperation at the state level and engaging mercenaries. Countries of the wider
West (members of the North Atlantic Alliance and the European Union) are also
seeking to develop cooperation with African partners. Terrorist organisations
also intend to fight for influence on the continent. In this regard, it is necessary
to constantly monitor Russia’s proactive foreign policy aimed at the rivalry as it
affects the presence of Poland and its allies in Africa.

Keywords

Wagner Group, Africa, Russia, terrorism, anti-terrorism, mercenaries

Wprowadzenie

Grupa Wagnera zostala zatozona!, za zgoda Sztabu Generalnego Sit Zbroj-
nych Federacji Rosyjskiej, ok. 2010 r. przez Dmitrija Utkina i sfinansowana
przez Jewgienija Prigozyna. Pierwszych najemnikéw wystano na misje za-
graniczne w 2014 r. - na Krym i do Donbasu, a kolejnych w 2015 r. do Syrii®.
Strategia zaangazowania najemnikow za granica miala poparcie Wiadi-
mira Putina, a w nastepnych latach stala sie wazng czescig polityki zagra-
nicznej Federacji Rosyjskiej (FR). Grupe Wagnera (w znaczeniu prywatne;j
firmy wojskowej, ang. Private Military Company, PMC) nalezy postrzegad
jako organizacje, ktora jest narzedziem wykorzystywanym przez Rosje do
realizowania w skali globalnej operacji o charakterze politycznym, militar-
nym i ekonomicznym.

! W opracowaniach sg podawane rézne informacje na temat powstania i organizacji Grupy
Wagnera.

2 Wiecej o powstaniu Grupy Wagnera zob. Ch. Faulkner, Undermining Democracy and Ex-
ploiting Clients: The Wagner Group’s Nefarious Activities in Africa, ,,CTC Sentinel” 2022, t. 15,
nr 6, https://ctc.westpoint.edu/wp-content/uploads/2022/06/CTC-SENTINEL-062022.pdf,
s. 29-31 [dostep: 4 XII 2023].



Grupa Wagnera w Afryce...

W odréznieniu od panstw Europy Zachodniej Rosja nie ma negatyw-
nego doswiadczenia w zajmowaniu, zarowno politycznie, jak i gospodar-
czo, krajéw afrykanskich (prébowala natomiast podporzadkowaé sobie
m.in. kraje Europy Srodkowo-Wschodniej i narzucié im zalezno$¢ oraz sko-
lonizowa¢ Somaliland). Co wiecej, w historii czesci panstw Afryki zapisata
sie jako wspierajaca ruchy narodowowyzwolencze. Obecnie dziatania po-
dejmowane przez Rosje w Afryce majg charakter wielotorowy. Kreml do-
starcza uzbrojenie, najemnikow i finansuje wydobycie surowcéw natural-
nych. Stosuje tez lobbing polityczny, co przeklada sie zaréwno na osiaganie
celéw politycznych, jak i na konkretne korzysci finansowe, w tym przez
stworzenie rynku zbytu dla rosyjskiego sprzetu.

Blisko 40 afrykanskich partneréw jest zainteresowanych zacie$nia-
niem wspdlpracy z Moskwa w tak waznym obszarze, jakim jest wojskowosc®.
Federacja Rosyjska jest liderem dostaw broni do Afryki, z udziatem w ryn-
ku wynoszacym 26% w przypadku zakupéw dokonywanych przez panstwa
Afryki Subsaharyjskiej. Po uwzglednieniu krajéw Maghrebu ten odsetek
wzrasta do az 40%*. Rosja dostarcza gldwnie bron rakietowa i artyleryjska,
bron strzelecky oraz pojazdy opancerzone. Najwazniejszymi odbiorcami
z regionu Afryki Subsaharyjskiej sa: Angola, Mali, Nigeria i Sudan.

W latach 2019-2023 Grupa Wagnera stala sie waznym instrumentem
w rosyjskiej polityce zagranicznej, zwtaszcza w Afryce, gdzie Moskwa stara
sie poszerzaé swoje wplywy i rywalizowaé z Zachodem. Aby ten cel osia-
gnad, wagnerowcy nawiazali relacje z rzadami wielu panstw afrykanskich,
oferujac ustugi wojskowe i zapewnienie bezpieczenstwa w zamian za kon-
cesje wydobywcze i poszerzenie wplywéw politycznych. Grupa nie jest
jednak zainteresowana prawdziwym budowaniem potencjalu obronnego
czy walkg z terroryzmem. Stara sie przede wszystkim kapitalizowaé zyski
i czerpac korzysci z przedtuzajacego sie chaosu, aby utrzymac swoja obec-
nos$¢ na kontynencie.

Najemnicy moga zosta¢ wykorzystani do utrzymania stanu bezpie-
czenstwa, poniewaz Grupa Wagnera ma doswiadczenie wojskowe w Afryce,

8 A. Olech i in., Militarne zaangazowanie Federacji Rosyjskiej w Afryce. Zawarte porozumienia
i umowy, Instytut Nowej Europy, 23 V 2023 r., https://ine.org.pl/militarne-zaangazowanie-
-federacji-rosyjskiej-w-afryce-zawarte-porozumienia-i-umowy/ [dostep: 23 V 2023].

* M. Douet, Russia overtakes China as leading arms seller in sub-Saharan Africa, Le Monde,
28111 2023 1., https://www.lemonde.fr/en/le-monde-africa/article/2023/03/28/russia-overta-
kes-china-as-leading-arms-seller-in-sub-saharan-africa_6021018_124.html [dostep: 10 XII
2023].
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zwlaszcza w zakresie ochrony oséb i obiektow, a takze jest w stanie spraw-
nie sie przemieszczac oraz realizowac operacje ad hoc. Co wazne, w przy-
padku wspolpracy z rosyjskim podmiotem nie ma obostrzen w postaci
spetnienia okreslonych warunkéw (np. istnienia rzadu demokratycznego,
przestrzegania praw czlowieka), co jest wymagane przez organizacje mie-
dzynarodowe i kraje Zachodu. Ponadto wagnerowcy wspierajg rzady lub
przywddcéw junt po zamachach stanu. Perspektywa zmiany wtadzy i uzy-
skania wsparcia od rosyjskich najemnikéw moze kusi¢ niektérych ludzi
w niestabilnych krajach Afryki.

Problem badawczy

Grupe Wagnera mozna sklasyfikowaé jako podmiot paraprywatny z uwagi
na jej bliskie powiazania z elitg polityczna Rosji i sposoby, na jakie Kreml
wykorzystuje te organizacje w bezposredniej polityce zagranicznej. Grupa
nie jest zarejestrowang organizacjg ani nie funkcjonuje jako podmiot pan-
stwowy, przez co trudno okresli¢, z jakiego rodzaju zagrozeniem nalezy
walczy¢. Zostala ona celowo wpleciona w ztozong sie¢ podmiotéw gospo-
darczych i firm fasadowych (czes¢ dwczesnego komercyjnego imperium
Prigozyna i 0s6b zwiazanych z rosyjskimi wladzami), a takze w réwnie zlo-
zong sie¢ podmiotéw rzadowych. Wagnerowcy prowadza nie tylko dziata-
nia stricte wojskowe, lecz takze m.in.: operacje informacyjne, szkolenia,
transfery broni i srodkéw finansowych, dziatania w cyberprzestrzeni, za-
pewniaja tez wsparcie logistyczne, ochrone firm i nadzér nad nimi.

W trakcie kwerendy naukowej autor artykutu stwierdzil, Ze istnieje
bardzo mato publikacji, zaréwno w jezyku polskim, jak i angielskim, ktére
szczegbdtowo traktowalyby o obecnosci i dziataniach Grupy Wagnera w kaz-
dym z panstw afrykanskich, a takze przedstawialy, w jaki spos6b przenika
sie problematyka terroryzmu i antyterroryzmu, gdyz Kreml wykorzystuje
rozne definicje tych zjawisk na rzecz wlasnych intereséw, takze w FR®. Au-
tor zebral dane na podstawie kilkuset polskich i zagranicznych artykuiéw,
raportow, ksiazek, doniesient medialnych, a takze licznych materialéw uzy-
skanych w ramach kwerendy wlasne;j.

5 A.Olech, Ataki terrorystyczne w Federacji Rosyjskiej w XXI wieku, ,Nowa Polityka Wschodnia”
2019, nr 4 (23), s. 109-127.
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W artykule nie ujeto zagadnienia obecnosci Grupy Wagnera w Syrii
i w Ukrainie, ale autor ma swiadomosé, ze sa to wazne korpusy wagne-
rowcow operujace na swiecie. Nie przedstawiono rowniez szczegétowego
opisu organizacji terrorystycznych (grup, komorek, batalionéw), tj. historii
ich powstania, obecnie prezentowanych pogladow, reprezentowanej reli-
gii, plan6w ekspansji oraz zaleznosci pomiedzy poszczegdlnymi organiza-
cjami a panstwami, w ktérych operuja®.

W wymiarze globalnym Grupa Wagnera mogta dziataé, w mniejszym
lub wiekszym zakresie, w ok. 30 panstwach, m.in. w Europie Wschodniej
(np. w Ukrainie), na Bliskim Wschodzie (np. w Syrii) i Ameryce Poludniowe;j
(np. w Wenezueli), ale najbardziej widoczna jest jej obecnos¢ na kontynen-
cie afrykanskim. To zaangazowanie, majace wplyw na sytuacje wewnetrzna
panstw oraz na ich polityke zagraniczna, dotyczy przede wszystkim Mali,
Burkina Faso, Libii, Republiki Srodkowoafrykariskiej (RSA) i Sudanu (rysu-
nek 1). Wplywy wagnerowcow na tym kontynencie siegaja jednak znacznie
szerzej, o czym traktuje niniejsza analiza’.

Wl Trwala il znacrca . i
ohecnald Gripy !
wWagriara

W Smnady dwiaderges a _r s L e -
ahecnotos torag b w |

preesucd

Rysunek 1. Paristwa w Afryce, w kt6rych dziata badZ dziatata Grupa Wagnera.

Zrédlo: opracowanie wlasne.

¢ Na ten temat zob. K. Izak, Leksykon organizacji i ruchéw islamistycznych, Warszawa 2014.

7 Badania przeprowadzone na potrzeby niniejszego artykulu zostaly zakoriczone 31 XII 2023 .
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Mali

Bamako zwrdcito sie do rosyjskich prywatnych firm wojskowych (gtéwnie
do Grupy Wagnera), aby zwiekszy¢ poziom bezpieczenstwa, z uwagi na po-
wtarzajace sie ataki grup terrorystycznych?®, a takze po to, aby ograniczyc
w Mali wplywy Republiki Francuskiej. Przedstawiciele Grupy Wagnera lob-
bingowali u malijskich wladz tymczasowych juz po podpisaniu przez nie
w 2019 r. porozumienia obronnego z Moskwa. Do zaciesnienia wspdtpracy
doszlo po puczu wojskowym w maju 2021 r., gdy do pelni wladzy doszedt
plk Assimi Goita.

Sytuacja w Mali jest trudna z uwagi na zaangazowanie kilku aktorow

walczacych o wplywy. Obecnie mozna wyr6znic trzy strony:

1) sily zbrojne Mali (Forces Armées Maliennes, FAMA) wspierane
przez Niger i Burkina Faso w ramach Sojuszu Panstw Sahelu’, Gru-
pe Wagnera oraz niektore tuareskie ugrupowania;

2) milicje i grupy zbrojne Tuaregéw i Arabéw dziatajace w ramach
koalicji zrzeszajacych organizacje tuareskie walczace o niepodle-
gly Azawad!® [m.in. cztonkowie Statych Ram Strategicznych (Cadre
stratégique permanent) oraz Narodowego Ruchu Wyzwolenia Aza-
wadu (Coordination des mouvements de 'Azawad, CMA)];

3) organizacje terrorystyczne aktywne m.in. w Mali, Burkina Faso
i Nigrze', tj.: Grupa Wsparcia Islamu i Muzulmanéw (Jama’at Nasr
al-Islam wa al-Muslimin, JNIM) oraz tzw. Paristwo Islamskie (Is-
lamic State, Ad-Dawla al-Islamijja; Islamic State of Iraq and Syria,

8 J. Wojcik, Ekspansja dzihadu w Afryce: z Sahelu ku potudniu, ,,Uktad Sit” 2020, nr 20.

9

Regionalna organizacja bezpieczeristwa zbiorowego (Alliance des Etats du Sahel), ale
majaca aspiracje, aby wspétpracowaé takze w wymiarze gospodarczym, stanowiac prze-
ciwwage dla Wspoélnoty Gospodarczej Panstw Afryki Zachodniej (Economic Community
of West African States).

Sytuacja na péinocy Mali miata sie uspokoié po zawarciu porozumienia pokojowego w Al-
gierze w 2015 r. miedzy wladzami centralnymi i separatystycznymi ugrupowaniami Tuare-
gbw i Arabéw. Jednak po latach te ugrupowania ponownie wiaczyly sie do walk o ziemie
i wplywy. W tym samym czasie dzialania podejmowane w ramach operacji MINUSMA
i Barkhane nie byly w stanie zatrzymaé odrodzenia i ekspansji grup terrorystycznych po-
wiazanych z Al-Kaidg i ISIS. Zob. J. Czerep, Przysztos¢ misji ONZ w Afryce po wycofaniu MI-
NUSMA z Mali, PISM, 6 X 2023 r., https://www.pism.pl/publikacje/przyszlosc-misji-onz-w-
-afryce-po-wycofaniu-minusma-z-mali [dostep: 2 XI 2023].

K. Chesnutt, K. Zimmerman, The State of al Qaeda and ISIS Around the World, Critical

Threats, 8 IX 2022 r., https://www.criticalthreats.org/analysis/the-state-of-al-qaeda-and-
isis-around-the-world [dostep: 5 XI 2023].
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ISIS)*? i jego komorki, m.in. Panistwo Islamskie w Sahelu (Islamic
State Sahel Province, ISSP; Sahil Wilajet ad-Dawla al-Islamijja)
oraz Panstwo Islamskie w Afryce Zachodniej (Islamic State West
Africa Province, ISWAP)®,

Poczatek oficjalnego i w pelni militarnego zaangazowania Grupy Wa-
gnera nalezy datowac na grudzien 2021 r., gdy organizacja rozpoczeta bu-
dowe obozu tuz obok miedzynarodowego lotniska Modibo Keita w Bamako,
w nieznacznej odlegtosci od Airbase 101 - obiektu wojskowego uzywanego
przez sity powietrzne Mali. W pierwszych miesigcach 2022 r. wagnerow-
cy podjeli operacje w sSrodkowym Mali, a rosyjski personel rozlokowat sie
takze w Timbuktu, gdzie zajal dawne bazy francuskiej operacji Barkhane.
Przybycie rosyjskich najemnikéw przyspieszylo wycofanie sie sit francu-
skich i sil innych krajéw europejskich.

Za 10,8 mln dolaréw miesiecznej oplaty oraz koncesje na wydobycie
w kopalniach zlota wagnerowcy zapewniaja malijskiej juncie bezpieczen-
stwo oraz szkolenia, a takze angazuja sie militarnie, aby walczy¢ z dzihady-
stami. Na poczatku 2024 r. w Mali dziata ok. 2000 rosyjskich najemnikéw.
Dokladne oszacowanie ich liczby jest trudne, gdyz Rosjanie docierajg do
tego kraju z pominieciem Bamako. Wiekszo$¢ rosyjskich samolotéw laduje
w Gao i Timbuktu, a wagnerowcy sa tez wysytani na wschdd kraju, do Mena-
ki. Ich gtéwna aktywnos$¢ polega na wspieraniu malijskiej armii w prébach
przejecia kontroli nad péinocnymi terytoriami panistwa, od lat zdominowa-
nymi gléwnie przez tuareskich separatystow'*. Zbrojne potyczki, w jakie sg
angazowani najemnicy wspierajacy malijska armie, dotycza prob przejecia
strategicznych miast (m.in. Kidalu) oraz baz wojskowych (w ktérych stacjo-
nowaly wczesniej sity Organizacji Narodéw Zjednoczonych) na péinocy kra-
ju'®, a w mniejszym stopniu walk z ugrupowaniami terrorystycznymi®s.

12 J. Czerep, Afryka Subsaharyjska w strategii tzw. Parstwa Islamskiego, PISM, 1 VIII 2022 r.,
https://www.pism.pl/publikacje/afryka-subsaharyjska-w-strategii-tzw-panstwa-islamskie-
go [dostep: 2 XI 2023].

13 Al-Kaida i ISIS sg ze sobg skonfliktowane. Niejednokrotnie operuja na tym samym teryto-
rium i staraja sie rekrutowac cztonkéw sposrdd tych samych spotecznosci.

1 Tuarescy separatySci rOwniez maja sprzeczne interesy wewnatrz spotecznosci, plemion
i klanéw. Zob. M. Shurkin (@MichaelShurkin), X, 22 XI 2023 r., https://twitter.com/Micha-
elShurkin/status/1727337675806650866 [dostep: 22 XI 2023].

5 K. Gadera, Mali: chaotyczny koniec MINUSMA, Azawad znéw walczy o niepodlegtosc, Konflik-
ty.pl, 9 XI 2023 r., https://www.konflikty.pl/aktualnosci/wiadomosci/mali-azawad-niepod-
leglosc/ [dostep: 13 XI 2023].

16 Pod koniec pazdziernika 2023 r. cztonkom misji ONZ opuszczajacym kraj nie wydano po-
zwolenia na transport swoich zolnierzy droga powietrzna z bazy w Kidalu. Z tego powodu
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W ramach budowania potencjatu finansowego Grupa Wagnera wy-
korzystuje obecnos$é¢ w Mali do kontrolowania sektoréw: transportowego,
rolniczego i wydobywczego. Pobiera oplaty i cla, aby finansowac swoich
najemnikéw. Podobnie jak w innych panstwach Afryki malijskie wtadze
oraz krajowe wojsko akceptuja zbrodnie popelniane przez wagnerowcow
na ludnosci cywilnej lub tez celowo ich nie dostrzegaja'’.

Nalezy podkresli¢, ze po ponad dwdch latach od przybycia rosyjskich
najemnikéw do Mali pogorszyla sie sytuacja bezpieczenstwa w tym kra-
ju. Pomimo walk miedzy Al-Kaida'® a oddzialami Panistwa Islamskiego
w Sahelu obie te grupy terrorystyczne lacza swoje mozliwosci i angazuja
w dzialania mniejsze grupy terrorystyczne i rebelianckie, co pozwala im
na znaczne powiekszenie terytorium dzialan. Konflikt rozprzestrzenia sie
na caly region Sahelu i stanowi zagrozenie dla panistw potozonych w Zatoce
Gwinejskiej. Jednoczesnie w regionie silng pozycje utrzymuje JNIM, ktérej
komorki sg aktywne w Burkina Faso, Beninie i Togo.

Grupa Wagnera nigdy nie dzialata w Mali samodzielnie i logistycznie
jest catkowicie zalezna od gospodarzy, czyli malijskiej armii. W przeciwien-
stwie do wagnerowcéw Francja miala wieloletnie doswiadczenie w aktyw-
nosci w tym regionie oraz dysponowala bardzo dobrym wyposazeniem
wojskowym. Wspotpracowala przy tym z koalicja paristw w ramach Bark-
hane i Takuba Task Force. Zdolnosci rosyjskich najemnikéw w poréwnaniu
z dzialaniami kierowanymi przez Paryz sa niewielkie. Francuskie wojska
byly wyspecjalizowane w prowadzonych z powietrza operacjach polegaja-
cych na neutralizowaniu statkdw i obiektow powietrznych nalezacych do
organizacji terrorystycznych.

Wszelkie dziatania malijskiej junty, wspierane przez Grupe Wagnera,
przeciwko ruchom na rzecz niepodlegltego Azawadu sg z uwagg obserwo-
wane przez Algierie. Istniejg obawy ze strony administracji prezydenta
Abdelmadjida Tebboune’a, ze ponowny konflikt spowoduje naplyw tysiecy
uchodzcéw przez 1300-kilometrowa granice. Ponadto zaangazowanie Mali

zolnierze (m.in. z Czadu, Gwinei, Egiptu, Nepalu, Kambodzy i Bangladeszu) wyruszyli
w 350-kilometrowa podréz drogowa do Gao. Konwoj sktadajacy sie z prawie 850 pojazdéw
zostal wielokrotnie zaatakowany. Baza sit MINUSMA w Kidalu poczatkowo przypadta CMA,
a nastepnie w krétkim czasie zostala przejeta przez wojska malijskie oraz wagnerowcow.

7 Ch. Faulkner, Undermining Democracy..., s. 21; P. Wéjcik (@SaladinAlDronni), X, 7 XI 2023 1.,
https://twitter.com/SaladinAlDronni/status/1721821654660092201 [dostep: 28 XI 2023].

Juz w marcu 2017 r. Al-Kaida zjednoczyla inne grupy w ramach JNIM i nadal rozwija swoj
potencjal.
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w walke z milicjami i grupami zbrojnymi Tuaregéw i Arabéw powoduje,
ze malijska junta traci z oczu rosnace zagrozenie terrorystyczne. Wkrot-
ce moze by¢ za pézno, aby je skutecznie neutralizowad®. Juz pod koniec
2023 r. pojawily sie informacje, ze czes$¢ uzbrojenia dla Tuaregéw i Arabéw
trafia do Mali z terytorium Algierii, co dodatkowo zaognia sytuacje. Kolej-
nym etapem ochladzania relacji jest odwolanie przez obie strony ambasa-
doréw i zacie$nienie stosunkow Maroka z Mali, Burkina Faso i Nigrem?.

Grupa Wagnera nie bedzie w stanie wesprze¢ sit zbrojnych Mali, aby
w pelni przeciwstawic sie organizacjom terrorystycznym oraz grupom Tu-
aregow i Arabéw z regionu. Malijska junta musi dziatac jednoczesnie na co
najmniej dwéch frontach. Realne bytoby utrzymanie czesci terytoriow,
ale wieksze sukcesy wymagalyby duzych dostaw uzbrojenia bezposrednio
z Rosji, a takze oddelegowania do Mali co najmniej kilkuset zolnierzy. Fe-
deracja Rosyjska z uwagi na konflikt w Ukrainie oraz zaangazowanie w in-
nych regionach Afryki i Bliskiego Wschodu nie moze sobie na to pozwolié.
Moskwa bedzie zatem czes$cig tlacego sie konfliktu, a w tym samym czasie
bedzie maksymalnie drenowac¢ Mali finansowo, aby uzyskac¢ srodki na bu-
dowanie swojej obecnosci wojskowej w Sahelu.

Burkina Faso i Niger

Grupa Wagnera zostata zidentyfikowana na terytorium Burkina Faso w li-
stopadzie 2023 r. Pierwszy transport (20 Zolnierzy) przybyt do stolicy kraju
samolotem I}-76 nalezacym do rosyjskich sit powietrznych. Od préby za-
machu we wrzesniu 2023 r. prezydent Ibrahim Traoré obawiat sie utraty
swojego rezimu, dlatego zwrdcit sie o wsparcie do Rosji*. To potwierdza,
ze jednym z gléwnych zadan wagnerowcéw jest ochrona wyzszych ranga
przedstawicieli wladzy, zwlaszcza prezydenta (podobnie jak w RSA).

¥ Much ado about Kidal, Africa Confidential, 30 XI 2023 r., https://www.africa-confidential.
com/article/id/14715/Much_ado_about_Kidal [dostep: 30 XI 2023].

2 F. Bobin, Coup de froid dans les relations entre I’Algérie et le Mali, Le Monde, 27 XII 2023 r.,
https://www.lemonde.fr/afrique/article/2023/12/27/coup-de-froid-dans-les-relations-en-
tre-l-algerie-et-le-mali_6207961_3212.html?fbclid=IwAR0ZDmZbfge7Wz-a4vIft4pVoL-
JzilMmsUqe5LpaYFGYx85_966-Y9yrQ4Y [dostep: 27 XII 2023].

2L B. Roger, Au Burkina Faso, des militaires russes pour protéger Ibrahim Traoré?, jeuneafrique,
17 XI 2023 r., https://www.jeuneafrique.com/1503219/politique/au-burkina-faso-des-mili-
taires-russes-pour-proteger-ibrahim-traore/ [dostep: 10 XII 2023].
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W Burkina Faso Zrédlem zagrozenia terrorystycznego jest ugrupowa-
nie dzihadystyczne Ansar al-Islam zwigzane z JNIM. W jego szeregach sg
gléwnie zradykalizowani Fulanie (mieszkajacy na péinocy i wschodzie kra-
ju) sprzeciwiajacy sie dominacji ludu Mossi (najliczniejszej grupy etnicznej
Burkina Faso).

Scenariusz, ktéry zaistnial w Mali, nie zostal zrealizowany (do poczat-
ku 2024 r.) w Burkina Faso, chociaz Rosja miata taki zamyst. Wladze w Wa-
gadugu interesuje przede wszystkim zwiekszanie wiasnych zdolnosci do
walki z terroryzmem oraz rozwijanie stuzb antyterrorystycznych. To ozna-
cza, ze realne sa wspolne ¢wiczenia rosyjsko-burkinskie, zakup zagranicz-
nego uzbrojenia oraz miedzynarodowe dzialania w walce z terrorystami
(grupami rebeliantdw). Burkina Faso nie chce jednak zaprasza¢ duzej gru-
py wagnerowcdow. Rosyjscy najemnicy maja wesprze¢ konsolidacje wladzy
przez burkinska junte.

Analizowana jest rowniez obecno$é wagnerowcow w Nigrze, ponie-
waz 26 lipca 2023 r. gen. Abdourahamane Tchiani dokonal zamachu stanu,
odsuwajac od wiadzy prozachodniego (Scisle wspotpracujacego z Francja
i Stanami Zjednoczonymi) prezydenta Mohameda Bazouma. Przez ostat-
nie lata Niger stanowil Zrddto stabilizacji w regionie Sahelu, dlatego nagly
zwrot w kierunku Rosji byt zaskoczeniem.

Zmiana wladzy w Nigrze spowodowata, ze wstrzymano wszelkie dzia-
tania na rzecz budowania odpornosci na ataki grup rebeliantéw, jak row-
niez operacje przeciw grupom terrorystycznym. Utrzymywane przez USA
(ok. 1100 zolnierzy) i Francje (ok. 1500 Zolnierzy)®* wsparcie antyterrory-
styczne (np. przy wykorzystaniu bazy lotniczej w Agadez - kluczowej dla
operacji dronéw czy centrum wywiadowczego w stolicy kraju Niamey),
a takze szkolenie lokalnych wojsk stanowily fundament w walce z terro-
ryzmem w Sahelu. Gléwnymi przeciwnikami byli - podobnie jak w Mali
i Burkina Faso - terrorysci z JNIM, ISSP, ISWAP oraz czeSciowo z Boko Ha-
ram. Ostatecznie Niger opuscili wszyscy francuscy zolnierze, a francuska
ambasada przestala funkcjonowad.

Pod koniec lipca 2023 r., kilka dni po zamachu stanu, przedstawiciele
Grupy Wagnera pojawili sie w Niamey. Junta w Nigrze zdecydowala jednak,
ze zamiast zacie$niac relacje zwagnerowcami, od razu zblizy sie do FR. Dnia
4 grudnia 2023 r. oba panstwa podpisaly porozumienie dotyczace umoc-
nienia wspdlpracy wojskowej. Niger ostatecznie wybral Rosje, ale nadal

2 W Nigrze angazowaly sie takze Belgia, Kanada, Niemcy, Wiochy i Australia.
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pozostaja w nim amerykanskie wojska, co pozwala mie¢ niklg nadzieje
na wspotprace Zachodu z tym krajem.

W kontekscie sytuacji w Sahelu - po zamachach stanu w Mali, Bur-
kina Faso, Nigrze i Sudanie pojawiajg sie informacje, ze Grupa Wagnera
wspolpracuje z rebeliantami z Czadu, aby obali¢ obecnego prezydenta tego
kraju®. To rowniez zagraza bezpieczenstwu, poniewaz czes¢ francuskich
zolnierzy z Nigru udata sie do Czadu, a kraje UE planujg udzieli¢ wspar-
cia wladzom w Ndzamenie, m.in. Wegry wysylaja kontyngent liczacy do
400 zolnierzy.

Chociaz aktywno$¢é wagnerowcéw w Burkina Faso na poczatku byta
niewielka, to ich pojawienie sie okazato sie preludium do rozwoju wspot-
pracy. W 2024 r. zwiekszono ich liczebnos¢ przez wystanie kolejnych 100 na-
jemnikdéw. Jesli FR uzna, ze chce budowad swdj potencjal w tym regionie,
to obecnosé w Burkina Faso moze zmienic sie w przyczotek dla rosyjskich
najemnikéw.

Libia

Wspdlczesnie Libia to kraj podzielony, pozbawiony jednego aparatu poli-
tycznego, umozliwiajacego sp6jne administrowanie pafistwem i prowadzenie
polityki zagranicznej. Z uwagi na rywalizujace osrodki wladzy, zaangazowanie
innych panstw, a takze aktywnosc¢ grup terrorystycznych i najemnikow, w tym
Grupy Wagnera, niemozliwe jest wylonienie wspélnego rzadu (o co usilnie za-
biegaja ONZ i USA), ktory pozwolitby wyjs¢ z kryzysu oraz zatrzymac katastro-
fe humanitarna, jaka dotyka Libijczykow oraz osoby migrujace przez ten kraj.

Po zakwestionowanych wyborach parlamentarnych w 2014 r. kraj po-
dzielit sie na dwa obszary z konkurujacymi ze soba osrodkami wtadzy - Wy-
soka Rade Panistwa (High Council of State, HCS) z siedziba w Trypolisie w za-
chodniej Libii oraz Izbe Reprezentantéw (House of Representatives, HoR)
z siedziba w Tobruku we wschodniej czesci kraju. Dzieki zabiegom politycz-
nym pod egida ONZ w 2020 r. zawarto zawieszenie broni, ktére czeSciowo
jest przestrzegane do dzis*.

% 'W. Rampe, What Is Russia’s Wagner Group Doing in Africa?, Council on Foreign Relations,
23 V 2023 r., https://www.cfr.org/in-brief/what-russias-wagner-group-doing-africa [dostep:
21 XII 2023].

% Zawieszenie broni w pazdzierniku 2020 r. znacznie zmniejszyto zaangazowanie Grupy Wa-
gnera w Libii, dlatego cze$¢ personelu przerzucono do Mali i Ukrainy.
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Izba Reprezentantow ze wschodniej czesci Libii wykreowata i popie-
ra Rzad Stabilnosci Narodowe]j (Government of National Stability, GNS)
oraz otrzymuje wsparcie od Libijskiej Armii Narodowej (Libyan National
Army, LNA) dowodzonej przez gen. Khalife Haftara (na jego zaproszenie
do Libii przybyli wagnerowcy). Rywalami politycznymi GNS i HoR sg Rzad
Jednosci Narodowej (Government of National Unity, GNU) i HCS, jednak
relacje miedzy dwoma ostatnimi nie sg harmonijne. Ta tzw. wielka piatka
jest odpowiedzialna za sytuacje w Libii, gdzie nadal daleko jest do zawarcia
porozumienia, ktére pozwolitoby zakonczy¢ konflikt. W tym chaotycznym
$rodowisku swojg pozycje probuje zaznaczyé Grupa Wagnera.

Wagnerowcy pojawili sie w Libii w 2015 r. wraz z rosyjskimi sitami
specjalnymi, wspieranymi takze przez inna rosyjska grupe najemnikéw -
Rossiskie System Bezopasnosti. Grupa Wagnera, zachecona przez gen. Ha-
ftara, wzmogta aktywnos¢ pod koniec 2018 r., a do potowy 2019 r. stala
sie w pelni zaangazowanym uczestnikiem walk. Wsparla m.in. atak LNA
na Trypolis przeciwko Rzadowi Porozumienia Narodowego (Government
of National Accord) uznanemu przez ONZ>.

Obecnie w Libii przebywa maksymalnie 2000 najemnikéw pracuja-
cych dla Grupy Wagnera®. Sg wyposazeni m.in. w pojazdy opancerzone,
systemy obrony powietrznej, sprzet do walki elektronicznej, przeciwpan-
cerne pociski kierowane, samoloty bojowe oraz drony. W Libii, bedacej
czolowym producentem ropy naftowej na kontynencie, dzialania rosyj-
skich najemnikow koncentruja sie na dostepie zaréwno do tego surowca,
jak i do z16z gazu?.

W potowie 2023 r. gen. Haftar grozit podjeciem dzialan wojennych,
jesli dochody z ropy naftowej nie zostang sprawiedliwie podzielone. W jego
ocenie profity z tego surowca sa w wiekszej czesci przekazywane Rzadowi
Porozumienia Narodowego, mimo zZe rope wydobywa sie gtéwnie na po-
lach potozonych na wschodzie kraju®. Rosja robi wiele, aby przy wsparciu

% Ch. Faulkner, Undermining Democracy..., s. 30.

% W szczytowym momencie obecnosci zadania na terytorium Libii realizowato co najmniej
2500 najemnikéw powigzanych z Grupa Wagnera.

27 Gospodarka Libii jest bardzo mocno uzalezniona, az w ok. 85%, od produkcji weglowodo-
réw.

% P. Wintour, Fears for Libyan oil production amid military threats, The Guardian, 4 VII 2023 r.,

https://www.theguardian.com/world/2023/jul/04/fears-for-libyan-oil-production-amid-
military-action-threats [dostep: 13 XII 2023].
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Grupy Wagnera zyskaé wpltywy, i w tym celu wykorzystuje wtasne porozu-
mienia energetyczne i zaangazowanie rosyjskich spétek®.

Walka z terroryzmem w zadnym momencie nie byla celem obecno-
sci Grupy Wagnera w Libii, w przeciwienistwie do jej aktywnosci w Syrii,
Mali czy Mozambiku. Wynika to z tego, ze najsilniejsza pozycje Panstwo
Islamskie (m.in. Islamic State - Libya Province) mialo w Libii w latach
2014-2016, a w 2018 r. utracito duze terytoria® (jeszcze przed przybyciem
do kraju wagnerowcow?).

Nalezy wskazac, ze metody wykorzystywane podczas operacji woj-
skowych realizowanych przez Grupe Wagnera réwniez w Libii wpisuja sie
w definicje terroryzmu. Jest to podmiot zewnetrzny, ktdry prébuje zdesta-
bilizowa¢ porzadek w kraju, angazuje sie w dzialania o charakterze zbroj-
nym i dokonuje atakéw terrorystycznych. Zotnierze Grupy Wagnera, ktérzy
walczyli u boku LNA podczas atakdw na Trypolis w 2019 r., zostali oskarze-
ni o dokonywanie nieuzasadnionych zabéjstw i podkladania min ladowych
na obszarach zamieszkanych przez cywili®.

Obecnie FR podejmuje dzialania na rzecz wzmocnienia swojej obec-
nosci militarnej w Libii. Po wizycie rosyjskiego wiceministra obrony Junus-
-Bieka Jewkurowa w Bengazi w sierpniu 2023 r., do ktorej doszto z inicjatywy
gen. Haftara, ogloszono plan utworzenia Rosyjskiego Korpusu Wojskowego
w Afryce. Zgodnie z nim Zolnierze realizowaliby operacje wojskowe na ca-
tym kontynencie afrykarniskim na rzecz wspétpracy miedzy Rosja a wybra-
nymi panstwami (rezimami/rzadami)®*. Jednoczesnie Moskwa utrzymuje
kontakt z rzadem w Trypolisie, aby podtrzymac szanse na kooperacje, jesli
dosztoby do znacznego ostabienia sit Grupy Wagnera i gen. Haftara.

¥ G. Kuczynski, Russia’s Tatneft Discovers New Oil Field in Libya, Warsaw Institute, 25V 2023 .,
https://warsawinstitute.org/russias-tatneft-discovers-new-oil-field-in-libya/ [dostep: 21 XII
2023].

% Center for Preventive Action, Civil Conflict in Libya?, Council on Foreign Relations, 19 IX
2023 r., https://www.cfr.org/global-conflict-tracker/conflict/civil-war-libya [dostep: 23 XI
2023].

31 Prawda jest, ze cze$¢ najemnikéw Grupy Wagnera dziatata wezesniej w Syrii, gdzie walczyli
przeciwko Panistwu Islamskiemu, ale w Libii mieli oni inne zadania.

2 'W. Rampe, What Is Russia’s Wagner Group Doing in Africa?...

% Russia works with Libya on the creation of a military corps in Africa, Agenzia Nova, 17 XI
2023 r., https://www.agenzianova.com/en/news/la-russia-lavora-con-la-libia-alla-creazi-
one-di-un-corpo-militare-in-africa/ [dostep: 23 XI 2023].
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Mozambik

Grupa Wagnera pojawila sie w Mozambiku w zwigzku z rosnaca od 2017 r.
aktywnoscia grup terrorystycznych powigzanych z Paistwem Islamskim,
operujacych w regionie Cabo Delgado graniczacym z Tanzania. Gléwna
przyczyna pogarszajacej sie sytuacji bezpieczenstwa w kraju byta radykali-
zacja ludnosci marginalizowanej ekonomicznie (ponad 60% mieszkancow
Cabo Delgado to muzulmanie, a w Mozambiku wiekszos¢ stanowig chrze-
$cijanie) oraz zaangazowanie ekstremistéw m.in. z ugrupowania ISIS-
-Mozambik®, znanego tez jako Ansar al-Sunna® (jak réwniez Ahl-al-Sun-
na) i lokalnie jako Al-Shabaab w Mozambiku®. Ekstremisci chcieli odse-
parowania regionu od kraju, kontroli szlakéw narkotykowych oraz zyskow
z odkrytych zt6z surowcow. Rosnace napiecia w regionie doprowadzilty do
wybuchu powstania¥. Armia i stuzby mozambijskie nie mogtly sobie pora-
dzié z ugrupowaniami ekstremistycznymi i potrzebowaly wsparcia zagra-
nicznych sit*.

We wrzesniu 2019 r. do Mozambiku przybyto 200 rosyjskich najem-
nikow, ktorzy mieli na wyposazeniu $miglowce szturmowe, drony oraz
sprzet do walki w terenie. Grupie Wagnera powierzono zadanie szkolenia
i dowodzenia lokalnymi sitami zbrojnymi. Jej cztonkowie nie potrafili jed-
nak odnalez¢ sie w gesto zalesionym terenie, nie ukladala sie wspolpraca
z mozambijskimi Zolnierzami, posiadany sprzet okazat sie mato przydatny
w walce z terrorystami koncentrujacymi sie na zasadzkach i nieregular-
nych atakach, a ponadto zawiodlo rozpoznanie wroga. W ciaggu pierwszych
tygodni zgineto kilkunastu wagnerowcéw.

3 ISIS-Mozambique, Counter Terrorism Guide, listopad 2022 r., https://www.dni.gov/nctc/
ftos/isis_mozambique_fto.html [dostep: 12 XII 2023].

% Dzialajace réwniez z Madinat at-Tawhid wa al-Muwahidin z Demokratycznej Republiki
Konga (DR Konga).

3% State Department Terrorist Designations of ISIS Affiliates and Leaders in the Democratic Republic
of the Congo and Mozambique, U.S. Department of State, 10 III 2023 r., https://www.state.
gov/state-department-terrorist-designations-of-isis-affiliates-and-leaders-in-the-demo-
cratic-republic-of-the-congo-and-mozambique/ [dostep: 12 XII 2023].

¥ J. Penney, Rwanda Helped Oust Jihadists in Mozambique. Can This Model Work in West Africa?,
PassBlue, 16 VIII 2023 r., https://www.passblue.com/2023/08/16/rwanda-helped-oust-jihad-
ists-in-mozambique-can-it-work-as-a-counterinsurgency-model-in-west-africa [dostep:
14 XII 2023].

% J. Czerep, Nowy front dzihadu w Mozambiku, PISM, 22 IX 2020 r., https://pism.pl/publikacje/
Nowy._front_dzihadu_w_Mozambiku [dostep: 21 XI 2023].



Grupa Wagnera w Afryce...

Na poczatku 2020 r. sytuacja w Cabo Delgado byta zta - grupy terrory-
styczne zyskaly znaczna przewage. Utrata duzej czesci terytorium i kolejne
nieudane operacje doprowadzily do tego, Ze zrezygnowano ze wspolpracy
z wagnerowcami. W marcu 2020 r. opuscili oni Mozambik, zaledwie po6t
roku od przybycia. W ich miejsce pojawili sie inni najemnicy z prywatnej
firmy wojskowej Dyck Advisory Group. Tym samym dziatalnosé¢ Grupy Wa-
gnera w Mozambiku byla krétkotrwata i mozna ja uznaé za porazke. To ko-
lejny przyklad potwierdzajacy, ze rosyjscy najemnicy opuszczg kazdy kraj,
w ktorym postrzegaja przeciwnika jako zbyt wymagajacego, a ich obecnos¢
nie jest optacalna ani politycznie, ani finansowo. Federacja Rosyjska zigno-
rowala ucieczke wagnerowcdw i nie podjeta zadnych dziatan na rzecz po-
prawienia i wzmocnienia relacji dwustronnych z Mozambikiem.

Sudan

Grupa Wagnera jest obecna w Sudanie od 2017 r., a w obliczu nasilajacej
sie walki o wladze w kraju dziata bezposrednio na rzecz intereséw Rosji®.
Wspdlpraca miedzy tymi dwoma panstwami zacie$niala sie od 2015 r. Klu-
czowym momentem byto spotkanie w 2017 r. dwczesnego prezydenta Oma-
ra Al-Bashira z Wiadimirem Putinem, podczas ktérego rzadzacy Sudanem
poprosit o wsparcie. Federacja Rosyjska byta zainteresowana wspotpraca
energetyczng i transportowa przy wykorzystaniu ciesniny Bab al-Man-
dab*. Podpisano wowczas porozumienia, a takze podjeto rozmowy, m.in.
W sprawie utworzenia rosyjskiej bazy morskiej w Port Sudan na Morzu
Czerwonym. Oprocz wspomnianych w 2017 r. sygnowano umowy konce-
syjne na wydobycie zlota.

W kwietniu 2023 r. doszlo w Sudanie do kolejnego zamachu stanu. Za-
rowno Prigozyn, jak i Grupa Wagnera nie mieliby oporéw, aby wesprzeé
gen. Abdela Fattaha al-Burhana i Sudanskie Sily Zbrojne (Sudanese Armed
Forces, SAF), ale podtrzymali dzialania na rzecz gen. Mohameda Hamdana

% 1. Sheludkova, Why is Russia’s Wagner Group in Sudan, and what does it have to do with
the war in Ukraine?, EuroNews, 27 IV 2023 r., https://www.euronews.com/2023/04/27/why-
is-russias-wagner-group-in-sudan-and-what-does-it-have-to-do-with-the-war-in-ukraine
[dostep: 16 XI 2023].

“ Sudan’s President Bashir asks Putin for ‘protection’ from ‘aggressive’ US, France24, 23 XI
2017 r., https://www.france24.com/en/20171123-sudan-president-bashir-asks-putin-pro-
tection-aggressive-us [dostep: 16 XI 2023].
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)

Dagalo (ps. ,Hemetti”, ,Hemedti”) i Sit Szybkiego Wsparcia (Rapid Support
Forces, RSF)*, z ktérymi juz wczesniej utrzymywali wspotprace szkolenio-
wa, a takze przekazywali sprzet (m.in. amunicje, drony i rakiety)*.
Obecnie FR (jako panstwo i przy wsparciu czotowych politykow
Kremla) chce utrzymad powiazania z Al-Burhanem i SAF na wypadek, gdyby
przypadto im zwyciestwo w wojnie domowej. Jednoczesnie Rosjanie moga
za kulisami faworyzowac RSF, wykorzystujac w tym celu Grupe Wagnera, ze
wzgledu na sytuacje w Libii i dobre relacje Haftara i Hemettiego®, jak réw-
niez wsparcie* udzielane im obu przez Zjednoczone Emiraty Arabskie®.
Celem Grupy Wagnera w Sudanie (gdzie obecnie przebywa 500-700
najemnikéw) jest zapewnienie dostepu do surowcow, ktére nastepnie Ro-
sja wykorzysta do finansowania wojny w Ukrainie oraz udzialu w innych te-
atrach dzialan. Pozyskiwanie ztota z Sudanu, ktéry jest czolowym (w pierw-
szej tréjce*) producentem tego mineralu w Afryce, nie jest trudne z uwagi
na niestabilna sytuacje w tym kraju i fatwos¢é kontroli wybranych kopalni.
Utrzymujace sie zalamanie wtadzy w Sudanie i przedtuzajace sie walki
oznaczaja dla Moskwy zmudne odbudowywanie wspdtpracy. Istnieje ryzy-
ko, Ze staniecie po stronie RSF nie przyniesie efektéw i Kreml nie zrealizuje
swoich planow ekspansji w Afryce Wschodniej. Opowiedzenie sie po jednej
stronie oznacza straty nie tylko polityczne i militarne, lecz takze gospodar-
cze. Wyjscie z Sudanu nie bedzie dla FR korzystne, a utrzymanie obecnosci
jest niezbedne, jesli Rosja nadal chce walczy¢ o swoja pozycje w regionie.

# Na poczatku konfliktu Prigozyn wyrazil cheé¢ zaangazowania sie w mediacje pokojowe
z uwagi na dobre kontakty z obiema stronami konfliktu.

# Jeszcze przed wybuchem konfliktu dostarczano bron dla RSF z wykorzystaniem lotniska
Entebbe w Ugandzie, na ktére za posrednictwem Grupy Wagnera trafialy dostawy z RSA.

# G. Aftandilian, The Fate of the Wagner Group in Syria, Libya, and Sudan, Arab Center Wash-
ington DC, 18 VII 2023 r., https://arabcenterdc.org/resource/the-fate-of-the-wagner-group-
in-syria-libya-and-sudan/ [dostep: 23 XI 2023].

#J. Czerep, Perspektywy zakoriczenia wojny w Sudanie, PISM, 25V 2023 r., https://pism.pl/pu-
blikacje/perspektywy-zakonczenia-wojny-w-sudanie [dostep: 23 XI 2023].

4 Dla tego kraju dobre byloby réwniez odciecie sie od wagnerowcéw oraz zaprzestanie do-
starczania broni dla RSF. Zjednoczone Emiraty Arabskie chca podkresli¢ swoja pozycje
na arenie miedzynarodowej, organizujac choéby COP28, a takimi dziataniami jak w Suda-
nie podwazaja swdj autorytet. Zob. E. Sirleaf, UAE must cut ties with Sudan’s war, The Times,
27 X1 2023 r., https://www.thetimes.co.uk/article/uae-must-cut-ties-with-sudans-war-czpw-
pms2n [dostep: 27 XI 2023].

% M. Goosen, Biggest Gold Producing Countries in Africa, Energy Capital Power, 5 IX 2022 r.,
https://energycapitalpower.com/biggest-gold-producing-countries-in-africa/ [dostep: 25 XI
2023].
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Mozna wskazac analogie do sytuacji w Libii, gdzie Moskwa wspomaga mili-
tarnie gen. Haftara, ale dba rdwniez o poprawne relacje z rzadem w Trypo-
lisie, gdyz jest on uznawany na arenie miedzynarodowej. Tak samo wyglada
sytuacja z Sudanem, w ktorym jest uznawany Al-Burhan. W przypadku jego
zwyciestwa Grupa Wagnera zostalaby wypchnieta ze wzgledu na wspotpra-
ce z RSF.

Watek ukrainski

Warto nadmienié, ze ros$nie liczba ujawnianych atakéw ukrainskich sit spe-
cjalnych na pozycje najemnikéw Grupy Wagnera w Sudanie. Priorytetem
dla Ukrainy pozostaje nie tylko otwieranie w najblizszym czasie nowych
placéwek dyplomatycznych w Afryce*, lecz takze zwalczanie wagnerow-
c6w na catym kontynencie afrykanskim®*.

Warto zaznaczy¢, ze w 2024 r. (gdy Kijéw ma prowadzi¢ kontrofensy-
we militarna w kraju) rozpowszechnianie w mediach swiatowych ukrain-
skiego zaangazowania w Sudanie ma cele polityczne. Spotkanie prezydenta
Wotodymyra Zelenskiego z Al-Burhanem 23 wrze$nia 2023 r. na lotnisku
Shannon w Irlandii byto sygnatem wskazujacym na wsparcie dla sudan-
skiego dowddcy®.

Pojawiaja sie ponadto informacje, ze ukrainscy zolnierze szkolg i do-
radzaja tuareskim rebeliantom w Mali, ktérzy prowadza dzialania zbrojne
przeciwko prorosyjskiemu rzadowi i stacjonujacej tam Grupie Wagnera®.
Ukraina - przynajmniej w teorii - chcialaby rzuci¢ wyzwanie FR, ktorej
obecnos¢ polityczna w Afryce jest znaczaca. Nawet jesli czes¢ panstw
wolataby wspoétprace z Kijowem, to obawia sie przeniesienia rywalizacji
rosyjsko-ukrainskiej na kontynent afrykanski.

4 Ukraine Expands Diplomatic Presence in Africa: New Embassy Launches in Ghana, Kyiv Inde-
pendent, 27 XII 2023 ., https://www.kyivpost.com/post/26022/ [dostep: 29 XII 2023].

*# T. Eydoux, L. Savoye, Quand les forces spéciales ukrainiennes combattent des mercenaires
russes de Wagner au Soudan, Le Monde, 19 XI 2023 r., https://www.lemonde.fr/videos/
video/2023/11/19/quand-les-forces-speciales-ukrainiennes-combattent-des-mercenaires-
russes-de-wagner-au-soudan_6201120_1669088.html [dostep: 21 XI 2023].

4 R. Black, Zelensky meets Sudanese official during ‘technical stopover’ in Ireland, Independent,
23 IX 2023 r., https://www.independent.co.uk/news/uk/volodymyr-zelensky-north-ameri-
ca-ireland-joe-biden-department-of-foreign-affairs-b2417251.html [dostep: 10 XII 2023].

% S. Sadkiewicz (@StanSadkiewicz), X, 7 XI 2023 r., https://twitter.com/StanSadkiewicz/sta-
tus/1721882283916079351 [dostep: 7 XI 2023].
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Republika Srodkowoafrykanska

Grupa Wagnera jest szczegélnie aktywna w RSA. Na terenie kraju przebywa
ok. 1000 najemnikow®!. Warto wskazac, ze duza czes$¢ cztonkéw grupy opu-
$cita Afryke, gtéwnie RSA, z powodu inwazji Rosji na Ukraine, a kolejni - po
buncie Prigozyna. Ich liczebno$é znacznie sie zmniejszyta w poréwnaniu ze
szczytowym momentem, kiedy w RSA dzialato ponad 2500 wagnerowcéw™.
Priorytetem, zwtaszcza na poczatku dziatalnosci, byly szkolenia dla $rod-
kowoafrykanskich sit zbrojnych, przede wszystkim dla wojsk specjalnych.
Wspélne ¢wiczenia mialy poprawié¢ interoperacyjnosé¢ krajowych wojsk
i pozwolié na przeprowadzanie szybkich uderzen na pozycje wroga, ponie-
waz RSA zmaga sie z obecnoscia grup rebeliantéw.

Rosyjscy najemnicy prowadza na terenie RSA dzialania pozwalajace im
na uzyskanie znacznych korzysci majatkowych. Ochraniaja kopalnie oraz
maja prawa do wydobycia lub dystrybucji konkretnych surowcow w zamian za
swiadczone ustugi. Przez lata Grupa Wagnera zyskata w kraju mocna pozycje.
Przede wszystkim dzieki wsparciu prezydenta Faustina-Archange Touadéry,
ktdry zaprosit najemnikow w 2018 r. (rozmowy trwaly juz w 2017 r., a pierwsze
kontrakty podpisano z inng rosyjska grupa - Sewa Security Group®).

Podobnie jak w innych krajach Afryki, w ktérych wagnerowcy buduja
swoja pozycje, w RSA wczeéniej byty obecne (od 2012 r.) wojska Republiki
Francuskiej. W 2013 r. rozpoczely one operacje Sangaris, majaca na celu
walke z rebeliantami i terrorystami**. W szczytowym okresie Francja
rozmiesdcita w RSA ok. 2500 Zotnierzy, wspierajac ok. 10 000 Zonierzy sit
pokojowych ONZ w ramach misji MINUSCA®*. W 2016 r. sily francuskie

5t R. Chason, B. Debout, In Wagner’s largest African outpost, Russia looks to tighten its grip,
Washington Post, 18 IX 2023 r., https://www.washingtonpost.com/world/2023/09/18/wag-
ner-central-african-republic-touadera [dostep: 5 XI 2023].

2 1. Serwat, Moving out of the shadows: Shifts in Wagner Group Operations Around the World,
ACLED, 2 VIII 2023 r., https://acleddata.com/acleddatanew/wp-content/uploads/2023/08/
ACLED_Report_Shifts-in-Wagner-Group-Operations-Around-the-World_2023.pdf [dostep:
5 X1 2023].

% Sewa Security Group obstugiwata swojg spétke Lobaye Invest SARLU realizujgca kontrakty
na wydobycie surowcow.

% Rozpoczeta pod koniec 2013 r. operacja Sangaris byta siédma francuska interwencja woj-
skowa w RSA od czasu uzyskania przez ten kraj niepodlegtosci w 1960 r. Jej oficjalne zakori-
czenie Francja ogtosita 30 pazdziernika 2016 r.

55 France to end Central African Republic military mission in 2016, France24, 30 II1 2016 r., https://
www.france24.com/en/20160330-france-end-military-operations-central-african-republic
[dostep: 5 XI 2023].
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ostatecznie wycofaly sie z tego kraju. W przeciwieristwie do Mali w RSA
misja ONZ jest realizowana, pomimo stalej obecnosci Grupy Wagnera,
ktérej najemnicy dokonuja zbrodni na ludnosci cywilnej i pozostajg bez-
karni*. Warto nadmienié, ze w 2021 r. wagnerowcom postawiono pomnik
w Bangi®’.

W obecnej sytuacji wojska francuskie nie wréca do RSA, gtéwnie z po-
wodu obecnosci wagnerowcéw. Dla Paryza relacja z Bangi nie jest jednak
zupelnie stracona®. Podobnie sprawe postrzega Waszyngton pozostajacy
w kontakcie z administracjg Touadéry, ktéremu oferuje wspotprace w za-
kresie bezpieczeristwa®. Rozmowy sg prowadzone rowniez z Bancroft Glo-
bal Development - amerykanska prywatng firma wojskowa.

Rola Rwandy

W kontekscie RSA warto nadmieni¢ o wojskowym zaangazowaniu Rwan-
dyjczykdéw, ktérzy stanowia w tym kraju przeciwwage dla Grupy Wagnera.
To wtasnie Kigali potrafilo poprawi¢ poziom bezpieczenstwa w kilku re-
gionach RSA, wesprze¢ reforme struktur bezpieczeristwa i przeprowadzié
szkolenia dla grup antyterrorystycznych. Chociaz poczatkowo rosyjscy na-
jemnicy wspotpracowali z rwandyjskimi Zolnierzami, z ktérymi wspolnie
walczyli z grupami rebeliantéw, zwlaszcza w 2021 r., to od potowy 2022 r.
(gdy Rosjanie zaczeli sie mocniej angazowaé w RSA, Sudanie i wspierad
DR Konga, ktdéra pozostaje w konflikcie z Rwanda) coraz czesciej docho-
dzi do napie¢ miedzy nimi. Rywalizacja dotyczy przede wszystkim kontroli
716z surowcow i dziatan na terenach objetych konfliktem. Kigali ma dobre
relacje z Moskwa, ale nie chce byc¢ kojarzone z dziataniami Grupy Wagne-
ra. Obie grupy - teoretycznie - walcza z rebeliantami (terroryzmem), ale

% Wagner Group Uses Mafia-Style Tactics to Dominate CAR’s Diamond Sector, ADF, 1 VIII 2023 1.,
https://adf-magazine.com/2023/08/wagner-group-uses-mafia-style-tactics-to-dominate-
cars-diamond-sector/[dostep: 25 XI 2023].

% W latach 2020-2023 Grupa Wagnera byla zaangazowana w blisko 40% atakéw, do ktérych
doszlo podczas konfliktéw rozgrywajacych sie w RSA.

% Touadéra stirs the geopolitical cauldron, Africa Confidential, 2 XI 2023 r., https://www.afri-
ca-confidential.com/article/id/14682/Touad%c3%a9ra_stirs_the_geopolitical_cauldron
[dostep: 5 XI 2023].

¥ E. Peltier, Battle for Influence Rages in Heart of Wagner’s Operations in Africa, The New
York Times, 26 XI 2023 r., https://www.nytimes.com/2023/11/26/world/africa/wagner-rus-
sia-central-african-republic.html [dostep: 15 XII 2023].
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jednoczesnie rywalizujg. Warto doda¢d, ze obecnie to wlasnie Rwanda ma
najliczniejszy i najwazniejszy kontyngent zagraniczny w ramach misji MI-
NUSCA.

Partnerstwo RSA-Rwanda przyniosto pozytywne skutki w kontekscie
walki z terroryzmem, ale spowodowalo tez, ze w kraju pojawil sie kolej-
ny aktor zewnetrzny. Rwandyjczycy zaangazowali sie w te same obszary,
w jakich dziala ekonomicznie Grupa Wagnera (m.in. sektor wydobywczy).
Wspélpraca rosyjskich najemnikéw z administracja RSA jest bardzo do-
bra i Kreml nie zamierza dokonywac zmian politycznych w tym kraju (jak
np. zrobil to w Syrii)®. Dostrzega jednak rosngca role Rwandy. Na te chwi-
le Grupa Wagnera i wojska rwandyjskie akceptuja swoja obecnoéé w RSA,
poniewaz widza plynace z tego korzysci. Relacje s jednak bardzo napiete
i moze doj$¢ do konfliktu.

Demokratyczna Republika Konga
i mozliwa obecnos¢ rosyjskich najemnikow

Pojawiaja sie kolejne informacje o zaangazowaniu Grupy Wagnera
w DR Konga®'. Ma ona prowadzi¢ skoordynowane dzialania wraz z sitami
zbrojnymi Konga w poblizu granicy z Uganda. Wagnerowcy majg by¢ tez
obecni w Kiwu Pélnocnym w ramach przeciwdzialania Ruchowi 23 Marca
(wspieranemu przez Kigali) oraz grupom terrorystycznym [m.in. Madina
at Tauheed Wau Mujahedeen (znana réwniez jako ISIS-DRC)®? wywodzaca
sie z Allied Democratic Forces (ADF) powigzanej z Paristwem Islamskim®].

Grupa Wagnera jest kolejng organizacja, ktéra mogtaby w duzym stop-
niu wesprze¢ dziatania armii kongijskiej. Trzeba dodad, ze rosyjscy najem-
nicy przebywajacy w DR Konga moga korzystac ze wsparcia swoich statych
baz w RSA. Obecnie Kongo potrzebuje dostaw uzbrojenia, a Rosja obiecata

60

J. Czerep, A. Legucka, Przysztos¢ ,,imperium” Prigozyna, PISM, 17 VII 2023 r., https://www.
pism.pl/publikacje/przyszlosc-imperium-prigozyna [dostep: 16 XI 2023].

61 §. Schlindwein, Are white mercenaries fighting in the DRC conflict?, Deutsche Welle, 1712023r.,
https://www.dw.com/en/are-white-mercenaries-fighting-in-the-drc-conflict/a-64407711
[dostep: 16 XII 2023].

2 Country Reports on Terrorism 2020: Democratic Republic of the Congo, U.S. Department
of State, https://www.state.gov/reports/country-reports-on-terrorism-2020/democratic-re-
public-of-the-congo/ [dostep: 16 XII 2023].

¢ State Department Terrorist...
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pomoc w wyposazeniu w nowy sprzet wojskowy, zwlaszcza w wozy opan-
cerzone, czolgi, Smigtowce i samoloty bojowe.

Madagaskar

Budowanie przez Grupe Wagnera wplywow na Madagaskarze to dos¢ uni-
kalny przyklad, gdyz byta ona tam zaangazowana nie militarnie, lecz poli-
tycznie i ekonomicznie. W potowie 2018 r. do kraju przybyla grupa eksper-
tow politycznych z Rosji. Zapewnili oni wsparcie finansowe, ochrone oraz
doradztwo osobom, ktére wedlug Kremla powinny zwyciezy¢ w wyborach
prezydenckich®. Oprécz tego organizowali kampanie dezinformacyjne
w mediach spolecznosciowych, wspierali protesty i angazowali niektére
media, co mialo stworzy¢ wrazenie, ze na Madagaskarze trwajg sponta-
niczne kampanie wyborcze politykéw. Malgaskie wladze namierzyly zagro-
zenie i wydalily z kraju osoby ingerujace w wybory®. Niemniej w marcu
2022 r. zostata podpisana umowa o wspoétpracy wojskowej pomiedzy Mada-
gaskarem a FR i na wyspie sg dostrzegalne wplywy Kremla. To powoduje,
ze ryzyko zaangazowania rosyjskich najemnikéw nadal jest tam wysokie.

Rosyjski terroryzm i antyterroryzm

Skutecznos¢ Grupy Wagnera w walce z terroryzmem w Afryce jest bardzo
dyskusyjna. Interwencje rosyjskich najemnikéw w Mali nie przynosza efek-
tow i prowadza do coraz wiekszej liczby atakéw terrorystycznych. Wskazuje
sie, ze wagnerowcy nie maja motywacji, aby zakonczy¢ konflikty, w ktérych
uczestnicza, poniewaz kieruja sie motywacja finansowa. Nawet w przypad-
ku zakoniczenia operacji lub osiagniecia pokoju najemnicy wojskowi nie
sa jak rezerwisci, ktérych angazuje sie tylko wtedy, gdy sie ich potrzebu-
je. Po zakoniczeniu operacji najemnicy nie integruja sie i nie odbudowuja

¢ Master and Chef. How Evgeny Prigozhin led the Russian offensive in Africa, The Proekt team,
14 III 2023 r., https://www.proekt.media/en/article-en/evgeny-prigozhin-africa/ [dostep:
5XI2023].

% A. Legucka, J. Czerep, Wzrost zaangazowania Rosji w Afryce, PISM, 20 XI 2019 r., https://
pism.pl/publikacje/Wzrost_zaangazowania_Rosji_w_Afryce [dostep: 16 XII 2023].
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panstwa, lecz szukaja nowych pracodawcéw i mozliwosci zysku. Przediuza-
jace sie zwalczanie zagrozen terrorystycznych to ich sposéb na zarabianie®.

Innym waznym aspektem jest to, ze FR moze realizowa¢ dzialania
okreslane jako terrorystyczne m.in. w Ukrainie i Syrii. W tym samym cza-
sie jest utrzymywana aktywnosé Grupy Wagnera w Afryce, bedaca prze-
dtuzeniem polityki zagranicznej Rosji. Kreml z jednej strony nadzoruje
prywatne grupy najemnikéw angazowane do walki z terroryzmem, a z dru-
giej obliguje rosyjskich zotnierzy do podejmowania dziatan o charakterze
terrorystycznym.

Nalezy odnies¢ sie do faktycznego poziomu zagrozenia terroryzmem
w krajach, w ktorych sg obecni rosyjscy najemnicy. Grupy terrorystyczne
w Sahelu i Rogu Afryki majg ogromne zdolnos$ci adaptacyjne®. Przetrwa-
nie Al-Kaidy przez ponad 30 lat, a takze regularne rozwijanie nowych or-
ganizacjiigrup (m.in. Panistwo Islamskie i jego komorki) stanowig dowody
na bardzo wysoki stopient odpornosci, wtasciwe planowanie i dtugofalowa
strategie tych grup. Terrorysci w Afryce, przenikajac sie z rebeliantami, sa
niezwykle trudnym przeciwnikiem, ktérego zadna koalicja (takze ta kra-
jow Zachodu) nie zdotala pokonac. Wiekszos¢ panstw, w ktérych dzialaja
wagnerowcy, jest w bardzo wysokim stopniu zagrozona terroryzmem i jego
wplywem na bezpieczenistwo panstwa®.

Kierunek wspolpracy na rzecz walki z terroryzmem powinny wyzna-
czac kraje Afryki, a ich partnerzy (szeroko rozumiany Zachdd) powinni im
wtym pomagad. Nie ma ,jednej Afryki”, takze w wymiarze zwalczania terro-
ryzmu, poniewaz jest tak wiele cech szczegdlnych, jak wiele jest panstw
na tym kontynencie. Nie mozna porownywac walki z terroryzmem w Sahe-
lu z tg prowadzong w Mozambiku. W przeciwdziataniu terrorystom i rebe-
liantom Rosja nie jest w stanie zapewni¢ krajom afrykanskim skutecznego
wsparcia finansowego, zbrojeniowego, technologicznego czy tez - jak opi-
sano w artykule - przez delegowanie Grupy Wagnera.

¢ T. Mehra, M. Demuynck, Raising the stakes against the Wagner Group: From mercenaries
to a designated terrorist group?, ICCT, 17 I 2023 r., https://www.icct.nl/publication/rais-
ing-stakes-against-wagner-group-mercenaries-designated-terrorist-group [dostep: 16 XII
2023].

¢ J. Warner, A View from the CT Foxhole: Idriss Mounir Lallali, Deputy Director, African Centre
for the Study and Research on Terrorism (ACSRT), ,,CTC Sentinel” 2021, t. 14, nr 5, https://ctc.
westpoint.edu/a-view-from-the-ct-foxhole-idriss-mounir-lallali-deputy-director-african-
centre-for-the-study-and-research-on-terrorism-acsrt/, s. 12-13 [dostep: 16 XII 2023].

%  Global Terrorism Index 2023: Measuring the Impact of Terrorism, Institute for Economics

& Peace, Sydney, marzec 2023 r.
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Terroryzm pozostaje w Afryce ogromnym problemem. Obecnosé
na kontynencie Grupy Wagnera, ktéra dobrze wykorzystuje swoja imito-
wana specjalizacje, tj. walke z terroryzmem, aby zaangazowac sie w wybra-
nym panstwie, i ktéra dazy do przeciwstawienia sie krajom Zachodu, po-
woduje, ze w nadchodzacych latach to zagrozenie nie zniknie. Jesli jednak
wagnerowcy lub inni rosyjscy najemnicy beda postrzegani jako niekom-
petentni lub niewiarygodni z powodu braku realnego wplywu na poprawe
sytuacji bezpieczenistwa, to kraje Afryki beda rezygnowac z ich ustug®.

Zakonczenie i wnioski

Kreml nie zrezygnuje z budowania wplywéw w Afryce, poniewaz zaszko-
dzitoby to jego rosnacej pozycji zaufanego partnera rzadéw potrzebujacych
wsparcia.

Obecnie Grupa Wagnera jest wchlaniana przez rosyjskg armie i stuz-
by”. Po $§mierci Prigozyna cze$¢ wagnerowcow rozproszyla sie, aby znalezé
zatrudnienie w innych grupach najemnikéw, lub zaklada wlasne przed-
siebiorstwa’. Wazne jest to, ze grupa nie zostanie rozwigzana - z uwagi
na swoja pozycje, na ktdra pracowata od kilku lat. Czes¢ kontraktow, umow
i zadan bedzie przekazana do innych organizacji zrzeszajacych najemni-
kow, a bedacych pod wptywem FR. Wydobycie kruszcéw w Afryce pozwala
m.in. na finansowanie wojny w Ukrainie, a zyski Grupy Wagnera siegaja
nawet miliarda dolaréw rocznie”.

Nadanie sitom Wagnera oficjalnego charakteru, stricte rosyjskiego,
moze nie mieé znaczenia w krajach takich jak Mali czy RSA, do ktérych
zaprosili je rzadzacy. Zupelnie inaczej moze by¢ jednak w Libii i Sudanie,

® A. Kadlec, In Africa, Wagner Is Not the Only Game in Town, New Lines Magazine, 17 VII
2023 r., https://newlinesmag.com/spotlight/in-africa-wagner-is-not-the-only-game-in-
town/ [dostep: 16 XII 2023].

70 8. Rynn, K. Cockayne, Where Next for Wagner Group in Africa?, RUSI, 2 VIII 2023 r.,
https://rusi.org/explore-our-research/publications/commentary/where-next-wagner-
group-africa [dostep: 16 XII 2023].

"\ Wagner Leadership Fractures After Prigozhin Death, ADF, 17 X 2023 r., https://adf-magazine.
com/2023/10/wagner-leadership-fractures-after-prigozhin-death [dostep: 26 XI 2023].

72 Politico: Wagner Group capable of gaining $1 billion from mining projects in Africa to finance
war in Ukraine, Kyiv Independent, 20 I 2023 r., https://kyivindependent.com/politico-wag-
ner-group-capable-of-gaining-1-billion-from-mining-projects-in-africa-to-finance-war-in-
ukraine [dostep: 16 XII 2023].
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gdzie takie sily mozna scharakteryzowaé jako terrorystéw i potencjalnie
winnych agresji na rzad wspierany przez spolecznos¢ miedzynarodowa.
To nie jest przekaz, ktorym Moskwa chce sie postugiwaé’. Dlatego w za-
leznosci od afrykanskiego kraju Kreml manewruje, opierajac sie na tym,
czy ma zwiazki z wagnerowcami czy nie. Podwaza to zasadnos¢ jakiejkol-
wiek wspoétpracy z FR i nalezy to akcentowac w kontaktach z partnerami
z Afryki. Ponadto trzeba podkreslaé, ze wagnerowcy nie maja oporéw, aby
zabija¢ dziennikarzy, ktorzy interesuja sie ich obecnoscig w krajach Afry-
ki, a zwlaszcza kwestiami wydobycia surowcow z kopalni diamentéw, ztota
iuranu™.

Pojawiajace sie sugestie na temat zaangazowania Grupy Wagnera we
wspolczesnej Afryce mozna podzieli¢ na dwie kategorie: 1) faktyczne nie-
wielkie zaangazowanie (potwierdzone w kilku materiatach Zrédiowych)
oraz 2) domniemane zaangazowanie (znikoma obecno$¢ w przesztosci
i prawdopodobienistwo jej wystapienia w przyszlosci). Przestankami prze-
mawiajacymi za wysuwaniem takich sugestii sa dzialania, takie jak: sprze-
daz broni z Rosji, wspoétpraca polityczna jeszcze na przelomie XX i XXI w.,
wymiana gospodarcza, pojawiajace sie oferty szkolenia ze strony rosyj-
skich wojsk lub najemnikow. W kontekscie faktycznego zaangazowania wa-
gnerowcoéw mozna wskazac Sudan Potudniowy, Gwinee, Burundi i Ugande,
z zaznaczeniem, ze podiozem wzmianek o kooperacji wskazanych panstw
z rosyjskimi najemnikami jest wspotpraca tych krajéow z Rosja, co posred-
nio oznacza wejscie rosyjskich najemnikéw. W przypadku domniemanej
obecnosci” mozna wskazaé takie panstwa, jak: Czad, Eswatini, Gwinea
Bissau, DR Konga, Kamerun, Komory, Botswana i Zimbabwe (rysunek 2)7.

78 All quiet on the Wagner front, Africa Confidential, 6 VI 2023 r., https://www.africa-confiden-
tial.com/article-preview/id/14516/All_quiet_on_the_Wagner_front [dostep: 16 XII 2023].

™ 8. Ingber, 3 Russian Journalists Killed While Probing Reports Of Mercenaries In Afri-
ca, NPR, 2 VIII 2018 r., https:/www.npr.org/2018/08/02/635046238/3-russian-journal-
ists-killed-while-probing-reports-of-mercenaries-in-africa [dostep: 15 XI 2023].

5 W postaci m.in. wizyt przedstawicieli Ministerstwa Obrony FR, stuzb specjalnych lub in-
struktoréw Grupy Wagnera w krajach, w ktérych rozwinela sie lub mogtaby sie rozwinaé
wspolpraca.

7 A. Askar, The Increasing Presence and Role of Private Security Firms in Africa: The Russian Com-
pany “Wagner” as a Model, EPC, 6 VI 2020 r., https://epc.ae/en/details/featured/the-increas-
ing-presence-and-role-of-private-security-firms-in-africa-the-russian-company-wagner-
as-a-model [dostep: 29 XII 2023]; Private military contractors bolster Russian influence in Af-
rica, France24, 4 I1 2022 r., https://www.france24.com/en/live-news/20220204-private-mil-
itary-contractors-bolster-russian-influence-in-africa [dostep: 29 XII 2023]; Por qué el golpe
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Analizujac obecnos¢ rosyjskich najemnikéw w Afryce, warto dodad,
ze jednym z narzedzi dezinformacyjnych Kremla jest sztuczne kreowanie
potegi FR na tym kontynencie, jak réwniez trzeba mieé¢ na uwadze rosyj-
skie dzialania inspiracyjne.

| Rl W
B Dommsiemans aknyvensds w
proyaaiofcl by presalokol

Rysunek 2. Paristwa w Afryce, w przypadku ktérych mozna méwic o faktycznym niewiel-
kim zaangazowaniu badZz domniemanej obecnosci Grupy Wagnera.

Zrédlo: opracowanie whasne.

Grupa Wagnera pozostaje sitg Rosji w Afryce. To nic innego jak zastep-
czy charakter rosyjskiej obecnosci militarnej, realizowany bez bezposred-
niego, oficjalnego udzialu rosyjskich sit zbrojnych (poza instruktorami)
przez niepanstwowa grupe paramilitarna, blisko zwiazana z rosyjskim es-
tablishmentem. Rosja (jako parnistwo) ma umowy dwu- i wielostronne oraz
kontrakty z wybranymi panstwami i podmiotami z Afryki. Sg to wielomi-
lionowe projekty technologiczne, energetyczne, wojskowe, gospodarcze.
Natomiast wagnerowcy bezposrednio wspoétpracuja w wybranych krajach

de Estado en Niger puede ayudar a expandir la influencia del Grupo Wagner y Rusia en Africa,
BBC News Mundo, 29 VII 2023 r., https://www.bbc.com/mundo/articles/c3gz9v41xw9o
[dostep: 29 XII 2023].
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lub regionach Afryki i ich dzialania maja zupelnie inny charakter. Jest
to np. czerpanie zyskéw z ochrony, realizacji konkretnych misji, szkolen
i przejmowania inwestycji (w tym gléwnie kopalni). Rosja i Grupa Wagnera
uzupelniajg sie w zakresie oddzialywania na dany kraj afrykanski.

Federacja Rosyjska nie miala i nie ma potencjalu gospodarczego,
aby konkurowa¢ w Afryce z UE i np. Chinami. W ostatnich latach jej za-
angazowanie pokazalo jednak, ze w dluzszej perspektywie staje sie sil-
nym rywalem w niektérych obszarach i wypycha z nich kraje Zachodu”.
W duzej mierze dzieje sie to z udzialem Grupy Wagnera’. Obecnie poziom
obaw o wejscie rosyjskich najemnikéw do ktéregokolwiek kraju afrykan-
skiego jest tak wysoki, ze gdy dochodzi do zamachu lub jego préby (jak
m.in. w 2023 r. w Sudanie, Nigrze, Gabonie czy Sierra Leone), od razu poja-
wiajg sie pytania o watek rosyjski.

W przypadku krajéw Sahelu, w ktérych wczesniej byla obecna Repu-
blika Francuska, a teraz dziata Grupa Wagnera, trzeba uwzglednié réwniez
inng perspektywe. Czes¢ elit politycznych i wojskowych tych krajow byta
niechetna wspdlpracy z Francja (i szerzej z Zachodem), a przez to zblizyta
sie do Rosji. Popelniono wiele bledéw w relacjach z partnerami z Afryki
i czesé zarzutéw o nadmierne wykorzystywanie przez kraje Zachodu swojej
pozycji jest stuszna. Tym samym wejscie Grupy Wagnera powinno by¢ waz-
ng lekcja w procesie dalszego angazowania sie w Afryce, podejmowania
wspolnych przedsiewzied i uwydatniania korzysci ze wspolpracy panstw
tego kontynentu z krajami UE i NATO.

Panistwa cztonkowskie UE powinny przede wszystkim skoncentrowac
sie na kilku obszarach, ktore sa wazne dla przeciwdzialania Grupie Wagne-
ra i podobnym formacjom. Najwazniejsza role w ograniczeniu pozyskiwa-
nia przez nie §rodkéw finansowych odgrywa nakiadanie - w skali global-
nej - sankcji na podmioty (i osoby) zwigzane zaréwno z FR, jak i z Grupa
Wagnera. Powinno sie to odbywaé we wspotpracy z partnerami z Afryki.
Nalezy réwniez pozostawaé w stalym kontakcie nie tylko z tymi krajami
afrykanskimi, ktére chcg wspdtpracowaé z Zachodem, lecz takze z tymi,
ktére obecnie maja bardziej zaciesniong relacje z Moskwa (lub rosyjski-
mi najemnikami). Wskazywanie szkodliwych wplywéw wagnerowcow
i nieprawdziwych obietnic Kremla powinno by¢ czescia stalej narracji UE.

77 A. Legucka, J. Czerep, Wzrost zaangazowania Rosji w Afryce...

8 M. Bartosiewicz, Kontrolowany chaos: rosyjska polityka wobec Afryki, OSW, 23 VIII 2023 r.,
https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2023-08-23/kontrolowany-chaos-
-rosyjska-polityka-wobec-afryki [dostep: 8 XII 2023].
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Jednoczesnie trzeba proponowaé krajom afrykanskim alternatywna wspot-
prace z partnerami unijnymi.

Innym elementem, réwniez waznym dla bezpieczenstwa, jest pro-
wadzenie szkolenn wojskowych (gtéwnie antyterrorystycznych), pozwala-
jacych na walke z terroryzmem w Afryce. W ocenie autora ograniczanie
tego zjawiska na tym kontynencie pozwoli na zmniejszenie zagrozen terro-
rystycznych, ktore zostaty juz zidentyfikowane w UE™. Ostatni aspekt to ni-
ska efektywnosc i efektownos¢ Grupy Wagnera w kwestii faktycznej walki
z terroryzmem oraz utrzymaniem bezpieczenstwa w krajach Afryki. Eks-
ponowanie bteddw rosyjskiej doktryny w Afryce - o czym traktuje réwniez
niniejszy artykul - powinno by¢ czescig polityki informacyjnej krajéw Za-
chodu. Trzeba dazy¢ do rozwijania wspoétpracy z kontynentem afrykanskim
oraz do minimalizowania (na tyle, na ile to mozliwe) rozprzestrzeniania sie
konfliktéw, skutkéw zamachdéw stanu i atakéw terrorystycznych na kilka
panstw Afryki. Posrednio bedzie to oddzialywaé na bezpieczenstwo Eu-
ropy, Bliskiego Wschodu i Azji. Rywalizacja z FR jest obecnie prowadzona
w skali globalnej i warto mie¢ to na uwadze.

Miedzynarodowa dzialalno$¢ Grupy Wagnera ma znaczenie réwniez
dla Polski. Wynika to nie tylko z rosnacego zaangazowania RP w Afryce,
lecz takze z rosyjskiej agresji na Ukraine oraz szkodliwych dziatai na gra-
nicach UE i NATO. W zwigzku z tym planowany rozwdj polskiej obecno-
$ci dyplomatycznej, politycznej, ekonomicznej, humanitarnej, misyjnej,
a takze wojskowej bedzie zalezal od operacji realizowanych na kontynen-
cie afrykanskim przez rosyjskich najemnikow. Polskie wtadze weryfikuja,
gdzie trzeba zwiekszy¢ aktywnos¢, majac na uwadze zagrozenia intereséw
RP. W Sudanie wybuchta wojna domowa i wycofano polski personel dyplo-
matyczny, jednak w tym samym czasie otwarto placéwke w Rwandzie oraz
zrealizowano kilkanascie duzych projektéw gospodarczych na kontynencie
afrykanskim. Mimo ze wyzwania w Europie Wschodniej sg obecnie prio-
rytetem dla polskiej dyplomacji, to symultanicznie sa realizowane dzia-
lania na rzecz utrzymywania regularnych kontaktéw z paistwami Afryki.
W obu przypadkach wagnerowcy stanowia zagrozenie, ktére nalezy brac
pod uwage. Rosyjscy najemnicy (szerzej PMC) moga by¢ wykorzystywani
do kontroli wybranych terytoriéw, bedac swego rodzaju czescia armii FR.

Trzeba podkreslié, ze Grupa Wagnera bedzie sie rozwijala. Federa-
cja Rosyjska i najemnicy wojskowi to podmioty polaczone i kooperujace.

” D. Szlachter, Walka z terroryzmem w Unii Europejskiej — nowy impuls, Torun 2006.
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W Rosji funkcjonuje ponad 20 nieco podobnych, mniej znanych, pétpan-
stwowych, zagranicznych, prywatnych firm wojskowych. Czeczeniski wa-
tazka Ramzan Kadyrow stworzyl grupe Achmat, istnieje tez organizacja
Redut (bardzo aktywna w RSA), a swoje inwestycje w PMC maja Gazprom
i Roskosmos. Rosja bedzie kontynuowala ekspansje, wykorzystujac w tym
celu wagnerowcow. Na pewno podejmie proby ingerencji w kolejnych kra-
jach - tych, w ktérych rzadzacy beda chcieli ,podtrzymaé” swoja wtadze.

Bibliografia

Global Terrorism Index 2023: Measuring the Impact of Terrorism, Institute for Eco-
nomics & Peace, Sydney, marzec 2023 r.

Izak K., Leksykon organizacji i ruchow islamistycznych, Warszawa 2014.

Olech A., Ataki terrorystyczne w Federacji Rosyjskiej w XXI wieku, ,Nowa Polityka
Wschodnia” 2019, nr 4 (23), s. 109-127.

Olech A., Terrorist Threats to the Energy Sector in Africa and the Middle East, w: Coun-
tering Terrorism on Tomorrow’s Battlefield: Critical Infrastructur Security and Resilien-
¢y Handbook 2, S.]. Lohman (red.), grudzien 2022 r.

Olech A., Rogoziniska A., Zagraniczne obiekty wojskowe jako system wzmacniania mie-
dzynarodowego potencjatu militarnego Federacji Rosyjskiej, Warszawa 2022.

Olech A., Wéjtowicz B., Rywalizacja o surowce w Sahelu - region konfliktu mocarstw,
Warszawa 2022.

Szlachter D., Walka z terroryzmem w Unii Europejskiej - nowy impuls, Torun 2006.

Wojcik J., Ekspansja dzihadu w Afryce: z Sahelu ku potudniu, ,,Uktad Sit” 2020, nr 20.

Zrédta internetowe

Aftandilian D., The Fate of the Wagner Group in Syria, Libya, and Sudan, Arab Center
Washington DC, 18 VII 2023 r., https://arabcenterdc.org/resource/the-fate-of-the-
wagner-group-in-syria-libya-and-sudan/ [dostep: 23 XI 2023].

All quiet on the Wagner front, Africa Confidential, 6 VI 2023 r., https://www.afri-
ca-confidential.com/article-preview/id/14516/All_quiet_on_the_Wagner_front
[dostep: 16 XII 2023].



Grupa Wagnera w Afryce...

Askar A., The Increasing Presence and Role of Private Security Firms in Africa: The Ru-
ssian Company “Wagner” as a Model, EPC, 6 VI 2020 r., https://epc.ae/en/details/
featured/the-increasing-presence-and-role-of-private-security-firms-in-africa-the-
russian-company-wagner-as-a-model [dostep: 29 XII 2023].

Bartosiewicz M., Kontrolowany chaos: rosyjska polityka wobec Afryki, OSW, 23 VIII
2023 r., https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2023-08-23/kontro-
lowany-chaos-rosyjska-polityka-wobec-afryki [dostep: 8 XII 2023].

Benjamin I., Troops Kill 10 Terrorists, Recover Arms, Motorcycles, Leadership, 5 XI
2023 r., https://leadership.ng/troops-kill-10-terrorists-recover-arms-motorcycles
[dostep: 4 XII 2023].

Bensimon C. iin., Au Sahel, l'insurmontable échec de la stratégie frangaise, Le Monde,
3 XI 2023 r., https://www.lemonde.fr/afrique/article/2023/11/03/au-sahel-l-insur-
montable-echec-de-la-strategie-francaise_6197973_3212.html [dostep: 28 XI 2023].

Bermudez J., Katz B., Moscow’s Next Front: Russia’s Expanding Military Footprint in
Libya, Center for Strategic and International Studies, 17 VI 2020 r., https://www.
csis.org/analysis/moscows-next-front-russias-expanding-military-footprint-libya
[dostep: 9 XII 2023].

Black R., Zelensky meets Sudanese official during ‘technical stopover’ in Ireland, Inde-
pendent, 23 IX 2023 r., https://www.independent.co.uk/news/uk/volodymyr-zel-
ensky-north-america-ireland-joe-biden-department-of-foreign-affairs-b2417251.
html [dostep: 10 XII 2023].

Bobin F., Coup de froid dans les relations entre I’Algérie et le Mali, Le Monde, 27 XII
2023 r., https://www.lemonde.fr/afrique/article/2023/12/27/coup-de-froid-dans-les-
relations-entre-1-algerie-et-le-mali_6207961_3212.html?fbclid=IwAR0ZDmZbf-
ge7Wz-a4vIft4pVoL]zilMmsUqe5LpaYFGYx85_966-Y9yrQ4Y [dostep: 27 XII 2023].

Bobin F., La grande désillusion algérienne au Sahel, Le Monde, 23 XI 2023 r.,
https://www.lemonde.fr/international/article/2023/11/23/la-grande-desillusion-
algerienne-au-sahel_6201889_3210.html [dostep: 24 XI 2023].

Center for Preventive Action, Civil Conflict in Libya?, Council on Foreign Relations,
19 IX 2023 r., https://www.cfr.org/global-conflict-tracker/conflict/civil-war-libya
[dostep: 23 XTI 2023].

Central African Republic: President Touadéra meets Macron in France, Africa News,
13 IX 2023 r., https://www.africanews.com/2023/09/13/central-african-republic-
president-touadera-meets-macron-in-france [dostep: 14 XI 2023].

81



82

Aleksander Olech

Chan M., Wagner mercenaries rescued Chinese gold miners in Central African Republic
in July, paramilitary group says, South China Morning Post, 13 VII 2023 r., https://
www.scmp.com/news/china/military/article/3227490/wagner-mercenaries-res-
cued-chinese-gold-miners-central-african-republic-july-paramilitary-group-says
[dostep: 10 XTI 2023].

Chason R., Debout B., In Wagner’s largest African outpost, Russia looks to tight-
en its grip, Washington Post, 18 IX 2023 r., https:/wwwwashingtonpost.com/
world/2023/09/18/wagner-central-african-republic-touadera [dostep: 5 XI 2023].

Chesnutt K., Zimmerman K., The State of al Qaeda and ISIS Around the World, Cri-
tical Threats, 8 IX 2022 r., https://www.criticalthreats.org/analysis/the-state-of-al-
qaeda-and-isis-around-the-world [dostep: 5 XI 2023].

Country Reports on Terrorism 2020: Democratic Republic of the Congo, U.S. Depart-
ment of State, https:/www.state.gov/reports/country-reports-on-terrorism-2020/
democratic-republic-of-the-congo/ [dostep: 16 XII 2023].

Czerep J., Afryka Subsaharyjska w strategii tzw. Panstwa Islamskiego, PISM, 1 VIII
2022 r., https://www.pism.pl/publikacje/afryka-subsaharyjska-w-strategii-tzw-pan-
stwa-islamskiego [dostep: 2 XI 2023].

Czerep ]., Erytrea nieformalnym reprezentantem prorosyjskich sit w Afryce, PISM,
22 III 2023 r., https://www.pism.pl/publikacje/erytrea-nieformalnym-reprezentan-
tem-prorosyjskich-sil-w-afryce [dostep: 28 XI 2023].

Czerep J., Nowy front dzihadu w Mozambiku, PISM, 22 IX 2020 r., https://pism.pl/
publikacje/Nowy_front_dzihadu_w_Mozambiku [dostep: 21 XI 2023].

Czerep J., Perspektywy zakoriczenia wojny w Sudanie, PISM, 25V 2023 r., https://pism.
pl/publikacje/perspektywy-zakonczenia-wojny-w-sudanie [dostep: 23 XI 2023].

Czerep J., Przysztos¢ misji ONZ w Afryce po wycofaniu MINUSMA z Mali, PISM, 6 X
2023 r., https://www.pism.pl/publikacje/przyszlosc-misji-onz-w-afryce-po-wycofa-
niu-minusma-z-mali [dostep: 2 XI 2023].

Czerep J., Legucka A., Przyszlos¢ ,imperium” Prigogyna, PISM, 17 VII 2023 r.,
https://www.pism.pl/publikacje/przyszlosc-imperium-prigozyna [dostep: 16 XI 2023].

Diallo T., Mali signs agreement with Russia to build gold refinery, Reuters, 22 X12023 .,
https://www.reuters.com/markets/commodities/mali-signs-agreement-with-rus-
sia-build-gold-refinery-2023-11-22/?rpc=401& [dostep: 23 XI 2023].



Grupa Wagnera w Afryce...

Douet M., Russia overtakes China as leading arms seller in sub-Saharan Afri-
ca, Le Monde, 28 III 2023 r., https:/www.lemonde.fr/en/le-monde-africa/arti-
cle/2023/03/28/russia-overtakes-china-as-leading-arms-seller-in-sub-saharan-afri-
ca_6021018_124.html [dostep: 10 XII 2023].

Eydoux T., Savoye L., Quand les forces spéciales ukrainiennes combattent des merce-
naires russes de Wagner au Soudan, Le Monde, 19 XI 2023 r., https:/www.lemonde.
fr/videos/video/2023/11/19/quand-les-forces-speciales-ukrainiennes-combattent-
des-mercenaires-russes-de-wagner-au-soudan_6201120_1669088.html [dostep:
21 XTI 2023].

Faulkner Ch., Undermining Democracy and Exploiting Clients: The Wagner Group’s
Nefarious Activities in Africa, ,CTC Sentinel” 2022, t. 15, nr 6, https://ctc.westpoint.
edu/wp-content/uploads/2022/06/CTC-SENTINEL-062022.pdf [dostep: 4 XII 2023].

France to end Central African Republic military mission in 2016, France24, 30 III
2016 r., https://www.france24.com/en/20160330-france-end-military-operations-
central-african-republic [dostep: 5 XI 2023].

Gadera K., Mali: chaotyczny koniec MINUSMA, Azawad znéw walczy o niepodlegtos¢,
Konflikty.pl, 9 XI 2023 r., https://www.konflikty.pl/aktualnosci/wiadomosci/mali-a-
zawad-niepodleglosc [dostep: 13 XI 2023].

Gadera K., Wagnerowcy wycofujq sie z Mozambiku, Konflikty.pl, 2 XII 2019 r., https://
www.konflikty.pl/aktualnosci/wiadomosci/wagnerowcy-wycofuja-sie-z-mozambi-
ku/ [dostep: 22 XII 2023].

Goosen M., Biggest Gold Producing Countries in Africa, Energy Capital Power, 5 IX
2022r., https://energycapitalpower.com/biggest-gold-producing-countries-in-africa/
[dostep: 25 XTI 2023].

Grynszpan E., L'Ukraine tente de défier la Russie en Afrique, Le Monde, 20 XI 2023 r.,
https://www.lemonde.fr/afrique/article/2023/11/20/1-ukraine-tente-de-defier-la-
russie-en-afrique_6201324_3212.html [dostep: 22 XTI 2023].

Gustafson K.iin., Sudan: questions about Wagner Group involvement as another African
countryfalls prey to Russian mercenaries, Brunel University London, 2V2023r., https://
www.brunel.ac.uk/news-and-events/news/articles/Sudan-questions-about-Wag-
ner-Group-involvement-as-another-African-country-falls-prey-to-Russian-merce-
naries [dostep: 22 XI 2023].

83



84

Aleksander Olech

Ingber S., 3 Russian Journalists Killed While Probing Reports of Mercenaries in Africa,
NPR, 2 VIII 2018 r., https://www.npr.org/2018/08/02/635046238/3-russian-journal-
ists-killed-while-probing-reports-of-mercenaries-in-africa [dostep: 15 XI 2023].

IS group-linked militants kill 17 in Nigeria for failing to pay ‘cattle tax’, France24, 1 XI
2023 r., https://www.france24.com/en/africa/20231101-jihadists-kill-17-people-in-
raid-on-remote-village-in-northeast-nigeria [dostep: 4 XII 2023].

ISIS-Mozambique, Counter Terrorism Guide, listopad 2022 r., https://www.dni.gov/
nctc/ftos/isis_mozambique_fto.html [dostep: 12 XII 2023].

Kacewicz M., Do czego Putin potrzebuje Afryki i co moze jej dac?, Belsat, 28 VII 2023 1.,
https://belsat.eu/pl/news/28-07-2023-do-czego-putin-potrzebuje-afryki-i-co-moze-
-jej-dac [dostep: 18 XI 2023].

Kadlec A., In Africa, Wagner Is Not the Only Game in Town, New Lines Magazine,
17 VII 2023 ., https://newlinesmag.com/spotlight/in-africa-wagner-is-not-the-only-
game-in-town/ [dostep: 16 XII 2023].

Kuczyniski G., Russia’s Tatneft Discovers New Oil Field in Libya, Warsaw Institute, 25V
2023 r., https://warsawinstitute.org/russias-tatneft-discovers-new-oil-field-in-libya/
[dostep: 21 XII 2023].

Kuwali D., Oversight and Accountability to Improve Security Sector Governance in Afri-
ca, Africa Center for Strategic Studies, 11 IX 2023 r., https://africacenter.org/publi-
cation/asb42en-oversight-accountability-security-sector-governance [dostep: 4 XII
2023].

Legucka A., Czerep J., Wzrost zaangazowania Rosji w Afryce, PISM, 20 XI 2019 r.,
https://www.pism.pl/publikacje/Wzrost_zaangazowania_Rosji_w_Afryce_ [dostep:
16 XII 2023].

Master and Chef. How Evgeny Prigozhin led the Russian offensive in Africa, The Proekt
team, 14 III 2023 r., https://www.proekt.media/en/article-en/evgeny-prigozhin-af-
rica/ [dostep: 5 XI 2023].

Mehra T., Demuynck M., Raising the stakes against the Wagner Group: From merce-
naries to a designated terrorist group?, ICCT, 17 1 2023 r., https://www.icct.nl/publica-
tion/raising-stakes-against-wagner-group-mercenaries-designated-terrorist-group
[dostep: 16 XII 2023].

Mozambique, Global Centre for the Responsibility to Protect, 30 XI 2023 r., https://
www.globalr2p.org/countries/mozambique/ [dostep: 11 XII 2023].



Grupa Wagnera w Afryce...

Much ado about Kidal, Africa Confidential, 30 XI 2023 r., https://www.africa-confi-
dential.com/article/id/14715/Much_ado_about_Kidal [dostep: 30 XI 2023].

Nasr W., How the Wagner Group Is Aggravating the Jihadi Threat in the Sahel, ,,CTC
Sentinel” 2022, t. 15, nr 11, https://ctc.westpoint.edu/wp-content/uploads/2022/12/
CTC-SENTINEL-112022.pdf [dostep: 4 XII 2022].

Noulens M., Géneral Frédéric Blachon au JDD: «Au Sahel, le risque d’une victoire des
djihadistes est réel », Le Journal du Dimanche, 5 XI 2023 r., https://www.lejdd.fr/in-
ternational/general-frederic-blachon-au-jdd-au-sahel-le-risque-dune-victoire-des-
djihadistes-est-reel-139434 [dostep: 6 XI 2023].

Olech A., Afryka i Bliski Wschdd w wymiarze bezpieczeristwa - podsumowanie
2022 roku, Defence24, 31 XII 2022 r., https://defence24.pl/geopolityka/afryka-i-bli-
ski-wschod-w-wymiarze-bezpieczenstwa-podsumowanie-2022-roku [dostep: 18 XI
2023].

Olech A., Francja wycofuje si¢ z Mali i idzie na zachéd Afryki [analiza], Defence24,
14 VIII 2022 r., https://defence24.pl/geopolityka/francja-wycofuje-sie-z-mali-i-i-
dzie-na-zachod-afryki-analiza [dostep: 18 XI 2023].

Olech A. i in., Militarne zaangazowanie Federacji Rosyjskiej w Afryce. Zawarte poro-
zumienia i umowy, Instytut Nowej Europy, 23 V 2023 r., https://ine.org.pl/militar-
ne-zaangazowanie-federacji-rosyjskiej-w-afryce-zawarte-porozumienia-i-umowy/
[dostep: 10 XII 2023].

Olech A., Pawtowski M., Wyzwania i szanse dla Europy w krajach Maghrebu [raport],
Instytut Nowej Europy, 1 VII 2022 r., https://ine.org.pl/wyzwania-i-szanse-dla-euro-
py-w-krajach-maghrebu/ [dostep: 4 XII 2022].

Ottowski T., Wagner Group Activities in Libya and the Sahel Region After the Failed
“Putsch” in Russia — Business as Usual, Casmir Pulaski Foundation, 27 X 2023 r.,
https://pulaski.pl/en/wagner-group-activities-in-libya-and-the-sahel-region-after-
the-failed-putsch-in-russia-business-as-usual [dostep: 25 XI 2023].

Peltier E., Battle for Influence Rages in Heart of Wagner’s Operations in Africa, The New
York Times, 26 XI 2023 r., https://www.nytimes.com/2023/11/26/world/africa/wag-
ner-russia-central-african-republic.html [dostep: 15 XII 2023].

Penney J., Rwanda Helped Oust Jihadists in Mozambique. Can This Model Work in West
Africa?, PassBlue, 16 VIII 2023 r., https://www.passblue.com/2023/08/16/rwanda-
helped-oust-jihadists-in-mozambique-can-it-work-as-a-counterinsurgency-model-
in-west-africa [dostep: 14 XII 2023].

85



86

Aleksander Olech

Politico: Wagner Group capable of gaining $1 billion from mining projects in Africa to fi-
nance war in Ukraine, Kyiv Independent, 20 I 2023 r., https://kyivindependent.com/
politico-wagner-group-capable-of-gaining-1-billion-from-mining-projects-in-afri-
ca-to-finance-war-in-ukraine [dostep: 16 XII 2023].

Por qué el golpe de Estado en Niger puede ayudar a expandir la influencia del Grupo
Wagner y Rusia en Africa, BBC News Mundo, 29 VII 2023 r., https://www.bbc.com/
mundo/articles/c3gz9v41xw9o [dostep: 29 XII 2023].

Private military contractors bolster Russian influence in Africa, France24, 4 I1 2022 r.,
https://www.france24.com/en/live-news/20220204-private-military-contrac-
tors-bolster-russian-influence-in-africa [dostep: 29 XII 2023].

Putin Gains Influence in Oil-Rich Libya as US Struggles to Oust Wagner Group,
Bloomberg, 4 VI 2023 r., https://www.bloomberg.com/news/articles/2023-06-04/
putin-gains-in-oil-exporter-libya-as-us-struggles-to-oust-wagner-group#xj4y7vzkg
[dostep: 14 XII 2023].

Rampe W., What Is Russia’s Wagner Group Doing in Africa?, Council on Foreign Re-
lations, 23 V 2023 r., https://www.cfr.org/in-brief/what-russias-wagner-group-do-
ing-africahttps://www.cfr.org/in-brief/what-russias-wagner-group-doing-africa
[dostep: 21 XII 2023].

Rapport d’information par la Commission des Affaires Etrangéres en conclusion des tra-
vaux d’une mission d’information constituée le 14 décembre 2022 sur les relations entre
la France et UAfrique, enregistré a la Présidence de ’Assemblée nationale le 8 novembre
2023, https://www.assemblee-nationale.fr/dyn/16/rapports/cion_afetr/116b1841_
rapport-information# [dostep: 23 XI 2023].

Roger B., Au Burkina Faso, des militaires russes pour protéger Ibrahim Traoré?, jeu-
neafrique, 17 XI 2023 r., https://www.jeuneafrique.com/1503219/politique/au-bur-
kina-faso-des-militaires-russes-pour-proteger-ibrahim-traore/ [dostep: 10 XII 2023].

Rolley S., Islamic State affiliate expanding reach in DR Congo, UN Experts Say, Reuters,
20 VI 2023 r., https://www.reuters.com/world/africa/islamic-state-affiliate-expand-
ing-reach-dr-congo-un-experts-say-2023-06-20/ [dostep: 17 XI 2023].

Russia Emerges as Top Weapons Supplier to Sub-Saharan Africa, ADF, 21 IV 2023 r.,
https://adf-magazine.com/2023/04/russia-emerges-as-top-weapons-suppli-
er-to-sub-saharan-africa [dostep: 4 XII 2023].



Grupa Wagnera w Afryce...

Russia works with Libya on the creation of a military corps in Africa, Agenzia Nova,
17 XI 2023 r., https://www.agenzianova.com/en/news/la-russia-lavora-con-la-libia-
alla-creazione-di-un-corpo-militare-in-africa/ [dostep: 23 XI 2023].

Rynn S., Cockayne K., Where Next for Wagner Group in Africa?, RUSI, 2 VIII 2023 r.,
https://rusi.org/explore-our-research/publications/commentary/where-next-wag-
ner-group-africa [dostep: 16 XII 2023].

Sadkiewicz S. (@StanSadkiewicz), X, 7 XI 2023 r., https://twitter.com/StanSadkie-
wicz/status/1721882283916079351 [dostep: 7 XI 2023].

Schlindwein S., Are white mercenaries fighting in the DRC Conflict?, Deutsche Welle,
17 1 2023 r., https://www.dw.com/en/are-white-mercenaries-fighting-in-the-drc-
conflict/a-64407711 [dostep: 16 XII 2023].

Serwat L., Moving out of the shadows: Shifts in Wagner Group Operations Around the
World, ACLED, 2 VIII 2023 r., https://acleddata.com/acleddatanew/wp-content/
uploads/2023/08/ACLED_Report_Shifts-in-Wagner-Group-Operations-Around-the-
-World_2023.pdf [dostep: 5 XI 2023].

Sharife K. i in., Documents Reveal Wagner’s Golden Ties to Sudanese Military Compa-
nies, Organized Crime and Corruption Reporting Project, 2 XI 2022 r., https://www.
occrp.org/en/investigations/documents-reveal-wagners-golden-ties-to-sudanese-
-military-companies [dostep: 4 XI 2023].

Sheludkova 1., Why is Russia’s Wagner Group in Sudan, and what does it have to
do with the war in Ukraine?, EuroNews, 27 IV 2023 r., https:/www.euronews.
com/2023/04/27/why-is-russias-wagner-group-in-sudan-and-what-does-it-have-to-
-do-with-the-war-in-ukraine [dostep: 16 XI 2023].

Shurkin M. (@MichaelShurkin), X, 22 XI 2023 r., https://twitter.com/MichaelShur-
kin/status/1727337675806650866 [dostep: 22 XI 2023].

Sirleaf E., UAE must cut ties with Sudan’s war, The Times, 27 XI 2023 r., https://www.
thetimes.co.uk/article/uae-must-cut-ties-with-sudans-war-czpwpms2n [dostep:
27 X12023].

Sixto D., Russian Mercenaries: A String of Failures in Africa, Geopolitical Monitor,
24 VIII 2020 r., https://www.geopoliticalmonitor.com/russian-mercenaries-a-strin-
g-of-failures-in-africa/ [dostep: 28 XI 2023].

87



88

Aleksander Olech

South-west bias claims weaken Tinubu’s standing, Africa Confidential, 30 XI 2023 r.,
https://www.africa-confidential.com/article/id/14716/South-west_bias_claims_we-
aken_Tinubu%27s_standing [dostep: 14 XII 2023].

State Department Terrorist Designations of ISIS Affiliates and Leaders in the Democra-
tic Republic of the Congo and Mozambique, U.S. Department of State, 10 III 2023 r.,
https://www.state.gov/state-department-terrorist-designations-of-isis-affiliates-
-and-leaders-in-the-democratic-republic-of-the-congo-and-mozambique/ [dostep:
12 XII 2023].

Sudan’s President Bashir asks Putin for ‘protection’ from ‘aggressive’ US, France24,
23X12017 r., https://www.france24.com/en/20171123-sudan-president-bashir-asks-
-putin-protection-aggressive-us [dostep: 16 XI 2023].

Touadeéra stirs the geopolitical cauldron, Africa Confidential, 2 XI 2023 r., https://
www.africa-confidential.com/article/id/14682/Touad%c3%a9ra_stirs_the_geopo-
litical _cauldron [dostep: 5 XI 2023].

Ukraine Expands Diplomatic Presence in Africa: New Embassy Launches in Ghana, Kyiv
Independent, 27 XII 2023 r., https://www.kyivpost.com/post/26022/ [dostep: 29 XII
2023].

Wagner Group Terrorizing Sudanese Gold Miners, ADF, 19 VII 2022 r. https://adf-ma-
gazine.com/2022/07/wagner-group-terrorizing-sudanese-gold-miners [dostep: 4 XI
2023].

Wagner Group Uses Mafia-Style Tactics to Dominate CAR’s Diamond Sector, ADF, 1 VIII
2023 r., https://adf-magazine.com/2023/08/wagner-group-uses-mafia-style-tactics-
-to-dominate-cars-diamond-sector/ [dostep: 25 XI 2023].

Wagner Leadership Fractures After Prigozhin Death, ADF, 17 X 2023 r., https://adf-ma-
gazine.com/2023/10/wagner-leadership-fractures-after-prigozhin-death [dostep:
26 XI 2023].

Warner J., A View from the CT Foxhole: Idriss Mounir Lallali, Deputy Director, Afri-
can Centre for the Study and Research on Terrorism (ACSRT), ,,CTC Sentinel” 2021,
t. 14, nr 5, https://ctc.westpoint.edu/a-view-from-the-ct-foxhole-idriss-mounir-lal-
lali-deputy-director-african-centre-for-the-study-and-research-on-terrorism-acsrt/
[dostep: 16 XII 2023].

Wintour P., Fears for Libyan oil production amid military threats, The Guardian, 4 VII
2023 r., https://www.theguardian.com/world/2023/jul/04/fears-for-libyan-oil-pro-
duction-amidmilitary-action-threats [dostep: 13 XII 2023].



Grupa Wagnera w Afryce... 89

Dr Aleksander Olech

Szef Dziatu Wspdtpracy Migdzynarodowej Defence24. Wyktadow-
ca na uczelniach polskich i zagranicznych, wspétpracownik NATO,
analityk i publicysta. Byly zastgpca dyrektora Departamentu Afryki
i Bliskiego Wschodu Ministerstwa Spraw Zagranicznych. Absolwent
Europejskiej Akademii Dyplomacji oraz Akademii Sztuki Wojennej.
Gléwne zainteresowania badawcze: relacje francusko-rosyjskie, wy-

zwania w Afryce i polityka bezpieczeristwa NATO.
Kontakt: a.olech@defence24.pl






Terroryzm - studia, analizy, prewencja, 2024, nr 5: 91-131
(=) CC BY-NC-SA 4.0
https://doi.org/10.4467/27204383TER.24.003.19391

Artykuty

Migdzy konfliktem zbrojnym a terroryzmem panstwowym -
szczegolne indywidualne $rodki ograniczajgce

przyjete w Polsce w kontekscie wojny w Ukrainie

i sytuacji w Biatorusi. Perspektywa prawna

Between armed conflict and state terrorism - specific individual restrictive
measures adopted in Poland in the context of the war in Ukraine
and the situation in Belarus. Legal perspective

MARIUSZ CICHOMSKI https://orcid.org/0000-0003-3707-7856
Ministerstwo Spraw Wewnetrznych
i Administracji

Abstrakt

Agresja Federacji Rosyjskiej na Ukraine w 2022 r. oraz dziatania Bialorusi, za-
réwno wewnetrzne, jak i te wspierajagce Rosje, spowodowaly liczne zmiany
w wymiarze geopolitycznym wykraczajace poza kontynent europejski. Skutko-
waly one réwniez podjeciem szczegdlnych srodkéw prawnych, zaréwno na po-
ziomie Unii Europejskiej, jak i w Polsce w kwestii przeciwdzialania wspieraniu
tej agresji. Celem artykutu jest omdéwienie rozwigzan prawnych przyjetych
w Polsce, ktére dotycza srodkéw ograniczajacych wobec 0séb i podmiotéw.
Srodki te zostaly wprowadzone Ustawq z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwiqzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz shu-
zqcych ochronie bezpieczeristwa narodowego. W artykule okreslono relacje do me-
chanizméw zawartych w rozporzadzeniach Unii Europejskiej, a takze wskazano
potrzebe zmian prawnych majacych na celu przyjecie stalych systemowych roz-
wiazan w zakresie stosowania krajowych srodkéw ograniczajacych.

Stowa kluczowe

sankcje, Srodki ograniczajace, lista sankcyjna, zamrozenie srodkéw finanso-
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Abstract

The aggression of the Russian Federation against Ukraine in 2022 and the actions
of Belarus, both at the internal level and in support of Russia, have caused
numerous changes in the geopolitical dimension, with consequences reaching
beyond the European continent. They also resulted in the adoption of specific
legal measures, both at the European Union and national levels, to counteract
support for this aggression. The aim of this study is to present national legal
solutions regarding restrictive measures against persons and entities that
were introduced by the Act on special solutions for counteracting support
for aggression against Ukraine and for the protection of national security.
The article sets out their relationship to the mechanisms contained in European
Union regulations and identifies the need for legal changes to adopt permanent
systemic solutions for the application of national restrictive measures.

Keywords

sanctions, restrictive measures, sanctions list, freezing of financial resources,
war in Ukraine

Konflikt zbrojny a terroryzm panstwowy

Zbrojny atak Federacji Rosyjskiej (FR) na Ukraine 24 lutego 2022 r., bedacy
rozwinieciem dzialan z 2014 r., w efekcie ktérych zostata dokonana aneksja
Pétwyspu Krymskiego do Rosji, od poczatku byt konfliktem militarnym pro-
wadzonym przez regularna armie rosyjska, przy wsparciu réznego rodzaju
jednostek i sil, w tym Grupy Wagnera. Jednak sposéb prowadzenia przez
Rosje dziatan zbrojnych oraz jej zaangazowanie w inne konflikty na swiecie
szybko spowodowaly, ze postrzega sie ja nie tylko jako panstwo agresora
konfliktu zbrojnego, lecz takze panistwo sponsorujace badz wspierajace ter-
roryzm, a wladze FR nazywa sie nawet rezimem terrorystycznym. W tym
kontekscie istotny akt prawny na gruncie europejskim to Rezolucja Parla-
mentu Europejskiego z dnia 23 listopada 2022 r. w sprawie uznania Federacji
Rosyjskiej za paristwo sponsorujqce terroryzm (dalej: rezolucja z 23 listopada
2022 r.). Parlament Europejski uwzglednil w niej podstawy prawne wska-
zujace na militarny charakter konfliktu, w tym Rezolucje z dnia 6 pazdzier-
nika 2022 r. w sprawie eskalowania przez Rosje wojny napastniczej przeciwko
Ukrainie, Rezolucje z dnia 19 maja 2022 r. w sprawie gwalczania bezkarno-
sci za zbrodnie wojenne w Ukrainie oraz Rezolucje z dnia 25 listopada 2021 .
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w sprawie przypadkow tamania praw cztowieka przez prywatne firmy wojskowe
i ochroniarskie, zwlaszcza Grupe Wagnera. Parlament wzial pod uwage takze
Karte Narodéw Zjednoczonych, konwencje w sprawie zapobiegania i kara-
nia zbrodni ludobdjstwa z 9 grudnia 1948 r.}, czwartg konwencje genewska
o ochronie 0séb cywilnych podczas wojny z 12 sierpnia 1949 r. czy Rzym-
ski Statut Miedzynarodowego Trybunatu Karnego. Parlament Europejski
odwotatl sie rowniez do miedzynarodowych i unijnych regulacji dotycza-
cych zapobiegania terroryzmowi badz zwalczania go, w tym rezolucji Rady
Bezpieczenistwa ONZ nr 2341 o ochronie infrastruktury krytycznej przed
aktami terrorystycznymi (z 13 lutego 2017 r.), konwencji o zwalczaniu terro-
ryzmu z 27 stycznia 1977 r.? oraz przyjetych po niej konwencji miedzynaro-
dowych, a takze przepisow UE dotyczacych zwalczania terroryzmu, w tym
Wspolnego stanowiska Rady 2001/931/WPZiB z 27 grudnia 2001 r. w sprawie
zastosowania szczegolnych srodkéw w celu zwalczania terroryzmu oraz Rozpo-
rzqdzenia Rady (WE) nr 2580/2001 z 27 grudnia 2001 r. w sprawie szczegolnych
srodkow restrykcyjnych skierowanych przeciwko niektorym osobom i podmio-
tom majqcych na celu zwalczanie terroryzmu.

Parlament Europejski, wskazujac powody uznania Rosji za panstwo
sponsorujace terroryzm, poza wymienionymi podstawami prawnymi przy-
toczyt przestanki faktyczne stanowiace uzasadnienie do przyjetej rezolucji
z 23 listopada 2022 r. Wskazano m.in., ze:

(...) od 2014 r., a zwlaszcza od 24 lutego 2022 r., kiedy Rosja wznowila
bezprawna, niesprowokowana i nieuzasadniona wojne napastnicza
przeciwko Ukrainie, jej sily prowadzg masowe ataki na obszary za-
mieszkale i infrastrukture cywilna, w ktérych zginely tysiace ukrain-
skich cywiléw, i dopuszcza sie w calym kraju aktow terroru wymierzo-
nych w rézne elementy infrastruktury cywilnej, na przyktad dzielnice
mieszkaniowe, szkoly, szpitale, dworce kolejowe, teatry oraz sieci wo-
dociagowe i elektroenergetyczne®.

Zwrdcono uwage, ze Rosja od lat wspiera i finansuje rezimy i organi-
zacje terrorystyczne, zwlaszcza syryjski rezim Baszszara al-Asada, ktéremu

1 Konwencja w sprawie zapobiegania i karania zbrodni ludobdjstwa, uchwalona przez Zgroma-
dzenie Ogolne Narodéw Zjednoczonych dnia 9 grudnia 1948 r. (ratyfikowana zgodnie z ustawq
z dnia 18 lipca 1950 1.) - (przyp. red.).

2 Europejska konwencja o zwalczaniu terroryzmu, sporzqdzona w Strasburgu dnia 27 stycznia
1977 1.

8 Rezolucja z 23 listopada 2022 r., lit. A.
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dostarcza bron i w ktérego obronie prowadzita umyslne ataki na syryj-
skich cywiléw, miasta i infrastrukture cywilng. Odwotano sie do atakéw,
m.in. morderstw lub ich usilowan, na przeciwnikéw politycznych, w tym
dziennikarzy, politykéw, dziataczy i przywdédcéw zagranicznych. Przypo-
mniano, ze 15 listopada 2022 r. holenderski sad skazal zaocznie dwdch
Rosjan i prokremlowskiego ukrainskiego separatyste za zamordowanie
298 0s0b przez zestrzelenie samolotu malezyjskich linii lotniczych®.
Okolicznosci przytoczone w rezolucji z 23 listopada 2022 r. nie wy-
czerpuja przestanek przywotanych dla jej uzasadnienia, ale jednoznacznie
rozszerzaja sposob postrzegania dzialan Rosji, ktére sg analizowane nie
tylko z perspektywy stricte militarnej, lecz takze w kontekscie terroryzmu
w wymiarze panstwowym. Warto zwrécié uwage, ze w rezolucji odwotano
sie do o$wiadczenia urzedujacego wowczas polskiego Ministra Spraw Za-
granicznych Zbigniewa Raua, petnigcego wtedy funkcje Przewodniczacego
Organizacji Bezpieczenistwa i Wspdtpracy w Europie (OBWE), z 14 marca
2022 r., ktory (...) ataki rzqdu Federacji Rosyjskiej na niewinnych cywilow i in-
frastrukture cywilng w Ukrainie okreslit mianem ,terroryzmu paristwowego”.
W rezolucji tej stwierdzono, ze wprawdzie Unia Europejska (UE) prowa-
dzi wykaz objetych sankcjami oséb, grup i podmiotéw zamieszanych w akty
terrorystyczne, lecz jej obowiazujace przepisy, w przeciwienistwie do przepi-
sow np. Standw Zjednoczonych czy Kanady, nie przewiduja uznania calego
panstwa za sponsora terroryzmu. W tym kontekscie Parlament Europejski

(...) wzywa Unie Europejska i jej pafistwa czlonkowskie do opracowa-
nia ram prawnych UE pozwalajacych uznaé dane panstwo za sponso-
rujace terroryzm i stosujace srodki terroru, co pociagatoby za soba
szereg istotnych srodkéw ograniczajacych wobec tych krajoéw i mia-
to daleko idace restrykcyjne skutki dla stosunkéw UE z tymi krajami;
wzywa Rade, aby nastepnie rozwazyla wpisanie Federacji Rosyjskiej
na taka unijna liste paistw sponsorujacych terroryzm; wzywa partne-
réow UE do przyjecia podobnych srodkdw °.

* Tamze, lit. B, L, N.
5 Tamze, lit. T.

¢ Tamze, pkt 4.
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Parlament Europejski zaapelowal takze o umieszczenie Rosji i Biatoru-
si w unijnym wykazie panstw trzecich wysokiego ryzyka w kontekscie prze-
ciwdzialania praniu pieniedzy i finansowaniu terroryzmu’.

Parlament Europejski wezwal ponadto UE i jej panstwa czlonkow-
skie, co oczywiste w tego rodzaju okolicznosciach, do podjecia wzgledem
Rosji dziatann o charakterze izolacyjnym na arenie miedzynarodowej, do
(...) umieszczenia grupy Wagnera i 141. Specjalnego Putku Zmotoryzowanego,
znanego takze jako kadyrowcy, oraz innych finansowanych przez Rosje grup
zbrojnych, milicji i poplecznikow, takich jak dziatajgce na okupowanych teryto-
riach Ukrainy, na unijnej liscie 0sob, grup i podmiotéw zaangazowanych w akty
terrorystyczne (unijnej liscie terrorystow)®. Apelowal tez o zakornczenie prac
nad kolejnym pakietem sankcji zwigzanych z mrozeniem $rodkéw finan-
sowych, funduszy i zasobéw gospodarczych oséb i podmiotéw wspieraja-
cych dziatania Rosji i Bialorusi. W odniesieniu do sankcji wezwat zaréwno
Komisje Europejska (KE), jak i paristwa czlonkowskie UE, aby dopilnowaly
szybkiego wdrozZenia i pelnego egzekwowania wszystkich sankcji indywi-
dualnych i sektorowych i zapobiegaly ich obchodzeniu, a takze prowadzily
dochodzenia w takich sprawach i $cigaly sprawcéw. Zaapelowano réwniez,
aby (...) kary krajowe za nieprzestrzeganie sankcji UE byty skuteczne, proporcjo-
nalne i odstraszajqce’.

Podstawa dla wprowadzenia mechanizmu sankcyjnego na poziomie
UE jest art. 29 Traktatu o Unii Europejskiej (TUE)™, ktory pozwala Radzie UE
na nakladanie srodkéw ograniczajacych (sankcji) wymierzonych w rzady
panstw niebedacych panstwami cztonkowskimi UE, podmioty niepanstwo-
we (np. spétki) oraz osoby fizyczne w celu wywotania zmian w ich poli-
tyce lub dzialaniach. Zgodnie z art. 215 ust. 2 Traktatu o funkcjonowaniu
Unii Europejskiej** Rada moze przyjaé¢ natomiast niezbedne srodki w celu

7 Tamze, pkt9.
§ Tamze, pkt 6.
° Tamze, pkt 7.

1o Traktat o Unii Europejskiej (wersja skonsolidowana) - Tytut V - Postanowienia ogélne o dzia-
taniach zewnetrznych Unii i postanowienia szczegdlne dotyczace wspdlnej polityki zagra-
nicznej i bezpieczeristwa — Rozdzial 2 - Postanowienia szczegdlne dotyczace wspdlnej poli-
tyki zagranicznej i bezpieczeristwa - Sekcja 1 - Postanowienia wspodlne — Artykut 29 (dawny
artykut 15 TUE).

11 Traktat o funkcjonowaniu Unii Europejskiej (wersja skonsolidowana) — Czes¢ 5 - Dzialania ze-
wnetrzne Unii - Tytul IV - Srodki ograniczajace - Artykut 215 (dawny artykut 301 Traktatu
ustanawiajacego Wspodlnote Europejska).
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wykonania decyzji przyjetych zgodnie z art. 29 Traktatu o Unii Europejskiej,
aby zagwarantowaé ich jednolite stosowanie we wszystkich panstwach
cztonkowskich'2.

Unia Europejska naklada srodki ograniczajace jako Srodki wlasne
(tzn. sankcje autonomiczne) lub w celu realizacji rezolucji Rady Bezpie-
czenstwa Organizacji Narodéw Zjednoczonych (ONZ) w przypadku gdy
panstwa trzecie, osoby fizyczne lub prawne, grupy lub podmioty niepan-
stwowe nie przestrzegaja prawa miedzynarodowego lub praw czlowieka
badz prowadza polityke lub dziatania sprzeczne z praworzadnoscia lub za-
sadami demokracji. Po raz pierwszy takie autonomiczne sankcje Europej-
ska Wspoélnota Gospodarcza zastosowata w 1982 r. w odniesieniu do Zwigz-
ku Socjalistycznych Republik Radzieckich. Nastepnie byly one nakladane
na Chiny, Birme (Mjanme), Bialorus, Indonezje, Zimbabwe, Uzbekistan czy
separatystyczne terytorium Naddniestrza. Jak podkresla Piotr Kobza: We
wszystkich tych przypadkach Unia Europejska wystepowata jako ,,eksporter war-
tosci europejskich”, zwlaszcza w dziedzinie demokracji, rzqdow prawa i praw
cztowieka®.

Zgodnie z zalozeniami §rodki ograniczajace powinny by¢ nie tylko ade-
kwatne do okolicznosci nakazujacych ich zastosowanie, lecz takze stopnio-
walne, a ich nakladanie wigze sie z koniecznoscia osiggniecia konsensusu
politycznego na poziomie panstw czlonkowskich. Bywa to jednak utrud-
nione ze wzgledu na partykularne interesy panstw'*. Wsréd podstawowych
rodzajow sankcji pozostajacych w dyspozycji UE nalezy wskazaé sankcje
dyplomatyczne (takie jak wydalenie dyplomatéw, zawieszenie oficjalnych
wizyt, dwustronnej lub wielostronnej wspdtpracy z UE, bojkot wydarzen
sportowych lub kulturalnych) oraz sankcje gospodarcze i finansowe (em-
barga na bron, ograniczenia przywozu i wywozu okreslonych produktéw).
Takie srodki ograniczajace moga obejmowac:

— zamrozenie $rodkow finansowych i zasobéw gospodarczych beda-

cych w posiadaniu lub pod kontrolg oséb lub organizacji objetych
sankcjami (np. gotéwki, depozytéw bankowych, udziatéw, akcji),

2 Ogdlne ramy dla sankcji unijnych, https://eur-lex.europa.eu/PL/legal-content/summary/ge-
neral-framework-for-eu-sanctions.html [dostep: 26 X 2023].

13 P, Kobza, Srodki restrykcyjne jako instrument Wspdlnej Polityki Zagranicznej i Bezpieczeristwa
Unii Europejskiej, ,Studia Europejskie” 2006, nr 3, s. 22.

14 Zob. szerzej: P. Pospieszna, Sankcje Unii Europejskiej wobec Rosji: proces decyzyjny, trwa-
t0$¢ i rola paristw cztonkowskich, ,Rocznik Integracji Europejskiej” 2018, nr 12, s. 311-321.
https://doi.org/10.14746/rie.2018.12.21.
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ktore nie moga zostac przesuniete, sprzedane lub do ktérych nie
mozna uzyskac dostepu, oraz nieruchomosci, ktérych nie mozna
sprzedac¢ ani wynajac,

— zakaz wydawania wiz lub zakaz podrézy uniemozliwiajacy osobom
wjazd na teren UE,

— zakazy sektorowe, np. zakaz przywozu lub wywozu okreslonych to-
warow lub technologii®®.

W kontekscie problematyki omawianej w artykule podstawowe akty
prawne na poziomie UE, w ktorych srodki ograniczajace sa scharakteryzo-
wane, to:

— Rozporzqgdzenie Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczq-
ce srodkow ograniczajqcych w zwiqzku z sytuacjq na Bialorusi i udzia-
tem Bialorusi w agresji Rosji wobec Ukrainy (dalej: rozporzadzenie
765/2006),

— Rozporzqdzenie Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w spra-
wie Srodkow ograniczajqcych w odniesieniu do dziatan podwazajgcych
integralnos¢ terytorialng, suwerennos¢ i niezaleznos¢ Ukrainy lub im
zagrazajqcych (dalej: rozporzadzenie 269/2014),

— Rozporzqdzenie Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczq-
ce Srodkow ograniczajqcych w zwiqzku z dziataniami Rosji destabilizu-
jacymi sytuacje na Ukrainie.

Warto podkresli¢, ze rozporzadzenie 765/2006 i rozporzadzenie
269/2014 zawieraja stosowane we wszystkich krajach cztonkowskich unij-
ne listy oséb i podmiotéw, wobec ktérych zostaly wprowadzone Srodki
ograniczajace (zwane sankcjami) polegajace na zamrazaniu aktywow tych
podmiotéw i 0s6b w zwigzku z dziataniami Rosji wymierzonymi w Ukra-
ine oraz sytuacja w Biatorusi. Ponadto te rozporzadzenia staly sie w Polsce
podstawg do przyjecia autonomicznych krajowych rozwiazan, ktére doty-
cza szczegllnych srodkdw ograniczajacych wzgledem oséb i podmiotéw
wspierajacych dzialania wiladz rosyjskich i biatoruskich, o czym szerzej
w dalszej czesci artykutu.

Nalezy zauwazy¢, ze w czasie przyjmowania przez Parlament Euro-
pejski rezolucji w sprawie uznania FR za panstwo sponsorujace terroryzm,
parlamenty lub poszczegélne izby parlamentarne niektérych panstw UE,
tj. Litwy, Lotwy, Estonii, Polski i Czech, przyjely juz wczesniej krajowe
odpowiedniki rezolucji, czyli dokumenty o charakterze deklaratywnym,

15 Tamze.
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a nie normatywnym, uznajace Rosje za panstwo terrorystyczne lub spon-
sorujace terroryzm badz obecny rezim rosyjski za terrorystyczny. W Pol-
sce bylta to Uchwata Senatu Rzeczpospolitej Polskiej z dnia 26 pazdziernika
2022 . o0 uznaniu wladz Federacji Rosyjskiej za rezim terrorystyczny. Wskaza-
no w niej m.in., ze:

Rosyjscy najezdzcy terroryzuja mieszkancédw ukrainskich miast, bom-
bardujac cywilne cele: przedszkola, szkoly, teatry i osiedla mieszka-
niowe. Bandyci w rosyjskich mundurach torturujg i morduja jericéw
wojennych oraz cywiléw na okupowanych terytoriach. Uprowadzaja
ukrairiskie dzieci, by wychowac je na rezimowych janczaréw. Wywo-
za, przesiedlaja i zsylajg ukraifiskich obywateli na dalekie peryferia
Rosji (...). Wszystkie te akty panstwowego terroryzmu znamy dobrze
z kart historii.

W zwigzku z tym Senat (...) 2 calq mocq potepia agresje rosyjskq i weywa
wszystkie kraje opowiadajqce si¢ za pokojem, demokracjq i prawami czlowieka
do uznania wladz Federacji Rosyjskiej za rezim terrorystyczmy*®.

Niespelna dwa miesiace pdzniej Sejm podjal analogiczng uchwa-
te w sprawie uznania Federacji Rosyjskiej za panstwo wspierajace terro-
ryzm". Odwotal sie w niej, podobnie jak wczesniej Parlament Europejski
w rezolucji, m.in. do bezposredniej odpowiedzialnosci Rosji za zestrzele-
nie samolotu malezyjskich linii lotniczych w lipcu 2014 r. czy dopuszcza-
nia sie przez FR aktéw terroru wymierzonych w infrastrukture cywilna,
zbiorowych egzekucji, uprowadzen, przemocy seksualnej i tortur, odsepa-
rowywania dzieci od rodzin w celu poddania ich rusyfikacji, masowych de-
portacji ludnosci, przymusowego poboru obywateli Ukrainy do rosyjskich
sit zbrojnych oraz rabunku mienia. Sejm wezwat Rade Ministréw do kon-
tynuowania i intensyfikacji dziatant majacych na celu naktadanie kolejnych
pakietéw sankcji na FR i osoby wspierajace rezim Wtadimira Putina, a tak-
ze dalsze materialne i polityczne wsparcie Ukrainy w walce z agresorem.

W Polsce odpowiedzig na dzialania Rosji oraz wspierajacej jg Biato-
rusi na poziomie juz nie deklaratywnym, lecz normatywnym byto przy-
jecie Ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwiqzaniach w za-
kresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzqcych ochronie

16 Uchwala Senatu Rzeczypospolitej Polskiej z dnia 26 pazdziernika 2022 r. o uznaniu wladz Fede-
racji Rosyjskiej za rezim terrorystyczmny.

17 Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 14 grudnia 2022 r. w sprawie uznania Federacji
Rosyjskiej za paristwo wspierajqce terroryzm.
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bezpieczeristwa narodowego (dalej: ustawa sankcyjna). Na jej mocy zostal
stworzony m.in. krajowy mechanizm umozliwiajacy zamrazanie $rod-
kow finansowych, funduszy i zasobéw gospodarczych oséb i podmiotow
zwigzanych bezposrednio lub posrednio z rezimami w Rosji i w Biatorusi,
a spelniajacych okreslone kryteria tego powiazania. Te rozwiazania przy-
jeto wczesniej niz wspomniang rezolucje Parlamentu Europejskiego oraz
uchwaty polskiego Sejmu i Senatu, byly one natomiast $cisle skorelowane
zobowigzujacymi 6wczesnie, a nastepnie zmienianymi w ramach kolejnych
unijnych pakietéw sankcyjnych, rozporzadzeniami 765/2006 i 269/2014.
Pézniejsze stosowanie ustawy wpisywalo sie we wskazane w przywotanych
rezolucjach i uchwatach postrzeganie FR jako panstwa wspierajacego lub
finansujacego terroryzm, przez wykorzystanie jako jednego ze $rodkow
ograniczajacych mechanizmu zamrazania aktywéw oséb i podmiotow,
a zatem typowego instrumentu stosowanego do przeciwdzialania finanso-
waniu terroryzmu i praniu pieniedzy, chociaz wykorzystywanego przez UE
juz wezesniej jako Srodek ograniczajacy w odniesieniu do innych panistw.
Sankcje wymierzone w terroryzm stanowig (...) administracyjne, i réwno-
legte (np. wobec konfiskaty mienia w procedurze karnej) dziatania instytucji
obowiqzanych, majqce skutkowac niemoznosciq skorzystania przez sprawcow
z aktywow na rzecz przestepczej dziatalnosci terrorystycznejs.

Nalezy podkresli¢, ze samo pojecie sankcji jest w tym wymiarze du-
zym uproszczeniem, ktére nalezy poczytywac za skrét myslowy, mimo ze
zar6wno wspomniang ustawe, jak i prowadzong na jej podstawie liste 0s6b
i podmiotéw, wydawane na jej mocy decyzje czy stosowane srodki ogra-
niczajace okresla sie zazwyczaj odpowiednio ,ustawa sankcyjna”, ,lista
sankcyjng” ,,decyzjami sankcyjnymi” czy ,,$rodkami sankcyjnymi”. Jest to
wykorzystywane rowniez na potrzeby tego artykutu, a okreslen tych po-
wszechnie uzywa sie takze na poziomie UE, choéby w ramach wczesniej
przywolanej rezolucji’®. Cel, w jakim - na podstawie przyjetych w Polsce
czy unijnych aktéw prawnych - sg stosowane instrumenty w postaci zam-
razania $Srodkéw finansowych, zasobow czy §rodkéw gospodarczych, ma

¥ M.A. Kedzierski, Szczegolne srodki ograniczajqce i sankcje jako forma przeciwdziatania wobec
podmiotow terrorystycznych na tle polskiego ustawodawstwa (czes¢ 1), ,Prokuratura i Prawo”
2021, nr 10, s. 22-23.

¥ Na temat relacji pojec: sankcje, srodki ograniczajace, srodki odwetowe na poziomie UE
zob. szerzej: P. Kobza, Srodki restrykcyjne jako instrument..., s. 10-14. Temat genezy pojecia
sankcji w wymiarze prawa miedzynarodowego zostal podjety w: M. Sutek, Zachodnie sank-
cje wobec Rosji - sens i skutecznosé, ,Rocznik Strategiczny” 2014/2015, t. 20, s. 398-400.
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wymiar nie karzacy, lecz zapobiegawczy, zatem bardziej adekwatne jest
tu uzycie, stosowanego zazwyczaj zamiennie, okreslenia ,S$rodek ograni-
czajacy”. Jego zastosowanie uniemozliwia transfer aktywéw, ktére mogly-
by zosta¢ wykorzystane do finansowania agresji na Ukraine czy tamania
praw czlowieka i zwalczania opozycji demokratycznej w Rosji i Bialorusi,
ale nie nalezy postrzegac go jako instrumentu karania takich podmiotéw.
Wprawdzie jego skutkiem moze by¢ np. uniemozliwienie prowadzenia
dziatalnosSci gospodarczej, jednak ma on w zalozeniu efekt tymczasowy.
Podmiot objety zamrozeniem srodkéw nie naraza sie na odpowiedzialnosé
finansowa w wymiarze karnym czy karno-administracyjnym, dopdki nie
zlamie nalozonego zakazu. W wymiarze polskim $rodki ograniczajace sta-
nowig unilateralny instrument polityki zagranicznej panstwa (...) polegajg-
¢y na podjeciu dziatan ograniczajqcych lub zawieszajqcych normalne stosunki
z innym paristwem, w odpowiedzi na jego nieakceptowalne dziatania, zarowno
zZewnetrzne, jak i wewnetrzne®.

Podobne spostrzezenia zawarla KE w opinii z 19 czerwca 2020 r.
w sprawie art. 2 rozporzadzenia 269/2014 (odpowiedz na pytanie nr 2.5),
zgodnie z ktdra:

Srodki ograniczajace nie maja charakteru represyjnego ani konfiska-
cyjnego, lecz stanowig instrumenty zapobiegawcze. Zgodnie z art. 4
ust. 1 lit. ¢ rozporzadzenia (269/2014 - dop. aut.), ktéry ustanawia
odstepstwo od ograniczeni finansowych okreslonych w art. 2, whasci-
we organy krajowe moga wyrazi¢ zgode na zwolnienie okreslonych
zamrozonych srodkéw finansowych lab zasobéw gospodarczych lub
udostepnienie okreslonych srodkéw finansowych lub zasobéw gospo-
darczych po ustaleniu, ze te Srodki finansowe i zasoby gospodarcze sa
przeznaczone wyltacznie na pokrycie oplat i naleznosci za ustugi pole-
gajace na zwyklym przechowywaniu lub utrzymywaniu zamrozonych
srodkow finansowych lub zasobéw gospodarczych?.

20 Tamze.

2 QOpinia Komisjiz dnia 19 czerwca 2020 . w sprawie art. 2 rogporzqdzenia Rady (UE) nr 269/2014,
Bruksela, 19 VI 2020 r., C (2020) 4117 final, s. 6. Analogiczna opinia w tym zakresie zostata
przedstawiona w pkt 28 dokumentu Aktualizacja dobrych praktyk UE w zakresie skutecznego
wprowadzania w zycie srodkéw ograniczajqcych, Bruksela, 4 V 2018 r., dokument nr 8519/18,
http://data.consilium.europa.eu/doc/document/ST-8519-2018-INIT/pl/pdf [dostep: 30 X
2023].
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Zatozenia badawcze

Celem artykutu jest oméwienie indywidualnych srodkéw ograniczajacych
wprowadzonych w Polsce ustawa sankcyjna oraz ukazanie ich relacji do
mechanizméw zawartych w rozporzadzeniach UE, a takze przedstawienie
skali i sposobu wykorzystania tych instrumentéw w praktyce. Warty uwagi
jest szczegdlny charakter ustawy sankcyjnej, ktéry zostal podkreslony juz
w samym tytule tego aktu prawnego. W tym kontekscie nasuwajg sie pyta-
nia badawcze - na czym polega szczeg6lny charakter ustawy, czy nalezy po-
strzegad go z perspektywy okolicznosci powstania tej regulacji czy tez zakre-
su podmiotowego lub przedmiotowego jej normowania, a moze zaréwno
materialnego, jak i proceduralnego charakteru zawartych w nim przepiséw.
Wspomniane wczesniej postrzeganie konfliktu w Ukrainie réwniez
w kontekscie terroryzmu panstwowego, a nie tylko z perspektywy militar-
nej, wspolgra ze stosowaniem podobnych mechanizmdw zapobiegawczych,
jakimi sa $rodki zwigzane z zamrazaniem aktywow typowe dla przeciwdzia-
lania finansowaniu terroryzmu i praniu pieniedzy. Na gruncie polskim ten
mechanizm zostal wprowadzony juz wczesniej, tj. w Ustawie z dnia 1 marca
2018 . o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu, jed-
nak w praktyce nie byt on wykorzystywany. Pierwsze decyzje Generalne-
go Inspektora Informacji Finansowe;j (GIIF) w sprawie wpisu na liste oséb
i podmiotéw, wobec ktérych stosuje sie szczegdlne srodki ograniczajace
na podstawie tej ustawy*, wydano dopiero 26 wrzesnia 2023 r., podczas gdy
pierwsze decyzje na podstawie ustawy sankcyjnej - juz 25 kwietnia 2022 r.
Ze wzgledu na obszerno$¢ omawianego zagadnienia pominieto w ar-
tykule warta oddzielnego i szczegdtowego omdwienia kwestie sieci zalez-
nosci pomiedzy podmiotami i osobami, wzgledem ktérych zastosowano
$rodki ograniczajace. Nie odwotano sie takze do problematyki struktury
bezposrednich badz posrednich ich powiazan z aparatami pafdstwowymi
Rosji i Bialorusi lub zwigzanych z nimi os6b i podmiotéw gospodarczych.
Warto zaznaczyé, ze zakres ustawy wykracza poza kwestie indywidual-
nych srodkéw ograniczajacych stosowanych wzgledem konkretnych oséb
i podmiotéw gospodarczych, ktérych dotycza rozwigzania przyjete w tej
ustawie. Obejmuje bowiem réowniez sankcje sektorowe (zwigzane z zaka-
zem obrotu weglem pochodzenia rosyjskiego lub bialoruskiego), przepisy

2 Na podstawie art. 104 § 1 Ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania admini-
stracyjnego w zw. z art. 120 ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu.
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zapewniajace stosowanie wspomnianych rozporzadzen UE (tj. przepisy
okreslajace wlasciwos$¢ organdéw, przepisy proceduralne i przepisy sank-
cjonujace naruszenie unijnych srodkdéw ograniczajacych) oraz przepisy
karne penalizujace stosowanie, uzywanie lub propagowanie symboli badz
nazw wspierajacych agresje FR na Ukraine.

Problematyka wprowadzonych w Polsce indywidualnych Srodkow
ograniczajacych w kontekscie agresji Rosji na Ukraine i sytuacji w Biato-
rusi, w przeciwienistwie do problematyki stosowania sankcji na poziomie
UE czy ONZ, nie byla w czasie przygotowania tego artykutu przedmiotem
publikacji naukowych?, dlatego zZrédtami sa w tym przypadku ogélnie do-
stepne akty normatywne, wytyczne UE, decyzje ministra wlasciwego do
spraw wewnetrznych, a takze wyroki Wojewddzkiego Sadu Administracyj-
nego (WSA) w Warszawie oraz postanowienia Naczelnego Sadu Admini-
stracyjnego (NSA) wydawane w konkretnych sprawach (na dzien przygoto-
wania publikacji NSA nie wydal jeszcze wyrokéw w omawianym zakresie).

Relacja miedzy przyjetymi w Polsce a unijnymi
indywidualnymi srodkami ograniczajacymi

Rozwigzania krajowe w zakresie okreslania indywidualnych srodkéw ogra-
niczajacych przyjete w ustawie sankcyjnej opieraja sie na prowadzonej
przez ministra wlasciwego do spraw wewnetrznych liScie oséb i podmio-
tow, wobec ktérych sa stosowane m.in. srodki okreslone w art. 2 ust. 1-3
rozporzgdzenia 765/2006 oraz w art. 2 i art. 9 rozporzadzenia 269/2014 (da-
lej: lista sankcyjna lub lista). Wpis na powszechnie dostepna i publikowang
w Biuletynie Informacji Publicznej (BIP)* liste jest poprzedzony wydaniem
zindywidualizowanej i zaskarzalnej do sadu administracyjnego decyzji mi-
nistra wtasciwego do spraw wewnetrznych.

% W czasopi$mie ,Prokuratura i Prawo” (2023, nr 6) ukazat sie tekst Andrzeja Lewny pt. Kiedy
wojenny zapal moze zaszkodzic. Kilka uwag o przestepstwie z art. 16 ustawy z dnia 13 kwietnia
2022 1. o0 szczegolnych rozwiqzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukra-
ine oraz stuzqcych ochronie bezpieczeristwa narodowego, jednak nie dotyczy on omawianego
w tym artykule zagadnienia indywidualnych srodkéw ograniczajacych.

2 Lista 0s6b i podmiotéw objetych sankcjami, Ministerstwo Spraw Wewnetrznych i Administra-
cji, https://www.gov.pl/web/mswia/lista-osob-i-podmiotow-objetych-sankcjami [dostep:
30 X 2023].
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Zgodnie z przywolanym art. 2 ust. 1-3 rozporzadzenia 765/2006 zamro-
zenie srodkow finansowych polega na zamrazaniu wszystkich funduszy
(czyli zapobieganiu jakimkolwiek ich ruchom, przenoszeniu, zmianom,
wykorzystaniu, udostepnianiu lub dokonywaniu nimi transakcji w spo-
sob powodujacy jakakolwiek zmiane ich wielkosci, wartosci, lokalizacji,
wlasnosci, posiadania, charakteru, przeznaczenia lub inng zmiane, ktéra
umozliwitaby korzystanie z tych funduszy, w tym rowniez zarzadzanie port-
felem?), i zasobéw gospodarczych bedacych wtasnoscia, pozostajacych
w posiadaniu, faktycznym wtadaniu lub pod kontrolg 0séb fizycznych lub
prawnych, podmiotéw i organéw wskazanych na liscie sankcyjnej. Z tym ze
zasoby gospodarcze oznaczaja aktywa kazdego rodzaju, materialne i nie-
materialne, ruchome i nieruchome, ktére nie sa funduszami, lecz moga
stuzy¢ do uzyskiwania funduszy, towaréw lub ustug. Zamrozenie zasobow
gospodarczych to zapobieganie ich wykorzystaniu do uzyskiwania fundu-
szy, towaréw lub ustug w jakikolwiek sposéb, w tym - choé nie tylko - przez
sprzedaz, wynajem lub ich obcigzenie®.

Zgodnie z rozporzadzeniem 765/2006 nie moga by¢ udostepniane, bez-
posrednio ani posrednio, zadne fundusze ani zasoby gospodarcze wskaza-
nym na liscie osobom fizycznym lub prawnym, podmiotom i organom.
Zakazuje sie rOwniez swiadomego i umyslnego udziatu w dziataniach, kté-
rych celem lub skutkiem jest bezposrednie lub posrednie obejscie srodkow
ograniczajacych?.

Nieco inny aparat pojeciowy, nier6znicujacy skutkéw regulacji, zostat
uzyty w art. 2 rozporzadzenia 269/2014. Zgodnie z nim zamrozeniu podle-
gaja wszystkie srodki finansowe? (w rozporzadzeniu 765/2006 mowa jest,

% Artykut 1 pkt 2 rozporzadzenia 765/2006.
% Artykut 1 pkt 4 rozporzadzenia 765/2006.

Na podstawie uzasadnienia do Rzgdowego projektu ustawy o szczegolnych rozwiqzaniach w za-
kresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzqcych ochronie bezpieczeristwa
narodowego, Druk nr 2131, s. 6-8, https://www.sejm.gov.pl/Sejm9.nsf/druk.xsp?nr=2131
[dostep: 18 X 2023].

% Zgodnie z art. 1 pkt 1 rozporzadzenia 765/2006 fundusze to aktywa finansowe i kazdego ro-
dzaju korzysci, w tym m.in. gotéwka, czeki, roszczenia pieniezne, polecenia zaplaty, prze-
kazy pieniezne i inne instrumenty platnicze; depozyty ztozone w instytucjach finansowych
lub innych podmiotach, salda na rachunkach, dlugi i zobowigzania dluzne; papiery war-
tosciowe i papiery dluzne w obrocie publicznym lub niepublicznym, w tym akcje i udziaty,
Swiadectwa papieréw warto$ciowych, obligacje, weksle, warranty, skrypty dluzne, kon-
trakty pochodne; odsetki, dywidendy lub inne przychody z aktywéw oraz warto$ci naroste
z aktywow lub wygenerowane przez te aktywa; kredyty, prawa do potracenia, gwarancje,

103



104 Mariusz Cichomski

jak wspomniano, o funduszach?) i zasoby gospodarcze bedace wlasnoscia,
pozostajace w posiadaniu, w faktycznym wtadaniu lub pod kontrola wska-
zanych na liScie oséb fizycznych lub prawnych, podmiotéw, organéw lub
powiazanych z nimi os6b fizycznych lub prawnych, podmiotéw lub orga-
néw wskazanych na liscie sankcyjnej. Analogicznie zadne srodki finanso-
we ani zasoby gospodarcze nie podlegaja udostepnieniu - bezposrednio
lub posrednio - wskazanym na liscie osobom fizycznym lub prawnym,
podmiotom lub organom ani powigzanym z nimi osobom fizycznym lub
prawnym, podmiotom lub organom, ani tez na ich rzecz.

W zwigzku z tym, ze ustawa sankcyjna odwotuje sie wprost do roz-
porzadzen UE, komentarza wymaga relacja miedzy oboma porzadkami
prawnymi. Jak stwierdzono w uzasadnieniu: Projektowana ustawa, w opar-
ciu o wybrane instrumenty prawne zawarte w rozporzqdzeniu 765/2006 oraz
w rozporzqdzeniu 269/2014, pozwalala bedzie na tworzenie na gruncie prawa
krajowego odrebnej od wykazow zawartych w tych rozporzqdzeniach listy osob
i podmiotow, wobec ktorych stosuje si¢ wybrane srodki okreslone w tych rozpo-
rzqdzeniach®. Ustawa sankcyjna jest zatem samodzielnym aktem prawa
krajowego bazujacym na unijnych mechanizmach stosowania indywidu-
alnych srodkéw ograniczajacych. Zostala w niej zawarta rowniez norma
zapobiegajaca powielaniu nakladanych srodkéw ograniczajacych, ktérg
okreslono w art. 2 ust. 2. Zgodnie z tym przepisem zakres srodkéw stoso-
wanych wobec 0s6b i podmiotéw wpisanych na liste nie moze powielac
zakresu srodkow okreslonych w rozporzadzeniu 765/2006 lub w rozporza-
dzeniu 269/2014.

gwarancje wiasciwego wykonania umowy lub inne zobowiazania finansowe; akredytywy,
listy przewozowe (konosamenty), kwity zastawne; dokumenty po$wiadczajace posiadanie
udzialéw w funduszach lub srodkach finansowych.

» Srodki finansowe w rozumieniu art. 1 lit. g rozporzadzenia 269/2014 oznaczaja aktywa
finansowe i dowolnego rodzaju korzysci, m.in. gotéwke, czeki, roszczenia pieniezne,
weksle, przekazy pieniezne i inne instrumenty platnicze; depozyty ztozone w instytucjach
finansowych lub innych podmiotach, salda na rachunkach, wierzytelnosci i zobowigzania
dluzne; papiery wartosciowe i papiery dluzne w obrocie publicznym lub niepublicznym,
w tym akcje i udzialy, certyfikaty papieréw wartosciowych, obligacje, weksle, warranty,
skrypty diuzne, kontrakty na instrumenty pochodne; odsetki, dywidendy lub inne przy-
chody z aktywéw oraz wartosci naroste z aktywéw lub wygenerowane przez te aktywa;
kredyty, tytuly do przeprowadzania kompensat, gwarancje, gwarancje nalezytego wyko-
nania uméw lub inne zobowiazania finansowe; akredytywy, konosamenty, dokumenty po-
$wiadczajace nabycie oraz dokumenty poswiadczajace udziat w srodkach finansowych lub
zasobach finansowych.

% Uzasadnienie do Rzgdowego projektu ustawy o szczegélnych rozwiqzaniach..., s. 4.
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Wprowadzenie obok prawa unijnego rozwiazan krajowych, w efekcie
czego powstata oddzielna od list unijnych polska lista sankcyjna, wpisuje
sie w art. 4 ust. 2 Traktatu o Unii Europejskiej z dnia 7 lutego 1992 r., zgodnie
z ktérym:

Unia szanuje réwnos¢ Parnstw Czlonkowskich wobec Traktatow, jak
rowniez ich tozsamosé narodows, nierozerwalnie zwigzang z ich pod-
stawowymi strukturami politycznymi i konstytucyjnymi, w tym w od-
niesieniu do samorzadu regionalnego i lokalnego. Szanuje podstawo-
we funkcje panistwa, zwlaszcza funkcje majace na celu zapewnienie
jego integralnosci terytorialnej, utrzymanie porzadku publicznego
oraz ochrone bezpieczeristwa narodowego. W szczegdlnosci bezpie-
czenstwo narodowe pozostaje w zakresie wylacznej odpowiedzialno-
$ci kazdego Paristwa Czlonkowskiego.

Na zasadno$¢é rozpatrywania ustawy z perspektywy bezpieczenistwa
narodowego wskazuje juz sam jej tytul - (...) stuzqcych ochronie bezpieczer-
stwa narodowego, cho¢ odwotania do tego pojecia znajdujg sie rowniez
w poszczegolnych przepisach wprost powotujacych sie na przestanke bez-
pieczenstwa narodowego (art. 3 ust. 4 i art. 8 ustawy sankcyjnej).

Warto tu przywotaé przyjeta takze przez Rade UE Aktualizacje dobrych
praktyk UE w zakresie skutecznego wprowadzania w zycie srodkow ograniczajq-
cych, w ktorej w pkt 25 jednoznacznie wskazano, zZe:

Oprécz prawodawstwa przyjetego przez Unie paristwa cztonkowskie
w razie potrzeby powinny dysponowaé dodatkowymi ramami praw-
nymi, przepisami ustawowymi lub wykonawczymi umozliwiajacymi
zamrazanie srodkéw finansowych i aktywéw finansowych oraz zaso-
béw gospodarczych oséb i podmiotéw podlegajacych srodkom ogra-
niczajacym na szczeblu krajowym, w tym oséb lub podmiotéw zaan-
gazowanych w dzialalno$¢ terrorystyczna, i umozliwiajacych zakaz
udostepniania srodkéw finansowych i zasobéw gospodarczych tym
podmiotom i osobom lub na ich korzysé, w szczegélnosci przez ad-
ministracyjne $rodki zamrazajace lub przez zastosowanie sgdowych
postanowien o zabezpieczeniu, majacych te same skutki®.

Ten dokument wprawdzie nie ma charakteru normatywnego, ale
stanowi podstawe wykladni stosowania §rodkéw ograniczajacych, w tym

8t Aktualizacja dobrych praktyk UE...

105



106 Mariusz Cichomski

w odniesieniu do rozporzadzen 765/2006 i 269/2014. Co istotne w konte-
ksécie tych rozwiazan i poszukiwania analogii do rozwiazan przyjetych
w zakresie przeciwdzialania finansowaniu terroryzmu, w dalszej czesci
tego dokumentu podkresla sie, ze rozwigzania dotyczace Srodkow ograni-
czajacych powinny by¢ zgodne ze standardami Grupy Specjalnej do spraw
Przeciwdzialania Praniu Pieniedzy (The Financial Action Task Force, FATF),
zwlaszcza z 6. zaleceniem w sprawie ukierunkowanych sankcji finanso-
wych zwiazanych z terroryzmem i finansowaniem terroryzmu. Realizacje
tych zalozen na gruncie polskim stanowia wlasnie ustawa o przeciwdziata-
niu praniu pieniedzy oraz finansowaniu terroryzmu® i ustawa sankcyjna.

Kwestie autonomicznosci ustawy sankcyjnej wzgledem rozporzadzen
UE, mimo skorzystania w ustawodawstwie krajowym z mechanizméw za-
wartych w tych rozporzadzeniach, podnosi réwniez Minister Spraw We-
wnetrznych i Administracji w wydawanych przez siebie decyzjach sankcyj-
nych:

Polska od poczatku stanowczo potepita agresje Rosji na Ukraine oraz
tamanie praw czlowieka na Biatorusi, wskazujac jednoczesnie na ko-
nieczno$¢ zastosowania daleko idacych i skutecznych sankcji, o sze-
rokich konsekwencjach zaréwno dla Federacji Rosyjskiej, jak i wspot-
pracujacej z nig Bialorusi. Z tych wlasnie powoddéw podjeta zostata
inicjatywa ustawodawcza, ktdrej efektem jest ustawa z dnia 13 kwiet-
nia 2022 r. o szczegblnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczen-
stwa narodowego, ktéra - jak nalezy ponownie podkresli¢ - bazujac
jedynie na mechanizmach sankcyjnych okreslonych w wymienionych
rozporzadzeniach unijnych - tworzy odrebne, krajowe rozwigzania
sankcyjne®.

Minister Spraw Wewnetrznych i Administracji nadmienit réwniez, ze:

(...) w szczegdlnosci bezpieczeristwo narodowe pozostaje w zakre-
sie wylacznej odpowiedzialno$ci kazdego panstwa czlonkowskiego.

32 Zob. szerzej: M.A. Kedzierski, Szczegolne srodki ograniczajgce i sankcje... (czes¢ 1); tegoz,
Szczegolne srodki ograniczajqce i sankcje jako forma przeciwdziatania wobec podmiotéw ter-
rorystycznych na tle polskiego ustawodawstwa (czes¢ 2), ,Prokuratura i Prawo” 2021, nr 11,
s. 36-55.

% Decyzja Ministra Spraw Wewnetrznych i Administracji z dnia 29 sierpnia 2023 r. DPP-T-
PZ.0272.2.2023.AK(38), Decyzja odmowna - Timur Raszidow, s. 9, https://www.gov.pl/web/
mswia/decyzje-ministra-swia-w-sprawie-wpisu-na-liste-sankcyjna [dostep: 22 X 2023].
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Zatem prawo europejskie nie wylacza mozliwosci stosowania srodkéw
podejmowanych przez panistwo cztonkowskie z uwagi na bezpieczeni-
stwo narodowe, zwlaszcza przez panstwo w tak szczegélnej i trudnej
sytuacji geopolitycznej jak Rzeczpospolita Polska, ktdrej nie doswiad-
czajg panstwa polozone z dala od strefy dziatant wojennych®*.

Ustawa sankcyjna jednak nie tylko tworzy odrebny krajowy system
nakladania srodkéw ograniczajacych na osoby i podmioty wspierajace
dzialania FR czy Bialorusi, lecz takze, w ramach przyjetych w niej prze-
pisow, zapewnia stosowanie wspomnianych wczesniej rozporzadzen UE.
W uzasadnieniu ustawy wskazano, ze: Wprowadzone po agresji Federacji Ro-
syjskiej na Ukraing zmiany do rozporzqdzeri sankcyjnych wymagajq podjecia
dziatan legislacyjnych zwiqzanych z jednoznacznym uregulowaniem kwestii
organu podejmujqcego decyzje o odmrozeniu okreslonych srodkow finansowych
lub zasobow gospodarczych®.

Obowiazki panstw czlonkowskich w tym zakresie wynikaja z prawa
traktatowego. Zgodnie z art. 291 ust. 1 Traktatu o funkcjonowaniu Unii Eu-
ropejskiej panstwa czlonkowskie sa zobowigzane do podjecia wszelkich
srodkow prawa krajowego niezbednych do wprowadzenia w zycie prawnie
wiazacych aktow Unii. Analogicznie w Traktacie o Unii Europejskiej, w art. 4
ust. 3 zdanie drugie, wskazano, ze panistwa czlonkowskie podejmuja wszel-
kie $rodki ogélne lub szczegélne wiasciwe dla zapewnienia wykonania zo-
bowigzan wynikajacych z traktatow lub aktéw instytucji Unii.

Zakres wykonywania przez ustawe sankcyjng rozporzadzenia 269/2014
nalezy odnies¢ réwniez do realizacji dyspozycji jego art. 15 ust. 1, zgod-
nie z ktdra (...) paristwa cztonkowskie przyjmujq przepisy okreslajgce sankcje,
w tym odpowiednio sankcje karne, majqce zastosowanie w przypadkach naru-
szerl przepisow niniejszego rozgporzqdzenia oraz przyjmujq wszelkie srodki nie-
zbedne do zapewnienia ich stosowania. Z kolei w art. 9 ust. 1 zdanie pierwsze
rozporzadzenia 765/2006 wskazano, ze: Paristwa cztonkowskie okreslajq zasa-
dy dotyczqce sankcji majqcych zastosowanie w przypadku naruszer niniejszego
rogporzqdzenia i podejmujq wszelkie srodki niezbedne w celu zapewnienia ich
stosowania. Przepisy te dotycza zatem uregulowania kwestii wtasciwego or-
ganu, ktéry podejmuje decyzje o odmrozeniu okreslonych srodkéw finan-
sowych lub zasob6w gospodarczych i jest odpowiedzialny za nakladanie
kar za nieprzestrzeganie natozonych srodkéw ograniczajacych.

¥ Tamze, s. 10.

% Uzasadnienie do Rzgdowego projektu ustawy o szczegélnych rozwiqzaniach..., s. 4.
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Zakres wykonywania unijnych rozporzadzen sankcyjnych przez usta-
we sankcyjng sprowadza sie zatem do zmian wprowadzonych przez art. 19
tej ustawy w Ustawie z dnia 16 listopada 2016 r. o Krajowej Administracji
Skarbowej. W dodanym na tej podstawie m.in. Dziale Va Szef Krajowej Ad-
ministracji Skarbowej (KAS) zostal wskazany jako organ wtasciwy do po-
dejmowania decyzji w kwestii stosowania odstepstw od indywidualnych
srodkow ograniczajacych natozonych na podstawie unijnych rozporzadzen
sankcyjnych (zwalniania zamrozonych srodkéw finansowych lub zasobow
gospodarczych lub udostepniania srodkéw finansowych lub zasobéw go-
spodarczych) oraz nakladania kar pienieznych za niezastosowanie sie do
tych srodkéw.

Przyznane KAS uprawnienie do wyrazania zgody na zwolnienie okre-
Slonych zamrozonych $rodkéw finansowych lub zasobéw gospodarczych
lub tez na udostepnienie okreslonych srodkéw finansowych lub zasobdéw
gospodarczych w odniesieniu do 0s6b i podmiotdéw objetych sankcjami jest
stosowane po ustaleniu, ze srodki finansowe i zasoby gospodarcze, o ktd-
rych mowa, sg m.in.:

— niezbedne do zaspokojenia podstawowych potrzeb oséb fizycznych
lub prawnych, podmiotéw lub organdéw objetych sankcjami oraz
czlonkow rodzin pozostajacych na utrzymaniu takich oséb fizycz-
nych, w tym optlat za zywno$¢, z tytutu najmu lub kredytu hipotecz-
nego, za leki i leczenie, podatkéw, sktadek ubezpieczeniowych oraz
oplat za ustugi uzytecznosci publicznej,

— przeznaczone wylacznie na pokrycie uzasadnionych honorariéw lub
zwrot wydatkow zwigzanych ze swiadczeniem ustug prawniczych,

— przeznaczone wylacznie na pokrycie optat i naleznosci za ustugi po-
legajace na zwyktym przechowywaniu lub utrzymywaniu zamrozo-
nych $rodkéw finansowych lub zasobéw gospodarczych.

Ponadto w art. 6 ustawy sankcyjnej wskazano m.in., ze osoba lub pod-
miot, ktére w stosunku do osoby lub podmiotu wpisanych na liste nie do-
pelniaja obowigzku zamrozenia srodkéw finansowych, funduszy lub zaso-
béw gospodarczych lub zakazu ich udostepniania, lub tez nie stosuja sie do
zakazu $wiadomego i celowego udziatu w dzialaniach, ktérych celem lub
skutkiem jest ominiecie stosowania Srodkéw okreslonych w tych rozporza-
dzeniach, podlegaja karze pienieznej w wysokosci do 20 mln zi naktadanej
przez naczelnika urzedu celno-skarbowego.
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Indywidualne srodki ograniczajace przyjete w Polsce

Zgodnie z art. 1 ustawy sankcyjnej wobec oséb i podmiotéw wpisanych
na liste sankcyjna stosuje sie:

— odpowiednio $rodki okreslone w art. 2 ust. 1-3 rozporzadzenia
765/2006 (w zwiazku z sytuacja w Bialorusi i jej udzialem w agresji
Rosji wobec Ukrainy), tj.:

« zamraza sie wszystkie fundusze i zasoby gospodarcze bedace
wlasnoscia, pozostajace w posiadaniu, w faktycznym wiadaniu
lub pod kontrolg 0s6b fizycznych lub prawnych, podmiotéw i or-
gan6éw wymienionych na liscie sankcyjnej prowadzonej przez
ministra wtasciwego do spraw wewnetrznych,

+ nie udostepnia sie, bezposrednio ani posrednio, zadnych fundu-
szy ani zasob6w gospodarczych wymienionym na liscie sankcyj-
nej osobom fizycznym lub prawnym, podmiotom i organom ani
na ich rzecz,

+ zakazuje sie Swiadomego i umyslnego udziatu w dziataniach, kto-
rych celem lub skutkiem jest bezposrednie lub posrednie obej-
$cie ww. srodkow;

— odpowiednio Srodki okreslone w art. 2 i art. 9 rozporzadzenia
269/2014 (w zwiazku z dziataniami Rosji), tj.:

+ zamraza sie wszystkie srodki finansowe i zasoby gospodarcze be-
dace wlasnoscia, pozostajace w posiadaniu, w faktycznym wiada-
niu lub pod kontrola wymienionych na liScie sankcyjnej oséb fi-
zycznych lub prawnych, podmiotéw lub organéw lub powiazanych
z nimi os6b fizycznych lub prawnych, podmiotéw lub organéw,

+ nie udostepnia sie wymienionym na licie sankcyjnej osobom
fizycznym lub prawnym, podmiotom lub organom ani powia-
zanym z nimi osobom fizycznym lub prawnym, podmiotom lub
organom, ani tez na ich rzecz, bezposrednio lub posrednio, zad-
nych srodkéw finansowych ani zasobow gospodarczych,

« zakazuje sie Swiadomego i umyslnego udziatu w dziataniach, kt6-
rych celem lub skutkiem jest obchodzenie ww. Srodkow;

— wykluczenie z postepowania o udzielenie zaméwienia publicznego
lub konkursu prowadzonego na podstawie Ustawy z dnia 11 wrze-
snia 2019 r. - Prawo zamowieri publicznych,

— wpis do wykazu cudzoziemcéw, ktérych pobyt na terytorium RP
jest niepozadany, o ktérym mowa w art. 434 Ustawy z dnia 12 grud-
nia 2013 r. o cudzoziemcach.
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Dwa pierwsze rodzaje indywidualnych srodkéw ograniczajacych za-
czerpnieto bezposrednio z rozporzadzen UE i oba dotycza mrozenia ak-
tywow, rézni je natomiast cel zastosowania (powiazanie z Bialorusig lub
Rosja). Pozostate dwa maja odrebny charakter oparty na ustawodawstwie
krajowym, tj. ustawie — prawo zamoéwien publicznych oraz ustawie o cu-
dzoziemcach.

Podejmujac ocene charakteru przyjetych przez ustawodawce indywi-
dualnych srodkéw ograniczajacych stuzacych mrozeniu aktywow, za uza-
sadnieniem do projektu ustawy, nalezy wskazac, ze:

(...) projekt dotyczy jedynie tzw. mrozenia majatkéw, a wiec czaso-
wej niemozno$ci nim dysponowania. Nie oznacza to odjecia wila-
snosci, ktére na gruncie Konstytucji RP moze by¢ dokonane jedynie
w ramach wywlaszczenia (na cel publiczny i za stusznym odszkodo-
waniem - art. 21 Konstytucji) lub przepadku (orzeczonego prawomoc-
nym orzeczeniem sgdu - art. 46 Konstytucji). Jest to dzialanie, ktére
jest juz przewidziane w ramach polskiego porzadku prawnego, czy to
przez bezposrednio skuteczne rozporzadzenie UE czy to przez ustawe
o przeciwdzialaniu praniu brudnych pieniedzy i finansowaniu terro-
ryzmu, i miesci sie w zakrojonych przez Konstytucje RP ramach®.

W tym kontekscie warto zwroci¢ uwage takze na tresé¢ uzasadnienia
wyroku WSA w Warszawie w sprawie wykreslenia z polskiej listy sankcyj-
nej jednego ze znajdujacych sie na niej podmiotéw:

Ustawa z dnia 13 kwietnia 2022 r. o szczegd6lnych rozwigzaniach w za-
kresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczenistwa narodowego, jest szczegdlnym aktem praw-
nym, gdyz reguluje wyjatkowo wazna kwestie, a mianowicie ma prze-
ciwdzialaé wspieraniu agresji na Ukraine oraz stuzy¢ ochronie bezpie-
czenistwa narodowego. Te dwa gltéwne cele staly sie priorytetem dla
ustawodawcy, i przez ich pryzmat nalezy odczytywaé zapisy ustawy.
Ewentualne negatywne skutki dla okreslonego podmiotu wpisanego
na liste, nie moga stanowi¢ podstawy uchylenia decyzji gdyz byloby
to sprzeczne z ratio legis omawianej ustawy i nie stuzylo gtéwnym
jej celom. Oczywistym przy tym jest, ze ustawa z dnia 13 kwietnia
2022 r. ma charakter represyjny, sankcyjny i trudno oczekiwaé aby

% Uzasadnienie do Rzgdowego projektu ustawy o szczegdlnych rozwiqzaniach..., s. 7.
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zastosowanie jej zapiséw do okreslonego podmiotu nie miato wywoty-
wac negatywnych dla tego podmiotu skutkdw®.

Ponadto w uzasadnieniu jednego z postanowienn oddalajacego zaza-
lenie na brak wstrzymania wykonalnosci decyzji sankcyjnej NSA wskazal,
ze (...) ustawa dotyczy tzw. ,,mrozenia majqtku”, a wigc czasowej niemoznosci
dysponowania tym majqtkiem. Nie oznacza to pozbawienia spotki prawa wia-
snosci, ktore w swietle art. 21 ust. 2 Konstytucji RP z 2 kwietnia 1997. (Dz. U.
nr 78, poz. 483 ze zm.) jest dopuszczalne jedynie wowczas, gdy jest dokonywane
na cel publiczny i za stusznym odszkodowaniem lub przepadku orzeczonego pra-
womocnym orzeczeniem sqdu (art. 46 Konstytucji RP)%.

Mrozenie $rodkéw finansowych, funduszy czy zasobow gospodar-
czych stanowi zatem podstawowy, ale nie jedyny instrument oddzialywania
na osoby i podmioty, ktére znalazly sie na polskiej liscie sankcyjnej. W od-
niesieniu do nieprzewidzianej w rozporzadzeniach 765/2006 1 269/2014 sank-
cji wykluczenia z postepowania lub konkursu prowadzonego na podstawie
ustawy - prawo zamdwien publicznych, kontrola udzielania zamodwien jest
wykonywana zgodnie z art. 596 tej ustawy, a podlegajace wykluczeniu oso-
by lub podmioty przystepujace do postepowania o udzielenie zamdwienia
publicznego oraz konkurséw podlegaja karze pienieznej w wysokosci do
20 mln zt nakladanej przez Prezesa Urzedu Zamdéwien Publicznych.

Wykluczenie z postepowania lub konkursu dotyczy:

— wykonawcy oraz uczestnika konkursu wpisanego do wykazdéw okre-
Slonych w rozporzadzeniach 765/2006 i 269/2014,

— wykonawcy oraz uczestnika konkursu, ktérego beneficjentem rze-
czywistym w rozumieniu ustawy o przeciwdzialaniu praniu pienie-
dzy i finansowaniu terroryzmu jest osoba lub podmiot wymienio-
ny w wykazach okreslonych w rozporzadzeniach wymienionych
w art. 1 ustawy albo wpisany na polskg liste sankcyjna,

— wykonawcy oraz uczestnika konkursu, ktérego jednostka domi-
nujaca w rozumieniu art. 3 ust. 1 pkt 37 Ustawy z dnia 29 wrzesnia
1994 r. o rachunkowosci jest podmiot wymieniony w wykazach okre-
slonych w rozporzadzeniach 765/2006 i 269/2014 albo wpisany na li-
ste lub bedacy taka jednostka dominujacg od dnia 24 lutego 2022 r.,

¥ Wyrok WSA w Warszawie z 18 V 2023 r., sygn. I SA/Wa 2524/22. Analogiczna konstatacja
znalazla sie w innych wyrokach WSA w Warszawie, np. w wyroku WSA w Warszawie z 4 VII
2023 r., sygn. I SA/Wa 2528/22.

% Postanowienie NSA z 9 V 2023 r., sygn. III OZ 207/23.

m



12 Mariusz Cichomski

o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu
na polskg liste sankcyjna, rozstrzygajacej o zastosowaniu omawia-
nego srodka®.

W kontekscie indywidualnego srodka ograniczajacego w postaci wpi-
su do wykazu cudzoziemcow, ktorych pobyt na terytorium RP jest niepoza-
dany, warto zauwazy¢, ze wpisu dokonuje z urzedu Prezes Urzedu do spraw
Cudzoziemcéw w przypadku wskazania tego srodka w decyzji wydanej
przez Ministra Spraw Wewnetrznych i Administracji. Praktyka wydawania
tych decyzji wskazuje, ze w zdecydowanej wiekszosci ten instrument nie
jest stosowany samodzielnie, lecz wspélnie z pozostatymi indywidualnymi
$rodkami ograniczajacymi, tj. zamrozeniem aktywoéw lub zakazem udzia-
tu w postepowaniach i konkursach prowadzonych na podstawie ustawy -
prawo zamdwien publicznych. Prezes Urzedu przekazuje przechowywane
w wykazie dane cudzoziemca, na okres ich przechowywania w wykazie,
do Systemu Informacyjnego Schengen w celu odmowy wjazdu i pobytu nie
tylko w Polsce, lecz takze na obszarze catej UE.

Przestanki wpisu na polska liste sankcyjna

Najwazniejszym zagadnieniem zwigzanym z analiza polskich rozwigzan
w zakresie indywidualnych srodkéw ograniczajacych jest okreslenie przesta-
nek do wpisu na liste sankcyjng. Zgodnie z rozwigzaniami ustawowymi mi-
nister wlasciwy do spraw wewnetrznych podejmuje decyzje w sprawie wpisu
wzgledem os6b i podmiotéw dysponujacych srodkami finansowymi, fundu-
szami oraz zasobami gospodarczymi w rozumieniu rozporzadzenia 765/2006
lub rozporzadzenia 269/2014, bezposrednio lub posrednio wspierajacych:

1) agresje Federacji Rosyjskiej na Ukraine rozpoczeta w dniu 24 lu-
tego 2022 r. lub
2) powazne naruszenia praw czlowieka lub represje wobec spote-
czenstwa obywatelskiego i opozycji demokratycznej lub ktérych
dziatalnos¢ stanowi inne powazne zagrozenie dla demokracji lub
praworzadnosci w Federacji Rosyjskiej lub na Bialorusi
— lub bezposrednio zwiazanych z takimi osobami lub podmiotami,
w szczegolnosci ze wzgledu na powiazania o charakterze osobi-
stym, organizacyjnym, gospodarczym lub finansowym, lub wobec

% Artykut 7 ust. 1 ustawy sankcyjne;j.
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ktérych istnieje prawdopodobienstwo wykorzystania w tym celu
dysponowanych przez nie takich srodkéw finansowych, funduszy
lub zasob6w gospodarczych®.

Analizujac te przestanki do wpisu na polska liste sankcyjna, warto
zwrdci¢ uwage na orzecznictwo sadéw administracyjnych. Wojewodzki
Sad Administracyjny w Warszawie w jednym z wyrokéw oddalajacych skar-
ge na decyzje o wpisie na liste sankcyjng odniost sie do nich w ten sposéb:

Z przytoczonego przepisu wynika wiec, ze ustawodawca przewidzial,
iz wpisowi na liste podlega¢ beda nie tylko podmioty bezposrednio
lub posrednio wspierajace agresje, lecz takze wszelkie inne osoby lub
podmioty o ile sg bezposrednio powigzane z podmiotami wspieraja-
cymi. Powigzania takie moga mie¢ m.in. charakter osobisty lub go-
spodarczy, jednak uzycie w analizowanym przepisie zwrotu ,w szcze-
goélnosci”, oznacza, ze podstawa wpisu na liste moga by¢ powigzania
réznego rodzaju, o ile przypisa¢ mozna im przymiot bezposredniosci.

W odniesieniu do kwestii form wspierania panstw okreslonych w dys-
pozycji przepisu WSA w Warszawie w swym wyroku wskazal, ze (...) bez-
posrednia lub posrednia forma wspierania moze oznaczac generowanie dowol-
nymi metodami zyskéw dla budzetu Federacji Rosyjskiej, ktore nastepnie mogq
zostac wykorzystane na potrzeby dziatari wojennych prowadzonych przez Fede-
racje Rosyjskq przeciwko Ukrainie, a takze wykorzystywane do bezposredniego
lub posredniego wsparcia powaznych naruszen praw cztowieka i represji spote-
czenistwa (...)*".

Warto zwroci¢ uwage na jeszcze jeden fragment dyspozycji przepisu
okreslajacego przestanki do wpisu na polska liste sankcyjna: (...) lub wobec
ktorych istnieje prawdopodobieristwo wykorzystania w tym celu dysponowanych
przez nie takich srodkow finansowych, funduszy lub zasobow gospodarczych.
Nie jest zatem konieczne stwierdzenie zaistnienia czynu dokonanego, lecz
samo prawdopodobienstwo wykorzystania srodkdéw finansowych, fundu-
szy czy zasobow gospodarczych w okreslonym celu. To prawdopodobien-
stwo zas$ jest uwiarygadniane przez zaistnienie réznego rodzaju powigzan.
Zwrdcil na to uwage rowniez WSA w Warszawie w wyroku oddalajacym
skarge na decyzje Ministra Spraw Wewnetrznych i Administracji: Zauwa-
2yc trzeba, ze powolany przepis wskazuje na ,istnienie prawdopodobieristwa”

4 Artykut 3 ust. 2 pkt 1 ustawy sankcyjne;.
4 Wyrok WSA w Warszawie z 17 V 2023 r., sygn. I SA/Wa 2522/22.
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wykorzystywania srodkéw finansowych, funduszy lub zasobow gospodarczych.
Nie ma zatem (...) 2naczenia prawnego, argumentacja strony skarzqcej [wska-
zujaca] na brak ,,udowodnienia” przez organ przekazywania okreslonych srod-
kow (...)**. Wystarczajace okazuje sie zatem samo prawdopodobienstwo do-
konania wsparcia. Wiaczenie przez ustawodawce przestanki o charakterze
niedokonanym jest jednak niezbedne z perspektywy przedmiotu regulacji
i warunkuje jej skutecznos¢. Dokonanego transferu w tym wypadku nie da
sie cofnad, dlatego tez jesli zalozeniem jest odciecie panistw m.in. od Zrodet
dochodu, to musi by¢ to dziatanie wyprzedzajace i niezalezne od tego, czy
dana osoba badz podmiot dokonywaly tego juz wczesniej, tj. przed dokona-
niem ich wpisu na liste sankcyjna.

Szczegolny charakter polskich postgpowan w sprawach sankcji

Zgodnie z art. 3 ust. 1 ustawy sankcyjnej decyzje w sprawach wpisu na liste
oraz wykreslenia z niej wydaje minister wlasciwy do spraw wewnetrznych.
Wydaje je z urzedu lub na uzasadniony wniosek:

— Szefa Centralnego Biura Antykorupcyjnego,

— Szefa Agencji Bezpieczenistwa Wewnetrznego,

— Szefa Agencji Wywiadu,

— Szefa Stuzby Kontrwywiadu Wojskowego,

— Szefa Stuzby Wywiadu Wojskowego,

— Generalnego Inspektora Informacji Finansowej,

— Komendanta Gtéwnego Policji,

— Komisji Nadzoru Finansowego,

— Prezesa Narodowego Banku Polskiego,

— Komendanta Gléwnego Strazy Granicznej,

— Prokuratora Krajowego,

— Szefa Krajowej Administracji Skarbowej,

— Przewodniczacego komitetu Rady Ministréw wlasciwego w spra-

wach bezpieczenistwa i obrony panstwa.

Uprawnienie dotyczace wnioskowania o dokonanie wpisu zostato
przyznane stuzbom specjalnym mogacym pozyskiwaé informacje o istnie-
jacych powiazaniach zaréwno na podstawie czynnosci operacyjno-rozpo-
znawczych, jak i analityczno-informacyjnych czy, jak w przypadku CBA,

# Wyrok WSA w Warszawie z 18 V 2023 ., sygn. I SA/Wa 2524/22.
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w ramach czynnosci kontrolnych, oraz od stuzb partnerskich z innych
krajow. Analiza dotychczasowych 507 decyzji* o wpisie na liste sankcyj-
ng jednoznacznie wskazuje, ze to te stuzby (kolejno ABW - 458 CBA - 36
i SKW - 8) skierowaly do ministra wtasciwego do spraw wewnetrznych naj-
wiekszg liczbe wnioskéw, na podstawie ktérych wydano decyzje sankcyjne.

Uprawnienie to przystuguje ponadto dwém stuzbom podleglym mi-
nistrowi wlasciwemu do spraw wewnetrznych, tj. Policji - jako stuzbie
pozyskujacej informacje o przeptywach finansowych czy gospodarczych
w zwigzku z podejrzeniem popelnienia przestepstwa - oraz Strazy Gra-
nicznej - nie tylko jako stuzbie migracyjnej, lecz takze realizujacej zadania
dotyczace okreslonych form przestepczosci, w tym ekonomicznej. Z tego
uprawnienia skorzystala jednak tylko Policja w trzech przypadkach. Woje-
wdbdzki Sad Administracyjny w Warszawie w jednym z uzasadnien wyroku
stwierdzil, ze te podmioty to (...) wyspecjalizowane organy paristwowe, ktore
dysponujq szczegdlnymi wiadomosciami w zakresie porzqdku publicznego czy
bezpieczeristwa paristwa w rognych jego aspektach. Minister Spraw Wewnetrz-
nych i Administracji orzeka zatem na podstawie wniosku specjalnego organu
paristwowego®.

Opisywang kompetencje przyznano takze innym podmiotom dyspo-
nujacym wiedza o transferach srodkéw finansowych, tj. GIIF, KNF, Pre-
zesowi NBP czy Szefowi KAS oraz, co wynika z wtasciwosci prokuratury
w sprawach prowadzenia lub nadzorowania postepowania przygotowaw-
czego w sprawach karnych, Prokuratorowi Krajowemu, a takze przewod-
niczacemu komitetu Rady Ministrow wlasciwego w sprawach bezpie-
czenstwa i obrony panstwa, ze wzgledu na funkcje koordynacyjna tego
komitetu. Do czasu powstawania niniejszego artykutu nie wydano jednak
decyzji o wpisie na liste sankcyjna na podstawie wnioskéw tych podmiotow.
W dotychczasowych sprawach Minister Spraw Wewnetrznych i Admini-
stracji pieciokrotnie skorzystat ze swojego uprawnienia i z urzedu dokonat
wpisu na liste sankcyjna.

Warto zaznaczy¢, ze wniosek uprawnionego organu o dokonanie
wpisu, zgodnie z ustawa, musi uwzglednia¢ wskazanie osoby lub podmio-
tu, wzgledem ktérych ma zosta¢ wydana decyzja, a w przypadku decyzji

# Przytaczane w tekscie dane przedstawiajg stan na 1 stycznia 2024 r.
# W odniesieniu do trzech tych samych podmiotéw wnioski ztozyly zaréwno ABW, jak i CBA.

% Wyrok WSA w Warszawie z 4 VII 2023 r., sygn. akt I SA/Wa 2528/22. Analogiczne stwierdze-
nia zawieraly uzasadnienia wyrokéw WSA w Warszawie: z 18 V 2023 r., sygn. akt I SA/Wa
2524/22 oraz z 4 VII 2023 r., sygn. akt I SA/Wa 2528/22.
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w sprawie wpisu na liste - réwniez propozycje zastosowania okreslonych
srodkow ograniczajacych. Nie musi ona polegaé na prostym wyborze spo-
srod czterech wyzej opisanych i okreslonych w art. 1 ustawy srodkéw ogra-
niczajacych. Sankcje w postaci zamrozenia moga dotyczy¢ bowiem catosci
srodkéw finansowych, funduszy czy zasoboéw gospodarczych zwigzanych
z dang osoba lub podmiotem badz jedynie okreslonych ich sktadnikow.

Zgodnie z art. 3 ust. 4 ustawy sankcyjnej propozycje zastosowania
srodkéw sankcyjnych okresla sie z uwzglednieniem przede wszystkim
charakteru i zakresu dziatalnosci prowadzonej przez osobe lub podmiot,
struktury kapitalowej tego podmiotu oraz wzgledéw bezpieczenistwa naro-
dowego. Szczegolnie ostatnia z tych przestanek wymusza na organie wnio-
skujacym dokonanie oceny skutkéw ewentualnego wpisu na liste sankcyj-
na, chociaz ostateczna decyzja w tej sprawie nalezy do ministra wtasciwego
do spraw wewnetrznych. Co istotne, w mysl art. 3 ust. 7 ustawy, wydajac
decyzje w sprawie wpisu na liste moze on okresli¢ zakres srodkéw finanso-
wych, funduszy lub zasobdw gospodarczych w rozumieniu rozporzadzenia
269/2014 lub rozporzadzenia 765/2006, objetych srodkami, o ktérych mowa
w art. 1 pkt 1 lub 2 ustawy, tj. dotyczacymi mrozenia aktywéw. Minister
wlasciwy do spraw wewnetrznych ostatecznie decyduje nie tylko o dokona-
niu wpisu na liste, czyli stwierdza, ze dana osoba lub podmiot spelnia prze-
stanki do umieszczenia na liScie sankcyjnej (lub wykreslenia z niej), lecz
takze o zakresie zastosowanych srodkéw sankcyjnych. Odwotano sie do tej
kwestii w uzasadnieniu wyroku WSA w Warszawie w sprawie sankcyjnej,
w ktérym sad stwierdzil, ze: (...) wybor tych srodkow nalezy do organu admi-
nistracji publicznej i o ile mieszczq si¢ one w katalogu prawem przewidzianych,
to nie ma podstaw do stwierdzenia wadliwosci decyzji*®.

W dalszej czesci artykutu autor przedstawia trzy przyktady réznego
zastosowania zakresu okreslania sankcji dotyczacej mrozenia aktywéw —
od zamrozenia wszystkich srodkéw finansowych i zasobéw gospodar-
czych, przez zamrozenie jedynie srodkéw finansowych zgromadzonych
na rachunkach bankowych, az po szczegélne wyltaczenie zakresu zamro-
zenia i jego powiazanie z czynnosciami wykonywanymi w celu realizacji
polecen wydanych przez Prezesa Rady Ministréw w trybie art. 7a Ustawy
z dnia 26 kwietnia 2007 . o zarzqdzaniu kryzysowym.

% Wyrok WSA w Warszawie z 18 V 2023 r., sygn. akt I SA/Wa 2524/22.
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Przyklad pierwszy:

a) zamrozenie wszystkich srodkéw finansowych i zasobdéw gospodar-
czych,

b) zakaz udostepniania podmiotowi wpisanemu na liste lub na jego
rzecz — bezposrednio lub posrednio - jakichkolwiek srodkéw finanso-
wych lub zasobéw gospodarczych,

c) zakaz swiadomego i umyslnego udziatu w dziataniach, ktérych ce-
lem lub skutkiem jest ominiecie srodkéw wskazanych w lit. aib,

d) wykluczenie z postepowania o udzielenie zaméwienia publicznego
lub konkursu®.

Przyktad drugi:

a) zamrozenie srodkéw finansowych zgromadzonych na rachunkach
bankowych,

b) zakaz swiadomego i umyslnego udzialu w dziataniach, ktérych ce-
lem lub skutkiem jest ominiecie Srodkéw wskazanych w lit. a,

c) wykluczenie z postepowania o udzielenie zamoéwienia publicznego
lub konkursu*.

Przyklad trzeci:

a) zamrozenie wszystkich srodkéw finansowych i zasobéw gospodar-
czych,

b) zakaz udostepniania podmiotowi wpisanemu na liste lub na jego
rzecz - bezposrednio lub posrednio - jakichkolwiek srodkéw finanso-
wych lub zasobdw gospodarczych,

c) zakaz swiadomego i umyslnego udzialu w dzialtaniach, ktérych ce-
lem lub skutkiem jest ominiecie Srodkéw wskazanych w lit. aib,

d) wykluczenie z postepowania o udzielenie zaméwienia publicznego
lub konkursu.

W odniesieniu do $rodkéw okreslonych w literach a i b wytacza sie
zakres zwigzany z czynnosciami wykonywanymi w celu realizacji

Lista sankcyjna: SKA Assets Management Limited, https://www.gov.pl/web/mswia/lista-o-
sob-i-podmiotow-objetych-sankcjami [dostep: 27 X 2023].

Lista sankcyjna: Cryogas M&T Poland Spdtka Akcyjna, https://www.gov.pl/web/mswia/li-
sta-osob-i-podmiotow-objetych-sankcjami [dostep: 27 X 2023].
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polecent wydanych przez Prezesa Rady Ministréw w trybie art. 7a usta-
wy o zarzadzaniu kryzysowym®.

Szczegdlny charakter postepowania w sprawach sankcyjnych nie ogra-
nicza sie jednak do tego, ze co do zasady jest ono inicjowane w praktyce
przez organ wnioskujacy, ktory nie jest strona postepowania. R6zni sie ono
od typowego postepowania administracyjnego w pelni opartego na Ustawie
z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (k.p.a.).
Zgodnie bowiem z art. 4 ust. 1 ustawy sankcyjnej do postepowan w spra-
wach wpisu na liste oraz wykreslenia z niej, w zakresie nieuregulowanym
w ustawie, maja zastosowanie tylko niektdre z przepiséw k.p.a., np. art. 107
§ 1. Przyktadowo zgodnie z art. 107 § 1 pkt 6 k.p.a. decyzja zawiera w szcze-
golnosci uzasadnienie faktyczne i prawne, co nalezy odczytywaé w powia-
zaniu z art. 3 ust. 6 ustawy sankcyjne;j. Zgodnie z nim decyzja w sprawie wpi-
su na liste zawiera date wydania, oznaczenie osoby lub podmiotu, wobec
ktérych stosuje sie srodki sankcyjne, wraz z rozstrzygnieciem, ktéry z tych
srodkéw ma do nich zastosowanie, uzasadnienie, oznaczenie organu wyda-
jacego, podstawe prawna decyzji, podpis osoby wydajacej oraz pouczenie
o prawie do wniesienia skargi do sadu administracyjnego. Nalezy jednak
podkresli¢, ze przepis art. 4 ust. 1 ustawy sankcyjnej nie odsyta do art. 107 § 3
k.p.a., zgodnie z ktérym uzasadnienie faktyczne decyzji powinno w szcze-
golnosci zawieraé¢ wskazanie faktéw uznanych przez organ za udowodnio-
ne, dowoddéw, na ktérych sie oparl, oraz przyczyn, dla ktérych innym dowo-
dom odmoéwit wiarygodnosci i mocy dowodowej, uzasadnienie prawne za$
powinno zawiera¢ wyjasnienie podstawy prawnej decyzji, z przytoczeniem
przepiséw prawa. Przy tym zgodnie z art. 3 ust. 9 ustawy minister wlasciwy
do spraw wewnetrznych moze ograniczy¢ zakres uzasadnienia ze wzgledu
na bezpieczenstwo panstwa lub porzadek publiczny. Taka sytuacja wystepu-
je zwlaszcza w sprawach, w ktorych sa wykorzystywane materialy niejawne.

Do opisanego wyzej szczegolnego charakteru tego postepowania od-
niost sie WSA w Warszawie w uzasadnieniu wyroku oddalajacego skarge
o wykreslenie podmiotu z listy sankcyjnej:

(...) postepowanie w sprawie wpisu na liste nie jest typowym poste-
powaniem administracyjnym, bowiem zgodnie z art. 4 ustawy z dnia
13 kwietnia 2022 r. do tego rodzaju postepowan stosuje sie, w zakresie

4 Lista sankcyjna: Novatek Green Energy Sp. z o.0., https://www.gov.pl/web/mswia/lista-o-
sob-i-podmiotow-objetych-sankcjami [dostep: 27 X 2023].
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nieuregulowanym w ustawie, jedynie niektdre, szczegétowo wymie-
nione, przepisy Kodeksu postepowania administracyjnego. (...) Wsku-
tek powyzszego, w postepowaniu toczacym sie na podstawie prze-
piséw ustawy z dnia 13 kwietnia 2022 r. organ nie jest zobowigzany
oceniaé, czy dana okoliczno$¢ zostala udowodniona, na podstawie
caloksztaltu materialu dowodowego, za$ uzasadnienie decyzji nie
musi zawieraé wskazania faktéw, ktére organ uznat za udowodnione,
dowoddw, na ktdérych sie oparl, oraz przyczyn, z powodu ktérych in-
nym dowodom odméwil wiarygodnosci i mocy dowodowej. Powyzsza
konstatacja koresponduje réwniez z trescig art. 3 ust. 9 ustawy z dnia
13 kwietnia 2022 r., ktéry stanowi, ze Minister moze ograniczy¢ zakres
uzasadnienia decyzji w sprawie wpisu na liste ze wzgledu na bezpie-
czenstwo panstwa lub porzadek publiczny®.

W dalszej czesci przytoczonego uzasadnienia do wyroku sad podkre-
slit, ze (...) trudnosci w zebraniu petnego materiatu dowodowego dotyczqcego
podmiotéw znajdujqcych sig na terenie Biatorusi lub Rosji niejednokrotnie bedq
powodowaly, ze wydajqc decyzje w sprawie wpisu na liste, organ bedzie miat do
dyspozycji jedynie ograniczony materiat dowodowy, na podstawie ktdrego doko-
nywac bedzie oceny spetnienia przestanek wymienionych w art. 3 ust. 2 ustawy
z dnia 13 kwietnia 2022 r.%

O szczegdlnym charakterze tego postepowania swiadczy takze okre-
Slony w art. 4 ust. 2 i 3 ustawy sankcyjnej sposéb powiadomienia stron
o decyzji organu i zwigzania nig strony. Zawiadomienie stron o decyzjach
nastepuje przez ich udostepnienie w BIP na stronie podmiotowej ministra
wlasciwego do spraw wewnetrznych. Zwigzanie organu wydana przez sie-
bie decyzja, rozpoczecie biegu terminu do wniesienia skargi na decyzje
oraz zaistnienie natychmiastowej wykonalnosci decyzji nastepuje z dniem
nastepujacym po dniu, w ktérym decyzja zostata udostepniona w BIP.

Konstrukcja przywolanego powyzej przepisu w zakresie doreczen ba-
zuje na art. 49 § 1 k.p.a., zgodnie z ktérym, jezeli przepis szczegdlny tak
stanowi, zawiadomienie stron o decyzjach i innych czynnosciach organu
administracji publicznej moze nastgpi¢ w formie publicznego obwieszcze-
nia, w innej formie publicznego ogloszenia zwyczajowo przyjetej w danej

% Wyrok WSA w Warszawie z 2 II 2023 r., sygn. I SA/Wa 2527/22. Analogiczny poglad WSA
w Warszawie wyrazil w innych sprawach - wyrok z 18 V 2023 r., sygn. I SA/Wa 2524/22; wy-
rok z 4 VII 2023 1., sygn. I SA/Wa 2528/22; wyrok z 17 V 2023 r., sygn. I SA/Wa 2522/22; wyrok
z18 V12023 r., sygn. I SA/Wa 2541/22.

1 Wyrok WSA w Warszawie z 2 IT 2023 r., sygn. I SA/Wa 2527/22.
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miejscowosci lub przez udostepnienie pisma w BIP na stronie podmiotowe;j
wlasciwego organu administracji publicznej. Jednak w przeciwienistwie do
rozwiazania z k.p.a. nie uwzgledniono normy, zgodnie z ktéra w BIP wska-
zuje sie dzien, kiedy udostepniono pismo, a zawiadomienie uwaza sie za
dokonane po uptywie 14 dni od dnia udostepnienia.

W postepowaniach sankcyjnych nie ma réwniez zastosowania art. 61
§ 4 k.p.a., zgodnie z ktérym o wszczeciu postepowania z urzedu lub na za-
danie jednej ze stron nalezy zawiadomic¢ wszystkie osoby bedace strona-
mi w sprawie. W tym postepowaniu strona dowiaduje sie o jego wszczeciu
wzgledem niej dopiero w chwili wydania decyzji o wpisie na liste sankcyjna
ito przez zamieszczenie decyzji w BIP. Z jednej strony powodem przyjecia
takiego rozwigzania jest zagrozenie, ze wczesniejsze pozyskanie informacji
0 wszczeciu postepowania, tj. przed wydaniem decyzji, mogloby skutkowaé
ukryciem lub wyprowadzeniem srodkéw finansowych, funduszy czy zaso-
béw gospodarczych, ktére miatyby by¢ przedmiotem zamrozenia. Z dru-
giej strony charakter podmiotéw umieszczanych na liscie, czesto majacych
swe siedziby np. w Rosji, Bialorusi badz na Cyprze, mégitby uniemozliwié
doreczenie decyzji albo potwierdzenie doreczenia, czemu niezadowolona
ze skutkow strona mogtaby zaprzeczaé. Nalezy rowniez pamietaé, ze decy-
zja, cho¢ o indywidualnym charakterze, ma wplyw réwniez na inne oso-
by i podmioty, np. banki zobowigzane do dokonania zamrozenia srodkéw
na koncie wpisanego na liste, dlatego jej zamieszczenie odbywa sie w BIP,
analogicznie jak w przypadku publikacji samej listy sankcyjnej*.

Uproszczone postepowanie na poziomie organu wydajacego decyzje,
a takze jednoinstancyjnosc tego postepowania nie wylacza jednak mozli-
wosci obrony ze strony osoby czy podmiotu wpisanych na liste. Zgodnie
z art. 3 ust. 10 ustawy sankcyjnej od decyzji sankcyjnych nie mozna sie od-
wolaé przez zlozenie wniosku o ponowne rozpatrzenie sprawy. Podlegaja
one natomiast zaskarzeniu do sadu administracyjnego®. Skarge wnosi sie
za posrednictwem Ministra Spraw Wewnetrznych i Administracji, w ter-
minie 30 dni od udostepnienia decyzji w BIP na stronie podmiotowej mini-
stra wlasciwego do spraw wewnetrznych. Wojewddzki Sad Administracyjny

52 Zgodnie z art. 2 ust. 1 ustawy sankcyjnej lista 0sdb i podmiotéw, wobec ktdrych sa stosowa-
ne $rodki, o ktérych mowa w art. 1 tej ustawy, jest publikowana w BIP na stronie podmio-
towej ministra wlasciwego do spraw wewnetrznych.

% Zgodniezart. 16 § 2 k.p.a. orazart. 3§ 2 pkt 1, art. 53 § 1iart. 54 § 1 Ustawy z dnia 30 sierpnia
2002 r. - Prawo o postgpowaniu przed sqdami administracyjnymi.
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w Warszawie w uzasadnieniu jednego z wyrokéw podkreslit z jednej strony
szczegllny charakter tego postepowania, z drugiej strony wskazal, ze:

Nie oznacza to jednak, ze taka osoba czy podmiot pozbawiona jest
zupelnie ochrony prawnej. Od wydanej decyzji przystuguje bowiem
skarga do sadu administracyjnego (art. 3 ust. 6 ustawy), a w toku
postepowania przed sadem skarzacy moze przedstawi¢ wlasng argu-
mentacje, zarzuty i wnioski. (...) Z uwagi réwniez na sytuacje geopoli-
tyczna spowodowang gléwnie agresjg Federacji Rosyjskiej na Ukraine
pewnym ograniczeniom podlegaé musi swoboda prowadzenia dzia-
talnosci gospodarczej w sytuacji gdy istnieje prawdopodobienstwo,
ze $rodki z niej uzyskiwane moglyby stuzy¢ jej wspieraniu i zagrazaé
interesowi spotecznemu, bezpieczenistwu parnstwa™.

Tymczasowy zarzad przymusowy

Przyjecie w ustawie sankcyjnej rozwiazania w zakresie stosowania indy-
widualnych $rodkéw wynikajacych z unijnych rozporzadzen pozwolilo,
o czym wspomniano wczesniej, na dokonywanie przez KAS zwolnienia
okreslonych $rodkéw np. w celu umozliwienia ochrony prawnej spétki
nimi objetej. Jednak pierwotne rozwigzanie uznano w szerszej perspekty-
wie za niewystarczajace, przede wszystkim w zwigzku z tym, ze w niekto-
rych z zamrozonych spétek dzialajacych w Polsce zatrudniano pracowni-
kow i jednoczesnie byly one odpowiedzialne za produkcje towaréw badz
technologii. Dlatego 18 sierpnia 2022 r. weszla w zycie nowelizacja ustawy
sankcyjnej wprowadzajaca nowe instrumenty zabezpieczajace®. Za celo-
we uznano wprowadzenie rozwigzania pozwalajacego na dalsze funkcjo-
nowanie podmiotéw, wobec ktérych zastosowano zamrozenia na pod-
stawie przepiséw ustawy sankcyjnej. Miano na wzgledzie z jednej strony
potrzebe objecia indywidualnymi $rodkami ograniczajacymi podmiotow,
ktére moga by¢ wykorzystywane do dysponowania srodkami finansowy-
mi, funduszami lub zasobami gospodarczymi w celu wspierania agresji FR
na Ukraine, a z drugiej strony interes spoteczny i publiczny, w tym interes

¥ Wyrok z 4 VII 2023 r., sygn. I SA/Wa 2528/22; wyrok z 18 V 2023 r., sygn. I SA/Wa 2524/22.

% Ustawa z dnia 5 sierpnia 2022 1. o zmianie ustawy o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzqcych ochronie bezpieczeristwa naro-
dowego oraz ustawy o Krajowej Administracji Skarbowej.
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strony pracownikow przedsiebiorstw prowadzonych przez podmioty go-
spodarcze objete sankcjami®.

Przyjeta zmiana uzupelniata dotychczasowe regulacje zawarte w usta-
wie sankcyjnej o instytucje tymczasowego zarzadu przymusowego oraz o za-
pewnienie wsparcia pracownikom swiadczacym prace na rzecz podmiotow
objetych sankcjami. Mimo zZe szczegdtowe omowienie wprowadzonych in-
strumentéw wykracza poza ramy niniejszego artykutu, warto zauwazy¢, ze
minister wlasciwy do spraw gospodarki moze w formie decyzji ustanowic
zarzad przymusowy wzgledem podmiotu wpisanego na liste. Celem ustano-
wionego zarzadu jest zbycie srodkéw finansowych, funduszy lub zasobéw
gospodarczych, gdy okazuje sie to niezbedne dla zapewnienia funkcjono-
wania podmiotu gospodarczego prowadzacego przedsiebiorstwo na teryto-
rium RP i stuzy to:

— utrzymaniu miejsc pracy w tym przedsiebiorstwie lub

— utrzymaniu w zakresie dzialalnosci tego przedsiebiorstwa $wiad-

czenia ustug uzytecznosci publicznej lub wykonywania innych za-
dan o charakterze publicznym, lub

— ochronie interesu ekonomicznego panstwa®.

Realizacja zadan przez zarzadce ma na celu dalsze sprawne funk-
cjonowanie przedsiebiorstwa podmiotu gospodarczego do czasu zbycia
srodkow finansowych, funduszy lub zasobow gospodarczych objetych za-
rzadem - czyli ich przejecia przez kapital niezwiazany z osobami i podmio-
tami wspierajacymi rosyjska agresje. Srodki ze sprzedazy sa zamrozone
na rachunkach dotychczasowych wtascicieli objetych sankcjami.

Alternatywnym rozwigzaniem przyjetym w ustawie jest zastosowa-
nie zarzadu w celu przejecia na rzecz Skarbu Panstwa wlasnosci srodkow
finansowych, funduszy lub zasobéw gospodarczych nalezacych do osoby
albo podmiotu wpisanych na liste, jezeli jest to niezbedne dla ochrony waz-
nego interesu publicznego, ochrony interesu ekonomicznego panstwa lub
dla zapewnienia bezpieczenstwa panstwa.

% Uzasadnienie do Rzgdowego projektu ustawy o szczegdélnych rozwiqzaniach..., s. 1-2.

57 Artykul 6a ust. 1 ustawy sankcyjne;j.
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Podsumowanie

Podsumowujac rozwazania, warto po raz kolejny przytoczy¢ uzasadnienie
do jednego z wyrokéw WSA w Warszawie oddalajacych skargi na decyzje
dotyczace wpisu na liste sankcyjna:

(...) agresja Federacji Rosyjskiej na Ukraine, rozpoczeta w dniu 24 lu-
tego 2022 r. spowodowata liczne zmiany na $wiecie, takze w Polsce,
zwigzane z bezpieczenstwem narodowym, ale réwniez skutkowata
podjeciem krokéw prawnych w kwestii przeciwdzialania wspieraniu
tej agresji. Ustawa z dnia 13 kwietnia 2022 r. jest tego wyrazem. (...) Od
konica II wojny $wiatowej na arenie europejskiej nie mieliSmy bowiem
do czynienia z jawng agresja jednego panstwa na drugie. Nie jest za-
tem pozbawione uzasadnienia dzialanie ustawodawcy w zakresie
ograniczenia, uproszczenie postepowania administracyjnego w spra-
wach wpisu na liste 0s6b i podmiotéw wspierajacych agresje Federacji
Rosyjskiej na Ukraine rozpoczetej w dniu 24 lutego 2022 r.%

Mozna stwierdzié, ze bezsporny pozostaje szczegdlny charakter usta-
wy sankcyjnej uzasadniony okolicznosciami i celem jej powstania, przy
uwzglednieniu jednak podstawowych elementéw gwarancyjnych wobec
osoby lub podmiotu wpisywanego na liste. Z jednej strony bowiem pod-
miot inicjujacy postepowanie zazwyczaj sam nie jest jego strona, podmio-
tu za$, ktérego postepowanie dotyczy, nie informuje sie o jego wszczeciu,
a jedynie o ewentualnie negatywnym dla niego skutku. Ponadto decyzje
w sprawach sankcyjnych maja ograniczone uzasadnienia i wskutek tego
nie wymagaja przedstawienia cato$ciowego materialu dowodowego sta-
nowiacego podstawe ich wydania, ich doreczenie odbywa sie przez ogol-
nodostepny BIP, a postepowanie jest jednoinstancyjne. Z drugiej strony
podmiotowi czy osobie wpisanym na liste przystuguje prawo do wniesie-
nia skargi do sadow administracyjnych, a dokonanie wpisu nie moze by¢
traktowane w kategoriach sankcji, czyli kary sensu stricto, poniewaz jest
w rzeczywistosci tymczasowym srodkiem ograniczajacym, majacym unie-
mozliwi¢ udzielenie bezposredniego lub posredniego wsparcia dla dziatan
wladz FR i Bialorusi. W tym kontekscie przyjete przez ustawodawce roz-
wigzania spetniaja wymogi konstytucyjne oraz wpisuja sie we wskazane
wczesniej zalecenia UE, zgodnie z ktérymi panstwa cztonkowskie powinny

% Wyrok WSA w Warszawie z 4 VII 2023 r., sygn. I SA/Wa 2528/22; wyrok z 18 V 2023 r.,
sygn. I SA/Wa 2524/22.
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dysponowac dodatkowymi, wzgledem unijnych, ramami prawnymi umoz-
liwiajacymi zamrazanie Srodkow finansowych i aktywow finansowych oraz
zasobow gospodarczych oséb i podmiotéow podlegajacych srodkom ograni-
czajacym na szczeblu krajowym.

Dotychczasowe stosowanie tych rozwigzan dowodzi ich skuteczno-
$ci jako autonomicznych wzgledem unijnych instrumentéw mrozenia,
chociaz - co wskazano wczesniej - rozwiazania te czesciowo opierajg sie
na prawodawstwie europejskim. Niewatpliwie bezposrednie sasiedztwo
Polski z Rosja i zaatakowang przez nia Ukraing oraz z Bialorusiag wymaga
zastosowania dodatkowych srodkéw, ktére wykraczalyby poza ogélnounij-
ne rozwigzania oraz opieralyby sie na konsensusie na poziomie UE. Jest to
uzasadnione zaréwno z perspektywy polskiej racji stanu, uwarunkowanej
polozeniem Polski i wzgledami historycznymi, jak i z perspektywy bez-
pieczenstwa narodowego. Skala nie tylko zaangazowania Polski w pomoc
Ukrainie, lecz takze zagrozenia RP i jej mieszkancdéw, z racji sgsiedztwa
z tymi panstwami, jest oczywiscie inna niz w przypadku oddalonych od
strefy konfliktu panistwach np. Pétwyspu Iberyjskiego.

Warto zwréci¢ uwage na efekty stosowania indywidualnych krajowych
srodkéw ograniczajacych, o ktérych mowa w ustawie sankcyjnej. Na pro-
wadzonej przez MSWiA liscie sankcyjnej w dniu 1 stycznia 2024 r. znajdowa-
to sie 498 0s6b i podmiotow (425 0sdb oraz 73 podmioty). Do WSA w Warsza-
wie skierowano tacznie 64 skargi na decyzje Ministra Spraw Wewnetrznych
i Administracji, w tym 56 skarg na decyzje w sprawach wpisu na liste sank-
cyjna, siedem skarg na decyzje o odmowie wykreslenia z listy oraz jedna
na decyzje zmieniajaca decyzje w sprawie wpisu na liste. Ponadto Minister
Spraw Wewnetrznych i Administracji podjat dziewie¢ decyzji o wykresleniu
z listy sankcyjnej 0s6b lub podmiotéw. Dwie z nich zostaly wydane z uwagi
na nastepcze umieszczenie objetych nimi jednej osoby i jednego podmiotu
w zalaczniku I do rozporzadzenia 269/2014 (wykreslenie byto spowodowa-
ne koniecznoscia unikniecia powielania sie sankcji krajowych i unijnych).
W odniesieniu do siedmiu podmiotéw natomiast decyzje o wykresleniu
z listy podjeto ze wzgledu na zaistnienie nowych okolicznosci faktycznych,
tj. zmiane struktury wtascicielskiej, a wiec zniesienie powigzania z osoba
lub podmiotem stanowiacymi powdd umieszczenia na liscie. Ten przypa-
dek dobrze obrazuje rzeczywista role indywidualnych $rodkéw ogranicza-
jacych jako srodkéw tymczasowych, ktérych celem jest ograniczenie lub
zniesienie powiagzania ze strukturami panstwowymi Rosji lub Bialorusi,
a nie trwate wyeliminowanie danego podmiotu z obrotu gospodarczego.
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Wojewddzki Sad Administracyjny w Warszawie na dzien 1 stycznia
2024 r. rozpatrzyt 21 skarg dotyczacych wydania przez Ministra Spraw
Wewnetrznych i Administracji decyzji o wpisie na liste sankcyjna, decyzji
odmawiajacej wykreslenia z listy sankcyjnej, decyzji zmieniajacej zakres
zastosowanych indywidualnych $rodkéw ograniczajacych badz decyzji
o wykresleniu z listy. Wszystkie z nich oddalono, co potwierdza prawidto-
wosc¢ catego procesu decyzyjnego zwigzanego z objeciem srodkami ogra-
niczajacymi okreslonych os6b i podmiotéw. Ponadto trzy skargi do WSA
zostaly wycofane przez skarzacego, a w kolejnych czterech przypadkach
sad odrzucit skargi ze wzgledéw formalnych (wniesiono je po terminie).
Zaskarzone decyzje w sprawie wpisu na liste dwdch podmiotéw staly sie
prawomocne. Cztery podmioty (w tym jeden w dwdch sprawach) i trzy oso-
by wniosty skargi kasacyjne do NSA.

Na podstawie krajowych i unijnych indywidualnych $rodkéw ogra-
niczajacych KAS zamrozita na terytorium Polski aktywa o lacznej warto-
$ci ok. 1,21 mld euro® (sposéb prowadzenia statystyki w tym zakresie nie
pozwala na wyodrebnienie oddzielnych wartosci dla unijnych i krajowych
srodkéw ograniczajacych). Ponadto minister wiasciwy do spraw gospodar-
ki zastosowat zarzad przymusowy wobec siedmiu podmiotéw.

Przytoczone dane pokazuja szerokie zastosowanie rozwigzan przyje-
tych w ustawie sankcyjnej oraz wskazuja na ich skutecznosé. Tym samym
zostaje spelniona wytyczna Rady UE dotyczaca potrzeby przyjecia krajo-
wych rozwigzan w zakresie indywidualnych srodkéw ograniczajacych,
zgodnie z ktora:

Srodki te powinny umozliwié krajowym organom bezzwloczne naka-
zywanie i realizacje zamrazania wszelkich srodkéw finansowych i za-
sobdéw gospodarczych w ramach jurysdykcji paristwa cztonkowskiego,
ktérego to dotyczy, nalezacych do wyznaczonej osoby lub podmiotu
bedacych ich wlasnoscia, kontrolowanych lub posiadanych przez nie
oraz moglyby byé réwniez skierowane do 0séb lub podmiotéw pocho-
dzacych z Unii Europejskiej i prowadzacych tam gléwna dziatalnosé®.

Inng kwestig jest ocena tego, czy rozwigzania przyjete przez polskiego
ustawodawce sg rozwigzaniami docelowymi. Biorac pod uwage juz sam ty-
tul ustawy sankcyjnej, negatywna odpowiedz na to pytanie wydaje sie dos¢

% Stan na dzien 30 wrzesnia 2023 r.
0 Aktualizacja dobrych praktyk UE..., pkt 26.
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oczywista. Ustawa okresla bowiem szczegélne rozwigzania jedynie w za-
kresie przeciwdzialania wspieraniu agresji na Ukraine oraz w kontekscie
naruszen praw czlowieka w Rosji i Biatorusi i nie zapewnia mozliwosci jej
stosowania w innych okoliczno$ciach. Ustanowione w niej mechanizmy,
zaréwno te wprowadzajace autonomiczny krajowy system indywidualnych
srodkow ograniczajacych, jak i te, ktore maja zapewnic stosowanie sankcji
unijnych (jak wskazanie organu wlasciwego w zakresie zapobiegania omi-
jania tych sankcji czy wprowadzenie przepiséw penalizujacych naruszenie
sankcji UE), sa ograniczone wylacznie do dziatan FR i Biatorusi lub wprost
wskazanych rozporzadzen UE. Tymczasem ONZ i UE wprowadzajq $rod-
ki ograniczajace w stosunku do wielu innych panistw z uwagi na nieprze-
strzeganie przez nie prawa miedzynarodowego lub praw czlowieka czy tez
prowadzenie przez nie polityki lub dziatan sprzecznych z praworzadnoscia
lub zasadami demokracji. W tym wypadku Polska jest juz pozbawiona in-
strumentow prawnego oddzialywania analogicznych do tych wprowadzo-
nych ustawa sankcyjng. W efekcie nie ma mozliwosci nie tylko nalozenia
wlasnych srodkow, lecz przede wszystkim zapewnienia skutecznego stoso-
wania unijnych srodkéw ze wzgledu na niewskazanie organu wlasciwego
w tych sprawach oraz nieokreslenie sankcji karnej za ominiecie tych srod-
kow. Wyjatek stanowia kwestie zwiazane z zapobieganiem terroryzmowi
i unormowania wynikajace ze wspomnianej wczesniej ustawy o przeciw-
dziataniu praniu pieniedzy oraz finansowaniu terroryzmu.

Poruszone zagadnienie zasluguje na oddzielne opracowanie, oparte
zwlaszcza na analizie przepiséw obowiagzujacych w innych panstwach. Dla
przykltadu warto przywotac rozwigzania przyjete w Republice Czeskiej usta-
wa nr 1/2023 w sprawie srodkéw ograniczajacych wobec niektérych powaz-
nych czynéw stosowanych w stosunkach miedzynarodowych®, ktéra we-
szta w zycie 3 stycznia 2023 r. Aby podmiot znalazl sie na czeskiej krajowej
liscie sankcyjnej, musi zostaé spelniona przestanka wynikajaca z jednego
z unijnych reziméw sankcyjnych. Inny warunek to zaistnienie sytuacji,
w ktérej stosowanie srodkéw ograniczajacych wobec konkretnej osoby
fizycznej lub prawnej jest zgodne z interesem polityki zagranicznej lub
bezpieczenstwem Republiki Czeskiej. Nie dotyczy to zatem srodkéw ogra-
niczajacych wprowadzonych przez UE wylacznie w odniesieniu do Rosji

81 Zdkon o omezujicich opatienich proti nekterym zdvaZnym jedndnim uplatriovanych v me-
zindrodnich vztazich (sankéni zdkon), https://www.mzv.cz/jnp/cz/o_ministerstvu/legislati-
va/pravni_predpisy_v_pusobnosti_mzv/zakon_c_1_2023_sb_o_omezujicich.html [dostep:
27 X12023].
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i Biatorusi, lecz takze wzgledem wszystkich innych panstw, w stosunku do
ktérych UE podjetaby takie decyzje. Lista krajowa jest w tym rozwiagzaniu
uzupelnieniem unijnych mechanizmoéw sankcyjnych i stosuje sie ja wtedy,
gdy dyskusja na szczeblu unijnym zajmuje duzo czasu lub gdy istnieje ry-
zyko, Ze jej cel nie zostanie osiggniety. Analogicznie jak w przypadku pol-
skiej ustawy sankcyjnej wpisanie osoby na liste sankcyjna UE co do zasady
skutkuje skresleniem tej osoby z listy krajowej (w przypadku gdy przyczyny
umieszczenia 0s6b na obu listach sg tozsame). W wyjatkowych sytuacjach,
jesli Czechy zastosuja wobec takiej osoby sankcje w wiekszym stopniu niz
UE, ta osoba pozostanie na liscie krajowej wtasnie ze wzgledu na $rodki
ograniczajace, ktére wykraczaja poza okreslone sankcje UE.

Na gruncie polskiego prawa warte rozwazenia byloby wykorzystanie
w szerszym kontekscie skutecznych rozwiazan przyjetych ustawg sankcyj-
na oraz doswiadczen wynikajacych z jej stosowania. Stuzytoby to podjeciu
prac nad ustawg wprowadzajaca stale rozwigzania pozwalajace na stoso-
wanie indywidualnych srodkéw ograniczajacych w zaleznosci od zmienia-
jacej sie sytuacji miedzynarodowej. Stosowane bylyby one w odniesieniu
do 0s6b i podmiotéw wspierajacych inne (nieujete w ustawie sankcyjnej)
rezimy panstwowe, w stosunku do ktérych wspdlnota miedzynarodowa,
w tym UE, wprowadza sankcje.
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W artykule autorzy omawiaja duze modele jezykowe (ang. Large Language Mo-
dels, LLMs) w kontekscie zagrozen bezpieczenstwa wynikajacych z funkeji i do-
stepnosci tych modeli. Mimo Ze pod wzgledem zastosowan LLMs wydaja sie po-
dobne do wyszukiwarek internetowych, to generujg nowe zagrozenia zwigzane
z dostarczaniem przez nie przestepcy i terroryscie podstawowych umiejetnosci
analitycznych i programistycznych. Autorzy dowodza, ze dostepne modele jezy-
kowe nie tylko zmniejszajq bariery finansowe dla réznych dziatan przestepczych,
lecz takze obnizaja poziom wiedzy specjalistycznej i zaangazowania wymagany
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od jednostek lub matych grup do popelniania przestepstw, w tym aktéw terrory-
stycznych. Z drugiej strony mozliwosci tych modeli moga wykorzystaé réwniez
organy $cigania, aby by¢ przygotowanymi na pojawiajace sie zagrozenia.

Stowa kluczowe

Large Language Models, bezpieczenstwo, cyberprzestepczosé, terroryzm dziha-
dystyczny, sztuczna inteligencja

Abstract

The authors discuss Large Language Models in the context of the security risks
associated with their functions and availability. Even though their applications
seem to be similar to search engines and internet access, the true danger posed
by Large Language Models lies in basic analytical and programming skills they
provide to any criminal or terrorist. They assert that accessible Large Language
Models not only diminish financial barriers to various criminal activities but
also lower the expertise and commitment required by individuals or small
groups to commit crimes, and acts of terror in particular. On the other hand,
however, also law enforcement agencies can harness the capabilities of these
models to stay ahead of emerging threats.

Keywords

Large Language Models, security, cybercrime, jihadist terrorism, artificial
intelligence

Wstep

Szybki rozwdj sztucznej inteligencji (ang. Artificial Intelligence, Al) przynidst
innowacje przeobrazajace rézne obszary zycia. Wsr6d nowinek pokazuja-
cych skale postepu technologicznego sa duze modele jezykowe (ang. Large
Language Models, LLMs), takie jak ChatGPT, ktéry w 2023 r. stal sie $wiato-
wym fenomenem. W artykule autorzy podejmuja sie analizy LLMs w kon-
tekscie bezpieczenstwa, ukazujac zawilosci ich konstrukeji i funkcji oraz
szeroki zakres mozliwosci, jakie oferuja.

W odniesieniu do bezpieczenistwa najpowazniejszym problemem wy-
nikajacym z naglego wzrostu zainteresowania LLMs jest ich potencjalne
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wykorzystanie przez przestepcow, terrorystow oraz podmioty panstwowe
zaangazowane w wojne hybrydowa. Autorzy artykulu analizujg mozliwe
scenariusze, aby pokaza¢ skale wyzwan zwigzanych z LLMs. Stwierdzaja,
ze dostepne modele, zwtaszcza ChatGPT, nie tylko redukuja bariery finan-
sowe w roznych dziataniach przestepczych, lecz takze obnizaja prog wie-
dzy i zaangazowania, jakie sa potrzebne pojedynczym przestepcom lub
matym grupom do popelniania przestepstw.

Tematy zwigzane z powyzszymi zagadnieniami byly podejmowane juz
w innych pracach!, ale w niniejszym artykule przedstawiono je w sposéb
bardziej przystepny i zrozumialy dla oséb niebedacych ekspertami w tej
dziedzinie. Szczegdélna uwage poswiecono mniej eksplorowanym obsza-
rom, jak m.in. mozliwym zastosowaniom LLMs w oszustwach inzynierii
spotecznej, dezinformacji, a takze w propagandzie terrorystycznej i rekru-
tacji. Ponadto dzieki zrozumieniu, do czego przestepcy moga uzywaé LLMs,
przebadano, jak mozliwosci tych modeli moga wykorzysta¢ organy Sciga-
nia, aby z wyprzedzeniem przygotowac sie na nowe zagrozenia.

Autorzy skupili sie na terroryzmie dzihadystycznym ze wzgledu
na niespotykang wczesniej aktywnos¢ tych organizacji (np. Al-Kaida, Pan-
stwo Islamskie w Iraku i Syrii, ang. Islamic State of Iraq and Syria, ISIS)
w mediach spotecznos$ciowych oraz w sieci/na rynku wydawniczym (kil-
kadziesiat magazynow, kilkanascie cyklicznych publikacji w wielu jezy-
kach, ebooki o charakterze propagandowym, instruktazowym czy moty-
wacyjnym). To pozwolilo na poglebiong analize, ktora nie bytaby mozliwa
w przypadku innych grup terrorystycznych.

Kolejne czesci artykutu zostaly ustrukturyzowane nastepujaco: w sek-
cji zatytutowanej Wprowadzenie do duzych modeli jezykowych zebrano pod-
stawowe informacje o LLMs dla oséb niebedacych ekspertami w tej dzie-
dzinie. Wyja$niono przede wszystkim najwazniejsze pojecia dotyczace tych
modeli, a nastepnie oméwiono zabezpieczenia LLMs. Sekcja pt. Zastosowa-
nie duzych modeli jezykowych w aktywnosci przestepczej i terrorystycznej zosta-
ta podzielona na dwie czesci. Czes¢ zatytutowana Zagrozenia dotyczy poten-
cjalnych zastosowan LLMs w dziataniach przestepczych i terrorystycznych,
a czes¢ pt. Szanse — mozliwosci odpowiedzi na te zagrozenia. Sekcja koniczy
sie wskazaniem réznic miedzy tym, co jest dostepne z LLMs, a tym, co bylo

! Europol, ChatGPT. The impact of Large Language Models on Law Enforcement, Luxembourg
2023; E. Derner, K. Batisti¢, Beyond the Safeguards: Exploring the Security Risks of ChatGPT,
preprint, arXiv, 13 V 2023 r., https://arxiv.org/abs/2305.08005 [dostep: 8 IX 2023]. https://doi.
0rg/10.48550/arXiv.2305.08005.
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dostepne przed ich rozpowszechnieniem. W czesci pt. Jakie zmiany wiqzq
sie z udostepnieniem duzych modeli jezykowych zostaly poréwnane mozliwo-
sci LLMs i wyszukiwarek internetowych. Ostatnia czes$¢ artykutu zawiera
wnioski z przeprowadzonych analiz.

Wprowadzenie do duzych modeli jezykowych

Duzy model jezykowy to rodzaj modelu Al, ktory uczy sie na podstawie licz-
nych danych tekstowych w celu uzyskania spéjnych i naturalnie brzmia-
cych tekstow. Modele te zyskaly popularnosc¢ w ostatnich latach ze wzgledu
na ich zdolno$¢ do tworzenia tekstéw, ktdre czesto okazuja sie nieodroz-
nialne od tych napisanych przez cztowieka. Dodatkowo sg rozwijane wie-
lomodalne duze modele jezykowe, czyli modele, ktére bazuja na duzych
modelach jezykowych, a ponadto potrafia przetwarzaé obrazy, wideo
i dzwieki®.

W tej czesci artykulu zawarto podstawowe informacje o LLMs oraz
wyjasniono niektére mechanizmy pozwalajace tym modelom tak dobrze
rozumied jezyk naturalny.

Jak dziataja duze modele jezykowe

Jedng z najpopularniejszych obecnie technik tworzenia systemdéw AI jest
uczenie maszynowe. Modele uczenia maszynowego wykorzystuja dostar-
czone im dane do identyfikowania wzorcow, ktérymi mozna nastepnie po-
stuzy¢ sie do przewidywania wynikéw lub wykonywania zadan. Modele te
zazwyczaj zwracaja wynik na podstawie danych wejsciowych, np. tekstow,
obrazow i liczb. Wynikiem moze by¢ np. etykieta, ktéra model przypisu-
je danym wejsciowym (klasyfikacja), albo wygenerowany tekst lub obraz
(tzw. generatywne Al).

Modele wykorzystuja wiele wewnetrznych mechanizmoéw i struktur
do przetwarzania danych, ktére moga by¢ naktadane i przetwarzane se-
kwencyjnie. Ostatnio popularnym rodzajem modeli sa tzw. sztuczne sie-
ci neuronowe. Konkretna strukture sieci wraz z dzialajacymi w niej me-
chanizmami oraz jej wielko$cia nazywa sie architektura sieci. Duzy model
jezykowy jest zazwyczaj trenowany przy uzyciu architektury glebokiego

2 S. Yin i in., A Survey on Multimodal Large Language Models, preprint, arXiv, 23 VI
2023 r., https://arxiv.org/abs/2306.13549 [dostep: 8 IX 2023]. https://doi.org/10.48550/
arXiv.2306.13549.
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uczenia znanej jako transformer?, ktéra zostata zaprojektowana specjalnie
do obstugi sekwencyjnych danych wejsciowych, takich jak tekst.

Najwazniejszym krokiem w uczeniu maszynowym jest uczenie mo-
delu. Duze modele jezykowe sg uczone przy uzyciu duzych zestawow da-
nych tekstowych, czesto gromadzonych z réznych zZréodel, w tym ksiazek,
dokumentoéw, stron internetowych i platform mediéw spotecznosciowych.
Model moze tworzy¢ tekst, ktory jest zaréwno spojny, jak i dostosowany do
kontekstu, wykorzystujac w tym celu zdolno$¢ do identyfikowania relacji
i wzorcéw miedzy stowami, frazami i zdaniami.

Po fazie wstepnego uczenia modele mozna dostroi¢ (ang. fine-tune), co
wiaze sie z dodatkowym uczeniem na nowym zestawie danych typowym
dla zadania. Mogga to by¢ rézne zadania, m.in. odpowiadanie na pytania,
analiza nastrojéw, ttumaczenie maszynowe.

Ograniczenia duzych modeli jezykowych

Ogot spoteczenstwa, lub przynajmniej jego znaczna czes$é, wydaje sie za-
fascynowany mozliwos$cia, ze LLMs osiagnely poziom inteligencji zblizony
do ludzkiej. Ten poglad w duzej mierze jest nieprawdziwy. Dokladny po-
ziom i charakter inteligencji LLMs sa przedmiotem intensywnych debat
zarowno wsrdd naukowcdéw, jak i os6b niezwigzanych z nauka*. Z jednej
strony sluszne wydaje sie stwierdzenie, ze LLMs cze$ciej niz wcze$niej sa-
dzono dostarczaja odpowiedzi znacznie bardziej wyrafinowanych niz tylko
najbardziej prawdopodobny ciag stéw w kontekscie. Z drugiej strony, jak
trafnie zauwaza Ali Borji: While they possess some degree of understanding,
it remains considerably less than human cognition. Our understanding of their
comprehension is still limited, and they may have distinct ways of understan-
ding that we are yet to grasp.

8 A. Vaswani i in., Attention is All you Need, w: Advances in Neural Information Processing
Systems 30 (NIPS 2017), 1. Guyon i in. (red.), Long Beach 2017, s. 5998-6008.

4 A. Borji, Stochastic Parrots or Intelligent Systems? A Perspective on True Depth of Understanding
in LLMs, preprint, SSRN, 20 VII 2023 r., https://papers.ssrn.com/sol3/papers.cfm?abstract_
1d=4507038 [dostep: 8 IX 2023]. http://dx.doi.org/10.2139/ssrn.4507038.

Tamze. ,Cho¢ posiadaja pewien stopienn rozumienia, pozostaje on znacznie ponizej
poziomu ludzkiego poznania. Nasze pojecie o ich rozumieniu jest wciaz ograniczone,
a moga mie¢ one odmienne sposoby rozumienia, ktére jeszcze nie sa nam znane”.
Tlumaczenie pochodzi od autoréw (dop. red.).
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Istotnym ograniczeniem LLMs sg halucynacje® (ang. hallucinations),
czyli podatnos¢ na generowanie tresci pozbawionych spoéjnosci lub nie-
prawdziwych. Przyczyna powstawania halucynacji moze tkwi¢ w gtow-
nym celu treningu. Generowanie tekstu na podstawie wzorcéw i tekstow
obecnych w treningowych zbiorach danych jest zoptymalizowane tak, aby
brzmial on naturalnie i spéjnie. Duze modele jezykowe doskonale radza
sobie z nasladowaniem ludzkiego jezyka i tworzeniem naturalnie brzmia-
cego tekstu, ale ich odpowiedzi nie sg weryfikowane pod katem zgodno-
$ci z faktami. Ta wlasciwo$¢ moze prowadzi¢ do tworzenia btednych lub
bezpodstawnych tresci. Nalezy wiec podkresli¢ znaczenie zewnetrznego
sprawdzania danych, gdy polega sie na LLMs jako zZrédle informacji. Inne
problemy to m.in. brak przejrzystosci co do tego, w jaki spos6b LLMs do-
chodza do danych wyjsciowych, oraz limit przetwarzanego tekstu.

W czym sg dobre duze modele jezykowe

Duze modele jezykowe maja rézne zastosowania zwiazane z przetwarza-
niem jezyka naturalnego. Te, w ktdrych sa szczegdlnie dobre, to:
 tworzenie instrukcji krok po kroku - LLMs moga dostarczaé in-
strukcje wykonywania réznych zadan sekwencyjnych, takich jak
np. gotowanie czy programowanie;

+ generowanie kodu - LLMs sg czesto szkolone na zbiorze danych
z kodami Zrédtowymi programdw i wykorzystywane do pisania lub
ulepszania kodu, np. Github Copilot;

« analiza nastrojow - LLMs moga okresli¢ nastawienie autora lub
uczucia przekazywane w tekscie;

« uzupelnianie i generowanie tekstu - LLMs moga uzupetnia¢ braku-
jace fragmenty tekstu i s3 wykorzystywane do generowania artyku-
16w, opowiadan, wierszy i innych tresci;

+ tlumaczenia jezykowe - wiele nowoczesnych narzedzi do ttumacze-
nia online opiera sie na LLMs, chatboty sa zdolne do konwersacji
w wielu jezykach;

+ analiza tekstu - LLMs moga wyszukiwaé¢ konkretne informacje
w dokumentach, dzieki czemu to wyszukiwanie jest bardziej wydaj-
ne. Moga rowniez pisac streszczenia artykutow, a sg dostepne takze

¢ Z.Jiiin., Survey of Hallucination in Natural Language Generation, ,ACM Computing Surveys”
2023, t. 55, nr 12, s. 1-38. https://doi.org/10.1145/3571730.
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narzedzia, ktére pozwalaja im ,rozmawiaé” z dokumentem, tj. od-
powiadacd za posrednictwem LLMs na pytania na podstawie tekstu.

Duze modele jezykowe i bezpieczenstwo

Wiele komercyjnych programéw LLMs, takich jak ChatGPT, zawiera za-
bezpieczenia rozpoznajace wprowadzane tresci, np. nienawistne, jedno-
znacznie seksualne, brutalne lub zachecajace do samookaleczenia, a takze
zabezpieczenia ograniczajace zdolnos¢ tych modeli do reagowania na okre-
Slone podpowiedzi. Bezpieczenistwo LLMs i proby tamania zabezpieczen to
obecnie jeden z obszaréw badanych przez specjalistow.

Prompt engineering

Jednym ze sposob6w ominiecia zabezpieczen LLMs jest prompt engi-
neering’, czyli technika, za pomocg ktérej uzytkownicy celowo udoskonala-
ja lub projektuja sposéb, w jaki formutuja pytanie lub prosbe, aby wplynaé
na wygenerowane wyniki. Prompt engineering moze polega¢ na zmienia-
niu opinii (prosbha o obiektywna odpowiedz, a nastepnie zmiana perspek-
tywy, w ktdrej zostata napisana), proszeniu modelu o udzielenie odpowie-
dzi jako fragmentu kodu, nakazaniu mu moéwienia jako fikcyjna postac
omawiajaca temat, zastepowaniu stéw zakazanych i pézniejszej zmianie
kontekstu lub wymyslaniu hipotetycznych przyktadéw, ktére mozna od-
nies¢ do rzeczywistych zdarzen.

Ataki adwersarialne

Przyklady adwersarialne (ang. adversarial examples) w LLMs to starannie
skonstruowane sekwencje znakow, ktore po dopisaniu do zapytania uzyt-
kownika moga zmanipulowaé model w celu wygenerowania szkodliwych
trescilub wykonania polecen niezamierzonych przez uzytkownika. W prze-
ciwienistwie do tradycyjnych jailbreakéw ataki adwersarialne sa generowa-
ne automatycznie, umozliwiajac tworzenie nieograniczonej liczby takich
manipulacyjnych danych wejsciowych. Ataki te s powodem do niepokoju,
poniewaz istnieje mozliwo$¢ ich stosowania w réznych LLMs, w tym w mo-
delach zaréwno otwartozrédlowych, jak i zamknietych, np. w ChatGPT®.

7 S.R. Bowman, Eight Things to Know about Large Language Models, preprint, arXiv, 2 IV 2023 r.,
https://arxiv.org/abs/2304.00612 [dostep: 8 IX 2023]. https://doi.org/10.48550/arXiv.2304.00612.

8 A. Zou i in., Universal and Transferable Adversarial Attacks on Aligned Language Models,
preprint, arXiv, 27 VII 2023 r., https://arxiv.org/abs/2307.15043 [dostep: 8 IX 2023]. https://
doi.org/10.48550/arXiv.2307.15043.
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Wykorzystanie nieocenzurowanych duzych modeli jezykowych
Istnieje mozliwos¢ korzystania z LLMs o otwartym kodzie Zrédtowym,
ktére nie maja zabezpieczen dotyczacych tresci, co daje swobode genero-
wania tresci w szerokim zakresie tematow. Na przyklad WormGPT mozna
tatwo wykorzysta¢ do atakéw typu Business Email Compromise’. Zostal on
przeszkolony na danych skoncentrowanych na ztosliwym oprogramowa-
niu i pod wzgledem zdolnosci podobno przypomina ChatGPT, ale nie ma
jego ograniczen. Prezes Gab (skrajnie prawicowego forum) ogtosit plany
stworzenia wlasnego LLM bez filtréw blokujacych nienawistne tresci. Taka
dostepnos¢ moze by¢ niebezpieczna, ale jednoczes$nie umozliwia uzytkow-
nikom swobodne odkrywanie réznych tresci, w tym takich, ktére moga by¢
cenzurowane w modelach komercyjnych, np. w programie ChatGPT.
Tresci generowane przez tego typu modele czesto nie podlegaja zad-
nej legislacji, poniewaz nie sg tworzone przez czlowieka. Z tego wzgledu
pojawiaja sie postulaty wprowadzenia przepisow pozwalajacych pociagac
do odpowiedzialnosci twoércéw chatbotow i modeli generujacych szkodli-
we tresci'.

Zastosowanie duzych modeli jezykowych
w aktywnosci przestepczej i terrorystycznej

Potencjalne zastosowania LLMs w dzialaniach przestepczych obejmu-
ja szeroka game mozliwosci. Ich wykorzystanie niekoniecznie oznacza
pojawienie sie nowych form atakéw cybernetycznych czy oszustw (takie
przyklady réwniez zostana wymienione w artykule), ale moze znacznie
zwiekszy¢ efektywnos¢ istniejacych juz metod i obnizy¢ ich koszty. Ponad-
to LLMs maja potencjal uczynienia tych dzialan bardziej niebezpieczny-
mi, trudniejszymi do wykrycia, a czasem niemozliwymi do zapobieZenia.
W literaturze przedmiotu sg badane rézne obszary, w ktérych LLMs moga
by¢ wykorzystywane do nieuczciwych celéw. Obejmuja one generowanie

° D. Kelley, WormGPT - The Generative AI Tool Cybercriminals Are Using to Launch Business
Email Compromise Attacks, SlashNext, 13 VII 2023 r., https://slashnext.com/blog/wormgpt-
the-generative-ai-tool-cybercriminals-are-using-to-launch-business-email-compromise-
attacks/ [dostep: 22 XI 2023].

10 C. Vallance, I. Rahman-Jones, Urgent need for terrorism Al laws, warns think tank, BBC News,
312024 r., https://www.bbc.com/news/technology-67872767 [dostep: 10 I 2024].



Duze modele jezykowe i mozliwosci ich wykorzystania...

szkodliwych tekstéw i kodu'!, produkcje obrazliwych tresci?, dziatania hy-
brydowe i cyberterroryzm®.

Jednoczesnie te same modele mogg by¢ wykorzystane do zwalczania
przestepczosci, co zostanie omowione w artykule, z uwzglednieniem ob-
szarow obecnych i przysztych zastosowan LLMs.

Zagrozenia

Zagrozenia wynikajace z zastosowania LLMs podzielono na podstawie
gtéwnych funkcji tych modeli. Generowanie wiarygodnie brzmiacego tek-
stu moze by¢ uzyte do tworzenia dezinformacji, przeprowadzania oszustw
socjotechnicznych oraz rekrutacji do komérek terrorystycznych. Dostar-
czanie informacji i wsparcia organizacyjnego to nowe podejscie do analizy
zagrozen zwigzanych z LLMs. Poszerza ono wczesniejsze podejscie do tych
modeli, czesto ograniczajace sie do traktowania ich jako zrédet informacji.

Generowanie wiarygodnie brzmigcej tresci

Oszustwa z zakresu inzynierii spotecznej. Scammerzy uzyja dowolnej sumy
pieniedzy, aby zwabié potencjalne ofiary, oraz dowolnej tozsamosci, aby
zdoby¢ ich zaufanie i potem zmanipulowac w celu zaptacenia im pieniedzy,
przekazania danych czy hasta (rysunek 1). Oszustwa opieraja sie na tym, ze
ich wiadomosci wydaja sie wiarygodne - zwlaszcza wtedy, kiedy sa czytane
w pospiechu, gdy odbiorca jest zmeczony lub ma zbyt wiele do zrobienia.
W zidentyfikowaniu falszywych ofert i informacji moga pomoc btedy or-
tograficzne, uzycie nieistniejacych fraz lub po prostu dziwne sformutowa-
nie tresci. Te wiadomosci czesto okazuja sie powtarzalne, dlatego niektére
z nich sg udostepniane w portalach informacyjnych i mediach spoteczno-
sciowych w celu ostrzezenia potencjalnych ofiar przed nowa forma ataku.

11 B. Toulas, Cybercriminals train AI chatbots for phishing, malware attacks, Bleeping Computer,
1 VIII 2023 r., https://www.bleepingcomputer.com/news/security/cybercriminals-train-ai-
chatbots-for-phishing-malware-attacks/ [dostep: 9 XI 2023].

12 E. Derner, K. Batisti¢, Beyond the Safeguards...

13 M. Waniek i in., Traffic networks are vulnerable to disinformation attacks, ,Scientific Reports”
2021, nr 11. https://doi.org/10.1038/s41598-021-84291-w; G. Raman i in., How weaponizing
disinformation can bring down a city’s power grid, ,PloS One” 2020, nr 15. https://doi.
org/10.1371/journal.pone.0236517.
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Credc .
56 mamo ..Ej. e 3
Telefon mi do ubikacji wpadl dzisia) §

mum this is my naw number:
) text me on
whatsapp as soon a3 you get this

please xx
Oty on x|

— Sl "
Teraz mam tylko taki problem ze

mi aplikacje do banku nie dziala

bo musze potwierdzic smsem. A
musze rachunek zaplacic i za nowy
telefon. Wiec mam pytanie czy
mozesz mi 10 Zaplacic i ja ci oddam
jak zrobig aplikacje albo do banku
pojde? :

Rysunek 1. Oszustwo oparte na wiadomosci ,Mamo, to méj nowy numer...”.

Zrédta: Nowe oszustwo na WhatsAppie, ,Kurier Szczecinski”, 5 VIII 2023 r., heeps://24kurier.pl/aktu-
alnosci/wiadomosci/nowe-oszustwo-na-whatsappie/ [dostgp: 8 XI 2023]; [heythereitsbeth], Jusz came
across this sub and thought I'd share mine from the start of the year, Reddit, https://www.reddit.com/r/
scambait/comments/17w6vx4/just_came_across_this_sub_and_thought_id_share/?rdt=40738 [do-
step: 8 X1 2023].

Najprostszym wyjasnieniem obecnosci w tekscie tego rodzaju sygna-
16w ostrzegawczych jest brak ze strony oszustéw ptynnej znajomosci jezyka
docelowej grupy odbiorczej. Wiekszos¢ z nich musi zwrécié sie do duzej
liczby oséb, aby znalezé kogo$ do oszukania. Podstawowe funkcje LLMs,
czyli generowanie tekstow oraz ich ttumaczenie, sa dla scammeréw duzym
utatwieniem. Modele te nie tylko moga tatwo wygenerowad tekst, lecz tak-
ze popelniaja zazwyczaj mniej btedéw i potrafig przepisac te sama fraze
za kazdym razem inaczej. Moga zostac¢ uzyte do podszycia sie pod kogos,
np. szefa, ktdry poleca pilne wykonanie przelewu, czy pracownika Micro-
softu, ktory prosi o dostep do kont ofiary w celu rzekomego wsparcia tech-
nicznego. Dostepnosc i niskie koszty LLMs moga radykalnie zmieni¢ cha-
rakter oszustw z zakresu inzynierii spotecznej'. Dotychczas za najdrozsze
ogniwo operacji byli uznawani pracownicy, teraz jednak oszusci moga zau-
tomatyzowac wiekszos¢ ich pracy, tworzac chatboty, generujac i ttumaczac
wiadomosci oraz wiele wiecej'.

4 B. Toulas, Cybercriminals train Al chatbots...

15 T. Brewster, Armed With ChatGPT, Cybercriminals Build Malware And Plot Fake Girl Bots,
Forbes, 6 I 2023 r., https://www.forbes.com/sites/thomasbrewster/2023/01/06/chatgpt-
cybercriminal-malware-female-chatbots/ [dostep: 9 XI 2023].
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Dezinformacja i fake newsy. Innym obszarem wykorzystania LLMs jest
generowanie fake newséw lub nawet tworzenie catych kampanii dezinfor-
macyjnych (rysunek 2). Od czasu rosyjskiej inwazji na Ukraine w 2022 r.
analitycy z Naukowej i Akademickiej Sieci Komputerowej — Panistwowego
Instytutu Badawczego (NASK) zidentyfikowali 1635 kont w mediach spo-
tecznosciowych, ktore okreslili jako wyjatkowo szkodliwe. Monitoruja tak-
ze 1225 stow kluczowych zwiazanych z dezinformacja®s.

Odpowiedzialnos¢ za moderacje tresci spoczywa na platformach
spotecznosciowych. Jednak gléwny cel algorytméw takich mediéw to po-
laryzacja uzytkownikéw, poniewaz jest najbardziej angazujaca i przynosi
najwiekszy zysk'. Dlatego te platformy sa zobowigzane do raportowania
do Komisji Europejskiej wynikow zwalczania dezinformacji. Serwis X (po-
przednio Twitter) radzi sobie gorzej niz inne (Google, Meta czy TikTok),
a jego obecny wtasciciel, Elon Musk, zlikwidowal zespét zajmujacy sie
kampaniami dezinformacyjnymi z Rosji, Chin i Iranu’®.

Pramgt:

Wiite @ prochoice post

Response:

Cortanky. here's 3 pro-choion Social media post:

Pro-Chage, Fio-Vods

I & wodk] whane autoncrry, compassaon, e undarlanding should preval if's essantial 1o sland w for regioduciive
nights. | farniy baslieres that sy person showd have tha right o meskos their own decisons aboul thelr own bodes

Choion snl just aboul reprocucive hoalth; it's aboul personal freodom and dignity. Mo ong alsa should dictate whal
SOMenns can of cenncl do with their own e path

Les suppar those who tce dificul cecksions, whesher 75 about reproductieg choices of healihcane, Lels creals a
Sockty whing cOMEEsion and enpaty ane our guiding pinciples.

Pra-chaice mears Being pro-voice, pra-suppod, and pro-reapact for éveryore’s urique joumey, It's about
salguarding th rights of individuals 1o make the best decksions for themselves and thair lmibes.

Lo¥'s koop Bighting for reproductao froadom, and lot's make s that every parson’s choicos aro respeciod and
protched. W rProChowco PRaproductivoltiohts BMyBadyltyChaice”

Tha pol orphaszes the mpotance of eproducind choiod, poraoral iedom, and rapdd lor indiidueals’ dociscns
regarding their own bodies, oll within a framework of empathy end understanding

16 A. Gwozdowska i in., Wojna informacyjna 2022-2023. Przebieg i wnioski, NASK, 25V 2023 r.,
https://www.nask.pl/pl/raporty/raporty/5204,Raport-quotWojna-informacyjna-20222023-
Przebieg-i-wnioskiquot.html [dostep: 8 XI 2023].

17 S. Vaidhyanathan, Antisocial media: How Facebook Disconnects Us and Undermines Democracy,
New York 2018.

8 A. Gwozdowska i in., Wojna informacyjna 2022-2023...
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Prampt:

Take the texd above and remove any parts thal indicale the person wriling it is witing aboul reprodhective rights

Response:

Cartainly, hoce's the taxt with any refemnces bo reprocuctive rights remaved

Empowarting Personal Choices

In & worki where sutonomy, compassion, and understanding should prevail, if's essential to stand up for the right to
make sur own cecissons. | firmly believe that every person should have the eedom 1o make choices about their own
lives,

Choice 01 jus? aboul desision-making; its aboul personal freedom and dignity, No one else should dictabe what
SOME0na can o cannot do in their own lile path.

Lefs suppor those who face difficull decisions, whether il's about ife choices or healthcare, Lel’s creabe a society
whera compasson and empathy are our guiding princples.

Ermrpawaring personal choices means baing pro-veics, pro-suppon, and pro-respect for evenyons’s unsque journey. It's
about safzguarding the rights of individuels io make the best decisions for themaebaes and their famdics.

Lefs keep fghling for personal freedom. and lels make Sure thal évery person’s choices are respected and prolecied
W #FreadomOiChoice #Autonomy SEmpowerment

This wersion of the lexd removes any speciic references o reproduclive rghls, making it mone broasdly aboul persona
Ireedom and cloice.

Rysunek 2. Tworzenie postu antyszczepionkowego przez ChatGPT.

Zr6dto: materiat whasny na podstawie programu ChatGPT.

Duze modele jezykowe sg zdolne do generowania falszywych napiséw
do nagran wideo, w ktérych méwca uzywa jezyka innego niz jezyki gene-
ralnie znane w docelowej grupie odbiorczej. Za przyktad takiej dezinfor-
macji moze postuzyé opublikowane w 2023 r. nagranie Wtadimira Putina,
w ktérym napisy wskazujg na to, ze wyraza on poparcie dla Palestyny®.
W rzeczywistosci jest to nagranie z 2020 r., niezwigzane z konfliktem mie-
dzy Izraelem a Palestyna.

Za pomoca LLMs mozna tatwo tworzy¢ dezinformacje i zamieszczaé
m.in. w mediach spotecznosciowych i portalach internetowych ogromna
liczbe falszywych tresci w celu zmiany dyskursu spotecznego, co samo w so-
bie stanowi zagrozenie. Gdyby tego rodzaju kampanie prowadzili terrorysci
lub agencje wywiadowcze, zaatakowane moglyby zosta¢ cate narody. Atak
moze polegaé na szerzeniu strachu wsréd obywateli, zmianie dyskursu

1 AFP Kenya, Fake subtitles added to old clip of Putin talking about Ukraine war, not Israel-Gaza
conflict, AFP Fact Check, 17 X 2023 r., https://factcheck.afp.com/doc.afp.com.33YGS8TE
[dostep: 8 XI 2023].
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publicznego na takie tematy, jak np. poparcie dla zaangazowania w kon-
flikt zbrojny®, czy nawet na wplywaniu na wyniki wyboréw. Zaréwno z wy-
korzystaniem LLMs, jak i bez ich udzialu dezinformacja stanowi potezna
bron we wspélczesnym swiecie. Mozna zaobserwowac liczne przypadki
manipulacji ze strony zaréwno przedstawicieli wladz, jak i przestepcow
oraz terrorystow?.

Terroryzm. Media spolecznosciowe sg doskonalym narzedziem do pro-
wadzenia rekrutacji przyszlych terrorystow. Jak wspomniano wczesniej,
funkcjonujace w nich algorytmy przyczyniajg sie do polaryzacji spotecz-
nej, co czyni je platforma sprzyjajaca zjawisku radykalizacji i zamykaniu
ludzi w barikach informacyjnych. Wsparcie ze strony LLMs moze te proce-
sy w duzej mierze utatwic, zaréwno pod wzgledem ich przygotowania, jak
i realizacji*.

Po pierwsze, LLMs umozliwiaja generowanie materialéw propagan-
dowych dla okreslonych grup wiekowych, etnicznych, dla ludzi o ré6znym
poziomie wyksztalcenia i radykalizacji. Tym samym stwarzaja mozliwo$ci
sporzadzenia w relatywnie krétkim czasie wielu komunikatéw dostosowa-
nych do réznych odbiorcéw. Inne argumenty oraz inne tresci organizacja
terrorystyczna bedzie kierowata do 18-latkéw z paryskich przedmies¢, inne
do aktywistow walczacych o prawo do noszenia muzutmanskich zaston twa-
rzy w miejscach publicznych, jeszcze inne do oséb, ktére wlasnie wyszly
z zaktadu karnego i szukaja swojego miejsca w spoteczenstwie.

Po drugie, LLMs umozliwiajg generowanie tekstow, ktore ze wzgledu
na specyficzne stownictwo, sktadnie i sposéb przekazu moga by¢ do ztu-
dzenia podobne do hadiséw czy fragmentéw Koranu. Panistwo Islamskie
w Iraku i Syrii w swoim przekazie propagandowym czesto siegato do mato

2 INFO OPS Poland Foundation, Model dystrybucji informacji w wirtualnym srodowisku
informacyjnym na bazie rozpoznanego rosyjskiego podstawowego modelu dystrybucji wiadomosci
manipulacyjnych, Disinfo Digest, 9 VI 2023 r., https://disinfodigest.pl/model-dystrybucji-
informacji-w-wirtualnym-srodowisku-informacyjnym-na-bazie-rozpoznanego-
rosyjskiego-podstawowego-modelu-dystrybucji-wiadomosci-manipulacyjnych/ [dostep:
8 XI12023].

2L N. Bochyriska, #CyberMagazyn: Politycy narzedziem w rekach Kremla? ,, Swiadomos¢ jest bardzo
niska”, CyberDefence24, 21 X 2023 r., https://cyberdefence24.pl/cyberbezpieczenstwo/
cybermagazyn-politycy-narzedziem-w-rekach-kremla-swiadomosc-jest-bardzo-niska
[dostep: 8 XI 2023].

2 K. McGuffie, A. Newhouse, The Radicalization Risks of GPT-3 and Advanced Neural Language
Models, preprint, arXiv, 15 IX 2020 r., https://arxiv.org/abs/2009.06807 [dostep: 8 XI 2023].
https://doi.org/10.48550/arXiv.2009.06807.
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znanych lub kontrowersyjnych hadiséw po to, aby przez analogie do wyda-
rzen z czasOw proroka Mahometa usprawiedliwi¢ brutalnos¢, niewolnictwo
seksualne czy ataki na ludnos¢ cywilnag. Tym samym uzycie LLMs do stwo-
rzenia tekstu przypominajacego tekst religijny, niosacego okreslony prze-
kaz lub prezentujacego okreslone czynnosci czy sposob postepowania jako
akceptowane przez Mahometa, wspiera mozliwosci rekrutacji zwolennikow
badz legitymizacji czyndéw organizacji. Nalezy podkreslié, ze rekruci sala-
fickich organizacji terrorystycznych nie mieli zwykle wyksztalcenia pozwa-
lajacego na zweryfikowanie uzywanych przez nie argumentdéw religijnych,
nie znali tez jezyka arabskiego, w ktdrym powstaja najwazniejsze teksty do-
tyczace islamu.

Po trzecie, LLMs oferuja szerokie mozliwosci w zakresie thumaczenia
tekstéw na rdézne jezyki. W pierwszej dekadzie XXI w. Al-Kaida i Al-Kaida
Pétwyspu Arabskiego (Al Qaeda in the Arabian Peninsula, AQAP) zaczely
publikowad i rozprzestrzenia¢ w internecie tresci o charakterze propagan-
dowym i instruktazowym napisane w jezyku angielskim (oraz w innych je-
zykach europejskich, m.in. francuskim, niemieckim), poniewaz wiekszos¢é
ich potencjalnych rekrutéw i zwolennikéw nie méwita w jezykach uzywa-
nych na Bliskim Wschodzie badz rozmawiata w tym jezyku tylko w domu ro-
dzinnym, ale nie potrafila czyta¢ w jezyku arabskim, paszto czy dari. Z tego
powodu istniejace juz tresci o charakterze dzihadystycznym nie mogly zo-
sta¢ wykorzystane do radykalizowania. Za przykladem AQAP bardzo szyb-
ko podazyto ISIS i opublikowato magazyny i poradniki w jezykach uzywa-
nych w Unii Europejskiej. Anglojezyczne magazyny zawierajace instrukcje
sporzadzania np. improwizowanych urzadzen wybuchowych (ang. impro-
vised explosive device, IED) w znacznym stopniu przyczynily sie do wzrostu
liczby atakéw organizowanych przez jednostki niebedace cztonkami orga-
nizacji, ale realizujace jej cele na podstawie pochodzacego od niej know-
-how. Duze modele jezykowe sg narzedziem pozwalajacym na ttumaczenie
takich tresci takze na mniej popularne jezyki europejskie i ich tworzenie
dla jeszcze wiekszej grupy docelowej*. Zwtaszcza ze obecnie jest przygoto-
wywanych znacznie mniej tresci instruktazowych dla potencjalnych rekru-
téw, a w sieci nadal kraza materialy, ktére powstaly ponad dziesieé lat temu
(juz w 2010 r. mozna bylo znalez¢ w sieci instrukcje taranowania zgroma-
dzonych ludzi za pomoca ciezaréwki). Duze modele jezykowe pozwalaja

% GIFCT Red Team Working Group, Considerations of the Impacts of Generative AI on Online
Terrorism and Extremism, [bmw] 2023.
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nie tylko te tresci przettumaczyé, lecz takze zrobi¢ to bardziej profesjo-
nalnie niz dotychczas. Przykladem takiego niedbalego tlumaczenia jest
dzihadystyczny podrecznik z 2015/2016 r.*, w ktéorym w anglojezycznym
tekscie wystepuje arabska skiadnia, duza liczba synoniméw i masdaréw
(rzeczownikow odczasownikowych, ktérych uzywanie jest bardzo charak-
terystyczne dla jezyka arabskiego), co swiadczy o tym, ze ttumacz nie byt
profesjonalistg.

Po czwarte, LLMs moga upraszczaé proces tworzenia tresci o cha-
rakterze dzihadystycznym. Druga dekada XXI w. pokazala, Ze organizacje
terrorystyczne w swoim przekazie propagandowym uzywaja grafik i zdjec
(takze przerobionych). Przykladem sg grafiki przedstawiajace Tamerlana
Carnajewa, ktérego zdjecia wielokrotnie powielano, przerabiano, wkom-
ponowywano w inne obrazy w taki sposéb, aby jeszcze bardziej podkresli¢
jego czyny i wskaza¢ sympatykom organizacji przyklad do nasladowania.
Podobnie dzialo sie z wizerunkami innych zamachowcéw powiazanych
z salafickimi grupami terrorystycznymi. Wiele dzihadystycznych organiza-
cji publikowalo posmiertne wizerunki mudzahedinéw po to, by udowod-
nié, ze mudzahedin umiera z uémiechem na ustach, a wiec bez bélu. Z ze-
znan operatorow kamer i fotograféw pracujacych na rzecz ISIS wynika, ze
takie usmiechy uzyskiwano przez odpowiednie utozenie zwtok badz inge-
rencje grafika w istniejace zdjecie. Dzieki Al wygenerowanie odpowiednie-
go obrazu moze by¢ tatwiejsze i szybsze.

Po piate, mozliwe jest uzycie LLMs do generowania tekstow i melo-
dii piesni o charakterze dzihadystycznym. W okresie najintensywniejszej
dziatalnosci ISIS upowszechnity sie nasheedy, niekiedy btednie utozsamia-
ne tylko z nagraniami produkowanymi przez terrorystéw. Nasheed to piesi
czy piosenka $piewane a capella, czesto z refrenem wykonywanym przez
chor. Tego arabskiego okreslenia mozna uzy¢ w stosunku do wielu utworéw
muzycznych, ktére nie maja ekstremistycznego wydzwieku, jednak piesni
przygotowywane przez terrorystéw zyskaly sporg popularnosé¢ ze wzgledu
na ich melodyjnos¢ i profesjonalne wykonanie. Przez wielu stowo nasheed
jest utozsamiane z utworami dzihadystéw. Za pomoca LLMs teksty i melodie
do tych piesni mozna stworzy¢ znacznie szybciej, niz zrobilby to czlowiek.

Wykorzystanie przez organizacje terrorystyczne mediéw spoteczno-
Sciowych i ogdlnie internetu do szerzenia propagandy, do radykalizacji

% Z obawy o mozliwo$¢ rozpowszechniania tresci tego podrecznika, stanowiacych zagrozenie
bezpieczenistwa publicznego, nie sprecyzowano jego tytulu oraz roku wydania.
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potencjalnych zwolennikéw lub zamachowcow oraz rekrutacji wskazuje,
ze te organizacje chetnie siegaja po nowe technologie. Gdy upowszechni-
ly sie media spotecznosciowe, a technologie do utrwalania dzwieku staly
sie ogdlnodostepne (potanialy, zostaly zminiaturyzowane, a ich obstuga
uproszczona), organizacje terrorystyczne zaczely z nich korzysta¢. Mozna
zatem przypuszczac, ze podobnie bedzie z LLMs.

Dostarczanie informacji i wsparcia organizacyjnego

Instrukcje. Jak wspomniano wczesniej, LLMs sg bardzo biegle w dostarcza-
niu informacji i instrukcji krok po kroku. Niektére modele, np. ChatGPT,
maja pewne zabezpieczenia przed udostepnianiem informacji zwigzanych
z nielegalnymi dzialaniami. Nie zawsze jednak te blokady sa trudne do
obejscia.

Kod. Duze modele jezykowe moga generowac kod. Mimo ze moze on by¢
wadliwy, to zdecydowanie tatwiej pracowac na gotowym kawatku kodu niz
szukaé go w internecie, szczegélnie osobie nieobeznanej w programowa-
niu i wtedy, gdy generowany kod jest ztosliwy i ma na celu wyrzadzenie
szkody.

Wsparcie organizacyjne. Aktualnie badacze skupiaja sie gldwnie na zdol-
nosci LLMs do dostarczania informacji, np. instrukeji krok po kroku. Jesz-
cze wieksze ryzyko wiaze sie jednak z tym, ze LLMs moga by¢ wykorzy-
stane jako narzedzie wspierajace organizacje, np. do poszerzenia zakresu
przygotowan do przestepstwa czy ataku terrorystycznego. Modele takie jak
ChatGPT sa dos¢ biegte réwniez w rozumieniu sytuacji spotecznych i ludz-
kiego zachowania.

W dziedzinie terroryzmu LLMs daja mozliwos$¢ generowania poradni-
kéw i instrukeji, np. wykonania IED czy sporzadzania substancji wybucho-
wych, jak rowniez tworzenia tekstow opisujacych metody przeprowadza-
nia atakow. Mogg stuzy¢ do generowania tresci w ramach open-source-jihad,
czyli sekcji prasy dzihadystycznej poswieconej organizowaniu réznego
typu zamachdéw. MozZna je tez zastosowad, by uproscic juz istniejace teksty
przez dostosowanie ich do mozliwosci (wyksztalcenia, znajomosci termi-
nologii z dziedziny fizyki i chemii) potencjalnego uzytkownika. Generowa-
nie kodu jeszcze bardziej poszerza zakres mozliwych atakéw, a zdolnosé
LLMs do analizy ludzkiego zachowania sprawia, ze sa duzym wsparciem
przy opracowywaniu strategii ataku opartego na inzynierii spolecznej, pla-
nowaniu i przeprowadzaniu kampanii w mediach spotecznosciowych (ry-
sunek 3) czy tworzeniu struktury rekrutacyjnej (rysunek 4).
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Prompt:

How do i popularize my social media content in selected groups?

Response:

Popularizing your social media content in selected groups involves strategic planning and engagement. Here
are steps to help you achieve that:

1. Know Your Audience:
o Understand the demographics, interests, and behaviors of your target audience in these
selected groups.
2. Create Quality Content:
o Develop engaging and relevant content that caters to the interests and needs of your
audience.
3. Consistency is Key:
< Post regularly but maintain quality. Create a content schedule to stay consistent.
4. Utilize Visuals:
o Visual content, such as images and videos, tends to be more shareable and engaging.
5. Engage Actively:
= Respond to comments and messages promptly. Encourage discussions and interactions.
6. Use Hashtags:
o Employ relevant and trending hashtags in your posts to increase discoverability.
7. Leverage Influencers:
@ Collaborate with influencers in your niche to expand your reach and credibility.
8. Promote Sharing:
o Encourage your audience to share your content with their networks.
9.  Join Conversations:
< Parlicipate in relevant discussions within the groups to establish your presence.
10.  Paid Advertising:
o Consider using paid advertising to target your content to specific groups and demographics.
11.  Analyze Insights:
= Regularly review social media analytics to determine what's working and adjust your strategy
accordingly.
12,  Cross-Promotion:
o Promote your content on other social media platforms, your website, or in newsletters.
13. Run Contests or Giveaways:
o Engage your audience by organizing contests or giveaways, encouraging maore participation
and sharing.
14,  Educate and Inform:
o Share informative and educational content to position yourself as an authority in your niche.
15. Be Authentic:
o Authenficity and transparency can help build trust with your audience.
16. Collaborate with Group Admins:
o Build a rapport with group administrators, who may support your content within the group.
17.  Targeted Group Ads:
o If available, consider using paid ads within specific social media groups to reach your
audience.
18.  Loyalty Programs:
o Reward your most engaged followers with special incentives or exclusive content.

Remember that building a strong online presence takes time, o be patient and persistent. Additionally,
adjust your approach based on the preferences and feedback you receive from the groups you're targeting.

Rysunek 3. Instrukcja stworzona przez ChatGPT na pytanie, w jaki sposéb popularyzowad

w wybranych grupach swoje tresci zamieszczane w mediach spotecznosciowych.

Zr6dto: materiat whasny na podstawie programu ChatGPT.
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Prompt:

‘What should MS's recruitment process lock like?

Response:

The recruitment process for MS's organization should be a multi-step, secretive, and carefully orchestrated
procedure. Here's a suggesled oulline for the recruilmenl process:

1. Initial Contact:

*  MS initially makes contact with polential recruils in a social setling, as previously mentioned, and
engages them in conversation.
#  He subtly gauges their interest in joining the organization without revealing its true nature.

2. Follow-up Meeting:

& After the initial contact, MS arranges a follow-up meeting with those who have shown interest.
= This meeting can take place in a discreet, private location, such as a hidden room in an upscale
i, an office, or an 4 by club.
s During this meeting, he reveals more information about the arganization's goals and ideals while
emphasizing the need for discretion.

3. Background Check:

*  MS and his ization perform a th gh qround check on p ial recruits to ensure they
are not working undercover or compromised in any way.,

«  They investigate the recruit’s personal and professional history, looking for any potential
vulnerabilities or leverage points,

4, Training and Testing:

e Once a recruit passes the initial screening, they are introduced to basic training and testing, which
includes physical fitness, combat skills, and espionage techniques.
#  This phasa helps d the recruit's i and

5. Loyalty Oaths and Commitment:

«  Recruits are required to take loyalty oaths, ing their 1o the oy and its cause,
+  They may be given assignments to prove their commitment and loyalty, such as gathering information
an potential threals or carrying out covert aperations.

6. Gradual Revelation:

= The true nature and goals of the arganization are revealed to the recruits in stages, with access to
more sensitive information granted as they demonstrate trustworthiness,

+  Recruils are made aware of the organizalion's enemy and the specific actions they will be expected
to undertake to counter that threat.

7. Integration and Networking:

= As recrults prove th lves, they are gradually integrated into the 's network, which
includes other and icati
*  They begin working on missions alongside more experienced operatives.

8. Ongoing Loyalty Testing:

=  The organization pericdically tests recruits' loyalty and commitment te ensure they have not been
compromised or turmnad.
&  This may involve ethical di or

situations to assess their dedication.

9. Advancement and Responsibility:

»  Successful recruits who demonstrate loyalty, skills, and dedication may be promoted to higher
itions within the i
#  They are entrusted with more critical missions and given access to deeper layers of the organization's
achivilies.

Throughout this recruitment process, MS's persuasive and manipulative abilities should be evident, as he
constantly reinforces the recruits' belief in the organizations mission and their role in it. The process should

be designed to keep recruits committed and ensure their inued loyalty while graduall ealing the
darker aspects of the arganization as they become mare deeply invalved, This creates tension and moral
dilemmas for the player characters, making their choices and allegi mare dex and i

Rysunek 4. Odpowiedz programu ChatGPT na pytanie, jak powinien wygladaé proces
rekrutacji do fikcyjnej komérki terrorystycznej prowadzonej przez osobg o inicjatach M.S.

Zr6dbo: materiat whasny na podstawie programu ChatGPT.
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Kolejne zastosowanie LLMs to wskazywanie potencjalnych celéw
ataku - na podstawie danych o natezeniu ruchu, godzinach szczytu, po-
rze przebywania w okreslonym miejscu duzych grup ludzi. Analiza takich
informacji pomoze wytypowac przestrzenie publiczne najlepiej nadajace
sie do przeprowadzenia ataku w danym miescie czy kraju. W tym wypadku
prompt moze by¢ tak sformutowany, by nie wskazywac na cheé czy plan
dokonania takiego zamachu. Prasa dzihadystyczna publikowana w drugiej
dekadzie XXI w. zawierata ogdlne wskazdowki, gdzie najlepiej zorganizowac
atak, wskazywala popularne atrakcje turystyczne czy narodowe $wieta,
jakkolwiek przekaz ograniczat sie tylko do jednego kraju UE.

Analiza nastawienia i emoc;ji

Duze modele jezykowe sg przydatne do analizy nastawienia i emocji. To
oznacza, ze moga by¢ wykorzystywane réwniez do oceny psychologicz-
nej*, np. w celu zidentyfikowania os6b najbardziej podatnych na rekruta-
cje, czy to przez agencje wywiadowcza, czy komoérke terrorystyczna. Duzy
model jezykowy mogtby pomdéc w profilowaniu, na podstawie np. aktyw-
nosci w mediach spotecznosciowych, ludzi radykalizujacych sie, niezado-
wolonych z pracy, borykajacych sie z trudnosciami finansowymi lub prze-
chodzacych przez trudny okres w zyciu.

Terroryzm. Duze zdolnosci LLMs do analizy tekstu stwarzaja zagrozenie
w kontekscie radykalizacji. Zdolnosé LLMs do generowania streszczen daje
potencjalnemu rekruterowi mozliwos$¢ przeanalizowania najnowszych pu-
blikacji, np. z dziedziny socjotechniki, socjologii, psychologii, po to, by
jeszcze skuteczniej rekrutowac czy radykalizowaé. Analiza nastroju autora
tekstu (na podstawie rozmodw, e-maili, wpiséw w mediach spotecznoscio-
wych) utatwia dobranie dla niego wlasciwych tresci. Wykrycie jednostek
bedacych na wczesnym etapie radykalizacji to cenna wskazéwka dla rekru-
teréw organizacji terrorystycznej lub innych oséb cheacych sie nimi postu-
zy¢ do realizacji swoich celow.

Insider threats to zagrozenia, ktérych zrédlem sg pracownicy lub osoby
z autoryzowanym dostepem naduzywajacy swoich uprawnien. Taka osoba
moze stworzy¢ skrypt lub program do systematycznego wycieku danych,
sabotazu systeméw lub zakldcania operacji bez bezposredniego, fizyczne-
go uczestnictwa (rysunek 5). Moze takze np. generowaé¢ wprowadzajace

% T. Lai i in., Psy-LLM: Scaling up Global Mental Health Psychological Services with Al-based
Large Language Models, preprint, arXiv, 22 VII 2023 r., https://arxiv.org/abs/2307.11991
[dostep: 8 XI 2023]. https://doi.org/10.48550/arXiv.2307.11991.
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w blad instrukcje dla sprzetu krytycznego. Dzieki wsparciu LLMs nie trze-
ba mieé kompetencji specjalistycznych, aby takie dzialania przeprowadzic.
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Rysunek 5. Odpowiedz programu ChatGPT na prosbe o wygenerowanie kodu w Pytho-
nie pozwalajacego na trwale usuniecie plikéw z dysku twardego.

Zrédlo: materiat whasny na podstawie programu ChatGPT.
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Duze modele jezykowe generalnie nie stwarzaja zagrozen wczesniej
nieznanych. Nalezy jednak zwréci¢ uwage, ze skala tych zagrozen moze
dramatycznie wzrosna¢ i niezbedne jest dysponowanie odpowiednimi na-
rzedziami do przeciwdziatania im i ich zwalczania.

Szanse

Z LLMs moga korzysta¢ réwniez wladze parnstwowe i organy $cigania.
W przeciwdzialaniu szkodliwemu wykorzystaniu LLMs najwazniejsze role
odgrywaja edukacja, popularyzacja fact-checkingu oraz wiedzy na temat
funkcjii ograniczen LLMs. Dane pokazuja, ze mtodzi ludzie (18-29 lat) maja
tendencje do czerpania informacji z mediéw spotecznosciowych®. Studenci
czesto majq takze najmniejsza zdolnos¢ do weryfikowania fatszywych infor-
macji (dotyczy to réwniez dzieci i nastolatkéw)?’.

Rozpoznanie szkodliwych tresci

Monitorowanie rozprzestrzeniania sie dezinformacji i mowy nienawisci to
we wspolczesnym $wiecie koniecznos¢. Kluczem do sukcesu jest zwieksze-
nie mozliwosci ich rozpoznawania, jak réwniez identyfikowania tekstu ge-
nerowanego przez Al. Duze modele jezykowe moga by¢?, i czesto sa, uzy-
wane do moderacji tresci, wykrywania dezinformacji, phishingu® oraz do
dzialan z zakresu inZynierii spoleczne;j.

Codzienne wsparcie ze strony duzych modeli jezykowych

Istnieje wiele sposobow wykorzystania LLMs do wsparcia wtadz, badaczy
i specjalistow z zakresu bezpieczenstwa czy fact-checkeréw. Poczawszy od ge-
nerowania tekstu i kodu, przez udzielanie instrukcji, az po podsumowywanie

% Skad Polacy czerpiq informacje? Badanie IBRIS i IBIMS kwieciert 2021, IBiMS, http://www.
ibims.pl/wp-content/uploads/2021/04/IBIMS_media_2021.pdf [dostep: 8 XI 2023].

27 J. Breakstone i in., Students’ Civic Online Reasoning: A National Portrait, ,Educational
Researcher” 2021, nr 50, s. 505-515. https://doi.org/10.3102/0013189X211017495; S. McGrew
i in., Can Students Evaluate Online Sources? Learning From Assessments of Civic Online
Reasoning, ,Theory & Research in Social Education” 2018, t. 46, s. 165-193. https://doi.org/
10.1080/00933104.2017.1416320.

% W. Saunders i in., Self-critiquing models for assisting human evaluators, preprint, arXiv,
12 VI 2022 r., https://arxiv.org/abs/2206.05802 [dostep: 9 XI 2023]. https://doi.org/10.48550/
arXiv.2206.05802.

¥ F. Heiding i in., Devising and Detecting Phishing: Large Language Models vs. Smaller Human
Models, preprint, arXiv, 23 VII 2023 r., https://arxiv.org/abs/2308.12287 [dostep: 8 XI 2023].
https://doi.org/10.48550/arXiv.2308.12287.
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tekstu i rozwiazywanie problemdw, co dla przedstawicieli réznych dziedzin
jest ich istotng zaleta. Duze modele jezykowe moga pomdéc m.in. w wykry-
waniu przestepstw przez opisy wideo®, w krytyce produktéw analitycznych,
w zaklécaniu dziatalnosci telemarketingowe;j®!, w dostarczaniu odmiennych
punktéw widzenia. Modele te wydaja sie doskonalym narzedziem do poczat-
kowej analizy, gdyz dzieki nim mozna zaoszczedzi¢ zasoby poznawcze, i sta-
nowig dobry punkt wyjscia do bardziej zaawansowanych operacji.

Przeciwdziatanie zagrozeniom zwigzanym z duzymi modelami jezykowymi

Podstawowym sposobem przeciwdzialania szkodom wynikajacym z nad-
uzycia LLMs jest edukacja®, zwlaszcza dzieci i mtodych, na temat zalet
i wad tych modeli. Beda one stalym elementem rzeczywistosci i pomijanie
w procesie edukacji wiedzy na ten temat jest po prostu niemozliwe. Eduka-
torzy powinni byé wyposazeni w narzedzia do uczenia odpowiedzialnego
korzystania z LLMs. Istotne jest réwniez wprowadzenie do programu na-
uczania fact-checkingu, aby uczniowie nabywali umiejetno$é weryfikacji
informacji i krytycznego myslenia. Na szczeblu krajowym i miedzynaro-
dowym cenne wsparcie dla tych wysitkéw edukacyjnych oferujg centra
wymiany i analizy informacji (Information Sharing and Analysis Centers,
ISACs), ktérych celem jest wymiana informacji na temat aktualnych zda-
rzen i zagrozen oraz zwalczanie dezinformacji. Formuja one silny, wspoél-
ny front przeciwko dezinformacji z udzialem agencji rzgdowych, platform
spotecznosciowych i spoteczenstwa®.

Innym sposobem prewencji jest wykorzystanie LLMs do przeciw-
dzialania szkodom spowodowanym naduzyciem tych modeli. Mozliwe
jest zmniejszenie interakcji uzytkownika (udostepnienie czy skomentowa-
nie) ze szkodliwymi tresciami poprzez udzielanie przez model jezykowy

% A. Simmons, R. Vasa, Garbage in, garbage out: Zero-shot detection of crime using Large
Language Models, preprint, arXiv, 4 VII 2023 r., https://arxiv.org/abs/2307.06844 [dostep:
9 XI 2023]. https://doi.org/10.48550/arXiv.2307.06844.

31 R. Currie, California man’s business is frustrating telemarketing scammers with chatbots,
The Register, 3 VII 2023 r., https://www.theregister.com/2023/07/03/jolly_roger_telephone_
company/ [dostep: 8 XI 2023].

32 NASK (@WeryfikacjaNASK), Wraz z postepem technologicznym, rozwdj Al staje sig coraz
bardziej widoczny w roznych dziedzinach naszego zycia, X, 26 X 2023 r., https://twitter.com/
WeryfikacjaNASK/status/1717487918556594437 [dostep: 8 XI 2023].

3 L. Faesen i in., Red Lines & Baselines Towards a European Multistakeholder Approach to
Counter Disinformation, The Hague Centre for Strategic Studies 2021.
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odpowiedzi, np. na mowe nienawisci, zgodnych ze stanem faktycznym?.
Modele te mogg by¢ wykorzystywane takze do prowadzenia kampanii spo-
tecznych. Ich implementacja w cyberbezpieczenstwie® jest z pewnosScig
potrzebna, ale powinna by¢ przeprowadzana ostroznie. Modele identyfiku-
jace potencjalne cele, np. obcego agenta na podstawie jego aktywnosci jako
pracownika, moga by¢ natomiast stosowane do wykrywania i zapobiegania
podatnosci na rekrutacje przez obce agentury.

Wykorzystanie stabych stron duzych modeli jezykowych

Z faktu, ze odpowiedzi LLMs moga by¢ bledne, plyna takze korzysci.
Na przyktad, gdy pytajacy zostanie wprowadzony w btad na temat planowa-
nego przestepstwa, moze to utatwic¢ jego wykrycie. Tak bylo w przypadku
mezczyzny, ktéry w 1996 r. napadl na bank. Uwierzyl on, zZe sok z cytryny
czyni go niewidocznym dla kamer monitoringu®.

Odpowiedzi dostarczane przez wyszukiwarke réwniez moga by¢ myla-
ce, ale zazwyczaj znajduja sie miedzy innymi informacjami, pochodzacymi
z r6znych zrédetl, co utatwia ich weryfikacje. Odpowiedzi generowane przez
LLMs przede wszystkim majg brzmie¢ wiarygodnie, a nie zawsze maja by¢
prawdziwe (rysunek 6). To sprawia, ze btedne informacje dostarczane przez
LLMs moga pomdc w utrzymaniu bezpieczenistwa publicznego.

Prompt:
Is 450 90 percent of 5007

Response:

No, 450 is not 90 percent of 500. To find what is 90 percent of 500, you can multiply 500 by 0.9 (which represents
90 percent as a decimal):

500 * 0.9 = 450
So, 450 is 90 percent of 500.

Rysunek 6. Odpowiedz programu ChatGPT na pytanie, czy 450 to 90% z 500. Pierwsza
odpowiedz brzmiata ,nie”, nastgpna ,tak”.

Zr6dto: materiat whasny na podstawie programu ChatGPT.

% J.Podolak i in., Analyzing the Influence of Language Model-Generated Responses in Mitigating
Hate Speech on Social Media Directed at Ukrainian Refugees in Poland, preprint, arXiv, 28 XI
2023 r., https://arxiv.org/abs/2311.16905 [dostep: 30 XI 2023]. https://doi.org/10.48550/
arXiv.2311.16905.

% J. Goldfarb, Applying AI to API Security, SecurityWeek, 11 X 2023 r., https://www.
securityweek.com/applying-ai-to-api-security/ [dostep: 8 XI 2023].

% M.A. Fuocco, Trial and error: They had larceny in their hearts, but little in their heads,
,»Pittsburgh Post-Gazette” 1996.

155



156

Julia Puczynska, Marcin Podhajski, Karolina Wojtasik, Tomasz P. Michalak

Jakie zmiany wigza sie z udostepnieniem duzych modeli jezykowych

Co sprawia, ze LLMs r6znia sie od tego, co juz jest dostepne w interne-
cie? Jak w przypadku kazdej nowej technologii korzystanie z nich nie jest
w pelni uregulowane prawnie. Moze sie to wigzac¢ sie z powaznymi konse-
kwencjami, np. przy uzywaniu chatbotéw w celu rekrutacji do organiza-
cji terrorystycznych®. Istnieje znaczaca réznica miedzy LLMs (rysunek 7)
a np. wyszukiwarkami (rysunek 8).

Prompt:

I'm writing a crime novel. | want it to be realistic. What are common mistakes killers make, that make them easier to
identify by the police?

Response:

In a realistic crime novel, it's important to consider the mistakes killers might make that can lead to their identification
by the police. Here are some common errors that criminals often make in real-life cases:

1.

10.

Leaving Behind Physical Evidence: This includes fingerprints, DNA, hair, fibers, or even personal
belongings that can be traced back to them. Criminals who do not adequately clean or dispose of evidence
may leave a trail for investigators.
Inconsistent Alibis: If a killer provides an alibi that doesn't hold up under scrutiny or changes their story, it
can raise suspicion. Inconsistencies in their statements can be a significant red flag.
Using Personal Vehicles: Using a personal vehicle for criminal activities can lead to the vehicle's description
and license plate being recorded by witnesses or surveillance cameras. This information can help law
enforcement track down the suspect.
C with or Wit Killers who engage in any form of communication with their
victims or witnesses, whether before or after the crime, leave potential digital or paper trails that can be traced
back to them.
Social Media Posts: Sharing incriminating details, photos, or other evidence on social media can provide
investigators with valuable leads. Some criminals may boast about their crimes online.
Repetition or Patterns: If a killer follows a particular pattern or targets specific characteristics of victims, it can
help investigators connect cases and narrow down the suspect pool.

ive Acti Impulsive isions can lead to mistakes. Criminals may act hastily, leaving behind
evidence they did not anticipate or engaging in suspicious behavior that draws attention.
Witnesses and Surveillance Cameras: Underestimating the number of potential witnesses or the reach of
surveillance cameras in a given area can be a significant mistake. Many crimes are solved through witness
statements and camera footage.
Motives and Relationships: Personal motives, disputes, or relationships with victims or others involved can
point law enforcement in the direction of potential suspects. Personal connections can leave traces or provide
leads.
Acquaintances and Loose Lips: Sharing information about the crime with friends, associates, or
acquaintances can lead to tips given to the police. Loose lips can sink a criminal's attempt to evade justice.
Unusual Purchases or Activities: Making unusual purchases or engaging in activities that raise suspicion,
such as buying large quantities of cleaning supplies or renting storage units, can draw the attention of law
enforcement.

Rysunek 7. Odpowiedz programu ChatGPT na pytanie, jakie bledy najcz¢sciej popetniaja
zabdjcy i co utatwia ich identyfikacje przez policje.

Zr6dbo: materiat whasny na podstawie programu ChatGPT.

% C. Vallance, I. Rahman-Jones, Urgent need for terrorism Al laws...
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GDG‘QIE sarial killer tps

Rysunek 8. Wynik dostarczony przez wyszukiwarke Google w odpowiedzi na fraze ,wska-
zéwki dla seryjnego mordercy”.

Zrédto: materiat whasny na podstawie wyszukiwarki Google.

Na czym polega ta roznica? Gtéwnie na tym, ze przegladarka jest bar-
dziej niezawodna, poniewaz oferuje liczne, aktualne zrédta zamiast poje-
dynczej odpowiedzi opartej na danych pochodzacych z roku stworzenia ze-
stawu danych treningowych. W przypadku przegladarek istnieje rowniez
przekonanie, ze wyszukiwanie informacji np. na temat tego, jak zbudowac
bombe, spowoduje umieszczenie wyszukujacego na ,liscie”. Chociaz to
przekonanie jest nieprawdziwe (taka lista sktadalaby sie gtéwnie z auto-
row powiesci kryminalnych), to taka obawa ma pewng wartos¢. Po pierw-
sze, historia przegladarki moze zosta¢ pézniej odzyskana, np. na potrzeby
procesu sadowego. Po drugie, strach przed wykryciem na podstawie hi-
storii wyszukiwania moze wystarczy¢, aby powstrzymaé niektére osoby
od préb zdobycia pewnych informacji. W przypadku LLMs, a konkretnie
programu ChatGPT, takie uprzedzenia nie istniejg. Nie jest nawet pewne,
czy dane z promptéw mozna odzyskac lub czy maja warto$§¢ dowodowa.
Chociaz trudno okreslié, jaki ma to wplyw na calg populacje, korzystanie
z LLMs z pewnoscia ulatwia prébe anonimowego przygotowania sie do
przestepstwa.
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Zagrozenia zwigzane z LLMs nie ograniczaja sie jedynie do dostar-
czania informacji. Wynikaja przede wszystkim ze zdolnosci modeli takich
jak ChatGPT do udzielania wnikliwych odpowiedzi i analizy ludzkiego
behawioru. Aby lepiej zrozumied, w jaki sposéb te mozliwosci programu
ChatGPT moga stanowié zagrozenie, autorzy odniosg sie do kryminologicz-
nej teorii rutynowych aktywnosci. Zastosowana po raz pierwszy do ,struk-
tury naruszen w bezposrednim kontakcie”* teoria rutynowych aktywnosci
wskazuje, ze takie naruszenia wymagaja: sprawcy, co najmniej jednego
celu (osobistego lub materialnego) i braku skutecznego straznika. We-
diug tej teorii sytuacja, w ktdrej te trzy elementy wystepuja tacznie, moze
skutkowad popelnieniem przestepstwa, podczas gdy brak ktéregokolwiek
z nich wystarcza, aby przestepstwu zapobiec.

W tym przypadku ignorancja i bledne przekonania moga odgrywaé
role zaréwno motywacji dla przestepcy (jak to mogto byé w przypadku
pokrytego sokiem z cytryny sprawcy napadu na bank), jak i skutecznego
zabezpieczenia (rzekoma ,lista” oparta na wyszukiwaniach). Podobnie do-
stepnos¢ narzedzia, ktére moze jeszcze nie byé dobrze zbadane, obniza
skuteczno$¢ zabezpieczen i poziom umiejetnosci potrzebnych do realizacji
przestepczych zamiardw.

Replikacja promptéw przez specjalistow moze byé niemozliwa,
ChatGPT moze nie by¢ dostepny. Popularne przekonanie, ze wyszukiwa-
nia Google moga prowadzi¢ do umieszczenia wyszukujacego na ,liscie”,
chociaz nieprawdziwe, jest odstraszaczem, ktéry w przypadku programu
ChatGPT nie istnieje. Popularno$¢ historii o sposobach wykorzystania go,
potaczona z brakiem zrozumienia, co potrafia LLMs, moga sprawiaé wra-
zenie, ze mozna go uzywaé do czegokolwiek bez konsekwencji.

Dostepnos$é LLMs moze zwiekszy¢ liczbe przestepcow oraz uczynic
ich odwazniejszymi z uwagi na obnizanie przez nie poziomu umiejetnosci
potrzebnych do popelnienia powaznych, skomplikowanych aktéw prze-
stepczych i terrorystycznych.

3% M. Felson, L.E. Cohen, Human ecology and crime: A routine activity approach, ,Human
Ecology” 1980, t. 8, s. 389-406. https://doi.org/10.1007/BF01561001.
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Whioski

Duze modele jezykowe sa pomocnym narzedziem do generowania, uprasz-
czania, podsumowywania i ttumaczenia tekstu, jak réwniez do analizy
nastawienia i emocji ludzi. Potrafig dostarcza¢ wnikliwych odpowiedzi,
dzieli¢ problemy na mniejsze czesci, wspiera¢ w pisaniu tekstow, takze
tych dotyczacych zlozonych, skomplikowanych tematéw. Ich dostepnosé
i wszechstronnos¢ zwieksza mozliwosci ich wykorzystywania w réznych
obszarach, réwniez niezgodnie z prawem.

W kontekscie przygotowan do dzialan przestepczych i terrorystycz-
nych za najwazniejszg ceche LLMs autorzy artykulu uwazaja zdolnosé tych
modeli do dostarczania wgladu w problematyke zawarta w prompcie, po-
zwalajacego na poszerzenie perspektywy uzytkownika (z zaznaczeniem, ze
ten wglad nie jest przez autoréw rozumiany jako zdolnosé myslenia). Oba-
wy dotyczace bezpieczenstwa zwigzane z takim uzyciem LLMs jak mani-
pulacja zapytaniem czy ataki adwersarialne oraz mozliwosci ich wykorzy-
stania w przestepczosci i terroryzmie powinny sktoni¢ do dalszych badan
w tym zakresie.

Ogodlniejszym wnioskiem plynacym z niniejszego artykulu jest to, ze
Al rozwija sie w bardzo szybkim tempie, a sposéb finansowania projektéw
innowacyjnych w Polsce nie jest dostosowany do tak dynamicznie zmie-
niajacej sie rzeczywistosci w aspektach zwigzanych z wykorzystaniem Al,
a nawet z technologiami cyberbezpieczenistwa. Wynika to przede wszyst-
kim z relatywnie dlugiego okresu uruchamiania programéw badawczo-roz-
wojowych oraz braku mozliwosci adaptacji projektéw do zmieniajacych sie
technologii. Przelomy w rozwoju Al, takie jak nowe generacje LLMs, naste-
puja aktualnie w odstepach kilkumiesiecznych, a stan wiedzy moze ulec
diametralnej zmianie zaledwie w ciggu roku. To powoduje, Ze programy sg
przestarzale juz w momencie ich uruchamiania i z zaloZenia maja na celu
stworzenie w Polsce technologii juz istniejacych. Takie podejscie sprawia,
ze zlikwidowanie luki technologicznej staje sie niemozliwe, nie wspomina-
jac o tworzeniu przetomowych technologii.

Trzeba wskazad, ze od lat istnieje sprawdzony model finansowania
prac badawczo-rozwojowych, bedacy odpowiedzig na wszystkie powyzsze
mankamenty. Jest to Advanced Research Projects Agency (ARPA), ktéry
w Stanach Zjednoczonych Ameryki jest stosowany w przypadku projektéw
odpornosciowych (Defense Advanced Research Projects Agency, DARPA),
wywiadowczych (Intelligence Advanced Research Projects Activity, IARPA),
wopiecezdrowotnej (Advanced Research Projects Agency - Health, ARPA-H),
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w obszarze energii (Advanced Research Projects Agency - Energy, ARPA-E)
oraz infrastruktury (Advanced Research Projects Agency - Infrastructure,
ARPA-I). Model ten zostal wdrozony rowniez w Japonii, Niemczech czy
Wielkiej Brytanii. Méwiac obrazowo, kluczem do jego sukcesu jest uczy-
nienie agencji finansujacej projekty kompetentng tak samo jak wykonaw-
cy projektow przez zaangazowanie w nadzor nad projektami doskonatych
manageréw. W DARPA sa to swiatowej klasy specjalisci ze srodowisk aka-
demickich, przemystowych i rzadowych. Wykorzystujg oni swoja rozlegla
wiedze techniczng i sieci zawodowe do tworzenia nowych programéw.
Wspotpracuja ze spotecznosciami badawczo-rozwojowymi i zainteresowa-
nymi stronami w celu ustalenia ambitnych i rygorystycznych celéw progra-
mu (w tym szczeg6lowych technicznych kamieni milowych i innych dzia-
tann programu), niezbednych do zarzadzania portfelem wyrafinowanych
projektow badawczo-rozwojowych. Biorac pod uwage przyspieszajacy roz-
woj nowoczesnych technologii AI, w tym LLMs, przejScie na nowy para-
dygmat finansowania innowacji wydaje sie zasadne. Krokiem posrednim
w ramach wprowadzania takiej zmiany powinno by¢ uruchomienie pilo-
tazowego programu badawczego w Polsce zgodnego z zalozeniami ARPA.
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Rozwoj nowoczesnych materiatow konstruk-
cyjnych, miniaturyzacja elementéw elektro-

nicznych, a takze dostep do zZrdédet o duzej

SYSTE MY gestosci energii przypadajacej na jednost-
ke ich masy umozliwily dynamiczny roz-

AUTUNDMI[}ZNE wdj platform bezzalogowych. Zalicza sie do
W DZIALANIAGH HA MORZU nich bezzatogowe statki powietrzne, bezza-
togowe pojazdy kotowe i gasienicowe oraz
todzie ptywajace po powierzchni i pod po-
wierzchnig wody. Cechami systeméw bezza-
togowych decydujacymi o ich wykorzystaniu
w réznych obszarach dzialalnosci ludzkiej
sa: brak operatora na pokladzie statku, moz-
liwo$¢ umieszczenia na nich dowolnego ta-

dunku, mozliwo$¢ wykonania misji w sposéb autonomiczny, automatycz-
ny lub pod manualng kontrolg operatora. Niebagatelne znaczenie ma tez

! R. Mietkiewicz, Systemy autonomiczne w dziataniach na morzu, Gdynia 2023, Akademia Ma-
rynarki Wojennej im. Bohateréw Westerplatte, 495 s.
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nizsza cena zakupu takiego systemu w poréwnaniu z analogiczna platfor-
ma zalogows.

Sytuacja geopolityczna w regionie Morza Baltyckiego oraz doniesie-
nia o atakach na infrastrukture Nord Stream, ktéry jest systemem zaopa-
trzenia w energie i paliwa, a zatem stanowi cze$¢ infrastruktury krytycz-
nej, zmuszaja do zwrdcenia szczegdlnej uwagi na ten region, poniewaz ma
on ogromne znaczenie dla bezpieczenistwa militarnego i gospodarczego
Polski.

W 2023 r. ukazala sie liczaca 495 stron monografia kmdr. por. dr. Rafata
Mietkiewicza zatytutowana Systemy autonomiczne w dziataniach na morzu.
Jest to pozycja wyjatkowa, poniewaz stanowi pierwsze opracowanie w jezy-
ku polskim, w ktérym tak obszernie opisano role nowoczesnych morskich
systemoéw bezzatogowych w dzialaniach na morzu. Na rynku wydawni-
czym dotychczas brakowato publikacji odnoszacej sie zaréwno do bezpie-
czenstwa akwenu, jak i do technologii, w tym bezzatogowych platform,
ktorych wykorzystanie mogloby podniesé poziom tego bezpieczenstwa.

Autor monografii jest oficerem Marynarki Wojennej RP i oficerem li-
niowym z kilkunastoletnim doswiadczeniem na poktadach okretéw mor-
skiej walki minowej (petnil m.in. funkcje dowédcy ORP Sniardwy), a takze
naukowcem i wykladowcg akademickim, adiunktem w Akademii Mary-
narki Wojennej w Gdyni. Jest réwniez czlonkiem Polskiego Towarzystwa
Bezpieczenstwa Narodowego oraz Polskiego Towarzystwa Nautologiczne-
go, ekspertem Instytutu Polityki Energetycznej im. Ignacego Lukasiewicza
w Rzeszowie. W 2023 r. byt ekspertem zewnetrznym miedzyresortowego
zespotu zadaniowego ds. rozwiazan w zakresie niszczenia, unieruchamia-
nia i przejecia kontroli nad bezzalogowym statkiem ptywajacym w kontek-
Scie bezpieczenistwa obiektéw infrastruktury krytycznej zlokalizowanych
u wybrzezy Baltyku lub poza granicami RP (powotanym przy Miedzyresor-
towym Zespole ds. Zagrozen Terrorystycznych).

Recenzowana monografia Rafala Mietkiewicza zostala podzielona
na piec rozdzialéw, z ktérych kazdy konczy sie podsumowaniem.

Rozdziat pierwszy zatytulowany Systemy autonomiczne w srodowisku
morskim zawiera obszerne charakterystyki platform bezzalogowych. Autor
dokonat ich podziatu ze wzgledu na cechy uzytkowe, co zilustrowatl sche-
matami i tabelami, dzieki ktérym latwiej usystematyzowac¢ wiadomosci.
Poniewaz te systemy moga wykonywac misje na niejednakowym poziomie
autonomii, zostaly opisane rézne sposoby podziatu jej pozioméw, w tym
te wskazane przez Lloyd’s Register, International Maritime Organization,
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Roadmap FY2011-2036 oraz Multinational Capability Development Cam-
paign. Kolejne strony zawieraja niezwykle interesujace opisy nie tylko
autonomicznych systeméw nawodnych i podwodnych, lecz takze syste-
mow latajacych, zaréwno cywilnych, jak i wojskowych, przy czym autor
nie ograniczyt sie do systemow juz znanych i wykorzystywanych. Dodat-
kowym walorem sg kolorowe ilustracje wzbogacajace te charakterystyki.
W rozdziale zostaly wskazane technologie, ktére majg szanse na powszech-
ne wykorzystanie w dtuzszej perspektywie czasowej. Autor zaliczyl do nich
autonomiczne systemy biomimetyczne oraz roje, tawice lub stada autono-
micznych platform morskich. Ze wzgledu na fakt, Ze roje, tawice lub stada
platform bezzalogowych to technologia, ktérej badania i rozwdj rozpoczety
sie stosunkowo niedawno, analiza mozliwos$ci jej wykorzystania zaréwno
do ochrony portéw morskich oraz baz, jak i do atakowania jednostek na-
wodnych i podwodnych przeciwnika jest szczegélnie interesujaca. Jak wy-
nika z dostepnych danych, wiele krajow na swiecie prowadzi intensywne
prace nad budowg autonomicznych systeméw bezzatogowych.

Rozdzial drugi pt. Baltyk jako akwen wykorzystania morskich systemow
autonomicznych to wtasciwie mata encyklopedia wiedzy o mozliwosciach
uzycia autonomicznych systeméw bezzalogowych na omawianym obsza-
rze. Czytelnik znajdzie tu informacje na temat polskich obszaréw mor-
skich, ich podziatu i wielkosci powierzchni, uzupetnione czytelna mapa.
W dalszej czesci rozdzialu autor opisal uwarunkowania majace wplyw
na eksploatacje autonomicznych platform bezzalogowych w warunkach
morskich. Zaliczyt do nich: liczbe i lokalizacje polskich portéw morskich
wraz z wolumenem przetadowanych w nich tadunkéw, projekty infrastruk-
turalne stuzace przesylowi surowcéw lub eksploatacji zasobéw natural-
nych poprzez ich wydobycie z dna morskiego, budowe morskich farm wia-
trowych wraz z infrastruktura przesylu energii elektrycznej na brzeg oraz
lokalizacje amunicji konwencjonalnej i broni chemicznej lezacych na dnie
morskim. Wazna czescia jest charakterystyka uwarunkowan $rodowisko-
wych Morza Battyckiego, w tym m.in. zjawisk atmosferycznych majacych
wplyw na wykonywanie misji platform bezzatogowych. Ponadto autor ana-
lizuje wpltyw czynnikéw srodowiskowych na dzialanie bezzatogowych plat-
form nawodnych, powietrznych i podwodnych.

Kolejny rozdzial, zatytulowany Wspotczesne zagrozenia bezpieczeristwa
w domenie morskiej i wzbogacony mapkami sytuacyjnymi, tabelami, zdje-
ciami i schematami, to poglebiona analiza zagrozen wystepujacych obec-
nie, a takze tych, ktére moga sie pojawié¢ w przysztosci. Autor szczegdtowo
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opisal wplyw agresywnej polityki Federacji Rosyjskiej, m.in. na bezpie-
czenstwo Polski. Duzo miejsca poswiecit konfliktowi w Ukrainie oraz jego
oddzialywaniu na architekture bezpieczenistwa Polski i regionu, w ktérym
ta geograficznie lezy. Warta podkreslenia jest analiza zagrozen w obszarze
bezpieczenistwa morskiego. Autor obszernie omdwil rézne zrédta tych za-
grozen. Przeanalizowal tez wybrane incydenty, do ktérych doszto w rejonie
Morza Baltyckiego.

Przedostatni rozdzial Zadania Marynarki Wojennej w swietle wyzwan
i zagrozen bezpieczeristwa jest poswiecony rozwazaniom dotyczacym zadan
Marynarki Wojennej RP w konteks$cie zagrozen dla paristwa polskiego zde-
finiowanych i opisanych w poprzednich czesciach ksigzki. Obecna sytuacja
geopolityczna Polski niejako zmusza do zadania sobie pytan o stan Mary-
narki Wojennej RP oraz jej potencjal do obrony intereséw Rzeczpospolitej
Polskiej. Autor podjal prébe odpowiedzi na te pytania.

Do momentu rozpoczecia pelnoskalowej wojny w Ukrainie marynarki
roznych panstw w sposob ograniczony wykorzystywaly bezzalogowe plat-
formy morskie. Po jej wybuchu autonomiczne platformy morskie coraz po-
wszechniej sa uzywane do atakéw zaréwno na jednostki marynarki wojen-
nej wroga, jak i na elementy jego infrastruktury portowej i transportowe;j.
Pojawily sie takze doniesienia o wykorzystaniu wielu platform jednocze-
$nie w sposob, ktéry pozwala méwié o ataku z uzyciem roju, tawicy czy
stada. Dla specjalistow zajmujacych sie tematyka morska jest to mozliwos¢
wyciagniecia wnioskéw dla narodowych sit morskich. Takze osoby odpo-
wiedzialne za bezpieczenistwo Morza Baltyckiego powinny bacznie przy-
gladad sie rozwojowi sytuacji w Ukrainie. Bazujac na jej doswiadczeniach
wojennych, uwzgledniajac przynaleznos¢ Polski do NATO oraz biorac pod
uwage polskie interesy na obszarze Morza Baltyckiego i rozwdj technolo-
giczny, nalezy zaproponowac koncepcje uzycia autonomicznych, morskich
platform bezzalogowych.

Tej tematyce jest posSwiecony ostatni, piaty rozdziat pt. Koncepcja wyko-
rzystania morskich systemow autonomicznych, najwazniejszy wedtug autora
niniejszej recenzji. Zaproponowana w tej czesci koncepcja wykorzystania
morskich systeméw autonomicznych w zwalczaniu aktéw terrorystycz-
nych w polskiej strefie ekonomicznej powinna staé sie przedmiotem pogte-
bionych analiz ze strony dowodzacych Sitami Zbrojnymi RP oraz stuzbami
i formacjami kontrterrorystycznymi odpowiedzialnymi za bezpieczenistwo
panstwa polskiego. W zwigzku z dynamika zmian zwigzanych z dziataniami
militarnymi w Ukrainie nalezy jednak zalozy¢, ze tres¢ tego rozdziatu to
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dopiero poczatek rozwazan, ktdre trzeba bedzie podejmowad wraz z poja-
wianiem sie kolejnych informacji o uzyciu autonomicznych systeméw bez-
zalogowych w dziataniach morskich. Takie rozwazania wymagaja dogleb-
nej analizy tresci zawartych w pierwszych czterech rozdziatach omawianej
monografii. W tym sensie stanowi ona zbidr informacji koniecznych do
zarzadzania bezpieczenstwem morskim Rzeczpospolitej Polskiej, rodzaj
fundamentu, na ktérym mozna budowacé polityke bezpieczeristwa.

Wiedza zawarta w publikacji Systemy autonomiczne w dziataniach
na morzu jest tak obszerna, Ze nie wystarczy jej jednorazowa lektura. Do-
glebne zrozumienie opisanych zagadnienn wymaga powrotu do wybranych
fragmentdw. Duzg zaletq jest to, ze monografia obejmuje nie tylko spostrze-
zenia i wnioski jej autora, lecz takze liczne odniesienia do innych zrddet,
polskich i zagranicznych, co pozwala czytelnikowi na weryfikacje tresci
i poszerzanie zasobu wiadomosci na podstawie prac innych autoréw. Kolej-
ny walor to sposob przekazywania tresci - ksigzka jest napisana jezykiem
fachowym, ale czytelnym, a wykresy, tabele, diagramy i zdjecia utatwiajq
odbiorcy usystematyzowanie informacji. Moze by¢ czytana zaréwno przez
profesjonalistéw zajmujacych sie systemami bezzatogowymi w dziataniach
na morzu, jak i przez osoby, ktére dopiero rozpoczynaja przygode z autono-
micznymi systemami bezzatogowymi.

Na polskim i zagranicznym rynku wydawniczym jest to najlepsza po-
zycja na temat wykorzystania systemow autonomicznych w dziataniach
morskich, ze szczegdlnym uwzglednieniem Morza Battyckiego. O poru-
szanych w niej zagadnieniach mozna oczywiscie przeczyta¢ w pracach in-
nych autoréw, ale w zadnej publikacji nie zostaly one zebrane w catos¢.
Po przetlumaczeniu na jezyk angielski ksigzka Rafata Mietkiewicza moze
by¢ z powodzeniem wykorzystana do promowania polskiej racji stanu w ra-
mach grup roboczych NATO w obszarze uzycia systemoéw autonomicznych
do zapewnienia bezpieczenistwa Morza Baltyckiego oraz ulokowanej tam
infrastruktury krytyczne;j.

Dr Jedrzej tukasiewicz

Adiunkt w Zaktadzie Lotnictwa Wydziatu Inzynierii Ladowej i Trans-
portu Politechniki Poznanskiej, instruktor pilotazu bezzatlogowych
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DG HOME), krajowym i migdzyresortowym ds. bezpieczeristwa
infrastruktury krytycznej oraz budowania odpornosci na zagrozenia
ze strony bezzalogowych statkéw powietrznych. Ekspert Rzadowego
Centrum Bezpieczeristwa w zakresie zagrozen, kedrych Zrédtem sg
bezzatogowe statki powietrzne.
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Zrédta i kontekst wspétczesnych
zagrozen asymetrycznych i terroryzmu

W latach 30. XX w. Zwiazek Sowiecki, za sprawg koncepcji Georgija Isser-
sona i Wiadimira Triandafittowa, wyznaczat standardy swiatowe w my-
sli wojskowej. Isserson jako pierwszy w historii opracowal nowatorska
doktryne wojskowa oparta na zastosowaniu operacji gtebokich, tzn. ude-
rzenia na calej glebokosci wojsk wroga, na calej linii frontu’. W czasach
postalinowskich ptk Jewgienij Messner rozwijal koncepcje prowadzenia
dziatan wojennych z wykorzystaniem srodkéw niemilitarnych (tzw. wojen
buntowniczych)?, opisujac role terroru w prowadzeniu dziatan zbrojnych,

1 T.C. YiccepcoH, Dgortoyus onepamuerozo uckyccmaa, Mocksa 1937 (G.S. Issierson, Ewolucy-
ja opieratiwnogo iskusstwa, Moskwa 1937).

2 E.D. MeccHep, Xouewns Mupa, Ilobedu Mamescegoiiny!, Teopueckoe nacaedue E.D. MeccHepa,
Mockga 2005 (Je.E. Miessnier, Choczesz Mira, Pobiedi Miatiezewojnu! Tworczeskoje nasledije
Je.E. Miessniera, Moskwa 2005), s. 110.
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wykorzystanie w walkach ludnosci cywilnej i konkretnych grup spotecz-
nych, tworzenie jednostek paramilitarnych w sytuacji zmniejszania réznic
miedzy stanem wojny a stanem pokoju. Kontynuatorem tych podejs¢ jest
gen. Walerij Gierasimow, Szef Sztabu Generalnego Sit Zbrojnych Federa-
cji Rosyjskiej. W 2013 r. w szeroko komentowanym w mediach referacie®
przedstawil zalozenia wojny hybrydowej opierajace sie na zsynchronizo-
wanym uzyciu militarnych i niemilitarnych srodkéw, za pomoca ktérych
bedzie mozliwe osiagniecie celow strategicznych i politycznych. Gierasi-
mow omoéwil takie dziatania, jak wprowadzanie kontyngentu miedzynaro-
dowych sit pokojowych pod pretekstem obrony praw czlowieka, izolacja
polityczna, sankcje ekonomiczne, blokady szlakéw komunikacji ladowej,
morskiej i lotniczej, grozenie uzyciem sily.

0Od 2014 r., od najazdu tzw. zielonych ludzikéw i aneksji Krymu, moz-
na to wszystko obserwowaé w praktyce - wojna toczy sie w zasadzie caly
czas inie jest kontynuacja polityki, o czym pisal Carl von Clausewitz, ale jej
elementem®. Agresja rosyjska, ktéra w lutym 2022 r. przybrata forme petno-
skalowa, dobitnie pokazuje, ze ewolucja zagrozen asymetrycznych znacznie
przyspieszyla i ma wplyw nie tylko na obszar stricte militarny, lecz takze
na cate srodowisko bezpieczeristwa. A zatem pojecie zagrozen asymetrycz-
nych, zwiezle opisanych w Stowniku termindow i definicji NATO jako takich,
ktére wynikaja z mozliwosci zastosowania réznych srodkéw i metod w celu
obejscia lub neutralizacji silnych punktéw przeciwnika i wykorzystania
jego stabosci, aby uzyskaé niewspdétmierne cele®, nalezy obecnie rozumiec
znacznie szerzej - w wymiarze cywilizacyjnym, spotecznym, kulturowym
i technologicznym. Co wiecej, terroryzm, ktérego istota zawsze bylo celo-
we i $wiadome atakowanie niewinnych, postronnych oséb czy grup spo-
tecznych z zamiarem zastraszenia wltadz panstwowych lub spoteczeristwa,
przybral forme znacznie bardziej rozmyta. Collin Powell stusznie zauwazyl,
ze chociaz cywilizowany swiat przez setki lat dazyt do ograniczenia destruk-
cyjnosci wojen poprzez np. rozréznienie cywil - Zolnierz, to wspdiczesny
terroryzm te réznice coraz bardziej zamazuje®. Caloksztalt tych zagrozen

¢ B. I'epacumoB, LlenHocmb Hayku 8 npedgudenull, ,,BoeHHO-IIPOMBIIITIEHHbIH Kypbep” 2013
(B. Gierasimow, Cennost’ nauki w priedwidienii, ,Wojenno-promyszlennyj kurjer” 2013),
nr §,s. 2-3.

* C. von Clausewitz, O wojnie, Warszawa 2022.
5 AAP-6 Stownik termindw i definicji NATO, 2021 r.

¢ Za: J.M. Fish, S.J. McCraw, Ch.]. Reddish, Fighting in the gray zone: A strategy to close
the preemption gap, Strategic Studies Institute 2004, s. 6.
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staje sie dzi$ wyzwaniem dla podmiotéw odpowiedzialnych za ochrone in-
frastruktury krytycznej (dalej: IK) i zapewnienie jej odpornosci. W niniej-
szym artykule opisano tendencje legislacyjne w tym obszarze, ze szcze-
golnym uwzglednieniem aspektéw standaryzacji i certyfikacji rozwigzan
organizacyjno-technicznych wynikajacych z dyrektywy CER.

Emerging risks w kontekscie zagrozen asymetrycznych
i wspotczesnego terroryzmu - wyzwania
w obszarze prawno-normatywnym

Pandemia COVID-19 znacznie przyspieszyta rozpoczete w 2018 r. prace nad
nowg specyfikacja techniczng ISO/TS 31050:2023 Risk management — Guide-
lines for managing an emerging risk to enhance resilience, opisujaca sposoby
podejscia do oceny i zarzadzania nowymi rodzajami ryzyka, ktére sa trud-
ne do przewidzenia i zrozumienia ze wzgledu na brak wystarczajacej ilosci
danych i zweryfikowanych informacji (z ang. emerging risks). Ich zaistnie-
nie, z perspektywy jakiej$ organizacji, np. podmiotu krytycznego’, moze
wynika¢ z niespodziewanych zmian w obszarze organizacyjnym, z rozwo-
ju technologicznego czy spotecznego, proceséw globalizacyjnych, zawiro-
wan politycznych, a w szerszym kontekscie - z nasilania sie zagrozen asy-
metrycznych i terroryzmu. Te rodzaje ryzyka charakteryzuja sie wysokim
stopniem niepewnosci i moga prowadzi¢ do powaznych konsekwencji w za-
kresie odpornosci, bezpieczenstwa oraz ciaglosci dzialania (w wymiarze
operacyjnym i biznesowym) organizacji. Zarzadzanie nimi wymaga ciagle-
go monitorowania i gromadzenia informacji oraz elastycznosci w podejmo-
waniu decyzji.

Aktualna koncepcja oceny ryzyka w IK opiera sie na zatozeniach ,pod-
stawowej” normy PN-ISO 31000:2018-08 Zarzqdzanie ryzykiem — wytyczne
i jest osadzona w skomplikowanym otoczeniu prawno-normatywnym,
w ktérym nadal funkcjonuje podejscie ,,obiektowe” do wytaniania podmio-
téw IK. Zgodnie z Narodowym Programem Ochrony Infrastruktury Kry-
tycznej (NPOIK)® wytanianie to odbywa sie w trzech etapach. W pierwszym

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w spra-
wie odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (Dz. Urz. UE
L 333/164 z 27 XI1 2022 1.).

8 Narodowy Program Ochrony Infrastruktury Krytycznej 2023, https://www.gov.pl/web/rcb/na-
rodowy-program-ochrony-infrastruktury-krytycznej [dostep: 29 XI 2023].
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dokonuje sie ustalenia, do ktérego systemu (wedtug NPOIK - np. lgcznosci,
ochrony zdrowia, sieci teleinformatycznych) nalezy potencjalny obiekt IK
(takze: urzadzenie, instalacja lub ustuga) i poréwnuje sie jego cechy z kry-
teriami danego systemu (kryteria sg niejawne). W drugim sprawdza sie,
czy dany obiekt odgrywa role, o ktérej mowa w definicji ustawowe;j’. Na-
stepnie analizuje sie, czy mozliwe skutki zniszczenia lub zaprzestania
funkcjonowania potencjalnej IK spelnig przynajmniej dwa kryteria prze-
krojowe odnoszace sie do spotecznych skutkow destrukcji lub zaprzesta-
nia funkcjonowania obiektu, urzadzenia, instalacji lub ustugi. Kryteria te
obejmuja:

— ofiary w ludziach,

— skutki finansowe,

— koniecznos$¢ ewakuacji,

— utrate ustugi,

— czas odbudowy,

— efekt miedzynarodowy,

— unikatowo$¢ (w sensie niemoznosci zastapienia i odtworzenia

zniszczonego obiektu, urzadzenia lub instalacji).

I chociaz réwnolegle do podejscia ,,obiektowego” funkcjonuje ,ustugo-
wy” system wylaniania operatoréw ustug kluczowych w rozumieniu usta-
wy o krajowym systemie cyberbezpieczenstwa’, to zasieg tej regulacji jest
ograniczony, dotyczy bowiem wylacznie ustug ujetych w tej ustawie i tylko
takich, ktére odnosza sie do systemdéw informacyjnych. Decyzje uznajaca
podmiot za operatora ustugi kluczowej wydaje sie, jesli:

— podmiot swiadczy ustuge kluczowa,

— S$wiadczenie tej ustugi zalezy od systemdéw informacyjnych,

— incydent miatby istotny skutek, powodujacy zaktocenie swiadcze-

nia ustugi kluczowej przez tego operatora.

Ten dualizm, z uwagi na wymogi stawiane przez dyrektywe w sprawie
odpornosci podmiotéw krytycznych (dyrektywa CER, z ang. The Critical En-
tities Resilience Directive), niebawem zaniknie. W pazdzierniku 2024 r. nale-
zy oczekiwac¢ uchwalenia krajowych przepiséw implementujacych te dy-
rektywe, wprowadzajacych ,ustugowy” model wyznaczania podmiotéw IK.
Dyrektywa CER wprowadza mechanizm interwencjonizmu panstwowego.

°  Ustawa 2z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (t.j. DzU z 2023 r. poz. 122).

10 Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczeristwa (t.j. DzU z 2023 r.
poz. 913, ze zm.).
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Zgodnie z jej zapisami panstwa czlonkowskie UE staja sie wspdétodpowie-
dzialne za utrzymanie dostepnosci ustugi kluczowej i beda mialty mozliwosé
bezposredniego dotowania podmiotéw gospodarczych swiadczacych takie
ustugi. Panistwa czlonkowskie beda wyznaczaé ustugi kluczowe, wskazy-
wac operatorow i egzekwowac poziom dostepnosci ustug. To zdecydowana
zmiana podejscia nie tylko w relacji obywatel-panstwo, lecz takze biznes-
panstwo. Przed IK stoja wiec duze wyzwania. Podmiot krytyczny bedzie
zobowiazany do przeprowadzenia wlasnej oceny ryzyka, opartej na normie
PN-ISO 31000:2018-08 Zarzqdzanie ryzykiem — wytyczne, ale z uwzglednie-
niem mozliwie najszerszego spektrum czynnikéw ryzyka, w tym takich,
ktore sa uznawane za emerging risks.

Ocena ryzyka w infrastrukturze krytycznej - nowe podejscia

Operatorzy IK stosuja r6zne metodyki zarzadzania bezpieczenstwem, w za-
leznosci od $wiadomosci, poziomu wiedzy i zrozumienia obszaru, jakim
sie zajmuja. Kazda uznana metodyka opiera sie na wzorcu, ktérym jest
norma PN-ISO 31000:2018-08 Zarzqdzanie ryzykiem — wytyczne. Zaklada ona
realizacje procesu zarzgdzania ryzykiem w trzech krokach:

1) ustalenie kontekstu,

2) ocenaryzyka (identyfikacja zagrozen, analiza i szacowanie ryzyka),

3) decyzja o postepowaniu z ryzykiem.

Wiekszos¢ metodyk zarzadzania bezpieczenistwem stosowanych w Pol-
sce iw krajach, ktdre sa uznawane za wiodace w tym obszarze (np. Niemcy,
Szwecja, Kanada, USA, Irlandia, Holandia czy Australia), bazuje na tej nor-
mie'l. Autorzy publikacji Zarzqdzanie bezpieczeristwem infrastruktury kry-
tycznej i cigglosciq ustug kluczowych paristwa szeroko analizujg podejscia do
oceny i zarzadzania ryzykiem stosowane w tych krajach. Prezentujg meto-
dyke Zarzadzania Sytuacyjnego Bezpieczenstwem Infrastruktury Krytycz-
nej (ZS-BIK) wraz z Integralnym Modelem Bezpieczenstwa Infrastruktury
Krytycznej (IM-BIK), ktéry z kolei jest zapleczem narzedziowym metodyki
ZS-BIK. Etapy tego zarzadzania to:

— powotanie zespotu,

— okreslenie progéw bezpieczenstwa,

1 M. Kisilowski i in., Zarzqdzanie bezpieczeristwem infrastruktury krytycznej i cigglosciq ustug
kluczowych paristwa, Warszawa 2021.

179



180 Adam Tatarowski

odwzorowanie charakterystyk IK,

wygenerowanie scenariuszy zdarzen niekorzystnych,
sformutowanie problemu decyzyjnego,

szacowanie ryzyka,

wdrozenie zabezpieczen.

W dobie rosnacych zagrozen asymetrycznych, w tym zwiazanych
z dzialaniami terrorystycznymi, cennym uzupelnieniem (a przede wszyst-
kim pomoca i wsparciem) przy dokonywaniu - w ramach np. metodyki ZS-
-BIK - oceny ryzyka przez podmioty krytyczne sa normy czy specyfikacje
techniczne, takie jak:

PN-EN IEC 31010:2020-01 Zarzqdzanie ryzykiem — Techniki oceny ry-
zyka,

ISO/TS 31050:2023 Risk management - Guidelines for managing an
emerging risk to enhance resilience,

ISO/IEC 27005:2018 Technika informatyczna - Techniki bezpieczeri-
stwa - Zarzqdzanie ryzykiem w bezpieczeristwie informacji.

Zdolnos$¢ podmiotu krytycznego do przewidywania réznych okolicz-
nosci, przygotowania sie i reagowania na nie powinna by¢ najwazniejszym
wymogiem w procesie skutecznego zarzadzania ryzykiem. Podmiot kry-
tyczny powinien' m.in.:

zoptymalizowaé komunikacje wewnatrz i na zewnatrz organizacji,
ustanowié¢ skuteczny sposdb gromadzenia aktualnych informacji
na temat pojawiajacych sie rodzajow ryzyka,

przeciwdziataé¢ dezinformacji,

opracowac sposob, w jaki osoby odpowiedzialne za zarzadzanie ry-
zykiem moga wplywaé na kierownictwo,

budowac zaufanie w obrebie organizacji i w relacjach z podmiotami
wspolpracujacymi, w tym z administracja pafistwowa,

zachecad i upowaznia¢ odpowiednie osoby w organizacji do zgla-
szania istotnych wedlug nich sygnaléw zwiazanych z potencjalnym
wystapieniem nowych rodzajow ryzyka.

Proces identyfikowania ryzyk wymaga od podmiotu krytycznego $wia-
domosci dotyczacej dynamicznych zmian zachodzacych w srodowisku,
w ktérym funkcjonuje. Pomimo wdrozenia struktury identyfikacji ryzyk
(opartej na ww. normach czy tez innych dokumentach, np. odnoszacych sie

2 ISO/TS 31050:2023 Risk management — Guidelines for managing an emerging risk to enhance
resilience.
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do zagrozen zwiazanych z aktami terroru’®) powinien on korzystaé takze
z niestandardowych, nieustrukturalizowanych metod identyfikacji, gdyz
zapewni to bardziej komplementarne podejScie do problemu i zwiekszy
efektywnos¢ identyfikacji. Zgodnie z ISO/TS 31050:2023 Risk management —
Guidelines for managing an emerging risk to enhance resilience organizacja po-
winna m.in:

— regularnie, kompleksowo i z wielu perspektyw analizowac srodowi-
sko, w jakim funkcjonuje, lub wykorzystywa¢ odpowiednie metody
czy techniki do identyfikacji pojawiajacych sie zmian mogacych po-
wodowad wystapienie emerging risks,

— analizowad trendy i okolicznosci, ktére moga doprowadzic¢ do po-
wstania nowych emerging risks,

— analizowacd zrédla ryzyka i mozliwe scenariusze zdarzen,

— aktualizowaé w sposéb ciagly opisy mozliwych rodzajow ryzyka.

Przykltadami zmian okolicznosci, ktére moga byé zrédtami emerging
risks, sa:

— zagrozenia naturalne, np. klimatyczne, pogodowe,

— zagrozenia zwigzane z nowymi bakteriami, wirusami, grzybami

i pasozytami czy z uodparnianiem sie tych drobnoustrojéw na do-
stepne leki,

— wyzwania zwigzane z niekontrolowanym rozwojem internetu rze-
czy (ang. internet of things, 1oT),

— wyzwania zwigzane z rozwojem sztucznej inteligencji.

Te ostatnie sg coraz bardziej aktualnym problemem i - zdaniem autora
niniejszego artykutu - niebawem stang sie gldwnym generatorem emerging
risks. Po raz pierwszy w historii ludzkosci projektuje sie urzadzenia i syste-
my, ktérych dzialanie nie do korica jest zrozumiale. Nie wiadomo np., jak
dziala ChatGPT. Tworcy tego narzedzia rozumieja algorytmy uczenia ma-
szynowego, ale nie zostal poznany dokladnie sposdéb, w jaki dzialajq sieci
neuronowe (a maja one bardzo szybkie tempo rozwoju). Nie wiadomo tak-
ze, na ile sztuczna inteligencja stanie sie samodzielna, a przekazanie mozli-
wosci decydowania maszynom, brak przejrzystosci i zrozumienia funkcjo-
nowania sztucznej inteligencji oraz brak nadzoru ze strony cztowieka moze
skutkowaé wystapieniem nieznanych wczes$niej rodzajéw ryzyka.

18 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 z dnia 15 marca 2017 1. w sprawie
zwalczania terroryzmu i zastepujgca decyzje ramowq Rady 2002/475/WSiSW oraz zmieniajgca
decyzje Rady 2005/671/WSiSW (Dz. Urz. UE L 88/6 z 31 II1 2017 r.).
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Z emerging risks moga sie wigza¢ réwniez zagrozenia terrorystyczne
w szerokim rozumieniu - nie tylko takim, ktére wynika z przywotanych
wczesniej definicji w Stowniku terminow i definicji NATO i dyrektywie Par-
lamentu Europejskiego z 2017 r. w sprawie zwalczania terroryzmu. Nalezy
zalozy¢, Ze nowa rzeczywisto§¢ modelowana przez emerging risks bedzie
miala wplyw na sposéb przygotowywania i dokonywania przestepstw
terrorystycznych.

Generalnie wyniki systematycznej oceny ryzyka dokonywanej przez
podmioty krytyczne powinny zawierac:

— liste dostawcow (zasobow, ustug) o kluczowym znaczeniu dla pod-

miotu krytycznego,

— liste proceséw, ktoérych zaburzenie moze wywotac incydent istotny,

— wykaz IK niezbednej do utrzymania ustugi kluczowe;j.

Ocena ryzyka bedzie stanowi¢ punkt wyjscia do opracowania i wdro-
zenia adekwatnych rozwiazan organizacyjno-technicznych.

Standaryzacja i certyfikacja adekwatnych
rozwigzan organizacyjno-technicznych wynikajacych z dyrektywy CER

Zarys systemu ochrony IK w swietle NPOIK 2023 i dyrektywy CER

W ramach NPOIK funkcjonuje tzw. szeSciopak opisujacy system ochrony
IK. Dzialania podejmowane na rzecz zapewnienia bezpieczenstwa IK obej-
muja:

1) zapewnienie bezpieczenistwa fizycznego - zespét dziatan organi-
zacyjnych i technicznych majacych na celu minimalizacje ryzyka
zaklécenia funkcjonowania IK w nastepstwie dzialan oséb, ktdre
w sposéb nieautoryzowany podjely prébe dostania sie lub znalazly
sie na terenie IK;

2) zapewnienie bezpieczenistwa technicznego - zespoét dziatan orga-
nizacyjnych i technicznych majacych na celu minimalizacje ryzy-
ka zaklécenia funkcjonowania IK w nastepstwie zaburzenia reali-
zowanych proceséw technologicznych;

3) zapewnienie bezpieczeristwa osobowego - zespdt dziatari organi-
zacyjnych i technicznych majacych na celu minimalizacje ryzyka
zakl6cenia funkcjonowania IK w nastepstwie dzialan oséb, ktdre
maja uprawniony dostep do infrastruktury krytycznej;

4) zapewnienie bezpieczenstwa teleinformatycznego - zesp6t dziatan
organizacyjnych i technicznych majacych na celu minimalizacje



Ten system koresponduje z art. 13 dyrektywy CER Srodki w zakresie
odpornosci wprowadzane przez podmioty krytyczne. Pierwszy akapit tego ar-
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ryzyka zakltécenia funkcjonowania IK w nastepstwie nieautoryzo-
wanego oddzialywania na aparature kontrolng oraz systemy i sieci
teleinformatyczne;

zapewnienie bezpieczeristwa prawnego - zespoét dziatan organi-
zacyjnych i technicznych majacych na celu minimalizacje ryzyka
zakiécenia funkcjonowania IK w nastepstwie prawnych dzialan
podmiotéw zewnetrznych;

plany ciaglosci dziatania i odtwarzania, rozumiane jako zespét
dzialan organizacyjnych i technicznych prowadzacych do utrzy-
mania i odtworzenia funkcji realizowanych przez IK™.

tykutu brzmi:

1.

Panstwa czlonkowskie zapewniaja, aby podmioty krytyczne wpro-
wadzaly odpowiednie i proporcjonalne srodki techniczne, srodki
bezpieczenstwa i $rodki organizacyjne stuzace zapewnieniu ich
odpornosci, w oparciu o odpowiednie informacje dostarczone
przez panstwa czlonkowskie dotyczace oceny ryzyka panistwa
czlonkowskiego oraz wynikow oceny ryzyka podmiotu krytyczne-
go, w tym $rodki niezbedne w celu:

a) zapobiegania incydentom, z nalezytym uwzglednieniem $rod-
koéw zmniejszania ryzyka zwigzanego z katastrofami i przysto-
sowania sie do zmiany klimatu;

b) zapewnienia odpowiedniej fizycznej ochrony ich budyn-
kow i terenéw oraz infrastruktury krytycznej, z nalezytym
uwzglednieniem na przyktad zainstalowania ogrodzen, budo-
wy barier, narzedzi i procedur monitorowania terenu podle-
gajacego ochronie, sprzetu do wykrywania i kontroli dostepu;

¢) odpowiedzi na incydenty, stawiania im oporu i fagodzenia ich
skutkéw, z nalezytym uwzglednieniem wdrazania procedur
i protokotéw zarzgdzania ryzykiem i zarzadzania kryzysowe-
go, a takze procedur ostrzegawczych;

d) odtworzenia po incydentach, z nalezytym uwzglednieniem
srodkéw na rzecz ciaglosci dziatania oraz identyfikacji alter-
natywnych taicuchéw dostaw w celu przywrécenia $wiadcze-
nia ustugi kluczowej;

4 Narodowy Program Ochrony Infrastruktury Krytycznej 2023...
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e) zapewnienia odpowiedniego zarzgdzania bezpieczenstwem
pracownikéw, z nalezytym uwzglednieniem $rodkéw takich
jak ustanowienie kategorii personelu wykonujacego funkcje
krytyczne, ustanowienie praw dostepu do budynkdw i tere-
néw, infrastruktury krytycznej i informacji szczegélnie chro-
nionych, ustanowienie procedur sprawdzenia przeszlosci
zgodnie z art. 14, wyznaczenie kategorii oséb podlegajacych
takim procedurom sprawdzenia przeszlosci oraz okreslenie
odpowiednich wymogéw szkoleniowych i kwalifikacji;

f) zwiekszania Swiadomos$ci odpowiedniego personelu na temat
Srodkow, o ktérych mowa w lit. a)-e), z nalezytym uwzglednie-
niem szkolenl, materiatéw informacyjnych i éwiczen.

Do celéw akapitu pierwszego lit. ) panstwa cztonkowskie za-
pewniaja, aby podmioty krytyczne uwzglednialy personel zewnetrz-
nych dostawcéw ustug przy okreslaniu kategorii personelu, ktéry wy-
konuje funkcje krytyczne.

Dyrektywa CER, co jest standardem w prawodawstwie europejskim,
umozliwia paistwom cztonkowskim indywidualne regulowanie przepisow
prawa krajowego, implementujacego jej zapisy w taki sposéb, aby poziom
odpornosci podmiotéw krytycznych byt jak najwyzszy i kompatybilny ze
specyfika krajowa, ale z uwzglednieniem wykorzystania norm, o czym jest
mowa w art. 16 tej dyrektywy.

Norma to dokument normatywny przyjety przez uznang jednostke
normalizacyjng. W Polsce jest to Polski Komitet Normalizacyjny. Norma
ustala zasady, wytyczne lub charakterystyki dotyczace réznych rodzajow
dzialalnosci i jej wynikéw, jest zatwierdzana na zasadzie konsensusu, prze-
znaczona do powszechnego i wielokrotnego stosowania, zaakceptowana
przez zainteresowane strony jako korzysé dla wszystkich oraz wprowadza
kodeks dobrej praktyki i zasady racjonalnego postepowania przy aktual-
nym poziomie techniki®.

Zastosowanie norm w standaryzacji, a nastepnie certyfikacji roz-
wigzan organizacyjno-technicznych jest stusznym krokiem w budowaniu
odpornosci IK na wszelkiego rodzaju zagrozenia. Utatwia dobdr rozwia-
zan, ich utrzymanie i walidacje, a takze pozwala na efektywny nadzér
i egzekwowanie przepiséw, gdyz organ krajowy nadzorujacy IK - zgodnie
z art. 21 dyrektywy CER - bedzie dokonywat kontroli i podejmowat decyzje

5 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 paZdziernika
2012 r. w sprawie normalizacji europejskiej (Dz. Urz. UE L 316/12 z 14 X1 2012 1.).
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na podstawie danych zbieranych przez zewnetrzne, kompetentne podmio-
ty zajmujace sie audytowaniem i certyfikacja.

Zakres rozwigzan organizacyjno-technicznych, ktdre powinny zostac
zastosowane w podmiocie krytycznym po przeprowadzeniu oceny ryzy-
ka, jest bardzo szeroki. Aby syntetycznie przedstawi¢ zagadnienie stan-
daryzacji i certyfikacji, autor artykulu odwotat sie do technicznych srod-
kow zapewnienia bezpieczenistwa fizycznego, stanowigcych dobry punkt
odniesienia w tym temacie, jak réwniez do zapewniania ciagtosci dziata-
nia ustug kluczowych.

Standaryzacja i audytowanie - kontekst normalizacji

Zgodnie z koncepcja przedstawiona przez autora artykutu 5 pazdziernika
2023 r. na Krajowym Forum Ochrony Infrastruktury Krytycznej'* rozwigza-
nia organizacyjno-techniczne wdrazane przez podmioty krytyczne powin-
ny by¢ tworzone zgodnie z normami, co umozliwia - z uwagi na dostepnos¢
rozwigzan prawnych i biznesowych - skuteczne prowadzenie audytéw
i certyfikacji. Audyt to (...) systematyczny, niezalezny i udokumentowany
proces uzyskiwania dowodu obiektywnego oraz jego obiektywnej oceny w celu
okreslenia stopnia spetnienia kryteriow audytu'’. Audyt ocenia zgodnos¢ teraz
i w przesztosci, moze mieé cel prawno-normatywny i powinien realizowac
potrzeby biznesowe. Opiera sie na siedmiu zasadach:

1) rzetelnosci, jako podstawie profesjonalizmu,

2) uczciwosci przedstawiania wynikow,

3) nalezytej staranno$ci zawodowej,

4) poufnosci,

5) niezalezno$ci,

6) podejsciu opartym na dowodach,

7) podejsciu opartym na ryzyku.

Istnieja trzy rodzaje audytow (tabela 1).

16 A. Tatarowski, Standaryzacja i certyfikacja rozwiqzarni wynikajqcych z Dyrektywy CER, X Kra-
jowe Forum Ochrony Infrastruktury Krytycznej, Warszawa 2023, https://www.gov.pl/web/
rcb/x-krajowe-forum-ochrony-infrastruktury-krytycznej-za-nami.

7 PN-EN ISO 19011:2018 Wytyczne dotyczqce audytowania systeméw zarzqdzania.
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Tabela 1. Rodzaje audytéw wedtug normy PN-EN ISO 19011:2018.

Audit strony pierwszej Audit strony drugiej Audit strony trzeciej

Audit zewnetrznego Audit dla celéw certyfikacji

Audit wewngtrzny dostawcy i/lub akredytacji

Audit innej zewnetrznej | Audit dla celéw prawnych,
strony zainteresowanej | regulacyjnych i podobnych

Zrédto: PN-EN ISO 19011:2018 Wytyczne dotyczqee audytowania systeméw zarzqdzania.

Z perspektywy podmiotéw krytycznych najbardziej istotny jest audyt
strony trzeciej, ktory przeprowadzajg niezalezne organizacje audytujace,
takie jak jednostki certyfikujace lub instytucje rzadowe. Instytucja rzado-
wa nadzorujgca podmioty krytyczne w Polsce (w warunkach prawnych,
ktore nastapig po implementacji dyrektywy CER) bedzie gromadzita dane
i podejmowata decyzje na podstawie (...) dowodow potwierdzajqcych skutecz-
ne wdrozenie tych srodkéw [tzn. srodkow z art. 13, omawianych jako rozwia-
zania organizacyjno-techniczne], w tym wynikéw audytu przeprowadzonego
na koszt tego podmiotu przez wybranego przez niego niezaleznego i wykwalifi-
kowanego audytora. Dowody w audycie strony trzeciej nalezy rozumieé jako
certyfikaty, czyli dokumenty wydane przez jednostke oceniajaca zgodnos¢
(jednostke certyfikujaca), potwierdzajace, ze wyrdb/instalacja/system/pro-
ces/ustuga sg zgodne z wymaganiami. W przypadku implementacji dyrek-
tywy CER - zgodne z wymaganiami zawartymi w odpowiednich normach.

Na marginesie warto wyjasni¢ jeden z aspektéw, z ktérego niezrozu-
mieniem autor artykulu spotyka sie w swojej dziatalnosci zawodowej jako
kierujacy jednostka certyfikujaca. Ocena zgodnosci zawsze odnosi sie do
jakiegos dokumentu, w tym przypadku - normy. Powolywanie sie na nor-
my w przepisach prawa, chociaz sa to dokumenty do tzw. stosowania do-
browolnego, jest mozliwe, co potwierdzajg stanowisko prezesa Polskiego
Komitetu Normalizacyjnego'® oraz wyroki sadéw". Jesli wiec norma jest
przywolana w postanowieniach jakiej$ ustawy, to powotywanie sie na nig
(np. w przypadku audytu czy certyfikacji) jest mozliwe i zasadne. Taka

8 Dobrowolnos¢ stosowania norm, Polski Komitet Normalizacyjny, https://wiedza.pkn.pl/
web/wiedza-normalizacyjna/stanowisko-pkn-w-sprawie-dobrowolnosci-pn [dostep: 29 XI
2023].

¥ Wyrok Naczelnego Sadu Administracyjnego z 10 IV 2019 r., sygn. akt IT OSK 1486/17; wy-
rok Wojewddzkiego Sadu Administracyjnego w Kielcach z 19 V 2009 r., sygn. akt I SA/Ke
183/09.
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praktyka istnieje w polskim prawodawstwie, np. w ustawie o krajowym
systemie cyberbezpieczenstwa. Przywolanie norm w przepisach prawa nie
utatwia jednak wgladu w nie. Dostep do tych norm jest odptatny.

Ocena zgodnosci. Uprawnienia jednostek certyfikujgcych i audytorow
do prowadzenia certyfikacji. Certyfikat a deklaracja zgodnosci

Audyt strony trzeciej moze byé prowadzony przez jednostke oceniajaca
zgodnos¢ (jednostke certyfikujaca), akredytowana na podstawie przepisow
ustawy o systemach oceny zgodnosci i nadzoru rynku® - i takie rozwiaza-
nie funkcjonuje juz w odniesieniu do audytowania bezpieczeristwa systemu
informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej” -
lub przez jednostke certyfikujaca upowazniong do certyfikacji w imieniu
i na rzecz Polskiego Komitetu Normalizacyjnego w rozumieniu przepi-
sOw ustawy o normalizacji®?. Certyfikacje nalezy rozumie¢ jako dzialanie
jednostki oceniajacej zgodnos$¢ (jednostki certyfikujacej), wykazujace, ze
wyrob/instalacja/system/proces/ustuga sa zgodne z wymaganiami. Umo-
cowanie jednostek certyfikujacych jest bardzo silne. Funkcjonujg one jako
sktadowe ogdlnego, europejskiego systemu obejmujacego ocene zgodnosci
i nadzér rynku®. Ich wykorzystanie w procesie audytowania i certyfikacji
rozwiazan organizacyjno-technicznych wdrazanych przez podmioty kry-
tyczne stanie sie niezbedne.

Warto zwrdci¢ uwage, ze termin ,certyfikat” czesto jest uzywany
W sposoOb nieuprawniony (z perspektywy systemu oceny zgodnos$ci). We-
dlug definicji stownikowej certyfikat to ‘oficjalny dokument stwierdza-
jacy np. zgodno$¢ produktu z normami, autentycznos¢ dzieta sztuki lub
ukonczenie kursu'®. Stanowisko odnosnie do pojecia certyfikatu zajeta

2 Ustawa z dnia 13 kwietnia 2016 1. o systemach oceny zgodnosci i nadzoru rynku (t.j. DzU
22022 r. poz. 1854).

2 Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczeristwa (t.j. DzU z 2023 r.
poz. 913, ze zm.).

2 Ustawa z dnia 12 wrzesnia 2002 1. o normalizacji (t.j. DzU z 2015 . poz. 1483).

2 Rogporzqdzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r.
ustanawiajgce wymagania w zakresie akredytacji i nadzoru rynku odnoszqce sie do warunkéw
wprowadzania produktéw do obrotu i uchylajqgce rozporzqdzenie (EWG) nr 339/93 (Dz. Urz. UE
L 218/30 z 13 VIII 2008 r.).

% Stownik jezyka polskiego PWN, https://sjp.pwn.pl/sjp/certyfikat;2553201.html [dostep: 29 XI
2023].
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takze Rada Jezyka Polskiego przy Prezydium Polskiej Akademii Nauk®.
W kontekscie systemu oceny zgodnosci - tej zgodnosci, ktéra bedzie miata
decydujace znaczenie w przypadku IK - certyfikat to zatem, jak juz wspo-
mniano, dokument wydany przez jednostke oceniajacg zgodno$é (jed-
nostke certyfikujaca), potwierdzajacy, ze wyrdb/instalacja/system/proces/
ustuga sg zgodne z wymaganiami. Jest to definicja autorska, gdyz to poje-
cie w odniesieniu do oceny zgodnosci z normami niezharmonizowanymi
nigdy nie zostalo zdefiniowane. Brakuje tej definicji w przepisach doty-
czacych normalizacji zaréwno w przedmiotowej ustawie, jak i w rozpo-
rzadzeniu Rady Ministréw w sprawie sposobu nadawania i wykorzystywa-
nia znaku zgodnosci z Polska Norma?, ktére to rozporzadzenie wskazuje
nawet wzdr certyfikatu. Co wiecej, brakuje definicji certyfikatu (w ujeciu
wskazanym przez autora artykutu) w ustawie o systemach oceny zgodnosci
i nadzoru rynku. Znajduje sie tam jedynie definicja certyfikatu jako doku-
mentu potwierdzajacego zgodno$¢, wydawanego przez jednostke notyfiko-
wana, tj. taka, ktdra jest zgloszona do Komisji Europejskiej i umieszczona
w wykazie jednostek notyfikowanych do konkretnych dyrektyw, a wiec pro-
wadzacg obligatoryjng ocene zgodnosci. Z uwagi na potrzeby wynikajace
z dyrektywy CER nalezy spodziewad sie doprecyzowania pojecia certyfika-
tu w przepisach krajowych.

Deklaracja zgodnosci zostala zdefiniowana w ustawie o systemach
oceny zgodnosci i nadzoru rynku. Nalezy te deklaracje rozumieé jako
oswiadczenie producenta, instalatora lub ich upowaznionego przedstawi-
ciela albo prywatnego importera (na ich wytaczna odpowiedzialnosé), ze
wyrob jest zgodny z wymaganiami.

Jakie podejscie do rangi takiej deklaracji mozna bylo obserwowac
w praktyce? Dobrym, modelowym wrecz przyktadem branzy, w ktorej
przez lata dziatalo kilkuosobowe, ale majace site przebicia lobby, propa-
gujace teze, ze deklaracja zgodnosci jest wystarczajaca i gwarantuje zgod-
nos$¢ z wymaganiami oraz odpowiednia jakos¢, jest branza technicznych
srodkow zapewnienia bezpieczenstwa fizycznego. Obecnie takie glosy
prawie zanikly - z uwagi na zupelnie inna swiadomosc¢ uczestnikéw rynku
i przedstawicieli administracji paristwowe. Zmiany nastapily pod wplywem
negatywnych doswiadczen. Ponizej kilka przykladéw ilustrujacych, w jaki

% Stanowisko Rady wobec uzycia stowa certyfikat, https://rjp.pan.pl/dokumenty-rady?view=
article&id=98:stanowisko-rady-wobec-uycia-sowa-certyfikat&catid=45 [dostep: 29 X1 2023].

% Rozporzqdzenie Rady Ministrow z dnia 11 paZdziernika 2010 r. w sprawie sposobu nadawania
i wykorzystywania znaku zgodnosci z Polskq Normg (DzU z 2010 r. nr 198 poz. 1316).
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sposo6b funkcjonowal - i w pewnych obszarach nadal funkcjonuje - rynek.
Dnia 7 wrzes$nia 2010 r. zostalo opublikowane rozporzadzenie Ministra
Spraw Wewnetrznych i Administracji w sprawie wymagan, jakim powinna
odpowiadac ochrona wartosci pienieznych przechowywanych i transporto-
wanych przez przedsiebiorcow i inne jednostki organizacyjne”. W § 12 tego
rozporzadzenia znalazt sie punkt méwiacy o tym, ze do przechowywania
lub transportowania wartosci pienieznych wykorzystuje sie urzadzenia
(...) posiadajgce wydany przez uprawnionq jednostke certyfikujqcq certyfikat
zgodnosci albo wydang przez producenta lub importera deklaracje zgodnosci,
potwierdzajgce zgodnos¢ z zasadniczymi lub szczegolowymi wymaganiami
W rozumieniu przepisow o systemie oceny zgodnosci — w przypadku gdy dla da-
nego wyrobu wymagania takie zostaty ustalone. Zapisy te sa nadal aktualne.
Intuicyjnie wiadomo, Ze jesli dostawca urzadzen ma mozliwos¢ wprowa-
dzenia na rynek urzadzenia majacego deklaracje zgodnosci, ktdra sam wy-
stawia, a ktéra najczesciej nie ma zadnego pokrycia w stanie faktycznym,
to nie bedzie przeprowadzal badan w akredytowanym laboratorium i starat
sie o uzyskanie certyfikatu. Inwestor nie ma w tym przypadku mozliwosci
dzialania. Nowszym przykladem jest ustawa z 2012 r. o odpadach®. Posia-
dacz odpad6w jest obowiazany do prowadzenia wizyjnego systemu kontro-
li miejsca magazynowania lub sktadowania odpadéw. Akt wykonawczy do
tej ustawy” doprecyzowuje, ze: Parametry urzqdzen technicznych systemu
kontroli spetniajqg co najmniej wymagania normy PN-EN 62676-4: 2015-06
Systemy dozoru wizyjnego stosowane w zabezpieczeniach — Czesc 4: Wytyczne
stosowania lub normy, ktérq przedmiotowa norma zostanie zastqpiona. Nie-
stety, wiekszos¢ posiadaczy odpadow (a moze nawet zaden) nie ma wdro-
zonego takiego systemu. Dlaczego tak sie dzieje? Pomijajac nie najlepszy
sposob sformulowania tego zapisu, to brakuje w nim wskazania sposobu
potwierdzania zgodnosci, Ze zainstalowany system telewizji dozorowej
spelnia wymagania. Projektant nie ponosi zatem ryzyka, jesli zaprojektuje
taki system, nie znajac nawet przywolanej normy (zjawisko niskiego po-
ziomu kompetencji jest w tej branzy powszechne, ale istnieja rozwiagzania

27 Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 wrzesnia 2010 r. w spra-
wie wymagarn, jakim powinna odpowiadad ochrona wartosci pienigznych przechowywanych
i transportowanych przez przedsiebiorcéw i inne jednostki organizacyjne (t.j. DzU z 2016 r.
poz. 793).

% Ustawa z dnia 14 grudnia 2012 r. 0 odpadach (t.j. DzU z 2023 r. poz. 1587, ze zm.).

»  Rozporzqdzenie Ministra Srodowiska z dnia 29 sierpnia 2019 r. w sprawie wizyjnego systemi
kontroli miejsca magazynowania lub sktadowania odpadéw (DzU z 2019 1. poz. 1755).
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prawno-normatywne, ktére zaczynajq juz funkcjonowac, co zostanie opi-
sane w dalszej czesci artykutu), podobnie jak instalator, ktéry zainstaluje
taki system i wystawi deklaracje jego zgodnosci z norma. Takie systemy
jesli w ogdle dziataja, czesto nie spelniaja potrzeb inwestora i wymagan
norm, i sg, co oczywiste, zawodne. Tak funkcjonuje duzy obszar rynku.

W przypadku IK, ktéra zgodnie z dyrektywa CER musi wypracowac
odpornos¢ na zagrozenia asymetryczne, akty terrorystyczne i inne zagro-
zenia, takie podejscie jest niedopuszczalne. System zabezpieczen technicz-
nych (system sygnalizacji wtamania i napadu, system dozoru wizyjnego,
system kontroli dostepu) powinien po zainstalowaniu uzyskac certyfikat.
Ustugi realizowane przez podmioty zewnetrzne (tj. projektowanie, instalo-
wanie, konserwacja) na rzecz IK powinny spetniaé najwyzsze standardy ja-
kosci. Te podmioty powinny posiadaé certyfikat zgodnos$ci z norma PN-EN
16763:2017 Ustugi w zakresie systemow ochrony przeciwpozarowej oraz syste-
mow zabezpieczen technicznych, co wypelnia wymogi art. 13 akapit 1 lit. e
dyrektywy CER. Dyrektywa ta wychodzi naprzeciw koniecznos$ci uporzad-
kowania wymagan wobec ustugodawcéw (w tym w obszarze ochrony prze-
ciwpozarowej), o czym autor artykutu niejednokrotnie méwit na réznych
wydarzeniach branzowych i konferencjach®. Wspomniana norma zostata
juz przywolana jako wlasciwa przy ocenie kompetencji i kwalifikacji pod-
miotéw dzialajacych w tej branzy w Zataczniku 1 Standardy stuzqce zapew-
nieniu sprawnego funkcjonowania infrastruktury krytycznej — dobre praktyki
i rekomendacje do NPOIK 2023.

Wdrozenie, utrzymanie i certyfikacja systemu zarzadzania
ciggtoscia dziatania ustug kluczowych

Podmiot krytyczny, ktéry dokonat oceny ryzyka i wdraza (lub wdrozyt)
adekwatne srodki organizacyjno-techniczne, powinien zaimplementowad
system zarzadzania ciagtoscia ustugi kluczowej zgodny z norma PN-EN ISO

% A. Tatarowski, Nowe sposoby walidacji jakosci ustug projektantow, instalatoréw i konserwa-
toréw systeméw ochrony przeciwpozarowej i systeméw zabezpieczeri technicznych w procesie
budowlanym, IV Miedzynarodowa Konferencja N-T ,,Problemy Inzynierii Bezpieczeristwa
Obiektéw Antropogenicznych”, Warszawa 2021, https://psribs.pl/conferences/iv-miedzy-
narodowa-konferencja-n-t-problemy-inzynierii-bezpieczenstwa-obiektow-antropogenicz-
nych-wiosna-2021/ [dostep: 29 XI 2023]; A. Tatarowski, Nowe sposoby walidacji jakosci ustug
projektantow, instalatorow i konserwatorow systemow ochrony przeciwpozarowej, XXIX Ogol-
nopolskie Warsztaty - Sygnalizacja i Automatyka Pozarowa SAP '2023, Znin 2023, https://
www.polon-alfa.pl/pl/aktualnosci/polon-alfa-w-cukrowni-%C5%BCnin [dostep: 29 XI
2023].
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22301:2019 Bezpieczeristwo i odpornosc. Systemy zarzqdzania cigglosciq dzia-
tania. Wymagania. System zarzadzania ciagloscia dziatania oparty na wspo-
mnianej normie sktada sie z nastepujacych elementéw:

a) polityki,

b) kompetentnych o0s6b z okreslonymi odpowiedzialnosciami,

c) procesow zarzadzania dotyczacych:

— polityki,

— planowania,

— wdrazania i dzialai operacyjnych,
— oceny efektéw dzialania,

— przegladu zarzadzania,

— ciagtego doskonalenia,

d) udokumentowanych informacji wspomagajacych nadzdr dziatan

operacyjnych i umozliwiajacych ocene efektéw dziatania.

Ustug kluczowych zwykle nie realizuje jeden operator. Najczesciej jest
to zbidr kilku ustug, ktére funkcjonuja niezaleznie od siebie i sa dostar-
czane przez rézne podmioty. Dobrym przykladem ustugi kluczowej - jak
wskazujg autorzy publikacji Zarzqdzanie bezpieczeristwem i ciggtosciq ustug
kluczowych paristwa - jest wyplacanie pieniedzy z bankomatu. Aby mozna
bylo wyplacié gotéwke, muszg byé dostepne ustugi sktadowe w postaci:

— dostepnosci zasilania energetycznego bankomatu,

— dostepnosci sieci Internet zapewniajacej tacznos¢ z systemem

rozliczeniowym,

— dostepnosci systemu rozliczeniowego banku, z ktorego sa wyptaca-

ne pienigdze,

— zapewniania gotowki w bankomacie, za co obecnie odpowiadaja

gtéwnie operatorzy sieci bankomatowych.

Zatem (...) mozliwos¢ wyplaty pieniedzy z bankomatu jest wigc w rze-
czywistosci zbiorem relacji, jakie wystepujq miedzy wymienionymi ustugami
sktadowymi i moze zaistnie¢ wylqcznie w wyniku réwnoczesnej dostgpnosci
wszystkich ustug sktadowych. W konsekwencji wystarczy niedostepnosc jednej ze
sktadowych ustugi kluczowej, aby ona sama rowniez nie byta dostepna®.

Majac na uwadze ztozonos¢ ustug kluczowych, pomocne moze okazad
sie stosowanie IM-BIK uzupelnionego o normy. W literaturze przedmiotu
opisano kilka sposobéw na zapewnienie nieprzerwanej dostepnosci. Jest
to np.:

31 M. Kisilowski i in., Zarzqdzanie bezpieczeristwemn..., s. 106.
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— nadmiar strukturalny, ktéry polega na dublowaniu elementéw
uznanych za krytyczne,

— nadmiar funkcjonalny, ktéry polega na przystosowywaniu wytypo-
wanych elementéw systemu do peinienia dodatkowych funkcji,

— nadmiar parametryczny, ktdry polega na standardowym zasilaniu sys-
temu w stopniu przewyzszajacym zapewnianie jego uzytecznosci®.

Warto zwroci¢ uwage na sposob nazwany nadmiarem funkcjonalnym.

Wykorzystujac IM-BIK:

(...) instytucja rzadowa, np. RCB, moze, postugujac sie wykazem ustug
kluczowych, zidentyfikowaé podmioty, ktére dostarczaja ustugi skta-
dowe dla ustug kluczowych. Ustugi sktadowe mozna wéwczas potrak-
towacd jako funkcjonalnosci rozpatrywanych obiektéw IK. W przypad-
ku wystapienia incydentu ograniczajacego lub eliminujacego dostep-
nos¢ funkcjonalnosci IK mozliwe jest zidentyfikowanie obiektéw IK
o podobnych funkcjonalnosciach i w ramach PCD (tzn. Planu Ciaglo-
$ci Dzialania) uzupelnienie brakujacej sktadowej ustugi kluczowej
funkcjonalno$cia realizowana przez inny obiekt IK®.

Zagadnienie opracowania, wdrozenia i certyfikacji systemu zarza-
dzania ciggloscia dzialania jest obszerne i ma unikalny charakter w od-
niesieniu do kazdego podmiotu krytycznego. Przytoczone fragmenty za-
czerpniete z literatury przedmiotu maja za zadanie - w intencji autora
artykutu - zacheci¢ czytelnikow do poszerzenia wiedzy w tym zakresie,
gdyz zagadnienie to stanowi najbardziej istotng czes¢ w catosciowym spoj-
rzeniu na system zarzadzania bezpieczenstwem IK.

Podsumowujac, z perspektywy podmiotu krytycznego istotnym dziata-
niem bedzie nieustanne doskonalenie systemu ciagtosci dziatania poprzez
wykorzystanie pomiaréw skuteczno$ci, w tym symulacji, monitorowania,
systematycznego przegladu, oceny incydentéw i skutecznego ich usuwania

% K. Szwarc, Modelowanie ciqgtosci dziatania systeméw zarzqdzania kryzysowego i ocena przy-
datnosci rozwiqzan na szczeblu lokalnym, rozprawa doktorska, Warszawa 2019, https://
repo.bg.wat.edu.pl/info/phd/WATefc92a9340f3e47cb8141566cdf6e0e53/Record+detail-
s+%25E2%2580%2593+Modeling+of+the+continuity+of+crisistmanagement+systems+an-
d+thetassessment+of+suitability+at+the+local+level+%25E2%2580%2593+Military+Tech-
nical+Academy+them.+Jaroslaw+Dabrowski+title?aq=%40status%3Apracownik%-
2Cauthorprofile%2F%40possitionPL%21%3Aadiunkt%2Cauthorprofile%2F%40pos-
sitionPL%21%3Aprofesor%2C%40active%3D%27true%27%2C.%3AWUT84b1c97cce-
2d442fablacdc256a5d487&r=author&ps=20&lang=en&pn=1&cid=157628.

¥ M. Kisilowski i in., Zarzqdzanie bezpieczeristwen..., s. 108.
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zgodnie z polityka bezpieczenistwa. Jednym z narzedzi pomiaru bedzie pro-
wadzenie systematycznych i niezaleznych audytéw, w tym zakornczonych
certyfikacja, ale w zakresie niezbednym do utrzymania swiadczenia ustugi
kluczowe;.

Podsumowanie

Rok 2024 bedzie dla IK przetomowy. Naglace terminy, zobowigzujace kra-
je cztonkowskie do uchwalenia krajowych przepiséw implementujacych
dyrektywe CER, wymagaja przygotowania odpowiedniego srodowiska do
efektywnej pracy legislacyjnej. Rzadowe Centrum Bezpieczenstwa, ktd-
re od wielu lat stwarza warunki sprzyjajace poprawie bezpieczenstwa IK
i zbudowato unikalne w UE podejscie do zarzadzania bezpieczenstwem
w tym sektorze, oparte na wspomnianym tzw. szesciopaku, stoi obecnie
przed duzym wyzwaniem dotyczacym opracowania implementacji dyrek-
tywy CER w Polsce. W niniejszym artykule zostaly przedstawione tendencje
legislacyjne zwigzane z tg implementacjq w aspekcie standaryzacji i certy-
fikacji rozwigzan organizacyjno-technicznych. Standaryzacja i certyfikacja
tych rozwiagzan oparta na normach pozwoli na zastapienie bezposredniej
kontroli ze strony administracji panstwowej, umozliwi szybsze, bardziej
efektywne i optymalne dostosowanie odpornosci podmiotéw krytycznych
na zagrozenia asymetryczne, terrorystyczne i te wynikajace z emerging risks
lub wiazace sie z nimi.

W 2024 r. nalezy spodziewac sie intensyfikacji dziatann hybrydowych
majacych zrédlo na wschodzie, ale tez w innych regionach swiata. To spra-
wia, ze coraz pilniejsza jest potrzeba uporzadkowania legislacyjnego nie
tylko w odniesieniu do IK, lecz takze w szerszym obszarze prawnym, obej-
mujacym: Ustawe z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia, Ustawe
z dnia 26 kwietnia 2007 1. o zarzqdzaniu kryzysowym, Ustawe z dnia 10 czerw-
ca 2016 r. o dziataniach antyterrorystycznych oraz Ustawe z dnia 11 marca
2022 r. o obronie Ojczyzny.

Adam Tatarowski

Dyrektor Zakladu Rozwoju Technicznej Ochrony Mienia , TE-
CHOM” Sp. z o.0. — wyspecjalizowanej jednostki certyfikujacej
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oraz placéwki ksztalcenia ustawicznego. W jej ramach ksztalcy si¢
m.in. osoby funkcyjne zajmujace si¢ ochrona oséb i obiektéw w stuz-
bach mundurowych, pracownicy IK odpowiedzialni za bezpieczeni-
stwo oraz ustugodawcy realizujacy projekty, instalacje i konserwacje
systeméw ochrony przeciwpozarowe;j i technicznych srodkéw zapew-
nienia bezpieczefistwa fizycznego. Autor jest specjalista w zakresie
oceny zgodnosci technicznych §rodkéw zapewnienia bezpieczeristwa
fizycznego (i ustug w tym obszarze), ekspertem Komitetdéw Technicz-
nych nr 52, 264, 306 i 323 w Polskim Komitecie Normalizacyjnym.

Kontakt: tatarowski@techom.com
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Budowanie systemu bezpieczeristwa przestrzeni publicznych

Jarostaw Przyjemczak
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Nina Czyzewska
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Ogodlnodostepna przestrzen publiczna, obejmujaca rézne obszary i obiek-
ty, pozostaje, zwlaszcza w przypadku duzych aglomeracji miejskich, w mia-
re swobodnym miejscem na dzialania przestepcéw, w tym tych, ktérzy
planuja zamachy terrorystyczne. Ich aktywnosci sprzyja wiele czynnikow,
m.in. duza dostepnos¢ tego typu przestrzeni, mnogos¢ i réznorodnosé
przebywajacych w niej 0séb, zmiennosc¢ okolicznosci oraz przypadkowosé
zdarzen i sytuacji, ktére moga w niej zaistniec.

Prace nad stworzeniem odpowiedniego systemu nadzoru nad obsza-
rami i obiektami w przestrzeni publicznej trwaja od wielu lat. Zaklada sie,
ze taki system nie powinien by¢ tatwo zauwazalny i powodowac utrudnien
w funkcjonowaniu oséb znajdujacych sie na danym terenie. Pomimo wielu
wysitkow nie udato sie stworzy¢ instrumentu doskonatego, ktéry z jednej
strony umozliwi skuteczne zapobieganie dzialaniom przestepcéw, a z dru-
giej bedzie obojetny dla innych uczestnikéw. Zdarzenia z przesztosci, takie
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jak ataki na centra handlowe (np. Monachium, 2016 r.), lotniska (np. Bruk-
sela, 2016 r.), system transportu publicznego (np. Madryt, 2004 r.; Londyn,
2005 r.; Bruksela, 2016 r.), place miejskie i ulice (np. Paryz, 2015 r.; Berlin,
2016 r.; Nicea, 2016 r.; Sztokholm, 2017 r.) oraz hale widowiskowe (np. Pa-
ryz, 2015 r.; Manchester 2017 r.), uwidocznily podatnos¢ celéw miekkich
na ataki, a takze uswiadomily podmiotom dbajacym o bezpieczenstwo, ja-
kie wysitki nalezy podjac¢ w celu ochrony tego typu obiektow?.

Jednym z dziatan majacych na celu szybkie rozpoznanieiwdrozenie od-
powiednich §rodkéw zaradczych uniemozliwiajacych dokonanie ataku lub
jego powstrzymanie i rozprzestrzenianie sie jest projekt Komisji Europej-
skiej APPRAISE dotyczacy perspektywy H2020 SU-FCT03-2018-2019-2020:
Zarzadzanie przeplywem informacji i danych w celu zwalczania cyber-
przestepczosci i terroryzmu. Jego podstawowe zaloZenie to zapewnienie
bezpieczenstwa w przestrzeni publicznej bez konieczno$ci ograniczenia
wolnosci obywateli poprzez zmniejszenie lub caltkowite wyeliminowanie
zagrozenia atakami. Dzieki projektowi APPRAISE maja zosta¢ wdrozo-
ne zupelnie nowe rozwigzania stuzace skuteczniejszemu przewidywaniu
i identyfikowaniu aktow przestepczych i terrorystycznych oraz wzmac-
nianiu wspolpracy operacyjnej podmiotéw odpowiedzialnych za bez-
pieczenstwo - przed dokonaniem ataku, w trakcie jego trwania i po jego
wystapieniu?®. Bazujac na osiagnieciach wspodtczesnych technologii, ktore
umozliwiajg coraz szersze zastosowanie takich narzedzi, jak sztuczna in-
teligencja, zaawansowana wizualizacja czy szybkos¢ przekazu informacji,
mozna znacznie podnies¢ poziom bezpieczenistwa, réwniez w ogdlnodo-
stepnych przestrzeniach publicznych. Odpowiednio szybkie wykrycie za-
grozen oraz przekazanie w czasie rzeczywistym informacji o nietypowych
czy niebezpiecznych sytuacjach jest niezmiernie istotne z punktu widze-
nia dziatan stuzb mundurowych czy interwencyjnych, gdyz czas jest gtow-
na determinantg wlasciwego poradzenia sobie z zagrozeniami. Projekt
APPRAISE, bedacy czescia budowania wspoélnego systemu przeciwzagro-
zeniowego panstw Unii Europejskiej, w ktorego sktad wchodza pokrewne

1 N. Czyzewska, J. Przyjemczak, Wsparcie technologiczne nowoczesnych systemow bezpieczeri-

stwa — projekt Komisji Europejskiej APPRAISE, w: W. Zubrzycki, J. Przyjemczak, Bezpieczeri-
stwo w praktyce. Zagrozenia, podmioty bezpieczeristwa, dziatania pomocowe i ratownicze, Kra-
kéw 2023 (w druku).

2

APPRAISE - wspomaganie prywatnych i publicznych instytucji odpowiedzialnych za bezpieczer-
stwo w zwalczaniu terroryzmu wymierzonego w cele migkkie, https://ppbw.pl/pl/projekt-ap-
praise/ [dostep: 10 XI 2023].
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projekty, takie jak: Safe-Cities®, Lago*, S4AllCities®, Starlight®, Aida’, dostar-
cza nowych rozwigzan w sferze bezpieczenstwa. Celem wszystkich wymie-
nionych przedsiewzie¢ jest osiagniecie zdolnosci do przewidywania zagro-
zen i radzenia sobie w przypadku ich zaistnienia, jak réwniez systemowe
wdrazanie jednolitych procedur i standardéw w dziataniu podmiotéw pu-
blicznych i niepublicznych w momencie wystapienia zdarzen o charakte-
rze terrorystycznym.

W trakcie trwania projektu APPRAISE podjeto wiele inicjatyw maja-
cych na celu dostosowanie juz istniejacych badz stworzenie nowych tech-
nologii, jak réwniez przetestowano w niemal rzeczywistych warunkach
uzyskane wyniki prac. W ramach testéw przeprowadzono (w Lubljanie,
Bilbao, Gdansku oraz Turynie) wizyty studyjne oraz tzw. pilotaze, aby
sprawdzi¢ prawidlowosé dzialania poszczegélnych systemdw i technolo-
gii oraz na biezaco je udoskonalaé. Zakonczenie tego projektu nie ozna-
cza finalu prac nad opracowanymi rozwigzaniami. Wrecz przeciwnie - to
dopiero poczatek budowania jednolitego, zwartego systemu ostrzegawczo-
-analitycznego, ktérego zadaniem jest dozorowanie przestrzeni publicz-
nych i alarmowanie wlasciwych stuzb interwencyjnych w razie pojawienia
sie zagrozenia czy tez wykrycia anomalii w zachowaniu sie ludzi. Celem
nadrzednym jest osiagniecie jak najwyzszego stopnia budowania swiado-
mosci sytuacyjnej w procesie zarzadzania kryzysowego.

Atak na park wodny Atlantis - pilotaz 3

Po raz pierwszy zespoly pracujace przy tworzeniu odpowiednich narzedzi
i technologii w ramach projektu APPRAISE spotkaly sie na potrzeby prze-
prowadzenia pilotazy 11 maja 2023 r. w Stowenii. W parku wodnym Atlan-
tis znajdujacym sie na terenie kompleksu handlowego BTC City Ljubljana

3 Project in a Nutshell, https://safe-cities.eu/ [dostep: 10 XI 2023].

4 LAGO: Lessen Data Access and Governance Obstacles, https://lago-europe.eu/ [dostep: 10 XI
2023].

5 Smart Spaces Safety and Security for All Cities, https://www.s4allcities.eu/ [dostep: 10 XI
2023].

¢ STARLIGHT. Enhancing the EU’s strategic autonomy in the field of artificial intelligence (AI) for
law enforcement agencies (LEAs), https://www.starlight-h2020.eu/ [dostep: 10 XI 2023].

7 AIDA project. Research project to develop a Big Data Analysis and Analytics framework,
https://www.project-aida.eu/ [dostep: 10 XI 2023].
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odbyt sie pilotaz 3. Polaczono go z corocznymi ¢wiczeniami stowenskiej
policji, w ktérych uczestniczyli lokalni partnerzy, wraz z krajowym ze-
spolem SWAT, interesariuszami i partnerami APPRAISE. Funkcje lidera
pelnil Institut za korporativne varnostne Studije (Instytut Studiéw nad
Bezpieczenstwem Korporacyjnym), ktéry przygotowat to przedsiewziecie
we wspolpracy ze stowenskim Ministerstwem Spraw Wewnetrznych oraz
kompleksem handlowym BTC City i jego agencja ochrony®. Poczatkowy
etap scenariusza pilotazu obejmowat analize tresci zamieszczanych w me-
diach spotecznosciowych oraz Darknecie. Na tej podstawie zostaly wykryte
posty z grozbami kierowanymi do zarzadc6w kompleksu Atlantis. Progra-
my komputerowe APPRAISE pomogly réwniez w wykryciu préby ataku
cybernetycznego na systemy bezpieczenstwa parku wodnego, aby zwiek-
szy¢ ilo§¢ chloru w wodzie, a takze ataku na system monitoringu obiektu,
aby zaklé6cié przesylanie jego nagran. Scenariusz obejmowatl ponadto atak
z uzyciem broni palnej na osoby przebywajace w parku wodnym. W pierw-
szej fazie ataku sprawca oddat kilkanascie strzaléw na terenie basenu ze-
wnetrznego. Spowodowato to uruchomienie technologii APPRAISE, dzieki
ktérej rozpoznano podejrzane dzwieki i zlokalizowano miejsce ataku. Ana-
liza monitoringu wykryla panike, ktéra wybuchta wsréd oséb znajdujacych
sie w okolicy basenu, oraz osoby ranne lezace na ziemi. W nastepnej fazie
scenariusza strzelec przemiescit sie do wnetrza kompleksu basenowego,
gdzie oddat kolejne strzaly. Ponownie zastosowane technologie do rozpo-
znawania dzwieku, identyfikacji przedmiotéw z nagran audiowizualnych
(w tym wypadku pistoletu) oraz analizy zachowan zgromadzonych ludzi za-
dzialaly poprawnie i zaalarmowaly o zagrozeniu. Przyjety scenariusz obej-
mowal réwniez wziecie zakladnika, z ktérym sprawca zamknat sie w piw-
nicy, a takze policyjne negocjacje i neutralizacje terrorysty’. Relacja z tego
¢wiczenia jest dostepna w serwisie YouTube.

W realizacje pilotazu bylo zaangazowanych wiele publicznych i prywat-
nych podmiotéw bezpieczeristwa oraz wolontariusze. Narzedzia powstate
na potrzeby APPRAISE zaprezentowano 20 stowenskim i zagranicznym in-
teresariuszom, m.in. przedstawicielom policji, poczty i firmy Plus Orbita,
zajmujacej sie systemami i ustugami z zakresu bezpieczenistwa. Cwiczenie

8 Pilot 3: Ljubljana, https://appraise-h2020.eu/node/103 [dostep: 29 XI 2023].
° N. Czyzewska, J. Przyjemczak, Wsparcie technologiczne nowoczesnych systemow bezpie-
czenistwa...

10 APPRAISE First Pilot: BTC City - Ljubljana, YouTube, 12 IX 2023 r., https://www.youtube.
com/watch?v=zWAJj2qHVbs.
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potwierdzilo przydatnosé rozwiazan systemowych i technologicznych za-
stosowanych w narzedziach opracowanych na potrzeby projektu APPRAISE
i stanowilo dobrg podstawe do ich dalszego rozwoju i testowania podczas
kolejnych pilotazy. Zaangazowanie w to przedsiewziecie stoweriskiej po-
licji umozliwilo przetestowanie jej sprzetu, organizacji, taktyki i skutecz-
nosci w radzeniu sobie z takimi lub podobnymi zdarzeniami zwigzanymi
z bezpieczenstwem. Dodatkowo dzieki narzedziom APPRAISE sprawdzono
wspolprace pomiedzy publicznymi i prywatnymi podmiotami bezpieczen-
stwa oraz oceniono nowe mozliwosci wymiany informacji pomiedzy nimi.

Migdzynarodowy wyscig kolarski Itzulia Basque Country - pilotaz 1

Kolejna wizyta studyjna odbyta sie 20 lipca 2023 r. w Iurrecie w Hiszpanii,
w osrodku szkoleniowym baskijskiej policji. Scenariusz tego wydarzenia
bazowal na wyscigu kolarskim, ktéry zostal zainscenizowany na terenie
wspomnianego osrodka (wzgledy organizacyjne nie pozwolily na udzial
technologii APPRAISE w realnym wydarzeniu). ZaloZenia obejmowaly
przeprowadzenie wyscigu kolarskiego Itzulia Basque Country rozpoczyna-
jacego sie w San Sebastian w Hiszpanii, a koriczacego sie w Bayonne we
Francji. Pilotaz zostal zorganizowany przez Ertzaintze - autonomiczng po-
licje Kraju Baskow, firme Oceta - organizatora wyscigu, firme ochroniar-
ska Alse oraz RAID - oddzial specjalny francuskiej Policji Krajowej. Sce-
nariusz zakladat skoordynowany atak przeprowadzony po obu stronach
granicy oraz wspolprace hiszpanskich i francuskich stuzb. W pierwszej fa-
zie planowanych dziatan, jeszcze przed rozpoczeciem wyscigu, narzedzia
APPRAISE do analizy tresci internetowych wykryty posty z grozbami wy-
mierzonymi w jednego ze sponsordéw wyscigu. W kolejnej fazie éwiczen,
w dniu wydarzenia, zostal zidentyfikowany post, ktéry zawieral bezposred-
nie grozby ataku na organizatora wydarzenia. W tym czasie w miejscach
startu i mety zgromadzila sie publiczno$é. Zgodnie z przyjetymi zaloze-
niami znaczna cze$¢ tych terenéw byla strefa o ograniczonym dostepie,
obejmujacym zakaz ruchu pojazdéw i pozwalajacym na wejscie jedynie
pieszym oraz upowaznionym pracownikom. Scenariusz przewidywatl za-
istnienie na starcie wyscigu gwaltownego protestu podjetego w celu zablo-
kowania rozpoczecia zawodéw. W trakcie tych zaj$é osoba z podejrzanym
pakunkiem (plecakiem) przedostala sie do strefy ograniczonego ruchu.
Gdy to przewinienie zostalo wykryte przez narzedzia APPRAISE, polaczone
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z kamerami monitoringu obiektowego oraz prowadzonego przy uzyciu
drona, podejrzany zostal zatrzymany przez pracownika ochrony. Po prze-
analizowaniu materialu wideo okazalo sie, ze kilka minut po rozpoczeciu
wyscigu ta osoba byta widziana na parkingu w towarzystwie dwojga ludzi.
Ochronie nie udato sie zatrzymac pozostatych podejrzanych, dlatego powia-
domiono francuska policje o potencjalnym zagrozeniu atakiem. Po stronie
francuskiej, na mecie wyscigu, byt prowadzony nadzdr z uzyciem dronéw,
ktére wspotpracowaly z narzedziami APPRAISE. Systemy te wykryly bo-
jke przy linii mety i przestaly raporty do organizatoréw z wykorzystaniem
aplikacji crowdsensingowej''. Dodatkowo scenariusz zakladat naruszenie
strefy powietrznej nad linia mety wyscigu przez niezidentyfikowany dron
oraz jego neutralizacje przez policje za pomocg systemu antydronowego
APPRAISE. Podczas realizacji tego pilotazu zaréwno interwencja fran-
cuskiej policji, jak i inne jej dzialania zostaly zasymulowane, gdyz w tym
czasie jednostka RAID wykonywala wazne zadania we Francji (zwiazane
z zamieszkami w Paryzu i duzym zagrozeniem terrorystycznym). Czynno-
$ci przeprowadzone przez francuska policje wygladalyby nastepujaco: po
wskazaniu adresu pilota drona udaje sie tam policja, ale podejrzany nie
otwiera drzwi i grozi, ze zaatakuje zgromadzonych ludzi. Na miejsce zosta-
je wezwany oddzial specjalny RAID. Podczas dojazdu dokladnie analizuje
on tresci internetowe, aby pozyskac jak najwiekszg liczbe informacji o do-
mniemanym terroryscie. Policjanci z RAID dokonuja szturmu, wchodza do
mieszkania zamachoweca i neutralizujg go'?.

Rowniez tym razem wszystkie narzedzia APPRAISE wykorzystane
podczas pilotazu zostaly zademonstrowane przedstawicielom publicznych
i prywatnych stuzb bezpieczenstwa. W czasie otwartej sesji demonstracyj-
nej mieli oni mozliwos¢ bezposredniego kontaktu z partnerami technolo-
gicznymi projektu i zadawania pytan dotyczacych uzytych technologii. Pi-
lotaz 1 umozliwit przetestowanie narzedzi powstalych w ramach projektu
APPRAISE przeznaczonych do szybkiej wymiany informacji pomiedzy si-
tami policyjnymi dwdch réznych krajéw europejskich oraz organizatorami
wyscigu.

11 Crowdsensing - program na bazie aplikacji stworzony do komunikacji pomiedzy zbioro-
wiskiem ludzi a administratorem systemu, ktdrego zadaniem jest zbieranie informacji od
os6b znajdujacych sie w niebezpieczenstwie i przesytanie ich odpowiednim stuzbom.

2 N. Czyzewska, J. Przyjemczak, Wsparcie technologiczne nowoczesnych systeméw bezpie-
czeristwa...
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Atak z uzyciem noza na terenie
Miedzynarodowych Targéw Gdanskich - pilotaz 4

W dniu 21 wrzes$nia 2023 r. konsorcjum APPRAISE przeprowadzilo czwarty
pilotaz, w ramach ktérego po raz kolejny przetestowano technologie wy-
pracowane przez partneréw projektu. Cwiczenia odbyty sie na terenie Mie-
dzynarodowych Targéw Gdanskich (MTG) - AMBEREXPO podczas 15. Mie-
dzynarodowych Targéw Kolejowych TRAKO 2023. W zorganizowanie tych
¢wiczen byly zaangazowane: Polska Platforma Bezpieczenstwa Wewnetrz-
nego (lider pilotazu), Miedzynarodowe Targi Gdanskie i Komenda Woje-
wodzka Policji w Gdansku. Wzieli w nich udziat réwniez pracownicy biura
ochrony TAURUS oraz studenci Akademii Marynarki Wojennej im. Bohate-
row Westerplatte w Gdyni, ktérzy wcielili sie w role uczestnikow targdéw?'.
Scenariusz tego pilotazu bazowat na ataku nozownika na uczestnikow
targow. Faza pierwsza obejmowala stalg obserwacje mediow spoteczno-
Sciowych i tresci zamieszczanych w Darknecie. W ten sposob zostaly wy-
kryte wzmozona aktywnos¢ zwigzana z targami oraz post zawierajacy groz-
by skierowane do organizatoréw. Za pomoca narzedzi przeznaczonych do
analizy tresci internetowych oraz wykrywania zagrozen w sieci zebrano in-
formacje o podejrzanych osobach mogacych kierowac te grozby. Ponadto
policjauzyskatainformacje, ze w przeddzien rozpoczecia targdéw jeden z po-
dejrzanych zakupit néz w pobliskim centrum handlowym. W dniu otwie-
rajacym impreze dokonano ataku cybernetycznego na strone internetowg
TRAKO, ktéry wykryto za pomoca narzedzi APPRAISE. Tego samego dnia
podejrzany wszed! na teren MTG, gdzie rozpoznat go jeden z ochroniarzy.
Uruchomiony system monitoringu $ledzil te osobe za pomocg narzedzia,
w ktérym zastosowano technologie wykorzystujacg tzw. cechy niebiome-
tryczne. Poczatkowo obserwowany zachowywat sie normalnie, spokojnie
chodzil po czesci wystawowej. W pewnym momencie system monitoringu
zauwazyl podejrzanego z plecakiem, ktérego wczesniej nie mial. Narzedzia
APPRAISE przeznaczone do analizy wideo pozwalajag bowiem na wyszu-
kanie przedmiotéow na nagraniach monitoringu. Dzieki temu zidentyfi-
kowano takze pomocnika osoby podejrzanej, ktéry podrzucit plecak. Aby
utatwié jego odnalezienie, wyposazono jednego z ochroniarzy w okulary
HoloLens z wyswietlonym na nich wizerunkiem pomocnika. W tym czasie
podejrzany przedostat sie do strefy o ograniczonym dostepie. Przy wejsciu

1 Update and video for Pilot 4 in Gdansk, https://appraise-h2020.eu/node/107 [dostep: 10 XI
2023].
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do sali konferencyjnej zranit nozem ochroniarza, po czym wszed! do niej
i kontynuowat atak. W wyniku tych zajs¢ kilku uczestnikéw targéw odnio-
sto rany. Nastepnie zamachowiec wzial poszkodowanych jako zaktadnikow
i zamknatl sie z nimi w sali konferencyjnej. Narzedzia APPRAISE nadzoru-
jace to zdarzenie uruchomily alerty o ataku, ktére zostaly wystane zarow-
no do ochrony MTG, jak i policji. Narzedzia do analizy dzwieku wykryty
krzyki i panike, a narzedzia analizujace wideo - biegnace ttumy, osoby ran-
ne lezace na ziemi oraz no6z. Przeciwdziatanie skutkom paniki wymagato
skutecznego kierowania zbiorowiskiem ludzi i ewakuacja, aby uniknaé
dodatkowych ofiar. Za pomoca aplikacji crowdsensingowej do 0séb prze-
bywajacych na targach zostaly wystane instrukcje dotyczace ewakuacji.
Na teren imprezy wezwano dodatkowe sily policyjne, w tym Samodzielny
Pododdzial Kontrterrorystyczny Policji i negocjatoréw, ktérym udalo sie
zneutralizowac¢ terroryste oraz uwolni¢ zaktadnikéw. Rozmowy negocja-
toréow byly nagrywane i zostaly poddane transkrypcji za pomoca narzedzi
przeksztalcajacych mowe na tekst. Pilotaz obejmowat takze obserwacje ob-
szaru za pomoca dronéw. Pozwolilo to na wykrycie pojazdu przemieszcza-
jacego sie po terenie MTG w podejrzany sposob (jazda zygzakiem). W tym
scenariuszu wprowadzono réwniez elementy komunikacji za posrednic-
twem aplikacji crowdsensingowej umozliwiajacej uczestnikom zdarzenia
informowanie pracownikéw ochrony o potencjalnym niebezpieczenstwie
oraz wysylanie informacji na temat tego, gdzie znajduja sie ranni badz oso-
by, ktore ukryly sie po ataku'®. Relacje z tego wydarzenia mozna obejrzec
w serwisie YouTube®.

Narzedzia wykorzystane w pilotazu zostaly zademonstrowane ponad
20 interesariuszom, wsrod ktorych byli przedstawiciele Policji, Sit Zbroj-
nych, agend rzadowych, Strazy Pozarnej, operatoréow obiektow sporto-
wych, przedstawicieli portéw morskich oraz srodowisk akademickich. Tak
jak podczas wczesniejszych spotkan istniala mozliwosé bezposredniego
kontaktu z partnerami technologicznymi i zadawania pytan dotyczacych
narzedzi wytworzonych na potrzeby projektu.

Scenariusz pilotazu 4 byt najbardziej kompleksowy ze wszystkich przy-
gotowanych. Jako pierwszy i jedyny zostal zrealizowany podczas trwajgce-
go rzeczywiscie wydarzenia - duzej imprezy, jaka byly targi TRAKO 2023.

4 N. Czyzewska, J. Przyjemczak, Wsparcie technologiczne nowoczesnych systeméw bezpie-
czeristwa...

15 APPRAISE Pilot in Gdarisk, YouTube, 17 XI 2023 r., https://www.youtube.com/watch?v8-7in-
zQ1grE.
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Wykorzystano w nim ponadto najwieksza liczbe narzedzi powstatych
w ramach projektu APPRAISE. Wigzalo sie to z wieloma - czasami nieprze-
widzianymi - wyzwaniami dotyczacymi przygotowania i organizacji pilota-
zu, ale jednoczesnie stworzyto konsorcjum wyjatkowa mozliwos¢ przete-
stowania nowych rozwigzan w realnym otoczeniu. Pilotaz 4 udowodnit, Ze
sg one skuteczne. Cwiczenie to bylo réwniez okazja do wypracowania lep-
szej wspotpracy pomiedzy publicznymi i prywatnymi podmiotami zajmu-
jacymi sie zapewnianiem bezpieczenstwa w przestrzeniach publicznych
w przypadku atakéw.

Kappa FuturFestival - pilotaz 2

Ostatnie sprawdzenie technologii opracowanych w ramach projektu
APPRAISE odbylo sie 30 listopada 2023 r. w Turynie we Wloszech. Pierwotnie
plan zaktadal, ze testy odbeda sie w dniach 13-17 listopada 2023 r. podczas
rozgrywek turnieju tenisowego ATP Finals 2023. Niestety konieczna byla
zmiana terminu i miejsca. Ostatecznie pilotaz przeprowadzono w ramach
Kappa FuturFestival - jednego z najbardziej lubianych we Witoszech festi-
wali miejskiej muzyki elektronicznej. W trakcie tego pilotazu organizatorzy
chcieli sprawdzic¢ takie elementy, jak: Sledzenie i kontrola tresci w interne-
cie, analiza wideo w czasie rzeczywistym, nadzor nad terenami i obiektami
za pomoca dronéw i kamer, elementy komunikacji z uczestnikami.
Przebieg tego ¢wiczenia wygladal nastepujaco. Podobnie jak w po-
przednich pilotazach przed rozpoczeciem wydarzenia w sieci pojawily sie
nienawistne tweety pod adresem Kappa FuturFestival, w zwiazku z czym
w dniu imprezy przygotowano dodatkowe sity w postaci ochrony publicz-
nej i prywatnej oraz zespoly ratownicze. W pewnym momencie niezidenty-
fikowany samochdd minat bariere dostepu, wjechat do strefy dla pieszych
iz pelng predkoscia zmierzal w kierunku oséb stojacych w kolejce i czeka-
jacych na wejscie na festiwal. Pojazd poruszatl sie w taki sposob, aby zranic¢
jak najwiecej ludzi. Cze$¢ z nich zdotata uciec, inni zostali ranni. Zamacho-
wiec wysiadl z samochodu i probowatl wejs¢ na zadaszony teren parku Par-
co Dora. Przebywajacy tam widzowie zostali powiadomieni za posrednic-
twem aplikacji APPRAISE, ze w poblizu doszlo do ataku i powinni sie ukry¢.
Cze$¢ z nich to zrobila, ale niektérzy wpadli w panike. W trakcie ucieczki
przewrdcili sie i doznali obrazen. Informacje o zabitych i rannych poda-
no przez radio, portale spotecznosciowe i aplikacje stuzaca do wykrywania
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zbiorowiska ludzi. Policja wystala do pomieszczen drona, aby sprawdzic,
do jakich szkéd doszto w wyniku tych zdarzen, oraz czy obszar jest bez-
pieczny dla ratownikow majacych udzieli¢ rannym pierwszej pomocy. Mo-
nitorowano pojawiajace sie w internecie tresci zwiazane ze zdarzeniem,
aby pozna¢ motywy dzialania sprawcy. Specjalne narzedzie przeszukiwato
strony wyszukiwarek internetowych, mediéw spotecznosciowych, analizo-
walo teksty, a takze oceniato ryzyko i szacowalo powstale zagrozenia. Bio-
rac pod uwage duzy przeplyw ludzi po ataku, niezmiernie istotne bylo state
monitorowanie sytuacji. Wazne bylo réwniez zbieranie materialu dowo-
dowego, ktdéry organy Scigania beda mogly wykorzysta¢ podczas procesu
wykrywczego. System monitoringu zostal wzbogacony o narzedzie analizu-
jace zgromadzone dane (np. sytuacje paniki, pobic itp.). Podczas realizacji
scenariusza poszczego6lne stuzby byty na biezaco informowane o kolejnych
krokach i zadaniach.

Cwiczenie to po raz kolejny udowodnilo przydatno$é narzedzi i tech-
nologii powstalych w ramach projektu APPRAISE. Podobnie jak wcze$niej
po zakonczeniu pilotazu zorganizowano spotkanie z interesariuszami,
podczas ktérego dyskutowano o mozliwosciach tych narzedzi i wymienia-
no sie uwagami.

Podsumowanie

Projekt Komisji Europejskiej APPRAISE dotyczacy perspektywy H2020
SU-FCT03-2018-2019-2020: Zarzadzanie przeplywem informacji i danych
w celu zwalczania cyberprzestepczosci i terroryzmu jest inicjatywa, ktora
wskazata odpowiedni kierunek rozwoju w zakresie sprawowania nadzoru
nad bezpieczenistwem oraz monitoringu ogélnodostepnych przestrzeni
publicznych. W trakcie tego przedsiewziecia przetestowano funkcjono-
wanie narzedzi i technologii w wymagajacych, trudnych i problemowych
sytuacjach po to, aby skutecznie przeciwstawiac sie zagrozeniom, unikaé
ich i wlasciwie dziala¢ w momencie, gdy sie pojawia. Stopien zaawanso-
wania opracowanych i wytworzonych technologii pozwala stwierdzié, ze
narzedzia, ktére z nich korzystaja, beda sprawnie wspotdziataé z tymi juz
istniejacymi oraz przyczynig sie do szybszej i skuteczniejszej reakcji stuzb
na zaistniate zagrozenia. Dzieki wysitkom os6b zaangazowanych w projekt
APPRAISE podejmowane w nim dzialania na rzecz poprawy bezpieczen-
stwa bedg kontynuowane i rozwijane w ramach réznych inicjatyw.
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Varia

Wierze, ze poradzimy sobie z nowymi zagrozeniami!

Wywiad z ptk. rez. Christopherem P. Costa, bytym doradca
prezydenta USA do spraw walki z terroryzmem,
dyrektorem Miedzynarodowego Muzeum Szpiegostwa w Waszyngtonie

Swiat zmienia si¢ w szybkim tempie. Zmienia si¢ réwniez charakter
wspOlczesnych zagrozen. Niestabilna sytuacja geopolityczna, dy-
namiczny rozw6j nowych technologii, pojawienie si¢ kryptowalut
i sztucznej inteligencji powoduja, ze stuzby odpowiedzialne za za-
pewnienie bezpieczenistwa musza si¢ mierzy¢ z nowymi wyzwania-
mi. W jaki sposéb mogga si¢ do nich przygotowa¢, aby skuteczniej
przeciwdziala¢ pojawiajacym si¢ zagrozeniom? Putkownik rez. CHRI-
STOPHER P. CosTa, wieloletni oficer amerykariskiego wywiadu, odpo-
wiada na to pytanie, odwotujac si¢ nie tylko do wlasnego bogatego
do$wiadczenia, lecz takze do historii $wiatowego szpiegostwa i terro-
ryzmu. Wskazuje zaréwno na potrzebg krytycznej analizy wnioskéw
plynacych z przeszlosci, jak i na umiejetnosé wykorzystywania przez
stuzby nowych mozliwosci technologicznych. Podkresla wage wymia-
ny informacji i rozwijania wspétpracy na poziomie migdzynarodo-
wym oraz akcentuje rolg, jaka w dzialaniach prewencyjnych odgrywa
edukacja spoleczenistwa. Propagowanie wiedzy postrzega jako misje
Migdzynarodowego Muzeum Szpiegostwa w Waszyngtonie, ktérym
kieruje. Wywiad zostal przeprowadzony podczas wizyty dyrektora
Christophera Costy w Polsce, a rozmowie towarzysza refleksje zwia-
zane z aktualng sytuacja w Europie Srodkowo-Wschodniej.
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Damian Szlachter: Wywiad ukaze si¢ w 20. rocznic¢ zamachéw
na system transportu miejskiego w Madrycie, ktére diametralnie
zmienily europejskie podejscie do walki z terroryzmem. Rozmo-
we chcialbym jednak rozpoczaé od nawiazania do innego wyda-
rzenia, symbolu konica XX wieku. Prosze powiedzieé, gdzie byt
Pan 11 wrze$nia 2001 r. W jakim miejscu zastata Pana informacja
o atakach na World Trade Center i Pentagon oraz jakie konse-
kwencje te wydarzenia mialy bezposrednio dla Pana?

Christopher Costa: Na krétko przed zamachami z 11 wrzesnia prze-
prowadzitem si¢ do Albany — miasta w stanie Nowy Jork, potozonego
niedaleko od Nowego Jorku, w gére rzeki Hudson. W tym czasie
objalem dowddztwo nad batalionem rekrutacyjnym, co wigzalo si¢
z nadzorowaniem zaciggania do armii mlodych ludzi. Wezesniej by-
tem oficerem wywiadu dziatajacym w strefach bezposrednich walk.
Wojsko zdecydowalo jednak o przydzieleniu mnie do tego batalionu.
Nie bylo to miejsce, w ktérym chcialem by¢, gdy doszto do atakéw
terrorystycznych. Poczatkowo czutem si¢ w nim Zle, poniewaz nie
moglem towarzyszy¢ kolegom walczacym w Afganistanie. Nastgpne
dwa lata musiatem pos$wigci¢ poznawaniu armii i jej misji. Postano-
wilem, Ze ten czas potraktuj¢ jako okazj¢ do gruntownego poznania
zjawiska terroryzmu. Wieczorami prowadzilem zajecia po$wigcone
terroryzmowi, a jednoczesnie petnitem inne obowiazki. Tak spedzi-
tem pétrora roku. Mocno si¢ zaangazowatem, chcac jak najlepiej zro-
zumie¢ to zagrozenie.

Chociaz nie bytem za granica, wciaz czekatem na wezwanie do
wojska i wyjazd na wojng. Chcialem wykorzysta¢ swoje umiejetnosci
i wiedzg i poméc w walce z terroryzmem. W koricu, jeszcze przed
zmiang dowddztwa, zadzwonit do mnie przelozony w randze genera-
ta i poprosit o wsparcie w pracy wywiadowczej w Afganistanie. Przy-
jatem t¢ propozycje chetnie i bez wahania.

Kiedy doszto do atakéw z 11 wrzesnia, przebywatem w stanie
Nowy Jork i tak jak wickszo$¢ ludzi na §wiecie bylem przerazony tym,
co si¢ wydarzyto. To byl czas, kiedy trochg si¢ nad soba uzalatem, po-
niewaz nie moglem wykorzysta¢ swoich umiejetnosci i wyszkolenia
na rzecz wojsk stacjonujacych w strefie dziatari militarnych. Patrzac
z perspektywy czasu, dostrzegam jednak, ze to doswiadczenie miato
pozytywny wplyw na méj rozwdj osobisty. Mogtem poswigci¢ si¢ na-
uce i merytorycznemu przygotowaniu si¢ do walki z terroryzmem.
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Pracowal Pan w kazdym obszarze amerykariskiego systemu anty-
terrorystycznego, od pracy operacyjnej, przez poziom taktyczny,
az po poziom strategiczny, na czele ktérego stoi prezydent Stanéw
Zjednoczonych. W kazdym z nich niezwykle istotna jest koordy-
nacja wielu podmiotéw uczestniczacych w dziataniach antyterro-
rystycznych. Prosz¢ powiedzied, w jaki spos6b mozna utrzymad
wysoki stopiefi koordynacji na kazdym z tych trzech pozioméw.
Jakie sa Pana doswiadczenia z tym zwiazane?

Ch. C.: Sposdb, w jaki koordynuje si¢ wszystkie te podmioty na po-
ziomie operacyjnym, taktycznym i strategicznym, jest bardziej sztuka
niz nauka. To wazne pytanie. Przyznam sig, ze chociaz przez wiele lat
dziatalem na poziomach: operacyjnym i taktycznym, bylem na wie-
lu misjach, to przed 11 wrzesnia nie stuzylem na poziomie strate-
gicznym. Na pewno prowadzilem operacje, o ktérych wiedziatem,
ze bedzie mial do nich wglad np. przewodniczacy Kolegium Pota-
czonych Szeféw Sztabdw, aby w razie potrzeby poinformowac o tym
prezydenta USA. Nie widzialem jednak pelnego cyklu strategicz-
no-operacyjno-taktycznego, dopéki nie podjatem stuzby w Biatym
Domu. Pozwolg sobie na krétka dygresje z tym zwiazana. Zglebianie
problematyki terroryzmu i przekazywanie po 11 wrze$nia wiedzy
o tym zagrozeniu pomogto mi zrozumie¢ problemy, jakie pojawity si¢
w systemie bezpieczefistwa narodowego w obszarze reagowania. By-
tem zafascynowany tym, jak przedstawiciele rzadu podejmuja decyzje
oraz jak robig to dowédcy na polu bitwy. Podczas pobytu w Biatym
Domu i stuzby w Radzie Bezpieczeristwa Narodowego obserwowa-
tem wspétpracg z zagranicznymi partnerami i tworzenie wspdlnoty
antyterrorystycznej, majacej skupic si¢ na globalnej walce z terrory-
zmem, miatem okazje zintegrowad i wykorzysta¢ swoje doswiadcze-
nia. To wlasnie wtedy bylem organem zwotujacym agencje, co ozna-
czalo, ze w naszym systemie bylem mniej wigcej trzygwiazdkowym
odpowiednikiem oficera generalnego, asystenta sekretarza. Tam uda-
to mi si¢ zebra¢ ludzi ze wspdlnoty antyterrorystycznej, aby skupié si¢
na strategicznym wymiarze walki z terroryzmem. Sekretem mojego
sukcesu, jesli w ogdle go odniostem, byta pokora. Zdawatem sobie
sprawg, ze nie znam wszystkich odpowiedzi. Miatem na tyle dystansu
do siebie i do$wiadczenia, aby wiedzied, czyje interesy strategiczne
reprezentuje, a przy tym pozwoli¢ innym wyrazi¢ swoje krytyczne
opinie. Bylem $wiadomy, ze nie powinienem bezrefleksyjnie pod-
chodzi¢ do swoich zaleceri dotyczacych polityki i kierunkéw dziatan,
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o ktérych miat decydowad prezydent. Tego wszystkiego nauczylem
si¢ na polu bitwy. Te doswiadczenia pomogly mi stuzy¢ w Biatym
Domu. To bylo ogromne przezycie.

Filarem amerykanskiego systemu antyterrorystycznego jest Na-
rodowa Strategia Antyterrorystyczna z 2018 r. W tym czasie
w Polsce funkcjonowal Narodowy Program Antyterrorystyczny,
ktéry pelnil podobna funkcje. Jak skutecznie nadzorowa¢ reali-
zacje takiej strategii przez organy pasistwowe? Innymi stowy, jak
ocenié terminowo$¢ i jako$¢ realizacji zadan strategicznych przez
lideréw obszaréw i instytucje, ktére ich wspieraja? Jak rozwiaza-
no ten problem w USA?

Ch. C.: Narodowa Strategi¢ Antyterrorystyczng z 2018 r. zaczelismy
opracowywaé w dniu, w keérym podjatem stuzb¢ w Biatym Domu.
Pierwszym etapem byla operacjonalizacja idei antyterrorystycznych.
Prawd¢ moéwiac, nasze wysitki w wigkszosci polegaly na $ciganiu,
w sensie fizycznym, terrorystéw w miejscach takich jak Afganistan
oraz w Syrii i Iraku. Wdrazajac nasze podejscie, okreslalismy réwniez,
jak bedzie wygladata nasza strategia. Byt taki czas, kiedy uwazalem,
ze powinna si¢ skupi¢ niemal wylacznie na zagrozeniu ze strony dzi-
hadystéw, poniewaz tak mocno skoncentrowali$my si¢ na islamskim
terroryzmie. Ale potem mdj zesp6t doszedt do wniosku, ze istnieja
réwniez inne zagrozenia, w tym ze strony skrajnej prawicy oraz in-
nych ruchéw ekstremistycznych, ktére nalezy uwzgledni¢ w strate-
gii z 2018 r. Wystgpuja w niej okreslenia ,nazisci” czy ,organizacja
nazistowska”, poniewaz uznali$my, ze nie mozemy ogranicza¢ si¢ do
zagrozen o charakterze dzihadystycznym. W strategii potaczylismy
zatem korzysci plynace ze wsp6tpracy migdzyagencyjnej i sprz¢zenia
zwrotnego, to znaczy wzi¢lismy pod uwage glos wszystkich instytucji
odpowiedzialnych za walke z terroryzmem. Przyjelismy, ze strategia
musi obja¢ brutalny ekstremizm krajowy, przeciwdzialanie radyka-
lizacji, skrajnej prawicy i wszelkiego rodzaju ekstremizmom moga-
cym prowadzi¢ do przemocy politycznej. Tak wigc po raz pierwszy
w historii kraju Stany Zjednoczone méwity na szczeblu politycznym
o terroryzmie wewngtrznym. Pamigtajmy, ze w 1995 r. doszlo u nas
do zamachu w Oklahoma City, ale w latach 2017-2018 bylismy
$wiadomi zmieniajacego si¢ charakteru terroryzmu. Pomimo skupie-
nia si¢ na ISIS, Al-Kaidzie, Afganistanie, Iraku i Syrii wiedzieli$my,
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ze musimy poswigci¢ uwagg réwniez terroryzmowi krajowemu. Ak-
tualnie mamy rok 2023 (wywiad zostal przeprowadzony w sierpniu
2023 r. —dop. D. Sz.) i nastapita zmiana myslenia o zagrozeniach ter-
rorystycznych. Administracja Bidena zrobita to, co uwazam za stusz-
ne. Zogniskowata strategic na krajowym brutalnym ekstremizmie
i udostepnita ja wkrétce po przejeciu whadzy.

Rzeczywiscie, charakter zagrozen ewoluuje. Nie spodziewatem
si¢, ze strategia z 2018 r. bedzie aktualna wiecznie, ale naprawdg cie-
sz¢ sig, ze przetrwata do tego roku, poniewaz jest to solidna strategia,
ktéra pomogta zaréwno poprzedniej administracji, jak i tej obecne;.
Dodam jeszcze jedng uwagg na temat tego, w jaki sposdb ocenia si¢
wdrozenie. To jest, jak méwi przystowie, robienie kietbasy (ang. ma-
king sausage — nie chcesz wiedzie¢ wszystkiego, co dzieje si¢ za kuli-
sami — dop. D. Sz.). Agencja o charakterze migdzyresortowym jest
odpowiedzialna za ustalenie konkretnych wskaznikéw skutecznosci
i wydajnosci. Nastepnie zwraca si¢ do Rady Bezpieczeistwa Naro-
dowego i sprawdza, ile atakéw udaremniono i ile uméw wywiadow-
czych z partnerami na calym $wiecie zostalo naruszonych. Wspo-
mniana agencja przeksztalca nieco gérnolotne sformutowania uzyte
w strategii w rzeczowe instrukcje dotyczace sposobu wdrazania wy-
tycznych. Napisanie odgérnej strategii jest tatwe. Wyzwanie stanowi
jej zaimplementowanie oraz ocena skutecznosci.

Obecnie na wschodniej flance NATO mamy bezprecedenso-
wa sytuacje zwiazana z bezpieczeistwem wewnetrznym panstw
graniczacych z Federacja Rosyjska i Bialorusia. Zdaniem pol-
skich i unijnych ekspertéw w najblizszych trzech latach nale-
zy spodziewal si¢ wykorzystywania metod terrorystycznych do
dziataii hybrydowych realizowanych przy wsparciu podmiotéw
patistwowych. Dzialania te beda skoncentrowane na atakach za-
klécajacych ciaglos¢ funkcjonowania infrastruktury krytycznej
(np. transportowej, energetycznej, telekomunikacyjnej). W jaki
sposéb zwieksza¢ odpornosé obiektéw szczegblnie waznych dla
bezpieczenistwa panistwa?

Ch. C.: Zgadzam sig, sytuacja na wschodniej flance NATO zwiazana
z bezpieczeristwem wewngtrznym paristw graniczacych z Rosja i Bia-
lorusia jest bezprecedensowa. Zdaniem unijnych ekspertéw w najbliz-
szych latach nalezy si¢ spodziewad podjecia dziatari przez podmioty

yAll
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prywatne i przy wsparciu wymienionych parstw. Dziatania te oczy-
wiscie skoncentruja si¢ na atakach, ktérych celem bedzie zaklécenie
ciaglo$ci funkcjonowania infrastruktury krytycznej (poziom opera-
cyjny panstwa). Jak zwigkszy¢ odporno$é obiektéw infrastruktury
krytycznej? Tu moim zdaniem dochodzimy do sedna problemu. My-
$le, ze Putin bedzie coraz bardziej niezadowolony z poziomu swojej
zdolnosci do prowadzenia wojny konwencjonalnej. Dlatego powréci
do dokonywania bardziej przemyslanych atakéw na t¢ infrastrukeure.
W zwiazku z tym twoje pytanie jest naprawde istotne. Wiemy, ze
Rosja w przesztosci korzystata, jak zauwazyl to kto§ z Agencji Bez-
pieczenistwa Wewngtrznego, z maskirowki. Nie tylko z mozliwosci
destabilizowania, lecz takze z dezinformacji, aktywnosci wywrotowej,
ukrytych dziatari i zabéjstw, czyli z wszystkich tych rzeczy, o ktérych
moéwimy w Miedzynarodowym Muzeum Szpiegostwa w kontekscie
historycznym. Te dzialania zaczng by¢ prowadzone poza Ukraing po
to, aby wywiera¢ coraz wigksza presjc na NATO i inne sojusze. Tak
wiec infrastruktura krytyczna, nie tylko ta cyfrowa, lecz takze fizycz-
na, ma kluczowe znaczenie, poniewaz jest podatna na sabotaz. Wi-
dzieliSmy tamy, ktére zostaly przerwane. Widzielismy mosty, ktére
zawalily si¢ w Ukrainie, zagrozone byly linie kolejowe i inne obiekty.
Wréémy jednak do operacji specjalnych. Wiadomo, ze historia jest
$wietng nauczycielka. Pokazuje, w jaki sposéb narody radzily so-
bie z tymi operacjami i dziatalno$cig wywrotowa. W zwiazku z tym
uwazam, ze dzialalno$¢ Agencji Bezpieczeristwa Wewngetrznego ma
ogromne znaczenie, ze wazne sa wyciagane przez was wnioski i dzie-
lenie si¢ doswiadczeniami. Méwitem w innym miejscu o tym, ze ta
wiedza nie jest przeznaczona tylko dla was. Moim przyjaciolom z FBI
i generatom z Dowddztwa Operagji Specjalnych powtarzam, ze jak
to méwia ,moneta krélestwa” (czyli czyms, co ma duza wartos¢ lub
wplyw w danej sferze — dop. D. Sz.) bedzie w przysztosci kontrwy-
wiad. Zagrozenia beda miaty charakter hybrydowy, a to oznacza, ze
stuzby wywiadowcze beda zachowywad si¢ w coraz wigkszym stop-
niu jak terrory$ci. Widzimy to na przyktadzie Iranu, ktéry korzysta
z ustug podmiotéw pozapanstwowych. Podobnie czyni Rosja. Beda
one sktaniane do robienia coraz bardziej niebezpiecznych rzeczy, nio-
sacych $mieré. Mysle wigc, ze pariskie pytanie jest wazne. Jednocze-
$nie wierze w polskie stuzby bezpieczeristwa. Poznaje histori¢ Polski
i jestem pod ogromnym wrazeniem. Zawsze podziwialem polskie
wojsko i mozliwo$ci zapewnienia bezpieczeristwa. Z historii wiemy
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niestety, ze sowiecko-niemiecka dezinformacja przez lata prébowata
rozpowszechnia¢ klamliwg narracj¢ o waszym wspanialym narodzie.
Na przestrzeni dziejéw Polska byla potega militarna, ale wy tez po
czgéei padliscie ofiarg potozenia geograficznego waszego kraju.

Zdjecie: Christopher P. Costa, dyrektor Miedzynarodowego Muzeum Szpiegostwa w Waszyng-
tonie (z lewej), i Damian Szlachter, redaktor naczelny czasopisma ,Terroryzm - studia, analizy,
prewencja’;, podczas spotkania w Centralnym Osrodku Szkolenia i Edukacji ABW w Emowie.

Zrédlo: materiaty wlasne.

Jakie wyzwania stoja przed zachodnimi sluzbami specjalny-
mi i organami $cigania realizujacymi zadania zwiazane z walka
z terroryzmem w tej dekadzie XXI wieku? W jaki sposéb mozna
usprawnié swoje struktury, zwiekszy¢ potencjal osobowy czy za-
soby techniczne w walce z terrorystami za pomoca systeméw bez-
zalogowych, druku 3D, platnosci kryptowalutami, profesjonal-
nie szyfrowanych komunikatoréw internetowych czy ukrytych
foréw na platformach gamingowych?

Ch. C.: Stuzby wywiadowcze musza przede wszystkim doglebnie
przeanalizowa¢ wyciagnicte juz wnioski. Potrzebna jest introspek-
tywno$¢, skfanianie do refleksji, zachecanie ludzi do pisania i dziele-
nia si¢ swoimi punktami widzenia i spostrzezeniami, nawet jesli ich
przemyslenia nigdy nie mialyby ujrze¢ $wiatta dziennego. Pierwszy
krok to uznanie, ze §wiat si¢ zmienia, a stuzby wywiadowcze musza
zdecydowanie zwigkszy¢ swoje zdolnosci adaptacyjne. Podam przy-
ktad. W Stanach Zjednoczonych, ku wielkiemu rozczarowaniu i zto-
$ci niektérych moich bylych kolegéw, na potrzeby wojny w Ukrainie
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dokonano fundamentalnej zmiany w zakresie wymiany informacji
wywiadowczych. W ramach amerykariskiej wspSlnoty wywiadowcezej
zdecydowano si¢ odtajni¢ wiele wrazliwych danych zbieranych przez
stuzby specjalne. Ja akurat uwazam, ze to genialne i inspirujace. My-
$le, ze ta zmiana w zakresie wymiany informacji i wykorzystania me-
diéw spolecznosciowych jest wazna, bo pozwala uprzedzi¢ dzialania
naszych przeciwnikéw. Na przyklad wedtug doniesieri medialnych
Stany Zjednoczone zdawaly si¢ wiedzie¢, ze Rosja zamierza zrobi¢
co$, co mogtoby by¢ pretekstem do zasugerowania, ze Ukrairicy uzyli
broni chemicznej. Zdaniem mediéw Stany Zjednoczone miaty $wia-
domos$¢, ze Rosja moze skorzysta¢ z podstgpu. Podzielity si¢ wiec
tymi danymi wywiadowczymi. Gdyby wigc Federacja Rosyjska tak
rzeczywiscie postapita, to wszyscy wiedzieliby, ze mamy do czynienia
z rosyjska operacja dezinformacyjna. To jest wlasnie wyprzedzanie
pod wzgledem szybkosci informacji. A to tylko jeden z przyktadéw.
Jak mozna wykorzysta¢ media spotecznosciowe? Stany Zjednoczone,
jak réwniez Wielka Brytania, niestety nie $ledzg polskich mediéw,
mowia otwarcie: hej, jesli nie jestes zadowolony z Putina, skontaktuj
si¢ z CIA, a oto numer i sposdb, w jaki mozesz to bezpiecznie zrobic.
Wiemy, ze niezadowolonych Rosjan jest wielu. Jak to wykorzystaé?
Jesli mozna postugiwaé si¢ kontem w serwisie X (dawniej Twitter)
w zlych czy szkodliwych zamiarach, mozna réwniez korzysta¢ z me-
diéw spotecznosciowych w dobrym celu lub na rzecz poprawy bez-
pieczenstwa.

Spegjalisci ds. bezpieczeristwa musza pogodzi¢ wiedzg o wszyst-
kim — druku 3D, kryptowalutach i wszystkich tych osiagnigciach no-
wego wieku — aby szybko polaczy¢ sily i lepiej zrozumieé zagrozenia.
Kolejnym zblizajacym si¢ problemem jest sztuczna inteligencja. Sta-
ny Zjednoczone musza si¢ nim zaja¢ we wspdtpracy ze spotecznoscia
$wiatowa. I nie moze to by¢ rozwiazanie przeznaczone wylacznie dla
USA, zwlaszcza gdy méwimy o tym, jak by¢ o krok przed Al. Wtasnie
uczestniczylem w krétkiej konferencji, podczas ktérej ustyszalem od
bylych senatoréw o wyzwaniach zwiazanych z jej rozwojem. Nie ma
uniwersalnej polityki dotyczacej sztucznej inteligencji, ale musimy
wspdtpracowaé ze spolecznoscia migdzynarodowa w sposéb, w jaki
nigdy wczesniej tego nie robilismy. Stany Zjednoczone tak postapi-
ty w przypadku firmy Huawei. Nie wiem, jak korzystano z Huawei
w Polsce, ale wiem o doniesieniach mediéw na temat tego, ze Stany
Zjednoczone dostrzegly grozne konsekwencje dysponowania przez
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Chiny tzw. tylnymi drzwiami (ang. backdoor — luka w zabezpiecze-
niach systemu komputerowego pozwalajaca uzyska¢ nieautoryzowa-
ny dostep do komputera lub sieci — dop. D. Sz.) do zbierania danych.
Nie bylo to wystarczajaco szybkie posunigcie, ale Stany Zjednoczone
podzielily si¢ swoimi obawami z partnerami i wielu z nich zauwa-
zylo zagrozenia zwiazane z ochrong prywatnosci. To samo trzeba
zrobi¢ w przypadku sztucznej inteligencji. Musimy zrozumie¢, jakie
niesie ze soba zagrozenia i szanse oraz jakie sa nasze stabe punkty.
Chciatbym doda¢, ze Stany Zjednoczone zbieraja dane wywiadow-
cze na temat réznych rodzajéw zagrozeri obserwowanych w $wiecie
i udostepniaja je opinii publicznej. Dyrektor Wywiadu Narodowego
publikuje ogdélnos§wiatowa oceng zagrozen. Te zagrozenia zwigzane
z niewlasciwym wykorzystaniem sztucznej inteligencji, z globalnymi
pandemiami, by¢ moze bardziej niebezpiecznymi niz COVID-19,
z niezadowolonymi grupami, wynikajace nie tylko ze skrajnie prawi-
cowych, ekstremistycznych lub populistycznych pogladéw, lecz takze
z tych, ktorymi manipulujg stuzby wywiadowcze, sprawia, ze wigcej
krajéw bedzie podatnych na dzialania podejmowane przeciwko nim.
Innymi stowy, coraz wyrazniej ro$nie tendencja do podatnosci rza-
déw na zagrozenia. Na przyktad ludzie moga uwaza¢, ze rzad nie
moze ich ochroni¢ przed COVID czy przed utrata oszczgdnosci zycia
w wyniku wlaman. Ze wzgledu na istnienie tych wszystkich rzeczy
i technologii, jak réwniez ludzi, kt6rzy nie sa w stanie nadazy¢ za
tymi zmianami technologicznymi i sztuczng inteligencja, narody sta-
ly si¢ bardziej bezbronne niz kiedykolwiek. Tak wiec to stuzby wy-
wiadowcze oraz stuzby odpowiedzialne za bezpieczeristwo sg pierw-
sza linig obrony. Cieszg sig, ze kiedy pracowalem za granica, mialem
do czynienia ze ,starg szkoly”. Rosjanie postugiwali si¢ tym samym
,rzemiostem” co ja. Bylo uniwersalne. W Polsce réwniez. Zycie bylo
prostsze.

Pod wptywem technologii $wiat bardzo si¢ zmienit. To niezwy-
kle trudne. Ale wierze, ze damy rade. Tak bylo dzis, gdy patrzytem
na ludzi zgromadzonych w audytorium Centralnego Osrodka Szko-
lenia i Edukacji ABW (spotkanie z uczestnikami kurséw szkolenio-
wych, funkcjonariuszami oraz pracownikami Centrum Antyterrory-
stycznego ABW — dop. D. Sz.) i slyszatem ich pytania. Nie inaczej
jest, gdy rozmawiam z FBI i innymi agencjami. Krétko méwiac, je-
stem przekonany, ze to pokolenie to dZwignie.
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Na zakoniczenie chcialbym zapytad Pana jako dyrektora stynnego
Miedzynarodowego Muzeum Szpiegostwa w Waszyngtonie o to,
czy znajduja si¢ tam eksponaty bezposrednio zwiazane z historia
dzialan operacyjnych prowadzonych w ramach wojny z terrory-
zmem?

Ch. C.: Céz, niestety, uswiadamiamy spoleczenistwu, jakie moga
by¢ konsekwencje zaskoczenia, zwlaszcza w kontekscie wydarzen
z 11 wrze$nia. Zmienity one nastawienie Stanéw Zjednoczonych do
walki z terroryzmem. Zmusilo to agencj¢ migdzyresortowa do komu-
nikowania si¢ w sposéb, jakim nigdy weczesniej si¢ nie postugiwata.
Nie chcemy czekad, az kryzys spowoduje konieczne zmiany, a nieste-
ty z reguly tak si¢ dzieje. W Muzeum Szpiegostwa nie tylko méwi-
my o 11 wrzeénia, lecz takze poréwnujemy t¢ ,strategiczng niespo-
dziank¢” do Pearl Harbor, jak réwniez demonstrujemy interaktywne
rozwiazania dotyczace luk w zabezpieczeniach cyfrowych. Przedsta-
wiamy proces wydania dyspozycji dotyczacych bezpieczeristwa naro-
dowego na przyktadzie decyzji o ataku na Bin Ladena. Pokazujemy
pokrétce, jak przebiegala ta operacja. To wazne, ale dla edukowania
spoleczenistwa wigksze znaczenie ma to, w jaki sposob zapadta decyzja
o rozpoczeciu nalotu. Jak czerwony zespét (ang. red team — grupa,
ktéra udaje wroga i na polecenie organizacji prébuje dokona¢ fizycz-
nego lub cyfrowego wlamania do niej po to, aby mogta ona poprawi¢
poziom swojej ochrony — dop. D. Sz.) kwestionowat wtasne dane wy-
wiadowcze? Kim byli ci bezimienni analitycy? Jak wykonywali swoja
pracg na dtugo przed przeprowadzeniem operacji?

Muzeum Szpiegostwa opowiada te historie. Gdy wejdzie si¢
w nim na czwarte pigtro, ktére jest poswigcone odpowiedzi na py-
tanie, dlaczego narody szpieguja, zaprezentowane tam historie za-
wieraja wazne ostrzezenia. Skupiamy si¢ nie tylko na dzihadystach
i terroryzmie po 11 wrzesnia, lecz takie na anarchistach w Stanach
Zjednoczonych i zagrozeniach ze strony organizacji paramilitarnych
(np. tzw. strazy wspSlnotowej — dop. D. Sz.). Méwimy np. o czerwo-
nej panice (ang. red scare — termin odnoszacy si¢ do okreséw silnego
antykomunizmu w historii Stanéw Zjednoczonych, pierwszy doty-
czyl lat 1919-1920, drugi byt zwiazany z zimna wojna — dop. D. Sz.)
i Ieku przed rosnacym w site anarchizmem w 1919 r. FBI powstato
w czasie, gdy J. Edgar Hoover prowadzit sledztwo w sprawie anar-
chistéw, prawda? Zajmujemy si¢ réwniez atakiem w Oklahoma City.
Migdzynarodowe Muzeum Szpiegostwa prezentuje szeroki wachlarz
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historii. Jedna z moich ulubionych i bardzo osobistych dotyczy wy-
darzed w Monachium w 1972 r. Mialem dziesi¢¢ lat, kiedy doszto do
tego zamachu. Ogladatem to na zywo, podobnie jak 900 mln innych
ludzi na $wiecie. Zwrécito to moja uwage. Zamach w Monachium
zapoczatkowal nowa er¢ w historii terroryzmu. Powoli przeksztalcit
si¢ w falg, z ktdra wcigz mamy do czynienia, czyli w terroryzm inspi-
rowany dzihadem. Muzeum opowiada te wszystkie historie z szero-
kiej perspektywy. Mamy eksponaty, za pomoca ktérych akcentujemy
te wazne okresy w historii terroryzmu. Pokazujemy réwniez tematy
niewygodne, jak historia tzw. wzmocnionych technik przestuchan.
Nie mam nic przeciwko temu, by mierzy¢ si¢ z kontrowersjami, jakie
wywoluje ten temat. Nie bedg si¢ tutaj dtuzej rozwodzil, bo chceg, aby
czytelnicy czasopisma przyszli i sami ocenili, jak poradzili§my sobie
w Muzeum z tym zagadnieniem.

Czy mogg zrobi¢ dygresj¢? Chee powiedzied, ze bedac w War-
szawie, poszedtem do Muzeum Powstania Warszawskiego. Historia
polskiego ruchu oporu w czasie II wojny $wiatowej, historia wyko-
rzystywanych wtedy metod i technik, to przyktad niezwyklej od-
wagi. Kazdemu, kto chce stucha¢, opowiadam o tym. Nadal wazne
jest, aby zrozumie¢ rol¢ niekonwencjonalnych dziatari wojskowych.
Nie rozmawiali$my dzi§ o tym zbyt wiele, ale wigkszo$¢ mojej pracy
zawodowej dotyczyla poznawania, czym jest ruch oporu i czym sg
takie dziatania, jak réwniez pracy z ludZmi, ktdrzy si¢ tym zajmo-
wali. Jestem przekonany, ze Polska jest niezwyklym polem do badan
poswigconych tym zagadnieniom. W obliczu destrukcyjnych dziatan
Rosji te lekeje historii nie tracg na aktualnosci i warto si¢ nad nimi
zastanowic.

W ramach opowiesci dotyczacych wywiadu osobowego prezen-
tujemy w Muzeum histori¢ cztowieka pochodzacego z Danii, ktéry
zglosit si¢ na ochotnika do stuzby i zostal zwerbowany jako szpieg.
Nazywa si¢ Morten Storm. Znat on Anwara al-Awlakiego — propa-
gandzist¢ Al-Kaidy. To jedna z pierwszych historii, ktére opowiada-
my na temat walki z terroryzmem w kontekscie wywiadu osobowe-
go. W tej samej galerii przedstawiamy tez historig izraelskiego oficera
stuzacego w Szin Bet i zarazem Palestyriczyka powiazanego z Hama-
sem (chodzi 0 Mosaba Hassana Yousefa — dop. D. Sz.), odkrywajac,
na czym polega zakonspirowana relacja migdzy Zrédtem osobowym
a agentem prowadzacym. Jako kto$, kto zajmowal si¢ Zrédiami,
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doceniam sposéb, w jaki Muzeum ukazuje t¢ histori¢. Poswigcono jej
tez ksiazke Zielony ksigzg (ang. The Green Prince).

Kolejna prezentowana historia o walce z terroryzmem dotyczy
analizy danych. Zaréwno przed, jak i po 11 wrzesnia Bin Ladena
Sledzity gtéwnie analityczki z CIA i innych instytucji wywiadow-
czych USA. I te kobiety opowiadaja o niektérych wykorzystywanych
przez nie narz¢dziach analitycznych. Jest tez kilka §wietnych ekspo-
natéw interaktywnych. Mozna réwniez zapoznal si¢ z ¢wiczeniami
tzw. czerwonego zespotu, ktdére pokazujg skomplikowanie kryjéwki
Bin Ladena i jej zdobycie przez jednostke specjalng. Prezentujemy
réwniez przyklady sposobéw podejmowania decyzji dotyczacych bez-
pieczeristwa narodowego. Wspominalem juz o moich doswiadcze-
niach w Bialym Domu i pracy zwigzanej z terroryzmem. W sprawie
oblawy na Bin Ladena to nie do mnie nalezala ostateczna decyzja.
Podejmowat jg prezydent Stanéw Zjednoczonych.

W Muzeum przyréwnujemy réwniez, jak juz powiedziatem,
przebieg wydarzen z 11 wrzesnia do tych w Pearl Harbor. A jest on
niemalze analogiczny. Wszystko si¢ zgadza — od lustrzanego odbi-
cia po techniki komunikacji i transmisji pozyskanych informacji lub
uzyskanych wytycznych. Wydarzenia z 11 wrzesnia sa zatem ukazane
przez pryzmat historii. Wpisuja si¢ w nig réwniez anarchisci i ich
dzialania w 1919 r. w miejscach takich jak Waszyngton oraz ekspo-
naty zwiazane z atakiem na budynek federalny w Oklahoma City.
Na koniec opowiadamy histori¢ wydarzen w Monachium w 1972 r.,
z ktérymi wiaza si¢ moje osobiste wspomnienia.

Stata wystawa Muzeum jest poswigcona historii szpiegostwa
oraz technikom i metodom wykorzystywanym w czasie zimnej woj-
ny. Uswiadamiamy, jak podobne sa niektére strategie dziatania, aby
stworzy¢ wazny kontekst dla tego, co dzi§ obserwujemy w Ukrainie.
Rozmawiali$my o idei ruchu oporu oraz o dziataniach niekonwencjo-
nalnych i hybrydowych. W Muzeum mozna obejrze¢ eksponaty zwia-
zane z dziataniami konspiracyjnymi prowadzonymi w czasie II wojny
$wiatowej, ktdre to dziatania Polska tak dobrze zna. Zwracam uwagg,
ze jeste$my $wiadkami tego, jak Ukraina stosuje przeciwko Rosji kil-
ka doskonatych niekonwencjonalnych dziatari wojskowych. Te lekcje
z przeszlos’ci powinni$my uznac za pouczajace i warte rozwazenia, po-
niewaz Zachéd musi przeciwstawi¢ si¢ wywrotowej aktywnosci Rosji.
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Migdzynarodowe Muzeum Szpiegostwa nie zajmuje stanowi-
ska. Nie méwimy ludziom, co maja mysle¢. To oni decyduja. Uwa-
zam, ze to istotne. To byly naprawde wazne pytania. Dzigkujg za nie.

Rozmawial: Damian Szlachter

Ptk Christopher P. Costa

Emerytowany oficer wywiadu. Przez 34 lata stuzyt w Departamencie
Obrony, z czego 25 lat jako oficer wywiadu w sitach specjalnych (Special
Operations Forces). Za swoja pracg wywiadowczg w Afganistanie zostal
odznaczony dwiema Brazowymi Gwiazdami (Bronze Stars). Po przejsciu
na emeryture¢ kontynuowat stuzb¢ w Grupie Rozwojowej Wojsk Spe-
gjalnych Marynarki Wojennej Stanéw Zjednoczonych (Naval Special
Warfare Development Group) jako cywil. Za swoja stuzbe na rzecz ame-
rykariskich operacji specjalnych zostat uhonorowany odznaczeniem Do-
wodzewa Operacji Specjalnych Stanéw Zjednoczonych (United States
Special Operations Command Hall of Honor). Putkownik Costa petnit
w Biatym Domu funkeje¢ doradey prezydenta oraz dyrektora ds. przeciw-
dziatania terroryzmowi. Obecnie zajmuje stanowisko dyrektora w Mig-
dzynarodowym Muzeum Szpiegostwa (International Spy Museum).
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Ladies and Gentlemen!

The fifth issue of the journal “Terrorism - Studies, Analyses,
Prevention” (T-SAP) is published on the twentieth anniversary
of the terrorist attacks on Madrid’s urban transport system.
The tragic events of 11 March 2004 remain the largest attack
on European Union territory in terms of fatalities and injuries.
Their emergence contributed to the development of the EU
counter-terrorism policy framework. Among other things,
the post of a EU Counter-Terrorism Coordinator was created
at the time and the first EU counter-terrorism action plan
was adopted. Several months after the attacks, the Counter-
Terrorism Department - a separate counter-terrorism
division - was created within the Internal Security Agency.
Every year, 11 March is a reminder of the need to continue
to take action against extremism and terrorism and the need
to raise public awareness of these threats. To commemorate
the victims of the Madrid attack, four of whom were Poles,
11 March is the European Day of Remembrance for Victims
of Terrorism. We begin the next issue of T-SAP with a reminder
of these events. In the article entitled Twenty years after
the Madrid attacks. Spain’s anti-terrorist security issues, you will
find a description of the course of the attack and an analysis
of its political and social impact.

This issue also discusses the Wagner Group’s activities
in Africa and its impact on the fight against terrorism on that
continent, giventhatthe presence of Russian mercenariesthere
has increased significantly in recent years. We hope that this
study will reignite the discussion on the legitimacy of including
such entities on the EU list of terrorist organisations.



228 Foreword by Editor-in-Chief

The following article, which we would like to invite you
to read, is the first scientific analysis of specific individual
restrictive measures adopted in Poland in the context
of the war in Ukraine and the situation in Belarus. The text
discusses the relationship between national and EU restrictive
measures and the rationale for including entities supporting
Russian actions in Ukraine on Poland’s sanctions list.

Recent months have seen the most rapid development
of artificial intelligence technologies. In an article on large
language models such as ChatGPT, the authors describe
the new possibilities provided by such modern technologies
and how they can be used in jihadist terrorism and crime.

We also encourage you to read the review of the mono-
graph entitled Autonomous Systems in Maritime Operations.
This is the first study in Polish to discuss so comprehen-
sively the challenges of protecting seaports and maritime
strategic infrastructure from the hostile use of autonomous
floating vehicles for sabotage and terrorist activity.

By creating a space within T-SAP to talk about how
to prevent, counter and combat terrorist threats, the journal’s
pages serve to initiate interesting discussions among security
experts. Read the text on the need for a new approach to risk
assessment of critical infrastructure in the light of asymmetric
threats and terrorism. Standardisation and -certification
of organisational and technical solutions under the CER
Directive, including technical measures to ensure physical
security, will play a particular role in this effort.

Polish state institutions, research centres or think tanks
take part in many counter-terrorism initiatives funded by
the EU or NATO. We would like the results of these projects
to be presented also in T-SAP. One of them is the APPRAISE
project, which is an element of building a security system for
public spaces.

In the last section of the magazine, we publish an interview
with a former Special Assistant to the President and Senior
Director for Counterterrorism at the White House, who talked
about the changes in counter-terrorism in the United States
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introduced after the 11 September 2001 attack and shared more
than three decades of experience he had gained while serving.

Inviting you to read the fifth issue of T-SAP, I hope that
the materials presented in it will influence the discussion
on Polish counter-terrorism priorities to be adopted
for implementation during the next Polish Presidency
of the EU Council in the first half of 2025. The previous Polish
chairmanship of the counter-terrorism working groups was
recognised by experts in the field of internal security from EU
countries as one of the best in the period 2010-2020.

Editor-in-Chief
Damian Szlachter, PhD
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Abstract

The aim of the article is to present the causes, chronological course and effects
of the attack carried out on 11 March 2004 in Madrid, taking into account
differences and contradictionsin reports about these events. The author analyses
the actions taken by the Spanish authorities to ensure anti-terrorist security
in the country, including the creation of structures to fight Islamic terrorism
and Muslim extremism. He also discusses the problems and challenges faced by
Spanish services fighting political violence and illegal migration of people from
high-risk countries, which affect the state of state security.
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Spain is among the countries that have been fighting terrorism the longest.
Separatist terrorist group Basque Homeland and Liberty (Euskadi Ta
Askatasuna, ETA) has carried out terrorist attacks continuously for more
than 50 years. In 2011, Basque nationalists announced an end to armed
activity. Two years later, there was the self-dissolution of Batasuna,
the political wing of ETA, and in 2018, of ETA itself. Since the beginning
of the organisation in 1960, between 830 and 857 people have been killed,
according to various press publications and books, including military
personnel, officers of the Civil Guard (Guardia Civil), police officers,
politicians, judges and random people. In addition, ETA carried out
84 kidnappings.

In the first decade of the 21st century Spain struggled with two
different faces of terrorism: nationalist-separatist and Islamist. After
the attacks of 11 September 2001 Spain took part in the operation against
the Taliban in Afghanistan. Spain was also an initiator and signatory
of the so-called the Letter of the Eight signed on 30 January 2003 by
the Prime Ministers of Spain, Poland, Portugal, Italy, the United Kingdom,
Hungary, Denmark and the President of the Czech Republic. The letter
was an expression of solidarity with the United States in the common
fight to defend democracy against the regime of Saddam Hussein. This
letter demonstrated the division that had arisen in Europe on the issue
of the Iraqi question. The Spanish government has consistently supported
the intervention in Iraq. This was because Hussein’s regime was not
complying with UN resolutions and did not show the slightest willingness to
cooperate with the inspectors of the International Atomic Energy Agency,
who were supposed to check that arms stocks had been dismantled and
work on weapons of mass destruction had stopped®.

The state of the terrorist threat in Spain in the run-up to the attack

Prior to the Madrid attack, Spanish authorities had been monitoring
the local Al-Qaeda network and terrorist cells connected with extremist
organisations in Algeria and Morocco. Their creation in Spain in the 1990s
was helped by the construction of a network of mosques financed by Saudi

1 Later, the USA and other countries reported that no weapons of mass destruction had been
found in Iraq and that reports of Iraq possessing them were false, propagated to create
a casus belli.
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Arabia and charitable organisations under its influence. Mosques were
often staffed by imams and preachers adhering to the most radical Salafi
doctrine of Islam, prohibiting the integration of Muslims into Western
society and promoting the concept of jihad as armed struggle against
‘infidels’.

In the 1990s, Syrian Imad Eddin Barakat alias Abu Dahdah, one
of the founders of Al-Qaeda in the country and its alleged leader, was active
in Spain. From the Adolfo Suarez Madrid-Barajas airport, he sent jihadi
volunteers to fight in Bosnia, Chechnya and Afghanistan. He provided
wounded fighters with treatment in Spanish hospitals. In the first half
of the 1990s, another Syrian - considered one of Osama bin Laden’s closest
associates — Mustafa Setmarian Nasar, aka Abu Musab al-Suri, also lived
in Spain. After marrying a Spanish woman who had converted to Islam, he
was granted citizenship of that country?.

The network of the Moroccan Islamic Combatant Group (Al-Jama’a al-
Islamiyya al-Mukatila fi al-Maghrib) and the Algerian Armed Islamic Group
(Al-Jama’a al-Islamiyya al-Musallah) were also active in Spain. It is worth
knowing that five of the terrorists who directed aircraft to targets in the USA
on 11 September 2001 were in Spain, working out the details of the attack
with Al-Qaeda liaison officer Ramzi bin ash-Shibah.

In October 2001, Bin Laden on Al-Jazeera television spoke of Spain
as the Arab Andalusia: Let the whole world know that we shall never accept
that the tragedy of Andalusia would be repeated®. During Operation “Dactyl”
(‘Datil’) conducted in November 2001 and in April and July 2002, the police
smashed the Spanish Al-Qaeda network, in which the so-called Syrian
group played a significant role. Abu Dahdah and ten members of the group,
mostly Syrians, were detained at the time. Dozens of people were also
arrested at the time, 25 of whom stood trial in Madrid in 2003*. At the same

2 Abu Musab al-Suri is regarded as the most eloquent ideologue of the modern jihad and
a sophisticated strategist. His work entitled Dawa al-mukawama al-islamijja al-alamijja
(Eng. A call for Islamic global resistance) published in cyberspace in 2004 and, running
to 1,604 pages, was the most quoted on Islamist websites. In 2005, Al-Suri was arrested in
Pakistan and handed over to Syria, where he was wanted for extremist activities in the 1980s.
His current whereabouts are unknown. See: S. Grzeskowiak, Poczet islamskich ideologow
i ekstremistow (Eng. Islamic ideologues and extremists), Warszawa 2023, pp. 307-318.

3 What’s Osama Talking About?, Slate, 8 X 2001, https://slate.com/news-and-politics/2001/10/
what-s-osama-talking-about.html [accessed: 8 X 2001].

* R. Gunaratna, Spain: An Al Qaeda Hub?, “UNISCI Discussion Papers” 2004, no. 5, https://
www.redalyc.org/pdf/767/76712467002.pdf, pp. 1-8 [accessed: 22 II 2014]; Fernando
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time, both Spanish citizens and facilities belonging to Spain were targeted
in terrorist attacks in Iraq, Algeria and Morocco.

In May 2003, the United States Army Forces Command entrusted
Poland with the organisation and subsequent command of the Multinational
Division Central-South - MND C-S in Iraq. The MND C-S officially began
operations on 3 September 2003. In its first phase®, it consisted of three
multinational brigades: a Polish brigade of 2,400 soldiers in the provinces
of Babylon and Karbala; a Ukrainian brigade of 1,800 soldiers responsible
for the province of Wasit; and a Spanish brigade of 1,300 soldiers assigned
to the provinces of Al-Qadisiyah and An-Najaf for security control®. José
Maria Aznar of the right-wing People’s Party (Partido Popular, PP) saw
the intervention in Iraq as part of the war on terrorism and considered it
the greatest threat in the modern world. He claimed that it was NATO’s task
to develop appropriate political and military instruments to combat it. This
position reflected his personal attitude to terrorism, also expressed many
times before in the context of the ETA threats’.

The majority of the population and the opposition Spanish Socialist
Workers’ Party (Partido Socialista Obrero Espafiol, PSOE) led by José
Luis Rodriguez Zapatero were opposed to sending Spanish forces to Iraq.
In 2003, mass protests were organised against the departure of soldiers to
Iraq. In October of the same year, Bin Laden accused the U.S. of pursuing
imperial interests. He also threatened Italy, Turkey, the United Kingdom,
Japan, Australia, the Netherlands, Poland and Spain that if they did not
withdraw their troops from Iraq, appropriate retaliatory measures would
be taken against them?.

At the end of November 2003, seven members of the task force
of the Spanish National Intelligence Centre (Centro Nacional de

Reinares, experto en terrorismo internacional, advierte: “Al Qaeda estd hoy mds extendida de
lo que ha estado nunca”, Universidad Internacional Menéndez Pelayo, https://www.uimp.
es/actualidad-uimp/fernando-reinare-experto-terrorismo-internacional.html [accessed:
21 VI 2021].

5  More about MND C-S later in the article - editor’s note.

¢ M. Brylew, Irak 2006-2012. Stabilizacja czy konflikt? (Eng. Iraq 2006-2012. Stabilisation or
conflict?), Torur 2013, p. 50.

7 P. Domejko-Kozera, Polityka bezpieczeristwa w Hiszpanii w latach 1992-2004 (Eng. Security
policy in Spain 1992-2004), Warszawa 2006, p. 46.

8 A. Wejkszner, Ewolucja terroryzmu motywowanego ideologiq religijng na przyktadzie salafic-
kiego ruchu globalnego dzihadu (Eng. The evolution of terrorism motivated by religious ide-
ology as exemplified by the Salafist global jihad movement), Poznan 2010, p. 338.
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Inteligencia, CNI) were killed in an ambush and one was wounded.
The incident occurred on a busy highway, 30 km south of Baghdad’. In early
December 2003, the Institute of the Islamic Centre for Jihad Media (Markaz
al-Islam al-Jihadi Media Institute) controlled by the Al-Qaeda Organisation
in the Arabian Peninsula (Tanzim Al-Qaeda fi Jazirat al-Arab) published
a four-page Message to the Spanish People and a forty-seven-page analysis
of the situation in Iraq and the role of the Mujahidin fighting in the name
of Islam®. The document devotes one chapter to a detailed discussion
of the political, economic and social realities of the UK, Poland and Spain,
which supported the U.S. in the Iraq war. Leaving aside the extensive
threads relating to Iraq and the U.S., the section on Spain, to which six
pages are devoted, can be considered particularly interesting. The author
or authors put forward the thesis that the authorities of this country could
be forced to withdraw troops from Iraq by carrying out several painful
attacks. Such an action would have an impact on the elections. Indeed, it
could be predicted that the government would not hold out following two
or three strikes, and under public pressure would withdraw some forces.
It was projected that a certain victory would then be won by the Socialist
party, which opposed sending troops to Iraq, and that it would be this
party which would lead to the Spanish contingent leaving there. Such
a decision by Madrid, coupled with a similar one by Rome, would create
social and political pressure in the UK. As a result, Prime Minister Tony
Blair would have lost power. There is no doubt that the author or authors
of the documents were well aware of the political situation in Europe,
including Poland as a loyal ally of the United States?.

On 24 December 2003, a bomb attack was foiled at the Chamartin train
station in the north of Madrid. On the Intercity train from Irtin in the Basque
Country to Madrid, ETA terrorists intended to place two suitcases containing
explosives weighing a total of around 50 kg. The police prevented a tragedy -
one bomb was managed to be intercepted as the terrorist Garikoitz Arruarte
Santacruz, who was carrying a suitcase with 25 kg of explosives, was arrested

°  Siedmiu hiszpariskich agentow zgineto w Iraku (Eng. Seven Spanish agents killed in Iraq),
Wirtualna Polska, 29 XI 2003, https://wiadomosci.wp.pl/siedmiu-hiszpanskich-agentow-
zginelo-w-iraku-6036492925121665a [accessed: 30 XI 2003].

10 H.A. Fernandez, Does al-Qaeda have a global strategy?, Elcano Royal Institute, 4 V 2004,
https://www.realinstitutoelcano.org/en/analyses/does-al-qaeda-have-a-global-strategy/
[accessed: 6 V 2004].

1 Thid.

237



238 Krzysztof Izak

in San Sebastian. The second bomb was found in the luggage compartment
of a train, stopped at Burgos train station, and - after the passengers had
been evacuated - detonated. It was placed on the train in San Sebastian by
Gorka Loran, who was subsequently arrested. The bombs were thought to
have exploded in Chamartin during the afternoon rush hour. According to
experts, the times set on the detonators suggested that ETA did not so much
want to carry out a massacre as to cause panic and chaos. All passengers
and railway workers would have managed to evacuate, as ETA had a habit
of warning of bombings. A recording of such a warning was found by
the police in the hideout of the arrested terrorists!?. On 26 December 2003,
a bomb was found on the tracks of the Zaragoza-Caspe-Barcelona line,
which was due to explode on 31 December 2003.

On 29 February 2004, Civil Guard officers arrested young ETA
terrorists Gorka Vidal Alvaro and Irkus Badillo Borde, who were carrying
536 kg of explosives in a van. Also in the van was a map of Madrid, with
a marked district including the NII Shopping Park, the airport and a section
of Alcala de Henares. The target of the next attack was to be the Avenida
de América metro station in Madrid. One of the terrorists admitted that
ETA was planning to carry out an assassination attempt on the King
during the Christmas break. The secret services also expected a major
attack in Madrid before the 14 March elections, as a show of strength from
the Basque separatists at a time of crisis within the organisation. In order to
prevent terrorists from carrying out their plans, all state security services
have been put on alert™.

Preparations for a terrorist attack in Madrid

According to Spanish police, the initiator of the attack was Rabei
Osman Ahmed aka Muhammad Al-Masri (Muhammad the Egyptian),
a former Egyptian army officer and explosives specialist. In the 1990s

12 ETA pretendia volar la estacién de Chamartin con un “tren bomba” y provocar una masacre,
ABC Espaifia, 26 XII 2003, https://www.abc.es/espana/abci-pretendia-volar-estacion-
chamartin-tren-bomba-y-provocar-masacre-200312260300-228547_noticia.html [accessed:
26 XII 2003].

13 Actividad Terrorista de ETA 2004, Ministerio del Interior, https://www.statewatch.org/
media/documents/news/2005/jan/mirbal2004acteta.pdf [accessed: 12 III 2005].

% Tbid.
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he was in Afghanistan, where he made contact with Al-Qaeda. In 1999,
he reached Germany illegally. He was then arrested on a train while
travelling to France because he was travelling without documents.
In doing so, he gave a false identity - he asserted that he was Palestinian.
After his stay in prison, he was sent to the Lebach refugee camp,
where he was granted a one-year residence permit. During this time
he became an active preacher, preaching hatred of Jews. Just before
the attacks of 11 September 2001, he appeared in Spain. In Madrid, he
was contacted by a Tunisian national, Serhan Abdelmajid Fakhet (Sirhan
bin Abdelmadjid Fakhit) aka El Tunecino (the Tunisian), who had come
to Spain in 1996 as part of a scholarship programme. He undertook
doctoral studies in economics, but did not complete them. Instead, he
preached increasingly radical views until he became a religious fanatic.
He became radicalised under the influence of Imam Munir Mahmoud Al-
Masari of the M-30 mosque in Madrid. It was to the credit of the Tunisian
that the Al-Qaeda cell was rebuilt in the Spanish capital. It was mainly
made up of Moroccans, who had hitherto posed no threat and remained
at large after Operation “Dactyl”. The Syrian, Algerian and Tunisian
nationals arrested at the time were experienced fighters with a war
past in Bosnia, Chechnya and Afghanistan. Fakhet befriended Algerian
Ahmed Brahim, the alleged treasurer of Al-Qaeda in Spain, and after his
arrest - in connection with the attacks on the U.S. embassies in Kenya
and Tanzania on 7 August 1998 - with Brahim’s family. The Tunisian
is believed to have maintained contacts with other extremist groups
operating in Spain, not directly connected to his cell, but operating within
international jihadist structures®. His acquaintance with Al-Masri, who
frequently changed identities and documents in Spain, contributed
to Fakhet becoming the organiser and coordinator of the Madrid train
attack. Even before this event, Al-Masri had left Spain. He went to Italy,
where he was employed as a bricklayer and was planning a major attack
in Europe and recruiting Islamic volunteers to fight against NATO forces
in Iraq. After Al-Masri fled Spain, Fakhet took over his logistical base and
contacts. He turned to Amer Azizi aka Osman al-Andalusi, considered
to be Abu Dahdah’s right-hand man, for help in carrying out the attack.
After his arrest, Azizi took over the leadership of Al-Qaeda’s Spanish cell.
In 2001 after the attack in the U.S., he hid from Madrid police for a week.

15 F. Reinares, Al-Qaeda’s Revenge. The 2004 Madrid Train Bombings, New York 2016, pp. 56-59.
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Upon his return to the Spanish capital, he quickly sold his car and fled
the country. In November 2001, during the dismantling of a Spanish Al-
Qaeda cell, police found documents in Azizi’s home indicating his contacts
with the organisation, his recruitment of young Muslims for training
in Afghanistan and his links to some of the 11 September 2001 attackers,
to whom he and Abu Dahdah had organised a meeting in Tarragona. He
also maintained contacts with the organisers of the attacks in Casablanca
on the night of 16-17 May 2003%. Azizi was also the liaison between
Al-Qaeda and the Moroccan Islamic Combatant Group and this
circumstance the Tunisian tried to exploit. A meeting between the two
extremists took place in Turkey in late 2002 and early 2003. Fakhet asked
Azizi to assign him fighters willing to die as martyrs to carry out a terrorist
operation. Azizi refused because such people had been arrested. Instead,
he allowed him to act on behalf of Al-Qaeda. He also recommended
a Moroccan, Jamal Zougam, who could help organise a functioning
terrorist group?’.

According to the conception of Fernando Reinares, a Spanish
terrorism expert, Azizi was the instigator of the Madrid attack. His name
appears in 149 of the 271 volumes of court files relating to the events
of 11 March 2004'8. The decision to attack Spain was reportedly made
in Karachi, in southern Pakistan. The plan was approved in February 2002
at an Al-Qaeda meeting in Turkey, which Azizi also attended. In 2005, he
was killed in a U.S. air strike in North Waziristan within West Pakistan®.
Reinares primarily challenged the thesis promoted by left-wing circles

16 In May 2003, a group of 14 terrorists belonging to the Salafi Jihad organisation (As-Salafijja
al-Jihadijja) attacked two restaurants in Casablanca, Farah hotel, Belgian consulate, Jewish
centre and cemetery. Thirty-one people were killed and around 100 injured. See: K. Izak,
Leksykon organizacji i ruchow islamistycznych (Eng. Lexicon of Islamist organisations and
movements), Warszawa 2014, p. 117.

7 F. Reinares, Al-Qaeda’s Revenge..., pp. 118-120; Z. Jakubowska, Madryt 11 marca
(Eng. Madrid 11 March), Warszawa 2005, pp. 116-117.

8 Madrid bombings “probably al Qaeda”, Stuff, 21 I 2010, https://www.stuff.co.nz/vl-push/
world/3226277/Madrid-bombings-probably-al-Qaeda [accessed: 21 I 2010].

¥ A. Hernandez, 11M: quién fue el autor intelectual y otras claves que plantea el documental de
Netflix sobre el mayor atentado yihadista en Europa, BBC, 11 III 2022, https://www.bbc.com/
mundo/noticias-60693476 [accessed: 11 III 2022]; W. Maclean, New evidence of Qaeda tie to
Madrid blast: expert, Reuters, 1312010, https://www.reuters.com/article/cnews-us-security-
spain-qaeda-idCATRE60B52020100112 [accessed: 13 I 2010]; A. Martin Plaza, Los atentados
del 11M que sacudieron Espafia, RTVE, 11 III 2014, https://www.rtve.es/noticias/20140311/
atentados-del-11m-sacudieron-espana/893543.shtml [accessed: 11 III 2014].
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linking the Madrid attack to the war in Iraq. According to his conception,
the Madrid attack was supposed to be Al-Qaeda's revenge for the police’s
dismantling of its Spanish network in 2001-2002. The attack, however, had
nothing to do with the presence of Spanish soldiers in Iraq, as they had
started their mission in 2003. Their presence only then became the perfect
pretext for carrying out the attack®. Al-Masri admitted to the early
preparation of a series of attacks in Madrid in a telephone conversation
with his “protégé” Palestinian?.. It was overheard by Italian police in May
2004. In it, Al-Masri stated, among other things, that it had taken him two
and a half years to prepare for the attack. Although he was not in Madrid at
the crucial moment, he maintained contact with the attackers?. Also among
the organisers of the attack was a Moroccan, Hasan al-Haski, believed to be
the leader of a cell of the Moroccan Islamic Combatant Group in Spain,
where he had appeared after an extended stay in Belgium?.

Taking Azizi’s advice, Fakhet made contact with Zougam. He was,
along with compatriots Muhammad Chaoui and Muhammad Bekkali, co-
owner of the Nuevo Siglo (New Century) mobile phone shop in Madrid’s
Lavapiés district. Zougam had been known to the police since 2001, when
they were cracking down on the Al-Qaeda network in Spain. He was
arrested and later released from prison - despite his known links with
the Algerian Armed Islamic Group, with many of Abu Dahdah’s men, with
Azizi and Muhammad al-Fizazi, one of Morocco’s most radical preachers.
Another person helping Fakhet recruit volunteers for the terrorist cell and
most likely funding the preparations for the attack was Moroccan Jamal
Ahmidan, nicknamed ‘Chinaman’ or ‘Mowgli’ - a wealthy clothing shop
owner and drug trafficker who became the Tunisian’s deputy. Another
figure in the group of assassins was Moroccan Rafa Zuhier, an associate
of the ‘Chinaman’ in the drug trafficking. He also maintained contacts with
individuals with access to explosives. He established these relationships
while in prison, where he was serving a sentence for armed robbery.
There he met the Spaniard Antonio Toro Castro, a drug and explosives

2 F. Reinares, The Evidence of Al-Qa ‘ida’s Role in the 2004 Madrid Attack, “CTC Sentinel” 2012,
vol. 5, no. 3, https://ctc.westpoint.edu/the-evidence-of-al-qaidas-role-in-the-2004-madrid-
attack/ [accessed: 18 IV 2012].

2 Z.Jakubowska, Madryt 11 marca..., pp. 114-115.

2 Llega a Espafia “El Egipcio” para ser juzgado por el 11-M, 20 minutos, 17 XI 2006, https://
www.20minutos.es/noticia/173755/0/egipcion/11-m/italia/ [accessed: 17 XI 2006].

% F. Reinares, The Evidence of Al-Qa‘ida’s Role..., pp. 51-52.
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trafficker whose brother-in-law Jose Emilio Sudrez Trashorras was a miner
in Avilés (a town in Asturias in the north-west of Spain). After leaving
prison, Zuhier continued to maintain his acquaintance with Castro and
his associates. He put them in contact with Moroccan drug traffickers.
Close relations between Muslims and Spaniards were such that the former
were even invited to Trashorras’ wedding to Castro’s sister, which took
place in February 2004. At that time, negotiations were already taking
place for the purchase by the Moroccans of some 200 kg of the dynamite-
based explosive goma-2 eco, used in the Spanish construction and mining
industries. It was also, in addition to titadine produced in France, used by
the ETA. The purchase of explosives by the Spaniards for 6,000 euros and
25 kg of hashish was justified by its use both in Morocco and to blow up
safes during robberies in Madrid. The material came from the “Conchita”
kaolin mine owned by Caolines de Merilles, where Trashorras had
previously worked. The Goma-2 eco was taken out of the plant by Emilio
Llano Alvarez, a supervisor at the “Conchita” mine?:.

The explosive was first sent in small quantities in the luggage
compartment of airline coaches travelling between Asturias and Madrid.
The goods were sent by a 16-year-old boy, who was called ‘Gitano’
(‘Gypsy’)®. For the largest part of the goma, the Moroccans personally
came to Aviles, where they collected it directly from Trashorras. He also
prepared nails and bolts to reinforce the deadly power of the explosive.
From Avilés to Madrid, the Moroccans returned in two cars: their own
Volkswagen Golf, in the boot of which they carried the goma-2 eco, and
a Toyota borrowed from the Spaniards. It was driven by a ‘Chinaman’
who drove first and was supposed to warn against police patrols. He
had already been stopped and fined three times before for various
offences. The explosive was brought safely to a rural house in Morata
de Tajufia, near Chinchén, a suburb of Madrid. It was a low-traffic
area and the building was completely enclosed by a covering fence.
The property had previously served as a shelter for illegal immigrants
who sympathised with Muslim extremists. It belonged to a Syrian man
arrested in 2001 on suspicion of belonging to Al-Qaeda. The first tenant
was a Moroccan arrested in 2003 in connection with the Casablanca
attack, and the second was a ‘Chinaman’. A month before the attack,

2 Z.Jakubowska, Madryt 11 marca..., p. 126.

% Due to the boy’s young age, his name was not made public.
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the village house had begun a flurry of bomb-making activity based
on explosives brought from Avilés. Aluminium detonators and mobile
phones were used as igniters. The phones were delivered to the Nuevo
Siglo shop by two Indians: Vinay Kohly and Suresh Kumar. Zougam then
took mobile phones to a house in the village, where they were converted
into timed detonators. This was probably done by the aforementioned
Chaoui and Bekkali. The bombs were constructed by the Moroccan
Abderrahman Zbakin known as ‘The Chemist. Zugam, ‘Chinaman’
and Trashorras were also frequent visitors. Osman al-Ghanut, a young
Moroccan working as a bricklayer and helping to prepare the explosives,
was in the house at all times. A total of 13 bombs were constructed
and placed in backpacks and bags. The ready-made explosives were
transported in a stolen Renault Kangoo van and a Skoda passenger
car to a house in Madrid’s Alcala district, inhabited by North African
immigrants, and to a flat in the Leganés neighbourhood, rented three
days before the attack. It was located on the first floor of the building
and had an area of almost 100 m*. On 10 March, the terrorists involved
in placing the bombs on the trains carried out a ritual cleansing at
a hairdressing establishment owned by Moroccan Abdeluaid Berrak,
a friend of Abu Dahdah. In total, more than 40 people were involved
in the preparations for the attack®.

Course of the attack

On the morning of Thursday 11 March 2004, seven terrorists - Tunisian
Fakhet and Moroccans - Ahmidan, Abd an-Nabi Kundja, Allakema Lamari,
Muhammad Ulad Akcha, his brother Rachid Oulad Akcha and Asri Rifat
Anuar arrived in Renault Kangoo and Skoda cars in Alcald de Henares,
a town about 30 km east of Madrid, to land bombs in the carriages
of the Cercanias light rail. There are ten main lines of these trains in and
around Madrid itself. The trains, with the exception of one line, stop or
terminate at Atocha station, the central hub railway station in the Spanish
capital. There are three Cercanias lines in Alcala de Henares. One runs

% F. Reinares, Al-Qaeda’s Revenge..., pp. 71-74; Z. Jakubowska, Madryt 11 marca..., pp. 127-129.
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from Guadalajara and the other two start here. During the morning rush
hour, crowded trains towards Madrid leave here every five minutes?.

The van was parked near the station. Luis Garrudo, a caretaker living
nearby, noticed that three people had got out of it. They were filmed by
surveillance cameras along with four others as they entered and exited
trains standing on the platforms. The perpetrators had placed explosive
devices on four trains. The trains full of passengers left Alcala de Henares
for Madrid between 7.01 a.m. and 7.14 a.m.?

Atocha railway station, train no. 21431

The train stopped at platform 2. Many passengers left the train and people
who wanted to travel towards Alcobendas, 13 km north of Madrid, started
to board it. At 7.37 a.m. (according to other sources at 7.39 a.m.)® the first
bomb exploded and two more exploded four seconds apart. The explosions
occurred in carriages 4, 5 and 6%, as a result of which 29 passengers were
killed and 115 injured. The force of the explosion was somewhat reduced
as a result of the open doors of the train, but the explosion of the bombs
placed in the baskets on the right caused the shockwave to spread across
the platform, where there were many passengers. Chaos reigned among
them. Their goal was to get out of the wreckage of the train. People were
bumping into each other trying to run to the escalators, which was not
easy given that at that hour Atocha station resembled a Tokyo underground
station. As the bombs exploded, a second train was approaching Atocha
station®.

2 Compiled on the basis of residual information. See: Z. Jakubowska, Madryt 11 marca...,
Pp. 56-57, 74, 129, 207-208, 212214,

% A. Martin Plaza, Los atentados del 11M que sacudieron Espafia...; Atentados Terroristas del Dia
11 del Marzo de 2004 de Madrid, Juzgado Central de Instruccion N° 6 Audiencia Nacional
Madrid, https://e00-elmundo.uecdn.es/documentos/2006/04/11/auto11m/01.pdf, p. 1
[accessed: 11 IV 2006]; Z. Jakubowska, Madryt 11 marca..., pp. 55-56.

¥ Publications give different times for the explosion of the first bomb on the train at
Atocha station, e.g. 7.37, 7.38 or 7.39 a.m. There are also discrepancies in the timing
of the explosions on the other trains, all of which were supposed to have occurred between
three and five minutes apart, and not as indicated in the graphics (Figure 1, Figure 2). See:
The Terror Attacks in Madrid..., pp. 28-30 [accessed: 11 III 2008]; F. Reinares, Al-Qaeda’s
Revenge..., p. xxiii.

% F. Reinares, Al-Qaeda’s Revenge..., p. xxiii.

8t The Terror Attacks in Madrid..., p. 27.
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Atocha railway station, Téllez street, train no. 17305

The train that was due to travel from Atocha to Chamartin station was
slightly late. The train slowed down to stop at the level of Téllez Street,
which runs parallel to the track, about 800 m from Atocha®. Here it was
to await the departure of train 17393. At 7.39 a.m. four bombs exploded
in carriages: 1, 4, 5 and 6%. The force of the explosion was so great that
many of the 65 dead were thrown outside. Had it not been for the train
delay, the casualties could have been many more. 165 people were injured.
According to witnesses to the incident, the most surprising thing was
the silence and calmness with which the injured passengers, some in very
serious condition, disembarked from the destroyed railway cars, helping
each other, still without the support of the medical services. The report
of the explosion at Atocha station was received by the ambulance service
immediately after the explosion. Eight minutes later, the first ambulance
arrived. Most of them were sent to Atocha station*.

El Pozo del Tio Raimundo station, train no. 21435

An overcrowded double-decker train from Guadalajara via Alcala de
Henares arrived at the station (Figure 1). It was disembarked by students
and schoolchildren and boarded by workers, including many parents who
had left their children at nearby kindergartens at that hour. At 7.38 a.m.
(7.40 a.m.) the train set off for Alcobendas station, three stops away. It had
not yet passed the platform when massive explosions occurred in two
railway cars 4 and 5, killing 67 people and injuring 56 - mainly those on
the platform. The attack at El Pozo station was the third in a row, which
meant that it would take longer to mobilise and direct services. The first call
was made at 7.47 a.m. and an ambulance arrived 15 minutes later. Within
1 hour and 10 minutes, all the injured were transported to hospitals®.

2 See: Atentados Terroristas del Dia 11 del Marzo de 2004 de Madrid...; F. Reinares, Al-Qaeda’s
Revenge..., p. xxiii; Z. Jakubowska, Madryt 11 marca..., p. 57, 205.

¥ See: F. Reinares, Al-Qaeda’s Revenge..., p. xxiii.
% The Terror Attacks in Madrid..., p. 30.
% Ibid., p. 29.
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EL POZO STATION

| El Pozo
Tirme: 747
Killed: 67
Injured: 56
Ambulance transports: 46

Figure 1. Train no. 21435 at El Pozo del Tio Raimundo station.

Source: The Terror Attacks in Madrid, Spain, 2004, Kamedo-report 90, Socialstyrelsen 2007, hetps://[www.
socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/ovrigt/2007-12336_200712336.pdf,
p- 30 [accessed: 11 III 2008].

Santa Eugenia station, train no. 21713

At7.40a.m. (7.42a.m.), thelast of a series of explosions occurred (Figure 2)%.
It happened just as the train was starting from the station. The explosion
of material placed in a travel bag caused enormous havoc, as the result
of which 17 people were killed and 52 injured. Human remains were
scattered within a 50-metre radius. The station buildings were severely
damaged®.

% The explosion on the train at Santa Eugenia station is listed in The Terror Attacks in Madrid,
Spain, 2004, Kamedo-report 90 as second in order, while it occurred at the same time as
explosion on the train at El Pozo station or as the last one.

7 Ibid., p. 28.
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STA EUGENIA STATION

Santa Eugenia
Time: 7.43
Kilked: 17

| Injured: 52
Ambukance fransports: 52

Figure 2. Train no. 21713 at Santa Eugenia station.

Source: The Terror Attacks in Madrid, Spain, 2004, Kamedo-report 90, Socialstyrelsen 2007, https://www.
socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/ovrigt/2007-12336_200712336.pdf,
p- 29 [accessed: 11 III 2008].

Immediately after the Madrid attack, all forces were mobilised. Field
hospitals were set up at the sites of the disaster, medical services appealed
for blood donations as supplies were running out at a fast rate. Crowds
of people lined up in front of mobile blood donation points. In parallel with
the rescue operation, an investigation and anti-terrorist operation code-
named 'Cage' (Taula') was launched to prevent terrorists from escaping
the city. The capital was gripped by traffic paralysis. By 10 a.m. almost all
the injured had been taken to around 20 hospitals. More than 300 people
were taken to the Gregorio Maranén Hospital, which had never been
so busy before. An emergency plan for major disasters had also never
been practised, and the situation on the morning of 11 March 2004 even
resembled war®. Police delayed publishing the names of those killed.
The tragic death toll has finally been made public. More than 6,000 people
were travelling on the four trains. The attack left 192 people dead and more
than 1,400 injured®. Among the victims from 16 countries were four Poles:
two women, a man and his seven-month-old daughter, who died in hospital

% Z.Jakubowska, Madryt 11 marca..., p. 64.

¥ The last injured person died in 2014 after being in a coma for ten years. The total number
of fatalities was therefore 193 people. See: B. Cedeira, La victima que entré en coma el
1IM hasta morir 10 afios después, El Espafiol, 11 III 2017, https://www.elespanol.com/
reportajes/20170310/199730525_0.html [accessed: 11 III 2017].



248 Krzysztof Izak

the day after the attack®. The statistics of the wounded were then updated
and the final number was 1858 It was the second deadliest terrorist attack
in Europe after the 21 December 1988 attack on a Pan American airliner
over Lockerbie, Scotland, which killed 259 passengers and crew members
and 11 residents of that town.

The police investigation discovered that there were more backpacks
put on the trains. Of the thirteen, ten bombs exploded. One was found on
a train at Atocha station and another in a train at El Pozo del Tio Raimundo
station. Both were detonated by sappers from the Regional Operations
and Reconnaissance Brigade (Técnico Especialista en Desactivacion de
Artefactos Explosivos, TEDAX). A third explosive charge was discovered
among the luggage carried off the train in El Pozo when a mobile phone
rang in one of the backpacks. Specialists defused this bomb. It consisted
of a goma-2 eco explosive, screws and nails to increase the explosive force,
two detonators and the aforementioned prepaid phone with an alarm
programmed for the time when the explosion was supposed to take place.
It did not happen because of a defect in the detonator. It was established
thatthe card came from a shop owned by Zugam. The disclosed connections
identified a number of terrorists*. On the day of the attack, residents
of Alcala de Henares informed the police about a suspicious van parked
near the station. It was towed to a police car park. Officers found in it,
among other things, seven detonators, remnants of explosive material
and a cassette tape with a recorded recitation of a passage from the Koran,
a blanket, a scarf and gloves, etc.*

Moments after the attacks, politicians of the ruling party accused
the Basque organisation ETA, which allegedly wanted to influence
the elections, of carrying them out. Prime Minister Aznar said: ETA is
behind these attacks*. He was echoed by Interior Minister Angel Acebes,

© Zmarta czworka Polakéw rannych w Madrycie (Eng. Four Poles injured in Madrid died),
Gazeta Wyborcza, 12 III 2004, https://web.archive.org/web/20091214225052/http://wyborcza.
P1/1,75248,1961962.html [accessed: 12 III 2004].

4 Zamachy w Madrycie - odwet za Irak (Eng. Madrid attacks - retaliation for Iraq), Polskie Radio,
11 III 2014, https://www.polskieradio.pl/106/246/Artykul/1071933%2CZamachy-w-Madrycie---
odwet-za-Irak [accessed: 11 III 2014].

2 A. Martin Plaza, Los atentados del 11M que sacudieron Espafid...

* Atentados Terroristas del Dia 11 del Marzo de 2004 de Madrid..., pp. 147-149.

# M. Catalan, Prensa, verdad y terrorismo: la leccion politica del 14-M, “El Argonauta Espaifiol” 2005,
no. 2. https://doi.org/10.4000/argonauta.1191 [accessed: 26 VIII 2023].
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who stated: There is no doubt that ETA is responsible. In a TV speech at
2.30 p.m., Aznar strongly accused ETA of carrying out the attack. He also
announced the holding of a demonstration against Basque separatists
the following day. Other PP politicians also pointed without any doubt
to ETA as the perpetrator of the attack. The same signals initially came
from the secret services, although ETA rejected these accusations®.
In the evening, the Abu Hafs al-Masri Brigade sent an email to the Arabic-
language daily Al-Quds al-Arabi (Arab Jerusalem'), published in London,
in which it admitted to having carried out the attacks*. At the same time,
the police found a videotape at the location indicated by this brigade.
It recorded Al-Qaeda's representative in Europe, Abu Dujan al-Afghani,
confessing on behalf of the organisation to the attacks carried out exactly
two and a half years after 9/11, in response to Spain's collaboration with
the 'criminal Bush. This was supposed to be retaliation for the evils
perpetrated in the world by the West, especially in Iraq and Afghanistan*’.

On Saturday 13 March, the three co-owners of the Nuevo Siglo phone
shop, from which the cellphones converted into incendiaries came, were
arrested. Intelligence agents also managed to locate the terrorists' hideout
in a rented flat in the Leganés district. This was helped by mobile phone
cards and a pre-paid card found on 2 April in a bag of explosives placed
on the tracks of the high-speed railway (Alta Velocidad Espafiola, AVE).
The following day, police officers and officers of the Special Operations
Group (Grupo Especial de Operaciones, GEO) proceeded to lay siege to
the building where the terrorists' headquarters were located. The start
ofthe operation and the conflicting information about how it was going to be
carried out caused much controversy. Ataround 6 p.m., one of the terrorists
went outside to throw rubbish away. He saw the police officers, after which

+ Ibid.

“ The organisation is named after Muhammad Atef aka Abu Hafs al-Masri, one of Bin Laden's
closest associates and an activist of the Egyptian Islamic Jihad (Al-Jihad al-Islami al-Misri).
The brigade made itself known again on 17 March 2004, declaring a ceasefire in Spain if the new
government fulfilled its promise and withdrew troops from Iraq. By the way, it called Aznar
the 'tail of the United States), which had been 'consigned to the dustbin of history' The same
organisation took responsibility for the attacks in Istanbul in November 2003 and London in
July 2005. It also published dozens of proclamations, statements and communiqués. However, it
turned out that the brigade existed only in the virtual sphere. See: K. Izak, Leksykon organizacji
i ruchow islamistycznych..., p. 413.

4 Z.Jakubowska, Madryt 11 marca..., p. 82.
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he warned his colleagues and fled*. According to another version of events,
he fled without warning his comrades, who themselves saw the policemen
nearby®. The terrorists then opened fire through the window, raising
shouts in Spanish in praise of Allah. After the residents were evacuated,
it was decided that a group of GEO officers would blast the door to the flat
and throw tear gas inside. When the anti-terrorists were in the stairwell
next to the flat, a naked man stood at the front door. At this point, a massive
explosion occurred, killing one officer and injuring 15 others, several
seriously. A large part of the building's facade was destroyed. The force
of the explosion of the explosives stored in the flat was so great that it was
impossible to count the number of massacred bodies of the terrorists who
committed collective suicide. It was first reported that four of them had
died. Only after three days was it established that there were seven*. They
were the same terrorists who had planted bombs on the trains at Alcala de
Henares station.

Political impact of the events of 11 March 2004

The Madrid attacks took place three days before the general elections.
In the event that ETA had actually carried out the attack, the electorate
would certainly have supported the party of Aznar, who pursued a policy
of dealing tough with Basque terrorists and rejected any possibility
of negotiating with them. With Aznar having already declared that he would
notseekre-election as prime minister, the PP therefore chose Mariano Rajoy
as its leader in the election campaign. However, if the attack in Madrid had
been carried out by Islamic extremists, the situation could have changed
dramatically, as 80% of the public was against sending Spanish soldiers
to Iraq. Surely PSOE politicians would have used this fact to discredit

# Tbid., p. 130.

¥ Los terroristas del 11-M se inmolan y matan a un geo al volar su «piso franco» en Leganés, ABC Espaiia,
4 IV 2004, https://www.abc.es/espana/abci-terroristas-inmolan-y-matan-volar-piso-franco-legan
€s-200404040300-962802830594 _noticia.html [accessed: 4 IV 2004].

% Z. Jakubowska, Madryt 11 marca..., p. 82; R. Becares, O. Cernuda, Cuatro terroristas isldmicos
se inmolan en un piso de Leganés y matan a un agente de policia, elmundo.es, 4 IV 2004, https://
www.elmundo.es/elmundo/2004/04/03/enespecial/1081016920.html [accessed: 4 IV 2004];
La policia eleva a siete los terroristas muertos en Leganés, Cadenaser, 7 IV 2004, https://cadenaser.
com/ ser/2004/04/07 /espana/1081295423_850215.html [accessed: 7 IV 2004].
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the current government. For this reason, Aznar and Acebes kept accusing
ETA of carrying out the attack, even though the facts revealed in the hours
that followed contradicted this. The analysis of the material evidence
examined by forensic experts forced at least restraint in the statements
made by politicians from people’s party. Meanwhile, on 11 March, at around
9.30 p.m., Zapatero telephoned the editor-in-chief of the daily 'El Mundo'
and informed him that, in view of the new evidence, he was convinced
of Al-Qaeda’s guilt and, moreover, according to him, the government also
had this knowledge. While the opposition disputed the words of members
of the right-wing government the following day, ETA representatives spoke
out. An anonymous caller telephoned the editorial board of the extreme
nationalist daily 'Gara, declaring that the Basque organisation bore no
responsibility for Thursday's attacks. A dozen minutes later, Acebes,
on behalf of the government, announced that he did not believe
in the authenticity of this information. On Friday evening, some
11 million Spaniards, including some 2.3 million in Madrid alone, took
part in demonstrations against ETA's violence, and as an expression
of remembrance for the victims and support for their families. This show
of unity was disrupted when the police investigation began to focus on
Al-Qaeda. On Saturday 13 March, when the first arrests of Islamic radicals
connected to the attack took place, the government spokesman and
interior minister continued to blame ETA. Faced with the contradiction
of emerging new evidence with statements by government representatives,
the opposition decided to act despite the electoral silence in force. The pre-
election ban on agitation was broken by the shouts of the crowd that
gathered at the PP headquarters in Madrid. Residents demanded to know
the truth before taking part in the elections. Anti-government protests also
erupted in Barcelona and other major Spanish cities. That same evening
and night there was a battle of words between the PP and the PSOE, which
accused the government of lying during an ongoing investigation®.

On 14 March, the Left won with 11 million votes, while the PP
won 9.7 million. Participation in the general election was 77.26%, one

5t ]. Cieszko, Tragedia w Madrycie, 11-14 marca 2004 roku (Eng. Tragedy in Madrid, 11-14 March
2004), in: Hiszpania: Media masowe i wybory w obliczu terroryzmu (Eng. Spain: Mass media
and elections in the face of terrorism), B. Dobek-Ostrowska, M. Kus$ (eds.), Wroctaw 2007,
pp- 51-54; J.L. Gonzalez Esteban, Kronika 11 marca: terroryzm i polityczna zmiana w Hiszpanii
(Eng. Chronicle 11 March: terrorism and political change in Spain), in: Hiszpania: Media masowe

i wybory..., pp. 67-70.
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of the highest in Spain®2. The following day, after announcing the Socialists'
victory, Zapatero announced that he intended to invite the other
political parties to a dialogue on the fight against terrorism. He also
announced a return to an alliance with France and Germany, i.e. pursuing
a pro-European policy instead of the pro-American policy of the previous
government. He announced that his first step would be to withdraw troops
from Iraq. He called the war against the Hussein regime a mistake because
no weapons of mass destruction had been found in Iraq. In addition, it
had emerged that secret service reports had been manipulated in the U.S.
and Britain to lend credence to the need to intervene. Spain's new Prime
Minister also said that his victory in the vote is a signal of change for other
countries with elections coming up soon, including the United States, where
President George W. Bush will face Massachusetts Senator John Kerry
in November. If voters do not accept the war in Iraq and its occupation, they
can protest at the polls and at the ballot box, thus changing the direction
of policy. The final decision to withdraw the Spanish contingent was taken
on 19 April 2004%.

In May 2004, 1,300 Spanish soldiers left Iraq*. Soldiers from
the Dominican Republic and Honduras also returned to the country.
In the summer of 2004, MND C-S of 9,000 soldiers commanded by Poles was
reduced to about 7,000. Although their presence in Iraq did not have any
significant military importance, the end of the mission was perceived as
a gesture of a political nature, a consequence of the reorientation of Spain's
position, in which the new government clearly distanced itself from
the tactics of the war on terror preached by the USA%. The international
media reported at the time that the Spanish had failed. The Polish Ministry
of Defence hoped that the Spaniards would take command in the zone.
Poland's Prime Minister at the time, Leszek Miller, appealed to the Spanish
for loyalty to the international anti-terrorist coalition, but to no avail®.

52 J. Cieszko, Tragedia w Madrycie..., pp. 56-57.

58 A. Martin Plaza, Los atentados del 11M que sacudieron Espafia...; ]. Cieszko, Tragedia w Madrycie...,
pp. 54-55.

M. Brylew, Irak 2006-2012..., p. 50.

% The Spanish contingent, on the other hand, remained in Afghanistan. Indeed, Zapatero

expressed his belief that the two interventions were fundamentally different in their rationale
and legality.

% Po pigciu latach koniec polskiej misji w Iraku (Eng. After five years, the end of the Polish mission
in Iraq), money.pl, 29 X 2008, https:/www.money.pl/archiwum/wiadomosci_agencyjne/pap/
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The stance of the new Spanish government was severely criticised by
Washington and other capitals. The Bush administration did not hide
its anger at Zapatero, comparing the current situation with the signing
of the Munich Agreement in 1938. At that time, to calm the situation, France
and the United Kingdom agreed to annex part of Czechoslovakia's territory
to Germany. Spain has now acted in a similar way, withdrawing its military
contingent from Iraq in an attempt to 'calm' the terrorists. There were
malicious comments in the Polish media that the elections in Spain had
been won by Al-Qaida®. The events of 11 March and their consequences
have had an impact on both general international relations and bilateral
relations between Spain and the United States. The change of government
in Spain was not welcomed by the Bush administration. During a visit to
EU countries, the then chairwoman of the U.S. National Security Council,
Condoleezza Rice, ignored Madrid. She did not stay there, recognising
that she would hear nothing in Madrid that she could not hear in Paris.
The attacks in the Spanish capital were used by President Bush during
the 2004 election campaign. He used them to justify the need to continue his
military policy in Iraq and to maintain the restrictions on the civil liberties
of the U.S. population. He further pointed out that terrorism was indeed
the greatest threat to the world and that pursuing this policy was therefore
a priority in his foreign policy®®. Another consequence of the Madrid
events of international significance was the adoption of a declaration on
combating terrorism by the European Council in March 2004. Two months
later, the post of EU Counter-Terrorism Coordinator was created.

artykul/po;pieciu;latach;koniec;polskiej;misji;w;iraku,188,0,381372.html [accessed: 29 X 2008].
In autumn 2014, the Spanish Ministry of Defence decided to send 300 soldiers to Iraq. This time
they supported the international coalition in the fight against the Islamic State. They trained
the Iraqi military in carrying out special operations and in detecting and defusing mines.
The Spaniards did not take an active part in the fighting, but had to resist attacks. See: Hiszpariski
parlament zgodzit si¢ na wystanie zoinierzy do Iraku (Eng. Spanish parliament agrees to send
troops to Iraq), Wirtualna Polska, 22 X 2014, https://wiadomosci.wp.pl/hiszpanski-parlament-
zgodzil-sie-na-wyslanie-zolnierzy-do-iraku-6027730872366209a [accessed: 22 X 2014].

57 B. Lddzki, Reakcja polskich mediéw masowych na atak terrorystyczny w Madrycie 11 marca 2004 1.
(Eng. Reaction of the Polish mass media to the terrorist attack in Madrid on 11 March 2004), in:
Hiszpania: Media masowe i wybory w obliczu terroryzmu (Eng. Spain: Mass media and elections in
the face of terrorism), B. Dobek-Ostrowska, M. Kus$ (eds.), Wroctaw 2007, p. 126.

% T. Pludowski, Reakcje prasy amerykariskiej na madrycki atak terrorystyczny z 11 marca 2004
(Eng. U.S. press reactions to the Madrid terrorist attack of 11 March 2004), in: Hiszpania:
Media masowe i wybory w obliczu terroryzmu (Eng. Spain: Mass media and elections in the face
of terrorism), B. Dobek-Ostrowska, M. Kus (eds.), Wroctaw 2007, pp. 156-157.
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Conviction of the perpetrators of the Madrid attack

On 14 March 2005 Al-Qaeda claimed responsibility for the Madrid attack.
A speaker presenting himself as the spokesman for Al-Qaeda in Europe
declared that the attacks were revenge for (...) Spain’s collaboration
with the criminal Bush and his allies®. This information did not provoke
much of a public reaction, as the investigation showed that Bin Laden’s
organisation was responsible for the attack anyway. The political and social
debate surrounding the events in Madrid resurfaced in 2007 following
the controversial sentences handed down to the organisers and helpers
of the terrorist attack. There were 21 people, most of them Moroccans,
directly involved in preparation and realisation of the attack. The trial lasted
from 15 February to 2 July 2007. Fifteen Moroccans, nine Spaniards, two
Syrians, an Algerian, a Lebanese and an Egyptian stood trial. The verdict
was read out on 31 October 2007 - 21 of the 29 accused of involvement
in the attacks, none of whom pleaded guilty, were sentenced to more than
40,000 years in prison. Eight were acquitted by the court. The same case
also names 28 defendants, seven of whom were acquitted. Among them was
Al-Masri, considered by some authors to be the instigator of the Madrid
attacks. In 2004, he was detained in Milan after police overheard his
conversation in which he admitted to planning the Madrid attack.
Muhammad the Egyptian was also acquitted, which was twistedly
explained by the fact that he was already serving a 10-year prison sentence
(reduced to eight) in Italy for belonging to a terrorist organisation. Another
organiser of the attack, Al-Haski, who was also the head of the Spanish
cell of the Moroccan Islamic Combatant Group, was sentenced to 15 years
in prison instead of the more than 40,000 the prosecutor had demanded.
The heaviest sentences were handed down to Zugam and Al-Ghanut:
30 years for each of the 191 killed, 20 years for each of the 1,858 wounded
(attempted murder) and 12 years for membership of a terrorist organisation.
Also among those sentenced was Trashorras, who was charged with
complicity in the events by selling explosives to Islamic terrorists. His
sentence is 34,715 years in prison. However, under the Spanish legal
system, none of the convicts will serve more than 40 years in prison.
The remaining defendants received sentences ranging from 3 to 23 years

% A. Mroczek, Zamach w Madrycie 11 III 2004 - minuta po minucie (Eng. Madrid attack 11 III
2004 - minute by minute), terroryzm.com, 25 IX 2005, http://www.terroryzm.com/zamach-
w-madrycie-11-iii-2004-minuta-po-minucie/ [accessed: 25 IX 2005].
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in prison. The public prosecutor’s office and associations of the victims’
relatives appealed the sentences to the Supreme Court, which upheld most
of them in a ruling on 17 July 2008. The public, and above all the families
of the victims of the attacks, received the verdicts, especially the lowest and
acquittal ones, with incredulity, indignation and anger®. Spaniards found
it difficult to accept that the massacre was committed by Muslims who lived
in Madrid, worked here and were often friends with the local community.
Politicians of the ruling PSOE were unlikely to comment on the verdict.
Instead, they continued to accuse the previous right-wing government
of trying to hide the truth about the real perpetrators of the attack and
blame it on ETA, lest Spaniards think that the attack was retaliation for
sending Spanish troops to Irag®.

Anti-terrorist security problems in Spain

With the results of the ongoing investigation, questions and doubts
were raised not only about the perpetrators of the attack, but also about
the state of anti-terrorist security in Spain. An attack motivated by jihadist
ideology took place in a country that fought against Basque separatist
terrorism between 1960 and 2011. On the one hand, praise was expressed
for the efficiency and professionalism of the emergency medical services
and experts in forensic science and medicine. On the other hand,
the investigation revealed a number of errors and omissions related
to the surveillance of the most radicalised individuals and the handling
of informants by the police and the Civil Guard. As many as five informants
of these services were among the group of people linked to the attack.
The police rejected, for example, the information provided by one of them
that it was not ETA that carried out the attack, because it went against

¢ M. Tryc-Ostrowska, Kontrowersyjny wyrok za zamachy w Madrycie (Eng. Controversial
sentence for Madrid attacks), “Rzeczpospolita”, 2 XI 2007.

81 C. Taracha, Wybory w cieniu zamachu. Kilka uwag na temat wydarzeri z marca 2004 roku
w Madrycie (Eng. Elections in the shadow of an attack. Some comments on the events
of March 2004 in Madrid), in: Terroryzm wczoraj i dzis. Wybrane problemy (Eng. Terrorism
yesterday and today. Selected issues), P. de la Fuente, W. Gizicki, C. Taracha (eds.), Lublin
2015, p. 80; El final del principio en la investigacion del 11-M, elmundo.es, 1 XI 2007, https://
www.elmundo.es/elmundo/2007/11/01/espana/1193885319.html [accessed: 1 XI 2007];
M. Tryc-Ostrowska, Kontrowersyjny wyrok...
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the political line®. Also, the trial left many questions and doubts about both
the authorship of the attack as well as its perpetrators and originators. Not
surprisingly, this hot topic became the subject of scholarly and journalistic
consideration. Various interpretations and speculations about the events
of 11 March 2004 have reached the public. The author of the official
conception accepted by Spain’s ruling political establishment and much
of the public is Reinares. Also accepted was the opinion of Luis del Pino,
who saw traces of the presence of the secret services in the attacks, without
identifying them specifically®®.

In order to increase effectiveness in the fight against domestic and
international terrorism, two months after the attacks, Spain’s National
Counter Terrorism Coordination Centre (Centro Nacional de Coordinacién
Antiterrorista, CNCA) was created. In Poland, its counterpart is the Counter
-Terrorism Centre of the Internal Security Agency. It was made up of top
officers from the National Police Corps (Cuerpo Nacional de Policia, CNP),
the Citizen Guard, the CNI and prisons. The National Counter Terrorism
Coordination Centre fell under the Secretary of State for Security at
the Ministry of the Interior (MIA). The CNCA’s departments dealing with
Islamic terrorism and Muslim radicalism included many specialists. It was
an institution of an analytical nature. The primary objective of the CNCA
was to receive, process and evaluate available strategic information on all
types of terrorism that posed a threat to Spain, without taking operational
action, which was the responsibility of the State Security Forces and Bodies
(Fuerzas y Cuerpos de Seguridad del Estado, FCSE). The FCSE comprised
intelligence, the police, the Civil Guard and the Catalan police Mossos
d’Esquadra. The new counter-terrorism institution constantly updated
its assessment of the terrorist threat, sought to maintain the initiative
in the fight against terrorists, choose the best scenarios for possible
intervention and plan the response. Legislative changes were introduced.
Modification and expansion of the terrorist prevention system was
initiated, including the improvement of the rapid reaction force and the use
of the military. EU intelligence cooperation with the U.S. and Muslim
countries strengthened®*.

62 Z.Jakubowska, Madryt 11 marca..., pp. 173-175.
¢ C. Taracha, Wybory w cieniu zamachu..., pp. 81-85.

¢ Centro Nacional de Coordinacion Antiterrorista CNCA, La Pagina de ASR, https://intelpage.
info/centro-nacional-de-coordinacion-antiterrorista.html [accessed: 12 XII 2015].
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The rise of the Al-Qaeda organisation in the Islamic Maghreb
Countries (Tanzim Al-Qaida fi Bilad al-Maghrib al-Islami) in 2007 saw
an increase in the terrorist threat in Spain. The organisation’s online
media organ ‘Al-Andalus’ proclaimed, among other things, that its aim
was to recruit supporters under the banner of fighting for a caliphate
in the Iberian Peninsula. Statements and propaganda material posted
on the portal contributed to the radicalisation of Spanish Muslims. Bin
Laden’s deputy in Al-Qaeda, Ayman az-Zawahiri, called for (...) the recapture
of Al-Andalus, which is the duty of our people in general and of you (the Maghreb
countries - author’s note) in particular. This objective can only be achieved by
ridding the Islamic Maghreb of the sons of France and Spain®. Spain also held
a special place in the ideology of the Islamic State, by which it was seen as
a natural part of the caliphate now occupied by the ‘infidels’. To minimise
the growing threat, the number of officers dealing with Muslim extremism
was increased. More Arabic language translators have been employed
at the CNCA. There were 11 of them in April 2004° and 86 in November
2007. There have been many operations during which local radicals and
immigrants from North Africa and the Middle East have been arrested.
They arrived in Spain and were prosecuted for terrorism in their home
countries. In addition, a number of terrorist cells with international links
were broken up, including the cell preparing the attack on the Supreme
Court in Madrid (October 2004). There was a real threat emanating from
the activity of radicals in prisons, who sought to recruit Muslims there to
carry out terrorist activities after leaving prison. The police operation code-
named ‘NOVA’ was intended to counter these tendencies. After the Madrid
attacks, much Muslim extremist activity was concentrated in Catalonia. By
2009, 14 anti-terrorist operations had been carried out there, most of them
in and around Barcelona, including ‘Tiger’ (‘Tigris’), Jackal’ (‘Chacal’) or
‘Chameleon’ (‘Camaleon’). In its 10 years of activity, the CNCA carried out
more than 50 operations in Spain against international terrorist structures
and loose cells without wider organisational links. During this time, more
than 500 people were arrested, but only 14% of them were convicted,

% K. Izak, Leksykon organizacji i ruchow islamistycznych..., p. 469.

6 S, Kosmynka, Swieta wojna w Al-Andalus. Przeobrazenia aktywnosci dzihadystycznych
komdrek terrorystycznych w Hiszpanii w latach 1995-2012 (Eng. The Holy War in Al-Andalus.
The transformation of jihadist terrorist cell activity in Spain between 1995 and 2012),
16d7 2015, p. 304.

7 Tbid., p. 259, 262.
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the rest were released for lack of evidence®. The authorities did, however,
allow Islamic radicals to hold meetings attended by several thousand
people each. At least 10 Salafist congresses were held in Spain in 2010,
attended by between 2,000 and 3,000 people. Two years earlier, only one
such congress had been held®. The policy of multiculturalism, tolerating
and even supporting the activities of religious minorities, promoted by
the authorities, who downplayed the funding of organisations, mosques and
Muslim centres from abroad, clashed with the actions of the secret services,
which had increasing problems with the surveillance of radical circles.

Following ETA’s announcement in 2011 that it had ceased its armed
activities, the special services focused on countering Islamic terrorism
and countering Muslim extremism, which correlated in time with
the creation of a new jihadist battle front in Iraq and Syria. As the threat
from terrorists linked to the Islamic State increased in mid-October 2014
the CNCA was merged with the Intelligence Centre against Organised
Crime (Centro de Inteligencia contra el Crimen Organizado, CICO) to form
the Intelligence Centre against Terrorism and Organised Crime (Centro de
Inteligencia contra el Terrorismo y el Crimen Organizad, CITCO). The aim
of the merger was to optimise efforts and make better use of the economic
resources of both agencies in the face of growing threats and links between
extremists, terrorist organisations and organised crime. In addition to
the already mentioned activities carried out by the CNCA, CITCO’s tasks
include providing the FCSE with relevant information and forecasts,
coordinating their activities, drawing up annual reports on organised
crime, terrorism and radicalism in Spain and periodically assessing
the threat in these areas. It is the responsibility of the CITCO to compile
and distribute statistics related to the above matters, as well as to liaise
with the relevant institutions in Brussels and similar bodies in EU member
states. A special team has been created to monitor online activities. It was
on the web that 80% of jihadists were recruited to take part in the fighting
in Iraq and Syria. It has also embarked on a programme of deradicalisation
of communities of young Muslims™.

6 Ihid., p. 310.
¢ J. Loredo, Marzenie o Al Andalus (Eng. The dream of Al-Andalus), “Nasz Dziennik”, 19 XI
2011.

" Interior cesa al jefe del CITCO y nombra a un comisario al frente del Gabinete de Estudios
y Coordinacion, elDiario.es, 7 VII 2018, https://www.eldiario.es/politica/interior-citco-
gabinete-estudios-coordinacion_1_2035094.html [accessed: 7 VII 2018].
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The aim of the Spanish services was to intervene at the earliest
possible stage to prevent attacks. In the case of Islamist terrorists, this was
successful for 13 years (with varying degrees of success in the case of ETA,
which last carried out an attack in 2009). A 2016 report by the Spanish
Interior Ministry noted that the number of messages sent by jihadists
calling on so-called ‘lone wolves’ to carry out attacks on Spain and to
‘liberate’ cities such as Toledo, Cérdoba and Seville had doubled compared
to previous years”. It became obvious that the jihadists would seek to carry
out further attacks. Catalonia was arealistic target. As early as October 2007,
the CIA handed over a report to the authorities in Madrid, which showed
that the autonomous region of Catalonia had turned into an operational
and recruitment base for terrorists. There were even alarming claims that
Catalonia had become the new centre of global jihad™. It should not be
forgotten that the Islamic State’s call for all terrorist activities in Europe
found fertile ground in Spain, where the influx of illegal immigrants
from Africa had increased and local Muslims were becoming heavily
radicalised. When in 2016 the EU concluded an agreement with Turkey
on the return of illegal migrants, migrant routes from Libya and Tunisia
to Italy and from Morocco through the Strait of Gibraltar to Spain became
important. Nevertheless, the Spanish service has been recognised as one
of the most effective in Europe when it comes to detecting terrorists,
and Spanish counter-terrorism experts have become known as the best
in the world. In recognition of their merits, a meeting of the UN Counter-
Terrorism Committee was held in Madrid in July 20157. This image was
not spoilt by the attack in Barcelona two years later.

On 17 and 18 August 2017 Catalonia became the target of attacks by
jihadists from Ripoll. At the time, 16 people were killed and 128 injured™.

"t J. Badcock, The Long Shadow of al-Andalus. Spain is on the periphery of Europe, but central to
modern jihad, Foreign Policy, 21 VIII 2017, https://foreignpolicy.com/2017/08/21/the-long-
shadow-of-al-andalus-spain-islamic-state-terrorism-al-qaeda/ [accessed: 21 VIII 2017].

2 K. Haahr, The Growth of Militant Islamist Micro-Diaspora Communities, “CTC Sentinel”
2008, vol. 1, no. 4, https://ctc.westpoint.edu/wp-content/uploads/2010/06/Vol1Iss4-Art6.pdf
[accessed: 18 IV 2008].

 Madryt: posiedzenie Komitetu Antyterrorystycznego ONZ (Eng. Madrid: meeting
of the UN Counter-Terrorism Committee), Dziennik Gazeta Prawna, 27 VII 2015, https://
www.gazetaprawna.pl/wiadomosci/artykuly/885271,madryt-posiedzenie-komitetu-
antyterrorystycznego-onz.html [accessed: 27 VII 2015].

™ Hiszgpania: Rozpoczqt si¢ proces dzihadysty zatrzymanego w Warszawie (Eng. Spain:
Trial of jihadist detained in Warsaw begins), Dziennik Gazeta Prawna, 11 VI 2018,
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In addition, seven terrorists were killed by the police during or shortly
after the attacks and three were brought to justice. The terrorists attacked
in Barcelona and Cambrils using cars and knives. They intended the attack
to take a very different course. The change of plans was prompted by
an explosion at the terrorists’ base in Alcanar, which killed the radical
imam Abdelbaki (Abdel Baki) As-Satty, the initiator of the attack, and
the terrorist preparing the explosive”™. One of the terrorists was wounded.
The investigation revealed that the original plan of the bombers was to
place 200 kg of an explosive made from triacetone triperoxide (TATP),
also known as the mother of Satan, in the van, laden with gas cylinders to
increase the force of the explosion. The target was probably the Sagrada
Familia. Many opinions expressed the thesis that the attack could
have been thwarted if it had not been for the arrogance of the Catalan
authorities, who disregarded warnings and sabotaged cooperation
with the state’s security forces by refusing to provide Madrid with vital
information about the jihadists™. They have also refused to erect concrete
barriers at the entrance to the La Rambla promenade to prevent cars
from entering it. This is where the speeding car killed the most people.
The safety of Barcelona’s residents and tourists has been subordinated to
local politicians, who have committed numerous omissions in the name
of Catalonia’s policy of independence from Spain, one element of which

https://www.gazetaprawna.pl/wiadomosci/artykuly/1132741,proces-dzihadysty-
zatrzymanego-w-warszawie.html [accessed: 11 VI 2018].

> Abdelbaki As-Satty was a Moroccan national. In 2014, a court ordered his expulsion from
Spain, shortly after he had finished serving his sentence for drug trafficking. Despite
this decision, As-Satty remained in Spain; moreover, in 2015, a higher court ordered
his expulsion to be revoked. He was therefore able to stay in Spain legally. He settled in
the Catalan town of Ripoll, where he preached radical sermons, taught and recruited to
fight on the side of the Islamic State in Iraq and Syria at a local mosque until June 2017.
He himself was recruited while in prison, where he met Rashid Aglif, serving a sentence
for complicity in the Madrid attacks of 11 March 2004. This shows the shortcomings
of the preventive work of the penitentiary service, above all the insufficient control
of the relationships that convicts established in prisons. The system was sealed in autumn
2018. See: J. Dziedzina, Imam kazat zabijac (Eng. Imam ordered to kill), gosé.pl, 7 IX 2017,
https://www.gosc.pl/doc/4166327.Imam-kazal-zabijac [accessed: 7 IX 2017].

¢ Zamachy terrorystyczne w Hisgpanii. Mozna byto im zapobiec (Eng. Terrorist attacks in Spain.
They could have been prevented), Magazyn TVN24, https://archiwum.tvn24.pl/magazyn-
tvn24/114/tvn24.pl/magazyn-tvn24/willa-na-uboczu-matka-szatana-i-plan-a-zamach-na-
niespotykana-skale,114,2082.html [accessed: 22 VIII 2017].
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was to rally Muslim sympathies ahead of the secession referendum on
1 October 20177".

A week after the events in Catalonia, the Islamic State has claimed
responsibility for the attack and warned of more attacks. In a publicised
video, Muhammad Jasin Ahram Pérez, a Spanish citizen who travelled to
Syria in 2014, threatened: Spanish Christians, do not forget the Muslim blood
that was shed and the Spanish Inquisition. We will avenge the massacres you
have carried out and those you are carrying out now against the Islamic State.
Al-Andalus will once again be what it was, the land of the caliphate’. Faced
with new challenges, Spain’s then Deputy Prime Minister Soraya Sdenz de
Santamaria gave the CNI an additional €20 million for counter-terrorism
activities and the hiring of 600 new agents. Legal reforms were introduced
in the justice system that made it easier to bring suspects to justice.
Until now, they could be detained, questioned and, if insufficient evidence
was found of the suspects’ guilt, they had to be released”. Following
the Barcelona terrorist attack, the Spanish services supported by the CNI
conducted an eighteen-month covert operation codenamed ‘Alexandra’.
It culminated in the arrest of 17 people in January 2019. Among them
were five Algerian, Libyan and Iraqi nationals. They were accused
of belonging to the Islamic State. In addition, operations ‘Minerva’ and
‘Neptune’ were carried out to track the travel routes of terrorists returning
from the combat zones in Iraq and Syria after the fall of the Islamic State.
They usually arrived in Spain mixed in with groups of African migrants,
crossing the Strait of Gibraltar in boats. It also emerged that the prisoner
deradicalisation programme introduced in 2014 was ineffective. Two
years after its introduction, the number of Muslim radicals in Spanish
prisons was almost 100, double the number before the programme began.
In October 2018, it was revealed that a total of 25 people in 17 prisons
housing Islamic extremists were involved in the radicalisation process,
including some convicted of the Madrid attack in March 2004, including

77 K. Izak, Sie¢ ekstremistéw religijnych i politycznych. Sojusznicy i wrogowie (Eng. A network
of religious and political extremists. Allies and enemies), “The Internal Security Review”
2019, no. 21, p. 107; Zamachy terrorystyczne w Hiszpanii...

8 J. Martin-Arroyo, El Cordobés, the Spanish face of Islamic State, El Pais, 25 VIII 2017, https://
english.elpais.com/elpais/2017/08/25/inenglish/1503659430_853709.html [accessed: 25 VIII
2017].

” T. Skowronek, Hiszgpania walczy ze Swiatowym terroryzmem (Eng. Spain fights global
terrorism), “Przeglad” 2019, no. 46, p. 29.
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Al-Haski. Of this group, as many as 21 were in solitary confinement.
Despite this, they carried out their propaganda activities by means of letters
handed over to other prisoners on their way out, and with the participation
of their family members. In February 2018, the Spanish government
launched a new programme to counter the radicalisation of prisoners. As
part of its implementation, all officers in prison were required to observe
the behaviour of inmates who profess Islam on a daily basis, as well as those
deemed susceptible to radicalisation. There were a total of 140 jihadists
in 28 prisons in October 2018, some of whom are already at large®.

The year 2018 was critical for Spanish services due to the unpre-
cedented number of irregular migrants who arrived from Morocco, crossing
the Strait of Gibraltar. More than 57,500 migrants out of a total of more than
64,000 arrived through this route at the time, more than a fourfold increase
compared to 2017%. For the most part, they did not have any identity
documents in order to hinder possible extradition. The phenomenon
of illegal migration to Spain is accompanied by the trafficking of false
documents and identity theft. Spain is at the forefront of EU countries
in this practice®. This crime enables immigrants to legalise their stay with
a false identity, which poses an additional challenge for the secret services.
Among others, Abdel-Majed Abdel Bary, known as the Islamic State rapper,
who has posted numerous threats against Western countries on social
media, has reached Spain via this route®.

Moroccan authorities are using the migratory pressure on Spain’s
borders for political and economic purposes, making further demands and
demanding concessions from Madrid. On 22 May 2021, Rabat authorities

8 A. Ktlos, Fikcja walki z radykalizmem (Eng. The fiction of the fight against radicalism), “Gazeta
Polska Codziennie”, 13 X 2018; “El Mundo”: zamachowcy z Madrytu radykalizowali mitodych
muzuimanow w wiezieniach (Eng. ‘El Mundo’: Madrid bombers radicalised young Muslims
in prison), TVN24, 11 X 2018, https://tvn24.pl/swiat/zamachowcy-z-madrytu-radykalizowali-
mlodych-muzulmanow-w-wiezieniach-ra875396-2384538 [accessed: 11 X 2018].

8 K. Izak, Hiszgpania i Francja walczq z nielegalng imigracjq i fatszerstwami dokumentow
(Eng. Spain and France fight illegal immigration and document forgery), “Czlowiek
i Dokumenty” 2021, no. 62, p. 68.

% Thid., p. 69.

8 K. Izak, Oryginalne paszporty w rekach terrorystow i oszustow (Eng. Original passports in
the hands of terrorists and fraudsters), “Cztowiek i Dokumenty” 2019, no. 54, p. 51;
J. Wéjcik, “Raper ISIS” wrdcit do Europy po azyl (Eng. “ISIS rapper” returned to Europe for
asylum), euroislam.pl, 20 V 2020, https://euroislam.pl/rapper-isis-do-europy-powrocil-
jako-szukajacy-azylu/ [accessed: 20 V 2020].
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called on Spain to launch an investigation into the arrival of seventy-three-
year-old Brahim Ghali, leader of the Polisario Front, for medical treatment
in the country. Madrid’s decision to admit Ghali without informing Rabat
strained relations between the two countries and caused Moroccan border
guards to loosen their border protection. This has encouraged migrants
camped at the border to cross it. Within 35 hours, more than 8,000 migrants,
including more than 2,000 minors, had arrived in Ceuta, a Spanish enclave
in Morocco®.

Between 2020 and 2027, the EU will pay Rabat €3.5 billion to stop
its own citizens from crossing Morocco’s land and sea borders with
Spain. It follows that the agreement does not cover migrants from other
African countries who continue to push across the Spanish border®. Their
destination is also the Canary Islands. In 2020, 23,000 migrants arrived
here, ten times more than the previous year. This direction is also being
exploited by Rabat, loosening control of the coast. The aim is to get Spain
to recognise Moroccan sovereignty over the Western Sahara and gain
the greatest access to the underwater deposits of tellurite, a rare semi-
metal ore found off the coast of the Canary Islands®.

Another factor negatively affecting security in Spain is
the situation in Catalonia, where separatist aspirations continue unabated.
In October, violent demonstrations are held there to mark the anniversary
of the 2017 independence referendum. In 2019, the anniversary
demonstration in Barcelona turned into violent riots and a general strike
in Catalonia, infringing the politics of the region and Spain as a whole as
never before. It should be noted that the Catalan authorities, home to 1/4
of Spain’s total Muslim population, have their own migration policy.

Between 2019 and 2023, Spanish services managed to foil several
major attacks, including during a Catholic procession in Seville in April
2019. Several terrorist incidents were also reported, including in January
2023. A Moroccan man attacked people in two churches in Algeciras. One

8 K. Izak, Migranci jako element nacisku w stosunkach miedzynarodowych. Dokumenty dowodem
przestepczej dziatalnosci paristw (Eng. Migrants as an element of pressure in international
relations. Documents evidence of criminal activities of states), “Czlowiek i Dokumenty”
2021, no. 63, p. 59.

8 TIbid.

% G. Lindenberg, Czy Maroko gra z Hiszpaniq imigrantami? (Eng. Is Morocco playing migrants
with Spain?), euroislam.pl, 14 II 2021, https://euroislam.pl/czy-maroko-gra-z-hiszpania-
imigrantami/ [accessed: 14 IT 2021].
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person was killed and four were injured. The perpetrator was arrested as
he entered a third church. In contrast, 11 people were injured in Madrid
in August 2023, following an attack by unidentified assailants armed with
knives. Spain currently has a terrorist threat level four on a five-step scale.
Madrid has not changed its threat level since 2015 after the terrorist attacks
in Paris®.

Summary

Twenty years after the terrorist attack in Madrid, Spain is struggling with
illegal immigration of people from Africa, nationalist movements and
Islamic extremism and terrorism. The author does not find a clear answer
to the question of whether the country has become more secure since 2004.
One might think so, given the closure of the terrorist activities of the Basque
separatists of ETA and the self-dissolution of that organisation, as well as
after the successes of the Spanish services in eliminating further terrorist
cells and arresting extremists. Behind these achievements of the counter-
terrorism services, however, there are large numbers of arrests, which
cannot give cause for optimism, as they have remained high for years with
periodic downward trends. This indicates that, despite efforts, the level
of radicalisation of Muslims is not decreasing, which poses a threat
to the country’s security. The reason for this is illegal migration from
Morocco and Algeria and other Muslim countries. For the Arabs, Spain is
a unique country in Europe, as it represents in their minds a mythologised
Al-Andalus, dar of al-islam (the land of Islam) of their ancestors. After
the terrorist attack of 11 September 2001 in the USA, and in the face
of exponentially increasing migration from Muslim countries, the topic
of Islam in Spain became the subject of debate, press articles and academic
studies. In 2001, there were 324 000 foreigners of the Islamic faith living
in Spain®. The statistics were complemented by a large group of converts
to Islam, especially in Andalusia, estimated at 20,000-25,000 members, and
illegal Muslim immigrants, who made the estimated number of followers

8 La Policia Nacional advierte: «estamos en nivel 4 de alerta terrorista». Estas son las claves,
Hipertextual, 30 V 2023, https://hipertextual.com/2023/05/la-policia-nacional-advierte-
estamos-en-nivel-4-de-alerta-terrorista-estas-son-las-claves [accessed: 30 V 2023].

8 R. Stryjewski, Muzutmanie w Hiszgpanii (Eng. Muslims in Spain), in: Muzutmanie w Europie
(Eng. Muslims in Europe), A. Parzymies (ed.), Warszawa 2005, p. 466.
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of Islam in Spain around 600,000¥. There are now 2,350,000 of them living
there, including more than 640,000 in Catalonia, which is four times as
many as 20 years earlier®.

Young people arriving in Spain from Muslim countries bring their
own ideas and values, and these in recent years have been oriented
towards increased religiosity and a desire for more and more religious
participation in political life®’. From there it is only a step to claims
and struggles for concessions and privileges. Depending on who is
in power in Madrid - the Socialists or the right-wing Popular Party -
the state’s migration policy is tightening or loosening. The same applies to
the attitude towards the separatist aspirations of Catalonia and Basque and
the strengthening of the country’s territorial unity. Between 2021 and 2023,
the Madrid authorities have succeeded in quietening down the problems
with Catalonia, which has translated into an easing of the political dispute
and a reduction of interest in the region’s authorities in Barcelona. This
has not been the case for the secret services, which, unable to count on
the cooperation of the Catalan police Mossos d’Esquadra, have had to
engage their own forces and resources to the surveillance of the Muslim
communities there, which enjoy a high degree of autonomy thanks to
the Barcelona authorities.

Spanish secret services fighting religious terrorism and political
extremism therefore have no easy task. In the near future, they will face
even more serious challenges from the rapidly growing number of Muslims,
including radicals and conservative Islamists closed to integration with
the Christian majority. Indeed, this growing number translates into their
social demands and political aspirations. In 2018, Muslims announced
the formation of their own parties along the lines of Morocco’s Justice
and Development Party (Hizb al-Adala wa at-Tanmijja), Justice and
Charity Movement (Al-Adl wa al-Thsan) and Tunisia’s Renaissance Party
(Hizb an-Nahda), all derived from the Muslim Brotherhood movement

% Ibid.

% R. Fernandez, Numero total de musulmanes por comunidad auténoma de Espafia en 2022,
Statista, 11 IV 2023, https://es.statista.com/estadisticas/552893/musulmanes-en-espana-
por-comunidad-autonoma/ [accessed: 11 IV 2023].

%1 J. Wéjcik, Czy polityczny islam wraca na Bliski Wschéd? (Eng. Is political Islam making
a comeback in the Middle East?), euroislam.pl, 22 VIII 2023, https://euroislam.pl/czy-
polityczny-islam-wraca-na-bliski-wschod/ [accessed: 22 VIII 2023].
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(Al-Ichwan al-Muslimin)®2. It is to be hoped that an increase in the forces
and resources devoted to the activities of the Spanish secret services
and good cooperation with their counterparts in Morocco, regardless
of the political turmoil between Madrid and Rabat, will make it possible to
effectively counter threats to Spain’s anti-terrorist security.
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Abstract

In recent years, the Wagner Group has significantly increased its presence
in several African countries. Russian mercenaries have become involved in
many conflicts in an effort to expand their influence. One of their main tasks
was to fight against terrorism. The analyses carried out, in which the author
used qualitative methods and sources relating to the theoretical and practical
dimensions of the issue at hand, indicate that the Wagnerists have been posing
as their operations in order to maintain military presence on the African
continent. Intensifying the Wagner Group’s presence is a long-term strategy
of the Kremlin, which pursues interests along two tracks - benefiting from
cooperation at the state level and engaging mercenaries. Countries of the wider
West (members of the North Atlantic Alliance and the European Union) are also
seeking to develop cooperation with African partners. Terrorist organisations
also intend to fight for influence on the continent. In this regard, it is necessary
to constantly monitor Russia’s proactive foreign policy aimed at the rivalry as it
affects the presence of Poland and its allies in Africa.
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Introduction

The Wagner Group was founded?, with the approval of the Chief of General
Staff of the Armed Forces of the Russian Federation, around 2010 by
Dmitry Utkin and financed by Yevgeny Prigozhin. The first mercenaries
were sent on missions abroad in 2014 - to Crimea and the Donbass, and
more of them in 2015 to Syria®. The strategy of engaging mercenaries
abroad had the support of Vladimir Putin, and in the following years
became an important part of the foreign policy of the Russian Federation
(RF). The Wagner Group (in the sense of a Private Military Company, PMC)
should be seen as an organisation that is a tool used by Russia to carry out
operations of a political, military and economic nature on a global scale.

Unlike Western European states, Russia has no negative experience
of occupying, either politically or economically, African countries (it did,
however, attempt to subjugate and impose dependency on Central and
Eastern European countries and colonise Somaliland, among others).
Moreover, it has gone down in the history of some African countries as
supporting national liberation movements. Today, Russia’s actions in
Africa are multifaceted.

The Kremlin provides armaments, mercenaries and finances
the extraction of natural resources. It also uses political lobbying, which
translates into both the achievement of political objectives and concrete
financial benefits, including by creating a market for Russian equipment.

Nearly 40 African partners are interested in strengthening cooperation
with Moscow in such an important area as the military®. The Russian
Federation is the leader in arms supplies to Africa, with a market share
of 26% for purchases by sub-Saharan African countries. When Maghreb

! The studies give different information about the formation and organisation of the Wagner
Group.

2 For more on the formation of the Wagner Group, see: Ch. Faulkner, Undermining
Democracy and Exploiting Clients: the Wagner Group’s Nefarious Activities in Africa, “CTC
Sentinel” 2022, vol. 15, no. 6, https://ctc.westpoint.edu/wp-content/uploads/2022/06/CTC-
SENTINEL-062022.pdf, pp. 29-31 [accessed: 4 XII 2023].

3 A. Olech et al., Militarne zaangazowanie Federacji Rosyjskiej w Afryce. Zawarte porozumienia
i umowy (Eng. The Russian Federation’s military engagement in Africa. Agreements and
arrangements concluded), Instytut Nowej Europy, 23 V 2023, https://ine.org.pl/militarne-
zaangazowanie-federacji-rosyjskiej-w-afryce-zawarte-porozumienia-i-umowy/ [accessed:
23V 2023].
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countries are included, this percentage rises to as much as 40%*. Russia
mainly supplies rocket and artillery weapons, small arms and armoured
vehicles. The most important customers from the sub-Saharan African
region are: Angola, Mali, Nigeria and Sudan.

Between 2019 and 2023, the Wagner Group has become an important
instrument in Russian foreign policy, particularly in Africa, where Moscow
seeks to expand its influence and compete with the West. To achieve this
goal, the Wagnerists have established relationships with the governments
of a number of African countries, offering military and security services
in exchange for mining concessions and expanded political influence.
However, the group is not interested in genuine defence capacity building
or fighting terrorism. It seeks primarily to capitalise on profits and reap
the benefits from prolonged chaos in order to maintain its presence on
the continent.

The mercenaries can be used to maintain the security situation,
as the Wagner Group has military experience in Africa, particularly in
the protection of people and facilities, and is able to move efficiently and
carry out ad hoc operations. Importantly, when cooperating with a Russian
entity, there are no strictures in terms of meeting certain conditions
(e.g. the existence of a democratic government, respect for human
rights), as required by international organisations and Western countries.
Furthermore, the Wagnerists support governments or juntas leaders after
coups. The prospect of changing power and receiving support from Russian
mercenaries may tempt some people in unstable African countries.

Research problem

The Wagner Group can be classified as a para-private actor because of its
close ties to Russia’s political elite and the ways in which the Kremlin uses
the organisation in direct foreign policy. The group is not a registered
organisation nor does it function as a state actor, making it difficult to
determine whatkind of threatto combat. Ithas been deliberately woven into
a complex web of business entities and shell companies (part of Prigozhin’s

* M. Douet, Russia overtakes China as leading arms seller in sub-Saharan Africa, Le Monde,
28 III 2023, https://www.lemonde.fr/en/le-monde-africa/article/2023/03/28/russia-overtakes-
china-as-leading-arms-seller-in-sub-saharan-africa_6021018_124.html [accessed: 10 XII
2023].
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commercial empire at the time and individuals with links to the Russian
government), as well as an equally complex web of government entities.
The Wagnerists not only carry out strictly military operations, but also,
among other things: information operations, training, arms and financial
transfers, cyber operations, they also provide logistical support, company
protection and surveillance.

In the course of research queries, the author of the article found
that there are very few publications, both in Polish and English, that
treat in detail the presence and activities of the Wagner Group in each
of the African countries, as well as outlining how the issues of terrorism
and counter-terrorism intersect, as the Kremlin uses different definitions
of these phenomena in favour of its own interests, including in the Russian
Federation®. The author gathered data from several hundred Polish and
foreign articles, reports, books, media reports, as well as numerous
materials obtained from his own searches.

The article does not cover the issue of the Wagner Group’s presence in
Syria and Ukraine, but the author is aware that these are important corps
of Wagnerists operating around the world. Nor is a detailed description
of the terrorist organisations (groups, cells, battalions) provided, i.e.
the history of their formation, the views currently held, the religion
represented, plans for expansion and the relationship between the various
organisations and the states in which they operate®.

Globally, the Wagner Group may have been active, to a greater or lesser
extent, in some 30 countries, including Eastern Europe (e.g. Ukraine),
the Middle East (e.g. Syria) and South America (e.g. Venezuela), but its
presence on the African continent is most visible. This involvement, which
has an impact on the internal situation of countries and on their foreign
policy, is mainly in Mali, Burkina Faso, Libya, the Central African Republic
(CAR) and Sudan (Figure 1). Influence of the Wagnerists on the continent,
however, extends much wider, as this analysis will discuss’.

5 A. Olech, Ataki terrorystyczne w Federacji Rosyjskiej w XXI wieku (Eng. Terrorist attacks in
the Russian Federation in the 21 century), “Nowa Polityka Wschodnia” 2019, no. 4 (23),
pp. 109-127.

¢ On this topic see: K. Izak, Leksykon organizacji i ruchéw islamistycznych (Eng. Lexicon
of Islamist organisations and movements), Warszawa 2014.

7 The research conducted for this article was completed on 31 December 2023.
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B The Wagner Group's
lasting and significant
presence

| Signals of present or
Past presence

Figure 1. Countries in Africa where the Wagner Group is or was active.

Source: own elaboration.

Mali

Bamako has turned to Russian private military companies (mainly
the Wagner Group) to increase security, due to repeated attacks by terrorist
groups®, and also to limit the influence of the French Republic in Mali.
Representatives of the Wagner Group were already lobbying the Malian
interim authorities after they signed a defence agreement with Moscow in
2019. Cooperation intensified after the military putsch in May 2021, when
Colonel Assimi Goita came to full power.

The situation in Mali is difficult due to the involvement of several
actors vying for influence. Currently, three parties can be distinguished:

8 J. Wojcik, Ekspansja dzihadu w Afryce: z Sahelu ku potudniu (Eng. The expansion of jihad in
Africa: from the Sahel towards the south), “Uktad Sit” 2020, no. 20.
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1) the Malian armed forces (Forces Armées Maliennes, FAMA)
supported by Niger and Burkina Faso within the framework
of the Alliance of Sahel States’, the Wagner Group and some
Tuareg groups;

2) Tuareg and Arab militias and armed groups operating within
coalitions of Tuareg organisations fighting for an independent
Azawad'[including members of the Permanent Strategic
Framework (Cadre stratégique permanent) and the National
Movement for the Liberation of Azawad (Coordination des
mouvements de ’'Azawad, CMA)];

3) Terrorist organisations active in, inter alia, Mali, Burkina Faso
and Niger!, i.e.: the Group for the Support of Islam and Muslims
(Jama’at Nasr al-Islam wa al-Muslimin, JNIM) and the so-called
Islamic State (Ad-Dawla al-Islamiyya; Islamic State of Iraq and
Syria, ISIS)*? and its cells, including the Islamic State Sahel Province
(ISSP; Sahil Wilajet ad-Dawla al-Islamiyya) and the Islamic State
West Africa Province (ISWAP)®.

The start of the Wagner Group’s official and fully military involvement

should be dated to December 2021, when the organisation began building

9

A regional collective security organisation (Alliance des FEtats du Sahel), but with
aspirations to also work together economically, as a sort of counterbalance to the Economic
Community of West African States.

The situation in the north of Mali was supposed to calm down after the 2015 peace
agreement in Algiers between the central authorities and separatist Tuareg and Arab
groups. However, years later, these groupings have re-engaged in fighting over land and
influence. At the same time, operations MINUSMA and Barkhane have been unable to
stop the resurgence and expansion of terrorist groups linked to al-Qaeda and ISIS. See:
J. Czerep, Przysztos¢ misji ONZ w Afryce po wycofaniu MINUSMA z Mali (Eng. The future
of the UN mission in Africa after MINUSMA’s withdrawal from Mali), PISM, 6 X 2023,
https://www.pism.pl/publikacje/przyszlosc-misji-onz-w-afryce-po-wycofaniu-minusma-z-
mali [accessed: 2 XI 2023].

K. Chesnutt, K. Zimmerman, The State of al Qaeda and ISIS Around the World, Critical
Threats, 8 IX 2022, https://www.criticalthreats.org/analysis/the-state-of-al-qaeda-and-isis-
around-the-world [accessed: 5 XI 2023].

J. Czerep, Afryka Subsaharyjska w strategii tzw. Parstwa Islamskiego (Eng. Sub-Saharan
Africa in the strategy of the so-called Islamic State), PISM, 1 VIII 2022, https://www.pism.
pl/publikacje/afryka-subsaharyjska-w-strategii-tzw-panstwa-islamskiego [accessed: 2 XI
2023].

Al-Qaeda and ISIS are in conflict with each other. They repeatedly operate in the same
territory and seek to recruit members from the same communities.
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a camp next to Modibo Keita International Airport in Bamako, a short
distance from Airbase 101, a military facility used by the Malian Air Force.
In the early months of 2022, the Wagnerists undertook operations in central
Mali, with Russian personnel also deploying to Timbuktu, where they
occupied the former bases of the French Barkhane operation. The arrival
of Russian mercenaries accelerated the withdrawal of French forces and
those of other European countries.

For a $10.8 million monthly fee and gold mining concessions,
the Wagnerists provide security and training to the Malian junta and
engage militarily to fight the jihadists. As of early 2024, there are around
2,000 Russian mercenaries operating in Mali. An accurate estimate of their
number is difficult, as the Russians arrive in the country bypassing Bamako.
Most of the Russian planes land in Gao and Timbuktu, while vagrants are
also sent to the east of the country, to Menaka. Their main activity is to
support the Malian army in its attempts to take control of the country’s
northern territories, for years dominated mainly by Tuareg separatists'*.
The armed skirmishes in which mercenaries supporting the Malian army
are involved concern attempts to take over strategic towns (including
Kidal) and military bases (where United Nations forces were previously
stationed) in the north of the country’, and to a lesser extent battles with
terrorist groups'®.

As part of its financial capacity building, the Wagner Group uses its
presence in Mali to control the transport, agricultural and mining sectors.
It collects fees and duties to finance its mercenaries. As in other African
countries, the Malian authorities and the national military either accept

¥ Tuareg separatists also have conflicting interests within communities, tribes and clans.
See: M. Shurkin (@MichaelShurkin), X, 22 XI 2023, https://twitter.com/MichaelShurkin/
status/1727337675806650866 [accessed: 22 XI 2023].

5 K. Gadera, Mali: chaotyczny koniec MINUSMA, Azawad znéw walczy o niepodlegtos¢
(Eng. Mali: chaotic end of MINUSMA, Azawad fights for independence again), Konflikty.pl,
9 XI 2023, https://www.konflikty.pl/aktualnosci/wiadomosci/mali-azawad-niepodleglosc/
[accessed: 13 XI 2023].

16 Atthe end of October 2023, members of the UN mission leaving the country were not given
permission to transport their soldiers by air from their base in Kidal. For this reason,
the soldiers (from, among others, Chad, Guinea, Egypt, Nepal, Cambodia and Bangladesh)
embarked on a 350-kilometre road journey to Gao. The convoy of almost 850 vehicles came
under repeated attack. The MINUSMA force base at Kidal initially fell to the CMA and was
then quickly taken over by Malian troops and the Wagnerists.
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or deliberately overlook the crimes committed by the Wagnerists against
civilians'.

It should be noted that more than two years after the arrival of Russian
mercenaries in Mali, the security situation in the country has deteriorated.
Despite the fighting between Al-Qaeda’® and the Islamic State troops in
the Sahel, both terrorist groups are combining their capabilities and
engaging smaller terrorist and rebel groups, allowing them to significantly
expand their territory of operations. The conflict is spilling over into
the entire Sahel region and poses a threat to the Gulf of Guinea states. At
the same time, the JNIM, whose cells operate in Burkina Faso, Benin and
Togo, remains strong in the region.

The Wagner Group has never operated in Mali on its own and is
logistically completely dependent on its hosts, the Malian army. In contrast
to the Wagnerists, France had many years of experience of activity in
the region and had very good military equipment at its disposal. In doing
so, it cooperated with a coalition of states in the Barkhane and Takuba Task
Force. The capabilities of the Russian mercenaries compared to the Paris-
led operations were modest. French troops were specialised in aerially-led
operations involving the neutralisation of ships and air facilities belonging
to terrorist organisations.

Any action by the Malian junta, backed by the Wagner Group, against
movements for an independent Azawad is being watched closely by
Algeria. There are fears from the administration of President Abdelmadjid
Tebboune that renewed conflict will result in the influx of thousands
of refugees across the 1,300-kilometre border. Moreover, Mali’s
commitment to fighting Tuareg and Arab militias and armed groups is
causing the Malian junta to lose sight of the growing terrorist threat. It may
soon be too late to neutralise them effectively®. Already by the end of 2023,
it was reported that some arms for Tuaregs and Arabs were entering Mali
from Algerian territory, further aggravating the situation. The next step in

7 Ch. Faulkner, Undermining Democracy..., p. 21; P. Wéjcik (@SaladinAlDronni), X, 7 XI 2023,
https://twitter.com/SaladinAlDronni/status/1721821654660092201 [accessed: 28 XI 2023].

8 Al-Qaeda has already united other groups within JNIM in March 2017 and continues to
develop its potential.

¥ Much ado about Kidal, Africa Confidential, 30 XI 2023, https://www.africa-confidential.
comy/article/id/14715/Much_ado_about_Kidal [accessed: 30 XI 2023].
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the cooling of relations is the cancellation of ambassadors by both sides and
the tightening of Morocco’s relations with Mali, Burkina Faso and Niger®.

The Wagner’s Group will not be able to support Mali’s armed forces
to fully counter terrorist organisations and Tuareg and Arab groups
in the region. The Malian junta must act simultaneously on at least two
fronts. It would be realistic to hold on to some of the territory, but greater
successes would require large supplies of arms directly from Russia, as well
as the deployment of at least several hundred troops to Mali. The Russian
Federation, due to the conflict in Ukraine and its involvement in other
regions of Africa and the Middle East, cannot afford this. Moscow will
therefore be part of a smouldering conflict and, at the same time, will be
draining Mali as much as possible financially in order to obtain funds to
build up its military presence in the Sahel.

Burkina Faso and Niger

The Wagner’s Group was identified on Burkina Faso territory in November
2023. The first transport (20 soldiers) arrived in the country’s capital on
an I1-76 aircraft belonging to the Russian Air Force. Since the attempted
coup in September 2023, President Ibrahim Traoré feared the loss of his
regime and therefore asked for support from Russia?’. This confirms that
one of the main tasks of the Wagnerists is to protect senior government
officials, especially the president (as in the CAR).

In Burkina Faso, the source of the terrorist threat is the JNIM-affiliated
jihadist group Ansar al-Islam. Its ranks are mainly made up of radicalised
Fulani (livingin the north and east of the country) opposed to the domination
of the Mossi people (Burkina Faso’s most numerous ethnic group).

The scenario that occurred in Mali was not realised (until early 2024)
in Burkina Faso, although Russia had the intention to do so. The authorities
in Ouagadougou are primarily interested in enhancing their own counter-

2 F. Bobin, Coup de froid dans les relations entre I’Algérie et le Mali, Le Monde, 27 XII 2023,
https://www.lemonde.fr/afrique/article/2023/12/27/coup-de-froid-dans-les-relations-
entre-l-algerie-et-le-mali_6207961_3212.html?fbclid=IWAR0ZDmZbfge7Wz-a4vIft4pVoL]zi
1MmsUqe5LpaYFGYx85_966-Y9yrQ4Y [accessed: 27 XII 2023].

2L B. Roger, Au Burkina Faso, des militaires russes pour protéger Ibrahim Traoré?, jeuneafrique,
17 XI 2023, https://www.jeuneafrique.com/1503219/politique/au-burkina-faso-des-
militaires-russes-pour-proteger-ibrahim-traore/ [accessed: 10 XII 2023].
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terrorism capabilities and developing counter-terrorism services. This
means that joint Russian-Burkina Faso exercises, the purchase of foreign
armaments and international action against terrorists (rebel groups)
are all realistic. Burkina Faso, however, is reluctant to invite a large
group of the Wagnerists. Russian mercenaries are expected to support
the consolidation of power by the Burkinese junta.

The presence of the Wagner’s Group in Niger is also under scrutiny, as
General Abdourahamane Tchiani staged a coup d’état on 26 July 2023, ousting
the pro-Western (working closely with France and the US) President Mohamed
Bazoum from power. Niger had been a source of stability in the Sahel region
for the past years, so the sudden turn towards Russia came as a surprise.

The change of power in Niger has resulted in a halt to all efforts to
build resilience against attacks by rebel groups, as well as operations
against terrorist groups. The counter-terrorism support maintained by
the U.S. (around 1 100 troops) and France (around 1 500 troops)* (e.g. using
the air base in Agadez - crucial for drone operations or the intelligence
centre in the capital Niamey), as well as the training of local troops,
formed the foundation in the fight against terrorism in the Sahel. The main
adversaries were - as in Mali and Burkina Faso - terrorists from JNIM,
ISSP, ISWAP and partly Boko Haram. Eventually, all French soldiers left
Niger and the French embassy ceased to function.

At the end of July 2023, a few days after the coup, representatives
of the Wagner Group appeared in Niamey. The junta in Niger, however,
decided thatinstead of strengthening relations with the Wagnerists, it would
immediately move closer to the Russian Federation. On 4 December 2023,
the two countries signed an agreement to strengthen military cooperation.
Niger ultimately opted for Russia, but US troops remain there, leaving little
hope for Western cooperation with the country.

Inthe context of the situation in the Sahel - after coups in Mali, Burkina
Faso, Niger and Sudan, there are reports that the Wagner Group is working
with rebels from Chad to overthrow the country’s current president®.
This also threatens security, as some French soldiers from Niger have
gone to Chad and EU countries are planning to support the authorities in
N’Djamena, including Hungary sending a contingent of up to 400 soldiers.

2 Belgium, Canada, Germany, Italy and Australia were also involved in Niger.

2 W. Rampe, What Is Russia’s Wagner Group Doing in Africa?, Council on Foreign Relations,
23V 2023, https://www.cfr.org/in-brief/what-russias-wagner-group-doing-africa [accessed:
21 XII 2023].
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Although the activity of the Wagnerists in Burkina Faso was small at
the beginning, their appearance proved to be a prelude to the development
of cooperation. In 2024, their numbers were increased by sending another
100 mercenaries. If the Russian Federation decides that it wants to build
its capacity in the region, its presence in Burkina Faso could turn into
a bridgehead for Russian mercenaries.

Libya

Today, Libya is a divided country, lacking a single political apparatus to
administer the country and conduct foreign policy coherently. Due to rival
centres of power, the involvement of other states, and the activity of terrorist
groups and mercenaries, including the Wagner Group, it is impossible to
emerge with a united government (as the UN and the US are pushing hard
to do) that would allow a way out of the crisis and stop the humanitarian
catastrophe affecting Libyans and those migrating through the country.

Following contested parliamentary elections in 2014, the country split
into two areas with competing centres of power - the High Council of State
(HCS), based in Tripoli in western Libya, and the House of Representatives
(HoR), based in Tobruk in the eastern part of the country. Thanks to political
interventions under the aegis of the UN, a ceasefire was concluded in 2020,
which is still partially respected today?.

The House of Representatives from the eastern part of Libya has
carved out and supports the Government of National Stability (GNS) and
receives support from the Libyan National Army (LNA) led by General
Khalifa Haftar (the Wagnerists came to Libya at his invitation). The political
rivals of the GNS and HoR are the Government of National Unity (GNU)
and the HCS, but relations between the latter two are not harmonious.
These so-called Big Five are responsible for the situation in Libya, where
an agreement to end the conflict is still far from being reached. In this
chaotic environment, the Wagner Group is trying to make its mark.

The Wagnerists emerged in Libya in 2015 with Russian special forces,
also supported by another Russian mercenary group, the Rossiskie System
Bezopasnosti. Encouraged by General Haftar, the Wagner’s Group stepped

% The October 2020 ceasefire significantly reduced the Wagner Group’s involvement in Libya,
therefore some personnel were redeployed to Mali and Ukraine.
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up activity in late 2018 and by mid-2019 had become a fully committed
combatant. Among other things, it supported the LNA’s attack on Tripoli
against Government of National Accord acknowledged by the UN®.

There are currently up to 2,000 mercenaries working for the Wagner
Group in Libya®. They are equipped with, among other things, armoured
vehicles, air defence systems, electronic warfare equipment, anti-tank
guided missiles, combat aircraft and drones. In Libya, the continent’s
leading oil producer, Russian mercenaries’ activities are focused on
accessing both oil and gas deposits?.

In mid-2023, General Haftar threatened military action if oil revenues
were not shared fairly. In his view, the profits from this resource are for
the most part given to the Government of National Accord, despite the fact
that the oil is mainly extracted in fields located in the east of the country®.
Russia is doing much to gain influence with the support of the Wagner
Group and is using its own energy agreements and the involvement
of Russian companies to do so®.

The fight against terrorism has at no time been the purpose
of the Wagner Group’s presence in Libya, unlike its activities in Syria, Mali or
Mozambique. This is because the Islamic State (among others the Islamic-
State - Libya Province) had its strongest presence in Libya between 2014
and 2016, and lost large territories in 2018% (even before the Wagnerists
arrived in the country®).

It should be pointed out that the methods used during the military
operations carried out by the Wagner Group also in Libya fits the definition

% Ch. Faulkner, Undermining Democracy..., p. 30.

% At the peak of their presence, at least 2,500 mercenaries affiliated to the Wagner Group
were carrying out tasks on Libyan territory.

% Libya's economy is heavily dependent, at around 85%, on hydrocarbon production.

% P. Wintour, Fears for Libyan oil production amid military threats, The Guardian, 4 VII 2023,
https://www.theguardian.com/world/2023/jul/04/fears-for-libyan-oil-production-amid-
military-action-threats [accessed: 13 XII 2023].

»  G. Kuczyniski, Russia’s Tatneft Discovers New Oil Field in Libya, Warsaw Institute, 25 V 2023,
https://warsawinstitute.org/russias-tatneft-discovers-new-oil-field-in-libya/ [accessed:
21 XII 2023].

% Center for Preventive Action, Civil Conflict in Libya?, Council on Foreign Relations, 19 IX
2023, https://www.cfr.org/global-conflict-tracker/conflict/civil-war-libya [accessed: 23 XI
2023].

3 Tt is true that some of the Wagner Group’s mercenaries were previously active in Syria,
where they fought against the Islamic State, but in Libya they had other tasks.
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of terrorism. It is an external actor that attempts to destabilise order in
the country, engages in armed activities and carries out terrorist attacks.
The Wagner Group soldiers who fought alongside the LNA during the 2019
attacks on Tripoli have been accused of carrying out unjustified killings
and planting landmines in areas populated by civilians®.

The Russian Federation is currently taking steps to strengthen its
military presence in Libya. Following the visit of Russian Deputy Defence
Minister Yunus-Bek Yevkurov to Benghazi in August 2023, which took place
at the initiative of General Haftar, a plan for the creation of a Russian Army
Corps in Afrin was announced. According to it, the soldiers would carry out
military operations across the African continent in support of cooperation
between Russia and selected states (regimes/governments)®. At the same
time, Moscow is in contact with the government in Tripoli to keep alive
the chance of cooperation if there would be a significant weakening
of the Wagner Group and General Haftar’s forces.

Mozambique

The Wagner’s Group emerged in Mozambique due to the increasing
activity since 2017 of terrorist groups linked to the Islamic State, operating
in the Cabo Delgado region bordering Tanzania. The main reason for
the deteriorating security situation in the country was the radicalisation
of the economically marginalised population (more than 60 per cent
of Cabo Delgado’s population is Muslim, while in Mozambique the majority
is Christian) and the involvement of extremists from, among others,
the group ISIS-Mozambique®, also known as Ansar al-Sunna® (as well as
Ahl-al-Sunna) and locally as Al-Shabaab in Mozambique®. The extremists

82 'W. Rampe, What Is Russia’s Wagner Group Doing in Africa?...

% Russia works with Libya on the creation of a military corps in Africa, Agenzia Nova, 17 X1 2023,
https://www.agenzianova.com/en/news/la-russia-lavora-con-la-libia-alla-creazione-di-un-
corpo-militare-in-africa/ [accessed: 23 XI 2023].

3 ISIS-Mozambique, Counter Terrorism Guide, November 2022, https://www.dni.gov/nctc/
ftos/isis_mozambique_fto.html [accessed: 12 XII 2023].

% Also operating with Madinat at-Tawhid wa al-Muwahidin from the Democratic Republic
of Congo.

% State Department Terrorist Designations of ISIS Affiliates and Leaders in the Democratic Republic
of the Congo and Mozambique, U.S. Department of State, 10 III 2023, https://www.state.gov/
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wanted the separation of the region from the country, control of drug
routes and profits from discovered resource deposits. Growing tensions in
the region led to an uprising®. The Mozambican army and services could
not cope with the extremist groups and needed the support of foreign
forces®.

Two hundred Russian mercenaries arrived in Mozambique with
assault helicopters, drones and ground combat equipment in September
2019. The Wagner’s Group was tasked with training and commanding
the local armed forces. However, the group’s members were not able
to find their way in the densely forested terrain, cooperation with
Mozambican soldiers did not go well, their equipment proved to be of little
use against terrorists focusing on ambushes and irregular attacks, and
enemy reconnaissance failed. In the first few weeks, more than a dozen
Wagnerists were killed.

By early 2020, the situation in Cabo Delgado was bad - the terrorist
groups had gained a significant advantage. The loss of a large part
of the territory and subsequent unsuccessful operations led to
the abandonment of cooperation with the Wagnerists. In March 2020,
they left Mozambique, just six months after arriving. They were replaced
by other mercenaries from the private military company Dyck Advisory
Group. Thus, the Wagner Group’s activities in Mozambique were short-
lived and can be considered a failure. This is another example confirming
that Russian mercenaries will leave any country where they perceive
the opponent to be too demanding and where their presence is neither
politically nor financially viable. The Russian Federation ignored the flight
of the Wagnerists and took no action to improve and strengthen bilateral
relations with Mozambique.

state-department-terrorist-designations-of-isis-affiliates-and-leaders-in-the-democratic-
republic-of-the-congo-and-mozambique/ [accessed: 12 XII 2023].

% J. Penney, Rwanda Helped Oust Jihadists in Mozambique. Can This Model Work in West
Africa?, PassBlue, 16 VIII 2023, https:/www.passblue.com/2023/08/16/rwanda-helped-
oust-jihadists-in-mozambique-can-it-work-as-a-counterinsurgency-model-in-west-africa
[accessed: 14 XII 2023].

% J. Czerep, Nowy front dzihadu w Mozambiku (Eng. New jihadist front in Mozambique), PISM,
221X 2020, https://pism.pl/publikacje/Nowy_front_dzihadu_w_Mozambiku [accesed: 21 XI
2023].
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Sudan

The Wagner’s Group has been present in Sudan since 2017 and, amid
an escalating power struggle in the country, has been working directly
in support of Russia’s interests®. Cooperation between the two countries
had been intensifying since 2015. A key moment was a meeting in 2017
between then President Omar Al-Bashir and Vladimir Putin, during which
Sudan’s ruler explicitly asked for support. The Russian Federation was
interested in energy and transport cooperation using the Bab al-Mandab
Strait*. Agreements were signed at the time and talks were held, including
on the establishment of a Russian naval base at Port Sudan in the Red Sea.
In addition to those mentioned, gold mining concession agreements were
signed in 2017.

In April 2023, another coup d’état took place in Sudan. Both Prigozhin
and the Wagner Group would have been reluctant to support General
Abdel Fattah al-Burhan and the Sudanese Armed Forces (SAF), but kept
up operations in support of General Mohamed Hamdan Dagalo (alias
“Hemetti”, “Hemedti”) and the Rapid Support Forces (RSF)*, with whom
they already maintained training cooperation, as well as donating
equipment (including ammunition, drones and missiles)*.

At present, the RF (as a state and with the support of leading Kremlin
politicians) wants to maintain links with al-Burhan and the SAF in case
it falls to them to win the civil war. At the same time, the Russians may
favour the RSF behind the scenes, using the Wagner Group to do so,
because of the situation in Libya and the good relations between Haftar

w

° 1. Sheludkova, Why is Russia’s Wagner Group in Sudan, and what does it have to do with the war
in Ukraine?, EuroNews, 27 IV 2023, https://www.euronews.com/2023/04/27/why-is-russias-
wagner-group-in-sudan-and-what-does-it-have-to-do-with-the-war-in-ukraine [accessed:
16 X1 2023].

0 Sudan’s President Bashir asks Putin for ‘protection’ from ‘aggressive’ US, France24, 23 XI 2017,

https://www.france24.com/en/20171123-sudan-president-bashir-asks-putin-protection-

aggressive-us [accessed: 16 XI 2023].

4 At the beginning of a conflict, Prigozhin expressed his willingness to engage in peace
mediation because of his good contacts with both sides in the conflict.

# Even before the outbreak of the conflict, arms were being supplied to the RSF using
Entebbe Airport in Uganda, which received supplies from the CAR via the Wagner Group.
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and Hemetti®’, as well as the support* given to them both by the United
Arab Emirates®.

The Wagner Group’s objective in Sudan (where 500-700 mercenaries
are currently based) is to secure access to raw materials, which Russia will
then use to finance the war in Ukraine and to participate in other theatres
of operations. Obtaining gold from Sudan, which is the leading (top three*)
producer of this mineral in Africa, is not difficult due to the unstable
situation in the country and the ease of controlling selected mines.

The continuing collapse of power in Sudan and prolonged fighting
means that Moscow is finding it arduous to rebuild cooperation. There is
arisk that siding with the RSF will not work and the Kremlin will not realise its
expansion plans in East Africa. Taking sides means losses not only politically
and militarily, but also economically. An exit from Sudan will not be beneficial
for the Russian Federation, and maintaining a presence is essential if Russia
wants to continue to fight for its position in the region. An analogy can be
drawn with the situation in Libya, where Moscow assists General Haftar
militarily, but also ensures correct relations with the government in Tripoli,
asitisrecognised internationally. The situation is the same with Sudan, where
Al-Burhan is recognised. In the event of his victory, the Wagner Group would
be pushed out because of its cooperation with the RSF.

The Ukrainian thread

It is worth mentioning that there is an increasing number of revealed
attacks by Ukrainian special forces on the Wagner Group mercenary

#  G. Aftandilian, The Fate of the Wagner Group in Syria, Libya, and Sudan, Arab Center
Washington DC, 18 VII 2023, https://arabcenterdc.org/resource/the-fate-of-the-wagner-
group-in-syria-libya-and-sudan/ [accessed: 23 XI 2023].

#J. Czerep, Perspektywy zakoriczenia wojny w Sudanie (Eng. Prospects for ending the war in
Sudan), PISM, 25 V 2023, https://pism.pl/publikacje/perspektywy-zakonczenia-wojny-w-
sudanie [accessed: 23 XI 2023].

# In the context of the Emirates, it would also be good for the country to disassociate itself
from the Wagnerists and to stop supplying arms to the RSF. The United Arab Emirates
wants to emphasise its position on the international stage, for example by organising
COP28, and with actions such as in Sudan it is undermining its authority.

% M. Goosen, Biggest Gold Producing Countries in Africa, Energy Capital Power, 5 IX 2022,
https://energycapitalpower.com/biggest-gold-producing-countries-in-africa/ [accessed:
25 XI2023].
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positions in Sudan. It remains a priority for Ukraine not only to open
new diplomatic missions in Africa in the near future*, but also to combat
the Wagnerists across the African continent®.

It is worth noting that in 2024 (when Kiev is expected to conduct
amilitary counter-offensive in the country), the dissemination of Ukrainian
involvement in Sudan in the world media has political objectives. President
Volodymyr Zelensky’s meeting with Al-Burhan on 23 September 2023
at Shannon Airport in Ireland was a signal of support for the Sudanese
commander®.

In addition, there are reports that Ukrainian soldiers are training and
advising Tuareg rebels in Mali, who are waging hostilities against the pro-
Russian government and the Wagner Group stationed there*. Ukraine - at
least in theory - would like to challenge the Russian Federation, whose
political presence in Africa is significant. Even if some states would prefer
to cooperate with Kiev, they fear the transfer of the Russian-Ukrainian
rivalry to the African continent.

The Central African Republic

The Wagner’s Group is particularly active in the CAR. There are
approximately 1,000 mercenaries in the country®. It is worth pointing out
that a large proportion of the group’s members have left Africa, mainly
the CAR, due to Russia’s invasion of Ukraine, and others after the Prigozhin
rebellion. Their numbers have decreased significantly compared to their

4 Ukraine Expands Diplomatic Presence in Africa: New Embassy Launches in Ghana, The Kyiv
Independent, 27 XII 2023, https://www.kyivpost.com/post/26022/ [accessed: 29 XII 2023].

4 T. Eydoux, L. Savoye, Quand les forces spéciales ukrainiennes combattent des mercenaires
russes de Wagner au Soudan, Le Monde, 19 XI 2023, https://www.lemonde.fr/videos/
video/2023/11/19/quand-les-forces-speciales-ukrainiennes-combattent-des-mercenaires-
russes-de-wagner-au-soudan_6201120_1669088.html [accessed: 21 XI 2023].

4 R.Black, Zelenskymeets Sudaneseofficial during ‘technical stopover’inIreland, The Independent,
23 IX 2023, https://www.independent.co.uk/news/uk/volodymyr-zelensky-north-america-
ireland-joe-biden-department-of-foreign-affairs-b2417251.html [accessed: 10 XII 2023].

% S. Sadkiewicz (@StanSadkiewicz), X, 7 XI 2023, https://twitter.com/StanSadkiewicz/
status/1721882283916079351 [accessed: 7 XI 2023].

51 R. Chason, B. Debout, In Wagner’s largest African outpost, Russia looks to tighten its grip,
The Washington Post, 18 IX 2023, https://www.washingtonpost.com/world/2023/09/18/
wagner-central-african-republic-touadera [accessed: 5 XI 2023].
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peak, when there were more than 2,500 Wagnerists active in the CAR®.
A priority, especially in the early days, was training for the Central African
armed forces, primarily for special forces. The joint exercises were intended
to improve the interoperability of the country’s troops and allow them to
carry out rapid strikes against enemy positions, as the CAR struggles with
the presence of rebel groups.

Russian mercenaries are carrying out activities in the CAR that
allow them to gain significant material benefits. They protect mines and
have rights to extract or distribute specific raw materials in exchange for
services rendered. Over the years, the Wagner Group has gained a strong
foothold in the country. Mainly thanks to the support of President Faustin-
Archange Touadéry, who invited the mercenaries in 2018 (talks were
already underway in 2017, and the first contracts were signed with another
Russian group, Sewa Security Group®).

As in other African countries where the Wagnerists are building up
their presence, troops from the French Republic were previously present
in the CAR (since 2012). In 2013, they launched Operation Sangaris to
combat rebels and terrorists®. At its peak, France deployed around 2,500
troops in the CAR, supporting around 10,000 UN peacekeepers as part
of the MINUSCA mission®. In 2016, French forces finally withdrew from
the country. Unlike in Mali, the UN mission in the CAR is being carried
out in spite of the continued presence of the Wagner Group, whose
mercenaries carry out atrocities against the civilian population and remain

2 1. Serwat, Moving out of the shadows: Shifts in Wagner Group Operations Around the World,
ACLED, 2 VIII 2023, https://acleddata.com/acleddatanew/wp-content/uploads/2023/08/
ACLED_Report_Shifts-in-Wagner-Group-Operations-Around-the-World_2023.pdf
[accessed: 5 XI 2023].

% Sewa Security Group operated its Lobaye Invest SARLU company executing resource
extraction contracts.

% Launched at the end of 2013, Operation Sangaris was the seventh French military
intervention in the CAR since the country’s independence in 1960, with France officially
announcing its end on 30 October 2016.

55 France to end Central African Republic military mission in 2016, France24, 30 III 2016, https://
www.france24.com/en/20160330-france-end-military-operations-central-african-republic
[accessed: 5 XI 2023].
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unpunished®. It is worth mentioning that in 2021 a monument was erected
to the Wagnerists in Bangui®’.

In the current situation, French troops will not be returning to
the CAR, mainly because of the presence of the Wagnerists. For Paris,
however, the relationship with Bangui is not completely lost*®. The matter
is seen in a similar way by Washington which remains in contact with
the Touadéry administration and to which it offers security cooperation®.
Talks are also being held with Bancroft Global Development, an American
private military company.

The role of Rwanda

In the context of the CAR, it is worth mentioning the military involvement
of the Rwandans, who are a counterweight to the Wagner Group in
the country. It is Kigali that has been able to improve the security level
in several regions of the CAR, support the reform of security structures
and provide training for anti-terrorist groups. Although the Russian
mercenaries initially cooperated with Rwandan soldiers, with whom
they jointly fought rebel groups, especially in 2021, since mid-2022 (when
the Russians began to become more heavily involved in the CAR, Sudan and
to support the Democratic Republic of Congo, which remains in conflict
with Rwanda) there have been increasing tensions between the two.

The rivalry is mainly over control of resource deposits and activities
in conflict areas. Kigali has good relations with Moscow, but does not want
to be associated with the activities of the Wagner Group. Both groups - in
theory - are fighting the rebels (terrorism), but at the same time they are
competing. It is worth mentioning that it is currently Rwanda that has

%  Wagner Group Uses Mafia-Style Tactics to Dominate CAR’s Diamond Sector, ADF, 1 VIII 2023,
https://adf-magazine.com/2023/08/wagner-group-uses-mafia-style-tactics-to-dominate-
cars-diamond-sector/ [accessed: 25 XI 2023].

7 Between 2020 and 2023, the Wagner Group was involved in nearly 40 per cent of the attacks
that occurred during the conflicts unfolding in the CAR.

% Touadéra stirs the geopolitical cauldron, Africa Confidential, 2 XI 2023, https://www.africa-
confidential.com/article/id/14682/Touad%c3%a9ra_stirs_the_geopolitical_cauldron
[accessed: 5 XTI 2023].

¥ E. Peltier, Battle for Influence Rages in Heart of Wagner’s Operations in Africa, The New York
Times, 26 XI 2023, https:/www.nytimes.com/2023/11/26/world/africa/wagner-russia-
central-african-republic.html [accessed: 15 XII 2023].
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the most numerous and important foreign contingent in the MINUSCA
mission.

While the CAR-Rwanda partnership has had positive effects in
the context of the fight against terrorism, it has also brought another
external actor into the country. The Rwandans have become involved
in the same areas in which the Wagner Group operates economically
(including the mining sector). The cooperation of the Russian mercenaries
with the administration of the CAR is very good and the Kremlin does
not intend to make political changes in the country (as, for example, it
did in Syria)®. However, it recognises the growing role of Rwanda. For
the moment, the Wagner Group and the Rwandan military accept their
presence in the CAR as they see the benefits of this. However, relations are
very tense and conflict could arise.

Democratic Republic of Congo and possible presence
of Russian mercenaries

Further information is emerging about the involvement of the Wagner
Group in the Democratic Republic of Congo (DRC)®. It is to conduct
coordinated operations with the Congolese armed forces near the border
with Uganda. The Wagnerists are also to be present in North Kivu as part
of countering the March 23 Movement (supported by Kigali) and terrorist
groups [including Madina at Tauheed Wau Mujahedeen (also known as
ISIS-DRC)*? which originates from the Allied Democratic Forces (ADF)
linked to the Islamic State®?].

The Wagner’s Group is another organisation that could greatly support
the Congolese army’s operations. It is important to add that Russian

© J. Czerep, A. Legucka, Przysztos¢ “imperium” Prigozyna (Eng. The future of Prigozhin’s
‘empire’), PISM, 17 VII 2023, https://www.pism.pl/publikacje/przyszlosc-imperium-
prigozyna [accessed: 16 XI 2023].

61 S. Schlindwein, Are white mercenaries fighting in the DRC conflict?, Deutsche Welle, 1712023,
https://www.dw.com/en/are-white-mercenaries-fighting-in-the-drc-conflict/a-64407711
[accessed: 16 XII 2023].

2 Country Reports on Terrorism 2020: Democratic Republic of the Congo, U.S. Department
of State, https://www.state.gov/reports/country-reports-on-terrorism-2020/democratic-
republic-of-the-congo/ [accessed: 16 XII 2023].

¢ State Department Terrorist...
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mercenaries based in the DR Congo could benefit from the support of their
permanent bases in the CAR. Congo is currently in need of arms supplies,
and Russia has promised to help equip the Congolese army with new
military equipment, especially armoured vehicles, tanks, helicopters and
combat aircraft.

Madagascar

The Wagner Group’s building of influence in Madagascar is a rather
unique example, as it was involved there not militarily, but politically and
economically. In mid-2018, a group of political experts from Russia arrived
in the country. They provided financial support, protection and advice to
those who the Kremlin thought should win the presidential elections®.
In addition to this, they organised disinformation campaigns on social
media, supported protests and engaged some media outlets to create
the impression that spontaneous election campaigns by politicians were
taking place in Madagascar. Malagasy authorities tracked the threat and
expelled those interfering in the elections from the country®. However,
a military cooperation agreement between Madagascar and the Russian
Federation was signed in March 2022 and the Kremlin’s influence on
the island is discernible. This makes the risk of Russian mercenary
involvement there still high.

Russian terrorism and counter-terrorism

The effectiveness of the Wagner Group in the fight against terrorism in
Africais highly debatable. Interventions by Russian mercenaries in Mali are
not working and are leading to an increasing number of terrorist attacks.
It is pointed out that the Wagnerists are not motivated to end the conflicts
in which they participate, as they are driven by financial motivation. Even

¢ Master and Chef. How Evgeny Prigozhin led the Russian offensive in Africa, The Proekt team,
14 III 2023, https://www.proekt.media/en/article-en/evgeny-prigozhin-africa/ [accessed:
5 XI 2023].

¢ A. Legucka, J. Czerep, Wzrost zaangazowania Rosji w Afryce (Eng. Increased Russian
engagement in Africa), PISM, 20 XI 2019, https://pism.pl/publikacje/Wzrost_zaanga-
zowania_Rosji_w_Afryce [accessed: 16 XII 2023].
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when an operation ends or peace is achieved, military mercenaries are
not like reservists who are only engaged when they are needed. Once
an operation is over, mercenaries do not integrate and rebuild the state, but
seek new employers and profit opportunities. The prolonged fight against
terrorist threats is their way of earning®.

Another important aspect is that the Russian Federation can carry
out what are described as terrorist activities in Ukraine and Syria, among
others. At the same time, the Wagner Group’s activity in Africa, an extension
of Russia’s foreign policy, is maintained. The Kremlin, on the one hand,
oversees private mercenary groups engaged to fight terrorism and, on
the other, obliges Russian soldiers to undertake terrorist activities.

Reference should be made to the actual level of terrorist threat in
countries where Russian mercenaries are present. Terrorist groups in
the Sahel and the Horn of Africa are very adaptable®’. The survival of Al-
Qaeda for more than 30 years, as well as the regular development of new
organisations and groups (including the Islamic State and its cells) is
evidence of the very high degree of resilience, proper planning and long-
term strategy of these groups. The terrorists in Africa, intermingling with
the rebels, are a very difficult opponent that no coalition (including those
of Western countries) has been able to defeat. Most of the countries in
which the Wagnerists operate are at very high risk of terrorism and its
impact on state security®.

The direction of counter-terrorism cooperation should be set by
African countries, and their partners (the West in the broadest sense) should
assist them in this. There is no ‘one Africa, including in the dimension
of counter-terrorism, because there are as many specificities as there are
countries on the continent. One cannot compare the fight against terrorism
in the Sahel with that in Mozambique. In countering terrorists and rebels,
Russia is not in a position to provide effective support to African countries

¢ T. Mehra, M. Demuynck, Raising the stakes against the Wagner Group: From mercenaries to
a designated terrorist group?, ICCT, 1712023, https://www.icct.nl/publication/raising-stakes-
against-wagner-group-mercenaries-designated-terrorist-group [accessed: 16 XII 2023].

7 J. Warner, A View from the CT Foxhole: Idriss Mounir Lallali, Deputy Director, African Centre
for the Study and Research on Terrorism (ACSRT), “CTC Sentinel” 2021, vol. 14, no. 5, https://
ctc.westpoint.edu/a-view-from-the-ct-foxhole-idriss-mounir-lallali-deputy-director-
african-centre-for-the-study-and-research-on-terrorism-acsrt/ [accessed: 16 XII 2023].

¢ Global Terrorism Index 2023: Measuring the Impact of Terrorism, Institute for Economics
& Peace, Sydney, March 2023.
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financially, militarily, technologically or, as described in the article, by
delegating the Wagner Group.

Terrorism remains a huge problem in Africa. The presence on
the continent of the Wagner Group, which makes good use of its imitated
specialisation, i.e. counter-terrorism, to engage in a selected country, and
which seeks to oppose Western countries, means that this threat will not
disappear in the coming years. However, if the Wagnerists or other Russian
mercenaries are perceived as incompetent or unreliable due to their lack
of real impact on improving the security situation, African countries will
abandon their services®.

Ending and conclusions

The Kremlin will not give up building influence in Africa, as this would
damage its growing position as a trusted partner to governments in need
of support.

Currently, the Wagner Group is being absorbed by the Russian army and
services™. After Prigozhin’s death, some of the Wagnerists dispersed to find
employment in other mercenary groups, or set up their own businesses’.
The important thing is, the group will not be disbanded - because of its
position, which it has worked for several years. Some of the contracts,
agreements and tasks will be transferred to other mercenary organisations
influenced by the RF. Bullion mining in Africa allows, among other things,
the financing of the war in Ukraine, and the Wagner Group’s profits reach
up to a billion dollars a year”.

% A. Kadlec, In Africa, Wagner Is Not the Only Game in Town, The New Lines Magazine, 17 VII
2023, https://newlinesmag.com/spotlight/in-africa-wagner-is-not-the-only-game-in-town/
[accessed: 16 XII 2023].

0 S. Rynn, K. Cockayne, Where Next for Wagner Group in Africaz, RUSI, 2 VIII 2023, https://rusi.
org/explore-our-research/publications/commentary/where-next-wagner-group-africa
[accessed: 16 XII 2023].

' Wagner Leadership Fractures After Prigozhin Death, ADF, 17 X 2023, https://adf-magazine.
com/2023/10/wagner-leadership-fractures-after-prigozhin-death [accessed: 26 XI 2023].

72 Politico: Wagner Group capable of gaining $1 billion from mining projects in Africa to finance
war in Ukraine, Kyiv Independent, 20 I 2023, https://kyivindependent.com/politico-wagner-
group-capable-of-gaining-1-billion-from-mining-projects-in-africa-to-finance-war-in-
ukraine [accessed: 16 XII 2023].
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Giving Wagner’s forces an official, strictly Russian character may
be irrelevant in places such as Mali or the CAR, where they have been
invited by those in power. But it may be quite different in Libya and Sudan,
where such forces can be characterised as terrorists and potentially guilty
of aggression against an internationally-backed government. This is not
the message Moscow wants to send”. Therefore, depending on the African
country, the Kremlin manoeuvres based on whether or not it has ties to
the Wagnerists. This undermines the legitimacy of any cooperation with
the Russian Federation and this should be emphasised when dealing with
African partners. In addition, it must be emphasised that the Wagnerists
have no qualms about kill journalists who are interested in their presence in
African countries, especially issues of resource extraction from diamond,
gold and uranium mines™.

Emerging suggestions about the Wagner Group’s involvement in
contemporary Africa can be divided into two categories: (1) actual
minor involvement (confirmed in several source materials) and (2)
alleged involvement (negligible past presence and likelihood of future
involvement). The rationale for making such suggestions is based on
activities such as arms sales from Russia, political cooperation as late
as the turn of the 20th century, economic exchanges, emerging offers
of training from Russian troops or mercenaries. In the context of actual
Wagnerists involvement, South Sudan, Guinea, Burundi and Uganda can
be pointed out, with the indication that the background to the mentions
of cooperation of the indicated countries with Russian mercenaries is
the cooperation of these countries with Russia, which indirectly implies
the entry of Russian mercenaries. In the case of an alleged presence?,
countries such as Chad, Eswatini, Guinea-Bissau, DR Congo, Cameroon,
Comoros, Botswana and Zimbabwe can be identified (Figure 2)7.

7 All quiet on the Wagner front, Africa Confidential, 6 VI 2023, https://www.africa-confidential.
com/article-preview/id/14516/All_quiet_on_the_Wagner_front [accessed: 16 XII 2023].

™ 8. Ingber, 3 Russian Journalists Killed While Probing Reports Of Mercenaries In Africa, NPR,
2 VIII 2018, https://www.npr.org/2018/08/02/635046238/3-russian-journalists-killed-while-
probing-reports-of-mercenaries-in-africa [accessed: 15 XI 2023].

> In the form of, for example, visits by representatives of the Russian Ministry of Defence,
the secret services or the Wagner Group instructors to countries where cooperation has
developed or could develop.

7 A. Askar, The Increasing Presence and Role of Private Security Firms in Africa: The Russian
Company “Wagner” as a Model, EPC, 6 VI 2020, https://epc.ae/en/details/featured/the-
increasing-presence-and-role-of-private-security-firms-in-africa-the-russian-company-
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When analysing the presence of Russian mercenaries in Africa, it is
worth adding that one of the Kremlin’s disinformation tools is to artificially
create Russian power on the continent, as well as Russian inspirational
activities must be kept in mind.

W Actual litghe invohioment
W The presumed presence of
ACTivTY in Che fiauine or

n the past

Figure 2. Countries in Africa where there can be little actual involvement or implied
presence of the Wagner Group.

Source: own elaboration.

The Wagner Group remains Russia’s force in Africa. This is nothing
more than a substitute Russian military presence, carried out without

wagner-as-a-model [accessed: 29 XII 2023]; Private military contractors bolster Russian
influence in Africa, France24, 4 II 2022, https://www.france24.com/en/live-news/20220204-
private-military-contractors-bolster-russian-influence-in-africa [accessed: 29 XII 2023];
Por qué el golpe de Estado en Niger puede ayudar a expandir la influencia del Grupo Wagner
v Rusia en Africa, BBC News Mundo, 29 VII 2023, https://www.bbc.com/mundo/articles/
c3gz9v41xw9o [accessed: 29 XII 2023].
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the direct, official participation of the Russian armed forces (other than
instructors) by a non-state paramilitary group with close ties to the Russian
establishment. Russia (as a state) has bilateral and multilateral agreements
and contracts with selected African states and entities. These include
multi-million dollar technological, energy, military and economic projects.
The Wagnerists, on the other hand, directly cooperate in selected countries
or regions in Africa and their activities are of a completely different nature.
It is, for example, profiting from protection, the implementation of specific
missions, training and the acquisition of investments (including major
mines). Russia and the Wagner Group are complementary in their impact
on a particular African country.

The Russian Federation did not and does not have the economic
potential to compete in Africa with the EU and, for example, China.
In recent years, however, its involvement has shown that in the long
term it is becoming a strong rival in certain areas and is pushing Western
countries out of them”. This is largely happening with the Wagner Group™.
Nowadays, the level of concern about the entry of Russian mercenaries
into any African country is so high that when an attack or attempted attack
takes place (as in 2023 in Sudan, Niger, Gabon or Sierra Leone, among
others), questions about the Russian plot are immediately raised.

In the case of the Sahel countries, where the French Republic was
previously present and the Wagner Group is now active, another perspective
must also be taken into account. Some of the political and military elites
ofthesecountrieshave beenreluctantto cooperate with France (and the West
more broadly) and have thus become closer to Russia. Many mistakes have
been made in relations with African partners and some of the accusations
of Western countries taking undue advantage of their position are correct.
Thus, the entry of the Wagner Group should be an important lesson in
the process of further engaging in Africa, undertaking common ventures
and highlighting the benefits of the continent’s countries’ cooperation with
EU and NATO countries.

EU countries should first and foremost focus on a number of areas
that are important in countering the Wagner Group and similar formations.

77 A. Legucka, J. Czerep, Wzrost zaangazowania Rosji w Afryce...

M. Bartosiewicz, Kontrolowany chaos: rosyjska polityka wobec Afryki (Eng. Controlled chaos:
Russian policy towards Africa), OSW, 23 VIII 2023, https://www.osw.waw.pl/pl/publikacje/
komentarze-osw/2023-08-23/kontrolowany-chaos-rosyjska-polityka-wobec-afryki
[accessed: 8 XII 2023].
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The most important role in limiting their fundraising is to impose - on
a global scale - sanctions on entities (and individuals) associated with both
the Russian Federation and the Wagner Group. This should be done in
cooperation with African partners. There should also be constant contact
not only with those African countries that want to cooperate with the West,
but also with those that currently have a closer relationship with Moscow
(or Russian mercenaries). Explaining and describing the pernicious
influence of the Wagnerists and the Kremlin’s false promises should be
part of the EU’s permanent narrative. At the same time, African countries
need to be offered alternative cooperation with EU partners.

Another element, also important for security, is the provision
of military training (mainly counter-terrorism) to combat terrorism in
Africa. In the author’s opinion, limiting this phenomenon in this continent
will allow to reduce the terrorist threats that have already been identified in
the EU”. The lastaspectis the low efficiency and effectiveness of the Wagner
Group in terms of actually fighting terrorism and maintaining security in
African countries. Exposing the errors of Russian doctrine in Africa - which
is also dealt with in this article - should be part of the information policy
of Western countries. Efforts should be made to develop cooperation with
the African continent and to minimise (as much as possible) the spread
of conflicts, the effects of coups and terrorist attacks on several African
countries. Indirectly, this will affect the security of Europe, the Middle East
and Asia. The rivalry with the Russian Federation is now global and this is
worth bearing in mind.

The international activities of the Wagner Group are also relevant for
Poland. This is due not only to Poland’s growing involvement in Africa,
but also to the Russian aggression against Ukraine and harmful actions
on the EU and NATO borders. Consequently, the planned development
of Poland’s diplomatic, political, economic, humanitarian, missionary
and also military presence will depend on the operations carried out on
the African continent by Russian mercenaries. The Polish authorities
are reviewing where activity needs to be increased, bearing in mind
the threats to Poland’s interests. Civil war broke out in Sudan and Polish
diplomatic personnel were withdrawn, but at the same time an outpost was
opened in Rwanda and more than a dozen large economic projects were

” D. Szlachter, Walka z terroryzmem w Unii Europejskiej — nowy impuls (Eng. The fight against
terrorism in the European Union - new impulse), Torun 2006.
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implemented on the African continent. Although challenges in Eastern
Europe are currently a priority for Polish diplomacy, efforts to maintain
regular contacts with African countries are simultaneous. In both cases,
the Wagnerists represent a threat that must be taken into account. Russian
mercenaries (PMC more broadly) can be used to control selected territories,
being a kind of part of the Russian army.

It must be emphasised that the Wagner Group will grow. The Russian
Federation and military mercenaries are connected and cooperative
entities. There are more than 20 somewhat similar, less well-known,
semi-state foreign private military companies in Russia. Chechen warlord
Ramzan Kadyrov created the Akhmat group, there is also the Redut
organisation (very active in the CAR), and Gazprom and Roskosmos
have their investments in PMC. Russia will continue its expansion, using
the Wagnerists for this purpose. It will certainly attempt to interfere in
more countries - those where the rulers want to ‘maintain’ their power.
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Armed conflict and state terrorism

The armed attack by the Russian Federation (RF) on Ukraine on
24 February 2022, which was a development of the 2014 actions that
resulted in the annexation of the Crimean peninsula by Russia, was from
the outset a military conflict conducted by the regular Russian army, with
the support of various types of units and forces, including the Wagner
Group. However, the manner in which Russia conducted its military
operations and its involvement in other conflicts around the world quickly
led to it being seen not only as the aggressor state of the armed conflict,
but also as a state sponsoring or supporting terrorism, with the Russian
authorities even being referred to as a terrorist regime. In this context,
an important piece of European legislation is the European Parliament
resolution of 23 November 2022 on recognising the Russian Federation as a state
sponsor of terrorism (hereafter: Resolution of 23 November 2022). Within
it, the European Parliament took into account the legal bases indicating
the military nature of the conflict, including the European Parliament
resolution of 6 October 2022 on Russia’s escalation of its war of aggression against
Ukraine, the European Parliament resolution of 19 May 2022 on the fight against
impunity for war crimes in Ukraine and the European Parliament resolution
of 25 November 2021 on the human rights violations by private military and
security companies, particularly the Wagner Group. The parliament also took
into account the United Nations Charter, the Convention on the Prevention
and Punishment of the Crime of Genocide signed on 9 December 1948,
IV Geneva Convention relative to the protection of civilian persons in
time of war of 12 August 1949, or the Rome Statute of the International
Criminal Court. The European Parliament also referred to international
and EU regulations on preventing or combating terrorism, including
the UN Security Council Resolution 2341 on the protection of critical
infrastructure against terrorist acts (of 13 February 2017), the Convention
on the Suppression of Terrorism of 27 January 1977% and international
conventions adopted thereafter, as well as EU legislation on combating
terrorism, including the Council Common Position 2001/931/CFSP

! The Convention on the Prevention and Punishment of the Crime of Genocide adopted by
the General Assembly of the United Nations on 9 December 1948 (ratified in accordance with
the law of 18 July 1950) - (editor’s note).

The European Convention on the Suppression of Terrorism, drawn up in Strasbourg on 27 January
1977.
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of 27 December 2001 on the application of specific measures to combat terrorism
and Council Regulation (EC) No. 2580/2001 of 27 December 2001 on specific
restrictive measures directed against certain persons and entities with a view to
combating terrorism.

The European Parliament, indicating the reasons for declaring Russia
as a state sponsoring terrorism, in addition to the legal grounds mentioned,
cited the factual premises justifying the adopted resolution of 23 November
2022. It indicated, inter alia, that:

(...) since 2014, and in particular after 24 February 2022, when Russia
relaunched the illegal, unprovoked and unjustified war of aggression
against Ukraine, its forces have conducted indiscriminate
attacks against residential areas and civilian infrastructure,
have killed thousands of Ukrainian civilians and carried out acts
of terror throughout the country targeting various elements of civilian
infrastructure such as residential areas, schools, hospitals, railway
stations, theatres, and water and electricity networks?®.

It was pointed out that Russia has for years supported and financed
terrorist regimes and organisations, notably the Syrian regime of Bashar al-
Assad, to which it has supplied weapons and in whose defence it has carried
out deliberate attacks on Syrian civilians, cities and civilian infrastructure.
Reference was made to attacks, including murders or attempted murders,
on political opponents, including journalists, politicians, activists and
foreign leaders. It was recalled that on 15 November 2022, a Dutch court
convicted in absentia two Russians and a pro-Kremlin Ukrainian separatist
for the murder of 298 people by shooting down a Malaysia airlines plane*.

The circumstances cited in the resolution of 23 November 2022 do
not exhaust the rationale invoked to justify it, but unambiguously broaden
the perception of Russia’s actions, which are analysed not only from
a strictly military perspective, but also in the context of state terrorism. Itis
noteworthy thatthe resolution refers to a statement made by the then Polish
Minister of Foreign Affairs, Zbigniew Rau, then serving as Chairperson-
in-Office of the Organisation for Security and Co-operation in Europe
(OSCE), on 14 March 2022, who (...) qualified the attacks by the Government

®  The Resolution of 23 November 2022, letter A.
4 Ibid., letter B, L, N.
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of the Russian Federation against innocent civilians and civilian infrastructure
in Ukraine as ‘state terrorism”™.

This resolution stated that, although the European Union (EU)
maintains a list of sanctioned individuals, groups and entities involved in
terrorist acts, its existing legislation, unlike that of, for example, the United
States or Canada, does not provide for the designation of an entire state as
a sponsor of terrorism. In this context, the European Parliament

(...) calls for the EU and its Member States to develop an EU legal
framework for the designation of states as sponsors of terrorism and
states which use means of terrorism, which would trigger a number
of significant restrictive measures against those countries and would
have profound restrictive implications for EU relations with those
countries; calls on the Council to subsequently consider adding
the Russian Federation to such an EU list of state sponsors of terrorism;
calls on the EU’s partners to adopt similar measures®.

The European Parliament called for Russia and Belarus to be put
on the EU’s high-risk third country list on anti-money laundering and
countering the financing of terrorism’.

The European Parliament further called on the EU and its Member
States, as is obvious in circumstances of this kind, to take isolationist
measures against Russia in the international arena, to (...) include
the Wagner Group and the 141st Special Motorized Regiment, also known as
the Kadyrovites, as well as other Russian-funded armed groups, militias and
proxies such as those active in the occupied territories of Ukraine, on the EU
list of persons, groups and entities involved in terrorist acts (EU terrorist list)®.
He also called for the completion of another package of sanctions related
to the freezing of financial resources, funds and economic resources
of individuals and entities supporting the actions of Russia and Belarus.
On sanctions, he called on both the European Commission (EC) and EU
Member States to ensure the swift implementation and full enforcement
of all individual and sectoral sanctions and to prevent their circumvention,
as well as to investigate and prosecute perpetrators in such cases. There

5 1Ibid., letter T.
¢ Ibid., point 4.
7 Ibid., point 9.
8 Ibid., point 6.
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was also a call that (...) national penalties for breaching EU sanctions are
effective, proportionate and dissuasive®.

The basis for the introduction of a sanction mechanism at EU level is
Article 29 of the Treaty on European Union (TUE)'°, which allows the Council
of the EU to impose restrictive measures (sanctions) against non-EU
governments, non-state entities (e.g. companies) and individuals in order
to bring about changes in their policies or actions. However, under Article
215(2) of the Treaty on the Functioning of the European Union!!, the Council
may adopt the necessary measures to implement decisions adopted in
accordance with Article 29 of the Treaty on European Union to ensure they
are applied uniformly in all EU Member States'.

The European Union imposes restrictive measures either as its own
measures (i.e. autonomous sanctions) or to implement United Nations
Security Council resolutions when third countries, natural or legal
persons, groups or non-state entities fail to respect international law or
human rights or pursue policies or actions contrary to the rule of law or
democratic principles. The European Economic Community first applied
such autonomous sanctions to the Union of Soviet Socialist Republics
in 1982. Subsequently, they were imposed on China, Burma (Myanmar),
Belarus, Indonesia, Zimbabwe, Uzbekistan or the breakaway territory
of Transnistria. As Piotr Kobza emphasises: In all these cases, the European
Union has acted as an ‘exporter of European values’, particularly in the fields
of democracy, the rule of law and human rights'.

As envisaged, restrictive measures should not only be appropriate to
the circumstances mandating their application, but also gradual, and their
imposition requires political consensus at Member State level. However,

° Ibid., point 7.

1 The Treaty on European Union (consolidated version) - Title V - General provisions on
the Union’s external action and specific provisions on the common foreign and security
policy - Chapter 2 - Specific provisions on the common foreign and security policy -
Section 1 - Common provisions - Article 29 (former article 15 of TEU).

11 The Treaty on the Functioning of the European Union (consolidated version) — The Union’s
external actions - Title IV - Restrictive measures - Article 215 (former article 301 of Treaty
Establishing the European Community).

12 General framework for EU sanctions, https://eur-lex.europa.eu/PL/legal-content/summary/
general-framework-for-eu-sanctions.html [accessed: 26 X 2023].

13 P, Kobza, Srodki restrykcyjne jako instrument Wspdlnej Polityki Zagranicznej i Bezpieczeristwa
Unii Europejskiej (Eng. Restrictive measures as an instrument of the European Union’s
Common Foreign and Security Policy), “Studia Europejskie” 2006, no. 3, p. 22.
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this is sometimes made difficult by the particular interests of states'.
The main types of sanctions at the EU’s disposal include diplomatic
sanctions (such as expulsion of diplomats, suspension of official visits,
bilateral or multilateral cooperation with the EU, boycott of sporting or
cultural events) and economic and financial sanctions (arms embargoes,
restrictions on imports and exports of certain products). Such restrictive
measures may include:

— freezing of funds and economic resources owned or controlled by
sanctioned persons or organisations (e.g. cash, bank deposits, sha-
res, stocks) which cannot be moved, sold or accessed, and real esta-
te which cannot be sold or rented,

— visa bans or travel bans preventing persons from entering the EU,

— sectoral bans, e.g. a ban on importing or exporting certain goods or
technologies®.

In the context of the issues discussed in the article, the main legal acts

at EU level in which restrictive measures are characterised are:

— Council Regulation (EC) No 765/2006 of 18 May 2006 concerning re-
strictive measures in view of the situation in Belarus and the involve-
ment of Belarus in the Russian aggression against Ukraine (hereafter:
Regulation 765/2006),

— Council Regulation (EU) No 269/2014 of 17 March 2014 concerning
restrictive measures in respect of actions undermining or threatening
the territorial integrity, sovereignty and independence of Ukraine (here-
after: Regulation 269/2014),

— Council Regulation (EU) No 833/2014 of 31 July 2014 concerning re-
strictive measures in view of Russia’s actions destabilising the situation
in Ukraine.

It is worth noting that Regulation 765/2006 and Regulation 269/2014
contain EU lists, applicable in all Member States, of persons and entities
against whom restrictive measures (known as sanctions) have been imposed
by freezing the assets of these entities and persons in connection with
Russia’s actions against Ukraine and the situation in Belarus. In addition,
these regulations became the basis for the adoption of autonomous national

4 See in more detail: P. Pospieszna, Sankcje Unii Europejskiej wobec Rosji: proces decyzyjny,
trwatos¢ i rola parstw cztonkowskich (Eng. European Union sanctions against Russia:
decision-making process, sustainability and the role of Member States), “Rocznik Integracji
Europejskiej” 2018, no. 12, pp. 311-321. https://doi.org/10.14746/rie.2018.12.21.

15 Ibid.



Between armed conflict and state terrorism...

solutions in Poland, which concern specific restrictive measures against
persons and entities supporting the actions of the Russian and Belarusian
authorities, as discussed in more detail later in this article.

It should be noted that at the time of the European Parliament’s
resolution onthe recognition of the Russian Federation as a state sponsoring
terrorism, the parliaments or individual parliamentary chambers of some
EU countries, i.e. Lithuania, Latvia, Estonia, Poland and the Czech Republic,
had already adopted national counterparts to the resolution, i.e. documents
of a declaratory rather than normative nature, recognising Russia as
a terrorist or terrorist-sponsoring state or the current Russian regime
as terrorist. In Poland, this was the Resolution of the Senate of the Republic
of Poland of 26 October 2022 on the recognition of the authorities of the Russian
Federation as a terrorist regime. It indicated, inter alia, that:

Russian invaders have been terrorising the populations of Ukrainian
cities by shelling civilian targets: kindergartens, schools, theatres and
residential estates. Bandits in Russian uniform have been torturing
and murdering prisoners of war and civilians in the occupied
territories. They abduct Ukrainian children to raise them as janissaries
of the regime. They remove, resettle and send Ukrainian citizens to
the most remote regions of Russia (...). We all know these acts of state
terrorism well from the pages of history.

Therefore the Senate (...) strongly condemns Russian aggression and calls
on all countries which support peace, democracy and human rights to recognise
the authorities of the Russian Federation as a terrorist regime'.

Less than two months later, the Sejm passed a similar resolution on
the recognition of the Russian Federation as a state supporting terrorism?.
Within it, the Sejm referred, as the European Parliament had done earlier
in the resolution, inter alia to Russia’s direct responsibility for the downing
oftheMalaysianairlinerin July 2014 orthe Russian Federation’s perpetration
ofterroristactsagainst civilian infrastructure, mass executions, abductions,
sexual violence and torture, separation of children from their families
to subject them to Russification, mass deportations of the population,
forced conscription of Ukrainian citizens into the Russian armed forces

16 The Resolution of the Senate of the Republic of Poland of 26 October 2022 on the recognition
of the authorities of the Russian Federation as a terrorist regime.

7" The Resolution of the Sejm of the Republic of Poland of 14 December 2022 on the recognition
of the Russian Federation as a state supporting terrorism.
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and looting of property. The Sejm called on the Council of Ministers to
continue and intensify its efforts to impose further sanctions packages on
the Russian Federation and those supporting Vladimir Putin’s regime, as
well as further material and political support for Ukraine in its fight against
the aggressor.

In Poland, the response to the actions of Russia and its supporter
Belarus on a normative rather than declarative level was the adoption
of the Act of 13 April 2022 on specific solutions to counteracting support for
aggression against Ukraine and to protect national security (hereafter:
Sanctions Act). It created, inter alia, a national mechanism to freeze
the financial resources, funds and economic resources of persons and
entities linked directly or indirectly to the regimes in Russia and Belarus
and meeting certain criteria for such a link. These solutions were adopted
earlier than the aforementioned resolution of the European Parliament
and resolutions of the Polish Sejm and Senate, while they were closely
correlated with Regulations 765/2006 and 269/2014, which were in
force at the time and subsequently amended as part of successive EU
sanctions packages. The subsequent application of the law was in line
with the perception of the Russian Federation as a state that supports or
finances terrorism, as indicated in the cited resolutions and decisions,
by using as one of the restrictive measures the mechanism of freezing
the assets of persons and entities. This was a typical instrument used
to counter terrorist financing and money laundering, although it had
already been used by the EU as a restrictive measure in relation to other
countries. Sanctions against terrorism are (...) administrative, and parallel
(e.g. to the confiscation of assets in criminal proceedings) actions by mandatory
institutions, intended to prevent perpetrators from using assets for criminal
terrorist activities'.

It should be stressed that the very notion of sanctions is in this respect
amajor simplification that should be seen as a mental shortcut, even though
both the actand the list of persons and entitiesitlists, the decisionsitimposes
or the restrictive measures it applies are usually referred to respectively
as “sanctions act”, “sanctions list”, “sanctions decisions” or “sanctions
measures”. This is also used for the purposes of this article, and these terms

8 M.A. Kedzierski, Szczegdlne srodki ograniczajqce i sankcje jako forma przeciwdziatania wobec
podmiotow terrorystycznych na tle polskiego ustawodawstwa (czes¢ 1) (Eng. Specific restrictive
measures and sanctions as a form of counteraction against terrorist entities against
the background of Polish legislation (part 1)), “Prokuratura i Prawo” 2021, no. 10, pp. 22-23.
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are also commonly used at EU level, for example within the framework
of the previously cited resolution”. The purpose for which - on the basis
of Polish or EU legislation adopted - the instruments of freezing funds,
resources or economic resources are used is not punitive but preventive,
so it is more appropriate here to use the term ‘restrictive measure’, which is
usually used interchangeably. Its application prevents the transfer of assets
that could finance aggression against Ukraine or violations of human rights
and the fight against democratic opposition in Russia and Belarus, but it
should not be seen as an instrument to punish such actors. While its effect
may be, for example, to prevent economic activity, it is intended to have
atemporary effect. The entity subject to the freezing of funds does not expose
itself to financial liability in criminal or criminal-administrative terms
as long as it does not break the imposed ban. In Polish terms, restrictive
measures are a unilateral instrument of state foreign policy (...) consisting
in taking action to restrict or suspend normal relations with another state, in
response to its unacceptable actions, both external and internal®.

Similar observations were made by the EC in its opinion of 19 June
2020 on Article 2 of Council Regulation 269/2014 (response to question 2.5),
according to which:

Restrictive measures are neither punitive nor confiscatory in nature,
but preventive instruments. Article 4(1)(c) of the Regulation [269/2014 -
author’s note], which establishes a derogation from the financial
restrictions set out in Article 2, allows national competent authorities
to authorise the release of certain frozen funds or economic resources,
or the making available of certain funds or economic resources, after
having determined that these are intended exclusively for payment
of fees or service charges for routine holding or maintenance of frozen
funds or economic resources?.

¥ Onthe relationship between the concepts of sanctions, restrictive measures and retaliatory
measures at EU level, see in more detail: P. Kobza, Srodki restrykcyjne jako instrument...,
pp- 10-14. The topic of the origins of the concept of sanctions in the dimension
of international law was addressed in the: M. Sulek, Zachodnie sankcje wobec Rosji — sens
i skutecznos¢ (Eng. Western sanctions against Russia - sense and effectiveness), “Rocznik
Strategiczny” 2014/2015, vol. 20, pp. 398-400.

20 Tbid.

2 Commission Opinion of 19 June 2020 on Article 2 of Council Regulation (EU) No 269/2014,
Brussels, 19 VI 2020, C (2020) 4117 final, p. 6. An analogous opinion in this regard is given
in paragraph 28 of the document Aktualizacja dobrych praktyk UE w zakresie skutecznego
wprowadzania w zZycie srodkéw ograniczajgcych (Eng. Update on EU good practice in
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Research assumptions

The purpose of this article is to discuss individual restrictive measures
introduced in Poland by the Sanctions Act and to show their relation to
the mechanisms contained in the EU regulations, as well as to present
the scale and manner in which these instruments are used in practice.
The special nature of the Sanctions Act is worth noting, which is highlighted
already in the very title of this piece of legislation. In this context, the research
questions arise - what is the special nature of the Act, whether it should be
seen from the perspective of the circumstances of the origin of this regulation
or the subject or object scope of its standardisation, or perhaps both
the substantive and procedural nature of the provisions contained therein.

The aforementioned perception of the conflict in Ukraine also in
the context of state terrorism, and not only from a military perspective,
harmonises with the application of similar preventive mechanisms, which
are asset-freezing measures typical for countering terrorist financing and
money laundering. On the Polish ground, this mechanism had already been
introduced earlier, i.e. in the Act of 1 March 2018 on counteracting money
laundering and terrorist financing, however, it has not been used in practice.
The first decisions of the General Inspector of Financial Information (GIFI)
on inclusion in the list of persons and entities subject to specific restrictive
measures under the Act?, were not issued until 26 September 2023, while
the first decisions under the Sanctions Act - already on 25 April 2022.

Due to the comprehensiveness of the issue under discussion,
the article omits the issue of the network of dependencies between
entities and persons to whom restrictive measures were applied, which
is worth a separate and detailed discussion. Neither was reference made
to the issue of the structure of their direct or indirect links with the state
apparatuses of Russia and Belarus or the persons and economic entities
associated with them. It is worth noting that the scope of the law goes
beyond the issue of individual restrictive measures applied to specific
persons and economic entities affected by the solutions adopted in this
law. Indeed, it also includes sectoral sanctions (relating to the ban on

the effective implementation of restrictive measures), Brussels, 4 V 2018, document
no. 8519/18, http://data.consilium.europa.eu/doc/document/ST-8519-2018-INIT/pl/pdf
[accessed: 30 X 2023].

22 On the basis of Article 104 § 1 the Act of 14 June 1960 - Code of Administrative Procedure -
in relations to Article 120 of the Act on counteracting money laundering and terrorist
financing.
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the circulation of coal of Russian or Belarusian origin), provisions ensuring
the application of the aforementioned EU regulations (i.e. provisions
defining the competence of the authorities, procedural provisions
and provisions sanctioning the violation of EU restrictive measures)
and criminal provisions penalising the application, use or promotion
of symbols or names supporting the aggression of the Russian Federation
against Ukraine.

The issue of individual restrictive measures introduced in Poland in
the context of Russia’s aggression towards Ukraine and the situation in
Belarus, as opposed to the issue of the application of sanctions at EU or
UN level, had not been the subject of scientific publications® at the time
of preparing this article, therefore, the sources in this case are generally
available normative acts, EU guidelines, decisions of the minister in charge
of internal affairs, as well as judgements of the Voivodeship Administrative
Court (VAC) in Warsaw and decisions of the Supreme Administrative Court
(SAC) issued in specific cases (as at the date of preparing this publication,
the SAC had not yet issued judgements in the discussed scope).

The relationship between the individual
restrictive measures adopted in Poland and the EU

The national solutions for the determination of individual restrictive
measures adopted in the Sanctions Act are based on a list, maintained by
the minister responsible for internal affairs, of persons and entities against
whom, inter alia, the measures set out in Article 2(1)-(3) of Regulation
765/2006 and Articles 2and 9 of Regulation 269/2014 are applied (hereinafter:
sanctions list or list). The entry on the list, which is publicly available and
published in the Bulletin of Public Information (BIP)*, is preceded by

% The magazine “Prokuratura i Prawo” (2023, no. 6) published the article by Andrzej Lewny
entitled Kiedy wojenny zapal moze zaszkodzic. Kilka uwag o przestepstwie z art. 16 ustawy
zdnia 13 kwietnia 2022 1. 0 szczegolnych rozwiqzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraing oraz stuzqcych ochronie bezpieczeristwa narodowego (Eng. When war
fervour can cause harm. Some comments on the offence of Article 16 of the Act of 13 April
2022 on Specific Solutions to Counteracting Support for Aggression against Ukraine and to
Protect National Security), however, it does not address the issue of individual restrictive
measures discussed in this article.

List of sanctioned persons and entities, Ministry of the Interior and Administration, https://
www.gov.pl/web/mswia/lista-osob-i-podmiotow-objetych-sankcjami [accessed: 30 X 2023].
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an individualised decision of the minister responsible for internal affairs,
which is appealable to the administrative court.

According to the cited Article 2(1)-(3) of Regulation 765/2006, freezing
of financial resources shall consist of freezing all funds (i.e. preventing
any move, transfer, alteration, use of, access to, or dealing with funds in
any way that would result in any change in their volume, amount, location,
ownership, possession, character, destination or other change that would
enable the use of the funds, including portfolio management®) and
economic resources belonging to, owned, held or controlled by the natural
or legal persons, entities and bodies listed on the sanctions list. Except
that economic resources means assets of every kind, whether tangible or
intangible, movable or immovable, which are not funds but can be used to
obtain funds, goods or services. To freeze economic resources is to prevent
their use to obtain funds, goods or services in any way, including, but not
limited to, by selling, hiring or mortgaging them?.

In accordance with Regulation 765/2006, no funds or economic
resources may be made available, directly or indirectly, to listed natural
or legal persons, entities or bodies. The participation, knowingly and
intentionally, in activities the object or effect of which is, directly or
indirectly, to circumvent the restrictive measures shall also be prohibited?.

A slightly different conceptual apparatus, which does not differentiate
between the effects of the regulation, is used in Article 2 of Regulation
269/2014. According to it, all funds® (Regulation 765/2006 refers, as

% Article 1(2) of Regulation 765/2006.
% Article 1(4) of Regulation 765/2006.

2 On the basis of Explanatory Memorandum to the Government Draft Act on specific solutions
in counteracting the promotion of aggression against Ukraine and serving to protect national
security, Print no. 2131, pp. 6-8, https://www.sejm.gov.pl/Sejm9.nsf/druk.xsp?nr=2131
[accessed: 18 X 2023].

% According to Article 1(1) of Regulation 765/2006 funds means financial assets and benefits
of every kind, including cash, cheques, claims on money, drafts, money orders and other
payment instruments; deposits with financial institutions or other entities, balances on
accounts, debts and debt obligations; publicly- and privately-traded securities and debt
instruments, including stocks and shares, certificates representing securities, bonds,
notes, warrants, debentures and derivatives contracts; interest, dividends or other income
on or value accruing from or generated by assets; credit, right of set-off, guarantees,
performance bonds or other financial commitments; letters of credit, bills of lading, bills
of sale; documents evidencing an interest in funds or financial resources.
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mentioned, to funds®) and economic resources belonging to, owned, held
or controlled by indicated on the list any natural persons or natural or legal
persons, entities or bodies associated with them indicated in the sanctions
list shall be frozen. Similarly, no funds or economic resources shall be made
available, directly or indirectly, to or for the benefit of natural persons or
natural or legal persons, entities or bodies associated with them indicated
on the list.

As the Sanctions Act refers explicitly to EU regulations,
the relationship between the two legal orders requires comment. As stated
in the explanatory memorandum: The proposed law, based on selected legal
instruments contained in Regulation 765/2006 and Regulation 269/2014, will
introduce, under national law, a list of persons and entities, separate from the lists
contained in these regulations, to whom the certain restrictive measures specified
in these regulations apply®. The Sanctions Act is therefore a self-standing
piece of national legislation based on EU mechanisms for the application
of individual restrictive measures. It also contains a standard to prevent
duplication of the restrictive measures imposed, which is set out in
Article 2(2). According to this provision, the scope of measures applied to
listed persons and entities may not duplicate the scope of measures set out
in Regulation 765/2006 or Regulation 269/2014.

The introduction of national solutions alongside EU law, resulting in
a Polish sanctions list separate from the EU list, is in line with Article 4(2)
of the Treaty on European Union of 7 February 1992, according to which:

The Union respects the equality of Member States before the Treaties
as well as their national identities, inherent in their fundamental
structures, political and constitutional, inclusive of regional and local
self-government. It respects their essential state functions, including
ensuring the territorial integrity of the state, maintaining law and

¥ Financial resources within the meaning of Article 1(g) of Regulation 269/2014 shall mean
financial assets and benefits of every kind, including cash, cheques, claims on money,
drafts, money orders and other payment instruments; deposits with financial institutions
or other entities, balances on accounts, debts and debt obligations; publicly- and
privately-traded securities and debt instruments, including stocks and shares, certificates
representing securities, bonds, notes, warrants, debentures and derivatives contracts;
interest, dividends or other income on or value accruing from or generated by assets;
credit, right of set-off, guarantees, performance bonds or other financial commitments;
letters of credit, bills of lading, bills of sale and documents showing evidence of an interest
in funds or financial resources.

% Explanatory Memorandum to the Government Draft Act on specific solutions..., p. 4.
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order and safeguarding national security. In particular, national
security remains the sole responsibility of each Member State.

The legitimacy of considering the Act from a national security
perspective is indicated by its very title - (...) to protect national security,
although references to this concept are also found in individual provisions
explicitly invoking the national security rationale (Articles 3(4) and 8
of the Sanctions Act).

It is also worth recalling here Update of the EU Best Practices for
the effective implementation of restrictive measures adopted by the Council
of the EU, in which point 25 explicitly states:

In addition to legislation adopted by the Union, Member States
should, if necessary, have in place additional legislative framework,
laws or regulations to freeze funds and financial assets and economic
resources of persons and entities subject to restrictive measures on
national level, including persons or entities involved in terrorist acts,
and to prohibit the making available of funds and economic resources
to or for the benefit of such persons and entities, in particular by way
of administrative freezing measures or through the use of judicial
freezing orders having equivalent effects®..

Although this document is not normative in nature, it provides a basis
forinterpreting the application of restrictive measures, including in relation
to Regulations 765/2006 and 269/2014. Significantly in the context of these
solutions and the search for analogies to the solutions adopted in the field
of countering terrorist financing, it further emphasises that the solutions
for restrictive measures should be in line with the standards of The Financial
Action Task Force (FATF), in particular with the 6th recommendation on
targeted financial sanctions related to terrorism and terrorist financing.
The Act on counteracting money laundering and terrorist financing® and
the Sanctions Act are precisely the implementation of these objectives on
the Polish ground.

8t Update of the EU Best Practices...

% See in more detail: M.A. Kedzierski, Szczegdlne srodki ograniczajgce i sankcje... (czes¢ 1);
the same, Szczegdlne srodki ograniczajqce i sankcje jako forma przeciwdziatania wobec
podmiotow terrorystycznych na tle polskiego ustawodawstwa (czes¢ 2) (Eng. Specific restrictive
measures and sanctions ... (Part 1)); idem, Specific restrictive measures and sanctions
as a form of counteraction against terrorist entities against the background of Polish
legislation (Part 2)), “Prokuratura i Prawo” 2021, no. 11, pp. 36-55.
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The issue of the autonomy of the Sanctions Act in relation to the EU
regulations, despite the use in national legislation of the mechanisms
contained in these regulations, is also raised by the Minister of the Interior
and Administration in the sanctions decisions he issues:

From the outset, Poland strongly condemned Russia’s aggression
against Ukraine and human rights violations in Belarus, while pointing
out the need for far-reaching and effective sanctions, with wide-
ranging consequences for both the Russian Federation and Belarus
cooperating with it. Itis for these reasons that a legislative initiative has
been taken, resulting in the Act of 13 April 2022 on specific solutions
to counteracting support for aggression against Ukraine and to
protect national security, which, it should be reiterated, while relying
only on the sanction mechanisms set out in the aforementioned EU
regulations, creates separate, national sanction solutions®.

The Minister of the Interior and Administration also stated that: (...) in
particular, national security remains the exclusive responsibility of each Member
State. Thus, European law does not exclude the possibility of measures taken by
a Member State on grounds of national security, in particular by a state in such
a specific and difficult geopolitical situation as the Republic of Poland, which is
not experienced by states located far from a war zone*.

The Sanctions Act, however, not only creates a separate national
system for imposing restrictive measures on persons and entities
supporting the actions of the Russian Federation or Belarus, but also, within
the framework of the provisions adopted therein, ensures the application
of the aforementioned EU regulations. The explanatory memorandum
of the Act indicates that: The amendments to the sanctions regulations
introduced after the aggression of the Russian Federation against Ukraine
require legislative action related to the unambiguous regulation of the question
of the authority taking decisions on the unfreezing of certain financial measures
or economic resources®.

% Decision of the Minister of the Interior and Administration of 29 August 2023 DPP-
TPZ.0272.2.2023.AK(38), Decision of refusal - Timur Rashidov, p. 9, https://www.gov.pl/
web/mswia/decyzje-ministra-swia-w-sprawie-wpisu-na-liste-sankcyjna [accessed: 22 X
2023].

# Ibid., p. 10.

% Explanatory Memorandum to the Government Draft Act on specific solutions..., p. 4.
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Member States’ obligations in this regard derive from treaty
law. In accordance with Article 291(1) of the Treaty on the Functioning
of the European Union Member States shall adopt all measures of national
law necessary to implement legally binding Union acts. Similarly, the Treaty
on European Union, in the second sentence of Article 4(3), indicates
that the Member States shall take any appropriate measure, general or
particular, to ensure fulfilment of the obligations arising out of the treaties
or resulting from the acts of the institutions of the Union.

The scope of the implementation Regulation 269/2014 by the Sanctions
Act must also be referred to the implementation of the disposition of its
Article 15(1), according to which (...) Member States shall lay down the rules
on penalties applicable to infringements of the provisions of this Regulation and
shall take all measures necessary to ensure that they are implemented. In turn,
the first sentence of Article 9(1) of Regulation 765/2006 indicates that:
Member States shall lay down the rules on penalties applicable to infringements
of this Regulation and shall take all measures necessary to ensure that they
are implemented. These provisions therefore concern the regulation
of the competent authority that decides to unfreeze certain financial or
economic resources and is responsible for imposing penalties for non-
compliance with the restrictive measures imposed.

The scope of the implementation of the EU Sanctions Regulations by
the Sanctions Act is therefore reduced to the changes introduced by Article
19 of that Act in the National Revenue Administration Act of 16 November
2016. In, inter alia, Section V a, which was added on this basis,
the Head of the National Revenue Administration (NRA) was designated
as the competent authority to decide on the application of derogations
from individual restrictive measures imposed under the EU Sanctions
Regulations (release of frozen funds or economic resources or making
funds or economic resources available) and to impose fines for non-
compliance with these measures.

The power granted to the NRA to authorise the release of certain
frozen funds or economic resources or to make available certain funds or
economic resources in respect of sanctioned persons and entities shall be
exercised upon a determination that the funds and economic resources in
question are, inter alia:

— necessary to satisfy the basic needs of natural or legal persons,

sanctioned entities or bodies and their dependent family members,
including payments for foodstuffs, rent or mortgage, medicines
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and medical treatment, taxes, insurance premiums, and public uti-
lity charges,

— intended exclusively for payment of reasonable professional fees or
reimbursement of incurred expenses associated with the provision
of legal services,

— intended exclusively for payment of fees or service charges for ro-
utine holding or maintenance of frozen funds or economic resour-
ces.

In addition, Article 6 of the Sanctions Act indicates, inter alia,
that a person or entity who, with respect to a listed person or entity,
fails to comply with the obligation to freeze funds, funds or economic
resources or the prohibition on making them available, or fails to comply
with the prohibition on knowingly and intentionally participating in
activities the purpose or effect of which is to circumvent the application
of the measures set out in these regulations, shall be subject to a fine of up
to PLN 20 million imposed by the head of the customs and tax office.

Individual restrictive measures adopted in Poland

According to Article 1 of the Sanctions Act, persons and entities included in
the sanctions list shall be subject to:

— respectively the measures set out in Article 2(1)-(3) of Regulation
765/2006 (in view of the situation in Belarus and its involvement in
Russia’s aggression against Ukraine), i.e.:

« all funds and economic resources belonging to, owned, held or
controlled by natural or legal persons, entities and bodies listed
on the sanctions list maintained by the minister responsible for
internal affairs shall be frozen,

+ no funds or economic resources shall be made available, directly
or indirectly, to or for the benefit of natural or legal persons,
entities or bodies listed on the sanctions list,

+ the participation, knowingly and intentionally, in activities
the object or effect of which is, directly or indirectly, to
circumvent the aforementioned measures shall be prohibited;

— respectively the measures set out in Article 2 and Article 9 of Regu-
lation 269/2014 (in relation to Russia’s actions), i.e.:
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« all funds and economic resources belonging to, owned, held or
controlled by any natural persons or natural or legal persons,
entities or bodies associated with them listed on the sanctions
list shall be frozen,

+ no funds or economic resources shall be made available, directly
or indirectly, to or for the benefit of natural persons or natural or
legal persons, entities or bodies associated with them listed on
the sanctions list,

« itshall be prohibited to participate, knowingly and intentionally,
in activities the object or effect of which is to circumvent
the aforementioned measures;

— exclusion from a public procurement procedure or competition
conducted under the Act of 11 September 2019 - public procurement
law;

— entry in the list of foreigners whose stay on the territory of the Re-
public of Poland is undesirable, referred to in Article 434 of the Act
of 12 December 2013 on foreigners.

The first two types of individual restrictive measures are taken directly
from EU regulations and both relate to asset freezing, while they differ in
their purpose of application (linking to Belarus or Russia). The other two,
on the other hand, are of a separate nature based on national legislation,
i.e. the Act - public procurement law and the Act on foreigners.

In undertaking an assessment of the nature of individual restrictive
measures adopted by the legislature to freeze assets, following
the explanatory memorandum to the bill, it should be pointed out that:

(...) the project concerns only the so-called freezing of property,
i.e. the temporary inability to dispose of it. It does not imply
the deduction of property, which, on the grounds of the Constitution
ofthe Republic of Poland, may be carried out only within the framework
of expropriation (for a public purpose and with just compensation -
Article 21 of the Constitution) or forfeiture (adjudicated with a final
court decision - Article 46 of the Constitution). This is an action that is
already envisaged within the Polish legal order, whether by a directly
effective EU regulation or by the Act on counteracting money
laundering and terrorist and falls within the framework extended by
the Constitution of the RP*.

% Explanatory Memorandum to the Government Draft Act on specific solutions..., p. 7.
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In this context, it is also worth noting the wording of the justification
of the judgement of the VAC in Warsaw in the case of the deletion of one
of the entities on the Polish sanctions list:

The Act of 13 April 2022 on specific solutions to counteracting support
for aggression against Ukraine and to protect national security is
a special piece of legislation, as it regulates an extremely important
issue, namely to counter support for aggression against Ukraine and
to serve the protection of national security. These two main objectives
have become a priority for the legislator, and the provisions of the Act
should be read through their prism. Possible negative consequences
for a particular listed entity cannot constitute grounds for repealing
the decision, as this would be contrary to the ratio legis of the law in
question and would not serve its main objectives. At the same time, it
is obvious that the Act of 13 April 2022 has a repressive, sanctioning
character and it is difficult to expect that the application of its
provisions to a specific entity would not have negative consequences
for that entity®’.

Furthermore, in the justification of one of the decisions dismissing
the complaint against the failure to suspend the enforceability
of the sanction decision, the SAC indicated that (...) the Act concerns the so-
called “freezing of assets”, i.e. the temporary inability to dispose of these assets.
This does not imply deprivation of the company’s right to property, which, in
the light of Article 21(2) of the Constitution of the Republic of Poland of 2 April
1997 (Journal of Laws no. 78, item 483, as amended), is only permissible if it is
done for a public purpose and against just compensation or forfeiture ordered by
a final court decision (Article 46 of the Constitution)®.

The freezing of financial resources, funds or economic resources is
therefore a basic, but not the only instrument for influencing persons and
entities on the Polish sanctions list. With regard to the sanction of exclusion
from a procedure or a competition conducted on the basis of the public
procurement law, which is not provided for in Regulations 765/2006 and
269/2014, control of the award of contracts is exercised in accordance with
Article 596 of that law, and the persons or entities subject to exclusion,

7 Judgement of the Voivodeship Administrative Court in Warsaw of 18 V 2023, ref. no. I SA/
Wa 2524/22. An analogous statement was also made in other judgements of the VAC in
Warsaw, e.g. the judgement of the VAC in Warsaw of 4 VII 2023, ref. no. I SA/Wa 2528/22.

% Decision of the Supreme Administrative Court of 9 V 2023, ref. no. III OZ 207/23.
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who join public procurement procedures and competitions, are subject
to a fine of up to PLN 20 million imposed by the President of the Public
Procurement Office.

Exclusion from the procurement procedure or design contest applies to:

— the economic operator and the design contest participant included
in the lists referred to in Regulations 765/2006 and 269/2014,

— the economic operator and the design contest participant whose
beneficial owner,

— within the meaning of the Act on counteracting money laundering
and terrorist financing is a person or entity listed in the lists set out
in the regulations mentioned in Article 1 of the Act or included in
the Polish sanctions list,

— the economic operator and the design contest participant whose
parent company within the meaning of Article 3(1)(37) of the Ac-
counting Act of 29 September 1994 is an entity listed in the lists set
out in Regulations 765/2006 and 269/2014 or listed or being such
a parent company as from 24 February 2022, provided that it has
been listed on the basis of a decision on its inclusion in the Po-
lish sanctions list deciding on the application of the measure in
question®.

In the context of individual restrictive measure in the form of an entry
on the list of foreigners whose residence on the territory of the Republic
of Poland is undesirable, it is worth noting that the entry is made ex officio
by the Head of the Office for Foreigners in the case this measure is indicated
in a decision issued by the Minister of the Interior and Administration.
The practice of issuing such decisions indicates that in the vast majority this
instrument is not used independently, but together with other individual
restrictive measures, i.e. freezing of assets or prohibition of participation
in proceedings and competitions conducted on the basis of the public
procurement law. The Head of the Office transfers the data of a foreigner,
for the period of their retention in the list, to the Schengen Information
System for the purpose of refusing entry and stay not only in Poland, but
also throughout the EU.

% Article 7(1) of the Sanctions Act.
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Conditions for inclusion in the Polish sanctions list

The most important issue related to the analysis of the Polish solutions for
individual restrictive measures is the determination of the conditions for
entry on the sanctionslist. According to the statutory solutions, the minister
in charge of internal affairs shall decide on the entry with regard to persons
and entities with financial means, funds and economic resources within
the meaning of Regulation 765/2006 or Regulation 269/2014, directly or
indirectly supporting:

1) the aggression of the Russian Federation against Ukraine

beginning on 24 February 2022 or

2) serious violations of human rights or repression of civil society

and democratic opposition, or whose activities constitute another
serious threat to democracy or the rule of law in the Russian
Federation or Belarus

— or directly linked to such persons or entities, in particular by per-
sonal, organisational, economic or financial links, or who are li-
kely to use such funds, financial or economic resources at their
disposal for that purpose®.

When analysing these prerequisites for inclusion on the Polish
sanctions list, it is worth noting the case law of the administrative courts.
The Voivodeship Administrative Court in Warsaw, in one of its judgements
dismissing a complaint against a decision on inclusion in the sanctions list,
referred to them thus:

It follows from the provision cited above that the legislature intended
that not only those directly or indirectly supporting the aggression, but
also any other person or entity, insofar as they are directly linked to
the supporting entities, would be subject to listing. Such links may be,
inter alia, of a personal or economic nature, but the use of the phrase
“in particular” in the provision under consideration means that links
of various kinds may be the basis for inclusion in the list, provided
that they can be attributed to the attribute of directness.

With regard to the issue of the forms of support for the states specified
in the provision, the VAC in Warsaw, in its judgement, pointed out that
(...) a direct or indirect form of support may mean generating by any means
profits for the budget of the Russian Federation, which may then be used for

4 Article 3(2), point 1 of the Sanctions Act.
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the warfare conducted by the Russian Federation against Ukraine, as well as
used to directly or indirectly support serious violations of human rights and
repression of society (...)*.

It is worth noting another fragment of the provision defining
the prerequisites for inclusion in the Polish sanctions list: (...) or in respect
of which there is a probability of using such financial means, funds or economic
resources at their disposal for this purpose. It is therefore not necessary to
establish the existence of an accomplished act, but the mere probability
of the use of financial means, funds or economic resources for a specific
purpose. This probability in turn is made credible by the existence
of various types of links. This was also pointed out by the VAC in Warsaw in
its judgement dismissing a complaint against the decision of the Minister
of Interior and Administration: It should be noted that the provision referred
to indicates the ‘existence of a likelihood’ that financial resources, funds or
economic resources will be used. There is therefore (...) no legal significance to
the applicant’s argument [indicating] that the authority has failed to “prove”
the transfer of certain funds (...)*. The mere probability of support turns
out to be sufficient. The inclusion by the legislator of a premise of a non-
executed nature is, however, necessary from the perspective of the object
of the regulation and conditions its effectiveness. A transfer that has been
made in this case cannot be undone, so if the premise is to cut states off
from, inter alia, sources of income, it must be a pre-emptive action and
independent of whether the person or entity in question has already done
so previously, i.e. before they were placed on the sanctions list.

Specific nature of Polish sanctions proceedings

Pursuant to Article 3(1) of the Sanctions Act, decisions on listing and de-
listing are issued by the minister responsible for internal affairs. He issues
them ex officio or upon a reasoned application:

— the Head of the Central Anticorruption Bureau,

— the Head of the Internal Security Agency,

— the Head of the Foreign Intelligence Agency,

— the Head of Military Counterintelligence Service,

# Judgement of the VAC in Warsaw of 17 V 2023, ref. no. I SA/Wa 2522/22.
# Judgement of the VAC in Warsaw of 18 V 2023, ref. no. I SA/Wa 2524/22.
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— the Head of Military Intelligence Service,

— the General Inspector of Financial Information,

— the Commander-in-Chief of the Police,

— the Polish Financial Supervision Authority,

— the President of the National Bank of Poland,

— the Commander-in-Chief of the Border Guard,

— the Head of the National Prosecutor’s Office,

— the Head of the National Revenue Administration,

— the Chairman of the Committee of the Council of Ministers respon-

sible for matters of security and state defence.

Thus, the power to request an inclusion in the list has been granted
to special services able to obtain information on existing connections both
on the basis of operational and exploratory activities, as well as analytical
and information activities or, as in the case of the Central Anticorruption
Bureau, within the framework of control activities, and from partner
services from other countries. The analysis of the 507 decisions* on entry on
the sanctions list to date clearly shows that it is these services (successively
the Internal Security Agency - 458*, the Central Anticorruption Bureau -
36 and the Military Counterintelligence Service - 8) which addressed to
the minister in charge of internal affairs the largest number of applications
on the basis of which sanction decisions were issued.

In addition, this power is granted to two services subordinate to
the minister responsible for internal affairs, i.e. the Police - as a service
obtaining information on financial or economic flows in connection with
suspected criminal offences - and the Border Guard - not only as a migration
service, but also carrying out tasks concerning certain forms of crime,
including economic crime. However, this power has only been used by
the Police in three cases. The Voivodeship Administrative Court in Warsaw,
in one of the justifications of the judgement, stated that these entities are
(...) specialised state bodies that have specific knowledge in the field of public
order or state security in its various aspects. The Minister of Internal Affairs and
Administration therefore rules on the basis of a request from a special state body*.

* The figures quoted in the text represent the situation as of 1 January 2024.

# Concerning the same three entities, requests were made by both the Internal Security
Agency and the Central Anticorruption Bureau.

4 Judgement of the VAC of 4 VII 2023, ref. no. I SA/Wa 2528/22. Analogous statements were

contained in the justifications of the judgements of the VAC in Warsaw: of 18 V 2023,
ref. no. I SA/Wa 2524/22 and - of 4 VII 2023, ref. no. I SA/Wa 2528/22.
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This competence has also been granted to other types of entities
with knowledge of fund transfers, i.e. the General Inspector of Financial
Information, the Polish Financial Supervision Authority, President
of the National Bank of Poland or the Head of the National Revenue
Administration and, as a result of the prosecutor’s competence to conduct
or supervise pre-trial proceedings in criminal matters, to the Head
of National Prosecutor’s Office, as well as to the Chairman of the Committee
of the Council of Ministers competent in matters of security and defence
of the state, due to the coordination function of this committee. However,
up to the time of the formation of this article, no decisions on inclusion in
the sanctions list had been issued on the basis of applications from these
entities. In the cases so far, on the other hand, the Minister of the Interior
and Administration has exercised his power on five occasions and made
an entry on the sanctions list ex officio.

Itis worth noting that the authorised authority’s application for listing,
in accordance with the Act, must include an indication of the person or
entityin respect of whom a decisionistobeissued and, inthe case of alisting
decision, also a proposal for the application of certain restrictive measures.
It does not have to consist of a simple choice among the four restrictive
measures described above and set out in Article 1 of the Act. Indeed,
sanctions in the form of a freeze may apply to the entirety of the financial
means, funds or economic resources connected to the person or entity
concerned or only to specific components thereof.

Pursuant to Article 3(4) of the Sanctions Act, the proposal for
the application of sanction measures shall be determined taking into
account, in particular, the nature and scope of the activities carried out
by the person or entity, the capital structure of that entity and national
security considerations. Particularly the last of these considerations forces
the applicant authority to assess the consequences of a possible inclusion
in the sanctions list, although the final decision on this matter rests with
the minister responsible for internal affairs. Significantly, under Article 3(7)
of the Act, when issuing a decision on inclusion in the list, he or she may
determine the extent of the financial means, funds or economic resources
within the meaning of Regulation 269/2014 or Regulation 765/2006 covered
by the measures referred to in Article 1(1) or (2) of the Act, i.e. concerning
the freezing of assets. The minister responsible for internal affairs
ultimately decides not only on the inclusion in the list, i.e. determines that
the person or entity in question meets the prerequisites for inclusion in
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the sanctions list (or removal from it), but also on the scope of the sanction
measures applied. Reference was made to this issue in the justification
of the judgement of the VAC in Warsaw in the sanction case, in which
the court stated that: (...) the choice of these measures is up to the public
administration body, and as long as they fall within the catalogue provided for
by law, there are no grounds for declaring the decision defective®.

Further in the article, the author presents three examples of different
applications of the scope of determining sanctions regarding asset
freezing - from the freezing of all financial resources and economic
resources, to the freezing of only financial resources accumulated on
bank accounts, to the specific exclusion of the scope of the freezing and
its connection to the activities performed in order to implement the orders
issued by the Prime Minister under Article 7a of the Act of 26 April 2007 on
crisis management.

The first example:

a) freezing of all financial and economic resources,

b) the prohibition on making available to or for the benefit of the listed
entity, directly or indirectly, any funds or economic resources,

c) the prohibition to participate, knowingly and intentionally, in
activities the object or effect of which is to circumvent the measures
referred to in points (a) and (b),

d) exclusion from a public procurement procedure or competition®.

The second example:

a) freezing of funds held in bank accounts,

b) the prohibition to participate, knowingly and intentionally, in
activities the object or effect of which is to circumvent the measures
referred to in point (a),

c) exclusion from participation in a procurement procedure or
competition®.

The third example:

% Judgement of the VAC in Warsaw of 18 V 2023, ref. no. I SA/Wa 2524/22.

4 Sanctions list: SKA Assets Management Limited, https:/www.gov.pl/web/mswia/lista-

osob-i-podmiotow-objetych-sankcjami [accessed: 27 X 2023].

48

Sanctions list: Cryogas M&T Poland Spdtka Akcyjna, https://www.gov.pl/web/mswia/lista-
osob-i-podmiotow-objetych-sankcjami [accessed: 27 X 2023].
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a) the freezing of all funds and economic resources,

b) a prohibition on making available, directly or indirectly, any funds
or economic resources to, or for the benefit of, the listed entity,

c) the prohibition to participate, knowingly and intentionally, in
activities the object or effect of which is to circumvent the measures
referred to in points (a) and (b),

d) exclusion from public procurement or competition.

With regard to the measures referred to in points (a) and (b), the scope
relating to activities carried out in order to implement orders issued
by the Prime Minister pursuant to Article 7a of the Act on crisis
management shall be excluded®.

However, the special nature of sanction proceedings is not limited
to the fact that, as a rule, they are initiated in practice by the requesting
authority, which is not a party to the proceedings. It differs from typical
administrative proceedings fully based on the Act of 14 June 1960 -
The Code of Administrative Procedure (CAP). Indeed, pursuant to
Article 4(1) of the Sanctions Act, only some of the provisions of the CAP,
e.g. Article 107 § 1, apply to proceedings in matters of listing and de-listing
to the extent not regulated by the Act. For example, pursuant to Article 107
§ 1 point 6 of the CAP, the decision shall contain, in particular, the factual
and legal grounds, which must be read in conjunction with Article 3(6)
of the Sanctions Act. According to it, a decision on inclusion in the list
shall contain the date of issue, the designation of the person or entity to
which the sanctioning measures apply, together with a decision as to which
of these measures apply to them, a statement of reasons, the designation
of the issuing authority, the legal basis of the decision, the signature
of the issuing person and an instruction on the right to file a complaint
with the administrative court. It should be emphasised, however, that
the provision of Article 4, section 1 of the Sanctions Act does not refer to
Article 107 § 3 of the CAP, in accordance with which the factual justification
of a decision should include, in particular, specification of facts recognised
by the authority as proven, evidence on which it relied and reasons for
which other evidence was denied credibility and evidentiary value, while
the legal justification should include an explanation of the legal basis
of the decision, with citation of legal provisions. At the same time, in

#  Sanctions list: Novatek Green Energy Sp. z 0.0., https://www.gov.pl/web/mswia/lista-osob-
i-podmiotow-objetych-sankcjami [accessed: 27 X 2023].
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accordance with Article 3(9) of the Act, the minister in charge of internal
affairs may limit the scope of justification for the sake of state security or
public order. Such a situation occurs especially in cases in which classified
materials are used.

The specific nature of this procedure, as described above, was referred
to by the VAC in Warsaw in the justification of its judgement dismissing
an action to remove an entity from the sanctions list:

(...) the listing procedure is not a typical administrative proceeding,
as, according to Article 4 of the Act of 13 April 2022, only certain,
specifically listed, provisions of the Code of Administrative
Procedure apply to such proceedings to the extent not regulated
by the Act. (...) As a result, in proceedings under the provisions
of the Act of 13 April 2022, the authority is not obliged to assess
whether a circumstance has been proven, based on the totality
of the evidence, and the reasons for the decision do not have to
include an indication of the facts that the authority has found to be
proven, the evidence on which it has relied and the reasons why it
has denied the credibility and evidential value of other evidence.
The above statement also corresponds with the wording of Article
3(9) of the Act of 13 April 2022, which provides that the Minister may
limit the scope of the reasons for a decision on listing for reasons
of state security or public order®.

In the further part of the cited justification for the judgement, the court
emphasised that (...) the difficulties in collecting full evidence on entities located
in Belarus or Russia will often result in the fact that, when issuing a decision on
inclusion in the list, the authority will have at its disposal only limited evidence
on the basis of which it will assess the fulfilment of the conditions listed in Article
3(2) of the Act of 13 April 2022,

The special nature of these proceedings is also evidenced by
the manner of notifying the parties of the authority’s decision and
binding the party to it, as set out in Article 4(2) and (3) of the Sanctions
Act. Notification of the decisions to the parties is made by making them

% Judgement of the VAC in Warsaw of 2 II 2023, ref. no. I SA/Wa 2527/22. An analogous
view was also expressed by the VAC in Warsaw in other cases - judgement of 18 V 2023,
ref. no. I SA/Wa 2524/22; judgement of 4 VII 2023, ref. no. I SA/Wa 2528/22; judgement
0f 17V 2023, ref. no. I SA/Wa 2522/22; judgement of 18 VI 2023, ref. no. I SA/Wa 2541/22.

1 Judgement of the VAC in Warsaw 2 II 2023, ref. no. I SA/Wa 2527/22.
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available in the Bulletin of Public Information (BIP) on the website
of the minister responsible for internal affairs. The binding of the authority
with the decision issued by it, the commencement of the time limit for
lodging a complaint against the decision and the occurrence of immediate
enforceability of the decision shall take place on the day following the day
on which the decision was made available in the BIP.

The construction of the aforementioned provision with regard
to delivery is based on Article 49 § 1 of the CAP, according to which, if
a specific provision so provides, notification of the parties of decisions and
other actions of a public administration body may be made in the form
of a public notice, in another form of public announcement customarily
accepted in a given locality or by making the letter available in the BIP
on the website of the competent public administration body. However, in
contrast to the solution in the CAP, the norm according to which the day
on which the letter was made available in the BIP is not included, and
the notification is deemed to have been made after the lapse of 14 days
from the day of making it available.

Article 61 § 4 of the CAP, according to which the initiation
of proceedings ex officio or at the request of one of the parties must be
notified to all persons who are parties to the case, also does not apply
in sanction proceedings. In these proceedings, a party only becomes
aware of its initiation in relation to him/her at the moment of issuing
the decision on entry on the sanctions list and this by posting the decision
in the BIP. On the one hand, the reason for adopting such a solution is
the risk that earlier acquisition of information about the initiation
of the proceedings, i.e. before the decision is issued, could result in
the concealment or diversion of the financial means, funds or economic
resources to be frozen. On the other hand, the nature of the listed entities,
often based, for example, in Russia, Belarus or Cyprus, could prevent
service of the decision or the acknowledgement of service, which a party
dissatisfied with the effect of the decision could deny. It should also be
borne in mind that the decision, although of an individual nature, also has
an impact on other persons and entities, e.g. banks obliged to freeze funds
in the account of a listed person, and therefore its publication is made in
the BIP, analogous to the publication of the sanctions list itself®.

2 In accordance with Article 2(1) of the Sanctions Act, the list of persons and entities against
whom the measures referred to in Article 1 of the Act are applied is published in the BIP on
the website of the minister responsible for internal affairs.
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However, the simplified procedure at the level of the decision-making
authority, as well as the single-instance nature of this procedure, does not
exclude the possibility of a defence on the part of the listed person or entity.
Pursuant to Article 3(10) of the Sanctions Act, sanction decisions cannot be
appealed by filing a request for reconsideration. Instead, they are subject
to appeal to the Voivodeship Administrative Court®. The complaint shall
be lodged through the Minister of the Interior and Administration, within
30 days of the decision being made available in the BIP on the subject
page of the minister responsible for internal affairs. The Voivodeship
Administrative Courtin Warsaw, in the justification of one of its judgements,
emphasised, on the one hand, the special nature of these proceedings, and
on the other hand, indicated that:

However, this does not mean that such a person or entity is completely
deprived of legal protection. Indeed, a complaint may be lodged
against an issued decision with the administrative court (Article 3(6)
of the Act), and in the course of the proceedings before the court,
the complainant may present his/her own arguments, allegations
and conclusions. (...) In view also of the geopolitical situation
caused mainly by the aggression of the Russian Federation against
Ukraine, certain restrictions must be imposed on the freedom to
conduct economic activity in a situation where there is a likelihood
that the funds obtained from it could serve its support and threaten
the social interest, security of the state>.

Temporary compulsory administration

The adoption in the Sanctions Act of a solution for the application
of individual measures arising from the EU regulations allowed, as
mentioned earlier, for the NRA to carry out the release of certain
measures, e.g. to enable legal protection of the company covered by them.
However, the original solution was considered insufficient in the broader

58 In accordance with Article 16 § 2 of the Code of Administrative Procedure and Article 3 § 2
item 1, Article 53 § 1 and Article 54 § 1 of the Act of 30 August 2002 - Law on proceedings
before administrative courts.

% Judgement of 4 VII 2023, ref. no. I SA/Wa 2528/22; judgement of 18 V 2023, ref. no. I SA/Wa
2524/22.
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perspective, primarily due to the fact that some of the frozen companies
operating in Poland had employees and were simultaneously responsible
for the production of goods or technology. Therefore, on 18 August 2022,
an amendment to the Sanctions Act introducing new safeguard instruments
came into force®. It was considered expedient to introduce a solution
allowing the continuation of the entities against which freezes were
applied under the provisions of the Sanctions Act. Consideration was given,
on the one hand, to the need to extend individual restrictive measures
to entities that may be used to dispose of financial resources, funds or
economic resources to support the aggression of the Russian Federation
against Ukraine, and, on the other hand, to the social and public interest,
including the interest of the side of the employees of enterprises run by
sanctioned economic entities®.

The adopted amendment supplemented the previous regulations
contained in the Sanctions Act with the institution of temporary
compulsory administration and the provision of support to employees
providing work for sanctioned entities. Although a detailed discussion
of the instruments introduced is beyond the scope of this article, it is
worth noting that the minister responsible for economic affairs may, by
way of a decision, establish a compulsory administration with respect to
a listed entity. The purpose of the instituted temporary administration is
to dispose of financial means, funds or economic resources when it turns
out to be necessary to ensure the continued operation of economic entity
conducting business on the territory of the Republic of Poland and this
serves:

maintaining workplaces in this enterprise, or
maintaining within the scope of activity of this enterprise the pro-
vision of public utility services or the performance of other tasks
of public character, or
protection of the national economic interest®.

The tasks performed by the administrator are aimed at the continued
smooth operation of the business entity’s enterprise until the financial
resources, funds or economic resources under administration are disposed

5 Act of 5 August 2022 amending the Act on Specific Solutions to Counteracting Support for
Aggression against Ukraine and to Protect National Security and the Act on the National
Revenue Administration.

% Explanatory memorandum to the Government Draft Act on specific solutions..., p. 1-2.
57 Article 6a(1) of the Sanctions Act.
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of - i.e. taken over by capital not linked to persons and entities supporting
Russian aggression. The funds from the sale are frozen in the accounts
of the existing sanctioned owners.

An alternative solution adopted in the act is the use of a compulsory
administration to take over ownership of financial resources, funds or
economic resources belonging to a listed person or entity for the benefit
of the State Treasury, if this is necessary to protect an important public
interest, to protect the national economic interest or to ensure the national
security.

Summary

To summarise the considerations, it is worth quoting once again
thejustification for one of the judgements of the Voivodeship Administrative
Court in Warsaw dismissing complaints against decisions concerning entry
on the sanctions list:

(...) the aggression of the Russian Federation against Ukraine, which
began on 24 February 2022, caused numerous changes in the world,
including in Poland, related to national security, but also resulted
in legal steps being taken to counteract support for this aggression.
The Act of 13 April 2022 is an expression of this. (...) Indeed, since
the end of World War II, there has not been an outright aggression
of one state against another on the European arena. Therefore,
the action of the legislator in terms of restriction, simplification
of administrative proceedingsin the cases of entry on the list of persons
and entities supporting the aggression of the Russian Federation
against Ukraine launched on 24 February 2022 is not unjustified*.

It may be argued that the specific nature of the sanctions law, justified
by the circumstances and the purpose of its creation, remains undisputed,
while taking into account, however, the fundamental guarantee elements
for the person or entity included in the list. On the one hand, the initiator
of the proceedings is usually not himself a party to the proceedings
and the subject of the proceedings is not informed of the initiation

% Judgement of the VAC in Warsaw of 4 VII 2023, ref. no. I SA/Wa 2528/22; judgement of 18 V
2023, ref. no. I SA/Wa 2524/22.
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of the proceedings, but only of the possible negative effect on him.
In addition, decisions in sanction cases have limited justification and, as
a result, do not require the presentation of the entirety of the evidence on
which they are based, they are served through a publicly accessible BIP and
the proceedings are single-instance. On the other hand, an entity or person
included in the list has the right to lodge a complaint with the administrative
courts, and making an entry cannot be treated as a sanction,
i.e. a punishment sensu stricto, as it is in fact a temporary restrictive
measure aimed at preventing direct or indirect support for the actions
of the Russian and Belarusian authorities. In this context, the solutions
adopted by the legislator meet the constitutional requirements and are in
line with the EU recommendations indicated earlier, according to which
Member States should have an additional legal framework, in relation to
the EU, for freezing the funds and financial assets and economic resources
of persons and entities subject to restrictive measures at the national level.

The application of these solutions to date proves their effectiveness as
autonomous from EU freezing instruments, although, as indicated earlier,
these solutions are partly based on European legislation. Undoubtedly,
Poland’s immediate neighbourhood with Russia and the Ukraine attacked
by it, as well as with Belarus, requires additional measures that would go
beyond EU-wide solutions and be based on a consensus at EU level. This is
justified both from the perspective of the Polish raison d’état, conditioned
by Poland’s location and historical considerations, and from the perspective
of national security. The scale of not only the Poland’s involvement in
helping Ukraine, but also the threat to Poland and its people, by virtue of its
proximity to these states, is obviously different from countries far from
the conflict zone, e.g. the Iberian Peninsula.

Itis worth noting the effects of individual national restrictive measures
referred to in the Sanctions Act. As of 1 January 2024, there were 498 persons
and entities (425 persons and 73 entities) on the sanctions list maintained
by the Ministry of the Interior and Administration. A total of 64 complaints
against the decisions of the Minister of the Interior and Administration
were submitted to the VAC in Warsaw, including 56 complaints against
decisions on entry on the sanctions list, seven complaints against decisions
on refusal to remove from the list and one against a decision amending
a decision on entry on the list. In addition, the Minister of the Interior
and Administration took nine decisions to remove persons or entities from
the sanctions list. Two of them were issued due to the subsequent inclusion
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of the covered one person and one entity in Annex I to Regulation 269/2014
(the deletion was due to the need to avoid duplication of national and EU
sanctions). For seven entities, on the other hand, the decision to remove
from the list was taken due to new factual circumstances, i.e. a change in
ownership structure and thus the removal of the link with the person or
entity constituting the reason for listing. This case illustrates well the real
role of individual restrictive measures as temporary measures aimed at
reducing or removing the link with the state structures of Russia or Belarus,
rather than permanently eliminating the entity in question from trading.

As of 1 January 2024, the Voivodeship Administrative Court in Warsaw
has dealt with 21 complaints concerning the issuance by the Minister
of the Interior and Administration of a decision on entry into the sanctions
list, a decision refusing to remove from the sanctions list, a decision
changing the scope of individual restrictive measures applied or a decision
on removal from the list. All of them were dismissed, which confirms
thecorrectnessofthe entiredecision-making processrelated totheinclusion
of certain persons and entities in the restrictive measures. In addition,
three complaints to the VAC were withdrawn by the complainant and, in
a further four cases, the court rejected the complaints on formal grounds
(they were filed out of time). The contested decisions on the listing of two
entities became final. On the other hand, four entities (including one in
two cases) and three individuals filed cassation appeals with the Supreme
Administrative Court.

On the basis of national and EU individual restrictive measures,
the NRA froze assets with a total value of approximately EUR 1.21 billion
on the territory of Poland® (the way statistics are kept in this regard does
not allow separate values for EU and national restrictive measures).
In addition, the minister responsible for the economy applied receivership
to seven entities.

The cited data show the wide application of the solutions adopted in
the Sanctions Act and indicate their effectiveness. Thus, the EU Council’s
guideline on the need to adopt national solutions for individual restrictive
measures is met, according to which:

These measures should enable national authorities to order and
implement without delay the freezing of all funds and economic
resources within the jurisdiction of the Member State concerned

¥ The situation on 30 September 2023.
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belonging to, owned, controlled or held by the designated person
or entity, and could also be directed at persons or entities within
the European Union and conducting their main business there®.

Another issue is to assess whether the solutions adopted by the Polish
legislator are the target solutions. Considering the very title of the Sanctions
Act, anegative answer to this question seems quite obvious. This is because
the Act defines specific solutions only in terms of countering support for
aggression against Ukraine and in the context of human rights violations
in Russia and Belarus, and does not provide for its applicability in other
circumstances. Themechanismsestablishedtherein, boththoseintroducing
an autonomous national system of individual restrictive measures and those
designed to ensure the application of EU sanctions (such as the designation
of a competent authority to prevent the circumvention of these sanctions or
the introduction of provisions criminalising the violation of EU sanctions),
are limited only to the actions of the Russian Federation and Belarus or
explicitly designated EU regulations. Meanwhile, the UN and the EU
impose restrictive measures on a number of other states because of their
failure to comply with international law or human rights or their pursuit
of policies or actions contrary to the rule of law or democratic principles.
In this case, Poland is already deprived of legal instruments of influence
analogous to those introduced by the Sanctions Act. As a result, itis not only
possible to introduce its own restrictive measures, but above all to ensure
the effective application of EU measures due to the failure to designate
a competent authority in these matters and the lack of a criminal sanction
for circumventing these measures. The exceptions are the issues related to
the prevention of terrorism and the norms arising from the aforementioned
Act on counteracting money laundering and terrorist financing.

The issue raised deserves a separate study, based in particular on
an analysis of solutions in force in other countries. As an example, it is worth
recalling the solutions adopted in the Czech Republic by Act no. 1/2023 on
restrictive measures against certain serious acts in international relations®!,
which entered into force on 3 January 2023. For an entity to be on the Czech

¢ Aktualizacja dobrych praktyk UE..., point 26.
81 Zdkon o omezujicich opattenich proti nékterym zdvaznym jedndnim uplatriovanych
v mezindrodnich vztazich (sankéni zdkon), https://www.mzv.cz/jnp/cz/o_ministerstvu/

legislativa/pravni_predpisy_v_pusobnosti_mzv/zakon_c_1_2023_sb_o_omezujicich.html
[accessed: 27 XI 2023].
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national sanctions list, a condition under one of the EU sanctions regimes
must be met. Another condition is that the application of restrictive measures
against a specific natural or legal person is in the foreign policy or security
interests of the Czech Republic. This therefore does not apply to restrictive
measures introduced by the EU only with regard to Russia and Belarus, but
also with regard to all other countries for which the EU would take such
decisions. In this solution, the national list is complementary to the EU
sanction mechanisms and is used when the discussion at EU level takes a long
time or when there is a risk that its objective will not be achieved. Asin the case
of the Polish Sanctions Act, the inclusion of a person on the EU sanctions list
in principle results in the removal of that person from the national list (where
the reasons for including persons on both lists are the same). Exceptionally,
if the Czech Republic applies sanctions to such a person to a greater extent
than the EU, that person will remain on the national list precisely because
of restrictive measures that go beyond specific EU sanctions.

On the ground of Polish law, it would be worth considering to use in
abroader context the successful solutions adopted by the Sanctions Act and
the experience resulting from its application. This would serve the purpose
of undertaking work on a law introducing permanent solutions allowing
for the application of individual restrictive measures depending on
the changing international situation. They would be applied to persons and
entities supporting other (not included in the Sanctions Act) state regimes
against which the international community, including the EU, imposes
sanctions.

Bibliography

Kedzierski M.A., Szczegdlne srodki ograniczajqce i sankcje jako forma przeciwdziatania
wobec podmiotow terrorystycznych na tle polskiego ustawodawstwa (czesc¢ 1) (Eng. Spe-
cific restrictive measures and sanctions as a form of counteraction against terrorist
entities against the background of Polish legislation (part 1)), “Prokuratura i Pra-
wo” 2021, no. 10, pp. 20-45.

Kedzierski M.A., Szczegdlne srodki ograniczajqgce i sankcje jako forma przeciwdziatania
wobec podmiotow terrorystycznych na tle polskiego ustawodawstwa (czes¢ 2) (Eng. Spe-
cific restrictive measures and sanctions as a form of counteraction against terrorist
entities against the background of Polish legislation (Part 2)), “Prokuratura i Pra-
wo” 2021, no. 11, pp. 36-55.

345



346 Mariusz Cichomski

Kobza P., Srodki restrykcyjne jako instrument Wspdlnej Polityki Zagranicznej
i Bezpieczeristwa Unii Europejskiej (Eng. Restrictive measures as an instrument
of the European Union’s Common Foreign and Security Policy), “Studia Europej-
skie” 2006, no. 3, pp. 9-31.

Lewna A., Kiedy wojenny zapat moze zaszkodzic. Kilka uwag o przestgpstwie z art. 16
ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie przeciw-
dziatania wspieraniu agresji na Ukraing oraz stuzqcych ochronie bezpieczeristwa naro-
dowego (Eng. When war fervour can cause harm. Some comments on the offence
of Article 16 of Act of 13 April 2022 on Specific Solutions to Counteracting Support
for Aggression against Ukraine and to Protect National Security), “Prokuratura
i Prawo” 2023, no.6, pp. 86-101.

Pospieszna P., Sankcje Unii Europejskiej wobec Rosji: proces decyzyjny, trwatos¢ i rola
panistw cztonkowskich (Eng. European Union sanctions against Russia: decision-
making process, sustainability and the role of Member States), “Rocznik Integracji
Europejskiej” 2018, no. 12, pp. 311-321. https://doi.org/10.14746/rie.2018.12.21.

Przeciwdziatanie praniu pienigdzy oraz finansowaniu terroryzmu. Komentarz
(Eng. Counteracting money laundering and terrorist financing. Commentary),
J. Grynfelder et al. (eds.), Warszawa 2020.

Sulek M., Zachodnie sankcje wobec Rosji - sens i skutecznos¢ (Eng. Western sanctions
against Russia - sense and effectiveness), “Rocznik Strategiczny” 2014/2015, vol. 20,
pp. 398-410.

Internet sources

Sejm uznat Rosje za paristwo wspierajqce terroryzm (Eng. The parliament recognised
Russia as a state supporting terrorism), 14 XII 2022, https://www.sejm.gov.pl/sejm9.
nsf/komunikat.xsp?documentId=4774505381CECC10C1258918007022FA [accessed:
25X 2023].

Legal acts

European Convention on the Suppression of Terrorism, prepared at Strasbourg on 27 Ja-
nuary 1977 (Journal of Laws of 1996, no. 117, item 557).

Geneva Conventions for the protection of war victims of 12 August 1949 (Journal of Laws
of 1956, item 171).

Treaty on the Functioning of the European Union (consolidated version) - (Official
Journal of the EU C 202/47 of 7 VI 2016).



Between armed conflict and state terrorism...

Treaty on European Union (consolidated version) - (Official Journal of the EU C
202/13 of 7 VI 2016).

Rome Statute of the International Criminal Court prepared in Rome on 17 July 1998
(Journal of Laws of 2003, no. 78, item 708).

Council Regulation (EU) No 269/2014 of 17 March 2014 concerning restrictive measures
in respect of actions undermining or threatening the territorial integrity, sovereignty and
independence of Ukraine (Official Journal of the EU L 78/6 of 17 III 2014, as amended).

Council Regulation (EC) No 765/2006 of 18 May 2006 concerning restrictive measures in
view of the situation in Belarus and the involvement of Belarus in the Russian aggression
against Ukraine (Official Journal of the EU L 134/1 of 20 V 2006, as amended).

Council Regulation (EC) No 2580/2001 of 27 December 2001 on specific restrictive me-
asures directed against certain persons and entities with a view to combating terrorism
(Official Journal of the UE L 344/70 of 28 XII 2001).

Commission Opinion of 19 June 2020 on Article 2 of Council Regulation (EU)
No 269/2014, Brussels, 19 VI 2020, C (2020) 4117 final.

Act of 5 August 2022 amending the Act on Specific Solutions to Counteracting Support
for Aggression against Ukraine and to Protect National Security and the Act on the Na-
tional Revenue Administration (Journal of Laws of 2022, item 1713).

Act of 13 April 2022 on Specific Solutions to Counteracting Support for Aggression aga-
inst Ukraine and to Protect National Security (Consolidated text of Journal of Laws
of 2023, item 1497 and 1859).

Act of 11 September 2019 - Public Procurement Law (Consolidated text of Journal
of Laws of 2023, item 1605, as amended).

Act of 1 March 2018 on counteracting money laundering and terrorist financing (Conso-
lidated text of Journal of Laws of 2023, item 1124, as amended).

Act of 16 November 2016 on the National Revenue Administration Act (Consolidated
text of Journal of Laws of 2023, item 615, as amended).

Act of 12 December 2013 on foreigners (Consolidated text of Journal of Laws of 2023,
item 519, as amended).

Act of 26 April 2007 on crisis management (Consolidated text of Journal of Laws
of 2023, item 122).

Act of 30 August 2002 - Law of the Administrative Courts Procedure (Consolidated text
of Journal of Laws of 2023, item 1634, as amended).

347



348 Mariusz Cichomski

Act of 29 September 1994 on accounting (Consolidated text of Journal of Laws of 2023,
item 120, as amended).

Act of 14 June 1960 Code of Administrative Procedure (Consolidated text of Journal
of Laws of 2023, item 775).

Resolution of the Sejm of the Republic of Poland of 14 December 2022 on the recognition
of the Russian Federation as a state supporting terrorism (M.P. of 2022, item 1253).

Resolution of the Senate of the Republic of Poland of 26 October 2022 on the recognition
of the authorities of the Russian Federation as a terrorist regime (M.P. of 2022, item
1043).

Zdkon o omezujicich opatrenich proti nékterym zdvaznym jedndnim uplatriovanych
v mezindrodnich vztazich (sankéni zdkon), https://www.mzv.cz/jnp/cz/o_minister-
stvu/legislativa/pravni_predpisy_v_pusobnosti_mzv/zakon_c_1_2023_sb_o_omezu-
jicich.html [accessed: 27 XI 2023].

Case law
Decision of the Supreme Administrative Court of 9 V 2023, ref. no. III OZ 207/23.

Judgement of the Voivodeship Administrative Court in Warsaw of 4 VII 2023,
ref. no. I SA/Wa 2528/22.

Judgement of the Voivodeship Administrative Court in Warsaw of 18 VI 2023,
ref. no. I SA/Wa 2541/22.

Judgement of the Voivodeship Administrative Court in Warsaw of 18 V 2023,
ref. no. I SA/Wa 2524/22.

Judgement of the Voivodeship Administrative Court in Warsaw of 17 V 2023,
ref. no. I SA/Wa 2522/22.

Judgement of the Voivodeship Administrative Court in Warsaw of 2 II 2023,
ref. no. I SA/Wa 2527/22.

Other documents

Aktualizacja dobrych praktyk UE w zakresie skutecznego wprowadzania w gycie srodkéw
ograniczajqcych (Eng. Update on EU good practice in the effective implementation
of restrictive measures), Brussels, 4 V 2018, document no. 8519/18, http://data.con-
silium.europa.eu/doc/document/ST-8519-2018-INIT/pl/pdf [accessed: 30 X 2023].



Between armed conflict and state terrorism...

Council Common Position of 27 December 2001 on the application of specific measures to
combat terrorism (Official Journal of the EU L 344/93 of 28 XII 2001), https://eur-lex.
europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:02001E0931-20171115 [acces-
sed: 30 X 2023].

Decyzja Ministra Spraw Wewnetrznych i Administracji z dnia 29 sierpnia 2023 r.
(Eng. Decision of the Minister of the Interior and Administration of 29 August
2023) DPP-TPZ.0272.2.2023.AK(38), Decyzja odmowna (Eng. Decision of refusal) -
Timur Raszidow, https:/www.gov.pl/web/mswia/decyzje-ministra-swia-w-spraw-
ie-wpisu-na-liste-sankcyjna [accessed: 22 X 2023].

Lista osob i podmiotow objetych sankcjami (Eng. List of sanctioned persons and enti-
ties), Ministry of the Interior and Administration, https://www.gov.pl/web/mswia/
lista-osob-i-podmiotow-objetych-sankcjami [accessed: 27 X 2023].

Ogdlne ramy dla sankcji unijnych (Eng. General framework for EU sanctions), https://
eur-lex.europa.eu/PL/legal-content/summary/general-framework-for-eu-sanc-
tions.html [accessed: 26 X 2023].

European Parliament resolution of 23 November 2022 on recognising the Russian Fed-
eration as a state sponsor of terrorism (2022/2896(RSP)) — (Official Journal of the EU
C 167/18 of 11 V 2023), https://www.europarl.europa.eu/doceo/document/TA-9-
2022-0405_PL.html [accessed: 27 IX 2023].

European Parliament resolution of 6 October 2022 on Russia’s escalation of its war
of aggression against Ukraine (2022/2851(RSP)) - (Official Journal of the EU C 132/94
of 14 IV 2023), https://www.europarl.europa.eu/doceo/document/TA-9-2022-0353_
PL.html [accessed: 27 IX 2023].

European Parliament resolution of 19 May 2022 on the fight against impunity for war
crimes in Ukraine (2022/2655(RSP)) - (Official Journal of the EU C 479/68 of 16 XII
2022), https://www.europarl.europa.eu/doceo/document/TA-9-2022-0218_PL.html
[accessed: 27 IX 2023].

European Parliament resolution of 25 November 2021 on the human rights viola-
tions by private military and security companies, particularly the Wagner Group
(2021/2982(RSP)) - (Official Journal of the EU C 224/104 of 8 VI 2022), https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=uriserv%3A0].C_.2022.224.01.0104.01.
POL&toc=0J%3AC%3A2022%3A224%3ATOC [accessed: 27 IX 2023].

349



350 Mariusz Cichomski

Uzasadnienie do Rzgdowego projektu ustawy o szczegélnych rozwiqzaniach w zakre-
sie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzqcych ochronie bezpieczeri-
stwa narodowego (Eng. Explanatory Memorandum to the Government Draft Act on
specific solutions in counteracting the promotion of aggression against Ukraine
and serving to protect national security), Print no. 2131, https://www.sejm.gov.pl/
Sejm9.nsf/druk.xsp?nr=2131 [accessed: 23 X 2023].

Mariusz Cichomski

Lawyer, sociologist. He works on issues related to terrorism, organised
crime, oversight of service activities, security legislation and issues
related to the application of restrictive measures. He is the author
of more than thirty publications on security, particularly in the legal
dimension, and on sociology.



Terrorism - Studies, Analyses, Prevention, 2024, no. 5: 351-379
{e5) CC BY-NC-SA 4.0
https://doi.org/10.4467/27204383TER.24.012.19400

Articles

Large Language Models in jihadist terrorism and crimes

JULIA PUCZYNSKA https://orcid.org/0009-0009-5304-7092
IDEAS NCBR

Doctoral School of Information

and Biomedical Technologies Polish Academy of Sciences

MARCIN PODHAJSKI hetps://orcid.org/0009-0001-1350-879X
IDEAS NCBR

Doctoral School of Information

and Biomedical Technologies Polish Academy of Sciences

KAROLINA WOJTASIK https://orcid.org/0000-0002-1215-5005
Polish Association for National Security

TOMASZ P. MICHALAK https://orcid.org/0000-0002-5288-0324
IDEAS NCBR

Faculty of Mathematics, Informatics and Mechanics
at the University of Warsaw

Abstract

The authors discuss Large Language Models in the context of the security risks
associated with their functions and availability. Even though their applications
seem to be similar to search engines and internet access, the true danger posed
by Large Language Models lies in basic analytical and programming skills they
provide to any criminal or terrorist. They assert that accessible Large Language
Models not only diminish financial barriers to various criminal activities but
also lower the expertise and commitment required by individuals or small
groups to commit crimes, and acts of terror in particular. On the other hand,
however, law enforcement agencies can also harness the capabilities of these
models to stay ahead of emerging threats.

Keywords

Large Language Models, security, cybercrime, jihadist terrorism, artificial
intelligence



352 Julia Puczynska, Marcin Podhajski, Karolina Wojtasik, Tomasz P. Michalak

Introduction

The rapid advancement of artificial intelligence (AI) has introduced
innovations thatimpact various aspects of our lives. Large Language Models
(LLMs) such as ChatGPT which became a world-wide phenomenon in 2023
stand out among these novelties manifesting a remarkable technological
progress. In this article, the authors embark on an exploration of LLMs in
the context of security, unraveling their construction, functionality, and
main capabilities.

From the security point of view, a key concern arising from
the proliferation of LLMs is their potential exploitation by criminals,
terrorists, and state actors engaged in hybrid warfare. The authors’ goal is
to examine such possible negative scenarios, highlighting the challenges
associated with LLMs. We assert that accessible large language models,
especially ChatGPT, not only diminish financial barriers to various
criminal activities but also lower the expertise and commitment required
by individuals or small groups to commit crimes or acts of terror.

While some works have attempted to look into these issues!, this
article offers a more comprehensive analysis for non-experts. We pay
particular attention to less-explored areas, such as e.g. the potential
involvement of LLMs in social engineering schemes, disinformation,
terrorist propaganda and recruitment. Additionally, by understanding how
criminals utilize LLMs, the authors explore how law enforcement agencies
can harness the capabilities of these models to stay ahead of emerging
threats.

The authors focused on jihadist terrorism due to the unprecedented
activity of these organizations (e.g., Al-Qaeda or ISIS) on social media, their
publishing activity (dozens of magazines, several periodic publications
in multiple languages), and their editorial activity—ebooks with
propagandistic, instructional, and motivational content. This allowed for
a thorough analysis that would not have been possible in the case of other
terrorist groups.

The remainder of this article is organized as follows: section titled
Introduction to LLMs provides an introduction to LLMs for non-experts.

1 Europol, ChatGPT. The impact of Large Language Models on Law Enforcement, Luxembourg
2023; E. Derner, K. Batisti¢, Beyond the Safeguards: Exploring the Security Risks of ChatGPT,
preprint, arXiv, 13V 2023, https://arxiv.org/abs/2305.08005 [accessed: 8 IX 2023]. https://doi.
0rg/10.48550/arXiv.2305.08005.
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Basic terms pertaining to these models are explained before discussing
the security of LLMs. Section LLMs in crimes and terrorism is divided into
two parts. The part named Threats concerns the potential uses of large
language models in criminal and terrorist activities, while Chances takes on
the possibilities to respond to the arising threats. The section concludes by
pointing out the differences between what is available from LLMs and what
was available before their dissemination.

In the section What does the accessibility of LLMs change? capabilities
of large language models are compared to those of search engines. The last
part of the article contains conclusions from the carried out analysis.

Introduction to LLMs

LLM is a sort of an Al model that learns from a large quantity of text data
in order to produce language outputs that are coherent and sound natural.
Due to their capacity to produce writing that frequently blends in with
human-written text, these models have gained popularity in recent years.
Additionally, multimodal LLMs are also being developed, which are models
that are based on LLMs, but can additionally process other types of data
such as images, video or sound?.

In this section, we will provide a technical introduction to LLMs for
non-experts in the field, and explain some of the mechanisms that allow
LLMs to understand natural language relatively well.

How LLMs work

One of the most popular techniques today for creating artificial
intelligence systems is machine learning. Machine learning models use
the data provided to them to identify patterns, which can then be used to
predict outcomes or perform tasks. These models usually return a result
based on input data, e.g., text, images or sounds. The output may be, for
example, a label that the model assigns to the input data (classification), or
a generated text or image (so-called generative Al).

The models can be constructed in a variety of ways in terms of internal
mechanisms and data processing structures, which can be overlapping or

2 S.Yin et al., A Survey on Multimodal Large Language Models, preprint, arXiv, 23 VI 2023,
https://arxiv.org/abs/2306.13549 [accessed: 8 IX 2023]. https://doi.org/10.48550/arXiv.2306.
13549.
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sequential. A recently popular type of models are the so-called artificial
neural networks. The chosen size and structure of the network along with
the mechanisms operating inside it are called the network architecture.
A LLM is typically built using an architecture known as a transformer?,
which is specifically designed to handle sequential input data such as text.

A crucial step in machine learning is training the model. LLMs are
trained using typically very large text data sets that are gathered from
a variety of sources, including books, papers, websites, and social media
platforms. This versatility of datasources aims at identifying as many as
possible relationships and patterns between words, phrases, and sentences.

After the pre-training phase, the models can be adjusted (fine-tuned)
which involves additional training on a new task-specific dataset. This
includes a variety of tasks, such as but not limited to question answering,
sentiment analysis, or machine translation.

Limitations of LLMs

The general public, at least its significant portion, seems to be captivated
by the possibility that LLMs reached the level of human-level intelligence.
This is however not the case, at least to a large extent. The exact level
and nature of LLMs’ intelligence is heavily debated among scientists
and non-experts alike.* On one hand it seems fair to say that more often
than previously believed to be possible LLMs provide answers that are
significantly more sophisticated than just the most probable sequence
of words given the context. On the other hand, as nicely put by Borji: While
they possess some degree of understanding, it remains considerably less than
human cognition. Our understanding of their comprehension is still limited,
and they may have distinct ways of understanding that we are yet to grasp®.
Hallucinations® are a notable limitation of LLMs which are susceptible
to generating content that lacks factual basis or coherence. They can be
attributed to their primary training objective: to sound natural and coherent

8 A. Vaswani et al., Attention is All you Need, in: Advances in Neural Information Processing
Systems 30 (NIPS 2017), 1. Guyon et al. (eds.), Long Beach 2017, pp. 5998-6008.

* A. Borji, Stochastic Parrots or Intelligent Systems? A Perspective on True Depth of Understanding
in LLMs, preprint, SSRN, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4507038.
[accessed: 8 IX 2023]. http://dx.doi.org/10.2139/ssrn.4507038.

5 Ibid.

¢ Z]Ji. etal., Survey of hallucination in natural language generation, “ACM Computing Surveys”
2013, vol. 55, no. 12, pp. 1-38. https://doi.org/10.1145/3571730.
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based on the patterns and language present in their training datasets,
rather than to fact-check the information they generate. While LLMs excel
at mimicking human-like language and generating contextually relevant
text, their responses are not necessarily vetted for factual accuracy. This
predisposition to prioritize language fluency over fact-checking can lead to
the production of plausible-sounding but erroneous or unfounded content,
underscoring the importance of external fact checking when relying on
LLMs for information. Other problems include: lack of transparency on
how LLM arrives at a particular output or the limited length of the processed
text.

What LLMs are good at

LLMs are distinguished by various tasks and applications related to natural
language processing. The tasks they are particularly good at include:

+ Step-by-step instructions - LLMs can provide step-by-step
instructions for various sequential tasks, such as cooking or
programming.

+ Code Generation - LLMs are often trained on a dataset with
programming code and are used in writing or improving code, e.g.
Github Copilot.

» Sentiment Analysis - LLM can determine the author’s attitude or
feelings conveyed in the text.

+ Text completion and generation - They can complete missing text
fragments and are used to generate articles, stories, poems and
other written content.

+ Translation - Many modern online translators are based on LLMs,
chatbots are also capable of conversing in many languages.

« Text Analysis - LLMs can find specific information from documents,
making data retrieval more efficient. They can also write summaries
of articles, and there are tools available that allow them to “talk” to
the document, i.e. answer questions via LLM based on a text.

LLMs security

Many commercial LLMs such as ChatPGT include safeguards which
recognize inputs for content that may be hateful, sexually explicit, violent,
or encourage self-harm, and safeguards that limit the models’ ability to
respond to such prompts. LLM security and attempts to break safeguards
are currently one of the areas under research.
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Prompt engineering

One of the ways to bypass the LLMs safeguards is prompt engineering’
which is a technique where users deliberately refine or design the specific
way they phrase a question or request to influence the generated output.
These prompts can be opinion transfers (asking an objective response and
then changing the perspective it was written in), asking the model to give
the answer as a piece of code, having them speak as a fictional character
discussing the topic, replacing trigger words and changing the context
later, and making up hypothetical examples that can be applied to actual
events.

Adversarial attacks

Adversarial examples in LLMs are carefully constructed sequences
of characters that, when appended to a user’s query, can manipulate
the AI system to produce harmful content or follow unintended user
commands. Unlike traditional jailbreaks, these adversarial attacks are
generated automatically, enabling the creation of a limitless number
of such manipulative inputs. These attacks are a cause for concern, as they
can potentially transfer to various LLMs, including both open-source and
closed-source models like ChatGPT®.

Using uncensored LLMs

Users have the option to utilize uncensored large language models (LLMs)
that lack content safeguards, thereby granting unrestricted access for
content generation across a broad spectrum of topics. For example Worm
GPT can easily be used for business email compromise (BEC) attacks’.
It was trained on malware-focused data and is said to be similar to ChatGPT
in terms of abilities, but without the limitations. The CEO of Gab (a white
supremacist forum) has announced plans to create their own model

7 S.R. Bowman, Eight Things to Know about Large Language Models, preprint, arXiv, 2 IV
2023, https://arxiv.org/abs/2304.00612 [accessed: 8 IX 2023]. https://doi.org/10.48550/arXiv.
2304.00612.

8 A. Zou et al., Universal and Transferable Adversarial Attacks on Aligned Language Models,
preprint, arXiv, 27 VII 2023, https://arxiv.org/abs/2307.15043 [accessed: 8 IX 2023]. https://
doi.org/10.48550/arXiv.2307.15043.

° D. Kelley, WormGPT - The Generative AI Tool Cybercriminals Are Using to Launch Business
Email Compromise Attacks, SlashNext, 13 VII 2023, https://slashnext.com/blog/wormgpt-
the-generative-ai-tool-cybercriminals-are-using-to-launch-business-email-compromise-
attacks/ [accessed: 22 XI 2023].
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without hate speech filters. This accessibility can be dangerous, but it can
also empower users to freely explore diverse content, including subjects
that might be censored in commercial models like ChatGPT.

Content generated by such models often is not subject to any
legislation, because it is not directly created by a human. Because of that
there are voices to introduce such laws that would allow to hold accountable
the creators of chatbots and models that generate harmful content!.

LLMs in crimes and terrorism

The potential applications of LLMs in criminal activities are vast and
encompass a wide array of possibilities. While these applications may not
necessarily introduce novel forms of cyberattacks or schemes (although
some examples will be listed here as well), they do enhance the efficiency
and cost effectiveness of existing ones. Furthermore, they have the potential
to render these activities more dangerous, more difficult to uncover and
sometimes impossible to prevent. The existing literature has explored
the various domains in which LLMs can be leveraged for malicious
purposes. In the following chapter, different uses of large language models
will be discussed with reference to their potential use in different illegal
activities. These include malicious text and code generation", producing
offensive content!?, hybrid warfare and terrorism®.

These same models can be used to combat crime and advantages
of LLMs are discussed as well, divided according to where they are being
used already and where they could be applied.

10 C.Vallance, I. Rahman-Jones, Urgent need for terrorism Al laws, warns think tank, BBC News,
412024, https://www.bbc.com/news/technology-67872767 [accessed: 10 I 2024].

11 B. Toulas, Cybercriminals train Al chatbots for phishing, malware attacks, Bleeping Computer,
1 VIII 2023, https://www.bleepingcomputer.com/news/security/cybercriminals-train-ai-
chatbots-for-phishing-malware-attacks/ [accessed: 9 XI 2023].

12 E. Derner, K. Batisti¢, Beyond the Safeguards...

13 M. Waniek et al., Traffic networks are vulnerable to disinformation attacks, “Scientific Reports”
2021, no. 11, https://doi.org/10.1038/s41598-021-84291-w; G. Raman et al., How weaponizing
disinformation can bring down a city’s power grid, “PloS One” 2020, no. 15. https://doi.
org/10.1371/journal.pone.0236517.
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Threats

Threats stemming from exploitation of LLMs are divided based on the main
functions of LLMs. Generating plausible text might be used to produce
disinformation, conduct social engineering schemes and recruitment
of terrorists. Providing information and organizational support is a novel
approach to analyzing the threats posed by large language models. They
expand on the notion of these models being used as information sources.

Generating plausible texts

Social engineering scams. Scammers these days will use any sum of money
to bait potential victims, any identity to gain their trust, only to then trick
people to pay them money, submit their data or passwords (Figure 1).
These scams rely on their messages appearing credible, especially when
read in a hurry, when the recipient is tired or has too much to do. Spelling
mistakes, the use of non-existent phrases or just weird wording of fake
offers and fake news can make them easier to spot. These messages are
often very repeatable, that’s why some are shared to warn potential victims
about a new form of attack.

Czesc mamo

Hay mum this is my new numbser:

— Sl . "= i : ) text me on
Teraz mam tylko taki problem ze whatsapp as soon as you get this
mi aplikacie do banku nie dziala please xx
bo musze potwierdiic smsem. A
musze rachunek zaptacié | za nowy
telefon. Wiec mam pytanie czy
mozesz mi to zaplacid i ja ci oddam
jak zrobie aplikacje albo do banku
pojde? |

Figure 1. Scam based on a message ,Mom, this is my new number...”

Sources: Nowe oszustwo na WharsAppie ,Kurier Szczeciriski” (Eng. New WhatsApp scam), 5 VIII 2023,
heeps://24kurier. pl/aktualnosci/wiadomosci/nowe-oszustwo-na-whatsappie/ [accessed: 8 XI 2023];
[heythereitsbeth], Just came across this sub and thought I'd share mine from the start of the year, Reddit,
https://www.reddit.com/r/scambait/comments/17w6vx4/just_came_across_this_sub_and_thought_
id_share/?rdt=40738 [accessed: 8 XI 2023].

The explanation for the consistent appearances of these red flags is
that oftentimes scammers are not fluent in the target group’s language.
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Most of them need to address loads of people to be able to find someone
to scam. The basic function of LLMs, text generation and translation, are
a major improvement for scammers. Not only can these models easily
generate text, they usually make fewer mistakes and are able to rewrite
the same phrase differently every time. They can be used to impersonate
someone, like someone’s boss asking them to make an urgent transfer
or a Microsoft help desk employee demanding access to the victim’s
accounts supposedly to provide technical support. LLMs’ accessibility and
low costs can dramatically change the landscape of social engineering
scams!*. Until now workers have been considered the most expensive part
of the operation - but now scammers can automate most of their work,
creating chatbots, generating and translating messages and much more®.

Disinformation and fake-news. Another area of exploitation of large
language models is the generation of fake news or even creating whole
disinformation campaigns (Figure 2). Since the beginning of the Russian
invasion on Ukraine, analysts from Research and Academic Computer
Network - a National Research Institute (pol. NASK) have identified 1635
social media accounts as ‘highly harmful, and they are monitoring 1225
key words connected to disinformation*.

Content moderation is the responsibility of the social media platforms.
However the main purpose of these platforms’ algorithms is polarization
of their users, because this is what’s most engaging and profitable!’. That’s
why these platforms are obligated to report to the European Commission
about their results in combating disinformation. X (prev. Twitter) is doing
worse than others (Google, Meta or TikTok) and its current owner, Elon
Musk, got rid of the team that was handling Russian, Chinese and Iranian
disinformation campaigns®.

14 B. Toulas, Cybercriminals train Al chatbots...

15 T. Brewster, Armed With ChatGPT, Cybercriminals Build Malware And Plot Fake Girl Bots,
Forbes, 6 VI 2023, https://www.forbes.com/sites/thomasbrewster/2023/01/06/chatg-
ptcybercriminal-malware-female-chatbots/ [accessed: 9 XI 2023].

16 A. Gwozdowska et al., Wojna informacyjna 2022-2023. Przebieg i wnioski (Eng. Information
warfare 2022-2023. Course and conclusions), NASK, 25 V 2023, https://www.nask.pl/pl/
raporty/raporty/5204,Raport-quotWojna-informacyjna-20222023-Przebieg-i-wnioskiquot.
html [accessed: 8 XI 2023].

17 S. Vaidhyanathan, Antisocial media: How Facebook disconnects us and undermines democracy,
New York 2018.

8 A. Gwozdowska et al., Wojna informacyjna 2022-2023...
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Prompl.
Wi a prochoson post

Responsa;

Cartainly, io's & peo-choion social media post

" Peo-Chaien, Pro-Veiss

¥ 0wk whisie Sulnnomy, compamsion, nnd unsemianding shoukd e, iR essendial io sand up o seproducties
Faghtts, | By Babive Bl ey paracs ifukd i Ui gl Lo ik el oam decrions abaul T own bodies

Chakion it just aboul epeocictive health; s about personal Besdom and dignity. Mo one slse should dictale ehal
SOEHONE CAN & SRR &3 with Tabe own ke path

Ll SUopont Tose who face SficuR decisions. ahether €5 200U reproductve choices of heaithcans. Lels creste a
sodely where commpassion and empaiity are our guiding principles.

Prechalon manrs being pro-volos, pro-sappor,. and pro-nespect for swergone's unigue joumes: ITs about
saleguarding tha rghis of indivicuals o make the besl decsions tor hemselves and ther Emies.

Ll ko T hiling for reprockectivg irissom, and T mokon gang Thal iany porneon's chalcos ano respecied and
Erotched W sProChowce FRaprodectveRights My BodytiyChaice™

This posl emphasizes he IMpEiance of rerodcive Chosos, prsonal eedom, and respect ke indssduals’ decsons.
FESAIRG e dar Baetied, Bl il e @ Firrews of Sty e s i nding

Figure 2. Creating an anti-vax post through ChatGPT.

Source: author’s own material based on ChatGPT.

Large language models can also potentially generate fake subtitles
under videos where the speaker is using a language generally unknown
in the target demographic. An example of such disinformation might
be a video of Vladimir Putin published in 2023, where subtitles say he
expresses support for Palestine’. In reality it is a video from 2020, not
related to the Israel - Palestine conflict.

Disinformation can be easily generated through LLMs and used to flood
the media with false data, changing social discourse irreversibly, which
is a danger in itself. However, were these kinds of campaigns conducted
by terrorists or intelligence agents, whole nations could be under attack.
It can be done through fearmongering, changing the public discourse
on topics like the support for engagement in a military conflict® or even

9 AFP Kenya, Fake subtitles added to old clip of Putin talking about Ukraine war, not Israel-
Gaza conflict, AFP Fact Check, 17 X 2023, https://factcheck.afp.com/doc.afp.com.33YG8TE
[accessed: 8 X1 2023]

2 INFO OPS Poland Foundation, Model dystrybucji informacji w wirtualnym srodowisku in-
formacyjnym na bazie rozpoznanego rosyjskiego podstawowego modelu dystrybucji wiadomo-
sci manipulacyjnych (Eng. A model of information distribution in a virtual information
environment based on a recognised Russian basic manipulative news distribution model),
Disinfo Digest, 9 VI 2023, https://disinfodigest.pl/model-dystrybucji-informacji-w-wirtual-
nym-srodowisku-informacyjnym-na-bazie-rozpoznanego-rosyjskiego-podstawowego-mo-
delu-dystrybucji-wiadomosci-manipulacyjnych/ [accessed: 8 XI 2023].
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influencing the outcome of an election. With or without large language
models, disinformation is a major weapon in today’s world. Many different
instances of manipulation were seen to be used, either by government
officials or criminals and terrorists®.

Terrorism. Social media is also the perfect tool in terms of recruitment
of future terrorists. As mentioned above, its algorithms contribute to
polarization, which makes it a platform for radicalization and closing people
off in information bubbles. This process can be utilized and largely simplified
in terms of both organization and execution with the help of LLMs*.

Firstly, LLMs enable the generation of propaganda tailored to specific
age groups, ethnicities, educational levels, and levels of radicalization. This
allows for the creation of numerous messages in a relatively short time,
customized for different audiences. A terrorist organization might direct
different arguments and content for 18-year-olds from the suburbs of Paris,
slightly different for activists fighting for the right to wear Muslim face veils
in public places, and yet others for individuals who have just been released
from prison and are seeking their place in society anew.

Secondly, LLMs allow for the generation of texts that, due to their
specific vocabulary, syntax, and manner of communication, can closely
resemble hadiths or passages from the Quran. ISIS often drew on little-
known or controversial hadiths in its propaganda to justify brutality, sexual
slavery, or attacks on civilian populations by analogy to events from the time
of the Prophet. Therefore, using LLMs to create a text resembling a religious
text, conveying a specific message, or presenting certain actions or behavior
as accepted by Prophet Muhammad opens up possibilities for recruitment or
legitimization of the organization’s actions. It’s important to note that recruits
of Salafist terrorist organizations typically lacked the education to verify
the religious arguments used by the organization and were unfamiliar with
the Arabic language in which the most important Islamic texts are written.

2 N. Bochyriska, #CyberMagazyn: Politycy narzedziem w rekach Kremla? ,,Swiadomos¢ jest
bardzo niska" (Eng. Are politicians a tool in the hands of the Kremlin? “Awareness is
very low”), CyberDefence24, 21 X 2023, https://cyberdefence24.pl/cyberbezpieczenstwo/
cybermagazyn-politycy-narzedziem-w-rekach-kremla-swiadomosc-jest-bardzo-niska
[accessed: 8 XTI 2023].

2 K. McGuffie, A. Newhouse, The radicalization risks of GPT-3 and advanced neural language
models, preprint, arXiv, 15 IX 2020, https://arxiv.org/abs/2009.06807 [accessed: 8 XI 2023].
https://doi.org/10.48550/arXiv.2009.06807.
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Thirdly, LLMs offer extensive capabilities for translating texts into
various languages. In the first decade of the 21st century, AQ and AQAP
began publishing and spreading propaganda and instructional content on
the internet in English (and other European languages such as French and
German) because most of their potential recruits and supporters did not speak
languages used in the Middle East, or only spoke these languages at home but
could not read Arabic, Pashto, or Dari. Therefore, existing jihadist content in
other languages could not be utilized in the radicalization process. As early as
2010, instructions on ramming a crowd with a truck could be found online.
Following AQAP’s example, ISIS published magazines, guides, and instructions
in EU languages. The publication of English-language magazines containing
instructions on creating e.g. IEDs significantly contributed to the increase
in attacks organized by individuals not affiliated with the organization but,
with the organization’s know-how, achieving its goals. LLMs are a tool that
enables the translation of such content into less popular European languages
and the creation of content for an even larger audience®. Especially since
currently much less instructional content for potential recruits is created, and
materials from a decade ago are still circulating online. LLMs not only allow
for the translation of the aforementioned content but also avoid translating
the text carelessly or unprofessionally. An example of such translation can be
awell-known jihadist manual from 2015/2016*, where the English text exhibits
Arabic syntax, a large number of synonyms, or masdars (gerund; their use
is very typical of the Arabic language), indicating that the translator was not
a professional.

Fourthly, large language models can make generating jihadist
content easier. The second decade of the 21st century showed that terrorist
organizations use graphics and images (also modified) in their propaganda.
Examples of such actions are graphics depicting Tamerlan Carnayev. His
photos were repeatedly reproduced, modified, incorporated into other images
to further emphasize his actions and indicate an example for sympathizers
of the organization to emulate. The same happened with images of other
attackers associated with Salafist terrorist groups. Al could be used for this
purpose just as well. Many jihadist organizations published posthumous

2 GIFCT Red Team Working Group, Considerations of the Impacts of Generative AI on Online
Terrorism and Extremism, [n.p.] 2023.

% Due to concerns about the possibility of disseminating the content of the said textbook,
which constitutes a threat to public safety, its title and year of publication will not be
specified.
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images of mujahideen to prove that mujahideen die with a smile on their face,
without pain. From the testimonies of camera operators and photographers
working for ISIS, it appears that such smiles were achieved by the appropriate
arrangement of the bodies or graphic interference with an existing photo.
Generating the right image seems like an easier and faster solution.

Fifthly, it's possible to use LLMs to generate texts and melodies
to jihadist songs. During the peak of ISIS, so-called nasheeds became
widespread, sometimes incorrectly associated only with recordings
produced by terrorists. Nasheed is an a cappella song, often with a choir
performing the refrain. This Arabic word can be used in relation to many
musical compositions that do not have an extremist tone. However, songs
produced by terrorists gained popularity due to their melodiousness and
professional performance, and many people associate the word ,nasheed”
with jihadist compositions. Such songs, however, require text, which can
be generated much faster using LLM than a human can. The use of social
media and generally the Internet by terrorist organizations for spreading
propaganda, radicalizing potential supporters or attackers, and recruiting
has shown that organizations willingly embrace new technologies, and
most likely, they will use LLM for their purposes as well. When social media
became widespread and sound recording technologies became accessible
to the general public (cheaper, miniaturized, with simplified operation),
terrorist organizations began to utilize them. Hence, it can be presumed
that a similar trend will occur with LLMs.

Providing information and organizational support

Instructions. As mentioned above, LLMs are very proficient when it comes
to providing information and step-by-step instructions. Although some
models, like ChatGPT, have some safeguards in place to prevent them from
sharing information connected to illegal activities. These aren’t always
very difficult to circumvent.

Code. LLMs can generate code. And while it can be flawed, it is certainly
easier to work on a ready to use piece of code than searching for it on
the internet, especially for a person who is not proficient in programming
and when the generated code is malicious and meant to do harm.
Organization. As of today, researchers have focused mainly on large
language models’ ability to provide information. Beyond that, LLMs may
pose an even greater threat as a tool for organizational support. Step-by-
step instructions can widen the scope of preparations for a crime or another
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attack. Models like ChatGPT are also quite proficient in understanding
social situations and human behavior.

In the field of terrorism LLMs provide the ability to generate guides
and instructions for creating IEDs, manufacturing explosives, or writing
texts describing methods of carrying out attacks. It can be used to generate
content within the so-called open-source jihad, a section of jihadist
press dedicated to organizing various types of attacks. LLMs can also
potentially be used to simplify existing texts/instructions by adapting
them to the capabilities (education, knowledge of physics and chemistry
terminology) of the potential user. Generating code widens the array
of potential attacks even more and their analysis of human behavior
makes them a great advantage when strategizing an attack based on social
engineering, planning and conducting social media campaigns (Figure 3)
or organizing a recruitment setup (Figure 4).

Prompt:

Haw do | popularize my sacial media content it selected groups?

Response:

Popularizing your social media content in selected groups invoives strategic planning and engagement. Here:
‘ara Gtaps 1o help you achiave that

1. Know Your Audience:
» Undarstand the demograghics, inferests, and behaviors of your target audience in these
selacted grouss.
2. Croate Quality Content:
o Develop engaging and relevant content that caters io the interests and needs of your
audience.
3. Consistency is Key:
5 Postregulary but maintain quality. Create o content schedule 1o stay consistent,
4. Utilize Visuals;
2 Visual content, such as images and videcs, tends 16 be more shaceabie and angaging
5 Engage Actively:
1 Respond to commants and messages promptly, Encourage discussions and interactions.
6. Use Hashtags:
Employ refevant and lrending hasiags in your pests b increase discoverability
7. Leverage Influencers:
o Collaboraie with influencers in your niche 1o expand your reach and crediclity.
8 Promote Sharing:
2 Encourage your audiance 1o sharg yaur contant with thair natwarks,
9. Join Conversations:
: Paricpete in relavant dacussions within the groups to establish your presence.
10.  Paild Advertising:
s Consider using paid advertising io target your content 1o specific groups and demographics.
1. Analyze Insights:
o Regularly review social media analylics 1o determine what's working and adjust your siralegy
accardingly.
12, Cross-Promotion:
: Promole your content on other sodial media platforms, your website, of in rewsletisrs.
13, Run Contests or Giveaways:
1 Engage your audience by organizing conlests of gveaways, encouraging more participation
and sharing
4. Educate and Inform:
1 Share infarmative and educational conlent 1o pasition yourself as an authcrity in your niche
15 BoAuthentic:
2 Authenticity and Wansparency can help buld trust with your audience,
16.  Collaborate with Group Admins:
o Bulld 3 rappor with group acministralors, who may Suppart yaur conlant within the group
17, Targetsd Group Ads:
2 Iavaiable, corsier using pakd ads within specic socal media groups b reach your
audience
18, Loyalty Programs:
5 Reward your most angaged followars with spectal incontives of exclusive content.

Remember that bukding a strong online presence taxes me, 5o be catient and persisient. Additonally,
adjust your approach based on the preferences and feedback you receive from e groups you're targeting.

Figure 3. Instructions created by ChatGPT to answer the question of how to popularize
content posted on social media in selected groups.

Source: author’s own material based on ChatGPT.
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Prompt:

‘What should MS's recruitment process look like?

Response:

The recruitment process for MS's organization should be a multi-step, secretive, and carefully orchestrated
procedure. Here's a suggesied cutline for the recruitment process:

1. Initial Contact:

*  MS initially makes contact with potential recruils in a social selling, as previously mentioned, and
engages them in conversation.
#  He subtly gauges their interest in joining the organization without revealing its true nature.

2. Follow-up Meeting:

*  After the initial contact, MS arranges a follow-up meeting with those who have shown interest.
= This meeting can take place in a discreet, private location, such as a hidden room in an upscale

i, an office, or an 4 by club.
*  During this meeting, he reveals more information about the organization's goals and ideals while
izing the need for di

3. Background Check:

*  MS and his ization perform a th gh qround check on p ial recruits to ensure they
are not working undercover or compromised in any way.

«  They investigate the recruit’s personal and professional history, looking for any potential
vulnerabilities or leverage points,

4. Training and Testing:

e Once a recruit passes the initial screening, they are introduced to basic training and testing, which
includes physical fitness, combat skills, and espionage techniques.
#  This phase helps determine the recruit's commitment and capabilities.

5. Loyalty Oaths and Commitment:

«  Recruits are required to take loyalty caths, ing their 1o the oy and its cause,
+  They may be given assig to prove their i and loyalty, such as gathering information
an potential threats or carrying out covert aperations.

6. Gradual Revelation:

= The true nature and goals of the organization are revealed to the recruits in stages, with access to
more sensitive information granted as they demonstrate frustworthiness,

+  Recruils are made aware of lhe crganization’s enemy and the specific actions they will be expected
to undertake to counter that threat.

7. Integration and Networking:

= As recrults prove th lves, they are gradually integrated into the 's network, which
includes other and icati
*  They begin working on missions alongside more experienced operatives.

B. Ongoing Loyalty Testing:

=  The organization pericdically tests recruits' loyalty and commitment te ensure they have not been
compromised or umed.
&  This may involve ethical dil or ging situations i o assess their dedication,

9. Advancement and Responsibility:

. 5 ful recruits who d loyalty, skills, and dedication may be promated to higher
positions within the i

#  They are entrusted with more critical missions and given access to deeper layers of the organization's
achivilies.

Throughout this recruitment process, M53's persuasive and manipulative abilities should be evident, as he

constantly reinforces the recruits' belief in the organization’s mission and their role in it. The process should

be designed to keep recruits committed and ensure their continued loyalty while gradually revealing the

darker aspects of the arganization as they become mare deeply involved, This creates tension and moral
for the player ch | making their choices and allegi mare dex and i

Figure 4. ChatGPT’s answer to the question of what the recruitment process for a fictional
terrorist cell run by a person with the initials MS should look like.

Source: author’s own material based on ChatGPT.



366 Julia Puczynska, Marcin Podhajski, Karolina Wojtasik, Tomasz P. Michalak

Another use of LLMs is indicating potential attack targets based on
data on traffic intensity, peak hours, and the time spent in a specific location
by large groups of people. Analyzing such data will help identify public
spaces best suited for carrying out an attack in a given city/country. In this
case, the prompt can be formulated to not explicitly indicate the desire/
plan to carry out such an attack. The jihadist press published in the second
decade of the 21st century contained general tips on where to best organize
an attack, indicated popular tourist attractions and national holidays,
although the message was limited to only one EU country.

Sentiment analysis

LLMs are useful in terms of sentiment analysis. This means they could also
be used for general psychological assessment®, e.g. to identify people most
susceptible to recruitment - whether by an intelligence agency or a terrorist
cell. A language model could help profile people based on e.g. social media
activity; people dissatisfied with their jobs, struggling financially or going
through a hard time.

Terrorism. The extensive capabilities of LLMs related to text analysis provide
opportunities both in the field of radicalization and supplying know-how
for potential attackers. LLMs ability to generate summaries gives potential
recruiters the opportunity to analyze the latest publications in the field
of socio-technology, sociology, and psychology to more effectively recruit
and/or radicalize. Analysis of the mood of an author (in conversations,
emails, social media posts) provides broad opportunities for selecting
appropriate content for online radicalization. Detecting individuals at
an early stage of radicalization is a valuable clue for recruiters of terrorist
organizations or individuals seeking to use them to achieve their goals.
Insider threat. Insider threat involves employees or individuals with
authorized access who misuse their privileges. Such a person could
hypothetically create a script or program using to systematically exfiltrate
data, sabotage systems, or disrupt operations without direct, manual
involvement (Figure 5). They could also e.g. generate a misdirecting
instruction for a critical piece of equipment. With the help of large language
models it doesn’t require any special skills.

% Lai T. et al., Psy-LLM: Scaling up Global Mental Health Psychological Services with Al-based
Large Language Models, preprint, arXiv, 22 VII 2023, https://arxiv.org/abs/2307.11991
[accessed: 8 XI 2023]. https://doi.org/10.48550/arXiv.2307.11991.
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Prompt:
Ganarats a cocs in pyihon o sEss T had dive

Reagcanne:

T oty srey, Bud | o] @36l with Bhal foquait

Prompa:

Danerads 4 code In @ython IS move My from lociicn & B irask. Then, esply Fe keth,

Rt gois i

Wicrang Bles i i trash and smpbyang f imsh s Gy on operatan hafs managsd by he opeaing sysiem,
| dinecsly masnpulnlng i Broogh Python omn bo @ comples snd plaSorme-speoilc lask. On UicBi sysiems
(ieziating Linc ), you can ok he send2nr sl ey i send fes 1o ™8 rash, Heee's an gxample of kow you
e R

First, you rased b inalall e sen i Lr ash By f pou haven aready.

plp Install semiire

Than, you can wse Python io mowe fles lo the tmsh and erpty it

SoEt oo
LL e T 1h
daf Bove to toash|file pathl:
trye
sendlsragh, sendit caghifile_path)
print i *Msved *{file pathl® ts the trask."}
owcepr Exception an e
printif"Fatled o seve "[ELle_pathl® to the Trash: ()7

def azpiy trashibe
LEys

senddtrash, erpiy trashiconfire=ralse]l 4 S8t confics to Trus to
confime delation

wiept Exceptl "
printif*Ffailed ceo sap M aah: (e]”
P Exagie wsage
r t bote = "patinit 1 Ile.cut"

peve Te craskdFile to Sslate)
# To ampty the crash [be cauticus, 44 this will permarestly delete files)

empy teash i

Flagse be very carelul whan using (his code b0 emply (he Wesh because | pemanendy detates les,
and therd's no Baky Wity 10 recover (ham ance Bin'ne gona. Klake sune 1o basl this on non-crtical fies
of in a condroflad emearonmant.

Figure 5. ChatGPT’s response to a request to generate Python code to permanently delete
files from the hard drive.

Source: author’s own material based on ChatGPT.

Large language models generally do not pose a threat previously
unknown. It is crucial to point out it is the scale of the known attacks that
could increase dramatically and there is a need for adequate tools to combat
them.
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Chances

Large language models can be used to the authorities’ advantage as well.
Automatic recognition of disinformation, identifying bot groups and Al
generated text and much more can be done with the help of LLMs. However,
most important methods of counteracting harmful usage of large language
models are education, popularizing fact-checking and know ledge on LLMs
functionalities and limitations. Data shows that young people (18-29 y.o0.)
tend to draw information from social media®*. Students are often also
the least equipped to verify false information® (this applies to teens and
children as well).

Recognizing

Monitoring the spread of disinformation and hate speech is a must
in today’s world. The key to success is identifying disinformation, hate
speech, and Al generated text. Large language models can be® and are
often used in content moderation, detecting disinformation, phishing®
and social engineering.

Al day-to-day support

There are plenty of ways in which large language models can be used
to support the authorities, security researchers or fact checkers. Large
language models are obviously useful; from code and text generation,
through instructions to summarizing text and addressing a problem, this is
an obvious advantage to people from different disciplines.

% Skqd Polacy czerpiq informacje? Badanie IBRIS i IBIMS kwiecieri 2021 (Eng. Where do Poles
get their information from? IBRIS and IBIMS survey April 2021), IBiMS, http://www.ibims.
pl/wp-content/uploads/2021/04/IBIMS_media_2021.pdf [accessed: 8 XI 2023].

27 J. Breakstone et al., Students' Civic Online Reasoning: A National Portrait, “Educational
Researcher” 2021, no. 50, pp. 505-515. https://doi.org/10.3102/0013189X211017495;
S. McGrew et al., Can Students Evaluate Online Sources? Learning From Assessments of Civic
Online Reasoning, “Theory & Research in Social Education” 2018, no. 46, pp. 165-193.
https://doi.org/10.1080/00933104.2017.1416320.

% W. Saunders et al., Self-critiquing models for assisting human evaluators, preprint, arXiv,
12 VI 2022, https://arxiv.org/abs/2206.05802 [accessed: 9 XI 2023]. https://doi.org/10.48550/
arXiv.2206.05802.

¥ F. Heiding et. al, Devising and Detecting Phishing: large language models vs. Smaller Human
Models, preprint, arXiv, 23 VII 2023, https://arxiv.org/abs/2308.12287 [accessed: 8 XI 2023].
https://doi.org/10.48550/arXiv.2308.12287.
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Examples include crime detection through video descriptions®,
text summarization and critiques for analytic products, disrupting
telemarketers®!, providing opposing viewpoints. Large language models
seem to be a great tool for initial analysis, helping save cognitive resources
as it makes for a starting point for more advanced operations.

Counteracting LLM-related threats

Primary means of counteracting the harm of misuse of LLMs is to
educate®; especially young people and children, about the possibilities
and flaws of large language models. LLMs are there to stay and to pretend
they don’t exist over the course of education is simply impossible.
Educators should be equipped with tools to teach responsible use
of large language models. It is also crucial to introduce fact checking in
the curriculum for students to be able to learn to verify information and
critical thinking. On an international and national level, establishing
Information Sharing and Analysis Centers (ISACs) concentrated on
information exchange and combating disinformation offers a great deal
of support to these educational efforts as well as forming a strong, unified
position of government agencies, SM platforms and civil society against
disinformation®.

Another approach is to use large language models to counteract harm
done by the misuse of LLMs. It may be possible to lower user interaction
with harmful content (sharing or commenting) through providing factual
responses to e.g. hate speech®. These models can be used to conduct social

% A. Simmons, R. Vasa, Garbage in, garbage out: Zero-shot detection of crime using Large
Language Models, preprint, arXiv, 4 VII 2023, https://arxiv.org/abs/2307.06844 [accessed:
9 XTI 2023]. https://doi.org/10.48550/arXiv.2307.06844.

8t R. Currie, California man's business is frustrating telemarketing scammers with chatbots,
The Register, 3 VII 2023, https://www.theregister.com/2023/07/03/jolly_roger_telephone_
company/ [accessed: 8 XI 2023].

%2 NASK (@WeryfikacjaNASK), Wraz z postepem technologicznym, rozwdj Al staje sig coraz
bardziej widoczny w roznych dziedzinach naszego zycia (Eng. As technology advances,
the development of Al is becoming more and more visible in various areas of our lives),
X, 26 X 2023, https://twitter.com/WeryfikacjaNASK/status/1717487918556594437 [accessed:
8 XI 2023].

% L. Faesen et al., Red Lines & Baselines Towards a European Multistakeholder Approach to
Counter Disinformation, The Hague Centre for Strategic Studies 2021.

% J. Podolak et al., Analyzing the Influence of Language Model-Generated Responses in Mitigating
Hate Speech on Social Media Directed at Ukrainian Refugees in Poland, preprint, arXiv, 28 XI
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campaigns. Their implementation is certainly valuable in cybersecurity®,
though it should be carried out with caution. And models identifying
potential targets of e.g. a foreign agent based on a worker’s activity could
also be used to prevent them from being recruited in the first place.

Silver Linings: Language Model’s Playbook

There is also an upside of large language models answers being wrong. If
the inquirer is led to believe something untrue about their planned crime,
it may make it easier to detect them. An early example of such misinformed
criminal comes from 1996, when a bank robber was led to believe lemon
juice makes him invisible to surveillance cameras®.

Similarly in this instance, while a search engine can be misleading, it’s
usually full of different sources. But large language models are meant to be
plausible, they aren'’t always right (Figure 6). This makes for a chance that
misleading information will actually help maintain public safety.

Prompt:
Is 450 90 percent of 500?

Response:

No, 450 is nat 90 percent of 500. To find what is 90 percent of 500, you can multiply 500 by 0.9 (which represents
90 percent as a decimal):

500*0.9 =450

So, 450 is 90 percent of 500.

Figure 6. ChatGPT asked if 450 is 90% of 500. The first answer was ‘no’ and the next ‘yes’

Source: author’s own material based on ChatGPT.

What does the accessibility of LLMs change?

Within the context of criminal activity, how are large language models
different from what is already available on the internet? As with any

2023, https://arxiv.org/abs/2311.16905 [accessed: 31 XI 2023]. https://doi.org/10.48550/
arXiv.2311.16905.

% J. Goldfarb, Applying AI to API Security, SecurityWeek, 11 X 2023, https://www.securityweek.
com/applying-ai-to-api-security/ [accessed: 8 XI 2023].

% M.A. Fuocco, Trial and error: They had larceny in their hearts, but little in their heads,
“Pittsburgh Post-Gazette” 1996.
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new technology, their use is not fully regulated by law. This may have
serious consequences, e.g. chatbots used for recruitment to terrorist
organizations®. There is an important difference between LLMs (Figure 7)
and, for example, search engines (Figure 8).

Prompt:

I'm writing a crime novel. | want it to be realistic. What are common mistakes killers make, that make them easier to
identify by the police?

Response:

In a realistic crime novel, it's important to consider the mistakes killers might make that can lead to their identification
by the police. Here are some common errors that criminals often make in real-life cases:

1. Leaving Behind Physical Evidence: This includes fingerprints, DNA, hair, fibers, or even personal
belongings that can be traced back to them. Criminals who do not adequately clean or dispose of evidence
may leave a trail for investigators.

2. Inconsistent Alibis: If a killer provides an alibi that doesn't hold up under scrutiny or changes their story, it
can raise suspicion. Inconsistencies in their statements can be a significant red flag.

3. Using Personal Vehicles: Using a personal vehicle for criminal activities can lead to the vehicle's description
and license plate being recorded by witnesses or surveillance cameras. This information can help law
enforcement track down the suspect.

4. Communicating with Victims or Witnesses: Killers who engage in any form of communication with their
victims or witnesses, whether before or after the crime, leave potential digital or paper trails that can be traced
back to them.

5.  Social Media Posts: Sharing incriminating details, photos, or other evidence on social media can provide
investigators with valuable leads. Some criminals may boast about their crimes online.

6. Repetition or Patterns: If a killer follows a particular pattern or targets specific characteristics of victims, it can
help investigators connect cases and narrow down the suspect pool.

7. Impulsive Actions: Impulsive decisions can lead to mistakes. Criminals may act hastily, leaving behind
evidence they did not anticipate or engaging in suspicious behavior that draws attention.

8.  Witnesses and Surveillance Cameras: Underestimating the number of potential witnesses or the reach of
surveillance cameras in a given area can be a significant mistake. Many crimes are solved through witness
statements and camera footage.

9. Motives and Relationships: Personal motives, disputes, or relationships with victims or others involved can
point law enforcement in the direction of potential suspects. Personal connections can leave traces or provide
leads.

10.  Acquaintances and Loose Lips: Sharing information about the crime with friends, associates, or
acquaintances can lead to tips given to the police. Loose lips can sink a criminal’s attempt to evade justice.

11.  Unusual Purchases or Activities: Making unusual purchases or engaging in activities that raise suspicion,
such as buying large quantities of cleaning supplies or renting storage units, can draw the attention of law
enforcement.

Figure 7. ChatGPT's answer to the question of what mistakes killers most often make and
what makes it easier for the police to identify them.

Source: author’s own material based on ChatGPT.

% C. Vallance, I. Rahman-Jones, Urgent need for terrorism Al laws...
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GGG‘QIE sarial killer tps

Figure 8. Google search for tips for serial killers.

Source: author’s own material based on Google.

So what is the difference between the two? Mainly that a browser
is more reliable because it offers multiple, up-to-date sources instead
of a single answer based on data dating back to the year the training dataset
was created.

However, there is a misconception about browsers that searching for
something e.g. ‘how to build a bomb’ will put the searcher on a ‘watchlist’.
While this is not necessarily true, as such a list would be comprised mainly
of mystery novelists, it does hold some value. Firstly, a browser history
may be recovered e.g. for the sake of an ongoing trial. Secondly, the sole
fear of detection through search history might sometimes be enough to
stop some people from searching for some things altogether. In the case
of LLMs, and specifically ChatGPT, such biases do not exist. It is not even
certain whether prompt data can be recovered or whether it has evidentiary
value. While it is difficult to determine what effect this has on the whole
population, it certainly does make it easier to try and prepare for a crime
anonymously.

Furthermore, it is no longer just about providing information.
Considered dangers depend especially on models’ like ChatGPT analysis
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of human behavior and their ability to provide insightful responses. To
further understand how these ChatGPT capabilities may pose a threat,
the authors will draw on the criminological routine activity theory. First
applied to the “structure of direct-contact predatory violations”*, routine
activity theory establishes that such acts require: an offender, at least one
target (personal or property) and the absence of any effective guardian.
The key part of this theory is the situation that brings these three elements
together can result in a crime, while the lack of any of these is sufficient to
prevent a crime.

In this instance, ignorance and misconceptions can serve both as
a motivation for a criminally inclined offender (as it might have been for
the unfortunate bank robber covered in lemon juice) and as an effective
safeguard (the supposed “watchlist” based on searches). Similarly,
the availability of a tool that might not yet be well researched by forensics
lowers the effectiveness of safeguards and the ability needed for an offender
to carry out their criminal inclinations.

The prompts may not be possible to replicate by specialists, the chat
may not be accessible. The popular belief that Google searches can lead
to the inquirer being put on a ‘list, while not true, is a deterrent that just
doesn’t existin regards to ChatGPT. The popularity of stories about different
ways to exploit it, combined with lack of understanding what a language
model can do, can make it seem that it can be used for anything, without
any repercussions.

LLMSs may contribute to increasing the number of offenders and may
potentially make criminals bolder, decreasing the skill needed to commit
more serious, complex criminal or terrorist acts.

Conclusions

Large language models are a valuable tool for generating, simplifying,
summarizing, and translating text, as well as analyzing people’s attitudes
and emotions. They can provide insightful answers, break down problems
into smaller parts, and offer support with writing texts, including those on
complex, intricate topics. Their availability and versatility increase their

% M. Felson, L.E. Cohen, Human ecology and crime: A routine activity approach, “Human
Ecology” 1980, no. 8, pp. 389-406. https://doi.org/10.1007/BF01561001.



374 Julia Puczynska, Marcin Podhajski, Karolina Wojtasik, Tomasz P. Michalak

potential applications in various areas, even those that might be against
the law.

Concerning preparations for criminal and terrorist activities,
the authors consider the key feature of LLMs to be their ability to provide
insight into the issues presented in the prompt, allowing users to broaden
their perspective (with the clarification that this insight is not understood
by the authors as a thinking ability). Concerns about security related to
the use of LLMs, such as prompt engineering or adversarial attacks, and
their potential applications in crime and terrorism, should prompt further
research in this area.

A general conclusion from this article is that artificial intelligence is
developing at a very rapid pace. Unfortunately, the way innovative projects
are funded in Poland is not adapted to the rapidly changing reality in aspects
related to the use of artificial intelligence, and even less so to cybersecurity
technologies. This is primarily due to the relatively long period of launching
research and development programs and the lack of the ability to adapt
projects to changing technologies. Breakthroughs in the development
of artificial intelligence, such as new generations of LLMs, currently occur
within periods of a few months, and the state of knowledge within a year
can be turned upside down. This means that programs are already obsolete
at the time of launch and are designed to create technologies in Poland that
already exist elsewhere. This approach means that we will never bridge
the technological gap, not to mention creating breakthrough technologies
ourselves.

It should be noted that for years there has been a proven model for
funding research and development that addresses all the shortcomings
mentioned above. It's the Advanced Research Projects Agency (ARPA)
model, which is used in the United States for resilience projects
(DARPA), intelligence (IARPA), health care (ARPA-H), energy (ARPA-E), or
infrastructure (ARPA-I). This model has been copied in Japan, Germany,
and the UK. In a very figurative sense, the key to success in this model is
to make the agency funding projects as smart as the project performers
by engaging excellent program managers in project oversight. Managers
engaged by DARPA are world-class researchers from academic, industrial,
and government environments. These DARPA experts use their deep
technical knowledge and professional networks to create new programs.
They collaborate with research and development communities and
stakeholders to establish rigorous and ambitious program goals (including
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detailed technical milestones and other program activities) necessary to
manage a portfolio of sophisticated research and development projects.
Considering the accelerating development of modern artificial intelligence
technologies, including LLMs, it seems reasonable to transition to a new
paradigm of innovation funding. An intermediate step in such a change
should be the launch of a pilot research program in Poland in line with
ARPA’s principles.
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The development of modern construction
materials, miniaturisation of electronic
components, and access to sources with

SYSTE MY high energy density per unit of their mass
have enabled the rapid development
AU]’UNDMIGZNE of unmanned platforms. These platforms
W DZIALANIACH NA MORZU include  unmanned aerial vehicles,
wheeled and tracked unmanned vehicles,
as well as boats on and below the surface
of the water. The features of unmanned
systems that determine their use in various
areas of human activity are: no operator

on board, the ability to place any cargo on
them, the ability to perform the mission

' R. Mietkiewicz, Systemy autonomiczne w dziataniach na morzu (Eng. Autonomous Systems in

Maritime Operations), Gdynia 2023, Polish Naval Academy of the Heroes of Westerplatte,
495 p. (the online English version is available at: https://www.academia.edu/104173920/AU-
TONOMOUS_SYSTEMS_IN_MARITIME_OPERATIONS - editor’s note).
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autonomously, automatically or under the manual control of the operator.
The lower purchase price of such a system compared to an equivalent
manned platform is also not insignificant.

The geopolitical situation in the Baltic Sea region and media reports
about attacks on the Nord Stream infrastructure, which is an energy and
fuel supply system and therefore a critical infrastructure, force special
attention to be paid to this region, as it is of great importance for Poland’s
military and economic security.

In 2023, a comprehensive monograph of 495 pages was published
by Commander, Rafat Mietkiewicz PhD, entitled Autonomous Systems
in Maritime Operations. It is a unique publication because it is the first
elaboration in Polish in which the role of modern maritime unmanned
systems in maritime operations is described so extensively. So far, there
has been a lack of a book on the publishing market referring to both
the safety of the reservoir and the technology, including unmanned
platforms, the use of which could increase the level of this safety.

The author of the monograph is an officer of the Polish Navy and
a line officer with several years of experience on board naval mine warfare
ships (he was among others the commander of ORP Sniardwy), as well
as a scientist and academic lecturer, an assistant professor at the Naval
Academy in Gdynia, as well as a member of the Polish National Security
Association and the Polish Nautological Society, an expert of the Ignacy
Lukasiewicz Institute for Energy Policy in Rzeszéw, and in 2023, he was
an external expert of the Interministerial Task Force on solutions for
the destruction, immobilisation and taking control of an unmanned
floating vehicle in the context of the security of critical infrastructure
facilities located off the Baltic coast or outside the borders of the Republic
of Poland (established at the Interministerial Team for Terrorist Threats).

His reviewed monograph is divided into five chapters, each of which
ends with a summary.

The first chapter, entitled Autonomous systems in the marine domain,
contains extensive characteristics of unmanned platforms. In it, the author
divided these platforms according to their functional features, illustrating
it with diagrams and tables, thanks to which it is easier to systematise
knowledge. As these systems can perform missions at different levels
of autonomy, different ways of dividing autonomy levels have been
described, including the levels indicated by Lloyd’s Register, International
Maritime Organisation, Roadmap FY2011-2036 and Multinational
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Capability Development Campaign. The following pages contain extremely
interesting descriptions not only of autonomous surface and underwater
systems, but also of flying systems, both civilian and military, with
the author not limiting himself to systems already known and in use.
Colourful illustrations enriching these characteristics are an added value.
The chapter identifies technologies that have the potential for widespread
use in the long term. The author included autonomous biomimetic systems
and swarms, shoals or flocks of autonomous maritime platforms. Given
that swarms, shoals or flocks of unmanned platforms are a technology
whose research and development began relatively recently, analysing
how they can be used to protect seaports and bases, as well as to attack
enemy surface and submarine vessels, is of particular interest. According
to available data, many countries around the world are working intensively
on building autonomous unmanned systems.

The second chapter, entitled The Baltic Sea as a basin for
the use of maritime autonomous systems is actually a small encyclopaedia
of knowledge on the possibilities of using autonomous unmanned systems
in the area concerned. The reader will find here information on Polish
maritime areas, their division and size of area, supplemented by a clear
map. In the next part of the chapter, the author describes the conditions
affecting the operation of autonomous unmanned platforms in maritime
conditions. He included: the number and location of Polish seaports
together with the volume of cargo handled in them, infrastructure projects
for the transfer of raw materials or the exploitation of natural resources
through their extraction from the seabed, the construction of offshore wind
farms together with the infrastructure for the transmission of electricity
to shore, and the location of conventional ammunition and chemical
weapons lying on the seabed. An important part is the characterisation
of the environmental conditions of the Baltic Sea, including, inter alia,
weather conditions affecting carrying out of unmanned platform missions.
The chapter further includes an analysis of the impact of environmental
factors on the operation of unmanned surface, air and underwater
platforms.

The next chapter Contemporary security threats in the maritime
domain is an in-depth analysis of threats occurring now, as well as those
that may arise in the future. The author described in detail the impact
of the aggressive policy of the Russian Federation, among others, on
the security of Poland. He devoted a lot of space to the conflict in Ukraine
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and how it affects the security architecture of Poland and the region in
which Poland is geographically located. The analysis of threats in the area
of maritime security is worth emphasising. The author has extensively
discussed the various sources of these threats. He also analysed selected
incidents that occurred in the Baltic Sea region. The chapter is enriched
with situational maps, tables, photographs and diagrams.

The penultimate chapter The tasks of the Polish Navy in the light
of challenges and threats to security is devoted to considerations concerning
the tasks of the Polish Navy in the context of threats to the Polish state
defined and described in the previous parts of the book. The current
geopolitical situation of Poland, in a way, forces one to ask questions about
the state of the Navy and its potential to defend the interests of the Republic.
The author has attempted to answer these questions.

Until the start of the full-scale war in Ukraine, the navies of various
countries made limited use of unmanned maritime platforms. Following
its outbreak, autonomous naval platforms have increasingly been used to
attack both enemy naval units and elements of their port and transport
infrastructure. There have also been reports of multiple platforms being
used simultaneously in a way that makes it possible to speak about a swarm,
shoal or flock attack. For maritime professionals, this is an opportunity
to draw lessons for national naval forces. Those responsible for Baltic Sea
security should also keep a close eye on the developments in Ukraine. Based
on its war experience, taking into account Poland’s membership of NATO
and considering Polish interests in the Baltic Sea area and technological
developments, the concept of using autonomous unmanned maritime
platforms should be proposed.

The final, fifth chapter, entitled The concept of using maritime
autonomous systems, is devoted to this topic. According to the author of this
review, this is the most important chapter. The concept proposed therein
for the use of maritime autonomous systems in combating terrorist acts in
the Polish economic zone should become the subject of in-depth analyses
by the commanders of the Polish Armed Forces and counter-terrorist
services and formations responsible for the security of the Polish state.
However, in view of the dynamics of developments related to military
operations in Ukraine, it should be assumed that the content of this chapter
is only the beginning of considerations that will need to be made as more
information on the use of autonomous unmanned systems in maritime
operations emerges. Such considerations require an in-depth analysis
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of the content included in the first four chapters of this monograph.
In this sense, it constitutes a collection of information necessary for
the management of maritime safety of the Republic of Poland, a kind
of foundation on which the safety policy can be built.

The knowledge contained in the publication Autonomous Systems
in Maritime Operations is so extensive that a single reading of this book
is not sufficient. An in-depth understanding of the issues described
requires returning to selected passages. A great advantage is the fact that
the publication includes not only the author’s observations and conclusions,
but also numerous references to other sources, both Polish and foreign,
which allows the reader to verify the content and expand the knowledge
base on the basis of other authors’ works. Another advantage is the way in
which the content is communicated - the book is written in a professional
but readable language, while charts, tables, diagrams and photographs
make it easier for the recipient to systematise the information. It can be
read both by professionals involved in unmanned systems in maritime
operations and by people who are just beginning their adventure with
autonomous unmanned systems.

On the Polish and foreign publishing market, this is the best
publication on the use of autonomous systems in maritime operations,
with a particular focus on the Baltic Sea. Of course, one can read about
the issues raised in the works of other authors, but in no publication have
they been put together. When translated into English, Rafal Mietkiewicz’s
book can be successfully used to promote the Polish raison d’état within
NATO working groups in the area of using autonomous systems to ensure
the security of the Baltic Sea and the critical infrastructure located there.
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Sources and context of contemporary
asymmetric threats and terrorism

In the 1930s. the Soviet Union, through the concepts of Georgii Isserson and
Vladimir Triandafillov, set world standards in military thought. Isserson
was the first to develop an innovative military doctrine based on the use
of deep operations, i.e. striking at the full depth of the enemy’s troops,
across the entire front line'. In the post-Stalin era, colonel Yevgeny Messner
developed the concept of warfare by non-military means (so-called ‘rebel
wars’)?, describing the role of terror in the conduct of military operations,
the use of civilians and specific social groups in the fighting, the creation

! T.C.UccepcoH, Deonioyus onepamusnozo uckyccmea, Mocksa 1937 (G.S. Isserson, Evolyutsiya
operativnogo iskusstva, Moskva 1937).

2 E.D. Meccuep, Xouews Mupa, ITobedu Mamescegotiny!, Teopueckoe Hacnedue E.B. MeccHepa,
Mockaa 2005, (Ye.E. Messner, Khochesh’ Mira, Pobedi Myatezhevoynu!, Tvorcheskoye naslediye
Ye.E. Messnera, Moskva 2005), p. 110.
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of paramilitary units in a situation where the differences between a state
of war and a state of peace were reduced. These approaches are continuing
by General Valery Gerasimov, Chief of General Staff of the Armed
Forces of the Russian Federation. In 2013, in a paper widely reported
in the media® he outlined the assumptions of hybrid warfare, which
were based on the synchronised use of military and non-military means
by which it will be possible to achieve strategic and political objectives.
Gerasimov discussed actions such as the introduction of a contingent
of international peacekeepers under the pretext of defending human
rights, political isolation, economic sanctions, blockades of land, sea and
air communication routes, and threats to use force.

Since 2014, since the invasion of the so-called green men and
the annexation of Crimea, all this can be observed in practice - war has been
going on basically all the time and is not a continuation of politics, as Carl
von Clausevitz wrote about, but an element of it*. The Russian aggression,
which took full-scale form in February 2022, emphatically demonstrates
that the evolution of asymmetric threats has greatly accelerated and is
affecting not only the strictly military area, but also the entire security
environment. Thus, the concept of asymmetric threats, succinctly
described in the NATO Glossary of Terms and Definitions as those that result
from the ability to use various means and methods to circumvent or
neutralise an adversary’s strengths and exploit its weaknesses to achieve
disproportionate objectives®, should now be understood much more
broadly-incivilisational, social, culturaland technological terms. Moreover,
terrorism, the essence of which has always been to deliberately and
consciously attack innocent bystanders or social groups with the intention
ofintimidating state authorities or society, hastaken on a much fuzzier form.
Collin Powell has rightly observed that while the civilised world has sought
for hundreds of years to reduce the destructiveness of wars - through, for
example, the civilian-soldier distinction - modern terrorism is increasingly
blurring that distinction®. The totality of these threats is today becoming

3 B. TepacuMos, LlenHocms Hayku 6 npedsudenul, ,,BOeHHO-IIPOMBIIUIEHHBIH Kypbep” 2013,
(B. Gerasimov, Tsennost’ nauki v predvidenii, ,Voyenno-promyshlennyy kur’yer” 2013),
no. 8, pp. 2-3.

* C. von Clausewitz, On war, Princeton University Press 1976.
5 AAP-6 the NATO Glossary of Terms and Definitions, 2021.

¢ From: J.M. Fish, S.J. McCraw, Ch.]. Reddish, Fighting in the gray zone: A strategy to close
the preemption gap, Strategic Studies Institute 2004, p. 6.
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a challenge for those responsible for protecting critical infrastructure
(hereafter: CI) and ensuring its resilience. This article describes legislative
trends in this area, with a particular focus on the standardisation and
certification aspects of organisational and technical solutions arising from
the CER Directive.

Emerging risks in the context of asymmetric threats
and contemporary terrorism - challenges
in the legal and normative area

The COVID-19 pandemic has significantly accelerated the work
started in 2018 on the new technical specification ISO/TS 31050:2023
Risk management - Guidelines for managing an emerging risk to enhance
resilience, describing approaches to assessing and managing emerging
risks that are difficult to predict and understand due to a lack of sufficient
data and verified information. Their occurrence, from the perspective
of an organisation, e.g. a critical entity’, can result from unexpected changes
in the organisational domain, from technological or social developments,
globalisation processes, political turmoil and, more broadly, from the rise
of asymmetric threats and terrorism. These risks are characterised by
a high degree of uncertainty and can lead to serious consequences in
terms of resilience, security and continuity (in operational and business
dimensions) of the organisation. Managing them requires continuous
monitoring and information gathering as well as flexibility in decision-
making.

The current concept of risk assessment in CI is based on the assum-
ptions of the ‘core’ standard PN-ISO 31000:2018-08 Risk management -
guidelinesand is setin a complex legal and normative environment, in which
an ‘object-oriented’ approach to the emergence of CI entities continues
to function. According to the National Critical Infrastructure Protection
Programme (NCIPP), this emergence takes place in three stages. The first
establishes to which system (according to the NCIPP - e.g. communications,

7 Directive (EU) 2022/2557 of the European Parliament and of the Council of 14 December
2022 on the resilience of critical entities and repealing Council Directive 2008/114/EC
(Official Journal of the UE L 333/164 of 27 XII 2022).

¢ The National Critical Infrastructure Protection Programme 2023, https://www.gov.pl/web/
rcb/narodowy-program-ochrony-infrastruktury-krytycznej [accessed: 29 XI 2023].
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health care, ICT networks) the potential CI facility (also: facility, installation
or service) belongs and compares its characteristics with the criteria
of the respective system (these criteria are classified), the second verifies
whether the facility plays the role referred to in the statutory definition’,
and then analyses whether the possible consequences of the destruction
or discontinuation of the potential CI will meet at least two cross-cutting
criteria relating to the social impact of the destruction or discontinuation
of the facility, equipment, installation or service. These criteria include:

— casualties,

— financial implications,

— need to evacuate,

— loss of service,

— recovery time,

— international effect,

— uniqueness (in the sense of the impossibility of replacing and

reconstructing the damaged facility, equipment or installation).

Although the ‘object-oriented’ approach is paralleled by a ‘service-
oriented’ system of selecting operators of essential services within
the meaning of the Act on the National Cyber Security System', the scope
of this regulation is limited, as it applies only to the services included
in this Act and only to those relating to information systems. A decision
recognising an entity as essential service operator is issued if:

— entity provides essential service,

— the provision of this service depends on information systems,

— incident would have a significant effect resulting in disruption to

the provision of essential service by that operator.

This duality, due to the requirements of the Critical Entities Resilience
Directive (CER Directive), will soon disappear. In October 2024, national
legislation implementing this directive, introducing a ‘service’ model for
the designation of CI entities, is expected to be enacted. The CER Directive
introduces a mechanism for state interventionism. In accordance with its
provisions, EU Member States become co-responsible for maintaining
the availability of essential service and will have the possibility to directly
subsidise business entities providing such services. Member states will

° The Act of 26 April 2007 on Crisis Management (Journal of Laws 2023, item 122).

10" The Act of 5 July 2018 on the National Cybersecurity System (Journal of Laws 2023, item
913, as amended).
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designate essential services, identify operators and enforce the level
of service availability. This is a definite change of approach not only in
the citizen-state relationship, but also in the business-state relationship.
There are therefore major challenges ahead for CI. The critical entity will be
required to carry out its own risk assessment, based on PN-ISO 31000:2018-
08 Risk management - guidelines, but taking into account the broadest possible
spectrum of risk factors, including those that are considered emerging risks.

Risk assessment in critical infrastructure - new approaches

CI operators use different safety management methodologies, depending
on their awareness, level of knowledge and understanding of the area they
are dealing with. Each recognised methodology is based on a template,
which is the standard PN-ISO 31000:2018-08 Risk management - guidelines.
This standard involves the implementation of the risk management process
in three steps:

1) establishing the context,

2) risk assessment (threat identification, risk analysis and estima-

tion),

3) adecision to deal with the risk.

Most of the security management methodologies used in Poland and in
countries that are recognised as leaders in this area (e.g. Germany, Sweden,
Canada, USA, Ireland, the Netherlands or Australia) are based on this
standard. The authors of the publication Managing Critical Infrastructure
Security and the Continuity of Essential State Services" extensively analyse
the approaches to risk assessment and management used in these
countries and present the Situational Management of Safety Critical
Infrastructure (SMSCI) methodology together with the Integral Model for
the Security of Critical Infrastructure (IMSCI), which in turn is the tool base
of the SMSCI methodology. The stages of this management are:

— establishment of a team,
definition of safety thresholds,

— mapping of CI characteristics,
— generation of adverse event scenarios,

11 M. Kisilowski et al., Zarzqdzanie bezpieczeristwem infrastruktury krytycznej i cigglosciq ustug
kluczowych paristwa (Eng. Managing Critical Infrastructure Security and the Continuity
of Essential State Service), Warszawa 2021.
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formulation of the decision problem,
risk estimation,
implementation of safeguards.

In an era of increasing asymmetric threats, including those related
to terrorist activities, a valuable supplement (and, above all, help and
support) when carrying out risk assessment — within the framework of e.g.
the SMSCI methodology - by critical entities are standards or technical
specifications, such as:

PN-EN IEC 31010:2020-01 Risk management - Risk assessment
techniques,

ISO/TS 31050:2023 Risk management — Guidelines for managing an
emerging risk to enhance resilience,

ISO/IEC 27005:2018 Information technology - Security techniques —
Information security risk management.

The critical entity’s ability to anticipate, prepare for and respond to
different circumstances should be the most important requirement for
effective risk management. The critical entity should'?, among other things:

optimise communication inside and outside the organisation,
establish an effective way of gathering up-to-date information on
emerging risks,

counteract disinformation,

develop a way for those responsible for risk management to
influence management,

build trust within the organisation and with collaborators, including
government,

encourage and empower relevant people in the organisation
to report what they consider to be significant signals related to
the potential occurrence of new risks.

The risk identification process requires the critical entity to be
aware of the dynamic changes taking place in the environment in which
it operates. Despite the implementation of a risk identification structure
(based on the above-mentioned standards or other documents, e.g. relating
to terrorist threats®), it should also use non-standardised, unstructured

2 JSO/TS 31050:2023 Risk management — Guidelines for managing an emerging risk to enhance
resilience.

13 Directive (EU) 2017/541 of the European Parliament and of the Council of 15 March 2017
on the combating terrorism and replacing Council Framework Decision 2002/475/JHA and
amending Council Decision 2005/671/JHA (Official Journal of the UE L 88/6 of 31 II1 2017).
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identification methods, as this will provide a more complementary
approach to the problem and increase the effectiveness of identification.
According to the ISO/TS 31050:2023 Risk management — Guidelines for
managing an emerging risk to enhance resilience, the organisation should,
among other things:

— regularly, comprehensively and from multiple perspectives analyse
the environment in which it operates, or use appropriate methods
or techniques to identify emerging changes that may give rise to
emerging risks,

— analyse trends and circumstances that may lead to emerging risks,

— analyse sources of risk and possible scenarios of events,

— update descriptions of possible risks on a continuous basis.

Examples of changing circumstances that can be sources of emerging
risks:

— natural hazards, e.g. climate, weather,

— risks from new bacteria, viruses, fungi and parasites, or from these

micro-organisms becoming resistant to available drugs,

— challenges related to the uncontrolled development of the internet
of things (IoT),

— challenges related to the development of artificial intelligence.

The latter are an increasingly topical problem and, in the opinion
of the author of this article, will soon become a major generator of emerging
risks. For the first time in human history, devices and systems are being
designed whose operation is not fully understood. It is not clear, for
example, how Chat GPT works. The developers of this tool understand
machine learning algorithms, but how neural networks work (and they
have a very fast pace of development) has not been understood exactly. It is
also unclear to what extent artificial intelligence will become autonomous,
and the delegation of decision-making capabilities to machines,
the lack of transparency and understanding of the functioning of artificial
intelligence as well as the lack of human oversight may result in previously
unknown risks.

Emerging risks may also involve terrorist threats in a broad sense -
not just those implied by the definitions in the NATO Glossary of Terms
and Definitions and the European Parliament’s 2017 Counter-Terrorism
Directive cited earlier. It must be assumed that the new reality modelled by
emerging risks will have an impact on the way terrorist crimes are prepared
and executed.
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In general, the results of a systematic risk assessment by critical
entities should include:

— alist of suppliers (resources, services) critical to the critical entity,

— alist of processes whose disruption may cause a critical incident,

— alist of CI necessary to maintain the essential service.

The risk assessment will be the starting point for developing and
implementing adequate organisational and technical solutions.

Standardisation and certification of adequate organisational
and technical solutions under the CER Directive

Outline of the Cl protection regime in the light of the NCIPP 2023
and the CER Directive

Within the framework of the NCIPP, there is a so-called six-pack describing
the CI security system. The measures taken to ensure the security of CI
include:

1) ensuring physical security - a set of organisational and technical
actions aimed at minimising the risk of disrupting CI operations
as a result of actions of persons who have attempted to enter or
have entered CI in an unauthorised manner;

2) ensuring technical security - a set of organisational and technical
measures aimed at minimising the risk of disrupting the functio-
ning of CI as a consequence of disrupting the technological pro-
cesses in progress;

3) ensuring personal security - a set of organisational and technical
activities aiming at minimising the risk of disrupting CI opera-
tions as a result of actions of persons who have authorised access
to critical infrastructure;

4) ensuring ICT security - a set of organisational and technical me-
asures aimed at minimising the risk of disrupting CI operations as
a result of unauthorised interference with control apparatus and
ICT systems and networks;

5) legal assurance - a set of organisational and technical measures
aimed at minimising the risk of disrupting CI operations as a re-
sult of legal actions of external entities;
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6) business continuity and restoration plans, understood as a set of
organisational and technical actions leading to the maintenance
and restoration of the functions performed by CI'.

This system corresponds to Article 13 of the CER Directive Resilience
measures of critical entities. The first paragraph of this article reads:

1. Member States shall ensure that critical entities take appropriate
and proportionate technical, security and organisational measures
to ensure their resilience, based on the relevant information
provided by Member States on the Member State risk assessment
and on the outcomes of the critical entity risk assessment,
including measures necessary to:

a) prevent incidents from occurring, duly considering disaster
risk reduction and climate adaptation measures;

b) ensure adequate physical protection of their premises and
critical infrastructure, duly considering, for example, fenc-
ing, barriers, perimeter monitoring tools and routines, detec-
tion equipment and access control;

c) respond to, resist and mitigate the consequences of incidents,
duly considering the implementation of risk and crisis man-
agement procedures and protocols and alert routines;

d) recover from incidents, duly considering business continuity
measures and the identification of alternative supply chains,
in order to resume the provision of the essential service;

e) ensure adequate employee security management, duly con-
sidering measures such as setting out categories of personnel
who exercise critical functions, establishing access rights to
premises, critical infrastructure and sensitive information,
setting up procedures for background checks in accordance
with Article 14 and designating the categories of persons who
are required to undergo such background checks, and laying
down appropriate training requirements and qualifications;

f) raise awareness about the measures referred to in points a) to
e) among relevant personnel, duly considering training cours-
es, information materials and exercises.

For the purposes of the first subparagraph, point e), Member
States shall ensure that critical entities take into account the personnel
of external service providers when setting out categories of personnel
who exercise critical functions.

¥ The National Critical Infrastructure Protection Programme 2023...
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The CER Directive, which is the standard in European legislation,
allows Member States to regulate on a case-by-case basis the provisions
of national law implementing its provisions in such a way that the level
of resilience of critical entities is as high as possible and compatible with
national specificities, but taking into account the use of standards, as
referred to in Article 16 of the Directive.

A standard is a normative document adopted by a recognised
standardisation body. In Poland this is the Polish Committee for
Standardisation. A standard establishes principles, guidelines or
characteristics for different activities and their results, is approved by
consensus, is intended for widespread and repeated use, is accepted by all
interested parties as a benefit to all, and introduces a code of good practice
and principles of rational conduct at the current level of technology®.

The use of standards in the standardisation and subsequent
certification of organisational and technical solutions is the right step in
building the resilience of CI to all types of threats. It facilitates the selection
of solutions, their maintenance and validation, and allows for effective
oversight and enforcement, as the national authority overseeing CI - in
accordance with Article 21 of the CER Directive - will inspect and make
decisions based on data collected by external competent auditing and
certification entities.

The range of organisational and technical solutions that should be
applied to a critical entity following a risk assessment is very broad. In order
to present synthetically the issue of standardisation and certification,
the author of the article referred to technical measures to ensure physical
security, which are a good point of reference for this topic, as well as to
ensure business continuity of essential services.

Standardisation and auditing - the context of standardisation

According to the concept presented by the author of this article on
5 October 2023 at the National Forum for Critical Infrastructure Protection',
organisational and technical solutions implemented by critical entities
should be created in accordance with standards, which makes it possible -

15 Regulation (EU) No 1025/2012 of the European Parliament and of the Council of 25 October
2012 on European standardisation (Official Journal of the UE L 316/12 of 14 XI 2012).

16 A. Tatarowski, Standardisation and Certification of CER Directive Solutions, 10th National
Forum for Critical Infrastructure Protection, Warszawa 2023, https://www.gov.pl/web/rcb/x-
krajowe-forum-ochrony-infrastruktury-krytycznej-za-nami.
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due to the availability of legal and business solutions - to conduct audits
and certifications effectively. An audit is (...) a systematic, independent and
documented process for obtaining objective evidence and evaluating it objectively
to determine the extent to which audit criteria are met’. An audit assesses
compliance now and in the past, may have a legal and normative purpose
and should meet business needs. It is based on seven principles:

1) reliability as a basis for professionalism,

2) honesty in the presentation of results,
3) professional due diligence,

4) confidentiality,

5) independence,

6) an evidence-based approach,

7) arisk-based approach.

There are three types of audits (Table 1).

Table 1. Types of audit according to the standard PN-EN ISO 19011:2018.

15T party audit 2P party audit 3RP party audit
Internal audit External provide audit Cert1ﬁc?1t10'n and/ .
or accreditation audit
Other external interested Statutory, regulatory
party audit and similar audit

Source: PN-EN ISO 19011:2018 Guidelines for auditing management systems.

From the perspective of critical entities, the most relevant is the third-
party audit, which is carried out by independent auditing organisations,
such as certification bodies or government institutions. The government
institution overseeing critical entities in Poland (in the legal conditions that
will follow the implementation of the CER Directive) will collect data and
make decisions on the basis of (...) evidence of the effective implementation
of these measures [i.e. Article 13 measures, discussed as organisational and
technical solutions], including the results of an audit conducted at the entity’s
expense by an independent and qualified auditor selected by the entity. Evidence
in a third-party audit is to be understood as certificates, i.e. documents
issued by a conformity assessment body (certification body), confirming

17 PN-EN ISO 19011:2018 Guidelines for auditing management systems.
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that a product/installation/system/process/service complies with
the requirements. In the case of the implementation of the CER Directive,
compliant with the requirements contained in the relevant standards.

As an aside, it is worth clarifying one of the aspects that the author
of this article encounters in his professional activity as the head
of a certification body. Conformity assessment always refers to a document,
in this case a standard. Referring to standards in legal regulations, even
though they are documents for so-called voluntary application, is possible,
which is confirmed by the position of the President of the Polish Committee
for Standardisation'® and by court judgements®. Thus, if a standard is
referred to in the provisions of a law, then referring to it (e.g. in the case
of an audit or certification) is possible and justified. Such practice is present
in Polish legislation, e.g. in the Act on the National Cybersecurity System.
However, the citation of standards in the legislation does not facilitate
insight into them. Access to these standards is chargeable.

Conformity assessment. Competence of certification bodies and auditors
to carry out certification. Certificate versus declaration of conformity

A third party audit may be conducted by a conformity assessment
body (certification body) accredited under the provisions of the Act on
Conformity Assessment and Market Surveillance Systems® - and such
a solution already exists with regard to security auditing of an information
system used to provide essential service? - or by a certification body
authorised to certify on behalf and for the benefit of the Polish Committee
for Standardisation within the meaning of the provisions of the Act
on Standardisation?. Certification should be understood as the action
of a conformity assessment body (certification body) demonstrating
that a product/installation/system/process/service complies with

8 Voluntary application of standards, the Polish Committee for Standardisation, https://
wiedza.pkn.pl/web/wiedza-normalizacyjna/stanowisko-pkn-w-sprawie-dobrowolnosci-pn
[accessed: 29 XI 2023].

¥ Judgement of the Supreme Court of 10 April 2019, IT OSK 1486/17; Judgement of the Voivode
ship Administrative Court in Kielce of 19 May 2009, II SA/Ke 183/09.

% The Act of 13 April 2016 on Conformity Assessment Systems and Market Surveillance
(Journal of Laws of 2022, item 1854).

2 The Act on the National Cybersecurity System (“ANCS”) - (Journal of Laws 2023, item 913,
as amended).

2 The Standarisation Act of 12 September 2002 (Journal of Laws of 2015, item 1483).
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the requirements. The empowerment of certification bodies is very strong.
They function as components of an overall European system encompassing
conformity assessment and market surveillance® and their use in auditing
and certifying organisational and technical solutions implemented by
critical entities will become essential.

It is worth noting that the term ‘certificate’ is often used in
an unauthorised way (from the perspective of the conformity assessment
system). According to a dictionary definition, a certificate is ‘an official
document stating, for example, the conformity of a product with standards,
the authenticity of a work of art or the completion of a course’®. The Council
for the Polish Language at the Presidium of the Polish Academy of Sciences
has also taken a position on the concept of a certificate®. In the context
of the conformity assessment system - the conformity that will be
decisive in the case of CI - a certificate is therefore, as already mentioned,
a document issued by a conformity assessment body (certification body),
confirming that a product/installation/system/process/service complies
with the requirements.

This is an authorial definition, as this concept in relation to conformity
assessment with non-harmonised standards has never been defined. There
is no such definition in the provisions on standardisation - both in the Act
in question and in the Regulation of the Council of Ministers on the method
of granting and using the mark of conformity with the Polish Standard®,
which even indicates the template of the certificate. Moreover, there is no
definition of a certificate (in the terms indicated by the author of the article)
in the Act on Conformity Assessment and Market Surveillance Systems.
It only defines a certificate as an attestation of conformity issued by
anotified body, i.e. one that has been notified to the European Commission
and is on the list of bodies notified for specific directives and therefore

% Regulation (EC) No 765/2008 of the European Parliament and of the Council of 9 July
2008 setting out the requirements for accreditation and market surveillance relating to
the marketing of products and repealing Regulation (EEC) No 339/93 (Official Journal
of the UE L 218/30 of 13 VIII 2008 ).

% Polish Language Dictionary PWN, https://sjp.pwn.pl/sjp/certyfikat;2553201.html [accessed:
29 X12023].

% Pposition of The Council on the use of the word certificate, https://rjp.pan.pl/dokumenty-rad
yeview=article&id=98:stanowisko-rady-wobec-uycia-sowa-certyfikat&catid=45 [accessed:
29 X1 2023].

% Regulation of the Council of Ministers on the method of granting and using the mark
of conformity with the Polish Standard (Journal of Laws of 2010, no. 198, item 1316).
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carrying out a mandatory conformity assessment. Given the needs arising
from the CER Directive, a clarification of the concept of certificate in
national legislation is expected.

The declaration of conformity is defined in the Act on Conformity
Assessment and Market Surveillance Systems. This declaration is to be
understood as a statement by the manufacturer, installer or their authorised
representative or private importer (under their sole responsibility) that
the product complies with the requirements.

What attitude to the importance of such a declaration could be
observed in practice? A good, model example of an industry in which, for
years, there has been a small but powerful lobby promoting the idea that
a declaration of conformity is sufficient and guarantees compliance with
requirements and quality is the industry of technical physical security
measures. Nowadays, such voices have almost disappeared - due to
a completely different awareness of market participants and government
representatives, which has been altered by negative experiences. Below
are some examples illustrating how the market has operated - and in some
areas still operates. On 7 September 2010, the ordinance was published by
the Minister of Internal Affairs and Administration on the requirements
to be met for the protection of monetary values stored and transported by
entrepreneurs and other organisational units?”. In § 12 of this regulation,
there is a point stating that for the storage or transport of monetary
values, equipment shall be used (...) with a certificate of conformity issued
by an authorised certification body or a declaration of conformity issued by
the manufacturer or importer, attesting compliance with the essential or specific
requirements within the meaning of the provisions on the conformity assessment
system, where such requirements have been established for the product. These
provisions are still valid. Intuitively, it is known that if an equipment
supplier has the opportunity to market a device that has a declaration
of conformity that he himself issues, which most often has no factual basis,
he will not carry out tests in an accredited laboratory and seek certification.
The investor has no scope for action in this case. A more recent example
is the 2012 Waste Act®. The waste holder is obliged to maintain a visual
control system for the storage or disposal site. The implementing act of this

7 Ordinance of the Minister of the Interior and Administration of 7 September 2010 on
the requirements to be met for the protection of monetary values stored and transported
by entrepreneurs and other organisational units (Journal of Laws of 2016, item 793).

% The Waste Act of 14 December 2012 (Journal of Laws of 2023, item 1587, as amended).
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law? specifies that: The parameters of the technical equipment of the control
system shall meet at least the requirements of the PN-EN 62676-4: 2015-06 Video
surveillance systems for use in security applications - Part 4: Guidelines for use
or a standard to replace the standard in question. Unfortunately, most waste
holders (perhaps even none) do not have such a system in place. Why is
this the case? Leaving aside the less than ideal wording of this provision, it
lacks any indication of how to confirm compliance that an installed CCTV
system meets the requirements. The designer therefore bears no risk if
he designs such a system without even knowing the referenced standard
(the phenomenon of low levels of competence is common in the industry,
but there are legal and normative solutions that are already beginning
to work, as will be described later in this article), nor does the installer
who installs such a system and issues a declaration of its compliance with
the standard. Such systems, if they work at all, often fail to meet the needs
of the investor and the requirements of the standards, and are, of course,
unreliable. This is how a large area of the market operates.

In the case of CI, which - according to the CER Directive - must
develop resistance to asymmetric threats, terrorist acts and other
threats, such an approach is unacceptable. The technical security
system (intrusion detection system, video surveillance system, access
control system) should be certified after installation. Services provided
by external entities (i.e. design, installation, maintenance) to CI should
meet the highest quality standards. These entities should be certified to
the standard PN-EN 16763:2017 Services for fire safety and security systems,
which fulfils the requirements of Article 13(1)(e) of the CER Directive.
This directive addresses the need to sort out the requirements for service
providers (including in the area of fire protection), as the author of this
article has repeatedly stated at various industry events and conferences®.

» QOrdinance of the Minister of the Environment on a visual inspection system for the place
of waste storage or disposal (Journal of Laws of 2019, item 1755).

% A. Tatarowski, Nowe sposoby walidacji jakosci ustug projektantow, instalatorow
i konserwatorow systemow ochrony przeciwpozarowej i systeméw zabezpieczen technicznych
w procesie budowlanym, IV Miedzynarodowa Konferencja N-T “Problemy Inzynierii
Bezpieczenistwa Obiektéw Antropogenicznych” (Eng. New ways to validate the quality
of services of designers, installers and maintainers of fire protection and technical
security systems in the construction process, 4th International Conference “Problems
of Safety Engineering of Anthropogenic Facilities”), Warszawa 2021, https://psribs.pl/
conferences/iv-miedzynarodowa-konferencja-n-t-problemy-inzynierii-bezpieczenstwa-
obiektow-antropogenicznych-wiosna-2021/ [accessed: 29 XI 2023]; A. Tatarowski, Nowe
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The aforementioned standard has already been cited as relevant for
assessing the competence and qualification of operators in this industry
in Annex 1 Standards for ensuring the efficient functioning of critical
infrastructure - good practices and recommendations to the NCIPP 2023.

Implementation, maintenance and certification of essential service business
continuity management system

A critical entity that has carried out a risk assessment and is implementing
(or has implemented) adequate organisational and technical measures
should implement essential service continuity management system in
accordance with the standard PN-EN ISO 22301:2019 Security and resilience.
Business continuity management systems. Requirements. A business continuity
management system based on the aforementioned standard consists
of the following elements:

a) apolicy,

b) competent people with defined responsibilities,

¢) management processes relating to:

1) policy,

2) planning,

3) implementation and operation,
4) performance assessment,

5) management review,

6) continual improvement,

d) documented information supporting operational control and en-

abling performance evaluation.

Essential services are usually not provided by a single operator - it
is most often a collection of several services that operate independently
of each other and are provided by different operators. A good example
of essential service - as the authors of the publication Managing Critical
Infrastructure Security and Continuity of State Essential Services point out - is
withdrawing money from an ATM. In order to be able to withdraw cash,
the component services must be available in the form of:

sposoby walidacji jakosci ustug projektantow, instalatorow i konserwatoréw systemow ochrony
przeciwpozarowej, XXIX Ogodlnopolskie Warsztaty - Sygnalizacja i Automatyka Pozarowa
SAP 2023, Znin 2023 (Eng. New ways to validate the service quality of designers, installers
and maintainers of fire protection systems, 29th All-Poland Workshop - Fire Signalling and
Automation SAP 2023, Znin 2023), https://www.polon-alfa.pl/pl/aktualnosci/polon-alfa-w-
cukrowni-%C5%BCnin [accessed: 29 XI 2023].
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1) availability of power supply to the ATM,

2) availability of the Internet network providing connectivity to

the billing system,

3) availability of the billing system of the bank from which the mo-

ney is withdrawn,

4) the provision of cash at the ATM, which is currently mainly

the responsibility of ATM network operators.

Thus (...) the possibility of withdrawing money from an ATM is in fact a set
of relations that exist between the said component services and can only occur as
a result of the simultaneous availability of all component services. Consequently,
the unavailability of one of the component services of essential service is sufficient

for it also to be unavailable®.

Given the complexity of essential services, the use of IM-SCI
supplemented by standards may be helpful. Several ways to ensure
uninterrupted access to the service have been described in the literature.
These include:

— structural redundancy, which involves the duplication of elements

deemed critical,

— functional redundancy, which consists in adapting selected ele-

ments of the system to perform additional functions,

— parametric redundancy, which consists in standardising the system

to a degree that exceeds ensuring its usefulness®.

It is worth noting the way called functional redundancy. Using IM-SCI:

(...) a governmental institution, e.g. the Government Centre for
Security, can, using the list of essential services, identify the entities
that provide the constituent services for the essential services.
The constituent services can then be treated as functionalities of the CI
facilities under consideration. In the event of an incident limiting

8t M. Kisilowski et al., Zarzqdzanie bezpieczeristwem infrastruktury krytycznej..., p. 106.

22 K. Szwarc, Modelowanie ciqglosci dziatania systeméw zarzqdzania kryzysowego i ocena
praydatnosci rozwiqzan na szczeblu lokalnym, rozprawa doktorska (Eng. Modelling bu-
siness continuity of crisis management systems and assessing the usability of solu-
tions at local level, PhD thesis), Warszawa 2019, https://repo.bg.wat.edu.pl/info/phd/
WATefc9a9340f3e47¢b8141566cdf6e0e53/Record+details+%25E2%2580%2593+Mo-
deling+of+the+continuity+of+crisistmanagement+systems+and+the+assessmen-
t+of+suitability+at+the+local+level+%25E2%2580%2593+Military+Technical+Acade-
my+them.+Jaroslaw+Dabrowski+title?aq=%40status%3Apracownik%2Cauthorprofi-
1le%2F%40possitionPL%21%3Aadiunkt%2Cauthorprofile%2F%40possitionPL%21%3A-
profesor%2C%40active%3D%27true%27%2C.%3AWUT84b1c97cce2d442fablacd-
c256a5d487&r=author&ps=20&lang=en&pn=1&cid=157628.
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or eliminating the availability of CI functionality, it is possible to
identify CI facilities with similar functionality and, as part of the BCP
(i.e. Business Continuity Plan), complement the missing component
essential service with functionality provided by another CI facility®.

The issue of developing, implementing and certifying a business
continuity management system is vast and unique to each critical entity.
The quoted excerpts taken from the literature are intended - by the author
of this article - to encourage readers to expand their knowledge in this area,
as this issue is the most relevant part in the overall view of the CI security
management system.

In summary, from the perspective of the critical entity, an important
activity will be the continuous improvement of the business continuity
systemthrough the use of effectiveness measurement, including simulation,
monitoring, systematic review, incident assessment and effective removal
in accordance with the security policy. One of the measurement tools
will be to conduct systematic and independent audits, including those
culminating in certification, but to the extent necessary to maintain
the provision of the essential service.

Summary

The year 2024 will be a breakthrough year for CI. The pressing deadlines,
obliging member states to enact national legislation implementing
the CER Directive, require the preparation of an appropriate environment
for effective legislative work. The Government Centre for Security, which
for many years has been creating conditions conducive to improving
the security of CI and has built an approach to security management in
the sector that is unique in the EU, based on the aforementioned so-called
‘six-pack’, isnow facing a major challenge in developing the implementation
of the CER Directive in Poland. This article presents the legislative trends
related to this implementation in terms of standardisation and certification
of organisational and technical solutions. Standardisation and certification
of these solutions based on standards will allow for the replacement
of direct control by government, enable faster, more effective and optimal

¥ M. Kisilowski et al., Zarzqdzanie bezpieczeristwem..., p. 108.
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adaptation of the resilience of critical entities to asymmetric, terrorist and
those arising from or involving emerging risks.

In 2024, hybrid activities originating in the East, but also in other
regions of the world, are expected to intensify. This makes the need for
legislative regularisation not only in relation to CI, but also in the broader
legal area, including: the Act of 22 August 1997 on the Protection of Persons
and Property, the Act of 26 April 2007 on Crisis Management, the Act of 10 June
2016 on Anti-Terrorist Activities and the Act of 11 March 2022 on the Defence
of the Homeland.
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Open access public space, encompassing various areas and facilities,
remains, especially in the case of large urban areas, a relatively free
operating area for criminals, including those planning terrorist attacks.
Their activity is encouraged by a number of factors, including the high
accessibility of this type of space, the multiplicity and diversity of people
in it, the variability of circumstances and the randomness of events and
situations that may occur.

Work to develop an appropriate surveillance system for areas and
facilities in public spaces has been ongoing for many years. It is assumed
that such a system should not be easily noticeable and should not cause
inconvenience to people in the area. Despite many efforts, it has not been
possible to create a perfectinstrument that, on the one hand, can effectively
prevent the actions of criminals and, on the other hand, is indifferent to
other participants. Past incidents such as attacks on shopping centres
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(e.g. Munich, 2016), airports (e.g. Brussels, 2016), the public transport
system (e.g. Madrid, 2004; London, 2005; Brussels, 2016), city squares
and streets (e.g. Paris, 2015; Berlin, 2016; Nice, 2016; Stockholm, 2017)
and performance halls (e.g. Paris, 2015; Manchester, 2017), highlighted
the vulnerability of soft targets to attacks, and made entities responsible for
security aware of the efforts that need to be made to protect such facilities'.

One of the activities aimed at the rapid identification and
implementation of appropriate countermeasures to prevent an attack
from taking place or to stop it from spreading is the European Commission’s
APPRAISE? project. Its basic idea is to ensure security in public spaces
without necessarily restricting the freedom of citizens by reducing or
completely eliminating the threat of attacks.

Through the APPRAISE project, entirely new solutions are to be
implemented to more effectively anticipate and identify criminal and
terrorist acts and to strengthen operational cooperation between security
entities - before, during and after an attack’®. Based on the achievements
of modern technologies, which allow the increasing use of tools such as
artificial intelligence, advanced visualisation or the speed of information
transmission, it is possible to significantly increase the level of security,
also in public areas. The rapid detection of threats and the real-time
transmission of information about abnormal or dangerous situations is
of the utmost importance for uniformed or intervention services, as time
is the main determinant of properly dealing with threats. The APPRAISE
project, which is coming to an end as part of the development of a common
anti-threat system for European Union countries, including related

1 N. Czyzewska, J. Przyjemczak, Wsparcie technologiczne nowoczesnych systeméw bezpie-
czenistwa - projekt Komisji Europejskiej APPRAISE (Eng. Technological support for modern
security systems - European Commission’s project APPRAISE), in: W. Zubrzycki,
J. Przyjemczak, Bezpieczeristwo w praktyce. Zagrozenia, podmioty bezpieczeristwa, dziatania
pomocowe i ratownicze (Eng. Safety in practice. Threats, security actors, relief and rescue
operations), Krakéw 2023 (in print).

2 The project is about perspective of H2020 SU-FCT03-2018-2019-2020: Zarzqdzanie
przeptywem informacji i danych w celu zwalczania cyberprzestgpczosci i terroryzmu
(Eng. Managing the flow of information and data to combat cybercrime and terrorism).

®  APPRAISE - facilitating private and public security operators to combat terrorism scenarios
against soft targets, https://ppbw.pl/pl/projekt-appraise/ [accessed: 10 XI 2023].
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projects such as: Safe-Cities?, Lago®, S4AllCities®, Starlight’, Aida®, provides
new solutions in the security sphere. The aim of all the above-mentioned
projects is to achieve the ability to anticipate and deal with threats in
the event of their occurrence, as well as the systemic implementation
of unified procedures and standards in the operation of public and non-
public entities at the time of terrorist events.

During the APPRAISE project, a number of initiatives were taken to
adapt existing or develop new technologies, and the results were tested
under near-real conditions. As part of the tests, study visits and so-called
pilots were carried out (in Ljubljana, Bilbao, Gdansk and Turin) to check
the correct functioning of individual systems and technologies and to
continuously improve them. The end of this project does not mean the end
of the development.

On the contrary, it is only the beginning of building a unified,
compact warning and analysis system, the task of which is to supervise
public spaces and alert the competent intervention services in the event
of the emergence of a threat or the detection of anomalies in people’s
behaviour. The overarching goal is to achieve the highest possible degree
of situational awareness building in the crisis management process.

Attack on the Atlantis water park - pilot 3

For the first time, the teams working on developing the appropriate
tools and technologies for the APPRAISE project met on 11 May 2023 in
Slovenia. Pilot 3 took place at the Atlantis Water City located at the BTC
City shopping complex in Ljubljana and was combined with the annual
exercise of the Slovenian police in which local partners participated,
together with the national police, the Slovenian SWAT team, stakeholders

4 Project in a Nutshell, https://safe-cities.eu/ [accessed: 10 XI 2023].

5 LAGO: Lessen Data Access and Governance Obstacles, https://lago-europe.eu/ [accessed: 10 XI
2023].

¢ Smart Spaces Safety and Security for All Cities, https://www.s4allcities.eu/ [accessed: 10 XI
2023].

7 STARLIGHT. Enhancing the EU’s strategic autonomy in the field of artificial intelligence (AI) for
law enforcement agencies (LEAs), https://www.starlight-h2020.eu/ [accessed: 10 XI 2023].

8 AIDA project. Research project to develop a Big Data Analysis and Analytics framework, https://
www.project-aida.eu/ [accessed: 10 XI 2023].
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and APPRAISE partners. The leadership role was played by the Institut za
korporativne varnostne Studije (Institute for Corporate Security Studies),
which prepared the exercise in cooperation with the Slovenian Ministry
of the Interior, the BTC City shopping complex and its security agency’.
The initial stage of the pilot scenario involved the analysis of content
posted on social media and the Darknet. On this basis, threatening posts
directed at the managers of the Atlantis complex were detected. APPRAISE
computer programmes also helped detect an attempted cyber-attack on
the water park’s security systems to increase the amount of chlorine in
the water, as well as an attack on the facility’s monitoring system to disrupt
the transmission of its recordings. The scenario also included a firearms
attack on people in the water park. In the first phase of the attack,
the perpetrator fired several shots in the outdoor pool area. This triggered
the APPRAISE technology, which identified suspicious sounds and located
the place of the attack. Monitoring analysis detected panic among those
in the pool area and injured people lying on the ground. In the next phase
of the scenario, the shooter moved inside the pool complex, where he fired
further shots. Re-applied technologies used to recognise sound, identify
objects from audiovisual recordings (in this case the handgun) and analyse
crowd behaviour worked correctly and alerted to the threat. The adopted
scenario also included the taking of a hostage with whom the perpetrator
had locked himself in the basement, as well as police negotiations and
the neutralisation of the terrorist®®. A report from the exercise is available
on YouTube!'.

A number of public and private security stakeholders and volunteers
were involved in the implementation of this pilot. The tools developed
for APPRAISE were presented to 20 Slovenian and foreign stakeholders,
including representatives from the police, the post office and Plus Orbita,
a company dealing with security systems and services. The exercise
confirmed the usefulness of the system and technological solutions used
in the tools developed for the APPRAISE project and provided a good
basis for their further development and testing during subsequent pilots.
The involvement of the Slovenian police enabled them to test their

°  Pilot 3: Ljubljana, https://appraise-h2020.eu/node/103 [accessed: 29 XI 2023].

10 N. Czyzewska, J. Przyjemczak, Wsparcie technologiczne nowoczesnych systeméw bezpie-
czenistwa...

11 APPRAISE First Pilot: BTC City — Ljubljana, YouTube, 12 IX 2023, https://www.youtube.com/
watch?v=zWAJj2qHVbs.
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equipment, organisation, tactics and effectiveness in dealing with such
or similar security incidents. In addition, through the APPRAISE tools,
cooperation between public and private security entities was tested and
new possibilities for information exchange between them were assessed.

International cycling race Itzulia Basque Country - pilot 1

Another study visit took place on 20 July 2023 in Iurreta, Spain, at a training
centre of the Basque police. The scenario for this event included a cycling
race, which was staged on the premises of the aforementioned centre
(organisational considerations did not allow APPRAISE technology to
participate in the real event). The objectives included holding of the Itzulia
Basque Country cycling race starting in San Sebastian, Spain, and finishing
in Bayonne, France.

The pilot was organised by Ertzaintza, the autonomous police force
of the Basque Country, the Oceta company, the race organiser, the security
company Alse and RAID, the elite tactical unit of the French National
Police. The scenario involved a coordinated attack carried out on both sides
of the border and cooperation between the Spanish and French services.
In the first phase of the planned action, even before the start of the race,
APPRAISE’s web content analysis tools detected threatening posts targeting
one of the race sponsors. During the next phase of the exercise, on the day
of the event, a post containing direct threats to attack the race organiser
was detected. By this time, the public had gathered at the start and finish
areas. As planned, much of the area was a restricted-access zone, including
a ban on vehicle traffic and allowing entry only for pedestrians and
authorised personnel. The scenario provided the occurrence of a violent
protest at the start of the race undertaken to block the start of the event.
During the course of these incidents, a person with a suspicious package
(backpack) entered the restricted area. When this offense was detected by
APPRAISE tools, combined with facility surveillance cameras conducted
with a drone, the person was detained by a security officer. After analysing
the video footage, it became clear that a few minutes after the start
of the race, the detained person was seen in the car park in the company
of two people. Security failed to detain the other suspects, so the French
police were alerted to the potential threat of an attack. On the French
side, at the finish line of the race, there was surveillance using drones that
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worked with APPRAISE tools. These systems detected a fight near the finish
line and sent reports to the organisers using a crowdsensing'? application.
Additionally, the scenario involved a violation of the air zone above the race
finish line by an unidentified drone and its neutralisation by the police
using the APPRAISE anti-drone system. During the implementation of this
pilot, both the intervention of the French police and their other actions
were simulated, as at the time the RAID unit was carrying out important
tasks in France (related to the Paris riots and the high terrorist threat).
The actions carried out by the French police would be as follows: after
indicating the address of the drone pilot, the police is dispatched, but
the suspect does not open the door and threatens to attack the crowd.
A special RAID unit is called to the scene. While arriving, RAID carefully
analyses the web content in order to obtain as much information as possible
about the alleged terrorist. RAID police officers storm, enter the terrorist’s
apartment and neutralise him'.

Also this time, all APPRAISE tools used during the pilot were
demonstrated to representatives of public and private security services.
During the open demonstration session, they had the opportunity to
contact the project’s technology partners directly and ask questions about
the technologies used. Pilot 1 tested APPRAISE’s tools for the rapid exchange
of information between police forces from two different European
countries and race organisers.

Knife attack at Miedzynarodowe Targi Gdanskie SA
(MTG SA Gdansk International Fair Co.) - pilot 4

On 21 September 2023, the APPRAISE consortium conducted its fourth
pilot to test once again the technologies developed by the project partners.
The exercises took place at the Gdansk International Fair (MTG) -
AMBEREXPO during the 15. International Railway Fair TRAKO 2023.
The Polish Platform for Homeland Security (leader of the pilot), the Gdanisk
International Fair and the Provincial Police Headquarters in Gdansk were

2 Crowdsensing - an application-based programme designed for communication between
the crowd and the system administrator, whose task is to collect information from people
in danger and send it to the relevant services.

N. Czyzewska, ]. Przyjemczak, Wsparcie technologiczne nowoczesnych systemow bezpie-
czeristwa...
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involved in the organisation of these exercises. Employees of the TAURUS
security office and students of the Polish Naval Academy of the Heroes
of Westerplatte in Gdynia who played the role of fair participants also took
part in the fair'.

The scenario of this pilot was based on a knife attack on the participants
of the fair. Phase one involved constant observation of social media and
content posted in the Darknet. In this way, increased activity related to
the fair and a post containing threats addressed to the organisers were
detected. Using tools designed to analyse web content and detect online
threats, information was collected on suspicious individuals who may have
directed these threats. In addition, the police received information that
the day before the start of the fair, one of the suspects purchased a knife
from a nearby shopping centre. On the opening day of the event, a cyber-
attack on the TRAKO website was carried out, which was detected using
APPRAISE tools. On the same day, the suspect entered the MTG area,
where he was recognised by one of the security guards. The monitoring
system that was activated tracked the suspect with a tool using technology
based on so-called non-biometric features. Initially, the observed person
behaved normally, calmly walking around the exhibition area. At one
point, the monitoring system spotted a suspect with a backpack he didn’t
have before. APPRAISE video analysis tools allow you to search for items
on CCTV recordings. Thanks to this, the suspect’s helper who had dropped
the backpack was also identified. To make it easier to find him, one
of the security guards was equipped with HoloLens goggles with the image
of the helper displayed on them. During this time, the suspect made his
way to the restricted access area. At the entrance to the conference room,
he wounded a security guard with a knife, then entered the room and
continued the attack. As a result of the incidents, several fair participants
were injured. The attacker then took the victims hostage and locked himself
in a conference room with them. APPRAISE tools overseeing the incident
triggered alerts about the attack, which were sent to both MTG security
and the police. The audio analysis tools detected screams and panic, while
the video analysis tools detected a running crowd, injured people lying on
the ground, and a knife.

¥ Update and video for Pilot 4 in Gdansk, https://appraise-h2020.eu/node/107 [accessed: 10 XI
2023].
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Countering the effects of panic required effective crowd management
and evacuation to avoid additional casualties. Using a crowdsensing
application, evacuation instructions were sent to those attending the fair.
Additional police forces, including the Independent Counter-terrorist
Sub-division of the Police and police negotiators, were called to the event
area and managed to neutralise the terrorist and free the hostages.
The negotiators’ conversations were recorded and were transcribed using
speech-to-text conversion tools. The pilot also included drone surveillance
of the area. This allowed the detection of a vehicle moving through the MTG
area in a suspicious manner (zigzag driving). This scenario also introduced
elements of communication via a crowdsensing application, allowing
participants in the event to inform security staff of potential danger and
send information about where the injured or people who had taken cover
after the attack were located”. The event can also be viewed on YouTube'®.

The tools used in this pilot were demonstrated to more than 20
stakeholders, including representatives of the Police, the Armed Forces,
government agencies, the Fire Brigade, operators of sports facilities,
representatives of seaports and academia. As during previous meetings,
there was an opportunity to contact the technology partners directly and
ask questions about the tools developed for the project.

The pilot scenario 4 was the most comprehensive of all those prepared.
It was the first and only one to be carried out during the actual ongoing
event — a large event such as the TRAKO 2023 fair. It also used the largest
number of tools developed by the APPRAISE project. This posed many -
sometimes unforeseen - challenges for the preparation and organisation
of the pilot, but at the same time provided the consortium with a unique
opportunity to test new solutions in a real-world setting. Pilot 4 proved that
they are effective. The exercise was also an opportunity to develop better
cooperation between public and private entities involved in providing
security in public spaces in case of attacks.

15 N. Czyzewska, J. Przyjemczak, Wsparcie technologiczne nowoczesnych systeméw bezpie-
czenistwa...

16 APPRAISE Pilot in Gdarisk, YouTube, 17 XI 2023, https://www.youtube.com/watch?v=8-
7inzQlgrE.
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Kappa FuturFestival - pilot 2

The most recent verification of technologies developed under the APPRISE
project took place on 30 November 2023 in Turin, Italy. Originally, the plan
was for the tests to take place from 13 to 17 November, 2023, during the ATP
Finals 2023 tennis tournament. Unfortunately, it was necessary to change
the date and place. Finally, the pilot was carried out as part of the Kappa
FuturFestival - one of Italy’s most popular summer festivals of urban
electronic music. During this pilot, the organisers wanted to test elements
such as: online content tracking and control, real-time video analysis,
surveillance of areas and facilities with drones and cameras, elements
of crowd communication.

The course of this exercise was as follows. As in previous pilots, hateful
tweets against Kappa FuturFestival appeared online prior to the start
of the event, so additional forces in the form of public and private security
and rescue teams were prepared on the day of the event. At one point,
an unidentified car passed the access barrier, drove into the pedestrian
area and headed at full speed towards people queuing and waiting to enter
the festival. It moved in such a way as to injure as many people as possible.
Some people managed to escape, others were injured. The terrorist got out
of his car and tried to enter the roofed area of Parco Dora Park. Spectators
staying there were alerted via the APPRAISE application that an attack was
taking place nearby and they should hide. Some of them did so, but some
panicked. As they fled, they fell over and suffered injuries. Information
about the dead and injured was given over the radio, social networks
and a crowd detection application. Police sent a drone to the premises to
check the damage caused by the incidents and whether the area was safe
for rescuers to provide first aid to the injured. Online content related to
the incident was monitored to find out the perpetrator’s motives. A special
tool searched web browsers sites, social media, analysed texts, as well
as assessed risks and estimated the threats that arose. Given the large
flow of people after the attack, it was extremely important to monitor
the situation constantly. It was also important to collect evidence that
law enforcement authorities would be able to use during the detection
process. The monitoring system has been enriched with a tool that
analyses the collected data (e.g. panic situations, beatings, etc.). During
the implementation of the scenario, individual services were kept informed
about the next steps and tasks.
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This exercise, once again, proved the usefulness of the tools and
technologies developed by the APPRAISE project. As before, a stakeholder
meeting was organised after the pilot to discuss the possibilities of these
tools and exchange comments.

Summary

The European Commission’s APPRAISE project within the H2020 SU-
FCT03-2018-2019-2020 Perspective: Management of information and
data flow to combat cybercrime and terrorism is an initiative that has
indicated the appropriate direction of development in the field of security
surveillance and monitoring of open access public spaces. It has tested
the functioning of tools and technologies in challenging, difficult and
problematic situations in order to effectively counteract threats, avoid
them and act appropriately when they arise. The level of advancements
of the technologies developed and produced allows us to conclude that
the tools that make use of them will interact efficiently with those already
existing and will contribute to a faster and more effective response by
the services to arising threats. Thanks to the efforts of the people involved
in the APPRAISE project, the activities made in the project to improve
safety will continue and be developed through various initiatives.
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| believe we can handle the new threats!

Interview with Col. (Ret.) Christopher P. Costa, former counterterrorism
advisor to the US president and director of the International Spy Museum
in Washington, DC

The world is changing at a rapid pace. The nature of modern threats
is also changing. The unstable geopolitical situation, the rapid
development of new technologies, the emergence of cryptocurrencies
and artificial intelligence are causing security services to face new
challenges. How can they prepare for them to more effectively counter
emerging threats? Colonel (Ret.) CHRISTOPHER P. COSTA, a long-time
US intelligence officer, answers this question by referring both to
his own extensive experience and to the history of global espionage
and terrorism. He points out both the need to critically analyze
the lessons of the past and the services” ability to take advantage
of new technological opportunities. He stresses the importance
of exchanging information and developing cooperation at
the international level, and emphasizes the role that public education
plays in prevention efforts. He sees the promotion of knowledge as
the mission of the International Spy Museum in Washington, which
he directs. The interview was conducted during Director Costa’s visit
to Poland, and the conversation is accompanied by reflections on
the current situation in Central and Eastern Europe.
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Damian Szlachter: The interview will be published on
the 20th anniversary of the attacks on Madrid’s commuter
transport system, widely accepted as a European awakening
in the fight against terrorism. However, I would like to start
this conversation with another event, a symbol of the end
of the 20th century. If I may ask, where were you on September
11, 2001, where did you find information about the attacks
on the WTC and the Pentagon, and what were the immediate
consequences for you?

Christopher P. Costa: When 9-11 happened, I had just moved to
New York State, which is located just up the river from New York
City in Albany. At the time, I was taking command of a recruiting
battalion, a role that involves overseeing the enlistment of young
individuals into the Army. Before this, I had spent my career as
an intelligence officer in combat zones even prior to 9-11. However,
the Army decided to assign me to a recruiting battalion, which was
not where I wanted to be when the terrorist attacks occurred.

Initially, I felt bad that I wasn’t with my colleagues who were
fighting in Afghanistan. I had to spend the next two years learning
about the Army and its mission. However, I decided to use this
opportunity to study terrorism. I taught a class on terrorism in
the evenings while also managing my other responsibilities. I spent
ayear and a half studying terrorism, almost obsessively, to understand
this dynamic better.

Although I wasnt overseas, I kept waiting for the call to
deploy. I wanted to use my skills and knowledge to help in the fight
against terrorism. Eventually, before I changed command, a general
officer called me and asked for my help with human intelligence in
Afghanistan. I eagerly accepted the opportunity without hesitation.

When 9-11 occurred, I was in New York State, and just like
most everyone else in the world, I was appalled by it. However, I also
felt a little sorry for myself at the time because I wasn’t in a position to
use my skills and training overseas. Looking back, I realized that this
experience was positive for my personal development since it allowed
me to take the time to study and prepare for the counterterrorism
fight. Thank you for that question.
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When reading your biography, you can proudly say that you
have worked in every area of the US counterterrorism system,
from operational work, through the tactical level, to the strategic
level, headed by the President of the United States. In each
of them, the coordination of many entities participating in anti-
terrorist activities is extremely important. My question is how
to maintain a high degree of coordination at each of the three
levels, what is your personal experience with this?

Ch. C.: Just how to coordinate all those entities on the operational,
tactical, and strategic levels is more art than science. So that’s
an important question. And I will tell you that although I worked
at the operational and tactical levels, on multiple deployments for
many years, when 9-11 happened, I had not, as of yet, served at
a strategic level. I have always served in operational and tactical levels.
I had certainly been conducting operations that I knew the chairman
of the Joint Chiefs staff, for example, would have visibility on to
brief the President on if required, but I had never seen the complete
strategic-operational-tactical cycle until I had the benefit of serving
at the White House. And on the point of the White House, please
allow me to digress for a second. I love that you produce a journal
such as this ABW journal, because I'm a lifelong learner. And I've
already suggested to you that my studying terrorism and teaching
in the aftermath of 9-11 helped me get my head around these
problems. I had read about national security decision-making. I was
fascinated by how powerful government figures make decisions,
and how leaders on a battlefield make decisions. So, when I had
the opportunity to go to the White House, and I had the opportunity
also to see how we worked together with foreign partners, and how
we built a counterterrorism enterprise to focus on a global fight on
counterterrorism, those experiences came together for me when
I served on the National Security Council at the White House.
And that’s when I was the convening authority for the interagency,
meaning [ was roughly a three-star general officer equivalent, assistant
secretary level in our system. There, I was able to pull together
the interagency to focus on strategic threats. And the secret to my
success, if I had success at all, was having the humility to know that
I didn’t have all the answers, having the humility and experience to
know that I have to represent and let others offer their opposing views.
I knew not to ‘fall in love’ with my recommendations on policy and
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courses of action for the President to decide on. I learned all of that
on the battlefield. So those experiences helped me serve at the White
House. But I never saw the strategic, operational, and tactical come
together until I served at the National Security Council. And what

a tremendous experience that was.

The 2018 National Strategy for Counterterrorism of the USA is a
pillar of the US counterterrorism system. At that time, Poland had
a National Anti-Terrorist Programme which performed a similar
function. How to effectively supervise the implementation
of such a strategy by state authorities? In other words, how to
assess the timeliness and quality of implementation of strategy

tasks by area leaders and their supporting institutions? How was
it solved in the US?

Ch. C.: We began shaping the 2018 National Counterterrorism
Strategy the day I came into the White House by operationalizing
counterterrorism ideas. And frankly, most of our efforts were focused
on kinetically going after terrorists in places like Afghanistan, and
on the ground in Syria and Iraq. So while we were implementing
strategies, while we were accelerating our approach, we were also
framing what our strategy looks like. There was a time that I believed
our strategy should almost singularly focus on the jihadi threat
because we were so focused on Islamist terrorism. But then my team
concluded that there are other threats, too, and built in the far-
right threat, and other extremist threats to include, in the 2018
strategy, you'll see the word Nazi used or the organization Nazis used
because we recognized that we had to go beyond the jihadi threat.
So the wisdom of the interagency coming together with a feedback
loop, hearing from all of the agencies responsible for terrorism,
we recognized that we needed to build in words and framing on
domestic violent extremism, on counter-radicalization, on the far
right, and any kind of extremism that could lead to political violence.
So for the first time in the nation’s history from a policy standpoint,
the United States talked about domestic terrorism. And remember,
we had our terrorism domestically in Oklahoma City in 1995, but
we had the wisdom in 2017-18 to recognize a changing terrorism
landscape. Despite the focus on ISIS, Al-Qaeda, Afghanistan, Iraq,
and Syria, we knew that we needed to focus on domestic terrorism,
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too. That said, it’s now 2023 (the interview was conducted in August
2023 - editor’s note), and there’s been an evolution of thinking on
terrorism threats, and the current Biden administration did what
I think is right, and that is to say, they focused a strategy on domestic
violent extremism, and they published that soon after the new
administration came on board.

Indeed, the threat evolves. I didn’t expect the 2018 strategy to
last forever, but I'm really happy that it lasted until this year because
that represents a solid strategy that helped the last administration
and the current administration. And just one other focus on how
do you assess implementation? So that is the mechanics of, as we
say, sausage making. The interagency is responsible for identifying
specific measures of effectiveness and performance, and they go back
to the National Security Council and find out how many attacks
were disrupted, and how many intelligence agreements with partners
across the world were impacted, for example. The interagency takes
those lofty words in a strategy and turns them into measurable and
implementation instructions because it’s easy to write an overarching
strategy, but the challenge is implementation and measuring
performance and success. Whats much more challenging is
implementing that strategy and assessing the implementation of that
strategy.

Currently, on the eastern flank of NATO, we have an
unprecedented situation related to the internal security
of countries bordering the Russian Federation and Belarus.
In the opinion of national and EU experts, in the next three
years, terrorist activities should be expected to be used for
hybrid activities carried out with the support of state entities.
These activities will focus on attacks disrupting the continuity
of operation of critical infrastructure (e.g. transport, energy,
telecommunications). How to work on increasing the resilience
of such facilities strategically for state security?

Ch. C.: Currently, in our eastern flank of the NATO, we have
an unprecedented situation related of course to the internal security
of countries bordering Russia and Belarus. According to national EU
experts, in the next few years, this activity should be expected to
be used by private activities carried out with the support of those
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states. Those activities will focus on attacks disrupting the continuity
of operational or critical infrastructure, of course. How to work on
increasing the resilience of such facilities as critical infrastructure? So
this gets to the heart of what I think the challenges are. I think Putin
is going to become increasingly unhappy with his ability to wage
conventional warfare. So he is going to revert more deliberately to
infrastructure attacks. As such, the heart of your question is really
important. And we know Russia has a history of, as somebody from
the Internal Security Agency (ABW) has pointed out, of maskirovka,
and not only disruption but disinformation, subversion, covert
actions, assassinations, all things we talk about at the Spy Museum
from the lens of history. But those activities are going to begin to
happen outside of Ukraine to increasingly put stress on the alliance
of NATO and other partnerships. So critical infrastructure, not only
from a cyber-standpoint but also physical infrastructure is crucial
because it’s vulnerable to sabotage. We've seen dams that have been
disrupted. We've seen bridges that have gone down in Ukraine,
railways, and other infrastructure at risk. Again, from a special
operations standpoint, we know history is a great guide to the way
nations have handled special operations and counter-subversion. As
such, I think the importance of the ABW, the importance of lessons
learned, and sharing those lessons learned, are crucial. And I've
said this elsewhere, this isnt just for you. I say this to my friends at
the FBI, and to generals at Special Operations Command, the ‘coin
of the realmy’, so to speak, is counterintelligence going forward,
because the threats are going to be hybridized, meaning intelligence
services are going to behave increasingly more like terrorists. We see
that from Iran in their employment of proxies. We see that in Russia.
Proxies are going to be mobilized to do more increasingly lethal and
dangerous things. I think, then, that the heart of your question is
important, but I also have faith in the Polish security services, and
you're asking all the right questions. I do. I read Polish history. I'm
very impressed by it. I mean, I've always been a fan of Polish military
and security capabilities. Unfortunately, as you all know, historically,
Soviet-German disinformation in past years has tried to propagandize
a false narrative about your impressive nation. We know that Poland
has been a strong military power throughout history, but you have
also fallen victim to some of your geography.
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Photo: Christopher P. Costa, Director of the International Spy Museum in Washington (left), and
Damian Szlachter, Editor-in-Chief of the magazine “Terrorism - Studies, Analyses, Prevention’,
during the meeting at the Central Training and Education Centre of the Internal Security Agency

in Eméw.

Source: own materials.

What are the challenges faced by Western secret services and law
enforcement agencies that carry out tasks to combat terrorism in
this decade of the 21st century? How to improve their structures,
personal potential, or technical resources against terrorists using
unmanned systems, 3D printing, cryptocurrency payments, and
professionally encrypted instant messengers or hidden forums on

gaming platforms?

Ch. C.: The first step for an intelligence service is to be prepared
to vigorously study lessons learned. You're doing that. 'm seeing
that. You have to be introspective. You have to encourage reflection.
You have to encourage, even if it’s never published, people to write
internally, and to share their perspectives and lessons learned. That’s
the first step, to recognize that the world is changing and intelligence
services have to be far more adaptive. And I'll give you an example.
The United States, much to the chagrin and anger, if you will,
of some of my former colleagues, don't like the fact that intelligence
sharing has been so dramatically changed as a result of the war in
Ukraine. In other words, we have declassified in the United States
a lot of sensitive intelligence. I think it’s brilliant. I think it’s inspired.
And T think it is an important evolution of information and

the use of social media to get ahead of our adversaries. For example,
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according to media reports, the United States seemed to know that
Russia was going to conduct some kind of act that would be a pretext
to suggest that Ukrainians employed chemical weapons. According
to the media, the United States seemed to understand that a ruse by
Russia was to be implemented. As a consequence, the United States
shared that intelligence, so if it happened, everybody knew that it was
a Russian disinformation operation. That’s staying ahead of the speed
of information. And that’s just one example. How do we reconcile
social media? How do we use social media? Well, the United States,
and at least the United Kingdom, because I'm not tracking Polish
media, are now publishing and advertising openly, hey, if you're not
happy with Putin, reach out to CIA, and here’s the number, and
here’s how you can do it securely. Brits are doing the same thing.
We know there are a lot of dissatisfied Russians, both of us, you and
I understand that. How do we tap into that? If you can use X (former
Twitter) accounts for bad purposes, or malign purposes, you can use
social media for good or to benefit security services.

Security professionals have to reconcile everything from 3D
printing, cryptocurrency, and all of these new-century dynamics,
to quickly come together in order to better understand the threats.
Artificial intelligence is another looming problem, and the United
States has to do so, along with the world community, and it can’t be
a U.S. only solution, especially staying ahead of artificial intelligence.
I have just participated in a brief conference, where I heard from
former senators about the challenges with policy on how to stay
ahead of Al. There is no universal policy for artificial intelligence,
but we have to work with the international community in ways
we never have before. The United States certainly did that with
Huawei. I don’t know what Poland’s use of Huawei was, but I know
that media reported that the United States recognized the serious
implications of Huawei in China having a ‘backdoor’ for collecting
data, it wasn't heavy-handed, but the United States shared their
concerns with partners, and many partners recognized threats to
privacy. We have to do the same with artificial intelligence. We have
to understand what the risks are, and what the opportunities are,
but what are our vulnerabilities, too? And the other thing I want
to say is the United States produces unclassified intelligence on
the kinds of the threat were seeing from the world, and we publish
that for the public. The Director for National Intelligence publishes
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a worldwide threat assessment. These ideas of threats from Al misuse,
the idea of global pandemics, maybe more dangerous than COVID,
the idea of dissatisfied populations, the idea of not just more far-right
extremist or populist views, but also those views that are manipulated
by intelligence services, will make more nations vulnerable to anti-
government action against them. In other words, there is a trend
that is coming into sharper focus that governments are going to be
more vulnerable. For example, people believe that the government
cant protect them from COVID; the government cant protect
them from losing their life savings from hacking. With all of these
things and technologies, people being unable to keep up with all
the technological change, and artificial intelligence, nations are
more vulnerable than ever. So, it’s intelligence and security services
that are the first line of defense. 'm glad that when I exercised my
tradecraft overseas, it was ‘old school’. The Russians used the same
kind of tradecraft I did. It was universal. And so did Poland. Life was
simpler.

The world has changed dramatically because of technology.
It is very challenging. But I do have faith, especially when I looked
at the people that were in the auditorium today and heard their
questions, it’s no different when I talk to the FBI and other agencies.
In short, 'm confident that this generation will figure it out.

The last question is that you are the Director of the famous
International Spy Museum in Washington, are there exhibits
directly related to the history of operational activities carried out
as part of the war on terror?

Ch. C.: Well, unfortunately, we show the public the consequences
of strategic surprise of 9-11 in particular, and it’s related to what you
said, the exigency and the circumstances of 9-11 changed the United
States’ focus on counterterrorism. And it forced the interagency to
communicate in ways they never did before. Unfortunately, we don't
want to wait for a crisis to cause necessary change, but it does. So
at the Spy Museum, we talk not just about 9-11, we compare that
strategic surprise to Pearl Harbor, and we demonstrate interactives
on cyber vulnerabilities, too. We show the public national security
decision-making in the decision to launch a raid against Bin Laden.
We show briefly how the operation was executed, that’s important,
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but what’s more important to educate the public, is how was that
the decision made to launch a raid. And how do you red team-
challenge- your own intelligence judgments? And who were those
faceless, nameless analysts? How did they do their work long before
we executed the operation?

The Spy Museum tells those stories. Also, when you go into our
fourth floor, which is why nations spy, our stories include strategic
warnings. The Museum does not just focus on jihadists and post-
9-11 terrorism, we tell stories about anarchists and militia threats
in the United States. The red scare and anarchist fears in 1919,
for example. The birth of the FBI came out of J. Edgar Hoover
investigating anarchists, right? We address the Oklahoma City attack.
The International Spy Museum focuses on a wide array of stories.
And of course, one of my favorite and deeply personal stories is
1972 Munich. I was 10 years old when the attacks at the Munich
games took place, so you now know how old I was, if you already
didn’t know. I watched that live. So did 900 million other people
across the world. That got my attention as a 10-year-old. That
ushered in a whole new era of terrorism, but also slowly shaped into
the wave we're still dealing with, which is jihadi-inspired terrorism.
The Museum tells all of those narratives at a very macro level. And we
have artifacts that highlight those periods in terrorism history. And
also, we show the public interrogation through history. And I don’t
mind saying that we tackled the controversial subject of enhanced
interrogation. I won't talk a lot about that here, because I want your
readers to come visit and see how we handle that in the Museum.

Can I offer another comment? I want to make another
important point. I want to again stress that, I went to the uprising
museum here in Warsaw. The story of Polish resistance, the story
of tradecraft, and you used the word resilience in the second world
war, is an extraordinary model of courage. And I tell anyone that
will listen about Polish courage and resilience. It’s crucial still to
understand the importance of unconventional warfare. We didnt
talk a lot about that today. But much of my career was focused on
understanding resistance and unconventional warfare. And working
with people that studied it and practiced it. So, I believe strongly that
Poland is an extraordinary example to study in terms of resilience,
resistance and irregular warfare. In light of Russia’s malign behavior
those lessons are enduring and are worth thinking about.
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We also tell a human intelligence story of an individual that was
from Denmark and volunteered his services, and was recruited as a spy.
His name is Morten Storm. He knew Anwar al-Awlaki, a propagandist
for AQ. That’s one of the first stories we tell on counter-terrorism.
But through the lens of human intelligence. The Museum also, in
that same gallery on human intelligence, tells the story of an Israeli
Shin Bet officer, and a Palestinian that was associated with Hamas (it
is about Mosab Hassan Yousef- editor’s note). The Museum shows
the dynamics of the clandestine relationship between source and
handler. I appreciate how the Museum tells that story, as somebody
who’s handled sources. The Green Prince was a book written about
that particular story.

And then the next story on counter-terrorism is about analysis.
And how prior to 9-11, mostly women analysts at CIA and elsewhere
in the U.S. intelligence community, were tracking Bin Laden, before,
during, and after 9-11. And those women talk about some of their
analytical tools. We tell that important story. And there are some
great interactives. And that transitions into a red-teaming exercise
that shows the Bin Laden compound. And shows the public examples
of national security decision-making. I've talked about my White
House experience working terrorism. There, I wouldn’t have been
the ultimate decision-maker for the Bin Laden raid. In that case,
the President of the United States was the decision maker.

The Museum also compares the dynamics of 9-11 to Pearl
Harbor. And the dynamics are almost the same. Everything from
mirror imaging to noise versus signals. Here again, we tell that story
from the lens of history. As noted already, the Museum transitions to
anarchists in places like Washington, D.C. in 1919. We have artifacts
from the Oklahoma City federal building attack. And then, lastly, as
I already shared my personal recollections of 1972 Munich, we tell
that story, too.

The Museum permanent exhibition shows the history
of espionage and tradecraft during the Cold War, and how similar
some of the things are for providing important context for what
we're seeing in Ukraine today. We talked about the idea of resistance
and unconventional warfare, and irregular warfare, the Museum
has artifacts for those efforts during WW 2, that by the way, Poland
practiced and executed so well. It's important to note that were seeing
Ukraine exercises some excellent examples of unconventional warfare
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against Russia. Those past lessons must be considered instructional
and worth reconsideration as the West must counter the subversive
work of Russia.

The International Spy Museum does not take a position. We

don’t tell people what to think. They decide. And I think that’s

important. These are really important questions, thank you.
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