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Abstrakt
W artykule autorzy omawiają duże modele językowe (ang. Large Language Mo-
dels, LLMs) w kontekście zagrożeń bezpieczeństwa wynikających z funkcji i do-
stępności tych modeli. Mimo że pod względem zastosowań LLMs wydają się po-
dobne do wyszukiwarek internetowych, to generują nowe zagrożenia związane 
z dostarczaniem przez nie przestępcy i terroryście podstawowych umiejętności 
analitycznych i programistycznych. Autorzy dowodzą, że dostępne modele języ-
kowe nie tylko zmniejszają bariery finansowe dla różnych działań przestępczych, 
lecz także obniżają poziom wiedzy specjalistycznej i zaangażowania wymagany 
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Wstęp

Szybki rozwój sztucznej inteligencji (ang. Artificial Intelligence, AI) przyniósł 
innowacje przeobrażające różne obszary życia. Wśród nowinek pokazują-
cych skalę postępu technologicznego są duże modele językowe (ang. Large 
Language Models, LLMs), takie jak ChatGPT, który w 2023 r. stał się świato-
wym fenomenem. W artykule autorzy podejmują się analizy LLMs w kon-
tekście bezpieczeństwa, ukazując zawiłości ich konstrukcji i funkcji oraz 
szeroki zakres możliwości, jakie oferują.

W odniesieniu do bezpieczeństwa najpoważniejszym problemem wy-
nikającym z nagłego wzrostu zainteresowania LLMs jest ich potencjalne 

Abstract
The authors discuss Large Language Models in the context of the security risks 
associated with their functions and availability. Even though their applications 
seem to be similar to search engines and internet access, the true danger posed 
by Large Language Models lies in basic analytical and programming skills they 
provide to any criminal or terrorist. They assert that accessible Large Language 
Models not only diminish financial barriers to various criminal activities but 
also lower the expertise and commitment required by individuals or small 
groups to commit crimes, and acts of terror in particular. On the other hand, 
however, also law enforcement agencies can harness the capabilities of these 
models to stay ahead of emerging threats. 

Keywords
Large Language Models, security, cybercrime, jihadist terrorism, artificial 
intelligence

od jednostek lub małych grup do popełniania przestępstw, w tym aktów terrory-
stycznych. Z drugiej strony możliwości tych modeli mogą wykorzystać również 
organy ścigania, aby być przygotowanymi na pojawiające się zagrożenia.

Słowa kluczowe
Large Language Models, bezpieczeństwo, cyberprzestępczość, terroryzm dżiha-
dystyczny, sztuczna inteligencja
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wykorzystanie przez przestępców, terrorystów oraz podmioty państwowe 
zaangażowane w wojnę hybrydową. Autorzy artykułu analizują możliwe 
scenariusze, aby pokazać skalę wyzwań związanych z LLMs. Stwierdzają, 
że dostępne modele, zwłaszcza ChatGPT, nie tylko redukują bariery finan-
sowe w różnych działaniach przestępczych, lecz także obniżają próg wie-
dzy i zaangażowania, jakie są potrzebne pojedynczym przestępcom lub 
małym grupom do popełniania przestępstw.

Tematy związane z powyższymi zagadnieniami były podejmowane już 
w innych pracach1, ale w niniejszym artykule przedstawiono je w sposób 
bardziej przystępny i zrozumiały dla osób niebędących ekspertami w tej 
dziedzinie. Szczególną uwagę poświęcono mniej eksplorowanym obsza-
rom, jak m.in. możliwym zastosowaniom LLMs w oszustwach inżynierii 
społecznej, dezinformacji, a także w propagandzie terrorystycznej i rekru-
tacji. Ponadto dzięki zrozumieniu, do czego przestępcy mogą używać LLMs, 
przebadano, jak możliwości tych modeli mogą wykorzystać organy ściga-
nia, aby z wyprzedzeniem przygotować się na nowe zagrożenia.

Autorzy skupili się na terroryzmie dżihadystycznym ze względu 
na niespotykaną wcześniej aktywność tych organizacji (np. Al-Kaida, Pań-
stwo Islamskie w Iraku i Syrii, ang. Islamic State of Iraq and Syria, ISIS) 
w mediach społecznościowych oraz w sieci/na rynku wydawniczym (kil-
kadziesiąt magazynów, kilkanaście cyklicznych publikacji w wielu języ-
kach, ebooki o charakterze propagandowym, instruktażowym czy moty-
wacyjnym). To pozwoliło na pogłębioną analizę, która nie byłaby możliwa 
w przypadku innych grup terrorystycznych.

Kolejne części artykułu zostały ustrukturyzowane następująco: w sek-
cji zatytułowanej Wprowadzenie do dużych modeli językowych zebrano pod-
stawowe informacje o LLMs dla osób niebędących ekspertami w tej dzie-
dzinie. Wyjaśniono przede wszystkim najważniejsze pojęcia dotyczące tych 
modeli, a następnie omówiono zabezpieczenia LLMs. Sekcja pt. Zastosowa-
nie dużych modeli językowych w aktywności przestępczej i terrorystycznej zosta-
ła podzielona na dwie części. Część zatytułowana Zagrożenia dotyczy poten-
cjalnych zastosowań LLMs w działaniach przestępczych i terrorystycznych, 
a część pt. Szanse – możliwości odpowiedzi na te zagrożenia. Sekcja kończy 
się wskazaniem różnic między tym, co jest dostępne z LLMs, a tym, co było 

1 Europol, ChatGPT. The impact of Large Language Models on Law Enforcement, Luxembourg 
2023; E. Derner, K. Batistič, Beyond the Safeguards: Exploring the Security Risks of ChatGPT, 
preprint, arXiv, 13 V 2023 r., https://arxiv.org/abs/2305.08005 [dostęp: 8 IX 2023]. https://doi.
org/10.48550/arXiv.2305.08005.
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dostępne przed ich rozpowszechnieniem. W części pt. Jakie zmiany wiążą 
się z udostępnieniem dużych modeli językowych zostały porównane możliwo-
ści LLMs i wyszukiwarek internetowych. Ostatnia część artykułu zawiera 
wnioski z przeprowadzonych analiz.

Wprowadzenie do dużych modeli językowych

Duży model językowy to rodzaj modelu AI, który uczy się na podstawie licz-
nych danych tekstowych w celu uzyskania spójnych i naturalnie brzmią-
cych tekstów. Modele te zyskały popularność w ostatnich latach ze względu 
na ich zdolność do tworzenia tekstów, które często okazują się nieodróż-
nialne od tych napisanych przez człowieka. Dodatkowo są rozwijane wie-
lomodalne duże modele językowe, czyli modele, które bazują na dużych 
modelach językowych, a ponadto potrafią przetwarzać obrazy, wideo 
i dźwięki2. 

W tej części artykułu zawarto podstawowe informacje o LLMs oraz 
wyjaśniono niektóre mechanizmy pozwalające tym modelom tak dobrze 
rozumieć język naturalny.

Jak działają duże modele językowe 
Jedną z najpopularniejszych obecnie technik tworzenia systemów AI jest 
uczenie maszynowe. Modele uczenia maszynowego wykorzystują dostar-
czone im dane do identyfikowania wzorców, którymi można następnie po-
służyć się do przewidywania wyników lub wykonywania zadań. Modele te 
zazwyczaj zwracają wynik na podstawie danych wejściowych, np. tekstów, 
obrazów i liczb. Wynikiem może być np. etykieta, którą model przypisu-
je danym wejściowym (klasyfikacja), albo wygenerowany tekst lub obraz 
(tzw. generatywne AI).

Modele wykorzystują wiele wewnętrznych mechanizmów i struktur 
do przetwarzania danych, które mogą być nakładane i przetwarzane se-
kwencyjnie. Ostatnio popularnym rodzajem modeli są tzw. sztuczne sie-
ci neuronowe. Konkretną strukturę sieci wraz z działającymi w niej me-
chanizmami oraz jej wielkością nazywa się architekturą sieci. Duży model 
językowy jest zazwyczaj trenowany przy użyciu architektury głębokiego 

2 S. Yin i in., A Survey on Multimodal Large Language Models, preprint, arXiv, 23 VI 
2023 r., https://arxiv.org/abs/2306.13549 [dostęp: 8 IX 2023]. https://doi.org/10.48550/
arXiv.2306.13549.
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uczenia znanej jako transformer3, która została zaprojektowana specjalnie 
do obsługi sekwencyjnych danych wejściowych, takich jak tekst. 

Najważniejszym krokiem w uczeniu maszynowym jest uczenie mo-
delu. Duże modele językowe są uczone przy użyciu dużych zestawów da-
nych tekstowych, często gromadzonych z różnych źródeł, w tym książek, 
dokumentów, stron internetowych i platform mediów społecznościowych. 
Model może tworzyć tekst, który jest zarówno spójny, jak i dostosowany do 
kontekstu, wykorzystując w tym celu zdolność do identyfikowania relacji 
i wzorców między słowami, frazami i zdaniami. 

Po fazie wstępnego uczenia modele można dostroić (ang. fine-tune), co 
wiąże się z dodatkowym uczeniem na nowym zestawie danych typowym 
dla zadania. Mogą to być różne zadania, m.in. odpowiadanie na pytania, 
analiza nastrojów, tłumaczenie maszynowe.

Ograniczenia dużych modeli językowych
Ogół społeczeństwa, lub przynajmniej jego znaczna część, wydaje się za-
fascynowany możliwością, że LLMs osiągnęły poziom inteligencji zbliżony 
do ludzkiej. Ten pogląd w dużej mierze jest nieprawdziwy. Dokładny po-
ziom i charakter inteligencji LLMs są przedmiotem intensywnych debat 
zarówno wśród naukowców, jak i osób niezwiązanych z nauką4. Z jednej 
strony słuszne wydaje się stwierdzenie, że LLMs częściej niż wcześniej są-
dzono dostarczają odpowiedzi znacznie bardziej wyrafinowanych niż tylko 
najbardziej prawdopodobny ciąg słów w kontekście. Z drugiej strony, jak 
trafnie zauważa Ali Borji: While they possess some degree of understanding, 
it remains considerably less than human cognition. Our understanding of their 
comprehension is still limited, and they may have distinct ways of understan-
ding that we are yet to grasp 5. 

3 A. Vaswani i in., Attention is All you Need, w: Advances in Neural Information Processing 
Systems 30 (NIPS 2017), I. Guyon i in. (red.), Long Beach 2017, s. 5998–6008.

4 A. Borji, Stochastic Parrots or Intelligent Systems? A Perspective on True Depth of Understanding 
in LLMs, preprint, SSRN, 20 VII 2023 r., https://papers.ssrn.com/sol3/papers.cfm?abstract_
id=4507038 [dostęp: 8 IX 2023]. http://dx.doi.org/10.2139/ssrn.4507038.

5 Tamże. „Choć posiadają pewien stopień rozumienia, pozostaje on znacznie poniżej 
poziomu ludzkiego poznania. Nasze pojęcie o ich rozumieniu jest wciąż ograniczone, 
a mogą mieć one odmienne sposoby rozumienia, które jeszcze nie są nam znane”. 
Tłumaczenie pochodzi od autorów (dop. red.).
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Istotnym ograniczeniem LLMs są halucynacje6 (ang. hallucinations), 
czyli podatność na generowanie treści pozbawionych spójności lub nie-
prawdziwych. Przyczyna powstawania halucynacji może tkwić w głów-
nym celu treningu. Generowanie tekstu na podstawie wzorców i tekstów 
obecnych w treningowych zbiorach danych jest zoptymalizowane tak, aby 
brzmiał on naturalnie i spójnie. Duże modele językowe doskonale radzą 
sobie z naśladowaniem ludzkiego języka i tworzeniem naturalnie brzmią-
cego tekstu, ale ich odpowiedzi nie są weryfikowane pod kątem zgodno-
ści z faktami. Ta właściwość może prowadzić do tworzenia błędnych lub 
bezpodstawnych treści. Należy więc podkreślić znaczenie zewnętrznego 
sprawdzania danych, gdy polega się na LLMs jako źródle informacji. Inne 
problemy to m.in. brak przejrzystości co do tego, w jaki sposób LLMs do-
chodzą do danych wyjściowych, oraz limit przetwarzanego tekstu.

W czym są dobre duże modele językowe
Duże modele językowe mają różne zastosowania związane z przetwarza-
niem języka naturalnego. Te, w których są szczególnie dobre, to:

•	 tworzenie	 instrukcji	 krok	po	 kroku – LLMs mogą dostarczać in-
strukcje wykonywania różnych zadań sekwencyjnych, takich jak 
np. gotowanie czy programowanie;

•	 generowanie	 kodu – LLMs są często szkolone na zbiorze danych 
z kodami źródłowymi programów i wykorzystywane do pisania lub 
ulepszania kodu, np. Github Copilot;

•	 analiza	 nastrojów – LLMs mogą określić nastawienie autora lub 
uczucia przekazywane w tekście;

•	 uzupełnianie	i	generowanie	tekstu – LLMs mogą uzupełniać braku-
jące fragmenty tekstu i są wykorzystywane do generowania artyku-
łów, opowiadań, wierszy i innych treści;

•	 tłumaczenia	językowe – wiele nowoczesnych narzędzi do tłumacze-
nia online opiera się na LLMs, chatboty są zdolne do konwersacji 
w wielu językach;

•	 analiza	 tekstu – LLMs mogą wyszukiwać konkretne informacje 
w dokumentach, dzięki czemu to wyszukiwanie jest bardziej wydaj-
ne. Mogą również pisać streszczenia artykułów, a są dostępne także 

6 Z. Ji i in., Survey of Hallucination in Natural Language Generation, „ACM Computing Surveys” 
2023, t. 55, nr 12, s. 1–38. https://doi.org/10.1145/3571730.
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narzędzia, które pozwalają im „rozmawiać” z dokumentem, tj. od-
powiadać za pośrednictwem LLMs na pytania na podstawie tekstu.

Duże modele językowe i bezpieczeństwo
Wiele komercyjnych programów LLMs, takich jak ChatGPT, zawiera za-
bezpieczenia rozpoznające wprowadzane treści, np. nienawistne, jedno-
znacznie seksualne, brutalne lub zachęcające do samookaleczenia, a także 
zabezpieczenia ograniczające zdolność tych modeli do reagowania na okre-
ślone podpowiedzi. Bezpieczeństwo LLMs i próby łamania zabezpieczeń to 
obecnie jeden z obszarów badanych przez specjalistów.

Prompt engineering 

Jednym ze sposobów ominięcia zabezpieczeń LLMs jest prompt engi- 
neering 7, czyli technika, za pomocą której użytkownicy celowo udoskonala-
ją lub projektują sposób, w jaki formułują pytanie lub prośbę, aby wpłynąć 
na wygenerowane wyniki. Prompt engineering może polegać na zmienia-
niu opinii (prośba o obiektywną odpowiedź, a następnie zmiana perspek-
tywy, w której została napisana), proszeniu modelu o udzielenie odpowie-
dzi jako fragmentu kodu, nakazaniu mu mówienia jako fikcyjna postać 
omawiająca temat, zastępowaniu słów zakazanych i późniejszej zmianie 
kontekstu lub wymyślaniu hipotetycznych przykładów, które można od-
nieść do rzeczywistych zdarzeń.

Ataki adwersarialne

Przykłady adwersarialne (ang. adversarial examples) w LLMs to starannie 
skonstruowane sekwencje znaków, które po dopisaniu do zapytania użyt-
kownika mogą zmanipulować model w celu wygenerowania szkodliwych 
treści lub wykonania poleceń niezamierzonych przez użytkownika. W prze-
ciwieństwie do tradycyjnych jailbreaków ataki adwersarialne są generowa-
ne automatycznie, umożliwiając tworzenie nieograniczonej liczby takich 
manipulacyjnych danych wejściowych. Ataki te są powodem do niepokoju, 
ponieważ istnieje możliwość ich stosowania w różnych LLMs, w tym w mo-
delach zarówno otwartoźródłowych, jak i zamkniętych, np. w ChatGPT8.

7 S.R. Bowman, Eight Things to Know about Large Language Models, preprint, arXiv, 2 IV 2023 r., 
https://arxiv.org/abs/2304.00612 [dostęp: 8 IX 2023]. https://doi.org/10.48550/arXiv.2304.00612.

8 A. Zou i in., Universal and Transferable Adversarial Attacks on Aligned Language Models, 
preprint, arXiv, 27 VII 2023 r., https://arxiv.org/abs/2307.15043 [dostęp: 8 IX 2023]. https://
doi.org/10.48550/arXiv.2307.15043.
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Wykorzystanie nieocenzurowanych dużych modeli językowych
Istnieje możliwość korzystania z LLMs o otwartym kodzie źródłowym, 
które nie mają zabezpieczeń dotyczących treści, co daje swobodę genero-
wania treści w szerokim zakresie tematów. Na przykład WormGPT można 
łatwo wykorzystać do ataków typu Business Email Compromise 9. Został on 
przeszkolony na danych skoncentrowanych na złośliwym oprogramowa-
niu i pod względem zdolności podobno przypomina ChatGPT, ale nie ma 
jego ograniczeń. Prezes Gab (skrajnie prawicowego forum) ogłosił plany 
stworzenia własnego LLM bez filtrów blokujących nienawistne treści. Taka 
dostępność może być niebezpieczna, ale jednocześnie umożliwia użytkow-
nikom swobodne odkrywanie różnych treści, w tym takich, które mogą być 
cenzurowane w modelach komercyjnych, np. w programie ChatGPT. 

Treści generowane przez tego typu modele często nie podlegają żad-
nej legislacji, ponieważ nie są tworzone przez człowieka. Z tego względu 
pojawiają się postulaty wprowadzenia przepisów pozwalających pociągać 
do odpowiedzialności twórców chatbotów i modeli generujących szkodli-
we treści10.

Zastosowanie dużych modeli językowych  
w aktywności przestępczej i terrorystycznej

Potencjalne zastosowania LLMs w działaniach przestępczych obejmu-
ją szeroką gamę możliwości. Ich wykorzystanie niekoniecznie oznacza 
pojawienie się nowych form ataków cybernetycznych czy oszustw (takie 
przykłady również zostaną wymienione w artykule), ale może znacznie 
zwiększyć efektywność istniejących już metod i obniżyć ich koszty. Ponad-
to LLMs mają potencjał uczynienia tych działań bardziej niebezpieczny-
mi, trudniejszymi do wykrycia, a czasem niemożliwymi do zapobieżenia. 
W literaturze przedmiotu są badane różne obszary, w których LLMs mogą 
być wykorzystywane do nieuczciwych celów. Obejmują one generowanie  

9 D. Kelley, WormGPT – The Generative AI Tool Cybercriminals Are Using to Launch Business 
Email Compromise Attacks, SlashNext, 13 VII 2023 r., https://slashnext.com/blog/wormgpt-
the-generative-ai-tool-cybercriminals-are-using-to-launch-business-email-compromise-
attacks/ [dostęp: 22 XI 2023].

10 C. Vallance, I. Rahman-Jones, Urgent need for terrorism AI laws, warns think tank, BBC News, 
3 I 2024 r., https://www.bbc.com/news/technology-67872767 [dostęp: 10 I 2024].
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szkodliwych tekstów i kodu11, produkcję obraźliwych treści12, działania hy-
brydowe i cyberterroryzm13.

Jednocześnie te same modele mogą być wykorzystane do zwalczania 
przestępczości, co zostanie omówione w artykule, z uwzględnieniem ob-
szarów obecnych i przyszłych zastosowań LLMs.

Zagrożenia
Zagrożenia wynikające z zastosowania LLMs podzielono na podstawie 
głównych funkcji tych modeli. Generowanie wiarygodnie brzmiącego tek-
stu może być użyte do tworzenia dezinformacji, przeprowadzania oszustw 
socjotechnicznych oraz rekrutacji do komórek terrorystycznych. Dostar-
czanie informacji i wsparcia organizacyjnego to nowe podejście do analizy 
zagrożeń związanych z LLMs. Poszerza ono wcześniejsze podejście do tych 
modeli, często ograniczające się do traktowania ich jako źródeł informacji.

Generowanie wiarygodnie brzmiącej treści 

Oszustwa z zakresu inżynierii społecznej. Scammerzy użyją dowolnej sumy 
pieniędzy, aby zwabić potencjalne ofiary, oraz dowolnej tożsamości, aby 
zdobyć ich zaufanie i potem zmanipulować w celu zapłacenia im pieniędzy, 
przekazania danych czy hasła (rysunek 1). Oszustwa opierają się na tym, że 
ich wiadomości wydają się wiarygodne – zwłaszcza wtedy, kiedy są czytane 
w pośpiechu, gdy odbiorca jest zmęczony lub ma zbyt wiele do zrobienia. 
W zidentyfikowaniu fałszywych ofert i informacji mogą pomóc błędy or-
tograficzne, użycie nieistniejących fraz lub po prostu dziwne sformułowa-
nie treści. Te wiadomości często okazują się powtarzalne, dlatego niektóre 
z nich są udostępniane w portalach informacyjnych i mediach społeczno-
ściowych w celu ostrzeżenia potencjalnych ofiar przed nową formą ataku. 

11 B. Toulas, Cybercriminals train AI chatbots for phishing, malware attacks, Bleeping Computer, 
1 VIII 2023 r., https://www.bleepingcomputer.com/news/security/cybercriminals-train-ai-
chatbots-for-phishing-malware-attacks/ [dostęp: 9 XI 2023].

12 E. Derner, K. Batistič, Beyond the Safeguards…
13 M. Waniek i in., Traffic networks are vulnerable to disinformation attacks, „Scientific Reports” 

2021, nr 11. https://doi.org/10.1038/s41598-021-84291-w; G. Raman i in., How weaponizing 
disinformation can bring down a city’s power grid, „PloS One” 2020, nr 15. https://doi.
org/10.1371/journal.pone.0236517.
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Rysunek 1. Oszustwo oparte na wiadomości „Mamo, to mój nowy numer...”.

Źródła: Nowe oszustwo na WhatsAppie, „Kurier Szczeciński”, 5 VIII 2023 r., https://24kurier.pl/aktu-
alnosci/wiadomosci/nowe-oszustwo-na-whatsappie/ [dostęp: 8 XI 2023]; [heythereitsbeth], Just came 
across this sub and thought I’d share mine from the start of the year, Reddit, https://www.reddit.com/r/
scambait/comments/17w6vx4/just_came_across_this_sub_and_thought_id_share/?rdt=40738 [do-
stęp: 8 XI 2023].

Najprostszym wyjaśnieniem obecności w tekście tego rodzaju sygna-
łów ostrzegawczych jest brak ze strony oszustów płynnej znajomości języka 
docelowej grupy odbiorczej. Większość z nich musi zwrócić się do dużej 
liczby osób, aby znaleźć kogoś do oszukania. Podstawowe funkcje LLMs, 
czyli generowanie tekstów oraz ich tłumaczenie, są dla scammerów dużym 
ułatwieniem. Modele te nie tylko mogą łatwo wygenerować tekst, lecz tak-
że popełniają zazwyczaj mniej błędów i potrafią przepisać tę samą frazę 
za każdym razem inaczej. Mogą zostać użyte do podszycia się pod kogoś, 
np. szefa, który poleca pilne wykonanie przelewu, czy pracownika Micro-
softu, który prosi o dostęp do kont ofiary w celu rzekomego wsparcia tech-
nicznego. Dostępność i niskie koszty LLMs mogą radykalnie zmienić cha-
rakter oszustw z zakresu inżynierii społecznej14. Dotychczas za najdroższe 
ogniwo operacji byli uznawani pracownicy, teraz jednak oszuści mogą zau-
tomatyzować większość ich pracy, tworząc chatboty, generując i tłumacząc 
wiadomości oraz wiele więcej15.

14 B. Toulas, Cybercriminals train AI chatbots...
15 T. Brewster, Armed With ChatGPT, Cybercriminals Build Malware And Plot Fake Girl Bots, 

Forbes, 6 I 2023 r., https://www.forbes.com/sites/thomasbrewster/2023/01/06/chatgpt-
cybercriminal-malware-female-chatbots/ [dostęp: 9 XI 2023].
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Dezinformacja i fake newsy. Innym obszarem wykorzystania LLMs jest 
generowanie fake newsów lub nawet tworzenie całych kampanii dezinfor-
macyjnych (rysunek 2). Od czasu rosyjskiej inwazji na Ukrainę w 2022 r. 
analitycy z Naukowej i Akademickiej Sieci Komputerowej – Państwowego 
Instytutu Badawczego (NASK) zidentyfikowali 1635 kont w mediach spo-
łecznościowych, które określili jako wyjątkowo szkodliwe. Monitorują tak-
że 1225 słów kluczowych związanych z dezinformacją16. 

Odpowiedzialność za moderację treści spoczywa na platformach 
społecznościowych. Jednak główny cel algorytmów takich mediów to po-
laryzacja użytkowników, ponieważ jest najbardziej angażująca i przynosi 
największy zysk17. Dlatego te platformy są zobowiązane do raportowania 
do Komisji Europejskiej wyników zwalczania dezinformacji. Serwis X (po-
przednio Twitter) radzi sobie gorzej niż inne (Google, Meta czy TikTok), 
a jego obecny właściciel, Elon Musk, zlikwidował zespół zajmujący się 
kampaniami dezinformacyjnymi z Rosji, Chin i Iranu18.

16 A. Gwozdowska i in., Wojna informacyjna 2022–2023. Przebieg i wnioski, NASK, 25 V 2023 r., 
https://www.nask.pl/pl/raporty/raporty/5204,Raport-quotWojna-informacyjna-20222023-
Przebieg-i-wnioskiquot.html [dostęp: 8 XI 2023].

17 S. Vaidhyanathan, Antisocial media: How Facebook Disconnects Us and Undermines Democracy, 
New York 2018.

18 A. Gwozdowska i in., Wojna informacyjna 2022–2023… 
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Rysunek 2. Tworzenie postu antyszczepionkowego przez ChatGPT. 

Źródło: materiał własny na podstawie programu ChatGPT.

Duże modele językowe są zdolne do generowania fałszywych napisów 
do nagrań wideo, w których mówca używa języka innego niż języki gene-
ralnie znane w docelowej grupie odbiorczej. Za przykład takiej dezinfor-
macji może posłużyć opublikowane w 2023 r. nagranie Władimira Putina, 
w którym napisy wskazują na to, że wyraża on poparcie dla Palestyny19. 
W rzeczywistości jest to nagranie z 2020 r., niezwiązane z konfliktem mię-
dzy Izraelem a Palestyną.

Za pomocą LLMs można łatwo tworzyć dezinformację i zamieszczać 
m.in. w mediach społecznościowych i portalach internetowych ogromną 
liczbę fałszywych treści w celu zmiany dyskursu społecznego, co samo w so-
bie stanowi zagrożenie. Gdyby tego rodzaju kampanie prowadzili terroryści 
lub agencje wywiadowcze, zaatakowane mogłyby zostać całe narody. Atak 
może polegać na szerzeniu strachu wśród obywateli, zmianie dyskursu 

19 AFP Kenya, Fake subtitles added to old clip of Putin talking about Ukraine war, not Israel-Gaza 
conflict, AFP Fact Check, 17 X 2023 r., https://factcheck.afp.com/doc.afp.com.33YG8TE 
[dostęp: 8 XI 2023].
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publicznego na takie tematy, jak np. poparcie dla zaangażowania w kon-
flikt zbrojny20, czy nawet na wpływaniu na wyniki wyborów. Zarówno z wy-
korzystaniem LLMs, jak i bez ich udziału dezinformacja stanowi potężną 
broń we współczesnym świecie. Można zaobserwować liczne przypadki 
manipulacji ze strony zarówno przedstawicieli władz, jak i przestępców 
oraz terrorystów21. 
Terroryzm. Media społecznościowe są doskonałym narzędziem do pro-
wadzenia rekrutacji przyszłych terrorystów. Jak wspomniano wcześniej, 
funkcjonujące w nich algorytmy przyczyniają się do polaryzacji społecz-
nej, co czyni je platformą sprzyjającą zjawisku radykalizacji i zamykaniu 
ludzi w bańkach informacyjnych. Wsparcie ze strony LLMs może te proce-
sy w dużej mierze ułatwić, zarówno pod względem ich przygotowania, jak 
i realizacji22.

Po pierwsze, LLMs umożliwiają generowanie materiałów propagan-
dowych dla określonych grup wiekowych, etnicznych, dla ludzi o różnym 
poziomie wykształcenia i radykalizacji. Tym samym stwarzają możliwości 
sporządzenia w relatywnie krótkim czasie wielu komunikatów dostosowa-
nych do różnych odbiorców. Inne argumenty oraz inne treści organizacja 
terrorystyczna będzie kierowała do 18-latków z paryskich przedmieść, inne 
do aktywistów walczących o prawo do noszenia muzułmańskich zasłon twa-
rzy w miejscach publicznych, jeszcze inne do osób, które właśnie wyszły 
z zakładu karnego i szukają swojego miejsca w społeczeństwie. 

Po drugie, LLMs umożliwiają generowanie tekstów, które ze względu 
na specyficzne słownictwo, składnię i sposób przekazu mogą być do złu-
dzenia podobne do hadisów czy fragmentów Koranu. Państwo Islamskie 
w Iraku i Syrii w swoim przekazie propagandowym często sięgało do mało 

20 INFO OPS Poland Foundation, Model dystrybucji informacji w wirtualnym środowisku 
informacyjnym na bazie rozpoznanego rosyjskiego podstawowego modelu dystrybucji wiadomości 
manipulacyjnych, Disinfo Digest, 9 VI 2023 r., https://disinfodigest.pl/model-dystrybucji-
informacji-w-wirtualnym-srodowisku-informacyjnym-na-bazie-rozpoznanego-
rosyjskiego-podstawowego-modelu-dystrybucji-wiadomosci-manipulacyjnych/ [dostęp: 
8 XI 2023]. 

21 N. Bochyńska, #CyberMagazyn: Politycy narzędziem w rękach Kremla? „Świadomość jest bardzo 
niska”, CyberDefence24, 21 X 2023 r., https://cyberdefence24.pl/cyberbezpieczenstwo/
cybermagazyn-politycy-narzedziem-w-rekach-kremla-swiadomosc-jest-bardzo-niska 
[dostęp: 8 XI 2023].

22 K. McGuffie, A. Newhouse, The Radicalization Risks of GPT-3 and Advanced Neural Language 
Models, preprint, arXiv, 15 IX 2020 r., https://arxiv.org/abs/2009.06807 [dostęp: 8 XI 2023]. 
https://doi.org/10.48550/arXiv.2009.06807.
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znanych lub kontrowersyjnych hadisów po to, aby przez analogię do wyda-
rzeń z czasów proroka Mahometa usprawiedliwić brutalność, niewolnictwo 
seksualne czy ataki na ludność cywilną. Tym samym użycie LLMs do stwo-
rzenia tekstu przypominającego tekst religijny, niosącego określony prze-
kaz lub prezentującego określone czynności czy sposób postępowania jako 
akceptowane przez Mahometa, wspiera możliwości rekrutacji zwolenników 
bądź legitymizacji czynów organizacji. Należy podkreślić, że rekruci sala-
fickich organizacji terrorystycznych nie mieli zwykle wykształcenia pozwa-
lającego na zweryfikowanie używanych przez nie argumentów religijnych, 
nie znali też języka arabskiego, w którym powstają najważniejsze teksty do-
tyczące islamu.

Po trzecie, LLMs oferują szerokie możliwości w zakresie tłumaczenia 
tekstów na różne języki. W pierwszej dekadzie XXI w. Al-Kaida i Al-Kaida 
Półwyspu Arabskiego (Al Qaeda in the Arabian Peninsula, AQAP) zaczęły 
publikować i rozprzestrzeniać w internecie treści o charakterze propagan-
dowym i instruktażowym napisane w języku angielskim (oraz w innych ję-
zykach europejskich, m.in. francuskim, niemieckim), ponieważ większość 
ich potencjalnych rekrutów i zwolenników nie mówiła w językach używa-
nych na Bliskim Wschodzie bądź rozmawiała w tym języku tylko w domu ro-
dzinnym, ale nie potrafiła czytać w języku arabskim, paszto czy dari. Z tego 
powodu istniejące już treści o charakterze dżihadystycznym nie mogły zo-
stać wykorzystane do radykalizowania. Za przykładem AQAP bardzo szyb-
ko podążyło ISIS i opublikowało magazyny i poradniki w językach używa-
nych w Unii Europejskiej. Anglojęzyczne magazyny zawierające instrukcje 
sporządzania np. improwizowanych urządzeń wybuchowych (ang. impro-
vised explosive device, IED) w znacznym stopniu przyczyniły się do wzrostu 
liczby ataków organizowanych przez jednostki niebędące członkami orga-
nizacji, ale realizujące jej cele na podstawie pochodzącego od niej know-
-how. Duże modele językowe są narzędziem pozwalającym na tłumaczenie 
takich treści także na mniej popularne języki europejskie i ich tworzenie 
dla jeszcze większej grupy docelowej23. Zwłaszcza że obecnie jest przygoto-
wywanych znacznie mniej treści instruktażowych dla potencjalnych rekru-
tów, a w sieci nadal krążą materiały, które powstały ponad dziesięć lat temu 
( już w 2010 r. można było znaleźć w sieci instrukcje taranowania zgroma-
dzonych ludzi za pomocą ciężarówki). Duże modele językowe pozwalają 

23 GIFCT Red Team Working Group, Considerations of the Impacts of Generative AI on Online 
Terrorism and Extremism, [bmw] 2023.
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nie tylko te treści przetłumaczyć, lecz także zrobić to bardziej profesjo-
nalnie niż dotychczas. Przykładem takiego niedbałego tłumaczenia jest 
dżihadystyczny podręcznik z 2015/2016 r.24, w którym w anglojęzycznym 
tekście występuje arabska składnia, duża liczba synonimów i masdarów 
(rzeczowników odczasownikowych, których używanie jest bardzo charak-
terystyczne dla języka arabskiego), co świadczy o tym, że tłumacz nie był 
profesjonalistą. 

Po czwarte, LLMs mogą upraszczać proces tworzenia treści o cha-
rakterze dżihadystycznym. Druga dekada XXI w. pokazała, że organizacje 
terrorystyczne w swoim przekazie propagandowym używają grafik i zdjęć 
(także przerobionych). Przykładem są grafiki przedstawiające Tamerlana 
Carnajewa, którego zdjęcia wielokrotnie powielano, przerabiano, wkom-
ponowywano w inne obrazy w taki sposób, aby jeszcze bardziej podkreślić 
jego czyny i wskazać sympatykom organizacji przykład do naśladowania. 
Podobnie działo się z wizerunkami innych zamachowców powiązanych 
z salafickimi grupami terrorystycznymi. Wiele dżihadystycznych organiza-
cji publikowało pośmiertne wizerunki mudżahedinów po to, by udowod-
nić, że mudżahedin umiera z uśmiechem na ustach, a więc bez bólu. Z ze-
znań operatorów kamer i fotografów pracujących na rzecz ISIS wynika, że 
takie uśmiechy uzyskiwano przez odpowiednie ułożenie zwłok bądź inge-
rencję grafika w istniejące zdjęcie. Dzięki AI wygenerowanie odpowiednie-
go obrazu może być łatwiejsze i szybsze. 

Po piąte, możliwe jest użycie LLMs do generowania tekstów i melo-
dii pieśni o charakterze dżihadystycznym. W okresie najintensywniejszej 
działalności ISIS upowszechniły się nasheedy, niekiedy błędnie utożsamia-
ne tylko z nagraniami produkowanymi przez terrorystów. Nasheed to pieśń 
czy piosenka śpiewane a capella, często z refrenem wykonywanym przez 
chór. Tego arabskiego określenia można użyć w stosunku do wielu utworów 
muzycznych, które nie mają ekstremistycznego wydźwięku, jednak pieśni 
przygotowywane przez terrorystów zyskały sporą popularność ze względu 
na ich melodyjność i profesjonalne wykonanie. Przez wielu słowo nasheed 
jest utożsamiane z utworami dżihadystów. Za pomocą LLMs teksty i melodie 
do tych pieśni można stworzyć znacznie szybciej, niż zrobiłby to człowiek. 

Wykorzystanie przez organizacje terrorystyczne mediów społeczno-
ściowych i ogólnie internetu do szerzenia propagandy, do radykalizacji 

24 Z obawy o możliwość rozpowszechniania treści tego podręcznika, stanowiących zagrożenie 
bezpieczeństwa publicznego, nie sprecyzowano jego tytułu oraz roku wydania.



148    Julia Puczyńska, Marcin Podhajski, Karolina Wojtasik, Tomasz P. Michalak
A
rty
ku
ły

potencjalnych zwolenników lub zamachowców oraz rekrutacji wskazuje, 
że te organizacje chętnie sięgają po nowe technologie. Gdy upowszechni-
ły się media społecznościowe, a technologie do utrwalania dźwięku stały 
się ogólnodostępne (potaniały, zostały zminiaturyzowane, a ich obsługa 
uproszczona), organizacje terrorystyczne zaczęły z nich korzystać. Można 
zatem przypuszczać, że podobnie będzie z LLMs.

Dostarczanie informacji i wsparcia organizacyjnego

Instrukcje.	Jak wspomniano wcześniej, LLMs są bardzo biegłe w dostarcza-
niu informacji i instrukcji krok po kroku. Niektóre modele, np. ChatGPT, 
mają pewne zabezpieczenia przed udostępnianiem informacji związanych 
z nielegalnymi działaniami. Nie zawsze jednak te blokady są trudne do 
obejścia. 
Kod. Duże modele językowe mogą generować kod. Mimo że może on być 
wadliwy, to zdecydowanie łatwiej pracować na gotowym kawałku kodu niż 
szukać go w internecie, szczególnie osobie nieobeznanej w programowa-
niu i wtedy, gdy generowany kod jest złośliwy i ma na celu wyrządzenie 
szkody.
Wsparcie organizacyjne. Aktualnie badacze skupiają się głównie na zdol-
ności LLMs do dostarczania informacji, np. instrukcji krok po kroku. Jesz-
cze większe ryzyko wiąże się jednak z tym, że LLMs mogą być wykorzy-
stane jako narzędzie wspierające organizację, np. do poszerzenia zakresu 
przygotowań do przestępstwa czy ataku terrorystycznego. Modele takie jak 
ChatGPT są dość biegłe również w rozumieniu sytuacji społecznych i ludz-
kiego zachowania.

W dziedzinie terroryzmu LLMs dają możliwość generowania poradni-
ków i instrukcji, np. wykonania IED czy sporządzania substancji wybucho-
wych, jak również tworzenia tekstów opisujących metody przeprowadza-
nia ataków. Mogą służyć do generowania treści w ramach open-source-jihad, 
czyli sekcji prasy dżihadystycznej poświęconej organizowaniu różnego 
typu zamachów. Można je też zastosować, by uprościć już istniejące teksty 
przez dostosowanie ich do możliwości (wykształcenia, znajomości termi-
nologii z dziedziny fizyki i chemii) potencjalnego użytkownika. Generowa-
nie kodu jeszcze bardziej poszerza zakres możliwych ataków, a zdolność 
LLMs do analizy ludzkiego zachowania sprawia, że są dużym wsparciem 
przy opracowywaniu strategii ataku opartego na inżynierii społecznej, pla-
nowaniu i przeprowadzaniu kampanii w mediach społecznościowych (ry-
sunek 3) czy tworzeniu struktury rekrutacyjnej (rysunek 4).
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Rysunek 3. Instrukcja stworzona przez ChatGPT na pytanie, w jaki sposób popularyzować 
w wybranych grupach swoje treści zamieszczane w mediach społecznościowych. 

Źródło: materiał własny na podstawie programu ChatGPT.
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Rysunek 4. Odpowiedź programu ChatGPT na pytanie, jak powinien wyglądać proces 
rekrutacji do fikcyjnej komórki terrorystycznej prowadzonej przez osobę o inicjałach M.S. 

Źródło: materiał własny na podstawie programu ChatGPT.
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Kolejne zastosowanie LLMs to wskazywanie potencjalnych celów 
ataku – na podstawie danych o natężeniu ruchu, godzinach szczytu, po-
rze przebywania w określonym miejscu dużych grup ludzi. Analiza takich 
informacji pomoże wytypować przestrzenie publiczne najlepiej nadające 
się do przeprowadzenia ataku w danym mieście czy kraju. W tym wypadku 
prompt może być tak sformułowany, by nie wskazywać na chęć czy plan 
dokonania takiego zamachu. Prasa dżihadystyczna publikowana w drugiej 
dekadzie XXI w. zawierała ogólne wskazówki, gdzie najlepiej zorganizować 
atak, wskazywała popularne atrakcje turystyczne czy narodowe święta, 
jakkolwiek przekaz ograniczał się tylko do jednego kraju UE.

Analiza nastawienia i emocji

Duże modele językowe są przydatne do analizy nastawienia i emocji. To 
oznacza, że mogą być wykorzystywane również do oceny psychologicz-
nej25, np. w celu zidentyfikowania osób najbardziej podatnych na rekruta-
cję, czy to przez agencję wywiadowczą, czy komórkę terrorystyczną. Duży 
model językowy mógłby pomóc w profilowaniu, na podstawie np. aktyw-
ności w mediach społecznościowych, ludzi radykalizujących się, niezado-
wolonych z pracy, borykających się z trudnościami finansowymi lub prze-
chodzących przez trudny okres w życiu.
Terroryzm. Duże zdolności LLMs do analizy tekstu stwarzają zagrożenie 
w kontekście radykalizacji. Zdolność LLMs do generowania streszczeń daje 
potencjalnemu rekruterowi możliwość przeanalizowania najnowszych pu-
blikacji, np. z dziedziny socjotechniki, socjologii, psychologii, po to, by 
jeszcze skuteczniej rekrutować czy radykalizować. Analiza nastroju autora 
tekstu (na podstawie rozmów, e-maili, wpisów w mediach społecznościo-
wych) ułatwia dobranie dla niego właściwych treści. Wykrycie jednostek 
będących na wczesnym etapie radykalizacji to cenna wskazówka dla rekru-
terów organizacji terrorystycznej lub innych osób chcących się nimi posłu-
żyć do realizacji swoich celów. 
Insider threats to zagrożenia, których źródłem są pracownicy lub osoby 
z autoryzowanym dostępem nadużywający swoich uprawnień. Taka osoba 
może stworzyć skrypt lub program do systematycznego wycieku danych, 
sabotażu systemów lub zakłócania operacji bez bezpośredniego, fizyczne-
go uczestnictwa (rysunek 5). Może także np. generować wprowadzające 

25 T. Lai i in., Psy-LLM: Scaling up Global Mental Health Psychological Services with AI-based 
Large Language Models, preprint, arXiv, 22 VII 2023 r., https://arxiv.org/abs/2307.11991 
[dostęp: 8 XI 2023]. https://doi.org/10.48550/arXiv.2307.11991.
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w błąd instrukcje dla sprzętu krytycznego. Dzięki wsparciu LLMs nie trze-
ba mieć kompetencji specjalistycznych, aby takie działania przeprowadzić. 

Rysunek 5. Odpowiedź programu ChatGPT na prośbę o wygenerowanie kodu w Pytho-
nie pozwalającego na trwałe usunięcie plików z dysku twardego. 

Źródło: materiał własny na podstawie programu ChatGPT.
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Duże modele językowe generalnie nie stwarzają zagrożeń wcześniej 
nieznanych. Należy jednak zwrócić uwagę, że skala tych zagrożeń może 
dramatycznie wzrosnąć i niezbędne jest dysponowanie odpowiednimi na-
rzędziami do przeciwdziałania im i ich zwalczania.

Szanse
Z LLMs mogą korzystać również władze państwowe i organy ścigania. 
W przeciwdziałaniu szkodliwemu wykorzystaniu LLMs najważniejsze role 
odgrywają edukacja, popularyzacja fact-checkingu oraz wiedzy na temat 
funkcji i ograniczeń LLMs. Dane pokazują, że młodzi ludzie (18–29 lat) mają 
tendencję do czerpania informacji z mediów społecznościowych26. Studenci 
często mają także najmniejszą zdolność do weryfikowania fałszywych infor-
macji (dotyczy to również dzieci i nastolatków)27.

Rozpoznanie szkodliwych treści

Monitorowanie rozprzestrzeniania się dezinformacji i mowy nienawiści to 
we współczesnym świecie konieczność. Kluczem do sukcesu jest zwiększe-
nie możliwości ich rozpoznawania, jak również identyfikowania tekstu ge-
nerowanego przez AI. Duże modele językowe mogą być28, i często są, uży-
wane do moderacji treści, wykrywania dezinformacji, phishingu29 oraz do 
działań z zakresu inżynierii społecznej. 

Codzienne wsparcie ze strony dużych modeli językowych 

Istnieje wiele sposobów wykorzystania LLMs do wsparcia władz, badaczy 
i specjalistów z zakresu bezpieczeństwa czy fact-checkerów. Począwszy od ge-
nerowania tekstu i kodu, przez udzielanie instrukcji, aż po podsumowywanie 

26 Skąd Polacy czerpią informacje? Badanie IBRIS i IBIMS kwiecień 2021, IBiMS, http://www.
ibims.pl/wp-content/uploads/2021/04/IBIMS_media_2021.pdf [dostęp: 8 XI 2023]. 

27 J. Breakstone i in., Students’ Civic Online Reasoning: A National Portrait, „Educational 
Researcher” 2021, nr 50, s. 505–515. https://doi.org/10.3102/0013189X211017495; S. McGrew 
i in., Can Students Evaluate Online Sources? Learning From Assessments of Civic Online 
Reasoning, „Theory & Research in Social Education” 2018, t. 46, s. 165–193. https://doi.org/
10.1080/00933104.2017.1416320.

28 W. Saunders i in., Self-critiquing models for assisting human evaluators, preprint, arXiv, 
12 VI 2022 r., https://arxiv.org/abs/2206.05802 [dostęp: 9 XI 2023]. https://doi.org/10.48550/
arXiv.2206.05802.

29 F. Heiding i in., Devising and Detecting Phishing: Large Language Models vs. Smaller Human 
Models, preprint, arXiv, 23 VII 2023 r., https://arxiv.org/abs/2308.12287 [dostęp: 8 XI 2023]. 
https://doi.org/10.48550/arXiv.2308.12287.
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tekstu i rozwiązywanie problemów, co dla przedstawicieli różnych dziedzin 
jest ich istotną zaletą. Duże modele językowe mogą pomóc m.in. w wykry-
waniu przestępstw przez opisy wideo30, w krytyce produktów analitycznych, 
w zakłócaniu działalności telemarketingowej31, w dostarczaniu odmiennych 
punktów widzenia. Modele te wydają się doskonałym narzędziem do począt-
kowej analizy, gdyż dzięki nim można zaoszczędzić zasoby poznawcze, i sta-
nowią dobry punkt wyjścia do bardziej zaawansowanych operacji.

Przeciwdziałanie zagrożeniom związanym z dużymi modelami językowymi

Podstawowym sposobem przeciwdziałania szkodom wynikającym z nad-
użycia LLMs jest edukacja32, zwłaszcza dzieci i młodych, na temat zalet 
i wad tych modeli. Będą one stałym elementem rzeczywistości i pomijanie 
w procesie edukacji wiedzy na ten temat jest po prostu niemożliwe. Eduka-
torzy powinni być wyposażeni w narzędzia do uczenia odpowiedzialnego 
korzystania z LLMs. Istotne jest również wprowadzenie do programu na-
uczania fact-checkingu, aby uczniowie nabywali umiejętność weryfikacji 
informacji i krytycznego myślenia. Na szczeblu krajowym i międzynaro-
dowym cenne wsparcie dla tych wysiłków edukacyjnych oferują centra 
wymiany i analizy informacji (Information Sharing and Analysis Centers, 
ISACs), których celem jest wymiana informacji na temat aktualnych zda-
rzeń i zagrożeń oraz zwalczanie dezinformacji. Formują one silny, wspól-
ny front przeciwko dezinformacji z udziałem agencji rządowych, platform 
społecznościowych i społeczeństwa33.

Innym sposobem prewencji jest wykorzystanie LLMs do przeciw-
działania szkodom spowodowanym nadużyciem tych modeli. Możliwe 
jest zmniejszenie interakcji użytkownika (udostępnienie czy skomentowa-
nie) ze szkodliwymi treściami poprzez udzielanie przez model językowy  

30 A. Simmons, R. Vasa, Garbage in, garbage out: Zero-shot detection of crime using Large 
Language Models, preprint, arXiv, 4 VII 2023 r., https://arxiv.org/abs/2307.06844 [dostęp: 
9 XI 2023]. https://doi.org/10.48550/arXiv.2307.06844.

31 R. Currie, California man’s business is frustrating telemarketing scammers with chatbots, 
The Register, 3 VII 2023 r., https://www.theregister.com/2023/07/03/jolly_roger_telephone_
company/ [dostęp: 8 XI 2023].

32 NASK (@WeryfikacjaNASK), Wraz z postępem technologicznym, rozwój AI staje się coraz 
bardziej widoczny w różnych dziedzinach naszego życia, X, 26 X 2023 r., https://twitter.com/
WeryfikacjaNASK/status/1717487918556594437 [dostęp: 8 XI 2023].

33 L. Faesen i in., Red Lines & Baselines Towards a European Multistakeholder Approach to 
Counter Disinformation, The Hague Centre for Strategic Studies 2021.
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odpowiedzi, np. na mowę nienawiści, zgodnych ze stanem faktycznym34. 
Modele te mogą być wykorzystywane także do prowadzenia kampanii spo-
łecznych. Ich implementacja w cyberbezpieczeństwie35 jest z pewnością 
potrzebna, ale powinna być przeprowadzana ostrożnie. Modele identyfiku-
jące potencjalne cele, np. obcego agenta na podstawie jego aktywności jako 
pracownika, mogą być natomiast stosowane do wykrywania i zapobiegania 
podatności na rekrutację przez obce agentury.

Wykorzystanie słabych stron dużych modeli językowych

Z faktu, że odpowiedzi LLMs mogą być błędne, płyną także korzyści. 
Na przykład, gdy pytający zostanie wprowadzony w błąd na temat planowa-
nego przestępstwa, może to ułatwić jego wykrycie. Tak było w przypadku 
mężczyzny, który w 1996 r. napadł na bank. Uwierzył on, że sok z cytryny 
czyni go niewidocznym dla kamer monitoringu36.

Odpowiedzi dostarczane przez wyszukiwarkę również mogą być mylą-
ce, ale zazwyczaj znajdują się między innymi informacjami, pochodzącymi 
z różnych źródeł, co ułatwia ich weryfikację. Odpowiedzi generowane przez 
LLMs przede wszystkim mają brzmieć wiarygodnie, a nie zawsze mają być 
prawdziwe (rysunek 6). To sprawia, że błędne informacje dostarczane przez 
LLMs mogą pomóc w utrzymaniu bezpieczeństwa publicznego.

Rysunek 6. Odpowiedź programu ChatGPT na pytanie, czy 450 to 90% z 500. Pierwsza 
odpowiedź brzmiała „nie”, następna „tak”.

Źródło: materiał własny na podstawie programu ChatGPT.

34 J. Podolak i in., Analyzing the Influence of Language Model-Generated Responses in Mitigating 
Hate Speech on Social Media Directed at Ukrainian Refugees in Poland, preprint, arXiv, 28 XI 
2023 r., https://arxiv.org/abs/2311.16905 [dostęp: 30 XI 2023]. https://doi.org/10.48550/
arXiv.2311.16905.

35 J. Goldfarb, Applying AI to API Security, SecurityWeek, 11 X 2023 r., https://www.
securityweek.com/applying-ai-to-api-security/ [dostęp: 8 XI 2023].

36 M.A. Fuocco, Trial and error: They had larceny in their hearts, but little in their heads, 
„Pittsburgh Post-Gazette” 1996.
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Jakie zmiany wiążą się z udostępnieniem dużych modeli językowych 

Co sprawia, że LLMs różnią się od tego, co już jest dostępne w interne-
cie? Jak w przypadku każdej nowej technologii korzystanie z nich nie jest 
w pełni uregulowane prawnie. Może się to wiązać się z poważnymi konse-
kwencjami, np. przy używaniu chatbotów w celu rekrutacji do organiza-
cji terrorystycznych37. Istnieje znacząca różnica między LLMs (rysunek 7) 
a np. wyszukiwarkami (rysunek 8). 

Rysunek 7. Odpowiedź programu ChatGPT na pytanie, jakie błędy najczęściej popełniają 
zabójcy i co ułatwia ich identyfikację przez policję. 

Źródło: materiał własny na podstawie programu ChatGPT.

37 C. Vallance, I. Rahman-Jones, Urgent need for terrorism AI laws… 
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Rysunek 8. Wynik dostarczony przez wyszukiwarkę Google w odpowiedzi na frazę „wska-
zówki dla seryjnego mordercy”. 

Źródło: materiał własny na podstawie wyszukiwarki Google.

Na czym polega ta różnica? Głównie na tym, że przeglądarka jest bar-
dziej niezawodna, ponieważ oferuje liczne, aktualne źródła zamiast poje-
dynczej odpowiedzi opartej na danych pochodzących z roku stworzenia ze-
stawu danych treningowych. W przypadku przeglądarek istnieje również 
przekonanie, że wyszukiwanie informacji np. na temat tego, jak zbudować 
bombę, spowoduje umieszczenie wyszukującego na „liście”. Chociaż to 
przekonanie jest nieprawdziwe (taka lista składałaby się głównie z auto-
rów powieści kryminalnych), to taka obawa ma pewną wartość. Po pierw-
sze, historia przeglądarki może zostać później odzyskana, np. na potrzeby 
procesu sądowego. Po drugie, strach przed wykryciem na podstawie hi-
storii wyszukiwania może wystarczyć, aby powstrzymać niektóre osoby 
od prób zdobycia pewnych informacji. W przypadku LLMs, a konkretnie 
programu ChatGPT, takie uprzedzenia nie istnieją. Nie jest nawet pewne, 
czy dane z promptów można odzyskać lub czy mają wartość dowodową. 
Chociaż trudno określić, jaki ma to wpływ na całą populację, korzystanie 
z LLMs z pewnością ułatwia próbę anonimowego przygotowania się do 
przestępstwa. 
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Zagrożenia związane z LLMs nie ograniczają się jedynie do dostar-
czania informacji. Wynikają przede wszystkim ze zdolności modeli takich 
jak ChatGPT do udzielania wnikliwych odpowiedzi i analizy ludzkiego 
behawioru. Aby lepiej zrozumieć, w jaki sposób te możliwości programu 
ChatGPT mogą stanowić zagrożenie, autorzy odniosą się do kryminologicz-
nej teorii rutynowych aktywności. Zastosowana po raz pierwszy do „struk-
tury naruszeń w bezpośrednim kontakcie”38 teoria rutynowych aktywności 
wskazuje, że takie naruszenia wymagają: sprawcy, co najmniej jednego 
celu (osobistego lub materialnego) i braku skutecznego strażnika. We-
dług tej teorii sytuacja, w której te trzy elementy występują łącznie, może 
skutkować popełnieniem przestępstwa, podczas gdy brak któregokolwiek 
z nich wystarcza, aby przestępstwu zapobiec.

W tym przypadku ignorancja i błędne przekonania mogą odgrywać 
rolę zarówno motywacji dla przestępcy ( jak to mogło być w przypadku 
pokrytego sokiem z cytryny sprawcy napadu na bank), jak i skutecznego 
zabezpieczenia (rzekoma „lista” oparta na wyszukiwaniach). Podobnie do-
stępność narzędzia, które może jeszcze nie być dobrze zbadane, obniża 
skuteczność zabezpieczeń i poziom umiejętności potrzebnych do realizacji 
przestępczych zamiarów.

Replikacja promptów przez specjalistów może być niemożliwa, 
ChatGPT może nie być dostępny. Popularne przekonanie, że wyszukiwa-
nia Google mogą prowadzić do umieszczenia wyszukującego na „liście”, 
chociaż nieprawdziwe, jest odstraszaczem, który w przypadku programu 
ChatGPT nie istnieje. Popularność historii o sposobach wykorzystania go, 
połączona z brakiem zrozumienia, co potrafią LLMs, mogą sprawiać wra-
żenie, że można go używać do czegokolwiek bez konsekwencji. 

Dostępność LLMs może zwiększyć liczbę przestępców oraz uczynić 
ich odważniejszymi z uwagi na obniżanie przez nie poziomu umiejętności 
potrzebnych do popełnienia poważnych, skomplikowanych aktów prze-
stępczych i terrorystycznych.

38 M. Felson, L.E. Cohen, Human ecology and crime: A routine activity approach, „Human 
Ecology” 1980, t. 8, s. 389–406. https://doi.org/10.1007/BF01561001.
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Wnioski

Duże modele językowe są pomocnym narzędziem do generowania, uprasz-
czania, podsumowywania i tłumaczenia tekstu, jak również do analizy 
nastawienia i emocji ludzi. Potrafią dostarczać wnikliwych odpowiedzi, 
dzielić problemy na mniejsze części, wspierać w pisaniu tekstów, także 
tych dotyczących złożonych, skomplikowanych tematów. Ich dostępność 
i wszechstronność zwiększa możliwości ich wykorzystywania w różnych 
obszarach, również niezgodnie z prawem.

W kontekście przygotowań do działań przestępczych i terrorystycz-
nych za najważniejszą cechę LLMs autorzy artykułu uważają zdolność tych 
modeli do dostarczania wglądu w problematykę zawartą w prompcie, po-
zwalającego na poszerzenie perspektywy użytkownika (z zaznaczeniem, że 
ten wgląd nie jest przez autorów rozumiany jako zdolność myślenia). Oba-
wy dotyczące bezpieczeństwa związane z takim użyciem LLMs jak mani-
pulacja zapytaniem czy ataki adwersarialne oraz możliwości ich wykorzy-
stania w przestępczości i terroryzmie powinny skłonić do dalszych badań 
w tym zakresie.

Ogólniejszym wnioskiem płynącym z niniejszego artykułu jest to, że 
AI rozwija się w bardzo szybkim tempie, a sposób finansowania projektów 
innowacyjnych w Polsce nie jest dostosowany do tak dynamicznie zmie-
niającej się rzeczywistości w aspektach związanych z wykorzystaniem AI, 
a nawet z technologiami cyberbezpieczeństwa. Wynika to przede wszyst-
kim z relatywnie długiego okresu uruchamiania programów badawczo-roz-
wojowych oraz braku możliwości adaptacji projektów do zmieniających się 
technologii. Przełomy w rozwoju AI, takie jak nowe generacje LLMs, nastę-
pują aktualnie w odstępach kilkumiesięcznych, a stan wiedzy może ulec 
diametralnej zmianie zaledwie w ciągu roku. To powoduje, że programy są 
przestarzałe już w momencie ich uruchamiania i z założenia mają na celu 
stworzenie w Polsce technologii już istniejących. Takie podejście sprawia, 
że zlikwidowanie luki technologicznej staje się niemożliwe, nie wspomina-
jąc o tworzeniu przełomowych technologii.

Trzeba wskazać, że od lat istnieje sprawdzony model finansowania 
prac badawczo-rozwojowych, będący odpowiedzią na wszystkie powyższe 
mankamenty. Jest to Advanced Research Projects Agency (ARPA), który 
w Stanach Zjednoczonych Ameryki jest stosowany w przypadku projektów 
odpornościowych (Defense Advanced Research Projects Agency, DARPA), 
wywiadowczych (Intelligence Advanced Research Projects Activity, IARPA), 
w opiece zdrowotnej (Advanced Research Projects Agency – Health, ARPA-H), 
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w obszarze energii (Advanced Research Projects Agency – Energy, ARPA-E) 
oraz infrastruktury (Advanced Research Projects Agency – Infrastructure, 
ARPA-I). Model ten został wdrożony również w Japonii, Niemczech czy 
Wielkiej Brytanii. Mówiąc obrazowo, kluczem do jego sukcesu jest uczy-
nienie agencji finansującej projekty kompetentną tak samo jak wykonaw-
cy projektów przez zaangażowanie w nadzór nad projektami doskonałych 
managerów. W DARPA są to światowej klasy specjaliści ze środowisk aka-
demickich, przemysłowych i rządowych. Wykorzystują oni swoją rozległą 
wiedzę techniczną i sieci zawodowe do tworzenia nowych programów. 
Współpracują ze społecznościami badawczo-rozwojowymi i zainteresowa-
nymi stronami w celu ustalenia ambitnych i rygorystycznych celów progra-
mu (w tym szczegółowych technicznych kamieni milowych i innych dzia-
łań programu), niezbędnych do zarządzania portfelem wyrafinowanych 
projektów badawczo-rozwojowych. Biorąc pod uwagę przyspieszający roz-
wój nowoczesnych technologii AI, w tym LLMs, przejście na nowy para-
dygmat finansowania innowacji wydaje się zasadne. Krokiem pośrednim 
w ramach wprowadzania takiej zmiany powinno być uruchomienie pilo-
tażowego programu badawczego w Polsce zgodnego z założeniami ARPA.
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