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Szanowni Panstwo!

Dokladamy staran, aby czasopismo ,Terroryzm - studia,
analizy, prewencja” (T-SAP) odpowiadalo oczekiwaniom
jego odbiorcéw - przedstawicieli catej wspolnoty antyterro-
rystycznej RP oraz srodowiska badaczy zjawiska terroryzmu,
a takze innych oséb zainteresowanych jednym z najwiekszych
wyzwan zwigzanych z bezpieczenstwem krajéw Unii Europej-
skiej i NATO. Zalezy nam przede wszystkim na tym, aby poru-
szane tematy byly wazkie i aktualne.

Do takich z pewnoscig naleza zagadnienia dotyczace
sztucznej inteligencji. W toczacej sie debacie publicznej wie-
le uwagi poswieca sie przede wszystkim zagrozeniom, jakie
wiaza sie z jej wykorzystaniem. Rzeczywiscie sa one powaz-
nym problemem. Nie zapominajmy jednak, ze dzieki Al zy-
skaliSmy zupelnie nowe mozliwosci w zakresie rozwoju wie-
dzy i wdrazania rozwiazan usprawniajacych rézne dziedziny
zycia. Sztuczna inteligencja moze nam miedzy innymi pomédc
lepiej i skuteczniej zadbaé o bezpieczenstwo. W jaki sposéb?
Na przyktad, jak wskazujg autorzy artykutéw, przez wykorzy-
stanie algorytméw Al do zwiekszania odpornosci infrastruk-
tury krytycznej na zagrozenia terrorystyczne lub do predykcji
ofiar tego rodzaju atakow.

Wspotczesnie mamy réwniez do czynienia z dynamicznie
rozwijajacym sie rynkiem walut wirtualnych. W tym numerze
moga Panstwo przeczytac o ich wykorzystywaniu do finanso-
wania dziatalnos$ci przestepczej, w tym o charakterze terrory-
stycznym. Autorzy tekstu analizujg to zjawisko od strony ure-
gulowan prawnych i mozliwosci przeciwdzialania mu przez
organy $cigania i ochrony prawa.
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Pandemia COVID-19, z ktéra jeszcze do niedawna musieli-
$my sie mierzy¢, skupila nasza uwage na zagadnieniach zwigza-
nych ze zdrowiem. Na szerszym forum rzadko poruszano temat
bezpieczenistwa zywnosci i agroterroryzmu z wykorzystaniem
czynnikéw biologicznych, a ma on Scisty zwiazek z dobrosta-
nem zdrowotnym ludzi. Autor jednego z artykuléw analizuje
aktualne zagrozenia w obszarze bezpieczenistwa biologicznego
i zywnosciowego - spotegowane nie tylko sytuacja epidemiolo-
giczna, lecz takze wojna toczaca sie w Ukrainie, ktora jest w Sci-
stej czotéwce swiatowych producentéw zywnosci.

Niestabilna sytuacja geopolityczna na $wiecie zwieksza
ryzyko atakéw o charakterze terrorystycznym, w tym wymie-
rzonych w obiekty dyplomatyczne. O tym, w jaki sposéb sie je
chroni za pomoca zabezpieczen strefowych, pisze autorka arty-
kulu poswieconego architekturze budynkéw 22 ambasad znaj-
dujacych sie w Warszawie, Berlinie i Rzymie.

Od tego numeru T-SAP chcieliby$my zaproponowac Pan-
stwu nowa, dodatkowa formute. W jej ramach beda sie uka-
zywac teksty niebedace stricte opracowaniami naukowymi.
Naszym celem jest stworzenie warunkow sprzyjajacych mery-
torycznej dyskusji w zakresie przeciwdzialania zagrozeniom
o charakterze terrorystycznym, zwalczania ich i zapobiega-
nia im réwniez z punktu widzenia praktykow, z uwzglednie-
niem ich doswiadczen i opinii. W tym wydaniu publikujemy
esej o roli dziatan kontrwywiadowczych. Jego autor wiele lat
poswiecil stuzbie na rzecz polskiej wspdlnoty antyterrory-
stycznej. Kolejne prezentowane materialy opracowali unijni
eksperci ds. terroryzmu. Opisane zostaly w nich dwie waz-
ne inicjatywy antyterrorystyczne prowadzone przez Komisje
Europejska - EU High Risk Security Network oraz EU Pro-
tective Security Advisors. Z mysla o wymianie do$wiadczen
na poziomie miedzynarodowym przeprowadzilimy wywiad
z ekspertem sztokholmskiej policji na temat sposobéw bu-
dowania w Szwecji odpornosci na ataki terrorystyczne. W tej
czesci czasopisma publikujemy ponadto komentarz eksperta
z amerykaniskiego Uniwersytetu Jerzego Waszyngtona, jedne-
go z najbardziej znanych badaczy zagrozen terrorystycznych,
do wynikéw badan ankietowych poswieconych terroryzmowi



w Polsce i kierunkom jego rozwoju, przeprowadzonych przez
ABWw 2022 r.

O nowosciach juz napisalem. Teraz tradycyjnie chcial-
bym zacheci¢ do lektury 4. numeru T-SAP, w tym do zapo-
znania sie z recenzjami dwoch ciekawych pozycji ksigzko-
wych. Wyrazam przy tym nadzieje, Ze prezentowane tresci
spotkaja sie z Parfistwa zainteresowaniem i przyczynig sie do
rozwoju oraz doskonalenia systemu antyterrorystycznego
RP na kazdym jego poziomie - operacyjnym, taktycznym i stra-
tegicznym.

Redaktor naczelny
dr Damian Szlachter
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TOMASZ P. MICHALAK
MICHAL T. GODZISZEWSKI
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Ochrona infrastruktury krytycznej
z wykorzystaniem teorii gier, technik optymalizacji
i algorytmow sztucznej inteligencji

Abstrakt

Aktualna sytuacja geopolityczna doprowadzita do wzrostu Slowa kluczowe:
zagrozen, z jakimi musza sie mierzy¢ podmioty odpowie-

dzialne za bezpieczeristwo w Polsce i Europie. Jednak pomi- ©Ptymalizacja,
mo zwiekszenia czujnoéci, poziomu nakladéw i inwestycji &V bezpieczeristwa,
zasoby ochrony wciaz pozostaja ograniczone w stosunku .SZtuIC.ZHa .
do dynamicznie rosnacych potrzeb. Taka sytuacja sprawia, ig;ﬁ;ﬁiﬁ?ﬁra
ze stala ochrona kazdego potencjalnego celu ataku jest po Krvt
ytyczna

prostu nieosiggalna. Kluczowe staje sie zatem efektywne
wykorzystanie juz istniejacych zasobéw ochrony. Przedmio-
tem niniejszego artykulu jest oméwienie zaawansowanych
metod, ktore ulatwiaja zautomatyzowane podejmowanie de-
cyzji w zakresie alokacji zasobow bezpieczenistwa. Tego ro-
dzaju metody obejmujg wykorzystanie sztucznej inteligencji,
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teorii gier oraz technik optymalizacji. Wdrozenia podobnych
rozwigzan w zakresie ochrony wybranych obiektéw infra-
struktury krytycznej w Stanach Zjednoczonych Ameryki
dowodza ich skutecznos$ci. W artykule zostal przedstawiony
réowniez skrécony przeglad tego obszaru badan oraz rozwia-
zania i oprogramowanie opracowane przez zespot ,Al dla
bezpieczeristwa” utworzony w ramach instytutu badawczego
IDEAS NCBR w celu ochrony infrastruktury krytycznej w Pol-
sce i Europie.

Wprowadzenie

Miedzynarodowe lotnisko w Los Angeles (ang. Los Angeles International
Airport, LAX) jest jednym z najwiekszych i najbardziej ruchliwych portéw
lotniczych na $wiecie. Stanowi wazny wezel komunikacyjny dla tej aglo-
meracji i jej okolic. Pod wzgledem liczby pasazeréw jest ok. czterokrotnie
wieksze od Lotniska Chopina w Warszawie — najwiekszego polskiego portu
lotniczego. Lotnisko LAX zajmuje rozlegly obszar i ma cztery réwnolegte
pasy startowe oraz dziewied terminali, z ktérych kazdy obstuguje rézne li-
nie lotnicze i miejsca docelowe. Najwiekszym z nich jest Tom Bradley In-
ternational Terminal przeznaczony do obstugi lotdéw miedzynarodowych.
Centralny obszar terminalu jest jednoczes$nie sSrodkowym weztem ciagow
komunikacyjnych laczacych wszystkie terminale. Obejmuje on zlozonag
sie¢ drog, parkingéw oraz ustug transportowych, takich jak transport wa-
hadlowy i takséwki, ktérych celem jest ulatwienie pasazerom poruszania
sie po lotnisku.

Zuwagi na znaczenie i rozmiar LAX jest jednym z gtéwnych obiektéw
na Zachodnim Wybrzezu USA, ktére sa zagrozone potencjalnym atakiem.
Ochrona tak ztozonego i rozlegtego obiektu rodzi koniecznos¢ zachowania
rownowagi miedzy srodkami bezpieczenistwa a wydajnoscig operacyjna.
Niestety, calodobowa ochrona kazdego waznego obszaru jest niewyko-
nalna ze wzgledu na ograniczone zasoby bezpieczenstwa, ktérymi dyspo-
nuje lotnisko. Jako przyktad mozna wskazaé psy stuzbowe o konkretnej
specjalizacji, np. psy majace umiejetnos¢ wykrywania materialdéw wybu-
chowych lub narkotykéw. Ich liczba jest zawsze za mata w stosunku do
potrzeb i stanowczo za mata, aby mozna bylto patrolowaé przez caly czas
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wszystkie newralgiczne punkty lotniska. W praktyce oznacza to, Ze zapew-
nienie stalej obecnosci patroli z psami stuzbowymi na kazdym terminalu
w LAX jest po prostu niemozliwe. Mimo to patrole z psami szkolonymi do
wykrywania narkotykow okazaly sie w 2008 r. znacznie skuteczniejsze niz
w latach poprzednich. Przez 15 miesiecy, tj. od kwietnia 2006 r. do lipca
2007 r., odnotowano tylko cztery przestepstwa zwigzane z narkotykami,
a w ciaggu 2008 r. - 30 takich czynéw.

U zrédet tak duzej poprawy wykrywalnosci lezy system ARMOR
(ang. Assistant for Randomized Monitoring Over Routes, pol. asystent ran-
domizowanego monitorowania ciagéw komunikacyjnych). Jest to inno-
wacyjne narzedzie programistyczne opracowane przez Milinda Tambego
i wspétpracownikdéw z Uniwersytetu Potudniowej Kalifornii (ang. Uni-
versity of Southern California)!, w ramach pierwszego Uniwersyteckiego
Centrum Doskonatosci wspieranego przez Departament Bezpieczenstwa
Wewnetrznego (ang. University Center of Excellence at the Department
of Homeland Security). Giéwnym celem systemu ARMOR jest udzielanie
pracownikom ochrony wsparcia, aby mogli podejmowac lepsze i bardziej
efektywne decyzje dzieki zoptymalizowaniu uzycia dostepnych zasobéw
z uwzglednieniem posiadanej oceny ryzyka. W tym celu ARMOR wyko-
rzystuje sztuczna inteligencje (ang. Artificial Intelligence, Al), teorie gier
oraz techniki optymalizacji. System pozwala sitom bezpieczenstwa na roz-
mieszczenie ich ograniczonych zasobéw w najbardziej efektywny sposob
i osiagniecie maksymalnej skutecznosci. Utrudnia to przeciwnikowi takie
zaprojektowanie ataku, aby przedostaé sie przez istniejace systemy bez-
pieczenistwa.

Wdrozenie systemu ARMOR na lotnisku LAX zaowocowato poprawa
poziomu ochrony, zwiekszeniem wydajnosci alokacji zasobéw oraz ogra-
niczylo mozliwosci potencjalnych agresoréw. Jego wprowadzenie spowo-
dowatlo ponadtrzykrotny wzrost liczby wszystkich wykrytych przestepstw
(wykres). System ten jest przykladem tego, jak zaawansowana technologia
i podejscia oparte na sztucznej inteligencji moga przyczynié sie do zwiek-
szenia poziomu bezpieczenstwa lotnisk oraz przebywajacych na nich pa-
sazerow.

1 J.Pitaiin., Using game theory for Los Angeles Airport security, ,,Al Magazine” 2009, t. 30, nr 1,
s. 43-57. https://doi.org/10.1609/aimag.v30i1.2173.
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Wykres. Liczba wykrytych przestgpstw, w tym tych zwiazanych z narkotykami, na lotnisku
LAX w Los Angeles w okresie 15 miesi¢cy przed wprowadzeniem (ciemne stupki) i 12 mie-
siecy po wprowadzeniu (jasne stupki) systemu ARMOR.

Zrédlo: opracowanie wlasne na podstawie: J. Pita i in., Using game theory for Los Angeles Airport security,
»Al Magazine” 2009, t. 30, nr 1, s. 43-57.

Sukces, jaki przyniosto zastosowanie ARMOR, wzbudzil duze zaintere-
sowanie. Kilka systemdéw opartych na podobnych zasadach zostato wdro-
zonych w USA w celu ochrony innych obiektéw infrastruktury krytyczne;j.
Sa to:

« IRIS? - stuzacy do optymalizacji tras i harmonogramu ochrony

w ramach programu U.S. Air Marshals (pracownicy stuzb bezpie-
czenstwa zatrudnieni na poktadach samolotow);

« PROTECT® - stuzacy do optymalizacji bezpieczenstwa portow i wy-

brzezy w Bostonie i Nowym Jorku;

« TRUSTS*- stworzony w celu zapobiegania wyludzeniom przejazdow

i przeznaczony dla systemu transportu kolejowego w Los Angeles.

2 J. Tsai i in., Iris - a tool for strategic security allocation in transportation networks, w: Pro-
ceedings of the 8th International Conference on Autonomous Agents and Multiagent Systems
(AAMAS 2009), s. 37-44 (materialy z poszczegoélnych konferencji AAMAS sa dostepne na:
https://dl.acm.org/conference/aamas/proceedings - dop. red.).

8 E.Shiehiin., Protect: A deployed game theoretic system to protect the ports of the United States,
w: Proceedings of the 11th International Conference on Autonomous Agents and Multiagent Sys-
tems (AAMAS 2012), t. 1, s. 13-20.

*  Z.Yiniin., Trusts: Scheduling randomized patrols for fare inspection in transit systems, w: Pro-
ceedings of the Twenty-Sixth AAAI Conference on Artificial Intelligence (AAAI 2012), t. 26, nr 2,
s. 2348-2355 (materialy z poszczegdlnych konferencji i sympozjéw AAAI s dostepne na:
https://aaai.org/aaai-publications/aaai-conference-proceedings/ - dop. red.).
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Wykorzystanie systemu ARMOR jest zalecane réwniez w obszarze cy-
berbezpieczenstwa’. Rosnie takze liczba jego zastosowan w sferze cywilnej,
np. w ochronie zagrozonych gatunkéw w parkach narodowych (systemy
PAWS® i MIDAS’). We wszystkich przedstawionych przypadkach znacznie
zwiekszono poziom bezpieczenstwa, jednak nie przez wprowadzenie do-
datkowych srodkéw bezpieczenstwa, a dzieki lepszemu wykorzystaniu juz
istniejacych zasobow.

Jest to wazna lekcja dla Europy, a zwtaszcza dla Polski. Z uwagi na nie-
dawne wydarzenia geopolityczne, przede wszystkim rosyjska pelnoskalowg
inwazje na Ukraine w lutym 2022 r., rosna obawy dotyczace bezpieczenstwa
infrastruktury. Europa do$wiadczyta juz kilku takich atakéw?®. Z tego wzgle-
du pytaniem, ktdére nalezy sobie zadaé, nie jest to, czy kolejne ataki nasta-
pia, lecz to, kiedy do nich dojdzie.

Niestety, problem ochrony przed atakami poglebia sie ze wzgledu
na poziom zaawansowania technologicznego infrastruktury krytyczne;j.
Nowoczesne technologie komunikacyjne, obliczeniowe i kontrolne popra-
wiaja wydajnosé, ale jednoczesnie zwiekszaja poziom skomplikowania ist-
niejacych systemoéw, jak rowniez ich podatnosé na celowe ataki i przypad-
kowe awarie. Tego rodzaju ataki moga przybieraé rézne formy, mie¢ rézne
nasilenie i skale - od zamachdw terrorystycznych wymierzonych w infra-
strukture lokalng po powazne ataki kinetyczne w czasie wojny, takie, do
jakich dochodzi podczas trwajacej od 2022 r. rosyjskiej inwazji na Ukraine.
Nowe technologie, takie jak drony, réwniez zwiekszaja mozliwosci poten-
cjalnych napastnikéw.

W obliczu ewoluujacego i rozszerzajacego sie katalogu zagrozen, po-
mimo zwiekszonego zainteresowania bezpieczenstwem infrastruktury
i nowych inwestycji w tej sferze, zasoby bezpieczenistwa pozostang ograni-
czone. To uniemozliwia zapewnienie stalej ochrony wszystkich obiektow.

5 Y. Zhang, P. Malacaria, Bayesian Stackelberg games for cyber-security decision support, ,Deci-
sion Support Systems” 2021, t. 148, art. 113599. https://doi.org/10.1016/j.dss.2021.113599.

¢ R.Yangiin., Adaptive resource allocation for wildlife protection against illegal poachers, w: Pro-
ceedings of the 13th International Conference on Autonomous Agents and Multiagent Systems
(AAMAS 2014), s. 453-460.

7 'W. Haskell i in., Robust protection of fisheries with COmPASS, w: Proceedings of the Twen-
ty-Eighth AAAI Conference on Artificial Intelligence (AAAT 2014), t. 28, nr 2, s. 2978-2983.
8 Na przyktad celowe przeciecie 8 pazdziernika 2022 r. dwdch swiattowodéw systemu ko-

munikacji Deutsche Bahn, ktére wstrzymato ruch kolejowy w péinocnych Niemczech
na ok. trzy godziny.
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W zwiazku z tym strategiczna alokacja zasobow bezpieczenistwa staje sie
koniecznoscia. Przykiad lotniska LAX oraz inne wspomniane wcze$niej
przykltady z USA pokazuja, ze takie dobrze zaprojektowane, strategicz-
ne podejmowanie decyzji jest niezwykle korzystne, a co najwazniejsze —
znacznie poprawia bezpieczenstwo.

W niniejszym artykule oméwiono podstawy zaawansowanych metod
ochrony infrastruktury krytycznej, dokonano krétkiego przegladu badan
prowadzonych w tym obszarze, a nastepnie przedstawiono rozwigzania
i oprogramowanie opracowywane przez zespot ,Al dla bezpieczerstwa”
z instytutu badawczego IDEAS NCBR.

Gry bezpieczenstwa - obronca kontra atakujacy

Teoria gier bada interakcje pomiedzy inteligentnymi podmiotami, takimi
jak jednostki, firmy czy panstwa. W rozwazanym kontekscie te podmioty
moga reprezentowac ,,obroncéw”, np. sity bezpieczenstwa, policje, wojsko,
oraz ,napastnikdw”, np. przestepcéw, terrorystow czy aktorow panstwo-
wych. Podejscia oparte na teorii gier pomagaja zrozumiec, w jaki sposéb
strony wchodza w interakcje, przy zalozeniu, ze postepuja racjonalnie (co
najmniej w pewnym stopniu), majg zdolnos¢ przewidywania i mogg reago-
wac na wrogie dziatania. Dzieki wykorzystaniu teorii gier mozna opracowac
strategie efektywnej dystrybucji ograniczonych zasobdéw bezpieczenstwa
w celu ochrony infrastruktury krytycznej, przy czym to podejscie pozwala
uwzglednié znaczenie réznych celéw oraz sposob, w jaki przeciwnicy moga
reagowac na okreslone strategie ochrony.

Gra niekooperacyjna jest definiowana przez zbidr graczy, zbior stra-
tegii dla kazdego gracza i funkcje uzytecznosci, ktéra przypisuje kazdemu
graczowi wyplate dla kazdej kombinacji strategii. Kazdej grze towarzysza
zasady, np. taka, zgodnie z ktérg gracze poruszajq sie jednoczesnie lub se-
kwencyjnie.

W tabeli 1 przedstawiono przykladowsa gre opisang w publikacji Pity
iin.® W tym przypadku przedstawiono dwdch graczy, z ktérych kazdy ma
dwie strategie do wyboru: {A,B} oraz odpowiednio {C,D}. Wartosci funkcji
uzytecznosci sg okreslone przez pary liczb wskazane w macierzy, w ktorej
kazda komoérka odpowiada danej kombinacji strategii. Dla przyktadu, jezeli

° ].Pitaiin., Using game theory for Los Angeles Airport...
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gracz 1 stosuje strategie A, gracz 2 stosuje strategie C, gracz 1 otrzymuje
wyplate 2, a gracz 2 otrzymuje wyplate 1.

W niektdrych przypadkach istnieje mozliwos¢ okreslenia, w jaki spo-
sob racjonalni gracze (gdzie racjonalnosé jest eksplikowana za pomoca
Scistej matematycznej formuly) faktycznie graliby w gre, uwzgledniajac jej
zasady. Tego rodzaju kombinacje strategii graczy nazywa sie rownowaga
gry. Niewatpliwie najbardziej rozpowszechniong koncepcja rownowagi jest
rownowaga Nasha (ang. Nash equilibrium). Kombinacja strategii bedzie sta-
nowita réwnowage Nasha, w przypadku gdy zaden z graczy nie bedzie da-
zyl do zmiany swojej strategii, przy zatozeniu, ze strategie wybrane przez
przeciwnikdéw pozostang niezmienione. Na przyktad kombinacja strategii
przedstawiona w tabeli 1 (A,D) nie moze zosta¢ okreslona jako réwnowaga
Nasha, gdyz gracz 2 chcialby zmieni¢ swoja strategie z D na C, przy zalo-
zeniu, ze gracz 1 trzyma sie strategii A. I odwrotnie, kombinacja strategii
(A,C) bedzie traktowana jako réwnowaga w rozumieniu Nasha, poniewaz
dla gracza 1 najlepsza strategig bedzie A, w przypadku gdy gracz 2 dziala
na zasadzie C, a dla gracza 2 najlepsza strategia bedzie C, jesli gracz 1 gra A.

Tabela 1. Macierz wyptat dla przyktadowej gry.

Gracz 2
C D
Gracz 1 A (2,1) (4,0)
B (1,0) (3,2)

Zrédto: J. Pita i in., Using game theory for Los Angeles Airport security, ,Al Magazine” 2009, t. 30, nr 1,
s. 43-57.

W ramach gry niekooperacyjnej gracze nie musza sie ograniczac
do pojedynczych strategii. Zamiast wybrac jedna strategie z pewnoscia
(tj. z prawdopodobienstwem réwnym 1), gracz moze wybrac jedna strategie
z okreslonym (niezerowym i niestuprocentowym) prawdopodobiefistwem
lub inng strategie z innym (lub takim samym) prawdopodobienstwem (tak-
ze niezerowym i niestuprocentowym) itd. Innymi stowy gracze moga przy-
pisaé prawdopodobienstwo kazdej dostepnej strategii. Na przyklad gracz 1
moze wybrac strategie A z okreslonym prawdopodobieristwem, oznaczo-
nym jako p, oraz strategie B z prawdopodobieristwem 1 - p. Analogicznie,
gracz 2 moze przypisaé¢ prawdopodobienistwa do strategii C oraz D. Stosujac
powyzsze tzw. strategie mieszane, gracze wprowadzaja element losowosci
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do wtasnego procesu decyzyjnego. Pojecie rownowagi Nasha rozszerza sie
takze do gier w strategiach mieszanych.
Rozwazmy gre z macierza wyplat okreslong w tabeli 2.

Tabela 2. Przyktad macierzy wyplat dla gry bez zachowania réwnowagi Nasha w przypadku
przyjecia niezmienionych strategii oraz z zachowaniem réwnowagi Nasha w przypadku
strategii mieszanych.

Gracz 2
C D
Gracz 1 (2,1) (1,2)
B (1,2) (3,1)

W niniejszej grze nie istnieje réwnowaga Nasha w strategiach czy-
stych, poniewaz kazdy profil strategii charakteryzuje sie tym, ze ktorys
gracz - przy ustaleniu strategii drugiego gracza - osiagalby wyzsza wyplate,
gdyby zmienil swojg strategie. Istnieje jednak rownowaga Nasha w strate-
giach mieszanych:

+ strategia mieszana gracza 1: A z prawdopodobieristwem %, Bz praw-

dopodobienistwem %;

+ strategia mieszana gracza 2: Cz prawdopodobieristwem ;, Dz praw-

dopodobieﬁstwem% .
Oczekiwana wyplata dla gracza 1 w stanie réwnowagi wynosi:

12 11 12 115
—x= —X= —X=X14+=-X=x3==
2 X3 Xetyxzxityxy 2%3%°73

Oczekiwana wyplata dla gracza 2 wynosi:

1><z><1+1><l><2+1><z><2+1><1><1=E

2 3 2 3 2 3 2 3 2
Powyzszy model ma uproszczony charakter. Zwlaszcza w przypadku
ochrony infrastruktury krytycznej mozna zakladaé, ze gracze nie beda po-
ruszali sie jednoczesnie. Wynika to z tego, ze atakujacy moze mieé¢ mozli-
wos¢ obserwowania taktyki obronnej (strategii) stosowanej przez obronce.
W celu rozwigzania tego problemu zostanie rozwazony model ekonomicz-
ny zaproponowany przez Heinricha Stackelberga'®, w ktérym gra toczy sie
pomiedzy dwoma graczami - liderem i §ledzacym. To oznacza, ze w prze-
ciwienistwie do poprzedniego przykladu gra Stackelberga jest rozgrywana

10 H. von Stackelberg, Marktform und Gleichgewicht, J. Springer 1934.
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w trybie ruchéw nastepujacych po sobie sekwencyjnie, a nie wykonywa-
nych jednoczesnie. W takim przypadku lider najpierw wybiera strategie,
a jego wybor jest obserwowany przez $ledzacego, ktory nastepnie odpo-
wiednio okresla swoj wlasny ruch.

Na model Stackelberga zwrdcono szczegdlng uwage w aspekcie zasto-
sowan w sferze bezpieczenistwa, ze wzgledu na mozliwos¢ uchwycenia za
jego pomoca dynamiki interakcji na linii obronica-atakujacy. W tym kon-
tekscie gry Stackelberga czesto sa nazywane grami bezpieczenstwa.

Nalezy wyrézni¢ nastepujace wtasnosci tego modelu:

+ obronica, ktéry w grze Stackelberga przyjmuje role lidera, przydzie-
la ograniczone zasoby bezpieczenstwa do ochrony wyznaczonego
zestawu celow. Uznajac, ze przeciwnicy maja zdolno$é obserwo-
wania strategii obronnych i wykorzystywania zaobserwowanych
wzorcow, obronica w sposéb naturalny wybiera strategie mieszang
(losowa). Na przyktad w przypadku lotniska LAX kadra kierownicza
odpowiedzialna za psy patrolowe okreslata czestotliwos¢ oraz ro-
dzaj patrolu prowadzonego w kazdym terminalu w danym tygodniu.
Innymi stowy ustalata rozklad prawdopodobienistwa dla kazdego
typu patrolu we wszystkich terminalach;

« atakujacy, dziatajac w grze Stackelberga jako $ledzacy, obserwuje
probke z wybranej przez obronce strategii, tj. probke z rozkladow
prawdopodobienistwa odpowiadajacych wybranej strategii miesza-
nej. Przyjecie takiego zalozenia powoduje wdrozenie ostroznego
i realistycznego scenariusza, w ktorym zaktada sie, ze napastnik
jest inteligentny i przed opracowaniem i przeprowadzeniem ataku
bada infrastrukture krytyczng oraz jej ochrone;

+ po uzyskaniu wiedzy o prawdopodobienstwach wybranych przez
broniacego napastnik strategicznie wybiera optymalny dla siebie
sposob dzialania, a nastepnie odpowiednio wykonuje swéj ruch.

Nalezy podkreslié, ze atakujacy ma mozliwo$¢ obserwowania roz-
ktadu prawdopodobienistwa wybranego przez obronce, nie ma natomiast
mozliwosci przesledzenia faktycznego ruchu. Dla zilustrowania podane-
go przykladu mozna wskazaé scenariusz z udzialem amerykanskiej stra-
zy przybrzeznej (ang. United States Coast Guard, USCG) odpowiedzialnej
za patrolowanie Zatoki Meksykanskiej w celu zwalczania przemytu nar-
kotykéw za pomoca todzi. Przemytnicy moga obserwowaé czestotliwosé
patroli na okreslonych obszarach morskich oraz to, jak czesto todzie
patrolowe zmieniaja swodj kurs. To oznacza, ze atakujacy znaja rozkiad
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prawdopodobienistwa. Niemniej jednak nie sg w stanie przewidzieé, czy
16dz patrolowa w danym momencie zmieni kurs czy tez nie. W zwigzku
z tym nie moga czekad, az 16dz patrolowa odplynie, poniewaz istnieje
niezerowe prawdopodobienistwo, ze moze natychmiast powrécié. Trzeba
W tym miejscu ponownie wspomnie¢ o opartym na grze Stackelberga sys-
temie PROTECT, ktdry zostal wprowadzony przez USCG w celu zwieksze-
nia bezpieczenstwa portéw i wybrzezy (jest uzywany m.in. przez funkcjo-
nariuszy w Nowym Jorku).

Mozna stwierdzié, ze obroncy infrastruktury krytycznej znajduja sie
w niekorzystnej sytuacji, poniewaz poruszaja sie jako pierwsi (decyduja
o alokacji zasobow obronnych i rozkladach prawdopodobienstwa strategii
czystych), a ich ruch jest obserwowany przez atakujacego. Jednak doktad-
niejsza analiza ujawnia, ze to wtasnie obronca, wykonujac ruch jako pierw-
szy, moze mieé znaczny wplyw na wybory dokonywane przez atakujace-
go. Upraszczajac, to obronica moze zmusi¢ atakujacego do wybrania danej
strategii, a nie innych.

Dla przyktadu rozwazmy gre o macierzy wyplat okreslonej w tabeli 3
i zal6ézmy, ze gracz 1 jest liderem w grze Stackelberga.

Tabela 3. Macierz wyplat dla przyktadowej gry.

Gracz 2
C D
Gracz 1 (L,1) (3,0)
B (0,0) (2,1)

Zrédto: D. Korzhyk i in., Stackelberg vs. Nash in security games: An extended investigation of interchange-
ability, equivalence, and uniqueness, ,Journal of Artificial Intelligence Research” 2011, t. 41, nr 2,
s. 297-327.

Nalezy zwrocié uwage, ze jesli gracze poruszaja sie jednoczes$nie, to
jedyna réwnowaga Nasha (w strategiach czystych - na mocy definicji - kaz-
da réwnowaga Nasha w strategiach czystych jest rowniez réwnowaga Na-
sha w strategiach mieszanych) jest profil strategii (A,C), co daje graczowi 1
oczekiwana wyplate réwng 1. Natomiast jesli gracz 1 moze poruszy¢ sie
jako pierwszy, to moze Wy%)raé strategie mieszang polegajaca na grze Ai B
z prawdopodobienistwami zamiast A z prawdopodobieristwem 11 B z praw-
dopodobienistwem 0, jak w przypadku rownowagi Nasha dla gry jednocze-
snej. Wybér dokonany przez lidera sprawia, ze Sledzacy (gracz 2) wybiera
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strategie D zamiast C'. W rezultacie, bedac liderem, gracz 1 moze uzyskaé

oczekiwana wyptate w wysokosci ; zamiast 1, co stanowi istotng réznice.
W zalaczniku A na koncu artykulu zostalo przedstawione bardziej

sformalizowane wprowadzenie do gier w obszarze bezpieczenstwa.

Gry bezpieczenstwa - wyzwania i podejscia

Podejscie oparte na teorii gier opisane w poprzedniej czesci artykutu ma
ugruntowana pozycje w literaturze. Jednak dopiero w ciggu ostatnich
dwoch dekad koncepcje teoriogrowe zostaly skutecznie wdrozone w celu
ochrony infrastruktury krytycznej. Powodem opéznien we wdrozeniu byly
przede wszystkim wyzwania obliczeniowe zwigzane z grami bezpieczen-
stwa. W tej czesci artykulu oméwiono te wyzwania oraz opisano sposoby,
dzieki ktérym techniki optymalizacji i sztucznej inteligencji staly sie sku-
tecznymi narzedziami do ich pokonywania. Ponadto przedstawiono krot-
ki przeglad istniejacych kierunkdéw badan nad grami bezpieczenistwa, aby
przyblizy¢ wyzwania zwigzane z opracowywaniem praktycznych i mozli-
wych do zrealizowania rozwigzan.

Wyzwania obliczeniowe

W rzeczywistych zastosowaniach gry Stackelberga stanowia powazne wy-
zwanie obliczeniowe ze wzgledu na nastepujace czynniki:

+ przestrzenie decyzyjne w zlozonych i wielkoskalowych srodowi-
skach infrastruktury krytycznej sa ogromne, co oznacza, ze licz-
ba mozliwych strategii i dziatan, ktére moga zosta¢ podjete przez
graczy, np. obronicdw i napastnikéw, moze by¢ bardzo duza. Przy-
kladem takiej zlozonej infrastruktury jest system metra w No-
wym Jorku, bedacy jedng z najwiekszych i najbardziej ruchliwych
sieci transportu publicznego na $wiecie, obstugujaca codziennie
miliony osé6b. Ta sie¢ sktada sie z ponad 800 mil (1287 km) toréw
taczacych 472 stacje. Istniejg nie tylko rézne metody stosowania
srodkow ochrony (tj. ogromna przestrzen strategii obrorcy), lecz
takze bardzo szeroki wachlarz mozliwosci ataku (tj. ogromna prze-
strzen strategii atakujacego). Tak rozlegle przestrzenie decyzyjne

11 W grach Stackelberga zaklada sie, ze jesli sledzacy pozostaje bezczynny, remis jest roz-
strzygany na korzysc lidera, poniewaz w przeciwnym razie optymalne rozwigzanie przyj-
muje sie¢ jako zle zdefiniowane.
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wymagaja efektywnych algorytmdéw zaréwno do ich eksploracji, jak
i optymalizacji;

+ niepewnos$¢ i niekompletnos$é informacji na temat intencji, zdol-
nosci i dzialan przeciwnikéw. Istnieja narzedzia teoriogrowe,
tzw. bayesowskie gry bezpieczenstwa (ang. Bayesian security ga-
mes, por. zalacznik A), ktore stanowia narzedzie do modelowania
powyzszej niepewnosci przy uzyciu narzedzi probabilistycznych.
Zwieksza to jednak poziom ztozonosci obliczeniowej problemu;

+ rzeczywiste sytuacje sa czesto dynamiczne i stale ewoluuja. Prze-
ciwnicy moga dostosowywaé swoje strategie, a obronicy musza
odpowiednio reagowa¢. Modelowanie i optymalizacja strategii
w takich dynamicznych $rodowiskach wymagaja rozwigzywania
powtarzajacych sie (wielorundowych) lub sekwencyjnych gier, co
dodatkowo zwieksza wyzwania obliczeniowe.

W literaturze naukowej obserwuje sie kilka sposobow radzenia sobie

z tego rodzaju wyzwaniami obliczeniowymi. Jednym z podstawowych jest
zastosowanie metod optymalizacji matematycznej w celu efektywnego roz-
wigzywania tych gier. Badacze opracowali liczne algorytmy i techniki opty-
malizacji, ktére moga obstugiwaé modele gier na duza skale i dostarczaé
rozwigzan w rozsadnych ramach czasowych. Metody optymalizacji wyko-
rzystujg strukture gry w celu zmniejszenia obcigzenia obliczeniowego i po-
prawy efektywnosci algorytméw. Positkuja sie one zwlaszcza programo-
waniem matematycznym, programowaniem liniowym, programowaniem
catkowitoliczbowym i innymi metodami optymalizacji w celu znalezienia
optymalnych strategii i alokacji zasobdéw.

Ze wzgledu na inherentna zlozono$¢ tych gier znalezienie doktadnych
rozwigzan dla scenariuszy na duza skale jest czesto niewykonalne. Dlatego
badacze i praktycy czesto opracowuja algorytmy stuzace do obliczen przy-
blizonych, aby sprosta¢ wyzwaniom obliczeniowym przy zachowaniu roz-
sadnego poziomu doktadnosci.

Narzedziem mogacym odegra¢ duza role w poprawie efektywnosci al-
gorytmdéw optymalizacyjnych sa techniki sztucznej inteligencji. Wykorzy-
stywanie jej do optymalizacji algorytmdéw w ogodle, a zwlaszcza zagadnien
optymalizacyjnych, od wielu lat prowadzi do zwiekszania stanu wiedzy
w zakresie rozwigzywania trudnych problemoéw obliczeniowych. Sztucz-
na inteligencja umozliwia lepsze skalowanie istniejacych podejs¢ i moze
by¢ stosowana w wielu réznych kontekstach, m.in. w kontekscie gier
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optymalizacyjnych'?. Ponadto modele sztucznej inteligencji moga szybko
i niezawodnie przybliza¢ wyniki kosztownych proceséw obliczeniowych,
pozwalajac zrobic¢ wiecej przy tej samej ilosci zasobow. Na przyktad przy
podejmowaniu decyzji, jakg interwencje zastosowaé¢ w celu poprawy od-
pornosci i bezpieczenstwa, niektore alternatywy beda dawaty mato satys-
fakcjonujace wyniki. Modele sztucznej inteligencji moga pomdc szybko
i znacznie mniejszym kosztem zidentyfikowaé takie gorsze interwencje,
nawet jesli wezmie sie pod uwage niepewnosc zwigzana z odnajdywaniem
rozwiazan przyblizonych. Ten sam rodzaj technik pozwala systemom takim
jak AlphaGO na zbadanie ogromnej przestrzeni mozliwych dziatan w ciagu
kilku sekund. W kontekscie gier bezpieczenstwa techniki te s wykorzy-
stywane np. w systemach przeznaczonych do odstraszania klusownikéw*.

Inna mozliwoscig jest skorzystanie z technik obliczen réwnoleglych
i rozproszonych. Rozkladajac obcigzenie obliczeniowe na wiele proceso-
row lub maszyn, mozna obstugiwaé znacznie wieksze modele gier. W tym
przypadku duza role odgrywaja postepy w technologii sprzetowej, ktére
poprawiaja mozliwosci realizacji obliczen réwnoleglych.

Krotki przeglad literatury

Kroétki przeglad na temat gier Stackelberga wraz z obrazowymi przyktada-
mi mozna znalezé w pracy Sinhy i in.'* Obszerniejszy przeglad aktualnej li-
teratury dotyczacej gier bezpieczenistwa znajduje sie w artykule autorstwa
HuntaiZhuanga®. W tym przegladzie zbadano obecny stan wiedzy w zakre-
sie modelowania teoriogrowego dla scenariuszy atakujacy-obronca oraz
przeanalizowano literature w kontekscie najczestszych obszaréw zastoso-
wan, podejscia do modelowania i metody rozwiazywania gier. Dodatkowo
wskazano istotne luki w literaturze przedmiotu. Interesujaca jest rOwniez
zawarta w tym artykule szeroka dyskusja na temat przysztych kierunkow

2 F. Hutter i in., Boosting Verification by Automatic Tuning of Decision Procedures, w: Proceed-
ings of the 19th International Conference on Computer Aided Verification (CAV 2007), s. 27-34.

1 8. Gholami i in., Adversary models account for imperfect crime data: Forecasting and planning
against real-world poachers, w: Proceedings of the 17th International Conference on Autonomous
Agents and Multiagent Systems (AAMAS 2018), s. 823-831.

14 A. Sinha i in., Stackelberg security games: Looking beyond a decade of success, w: Proceedings
of the Twenty-Seventh International Joint Conference on Artificial Intelligence (IJCAI 2018),
S. 5494-5501.

15 K. Hunt, J. Zhuang, A review of attacker-defender games: Current state and paths forward,
sEuropean Journal of Operational Research” 2023, w druku. https://doi.org/10.1016/
j.€jor.2023.04.009.
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badan. Inne obszerne badania dotyczace gier bezpieczenstwa zostaly opi-
sane w tekscie Fang i Nguyen', jak réwniez w innym artykule wspoétau-
torstwa Nguyen'’, gdzie wskazano, Ze niektdre instytucje zajmujace sie
bezpieczenstwem regularnie wykorzystuja w ramach procesu decyzyjnego
narzedzia oparte na teorii gier w celu optymalizacji alokacji ograniczonych
zasob6w bezpieczenstwa przeciwko strategicznie dzialajacym przeciwni-
kom, jak rowniez ze unikalne cechy tego rodzaju zastosowan wymagaja in-
nowacyjnych rozwiazan w postaci systemow sztucznej inteligencji.

Waznymi punktami odniesienia na granicy teorii gier i bezpieczen-
stwa staly sie dwie klasyczne juz monografie. Ksigzka Tambego'® kon-
centruje sie na postepie dokonanym w dziedzinie projektowania i anali-
zy algorytmoéw oraz stosowaniu przez organy rzadowe oprogramowania
opartego na teorii gier. Z kolei w monografii Bier i Azaieza'® przedstawio-
no kompilacje prac laczacych teorie gier i analize ryzyka w dziedzinie
bezpieczenstwa.

Gry Stackelberga sa coraz czesciej wykorzystywane do badania
szerokiego zakresu zagadnien zwigzanych z bezpieczenstwem - od scena-
riuszy dotyczacych systemow obrony przeciwrakietowej”, terroryzmu?,
bezpieczenstwa publicznego®, po bezpieczenstwo sieci komputerowych?.

Przez ostatnie lata gry bezpieczenstwa byly przedmiotem szeroko za-
krojonych badan i istnieje obszerna literatura poswiecona réznym proble-
mom z nimi zwiazanym. Przykladem moze by¢ model alokacji zasobdow,

16 F. Fang, T.H. Nguyen, Green security games: Apply game theory to addressing green se-
curity challenges, ,ACM SIGecom Exchanges” 2016, t. 15, nr 1, s. 78-83. https://doi.
0rg/10.1145/2994501.2994507.

7 T.H. Nguyeniin., Towards a science of security games, w: Mathematical Sciences with Multidis-
ciplinary Applications, B. Toni (red.), Springer Cham 2016, s. 347-381.

18 M. Tambe, Security and game theory: algorithms, deployed systems, lessons learned, Cambridge 2011.

¥ V.M. Bier, M.N. Azaiez, Game Theoretic Risk Analysis of Security Threats, Springer 2008. https://doi.
0rg/10.1007/978-0-387-87767-9.

% G. Brown i in., A Two-Sided Optimization for Theater Ballistic Missile Defense, ,,Operations Re-
search” 2005, t. 53, nr 5, s. 745-763. https://doi.org/10.1287/opre.1050.0231.

2 T. Sandler, Terrorism & Game Theory, ,Simulation & Gaming” 2003, t. 34, nr 3, s. 319-337. https://
doi.org/10.1177/1046878103255492.

2 N. Gatti i in., Game Theoretical Insights in Strategic Patrolling: Model and Algorithm in Nor-
mal-Form, w: Proceedings of the 2008 conference on ECAI 2008: 18th European Conference on Arti-
ficial Intelligence (ECAI 2008), s. 403-407. https://doi.org/10.3233/978-1-58603-891-5-403.

% K-w. Lye, J. Wing, Game Strategies in Network Security, ,International Journal of Information
Security” 2005, t. 4, s. 71-86. https://doi.org/10.1007/s10207-004-0060-x.
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w ramach ktérego np. wladze rzadowe daza do optymalizacji przydziatu za-
sobow obronnych miedzy okreslonymi celami (np. lotniska lub dworce kole-
jowe), a przeciwnik chce zaatakowac¢ niektore z nich. W artykule autorstwa
Aniin.* przedstawiono opis wspomnianego systemu PROTECT, wykorzysty-
wanego przez USCG do planowania patroli w portach w Bostonie i w Nowym
Jorku (zdjecie). Co najwazniejsze, system nie zaklada, ze przeciwnicy dzialaja
W sposob w pelni racjonalny, co pozwala na tworzenie bardziej realistycznych
i skuteczniejszych scenariuszy. Istotne jest takze to, Ze pozytywna ocena za-
stosowania systemu PROTECT w porcie w Bostonie przyczynila sie do jego
wdrozenia réwniez w porcie w Nowym Jorku. Podstawg systemu PROTECT
jest wiasnie model gry atakujacy-obronca opracowany przez Stackelberga.
Zaprojektowanie i wdrozenie tego systemu wymagalo poniesienia znacznych
nakladéw, przeznaczonych m.in. na rozwiniecie teoretycznych podstaw ta-
kich zastosowan modelu oraz na jego kompleksowa ocene naukowa.

Zdjecie. System PROTECT zostat wdrozony przez USCG w celu ochrony trasy promowej
Staten Island obstugiwanej przez Departament Transportu miasta Nowy Jork. Na zdjeciu
jest widoczna 16dz USCG chroniaca jeden z proméw.

Warto zauwazy¢, ze istnieje wiele stochastycznych gier Stackelber-
ga, w ktorych zdolnosci decyzyjne przeciwnika sa zmniejszone z powodu
tzw. ograniczonej racjonalnosci. Wiekszo$¢ systemow opartych na grach
Stackelberga co do zasady opiera sie na przyjetym zalozeniu, zgodnie z kté-
rym przeciwnicy sg doskonale racjonalni, i taki standard jest opisywany

% B.Aniin., A Deployed Quantal Response-Based Patrol Planning System for the U.S. Coast Guard,
»Interfaces” 2013, t. 43, nr 5, s. 400-420. https://doi.org/10.1287/inte.2013.0700.
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w literaturze. To zaloZenie moze jednak niedokladnie odzwierciedla¢ za-
chowania rzeczywistych przeciwnikéw, poniewaz ludzie czesto postepuja
w sposéb nie w pelni racjonalny. Z tego powodu badacze (np. Yang i in.>),
czerpiac inspiracje z psychologicznych i behawioralnych modeli ekono-
micznych, skupili sie na badaniu w tych grach sparametryzowanych mo-
deli ograniczonej racjonalnosci. Modele te oferuja wszechstronne podej-
Scie do wiaczania ograniczonej racjonalnosci do zatozen dowolnej gry,
dzieki czemu mozna je zastosowac do szerokiej palety gier wykraczajacych
poza te zdefiniowane przez Stackelberga. Przykladem takiego podejscia
jest zastosowanie opisane w pracy Nguyen i in.?, w ktérym zamiast wy-
biera¢ pojedynczy cel jako optymalng odpowiedz na indukowane pokrycie
cel6w przez zasoby obronne (to pokrycie jest oznaczone symbolem C, od
ang. cover), odpowiedz przeciwnika h(C) pociaga za soba wybor celu t
na podstawie prawdopodobienistwa g, zwiazanego z tym celem.

Na zakoniczenie nalezy zauwazyd¢, ze istnieje wiele innych potencjal-
nych zastosowan gier Stackelberga w modelowaniu scenariuszy bezpie-
czenstwa. Obejmuja one m.in. nastepujace koncepcje:

+ gry patrolowe (Vorobeychik i in.”’) - zaprojektowane w celu symu-
lowania sytuacji, w ktérych srodowiska musza by¢ patrolowane,
aby odstraszy¢ intruzow. Tego rodzaju gry czerpig inspiracje z po-
wszechnie uznanego modelu poscigu i ucieczki, ale zostaly rozsze-
rzone na rézne sposoby, w tym przez wlaczenie systemdéw alarmo-
wych;

« gry typu ,z interwencja w planowanie” (Vorobeychik i Pritchard?),
w ktérych obronca ma za zadanie wybrad strategie ograniczania
ryzyka, aby uprzedzi¢ potencjalne dziatania atakujacego, podczas
gdy ten ostatni w odpowiedzi opracowuje optymalny plan ataku,
ktéry prébuje ominaé zaimplementowane srodki zaradcze. Model

% R.Yangiin., Improving Resource Allocation Strategy Against Human Adversaries in Security Games,
w: Proceedings of the Twenty-Second International Joint Conference on Artificial Intelligence (IJCAIL
2011), s. 458-464.

T.H. Nguyen i in., Analyzing the effectiveness of adversary modeling in security games, w: Proceedings
of the Twenty-Seventh AAAI Conference on Artificial Intelligence (AAAI 2013), nr 1, s. 718-724.

# Y. Vorobeychik, B. An, M. Tambe, Adversarial Patrolling Games, w: Papers from the 2012 AAAI
Spring Symposium, t. 3, s. 91-98.

% Y. Vorobeychik, M. Pritchard, Plan interdiction games, w: Adaptive Autonomous Secure Cyber Sys-
tems, S. Jajodia i in. (red.), Springer Cham 2020, s. 159-182. https://doi.org/10.1007/978-3-030-
33432-1_8.
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ten znajduje zastosowanie w kontekscie przeciwnikéw dziatajacych
w obszarze cyberbezpieczenstwa;

« gry audytowe (Blocki i in.”) - badajace aspekty ekonomiczne zwig-
zane z projektowaniem mechanizmdw audytu, ze szczegdlnym na-
ciskiem na efektywna alokacje zasobdéw i odpowiednie systemy kar.
Model gry audytowej rozszerza model gry bezpieczenstwa poprzez
wprowadzenie dodatkowego parametru zwigzanego z karg. Mode-
le te znajduja praktyczne zastosowanie w audytach, ktérych celem
jest zapewnienie w réznych instytucjach, w tym w szpitalach, zgod-
nosci z polityka prywatnosci;

+ koalicyjne gry bezpieczenstwa (Guo i in.**) - zajmujace sie kwe-
stiag optymalizacji zapobiegania koalicjom atakujacych, w ktérych
atakujacy maja mozliwos¢ tworzenia sojuszy. Koncepcja ta jest
szczegblnie wazna w przypadku takich dziatan, jak zakidcanie sieci
terrorystycznych, rozbijanie komdrek tych sieci lub zapobieganie
zmowie wielu napastnikéw.

Prace zespotu ,Al dla bezpieczenstwa”

Zespot ,,Al dla bezpieczenstwa” w instytucie badawczym IDEAS NCBR bu-
duje modele Stackelberga dla réznych typow infrastruktury krytyczne;j.
Aktualnie zesp6t koncentruje sie na opracowywaniu oprogramowania do
ochrony portéw, terminali LNG, sieci kolejowych i energetycznych. Rysu-
nek przedstawia podstawowy interfejs tworzonego oprogramowania.

»  J.Blockiiin., Audit games with multiple defender resources, w: Proceedings of the Twenty-Ninth AAAI
Conference on Artificial Intelligence (AAAI 2015), t. 29, nr 1, s. 791-797.

% Q. Guoiin., Coalitional security games, w: Proceedings of the 15th International Conference on Auto-
nomous Agents and Multiagent Systems (AAMAS 2016), s. 159-167.
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Rysunek. Zrzut z interfejsu oprogramowania do ochrony portéw, terminali LNG, sie-
ci kolejowych i energetycznych. Zrzut przedstawia mape terminalu LNG w Swinoujsciu.
Czerwone okregi oznaczajg cele (rozmiar okregu odpowiada znaczeniu celu), niebieskie —
rozmieszczenie patroli i ich pole widzenia. Po prawe;j stronie jest pokazane wzgledne praw-
dopodobienistwo, okreslajace, ktére czgéci terenu powinny by¢ patrolowane (optymalna
strategia obroncy). Powyzsza wizualizacja stuzy wylacznie celom demonstracyjnym.

Celem jest opracowanie systemu majacego nastepujace cechy:

+ ocena ryzyka - system powinien przeprowadzac ciagla ocene ry-
zyka poprzez analize réznych zrédet danych, biezacych i historycz-
nych oraz raportéw wywiadowczych. Aby zoptymalizowac alokacje
zasobdw bezpieczenistwa, nalezy wziaé¢ pod uwage takie elementy,
jak poziomy zagrozenia, pozadane cele i stabe punkty;

+ losowo$¢ proponowanych strategii - system powinien wykorzysty-
wac losowe strategie w celu okreslenia optymalnych tras patrolo-
wych dla pracownikéw ochrony w polaczeniu z optymalnym roz-
mieszczeniem oddzialéw ochrony. Losujac trasy, system zwieksza
trudnos¢é potencjalnych przeciwnikéw w przewidywaniu wzorcéw
bezpieczenstwa, co poteguje tym samym element zaskoczenia i od-
strasza potencjalnych agresoréw;

+ dynamiczna adaptacja - system powinien uwzgledniaé¢ ewoluujace
zagrozenia i dostosowywacé sie do zmieniajacych sie scenariuszy
bezpieczenstwa. Powinien mie¢ zdolnosé do dynamicznego mo-
dyfikowania tras patrolowych i przydzielania zasobow w odpowie-
dzi na informacje w czasie rzeczywistym, takie jak pojawiajace sie
dane wywiadowcze, ktore aktualizujgq wiedze o zagrozeniach. Ma to
na celu zapewnienie optymalnego zasiegu i zwiekszenie zdolnosci
reagowania;
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+ wspolpraca i koordynacja - system powinien utatwiaé¢ wspoétprace
miedzy réznymi agencjami czy tez zespotami bezpieczenstwa dzia-
tajacymi na chronionym obszarze. Powinien on umozliwiaé¢ dzie-
lenie sie informacjami, koordynacje dzialann oraz wymiane danych
wywiadowczych w czasie rzeczywistym w celu zwiekszenia swiado-
mosci sytuacyjnej i osiagniecia lepszych wynikéw w zakresie bez-
pieczenstwa;

+ ocena wydajnosci i informacje zwrotne - system powinien zawie-
ra¢ mechanizmy oceny wydajnosci, umozliwiajace pracownikom
ochrony analize jego skuteczno$ci i odpowiednie dostosowanie
strategii. System powinien oferowac informacje zwrotne, identy-
fikujac obszary wymagajace poprawy i rozpoznajac wzorce, ktére
moga wymagadé uwagi.

W ostatnim czasie cztonkowie zespotu ,,Al dla bezpieczenstwa” na jed-
nej z czotowych konferencji informatycznych, tj. 39th Conference on Un-
certainty in Artificial Intelligence (UAI 2023, Pittsburgh, USA), zaprezento-
wali prace Two-phase attacks in security games®. Dotyczyla ona ataku, ktéry
przebiegal dwuetapowo (dwufazowo). Zazwyczaj atak w grach bezpieczen-
stwa jest modelowany jako jednorazowy ruch, podczas ktérego atakujacy
nie ma szansy na aktualizacje swojej strategii, nawet jesli w trakcie tego
procesu sa zdobywane nowe i cenne informacje. Jest to oczywiscie daleko
idace uproszenie, niepasujace do realiéw w wielu sytuacjach. Odejscie od
niego bylo celem omawianej pracy. Zostal w niej zaproponowany model,
w ktorym w pierwszej fazie atakujacy wykonuje wstepny ruch, aby uzy-
ska¢ dodatkowe informacje na temat biezacych dziatann obroncy (np. czy
dany odcinek granicy jest patrolowany czy nie). Nastepnie, w drugiej fa-
zie, ta wiedza jest wykorzystywana do wyboru optymalnego ruchu podczas
wlasciwego ataku.

Niedawnym przykladem rzeczywistej sytuacji, ktéra jest bezposred-
nio modelowana w opisywanej dwufazowej grze, sa dzialania rezimu
Fukaszenki wykorzystujacego imigrantow do sondowania granicy Biatoru-
si z Ukraina®. Naraza to Zycie imigrantow na skrajne niebezpieczenstwo
zaréwno ze wzgledu na bardzo trudny teren, jak i trwajaca wojne. Zwlasz-
cza pdinocno-zachodnia granica Ukrainy o dlugosci prawie 900 km to

3 A. Nagérko, P. Ciosmak, T. Michalak, Two-phase security games, w: Proceedings of the Thirty-Nine
Conference on Uncertainty in Artificial Intelligence (UAI 2023), s. 1489-1498.

% V. Romanenko, Belarus uses migrants for intelligence on border with Ukraine, Ukrainska Pravda, 6 XII
2022 r., https://www.pravda.com.ua/eng/news/2022/12/6/7379514/ [dostep: 25 VI 2023].
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mocno zalesiony obszar peten niebezpiecznych mokradel. Jest tam takze
Strefa Wykluczenia wokdt Czarnobylskiej Elektrowni Jadrowej. Co wiecej,
granica - ktora zostala przekroczona przez armie rosyjska w lutym 2022 r.,
anastepnie przywrocona przez ukrainiskg kontrofensywe - jest obecnie sil-
nie ufortyfikowana okopami, zasiekami i polami minowymi.

Niestety, nie zwazajac na te niebezpieczenstwa, biatoruska straz gra-
niczna organizuje i koordynuje dzialania grup imigrantéw planujacych nie-
legalne przekroczenie granicy. Celem biatoruskich stuzb jest ujawnienie
i zaktdcenie ukrainskiej obrony, ktéra jest zmuszona reagowad na wszelkie
proby przekroczenia granicy ze wzgledu na zagrozenie stwarzane przez ro-
syjskich dywersantéw.

Z uwagi na zastosowanie zaawansowanych, elektronicznych srodkéw
bezpieczenstwa wiekszo$¢ przekroczen granicy jest wykrywana. Nalezy
jednak zauwazy¢, ze wykrycie nie gwarantuje obecnosci patrolu wystar-
czajaco blisko, aby zapobiec nieautoryzowanemu przekroczeniu granicy.
To oznacza, ze granica nie jest zupelnie nie do przejscia. Niemniej jednak,
nawet w przypadkach, gdy okreslony odcinek granicy jest niestrzezony
w momencie wjazdu, ukrainskie dowdédztwo niezwlocznie wysyla tam ze-
spol. W zwiazku z tym kolejne proby przekroczenia tego samego odcinka
granicy sg bardzo mato prawdopodobne, biorac pod uwage szybka reakcje
odpowiednich stuzb.

Rozwazmy uproszczony model problemu, z czterema odcinkami gra-
nicy bialorusko-ukrainskiej (S,, S,, S,, i S,) i dwiema jednostkami patrolo-
wymi. Problem tego rodzaju mozna modelowac jako standardowa gre bez-
pieczenstwa podobng do tej wykorzystywanej na lotnisku w Los Angeles®.
Zbidr ukrainskich ruch6w obejmuje mozliwe przydzielenie patroli do od-
cinkéw granicy:

I = {515,,5153,5154,5253,5254, 5354}

Przyjmijmy zalozenie, Ze istnieja dwa mozliwe typy napastnikow:
przemytnicy (ludzi) o niskim i wysokim profilu (zaawansowania). Zostana
oni oznaczeni odpowiednio: typ 1 oraz typ 2. Atakujacy o wysokim profi-
lu zadaja znacznie wieksze straty obrorcy, poniewaz organizujg znacznie
wieksze grupy. Oba typy majg te sama przestrzen strategii, tj. atakuja-
cy kazdego typu moze wybrac jedna z czterech sekcji granicy lub wyco-
faé sie, tj. J, = J,= {S,,S,,S,,S,,0}. Wyplaty obu stron, w zaleznosci od typu

% ].Pitaiin., Using game theory for Los Angeles Airport...
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atakujacego, rosng liniowo wraz z S, - dla atakujacego o wysokim profilu
przydzielane punkty wynosza odpowiednio 50, 100, 150 i 200, a dla ataku-
jacego o niskim profilu sa przyznawane punkty pieciokrotnie mniejsze.
Punkty obronicy sa alokowane przeciwnie, z niewielkim losowym szumem
dodawanym réwnomiernie z przedziatu [-5,5].

Zaktadajac, ze prawdopodobienistwo atakéw tych dwoch typéw wynosi
p, = 0,8 dla atakujacego o niskim profilu i p, = 0,2 dla napastnika o wysokim
profilu, optymalng strategia dla obromncy jest nastepujaca:

(X5,5,1 X5,551 X5,5,1 X5,5,1 X5,5,1 Xs,5,) = (0%, 50%, 0%, 0%, 50%, 0%)

Zgodnie z ta strategia sekcje graniczne S, i S, nigdy nie sa chronio-
ne jednoczesnie. Taka sytuacja jest typowa dla réwnowagi Stackelberga
(ang. Stackelberg equilibrium) w grach jednofazowych i atakujacy moze to
tatwo wykorzystaé, przeprowadzajac atak dwufazowy.

Omowiona zostanie teraz koncepcja ataku dwufazowego. Zat6zmy, ze
bez wiedzy obrorcy atakujacy ma niezbedne zasoby i mozliwosci przemyt-
nika ludzi zaréwno o niskim, jak i wysokim profilu. W zwiazku z tym ata-
kujacy moze probowac naruszy¢ dwie sekcje granicy sekwencyjnie, tj. atak
bedzie miat dwie fazy.

Na podstawie powyzej wyprowadzonej optymalnej strategii dla ataku
jednofazowego rozwazmy scenariusz, w ktérym w pierwszej fazie mato
znany przemytnik podejmuje probe przekroczenia granicy na odcinku S, .
Ta poczatkowa faza zapewnia atakujacemu cenne informacje, bez wzgledu
na obecne rozmieszczenie obroncy (tj. czy dany odcinek granicy jest pa-
trolowany w tej chwili czy nie). Wynika to z tego, Ze po przeprowadzeniu
takiego ataku atakujacy ma duzo lepsza wiedze (zna warunkowy rozkiad
prawdopodobienistwa dotyczacy zasobéw obroncy).

Przyjmijmy, ze t € {0%, 17%, 33%, 50%, 67%, 83%, 100%} to prawdo-
podobiernistwa napotkania dwufazowego napastnika, (1 - t) x 80% to praw-
dopodobienstwo napotkania napastnika o niskim profilu, a (1 - ) x 20% to
prawdopodobienstwo napotkania napastnika o wysokim profilu. W przy-
padku t = 0% jest to standardowy model jednofazowy, podczas gdy t=100%
opisuje czysty atak dwufazowy.

W tabeli 4 pokazano, ze obecnos$¢ dwufazowego atakujacego znacznie
zmienia rownowage Stackelberga w grze. Na przyklad dla 33-procentowego
prawdopodobienistwa ataku dwufazowego (z 53-procentows szansa na jed-
nofazowy atak o niskim profilu i 13-procentowa szansg na jednofazowy
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atak o wysokim profilu, utrzymujac stosunek 4:1 niskiego profilu do wyso-
kiego profilu) optymalng strategia obroncy staje sie nastepujaca:

(xslsz,xS153, x5154, x5254,x5254,x5354) = (12%, 15%, 17%, 17%, 18%, 21%)

Zgodnie z tabela 4 dwufazowe réwnowagi Stackelberga sg znacznie
bardziej odporne na zmiany profili napastnikéw.

Tabela 4. Kazdy wiersz przedstawia optymalng mieszang strategi¢ obroficy przeciwko
grupie atakujacych z dang szansa na napotkanie dwufazowego ataku. Zgodnie z ostatnim
wierszem bez obecnosci dwufazowych napastnikéw réwnowaga Stackelberga jest istotnie
niedostosowana do losowego szumu w macierzach punkracji.

100%
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50% ©
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o]
=
33% g
7% S
wn
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SS, SS;  SS.  S,S;  S,S.  SsS.

Ruchy obroncy (rozmieszczenie patroli)

W tabeli 5 pokazano, jak zmieniaja sie wyplaty obroncéw w zaleznosci
od sktadu grup atakujacych. Na przyklad oczekiwana punktacja obrorncy
przeciwko atakowi jednofazowemu spada do -175, gdy strategia jednofazo-
wa jest stosowana przeciwko atakujacemu dwufazowemu.
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Tabela 5. Oczekiwana wyptata obroicy na etapie gry ze strategia z tabeli 4 przeciwko danej
szansie na atak dwufazowy. W ostatniej kolumnie wida¢, ze strata poniesiona w wyniku
grania strategia, ktéra ignoruje mozliwo$¢ ataku dwufazowego, jest o rzad wielkosci wigk-
sza niz zbyt ostrozna ochrona przed takimi atakami.

100%
83%
g
S
67% &
=}
3
-12 13 -13 -12,8 50% .o
g
-10,7 -10,7 -10,7 -836 | -836 | -884 33% &
<
=
927 | -927 | -927 | -538 | -538 | -483 7% 3
92
789 | -789 | -7,89 -2,41 -241 | -0,816 07 0%
100%  83%  67% 50%  33% 7% 0%

Strategia obroricy

W celu eliminacji przedmiotowe] usterki autorzy proponuja nowy
model, ktéry pozwala na jednoczesne uwzglednienie napastnikéw jed-
no- i dwufazowych. W tym modelu bezpieczenstwa oczekiwana punktacja
przeciwko skoordynowanym atakujacym znacznie sie zmienia, z -175 do
-16,2 (obronca nadal znajduje sie w niekorzystnej sytuacji). Optymalna
strategia:

(5,550 X5,551 X5, 540 X5, 540 X5, 540 Xs55,) = (8,5%, 11%, 12%, 20%, 25%, 23%)

zmusza atakujacego o niskim profilu do zaatakowania S, a atakujacego
o wysokim profilu do wycofania sie, jesli S, nie byl patrolowany. Nalezy
zauwazyc, ze wiaze sie to z kosztami - w przypadku nieskoordynowanego
(jednofazowego) ataku, gdy atakujacy o niskim i wysokim profilu dzialaja
niezaleznie, ta strategia daje obronicy wyptate -7,89 (spadek z 0,7).
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Podsumowanie

W niniejszym artykule przedstawiono zaawansowane metody poprawiaja-
ce bezpieczenstwo infrastruktury krytycznej, obejmujace potaczenie teorii
gier, technik optymalizacji i algorytméw sztucznej inteligencji. Skutecz-
nos$¢ tych metod zostala wykazana poprzez ich wdrozenie w kilku obiek-
tach czy tez zastosowaniach w USA. Nalezy podkreslié, ze tego rodzaju
ulepszenia zostaly osiagniete nie przez zwiekszenie zasobéw stuzb bezpie-
czenstwa (i kosztéw), lecz przez optymalizacje wykorzystania dostepnych
zasobdow. Prace zespotu ,,Al dla bezpieczenstwa” w instytucie badawczym
IDEAS NCBR koncentruja sie na rozszerzeniu tych wynikéw i zastosowa-
niu ich do réznych rodzajéw infrastruktury krytycznej oraz do zagrozen
bezpieczenistwa, ktore ostatnio pojawily sie ponownie w Europie. Zespo6t
dazy do ich szybkiego wdrozenia, aby zoptymalizowac¢ ochrone polskich
obiektow i systemow infrastruktury krytyczne;j.

Zatacznik A

Zalacznik jest poswiecony formalnemu opisowi gier bezpieczenistwa, ktory
podaza za nowoczesnym podejsciem®. Nastepnie zostala opisana szersza
klasa gier Stackelberga, zwana bayesowskimi grami Stackelberga, ktéra
stanowi podstawe dla modelu dwufazowego omdéwionego w poprzedniej
czesci artykutu. Wprowadzono takze sformalizowany opis problemu opty-
malizacyjnego, ktéry mozna wykorzystac¢ do rozwiagzania tych gier.

A1 Gry bezpieczenstwa

Gry bezpieczenstwa sa rozgrywane przez dwoch graczy - obronce i ata-
kujacego. Obrorica ma ograniczong liczbe zasob6éw bezpieczenistwa i dazy
do alokacji tych zasobow w celu ochrony n celéw ze zbioru [n] = {1,2,...,n}.
Strategia czysta obroncy to podzbidr celow, ktore sg chronione (pokrywa-
ne) w ramach wykonalnej alokacji tych zasobow. Reprezentacja strategii
czystej jest wektor binarny e € {0,1}", gdzie wyrazy o wartosci 1 okreslaja
cele pokryte ochrong. Symbol E < {0,1}" oznacza zbidr wszystkich dostep-
nych strategii czystych obrorcy. Strategia mieszana obroncy to rozklad
prawdopodobieristwa x okreslony na elementach E. Strategia czysta ata-
kujacego jest celem i € [n]. Strategia mieszana atakujacego jest oznaczana

3 H. Xu, The Mysteries of Security Games: Equilibrium Computation Be-Comes Combinatorial Algo-
rithm Design, w: Proceedings of the 2016 ACM Conference on Economics and Computation (ACM EC
2016), s. 497-514.
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przezy € A , gdzie A jest n-wymiarowym sympleksem. W tym przypadku
¥, oznacza prawdopodobienistwo ataku na cel i.

W najbardziej ogélnym ujeciu gry bezpieczenstwa sa forma gry dwu-
liniowej. Gra dwuliniowa jest okreslana przez pare macierzy (A,B) i wielo-
scianow (P,Q). Zaktadajac, ze gracz 1 gra zgodnie z x € P, a gracz 2 gra zgod-
niezy € Q, wyplaty dla gracza 11i 2 wynosza odpowiednio x” Ay oraz x” By.

Mozemy teraz podac rézne pojecia rownowag dla gier bezpieczen-
stwa. Profil strategii (x,y) jest rownowaga Nasha (NE), jesli:

vx'€eP Vy € QxTAy = x'TAy &x"By = x"By’

Zgodnie z twierdzeniem Nasha dla kazdej gry dwuliniowej istnieje co
najmniej jedna NE w strategiach mieszanych (moze ich istnie¢ wiecej niz
jedna).

Gdy jeden gracz porusza sie przed innym graczem, bardziej odpo-
wiednig koncepcja rozwigzania jest rownowaga Stackelberga. Dwuosobo-
wa gra Stackelberga jest rozgrywana pomiedzy liderem i sledzacym. Lider
wykonuje ruch jako pierwszy lub, réwnowaznie, zagrywa zgodnie z pewna
strategia mieszana jako pierwszy. Gracz Sledzacy obserwuje strategie lide-
raireaguje nanig zgodnie z dostepnymi sobie strategiami. Optymalna stra-
tegia lidera wraz z najlepsza odpowiedzia sledzacego tworzy rownowage.

Niech

— T !
Yx = argmaxx By
oznacza najlepsza odpowiedz gracza sledzacego na strategie lidera x € P.

Profil strategii (x, y) jest silng réwnowagg Stackelberga (ang. strong Stackel-
berg equilibrium, SSE), gdy:

x =argmaxx'T Ay, oraz y =y,
x'eP
Gdy B = -A, to dwuliniowa gra jest gra o sumie zerowej. W takich grach
zaréwno NE, jak i SSE sg rownowazne réwnowadze minimaksowej (ang.

minimax equilibrium, ME).
Profil strategii (x, y) stanowi z kolei rwnowage minimaksowa, jesli

vx' € PYy' € Qx"Ay > x"TAy & xTAy < x"Ay'
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W przypadku gdy (x, y) jest rownowaga minimaksowa, strategia x bedzie
oznaczala strategie optymalng gracza 1, a strategia y - strategie minimak-
sowa gracza 2.

Wartos¢ gry bedzie w takim przypadku nastepujaca:

V =x"Ay = maxminx'T 4y’
x'eP y'eQ

PrzejdZzmy do opisu struktury wyplat w grze, zakladajac, ze atakujacy
atakuje cel i:

+ obrorica otrzymuje nagrode r,, jesli cel i zostanie ochroniony, lub
ponosi koszt c,, jesli i zostanie bez ochrony (odkryty),

+ atakujacy ponosi koszt &, jesli cel i jest pokryty (ochroniony), lub
nagrode p,, jesli i pozostanie odkryty,

+ obaj gracze otrzymuja wyplate 0 na pozostaltych n - 1 nieatakowa-
nych celéw.

Przyjmujemy tu kluczowe zaltozenie: dla wszystkich i € [n] ustalmy, Ze:

r,>c, oraz p,>¢

Oznacza to, ze:

+ ochrona danego celu jest dla obroricy bardziej korzystna niz jego
odstanianie,

« atakujacy woli zaatakowad cel, gdy jest on niepokryty.

Definicja 1 (gra bezpieczenstwa).

Gra bezpieczenstwa G z liczbg celéw n to gra (r,c,p,&,E), ktéra speinia
r;>c oraz p, > & dla wszystkich i € [n].

Uzytecznos¢ (wyplate) obroncy mozna zdefiniowaé w nastepujacy
sposob:

Ud(e, l) =Trie; + Ci(l - ei)

Przy zatozeniup € A orazy € A oczekiwana wyptata obroncy wynosi:
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U(p,y) = Z z pe yiU%(e,0) =

e€€ i€[n]
= z z peyi(rie; +ci(1—e)) =
e€€ i€[n]
= Z Yizpe(riei +e(l-e))=
i€[n] e€€

= Z}’i rizpeei+ci(1_zpeei)

i€[n] e€e€ e€e€

Gdyp € A, iy € A, oczekiwana uzytecznos¢ obroricy wynosi:

Ullp,y) = Z Vi <rizpe e; +Ci<1 —Zpe ei))

i€[n] e€es ees

€]

Przyjmujac nastepujaca konwencje notacyjna:

Xt = Z De €i
ee&

tj. uzywajac symbolu x, na oznaczenie kraficowego (tzw. marginalnego)
prawdopodobienistwa pokrycia celu i, dostajemy réwnowazne okreslenie
oczekiwanej uzytecznosci obroncy jako:

Ut(p,y) = Z yi(rix; + ¢;(1—x))

i€[n]

W przypadku przyjecia zalozenia, ze x =(x,,...,x )" oznacza prawdo-
podobienstwo kraricowe dla wszystkich celéw wywotanych przez strate-
gie mieszang p. Powyzsze réwnanie pokazuje, ze oczekiwana uzytecznoscé
obroncy moze by¢ zwiezle wyrazona jako posta¢ dwuliniowa:

Ut(x,y) = Z yi(rix; + c;(1—x7))

i€[n]
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Widaé, ze U¢ (x, y) ma posta¢ dwuliniowg
xTAy + ax

dla pewnej nieujemnej macierzy diagonalne;j A.

Zwroémy uwage, ze wypukla otoczka zbioru E jest wieloScianem
wszystkich wykonalnych (tj. mozliwych do wdrozenia przez strategie mie-
szang obroncy) prawdopodobienstw kraficowych:

P={x=2pee:pEA|g|}

e€es

W tym przypadku mozna wiec zinterpretowac punkt x € P jako strate-
gie mieszang i - jak wyzej - oznaczyc¢ uzytecznosc obroncy poprzez: U%(x, y).

Analogicznie, oczekiwana uzytecznos¢ atakujacego moze byé zwiezle
przedstawiona w nastepujacej formie:

Ut(x,y) = Z Yilpi(1 — x) + §ix;)

i€[n]
Widad tez, ze U* (x, y) ma rowniez posta¢ dwuliniowg
X'By + By

dla pewnej niedodatniej macierzy diagonalnej B.

W grach o sumie zerowej wszystkie wyzej wymienione standardowe
pojecia rownowagi sa tym samym co réwnowaga minimaksowa, a zada-
niem polegajacym na rozwigzaniu gry jest obliczenie réwnowagi minimak-
sowej w czasie wielomianowym.

W przypadku, gdy gra nie ma sumy zerowej, gtéwnym rozwiazaniem
jest silna réwnowaga Stackelberga - obrornica odgrywa role lidera i moze
przyjaé strategie mieszang, zanim atakujacy wykona ruch. Atakujacy ob-
serwuje mieszang strategie obrorcy i stara sie reagowac na niag w mozliwie
najlepszy sposéb. W tym przypadku zadanie algorytmiczne polega na obli-
czeniu optymalnej strategii mieszanej dla obroncy (nalezy zwrdci¢ uwage,
ze atakujacy nie jest w stanie obserwowac rozmieszczenia obroncy w czasie
rzeczywistym, tj. probkowanej czystej strategii, poniewaz musi zaplanowac
atak przed probkowaniem czystej strategii obroncy w czasie rzeczywistym).
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A.2 Bayesowskie gry bezpieczenstwa
Omoéwione w artykule rozwigzanie wdrozone na lotnisku LAX opieralo sie
na szerszej klasie gier zwanych Bayesian Security Games (pol. bayesowskie
gry bezpieczenistwa) lub Bayesian Stackelberg Games (bayesowskie gry Stac-
kleberga). W opisie tej klasy gier podazamy za ukladem i notacja z pracy Na-
gorki i in.* oraz uzywamy oméwionego wczesniej problemu ochrony gra-
nicy Bialorus-Ukraina jako przykladu ilustrujacego dziatanie tego modelu.
W bayesowskiej grze Stackelberga obrorica gra przeciwko grupie ata-
kujacych n réznych typéw. W kazdej rundzie obronca gra przeciwko jedne-
mu atakujacemu typu 1 < t < n losowo, z prawdopodobieristwem wynosza-
cym p,. Atakujacy moga mie¢ do dyspozycji rézne zestawy ruchéw, ktére
wyrzadzaja rézne szkody obroncy. W naszym przykladzie przedstawiamy
atakujacego o niskim profilu (¢ = 1) i atakujacego o wysokim profilu (¢ = 2)
wynoszacym

p1:4/5ip2:1/5‘

Przyjmijmy, ze I oznacza zbiér ruchéw obroncy. W omawianym przy-
kladzie patrol graniczny przydziela dwie jednostki patrolujace do czterech
segmentéw granicy, a zatem I=1{S,S,,S,S,,S,S,,S,S,,5,5,,S,S,}.

W bayesowskiej grze Stackelberga w pierwszej kolejnosci obronca wy-
biera wlasng strategie mieszang x. W przykladzie x = {x},_, stanowi miare

prawdopodobienistwa na I, oznaczang przez x € Prob(l) z

(i€l

Prob(I) = {x:1 - R: in=1 ,x = 0}

i€l

Strategia x nie zalezy od t, poniewaz obrornica nie zna typu napastnika,
ktérego napotka.

Przez J, oznaczmy zbiér ruchéw atakujacego typu t. W tego rodzaju
przyktadzie J, = J, = {S,S,,S,,S,,} atakujacy moga zaatakowac jeden z seg-
mentéw granicznych lub wycofaé sie. Atakujacy wybiera swoja strategie
jako drugi, znajac strategie obroncy x. Chociaz na poczatku moze sie to
wydawaé sprzeczne z intuicja, dla obroncy korzystne bedzie ujawnienie
atakujacemu swojej strategii mieszanej (ale nie swoich aktualnych pozy-
cji obronnych). Ujawnianie informacji w takich scenariuszach jest dos¢

% A. Nagorko, P. Ciosmak, T. Michalak, Two-phase security games...
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powszechne, aby zmusi¢ przeciwnika do korzystnej reakcji, czego przykla-
dem jest akcja ,Znicz” przeprowadzana co roku przez polska Policje®.

W kazdej rundzie gry obaj gracze poruszajg sie niezaleznie, zgodnie
ze strategiami x i y/(x), ktore wybrali wczesniej. Symbol r, ,;0znacza wypla-
te obroncy przy zagraniu ruchu i € I przeciwko atakujacemutypul<t<n,
ktéry zagral ruch j € J,. Symbol ¢, . oznacza wyplate atakujacego (ktora
moze r6znic si¢ od -7, ), poniewaz nie zakltadamy, ze gry maja sume ze-
rowa.

Uzytecznosci graczy mozna zwiezle przedstawic¢ za pomoca macierzy
wyplat. W przedmiotowym przykladzie macierze wyplat dla ataku o wyso-
kim profilu sa nastepujace:

S, S, s, S, %)
SS, 51,| -50 102,| -100 -152,| 150 -211,| 200/ 0, ©
SS, 55,/ -50 -123,| 100 175,| -150 221,| 200 0,] 0
S,S, 59,| -50 -108,| 100 -169,| 150 206,| -200/ 0,] 0
S,S -69,| 50 101,| -100 168,| -150 -221,| 200 0, 0
S,8, -55,| 50 113,| -100 -170,| 150 212,| -200/ 0,] ©
S.S, -75,| 50 -123,| 100 166, -150 211,| -200/ 0,] ©

Pierwsza liczba w wierszu i i kolumnie j to punktacja obroncy 7, .

(w tym przypadku 1 oznacza atakujacego o wysokim profilu t = 1). Druga
liczba to c,, . Niskoprofilowy atak przynosi nast¢pujace wyptaty:

S, S, S, S, %
S.S, 14, 10| 23, 20| -34, 30| -42, 40 0, 0
SS 10, 10| -20, 20 32, -30| 43, 40/ 0, 0
S.S, 12, -10|  -23, 20| -33, 30| 44, 40| 0, ©
S,S -11, 10 24, 20| 31, -30| 41, 40/ 0] 0
S,S, -11, 10, 20, -20| -31, 30| 42, 40| 0, ©
S.S, -11, 10, -21, 20| 34 30 44, 40| 0,] ©

Atakujacy t wybiera optymalna strategie 3* = 3*(x), zalezacg od znanej
strategii obroncy x, ktéra maksymalizuje réwniez oczekiwana wyplate

% Policyjne dziatania Znicz, https://policja.pl/pol/aktualnosci/210088,Policyjne-dzialania-ZNICZ.html
[dostep: 25 VI 2023].
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- ¢
C = Xier Xjej, XiVj Cit,j

Wyplata jest maksymalizowana przez zagranie zgodne ze strategia
czysta, tj. y' jest optymalna wtedy i tylko wtedy, gdy

E > Z xici,t,j

i€l

Obronca dziala tak, aby zmaksymalizowaé swoja oczekiwana wyplate
w stosunku do optymalnych strategii atakujgcych, tj. wybiera optymalng
strategie x, ktora maksymalizuje jego oczekiwang punktacje:

n
Z Z Z Ptxiyjt»ri,t,j

i€l t=1jEJ;

Stad rozwigzanie bayesowskiej gry Stackelberga jest zadane przez na-
stepujacy kwadratowy problem optymalizacyjny:

n
t

max XiViTiti

ot E E g DtXiYjTit,j

i€l t=1j€J;

przy ograniczeniach:

inzl

el
Yjeryf =1 dlakazdego 1 < t <mn,
Yier Xjes XiV) Cir,j = Nier XiCie,j dlakazdego 1 <t <n,j € Jy,

x>0yt >0dlakazdego 1<t <n

Opisana formalizacja w polaczeniu z technika linearyzacji prowadzi
do sformutowania mieszanego catkowitoliczbowego programowania linio-
wego (ang. mixed integer linear programming) dla bayesowskich gier Stac-
kelberga, opublikowanego w pracy Paruchuriego i in.¥” jako stynny algo-
rytm DOBSS.

% P. Paruchuri i in., Playing Games for Security: An Efficient Exact Algorithm for Solving Bayesian
Stackelberg Games, w: Proceedings of the 7th International Joint Conference on Autonomous Agents
and Multiagent Systems (AAMAS 2008), t. 2, s. 895-902.
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Wybrane aspekty przestepczosci
z wykorzystaniem walut wirtualnych

Abstrakt

Artykut sklada sie z dwoch czesci. W pierwszej oméwiono  Stowa kluczowe:
zagadnienia zwigzane z funkcjonowaniem rynku kryptoak-

tywéw w Polsce i na $wiecie oraz planowanymi zmianami kryptowa_luty,

w przepisach regulujacych ten rynek. Dotycza one statusu waluty wirtualne,
prawnego tokendéw cyfrowych i ich wykorzystania w pro- przestepczosc,
cederze prania pieniedzy i finansowania terroryzmu oraz g;aargso&zﬁlizdzy}
obowiazkoéw instytucji obowigzanych w systemie przeciw- terroryzmu
dzialania praniu pieniedzy. W drugiej czesci skupiono sie dledztwo ’

na kwestiach procesowych i pozaprocesowych zwigzanych dladyid owo dy

z kryptowalutami. Oméwiono status cyfrowego artefaktu cyfrowe

w postepowaniu karnym, prace operacyjna oraz prowadze-
nie sledztwa pod katem zwalczania przestepczosci kryp-
towalutowej. W podsumowaniu przedstawiono postulaty
skierowane do organéw $cigania i ochrony prawa. Celem
artykutlu jest przeglad problematyki dotyczacej wykorzysta-
nia walut wirtualnych w popelnianiu przestepstw, zwlaszcza
zagadnien z zakresu przeciwdzialania praniu pieniedzy oraz
finansowaniu terroryzmu.
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Waluty wirtualne staly sie nieodlacznym elementem popelniania réznego
rodzaju przestepstw - stanowia one przedmiot czynnosci wykonawczej, gdy
sprawca pozbywa osobe uprawniong wladztwa nad bitcoinami, a statuujace
je dane binarne stajg sie obiektem nieuprawnionych manipulacji. Nierzad-
ko kryptowaluty sa wykorzystywane do prania pieniedzy, uzyskiwania oku-
pu za ataki oparte na socjotechnice lub oprogramowaniu typu ransomware.
Dochodzi takze do malwersacji finansowych z wykorzystaniem kryptowalut
i crowdfundingu, platform dziatajacych podobnie jak tradycyjny rynek Fo-
rex czy piramid finansowych, ktérych klienci sg kuszeni obietnicg szybkie-
go i wysokiego zysku po zainwestowaniu w tokeny. Sa rdwniez emitowane
kryptoaktywa stanowiace de facto pochodne instrumenty finansowe z omi-
nieciem przepisdéw regulujacych funkcjonowanie rynku kapitalowego. Zja-
wisko kryptowalut jest analizowane nie tylko w kontekscie modus operandi
sprawcow czynéw zabronionych. Wiaza sie z nim takze inne wazne zagad-
nienia, takie jak: status prawny tokenow, analiza kryminalna transferéw
kryptowalutowych, tymczasowe zajecie mienia ruchomego i zabezpiecze-
nie majatkowe na bitcoinie lub innych altcoinach, procedury uzyskiwania
Sladéw cyfrowych i miedzynarodowa pomoc prawna w tym zakresie czy
administracyjne procedury AML/CFT (ang. Anti-Money Laundering/Counter
Financing of Terrorism). Niniejszy artykut stanowi ujecie tych wszystkich za-
gadnien, jednak z uwagi na jego ograniczong objetosc¢ tylko niektdre z nich
mogtly zosta¢ oméwione bardziej szczegdtowo.

Na wstepie warto zadaé pytanie: czy polskim organom $cigania prze-
stepstw w ogole sa potrzebne zdolnosci dotyczace pracy z kryptoaktywa-
mi? Odpowiedz na tak postawione pytanie jest z calg pewnoscia twierdzaca,
co wynika z kilku powodéw. Najogolniej rzecz biorac, wspotczesny obraz
przestepczosci zbyt czesto jest powigzany z walutami wirtualnymi i tech-
nologia tworzaca system rozproszonych rejestréw, aby formacje przezna-
czone do ochrony ekonomicznych intereséw paristwa nie orientowaly sie
w prawnych, ekonomicznych i technicznych aspektach ich funkcjonowa-
nia. Ale sg tez konkretne sprawy, ktére zobowiazuja np. Agencje Bezpie-
czenstwa Wewnetrznego do zainteresowania sie kryptowalutami. Stuza
one do prania pieniedzy na duza skale, a ABW jest zobligowana do rozpo-
znawania i wykrywania przestepstw godzacych w podstawy ekonomiczne
panstwa oraz zapobiegania im. Bezpieczenstwo to takze przestrzeganie
przez Polske zawartych uméw miedzynarodowych, gdyz ma to bezposredni
wplyw na jej pozycje i renome na arenie Swiatowej. W tym kontekscie warto
przypomnied, ze sankcje natozone na Rosje i Biatorus po agresji Federacji
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Rosyjskiej na Ukraine obejmuja takze kryptoaktywa i polskie stuzby nie
moga dopusci¢ do tego, aby te sankcje byly omijane z wykorzystaniem kra-
jowych dostarczycieli ustug sieciowych. Anonimowe transfery na blockcha-
inie moga réwniez stanowi¢ dogodne narzedzie do wspierania organizacji
terrorystycznych i agentury wplywu istniejacej w réznych panstwach, takze
w Polsce. Agencja Bezpieczeristwa Wewnetrznego ma za zadanie kontrolo-
wac ten segment szeroko pojetego rynku finansowego w celu zapobiegania
takim dziataniom.

Artykut opiera sie na dwéch celach badawczych: analizie aktualnego
statusu prawnego i faktycznej funkcjonalnosci kryptoaktywéw na $wiecie
oraz ustaleniu, czy wiaza sie one i na jaka skale z popelnianiem czynéw
zabronionych, w tym z praniem pieniedzy oraz finansowaniem terrory-
zmu. W tym drugim przypadku, oprdcz krytycznego spojrzenia na miedzy-
narodowy wymiar omawianej przestepczosci, podjeto takze bliski autorom
opracowania temat dziatan organow Scigania w zakresie walki z przestep-
czoscig kryptowalutowa. Analiza omawianej przestepczosci w skali mikro
(krajowej) i makro (globalnej) doprowadzita do wskazania dziatan, ktére
wymagaja od organéw Scigania wiedzy na temat kryptowalut i wykorzysta-
nia jej w praktyce.

Zastosowana metodologia badan polegata na obserwacji oraz analizie
roznorodnych zrdédet internetowych zwigzanych z walutami wirtualnymi
i ustaleniu sposobow funkcjonowania tych walut oraz na przemysleniach
autoréw artykulu na temat rozpatrywanych zagadnien. Autorzy zapozna-
li sie m.in. z informacjami zawartymi na stronach specjalistycznych firm
z branzy krypto oraz organizacji rzadowych, w tym z raportem z przepro-
wadzonego w Kongresie Stanéw Zjednoczonych wystuchania przedstawi-
cieli stuzb walczacych z terroryzmem poswieconego aktywnos$ci ekstre-
mistéw w swiecie wirtualnym. Ponadto autorzy - na podstawie wlasnych
kompetencji i do§wiadczen zawodowych zdobytych w ramach zajmowania
sie sprawami karnymi czy tez realizacji zadai nadzorczych nad rynkiem
kapitalowym - przedstawili wnioski na temat przestepczosci kryptowa-
lutowej i dzialalno$ci polskich stuzb w tym zakresie. Skonfrontowano je
z materialami Zréodtowymi w postaci analiz, raportéw oraz innych opra-
cowan organizacji i instytucji zajmujacych sie cyfrowymi tokenami i tech-
nologia blockchain. Odwolano sie takze do obowigzujacych lub bedacych
w fazie projektowania aktéw prawnych regulujacych rynek krypto. Final-
nie, na podstawie catosci uzyskanych informacji, zastosowano metode
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indukcyjna polegajaca na zapisaniu spostrzezen poczynionych w odniesie-
niu do stwierdzonego wczesniej zbioru danych.

W artykule okreslenia: kryptowaluty, waluty wirtualne i kryptoaktywa
(aktywa cyfrowe) sa uzywane zamiennie, gdyz dotyczy on przestepczosci
i ta dowolnos¢ terminologiczna nie ma wiekszego znaczenia dla opisu te-
matu badan. Nalezy jednak podkreslié, Ze okresleniem o najszerszym za-
kresie pojeciowym sa kryptoaktywa, chociaz w prawie polskim brakuje ich
definicji legalnej. Wedlug Rozporzadzenia wykonawczego Prezydenta Stanéw
Zjednoczonych z dnia 9 marca 2022 r. w sprawie zapewnienia odpowiedzialne-
go rozwoju zasobéw cyfrowych' pojecie aktywéw cyfrowych odnosi sie do
pieniedzy cyfrowych emitowanych przez bank centralny (ang. central bank
digital currency, CBDC) niezaleznie od zastosowanej technologii ich emisji
oraz do innych reprezentacji wartosci, w tym papieréw wartosciowych, po-
chodnych instrumentéw finansowych oraz innych produktéw finansowych,
ktére sa wykorzystywane do dokonywania platnosci, inwestowania, przesy-
tania lub wymiany funduszy lub ich ekwiwalentu, emitowane lub reprezen-
towane w formie cyfrowej przy uzyciu technologii rozproszonej ksiegi roz-
rachunkowej (ang. distributed ledger technology, DLT) niezaleznie od nazwy
produktu. Pojecie kryptowalut dotyczy natomiast aktywow cyfrowych, kté-
re mogg by¢ srodkiem wymiany, generowanych lub obstugiwanych przez
technologie DLT. Posrodku zakreséw pojeciowych tych dwdch okreslen lo-
kuja sie waluty wirtualne.

Status prawny tokenéw cyfrowych

Waluty wirtualne sg réznie traktowane na swiecie pod wzgledem regulacji
prawnych. Mimo ze w niektérych parnstwach uznano je za prawny srodek
platniczy, to sa to sytuacje wyjatkowe, gdyz najczesciej odmawia sie im po-
zycji podobnej do tej, jaka ma pieniadz fiducjarny. Wynika to z tego, ze rzady
poszczegdlnych panstw rygorystycznie strzegg swojego monopolu na emi-
sje pieniadza, gdyz dzieki niemu moga ksztaltowaé polityke monetarng
kraju i wplywaé na procesy gospodarcze. Badania przeprowadzone przez
Miedzynarodowy Fundusz Walutowy pokazuja, ze najmocniejsza pozycje

1 Ensuring Responsible Development of Digital Assets, Executive Order 14067 of March 9, 2022,
Federal Register. The Daily Journal of the United States Government, https://www.federal-
register.gov/documents/2022/03/14/2022-05471/ensuring-responsible-development-of-dig-
ital-assets [dostep: 5 IV 2023]. Tlumaczenia w artykule pochodza od autoréw (dop. red.).
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waluty wirtualne zyskaly w Afryce Subsaharyjskiej, gdzie 25% krajow szcze-
gotowo uregulowalo ich status prawny, a ponad potowa z nich zdecydowata
sie na zniesienie wielu ograniczen dotyczacych funkcjonowania kryptowa-
lut na tradycyjnym rynku finansowym?. Dotyczy to jednak regulacji w za-
kresie tokendw platniczych, takich jak bitcoin, a wiec najprostszych w swo-
im dziataniu. Na przyktad w pazdzierniku 2021 r. Bank Centralny Nigerii
wprowadzil wirtualnego tokena o nazwie eNaira jako wsparcie dla tradycyj-
nego pieniadza fiducjarnego. System opracowala firma Fintech Bitt, a dwie
aplikacje do korzystania z eNairy - eNaira Speed Wallet i eNaira Merchant
Wallet - sa dostepne w sklepach z aplikacjami Google i Apple. W 2022 r. wy-
emitowano juz 500 mln eNair (1,21 mln dolaréw), ale nigeryjski rzad jedno-
czes$nie zakazal dokonywania transakcji we wltasnym sektorze bankowym
innymi kryptowalutami®.

W krajach wysoko rozwinietych podejmuje sie natomiast inicjatywy
majace na celu usystematyzowanie podejscia do zaawansowanych tokenéw
cyfrowych emitowanych na podstawie technologii blockchain i podobnych
w dziataniu do pochodnych instrumentéw finansowych. Prace nad tokeni-
zacja takich instrumentéw sa bardzo zaawansowane w Japonii. W pazdzier-
niku 2021 r. MUFG, najwiekszy japonski bank, oglosit wyniki prac grupy
Security Token Research Consortium (przemianowanej w 2022 r. na Digital
Asset Co-creation Consortium) zajmujacej sie budowa infrastruktury dla
tokenizowanych papieréw warto$ciowych. Zaplanowano ewidencjonowa-
nie obrotu nimi na blockchainie korporacyjnym Corda. Prawo podiacze-
nia sie do niego przyznano innym firmom zainteresowanym cyfrowymi
instrumentami finansowymi - papierami wartosciowymi notowanymi
na gietdzie Osaka Digital Exchange, ktora zintegrowata sie z platforma
Progmat i umozliwia dokonywanie transakcji P2P (ang. peer-to-peer)* po-
miedzy inwestorami®. Platforma caly czas poszerza swoja funkcjonalnosé

2 Living on the Edge, International Monetary Fund, paZzdziernik 2022 r., https://www.imf.
org/en/Publications/REQ/SSA/Issues/2022/10/14/regional-economic-outlook-for-sub-saha-
ran-africa-october-2022 [dostep: 5 IV 2023].

8 P. Opitek, Funkcjonowanie instrumentéw finansowych w oparciu o technologie blockchain,
16d7Z 2022, s. 214.

4 Transakcje P2P - transakcje dokonywane miedzy osobami fizycznymi z wylaczeniem po-
$rednikéw, np. sklepéw, oraz fabryk i korporacji (przyp. red.).

> MUEFG, SBI share roadmap for Japanese security tokens, Ledger Insights, 7 X 2021 r., https://

www.ledgerinsights.com/mufg-shi-share-roadmap-for-japanese-security-token-platform/
[dostep: 27 I1I 2023].
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(rozrosta sie z 80 firm do 163 pod koniec 2022 r.) i obecnie ktadzie nacisk
na rozwoj i obrét stablecoinem, umozliwiajacym dokonywanie rozliczen
poza oficjalnym systemem bankowym®.

Po drugiej stronie plasuja sie paristwa, ktore catkowicie zakazaly posia-
dania walut wirtualnych, tj. Chiny, Nepal, Bangladesz, Afganistan, Maroko,
Algieria i Boliwia’. W przypadku Paristwa Srodka istnieje kilka powodéw,
dlaczego tak sie stalo. Chiny maja kilkuletnig przewage nad reszta rozwi-
nietych gospodarek globu w rozwoju narodowej waluty cyfrowej Banku
Centralnego, a wiec tamtejszy rzad mogt postrzegaé zdecentralizowane
aktywa jako konkurencje zagrazajaca projektowi scentralizowanego juana.
Ponadto ustréj ekonomiczny Chin preferuje odgérne zarzadzanie rynkiem
finansowym i zapewne istnienie autonomicznego bitcoina nie jest dla nie-
go korzystne. W rezultacie chinskie wtadze zaczely prowadzi¢ polityke an-
tykryptowalutows i medialne akcje marketingowe odradzajace korzystanie
z bitcoinéw i altcoinéw. Ostatecznie wprowadzono zakaz wyszukiwania
w Internecie haset zwiazanych z kryptowalutami, jak réwniez zamykanie
cyfrowych platform?.

W Stanach Zjednoczonych oraz w panstwach Unii Europejskiej posia-
danie walut wirtualnych jest dozwolone, a jedyne obowiazki z tym zwigza-
ne dotycza jakies formy rejestracji (zgtoszenia) dzialalnosci gospodarczej
prowadzonej z wykorzystaniem kryptowalut. Problematyczna jest emisja
instrumentéw finansowych na blockchainowych protokotach. W Europie
takie dziatania sg zasadniczo zabronione, a w Stanach Zjednoczonych obo-
wiazuje zasada neutralnosci technologicznej i mozna tokenizowac instru-
menty finansowe, chociaz w praktyce jest to obwarowane konieczno$cia
spetnienia wielu wymogow i generalnie nieoptacalne. Niedawno Bialy
Dom opublikowat pierwszy raz w historii wytyczne w celu kompleksowego
okreslenia ram odpowiedzialnego rozwoju zasob6w cyfrowych w Stanach
Zjednoczonych. Zgodnie z zarzadzeniem prezydenta Joe Bidena admini-
stracja tego kraju sformulowata zalecenia dotyczace ochrony konsumen-
téw, inwestoréw, przedsiebiorstw, stabilno$ci finansowej, bezpieczenistwa

¢ MUFG’s Progmat security token platform to become digital asset joint venture, Ledger Insights,
22 XII 2022 r., https://www.ledgerinsights.com/mufg-progmat-security-token-digital-as-
set-joint-venture/ [dostep: 5 IV 2023].

7 F. O’Sullivan, Where Is Crypto Illegal in 2023? The Countries That Ban Cryptocurrency, Cloud-
wards, 22 II 2023 r., https://www.cloudwards.net/where-is-crypto-illegal/ [dostep: 5 IV
2023].

¢ P. Opitek, Funkcjonowanie instrumentow finansowych..., s. 212.
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narodowego i Srodowiska w kontekscie funkcjonowania rynku krypto. Roz-
porzadzenie wykonawcze z 9 marca 2022 r. w sprawie zapewnienia odpo-
wiedzialnego rozwoju zasobéw cyfrowych® nakreslito nowatorskie podej-
$cie do przeciwdzialania zagrozeniom oraz wykorzystania potencjalnych
korzysci pltynacych z zasobéw cyfrowych i lezacej u ich podstaw technolo-
gii. Agencje rzgdowe opracowaly ramy i zalecenia wspierajace m.in. ochro-
ne konsumentéw i inwestoréw, promowanie stabilnosci finansowej i kon-
kurencyjnosci gospodarczej oraz innowacyjnosci. Stany Zjednoczone sa
uznawane takze za $wiatowego lidera w stosowaniu procedur przeciw-
dzialania praniu pieniedzy i finansowaniu terroryzmu w $rodowisku za-
sobdw cyfrowych i ustanawiajg w tej sferze globalne standardy. Bialy Dom
zaznaczyl, ze popularnosé kryptoaktywow spowodowata takze wzrost licz-
by cyberprzestepcéw dokonujacych m.in. prania pieniedzy oraz finanso-
wania nielegalnej dziatalnosci. W celu przeciwdzialania takim praktykom
konieczne sa: zwiekszenie zakresu regulacji dotyczacych rynku kryptowa-
lut i nadzoru nad nim, intensywniejsze zaangazowanie organéw $cigania
w walke z omawiana przestepczoscia oraz zmiana przepisow prawa, w tym
najwazniejszej amerykanskiej ustawy o tajemnicy bankowej (ang. The Bank
Secrecy Act, BSA), zaostrzenie kar przewidzianych za anonimowe przesyla-
nie wartosci majatkowych w formie krypto oraz sprawienie, aby dotyczyty
one takze dostawcoéw ustug zwigzanych z gietdami internetowymi i niewy-
mienialnych NFT (ang. non-fungible token - niepowtarzalne tokeny utoz-
samiajace zdigitalizowane dzieto sztuki, np. rzezbe lub obraz malarski).
W ramach podjetych dziatan Bialy Dom zobowiazal Departament Sprawie-
dliwosci USA do sScigania powaznych przestepstw zwigzanych z aktywami
cyfrowymi dokonywanych w dowolnej jurysdykcji, a Ministerstwo Skarbu
do finalizacji w 2023 r. oceny ryzyka nielegalnego finansowania zdecentra-
lizowanych finanséw*.

W UE z kolei brakuje - zdaniem Komisji Europejskiej - jednolitych
przepiséw majacych zastosowanie do ustug zwigzanych z kryptoaktywa-
mi, co naraza konsumentéw i inwestordw instytucjonalnych na znaczne
ryzyko strat. Ponadto fakt, Ze niektére panistwa cztonkowskie wprowadzily
na szczeblu krajowym stosowne regulacje, a inne tego nie zrobily, prowadzi

°  Ensuring Responsible Development...

10 White House Releases First-Ever Comprehensive Framework for Responsible Development of Dig-
ital Assets, The White House, 16 IX 2022 r., https://www.whitehouse.gov/briefing-room/
statements-releases/2022/09/16/fact-sheet-white-house-releases-first-ever-comprehen-
sive-framework-for-responsible-development-of-digital-assets/ [dostep: 9 IV 2023].
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do fragmentacji wspo6lnego prawa, ktéra zaktdca konkurencje na jednolitym
europejskim rynku, utrudnia ustugodawcom rozszerzanie ich dziatalnosci
na skale transgraniczng i prowadzi do arbitrazu regulacyjnego. Dlatego Par-
lament Europejski wkrétce przeglosuje przyjecie rozporzadzenia w spra-
wie rynkow kryptaktywow (ang. Markets in Crypto-assets, MiCA). Rozporza-
dzenie ustanowiloby zharmonizowane na szczeblu UE przepisy dotyczace
takich wartosci majatkowych, zapewniajac w ten sposéb pewnos¢ prawa
w odniesieniu do kryptoaktywow nieobjetych obowigzujacym prawodaw-
stwem unijnym. Ma to zwiekszy¢ ochrone konsumentéw i inwestoréw oraz
stabilno$¢ finansowa, promowa¢ innowacje i mozliwosci wykorzystania
tokendw opartych na technologii DLT. Rozporzadzenie ustanawia trzy ro-
dzaje kryptoaktywdéw: tokeny powiazane z aktywami (przypominajace sta-
blecoiny), tokeny pieniadza elektronicznego oraz kryptoaktywa nieobjete
prawodawstwem UE. Juz we wstepnym porozumieniu negocjacyjnym usta-
lono bardzo istotne kwestie, takie jak chociazby zabezpieczenie plynnosci
i wykupu kryptoaktywéw w taki sposéb, aby byly one zabezpieczone warto-
Scig walut referencyjnych (reguta 1:1). Emitent kryptoaktywow bedzie zo-
bowiazany zapewnié ich wykup w razie zawirowan na rynku. Ma to na celu
zapewnienie wysokiego poziomu ochrony konsumentéw i inwestoréw oraz
integralnosci ekosystemu krypto, a takze minimalizacje zagrozen dla stabil-
nosci finansowej i polityki pienieznej, ktére moga wyniknac z szerokiego
wykorzystania kryptoaktywoéw i technologii DLT w praktyce!!.

Parlament Europejski pracuje takze nad nowym rozporzadzeniem
majacym na celu zaostrzenie polityki dotyczacej walut wirtualnych przez
zlikwidowanie luki regulacyjnej. Zaostrzenie to ma polega¢ na zobowia-
zaniu zdecentralizowanych organizacji typu DAO™, platform NFT i DeFi'®

1 Proposal for a Regulation of the European Parliament and of the Council on markets in cryp-
to-assets, and amending Directive (EU) 2019/1937, https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX%3A52020PC0593 [dostep: 9 IV 2023]; Markets in crypto-assets (MiCA),
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2022)739221 [dostep:
9 1V 2023].

2 DAO (ang. decentralized autonomous organization) - zdecentralizowana organizacja, ktéra
podejmuje autonomiczne decyzje zarzadcze zgodnie z wola posiadaczy tokendéw governan-
ce, czyli takich, ktére daja prawo glosowania.

13 DeFi (ang. decentralized finance) - zdecentralizowany system finansowy zaprojektowany dla
nieograniczonej liczby inwestoréw, przeznaczonych dla nich blockchainowych platform,
produktow i ustug finansowych oraz ich twércéw. DeFi korzysta na rézne sposoby z pie-
niadza fiducjarnego, rachunkéw bankowych czy bezgotéwkowych systeméw platnosci,
jednak najwazniejsze sg kryptowaluty, innowacyjne protokoly rozproszonego rejestru
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do przestrzegania przepiséw AML na takich samych zasadach, jakie obo-
wiazuja tradycyjne podmioty rynku finansowego. W kwietniu 2023 r. De-
partament Skarbu Stanéw Zjednoczonych opublikowal pierwsza na swiecie
kompleksowa ocene ryzyka zwigzanego z nielegalnym finansowaniem DeFji.
Wynika z niej, Ze przestepcy chetnie wykorzystujg ustugi rynku ,,zdecentra-
lizowanych finansow”, przede wszystkim do czerpania korzysci z atakow
ransomware, kradziezy, oszustw, handlu narkotykami i finansowania proli-
feracji, a takze dziatani wspierajacych terroryzm. Najwazniejsze czynniki uta-
twiajace im takie dzialania wynikaja z nieobowigzywania w DeFi procedur
AML/CFT i KYC* matego stopnia cyberbezpieczeristwa protokotéw oraz
tego, ze ich administratorzy dzialaja czesto w jurysdykcjach nierespektu-
jacych mechanizmdéw miedzynarodowej pomocy prawnej lub w ogéle nie
sposéb ich powiazaé z jakimkolwiek terytorium®. Planuje sie zatem zobo-
wigza¢ instytucje kredytowe i finansowe do stosowania wysrubowanych
regul nalezytej starannos$ci przy realizacji transakcji krypto o wartosci
przekraczajacej 1000 euro, a relacje biznesowe z komercyjnymi podmio-
tami nielicencjonowanymi bytyby catkowicie zabronione. Taki sam limit,
tj. 1000 euro, dotyczytby przelewéw pochodzacych z portfeli hostowanych
samodzielnie, kiedy ustalenie personaliéw posiadacza takiego portfela jest
znacznie utrudnione. Wtadze UE zaproponowaly réwniez ustanowienie no-
wego organu ds. przeciwdziatania praniu pieniedzy, ktéry bedzie nadzoro-
wal i egzekwowat przepisy AML we wszystkich 27 krajach UE™.

iinteligentne umowy (ang. smart contracts) przypominajace konta bankowe i lokaty, r6z-
ne formy kredytéw oraz finansowe instrumenty pochodne. Klienci indywidualni oraz
instytucjonalni dostarczajg kapitat dla funkcjonowania DeFi i oczekuja zysku z poczynio-
nych inwestycji, tym bardziej ze oferowana stopa zarobku jest czesto znacznie wyzsza
niz na tradycyjnym rynku kapitatlowym. Z drugiej strony inwestowanie w DeFi wiaze sie
ze stosunkowo duzym ryzykiem utraty zaangazowanych srodkéw lub brakiem korzysci
obiecanych przez tradera. Decentralizacja DeFi oznacza, Ze nie ma jednej wiodacej orga-
nizacji czy instytucji, ktéra odpowiada za caly system badz jego poszczegdlne elementy.
Zob. P. Opitek, Funkcjonowanie instrumentow finansowych..., s. 156.

4 KYC (ang. Know Your Customer) — procedura nalezytej starannosci, ktéra instytucje finan-
sowe oraz inne prawnie okreslone podmioty musza przeprowadzaé w celu zidentyfikowa-
nia swoich klientéw (przyp. red.).

15 [llicit Finance Risk Assessment of Decentralized Finance, U.S. Department of the Treasury,
kwiecienn 2023 r., https://home.treasury.gov/system/files/136/DeFi-Risk-Full-Review.pdf
[dostep: 14 IV 2023].

16 1. Preiss, Crypto AML rules passed by MEPs, The Block, 28 III 2023 r., https:/www.theblock.
co/post/223215/crypto-aml-rules-passed-meps [dostep: 6 IV 2023].
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W polskim prawie jedyna definicja legalna dotyczaca tokenéw cyfro-
wych zakotwiczonych w blockchainie znajduje sie w Ustawie z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (da-
lej: u.p.p.p.). Zbudowana jest ona z dwoch elementéw: méwi, czym waluta
wirtualna nie jest (np. prawnym srodkiem ptatniczym), oraz wymienia jej
pozytywne cechy, takie jak: cyfrowe odwzorowanie wartosci, wymienial-
nos¢ w obrocie gospodarczym na prawne srodki ptatnicze, akceptowalnosé
jako $rodka wymiany, mozliwos¢ elektronicznego przechowywania lub
przeniesienia albo mozliwos¢ bycia przedmiotem handlu elektronicznego.
Chociaz szczegélowa analiza prawna tej definicji’’ wykracza poza ramy ni-
niejszego artykutu, to nalezy zaznaczyé, ze w praktyce jej wykladnia oraz
stosowanie sprawia wiele trudnosci. Nie ulega watpliwosci, ze dotyczy ona
bitcoina i pozostalych altcoinéw, ale mozna odnie$é wrazenie, ze organy
nadzoru nad rynkiem finansowym nie potrafia jednoznacznie odnies¢ sie
do pytania, czy art. 2 ust. 2 pkt 26 u.p.p.p. dotyczy takze stablecoinéw lub to-
kenéw NFT. Mozna zaryzykowac teze, ze polski ustawodawca nie zamierza
podjaé samodzielnych dziatan w kierunku $cislejszego uregulowania rynku
krypto, tylko czeka na zmiany procedowane w Parlamencie Europejskim.
Jest to po czesci uzasadnione tym, ze wspoélna europejska polityka dotycza-
ca kryptoaktywdéw jest ksztaltowana na poziomie unijnym i nie ma sensu
wprowadzaé specyficznych rozwiazan krajowych w przeddzien wejscia
w zycie takich regulacji, jak np. MiCA.

Pranie pieniedzy z wykorzystaniem walut wirtualnych

Przestepstwo prania pieniedzy zostalo stypizowane w art. 299 Kodeksu
karnego'® i jako przedmiot ochrony zaktada bezpieczenistwo obrotu gospo-
darczego oraz legalne pochodzenie wartosci majatkowych. Sposrdd opisa-
nych w tym przepisie przedmiotéw czynnosci wykonawczej, jak np. srodki
platnicze, instrumenty finansowe, papiery wartosciowe, to waluta wirtu-
alna bedzie wchodzita w zakres prawa majatkowego. Pojecie prawa ma-
jatkowego odnosi sie bowiem do wszelkich praw, ktore realizuja interes

7" Taka analiza zostala przeprowadzona w artykule: G. Ocieczek, P. Opitek, Analiza definicji
walut wirtualnych z ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pienigdzy oraz
finansowaniu terroryzmu, ,,Consilium Iuridicum” 2022, nr 3-4, s. 122-139.

18 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny.
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ekonomiczny uprawnionego i sktadaja sie na jego majatek’. Jak wynika
z Crypto Crime Report® firmy Chainanalysis, w latach 2017-2022 waluty
wirtualne wykorzystano w procederze ,prania” na kwote ponad 33 mld
dolardéw, a transfer znacznej czesci owej wartosci dokonywat sie z wyko-
rzystaniem gield internetowych. Tylko w 2021 r. ten wolumen wynidst pra-
wie 9 mld dolaréw, z czego ponad 750 mln transferowano na platformy
DeFi. Obserwowane trendy wskazuja, ze platformy zdecentralizowanych
finansow staja sie coraz popularniejszym srodowiskiem do inwestowania
nielegalnie uzyskanych srodkéw, a rok 2022 byt pod tym wzgledem rekor-
dowy?'. Rezultatem tego sa, wspomniane wcze$niej, prace Parlamentu
Europejskiego i administracji Stanéw Zjednoczonych nad $cislejszym ob-
jeciem DeFi regulacjami AML.

Doswiadczenie zawodowe autoréw artykulu takze potwierdza, ze
waluty wirtualne sa wykorzystywane do popelniania réznego rodzaju
przestepstw, m.in. handlu narkotykami, przemytu broni, oszustw, uchy-
lania sie od ptacenia podatkéw, cyberatakow, optacania dziatan sabotazo-
wo-dywersyjnych, handlu ludzmi i czynow zwigzanych z wykorzystaniem
dzieci na tle seksualnym. Od pewnego czasu postrzega sie kryptowaluty
jako potencjalne Zrédlo finansowania korupcji, ale badania tego zjawiska
mialy ogdlny charakter i opieraly sie bardziej na przypuszczeniach niz
na przekonujacej metodologii*’. Sprawa Sama Bankmana-Frieda pokaza-
la jednak, ze taka przestepczo$c istnieje. Bankman-Fried zostat oskarzo-
ny przez amerykanskiego prokuratora o zdefraudowanie miliardéw dola-
row wplaconych przez oszukanych klientéw na rzecz jego firmy o nazwie
FTX.com operujacej kryptowalutami. W §ledztwie ustalono, ze chcac
zapewnié sobie przychylnos¢ politykow, Bankman-Fried wptacat milio-
nowe darowizny na kampanie wyborcze zaréwno Partii Demokratycznej,
jak i Partii Republikaniskiej*. Ponadto w listopadzie 2021 r. mial wreczy¢

¥ Prawo cywilne - czes¢ ogolna, M. Safjan (red.), seria: System Prawa Prywatnego, t. 1, Warsza-
wa 2007, s. 717.

2 Chainalysis, The 2022 Crypto Crime Report, luty 2022 r.

2 Tamze.

2 Zob. M. Alnasaa i in., Crypto, Corruption, and Capital Controls: Cross-Country Correla-
tions, International Monetary Fund, 25 III 2022 r., https://www.imf.org/en/Publications/
WP/Issues/2022/03/25/Crypto-Corruption-and-Capital-Controls-Cross-Country-Correla-
tions-515676 [dostep: 4 V 2023].

% United States of America v. Samuel Bankman-Fried, https://storage.courtlistener.com/re-
cap/gov.uscourts.nysd.590940/gov.uscourts.nysd.590940.80.0.pdf [dostep: 9 IV 2023].
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tapéwke w wysokosci 40 mln dolaréw co najmniej jednemu chinskiemu
urzednikowi w zamian za sktonienie go do odblokowania przez Panstwo
Srodka kryptowalut o wartoéci miliarda dolaréw zajetych przez chiriskie
organy ochrony prawa?.

Okazuje sie ponadto, ze miedzynarodowe organizacje przestepcze
coraz czesciej uzywaja tokendéw cyfrowych do przenoszenia i ukrywania
zyskéw z handlu narkotykami. Dotyczy to przede wszystkim krajow Ame-
ryki Lacinskiej, w ktorych nielegalne grupy wykorzystuja gietdy dziatajace
bez procedur KYC i AML, aby wypraé miliardy dolar6w rocznie i ta droga
przenies¢ czes$¢ swoich zasobéw finansowych do $wiata wirtualnego w celu
unikniecia wykrycia przez prokurature i konfiskaty ,owocéw przestepstwa’”.
Dotyczy to m.in. meksykanskich karteli Cértel Jalisco Nueva Generacion i Si-
naloa Cartel, a takze Mara Salvatrucha z Ameryki Srodkowej oraz Primeiro
Comando da Capital z Brazylii. W tych samych obszarach geograficznych ro-
snaca liczba skorumpowanych rzadéw specjalnie dereguluje rynek krypto,
aby zainwestowane na nim $rodki uzyskane w wyniku przekupstwa pozo-
staly anonimowe. Takie dzialania pokrywaja sie z interesami Rosji, ktorej
sojusznicy w Ameryce Poludniowej, jak np. rezim Maduro w Wenezueli,
opracowali wlasne systemy kryptowalutowe pozwalajace uniknaé sankcji
nalozonych na Federacje Rosyjska przez panstwa euroatlantyckie i omi-
niecie zachodnich rynkéw walutowych. Wenezuelska kryptowalute petro
wykorzystuje sie do transferow wartosci miedzy Wenezuelg a Rosja za po-
srednictwem rosyjskich bankéw?. Takiej aktywnosci dotyczyt akt oskarzenia
wniesiony przez prokuratora w pazdzierniku 2022 r. do Sadu Federalnego
w Nowym Jorku. Pieciu obywatelom Rosji postawiono w nim zarzuty zwigza-
ne z nielegalnymi zakupami technologii wojskowej dla Federacji Rosyjskiej
(m.in. zaawansowanych potprzewodnikéw i mikroprocesoréw stosowanych
w samolotach mysliwskich, systemach rakietowych i kosmicznych syste-
mach wojskowych), jej przemytu oraz prania pieniedzy z wykorzystaniem
kryptowalut. W procederze noszacym znamiona przestepstwa uczestniczyli

2 M. Sigalos, R. Goswami, Sam Bankman-Fried paid over $40 million to bribe at least one
official in China, DOJ alleges in new indictment, CNBC, 28 III 2023 r., https://www.cnbc.
com/2023/03/28/sam-bankman-fried-paid-over-40-million-to-bribe-at-least-one-chi-
nese-official-doj-alleges-in-new-indictment.html [dostep: 9 IV 2023].

% D. Farah, M. Richardson, The Growing Use of Cryptocurrencies by Transnational Organized
Crime Groups in Latin America, Georgetown University, 20 IIT 2023 r., https://gjia.george-
town.edu/2023/03/20/the-growing-use-of-cryptocurrencies-by-transnational-orga-
nized-crime-groups-in-latin-america/ [dostep: 6 IV 2023].
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takze przedstawiciele Petr6leos de Venezuela S.A., wenezuelskiej panstwo-
wej firmy naftowej. Ztozony schemat przestepczy przewidywal m.in. trans-
fery kryptowalut o wartosci milionéw dolaréw, ktére postuzyly do zakupow
technologii poza oficjalnym rynkiem finansowym, a takze ,wyprania” wply-
wow z nielegalnych dziatan?. W tym kontekscie mozna dodacd, ze 2 marca
2022 r. Prokurator Generalny USA powotal Task Force KleptoCapture jako
grupe zadaniowa organdw Scigania, ktorej zadaniem jest egzekwowanie sze-
roko zakrojonych sankcji i ograniczen eksportowych natozonych na Rosje.
W UE i Stanach Zjednoczonych standardy w zakresie uregulowan
o charakterze administracyjnym poswieconych regulacji rynku walut
wirtualnych pod katem przeciwdzialania praniu pieniedzy sa ksztaltowa-
ne przez Grupe Specjalng ds. Przeciwdziatania Praniu Pieniedzy (ang. Fi-
nancial Action Task Force, FATF¥). W 2021 r. zaktualizowala ona swoje
wytyczne dotyczace podejscia opartego na ryzyku w stosunku do obrotu
walutami wirtualnymi i ustugodawcéw operujacych na tym rynku (ang.
Virtual Assets Service Poviders, VASP)?. W raporcie FATF pt. Virtual Assets
Red Flag Indicators of Money Laundering and Terrorist Financing® (wrzesien
2020 r.) wskazano zalety technologiczne kryptoaktywéw i blockchaina,
ale tez zagrozenia, jakie generuje nowa technologia. Naduzyciom sprzyja
duza anonimowos¢ transferow, funkcjonowanie serwiséw bezposredniej
wymiany wartosci typu P2P, ,tumbleréow” i ,mikseréow”, a takze odmien-
nos¢ uregulowan prawnych dotyczacych walut wirtualnych istniejacych
w réznych jurysdykcjach. Samo pojecie tokena cyfrowego ma bowiem
wieloznaczny charakter i poszczegélne tokeny moga réznic¢ sie miedzy

% Five Russian Nationals and Two Oil Traders Charged in Global Sanctions Evasion and Money
Laundering Scheme, United States Attorney’s Office, Eastern District of New York, 19 X
2022 r., https://www.justice.gov/usao-edny/pr/five-russian-nationals-and-two-oil-traders-
charged-global-sanctions-evasion-and-money [dostep: 7 IV 2023].

7 Financial Action Task Force zostala utworzona w 1989 r. przez Miedzynarodowy Fundusz
Walutowy i obecnie skupia 37 krajéw cztonkowskich. Celem FATF jest definiowanie stan-
dardéw i promowanie srodkéw prawnych stuzacych do zwalczania prania pieniedzy, fi-
nansowania terroryzmu i innych powaznych zagrozeri integralnosci globalnego systemu
finansowego. Chociaz FATF nie decyduje wprost o rozwigzaniach w zakresie AML/CFT
przyjetych przez poszczegdlne kraje, to de facto ma zasadniczy wplyw na ich ksztait.

% Virtual Asset Service Provider to dostarczyciel platformy wirtualnej i innych ustug stuza-
cych do zarzadzania walutami wirtualnymi.

¥ Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing, FATF, https://
www.fatf-gafi.org/en/publications/Methodsandtrends/Virtual-assets-red-flag-indicators.
html [dostep: 7 IV 2023].
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soba pod wieloma wzgledami. Przeklada sie to na dzialanie prokuratora,
ktéry staje niekiedy przed trudnym zadaniem ustalenia, czym sa kryptoa-
ktywa ujawnione w toku sledztwa.

Podkresla sie role poszczegdlnych panstw w zwalczaniu omawianej
przestepczosci oraz wskazuje, w jaki sposéb powinny one monitorowaé
zagrozenia i ocenia¢ ryzyko z nimi zwigzane. Walka z praniem pieniedzy
na rynku krypto pozostaje przedmiotem statego zainteresowania UE, a pan-
stwa Starego Kontynentu inkorporowaly do swojego ustawodawstwa in-
stytucje przeciwdzialajace procederowi prania pieniedzy albo sg w trakcie
wprowadzania nowych rozwigzan. Chodzi m.in. o zasade travel rule, ktéra
dotyczy przekazywania i udostepniania informacji o transakcjach przez do-
stawcéw ustug dziatajacych na rynku aktywéw wirtualnych. Takie rozwia-
zanie zwieksza przejrzystos¢ transferéw, a wiec mozliwosci ustalenia oséb
zaangazowanych w operacje i blokowania podejrzanych srodkéw. Wdroze-
nie travel rule ogranicza takze ryzyko zwigzane z praniem pieniedzy i finan-
sowaniem terroryzmu, zwlaszcza w odniesieniu do transferéw o charakte-
rze miedzynarodowym?®. Kolejny instrument porzadkowania rynku krypto
dotyczy obowiazku ustanowienia w kazdym panstwie UE rejestru dla pod-
miotéw prowadzacych dziatalnosé w zakresie walut wirtualnych. Na grun-
cie polskim znalazto to wyraz w art. 129m u.p.p.p. Podmioty zobligowane
do wpisu posiadaja status instytucji obowigzanej, ktory zostanie omoéwiony
w dalszej czesci artykutu. W tym miejscu mozna zadaé pytanie o faktyczne
korzysci plynace z funkcjonowania rejestru®, w ktérym zgodnie ze stanem
na 6 kwietnia 2023 r. byto wpisanych 705 podmiotéw deklarujacych rodzaj
swiadczonych przez nie ustug, tj. wymiany pomiedzy walutami wirtual-
nymi i srodkami pienieznymi, pomiedzy samymi walutami wirtualnymi,
posrednictwa w takiej wymianie oraz prowadzenia rachunkéw dla walut
wirtualnych. Zdaniem autoréw taki wpis, o charakterze deklaratoryjnym,
obecnie bardziej stuzy firmom do uwierzytelnienia swej dziatalnosci, jako
afirmowanej przez panstwo, niz do faktycznej kontroli tych firm przez orga-
ny uprawnione na podstawie u.p.p.p.

% Anti-money laundering: Provisional agreement reached on transparency of crypto asset trans-
fers, Council of the EU, 29 VI 2022 r., https://www.consilium.europa.eu/en/press/press-re-
leases/2022/06/29/anti-money-laundering-provisional-agreement-reached-on-transparen-
cy-of-crypto-asset-transfers/ [dostep: 7 IV 2023].

31 Zgodnie z ustawg rejestr jest prowadzony przez ministra finanséw, a faktycznie zarzadza
nim Izba Administracji Skarbowej w Katowicach (rejestr znajduje sie pod adresem: https://
www.slaskie.kas.gov.pl/izba-administracji-skarbowej-w-katowicach).
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Poszczegblne kraje w rézny sposdb realizuja obowiazki polityki
AML/CFT, a priorytetem FATF jest to, aby zreby Swiatowego systemu prze-
ciwdziatania praniu pieniedzy byly jednolite. W dokumentach FATF zaleca
sie stosowanie podejscia funkcjonalnego. Zgodnie z nim poszczegdlne kraje
modeluja szczegélowe rozwigzania prawne pod katem ich wewnetrznych,
specyficznych uwarunkowan, ale wszedzie implementacja zasadniczych
wytycznych powinna by¢ na niezmiennie wysokim poziomie. W UE to zada-
nie realizuje Komitet Ekspertéw ds. Oceny Przeciwdzialania Praniu Pienie-
dzy i Finansowaniu Terroryzmu (Moneyval), ktdry jest stalym organem mo-
nitorujacym Rady Europy. Komitetowi powierzono ocene zgodnosci norm
krajowych z miedzynarodowymi standardami AML/CFT, skuteczne wdraza-
nie tych unormowan, a takze formutowanie zalecen dla wladz paristwowych
W sprawie poprawy przepisow obowigzujacych na tym polu. Zalecenia FATF
i Moneyval wymagaja zatem tworzenia przez kraje sprawnych procedur
AML, w tym nalozenia na uczestnikéw rynku kryptoaktywdéw okreslonych
zobowiazan, chociaz kazdy rzad moze indywidualnie konkretyzowaé przy-
jete rozwiagzania*. Determinantami w implementacji dyrektyw unijnych sa
takie czynniki, jak ustréj polityczny kraju, jego rozwdj gospodarczy, otwar-
tos¢ danego spoleczenistwa na innowacje i jego zamoznos¢.

Finansowanie terroryzmu za pomoca kryptowalut

Kryptowaluty sa powiazane z dziatalnoscia organizacji ekstremistycznych -
co najmniej od 2015 r. odnotowywano terrorystow starajacych sie wyko-
rzystaé bitcoiny do tworzenia zbidrek crowdfundingowych finansujacych
ich operacje®. W wiekszosci byly one organizowane przez grupy operujace

2 P. Opitek, Przeciwdziatanie praniu pieniedzy z wykorzystaniem walut wirtualnych w swietle
krajowych i miedzynarodowych regulacji AML, ,Prokuratura i Prawo” 2020, nr 12, s. 41-70,
Lex, https://sip.lex.pl/komentarze-i-publikacje/artykuly/przeciwdzialanie-praniu-pienie-
dzy-z-wykorzystaniem-walut-151383722 [dostep: 7 IV 2023].

3 Statement of Stephanie Dobitsch, Deputy Under Secretary, Office of Intelligence and Analysis,
Department of Homeland Security, w: Terrorism and Digital Financing: How Technology is
Changing the Threat. Hearing before the Subcommittee on Intelligence and Counterterrorism
of the Committee On Homeland Security House of Representatives, 2021 r., https://www.con-
gress.gov/117/chrg/CHRG-117hhrg45867/CHRG-117hhrg45867.pdf, s. 8 [dostep: 10 V 2023].
Polskie stuzby ochrony prawa omawialy temat terroryzmu juz w 2018 r., m.in. po prelek-
cji Pawta Opitka pt. Wykorzystanie kryptowalut w przestepczosci zorganizowanej i terroryzmie
przedstawionej podczas szkolenia prokuratoréw Departamentu do Spraw Przestepczosci
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na terenie Bliskiego Wschodu, ktére cechuja silne motywacje ideologicz-
ne, ale do nielegalnych dziatan dotyczacych kryptowalut i terroryzmu do-
szlo takze w Stanach Zjednoczonych, Europie Zachodniej, a ostatnio takze
w Ukrainie i Polsce. W raportach stuzb amerykanskich potwierdzono, ze
nowe technologie, takie jak kryptowaluty, umozliwiajg terrorystom dalsza
ekspansje i wspierajg ich wysitki w gromadzeniu srodkéw finansowych
na nielegalng dziatalnosc®.

Do organizowania dzialann o charakterze terrorystycznym jest po-
trzebne wsparcie finansowe, a jego beneficjenci moga otrzymywaé pomoc
w postaci kryptoaktywéw. Finansowanie terroryzmu za pomocg walut
wirtualnych wigze sie m.in. z fundamentalizmem islamskim i omijaniem
sankcji ekonomicznych przez panstwa nierespektujace w petni regul rynku
finansowego narzucanych przez zachodnie, liberalne demokracje. W kre-
gach fundamentalistéw islamskich toczyla sie dyskusja, czy kryptowaluty
sa dozwolone przez szariat i czy muzulmanie powinni je wykorzystywac.
Ostatecznie Al-Ka'ida opublikowala w Internecie latem 2014 r. manifest
pt. Bitcoin wa Sadagqat al-Jihad®. Promowata w nim uzycie bitcoina jako
dogodnego srodka wspierajacego walke z niewiernymi z pominieciem za-
chodniego systemu bankowego, ktéry ograniczal darowizny na rzecz dzi-
hadu. W manifescie zalecano realizowanie transferéw kryptowalutowych
z pobudek ideowych i religijnych, jak rowniez opisano techniczne walory
walut wirtualnych: odpornos¢ na falszerstwa, anonimowos$¢ nadawcéw
i odbiorcéw, globalny zasieg, trudnosci w wykryciu ptatnosci przez organy
Scigania. Podkreslono wyzszos$¢ systemu Bitcoina nad takimi metodami,
jak PayPal czy eBay, ktore sa zarzadzane odgérnie i maja charakter scentra-
lizowany. Twércom manifestu chodzito o stworzenie catkowicie anonimo-
wego systemu do wysylania darowizn w bitcoinach ze Stanéw Zjednoczo-
nych, Wielkiej Brytanii, Republiki Poludniowej Afryki, Ghany, Malezji, Sri
Lankilub innego miejsca na $wiecie na adres portfela DarkWallet zarzadza-
nego przez mudzahedinéw. Zapowiedziano opublikowanie takiego narze-
dzia (pojawilo sie ono w 2019 r.). W konkluzji autorzy manifestu stwierdzili,

Zorganizowanej i Korupcji Prokuratury Krajowej oraz funkcjonariuszy Centralnego Biura
Sledczego Policji i Agencji Bezpieczeristwa Wewnetrznego i przedstawicieli innych orga-
néw w zakresie zwalczania zagrozen o charakterze terrorystycznym. Szkolenie odbyto sie
w Waplewie w dniach 5-7 listopada 2018 r.

3 Statement of Chairwoman Elissa Slotkin, w: Terrorism and Digital Financing..., s. 3.

% Bitcoin wa Sadaqat al-Jihad, https://krypt3ia.fileswordpress.com/2014/07/btcedit-21.pdf
[dostep: 20 I 2019].
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ze chociaz wykorzystanie bitcoinéw napotyka rézne przeszkody, a wiek-
szo$¢ kafirow wykorzystuje je do nabycia narkotykdw, to jednak kryptoak-
tywo moze zosta¢ wykorzystane do realizacji wielu przydatnych celow: od
zakupu broni po darowizne dla mudzahedinéw. Takie stanowisko byto jed-
na z przyczyn powstania wielu stron w mediach spotecznosciowych orga-
nizujacych zbiérki w kryptowalucie na rzecz terrorystéw islamskich z réz-
nych krajoéw i organizacji. Zbiérki sa prowadzone nie tylko przez podmioty
bezposrednio powigzane z przestepcami, lecz takze przez ich sympatykow
mieszkajacych w Stanach Zjednoczonych czy Europie.

Al-Ka'ida od poczatku istnienia korzystata z foréw i czatéw w otwar-
tym Internecie, jednak po zakrojonej na szeroka skale akeji stuzb w 2000 r.
i aresztowaniach kilku zwolennikéw dzihadu wiele platform przeniosto sie
do Darknetu. Obecnie zaawansowane fora dzihadystéw chronig sie przed
inwigilacja stuzb szyfrowaniem kryptograficznym, stosuja narzedzia typu
Sigaint lub TorBox, a dostep do platformy jest weryfikowany przez admi-
nistratora. W Internecie powstaja fora powiazane z radykalnymi ruchami,
np. Shumukh al-Islam oscylujace pomiedzy zwolennikami ISIS i Al-Ka'idy®.
W 2019 r. militarne skrzydlo Hamasu - Brygady Izz ad-Din al-Kassam - za-
mie$cito w mediach spotecznosciowych i na swoich stronach internetowych
(algassam.net, algassam.ps, gqassam.ps) wezwanie do sktadki w bitcoinach
na ,kampanie terroru”. Jednocze$nie przestepcy uczyli sie zasad cyberbez-
pieczenistwa. Brygady te poczatkowo zazadaly wysylania kryptowaluty na je-
den adres hostowany na amerykanskiej gietdzie, potem jednak opracowa-
ly technologie generowania dla kazdej wptaty indywidualnego adresu, aby
utrudnié sledzenie pochodzenia i transferow srodkow. Wprowadzanie przez
grupy terrorystyczne nowych rozwiazan wskazuje, ze moga one dostosowy-
wad sie do strategii minimalizujacych ryzyko i wykorzystywac rézne luki
w zabezpieczeniach technologicznych®. Dzialalnos¢ cyberterrorystéw nie
ogranicza sie tylko do crowdfundingu. Na poczatku 2021 r. media Al-Ka’idy
zaoferowaly nagrode w wysokosci 1 bitcoina, wartego wéwczas 60 000 dola-
row, osobie, ktéra zamorduje policjanta w kraju zachodnim. Dwa lata wcze-
$niej Brenton Tarrant, sprawca atakéw na meczety w Christchurch w Nowej

% B. Berton, The dark side of the web: ISIL’s one-stop shop?, European Union Institute for Se-
curity Studies, czerwiec 2015 r., https://www.iss.europa.eu/sites/default/files/EUISSFiles/
Alert_30_The_Dark_Web.pdf [dostep: 23 VIII 2019].

%7 Risk Assessment. 2022 National Terrorist Financing, Department of the Treasury, luty 2022 .,
https://home.treasury.gov/system/files/136/2022-National-Terrorist-Financing-Risk-As-
sessment.pdf, s. 22 [dostep: 10 V 2023].
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Zelandii, twierdzil, Zze zarabial na handlu kryptowalutami. W tym samym
czasie dzialajacy z pobudek rasowych ekstremista, ktdry usilowat dokonaé
zamachu w synagodze na terenie Niemiec, zeznal, ze otrzymywal wsparcie
finansowe w bitcoinach®. Wiele wskazuje na to, ze sprawcy zamachow terro-
rystycznych przeprowadzonych 13 listopada 2015 r. w Paryzu byli wspierani
podczas ich organizowania przekazami kryptowalutowymi®.

Aktywnos¢ internetowych terrorystow zostala zauwazona i rozpra-
cowana przez amerykanskie stuzby ochrony prawa, ktére wypracowaly
najbardziej efektywne i zaawansowane narzedzia oraz metody zwalczania
ekstremizmu w Internecie. W Stanach Zjednoczonych jednym z gtéwnych
organow publicznych zajmujacych sie walka z terroryzmem jest Depar-
tament Bezpieczenstwa Wewnetrznego (ang. Department of Homeland
Security, DHS). Jego przedstawiciel podczas wystluchania w Kongresie
w 2021 r. stwierdzil, ze DHS wraz z Urzedem Skarbowym (ang. Internal Re-
venue Service, IRS) i Federalnym Biurem Sledczym (ang. Federal Bureau
of Investigation, FBI) przeprowadzit globalng operacje cybernetyczna i zli-
kwidowat infrastrukture wirtualng Brygad Izz ad-Din al-Kassam. Poczaw-
szy od pazdziernika 2019 r. dzialajacy pod przykryciem agenci Homeland
Security Investigations (HSI), stuzby zajmujacej sie walkg z terroryzmem,
dokonywali na rzecz terrorystéw darowizn w bitcoinach, aby rozpraco-
waé powigzania podmiotéw prowadzacych internetowe zbidrki na rzecz
Hamasu. Te dzialania umozliwily sledczym ustalenie zwolennikéw tej or-
ganizacji mieszkajacych w Stanach Zjednoczonych oraz przeprowadzenie
dalszego sledzenia transferowanych srodkéw. Zidentyfikowano 64 uni-
kalne kanaly komunikacji (m.in. adresy e-mail), co pozwolito zabezpie-
czy¢ portfele bitcoinowe darczynicow. Operacja ujawnita modus operandi
terrorystow w Internecie, w tym sposoby prowadzenia rekrutacji zwo-
lennikéw w systemie online, metody finansowania, a takze uzytkowane
przez nich domeny oraz infrastrukture IT, funkcjonujaca m.in. w Stanach
Zjednoczonych, Kanadzie, Rosji, Niemczech i Arabii Saudyjskiej. W lipcu
2020 r. agenci specjalni HSIi IRS zrealizowali 24 federalne nakazy przeszu-
kania, konfiskaty kryptowaluty i zabezpieczenia danych na licznych giet-
dach internetowych i u dostawcéw ustug sieciowych - poczty elektronicz-
nej, VPN-6w, platnosci online. Zarekwirowano serwery, zamknieto wiele

3 Statement of Stephanie Dobitsch..., s. 8.

% Zob. m.in. Y.B. Perez, Bitcoin, Paris and Terrorism: What the Media Got Wrong, CoinDesk,
6 IIT 2023 r., https://www.coindesk.com/bitcoin-paris-and-terrorism-what-the-media-got-
wrong [dostep: 10 V 2023].
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domen i skrzynek e-mail powiazanych z dzialalnoscia terrorystyczna.
Do operacji w cyberprzestrzeni dotaczyly zaprzyjaznione stuzby na ca-
lym swiecie, co pozwolito przejaé terabajty danych kontrolowanych przez
terrorystow, setki portfeli bitcoinowych, kryptoaktywa warte kilka milio-
néw dolaréw oraz zlikwidowad strony przeznaczone do przekazywania
datkéw w bitcoinach. Inne §ledztwo z 2020 r., prowadzone przez HSI, IRS
i FBI, miato zwigzek z 24 kontami kryptowalutowymi zidentyfikowanymi
jako zagraniczne aktywa lub zrédta wptywow dla Al-Ka’idy. Cyberopera-
cja dotyczyta wykorzystania kryptowaluty do wspierania i finansowania
terroryzmu, a w jej wyniku zostalo przejetych 60 portfeli wirtualnych®.
Dzialania ukierunkowane na zwalczanie finansowania terroryzmu
z wykorzystaniem walut wirtualnych rzad Stanéw Zjednoczonych traktu-
je jako wazny front walki z miedzynarodowym terroryzmem. Potwierdza
to dokument pt. Krajowa strategia walki z terroryzmem i innym nielegalnym
finansowaniem z 2020 r.* przygotowany przez Departament Skarbu USA
(ang. United States Department of the Treasury). Podniesiono w nim, ze
po atakach z 11 wrzesnia 2001 r. tamtejsze wladze skupily sie na stabych
punktach systemu finansowego. Chodzi o naduzycia dokonywane przez
organizacje charytatywne i nielicencjonowane przekazy pieniezne, ktd-
re pozwolily Al-Ka’idzie na miedzynarodowe transfery pieniedzy w celu
finansowania atakow terrorystycznych. Po zamachu na World Trade Cen-
ter niektore grupy ekstremistyczne porzucity dziatania na skale globalng

0 Statement of John Eisert, Assistant Director, Investigative Programs, Homeland Security Investi-
gations, Immigration and Customs Enforcement, Department of Homeland Security, w: Terror-
ism and Digital Financing..., s. 14-16. W 2021 r. Departament Sprawiedliwosci USA ogtosit
likwidacje infrastruktury trzech kampanii przeprowadzonych w cyberprzestrzeni i stuza-
cych finansowaniu terroryzmu, z udzialem Brygad Izz ad-Din al-Kassam bedacych woj-
skowym skrzydlem Hamasu, Al-Ka'idy oraz Islamskiego Paristwa Iraku i Lewantu (ISIS).
W tych kampaniach zostaly wykorzystane wyrafinowane narzedzia cybernetyczne, m.in.
pozyskano z calego swiata darowizny w postaci kryptowalut. Akcja pokazata - jak gtosit ko-
munikat rzadu USA - jak rézne grupy terrorystyczne w podobny sposéb dostosowaly do ery
cybernetycznej swoja dzialalnosé zwiazang z finansowaniem terroryzmu. Amerykanskie
wiadze przejely miliony dolaréw powiazane z nielegalnym procederem, ponad 300 kont
kryptowalutowych, cztery strony internetowe i cztery strony na Facebooku. Zob. Global
Disruption of Three Terror Finance Cyber-Enabled Campaigns, The United States Department
of Justice, 13 VIII 2020 r., https://www.justice.gov/opa/pr/global-disruption-three-terror-fi-
nance-cyber-enabled-campaigns [dostep: 9 V 2023].

“ National Strategy for Combating Terrorist and Other Illicit Financing 2020, https://home.tre-
asury.gov/system/files/136/National-Strategy-to-Counter-Illicit-Financev2.pdf [dostep:
7 VII 2023].
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(ztozone irozlegle ataki), a skoncentrowaly sie na dziatalnosci pojedynczych
terrorystow. Zradykalizowane osoby moga przeprowadzaé stosunkowo ta-
nie i nieskomplikowane, ale skutkujace ofiarami ataki przy uzyciu nozy,
broni palnej i samochoddéw. Tego rodzaju dziataniom sprzyja komunikacja
online i transfery kryptowalutowe dokonywane w ukryciu bezposrednio do
portfeli indywidualnych oséb, co ogranicza slad finansowy*.

Jednak zagadnienie ,kryptowaluty a ekstremizm” dotyczy nie tylko
terrorystow, lecz takze innych organizacji wywrotowych, zagrazajacych
stabilnosci i bezpieczenstwu panstw demokratycznych. Wirtualne zbidrki
crowdfundingowe sa wykorzystywane rowniez przez organizacje neonazi-
stowskie. Skrajnie prawicowi ekstremisci dzialajacy w Internecie uzywaja
kryptowalut m.in. dlatego, ze sa one kojarzone z ideologia gleboko zako-
rzenionej nieufnosci wobec instytucji finansowych, jako tych opanowanych
i zarzadzanych przez ,zydowskg finansjere”. Przemawiajg do nich réwniez
libertarianiskie poczatki filozofii zwigzanej z powstaniem bitcoina wigzace
sie z niechecia do $wiatowego establishmentu. Nie mniej wazne sa czysto
praktyczne aspekty funkcjonowania kryptowalut. Amerykanscy neonazisci
sa rugowani z popularnych platform crowdfundingu typu Patreon, dlate-
go tez tworzg alternatywne serwisy przeznaczone do dokonywania dotacji
w formie zdecentralizowanych tokenow. W taki sposéb powstal Hatreon.
Firmy hostujace odmawialy jego utrzymania, wiec zmienial on domeny
na coraz lepiej maskujace administratora platformy*.

Zbiorke kryptowalut prowadzi na przyklad strona internetowa
o nazwie The Daily Stormer redagowana przez amerykanskich neonazistow.
Znajduje sie na niej doktadna instrukcja, jak realizowaé przelewy bitmo-
net na podany tam adres, a zalecang forma wplat sa kryptobankomaty.
Andrew Anglin, gtéwny redaktor tej strony, wydajacy takze pismo o takim
samym tytule, jest znanym aktywista realizujacym skuteczne akcje cro-
wdfundingowe na cele swojej organizacji. Anglin wielokrotnie zachwalal,
m.in. na tamach ,The Washington Post”, wirtualne waluty jako doskonate
narzedzie do gromadzenia srodkow na dziatalnos$¢ zwalczana przez wtadze
panstwowe oraz potwierdzil, ze otrzymatl znaczne datki od oséb wspieraja-
cych jego projekty i ideologie.

4 Tamze, s. 11-12.

# P. Opitek, Wykorzystanie walut i serwisow wirtualnych do prania pieniedzy i finasowania terro-
ryzmu, Warszawa 2019, s. 43-44 (praca dyplomowa napisana na studiach podyplomowych
w Szkole Gtéwnej Handlowej, niepublikowana, w zasobach autora).
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Dzialania rekrutacyjne prowadzone przez dzihadystéw w Internecie
s czesto Scisle powigzane z apelami o pomoc finansowa dla terrorystow
opartg na crowdfundingu. Latwos¢ przekazywania funduszy i mozliwosé
dotacji w postaci stosunkowo niewielkich kwot moze pomdc materialnie
organizacji ekstremistycznej, a aktywnos$¢ darczyncy pozostanie niezau-
wazona przez system AML. Przykladem zrealizowanego crowdfundingu
kryptowalutowego przeprowadzonego na rzecz bojownikéw tzw. Pan-
stwa Islamskiego byta sprawa Alego Shukri Amina. Mezczyzna urodzit sie
w Afryce i w wieku kilku lat wyemigrowat z matka do Stanéw Zjednoczo-
nych. Zamieszkat w Wirginii i tam uczeszczat na studia. Interesowaly go
przedmioty $ciste, tematy dotyczace cyberbezpieczenstwa, szyfrowania
i kryptowalut. Jednoczesnie Amin radykalizowal sie i propagowal swo-
je idee w mediach spotecznosciowych. Zatozyt m.in. konto na Twitterze
o nazwie @AmreekiWitness, na ktérym zamiescit 7000 tweetéw pochwa-
lajacych radykalny islam i propagujacych wsparcie finansowe dla ISIS
za pomocg anonimowych transferéw bitcoinowych. Stworzyl ponadto
blog Al-Khilafah Aridat, na ktérym zachecat do walki z niewiernymi, jak
rowniez opracowal serie artykuléow adresowanych do zwolennikéw tzw.
Panistwa Islamskiego. Opisat w nich ze szczegoétami, w jaki sposéb komu-
nikowa¢ sie anonimowo w sieci i korzystaé z szyfrowania podczas niele-
galnej aktywnosci na rzecz terrorystow. Amin pomogt takze znajomemu
mezczyznie dotrzec przez Turcje do Syrii i przytaczy¢ sie do bojownikow
islamskich. W 2015 r. prokurator skierowat do sadu akt oskarzenia prze-
ciwko niemu*, w ktérym zarzucit mu angazowanie sie wraz z innymi usta-
lonymi i nieustalonymi osobami w dziatalno$¢ terrorystyczna polegajaca
na udzieleniu wsparcia materialnego i fachowych porad zagranicznym
terrorystom z ISIS. Mezczyzna zostal skazany przez sad na kare 11 lat po-
zbawienia wolnosci.

Obowigzki instytucji obowigzanej
w systemie przeciwdziatania praniu pieniedzy

Filarem walki z przestepstwem prania pieniedzy jest polityka AML, ktd-
ra musza prowadzi¢ instytucje obowiazane. Sa to podmioty uczestniczace

*  United States of America v. Ali Shukri Amin, CRIMINAL NO. 1:15-CR-164, https://www.inves-
tigativeproject.org/documents/case_docs/2826.pdf [dostep: 10 V 2023].
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w szeroko rozumianym obrocie walutami wirtualnymi i z tego tytutu rza-
dy poszczegoélnych panstw nalozyly na nie okreslone obowiazki majace
przeciwdziataé procederowi prania pieniedzy. Wiele dziatann AML dotycza-
cych kryptoaktywdéw jest podobnych do tych, ktére od dawna sa zwigzane
z platnosciami pienigdzem lub pienigdzem elektronicznym. Biorac jednak
pod uwage specyfike zarzadzania ryzykiem transakcji angazujacych toke-
ny cyfrowe, postuluje sie koniecznos¢ przestrzegania w stosunku do ryn-
ku krypto wysokich wymagan dotyczacych prowadzonej tam dziatalnosci,
np. uzyskania zezwolenia na funkcjonowanie firmy, spelnienia wymogoéw
ostrozno$ciowych w zakresie posiadania kapitatu zakladowego gwarantu-
jacego pltynnos$é, prowadzenia transparentnej rachunkowosci i dokonywa-
nia okresowych audytéw, posiadania aktywdéw rezerwowych stanowiacych
rownowarto$¢ wyemitowanych tokenéw. Ten fundusz gwarancyjny, chro-
nigcy inwestoréw, stanowi zabezpieczenie finansowe, gdyby doszto np. do
zhakowania protokotu blockchaina i ,kradziezy” bazujacej na nim warto-
$ci. W zwiazku z takimi cyberzagrozeniami instytucje obowiazane musza
przestrzega¢ wysokich wymagan chroniacych posiadane aktywa, w tym
klucze kryptograficzne, oraz stosowaé, wpisane w tad korporacyjny, pro-
fesjonalne systemy kontroli, zarzadzania ryzykiem i raportowania. Docho-
dza do tego wymagania w zakresie wewnetrznych proceséw prowadzenia
dokumentacji firmy, przeciwdzialania praniu pieniedzy i finansowaniu
terroryzmu, bezpiecznego outsourcingu, odpornosci operacyjnej kluczo-
wych ustug (zapewnienie ciagltosci funkcjonowania firmy i wysokiej jako-
$ci ustug w przypadku awarii systemow elektronicznych lub takich zdarzen
fizycznych, jak pozar czy przerwanie dostaw energii elektrycznej). Trzeba
réowniez zmierzy¢ sie z takimi wyzwaniami, jak przyjecie stosownych regu-
lacji dotyczacych niewyptacalnosci i upadtosci firmy, ktéra ulokowata swoj
majatek w kryptoaktywach lub $§wiadczyla ustugi i sprzedawata produkty
na rynku kryptograficznym®*.

Walka z praniem pieniedzy oraz przeciwdzialanie terroryzmowi,
z uwzglednieniem walut wirtualnych, bazuje na wspdlnych rozwigzaniach
wdrazanych przez UE do porzadkéw prawnych panstw Unii. Szczegdlnag
role odegrala piata dyrektywa w sprawie przeciwdzialania praniu pieniedzy

* UK regulatory approach to cryptoassets and stablecoins: Consultation and call for evidence,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attach-
ment_data/file/950206/HM _Treasury_Cryptoasset_and_Stablecoin_consultation.pdf,
s. 20-21 [dostep: 9 IV 2023].
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(UE) 2018/843%*, ktora weszla w zycie w czerwcu 2018 r. W Polsce przepisy
wprowadzajace rozwigzania zawarte w tym akcie prawnym obowigzuja od
maja 2021 r.*’ Dyrektywy AML wydawane wspoélnie przez Parlament Euro-
pejski i Rade UE ksztaltuja prawa i obowiazki profesjonalnych uczestnikow
rynku, organéw administracji publicznej (m.in. jednostek analityki finanso-
wej), a posrednio oddzialuja takze na polityke kryminalng panstwa. W tym
ostatnim przypadku chodzi o mozliwosci egzekwowania obowiazkdéw wo-
bec instytucji obowigzanych, karania os6b odpowiedzialnych za ich niewy-
konanie, wykorzystania zrédet dowodowych czy zabezpieczania majatku
pochodzacego z przestepstwa.

Skorzystanie przez organy $cigania z mozliwosci, jakie stwarzaja
w Polsce przepisy u.p.p.p., wymaga znajomosci mechanizmdw, ktérymi
system AML rzadzi sie w stosunku do instytucji obowigzanych, w tym pod-
miotéw prowadzacych dziatalno$¢ gospodarcza polegajacq na swiadcze-
niu ustug w zakresie walut wirtualnych (art. 2 ust. 1 pkt 12 u.p.p.p.). Takie
podmioty maja obowiazek sporzadzenia i stosowania (a takze aktualizowa-
nia i weryfikowania) wewnetrznej procedury w zakresie przeciwdzialania
praniu pieniedzy oraz finansowaniu terroryzmu, o ktérej mowa w art. 50
u.p.p-p- Wskazany przepis enumeratywnie wymienia, co zawiera taka pro-
cedura, z uwzglednieniem charakteru, rodzaju i rozmiaru dziatalnosci
prowadzonej przez przedsiebiorce, a cale podejscie do bezpieczenstwa
finansowego opiera sie na szacowaniu ryzyka. Tym ryzykiem jest mozli-
wos¢ zaktualizowana sie zagrozenia (lacznie z mozliwoscia popelnienia
przestepstwa) w stosunku do konkretnego klienta instytucji obowigzanej
w ramach $wiadczonych przez nig ustug. Takie ryzyko moze by¢ okreslo-
ne jako minimalne i wtedy nie wymaga sie stosowania szczegdlnych srod-
kéw ostroznosci. W momencie jednak, gdy ryzyko zostanie oszacowane
jako wysokie, wdraza sie wzmozone Srodki bezpieczeristwa finansowego
(wnikliwe badanie Zrédta pochodzenia srodkdw, ustalanie beneficjenta rze-
czywistego), tacznie z mozliwoscia zerwania przez instytucje obowigzana
relacji gospodarczych z klientem. Juz teraz ocena zakresu i czestotliwosci

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmie-
niajgca dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu
finansowego do prania pieniedzy lub finansowania terroryzmu oraz zmieniajqgca dyrektywy
2009/138/WE i 2013/36/UE, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CE-
LEX:32018L0843&from=en.

4 Ustawa z dnia 30 marca 2021 r. o zmianie ustawy o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu oraz niektorych innych ustaw.
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stosowania przedmiotowych $rodkéw ciazy na firmie kryptowalutowej,
a planuje sie dalsze zaostrzenie przepiséw. W dniu 7 grudnia 2022 r. Rada UE
uzgodnila stanowisko, zgodnie z ktérym w calej Unii bedzie obowigzywac
maksymalny limit ptatnosci gotéwkowych w wysokosci 10 000 euro, a dodat-
kowo anonimowos¢ transferow zostanie ograniczona w przypadku handlu
kryptoaktywami, poniewaz wszyscy dostawcy takich ustug beda zobowigza-
ni do przeprowadzania badania due diligence, tj. szczegétowej oceny aktual-
nej sytuacji kontrahenta oraz okreslenia istniejacego i potencjalnego ryzyka
zwigzanego z planowang operacja finansowg w przypadku transakcji o war-
tosci co najmniej 1000 euro®. Juz teraz instytucja obowigzana powinna blizej
zainteresowac sie swoim klientem, gdy w jego aktywnosci na platformie po-
jawiaja sie typowe symptomy swiadczace o mozliwosci prania pieniedzy przy
uzyciu kryptowalut. Chodzi m.in. o postugiwanie sie wieloma rachunkami
zarejestrowanymi na rézne osoby, wielokrotne przewalutowanie srodkéw
zgromadzonych na rachunkach lub konwersje pomiedzy pieniadzem a walu-
tami wirtualnymi bez sprecyzowanego celu biznesowego, korzystanie przez
klienta z bankomatéw, wptatomatow, kryptobankomatéw lub innych urza-
dzen umozliwiajacych anonimowe wptlaty lub wyptaty gotowki i walut wirtu-
alnych bez racjonalnego uzasadnienia w profilu transakcyjnym danej osoby
czy tez o wykorzystywanie do transakcji (wejscia lub wyjscia Srodkéw) takich
niestandardowych metod ptatnosci, jak Mistertango, N26, Revolut, Western
Union, Wirex, PayPal, MoneyGram®. Identyfikacja i ocena ryzyka AML/CFT
powinna uwzglednia¢ wiele czynnikéw, m.in. dotyczacych statusu klien-
tow (kraj pochodzenia, wielkos$¢ firmy i profil jej dziatalnos$ci), paristw lub
obszarow geograficznych ich pochodzenia, rodzaju produktéw i ustug ofe-
rowanych przez kontrahentéw oraz kanatéw dystrybucji débr, rodzaju wy-
konywanych transakcji. Katalog badanych okolicznosci nie jest zamkniety
i podlega dostosowaniu do zmieniajacych sie wewnetrznych i zewnetrz-
nych uwarunkowan w otoczeniu podmiotu zaangazowanego w dziatalno$¢
kryptowalutowa.

Pierwszy wniosek, jaki ABW lub inna stuzba specjalna prowadzaca
czynnos$ci powinna skierowaé do instytucji obowiazanej, ktérej dziatalnosé
pozostaje w zainteresowaniu tej stuzby, to zwrdcenie sie o przedlozenie

* Fight against money laundering and terrorist financing, https://www.consilium.europa.eu/
en/policies/fight-against-terrorism/fight-against-terrorist-financing/ [dostep: 9 IV 2023].

¥ E. Przewloka, Metodyka podstawowych czynnosci realizowanych przez funkcjonariusza Policji
i gwiqzanych z przestgpstwem , kradziezy” waluty wirtualnej, Bydgoszcz 2023 (metodyka we-
wnetrzna Policji, w zbiorach autora).
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wewnetrznej procedury w zakresie przeciwdzialania praniu pieniedzy oraz
finansowaniu terroryzmu w celu sprawdzenia, jak uksztaltowano te proce-
dure, czy dokument spelnia wymogi prawa i odpowiada rzeczywistej dzia-
talnosci instytucji, a nastepnie zweryfikowania, jak wygladata realizacja
procedury w praktyce. Jesli dokument jest rzetelny, to na jego podstawie
wiadomo, kto za co odpowiadat w polityce AML danego podmiotu, jak sza-
cowano ryzyko, gdzie znajduja sie i co zawierajg metadane gromadzone
w trakcie kontaktow na odlegtosc z kontrahentami. Mozna ponadto zwrdcic¢
sie z zapytaniami dotyczacymi konkretnego klienta:

1. Czyw relacjach handlowych ukrywat on prawdziwe dane osobowe?

2. Czy postugiwat sie rachunkiem (np. ptatniczym, bankowym, walut

wirtualnych) zalozonym na inng osobe lub podawat sie za kogos
innego w kontaktach z pracownikami instytucji?

3. Czy przedktadal dokumenty wzbudzajace zastrzezenia co do ich

autentycznosci lub rzetelnosci?

4. Czy logowat sie na konta os6b trzecich?

5. Czy odmawial przedlozenia okreslonych dokumentéw lub podania

zrédla pochodzenia srodkéw, ktérymi dysponowat?

6. Czy w jeszcze inny sposob utrudniat dziatanie instytucji obowigza-

nej w zakresie realizacji obowiazkow AML?

7. Czy korzystal z wptat lub wyptat bankomatowych z zaangazowa-

niem srodkow na gieldzie?*

Badaniu podlegaja takze inne dokumenty, ktére zgodnie z art. 50
ust. 2 u.p.p.p. stanowig obligatoryjne skladniki wewnetrznej procedury
AML instytucji obowiazanej, tj. zasady dotyczace stosowania srodkow bez-
pieczenstwa finansowego, przechowywania dokumentéw oraz informacji,
wykonywania obowigzkow obejmujacych przekazywanie Generalnemu In-
spektorowi Informacji Finansowe;j (GIIF) informacji o transakcjach oraz za-
wiadomieniach, upowszechniania wsréd pracownikéw instytucji obowia-
zanej wiedzy z zakresu przepiséw o przeciwdzialaniu praniu pieniedzy oraz
zglaszania przez pracownikow rzeczywistych lub potencjalnych naruszen
tych przepiséw, audytu wewnetrznego.

Obowiazki wpisane w polityke AML instytucji obowiazanej dotycza tak-
ze analizy samych transakcji dokonywanych przy uzyciu walut wirtualnych.
Prokurator moze zazada¢ od gieldy przedstawienia w formie analitycznej
informacji dotyczacych historii zlecen klienta (wejscia i wyjscia srodkéw),

50 Tamze.
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ustug i produktéw finansowych lub kryptowalutowych (zwlaszcza nietypo-
wych), z jakich korzystat klient, przedlozenia indywidualnej (obowigzuja-
cej aktualnie oraz w przesztosci, jesli ulegala zmianie) oceny ryzyka przy-
pisanego danej osobie lub instytucji, sprawdzenia, czy przelewala ona lub
probowata przelaé srodki do rajéow podatkowych lub krajow objetych sank-
cjami. W stanie prawnym na dzien 21 marca 2023 r. kryptoaktywa sg obje-
te sankcjami nalozonymi na Rosje, a wiec przepisami dotyczacymi zamro-
zenia majatku okreslonych oséb, zakazu ich udostepniania przez te osoby
oraz jakiegokolwiek wykorzystania w celach gospodarczych. Kryptoaktywa
nie powinny by¢ takze uzywane do obchodzenia jakichkolwiek sankcji usta-
nowionych na podstawie rozporzadzenia Rady UE nr 833/2014°'. Podmio-
tom z Unii zakazuje sie ponadto $wiadczenia ustug zwiazanych z prowadze-
niem lub dostarczaniem portfeli kryptowalutowych, rachunkéw lub ustug
powierniczych zwiazanych z wartosciami krypto zaréwno obywatelom
Rosji, jak i osobom fizycznym zamieszkalym na obszarze Federacji Rosyj-
skiej, a ponadto osobom prawnym oraz innym podmiotom majacym tam
siedzibe. To oznacza, ze europejscy dostarczyciele ustug powinni zamknaé
konta kryptograficzne swoich rosyjskich klientéw i zwrécic im cyfrowe ak-
tywa (ewentualnie zamienié je na pieniadze lub inng kategorie aktywow,
ktére nie podlegaja sankcjom), a w przypadku oséb objetych sankcjami -
zamrozi¢ ich majatek. Przepisy sankcyjne nalezy odczytywaé w powiazaniu
z limitem depozytéw okreslonym w art. 5b wspomnianego rozporzadzenia
i w tym zakresie zamiana kryptoaktywéw na depozyty fiducjarne bytaby
mozliwa jedynie do wysokosci kwoty dozwolonej dla depozytow®2.

Otwarta pozostaje odpowiedzZ na pytanie, jak skuteczne w praktyce sa
sankcje nalozone na Rosje. Wedlug raportu renomowanej firmy analitycz-
nej Inca Digital, wykonanego na podstawie analizy danych zebranych ze
163 platform handlu kryptowalutami na calym swiecie, w tym scentralizo-
wanych i zdecentralizowanych gietd i stron P2P oraz dostawcéw ustug po-
zagieldowych (ang. Over the Counter Broker, OTC®), az 79 z nich umozliwia

51 Rozporzqdzenie Rady (UE) NR 833/2014 z dnia 31 lipca 2014 1. dotyczqce Srodkéw ograniczajq-
cych w zwiqzku 2 dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie.

52 Crypto-assets. Relevant provision: Article 5b(2) of Council regulation (EU) NO 833/2014, https://
finance.ec.europa.eu/system/files/2023-03/fags-sanctions-russia-crypto_en.pdf [dostep:
101V 2023].

% Nazwa oznacza uslugi swiadczone przez brokeréw OTC, ktérymi sa przede wszystkim
duze gieldy kryptowalutowe typu Kraken, Binance, Coinbase, Satstreet, ulatwiajace bez-
posredni handel kryptowalutg pomiedzy dwoma stronami transakeji typu: krypto-krypto
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obywatelom Rosji zakup kryptowaluty (zwlaszcza stablecoina Tether w sys-
temie P2P), a 11 z 62 miedzynarodowych platform nie ma przed rozpocze-
ciem handlu zadnych wymagan w stosunku do Rosjan w zakresie spetnienia
procedury KYC*. Najbardziej przyjazne dla nich oraz najczesciej wykorzy-
stywane sg gietdy Huobi i KuCoin z siedzibg na Seszelach. Nie podjety one
zadnych krokéw, aby uniemozliwi¢ rosyjskim bankom objetym sankcjami
korzystanie ze swoich platform i nieprzerwanie pozwalajg na realizacje
transakcji kartami debetowymi wydanymi przez te banki, w tym Sbier-
bank. Wedlug Inca Digital takze Binance oferuje Rosjanom rézne metody
konwersji posiadanej przez nich waluty na krypto, m.in. za pomocg sys-
temu OTC i rynku P2P, z pominieciem procedury KYC do réwnowartosci
depozytu w wysokosci 10 tys. dolaréw, ale ten limit jest fatwy do obejscia.
Transakcje moga by¢ ukrywane m.in. poprzez kwalifikowanie platnosci
na rzecz nierosyjskich przedsiebiorstw uzytecznosci publicznej. ByBit ope-
rujacy z Singapuru umozliwia uzytkownikom wymiane rosyjskich rubli
na kryptowaluty za pomoca rynku P2P i depozytu fiducjarnego. Opisana
sytuacja jest bezposrednim naruszeniem amerykanskich i europejskich
sankcji i potwierdza, ze analizowany rynek stanowi luke w systemie ogra-
niczajacym mozliwosci gospodarcze Rosji. Chociaz z powodu natozonych
sankcji wiele gield oficjalnie ograniczyto swoja dzialalnos¢ w tym kraju
oraz deklaruje blokowanie uzytkownikom z Rosji dostepu do oferowanych
ustug, to w rzeczywistosci kontynuuja one w mniej lub bardziej zawoalo-
wanej formie wspoltprace z rosyjskimi obywatelami, m.in. umozliwiajac im
korzystanie z maksymalnych limitéw wptat, handlu i wyptat®.

(np. wymiana bitcoina na ethereum) lub krypto-pienigdz fiducjarny. Handlowcy dys-
ponujacy duzymi warto$ciami majatkowymi poszukuja bowiem bezpiecznych i anoni-
mowych kanaléw nieograniczonej limitami wymiany wartosci majatkowych, na z géry
ustalonych warunkach, ktére nie sa formalnie notowane na scentralizowanych gietdach.
Negocjowanie transakcji za posrednictwem brokeréw OTC pomiedzy sprzedajacymi i ku-
pujacymi moze odbywac sie przez telefon lub siec internetowa, a nawet przewidywac oso-
biste spotkanie stron.

% How Russians Use Tether to Evade Global Sanctions, Inca Digital, https://inca.digital/intelli-
gence/how-russians-use-tether/ [dostep: 10 IV 2023].

% S. Sutton, L. Seligman, Two major crypto exchanges failed to block sanctioned Russians, Politi-
co, 24 11 2023 r., https://www.politico.com/news/2023/02/24/two-major-crypto-exchanges-
failed-to-block-sanctioned-russians-00084391 [dostep: 10 IV 2023]; Crypto exchanges Huobi,
KuCoinenabled Russian sanctionevasion. Binance alsomentioned, Ledger Insights, 28 112023r.,
https://www.ledgerinsights.com/russia-sanctions-crypto-exchanges-huobi-kucoin-
binance/ [dostep: 10 IV 2023].
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Immanentng cechg zwigzang z obrotem walutami wirtualnymi jest
utrudniony dostep do informacji o podmiotach zaangazowanych w operacje,
gdyz zazwyczaj dzialaja one za posrednictwem Internetu. Dlatego w przepi-
sach prawnych potozono nacisk na to, aby kontrolowaé slad cyfrowy takiej
dziatalnosci. Z tresci art. 76 u.p.p.p. wynika, Ze na instytucji obowigzanej
cigzy ustawowy nakaz posiadania informacji lub dokumentéw dotyczacych
m.in. adreséw IP, z ktorych nastepowato potaczenie klienta z systemem te-
leinformatycznym instytucji obowigzanej, oraz znacznikow czasu potaczen
z systemem. Zgromadzenie przez prokuratora historii logéw moze pozwoli¢
na ustalenie wielu istotnych danych o osobie pozostajacej w jego zaintereso-
waniu, np. geolokalizacje urzadzen elektronicznych, z ktérych korzystata,
oraz czestotliwo$¢ i czas lub okres jej kontaktéw z instytucja obowiazana.
Dodatkowa analiza adreséw IP w swietle zgromadzonego materialu dowo-
dowego moze udowodnié, ze:

— transakcje realizowano z IP uprzednio wykorzystanych do nielegal-
nych dziatan (np. oszustw, atakdéw phishingowych, dystrybucji zto-
Sliwego oprogramowania typu ransomware);

— transakcji dokonywano z krajéw objetych sankcjami, rajéw podatko-
wych lub z innego ,,egzotycznego” terytorium lub panstw wspieraja-
cych miedzynarodowy terroryzm;

— osoba pozostajaca w zainteresowaniu organéw $cigania uzywata na-
rzedzi anonimizujacych ruch sieciowy (Tor, VPN-y, proxy);

— zachodza rozbieznosci miedzy adresami IP powigzanymi z profilem
klienta a tymi, z ktérych inicjowano transakcje (mozna z tego wnio-
skowad, ze osoba objeta sledztwem byta tzw. stupem, a jej dane oso-
bowe wykorzystat rzeczywisty beneficjent transakcji)*.

Transakcje krypto nalezy zakwalifikowaé do kategorii podwyzszone-
go ryzyka i szczeg6towo analizowaé. W celu zwiekszenia ich przejrzystosci
29 czerwca 2022 r. Rada i Parlament UE osiagnely wstepne porozumienie
dotyczace aktualizacji unijnego rozporzadzenia w sprawie informacji towa-
rzyszacych przekazom pienieznym. Nowe przepisy wprowadza obowiazek
zbierania i udostepniania okreslonych informacji o nadawcach i benefi-
cjentach transferéw przez dostawcow ustug w zakresie aktywéw krypto-
graficznych. Ma to zapewnié transparentnos¢ transferéow kryptowalut, aby

% J. Skata, Uzyskiwanie przez prokuratora informacji i danych od instytucji obowigzanych na pod-
stawie ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu, ,Kwartalnik Krajowej Szkoly Sadownictwa i Prokuratury” 2022, z. 3, s. 92-93.
https://doi.org/10.53024/4.3.47.2022.
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moc lepiej identyfikowaé podejrzane operacje i blokowaé zaangazowane
w nie §rodki*”. To podwyzszone ryzyko zwigzane z anonimowoscia transakji
krypto obejmuje oprécz typowych VASP takze innych uczestnikéw rynku fi-
nansowego (w tym banki), ktérzy co prawda nie biorg udzialu w obrocie wa-
lutami wirtualnymi, ale posrednio sg narazeni na proceder prania pieniedzy
z wykorzystaniem kryptoaktywéw, gdyz np. prowadza rachunki bankowe,
na ktérych sga gromadzone $rodki pieniezne pochodzace z wymiany cyfro-
wych tokendéw na pieniadz fiducjarny.

Wazng kategorie obowigzkéw nalozonych na instytucje stanowi po-
wiadamianie wtasciwych organdéw panstwowych o zdarzeniach mogacych
stanowi¢ przestepstwo lub prébe jego dokonania oraz powiadamianie
o charakterze sprawozdawczym. W ostatnim przypadku chodzi o przeka-
zywanie GIIF informacji o przyjetych wplatach i wyplatach srodkéw pie-
nieznych, transakcjach dewizowych i transferach przekraczajacych prég
o okreslonej wartosci pienieznej, a wiec o transakcjach ponadprogowych
(art. 72 u.p.p.p.). Instytucje obowigzane zawiadamiajg takze GIIF o okolicz-
nosciach, ktére moga wskazywad na podejrzenie popelnienia przestepstwa
prania pieniedzy lub finansowania terroryzmu (art. 74 u.p.p.p.) oraz przy-
padkach powziecia uzasadnionego podejrzenia, ze zlecenie przelewu lub
okreslone wartosci majatkowe moga mie¢ zwigzek z praniem pieniedzy lub
finansowaniem terroryzmu (art. 86 u.p.p.p.). W takiej sytuacji administrator
platformy dokonuje blokady srodkéw objetych zawiadomieniem, a dalsze
decyzje o losie aktywéw podejmuje prokurator zawiadomiony przez GIIF.
Ponadto art. 89 u.p.p.p. reguluje obowiazek zawiadomienia wiasciwego pro-
kuratora o powzieciu uzasadnionego podejrzenia, ze wartosci majatkowe
bedace przedmiotem transakcji lub zgromadzone na rachunku pochodza
z przestepstwa innego niz przestepstwo prania pieniedzy lub finansowania
terroryzmu lub z przestepstwa skarbowego albo maja zwiazek z przestep-
stwem innym niz przestepstwo prania pieniedzy lub finansowania terro-
ryzmu lub z przestepstwem skarbowym. Wskazane procedury ,blokad” sa
szczegolowo opisane w wymienionych artykutach, ale warto zwrécié uwage
na brzmienie niektdrych instytucji prawnych opisanych w ustawie.

57 Fight against money laundering and terrorist financing...
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Okreslenie statusu cyfrowego artefaktu w postepowaniu karnym

W sytuacji gdy jakie$ kryptoaktywo znajdzie sie w obszarze zainteresowa-
nia organu $cigania, nalezy ustalié jego status techniczny i prawny. Od tego
zaleza bowiem wazne kwestie, m.in. mozliwo$¢ wypelnienia znamion prze-
stepstwa poprzez samo posiadanie lub emisje tokenéw (np. zabroniona to-
kenizacja papier6w wartosciowych), sposob przejecia faktycznego wladztwa
nad mieniem cyfrowym (czy kryptoaktywa sg umieszczone na blockchainie
publicznym lub prywatnym, a moze w ogdle nie majg nic wspdlnego z tech-
nikami laricucha blokéw), mozliwosé poszukiwania sladéw popelnionego
przestepstwa (umiejscowienie serwera). Okreslenie wspomnianego statusu
nie zawsze jest tatwe i chociaz najwieksza liczba spraw dotyczy bitcoindw
lub podobnych altcoinéw (ethereum czy litecoina), to zdarzaja sie sytuacje,
w ktorych ustalenie wszystkich cech tokena stanowi spore wyzwanie. Dzia-
to sie tak w przypadku salonéw prowadzacych nielegalne gry hazardowe,
w ktorych gracze nabywali za pienigdze punkty do gry w formie cyfrowego
odwzorowania ich wartosci w kodzie QR. Badania pokazuja, Ze polscy uzyt-
kownicy kryptoaktywéw maja w swoich portfelach zaawansowane tokeny,
ktérych emisja na krajowym rynku kapitalowym jest obwarowana licznymi
wymogami prawnymi, poddana nadzorowi organéw regulacyjnych, a czesto
nawet zabroniona. Chodzi m.in. o takie cyfrowe aktywa charakterystyczne
dla rynku DeFi, jak PAXGOLD, USDT, COMP®*. Wiekszos$¢ uzytkownikow za-
deklarowala ponadto, ze korzystala z tokendéw udzialowych podobnych do
akgji lub obligacji, pochodnych instrumentéw finansowych w formie kryp-
toaktywow lub inwestowala w takie instrumenty, a prawie potowa posiadata
tokeny przypominajace opcje, kontrakty terminowe lub swapy®.
Scentralizowany i zdecentralizowany rynek kryptoaktywdéw rozrasta
sie, a organy publiczne, nie tylko w Polsce, lecz takze na $wiecie, majq duze
problemy z poruszaniem sie po nim i egzekwowaniem obowigzkéw praw-
nych natozonych na uczestnikéw tego rynku. Nalezy przypuszczaé, ze czyny
zabronione w postaci malwersacji finansowych czy prania pieniedzy doko-
nywane w srodowisku takim jak DeFi zbyt czesto pozostaja poza jakakolwiek
kontrolg panstw i rzaddw. Autorzy artykulu nie znaja sprawy, w ktorej pol-
skie organy Scigania lub nadzoru nad rynkiem kapitalowym przeprowadzilty
zaawansowane czynnosci zwigzane z naduzyciami na rynku zdecentralizo-
wanych finanséw. Efektywne dziatania na tym polu podejmuje natomiast

% P. Opitek, Funkcjonowanie instrumentow finansowych..., s. 235.

% Tamze.
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amerykanski organ nadzoru nad rynkiem finansowym - Komisja Nadzoru
nad Rynkiem Papieréw Wartosciowych i Gield (ang. The Securities and Ex-
change Commission, SEC). W sierpniu 2021 r. oskarzyta ona przed sadem
osoby odpowiedzialne o prowadzenie niezarejestrowanej w SEC sprzedazy
papieréw wartosciowych za kwote ponad 30 mln dolaréw przy uzyciu inte-
ligentnych kontraktéw i technologii zdecentralizowanych finanséw, a tak-
ze o wprowadzanie inwestorow w blad w zakresie faktycznej rentownosci
oferowanych produktéw. Oskarzeni dziatali jako firma Blockchain Credit
Partners i emitowali oraz oferowali do sprzedazy na platformie DeFi Money
Market dwa rodzaje tokenéw o nazwie mTokeny i znacznej stopie zwrotu
oraz tokeny DMG dajace prawo glosu w wirtualnej spdtce (DAO)*. Agencja
regulujaca rynek kontraktéw futures (ang. The Commodity Futures Trading
Commission, CFTC) w marcu 2023 r. oskarzyla w postepowaniu cywilnym
przed sadem federalnym holding Binance, najwieksza na swiecie platfor-
me do handlu walutami wirtualnymi, oraz jego dyrektora Changpenga Zhao
o to, ze bez wymaganej przez prawo rejestracji w CFTC oferowat do sprze-
dazy obywatelom Stanéw Zjednoczonych instrumenty pochodne w formie
tokendw cyfrowych®.

Innym przyktadem na réznorodnos¢ ,cyfrowych wartosci” wystepuja-
cych w §wiecie wirtualnym sa gry komputerowe, szczegélnie te prowadzone
w trybie online. Artefakty w grach moga przedstawiac postacie ludzkie, bron
(miecze, pistolety), amunicje, czesci zbroi, przedmioty ukrywajace inne rze-
czy (skrzynie, sejfy) lub bardziej abstrakcyjne elementy, ktérych funkcja sta-
nowi jakas wartosé dla uzytkownikow danej platformy. Znane sa sytuacje, gdy
artefakty w grach byly wykorzystywane do prania pieniedzy® czy stanowily
przedmiot zamachu® lub dzialan wspierajacych terroryzm. W przypadku

8 SEC Charges Decentralized Finance Lender and Top Executives for Raising $30 Million Through
Fraudulent Offerings, U.S. Securities and Exchange Commission, https://www.sec.gov/news/
press-release/2021-145 [dostep: 24 III 2023].

¢ CFTC Charges Binance and Its Founder, Changpeng Zhao, with Willful Evasion of Federal Law
and Operating an Illegal Digital Asset Derivatives Exchange, CFTC, 27 I1I 2023 r., https://www.
cftc.gov/PressRoom/PressReleases/8680-23 [dostep: 5 IV 2023].

2 P. Opitek, Kryptowaluty w aspekcie czynnosci dochodzeniowo-sledczych Policji, ,,Przeglad Poli-
cyjny” 2017, nr 2, s. 150. https://doi.org/10.5604/01.3001.0013.6082.

% Wyrokiem Sadu Rejonowego dla Krakowa-Krowodrzy II Wydzial Karny z 3 VIII 2012 r.,
sygn. akt IT Ka 776/11/K, oskarzony zostal skazany za to, ze w dniu 6 IT 2011 r. w K. w celu
osiaggniecia korzysci majatkowej, bez upowaznienia wplynal na przesylanie informacji po-
przez przetamanie elektronicznego zabezpieczenia w ten sposéb, ze zmienit hasto doste-
powe do skrzynki poczty elektronicznej o nazwie ‘...@poczta.onet.pl’ nalezacej do T. K.,
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podejrzenia, ze wchodza one w zakres modus operandi sprawcy przestep-
stwa, nalezy dokladnie ustali¢ status prawny takich ,wartosci”. Przykladem
na to, jak duze znaczenie ma wtasciwa ocena charakteru artefaktu, a po-
mytka moze dyskredytowac prokuratora, jest sprawa dotyczaca tzw. skinow,
ktéra zawista przed sadem. Oskarzony zostal uznany przez Sad Rejonowy
w Przasnyszu® winnym popelnienia przestepstwa z art. 107 Kodeksu karne-
go skarbowego® w zw. z art. 29a ust. 11w zw. z art. 2 ust. 1 Ustawy z dnia 19 li-
stopada 2009 1. o grach hazardowych (w brzmieniu sprzed 1 kwietnia 2017 r.),
polegajacego na tym, ze w latach 2016-2017 organizowal na platformach in-
ternetowych gry hazardowe o charakterze losowym, w ktérych przedmio-
tem wygranej byly wspomniane skiny. Stanowig one rodzaj funkcji uzywanej
w grze Counter-Strike: Global Offensive w postaci réznego rodzaju broni, ktdéra
gracz moze wypozyczy¢ i w taki sposéb zmieni¢ wyglad artefaktéow stoso-
wanych w grze®. Osoby, ktére uczestniczyty w losowaniu urzadzanym przez
oskarzonego, przekazywaly do wirtualnego bebna swoje skiny. Nastepnie
byly one mieszane i w zaleznosci od regulaminu obowiagzujacego na danej
platformie wybrany losowo uczestnik otrzymywatl najwieksza liczbe skindw,
a oskarzony pobieral prowizje z tytutu organizacji gry.

W brzmieniu sprzed 1 kwietnia 2017 r. art. 2 ust. 1 ustawy o grach ha-
zardowych stanowil, Ze (...) grami losowymi sq gry, w tym urzqdzane przez sie¢
Internet, o wygrane pieniezne lub rzeczowe, ktorych wynik w szczegolnosci zale-
zy od przypadku. Tak wiec warunkiem wypelnienia przez sprawce znamion
przestepstwa byto uznanie przez sad, ze skin stanowi pieniadz lub rzecz®.
W apelacji ztoZonej od wyroku skazujacego obronca oskarzonego podniost,
ze skin nie moze by¢ traktowany jak pieniadz, gdyz nie jest emitowany
przez Narodowy Bank Polski, nie jest takze przedmiotem materialnym,
a jedynie fragmentem kodu programistycznego, nie spetnia zatem definicji

po czym przejat jego posta¢ w grze Metin 2 o nazwie ,Joker 78”, czym doprowadzit T. K.
do niekorzystnego rozporzadzenia mieniem w kwocie nie mniejszej niz 500 zi, tj. o czyn
zart. 287 § 1 k.k.

¢ Akta sprawy Sadu Rejonowego w Przasnyszu II Wydzial Karny, sygn. akt IT K 608/18.

6 Ustawa z dnia 10 wrzesnia 1999 r. Kodeks karny skarbowy.

¢ https://counterstrike.fandom.com/wiki/Skins [dostep: 17 II 2022].

¢ W zarzucie znajdujacym sie w akcie oskarzenia i wyroku sadu I instancji napisano, ze
»ryzyku poddawane sa tzw. skiny - wirtualne klucze posiadajace w swiecie rzeczywistym
realng warto$¢ pieniezng i umozliwiajace dostep do wirtualnej broni o réznej sile razenia
i osprzetéw wykorzystywanych w walkach gry zrecznosciowej 3D o nazwie Counter-Strike
Global Offensive (w skrécie CS: GO) oferowane w ramach platformy spotecznosciowej STE-
AM nalezacej do Valve Corporation z siedziba w Bellevue, Waszyngton, USA”.
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rzeczy z art. 45 Kodeksu cywilnego®. Sad Okregowy w Ostrotece II Wydzial
Karny® podzielit argumentacje zawarta w apelacji i wyrokiem z 27 sierp-
nia 2020 r. uniewinnil oskarzonego od popelnienia zarzucanego mu czy-
nu. W uzasadnieniu wyroku sad wskazal, ze przepiséow art. 2 ust. 1 pkt 1
ustawy nie mozna interpretowac rozszerzajaco i przez analogie, a oczywi-
ste jest, ze skiny nie majg statusu rzeczy lub przedmiotu, sg bowiem wirtu-
alnymi wartosciami’.

W ustaleniu statusu prawnego tokena podstawowe znaczenie ma
udzielenie odpowiedzi na pytanie, czy stanowi on walute wirtualna, ktérej
definicja legalna znajduje sie w art. 2 ust. 2 pkt 26 u.p.p.p. Przeprowadze-
nie takiej oceny i udzielenie jednoznacznej odpowiedzi, czy dane aktywo
podlega rezimowi ustawy AML, moze okazaé sie bardzo trudne, m.in. dla-
tego ze wspomniana definicja jest bardzo pojemna, a uzyte w niej zwroty sa
nieostre”. Zakwalifikowanie tokena do walut wirtualnych powoduje, Ze or-
gany Scigania moga egzekwowaé wzgledem instytucji obowigzanej zajmu-
jacej sie obrotem taka waluta wiele obowiazkéw zwigzanych z udzieleniem
informacji o podejrzanych osobach i transakcjach. Na zadanie organu $ci-
gania instytucja obowigzana powinna dostarczy¢ pelnych danych uzyska-
nych podczas pierwszej i kolejnych weryfikacji klienta (KYC) oraz historie
wykonanych przez niego transakcji, wiadomosci o ewentualnym raporto-
waniu do GIIF alertow o podejrzanych operacjach czy baze numerdéw IP,
ktére zostaly wykorzystane do popelnienia przestepstwa. Podmioty prowa-
dzace dziatalnos¢ gospodarcza polegajaca na swiadczeniu ustug w zakresie
wymiany pomiedzy walutami wirtualnymi i sSrodkami ptatniczymi czy kon-
wersji pomiedzy samymi tokenami majg ponadto obowigzek przedlozenia
na zadanie organéw $cigania dokumentacji okreslonej w ustawie AML,
m.in. przyjetej procedury szacowania ryzyka i przypisania poziomu ryzyka

% Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny.
% Sygn. akt IT Ka 40/20.

W obowiazujacym stanie prawnym takie zachowanie stanowiloby przestepstwo na pod-
stawie art. 2 ust. 5 zmienionego Ustawq z dnia 15 grudnia 2016 r. o zmianie ustawy o grach
hazardowych oraz niektorych innych ustaw (DzU z 2017 r. poz. 88), ktéry uzyskat brzmie-
nie: ,Grami na automatach sg takze gry na urzadzeniach mechanicznych, elektromecha-
nicznych lub elektronicznych, w tym komputerowych, oraz gry odpowiadajace zasadom
gier na automatach urzadzane przez sie¢ Internet organizowane w celach komercyjnych,
w ktdrych grajacy nie ma mozliwo$ci uzyskania wygranej pienieznej lub rzeczowej, ale gra
ma charakter losowy”.

I Szczegotowe omowienie poszczegolnych sktadnikéw definicji terminu ,waluty wirtualne”
zob. w: G. Ocieczek, P. Opitek, Analiza definicji walut wirtualnych z ustawy..., s. 122-139.
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konkretnemu klientowi’?. Omoéwienie wszystkich srodkéw i zrédet dowo-
dowych, ktére mozna wykorzysta¢ w sledztwie dotyczacym kryptowalut,
wykracza poza ramy niniejszego opracowania, ale pewne jest, Ze u.p.p.p.
daje organom $cigania duze mozliwosci dziatania. Funkcjonariusze znaja
je stabo i zbyt rzadko z nich korzystaja.

Praca operacyjna w ramach zwalczania
przestepczosci kryptowalutowej

Doswiadczenie nabyte w pracy prokuratora pokazuje, ze niejawne dziata-
nia pozaprocesowe stanowig niezbedny element skutecznej walki z prze-
stepczoscig kryptowalutowa. Dzieje sie tak z kilku powoddéw. Sprawcy
popelniajacy takie czyny zabronione sg bardzo ostrozni i funkcjonuja za-
zwyczaj w Srodowisku 0s6éb co najmniej tak hermetycznym jak zorganizo-
wane grupy trudnigce sie handlem narkotykami czy bojéwki pseudokibi-
cow. Wynika to z tego, ze zaplecze logistyczne do obrotu kryptowalutami
jest dostepne zdalnie, a wiec osoby z niego korzystajace dzialaja w Swiecie
wirtualnym, do ktérego akces moze by¢ nieodwracalnie utracony wraz
z zamknieciem matrycy ich laptopa. To jeden z powoddéw, dla ktérych
w ostatnich latach przewartosciowaniu ulegla metodyka prowadzenia
przeszukania miejsc zajmowanych przez podejrzanych i zabezpieczania
nalezacego do nich sprzetu elektronicznego. Wczesniej niepodwazalna
zasada glosila, ze funkcjonariusz uczestniczacy w przeszukaniu, w trak-
cie ktérego ujawniono pracujaca jednostke komputera, nie powinien sam
dokonywaé przeszukania pamieci urzadzenia, gdyz zmieni zapis danych
w laptopie, co negatywnie przelozy sie na warto$¢ dowodowa uzyskanych
z niego $ladéw. Dzisiaj przeszukanie mieszkania lub zatrzymanie osoby
nierzadko jest poprzedzone czynnosciami operacyjnymi ukierunkowany-
mi na to, aby w momencie ich realizacji ujawnié i przeja¢ otwarty kom-
puter sprawcy. Daje to mozliwo$é uzyskania dostepu do wielu cennych
informacji i danych zapisanych w pamieci urzadzenia lub zasobach chmu-
rowych, z ktérymi sie taczy. W taki sposéb mozna przejaé, tytutem zabez-
pieczenia majatkowego, cyfrowe mienie, uzyskaé hasta dostepu do aplika-
cji wykorzystywanych do popelniania przestepstw lub do konta na gietdzie

2 Szczegoblowe omdéwienie zZrédet dowodowych, ktére organy scigania moga wykorzystaé
w dziataniach procesowych i operacyjnych zwiazanych z walutami wirtualnymi, jest do-
stepne w: J. Skala, Uzyskiwanie przez prokuratora informacji i danych...
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kryptowalutowej, sprawdzié, z jakich stron oraz serwiséw internetowych
korzystal sprawca, poznaé tres¢ rozmow prowadzonych przez niego za
pomoca komunikatoréw. Jesli komputer zostanie zamkniety, to jest praw-
dopodobne, ze biegly z zakresu informatyki $ledczej nie bedzie w stanie
przetamacd hasta zabezpieczajacego dostep do urzadzenia, a nawet jesli je
uruchomi, to i tak zostang utracone dane zapisane w ulotnej pamieci ope-
racyjnej RAM czy dostep do artefaktéw przechowywanych przez przestep-
ce na innych serwerach.

Dzialania podejmowane w celu przejecia otwartego komputera moga
miec¢ rézny charakter, od podstepu (np. wejscie do mieszkania ,,na listono-
sza”), przez pulapke kryminalistyczng (sprowokowanie przestepcy do otwo-
rzenia laptopa w miejscu publicznym, co umozliwi jego przejecie), az po
wykorzystanie zaawansowanych czynno$ci operacyjno-rozpoznawczych.
Moze je poprzedzac zakamuflowana obserwacja oséb i miejsc, wywiad po-
sesyjny czy wspolpraca z dostawcg ustug sieciowych, ktérego abonentem
jest osoba podejrzewana. W gre wchodzi takze kontrola operacyjna, zakup
kontrolowany i przesylka niejawnie nadzorowana. Zdarzalo sie, Ze organy
Scigania nabywaly bitcoiny, zaktadaty wlasne konta w darkmarkecie i kupo-
waly narkotyki oferowane na platformie po to, aby ustali¢ kanaly przesyta-
nia zabronionych substancji, sposob ich dostawy oraz uzyskac quasi-opinie
kryminalistyczna z zakresu badan fizykochemicznych, jak réwniez ustalic,
z jakimi srodkami maja do czynienia w swietle ustawy o narkomanii”.

Skuteczno$é niejawnych operacji w cyberprzestrzeni ukierunkowa-
nych na zwalczanie przestepczosci powigzanej z kryptowalutami potwier-
dzaja doswiadczenia stuzb amerykanskich. Chodzi m.in. o wykorzystanie
funkcjonariusza operujacego w Internecie pod przykryciem czy ustalanie
potozenia i zamykanie serwerdéw przechowujacych nielegalne tresci. Fi-
zyczne przejecie serwera to duzy sukces, gdyz znajdujq sie na nim slady
bedace dla organéw $cigania zrédiem wielu cennych informacji o setkach
0s6b prowadzacych nielegalng dzialalno$é¢ z wykorzystaniem infrastruk-
tury IT. Takie przejecie to jednak niemate wyzwanie i zazwyczaj jest ono
mozliwe tylko w ramach wspolpracy miedzynarodowej. W dniu 28 lutego
2023 r. policje niemiecka i ukrainska, przy wsparciu Europolu, policji ho-
lenderskiej i FBI, aresztowaly cztonkéw grupy przestepczej odpowiedzial-
nej za cyberataki typu ransomware bazujgce na oprogramowaniu Doppel-
Paymer oraz Dridex i ukierunkowane na infrastrukture krytyczng firm

8 Ustawa z dnia 29 lipca 2005 1. o przeciwdziataniu narkomanii.
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prywatnych. Oprogramowanie ransomware bylo dystrybuowane réznymi
kanatami, w tym metodg phishingu i za pomoca zalaczonych do spamu
dokumentéw zawierajacych ztosliwy kod JavaScript lub VBScript. Jednego
z najpowazniejszych atakéw dokonano na Szpital Uniwersytecki w Diissel-
dorfie, a w Stanach Zjednoczonych ofiary zaptacily co najmniej 40 mln euro
w kryptowalucie za odszyfrowanie danych’. Cechy ransomware sg przyréw-
nywane do atakéw terrorystycznych, gdyz stanowia powazne zagrozenie
bezpieczenstwa narodowego. Podobnie jak terroryzm ransomware koncen-
truje sie na celach miekkich, takich jak cywilna infrastruktura krytyczna,
ale w przeciwienstwie do terroryzmu jest motywowany przede wszystkim
wzgledami finansowymi”. Niekiedy jednak trudno jest postawié¢ wyrazna
granice pomiedzy tymi dwoma cyberzagrozeniami. Na przyklad rzad Ko-
rei Pélnocnej jest odpowiedzialny za wiele powaznych atakoéw ransomware
na infrastrukture krytyczna na calym $wiecie. W 2021 r. Departament Spra-
wiedliwosci Stanéw Zjednoczonych ogtosit akt oskarzenia dotyczacy trzech
urzednikéw rzadu Korei Péinocnej podejrzanych o przeprowadzenie kilku
najniebezpieczniejszych cyberatakéw, m.in. WannaCry 2.0 (okup za od-
szyfrowanie danych ptacono w kryptowalucie), wlamanie do bazy danych
Sony Pictures oraz do Banku Bangladeszu. W akcie oskarzenia zarzucono,
ze hakerzy sg cztonkami koreanskiego wywiadu wojskowego, powiazane-
go z grupa hakerska o nazwie Lazarus, od lat zaangazowanego w operacje
w cyberprzestrzeni’. Slad koreariski przypisywano takze zaawansowanemu

™ Germany and Ukraine hit two high-value ransomware targets, Europol, https://www.eu-
ropol.europa.eu/media-press/newsroom/news/germany-and-ukraine-hit-two-high-val-
ue-ransomware-targets [dostep: 6 IV 2023]. Elissa Slotkin, przewodniczaca ds. Wywiadu
i Kontrwywiadu Kongresu USA, w trakcie zeznan przed Kongresem w 2021 r. powiedziala
o dokonanych wéwczas w Stanach Zjednoczonych atakach terrorystycznych ransomware,
yktdére uderzyly w serce zycia codziennego w Ameryce, od gazociagdw i przetworstwa mie-
snego i roslin, po funkcjonowanie szkdt i szpitali”, a na jej spotkaniu z wyborcami ,,pierw-
sze pytania rolnikéw dotyczyly cyberatakow, kryptowaluty i tego, co rzad zrobil, zeby ich
chronic”. Zob. Statement of Chairwoman Elissa Slotkin..., s. 2.

5 Ransomware Attacks on Critical Infrastructure Sectors, U.S. Department of Homeland Se-
curity, https://www.dhs.gov/sites/default/files/2022-09/Ransomware%20Attacks%20.pdf,
s. i[dostep: 11V 2023].

¢ M. Dugas, The Latest North Korea Cyber Indictment Should Serve as a Model, Just Security,
24 1I 2021 r., https://www.justsecurity.org/74930/the-latest-north-korea-cyber-indictment-
should-serve-as-a-model/ [dostep: 11 V 2023]. W akcie oskarzenia ustalono, ze Korea Pot-
nocna w wyniku cyberterroryzmu, tj. wlaman do bankéw, kradziezy kryptowalut, zarobila
tacznie ponad 1,3 mld dolaréw (PKB tego kraju szacuje sie na zaledwie 28 mld dolaréw).
Organizacja Narodow Zjednoczonych oszacowala natomiast, ze za pomoca swoich operacji
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i zakamuflowanemu cyberatakowi na system teleinformatyczny Komi-
sji Nadzoru Finansowego (KNF) dokonanemu w Polsce w 2021 r. Chociaz
wszystkie cele atakujacych do dzisiaj nie sg jawne, jednym z nich bylo
przedostanie sie do zaufanej sieci wewnetrznej systeméw bankowych, prze-
jecie kontroli nad komputerami tam umieszczonymi i ustanowienie komu-
nikacji pomiedzy systemami ofiary a infrastruktura kontrolowana przez
przestepcow”’.

Skuteczne dzialania przeciwko zorganizowanym grupom przestepczym
operujacym w Internecie wymagaja tworzenia zespotdw operacyjnych skta-
dajacych sie z przedstawicieli réznych stuzb ochrony prawa, a nierzadko
takze podjecia wspolpracy miedzynarodowej. W Stanach Zjednoczonych po-
wstala specjalna jednostka o nazwie J-CODE (ang. Joint Criminal Opioid and
Darknet Enforcement) do walki z cyberprzestepcami, ktérg tworzy siedem
instytucji, m.in. FBI, HSI, Departament Sprawiedliwosci oraz Stuzba Kontro-
li Pocztowej (ang. The Postal Inspection Service). Wynika z tego, ze trudna
do przecenienia rola w zwalczaniu wirtualnego handlu substancjami zabro-
nionymi przypada strazy granicznej, inspekcji celnej i poczcie, gdyz realiza-
cja ustugi transportu towaru zamdwionego przez Internet to moment, kiedy
wirtualny Swiat przestepcow styka sie ze swiatem materialnym, a powstata
w ten sposob sytuacja pozwala nie tylko przejaé nielegalny towar, lecz tak-
ze podjac inne dziatania pod katem ustalenia i zatrzymania przestepcéw’.
Niewskazany jest zatem stan rzeczy zaobserwowany w jednej z krajowych
stuzb, w ktérej odseparowano od siebie pion zajmujacy sie odzyskiwaniem
mienia od komérek realizujacych czynnosci operacyjno-rozpoznawcze i do-
chodzeniowo-sledcze. Efektywne zwalczanie przestepczosci kryptowaluto-
wej, w tym realizacja zabezpieczenia majatkowego na tokenach cyfrowych,
wymaga statej wspdlpracy i szybkiego przeptywu informacji pomiedzy oso-
bami zajmujacymi sie réznymi aspektami zwalczania przestepstw, tj. praca
operacyjna, dochodzeniowa, odzyskiwaniem mienia. A contrario osoba zaj-
mujaca sie odzyskiwaniem majatku pochodzacego z przestepstwa bedzie

cybernetycznych Korea Péinocna zgromadzita w 2019 r. ponad 2 mld dolaréw pochodza-
cych z nielegalnego finansowania w celu sfinansowania programu zbrojeniowego.

77 Wiecej na temat ataku zob. A. Maciag, I. Tarnowski, Atak teleinformatyczny na polski sektor
finansowy, Rzadowe Centrum Bezpieczenistwa, https://archiwum.rcb.gov.pl/atak-teleinfor-
matyczny-na-polski-sektor-finansowy/ [dostep: 11 V 2023].

8 P. Opitek, Biegly z zakresu kryptowalut w sprawach karnych, w: Wokdt kryminalistyki. Na-
uka i praktyka. Ksigga pamigtkowa dedykowana Profesorowi Tadeuszowi Widle, D. Zienkie-
wicz (red.), Toruni 2021, s. 434.
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miala powazne trudnosci z realizacja tego zadania w stosunku do kryptoa-
ktywow, jesli w ogdle nie uczestniczy w czynnosciach procesowych polega-
jacych na przeszukaniu czy przestuchaniu swiadka lub nie ma dostepu do
biezacych informacji z ustalen pozaprocesowych.

Ciekawie rysuje sie problem stosowania kontroli operacyjnej w postaci
uzyskiwania i utrwalania danych zawartych w informatycznych nosnikach
danych, telekomunikacyjnych urzadzeniach koficowych, systemach infor-
matycznych i teleinformatycznych”, a wiec kontroli urzadzenia koricowego.
Mozna z cala pewnoscig stwierdzié, ze dzisiaj walka z cyberprzestepczoscia
wymaga stosowania takiej metody pracy operacyjnej, gdyz przestepcy kon-
taktuja sie ze soba gléwnie za pomoca urzadzen tworzacych sie¢ Internet.
Prawo jednoznacznie dopuszcza uzyskiwanie danych zapisanych na dysku
urzadzenia jako jedna z form kontroli operacyjnej. Obecnie wysitek Poli-
cji, jak réwniez Agencji Bezpieczenstwa Wewnetrznego i Centralnego Biura
Antykorupcyjnego, powinien skupia¢ sie na zwiekszaniu zdolnosci tech-
nicznych do kontroli operacyjnej pamieci laptopa, telefonu, modemu czy
routera w sposéb pasywny, tj. bez modyfikowania sladéw cyfrowych znaj-
dujacych sie w kontrolowanym przedmiocie. Idealnym rozwiazaniem by-
toby objecie kontrola operacyjng sprzetowego portfela kryptowalutowego,
chociaz pod wzgledem technicznym jest to zadanie trudne do realizacji.
Umozliwiloby to m.in. poznanie calej historii transakcji, aktualnej wyso-
kosci salda bitcoinéw znajdujacych sie w urzadzeniu czy nawet realizacje
zabezpieczenia majatkowego na ujawnionych kryptowalutach®. Podobnych
informacji dostarczytoby objecie kontrola w formie uzyskiwania i utrwala-
nia tresci korespondencji, w tym korespondencji prowadzonej za pomoca
srodkéw komunikacji elektronicznej, zatozonego na gietdzie konta tzw. fi-
guranta, na ktore sa przesytane dodatkowe dane, jak chociazby kody do
wyplat pieniedzy w bankomacie po konwersji krypto na pieniadz fiducjar-
ny. Co prawda na podstawie pisma lub postanowienia prokuratora mozna
zadaé od administratora gieldy przedlozenia wspomnianych danych, ale
przejecie kontroli nad kontem pomogtoby w uzyskiwaniu na biezaco in-
formacji i planowaniu z wyprzedzeniem realizacji zadan. Patrzac szerzej,

7 Taka metoda kontroli jest przewidziana w ustawach regulujacych prace Policjii9 stuzb.

8 Stwierdzenie, ze w portfelu znajduja sie jednostki waluty wirtualnej, stanowi skrét my-
Slowy. W rzeczywistosci bowiem portfel zawiera dane cyfrowe umozliwiajace zarzadzanie
jednostkami altcoindw w postaci tzw. klucza publicznego i prywatnego, ale same tokeny
sg odwzorowane w ksiedze rozrachunkowej nazywanej blockchainem w formie cyfrowego
zapisu danych.
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zasadne jest wprowadzenie nowej metody kontroli operacyjnej w postaci
nieprzerwanego (,w locie”) sledzenia transferéw pieniadza bezgotéwkowe-
go, innych srodkéw platniczych lub kryptoaktywow poprzez ustanowienie
nowej, ustawowej formy pracy operacyjnej®.

W zwalczaniu przestepczosci kryptowalutowej znajduja zastosowanie
tradycyjne metody i formy pracy operacyjnej. Na przyklad funkcjonariusz
Policji czy stuzby specjalnej operujacy na platformie internetowej pod le-
genda jej rzeczywistego uzytkownika otrzymuje status FPP, tj. funkcjona-
riusza dzialajacego pod przykryciem, ze wszystkimi tego konsekwencjami.
Dochodzi zatem do realizacji kombinacji operacyjnej w postaci np. zakupu
kontrolowanego narkotykdéw przez agenta, a nastepnie przesytki niejawnie
nadzorowanej. Ma to na celu rozpracowanie srodowiska oséb uczestnicza-
cych w handlu internetowym nielegalnymi substancjami, ustalenia sposo-
bu przesytania narkotykéw i dostarczania ich klientowi, sktadu chemiczne-
go tych substancji oraz sposobu komunikowania sie pomiedzy kupujacym
i sprzedajacym. Kryptowaluty przeznaczone do ptatnosci za zalozenie konta
czy uiszczenia ceny towaru beda pochodzi¢ z funduszu operacyjnego stuzby,
a operacje nimi dokonywane sg szczegétowo dokumentowane az do pelne-
go rozliczenia kosztéw podjetych dziatan. Muszg by¢ one odpowiednio do-
kumentowane w formie notatek z przeprowadzonych czynnosci na kazdym
etapie operacji specjalnej wraz z dotaczonymi zdjeciami ekranu, a najlepiej
nagraniem wideo, dokumentujacymi to, co FPP wykonuje w cyberprzestrze-
ni. Wazne sg zrzuty rozmow na komunikatorach prowadzonych przez agenta
z osobami tamiacymi prawo, gdyz najczesciej w takiej formie cyberprzestep-
cy przekazuja sobie informacje. Dokumenty z przeprowadzonych czynno-
$ci, stanowigce material dowodowy swiadczacy o podejrzeniu popelnienia
przestepstwa, powinny by¢ w odpowiednim momencie udostepnione przez
komendanta Policji lub szefa stuzby specjalnej do postepowania karnego.

Sledztwo dotyczace przestepczosci kryptowalutowej

Rok 2022 byt rekordowy pod wzgledem liczby szkolen i konferencji
na temat walut wirtualnych zorganizowanych przez polskie organy $cigania.

81 Szerzej na ten temat zob. P. Opitek, Kontrola transferéw pieniqdza bezgotowkowego w czasie
rzeczywistym jako nowa forma czynnosci operacyjno-rozpoznawczych na przyktadzie ustawy
0 Agencji Bezpieczeristwa Wewnetrznego (postulaty de lege ferenda), ,Prokuratura i Prawo”
2021, nr 2, s. 154-175.
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Najwiecej uwagi poswiecono tematowi zabezpieczenia majatkowego
na kryptowalutach. Okazuje sie jednak, ze stricte procesowa realizacja
samego zabezpieczenia (tj. wydanie stosownych decyzji przez prokurato-
ra) jest latwiejsza niz ujawnienie bitcoinéw pochodzacych z przestepstwa
i faktyczne objecie ich w posiadanie samoistne. Sledztwo dotyczace prze-
stepczosci kryptowalutowej w sprawach o duzym ciezarze gatunkowym lub
takich, w ktérych istnieje realna mozliwos¢ postawienia konkretnych oséb
w stan oskarzenia, to zmudny proces wykrywczy zwigzany z gromadzeniem
obszernego materiatu dowodowego. Sukces tego Sledztwa zalezy od wiedzy
i determinacji 0os6b je prowadzacych, a niekiedy decyduje o nim réwniez tut
szczescia.

Omawiane postepowania karne wymagaja posiadania umiejetno-
$ci w zakresie gromadzenia §ladéw cyfrowych oraz dowodéw nie tylko od
polskich i zagranicznych dostawcéw ustug sieciowych, takich jak gietdy
i kantory kryptowalutowe, lecz takze od przedsiebiorcéw dostarczajacych
Internet, operatoréw telekomunikacyjnych czy instytucji finansowych,
na czele z bankami. Wiadomosci cenne dla postepowania przygotowawcze-
go moga mie¢ takze administratorzy systemdéw monitoringu przemystowe-
go (nagrania wyplat bankomatowych), zarzadcy drég krajowych (rejestracja
przemieszczania sie pojazdéw), przewoznicy w transporcie samolotowym,
podmioty obstugujace szybkie ptatnosci typu BLIK czy administratorzy plat-
form handlowych w sieci. Niemniej jednak zrédiem najwiekszej ilosci da-
nych nadal pozostaja gietdy kryptowalutowe. Mozna zazadac od nich wyda-
nia informacji dotyczacych:

— danych osobowych uzytkownika gieldy, ktore s gromadzone w trak-
cie realizacji procedury KYC i mogg by¢ zmieniane w trakcie korzy-
stania przez klienta z platformy (imie, nazwisko, data urodzenia,
PESEL, numer telefonu, adres zamieszkania itd.);

— skanu dokumentéw potwierdzajacych jego tozsamosé (dowdd oso-
bisty, prawo jazdy, paszport itp.) oraz innych dokumentéw przed-
tozonych przez klienta w trakcie korzystania z ustug oferowanych
przez gielde (np. deklaracji o zrédle pochodzenia inwestowanych
srodkow);

— informacji o zrealizowanych transakcjach w walutach wirtualnych
i pieniadzu fiducjarnym (wykaz transakcji, ich data, wartos¢ opera-
cji, beneficjent otrzymanych srodkow);

— daty dostepu do systemu gieldy przez potencjalnego sprawce (przed-
loZzenie zestawienia logowan do platformy oséb pozostajacych
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w zainteresowaniu organéw S$cigania, wraz z wszelkimi atrybutami
w postaci adreséw IP portéw ze wskazaniem dokladnego czasu lo-
gowania, lokalizacji BTS, numeréw IMEI/MAC urzadzenia inicjuja-
cego potaczenia internetowe). Nalezy ponadto sprawdzic¢, czy doda-
no nowe urzadzenie zaufane do logowan na konto gietdy oraz dane
urzadzen, z ktérych nastepowaly logowania (system operacyjny,
wersja systemu, rozdzielczos$¢ ekranu, wersja przegladarki);

— historii konta uzytkownika gietdy (kody wystane do przeprowadze-
nia transakcji bankomatowych, informacje i ostrzezenia otrzymane
od administratora gietdy);

— informacji, czy w trakcie trwania stosunkéw gospodarczych z klien-
tem wystapily anomalie transakcyjne (np. transakcja zostata nie-
zrealizowana, gdyz srodki pochodzily z adresu uznanego za podej-
rzany, blokowano rachunki bankowe lub adresy walut wirtualnych,
wstrzymywano transakcje - jesli tak, to kiedy i dlaczego);

— zapiséw rozmoéw telefonicznych lub wideokonferencji przeprowa-
dzonych pomiedzy pracownikami gieldy a osobg podejrzewana;

— dokonywania przez instytucje obowiazang zgtoszenia do GIIF, pro-
kuratury lub innego organu publicznego w sprawie uzytkownika
gietdy (kiedy i z jakiego powodu wystosowano zgloszenie);

— wyplat ,skradzionych” srodkéw, zwlaszcza docelowego adresu port-
fela, na ktéry wyptacono srodki, oraz identyfikatora transakcji (hash
transakcji).

Procedury i zakres danych (np. logi) oraz informacji (historia transak-
cji) mozliwych do uzyskania od gield zalezg od kilku czynnikéw, m.in. sie-
dziby gieldy, rodzaju i ilosci danych pozostawionych na platformie przez
jej uzytkownika czy etapu postepowania karnego. Organy $cigania i dostar-
czyciele ustug sieciowych wypracowali wiele zasad wspotpracy. Niekiedy
otrzymanie zadanych przez prokuratora tresci jest realizowane na podsta-
wie pisma procesowego. Wniosek powinien wskazywac funkcjonariusza
i jednostke prowadzaca sprawe, sygnature postepowania, zawieraé¢ krotki
opis sprawy ze wskazaniem, jakie przestepstwo zarzuca sie osobie, ktérej
dotyczy wniosek. Nalezy przestaé¢ go droga elektroniczna na adres oficjal-
nego punktu kontaktowego gieldy, o ktérym informacje posiadaja zazwy-
czaj organy ochrony prawa. Pismo powinno by¢ sporzadzone w jezyku an-
gielskim lub jezyku kraju, w ktérym funkcjonuje gietda. Dokument gtéwny
powinien stanowi¢ skan pisma urzedowego, a zalacznik ze szczegdtowy-
mi danymi nalezy wysta¢ w formie edytowalnej po to, aby bylo mozliwe
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skopiowanie danych (np. adreséw kryptowalutowych) i dalsza praca nanich.
Jesli sprawa ma charakter pilny, to nalezy to w piSmie wyraznie zaznaczy¢.
Co wazne, poniewaz niektdre gieldy informuja swoich klientéw o prowa-
dzonym w stosunku do nich Sledztwie, to we wniosku mozna zastrzec, aby
dostarczyciel ustug sieciowych zaniechal takiego poinformowania, oraz
uzasadni¢ to zadanie.

Sa jednak jurysdykcje, w ktorych uzyskanie informacji innych niz me-
tadane (ang. non-content data) bedzie uwarunkowane wydaniem nakazu
przez wlasciwy miejscowo sad. Wéwczas wnioski o miedzynarodowsg po-
moc prawna sa kierowane na podstawie umow zawieranych miedzy suwe-
rennymi panstwami, co w praktyce znacznie wydluza proces gromadzenia
artefaktéw. Dotyczy to m.in. Stanéw Zjednoczonych, a wiec terytorium,
na ktérym funkcjonuje najwieksza liczba firm bedacych dostarczycielami
ustug sieciowych. W Europie pomocny okazuje sie europejski nakaz docho-
dzeniowy powszechnie stosowany przez funkcjonariuszy policji i prokura-
toréow. Osoba zajmujaca sie przestepczoscia kryptowalutowa musi zatem
orientowad sie zaréwno w prawnych, jak i praktycznych aspektach uzyski-
wania dowodéw, gdyz procedura z tym zwigzana zalezy od kilku czynnikéw:

— siedziby firmy oraz usytuowania serwera z danymi;

— rodzaju danych, o ktére chodzi: content data czy non-content data
(te ostatnie czesto sg udostepniane w sposéb odformalizowany);

— zastosowanej procedury: ,zamrazania” danych do czasu uzyskania
zezwolenia na ich przekazanie, procedury uzyskania wlasciwych da-
nych czy pilnego uzyskiwania danych w sytuacjach nadzwyczajnych
(ang. emergency cases);

— polityki wewnetrznej podmiotu zobowigzanego do udostepniania
informacji i danych w zakresie zarzadzania nimi.

Ostatecznie, jesli gietda lub inna platforma cyfrowa odmawia reali-
zacji przewidzianej przez prawo procedury wydania danych i informacji
lub znacznie ja utrudnia, mozna rozwazy¢ zajecie jej serwera w celu eks-
trakcji niezbednych artefaktéw lub sprawdzenia, czy nie zostaly z niego
usuniete. Czasami wizja nieuchronnosci zajecia infrastruktury prowadzi
do otwarcia sie na wspodtprace ze strony dostawcy ustug. Takie dziatania
sa niemozliwe w stosunku do podmiotéw dziatajacych w darkmarkecie,
w ktorym lokalizacja ich infrastruktury jest nieznana, oraz w krajach nie-
wspolpracujacych w ramach miedzynarodowej pomocy prawne;j.

Kolejne wazne informacje dla $ledztwa z watkiem kryptowaluto-
wym sa zapisane na sprzecie elektronicznym wykorzystywanym przez
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uzytkownikéw konicowych protokotu Bitcoina, a przede wszystkim wich te-
lefonach i komputerach. Na zabezpieczonym dowodowym nos$niku danych
znajduja sie artefakty pozwalajace ustali¢, czy jego uzytkownik postugiwat
sie walutami wirtualnymi, laczyt sie ze stronami przeznaczonymi do ich
obstugi, a w pamieci komputera, w tym operacyjnej RAM, mogg znajdo-
wac sie slady lub informacje (hasta, loginy itp.) pozwalajace autoryzowac
dostep do baz danych, tj. aplikacji, zasobéw chmurowych czy portfela
kryptowalutowego. Jesli w jakimkolwiek systemie ujawniono dane statu-
ujace tokeny cyfrowe i nalezace do podejrzanego, to trzeba je niezwtocznie
zabezpieczy¢ na potrzeby toczacego sie Sledztwa. W tym celu autorzy po-
stuluja, aby utworzyé w jednej z wiodacych stuzb specjalnych w obszarze
bezpieczenstwa ekonomicznego RP (np. ABW) lub Policji grupe operacyj-
no-$ledcza sktadajaca sie z funkcjonariuszy, ktérzy bedq mieli kompetencje
zwigzane z zabezpieczaniem bitcoinéw i posiadali zaplecze technologiczne
do ich przejmowania we wladanie. Chodzi o takie umiejetnosci, jak ogle-
dziny lub przeszukanie systemu informatycznego komputera stanowiace-
go dowdd w miejscu jego ujawnienia, obstuga elektronicznej portmonet-
ki nalezacej do sprawcéw czynu zabronionego, ale takze o dysponowanie
przez formacje zwalczajace przestepstwa wlasnym portfelem sprzetowym
do przyjmowania kryptowaluty, rozpoznawania rodzajow cyfrowych ak-
tywow, generowania dla nich adreséw. Szczegdlnie wazna jest instytucja
zabezpieczenia majatkowego na kryptowalutach, o ktérej mowa w art. 291
§ 1 k.p.k. i nast. W Polsce takie zabezpieczenia sg realizowane od kilku juz
lat (pierwsze wykonano w 2017 r.), a z kazdym rokiem ich liczba rosnie.
W celu przejecia bitcoindw funkcjonariusze Policji najczesciej wspodtpra-
cowali z internetowymi gietdami, ktére najpierw zamrazaly srodki znaj-
dujace sie na podejrzanym koncie, a nastepnie tworzyly specjalne konto
dla prokuratury i na nim skladowaly przedmiot zabezpieczenia. Znany
jest takze co najmniej jeden przypadek wygenerowania przez policjantéw
portfela papierowego, ale najbardziej bezpieczne i praktyczne jest dys-
ponowanie przez stuzby portfelem sprzetowym typu Ledger lub Trezor.
Najtrudniejszym zadaniem w toku czynnosci operacyjno-rozpoznawczych
lub dochodzeniowo-§ledczych wydaje sie ustalenie, gdzie znajdujg sie
waluty wirtualne pochodzace ze sledztwa, a nastepnie uzyskanie do nich
faktycznego dostepu z mozliwoscig transferu na adres zarzadzany przez
prowadzacego postepowanie. Znane sa bowiem przypadki, w ktérych
na podstawie analizy kryminalnej transferow kryptowalutowych ustalono
adresysktadowaniaznacznychiloscitokenéw pochodzacychz przestepstwa,
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np. wlaman na gieldy, ale nie byly one powiazane z zadna z publicznych
platform internetowych, brakowato ustalen w zakresie oséb zarzadzaja-
cych tymi adresami i w konsekwencji - mozliwosci przejecia wtadztwa nad
srodkami wirtualnymi. W takiej sytuacji pozostaje tylko oflagowanie takiego
adresu, a wiec jego monitorowanie w oczekiwaniu, az zgromadzone na nim
srodki zostana przez kogo$ przelane na inny, mniej anonimowy adres.

W przypadku bitcoinéw, ktore zostaly juz przejete przez organy
Scigania, pojawiajg sie trudnosci prawne i faktyczne z ich przechowywa-
niem. Wynikajq one z tego, ze cena walut wirtualnych jest bardzo ptynna
i podlega duzym ré6znicom kursowym w krétkich odstepach czasu, a kazdy
z portfeli jest narazony na atak hakerski, uszkodzenie mechaniczne lub
informatyczne, a ponadto moze zdarzy¢ sie btad ludzki zwiazany z ich ob-
stuga. Ponadto polskie sady nie sg gotowe na przejmowanie kryptowalut,
ktére zostalyby przekazane wraz z aktem oskarzenia. Praktycznym rozwia-
zaniem tych problemoéw jest sprzedaz zabezpieczonego majatku w trakcie
sledztwa na podstawie art. 232 § 1 k.p.k. w zw. z art. 236a k.p.k. Stanowig
one, ze przedmioty, ktérych przechowywanie byloby potaczone z nad-
miernymi trudnosciami albo powodowatoby znaczne obnizenie wartosci
rzeczy, mozna sprzedaé¢ wedlug trybu okreslonego dla wtasciwych orga-
now postepowania wykonawczego, a ten przepis stosuje sie odpowiednio
do tokenow cyfrowych stanowiacych dane informatyczne. Sprzedaz rze-
czy nastepuje wedlug przepisow o postepowaniu egzekucyjnym w admini-
stracji lub zawartych w Kodeksie postepowania cywilnego w zaleznosci od
tego, jaka byta podstawa zajecia srodkéw (art. 291 § 1 pkt 1-5 k.p.k.). Inny
problem prawny dotyczy tresci art. 295 § 1 k.p.k., w ktérym jest mowa
o mieniu ruchomym, a bitcoin nie jest rzecza w rozumieniu art. 45 k.c.
W praktyce jednak instytucja tymczasowego zajecia mienia ruchomego
byla juz efektywnie stosowana w odniesieniu do walut wirtualnych, a po-
nadto rozwiazaniem w takim przypadku moze okazad sie art. 236b k.p.k.,
a wiec uznanie kryptowaluty za srodki zgromadzone na rachunku i wyda-
nie postanowienia w przedmiocie dowodéw rzeczowych.

Slady cyfrowe dotyczace walut wirtualnych oraz - ogélniej rzecz
biorac - popelnionego cyberprzestepstwa nalezy odpowiednio groma-
dzié, zabezpieczad, a nastepnie wykorzystywac w sledztwie. Prezentacja
w toku postepowania karnego dowodu cyfrowego opiera sie na regule,
ze stanowi on nie tylko to, co widaé, lecz takze ma metadane. Problem
ten zaistnial we wspomnianej juz w artykule sprawie rozpatrywanej
przed Sadem Rejonowym w Przasnyszu, w ktorej prokurator jako dowdd
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na wyglad i sposéb funkcjonowania stron internetowych poswieconych
skinom zalaczyl do aktu oskarzenia wydruki takich stron. W piSmie pro-
cesowym obrorica oskarzonego wskazat nieprzydatnos¢ dowodu w posta-
ci papierowych wydrukéw stron internetowych, na ktérych znajdowaty
sie informacje stanowigce - zdaniem oskarzyciela publicznego - dowod
popelnienia przestepstwa zarzucanego oskarzonemu. Obronca oskarzo-
nego podnidst, ze:

(...) w analizowanym stanie faktycznym ewidentnie ma miejsce sytu-
acja, polegajaca na tym, ze przeprowadzenie dowodu wskazanego we
wniosku dowodowym nie moze doprowadzié¢ do stwierdzenia okolicz-
nosci w nim wskazanej. Strona internetowa ma charakter interaktywny
i sam tylko ‘zrzut ekranu’ i do tego wydrukowany na kartce papieru nie
oddaje jej istoty i sposobu funkcjonowania. Zdaniem obroricy dowdd
na okolicznosci, ktérych dotycza zakwestionowane wydruki stron in-
ternetowych, powinny zostaé przeprowadzone w ten sposob, ze oskar-
zyciel, podczas postepowania dowodowego, odtworzy funkcjonowanie
ustalonych stron internetowych. Jest to z calg pewnoscia technicznie
mozliwe (chociazby poprzez zapisanie stron na trwaly nosnik), ale nie-
watpliwie wymaga od oskarzyciela nieco wiecej wysitku®.

Sad podzielil stanowisko obrony, a to, a takze z uwagi na wiele innych
btedéw popetnionych podczas dochodzenia, skutkowato uniewinnieniem
oskarzonego. Wynika z tego, ze funkcjonariusze stuzb powinni mie¢ wie-
dze, umiejetnosci i nalezyte oprogramowanie do interaktywnych ogledzin
lub przeszukiwania stron internetowych®:. Szczegolnie ta druga czynnos¢,
tj. przeszukanie w cyberprzestrzeni, mogtaby by¢ czesciej wykonywana
w toku czynnosci procesowych, gdyz pozwala uzyskac informacje i zabez-
pieczyé najwazniejsze dowody dla sledztwa, a mimo to referenci spraw
karnych albo obawiajg sie realizacji takich, ich zdaniem, trudnych czyn-
nosci, albo robig to bez nalezytej starannosci w postaci sporzadzenia no-
tatki urzedowej, pomimo ze art. 143 § 1 pkt 1 i 6 k.p.k. wymaga w tym
przypadku spisania protokotu.

82 Akta sprawy Sadu Rejonowego w Przasnyszu II Wydziat Karny, sygn. akt I K 608/18.

83 Zob. P. Opitek, Przeszukanie na odlegtosc jako czynnosc procesowa (art. 236a k.p.k.), ,Prokura-
tura i Prawo” 2022, nr 9, s. 100-128.
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Whioski koncowe

Przeprowadzona analiza wybranych aspektow przestepczosci z wykorzy-
staniem walut wirtualnych prowadzi do kilku podstawowych wnioskow.
Rola kryptoaktywéw w dziatalnosci profesjonalnych podmiotéw rynku ka-
pitalowego stale ros$nie i coraz wiecej oséb uzytkuje tego rodzaju mienie.
Kryptoaluty sa wykorzystywane takze przez przestepcow, a liczba spraw
karnych zwiazanych przestepczoscia kryptowalutowa z kazdym rokiem
wzrasta. Raporty instytucji publicznych i doswiadczenia autoréw pokazu-
ja, ze nielegalne dziatania z udziatem infrastruktury krypto moga dotyczy¢
powaznych czynéw karalnych godzacych w podstawy ekonomiczne pan-
stwa, stuzy¢ do sponsorowania terroryzmu i dzialan szpiegowskich, ko-
rupcji, omijania sankcji, a zatem wplywac na bezpieczenstwo Polski i jej
renome na arenie miedzynarodowej. Prowadzi to do prostego wniosku, ze
organy Scigania, w tym odpowiednie stuzby specjalne, musza dysponowaé
wielowymiarowymi zdolnosciami (odpowiednio przygotowanymi ludZzmi
i zapleczem logistycznym) do pracy z kryptowalutami, w kwestiiach za-
réowno ogoélnych (praca z dowodami cyfrowymi, poznanie istoty techno-
logii blockchain), jak i szczegélowych (umiejetnos¢ postugiwania sie wir-
tualnymi portfelami, redefinicja pracy funkcjonariusza pod przykryciem
w cyberprzestrzeni, a by¢ moze stworzenie funduszu operacyjnego w po-
staci kryptoaktywéw). Oczywiste jest, ze nie kazdy funkcjonariusz takiej
instytucji bedzie specjalista w zakresie kryptowalut, niemniej powinien on
bezzwlocznie otrzymac profesjonalne wsparcie w momencie, gdy w jego
postepowaniu zaistniejg tematy zwigzane z tokenami cyfrowymi. Biorac
ponadto pod uwage, Ze nie zawsze jest mozliwa wspolpraca lidera ochrony
bezpieczenstwa panistwa z innymi organami ochrony prawa wyspecjalizo-
wanymi w zwalczaniu cyberprzestepczosci, to tym bardziej tak elitarna for-
macja powinna mie¢ wtasna grupe (strukture) oséb wyspecjalizowanych
w realizacji czynnosci procesowych i pozaprocesowych dotyczacych kryp-
towalut (np. zabezpieczenia majatkowego na bitcoinie).

Patrzac szerzej, nalezy monitorowac polski rynek walut wirtualnych
pod katem ewentualnego prania pieniedzy z wykorzystaniem wartosci bi-
narnych czy omijania sankcji nalozonych na Bialorus i Rosje. Instrumenty
przydatne do realizacji wspomnianych zadan oferuje u.p.p.p. Wszystkich
celéw dotyczacych minimalizowania zagrozen bazujacych na kryptoakty-
wach nie sposéb osiagnad bez instytucjonalnej wspoipracy pomiedzy ABW,
prokuratura, GIIF i KNF, gdyz kazda z tych instytucji ma swoiste, tylko jej
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przypisane narzedzia prawne i mozliwosci faktyczne. Dopiero ich synergia
daje mozliwo$¢ budowy skutecznej i wszechstronnej polityki AML/CFT.
Analiza tematu kryptowalut pokazala, Zze zostaly one uzyte takze do
wspierania dziatan terrorystycznych o réznym charakterze - sponsorowania
organizacji terrorystycznych z wykorzystaniem internetowego crowdfun-
dingu, bezposrednich dotacji na rzecz konkretnej osoby pomagajacej w or-
ganizacji zamachéw lub motywowanej do nich czy tez cyberatakow ukie-
runkowanych na infrastrukture teleinformatyczna obszaréw kluczowych
dla funkcjonowania panstwa. Z informacji podanych przez przedstawiciela
HSI wynika, ze w Stanach Zjednoczonych liczba postepowan karnych do-
tyczacych kryptowalut wzrosta od jednego w 2011 r. do ponad 604 Sledztw
w 2021 r. Przez ten czas HSI skonfiskowala bitcoiny i altcoiny o réwnowar-
tosci 79 825 606,65 dolarédw. Obrazuje to rosnace zaufanie sprawcéw czynéw
nielegalnych o najwyzszym ciezarze gatunkowym do kryptoaktywéw, a za-
tem implikuje konieczno$é zdobywania przez organy Scigania kompetencji
do walki z tym rodzajem finansowania terroryzmu?®. I chociaz gléwne zrédta
tego finansowania nadal opieraja sie na tradycyjnych instytucjach finanso-
wych® (szacuje sie, ze obecnie finansowanie terroryzmu za pomoca kryp-
towalut generuje tylko 1% takich transakcji*), to problem z pewnoscia be-
dzie narastatl. Sposoby dzialania i podejscie sprawcéw do swiata wirtualnego
zmieniajg sie i ewoluuja ku najkorzystniejszym dla nich rozwigzaniom. Dzie-
ki opisanym w artykule skutecznym akcjom amerykanskich stuzb przeciwko
platformom internetowym Brygady Izz ad-Din al-Kassam w kwietniu 2023 r.
oswiadczylo, ze zawiesza zbieranie datkéw z wykorzystaniem bitcoina, po-
wolujac sie na wzrost ,wrogiej” dziatalnosci wobec darczynicow. Wynika to
2z troski o bezpieczeristwo darczyricow i checi oszczedzenia im wszelkich szykan —
brzmiat komunikat Hamasu®’. Jednoczesnie wezwano do (...) kontynuowania
darowizn na rzecz Kassama i ruchu oporu wszelkimi dostepnymi srodkami®s.

8 Statement of John Eisert..., s. 14-16.
8 Risk Assessment. 2022 National Terrorist Financing...
8 Statement of Ranking Member August Pfluger, w: Terrorism and Digital Financing..., s. 3.

8 N. Al-Mughrabi, Hamas armed wing announces suspension of bitcoin fundraising, Reuters,
28 IV 2023 r., https://www.reuters.com/world/middle-east/hamas-armed-wing-announc-
es-suspension-bitcoin-fundraising-2023-04-28/ [dostep: 9 V 2023]; Hamas armed wing to stop
crypto fundraising over ‘hostility’ against donors, i24ANEWS, 30 IV 2023 r., https://www.i24n-
ews.tv/en/news/middle-east/palestinian-territories/1682688395-hamas-armed-wing-to-stop
-crypto-fundraising-citing-hostility-against-donors [dostep: 9 V 2023].

8 Tamze.
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Polska jest podmiotem dzialan terrorystycznych wykorzystujacych in-
frastrukture Internetu i kryptowaluty. Sa to m.in. wymierzone w RP ataki
ransomware czy zamieszczone w Darknecie, operujacym bitcoinem, oglo-
szenia zachecajace do zabdjstw najwazniejszych, wymienionych z imienia
i nazwiska, polskich politykow. Zagadnienia dotyczace kryptowalut sa po-
wiazane takze z dzialalnoscig wrogich organizacji wywiadowczych ukie-
runkowana na bezpieczenstwo Polski. Konieczne jest zatem, aby najwaz-
niejsze stuzby ochrony panistwa zwiekszaly swoje kompetencje w zakresie
aktywnosci w $wiecie wirtualnym, realizacji cyberoperacji i przeciwdziata-
nia wrogim atakom IT. Dotyczy to m.in. umiejetnosci badania transferéow
kryptowalutowych, zabezpieczania takich wartosci majatkowych, ale takze
ich wykorzystywania do realizacji wlasnych celéw.
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AGNIESZKA DOBRZYNSKA-JAROS?Z

Zabezpieczenia strefowe wspotczesnych

obiektow dyplomatycznych na przyktadzie

budynkow ambasad w Europie powstatych

badz zmodernizowanych na przetomie XX i XXI wieku

Abstrakt

Obiekty dyplomatyczne to budynki z wyjatkowa strukturg Stowa kluczowe:
i o duzym znaczeniu miedzynarodowym. Jednym z czynni-

kéw istotnych przy ich projektowaniu jest bezpieczernstwo, zircllg;tsegura
a co za tym idzie - zastosowanie mozliwych sposobdéw za- bezpieczéristwo
)

bezpieczen (aktywnych i pasywnych), by zapobiec potencjal- obiekty

nym zagrozeniom. Celem artykutu jest przedstawienie sto-  dyplomatyczne,
sowanych srodkéw bezpieczeristwa w zakresie architektury zabezpieczenia
obiektéw dyplomatycznych na przyktadzie budynkéw amba-

sad w Europie. Pod tym katem zanalizowano 22 ambasady

znajdujace sie w Warszawie, Berlinie i Rzymie. W artykule
scharakteryzowano elementy zastosowane przy ich projek-

towaniu, realizacji i modernizacji na przelomie XX i XXI w.
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Budowy obiektéw dyplomatycznych w poréwnaniu z innymi obiektami
uzytecznosci publicznej zdarzaja sie stosunkowo rzadko, a realizacje badz
modernizacje sg podejmowane z okreslonych przyczyn przez panstwa wy-
sytajace. Z uwagi na lokalizacje - przewaznie w stolicach panstw - w ich
bezposrednim otoczeniu znajdujg sie inne budynki dyplomatyczne lub
obiekty o réznym przeznaczeniu, tj. obiekty rzadowe, budynki uzytecz-
nosci publicznej, budynki ustugowe i zabudowa mieszkaniowa. Placéwki
dyplomatyczne tworza swoiste strefy w zabudowie miejskiej i - jak inne
obiekty budowlane - sg jej czescia przez wiele lat. Dlatego niezmiernie
istotne jest ich odpowiednie projektowanie. Projektanci obiektéw dyplo-
matycznych musza wzia¢ pod uwage m.in. uwarunkowania prawne, eko-
nomiczne, uzytkowe, techniczne, przestrzenne i potrzebe zapewnienia
wlasciwego poziomu bezpieczenstwa.

Celem badawczym artykulu jest zebranie, opisanie, uporzadkowanie
iusystematyzowanie informacji na temat architektury budynkéw ambasad
powstatych badz zmodernizowanych w Europie na przetomie XX i XXI w.
w odniesieniu do wspélczesnie stosowanych srodkéw bezpieczenstwa i wy-
korzystywanych w tym zakresie rozwigzan architektonicznych.

Przy rozpatrywaniu zagadnienia architektury ambasad oprdcz analizy
projektow architektoniczno-budowlanych wazne sa takze pozycje literatu-
rowe poswiecone prawu miedzynarodowemu i dziedzinie szeroko pojetej
dyplomacji, w tym publikacje na temat prawa dyplomatycznego, konsular-
nego, polityki zagranicznej, a takze genezy stosunkéw miedzynarodowych,
w ktorych czesto pomija sie aspekty architektoniczne. W literaturze przed-
miotu sa dostepne przede wszystkim zagraniczne publikacje z zakresu za-
bezpieczen w przestrzeni publicznej miast wydawane przez organizacje
rzadowe (gldwnie brytyjskie i amerykanskie) i organy wykonawcze Unii Eu-
ropejskiej. Z polskich publikacji do najwazniejszych nalezy zaliczyé prace
m.in. architekta Artura Jasinskiego poswiecone bezpieczenstwu i ochronie
antyterrorystycznej przestrzeni i obiektéw budowlanych, w ktérych autor
przybliza wspdlczesne zasady formowania wymagan urbanistycznych i ar-
chitektonicznych nieruchomosci. Opisuje regulacje prawne dotyczace bu-
dowy, zabezpieczen budynkéw i terenéw otwartych. W swoich analizach
uwzglednia normy brytyjskie i amerykanskie, odnosi sie takze do zabez-
pieczen antyterrorystycznych architektury wspoétczesnych ambasad ame-
rykanskich.
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Do najnowszych europejskich opracowan z zakresu projektowania
bezpiecznych przestrzeni publicznych naleza publikacje Komisji Europej-
skiej, m.in. komunikat z 9 grudnia 2020 r. Program zwalczania terroryzmu dla
UE: przewidywanie, zapobieganie, ochrona, reagowanie' i opracowanie z kon-
ca 2022 r. pt. Security by Design: Protection of public spaces from terrorist attacks
(pol. Bezpieczenstwo od samego poczatku. Ochrona przestrzeni publicznej
przed atakami terrorystycznymi)?.

Warto podkresli¢, ze ambasady w architekturze byly traktowane
przede wszystkim jako budynki reprezentacyjne. Dopiero w ostatnich
30 latach jest zauwazalny wzrost zainteresowania ich rozwigzaniami ar-
chitektonicznymi®. Potwierdza to m.in. zwiekszajaca sie liczba publikacji
na ich temat, chociaz w Polsce sa to wciaz gtéwnie nieliczne artykuty do-
tyczace konkretnych realizacji publikowane m.in. w miesiecznikach bran-
zowych”.

! Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Ko-
mitetu Ekonomiczno-Spotecznego i Komitetu Regiondw. Plan dla UE w dziedzinie zwalczania
terroryzmu: przewidywanie, zapobieganie, ochrona i reagowanie, https://eur-lex.europa.eu/
legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0795&from=PL [dostep: 5 VII 2023].

2 Komisja Europejska, Security by Design: Protection of public spaces from terrorist attacks,
https://www.urbanagenda.urban-initiative.eu/news/security-design-protection-public-
spaces-terrorist-attacks [dostep: 20 IV 2023]. (Ttumaczenia w tekscie pochodzg od autorki -
dop. red.).

8 Wzrost zainteresowania wiaze sie z upadkiem ery komunizmu w panstwach Europy
Srodkowo-Wschodniej i zburzeniem muru berliskiego w 1989 r., kiedy to nastapila
wieloplaszczyznowa wspolpraca miedzynarodowa. Niedlugo pdzniej powstala Unia
Europejska, a paniistwa wysylajace zdecydowaly sie zaprezentowac swoje siedziby (gtéwnie
w Niemczech) na nowo.

*  Satom.in.: A.Jasinski, Wplyw zabezpieczeri antyterrorystycznych na architekture wspctczesnych
ambasad amerykariskich, ,Przeglad Bezpieczeristwa Wewnetrznego” 2015, nr 12, s. 97-114;
T. Fretton, G. Stiasny, Ambasada Wielkiej Brytanii w Warszawie, ,Architektura-Murator”
2009, nr 12, s. 56-63; B. Gadomska, Ambasada Izraela w Berlinie, ,,Architektura-Murator”
2002, nr 2, s. 16-19; W. Gorczynski, Ambasada Kanady w Warszawie, ,Architektura-
Murator” 2002, nr 2, s. 9-15; H. Jootsen, A. Stepniowska, Ambasada Niemiec w Warszawie,
wArchitektura-Murator” 2009, nr 12, s. 48-55; M. Lesniakowska, Architektura polskich
ambasad, ,Architektura-Murator” 2004, nr 2, s. 60-62; K. Majewski, M. Sroka-Strzeszynska,
Ambasada Korei Potudniowej, ,,Architektura-Murator” 2004, nr 2, s. 38-41; J.P. Pagarde,
G. Stiasny, Ambasada Francji w Warszawie, ,Architektura-Murator” 2005, nr 2, s. 30; A. Sitko,
S. Szafarczyk, Technologie architektury — Ambasada Krélestwa Niderlandow w Warszawie,
»Architektura-Murator” 2004, nr 2, s. 90-97; E. van Egeraat, G. Stiasny, Ambasada Krdlestwa
Niderlandéw, ,Architektura-Murator” 2004, nr 2, s. 25-37; G. Stiasny, Konkursy na nowe
budynki ambasad w Warszawie, ,,Architektura-Murator” 2004, nr 2, s. 44-59.
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Potencjalne zagrozenia dla ambasad

Dzialania terrorystyczne obserwowane w ostatnich ponad 20 latach przy-
czyniaja sie do wprowadzania zmian w strukturach urbanistycznych i ar-
chitektonicznych miast. Najbardziej zagrozone sg stolice paristw i metro-
polie®. W wyniku dzialalnosci terrorystycznej zaostrzajg sie restrykcje
zwigzane z minimalizacjg skutkéw atakéw i zapobieganiem im. W XXI w.
terroryzm nabral nowego wymiaru. Za sprawa rozwoju technologii, komu-
nikacji, mediéow spotecznosciowych informacje moga by¢ przekazywane
w coraz szybszym tempie. Mozliwa jest zatem sprawna rekrutacja poten-
cjalnych zamachowcdéw, ktérzy obierajac za cel réwniez ludnosé cywilng
i miejsca publiczne®, chcg doprowadzi¢ do ataku z jak najwiekszg liczba
rannych i ofiar $miertelnych’. Jak juz wspomniano, ambasady znajduja sie
przewaznie w centrach stolic, w poblizu budynkéw rzadowych i innych
waznych obiektéw uzytecznosci publicznej, w miejscach ttumnie uczesz-
czanych w ciaggu dnia. Tym samym moga one staé sie bezposrednim lub
posrednim celem atakow terrorystycznych. Dlatego tak istotne jest odpo-
wiednie przeciwdzialanie potencjalnym dzialaniom zagrazajacym - juz
na etapie projektowania i wykonawstwa - majace na celu pelne zabezpie-
czenie obiektéw lub zminimalizowanie skutkéw ewentualnego ataku ter-
rorystycznego.

Warto podkresli¢, ze projektowanie placéwek zagranicznych nie jest
w zaden sposob zunifikowane. Dobér projektéw koncepcyjnych, budow-
lanych badz realizacyjnych w przypadku budynkéw ambasad zalezy od
wewnetrznych regulacji prawnych zaréwno w panstwie wysylajacym, jak
i panistwie przyjmujacym, z uwzglednieniem w pierwszej kolejnosci norm
prawnych kraju macierzystego placéwki. Liczbe modernizacji, zakupow
obiektéw badz projektéw nowych budynkéw warunkuje budzet przezna-
czony na te cele. Wiele pomieszczen i obiektow jest wynajmowanych.

5 A. Jasiniski, Architektura w czasach terroryzmu. Miasto-przestrzeri publiczna-budynek,
Warszawa 2013, s. 9.

¢ Przykladami opisywanych atakéw terrorystycznych sa zamachy przeprowadzone m.in.
na blizniacze wieze World Trade Center w Nowym Jorku z uzyciem uprowadzonych
samolotéow pasazerskich (11 IX 2001 r.) oraz zamach bombowy w metrze i autobusie
w Londynie (lipiec 2005 r.).

7 Wspolczesny terroryzm jest rozumiany jako dziatalnos¢ ugrupowan ekstremistycznych,
ktére swoimi atakami, zamachami, porwaniami itp. usituja zwrdcié uwage opinii publicznej
na propagowane idee lub starajg sie wymusi¢ w ten sposdéb na rzadach poszczegdlnych
krajow okreslone ustepstwa badz korzysci. Za: Encyklopedia, t. 9, Warszawa 2001, s. 141.
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W 2004 r. naczelnik Wydziatu Inwestycji i Remontéw polskiego Minister-
stwa Spraw Zagranicznych stwierdzil, Ze zakup nowego obiektu jest ren-
towny, gdy wskaznik kosztéw najmu w stosunku do kosztéw zakupu zwrdci
sie w ciggu dziesieciu lat®.

Ataki terrorystyczne, bedace najwiekszym zagrozeniem bezpieczen-
stwa placowek dyplomatycznych, moga polegaé na pojedynczych akcjach
(z wykorzystaniem broni palnej, materiatéw wybuchowych) badZ maso-
wych atakach (z uzyciem materiatéw wybuchowych, broni chemicznej,
biologicznej lub jadrowej, ang. chemical, biological, and radiological, CBR)°.
Z najwiekszym ryzykiem wiaze sie jednak atak przeprowadzony za pomo-
ca tadunku wybuchowego umieszczonego w pojezdzie, tzw. samochodéw
putapek (ang. vehicle borne improvised explosive device). Sita razenia wybu-
chu czesto ma katastrofalne skutki, dlatego zaleca sie lokalizowanie miejsc
parkingowych dla pojazdéw stanowiacych potencjalne zagrozenie w mia-
re mozliwosci daleko od budynkéw, aby w ten sposéb zmniejszyé ryzyko
szkod™. Zwraca sie przy tym uwage na mozliwa predkosc i mase pojazdow?.

W latach 80. XX w. doszlo do wielu atakdw terrorystycznych na ame-
rykanskie placowki dyplomatyczne na Bliskim Wschodzie. W kwietniu
1983 r. w Bejrucie w wyniku najazdu na ambasade Stanéw Zjednoczonych
i eksplozji samochodu wypelnionego materialami wybuchowymi prowa-
dzonego przez islamskiego zamachowca samobéjce Smier¢ poniosty 63 oso-
by, a 120 oséb zostato rannych. Rok pézniej mial miejsce kolejny wybuch
przy ambasadzie, w wyniku ktdrego zginely 24 osoby, a 21 zostalto rannych.
W dniu 23 pazdziernika 1983 r. w zamachu na koszary US Marines na terenie

8 K. Rzechowski, Polskie placéwki dyplomatyczne, ,,Architektura-Murator” 2004, nr 2, s. 63-70.

° Najczestszym zagrozeniem sa takze ataki z uzyciem materiatéw wybuchowych (bomb).
Mozna sposréd nich wyréznié: wybuch zaparkowanego samochodu zatadowanego
materiatami wybuchowymi w poblizu placéwki lub na jej terenie, staranowanie wjazdu
lub wejscia, lub fasady ambasady samochodem zaladowanym materiatami wybuchowymi,
umieszczenie fadunku wybuchowego w przesylce lub towarze podlegajacym dostawie,
podrzucenie lub umieszczenie tadunku na terenie budynku, atak zamachowca samobdjcy.
Zob. Reference Manual to Mitigate Potential Terrorist Attacks Against Buildings, seria:
Buildings and Infrastructure Protection Series, http:/www.dhs.gov/xlibrary/assets/st/st-
bips-06.pdf, s. 1/15 [dostep: 16 V 2016].

10 Embassy Perimeter Improvement Concepts & Design Guidelines, Department of State Bureau
of Overseas Buildings Operations, 2011 r., https://www.scribd.com/document/261408078/
Embassy-Perimeter-Improvement-Concepts-Design-Guidelines, s. 56; Site and Urban
Design for Security. Guidance Against Potential Terrorist Attacks, seria: Risk Management
Series, https://www.fema.gov/sites/default/files/2020-08/fema430.pdf [dostep: 13 V 2023].

11 Embassy Perimeter Improvement Concepts..., s. 56-72.
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lotniska zginelo 241 Zolnierzy. W dniu 12 grudnia 1983 r. przeprowadzono
w Kuwejcie ataki na ambasady Stanow Zjednoczonych i Republiki Francu-
skiej'?. W sierpniu 1998 r. zaatakowano amerykanskie ambasady w Kenii
i Tanzanii (zdjecie 1). Te zdarzenia wykazaly ogrom niedoskonatosci w sys-
temie ich ochrony i obrony. Od tego czasu rzad USA pracuje nad poprawa
wytycznych i standardéw ochrony i ksztalttowania swoich zagranicznych
placowek dyplomatycznych®®.

="
-

: " PN e 1§ T 2B
Zdjecie 1. Stan budynkdéw ambasad USA po atakach terrorystycznych w sierpniu 1998 r. —

ambasada w Nairobi w Kenii (A), ambasada w Dar es Salaam w Tanzanii (B).

Zrédto: Site and Urban Design for Security. Guidance Against Potential Terrorist Atacks, seria: Risk Man-
agement Series, https://www.fema.gov/sites/default/files/2020-08/fema430.pdf, s. 1/29, 1/31 [dostep:
13V 2023].

Budynki ambasad moga takze zosta¢ uszkodzone w wyniku ataku
terrorystycznego przeprowadzonego w sasiedztwie obiektu. Stalo sie tak
np. w Atenach w listopadzie 2015 r., kiedy ambasada Republiki Cypryjskiej
zostala powaznie zniszczona wskutek eksplozji bomby (zdjecie 2). Najpraw-
dopodobniej celem ataku terrorystéw byt budynek Federation of Greek In-
dustries (pol. Grecka Federacja Biznesu) mieszczacy sie naprzeciwko amba-
sady. Jednak sita eksplozji i podmuchu byta tak duza, ze zostaty uszkodzone:
strefa wejsciowa budynku, fasada frontowa i szklenie Sciany zewnetrznej od
parteru do szostej kondygnacji. Konstrukcja budynku ambasady znacznie
ucierpiata, mimo Ze nie to bylo zamierzeniem zamachowcoéw.

12 Site and Urban Design for Security..., s. 1/29-1/31.
13 Zob. szerzej: A. Jasiriski, Wplyw zabezpieczeri..., s. 97-114.



Zabezpieczenia strefowe wspotczesnych obiektéw dyplomatycznych...

i A ! % B
Zdjecie 2. Strefa wejsciowa do Ambasady Republiki Cypryjskiej w Atenach — stan przed
wybuchem (A), stan po eksplozji bomby (B).

Zrédto: zdjecie 2A — whasnos¢ autorki; 2B — A. Kades, Cyprior embassy severely damaged in Athens bomb
blast, htep://cyprus-mail.com/2015/11/24/cypriot-embassns-bomb-attack/ [dostgp: 24 XI 2015].

Warto podkreslié, ze polityke antyterrorystyczna, z rygorystycznymi wa-
runkami dotyczacymi m.in. wlasnych placéwek zagranicznych, najdoktad-
niej opracowano w USA i Wielkiej Brytanii. Indywidualne regulacje prawne
obejmujace zagadnienie terroryzmu zawierajg istotne wytyczne co do ksztal-
towania architektury ambasad i nalezacych do nich przestrzeni. W swietle
prowadzonych na szeroka skale badan nad zabezpieczeniami budynkdw,
obiektéw dyplomatycznych oraz przestrzeni publicznej przed zagrozenia-
mi terrorystycznymi oba podejscia - odpowiednie stosowanie zabezpieczen
oraz formowanie obiektéw - sg istotne juz na etapie projektowania.

Sposoby zabezpieczen obiektow dyplomatycznych

Przy analizie zagadnien dotyczacych bezpieczenstwa budynkéw ambasad
najwazniejszym, wigzacym aktem prawnym jest konwencja wiedernska
o stosunkach dyplomatycznych, na ktérej podstawie ambasady, ich tere-
ny i pracownicy sg chronieni. Okresla ona, ze pomieszczenia misji maja
zapewniong nietykalnos$¢'. Analogicznie ochronie przez panstwo przyj-
mujace podlega rezydencja ambasadora, niezaleznie od tego, czy znajdu-
je sie ona w obrebie budynku ambasady czy poza nim®. Paistwo przyj-
mujace jest natomiast zobowigzane m.in. do przedsiewziecia wszelkich

1 Konwencja wiederiska o stosunkach dyplomatycznych, sporzqdzona w Wiedniu dnia 18 kwietnia
1961 1., art. 22, 291 30.

* Tamze, art. 30. Rezydencja prywatna przedstawiciela dyplomatycznego korzysta z takiej
samej nietykalnosci i ochrony jak pomieszczenia misji.

109



110 Agnieszka Dobrzynska-Jarosz

stosownych krokéw w celu ochrony ambasady przed wtargnieciem os6b
niepozadanych lub szkoda, przed zakiéceniem spokoju misji i uchybie-
niem jej godnosci. Co istotne, panistwo przyjmujace odpowiada za bezpie-
czenstwo, ochrone i poszanowanie placéwki zagranicznej nawet w sytuacji
konfliktu zbrojnego, zerwania stosunkow dyplomatycznych czy odwotania
misji. Nietykalnos¢ ambasad obowigzuje takze w przypadku zgromadzen
publicznych, manifestacji itp.} Paristwa przyjmujace sa zobowigzane row-
niez do zapobiegania probom dokonania napasci na ambasady. Pomimo
wszystkich wspomnianych regulacji i obowiazkéw mozna zaobserwowac
sytuacje naruszajace bezpieczenstwo ambasad i ich pracownikéw.

Jak wspomniano, najwazniejsze polskie opracowania poswiecone
ksztaltowaniu architektury i przestrzeni urbanistycznej w kontekscie ter-
roryzmu opublikowal architekt Artur Jasinski. Okresla on dwie mozliwo-
Sci zapewnienia odpowiedniego poziomu bezpieczenstwa w razie ataku
terrorystycznego przeprowadzonego z uzyciem materialéw wybucho-
wych. Pierwsze rozwiazanie to zabezpieczenie strefowe, tj. odpowiednio
duza, wyposazona w przeszkody posrednie strefa bezpieczenstwa, dzieki
ktérej mozna zachowacd nalezyta odleglos¢ obiektu od miejsca mozliwej
eksplozji, tak by budynek nie zostal uszkodzony. Drugi sposéb to wzmoc-
nienie jego konstrukcji i elementéw. Jasinski podkresla, ze pierwszy wa-
riant jest bardziej skuteczny, ekonomiczny i szybszy w realizacji, ponie-
waz nie we wszystkich istniejacych juz obiektach mozna dokonaé zmian
technicznych?.

W swoich opracowaniach Jasifiski opisuje i charakteryzuje doku-
menty, akty prawne i publikacje naukowe - powstate gtéwnie w Stanach
Zjednoczonych i Wielkiej Brytanii - poswiecone problematyce terrory-
zmu i odpowiedniej ochrony przestrzeni publicznej oraz budynkéw o réz-
nym przeznaczeniu'®. Jednoczesnie zwraca uwage, ze w polskiej literatu-
rze brakuje opracowan na ten temat i wymienia jedynie wlasne badania
i publikacje.

Preferowane zabezpieczenia strefowe polegaja na rozlokowaniu ba-
rier ochronnych wokdt chronionego obiektu i wykorzystaniu $rodkéow

16 W przypadku organizacji zgromadzen w poblizu siedzib przedstawicielstw dyplomatycz-
nych gmina winna jest niezwlocznie powiadomic ministra spraw zagranicznych o miejscu,
terminie i potencjalnej liczbie uczestnikéw. Zob. Ustawa z dnia 24 lipca 2015 r. - Prawo
o0 zgromadzeniach.

7 A. Jasinski, Architektura w czasach terroryzmu..., s. 177.

18 Zob. szerzej: tamze, s. 13-30.
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znajdujacych sie pomiedzy granicami dziatki a budynkiem, ktére moga
znacznie obnizy¢ skutecznos¢ ataku®. Istotne sa takie elementy, jak ogro-
dzenia, wjazdy bramne, wjazdy techniczne, wejscia, parkingi, kontrole
dostepu i bezpieczenstwa (nadzor wizyjny, bramki obrotowe, sensoryczne,
wykrywania metali, skanery RTG do kontroli bagazu i paczek). Do elemen-
tow zabezpieczen strefowych zalicza sie m.in. forme uksztalttowania tere-
nu, jego nieréwnosci, wystepujace cieki wodne i elementy wprowadzone
przez cztowieka, np. bariery w postaci murdw, ogrodzen, Scian oporowych,
a takze obiekty malej architektury®. W literaturze przedmiotu rozréznia
sie dwie grupy zabezpieczen strefowych obiektéw: pasywne i aktywne?'.

Pasywne sposoby zabezpieczen strefowych obiektéw dyplomatycznych

Do elementéw pasywnych stuzacych ochronie ambasad mozemy zaliczy¢*:
— wzmocnione stalowe lub zelbetowe meble miejskie, np. tawki, sie-
dziska, stupki, kwiatony, donice, stojaki na rowery, latarnie, tablice
informacyjne, wiaty przystankowe, wiaty ostaniajace - dostosowa-
ne do miejsca tak, aby odlegtos¢ pomiedzy nimi nie wynosita wiecej

niz 1,2 m;

— mury oporowe lub wolnostojace sciany (punktowe lub obwodowe),
ktérych zadaniem jest ochrona przed staranowaniem i niepozada-
nym wjazdem na teren, np. poprzez uzupelnienie i wzmocnienie
naturalnie wystepujacego uksztalttowania terenu, obiektu czy ogro-
dzenia. W przypadku ich lokalizacji w strefie dostepnej publicznie
(tj. plac, chodnik itp.) moga to by¢ murki wyposazone w siedziska
lub nasadzenia roslinne badz obtozone specjalnymi oktadzinami
wykoniczeniowymi. Dodatkowo mozna wprowadzié¢ zintegrowane
systemy obwodowe z elementami roslinnosci, miejscami odpoczynku

1 Reference Manual to Mitigate..., s. 2/2.
2 A. Jasiniski, Architektura w czasach terroryzmu..., s. 177.

Zabezpieczenia przestrzeni publicznej i stref wokét budynku zostaly zarekomendowane
oraz opisane m.in. w: Reference Manual to Mitigate..., s. 2/18-2/77; Primer for Design
of Commercial Buildings to Mitigate Terrorist Attacks, seria: Risk Management Series,
https://www.fema.gov/sites/default/files/2020-08/fema427.pdf, s. 6/1-6/7 [dostep: 30 V
2023]; A. Jasiniski, Architektura w czasach terroryzmu..., s. 177-198.

2 Qpracowane na podstawie amerykanskich standardéw dotyczacych projektowania
ambasad i zaleceni przygotowanych przez Amerykariskie Federalne Centrum Zarzadzania
Kryzysowego (ang. US Federal Emergency Management Agency). Zob. takze: D. Cormie,
G. Mays, P. Smith, Blast effects on buildings, London 2009, s. 250-273; Embassy Perimeter
Improvement Concepts..., s. 56-72; Site and Urban Design for Security...
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i punktami informacyjnymi, zawierajace przerwy na przejscia pie-
sze (zalecana szerokos¢ wynosi 1 m). Stosuje sie réwniez rozwia-
zania w postaci zbrojonych, prefabrykowanych, betonowych barier
drogowych (ang. jersey barriers), mozliwych do sprawnego prze-
mieszczania, mogace skutecznie oddzieli¢ okreslone strefy;

— statyczne, wolnostojace stupy, ktore zapobiegaja nieuprawnionym
wjazdom i parkowaniu samochodéw oraz wyznaczaja strefy wyla-
czone z ruchu kotowego. Moga one wystepowac pojedynczo lub
w grupach i przyjmowaé rézne formy, np. proste - pelniace wy-
lacznie funkcje ochronna, architektoniczno-dekoracyjne (np. zin-
tegrowane z o$wietleniem), widoczne badz ukryte (zintegrowane
z innymi elementami, np. kwiatonami, fawkami lub donicami) -
(zdjecie 3);

Zdjecie 3. Statyczne stupki bedace elementem ochrony strefowej przed Ambasada Kréle-
stwa Niderlandéw w Berlinie (A), wolnostojace stupki ochronne i donice bedace elemen-
tem pasywnego zabezpieczenia strefowego przed Ambasada Izraela w Atenach (B).

Zrédlo: whasnoéé autorki.

— rzezby (okreslane jako NoGo barriers) zaprojektowane specjalnie
dla obszaru Wall Street w Nowym Jorku®, bedace oryginalna forma
statycznych wolnostojacych stupkéw (zdjecie 4). Formy typu NoGo
barriers sa wymyslane i wykonywane w taki sposéb, aby wygladaly
estetycznie, byly atrakcyjne wizualnie i mogly - oprdocz nadrzedne;j
roli ochronnej - petni¢ funkcje uzytkowe jako siedziska czy stoliki.

% Artystyczne formy majace zapewni¢ odpowiedni poziom bezpieczeristwa w strefie Wall
Street zostaly zaprojektowane przez amerykanskie biuro projektowe Rogers Marvel
Architects. Zob. http://www.rogersmarvel.com/projects/NYSE/ [dostep: 28 V 2023].
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Elementami ochronnymi moga by¢ tez inne rzezby i instalacje ar-
tystyczne;

Zdjecie 4. NoGo barriers w obrebie strefy Wall Street — formy rzezbione wykonane z brazu
zintegrowane z o$wietleniem (A), siedziska zintegrowane z pneumatycznie opuszczanymi
stupkami przejazdowymi (B).

Zrédto: hrep://www.rogersmarvel.com/projects/NYSE/ [dostep: 15 VI 2016].

— naturalne formy ochrony, tj. elementy przyrody mogace pelnié
funkcje bariery ochronnej przy jednoczesnym integralnym uzu-
pelnieniu kompozycji otoczenia (zdjecie 5). Mozna do nich zaliczy¢
m.in. glazy, masywnie i odpowiednio gleboko posadowione, stano-
wiace skuteczne zabezpieczenie strefowe; naturalne badz wtérnie
stworzone cieki wodne (strumyki, sadzawki, oczka wodne, fosy,
wodospady, fontanny, rzeki itp.); formy ogrodowe aha* (fr. ha-ha),
tj. ukryte elementy uniemozliwiajagce wkroczenie na teren ogro-
du, np. ukryty row, uskok albo ciek wodny; masywne nasadzenia,
ktorych system korzeniowy nie moze uszkodzi¢ innych elementéw
zabezpieczen strefowych (np. ogrodzenia), rozmieszczone w od-
powiedniej odlegtosci od oston obwodowych w celu zapewnienia
pelnego ogladu i kontroli poprzez system kamer i system ochrony
fizycznej, uniemozliwiajacy wspiecie sie i przejScie oséb niepoza-
danych;

2 Za: Encyklopedia humanistyczna, http://encenc.pl/aha/ [dostep: 14 V 2023].
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Zdjecie 5. Drzewa, donice i gazony bedace elementami pasywnego zabezpieczenia strefy —
przed Ambasada Republiki Francuskiej w Warszawie (A), przed Ambasada Kanady w War-

szawie (B).

Zrédlo: whasnoéé autorki.

— ogrodzenia z materialéw ré6znych pod wzgledem faktury i przejrzy-
stosci (np. kamien, cegla, stal, szklo, perforowany metal, siatka)
wykonane w sposdb uniemozliwiajacy wspinanie sie (zdjecie 6). Za-
leca sie stosowanie pionowych przepierzen, ktére pozwalajg uzyt-
kownikom przestrzeni miejskiej na wglad na teren ambasady, dzie-
ki czemu miejsce zyskuje przyjazny i otwarty charakter.

Zdjecie 6. Fasada i ogrodzenie frontowe Ambasady Krélestwa Niderlandéw w Warsza-
wie (A), widok ogrodzenia i fasady od strony pétnocno-zachodniej Ambasady Krélestwa
Wielkiej Brytanii w Warszawie (B).

Zrédlo: wlasnoéé autorki.

Aktywne sposoby zabezpieczen strefowych obiektow dyplomatycznych

Aktywne Srodki zabezpieczen strefowych znajduja sie przede wszystkim
w miejscach wjazdow, przejazdow, punktéw dostepu, wjazdéw technicz-
nych, wjazdéw i wyjazdéw awaryjnych. Wsréd nich mozemy wyréznié¢ dwa
typy rozwiazan: sterowane mechanicznie lub recznie:
— wolnostojace stupki umieszczane w obrebie przejazdu, opuszczane
hydraulicznie, pneumatycznie, elektrycznie badz recznie, zrobione
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z aluminium, stali, wldkna szklanego, czesto uzupelnione o dodat-
kowe elementy (o$wietlenie, tablice informacyjne)® - (zdjecie 7);

Zdjecie 7. Wolnostojace opuszczane stupki — przed brama wjazdowa do parkingu Ambasa-
dy Stanéw Zjednoczonych w Berlinie (A), w obrebie przejazdu na dziedziniec wewngtrzny
Ambasady Krélestwa Niderlandéw w Berlinie (B).

Zrédto: whasnoéé autorki.

— obrotowe platformy przejazdowe?, ktére jako rozwiazanie hybry-
dowe skladaja sie z dwdch elementéw: panelu obrotowego i stup-
koéw (rysunek 1).

Rysunek 1. Obrotowe platformy przejazdowe. Po lewej — zamknigty przejazd, po prawej —
otwarty przejazd.

Zrédto: Site and Urban Design for Security. Guidance Against Potential Terrorist Attack, seria: Risk Manage-
ment Series, https://www.fema.gov/sites/default/files/2020-08/fema430.pdf, s. 4/48 [dostgp: 13 V 2016].

% Zob. szerzej: High Security Bollards, Delta Scientific Corporation, http://deltascientific.com/
high-security/bollards/ [dostep: 28 V 2023].

% Ch.G. Oakes, The Bollard: Crash- and Attack-Resistant Models, Whole Building Design Guide,
9 II 2016 r., https://www.wbdg.org/resources/bollard-non-crash-and-non-attack-resistant-
models [dostep: 9 I2023].
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— tarcze lub zapory przejazdowo-drogowe? stuzace do zablokowania
wjazdu pojazdom nieuprawnionym. Po odebraniu sygnatu z panelu
sterujacego moga one zosta¢ wysuniete, a po ustapieniu zagroze-
nia - schowane. W zaleznosci od formy ruchomego elementu wy-
roznia sie dwa rodzaje zap6r drogowych. Pierwszy to zapory z wzno-
szacym sie klinem (ang. rising wedge) - (zdjecie 8 i rysunek 2).

Zdjecie 8. Zapora drogowa typu wznoszacego si¢ klina przed brama wjazdowa na teren
Ambasady Stanéw Zjednoczonych w Baku.

Zrédto: U.S. Embassy security upgrades in Baku, https://www.pernixgroup.com/project/baku-design-
-build-isat-security-upgrades/ [dostep: 10 I 2023].
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Rysunek 2. Przekrdj zapory drogowej typu wznoszacego si¢ klina.

Zrédto: Site and Urban Design for Security. Guidance Against Potential Terrorist Attacks, seria: Risk
Management Series, https://www.fema.gov/sites/default/files/2020-08/fema430.pdf, s. 4/40 [dostep:
13V 2023].

2 Reference Manual to Mitigate..., s. 2/57-2/61.
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Drugi rodzaj jest wyposazony w panel obrotowy (ang. rotating wedge
system) - (zdjecie 9 i rysunek 3).

Zdjecie 9. Zapora drogowa z panelem obrotowym w strefie wjazdowej przed wjazdem
na teren Ambasady i Rezydencji Japonii w Warszawie.

Zrédto: htep://www.google.pl/maps/ [dostgp: 10 IIT 2015].

Rysunek 3. Zapora drogowa.

Zrédto: https://deltascientific.com/wp-content/uploads/2021/01/90140-Rev-B-DSC207S-General-
-Arrangement.pdf [dostgp: 9 12023].

Dostepne sa rowniez przenosne zapory drogowe, ktore sg opuszczane
i podnoszone hydraulicznie, automatycznie badz recznie (zdjecie 10)%.

% Element przenosny chroni przed wjazdem i staranowaniem przez pojazdy niepozadane
w miejscu, w ktérym nie mozna wykonad zapory na state. Zaleta takiego rozwigzania jest
brak specjalnego fundamentowania lub kotwienia. Blokada sktada sie z dwéch bocznych
stalowych komponentéw o masie nieprzekraczajacej 318 kg, ktére wczesniej badz
na miejscu nalezy wypetnié¢ betonem. Zapora jest wyposazona w panel radiowy i czytnik
kart. Szerzej na ten temat zob. DSC1100 K8 Portable Barriers, Delta Scientific Corporation,
https://deltascientific.com/product/portable-barrier-dsc1100/ [dostep: 28 V 2023].
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Zdjecie 10. Przenosna zapora drogowa typu DSC1100 przed Ambasada Wielkiej Brytanii
w Budapeszcie.

Zrédto: DSC1100 K8 Portable Barriers, Delta Scientific Corporation, https://deltascientific.com/pro-
duct/portable-barrier-dsc1100/ [dostgp: 28 V 2023].

— bramy wjazdowe (przesuwne, rozwierne lub otwierane zawiasowo
z przeswitem ponad poziomem gruntu albo bez niego) dla pieszych
i pojazdéw (zdjecie 11)¥. W celu zwiekszenia poziomu bezpieczen-
stwa bramy wjazdowe moga by¢ zintegrowane z innymi elemen-
tami ochrony obiektéw i przestrzeni ambasad. W praktyce sa one
taczone z tarczami lub zaporami drogowymi badz stupkami wolno-
stojacymi opuszczanymi hydraulicznie lub pneumatycznie.
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Zdjecie 11. Azurowa brama wjazdowa przed zjazdem do garazu w Ambasadzie Republiki
Turcji w Berlinie, za brama sa widoczne ruchome stupki zabezpieczajace.

Zrédlo: whasnoéé autorki.

» Wrystepujg systemy obstugiwane recznie lub mechanicznie. Wielko$ci i formy bram
zaleza od producentéw. Oferuja oni rézne rodzaje bram o rozpietosciach od 3,6 m do
9,15 m. W celu poprawy estetyki masywnych obramowan sa proponowane nastepujace
wykoniczenia: szkto, szkto pokryte sitodrukiem, kamien, stal, beton, drewno i malowanie
okreslong gama koloréw. Szerzej na ten temat zob. Sliding High Security Crash Rated Gates,
Delta Scientific Corporation, https://deltascientific.com/high-security/sliding-gates/
[dostep: 28 V 2023].
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— opuszczane szlabany, montowane na state badz czasowo, jako np.
przenosne instalacje, ktore moga zmieniac¢ swojg lokalizacje®.

Srodki bezpieczeristwa zastosowane w ambasadach wybudowanych
badz zmodernizowanych w Europie na przetomie XX i XXI wieku

Na potrzeby badan aspektu bezpieczenstwa budynkéw ambasad przepro-
wadzono analize materialdw zrédlowych i badania terenowe oraz foto-
graficzne 22 wybranych obiektéw zlokalizowanych w Warszawie, Berlinie
i Rzymie.

W poblizu realizacji oprécz wzmocnionej ochrony terenu i masyw-
nych, statycznych zapdr drogowych mozna zauwazy¢ patrole oraz state
budki obserwacyjne, zgodne z regulacjami prawnymi konwencji wieden-
skiej dotyczacymi zapewnienia odpowiedniego poziomu ochrony i bezpie-
czenstwa placéwkom dyplomatycznym oraz konsularnym. Przykladem jest
Ambasada Stanéw Zjednoczonych w Atenach (zdjecie 12).

Zdjecie 12. Zabezpieczenia strefowe w postaci statycznych zapér drogowych, wysokiego
ogrodzenia, stalej budki strazniczej dla stuzb porzadkowych i patrolu drogowego przed
Ambasada Stanéw Zjednoczonych w Atenach.

Zrédto: whasno$é autorki.

% Sterowanie urzadzeniem wystepuje w dwdch wersjach: recznej i hydraulicznej. Urzadzenie
nie wymaga ani kotwienia, ani fundamentowania, dzieki czemu jest mozliwe jego szybkie
i sprawne przeniesienie. Zob. szerzej: P500 High Security Portable Barriers, Delta Scientific
Corporation, http://www.deltascientific.com/high-security/portable-barriers/ip500 [dostep:
28V 2023].
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Skutkiem ataku z 11 wrzesnia 2001 r. na blizniacze wieze WTC w No-
wym Jorku bylo zaniechanie prob pelnej integracji ambasad z przestrze-
niami miejskimi stolic panstw przyjmujacych®. Przyktadem rezygnacji
ze wstepnych zalozen otwartosci jest Ambasada Republiki Francuskiej
w Berlinie, zlokalizowana przy Pariser Platz 5 (zdjecie 13). Jest to zwarty
obiekt usytuowany w pierzei placu i ulicy, z wewnetrznymi dziedzincami,
bez ogrodzenia. W zachodniej czesci gtownej fasady, bezposrednio przy
Scianie budynku sasiadujacego z placowka, znajduje sie Rue publice -
dwukondygnacyjny wewnetrzny pasaz pieszy, szeroki na 5 m, przeszklony
i wybrukowany. Ma on ksztalt litery L i faczy przestrzenie publiczne od
stron Wilhelmstralle i Pariser Platz. Pasaz, z zalozenia otwarty i ogélnodo-
stepny, mial by¢ forma zaproszenia przechodniéw do §rodka ambasady,
ale w wyniku wzmozonych atakdw terrorystycznych w pierwszych latach
XXIw. pasazjuz na etapie realizacji zamknieto dla ogétu ze wzgledéw bez-
pieczenstwa®2,

3 Z wylaczeniem amerykanskich realizacji, ktérych relokacja i modyfikacja ksztaltowania

zostata zdefiniowana w latach 80. i 90. XX w. Swiadcza o tym raporty Inmana i Cowe’a.
Inman Report (pol. Raport Inmana) - raport z 1985 r. przedstawiajacy zakres i wymiar pro-
bleméw zwiazanych z bezpieczenistwem amerykanskich zagranicznych misji dyploma-
tycznych i wskazujacy elementy pozwalajace zapewnié¢ odpowiedni poziom bezpieczen-
stwa oraz ochrony os6b pracujacych w tych placéwkach lub odwiedzajacych je. Raport
jest dostepny na stronie internetowej Federation of American Scientists (pol. Federacja
Naukowcéw Amerykanskich), zajmujacej sie analiza naukows i poszukiwaniem rozwia-
zan dotyczacych m.in. ochrony przed zagrozeniami dla bezpieczeristwa krajowego i mie-
dzynarodowego. Zob. Report of the Secretary of State's. Advisory Panel on Overseas Security,
http://www.fas.org/irp/threat/inman/ [dostep: 5 VII 2023]; J.C. Barker, The Protection
of Diplomatic Personnel, University of Sussex 2006, s. 9-10.
The Crowe Report on embassy security (pol. Raport Crowe’a dotyczacy bezpieczeristwa am-
basad amerykanskich) - raport Departamentu Rzadowego sporzadzony pod przewodnic-
twem admirala Wiliama J. Crowe’a. Raport zakladal wprowadzenie 10-letniego rzadowe-
go programu budowy obiektéw dyplomatycznych, zabezpieczenia misji i pracownikéw
w amerykariskich ambasadach na calym swiecie. Prognozowany roczny koszt przedsie-
wziecia wynosit 1,4 bln dolaréw amerykanskich. Zob. J.C. Loeffler, Embassy design: security
vs. openness, ,Foreign Service Journal”, September 2005, s. 44-51.

32 K. Englert, J. Tietz, Botschaften in Berlin, Berlin 2004, s. 130-131; S. Redecke, Der Weg
zum Licht — Franzdsische Botschaft am Pariser Platz in Berlin, ,Bauwelt” 2003, nr 10, s. 12-
19; P. Ulrich, Die franzoesische Vertretung am Pariser Platz will trotz hoher Sicherheits-
anforderungen ein offenes Haus sein: Bald bietet die Botschaft Fuehrungen durch das neue
Gebaeude, ,Berliner Zeitung”, 24 12003 r.
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Zdjecie 13. Fasada frontowa Ambasady Republiki Francuskiej w Berlinie od strony Pariser
Platz (A), wngtrze pasazu Rue publice i dziedziniec z widoczna rzezbg (B).

Zrédto: zdjecie 13A — whasnosé autorki; 13B — S. Redecke, Der Weg zum Licht — Franzdsische Botschaft
am Pariser Platz in Berlin, ,Bauwelt” 2003, nr 10, s. 14.

Niektore realizacje ambasad w swoim programie nie uwzgledniaja
rozwinietej struktury zabezpieczen. Przykladem moze by¢ wolnostojaca
Ambasada Republiki Wloskiej w Berlinie (zdjecie 14). Budynek powstawat
wlatach 1938-1942, a w latach 1999-2003 zabytkowy obiekt przebudowano.
Ambasada jest zlokalizowana na dziatce o ksztalcie trapezu. Budynek trzy-
skrzydiowy, rozwigzany na planie litery U, od zachodu zostat domkniety
dwukondygnacyjnym portykiem. Frontowa czes¢ budynku nie jest w zaden
sposob odseparowana od przestrzeni publicznej, podobnie jak zachodnia
i wschodnia elewacja. Jedyny widoczny element zabezpieczenia to moni-
toring.

ol AL

Zdjecie 14. Fasada frontowa Ambasady Republiki Wioskiej w Berlinie.

Zrédto: whasnoéé autorki.
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Projektowanie budynkéw pod katem zapewnienia odpowiedniego po-
ziomu bezpieczenstwa powinno pozostawaé w rownowadze z pozostalymi
istotnymi aspektami, m.in. z estetyka, prestizem, dostepnoscia, funkcjo-
nalnoscia, zuzyciem technicznym, oddzialywaniem obiektu na srodowisko
czy wykorzystaniem odnawialnych Zrédet energii. Stosowane w projektach
i realizacjach srodki zaradcze powinny by¢ zintegrowane z innymi elemen-
tami zatozenia, tak aby stworzyly przyjazne srodowisko pracy i byly pozy-
tywnie odbierane przez uzytkownikow obiektow dyplomatycznych i miesz-
kanicow stolicy. Odpowiednie uksztalttowanie zaréwno dziatek, na ktérych
sg zlokalizowane ambasady, jak i przylegltego do nich otoczenia moze zapo-
biec zblizeniu sie zagrozenia do $cian budynku. Nie wszystkie dziatki bu-
dowlane i obiekty mozna zabezpieczyé w obrebie zajmowanego przez nie
terenu. Dostepne publikacje poswiecone zabezpieczeniom budynkéw re-
komenduja zachowanie stref bezpieczenstwa pomiedzy budynkiem a ogro-
dzeniem lub granicg dzialki. Jezeli rozpatrywany jest obszar poza miastem
lub na jego obrzezach, wymodg dotyczacy utrzymania dystansu zazwyczaj
nie stwarza trudnosci. Inaczej wyglada to w przypadku zabudowy $rod-
miejskiej, w ktérej - ze wzgledu na intensywna zabudowe - sg stosowane
rozwigzania zamienne, np. wylaczanie fragmentéw ulic lub chodnikéow
uzytkowanych jako przestrzenie publiczne, czego przykladem jest Amba-
sada Wielkiej Brytanii w Berlinie (zdjecie 15), gdzie fragmentarycznie, za
pomoca barier drogowych, wylaczono z ruchu kotowego odcinek Wilhel-
mstrale i zapewniono tym samym dostep do budynku wytacznie pojazdom
uprawnionym.

Zdjecie 15. Wylaczenie za pomoca barier strefowych fragmentu Wilhelmstraf§e przed Am-
basada Wielkiej Brytanii w Berlinie. Widok od Behrenstraf3e.

Zrédlo: whasnoéé autorki.
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W tabeli przedstawiono wyniki analizy zabezpieczen strefowych
22 ambasad znajdujacych sie w Warszawie, Berlinie i Rzymie. We wszyst-
kich badanych obiektach wystepuja pasywne zabezpieczenia strefowe
nieruchomosci w postaci kontroli dostepu do obiektu, monitoringu we-
wnetrznego i zewnetrznego. W przypadku 68% placéwek w obrebie ogro-
dzenia badz bezposrednio przy strefie wejsciowej do budynku znajduja sie
dodatkowe straznice z punktem ochrony. Potowa rozpatrywanych statych
misji dyplomatycznych w swoim zagospodarowaniu terenu lub obszaréw
przyleglych do ich dzialek wykorzystuje elementy statych zapér drogowych
w postaci pachotkéw badz stupkéw. Ponad 3/4 badanych ambasad (77%)
jest catkowicie lub fragmentarycznie odizolowanych od przestrzeni i dzia-
tek sasiednich za pomocg ogrodzenia.

Aktywne elementy zabezpieczen strefowych zapdr drogowych stuza-
cych zablokowaniu wjazdu pojazdom nieuprawnionym (tarcze) zostaly wy-
korzystane tylko w 9% przypadkdéw. W 27% obiektéw zastosowano ruchome
zapory w postaci stupkéw lub pachotkéw, w 54% wykorzystano masywne,
wzmocnione bramy wjazdowe, a podwojne bariery drogowe wystapily
w trzech realizacjach (14%). W przypadku 27% placéwek zostaly podwojo-
ne zaréwno strefy wejSciowe w obrebie ogrodzenia, jak i bramy wjazdowe
na teren ambasady. W ten sposdb powstaly §luzy zapewniajace kontrole
wej$¢ i wjazdow, poniewaz w razie przekroczenia przez osoby lub pojazdy
niepozadane pierwszej strefy z elementami zabezpieczajacymi stuzby maja
mozliwos¢ blokady tego odcinka i uniemozliwienia dalszego dostepu.

Tabela. Charakrterystyka zabezpieczen w ambasadach — zabezpieczenia strefowe: pasywne

i aktywne.

Lp. | Ambasada Miasto Zabezpieczenia budynku/zespotu budynkéw ambasady
Pasywne elementy Aktywne elementy
zabezpieczen strefowych zabezpieczer strefowych

Kontrola dostepu

Straznica/-e

z punktem ochrony
Monitoring zewnetrzny
Monitoring wewnetrzny
Zapory drogowe

(state stupki)

Ogrodzenie

Hydrauliczne zapory drogowe
(tarcze)

Hydrauliczne zapory drogowe
(stupki)

Podwdjne bariery drogowe
Masywne, wzmocnione bramy
wjazdowe

Podwdjne strefy wejsciowe

i wjazdowe ($luzy)

1. | Republiki Warszawa

9. | Francuskiej Berlin . - . . - -
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3 Warszawa . . - . - - - - _
4 Kroélestwa Berli
. erlin . . - - - - _
| Niderlandéw
5. Rzym . . - . - - - -
6. . .. | Warszawa . . . - - .
r—— Wielkiej Brytanii -
7. Berlin . - - . .
8. | Ambasady
krajéw Berlin . - . . . - - - - -
skandynawskich
9. Warszawa - . - - .
1 Japonii
10. Berlin - . - - .
11. | Korei
. . ‘Warszawa . . . . - . - - - . _
Potudniowej
12. | Stanéw .
. Berlin . - o - . _ .
Zjednoczonych
13. | Konfederacji .
. o Berlin . . - . _ _ _ _ _
Szwajcarskiej
14.
Warszawa . . . . . . - - - . -
— Kanady
15. Berlin . - . . . - - . - - -
16. | Republiki
Federalnej Warszawa . . . . . . - - - . .
Niemiec
17. | Krélestwa
. .. Warszawa . . . _ _ _ _
Hiszpanii
18. | Meksykariskich
Stanéw Berlin . - . - o - - - - _
Zjednoczonych
19. | Republiki Indii Berlin . . . . - . - - - . _
20. | Republiki Turcji Berlin . . . . . . - . . . -
Republiki
21. | Poludniowej Berlin . - . - . - - - _ _
Afryki
22. | Krélestwa Belgii Berlin . - . . - - - - - _ _
Stosunek procentowy 100% | 68% | 100% | 100% | 50% | 77% | 9% | 27% | 14% | 54% | 27%

Legenda: « element wystepuje, * element wystepuje fragmentarycznie, - brak

Zrédlo: opracowanie whasne.

Ze wzgledu na zwiekszone prawdopodobienistwo ataku na ambasady
nie mozna pominaé takze koniecznos$ci zapewnienia bezpieczeristwa na te-
renie placowki. Osoby fizyczne moga wnies¢ niebezpieczny element bezpo-
$rednio do obiektu. Aby umozliwié szybka reakcje na potencjalne niebez-
pieczenstwo, w wielu placéwkach zabrania sie wnoszenia plecakow, toreb,
urzadzen elektronicznych, tj. komputeréw, aparatéw fotograficznych czy
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telefonéw komérkowych. Muszg one zostaé¢ zdeponowane w punkcie kon-
troli i po wizycie sa oddawane interesantowi.

Ochrona stalych misji dyplomatycznych jest niezmiernie istotna i cze-
sto skomplikowana. Proces wprowadzania zabezpieczen musi przebiegaé
rownolegle z nastepujacymi po sobie etapami projektowania. Zastosowa-
nie dostepnych metod pozwala na spdjna realizacje inwestycji i zagospo-
darowanie przyleglego do niej otoczenia. Producenci barier izolacyjnych
sa w stanie dopasowac katalogowe rozwigzania do skonkretyzowanych, in-
dywidualnych zaméwien. Zastosowanie elementéw asekuracyjnych w po-
staci wzmocnionych elementéw matej architektury i odpowiednio uksztat-
towanej rzezby terenu oprocz tego, ze poprawia estetyke, stanowi takze
utrudnienie dla potencjalnych napastnikow.

Podsumowanie

We wspdlczesnych opracowaniach dotyczacych security by design i ochrony
przestrzeni publicznej jest podkreslana koniecznos¢ stosowania koncep-
cji bezpieczenstwa juz na poczatkowym etapie projektowania czy tez mo-
dernizowania przestrzeni miejskich, z uwzglednieniem np. reorganizacji
rozwigzan urbanistyczno-komunikacyjnych w sasiedztwie obszarow lub
obiektéw narazonych na potencjalne ataki terrorystyczne. Nalezy takze
skupidé sie na projektowaniu zintegrowanym, w mysl zréwnowazonego roz-
woju i w zgodzie z zalozeniami Nowego Europejskiego Bauhausu, czyli pro-
jektowaniu z naciskiem na bezpieczenstwo, inkluzywnos¢, jakosc i tatwosé
zycia, dostepnos¢ dla uzytkownikow oraz wprowadzaniu atrakcyjnych
i funkcjonalnych rozwigzan®. Trzeba pamietaé takze o wykorzystywaniu
elementéw mogacych pozytywnie wptynaé na minimalizacje zmian klima-
tycznych. Te warunki powinny byé spelnione w kazdej z szesciu kategorii
przestrzeni publicznych sklasyfikowanych przez KE. Misje dyplomatyczne
naleza do przestrzeni rzadowe;j*.

Do czterech najwazniejszych aspektéw koncepcji projektowania bez-
piecznych przestrzeni publicznych nalezy zaliczyé: wielofunkcyjnos$é, pro-
porcjonalnosé, estetyke i wspolprace ze stronami, ktdre moga mie¢ wpltyw

3 Zob. szerzej: https://new-european-bauhaus.europa.eu/index_en [dostep: 5 VII 2023].

% Zgodnie z klasyfikacja stosowang przez KE wyrdznia sie nastepujace kategorie przestrzeni
publicznej: rekreacyjna, komercyjna, publiczna, religijna, komunikacyjna, rzadowa.
Zob. Security by Design: Protection..., s. 19-29, 38-39.
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na proponowane rozwigzania lub na ktére bedg one oddziatywaé. Komi-
sja Europejska podkresla koniecznos¢ stosowania niezbednych srodkow
ochrony, przy czym zgodnie z zatozeniami koncepcji ,,niewidzialnego bez-
pieczenstwa” formy ochrony powinny stanowi¢ elementy matej architektu-
ry iinzynierii miejskiej, ktore sa zintegrowane z otoczeniem i nie sprawiaja
wrazenia fortyfikacji®*. Uwzglednienie powyzszych aspektéw oraz zaanga-
zowanie interdyscyplinarnego zespotu projektowego skladajacego sie ze
specjalistéw i zainteresowanych stron wlaczonych w proces projektowy
pozwola na wdrozenie w odpowiednim czasie wlasciwych, skutecznych
i estetycznych rozwiazan realizacyjnych.

Zapewnieniu odpowiedniego poziomu bezpieczenistwa ambasad stuzy
szeroka gama srodkéw. W obrebie budynku sa wykorzystywane najnowo-
czesniejsza technologia, systemy zintegrowanego monitoringu i alarmu
antywlamaniowego, urzadzenia kontroli dostepu, czujniki ruchu, folie
ochronne na szklo, wzmocnienia konstrukcji budynku, zabezpieczenia
wentylacji (zabezpieczenie wszystkich wlotéw i wylotéw z budynku, tj. wy-
rzutnie i czerpnie, w celu unikniecia umieszczenia w nich elementéw
stanowiacych zagrozenie), a takze fizyczne aktywne i pasywne elementy
ochrony strefowej oraz widoki z satelit. Wszystkie te srodki maja na celu
ochrone przed potencjalnymi atakami terrorystycznymi i zapobieganie
im%*. Jednak coraz wieksza pomystowosé grup przestepczych i istniejaca
obecnie intensyfikacja zamachéw dokonywanych przy uzyciu réznego ro-
dzaju przedmiotéw, maszyn badz urzadzen wymuszajq ciagly rozwdj roz-
wiazan stuzacych zwiekszaniu poziomu bezpieczenstwa.

Bezpieczenstwo na terenie dziatki i ambasady jest zapewniane przede
wszystkim przez ogrodzenie, odseparowujace przestrzen placéwki od sa-
siednich terendw, oraz punkty kontroli, gdzie petenci i goscie sa legitymo-
wani, a ich rzeczy oraz pojazdy - sprawdzane (przeswietlane). W zaleznosci
od potrzeb inwestoréw punkty kontroli moga znajdowac sie w linii ogrodze-
nia zewnetrznego, w budynku lub w obu tych miejscach. Punkty kontroli
w obrebie ogrodzenia moga by¢ wspoélne dla kilku miejsc (np. osobne punk-
ty kontroli do czesci konsularnej, rezydencji i kancelarii) lub indywidual-
ne dla kazdego z nich. Pierwsze rozwiazanie wiaze sie z potrzeba oszczed-
nosci, a co za tym idzie - ograniczeniem liczby budynkéw strazniczych

% A.Jasinski, Koncepcja ,,niewidzialnego bezpieczeristwa” stosowana w zabezpieczeniu antyterro-
rystycznym amerykariskich miast metropolitalnych, ,Przeglad Bezpieczeristwa Wewnetrzne-
go” 2011, nr 5, s. 99-115.

%  Reference Manual to Mitigate..., s. viii-ix.
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i straznikéw. We wspoélczesnych realizacjach badZz modernizacjach am-
basad zdarzajg sie przypadki, gdy w ich rozwigzaniach nie wystepuje ani
ogrodzenie, ani zewnetrzny punkt kontroli dostepu. Uzupelnieniem kon-
troli bezpieczenstwa sg zarowno monitoring dziatki, jak i elementy matej
architektury, nasadzenia roslinne oraz inne elementy krajobrazu (cieki
wodne, glazy, pagorki). W poblizu europejskich realizacji oprécz wzmoc-
nionej ochrony terenu i masywnych, statycznych zapdr drogowych mozna
zaobserwowac patrole oraz stale budki obserwacyjne, zgodne z regulacja-
mi prawnymi konwencji wiederniskiej dotyczacymi zapewnienia odpowied-
niego poziomu ochrony i bezpieczenstwa placowkom dyplomatycznym
oraz konsularnym. Przy waznych inwestycjach coraz czesciej rezygnuje
sie z lokalizacji parkingdéw czy garazy w obrebie budynkdéw, poniewaz sta-
nowia one latwe miejsca detonacji tadunku wybuchowego. Zaleca sie lo-
kalizowanie miejsc postojowych poza obrysem budynku. Jesli nie jest to
mozliwe, miejsca w jego obrebie powinny by¢ przeznaczone wylacznie dla
okreslonej grupy pojazdéw (nalezacych do pracownikéw i 0s6b uprzywile-
jowanych).

Przy omawianiu sposobow zabezpieczen nie mozna pomina¢ koniecz-
nosci zapewnienia bezpieczenistwa na terenie placéwki, gdzie moze dojs¢
do wniesienia niebezpiecznego elementu bezposrednio do obiektu przez
osoby fizyczne (bron, tadunek). Punkty kontroli dostepu najczesciej znaj-
duja sie przed strefami wejsciowymi. W ich obrebie nastepuje monitoro-
wanie, kontrolowanie, sprawdzanie i legitymowanie oséb, pojazdéw oraz
przesytek przed wejsciem lub wjazdem na teren placowki. Nadzor i zasady
dostepu sa regulowane przede wszystkim przez wewnatrzpanstwowe pro-
cedury i wspolczesne wymagania dotyczace bezpieczeristwa. Zazwyczaj sto-
suje sie mechaniczne i elektroniczne systemy kontroli dostepu, tj. nadzér
wizyjny - kamery (system CCTV, z ang. Closed-Circuit TeleVision), kotowroty
wejsciowe, niskie bramki obrotowe (tripody) lub sensoryczne, bramki do
wykrywania metali, przej$cia z zamkami wymagajacymi kodéw numerycz-
nych (PIN) lub kart dostepu (zblizeniowych, chipowych, magnetycznych)
i skanery RTG do kontroli bagazu i paczek.

Zréznicowanie przeznaczenia nieruchomosci sasiadujacych z budyn-
kami dyplomatycznymi w Europie pozwolito na integracje terendéw o réz-
nych funkcjach, a w niektérych przypadkach wzmogto zainteresowanie
nimi zaréwno ze strony lokalnej spotecznosci, jak i turystow. Dlatego tez
stosowane umocnienia form przestrzennych budynkéw i terendéw przy-
leglych do ambasad nie powinny w istotny sposéb wpltywac na estetyke
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obiektéw. Wykorzystanie elementéw matej architektury i odpowiednio
uksztaltowanej rzezby terenu nie tylko poprawia wyglad, lecz takze stano-
wi dodatkowg trudnos¢ dla potencjalnych napastnikéw. Nalezy oczywiscie
przypomnied, ze srodki bezpieczenstwa stosowane zaréwno na terenie,
jak i w budynkach ambasad moga znacznie sie rézni¢ w zaleznosci od kra-
ju wysytajacego, wzajemnych stosunkow z panstwem przyjmujacym oraz
ich wewnetrznych regulacji, zasobéw finansowych inwestora i lokalizacji
obiektu. Wspdtczesnie wystepuja realizacje ambasad zlokalizowane w ob-
rebie fragmentu, pieter lub pietra budynku o innym przeznaczeniu, co
znacznie utrudnia wprowadzenie przedstawionych zabezpieczen i zapew-
nienie odpowiedniego poziomu bezpieczenstwa.
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ANDRZEJ JARYNOWSKI

Agroterroryzm z wykorzystaniem czynnikow biologicznych
i zagrozenia z nim zwigzane w Polsce i Europie
w kontekscie pandemii COVID-19 i wojny w Ukrainie

Abstrakt

W zwiazku z rosnacym zagrozeniem agroterrorystycznym i naj-
wyzszym poziomem jego ryzyka w Polsce oraz regionie euro-
pejskim od czasu wejscia w zycie konwencji o zakazie broni
biologicznej i toksycznej (1972 r.), a takze protokotéw dodat-
kowych do konwencji genewskich (1977 r.) istotne znaczenie
ma analiza wyzwan w obszarze bezpieczenstwa biologicznego
i zywnosciowego oraz przedstawianie rekomendacji. Analiza
przeprowadzona przez autora artykulu wskazuje, ze pandemia
COVID-19 przyczynita sie do upowszechnienia wiedzy na temat
podstaw mikrobiologii i epidemiologii oraz do zwiekszenia do-
stepnosci do taniej, przenosnej diagnostyki mikrobiologicznej,
co moze mieé réwniez skutki negatywne. W analizie zostala
uwzgledniona mozliwosé wplywu obcego wywiadu na pro-
dukcje zywnosci w Polsce, np. za pomoca dezinformacji pro-
wadzonej w mediach spoteczno$ciowych. Wnioski plynace
z tej analizy obejmuja: rozszerzenie monitorowania srodowisk
specjalistow oraz mediéw spotecznosciowych, wzmocnienie
czujnosci producentéw zywnosci i ekspertéw rolniczych, prze-
prowadzenie symulacji scenariuszy introdukeji, badanie proce-
sow radykalizacji oraz wykorzystanie narzedzi oceny epidemio-
logicznej w przypadku wystapienia niepokojacych zdarzen.

Stowa kluczowe:

agroterroryzm,
bioterroryzm,
bezpieczenstwo
zywnosciowe,
biopolityka,
INFOOPS
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Zadne z wydarzeri w XXI w. nie zmienilo zycia spolecznego w Europie tak
bardzo jak pandemia COVID-19' oraz wojna w Ukrainie?. Rozprzestrzenie-
nie sie wirusa SARS-CoV-2 sprawito, ze mikrobiologia i epidemiologia staly
sie na pewien czas jednym z dominujacych tematéw interesujacych duza
czes¢ spoteczenstwa. W trakcie pandemii COVID-19 dyskurs publiczny do-
tyczyt gtéwnie wirusow ludzkich, ale pozyskana wiedza moze by¢ ekstra-
polowana na zakazenia wywolywane przez inne drobnoustroje chorobo-
tworcze.

Wojna Rosji przeciwko Ukrainie oraz rosngce ceny nawozow powo-
duja, ze pogtebia sie Swiatowy kryzys zywnosciowy®. Rosja, dazac m.in. do
ostabienia zdolnosci Ukrainy do eksportu produktéw rolno-spozywczych,
zaatakowala tamtejsza infrastrukture transportowa i de facto zablokowata
porty na Morzu Czarnym od konca lutego do konca lipca 2022 r. (od sierp-
nia 2022 r. na podstawie umoéw krzyzowych za posrednictwem ONZ i Turcji
wywoz produktéw zbozowych z ukrainskich portéw zostal wznowiony*).

Osig artykutu sa nastepujace pytania®:

1. Jaki wplyw na zjawisko agroterrozymu mialy pandemia COVID-19
i wojna w Ukrainie?

2. Jakie korzysci moga osiagnac potencjalni terrorysci za pomoca
bio- i agroterroryzmu w warunkach wojny hybrydowej?

3. Na ile dotychczasowa bariera w postaci posiadania wiedzy na te-
mat mikrobiologii i epidemiologii, epizootii, roslin epifitycznych
oraz dysponowania sprzetem laboratoryjnym i okreslonymi
umiejetnosciami, ograniczajaca w pewnym stopniu mozliwosci

A. Jarynowski, M. Stochmal, J. Maciejewski, Przeglad i charakterystyka prowadzonych w Pol-
sce badari na temat spotecznych uwarunkowar epidemii COVID-19 w jej poczqtkowej fazie, ,,Bez-
pieczenistwo. Obronno$é. Socjologia” 2020, t. 13, s. 38-87.

J. Maciejewski, Grupy dyspozycyjne w systemie bezpieczeristwa paristwa, XXIII Miedzynarodo-
we Seminarium z cyklu ,Metodologia badan systeméw spotecznych”, Wroctaw, 7 IV 2022 r.

¢ B. Radziejewski, Widmo krqzy po swiecie. Widmo glodu, Nowa Konfederacja, 25 V 2022 r.,
https://nowakonfederacja.pl/widmo-krazy-po-swiecie-widmo-glodu/ [dostep: 12 VIII 2022].

*  Black Sea Grain Initiative, Wikipedia, https://en.wikipedia.org/wiki/Black_Sea_Grain_Initia-
tive [dostep: 12 VIII 2022].

Artykut stanowi kontynuacje tez zawartych w referacie pt. (Re-)Emergence of agroterrorism
during the food crisis, zaprezentowanym przez autora 20 VII 2022 r. dla NATO Centre of Ex-
cellence for Military Medicine, oraz prezentacji pt. Agro/bio-terrorism in Europe? Analysis
of selected suspicious biological events (significant from the One Health perspective) after
24.02.2022, wygloszonej 25 X 2022 r. podczas NATO BioMed Panel.
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podejmowania dziatan bio- i agroterrorystycznych, zostata obnizo-
na dla potencjalnych terrorystéw, takich jak samotne wilki i mate
organizacje?

4. Kto (przez kogo inspirowany), w jaki sposéb i kiedy mégtby doko-
nac¢ aktu agroterroryzmu w Polsce i w regionie europejskim oraz
jakie bylyby tego skutki?

5. W jaki spos6b dezinformacja dotyczaca broni biologicznej, bez-
pieczenstwa zywnosciowego i pandemii COVID-19 moze wplywaé
na spoteczenstwo?

6. Jakie obszary zainteresowania zwigzane z bronig biologiczna i bez-
pieczenstwem biologicznym sa najwazniejsze w obliczu wspoélcze-
snych zagrozen?

Agroterroryzm a bioterroryzm

Pojecie agroterroryzmu® oznacza nie tylko atak biologiczny na produkcje
zwierzeca i roslinng (ten wymiar zawiera sie w szeroko pojetym bioterro-
ryzmie), lecz takze atak na $rodki transportu i przewozu, infrastrukture,
$rodki produkcji rolnej, jak rowniez wywieranie negatywnego wplywu
na spoteczne uwarunkowania produkcji (inne dzialanie kryminalne lub
terrorystyczne typu zywnosciowego). Agroterroryzm moze obejmowac
uzycie srodkéow biologicznych, mechanicznych, chemicznych czy informa-
tycznych, ale na potrzeby niniejszego artykulu zostang oméwione jedynie
czynniki biologiczne (wraz z dzialaniami pomocniczymi).

Dzialania o charakterze agroterrorystycznym moga by¢ prowadzone
przez rézne podmioty. Ze wzgledu na mozliwos¢ wykrycia mozna je po-
dzieli¢ na:

+ dzialania na malg skale prowadzone przez niewielkie organizacje
terrorystyczne (np. organizacje ekologiczne czy religijne), ktére nie
musza sie liczy¢ z wykryciem;

+ dziatania hybrydowe ponizej progu (czyli dziatania, w ktérych
mechanizmy ochronne nie zostang skutecznie wdrozone) konwen-
cji o zakazie broni biologicznej i toksycznej z 1972 r. (ang. Biological

¢ H. Keremidisiin., Historical Perspective on Agroterrorism: Lessons Learned from 1945 to 2012,
»Biosecurity and Bioterrorism: Biodefense Strategy, Practice, and Science” 2013, t. 11,
s. 17-24. https://doi.org/10.1089/bsp.2012.0080.
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and Toxin Weapons Convention, BTWC’) i protokotéw dodatkowych
z 1977 r. do konwencji genewskich (o ochronie ofiar miedzynarodo-
wych konfliktow zbrojnych®) podejmowane przez paristwa (np. ata-
ki na taricuchy dostaw lub polaryzowanie producentéw zywnosci)
lub utrudnianie przez agresoréw udowodnienia aktu terroryzmu.
W tych przypadkach duzo wieksza wage przykiada sie do ukrycia
rzeczywistego mocodawcy.

Wspomniane akty prawne sg obecnie dwoma podstawowymi unormo-
waniami miedzynarodowymi odnoszacymi sie do zjawiska agroterroryzmu.
Zgodnie z art. 1 konwencji o zakazie broni biologicznej: Kazde Paristwo-Stro-
na (...) zobowiqzuje sig, ze nigdy, w zadnych okolicznosciach nie bedzie prowa-
dzic¢ badan, produkowad, gromadzic, nabywac w jakikolwiek inny sposob lub
przechowywac: 1) mikrobiologicznych lub innych biologicznych srodkow czy tok-
syn, bez wzgledu na pochodzenie lub sposob produkcji, takich rodzajow i w takich
ilosciach, ktdre nie sq przeznaczone do wykorzystania w celach profilaktycznych,
ochronnych lub w innych celach pokojowych. Warto wspomniec¢, ze 8 lipca
2022 r. panstwa-strony konwencji o zakazie broni biologicznej zostaly po-
wiadomione, ze Rosja uruchomila art. 5 tej konwencji, zobowiazujacy stro-
ny do wspolpracy ze soba w rozstrzyganiu trudnosci, ktére moga pojawic sie
w zwigzku z celem lub stosowaniem konwencji, i wezwata do formalnego
spotkania konsultacyjnego’. Odbyto sie ono w dniach 1-5 wrzesnia 2022 r.
(byt to drugi raz w historii, po sprawie Kuba vs USA z 1997 r.).

Artykut 54 Protokotu I oraz art. 14 Protokotu II do konwencji genew-
skich dotycza ochrony débr niezbednych do przetrwania ludnosci cywil-
nej. Zgodnie z art. 14: Zabrania sig stosowania wobec ludnosci cywilnej gtodu
jako srodka walki. Z tego powodu zabronione jest atakowanie, niszczenie, za-
bieranie lub czynienie niezdatnymi do uzytku dobr niezbednych dla przetrwa-
nia ludnosci cywilnej, takich jak zapasy Zywnosci, obszary rolnicze, ktore jq

7 Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia zapaséw broni bakteriolo-
gicznej (biologicznej) i toksycznej oraz o ich zniszczeniu, sporzqdzona w Moskwie, Londynie
i Waszyngtonie dnia 10 kwietnia 1972 .

8 Protokoty dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r., dotyczqcy ochrony ofiar

miedzynarodowych konfliktow zbrojnych (Protokét I) oraz dotyczacy ochrony ofiar niemiedzy-
narodowych konfliktow zbrojnych (Protokét II), sporzqdzone w Genewie dnia 8 czerwca 1977 1.

° F. Lentzow, ]. Littlewood, Russia finds another stage for the Ukraine “biolabs” disinformation
show, Bulletin of the Atomic Scientists, 8 VII 2022 r., https://thebulletin.org/2022/07/rus-
sia-finds-another-stage-for-the-ukraine-biolabs-disinformation-show/ [dostep: 12 VIII 2022].
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wytwarzajq, zbiory, bydto, urzqdzenia dostarczajgce wody do picia i jej zapasy
oraz urzqdzenia nawadniajqce.

Wiadomo, zZe patogeny wykorzystywane do dziatan zzakresu agroterro-
ryzmu znajdowaly sie w arsenale wojsk radzieckich!® i amerykanskich
oraz innych panstw'!. Byly uzywane przed 1972 r., a zatem przed wejsciem
w zycie konwencji o zakazie broni biologicznej (protokoét genewski z 1925 .
dotyczyl jedynie czynnikéw biologicznych, posrdd innych srodkéw oddzia-
tujacych w czasie wojny na ludzi'?), w tym przez panstwa, ktére pdzniej
przystapily do NATO (taka opinia panuje w Srodowisku epizootiologéw
i epifitiologdw). Na przyklad w 1971 r. Stany Zjednoczone najprawdopo-
dobniej celowo wprowadzily na Kube wirus afrykanskiego pomoru $win
(ang. African Swine Fever Virus, ASFV)®, co potwierdzaja m.in. ukrainscy
uczestnicy radzieckiej epizootiologicznej misji na Kube'.

Niepokojace jest to, ze pomimo istnienia konwencji o zakazie bro-
ni biologicznej nadal co najmniej 18 krajéw i terytoriéw (Chiny, Francja,
Irak, Iran, Izrael, Japonia, Kanada, Korea P6lnocna, Kuba, Libia, Niemcy,
Republika Potudniowej Afryki, Rosja, Stany Zjednoczone, Syria, Tajwan,
Wielka Brytania oraz organizacja terrorystyczna tzw. Paiistwo Islamskie)
prawie na pewno posiada taka bron oraz z duzym prawdopodobien-
stwem, zdaniem Stanistawa Maksymowicza, eksperta ds. zdrowia, prowa-
dzi prace nad jej nowymi typami®. Nie sg do tego potrzebne najdrozsze
laboratoria o 3 i 4 klasie bezpieczenistwa biologicznego (ang. Biological
Safety Level, BSL).

1 M. Leitenberg, R.A. Zilinskas, The Soviet biological weapons program: A history, Cam-
bridge 2012.

1 JLII. JKuraHoBa, Buomeppopusm u azpomeppopusm — peaavHas yepo3a 6uobe3onacHocmu
obugecmea, ,,CIIA 1 Kanazia: 9KOHOMUKA, IIOTUTHUKA, KyIbTypa” 2004, t. 417, nr 9, s. 3-25.
(analiza zrédet rosyjskich wymaga ostroznos$ci z uwagi na obecnosc¢ propagandy, zwlaszcza
w dziedzinie militarnej).

2 Protokdt dotyczqcy zakazu uzywania na wojnie gazéw duszqcych, trujgcych lub podobnych oraz
Srodkow bakterjologicznych.

3 B. CrerHiii, A. TeputoBud, A. BysyH, Appukarnceka uyma ceumeil: icmopis, cb0200eHHA Ma
nepcnexkmusu, Kuis 2015.

 Komunikacja prywatna autora artykutu z aktualnymi i emerytowanymi pracownikami
Instytutu Eksperymentalnej Wirusologii Weterynaryjnej w Charkowie.

15 8. Maksymowicz, Atak biologiczny i agroterrorystyczny na Polske. Jakie scenariusze sq prawdo-
podobne?, Nowa Konfederacja, 31 V 2022 r., https://nowakonfederacja.pl/atak-biologiczny-
-i-agroterrorystyczny-na-polske-jakie-scenariusze-sa-prawdopodobne/ [dostep: 7 XI 2022].
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Miedzy bioterroryzmem w waskim rozumieniu a agroterroryzmem

istnieja pewne istotne réznice. Choroby zakazne mozna sklasyfikowaé w za-
leznosci od typu gospodarza. W Polsce jest stosowany m.in. podzial na’®:

— zywicieli ludzkich (choroby z tej grupy budzg najwieksze zaintere-

sowanie populacji ogélnej, stuzb specjalnych oraz srodowiska me-
dycznego);

zywicieli zwierzecych stanowiacych jednoczesnie wektory choréb
przenoszonych na ludzi (np. wscieklizna, borelioza, ogniska wyso-
ce zjadliwej grypy ptakéw wystepujacej u ssakéw, ogniska SARS-
-CoV-2 wsérdd norek; wzbudzaja one umiarkowane zainteresowanie
populacji ogdlnej, z pewnymi szczytami o lokalnym charakterze;
uwage poswiecaja im stuzby specjalne, Srodowiska medyczne i we-
terynaryjne);

zywicieli zwierzecych lub rosdlinnych (choroby dotyczace tych grup
zywicieli praktycznie nie wzbudzaja zainteresowania populacji
ogoblnej, a jedynie niewielkie zainteresowanie stuzb specjalnych;
zajmuja sie nimi gldwnie stuzby weterynaryjne i fitosanitarne oraz
interesariusze - rolnicy i hodowcy, lesnicy, mysliwi, ekolodzy).

W niektérych panstwach, takich jak Wielka Brytania, Irlandia, Au-

stralia czy Nowa Zelandia, swiadomos$¢ na temat bezpieczenstwa epi-
demiologicznego i zywnosciowego wydaje sie bardzo duza (co moze
manifestowac sie np. liczba powstajacych tam artykutéw naukowych do-
tyczacych tych zagadnien'’). Wynika to réwniez z okreslonych czynnikéw
geograficznych i Polska raczej nie doréwna takiemu poziomowi wiedzy
i wzorcowemu nadzorowi. Widoczne jest jednak dazenie do standardow
poinocnoamerykanskich i zachodnioeuropejskich w budowaniu wiedzy
o bezpieczenstwie zywnosci czy bioterroryzmie (np. jest ona przekazywa-
na na studiach rolniczych, biochemicznych'®). W polskim spoleczeristwie

16 A.Jarynowski, A. Semenov, V. Belik, Perception of infectious diseases with animal and humans

hosts on the Polish internet, 20th Congress of the International Society for Animal Hygiene,
Berlin, 5-7 X 2022 r., http://interdisciplinary-research.eu/wp-content/uploads/2022/08/Ab-
stract-form-ISAH_jarynowski_corr.pdf [dostep: 7 XI 2022].

Ponad potowa (768 sposrdd 1336, tj. 57%) prac naukowych wyszukanych w bazie Scopus za
pomoca fraz kluczowych ‘invasive species’ and ‘infectious’ pochodzi z przynajmniej jedne-
go z tych paristw.

P. Cwynar, Bioterroryzm - syllabus, Uniwersytet Przyrodniczy we Wroctawiu, 2021 r.,
https://sylabus.upwr.edu.pl/pl/document/7562fe08-5a02-4db5-8d31-d7144fdd99bb.pdf
[dostep: 1 XTI 2022].
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wiedza na te tematy i zainteresowanie nimi nadal sa jednak niewielkie, po-
mimo prowadzenia kampanii informacyjnych®.

W przypadku ataku biologicznego zamachowcy moga postrzegaé na-

stepujace czynniki jako dajace agroterroryzmowi przewage nad bioterrory-
zmem?:

— material zakazny mozna pobrad, przetwarzaé i transportowac z mi-
nimalnym narazaniem wiasnego zdrowia;

— ryzyko wykrycia w czasie przygotowan do ataku jest niewielkie
(relatywnie stabo rozbudowany nadzér agencji wywiadu, inspek-
cji weterynaryjnej czy fitosanitarnej nad srodkami biologicznymi
(ang. biological agent®) niestanowigcymi zagrozenia dla ludzi);

— niski koszt a jednoczes$nie duzy wplyw na gospodarke i bezpieczen-
stwo zywnosciowe (dzialanie wysoce efektywne pod wzgledem
kosztow??);

— ideologiczne i utylitarne motywacje potencjalnych agroterrory-
stéw? (np. unijny program Zielony tad - podlozem atakéw moga
by¢ napiecia spoteczne spowodowane kryzysem klimatycznym
i zwigzana z nim koniecznoscia redukcji emisji gazéw cieplarnia-
nych przez ograniczenie produkcji zwierzecej; prawa zwierzat i ich
dobrostan® - np. ataki na ubojnie czy fermy przemystowe; zwierze-
ta nieczyste w islamie).
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A. Jarynowski, A. Semenov, V. Belik, Perception of infectious diseases...

A. Jarynowski, k. Krzowski, BIO (AGRO) Terrorism/Crime in post-covid era in context
of massive scale dissemination of microbiology/epidemiology knowledge, ,DIMiMED - Inter-
national Conference on Disaster and Military Medicine”, Diisseldorf, 15-16 XI 2021 r.,
https://events.military-medicine.com/media/landingpage/25/attachment-1639063402.pdf
[dostep: 12 VIII 2022].

Szkodliwe czynniki biologiczne, takie jak wirus, bakteria, pierwotniak, grzyb czy toksyna
(przyp. red.).

J. Monke, Agroterrorism: Threats and preparedness, https://sgp.fas.org/crs/terror/RL32521.
pdf; s. 1 [dostep: 7 VIII 2022].

Debata Bezpieczeristwo Zywnosciowe Europy w Swietle nadchodzqcych wyzwar, Instytut Go-
spodarki Rolnej, 2022 r., https://instytutrolny.pl/debata-bezpieczenstwo-zywnosciowe-eu-
ropy-w-swietle-nadchodzacych-wyzwan/ [dostep: 2 XI 2022 r.]. Materiat zostal przeniesiony
do archiwum: https://web.archive.org/web/20221104152532/https://instytutrolny.pl/deba-
ta-bezpieczenstwo-zywnosciowe-europy-w-swietle-nadchodzacych-wyzwan/.

Jedno zdrowie. Ludzie i inne gatunki, H. Mamzer, P. Bialas (red. nauk.), Wroctaw 2022, s. 11.
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Wadami ataku biologicznego w poréwnaniu z bioterroryzmem sa na-
tomiast (z perspektywy zamachowcow)®:

— brak efektu paniki oraz niewielkie zainteresowanie chorobami
zwierzat lub roslin wsrdéd ogdétu spoleczenstwa® (w zwigzku z tym
pozyskanie terrorysty niezwigzanego z rolnictwem czy zwierzetami
moze by¢ trudne);

— dysonans etyczny? dla potencjalnego agroterrorysty zacheconego
do dziatania z pobudek ideologicznych.

W kontekscie zjawiska agroterroryzmu warto wspomnie¢ o idei One
Health (pol. Jedno zdrowie), zgodnie z ktéra pojecie zdrowia nie powin-
no by¢ postrzegane wylacznie w kategoriach ludzkich, ale obejmowad
rowniez dobrostan zwierzat i calego srodowiska®. To koncepcja postrze-
gajaca zdrowie ludzi, zwierzat, roslin i srodowiska przyrodniczego jako
elementy jednego i wspotzaleznego ukladu, w ktérym zdrowie ludzkie
jest nierozerwalnie zwiazane z dobrostanem zwierzat i sSrodowiska na-
turalnego, a choroby przenoszone pomiedzy ludzmi, zwierzetami i $ro-
dowiskiem sg silnie ze soba powiazane. Takie holistyczne podejscie jest
potrzebne, gdyz miedzy zdrowiem ludzi, stanem zwierzat hodowlanych
i dzikiej zwierzyny oraz m.in. fitopatologia roslin istnieje scisly zwiazek,
a réznice miedzy tymi grupami zostaly wprowadzone przez ludzi i sa
w duzej mierze sztuczne. Uwarunkowania spoteczne czy metody kontro-
li zakazen co do zasady sa takie same, jednak wiedze na ten temat bu-
duje sie w sposob silosowy (osobno dla takich dziedzin, jak medycyna,
weterynaria i ochrona roslin). Zdaniem autora artykulu te silosowosc
podtrzymuja urzednicy® (osobne ustawy o zapobieganiu oraz zwalczaniu

% A. Jarynowski, k. Krzowski, BIO (AGRO) Terrorism/Crime in post-Covid era...
% A. Jarynowski, A. Semenov, V. Belik, Perception of infectious diseases. ..

¥ H. Mamzer, Choroba jako zjawisko spoteczne. Analiza walki z afrykariskim pomorem swin,
»Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2020, t. 82, nr 2, s. 281-297. https://doi.
0rg/10.14746/rpeis.2020.82.2.19.

% SY. Essack, Environment: the neglected component of the One Health triad, ,The Lancet Pla-
netary Health” 2018, t. 2, nr 6, €238-e239. https://doi.org/10.1016/S2542-5196(18)30124-4.

» Jest to opinia sformulowana na podstawie doswiadczen autora w zwalczaniu ASF, HPAI
u drobiu oraz u ssakéw, COVID-19, pracy zwigzanej z probg wyjasnienia i ograniczenia
skutkéw katastrofy ekologicznej na Odrze, jak réwniez zminimalizowania zagrozen wyni-
kajacych z biologicznego zanieczyszczenia zboza z Ukrainy. W celu pelnego zrozumienia
zagadnienia nalezy zapoznad sie z obowiazujacym prawem sanitarnym, weterynaryjnym
i zywnosciowym w postaci: rozporzadzen UE o zwalczaniu choréb zakaznych ludzi, zwie-
rzat i roslin; ustaw dotyczacych dziatan administracji rzadowej i jednostek samorzadu
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zakazen i choréb zakaznych u ludzi; o ochronie zdrowia zwierzat oraz
zwalczaniu choréb zakaznych zwierzat; o ochronie roslin przed agrofaga-
mi), a procedury administracyjne majace na celu ponowne scalenie przez
stuzbe cywilng (zwlaszcza administracje zespolona) wiedzy z réznych
dziedzin sa realizowane w oderwaniu od paradygmatéw biologicznych®.
Idea Jednego zdrowia coraz bardziej zyskuje na znaczeniu i popularnosci.
Po wejsciu Polski do NATO struktura organizacyjna wojskowych osrodkow
medycyny prewencyjnej zostata dostosowana do paradygmatu zwalczania
zagrozen wypracowanego w ramach tego podejscia (zgodnie z wzorcami
NATO dostosowanymi do polskich warunkéw m.in. przez Jarostawa Fo-
remnego)’L.

Wptyw pandemii COVID-19 na zjawisko agroterroryzmu

W trakcie pandemii wiele 0os6b mogto zdoby¢ wiedze zwiazang z transmi-
syjnosciag chordb zakaznych, zarezerwowana do tej pory dla waskiego gro-
na specjalistow. Jednym ze srodkéw przeciwepidemicznych byto bowiem
zapoznanie z nig spoteczenstwa, aby ograniczy¢ zapadalno$¢ na COVID-19
(np. przez stosowanie srodkéw ochrony osobistej czy samotestowanie). Ta
wiedza moze zosta¢ wykorzystana w rézny sposéb. Pandemia wymusita
rowniez postep w wybranych dziedzinach nauki, odstonita globalne podat-
nosci na zagrozenia biologiczne i ponownie skupita uwage na mozliwosci
celowych atakéw z wykorzystaniem czynnikéw biologicznych, co eksperci
NATO wskazali jako mozliwy czynnik ryzyka®. Powszechniejsze, i przez to

terytorialnego oraz funkcjonowania odpowiednich inspekcji; aktéw wykonawczych
(w formie rozporzadzen odpowiednich ministréw oraz Prezesa Rady Ministréw) w sprawie
wspotpracy krajowych inspekcji.

% M. Kedzierski, Integracja czy polqczenie. Analiza mozliwosci zwigkszenia efektywnosci dziata-
nia inspekcji weterynaryjnej oraz ochrony roslin i nasiennictwa, Europejski Fundusz Rozwoju
Wsi  Polskiej, https://efrwp.pl/publikacje/integracja-czy-polaczenie-analiza-mozliwosci-
-zwiekszenia-efektywnosci-dzialania-inspekcji-weterynaryjnej-oraz-ochrony-roslin-i-na-
siennictwa/ [dostep: 7 VI 2023].

31 Lista tych osrodkéw jest dostepna na stronie: https://www.gov.pl/web/obrona-narodowa/
wojskowe-osrodki-medycyny-prewencyjnej [dostep: 2 III 2023].

2 8. Clement, Biological Threats: Technological Progress and the Spectre of Bioterrorism in
the Post-Covid-19 Era, https://www.nato-pa.int/download-file?filename=/sites/default/
files/2022-01/024%20STCTTS%2021%20E%20rev.%201%20fin%20-%20%20BIOLOGI-
CAL%20THREATS.pdf [dostep: 8 VIII 2022].
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dostepniejsze, staly sie niektére techniki diagnostyczne, np. typu POI/POC
(ang. point of interest lub point of care), czyli diagnostyki przenosnej. Po-
nadto mamy do czynienia z postepem wielu dziedzin nauk biologicznych,
inzynieryjnych i wojskowych, ktdére takze maja potencjal podwdjnego za-
stosowania (ang. dual use research of concern, DURC) i moga by¢ wykorzysta-
ne do planowania i przeprowadzenia atakdéw terrorystycznych badz sabo-
tazu z uzyciem czynnikow biologicznych. Generalnie od dziesiecioleci jest
widoczny postep naukowo-technologiczny w obszarze medycyny, biologii
i techniki (o czym dyskutowano m.in. na dziewieciu konferencjach prze-
gladowych konwencji BTWC), jednak zdaniem autora niniejszego artykutu
w ostatnich kilku latach zmiany maja charakter skokowy. Pozostaje pytanie
o motywacje do dziatan sprzecznych z dobrem ogétu® i procesy prowadza-
ce do radykalizacji.

Podsumowujac, pandemia COVID-19 przyczynila sie do:

— zwiekszenia tatwosci pozyskania materialu zakaznego (znajomosé
podstaw mikrobiologii i patogenezy). Sklada sie na to praktyka
w zbieraniu i przygotowywaniu prébek (powszechne samotestowa-
nie na COVID-19), wiedza o procesach immunologicznych, dyna-
mice wiremii, serokonwersji, podatnosci poszczegdlnych organéw
i uktadéw. Ponadto przyczynita sie do rozwoju biologii syntetycz-
nej z wykorzystaniem obliczeniowych modeli uczenia maszyno-
wego® do przewidywania toksycznosci lub wirulencji i zakazliwo-
sci w réznych obszarach czy docelowo do modyfikacji genetycznej
bioagentow;

— uproszczenia weryfikacji czynnika zakaznego (dostep do diagno-
styki). Gwaltowny postep nauki, skutkujacy masowa dostepnoscia
do taniej, przenosnej diagnostyki mikrobiologicznej, np. w posta-
ci testow kasetowych (zwlaszcza upowszechnienie wsréd szerszej
grupy odbiorcéw praktycznych umiejetnosci korzystania z tych na-
rzedzi), mimo ze stuzyt przede wszystkim do zwalczania pandemii
COVID-19, ma réwniez skutki uboczne;

— zwiekszenia tatwosci introdukcji (znajomosé podstaw epidemiologii,
w tym drég transmisji) - zrozumienie zasad triady epidemiologiczne;j

3 A. Jarynowski, M. Stochmal, J. Maciejewski, Przeglad i charakterystyka prowadzonych w Pol-
sce badar..., s. 73.

3 A. Jarynowski, k. Krzowski, BIO (AGRO) Terrorism/Crime in post-Covid era...

% 8. Clement, Biological Threats: Technological Progress...
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(czynnik zakazny, gospodarz i sSrodowisko, w ktérym wystepuja wa-
runki do przeniesienia czynnika zakaznego), transmisyjnosci mate-
riatu zakaznego, sezonowosci, a takze poznanie, jak dzialaja systemy
nadzoru epidemiologicznego.

Postep mozna zilustrowaé na przyktadzie potencjalnych scenariuszy
intencjonalnego wprowadzenia wirusa ASF w warunkach pre-* i postco-
vidowych® w Polsce i Europie. Nalezy podkresli¢, ze ze wzgledu na wady
techniczne uzycia broni biologicznej wobec ludzi (polityczne konsekwen-
cje jej uzycia wobec agresora, np. Rosji, moga by¢ bardzo powazne) jej za-
stosowanie wydaje sie mato prawdopodobne®. Realnym zagrozeniem jest
natomiast agroterroryzm, tym bardziej ze takie dzialania nie muszg miec
spektakularnego charakteru i moga zosta¢ przeprowadzone ponizej progu
wykrycia. Mozliwe sa mniejsze lokalne dzialania z wykorzystaniem agen-
téw uspionych. Skala agroterroryzmu moze by¢ trudna do oszacowania,
a repertuar dziatan jest naprawde szeroki. Jego skutkiem moze okaza¢ sie
ostabienie produkcji zywnosci i polaryzacja spoteczna w Polsce oraz w re-
gionie europejskim®.

Analiza epidemiologiczna, epizootyczna,
epifityczna w kontekscie bezpieczenstwa zywnosciowego

Czynniki biologiczne zagrazajace ludziom sa dosy¢ dobrze zbadane przez
polskie srodowisko naukowe. Z kwerendy przeprowadzonej przez Aka-
demie Wojsk Ladowych wynika, Ze latach 2009-2018 w polskim pismien-
nictwie ukazywalo sie Srednio 10 prac naukowych rocznie poswieconych

% A. Jarynowski i in., ASF jako zagrozenie biologiczne w Polsce i na swiecie, W: Bezpieczeri-
stwo regionalne. Weztowe problemy i procesy, P. Bajor (red.), Krakéw 2021, s. 239-254.
https://doi.org/10.12797/9788381383899.14.

7 A. Jarynowski, k. Krzowski, V. Belik, Afrykariski pomodr swiri: epizootiologia, ekono-
mia i zarzqdzanie kryzysowe w kontekscie naturalnego bgdz intencjonalnego wprowadze-
nia, ,Studia Administracji i Bezpieczeristwa” 2021, t. 11, nr 11, s. 129-153. https://doi.
0rg/10.5604/01.3001.0015.6752.

% G. Kessler, How the right embraced Russian disinformation about ‘U.S. bioweapons labs’ in
Ukraine, ,The Washington Post”, 11 III 2022 r., https:/www.washingtonpost.com/poli-
tics/2022/03/11/how-right-embraced-russian-disinformation-about-us-bioweapons-labs-
ukraine/ [dostep: 7 VIII 2022].

¥ A. Jarynowski i in., African Swine Fever — potential biological warfare threat, preprint,
https://easychair.org/publications/preprint/vjFf [dostep: 7 VIII 2022].
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tym czynnikom*. Gléwnym obszarem badawczym pozostaja odzwierzece
czynniki chorobotwdrcze (powodujace zoonozy), gdyz majg one znacze-
nie dla medycyny. W duzym stopniu jest natomiast pomijany problem za-
kazen niedotyczacych populacji ludzi. Popularnoscia cieszy sie réwniez
tematyka bezpieczenstwa zywnosciowego (w latach 2009-2021 byto to
ok. 15 prac tematycznych rocznie polskich autorow*). Z kolei czynniki
agroterroryzmu biologicznego sa rzadko omawiane poza Srodowiskiem
specjalistéw z dziedziny nauk rolniczych. W opinii krajowych ekspertow
Polska do tej pory nie wydawata sie bezposrednio zagrozona agroterrory-
zmem, zwlaszcza wobec roslin®?, o czym moze §wiadczy¢ niefrasobliwe
postepowanie Polakéw z gatunkami inwazyjnymi czy z nasionami niezna-
nego pochodzenia. Niewielkie zainteresowanie zagrozeniami zwigzany-
mi z agroterroryzmem dotyczacym roslin (w przeciwienstwie do dziatan
wobec zwierzat*’), spowodowane m.in. brakiem dokumentowania takich
przypadkéw, moze prowadzié do uspienia czujnosci.

Potencjalnie wrogie organizacje terrorystyczne (finansowane przez
rezimy, takie jak Federacja Rosyjska czy Chiny, lub twory parapanstwo-
we, jak np. Panstwo Islamskie) moga skorzystaé z szerokiego repertuaru
narzedzi i mozliwosci, np. z modelowania matematycznego* i sztucz-
nej inteligencji, w celu zoptymalizowania efektow dzialania agroterrory-
stycznego. Warto zwrdci¢ uwage przede wszystkim na tzw. samotne wilki
(terrorystow dziatajacych w pojedynke, niebedacych czescig wiekszej siatki

“ Bron masowego razenia, brori biologiczna, brori chemiczna, brori jgdrowa. Cz. 2, K. Mordzak
(oprac.), Wroctaw 2019, https://www.wojsko-polskie.pl/awl/u/96/0c/960cad22-5698-4356-b-
8£5-38117fb19499/bron_cbn.pdf [dostep: 7 VIII 2022].

1 Bezpieczeristwo zywnosciowe, K. Mordzak (oprac.), Wroctaw 2021, https://www.wojsko-pol-
skie.pl/awl/u/50/d4/50d46baf-332b-4acb-aeb3-8f5b17777590/bezpieczenstwo_zywnoscio-
we.pdf [dostep: 7 VIII 2022].

“J. Lipa, Agroterroryzm - wyzwaniem dla kwarantanny i ochrony roslin, ,Progress in Plant
Protection” 2006, t. 46, nr 1, s. 167; M. Lenda i in., Misinformation, internet honey trading
and beekeepers drive a plant invasion, ,Ecology Letters” 2021, t. 24, nr 2, s. 165-169. https://
doi.org/10.1111/ele.13645; M. Lenda i in., Effect of the Internet Commerce on Dispersal Modes
of Invasive Alien Species, ,PLoS ONE” 2014, t. 9, nr 6, p.e99786. https://doi.org/10.1371/jour-
nal.pone.0099786.

# M. Wisniewska, The food terrorism - the essence and the methods of systemic defense, ,Journal
of Modern Science” 2023, t. 50, nr 1, s. 331-349. https://doi.org/10.13166/jms/161535.

# A Jarynowski, A. Grabowski, Modelowanie epidemiologiczne dedykowane Polsce, Portal CZM,
2015 r., http://www.czm.mif.pg.gda.pl/wp-content/uploads/fam/publ/jarynowski2.pdf
[dostep: 7 VIII 2022].
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terrorystycznej)®, ktérych dzialania cechuja sie niskobudzetowoscia
i tzw. mikrobiologia kuchenng (ang. kitchen microbiology lub do-it-yourself
microbiology). Zwiekszenie wiedzy i rozwdj technologii spowodowane pan-
demig COVID-19 moga sprzyjac¢ ich aktywnosci o charakterze agroterro-
rystycznym. Sa pewne grupy zawodow medycznych, weterynaryjnych, rol-
niczych czy zwiazanych z ochrong Srodowiska i biologia, ktore moga pre-
dysponowac od strony technicznej do agroterroryzmu z uwagi na posiadane
umiejetnosci. Warto jednak podkresli¢, ze wzorce przenoszenia choréb za-
kaznych zwierzat i roslin sg stosunkowo dobrze znane (ze wzgledu na moz-
liwos$é przeprowadzania eksperymentéw w przeciwienistwie do ekspery-
mentéw z udzialem ludzi), w zwigzku z tym specjalista weterynaryjny czy
ochrony roslin tatwiej opracuje skuteczny plan introdukeji niz lekarz czy re-
prezentant innego zawodu medycznego. W przypadku chordb dotyczacych
ludzi wiedza epidemiologiczna jest mniejsza i pomimo miliardéw dolaréw
wydanych na badania naukowe do tej pory nie sg znane podstawowe charak-
terystyki SARS-CoV-2*, np. ID50 (ang. median infective dose)*'.

Uzycie najgrozniejszych patogendéw zwierzecych i roslinnych, takich
jak ASFV czy Xylella fastidiosa (gram-ujemna bakteria zasiedlajaca tkanke
przewodzacg roslin), na obszarach wolnych od choroby moze mieé powaz-
ne skutki. Moze zosta¢ wydany zakaz eksportu produktéw na terenach za-
powietrzonych lub wystepowania agrofagéw kwarantannowych, co mogto-
by spowodowac straty liczone nawet w milionach euro miesiecznie.

Produkcja zwierzeca

W skali swiatowej gléwne dzialania majace na celu nadzorowanie ryzyka
agroterroryzmu prowadzi Organizacja Narodéw Zjednoczonych ds. Wy-
zywienia i Rolnictwa (ang. Food and Agriculture Organization of the Uni-
ted Nations, FAO), a na poziomie Unii Europejskiej - Europejski Urzad
ds. Bezpieczeristwa Zywnosci (ang. European Food Safety Authority, EFSA).

# C.R. Maclntyre i in., Converging and emerging threats to health security, ,Environment Sys-
tems and Decisions” 2018, t. 38, nr 2, s. 198-207. https://doi.org/10.1007/s10669-017-9667-0.

% S. Karimzadeh, R. Bhopal, H. Nguyen Tien, Review of infective dose, routes of transmission
and outcome of COVID-19 caused by the SARS-COV-2: comparison with other respiratory viruses,
»Epidemiology and Infection” 2021, t. 149, €96. https://doi.org/10.1017/S0950268821000790.

4 ID50 - $rednia dawka zakazna w warunkach naturalnych, ktéra powoduje rozwdj choroby
u 50% eksponowanych.
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W Polsce za bezpieczenistwo biologiczne zwierzat odpowiada Inspekcja We-
terynaryjna*. Rozwdj epizootii zalezy od wielu czynnikdéw, takich jak gestosé
i wielkos¢ gospodarstw, poziom bioasekuracji, interakcje ze srodowiskiem
naturalnym®. Epizootie cechuja sie srednim tempem rozwoju, ale zazwy-
czaj jest to kilkanascie lub kilkadziesiat kilometréw rocznie (nie biorac pod
uwage dalekozasiegowych skokéw poza obszar funkcjonalny, ktére sie doko-
nujg za posrednictwem cztowieka®). Za pomoca introdukcji patogenu moz-
na srednioterminowo uzyskac istotna dezorganizacje produkcji zwierzecej
(np. przeciecie taricuchéw dostaw).

Swiatowa Organizacja Zdrowia Zwierzat (ang. World Organisation
for Animal Health, WOAH, wcze$niej Office International des Epizooties,
OiE) wykorzystala do klasyfikacji z 2018 r. choroby zwierzat gospodarskich
(obecnie ta klasyfikacja nie jest stosowana). Podobnie klasyfikuje czynni-
ki wywotujace choroby u zwierzat Centrum Kontroli i Prewencji Choréb
Stanéw Zjednoczonych (ang. Centers for Disease Control and Prevention,
CDC), dzielac je na dwie grupy pod wzgledem poziomu ryzyka®:

— grupa A to najwyzsze ryzyko - powodujg ciezkie choroby, szybko sie

rozprzestrzeniaja, tatwo pozyskaé materiat zakazny, np. ASF, FMD
(ang. Foot and Mouth Disease, pol. pryszczyca), CSF (ang. Classical
Swine Fever, pol. klasyczny pomor §win), HPAI (ang. Highly Pathoge-
nic Avian Influenza, pol. wysoce zjadliwa grypa ptakéw);

— grupa B to $rednie ryzyko - powoduja umiarkowanie grozne choro-
by o niskim wskazniku $miertelnosci, rozprzestrzeniajg sie umiar-
kowanie tatwo, np. bruceloza, salmonelloza.

Swiatowej klasy epidemiolog weterynaryjny Dirk Pfeifer stwierdzit, Ze

ASF (...) to prawdopodobnie najpowazniejsza choroba zwierzqt, jakq swiat ma

* Na stronie: https://bip.wetgiw.gov.pl/asf/mapa/ mozna obserwowaé mapy zagrozen biolo-
gicznych na poziomie krajowym, a na stronie: https://fempres-i.apps.fao.org - swiatowym.

# A, Jarynowski, V. Belik, African Swine Fever (ASF) Virus propagation in Poland (Spatio-tempo-
ral analysis), preprint, https://www.researchgate.net/publication/338436134_African_Swi-
ne_Fever_ASF_Virus_propagation_in_Poland_Spatio-temporal_analysis [dostep: 7 VIII
2022]. https://doi.org/10.13140/RG.2.2.29807.6167.

% A.Jarynowski, V. Belik, Spatio-temporal analysis of African Swine Fever Spread in Poland with
network perspective, preprint, https://www.academia.edu/43262326/Multilayer_network_
approach_to_African_Swine_Fever_Spread_in_Poland [dostep: 12 VIII 2022].

St OiE, Classification of diseases notifiable, https://www.oie.int/en/animal-health-in-the-
world/the-world-animal-health-information-system/old-classification-of-diseases-notifi-
able-to-the-oie-list-a/ [dostep: 29 VII 2022].
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od dawna, jesli nie od zawsze**. Niedobdr wieprzowiny w Chinach spowodowa-
ny ASF mégl przyczynié sie do przeniesienia SARS-CoV-2 ze zwierzat na ludzi,
gdyz wymusil poszukiwanie alternatywnych zrédet bialek w dziczyznie®.
Pewne organizacje lub osoby, dziatajace z réznych pobudek, ideologicznych,
politycznych czy ekonomicznych, moga czerpaé korzysci z wprowadzenia
ASF. Potencjalny agroterrorysta (wywodzacy sie z grona specjalistow przy-
rodnikow lub w ogdle niemajacy wyksztalcenia kierunkowego, ale przez
dwa lata pandemii zglebiajacy wiedze na temat mechanizméw biologicz-
nych rzadzacych chorobami zakaznymi) bedzie obecnie w stanie pobra¢ ma-
teriat i zweryfikowad jego zakaznos¢ oraz optymalnie wprowadzi¢ patogen
na wybrany obszar. Scenariusze introdukcji wirusa ASF, m.in. do Europy Za-
chodniej i zachodniej Polski, autor artykutu przedstawil we wrze$niu 2019 r.
podczas III Jagielloniskiej Konferencji Bezpieczenstwa> oraz w pazdzierniku
2019 r. na 44. spotkaniu BIOMED-EP, za posrednictwem polskiej delegacji,
w siedzibie NATO w Brukseli®, czyli przed ,przeskokiem” wirusa do zachod-
niej Polski i Niemiec®. Nalezy odréznia¢ doniesienia oparte na teoriach spi-
skowych, np. o zrzucaniu przez helikoptery zamrozonych ciat dzikéw*, od
realnych celowych dziatan potencjalnych terrorystow.

Dla przykladu warto przedstawi¢ w skrdcie kazus analizy wykonalnosci
dla réznych potencjalnych sciezek introdukeji, majacej nastepujace etapy™:

— pobranie materiatu zakaznego (z tusz dzikéw, produktéw wieprzo-

wych, dostarczenie przez stuzby lub hodowla);

%2 D. Normile, African swine fever keeps spreading in Asia, threatening food security, ,Science”,
2019 r., https://www.science.org/content/article/african-swine-fever-keeps-spreading-a-
sia-threatening-food-security [dostep: 12 VIII 2022]. Thumaczenia w artykule pochodza od
autora (dop. red.).

% WeiXiaiin., How One Pandemic Led To Another: Asfv, the Disruption Contributing To Sars-Cov-2
Emergence in Wuhan, preprint, https://www.researchgate.net/publication/349628301_How._
One_Pandemic_Led_To_Another_Asfv_the_Disruption_Contributing_To_Sars-Cov-2_Emer-
gence_in_Wuhan [dostep: 7 VIII 2022]. https://doi.org/10.20944/preprints202102.0590.v1.

% A. Jarynowski i in., ASF jako zagrozenie biologiczne w Polsce...

% A. Jarynowski i in., African Swine Fever - potential biological...

% A.Jarynowski, L. Krzowski, V. Belik, Afrykariski pomdr switl...

57 Zarazone ASF dziki spadajq z nieba? Majqce by¢ dowodem zdjecie budzi powazne watpliwosci,
Lublin112.pl, 22 VII 2018 r., https://www.lublin112.pl/zarazone-asf-dziki-spadaja-nieba-
-majace-byc-dowodem-zdjecie-budzi-powazne-watpliwosci/ [dostep: 7 VIII 2022].

8 A. Jarynowski, k. Krzowski, BIO (AGRO) Terrorism/Crime in post-Covid era...; A. Jarynowski
iin., ASF jako zagrozenie biologiczne w Polsce...
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— procesowanie materialu i przygotowanie do optymalnego transpor-
tu (przygotowanie krwi, tkanek, kawatkow ciata, inokulum®);

— introdukcje zakazenia materialem zakaznym (wybranie czasu oraz
celéw, a potem wstrzykiwanie dzikom czy $§winiom lub skarmianie
ich badz pojenie).

Brak sukcesow w zwalczaniu chorob zakaznych zwierzat stat sie jedna

z przyczyn napieé na linii przedstawiciele branzy spozywczej - rzad - eko-
lodzy, do ktoérych doszto w styczniu 2019 r. (protesty przeciw odstrzatlom
sanitarnym dzikéw®’), w pazdzierniku 2020 r. (projekty takie, jak dobro-
stan zwierzat, Pigtka dla zwierzat, zwalczanie ASF®' i HPAI®?) czy w lipcu
2022 r. (m.in. kwestia importu produktéw spozywczych z Ukrainy, soli-
darno$¢ polskich rolnikéw z rolnikami holenderskimi). Skala protestéw
rolniczych, pomimo pandemii COVID-19 i wojny, jest wyrazna. W Polsce
sg one organizowane na mniejsza skale, ale w innych panstwach UE maja
wiekszy zasieg i gwaltowniejszy przebieg. Juz w czasie trwania pelnej rosyj-
skiej inwazji na Ukraine (od lutego 2022 r.) aktywisci na rzecz praw zwierzat
dokonali aktéw dywersji. W dniach 19-20 czerwca 2022 r. w chlewniach
i rzezniach w Bocholt oraz Schermbeck w Niemczech spowodowali $mier¢
130 zwierzat i duze straty materialne®.

Kolejnym czynnikiem, ktéry intensyfikuje ruchy ekologiczne, sa
zmiany klimatu (i ich postrzeganie). Padaja miedzy innymi zadania doty-
czace zmniejszenia produkcji zwierzecej odpowiadajacej za emisje gazow
cieplarnianych poprzez ograniczanie popytu i podazy. Prowadzi to do po-
wstania nowej podkategorii ekologéw - potencjalnych uczestnikéw aktéw

% Inokulum (fac.) - zawiesina czastek wirusa, komoérek bakterii lub zarodnikéw grzyba
(czasem fragment6w strzepek) patogenicznych dla rosliny, przygotowana przez czlowieka
w celu dokonania sztucznego zakazenia rosliny (inokulacja). Za: Encyklopedia PWN,
https://encyklopedia.pwn.pl/haslo/inokulum;3914841.html [dostep: 10 V 2023] - przyp. red.

% A. Jarynowski i in., African Swine Fever Awareness in the Internet Media in Poland - ex-

ploratory review, ,E-methodology” 2019, t. 6, nr 6, s. 100-115. https://doi.org/10.15503/
emet2019.100.115.

1 H. Mamzer, Choroba jako zjawisko spoteczne..., s. 293-294.
2 A. Jarynowski i in., Animal breeders protests in Polish Twitter - preliminary research, preprint,

http://interdisciplinary-research.eu/wp-content/uploads/2022/04/animal_related_pro-
tests_in_twitter_preprint_pdf.pdf [dostep: 12 VIII 2022].

¢ A. Deter, 50 vermummte Aktivisten blockieren Bocholter Schlachthof, Topagrar, 20 VI 2022 r.,
https://www.topagrar.com/schwein/news/aktivisten-blockieren-bocholter-schlacht-
hof-13131573.html [dostep: 7 VIII 2022].



Agroterroryzm z wykorzystaniem czynnikow biologicznych...

agroterroryzmu, gdyz do tej pory obroncy praw zwierzat stanowili gtéwna
kategorie sprawcow®*.

Produkcja roslinna

Na poziomie unijnym agrofagi podlegajace monitorowaniu lub kwaran-
tannowaniu, czyli najgrozniejsze patogeny, szkodniki i chwasty obnizajace
plony roélin uprawnych, sa wskazywane przez Miedzynarodowa Konwen-
cje Ochrony Roslin (ang. International Plant Protection Convention, IPPC)
we wspolpracy z FAO oraz EFSA. W Polsce organem nadzorujacym jest
Panistwowa Inspekcja Ochrony Roslin i Nasiennictwa (PIORiN)®. Szczegol-
na uwage nalezy zwrdcic¢ na agrofagi: Xylella fastidiosa (bakteryjny agrofag
m.in. drzew oliwnych stanowiacy wedlug EFSA najwiekszy problem w UE®),
Candidatus Liberibacter solanacearum (bakteria wywotujaca chorobe ziem-
niaka zwang zebrowatoscig chipséw), Ralstonia solanacearum (bakteria wy-
wotlujaca chorobe ziemniaka zwana Sluzakiem) oraz Colletotrichum fructicola
(grzyb wywotujacy chorobe owocéw, np. jabtek). Ze wzgledu na specyficz-
ne cykle epidemiologiczne w agrofagach patogennych roslin (np. siewstwo
z cyklem nasiennym) tempo rozprzestrzeniania sie epifitozy zalezy od wielu
czynnikow, takich jak struktura upraw, warunki pogodowe i klimat. Tempo
to jest zazwyczaj wolne - rzadko przekracza kilka kilometréw na rok (cza-
sami zdarzaja sie skoki dalekozasiegowe spowodowane dziatalnoscia czto-
wieka). W zwiazku z powyzszym za pomoca agrofagow trudno jest osiagnac
efekty w krotkim czasie (wyjatkiem jest ukierunkowane wykorzystanie sza-
raniczy). Wprowadzenie inwazyjnego agrofaga moze mie¢ jednak daleko ida-
ce skutki dla ekosystemu, trudne do zamodelowania czy przewidzenia®’.

¢ Bridging the expertise of the animal health and law enforcement sectors, https://www.woah.
org/app/uploads/2023/02/building-resilience-against-agro-crime-and-agro-terrorism.pdf
[dostep: 4 III 2023].

% Na stronie: https://www.sygnalizacja.agrofagi.com.pl mozna obserwowaé mapy zagrozen
agrofagami na poziomie krajowym, a na stronie: https://gd.eppo.int - $wiatowym.

% European Food Safety Authority (EFSA), Update of the Xylella spp. host plant database - sys-
tematic literature search up to 31 December 2021, ,,EFSA Journal” 2022, t. 20, nr 6, e07356.
https://doi.org/10.2903/j.efsa.2022.7356.

¢ A. Jarynowski, F. Lopez-Nunez, H. Fan, How network temporal dynamics shape a mutualistic
system with invasive species?, preprint, https://arxiv.org/ftp/arxiv/papers/1407/1407.4334.pdf
[dostep: 7 VIII 2022]. https://doi.org/10.48550/arXiv.1407.4334.
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Warto przyjrzeé sie blizej Colletotrichum fructicola®. Patogen ten roz-
przestrzenia sie wolno. Zainfekowanie moze nastapi¢ przez bezposredni
kontakt z grzybnia oraz droga powietrzna - zarodniki moga by¢ niesione
na niewielkie odleglosci wiatrem oraz przez wektory mechaniczne w po-
staci insektow. W latach 2019-2021 odnotowano dwa ogniska zakazen we
Wtoszech i jedno we Francji. W Polsce, ktdrej przypada jedna trzecia pro-
dukcji jabtek w UE, jest duzy potencjat zywiciela. Jednakze Colletotrichum
fructicola to patogen zalezny od klimatu (raczej nie przezyje zimy w Polsce
poza systemem przechowywania owocdw), wiec intencjonalne wprowa-
dzenie go ze wzgledéw naturalnych i dziatan fitosanitarnych bedzie z du-
zym prawdopodobienistwem jedynie jednosezonowe.

Dezinformacja dotyczaca broni biologicznej i zywnosci -
przyczynek teoretyczny

Bron biologiczna ma ogromny potencjat zastraszania. Pokazali to Rosja-
nie, gdy tematem rzekomych tajnych amerykanskich laboratoriéw na te-
renie Ukrainy rozpoczeli cykl publicznych wrzutek Ministerstwa Obro-
ny FR® w postaci serii prezentacji w 2022 r. (10 i 17 marca, 14 kwietnia,
27 maja, 17 czerwca, 7 lipca, 4 sierpnia, 3 i 19 wrzesnia). Nalezy podkre-
sli¢, ze w kazdej z nich przewijal sie watek choréb zakaznych zwierzat,
gtéwnie ASF i grypy ptakéw. Igor Kirittow, dowddca wojsk obrony radio-
logicznej, chemicznej i biologicznej Rosji, wielokrotnie podkreslal, Ze Ro-
sjanie ,zdobyli” dowody na przeprowadzanie na terenie Ukrainy ekspe-
rymentéw biologicznych na ludziach, jak réwniez na swiniach, dzikach,
ptakach czy insektach”™. Na posiedzeniu sesji Rady Bezpieczeristwa ONZ
11 marca 2022 r. doszto do konfrontacji miedzy USA a Rosja”. Ponadto
8 lipca 2022 r. Rosja uruchomita, o czym juz wspomniano, art. 5 kon-
wencji o zakazie broni biologicznej i wezwala do formalnego spotkania

¢ EFSA Panel on Plant Health (PLH), Pest categorisation of Colletotrichum fructicola, ,,EFSA
Journal” 2021, t. 19, nr 8, e06803.

® W. Kupwinos, Tesucvl Opuuueu HA4AAbHUKA 60LiCK paduayuOHHOL, XUMUYECKOL
u 6uonozuqeckoil sawumut BC PO zenepan-netimenanma U.A. Kupuanosa (material Minis-
terstwa Obrony Federacji Rosyjskiej zebrany przez autora z kanatu Telegram, dostepny
u autora na prosbe e-mailowa).

7 Tamze.

7t S. Maksymowicz, Atak biologiczny i agroterrorystyczny na Polske...



Agroterroryzm z wykorzystaniem czynnikéw biologicznych...

konsultacyjnego. W sierpniu i wrzesniu 2022 r. odbylo sie postepowanie
kontrolne wobec USA i Ukrainy (mogty tam pasé zarzuty czy insynuacje
dotyczace Polski, dlatego obserwacja formalnego spotkania panstw-stron
konwencji o zakazie broni biologicznej byta bardzo wazna, gdyz Polska
jest po USA, Ukrainie, Niemczech nastepnym celem rosyjskiej propagan-
dy na temat broni biologicznej’?). W zwigzku z tym warto, aby Polska za-
wczasu sie do tego przygotowata (9 wrzesnia 2022 r. w Genewie na posie-
dzeniu formalnym panstw-stron konwencji o zakazie broni biologicznej
reprezentant Polski przedstawil stanowisko zbiezne ze stanowiskiem UE).
Wedlug amerykanskich analitykéw Rosja by¢ moze prébuje w ten sposéb
maskowac uzycie srodkéw biologicznych jako czesci zainscenizowanego
incydentu lub ich wykorzystanie do wsparcia taktycznych operacji woj-
skowych”. We wrzesniu 2022 r. Kiritow zmienit front, wskazujac na za-
grozenie nuklearne. Przyczyna mogta by¢ porazka kampanii dotyczacej
broni biologiczne;j.

W wewnetrznej narracji prowadzonej w Rosji’ juz od dawna przewija
sie watek rozwijania przez Polske broni biologicznej. Zaré6wno w mediach,
jak i w opracowaniach ,naukowych” pojawiaja sie na ten temat anegdoty,
z ktérych czesé siega czaséw wojen polsko-moskiewskich. Najwiecej za-
rzutéw opiera sie na mitycznym polskim programie biologicznym z okre-
su miedzywojennego rozwijanym w trakcie wojny polsko-bolszewickiej”
i po jej zakonczeniu oraz w ramach dziatalnosci Polskiego Panistwa Pod-
ziemnego. W zewnetrznej narracji Rosji sg stosowane wobec Polski (gtow-
nie poprzez polskojezyczne kanaly propagandy lub kanaly rezonujace

2 A. Jarynowski, £. Krzowski, S. Maksymowicz, Biological mis(dis)-information in the Internet
as a possible Kremlin warfare (wersja robocza), https://zenodo.org/record/8081493 [dostep:
26 VI 2023].

? Tamze.
™ 1. Kiriya, From “Troll Factories” to “Littering the Information Space”: Control Strategies Over

the Russian Internet, ,Media and Communication” 2021, t. 9, nr 4, s. 16-24. https://doi.
org/10.17645/mac.v9i4.4177.

> RzeczywiScie byt taki program, ale dotyczyt on badan w zakresie ochrony przed bronig bio-
logiczna i toksynowa, a wroga propaganda wykorzystywatla i wykorzystuje jego istnienie do
wiasnych celéw.
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z propaganda rosyjska’®) przede wszystkim techniki sluzace wywotaniu
niepokoju”’.

Aby zbadad zaangazowanie spoleczenistwa w tematy zwiagzane z biopo-
lityka, warto wykorzysta¢ monitoring mediow’®. Wiadomo, Ze potencjalnie
prokremlowskie konta biorgce udzial w dyskursie na temat wojny pojawia-
ja sie rowniez (ponad 50-krotnie wieksza szansa zaangazowania) w dyskur-
sie dotyczacym protestu antycovidowego i szczepionkowego”. W zwigzku
z tym z dynamiki dyskursu w mediach spotecznosciowych, nawet w ob-
szarach niekoniecznie na pierwszy rzut oka zwiazanych z wojng (jak kwe-
stie biopolityczne), mozna dosy¢ duzo wywnioskowac na temat nastrojow
spotecznych. Warto podkresli¢, ze nietypowa dynamika zainteresowania
w Niemczech szczepieniami przeciw COVID-19 szczepionka firmy Oxford/
AstraZeneca® (a zwlaszcza niepozadanymi odczynami poszczepiennymi®')
nosi znamiona ingerencji obcych wywiadow (potencjalnie rosyjskiego®,

6 Analiza i dekonstrukcja rosyjskich przekazow dezinformacyjnych oraz propagandowych na temat
Polski i Polakéw, https://infowarfare.pl/realizowane-projekty/ [dostep: 25 VI 2023]; M. Marek,
Rosyjska dezinformacja w Polsce - cele i przekazy, Centrum Badari nad Wspétczesnym Srodowi-
skiem Bezpieczenstwa, 30 III 2022 r., https://infowarfare.pl/2022/03/30/rosyjska-dezinforma-
cja-w-polsce-cele-i-przekazy/ [dostep: 25 VI 2023].
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ale niektdrzy analitycy wskazuja réwniez na chinski®® w ramach jawnej
i niejawnej dyplomacji szczepionkowej*).

W Polsce odréznienie narracji proklemlowskiej od antykremlowskiej
nie jest tak tatwe jak w Niemczech, gdzie inwazje popiera sie w sposob bar-
dziej jawny. W Polsce jest to mniej jednoznaczne® i wymaga intensywniej-
szej pracy stuzb, takich jak Agencja Bezpieczenistwa Wewnetrznego, Stuzba
Kontrwywiadu Wojskowego, a takze Biura Bezpieczenistwa Narodowego.
Warto podkresli¢, ze sposdb, w jaki jest prowadzona rosyjska propagan-
da, rézni sie w zaleznosci od kraju czy medium, wiec co do zasady pol-
skie stuzby w wiekszym stopniu powinny sie skupi¢ na wtasnych analizach
empirycznych® niz na literaturze swiatowej (zwlaszcza amerykanskiej®’).
Jarynowski i wspotautorzy zauwazyli, ze pewne konta wystepowaly we
wszystkich dyskursach i to czesto w nietypowych dla siebie pozycjach (np.
w dyskursach dotyczacych koronawirusa® czy lockdownow® pojawiaja-
cych sie na prawicy, ale akurat w kontekscie zwalczania ASF klastrowaly sie
one z ideologiczng lewica®. Jedyny laczacy te postawy wzorzec to dzialanie
na szkode Jednego zdrowia poprzez negacjonizm biologiczny®).
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W zwiazku z powyzszym na problematyke kryzysu zywno$ciowego,
laboratoriéw biologicznych i pandemii COVID-19 mozna spojrze¢ rowniez
jak na przedmiot operacji informacyjnych (ang. information operations,
INFOOPS) oraz operacji psychologicznych (ang. psychological operations,
PSYOPS)*2. W kontekscie istnienia zjawiska infodemii®® (o czym mozna byto
sie przekonad w czasie pandemii COVID-19*%) duza role odgrywa zaanga-
zowanie obcego wywiadu, za posrednictwem tzw. armii botéw, farm tro-
1li, agentow wplywu czy pozytecznych idiotéw, w dyskurs dotyczacy cho-
rob zakaznych®. Niestety w tej wojnie informacyjnej*® mamy do czynienia
z bardzo dobrze przygotowanym i doswiadczonym przeciwnikiem, ktéry
bedzie wykorzystywatl Zzywnos$¢ i czynniki biologiczne w celach propagan-
dowych, gdyz utatwia mu to wywieranie wpltywu na polskie spoteczenistwo.
Warto jednak podkreslié, ze to nie Polska, a gtéwnie kraje Globalnego Potu-
dnia, ktdre sa uzaleznione od importu taniej zywnosci z Rosji i Ukrainy, sa
najwazniejszym teatrem dzialan informacyjnych. Dlatego nalezy bacznie
obserwowac, jakie nastroje sg tam wzbudzane i czy braki w dostawach zbo-
za moga wywotaé niepokoje, a w konsekwencji fale migracji.

Dezinformacja dotyczaca broni biologicznej i zywnosci -
przyczynek empiryczny”’

W celu dokonania pomocniczej analizy zawartosci mediéow pod katem
tematow biopolitycznych wykorzystano narzedzia przeznaczone do mo-
nitoringu mediéw (zgodnie z wewnetrznymi definicjami tych narzedzi
dotyczacymi wyszukiwania, filtrowania i klasyfikowania materiatow

%2 Analiza i dekonstrukcja rosyjskich przekazow dezinformacyjnych...

% Wedlug definicji WHO infodemia to nadmiar informacji, w tym informacji nieprawdzi-
wych lub wprowadzajacych w biad, podczas epidemii (przyp. red.).

°  G. Eysenbach, How to fight an infodemic: the four pillars of infodemic management, ,Journal
of Medical Internet Research” 2020, t. 22, nr 6, €21820.

% R. Kasprzyk, Modelowanie i analiza procesu zlosliwego sterowania ludzmi, w: CyberExpert
2021 - Metody i narzedzia w procesie tworzenia cyberzdolnosci Sit Zbrojnych RP - wyzwania
i perspektywy, Warszawa 2022, s. 9-28.
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tional security - the current state and prognosis for the future, ,Security and Defence Quarter-
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internetowych). Za pomocg BuzzSumo otrzymano zbiér materiatéw opu-
blikowanych w mediach o duzym zasiegu (zgodnie z definicja tego narze-
dzia) w postaci pasywnych stron internetowych nadawcow tradycyjnych
i portali internetowych (forma tekstowa) oraz materiatéw wideo (forma
audiowizualna), tj. opublikowanych w tzw. mediach kontentowych, bez
rozrdzniania typu medium. Za pomocg Brand24 otrzymano wzmianki
z podzialem na media spotecznosciowo-kontentowe i media niespotecz-
nosciowe. Dzieki akademickiemu kontu do API zebrano posty z Twittera.
Za pomoca narzedzia Google Trends otrzymano relatywne dzienne zli-
czenia wyszukiwan poszczeg6lnych fraz w Google. Po przeanalizowaniu
kontentu w jezyku polskim opublikowanego miedzy 24 lutego a 1 sierpnia
2022 r. pod katem wystepowania w tresci haset , biolab”, ,,bron biologicz-
na” i ich wariantéw znaleziono 65 artykutéw i multimedidw zamieszczo-
nych na stronach internetowych mediéw tradycyjnych, tj. radia, telewizji,
prasy, i w pasywnych portalach internetowych o najwiekszym zasiegu oraz
396 tweetow. Az 41% wzmianek w mediach spotecznosciowo-kontento-
wych miato wydzwiek negatywny (gtéwnie wyrazaly one ztos¢ uzytkowni-
koéw sieci na Stany Zjednoczone i Ukraine za prowadzenie ,nielegalnych”
badan czy lek przed atakiem biologicznym na Polske), co swiadczy o sil-
nym nacechowaniu emocjonalnym dyskursu. Warto podkresli¢, ze zainte-
resowanie polskiego spoteczenstwa tematyka laboratoriéw biologicznych
oraz broni biologicznej (na podstawie zapytan w Google) bylo 2,6 razy
wieksze niz w Rosji i dwa razy wieksze niz w Niemczech. Fale zaintereso-
wania $cisle koreluja z wrzutkami rosyjskiej propagandy (co byto najbar-
dziej widoczne w marcu 2022 r.). Szczyt tej aktywnosci w polskich mediach
przypadl pomiedzy 9 a 24 marca 2022 r. (co stanowi mniej niz 10% calego
przedziatu czasowego). W tym okresie odnotowano az 72% zapytan w Go-
ogle, 49% artykuléw na pasywnych stronach internetowych i w mediach
kontentowych oraz 43% tweetéw. Wynika z tego, ze oddzialywanie Kremla
na polskie spoteczenistwo odniosto skutek w tym sensie, ze wywotatlo fale
zainteresowania.

W okresie pomiedzy 24 lutego a 1 sierpnia 2022 r. zostal przeprowa-
dzony za pomoca tych samych narzedzi i w odniesieniu do tych samych
mediéw réwniez monitoring kontentu w jezyku polskim pod katem wyste-
powania w tresci takich fraz, jak ,gtéd”, ,bezpieczenistwo zywnosciowe”,
wraz z ich wariantami. Znaleziono 958 artykuléw i multimediéow oraz
59 453 tweety. Jedynie 33% wzmianek w mediach niespolecznosciowych
i spotecznosciowych bylo nacechowane negatywnie. Moze to wynikac
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z tego, ze dyskusja prowadzona za posrednictwem tych mediéw byla wie-
lowatkowa, a jeden z watkdw dotyczyt wsparcia udzielonego latem 2022 r.
holenderskim rolnikom przez polskich rolnikéw (efekt jednosci®®) i wy-
dzwiek tych materiatéw byt pozytywny. W przypadku gltodu wystepowat
W miare rowny poziom zainteresowania. Ciekawe jest to, ze cyfrowe me-
dia tradycyjne lekko wzmozone zainteresowanie tematem zanotowaly
miedzy 24 kwietnia a 23 maja 2022 r. (np. dyskusje o wywozie produktow
zywnosciowych z Ukrainy). Najwiecej wyszukiwan (o 13% wiecej niz sred-
nia) w Google miato miejsce miedzy 24 lutego a 14 kwietnia 2022 r. (objaw
leku zwigzanego z poczatkiem wojny), ponadprzecietne zainteresowanie
na pasywnych stronach internetowych i na portalach internetowych oraz
w mediach kontentowych odnotowano pomiedzy 23 maja a 24 czerwca
2022 r. (dyskusja na temat ukrainiskiego zboza i roli Polski w transporcie),
a wzmozong aktywno$¢ na Twitterze miedzy 4 a 14 lipca 2022 r. (duza czesé
tweetéw odnosila sie do protestéw rolniczych w Holandii i negocjacji doty-
czacych dostepu do ukrainiskiego zboza w Polsce lub poprzez odblokowa-
nie portéw w Odessie), co swiadczy o zréznicowanej dynamice zaintereso-
wania w targetach réznych medidow. Warto podkresli¢, ze powszechny lek
przed kryzysem zywnosciowym i drozyzna produktéw spozywczych w Pol-
sce wygast juz w kwietniu 2022 r.** W zwigzku z tym wydaje sie, ze kremlow-
ska propaganda w pierwszej fazie konfliktu w Ukrainie podsycata lek przed
drozyzna zywnosci, a pdzniej przeniosta akcent na potencjalne zagrozenie
polskiego rolnictwa z powodu naplywu taniej zywnosci z Ukrainy. Przy-
czyna znacznego wzrostu zainteresowania w mediach spotecznosciowych
w lipcu 2022 r. byly w duzym stopniu tematy zwigzane z pojawieniem sie
w Polsce ukrainskiego zboza oraz z protestami solidarnosciowymi z holen-
derskimi rolnikami przeciwko unijnym programom, takim jak Zielony Lad
czy Od pola do stotu'®, prowadzonymi np. za posrednictwem kont zwiaza-
nych z Agrounig.

% A.Jarynowski i in., Animal breeders protests in Polish Twitter...
*  A.Jarynowski, L. Krzowski, S. Maksymowicz, Biological mis(dis)-information in the Internet...

100 7, Barreiro Hurle i in., Modelling environmental and climate ambition in the agricultural sector
with the CAPRI model, JRC Publications Repository, https://publications.jrc.ec.europa.eu/
repository/handle/JRC121368 [dostep: 7 VIII 2022].
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Perspektywa krotkoterminowa (2022-2023)

W trakcie pisania artykutu (sierpien-pazdziernik 2022 r.) w Polsce obowia-
zywal stopienl alarmowy zagrozenia terrorystycznego BRAVO i wydaje sie,
ze zostanie on utrzymany do konica 2023 r., a by¢ moze nawet podniesiony.
W zwigzku z powyzszym jest zalecane wzmozenie monitoringu, np. przez
wywiady panstw NATO, w srodowiskach specjalistéw (w tym personelu
medycznego, weterynaryjnego, rolniczego) w kierunku radykalizacji badz
dzialann agenturalnych w Polsce i regionie europejskim!'®. Tym bardziej
powinny by¢ kontynuowane badania, z uwzglednieniem wymiaru bezpie-
czenstwa, nad spotecznymi uwarunkowaniami pandemii i wojny, zwlasz-
cza pod katem o0sdb z zaangazowaniem §ledzacych aktualng sytuacje. Moz-
na sie spodziewac nastepujacych zjawisk (wymieniono je w kolejnosci od
najbardziej do najmniej prawdopodobnego):

— polaryzacji producentéw zywnosci wobec reszty spoteczeristwa.
Warto podkreslié, ze protesty rolnikdw w Holandii (ktérych bez-
posrednim powodem bylo zobowigzanie do redukcji pogtowia by-
dla miesnego i mlecznego bedace elementem szerszego procesu
zwigzanego z wprowadzeniem programu Zielony Ead!*?) moga byé
wykorzystywane przez osrodki propagandy rosyjskiej do wzmac-
niania polaryzacji spolecznej w ramach juz istniejacych linii kon-
fliktu'®3;

— dezinformacji na temat amerykanskich (z udziatem Polski'*) labora-
toriéw biologicznych (np. wykorzystanie forum ONZ w celu zmniej-
szenia wiarygodnosci rzadu amerykanskiego oraz sojusznikdw
wésrod ich wlasnych obywateli'®, a takze uzyskanie wsparcia panstw
trzecich). To wlasnie walka z obca propaganda (zwlaszcza ze strony

01 A. Jarynowski i in., African Swine Fever - potential biological...

12 Redukowanie pogtowia bydta i trzody chlewnej jest jednym z cel6w miedzynarodowe;j poli-
tyki w zakresie ograniczenia emisji gazow cieplarnianych. Dziatania na rzecz przeciwdzia-
tania zmianom klimatu czy obrony praw zwierzat maja potencjal podwéjnego zastosowa-
nia i moga, cho¢ nie musza, zostaé¢ wykorzystane réwniez we wrogich celach.

103 M. Piekarski, Mozliwe scenariusze zagrozen terrorystycznych na terytorium Rzeczpospolitej
Polskiej w kontekscie zagrozeri hybrydowych, ,Terroryzm - studia, analizy, prewencja” 2022,
nr 2, s. 71-92. https://doi.org/10.4467/27204383TER.22.019.16339.

104 A. Jarynowski, k. Krzowski, S. Maksymowicz, Biological mis(dis)-information in the Internet...

105 G. Kessler, How the right embraced Russian disinformation...
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Federacji Rosyjskiej i ISIS) zostala uznana za jeden z priorytetow
badan nad terroryzmem w Polsce'®;

— nasilenia dzialan przeciwko infrastrukturze i taricuchowi dostaw
rolniczych (np. z wykorzystaniem organizacji proekologicznych);

— zawleczen patogenow roslin lub zwierzat na obszary wolne od cho-
roby (np. mozliwy jest przeskok ASF do Holandii, co moze jeszcze
bardziej nasili¢ protesty).

W zwiazku z tym, Ze narzedzie destabilizacyjne w postaci agroterrory-
zmu jest stosunkowo tatwo dostepne, przede wszystkim nalezy zadac pyta-
nie o to, jakie cele taktyczne lub operacyjne, mogace by¢ elementem dzia-
tan na poziomie strategicznym, wrogi kraj, np. Rosja, moze za jego pomoca
osiagnaé. Wachlarz dzialan agroterrorystycznych jest bardzo szeroki i nie
ogranicza sie tylko do czynnikéw biologicznych'”. Mozliwe jest wykorzysta-
nie na przyklad wirusa komputerowego, aby doprowadzié¢ do rozmrozenia
strategicznych rezerw miesa lub skazenia wody w rzekach nawadniajacych
pola'®, czy tez rozpylenie na pola w delcie Wisly substancji chemicznych za
pomoca drondéw wystanych z Obwodu Kaliningradzkiego'®. W krajach o sil-
nej pozycji rolnictwa, ale geostrategicznie postepujacych bardzo ostroznie
wobec Rosji, takich jak Holandia, Francja, Wiochy, Niemcy i Hiszpania,
agroterroryzm wspierany dez- i misinformacja moze by¢ wykorzystany
do wywotlania niepokojow spotecznych naklaniajacych rzady tych krajow
do wywierania nacisku, aby Ukraina zakonczyta wojne. Niestety, w zwigz-
ku z potencjalng eskalacjg sytuacji na Bliskim Wschodzie i zagrozeniem
zwigzanym z fundamentalizmem islamskim w Europie Zachodniej mozli-
we sg zamachy z wykorzystaniem tzw. mikrobiologii kuchennej (czynniki
agroterrotystyczne wydaja sie w tym przypadku najlepszym srodkiem dla
malych organizacji i samotnych wilkéw). Za to w krajach otwarcie wspie-
rajacych Ukraine, takich jak Polska, kraje baltyckie i nordyckie, Czechy,

=
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raport), ,Terroryzm - studia, analizy, prewencja” 2022, nr 2, s. 153-168. https://doi.org/10.4
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Stowacja, Motdawia, Rumunia oraz Wielka Brytania, wazZniejszym celem
mogloby byé zachwianie bezpieczenstwa zywnosciowego i dtugofalowe
ograniczenie zdolnosci produkcyjnych w tym zakresie. Nalezy réwniez
uwaznie przygladad sie zdolnosciom i celom Chin w ramach wojny hy-
brydowej z USA i ich sojusznikami, gdyz w ostatnich latach wzrosto tam
tempo rozwoju w dziedzinie biotechnologii, a w sposéb jeszcze bardziej
zdecydowany - w dziedzinie bioinformatyki (dzieki uczeniu maszynowe-
mu i sztucznej inteligencji''?). Postep biotechnologiczny zostal poniekad
wymuszony wczesniejszymi ogniskami epidemicznymi, jakich doswiad-
czaly Chiny (m.in. SARS-CoV-1 w latach 2002-2003, grypa A/H5N1 w la-
tach 2003-2006).

Perspektywa srednioterminowa (kilka najblizszych lat)

Pandemia COVID-19 przyczynita sie do duzego wzrostu wiedzy i rozwoju
technologii przeznaczonych do zwalczania chordb zakaznych, ale jednocze-
$nie ta sama wiedza i te same technologie moga zostaé¢ wykorzystane do celo-
wej introdukcji patogendw. Do tej pory bioterroryzm byt domeng organizacji
majacych odpowiednie zasoby finansowe, a przede wszystkim specjalistéw
i laboratoria, jak réwniez jednostek o duzej inteligencji, potrafiacych skon-
struowa¢ domowe laboratorium''!. Obecnie prog jest zdecydowanie nizszy,
gdyz nastapita rewolucja w dostepnosci do informacji i technologii. Czynniki
biologiczne uzyskaly status ,,broni masowego razenia dla ubogich”, ze wzgle-
du na tatwos¢ pozyskania (znajomosé podstaw mikrobiologii i patogenezy),
weryfikacji czynnika zakaznego (dostep do diagnostyki) i introdukc;ji (znajo-
mos¢ podstaw epidemiologii, takich jak drogi transmisji).

Ciekawy jest paradoks Polski jako panstwa, w ktérym zatrudnienie
w przemysle rolno-spozywczym (15%) i ustugach zywieniowych lub handlu
zywnoscia (10%) siega tacznie 25%!'?) a poziom zainteresowania choroba-
mi zakaznymi zwierzat czy roslin i wiedzy o nich jest wsréd mieszkaricow

10y, Bergengruen, Tech Leaders Warn the U.S. Military Is Falling Behind China on AI, Time,
18 VII 2023 r., https://time.com/6295586/military-ai-warfare-alexandr-wang/ [dostep:
15 VIII 2023].

11 M. Dabrowski, Koronawirus, bror biologiczna a wojsko (opinia), Defence 24, 15 III 2020 r.,
https://defence24.pl/sily-zbrojne/koronawirus-bron-biologiczna-a-wojsko-opinia [dostep:
8 VIII 2022].

12 M. Kedzierski, Integracja czy polqczenie...
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miast w Polsce jednym z najnizszych w UE (np. w konkretnym przypadku,
dla ktérego sa zebrane dane miedzynarodowe, czyli wiedzy o antybioty-
kach!®®). To oznacza, ze z jednej strony jest budowana specjalistyczna wie-
dza osobno o bioterroryzmie i o bezpieczenistwie Zzywnosciowym, jednak
brakuje interdyscyplinarnego podejscia do agroterroryzmu w szerokim
jego rozumieniu - biologicznym, rolniczym, spotecznym, ekonomicznym
czy politycznym. Sytuacja z katastrofa ekologiczng na Odrze latem 2022 r.
pokazata stuzbom innych krajow, jakie sa stabe punkty bezpieczenstwa
Jednego zdrowia w Polsce'', pozwalajac na stworzenie scenariuszy atakow
wykazujacych nieefektywnos¢ dziatania polskich stuzb'>. W walce z roz-
przestrzenianiem sie choréb zagrazajacych Jednemu zdrowiu najwazniej-
sze sa wczesna identyfikacja i natychmiastowe alarmowanie o kazdym
nietypowym zdarzeniu. Katastrofa na Odrze unaocznita, ze szybka dia-
gnoza i reakcja adekwatna do zagrozenia moga stanowi¢ staby punkt re-
gionalnych inspekcji Jednego zdrowia (tj. Pafistwowej Inspekcji Sanitarnej,
Inspekcji Weterynaryjnej, Inspekcji Ochrony Roslin i Nasiennictwa, In-
spekcji Farmaceutycznej, Inspekcji Ochrony Srodowiska).

Stawia to zupelnie nowe wyzwania przed grupami dyspozycyjnymi'®,
gdyz do tej pory bioterroryzm mogt zosta¢ wybrany tylko przez niewielki
odsetek radykalistéw, a obecnie liczba oséb, ktére zdobyty odpowiednie
kompetencje, moze by¢ nawet o rzad wielkosci wieksza. Wiasciwie nie
kompetencje stanowiq teraz bariere, lecz motywacje. W zwiazku z tym
zalecany monitoring srodowisk specjalistow (w tym personelu biome-
dycznego jak do tej pory), prowadzony np. przez wywiady panstw NATO,
wydaje sie juz niewystarczajacy i konieczne jest rozszerzenie tej grupy
o srodowiska weterynaryjne, rolnicze i inne (zwlaszcza ze nie wiadomo,
w jaki sposéb zakoriczy sie wojna w Ukrainie), gdyz zupelnie nowi niepro-
fesjonalni aktorzy uzyskali potencjal wystarczajacy do przeprowadzenia
skutecznej introdukcji zakazenia na nowy obszar. W przypadku zagrozen
hybrydowych ze strony takich panstw jak Rosja moga zostaé wybrane cele

13 Na przyklad seria pytan Q5 w: Special Eurobarometer: Antimicrobial resistance (in the EU),
Directorate General for Communication, European Union, 2018 r., https://data.europa.eu/
data/datasets/s2190_90_1_478_eng?locale=en [dostep: 26 VI 2023].

14 A, Jarynowski, Katastrofa na Odrze...

115 M. Piekarski, Mozliwe scenariusze zagrozen terrorystycznych..., s. 80.

116 A. Kolodziejczyk, J. Maciejewski, P. Pienkowski, Grupy dyspozycyjne w dobie pandemii Co-
vid-19, XVIII Zjazd Socjologiczny, Warszawa, 2022 r., https://zjazdpts.pl/grupy/grupy-dys-
pozycyjne-w-dobie-pandemii-covid-19/ [dostep: 2 XI 2022].
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miekkie (jak to zazwyczaj czynily organizacje islamskie), a nie jak do tej
pory obiekty infrastruktury krytycznej czy wojskowej!’.

Wrciaz jednak pozostaja zagadnienia oraz czynniki warunkujace ob-
licza agroterroryzmu w Polsce i regionie europejskim, o ktérych w tym
artykule nie napisano. W odniesieniu do zjawiska agroterroryzmu sg
podejmowane dzialania kompensacyjne (np. dzialania operacyjne stuzb
wobec mediéow jawnie prokremlowskich propagujacych negacjonizm
biologiczny czy rozpracowywanie srodowisk radykalnych) i zachodza
procesy konkurencyjne (np. z uplywem czasu wiedza nabyta w trakcie
pandemii ulega zapominaniu, a w zwigzku z tym kapital kompetencyjny
moze sie zmniejszadé). Paristwa i organizacje postawity na nabycie odpor-
nosci i bedq bardziej przygotowane na zwalczanie choréb zakaznych (oraz
mogacego im towarzyszy¢ zjawiska infodemii)''®. Z jednej strony rozwoj
wiedzy i technologii sprzyja zjawisku bioterroryzmu, z drugiej jednak po-
zwala lepiej sie przed nim chronié. Przysztos¢ pokaze, ktére procesy beda
zachodzi¢ szybciej.

Podsumowanie i rekomendacje

W zaleznosci od zastosowanej metody za pomocg agroterroryzmu mozna
osiagnad cel taktyczny (np. wywotaé protesty) lub operacyjny (np. spo-
wodowac duze straty w gospodarce). Z tej ,broni masowego razenia dla
biednych” moze korzysta¢ mata grupa terrorystéw, a nawet jedna zde-
terminowana osoba, ktéra ma wyksztalcenie rolnicze, weterynaryjne
czy biomedyczne badZz w czasie pandemii nabyla podstawowa wiedze
mikrobiologiczno-epidemiologiczna oraz jest zdolna do zrozumienia ar-
tykutéw naukowych i informacji opublikowanych w internecie, a takze
do zastosowania tej wiedzy w praktyce!. Bronig jest dopiero polaczenie
czynnika biologicznego ze srodkiem jego przenoszenia czy transpor-
tu, a w przypadku dziatan samotnych wilkéw mieszkajacych na obsza-
rze, na ktérym chca dokonac¢ zamachu, czesto zaawansowana wiedza

17 M. Piekarski, Mozliwe scenariusze zagrozen terrorystycznych..., s. 84.

18 Germany open Hub for Pandemic and Epidemic Intelligence in Berlin, World Health Organisa-
tion, 1 IX 2021 r., https://www.who.int/news/item/01-09-2021-who-germany-open-hub-for-
pandemic-and-epidemic-intelligence-in-berlin [dostep: 12 VIII 2022].

119 A. Jarynowski i in., ASF jako zagrozenie biologiczne w Polsce...
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inzynieryjna i techniczna nie jest potrzebna. Ze wzgledu na znaczenie
bezpieczenstwa biologicznego (co udowodnila m.in. pandemia CO-
VID-19) oraz bezpieczenstwa zywnosciowego (zwtaszcza ze eksport zyw-
nosci stanowi znaczny wklad w PKB Polski) sensu largo (wraz z PSYOPS
i INFOOPS), to zagadnienia te powinny by¢ wziete pod uwage podczas
prac przy kolejnych edycjach Strategii Bezpieczeristwa Narodowego Rze-
czypospolitej Polskiej?.

Najwazniejsze wnioski i rekomendacje plynace z przeprowadzonej
analizy to:

1.

Celowe wprowadzenie patogenéw zwierzecych lub roslinnych
na teren wolny od choroby bylo stosunkowo proste, a obecnie sta-
to sie jeszcze prostsze'?.

Ze wzgledu na kryzys zywnosciowy i wojne w Ukrainie zagroze-
nie agroterroryzmem jest obecnie najwieksze od czasu podpisania
konwencji o zakazie broni biologicznej. Po odblokowaniu portéw
w Odessie zagrozenie to zmalalo, ale w przypadku ich ponownego
zablokowania problem moze powrdci¢ - zar6wno w wymiarze rze-
czywistym, jak i medialnym.

Polska, kraje nordyckie, kraje baltyckie i Wielka Brytania wydaja
sie najbardziej narazone na dzialania ze strony Kremla, a Niemcy
i Francja na dziatania ISIS (w zwiazku z tym moga zostac zastoso-
wane inne scenariusze introdukec;ji).

Nalezy wzmoc (zwlaszcza w nadchodzacych latach) czujnosé pro-
ducentow zywnosci i lekarzy weterynarii czy specjalistow ochro-
ny roélin i ich zainteresowanie potencjalnymi zagrozeniami agro-
terrorystycznymi.

Warto przeprowadzi¢ ¢wiczenia i symulacje na podstawie prawdo-
podobnych scenariuszy introdukcji (np. wprowadzenie ASF w Ho-
landii, FMD w Wielkopolsce czy agrofagéw jabtek na Lubelszczyz-
nie) w paradygmacie dzialania hybrydowego'?, z wykorzystaniem
gotowych scenariuszy introdukcji'®.

120 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, https://www.bbn.gov.pl/ftp/
dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf [dostep: 13 III 2023].

2L A, Jarynowski, £. Krzowski, BIO (AGRO) Terrorism/Crime in post-Covid era...

122 A, Jarynowski, . Krzowski, V. Belik, Afrykariski pomor switi...

128 M. Piekarski, Mozliwe scenariusze zagrozen terrorystycznych..., s. 80.
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6. Nalezy rozwinaé system stalej obserwacji mediéw tradycyj-
nych i spolecznosciowych w celu monitorowania potencjalnego
oddzialywania propagandy kremlowskiej oraz wykrycia w czasie
rzeczywistym (ang. real-time) aktorow z nia rezonujacych!?.

7. Nalezy stworzy¢ system monitorowania ryzyka radykalizacji w za-
wodach weterynaryjnych i rolniczych oraz wsréd nowej kategorii
profesjonalistéw postpandemicznych.

8. Nalezy upowszechni¢ wykorzystanie wiarygodnych, tj. opartych
na dowodach naukowych'®, narzedzi do oceny ryzyka, np. Gru-
now & Finke (ang. The Grunow-Finke tool, GFT)'* czy Indeks rolni-
czy (ang. Agricultural Index)'.
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Boko Haram 2002-2020. Czarne flagi nad Nigerig'

Marta Sara Stempien

BOKO HARAM

W maju 2021 r. zginal Abu Bakr
Szekau, charyzmatyczny przywdd-
ca Boko Haram (pol. Zachodnia
Cywilizacja Jest Zakazana), jednej
z najbardziej krwawych organizacji
terrorystycznych, ktéra pod wzgle-
dem liczby zabitych ludzi w drugiej
dekadzie XXI w. ustepowala tyl-
ko Panstwu Islamskiemu. Szekau
zgingl - zgodnie z jednag wersjg -
w wyniku ran odniesionych w wal-
ce z rywalizujaca grupa Islamic Sta-
te in West Africa Province, ISWAP
(pol. Panistwo Islamskie w Prowincji
Afryka Zachodnia), znang réwniez

1 M.S. Stempieni, Boko Haram 2002-2020. Czarne flagi nad Nigeriq, Warszawa-Siedlce 2020,

Rytm, 206 s.



176  Krzysztof 1zak

jako Wilajet Gharb Ifriqijja (pol. Prowincja Sudanu Zachodniego). We-
dlug innej wersji wysadzil si¢ w powietrze przy uzyciu pasa szahida,
dlatego tez nie znaleziono jego zwlok. Potwierdzily sie woéwczas opi-
nie, ze cztonkowie Boko Haram przejda do ISWAP, z ktérym organiza-
cja polaczyta sie w 2015 r. Pdzniej jednak przez rdznice ideologiczne
ich drogi sie rozeszly, a nastepnie doszto do konfliktu zakoniczonego
$miercig przywdodcy Boko Haram. Wiasciwa nazwa tej organizacji to: Sto-
warzyszenie Ludnos$ci Sunnickiej na rzecz Dziatalnosci Misyjnej i Dziha-
du (Dzama’atu Ahlis Sunna Lidda’Awati wal-Dzihad w jezyku hausa zapi-
sywanym alfabetem arabskim lub Dzama’at Ahl al-Sunna li ad-Dawa wa
al-Dzihad w jezyku arabskim). Wydaje sie, ze jej aktywno$¢ ustala, gdyz
brakuje nowych informacji na temat jej zbrodniczej dziatalnosci. Orga-
nizacja otwarcie sie do niej przyznawala, co stanowilo czes¢ jej strategii
propagandowej. Znacznie zmniejszyla sie rowniez skala dzialan ISWAP,
co nie oznacza, ze w Nigerii jest bezpieczniej. Aktywnos$¢ réznych grup
i organizacji przesunela sie z péinocnego wschodu Nigerii (stany Borno,
Yobe, Adamawa), matecznika obu ugrupowan, na zachdéd i potudnie kra-
ju. Statystycznie sytuacja przedstawia sie nastepujaco: w 2021 r. na poét-
nocy Nigerii w zamachach przeprowadzonych przez inne grupy niz Boko
Haram i ISWAP zgineto ponad 2600 cywilow, a wiec znacznie wiecej niz
w tym samym czasie zabily te dwie organizacje i trzykrotnie wiecej niz
w 2020 r. Natomiast w pierwszym kwartale 2022 r. w Nigerii zostalo za-
bitych 2968 oséb. Az 86% tych zgonéw odnotowano w pdtnocnej czesci
kraju.

Ta dygresja niech postuzy za wstep do recenzji publikacji Marty
Sary Stempien, bedacej monografia poswiecona najbardziej zbrodni-
czej organizacji ekstremistow islamskich w historii Nigerii. Autorka, jak
mozna przeczyta¢ w notce biograficznej, jest adiunktem w Instytucie
Nauk o Bezpieczenstwie Uniwersytetu Przyrodniczo-Humanistycznego
w Siedlcach i zastepcg redaktor naczelnej czasopisma naukowego ,Die
Securitate et Defensione. O Bezpieczenistwie i Obronnosci”. Oprécz re-
cenzowanej monografii opublikowata ksiazki Paristwo Islamskie: nowe ob-
licze terroryzmu (2018 r.) i Bliski Wschod: ciggle w ogniu (2019 r., wspoélnie
z Maling Kaszuba).

Monografia Boko Haram... sklada sie z pieciu rozdziatow, ktére maja
rozng warto$¢ merytoryczna. Spelniaja one postawiony cel, okreslaja
problem i hipoteze badawcza (sformulowane we wstepie), jednak zda-
niem recenzenta nalezaloby tu raczej mowic o tezach opartych na dobrze
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udokumentowanych faktach? niz hipotezie badawczej. W wielu miejscach
brakuje réwnomiernego roztozenia akcentéw. Powazne problemy sa baga-
telizowane, a sprawom mniej istotnym poswieca sie wiecej uwagi. Ponadto
skréty myslowe sprawiaja, ze czytelnikowi umykaja najwazniejsze kwestie.
Te krytyczne uwagi odnoszg sie przede wszystkim do rozdziatu 1. zatytu-
towanego Nigeria, w ktéorym w osobnych podrozdziatach zostaly zawarte
informacje na temat uwarunkowan historycznych i geopolitycznych, po-
pulacji kraju, rozwoju salafizmu w pdétnocnej Nigerii, idei liberalnej demo-
kracji oraz sytuacji politycznej i ekonomicznej. Rozdzial ten liczy 33 strony.
Autorka nieproporcjonalnie i wybiérczo potraktowata poruszang w nim
problematyke. Najwazniejszemu zagadnieniu, czyli islamowi, poswiecila
niespelna 6 stron (s. 26-31), podczas gdy sytuacji ekonomicznej - 8 stron
(s. 43-51). Zabraklo niestety informacji o kalifacie Sokoto, ktéry wywart ol-
brzymi wplyw na ksztaltowanie sie islamu w Nigerii na poczatku XIX w.,
oraz o wspdlczesnych wptywach Hezbollahu. O tym pierwszym autorka
wspomina dopiero na stronach 56, 84 i 143-144. Na s. 144 pisze: Od cza-
sow Usmana dan Fodio do brytyjskiego podboju na poczqtku XX wieku wltadze
sprawowato dwudziestu kalifow. Nie jest to zgodne z historig i wspoétczesno-
Scig Nigerii, poniewaz dwudziesty kalif i sultan Sokoto, Muhammad Saad
Abubakar, sprawuje te funkcje (wytacznie reprezentacyjne, cieszy sie jed-
nak duzym szacunkiem) od 2006 r. do dzi$. Piszac w rozdziale 1. o wojnie
biafranskiej (1967-1970), autorka wspomniata miedzy innymi o paristwach
bioracych udzial w tym konflikcie: W wojne zaangazowane byly owczesne
potegi swiatowe. Wielka Brytania i Zwiqzek Radziecki wspieraly rzqd Nigerii.
Z kolei Biafra uzyskata wsparcie ze strony Francji i Izraela (s. 22). Jest to nie-
pelna informacja, poniewaz sity rzadowe byty takze wspierane przez Stany
Zjednoczone, a Biafra przez Portugalie i Watykan. Warto dodaé, ze lotnic-
twem biafranskim dowodzil Jan Zumbach, byty dowddca dywizjonu 303.
Zabraklo réwniez waznej informacji, ze separatyzm biafranski jest aktyw-
ny do tej pory w potudniowo-wschodniej Nigerii. Reprezentuje go przede
wszystkim organizacja Indigenous People of Biafra (pol. Rdzenna Ludnos¢
Biafry), oskarzana przez wiadze o dziatalno$é terrorystyczna. Walczy ona
przede wszystkim o interesy ludu Ibo (Igho). Autorka uzywa zaréwno tych

2 Jak wskazala autorka, celem monografii jest préba okreslenia ewolucji struktury terrory-
stycznej Boko Haram. Gtéwny problem badawczy zostal zawarty w odpowiedzi na pytanie:
jakie skutki dla Nigerii, w tym bezpieczenistwa, niesie aktywnos¢ Boko Haram? Stempien
przyjela tez nastepujaca hipoteze badawcza: Boko Haram w ostatnich latach stala sie waz-
na grupa przedstawicielska salafickiej spolecznosci i znaczaca sita militarng w Nigerii.
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dwoch nazw, jak i niepoprawnego okreslenia Ikbo, nie wyjasnia jednak, ze
chodzi o te sama grupe etniczna. Moze to wytworzy¢ u czytelnika mylne
przekonanie, ze mowa o dwoch réznych spotecznosciach. Podobny pro-
blem dotyczy Fulanéw, pasterskiego muzutmanskiego ludu koczowniczego
zamieszkujacego cala strefe Sahelu. Sg oni znani réwniez pod nazwami:
Fulbeje, Peul czy Bororo.

Przy opisie sytuacji politycznej Nigerii po uzyskaniu przez ten kraj
niepodleglosci autorka wspomina, ze gen. Olusegun Qbasanjo, prezydent
ijeden z przywdédcow pierwszej junty wojskowej, w 1979 r. przekazat wia-
dze w rece cywilne. Zabraklo jednak istotnej uwagi, ze tej zmianie wladzy
towarzyszyla powazna redukcja sit zbrojnych. Armie opuscily wéwczas
tysiace zolnierzy, ktérym pozostawiono bron. Stalo sie to przyczyna nie-
bywalego wzrostu bandytyzmu i terroru w Nigerii, szczegélnie na ulicach
Lagos, bylej stolicy.

W pracy bardzo widoczne jest pobiezne potraktowanie przez autorke
zagadnienia rozwoju islamu w Nigerii. Pozostawia to uczucie sporego nie-
dosytu. Pamieé o wydarzeniach w Afryce Zachodniej w XIX w., kiedy rézni
przywodcy religijni oglaszali dzihad, wciaz jest zywa w tradycji i religii isla-
mu wielu krajéw Afryki, takze w Nigerii.

W pracy bardzo razacy jest brak odwotan do znakomitej monografii
Stanistawa Pilaszewicza pt. Potega Ksiegi i Miecza Prawdy®. Autorka naj-
prawdopodobniej z niej nie korzystala, poniewaz nie wymienila tego tytutu
w bibliografii. Niewiele miejsca poswiecilta rowniez problemowi salafizmu
w poélnocnej Nigerii i radykalizmu muzulmarnskiego, ale zwrécita uwage
na dziatalnos¢ krwawej sekty Maitatsine i wspomniata o kulcie Ombatse.
W przypadku tego ostatniego warto bytoby poswiecic kilka zdan, aby przy-
blizy¢ czytelnikowi to zagadnienie, chocby ze wzgledu na jego krwawy cha-
rakter zwigzany z tradycyjnymi wierzeniami spotecznosci Eggon w srodko-
wej Nigerii.

Na s. 31 pojawia sie stwierdzenie: W ostatnich latach wzrosta réwniez
rola szerzej nieznanej na swiecie grupy tzw. bojownikow Fulani. Nie mozna
sie z tym zgodzié. W Afryce nie istnieje taka grupa zbrojna, autorka ma
na mysli bojownikéw wyzej wspomnianego ludu Fulanéw. Na jej usprawie-
dliwienie nalezy zaznaczy¢, ze opisujac dziatalnosc tej ,,grupy”, opierala sie
na informacjach opublikowanych przez Institute for Economics and Peace

8. Pitaszewicz, Potega Ksiegi i Miecza Prawdy. Religia, cywilizacja i kultura islamu w Afryce
Zachodniej, Warszawa 1994.
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w Global Terrorism Index (GTI) za 2014 r. Wedtug GTI bojownicy Fulani
stanowili woéwczas czwarta najgrozniejsza grupe terrorystyczng za Boko
Haram, Panstwem Islamskim i talibami. W raporcie GTI potraktowano
wiec Fulanow jako organizacje, a nie jako lud, w ktérym mezczyzni, jak
w wiekszosci ludow pasterskich, w razie koniecznosci staja sie wojowni-
kami, co jednak nie oznacza, Ze sa terrorystami. Populacja Fulan6éw i spo-
krewnionych z nimi Tukuleréw liczy tacznie ponad 40 mln ludzi miesz-
kajacych od wybrzeza Atlantyku po Sudan i Republike Srodkowej Afryki.
Postuguja sie oni jezykiem fulfulde i slyna z purytanizmu, neofickiej gor-
liwosci oraz przekonania o wyzszo$ci etnicznej i jezykowej. Utworzo-
ne przez nich organizacje sg dobrze znane. To chociazby Ansar al-Islam
w Burkina Faso, $cisle zwiazana z Dzama’at Nasr al-Islam wa al-Muslimin
(pol. Grupa Wsparcia Islamu i Muzutmandw)*, Al-Dzabhat li Tahrir al-Maci-
na (pol. Front Wyzwolenia Maciny), zwana réwniez Katiba Macina (pol. Ba-
talion Maciny) lub Retour, Reclamation et Réhabilitation, 3R (pol. Powrdt,
Reklamacja, Naprawa), ruch kontrolujacy obszar w Republice Srodkowej
Afryki wzdtuz granicy z Kamerunem. Fulanie byli i sa takze obecni w Dza-
ma’at at-Tawhid wa al-Dzihad fi Gharbi Ifrikija (pol. Grupa Jednosci i Dzi-
hadu w Afryce Zachodniej) czy Ad-Dawla al-Islamijja fi as-Sahra al-Kabira
(pol. Paristwo Islamskie na Wielkiej Saharze). W raporcie GTI brakuje in-
formacji o tych organizacjach, zwlaszcza Ansar al-Islam i Katiba Macina,
co wynika by¢ moze z przeoczenia. Ta pierwsza odpowiada za masakry lud-
nosci w pétnocnej i wschodniej czesci Burkina Faso oraz ucieczke z domoéw
1,9 mln ludzi. Jej przywédcy, bracia Ibrahim Malam Dicko i Dzafar Dicko,
od poczatku istnienia organizacji w 2016 r. odwolywali sie do emiratu Dzel-
gudzi, historycznego krélestwa Fulanéw w pétnocnej czesci Burkina Faso.
Front Wyzwolenia Maciny zostal zalozony w 2015 r. przez fulaniskiego cha-
ryzmatycznego kaznodzieje Amadu Kuffe, znanego z krytyki wladz Mali.
Taka retoryka z kolei nawigzywala do emiratu Maciny. Ugrupowanie stynie
z napadéw na wioski rolnikéw ludéw Bambara i Dogon w regionie Mopti
w Mali. Ci drudzy dla obrony mieszkacéw utworzyli zbrojna milicje Dan
Na Ambassagu (pol. Mysliwi, ktérzy ufaja Bogu). W marcu 2019 r., w odwe-
cie za liczne napady, jej cztonkowie najechali na zamieszkalg przez Fula-
now wies Ogossogu i zabili 160 oséb, w tym przywoddce wsi oraz jego wnuki.

4 Organizacja utworzona w marcu 2017 r. przez: Tanzim al-Kaida bi Bilad al-Maghrib al-Is-
lami (Organizacje Al-Ka’idy w Krajach Islamskiego Maghrebu) dzialajaca w strefie Sahelu,
Ansar Dine (pol. Zwolennicy/Obroricy Religii), Al-Murabitun (pol. Straznicy) i Al-Dzabhat
li Tahrir al-Macina (pol. Front Wyzwolenia Maciny).
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Masakra wywotala szok w calym panstwie i w kwietniu 2019 r. zmusita rzad
do dymis;ji.

W ostatnim podrozdziale pt. Sytuacja ekonomiczna panuje chaos w przy-
wolywanych datach i wydarzeniach, zwlaszcza na stronach 46-47. W tej cze-
Sci autorka poruszyta rowniez kwestie przejecia przez dzihadystéw kontroli
nad produkcja zywnosci w pétnocno-wschodniej Nigerii i pobierania optat
od produktow spozywczych. Wydaje sie, ze omowienie tego tematu powinno
znalez¢ sie w podrozdziale czwartym Finansowanie dziatalnosci rozdziatu 2.
zatytutowanego Struktura organizacyjna Boko Haram. Rozdzial ten zawiera
wiele interesujacych informacji i prezentuje duzy zaséb wiedzy autorki,
lecz i w nim zauwaza sie btednie zapisane nazwy organizacji lub mato traf-
ne okreslenia. W leadzie do tego rozdzialu Stempien informuje: W 2012 r. od
Boko Haram oderwata si¢ grupa o nazwie Front Obrony Muzuimanéw w Czar-
nej Afryce, znana jako Ansaru i rzadziej nazywana Al-Kaidq na Ziemiach poza
Sahelem (s. 52). Wymieniona organizacja nosita nazwe Dzama’atu Ansarul
Muslimina fi Biladis Sudan (pol. Stowarzyszenie Obroficéw Muzulmandéw
w Krainie Czarnych). Pelng nazwe podano dopiero na s. 59, ale zamiast
rzeczownika ,, Ansarul” btednie uzyto ,Ansaril”, podobnie ,, Ahlus” zamiast
»Ahlis” czy ,Afrigiya” zamiast ,Ifrigija”. Konstrukcja samego rozdziatu row-
niez nie zostala dobrze przemyslana. Kolejne podrozdzialy: Geneza i ewolu-
cja Boko Haram, Co oznacza Boko Haram oraz Struktura organizacyjna i wladza
zostaly wypelnione trescia w taki sposob, ze wiele zdarzen powtarza sie,
a porzadek chronologiczny i faktograficzny zostal w duzej mierze zakidco-
ny, co wywotuje wrazenie chaosu. Trudno uporzadkowac sobie nastepstwo
wydarzen oraz to, jak w danych okresach uktadaly sie stosunki taczace gtéw-
nych aktoréw. Autorka w ewolucji Boko Haram wyréznita pieé cezur: lata
1970-1990, 2001-2009, 2010-2013, 2013-2015 oraz okres po 2015 r. Inne fazy
rozwoju Boko Haram wymienila natomiast w rozdziale 4. na s. 119: faza Ka-
nama (2003-2005), faza dawah (2005-2009), faza reorganizacji (od 2009 r.).
Wydaje sie, ze poprawniej byloby potaczy¢ te dwa rozdzialy, tym bardziej
ze wlasnie w rozdziale 2. Stempien pisze o Kanamie w stanie Yobe, gdzie
zalozono pierwszy oboz islamskich ekstremistéw nazwany ,,Afganistanem”,
a cztonkdéw tej grupy okreslano mianem nigeryjskich talibéw.

Autorka wiele miejsca poswieca koncepcji takfiru, czyli wykluczenia
z ummy. Za jej tworce uznawany jest Muhammad al-Maghili (1440-1505).
Jego nauki wykorzystal Usman dan Fodio, zalozyciel sultanatu Sokoto
w 1809 r. Obecnie wiele muzulmanskich organizacji terrorystycznych uzy-
wa tej koncepcji w celu wykluczenia z ummy tych muzulmandw, ktérzy nie
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podzielaja ich pogladéw i nie chcg do nich dotaczyé. Wsréd nich byly Boko
Haram i Panstwo Islamskie. Gtéwng idea gloszona przez Ustaza Moham-
mada Jusufa, zalozyciela tej pierwszej, bylo obalenie rzadu Nigerii i narzu-
cenie dostownej interpretacji Koranu. Od jego nazwiska ruch nazywano
Jusufija. Waznym wydarzeniem w historii Boko Haram bylo odrzucenie
zachodniego systemu szkolnictwa jako niszczacego wiare w jednego Boga
i przyjecie jedynej stusznej prawdy, ze sprawcag wszystkich zjawisk i rzeczy
jest Bog. W 2009 r. cztonkowie organizacji wzniecili powstanie w miescie
Maiduguri, stolicy stanu Borno, w celu obalenia rzadu i ogloszenia stanu
kalifatem. Uliczne walki przeniosty sie z Maiduguri nie tylko na caly stan,
lecz takze na sasiedni Yobe i dalsze - Bauchi i Kano. Za poczatek niepo-
kojéw nalezy uzna¢ lipiec 2009 r., gdy bojéwka Boko Haram zaatakowata
posterunek policji w miescie Bauchi. Nastepnie islamscy ekstremisci doko-
nali brutalnych atakéw w innych miastach pdtnocnej Nigerii. Celem napa-
$ci byly komisariaty policji, wiezienia, budynki rzadowe, obiekty nalezace
do administracji lokalnej oraz koscioty. We wrzesniu 2009 r. podczas ataku
na wiezienie federalne w Bauchi uwolniono ponad 700 wiezniéw. Nastapita
eskalacja konfliktu pomiedzy muzulmanami i chrzescijanami. W wyniku
atakéw Boko Haram zgineto ponad 700 oséb, a wiele rodzin porzucito swoj
dobytek i uciekto z doméw. Rzad skierowat sily wojskowe do pacyfikacji
ekstremistow i ochrony ludnosci. W Maiduguri w wyniku walk zgineto
ok. 500 os6b. Policja zburzyta meczet Boko Haram, w ktérym ekstremisci
stawiali opor. Aresztowano setki wyznawcow, w tym Jusufa. Kilka dni p6z-
niej jego zwloki znaleziono na jednej z ulic w Maiduguri. Policja stwierdzi-
ta, Ze zginal podczas proby ucieczki. Wtadze oglosily, ze ruch Boko Haram
zostal zniszczony raz na zawsze, co okazalo sie nieprawda.

Po $mierci Jusufa przywddztwo nad organizacja objal Szekau. Od
2010 r. obserwuje sie postepujaca aktywno$¢ zbrojnej dziatalnosci i eskala-
cje przemocy ze strony Boko Haram. Organizacja rekrutuje coraz wiecej wy-
kluczonych mlodych ludzi Zyjacych na marginesie spoteczenstwa. W dniu
6 czerwca 2011 r. bojownik Boko Haram przeprowadzil atak na kwatere
gtéwna policji w Abudzy. Byl to pierwszy zamach samobdjczy w Nigerii,
w ktérym uzyto samochodu putapki. Atak byl reakcja na pobyt szefa nige-
ryjskiej policji w Maiduguri, ktéry nawotywat do likwidacji ugrupowania.
W 2012 r. od Boko Haram odeszla czes¢ jego cztonkéw na czele z Khali-
dem al-Barnawim alias Abu Ussamata al-Ansary (aresztowany na poczat-
ku kwietnia 2016 r.). Przyczyna rozpadu byl sprzeciw secesjonistow wobec
mordowania muzulmanéw. Ci ostatni, uznawani, zgodnie z koncepcja
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takfiru za niewiernych i odstepcéw od wiary, zastugiwali wedlug Szekaua
wylacznie na $mier¢. Masowe mordy byly wiec na porzadku dziennym.
Organizacja Al-Barnawiego przyjeta wspomniana wczesniej nazwe: Dza-
ma’atu Ansarul Muslimina fi Biladis Sudan, relokowata baze do sasiedniego
Kamerunu i nawigzata wspotprace z Tanzim al-Kaida bi Bilad al-Maghrib
al-Islami (pol. Organizacja Al-Ka’idy w Krajach Islamskiego Maghrebu).
Nas. 60 autorka informuje o kolejnym roztamie w Boko Haram, do ktérego
doszto w potowie 2015 r. Wowczas (...) Mamman Nur i Abu Musab al-Bar-
nawi, syn Mohammeda Yusufa, odlqczyli si¢ od Boko Haram i ztozyli przysie-
ge wiernosci Panstwu Islamskiemu, proklamujgc Prowincje Afryki Zachodniej
(Wilayat Gharb Afrigiya - WGA). Te teze rozwija na s. 74. Jednak to Szekau
na poczatku 2015 r. przyjal zwierzchnos¢ Panistwa Islamskiego, oficjalnie
zmieniajac nazwe swej organizacji na Prowincja Afryki Zachodniej Pan-
stwa Islamskiego. Nie mozna zapominad, ze centrala w Iraku chciata prze-
ja¢ kontrole nad Boko Haram i dazyla do ostabienia pozycji Szekaua. Wy-
nikalo to z jego sprzeciwu wobec planéw kalifa Abu Bakra al-Bagdadiego
co do rozszerzenia dziatalnosci Boko Haram poza obszar Nigru i Kameru-
nu w ramach idei globalnego dzihadu oraz powierzenia przywoédztwa nad
grupa organowi kolegialnemu (arab. medzlis asz-szura). W jej sktad mieliby
wejs¢ m.in. Mamman Nur i Abubakar Adam Kambara, wyznaczeni przez
samozwanczego kalifa, co pozbawitoby Szekaua jednoosobowego dowddz-
twa nad Boko Haram. Zmniejszeniu jego wplywéw stuzyt takze zarzadzony
przez Al-Bagdadiego podzial bojownikéw Boko Haram na trzy zgrupowa-
nia, ktére zostaly dyslokowane do péinocnego Kamerunu, w okolice jezio-
ra Czad, oraz do wschodniego Nigru. Zadaniem Szekaua byloby koordyno-
wanie tych dzialan, gléwnie w péinocnej Nigerii. Spory miedzy liderami
dotyczace zakresu terytorialnego dzialania i kompetencji doprowadzily do
odmowy pelnego podporzadkowania sie Szekaua centralnemu dowddztwu
Paristwa Islamskiego, ktore w sierpniu 2016 r. usuneto go ze stanowiska
przywodcy Prowincji Afryki Zachodniej. Szekau zerwat z podlegtoscia wo-
bec centrali w Iraku, zachowujac przywdédztwo nad wiernymi mu bojowni-
kami Boko Haram. Natomiast liderem Prowincji Afryki Zachodniej zostat
Abu Musab al-Barnawi (zginat w sierpniu 2021 r.). Spér pomiedzy obiema
organizacjami przerodzil sie w zbrojng konfrontacje. W jej wyniku w maju
2021 r. zginat Szekau.

W podrozdziale czwartym Stempien pisze o finansowaniu dziatalno-
$ci Boko Haram, a w piatym o podstawach ideologicznych tej organizacji.
Zdaniem recenzenta lepiej bytoby zamienié je miejscami, a w podrozdziat
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piaty wples¢é fragmenty tekstu z podrozdziatu trzeciego (Struktura organiza-
cyjna i wladza), ktérego duza czesc roéwniez zostala poswiecona zatozeniom
ideologicznym organizacji. Ostatni podrozdziat dotyczy natomiast aparatu
medialnego i propagandy Boko Haram.

Duzo lepiej niz pierwsze dwa rozdzialy prezentuje sie cze$¢ 3. mono-
grafii pt. Ofiary Boko Haram. Jest ona napisana w sposob przejrzysty i upo-
rzadkowany, a poszczegdlne podrozdzialy zostaly wypelnione interesujaca
trescia. Na uwage zastuguje m.in. zawarcie informacji, ze w 2014 r. Boko
Haram i Panstwo Islamskie odpowiadaly za ponad potowe ofiar Smiertel-
nych atakow terrorystycznych. W tym samym roku nigeryjska organizacja
wyprzedzita jednak Pariistwo Islamskie pod wzgledem liczby ofiar $miertel-
nych. Stosunek ten wynosit 6644 do 6073 zabitych. Szacuje sie, ze od poczat-
ku istnienia do korica 2020 r. Boko Haram odpowiada za Smier¢ ok. 40 000
ludzi, w wiekszosci cywiléw. Z przemoca seksualng czlonkdéw organizacji,
ktérej autorka poswiecita osobny podrozdzial, byly zwigzane porwania
uczennic ze szkét i internatéw. Kobiety i dziewczynki zmuszano do mat-
zenstw. Stanowily one rowniez nagrode dla nowych bojownikéw wstepuja-
cych w szeregi organizacji. O zjawisku tym, tak powszechnym w Panstwie
Islamskim na terenie Iraku, stalo sie gtosno w kwietniu 2014 r., gdy Boko
Haram uprowadzila 276 uczennic w wieku od 12 do 17 lat ze szkoly w mie-
$cie Chibok w stanie Borno, co zostato opisane w oddzielnym podrozdziale.
To zdarzenie wywotalo miedzynarodowg reakcje, ale nie stanowito wyjatku.
Kilka miesiecy p6zniej dzihadysci porwali 300 uczniéw i kolejnych 100 ko-
biet i dzieci w miejscowo$ci Damasak, o czym media juz milczaly. Faktem
jest, ze porwanie dziewczat w Chibok sprawilo, ze oczy swiata z niepokojem
zwrocily sie na Nigerie. Przez media spolecznosciowe przeszta kampania
»Zwrdccie nasze dziewczynki”, do ktdérej przylaczyla sie nawet pierwsza
dama USA Michelle Obama. Mialo to wywrze¢ presje na nigeryjskie sily.
Jednak mimo obietnic afrykanskich politykéw i uptywu o$miu lat od tam-
tego zdarzenia los ponad 100 dziewczat, obecnie juz kobiet, nie jest znany.
Wolnos$¢é odzyskaly te, ktore zdotaly same uciec. Jedna z nich, z dzieckiem,
14 czerwca 2022 r. znalazl oddzial nigeryjskich sit zbrojnych patrolujacy
okolice wioski Ngoshe w stanie Borno. Stempien informuje, Zze catkowita
liczba porwan podczas konfliktu nie jest znana, ale ocenia sig, Ze od 2012 r.
uprowadzono od 500 do 2000 kobiet i dzieci. Te szacunki sg jednak bardzo
zanizone, poniewaz wedlug Amnesty International tylko od poczatku 2014 r.
do kwietnia 2015 r. Boko Haram porwata co najmniej 2000 kobiet i dzieci.
Kobiety sa wykorzystywane jako niewolnice seksualne, pomoce kuchenne,
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jako karta przetargowa w negocjacjach majacych doprowadzi¢ do zwol-
nienia wiezniéw oraz do zamachdéw terrorystycznych. Nalezy zaznaczyd,
ze proceder porwan ucznidw ze szkét i internatéw prowadza do tej pory
inne bandyckie ugrupowania dziatajace w péinocnych stanach Nigerii, poza
obszarem aktywnos$ci Boko Haram. Dnia 6 kwietnia 2022 r. wiadze Nigerii
nazwaly te gangi grupami terrorystycznymi, ktére zastuguja na takie samo
traktowanie jak Boko Haram. Prezydent Muhammadu Buhari wymienit
dwie organizacje: Yan Bindiga (pol. Czlonkowie Bindigi) i Yan Ta’adda
(pol. Cztonkowie Ta’adda). Porywaja one ludzi dla okupu.

W pieciu kolejnych podrozdzialach zostaly scharakteryzowane naj-
wieksze zamachy terrorystyczne od 2016 r. do 2020 r. Uzupelnieniem infor-
macji na temat kazdego roku sa przejrzyste tabele zawierajace liste atakdw
terrorystycznych, w wyniku ktérych zgineto ponad 20 oséb, z wyszcze-
golnieniem daty, miejsca i sposobu przeprowadzenia ataku oraz liczba
ofiar $§miertelnych. Ostatni podrozdzial dotyczy aktywnosci Boko Haram
w 2020 r. oraz wplywu pandemii koronawirusa na dzialalno$¢ organizacji.

Rozdzial 4. jest zatytulowany Ewolucja militarna. Jego wyodrebnienie
jako oddzielna czesé skutkuje powieleniem informacji zawartych w po-
przednich rozdziatach. Unikniecie tych powtdrzen spowodowatoby wiele
niejasnosci i fragmentaryzacje struktury narracji. Obnizaja one jednak
walor naukowy ksiazki, cho¢ z pewnoscia przyczyniaja sie do utrwalenia
wiedzy przez czytelnika. Uwaga ta dotyczy przede wszystkim podrozdziatu
pierwszego pt. Strategia polityczno-militarna. W opinii recenzenta bardziej
korzystne bytoby omoéwienie zawartej w nim problematyki w podrozdziale
pierwszym rozdziatu 2. pt. Geneza i ewolucja Boko Haram. Ta sama uwaga
dotyczy podrozdzialu drugiego pt. Metody i narzedzia dziatania i w czeSci
takze pozostalych. Tym samym mozna stwierdzi¢, ze konstrukcja ksigzki
nie zostala dobrze przemyslana. Nalezy jednak zwréci¢ uwage, ze infor-
macje zawarte w tej czesci maja duza wartos¢ poznawcza. Ukazuja w pelni
taktyke i metody dziatania Boko Haram, ktére w wielu przypadkach mogly
zaskakiwac innowacyjnoscig wzgledem strategii Panistwa Islamskiego.

Olbrzymia role w przeprowadzaniu atakéw terrorystycznych przez
Boko Haram odgrywaly kobiety i dzieci. Mimo Ze wykorzystywanie ko-
biet-samobdjczyn przez nigeryjska organizacje nie byto zadna nowoscia,
to skala tego procederu jest nieporéwnywalna z zadnym innym ugrupo-
waniem terrorystycznym. Obrazuje to wykres na s. 130, z ktérego wynika,
ze kobiety w Boko Haram byly odpowiedzialne az za 48% samobdjczych
atakow terrorystycznych na swiecie od 1985 r. do 2018 r. Ta skala jeszcze
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bardziej przemawia do wyobrazni, gdy wezmie sie pod uwage, ze pierwsze-
go zamachu samobdjczego Boko Haram dokonata w 2011 r.

Znacznie wiecej kontrowersji budzi wykorzystywanie dzieci do zama-
chéw samobdjczych. W 2015 r. w Nigerii, Kamerunie i Czadzie zmuszono
do tego 44 dzieci, podczas gdy rok wczesniej byto ich ,,tylko” czworo. Lacz-
na liczba zamachow samobdjczych w tych trzech krajach oraz w Nigrze
przeprowadzonych przez Boko Haram oraz Stowarzyszenie Obronicow Mu-
zulmanéw w Krainie Czarnych wzrosta z 32 w 2014 r. do 151 w 2015 r. Aby
uzupelnic te porazajacy statystyke, nalezy wspomnie¢, ze tylko od 1 stycz-
nia 2017 r. do 16 sierpnia 2017 r. wysadzono w powietrze 83 dzieci, w tym
55 dziewczynek. Wiekszo$¢ z nich miata mniej niz 15 lat. Do jednej z nich
dodatkowo przyklejono za pomocg tasmy niemowle, aby odwrdci¢ uwage
policji. Terrorysci zwykle przymocowywali do dziecka tadunek wybucho-
wy, a nastepnie pozostawiali je w jakims zattoczonym miejscu publicznym.
Nastepnie bomba byla zdalnie detonowana. W kilku przypadkach dzie-
ciom udalo sie uciec do patroli policyjnych, ktére zdjety z nich tadunki wy-
buchowe i zabezpieczyly je. W marcu 2015 r. nastolatka, ktérej udato sie
udaremnié zamach, powiedziala, ze jest jedna z uczennic porwanych ze
szkoly w Chibok. Boko Haram jest pierwsza organizacja na swiecie, w kto-
rej wiekszy odsetek zamachowcdow stanowia dzieci i kobiety. Dzialalno$é
tej organizacji, jak zadnej innej, miata tez katastrofalne skutki dla oswiaty.
Boko Haram catkowicie zniszczyta ponad 900 szkdt i doprowadzita do za-
mkniecia dwukrotnie wiekszej ich liczby. Ponad 600 nauczycieli i pracow-
nikow szkolnych zostato zabitych, a 19 000 zmuszono do ucieczki.

W podrozdziale czwartym monografii autorka oméwila powigzania
Boko Haram z innymi ugrupowaniami, w tym relacje z Organizacja Al-
-Ka'idy w Krajach Islamskiego Maghrebu, a takze z Ruchem na rzecz Jedno-
$ciiDzihadu w Afryce Zachodniej (arab. Dzama’at at-Tawhid wa al-Dzihad fi
Gharbi Ifrikija, znang jako MUJAO od francuskiej nazwy Mouvement pour
I'Unicité et le Jihad en Afrique de 'Ouest), ktéry powstal w Mali w pazdzier-
niku 2011 r. w wyniku secesji czesci bojownikéw z Al-Ka'idy. Dowodzit nimi
Muhammad Kheiru alias Abu Kumkum. W sierpniu 2013 r. MUJAO pota-
czyl sie z organizacjq Katibat al-Mulassamin (pol. Zamaskowany Batalion),
zwang réwniez Muwakaun bi ad-Dima (pol. Podpisani Krwia), kierowang
przez stynnego Mokhtara Belmokhtara, tworzac organizacje Al-Murabitun
(pol. Straznicy).

W piatym podrozdziale pt. Powigzania z Paristwem Islamskim i utwo-
rzenie afrykanskiego kalifatu autorka powraca do zagadnienia powstania
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Prowincji Afryki Zachodniej Panstwa Islamskiego, wymieniajac m.in.
czynniki, ktére moga prowadzi¢ do podzialéw w ruchu dzihadystycznym,
co sie zdarzyto w przypadku Boko Haram. Od 2016 r. Boko Haram i Prowin-
cja Afryki Zachodniej prowadzity krwawa, terrorystyczna rywalizacje, po-
petnialy coraz bardziej okrutne i bezsensowne mordy. Ofiarami byli zwy-
kli mieszkanicy miasteczek i wsi. Wydaje sie, ze religijnie zradykalizowani
oprawcy zabijali ich dla rozrywki, poniewaz uwazali, ze dziatajg w imie
Boga. To Allah w ich mniemaniu wymierza sprawiedliwo$¢ na Ziemi.
Na przyktad 9 czerwca 2016 r. Boko Haram zamordowata 81 os6b w Gubio.
Tego samego dnia miejscowy odlam Panstwa Islamskiego zabit 69 miesz-
kancéw wioski Felo, w odwecie za wczesniejsze udaremnienie przez woj-
sko kradziezy bydia z tej wsi. Obie miejscowosci sg potozone w stanie Bor-
no w poéinocno-wschodniej Nigerii. Podobnych przykladéw mozna znalezé
znacznie wiecej. Jednak z uptywem czasu rywalizacja zmienila si¢ w otwar-
ty konflikt miedzy tymi organizacjami, w ktérym zwyciestwo odniosto Pan-
stwo Islamskie. Lektura tego podrozdziatu sklania do stwierdzenia, ze moz-
na byltoby potaczy¢ czesc¢ zawartej w nim tresci z podrozdziatem drugim,
zatytutowanym Metody i narzedzia dziatania. Taka uwaga jest tym bardziej
uzasadniona, ze dopiero w tym miejscu autorka definiuje zjawisko dziha-
dyzmu i pisze o dzihadzie prowadzonym na poczatku XIX w. przez Usmana
dan Fodio i suttanacie Sokoto.

W ostatnim podrozdziale scharakteryzowano dziatalnos¢ Boko Haram
w Kamerunie, Nigrze i Czadzie. Warto zaznaczy¢, ze granice tych panstw
oraz Nigerii zbiegaja sie na jeziorze Czad. Na jego brzegu atakowano wio-
ski rybackie, palono zabudowania, zabijano i uprowadzano ludzi. Wedtug
autorki w Czadzie nie doszlo do zadnego ataku przeprowadzonego przez
Boko Haram, w ktérym zgineto co najmniej 20 oséb (s. 147). Tymczasem
w tabeli 12 (s. 115) zawierajacej liste atakdw terrorystycznych dokonanych
przez te organizacje w pierwszej potowie 2020 r. z liczbg ofiar Smiertelnych
wynoszacg ponad 20 oséb pod datg 23 marca wymienia ona atak na baze
wojskowa w Czadzie, w ktérym $mieré poniosto 98 Zolnierzy. Na s. 114 au-
torka wspomina o tym zdarzeniu w zaledwie dwdch zdaniach. Zastuguje
ono na nieco szerszy opis, takze dlatego, ze przy omawianiu famania praw
czlowieka i zbrodni wojennych na s. 170 nieco wiecej miejsca poswieca
$mierci 44 osdb, ktdre zmarty w wiezieniu. Zostaly one aresztowane w mar-
cu 2020 r. po operacji ,Gniew Bomy”. Autorka jednak nie rozwija tego za-
gadnienia, dlatego czytelnik pozostaje w niewiedzy, jaka operacje Stempien
miata na mysli. Recenzent czuje sie zobowigzany uzupeinié ten watek.
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W nocy z 22 na 23 marca 2020 r. dzihadysci zaatakowali baze wojsk
czadyjskich w Boma potozong na wyspie na jeziorze Czad. Oblezenie trwa-
o ok. siedmiu godzin. Zginelo 98 zolnierzy armii czadyjskiej, uznawanej
za najbardziej bitng w strefie Sahelu, a 47 zostalo rannych. Napastnicy
zaatakowali rowniez przybywajace positki. Zniszczyli 24 pojazdy, w tym
samochody pancerne, i zdobyli duze ilosci uzbrojenia, ktére zatadowali
na todzie motorowe i zbiegli do Nigerii. Byl to jeden z najbardziej spekta-
kularnych atakéw Boko Haram, w ktérym zadano jednorazowo najwieksze
straty armii Czadu w XXI w. Na miejsce zdarzenia przybyt prezydent Cza-
du Idriss Déby, ktdry zapowiedzial operacje odwetowa pod kryptonimem
,Gniew Bomy”. Trwata ona od 31 marca do 8 kwietnia. Zolierze czadyjscy
wyparli wéwczas bojownikéw Boko Haram z wysp na jeziorze Czad, znisz-
czyli jej liczne bunkry i wkroczyli do nigeryjskiej prowincji Borno, gdzie
w miejscowosci Magumeri uwolnili kilku nigeryjskich Zolnierzy przetrzy-
mywanych przez terrorystéw. Poinformowano, ze zgineto ok. 1000 islam-
skich ekstremistéw. Aresztowano 58 dzihadystéw, ktérych przewieziono do
wiezienia w stolicy kraju - Ndzamenie. Tam umieszczono ich w jednej celi.
Przez trzy dni odmawiano im jedzenia i wody. W dniu 18 kwietnia ujawnio-
no, ze 44 wiezniow znaleziono martwych. Byla to pozasadowa egzekucja
dokonana przez czadyjskie stuzby bezpieczenstwa.

Na kornicu rozdziatu autorka wysuwa wniosek, ze biorac pod uwage ob-
szary aktywnos$ci Panstwa Islamskiego, ataki w Nigrze, Burkina Faso lub
Mali nalezy przypisac¢ Panstwu Islamskiemu na Wielkiej Saharze, podczas
gdy te w regionie jeziora Czad - Paniistwu Islamskiemu w Prowincji Afryka
Zachodnia. Jest to jednak duze uproszczenie, poniewaz czes¢ jeziora Czad
nalezy do Nigru. W niektérych z tych panstw dzialaja réwniez inne orga-
nizacje terrorystyczne, a w poéinocno-zachodniej Nigerii zorganizowano
ponadto grupy bandyckie. Region Diffa w potudniowo-wschodnim Nigrze,
przy granicy z Nigeria, byl atakowany przez nigeryjskie uzbrojone grupy,
ktérych nie udalo sie zidentyfikowaé. Ataki w tym regionie przypisywano
Boko Haram lub Panstwu Islamskiemu. Sprawdzita sie natomiast progno-
za autorki dotyczaca intensyfikacji dziatalnos$ci i militaryzacji frakcji Boko
Haram podleglej centrali Paristwa Islamskiego. W 2021 r. Prowincja Afryki
Zachodniej pokonala ,macierzysty” odtam Boko Haram i przejeta gtéwna
role w ruchu dzihadystycznym w Nigerii.

Na ostatni rozdzial zatytutowany Przeciwdziatanie ekspansji Boko Ha-
ram skladaja sie cztery podrozdzialy. Dwa pierwsze dotycza dziatai kontr-
terrorystycznych prowadzonych przez sity zbrojne Nigerii i sojusznikow.

187



188  Krzysztof Izak

Autorka zwraca uwage na poczatkowe bagatelizowanie dziatalnosci Boko
Haram przez rzad federalny Nigerii, co doprowadzilo do utraty kontroli
nad trzema prowincjami - Borno, Jobe i Adamawa - oraz zdolnosci do pet-
nienia funkcji gwaranta bezpieczenistwa. Podstawa prawna walki z terrory-
zmem miata by¢ ustawa o zapobieganiu terroryzmowi z 2011 r., jednak do-
piero dwa lata p6zniej w wymienionych stanach ogloszono stan wyjatkowy,
a prezydent Goodluck Jonathan powiadomil o ofensywie przeciwko Boko
Haram. Byla ona prowadzona w sposéb mato zdecydowany. Sukcesom
w jednym miejscu towarzyszyly spektakularne porazki w innym. Mimo ze
udato sie wypchnaé bojownikéw z niektérych miast, to obszary wiejskie
znajdowaly sie pod ich kontrola, nie wspominajac juz o lesie Sambisa oraz
gorzystym regionie Gwoza i masywie Mandara, w ktérych organizacja roz-
lokowala stale bazy funkcjonujace praktycznie do dzis. W 2021 r. zostaly
one przejete przez Prowincje Afryki Zachodniej. Atakami terrorystycznymi
byly zagrozone srodkowe stany Nigerii, nie wylaczajac stolicy - Abudzy,
gdzie przeprowadzono atak na kwatere gtéwna policji. Sily zbrojne oskar-
zano o lamanie praw czlowieka, w tym liczne aresztowania niewinnych
0s6b, tortury i pozasadowe egzekucje prawdziwych i rzekomych cztonkow
Boko Haram. Na porzadku dziennym byty pacyfikacje catych wiosek podej-
rzanych o sprzyjanie organizacji. Wielu mieszkancéw ucieklo przed dziha-
dystami i armia.

Stempieni podaje dane liczbowe dotyczace aresztowan i zbrodni do-
konanych przez sity zbrojne. Skompromitowaly sie one takze w zwigzku
ze wspomnianym wczesniej porwaniem 276 uczennic ze szkoty w Chibok.
Samo zdarzenie nie stanowilo podwazenia autorytetu sit bezpieczenstwa,
ale niemoznos$¢ odnalezienia i odbicia uprowadzonych dziewczat juz
tak. Kolejny prezydent Muhammadu Buhari, general w stanie spoczyn-
ku, ktéry do wyboréw w 2015 r. szedt z hastem zlikwidowania w ciagu
jednego roku dzihadystycznej rebelii na péinocnym wschodzie kraju, nie
dotrzymat obietnicy. Instytucje cywilne nawiazaly natomiast wspoétprace
z armia, tworzac Civilian Joint Task Force (pol. Cywilna Wspd6lna Grupa
Zadaniowa). Ochotnicy wyszkoleni i uzbrojeni przez armie ponosili jed-
nak duze straty w starciach z bojownikami, mimo ze zdarzaly sie zwy-
cieskie bitwy antydzihadystycznych milicji. Autorka pisze o inicjatywach
spotecznosci miedzynarodowej w zwalczaniu Boko Haram, w tym dziata-
niach Multinational Joint Task Force (pol. Wielonarodowa Wspdlna Gru-
pa Zadaniowa), ktéra potaczyta sity militarne Nigerii, Nigru, Kamerunu
i Czadu, wspierane przez USA, Francje i Wielkg Brytanie. Nie wspomniala
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natomiast o najemnikach zwerbowanych przez firme ochroniarska Pil-
grim Africa z RPA. Wiasciciele ,,Pielgrzyma” zaoferowali rzadowi Nigerii,
ze na poczatku 2015 r. przyjada z wlasnym wojskiem, bronia, potudniowo-
afrykanskimi wozami pancernymi i poradzieckimi $§migtowcami Mi-24,
pilotowanymi przez doswiadczone zatogi z Ukrainy. Wedlug nigeryjskiej
prasy najemnicy, zatrudnieni oficjalnie do szkolenia rzadowego wojska,
wyreczali je w wojnie z dzihadystami. Walczyli noca, wyposazeni w naj-
nowoczesniejszy sprzet noktowizyjny. Nad ranem wycofywali sie do baz,
pozwalajac sie zastepowaé w roli wyzwolicieli nigeryjskim Zoilnierzom.
Wtadze Nigerii oglosity, ze odbity z rak Boko Haram ok. 40 miejscowosci,
nie wspomnialy natomiast o pomocy najemnikdéw.

W podrozdziale trzecim zostal poruszony miedzy innymi problem
deradykalizacji bojownikow. Wtadze Nigerii od wielu lat korzystaja z moz-
liwosci amnestii, tagodzenia kar i porozumien z réznymi grupami rebe-
lianckimi. W 2015 r. stworzono kontrowersyjny program dla ,,skruszonych”
nizszej rangi dezerteréw z Boko Haram. Uruchomiono réwniez plan rein-
tegracji pod nazwa ,Operation Safe Corridor” (pol. ,Operacja Bezpieczny
Korytarz”), zainicjowany przez armie i ulatwiajacy dezercje. Przystapiono
takze do realizacji innych projektéw dotyczacych rehabilitacji i reintegracji
»skruszonych” bojownikéw oraz dziewczat i kobiet porwanych przez Boko
Haram, ktdre odzyskaly wolnosé, ale przez posiadanie dzieci z bojownika-
mi zostaly wykluczone przez rodzine lub wiejskg spotecznosé.

Dziatalnos¢ Boko Haram doprowadzita w Nigerii do kryzysu humani-
tarnego, ktéremu poswiecony jest ostatni podrozdzial. Na ten kryzys zto-
zyly sie m.in. tamanie praw cztowieka i zbrodnie wojenne. Autorka podaje
dane statystyczne z badait Amnesty International i informacji zawartych
w Globalnym Indeksie Pokoju. W kontekscie udokumentowanych zbrodni
wojennych wymienia $mieré 44 tymczasowo aresztowanych oséb w wie-
zieniu w Ndzamenie. Byli to bojownicy Boko Haram schwytani przez silty
zbrojne Czadu podczas wspomnianej wczes$niej operacji ,,Gniew Bomy”.
Aktywnos¢ terrorystyczna Boko Haram, Panstwa Islamskiego i operacje
kontrterrorystyczne spowodowaly ucieczke z doméw i przesiedlenie kilku
milionéw ludzi w pdinocno-wschodniej Nigerii i panistwach sgsiednich.
W wielu obozach przesiedlericy doswiadczyli glodu, nie mieli dostepu do
srodkow higieny i podstawowej opieki medycznej. Skala zniszczent doko-
nanych przez Boko Haram okazala sie wprost niewyobrazalna, co pokazatly
zdjecia satelitarne, na ktérych widad, ze wiele miejscowosci doszczetnie
spalono. Ich mieszkancy zostali zabici, a ci, ktérzy przezyli, uciekli lub
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zostali weczesniej przesiedleni. Kryzys zwigzany z dzialalnoscia Boko Ha-
ram poglebily sily bezpieczenistwa. Ich operacje majace na celu rozbicie
dzihadystéw prowadzily czesto do pozasadowych egzekucji. Ofiarami byli
schwytani bojownicy lub osoby podejrzewane o przynaleznosé do organi-
zacji. Wojsko niszczyto tez wioski, ktére pod przymusem lub dobrowolnie
wspieraly ekstremistow.

W podsumowaniu autorka dokonata krétkiego streszczenia proble-
matyki poruszonej w ksigzce oraz przedstawila wnioski. Potwierdzilta
przyjeta we wstepie hipoteze, ze ekspansja Boko Haram znacznie przy-
czynita sie do poglebienia destabilizacji Nigerii. Warto jednak zauwazy¢,
ze dzieje sie tak w kazdym kraju, w ktérym dziatajg duze organizacje ter-
rorystyczne. Z krajéw afrykanskich dla przyktadu mozna wymienic: So-
malie, Mozambik, Kongo, Mali czy Burkina Faso. Stempien stwierdzila
m.in., ze w ramach procesu badawczego udalo sie jej ukazaé ewolucje
Boko Haram oraz wskaza¢ mozliwe kierunki dalszej dzialalnosci tej or-
ganizacji. Jak stusznie wczesniej zauwazyta, zostala ona zdominowana
przez Panstwo Islamskie w Afryce Zachodniej. Nie mozna natomiast
zgodzié sie z wnioskiem, ze walka zbrojna z dzihadystami jest istotna,
ale ma drugorzedne znaczenie, poniewaz (...) priorytetem powinno byc
nLinwestowanie” w pozamilitarne aspekty walki z dzihadystami, tj. programy
deradykalizacji, rehabilitacji i reintegracji. Jednym z gtownych wyzwan be-
dzie przekonanie Nigeryjczykow do zaufania tego typu inicjatywom. Zdaniem
recenzenta dzialania zbrojne przeciwko organizacjom terrorystycznym
i fizyczna eliminacja przywdédcéw powinny byé priorytetem, a nie ,wy-
pchniecie dzihadystéw z okupowanych obszaréw”, jak stwierdza autor-
ka. Doswiadczenia wielu panstw wskazuja, ze deradykalizacja islamskich
bojownikéw przynosi stabe rezultaty. Bardzo trudno jest zweryfikowacd,
czy dana osoba rzeczywiscie zlagodzila swoje poglady i czy jej skrucha
jest szczera. Nietatwo takze prognozowac dalsze zachowanie takich ludzi.
Bardzo czesto pozoruja oni jedynie zmiane postepowania, by odwrdcié
uwage stuzb bezpieczenstwa.

Francuzi otwarcie przyznali, Ze sa bezradni w obliczu radykalizacji
mlodziezy muzulmanskiej. W 2017 r. francuski senat opublikowat raport
dotyczacy rzadowych programéw deradykalizacji muzulmandéw. Jedno-
znacznie stwierdzono w nim, ze zakonczyly sie one catkowitym fiaskiem.
Z opinii przedstawionej przez francuska prokurature przy okazji ogtosze-
nia wyrokéw za zamachy w Paryzu 13 listopada 2015 r. réwniez wynika, Ze
nie mozna mieé ztudzen co do mozliwosci resocjalizacji i deradykalizacji
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islamskich ekstremistow. Podczas pobytu w wiezieniach fanatycy rzadko
porzucaja swoja ideologie. Kara pozbawienia wolnosci to jednak jedy-
ny akceptowalny sposob, by chroni¢ spoteczenistwo przed tymi, ktérzy
tzw. sprawiedliwos$¢ boska przeciwstawiaja wymiarowi sprawiedliwosci,
i mordujac, wymierzajg stuszne - w ich mniemaniu - kary.

Recenzowana publikacja zostata zaopatrzona w fotografie, mapy, wy-
kresy i tabele. Na koricu ksiazki zamieszczono bogatg bibliografie podzie-
long na: stowniki i encyklopedie, opracowania zwarte, artykuly, akty praw-
ne, netografie. Monografie uzupetnia wykaz ilustracji i tabel oraz indeksy:
nazwisk i nazw geograficznych. Opracowanie Marty Sary Stempien stano-
wi warto$ciowe studium Boko Haram. W tekscie autor recenzji wymienit
m.in. niescistosci w thumaczeniu niektérych pojeé. Nie maja one jednak
wplywu na tresé pracy. Wiekszym mankamentem jest natomiast rozpocze-
cie danego watku w jednej czesci, by kontynuowaé go w nastepnym roz-
dziale. Zmusza to czytelnika do powrotu do przeczytanego juz materiatu
w celu calo$ciowego spojrzenia na poruszany problem, np. historie islamu
w Nigerii czy tez ewolucje Boko Haram. Mimo to recenzent goraco zacheca
do przeczytania tej publikacji, waznej z punktu widzenia zagrozenia terro-
rystycznego w Afryce oraz obrazujacej trudnosci i niepowodzenia w pro-
wadzeniu dziatan kontrterrorystycznych.

Krzysztof Izak

Emerytowany funkcjonariusz Agencji Bezpieczeristwa Wewetrznego.
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MARCIN WIELEC

Recenzja ksigzki: Legal aspects of the European
intelligence services’ activities
pod red. dr. Piotra Burczaniuka'

Pod koniec 2022 r. nakladem wydawnictwa
Agencji  Bezpieczenistwa Wewnetrznego
ukazala sie anglojezyczna monografia wie-
loautorska pt. Legal aspects of the European
intelligence services’ activities (pol. Prawne
aspekty dziatalnosci europejskich stuzb spe-
cjalnych?) pod redakcjg naukowsg dr. Piotra
Burczaniuka. Jej tematem przewodnim jest
L funkcjonowanie stuzb specjalnych w ramach
i o systemow prawnych 19 panstw europej-
Ty skich, tj. Austrii, Belgii, Bulgarii, Chorwacji,

Czech, Estonii, Francji, Niemiec, Grecji, We-
gier, Wioch, Lotwy, Litwy, Holandii, Polski,

1 Legal aspects of the European intelligence services’ activities, P. Burczaniuk (red. nauk.),
Warszawa 2022, Agencja Bezpieczeristwa Wewnetrznego.

2 Tlumaczenia w tekscie pochodza od autora (przyp. red.).
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Rumunii, Stowacji, Hiszpanii i Szwecji. W ksiazce zostaly omdwione mode-
le organizacyjne, struktura i zakres kompetencji stuzb specjalnych w wy-
mienionych panstwach, jak réwniez wybrane problemy zwigzane z ich
dziatalnoscia.

Monografia ma 302 strony i sklada sie z 20 rozdzialéw oraz bogatej
bibliografii. Rozpoczyna ja przedmowa szefa Agencji Bezpieczenistwa We-
wnetrznego ptk. Krzysztofa Wactawka oraz wstep dr. Burczaniuka. Nastep-
nie w ramach 19 rozdziatéw poswieconych poszczegdlnym panistwom zo-
staly zaprezentowane analizy dotyczace wskazanej w tytule problematyki,
przeprowadzone na podstawie czytelnego schematu zaproponowanego
przez redaktora naukowego publikacji. Zgodnie z nim rozdziaty sktadaja
sie z dwoch zasadniczych czesci. W pierwszej z nich autorzy omawiaja:
miejsce danej stuzby w krajowym systemie prawnym, definicje legalng
stuzb specjalnych, ich pozycje i role w systemie administracji publicznej,
realizowane przez nie czynnosci, kontrole i nadzér nad stuzbami, status
prawny funkcjonariuszy i pracownikéw stuzb. Druga czes¢ jest poswie-
cona wybranym przez autoréw zagadnieniom zwigzanym z dziatalnoScig
tego rodzaju podmiotéw, m.in.: zadaniom i mandatowi stuzb, zwlaszcza
ich uprawnieniom dochodzeniowo-§ledczym, roli stuzb w postepowaniu
karnym, zbieraniu informacji, ochronie informacji niejawnych i danych
osobowych oraz wspoétpracy miedzynarodowej. Z uwagi na wielos¢ oma-
wianych panstw, zréznicowanie ich systeméw prawnych oraz zagadnien
poddawanych analizie wprowadzenie wspdlnego wzorca konstrukcyjnego
nalezy ocenié pozytywnie.

Jedynym rozdzialem odbiegajacym od opisanego schematu i stanowia-
cym cenne dopetnienie wczesniejszych rozwazan jest rozdzial dwudziesty,
zatytulowany National Security Clause in the EU Law and Its Implications for
Intelligence and Security Services (pol. Klauzula bezpieczeristwa narodowego
w prawie Unii Europejskiej i jej skutki dla stuzb specjalnych). Zaprezento-
wano w nim wybrane zagadnienia zwigzane z polityka panstw Unii Euro-
pejskiej i ich stuzb specjalnych w kontekscie bezpieczenistwa narodowe-
go, a sama jego koncepcja zostata przedstawiona w szerszej perspektywie,
uwzgledniajacej najnowsze orzecznictwo Trybunatu Sprawiedliwosci Unii
Europejskie;.

Wydaje sie, ze systemy prawne panstw opisanych w publikacji maja,
pomimo réznic dotyczacych modeli i umiejscowienia stuzb specjalnych,
wiele cech wspdlnych. Do zagadnien uniwersalnych, a zarazem budzacych
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najwieksze kontrowersje, naleza nadzér i kontrola nad tego rodzaju struk-
turami pafistwowymi oraz status ich funkcjonariuszy.

Omawiang pozycje nalezy ocenié¢ bardzo wysoko. Na uznanie zastu-
guje nie tylko zebranie w jednym miejscu kompleksowych analiz dotycza-
cych stuzb specjalnych tak wielu panstw, lecz takze dobdr autoréw. Sg to
osoby bedace ekspertami w swoich dziedzinach, a przede wszystkim bez-
posrednio zwigzane z dzialalnoscia stuzb specjalnych w poszczegdlnych
panstwach i wykorzystujace w praktyce akty prawne opisywane w ksiazce.
Dzieki temu prezentowane analizy sg wiarygodne, rzetelne i konkretne,
a poruszane zagadnienia - aktualne. Dotycza one réwniez kwestii tak zy-
wotnych, jak cyberbezpieczenstwo, big data czy dezinformacja.

W literaturze z zakresu nauk prawnych, nauk politycznych i dotycza-
cych bezpieczenstwa narodowego monografia Legal aspects of the European
intelligence services’ activities jest pozycja wyjatkowa. Moze ona by¢ bardzo
przydatna osobom zajmujacym sie zawodowo problematyka stuzb specjal-
nych oraz srodowiskom akademickim z uwagi na zebranie w niej i omé-
wienie wielu istotnych zagadnien zwigzanych z funkcjonowaniem stuzb
specjalnych w az 19 krajach europejskich.

Dr hab. Marcin Wielec

Prodzickan Wydzialu Prawa i Administracji Uniwersytetu Kardynata
Stefana Wyszyriskiego w Warszawie, kierownik Katedry Postgpowa-
nia Karnego Wydziatu Prawa i Administracji UKSW, dyrektor In-
stytutu Wymiaru Sprawiedliwo$ci. Autor i wspétautor kilku pozycji
ksigzkowych oraz wielu artykuléw naukowych z zakresu postgpo-
wania karnego. Czlonek Rady Programowo-Naukowej kwartalnika
»Probacja”. Absolwent IESE Business School i Krajowej Szkoty Ad-
ministracji Publicznej.
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Skutecznosc¢ wybranych modeli Al
w predykcji ofiar atakow terrorystycznych'

Abstrakt

W artykule poréwnano skuteczno$é wybranych algoryt- Stowa kluczowe:
mow uczenia maszynowego w predykcji ofiar atakéw ter-

rorystycznych. Celem autora byto udzielenie odpowiedzi ﬁi’z enie
na pytanie, czy moga one postuzy¢ jako jedno z narzedzi maszynowe
antyterrorystycznych. Dokonano eksploracyjnej analizy terroryzm, ’

danych, oméwiono wybrane trendy i charakterystyke za-  ofiary,
machéw terrorystycznych. Przedstawiono niektdre miary klasyfikacja
oceny algorytmoéw klasyfikacyjnych uzytych w badaniu

oraz wskazano potencjalne kierunki dalszych badan.

! Artykut powstal na podstawie pracy magisterskiej pt. Skutecznos¢ wybranych modeli Al
w predykcji ofiar atakdw terrorystycznych, obronionej na Wydziale Dziennikarstwa, Infor-
macji i Bibliologii Uniwersytetu Warszawskiego. Autor wykorzystat fragmenty rozdzialéw
3.16. Praca zostala nagrodzona w XII edycji konkursu Szefa ABW na najlepsza prace dok-
torska, magisterska lub licencjacka dotyczaca bezpieczenistwa panstwa w kontekscie za-
grozen wywiadowczych, terrorystycznych, ekonomicznych.
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Badanie atakow terrorystycznych

Ze wzgledu na spory definicyjne na potrzeby niniejszego artykutu przyjmu-
je sie, ze zamach terrorystyczny to (...) zamierzony akt przemocy lub grozba
jej uzycia ze strony podmiotu nieparistwowego®. W ramach tego artykutu prze-
prowadzono badanie majace na celu poréwnanie skutecznosci réznych
algorytméw sztucznej inteligencji w przewidywaniu ofiar atakéw terrory-
stycznych. Do przeprowadzenia badania wykorzystano baze danych Global
Terrorism Database (dalej: GTD) utrzymywang przez badaczy z konsorcjum
START?, zawierajaca informacje na temat zamachow terrorystycznych.

W ramach GTD przyjeto trzy kryteria, z ktérych co najmniej dwa mu-
sza by¢ spelnione, zZeby dane zdarzenie zostato uznane za atak terrorystycz-
ny. Te kryteria to:

— akt przemocy mial na celu osiagniecie celu politycznego, ekono-

micznego, religijnego lub spotecznego;

— akt przemocy zawierat dowody na zamiar wymuszenia, zastrasze-
nia lub przekazania innego przestania szerszej publicznosci, innej
niz bezposrednie ofiary;

— akt przemocy wykraczal poza zakres miedzynarodowego prawa hu-
manitarnego®.

Oznaczono réwniez te zdarzenia, w ktérych liczba informacji okazata
sie niewystarczajaca do jednoznacznego okreslenia, czy dane wydarzenie
bylo atakiem terrorystycznym czy tez nie, i s3 one mozliwe do odfiltrowa-
nia przez uzytkownika.

Zatozenia

W celu mozliwie jak najdokladniejszego wyeliminowania przypadkéw
btednego zaklasyfikowania danego zdarzenia jako ataku terrorystycznego
wykluczono te obserwacje, ktdre nie spetniajg wszystkich trzech kryteriéw
opisanych powyzej, oraz te, co do ktérych autorzy bazy mieli watpliwosci.

2 Data Collection Methodology, Global Terrorism Database, http://www.start-dev.umd.edu/
gtd/using-gtd/ [dostep: 21 V 2022].

8 History of the GTD, Global Terrorism Database, https://start.umd.edu/gtd/about/History.
aspx [dostep: 11V 2022].

*  Data Collection Methodology... Tlumaczenia w artykule pochodzg od autora (dop. red.).
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Za ofiary ataku uznaje sie wszelkie osoby niebedace terrorystami, kto-
re w wyniku zdarzenia zostaly ranne lub zabite. Zbudowano kilka modeli
uczenia maszynowego i poréwnano je za pomoca odpowiednich metryk.

Eksploracyjna analiza danych

Podczas eksploracyjnej analizy danych nacisk zostal polozony na zrozu-
mienie badanego zbioru danych. W pierwszej kolejnosci przeprowadzono
analize strukturalna.

Na rysunku 1 wyrdznia sie nastepujace cechy zbioru:

+ ponad 200 000 wierszy zarejestrowanych zamachéw;

+ 135 kolumn zawierajacych cechy opisujace dane zdarzenie;

+ dtypes opisuje typy danych poszczegdlnych kolumn. Sg to dane
kategoryczne, majace skonczona liczbe kategorii - 9, kolumny za-
wierajace liczby zmiennoprzecinkowe - 53, liczby catkowite wyste-
pujace w 24 kolumnach i 49 kolumn zawierajacych dane mogace
by¢ zaréwno ciagami znakow, jak i liczbami. Typ danych object jest
przypisywany wowczas, kiedy nie mozna jednoznacznie przypisaé
zadnego innego typu danych;

+ zbidr zajmuje ok. 200 megabajtéw pamieci.

Rysunek 1. Podstawowe statystyki opisujace zbiér danych.

Zrédto: opracowanie wlasne.

W nastepnej kolejnosci odfiltrowano dane niespetniajace wszystkich
trzech kryteriéw zamachu terrorystycznego oraz te, co do ktérych auto-
rzy bazy mieli watpliwosci. Usunieto réwniez te kolumny, w ktérych 50%
lub wiecej wierszy bylo pustych. Celem zredukowania zbioru danych byto
przyspieszenie wykonywanych na nim operacji. Ponadto wiekszos¢ algoryt-
mow uczenia maszynowego zastosowanych w badaniu wymaga, zeby zbiér
danych nie mial wartosci pustych. Ich uzupelnienie za pomoca $redniej,
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mediany czy najczesciej wystepujacej wartosci przy tak duzej liczbie pu-
stych obserwacji powodowaloby nieuprawniong generalizacje na podstawie
niewielkiej ilosci danych. Ta operacja zmniejszyta zbiér danych do 154 260
wierszy i1 60 kolumn, a rozmiar pliku wynidst niecate 70 megabajtow.

W kolejnym kroku sprawdzono podstawowe warto$ci poszczegolnych
kolumn. Na osi x sg widoczne nazwy kolumn, a na osi y sg wyliczone sta-
tystyki: liczba obserwacji, srednia, odchylenie standardowe, wartos$¢ mi-
nimalna, pierwszy kwartyl, mediana, trzeci kwartyl oraz wartos¢ maksy-
malna.

Na rysunku 2 widad, ze zmienne latitude i longitude zawierajga braki,
ktére odpowiednio przeprocesowano poprzez usuniecie wierszy z braku-
jacymi warto$ciami w tych zmiennych, dzieki czemu zostaly uzyte pod-
czas modelowania. Warto réwniez zwrdci¢ uwage na minimalng wartosé
zmiennej vicinity, ktéra wynosi -9 (jest to widoczne w ostatnim wierszu ko-
lumny min). Autorzy bazy w ten sposéb oznaczajq przypadki braku danych.
Zostalo to opisane w tzw. Codebooku®.

Rysunek 2. Fragment statystyk zmiennych liczbowych.

Zrédto: opracowanie whasne.

Na rysunku 3 przedstawiono statystyki dla zmiennych tekstowych:
liczba obserwacji, liczba unikalnych wartosci, najczesciej wystepujaca
warto$c¢ oraz jej czestotliwosé.

W zbiorze danych czes$é zmiennych wystepuje pod postacia liczbo-
wa i tekstowa. Jest to np. zmienna region_txt (rysunek 3) i zmienna re-
gion (rysunek 2). Uwzgledniono to przed modelowaniem ze wzgledu
na mozliwa korelacje pomiedzy tymi samymi zmiennymi i niepotrzebnym

5 Codebook: Inclusion Criteria and Variables, Global Terrorism Database, sierpieri 2018 r.,
https://www.start.umd.edu/gtd/downloads/Codebook.pdf [dostep: 30 V 2022].
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skomplikowaniu zbioru danych, co przektada sie na spowolnienie procesu
treningu modeli.

Rysunek 3. Fragment statystyk zmiennych kategorycznych.

Zrédto: opracowanie wlasne.

Widoczny jest rowniez problem w postaci wysokiej liczby unikalnych
wartosci niektdrych zmiennych, jak np. city, co mogto wptynaé na wydaj-
nos¢ budowanych modeli. Ten problem zostal rozwiazany podczas prze-
twarzania danych poprzez usuniecie takich zmiennych ze zbioru danych.

W kolejnym etapie usunieto puste wartosci ze zmiennych majacych
wplyw na liczbe rannych i zabitych. Nastepnie rozwiazano problem poda-
wania lacznie liczby ofiar zabitych i rannych w wyniku zdarzenia z liczbg
zabitych i rannych terrorystéw. Odjeto liczbe terrorystéw od ogdlnej liczby
zabitych i rannych w celu uzyskania liczby poszkodowanych niebedacych
terrorystami.

Po tej operacji utworzono nowe zmienne: ncasualites bedaca suma za-
bitych i rannych oraz cas_class, gdzie zerem oznaczono przypadki, w kté-
rych nie bylo ofiar, a jedynka te zdarzenia, w ktérych wystapily ofiary. Na-
stepnie zapisano wstepnie przeprocesowane dane do nowego pliku.

Trendy w liczbie atakow terrorystycznych i liczbie ofiar

Sporzadzono wizualizacje czesci zmiennych, co pozwolito na ich dogleb-
niejsza analize. Na wykresach przedstawiono liczbe atakéw terrorystycz-
nych przeprowadzonych w latach 1970-2019 i ich ofiar.
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Od drugiej potowy lat 70. do poczatku lat 90. XX w. wzrastala liczba
atakow (wykres 1), jak réwniez ich ofiar (wykres 2). Wyrazny wzrost w licz-
bie ofiar w 2001 r. jest spowodowany atakiem na World Trade Center (WTC)
z 11 wrzesnia. Kolejny zauwazalny trend wzrostowy w obu przypadkach
nastgpil w 2005 r. i utrzymywat sie do 2014-2015 r. Przy czym, jak juz wspo-
mniano, wzrost ok. 2012 r. jest czesciowo spowodowany zmiang metodyki
zbierania danych®, jednakze ten wzrost rozpoczat sie jeszcze przed rokiem
2005. 0d 2015 r. widaé trend spadkowy w liczbie zaréwno atakéw, jak i ofiar.
Na dzien 4 czerwca 2022 r.” badacze z konsorcjum START nie opublikowa-
li danych z lat 2020-2021, wiec nie jest znany wplyw pandemii COVID-19
na dynamike wystepowania atakéw terrorystycznych.

-H_E_N/’\

1975 1585 1950 1985 F 0 200015

Wykres 1. Liczba atakdéw terrorystycznych w latach 1970-2019.

Zrédto: opracowanie whasne.

¢ Identyfikacja incydentéw terrorystycznych do GTD przed 2012 r. wymagata uzycia ok. 300
unikalnych Zrédet wiadomosci, a po aktualizacji z 2012 r. - ponad 1500. Byly to miedzyna-
rodowe agencje informacyjne oraz angielskie ttumaczenia lokalnych gazet publikowanych
w réznych jezykach.

7 Aktualizacja - na dzien 15 lipca 2023 r. sa dostepne dane z pierwszej potowy 2021 r.
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Wykres 2. Liczba ofiar atakéw terrorystycznych w latach 1970-2019.

Zrédlo: opracowanie whasne.

Nastepnie dokonano wizualizacji liczby zamachéw terrorystycznych
iich ofiar z podzialem na regiony (wykresy 31 4).

Wykres 3. Liczba atakéw terrorystycznych w latach 1970-2019 z podziatem na regiony.

Zrédto: opracowanie wlasne.

W Europie Zachodniej najwiecej zamachéw przeprowadzono w dru-
giej potowie lat 70., co nie przetozylo sie na wzrost liczby ofiar. Podobna
sytuacje mozna zaobserwowaé¢ w Ameryce Poludniowej w latach 1980-
1995, kiedy to dynamicznie wzrosta liczba atakéw (co réwniez nie miato
przetozenia na liczbe ofiar). W latach 90. nastapit spadek liczby atakow
we wszystkich regionach. Mimo to w Afryce Subsaharyjskiej, na Bliskim



206 Jakub Tuszynski

Wschodzie i w Afryce Pélnocnej oraz Azji Potudniowej i Azji Wschodniej
zaobserwowano wzrost liczby ofiar. Widoczny gwaltowny wzrost liczby
ofiar w 2001 r. w Ameryce Péinocnej nie jest efektem btedu we wprowa-
dzaniu danych - wtedy mial miejsce zamach na WTC.

W regionie Bliskiego Wschodu i Afryki Péinocnej, Azji Potudniowej
oraz w Afryce Subsaharyjskiej zaobserwowano réwniez wzrost liczby ata-
kow i ofiar na poczatku 2000 r. Szczegélnie wyrdznia sie krzywa wzrostu
na Bliskim Wschodzie, ktdra jest bardziej stroma od krzywych dwdch weze-
$niej wymienionych regionéw. Moze to mie¢ zwigzek z interwencja Stanow
Zjednoczonych w Afganistanie oraz Iraku. Na Bliskim Wschodzie w 2000 r.
liczba ofiar wyniosta ok. 900, a w 2005 r. bylo to juz prawie 9000. Od 2015 r.
jest widoczny trend spadkowy liczby zaréwno atakéw terrorystycznych, jak
i ofiar (wyjatkiem jest Azja Potudniowa, w ktdérej obserwuje sie trend wzro-
stowy pod wzgledem liczby ofiar).

Wykres 4. Liczba ofiar atakéw terrorystycznych w latach 1970-2019 z podzialem
na regiony.

Zrédlo: opracowanie wiasne.

Warto zwrdci¢ uwage na obszar Europy Zachodniej w tym okresie, po-
niewaz pomimo kryzysu migracyjnego z 2015 r. nie odnotowano tam wy-
raznego wzrostu liczby atakéw terrorystycznych (wykres 5).
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Wykres 5. Liczba atakéw terrorystycznych w Europie Zachodniej latach 1970-2019.

Zrédlo: opracowanie wiasne.

W tabeli 1 i na wykresie 6 zawarto informacje na temat stosunku licz-
by ofiar do liczby zamachéw nazywanego dalej wspoétczynnikiem ofiar, co
jest bardziej miarodajnym wskaznikiem niz bezposrednie poréwnywanie
danych.

Tabela 1. Poréwnanie wspdlczynnika ofiar atakéw terrorystycznych dla poszczegdlnych

regionow.

Region Wspotczynnik ofiar
Azja Wschodnia 19,6:1
Ameryka Péinocna 10,7:1
Bliski Wschéd i Afryka Péinocna 7,0:1
Afryka Subsaharyjska 6,9:1
Azja Srodkowa 6,2:1
Azja Potudniowa 5,0:1
Europa Wschodnia 4,0:1
Azja Potudniowo-Wschodnia 3,0:1
Ameryka Srodkowa i Karaiby 2,7:1
Ameryka Potudniowa 2,3:1
Europa Zachodnia 1,8:1
Australazja i Oceania 1,7:1

Zrédlo: opracowanie wiasne.
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Wykres 6. Liczba atakéw terrorystycznych oraz liczba ofiar z podziatem na regiony.

Zrédlo: opracowanie wiasne.

Zamachy w regionie Bliskiego Wschodu i Afryki Pélnocnej oraz Azji
Potudniowej - pomimo najwiekszych liczb bezwzglednych - nie sa naj-
bardziej smiercionosne. Najwyzszy wspotczynnik ofiar wystepuje w Azji
Wschodniej i prawie dwukrotnie przewyzsza znajdujaca sie na drugim
miejscu Ameryke Péinocng. Na trzecim miejscu znalazia sie Afryka Sub-
saharyjska. Srednio najnizszy wspétczynnik ofiar maja zamachy przepro-
wadzone w Australazji i Oceanii oraz w Europie Zachodniej. Z tych staty-
styk wynika, ze w przypadku terroryzmu podziat na bogata pétnoc i biedne
potudnie nie znajduje bezposredniego przelozenia. Cze$¢ biedniejszych
regiondéw, takich jak Ameryka Poludniowa, Azja Poludniowo-Wschodnia
czy tez Ameryka Srodkowa i Karaiby, nie odnotowuje wyraznie wyzszego
wspolczynnika ofiar niz bogatsze regiony. Moze to wskazywacé na czynniki
pozaekonomiczne, ktdre wptywaja na skutecznos¢ dziatan terrorystow.

Po przeanalizowaniu danych wskazano kolejno dziesie¢ krajow z naj-
wieksza liczbg atakéw terrorystycznych przeprowadzonych w latach 1970-
2019 (wykres 7) oraz dziesie¢ krajow z najwieksza liczba ofiar tych atakow
(wykres 8).

Kraje te (z podziatem na regiony?®) to:

+ Bliski Wschdd i Afryka Pétnocna: Irak, Jemen, Syria;

+ Azja Poludniowa: Afganistan, Pakistan, Indie, Sri Lanka;

¢ Kraje przypisano do regionéw zgodnie z Codebookiem.
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+ Azja Poludniowo-Wschodnia: Filipiny, Tajlandia;
+ Ameryka Poludniowa: Kolumbia, Peru;

« Ameryka Péinocna: Stany Zjednoczone;

+ Afryka Subsaharyjska: Nigeria.

Irak AManitks  Pukistar Indie Rsumbll fibgiay Py Tajlimssia Mg wmar

Wykres 7. Liczba atakéw terrorystycznych w krajach zajmujacych dziesie¢ pierwszych
miejsc pod wzgledem liczby tych atakéw.

Zrédto: opracowanie wiasne.

- I

Wykres 8. Liczba ofiar atakdéw terrorystycznych w krajach zajmujacych dziesie¢ pierwszych
miejsc pod wzgledem liczby tych ofiar.

Zrédto: opracowanie wiasne.

Ze wzgledu na relatywnie niewielka liczbe atakéw i ofiar w porédwna-
niu z innymi panstwami na licie nie ma zadnego kraju z Azji Wschodniej
(pomimo wysokiego wspdiczynnika ofiar). Najbardziej dotkniety tym pro-
blemem jest Irak, w ktorym prawie dwa razy czesciej niz w Afganistanie
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przeprowadzano ataki terrorystyczne, co przeklada sie na ponaddwukrot-
nie wiekszg liczbe ofiar. Pozostate kraje ujete w zestawieniu maja juz bar-
dziej zblizone do siebie wartosci zaréwno pod wzgledem liczby atakow
terrorystycznych, jak i ofiar tych zdarzen.

W tabeli 2 wskazano wspoétczynnik ofiar dla krajéw, w ktérych byto ich
najwiecej. Najwyzsze wspotczynniki maja: Syria (12,8), Stany Zjednoczone
(12,0) i Sri Lanka (11,2). Srednio najmniej ofiar zamachu bylo w Kolumbii
i na Filipinach.

Tabela 2. Poréwnanie wspéltczynnika ofiar atakéw terrorystycznych dla dziesieciu krajéow
z najwickszg liczbg tych ofiar.

Kraj Wspolczynnik ofiar
Syria 12,8:1
Stany Zjednoczone 12,0:1
Sri Lanka 11,2:1
Irak 8,2:1
Nigeria 6,6:1
Afganistan 5,6:1
Pakistan 4,7:1
Indie 3,8:1
Kolumbia 2,8:1
Filipiny 2,8:1

Zrédlo: opracowanie whasne.

Mozna wiec wysunac¢ wniosek, ze czynniki geograficzne maja zwiazek
z tym, czy atak terrorystyczny zakonczy sie ofiarami, czy tez nie. Wzieto
je wiec pod uwage w trakcie modelowania i zostal przeanalizowany ich
wplyw na wynik predykc;ji.

Aktywnos¢ wybranych grup terrorystycznych

Nastepnie dokonano analizy aktywnosci grup odpowiedzialnych za zama-
chy terrorystyczne. Na wykresie 9 przedstawiono najaktywniejsze grupy
terrorystyczne w latach 1970-2019. Dziesie¢ pierwszych miejsc zajmu-
ja grupy powiazane z terroryzmem islamskim: Talibowie (ang. Taliban),
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Asz-Szabab (ang. Al-Shabaab), Boko Haram, Panstwo Islamskie (ang. Is-
lamic State, ISIS) znane tez jako Panstwo Islamskie w Iraku i Lewancie
(ang. Islamic State of Iraq and the Levant, ISIL) oraz z terroryzmem o cha-
rakterze skrajnie lewicowym: Baskonia i Wolno$¢ (ang. Basque Fatherland
and Freedom, ETA), Nowa Armia Ludowa (ang. New People’s Army, NPA),
Rewolucyjne Sily Zbrojne Kolumbii (ang. Revolutionary Armed Forces of Co-
lombia, FARC), Maoisci (ang. Maoists), Swietlisty Szlak (ang. Shining Path,
hiszp. Sendero Luminoso, SL), Komunistyczna Partia Indii (Maoistowska),
ang. Communist Party of India-Maoist (CPI-Maoist). Moze to wskazywaé
na pewna korelacje pomiedzy motywacja grupy do przeprowadzenia ataku
a jej wysoka aktywnoscia, jednakze w GTD poszczegélne grupy nie maja
przypisanych charakterystyk. Moze to by¢ wskazéwka dla badaczy z kon-
sorcjum START, zeby uaktualni¢ GTD w tym zakresie.

Wykres 9. Liczba atakéw terrorystycznych przeprowadzonych w latach 1970-2019 przez
dziesi¢¢ najbardziej aktywnych grup terrorystycznych.

Zrédlto: opracowanie whasne.

Najstarsza grupa ze wszystkich wyzej wymienionych jest ETA, ktora
w badanym okresie najaktywniej dziatata w latach 1970-1980, a od poczatku
lat 90. byta coraz mniej aktywna. Ostatni odnotowany w GTD zamach zostat
przeprowadzony przez te grupe w 2011 r. Najprawdopodobniej wigze sie to

yAll
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z zakoniczeniem dzialan zbrojnych tej organizacji w pazdzierniku tego sa-
mego roku’. ETA ostatecznie dokonata samorozwiazania w 2018 r."

Aktywny w dosy¢ wysokim stopniu byt réwniez Swietlisty Szlak, kt6-
rego dzialalno$¢ przypadla przede wszystkim na lata 1980-1990. Pdzniej
nastapil wyrazny spadek liczby zamachow przeprowadzanych przez te gru-
pe. Prawdopodobnie wynikato to z zatrzymania jej kolejnych przywodcow
w latach 90. oraz w 2012 r.'* Aktywna pozostata jedna z frakcji Swietlistego
Szlaku, czyli Zmilitaryzowana Komunistyczna Partia Peru (ang. Militarized
Communist Party of Peru), ktéra w 2018 r. odzegnata sie od SL*2.

Kolejng grupa, ktdrej wzmozona dziatalnosc przypadta na lata 80., jest
NPA operujaca na Filipinach. Powstala ona w 1969 r. jako zbrojne ramie Ko-
munistycznej Partii Filipin®®. Spadek aktywnosci tej grupy po 1990 r. moze
wynikaé z aresztowania postaci kluczowych dla tej organizacji oraz z czy-
stek wewnetrznych'*. Ponadto NPA zrywala, m.in. w 1986 r. 1 2010 r., r6zne-
go rodzaju zawieszenia broni oraz negocjacje’. Kolejny wzrost aktywnosci
tej grupy odnotowuje sie od 2013 r. NPA, w odréznieniu od SL i ETA, pozo-
staje aktywna.

Rewolucyjne Sily Zbrojne Kolumbii powstaly w 1964 r. Pierwotnie ce-
lem tej organizacji byto obalenie rzadu Kolumbii'*. W latach 2008-2015 na-
stapil wzrost aktywnosci terrorystycznej tej grupy. Pomimo Ze od 2012 r.
rzad podejmowal préby negocjacji z FARC, w tym zawierano zawieszania
broni, to grupa regularnie je lamata’. W 2016 r. doszto do porozumie-
nia miedzy rzadem a FARC, ktére przeksztalcily sie w partie polityczna

°  Basque group Eta says armed campaign is over, BBC News, 20 X 2011 r., https://www.bbc.com/
news/world-europe-15393014 [dostep: 6 VI 2022].

10 1. Binnie, Basque separatist group ETA says it has ,,completely dissolved”, Reuters, 2 V 2018 r.,
https://www.reuters.com/article/us-spain-eta-idUSKBN1I31TP [dostep: 6 VI 2022].

11 Q. Saffén, Peru in Familiar Stalemate With Shining Path Rebels, InSight Crime, 4 IX 2020 r.,
https://insightcrime.org/news/brief/peru-stalemate-shining-path/ [dostep: 8 VI 2022].

2 Tamze.

3 Communist Part of the Philippines — New People’s Army, Stanford University, https://cisac.fsi.
stanford.edu/mappingmilitants/profiles/communist-party-philippines-new-peoples-army
[dostep: 11 VI 2022].

4 Tamze.
15 Tamze.

16 Revolutionary Armed Forces of Colombia (FARC), Stanford University, https://cisac.fsi.stan-
ford.edu/mappingmilitants/profiles/revolutionary-armed-forces-colombia-farc [dostep:
8 VI 2022].

7 Tamze.
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i zaprzestaly dziatalnosci zbrojnej'®. Wedtug danych GTD od 2016 r. ta orga-
nizacja nie przeprowadzita ani jednego zamachu.

Komunistyczna Partia Indii (Maoistowska) to grupa zdelegalizowana
przez indyjski rzad'. Wzrost aktywnosci CPI-Maoist w 2009 r. oraz jej poz-
niejszy spadek moze by¢ zwigzany z operacja kontrterrorystyczna ,,Green
Hunt” wymierzona w te organizacje*. Pomimo podjetych wysitkéw nie
udato sie jej rozbié¢. Maoisci z kolei to zbiorcza nazwa terrorystycznych
grup skrajnie lewicowych niewchodzacych w sktad CPI-Maoist?!.

Talibowie powstali jako organizacja w 1994 r. i w latach 1996-2001 rza-
dzili w Afganistanie??. Gwaltowny wzrost ich aktywnosci jest zauwazalny
po 2001 r., kiedy pokonano ich militarnie, jednak organizacja nie zostala
rozbita. Talibowie powrdcili do wiadzy w 2021 r.

Asz-Szabab jest organizacja wywodzaca sie z Somalii, dzialajacq na ob-
szarze wschodniej Afryki oraz Jemenu. Szczyt aktywnosci grupy przypadt
na rok 2014. Rok pé6zniej odnotowano jednak spadek, ktéry mégt by¢ spo-
wodowany u$mierceniem w 2014 r. przez Stany Zjednoczone jednego z li-
deréw organizacji, co okazalo sie dla niej duza strata®. Pomimo wysitkow
podejmowanych przez rzad somalijski oraz Stany Zjednoczone w celu zwal-
czenia tej organizacji jest ona nadal aktywna.

Boko Haram powstala w Nigerii w 2002 r.?* i rozpoczeta swojg dziatal-
nos¢ jako organizacja terrorystyczna w 2009 r., kiedy doszto do strzelaniny

18 Tamze.

¥ Left Wing Extremism Division, Ministry of Home Affairs, https://web.archive.org/
web/20220707070953/https://www.mha.gov.in/division_of_mha/left-wing-extremism-divi-
sion [dostep: 8 VI 2022].

2 A. Sethi, Green Hunt: the anatomy of an operation, The Hindu, 6 II 2010 r., https://www.the-
hindu.com/opinion/op-ed/Green-Hunt-the-anatomy-of-an-operation/article16812797.ece.
[dostep: 8 VI 2022].

2 Deaths in Maoist attacks down by 21%: Shah at CMs’ meeting, The Times of India, 27 IX

2021 r., https://timesofindia.indiatimes.com/india/deaths-in-naxal-attacks-down-by-21-
shah-at-cms-meeting/articleshow/86543018.cms [dostep: 8 VI 2022].

2 The Afghan Taliban, Stanford University, https://cisac.fsi.stanford.edu/mappingmilitants/
profiles/afghan-taliban [dostep: 8 VI 2022].

% Pentagon confirms death of Somalia terror leader, The Washington Times, 5 IX 2014 r., https://
www.washingtontimes.com/news/2014/sep/5/pentagon-confirms-death-of-somalia-terror-
-leader/ [dostep: 10 VI 2022].

% H. Matfess, Boko Haram: History and Context, w: Oxford Research Encyclopedia of African
History, Oxford University Press 2017, s. 1.
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pomiedzy jej czlonkami a policja®. Trudno przewidzieé trendy w aktywno-
Sci tej grupy, gdyz wplyw na to maja dziatania wladz w postaci np. uzycia sit
zbrojnych, a takze odpornos¢ Boko Haram na te dzialania®.

Ostatnig omawiang grupa jest Panstwo Islamskie. Organizacja po-
wstala w 1999 r. pod nazwg Dzama’at at-Tauhid wa al-Dzihad (arab. Ja-
ma’at al-Tawhid wal-Jihad), a po interwencji Stanéw Zjednoczonych w Ira-
ku przemianowano ja na Al-Ka'ide w Iraku (ang. Al Qaeda in Iraq)?’. Grupa
wzmocnila sie po wycofaniu sie Amerykandw z Iraku. Wykorzystujac ten
fakt oraz wybuch wojny domowej w Syrii, zaczeta sukcesywnie przej-
mowac tereny obu panstw w 2013 r. i 2014 r.2® W tym okresie organizacja
zmienila nazwe najpierw na Parnstwo Islamskie w Iraku i Syrii, nastepnie
w czerwcu 2014 r. oglosita utworzenie kalifatu i ostatecznie przyjeta nazwe
Panistwo Islamskie®. Dynamika zmian w dzialaniach grupy jest wyraznie
zwigzana z jej postepami w przejmowaniu terytoriow wyzej wymienio-
nych panistw. Szczyt osiagneta w 2014 r. i do 2017 r. byla wysoce aktywna,
wyprzedzajac niekiedy Talibéw. Widoczny spadek aktywnosci w 2018 r.
2019 r. wynika najpewniej z utraty przez te grupe wiekszosci terytoriow.
W 2017 r. ISIS zostalo wyparte z kontrolowanych przez siebie osrodkéw
miejskich, a dwa lata p6zniej organizacja utracita kontrole nad ostatnimi
terytoriami w prowincji Baghuz w Syrii®. Wraz z utrata terytoriéw, a co
za tym idzie - rdwniez srodkow na prowadzenie operacji, aktywnos¢ ISIS
sukcesywnie malata. Wyrazny trend spadkowy jest widoczny nadal, jed-
nak pomimo staran sit kurdyjskich, irackich, syryjskich czy tez zaangazo-
wania armii Stanéw Zjednoczonych grupa pozostaje aktywna.

Warto zwrécié¢ uwage, ze wszystkie najaktywniejsze grupy, pomimo
podjecia réznych dziatan i Srodkow, w dalszym ciaggu prowadza dziatalnosc.
Nie dotyczy to tych, ktére dokonaly samorozwiazania na skutek negocjacji
podjetych z nimi przez rzady poszczegélnych panstw.

Dla najbardziej aktywnych grup terrorystycznych obliczono wspot-
czynnik ofiar. Jest on przedstawiony w tabeli 3.

% Tamze,s. 7.
% Tamze, s. 15.
2 The Islamic State, Stanford University, https://cisac.fsi.stanford.edu/mappingmilitants/pro-
files/islamic-state [dostep: 11 VI 2022].

% Tamze.

# Tamze.

30 Tamze.
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Tabela 3. Wspétczynnik ofiar dla najaktywniejszych grup terrorystycznych.

Grupa terrorystyczna Wspélczynnik ofiar
Panstwo Islamskie 11,0:1
Boko Haram 10,0:1
Al-Szabab 5,8:1
Talibowie 5,8:1
Rewolucyjne Sity Zbrojne Kolumbii 3,6:1
Swietlisty Szlak 2,7:1
Komunistyczna Partia Indii (Maoistow- 1,9:1
ska)

Nowa Armia Ludowa 1,8:1
Baskonia i Wolnosé 1,6:1
Maoisci 1,4:1

Zrédto: opracowanie wlasne.

Mozna zauwazy¢, ze wspolczynnik ofiar dla grup islamistycznych jest
znacznie wyzszy niz dla grup skrajnie lewicowych. Moze to stanowié ko-
lejny argument za dodaniem nowej cechy do zbioru danych - wskazujacej
na przynalezno$¢ religijna lub polityczna danej grupy i dalsze eksploro-
wanie tego zagadnienia. Mogloby to pozytywnie wptynaé na doskonalenie
modeli uczenia maszynowego w zakresie predykcji ofiar zamachdéw terro-
rystycznych.

Najczestsze cele atakow terrorystycznych

Nastepnie dokonano wizualizacji charakterystyki atakdéw terrorystycznych
w tym ich celéw i typéw. Na wykresie 10 przedstawiono w kolejnosci naj-
czestsze cele atakow terrorystycznych przeprowadzonych w latach 1970-
2019. Byly to: cywile oraz mienie, policja, instytucje rzadowe (ogdlne), biz-
nes, transport publiczny, infrastruktura energetyczna, wojsko, przywodcy
religijni lub instytucje religijne, szkoty, instytucje rzadowe (dyplomaci).
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Instytucje rzadowe (ogélne)
Transport publicznyr

Infrastruktura energetyczna gipd]

WojskoEXT: 5

Przywddcy religijni/instytucje religijne-4 209

Szko'y- 4 016

Instytucje rzgdowe (dyplomaci }. 2931
0 tys. 5tys. 10 tys. 15 tys. 20 tys. 25 tys. 30 tys. 35 tys.

Wykres 10. Najczestsze cele atakéw terrorystycznych z uwzglednieniem liczby przeprowa-
dzonych na nie atakéw.

Zrédlo: opracowanie whasne.

Duza liczba atakéw skierowanych w cywili oraz mienie moze $§wiad-
czy¢ o checi zastraszenia opinii publicznej w danym panstwie, a tym sa-
mym wplyniecia na dzialania jego rzadu. Z kolei ataki na policje, wojsko
czy tez instytucje rzadowe mogg sygnalizowac¢ motywacje polityczna grup
terrorystycznych, czesto uwazajacych wiadze panstw za wroga, ktérego na-
lezy zwalczyé. Ataki na szeroko pojety sektor prywatny, przeprowadzane
np. przez FARC, moga wskazywac na skrajnie lewicowe motywacje takich
grup. Ich celem w dalszej perspektywie moze by¢ doprowadzenie do znie-
sienia wlasnosci prywatne;j.

Typy atakow terrorystycznych

Sprawdzono réwniez, jaki typ ataku terrorystycznego byt przeprowadza-
ny najczesciej (wykres 11). Uwzgledniono podziat na regiony, co pozwolito
na lepsze uwidocznienie specyfiki atakéw dokonywanych w réznych cze-
$ciach $wiata.
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Wykres 11. Procentowy udziat réznych typéw atakéw terrorystycznych z uwzglednieniem
podziatu na regiony.

Zrédlo: opracowanie whasne.

Najwiekszy odsetek we wszystkich badanych regionach, z wylacze-
niem Australazji i Oceanii, stanowily ataki przeprowadzone przy uzyciu
materialéw wybuchowych. Ponadto czeste byly napas¢ z bronig w reku
i zabdjstwo oraz — w niektorych regionach - ataki na infrastrukture. Moze
to stanowicé wskazdwke dla rzad6ow panstw, na jaki typ ataku instytucje pan-
stwowe powinny by¢ przygotowane. Wowczas mogg one dokonywac oceny,
czy stuzby wilasciwe w zakresie zwalczania zagrozenia terrorystycznego
maja wypracowane odpowiednie procedury na wypadek danego typu zda-
rzenia oraz czy stuzba zdrowia bedzie na tyle wydolna, zeby skutecznie za-
opiekowac sie rannymi (mogtoby to zmniejszy¢ liczbe ofiar $miertelnych).
Taka ewaluacja obecnych mozliwosci instytucji panstwowych wskazataby
pewne luki w odpornosci (ang. resilience) na tego typu zdarzenia.

Przetwarzanie danych

W kolejnym etapie dokonano przetworzenia danych. W pierwszej kolejno-
sci wyselekcjonowano ostateczne zmienne uzyte do modelowania. Przed-
stawiono je w tabeli 4.

Tabela 4. Opis zmiennych uzytych do przeprowadzenia badania.

Nazwa zmiennej Opis zmiennej

okresla, czy czas trwania zdarzenia prze-
kroczyt 24 godziny

Extended
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Country_txt

okresla kraj, w ktérym wystapilo zdarze-
nie

Region

okresla region, w ktérym wystapilo zda-
rzenie

Latitude

okresla szerokos¢ geograficzna miejsca,
w ktérym wystapilo zdarzenie

Longitude

okresla diugosc geograficzna miejsca,
w ktérym wystapilto zdarzenie

Specificity

okresla rozdzielczo$é geoprzestrzeni pél
szerokosci i dlugosci geograficznej. Naj-
bardziej szczegoétowa rozdzielczo$é do-
stepna w calym zbiorze danych to $rodek
miasta, wsi lub miejscowos$ci, w ktdrej
nastapit atak. Wspoélrzedne o wiekszej
rozdzielczosci, chociaz mozliwe, nie sa
systematycznie umieszczane w bazie
danych

Vicinity

okresla, czy zdarzenie wystapito w bezpo-
$rednim sasiedztwie danego miasta

Multiple

okresla, czy dany atak terrorystyczny jest
powiazany z innymi zamachami

Success

sukces zamachu terrorystycznego defi-
niuje sie na podstawie jego namacalnych
skutkdw. Sukcesu nie ocenia sie w katego-
riach szerszych celéw sprawcéw. Na przy-
ktad bomba, ktéra eksplodowata w bu-
dynku, zostataby uznana za sukces, nawet
gdyby nie udato sie zniszczy¢ budynku
ani wywotla¢ represji rzadowych

Suicide

okresla, czy dany atak byt zamachem
samobdjczym

Attack typel

okresla typ ataku terrorystycznego

Targ typel

okresla typ celu ataku terrorystycznego

Targ subtypel

okresla bardziej szczegétowo kategorie
celu

Natlty1

jest to narodowos$¢ zaatakowanego celu,
niekoniecznie tozsama z krajem, w kt6-
rym doszto do zdarzenia, choé zazwyczaj
tak wiasnie jest. W przypadku porwania
samolotu rejestruje sie jego przynalez-
nos¢ panstwowa, a nie narodowo$é pasa-
zeréw

Gname

zawiera nazwe grupy, ktéra przeprowa-
dzita atak
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Guncertainl

okresla, czy informacje podawane przez
zrédia na temat grupy odpowiedzialnej za
atak sa oparte na spekulacjach lub watpli-
wych roszczeniach dotyczacych odpowie-
dzialnos$ci

Individual

okresla, czy atak zostat przeprowadzony
przez osobe lub kilka o0s6b, o ktérych nie
wiadomo, czy sg powiazane z grupa lub
organizacja terrorystyczna

Nperps

okresla taczna liczbe terrorystow uczest-
niczacych w zdarzeniu

Claimed

stuzy do wskazania, czy grupa lub oso-
ba (-y) przyznala sie do ataku

Weaptypel

okresla rodzaj uzytej broni

Weapsubtypel

okresla bardziej szczegétowo kategorie

broni

okresla, czy w wyniku zdarzenia zostato

Proper L7
perty uszkodzone mienie

okresla, czy podczas zdarzenia ofiary
Ishostkid zostaly pojmane jako zakladnicy lub po-
rwane

wskazuje, czy w celu przeprowadzenia
Int_log ataku grupa sprawcow przekroczyta gra-
nice

wskazuje, czy grupa sprawcow zaatako-

Int_misc 2, o
wata cel innej narodowosci

okresla, czy zostaly spelnione wszystkie

Int_any warunki zmiennych z przedrostkiem int

okresla, czy zdarzenie spowodowato

Cas_class
ofiary

Zrédlo: opracowanie whasne na podstawie: Codebook: Inclusion Criteria and Variables, Global Terro-
rism Database, sierpiert 2018 r., http://www.start-dev.umd.edu/gtd/downloads/Codebook.pdf [do-
step: 30 V 2022].

Ten zabieg spowodowal zmniejszenie liczby kolumn z 60 do 28. Ograni-
czenie liczby cech przyspieszy modelom uczenia maszynowego proces tre-
ningu. Ze wzgledu na to, ze czes$¢ kolumn wystepuje w formie liczbowej lub
tekstowej, jak np. region i region_txt, zdecydowano sie w takim przypadku
na wybdr tylko jednej kolumny w celu uproszczenia zbioru danych. Zostaly
usuniete rowniez kolumny zawierajace takie metadane, jak unikalny iden-
tyfikator zdarzenia czy tez pierwotne zrédlo danych. Nie wzieto pod uwa-
ge zmiennych okreslajacych warunki wiaczenia danego zdarzenia do GTD,
poniewaz - jak juz wspomniano - zostaly odfiltrowane te ataki, ktére nie
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spelnialy wszystkich warunkow, oraz te, co do ktdrych istniaty watpliwosci.
Tym samym te zmienne nie dostarczajag modelom uczenia maszynowego
istotnych informacji wptywajacych na predykcje, a tylko wydtuzatyby pro-
ces treningu. Ostatnig grupg usunietych cech sg zmienne okreslajace liczbe
ofiar lub rannych. Wyeliminowanie ich miato na celu unikniecie wycieku
danych (ang. data leakage), przez co wyniki badania bylyby niemiarodajne.

Nastepnie sprawdzono, jak wiele atakdw terrorystycznych zakoriczyto
sie ofiarami. W ok. 59% przypadkéw doszto do zabicia lub ranienia co naj-
mniej jednej osoby niebedacej terrorysta. To oznacza, ze wystepuje niezba-
lansowanie klas w przewidywanej zmiennej, co moze negatywnie wptynaé
na wynik predykcji. Ten problem zostal rozwigzany podczas budowania
modeli uczenia maszynowego poprzez ustawienie parametru class weight
na warto$¢é balanced. Dzieki temu modele zwracaja wieksza uwage na kla-
se mniej liczna, co pomaga zréwnowazy¢ wplyw kazdej klasy na model,
zwiekszajac tym samym ogélng skutecznosé predyke;ji.

W dalszej kolejnosci dokonano podziatu na zbiér treningowy (80% da-
nych) oraz testowy (pozostale 20%). Zastosowano przy tym prébkowanie
warstwowe (ang. stratified sampling), zeby zapewni¢ podobne rozlozenie
Kklas przewidywanej zmiennej jak w calym zbiorze danych.

W kolejnym kroku utworzono potok (ang. pipeline) dokonujacy osta-
tecznych przeksztalcen na zbiorze danych.

Pierwszym etapem jest transformacja zmiennych country_txt oraz
gname z formy tekstowej na liczbowa, poniewaz zbudowane modele ucze-
nia maszynowego moga pracowac¢ wytacznie na danych w takiej postaci.
Z powodu duzej liczby unikalnych warto$ci w obu kolumnach zdecydo-
wano sie na zakodowanie ich na podstawie liczebno$ci wystepowania. Ta
metoda - w przeciwienistwie do metody kodowania 1 z n (ang. one-hot en-
coding), ktorej efektem jest powstanie takiej liczby kolumn, ile jest unikal-
nych wartosci - nie ma efektéw ubocznych w postaci zwiekszenia wymia-
rowosci danych.

Nastepnie zamieniono wartosci puste na -9. W ten sposéb w GTD ko-
duje sie wartosci, co do ktérych badacze nie mieli wystarczajacych infor-
macji, aby w sposéb jednoznaczny przypisa¢ konkretng warto$¢ do danej
cechy zdarzenia®'.

W ostatnim etapie dokonano normalizacji danych ze wzgledu na to, ze
cze$é zbudowanych modeli, takich jak np. regresja logistyczna czy maszyny

1 History of the GTD...



Skutecznosé wybranych modeli Al w predykcji ofiar atakow terrorystycznych

wektoréw nosnych, jest wrazliwa na skrajnie rézne skale wartosci. Ta me-
toda rozwiazuje problem i moze przeltozy¢ sie na lepsze wyniki tych modeli
oraz przyspieszy¢ proces uczenia.

Warto wskazaé, ze obliczanie liczebno$ci wystepowania danych war-
tosci powinno sie odbywac wylacznie na zbiorze treningowym. Na zbiorze
testowym zas dokonuje sie transformacji na podstawie wyliczen ze zbio-
ru treningowego. Jest to istotne, poniewaz inna procedura prowadzi do
wycieku danych, a co za tym idzie - rzutuje na wyniki badania. Z tego tez
powodu zdecydowano sie na zastosowanie potoku dostepnego w bibliote-
ce Scikit-learn, dzieki ktéremu w prosty sposéb mozna kontrolowac etapy
przeksztalcen i zredukowad tym samym ryzyko pomyltki (rysunek 4).

- Pipeline

v CountEncoder

CountEnceder(cols=['country_txt', 'gname'], combine_min_nan_groups=True)
: I
v SimpleImputer

SimpleImputer(fill walue=-9, strategy='constant')
I

v QuantileTransformer

QuantileTransformer(output_distribution='normal'}
I

Rysunek 4. Potok przeprowadzajacy przeksztalcenia na zbiorze danych.

Zrédlo: opracowanie whasne.

Na koniec etapu przetwarzania danych zapisano zbiér treningowy
oraz testowy do osobnych plikéw, zeby zachowac przeprowadzone prze-
ksztalcenia i mdc po ich pdzniejszym wezytaniu przej$é bezposrednio do
modelowania.

Proces trenowania modeli uczenia maszynowego

Wszystkie modele byly trenowane na komputerze stacjonarnym o para-
metrach: 16 GB RAM, procesor AMD Ryzen 5 3600. Kazdy model treno-
wano w analogiczny sposob: hiperparametry bylty wyszukiwane za po-
mocy frameworka Optuna, a metryki zapisywano za pomoca biblioteki
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MLFlow. Aby uniknaé niepotrzebnych powtdrzen, proces trenowania zo-
stanie pokazany tylko na przykladzie drzewa decyzyjnego (rysunek 5).

Rysunek 5. Fragment kodu odpowiedzialny za wyszukiwanie hiperparametréw.

Zrédlo: opracowanie whasne.

W pierwszej linijce zdefiniowano funkcje, ktérej nazwa oraz przyjmo-
wane argumenty sg zgodne z konwencjq przyjeta w Optunie. W linijkach
2-7 okreslono przestrzen hiperparametréow. W p6zniejszym etapie zostala
ona przeszukana w celu znalezienia jak najlepszej ich kombinacji. Dla li-
nijek 2-3 oznaczono przedzial, w ktérym wartosci tych hiperparametréow
maja zosta¢ wyszukiwane, i w tym wypadku bedzie to liczba catkowita. Na
szczegolng uwage zastuguje linijka 5. Zaznaczono w niej, ze waga klas (ang.
class weight) powinna by¢ zbalansowana (ang. balanced). Jest to jedna z me-
tod rozwiazania wczesniej wspomnianego problemu niezbalansowania
klas. W dalszej kolejnosci dokonano inicjalizacji modelu w linijce 9, a na-
stepnie okreslono metryki uzyte do oceny modeli, czyli kolejno: doktad-
nos¢ (ang. accuracy), precyzje (ang. precision), czutos¢ (ang. recall) oraz F1.
Zostang one szczegdtowo oméwione w dalszej czesci artykutu. W linijce
13 nastepuje trening modelu na zbiorze treningowym za pomocg walidacji
krzyzowej (ang. cross validation), a nastepnie sg obliczane wyniki dla po-
szczegolnych zmiennych, ktdre na koricu sa zwracane przez te funkcje.

W kolejnym kroku utworzono tzw. study, w ktérym okresla sie jego
nazwe oraz kierunek optymalizacji metryk. Ze wzgledu na to, ze za-
stosowane metryki dotycza problemu klasyfikacyjnego, to zostaly one



Skuteczno$é wybranych modeli Al w predykcji ofiar atakéw terrorystycznych

zmaksymalizowane. Nastepnie dokonuje sie przeszukiwania hiperparame-
tréw (rysunek 6), ktdre sg zapisywane za pomoca MLFlow (rysunek 7).

Rysunek 6. Inicjalizacja wyszukiwania hiperparametréw przez Optung.

Zrédlo: opracowanie whasne.

Muafrics Paramaters

IR in precision recall eriteian Haae_depth E_leaiares iR SarEpbes_ler  ran_samplid_sp
0,845 (£ L C.id3 eriregny 1

0848 Q245 CuBaT opag Entrogy n 15

o842 0558 2] oase etregy 23 Nors 20 82

(.R45 oms7 DBER (848 erirogy 25 17

0.543 [+F-r4 o8 046 arfiregry 18 Mors 4 ELl

0843 o287 089 oigas errogy 18 More ) n

Rysunek 7. Fragment dashboardu z MLFlow z zapisanymi metrykami i parametrami drze-
wa decyzyjnego.

Zrédlo: opracowanie whasne.

Dla kazdego modelu wykonano kilkaset iteracji w celu wyszukania
optymalnych hiperparametréw. Nastepnie wszystkie modele z optymal-
nymi dla nich hiperparametrami wytrenowano na catym zbiorze trenin-
gowym i dokonano walidacji na zbiorze testowym. Do treningu zostaly
wybrane te modele, ktére osiagnely najwyzsze wartosci metryki F1. Para-
metry tych modeli oraz ich wyniki zostana przedstawione pdzniej. Wcze-
$niej opisano poszczegolne metryki jakosci modeli klasyfikacyjnych uzy-
tych podczas badania.

Wybrane miary jakosci modeli klasyfikacyjnych

Ze wzgledu na wielo$¢ réznych miar jakosci znajdujacych zastosowanie
w ocenie modeli klasyfikacyjnych zostaly opisane tylko te miary, ktérych
uzyto podczas badania.
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Dokladnos¢ klasyfikatora jest miarg okreslajaca, jak wiele przypad-
kéw zostato sklasyfikowanych poprawnie®?. Mozna ja przedstawic¢ nastepu-
jacym wzorem:

dokladnos$é =

gdzie:

PP + PN
FP+FN+ PP+ PN

PP, czyli prawdziwie pozytywne (ang. true positive, TP) przypadki, kie-
dy model poprawnie sklasyfikowal dane zdarzenie jako powodujace
ofiary;

PN, czyli prawdziwie negatywne (ang. true negative, TN) przypadki, kie-
dy model poprawnie sklasyfikowal dane zdarzenie jako niepowodujace
ofiar;

FP, czyli falszywie pozytywnie (ang. false positive, FP) przypadki, kiedy
model niepoprawnie sklasyfikowat dane zdarzenie jako powodujace
ofiary;

FN, czyli falszywie negatywne (ang. false negative, FN) przypadki, kiedy
model niepoprawnie sklasyfikowat dane zdarzenie jako niepowoduja-
ce ofiar®.

Dwie kolejne miary, czyli precyzja oraz czutosé, sa ze soba bezposred-
nio zwiazane. Precyzja promuje sytuacje, w ktorej klasyfikator jest pewien
swoich decyzji i popetnia jak najmniej btedéw rodzaju falszywie pozytyw-
nego, jednakze kosztem tego jest zwiekszenie przewidywan falszywie ne-
gatywnych®. Odwrotnie jest w przypadku czulosci, poniewaz promuje sie
te sytuacje, w ktorej klasyfikator dokonuje jak najmniej btedéw rodzaju fal-
szywie negatywnego, jednak kosztem zwiekszenia przypadkéw falszywie
pozytywnych®. Jesli wiec zoptymalizujemy klasyfikator w taki sposéb, aby
minimalizowal szanse niepoprawnego sklasyfikowania danego zdarzenia

3 S. Raschka i in., Machine Learning with PyTorch and Scikit-Learn: Develop machine learning
and deep learning models with Python, Birmingham 2022, s. 13.

3 Tamze, s. 195.

3 Tamze, s. 196.

35 Tamze.
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jako niepowodujacego ofiar, to bedzie sie on cechowal wysoka czuloscia.
Wz6r na obliczenie czulosci jest nastepujacy:

PP

czuto$é = ———
FN + PP

Odbedzie sie to jednak kosztem precyzji, wyrazonej wzorem:

PP

recyzja=————
precyz) PP + FP

W celu zrownowazenia precyzji i czulosci stosuje sie miare F1, ktora
jest srednig harmoniczna precyzji i czutosci®*. Oznacza to, ze aby osiagnac
wysoka wartos¢ miary F1, klasyfikator musi mie¢ wysokie wyniki zaréwno
w precyzji, jak i czutosci, poniewaz §rednia harmoniczna przywiazuje wiek-
szg wage do niskich warto$ci¥’. Warto$¢ miary F1 oblicza sie nastepujaco:

recyzja X czutosé
Fl=p Lo

precyzja + czutosé

Wyniki badania dla poszczegélnych modeli

W tabelach 5-8 zaprezentowano hiperparametry dla poszczegdlnych mo-
deli uczenia maszynowego, a w tabeli 9 - wyniki ich walidacji na zbiorze
testowym. Nalezy zaznaczy¢, ze przedstawiono tylko te wartosci hiperpa-
rametrow, ktére byly wczesniej wyszukiwane. Jesli jaki$ hiperparametr nie
znajduje sie w tabeli, to oznacza, ze przyjmuje wartos¢ domyslna zgodna
z dokumentacja wilasciwej biblioteki. Ze wzgledu na to, ze klasyfikator

% A. Géron, Hands-On Machine Learning with Scikit-Learn, Keras, and TensorFlow: Concepts,
Tools, and Techniques to Build Intelligent Systems, Sebastopol 2019, s. 140.

37 Tamze.
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glosujacy oraz klasyfikator oparty na nakladaniu skladaja sie z innych zbu-
dowanych modeli, to ich hiperparametry sg identyczne z tymi przedsta-

wionymi w tabelach.

Tabela 5. Wartosci hiperparametréw dla regresji logistycznej.

Nazwa hiperparametru Wartosé

C 9,58649376280703
class_weight balanced
max_iter 500

Zrédto: opracowanie whasne.

Tabela 6. Wartosci hiperparametréw dla liniowej maszyny wektoréw nosnych.

Nazwa hiperparametru Wartosé

C 0,0036775852394361204
class_weight balanced

dual false

penalty L1

Zrédto: opracowanie whasne.

Tabela 7. Wartosci hiperparametréw dla drzewa decyzyjnego.

Nazwa hiperparametru Wartosé
criterion entropy
class_weight balanced
max_depth 21
min_samples_leaf 38

Zrédto: opracowanie whasne.

Tabela 8. Wartosci hiperparametréw dla lasu losowego.

Nazwa hiperparametru Wartosé
criterion entropy
class_weight balanced
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max_depth 42
min_samples_split 6
n_estimators 551
max_features sqrt

Zrédto: opracowanie wlasne.

Tabela 9. Wartosci hiperparametréw dla modelu XGBoost.

Nazwa hiperparametru Wartos¢
colsample_bylevel 0,6783261477402747
colsample_bytree 0,23127225599162296
gamma 0,4906870500968865
learning_rate 0,0675784773135259
max_delta_step 5

max_depth 22

min_child_weight 1

n_estimators 1475

reg_alpha 0,12263684424466229
reg_lambda 1,9559489540115411
scale_pos_weight 0,9676022078596858
subsample 0,976706655475712

Zrédlo: opracowanie whasne.

W tabeli 10 znajduja sie wyniki poszczegdlnych modeli wraz z ich cza-
sem treningu. Najlepsze wyniki z danej kategorii zostaly wyttuszczone.

Tabela 10. Wyniki poszczegdlnych modeli uczenia maszynowego.

Nazwa modelu | ©%38 TWaNIA | 1140 4nodc Precyzja Czulosé¢ F1
treningu

Regresja 2,85 0,765 0,823 0,762 0,792

logistyczna

Maszyny

wektorow 10,4 s 0,765 0,824 0,763 0,792

nosnych
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dDrzeW‘? 1,0s 0,845 0,894 0,835 0,864
ecyzyjne

Las losowy 1,3 min 0,876 0,891 0,898 0,895

XGBoost 1,4 min 0,879 0,890 0,905 0,898

Klasyfikator 3,6 min 0,870 0,888 0,891 0,889

glosujacy

Klasyfikator

oparty 7,8 min 0,879 0,904 0,889 0,896

na nakladaniu

Zrédto: opracowanie wiasne.

Najlepszym modelem pod wzgledem wartosci miar jakosci jest XGBo-
ost. Ewidentnie gorsze wyniki osiggnely modele liniowe, czyli regresja lo-
gistyczna oraz maszyny wektoréw nosnych. W zwiazku z tym w dalszych
badaniach prawdopodobnie lepiej bedzie sie skupi¢ na modelach drzewia-
stych. Warto zwrdcic¢ uwage na to, ze réznica w wynikach pomiedzy XGBoost
a klasyfikatorem opartym na nakladaniu jest niewielka, jednakze czas tre-
ningu XGBoosta jest ponadpieciokrotnie krétszy. Takie wyniki sugeruja, ze
w dalszych badaniach nalezy skoncentrowac sie na modelach drzewiastych
opartych na wzmacnianiu gradientowym.

Zadnemu modelowi nie udato sie przekroczy¢ progu 90-procentowej
skuteczno$ci w metryce F1 pomimo wielu iteracji przy poszukiwaniu hiper-
parametréw. Prawdopodobnie do osiagniecia wynikéw rzedu ok. 95% po-
trzebne bytoby rozbudowanie zbioru danych o nowe zmienne, takie jak
np. przynaleznosé polityczna/religijna danej grupy terrorystycznej, wyste-
powanie w danym kraju napie¢ na tle etnicznym/politycznym/religijnym,
odlegtos¢ miejsca zdarzenia od najblizszego szpitala.

Zdecydowano sie rowniez na obliczenie istotnosci cech (ang. feature
importance) dla modelu opartego na bibliotece XGBoost, w celu ustalenia,
ktore cechy byly najistotniejsze dla tego modelu podczas dokonywania pre-
dykcji. Zostato to zaprezentowane na wykresie 12. Na osi y znajduja sie opi-
sane wczesniej cechy, a na osi x ukazano warto$¢ danej cechy dla predyk-
cji. Najwazniejsze byly cele oraz podtyp broni. Podczas ewaluacji planéw
kryzysowych na wypadek ataku terrorystycznego te dwa czynniki powinny
by¢ szczegélnie uwaznie przeanalizowane. Zbiér czynnikdéw geograficz-
nych, takich jak np. region czy dlugosé i szerokosé geograficzna, wskazuje
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na to, ze terroryzm stanowi problem dla niektérych obszaréw swiata i ma
rozng charakterystyke.

Feature importance

fargtypel

weapsubtypel

regicn
targsubtypel
natltyl

latitude 1

Features

longitude

country_txt 1

gname

NEErps

1

[=]
[
e
L

4 5 -] 7 8
F score

Wykres 12. Najistotniejsze cechy dla modelu XGBoost.

Zrédlo: opracowanie whasne.

Whioski

Przeprowadzono badanie zamachow terrorystycznych wystepujacych w la-
tach 1970-2019, w tym doglebnie przeanalizowano trendy w aktywnosci
wybranych grup terrorystycznych. Zbudowane modele zespotowe osiagne-
ly zdecydowanie lepsze wyniki od modeli liniowych.

Uzyskane rezultaty wskazuja, ze w przysztosci nalezaloby sie skupi¢
na modelach opartych na uczeniu zespolowym, poniewaz modele linio-
we, takie jak chociazby regresja logistyczna, poradzity sobie wyraznie go-
rzej. W szczegdlnosci nalezy sie przyjrze¢ modelom drzewiastym opartym
na wzmacnianiu gradientowym, gdyz XGBoost uzyskat lepsze wyniki przy
krétszym czasie treningu w poréwnaniu z klasyfikatorem glosujacym i kla-
syfikatorem opartym na naktadaniu. W dalszych badaniach mozna réwniez
sprawdzi¢ skutecznos¢ modeli podobnych do XGBoost, jak np. CatBoost,
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LightGBM, lub sprawdzié, jak z takim zadaniem poradzilyby sobie glebokie
sieci neuronowe.

Po opublikowaniu przez badaczy z konsorcjum START pelnych danych
za lata 2020-2021 warto byloby dokonaé analizy, czy zmienita sie aktyw-
nos¢ terrorystow, oraz scharakteryzowad ich dziatania podczas pandemii
COVID-19. Réwniez uzupelnienie GTD o nowe zmienne, takie jak np. infor-
macje na temat napie¢ etnicznych czy religijnych, kondycji ekonomicznej
danego panstwa czy tez przynaleznosci religijnej lub politycznej danej gru-
py terrorystycznej, mogloby pozytywnie wplynaé na wyniki klasyfikacji,
w tym poméc przekroczy¢ bariere 90%.

Niniejszy artykul wskazuje, ze jest mozliwe skuteczne wykorzysta-
nie uczenia maszynowego w zakresie bezpieczenstwa. Moze to wspomoc
odpowiednie organy przy tworzeniu plandéw zarzadzania kryzysowego
w przypadku zaistnienia zdarzenia o charakterze terrorystycznym. Pan-
stwo moze réwniez podja¢ dzialania edukacyjne w postaci kampanii
informacyjnych czy tez uczenia w szkotach, jak nalezy sie zachowywadé
podczas zamachu terrorystycznego w zaleznosci od jego rodzaju. Jak wy-
kazano za pomocg wartosci istotnosci zmiennych, to wlasnie cel ataku byt
najwazniejszym czynnikiem dla modelu XGBoost, a jak wskazano wcze-
$niej, najczesciej atakowani sa cywile. Dzieki dzialaniom edukacyjnym
prawdopodobnie mozliwe byloby zmniejszenie do pewnego stopnia liczby
ofiar zamachdw terrorystycznych. Drugim waznym czynnikiem okazat sie
podtyp broni, zatem po doglebnym przeanalizowaniu przez odpowiednie
stuzby sSrodkéw stosowanych przez grupy terrorystyczne na danym tere-
nie mozna byloby opracowac¢ nowe regulacje prawne utrudniajace terro-
rystom pozyskiwanie broni.
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Kontrwywiad w dziataniach antyterrorystycznych

Esej o relacjach

Tomasz Biatek

Gra

Wiele lat temu podczas wyktadu o socjologii bezpieczenistwa wewnetrzne-
go zostalem zapytany przez studentéw: co to sg stuzby specjalne? Ta oczy-
wista proba usystematyzowania wiedzy przez adeptow socjologii wywotata
zywiotowg dyskusje. Poprositem, aby sami sprobowali udzieli¢ odpowie-
dzi. Wszystkie definicje okazaly sie mniej lub bardziej trafne. Niemal za
kazdym razem pojawialo sie stowo ,tajne” lub jego synonim - ,niejawne”.
Najwiecej trudnosci sprawity préby zdefiniowania dzialan operacyjnych
(ktére, w przeciwienstwie do stuzb specjalnych, sa przeciez szczegétowo
opisane w ustawodawstwie), gdyz juz sama liczba stuzb majacych upraw-
nienia do nich jest imponujgca. Zapamietalem ciekawe stwierdzenie, ze
»Specjalne” sa takie stuzby, jak Centralne Biuro Antykorupcyjne czy Stuzba
Ochrony Panstwa, dlatego ze (uwaga!) ,specjalizuja sie” w zwalczaniu ko-
rupcji czy tez ochronie wladz. W innej definicji nie wymieniono stuzb maja-
cych uprawnienia §ledcze (CBA, Agencja Bezpieczenstwa Wewnetrznego).
Argument? Bo sq to po prostu stuzby policyjne. Najciekawsze jednak okazato
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sie w jednej z definicji wylaczenie z katalogu stuzb specjalnych Agencji Wy-
wiadu, Stuzby Wywiadu Wojskowego i Stuzby Kontrwywiadu Wojskowego.
Argumentowano, Ze nie sg to stuzby specjalne, lecz wywiadowcze (réwniez
w literaturze fachowej przewija sie ten punkt widzenia?).

Kiedy juz sie wydawato, ze grupa osiaga porozumienie co do defini-
cji, ktos podawal w watpliwos¢ jeden z elementéw omawianej propozy-
cji. Bardziej dociekliwi doszukiwali sie innych znaczen stéw tworzacych
definicje, a ci z lepszym warsztatem naukowym zastanawiali sie, czy nie
mozna by zastosowac jej rowniez do innych elementéw systemu bezpie-
czenstwa panstwa i nie tylko. Jeden ze studentéw zapytal: Dlaczego tylko
parstwa? A czy organizacja przestepcza lub duza korporacja nie mogq miec
swoich stuzb specjalnych? Koncowy efekt prac nie zadowolil wszystkich
w pelni, ale za to wszyscy dowiedzieli sie i zrozumieli, czym sa stuzby
specjalne.

Przez wiele lat zachecalem do tej gry zaréwno studentéw na uczel-
niach, jak i funkcjonariuszy na szkoleniach. Dyskusja zawsze przebiega-
ta tak samo i konczyla sie tymi samymi konstatacjami. Na szczescie bo-
wiem w madrych podrecznikach sa réwnie madre definicje madrych
specjalistéw, ktorych madrzy wyktadowcy wymagaja od madrych (!) stu-
chaczy i stuchaczek.

Szyld

Historia tajnych, specjalnych, wywiadowczych i tym podobnych stuzb jest
tak stara, jak historia organizowania sie ludzi w zwarte grupy spoteczne.
Historykom trudno jednak odtworzy¢ proces powstawania i dziatania ta-
kich stuzb w starozytnym Egipcie, w Imperium Rzymskim czy Macedon-
skim albo w Polsce czaséw Piastéw lub Jagiellondéw. Zapewne dlatego, ze
np. zacny kanclerz Mikotaj Traba, prawa reka kréla Wiadystawa Jagietty,
kiedy tworzyl stuzby wywiadowcze, nie nadawat im takich nazw, jak Ko-
ronna Agencja Wywiadu, Swietna Krélewska Stuzba Kontrwywiadu albo
Biuro Wyjatkowych i Specjalnych Zadann Monarszych. Za to w XX w. réz-
nego rodzaju stuzby weszly w faze rozkwitu szyldéw. Agencje, stuzby,
biura. Wywiadu, kontrwywiadu, bezpieczenstwa. Specjalne, wyjatkowe,

1 Zob. R. Faligot, R. Kauffer, Stuzby specjalne. Historia wywiadu i kontrwywiadu na swiecie,
Warszawa 2006; Z. Siemiatkowski, A. Zieba, Stuzby specjalne we wspotczesnym paristwie, War-
szawa 2016.
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ekstraordynaryjne. W dzisiejszych czasach diuzej trwa wymyslanie do-
brej nazwy i logotypu niz opracowanie aktu prawnego tworzacego stuzbe.
A stuzb jest co niemiara.

W wielu krajach powotuje sie kolegia stuzb — niczym parlamenty za-
wodowe - z marszatkami w roli koordynatoréw w bardzo wysokiej randze.
Doszto do sytuacji, w ktorej szefowie stuzb odbywaja wizyty zagraniczne
i prowadza rozmowy z pominieciem niekiedy ministrow spraw zagranicz-
nych. Zmiana szefa stuzby jest wydarzeniem medialnym i zanim wejdzie
on po raz pierwszy do swojego gabinetu, z jego CV mozna juz sie zapoznaé
w mediach. Tajne stuzby juz nie sg tajne, lecz mainstreamowe. Minely cza-
sy, gdy np. ,kierownik magazynu materialéw biurowych” wchodzit tylnymi
drzwiami na dyskretne spotkanie z gtowa panstwa i dostarczal rzetelnych
informacji wywiadowczych.

Podstawy dziatania

Przyczynkiem (absolutnie nie o charakterze definicyjnym!) do dalszych roz-
wazan niech bedzie stwierdzenie, Ze istota stuzb specjalnych to dzialania
specjalistyczne lub operacyjne, skoncentrowane na okreslonym zjawisku
(np. CBA, SOP), a istota stuzb wywiadowczych to pozyskiwanie informacji
i wywieranie wplywu w sposob niejawny (np. AW, SWW, ABW, SKW). Nalezy
zatem zadaé sobie pytanie, gdzie w tym systemie umiesci¢ dziatania anty-
terrorystyczne? Niestety nie ma na nie jednoznacznej odpowiedzi, a wigze
sie to z dwoma elementami. Pierwszy to cel strategiczny, ktory stawia sobie
panstwo w zwiazku z dzialaniami antyterrorystycznymi, drugi to gtéwne
ulokowanie pionu antyterrorystycznego. W sytuacji gdy celem strategicz-
nym panstwa bedzie aresztowanie cztonkéw grupy terrorystycznej, a dziata-
nia zostang skoncentrowane w policji, to oczywiscie pion antyterrorystycz-
ny bedzie stuzba policyjna. Jezeli panistwo obierze za cel przejecie kontroli
nad grupa terrorystyczna, a czynnosci zostana skupione w kontrwywiadzie,
to pion antyterrorystyczny bedzie stuzba wywiadowcza. Jezeli natomiast ce-
lem strategicznym bedzie likwidacja grupy terrorystycznej, a dziatania zo-
stang skoncentrowane w osobnej stuzbie przeznaczonej do tego zadania, to
pion antyterrorystyczny bedzie stuzba specjalna.
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Czy takie przyporzadkowanie ma znaczenie? Z perspektywy opracowan
naukowych i publicystycznych? na pewno, ale pod wzgledem bezposredniej
realizacji zadan nie jest to zagadnienie, ktore zaprzatatoby mysli funkcjona-
riuszy i zolnierzy pionéw antyterrorystycznych.

Relacje

Piony antyterrorystyczne czesto maja swoje korzenie w pionach kontrwy-
wiadowczych, a w niektérych panstwach nadal sg wlasnie tam ulokowane.
W innych modelach ciezar wykonywania zadan w tym zakresie spoczywa
gtéwnie na barkach stuzb policyjnych. W obu przypadkach kazda ze stuzb
ma co$ do powiedzenia na temat zagrozen terrorystycznych. W zwigzku
z tym przez lata powstawaty punkty koordynacyjne, takie jak Centrum An-
tyterrorystyczne ABW. Analizujac przyjete rozwiazania (tu przydatne moga
by¢ obszerne analizy dostepne m.in. w czasopismie ,Terroryzm - studia,
analizy, prewencja”), mozna pokusi¢ sie o banalne, ale stuszne stwierdze-
nie, ze miarg okreslajaca najlepsze rozwigzanie jest jego skutecznosé. Pré-
by implementacji na wlasnym podworku ktéregos z zewnetrznych modeli
moga okazac sie wadliwe, gdyz przede wszystkim adekwatnos¢ rozwigzan
do funkcjonujacego systemu moze przynies¢ efekty.

Wréémy do relacji pionu antyterrorystycznego z pionem kontrwywia-
du. Nalezy zauwazy¢, ze formy i metody dziatann wypracowane w kontrwy-
wiadzie w pionie antyterrorystycznym musialy zosta¢ zmodyfikowane.
Mimo zZe majg elementy wspdlne, ich dziatania sg determinowane przez
charakter zagrozen, z jakimi kazdy z piondéw musi sie mierzyé, a przede
wszystkim przez przyswiecajacy im cel. Na przykiad dzialania terrorystycz-
ne zawsze daza do kulminacji w postaci zamachu, tymczasem dziatania
szpiegowskie na ogo6t nie maja punktu kulminacyjnego. Dlatego w pionie
kontrwywiadowczym tzw. wysScig z czasem zdarza sie sporadycznie, za to
jest stalym elementem pracy w pionie antyterrorystycznym. Ten bedzie
zmierzal do likwidacji grupy w celu zapobiezenia zamachowi, podczas gdy
pionowi kontrwywiadu bedzie zalezalo na jak najdluzszym wykorzysty-
waniu rozpoznanej grupy do prowadzenia dezinformacji. Takie przykltady
mozna oczywiscie mnozy¢, ale ten jest szczegdlnie obrazowy.

2 Zob. S. Sabataj, Bytem szefem Mosadu, Wroctaw 2020; Dwie dekady walki z terroryzmem,
P. Piasecka, K. Maniszewska, R. Borkowski (red.), Warszawa 2022.
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Wspotpraca pomiedzy pionami wydaje sie nieodzowna. Ale czy jest
czesta? Pion kontrwywiadowczy zwalcza przede wszystkim préoby wywie-
rania wplywu, a pion antyterrorystyczny - proby obalenia. Maja wiec roz-
ne motywy, dzialaja w réznych srodowiskach, co sprawia, ze wcale ku sobie
nie cigza. Chyba ze zachodzi sytuacja, w ktorej obce stuzby wywiadowcze
wspieraja lub nawet tworza grupe terrorystyczng. Wtedy bez watpienia
tworzy sie pole do wspotpracy miedzy pionami, cho¢ moze by¢ ona trudna
ze wzgledu na rozbieznos¢ celow.

Z zalozenia przeciwnikiem pionu kontrwywiadu jest inne parstwo,
przeciwnikiem pionu antyterrorystycznego - grupa terrorystyczna. Ma to
olbrzymi wplyw na zasieg konsekwencji ich dzialan. Skutki postepowa-
nia pionu kontrwywiadowczego zawsze majg charakter miedzynarodowy,
podczas gdy konsekwencje dzialan pionu antyterrorystycznego wiaza sie
gtéwnie z bezpieczenstwem wewnetrznym panstwa.

Kolejne zagadnienie to zapoczatkowanie procesu wykrywczego. Pion
kontrwywiadowczy skupia sie na punktach dostepu do informacji i osrod-
kach decyzyjnych, czyli miejscach szczegélnie narazonych na dziatalnosé
szpiegowska. Dotyczy to oséb z dostepem do informacji, os6b podejmuja-
cych kluczowe decyzje, instytucji istotnych w procesie decyzyjnym, rzadu,
parlamentu, ministerstw, os6b zwigzanych z biznesem. Pion antyterrory-
styczny natomiast koncentruje sie na bezposrednim dostepie do obiektow
o istotnym znaczeniu. Problem tkwi w tym, ze sporadycznie bedzie to doty-
czy¢ infrastruktury krytycznej, rzadko obiektow panstwowych, najczesciej
za$ celow miekkich, publicznych. W przeciwienstwie do pionu antyterro-
rystycznego kontrwywiad zawsze wie, gdzie szukad.

Niezbednym elementem pracy obu pionéw jest analityka, jednak
w przypadku kazdego z nich ma ona inny charakter. Pion kontrwywiadow-
czy skupia sie na analizie tego, co juz sie wydarzyto i dlaczego sie wydarzy-
to, podczas gdy pion antyterrorystyczny koncentruje sie na tym, co, gdzie
i jak moze sie staé. O ile w pierwszym przypadku najwazniejsza jest anali-
za konsekwencji zdarzen i mozliwosci ich wykorzystania, o tyle w drugim
analiza dotyczy potencjalnych zniszczen, ktérym nalezy zapobiec.

Casus | - Niemcy

W 2020 r. w Hesji ujawniono, Ze autorami listéw z pogrézkami do politykow
popierajacych liberalne podejscie do kwestii uchodzcow byty osoby majace
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dostep do policyjnych archiwéw. Listy podpisywano ,,NSU 2.0”, co nawigzy-
walo do dzialajacej w latach 2000-2011 niemieckiej, skrajnie prawicowej
grupy terrorystycznej o nazwie Nationalsozialistischer Untergrund (NSU).
Grupa dokonata dziesieciu morderstw na tle rasowym oraz licznych ata-
kéw bombowych, w wyniku ktérych wiele os6b zostato powaznie rannych.
Ofiarami byli mieszkajacy w Niemczech imigranci.

W tym samym okresie, na skutek wewnetrznych dziatan policji w Nad-
renii Péinocnej-Westfalii, zdemaskowano grupe ok. 30 policjantéw aktyw-
nych na nazistowskich forach internetowych, u ktérych ponadto znalezio-
no wiele przedmiotéw zwigzanych z ta symbolika. Podobne sytuacje mialy
miejsce w Meklemburgii-Pomorzu Przednim, Saksonii-Anhalt i Saksonii®.

W 2020 r. zostala takze rozwigzana cata kompania w elitarnej jedno-
stce antyterrorystycznej Bundeswehry o nazwie Kommando Spezialkrifte
(KSK) m.in. za prezentowanie faszystowskich pozdrowien. Liczba przypad-
kéw o0séb pozostajacych pod wplywem ideologii w tej jednostce byta kilka-
krotnie wieksza niz w innych jednostkach armii niemieckiej*.

Szacowano, ze w 2020 r. w Bundeswehrze dziatalo ok. 600 Zolnierzy
bedacych zwolennikami organizacji Obywatele Rzeszy (niem. Reichsbiir-
ger), ktéra negowala istnienie Republiki Federalnej Niemiec i jej organow.
Otwarcie grozili oni aktami terroru. Ich poglady opieraly sie na prawico-
wym ekstremizmie, rasizmie oraz antysemityzmie®. Ruch miat ok. 20 000.
zwolennikdw na terenie Niemiec (!). W 2020 r. jego dzialalno$¢ zostata zde-
legalizowana. W latach 2016-2021 bylym i obecnym czlonkom organizacji
cofnieto ponad 1000 pozwoleni na posiadanie broni. Okoto 1200 z nich skla-
syfikowano jako prawicowych ekstremistow.

Temat organizacji Obywatele Rzeszy powrdcil, gdy 7 grudnia 2022 r.
w Niemczech, w ramach szeroko zakrojonej operacji antyterrorystycznej,
aresztowano ponad 25 oséb. Wiekszo$¢ z nich byla powiazana z organizacja.
Zatrzymani planowali obalenie istniejacego porzadku panistwowego i przeje-
cie wladzy droga zamachu stanu. Na poczatek zamierzali opanowac osrodki
parlamentarne Reichstag i Bundestag oraz dokonac sabotazu sieci energe-
tycznych. Na czele nowych wladz mial stangé ksiaze Heinrich XIII Reuss.

3 Ein Beamter machte stehend auf zwei Dienstwagen den Hitlergrufs, ,Die Welt”, 30 XII 2020 r.
*  Hitlergruf$ und fliegende Schweinekopfe, ,,Die Zeit”, 17 VI 2017 r.

> K. Benhold, Germany Disbands Special Forces Group Tainted by Far-Right Extremists, ,,The
New York Times”, 1 VII 2020 r.



Kontrwywiad w dziataniach antyterrorystycznych 241

W spisek byli zaangazowani przedstawiciele réznych srodowisk, takze
ze $wiata polityki, mediéw oraz biznesu®. Réwniez w tym przypadku za-
trzymano kilku Zolnierzy Bundeswehry, w tym ponownie komandoséw
z jednostki specjalnej KSK’. Aresztowan dokonano na terenie Badenii-Wir-
tembergii, Bawarii, Hesji, Dolnej Saksonii, Saksonii, Turyngii i Berlina.
Przeszukano takze obiekty w Brandenburgii, Nadrenii Pélnocnej-Westfalii,
Nadrenii-Palatynacie i Kraju Saary. Byto to ponad 140 mieszkan, biur, ma-
gazynow oraz koszary dowddztwa sit specjalnych w Calw w Badenii-Wir-
tembergii. Podejrzani zgromadzili bron, materialy wybuchowe i spore za-
soby pieniezne.

Komentarz

Kazdy obywatel ma prawo do wlasnych pogladéw. Nie moze on jednak
w zwigzku z nimi tamacé prawa, zwtaszcza funkcjonariusz i zotnierz. Oczy-
wiste! Stuzba takze w tym zakresie stawia znacznie wyzsze wymagania.
W tej swobodzie myslenia istnieje granica, ktérej przekroczenie trudno za-
akceptowad, a jest nig propagowanie faszyzmu. Ta ideologia nie tylko cal-
kowicie sie skompromitowala, lecz takze zostala zabroniona z mocy prawa,
co nie zdarza sie czesto w przypadku ideologii jako takich. W zwigzku z tym
sytuacja (zwlaszcza ze dotyczy Niemiec) budzi spory niepokéj i daje do my-
slenia w kontekscie podobnych zagrozen, ktore moga pojawiad sie rowniez
w stuzbach innych krajow i przez diugi czas pozostawac niewykryte. To, co
wydarzylo sie i dzieje w tym wzgledzie w Niemczech, winno by¢ ostrzeze-
niem, z ktérego powinny skorzystac¢ inne stuzby, takze w Polsce. Oczywi-
Scie, nie ograniczajac sie do faszyzmu. Tak samo niebezpieczne moga by¢
np. rasizm, komunizm, radykalne ruchy religijne czy tez homofobia lub
zwykle partyjniactwo. W ,zdrowej” stuzbie jest miejsce tylko dla panstwa,
prawa i uczciwos$ci. Oczywiste! Tylko tyle i az tyle.

Zadna stuzba nie funkcjonuje poza spoleczeristwem. Napiecia spo-
teczne, polityczne, ekonomiczne i ideologiczne zawsze maja mniejsze lub
wieksze odzwierciedlenie wewnatrz systemu bezpieczenstwa, a raczej
wsréd ludzi go tworzacych. Oczywiscie, im mniejsza skala tego zjawiska,
tym lepiej, ale zZle by sie stato, gdyby w ogole ono nie zachodzito. Ludzie

¢ Gefdhrliche Mischung, ,Tagesschau”, 8 XII 2022 .

7 Tamze.
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tworzacy system - funkcjonariusze, Zolnierze, urzednicy - nie moga
w zwigzku ze swoimi pogladami podejmowac dziatan majacych na celu
nielegalng ingerencje w ustrdj panstwa, na ktérego strazy stoja. Nie maja
tez prawa stuzy¢ zadnej partii czy wyznawac ideologie.

Rozwigzanie przez Niemcow czesci elitarnej jednostki specjalnej to
za mato. Kazda stuzba, w ktérej pojawiaja sie wpltywy ideologii, powinna
zostac catkowicie zlikwidowana, bo to oznacza, ze przez lata nikt nie roz-
poznal zagrozenia lub, co gorsza, zidentyfikowal je, ale nie zareagowat.
W obu przypadkach jest to kompromitujace dla stuzby. Jednostka taka jak
KSK traci na zawsze swoj niepisany status ,elitarnosci” natychmiast po ta-
kim zdarzeniu.

Co jednak zrobié, gdy ten problem dotyczy struktur policyjnych? Po-
licji ani wojska nie da sie rozwigza¢ w zadnym panstwie. Trzeba jednak
budowac ich struktury i zasoby osobowe z najwieksza uwaga. Obecnie 1a-
twiej jest np. ukara¢ policjanta za ztamanie przepiséw ruchu drogowego
niz za propagowanie skompromitowanej ideologii lub homofobiczne czy
rasistowskie zachowania. To nie rokuje dobrze.

Ochrona informacji niejawnych

Bezpieczenstwo wewnetrzne stuzb i zwigzane z tym dziatania kontrwywia-
dowcze czesto budza kontrowersje i sg negatywnie odbierane takze przez
samych funkcjonariuszy. Niewiele os6b lubi, gdy kto$ patrzy im na rece
podczas pracy. To jednak nie moze mieé zadnego wplywu na realizacje
zadan - wewnetrzne dziatania kontrwywiadowcze sa koniecznoscia i nie-
zbednym elementem profilaktyki zagrozen. Pojawienie sie wsréd funkcjo-
nariuszy os6b podatnych na niebezpieczne ideologie, skorumpowanych,
skltonnych do tamania prawa, dyspozycyjnych wobec partii politycznych
zawsze bedzie dziala¢ destrukcyjnie na stuzbe, i to na wielu poziomach.

W tym kontekscie nalezy wspomnieé o relacji pionu kontrwywiadu
z pionem ochrony informacji niejawnych. Wspétdziatanie tychze jest ko-
niecznoscia, gdyz to pion OIN dokonuje najszerzej zakrojonych sprawdzen
osobowych i dysponuje najwieksza wiedzg na temat funkcjonariuszy i zot-
nierzy. To on wydaje dokument decydujacy o tym, ze funkcjonariusz i zot-
nierz moga wejs¢ do grupy podwyzszonego ryzyka, czyli poswiadczenie
bezpieczenstwa. Kazda osoba otrzymujaca dostep do informacji niejaw-
nych automatycznie musi by¢ poddana wiekszemu nadzorowi i weryfikacji.
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Bledem jest myslenie, Ze poswiadczenie bezpieczenstwa to swiadectwo
uczciwosci i praworzadnosci. To dokument zwiekszajacy zagrozenie dla
systemu, gdyz dopuszcza sie do niego kolejng osobe. Sama nazwa doku-
mentu wydaje sie zatem niewlasciwa.

Praca pionu OIN nie moze konczy¢ sie na wydaniu poswiadczenia, ale
dopiero od niego powinna sie zaczynac. Wiasnie w tym zakresie niezbedne
jest wspotdziatanie z pionem kontrwywiadu, ktéremu wraz z wydaniem
kazdego poswiadczenia przybywa zagrozen do weryfikacji. W obrebie
bezpieczenstwa stuzby funkcjonalne rozwigzania organizacyjne i relacje
pionéw OIN, kontrwywiadu i bezpieczeristwa wewnetrznego stanowia naj-
wazniejszy element wlasciwie dzialajacego systemu.

Specyfika funkcjonowania, a szczegdlnie konsekwencje btedu (za-
mach), generuja koniecznos$¢ dzialan wewnetrznych takze w pionie an-
tyterrorystycznym. W zwigzku z tym, Ze on réwniez bedzie poddawany
weryfikacji przez system, jest potrzebne odpowiednie wypracowanie jej
wewnetrznych mechanizmoéw.

Rozwigzania systemowe

»Rozwigzania systemowe stanowig fundament sprawnego funkcjonowa-
nia aparatu bezpieczenstwa panstwa. Precyzyjne okreslenie zakresu od-
powiedzialnosci pomiedzy elementami systemu jest niezbednym warun-
kiem skutecznego dzialania”. W ilu opracowaniach mozna znalez¢é tego
typu frazy. Sa one tak oczywiste, ze ich uzasadnianie mogtoby urazi¢ wielu
specjalistéw, czego pragne uniknac. Warto jednak méwic takze o dyspro-
porcjach systemowych. Spdjrzmy pod tym katem na zaangazowanie stuzb
w poszczegdlnych obszarach systemu bezpieczernistwa panstwa:

a) ochrona wtadz - SOP,

b) ochrona granic - SG,

c) przestepczosé zorganizowana - Policja,

d) wywiad - AW, SWW,

e) kontrwywiad - ABW, SKW,

f) korupcja - CBA, SKW, Policja, SG, ABW, ZW,

g) terroryzm — ABW, SKW, AW, SWW, SOP, Policja, SG, KAS, ZW.

To jedynie pobiezny przeglad, pokazuje on jednak, gdzie wedtug polskie-
go systemu leza najwieksze zagrozenia panstwa. Mozna pokusic sie o stwier-
dzenie, ze skoro terroryzm jest tak wielkim zagrozeniem (jak korupcja),
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to juz dawno powinna powstac¢ specjalistyczna stuzba antyterrorystyczna
(np. taka jak CBA w obszarze korupcji). Czy rzeczywiscie?

W potowie 2022 r. Norweska Policja Bezpieczenstwa (norw. Politiets
Sikkerhetstjeneste, PST) zdecydowala o przesunieciach kadrowych we-
wnatrz stuzby. Grupe funkcjonariuszy z pionu antyterrorystycznego prze-
niesiono do pionu kontrwywiadowczego. Wiele wskazuje, ze i w innych
stuzbach podjeto dziatania majace na celu przesuniecie gléwnego cieza-
ru zaangazowania, co wynika z analizy materialéw prasowych i rozmoéw
ze specjalistami z innych krajéw. Nie znaczy to jednak, ze zmniejszyta sie
potrzeba sprawnego funkcjonowania pionéw antyterrorystycznych, gdyz
terroryzm niezmiennie ma sie dobrze. Jeszcze ,lepiej” natomiast majg sie
zagrozenia kontrwywiadowcze, dlatego wlasnie trzeba reagowacd. Natural-
na fluktuacja kadr pomiedzy tymi pionami okazuje sie koniecznoscia, ale
moze by¢ tez czynnikiem spajajacym wewnetrzne struktury stuzb oraz ele-
mentem doskonalenia zawodowego.

W pazdzierniku 2022 r. senacka komisja w USA stwierdzila, Ze Naro-
dowe Centrum Kontrwywiadu i Bezpieczenstwa (ang. National Counte-
rintelligence and Security Center, NCSC), bedace czescig Biura Dyrektora
Wywiadu Krajowego (ang. Office of the Director of National Intelligence,
ODNI), powinno sta¢ sie wyodrebniong z dotychczasowej struktury jed-
nostka kontrwywiadu krajowego. Przejetoby tym samym role FBI w zakre-
sie kontrwywiadu. W Stanach Zjednoczonych mnogosé stuzb jest na po-
rzadku dziennym.

Casus Il - Afganistan

Humam Chalil al-Balawi byl jordaniskim lekarzem urodzonym w Kuwej-
cie. Zwiazal sie ze skrajnie islamistycznymi ugrupowaniami dziatajacymi
w Turcji, gdzie prowadzil praktyke i mieszkat z zong i dzie¢mi. W 2007 r. zo-
stal zatrzymany przez jordanskie stuzby specjalne, ktére postanowity ,,0d-
wrocic¢” terroryste i wysta¢ go do Afganistanu. Jordanczycy blisko wspét-
dzialali z amerykanska CIA. Celem Al-Balawiego byla pomoc w infiltracji
Al-Ka’idy. W 2009 r. zostal zaproszony na spotkanie do bazy CIA w Camp
Chapman w prowincji Khost. Po przybyciu na miejsce zdetonowat tadunki
wybuchowe, ktére mial na sobie, zabijajac wiele oséb. Bylo to jedno z naj-
gorszych ,odwrocen” agentéw w historii.
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Komentarz

Wydarzenia zwiazane z Chalilem al-Balawim doskonale unaocznily, ze
nawet najbardziej rozbudowane systemy weryfikacji nie daja pewnosci.
W dziataniu pionu zaréwno antyterrorystycznego, jak i kontrwywiadow-
czego fundamentalne znaczenie ma praca z osobowymi zZrédtami informa-
cji. To wlasnie ten typ dzialan przynosi pozytywne efekty, ale jednoczesnie
wiaze sie z najwiekszymi zagrozeniami. Mimo wielopoziomowych spraw-
dzen zrédta, czyli cztowieka, z ktérym przyjdzie pracowad, nie da sie unik-
naé ryzyka dekonspiracji, dezinformacji lub po prostu porazki. W pracy ze
zrédlami, jaka prowadza piony antyterrorystyczne, jest konieczne korzy-
stanie z doswiadczen ,starszego brata”, czyli kontrwywiadu, mimo réznej
specyfiki pracy w tych dwdch pionach.

Przenikanie

Nalezy sie zastanowié, w jakim stopniu piony kontrwywiadu i antyterrory-
styczny powinny dziala¢ réwnolegle, a w jakim wzajemnie sie przenikad.
Ten problem mozna oméwié na przykladzie trzech obszaréw aktywnosci
stuzb. Pierwszy to dziatania kontrwywiadowcze skupiajace sie na przeciw-
dziataniu ingerencji podmiotdw zewnetrznych (panistwowych - obce stuzby,
oraz prywatnych - korporacje lub grupy przestepcze) w strukture panstwa
(polityczna, ekonomiczna, bezpieczenistwa). Drugi obszar, scisle zwigzany
z pierwszym, to aktywnosci majace na celu przeciwdzialanie ingerencji
w same stuzby. Jest jeszcze trzecia sfera, ktéra wydaje sie nieco zaniedby-
wana - przeciwdzialanie powstawaniu wewnatrz stuzb szkodliwych zjawisk.
Zalicza sie do nich tworzenie grup, ktérych poglady i cele sa sprzeczne z po-
rzadkiem prawnym lub moga mie¢ negatywny wplyw na funkcjonowanie
demokratycznego panstwa.

O ile udzial pionu kontrwywiadu w dwdch pierwszych aktywnosciach
nie budzi watpliwosci, o tyle wydaje sie, ze w wielu strukturach dziatania
z trzeciego obszaru scedowano na komorki bezpieczeristwa wewnetrznego.
Ten model, mozna powiedzie¢: klasyczny, nie jest oczywiscie ztym rozwiaza-
niem. Pozostaje jednak kwestia nasycenia dzialaniami oraz celu ich realizacji.
W wiekszosci przypadkéw komorki bezpieczenstwa wewnetrznego opieraja
sie na postepowaniu typu policyjnego - podejrzenie popelnienia przestep-
stwa, zebranie materialu dowodowego, penalizacja. Warto jednak pamietad,
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ze wiecej korzysci niz szybkie zamkniecie sprawy przynosza odpowiednio
przeprowadzone dzialania kontrwywiadowcze oraz aktywna profilaktyka.

W przypadku pionu antyterrorystycznego sytuacja wyglada zupelnie
inaczej. Nigdy nie ukierunkowuje on swoich dziatan na wtasng strukture
i pozostawia te kwestie komdérkom bezpieczeristwa wewnetrznego. Zanie-
dbywanie tego elementu moze wigzac sie z bardzo negatywnymi konse-
kwencjami i powaznym zagrozeniem bezpieczernstwa panstwa.

Casus lll - Szwecja

W listopadzie 2022 r. rozpoczal sie w Szwecji proces pochodzacych z Iranu
braci, 42-letniego Peymana Kia i 25-letniego Payama Kia, ktorzy przez wie-
le lat pracowali dla rosyjskiego wywiadu wojskowego GRU. Bracia trafili do
Szwecji jako dzieci w latach 80. XX stulecia. Obywatelstwo uzyskali w 1994 r.
Payam studiowal w akademii policyjnej, porzucit ja jednak po pierwszym
semestrze. Starszy brat Peyman studiowal na Uniwersytecie w Uppsali, po
czym rozpoczal prace w stuzbach celnych. Nastepnie ponad trzy lata praco-
wat w szwedzkiej Policji Bezpieczeristwa (szwedz. Sakerhetspolisen, SAPO).
W 2011 r. przenidst sie do wywiadu wojskowego MUST (szwedz. Militdra
underrittelse- och sidkerhetstjdnsten). Wykonywat zadania w $cisle tajnym
Urzedzie Wywiadu Specjalnego (szwedz. Kontoret for sdrskild inhdmtning,
KSI), ktéry rekrutuje szpiegéw poza Szwecja. Nastepnie wrécit do SAPO.
Kolejnym etapem jego kariery bylo pelnienie funkcji naczelnika wydzia-
tu bezpieczeristwa w Szwedzkiej Agencji ds. Zywnoéci. Dla GRU szpiego-
wal prawdopodobnie od 2011 r. i zaangazowal w to Payama, ktory zostat
tacznikiem. Braci aresztowano w 2021 r. po blisko szescioletnim Sledztwie.

W przesziosci szwedzkie stuzby nie zatrudnialy oséb urodzonych we
»wrogich” krajach, z obawy, Zze moga by¢ podatne na rekrutacje przez ich
rodzime wtadze lub ich sojusznikéw. Kilka innych panstw w regionie nadal
stosuje te polityke, Szwecja jednak w ostatnich latach zlagodzita podejscie
do tego problemu.

Komentarz

Szwedzki przypadek wywotal dyskusje na temat procesu naboru do stuzb.
Szczegdlna uwage zwrocily glosy, Ze nie powinno sie do nich przyjmowac



Kontrwywiad w dziataniach antyterrorystycznych

obcokrajowcéw. Warto w tym miejscu podkresli¢ dwie rzeczy. Po pierw-
sze, bracia Kia byli obywatelami Szwecji, a nie obcokrajowcami. Po drugie,
analiza pracy szwedzkich stuzb pokazuje, ze w tym samym czasie dla Ro-
sjan pracowalo wielu Szwedéw urodzonych w Szwecji. Zatem to nie iran-
skie korzenie braci Kia staly sie problemem, lecz ich cechy indywidualne
i decyzje, ktore tylko oni podejmowali. Jednak najwazniejszym wnioskiem
nasuwajacym sie po analizie tej sprawy jest zdiagnozowana stabosc¢ bezpie-
czenstwa wewnetrznego szwedzkich stuzb, co przyznaja sami zaintereso-
wani. Wyciagneli oni wnioski z tego zdarzenia, bynajmniej nie ogranicza-
jac dostepu do stuzby Szwedom urodzonym w innych krajach. Wzmocnili
system bezpieczenistwa wewnetrznego i kontrwywiad. Miedzy innymi dla-
tego sa to jedne z najlepszych stuzb w Europie, ktére na kierunku rosyjskim
pozostaja bez watpienia w gronie lideréw dziatann kontrwywiadowczych.
A z liderami warto wspotdziatac.

Nabor

Nie system, nie sprzet, nie zaplecze, ale czlowiek. Kazda dobra stuzba, za-
réwno pion antyterrorystyczny, jak i kontrwywiad, musi stawia¢ na dobér
jak najlepszych kadr. W dobie postepujacej cyfryzacji zycia i wlaczania
w prace stuzb nowoczesnych rozwigzan technicznych moze umknaé oczy-
wista zasada, Ze o sile i sprawnosci stuzby decyduje zespot ludzi, ktérych
udato sie do niej pozyskac i odpowiednio przygotowac.

W zakresie naboru i szkolenia w swiecie stuzb istnieje absolutna do-
wolnosé i autonomia. Co wiecej, co kilka lat modyfikuja one systemy naboru
i reformuja programy szkolen. To oczywiscie stuszny kierunek, pod warun-
kiem ze wynika z analizy doswiadczen i potrzeb danej stuzby. Jezeli nato-
miast jest rezultatem swego rodzaju mody lub kopiowania zagranicznych
rozwiagzan, wowczas powoduje obnizenie wartosci kadr. W tej dowolnosci
nie ma nic zlego takze pod warunkiem, ze osiagane rezultaty sa jak najlep-
sze. Dlatego wlasnie procesy naboru i szkolenia sg tak waznymi i zarazem
wrazliwymi etapami. Ewaluacja przychodzi wraz z efektami, a na te trzeba
czekad. Chyba ze modyfikacje i reformy sa wprowadzane za czesto. Trudno
woéwczas zweryfikowad, co miato decydujacy wplyw na ostateczne wyniki.

Biorac pod uwage wspoélczesne uwarunkowania pracy stuzb, warto
podda¢ analizie dwa elementy. Pierwszy to badania psychologiczne, drugi -
aktywny nabdr. Badania psychologiczne bez watpienia sa pietg achillesowa
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procesu naboru. O ile inne jego elementy maja wyrazne wskazniki okre-
slajace przydatnosé lub nieprzydatnosé do stuzby (np. wyksztalcenie, zdro-
wie, karalnosé, znajomosé jezykow, sprawnosc), o tyle wyniki badan psy-
chologicznych i wyciggane na ich podstawie wnioski zaleza od psychologa
prowadzacego badania. Psychologia nie jest nauka scista, a umiejetnosci
oceny kandydatow bywaja tak rdzne, jak rézni bywaja psychologowie. Nie
ma stuzby, ktdéra ani razu nie odrzucita na badaniach swietnego kandydata
lub nigdy nie przyjeta takiego, ktory okazat sie totalng porazka. A wszystko
to tylko na podstawie opinii psychologa.

Aktywny nabdr to dzialania, w ktérych stuzba otwarcie poszukuje
kandydatéw. Obecnie stuzby reklamujg sie plakatami na przystankach,
pogadankami na uczelniach, stoiskami na targach pracy. Podobno ,takie
czasy’. Jakie wyzwanie stanowi ten spos6b naboru dla kontrwywiadu! Sza-
nujaca sie stuzba wywiadowcza z radoscig zainstaluje sie przy takim sto-
isku lub na uczelnianej pogawedce, by typowac osoby do rozpracowania,
np. te najdluzej rozmawiajgce z rekrutujacym lub samego rekrutujacego.
Ten sposéb naboru bez watpienia zwiekszyt zaangazowanie pionu kon-
trwywiadu. Pion antyterrorystyczny jest z takiego zaangazowania zwolnio-
ny. Gdzie sie podzialy czasy, kiedy to stuzba szukata kandydata i dopiero po
weryfikacji podejmowata z nim rozmowe oraz ewentualnie dalsze kroki,
czasy, kiedy kandydat aplikowatl do stuzby, majac cichg nadzieje, ze ,moze
zadzwonig”... Rynek pracy (bo teraz tak sie nazywa obszar pozyskiwania
kandydatéw) wymusza dzialania kojarzace sie raczej z naborem do boys
bandu. Jaka tworzy sie przez to jakos¢ w stuzbie? Adekwatng do jakosci
naboru. Pewnie dlatego zdarzaja sie np. przypadki rezygnacji ze stuzby juz
po kursie podstawowym. Tacy kandydaci okazuja sie szczegdlnie ucigzliwi
dla pionu kontrwywiadu. Zdobywaja oni wiedze, poznaja ludzi wewnatrz
stuzby i... opuszczaja ja szybko, wychodzac z tq wiedza na zewnatrz.

Szkolenie jest nierozerwalnie zwiazane z naborem. Zeby to zobrazo-
wad, mozna powiedzied, ze przyjecie $wietnego matematyka na studia do
akademii sztuk pieknych byloby réwnie chybione, jak przyjecie znakomite-
go malarza na wydzial fizyki i astronomii. Trafiony nabdr jest fundamentem
efektywnego szkolenia. Warto zadad sobie w takim razie pytanie, gdzie po-
winno konczy¢ sie tzw. szkolenie podstawowe, a gdzie piony kontrwywiadu
i antyterrorystyczny powinny rozpoczynac proces ksztaltowania funkcjo-
nariusza lub Zolnierza do wykonywania zadan. Ponadto istnieja formy i me-
tody dziatan, ktore sa tozsame w pracy réznych pionéw. Biorac pod uwage
opisang wczesniej specyfike, mozna zaryzykowac stwierdzenie, ze proces
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szkolenia powinien byé wspdlny, poszerzony o fakultatywne zajecia dla
kandydatow do stuzby w poszczegdlnych pionach. To mozliwe i konieczne,
gdyz delegowanie do zadan ma wynikaé z aktualnych potrzeb stuzby, a te,
jak pokazuje wczesniej opisany przypadek Norwegii, moga sie zmieniac.

Przeciwnicy

I na koniec, zeby zrozumieé, z kim przychodzi mierzy¢ sie pionom, o kto-
rych mowa, nalezy krétko scharakteryzowac ich przeciwnikéw. Pion kon-
trwywiadowczy bedzie miat za przeciwnika obcy wywiad, czyli grupe prze-
stepcza z poteznym zapleczem. Dlaczego przestepcza? Bo skoro wywiad
ma prowadzi¢ dzialania niejawne poza granicami swojego kraju, to w §wie-
tle prawa innych panstw bedzie tam dziatat nielegalnie. Taka grupa ma za
soba panstwo z calym jego aparatem i zasobami, co czyni z niej powaznego
przeciwnika.

Pion antyterrorystyczny bedzie zwalczal grupe terrorystyczna, czyli
grupe dzialajaca poza prawem, bez takiego zaplecza jak wywiad. Sytuacja
jednak tylko pozornie wyglada nieco lepiej, kierunek przeciwdzialania
bedzie bowiem znacznie bardziej rozproszony. Pozostaje jeszcze ten naj-
grozniejszy wariant, w ktorym grupa terrorystyczna jest wspierana przez
wywiad, z wszystkimi jego zasobami, co stanowi kolejny element wymu-
szajacy bliska wspotprace obu pionow.

Podsumowanie

Po zamachu w Madrycie wystano mnie do Madrytu - po wnioski. Po za-
machu w Londynie wystano mnie do Londynu - po wnioski. Po zamachu
w Bagdadzie wystano mnie do Bagdadu - po wnioski. Po zamachu w Ka-
bulu wystano mnie do Kabulu - po wnioski. Zawsze warto wiedzieé wiecej
lub wiecej stuchaé tych, ktérzy wiedza. Mam nadzieje, ze bedziemy nadal
wyciagaé wnioski ze zdarzen spoza Polski, po to, by w Polsce nigdy do po-
dobnych nie doszlo.
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Badania ankietowe poswiecone terroryzmowi w Polsce
i kKierunkom jego rozwoju

Komentarz ekspercki

Lorenzo Vidino

Badanie przeprowadzone wsrdd 94 polskich ekspertéw i praktykdw w dzie-
dzinie terroryzmu dostarcza waznych informacji o postrzeganiu przez nich
tej problematyki'. Niektére otrzymane wyniki s prawdopodobnie zbiezne
z tymi, ktdére uzyskano by, gdyby wywiady przeprowadzono wséréd partne-
réw w innych krajach europejskich. Dotyczy to na przyktad wskazania Da-
esh i Al-Ka'idy - w tej konkretnej kolejnosci - jako dwéch organizacji stano-
wiacych najwieksze zagrozenie bezpieczenstwa zaréwno UE, jak i Polski,
prawdopodobnych celéw terrorystycznych, a takze obaw zwiazanych z wy-
korzystaniem réznych technologii do dzialan terrorystycznych.
Jednoczesnie kilka wynikdw tego badania sie wyrdznia. Najprawdopo-
dobniej odzwierciedlajg one specyficzng polska perspektywe. Pierwszym
z nich jest obawa dotyczaca dziatan rosyjskich stuzb specjalnych (oraz, jak
mozna przypuszczac, rosyjskiej inwazji na Ukraine). Jest to element, kté-
ry w Europie Zachodniej prawdopodobnie nie bedzie przedmiotem takiej

! Wyniki badania zostaly opublikowane w: ,Terroryzm - studia, analizy, prewencja” 2022,
nr 2, s. 148-176.
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samej uwagi, ale ktdéry ze zrozumialych wzgledéw niepokoi znaczna czesé
przedstawicieli polskiego sektora bezpieczenstwa.

Drugim wyroézniajacym sie wynikiem jest nieco mniejsza obawa przed
terroryzmem o skrajnie prawicowym charakterze. Otrzymane odpowiedzi
moglyby by¢ inne, gdyby w badaniu poproszono o wytypowanie nie poje-
dynczej organizacji, lecz ruchu ideologicznego. To, Ze jako gléwne zagroze-
nie zostala wskazana tylko jedna prawicowa organizacja ekstremistyczna
(Atomwaffen) i w dodatku przez znacznie mniejsza liczbe respondentéw
w poréwnaniu z tymi, ktérzy wskazali na Daesh i Al-Ka'ide, swiadczy o pew-
nej odmiennosci w stosunku do Europy Zachodniej. Mimo ze dynamika
zmienia sie w zaleznosci od kraju, to w ostatnich trzech, czterech latach in-
stytucje bezpieczenistwa wiekszosci panstw Europy Zachodniej coraz cze-
Sciej traktowaly prawicowy ekstremizm jako tak samo, jesli nie bardziej,
niebezpieczny jak dzihadyzm.

Uderzajace jest to, ze zdaniem duzego odsetka respondentéow Polska
moze stac sie krajem atrakcyjnym dla terrorystéw. Wprawdzie w ostatnich
latach niewiele na to wskazywalo, jednak przekonanie, ze w najblizszej
przyszlosci sytuacja ulegnie pogorszeniu, wydaje sie dos¢ powszechne.
Niektore sposrod odpowiedzi moga swiadczy¢ o tym, Ze te obawy sa przy-
najmniej czesciowo zwiazane z zagrozeniami pltynacymi z Rosji.

Uzyskane wyniki sg bardzo interesujace i pozwalaja dobrze wyczud
»puls” polskiego srodowiska antyterrorystycznego, a omawiane badanie
jest warte uwagi i powinno zostaé powtorzone w innych krajach.

Prof. Lorenzo Vidino

Ekspert w dziedzinie islamizmu w Europie i Ameryce Pétnocnej,
dyrektor Programu ds. Ekstremizmu na Uniwersytecie Jerzego Wa-
szyngtona w Waszyngtonie. Od 20 lat zajmuje si¢ badaniami po-
$wigconymi dynamice mobilizacji sieci dzihadystéw na Zachodzie,
rzadowej polityce przeciwdziatania radykalizacji oraz dziatalnosci or-
ganizacji inspirowanych przez Bractwo Muzulmariskie na Zachodzie.
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sprawowana przez Guardia Civil za posrednictwem Grupo de Accion Réapida

Gregorio Salazar

Chodzi nie tyle o potrzebe wiedzy, ile o chec dzielenia sig niq.
Martin Schieffer, szef jednostki DG HOME-D2

W ostatnich latach celem radykalnego terroryzmu bylo dokonywanie nie-
zwykle brutalnych atakow wymierzonych w infrastrukture krytyczna (cy-
wilng), cele wrazliwe i wezly transportowe w catej Europie. Aby uniknac
tego rodzaju aktéw przemocy lub przynajmniej zapobiec wzrostowi ich licz-
by, panistwa cztonkowskie Unii Europejskiej podejmuja coraz wiecej dziatan
prewencyjnych, zdajac sobie sprawe z potrzeby wdrozenia solidniejszych
srodkéw bezpieczenistwa i zapewnienia lepszego przygotowania. Osiagnie-
cie wyzszego poziomu gotowosci i bezpieczenistwa wymaga wypracowania
wspolnej, transgranicznej strategii oraz wspolnych dziatan i zaangazowania
w nie wladz panistwowych, stowarzyszen zawodowych i podmiotéw prywat-
nych. Istotne jest, aby ta wspétpraca objaé jak najwieksza liczbe krajow -
zaréwno europejskich, jak i tych spoza Starego Kontynentu.

W odpowiedzi na te potrzeby i cele w ramach realizacji unijnego planu
dzialania pod nazwa Unia bezpieczeristwa: Ochrona przestrzeni publicznych
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(ogloszonego w pazdzierniku 2017 r.) powstala EU High Risk Security
Network (EU-HRSN) - unijna sie¢ mundurowych formacji specjalnych
ds. dziatan wysokiego ryzyka.

Rysunek 1. Logo EU High Risk Security Network.

Zrédlo: materialy whasne Grupo de Accién Répida.

Przy oglaszaniu tego planu padly stowa:

W ciagu ostatnich trzech lat Unia Europejska i jej paristwa czlonkow-
skie podjely zdecydowane kroki w celu zapobiegania atakom terrory-
stycznym, wymiany informacji miedzy panstwami czlonkowskimi,
przeciwdzialania radykalizacji postaw i lepszego zarzadzania naszymi
granicami. Jednak, jak pokazuja ataki terrorystyczne przeprowadzone
w Europie, konieczne jest zintensyfikowanie dziatan zapobiegawczych,
aby uniemozliwi¢ przeprowadzenie w przysztosci atakow takich jak te,
ktére mialy miejsce na ulicach Barcelony, Berlina, Londynu, Manche-
steru, Nicei, Paryza czy Sztokholmu. Wspélnym mianownikiem tych
atakow bylto dokonanie ich w przestrzeni publicznej. Chociaz ryzyka
takich atakdw nigdy nie da sie catkowicie wyeliminowad, istnieja kon-
kretne rozwigzania operacyjne, ktére panstwa czlonkowskie moga
podjaé¢ przy wsparciu UE, aby lepiej chronié¢ przestrzen publiczna
przed zagrozeniem terrorystycznym. Komisja zobowigzala sie do za-
pewnienia specjalnego finansowania w wysokosci ponad 118 mln euro,
11 mln euro w przyszlym roku, w celu zwiekszenia wymiany najlep-
szych praktyk, opublikowania materiatéw zawierajacych wytyczne dla
panstw czlonkowskich oraz wspierania wspoétpracy miedzy podmiota-
mi lokalnymi i sektorem prywatnym (...). Komisja utworzy Forum Pro-
fesjonalistéw, na ktérym specjalisci w zakresie egzekwowania prawa
oraz istniejace sieci organdw $cigania beda mogli dzieli¢ sie wiedza
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dotyczaca ochrony przestrzeni publicznej. Komisja ustanowi réwniez
sie¢ bezpieczenistwa na rzecz ochrony miejsc wysokiego ryzyka w celu
organizowania wspdlnych szkolen i ¢wiczen dla organéw Scigania, aby
poprawié ich gotowosé i zwiekszy¢ zdolnosci reagowanial.

Koncepcja EU-HRSN

Oficjalna inauguracja dzialalnosci sieci EU-HRSN nastapila 1 listopada
2018 r. Jej zadaniem jest integracja przedstawicieli europejskich mun-
durowych formacji specjalnych ds. dzialan wysokiego ryzyka (cywilnych
i wojskowych), bedacych czescig organéw Scigania lub jednostek wyko-
nujacych zadania wspierajace dzialania operacyjne lub ochronne, w celu
zapewnienia ochrony miejsc publicznych, celéw miekkich oraz infra-
struktury krytycznej przed aktami o charakterze terrorystycznym oraz
wykrywania i $cigania ich sprawcow. Powstanie sieci ma stuzy¢ uspraw-
nieniu procesu wymiany wypracowanych taktyk, technik i procedur (tac-
tics, techniques, and procedures, TTP) oraz budowaniu lepszej odpornosci
na ataki. Wymiana ma obejmowad dobre praktyki w zakresie zapobiega-
nia atakowi terrorystycznemu, wykrywania i reagowania na jego pierwsza
faze, ale niekoniecznie dotyczy¢ zorganizowanej interwencji, zwykle prze-
prowadzanej przez rzad podczas rozmieszczania - w odpowiedzi na atak
terrorystyczny - zasobdw wykorzystywanych priorytetowo.

Prezydencja w EU-HRSN pozwala krajowi przewodniczacemu na wy-
korzystanie nie tylko zasobow zapewnionych przez Komisje Europejska,
lecz takze Srodkéw krajowych przeznaczonych na realizacje wspomnia-
nych wyzej celéw. Pierwsza prezydencje sprawowala holenderska jed-
nostka Koninklijke Marechaussee za posrednictwem brygady Hoog Risico
Beveiliging (HRB) i przy wsparciu Hiszpanii, ktéra pelnita funkcje wice-
przewodniczacej. W dniu 1 lipca 2021 r. przewodnictwo objeta na kolejne
24 miesiace, zgodnie z postanowieniami Karty EU-HRSN, hiszpariska Guar-
dia Civil, sprawujaca je za posrednictwem Grupo de Accion Rapida (GAR).

Grupo de Accién Répida zostata utworzona w 1978 r. jako Unidad An-
titerrorista Rural (UAR), a jej gtéwnym zadaniem byla walka z organizacja
Euskadi Ta Askatasuna (ETA) - hiszparnska narodowosocjalistyczna grupa

! Unijny plan dzialania Unia bezpieczeristwa: Ochrona przestrzeni publicznych, pazdziernik
2017 r.
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terrorystyczna, za sprawa ktorej w ciagu 42 lat zgineto ponad 850 oséb. GAR
ma ponadczterdziestoletnie doswiadczenie w walce z terroryzmem. Jed-
nostka byla wysytana do Kosowa, Bo$ni, Afganistanu, Iraku, Haiti, Repu-
bliki Srodkowoafrykarskiej i Libanu, m.in. pod auspicjami NATO i ONZ.

Rysunek 2. Logo Grupo de Accién Rdpida.

Zrédbo: materiaty whasne Grupo de Accién Répida.

Z powodu pandemii COVID-19 niektdre dzialania EU-HRSN zostaly
wstrzymane lub opdznione o dziesie¢ miesiecy. Doprowadzito to do przedtu-
Zenia o pot roku prezydencji sprawowanych najpierw przez holenderski HRB,
a nastepnie przez hiszpanska GAR. Ta druga zakoriczy sie 1 stycznia 2024 r.
Negatywny wplyw na rozwoj idei EU-HRSN wywarta Smier¢ ptk. Jesusa Gay-
0so Reya, szefa GAR i wspolzatozyciela EU-HRSN, ktéry zmart z powodu in-
fekcji koronawirusem. Byt on jednym z gléwnych animatoréw zaréwno tej,
jak i innych inicjatyw UE. Miejmy nadzieje, Ze nastepna prezydencja, ktéra
bedzie sprawowana przez portugalska Guarda Nacional Republicana (GNR),
za posrednictwem Grupo de Intervencdo de Ordem Publica (GIOP), nie be-
dzie musiata mierzy¢ sie z tego rodzaju problemami. Nieprzewidziane wy-
zwania sa domena cztonkéw sieci EU-HRSN, ale gdy wspolpracuja ze soba lu-
dzie o tym samym sposobie myslenia, to nie ma przeszkdd nie do pokonania.

Cele EU-HRSN

Najwazniejsze cele powstania sieci to:
1. Wymiana najlepszych praktyk, przeprowadzanie szkolen krzyzo-
wych, dzielenie sie wiedza na temat procedur i innymi szczegétami
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operacyjnymi oraz budowanie struktur wspélpracy na taktycz-
nym poziomie dowodzenia i kontroli w celu poprawy odpornosci
na akty powaznej przemocy lub terroryzmu wymierzone w cywil-
na infrastrukture krytyczna, cele miekkie i wezly transportowe
w panstwach czltonkowskich UE.

2. Zwiekszanie zasobéw wiedzy wszystkich cztonkéw poprzez podej-
mowanie dziatan, dzieki ktérym wiedza na temat TTP, standar-
dowych protokotdw operacyjnych (standard operating protocols),
oceny ryzyka i profilowania (prognostycznego) jest wymieniana
w ramach szkolen krzyzowych.

3. Doradzanie organizacjom UE odpowiedzialnym za kwestie bezpie-
czenstwa z uwzglednieniem wnioskéw plynacych z wymiany do-
$wiadczen miedzy panstwami czlonkowskimi EU-HRSN.

4. Drzielenie sie zdobytymi doswiadczeniami za posrednictwem okre-
Slonych kanaléw komunikacji z innymi organizacjami wspétpracu-
jacymi w zakresie bezpieczenistwa w UE. Nie dotyczy to pracy nad
wspdlnymi standardami lub praktykami, ale obejmuje - w stosow-
nych przypadkach i gdy jest to zgodne z prawem krajowym - dosto-
sowanie najlepszych praktyk i taktyk oraz zebranie wypracowanych
technik jako wspoélnej doktryny, aby zapewni¢ im najwieksza sku-
tecznosc¢. Celem jest uzyskanie efektu synergii, a stuzyé temu maja
spotkania poswiecone procedurom dziatania kryzysowego obowia-
zujacym w poszczegllnych krajach i czerpanie z réznych rozwigzan.

Cztonkostwo w EU-HRSN

Czlonkami EU-HRSN sg mundurowe formacje specjalne ds. dziatan wyso-
kiego ryzyka (cywilne i wojskowe) bedace czescig organdw scigania lub jed-
nostek wykonujacych zadania wspierajace dzialania operacyjne lub ochron-
ne w celu zapewnienia ochrony miejsc publicznych, celéw miekkich oraz
infrastruktury krytycznej przed aktami o charakterze terrorystycznym,
a takze wykrywania i $cigania ich sprawcéw.

Cztonkostwo w EU-HRSN jest mozliwe po zlozeniu pisemnego wnio-
sku do przewodniczacego. Wniosek ten podlega zatwierdzeniu wiekszoScig
dwoch trzecich gtosow panstw cztonkowskich sieci. Jednym z warunkow
przyjecia jest zaakceptowanie i podpisanie Karty EU-HRSN.

259
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Alternatywng opcja jest czlonkostwo stowarzyszone, ktére umozli-
wia zainteresowanym stronom uczestnictwo w EU-HRSN bez spelnienia
wszystkich wymogéw dla cztonkow sieci. Koszt takiego czlonkostwa nie
jest jednak pokrywany z budzetu UE.

Struktura organizacyjna EU-HRSN

Struktura EU-HRSN obejmuje:

a)

b)

c)
d)

kierownictwo w postaci: przewodniczacego, wiceprzewodniczace-
go i grupy sterujacej. Wiceprzewodniczacy jest wybierany w glo-
sowaniu wsréd cztonkéw grupy sterujacej i po 24 miesiacach au-
tomatycznie staje sie kolejnym przewodniczacym. Pozwala mu to
na zdobycie wiedzy, doswiadczenia i zbudowanie sieci kontaktow,
potrzebnych do wtasciwego kierowania EU-HRSN podczas prezy-
dencji. W sklad obecnej grupy sterujacej wchodza: przedstawicie-
le prezydencji (hiszpanska Guardia Civil za posrednictwem GAR),
wiceprezydencji (portugalska GNR za posrednictwem GIOP), Belgii
(Police Fédérale), Estonii (Kaitsepolitsei), Irlandii (Garda Siochana
za posrednictwem Special Tactics & Operations Command, STOC),
Holandii (Koninklijke Marechaussee za posrednictwem HRB) oraz
jednostka D2 ds. terroryzmu w DG HOME (Directorate-General for
Migration and Home Affairs, DG HOME-D2) jako staly obserwator;
25 pelnoprawnych czlonkéw (jednostek antyterrorystycznych)
z 18 panstw cztonkowskich;

Norwegie, Wielka Brytanie i USA jako czlonkéw stowarzyszonych;
sie¢ ATLAS (Atlas Network) i DG HOME jako obserwatoréow.

Dziatania EU-HRSN

Sie¢ preznie wymienia informacje z innymi antyterrorystycznymi inicjatywa-
mi Komisji Europejskiej oraz otrzymuje od nich organizacyjne i merytorycz-
ne wsparcie. Dotyczy to przede wszystkim doswiadczen z prac nad tzw. tak-
tyka Red Teaming? w ramach Policy Group on Public Spaces Protection,

2 Red Teaming - rodzaj procedur zwigzanych z oceng poziomu ochrony przed aktywno-
Scig o charakterze terrorystycznym oraz dotyczacych dziatari zwiekszajacych odpornosé
na atak. Sa one realizowane z wykorzystaniem systemoéw bezzatogowych (przyp. red.).
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projektami realizowanymi w ramach podgrup bezpieczernistwa UE-USA
(m.in. bezpieczenstwo wydarzen specjalnych, seminarium na temat ma-
teriatow wybuchowych) oraz grupa unijnych doradcéw ds. budowania
odpornosci na zagrozenia (Protective Security Advisors, PSA), ktéra jest
bardzo interesujaca inicjatywa DG HOME-D2. Grupa ta sklada sie z wielu
ekspertow z szeroka wiedza specjalistyczng w zakresie ochrony przestrzeni
publicznych (public spaces protection, PSP) oraz ochrony antyterrorystycznej
podczas imprez masowych i waznych wydarzen z udziatem VIP (m.in. za-
grozenia CBRN-E, C-IED, UAS/C-UAS?, snajperzy, ratownictwo taktyczne
i reagowanie, K2 - jednostka ds. pséw stuzbowych, budowanie odporno-
$ci na zagrozenia hybrydowe w infrastrukturze krytycznej)*. Moga by¢ oni
zorganizowani w mate zespoty, doradzajace danej stuzbie lub rzadowi oraz
wspierajace kompleksowe podejscie do zagadnienia bezpieczenistwa.

Zdjecie 1. Spotkanie grupy Protective Security Advisors.

Zr6dto: materiaty whasne Grupo de Accién Répida.

EU-HRSN prowadzi réwniez intensywna wymiane z innymi sieciami
UE, takimi jak ATLAS i ENLETS (The European Network of Law Enforce-
ment Technology Services). Jest takze reprezentowana na réznych forach,

8 CBRN-E (chemical, biological, radiological, nuclear and explosives) - zagrozenia chemiczne,
biologiczne, radiologiczne, jadrowe, wybuchowe; C-IED (counter-improvised explosive de-
vice) - zwalczanie improwizowanych urzadzen wybuchowych; UAS (unmanned aerial sys-
tem) - bezzalogowy system powietrzny; C-UAS (counter-unmanned aerial system) — system
zwalczania bezzalogowych systeméw powietrznych (przyp. red.).

* Szerzej na ten temat zob. R. Olszewski, B. Zapletal, W. Wojtas, EU Protective Security Advi-
sors - inicjatywa Unii Europejskiej wspierajgca wysitki paristw cztonkowskich w zakresie ochrony
obywateli i infrastruktury krytycznej przed zamachami terrorystycznymi, ,Terroryzm - studia,
analizy, prewencja” 2023, nr 4.
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np. Operators and Practitioners, i ma $ciste powiazania z grupami roboczy-
mi UE zajmujacymi sie takg problematyka, jak CBRN-E, UAS/C-UAS, EDD".
Wszystko to stuzy upowszechnianiu najlepszych praktyk w zakresie ochro-
ny duzych wydarzen, przestrzeni publicznych, wezléw transportowych
i komunikacyjnych czy miejsc kultu religijnego. Aby zrealizowac te cele,
w ramach EU-HRSN utworzono pie¢ grup roboczych:

WG 1 - Threat and Risk Assessment — zajmujaca sie oceng podatnosci
na ataki terrorystyczne, koordynowana przez EU PSA,

WG 2 - Tactical Use of UAV/C-UAV*® - zajmujaca sie bezzalogowymi statka-
mi powietrznymi, koordynowana przez Hiszpanie (GAR),

WG 3 - Tactical Rescue and Response — zajmujaca sie zagadnieniami
z zakresu ratownictwa taktycznego i reagowania na incydenty wyso-
kiego ryzyka, koordynowana przez Irlandie (STOC),

WG 4 - Human Factor - zajmujaca sie zagadnieniami zwigzanymi
z doborem ludzi i procedurami ich szkolenia, koordynowana przez
Holandie (policja krajowa),

WG 5 - Multi-agency command and control - odpowiadajaca za zarza-
dzanie operacjami wysokiego ryzyka, koordynowana przez Wielka
Brytanie (National Counter Terrorism Security Office).

@ European Union High Risk Security Network " @]

@ How? Working Groups

Werking Group 3
MH::I;::.I—- CLURE-S T J Tactical Rrscus Rrsgansn
[ Wadiing Braup & | Wosking Graup §
Harman Fawlar Multb-sgency command aad conrol

Diagram. Grupy robocze dziatajace w ramach sieci EU-HRSN.

Zrédto: materialy whasne Grupo de Accion Répida.

5 EDD (explosives detection dogs) - psy do wykrywania materiatéw wybuchowych (przyp. red.).

6

UAV (unmanned aerial vehicle) - bezzatogowy statek powietrzny; C-UAV (counter-unmanned

aerial vehicle) - system zwalczania bezzalogowych statkéw powietrznych (przyp. red.).
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Podczas obecnej hiszpanskiej prezydencji zostaly podjete (wspdlnie
z grupa sterujaca) starania w celu wypracowania nowego podejscia do pro-
blematyki dotyczacej ochrony wydarzen. Z doswiadczern GAR wynika bo-
wiem, ze nie ma lepszego sposobu wymiany wiedzy i dobrych praktyk niz
praca w terenie, stawianie czota realnym wyzwaniom i stosowanie réznych
TTP, opracowanych w odmiennych srodowiskach i ramach prawnych, oraz
konfrontacja z wrogimi TTP napotykanymi w pracy stuzb poszczegdlnych
krajow cztonkowskich. Z tego sposobu wymiany wiedzy i doswiadczen
skorzystano po raz pierwszy w historii sieci EU-HRSN we wrzesniu 2022 r.
w Templemore (Irlandia), do ktérego irlandzka policja (Garda Siochana) za-
prosita ponad 60 ekspertéw z 12 réznych krajow. Byli to specjalisci w dzie-
dzinie ratownictwa taktycznego i reagowania kryzysowego, przedstawi-
ciele wszystkich podmiotéw, ktére bylyby zaangazowane w rzeczywisty
sytuacje wymagajaca interwencji.

Z kolei w listopadzie 2022 r. w Logrofio (Hiszpania), na Experiences
Polygon for Special Forces (UAR, GAR i CoEST’), w celu wymiany doswiad-
czen spotkali sie cztonkowie grupy WG 2. Byli wérdd nich eksperci ze Sta-
néw Zjednoczonych (FBI), Belgii, Portugalii, Francji i Irlandii.

:;_z;nh:-'_ e

T —
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Zdjecie 2. Spotkanie grupy roboczej WG 2 — wymiana do$wiadczen w zakresie C-UAS.
Zrédto: materiaty whasne Grupo de Accién Répida.

7 CoEST (Centre of Excellence for Special Training) - Centrum Doskonatosci ds. Szkoleni
z Technik Specjalnych (przyp. red.).
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Prace grupy WG 1 rozpoczely sie kilka tygodni pdzniej w Brukseli.
W zwiazku z tym, Ze sa one Scisle powiazane z dzialaniami grupy EU PSA
i0s6b zajmujacych sie taktyka Red Teaming, skorzystano z okazji, aby osoby
zaangazowane w te trzy inicjatywy UE mogly wymienic sie swoja wiedza.

Zdjecie 3. Spotkanie grupy roboczej WG 1 oraz os6b zajmujacych si¢ taktyka Red Te-
aming w EU PSA.

Zrédto: materialy whasne Grupo de Accién Répida.

W 2023 r. w Londynie odbyly sie spotkanie grupy WG 5 oraz warsztaty
na temat atakéw terrorystycznych przeprowadzanych z wykorzystaniem
pojazd6w taranujacych. Na druga potowe roku zaplanowano spotkanie gru-
py WG 4, konferencje generalna, spotkania grupy sterujacej oraz wspoélne
szkolenia i inne formy wymiany wiedzy organizowane w celu zwiekszania
odpornosci na terroryzm i stwarzania warunkéw utrudniajacych podejmo-
wanie réznego rodzaju aktow terrorystycznych.

Dziatalnosé EU-HRSN nie ogranicza sie tylko do obszaru UE. Bezpo-
srednio lub posrednio wspiera ona rowniez inne inicjatywy Unii poza jej
granicami poprzez takie projekty, jak: GAR-SI SAHEL (Groupes d’Action
Rapide - Surveillance et Intervention au Sahel), obejmujacy Mauretanie,
Burkina Faso, Mali, Niger, Senegal i Czad, juz zakoniczony CT MENA (Co-
unter-terrorism in the Middle East and North Africa) dotyczacy Bliskie-
go Wschodu i Afryki Péinocnej oraz CT Public Spaces - w Ghanie, Kenii
i Senegalu.

Sie¢ EU-HRSN jest potrzebna i dlatego ta inicjatywa bedzie sie rozwi-
jaé, gdyz zagrozenia terrorystyczne niestety nadal bedg istnialy. Wypraco-
wanie wspoélnego jezyka w Srodowisku antyterrorystycznym, dzielenie sie
wiedza specjalistyczna i budowanie zaufania ma stuzyc¢ stworzeniu silnego
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zespolu, skutecznie przeciwdzialajacego zagrozeniom terrorystycznym.
EU-HRSN moze okazad sie jednym z najlepszych narzedzi w walce z tymi
zagrozeniami.

Przydatne linki

CT Public Spaces:
https://www.ctpublicspaces.eu/

EU PSA:
https://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-
-and-radicalisation/protection/eu-protective-security-advisors-eu-psa_en

GAR-SI SAHEL:
https://ec.europa.eu/trustfundforafrica/region/sahel-lake-chad/regional/gar-si-sa-
hel-groupes-daction-rapide-surveillance-et-intervention_en

Sieciiinicjatywy UE:
https://ec.europa.eu/newsroom/pps/items/715174/en

Unijny plan dzialania na rzecz wspierania ochrony przestrzeni publiczne;:
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52017DC0612

Kontakt: Presidency@HRSN.EU

Gregorio Salazar

Oficer operacyjny, a pézniej instrukeor. Specjalizuje si¢ w ratow-
nictwie taktycznym i reagowaniu, strzelectwie wyborowym, samo-
obronie policyjnej oraz ¢wiczeniach interwencyjnych i strzeleckich.
W latach 2014-2018 byt oddelegowany jako szef ochrony Ambasa-
dy Hiszpanii w Wielkiej Brytanii. Strateg hiszpanskiej prezydencji
w EU High Risk Security Network. Przez ponad 20 lat stuzyt w for-
macji Guardia Civil. Dzieli si¢ wiedzg i do$wiadczeniem w §rodowi-
sku miedzynarodowym.
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EU Protective Security Advisors

Inicjatywa Unii Europejskiej wspierajaca wysitki panstw
cztonkowskich w zakresie ochrony obywateli i infrastruktury krytycznej
przed zamachami terrorystycznymi

Radostaw Olszewski, Beate Zapletal, Wiktor Wojtas

Koncepcja EU PSA

Zabezpieczenie przestrzeni publicznej i infrastruktury krytycznej jest pod-
stawowym obowigzkiem panstw czlonkowskich Unii Europejskiej. Podob-
nie jak w wielu innych obszarach bezpieczenistwa wewnetrznego UE mo-
glaby odegrad istotng role w utatwianiu dzielenia sie dobrymi praktykami,
zachecaniu do wymiany doswiadczen i wspieraniu wzajemnej pomocy ope-
racyjnej. Jednym z wartosciowych przyktadéw takiego podejscia jest unij-
ny program doradcéw ds. budowania odpornosci na zagrozenia (ang. EU
Protective Security Advisors, EU PSA). Mimo Ze program EU PSA zostat
oficjalnie ogloszony w grudniu 2020 r., wraz z publikacjg unijnej agen-
dy antyterrorystycznej', ma on swoje zrddto w pracach UE nad ochrong

1 Plan dla UE w dziedzinie zwalczania terroryzmu: przewidywanie, zapobieganie, ochrona i re-
agowanie, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0795

(przyp. red.).
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obiektéw w przestrzeni publicznej (zwanych woéwczas celami miekkimi),
ktére rozpoczely sie juz w 2012 r. Urzednicy Komisji Europejskiej zostali
woweczas zaproszeni do zapewnienia wsparcia eksperckiego w zakresie
srodkéw bezpieczenstwa zastosowanych podczas XIV Mistrzostw Europy
w Pitce Noznej UEFA Euro 2012. To pozytywne doswiadczenie zaowoco-
wato kolejnymi zaproszeniami od panstw cztonkowskich. Komisja Eu-
ropejska przyczynita sie do ochrony wydarzen politycznych wysokiego
szczebla, takich jak szczyty NATO, lub imprez plenerowych, np. jarmarki
bozonarodzeniowe lub festiwale muzyczne, m.in. festiwal Untold zorga-
nizowany w Kluz-Napoce w Rumunii.

Waznym krokiem w polityce UE w zakresie ochrony przestrzeni
publicznej byto przyjecie w pazdzierniku 2017 r. planu dzialania po-
Swieconego tym zagadnieniom?. W ramach jego realizacji opracowano
m.in. unijne narzedzie oceny podatnosci na zagrozenia. Ten bardzo
praktyczny instrument utatwil ocene wydarzen wysokiego ryzyka, prze-
prowadzang na miejscu wspolnie z udzialem ekspertéw z KE i z panstw
czlonkowskich. Sukces tej inicjatywy pozwolil na stworzenie grupy spe-
cjalistéw z organow $cigania oraz ze stuzb bezpieczenstwa i wywiadu,
co doprowadzilo do ustanowienia unijnego programu PSA. Warto pod-
kresli¢, ze KE - majac jasny zamyst co do dalszych dzialan - korzystala
ze wsparcia i wiedzy partnerdw strategicznych UE, m.in. Stanéw Zjed-
noczonych, ktére majg wlasny program PSA. Ponadto w USA i krajach
UE zrealizowano wspdlnie kilka przedsiewziec¢ oraz wymian najlepszych
praktyk z innymi partnerami spoza Unii.

Zadania EU PSA

Celem EU PSA jest zapewnienie wsparcia panstwom cztonkowskim, ktére
o nie wnioskuja. Dzialania podejmowane w ramach tego wsparcia obejmuja:
— zwiekszenie $wiadomosci na temat podatnosci obiektow w prze-
strzeni publicznej i infrastruktury krytycznej na zagrozenia poprzez
zapewnienie wspolnego systemu oceny poziomu bezpieczenstwa,

2 Plan dzialania na rzecz wspierania ochrony przestrzeni publicznej, https://eur-lex.europa.eu/
legal-content/PL/TXT/PDF/?uri=CELEX:52017DC0612 (przyp. red.).
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— dzielenie sie dobrymi praktykami i zachecanie do poszerzania wie-
dzy w celu wyeliminowania zidentyfikowanych stabych punktéw
w sferze bezpieczenistwa,

— udzielanie panstwom czlonkowskim wskazéwek w zakresie organi-

zowania imprez masowych i ochrony obiektéw wysokiego ryzyka,

— stworzenie spotecznosci ekspertow poprzez organizacje miedzyna-

rodowych szkolen i przedsiewzie¢ przyczyniajacych sie do rozwoju
wspolnej kultury bezpieczenstwa w UE.

Grupa ekspertow EU PSA liczy ok. 100 oséb z KE i panstw
czlonkowskich (w przypadku Polski sg to eksperci z Policji, Agencji Bez-
pieczenstwa Wewnetrznego i Stuzby Ochrony Panstwa). Sa to osoby ma-
jace doswiadczenie zawodowe w budowaniu ochrony i bezpieczenstwa
obiektéw publicznych, a jednoczesnie dysponujace wiedza specjalistycz-
ng z réznych dziedzin. Panistwo czlonkowskie zwracajace sie o wsparcie
musi okresli¢, z jakiego rodzaju pomocy chcialoby skorzysta¢. Kazdy
zespol EU PSA sklada sie ze specjalistow z kwalifikacjami w takich ob-
szarach, jak np.: operacje bezzalogowymi statkami powietrznymi (ang.
unmanned aerial vehicle, UAV), wykrywanie zagrozen wybuchowych oraz
zwigzanych z uzyciem srodkéow chemicznych, biologicznych, radiolo-
gicznych i jadrowych (ang. chemical, biological, radiological, and nuclear,
CBRN), interwencje specjalne i taktyki zwalczania terroryzmu, zarza-
dzanie kryzysowe. W zaleznosci od rodzaju zadania i celu udzielanego
wsparcia moze by¢ ono ograniczone np. jedynie do fazy przygotowaw-
czej w zakresie bezpieczenstwa wydarzenia lub obejmowac réwniez po-
moc podczas samego wydarzenia. Konsultacja ekspertéw ma charakter
poufny i jest przeprowadzana wspdlnie ze specjalistami z pafistwa przyj-
mujacego. Stanowi ona okazje do podzielenia sie dobrymi praktykami
i zdobytym doswiadczeniem, co pozwala zwiekszy¢ swiadomo$¢ na temat
stabych punktéow wspolnej kultury bezpieczenistwa i przyczynia sie do jej
stopniowego rozwoju w catej UE.

Zakres dziatan EU PSA

0O ile na poczatku program EU PSA byl wynikiem rozwoju na szczeblu UE
polityki ochrony przestrzeni publicznej, o tyle obecnie dotyczy on row-
niez ochrony infrastruktury krytycznej. Lista ostatnich dzialan eksper-
tow z EU PSA obejmuje miejsca kultu religijnego i instytucje wyznaniowe,
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wydarzenia kulturalne, np. duze festiwale muzyczne, wydarzenia z udzia-
tem VIP-6w, takie jak szczyty UE, a takze duze obiekty infrastrukturalne,
np. lotnisko przesiadkowe (Warszawa) lub duzy port morski (Konstanca,
Rumunia). Nalezy podkresli¢, ze program EU PSA nie pokrywa sie z unij-
nymi inspekcjami bezpieczenistwa lotniczego i morskiego, ktére maja inny
zakres dziatan i cele. Biorac pod uwage niedawne skupienie sie na szcze-
blu UE na zwiekszaniu odpornosci infrastruktury krytycznej na zagrozenia
terrorystyczne, mozna stwierdzié, ze najprawdopodobniej w przysztosci
bedzie przeprowadzanych wiecej ocen tego rodzaju obiektow.

Przyktady dziatan EU PSA

W ostatnich latach nastapit gwattowny wzrost liczby atakéw na miejsca
kultu religijnego, dlatego staly sie one priorytetowymi lokalizacjami dla
EU PSA. Zesp6t odwiedzil np. katedry w Ulm i Miinster w Niemczech, gdzie
przyjrzal sie m.in. zagrozeniu ze strony pojazddéw taranujacych, a takze
scenariuszowi ataku z udzialem aktywnego strzelca.

Wydarzeniem, ktére szczegdlnie skorzystalo na wsparciu EU PSA, jest
festiwal muzyczny Untold organizowany w Kluz-Napoce w Rumunii. Setki
tysiecy osob co roku przyjezdzaja tam, aby cieszy¢ sie muzyka i dobrze ba-
wié. Zapewnienie odpowiedniego poziomu bezpieczenstwa w takim przy-
padku jest duzym wyzwaniem. Z tego powodu rumunskie wtadze poprosity
EU PSA o wsparcie podczas trzech kolejnych edycji festiwalu. Z kazdym
nastepnym rokiem stosowano bardziej zaawansowane Srodki bezpieczen-
stwa. Jednoczesnie zesp6t EU PSA zapewnil wsparcie operacyjne w zakre-
sie wykrywania nieautoryzowanych dronéw. Z prosba o pomoc zwrdcit sie
rowniez operator najwiekszego polskiego portu lotniczego, tj. Lotniska
Chopina w Warszawie. Zesp6t EU PSA ocenit m.in. bezpieczenstwo dostaw
paliw i energii.

Przysztos¢ EU PSA

W zwiazku z tym, ze program EU PSA zyskuje coraz wieksze uznanie wsrod
wladz panistw cztonkowskich UE, a warunki geopolityczne pozostaja niesta-
bilne, mozna oczekiwad, ze zainteresowanie dzialaniami EU PSA bedzie ro-
sto. Pafistwa czlonkowskie juz zgtaszajq zamiar zaproszenia KE i ekspertow
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w celu przeprowadzenia oceny niektérych krajowych obiektow infrastruk-
tury krytycznej, zwlaszcza w kontekscie niedawno przyjetej dyrektywy®
w sprawie odpornosci podmiotéw o kluczowym znaczeniu. Z punktu widze-
nia EU PSA wiaze sie to z pewnymi wyzwaniami - niektdre z wnioskow do-
tycza bardzo niszowych sektoréw. W zwiagzku z tym znalezienie ekspertow
majacych odpowiednia wiedze specjalistyczna moze okazaé sie nietatwe.
Tym bardziej ze program EU PSA, chociaz rozwija sie preznie i stale wzra-
sta poziom wiedzy oséb zaangazowanych w to przedsiewziecie, jest wciaz
stosunkowo nowa inicjatywa. Mimo zZe jego kontynuacja moze wigzac sie
z wieloma trudnosciami, jedno jest pewne - w jego wyniku obywatele oraz
operatorzy infrastruktury krytycznej panstw cztonkowskich UE beda lepiej
chronieni przed zagrozeniem terrorystycznym.

Zdjecie. Cztonkowie zespotu EU PSA (od lewej: Radostaw Olszewski, Wiktor Wojtas, Krzysz-
tof Sowiniski, Damian Szlachter) podczas oceny Lotniska Chopina w Warszawie, maj 2022 r.

Zr6dto: materiaty whasne Dyrekcji Generalnej ds. Migracji i Spraw Wewnetrznych Komisji Europejskiej.

Autorzy pracujg w jednostce antyterrorystycznej Dyrekcji Generalnej ds. Migracji
i Spraw Wewnetrznych Komisji Europejskiej. Artykul odzwierciedla stan na dzien
1 II1 2023 r., a wyrazone w nim poglady sa wylgcznie osobiste i nie reprezentuja oficjal-
nego stanowiska Komisji Europejskie;j.

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 1.
w sprawie odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE
(Dz. Urz. L 333/164 z 27 XII 2022 r.) - (przyp. red.).
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Radostaw Olszewski

Ekspert w jednostce ds. zwalczania terroryzmu Dyrekeji Generalnej
ds. Migracji i Spraw Wewngtrznych Komisji Europejskiej. Twérca i lider
inicjatywy EU Protective Security Advisors. Marynarz i pilot statkéw
powietrznych. Byly audytor ochrony lotnictwa cywilnego w Komisji
Europejskiej.

Beate Zapletal

Od lutego 2020 r. ekspertka krajowa oddelegowana do jednostki
ds. zwalczania terroryzmu Dyrekeji Generalnej ds. Migracji i Spraw
Wewngtrznych Komisji Europejskiej. Jest zaangazowana w inicjatywe
EU Protective Security Advisors. Wezesniej pracowala w Niemczech
w Federalnym Ministerstwie Spraw Wewnetrznych i Federalnym Mini-
sterstwie Transportu. Przed zatrudnieniem w stuzbie publicznej praco-
wata w Niemczech w sektorze finansowym.

Wiktor Wojtas

Od 2013 r. analityk ds. polityki w jednostce ds. zwalczania terroryzmu
Dyrekeji Generalnej ds. Migragji i Spraw Wewngtrznych Komisji Euro-
pejskiej. Wezesniej w tej dyrekeji pelnit funkeje kierownika programu
zapobiegania i zwalczania przestepczosci. Przed podjeciem pracy w Ko-
misji Europejskiej w 2007 r. pracowat w Polsce w sektorze finansowym.
Jest zaangazowany w inicjatywe EU Protective Security Advisors.
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Po pierwsze prewencja

Szwedzki model ochrony antyterrorystycznej

W styczniu 2023 r. Szwecja objeta
prezydencje¢ w Radzie UE. Jednym
z czterech priorytetéw tej prezy-
dengji byto bezpieczeristwo, w tym
ochrona przed zagrozeniami o cha-
rakterze terrorystycznym. Na temat
rozwigzad  antyterrorystycznych
stosowanych w Szwecji, roli pre-

wengji, edukagji i wspdtpracy mie-
dzynarodowej w zwigkszaniu pozio-
mu bezpieczenistwa oraz wyzwan dla tamtejszych stuzb zwiazanych
z prezydencja, z DANIELEM HEDMANEM, ekspertem sztokholmskiej
policji ds. budowania odpornosci na ataki terrorystyczne, rozmawia
Damian Szlachter.
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Szwecja objela pélroczna prezydencje w Radzie UE. Czy ochrona
przed terroryzmem bedzie jednym z priorytetéw tej prezydencji?

DanieL Hepman: Prezydencja w Radzie UE dziala zawsze
w tzw. tréjce (klasyczna tréjka sklada sie z panstwa czlonkow-
skiego sprawujacego prezydencje, panstwa, ktore ja sprawo-
walo poprzednio, oraz tego, ktdre ja obejmie na kolejne pot
roku - dop. D.Sz.). Prezydencja szwedzka bedzie kontynuowaé
program uzgodniony z pozostalymi dwoma krajami z tej tréjki.
Budowanie odpornosci na zagrozenia terrorystyczne to oczy-
wiscie jeden z priorytetéw szwedzkiego rzadu, a najwiekszy
nacisk zostanie potozony na prewencje terrorystyczna. Cho-
dzi tu o prewencje w kontekscie radykalizacji prowadzacej do
dziatan ekstremistycznych z uzyciem przemocy oraz zmniej-
szania podatnosci na grozne ideologie, jak réwniez o sama
aktywnos¢ o charakterze terrorystycznym, zarzadzanie kryzy-
sowe w przypadku ataku terrorystycznego i budowanie odpor-
nosci na tego rodzaju ataki wéréd podmiotéw mogacych staé
sie potencjalnymi celami. Prewencja to filar walki z terrory-
zmem. Takie podejscie jest szczegdlnie bliskie szwedzkiemu
spolteczenistwu.

W jaki sposéb ocenia si¢ poziom zagrozenia terrorystycznego

w Szwecji? Ktéra instytucja odgrywa wiodaca role w tym zakresie?
D.H.: W Szwecji system klasyfikacji poziomu zagroZenia terro-
rystycznego jest bardzo podobny do rozwigzan obowigzuja-
cych w wiekszosci krajéw UE. Obecnie ten poziom wynosi 3
(podwyzszone zagrozenie, brak dowodéw na planowanie -
dop. D.Sz.) w 5-stopniowej skali (5 - nieuchronny atak, dowody
na planowanie - dop. D.Sz.). Organem oceniajacym poziom
tego zagrozenia jest Narodowe Centrum Oceny Zagrozenia
Terrorystycznego (ang. National Centre for Terrorist Threat
Assessment, szw. Nationellt centrum for terrorhotbedomning,
NCT). NCT jest stala grupa robocza w ramach Szwedzkiej
Rady Wspétpracy na rzecz Zwalczania Terroryzmu (ang. Swe-
dish Counter-Terrorism Cooperation Council, szw. Samver-
kansradet mot terrorism) w Szwedzkiej Stuzbie Bezpieczen-
stwa (ang. Swedish Security Service, szw. Sikerhetspolisen,
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Sapo), ale nie jest jej formalng czescig. NCT jest obsadzone
przez personel Agencji Rozpoznania Radioelektronicznego
(ang. National Defense Radio Establishment, szw. Forsvarets
radioanstalt, FRA), Dyrekcji Wywiadu Wojskowego i Bezpie-
czenstwa (ang. Military Intelligence and Security Directora-
te, szw. Militdra underrittelse- och sikerhetstjansten, MUST)
oraz Szwedzkiej Stuzby Bezpieczenstwa. Oceny na temat
zagrozenia terrorystycznego otrzymuje rowniez 14 agencji
rzadowych wchodzacych w sktad Szwedzkiej Rady Wspotpra-
cy na rzecz Zwalczania Terroryzmu. NCT opracowuje anali-
zy, w tym analizy strategiczne, ale nie prowadzi dochodzen
w sprawie przestepstw. Formuluje jedynie ocene dotyczaca
stopnia zagrozenia. Ostateczng decyzje w sprawie jego pozio-
mu podejmuje szef Szwedzkiej Stuzby Bezpieczenstwa.

Sztokholm plasuje si¢ wysoko na liscie europejskich miast, ktére
w ostatnich kilkudziesi¢ciu latach doswiadczyly réinego rodza-
ju atakéw terrorystycznych. Jak wyglada budowanie odpornosci
na te ataki w stolicy Szwecji? Na co kladzie si¢ nacisk?

D.H.: W tej chwili najwazniejsze sg dwie kwestie - kontynu-
acja wspolpracy w zakresie dzialan prewencyjnych majacych
na celu zapobieganie radykalizacji prowadzacej do terroryzmu
oraz budowanie odpornosci na ataki kinetyczne. Budowa-
nie tej odpornos$ci ma Scisty zwiazek z obrong cywilna kraju
i strategia obronna paristwa, a ze wzgledu na geopolityczne
konsekwencje wojny w Ukrainie jest osadzone w obszarze in-
tegracji z NATO. W Szwecji mamy holistyczne podejscie do za-
pewniania panistwu ochrony przed wspoélczesnymi zagrozenia-
mi hybrydowymi. Duza wage przywiazuje sie do budowania
w spoleczenstwie odpornosci na réznego rodzaju zagrozenia,
a precyzyjniej rzecz ujmujac - do ksztaltowania mentalnosci
spoleczne;j.

Mamy pewne luki systemowe w dziedzinie prawodaw-
stwa, na przykitad w ocenie tego, czym jest infrastruktura
krytyczna (IK), a czym nie, jak réwniez tego, kto w admini-
stracji rzadowej odpowiada za ochrone obiektéw innych niz
IK. Warto przy tym mieé¢ na uwadze, ze dane historyczne
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i statystyczne zawsze opisuja przesztosé¢, nie pozwalajg na-
tomiast jednoznacznie przewidzie¢ przysztosci (nalezy réw-
niez pamietad, ze na przestrzeni lat zmienia sie kwalifika-
cja konkretnych incydentéw powiazanych z terroryzmem.
Na przyktad rok wczesniej jakies zdarzenie moglo zostac za-
klasyfikowane jako incydent ekstremistyczny, a po zmianach
prawnych juz jako atak terrorystyczny - dop. D.Sz.). Sztok-
holm jest niestety miastem szczegélnie doswiadczonym in-
cydentami o charakterze terrorystycznym. Kilka z nich miato
miejsce w centrum tej metropolii (pie¢ w ciagu 22 lat - dop.
D.Sz.). Ta cze$é miasta cechuje sie duzg podatnoscia na atak,
poniewaz znajduja sie w niej takie obiekty, jak centra han-
dlowe i biznesowe, budynki organéw rzadowych, biura par-
lamentarne, budynki o znaczeniu symbolicznym nalezace
do szwedzkiej monarchii, strategiczne wezly komunikacji
miejskiej. Pojawia sie w niej wiele 0s6b o statusie VIP, a takze
ogromna liczba turystéw. To przyciaga zainteresowanie eks-
tremistow gloryfikujacych przemoc jako narzedzie dziatan
politycznych oraz terrorystéw.

Jakiego rodzaju obiekty otrzymuja w Szwecji wsparcie pasdistwa

w zakresie prewencji antyterrorystyczne;j?
D.H.: W latach 2014-2015 szwedzka policja zaczeta wspierac
wladze Sztokholmu w pierwszych inicjatywach antyterrory-
stycznych majacych na celu wzmocnienie bezpieczernstwa
fizycznego wybranych obiektow o duzej podatnosci na ata-
ki terrorystyczne. Dzialania te zostaly zintensyfikowane po
ataku na norweskiej wyspie Utgya, ktéry byl ogromnym szo-
kiem dla wszystkich krajow nordyckich i momentem przebu-
dzenia. Na poczatku realizowania projektow prewencyjnych
skupili$my sie na zwiekszeniu zdolnosci szwedzkiej policji do
radzenia sobie ze skutkami atakéw terrorystycznych, na za-
pobieganiu radykalizacji prowadzacej do terroryzmu (zostala
poglebiona wspdtpraca miedzy wladzami lokalnymi a spotecz-
nosciami narazonymi na radykalizacje - dop. D.Sz.), opracowa-
niu programu doradczego ds. zwiekszania odpornosci celéw
miekkich na ataki kinetyczne. Liderem w tym obszarze byta
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policja, ktéra na poczatkowym etapie prac wspierata rzadowa
Agencja ds. Zarzadzania Kryzysowego/Zapewnienia Ciaglosci
Dziatania (ang. Swedish Civil Contingencies Agency, szw. Myn-
digheten for samhiéllsskydd och beredskap, MSB).

0d 2016 r. tworzyliSmy od podstaw ramy prawne, wy-
bieraliSmy lideréw terenowych, opracowywalismy metodyke
oceny obiektéw, procedury i normy standaryzujace rozwigza-
nia systemowe do ochrony przed terroryzmem. Zostaly przy-
gotowane, rowniez w jezyku angielskim, specjalistyczne po-
radniki w celu zmniejszenia podatnosci na atak, poswiecone
m.in. bezpieczenstwu imprez masowych, reagowaniu na ak-
tywnego strzelca czy ochronie miejsc publicznych. Sa one
uznawane za wzorcowe i wykorzystywane nie tylko w Szwecji,
lecz takze na poziomie UE (kolejne cztery poradniki sa ttu-
maczone na jezyk angielski - dop. D.Sz.), m.in. w unijnych
ekspertyzach opublikowanych przez Wspodlne Centrum Ba-
dawcze Komisji Europejskiej (ang. EU Joint Research Centre)
w obszarze antyterroryzmu.

Mamy obecnie przepisy wiazace instytucje panstwowe
19z 12 sektorow rzadowych, ktore sg klasyfikowane jako syste-
my infrastruktury krytycznej. Nie zostalo jednak jednoznaczne
okreslone, co jest ta infrastruktura, a co nie. Na przyktad Dwo-
rzec Centralny w Sztokholmie nie jest IK, dopdki zdarzenie
powodujace powazne zakidcenie funkcjonowania tego strate-
gicznego szlaku komunikacyjnego nie zostanie sklasyfikowane
jako krytyczne. Innymi stowy, wsparcie tej konkretnej placéw-
ki przez szwedzkie stuzby specjalne ma miejsce tylko wtedy,
gdy dochodzi do incydentu krytycznego dla zapewnienia cia-
glosci dzialania transportu kolejowego w miescie. Blisko 90%
instytucji panstwowych i organéw z nimi zwiazanych (ustugi
podstawowe - dop. D.Sz.) nalezy do szwedzkiej infrastruktury
krytycznej i dlatego moze by¢ objete programami poswiecony-
mi budowaniu odpornosci na ataki terrorystyczne.

Dzis$ mozna powiedzieé, ze Szwecja ma rozwiagzania syste-
mowe, w ramach ktérych wiadze lokalne, przedstawiciele or-
ganizacji spotecznych czy biznesu moga zwrdcic sie do policji
lub MSB z prosba o wsparcie w budowaniu kompleksowe;j od-
pornosci na ataki terrorystyczne. Jeszcze pieé lat temu ludzie
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praktycznie nie zdawali sobie sprawy z istnienia fizycznych ba-
rier antyterrorystycznych stuzacych do powstrzymania ataku
przeprowadzanego za pomocg samochodu. Obecnie w Szwecji
istnieje system ochrony przed atakiem terrorystycznym i jego
skutkami, w ktéorym wazna role odgrywa dialog wszystkich
stron. Powtorze raz jeszcze, to sg rozwigzania systemowe bu-
dowane od podstaw.

Co z perspektywy Twojego doswiadczenia ma realny wplyw

na zwiekszenie odpornosci obiektu na ataki terrorystyczne? Jakie

rozwiazania powinny by¢ traktowane priorytetowo na przyklad

w przypadku siedzib organéw pasistwowych czy obiektéw trans-

portowych stanowiacych infrastrukture krytyczna?
D.H.: Najwazniejsza kwestig jest zaprojektowanie systemu
detekeji, ktory wykorzystuje system czujnikdw, kamer wideo,
bramki wykrywajace metalowe przedmioty czy punkty kontro-
li dostepu. Zwiekszenie szans wykrycia to czynnik, ktéry ma
istotny wplyw na zapobieganie zagrozeniom terrorystycznym
czy sabotazowym. Podstawowym warunkiem stworzenia sku-
tecznego systemu detekcji jest wdrozenie strefy bezpieczen-
stwa poza chronionym obiektem, w odlegtosci od 10 do 100 m
od jego obrysu. Znaczenie ma réwniez widocznos¢ kazdego
systemu bezpieczeristwa. To drogie rozwiazanie, ale na bez-
pieczenstwie oszczedzaé nie warto. W ten wlasnie sposéb bu-
dujemy odpornos¢ na zagrozenia terrorystyczne Dworca Cen-
tralnego w Sztokholmie, o ktérym wspomniatem wcze$niej.
Za kilka miesiecy poznamy pierwsze dane, czy nowy model
ochrony tego obiektu sie sprawdza. Warto réwniez zadbac o to,
aby ten system detekcji zaprojektowaé w jak najprostszy spo-
sob iz zachowaniem swobdd obywatelskich. Szwecja jest przy-
ktadem kraju, ktéry udowadnia, ze ta rownowaga jest osiagal-
na i akceptowalna dla spotecznosci lokalnych.
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Szwecja bardzo aktywnie dziata w UE w obszarze prewengiji terro-

rystycznej i podejmuje liczne inicjatywy edukacyjne w zakresie

bezpieczenistwa. Ktére z nich maja wymiar europejski i moglyby

by¢ z powodzeniem wdrazane w innych krajach?
D.H.: W odniesieniu do aktywnosci o charakterze naukowym
warto podkresli¢ dokonania szwedzkich badaczy zajmujacych
si¢ zagrozeniami terrorystycznymi i procesami radykaliza-
cji spotecznej, ktdrzy wspoétkierujg pracami unijnej sieci RAN
(ang. Radicalization Awareness Network). Mam na mysli przede
wszystkim dwoéch profesoréw - Magnusa Ranstorpa i Hansa
Bruna. Jesli chodzi o kwestie ochrony fizycznej przed atakami
terrorystycznymi, z pewnoscia warto wspomnieé¢ o tworze-
niu miedzyinstytucjonalnych antyterrorystycznych zespotéw
konsultacyjnych (rodzaj centrum wymiany doswiadczen i wie-
dzy - dop. D.Sz.) dla spotecznosci lokalnych. Te inicjatywe warto
podja¢ w innych krajach cztonkowskich UE oraz w strukturach
unijnych. Na przyktad utworzy¢ antyterrorystyczne zespoty do-
radcze czy centra doskonalenia umiejetnosci w zakresie zwal-
czania terroryzmu, skladajace sie z przedstawicieli wszystkich
komérek organizacyjnych (dyrekeji generalnych) Komisji Eu-
ropejskiej. Obecnie kazdy organ unijny tworzy wlasne reko-
mendacje i podreczniki dotyczace ochrony przed zagrozeniami
terrorystycznymi, ograniczajac sie jedynie do swojego obszaru
kompetencji. Warto i$§¢ w strone zasady ,jeden za wszystkich”.

Co bylo najwiekszym wyzwaniem podczas szwedzkiej prezyden-

¢ji w UE w obszarze ochrony przed terroryzmem?’
D.H.: Najwieksze wyzwanie stanowita duza liczba spotkan oraz
to, ze odbywaly sie one w kilku réznych miejscach - na pét-
nocy i potudniu Szwecji. Niektére nasze jednostki policyjne
na poziomie regionalnym nie majg wprawy w obsludze tego
rodzaju spotkan, czesciowo brakuje im umiejetnosci operacyj-
nych niezbednych do tego, by sobie z takim wyzwaniem po-
radzié¢. To wymuszalo dokonywanie duzych ruchéw zasobéw
osobowych i sprzetowych w krétkim czasie. Organizowanie

! Wywiad przeprowadzono w lutym 2023 r. Ostatnie pytanie zostalo zadane podczas autoryza-
cji—wlipcu 2023 1., juz po zakoniczeniu przez Szwecje prezydencji w Radzie UE (przyp. red.).
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ochrony spotkan bylo utrudnione z uwagi na koniecznos¢ statej
modyfikacji biezacej analizy zagrozenia w réznych miejscach
organizacji wydarzen, ktéra musiata bazowaé na strategicznym
poziomie oceny zagrozenia terrorystycznego w kraju. Dotyczylo
to zwlaszcza tych spotkan, na ktérych pojawialy sie w sposéb
nieplanowany osoby o statusie VIP. Biorac pod uwage to, Ze nie-
pozadane zdarzenia mogly powaznie zaszkodzi¢ wizerunkowi
Szwecji, konieczne bylo ponadnormatywne zwiekszenie wysit-
kéw w celu zapewnienia kompleksowej ochrony przed kilkoma
réznymi rodzajami zagrozen, w tym w zakresie gromadzenia
danych wywiadowczych dotyczacych przestepstw o charakterze
terrorystycznym i ich monitorowania w sytuacji kryzysowe;.

Rozmawial: Damian Szlachter

Daniel Hedman

Nadinspektor, od ponad 30 lat funkcjonariusz szwedzkiej policji. Za-
trudniony w jednostce ds. porzadku i bezpieczedstwa publicznego,
w ktérej odpowiada za obstuge duzych wydarzen, budowanie zdolnosci
ochronnych w szwedzkim spoleczeristwie oraz doradztwo dotyczace bez-
pieczeristwa na poziomie krajowym i unijnym. Ma duze do$wiadczenie
w zakresie dowodzenia operacyjnego i kontroli nad specjalnymi ope-
racjami policyjnymi oraz wspéipracy wieloagencyjnej. Pracowal m.in.
w Krajowej Radzie ds. Zwalczania Terroryzmu, w kedrej byl odpowie-
dzialny za zwigkszenie zdolnosci szwedzkiej policji do walki z terrory-
zmem. Stuzyl réwniez w Szwedzkich Sitach Zbrojnych.



