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Szanowni Panstwo!

W dniu 26 kwietnia 2022 r. w Centralnym Os$rodku Szkolenia i Edukacji
ABW odbyla sie uroczysta inauguracja nowego czasopisma naukowego
slerroryzm - studia, analizy, prewencja” (T-SAP). Udzial w niej wzieli
przedstawiciele osrodkéow analitycznych (Polskiego Instytutu Spraw Mie-
dzynarodowych, Osrodka Studiéw Wschodnich, Instytutu Zachodniego),
srodowiska akademickiego, administracji panstwowej oraz stuzb mundu-
rowych tworzgcych system antyterrorystyczny RP.

Spotkanie rozpoczat Szef ABW ptk Krzysztof Wactawek, ktory opowie-
dzial o nowej inicjatywie wydawniczej ABW. Po wystapieniach prelegentow
uczestnicy zostali poproszeni o wziecie udzialu w anonimowym badaniu
ankietowym. Jego celem bylo uzyskanie odpowiedzi na pytania dotyczace
postrzegania zjawiska terroryzmu oraz wytypowanie najbardziej prawdo-
podobnych kierunkéw rozwoju zagrozen terrorystycznych w RP. Takie ba-
danie zostato przeprowadzone w Polsce po raz pierwszy, a jego wyniki za-
mieszczono w tym numerze periodyku.

Planujemy, ze badania ankietowe bedg realizowane cyklicznie. Liczy-
my, zZe otrzymane w ten sposob dane stang sie merytorycznym wsparciem
w dyskusji poswieconej kierunkom i wariantom rozwoju systemu anty-
terrorystycznego w RP oraz w budowaniu miedzynarodowych inicjatyw
w tym zakresie. Tego typu autorskie projekty o charakterze badawczo-
-naukowym bedg zatem stale obecne na tamach T-SAP, aby czasopismo
naukowe ABW mogto wypelniac¢ swoja misje zacie$nienia wspotpracy mie-
dzy réznymi srodowiskami zaangazowanymi w dziatania na rzecz ochrony
antyterrorystyczne;j.

W drugim numerze periodyku znajda Panstwo artykuly poswiecone
m.in.: zadaniom organéw ochrony prawnej w zakresie zwalczania terrory-
zmu w Polsce, roli stopni alarmowych w systemie antyterrorystycznym, fi-
nansowaniu terroryzmu w ujeciu historycznym, mozliwym scenariuszom
rozwoju zagrozen terrorystycznych w kontekscie wojny w Ukrainie, a takze
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studium przypadku sprawcy zamachéw terrorystycznych na norweskiej
wyspie Utgya. Zamieszczono w nim réwniez recenzje nowo wydanej ksigz-
ki Tomasza Aleksandrowicza poswieconej metodom prognozowania zagro-
zen terrorystycznych.

Zapraszajac do lektury czasopisma T-SAP, wyrazam nadzieje, Ze ma-
terialy prezentowane na jego lamach spotkaja sie z Panistwa zaintereso-
waniem i bedg istotnym wktadem w dyskusje publiczng nad budowaniem
odpornosci polskiego spoteczenistwa na zagrozenia o charakterze terrory-
stycznym.

Redaktor naczelny
dr Damian Szlachter



DOI: 10.4467/27204383TER.22.017.16337

ORCID: 0000-0002-6685-8769

PIOTR BURCZANIUK

Zadania i uprawnienia organdw scigania karnego
w zakresie zwalczania terroryzmu w Polsce -

perspektywa prawna

Abstrakt

W artykule podjeto temat zadari i uprawnien organéw Sci-
gania karnego w zakresie zwalczania terroryzmu w Polsce
i zaprezentowano go z perspektywy prawnej. Pomimo ist-
nienia literatury pos$wieconej polskiemu prawodawstwu
antyterrorystycznemu ta tematyka wciaz pozostaje ciekawa
i niewyczerpana, gléwnie z uwagi na brak kompleksowych,
a jednoczesnie zwieztych opracowan ujmujacych zadania
wskazanych organdw z perspektywy czterech faz realizo-
wania czynnosci antyterrorystycznych. Skladaja sie na nie
dzialania zapobiegajace zdarzeniom o charakterze terro-
rystycznym - powierzone do koordynacji Szefowi Agencji
Bezpieczeristwa Wewnetrznego oraz dzialania w zakresie
przygotowania do przejmowania kontroli nad zdarzeniami
o charakterze terrorystycznym, reagowania w przypadku wy-
stapienia takich zdarzen oraz odtwarzania zasob6w przezna-
czonych do reagowania na te zdarzenia - powierzone do ko-
ordynacji Ministrowi Spraw Wewnetrznych i Administracji.

Opisu przedmiotowe]j problematyki dokonano z per-
spektywy systemu antyterrorystycznego, zaréwno w ujeciu
podmiotowym - przez wskazanie organéw zaliczanych do
tego systemu i ich zadan, jak i przedmiotowym - przez przed-
stawienie procedur dziatania antyterrorystycznego, w ra-
mach ktdrych sa realizowane uprawnienia tych organéw.

Niniejsze opracowanie jest proba catosciowego omé-
wienia tej problematyki, z uwzglednieniem ponad szesciu lat
doswiadczen zwiazanych z funkcjonowaniem Ustawy z dnia
10 czerwca 2016 1. o dziataniach antyterrorystycznych.

Stowa kluczowe:

polskie
ustawodawstwo
antyterrorystyczne,
ustawa

o dziataniach
antyterrorystycznych,
Agencja
Bezpieczenistwa
Wewnetrznego,
minister spraw
wewnetrznych

i administracji
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Jak wskazuje sie w doktrynie prawniczej, (...) do grupy pozakonstytucyjnych
organow ochrony prawa nalezy zaliczyc prokurature oraz inne organy scigania
karnego. Odpowiadajq one kryteriom organu ochrony prawa i znajdujq peine
oparcie ustawowe. (...) Do grupy pozakonstytucyjnych organéw scigania karnego
zalicza sig liczne organy scigania o proweniencji resortowej, wojskowej i admini-
stracyjnejt. W ramach niniejszego opracowania przeprowadzono analize za-
dan i uprawnien tych organéw w zakresie zwalczania terroryzmu w Polsce.
Punktem wyjscia i osig spajajaca te rozwazania jest analiza postanowien
Ustawy z dnia 10 czerwca 2016 1. o dziataniach antyterrorystycznych?, ktéra we-
szta w zycie 2 lipca 2016 r. To wiasnie w tej ustawie, jak wskazano w jej art. 1,
okreslono zasady prowadzenia dziatan antyterrorystycznych oraz wspodtpra-
cy miedzy organami wiasciwymi w zakresie realizowania tych dziatan i tym
samym stworzono de iure system antyterrorystyczny w Polsce.

Warto zaczaé od podkreslenia, ze we wspomnianej ustawie zmateria-
lizowaly sie zaréwno postulaty doktryny prawniczej, jak i wnioski ptynace
z analiz prowadzonych od poczatku XXI w. w obszarze nauk o bezpieczen-
stwie, zaktadajace niezbednos$¢ istnienia takiej ustawy (...) nie tylko dlatego, ze
zagrozenie terroryzmem w Polsce jest, w porownaniu z wieloma panstwami Euro-
DY, znaczqco wyzsze, ale takze dlatego, ze dziatania antyterrorystyczne organow
i innych instytucji paristwa muszq wkraczac w sfere wolnosci i praw obywatelskich,
a to juz zagadnienie majqce jednoznacznie kontekst konstytucyjny, konwencyjny
(Konwencja Europejska z 1950 r.) i unijny®. Ponadto dodawano wowczas, ze:

(...) w Polsce wciaz brakuje krajowego dokumentu, ktéry okreslatby
stuzbom mundurowym oraz instytucjom cywilnym zaangazowanym
w przeciwdzialanie terroryzmowi ramy i granice podejmowanych
dziatan oraz wskazywatby, do jakiego ,stanu” dazymy i za pomoca
jakich dopuszczalnych srodkéw, zgodnych z ogélnie przyjeta strate-
gia dzialania paristwa, chcemy go osiagnaé. Brakuje takze mechani-
zmu z wyraznie zaznaczonym osrodkiem decyzyjnym, ktéry taczytby
wszystkie niezbedne obszary w jeden zintegrowany, ponadresortowy
i ogélnonarodowy system walki z terroryzmem®*.

! F. Prusak, Niesgdowe organy ochrony prawnej, Warszawa 2004, s. 83.
2 Tekst jednolity: DzU z 2021 r. poz. 2234, ze zm.

8 L. Paprzycki, Czy Polsce potrzebna jest ustawa antyterrorystyczna?, w: Terroryzm. Materia
ustawowa?, K. Indecki, P. Potejko (red.), Warszawa 2009, s. 6.

+ M. Adamczuk, P. Siejczuk, Strategia obrony przed terroryzmem - cele i funkcje w systemie prze-
ciwdzialania terroryzmowi, w: Problemy prawno-organizacyjne zwalczania terroryzmu w Pol-
sce, J. Szafranski, K. Liedel (red.), Szczytno 2011, s. 91.
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Pomimo tak wyraznie formulowanych postulatéw oraz wieloetapo-
wych dziatan organizacyjnych nakierowanych na stworzenie w Polsce sys-
temu antyterrorystycznego, realizowanych gtéwnie w ramach prac Mie-
dzyresortowego Zespotu do Spraw Zagrozen Terrorystycznych®, dopiero
ustawa o dzialaniach antyterrorystycznych doprowadzita do formalnego
ustanowienia tego systemu i jednoczesnie precyzyjnie okreslita m.in. za-
dania i obowigzki organ6w $cigania karnego w tym zakresie. Jak wskaza-
no w uzasadnieniu do projektu tej ustawy, jej podstawowym celem byto
(...) podniesienie efektywnosci polskiego systemu antyterrorystycznego, a tym
samym zwiekszenie bezpieczeristwa wszystkich obywateli RP°. Mialo to nasta-
pi¢ m.in. przez wzmocnienie mechanizmdéw koordynacji dziatan, dopre-
cyzowanie zadan poszczegélnych stuzb i organdw oraz zasad wspolpracy
miedzy nimi. Podczas prac legislacyjnych zwracano uwage, ze obowiazuja-
ce przepisy w zakresie zwalczania terroryzmu maja charakter rozproszony
i nie zapewniaja odpowiednich instrumentéw prawnych i organizacyjnych
pozwalajacych skutecznie przeciwdziatac istniejacym zagrozeniom. Nowa
regulacja miata zintegrowa¢ dzialania organéw $cigania karnego wtasci-
wych w sprawie zwalczania terroryzmu oraz jasno zarysowaé ich odpo-
wiedzialnos¢ za poszczegdlne segmenty tych dzialann. W ten sposéb miata
bezposrednio wplynaé na (...) szybkos¢ i prawidtowosc procesu decyzyjnego
na poziomie strategiczmym’.

Ustawa o dzialaniach antyterrorystycznych zostata konstrukcyjnie po-
dzielona na siedem rozdzialow®, przy czym fundament zawartych w niej
rozwiazan zostal oparty na wyodrebnionych czterech fazach podejmo-
wania czynnos$ci antyterrorystycznych. Sktadaja sie na nie: 1) dzialania
zapobiegajace zdarzeniom o charakterze terrorystycznym - powierzone
Szefowi ABW; 2) przygotowanie do przejmowania kontroli nad zdarzeniami

5 Szerzej na temat genezy systemu antyterrorystycznego w Polsce zob. P. Chomentowski,
Polski system antyterrorystyczny. Prawno-organizacyjne kierunki ewolucji, Warszawa 2014,
s. 81-95; M. Cichomski, I. Idzikowska-Slezak, Poziom strategiczny polskiego systemu antyter-
rorystycznego — 15 lat Miedzyresortowego Zespotu do Spraw Zagrozen Terrorystycznych, ,Terro-
ryzm - studia, analizy, prewencja” 2022, nr 1, s. 66-89.

¢ Rzadowy projekt ustawy o dzialaniach antyterrorystycznych oraz o zmianie niektérych
innych ustaw, druk nr 516, https:/www.sejm.gov.pl/Sejm8.nsf/druk.xsp?nr=516 [dostep:
251V 2022].

7 Tamze.

8 Szerzej na temat zakresu regulacyjnego ustawy zob. P. Burczaniuk, Prawne aspekty walki
z terroryzmem w krajowym porzqdku prawnym na tle wyzwarn ksztattowanych prawodawstwem
europejskim, ,Terroryzm - studia, analizy, prewencja” 2022, nr 1, s. 40-46.

[l
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o charakterze terrorystycznym w drodze zaplanowanych przedsiewzieé;
3) reagowanie w przypadku wystapienia takich zdarzen; 4) odtwarzanie za-
sobdw przeznaczonych do reagowania na te zdarzenia - powierzone mini-
strowi wlasciwemu do spraw wewnetrznych. Podzial na wymienione fazy
jest elementem wspélnym systemu antyterrorystycznego ustanowionego
ta ustawg i systemu, z ktorego de facto on wyewoluowal, tj. systemu za-
rzadzania kryzysowego okreslonego w Ustawie z dnia 26 kwietnia 2007 .
o zarzqdzaniu kryzysowym’. W ustawie o dzialaniach antyterrorystycznych
wymienione fazy zostaly potraktowane w nieidentyczny sposéb. Na pierw-
szy plan wysunieto dwa etapy - dzialania zapobiegajace zdarzeniom (ure-
gulowane w rozdziale 2) oraz podejmowanie czynnosci kontrterrorystycz-
nych (uregulowane w rozdziale 4). Duzg wartoscia tej ustawy, na co zwraca
uwage Piotr Chorbot, jest to, ze (...) do momentu uchwalenia niniejszej usta-
wy nie bylo tak jednoznacznego rozdzielenia odpowiedzialnosci kompetencyjnej
w kontekscie problematyki antyterrorystycznej*.

Ustawa o dzialaniach antyterrorystycznych, aktualnie najwazniejszy
akt z punktu widzenia rozwazan dotyczacych zadan organéw scigania kar-
nego w obszarze walki z terroryzmem, jest uzupelniona regulacjami sekto-
rowymi, zwlaszcza objetymi przepisami kompetencyjnymi poszczegdlnych
stuzb i organéw. Bez ich uwzglednienia rozwazania bedace przedmiotem
niniejszego opracowania nie bylyby kompletne.

Zasygnalizowania wymaga réwniez to, ze w szerokim ujeciu zadania
iuprawnienia organéw scigania karnego w zakresie zwalczania terroryzmu
w Polsce wynikaja z Ustawy z dnia 1 marca 2018 . o przeciwdzialaniu praniu
pieniedzy oraz finansowaniu terroryzmu'', ustanawiajacej mechanizmy prze-
ciwdziatania finansowaniu terroryzmu, jak réwniez z regulacji poswieco-
nych stanom nadzwyczajnym, ktore z uwagi na ograniczenia objetosciowe
niniejszego opracowania nie zostang szerzej omowione.

° Tekst jednolity: DzU z 2022 r. poz. 261, ze zm.

10 P. Chorbot, Ustawa o dziataniach antyterrorystycznych. Komentarz do niektérych regulacji,
w: Uprawnienia stuzb specjalnych z perspektywy wspotczesnych zagrozer bezpieczeristwa naro-
dowego. Wybrane zagadnienia, P. Burczaniuk (red.), Warszawa 2017, s. 68.

11 Tekst jednolity: DzU z 2022 r. poz. 593, ze zm.
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Dzialania zapobiegajace zdarzeniom o charakterze terrorystycznym

Szczegdlna pozycja Szefa ABW

Zgodnie z art. 3 ust. 1 ustawy o dziataniach antyterrorystycznych Szef ABW
odpowiada za zapobieganie zdarzeniom o charakterze terrorystycznym.
Wybor przez ustawodawce Szefa ABW na koordynatora dzialan organéw
Scigania karnego w fazie zapobiegania zdarzeniom terrorystycznym jawi
sie jako oczywisty, przede wszystkim w Swietle przepiséw kompetencyj-
nych ABW, doswiadczen, jakie ma ta stuzba, oraz jej zdolnosci organizacyj-
nych w tym obszarze, zwigzanych gtéwnie z jednostkami funkcjonujacymi
w jej strukturze - Centrum Antyterrorystycznym (CAT) oraz Centrum Pre-
wencji Terrorystycznej (CPT).

Nawiazujac do kompetencji ABW, trzeba wskazad, ze zgodnie z art. 5
ust. 1 pkt 112 lit. a Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa
Wewnetrznego oraz Agencji Wywiadu'?> do zadan Agencji nalezy rozpozna-
wanie i zwalczanie zagrozen godzacych w bezpieczenstwo wewnetrzne
panstwa i jego porzadek konstytucyjny oraz zapobieganie tym zagroze-
niem, jak réwniez rozpoznawanie i wykrywanie przestepstw, zwlaszcza
terroryzmu, oraz zapobieganie im. Jak podkresla Magdalena Gotaszewska,
(...) jako element zagrozenia bezpieczeristwa wewnetrznego bez wqtpienia na-
lezy zakwalifikowac takze rozpoznawanie zagadnien zwiqzanych z dziatalno-
sciq terrorystyczng®®. Z kolei Tomasz Batory wskazuje, ze (...) przestepstwem
ujetym w art. 5 ust 1 pkt 2 lit. a ustawy o ABW oraz AW jest terroryzm. Jednak
odmiennie niz w wypadku szpiegostwa pojecie to nie odnosi si¢ do jednego arty-
kutu KK. Warto zaznaczy<, iz KK nie postuguje sie w ogole nomenklaturq «ter-
roryzm», ale pojeciem «przestepstwo o charakterze terrorystycznym». Definicja
tego pojecia zostata zawarta w art. 115 § 20 Kodeksu karnego™.

Tak wyrazona wiasciwos¢ ABW oznacza, ze sposrod wszystkich pol-
skich organéw $cigania karnego to wilasnie ta stuzba ma najszersze kom-
petencje w zakresie walki z terroryzmem. Jest to zresztg znamienna cecha

12 Tekst jednolity: DzU z 2022 r. poz. 557, ze zm.

13 M. Gotlaszewska, Zadania ABW w zakresie zwalczania zagrozeri godzqcych w bezpieczeri-
stwo wewnetrzne paristwa i jego porzqdek konstytucyjny, w: Prawne aspekty funkcjonowania
stuzb specjalnych na przyktadzie Agencji Bezpieczeristwa Wewngtrznego, P. Burczaniuk (red.),
Warszawa 2021, s. 46.

4 T. Batory, Zadania ABW w zakresie rozpoznawania, zapobiegania i wykrywania przestepstw,
w: Prawne aspekty funkcjonowania stuzb specjalnych na przykiadzie Agencji Bezpieczeristwa
Wewngtrznego, P. Burczaniuk (red.), Warszawa 2021, s. 73.

13
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europejskich stuzb specjalnych o charakterze wewnetrznym, ktére z reguly
maja wyznaczone zadania dotyczace szpiegostwa i terroryzmu. W kontek-
Scie powyzszego zwraca uwage, ze poprzednik prawny ABW, jakim byt Urzad
Ochrony Paristwa, juz od chwili jego utworzenia 10 maja 1990 r. miat, zgodnie
z art. 2 ust. 2 pkt 112 Ustawy z dnia 6 kwietnia 1990 r. o Urzedzie Ochrony Pari-
stwa'®, wyznaczone zadania w zakresie rozpoznawania zagrozen godzacych
m.in. w bezpieczenstwo panstwa (obejmujacych bez watpienia zagrozenia
terrorystyczne) i przeciwdzialania im oraz - wprost wyrazone - zadania w za-
kresie wykrywania przestepstw, m.in. terroryzmu, i zapobiegania im.

Ustawa o ABW oraz AW w art. 21 ust. 1 dookreslila, ze zadania ABW
wskazane w art. 5, w tym te nakierowane na zwalczanie terroryzmu, sa
realizowane poprzez wykonywanie przez funkcjonariuszy ABW:

1) na poziomie identyfikacji i eliminacji zagrozen - czynnosci opera-
cyjno-rozpoznawczych i analityczno-informacyjnych w celu pozy-
skiwania i przetwarzania informacji istotnych dla ochrony bezpie-
czenstwa panstwa i jego porzadku konstytucyjnego;

2) na poziomie zwalczania przestepstw — czynnosci operacyjno-roz-
poznawczych i dochodzeniowo-$ledczych w celu rozpoznawa-
nia, wykrywania przestepstw i zapobiegania im oraz Scigania ich
sprawcow.

Szczegdtowo te uprawnienia zostaly ujete w rozdziale 4 ustawy o ABW
oraz AW. Warto zwrdcic¢ uwage na doprecyzowanie w ustawie o dziataniach
antyterrorystycznych uprawnien ABW w zakresie dziatan antyterrorystycz-
nych zapobiegajacych zdarzeniom o charakterze terrorystycznym. Analiza
zakresu tych uprawnien pozwala postawic teze, ze w tej fazie walki z terro-
ryzmem ustawodawca potozyl najwiekszy nacisk na znaczenie czynnos$ci
analityczno-informacyjnych oraz operacyjno-rozpoznawczych. Nalezy to
oceni¢ jako dzialanie racjonalne, gdyz w tej fazie stuzby mierza sie gtéwnie
z zagrozeniami terrorystycznymi, a nie z przestepstwami (poza czynno-
$ciami sprawczymi w zakresie przygotowania lub usilowania), ktére z ko-
lei sa dominanta w fazie kolejnej, zwiazanej z wystapieniem juz zdarzenia
o charakterze terrorystycznym.

W przypadku czynnosci analityczno-informacyjnych ustawodawca
podkreslit znaczenie wymiany informacji, ich agregacji i dalszej dystrybu-
cji. Natozyl na Szefa ABW zadania w zakresie:

5 DzU z 1990 r. nr 30 poz. 180.
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koordynacji czynnosci analityczno-informacyjnych podejmowa-

nych przez stuzby specjalne (w rozumieniu art. 11 ustawy o ABW

oraz AW) - art. 5 ust. 1 ustawy;

koordynacji wymiany informacji przekazywanych przez Policje,

Straz Graniczna, Straz Marszatkowska, Stuzbe Ochrony Panstwa,

Panstwowg Straz Pozarna, Generalnego Inspektora Informacji

Finansowej, Krajowa Administracje Skarbowa, Zandarmerie Woj-

skowa i Rzadowe Centrum Bezpieczenistwa, dotyczacych:

a) zdarzen o charakterze terrorystycznym (zdefiniowanych
w art. 2 pkt 7 ustawy jako sytuacja, co do ktérej istnieje po-
dejrzenie, ze powstala na skutek przestepstwa o charakterze
terrorystycznym, o ktérym mowa w art. 115 § 20 kk, lub zagro-
Zenie zaistnienia takiego przestepstwa),

b) danych o osobach:

— podejmujacych dziatalno$é na rzecz organizacji terrory-
stycznych lub organizacji zwigzanych z dzialalnoscig terro-
rystyczna lub czlonkach tych organizacji,

— poszukiwanych, prowadzacych dzialalnosé terrorystyczng
lub osobach podejrzewanych o popelnienie przestepstw
o charakterze terrorystycznym, wobec ktérych w Rzeczpo-
spolitej Polskiej zostalo wydane zarzadzenie o zatrzymaniu,
poszukiwaniu lub postanowienie o poszukiwaniu listem
gonczym, a takze poszukiwanych na podstawie europejskie-
go nakazu aresztowania,

— wobec ktérych istnieje uzasadnione podejrzenie, ze moga
prowadzi¢ dzialania zmierzajace do popelnienia przestep-
stwa o charakterze terrorystycznym, w tym o osobach sta-
nowiacych zagrozenie bezpieczenstwa lotnictwa cywilnego,

— uczestniczacych w szkoleniach terrorystycznych lub podej-
mujacych podréz w celu popelnienia przestepstwa o charak-
terze terrorystycznym,

przez gromadzenie, przetwarzanie i analizowanie tych informa-

cji — art. 5 ust. 1 ustawy. Dane o wskazanych osobach podlegaja

ponadto wpisaniu do rejestru prowadzonego przez Szefa ABW,
zgodnie z art. 6 ust. 1 ustawy, tworzonego z zachowaniem wymo-
gow dotyczacych ochrony informacji niejawnych;
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3)

4)

odbierania od stuzb specjalnych i wskazanych powyzej podmiotéw
informacji stuzacych realizacji dziatan antyterrorystycznych (zdefi-
niowanych jako dzialania organéw administracji publicznej polega-
jace na zapobieganiu zdarzeniom o charakterze terrorystycznym,
przygotowaniu do przejmowania nad nimi kontroli w drodze za-
planowanych przedsiewzieé, reagowaniu w przypadku wystapienia
takich zdarzen oraz usuwaniu ich skutkéw, w tym odtwarzaniu za-
sobow przeznaczonych do reagowania na nie). Informacje te musza
by¢ przekazywane jako zaklasyfikowane do jednego z incydentéw
okreslonych jako katalog w rozporzadzeniu wydanym przez mini-
stra wlasciwego do spraw wewnetrznych, w porozumieniu z mi-
nistrem wiasciwym do spraw finanséw publicznych i Ministrem
Obrony Narodowej oraz po zasiegnieciu opinii Szefa ABW*. Wykaz
ten zawiera obecnie liste 12 incydentéw pogrupowanych w dwa ob-
szary, tj. incydenty zagrazajace bezpieczenstwu RP oraz incydenty
zwigzane z zagranicznymi przedstawicielstwami RP i obywatelami
RP poza jej terytorium - art. 5 ust. 3 ustawy;

odbierania od organéw administracji publicznej, wlascicieli i po-
siadaczy obiektdw, instalacji, urzadzen infrastruktury administracji
publicznej lub infrastruktury krytycznej bedacych w ich posiada-
niu informacji dotyczacych zagrozen o charakterze terrorystycz-
nym dla infrastruktury administracji publicznej lub infrastruktury
krytycznej, w tym zagrozen dla funkcjonowania systemow i sieci
energetycznych, wodno-kanalizacyjnych, cieptlowniczych oraz tele-
informatycznych istotnych z punktu widzenia bezpieczeristwa pan-
stwa - art. 4 ust. 2 ustawy;

nieodplatnego dostepu do danych zgromadzonych w rejestrach pu-
blicznych i ewidencjach prowadzonych zaréwno przez wskazanych
powyzej w pkt 11 2 uczestnikéw systemu antyterrorystycznego, jak
i przez ministréw kierujacych dzialami administracji rzadowej,
Szefa Urzedu do Spraw Cudzoziemcéw, Prezesa Urzedu Komunika-
cji Elektronicznej, Prezesa Urzedu Lotnictwa Cywilnego, Prezesa
Panstwowej Agencji Atomistyki, Zaklad Ubezpieczen Spotecznych,

16 Aktualnie jest to Rozporzqdzenie Ministra Spraw Wewngtrznych i Administracji z 22 lipca
2016 1. w sprawie katalogu incydentéw o charakterze terrorystycznym (DzU z 2017 r. poz. 1517
oraz Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 5 lutego 2019 .
zmieniajqca rozporzqdzenie w sprawie katalogu incydentéw o charakterze terrorystycznym,
DzU z 2019 r. poz. 317).
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Prezesa Kasy Rolniczego Ubezpieczenia Spolecznego, Komisje Nad-
zoru Finansowego, Gtéwnego Geodete Kraju, jednostki samorzadu
terytorialnego, Prokuratora Generalnego oraz jednostki organiza-
cyjne im podlegte lub przez nie nadzorowane - art. 11 pkt 1 ustawy.

Co wazne, na podstawie ustawy Szef ABW jest organem upowaznio-
nym do otrzymywania i agregacji informacji, ale jednoczes$nie jest zrédtem
ich dystrybucji. Informacje sg przekazywane:

1)

zgodnie z art. 7 ustawy - na potrzeby najwazniejszych organéw
panstwa. Szef ABW ma obowigzek niezwlocznego przekazywania
informacji mogacych mieé istotne znaczenie dla zapobiegania
zdarzeniom o charakterze terrorystycznym Prezydentowi Rzeczy-
pospolitej Polskiej, Prezesowi Rady Ministréw, ministrowi wtasci-
wemu do spraw wewnetrznych, Ministrowi Obrony Narodowej,
ministrowi wtasciwemu do spraw zagranicznych, Ministrowi Ko-
ordynatorowi Stuzb Specjalnych, jezeli zostal powotany"’;

zgodnie z art. 6 ust. 2 ustawy - na potrzeby innych stuzb specjalnych

oraz wymienionych uczestnikow systemu antyterrorystycznego

(Policji, Strazy Granicznej, Strazy Marszatkowskiej, Stuzbie Ochro-

ny Panistwa, Paristwowej Strazy Pozarnej, Generalnemu Inspekto-

rowi Informacji Finansowej, Krajowej Administracji Skarbowej,

Zandarmerii Wojskowej i Rzadowemu Centrum Bezpieczeristwa),

jakiinnych organéw administracji publicznej, w zakresie ich wia-

Sciwosci. Sa to informacje (takze w postaci biezacych analiz stanu

zagrozenia zdarzeniem o charakterze terrorystycznym):

a) stuzace realizacji dziatann antyterrorystycznych, klasyfikowa-
nych zgodnie z katalogiem incydentéw o charakterze terrory-
stycznym,

b) zawarte w wykazie 0s6b;

17 Zakres normowania obejmujacy w art. 7 ustawy ,informacje mogace miec istotne znacze-
nie dla zapobiegania zdarzeniom o charakterze terrorystycznym” i nakazujacy odpowied-
nie stosowanie art. 18 ustawy o ABW oraz AW istotnie réznicuje sie z zakresem normowa-
nia art. 6 ust. 3 ustawy, w ktérym jest mowa o ,informacjach stuzacych realizacji dziatan
antyterrorystycznych”. Przy szczegélnym zakresie zastosowania art. 7, obejmujacym naj-
wazniejsze organy panstwowe, przemawia to za jego interpretacja i stosowaniem w sze-

rokim zakresie, obejmujacym m.in. informacje objete niektérymi zakazami. Aktualne
pozostaja rozwazania na temat korelacji art. 18 i art. 39 ust. 3 ustawy o ABW oraz AW pod-
jete w: P. Burczaniuk, Zadania Szefa ABW w zakresie obowiqzkéw informacyjnych, w: Prawne
aspekty funkcjonowania stuzb specjalnych na przyktadzie Agencji Bezpieczeristwa Wewnegtrzne-
go, P. Burczaniuk (red.), Warszawa 2021, s. 17-39.
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3) zgodnie z art. 4 ust. 1 ustawy - organom administracji publicznej,
wlascicielom i posiadaczom obiektow, instalacji, urzadzen in-
frastruktury administracji publicznej lub infrastruktury krytycz-
nej. Sa to informacje niezbedne do przeciwdzialania wystapieniu
zdarzenia o charakterze terrorystycznym zagrazajacego infrastruk-
turze administracji publicznej lub infrastrukturze krytycznej, Zyciu
lub zdrowiu ludzi, mieniu w znacznych rozmiarach, dziedzictwu
narodowemu lub srodowisku, usuniecia tego rodzaju zagrozenia
albo jego zminimalizowania.

Nalezy dodaé, ze zgodnie z art. 4 ust. 3 ustawy w przypadku uzyskania
informacji o mozliwosci wystapienia zdarzenia o charakterze terrorystycz-
nym zagrazajacego infrastrukturze administracji publicznej lub infrastruk-
turze krytycznej, zyciu lub zdrowiu ludzi, mieniu w znacznych rozmiarach,
dziedzictwu narodowemu lub srodowisku Szef ABW ma prawo wydawac po-
lecenia organom i podmiotom wskazanym powyzej w pkt 3 (z wylaczeniem
najwazniejszych oséb w panstwie) w celu przeciwdzialania tym zagroze-
niom, ich usuniecia albo minimalizacji. Organy i podmioty maja obowigzek
poinformowad Szefa ABW o podjetych dzialaniach w tym zakresie. Oma-
wiane uprawnienie Szefa ABW zostalo implementowane do systemu anty-
terrorystycznego z systemu zarzadzania kryzysowego, a dokladnie z art. 12a
wspomnianej juz ustawy o zarzadzaniu kryzysowym, obowigzujacym od
wrzesnia 2009 r.* do wejScia w zycie ustawy antyterrorystyczne;j.

W przypadku czynnosci operacyjno-rozpoznawczych zgodnie z art. 8
ustawy Szefowi ABW powierzono ich koordynacje w zakresie podmioto-
wym, gdy te czynnosci sa podejmowane przez stuzby specjalne, Policje,
Straz Graniczna, Krajowa Administracje Skarbowa i Zandarmerie Wojsko-
wa, oraz przedmiotowym, gdy dotycza zdarzen o charakterze terrorystycz-
nym. Jedynym ustawowym doprecyzowaniem tego zadania jest otrzyma-
ne przez Szefa ABW uprawnienie wydawania wymienionym podmiotom
zalecenl majacych na celu usuniecie badz zminimalizowanie zaistnialego
zagrozenia terrorystycznego. Jak wskazuje Michal Gabriel-Weglowski,
(...) powstaje pytanie o wiqzqcy charakter tych zalecen. (...) Wynikajqca jednak
2z niniejszej ustawy przewodnia rola ABW w przeciwdziataniu zagrozeniu ter-
rorystycznemu przemawia za przyjeciem, ze wydane zalecenia kazdorazowo

% Dodanym Ustawq z dnia 17 lipca 2009 r. o zmianie ustawy o zarzqdzaniu kryzysowym
(DzU z 2009 r. nr 131 poz. 1076).
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wymagajq wdrozenia przez pozostate stuzby'. Ponadto z samej funkcji ko-
ordynacyjnej pelnionej przez Szefa ABW mozna wysnué wniosek o zobo-
wiazaniu wymienionych podmiotéw do informowania go o zamiarze i pro-
wadzeniu czynnosci operacyjno-rozpoznawczych dotyczacych zdarzen
o charakterze terrorystycznym. Brak bowiem takiej informacji funkcjo-
nalnie uniemozliwialby wypelnianie przez Szefa ABW przypisanego mu
zadania koordynacyjnego, w tym tez wydawanie omoéwionych zalecen.
Na marginesie warto zwrdci¢ uwage, ze w ramach rozwiazan dotyczacych
czynnos$ci operacyjno-rozpoznawczych ustawa przyznata Szefowi ABW
dwa nowe uprawnienia do:

1) prowadzenia czynnosci inwigilacyjnych wobec cudzoziemcow? -
art. 9 ustawy;

2) dostepu do obrazu zdarzen rejestrowanego przez urzadzenia reje-
strujace obraz umieszczone w obiektach uzytecznosci publicznej,
przy drogach publicznych i innych miejscach publicznych oraz
otrzymywania nieodplatnie kopii zarejestrowanego zapisu tego
obrazu - art. 11 pkt 2 ustawy.

Ponadto ustawa o dzialaniach antyterrorystycznych wprowadzita wie-
le kompleksowych zmian do ustawy o ABW oraz AW, ktérych celem bylo
podniesienie zdolnosci panistwa w zakresie zapobiegania zagrozeniom ter-
rorystycznym, a stanowiacych sfere podstawowej odpowiedzialnosci ABW,
w tym m.in. uprawnienia do:

1) tajnej wspoélpracy z ABW sprawcy przestepstwa szpiegostwa lub
podejrzanego o popelnienie przestepstwa o charakterze terrory-
stycznym - art. 22b ustawy o ABW oraz AW,

2) sporzadzania oceny bezpieczenstwa systemow teleinformatycz-
nych w celu zapobiegania i przeciwdziatania zdarzeniom o charak-
terze terrorystycznym oraz ich zwalczania - art. 32a ustawy o ABW
oraz AW;

3) udzielania na zadanie Szefa ABW informacji o budowie, funkcjo-
nowaniu oraz zasadach eksploatacji systemdéw teleinformatycz-
nych, w przypadku powziecia informacji o wystapieniu zdarzenia

¥ M. Gabriel-Weglowski, Dziatania antyterrorystyczne. Komentarz, art. 8, Warszawa 2018,
https://sip.lex.pl/#/commentary/587754148/551588/gabriel-weglowski-michal-dzialania-
-antyterrorystyczne-komentarz?cm=URELATIONS [dostep: 28 IV 2022].

2 Szczegoblowe rozwazania dotyczace tego uprawnienia pozostaja poza zakresem tematycz-
nym niniejszego opracowania. Zob. szerzej: M. Gabriel-Weglowski, Dzialania antyterrory-
styczne. Komentarz...
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o charakterze terrorystycznym dotyczacego tych systeméow -
art. 32b ustawy o ABW oraz AW;

4) dokonywania przez ABW blokady dostepnosci w systemie tele-
informatycznym okreslonych danych informatycznych lub ustug
teleinformatycznych majacych zwiazek ze zdarzeniem o charakte-
rze terrorystycznym - art. 32c ustawy o ABW oraz AW.

Jak wynika z powyzszego, ustawa o dzialaniach antyterrorystycznych
uczynila Szefa ABW odpowiedzialnym za zapobieganie zdarzeniom o cha-
rakterze terrorystycznym i wyposazyta go w dwa zasadnicze uprawnienia
stuzace realizacji tego zadania w postaci funkcji koordynacyjnej nad czyn-
nosciami analityczno-informacyjnymi oraz operacyjno-rozpoznawczymi
podejmowanymi w tym obszarze. Jak juz wskazano, wybdr przez usta-
wodawce Szefa ABW do realizacji tego zadania byt wyborem oczywistym,
rowniez z uwagi na posiadane ponadtrzydziestoletnie (uwzgledniajac
okres funkcjonowania UOP) doswiadczenie, z ktérego aktualnie korzysta-
ja przede wszystkim dwie wspomniane juz jednostki organizacyjne ABW,
tj. CAT oraz CPT.

Centrum Antyterrorystyczne odpowiada za koordynacje dzialarn pod-
miotéw odpowiedzialnych za ochrone antyterrorystyczna Polski. Stad tez,
jak sie wydaje, zatozenie, ze w CAT pelnia stuzbe nie tylko funkcjonariusze
ABW, lecz takze przedstawiciele pozostatych uczestnikéw systemu antyter-
rorystycznego Polski. W art. 14 ustawy o dzialaniach antyterrorystycznych
oraz w aktach wykonawczych wydanych na jej podstawie stworzono system
organizacyjny, na ktérym w aspekcie praktycznym opiera sie dziatanie CAT
ABW i koordynacyjna rola Szefa ABW. Sprowadza sie to do mozliwosci od-
delegowania przedstawicieli innych stuzb specjalnych oraz Policji, Strazy
Granicznej, Strazy Marszatkowskiej, Stuzby Ochrony Panistwa, Pafistwowe;j
Strazy Pozarnej, Generalnego Inspektora Informacji Finansowej, Krajowej
Administracji Skarbowej, Zandarmerii Wojskowej i Rzadowego Centrum
Bezpieczenistwa do stuzby lub pracy w ABW. Osoby te realizuja (...) zadania
w ramach kompetencji instytucji, ktorq reprezentujq®. Wybor tych podmiotéw
przez ustawodawce nie jest przypadkowy, gdyz bez watpienia stanowia one
elementy systemu antyterrorystycznego RP, w ktérym kazdy z nich, w za-
kresie swoich wlasciwosci i z uwzglednieniem koordynacyjnej roli Szefa
ABW, realizuje zadania na rzecz przeciwdzialania terroryzmowi.

2 Serwis Rzeczpospolitej Polskiej gov.pl, Centrum Antyterrorystyczne (CAT ABW), https://
www.gov.pl/web/mswia/abw [dostep: 27 IV 2022].
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Znaczenie innych stuzb

Zadania kontrterrorystyczne, w zakresie zblizonym do zadari ABW, powie-
rzono Agencji Wywiadu, ktéra zgodnie z art. 6 ust. 1 pkt 5i 7a ustawy o ABW
oraz AW rozpoznaje m.in. miedzynarodowy terroryzm i ekstremizm oraz
zdarzenia o charakterze terrorystycznym skierowane przeciwko obywa-
telom lub mieniu RP poza granicami panstwa, przeciwdziala i zapobiega
im, z wylaczeniem zdarzen o charakterze terrorystycznym wymierzonych
przeciwko personelowi lub mieniu Sit Zbrojnych RP, przy czym te zadania
wykonuje poza granicami RP.

Zadania kontrterrorystyczne sg realizowane rowniez przez pozosta-
te stuzby specjalne, w tym Stuzbe Kontrwywiadu Wojskowego. Zgodnie
z art. 5 ust. 1 pkt 2a Ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu
Wojskowego oraz Stuzbie Wywiadu Wojskowego® SKW rozpoznaje i wykrywa
zdarzenia i przestepstwa o charakterze terrorystycznym godzace w bez-
pieczenstwo potencjatu obronnego panstwa, Sity Zbrojne RP oraz jednost-
ki organizacyjne Ministerstwa Obrony Narodowej i zapobiega im. Z kolei
Stuzba Wywiadu Wojskowego, podobnie jak Agencja Wywiadu, zajmuje sie
zgodnie z art. 6 ust. 1 pkt 2 lit. b i pkt 3a ustawy o SKW oraz SWW rozpozna-
waniem zagrozen miedzynarodowym terroryzmem i przeciwdzialaniem
im oraz rozpoznawaniem zdarzen o charakterze terrorystycznym wymie-
rzonych przeciwko personelowi i mieniu Sit Zbrojnych RP poza granicami
panstwa, przeciwdzialaniem i zapobieganiem tym zdarzeniom oraz zwal-
czaniem ich skutkow.

Dla funkcjonowania systemu antyterrorystycznego w Polsce duze zna-
czenie majg zadania w zakresie zwalczania terroryzmu przypisane Policji,
ktére - co podkresla sie w doktrynie prawniczej® - w fazie zapobiegania
zdarzeniom terrorystycznym nie sa wymienione wprost w Ustawie z dnia
6 kwietnia 1990 r. o Policji**. Mozna je jednak wywiez¢ z brzmienia art. 1
ust. 2 pkt 1-3 tej ustawy, ktdry wskazuje, ze podstawowe zadania Policji
obejmuja:

1) ochrone zycia i zdrowia ludzi oraz mienia przed bezprawnymi za-

machami naruszajacymi te dobra;

2) ochrone bezpieczenstwa i porzadku publicznego, w tym za-

pewnienie spokoju w miejscach publicznych oraz w $rodkach

2 Tekst jednolity: DzU z 2022 1. poz. 502, ze zm.
% Por. M. Gabriel-Weglowski, Dziafania antyterrorystyczne. Komentarz...
% Tekst jednolity: DzU z 2021 r. poz. 1882, ze zm.
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transportu publicznego i komunikacji publicznej, w ruchu drogo-
wym i na wodach przeznaczonych do powszechnego korzystania;

3) inicjowanie i organizowanie dzialan majacych na celu zapobiega-

nie popelnianiu przestepstw i wykroczen oraz zjawiskom krymi-
nogennym i wspoétdziatanie w tym zakresie z organami panstwo-
wymi, samorzadowymi i organizacjami spotecznymi.

W omawianym systemie ustawodawca przyznal wazne miejsce réw-
niez Strazy Granicznej, ktérej zadania kontrterrorystyczne, podobnie
jak w przypadku Policji, nie sa wyrazone wprost, lecz funkcjonalnie wy-
nikaja z roli, jaka ta formacja odgrywa w ochronie granicy panstwowej,
kontroli ruchu granicznego oraz zapobieganiu i przeciwdzialaniu niele-
galnej migracji (art. 1 ust. 1 Ustawy z dnia 12 pazdziernika 1990 r. o Strazy
Granicznej®). Na mocy art. 1 ust. 2 pkt 5d tej ustawy Straz Graniczna ma
obowiazek wspoétdziatania z innymi organami i stuzbami w zakresie rozpo-
znawania zagrozen terroryzmem i przeciwdzialania im.

Istotnym elementem systemu antyterrorystycznego w Polsce jest tak-
ze Stuzba Ochrony Panstwa, pomimo - analogicznie jak w przypadku Poli-
cji i Strazy Granicznej - braku wyrazonej wprost kompetencji ustawowej,
z uwagi na wlasciwos¢ ogdlna sprowadzajaca sie do ochrony oséb i obiek-
téw oraz rozpoznawania skierowanych przeciw nim przestepstw i zapo-
biegania im (art. 2 ust. 1 Ustawy z dnia 8 grudnia 2017 . o Stuzbie Ochrony
Paristwa®). Podobna role w tym systemie odgrywa Straz Marszalkowska,
realizujgca zadania w zakresie ochrony Sejmu i Senatu (art. 1 ust. 1 Ustawy
z dnia 26 stycznia 2018 r. o Strazy Marszatkowskiej?’).

Dzialania pozostajace w gestii Ministra Spraw Wewnetrznych
i Administracji

Jak juz wczes$niej wspomniano, zgodnie z art. 3 ust. 2 ustawy o dziataniach
antyterrorystycznych minister wiasciwy do spraw wewnetrznych odpowia-
da za trzy z czterech faz podejmowania czynnos$ci antyterrorystycznych,
tj. za przygotowanie do przejmowania kontroli nad zdarzeniami o charakte-
rze terrorystycznym w wyniku zaplanowanych przedsiewzie¢, reagowanie

% Tekst jednolity: DzU z 2022 r. poz. 1061, ze zm.
% Tekst jednolity: DzU z 2021 r. poz. 575, ze zm.
2 Tekst jednolity: DzU z 2019 r. poz. 1940, ze zm.
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w przypadku wystapienia takich zdarzen oraz odtwarzanie zasobéw prze-
znaczonych do reagowania na te zdarzenia.

W doktrynie prawniczej wskazuje sie, ze (...) jednym z najistotniejszych
rozwiqzan ustawy o dziataniach antyterrorystycznych z perspektywy przygoto-
wania do przejmowania kontroli nad zdarzeniami o charakterze terrorystycznym
oraz reagowania w przypadku wystqpienia takich zdarzen, bylo przeniesienie
na grunt ustawy instytucji stopni alarmowych i stopni alarmowych CRP*. Z ko-
lei fundamentem fazy reagowania staly sie rozwigzania ujete w rozdzia-
le 4 ustawy, poswieconym dzialaniom na miejscu zdarzenia o charakterze
terrorystycznym, w tym dzialaniom kontrterrorystycznym. Najwazniejszy
dla tego rozdziatlu art. 18 okresla sposéb wyznaczania kierujacego dziata-
niami antyterrorystycznymi na miejscu zdarzenia o charakterze terrory-
stycznym, podejmowanymi przez wlasciwe stuzby lub organy w ramach ich
ustawowych zadan. Zasadniczo kierujacy jest wyznaczany przez Komen-
danta Gtéwnego Policji. W przypadku gdy do takiego zdarzenia dochodzi
na obszarach lub w obiektach nalezacych do Ministra Obrony Narodowej,
przez niego nadzorowanych albo administrowanych, kierujacego wyznacza
ten minister. W o$miu punktach zawartych w art. 20 ust. 1 ustawy zostaly
okreslone uprawnienia kierujacego dzialaniami antyterrorystycznymi.

Z przedstawionych regulacji jasno wynika, ze zadania koordynacyjne
w tych trzech fazach powierzone Ministrowi Spraw Wewnetrznych i Admi-
nistracji moga by¢ przez niego realizowane poprzez podmioty mu podlegte
lub przez niego nadzorowane, ktorych liste okresla Rozporzqdzenie Prezesa
Rady Ministréw z dnia 18 listopada 2019 r. w sprawie szczegotowego zakresu
dziatania Ministra Spraw Wewnetrznych i Administracji®. Zalicza sie do nich:
Komendanta Gtéwnego Policji, Komendanta Gtéwnego Strazy Granicznej,
Komendanta Gléwnego Panstwowej Strazy Pozarnej, Komendanta Stuzby
Ochrony Panstwa, Szefa Obrony Cywilnej Kraju, Szefa Urzedu do Spraw
Cudzoziemcdw, Inspektora Nadzoru Wewnetrznego (oraz dyrektora Zakta-
du Emerytalno-Rentowego MSWiA, ktdry ze wzgledu na zakres zadan nie
uczestniczy w systemie antyterrorystycznym).

% Zob. szerzej: M. Cichomski, M. Horoszko, I. Idzikowska, Przygotowanie do przejmowa-
nia kontroli nad zdarzeniami o charakterze terrorystycznym oraz reagowanie w przypadku
wystqpienia takich zdarzen w swietle rozwigzania ustawy o dzialaniach antyterrorystycz-
nych - w kontekscie zadar resortu spraw wewngtrznych, w: Polska ustawa antyterrorystyczna —
odpowiedz na zagrozenia wspéltczesnym terroryzmem, W. Zubrzycki, K. Jatoszyniski, A. Babin-
ski (red.), Szczytno 2016, s. 283.

¥ DzU z 2019 r. poz. 2264.
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W tym kontekscie nalezy wskazad, ze ustawa o dziataniach antyterrory-
stycznych ustawodawca znowelizowal ustawy kompetencyjne wskazanych
stuzb i wzmocnit ich uprawnienia niezbedne do realizacji tych zadan®. Bez
watpienia najwazniejsza stuzba w tym zakresie pozostaje Policja. Zgodnie
z art. 1 ust. 2 pkt 3a ustawy o Policji jednym z podstawowych zadan tej for-
macji mundurowej jest prowadzenie dziatan kontrterrorystycznych w rozu-
mieniu ustawy o dzialaniach antyterrorystycznych. Na marginesie trzeba
wspomnied, ze 5 kwietnia 2019 r. wydzielono w sktadzie Policji stuzbe kon-
trterrorystyczna®, dookreslajac ja jednoczes$nie w art. 5c ustawy o Policji.
Zgodnie z ta regulacja stuzbe kontrterrorystyczna Policji stanowig Central-
ny Pododdziat Kontrterrorystyczny Policji ,,BOA” oraz samodzielne podod-
dziaty kontrterrorystyczne Policji, ktére sa odpowiedzialne za prowadzenie
dziatan kontrterrorystycznych oraz wspieranie dziatan jednostek organiza-
cyjnych Policji w warunkach szczegélnego zagrozenia lub wymagajacych
uzycia specjalistycznych sit i Srodkdéw oraz specjalistycznej taktyki dziata-
nia. W swietle omawianego znaczenia Policji dla realizacji zadan w zakresie
kierowania dzialaniami antyterrorystycznymi na miejscu zdarzenia o cha-
rakterze terrorystycznym warto dodaé, ze ustawa o dzialaniach antyterro-
rystycznych przewidzialta mozliwos¢ uzycia oddziatéw i pododdziatéw Sit
Zbrojnych RP do pomocy Policji w przypadku wprowadzenia trzeciego lub
czwartego stopnia alarmowego i tylko w sytuacji, gdy uzycie oddziatéw i po-
doddziatéw Policji okaze sie niewystarczajace lub moze okazac sie niewy-
starczajace. Nie bez znaczenia pozostaje w tym kontekscie, przewidziane
w art. 23 ustawy, uprawnienie do specjalnego uzycia broni podczas dziatan
kontrterrorystycznych. Stanowi ono odstepstwo od zasad uzywania broni
palnej uregulowanych w Ustawie z dnia 24 maja 2013 r. o srodkach przymusu
bezposredniego i broni palnej*?, polegajace na jej uzyciu przeciwko osobie do-
konujacej zamachu albo bioracej lub przetrzymujacej zaktadnika, ktérego

% Zmiany wprowadzono w: Ustawie z dnia 6 kwietnia 1990 . o Policji, Ustawie z dnia 12 paz-
dziernika 1990 r. o Strazy Granicznej, Ustawie z dnia 24 sierpnia 1991 r. o ochronie przeciw-
pozarowej (t.j. DzU z 2021 r. poz. 869, ze zm. - w zakresie organizacji krajowego systemu
ratowniczo-gasniczego), Ustawie z dnia 16 marca 2001 r. o Biurze Ochrony Rzqdu (zmiany te
zostaly uwzglednione w Ustawie z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Paristwa).

3 Ustawa z dnia 9 listopada 2018 1. o zmianie ustawy o Policji oraz niektérych innych ustaw
(DzU z 2019 r. poz. 15). Wezesniej pododdzialy antyterrorystyczne wchodzity w sktad Policji
(od wejscia w zycie ustawy o Policji 10 maja 1990 r. do 12 pazdziernika 1995 r.).

% Tekst jednolity: DzU z 2022 r. poz. 1416.
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skutkiem moze by¢ $mier¢ lub bezposrednie zagrozenie zycia lub zdrowia
tej osoby.

Ustawa o dzialaniach antyterrorystycznych uregulowala w sposéb
odrebny problematyke koordynacji dziatan stuzb i organéw w przypadku
zdarzenia o charakterze terrorystycznym poza granicami RP. Powierzono
ja ministrowi wlasciwemu do spraw zagranicznych, we wspodtpracy z Mi-
nistrem Koordynatorem Stuzb Specjalnych, a jezeli zdarzenie zostato wy-
mierzone przeciwko personelowi lub mieniu Sit Zbrojnych RP, wowczas
koordynuje je Minister Obrony Narodowej, we wspolpracy z ministrem
wlasciwym do spraw zagranicznych (art. 19 ustawy). Ustawa dopuscita réw-
niez prowadzenie dzialan antyterrorystycznych na zasadach w niej okre-
Slonych poza granicami RP, na akwenach polskiej strefy odpowiedzialno-
$ci SAR, zgodnie z Migdzynarodowq konwencjq o poszukiwaniu i ratownictwie
morskim, sporzqdzong w Hamburgu dnia 27 kwietnia 1979 r.

Prokuratura i postepowanie przygotowawcze

Wazny element rozwiazan przewidzianych w ustawie o dzialaniach anty-
terrorystycznych stanowia przepisy szczegoélne dotyczace postepowania
przygotowawczego. Jak wskazuje Wojciech Olsztyn, (...) do tej pory wszelkie
czynnosci procesowe odbywaly si¢ na zasadach kodeksu karnego oraz kodeksu
postepowania karnego®. Zmiane w tym zakresie wprowadzily wiasnie ure-
gulowania objete rozdzialem V ustawy o dziataniach antyterrorystycznych.
Na podstawie art. 25 ustawy w przypadku podejrzenia lub usitowania po-
pelnienia albo przygotowania przestepstwa o charakterze terrorystycz-
nym, w celu wykrycia lub zatrzymania albo przymusowego doprowadzenia
osoby podejrzewanej, a takze w celu znalezienia rzeczy mogacych stano-
wi¢ dowdd w sprawie lub podlegajacych zajeciu w postepowaniu karnym,
prokurator moze wydaé¢ postanowienie o przeprowadzeniu przeszukania
pomieszczen i innych miejsc znajdujacych sie na wskazanym w posta-
nowieniu obszarze lub zatrzymaniu osoby podejrzewanej, jezeli istnie-
ja uzasadnione podstawy do przypuszczenia, ze osoba podejrzewana lub

¥ DzU z 1988 r. nr 27 poz. 184.

% W. Olsztyn, Nowe rozwiqzania w obszarze dziatari operacyjno-rozpoznawczych oraz proceso-
wych wynikajace z ustawy o dziataniach antyterrorystycznych, w: Polska ustawa antyterrory-
styczna - odpowiedz na zagrozenia wspotczesnym terroryzmem, W. Zubrzycki, K. Jatoszyriski,
A. Babinski (red.), Szczytno 2016, s. 329.
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wymienione rzeczy na tym obszarze sie znajduja. Takiego przeszukania
i zatrzymania mozna dokonac o kazdej porze doby.

Postepowanie przygotowawcze prowadzone w zwigzku z podejrze-
niem popelnienia przestepstwa o charakterze terrorystycznym znacznie
usprawnilo uprawnienie wynikajace z art. 26 ustawy, umozliwiajace spo-
rzadzenie postanowienia o przedstawieniu zarzutéw na podstawie infor-
macji uzyskanych w wyniku czynnosci operacyjno-rozpoznawczych. Po-
nadto w tym przypadku sad, na wniosek prokuratora, moze zastosowac
tymczasowe aresztowanie na okres nieprzekraczajacy 14 dni, a samoistna
przestanka zastosowania tego tymczasowego aresztowania jest uprawdo-
podobnienie popelnienia, usitowania lub przygotowania do popelnienia
przestepstwa o charakterze terrorystycznym.

Ustawa o dzialaniach antyterrorystycznych znacznie znowelizowa-
ta regulacje Kodeksu karnego, wprowadzajac m.in. karalno$é stadium
przygotowania do popelnienia przestepstw przeciwko pokojowi, ludzko-
$ci oraz przestepstw wojennych okreslonych w: art. 117 kk (wszczecie lub
prowadzenie wojny napastniczej), art. 118 kk (ludobdjstwo), art. 118a kk
(udziat w masowym zamachu przeciwko grupie ludnosci), art. 120 kk (sto-
sowanie srodkow masowej zagtady), art. 122 kk (prowadzenie dziatan wo-
jennych w sposéb niezgodny z prawem miedzynarodowym), art. 123 kk
(zbrodnie wojenne przeciwko jeicom wojennym lub ludnosci cywilnej),
art. 124 kk (inne przypadki naruszenia prawa miedzynarodowego podczas
prowadzenia dziatan zbrojnych) oraz art. 125 kk (uszkadzanie lub przy-
wlaszczenie dobr kultury) oraz dodajac w art. 259a i 259b nowe typy czy-
noéw zabronionych dotyczace prowadzenia dziatalnosci przez zagranicz-
nych bojownikéw.

Podsumowanie

W powyzszym tekscie dokonano usystematyzowania oraz omoéwienia zadan
i uprawnien organdéw $cigania karnego w zakresie zwalczania terroryzmu
w Polsce, analizujac je rowniez przez pryzmat ponad szesciu lat doswiad-
czen zwiazanych z funkcjonowaniem ustawy o dzialaniach antyterrory-
stycznych. Mozna stwierdzié, ze wspomniana ustawa odegrala swoja role,
gdyz uporzadkowatla zadania oraz zespolila dzialania organéw $cigania kar-
nego, wyposazajac je jednoczesnie w nowoczesne narzedzia umozliwiaja-
ce realizacje tych zadan. O jakosci tej ustawy swiadczy pozytywna ocena
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merytoryczna, m.in. wyrazona w 2018 r. przez Jukke Savolainena, dyrek-
tora ds. odpornosci w Europejskim Centrum Doskonalenia przeciwko Za-
grozeniom Hybrydowym w Helsinkach (HybridCoE). Uznat on, Ze ustawa
to godny nasladowania przyktad w zakresie rozwigzan legislacyjnych, ktore
moga postuzyé za rozwigzania modelowe oraz stanowi¢ istotny wktad w roz-
woj ustawodawstw krajowych panstw UE i NATO w kontekscie ,,odpornosci
prawnej” na zagrozenia o charakterze hybrydowym?®. Réwnie pozytywnie
wypadta praktyczna weryfikacja rozwigzan zawartych w tej ustawie - nie
doszto do zastosowania w praktyce wielu jej rozwigzan dotyczacych dziatan
antyterrorystycznych na miejscu zdarzenia o charakterze terrorystycznym.

Biorac jednak pod uwage, ze walki z terroryzmem nigdy nie mozna
uznac za temat zamkniety, analiza modus operandi sprawcéw dziatan ter-
rorystycznych powinna nieustannie i§¢ w $lad za analiza potrzeb zmian
prawnych, podejmowanych zaréwno na poziomie poszczegdlnych panstw,
jak i przede wszystkim w ramach wspélnoty miedzynarodowej borykajacej
sie z tozsamymi zagrozeniami. W tym kontekscie mozna wysunaé kilka po-
stulatéw legislacyjnych, ktore ptyna z doswiadczen zwigzanych ze stosowa-
niem ustawy o dzialaniach antyterrorystycznych.

Po pierwsze, od czasu jej powstania zwracano uwage na nieré6wnowa-
ge tresciowa rozwigzan nig objetych wzgledem poszczegélnych faz podej-
mowania czynnosci antyterrorystycznych. Jak wskazano wczesniej, usta-
wodawca potozyt gtéwny nacisk merytoryczny na rozwigzania objete faza
dzialan zapobiegajacych zdarzeniom o charakterze terrorystycznym (wo-
bec ktérej przepisy ustawy wypetniaja blisko potowe jej tresci, tj. 12 z 26).
Warto zastanowic sie, czy pozostaly zakres rozwiazan obejmujacych trzy
pozostate fazy dzialan, tj. przygotowanie do przejmowania kontroli nad
zdarzeniami o charakterze terrorystycznym w wyniku zaplanowanych
przedsiewzied, reagowanie w przypadku wystgpienia takich zdarzen, od-
twarzanie zasobow przeznaczonych do reagowania na te zdarzenia, sta-
nowi kompleksowe instrumentarium, ktére w praktyce pozwoli zarzadzac
odpowiedzia na zdarzenia terrorystyczne. Zagadnienie to wymaga - jak
sie wydaje - szczeg6lowych analiz, ktére powinien podejmowaé przede
wszystkim odpowiedzialny za nie resort spraw wewnetrznych. Jednak sku-
tecznos¢ dziatan pierwszej fazy koordynowanej przez Szefa ABW czesto
czyni te rozwazania teoretycznymi, gdyz doswiadczenia praktyczne moga

% Por. S. Zaryn, Polska antyterrorystycznym wzorem, wGospodarce, 28 XII 2018 r., https://wgo-
spodarce.pl/opinie/58189-polska-antyterrorystycznym-wzorem [dostep: 29 IV 2022].
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plynaé jedynie z przeprowadzanych ¢wiczen, w tym jakze waznych éwiczen
zarzadzania kryzysowego NATO - CMX (ang. Crisis Management Exercise).

Po drugie, pomimo szerokiego uregulowania dziatann podejmowanych
w pierwszej fazie realizowania czynnosci antyterrorystycznych ewentual-
nego doprecyzowania - gldwnie z uwagi na brak definicji ustawowych -
wymaga wspOlpraca przy czynnosciach operacyjno-rozpoznawczych
podejmowanych przez poszczegdlne stuzby, zaréwno specjalne, jak i te
o charakterze policyjnym. Dotyczy to zwlaszcza zasadnosci doprecyzowa-
nia zasad i sposobu sprawowania koordynacyjnej roli przez Szefa ABW,
z uwzglednieniem zadan dotyczacych nadzoru i kontroli dziatalnosci stuzb
oraz koordynowania ich dzialalnos$ci powierzonych Prezesowi Rady Mini-
stréw oraz Ministrowi Koordynatorowi Stuzb Specjalnych.

Po trzecie, w najblizszym czasie najwazniejszym wyzwaniem, z kté-
rym bedzie musial si¢ zmierzy¢ prawodawca krajowy i europejski, bedzie
zapewne konieczno$¢ dostosowania regulacji antyterrorystycznych do
zmieniajacego sie paradygmatu zagrozen bezpieczenstwa panstwa (wspol-
noty miedzynarodowej). Pojawienie sie zagrozen ujmowanych tacznie jako
zagrozenia asymetryczne (hybrydowe), w ktérych Zrédlem zagrozenia
moze by¢ zaré6wno inne panstwo, jak i podmiot pozapanstwowy, a zakres
stosowanych dzialan niekonwencjonalnych prowadzi do rozmycia zakre-
sow definicyjnych klasycznych przestepstw, gtéwnie takich, jak terroryzm,
szpiegostwo czy wojna napastnicza, wymaga - w celu wlasciwego im prze-
ciwdziatania - dokonania istotnych modyfikacji. Zmiany beda musiaty by¢
wprowadzone zar6wno na poziomie regulacji karnej materialnej, proce-
sowej, jak i, a moze przede wszystkim, ustrojowej organdéw ochrony praw-
nej, na czele z przepisami kompetencyjnymi (zadaniami i uprawnieniami)
stuzb specjalnych. Ta problematyka powinna sta¢ sie przedmiotem odreb-
nych, szerzej zakrojonych rozwazan.
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Stopnie alarmowe -

praktyczny i prawny wymiar ich stosowania

Abstrakt

Stopnie alarmowe - jako instytucja prawna unormowana
obecnie w rozdziale 3. Ustawy z dnia 10 czerwca 2016 r.
o dziataniach antyterrorystycznych, majaca swoj rodowdd
jeszcze w Ustawie z dnia 26 kwietnia 2007 1. 0 zarzqdzaniu
kryzysowym - w przypadku ich zastosowania w istotny
sposéb mogg oddziatywaé zaréwno na organy admini-
stracji publicznej, jak i na wiele podmiotéw, a w okre-
Slonych przypadkach na ogdt spoteczernistwa. Siedem lat
funkcjonowania stopni alarmowych w aktualnej formule
pozwala na podjecie proby ich opisu i dokonania kilku-
aspektowej oceny.

W artykule omdéwiono stopnie alarmowe na dwéch
plaszczyznach - rzeczywistego wykorzystywania tej in-
stytucji prawnej, zwlaszcza w kontekscie tego, czy i w ja-
kich przypadkach sa one zarzadzane, oraz adekwatnosci
rozwiazan prawnych z perspektywy zatozonych celéw,
z uwzglednieniem zaréwno praktycznego wymiaru sto-
sowania stopni alarmowych, jak i poprawnosci konstruk-

cyjne;j.

Stowa kluczowe:
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ustawa o dzialaniach
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Podstawy prawne i istota stopni alarmowych

Nalezy nadmieni¢, Ze stopnie alarmowe nie sg instytucja prawna, ktéra
w Polsce obowigzuje dopiero od 2016 r., tj. od chwili wprowadzenia ich do
polskiego porzadku prawnego przepisami prawa powszechnie obowigzu-
jacego, czyli Ustawq z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycz-
nych!.

Po raz pierwszy stopnie alarmowe w kontekscie zagrozen o charakte-
rze terrorystycznym wprowadzono na grunt polski Zarzqdzeniem nr 74 Pre-
zesa Rady Ministrow z dnia 12 paZdziernika 2011 r. w sprawie wykazu przed-
siewzigC i procedur systemu zarzqdzania kryzysowego?, ktére na krétko przed
wejsciem w zycie ustawy o dziataniach antyterrorystycznych zastapiono
Zarzqdzeniem nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 . w sprawie
wykazu przedsiewziec i procedur systemu zarzqdzania kryzysowego®. Oba te
zarzadzenia wydano na podstawie art. 7 Ustawy z dnia 26 kwietnia 2007 .
o0 zarzqdzaniu kryzysowym*. Wprowadzaly one wykaz przedsiewzieé i pro-
cedur systemu zarzadzania kryzysowego, uwzgledniajacy przedsiewziecia
i procedury wynikajace z Systemu Reagowania Kryzysowego Organizacji
Traktatu Péinocnoatlantyckiego (NATO)® oraz okreslaly organy odpowie-
dzialne za ich uruchamianie. Oprécz wspomnianego wykazu przedsie-
wzieé wynikajacych z cztonkostwa Polski w NATO zawarto tu rowniez stop-
nie alarmowe, a od momentu wejscia w zycie zarzadzenia nr 18 z 2 marca
2016 r. - rowniez stopnie alarmowe dla zagrozen w cyberprzestrzeni RP,
nazwane ,stopniami alarmowymi CRP”.

Warto jednak zauwazy¢, ze dopiero ustawa o dzialaniach antyterro-
rystycznych wprowadzono system okreslania stopni alarmowych i stopni
alarmowych CRP, ktére bylyby powszechnie obowigzujace i tym samym
miatyby walor skutecznosci poza organami, stuzbami i instytucjami row-
niez dla innych jednostek organizacyjnych oraz spoteczenstwa, poniewaz
(...) dotychczasowy system, obowiqzujqcy na podstawie zarzqdzenia nr 18
Prezesa Rady Ministréow z 2 marca 2016 r. w sprawie wykazu przedsiewziec

! Tekst jednolity: DzU z 2021 r. poz. 2234, ze zm.
2 Niepublikowane (przyp. red.).

8 Tekst zarzadzenia zob. https:/www.stawiguda.pl/userfiles/OC/Komunikaty_zew/Zarz%
C4%85dzenie%20nr%2018%20Prezesa%20Rady%20Ministr%C3%B3w%20z%20dnia%20
2%20marca%202016%20r.pdf.

+  Tekst jednolity: DzU z 2022 r. poz. 261, ze zm.
5 NATO Crisis Response System Manual.
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i procedur systemu zarzqdzania kryzysowego obejmowat wyltqcznie administra-
cje rzqdowa®.

System ten zostal w duzej mierze transponowany z przepisow zawar-
tych w zatgczniku nr 1 wspomnianego zarzadzenia nr 18 z 2 marca 2016 r.
obowigzujacych w chwili wejscia w zycie ustawy o dzialaniach antyter-
rorystycznych. Dokonanie przedmiotowej zmiany uzasadniano tym, ze
stopnie alarmowe dotycza nie tylko organéw administracji rzadowej, lecz
takze innych jednostek organizacyjnych oraz obywateli, w zwigzku z czym
za niewystarczajace uznano ich uregulowanie na poziomie zarzadzenia.
Wprowadzenie systemu stopni alarmowych na poziomie aktu prawa po-
wszechnie obowigzujacego umozliwilo jednoczesnie rozszerzenie katalogu
podmiotéw obowigzanych do podjecia stosownych dzialan (ograniczonego
wczesniej do organéw administracji rzadowej)’. W komentarzu do ustawy
o dziataniach antyterrorystycznych zwrécono dodatkowo uwage, ze po-
szczegblnym stopniom zagrozenia przypisano okreslone kolory®. W Polsce
oznaczenia barwne stosowane byly rowniez w przesztosci, ustawa o dziataniach
antyterrorystycznych nie wprowadza jednak takiej klasyfikacji®.

Nalezy réowniez, w $lad za uzasadnieniem projektu ustawy o dziala-
niach antyterrorystycznych, podkresli¢, ze system stopni alarmowych jest
niezalezny od mozliwosci wprowadzenia stanéw nadzwyczajnych, przewi-
dzianych w:

— Ustawie z dnia 29 sierpnia 2002 . 0 stanie wojennym oraz o kompe-

tencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci

¢ P. Chorbot, Ustawa o dziataniach antyterrorystycznych. Komentarz do niektorych regulacji,
w: Uprawnienia stuzgb specjalnych z perspektywy wspdlczesnych zagrozeri bezpieczeristwa
narodowego. Wybrane zagadnienia, P. Burczaniuk (red.), Warszawa 2017, s. 71.

7 Uzasadnienie do projektu ustawy o dzialaniach antyterrorystycznych, https:/www.sejm.
gov.pl/sejm8.nsf/druk.xsp?nr=516 [dostep: 2 VII 2022]; por. M. Cichomski, M. Horoszko,
I. Idzikowska, Przygotowanie do przejmowania kontroli nad zdarzeniami o charakterze
terrorystycznym oraz reagowanie w przypadku wystqpienia takich zdarzer w swietle rozwiqzar
ustawy o dziataniach antyterrorystycznych — w kontekscie zadar resortu spraw wewnetrznych,
w: Polska ustawa antyterrorystyczna - odpowiedz na zagrozenia wspdlczesnym terroryzmenn,
W. Zubrzycki, K. Jatoszynski, A. Babinski (red.), Szczytno 2016, s. 283-287.

8 Por. Kolory, stopnie i terminologia NATO. Jak odczytac alerty terrorystyczne, TVP Info, 23 III
2016 r., https://www.tvp.info/24554977/kolory-stopnie-i-terminologia-nato-jak-odczytac-
alerty-terrorystyczne [dostep: 7 XII 2018].

® P.Labuz, T. Safjaniiski, W. Zubrzycki, Ustawa o dzialaniach antyterrorystycznych. Komentarz,

Warszawa 2019, dostep przez System Informacji Prawnej Legalis, sip.legalis.pl [dostep:
20 VII 2022].
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konstytucyjnym organom Rzeczypospolitej Polskiej'® — w odniesieniu
do zagrozenia o charakterze terrorystycznym lub dziatann w cyber-
przestrzeni jako przestanki do wprowadzenia stanu wojennego
i uzycia Sit Zbrojnych RP;

— Ustawie z dnia 18 kwietnia 2002 r. o stanie kleski zywiolowej!! - w od-
niesieniu do zagrozenia o charakterze terrorystycznym lub zdarze-
nia w cyberprzestrzeni jako przestanki do wprowadzenia stanu kle-
ski zywiotowej i uzycia Sit Zbrojnych RP;

— Ustawie z dnia 21 czerwca 2002 r. o stanie wyjqtkowym* - w odniesie-
niu do zagrozenia o charakterze terrorystycznym lub dziatan w cy-
berprzestrzeni jako przestanki do wprowadzenia stanu wyjatkowe-
go i uzycia Sit Zbrojnych RP.

Przygotowujac rozwigzania ustawy o dzialaniach antyterrorystycz-
nych dotyczace systemu stopni alarmowych, zalozono, ze jesli te instru-
menty zostana wykorzystane i okaza sie niewystarczajace w zapobieganiu
zagrozeniom lub reagowaniu na nie, bedzie to stanowito przestanke do
wprowadzenia odpowiedniego stanu nadzwyczajnego. W zwigzku z po-
wyzszym w wymienionych ustawach pozostawiono przepisy odnoszace
sie do zagrozen o charakterze terrorystycznym®. Wydaje sie to oczywiste
zarowno z perspektywy konstytucyjnych podstaw ustaw dotyczacych sta-
now nadzwyczajnych (art. 228 Konstytucji Rzeczpospolitej Polskiej z dnia
2 kwietnia 1997 r.*%), jak i przestanek wprowadzenia poszczegdlnych stanow
nadzwyczajnych (zwlaszcza stanu wyjatkowego, ktéry zgodnie z art. 230
Konstytucji RP moze by¢ wprowadzony w razie zagrozenia konstytucyjne-
go ustroju panstwa, bezpieczenstwa obywateli lub porzadku publicznego).

Konstrukcja stopni alarmowych w $wietle uregulowan ustawy o dzia-
taniach antyterrorystycznych moze byé rozpatrywana na kilku ptaszczy-
znach, w tym:

— przedmiotowej - w tym zakresie mozna wyodrebni¢ stopnie alar-

mowe sensu stricto oraz stopnie alarmowe CRP,

— stopnia zagrozenia - w czterostopniowe;j skali,

10 Tekst jednolity: DzU z 2017 r. poz. 1932, ze zm.

11 Tekst jednolity: DzU z 2017 r. poz. 1897.

2 Tekst jednolity: DzU z 2017 r. poz. 1928.

B Uzasadnienie do projektu ustawy o dzialaniach antyterrorystycznych...
4 DzU z 1997 r. nr 78 poz. 483, ze zm.
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— miejscowej — dotyczy stopni alarmowych obowiazujacych na tere-
nie Polski, w tym na calym terytorium lub na okreslnych obszarach,
i poza jej granicami, ale w ramach polskiej jurysdykc;ji.

W przypadku pierwszej z plaszczyzn na podstawie art. 15 ustawy o dziata-
niach antyterrorystycznych mozna rozrézni¢ dwa rodzaje stopni alarmowych:
1) stopnie alarmowe sensu stricto (okreslenie wprowadzone na potrzeby ni-
niejszego artykutu) oraz 2) stopnie alarmowe CRP, wprowadzane w przypadku
zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczace-
go systemow teleinformatycznych organéw administracji publicznej lub sys-
temdw teleinformatycznych wchodzacych w sklad infrastruktury krytyczne;.

Wyodrebnienie kategorii ,stopnie alarmowe sensu stricto” wynika
z tego, ze ustawodawca postuguje sie terminem ,stopnie alarmowe” w dwéch
okolicznos$ciach: 1) w celu okreslenia poszczegélnych stopni, ktére moga byé
wprowadzone w przypadku zagrozenia wystapieniem wszystkich kategorii
zdarzen o charakterze terrorystycznym oraz 2) wystapienia takiego zdarze-
nia poza zdarzeniami w cyberprzestrzeni - art. 15 ust. 1 ustawy o dzialaniach
antyterrorystycznych. Ustawodawca uzywa tego pojecia rowniez jako ogol-
nego okreslenia stosowanego dla catosci tej instytucji prawnej (zaréwno
stopni alarmowych sensu stricto, jak i stopni alarmowych CRP), co ma swoje
odzwierciedlenie m.in. w tytule rozdziatu 3. ustawy o dziataniach antyterro-
rystycznych — Stopnie alarmowe, a zatem traktujacym lacznie o wszystkich
rodzajach stopni alarmowych, w tym stopniach alarmowych CRP (mozna
woéwczas mowic o stopniach alarmowych sensu largo).

Rozpatrujac stopnie alarmowe w kontekscie stopnia zagrozenia wysta-
pieniem zdarzenia o charakterze terrorystycznym, ustawodawca wzorowat
sie na terminologii stosowanej w ramach systemu reagowania kryzysowe-
go NATO i wprowadzil czterostopniowa skale stopni alarmowych - analo-
giczna w przypadku stopni alarmowych sensu stricto i stopni alarmowych
CRP. W przypadku stopni alarmowych sensu stricto wyréznit:

— pierwszy stopien alarmowy - stopiert ALFA,

— drugi stopien alarmowy - stopiert BRAVO,

— trzeci stopienl alarmowy - stopiert CHARLIE,

— czwarty stopien alarmowy - stopiert DELTA.

W przypadku stopni alarmowych CRP odpowiednio:

— pierwszy stopien alarmowy CRP - stopiefit ALFA-CRP,
drugi stopient alarmowy CRP - stopiefi BRAVO-CRP,
trzeci stopien alarmowy CRP - stopien CHARLIE-CRP,

— czwarty stopien alarmowy CRP - stopierit DELTA-CRP.
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Na analogie przyjetej systematyki wskazuja rowniez okreslone tacznie
dla obu kategorii stopni alarmowych, tj. stopni alarmowych sensu stricto
i stopni alarmowych CRP, przestanki wprowadzania poszczegdlnych z nich
w zaleznosci od natezenia zagrozenia oraz od szczegdtowosci i wiarygod-
nosci informacji na jego temat.

Zarowno pierwszy stopien alarmowy, jak i pierwszy stopien alarmowy
CRP mozna wprowadzi¢ w sytuacji, w ktdrej uzyskano informacje o moz-
liwosci wystapienia zdarzenia o charakterze terrorystycznym, jednak za-
réwno rodzaj tego potencjalnego zagrozenia, jak i jego zakres sa trudne do
przewidzenia.

Kolejne stopnie alarmowe i stopnie alarmowe CRP wprowadza sie
wraz ze wzrostem szczegdtowosci i wiarygodnosci dostepnych informacji,
jak tez wynikajacego z nich prawdopodobienstwa wystapienia zdarzenia
o charakterze terrorystycznym.

Stopien alarmowy BRAVO i stopienl alarmowy BRAVO-CRP ma zastoso-
wanie w przypadku zwiekszonego i przewidywalnego zagrozenia, gdy kon-
kretny cel ataku nadal nie jest zidentyfikowany. Z kolei mozliwos¢ wprowa-
dzenia stopni alarmowych CHARLIE i CHARLIE-CRP ustawodawca uzaleznit
od wystapienia lacznie lub osobno kilku przestanek, z ktdrych jako pierwsza
wskazat faktyczne wystapienie zdarzenia potwierdzajacego prawdopodobny
cel ataku o charakterze terrorystycznym, o ile ten atak jednoczesnie godzi
w bezpieczenstwo lub porzadek publiczny albo w bezpieczeristwo RP, albo
w bezpieczenstwo innego panstwa czy organizacji miedzynarodowej, ale
jednoczesnie oddzialuje na RP i staje sie dla niej potencjalnym zagrozeniem.
Ponadto ustawodawca przewidzial mozliwo$¢é wprowadzenia trzeciego stop-
nia alarmowego (zar6wno sensu stricto, jak i stopnia alarmowego CRP),
w przypadku jesli informacje o planowanym zdarzeniu o charakterze ter-
rorystycznym na terytorium RP sa wiarygodne i potwierdzone. Jako trzecia
przestanke wskazal, Ze uzyskane informacje sa wiarygodne i potwierdzone,
a odnosza sie do planowanego zdarzenia o charakterze terrorystycznym,
(...) ktorego skutki mogq dotyczyc obywateli polskich przebywajacych za granicq
lub instytucji polskich albo polskiej infrastruktury mieszczqcych si¢ poza granica-
mi Rzeczypospolitej Polskiej*.

Przestankami wprowadzenia czwartego stopnia (scharakteryzowa-
nymi przez ustawodawce lacznie w odniesieniu do stopni sensu stricto

15 Ustawa o dziataniach antyterrorystycznych, art. 15 ust. 5 pkt 3.



Stopnie alarmowe - praktyczny i prawny ich wymiar stosowania

i stopni CRP), podobnie jak w przypadku wprowadzenia trzeciego stopnia
mogacymi wystapic tacznie lub osobno, sa:

— wystapienie zdarzenia o charakterze terrorystycznym, przy czym,
jak przy wprowadzeniu trzeciego stopnia alarmowego, zdarzenie to
godzi w bezpieczenstwo lub porzadek publiczny albo bezpieczen-
stwo RP, albo bezpieczenstwo innego panstwa lub organizacji mie-
dzynarodowej i jednoczesnie stwarza zagrozenie dla RP;

— informacje swiadczace o zaawansowanej fazie przygotowan do zda-
rzenia o charakterze terrorystycznym na terytorium RP;

— informacje wskazujace na zaawansowana faze przygotowan do zda-
rzenia o charakterze terrorystycznym, ktére ma byé wymierzone
w obywateli polskich przebywajacych za granicag lub w instytucje
polskie, lub w polskg infrastrukture mieszczaca sie poza granicami
RP, ktére jednoczesnie swiadczg o nieuchronnosci zajscia takiego
zdarzenia.

Ze wzgled6w praktycznych ustawodawca przewidziat mozliwos$é wpro-
wadzania stopni zaréwno wyzszych, jak i nizszych niz uprzednio wprowa-
dzone, z pominieciem stopni posrednich. Co istotne - w ustawie zawarto
takze mozliwos¢ wprowadzania kategorii stopni alarmowych sensu stricto
i stopni alarmowych CRP rozdzielnie lub tacznie, przy czym poziom okre-
Slony dla jednej kategorii nie determinuje w Zaden sposéb poziomu okre-
Slonego dla drugiej, np. w 2022 r. sa utrzymywane jednoczesnie drugi sto-
pieni alarmowy sensu stricto, czyli stopieni alarmowy BRAVO, oraz trzeci
stopient alarmowy CHARLIE-CRP.

Z uwagi na mozliwo$¢ uwarunkowania miejscowego zakresu obowia-
zywania danego stopnia, o czym bedzie mowa dalej przy omawianiu trze-
ciej ze wskazanych powyzej ptaszczyzn rozpatrywania stopni alarmowych,
ustawodawca przewidzial takze mozliwo$¢ jednoczesnego obowigzywania
na danym terenie réznych stopni alarmowych i wskazatl w art. 15 ust. 10
ustawy o dzialaniach antyterrorystycznych, ze w tego rodzaju sytuacji na-
lezy wykonywad zadania przewidziane dla stopnia wyzszego.

Majac na uwadze zwigzek stopni alarmowych z dodatkowymi obo-
wiazkami po stronie instytucji publicznych, a takze, w niektérych przy-
padkach, z ograniczeniami swobdd obywatelskich, w ustawie podkreslo-
no, ze zarowno stopnie alarmowe sensu stricto, jak i stopnie alarmowe
CRP odwoluje sie (...) niezwlocznie po minimalizacji zagrozenia lub skutkéw
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zdarzenia bedgcego przestankq do ich wprowadzenia'®. Mozna tu dostrzec jesz-
cze jeden zamiar ustawodawcy - stopnie alarmowe nie maja stuzyc¢ ogdlne-
mu i biezacemu opisowi poziomu zagrozenia terrorystycznego w Polsce,
a powinny by¢ wprowadzane jedynie w przypadku wystapienia mniej lub
bardziej skonkretyzowanego zagrozenia (albo w przypadku wystapienia
zdarzenia o charakterze terrorystycznym) i mozliwie pilnie odwolywane
po jego ustaniu (chyba ze w samym zarzgdzeniu o wprowadzeniu stopnia
alarmowego jest zawarta norma derogacyjna). W zwigzku z tym nie wpro-
wadzono konstrukcji ,,stopnia zerowego”. Samo obowigzywanie stopnia
alarmowego ma natomiast obligowac¢ okreslone podmioty do podjecia po-
nadstandardowych i adekwatnych do zagrozenia dzialai. Przyktadowo -
na podstawie ogélnej oceny sytuacji geopolitycznej w Europie Srodkowo-
-Wschodniej mozna stwierdzi¢, Ze poziom zagrozenia terrorystycznego
w Polsce jest $redni, a nie znikomy czy niski, i jednoczesnie nie wprowa-
dzaé stopnia alarmowego.

Przechodzac do trzeciej plaszczyzny rozpatrywania stopni alarmo-
wych, nalezy zauwazy¢, ze w art. 16 ust. 1 przewidziano mozliwo$¢ obsza-
rowego ograniczenia miejsca, na ktérym wprowadzane stopnie alarmowe
beda mialy zastosowanie, przy czym ustawodawca réwniez w tym przy-
padku nie ograniczyt tej mozliwosci jedynie do stopni alarmowych sensu
stricto, ale dopuscil jej zastosowanie réwniez do stopni alarmowych CRP.
W praktyce stopnie alarmowe CRP zarzadzano dotychczas tylko na tery-
torium catego kraju (nie mozna jednak wykluczyé, ze informacja o ewen-
tualnym zagrozeniu mogtaby dotyczy¢ np. systemow teleinformatycznych
okreslonego organu, w rezultacie czego nieuzasadnione bytoby wprowa-
dzanie stopnia alarmowego CRP na terenie calego paristwa). Ustawa prze-
widuje mozliwo$¢ wprowadzenia obu kategorii stopni alarmowych:

— na calym terytorium RP,

— na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju,

— na obszarze okreslonym w sposdéb inny niz przez odniesienie do

jednostek podzialu terytorialnego kraju,

— dla okreslonych obiektéw jednostek organizacyjnych administracji

publicznej, prokuratury, sadéw lub innych obiektéw infrastruktury
administracji publicznej lub infrastruktury krytyczne;j*.

6 Tamze, art. 15 ust. 10.
7 Tamze, art. 16 ust. 1 pkt 1-4.



Stopnie alarmowe - praktyczny i prawny ich wymiar stosowania

We wskazanym przepisie zawarto takze mozliwos¢ wprowadzenia
stopnia alarmowego rozumianego sensu stricto lub stopnia alarmowego
CRP takze w przypadku, gdy (...) skutki zdarzenia o charakterze terrorystycz-
nym mogq dotyczyc obywateli polskich przebywajqcych za granicq Rzeczypospo-
litej Polskiej lub instytucji polskich albo polskiej infrastruktury mieszczqcych sie
poza granicami Rzeczypospolitej Polskiej innych niz placowki zagraniczne Rze-
czypospolitej Polskiej w rogumieniu ustawy z dnia 21 stycznia 2021 r. o stugbie
zagranicznej® (t.j. DzU z 2022 r. poz. 1076, ze zm. - przyp. red.).

Z kolei w art. 16 ust. 2 ustawy przewidziano mozliwos¢ wprowadzenia
ww. kategorii stopni alarmowych:

— dla okreslonych placéwek zagranicznych RP w rozumieniu ustawy

o stuzbie zagranicznej,

— w odniesieniu do systemdéw teleinformatycznych ministra wlasci-

wego do spraw zagranicznych.

Procedura wprowadzania stopni alarmowych pozostaje zréznicowana,
ale nie ze wzgledu na te dwie kategorie przedmiotowe rozréznienia stopni
(stopnie alarmowe sensu stricto i stopnie alarmowe CRP), lecz w zaleznosci
od zakresu ich obszarowego obowigzywania.

Organem wprowadzajacym stopnie alarmowe w drodze zarzadzenia -
w wariancie, ktéry na potrzeby artykulu mozna okreslié jako podstawowy —
jest Prezes Rady Ministrow. W sytuacjach skatalogowanych w art. 16 ust. 1,
a zatem odnoszgcych sie przede wszystkim do terytorium kraju, przed wy-
daniem tego rodzaju zarzadzenia zasiega on opinii ministra wtasciwego do
spraw wewnetrznych i Szefa Agencji Bezpieczenistwa Wewnetrznego - or-
ganow odpowiedzialnych za bezpieczenistwo wewnatrz kraju. Wskazanie
ich jest logiczng konsekwencja art. 3 ustawy o dzialaniach antyterrory-
stycznych, zgodnie z ktérym Szef ABW odpowiada za zapobieganie zdarze-
niom o charakterze terrorystycznym, a minister wlasciwy do spraw we-
wnetrznych za przygotowanie do przejmowania kontroli nad zdarzeniami
o charakterze terrorystycznym w drodze zaplanowanych przedsiewzied,
reagowanie w przypadku wystapienia takich zdarzen oraz odtwarzanie za-
sobdw przeznaczonych do reagowania na te zdarzenia.

W sytuacjach opisanych w art. 16 ust. 2, a wiec w przypadku wprowa-
dzania stopni alarmowych w placéwkach zagranicznych RP lub w odnie-
sieniu do systeméw teleinformatycznych pozostajacych w gestii ministra
wlasciwego do spraw zagranicznych (czyli - jak mozna zakladaé - w obu

8 Tamze, art. 16 ust. 1 pkt 5.

39



40

Mariusz Cichomski, Ilona Idzikowska—Slezak

przypadkach poza granicami kraju, ale w obszarach polskiej jurysdykcji),
podmiotami opiniujacymi sg minister wlasciwy do spraw zagranicznych
oraz Szef Agencji Wywiadu.

Rozwiazanie to - zgodne z zakresem kompetencji poszczegélnych or-
ganow opiniujacych - ma réwniez bezposrednie przelozenie na wariant,
ktéry mozemy okresli¢ wariantem szczegélnym wprowadzania stopni
alarmowych, to jest w sytuacji niecierpiacej zwtoki. W wariancie szczegdl-
nym stopient alarmowy w drodze zarzadzenia wprowadza - odpowiednio
w obszarach okreslonych w art. 16 ust. 1 oraz w przypadku wskazanym
W wymienionym juz art. 16 ust. 1 pkt 5 — minister wiasciwy do spraw we-
wnetrznych po zasiegnieciu opinii Szefa ABW, a w odniesieniu do placéwek
zagranicznych RP i systemo6w teleinformatycznych - minister wlasciwy do
spraw zagranicznych po zasiegnieciu opinii Szefa AW.

W obu wariantach szczegdlnych, uzaleznionych od obszaru obowia-
zywania stopni alarmowych, organ wprowadzajacy stopien alarmowy nie-
zwlocznie zawiadamia Prezesa Rady Ministrow.

Prezes Rady Ministréw natychmiast przekazuje informacje o wprowa-
dzeniu stopnia alarmowego, a takze informacje o zmianie lub odwotaniu
stopnia alarmowego Prezydentowi Rzeczpospolitej Polskiej oraz marszal-
kom obu Izb Parlamentu.

W tym miejscu warto odnotowad, ze przed przeniesieniem systemu
stopni alarmowych na grunt przepiséw prawa powszechnie obowiagzuja-
cego, we wspomnianych zarzadzeniach - nr 74 z 12 pazdziernika 2011 r.
inr 18 z 2 marca 2016 r. - obszar obowigzywania stopnia alarmowego byt
tym, co determinowato organ upowazniony do jego wprowadzania.

O ile w obowiazujacych przepisach takim organem jest Prezes Rady
Ministréw, a w wyjatkowych sytuacjach minister wlasciwy do spraw we-
wnetrznych lub minister wlasciwy do spraw zagranicznych, o tyle na grun-
cie wspomnianych zarzadzen przewidywano mozliwo$¢ wprowadzania
stopni alarmowych przez Prezesa Rady Ministréw jedynie w sytuacji, gdy
dotyczylo to calego terytorium kraju lub kilku wojewédztw. W innych przy-
padkach do wprowadzenia stopnia alarmowego byli uprawnieni:

— ministrowie lub kierownicy urzedéw centralnych - w odniesieniu
do wszystkich lub wybranych kierownikéw podlegtych, podporzad-
kowanych i nadzorowanych jednostek organizacyjnych, formacji
iurzedoéw,
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— wojewodowie - w stosunku do obszaréw, obiektéw i urzadzen we-
dlug wlasciwosci miejscowej, na obszarze catego lub czesci woje-
wodztwat.

Ponadto w zarzadzeniu nr 18 Prezesa Rady Ministréw z 2 marca 2016 r.
przewidziano mozliwos¢ wprowadzenia stopnia alarmowego w polskich
przedstawicielstwach dyplomatycznych i urzedach konsularnych w drodze
decyzji ministra wlasciwego do spraw zagranicznych.

Na gruncie ustawy o dzialaniach antyterrorystycznych, z uwagi na po-
wszechnie obowiazujacy charakter stopni alarmowych, ustawodawca zde-
cydowatl o ograniczeniu kompetencji w zakresie mozliwosci ich wprowa-
dzania i o centralizacji uprawnien.

Jak juz wspomniano, wprowadzenie stopnia alarmowego sensu stric-
to lub stopnia alarmowego CRP stanowi podstawe do realizacji przez insty-
tucje publiczne, tj. organy administracji publicznej oraz kierownikéw stuzb
i instytucji wlasciwych w sprawach bezpieczenistwa i zarzadzania kryzyso-
wego, okreslonych przedsiewzieé, ktérych podstawowym celem jest mini-
malizacja zagrozenia. Ustawodawca, majac na wzgledzie opisane powyzej
roznice proceduralne wynikajace z kompetencji poszczegdlnych organéw,
w zaleznosci od obszaru terytorialnego, na ktérym wprowadza sie stopien
alarmowy, przewidzial odrebne akty wykonawcze regulujace zakres przed-
siewzie¢ wykonywanych w czasie obowigzywania poszczegdlnych stopni
alarmowych sensu stricto i stopni alarmowych CRP.

W przypadku trybu wprowadzania stopnia alarmowego, o ktérym
mowa w art. 16 ust. 1, do wydania stosownego rozporzadzenia upowaz-
niony jest Prezes Rady Ministréow, a w przypadku trybu wynikajacego
z art. 16 ust. 2 - minister wlasciwy do spraw zagranicznych. W pierwszym
przypadku akt wykonawczy odnosi sie podmiotowo do przedsiewziec re-
alizowanych w ramach kompetencji ustawowych przez organy administra-
cji publicznej oraz kierownikéw stuzb i instytucji wtasciwych w sprawach
bezpieczenstwa i zarzadzania kryzysowego, a w drugim wylacznie do kie-
rownikéw placéwek zagranicznych RP. W obu sytuacjach wytycznymi do
wydania aktéw wykonawczych sa: minimalizacja skutkéw zdarzen o cha-
rakterze terrorystycznym oraz zapewnienie sprawnosci przeptywu infor-
macji.

¥ Por. zalacznik nr 5 do zarzadzenia nr 74 Prezesa Rady Ministréw z 12 pazdziernika 2011 r.
izalacznik nr 1 do zarzadzenia nr 18 Prezesa Rady Ministréw z 2 marca 2016 r.

41



42

Mariusz Cichomski, Ilona Idzikowska—Slqzak

Na poziomie ustawy zwrdcono takze uwage na to, ze poza wspomnia-
nymi aktami organy administracji publicznej oraz kierownicy stuzb i insty-
tucji wtasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego
sa zobowiazani takze do realizacji innych przedsiewzieé, ktore badz wyni-
kaja wprost z ich kompetencji ustawowych, badz wynikaja z przedsiewziec¢
i procedur zarzadzania kryzysowego - jesli te zostaly przewidziane dla da-
nego stopnia alarmowego, a nie okreslono ich we wspomnianych aktach
wykonawczych.

Na poziomie samej ustawy o dzialaniach antyterrorystycznych prze-
widziano réwniez dodatkowe kompetencje i obowiazki poszczegdlnych or-
ganow, zalezne od wprowadzanych stopni alarmowych.

We wspomnianym rozdziale 3., zatytulowanym Stopnie alarmowe,
w art. 17 przewidziano powolanie tzw. sztabu koordynacyjnego, do ktérego
ustawowo okreslonych zadan nalezy rekomendowanie zmiany lub odwota-
nia stopnia alarmowego oraz rekomendowanie form i zakresu wspolipra-
cy stuzb i organéw wchodzacych w sktad sztabu i bioracych udziat w jego
pracach. W sklad sztabu wchodzg przedstawiciele wyznaczeni przez stuzby
specjalne oraz przez Policje, Straz Graniczna, Straz Marszatkowska, Stuz-
be Ochrony Panstwa, Paristwowa Straz Pozarna, Generalnego Inspektora
Informacji Finansowej, Krajowa Administracje Skarbowa, Zandarmerie
Wojskowa i Rzadowe Centrum Bezpieczeristwa, tj. podmioty uczestniczace
w wymianie informacji dotyczacych zdarzen o charakterze terrorystycz-
nym, koordynowanej przez Szefa ABW na podstawie art. 5 ust. 1 ustawy
o dziataniach antyterrorystycznych. Z kolei do udzialu w pracach sztabu
Szef ABW moze powotac fakultatywnie, w zaleznosci od rodzaju zdarzenia,
ktére bylo podstawa do wprowadzenia stopnia alarmowego, przedstawicie-
li innych organéw administracji publicznej oraz Prokuratora Generalnego.
Powotanie sztabu koordynacyjnego stanowi obowiazek Szefa ABW w przy-
padku wprowadzenia ktéregokolwiek ze stopni alarmowych - bez wzgledu
nato, czy jest to stopien alarmowy sensu stricto czy stopien alarmowy CRP,
oraz na jakim poziomie (ALFA, BRAVO, CHARLIE, DELTA) jest on okre-
Slony. Obowiazek ten dotyczy wylacznie stopni wprowadzanych w trybie,
o ktérym mowa w art. 16 ust. 1 ustawy o dziataniach antyterrorystycznych,
czyli na terytorium kraju. Brakuje analogicznego obowiazku naloZonego
na Szefa AW uczestniczacego w procedurze wydawania stopni alarmowych
w trybie, o ktérym mowa w art. 16 ust. 2 tej ustawy.

Od wprowadzenia okreslonego stopnia alarmowego sensu stricto, ale
juz nie od stopnia alarmowego CRP, w dalszych przepisach jest uzaleznione:
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— wprowadzenie zakazu odbywania zgromadzen lub imprez maso-
wych (art. 21 ustawy) - jako kompetencje ministra wlasciwego do
spraw wewnetrznych, dzialajacego z wlasnej inicjatywy lub na wnio-
sek Szefa ABW lub Komendanta Gtéwnego Policji, w przypadku
wprowadzenia trzeciego lub czwartego stopnia alarmowego. Zakaz
obszarowo odnosi sie do tego terenu, ktory objeto stopniem alarmo-
wym, a czasowo - do czasu, na jaki zarzadzono stopien alarmowy.
Przestanka jego wprowadzenia jest koniecznosé ochrony zycia i zdro-
wia ludzi lub bezpieczenistwa publicznego. Na ministrze wlasciwym
do spraw wewnetrznych spoczywa réwniez obowiazek poinformo-
wania Marszatka Sejmu i Marszatka Senatu, kt6rzy przekazuja z kolei
te informacje odpowiednio postom i senatorom. Zakaz skutkuje wy-
daniem odpowiednio przez organ gminy decyzji o zakazie zgroma-
dzenia lub o jego rozwiazaniu w trybach okreslonych w Ustawie z dnia
24 lipca 2015 1. - Prawo o zgromadzeniach® lub wprowadzeniem przez
wojewode, w drodze decyzji administracyjnej, zakazu przeprowa-
dzenia imprezy masowej lub jej przerwaniem, zgodnie z przepisami
Ustawy z 20 marca 2009 t. o bezpieczeristwie imprez masowych?'. Decy-
zje te maja zastosowanie w odniesieniu do wszystkich zgromadzen
oraz imprez masowych w czasie obowigzywania stopnia alarmowego
ina obszarze jego obowigzywania w czesci objetej wlasciwoscia miej-
scowa danego organu administracji publicznej i przystuguja od nich
srodki odwotawcze okreslone w wymienionych ustawach - prawo
o zgromadzeniach i ustawie o bezpieczenistwie imprez masowych;

— uzycie oddziatow lub pododdziatéw Sit Zbrojnych RP do pomocy
oddziatom i pododdziatom Policji (art. 22 ustawy) - jako kompe-
tencje Ministra Obrony Narodowej dzialajacego na wniosek mini-
stra wlasciwego do spraw wewnetrznych, w przypadku wprowadze-
nia trzeciego lub czwartego stopnia alarmowego. Tryb okreslony
w art. 22 ustawy o dzialaniach antyterrorystycznych jest uproszcze-
niem i jednocze$nie usprawnieniem procedur w stosunku do try-
bu przewidzianego w przepisach art. 18 Ustawy z dnia 6 kwietnia
1990 r. o Policji** dzieki przygotowaniu Sit Zbrojnych RP do ich uzy-
cia, tj. rozpoczeciu planowania, pozyskiwaniu informacji i podjeciu

2 Tekst jednolity: DzU z 2022 r. poz. 1389.
21 Tekst jednolity: DzU z 2022 r. poz. 1466.
22 Tekst jednolity: DzU z 2021 r. poz. 1882, ze zm.
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wspolpracy z organami administracji publicznej, bezposrednio po
wprowadzeniu trzeciego lub czwartego stopnia alarmowego i przed
wydaniem decyzji przez Ministra Obrony Narodowej. Z uwagi
na szczegolna kategorie zagrozen, jakimi sg zdarzenia o charak-
terze terrorystycznym, w tym trudng do oszacowania liczbe ofiar
i nieprzewidywalny przebieg i skutki takich zdarzen - w sytuacji
duzego prawdopodobienistwa wystapienia lub wystapienia zda-
rzenia o charakterze terrorystycznym, z jakim mamy do czynie-
nia w trzecim i czwartym stopniu alarmowym - ustawodawca
przewidzial mozliwos¢ uzycia i wykorzystania srodkéw przymusu
bezposredniego i broni palnej. Moga one by¢ uzyte w dziataniach
kontrterrorystycznych przez oddzialy i pododdziaty Wojsk Specjal-
nych wspierajace Policje w sposdb przewidziany w Ustawie z dnia
11 marca 2022 r. o obronie Ojczyzny>, z zastrzezeniem dopuszczalno-
$ci uzycia broni palnej w przypadkach okreslonych w art. 23 ust. 1
ustawy o dziataniach antyterrorystycznych. Oznacza to w praktyce,
ze zolnierze Wojsk Specjalnych beda mogli korzysta¢ ze srodkéw
przymusu bezposredniego i broni palnej w zakresie swoich ustawo-
wych kompetencji, to jest (...) w zakresie ochrony niepodlegtosci pari-
stwa, niepodzielnosci jego terytorium oraz zapewnienia bezpieczeristwa
i nienaruszalnosci jego granic (...) w sposob adekwatny do zagrozenia
oraz w granicach zasad okreslonych w wiqzqcych Rzeczpospolitq Polskq
ratyfikowanych umowach migdzynarodowych oraz miedzynarodowym
prawie gwyczajowym?;

— sprawdzenie zabezpieczen obiektow na obszarze objetym stop-
niem alarmowym (art. 12 ustawy) - jako obowigzek odpowiednio
Policji lub Zandarmerii Wojskowej, w przypadku wprowadzenia dru-
giego lub wyzszego stopnia alarmowego. Policja zostala w ustawie
zobowiazana do sprawdzenia zabezpieczen obiektéow infrastruk-
tury krytycznej, Zandarmeria Wojskowa natomiast do sprawdze-
nia obiektéw nalezacych do komorek i jednostek organizacyjnych
podlegtych Ministrowi Obrony Narodowej lub przez niego nadzoro-
wanych, lub tez administrowanych przez te komoérki i jednostki or-
ganizacyjne. Z obowiagzkiem tym powigzano takze dodatkowa kom-
petencje Szefa ABW, ktéry w uzgodnieniu z ministrem wlasciwym

% DzU z 2022 r. poz. 655, zZe zm.

% Ustawa o Policji, art. 11 ust. 4.
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do spraw wewnetrznych moze wydac Policji zalecenie szczegdlnego
zabezpieczenia poszczegdlnych obiektdw, uwzgledniajace rodzaj
zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym.

Przechodzac od regulacji ustawowych do przedsiewzie¢ okreslonych
we wspomnianych wczesniej aktach wykonawczych, nalezy w pierwszej
kolejnosci odnies¢ sie do Rozporzqdzenia Prezesa Rady Ministrow z dnia
25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegol-
nych stopniach alarmowych i stopniach alarmowych CRP®. W rozporzadzeniu
wskazano zgodnie z delegacja ustawowa, ze jego gléwnym adresatem sg
organy administracji publicznej oraz kierownicy stuzb i instytucji wtasci-
wych w sprawach bezpieczenistwa i zarzadzania kryzysowego. Jednak w § 1
ust. 2 zwrdcono uwage, ze te podmioty realizujg przedsiewziecia w ramach
poszczegoblnych stopni alarmowych i stopni alarmowych CRP (...) we wspdt-
pracy z wlascicielami, posiadaczami samoistnymi i posiadaczami zaleznymi
obiektow infrastruktury krytycznej w zakresie ochrony tych obiektéw. Zgodnie
z § 2 ust. 2 tego rozporzadzenia na potrzeby tej wspolpracy na wyzej wymie-
nionych wiascicieli, posiadaczy samoistnych oraz posiadaczy zaleznych
infrastruktury krytycznej nalozono obowiazek uwzgledniania szczegdéto-
wego zakresu przedsiewzie¢ okreslonego rozporzadzeniem. Rozwigzanie
to z perspektywy poprawnosci legislacyjnej moze wzbudzaé watpliwosci
co do zgodnosci z tresciag upowaznienia ustawowego, a okreslony powyzej
obowiazek natozony na podmioty, niewymienione wprost w delegacji, po-
winien raczej stanowi¢ norme ustawowa.

Szczegdtowy zakres przedsiewzie¢ okreslono w zataczniku do przed-
miotowego rozporzgdzenia. Niezaleznie od niego w § 3 rozporzadzenia
wskazano, ze organy administracji publicznej oraz kierownicy stuzb i in-
stytucji wtasciwych w sprawach bezpieczeristwa i zarzadzania kryzysowego
okresla (...) procedury realizacji przedsiewziec w ramach poszczegolnych stopni
alarmowych i stopni alarmowych CRP, w tym moduty zadaniowe dla kazdego
stopnia, zawierajqce w szczegolnosci wykaz zadan do wykonania® (wydaje sie,

% DzU z 2016 r. poz. 1101. Zmiany do rozporzadzenia wprowadzono nastepujacymi aktami
prawnymi: Obwieszczeniem Prezesa Rady Ministrow z dnia 27 lipca 2016 1. o sprostowaniu
btedow (DzU z 2016 r. poz. 1116) oraz Rozporzqdzeniem Prezesa Rady Ministrow z dnia
4 marca 2022 r. zmieniajqce rozporzqdzenie w sprawie zakresu przedsigwzie¢ wykonywanych
w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP (DzU z 2022 r. poz. 538).

% Przyklad tego rodzaju procedury stanowi Zarzqdzenie nr 16 Ministra Spraw Wewnetrznych
i Administracji z dnia 2 lipca 2019 r. w sprawie realizacji zadan zwiqzanych z opiniowaniemn,
wprowadzaniem, zmiang lub odwotaniem stopni alarmowych lub stopni alarmowych CRP
(niepublikowane).
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ze ten przepis jako nakladajacy okreslone dodatkowe obowiazki powinien
w przyszlosci zostaé przeniesiony na grunt ustawowy).

W § 4 rozporzadzenia zawarto obowiazek informacyjny nalozony
na adresatéw rozporzadzenia wobec Rzadowego Centrum Bezpieczen-
stwa. Zgodnie z rozporzadzeniem po otrzymaniu informacji o wprowadze-
niu stopnia alarmowego lub stopnia alarmowego CRP organy administracji
publicznej oraz kierownicy stuzb i instytucji wtasciwych w sprawach bez-
pieczenstwa i zarzadzania kryzysowego niezwlocznie potwierdzaja Rzado-
wemu Centrum Bezpieczeristwa otrzymanie informacji o wprowadzeniu
stopnia alarmowego lub stopnia alarmowego CRP. Przekazuja takze raport
o stanie realizacji zadan wynikajacych z wprowadzonego stopnia w czasie
nie dluzszym niz 12 godzin od rozpoczecia obowigzywania stopnia. O ile
z perspektywy funkcjonalnej ten przepis nie budzi zastrzezen i zamyka pro-
cedure zwigzang z wprowadzaniem, odwolywaniem i zmienianiem stopni
alarmowych oraz informowaniem o tym fakcie podmiotéw wiasciwych do
podjecia niezbednych dzialan, o tyle z perspektywy prawno-legislacyjnej
powinien on znalezé precyzyjne oparcie w przepisach merytorycznych
ustawy, a ewentualny tryb przekazywania informacji powinien zostac
uwzgledniony w upowaznieniu do wydania tego aktu wykonawczego.

Zakres przedsiewzie¢ zawarty we wspomnianym zalaczniku zostal
okreslony odrebnie zaréwno dla kazdego z czterech stopni alarmowych
sensu stricto, jak i kazdego stopnia alarmowego CRP, przy czym w odnie-
sieniu do kazdego kolejnego stopnia, poczawszy od stopni alarmowych
ALFA i ALFA-CRP, wskazano, ze w przypadku jego wprowadzenia nalezy
wykonac zadania wymienione dla stopni nizszych danej kategorii (stopni
alarmowych sensu stricto albo stopni alarmowych CRP) oraz kontynuowaé
te zadania lub sprawdzi¢ ich wykonanie.

Podobng konstrukcje przewidziano réwniez w Rozporzqdzeniu Mini-
stra Spraw Zagranicznych z dnia 7 czerwca 2022 1. w sprawie szczegélowego za-
kresu przedsiewzigc wykonywanych przez kierownikow placéwek zagranicznych
Rzeczypospolitej Polskiej w poszczegolnych stopniach alarmowych lub stopniach
alarmowych CRP%. Szczegbéltowy zakres przedsiewzie¢ przewidzianych
w wymienionych rozporzadzeniach dla poszczegdlnych stopni alarmo-
wych przedstawiono w tabelach.

¥ DzU z 2022 r. poz. 1251.
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Tabela 1. Zakres przedsiewzieé przewidzianych w rozporzadzeniach dla stopni
alarmowych sensu stricto.

Stopien
alarmowy
sensu stricto

Zadania organéw administracji
publicznej oraz kierownikéw stuzb
i instytucji wlasciwych w sprawach

bezpieczernistwa i zarzadzania
kryzysowego®

Zadania kierownikow
placéwek zagranicznych®

ALFA

1) prowadzenie, przy uzyciu Policji,
Strazy Granicznej lub Zandarmerii
Wojskowej, wzmozonej kontroli
duzych skupisk ludnosci, ktére
potencjalnie moga stac sie celem
zdarzenia o charakterze terrory-
stycznym, w tym imprez maso-
wych i zgromadzen publicznych;

2) prowadzenie, w ramach realizacji
zadan administratoréw obiektow,
wzmozonej kontroli obiektéw uzy-
tecznosci publicznej oraz innych
obiektéw, ktdre potencjalnie moga
stac sie celem zdarzenia o charak-
terze terrorystycznym;

3) zalecenie podlegtemu personelowi
informowania odpowiednich stuzb
w przypadku zauwazenia: niezna-
nych pojazdéw na terenie instytucji
publicznych lub innych waznych
obiektéw, porzuconych paczek
i bagazy lub jakichkolwiek innych
oznak nietypowej dziatalnosci;

4) poinformowanie podlegtego per-
sonelu o koniecznosci zachowania
zwiekszonej czujnosci w stosunku
do 0s6b zachowujacych sie w spo-
s6b wzbudzajacy podejrzenia;

5) zapewnienie dostepnosci w trybie
alarmowym cztonkéw personelu
niezbednych do wzmocnienia
ochrony obiektéw;

6) przeprowadzanie kontroli po-
jazdow wjezdzajacych oraz oséb
wchodzacych na teren obiektow;

7) sprawdzanie, na zewnatrz
i wewnatrz, budynkéw beda-
cych w stalym uzyciu pod katem
podejrzanych zachowarn oséb oraz
w poszukiwaniu podejrzanych
przedmiotéw;

1)

2)

3)

4

5

6)
7)

10)

poinformowanie cztonkéw perso-
nelu placéwki zagranicznej i czton-
koéw ich rodzin o wprowadzeniu
pierwszego stopnia alarmowego
(stopieni ALFA);

poinformowanie cztonkéw perso-
nelu placéwki zagranicznej o ko-
niecznosci zachowania wzmozonej
czujnosci w przypadku podejrza-
nych zachowan osdb i poszukiwa-
nia podejrzanych przedmiotéw;
wprowadzenie statych, catodobo-
wych dyzuréw cztonkéw personelu
placéwki zagranicznej;
uruchomienie procedury wzmozo-
nych kontroli pojazdéw oraz oséb
wjezdzajacych lub wchodzacych

na teren placéwki zagranicznej
(zwracanie szczegélnej uwagi na za-
wartos$¢ pojazdéw i bagazu oséb);
poinformowanie cztonkéw perso-
nelu placéwki zagranicznej o ko-
niecznosci prowadzenia kontroli
pojazdu przed wejsciem do niego
ijego uruchomieniem;
ograniczenie podroézy stuzbowych;
ograniczenie do niezbednego
minimum ruchu pojazdéw i oséb
w obrebie placéwki zagranicznej;
ograniczenie do minimum liczby
wejsc i wjazdow dla pieszych i pojaz-
déw uzywanych na terenie placowki
zagranicznej;

wzmocnienie kontroli przesytek
pocztowych, kurierskich oraz
innych dostaw wplywajacych do
placéwki zagranicznej;
wzmocnienie kontroli nad czyn-
no$ciami zwigzanymi z ustugami
realizowanymi dla placéwki zagra-
nicznej przez podmioty zewn.;

@ Zalacznik do rozporzadzenia Prezesa Rady Ministréw z 25 lipca 2016 r.

b Zalacznik nr 1 do rozporzadzenia Ministra Spraw Zagranicznych z 7 czerwca 2022 r.
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8) sprawdzenie dziatania Srodkow
tacznosci wykorzystywanych
w celu zapewnienia bezpieczen-
stwa;

9) dokonanie, w ramach realizacji
zadani administratoréw obiektdw,
sprawdzen dziatania instalacji
alarmowych, przepustowosci drog
ewakuacji oraz funkcjonowania
systemOw rejestracji obrazu;

10) dokonanie przegladu wszystkich
procedut, rozkazéw oraz zadan
zwigzanych z wprowadzeniem
wyzszych stopni alarmowych;

11) prowadzenie akcji informacyj-
no-instruktazowej dla spoteczen-
stwa dotyczacej potencjalnego
zagrozenia, jego skutkdéw i sposobu
postepowania

11) sprawdzanie na zewnatrz i we-
wnatrz budynkéw zabezpieczenia
placéwki zagranicznej;

12) zamkniecie wej$¢é i zabezpieczenie
nieuzywanych regularnie budyn-
koéw oraz pomieszczen placowki
zagranicznej;

13) sprawdzenie dzialania systeméw
tacznosci funkcjonujacych na po-
trzeby placéwki zagranicznej;

14

=z

dokonanie przegladu wszystkich
procedur, szczegétowych wyma-
gan osobowych i logistycznych
oraz zadan zwiazanych z wpro-
wadzeniem wyzszych stopni
alarmowych;

15

=

sprawdzanie dzialania instalacji
alarmowych, systeméw rejestracji
obrazu oraz przepustowosci drog
ewakuacyjnych;

16

=

dokonanie przegladu zastepczych
Zrédet energii (agregatéw prado-
tworczych), zbiornikéw na wode,
schronéw i innych miejsc ochrony
dla cztonkéw personelu placéwki
zagranicznej;

17) przeprowadzenie przegladu terenu
i budynku placéwki zagranicznej
oraz dokonanie niezbednych
napraw i remontow;

18

=

informowanie odpowiednich stuzb

w przypadku zauwazenia: niezna-

nych pojazdéw zaparkowanych

lub poruszajacych sie w sposéb

podejrzany (np. wielokrotne objez-

dzajacych obiekty placéwki zagra-
nicznej) lub porzuconych paczek

i bagazy, lub innych nietypowych

zachowar;

19) podjecie dziatan przygotowaw-
czych zwiazanych z zabezpiecze-
niem przedmiotéw i materiatéw
o szczegblnej wartosci;

20) podjecie innych dziatan organiza-
cyjnych i wykonawczych zwigk-
szajacych stan ochrony placéwki
zagranicznej;

21) nawiazanie bezposredniego

kontaktu z lokalnymi organami

administracji odpowiedzialnymi za
zarzadzanie kryzysowe i bezpie-
czenstwo;
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22) prowadzenie monitoringu niety-
powych zdarzen majacych miejsce
w bezposrednim sasiedztwie
placéwki zagranicznej;

23) rezygnowanie z organizacji spo-
tkan i imprez okoliczno$ciowych
o charakterze otwartym na terenie
placéwki zagranicznej;

24) przygotowywanie i przekazywanie
okresowych informacji o sytuacji
w kraju urzedowania do Mini-
sterstwa Spraw Zagranicznych,
o ustalonych godzinach;

25) przygotowywanie i przekazywanie
uzupelniajacych oraz doraznych
informacji o sytuacji w kraju urze-
dowania do Ministerstwa Spraw
Zagranicznych;

26) dokonanie przegladu materiatéw
niejawnych pod katem wyselek-
cjonowania materiatéw podlegaja-
cych ewentualnemu ewakuowaniu
(szczegdlnie dokumentéw niejaw-
nych wykonanych w egzemplarzu
pojedynczym, dokumentéw nie-
jawnych niezbednych do funkcjo-
nowania placéwki zagranicznej,
dziennikéw ewidencji, protokotdw
zniszczenia dokumentéw niejaw-
nych) oraz materialéw niejawnych
przewidzianych do zniszczenia
w przypadku wprowadzenia jed-
nego z wyzszych stopni alarmo-
wych. Zgromadzenie materiatéw
niejawnych w punkcie obstugi
dokumentéw niejawnych placéwki
zagranicznej;

27) dokonanie przegladu i aktualizacji
komunikatéw oraz informacji
skierowanych do obywateli pol-
skich podrézujacych do paristwa
przyjmujacego i publikowanych
na stronach internetowych Mi-
nisterstwa Spraw Zagranicznych
i placéwki zagranicznej;

28) sprawdzenie aktualnosci planu
ewakuacji, a zwlaszcza wykazu
dokumentéw oraz przedmiotéw
uznanych za wazne ze wzgledu
na interes Rzeczpospolitej Polskiej

BRAVO

1) wprowadzenie przez Komendanta
Gléwnego Policji, Komendanta
Gléwnego Strazy Granicznej

1) poinformowanie cztonkéw
personelu placéwki zagranicznej
o mozliwych formach ataku;
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2)

3)
4)

5)

6)

7)

8)

9

10

=

11

~

12)

lub Komendanta Gtéwnego
Zandarmerii Wojskowej obowiaz-
ku noszenia broni diugiej oraz
kamizelek kuloodpornych przez
umundurowanych funkcjonariu-
szy lub Zotnierzy bezposrednio
realizujacych zadania zwigzane

z zabezpieczeniem miejsc i obiek-
téw, ktore potencjalnie mogg staé
sie celem zdarzenia o charakterze
terrorystycznym;

wprowadzenie dodatkowych
kontroli pojazdéw, 0séb oraz
budynkéw publicznych w rejonach
zagrozonych;

wzmocnienie ochrony $rodkéw
komunikacji publicznej;
sprawdzenie funkcjonowania
zasilania awaryjnego;

ostrzezenie personelu o mozliwych
formach zdarzenia o charakterze
terrorystycznym;

zapewnienie dostepnosci w trybie
alarmowym personelu wyzna-
czonego do wdrazania procedur
dzialania na wypadek zdarzen

o charakterze terrorystycznym;

sprawdzenie i wzmocnienie ochro-
ny waznych obiektéw publicznych;
wprowadzenie zakazu wstepu do
przedszkoli, szkét i uczelni oso-
bom postronnym;

sprawdzenie systemu ochrony
obiektéw ochranianych przez spe-
cjalistyczne uzbrojone formacje
ochronne;

wprowadzenie kontroli wszystkich
przesylek pocztowych kierowa-
nych do urzedu lub instytucji;

zamkniecie i zabezpieczenie nie-
uzywanych regularnie budynkéw
i pomieszczen;

dokonanie przegladu zapaséw
materialowych i sprzetu, w tym
dostepnosci srodkéw i materiatéw
medycznych, z uwzglednieniem
mozliwo$ci wykorzystania w przy-
padku wystapienia zdarzenia

o charakterze terrorystycznym

8)

10

=

11)

12)

zapewnienie dostepnosci w trybie
alarmowym czlonkéw personelu
placéwki zagranicznej niezbed-
nych przy realizacji czynnosci

na rzecz wzmocnienia ochrony
placéwki zagranicznej;
wzmocnienie ochrony placéwki
zagranicznej;

sprawdzenie placéwki zagranicz-
nej;

dokonanie przegladu systeméw
ochrony oraz stanu posiadanych
zapasOw materialowych i sprzetu;

przeprowadzenie, bezposrednio
przy wejsciu do placéwki zagra-
nicznej, kontroli oséb wchodza-
cych na jej teren oraz ich bagazy;

wprowadzanie nieregularnych
patroli do kontrolowania pojazdéw
oraz budynkéw uzytkowanych

na potrzeby placéwki zagranicz-
nej, a takze os6b przebywajacych
na terenie placéwki;

wystapienie do miejscowych wtadz
o zwiekszenie ochrony placéwki
zagranicznej i jej personelu;
wydanie zalecen czlonkom
personelu placéwki zagranicznej

i cztonkom ich rodzin dotyczacych
ograniczenia lub zaniechania
kontaktéw z ludnoscia miejsco-
wa, a takze opuszczania miejsca
zamieszkania bez uzasadnionej
przyczyny;

uzgodnienie z Zespotem Zarzadza-
nia Kryzysowego w Ministerstwie
Spraw Zagranicznych mozliwosci
odestania do kraju tych cztonkéw
personelu placéwki zagranicznej
iich rodzin, ktérych dalszy pobyt
na placéwece nie jest konieczny;

dokonanie aktualizacji wykazu
obywateli polskich przebywaja-
cych w panistwie przyjmujacym

i paiistwach pozostajacych we
wlasciwosci terytorialnej placéwki
zagranicznej;

powiadomienie obywateli polskich
przebywajacych w panstwie
przyjmujacym (bez wzgledu na cel
pobytu) o grozacym niebezpie-
czenistwie i zalecenie im powrotu
do kraju;
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13)

14)

15)

16)

17)

18)

19)

stworzenie warunkéw do udziela-
nia pomocy obywatelom polskim
przebywajacym w panstwie przyj-
mujacym oraz do utatwienia im
powrotu do kraju;

przystosowanie (w razie potrzeby
i przy wykorzystaniu dostepnych
$rodkéw) piwnic oraz innych
pomieszczen o0 wzmocnionej
konstrukeji z przeznaczeniem

na schrony lub inne miejsca ukry-
cia o podobnym charakterze;

uzupelnienie zapaséw materiato-
wych, w tym lekarstw i srodkéw
opatrunkowych, wody, paliw,
czedci zamiennych do agregatéw
pradotwércezych i samochodéw
oraz zalecenie czlonkom rodzin
personelu placéwki zagranicznej
zgromadzenia odpowiednich
zapasOw wilasnych, szczegélnie
zywnosci, wody, lekarstw i §rod-
kéw opatrunkowych;

wstrzymanie wszelkiego rodzaju
prac budowlanych, montazowych
lub renowacyjnych w obiektach
placéwki zagranicznej, z wylacze-
niem robét bedacych na ukon-
czeniu, prowadzonych przez
pracownikéw krajowych delego-
wanych przez Ministerstwo Spraw
Zagranicznych lub przez pracowni-
kéw miejscowych, jezeli wykona-
nie tych prac ma istotny wplyw
na stan bezpieczeristwa placéwki
zagranicznej;

odwotanie cztonkéw personelu
placéwki zagranicznej z urlopéw,
z wyjatkiem osdb przebywajacych
poza granicami panistwa przyjmu-
jacego;

ustanowienie i utrzymywanie
statej tacznosci z Ministerstwem
Spraw Zagranicznych, innymi
polskimi instytucjami i placéwka-
mi zagranicznymi oraz z misjami
dyplomatycznymi innych panstw
Unii Europejskiej, a takze z przed-
stawicielami Polonii i obywatelami
polskimi przebywajacymi w pan-
stwie przyjmujacym,;
przygotowanie placéwki zagra-
nicznej do okresowego zakwate-
rowania na jej terenie wszystkich
czlonkéw personelu i ich rodzin
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20)

(z wylaczeniem pracownikéw
miejscowych) lub cztonkéw
personelu i ich rodzin (z wylacze-
niem pracownikéw miejscowych)
zamieszkujacych w szczegdlnie
zagrozonych miejscach;
zniszczenie wybranych materia-
16w niejawnych niezakwalifiko-
wanych do ewakuacji zgodnie

z planem ewakuacji zatwierdzo-
nym przez kierownika placéwki
zagranicznej oraz protokotem
zniszczenia

CHARLIE

1)

2)

3)

4)

5)

6)

7)

8)

9

wprowadzenie, na polecenie
ministra wlasciwego do spraw
wewnetrznych, calodobowych
dyzuréw we wskazanych urzedach
lub jednostkach organizacyjnych
organdéw administracji publicznej;
wprowadzenie dyzuréw dla os6b
funkeyjnych odpowiedzialnych za
wprowadzanie procedur dziatania
na wypadek zdarzen o charakterze
terrorystycznym,;

sprawdzenie dostepnosci obiektéw
wyznaczonych na zastepcze miej-
sca czasowego pobytu na wypadek
ewakuacji ludnosci;

ograniczenie do minimum liczby
miejsc ogélnodostepnych w obiek-
cie i rejonie obiektu;
wprowadzenie, w uzasadnionych
przypadkach, $cistej kontroli oséb
i pojazdéw przy wejsciu i wjezdzie
na teren obiektéw;

ograniczenie mozliwo$ci parko-
wania pojazdéw przy obiektach
chronionych;

wydanie broni i amunicji oraz
$rodkéw ochrony osobistej upraw-
nionym osobom, wyznaczonym do
wykonywania zadan ochronnych;

wprowadzenie dodatkowego cato-
dobowego nadzoru nad miejscami,
ktére tego wymagaja, do tej pory
nieobjetych nadzorem;
zapewnienie ochrony $rodkéw
transportu stuzbowego poza
terenem obiektu, wprowadzenie
kontroli pojazdu przed wejsciem
do niego i jego uruchomieniem

1)

2)

3)

4

5

6)

8)

wprowadzenie dyzuréw dla oséb
odpowiedzialnych za wdrozenie
procedur dziatania na wypadek ak-
téw terrorystycznych lub sabotazu;

ograniczenie do minimum liczby
miejsc ogdélnodostepnych w pla-
cowce zagranicznej;
wprowadzenie $cistej kontroli oséb
i pojazdéw przy wejsciu i wjezdzie
na teren placéwki zagranicznej;
wzmocnienie stuzby ochronnej
placéwki zagranicznej oraz zwiek-
szenie czestotliwosci patrolowa-
nia obiektéw ujetych w planach
ochrony;

wprowadzenie catodobowego nad-
zoru osobowego nad miejscami
podlegajacymi ochronie;
dokonanie przegladu dostepnej
bazy i sSrodkéw medycznych pod
katem mozliwosci wykorzystania
ich w przypadku ataku terrory-
stycznego lub sabotazu;

przygotowanie, zgodnie z wyka-
zem, o ktérym mowa przy stopniu
alarmowym ALFA - w pkt 28, do
zniszczenia dokumentéw oraz
przedmiotéw uznanych za wazne
ze wzgledu na interes Rzeczpo-
spolitej Polskiej, ktére nie zostaty
zniszczone po wprowadzeniu
stopnia alarmowego BRAVO i nie
zostaly przeznaczone do ewaku-
acji;

dokonanie wycofania z bankdéw,
po uzgodnieniu z Ministerstwem
Spraw Zagranicznych, czesci lub
catosci srodkéw pienieznych
bedacych w dyspozycji placéwki
zagranicznej;
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9

10)

11)

12)

13)

14)

15

=

16)

przygotowanie placoéwki zagranicz-
nej do catkowitej ewakuacji;

przeprowadzenie czesciowej
ewakuacji cztonkéw personelu
placéwki zagranicznej, ktérych
wyjazd nie zakldci funkcjonowania
placéwki zagranicznej, oraz ich
rodzin;

sprawdzenie mozliwosci ukrycia
cztonkéw personelu placéwki
zagranicznej poza budynkiem pla-
cowki i uzyskanie potwierdzenia
w tym zakresie od miejscowych
wladz;

rozwiazanie umowy o prace

z pracownikami miejscowymi
lub catkowite odsuniecie tych
pracownikéw od wykonywania
zadan merytorycznych placéwki
zagranicznej;

zabezpieczenie dokumentéw,
przedmiotéw oraz dobr kultury
zgodnie z uprzednio ustalonym
wykazem;

zakwaterowanie w obiektach
placéwki zagranicznej cztonkow
personelu (z wytaczeniem pracow-
nikéw miejscowych) zamieszka-
tych w szczegélnie zagrozonych
miejscach;

okreslenie gtéwnych przedsie-
wzieé przygotowawczych zwigza-
nych z zawieszeniem dziatalnos$ci
placowki zagranicznej lub jej
likwidacja,

przygotowanie do ewakuacji
wyselekcjonowanych materiatéw
niejawnych, dziennikéw ewidencji
i protokotéw zniszczenia, o kt6-
rych mowa przy stopniu alarmo-
wym ALFA w pkt 26

DELTA

1)

2)

3)

wprowadzenie, w uzasadnionych
przypadkach, ograniczen komu-
nikacyjnych w rejonach zagrozo-
nych;

przeprowadzenie identyfikacji
wszystkich pojazdéw znajdujacych
sie juz w rejonie obiektu oraz,

w uzasadnionych przypadkach, ich
relokacji poza obszar obiektu;
kontrolowanie wszystkich po-
jazdow wjezdzajacych na teren
obiektu i ich fadunku;

1)

zapewnienie zaplecza logistycz-
nego oraz medyczno-sanitarnego,
odpowiednio do skali mozliwego
zagrozenia;

ewakuowanie placéwki zagranicz-
nej, a w przypadku braku takiej
mozliwos$ci - zniszczenie mate-
rialéw niejawnych, dziennikéw
ewidencji i protokotéw zniszczenia
zgodnie z wykazem, o ktérym
mowa przy stopniu alarmowym
ALFA - w pkt 28;
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4)

5)

6)

7)

kontrolowanie wszystkich wnoszo-
nych na teren obiektu przed-
miotéw, w tym walizek, torebek,
paczek;

przeprowadzanie czestych kontroli
na zewnatrz budynku i na parkin-
gach;

ograniczenie liczby podrozy
stuzbowych 0séb zatrudnionych
w obiekcie i wizyt 0séb niezatrud-
nionych w instytucji;
przygotowanie sie do zapewnienia
ciagtosci funkcjonowania organu
w przypadku braku mozliwosci re-
alizacji zadan w dotychczasowym
miejscu pracy

powiadomienie wlasciwych

wladz panstwa przyjmujacego

o czasowym zawieszeniu dziatal-
nosci placéwki zagranicznej lub
zamiarze czasowego zawiesze-

nia dziatalnosci oraz ewakuacji
personelu placéwki lub jego
czesci, a takze zazadanie ochrony
na trasie ewakuacji oraz utatwien
na przejsciach granicznych;
uzgodnienie z Ministerstwem
Spraw Zagranicznych zakresu ewa-
kuacji, miejsca, terminu i sposobu
jej przeprowadzenia, sposobu
postepowania z pozostawionym
mieniem, zadan politycznych,

a takze organizacji facznosci do
czasu zakoniczenia ewakuacji;
przeprowadzenie catkowitej
ewakuacji placéwki zagranicznej
na polecenie Przewodniczacego
Zespotu Zarzadzania Kryzysowego
w Ministerstwie Spraw Zagranicz-
nych lub jego zastepcy;

w przypadku braku tgcznosci

z Ministerstwem Spraw Zagranicz-
nych samodzielne podjecie decyzji
o ewakuacji

Zrédto: Opracowanie wlasne na podstawie Rogzporzqdzenia Prezesa Rady Ministréw z dnia
25 lipca 2016 1. w sprawie zakresu przedsiewzied wykonywanych w poszczegélnych stopniach alar-
mowych i stopniach alarmowych CRP oraz Rozporzqdzenia Ministra Spraw Zagranicznych z dnia
7 czerwca 2022 r. w sprawie szczegbtowego zakresu przedsiewzied wykonywanych przez kierow-
nikow placowek zagranicznych Rzeczypospolitej Polskiej w poszczegdlnych stopniach alarmowych
lub stopniach alarmowych CRP.
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Tabela 2. Zakres przedsiewzieé przewidzianych w rozporzadzeniach dla stopni
alarmowych CRP.

Stopien

Zadania organéw administracji
publicznej oraz kierownikéw stuzb

oraz zadan zwiazanych z wprowa-
dzeniem stopni alarmowych CRP,

5 A Zadania kierownikéw
alarmowy i instytucji wlasciwych w sprawach 3 X N
CRP bezpieczenistwa i zarzadzania placowek zagranicznych
kryzysowego?®
ALFA-CRP 1) wprowadzenie wzmozonego mo- |1) poinformowanie cztonkéw
nitorowania stanu bezpieczenistwa personelu placéwki zagranicznej
systemow teleinformatycznych i cztonkéw ich rodzin o wprowa-
organéw administracji publicznej dzeniu odpowiedniego stopnia
lub systeméw teleinformatycznych alarmowego CRP;
wehodzacych wskiad infrastruk- |9y \wprowadzenie dyzuréw cztonkéw
tury krytycznej, zwanych dalej personelu placéwki zagranicznej
»Systemami”, szczegdlnie z wyko- odpowiedzialnych za bezpie-
rzystaniem zalecen Szefa Agencji czenistwo systemow teleinforma-
Bezpieczenistwa Wewngtrznego tycznych lub za realizacje zadari
lub komorek odpowiedzialnych z zakresu bezpieczeristwa placéwki
za system reagowania zgodnie w celu analizy i oceny stanéw
z wla$ciwoscig, oraz monitoro- odbiegajacych od przyjetych
wanie i weryfikowanie, czy nie standardéw;
doszto do naruszenia bezpieczen- . , -
stwa komunikacji elektronicznej, 3) sprawdz.e nie ka.nalovs.i 1afcznosm .
sprawdzanie dostepnosci ustug Z1nnymi podmlota.m i bioracymi
elektronicznych, dokonywanie, udz{al. W reagowaniu Ifryzysovirym
w razie potrzeby, zmian w dostepie wlasciwymi dla rodzaju stopnia
do systeméw; alarnqowego QRP, z pracownikami
. . . wydzialu wlasciwego w sprawach
2) poinformowanie personelu insty- reagowania na incydenty bezpie-
tucji o koniecznosci zachowania czeristwa teleinformatycznego
zwiekszonej czujnosci w stosun- w koméree wlasciwej do spraw
ku do stanéw o/db.iegajazcych od bezpieczeristwa teleinforma-
normy, szczegolnie personelu tycznego w Ministerstwie Spraw
odpowiedzia’lnego za bezpieczen- Zagranicznych oraz z innymi pod-
Stwo systemow; miotami $wiadczacymi wsparcie
3) sprawdzenie kanatéw tacznosci w przedmiotowym zakresie;
z inpymi podmiota.mi bioracymi | 4) informowanie na biezaco dyrek-
udziat w reagowaniu kryzysowym tora komérki organizacyjnej wia-
wiasciwymi dla rodzaju stopnia $ciwej do spraw bezpieczeristwa
alarmowego CRP, dokonanie teleinformatycznego w Minister-
weryfikacji ustanowionych punk- stwie Spraw Zagranicznych oraz
téw kontaktowych z zespotami pracownikéw tej komérki odpo-
reagowania na incydenty bezpie- wiedzialnych za sprawy reagowa-
czeristwa teleinformatycznego nia na incydenty bezpieczenstwa
wiasciwymi dla rodzaju dziatania teleinformatycznego o efektach
organizacji oraz ministrem wiasci- przeprowadzanych dziatan
wym do spraw informatyzacj;
4) dokonanie przegladu procedur

@ Zatacznik do rozporzadzenia Prezesa Rady Ministréw z 25 lipca 2016 r.

b

Zalacznik nr 2 do rozporzadzenia Ministra Spraw Zagranicznych z 7 czerwca 2022 r.
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zwlaszcza dokonanie weryfikacji
posiadanej kopii zapasowej sys-
temdw w stosunku do systeméw
teleinformatycznych wchodzacych
w sklad infrastruktury krytycznej
oraz systeméw kluczowych dla
funkcjonowania organizacji, oraz
weryfikacji czasu wymaganego

na przywrécenie poprawnosci
funkcjonowania systemu;

5) sprawdzenie aktualnego stanu

bezpieczenistwa systemow i ocena
wplywu zagrozen na bezpieczen-
stwo teleinformatyczne na podsta-
wie biezacych informacji i prognoz
wydarzen;

moéwkluczowych dla funkcjono-
wania organizacji oraz personelu
uprawnionego do podejmowania
decyzji w sprawach bezpieczen-
stwa systeméw;

6) informowanie na biezaco o efek-
tach przeprowadzanych dziatan
zespoléw reagowania na incydenty
bezpieczenistwa teleinformatyczne-
go wiasciwych dla rodzaju dziatania
organizacji oraz wspéldziatajacych
centréw zarzadzania kryzysowego,
a takze ministra wlasciwego do
spraw informatyzacji
BRAVO-CRP |1) zapewnienie dostepnosci wtrybie |1) zapewnienie gotowosci do nie-
alarmowym personelu odpo- zwlocznego podejmowania dziatan
wiedzialnego za bezpieczernistwo przez cztonkéw personelu placéw-
systemow; ki zagranicznej odpowiedzialnych
2) wprowadzenie calodobowych dy- za bezpieczenistwo systemc')v.v tel'e-
zuréw administratoréw systeméw informatycznych lub za realizacje
kluczowych dla funkcjonowania zadan z zakresu bezpieczenistwa
organizacji oraz personelu upraw- placowki;
nionego do podejmowania decyzji |2) w razie potrzeby dokonywanie
w sprawach bezpieczeristwa syste- zmian w dostepie do infrastruktu-
moéw teleinformatycznych ry teleinformatycznej w porozu-
mieniu z dyrektorem komérki
organizacyjnej wlasciwej do spraw
bezpieczeristwa teleinforma-
tycznego w Ministerstwie Spraw
Zagranicznych oraz pracownikami
tej komérki odpowiedzialnymi za
sprawy reagowania na incydenty
bezpieczenistwa teleinformatycz-
nego
CHARLIE- 1) wprowadzenie calodobowych przygotowanie sie do ogranicze-
CRP dyzuréw administratoréw syste- nia operacji na serwerach w celu

ich szybkiego i bezawaryjnego
zamkniecia, po uprzednim uzy-
skaniu zgody dyrektora komorki
organizacyjnej wlasciwej ds. bez-
pieczenistwa teleinformatycznego
w Ministerstwie Spraw Zagranicz-
nych lub pracownikéw tej
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2)

dokonanie przegladu dostepnych
zasob6w zapasowych pod wzgle-
dem mozliwosci ich wykorzystania
w przypadku zaistnienia ataku;

komoérki odpowiedzialnych za
sprawy reagowania na incydenty
bezpieczenistwa teleinformatycz-
nego

3) przygotowanie sie do urucho-
mienia planéw umozliwiajacych
zachowanie ciagtosci dziatani po
wystapieniu potencjalnego ataku,
w tym: dokonanie przegladu
i ewentualnego audytu planéw
awaryjnych oraz systemoéw,
przygotowanie sie do ograniczenia
operacji na serwerach, w celu
mozliwosci ich szybkiego i bezawa-
ryjnego zamkniecia

DELTA-CRP |1) nie okreslono dodatkowych zadan

wylacznie dla stopnia DELTA-CRP

uruchomienie planéw awaryjnych
lub planéw ciagtosci dziatania
organizacji w sytuacjach awarii lub
utraty ciaglosci dziatania;

2) stosownie do sytuacji przystapie-
nie do realizacji procedur przywra-
cania ciggtosci dziatania

Zrédlo: Opracowanie wtasne na podstawie Rozporzqdzenia Prezesa Rady Ministréw z dnia
25 lipca 2016 1. w sprawie zakresu przedsiewziec wykonywanych w poszczegdlnych stopniach alar-
mowych i stopniach alarmowych CRP oraz Rozporzqdzenia Ministra Spraw Zagranicznych z dnia
7 czerwca 2022 1. w sprawie szczegolowego zakresu przedsiewzied wykonywanych przez kierow-
nikéw placowek zagranicznych Rzeczypospolitej Polskiej w poszczegdlnych stopniach alarmowych
lub stopniach alarmowych CRP.

W kontekscie powigzania przepiséw prawnych z systemem stopni
alarmowych warto réwniez zwrdci¢ uwage na rozwigzania przyjete w Usta-
wie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa®. Zgodnie
z art. 36 ust. 7 pkt 5 tej ustawy Zespodt do spraw Incydentow Krytycznych, be-
dacy organem pomocniczym w sprawach obstugi incydentéw krytycznych?
zgloszonych CSIRT MON, CSIRT NASK lub CSIRT GOV® i koordynujacym

% Tekst jednolity: DzU z 2020 . poz. 1369, ze zm.

» Incydentkrytyczny - incydent skutkujacy znaczna szkoda dla bezpieczenistwa lub porzadku
publicznego, intereséw miedzynarodowych, intereséw gospodarczych, dziatania instytucji
publicznych, wolnosci i praw obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez
wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV (CSIRT - Computer Security Incident
Response Team; wyjasnienie nazw w nastepnym przypisie - przyp. red.).

% CSIRT MON - Zespdt Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajacy
na poziomie krajowym, prowadzony przez Ministra Obrony Narodowej; CSIRT NASK -
Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajacy na poziomie
krajowym, prowadzony przez Naukowsa i Akademicka Sie¢ Komputerowa - Panstwowy
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dzialania podejmowane przez nie oraz Rzadowe Centrum Bezpieczenistwa,
(...) w przypadku incydentu krytycznego, ktory moze spowodowac zagrozenie
wystqpienia zdarzenia o charakterze terrorystycznym, dotyczqcego systemow
teleinformatycznych organow administracji publicznej lub systemow teleinfor-
matycznych wchodzqcych w sktad infrastruktury krytycznej, o ktorym mowa
w art. 15 ust. 2 ustawy z dnia 10 czerwca 2016 r. o dzialaniach antyterrory-
stycznych (stopnie alarmowe CRP), przygotowuje w zakresie takiego incydentu
informacje i wnioski dla ministra wlasciwego do spraw wewnetrznych i Szefa
Agencji Bezpieczeristwa Wewngtrznego.

Analiza przypadkow wprowadzenia stopni alarmowych

Tempo procesu legislacyjnego zwigzanego z przygotowaniem ustawy
o dzialaniach antyterrorystycznych, a takze termin, z jakim ustawa weszla
w zycie - zgodnie z art. 65 ustawy, z wyjatkiem jednego artykutu, weszta ona
w zycie przy skréconym wobec standardowego, a wynikajacego z Ustawy
z dnia 20 lipca 2000 r. o oglaszaniu aktow normatywnych i niektorych innych
aktow prawnych®, vacatio legis, tj. po uplywie siedmiu dni od dnia oglosze-
nia - byly zwiazane z dazeniem projektodawcy, w tym wypadku Rady Mi-
nistréw*, do wprowadzania nowych rozwigzan przed konkretnymi wyda-
rzeniami, jakie w 2016 r. odbyly sie w Polsce: szczytem NATO w Warszawie
i 31. Swiatowymi Dniami Mtodziezy w Krakowie. Te wydarzenia, szczegdl-
nie trudne pod wzgledem zagwarantowania niezbednych srodkéw bezpie-
czenstwa, nie tylko byly organizowane na podstawie szczegdlnego i epizo-
dycznego ustawodawstwa®, lecz takze wymagaly szczegélnych rozwigzan

Instytut Badawczy; CSIRT GOV - Zespét Reagowania na Incydenty Bezpieczerstwa
Komputerowego dzialajacy na poziomie krajowym, prowadzony przez Szefa ABW.

31 Tekst jednolity: DzU z 2019 r. poz. 1461. Standardowy termin vacatio legis — 14 dni po dniu
ogloszenia - art. 4 ust. 1 ustawy o ogtaszaniu aktéw normatywnych i niektérych innych
aktow prawnych.

% Rzadowy projekt, za ktérego przygotowanie odpowiadata Kancelaria Prezesa Rady
Ministréw, we wspolpracy z Ministerstwem Spraw Wewnetrznych i Administracji (Ocena
skutkéw regulacji do projektu ustawy o dziataniach antyterrorystycznych).

¥ Ustawa z dnia 18 marca 2016 r. o szczegélnych rogwigzaniach zwiqzanych z organizacjq wizyty
Jego Swigtobliwosci Papieza Franciszka w Rzeczypospolitej Polskiej oraz Swiatowych Dni Mto-
dziezy - Krakéw 2016 (t.j. DzU z 2017 r. poz. 685) oraz Ustawa z dnia 16 marca 2016 1. o szczegdl-
nych rogwiqzaniach zwiqzanych z organizacjq Szczytu Organizacji Traktatu Potnocnoatlantyc-
kiego w Rzeczypospolitej Polskiej w Warszawie w 2016 roku (t.j. DzU z 2016 r. poz. 379, ze zm.).
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o charakterze systemowym. Wspomniane wydarzenia staly sie wiec kata-
lizatorem przeprowadzenia kompleksowego uporzadkowania rozwiazan
prawnych w odniesieniu do polskiego systemu antyterrorystycznego. War-
to zauwazy¢, ze pierwotny projekt rzadowy w wersji skierowanej do Sejmu
zawieral jeszcze krotszy termin wejscia w zZycie ustawy - dzien nastepujacy
po dniu ogloszenia, jednak ze wzgledu na standardy konstytucyjne doko-
nano jego wydluzenia.

Wprawdzie w uzasadnieniu do ustawy o dzialaniach antyterrorystycz-
nych nie wskazano bezposrednio, Ze termin wejScia w Zycie ustawy ma
$cisle powigzanie ze wspomnianymi wyzej wydarzeniami, ale jest to oczy-
wiste zaréwno w kontekscie przebiegu debaty sejmowej, jak i samej stro-
ny normatywnej. Ustawa o dzialaniach antyterrorystycznych nowelizowa-
ta bowiem ustawe o szczegdlnych rozwiazaniach dotyczacych organizacji
wizyty papieza Franciszka w RP oraz Swiatowych Dni Mlodziezy w Krako-
wie w 2016 1.

W tym kontekscie mozna stwierdzié, ze instytucja prawna stopni
alarmowych zostala wykorzystana po raz pierwszy na podstawie przepi-
sow ustawy o dzialaniach antyterrorystycznych - w ramach zabezpieczen
wspomnianych przedsiewziec.

W okresie, w ktorym stopnie alarmowe byly unormowane w zarzadze-
niach wydanych na podstawie ustawy o zarzadzaniu kryzysowym, a wiec
przed wejSciem w zycie ustawy o dziataniach antyterrorystycznych, stopnie
alarmowe zostaly wprowadzone tylko raz — w odniesieniu do organizacji
w Polsce Turnieju Finalowego UEFA EURO 2012. Wprowadzenie wowczas
stopnia alarmowego wiazalo sie z ujawnieniem przez Straz Graniczng pa-
kunku zawierajacego materialy wybuchowe i telefon ze zdjeciem Stadionu
Narodowego, ktore byty umieszczone na tratwie ptywajacej po Bugu®. Jak
wskazywal déwczesny rzecznik Ministerstwa Spraw Wewnetrznych: Po prze-
analizowaniu sprawy stwierdzono, ze nie istnieje zagrozenie dla bezpieczeri-
stwa 0s6b lub miejsc w Polsce. Jednak biorqc pod uwage fakt, Ze jest to pierwszy
tego typu istotny sygnat podczas Euro 2012, dotyczqcy mozliwosci wystqpienia

% Por. Tusk: Stopiert alarmowy nie zmienia poziomu bezpieczeristwa na Euro 2012, Dziennik
Gazeta Prawna, 28 VI 2012 r, https://www.gazetaprawna.pl/wiadomosci/artykuly/-
628995, tusk-stopien-alarmowy-nie-zmienia-poziomu-bezpieczenstwa-na-euro-2012.
html [dostep: 2 VII 2022]; Pierwszy stopiert alarmowy w Polsce. Grozi nam zamach?, Wprost,
28 VI 2012 r., https://sport.wprost.pl/euro-2012/330817/pierwszy-stopien-alarmowy-w-
polsce-grozi-nam-zamach.html [dostep: 2 VII 2022].
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zdarzenia o charakterze terrorystycznym, zdecydowano o wprowadzeniu pierw-
szego stopnia alarmowego w czterostopniowej skali®®.

Na podstawie ustawy o dziataniach antyterrorystycznych stopnie alar-

mowe, poza stopniami, o ktérych mowa w art. 16 ust. 2 tej ustawy, czy-
li w odniesieniu do placéwek zagranicznych RP i systemdéw teleinforma-
tycznych ministra wtasciwego do spraw zagranicznych, byly wprowadzane
w nastepujacych przypadkach®:

— szczyt NATO w Warszawie, 2016 r. — na obszarze miasta stotecznego

Warszawy wprowadzono pierwszy stopien alarmowy (ALFA), ktéry
obowigzywat od 7 do 10 lipca 2016 r.;

31. Swiatowe Dni Mtodziezy w Krakowie, 2016 r. - na calym teryto-
rium RP wprowadzono pierwszy stopien alarmowy (ALFA) i drugi
stopien alarmowy CRP (BRAVO-CRP), ktére obowiazywaly od 20 lip-
cado 1 sierpnia 2016 r.;

24. sesja Konferencji Stron Ramowej Konwencji ONZ w sprawie
zmian klimatu (COP24) w Katowicach, 2018 r. - na obszarze wo-
jewodztwa slaskiego oraz miasta Krakowa wprowadzono pierwszy
stopient alarmowy (ALFA), ktéry obowiazywal od 26 listopada do
15 grudnia 2018 r.;

spotkanie ministerialne dotyczace bezpieczenstwa na Bliskim
Wschodzie w Warszawie, 2019 r. - na obszarze miasta stolecznego
Warszawy wprowadzono pierwszy stopien alarmowy (ALFA) i drugi
stopieni alarmowy CRP (BRAVO-CRP), ktore obowiazywaly od 11 do
15 lutego 2019 r,;

wybory do Parlamentu Europejskiego, 2019 r. - na calym teryto-
rium RP wprowadzono drugi stopieni alarmowy CRP (BRAVO-CRP),
ktory obowiazywat od 23 do 27 maja 2019 r.;

obchody 80. rocznicy wybuchu II wojny Swiatowej, 2019 r. -
na calym terytorium RP wprowadzono pierwszy stopien alarmowy
(ALFA) i pierwszy stopient alarmowy CRP (ALFA-CRP), ktdére obo-
wiazywaly od 28 sierpnia do 3 wrzes$nia 2019 r.;

% Pierwszy stopiert alarmowy. Znalezli tadunki wybuchowe, TVN24, 27 VI 2012 r., https://tvn24.
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pl/polska/pierwszy-stopien-alarmowy-znalezli-ladunki-wybuchowe-ra261245-3500262
[dostep: 2 VII 2022].

Dotychczas wprowadzane stopnie alarmowe i stopnie alarmowe CRP na terytorium RP,
Ministerstwo Spraw Wewnetrznych i Administracji, https://www.gov.pl/web/mswia/do-
tychczas-wprowadzane-stopnie-alarmowe-i-stopnie-alarmowe-crp-na-terytorium-rp
[dostep: 2 VII 2022].
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— wybory do Sejmu i Senatu, 2019 r. - na calym terytorium RP wpro-
wadzono drugi stopien alarmowy CRP (BRAVO-CRP), ktéry obowia-
zywat od 10 do 14 pazdziernika 2019 r.;

— uroczystosci upamietniajace 75. rocznice wyzwolenia niemieckie-
go nazistowskiego obozu koncentracyjnego i zaglady Auschwitz-
-Birkenau, 2020 r. - na obszarze wojewddztwa matopolskiego
wprowadzono drugi stopieni alarmowy (BRAVO), na pozostalym te-
rytorium RP wprowadzono pierwszy stopien alarmowy (ALFA); do-
datkowo na calym terytorium RP wprowadzono pierwszy stopien
alarmowy CRP (ALFA-CRP). Stopnie alarmowe obowigzywaly od
23 do 29 stycznia 2020 r.;

— wybory Prezydenta Rzeczpospolitej Polskiej, 2020 r. - na calym tery-
torium RP wprowadzono drugi stopien alarmowy CRP (BRAVO-CRP),
ktéry obowiazywat od 26 do 29 czerwca 2020 r. oraz od 10 do 13 lipca
2020 r.;

— Szczyt Cyfrowy ONZ - IGF 2021 (the UN Internet Governance Fo-
rum) w Katowicach, 2021 r. - na calym terytorium RP wprowadzo-
no pierwszy stopien alarmowy CRP (ALFA-CRP), ktéry obowiazywat
od 5 do 10 grudnia 2021 r,;

— wystapienie potencjalnego ryzyka dla bezpieczernistwa systemow
teleinformatycznych w zwiazku z identyfikowanymi zagrozeniami
bedacymi nastepstwem napietej sytuacji w regionie:

+ na calym terytorium RP wprowadzono pierwszy stopien alar-
mowy CRP (ALFA-CRP), ktéry obowigzywat od 18 do 23 stycznia
2022 r. oraz od 15 do 21 lutego 2022 r.;

+ na calym terytorium RP wprowadzono trzeci stopien alarmowy
CRP (CHARLIE-CRP), ktéry obowiazuje od 21 lutego 2022 r. do
30 listopada 2022 r.;

— wystapienie zwiekszonego i przewidywalnego zagrozenia zdarze-
niem terrorystycznym wynikajacego z masowego naplywu na te-
rytorium Rzeczpospolitej Polskiej uchodzcow z terenu Ukrainy:

« na obszarze wojewodztwa lubelskiego oraz podkarpackiego
wprowadzono drugi stopien alarmowy (BRAVO), ktéry obowiazy-
wat od 28 lutego do 15 kwietnia 2022 r.;

+ na calym terytorium RP wprowadzono drugi stopien alarmowy
(BRAVO), ktéry obowiazuje od 16 kwietnia 2022 r. do 30 listopada
2022 1.
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Po przeanalizowaniu tego zestawienia mozna stwierdzié, ze w zde-
cydowanej wiekszosci przypadkéw wprowadzenie stopnia alarmowego
wiazalo sie z organizacja w Polsce istotnych wydarzen o wymiarze mie-
dzynarodowym lub udzialem przedstawicieli innych panstw (tacznie sie-
dem tego rodzaju przypadkow). Charakter tych przedsiewziec¢ byt rézny,
tak jak i sama w nich rola Polski i wiadz panistwowych - od organizatora
(np. obchody 80. rocznicy wybuchu II wojny swiatowej), wspotorganiza-
tora (np. spotkanie ministerialne dotyczace bezpieczenstwa na Bliskim
Wschodzie wspoétorganizowane ze Stanami Zjednoczonymi Ameryki, ktére
odbylo sie w Warszawie) do panistwa goszczacego czy wrecz udostepniaja-
cego swoje terytorium, podczas gdy samo przedsiewziecie miato charakter
quasi-eksterytorialny (COP24 czy IGF 2022, ktérych organizatorem byly
rozne agendy Organizacji Narodéw Zjednoczonych).

Stopnie alarmowe wprowadzano réwniez trzykrotnie w zwigzku z wy-
borami, w 2022 r. za$ byly wprowadzane, a nastepnie przedtuzane (na pod-
stawie oddzielnie wydawanych zarzadzen Prezesa Rady Ministréw) z powo-
du sytuacji za wschodnig granica Polski.

Ostatni z tych przypadkoéw jest odrebny od dotychczasowych. Pierwsza
roznicg jest to, ze stopnie alarmowe nie zostaly wprowadzone jako skutek
planowej organizacji okreslonego rodzaju przedsiewziecia, jak uroczysto-
$ci, spotkania miedzynarodowe czy wybory, lecz w kontekscie wydarzen
niezaleznych od dziatan polskich wtadz. Do tych wydarzen nalezy zaliczy¢
celowy atak Bialorusi wymierzony w Polske i ogdlnie Unie Europejska,
w postaci rozmyslnie spowodowanego i odgdérnie napedzanego kryzysu
migracyjnego na granicy polsko-biatoruskiej, stanowiacej jednoczesnie ze-
wnetrzna granice UE, ktory nalezy postrzega¢ w kategoriach ataku o cha-
rakterze hybrydowym. Drugim wydarzeniem skutkujacym wprowadze-
niem stopni alarmowych jest zbrojny atak Federacji Rosyjskiej na Ukraine
oraz wynikajace z tego konsekwencje - z jednej strony niespotykany wcze-
$niej naptyw do Polski uchodzcéw z terenu konfliktu (Ukrainy), z drugiej
za$ zagrozenia réznego rodzaju dziataniami hybrydowymi ze strony Rosji,
w tym w cyberprzestrzeni.

Druga zasadnicza réznice w stosunku do wczesniejszych okoliczno-
$ci zwigzanych z wprowadzeniem stopni alarmowych jest okres, na ktéry
zostaly one przyjete. W tym wypadku po raz pierwszy obowigzujg nie kil-
ka lub kilkanascie dni, lecz kilka miesiecy. Jak stusznie wskazuja autorzy
komentarza do ustawy o dzialaniach antyterrorystycznych Pawet Labuz,
Tomasz Safjaniski i Waldemar Zubrzycki:
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Stopnie alarmowe i stopnie alarmowe CRP wprowadza sie w uzasad-
nionych przypadkach, jednak wiaze sie to z licznymi utrudnieniami
zaréwno dla funkcjonowania réznych instytucji, jak tez obywateli.
Niewatpliwie, ich wdrozenie ma réwniez ogromny wplyw na funkcjo-
nowanie stuzb i formacji odpowiedzialnych za zapewnianie bezpie-
czenstwa obywatelom i obiektom RP, dziatajacych réwniez w trybie
alarmowym, a wiec niecodziennym i nienaturalnym, w odniesieniu
do sytuacji anormalnych i niekonwencjonalnych. Utrzymanie ta-
kiego stanu na dluzszg mete powodowaé bedzie znaczne zaktécenia
ich funkcjonowania, moze réwniez okazac sie niemozliwe. Dlatego
stopnie alarmowe odwoluje sie bezzwlocznie po zminimalizowaniu
zagrozenia lub skutkéw zdarzenia, ktére byto przestanka do wprowa-
dzenia odpowiedniego stopnia alarmowego. Moze to oznaczaé catko-
wite jego zniesienie albo obnizZenie stopnia alarmowego w kilkustop-
niowej skali®’.

We wskazanym przypadku przestanka wprowadzenia stopnia alarmo-
wego istniala przez diuzszy czas, co uzasadnialo utrzymanie tego stopnia
ze wszystkimi tego funkcjonalnymi wyzwaniami dla organéw administra-
cji publicznej oraz kierownikéw stuzb i instytucji wlasciwych w sprawach
bezpieczenstwa i zarzadzania kryzysowego, ale takze, w pewnym zakresie,
dla wilascicieli, posiadaczy samoistnych i posiadaczy zaleznych obiektow
infrastruktury krytycznej. Jednocze$nie ogloszenie stopnia alarmowe-
go na dluzszy czas jest obarczone ryzykiem zagrozenia rutynag, a przez to
spadkiem koncentracji w zakresie realizacji przedsiewzie¢ wynikajacych
z przepiséw prawa na poziomie jednostkowym, podczas gdy stopnie alar-
mowe maja wlasnie zapewniaé podwyzszony stopien gotowosci.

Z perspektywy przedmiotowej mozna wskazac, zZe stopnie wprowa-
dzano w réznych konfiguracjach, tzn. zaréwno samodzielnie stopnie alar-
mowe sensu stricto (np. szczyt NATO w 2016 r. czy COP24) oraz stopnie
alarmowe CRP (np. wymienione wczesniej wybory), jak i jednoczes$nie oba
rodzaje stopni alarmowych (np. Swiatowe Dni Mtodziezy) w zaleznosci od
charakteru zagrozenia. W przypadku laczenia stopni alarmowych sensu
stricto i stopni alarmowych CRP zazwyczaj stopieni alarmowy CRP byt wyz-
szy w czterostopniowej skali. Warto tez zauwazy¢, ze w przypadku stopni
alarmowych sensu stricto najwyzszy z dotychczas wprowadzanych to drugi
stopient alarmowy BRAVO, podczas gdy w przypadku stopni alarmowych
CRP wykorzystywano trzeci stopienl alarmowy CHARLIE-CRP.

% P.Labuz, T. Safjaiiski, W. Zubrzycki, Ustawa o dziataniach antyterrorystycznych. Komentarz...
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Stopnie alarmowe to zatem wielokrotnie wykorzystywany instrument
w wymiarze prewencyjnym - dotychczas byly one stosowane jako narze-
dzie stuzace podniesieniu poziomu gotowosci na wypadek wystapienia
zdarzenia o charakterze terrorystycznym, a nie jako konsekwencja wysta-
pienia zdarzenia o charakterze terrorystycznym. Uprawnione organy ogla-
szaja zas stopnie alarmowe w sposéb elastyczny, m.in. w zakresie:

— rodzaju okolicznosci stanowigcych podstawe ich wprowadzenia -
od zabezpieczenia planowych przedsiewzie¢ do reakcji na zagroze-
nia zewnetrzne;

— zakresu terytorialnego - stosowane na terenie calego kraju lub
okreslonych jego obszarach jak miasta czy wojewddztwa, a takze
w niektdrych polskich placéwkach zagranicznych;

— wyznaczania poziomu stopnia w ramach czterostopniowej skali -
od pierwszego stopnia alarmowego ALFA do drugiego stopnia alar-
mowego BRAVO oraz od pierwszego stopnia alarmowego ALFA-CRP
do trzeciego stopnia alarmowego CHARLIE-CRP;

— typu stosowanych stopni - oddzielnie stopnie alarmowe sensu stric-
to i stopnie alarmowe CRP oraz gcznie;

— czasowym - czas dostosowany do danego wydarzenia, z ktérym sa
one powigzane lub okresu trwania danego zagrozenia;

— adekwatnosci - zdarzaly sie przypadki podwyzszenia stopnia lub
zmiany zakresu terytorialnego jego obowigzywania.

Adekwatnos¢ rozwigzan - podsumowanie

Efektywnos¢ mechanizméw wprowadzania stopni alarmowych oraz ade-
kwatnos¢ przedsiewzieé realizowanych po wprowadzeniu stopni byta kil-
kakrotnie poddawana ocenie w ramach Miedzyresortowego Zespotu do
Spraw Zagrozen Terrorystycznych®. Cztonkowie Zespotu nie zglaszali jed-
nak zadnych propozycji zmian w tym zakresie, co moze §wiadczyc¢ o prawi-
dlowej konstrukcji instytucji stopni alarmowych.

System stopni alarmowych ustanowiony na gruncie przepiséw ustawy
o dzialaniach antyterrorystycznych zostal pozytywnie oceniony podczas

% Powotany Zarzqdzeniem nr 162 Prezesa Rady Ministréw z dnia 25 pazdziernika 2006 .
w sprawie utworzenia Miedzyresortowego Zespotu do Spraw Zagrozeri Terrorystycznych
[podstawa prawna utworzenia Zespotu: art. 12 ust. 1 pkt 3 i ust. 2 Ustawy z dnia 8 sierpnia
1996 1. 0 Radzie Ministréw (t.j. DzU z 2022 r. poz. 1188) - przyp. red.].
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wizyty Dyrekcji Wykonawczej Organizacji Narodéw Zjednoczonych ds.
Zwalczania Terroryzmu (UN CTED) w grudniu 2019 r. Jej celem byto doko-
nanie ewaluacji rezolucji Rady Bezpieczenistwa ONZ w zakresie walki z ter-
roryzmem wdrozonych do polskiego systemu prawnego®.

Autorzy zgadzaja sie réwniez ze stanowiskiem wyrazonym przez
Piotra Chorbota, ze korzyscia wynikajaca z wprowadzenia przepisow
dotyczacych stopni alarmowych i stworzenia na ich podstawie odpowied-
nich algorytméw postepowania jest mozliwos¢ przeéwiczenia koordyna-
cji dziatania wlasciwych stuzb i innych podmiotéw, a (...) wszelkie przepisy
ustanawiane w celu kreacji wlasciwych postaw i polegajqce na ¢wiczeniu reak-
cji na zagrozenie pozwalajq lepiej przygotowac stuzby do dziatania, a tym sa-
mym - zwiegkszyc standard bezpieczeristwa RPY.

Po przeanalizowaniu szybkosci uruchamiania procedury dotyczacej
wprowadzania stopni alarmowych warte rozwazenia pozostaje wprowa-
dzenie przepisu jednoznacznie wskazujacego, ze wnioski i opinie, o kté-
rych mowa w art. 16 ust. 1 oraz 2 ustawy o dzialaniach antyterrorystycz-
nych (wnioski i opinie ministra wlasciwego do spraw wewnetrznych i Szefa
ABW stanowigce podstawe do wydania zarzadzenia o wprowadzeniu stop-
nia), przekazane takze ustnie, telefonicznie, za pomoca srodkéw komuni-
kacji elektronicznej w rozumieniu art. 2 pkt 5 Ustawy z dnia 18 lipca 2002 .
o Swiadczeniu ustug drogq elektroniczng* lub za pomocg innych srodkéw tacz-
nosci uznaje sie za dostarczone w sposob skuteczny. Ich tres¢ oraz istotne
motywy takiego zalatwienia sprawy utrwala sie w formie pisemne;j. To zna-
ne juz obecnie krajowemu ustawodawstwu rozwiazanie** pozwoliloby na za-
gwarantowanie szybkosci i skutecznosci dziatan bez oczekiwania na obieg
dokumentéw. Wprawdzie ustawa o dziataniach antyterrorystycznych nie
wskazuje wprost na obowigzek pisemnej formy przestawienia wymaga-
nych wnioskdw i opinii, ale majac na uwadze skutki wprowadzenia stopnia
oraz ewentualne ograniczenia wolnosci i praw obywateli (np. zakaz orga-
nizowania zgromadzen i imprez masowych - art. 21 ustawy), wydaje sie,

® Por. M. Cichomski, I. Idzikowska-Slezak, Poziom strategiczny polskiego systemu anty-
terrorystycznego - 15 lat Migdzyresortowego Zespotu do Spraw Zagrozeri Terrorystycznych,
yTerroryzm - studia, analizy, prewencja” 2022, nr 1, s. 76.

P, Chorbot, Ustawa o dziataniach antyterrorystycznych. Komentarz..., s. 73.

# Tekst jednolity: DzU z 2020 r. poz. 344.

# Na przyktad art. 11h ust. 11 Ustawy z dnia 2 marca 2020 1. o szczegdlnych rozwigzaniach

zwiqzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacji kryzysowych (t.j. DzU z 2021 r. poz. 2095, ze zm.).
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Ze proponowane rozwigzanie mialoby istotne znaczenie oraz dawaloby
gwarancje skutecznosci realizowanych czynnosci.

Przepisy ustawy powinny réwniez jednoznacznie wskazywac, ktory
organ jest wlasciwy do realizacji obowiazkow informacyjnych (wymienio-
nych w art. 16 ust. 3 ustawy o dziataniach antyterrorystycznych) wobec
Prezydenta RP, Marszatka Sejmu i Marszaltka Senatu - w przypadku wpro-
wadzenia stopnia alarmowego w trybie szczegdlnym, tj. w przypadku nie-
cierpigcym zwloki.

Kolejnym tematem jest ewentualne, wzmiankowane we wczesniejszej
czesci opracowania, doprecyzowanie art. 16 ust. 4 ustawy, zgodnie z kto-
rym wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP jest
podstawg realizacji przez organy administracji publicznej oraz kierowni-
kéw stuzb i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadza-
nia kryzysowego okreslonego rodzaju przedsiewzie¢ (m.in. jednoznacznie
wskazanie wsrod adresatéow tej normy wiascicieli, posiadaczy samoist-
nych i posiadaczy zaleznych obiektéw infrastruktury krytycznej). Obec-
ne brzmienie tego przepisu nie koreluje z brzmieniem przepiséw wyko-
nawczych wydanych na podstawie ust. 5 tego artykulu. W rozporzadzeniu
Prezesa Rady Ministréw z 25 lipca 2016 r. uwzgledniono role wtascicieli,
posiadaczy samoistnych i posiadaczy zaleznych obiektow infrastruktury
krytycznej. Rozwigzanie to oddaje ratio legis ustawodawcy.

W odniesieniu do tego rozporzadzenia poza watpliwo$ciami prawno-
-legislacyjnymi opisanymi we wcze$niejszej czesci warto rowniez wskazacd,
Ze przynajmniej dwa z zawartych w nim rozwiazan, tj.:

— wprowadzenie zakazu wstepu do przedszkoli, szkét i uczelni pu-
blicznych osobom postronnym - w przypadku wprowadzenia dru-
giego lub wyzszego stopnia alarmowego,

— wprowadzenie, na polecenie ministra wtasciwego do spraw we-
wnetrznych, calodobowych dyzuréw we wskazanych urzedach lub
jednostkach organizacyjnych organéw administracji publicznej -
przewidziane dla trzeciego stopnia alarmowego

powinny docelowo sta¢ sie normami ustawowymi.

Pierwsze z nich - jako wkraczajace w sfere wolnosci i praw obywatel-
skich - moze by¢ wdrozone w celu wypelnienia obowiazku wynikajacego
z art. 31 ust. 3 Konstytucji RP, zgodnie z ktérym ograniczenia w zakresie
korzystania z konstytucyjnych wolnosci i praw moga by¢ ustanawiane tylko
w ustawie i jedynie wtedy, gdy sa konieczne w demokratycznym panstwie
dla jego bezpieczenstwa lub porzadku publicznego, dla ochrony srodowiska,
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zdrowia i moralnosci publicznej albo wolnosci i praw innych oséb. Drugie
zas - gdy zachodzi potrzeba objecia kompetencjami ministra wlasciwego do
spraw wewnetrznych podmiotow, ktére mu nie podlegaja i nie sa przez niego
nadzorowane. Ponadto kwestie zwiazane z obiegiem informacji o stopniach
alarmowych, zawarte w przywolywanym rozporzadzeniu, powinny znalezé
SWoja precyzyjna podstawe w upowaznieniu ustawowym.

Wskazane powyzej kierunki ewentualnych zmian maja jednak
charakter wylacznie uzupelniajacy lub stricte prawny i nie wplywaja
na caloksztalt oceny stopni alarmowych, ktdre staly sie jednym z najistot-
niejszych elementéw ustawy o dzialaniach antyterrorystycznych, a wie-
lokrotno$¢ wykorzystywania tej instytucji prawnej w réznych okoliczno-
$ciach i wariantach swiadczy o skutecznosci i adekwatnosci przyjetych
rozwigzan.
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Mozliwe scenariusze zagrozen terrorystycznych
na terytorium Rzeczpospolitej Polskiej
w kontekscie zagrozen hybrydowych

Abstrakt

W artykule zostal omdwiony problem wykorzystania za- Stowa kluczowe:
machéw terrorystycznych jako narzedzia wojny hybrydowe;.

Za pomoca scenariuszowej metody prognozowania doko- ~(CTTOTYZM,

nano analizy prawdopodobnego przebiegu atakéw na tery- zamach

torium Rzeczpospolitej Polskie;j. terrorystyczny,
wojna hybrydowa

W zwigzku z sytuacja na Ukrainie 28 lutego 2022 r. wprowadzono w Pol-
sce, po raz pierwszy od chwili wejScia w zycie Ustawy z dnia 10 czerwca
2016 . o dziataniach antyterrorystycznych!, stopien alarmowy BRAVO na te-
renie dwoch wojewodztw - podkarpackiego i lubelskiego. W dniu 15 kwiet-
nia 2022 r. przedluzono czas jego obowiazywania oraz rozszerzono za-
sieg terytorialny na caly kraj. W czasie pisania niniejszego artykulu czas
obowigzywania byt wydtuzony do korca czerwca. Wprowadzenie stopnia
alarmowego BRAVO jest interesujace pod katem badan nad potencjalny-
mi zagrozeniami terrorystycznymi na terytorium Rzeczpospolitej Polskie;j.

! Tekst jednolity: DzU z 2021 r. poz. 2234, ze zm.
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Podjecie takich decyzji oznacza bowiem, ze zgodnie z ustawg zaistnialo
(...) 2wiekszone i przewidywalne zagrozenie wystqpieniem zdarzenia o charak-
terze terrorystycznym?. W tej sytuacji nasuwa sie pytanie o to, jaki jest mozli-
wy charakter tego rodzaju zagrozen w swietle aktualnej sytuacji miedzyna-
rodowej, przede wszystkim agresywnej polityki Federacji Rosyjskie;j.

Celem niniejszego artykutu jest wskazanie i omdéwienie scenariu-
szy zagrozen terrorystycznych na terytorium RP w kontekscie zagrozen
hybrydowych. Poszukiwanie odpowiedzi na postawione pytanie badaw-
cze samo w sobie jest wyzwaniem metodologicznym, gdyz nie doszto do
wystapienia zdarzen o charakterze terrorystycznym, a jedynie mamy do
czynienia z podwyzszonym ryzykiem ich zaistnienia. To oznacza, ze od-
powiedz bedzie miata charakter prognostyczny. W zwiazku z powyzszym
za podstawe metodologiczna badan przyjeto scenariuszowa metode pro-
gnozowania, ktéra polega na analizowaniu za pomocg scenariuszy moz-
liwego przebiegu przysztych trendéw i ocenie ich wplywu na aktualnie
diagnozowany problem. Scenariusze sa uporzadkowanymi opisami tren-
déw oraz ich wplywu na badany obszar, a wynikiem ich zastosowania jest
opis mozliwego stanu konicowego lub - czesciej - kilku mozliwych sta-
now konicowych. Metode te wykorzystuje sie m.in. w analizach z zakresu
bezpieczenstwa i gospodarki®. W literaturze przedmiotu podaje sie kilka
roznych, jakkolwiek pod pewnymi wzgledami podobnych, etapéw pro-
cesu tworzenia i analizy scenariusza. Przyktadowo Jay Ogilvy wyréznia
ich osiem, poczawszy od wstepnych dziatan, na implementacji wnioskow
koriczac. Sa to:

1. Wskazanie kluczowego zagadnienia (ang. focal issue).
Identyfikacja najwazniejszych czynnikow.
Opis czynnikow zewnetrznych.
Wskazanie krytycznych niepewnosci.
Opis wewnetrznej logiki scenariusza.
Stworzenie samych scenariuszy.
Analiza implikacji i dostepnych opcji.
Analiza wczesnych wskaznikéw odrdzniajacych scenariusze.
Dla poréwnania Hannah Kosow i Robert Ganer podaja pie¢ etapow.

PN RN

2 Ustawa o dzialaniach antyterrorystycznych, art. 15 ust. 4.

3 Szerzej w: J. Ogilvy, Scenario Planning and Strategic Forecasting, Forbes, 8 I 2015 r., https://www.
forbes.com/sites/stratfor/2015/01/08/scenario-planning-and-strategic-forecasting/?sh=2de-
3fee5411a [dostep: 18 V 2022].
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Naleza do nich:
1. Identyfikacja pola scenariusza.
2. Identyfikacja najwazniejszego czynnika.
3. Analiza najwazniejszego czynnika.
4. Generowanie scenariuszy.
5. Transfer scenariuszy (aplikacja)*.

W pierwszej kolejnosci trzeba zatem zidentyfikowad gtéwny temat
scenariusza. W przypadku badan opisywanych w niniejszej pracy byto to
zadanie tatwe, gdyz zostal on sformutowany w pytaniu badawczym. Wy-
nika z niego takze najwazniejszy czynnik majacy wplyw na analizowa-
ne scenariusze, tj. mozliwe wykorzystanie zamachow terrorystycznych
w dziataniach hybrydowych prowadzonych przez Rosje na terenie Pol-
ski. Konieczne jest wiec przeanalizowanie zagadnienia dziatan hybrydo-
wych oraz wykorzystania w nich narzedzi terrorystycznych. Umozliwi to
skonstruowanie scenariuszy i poddanie ich analizie, a ponadto pozwoli
na ocene mozliwego wykorzystania zasobdw systemu bezpieczenstwa
panstwa, a przede wszystkim jego integralnej czesci - systemu antyter-
rorystycznego.

Opisu najwazniejszych czynnikéw oraz konstruowania scenariuszy
dokonano na podstawie dwoch zbioréw informacji. Pierwszym sa dostep-
ne, wiarygodne informacje dotyczace dotychczasowej rosyjskiej polityki
i sposobu uzycia sity w stosunkach miedzynarodowych. Drugim - informa-
cje na temat mozliwych sposobéw dokonywania zamachdow terrorystycz-
nych, zaréwno w szerszej, strategicznej skali, jak i na poziomie taktycznym
itechnicznym.

Metoda scenariuszowa byta juz zastosowana w analizie polskiego sys-
temu antyterrorystycznego®. Za jej pomoca klarownie przedstawiono wy-
zwania zwigzane ze wspolczesnym charakterem tego rodzaju zagrozen.
Dodatkows wartos$cig jest tatwosé wykorzystania tego rodzaju analiz w ce-
lach szkoleniowych i dydaktycznyche®.

4 H. Kosow, R. Galiner, Methods of Future and Scenario Analysis. Overview, Assessment, and Selection
Criteria, https://www.die-gdi.de/uploads/media/Studies_39.2008.pdf [dostep: 22 VI 2022].

5 M. Piekarski, K. Wojtasik, Polski system antyterrorystyczny a realia zamachéw drugiej dekady
XXI wieku, Toruni 2020, s. 158-207.

¢ Por. J. Sovolainen i in., Hybrid CoE Working Paper 5. Handbook on Maritime Hybrid Threats - 10 Sce-
narios and Legal Scans, https://www.hybridcoe.fi/wp-content/uploads/2020/07/NEW_Handbook-
-on-maritime-threats_RGB.pdf [dostep: 29 IV 2022].
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Analiza zagrozen hybrydowych w kontekscie
zagrozen terrorystycznych - uwagi ogolne

W literaturze przedmiotu nie ma jednej, precyzyjnej, ogélnie przyjetej
definicji zagrozen hybrydowych. Na sposéb ich postrzegania niewatpliwy
wplyw miaty dwa konflikty zbrojne. Pierwszym z nich byla wojna Izraela
z Hezbollahem, kt6ra przez czes¢ analitykéw zostala nazwana hybrydowa’.
Drugim, skutkujacym czestszym i szerszym uzyciem tego terminu, sa wy-
darzenia w Ukrainie majace swdj poczatek w 2014 r. Aneksja Krymu zostala
bowiem przeprowadzona przy pomocy oddzialéw wojskowych uzywaja-
cych sily w ograniczonym zakresie, wystepujacych poczatkowo bez ozna-
czen przynaleznosci panistwowej. Po tym sukcesie Rosjanie rozpoczeli dzia-
tania w Donbasie, w ktorych postugiwali sie nieregularnymi formacjami
zbrojnymi, ztozonymi zaréwno z miejscowych prorosyjskich ochotnikéw
czy najemnikéw, jak i z zolnierzy wojsk specjalnych oraz sit regularnych
przystanych z Rosji, mimo ze oficjalnie nie brata ona czynnego udziatu
w tej wojnie®. Nie oznacza to jednak, Ze o zagrozeniach hybrydowych méwi
sie tylko w kontekscie tych dwdch konfliktow. Powstaja prace poswiecone
szerszym analizom tego pojecia i kontekstom jego stosowania. Na przyktad
Robert Seely w artykule z 2017 r. zwraca uwage, ze termin ,hybrydowy”
w odniesieniu do konfliktéw zbrojnych jest uzywany najczesciej w jednym
z trzech kontekstéw: 1) ,zamrozonych”, dlugotrwatych konfliktéw beda-
cych skutkiem polityki Rosji na obszarze postradzieckim, 2) wojen nowe;j
generacji, czesto utozsamianych z tezami przypisywanymi rosyjskim woj-
skowym, zwlaszcza Siergiejowi Gierasimowowi, oraz 3) kinetycznych i nie-
kinetycznych dzialan stuzb wywiadowczych okreslanych jako $rodki ak-
tywne’. Charakteryzuje on réwniez narzedzia wykorzystywane przez Rosje
jako nalezace do jednego z szesciu obszaréw: 1) rzadzenie (obejmuje takze
sfere kultury, religii i prawa), 2) gospodarka i energia, 3) polityka i przemoc
polityczna, 4) sita militarna, 5) dyplomacja oraz 6) dzialania informacyjne
idezinformacyjne. W tych szeroko ujetych kategoriach mieszcza sie wezsze
formy dziatan - na przyklad wykorzystywanie kultury, w tym organizacji
kulturalnych, w celach politycznych, wykorzystywanie energii do szanta-
Zu energetycznego, zabdjstwa na tle politycznym, tworzenie prorosyjskich

7 F. Hoffman, Conflict in the 21* Century: The Rise of the Hybrid Wars, https://potomacinstitute.org/
images/stories/publications/potomac_hybridwar_0108.pdf [dostep: 29 IV 2022].

8 Szerzej w: L.M. Nadolski, Kampania zimowa w 2015 roku na Ukrainie, Bydgoszcz 2017, s. 43-44.
°  R. Seely, Defining Contemporary Russian Warfare, ,The RUSI Journal” 2017, t. 162, nr 1, s. 50-59.
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organizacji, takze zbrojnych. Srodki nalezace do wymienionych powyzej
kategorii moga by¢ stosowane jednoczesnie. Co wazne, dochodzi do za-
tarcia tradycyjnych podzialéw miedzy uzyciem sily militarnej a uzyciem
srodkow pozamilitarnych oraz miedzy pokojem a wojna. Taki sposob
wykorzystania tych srodkow przez panstwo prowadzi do zjawiska uzycia
jako broni (narzedzia polityki) licznych narzedzi i czynnikéw, okreslanych
w jezyku angielskim jako weaponisation. Jak pisze Mark Galeotti, moze to
sie przejawia¢ m.in. w wykorzystywaniu pomocy humanitarnej i medycz-
nej, zorganizowanych grup przestepczych, prawa miedzynarodowego,
kultury i informacji w celach politycznych'’. Autorzy raportu MCDC Coun-
tering Hybrid Warfare Project: Understanding Hybrid Warfare'! wskazuja, ze
zagrozenia hybrydowe maja nastepujace cechy:

+ korzystaja z szerokiego spektrum narzedzi wojskowych, politycz-
nych, gospodarczych, cywilnych i informacyjnych,

+ w nietradycyjny sposéb atakuja sfery funkcjonowania spoteczen-
stwa podatne na atak,

« w nowatorski sposéb synchronizuja uzywane srodki,

+ W sposob intencjonalny wykorzystuja niepewnos$é, niejasnosc i spo-
sOb postrzegania otoczenia przez atakowane panstwo, by ograni-
czy¢ ryzyko wykrycia,

+ moga zosta¢ zauwazone i zidentyfikowane w pdznej fazie realizacji.

Te wszystkie czynniki nie lokuja jednoznacznie zagrozen terrory-

stycznych w obrebie dziatan hybrydowych. Na mozliwos¢ wystapienia
dziatann terrorystycznych jako elementu dziatan hybrydowych zwracaja
jednak uwage rézni badacze problemu. Przemystaw Gasztold i Aleksan-
dra Gasztold wskazuja, ze wspomniana juz wojna Izraela z Hezbollahem
byta konfliktem pomiedzy panstwem a organizacjg stosujaca metody ter-
rorystyczne, ktéra mogta by¢ wykorzystywana przez inne panstwo (Iran)
do prowadzenia dzialan terrorystycznych przeciwko innym panstwom?'.

10 M. Galeotti, The Weaponisation of Everything: A Field Guide to the New Way of War, New York-Lon-
don 2022.

11 P.J. Cullen, E. Reichborn-Kjennerud, MCDC Countering Hybrid Warfare Project: Understanding
Hybrid Warfare, The Multinational Capability Development Campaign, 2017 r., https://assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/647776/
dar_mcdc_hybrid_warfare.pdf, s. 10 [dostep: 20 V 2022].

2 A. Gasztold, P. Gasztold, The Polish Counterterrorism System and Hybrid Warfare Threats, ,Terro-
rism and Political Violence” 2020, https://www.tandfonline.com/doi/abs/10.1080/09546553.2020.
1777110?journalCode=ftpv20 [dostep: 28 V 2022].
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Autorzy ci zauwazaja ponadto, ze techniki typowe dla terroryzmu sg stoso-
wane podczas konfliktu zbrojnego w Ukrainie.

Interesujace spostrzezenia na temat zagrozen hybrydowych mozna
odnalezé rowniez w literaturze z lat wczesniejszych. W artykule opubli-
kowanym w 1998 r. Andrzej Makowski i Krzysztof Kubiak analizujg moz-
liwo$¢ wykorzystania czynnika militarnego w spos6b niejawny i posredni
w dziataniach prowadzonych tak, aby utrudnic¢ lub uniemozliwi¢ wskaza-
nie ich faktycznego organizatora. Chodzito o dzialania wymierzone w waz-
ne obiekty wojskowe i gospodarcze, osoby zajmujace kluczowe stanowiska
w panstwie w celu wywotania poczucia zagrozenia wsréd mieszkancow
atakowanego kraju, podwazenia ich zaufania do wtadz i instytucji panstwo-
wych, skomplikowania sytuacji miedzynarodowej i wywotania niepokojéw
spolecznych'. Autorzy wspomnianego artykulu wskazuja, ze do takich
dzialan moga zostaé¢ zaangazowane osoby zamieszkujace terytorium da-
nego panstwa, ktore strona atakujaca pozyska do wspoélpracy, cztonkowie
zagranicznych organizacji terrorystycznych lub przestepczych (de facto na-
jemnicy), jak réwniez zolnierze, zwlaszcza wojsk specjalnych, paristwa ata-
kujacego, bioracy udzial w dziataniach upozorowanych na akcje lokalnych
ugrupowan ekstremistycznych. Uwagi te koresponduja z trescig artykulu
Lukasza Skonecznego z 2015 r.** Zauwazyl on, Ze dzialania hybrydowe moga
by¢ stosowane wlasnie po to, aby nie dopuscié do przekroczenia progu uzy-
cia sily, poniewaz byloby to jednoznacznie zinterpretowane jako otwarta
agresja, a wiec zmuszaloby do zareagowania na przyktad sojusznikow za-
atakowanego panstwa. Uzycie metod terrorystycznych, ktére ten autor tak-
ze zalicza do grupy srodkéw mogacych mieé zastosowanie w dziataniach
hybrydowych, pozwala wykreowac sytuacje niejasna i niepewnag pod
wzgledem reakc;ji.

Te ogdlne analizy nie prowadza jednak do szczegétowych wnioskéw
na temat mozliwych scenariuszy sytuacji kryzysowych. Terroryzm jest bo-
wiem zjawiskiem zréznicowanym i niejednolitym pod wzgledem strategii
oraz taktyk dzialania. Wynikaja one przede wszystkim z ideologii organi-
zacji stosujacych metody terrorystyczne, srodowiska, w ktérym dzialaja,
reakcji atakowanych panistw oraz innych zmiennych. Na dobér taktyki maja
z kolei wplyw m.in. biezace uwarunkowania, przyjeta szersza strategia,

3 A. Makowski, K. Kubiak, Terroryzm jako sposéb prowadzenia wojny?, ,Raport - wojsko - technika -
obronno$é” 1998, nr 4, s. 41-43.

4 1. Skoneczny, Wojna hybrydowa - wyzwanie przysztosci? Wybrane zagadnienia, ,Przeglad Bezpie-
czenstwa Wewnetrznego”, wydanie specjalne: Wojna hybrydowa, s. 39-50.
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sytuacja operacyjna, wyszkolenie i uzbrojenie®. Waznga zmienng jest prowa-
dzenie dziatan terrorystycznych bezposrednio lub posrednio przez panstwo.
Bartosz Bolechéw pisze o kilku stopniach wspierania dzialalnosci terrory-
stycznej przez panstwo, tj.: pelnej kontroli (terroryzm panstwowy), rekru-
tacji i szkoleniu oséb do dziatan terrorystycznych przez organy parnstwowe,
znacznym stopniu kontroli nad organizacjq terrorystyczna, dostarczaniu
wsparcia grupie wysoce autonomicznej, pomocy dla grupy faktycznie nieza-
leznej, wsparciu biernym*. W przypadku dziatan hybrydowych najbardziej
prawdopodobne sg cztery pierwsze stopnie, zapewniajace wpltyw na dobor
celow i metod dziatania. Wsparcie panstwowe oznacza zapewnienie szkole-
nia, finansowania, wyposazenia, informacji rozpoznawczych, bezpiecznego
schronienia oraz innych form pomocy (np. wsparcie ideologiczne lub dyplo-
matyczne)'. Plynie z tego wazny wniosek, ze tego rodzaju dziatania wspo-
magane lub prowadzone przez aktora panistwowego beda mogtly by¢ realizo-
wane z wykorzystaniem wiekszych zasob6ow niz zasoby bedace w dyspozycji
organizacji terrorystycznych niemajacych takiej protekcji. Nalezy zatem
przyjaé, ze w analizie poswieconej prowadzeniu dziatan terrorystycznych
w ramach szerzej postrzeganych dziatann hybrydowych jednym z zasadni-
czych czynnikow, ktére musza zosta¢ uwzglednione, jest udzial podmiotéw
mogacych wspiera¢ lub realizowa¢ ich dzialania hybrydowe oraz cele poli-
tyczne.

Dzialania hybrydowe w srodowisku bezpieczenstwa Polski

Z analizy dotyczacej sSrodowiska bezpieczenistwa Polski wynika, Ze obecnie
jednym z gtéwnych czynnikow, ktore je ksztattuja, sg agresywne dzialania
Federacji Rosyjskiej. W obowiazujacej aktualnie Strategii Bezpieczeristwa
Narodowego Rzeczypospolitej Polskiej wskazano, ze (...) Federacja Rosyjska
prowadzi réwniez dziatania ponizej progu wojny (o charakterze hybrydo-
wym,), niosqce ryzyko wybuchu konfliktu (w tym niezamierzonego, wynikajq-
cego z gwattownej eskalacji w rezultacie incydentu, szczegolnie militarnego),
a takze podejmuje wszechstronne i kompleksowe dziatania za pomocq srodkéw

5 Szerzej w: B. Bolechdw, Polityka antyterrorystyczna w swietle badarn nad terroryzmem, Wroctaw
2012, s. 134-174.

6 Tamze, s. 173.

7 Tamze, s. 174.
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pozamilitarnych (w tym: cyberataki, dezinformacja) celem destabilizacji struk-
tur panstw i spoteczeristw zachodnich oraz wywotywania podziatow wsrod
paristw sojuszniczych'®. Dzialania ponizej progu wojny, w tym dziatania o cha-
rakterze hybrydowym, pozostaja, jak juz wspomniano, istotnym srodkiem
prowadzenia polityki, stuzacym podmiotom parnstwowym i pozapanstwo-
wym do osiagania swoich celow. W aktywnosci Rosji, takze podczas wojny
z Ukraina, jest widoczna strategia zakladajaca odtworzenie i utrzymanie
jej dawnej potegi, jak réwniez postrzeganie Zachodu jako zagrozenia. Aby
to zagrozenie zneutralizowac, Rosja dazy do wyparcia albo ograniczenia
amerykanskiej obecnosci w Europie oraz do zminimalizowania wplywow
europejskich i kontrolowania tego kontynentu. Marek Menkiszak pisze, ze
Federacja Rosyjska wyznaczyla sobie cztery gtéwne cele strategiczne. Sa to:

1. Strategiczna kontrola nad obszarem postradzieckim (2 czasowym wy-

tqczeniem paristw battyckich).

2. Stworzenie buforowej strefy bezpieczeristwa w Europie Srodkowej.

3. Minimalizacja wptywow i obecnosci USA w Europie.

4. Maksymalizacja wplywoéw Rosji w Europie®.

Ich osiggniecie umozliwiloby stworzenie nowej architektury bezpie-
czenstwa europejskiego, w ktdrej Rosja odgrywataby wazng role gospodar-
cza i polityczna. Dziatania hybrydowe sa jednym z narzedzi pozwalajacych
na wywieranie presji na panstwa regionu. Ich celem moze by¢ wymuszenie
okreslonego zachowania na paristwach sasiadujacych z Rosjg oraz znieche-
cenie panstw sojuszniczych do udzielenia pomocy zaatakowanym. To moze
sie przekladaé na bardziej szczegdtowe cele operacyjne dotyczace poszcze-
golnych panstw. Autor niniejszego opracowania w 2019 r. zidentyfikowat
na przyktad nastepujace cele dziataii hybrydowych wymierzonych w Polske:

1. Uniemozliwienie uzycia polskich i sojuszniczych sit zbrojnych oraz

infrastruktury (drég, linii kolejowych, portéw, lotnisk, miejsc po-
stojowych) w dziataniach pomocowych dla Litwy, Lotwy i Estonii.

2. Zmuszenie Polski do wycofania sie z wszelkich dzialan sprzecz-

nych z interesami Rosji.

3. Potencjalnie - zmuszenie Polski do umozliwienia ustanowie-

nia polaczenia ladowego Rosji z Obwodem Kaliningradzkim lub

8 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020, https://www.bbn.
gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf, s. 6 [dostep: 22 VI
2022].

¥ M. Menkiszak, Strategiczna kontynuacja, taktyczna zmiana. Polityka bezpieczeristwa europejskiego
Rosji, Warszawa 2019, s. 12.
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przynajmniej doprowadzenie do przerwania polaczenia ladowego
Polski z Litwa.

4. Potencjalnie - zmuszenie Polski do usuniecia sit amerykanskich

iinnych sit NATO ze swojego terytorium?®.

Warto zauwazy¢, ze kryzys migracyjny w 2021 r. byt elementem dzia-
tan hybrydowych i wyraznie wpisywat sie w punkt drugi z wyzej wymienio-
nych, gdyz inspirowana przez wtadze bialoruskie - za ewidentng wiedza
i zgoda wtadz Rosji - migracja oséb do Polski (oraz innych panstw UE) byta
odwetem za wsparcie prodemokratycznych protestéw na Biatorusi. Pod-
czas tego kryzysu nie tylko zostala wywarta bezposrednia presja na pan-
stwa i spoteczenistwa, w tym stuzby odpowiedzialne za ochrone granic, lecz
takze starano sie stworzy¢ narracje pokazujaca Polske, Litwe i Lotwe jako
panstwa niechetne uchodzcom i tamiace prawa cztowieka. Dazono réw-
niez do spolaryzowania opinii publicznej na tle kryzysu i wywolania kolej-
nych podzialéw wewnetrznych?.

To oznacza, ze dzialania terrorystyczne jako czes$¢ dziatan hybrydo-
wych moga byé prowadzone z zamiarem osiagniecia podobnych celéw
i mozna dopatrywad sie podobienstw miedzy nimi a kryzysem migracyj-
nym. Widoczne sa cztery elementy, ktore charakteryzujq dziatania terro-
rystyczne bedace czescig dziatan hybrydowych i czynia je podobnymi do
innych stosowanych narzedzi, na przyklad presji migracyjne;j.

Po pierwsze, panstwo, ktore staje sie celem dziatan terrorystycznych,
jestzmuszone zmierzy¢ sie przede wszystkim z biezacym zagrozeniem bez-
pieczenstwa wewnetrznego. Moze to oznaczaé przekierowanie zasobow
systemu bezpieczenstwa panstwa na dzialania antyterrorystyczne oraz
kontrterrorystyczne, zwtaszcza jesli sily i Srodki przeznaczone do wykony-
wania tych zadan okaza sie lub mogg okazac sie niewystarczajace. Koszty
zwigzane z samymi atakami oraz utrzymywaniem zasobéw potrzebnych
do ich powstrzymywania moga takze by¢ wyzsze niz korzysci wynikajace
z polityki prowadzonej przez atakowane panstwo, co bedzie prowadzi¢ do
jej szybkiej zmiany.

Po drugie, ataki terrorystyczne moga wywotaé nowe podzialy spotecz-
ne oraz poglebic istniejace, zwlaszcza jesli sa prowadzone przez panstwo,

2 M. Piekarski, Polish Armed Forces and hybrid war: current and required capabilities, ,The Coperni-
cus Journal of Political Studies” 2019, nr 1, s. 43-64.

2 Szerzej w: A.M. Dyner, Kryzys graniczny jako przyktad dziatar hybrydowych, Polski Instytut Spraw
Miedzynarodowych, 2 II 2022 r., https://www.pism.pl/publikacje/kryzys-graniczny-jako-przy-
klad-dzialan-hybrydowych [dostep: 22 VI 2022].

19



80

Michat Piekarski

ktére pozoruje dzialania bytéw faktycznie istniejacych lub celowo wykre-
owanych (ataki pod fatszywa flaga).

Po trzecie, sposob reakcji panstwa, ktéry moze prowadzi¢ do ograni-
czenia praw, wolnosci i swobdd obywatelskich, na przyktad przez wprowa-
dzanie zaostrzonych srodkéw bezpieczenstwa, moze skutkowac kolejnymi
podziatami spotecznymi.

Po czwarte, nalezy mieé na uwadze, ze dzialania prowadzone bezpo-
srednio przez aktora paristwowego lub z jego wsparciem bedg charakte-
ryzowac sie potencjalnie szerszym zakresem s$rodkéw bojowych, taktyk
i technik dziatania, wykraczajacych poza obserwowane w ostatnich latach
modus operandi sprawcéw zamachdw terrorystycznych, ktérzy takim
wsparciem nie dysponowali.

Te cztery elementy pozwalaja doprecyzowaé scenariusze mozliwych
sytuacji kryzysowych. Nie jest bowiem zasadne analizowanie kazdego
mozliwego przypadku zamachu terrorystycznego, lecz jedynie takich, ktd-
re mieszczg sie w tak zarysowanych warunkach brzegowych.

Mozliwe scenariusze atakow

W niniejszej, zasadniczej czesci artykutu zostala przedstawiona analiza
scenariuszy (z ich mozliwymi wariantami) dotyczacych wykorzystania ter-
roryzmu jako narzedzia wojny hybrydowej. Scenariusze podzielono we-
dtug kryterium potencjalnego celu ataku. Ten cel, a dokladniej jego rodzaj,
jest czynnikiem porzadkujacym wewnetrzna logike scenariusza, czyli moz-
liwe korzysci i ograniczenia z punktu widzenia sprawcéw. Drugim czyn-
nikiem waznym dla wewnetrznej logiki scenariusza jest wspdlistnienie
innych form nacisku. Przy konstruowaniu scenariuszy wzieto pod uwage
stan prawny i organizacyjny w maju 2022 r. Pytaniem otwartym, na ktdre
w czasie powstawania artykulu nie mozna bylo udzieli¢ odpowiedzi, jest
wplyw konfliktu w Ukrainie na aktywno$¢ militarna i pozamilitarna Rosji.

Scenariusz 1. Zamach terrorystyczny wymierzony w infrastrukture
1 sprzet wojskowy

Stowo ,wojna”, bedace jednym z cztonédw pojecia wojny hybrydowej, budzi
skojarzenia z sitami zbrojnymi. Prawdopodobnym scenariuszem moze za-
tem wydawac sie atak na obiekty wojskowe. Instalacje wojskowe z definicji
sa wazne dla obronnosci panistwa. Ich uszkodzenie lub zniszczenie oznacza
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zmniejszenie potencjalu obronnego panstwa, a wiec zwieksza podatnosé
na presje militarna, w tym przypadku ze strony Rosji. Te same mechani-
zmy moga zaistnie¢ w sytuacji ataku na przebywajace w Polsce oddzialy
i pododdzialy sit zbrojnych panstw sojuszniczych. Nalezy jednak zauwazy¢,
ze ostabienie w ten sposéb potencjatu militarnego jest zadaniem trudnym.
Przyktadowo wedlug dostepnych danych Sily Zbrojne Rzeczypospolitej
Polskiej posiadaty w 2021 r. 797 czolgéw, 1611 bojowych wozow piechoty,
751 dziat i mozdzierzy*. Trudno sie spodziewaé, aby jakiekolwiek dziata-
nia terrorystyczne zdotaly odczuwalnie ostabi¢ ich potencjat. Czes¢ infra-
struktury mozna wzglednie tatwo zastapi¢ inng. Na przyklad zniszczone
lub uszkodzone state stacje radiolokacyjne systemu Backbone moga zostaé
zastgpione urzadzeniami mobilnymi. Przy tym cze$ci obiektéw nie bytoby
tatwo zaatakowac metodami typowymi dla organizacji terrorystycznych.

Sytuacja zmienia si¢, gdy mozliwe cele zawezi sie jedynie do obiek-
téw trudnych do latwego zastapienia, ktérych uszkodzenie bedzie miato
wyrazny wplyw na zdolnosci SZ RP. Dla przyktadu mniejszym zasobem
pod wzgledem liczebnosci sg samoloty bojowe. Sily Powietrzne sg wypo-
sazone obecnie w 48 samolotéw F-16C/D Block 52+, 29 samolotéw MiG-29
oraz 18 samolotéw Su-22M4/UM3K?*, przy czym dwa ostatnie typy zostana
wkroétce wycofane na rzecz 32 samolotéw F-35A. Dokonanie ataku skutku-
jacego zniszczeniem lub uszkodzeniem nawet tylko kilku samolotéw bo-
jowych spowoduje szkody w mieniu wojskowym, ktére nalezy szacowac
na dziesiatki milionéw dolaréw. Ponadto oznacza to trwate lub czasowe
wylaczenie z eksploatacji samolotéw, ktérych nie bedzie mozna uzy¢ do
szkolenia i innych dziatan, na przyktad rozpoznawczych lub ochrony wta-
snej i sojuszniczej przestrzeni powietrzne;j.

Opisywany scenariusz mial swdj odpowiednik w rzeczywistosci.
W 1981 r. celem ataku terrorystycznego stala sie baza lotnicza Muifiiz
na wyspie Portoryko. Sprawcy zdotali podlozy¢ tadunki wybuchowe pod
11 samolotéw typu A-7D i F-104**. Gdyby podobny atak zdarzyl sie w Pol-
sce, zniszczenie lub uszkodzenie juz o$miu samolotéw F-16 skutkowato-
by wyeliminowaniem jednej szdstej posiadanych maszyn tego typu. Atak
mogiby zosta¢ dokonany przez infiltracje bazy lotniczej lub za pomoca

2 The Military Balance 2021, The International Institute for Strategic Studies.
# Tamze.

% https://www.globalsecurity.org/wmd/ops/secmuniz.pdf [dostep: 28 V 2022].
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bezzatogowych statkéw powietrznych, zwlaszcza jesli sprawcy byliby w sta-
nie rozpoznac dogodng okazje do tego rodzaju dziatan.

Potencjalnymi celami atakow w SZ RP moga by¢ réwniez inne urza-
dzenia i systemy wystepujace w niewielkiej liczbie i trudne do szybkiego
odtworzenia. Oczywistym ograniczeniem jest w tym przypadku koniecz-
nos¢ identyfikacji przez sprawcow adekwatnych celéw ataku (urzadzen,
sprzetu wojskowego) oraz uzyskanie dostepu do atakowanego obiektu, aby
m.in. pozyskac¢ informacje na temat jego dziatalnosci oraz zabezpieczen.

Nalezy przy tym mie¢ na uwadze nie tylko stricte materialne i woj-
skowe konsekwencje takiego scenariusza. Skuteczny atak bedzie bowiem
bardzo tatwy do wykorzystania w dziatalnosci propagandowe;j i dezinfor-
macyjnej, eksponujacej fakt, ze doszto do zamachu na obiekt wojskowy
i zniszczenia sprzetu wojskowego. Moze to obnizy¢ poziom zaufania spo-
tecznego do sit zbrojnych oraz polityki obronnej pariistwa.

Scenariusz 1a. Zamach terrorystyczny wymierzony w personel wojskowy

Scenariusz zaklada atak wymierzony nie w sprzet wojskowy, lecz w zot-
nierzy. Atak moze zostaé przeprowadzony na terenie wojskowym (jak
w przypadku zamachu z Fort Hood w 2008 r.) lub poza terenami i obiekta-
mi wojskowymi (jak w przypadku atakéw we Francji w 2013 r.)® i nastepnie
wykorzystany propagandowo. Z punktu widzenia sprawcow istotnym wa-
riantem tego scenariusza jest mozliwos¢ dokonania ataku na osoby prze-
bywajace poza obiektami wojskowymi - w miejscach zamieszkania, miej-
scach publicznych (Srodki transportu, placowki handlowe) i innych tatwo
dostepnych, gdyz ulatwia to jego zaplanowanie i przeprowadzenie. Takze
zdobycie informacji na temat celu (konkretnej osoby lub oséb) moze by¢
prostsze. Celem moze byé przede wszystkim personel wymagajacy dtugo-
trwalego szkolenia i trudny do zastapienia. Sa to osoby takie, jak:
+ kadra dowddcza, zwtaszcza osoby w stopniach generalskich,
« personel latajacy oraz zolnierze wojsk specjalnych, cztonkowie za-
t6g jednostek ptywajacych,
+ osoby zajmujace specjalistyczne stanowiska, zwlaszcza zwiazane
z obstuga waznych systemdw uzbrojenia oraz wsparcia i zabezpie-
czenia i majace dostep do informacji wrazliwych,

»  Szerzej w: M. Piekarski, K. Wojtasik, Polski system antyterrorystyczny a realia zamachow drugiej
dekady XXI wieku, Toruni 2020.
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+ osoby mogace w przysziosci zajaé wazne stanowiska (osoby uczeszcza-
jace na kursy, szkolenia, ksztalcace sie w akademiach wojskowych).

Atak na takie osoby oznacza, ze podobnie jak w scenariuszu poprzed-
nim jest mozliwe zadanie powaznych strat sitom zbrojnym. Pozbawienie
wojska osoby majacej specjalistyczna wiedze i kwalifikacje moze mie¢ ne-
gatywne skutki psychologiczne, podobnie jak w poprzednim scenariuszu.
Nalezy zauwazy¢, ze konsekwencje miekkie (psychologiczne i spoteczne)
beda powazniejsze niz twarde. Na przyktad skuteczny zamach na dowddce
oddziatlu lub zwiazku taktycznego spowoduje, ze jego miejsce szybko zaj-
mie osoba bedaca na stanowisku zastepcy dowddcy. W przypadku innego
personelu réwniez jest mato prawdopodobne, aby jedna osoba byta jedyna
majaca unikalne kompetencje, w zwiazku z czym bedzie mozliwe jej za-
stapienie inna. Jednak skutki psychologiczne moga by¢ powazne zaréwno
dla sit zbrojnych, jak i dla spoteczenstwa, gdyz atak na Zolnierza, zwlaszcza
zajmujacego stanowisko dowddcze, moze podwazy¢ zaufanie spoteczne do
sit zbrojnych, a takze mieé negatywny wplyw na morale Zolnierzy.

W tym scenariuszu atak moze mie¢ forme zabdjstwa lub uprowadze-
nia osoby (na podobienistwo uprowadzenia gen. Jamesa Doziera w 1981 r.
we Wloszech?). Ten drugi wariant nalezy oceni¢ jako bardziej skompliko-
wany i wigzacy sie z wiekszym ryzykiem dla sprawcow. Mozliwe jest bo-
wiem rozpowszechnianie wizerunku uprowadzonej osoby, zmuszenie jej
do wygloszenia oswiadczenia o tresci podyktowanej przez sprawcéw lub
wrecz dokonanie egzekucji i upublicznienie jej nagrania. Co wazne, upro-
wadzona osoba moze zostaé¢ nakloniona lub zmuszona do ujawnienia in-
formacji niejawnych. W tym scenariuszu zagrozone sa takze rodziny osob,
ktore moga by¢ celem ataku. Ponadto nalezy bra¢ pod uwage ewentualnosé
ataku wymierzonego w przebywajacych w Polsce zolnierzy sit zbrojnych
panstw sojuszniczych. Wowczas grupa docelowg przekazu generowanego
przez taki atak bylaby takze opinia publiczna panstw sojuszniczych.

Scenariusz 1b. Zamach terrorystyczny wymierzony w infrastrukture
i sprzet stuzb policyjnych, wywiadowczych lub kontrwywiadowczych

Scenariusz jest odpowiednikiem scenariusza 1, z ta r6znica, Ze celem ataku sg
obiekty i wyposazenie wykorzystywane przez stuzby policyjne (Policje, Straz
Graniczna) lub stuzby specjalne. Takze w tym przypadku prawdopodobnym

2 T. Philips, The Dozier Kidnapping: Confronting the Red Brigades, https://www.airuniversity.af.edu/
Portals/10/ASP]/journals/Chronicles/phillips.pdf [dostep: 28 V 2022].
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celem sg wazne urzadzenia, trudne do szybkiego odtworzenia lub zasta-
pienia, jak réwniez wywotanie zaktécenn w ich pracy, ktére utrudnia bie-
zace funkcjonowanie tych stuzb. Nalezy wskazad, ze w przeciwienstwie do
wiekszosci instalacji wojskowych obiekty stuzb policyjnych, takie jak pla-
céwki Strazy Granicznej czy komendy Policji, sa miejscem wykonywania
czynnosci z udziatem os6b cywilnych. Zamach wymierzony w siedzibe ko-
mendy Policji moze wiec znacznie obnizy¢ poziom zaufania do tej stuzby.

Scenariusz 1c. Zamach terrorystyczny wymierzony w personel
stuzb policyjnych, wywiadowczych lub kontrwywiadowczych

Scenariusz jest odpowiednikiem scenariusza la. Jedyng rdznica jest toz-
samos$¢ osoby lub oséb, ktére sg celem zamachu. Moga to by¢ przede
wszystkim ludzie zajmujacy wazne stanowiska w stuzbie $ledczej lub
kontrterrorystycznej Policji, komendanci Policji oraz osoby na kluczowych
stanowiskach w stuzbach wywiadowczych i kontrwywiadowczych. Takze
w tym przypadku istotne moze by¢ psychologiczne i medialne znaczenie
takiego ataku, podobnie jak w scenariuszu 1la.

Scenariusz 2. Atak na obiekt infrastruktury krytycznej

Scenariusz zaklada atak wymierzony w systemy oraz wchodzace w ich
sktad obiekty, urzadzenia, instalacje i ustugi, uznawane za infrastrukture
krytyczna w mysl przepiséw Ustawy z dnia 26 kwietnia 2007 r. o zarzqdzaniu
kryzysowym?, w tym zaopatrzenia w energie, surowce energetyczne i pali-
wa, tacznosci, transportowe, zaopatrzenia w zywnos¢ i wode, zapewniaja-
ce ciagtos¢ dziatania administracji publiczne;j.

Celem zamachu na takie obiekty moze by¢ zaréwno zakidcenie lub
uniemozliwienie ich funkcjonowania, jak i wywotanie leku w spoteczen-
stwie oraz podwazenie zaufania obywateli do wladz. Z tego powodu naj-
bardziej prawdopodobnym celem ataku beda te obiekty i systemy, ktérych
zakidcenie okaze sie najszybciej odczuwalne i mozliwe do wykorzystania
propagandowego. Mozna wskaza¢ kilka mozliwych wariantéw tego scena-
riusza, ktdre réznig sie szczegétowym celem ataku.

Scenariusz 2a. Atak na infrastrukture elektroenergetycznq

Scenariusz zaklada przeprowadzenie ataku wymierzonego w system
elektroenergetyczny, a wiec odpowiedzialny za wytwarzanie i dystrybucje

7 Tekst jednolity: DzU z 2022 r. poz. 261, ze zm.
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energii elektrycznej. Aby taki atak byl skuteczny, sprawcy musza zakld-
ci¢ lub przerwac jeden z tych proceséow. W Polsce energia elektryczna jest
wytwarzana w elektrowniach réznego typu - cieplnych, wodnych, wiatro-
wych, jak réwniez moze by¢ importowana z panstw sasiednich. Z uwagi
na specyfike obiektéw energetycznych i ich zréznicowanie zaklécenie lub
przerwanie ich pracy moze by¢ trudne. Potencjalnie tatwiejszy bylby atak
na sie¢ przesytowa. Jest ona potozona na duzym obszarze i sktada sie z linii
napowietrznych oraz punktéw wezltowych (stacji elektroenergetycznych).
Atak na takie instalacje, poprzez ostrzal z broni palnej, mechaniczne prze-
wrécenie stupéw czy podlozenie urzadzen wybuchowych, moze doprowa-
dzié do przerwania dostaw pradu do odbiorcéw, jak réwniez spowodowaé
przerwanie linii prowadzacych z elektrowni®. W kontekscie wojny hy-
brydowej nalezy uzna¢ za prawdopodobne, ze atak moze zosta¢ dokona-
ny w sposob skoordynowany i doprowadzi¢ do przerwania sieci zasilaja-
cej jedna lub nawet kilka duzych aglomeracji miejskich. Skonstruowanie
urzadzen wybuchowych pozwalajacych na przerwanie linii z powodu wy-
sadzenia stupéw powinno byé wzglednie tatwe w przypadku korzystania
ze wsparcia stuzb wywiadowczych i wojsk specjalnych panistwa, w tym
przypadku Rosji, lub dziataii prowadzonych bezposrednio przez te stuzby
i wojska. Ataki na system elektroenergetyczny moga by¢ kontynuowane
réowniez po przywréceniu dostaw.

Konsekwencje tego rodzaju atakéw moga okazac sie katastrofalne.
Przerwanie dostaw energii do duzej aglomeracji miejskiej bedzie oznaczaé
zahamowanie produkcji przemystowej, dziatalnosci sektora ustug, zaklé-
cenie pracy szpitali oraz systeméw komunikacyjnych i telekomunikacyj-
nych. Awaryjne, lokalne Zrédla zasilania (np. generatory) moga zapewnié
energie tylko niektérym odbiorcom i tylko przez okreslony czas. Prawdo-
podobne jest zaistnienie efektu kaskadowego, poniewaz wystapia kolejne
sytuacje kryzysowe. Przykladowo przerwanie dostaw pradu moze wymusic¢
ewakuacje pacjentéw szpitali, a jako ze nie beda one mogly przyjmowad
nowych chorych, wiec i te osoby beda musiaty zosta¢ przetransportowane
do innych miast. Mozna spodziewad sie takze paralizu systemu komunika-
cyjnego oraz innych systeméw.

Atak tego rodzaju, nawet skutkujacy tylko czesciowym pozbawieniem
zasilania, bedzie wykorzystany w dzialaniach psychologicznych, majacych

% Szerzej w: IP Note: Most Significant Activity Surrounding Tactics, Techniques, and Procedures Against
the Electricity Subsector, https://info.publicintelligence.net/DHS-ElectricGridAttacks.pdf [dostep:
22 V12022].
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na celu podwazenie zaufania do wtadz panstwowych oraz instytucji odpo-
wiedzialnych za bezpieczenstwo panstwa, i moze mie¢ dalekosiezne skutki
spoleczne i polityczne.

Scenariusz 2b. Atak na infrastrukture paliwowq

Scenariusz zaklada atak wymierzony w instalacje i systemy stuzgce do pro-
dukcji, transportu oraz dystrybucji paliw ptynnych. Podobnie jak w przy-
padku infrastruktury energetycznej takze te systemy sktadaja sie z miejsc
wytwarzania lub importu paliw (rafinerie, kopalnie, platformy wydobyw-
cze, terminale przetadunkowe) oraz infrastruktury transportowe;j. Zasad-
nicze réznice polegaja w tym przypadku na mozliwosci magazynowania
paliw (ropy naftowej, benzyny, gazu ziemnego) oraz zréznicowaniu metod
ich transportu (rurociagi, transport kolejowy, transport drogowy).

Szczegdlnie atrakcyjne z punktu widzenia sprawcéw moga by¢ ataki
na infrastrukture przetadunkows, magazyny paliw oraz transporty. Zaklé-
cenie dostaw moze nie tylko prowadzi¢ do lokalnych brakéw paliw, lecz
takze mie¢ szersze konsekwencje. Przykladowo atak na morskie instala-
cje przetadunkowe gazu (terminal w Swinoujsciu czy planowana instala-
cja plywajaca w Zatoce Gdanskiej) moze stanowié element dziatan powia-
zanych z presjg ekonomiczng i polityczna, np. spowodowaniem kryzysu
przez obce panstwo wystepujace jednoczesnie z ofertg wznowienia dostaw
droga ladowa czy tez innych korzysci®.

Tego rodzaju zamach moze by¢ jedynie wstepem do akcji dezinforma-
cyjnej, w ktorej beda przedstawiane fatszywe informacje, sugerujace duzo
wieksze straty i zakldcenia w dostawach paliw. To z kolei ma prowadzié¢
do nieprzemyslanych dziatan oséb prywatnych (np. wykupywania paliw
w handlu detalicznym), co zaobserwowano po cyberataku na rurociag Co-
lonial Pipeline w USA.

Scenariusz 2c. Atak na infrastrukture transportowq

W tym scenariuszu atak jest wymierzony w obiekty i systemy zwigzane
z transportem drogowym, kolejowym, morskim i lotniczym. Moze to by¢
atrakcyjna opcja dla panstwa prowadzacego dziatania hybrydowe z uwagi
na znaczenie tych obiektéw dla systemu obronnego panstwa oraz funk-
cjonowania gospodarki. Dla przyktadu, gdyby udato sie zablokowaé ruch

¥ Szerzej w: M. Piekarski, Bezpieczeristwo dostaw surowcéw energetycznych do Polski drogq morska,
»Wschodnioznawstwo” 2020, t. 14, s. 177-195.
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w porcie morskim takim jak Gdansk, wywotatoby to powazne konsekwencje
gospodarcze zwigzane z opdznieniami w transporcie towaréw, ktére mu-
sialyby oczekiwac na udroznienie portu lub zostaé przetadowane w innym
miejscu, co jest czasochtonne. Do préby blokady szlakéw komunikacyjnych
moze dojs¢é w czasie kryzysu i wowczas atak mialby szersze konsekwencje.
Jest to widoczne w kontekscie wojny w Ukrainie. Polska to w tym przy-
padku panstwo tranzytowe, przez ktdre sa transportowane srodki pomo-
cy dla zaatakowanego kraju, w tym sprzet wojskowy. Jednoczesnie w po-
czatkowym etapie konfliktu przez Polske przemieszczaly sie duze grupy
uchodzcéw, jak réwniez bylo przewozone zboze, ktérego Ukraina nie mo-
gla eksportowaé z powodu zablokowania czarnomorskich portéw. Podjecie
dziatan terrorystycznych majacych na celu sparalizowanie chocby jednego
duzego wezta kolejowego, takiego jak wezet krakowski czy wroctawski, mo-
globy w takiej sytuacji mocno skomplikowa¢ te formy pomocy Ukrainie.

Scenariusz 3. Atak na cel symboliczny

Scenariusz zaklada przeprowadzenie ataku na cel majacy znaczenie nie go-
spodarcze lub militarne, lecz przede wszystkim symboliczne. Mogg to by¢
osoby, miejsca lub przedmioty, takie jak miejsca kultu religijnego, zabytki,
pomniki, oraz wydarzenia typu manifestacje czy imprezy masowe.

Tego rodzaju atak ma na celu wywolanie polaryzacji w spoleczen-
stwie. Szczegélnie atrakcyjne dla sprawcow jest przeprowadzenie ataku
pod falszywa flaga, a wiec w spos6b upozorowany na dzialania innego
aktora (organizacji lub ruchu ekstremistycznego). Po ataku mozliwe jest
dokonanie kolejnego, réwniez majacego sugerowac dziatania oséb o in-
nej (przeciwnej) orientacji ideologicznej. Celem jest suponowanie istnie-
nia konfliktu glebszego niz faktycznie istniejacy, sprowokowanie faktycz-
nych napie¢ i rozpetanie spirali przemocy. Nalezy w tym scenariuszu
spodziewac sie szczegélnie nasilonych dziatan dezinformacyjnych. Mozli-
we jest, ze wykorzystywane srodki techniczne beda ograniczone, z uwagi
na koniecznos¢ zachowania pozoréw dziatan oséb lub grup niezwiazanych
z aktorem panstwowym i niewspieranych przez niego. Mozna wskazac trzy
warianty tego scenariusza.

Scenariusz 3a. Zamach na osobe powszechnie znang

Scenariusz zaklada przeprowadzenie prowokacji z wykorzystaniem za-
béjstwa, spowodowania uszczerbku na zdrowiu lub uprowadzenia oso-
by powszechnie znanej ze swojej dzialalnosci politycznej, spotecznej lub
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medialnej. Bardziej istotna jest w tym przypadku rozpoznawalno$é takiej
osoby (w tym wywolana kontrowersyjnymi wypowiedziami) niz zajmowa-
ne przez nig aktualnie stanowisko. Moze to by¢ ktos, kto nigdy nie zajmo-
wal stanowisk panstwowych ani nie zasiadat w parlamencie. Atak na taka
osobe bylby upozorowany na dziatanie 0s6b z przeciwnego korica spektrum
ideologicznego, a jego celem byloby sprowokowanie oséb identyfikujacych
sie z wartosciami i pogladami prezentowanymi przez ofiare do nadmiernej
reakcji emocjonalnej, podsycanej przez dzialania dezinformacyjne. Moga
one sugerowa¢ btedne dzialania organdéw panstwowych prowadzacych
czynnosci dochodzeniowo-§ledcze i operacyjno-rozpoznawcze badz brak
takich dzialan, a nawet wskazywac¢ na udzial w zamachu os6b powigzanych
ze stuzbami panstwowymi.

Scenariusz 3b. Zamach w trakcie uroczystosci, manifestacji
lub innego wydarzenia o charakterze publicznym

Scenariusz zaklada, ze celem zamachu jest uroczystos¢, manifestacja czy
inne wydarzenie zorganizowane przez wtadze panstwowe, samorzadowe,
organizacje pozarzadowsq lub wyznaniows. Celem ataku byloby przede
wszystkim wywotanie strachu, mozliwe jest takze spowodowanie ofiar
w ludziach. Takze w tym scenariuszu sprawcy beda dazy¢ do upozorowania
ataku na czyn dokonany przez inng niz wspierana przez Rosje organizacje
(ruch) ekstremistyczna, pozostajaca w opozycji do podmiotu organizujace-
go dane wydarzenie.

Z uwagi na prawdopodobienstwo duzej liczby zabitych i rannych taki
atak moze prowadzi¢ do silnej polaryzacji oraz skrajnych reakcji i by¢ wyko-
rzystany w koricowej fazie dziatan hybrydowych. Mozliwe jest takze dokona-
nie zamachu w sposdb, ktéry podwazytby wiarygodnos¢ organéw panstwo-
wych. Nalezy sie zatem spodziewacd, Ze atak podczas uroczystosci katolickich
zostalby upozorowany na atak lewicowych ekstremistéw, a zamach podczas
lewicowej manifestacji - na atak organizacji skrajnie prawicowe;.

Scenariusz 3c. Zamach na obiekt symboliczny

Scenariusz zaklada zamach wymierzony nie w osoby, lecz w mienie w po-
staci obiektéw, takich jak pomniki, muzea, Swiatynie i inne obiekty majace
znaczenie symboliczne dla spoteczenstwa lub jego czesci. W tym przypadku
atak mialby na celu jedynie wywotanie rozgtosu i zainteresowania mediow
oraz opinii publicznej, stymulowanych dzialaniami dezinformacyjnymi.
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Te czynniki sprawiaja, ze moze to by¢ atak, ktory okaze sie wstepem do
dalszych dziatan.

Scenariusz 4. Atak wykazujqcy nieefektywnosc dziatania stuzb

Ostatni sposrdéd analizowanych scenariuszy jest szczegdlnym przypadkiem
ataku. Jego celem nie bytoby bowiem zadanie strat, lecz przede wszyst-
kim wykazanie nieefektywnosci polskich stuzb policyjnych i sit zbrojnych.
W planie ataku zostatyby uwzglednione zidentyfikowane wczesniej deficy-
ty systemu bezpieczenistwa panstwa. Mozliwe sa dwa warianty. Zdarzenie
stanowiloby tak powazne wyzwanie, ze reakcja na nie bylaby niemozliwa
lub bylaby pospieszna i prowizoryczna. Takim przypadkiem mogtaby by¢
sytuacja zakladnicza o wysokim stopniu skomplikowania, np. na pokta-
dzie jednostki plywajacej (np. promu pasazerskiego) lub duzego budynku
uzytecznosci publicznej. Sprawcy moga deklarowac wole przedostania sie
wraz z zakladnikami do Rosji lub na Biatorus$ badz tez doprowadzi¢ - co
jest mniej prawdopodobne - do sytuacji, w ktorej sitowa proba jej rozwia-
zania skutkowataby duza liczba ofiar $miertelnych. W kazdym przypadku
w gruncie rzeczy chodziloby nie o osiagniecie celu taktycznego, lecz o wy-
kazanie nieefektywnosci polskich wtadz i stuzb, ktére nie zdotaty rozwia-
za¢ sytuacji w sposob korzystny dla Polski. Stanowitoby to podstawe do
dzialan dezinformacyjnych i politycznych, a by¢ moze takze militarnych.
Takie ryzyko istnieje zwlaszcza na obszarach morskich, gdzie jest mozliwe
nawet doprowadzenie do zainscenizowanej operacji ,odbicia” przez sity ro-
syjskie rzekomo uprowadzonej jednostki. Skuteczna operacja, zakonczona
ujeciem lub zabiciem bezposrednich sprawcow zdarzenia przez rosyjskie
wojska specjalne lub jednostki kontrterrorystyczne FSB, zostataby nastep-
nie wykorzystana propagandowo i politycznie jako ,dowdd” na niezdol-
nos¢ Polski do zapewnienia bezpieczeristwa na obszarach morskich oraz
potwierdzenie skutecznos$ci aparatu bezpieczenstwa Rosji.

Podsumowanie

Najwazniejszym wnioskiem plynacym z przedstawionych scenariuszy
jest koniecznos¢ statego uwzgledniania zagrozen o charakterze terrory-
stycznym w dzialaniach na rzecz budowania odpornosci na zagrozenia
hybrydowe. Kolejnym jest to, Ze zagroZenia terrorystyczne jako element
wojny hybrydowej beda pochodna dzialan obcego panstwa, co oznacza, ze
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preferencje w zakresie wyboru celéw oraz metod dokonywania atakéw by-
tyby odmienne niz w innych znanych nurtach terroryzmu. O ile w przy-
padku atakéw sprawcow nalezacych do organizacji islamskich fundamen-
talistow lub wspierajacych je typowym wyborem byly cele miekkie (kluby
nocne, zaklady pracy, srodki transportu pasazerskiego), o tyle przy zagro-
zeniach hybrydowych bardziej prawdopodobne sg ataki na obiekty infra-
struktury krytycznej czy obiekty wojskowe, a tylko jeden zestaw scenariu-
szy uwzglednia ataki na cele miekkie i tylko jeden z tego zestawu — ataki
mogace skutkowaé duza liczba ofiar wsréd oséb cywilnych.

Zasadne jest wiec uwzglednienie scenariuszy oméwionych w artykule
zaré6wno w planowaniu dziatan antyterrorystycznych, organizowaniu dzia-
tan kontrterrorystycznych, jak i szerzej - w przygotowaniach do przeciw-
dzialania zagrozeniom hybrydowym. Nalezy przy tym pamietaé, Zze oma-
wiane scenariusze wskazuja na koniecznos¢ hybrydowej reakcji na tego
rodzaju zagrozenia. Oprécz samych dzialan antyterrorystycznych i kontr-
terrorystycznych niezbedne bedzie prowadzenie innych dzialan, w tym
z zakresu przeciwdzialania dezinformacji i walki informacyjne;j.
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KRZYSZTOF IZAK

Anders Behring Breivik.
Studium przypadku skrajnie prawicowego terrorysty —
samotnego wilka (czes¢ 1)

Abstrakt

Celem artykulu jest przedstawienie charakterystyki Andersa Slowa kluczowe:
Behringa Breivika, w tym wplywu doswiadczen z dziecin-
stwa i wczesnej miodosci na ksztaltowanie sie jego osobo-
wosci, a takze opisanie jego dzialalnosci i przygotowan do manifest,
atakow przeprowadzonych 22 lipca 2011 r. w Oslo i na wyspie samotny wilk,
Uteya, jak réwniez ich przebiegu. Autor poszukiwal odpo- terrorysta
wiedzi na pytania, czy istniata mozliwos$¢ zapobiezenia tym

zamachom oraz jaki wplyw mialy one na nastroje spoteczne,

charakter zmian w ksztaltowaniu polityki bezpieczeristwa

wewnetrznego w Norwegii i podniesienie sprawnosci dzia-

tania stuzb bezpieczenistwa tego panstwa. Podjat rowniez

prébe przeanalizowania, jaki poziom zagrozenia podobnym

atakiem istnieje obecnie w Polsce. Wnioski ptynace z tej ana-

lizy zostaly wzbogacone o przemyslenia dotyczace nastepstw

agresji Rosji na Ukraine.

Anders Breivik,
aktywny strzelec,

W styczniu 2022 r. w Swiatowych miediach pojawily sie doniesienia na temat
ztozenia przez Andersa Behringa Breivika wniosku o warunkowe zwolnie-
nie z wiezienia po odbyciu 10 lat kary pozbawienia wolnosci z zasadzonych
21 lat, na ktére zostat skazany w 2012 r. za zabdjstwo 77 oséb. Osoby zebrane
w sali sadowej Breivik przywital hitlerowskim gestem, a podczas swojego
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wystapienia wyrazal skrajne poglady. Zapewnial jednak, Ze sie zmienit
i na wolnosci nie bedzie juz stosowat przemocy. Twierdzit, Ze mozna by¢
nazistg, nie bedac wojownikiem, i odciatl sie od przemocy, terroryzmu oraz
wytyczonych celéw opisanych w swoim manifescie zatytutowanym 2083 -
A European Declaration of Independence' (2083 — Europejska Deklaracja Nie-
podlegtosci). Wyrazit opinie, ze nie moze ponosi¢ odpowiedzialnosci za
swoje czyny, poniewaz nie ze swojej winy zostal zindoktrynowany w inter-
necie. Zapowiedzial, ze przez nastepne 50 lat bedzie walczyt w nordyckim
ruchu oporu albo zalozy niewojowniczy ruch nacjonalistyczny w Euro-
pie. Oswiadczyl, ze pracuje dla panistwa nordyckiego i jest kandydatem do
parlamentu z ramienia partii nazistowskiej. Na sali saqdowej zaprezentowat
tekst pt. Zatrzymacd ludobdjstwo naszych biatych narodéw, czyli znany w prawi-
cowych kregach ekstremistycznych poglad o zdominowaniu Zachodu przez
imigrantow obcych etnicznie i kulturowo. Jedna z ulotek Breivik umiescit
w kieszonce garnituru, aby byla lepiej widoczna, druga natomiast przykleit
do teczki, ktéra pokazywal w trakcie posiedzenia sadu. Przekonywat takze,
ze moze zrezygnowac z dziatalnosci politycznej, jesli taki warunek postawi
sad. Wowczas bedzie gotéw przeniesé sie np. na Svalbard (norweski archi-
pelag na Oceanie Arktycznym) i zajaé sie biznesem albo w ogéle opuscié
Zachdd. Sad odrzucil jego prosbe o zwolnienie warunkowe. Ztozenie przez
Breivika takiego wniosku prokurator Hulda Karlsdottir nazwata zabiegiem
o charakterze public relations, majacym na celu poprawe warunkéw jego
przetrzymywania i przypomnienie o sobie. Niekorzystne dla osadzonego
byly rowniez opinie psychiatry i wtadz wieziennych. Teoretycznie moze on
ponownie wystapi¢ o zwolnienie warunkowe za rok i powtarzac te prosbe
co 12 miesiecy. Bardziej prawdopodobne jest jednak, ze bedzie on prze-
trzymywany za kratami do $mierci na podstawie zasadzania kolejnych lat
pozbawienia wolnosci, na co zezwala norweskie prawo karne?.

Ataki terrorystyczne przeprowadzane w pierwszej dekadzie XXI w.
utwierdzaly miedzynarodowa opinie publiczna w przekonaniu, ze radykalny

1 Zob. A. Berwick, 2083. A European Declaration of Independence. De laude novae militiae.
Peuperes commilitiones Christi Templique Solomonici, London 2011, https://info.publicintelli-
gence.net/AndersBehringBreivikManifesto.pdf, s. 1437 [dostep: 1 1T 2022].

2 J. Potocka, Hitlerowskie pozdrowienie i nowe hasta. Breivik chce wyjs¢ na wolnosé, RMF24,
18 I 2022 r., https://www.rmf24.pl/raporty/raport-zamachy-w-norwegii/fakty/news-hitle-
rowskie-pozdrowienie-i-nowe-hasla-breivik-chce-wyjsc-na,nld,5777148#crp_state=1 [do-
step: 18 I 2022]; A. Grochot, Anders Breivik zostanie w wigzieniu. Sqd odrzucil jego wniosek,
RMF24, 1 II 2022 r., https://www.rmf24.pl/fakty/swiat/ news-anders-breivik-zostanie-w-
-wiezieniu-sad-odrzucil-jego-wniose,nld,5806130#crp_state=1 [dostep: 1 II 2022].
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islam stanowi gléwne zagrozenie bezpieczenstwa i tadu swiatowego. Ten
przekaz wzmacnialy dzialania w ramach wojny z terroryzmem ogloszonej
przez prezydenta George’a W. Busha po atakach terrorystycznych w USA
z 11 wrzesnia 2001 r. Krwawe zamachy dokonywane przezislamskich ekstre-
mistéw w Europie, od Rosji po Hiszpanie, spowodowaly, ze prawie kazde
kolejne tego rodzaju zdarzenie natychmiast przypisywano Al-Ka'idzie lub
organizacjom i osobom zainspirowanym ideologig i dziatalnoscia ugrupo-
wania Osamy bin Ladena®. Nie inaczej bylo tuz po doniesieniach o ataku
terrorystycznym w Oslo i masakrze na wyspie Utoya, do ktérych doszto
22 lipca 2011 r. Zanim ujeto ich sprawce, jeden z polskich ekspertéw od ter-
roryzmu wyglosit w telewizji opinie, ze stojq za tym islamscy radykalowie.
Podobne glosy pojawialy sie w Norwegii i innych panstwach do momentu,
gdy okazalo sie, ze sprawca ataku jest Anders Breivik, nieznany wéwczas
szerzej norweski skrajny nacjonalista.

Celem niniejszego artykutu jest przedstawienie charakterystyki Breivi-
ka i jego dzialalnosci oraz opisanie przygotowan do ataku i jego przebiegu.
Autor poszukiwal odpowiedzi na pytania, czy istniala mozliwo$¢ zapobie-
zenia zamachowi oraz jaki wplyw mial on na nastroje spoteczne, charakter
zmian w ksztaltowaniu polityki bezpieczenistwa wewnetrznego w Norwegii
i podniesienie sprawnosci dziatania stuzb bezpieczenistwa tego panistwa.
Podjal réwniez probe przeanalizowania, czy obecnie istnieje zagrozenie
podobnym atakiem w Polsce. Zaistnienie takiego zdarzenia wydaje sie re-
alne nie tylko z powodu pojawienia sie nasladowcow Breivika, ktorzy dali
o sobie zna¢ w réznych panstwach, lecz takze z uwagi na radykalizacje po-
staw i nastrojow spotecznych oraz ostry dyskurs polityczny w Polsce, nieco
zlagodzony w ostatnim czasie z powodu sytuacji w Ukrainie. Wnioski ply-
nace z tej analizy zostaly wzbogacone o przemyslenia dotyczace nastepstw
agresji Rosji na Ukraine. Jesli nie dojdzie do eskalacji dzialann wojennych,
mozna zalozy¢, ze jej skutkiem bedgq ataki terrorystyczne za nasza wschod-
nig granica. Do zamach6w moze dojs¢ takze na terytorium Polski. Nalezy
réwniez liczyé sie z dziataniami dywersyjnymi. Wojna w Ukrainie, jak kazda
inna, ulatwi dostep do broni, amunicji i materiatéw wybuchowych. Ich po-
siadanie przez ekstremistéw moze mied tragiczne konsekwencje. W przy-
padku rozszerzenia dzialan wojennych na inne panstwa czes¢ wnioskow
sformulowanych na koncu artykulu bedzie nieaktualna z uwagi na nowe

8 Wyjatkiem byt atak na pociagi kolei podmiejskiej w Madrycie przeprowadzony 11 I11 2004 r.
Zaraz po poinformowaniu szefa rzadu o tych wydarzeniach premier José Luis Rodriguez
Zapatero oglosil w telewizji, Ze za atakiem stoja terrorysci z ETA.
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zagrozenia i wyzwania, ktérych skale trudno obecnie przewidzieé. Stan
wojny zmieni optyke postrzegania zagrozenia terrorystycznego.

W artykule autor postuzyt sie nastepujacymi metodami badawczymi:
historyczng - pozwalajaca przesledzi¢ zyciorys Breivika, behawioralng -
przy analizie jego zachowan, poréwnawcza, za pomoca ktérej skonfron-
towat dzialalno$¢ Breivika i innych terrorystéw motywowanych antyimi-
grancka, rasistowska ideologia.

Biografia zamachowca
W swojej ksigzce poswieconej casusowi Breivika Elzbieta Czykwin napisala:

Kluczem do zrozumienia trajektorii zycia Andersa Breivika zdaje sie
analiza jego wiezi rodzinnych. Zostaly one naruszone w powazny spo-
s6b od urodzenia. Matka, ktéra byta niewatpliwie najwazniejsza osobg
w jego zyciu, wniosta do kadtubowej rodziny bagaz psychiczny obcia-
zajacy ich relacje w zasadniczym stopniu. Wenche nie radzita sobie
z sama soba, czego symptomem bylto zardwno niechciane i dosé przy-
padkowe pierwsze dziecko, jak i niechciane drugie. Rozwdd ujawnit
wyraznie niestabilno$¢ jej psychiki, chorobe dwubiegunowa i trudno-
$ci w utozeniu sobie relacji z mezem. Patologiczny bagaz dziecinstwa
stal sie udzialem nie tylko jej, lecz takze Andersa“.

W dorostym zyciu Breivik wykazywatl cechy emocjonalnej deprywacji,
narcyzmu i mizoginizmu. To w polaczeniu z poczuciem wyobcowania, nie-
nawiscia, wyznawaniem skrajnie prawicowejideologii i wpltywem gier kom-
puterowych doprowadzito go do dokonania wielokrotnego zabdjstwa na nie-
spotykanaskale. Unni Turrettini wskazata na podobienistwa traumatycznego
dziecinstwa Breivika do doswiadczen Timothy'ego McVeigha® i Theodore’a

* E. Czykwin, Anders Breivik. Miedzy dumq a wstydem, Warszawa 2019, s. 87. W tej czesSci arty-
kutu wiekszos¢ informacji dotyczacych Breivika zostala zaczerpnieta z tej ksigzki.

5 Dnia 19 IV 1995 r. Timothy McVeigh zdetonowal samochdd wypelniony 2,5 t materiatléw
wybuchowych przy budynku federalnym w Oklahoma City. Eksplozja spowodowata cze-
$ciowe zawalenie sie obiektu i $mieré 169 0séb (ponad 500 zostato rannych). Sledztwo wy-
kazato, ze sprawca byl zwigzany z ruchem radykalnie prawicowej milicji stanu Michigan,
jakich wiele do tej pory dziata w USA. McVeigh zostat skazany na kare smierci.
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Kaczynskiego®, ktére miaty wplyw na ich doroste zycie przepelnione nie-
nawiscia i agresja’.

Anders Behring Breivik urodzit sie 13 lutego 1979 r. w Oslo. Jego mat-
ka, Wenche Behring (zm. w 2013 r.), pochodzila z ubogiej rodziny. Juz jako
kilkuletnia dziewczynka opiekowala sie swojq matka sparalizowang w wy-
niku porodu, ktéra obwiniata ja o swoje kalectwo i nienawidzita. Ojciec
Wenche zmart wczesnie, a rodzina byta wykluczona z lokalnej spoteczno-
Sci. Notabene siostra Breivika w pewnym sensie powielita los matki i w wie-
ku kilku lat przejeta funkcje opiekuricze w rodzinie. Wenche ukoriczyla
kurs pielegniarski i pracowala w szpitalu jako salowa. Momentem przeto-
mowym W jej zyciu bylo poznanie Jensa Breivika, dyplomaty, starszego od
niej o 12 lat rozwodnika i ojca tréjki dzieci. P6t roku po przyjsciu na swiat
Andersa rodzina wyjechala do Londynu, gdzie Jens zostat oddelegowany
do pracy w ambasadzie Norwegii. Po kolejnych sze$ciu miesiacach Wenche
zazgdata rozwodu i wrdcila z Andersem i jego przyrodnig siostra Elisabeth
do Oslo, gdzie zajeta mieszkanie bytego juz meza. Matka nie dawala sobie
rady z dzieémi, szczegdlnie z Andersem, na co zwracal uwage Bernever-
net - norweska instytucja panstwowa zajmujaca sie dzialalnoscig na rzecz
zapewnienia wlasciwych warunkow socjalnych i wyksztalcenia dzieciom
i mlodziezy pochodzacych z trudnych srodowisk. Bernevernet nie prze-
kazal jednak Andersa do rodziny zastepczej. Matka byla niewyksztalcong
salowa, ojciec nalezal do elity. Breivik aspirowal do statusu ojca, ale czul,
ze w norweskim spoteczenstwie zajmuje niska pozycje odziedziczong po
matce. Mial przy tym okazje zobaczy¢ swiat ojca. Do szkoly uczeszczat
w najelegantszej dzielnicy Oslo, a wczesniej chodzit do przedszkola z wnu-
kiem norweskiego kréla. Miat poczucie przynaleznosci do elity, a z drugiej
strony zdawal sobie sprawe, ze od koleg6éw dzieli go przepasé materialna.
Byl réwniez przecietnym uczniem. Sasiedzi nie lubili go z powodu jego
arogancji, nieuprzejmosci, braku wychowania i przesladowania stabszych

¢ Theodore D. Kaczynski, znany jako ,Unabomber”, w latach 1978-1995 przesylal tadunki wy-
buchowe poczta. W wyniku ich eksplozji zginely 3 osoby, a 29 zostalo rannych. Kaczynski
sprzeciwiat sie niszczeniu srodowiska naturalnego przez wspdlczesny przemyst i postano-
wit z tym walczyé. Przez wiele lat, mimo najdiuzszego i najdrozszego Sledztwa w historii
FBI, pozostawal nieuchwytny. Zostat zidentyfikowany w 1995 r., gdy amerykariskie media
opublikowaly jego manifest. Poglady w nim zawarte rozpoznat brat ,Unabombera” i wydat
go wladzom. Zamachowiec zostat aresztowany w 1996 r. Sad skazal go na dozywotne wie-
zienie bez mozliwo$ci zwolnienia warunkowego. Kare odbywa w wiezieniu w Kolorado.

7 U. Turrettini, The Mystery of the Lone Wolf Killer: Anders Behring Breivik and the Threat
of Terror in Plain Sight, New York 2015, s. 16-31.
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od siebie. Wyrazna przyjemnos¢ sprawialo mu przygladanie sie cierpie-
niom innych dzieci i zwierzat, dla ktérych sam byt okrutny. W tym okresie
jego relacje z ojcem ukladaly sie poprawnie. Jens ozenit sie ponownie i za-
mieszkal we Francji. Anders bywal u niego i nawet polubil nowa Zone ojca.
W wieku 13 lat dostat sie do gimnazjum. Zaczal budowad swoja tozsamosc
przez uczestnictwo w subkulturze grafficiarzy. Przyjal wowczas pseudo-
nim ,Morg” i starat sie zdominowac¢ grupe podobnych mu mtodych ludzi.
Szczegdlnie dobrze czul sie w towarzystwie grafficiarzy pochodzacych ze
srodowiska arabskich imigrantéw. W tym czasie graffiti nie postrzegano
spotecznie jako niewinny, artystyczny wyraz kreatywnosci mtodych, lecz
jako dziatalno$é nielegalna, chuliganiska, rodzaj wandalizmu $ciganego
przez policje. Breivik réwniez zostal przez nia zatrzymany. Reakcja Jen-
sa na zaangazowanie syna w srodowisko grafficiarzy bylo zerwanie z nim
kontaktéw, zgodnie z umowa, jaka miedzy soba zawarli. Z czasem ,,Morg”
zostal jednak wykluczony z tego Srodowiska za prébe narzucenia mu swej
dominacji. Stracil w nim pozycje i byt ponizany. Wyrok wydany przez spo-
teczno$é grafficiarzy przypieczetowal zmarginalizowanie Andersa przez
kolegéw w szkole.

W wieku 16 lat Breivik dostal sie do prestizowego Liceum Handlowego
w Oslo. Przestal uzywac jezyka ulicy, prezentowat sie jako chiopak otwar-
ty i sympatyczny. Zaczal uwazaé sie za metroseksualnego®. Spedzal duzo
czasu przed lustrem, nosil makijaz. Poddat sie nawet operacji plastycznej
nosa. Jednak w sensie osobowosciowym nie byt metroseksualny, w jego
przypadku mozna raczej méwic o pozie. Od okresu dorastania Breivik po-
Swiecal wiele czasu na trening sitowy, zaczal przyjmowac sterydy anabo-
liczne, przez co wygladat na duzego i silnego. W trakcie nauki w Liceum
Handlowym pracowat w charakterze telemarketera i byl dobrym sprze-
dawca. Zaczat grad na gieldzie i na jednej tylko transakcji zarobit 200 tys.
koron (ok. 90 tys. zt). W zwiagzku z tym w 1998 r. porzucit szkote i powziat
plan zostania milionerem. Widziat tez siebie jako czlonka lozy masonskie;j.
Upatrywat w tym mozliwo$¢ wybicia sie i znalezienia wérdd elity. Nie znat
jednak nikogo, kto mégtby go wprowadzi¢ do masonerii. Pragnat byé kims

8 Terminu ,metroseksualny” uzyl po raz pierwszy w 1994 r. Mark Simpson, felietonista
»The Independent”. Neologizm ten, wywodzacy sie ze stéw ,metropolia” i ,heteroseksu-
alizm”, odnosi sie do stereotypu zakochanego w sobie mezczyzny, mieszkanca wielkiego
miasta, skoncentrowanego na wiasnej aparycji, kojarzonego raczej z kobiecg dbaltoscig
o urode oraz przejawiajacego stereotypowo kobiece cechy osobowosci, takie jak: uczucio-
wos¢, wrazliwo$é, delikatno$é, ciepto, empatia.
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z nadania, z tytulu, a nie tym, kto praca i oddaniem innym zastuguje sobie
na szacunek i spoteczng aprobate. Nie mial matury, ale chwalil sie, Ze prze-
czytal wystarczajaco duzo, by by¢ tytutowanym , bachelor of small business
and management” (licencjat z matego biznesu i zarzadzania), jak i tym, ze
zapoznat sie ze wszystkimi lekturami obowigzujacymi na studiach ekono-
micznych. Do 2001 r. pracowal w firmie telemarketingowej Direkte Respons
Senteret, w ktérej awansowal na stanowisko szefa dzialu obstugi klienta.
Jeszcze w Liceum Handlowym zaczat widzie¢ swoje miejsce w prawicowej
Partii Postepu (norw. Fremskrittspartiet). Poznat Lene Langemyr, aktywist-
ke mlodziezéwki tej partii. Lene zostala adoptowana przez rodzine nor-
weska jako porzucone w Indiach péttoramiesieczne hinduskie niemowle.
Uwazala jednak, ze Norwegia powinna zaostrzy¢ polityke imigracyjng oraz
wzmocnié armie. Antyimigranckie hasta juz wlatach 80. XX w. byly zrédlem
wzrastajacej popularnosci Partii Postepu, bedacej w opozycji do Partii Pra-
cy (norw. Arbeiderpartiet)’. Lene i Anders zaczeli mysle¢ o karierze poli-
tycznej. Laczyly ich nie tylko ambicje polityczne zwiazane z Partig Postepu,
antyimigrancka retoryka, stygmat odrzucenia z dziecinistwa, lecz takze za-
milowanie do broni. Anders byt ekspertem w tej dziedzinie. Byto to zadzi-
wiajace, tym bardziej Ze pominieto go w poborze ze wzgledu na karalnos¢
(malowanie graffiti). On sam twierdzil, Ze uzyskat zwolnienie ze stuzby woj-
skowej ze wzgledu na opieke nad chorg matka. Politycznym celem Breivi-
ka byto znalezienie sie na liScie wyborczej radnych w Oslo. Nie byt jednak
dobrym mowca. Jego atut stanowila stala obecnosé w cyberprzestrzeni, co
utrudnialo mu jednak osobisty udzial w zyciu partyjnym. To sprawilo, Ze nie
zostal umieszczony na liscie partyjnej ani nawet wezwany na rozstrzygajaca
rozmowe. Czut sie upokorzony, zwtaszcza ze znalezli sie na niej Lene i jego
partyjny przetozony, ktérzy zostali radnymi miejskimi.

W 2001 r. Breivik zatozyt dziatajaca na granicy prawa firme E-Commer-
ce Group, ktéra sprzedawata dyplomy-gadzety (w Polsce podobne produkty
oferowane w internecie, w tym repliki dowodéw osobistych czy praw jazdy,
sa nazywane dokumentami kolekcjonerskimi), np. ukoniczenia dowolnych
studiow na ktdrejkolwiek uczelni, w przystepnej cenie ok. 100 dolaréw.
Jego firma zastrzegala sobie na stronach internetowych, ze dyplomy sa
oferowane jako rekwizyty i ozdoby. Podpisy na nich byly fikcyjne, elek-
tronicznie wygenerowane, nikt wiec nie mogt wniesé pozwu o naruszenie
débr osobistych. Z drugiej strony te dokumenty mogty by¢ wykorzystywane

® Do 2011 r. dziatala jako Norweska Partia Pracy (norw. Det norske Arbeiderparti).
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przez imigrantéw do legalizacji pobytu, a wysylane poza Europe - stanowié
podstawe do uzyskania wizy panstwa, w ktérym byta zlokalizowana uczel-
nia wydajaca oryginalne dyplomy. W swojej firmie Anders zatrudnil matke
(do sprzatania i prania) oraz pochodzacego z Indonezji grafika, ktéry miat
tworzy¢ wzory dokumentéw. Poczatkowo mial on watpliwosci co do legal-
nosci tego rodzaju dziatan, jednak za 30 tys. koron miesiecznie podjat sie
tej pracy i okazal sie bardzo sprawnym projektantem. Breivik zaoferowat
mu wyzszg pensje w zamian za prace na czarno, ale grafik nie przyjat ofer-
ty. Jednak i ta firma nie przetrwata zbyt dtugo, podobnie jak kolejne, w tym
zajmujaca sie wynajmem powierzchni reklamowej na bilboardach.

W lutym 2004 r. Anders pojechal wraz z matka na Malte w ramach
dziesieciodniowej wycieczki. Byé moze wtasnie wtedy obudzila sie w nim
fascynacja krzyzowcami. W tym czasie zaczat tez szukac dziewczyny w ser-
wisach internetowych krajéw Europy Wschodniej. Uwazal bowiem, ze
taka kobieta bedzie mu ulegta i podporzadkowana, w przeciwieristwie do
wyzwolonych Norwezek. W bialoruskim serwisie randkowym zamoéwit za
100 euro dane kontaktowe kobiet i wyselekcjonowat z nich dwie, po czym
matka zdecydowata o ostatecznym wyborze. Padt on na Natasze z Minska,
ktéra mieszkata w bloku potozonym w robotniczej dzielnicy i stabo méwita
po angielsku. W 2005 r. Anders odwiedzil ja w Minisku, a ona, na jego zapro-
szenie iz zakupionym przez niego biletem, przyjechata potem do Oslo. Roz-
stali sie jednak bez wiekszych emocji. On uwazat ja za lowczynie posagow,
ona jego za meskiego szowiniste. Zdaniem niektérych Breivik miat skton-
nosci homoseksualne i dlatego nie uktadato mu sie w zwigzkach z kobieta-
mi, ale przyczyna mogta by¢ tez jego nieumiejetno$é nawigzywania relacji
iwiezi z ludzmi. Pewnego razu Wenche z synem zostali zaproszeni do kuzy-
na matki, ktéry okazat sie cztonkiem lozy masonskiej. Breivik, ktdry - jak
juzwspomniano - marzyt o wstapieniu do tej wspo6lnoty, zapytal wuja o taka
mozliwo$¢. Ten podkreslit znaczenie braterstwa masondw, wartosci chrze-
$cijaniskich, szlachetnosci, pokory i tolerancji. Andersowi nie chodzito jed-
nak o poczucie wspoélnoty. Pragnal sta¢ ponad innymi. Dzieki protekcji wuja
Breivik mimo trudnosci miat zosta¢ przyjety do lozy. Tak sie nie stato, po-
niewaz nowa fascynacja sprawila, ze nie mial na nic czasu, nawet na udziat
W uroczystej ceremonii przyjecia do masonerii. Tg fascynacja staly sie gry
komputerowe. Nie przeszkadzalo mu to pdzniej sfotografowad sie w ele-
ganckim stroju przyozdobionym symbolami masonerii. Nie byl to jedyny
ubidr, ktéry miat go dowartosciowad i ujawnié jego préoznosé. Robit sobie
zdjecia réwniez w wojskowym mundurze galowym oficera, z przypietymi
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odznaczeniami i baretkami odznaczen, kombinezonie ptetwonurka sit spe-
cjalnych marynarki czy tez kombinezonie przeciwchemicznym?®.

Po skoniczeniu 27 lat Anders wprowadzit sie z powrotem do matki.
Jako ,Andersnordic” przez dwa lata gral w gre komputerowa po 17 godzin
na dobe, co pozwolito mu staé sie przywodca gildii ,Virtue” (Cnota). Otrzy-
mat tez tytul ,, Justicar”. Przewodniczenie gildii nakladato na niego obowia-
zek podtrzymywania motywacji uczestnikow, ktorzy czesto podobnie jak
Breivik popadali w uzaleznienie. On uzaleznit sie pod wpltywem ,World of
Warcraft”. Laknacym sukcesu jednostkom pokroju Breivika gra ta moze
bardzo odpowiadaé, gdyz oferuje przejrzysta strukture awansu i drogi do
jego osiagniecia. Zaszyty w rodzinnym domu coraz bardziej zaglebial sie
w Swiat magdéw i walki na miecze. Potrzebe elitaryzmu, sukcesu i wiezi za-
spokajat w wirtualnym s$wiecie. Kilka lat spedzonych na grach pozwolito
mu tez poznaé inny wirtualny $wiat, w tym $rodowisko muzutmanskich
ekstremistow. Zglebial w sieci wiedze na temat islamu, Koranu i wypraw
krzyzowych. Zainteresowat sie¢ réwniez stronami antymuzulmanskimi
i antyimigracyjnymi, szczegélnie portalem Stormfront, ktérego hasto:
»White Pride, World Wide” (Biala duma, caly swiat) przypadto mu do gu-
stu. Pragnal walczy¢ o czystos¢ Europy biatego czlowieka, czyli jak twier-
dzit - bronié¢ Europy przed Eurabig (arabskimi wplywami na kontynencie).
Coraz wiecej myslat o islamizacji Europy. Swoimi przekonaniami na temat
zagrozen, jakie niosa za sobg imigranci z krajéw arabskich, zameczat swo-
je nieliczne otoczenie. Matka miata nadzieje, Ze to chwilowy etap, ktory
minie, gdy jej syn znajdzie w konicu prace i kandydatke na zone. Znajo-
mi zbywali jego wyklady i coraz rzadziej zapraszali na spotkania towarzy-
skie. Z czasem Breivik zaczal tworzy¢ alternatywna rzeczywistosc. Marzyto
mu sie powolanie ogélnoeuropejskiego ruchu oporu przeciwko islamowi,
na ktorego czele mial sam stanaé. Aby przekazaé swiatu swoje, jak mnie-
mat odkrywcze i rewolucyjne idee, postanowil napisa¢ ksiazke. Nie miat
talentu pisarskiego ani charyzmy przywddczej, dlatego w swoim ,,dziele”
postugiwat sie gtéwnie tendencyjnie wybieranymi fragmentami Koranu
i innych tekstéw, czesto po prostu przekopiowanych. Znalez¢é tam mozna
m.in. odniesienia do manifestu wspomnianego Theodore’a Kaczynskiego.
Selekcjonowal fakty, aby pasowaly do jego tezy. Wszedzie widzial teorie
spiskowe. Problem z islamem poréwnat do peknietego kranu. Kiedy woda

10 Profile: Anders Behring Breivik, BBC, 12 IV 2012 r., https://www.bbc.com/news/world-euro-
pe-14259989 [dostep: 14 V 2012].
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zalewa tazienke, najpierw nalezy zajac sie usunieciem usterki, a nie jej wy-
cieraniem. Woda byli dla niego muzulmanie, uszkodzonym kranem - nor-
weski rzad i partie lewicowe. To moze ttumaczy¢, dlaczego Breivik zaatako-
wal nie imigrantéw, tylko rzadowa dzielnice Oslo oraz zjazd mlodziezowki
Partii Pracy".

Pragnienie autorytetu i wiezi byto w Breiviku zbyt silne, aby mogto
pozostaé niewyrazone. Anders znalazt wiec kogos, z kim podzielat pogla-
dy i bez reszty sie identyfikowat. Byt to bloger Peder Are Ngstvold Jensen,
znany w sieci pod pseudonimem ,Fjordman”. Glosit on hasta nienawisci
do imigrantow, ktére laczyt z apokaliptycznymi proroctwami. Taka nar-
racja wnosila element transcendentnosci i przypominata nieco wirtualny
$wiat gier, w ktérym Anders mentalnie przebywal w ciagu ostatnich kil-
ku lat. Zwrécit sie do ,Fjordmana” stowami: Keep up the good work mate.
You are a true hero of Europe (Kontynuuj swoja dobra robote, przyjacielu.
Jeste$ prawdziwym bohaterem Europy). W mailu do niego, w ktérym An-
ders chcial zarekomendowac swoja ksigzke, napisal: Duza czesc posiadanej
przeze mnie wiedzy pozostaje niedostepna dla wigkszosci ludzi, nawet dla Cie-
bie?. W innym liscie ocenil: Pokonanie Eurabii jest genialne®®. ,Fjordman”
go jednak zignorowal, a wiec i tym razem Breivik poczul sie osamotniony.
Skoncentrowal sie wiec na pisaniu manifestu, co spowodowato, ze coraz
bardziej oddalat sie od srodowiska graczy ,World of Warcraft”. Podobnie
jak w grach podazal jednak mentalnie w kierunku coraz wiekszego auto-
rytaryzmu i okrucienistwa. Opowiadat sie za deportacja wszystkich muzut-
manodw z Europy. Aby dotrze¢ ze swoimi ideami do jak najwiekszej liczby
ludzi, zapragnat zatozy¢ konserwatywna gazete. Przy okazji proponowat
i rozwijal nierealistyczne projekty i chwalil sie swoimi wplywami w Partii
Postepu i lozy masonskiej. Kiedy w 2009 r. Partia Postepu po raz kolejny
przegrata wybory do Stortingu (parlamentu norweskiego), Breivik zwrocit
sie do niej o pomoc w utworzeniu nowej gazety. Odmowa spowodowata, ze
ponownie doznal upokorzenia i doswiadczyl wyalienowania.

11 A. Sobanda, Skqd wzigt si¢ Breivik i czy mozna go byto powstrzymac? Przejmujgca opowies¢
o Norwegii, Dziennik, 21 VIII 2015 r., https://kultura.dziennik.pl/ksiazki/artykuly/498350,-
jeden-z-nas-przejmujaca-opowiesc-o-norwegii-autorstwa-asne-seierstad.html [dostep:
24 VIII 2015].

12 A, Seierstad, Jeden z nas. Opowies¢ o Norwegii, Warszawa 2013, s. 71. Ksiazka, o ktérej Breivik
wspominatl w liScie do ,Fjordmana”, to jego stynny manifest, nad ktérym pracowat.

13 Tamze.
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Przygotowania do zamachu

W swoim manifescie Breivik stwierdzil, ze dziewiecioletni plan przygotowan
do atakdw terrorystycznych rozpoczal w 2002 r., kiedy miat 23 lata. W celu
ich sfinansowania utworzyt wlasng firme programistyczna. Swoj pierwszy
milion koron mial zarobi¢ w wieku 24 lat. Stracit dwa miliony na spekula-
cjach gietdowych, ale wciaz posiadat dwa miliony koron na sfinansowanie
ataku'. Informacje, w ktérych Anders kreuje sie na czlowieka finansowego
sukcesu, sa sprzeczne z jego biografia. W opisywanym przez niego okre-
sie posiadal on wspomniang juz firme E-Commerce Group. Mimo popytu
na wytwarzane przez nig dokumenty, trudno uznad, aby handel nimi przy-
niost Breivikowi milionowe zyski. W kolejnych latach tez nie mégt zajmowacd
sie planowaniem zamachu, poniewaz bez reszty pochtanialy go gry kompu-
terowe. Lekcewazenie ze strony , Fjordmana” moglo wywotaé w Andersie
ched pokazania jemu i innym, Ze sta¢ go na wiele wiecej niz tylko napisanie
ksigzki. Mysl o przelaniu krwi w imie jedynej stusznej idei mogta narodzic¢
sie w glowie Breivika juz w trakcie jej pisania. Kolejne czesci manifestu po-
kazujq nasilanie sie radykalizacji. Z poczatku jest on do$¢ umiarkowany,
zawiera tresci i koncepcje krazace wowczas w internecie. Potem wyrazane
opinie stajq sie coraz bardziej radykalne, a pod koniec stowa Breivika sa
jawnym nawolywaniem do walki i przelewania krwi. Rewolucji kulturowej,
przywracajacej Norwegii czystos$¢ rasy, miala przewodniczyé organizacja
Knights Templar, ktdra Breivik powotal na kartach swojego ,dzieta”, a sie-
bie uczynil w niej najwyzszym ranga Komandorem Antykomunistyczne-
go Ruchu Oporu Przeciwko Islamizacji Europy i Norwegii. Breivik gardzit
lewicowymi pogladami, byt przeciwny feministkom, réwnouprawnieniu,
tolerancji dla mniejszosci seksualnych. Gléwne zagrozenie widzial jednak
w imigrantach, ktérzy jego zdaniem niszczyli kulture i spoleczenistwo Eu-
ropy. Wyrazem postepujacej radykalizacji Breivika bylo podjecie przygoto-
wan do zamachu. Ich rozpoczecie nalezy datowac na 2009 r. W dniu 18 maja
Anders zarejestrowat wtedy jednoosobowg firme Geofarm, majaca rzeko-
mo prowadzi¢ dziatalnos¢ rolnicza, w tym uprawe warzyw. W nastepnym
roku w piwnicy domu, w ktérym mieszkata matka, zaczat gromadzié srodki
chemiczne®.

4 Norway gunman claims he had nine-year plan to finance attacks, The Guardian, 25 VII 2011 r.,
https://www. theguardian.com /world/2011/jul/25/norway-gunman-attack-funding-claim
[dostep: 27 1 2022].

15 A. Sobanda, Skqd wzigt si¢ Breivik...
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Czes¢ jego planu opierala sie na uzyciu broni palnej. Na poczatku
2009 r. Breivik zostal zatrzymany podczas rutynowej kontroli w poblizu
miasta Wetzlar, niedaleko Frankfurtu nad Menem. Norweg mial przy so-
bie amunicje i czesci uzbrojenia. Amunicje zarekwirowano, ale czesci po-
zwolono mu zatrzymad, poniewaz uznano, ze nie mozna z nich zbudowaé
sprawnej broni. Informacji o tym zdarzeniu nie przestano norweskiej poli-
cjite. W koncu sierpnia 2010 r. Breivik wyjechat do Pragi, gdzie spedzit szes¢
dni. Przegladajac internet, zorientowat sie, ze w Czechach mozna dosé
tatwo nielegalnie zdoby¢ bron. Zamierzat kupi¢ karabinek AK-47, pistolet
Glock, granaty reczne i RPG-7. Mial nadzieje, Ze te dwa ostatnie produkty
otrzyma w charakterze bonusu. Zapewnil sobie alibi w postaci prospektu
dotyczacego wydobycia i sprzedazy mineraléw w Czechach, aby w razie po-
trzeby méc wyjasnic cel pobytu. Ku swojemu zaskoczeniu nie kupit zadnej
broni palnej w Pradze. Postanowil zrezygnowac z jej zdobycia za granica
i sprobowaé naby¢ legalnie w Norwegii. Uzyskanie pozwolenia na bron,
mimo ze siedem lat wczesniej kupit dwa pistolety, okazalo sie trudniej-
sze, niz przypuszczal. Nalezalo bowiem wykazac sie regularng obecnoscia
w ktéryms z klubow strzeleckich. W zwiazku z tym Breivik zapisat sie do
klubu strzeleckiego w Oslo, w ktérym odbyt 15 godzin treningu w strze-
laniu z karabinu. Cwiczyt tez umiejetno$é celowania w grze komputero-
wej ,Call of Duty: Modern Warfare”, osadzonej w realiach wspdtczesnych
konfliktow. Jak napisal w manifescie, ta gra pomogta mu w poprawieniu
koncentracji i szybkosci reakcji. W klubie strzeleckim otrzymat pozwolenie
na zakup broni krotkiej i dtugiej. Kupit pistolet Glock 17, karabinek potau-
tomatyczny Sturm Ruger Mini-14 kalibru 5,56 mm, 300 sztuk nabojéw kara-
binowych i 150 sztuk amunicji do pistoletu, celownik laserowy, dodatkowy
spust ulatwiajacy szybkie strzelanie i bagnet karabinowy. Pistolet nazwat
Mjoelnir, od miota nordyckiego boga Thora, a karabin - Gugnir, od nazwy
wléczni Odyna, ktora zawsze trafiala w cel. Na broni wyryt odpowiednie
runy. Innym przedmiotom, ktére przerabial wedlug wlasnego uznania,
réowniez nadawal imiona i traktowat je jak amulety".

16 Anders Breivik byl zatrzymany przez niemieckq policje dwa lata przed zamachem na wyspie
Utoya. Miat przy sobie amunicje i czesci uzbrojenia. Zostat wypuszczony na wolnosé, Wirtualna
Polska, 14 I 2016 r., https://wiadomosciwp.pl/anders-breivik-byl-zatrzymany-przez-nie-
miecka-policje-dwa-lata-przed-zamachem-na-wyspie-utoya-mial-przy-sobie-amunicje-i-
-czesci-uzbrojenia-zostal-wypuszczony-na-wolnosc-6027685648360577a [dostep: 15 12016].

7 E. Czykwin, Anders Breivik..., s. 98; M. Piekarski, K. Wojtasik, Polski system antyterrorystycz-
ny a realia zamachow drugiej dekady XXI wieku, Torun 2020, s. 18.
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Zdobywanie $rodkéw chemicznych bylo newralgiczna faza dziatan
Breivika, gdyz w ten spos6b najtatwiej mozna byto wzbudzi¢ podejrzenia
i zosta¢ zdekonspirowanym. Substancje chemiczne do wyprodukowania
materialu wybuchowego kupowat za posrednictwem internetu lub oso-
biscie. W grudniu 2010 r. nabyt we wroctawskiej firmie sprzedazy inter-
netowej Keten 0,3 kg azotynu sodu (Srodek uzywany w Norwegii do kon-
serwacji miesa). Zaptacit kartg 10 euro. W tym samym miesigcu zamowit
w tym samym polskim sklepie 150 kg proszku aluminiowego, za co zaptacit
przelewem 2 tys. euro. Sproszkowane aluminium zwieksza site wybuchu
tadunku. Breivik napisat w manifescie, ze te substancje w ilosci do 100 kg
mozna bez wzbudzania podejrzen nabyé w Polsce. Kupowanie chemika-
liéw w naszym kraju nie byto wéwczas problemem!. W zamoéwieniu podal,
ze proszek jest mu potrzebny jako sktadnik farby do zabezpieczania todzi.
W rzeczywistos$ci dwie kupione w Polsce substancje byty mu niezbedne
do skonstruowania detonatora. Po dokonaniu tych zakup6éw Breivik zna-
lazt sie na czarnej liscie brytyjskich stuzb specjalnych®. Nie wykluczono
woéwczas jego osobistych kontaktow z Lukaszem Mikusiem, wiascicielem
Ketenu, ktéry kilkakrotnie przebywal w Szwecji®. Breivik kontaktowat sie

8 Po zamachach w Norwegii sytuacja w Polsce diametralnie sie zmienita. Na sklepy interne-
towe oferujgce $rodki chemiczne podwdjnego zastosowania natozono obowigzek rejestro-
wania danych personalnych klientéw, rodzaju i ilosci zamawianych substancji oraz infor-
mowania Agencji Bezpieczeristwa Wewnetrznego lub Policji o zlozeniu zaméwienia.

¥ Keten byt legalnie dzialajaca firma zajmujaca sie sprzedaza substancji chemicznych. Pol-
ska ustawa o materiatach wybuchowych oraz rozporzadzenie ministra gospodarki nie
wymagaly wowczas posiadania pozwolenia na nabywanie i przechowywanie wiekszosci
wyrobow pirotechnicznych. Koncesji wymagala sprzedaz gotowych materiatéw wybucho-
wych. Wroctawska firma, w ktérej Breivik zakupit sktadniki do produkeji bomby, takze nie
musiata mieé koncesji.

20 tukasz Mikus$ byl pasjonatem chemii. Po ukoriczeniu studiéw otworzyt sklep interneto-
wy z chemikaliami. W 2001 r. zostal prawomocnie skazany za przestepstwa z uzyciem ma-
terialéw wybuchowych. W jednym przypadku chodzito o zakup i posiadanie 2 kg trotylu
oraz amunicji do broni strzeleckiej. W drugim - skonstruowat i przestat tadunek wybu-
chowy Ryszardowi H. Przesylka eksplodowala w czasie sortowania na Poczcie Gldwnej
we Wroctawiu. Policja zarzadzita wowczas ewakuacje i przeszukanie budynku, mieszka-
nia Mikusia, odbiorcy paczki oraz kilkunastu innych oséb, ktére utrzymywaly kontakty
z Mikusiem. Ryszard H. byt wowczas czlonkiem slgskiego gangu ,,Danona”. Grupa zostala
rozbita w 2002 r. Wedtug Centralnego Biura Sledczego bandyci podtozyli tadunek wybucho-
wy w poblizu agencji towarzyskiej w Ryduttowach. W eksplozji rannych zostato piec oséb,
w tym trzy ciezko. Wiasciciel lokalu stracit reke, ciezko ranny zostat tez jeden ze straznikéw
miejskich wezwanych na miejsce ataku. Za udziat w grupie przestepczej Ryszarda H. ska-
zano na 5 lat wiezienia. Zob. M. Rybak Wroctawianin, ktéry sprzedat chemikalia Breivikowi,
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z jeszcze jednym sklepem internetowym, majacym siedzibe w Pobiedzi-
skach pod Poznaniem, w ktérym kupit lont. Sklep byt popularny i polecany
na forach, rowniez wsréd Norwegdw, poniewaz jego wiasciciel, Tomasz P.,
nie zadawat klientom niewygodnych pytan. Pod pseudonimem ,,Czort” pu-
blikowat on réwniez na forach internetowych filmy instruktazowe i mate-
rialy reklamowe dotyczace oferty swojego sklepu. Wszystkie nawigzywaly
do konstruowania tadunkéw wybuchowych. Kilka miesiecy przed zama-
chem w Oslo transakcje zawierane przez Tomasza P. wzbudzily podejrzenia
programu ,,Global Shield”, skupiajacego urzedy celne z krajéw NATO, ktére
nadzoruja obroét towarami przydatnymi do produkcji tadunkéw wybucho-
wych. Norweski urzad celny przestal do norweskiego kontrwywiadu liste
41 podejrzanych transakcji. Widnialo na niej nazwisko Breivika, jednak
jego osoba nie wzbudzila podejrzen stuzb specjalnych. Wedtug informacji
»Global Shield” Breivik kupil jedynie lont, ktéry nie znajdowat sie na liScie
towardw zastrzezonych?.

W swoim manifescie przyszly zamachowiec wspominal, Ze podczas
zakupow, nie tylko w Polsce, udawatl wtasciciela firmy prowadzacej bada-
nia zwigzane z rolnictwem lub sugerowal, ze jest pirotechnikiem i chce
urzadzié¢ niskobudzetowy pokaz fajerwerkdw na slubie siostry. Polska zo-
staje w nim wymieniona kilkadziesiat razy. Breivik zaznaczyl, ze w tym kra-
ju mozna kupié AK-47 i legalnie wyprébowacé karabinek na strzelnicy. Jego
idolem byt krol Jan III Sobieski, ktory powstrzymat Turkéw pod Wiedniem.
Norweg wymienit réwniez polskie ugrupowania nacjonalistyczne. Zaliczyt
do nich Samoobrone RP, Lige Polskich Rodzin, Narodowe Odrodzenie Pol-
ski, Lige Obrony Suwerennosci oraz Prawo i Sprawiedliwos¢. W manife-
Scie zacytowal Zniewolony umyst Czestawa Milosza®’. Zamdwienia przez
internet na wiekszo$¢ substancji chemicznych sktadat w grudniu 2010 r.,
kiedy pracownicy poczty byli zbyt zajeci, by dostrzec w nich co$ podejrza-
nego. Gromadzit je w piwnicy domu, w ktérym mieszkala matka. Dzieki
zalozonej w 2009 r. firmie Geofarm moégt bez wzbudzania podejrzen ku-
pi¢ nawdz, ktéry postuzyt jako gléwny skltadnik materiatu wybuchowego.
Wiosna 2011 r. wynajal opuszczone gospodarstwo rolne Valstua w gminie

miat kiedys problemy z prawem, ,,Gazeta Wroctawska”, 22 XI 2011 r.; B. Kittel, J. Jabrzyk, Czy
Polak pomégt Breivikowi, TVN24, 22 XI 2011 r., https://tvn24.pl/polska/ czy-polak-pomogl-
-breivikowi-ra191578-3531692 [dostep: 23 XI 2011].

2 M. Kacki, Breivik kupit lont w Polsce, ,Gazeta Wyborcza”, 23 VIII 2011 r.

2 J. Haszczynski i in., Robit zakupy we Wroctawiu, podziwiat Jana III Sobieskiego, ,,Rzeczpospo-
lita”, 26 VII 2011 r.
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Amot w hrabstwie Hedmark. Sporzadzit liste najwazniejszych urzadzen,
narzedzi i sktadnikéw chemicznych wraz z orientacyjnym kosztem ich za-
kupu. Bylo to niezbedne z uwagi na ograniczony czas przygotowan i posia-
dany kapital. Inspirowat sie przy tym zamachem przeprowadzonym w USA
przez wspomnianego wczesniej Timothy’ego McVeigha. Na potrzeby rzeko-
mej uprawy warzyw zakupil nawdz amonowy, czyli azotan amonu. Jak sie
pdézniej okazalo, na farmie pozostala ilos¢ wystarczajaca do wyproduko-
wania jeszcze jednego tadunku wybuchowego. By¢ moze Breivik przeliczyt
sie z sitami, zabrakto mu czasu, pieniedzy lub wszystkiego jednoczes$nie?.
Na portalu e-Bay zamoéwit sproszkowang siarke jako materiat dla artystow
plastykow, a saletre chilijska kupil w aptece w pobliskim miasteczku. Miat
przygotowana szczego6lowa legende na kazdy zakup. Méwil na przyklad, ze
potrzebuje srodka do czyszczenia akwarium albo konserwacji miesa. Lont
miat by¢ rzekomo wykorzystany w trakcie zabawy sylwestrowej. Precyzyj-
nie policzyt i doswiadczalnie zbadal, ile czasu zajmie jego spalenie sie, aby
zdazy¢ z ucieczka. W celu uzyskania kwasu acetylosalicylowego potrzebo-
watl kilku kilogramoéw aspiryny. Nie chcac wzbudzi¢ podejrzen, kupowat
jedynie po dwa opakowania w réznych aptekach w Oslo. Do stolicy podro-
zowal kilkakrotnie w odstepach dwutygodniowych. W aptekach pojawiatl
sie elegancko ubrany. Dla niepoznaki poczatkowo wybieral drozsze odpo-
wiedniki aspiryny, a dopiero pézniej tafisze. Zakup kwasu siarkowego (30 1)
rowniez wymagat sprytu. Nabywat go w niewielkich ilosciach u réznych
sprzedawcow zwiazanych gtéwnie z branzg samochodowa. Zamiast trzech
ton azotanu amonu wziat sze$¢ - niepotrzebng potowe zamoéwit dla niepo-
znaki. Z Chin sprowadzit 60 wodoszczelnych workéw uzywanych do trans-
portu i przechowywania chemikaliéw oraz ptynna nikotyne. W Ikei kupit
trzy stalowe pojemniki, ktére planowal przerobi¢ na detonatory. Na farme
przewidzl réwniez chemikalia zgromadzone wcze$niej w Oslo*.

W budynku gospodarczym systematycznie produkowal materiat wybu-
chowy. Nie byl to zwykly ladunek ANFO wytworzony na bazie wspomnia-
nego azotanu amonu. ANFO powstaje przez nasgczanie azotanu amonu
jednym z paliw plynnych, jednak tak przygotowany material wybuchowy
trudno detonuje. Zazwyczaj do wywolania eksplozji uzywa sie detonatordéw,
a w celu zwiekszenia jej sily dodaje sie pylu aluminiowego. Breivik zaczat
samodzielnie konstruowad tadunek wybuchowy o duzej mocy na podstawie

2 E. Czykwin, Anders Breivik..., s. 90-91.

2 Tamze, s. 93-94.
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informacji czerpanych z internetu. Przede wszystkim przystapit do pra-
cochtonnego odwirowywania w blenderach granulek nawozu, aby uzyskac
czysty azotan amonu wolny od antyhigroskopijnej otuliny, ktéry nastepnie
polewal olejem napedowym. Pracowal systematycznie, nasgczajac nim
rownomiernie kazda 50-kilogramowsg ilo$¢ pozbawionego peletek nawozu.
Nastepnie pakowatl substancje do dwuwarstwowych workéw sprowadzo-
nych z Chin. Kazdy worek zaklejal i odstawial na bok. Praca postepowala
powoli, a on dzialal pod presja czasu. Kiedy zdatl sobie sprawe, ze nie zdota
w pelni zrealizowa¢ planu, odwirowat z peletek tylko cze$¢ nawozu, a po-
zostala rowniez zapakowal do workéw. Miato to wplyw na zmniejszenie
sily razenia tadunku wybuchowego. Praca byla niebezpieczna. Po dlugim
okresie oczyszczania azotanu amonu, co wigzalo sie z unoszeniem w po-
wietrzu duzej ilosci pyléw chemicznych, napisal: Na pewno w ciggu dwu-
nastu miesigcy umre na raka. Tyle tego gowna musiato mi si¢ dostac do ptuc,
chociaz uzywatem maski®. Stodole, w ktdrej sie przygotowywatl, wypetniaty
szkodliwe substancje lotne, zrace plyny i pyl aluminiowy. Ponadto goto-
wal na prymitywnej kuchence 30 litréw kwasu siarkowego, aby zwiekszy¢
jego stezenie przez odparowanie wody. Unoszacy sie odér spowodowal,
ze postanowil podgrzewac¢ kwas nocg. Nie uzywal prawie zadnych spe-
cjalistycznych $rodkdéw ochronnych. Pracowal w masce z filtrem prze-
ciwkwasowym, grubym fartuchu ochronnym i gumowych rekawicach.
Zagrozenie wybuchem bylo bardzo duze. Breivik miat tego $wiadomos¢,
poniewaz czytal ostrzezenia na opakowaniach. Obawiat sie, ze ewentualna
eksplozja nie zabije go od razu, tylko zostanie mocno poparzony lub straci
rece. W takim przypadku planowal popetnienie samobdjstwa przez strze-
lenie sobie w glowe z karabinu za pomoca stop. Inny etap pracy polegat
na przygotowaniu odpowiedniego detonatora. Za inicjujacy material wybu-
chowy mial mu stuzy¢ diazodinitrofenol, znany réwniez jako dinitroben-
zenodiazotlenek. Anders posiadal wszystkie zwiazki chemiczne niezbedne
do jego wyprodukowania, z wyjatkiem kwasu pikrynowego, ktéry musiat
samodzielnie wyprodukowac?®. Pierwsza wytworzona przez niego probka
nie ulegla zapaleniu. Do tego niepowodzenia dotaczyla awaria kompute-
ra, a Anders potrzebowal go na biezaco podczas kolejnych faz produkcji
materiatlu wybuchowego. Zbyt pracochlonne okazalo sie réwniez uzyskanie

% A, Seierstad, Jeden z nas..., s. 247.

% Zob. Diazodinitrofenol, Vortal Mtodego Chemika, 4 XII 2011 r., https://www.vmc.org.pl/pi-
rotechnika/materiay-wybuchowe/inicjujce/item/297-diazodinitrofenol [dostep: 31 I 2022].



Anders Behring Breivik. Studium przypadku...

kwasu acetylosalicylowego z pokruszonych tabletek aspiryny. Poczatkowo
probowat je rozdrabnia¢ tluczkiem, ale ta metoda byta niewydajna. Ta-
bletki przykrywat wiec folia i rozbijat ciezka hantlg. W konficu udato mu sie
otrzymacé pozadany zwiazek chemiczny. Wpadl réwniez na pomyst uzycia
matlej betoniarki do wymieszania saletry chilijskiej z pylem aluminiowym
mimo obaw, zZe jakas iskra spowoduje detonacje. Okazalo sie to jednak
bezpieczne i znacznie skracato czas produkcji. Jednym z ostatnich etapow
pracy nad bomba byto przetestowanie lontu. Doswiadczenie zakonczyto
sie sukcesem?’. Cze$¢ kupionej amunicji Anders zmodyfikowal - napet-
nil naboje trucizna w postaci ptynnej nikotyny sprowadzonej wczesniej
z Chin. W kolejnej partii nabojéw odciat czubki, ktére zastapil otowiany-
mi. Mialo to zwiekszy¢ $§miertelno$¢ w wyniku postrzatu. W sklepie spor-
towym kupit obcista bluze, z ktérej wykonat imitacje policyjnego mundu-
ru. Miesigc przed planowanym atakiem zaczat odczuwac braki finansowe.
Juz wczesniej zaciagnatl pozyczki na kwote 28 750 euro za pomoca dziewie-
ciu kart kredytowych, ktére wymagaly sptaty®. Jej brak grozil wpisaniem
na liste dtuznikéw, a to z kolei uniemozliwialo wynajecie samochodu.
Dzieki finansowej ekwilibrystyce udato mu sie odwlec krytyczny moment
do potowy lipca. Jak to bywalo juz wczesniej, dziatal na granicy prawa lub
je tamal. Fakt, ze pieniadze skonczyly mu sie dopiero pod koniec prac
przygotowawczych, oznaczal, ze dysponowal sporymi sumami, mimo ze
nie pracowal.

Kondycje podczas przygotowan do zamachu Breivik utrzymywat dzie-
ki treningowi sitowemu i zazywaniu sterydéw anabolicznych. Odwagi na-
bieral z pomocag gier internetowych, zwlaszcza dodatku ,,Cataclysm” do gry
sWorld of Warcraft”. Morale i motywacje pomagata mu podtrzymywac kon-
templacja, ktéra stosowat trzy razy w tygodniu podczas spaceréw. W trud-
nych chwilach siegal po jedzenie, ktére traktowat jako nagrode. Korzystat
tez z odzywki biatkowej w celu zwiekszenia masy mie$niowej oraz stoso-
wal preparat z ostropestu plamistego, aby chronié watrobe przed wpltywem
sterydéw. Poza tym gromadzit réznego rodzaju tabletki, aby poczué przy-
plyw energii tuz przed wlasciwa akcja. W sytuacji zagrozenia siegat po Red
Bulla oraz inne $rodki®. Kilkakrotnie mogto dojs¢ do zdekonspirowania
Breivika. Jednym z takich zdarzen byl przyjazd pod koniec czerwca 2011 r.

2 E. Czykwin, Anders Breivik..., s. 98-101.
% A. Berwick, 2083. A European Declaration of Independence..., s. 1437.
¥ E. Czykwin, Anders Breivik..., s. 94-95.
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corki wiasciciela farmy. Pojawila sie wieczorem i przenocowata. Anders byt
zdecydowany jg zabié, gdyby znalazlta cos podejrzanego. Tak sie jednak nie
stalo, wiec puscit ja wolno. W przygotowaniach przeszkadzali mu rowniez
inni nieproszeni goscie. Jeden z nich zaoferowal usuniecie kamieni i na-
wiezienie pola. Breivik stanowczo odmowil. Podejrzewal, ze sasiad zorien-
towat sie, do czego stuzy mu nawoz, i zglosit to na policje. Kiedy na jego
podwodrku pojawit sie obcy samochdd, byt prawie pewien, ze zostat zde-
maskowany. Tymczasem byli to przypadkowi goscie, czterech Polakdw™.
Okoliczni farmerzy dostrzegali nietypowe zachowanie Breivika (zawiesit
na przyktad ktédke na drzwiach, co nie lezalo w miejscowym zwyczaju),
byli jednak zbyt zajeci letnimi pracami, aby poswiecaé uwage izolujacemu
sie sasiadowi.

Ostatnig faze przygotowan do zamachu Breivik zaczal realizowad
2 maja i trwala ona 81 dni. Kazdy dzien pracy szczegétowo opisal w dzien-
niku stanowiacym czes¢ jego manifestu®. Dziennik zakonczyt konkluzja,
ze wiedza, ktérg zdobyt w trakcie pracy nad przygotowaniem wszystkich
czesci sktadowych bomby, pozwolilaby innej osobie dzialajacej wedilug
jego wskazowek skrocié ten czas z 81 do 29 dni. Podat réwniez szacunkowe
skrécenie tego czasu, gdyby do takiej pracy przystapita wieksza liczba oséb.
W przypadku dwdch oséb wynositby on 20 dni, trzech - 16 dni, czterech -
13 dni, a pieciu - 12 dni. Wskazat tez skale ryzyka dekonspiracji w zalezno-
sci od liczby oséb zaangazowanych w przygotowanie fadunku wybuchowe-
go - od 30 proc. w przypadku jednej osoby do 90-95 proc., gdy zostatoby
wtajemniczonych pie¢ 0os6b®. Potencjalni nasladowcy otrzymali szczego-
towa informacje na temat poszczegdlnych faz budowy bomby®*. Zamacho-
wiec wyznaczyl sobie 22 lipca 2011 r. jako osobisty D-Day. Termin ten byt
wazny z kilku powodéw: byt to lipcowy piatek po godzinach pracy, a wiec
moment, kiedy wielu funkcjonariuszy przebywalo na urlopie lub rozpo-
czynato weekendowy odpoczynek. Gro Harlem Brundtland z Partii Pracy,
trzykrotna premier Norwegii, miata wtedy zaplanowane wystapienie dla
uczestnikéw mlodziezdwki tego ugrupowania, podczas jej obozu na wyspie
Utaya niedaleko Oslo. Breivik chcial zabi¢ takze urzedujacego i obecnego

% Tamze, s. 103-104.

31 A. Berwick, 2083. A European Declaration of Independence..., s. 1454-1470.
3 Tamze, s. 1470-1471.

% Tamze, s. 1438-1453.
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w pracy tego dnia premiera Norwegii Jensa Stoltenberga®*. W dniach 19-20
lipca Anders zatadowatl materiat wybuchowy o wadze 950 kg (zrédta poda-
ja réwniez, ze bylo to 1050 kg) do wypozyczonej kilka dni weze$niej furgo-
netki marki Volkswagen Crafter, przerobionej na bombe VBIED (ang. Ve-
hicle-Borne Improvised Explosive Device). Na przodzie samochodu znajdowat
sie napis ,,Czyszczenie kanalizacji”. Dysponowal réwniez pojazdem marki
Fiat Doblo, takze wypozyczonym®. W dniu 21 lipca oba pojazdy zaprowa-
dzit do Oslo i zatankowal. Nastepnie zaparkowatl volkswagena przy cen-
trum ogrodniczym. Przesiadt sie do fiata, w ktérym znajdowaly sie bron
i amunicja. Samochdd zaparkowal przy placu Hammersborg, naprzeciw-
ko dzielnicy rzadowej. Szybko przeszedt sie po niej, zeby sprawdzié, czy
nie pojawily sie jakie$ nowe blokady. Kilkakrotnie podczas pobytu w Oslo
monitorowal juz ten obszar. Takséwka pojechal do domu matki. Nastep-
nego dnia przed opuszczeniem domu wiaczyl komputer, aby przestad
na 1 tys. adreséw poczty elektronicznej plik zawierajacy wspomniany juz
manifest pod nazwa 2083. A European Declaration of Independence, z krzy-
zem templariuszy i tacinskim podtytutem De laude novae militiae. Peuperes
commilitiones Christi Templique Solomonici (Pochwaty nowego wojownika.
Ubodzy Rycerze Chrystusa i Swiatyni Salomona), podpisany jego pseu-
donimem, z miejscem i datg wydania (zob. rysunek). Na koricu Breivik
zamiescil siedem swoich fotografii®*. Opracowanie liczy 1515 stron i jest
drugim pod wzgledem objetosci tekstem o charakterze ideologicznym,
po dziele Mustafy Setmariana Nasara alias Abu Musab al-Suri pt. Dawa
al-mukawama al-islamijja al-alamijja (Wezwanie do islamskiego swiatowe-
go oporu) opublikowanym w cyberprzestrzeni w 2004 r. i liczacym 1604
strony. Krotka, ale interesujaca analize manifestu Breivika przeprowadzit
Ryszard M. Machnikowski®’.

% E. Czykwin, Anders Breivik..., s. 92.

% S. Death, Anders Breivik massacre: Norway’s worst nightmare, The Guardian, 25 III 2015 r.,
https://www.theguardian.com/world/2015/feb/22/anders-breivik-massacre-one-of-us-an-
ne-seierstad [dostep: 28 IV 2015].

% A. Berwick, 2083. A European Declaration of Independence..., s. 1.

% R.M. Machnikowski, Zabdjcze idee. Co prébujq nam przekazacd terrorysci?, L6dz 2020, s. 157-
170.
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Rysunek. Strona tytulowa manifestu Andersa Breivika.

Zrédto: hteps://info.publicintelligence.net/AndersBehringBreivikManifesto. pdf [dostep: 1 IT 2022].

Przebieg ataku

Dnia 22 lipca 2011 r. po godzinie 12.00 Breivik wrdécil w poblize centrum
ogrodniczego, gdzie poprzedniego dnia zaparkowatl furgonetke. Wsiadl do
niej tylnymidrzwiami. Przebral sie wimitacje munduru policyjnego. Na blu-
ze natozyt kamizelke kuloodporna. Wysiadl z przedziatu bagazowego, gdzie
byla umieszczona bomba, i usiadl za kierownicga. Podjechat w poblize sie-
demnastopietrowego budynku mieszczacego Ministerstwo Sprawiedliwo-
Sci i Kancelarie Premiera. Wprawdzie na taricuchu miedzy dwoma stupa-
mi wisiala tablica informujaca o zakazie wjazdu, ale swobodnie ja ominat.
Kiedy skrecit w strone wejscia do budynku, zobaczyt, ze najlepsze miejsce
do zaparkowania zostalo zajete przez dwa samochody. Z tego powodu mu-
sial postawi¢ volkswagena inaczej, niz planowal, poniewaz sita wybuchu
skupitaby sie nie na budynku, tylko w przeciwnym kierunku. A zakladat
zniszczenie calego biurowca, podobnie jak wspomniany Timothy McVeigh.
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Zdenerwowany zapalil lont wystajacy z otworu w sciance oddzielajacej kabi-
ne od czesci bagazowej. Obawial sie, Zze moze zginaé od przedwczesnej eks-
plozji z powodu oparéw wydobywajacych sie z workow, ale ta nie nastapi-
ta. Zabrat kluczyki, ale zapomniat o telefonie komdérkowym, ktory zostawit
na desce rozdzielczej, i wysiadl. Zamknatl auto na klucz i rozejrzat sie. W fa-
zie planowania zamachu wzial pod uwage mozliwos¢ pojawienia sie agen-
téw ochrony lub policjantéw, ktérych musiatby zlikwidowac, ale nikogo nie
bylo. Mimo wszystko wyjat pistolet i z bronia w reku zaczat sie oddala¢ od
samochodu. Dwéch straznikéw monitorujacych na ekranach budynek nie
zauwazylo furgonetki. O nieprawidtowo zaparkowanym samochodzie po-
informowata ich jedna z recepcjonistek w biurowcu. W tym czasie Breivik
znajdowat sie juz poza zasiegiem kamer. Minal mezczyzne z bukietem réz,
ktéry zdziwil sie na widok policjanta z bronia w reku wsiadajacego do fiata
doblo. Zanotowal marke i numer rejestracyjny pojazdu: VH 24605. O godz.
15.25 nastapil wybuch. Premier Jens Stoltenberg, ktéry nastepnego dnia
miat mieé wystgpienie na Utei, rozmawial przez telefon, kiedy ustyszat huk.
Jego rzecznik prasowy, ktéry zostal poraniony szklem, zadzwonit z bezpo-
sredniego telefonu i upewnit sie, Ze premier nie ucierpial. Breivik o wybu-
chu dowiedziat sie z samochodowego radia, gdy przerwano nadawanie pro-
gramu i poinformowano o silnej eksplozji w dzielnicy rzadowej®.

Pierwszy radiowéz przyjechal na miejsce zdarzenia trzy minuty po
eksplozji. Jednoczesnie w ten rejon skierowano dziesie¢ karetek pogoto-
wia. Rannym pierwszej pomocy udzielili przechodnie. W Szpitalu Uniwer-
syteckim w Oslo ogloszono stan alarmowy. Dziewie¢ minut po wybuchu
na policyjny telefon alarmowy zadzwonil mezczyzna przedstawiajacy sie
jako Andreas Olsen. Poinformowal, ze kilka minut wczesniej mijat dziwnie
zachowujacego sie mezczyzne w mundurze policyjnym, z bronia w reku,
idacego od strony dzielnicy rzadowej. Podat dane samochodu, ktérym od-
jechatl rzekomy policjant. To wlasnie Olsen szed! z bukietem réz i zwrdcit
uwage na Breivika. Telefon odebrata dyzurujaca policjantka, ktéra kartke
zzanotowang marka i numerem rejestracyjnym samochodu zaniosta do sali
i potozyla na biurku szefowej. Oficer dyzurna rozmawiata w tym momencie
przez telefon. W tym czasie Breivik stal w korku przy stotecznej operze.
Komenda Okregowa Policji w Oslo nie miala zadnych procedur powiada-
miania, wiec oficer dyzurna z centrali operacyjnej, zamiast koordynowac
akcje z dowodzacym na miejscu zdarzenia, uznala, Ze wazniejsze bedzie

% A. Seierstad, Jeden z nas..., s. 287-292.
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telefoniczne wzywanie funkcjonariuszy na stuzbe. W krytycznej fazie nie
byto kontaktu miedzy oficer dyzurna w centrali a dowddca w terenie, ktéry
kierowat pracami zabezpieczajacymi i ratunkowymi w dzielnicy rzadowe;j.
Tymczasem Breivik wcigz stal w korku. Obawial sie, ze z powodu ataku ter-
rorystycznego zamknieto cate miasto i zablokowano ulice wyjazdowe ze
stolicy. Jednak nie zrobiono tego, nie rozwazano nawet takiej mozliwosci.
Wszystkie dostepne patrole kierowano do dzielnicy rzadowej, aby przyta-
czyly sie do trwajacych tam dziatan ratunkowych. Wystano tez Beredskap-
stroppen - Delta, jednostke specjalng norweskiej policji, ktérej cztonkowie
sq przeszkoleni do wykonywania niebezpiecznych operacji*. Eksplozja
spowodowata $mieré siedmiu os6b, 6sma zmarta w szpitalu, a 209 os6b
zostalo rannych. Zniszczenia byto widaé¢ nawet w promieniu kilometra od
epicentrum wybuchu. W sposobie dziatania policji w Oslo niewiele wskazy-
walo na to, ze w Norwegii doszlo do ataku terrorystycznego i istnieje duze
zagrozenie kolejnym. Kiedy inne okregi policyjne oferowaly wsparcie, sto-
lica je na og6t odrzucata, mimo ze wielu najbardziej strategicznych obiek-
téw w Oslo nadal nie zabezpieczono. Policja zamkneta wszystkie drogi, ale
tylko te prowadzace do i z centrum stolicy, gléwny dworzec kolejowy, duze
centra handlowe (City i Byporten), siedziby norweskiej agencji prasowe;j
NTB, dziennikéw ,Verdens Gang” i ,Aftenposten” oraz telewizji TV2%. Atak
w dzielnicy rzadowej przypisano poczatkowo islamskim terrorystom i Al-
-Ka'idzie. Taka opinie wyrazali eksperci w telewizji.

Tymczasem pracownicy administracji parlamentu poprosili o dodat-
kowa ochrone, poniewaz przed budynkiem nie bylo uzbrojonych strazni-
koéw. Policja poinformowata ich, ze musza radzi¢ sobie we wtasnym zakre-
sie. Szefowi ochrony parlamentu polecono pozamykac¢ budynki na klucz.
O ochrone policyjna poprosita administracja gtéwnej siedziby Partii Pra-
cy, o to samo zwrdcil sie rdwniez Dom Ludu*. Wszystkim odmdwiono
i doradzono ewakuacje ludzi. W 2011 r. norweska policja dysponowata
tylko jednym helikopterem, a w lipcu jego zatoga przebywala na urlopie.
Z powodu kolejnych cie¢ budzetowych w policji nie obowigzywat zaden

% Tamze, s. 293-295.
“E. Czykwin, Anders Breivik..., s. 16.

# Tradycja Doméw Ludu (norw. Folkets Hus) jest znana w catej Skandynawii od XIX w. Po-
wstawaly one wraz z rozwojem ruchu robotniczego jako miejsca zebran i spotkan. W Nor-
wegii pierwszy Dom Ludu zostat zbudowany w latach 90. XIX w. Obecnie sg w nich organi-
zowane konferencje, réznego rodzaju uroczystosci, domy te prowadzg réwniez dziatalnosé
rozrywkowo-rekreacyjnag.
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system wzywania zalogi z urlopu. Jeden z pilotéw sam zglosit sie na stuz-
be tuz po godz. 16.00, po ustyszeniu o wybuchu w wiadomosciach. Powie-
dziano mu, Ze nie jest potrzebny. Jednoczesnie Delta dwukrotnie w ciggu
nastepnej godziny prosita o helikopter. Odpowiedz brzmiala, Ze nie jest
on dostepny, chociaz stal na ziemi w pelni przygotowany do lotu. Policja
nie podjeta tez zadnych dziatann w celu zmobilizowania zalég helikopteréw
wojskowych lub wykorzystania maszyn cywilnych. Po wybuchu w Oslo nie
ogloszono niezwlocznie alarmu krajowego. Taki alarm uruchamiat specjal-
ne procedury przesytania waznych meldunkéw do wszystkich komend po-
licji w kraju. W razie alarmu krajowego w komendach okregowych obowia-
zywaly okreslone zasady dziatania. W komendzie dla miejscowosci Asker
i Baerum wigzalo sie to z ustawieniem blokady policyjnej na drodze E16
w okolicy Sollihegda, ktéredy jechal Breivik. Ponadto komunikacja miedzy
poszczegdlnymi organami i jednostkami policji byta niejasna i nieprecyzyj-
na. Brakowato konkretnych informacji i decyzji*.

0 godz. 15.55, czyli p6t godziny po eksplozji, w komendzie policji kto$
przypadkiem zwrdcil uwage na kartke z danymi samochodu podanymi
przez Andreasa Olsena. Skontaktowano sie z nim telefonicznie i poproszono
o powtdrzenie zgloszenia. Nastepnie przekazano stosowne dane patrolom
w stolicy. Nie zwrdcono sie jednak do mediéw o podanie informacji na te-
mat poszukiwanego pojazdu i uzbrojonego mezczyzny ubranego w mundur
policjanta. Nie powiadomiono réwniez Centrali Ruchu Drogowego w Oslo,
ktéra dysponowala rozleglym systemem kamer. Istnial plan stworzony
na wypadek zagrozenia terrorystycznego, ale nie zostal wdrozony. Nie wy-
korzystano tez istniejacych mozliwosci i zasobow. Breivik tymczasem wy-
jechat z Oslo. O godzinie 16.03 przejezdzat obok komisariatu policji w miej-
scowosci Sandvika, a o 16.16 mingt wspomniana Sollihggde, zmierzajac
w kierunku Utei. O godz. 16.43 Centrala Policji Kryminalnej (norw. Kripos)
nadata komunikat: Alarm krajowy - wybuch. Niewykluczona bomba (bomby)
w centrum Oslo. Wzywamy do wypatrywania nieduzego szarego samochodu do-
stawczego, mozliwy nr rej. 24605. Zwiqzek miedzy wybuchem a pojazdem jest
obecnie niejasny. W razie odnalezienia samochodu nalezy powiadomic dyzurne-
go w Kripos albo K.O.P. Oslo w celu otrzymania dalszych instrukcji. Zachowac
ostroznos¢ wobec kierowcy i pojazdu. Z powazaniem, oficer dyzurny Kripos®.
Nie przekazano ani stowa o tym, ze kierowca tego samochodu, ktérego liter

2 A, Seierstad, Jeden z nas..., s. 298-300.

4 Tamze, s. 304.
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z numeru rejestracyjnego Kripos nie zamiescito w komunikacie, byt ubrany
w mundur policjanta. Poza tym niewiele komend odebralo te wiadomos¢.
Albo nie wlaczono na czas urzadzen odbiorczych, albo czestotliwosci alar-
mowe byly zle ustawione. Dotyczylo to rowniez komendy dla Nordre Bu-
skerud, na ktorej terenie przebywat juz Breivik. Znajdowala sie ona w od-
legtosci kilku kilometréw od przystani promowej na jeziorze Tyrifjorden.
Breivik zaparkowal samochdd w pewnej odlegtosci od tej przystani i czekat
na prom, ktéry przewioziby go na wyspe. Zainteresowanym miodym lu-
dziom, ktérzy réwniez czekali na jednostke plywajaca, powiedzial, ze z po-
wodu ataku w Oslo musi dostac sie na wyspe, aby zapewnic bezpieczenstwo
mlodziezy przebywajacej tam na obozie. Gdy prom MS Thorbjern przyply-
nat z Utei do przystani, pasazerowie wsiedli na poktad i 16dz skierowala sie
z powrotem w strone wyspy. Bagaz Breivika stanowila skrzynia na kétkach
i karabin owiniety w folie. Wérdéd pasazeréw znajdowata sie m.in. Monika
Bosei, kierowniczka osrodka na Utei. O 17.10 prom dobit do brzegu. Jego ka-
pitan pomogt Breivikowi przenies¢ skrzynie na brzeg, uznajac, ze znajduje
sie w niej sprzet do wykrywania materiatéw wybuchowych. Do falszywego
policjanta podszedt Trond Bernsten, jeden z dwdch straznikéw (nieuzbrojo-
nych) pilnujacych porzadku na wyspie. Breivik przedstawit sie jako Martin
Nilsen (tozsamosc jego dawnego kolegi)*.

W tym czasie na Utei, wyspie o wymiarach ok. 500 na 300 metréw,
przebywato ok. 600 mtodych ludzi nalezacych do mlodziezéwki Partii Pra-
cy. O godz. 17.22 Breivik oddatl pierwsze strzaly. Ofiarg byt Bernsten. Po
nim zostala zastrzelona Monika Bgsei. Do lezacych Breivik oddat jeszcze
po dwa strzaty w gtowe. Kapitan promu, ktory widziat zajscie, zaczat biec
w glab wyspy, krzyczac do napotkanych ludzi, aby uciekali. Drugi ze straz-
nikdéw, Rune Havdal, otrzymat strzat w plecy, kiedy biegt w kierunku za-
gajnika. Zabdjca podszed? do lezacego i oddal strzat w gtowe. Byta to jego
trzecia ofiara. Breivik nie spieszy! sie. Szed! spokojnie za najwieksza grupa
uciekajacej mlodziezy. Planowat zastrzeli¢ jak najwiecej os6b, a inne po-
straszy¢, aby wskoczyty do jeziora i utonety. W ciggu pieciu minut zastrzelit
9 0séb. Nastepnie wszedt do budynku osrodka, w ktérym dokonal masowe-
go mordu znajdujacych sie tam chlopcéw i dziewczat®. Okoto godz. 17.29
przebywajaca na wyspie corka oficera Komendy Gléwnej Policji zadzwo-
nita do bedacego na stuzbie ojca i powiadomita go o umundurowanym

4 Tamze, s. 308.

4 Tamze, s. 311-320.
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mezczyznie, ktéry zabija uczestnikéw obozu. Mieszkancy terenéw wokot
jeziora, zaalarmowani odglosami wystrzatéw i widokiem dymu unoszace-
go sie z wyspy, wezwali stuzby ratunkowe. Pierwsze jednostki - woz stra-
zacki i patrol policji - przybyly w okolice przystani promowej o godz. 17.38.
Potem nadjechaly karetki pogotowia. Okoliczni mieszkancy ruszyli lodzia-
mi na pomoc i wylawiali nastolatkow, ktorzy wptaw uciekali z wyspy. Za
radg soltysa w najblizszej wsi utworzono centrum logistyczne w odleglym
o 3 km hotelu z polem golfowym, ktére miato stuzy¢ jako ladowisko. De-
cyzja zostala podyktowana takze tym, ze przy przystani stal samochéd za-
machowcy i istnialo podejrzenie, ze moga znajdowac sie w nim materialy
wybuchowe. Na nabrzeze przybyl z sasiedniego okregu oficer operacyjny
Policji Kryminalnej, ktéry przejal dowodzenie. Réwnocze$nie przybyt $mi-
gtowiec medyczny, z lekarzem anestezjologiem na pokladzie, ktory takze
byl instruktorem ratownictwa medycznego i dzieki temu znal wiekszos¢é
personelu stuzb ratowniczych w okolicy. Przejat kierowanie stuzbami me-
dycznymi. Akcja byla niezwykle trudna z powodu braku odpowiednich sys-
temo6w lacznosci. Postugiwano sie gtéwnie telefonami komérkowymi, co
wydluzalo czas przekazywania informacji, poniewaz jedna rozmowa bloko-
wala polaczenie z innym rozmdwca oczekujacym na polaczenie - funkcjo-
nariuszem policji, lekarzem czy pracownikiem pogotowia. Ponadto czesé
obszaru znajdowala sie poza zasiegiem telefonii komérkowej. Posiadane
krétkofalowki rowniez zawodzily. Akcje ratowniczg dodatkowo utrudniata
pogoda. W utworzonym centrum dowodzenia co 15-20 minut odbywaly sie
krétkie odprawy. W akcji uczestniczyto 50 jednostek réznych stuzb. W trak-
cie dokonywania mordu Breivik dwukrotnie zatelefonowal na alarmowy
numer policji i przedstawit sie z imienia i nazwiska jako czlonek antyko-
munistycznego ruchu oporu. Podat tez miejsce, w ktérym sie znajdowal,
oraz zglosil che¢ oddania sie w rece funkcjonariuszy. Nastepnie przerywat
rozmowe i kontynuowat zabijanie. W Oslo zapadla decyzja o uzyciu Del-
ty. Brak $miglowca spowodowal, Ze jej funkcjonariusze musieli skorzystac
z samochodu. Wyruszyli ok. godz. 17.30 i musieli przebijaé sie przez zakor-
kowane miasto. Gdy dotarli na brzeg jeziora Tyrifjorden, czekala na nich
t6dz motorowa. Niestety o godz. 18.11 utkneta ona na srodku akwenu z po-
wodu przetadowania. Wsparcia udzielili okoliczni mieszkanicy ze swoimi
todziami. O godz. 18.27 oddzial Delty dobit do brzegu wyspy*. Posuwat sie
w strone huku wystrzatéw w szyku ubezpieczajagcym. W ciggu ostatnich

4 M. Piekarski, K. Wojtasik, Polski system..., s. 20-21.
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siedmiu minut Breivik zastrzelil jeszcze piec¢ osob: cztery dziewczyny i jed-
nego chtopca. O godz. 18.34 zamachowiec, nie stawiajac zadnego oporu,
oddatl sie w rece funkcjonariuszy Delty, ktérych zaskoczyt widok biatego
mezczyzny. Czekal on na ich przybycie, ale nie przerywal mordowania.
W ciagu 72 minut zastrzelit 67 osob. Strzelat w tutéw i gtowe. Lacznie oddat
186 strzatéw, a wiec srednio ponad dwa strzaly na minute. Pozostal mu za-
tem jeszcze duzy zapas amunicji. Doprowadzit rowniez do $mierci dwdch
kolejnych oséb, z ktérych jedna spadta z wysokiego klifu, a druga utoneta,
gdy starala sie odptynac od wyspy. Ponadto 32 osoby zostaly ciezko ranne,
ale przezyly. W ciagu godziny i 12 minut Breivik postrzelil tacznie 99 oséb,
zatem zabicie lub ranienie kazdej z nich zajmowato mu przecietnie mniej
niz minute. Ponad 70 os6b odniosto obrazenia wynikajace z préb ucieczki
z Wyspy i towarzyszacego temu stresu. Wiekszos¢ ofiar Breivika zabitych
na Utei miala od 14 do 18 lat. Zamachowiec liczyl, Ze na wyspie zastanie
byla premier Gro Harlem Bruntland, ale ta kilka godzin wczesniej wrocita
do Oslo. Zamierzat zdekapitowa¢ ja nozem, a zdarzenie sfilmowac i zamie-
$ci¢ w internecie?’. Wsrdéd rannych znajdowat sie Adrian Pracon, obywa-
tel Norwegii polskiego pochodzenia, ktéry w ksiazce zrelacjonowal swoje
przezycia®.

Whioski

Po przeanalizowaniu biografii Breivika mozna wysnu¢ wniosek, ze panistwo
norweskie, od lat prowadzace opiekuricza polityke wobec obywateli, w tym
konkretnym przypadku catkowicie zawiodlo. Matce Andersa i jemu same-
mu byta potrzebna opieka psychologiczna. Srodowisko, w ktérym Breivik
sie wychowywal, w duzym stopniu przyczynito sie do jego problemoéw.
Po zamachu w Oslo stuzby panstwowe réwniez zawiodly na calej linii.

4 R.M. Machnikowski, Zabdjcze idee..., s. 158.

% A. Pracon, Masakra na wyspie Utaya, Bielsko Biala 2013. W sadzie Breivik powiedzial, ze
oszczedzit Praconia, poniewaz miat on prawicowy wyglad. Nawet jesli terrorysta rzeczy-
wiscie tak ocenil Praconia, to miala to by¢ jego ostatnia ofiara. Breivik byt juz w tym mo-
mencie bardzo zmeczony. Pracon jest zadeklarowanym homoseksualista i jego wyglad mogt
mie¢ znaczenie dla Andersa, ale w innym sensie niz opisal on to w sadzie. Jeden z jego
przyjaciot zeznal, ze Breivik jest ukrytym homoseksualistg. Do tej pory nie wiadomo, czy to
prawda, ani co tak naprawde go powstrzymato przed zastrzeleniem Praconia. Zob. I. Gre-
lowska, Anders Breivik. Nakrecony do zbrodni, Interia, 20 IX 2019 r., https://styl.interia.pl/
magazyn/news-anders-breivik-nakrecony-do-zbrodni,nld,3213764 [dostep: 21 IX 2019].
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Terrorysta po zdetonowaniu bomby w stolicy bez trudu przedostat sie
na wyspe. Nie zabezpieczono po tym zdarzeniu domu premiera. Mimo zZe
tzw. mezczyzna z rézami zawiadomil policje o podejrzanym zachowaniu
Breivika, podat jego rysopis i numery rejestracyjne samochodu, to notat-
ka utkneta na czyims biurku. Nie zamknieto drég, nie wystano $miglowca.
Pilot, ktdry uslyszal o wydarzeniach w telewizji, zgtosil sie sam, ale zostat
odestany do domu. Podczas masakry nad Utgya pojawit sie Smiglowiec,
jednak nie nalezal on do policji, a do jednej ze stacji telewizyjnych. Ope-
rator filmowat Breivika strzelajacego do przerazonych ludzi. Uptynat dlugi
czas, zanim funkcjonariusze Delty znaleZli sie na brzegu jeziora, a potem
dotarli do wyspy i to tylko dzieki pomocy okolicznych mieszkanicow. Kiedy
przybyli na miejsce, Breivik sie poddat i pozostato go tylko aresztowad. Miat
juz nawet przygotowane zdjecie na te okoliczno$é. Gdyby nie bledy i zanie-
dbania, to mozna byto, jesli nie zapobiec tym tragicznym zdarzeniom przez
otoczenie przyszltego zamachowca odpowiednig opieka na etapie jego dora-
stania, to znacznie ograniczy¢ liczbe ofiar, a nawet przeszkodzié Breivikowi
w dotarciu do Utei. Teraz nalezy mie¢ tylko nadzieje, ze reszte zycia spedzi
on w wiezieniu, chocby z tego wzgledu, ze nigdy nie okazal zadnego wspot-
czucia ani dla ofiar, ani dla ich rodzin. Ponadto zdaniem Elzbiety Czykwin
w jego przypadku nie ma zadnych szans na resocjalizacje. Granica, ktora
przekroczyt, gdy zabit tyle oséb, spowodowata tak duze zmiany w jego mo-
zgu i osobowosci, ze powro6t do normalnosci nie jest juz mozliwy®.
Nasladowcy Breivika mieli podobne poglady, zblizone problemy i ce-
chy osobowosci, ktére w konsekwencji doprowadzily ich do skrajnej prze-
mocy. Ich motywacjg byla réwniez ideologia rasistowska i nienawi$¢ do
imigrantéw lub os6b o ciemnym kolorze skory. Oprécz wymienionych juz
nasladowcéw, podobne przypadki, aczkolwiek nie tak dramatyczne, ale
réwniez z ofiarami $miertelnymi, lub préby przeprowadzenia atakéw ter-
rorystycznych odnotowano m.in. w Niemczech, Francji, Wielkiej Brytanii,
Szwecji, Estonii, Rosji, Czechach i Stowacji. Niektdérych z tych sprawcéw in-
spirowal Anders Breivik, inni natomiast zostali nazwani ,,Breivikami” przez
media. Przyktad Norwega pokazal, zZe nie tylko islamski terroryzm, ktéry
do niedawna pozostawal najwiekszym zagrozeniem, lecz takze skrajnie pra-
wicowe ideologie coraz czesciej znajduja swoich zwolennikéw, gotowych
w ich imie mordowaé innych. Do czasu zamach6éw w Norwegii z 22 lipca
2011 r. prawie caly wysitek byt skupiony na zwalczaniu zagrozenia ze strony

4 1. Grelowska, Anders Breivik...
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islamskich ekstremistéw, ktérych dzialania koncentrujq sie na mordowa-
niu Amerykanow oraz ich sojusznikow, a w szerszym zakresie - wszystkich
niewiernych i muzulmanoéw niepodzielajacych jedynie stusznych pogladow
propagowanych przez radykalnych kaznodziejéw oraz ich zwolennikéw.
Tymczasem ro$nie w silte sprzeciw wobec spoteczernistwa multikulturowego
w Europie oraz wzrastajacej liczby mniejszosci muzutmanskich. Popraw-
nos¢ polityczna i autocenzura prorzadowych mediéw w Europie Zachod-
niej, ktére milcza na temat negatywnych skutkéw obecnosci imigrantow
z krajéw podwyzszonego ryzyka, w tym na temat wzrostu zagrozenia terro-
rystycznego i przestepczosci pospolitej, sprawily, ze cyberprzestrzen stata
sie gléwna platforma wymiany opinii na ten temat. Towarzyszg im czesto
rasistowskie tresci i wezwania do przemocy, a skrajnie prawicowe organi-
zacje rosna w sile i za pomoca antyimigranckich haset zdobywaja poparcie
spoteczne i miejsca w parlamencie. W ich cieniu radykalizuja sie kolejne
jednostki bedace nasladowcami Andersa Breivika. Tymczasem ignoruje sie
takt, ze atak z 22 lipca 2011 r. byl wyrazem sprzeciwu wobec spoleczenistwa
wielokulturowego, mimo ze kraje skandynawskie, a zwlaszcza Norwegia,
naleza do panstw niezwykle tolerancyjnych i otwartych na obce kultury,
a norweski wskaznik poziomu zycia od lat jest zaliczany do najwyzszych
na $§wiecie.

Skrajna prawica ro$nie w site w calej Europie, jednak w krajach UE
najgorzej pod tym wzgledem jest w Niemczech. Przez wiele lat niemieckie
stluzby nie widzialy tego zagrozenia lub je bagatelizowaly, gdyz koncentro-
waly sie na islamskich terrorystach. Wzrosta liczba atakdw, ktorych spraw-
cami sg osoby kierujace sie skrajnie prawicowg ideologia, luzno zwiazane
z jakimi$ strukturami organizacyjnymi lub bez zadnych tego rodzaju po-
wigzan. Sa to osoby dzialajace samotnie, ktére dzieki internetowi i me-
diom spolecznosciowym uzyskaly dostep do manifestéw ideologicznych,
instrukeji dotyczacych przeprowadzania atakow terrorystycznych czy
sposobow pozyskania broni. To powoduje nasilanie sie zagrozenia terro-
rystycznego. Ros$nie popularnosc¢ ideologii skrajnie prawicowej, zwlaszcza
w kontekscie antyimigranckiej i antymuzulmanskiej narracji. Cieszyla sie
ona szczeg6lnie duzym poparciem po roku 2015, w ktérym odnotowano
najwiekszy po II wojnie §wiatowej naptyw nielegalnych migrantéw do Eu-
ropy. Wiasnie wtedy jeszcze bardziej uaktywnili sie nasladowcy Breivika.
Norweg stal sie wzorem dla nowego typu terroryzmu, poniewaz zwolen-
nikdéw teorii bialej supremacji i rzekomej grozby zastapienia rodzimej
ludnosci przez imigrantéw z krajéw muzulmanskich nie tacza formalne
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struktury organizacyjne. Samotne wilki szukaja inspiracji w sieci oraz - idac
za przykladem Breivika - przed przystapieniem do operacji terrorystycznej
zostawiajg swoje przestanie. W raporcie za 2019 r. australijski Institute for
Economics and Peace wskazal na przyklad, ze wzrost w Niemczech terro-
ryzmu motywowanego skrajnie prawicowg ideologia to tylko czesé znacz-
nie szerszego zjawiska obejmujacego caly Zachdd. W ciagu pieciu lat liczba
zamachow przeprowadzonych przez osoby zwigzane z tym srodowiskiem
wzrosta tu az o 320 proc.® Z kolei w 2021 r. odnotowano w Niemczech wie-
cej przestepstw o podtozu politycznym niz w latach wczesniejszych. Ponad
19 tys. z nich popetnili podejrzani z prawicowego spektrum politycznego,
ponad 17 tys. przestepstw policja nie sklasyfikowala ideologicznie (byly
one zwigzane ze spolecznym sprzeciwem wobec decyzji wladz dotyczacych
walki z pandemia), a ok. 9 tys. przypisata sprawcom motywowanym skraj-
nie lewicowymi pogladami politycznymi®.

Breivik i jego nasladowcy dowodza, ze podobne ataki terrorystycz-
ne moga zosta¢ przeprowadzone w kazdym miejscu na swiecie. W Polsce
réowniez sa obecne klasyczne prawicowe wzorce myslowe. Rasizm, nie-
nawis¢ do Izraela, pogarda dla islamu, zto$¢ skierowana do zwolennikow
migracji i wolontariuszy niosacych pomoc migrantom sa czynnikami mo-
tywujacymi do dziatania. Te w polaczeniu z paranoja typowa dla niekto-
rych prawicowych ekstremistow moga da¢ impuls do dziatan, ktére beda
mialy tragiczne konsekwencje. Po ataku w Norwegii polska policja i stuzby
specjalne stanely wobec nowych wyzwan w zakresie zapobiegania aktom
terroryzmu. Zinstytucjonalizowano i zaciesniono wspétprace miedzy po-
szczegblnymi stuzbami i jednostkami administracji panstwowe;j i lokalnej,
aw ramach ABW i Policji powstaly wyspecjalizowane komorki, ktérych za-
daniem jest monitorowanie cyberprzestrzeni pod katem zamieszczanych
w niej rasistowskich tresci®?. Przyjete rekomendacje pozwolily zapobiec
atakowi terrorystycznemu przygotowywanemu przez Brunona Kwietnia.

% J. Bielecki, Nasladowcy Breivika rosng w Europie w site, rp.pl, 23 II 2020 r.,
https://www.rp.pl/swiat/art. 871721-nasladowcy-breivika-rosna-w-europie-w-sile [dostep:
2411 2020].

St PAP, Fala przestepstw politycznych w Niemczech. ,Wiecej niz kiedykolwiek w ciggu ostatnich
20 lat”, InfoSecurity 24, 19 I 2022 r., https://infosecurity24.pl/za-granica/fala-przestepstw-
-politycznych-w-niemczech-wiecej-niz-kiedykolwiek-w-ciagu-ostatnich-20-lat [dostep:
2012022].

52 Ta problematyka zostala szczegdlowo przedstawiona w: Zamach w Norwegii. Nowy wymiar
zagrozenia terroryzmem w Europie, K. Liedel, P. Piasecka, T.R. Aleksandrowicz (red. nauk.),
Warszawa 2011.
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Nie znaczy to jednak, ze w pelni panuje sie nad sytuacja w Polsce, ponie-
waz z roku na rok spada zaufanie spoteczenstwa do panstwa. Wyniki prze-
prowadzonych w 2020 r. badan dotyczacych nastrojéw Polakéw okazaly sie
na tyle zle, Ze zaskoczyly nawet samych autorow. Wprowadzane wowczas
przez rzad rézne tarcze, ktére mialy chronic firmy w czasie pandemii koro-
nawirusa, nie uspokoily obywateli obawiajacych sie braku pracy i pienie-
dzy. Nie wierzono w skuteczno$¢ proponowanych rozwigzan, a zaufanie do
panistwa okazato sie wyjatkowo mate. Od tego czasu sytuacja ekonomiczna
kraju ulegta pogorszeniu. Spory w rzadzie i podzialy spoteczne sprawily,
ze po poprawie odnotowanej jesienia 2021 r. nastroje spoteczne jeszcze
bardziej sie obnizyly*®. Te trudng sytuacje czesciowo zamaskowal konflikt
w Ukrainie. Polacy uswiadomili sobie, ze uciekinierzy zza wschodniej gra-
nicy stracili wszystko, ale uratowali zycie. Zaangazowanie sie duzej czesci
spoteczenistwa w pomoc dla Ukraincéw oraz obrazy wojennych zniszczen
i ofiar pokazywane przez media na chwile odciagnety uwage polskich oby-
wateli od niepokojacych informacji dotyczacych sytuacji gospodarczej, in-
flacji, drozyzny czy pandemii koronawirusa. Wojna spowodowata réwniez,
ze dalsza perspektywa zyciowa przestala mie¢ dla ludzi wieksze znacze-
nie. Martwi ich najblizsza przyszlo$é. Obawiaja sie, ze dzialania zbrojne
zostana przeniesione do naszego kraju, a konflikt nuklearny, jakkolwiek
obecnie malo prawdopodobny, nie jest niemozliwy. Wladimir Putin nie ma
juz nic do stracenia. Prognozowanie skali zagroZenia terrorystycznego, nie
wspominajac juz o uwzglednianiu w tych prognozach samotnych wilkow,
jest bardzo utrudnione, poniewaz nie mozna przewidzie¢ rozwoju sytuacji
na Ukrainie, a ona ma ogromny wplyw na bezpieczenstwo w naszym kraju.
Z pewnosciag mozna jedynie stwierdzié, ze zagrozenie to jest obecnie duze
inadal bedzie wzrastac.

Rosyjska inwazja na Ukraine zwiekszyla takze poziom zagrozenia ter-
rorystycznego w sieci. Rosyjskie ataki na polska cyberprzestrzen trwaja od
dluzszego czasu. Leki i obawy obecne w spoleczenstwie, podsycane przez
aktywno$¢ trolli i rozpowszechniane fake newsy, wywotuja nasilenie napieé
spotecznych. Niebagatelng role odgrywaja w tym agenci wpltywu. Na kilka

% Tsunami uderzy w gospodarke i finanse Polakéw. Wyniki badan zszokowaty nawet ich autorow,
Forbes, 12 V 2020 r., https://www.forbes.pl/gospodarka/nastroje-spoleczne-w-polsce-w-
-kwietniu-2020-badanie-irg-sgh-i-zpf-dr-slawomir-dudek/4mdqnw7 [dostep: 14 III 2022];
PAP, Jakie sq nastroje spoteczne w Polsce? Zaskakujgce wyniki najnowszego sondazu, DEON,
21 X 2021 r., https://deon.pl/swiat/jakie-sa-nastroje-spoleczne-w-polsce-zaskakujace-wyni-
ki-najnowszego-sondazu, 1654190 [dostep: 14 III 2022].
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dni przed rosyjska agresja w polskiej cyberprzestrzeni nagle wzrosta liczba
antyukrainskich i prorosyjskich komentarzy. Wiele z nich bylo fake newsa-
mi, ale duza czes¢ stanowily opinie autoréw ze sSrodowisk skrajnie prawico-
wych, ktérzy wezesniej méwili o zagrozeniu ze strony ukrainskich nacjona-
listéw, motywowanych w duzym stopniu dziedzictwem i ideologia Stepana
Bandery oraz Organizacji Ukraifiskich Nacjonalistéw. We wpisach powie-
lano m.in. watki z przemdwienia Putina, w ktérym argumentowat uznanie
przez Rosje niepodlegtosci dwoch separatystycznych republik na wschodzie
Ukrainy. Ta antyukrainska narracja byla odtwarzana na skrajnie prawico-
wych forach®. Historycznie uzasadniana antyukrainskos¢ nacjonalistycz-
nych organizacji w Polsce (podobne resentymenty wobec Polski zywig
skrajnie prawicowe organizacje ukrainiskie) nie jest niczym szczego6lnym,
tym bardziej ze podczas przedluzajacej sie wojny wroga retoryka niemal
zamilkla na portalach internetowych, na ktérych zaczela dominowac neu-
tralna publicystyka, nieodnoszaca sie do zadnej ze stron konfliktu na Ukra-
inie. W mediach spolecznosciowych wciaz jednak pojawiaja sie nienawist-
ne komentarze. Sytuacja moze zatrzymac sie w przypadku przedtuzajacego
sie konfliktu na Ukrainie oraz wzrastajacej liczby uciekinieréw wojennych
z tego kraju. Podziw dla determinacji obronicéw, patriotycznie zmotywo-
wanych i zjednoczonych, spoleczne uznanie dla bohaterstwa Ukraincéw,
entuzjazm i pomoc niesiona uchodzcom beda stopniowo stabnaé i moga
zamienia¢ sie w obojetnosc, a potem w niezadowolenie z obecnosci setek
tysiecy przybyszow zza wschodniej granicy. Mozna przypuszczad, ze za po-
gorszenie sytuacji ekonomicznej w Polsce i drozyzne bedzie sie obarczad
wing uchodzcow i UE. Mozna tez zatozy¢, ze przebywajacy w Polsce Ukra-
incy beda zbyt natarczywie wyraza¢ swoj patriotyzm i szerzy¢ nacjonali-
styczne idee, na przyktad przez umieszczanie ukraifiskich symboli i haset
na elewacjach budynkéw. To moze nie spodobad sie polskiemu spoleczen-
stwu i rozpali aktywnos¢ krajowych ugrupowan nacjonalistycznych, stajac
sie zarzewiem nienawisci, agresji, przemocy i wzajemnych oskarzen. W po-
czatkowym okresie pojawienia sie fali migracyjnej z Ukrainy tacy aktywisci
spatrolowali” tereny w poblizu przej$¢ granicznych na Podkarpaciu i zacho-
wywali sie agresywnie wobec Azjatéw i Afrykandw przekraczajacych gra-
nice wraz z Ukraincami. Wynika z tego, Ze wojna za wschodnia granica nie

¢ Zob. ,,Mqdry Putin” i ,,sztuczne parstwo Ukraina” - antyukrairiskie narracje w polskiej sieci,
Konkret 24, 23 11 2022 r., https://konkret24.tvn24.pl/polska,108/madry-putin-i-sztuczne-pan-
stwo-ukraina-antyukrainskie-narracje-w-polskiej-sieci,1097200.html [dostep: 23 II 2022].
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wplyneta w istotny sposéb na zachowania rasistowskie, moze zmniejszyta
ich skale, ale nie wyeliminowala ich z przestrzeni publiczne;.

W zaleznosci od tego, jak zakoniczy sie wojna w Ukrainie, bedzie ona
miala dalekosiezne skutki dla bezpieczenistwa w Europie i zagrozenia terro-
rystycznego. Dnia 27 lutego 2022 r. w Ukrainie zatrzymano trzech rosyjskich
dywersantéw. Przy jednym z nich znaleziono notatnik z adresem hotelu
w Zgorzelcu (jego wlascicielem okazata sie osoba z przestepcza przesztoscia),
nazwami dwdch pobliskich miejscowosci: Liberec w Czechach i Markers-
dorf w Niemczech oraz numerami telefonéw i imionami dwdch oséb: Igor
i Artem. Przy drugim znajdowat sie dopisek ,koordynator”®. Zagrozenie jest
wiec duze. Zwrdcily na to uwage réwniez niemieckie stuzby, ktére szacuja, ze
w ich kraju moze dziataé od 200 do 2 tys. rosyjskich agentéw. Ich cel stanowi
nie tylko zbieranie informacji na temat politykéw i firm krytykujacych Rosje,
lecz takze moga oni przygotowywac ataki na bazy sit NATO w Niemczech
oraz akty sabotazu i dywersji. Rekrutuja oni mlodych mezczyzn, zwlaszcza
w Niemczech Wschodnich, gdzie w ostatnich latach juz kilkakrotnie doszlto
do tajemniczych eksplozji w zakladach zbrojeniowych i magazynach broni®*.
Dzialania destabilizujace i wywrotowe Rosja bedzie prowadzila takze w Pol-
sce. Powstaje wiec przestrzen dla terrorystow kierujacych sie r6zna ideologia
i sympatiami. Moga one mie¢ podtoze antypolskie, antyrosyjskie, antyukra-
inskie, antynatowskie czy antyunijne. W kazdym razie nowa grupa terrory-
stow moze mieé utatwione zadanie, jesli chodzi o wybor celu i motywacje.
Niekoniecznie muszg oni kierowac sie rasistowska, antyimigrancka ideolo-
gia jak Anders Breivik, ale i jego nastepcy rowniez moga chcied zaistnieé.

% M. Rybak, Rosyjscy dywersanci, ztapani na Ukrainie mieli w notesie adres hotelu w Zgorzel-
cu, Wyborcza, 28 II 2022 r., https://wroclaw.wyborcza.pl/wroclaw/7,35771,28164136,-
dywersanci-zlapani-przez-ukrainskie-sluzby-mieli-kartke-z.html [dostep: 3 III 2022];
tenze, ,,Wyborcza” ustalita hotel w Zgorzelcu z notesu dywersantow ztapanych na Ukrainie.
Ma gangsterskq przesztosc, Wyborcza, 1 III 2022 r., https://wroclaw.wyborcza.pl/wroc-
law/7,35771,28167910, wyborcza-ustalila-hotel-w-zgorzelcu-z-notesu-dywersantow.html
[dostep: 3 III 2022].

% V. Baran, Niemcy. Stuzby: grozq nam akty dywersji, Wirtualna Polska, 7 III 2022 r., https://wia-
domosciwp.pl/niemcy-sluzby-groza-nam-akty-dywersji-6744701005154912a [dostep: 7 III
2022]; T. Walenski, Stingery i Javeliny siejq strach u Rosjan. Ale broni dla Ukrainy moze zabrak-
nqgé, Wirtualna Polska, 11 IIT 2022 r., https://wiadomosci.wp.pl/moga-sie-pojawic-problemy-
-z-dostawami-sprzetu-wojskowego-do-ukrainy-6746062264457824a [dostep: 11 III 2022].
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Finansowanie terroryzmu - zarys problematyki

Abstrakt

W artykule omdéwiono podstawowe zrédia finansowa-
nia terroryzmu XX-wiecznego i XXI-wiecznego: napady
na banki, uprowadzenia dla okupu, przemyt i handel
narkotykami. Jako specyficzne metody zostaly wymienio-
ne réwniez te, ktére stosowato Paristwo Islamskie, m.in.
handel ropg naftowa wydobywana na zajetych terenach,
handel zabytkami i inne. Oddzielnie ujeto kwestie terro-
ryzmu sponsorowanego przez panstwa.

Stowa kluczowe:

finansowanie
terroryzmu, napady
na banki, uprowa-
dzenia dla okupu,
przemyt i handel
narkotykami,
Panstwo Islamskie,
terroryzm
sponsorowany
przez panstwo

(...) jedno pozostaje pewne — terroryzm jest biznesem

wymagajqcym niskich naktadéw finansowych?.

W artykule omoéwiono sposoby finansowania terroryzmu z uwzglednie-
niem perspektywy historycznej. Poznanie mechanizmoéw, jakie towarzy-
sza zjawisku finansowania terroryzmu, moze potencjalnie poméc w prze-
ciwdzialaniu terroryzmowi oraz jego zwalczaniu. Terroryzm jest metoda

1
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dzialalnos$ci politycznej podlegajaca zmianom w czasie, ale jednoczesnie
powtarzalna, co wynika z uwarunkowan spoteczno-ekonomiczno-politycz-
nych, w jakich funkcjonuja ludzie stosujacy terroryzm. Dlatego tez warto
przyjrzec sie, jak wygladato finansowanie terroryzmu przez ostatnie 150 lat.
Postep technologiczny pozwala terrorystom korzystac¢ z zaawansowanych
rozwigzan technicznych, ktére moga zagwarantowac im sukces. W XIX w.
korzystali oni z broni bialej, palnej i bomb wtasnej produkcji, ale dopiero
rozpowszechnienie srodkéw transportu (samochodoéw, pociagdéw, samolo-
téw) w XX w. ulatwito terrorystom przemieszczanie sie, transportowanie
srodkéw stuzacych do przeprowadzenia zamachu, a nawet byto narze-
dziem jego dokonania. Rewolucja technologiczna w informatyce w XXI w.
umozliwila terrorystom komunikowanie sie nie tylko dzieki wykorzystaniu
klasycznych metod (lacznicy, poczta, telefony stacjonarne), lecz takze za
pomoca sieci i systeméw komputerowych (czyli w cyberprzestrzeni). W in-
ternecie moga oni znalez¢ réwniez instrukcje, jak skonstruowad tadunki
wybuchowe, prowadzi¢ nabdr cztonkéw do swoich organizacji, a takze
przesylaé pienigdze. Wykorzystywanie przez terrorystéw cyberprzestrzeni
oraz poszukiwanie przez nich Zrédet finansowania swojej dziatalnosci jest
wyzwaniem dla stuzb specjalnych, ktére powinny zapobiega¢ zamachom,
a nie tylko reagowacé na ich skutki.

W artykule ukazano, w jaki sposob byty finansowane konkretne zama-
chy, a takze jak organizacje terrorystyczne zdobywaly srodki na swoja dzia-
talnosé. Autor nie porusza kwestii przeciwdziatania finansowaniu terrory-
zmu - zaréwno w skali krajowej, jak i miedzynarodowej - oraz tzw. prania
pieniedzy, poniewaz sa to zagadnienia wymagajace odrebnej analizy.

Historia terroryzmu oraz dziatalno$¢ ugrupowan uznawanych za ter-
rorystyczne doczekaly sie setek opracowan. Ich autorzy rzadko jednak
zajmowali sie sprawami finansowymi, traktujac je marginalnie. Prawdo-
podobnie zakladali, Ze terrorysci dysponuja srodkami finansowymi na pro-
wadzenie swojej dzialalnosci, bez wnikania w to, skad te fundusze pocho-
dza. Dopiero szczegélowe, wielowatkowe analizy zjawiska terroryzmu
pozwolily na ustalenie zZrédet finansowania dzialalnosci terrorystyczne;j.
Tego rodzaju systematyczne badania zaczeto prowadzi¢ dopiero od lat 90.
XX w., rowniez z tego powodu, Ze terroryzm (szczegélnie po zamachach
z 11 wrzesnia 2001 r.) zostal uznany za jedno z najwiekszych zagrozen
wspolczesnego swiata.

W ostatnich latach pojawilo sie kilka propozycji systemowego spoj-
rzenia na kwestie finansowania terroryzmu. Jedng z nich jest klasyfikacja
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grup terrorystycznych pod katem ich gtéwnego zrédla finansowania opra-
cowana w 1987 r. przez Williama A. Tupmana z University of Exeter?.

Tabela. Klasyfikacja grup terrorystycznych z uwzglednieniem zrddet finanso-

wania®.
Typy grup lub scenariuszy (dzialan) Zrédta finansowania
Terroryzm wewnetrzny
Antykolonialne (nacjonalistyczne). Sponsorowanie przez parstwo, donacje.
Mniejszosci etniczne, religijne i kulturowe. Donacje, uprowadzenia, dziatalnosé kryminalna.
Mniejszosci ideologiczne, lewicowe. Rabowanie bankéw.
Mniejszosci ideologiczne, prawicowe. Indywidualni sponsorzy.
Grupy sponsorowane przez rzad. Rzadowi ,,pracodawcy”.

Partyzantka miejska, tj. grupy wystarczajaco duze, | Donacje, podatek rewolucyjny.
by mialy szanse na obalenie rzadu.

Terroryzm miedzynarodowy

Emigracyjne. Rabowanie bankéw i donacje.
Wspierajace emigracje. Finansowane przez ,emigrantéw”.
Internacjonalistyczne. Starajace sie korzystaé z tzw. war chest (skrzyn

wojennych) [w ktérych zgodnie z tradycja s prze-
chowywane zasoby, srodki zdobyte w poprzed-
nich dziataniach].

Odgrywajace role parawanu dla innych [grup] Sponsorowane przez panstwo.
(catspaws).
Kontrrewolucyjne. Sponsorowane przez panstwo, réwniez przez

bogate osoby prywatne.

Islamskie grupy fundamentalistyczne Milosierdzie [wiernych], osoby prywatne.
(obecnie czesciej nazywane dzihadowskimi).
Niezorganizowani nasladowcy. Finansowani przez wszystkich, rzeczywiscie nie-
zorganizowani, ale wielu wyszkolilo sie¢ w Afgani-
stanie w oszustwach z uzyciem kart kredytowych
iupodabniaja sie w malej skali do przestepcéw

w ,,biatych kotnierzykach”.

Zrédto: Funding of terrorist groups compared, http://moneyjihad.wordpress.com/2013/01/21/
funding-of-terrorist-groups-compared/ [dostep: 3 V 2022].

2 Zob. Funding of terrorist groups compared, Money Jihad, 21 I 2013 r., http://moneyjihad.
wordpress.com/2013/01/21/funding-of-terrorist-groups-compared/ [dostep: 3 V 2022].

Tabela jest dokladnym ttumaczeniem tekstu oryginalnego. Thumaczenia tekstu w tabeli
oraz pozostalych tekstéw w artykule pochodza od autora (przyp. red.).
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Od publikacji Tupmana uptyneto ponad 30 lat i przez ten czas pojawito
sie wiele nowych zZrddet finansowania terroryzmu. Cho¢ mozna mieé za-
strzezenia nie tyle do samej klasyfikacji ugrupowan, ile do jednoznacznego
wskazania zrédet pochodzenia funduszy posiadanych przez ugrupowania,
warto jednak mieé ja w pamieci. Mozna bowiem jg potraktowac jako wstep
do dalszych badan nad tym zjawiskiem, co z kolei pozwoli na skuteczne
wstrzymanie zdobywania tych funduszy ze wskazanych zrddet.

W 2014 r. australijska agenda rzadowa AUSTRAC* opracowala raport
na temat zrédet finansowania terroryzmu w Australii. Ich precyzyjne wska-
zanie moze by¢ przydatne w badaniach dotyczacych réwniez innych obsza-
row geograficznych. Wedlug autoréw raportu®: Kluczowe kanaty wykorzysty-
wane do pozyskiwania funduszy na finansowanie terroryzmu w Australii lub
z Australii obejmujq:

- organizacje charytatywne i organizacje non profit,

+ samofinansowanie z legalnych zrodet,

- oszustwa, kradzieze i handel narkotykami,

« platnosci okupu.

Interesujace z punktu widzenia badania finansowania terroryzmu wy-
daje sie to, co w raporcie napisano o samofinansowaniu dziatalnosci terro-
rystycznej z legalnych Zrédet:

Mniejsze grupy lub osoby dzialajace samodzielnie moga starac sie fi-
nansowaé swoja dzialalnos¢ z legalnych zrédet, co pozwala im na sto-
sunkowo ciche pozyskiwanie niewielkich lub umiarkowanych kwot.
W takich przypadkach instytucjom finansowym moze by¢ trudno od-
ré6znié¢ transakcje majace na celu finansowanie dziatalnosci terrory-
stycznej od zwyklych, codziennych transakcji - w obu przypadkach
srodki pochodza z legalnych zZrédel, ktdre raczej nie wzbudza podej-
rzen. W przypadku mniejszych grup ekstremistycznych i samotnych
wilkéw samofinansowanie moze zapewnié¢ im wystarczajace zasoby
do przeprowadzenia nieskomplikowanego, ale silnego ataku. (...) Za-
obserwowano, ze male, luzno zorganizowane australijskie grupy eks-
tremistow zbieraja regularne sktadki od czlonkéw. W co najmniej

4 Australian Transaction Reports and Analysis Centre - agencja rzadu australijskiego od-
powiedzialna za wykrywanie i powstrzymywanie przestepczych naduzy¢ wymierzonych
w system finansowy paristwa.

5 Terrorism financing in Australia 2014, Serwis AUSTRAC, https://www.austrac.gov.au/bu-
siness/how-comply-guidance-and-resources/guidance-resources/terrorism-financing-
-australia-2014 [dostep: 3V 2022].
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jednym przypadku australijskiego terroryzmu (...) do zebrania wkia-
déw finansowych wykorzystano kase znang jako ,sandooq™®.

W tym fragmencie raportu pojawia sie niespotykane w innych ana-
lizach pojecie ,,sandooq” (urdu uv=u2s3. ) - (W niektérych analizach czesto
pisze sie o systemie hawala, jednak polega on na czyms$ innym). Stowo
»sandooq” mozna przettumaczy¢ jako ,pudetko”, ktére stuzy do przecho-
wywania sktadek cztonkéw grupy planujacej zamach terrorystyczny. W ra-
porcie zostat opisany przypadek z Melbourne z 2005 r. Jedna osoba byla
skarbnikiem i posiadaczem sandooq, inna zatwierdzata czlonkéw grupy,
ktorzy mogli korzystaé ze srodkdéw zgromadzonych w kasie. Wszyscy
czlonkowie wnosili wktad w fundusz, niektérzy wptacali 100 dolaréow
australijskich miesiecznie. W momencie aresztowania grupy jej budzet
wynosit ok. 19 tys. dolaréw australijskich.

Wymienione w raporcie AUSTRAC sposoby finansowania dziatalnosci
terrorystycznej nie sa oczywiscie jedynymi wykorzystywanymi przez ter-
rorystéw, o czym swiadczy to, ze w raporcie przytoczono przyktady odno-
szace sie jedynie do Australii (inne sposoby finansowania terroryzmu wraz
z przykladami opisano w dalszej czesci artykutu).

Z tego samego roku co australijski raport pochodzi tez opracowane
przez redakcje , Forbesa” zestawienie 10 najbogatszych ugrupowan terro-
rystycznych’. Jego autor - Itai Zehorai, dziennikarz izraelskiego wydania
»Forbesa”, charakteryzujac kolejne organizacje pod katem regionu dziala-
nia, celéw dzialania, stosowanych metod i zasob6éw finansowych, wymie-
nia réwniez gtéwne zZrédta ich finansowania.

1. ISIS:

— roczny obrét: 2 mld dolardw,
— gléwne Zrédia finansowania: handel ropa, porwania i okupy,
Sciaganie haraczy i podatkdw, napady na banki i grabieze.
2. Hamas:
— roczny obrét: 1 mld dolaréw,
— gléwne Zrédia finansowania: podatki i optaty, pomoc finansowa
i darowizny (zwlaszcza z Kataru,).

6 Tamze.

7 The World’s 10 Richest Terrorist Organizations, Forbes, 12 XII 2014 r., http://www.forbes.
com/sites/forbesinternational/2014/12/12/the-worlds-10-richest-terrorist-organiza-
tions/#336a6802ffae [dostep: 22 V 2022].
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3. FARCE:

— roczny obrét: 700 mln dolaréw,

— gléwne Zrédia finansowania: produkcja i handel narkotykami,
porwania i okup, wydobycie mineratéw (zwtaszcza zlota), oplaty
i podatki.

4. Hezbollah:

— roczny obrot: 500 mln dolaréw,

— gléwne Zrddia finansowania: pomoc finansowa i darowizny
(zwlaszcza z Iranu), produkcja narkotykéw i handel nimi.

5. Talibowie:

— roczny obrét: 400 mln dolaréw,

— gléwne Zrédia finansowania: handel narkotykami (gtéwnie pro-
dukcja opium i heroiny), optaty i podatki od sponsoréw, pomoc
finansowa i darowizny.

6. Al-Ka’ida:

— roczny obrét: 150 mln dolaréw,

— gtéwne zZrédla finansowania: pomoc finansowa i darowizny, po-
rwania, okup i handel narkotykami.

7. Lashkar-e-Taiba (Armia Sprawiedliwych):

— roczny obrot: 100 mln dolaréw,

— gléwne Zrodia finansowania: pomoc finansowa i darowizny.
8. Al-Shabab:

— roczny obrot: okoto 70 mln dolaréw,

— gléwne zrédia finansowania: porwania i okup, nielegalny han-
del i dziatalno$¢ piracka, optaty od sponsoréw i podatki.

9. Real IRA:

— roczny obrét: 50 mln dolaréw,

— gléwne zrédia finansowania: przemyt i nielegalny handel, po-
moc i darowizny.

10. Boko Haram:

— roczny obrét: 25 mln dolaréw,

— gléwne zrddla finansowania: porwania i okup, oplaty i podatki,
ochrona, napady na banki i grabieze.

Po przeanalizowaniu tego zestawienia mozna zauwazy¢ nastepuja-
ca prawidlowos¢ - wszystkie wymienione sposoby zdobywania funduszy

8 Fuerzas Armadas Revolucionarias de Colombia - kolumbijskie ugrupowanie partyzanckie.
Obecnie dziata legalnie jako partia Rewolucyjna Alternatywna Sita Ludowa.
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nalezy kwalifikowa¢ w kategoriach przestepstw kryminalnych i niczym
one sie nie r6znig od stosowanych przez organizacje przestepcze. Napady
na banki (instytucje finansowe), uprowadzenia dla okupu, handel narkoty-
kami sa znane od dziesiecioleci jako metody dziatan zaréwno indywidual-
nych kryminalistéw, jak i zorganizowanych grup przestepczych. Rdzne sa
tylko cele, dla ktérych dokonuje sie tych przestepstw.

Finansowanie dzialalno$ci z majatku osobistego zamachowca

Najlatwiej jest wskazaé zrédio finansowania zamachu dokonanego przez
pojedynczego terroryste, nazywanego — gtéwnie przez media - samotnym
wilkiem, niezwigzanego z zadnym S$rodowiskiem oraz niebedacego czton-
kiem zadnego ugrupowania, ktére mogtoby udzieli¢ mu wsparcia (np. logi-
stycznego) podczas przeprowadzenia akcji.

Latwiej jest tez wskazac sposéb finansowania zamachow przeprowa-
dzonych przez XIX-wiecznych terrorystéw niz wspdlczesnych. Wiaze sie to
z tym, ze wiekszosci wspodtczesnych zamachéw dokonuja cztonkowie ugru-
powan, ktdre nierzadko dysponuja milionowymi funduszami, a te ugrupo-
wania staly sie swoistymi przedsiebiorstwami (instytucjami) finansowymi.

Przykltadem zamachowca, ktory sam sfinansowat swoéj zamach, jest
Antoni Berezowski. Znane sa - w przyblizeniu - koszt zamachu i zrédlo pie-
niedzy. Ten byly powstaniec styczniowy (bral w nim udzial jako szesnastola-
tek) od 1865 r. mieszkal w Paryzu i kiedy dowiedzial sie, Ze w czerwcu 1867 1.
ma przyjechac z wizyta do Francji car Aleksander II, postanowil dokonac
na niego zamachu. W tym czasie pracowat jako slusarz w warsztatach Kolei
Péinocnej braci Gouin i dysponowal niewielkimi zasobami finansowymi.
W dniu 5 czerwca 1867 r. za 5 frankow (wedtug innych zrédet - za 9 frankéw)
kupit dwulufowy pistolet. Poniewaz nie wystarczyto mu pieniedzy na kule,
zastawil w lombardzie palto i za otrzymane 8 frankéw uzupetnit uzbrojenie.
Koszt zamachu mozna zatem oszacowac na kilkanascie frankéw®. Berezow-
skiego, ktéry zostal ztapany na miejscu zdarzenia, skazano na dozywotnia
katorge (zestanie) na wyspie Nou w Nowej Kaledonii.

Znany jest tez koszt zamachu na prezydenta Francji Marie-Frangois Sadi
Carnota, dokonanego w Lyonie 24 czerwca 1894 r. Sante Geronimo Caserio,
Wtoch z pochodzenia, po spedzeniu w 1892 r. pieciu miesiecy w wiezieniu

° Do 1873 r. frank byt oparty na parytecie srebra. Jeden frank zawierat 4,5 g czystego srebra.
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pod zarzutem dziatalnosci w srodowisku mediolaniskich anarchistéw udat
sie przez Szwajcarie do Francji, gdzie zamieszkal w matej miejscowosci
Cette (dzisiejsze Séte) w Langwedocji i rozpoczal prace w wyuczonym za-
wodzie piekarza. Jednak po wydaniu wyroku Smierci na Auguste’a Vaillanta
(sprawcy zamachu bombowego w Zgromadzeniu Narodowym z 9 grudnia
1893 r.) i nieutaskawieniu go przez prezydenta, Caserio postanowit dokonaé
zemsty. W dniu 23 czerwca 1894 r. odebral wyptate (20 frankéw), porzucit
prace, kupit za 5 frankéw w sklepie rzezniczym noz o pietnastocentymetro-
wym ostrzu i pojechat do Lyonu, w ktérym w tych dniach przebywat z wizy-
ta Carnot. Nastepnego dnia w poblizu budynkéw gieldy i Crédit Lyonnais,
uzywajac zakupionego noza, zaatakowal prezydenta udajacego sie swoim
powozem na gale urzadzong na jego cze$é. Zadat tylko jeden cios (tu wersje
sa rézne: w serce, w brzuch lub watrobe), ktéry okazat sie Smiertelny. Case-
rio zostal pochwycony i po $ledztwie oraz trwajacym tylko dwa dni proce-
sie skazano go na kare $mierci. Wyrok przez $ciecie na gilotynie wykonano
16 sierpnia 1894 r.

Oba przytoczone powyzej przyklady doskonale ilustruja to, ze dla do-
konania zamachu terrorystycznego nie sa potrzebne znaczne zasoby finan-
sowe. Wspdlczesnie trudno jednak byloby znalezé egzemplifikacje takich
»samowystarczalnych” zamachowcow. Prawdopodobnie za takiego mozna
uzna¢ Theodore’a Kaczynskiego, Amerykanina o polskich korzeniach, kto-
remu FBI nadato przydomek ,,Unabomber”. Kaczynski, rezygnujac ze swiet-
nie zapowiadajacej sie kariery naukowej, porzucit cywilizacje na rzecz zycia
na tonie natury (w lesie opodal miasta Lincoln w stanie Montana wybudo-
wal drewniany dom, uprawial tez ziemie) i podjat walke z - jak sam ja nazy-
wal - cywilizacja technologiczna. Przez 17 lat terroryzowat ludzi ze swiata
nauki oraz korporacje, wysylajac do nich listy pulapki. W sumie nadat ich
16: pierwszy 25 maja 1978 r., ostatni 24 kwietnia 1995 r. W wyniku eksplozji
bomb umieszczonych w listach zginety trzy osoby, a rannych zostato 29. Po
dlugotrwalym sledztwie, w wyniku denuncjacji przez wlasnego brata, zostat
aresztowany i skazany w 1998 r. na kare dozywotniego wiezienia.

Terrorystami korzystajacymi z wtasnych $rodkéw finansowych
byli réwniez znani opinii publicznej, ze wzgledu na skutki dokonanych
przez nich zamachéw, Timothy McVeigh (sprawca zamachu w Oklaho-
ma City z 19 kwietnia 1995 r.) i Anders Breivik (22 lipca 2011 r. dokonat
dwoch zamachéw w Norwegii). Oprécz nich z duza doza prawdopodo-
bienstwa nalezatoby dodaé dziesiatki sprawcéw zamachdw polegajacych
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na wjechaniu samochodem w przechodniéw czy zaatakowaniu nozem np.
klientéw galerii handlowych.

Finanse organizacji dokonujacej zamachow terrorystycznych

Organizacja, ktorej cztonkowie dokonuja zamachdéw terrorystycznych,
musi dysponowac funduszami pozwalajacymi nie tylko na wykonanie zle-
conego zadania, lecz takze nierzadko na pomoc swoim cztonkom zyjacym
w ukryciu. Z tego tez powodu, kiedy organizacja nie moze liczy¢ na wspar-
cie z zewnatrz, ucieka sie do pospolitych przestepstw, ktére maja zapewnié
jej dopltyw gotdwki.

Napady na banki i inne instytucje finansowe

Prosta, znang na calym $wiecie metoda zdobycia pieniedzy byly i sa na-
pady na banki lub inne miejsca, gdzie mozna zagarna¢ potrzebne srodki.
Wedtug Encyklopedii terroryzmu'® w ciagu dwdch miesiecy 1972 r. Frakcja
Czerwonej Armii (niem. Rote Armee Fraktion, RAF) dokonala szesciu na-
paddéw na banki, zdobywajac 185 tys. dolaréw. Nie sg to jedyne tego typu
akcje ukazujace skale takich dzialan. Cytowana tam liderka RAF Ulrike Me-
inhof miala usprawiedliwia¢ napady na banki w nastepujacy sposob: Nikt
nie uwaza, ze napad na bank sam w sobie cokolwiek zmienia. Jest to dziatanie
uzasadnione, poniewaz w innym przypadku problem finansowy zupetnie nie
mogtby byc rozwigzany. Jest to taktycznie uzasadnione, poniewaz jest to akcja
proletariacka. Jest to strategicznie uzasadnione, poniewaz stuzy finansowaniu
partyzantow". Zupelnie inaczej brzmia w tym kontekscie stowa bytego sier-
zanta armii brazylijskiej Pedra Loby de Oliveiry, ktory w 1968 r. wziat udziat
w napadzie na Banco Brasileiro de Descontinos w Sdo Paulo:

Kiedy ide podlozy¢ bombe, to jestem swiadomy, ze dla aparatu re-
presji, jak i dla ludu bedzie rzecza oczywista, jesli zgine czy zostane
schwytany, ze chodzilo o akcje rewolucyjna. Jednakze napad na bank
to co$ zupelnie innego. Powoduje to klopoty psychologiczne. Na bank
napada sie po to, zeby zrabowaé¢ w nim pieniagdze. Odczuwatem lek,
ze lud nie zrozumie, po co nam byly te pieniadze, nie pojmie sensu

0 Encyklopedia terroryzmu, B. Zasieczna (red.), Warszawa 2004.

11 Tamze, s. 243.
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naszej akgji. Jesli bowiem zostaniemy aresztowani, to w prasie ukaze
sie informacja: taki a taki, schwytany podczas napadu na bank.
Zadawalem sobie pytanie: w jaki sposéb udowodnie ludowi, zZe
pieniadze z napadu miaty stuzy¢ rewolucji'2.

Tego typu skrupuléw nie mieli czlonkowie Organizacji Bojowe]j Pol-
skiej Partii Socjalistycznej, kiedy dokonywali, jak mowili, ,ekspropriacji”,
rabujac z wagonow pocztowych pieniadze przewozone z Kraju Przywislan-
skiego do miast Carstwa Rosyjskiego. Robili to ,dla rewolucji” i ,w imie
rewolucji”. W akcji pod Rogowem, przeprowadzonej 8 listopada 1906 r.,
skradziono ponad 30 tys. rubli, 12 sierpnia 1907 r. pod Stawkowem - 14 tys.
rubli, a 26 wrze$nia 1908 r. pod Bezdanami - 200 812 rubli i 61 kopiejek.

Uprowadzenia dla okupu

Uprowadzenia dla okupu to od wielu dziesiecioleci jedna z podstawowych
form dziatalnosci przestepczej. Jest to metoda prosta w realizacji, a jak
pokazuje historia, bardzo czesto skuteczna. Swiadomo$¢ tego w pewnym
momencie dotarta do ugrupowarn terrorystycznych, ktére postanowity zdo-
bywaé w ten sposdb fundusze na swoja dziatalnosc.

Tego typu akcje jako pierwsi przeprowadzili terrorysci z Ameryki La-
ciniskiej®. W dniu 23 maja 1971 r. argentyniska organizacja o nazwie Ludowa
Armia Rewolucyjna (hiszp. Ejército Revolucionario Popular, ERP) uprowa-
dzita Stanleya Sylvestra, szefa zaktadéw Swift Meat Packing w Rosario (byt
on jednoczesnie brytyjskim konsulem honorowym w tym mies$cie). Okaza-
lo sie to jednak niestandardowym uprowadzeniem dla okupu, gdyz pory-
wacze nie zazadali za jego uwolnienie pieniedzy, lecz rozdzielenia wsréd
biednej ludnosci jedzenia i ubran o wartosci 62,5 tys. dolaréw. Firma przy-
stala na to i Sylvester tydzien p6zniej zostal uwolniony.

W dniu 22 marca 1972 r. ERP uprowadzita Oberdana Sallustre, dyrek-
tora wykonawczego fabryki Fiata w Buenos Aires. I tym razem porywacze
zazadali nie bezposrednio pieniedzy, lecz m.in. rozdzielenia ,pakietéw
prezentowych” o wartosci 1 mln dolaréw wsrdd biednych uczniéw w szko-
tach na terytorium catego kraju. Tym razem pod presjg wiadz nie doszto do

2 K. Karolczak, Lewicowy terroryzm w Ameryce Eaciriskiej, ,Warsztat” 1984, nr 1, s. 46.

13 Wszystkie informacje pochodza z ksiazki N. Antkol, M. Nudell, No One Neutral. Political
Hostage-Taking In the Modern World, Ohio 1990, s. 48-51. Por. Los actos terroritas del E.R.P.
y Montoneros, Buen Dia Noticia, 31 VII 2018 r., https://buendianoticia.com/nota/10960/los-
-actos-terroristas-del-erp-y-montoneros [dostep: styczen-maj 2022].
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realizacji zadania (oprocz ,pakietéw prezentowych” czlonkowie organiza-
cji domagali sie zwolnienia z wiezieni 50 cztonkéw ugrupowania i udziele-
nia im pozwolenia na przelot do Algierii, a takze przywrdcenia do pracy
250 pracownikéw Fiata w Cordobie. Po akcji policji majacej na celu uwol-
nienie Sallustry okazalo sie, Ze zostal on wczesniej zabity przez porywaczy.

Do kolejnych uprowadzen doszto w 1973 r. Dnia 2 kwietnia ofiara stat
sie Anthony R. DaCruz, menadzer Eastman Kodak Company w Buenos
Aires, ktorego zwolniono 7 kwietnia po wyptaceniu okupu w wysokosci
1,5 mln dolaréw. W dniu 23 maja uprowadzono biznesmena Aarona Bel-
linsona (okup mial wynosi¢ 1 mln dolaréw), 6 czerwca porwano Charlesa
Lockwooda (okup - 2 mln dolaréw), a 18 czerwca - Johna R. Thompsona
(okup - 3 mln dolaréw). Warto zauwazy¢, ze ofiarami porwan nie byli Ar-
gentynczycy, lecz obywatele USA oraz Wielkiej Brytanii, ktorzy reprezento-
wali swoje firmy w Argentynie.

Al-Ka’ida réwniez dokonywata uprowadzen dla okupu. I chociaz po
zamachach z 11 wrzesnia 2001 r. Stany Zjednoczone staraly sie wymoc
na swoich sojusznikach respektowanie stanowiska ,,z terrorystami sie nie
negocjuje”, to po porwaniu 7 wrzesnia 2004 r. dwéch Wtoszek: Simony Pari
i Simony Torretty, pracownic organizacji zajmujacej sie pomocg humani-
tarng (wraz z dwoma Irakijczykami), rzad wloski prawdopodobnie zaptacit
5 mln dolaréw okupu. Cata czwdrka zostata uwolniona 28 wrzesnia 2004 r.

Uprowadzenia dla okupu staly sie podstawowym zrédtem dochodu
dla Al-Ka'idy Islamskiego Maghrebu (arab. Tanzim al-Kaida bi Bilad al-Ma-
ghribang), ugrupowania znanego jako AQIM (ang. Al-Qaida in the Islamic
Maghreb’s), przeksztalconego w styczniu 2007 r. z Salafickiej Grupy Modli-
twy i Walki (arab. Al-Dzama’a as-Salafijja li ad-Dawa wa al-Kital, fr. Groupe
Salafite pour la Prédication et le Combat, GSPC). Organizacja dziatata po-
czatkowo na terytorium szesciu afrykanskich panstw (Algierii, Mali, Mau-
retanii, Maroka, Nigru i Tunezji), a w latach nastepnych takze w Libii oraz
Czadzie, utrzymywala tez kontakty z grupami dzihadu w innych krajach
(np. Nigerii). Ze sporzadzonego przez Stratfor zestawienia wysokos$ci oku-
péw', jakie AQIM otrzymata za osoby uprowadzone (gléwnie cudzoziem-
c6w) w latach 2008-2012, wynika, ze budzet organizacji wzbogacit sie z tego
tytutu o prawie 83 mln dolaréw.

1 Mali: Al Qaeda in the Islamic Maghreb’s Ransom Revenue, Stratfor, 15 X 2012 r., https://worl-
dview.stratfor.com/article/mali-al-qaeda-islamic-maghrebs-ransom-revenue [dostep: 3 II
2014].
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Handel narkotykami i ich przemyt

Kolejnym zrédlem finansowania dziatalnosci terrorystycznej AQIM i in-
nych organizacjiistniejacych w krajach zachodniej i péinocnej Afryki, m.in.
Obroncéw Wiary (arab. Ansar ad-Din), Ruchu na rzecz Jednosci i Dzihadu
w Afryce Zachodniej (arab. Al-Dzama’at at-Tawhid wa al-Dzihad fi Ghabi
Ifrakija) znanej jako MUJAO (fr. Mouvement pour I'Unicité et le Jihad en
Afrique de I'Ouest) czy Boko Haram, jest handel narkotykami pochodza-
cymi z Ameryki Potudniowej i ich przerzut do Europy'®. Wedtug danych
algierskich z 2012 r. wartos$¢ kokainy przemycanej przez Afryke Péinocna
do Europy wyniosta 1,6 mld euro, z czego zbrojne ugrupowania za swoje
ustugi (ochrone) mialy otrzymadé 310 mln euro.

Z produkcji i handlu narkotykami (gtéwnie opium) podstawowe Zro-
dlo dochodu uczynili talibowie'® i to juz po formalnym obaleniu ich wladzy
w Afganistanie. Wedtug amerykariskiego Specjalnego Inspektora Generalnego
ds. Odbudowy Afganistanu (SIGAR) nielegalne uprawy maku i produkcja narko-
tykow odpowiada za niemal 60 proc. rocznych dochodow talibow. Jak informuje
ONZ, talibowie kazdego roku z sektora narkotykowego mogaq czerpac zyski w wy-
sokosci 100-400 min dolaréw"’.

Finanse ISIL/ISIS/IS

Ugrupowanie Islamskie Paristwo w Iraku i Lewancie, istniejace pod ta na-
zwa od kwietnia 2013 r., znane jest rowniez pod akronimem ISIS (ang. Is-
lamic State of Iraq and Syria). Drugie ,,S” w akronimie oznacza ,,Al-Sham”,

5 Zob. szerzej: E. Basar, Drug Trafficking in Africa, Civil-Military Fusion Centre Presents,
grudzien 2012 r., https://www.cimicweb.org/cmo/medbasin/Holder/Documents/r024%20
CFC%20Monthly%20Thematic%20Report%20(07-DEC-12).pdf [dostep: 3 II 2014]; C. Free-
man, Revealed: how Saharan caravans of cocaine help to fund al-Qaeda in terrorists’ North
African domain, The Telegraph, 26 I 2013 r., http://www.telegraph.co.uk/news/worldnews/
africaandindianocean/mali/9829099/Revealed-how-Saharan-caravans-of-cocaine-help-to-
fund-al-Qaeda-in-terrorists-North-African-domain.html [dostep: 2 IV 2014]; R.O. Idoumou,
Terrorists, traffickers forge union in African desert, Magharebia, 24 II 2012 r., http://maghare-
bia.com/en_GB/articles/awi/reportage/2012/02/24/reportage-01 [dostep: 3 II 2014].

16 B. Chellaney, Taliban turning Afghanistan into narco-terrorist state, The Japan Times, 24 XI
2021 r., https://www.japantimes.co.jp/opinion/2021/11/24/commentary/world-commenta-
ry/taliban-narco-terrorism/ [dostep: 16 I 2022].

7 Afganistan jest najwigkszym na swiecie producentem stuzqcego do wytwarzania narkotykow
maku, Dziennik Gazeta Prawna, 25 VIII 2021 r., https://www.gazetaprawna.pl/wiadomosci/
swiat/artykuly/8231469,afganistan-producent-mak-narkotyki.html [dostep: 12 VI 2022].
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co moze by¢ ttumaczone jako ,Syria”, a nawet tylko Damaszek, ale w kon-
tekscie globalnego dzihadu odnoszono je do catego Lewantu, uznawanego
woéwczas za syryjska czes¢ Al-Ka'idy. Przyjmuje sie, ze ugrupowanie - kto-
rego poczatkiem byla Grupa Jednosci Boga i Dzihadu (arab. Dzama’at at-
Tauhid wa-al-Dzihad) uchodzaca za odltam Al-Ka'idy, dzialajaca wczesniej
w Iraku pod dowddztwem Abu Musaba az-Zarkawiego, a po jego Smierci
w 2006 r. przeksztatcona w Islamskie Panistwo w Iraku - korzystato z fundu-
szy Al-Ka'idy*.

Owczesny lider ISIS Abu Bakr al-Baghdadi (alias Abu Dua) miat
zamiar zjednoczy¢ wszystkie syryjskie dzihadowskie grupy, co czesciowo
sie powiodlo, gdyz zebral pod swoja komenda wiele malych oddziatow.
W poézniejszym czasie, okreslajac ISIS, zaczeto uzywaé w dyskursie
publicznym sformutowania ,Tak zwane Panstwo Islamskie” lub ,Daesh”,
czasami w spolszczonej wersji ,Da’isz”. Obie te nazwy traktowano jako
okreslenia pejoratywne w celu zdyskredytowania przeciwnika. W 2013 r.
wedtug szacunkéw amerykanskiego wywiadu ISIS liczyto okoto 5 tys. bojow-
nikéw, w wiekszosci zagranicznych, co powodowalo czeste starcia z inny-
mi oddziatami rebelianckimi (m.in. Ahrar al-Sham, Ahfad al-Rasoul i Liwa
Asifat al-Shamal) z powodu préby ich zdominowania przez ISIS. W czerwcu
2014 r. po ogloszeniu przez al-Baghdadiego odnowienia kalifatu ugrupowa-
nie zmienilo nazwe na Panstwo Islamskie (arab. ad-Dawlah al-Islamiyah,
ang. Islamic State, IS). W tym czasie zajmowato coraz wieksze terytorium
w Syrii i Iraku. Wedtug szacunkéw US National Counterterrorism Center,
NCTC jesienig 2014 r. Panistwo Islamskie kontrolowalo wiekszo$¢ basenu
Tygrysu i Eufratu o powierzchni ok. 210 tys. km?, czyli w przyblizeniu tyle,
ile wynosi powierzchnia Anglii’. Wraz z rozszerzaniem terytorium, nad
ktérym ugrupowanie panowato, rosty réwniez dochody tej organizacji.

Zgodnie z informacjami podawanymi przez zachodnich publicystow
dochody Panistwa Islamskiego pochodzily z wielu zrédet. Wedtug nieoficjal-
nych szacunkéw od lata 2014 r. budzet wojenny organizacji mial powiek-
szy¢ sie w ciagu roku z 800 mln do 2 mld dolardéw, z czego 1 mld pochodzit
z syryjskiej i irackiej ropy naftowej, 430 mln z rabunku bankéw w Mosulu
i w radach prowincji, 100 mln z drukowania fatszywych pieniedzy oraz
40 mln z handlu antykami pochodzacymi z muzedw irackich. O podobnych

18 Za: Encyklopedia PWN, https://fencyklopedia.pwn.pl/haslo/Panstwo-Islamskie;5567242.html.

19 Zob. What is ‘Islamic State’?, BBC, 2 XII 2015 r., http://www.bbc.com/news/world-middle-
east-29052144 [dostep: 20 IX 2016].



Finansowanie terroryzmu - zarys problematyki

kwotach pisze w swojej ksiazce o ISIS brytyjski dziennikarz Benjamin Hall:
Dzihadysci (...) zgromadzili ogromne pieniqdze (pod koniec 2014 roku ich ma-
jatek byt wyceniany na miliard trzysta milionéw do dwéch miliardéw dolaréw®.

Z kolei autorzy raportu Financing of the Terrorist Organisation Islamic
State in Iraq and the Levant (ISIL)*, opublikowanego w lutym 2015 r. przez
Financial Action Task Force (FATF), wskazali pie¢ gtéwnych Zrdodet finanso-
wania Panstwa Islamskiego (obecnie pozostaja one takie same). W zalezno-
Sci od wielkosci udziatu w budzecie, jakim to quasi-panstwo dysponowato
W tamtym czasie, byly to:

1) bezprawny przychéd pochodzacy z terytoriéw okupowanych przez
Panistwo Islamskie, uzyskany z pladrowania bankéw, wymuszania,
kontroli pdl naftowych i rafinerii, kradziezy aktywéw ekonomicz-
nych oraz bezprawnego opodatkowania towaréw i gotowki przesy-
tanych tranzytem przez te terytoria (podatek wynosit 2 proc. war-
tosci tych towaréw lub gotowki),

2) uprowadzenia dla okupu (rocznie IS potrafito uzyskaé sumy rzedu
30-50 mln dolaréw),

3) donacje otrzymywane od organizacji non profit,

4) wsparcie materialne otrzymywane na zasadzie FTF (ang. friend to
friend),

5) fundusze zdobywane za posrednictwem nowoczesnych sieci ko-
munikacyjnych (portale spotecznosciowe)®.

Takie informacje o zrédtach finansowania IS znajduja sie w oficjalnym
dokumencie FATF. Jeszcze wiecej mozna dowiedzie¢ sie na ten temat z ar-
tykulu Any Swanson How the Islamic State makes its money zamieszczonego
w ,Washington Post”%, i cho¢ jest to publikacja ,tylko” prasowa, to jednak
ukazata sie w jednej z najbardziej prestizowych gazet codziennych. Oprdcz
wymienionych zrédet w artykule wspomniano jeszcze o:

— handlu zabytkami znajdujacymi sie na terenach zajmowanych

przez IS, czesto pochodzacymi z prywatnych kolekcji. Czes$¢ z nich

2 B. Hall, ISIS. Paristwo Islamskie, przet. P. Wolak, Warszawa 2015, s. 190.

2 Financing of the terrorist organisation Islamic State in Iraq and the Levant, FATF, luty 2015 r.,
www.fatf-gafi.org/topics/methodsandtrends/documents/financing-of-terrorist-organisa-
tion-isil.html [dostep: 1 VI 2022].

2 Tamze, s. 12.

% A. Swanson, How the Islamic State makes its money, The Washington Post, 18 XI 2015 r.,
https://www.washingtonpost.com/news/wonk/wp/2015/11/18/how-isis-makes-its-money
[dostep: 18 X 2016].
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zostala zniszczona, co pokazywano w filmach emitowanych gtéwnie
w sieci oraz w réznych prywatnych i panistwowych stacjach telewi-
zyjnych. Mozna jednak przyjaé, ze stanowito to pewnego rodzaju
»zastone dymna”, aby ukry¢ sprzedaz zabytkéw i traktowanie ich
jako wazne zrédlo dochoddéw (przynajmniej w pierwszym okresie
ekspansji). Swiadczy o tym informacja przekazana kongresme-
nom przez Matthew Levitta z waszyngtonskiego Instytutu Polityki
Bliskiego Wschodu (Washington Institute for Near East Policy), ze
w 2014 r. dzieki tym transakcjom IS zdobyto ponad 100 mln dolardéw.
Po handlu ropa zabytki stanowily drugie co do wielkosci zrddio fi-
nansowania organizacji;

— dochodach z rolnictwa uzyskiwanych przez IS do zdobywania fun-
duszy w legalny sposéb. Wykorzystywali oni jeden z filaréw islamu,
czyli zakat (jalmuzna), ktéry jest obowiazkiem kazdego muzulma-
nina (wynosi on 10 proc. dochod6éw). Poniewaz na terenach pozo-
stajacych pod kontrolg IS jest uprawiane ok. 40 proc. calego irackie-
go zboza, dochody z jego sprzedazy wynosity ok. 200 mln dolaréw;

— sprzedazy dobr materialnych Amerykanéw (gléwnie samochoddw,
ale rowniez wyposazenia mieszkan) przejetych na zajmowanych te-
renach;

— handlu lub wynajmie nieruchomosci (doméw, mieszkan) naleza-
cych wczesniej do przedstawicieli irackiego establishmentu, oséb,
ktoére uciekly z terenéw okupowanych przez IS badz zostaly zabite;

— optatach wnoszonych przez obcokrajowcow, ktérzy, chcac wstapié
w szeregi bojownikéw IS, sg zmuszani do uiszczania swoistego ro-
dzaju ,wkupnego”;

— dochodach ze sprzedazy fosforandw, cementu, siarki, a przede
wszystkim ich form przetworzonych (kwaséw). Mimo zanizo-
nych cen IS potrafito z ich sprzedazy wygenerowa¢ w skali roku
ok. 300 mln dolaréw zysku;

— handlu ludZmi, przede wszystkim uprowadzonymi kobietami
i dziewczetami (jazydkami i turkmenskimi szyitkami), sprzedawa-
nymi jako niewolnice seksualne.

Od poczatku istnienia IS jego wtadze postanowily uniezaleznié sie od
finansowej pomocy otrzymywanej z zewnatrz, cho¢ oczywiscie nie gardzily
inia. Biorac jednak pod uwage doswiadczenia Al-Ka’idy, ktéra z takich nie-
legalnych dotacji korzystata, stworzono w tym quasi-panstwie quasi-rzad
z ministerstwami, w tym Ministerstwem Ropy. Kierowal nim do swojej
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$mierci Tunezyjczyk Abu Sayyaf (prawdziwe nazwisko wedilug Pentagonu
to Fathi Ben Awn Ben Jildi Murad al-Tunisi)*, ktéry zginat w maju 2015 r.
na skutek operacji amerykanskich sit specjalnych. Szura* zdecydowatla,
ze IS moze sie usamodzielnié dzieki wplywom przede wszystkim z handlu
ropa naftowa i rozpoczeto dzialania zmierzajace do realizacji tych planéow.
Zatrudniono miejscowych specjalistow pracujacych juz wczesniej na zaj-
mowanych polach naftowych (m.in. Ajil i Allas w pdinocno-wschodniej
prowingji Iraku, Kirkuk czy al-Jibsa w syryjskiej prowincji Hassakeh i in-
nych potozonych w prowincji Deir ez-Zor), $ciggano inzynieréw i techni-
koéw z Arabii Saudyjskiej lub z Europy, oferujac im wysokie zarobki i dajac
gwarancje bezpieczenstwa zaréwno dla nich, jak i ich rodzin. Nad spraw-
nym i niezakléconym wydobyciem ropy i produkcjg oleju napedowego
miala czuwaé Amniyat, tajna policja ISIS. Miala ona za zadanie patrolowad
tereny, na ktérych jest wydobywana ropa, sprawdzac wszystkie transporty
i kara¢ nadzorujacych wydobycie (nierzadko w bardzo brutalny sposéb),
gdyby dochodzito do jakich$ nieprawidtowosci*.

Dzieki przestuchaniu Abu Hajjara, pochwyconego przez wojska ame-
rykanskie w czerwcu 2014 r. pod Mosulem, zdobyto informacje o miejscu
ukrywania sie 6wczesnego szefa Rady Wojskowej ISIS Abu Abdulrahma-
na al-Bilawiego (co doprowadzito do jego zabicia), a przy okazji, co waz-
niejsze, zdobyto informacje na temat Zrédet finansowania IS. Okazalo sie,
ze juz w 2014 r. z 11 pdl naftowych kontrolowanych przez IS w Iraku i Sy-
rii wydobywano do 40 tys. barytek ropy dziennie, ktéra byta przemycana
i sprzedawana nielegalnie do Iranu, Kurdystanu, Turcji i Syrii. Sprzedaz
przynosita dochéd w wysokosci okoto 1,2 mln dolaréw dziennie. Proceder

% G. Chazan, S. Jones, E. Solomon, Isis Inc: how oil fuels the jihadi terrorists, Financial Times,
15X 2015 r., https://www.ft.com/content/b8234932-719b-11e5-ad6d-f4ed76f0900a [dostep:
1VI2022].

% Shura (arab. konsultacja) - rada konsultacyjna. W celu uwiarygodnienia w opinii publicz-
nej istnienia IS Abu Bakr al-Baghdadi powotat taka rade. We wczesnej historii islamu
byla to rada elektoréw, ktéra utworzyt drugi kalif (wladca spotecznosci muzulmanskiej)
Umar I (634-644), aby wybrac¢ swojego nastepce. Obecnie w panstwach muzulmanskich
termin shiird oznaczat rade stanu lub doradcéw suwerena (jak w Arabii Saudyjskiej), par-
lament (jak w Pakistanie) i sad wtasciwy do rozstrzygania roszczen obywateli i opinii pu-
blicznej przeciwko rzadowi (jak w Afganistanie). Stowo shiira stanowi tytut 42. sury Kora-
nu, w ktérym wierzacy sa zachecani do prowadzenia swoich spraw ,w drodze wzajemnej
konsultacji”. Za: Encyclopedia Britannica, https://www.britannica.com/topic/shura [dostep:
1VI 2022].

% G. Chazan, S. Jones, E. Solomon, Isis Inc: how oil fuels...
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byl optacalny, mimo ze rope sprzedawano po dumpingowych cenach, nie-
rzadko nizszych o 75 proc. od obowiazujacej na rynkach swiatowych?.

Niejasna natomiast byla postawa Turcji. Okazalo sie, ze sprzedaz ropy
przez IS do Turcji (W pewnym momencie upubliczniona) odbywata sie za
cichym przyzwoleniem rzadu tureckiego, a w handel bezposrednio byt za-
angazowany syn prezydenta Recepa Erdogana - Bilal. Wedlug doniesien
medialnych byt on wspétwlascicielem korporacji transportu morskiego
BMZ Group Denizcilik, ktorej tankowce rozprowadzaly zakupiona nielegal-
nie rope do odbiorc6w docelowych?.

Terroryzm sponsorowany przez panstwo

Metody finansowania dzialalnosci terrorystycznej wymienione w artykule
bardzo czesto oznaczaja popelnianie przestepstw kryminalnych. Jednak od
lat 70. XX w. do jezyka naukowego, cho¢ raczej nalezaloby powiedziec¢ - poli-
tycznego, wszedl termin ,terroryzm sponsorowany przez panstwo” (ang. sta-
te-sponsored terrorism). Ten termin zostal wprowadzony w USA po to, aby
wskazywac¢ panstwa, ktore sg uznawane przez waszyngtonska administra-
cje za wrogie. Mozna je obarcza¢ odpowiedzialnoscig za istnienie (dziatal-
no$é) organizacji terrorystycznych i wspieranie aktéw miedzynarodowego
terroryzmu. W corocznych raportach Departamentu Stanu USA sg wymie-
niane panstwa oskarzane o sponsorowanie terroryzmu, przy czym lista tych
panstw zmieniala sie przez ponad 40 lat. Obecnie sa na niej cztery kraje®:

1) Syria - od 29 grudnia 1979 r.,

2) Iran - od 16 stycznia 1984 r.,

3) Koreariska Republika Ludowo-Demokratyczna - od 20 listopada 2017 r.,

4) Kuba - od 12 stycznia 2021 r.

Wezesniej na liScie zamieszczono réwniez Libie, Irak, Jemen Potudnio-

wy i Sudan.

2 Ch. Dalby, Who Is Buying The Islamic State’s Illegal Oil?, Oil Price, 30 IX 2014 r., http://oil-
price.com/Energy/Crude-Oil/Who-Is-Buying-The-Islamic-States-Illegal-Oil.html [dostep:
1 VI 2022].

% Informacje na ten temat pojawily sie w wielu mediach. Zob. Meet the Man Who Funds ISIS:
Bilal Erdogan, the Son of Turkey’s President, Mint Press News, 30 XI 2015 r., http://www.mint-
pressnews.com/211624-2/211624 [dostep: 15 X 2016].

»  State sponsors of terrorism, U.S. Department of State, https://www.state.gov/state-spon-
sors-of-terrorism/ [dostep: 13 V 2022].
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W latach 70. XX w. na Zachodzie byla szeroko rozpowszechniana teza
o wspieraniu przez ZSRR i kraje socjalistyczne réznych lewicowych organi-
zacji terrorystycznych. Nie ulega watpliwosci, ze studentami Uniwersytetu
Przyjazni Narodow im. Patrice’a Lumumby w Moskwie byly osoby, ktére
pbzniej zostaly terrorystami, a do najbardziej rozpoznawalnych nalezat Ilich
Ramirez Sanchez, znany jako ,,Carlos” lub ,,Szakal”. Wysuwanie takich oskar-
zen mozna poréwnac do obcigzania Francji zbrodniami Czerwonych Khme-
row w Kambodzy, poniewaz ich przywodca Pol Pot studiowal na Sorbonie.
Pewne jest to, Ze na terytorium NRD znajdowali schronienie cztonkowie RAF
po przejsciu na ,emeryture”, co udowodniono po zjednoczeniu Niemiec. Nie
jest to jednak jednoznaczne ze stwierdzeniem, ze od 1968 r. NRD organizo-
wala dzialalno$¢ terrorystyczng ugrupowan lewicowych na terytorium RFN.

Zaprezentowane w tekscie sposoby finansowania organizacji terrory-
stycznych oraz dokonywanych przez nie zamachdéw to tylko wybrane przy-
klady. Autor ma nadzieje, ze artykut stanie sie poczatkiem szeroko zakrojo-
nych badan poswieconych temu zagadnieniu.
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Terroryzm w Polsce i kierunki jego rozwoju.
Wyniki badan ankietowych (skrécony raport)

Dnia 26 kwietnia 2022 r. wéréd uczestnikéw spotkania inaugurujacego
nowy periodyk naukowy ,Terroryzm - studia, analizy, prewencja” wydawa-
ny przez ABW zostalo przeprowadzone pierwsze w Polsce badanie ankieto-
we dotyczace postrzegania zjawiska terroryzmu oraz przewidywanych, naj-
bardziej prawdopodobnych kierunkéw rozwoju zagrozen terrorystycznych
w naszym kraju.

Respondentami byli przedstawiciele sSrodowiska akademickiego i anali-
tycznego zajmujacy sie studiami nad terroryzmem oraz przedstawiciele stuzb
i instytucji nalezacych do wspdlnoty antyterrorystycznej RP. Badanie miato
charakter anonimowy, wzieto w nim udziat 94 respondentéw, w tym 71 przed-
stawicieli administracji paiistwowej, 21 przedstawicieli Srodowiska akademic-
kiego oraz 2 analitykéw wspotpracujacych z osrodkami badawczymi.

Kwestionariusz ankiety papierowej sktadata sie z 11 pytan - pie¢ pytan
pototwartych (pytania: 1, 2, 3, 5, 6), dwéch pytan zamknietych (pytania: 7,
8) i czterech pytan wielokrotnego wyboru (pytania: 4, 9, 10, 11). W pyta-
niach wielokrotnego wyboru zadaniem respondentéw bylo uszeregowanie
odpowiedzi wedlug skal 4-punktowej badz 5-punktowej, podanych kazdo-
razowo w instrukeji do pytania.

Uzyskane wyniki zostaly poddane analizie statystycznej, a nastep-
nie przedstawione na wykresach. Liczby podane na wykresach zostaly
zaokraglone do dwoch cyfr po przecinku.

Na nastepnej stronie przedstawiono najwazniejsze ustalenia plynace
z wynikéw badan ankietowych:
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62,76% respondentow uznalto ISIS (DAESH) za organizacje stano-

wiacg najwieksze zagrozenie bezpieczenstwa panstw UE, Al-Ka'ida

zajeta drugie miejsce z wynikiem 15,96% gtoséw, na trzecim miej-

scu wskazano stuzby specjalne FR z wynikiem 11,70% gloséw.

61,70% respondentéow uznato ISIS (DAESH) za organizacje stano-

wiaca najwieksze zagrozenie bezpieczenistwa krajow wschodniej

czesci UE, stuzby specjalne FR zajely drugie miejsce z wynikiem

17,02% glos6w, na trzecim miejscu wskazano Al-Ka’ide z wynikiem

9,57% glosow.

53,19% respondentéw uznato ISIS (DAESH) za organizacje stano-

wiaca najwieksze zagrozenie bezpieczenstwa RP, stuzby specjalne

FR zajely drugie miejsce z wynikiem 17,02% gloséw, na trzecim

miejscu wskazano Atomwaffen z wynikiem 14,89% gloséw.

Wsrdd typow obiektéw, jakie pozostaja w zainteresowaniu terro-

rystow planujacych swojg aktywnosé na terenie UE, respondenci

wskazali w pierwszej tréjce nastepujace lokalizacje:

— obiekty infrastruktury krytycznej (39,36% glosow),

— otwarte przestrzenie publiczne (32,98% gloséw),

— infrastruktura turystyczna i obiekty sportowe (14,89% glosow).

Wsrdd technologii, jakie sa obecnie najwiekszym wyzwaniem dla

stuzb, organow i instytucji majacych zapewnié bezpieczenstwo tele-

informatyczne ustug, urzadzen lub obiektéw mogacych byc¢ celem

atakow terrorystycznych w cyberprzestrzeni, respondenci wskazali

W pierwszej trojce:

— wysoce zaawansowana technologie automatyzacji procesow ste-
rowania (35,11% gloséw),

— sztuczng inteligencje (26,60% gtosow),

— przechowywanie danych w chmurze (22,34% gloséw).

Wsrédd narzedzi, urzadzen lub technologii, jakie s obecnie najwiek-

szym wyzwaniem dla stuzb, organéw i instytucji majacych zapew-

ni¢ bezpieczenstwo fizyczne oséb i obiektéw mogacych by¢ celem

atakow terrorystycznych, respondenci wskazali w pierwszej trdjce:

— bezzalogowe statki powietrzne (69,15% glosow),

— improwizowane urzadzenia wybuchowe (10,64% glosow),

— druk 3D (8,51% glosow).

47,87% respondentow uznalo, ze w perspektywie 3-letniej Polska

bedzie krajem atrakcyjnym dla terrorystéw miedzynarodowych
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planujacych swoja aktywnos$¢ w UE, z kolei 19,15% respondentéw
bylo przeciwnego zdania.

+ 90,43% respondentéw uznato, ze w perspektywie 3-letniej nalezy
spodziewac sie aktywnosci terrorystycznej prowadzonej w ramach
dziatan hybrydowych podejmowanych na terytorium RP przez obce
paristwo.

« Wsréd obiektow znajdujacych sie w RP, ktorych poziom zagroze-
nia atakiem terrorystycznym w perspektywie 3-letniej byt oceniany
przez respondentéw jako najwyzszy, respondenci wskazali w pierw-
szej trojce:

— obiekty energetycznej infrastruktury krytycznej (36,17% gtoséw),

— system transportu publicznego (34,04% gtosow),

— bazy wojskowe wykorzystywane w ramach wschodniej flanki
NATO (19,15% glosow).

« Wsrdd tematdéw badan na terroryzmem, ktérym nalezy nadaé naj-
wyzszy priorytet, respondenci wskazali w pierwszej tréjce nastepu-
jace obszary:

— proces radykalizacji prowadzacy do terroryzmu (30,85% glosow),

— wykrywanie i blokowanie propagandy terrorystycznej (23,40%
glosow),

— przeciwdzialanie finansowaniu terroryzmu (19,15% gloséw).

« Wsrdéd najwazniejszych inicjatyw budujacych wspotprace anty-
terrorystyczng pomiedzy srodowiskiem akademickim a instytu-
cjami i stuzbami administracji panistwowej, respondenci wskazali
W pierwszej tréjce nastepujace propozycje:

— wspolne projekty badawczo-rozwojowe (45,74% gltoséw),

— tworzenie sformalizowanych foréw wymiany wiedzy i doswiad-
czen (39,36% glosow),

— wydawanie wspdlnych poradnikéw w zakresie edukacji dla bez-
pieczenstwa (2,77% glosow).

Opracowanie statystyczne

Podzial respondentéw ze wzgledu na reprezentowane przez nich srodowisko:
+ 22% - przedstawiciele sSrodowiska akademickiego,
+ 76% - przedstawiciele administracji panistwowej,
+ 2% - analitycy wspotpracujacy z osrodkiem badawczym.
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Pytanie 1. Ktora z organizacji terrorystycznych stanowi najwieksze zagrozenie bezpie-
czenistwa panstw Unii Europejskiej? (wybierz jedna odpowiedz)

a. Al-Ka'ida,

b. ISIS,

c. Hezbollah,

d. Atomwaffen,

e. Inna.

Sluiby spec. FR
11,7%

Aromwaflen

3,32%

! II.'.I"IHII].:III

¥, 200
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Wykres 1. Organizacje terrorystyczne stanowiace najwieksze zagrozenie bezpieczenistwa
panistw UE.

53,19
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® analinyk wspdlpracujycy = sdrodkiem badawezym

Wykres 1a. Organizacje terrorystyczne stanowiace najwieksze zagrozenie bezpieczen-
stwa panstw UE - rozklad odpowiedzi z uwzglednieniem podziatu na $rodowisko repre-
zentowane przez respondenta.
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Pytanie 2. Ktdra z organizacji terrorystycznych stanowi najwieksze zagrozenie bezpie-
czenistwa wschodniej cze$ci Unii Europejskiej? (wybierz jedna odpowiedz)

a. Al-Ka’ida,

b. ISIS,

c. Hezbollah,
d. Atomwaffen,
e. Inna.
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Wykres 2. Organizacje terrorystyczne stanowiace najwieksze zagrozenie bezpieczeristwa
wschodniej czesci UE.
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Wykres 2a. Organizacje terrorystyczne stanowiace najwieksze zagrozenie bezpieczen-
stwa wschodniej cze$ci UE - rozktad odpowiedzi z uwzglednieniem podziatu na srodowi-
sko reprezentowane przez respondenta.
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Pytanie 3. Ktora z organizacji terrorystycznych stanowi najwieksze zagrozenie bezpie-
czenistwa RP? (wybierz jedna odpowiedz)

a. Al-Ka'ida,

b. ISIS,

c. Hezbollah,

d. Atomwaffen,

e. Inna.
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Wykres 3. Organizacje terrorystyczne stanowiace najwieksze zagrozenie bezpieczeristwa RP.
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Wykres 3a. Organizacje terrorystyczne stanowiace najwieksze zagrozenie bezpieczen-
stwa RP - rozklad odpowiedzi z uwzglednieniem podziatu na srodowisko reprezentowane
przez respondenta.
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Pytanie 4. Jakimi obiektami interesuja sie dzis terrorysci planujacy swoja aktywnosé
na terenie Unii Europejskiej? (uszereguj po prawej stronie od 1 do 5, przy czym 1 ozna-
cza najwiekszy poziom zainteresowania)

a. Budynki urzedéw panstwowych,

b. Obiekty infrastruktury krytycznej,

c. Otwarte przestrzenie miejskie,

d. Bazy wojskowe,

e. Infrastruktura turystyczna i obiekty sportowe.

Obiekty oznaczone cyfra 1

Infrastruktura

turystycena i ahickey Budvaks |rr.'-,1|||m
sportawe patstwowych

14,89% 5320

Bary wojskowe
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milejskic
32.08%,

Wykres 4. Udzial poszczegélnych typéw obiektéw, ktdrymi interesuja sie terrorysci planu-
jacy swoja aktywno$é na terenie UE, w grupie obiektéw oznaczonych cyfra 1 (najwiekszy
poziom zainteresowania).
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Wykres 4a. Udzial poszczegdlnych typéw obiektéw, ktérymi interesuja sie terrorysci pla-
nujacy swoja aktywno$¢ na terenie UE, w grupie obiektéw oznaczonych cyfra 1 - rozktad
odpowiedzi z uwzglednieniem podziatu na Srodowisko reprezentowane przez respondenta.
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Obiekty oznaczone cyfra 2

Budynki ureedida
parstwowych
21,28%

[nfrastrukiera miryseyeina
i obickty sponowe
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Wykres 4b. Udzial poszczegélnych typdw obiektéw, ktdrymi interesuja sie terrorysci pla-
nujacy swoja aktywno$¢ na terenie UE, w grupie obiektéw oznaczonych cyfra 2.
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Wykres 4c. Udzial poszczegdlnych typéw obiektéw, ktoérymi interesuja sie terrorysci pla-
nujacy swojg aktywnos$¢ na terenie UE, w grupie obiektéw oznaczonych cyfrg 2 - rozkiad
odpowiedzi z uwzglednieniem podziatu na srodowisko reprezentowane przez respondenta.
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Obiekty oznaczone cyfra 3
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Wykres 4d. Udziat poszczegélnych typéw obiektéw, ktérymi interesuja sie terrorysci
planujacy swoja aktywnos¢ na terenie UE, w grupie obiektéw oznaczonych cyfra 3.
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Wykres 4e. Udzial poszczegdlnych typéw obiektéw, ktérymi interesuja sie terrorysci
planujacy swoja aktywno$¢ na terenie UE, w grupie obiektéw oznaczonych cyfra 3 - rozktad
odpowiedzi z uwzglednieniem podziatu na Srodowisko reprezentowane przez respondenta.
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Obiekty oznaczone cyfra 4
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Wykres 4f. Udzial poszczegdlnych typéw obiektéw, ktérymi interesuja sie terrorysci
planujgcy swoja aktywno$é na terenie UE, w grupie obiektéw oznaczonych cyfra 4.
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Wykres 4g. Udzial poszczegdlnych typéw obiektéw, ktérymi interesujg sie terrorysci
planujacy swoja aktywno$¢ na terenie UE, w grupie obiektéw oznaczonych cyfra 4 - rozktad
odpowiedzi z uwzglednieniem podzialu na srodowisko reprezentowane przez respondenta.
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Obiekty oznaczone cyfra 5
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Wykres 4h. Udziat poszczegdlnych typéw obiektow, ktérymi interesujg sie terrorysci
planujacy swoja aktywnos¢ na terenie UE, w grupie obiektéw oznaczonych cyfra 5.

o 110%
%
M 25.55%
2%
0%
158 11,79
8.51%
(%

Ll A2 o i
% 0% . o 1o6% - % % 06, 1G4
g

Bisdynld aregddn Obiekry Ohwearte preesirnenie Bary wapkowe Infrastrubanea

pasistwonych indfrastuborary miejkie mrysryczna | obickny
keytyezne spaftowe

® preedscawicicl srodowisha akademickicgo
® precdstawiciel administracji pafnswowej
m analityk wspdlpracupey & odrodkiem badawegym

Wykres 4i. Udzial poszczegdlnych typéw obiektéw, ktorymi interesuja sie terrorysci
planujacy swoja aktywno$¢ na terenie UE, w grupie obiektéw oznaczonych cyfra 5 - rozktad
odpowiedzi z uwzglednieniem podziatu na Srodowisko reprezentowane przez respondenta.
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Pytanie 5. Jakie technologie sa dzi$ najwiekszym wyzwaniem dla stuzb, organéw i in-
stytucji majacych zapewniaé bezpieczenstwo teleinformatyczne ustug, urzadzen lub
obiektéw mogacych by¢ celem atakdw terrorystycznych w cyberprzestrzeni? (wybierz
jedna odpowiedz)

a. Sztuczna inteligencja,

b. Przekazywanie danych do chmury,

c. Wysoce zaawansowana technologia automatyzacji proceséw sterowania,

d. Rozwdj standardéw transmisji danych 5G,

e. Inna.
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Wykres 5. Technologie, ktdre sg dzi$ najwiekszym wyzwaniem dla stuzb, organdéw i insty-
tucji majacych zapewniaé bezpieczenistwo teleinformatyczne ustug, urzadzen lub obiek-
téw mogacych by¢ celem atakdw terrorystycznych w cyberprzestrzeni.
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Wykres 5a. Technologie, ktére sa dzi$ najwiekszym wyzwaniem dla stuzb, organéw i in-
stytucji majacych zapewnia¢ bezpieczernstwo teleinformatyczne ustug, urzadzen lub
obiektéw mogacych by¢ celem atakéw terrorystycznych w cyberprzestrzeni - rozktad od-
powiedzi z uwzglednieniem podziatu na srodowisko reprezentowane przez respondenta.
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Pytanie 6. Jakie narzedzia, urzadzenia lub technologie sa dzis najwiekszym wyzwa-
niem dla stuzb, organéw i instytucji majacych zapewniaé¢ bezpieczeristwo fizyczne
0s6b i obiektéw mogacych byé celem atakéw terrorystycznych? (wybierz jedna odpo-
wiedz)

a. Bezzalogowe statki powietrzne,

b. Druk 3D,

c. Auta tarany,

d. Improwizowane urzadzenia wybuchowe,

e. Broni biata wykonana z kompozytéw,

f. Inne.

Brosi hiala wykonana

1 komporyiiw
3139

Impuls elekrromapnenycmy
1Oy

Musts warany
T4 5%

Druak 30
B.51%

Wykres 6. Narzedzia, urzadzenia lub technologie, ktdre sg dzis najwiekszym wyzwaniem
dla stuzb, organéw i instytucji majacych zapewnia¢ bezpieczenstwo fizyczne 0séb i obiek-
téw mogacych by¢ celem atakéw terrorystycznych.
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Wykres 6a. Narzedzia, urzadzenia lub technologie, ktdre sa dzis najwiekszym wyzwaniem
dla stuzb, organdw i instytucji majacych zapewniac bezpieczeristwo fizyczne oséb i obiek-
téw mogacych by¢ celem atakéw terrorystycznych - rozktad odpowiedzi z uwzglednie-
niem podziatu na srodowisko reprezentowane przez respondenta.
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Pytanie 7. Czy w perspektywie 3-letniej Polska bedzie krajem nieatrakcyjnym dla ter-
rorystow miedzynarodowych? (wybierz jedna odpowiedz)

a. Tak,

b. Nie,

c. Trudno powiedzied.

Tak

Wykres 7. Polska jako kraj nieatrakcyjny dla terrorystéw miedzynarodowych w ciagu naj-
blizszych 3 lat.
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m analityk wepdlpracujacy 2 odrodkiem badawezym

Wykres 7a. Polska jako kraj nieatrakcyjny dla terrorystéw miedzynarodowych w ciggu

najblizszych 3 lat - rozktad odpowiedzi z uwzglednieniem podziatu na Srodowisko repre-
zentowane przez respondenta.
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Pytanie 8. Czy w perspektywie 3-letniej nalezy spodziewa¢ sie wykorzystania aktyw-
nosci terrorystycznej w ramach dziatan hybrydowych podejmowanych na terytorium
RP przez obce panstwo? (wybierz jedna odpowiedz)

a. Tak,

b. Nie,

c. Trudno powiedziec.

Mie
1,190,

Tak
4 3%

Wykres 8. Prawdopodobiernistwo wykorzystania aktywnosci terrorystycznej w ramach
dziatarn hybrydowych podejmowanych przez obce panstwo na terytorium RP w ciagu
najblizszych 3 lat.
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Wykres 8a. Prawdopodobieristwo wykorzystania aktywnosci terrorystycznej w ramach
dziatan hybrydowych podejmowanych przez obce panstwo na terytorium RP w ciagu naj-
blizszych 3 lat - rozklad odpowiedzi z uwzglednieniem podziatu na srodowisko reprezen-
towane przez respondenta.
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Pytanie 9. Jak w perspektywie 3-letniej bedzie ksztaltowa¢ sie w Polsce poziom zagro-
Zenia atakiem terrorystycznym wskazanych obiektéw? (uszereguj po prawej stronie
od 1 do 5, przy czym 1 oznacza najwiekszy poziom zagrozenia)

a. Bazy wojskowe wykorzystywane w ramach wschodniej flanki NATO,

b. Obiekty energetycznej infrastruktury krytycznej,

c. System transportu publicznego,

d. Siedziby konstytucyjnych organéw panstwowych,

e. Infrastruktura turystyczna i obiekty sportowe.

Obiekty oznaczone cyfra 1

g Ran woiskows
[T e E——— Bary wejak

f Pk wykinryaty wise w raniach
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Wykres 9. Udzial poszczegdlnych typéw obiektéw w RP zagrozonych atakiem terrory-
stycznym w ciagu najblizszych 3 lat w grupie obiektéw oznaczonych cyfra 1 (najwiekszy
poziom zagrozenia).
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Wykres 9a. Udziat poszczegélnych typdw obiektéw w RP zagrozonych atakiem terrory-
stycznym w ciagu najblizszych 3 lat w grupie obiektéw oznaczonych cyfra 1 (najwiekszy
poziom zagrozenia) - rozktad odpowiedzi z uwzglednieniem podziatu na srodowisko re-
prezentowane przez respondenta.
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Obiekty oznaczone cyfra 2

Hapy wosjsharne wykornanwans
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Wykres 9b. Udzial poszczegdlnych typdéw obiektéw w RP zagrozonych atakiem terrory-
stycznym w ciagu najblizszych 3 lat w grupie obiektéw oznaczonych cyfra 2.
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Wykres 9c. Udzial poszczegélnych typéw obiektéw w RP zagrozonych atakiem terrory-
stycznym w ciagu najblizszych 3 lat w grupie obiektéw oznaczonych cyfra 2 - rozklad od-
powiedzi z uwzglednieniem podziatu na Srodowisko reprezentowane przez respondenta.
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Obiekty oznaczone cyfra 3
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Wykres 9d. Udzial poszczegdlnych typdéw obiektéw w RP zagrozonych atakiem terrory-
stycznym w ciagu najblizszych 3 lat w grupie obiektéw oznaczonych cyfra 3.
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Wykres 9e. Udzial poszczegélnych typéw obiektéw w RP zagrozonych atakiem terrory-
stycznym w ciggu najblizszych 3 lat w grupie obiektéw oznaczonych cyfra 3 - rozktad od-
powiedzi z uwzglednieniem podzialu na srodowisko reprezentowane przez respondenta.
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Obiekty oznaczone cyfra 4
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Wykres 9f. Udzial poszczegélnych typéw obiektéw w RP zagrozonych atakiem terrory-
stycznym w ciagu najblizszych 3 lat w grupie obiektéw oznaczonych cyfra 4.
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Wykres 9g. Udzial poszczegdlnych typdw obiektéw w RP zagrozonych atakiem terrory-
stycznym w ciagu najblizszych 3 lat w grupie obiektéw oznaczonych cyfra 4 - rozktad od-
powiedzi z uwzglednieniem podzialu na srodowisko reprezentowane przez respondenta.
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Obiekty oznaczone cyfra 5
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Wykres 9h. Udzial poszczegdlnych typéw obiektéw w RP zagrozonych atakiem terrory-
stycznym w ciggu najblizszych 3 lat w grupie obiektéw oznaczonych cyfra 5.
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Wykres 9i. Udziat poszczegdlnych typéw obiektéw w RP zagrozonych atakiem terrory-
stycznym w ciggu najblizszych 3 lat w grupie obiektéw oznaczonych cyfra 5 - rozktad od-
powiedzi z uwzglednieniem podziatu na srodowisko reprezentowane przez respondenta.
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Pytanie 10. Jak powinna wyglada¢ w Polsce hierarchia waznosci tematéw badan nad
terroryzmem? (uszereguj po prawej stronie od 1 do 5, przy czym 1 oznacza najwyzszy
priorytet)

a. Proces radykalizacji prowadzacy do terroryzmu,

b. Przeciwdzialanie rekrutacji do terroryzmu,

c. Wykrywanie i blokowanie propagandy terrorystycznej,

d. Technologie detekcji urzadzen wykorzystywanych do przeprowadzania atakdéw

terrorystycznych,

e. Przeciwdziatanie finansowaniu terroryzmu.

Tematy badar oznaczone cyfra 1
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Wykres 10. Udzial poszczegdlnych tematéw badan nad terroryzmem w grupie tematéw
oznaczonych cyfrg 1 (najwyzszy priorytet).
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Wykres 10a. Udzial poszczegdlnych tematéw badan w grupie tematéw oznaczonych
cyfra 1 (najwyzszy priorytet) — rozklad odpowiedzi z uwzglednieniem podziatu na $rodo-
wisko reprezentowane przez respondenta.
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Tematy badari oznaczone cyfra 2
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Wykres 10b. Udzial poszczegdlnych tematéw badan nad terroryzmem w grupie tematéw
oznaczonych cyfrg 2.
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Wykres 10c. Udziat poszczegdlnych tematéw badan nad terroryzmem w grupie tematéw
oznaczonych cyfra 2 - rozklad odpowiedzi z uwzglednieniem podzialu na $rodowisko
reprezentowane przez respondenta.
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Tematy badar oznaczone cyfra 3
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Wykres 10d. Udziat poszczegdlnych tematéw badan nad terroryzmem w grupie tematéw
oznaczonych cyfra 3.
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Wykres 10e. Udzial poszczegélnych tematéw badan nad terroryzmem w grupie tematéw
oznaczonych cyfra 3 - rozktad odpowiedzi z uwzglednieniem podzialu na srodowisko
reprezentowane przez respondenta.
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Tematy badari oznaczone cyfra 4
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Wykres 10f. Udziat poszczegélnych tematéw badan nad terroryzmem w grupie tematéw
oznaczonych cyfrg 4.
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Wykres 10g. Udziat poszczegélnych tematéw badan nad terroryzmem w grupie tematéw
oznaczonych cyfra 4 - rozklad odpowiedzi z uwzglednieniem podziatu na srodowisko re-
prezentowane przez respondenta.
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Tematy badar oznaczone cyfra 5

Mroces
ra il dbo
Proeciwdslalasie fnansnwaniu acly haliracii
n
Letrmbymial ltlm E'.?,:."
14, 89% ]

Praeciwalrlalanle

rekrnatacii da

termrym
19,15%

lechnndogle detekigl nergedaen
praeprowadeania asakiw

Wykres 10h. Udzial poszczegélnych tematéw badan nad terroryzmem w grupie tematéw
oznaczonych cyfra 5.
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Wykres 10i. Udziat poszczegdlnych tematéw badan nad terroryzmem w grupie tematéw
oznaczonych cyfra 5 - rozktad odpowiedzi z uwzglednieniem podzialu na $rodowisko
reprezentowane przez respondenta.
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11. Jakie inicjatywy budujace wspoélprace antyterrorystyczna miedzy srodowiskiem
akademickim a instytucjami i stuzbami administracji paristwowej nalezy szczegélnie
rozwijaé? (uszereguj po prawej stronie od 1 do 4, przy czym 1 oznacza najwazniejsza
inicjatywe)

a. Patronowanie uniwersyteckim konferencjom,

b. Tworzenie sformalizowanych foréw wymiany wiedzy i doswiadczen,

c. Wspdlne projekty badawczo-rozwojowe,

d. Wydawanie wspélnych poradnikéw w zakresie edukacji dla bezpieczernstwa.

Inicjatywy oznaczone cyfra 1
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Wykres 11. Udzial poszczegdlnych inicjatyw budujacych wspélprace antyterrorystyczna
miedzy srodowiskiem akademickim a instytucjami i stuzbami administracji paristwowej
W grupie inicjatyw oznaczonych cyfra 1 (najwazniejsza inicjatywa).

A
fre MEF
Jirs,
%%
0%
[k
(139
o |
L,
e a1 1% | o P
i
*stranowanic Taursenis Wapilne pragckay Wnlrwasic wepdlnych
uniweriyteckim sformalinowanych foede basdawens- corwolowe poaadnikder w zaknesie
kembracns s wymisny wiedty | cdubscy dls bespiecrenmwa

dodwiacdcan
u precdsawicicl Erodoeiska akademickicgo
.[\-H:da.uwk'-l admbnlsracil Iul'mv:mrj
m amalityk wapdlpracujacy @ odrodkiem badawesym

Wykres 11a. Udziat poszczegdlnych inicjatyw budujacych wspéiprace antyterrorystyczna
miedzy srodowiskiem akademickim a instytucjami i stuzbami administracji panistwowej
w grupie inicjatyw oznaczonych cyfra 1 (najwazniejsza inicjatywa) - rozklad odpowiedzi
z uwzglednieniem podzialu na srodowisko reprezentowane przez respondenta.



174 Damian Szlachter

Inicjatywy oznaczone cyfra 2
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Wykres 11b. Udziat poszczegélnych inicjatyw budujacych wspdiprace antyterrorystyczna
miedzy srodowiskiem akademickim a instytucjami i stuzbami administracji panistwowej
w grupie inicjatyw oznaczonych cyfra 2.
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Wykres 11c. Udzial poszczegdlnych inicjatyw budujacych wspdiprace antyterrorystyczna
miedzy srodowiskiem akademickim a instytucjami i stuzbami administracji parnistwowej
w grupie inicjatyw oznaczonych cyfra 2 - rozktad odpowiedzi z uwzglednieniem podziatu
na $rodowisko reprezentowane przez respondenta.
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Wykres 11d. Udzial poszczegdlnych inicjatyw budujacych wspéiprace antyterrorystyczna
miedzy srodowiskiem akademickim a instytucjami i stuzbami administracji panistwowej
w grupie inicjatyw oznaczonych cyfra 3.
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Wykres 11e. Udzial poszczegdlnych inicjatyw budujacych wspéiprace antyterrorystyczna
miedzy srodowiskiem akademickim a instytucjami i stuzbami administracji panstwowej
w grupie inicjatyw oznaczonych cyfra 3 - rozklad odpowiedzi z uwzglednieniem podziatu
na $rodowisko reprezentowane przez respondenta.
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w grupie inicjatyw oznaczonych cyfra 4 (93 respondentéw, 1 respondent - brak odpowie-
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Wykres 11g. Udzial poszczegdlnych inicjatyw budujacych wspdiprace antyterrorystyczna
miedzy srodowiskiem akademickim a instytucjami i stuzbami administracji panistwowej
w grupie inicjatyw oznaczonych cyfra 4 - rozklad odpowiedzi z uwzglednieniem podziatu
na $rodowisko reprezentowane przez respondenta.
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Recenzja ksiazki: Tomasz R. Aleksandrowicz,
Prognozowanie zagrozen terrorystycznych.
Aspekty metodologiczne'

W skutecznej prewencji terrorystycz-
nej wazng role odgrywa zwiekszanie
swiadomosci spotecznej. Odpowiednio
przygotowane organizacje i stuzby po-
winny przekazywaé niezbedna wie-
dze i uczy¢ zachowan ratujacych zycie
W sytuacji pojawienia sie zagrozenia.
Dzieki temu mozna obnizy¢ poziom
leku i zwiekszy¢ zdolno$é czlonkéw
spoteczenstwa do przeciwstawienia-
sie negatywnym zjawiskom i dziata-
niom innych. Edukacje nalezy prowa-
dzi¢ wielotorowo, dla réznych grup
wiekowych i spotecznych. Jej podsta-
wa powinna by¢ rzetelna wiedza, ply-
naca zarowno z poznania naukowego,
jak iz doswiadczenia.

O powigzaniach miedzy naukg i praktyka oraz o roli prewencji terro-
rystycznej czesto wspomina Tomasz Aleksandrowicz w swojej monografii
naukowe]j Prognozowanie zagrozen terrorystycznych. Aspekty metodologicz-
ne, ktéra jest pierwsza na polskim rynku préba zmierzenia sie z tytutowa

TOASL H, ALEESARMDBONGL L
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problematyka. Cel przyswiecajacy tej publikacji to zaprezentowanie meto-
dyki prognozowania zagrozen terrorystycznych, tj. podstawowych metod,
technik i narzedzi wykorzystywanych w tym procesie. Autor, profesor Wyz-
szej Szkoly Policji w Szczytnie i ceniony ekspert w dziedzinie badan nad
terroryzmem, opisuje te zagadnienia na tle rozwigzan krajowych i miedzy-
narodowych, bazujac na doswiadczeniach panstw, ktére maja dlugi staz
W rozpoznawaniu i zwalczaniu terroryzmu, a zawarte w jego ksigzce usta-
lenia porzadkuja wiedze o tych rozwigzaniach. Podstawowa metodg badaw-
cz3 zastosowana w jego pracy jest analiza systemowa.

Warto w tym miejscu wspomnied, ze prognozowanie to obecnie nie-
zbedny element funkcjonowania zaréwno panstw, organizacji, jak i jednos-
tek. Skuteczne strategie bezpieczenistwa nie moga bowiem polegaé wytacz-
nie na dzialaniach reaktywnych, lecz musza sie skupia¢ na antycypacji
zagrozen. Gléwna teza ksiazki Tomasza Aleksandrowicza jest stwierdze-
nie, ze prawidlowo opracowana prognoza pozwala na okreslenie z duzym
prawdopodobiefistwem mozliwosci wystapienia zagrozenia terrorystycz-
nego, jednak zawsze jest to oszacowanie takiej mozliwosci, a nie pewnosé
poznawcza.

Recenzowana monografia obejmuje 128 stron i sklada sie z wprowa-
dzenia, siedmiu rozdziatéw, zakonczenia, aneksu oraz bogatej bibliografii,
zawierajacej wiele wartosciowych, a przede wszystkim aktualnych opra-
cowan, co warto podkresli¢ ze wzgledu na charakter i dynamike badanych
proceséw. Autor starannie przemyslat uktad publikacji, ktory jest spojny
ilogiczny. We wprowadzeniu precyzyjnie okreslit cel i przedmiot badan, za-
kres poruszonej problematyki, zatozenia i ograniczenia badawcze, przedsta-
wil swoje stanowisko wobec badanego przedmiotu, a takze opisat strukture
monografii. Rozdzialy 1-3 zostaly podzielone na podrozdzialy obejmujace
zagadnienia szczegétowe. W kolejnych czesciach ksigzki ich wyodrebnianie
nie bylo zasadne ze wzgledu na poruszana w nich problematyke. Ksigzka
jest napisana przystepnym jezykiem, momentami barwnym, gdyz autor
nie stroni od odwotan do literatury pieknej, co dla czytelnika moze by¢ do-
datkowym walorem. Warto podkresli¢, ze recenzowana publikacja jest te-
matycznie powiazana z dotychczasowym dorobkiem Tomasza Aleksandro-
wicza dotyczacym terroryzmu, jego rozpoznawania i zwalczania, co takze
przemawia za jej wysokim poziomem.

Autor monografii podjat sie bardzo wymagajacego zadania. Nie ule-
ga bowiem watpliwosci, ze prognozowanie to najtrudniejsza czes¢ anali-
zy informacji. Nalezy wyjasni¢, ze tworzenie prognozy opiera sie na kilku
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kategoriach informacji i danych. Przede wszystkim sa to dane pochodzace
z obszarow, ktére mogg by¢ poddane poznaniu - te mozna analizowaé, wy-
ciaga¢ na ich podstawie wnioski, odpowiadaé na klasyczne pytania anali-
tyczne: co? Co z tego wynika? Sa to tzw. twarde dane, ktére mozna nazwac
silnymi sygnatami dotyczacymi rozwoju sytuacji w przysztosci. Druga kate-
goria sg stabe sygnaty, ktore sa identyfikowane z trudnoscia. To zdarzenia
(procesy) stanowigce nowosc i albo znajdujace sie poza sfera dostepna na-
szemu poznaniu, albo lekcewazone. W jezyku angielskim niekiedy uzywa
sie w odniesieniu do nich okreslenia slow burning issues, gdyz sa prawie nie-
dostrzegalne, a ich oddzialywanie mozna zauwazy¢ dopiero po dluzszym
czasie od pojawienia sie pierwszych symptoméw. W przysztosci te stabe
sygnaly moga jednak mied istotny wplyw na rozwdj sytuacji. W prognozo-
waniu konieczne jest réwniez uswiadomienie sobie obszaréw niewiedzy
i ich zakresu oraz podjecie préby ich oszacowania. Nalezy tez pamietad,
ze sa informacje i dane, o ktérych wiedzieé nie chcemy. Przyczyny tej nie-
checi moga by¢ rézne - od politycznych (koniecznos$¢ podejmowania decy-
zji spotecznie niepopularnych) po psychologiczne (dysonans poznawczy).
Prognoza nigdy nie jest zatem pewnoscig - jej stusznosé moze by¢ zweryfi-
kowana wylacznie po uptywie okreslonego czasu, post factum. Dobrze przy-
gotowana powoduje jednak, Ze jesteSmy mniej zaskoczeni przyszioscia.
Skuteczno$é prognozy rozumiana jako trafne okreslenie tego, co zdarzy sie
w przysztosci, nie stanowi - zwlaszcza w obszarze bezpieczenstwa - jedy-
ne kryterium jej oceny. Na podstawie prognozy czesto podejmuje sie de-
cyzje uniemozliwiajace zaistnienie zagrozen, przed ktérymi przestrzega.
To oznacza, ze byta ona zaréwno stuszna, jak i skuteczna.

Uwage na to, ze klasyczne prognozowanie opiera sie na analizie je-
dynie tego obszaru rzeczywistosci, ktdry byliSmy w stanie poznaé, zwra-
ca m.in. Andrzej Dawidczyk, specjalista w zakresie analiz strategicznych
wykorzystujacych metody jakosciowe i iloSciowe. W ten sposéb otrzymuje-
my fragment obrazu przysztosci ograniczony naszymi przyzwyczajeniami,
przyjetymi paradygmatami, ukrytymi zalozeniami, determinowany utar-
tymi kanonami myslowymi. Zdaniem Dawidczyka istnieje tez wspomnia-
ny juz obszar znajdujacy sie poza sfera obserwacji, niedostepny poznaniu,
w ktorym zachodzg procesy majace bezposredni i niekiedy decydujacy
wplyw na rozwoj sytuacji w przysziosci’. W opracowaniach dotyczacych

2 A. Dawidczyk, Analiza strategiczna w dziedzinie bezpieczeristwa paristwa. Wybrane metody,
Warszawa 2020.
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teorii analizy informacji taka sytuacje okreslono jako problem analizy
przy braku wystarczajacej ilosci danych i nakazywano analitykom, by szu-
kali tego, czego nie ma. Uprzytomnienie sobie, Ze istnieje konieczno$¢ ta-
kich poszukiwan intelektualnych, nazwano $swiadomoscia informacyjna.
Podobnie David Omand, byly agent brytyjskiego wywiadu i autor ksigzek
z zakresu bezpieczenstwa, zauwaza, ze nasza wiedza o otaczajacym swie-
cie jest zawsze fragmentaryczna, niekompletna i niekiedy popelniamy
btedy w ocenie sytuacji. Nie dysponujemy bowiem wszystkimi potrzebny-
mi informacjami, a co wiecej - odczuwamy niecheé¢ do uznania, ze nowe
dane powinny zmieni¢ wypracowany juz obraz rzeczywistosci. Mamy tez
trudnosci z rozumieniem motywacji przeciwnika, co wiaze sie z brakiem
znajomosci kultury, w jakiej on funkcjonuje, oraz przekonan, jakie sobie
wypracowal®. Bobby W., analityk w Departamencie Analiz CIA, stwierdza,
ze (...) nie istnieje taka technika prognozowania, ktdéra bytaby w stanie okresli¢
czas wystgpienia faktu zmieniajqcego trend (timing of nonlinearity)*. Analityk
wywiadu moze sformutowaé prognoze dotyczaca zwiekszenia wyrafino-
wania planéw Al-Ka'idy i wzrostu napiecia na Bliskim Wschodzie, ale nie
jest w stanie przewidzieé, kiedy samoloty uprowadzone przez terrorystow
uderza w wieze World Trade Center, ani kiedy samopodpalenie sprzedawcy
ulicznego w Tunezji spowoduje wybuch niepokojéw spotecznych. Procesy
prowadzace do zmian w aktywnosci sa stopniowe, lecz gdy jakie$ zjawisko
zaczyna wykraczaé poza obserwowany dotychczas schemat, stanowi to nie-
przewidywalny wczesniej punkt krytyczny. Do wskazanych trudnosci zwia-
zanych z prognozowaniem nalezy dodaé¢ powszechng walke informacyjna,
ktérej elementami sg dezinformacja i wprowadzanie w btad, takze tych sta-
rajacych sie przewidzieé rozwoj wydarzen w przysztosci.

Duzym atutem ksigzki Tomasza Aleksandrowicza jest to, Ze autor po-
rusza jeden z najtrudniejszych i najbardziej skomplikowanych watkéw ana-
litycznych, do ktérych nalezy prognozowanie zagrozen terrorystycznych.
Punktem wyjscia dla jego rozwazan jest teza, ze terrorysci zawsze maja nad
panistwem przewage, mogg bowiem zaatakowa¢ w wybranym przez siebie
momencie, w wybrany przez siebie sposdb i przeciwko wybranemu przez
siebie celowi, panistwo natomiast nie jest w stanie broni¢ przez caly czas
przed kazdym rodzajem zamachu kazdego potencjalnego celu. Dotyczy to

8 D. Omand, How Spies Think. Ten Lessons in Intelligence, London 2020.

* 'W. Bobby, The Limits of Prediction - or How I Learned to Stop Worrying about Black Swans and
Love Angels, ,Studies in Intelligence” 2019, t. 63, nr 4.
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zwlaszcza panstw demokratycznych, gdyz terrorysci wykorzystuja do przy-
gotowania i przeprowadzenia swoich atakéw podstawowe atrybuty demo-
kracji, takie jak wolnos¢ stowa, dostep do informacji, swoboda poruszania
sie czy prawo do prywatnosci. Te wlasciwosci niestety sprzyjaja istnieniu
i rozwojowi terroryzmu. Dokonanie zamachu terrorystycznego np. w Korei
Pélnocnej jest mato prawdopodobne z uwagi na totalng inwigilacje wszyst-
kich osdb przebywajacych na jej terytorium. Wolnosc i demokracja kosztu-
ja - w tym przypadku ceng jest zagrozenie zamachami terrorystycznymi.

We wprowadzeniu do ksigzki autor sformulowal niezwykle ciekawy
problem badawczy, polegajacy na (...) rozstrzygnieciu dylematu, czy jest
mozliwe prognozowanie zagrozen terrorystycznych i jaka powinna by¢ meto-
dyka wypracowywania takich prognoz (s. 9). Pisze, ze podstawowym celem
jego badan jest (...) wypracowanie metodyki prognozowania zagrozen terrory-
stycznych. Teza, ktorq autor pokusit si¢ udowodnic, brzmi: istnieje mozliwosc
prognozowania zagrozen terrorystycznych przy wykorzystaniu w procesie ich
opracowania odpowiedniej metodyki (s. 9). Uzasadnia to przyjeta strukture
opracowania - od systematyzacji zagadnien teoretycznych z zakresu pro-
gnozowania (autor analizuje je w kontekscie nauki o bezpieczenistwie)
przez analize przedmiotu prognozy, czyli wspolczesnego terroryzmu, po
propozycje metodyki prognozowania w przedmiotowym zakresie na trzech
poziomach: strategicznym, operacyjnym i taktycznym.

Piszac o specyfice nauk o bezpieczenstwie (rozdzial pierwszy), autor
monografii podtrzymuje swoj sformutowany znacznie wczesniej poglad
o wieloaspektowym charakterze tej dyscypliny (ma to swoje odzwierciedle-
nie rowniez w przywolywanej przez niego literaturze). Jego wywody na ten
temat prowadza go do prawidtowego ustalenia przedmiotu i celu badan.
Autor widzi ich sens w skutecznym zapewnianiu bezpieczenstwa panstwa,
czemu ma stuzy¢ wlasnie prognozowanie zagrozen terrorystycznych. Moz-
na uznad, ze zawarcie rozwazanej problematyki w ramach nauki o bezpie-
czenstwie jest w duzej mierze zasadne, jednak z zastrzezeniami, o ktérych
w dalszej czesci recenzji.

Autor ujmuje nauke o bezpieczenstwie w sposob skianiajacy do dysku-
sji, krazac pomiedzy ujeciem szerokim a potrzeba jej osadzenia w bardziej
ukonkretnionej warstwie celowosciowej (celu naukowego). Po rozwaza-
niach dotyczacych interdyscyplinarnosci nauk o bezpieczenstwie formutuje
bowiem poglad, ze (...) podstawowym kryterium roznicujgcym nauki o bezpie-
czeristwie od innych dyscyplin naukowych jest przedmiot badarn, ktory — pomimo
sygnalizowanej obszernosci - mozna sprowadzic do srodowiska bezpieczeristwa
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podmiotu i jego reakcji na wynikajqce zen szanse, wyzwania, zagrozenia i ry-
zyko (s. 34). Osadza tym samym rozwazania w nurcie myslenia i dzialania
strategicznego, odwotujac sie do najwazniejszych kategorii porzadkujacych
badania dotyczace bezpieczenstwa, wyprowadzane przez teoretykow z kre-
gu nauk wojskowych (wyzwan, zagrozen itp.). Wskazuje przy tym, ze tego
rodzaju badania powinny pozostawac w Scistej zaleznosci z praktyka (roz-
dziat drugi), co jest oczywiste w kontekscie stalej potrzeby doskonalenia
systemow bezpieczenistwa. To podejscie wydaje sie odpowiednie do poszu-
kiwania wiasciwej metodyki prognozowania zagrozen, nie tylko tych terro-
rystycznych. Istotne jest, ze Tomasz Aleksandrowicz dostrzega i wykorzy-
stuje dorobek innych autoréw (np. Andrzeja Dawidczyka, Mirostawa Sutka)
opisujacych rézne metody i ich zastosowania w badaniach dotyczacych bez-
pieczenstwa w rozmaitych jego wymiarach. Zdaniem recenzentki w kolej-
nych wydaniach ksiazki warto bytoby uwzgledni¢ w odwotaniach najnowsza
pozycje autorstwa Andrzeja Dawidczyka i Justyny Jurczak pt. Metodologia
bezpieczenistwa w przyktadach i zastosowaniach (Warszawa 2022, Difin).

Niezmiernie interesujacg czescig teoretycznego wprowadzenia do
przedmiotu opracowania jest ta poswiecona amerykanskiej szkole analizy
wywiadowczej. Autor odwotuje sie tu zaréwno do wtasnych licznych opraco-
wan poswieconych tej problematyce, jak i do bogatej literatury przedmiotu
oraz zrodetl pierwotnych (dokumentéw, relacji). Ta cze$¢ monografii stanowi
wstep do autorskiej propozycji metodyki prognozowania, zawiera bowiem
bardzo obszerny przeglad stosowanych w niej metod i technik oraz podejsc.

Za rownie wartosciowy nalezy uznac kolejny (trzeci) rozdzial, w kto-
rym przedstawiono analize zagrozen terrorystycznych jako przedmiotu
prognozy. Autor swobodnie porusza sie w tej problematyce, przywotujac
ustalenia autorytetéw i wyniki najnowszych badan, a przede wszystkim
weryfikujac wlasne oceny i tezy zawarte we wczesniejszych opracowa-
niach. Ta cze$¢ publikacji jest uzupelnieniem wiedzy opartej na autorskim
dorobku Tomasza Aleksandrowicza, ktéry prezentuje oryginalne podejscie
do przedmiotowego zagadnienia.

Rozdzial czwarty zostal poswiecony ogélnym ustaleniom dotyczacym
prognozowania zagrozen terrorystycznych. Autor opisuje praktyke rozpo-
znawania tych zagrozen i przeciwdzialania im, zwigzang z dziatalnoScig
nie tylko stuzb oraz jednostek specjalnych, lecz takze administracji odpo-
wiadajacej za bezpieczenstwo panstwa. Pozostajac w nurcie analitycznym
wypracowanym w USA, uwzglednia w analizie réwniez prawne i organiza-
cyjne rozwigzania krajowe. Jest to duzy atut monografii.
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Rozdzialy piaty, szdsty i siddmy poswiecono prognozowaniu na pozio-
mie odpowiednio: strategicznym, operacyjnym i taktycznym.

Opis poziomu strategicznego zawiera wzorzec bazy zdarzen (zama-
chéw) terrorystycznych w skali globalnej. Autor odwotuje sie do istniejacych
rozwigzan tego typu i wskazuje potrzebe jednolitego wzorca opisu danych.
Na poziomie strategicznym wyznacza sie zasadnicze kierunki polityki anty-
terrorystycznej panstwa oraz czerpie wiedze potrzebna do prognozowania
na poziomie operacyjnym (s. 92), ktory to wniosek mozna uznaé za zasad-
ny. Podstawowym celem prognozy zagrozen terrorystycznych na poziomie
strategicznym jest odpowiedz na zasadnicze pytania: czy takie zagrozenie
istnieje? Czy w dajacej sie przewidzie¢ przysztosci mozemy byé zmuszeni do
stawienia mu czota? Z jakich kierunkow zagrozenie moze sie pojawic? Jaki
moze mie¢ charakter? Jakich reakcji paristwa wymaga na poziomie strate-
gicznym? Jest to zatem klasyczna analiza i prognoza wieloczynnikowa, kté-
rej rezultaty stanowia podstawe do podejmowania decyzji politycznych nie
tylko zwiazanych z prognozowanym zagrozeniem dla danego panstwa, lecz
takze wynikajacych z jego zobowigzan prawnomiedzynarodowych, sojusz-
niczych, takich jak udzial w konwencjach wielostronnych, umowach dwu-
stronnych, porozumieniach, sojuszach, czy tez wskazujacych na potrzebe
przystapienia do takowych badz intensyfikacji wspdtpracy miedzynarodo-
wej w tym zakresie. W sferze polityki wewnetrznej ustalenia wynikajace
z prognozy strategicznej moga (i powinny) stanowic¢ podstawe decyzji o bu-
dowie systemu antyterrorystycznego, jego ksztalcie, elementach sktado-
wych i kierunkach rozwoju, a jezeli taki system juz istnieje - o kierunkach
jego udoskonalania z uwzglednieniem zmian wskazanych w prognozie.

Punktem wyjscia budowy prognozy zagrozen terrorystycznych na po-
ziomie strategicznym jest stworzenie bazy danych zamachéw w skali glo-
balnej w okreslonym przedziale czasowym, co pozwala na okreslenie tren-
du w zagrozeniach. Oczywiscie mozna korzystac¢ z dostepnych publicznie
baz, np. START, Global Terrorism Index (GTI) czy EU Terrorism Situation
and Trend Report (Te-Sat), trzeba jednak zwrdci¢ uwage na wykorzystywa-
na w nich metodyke, a wiec na to, jakie przypadki uzycia przemocy sa przez
tworcow poszczegdlnych baz kwalifikowane jako zamach terrorystyczny.
Taka baza musi zawiera¢ nie tylko informacje o dokonanych zamachach,
lecz takze wiele innych rekordéw oraz mieé charakter relacyjny, a wiec po-
zwala¢ na przeszukanie zgodnie z zadanymi kryteriami.

Opisane w kolejnym rozdziale poziom operacyjny i prognozowanie
na tym poziomie odnoszg sie do konkretnego podmiotu bezpieczenstwa.
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184 Anna Rozej-Adamowicz

Autor przedstawia w tej czesci procedury krajowe na podstawie dokumen-
tow, obszernie je cytujac. Jest to, zdaniem recenzentki, zabieg uprawniony
w kontekscie celu opracowania.

Prognozowanie na poziomie taktycznym réwniez zostalo opisane
z uwzglednieniem dokumentéw oraz wybranych tez zaczerpnietych z pis-
miennictwa krajowego. Autor podkresla powigzanie tego prognozowania
z rozpoznaniem operacyjnym, a wiec akcentuje praktyczny wymiar przed-
miotowej dziatalnosci. Punktem wyjscia do tworzenia prognoz zagrozen
terrorystycznych na poziomie taktycznym jest kilka kategorii danych. Sa
to przede wszystkim ustalenia wynikajace z prognozy na poziomie strate-
gicznym, a wiec dotyczace gtéwnych kierunkéw zagrozen, preferowanych
celéw zamachdéw i modus operandi, czasu politycznego (np. wybory, straj-
ki i niepokoje spoleczne, imprezy masowe). Na podstawie tych informa-
cji mozna opracowaé kryteria wyboru celu, czasu oraz sposobu dziatania
sprawcow i dostosowacd je do lokalnych uwarunkowan. Przy tworzeniu pro-
gnozy na poziomie taktycznym nalezy wykorzysta¢ dane zawarte w pro-
gnozie operacyjnej. Pozwalaja one na wytypowanie potencjalnych celow
(obiektéw) atakéw, a wiec rownoczesnie na ukierunkowanie dziatan pole-
gajacych na rozpoznaniu tych obiektéw przez stuzby kontrterrorystyczne
pod katem charakterystyki terenu, rozktadu pomieszczen, sposobu ochro-
ny, zabezpieczen technicznych czy procedur. Trzeba uwzglednié¢ takze
dane pochodzace z biezacego rozpoznania operacyjnego, ktoére dotycza
stwierdzonych przygotowan do zamachu lub tez zamachu juz dokonanego
(precyzyjnie: w toku), np. w przypadku wziecia zaktadnikéw.

Warto w tym miejscu wspomniec¢ o koncepcji Tomasza Bajerowskiego
i Anny Kowalczyk dotyczacej ryzyka urealnionego. Wedtug nich (...) istnieje
potrzeba uzupelnienia metod oceny ryzyka o analize wykonalnosci (mozliwosci
realizacji) zdarzen kryzysowych, w ktorych wykonalnos¢ (mozliwos¢) to deter-
ministyczna waga zjawiska losowego®. Proponujq oni formule szacowania
ryzyka (metoda matematyczna) okreslonych zjawisk lub zdarzen obejmu-
jaca wykonalno$¢é (mozliwos¢) ich realizacji, ze szczegdlnym uwzglednie-
niem zjawisk niemalze nieprawdopodobnych, ale mozliwych i mogacych
wywotaé ekstremalne skutki. Autorzy rozgraniczaja przy tym dwa pojecia:
prawdopodobienistwa i mozliwosci (wykonalno$ci) zaj$cia zdarzenia.

5 T. Bajerowski, A. Kowalczyk, Feasibility (Possibility) and Probability in Risk and Crisis Mana-
gement, kopia maszynopisu w posiadaniu autorki.



Tomasz R. Aleksandrowicz, Prognozowanie zagrozen terrorystycznych...

Nalezy zauwazy¢, ze pomiedzy prognozami zagrozen terrorystycznych
na poziomach strategicznym i operacyjnym zachodzi sprzezenie zwrotne.
Ustalenia zawarte w prognozie strategicznej stanowig niejednokrotnie uzu-
pelnienie prognoz operacyjnych, choéby w przypadku, gdy sa wykazywa-
ne powigzania pomiedzy réznymi podmiotami (np. osobami czy firmami
wmieszanymi w dziatalnosc¢ terrorystyczna), a z prognozy operacyjnej wy-
nika, Ze sg one zaangazowane w rozpoznawang sytuacje.

Reasumujac, opisana w monografii koncepcja prognozowania zagro-
zen terrorystycznych sprowadza sie do syntezy ogdlnych metod prognozo-
wania istniejacych w nauce z wytycznymi w zakresie gromadzenia wiedzy
w przedmiotowym zakresie. Tak zaprojektowany system rozpoznawania
zagrozen (cze$ciowo oparty na juz istniejacych rozwigzaniach krajowych)
jest wartosciowym wkladem w rozwdj teorii bezpieczenstwa oraz waznym
przyczynkiem do analizy istniejacych rozwiazan na poziomie strategicz-
nym, operacyjnym i taktycznym. Wiele ustalen, zalozen i koncepcji zawar-
tych w monografii Tomasza Aleksandrowicza stanowi dobry punkt wyjscia
do dalszej debaty naukowej, co jest kolejnym walorem tej ksigzki.

Publikacja powinni zainteresowaé sie przede wszystkim studenci
i badacze z zakresu nauk o bezpieczenstwie, jak réwniez osoby zajmujace
sie praca analityczna, zarzadzaniem kryzysowym oraz planowaniem dzia-
tani antyterrorystycznych i kontrterrorystycznych w organach $cigania
oraz instytucjach wywiadowczych nalezacych do krajowego systemu wal-
ki z terroryzmem, ktory tworzg cztonkowie Miedzyresortowego Zespotu
do Spraw Zagrozen Terrorystycznych. Ksiazka Tomasza Aleksandrowicza
moze zostaé réwniez wykorzystana jako podrecznik na kursach analizy
zagrozen terrorystycznych organizowanych w srodowiskach akademic-
kich oraz w administracji panistwowej. Warto rozwazy¢é wydanie publika-
cji w jezyku angielskim, aby polska perspektywa prognozowania zagrozen
globalnych mogta uzupeinic literature dostepna w euroatlantyckich struk-
turach szkoleniowych.
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