TERRORYZM

studia
analizy
prewencja

5 % TERRORISM
PREVENTION

Centre of Excellence

CENTRALNY OSRODEK
SZKOLENIA | EDUKACI ABW




Zespol redakcyjny dr Damian Szlachter (redaktor naczelny)
Agnieszka Debska (sekretarz redakcji, sktad)

Redakcja jezykowa

i korekta czesci

polskojezycznej BookEdit, www.bookedit.pl
Projekt okladki Aleksandra Bednarczyk

© Copyright by Agencja Bezpieczenstwa Wewnetrznego 2022

ISSN 2720-4383
e-ISSN 2720-6351

Artykuly zamieszczone w czasopi$mie sa recenzowane
Artykuly wyrazaja poglady autoréw

Deklaracja o wersji pierwotne;j:
Wersja drukowana czasopisma jest jego wersja pierwotna
Wersja online czasopisma jest dostepna na stronie www.abw.gov.pl/wyd/

Czasopismo jest dostepne w Portalu Czasopism Naukowych Uniwersytetu
Jagielloniskiego pod adresem: https://www.ejournals.eu/Terroryzm/

Materialy do czasopisma nalezy sktadac przez panel redakcyjny dostepny
pod adresem: https://ojs.ejournals.eu/Terroryzm/about/submissions

Wydawnictwo Agencji Bezpieczeristwa Wewnetrznego
Centralny Osrodek Szkolenia i Edukacji

im. gen. dyw. Stefana Roweckiego ,,Grota”

ul. Nadwislanczykéw 2, 05-462 Wigzowna

Kontakt

tel. (+48) 22 58 58 671

e-mail: wydawnictwo@abw.gov.pl
www.abw.gov.pl/wyd/

Numer zamknieto i oddano do druku w marcu 2022 r.

Druk

Biuro Logistyki Agencji Bezpieczenistwa Wewnetrznego
ul. Rakowiecka 2A, 00-993 Warszawa

tel. (+48) 22 58 57 657



Rada naukowa

Recenzenci

prof. dr hab. Sebastian Wojciechowski
Uniwersytet im. Adama Mickiewicza w Poznaniu,
Instytut Zachodni w Poznaniu

dr hab. Aleksandra Gasztold, prof. UW
Uniwersytet Warszawski

dr hab. Ryszard Machnikowski, prof. UL
Uniwersytet Lodzki

dr hab. Barbara Wisniewska-Paz, prof. UWr
Uniwersytet Wroctawski

dr Piotr Burczaniuk
Agencja Bezpieczenistwa Wewnetrznego

dr Jarostaw Jabloniski
USSOCOM (Dowddztwo Sit Specjalnych USA)

dr Paulina Piasecka
Collegium Civitas w Warszawie

dr hab. Daniel Bo¢kowski, prof. UwB
dr hab. Jakub Ziety, prof. UWM
dr hab. Wojciech Grabowski

dr Magdalena Adamczuk

dr Jarostaw Cymerski

dr Marek Jeznach

dr Adam Krawczyk

dr Robert Lach

dr Katarzyna Maniszewska

dr Daria Olender

dr Anna Polak

dr Michat Stepinski

dr Karolina Wojtasik



SPIS TRESCI

Wstep szefa Agencji Bezpieczenstwa Wewnetrznego
Wstep redaktora naczelnego

Krzysztof Karolczak
Terroryzm XXI wieku — wybrane aspekty

Piotr Burczaniuk

Prawne aspekty walki z terroryzmem w krajowym porzqdku
prawnym na tle wyzwan ksztattowanych

prawodawstwem europejskim

Mariusz Cichomski, Ilona Idzikowska-Slezak

Poziom strategiczny polskiego systemu antyterrorystycznego -
15 lat Migdzyresortowego Zespotu do Spraw

Zagrozen Terrorystycznych

Jedrzej Lukasiewicz

Bezzatogowe statki powietrzne jako zrédlo zagrozen
infrastruktury zaopatrzenia panstw w energie elektryczng
oraz proponowane metody ochrony tej infrastruktury

Aleksander Olech
Unikalne rozwiqzania Republiki Francuskiej w walce
z terroryzmem i radykalizacjq

Anna Rozej

Rola i znaczenie informacji pochodzqcych ze Zrédet otwartych
w zwigkszaniu podatnosci na zagrozenia bezpieczeristwa

w cyberprzestrzeni, ze szczegolnym uwzglednieniem
cyberterroryzmu

Artur Sybicki
Problematyka ochrony antyterrorystycznej miejsc kultu religijnego

Centrum Prewencji Terrorystycznej - nowa jednostka
pionu antyterrorystycznego Agencji Bezpieczenstwa
Wewnetrznego

O autorach

29

66

90

123

167

200

228
232



Szanowni Panistwo!

Ataki na World Trade Center i Pentagon z 11 wrzesnia 2001 r. staly sie
punktem zwrotnym w stosunkach miedzynarodowych i uswiadomity
Swiatowej spolecznosci ogrom niebezpieczenstw, jaki niesie za sobg
terroryzm. Stuzby specjalne krajéw NATO zostatly zobligowane do prze-
orientowania swoich strategii walki z terroryzmem.

Agencja Bezpieczenstwa Wewnetrznego, ktérej 20. rocznice po-
wstania obchodzimy w tym roku, jest jednym z najwazniejszych fila-
row systemu antyterrorystycznego Rzeczypospolitej Polskiej. Ma to
podstawy w zapisach ustawy o dzialaniach antyterrorystycznych, ktéra
weszla w zycie w 2016 r. Zadania Agencji realizuja dwie wyspecjalizo-
wane i $cisle wspdtdziatajace jednostki organizacyjne: Centrum Anty-
terrorystyczne - prowadzace dzialania operacyjno-rozpoznawcze oraz
Centrum Prewencji Terrorystycznej - zajmujace sie szeroko pojeta pro-
filaktyka antyterrorystyczna.

Terroryzm, ktdéry od lat stanowi powazne zagrozenie bezpieczen-
stwa wewnetrznego wielu panstw, wcigz ewoluuje. Z tego wzgledu stuz-
by specjalne muszg stale zwiekszaé swdj potencjal antyterrorystyczny
i dostosowywaé go do nowych wyzwan. Dzialania te sa realizowane
m.in. poprzez zacie$nianie wspodlpracy miedzy krajowymi ogniwami
systemu antyterrorystycznego a $wiatem akademickim reprezentowa-
nym przez badaczy zjawiska terroryzmu.

0d czasu tragicznych wydarzen z 2001 r. ukazato sie w Polsce nie-
mal 300 publikacji tematycznych, ktérych autorami badz wspdtauto-
rami sa polscy naukowcy. Wiele z nich miato istotny wplyw nie tylko
na ksztalt krajowego systemu antyterrorystycznego, lecz takze na regio-
nalng polityke bezpieczenstwa. Doceniajac znaczenie polskich badan,
w 20. rocznice atakéw na WTC i Pentagon podjatem decyzje, aby w ra-
mach ABW powotac¢ czasopismo naukowe poswiecone tematyce terro-
rystyczne;j.



Wstep

Periodyk ,,Terroryzm - studia, analizy, prewencja” jest w zalozeniu
platforma wymiany mysli naukowej i do§wiadczen. Laczy swiat aka-
demicki i przedstawicieli instytucji oraz stuzb, ktére od ponad 15 lat
wspolpracuja ze sobg w ramach Miedzyresortowego Zespotu do Spraw
Zagrozen Terrorystycznych, bedacego centrum koordynacji systemu
antyterrorystycznego RP. Chcialbym, aby na famach czasopisma toczy-
la sie dyskusja o tym, w jakim kierunku rozwija sie zagrozenie terrory-
styczne, jak powinny reagowaé stuzby specjalne, instytucje antyterro-
rystyczne i kontrterrorystyczne oraz organy i gremia miedzynarodowe
budujace odpornos¢ wspélnoty euroatlantyckiej na ataki terrorystycz-
ne. Bardzo waznym elementem nowego czasopisma beda réwniez za-
gadnienia z zakresu prewencji terrorystycznej. Miara sukcesu kazdego
systemu antyterrorystycznego jest bowiem skutecznosé, z jaka zapobie-
ga on tego rodzaju atakom, oraz sprawnos¢ dzialania organéw panstwo-
wych w sytuacjach kryzysowych.

Zachecajac Panistwa do lektury pierwszego numeru, zapraszam
jednoczesnie do wspoéttworzenia czasopisma naukowego ,Terroryzm -
studia, analizy, prewencja” poprzez dzielenie sie na jego tamach swoja
wiedzg teoretyczng i praktyczna.

Szef Agencji Bezpieczenistwa Wewnetrznego
pik Krzysztof Wactawek



Szanowni Paristwo!

Dotychczasowe doswiadczenia krajéw zachodnich w walce z terroryz-
mem pokazuja, ze potrafig one osiagnaé operacyjng przewage nad
terrorystami, jesli stworza skuteczny mechanizm koordynacji i ko-
operacji antyterrorystycznej, funkcjonujacy na poziomie wspotpracy
miedzynarodowej, miedzyresortowej i wewnatrzinstytucjonalnej. Ini-
cjatywy badawczo-naukowe powigzane z ta problematyka stanowig
cenne wsparcie systemu antyterrorystycznego. Ich intensyfikowanie
lezy w interesie wszystkich stuzb i instytucji odpowiedzialnych za bez-
pieczenstwo panstwa.

Jedna z takich inicjatyw jest powolany w ramach Agencji Bezpie-
czenstwa Wewnetrznego nowy periodyk naukowy ,Terroryzm - studia,
analizy, prewencja”. Na jego lamach beda prezentowane materialy na-
ukowe i edukacyjne dotyczace wyzwan zwiazanych z walka z terroryz-
mem stojacych przed Polska i innymi krajami cztonkowskimi NATO.
Poruszana tematyka bedzie obejmowaé m.in.: aspekty prawno-orga-
nizacyjne zwiekszania skutecznosci systemdéw antyterrorystycznych,
sposoby budowania odpornosci na ataki terrorystyczne, nowe techno-
logie jako narzedzia w rekach terrorystéw, kwestie historyczne zwia-
zane z terroryzmem i ich przelozenie na wspdlczesne realia, dzialania
edukacyjne na rzecz bezpieczenistwa antyterrorystycznego prowadzo-
ne dla réznych grup spotecznych. Zagraniczna afiliacja czesci cztonkéw
rady naukowej, recenzentéw i autoréw oraz anglojezyczny przektad
czasopisma maja umozliwi¢ dotarcie do szerszego audytorium.

W pierwszym numerze nowego periodyku znajdg Panistwo artyku-
ly poswiecone m.in.: wybranym cechom terroryzmu XXI w., prawnym
aspektom walki z terroryzmem w RP i UE, 15-leciu Miedzyresortowego
Zespotu do Spraw Zagrozen Terrorystycznych, radykalizacji prowadza-
cej do terroryzmu i metodom zapobiegania temu zjawisku stosowanym
we Francji, wykorzystaniu cyberprzestrzeni do aktywnosci terrory-
stycznej, bezzalogowym statkom powietrznym uzywanym do atakéw
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terrorystycznych na obiekty infrastruktury energetycznej, jak réwniez
aktywnos$ci nowej jednostki pionu antyterrorystycznego ABW - Cen-
trum Prewencji Terrorystyczne;j.

Zapraszajac do lektury czasopisma ,Terroryzm - studia, analizy,
prewencja’, wyrazam nadzieje, ze spelni ono swoja misje zaciesnienia
wspolpracy pomiedzy réznymi srodowiskami zaangazowanymi w dzia-
tania na rzecz ochrony antyterrorystycznej oraz poszerzy perspektywe
widzenia tych dzialan. Wierze réwniez, ze bedzie sie ono systematycz-
nie rozwijaé, zyskujac liczne grono czytelnikéw i sympatykdw.

Redaktor naczelny czasopisma
»Terroryzm - studia, analizy, prewencja”
dr Damian Szlachter
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KRZYSZTOF KAROLCZAK

Terroryzm XXI wieku - wybrane aspekty

Abstrakt

W artykule zostala zarysowana problematyka wybranych
aspektow terroryzmu w XXIw. Uwzgledniajac perspektywe
historyczna, opisano modus operandi stosowany przez
sprawcow zamach6ow (zamachowiec samobdjca, samotny
wilk) wraz z przykladami najbardziej spektakularnych
zamachow: dekapitacja, zastosowanie broni chemicznej,
zamachy przy uzyciu pojazdéw. Do tekstu zostaly dotaczo-
ne dwa wykresy: ,Liczba zamachdéw terrorystycznych
na $wiecie (lata 2006-2019)” i ,Najbardziej aktywne grupy
przeprowadzajace zamachy na $wiecie w 2019 r. wedlug
liczby zamachéw”.

Stowa kluczowe:

terroryzm,
zamach
terrorystyczny,
zamachowiec
samobdjca,
dekapitacja,
samotny wilk,
bron chemiczna,
zamachy przy
wykorzystaniu
pojazdéw

W nowe tysiaclecie swiat wchodzit triumfalnie i z nadzieja. Wizja Fran-
cisa Fukuyamy ,konca historii”™, zwyciestwa liberalnej demokracji,
miala oznaczaé zakonczenie zimnej wojny i podziatu $§wiata na dwa
zwalczajace sie polityczno-militarne bloki. Objecie w tym nowym po-
rzadku $wiata przywodztwa, ktére nie mogloby by¢ przez nikogo za-
kwestionowane, przez jedno mocarstwo - Stany Zjednoczone Ameryki

gwarantowaé miato juz tylko szczesliwg przysztosé.

! F. Fukuyama, Koniec historii, ttum. T. Bieroni, M. Wichrowski, Poznan 1996.
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Rok 2001, poczatek nie tylko nowego wieku, ale i tysiaclecia, stat
sie przetomowy w historii §wiatowego terroryzmu. O ile do tamtej pory
byl on zjawiskiem co najwyzej miedzynarodowym (w mysl maksymy:
z terroryzmem miedzynarodowym mamy do czynienia wowczas, kiedy
terrorysci z jednego kraju dokonuja zamachu na terytorium drugiego
w interesie trzeciego), o tyle po 11 wrzes$nia 2001 r. stal sie ze wzgledu
na swoj charakter i zasieg zjawiskiem globalnym. Oczywiscie przyczy-
nit sie do tego w duzej mierze fakt, ze tego dnia Stany Zjednoczone, be-
dace mocarstwem o zasiegu globalnym, zostaly zaatakowane na swoim
terytorium po raz pierwszy od II wojny swiatowej. Ponadto o przepro-
wadzenie zamachéw na World Trade Center i Pentagon oskarzona zo-
stala organizacja Al-Kaida, ktéra chociaz juz wczes$niej dokonywata za-
machéw w réznych rejonach $wiata?, to do tamtej pory byta klasyczna
w swej strukturze organizacja hierarchiczna. Szybko jednak przerodzi-
ta sie w organizacje sieciowa ogarniajacg swoim zasiegiem catg kule
ziemska.

Terroryzm XXI wieku

Przez dwa tysiace lat udokumentowanej historii metody dziatan terro-
rystéw ulegaly zmianom wraz z postepem technologicznym, ale byto to
raczej dodawanie kolejnych nowych narzedzi do tych juz istniejacych,
sprawdzonych. Zakladajac prawdziwosc¢ tezy, ze pierwszymi terrorysta-
mi byli dzialajacy w I w. naszej ery w Palestynie sykariusze® dokonujacy

2 M.in. 7 VIII 1998 r. w dwu stolicach panstw Afryki Wschodniej, Nairobi (Kenia)
i Dar es-Saalam (Tanzania), prawie jednoczesnie (w odstepie kilkuminutowym)
wysadzone zostaly w powietrze budynki ambasad Stanéw Zjednoczonych - pod
gruzami pierwszej Smier¢ poniosto 12 Amerykandw, 32 obywateli innych panistw
i 247 Kenijczykdw, a rannych zostalo 6 Amerykandéw, 13 obywateli innych panstw
oraz ponad 5 tys. Kenijczykéw; w drugim zamachu $mier¢ poniosto 10 osdb, rannych
zostalo 77. Notabene to przy okazji tych zamachdéw swiatowa opinia publiczna
dowiedziala sie o dzialalnosci Osamy bin Ladena i Al-Kaidy. Wiek XX zakonczyt sie
réwniez zamachem na amerykanskich Zotnierzy, do ktérego przyznala sie Al-Kaida:
12 X 2000 r. w adeniskim (Jemen) porcie w cumujacy niszczyciel USS Cole uderzyta
wyladowana po brzegi materialem wybuchowym motoréwka, powodujac powstanie
wielkiej wyrwy w burcie okretu i $mier¢ 17 marynarzy (39 zostato rannych).

3 Sykariusze - najbardziej skrajny odtam zydowskich zelotéw walczacych z rzymskimi
okupantami; por. W. Laqueur, Terrorism, London 1980, s. 18-19.
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zamachow (zabojstw) przy uzyciu krétkiego miecza, sztyletu, sica*, moz-
na by powiedziec, ze po dwdch tysigcach lat historia zatoczyta koto, jako
ze dzisiejsi zamachowcy réwniez bardzo czesto postuguja sie nozem lub
mieczem®.

Modus operandi terrorystow w XXI wieku

W XXI w. terrorysci postuguja sie tymi samymi metodami co ich po-
przednicy, dostosowujac je do potrzeb i mozliwosci. Dlatego ich naj-
czestszy sposoéb dzialania to zamachy bombowe, taranowanie pojazda-
mi przechodnidéw i atakowanie przypadkowych oséb nozem.

Zamachy samobdjcze

Swiatowy terroryzm w pierwszych latach XXI w. zdominowany zostat
przez zamachowco6w samobdjcéw (takimi tez byli zamachowcy 11 wrze-
$nia 2001 r.). Zamachowcy samobojcy czesto nosza materiaty wybucho-
we pod ubraniem (do potocznego jezyka trafila nazwa ,pas szahida”),
w plecakach (jak zamachowcy z Londynu 7 lipca 2005 r.), a nawet cho-
waja je w ramach rowerow. Czesto, aby wyrzadzid jeszcze wieksze szko-
dy, zamachowcy samobdjcy jezdza pojazdami wypelnionymi materiata-
mi wybuchowymi.

Wspdlczesna historia zamachéw samobdjczych jako przemyslanej
taktyki dziatan terrorystow jest stosunkowo krdtka - mozna jg datowad
od poczatku lat 80. XX w. Analitycy wskazuja na dynamike wzrostu ich
liczby: ,,0d 1983 r. zamachy samobdjcze staly sie ulubiong taktyka ter-
rorystyczna grup powstanczych od Sri Lanki przez Czeczenie po Afgani-
stan. Jednym ze wskaznikdw tej rosnacej preferencji jest liczba atakdw,
ktéra wzrosta z 1 w 1981 r. do ponad 500 w 2007 r.”®.

W spolteczenstwach cywilizacji zachodniej te zamachy wywotywaty
szok, gdyz niezgodne sg z dogmatami religii chrzescijaniskiej. Jednak

Jednosieczny néz o dlugosci 40-45 cm. Wspétczesnie w jezyku hiszpanskim sicario
oznacza platnego zabdjce, we wloskim i portugalskim za$ morderce na zlecenie.

Do mitu sykariuszy nawigzali ultraortodoksyjni Zydzi z powstatej w 2005 r. grupy
Sikrikim, atakujacy swiecka spoteczno$é Izraela.

¢ Cyt. za: J. Kiras, haslo: ,suicide bombing”, Encyclopedia Britannica, 13 XI 2019 r.,
https://www.britannica.com/topic/suicide-bombing [dostep: 28 XI 2021].

[l
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dla wyznawcow innych religii samobdjstwo nie jest zabronione, a przez
niewierzacych problem ten w ogdle nie jest rozwazany (jesli juz, to
w kategoriach moralnych). Co wiecej, nawet w islamie, ktdry przez wie-
le lat nie dopuszczat do dziatalnosci terrorystycznej kobiet, w pewnym
momencie przyzwolono na dokonywanie przez nie zamachéw samo-
bdjczych (pierwsze takich misji podejmowaly sie jednak nie muzutl-
manki, ale Tamilskie Tygrysice; jedna z nich, Thenmozhi Rajaratnam,
21 maja 1991 r. zabita w takim zamachu b. premiera Indii Rajiva Gan-
dhiego). W Rosji pojawily sie tzw. czarne wdowy (smiertnice) - Czeczen-
ki, a w Izraelu - szahidki, Palestynki, cztonkinie Armii R6z’.

Pomimo ze dzieci otaczane sa w kazdej spotecznosci szczegdlng
opieka, to nierzadko biorg udzial w konfliktach zbrojnych lub sg wy-
korzystywane do przeprowadzania zamachéw terrorystycznych, w tym
samobojczych.

Generalnie liczba zamachdw samobdjczych stanowita nikty pro-
cent zamachdw terrorystycznych. Riaz Hassan w artykule What Moti-
vates the Suicide Bombers? Study of a comprehensive database gives a sur-
prising answer podaje informacje, iz w latach 1981-2006 dokonano
1200 zamachéw samobdjczych, co stanowito zaledwie 4 proc. wszyst-
kich zamachéw, przy czym zabitych w nich zostato 14 599 o0s6b, co sta-
nowilo 32 proc. wszystkich ofiar®. Dlatego tez ze wzgledu na ich spek-
takularnos¢ organizacje terrorystyczne bardzo chetnie wykorzystuja
te metode dzialania.

Dekapitacja: nowa/stara metoda wojny psychologicznej

Usmiercanie poprzez Sciecie glowy nie jest pomystem nowym, a tym
bardziej nie wymyslili tej metody islamscy fundamentalisci. Jako spo-
s6b wykonania sadowego wyroku $mierci metoda ta znana jest od ty-
sigcleci. Dekapitacja byta stosowana przez wladze wobec przeciwnikow
politycznych i pospolitych przestepcéw w starozytnosci (w Chinach,
w panstwach Bliskiego Wschodu), w wiekach srednich (w Europie),
w czasach nowozytnych (nadal w Europie), a i dzisiaj kara ta stosowa-
na jest w Arabii Saudyjskiej. Zmieniano tylko narzedzie: mogly to by¢

7 Por. B. Victor, Army of Roses. Inside the World of Palestinian Women Suicide Bombers,
London 2004.

8 R. Hassan, What Motivates the Suicide Bombers? Study of a comprehensive database gives
a surprising answer, ,YaleGlobal”, 3 IX 2009 r. [dostep: 28 XI 2021].
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topdr, miecz, gilotyna, ale niezaleznie od tego, czym postugiwat sie kat,
egzekucja byta wykonywana publicznie i odgrywata podwdjna role - za-
rowno kary za prawdziwe (lub wyimaginowane, jak zdarzalo sie cze-
sto np. podczas rewolucji francuskiej) zbrodnie, jak i ostrzezenia dla
innych, ktérym miata uzmystawiaé, co moze ich czekad, gdy sprzeciwiag
sie wiadzy.

Do tej metody w XXI w. powrdcili islamscy fundamentalidci.
Juz kilka miesiecy po rozpoczeciu wojny z terroryzmem, 23 stycznia
2002 r., w Pakistanie uprowadzony zostal amerykanski dziennikarz Da-
niel Pearl, a nastepnie 1 lutego zabity przez porywaczy. Umieszczony
w Internecie film z egzekucji zatytutowano The Slaughter of the Spy-Jo-
urnalist, the Jew Daniel Pearl, a przedstawial on ostatnie sekundy zycia
dziennikarza, jego o$wiadczenie, w ktérym przyznawat sie do swojego
zydowskiego pochodzenia (przy czym przez wielu analitykéw uznane
ono zostalo za zmanipulowane), oraz scene dekapitacji. Jego cialo odna-
leziono i zidentyfikowano 16 maja. Do uprowadzenia i zabicia Amery-
kanina przyznala sie nieznana do tamtej pory organizacja National Mo-
vement for the Restoration of Pakistani Sovereignty, ale pakistarnskie
wladze oskarzyly i aresztowaly kilku czlonkéw Al-Kaidy, w tym szejka
Ahmeda Saeeda Omara, ktéry nawet przyznat sie do zabdjstwa Pear-
la i zostal skazany na kare $mierci (kary nie wykonano)’. Zawsze tez
powinniSmy pamietaé, ze taka sama $mier¢ spotkata 7 lutego 2009 r.
w Pakistanie polskiego geologa Piotra Stariczaka, ktory kilka miesiecy
wcze$niej uprowadzony zostal przez talibow.

Nagrania wideo dekapitacji uprowadzonych przez iracka Al-Kaide
pojawily sie w 2004 r. w Internecie i byly tez emitowane przez katarska
telewizje Al-Dzazira. Egzekutorem miatl by¢ lider ugrupowania Abu Mu-
sab al-Zarkawi (cho¢ podwazali te informacje ludzie go znajacy), ktéry
zastapil na listach najbardziej groznych terrorystéw Osame bin Lade-
na. Al-Zarkawi pono¢ osobiscie odcial glowe Nicholasowi ,Nickowi”
Bergowi (7 maja 2004 r.) i Owenowi Eugenowi ,,Jackowi” Armstrongowi
(20 wrzesnia 2004 r.). Amerykanie 6 czerwca 2006 r. przeprowadzili na-
lot bombowy na dom al-Zarkawiego, w ktérym sie ukrywat. Al-Zarkawi
zginal, a egzekucje uprowadzonych zakladnikdéw przestaly byé metoda

° Szejk Omar odwotal swoje zeznania w 2007 r., kiedy do zabicia Pearla przyznat sie
Chalid Szajch Muhammad.
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stosowang na masowa skale w walce islamskich fundamentalistéw
z Zachodem, cho¢ sporadycznie sie zdarzaly.

W 2014 r. za sprawg Panstwa Islamskiego Swiatowg opinie publicz-
na zelektryzowalo zastosowanie po raz kolejny dekapitacji jako metody
nie tylko likwidacji przeciwnika, lecz takze zastraszenia i wymuszenia
realizacji zadan ugrupowania. Pomiedzy 25 lipca 2014 r. a 10 sierp-
nia 2015 r. w 24 egzekucjach zamordowano w ten sposéb co najmnie;j
300 os6b (zagranicznych dziennikarzy, Zotnierzy syryjskich i kurdyj-
skich, pracownikdéw organizacji humanitarnych, chrzescijaiiskich
uchodzcéw z Etiopii)'°.

Samotny wilk (ang. lone wolf)

Wedtug mediéw nowa kategorie terrorystéw w XXI w. stanowig zama-
chowcy niebedacy czlonkami jakiegokolwiek ugrupowania, niedzia-
lajacy na rozkaz jakiego$ swojego dowddcy, nierealizujacy zadnego
konkretnego, globalnego planu, ale samotnicy, ktérzy przygotowywali
iprzeprowadzali zamachy samodzielnie, bez Zadnej pomocy z zewnatrz,
okreslani jako samotne wilki. Nic bardziej mylnego - cho¢ oczywiscie
nalezy odrézni¢ atak pojedynczego zamachowca na polityka (w histo-
rii, réwniez naszej, byto takich wielu, by przypomnieé¢ Michata Piekar-
skiego, ktory zaatakowal czekanem kréla Zygmunta III Waze) od zama-
chu terrorystycznego. Za pierwszych samotnych wilkéw mozna uznaé
zar6wno Antoniego Berezowskiego, ktéry 6 czerwca 1867 r. dokonat
w Paryzu nieudanego zamachu na cara Aleksandra II, jak i zwiazanych
ze Srodowiskiem anarchistow Sante Giovanni'ego Caserio, zabdjce pre-
zydenta Francji Marie-Francois Sadi Carnota (24 czerwca 1894, Lyon),
oraz Luigiego Lucheni, zabdjce cesarzowej Austrii Elzbiety (10 wrzesnia
1896 r., Genewa), czy w konicu Leona Czolgosza, ktéry 6 wrzesnia 1901 r.
$miertelnie postrzelit w Buffalo prezydenta Stanéw Zjednoczonych Wi-
liama McKinleya.

W drugiej potowie XX w. takich samotnych wilkéw tez bylo wielu.
Do historii terroryzmu przeszli m.in. dwaj Amerykanie - Theodore Ka-
czynski ,Unambomber” i Timothy.

Theodore’a Kaczynskiego by¢ moze nalezatoby zakwalifikowaé
jako reprezentanta nurtu ekologicznego lub, siegajac do pojeé XIX w.,

10 https://edition.cnn.com/2015/04/19/africa/libya-isis-executions-ethiopian-christians/
[dostep: 20 XTI 2021].
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luddyste, choé sam o sobie pisal, ze protestuje przeciwko nowoczesnej
technologii'’. Przez 17 lat rozsytal on do politykéw, naukowcéw, szefow
korporacji listy-bomby, ktére zabily 3 osoby i zranily 29. Aresztowany
zostal 3 kwietnia 1996 r. i skazany na kare dozywotniego wiezienia.

Timothy McVeigh glosit skrajnie prawicowe poglady, uznawat rzad
w Waszyngtonie za okupacyjny (ZOG - Zionist Occupation Government).
Dokonal zamachu bombowego na budynek wiadz federalnych w Okla-
homa City (19 kwietnia 1995 r.), w ktérego wyniku zginelo 168 oso6b.
Zostal aresztowany i skazany na kare $mierci.

Samotnym wilkiem byt réwniez Austriak Franz Fuchs, ktéry w la-
tach 1993-1997 z pobudek ksenofobicznych jako czlonek Salzburger
Eidgenossenschaft - Bajuwarische Befreiungsarmee (Konfederacja
Salzburska - Bawarska Armia Wyzwolencza) rozsyltat listy-putapki bom-
bowe do politykéw (m.in. burmistrza Wiednia Helmuta Zilka), polity-
kéw Partii Zielonych czy dziataczy organizacji humanitarnych. Zostat
aresztowany, osadzony i w 1999 r. skazany na kare dozywotniego wiezie-
nia (26 lutego 2000 r. popelnit samobéjstwo).

W XXI w. samotne wilki atakuja gtéwnie przypadkowe ofiary, choé
robig to, jak méwia, w imie jakiej$ idei. Najbardziej spektakularnego,
tragicznego w skutkach zamachu dokonat 22 lipca 2011 r. Norweg An-
ders Behring Breivik'?, wyznajacy skrajnie prawicowe poglady. Napisat
i w dniu zamachu opublikowal w sieci manifest 2083 - A European Dec-
laration of Independence (2083 — Europejska Deklaracja Niepodlegtosci),
bedacy kompilacja tekstéw rasistowskich, ksenofobicznych, antyfe-
ministycznych, islamofobicznych, ale i wprost zaczerpnietych z ma-
nifestu Theodore’a Kaczynskiego. Breivik najpierw dokonal zamachu
bombowego w Oslo na siedzibe premiera (zgineto 8 osdb), a nastep-
nie przenidst sie na wyspe Utoya, na ktérej z broni palnej zmasakro-
wal uczestnikow obozu mtodziezowki norweskiej Partii Pracy. Zgineto
69 0s6b. Aresztowany, pomimo wielu watpliwosci co do jego stanu umy-
stowego, Breivik uznany zostal za poczytalnego i skazany na najwyzszy
mozliwy wymiar kary, czyli 21 lat wiezienia (z mozliwoscig nieograni-
czonego jego przedtuzania).

11 Swoje poglady przedstawit w manifescie Industrial Society and Its Future, opubli-
kowanym po raz pierwszy 19 IX 1995 r. przez dzienniki ,The New York Times”
i,,The Washington Post”.

12 'W czerwcu 2017 r. zmienil nazwisko na Fjotolf Hansen.
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W zasadzie mozna by potraktowac ten przypadek jak jeden z wielu
atakow dokonanych przez osoby zaburzone psychicznie (u Breivika zdia-
gnozowano m.in. zaburzenia urojeniowe oraz narcystyczne zaburzenia
osobowosci — uwazal sie za regenta Norwegii). Do takich nalezato choc-
by ostrzelanie 1 pazdziernika 2017 r. przez Stephena Paddocka uczest-
nikéw koncertu muzyki country odbywajacego sie pod kasynem Luxor
Las Vegas - zginelo wowczas 60, a rany odniosto 411 oséb. W kinie
Century 16 Theater w miejscowosci Aurora w stanie Kolorado podczas
premiery filmu Mroczny rycerz powstaje James Holmes 20 lipca 2012 r.
zranit z broni palnej 58 oséb. Te ataki nie byly jednak zamachami ter-
rorystycznymi. To za$, Ze Breivik, jak sam przyznal, dokonal zamachoéw
z pobudek politycznych, oraz jego zachowanie podczas procesu (wyko-
nywanie gestu faszystowskiego pozdrowienia) pozwala zakwalifikowaé
czyn jako terrorystyczny.

Watpliwosci takich nie budza zamachy przeprowadzone przez wy-
znawcOw islamu, ktérzy, choé niezwiazani z zadnym z ugrupowan dzi-
hadystycznych, swoje indywidualne akcje przeprowadzali, akcentujac
podczas nich swoje wyznanie wiary (Allah akbar).

Na przykiad Wielka Brytania stala sie w 2017 r. miejscem dwdch
zamachow przeprowadzonych przez fanatycznych wyznawcéw islamu,
z ktérych jeden moze by¢ przypisany samotnemu wilkowi. Pie¢dziesie-
ciodwuletni obywatel brytyjski Khalid Masood' 22 marca wjechat pro-
wadzonym przez siebie samochodem na chodnik Westminster Bridge
i Bridge Street, ranit ponad 50 0s6b (w tym 4 $miertelnie), a nastepnie
rozbil pojazd na ogrodzeniu palacu Westminster. Wysiadl, przedostat
sie na dziedziniec Parlamentu, gdzie $miertelnie ranit policjanta. Chwi-
le potem zostal zastrzelony.

Bron chemiczna w rekach terrorystow

Czlonkowie japonskiej sekty buddyjskiej Aum shinri-Kyo (Najwyzsza
Prawda) 20 marca 1995 r. dokonali przy uzyciu sarinu, gazu bojowego,
zamachu terrorystycznego w tokijskim metrze. W jego wyniku zgineto
13 0s6b, skutki zatrucia gazem odczuto okoto 6 tys. (wiele z tych 0oséb do

13 T. Batchelor, Khalid Masood. London attacker has no links to Isis or al-Qaeda, says Met
Police, ,Independent”, 17 III 2017, https://www.independent.co.uk/news/uk/home-
news/khalid-masood-london-attack-isis-al-qaeda-no-links-police-a7652696.html
[dostep: 27 XII 2021].
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dzis choruje, a nawet jest nadal hospitalizowanych). Byt to najbardzie;j
znany, najbardziej tragiczny w skutkach zamach terrorystyczny dokona-
ny przy uzyciu broni chemicznej i nierzadko przedstawiany jako pierw-
szy w historii, a pézniej, z perspektywy czasu, jako jedyny taki zamach.
Cho¢ medialnie taka informacja byla (i jest nadal) bardzo atrakcyjna
i nosna, to nie jest ona zgodna z prawda. Aum pierwszg prébe zastoso-
wania sarinu przeprowadzita dziewie¢ miesiecy wczesniej, 27 czerwca
1994 r. w dzielnicy Kita-Fukashi miasta Matsumoto w prefekturze Naga-
no. Rozpylony tam gaz spowodowal $mieré siedmiu i powazne zatrucie
ponad 200 mieszkaficow miasta'*. Amerykanskie zrédia podaja, powo-
lujac sie przy tym na zeznania czlonkéw Aum sadzonych w procesach
po zamachu w 1995 r., Ze sekta pomiedzy rokiem 1990 a 1995 przepro-
wadzita 17 zamachdéw lub ich préb przy uzyciu broni chemicznej i bio-
logicznej: czterokrotnie sarinu, réwniez cztery razy gazu VX (silnie
trujacego fosforo- i siarkoorganicznego zwiazku chemicznego typu fos-
fonianu) oraz fosgenu i cyjanku sodu, a ponadto czterech bakterii wa-
glika i trzech toksyny botulinowej (jadu kietbasianego)'s. Wspoétczesnie
po bron chemiczng siegaja grupy fundamentalistow islamskich.

Juz w 2004 r. amerykanskie stuzby specjalne alarmowaly o moz-
liwosci dokonania na terytorium Stanéw Zjednoczonych zamachu, do
ktérego terrorysci moga uzy¢ broni chemicznej, wskazywali nawet kon-
kretnie na chlor, o wiele latwiej dostepny niz inne trujace gazy (cho¢-
by uzyty przez Aum sarin), a mogacy przynies¢ poréwnywalne jak one
skutki'®. Zwigzane to bylo z pozarem zbiornikdéw z chlorem w Atlan-
cie (25 maja 2004 r.), ktére spowodowalo skazenie przez toksyczng
chmure 5 mil® (13 km?) przedmie$é miasta Conyers i koniecznosé ewa-
kuacji okoto 10 tys. mieszkanicéw. Hospitalizowanych byto 9 0s6b z obja-
wami zatrucia gazem' . Eksperci zwracali przy tym uwage, ze wprawdzie

¥ Informacje na ten temat zob. m.in.: D.E. Kaplan, A. Marshall, The Cult at the End
of the World, New York 1996, s. 137-146; D.W. Brackett, Holy terror. Armageddon
in Tokyo, New York 1996, s. 27-43.

15 Al Qaeda and the Threat of Chemical and Biological Weapons, Stratfor Global Intelligence,
4 XII 2004 r., https://www.stratfor.com/analysis/al-qaeda-and-threat-chrmical-and-
-biological-weapons [dostep: 20 III 2015].

16 Chlorine as a Weapon?, Stratfor Global Intelligence, 28 V 2004 r., https://www.stratfor.
com/analysis/chlorine-weapon [dostep: 16 III 2015].

17 Chlorine-tinged cloud of smoke forces evacuations east of Atlanta”, Associated Press, 25V
2004 r., https://www.accessnorthga.com/detail.php?n=168143 [dostep: 22 III 2015].
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ze wzgledu na jego powszechne stosowanie do oczyszczania wody 1a-
two chlor zdoby¢ (choéby np. dokonujac napadu na transportujace go
cysterny samochodowe czy kolejowe), to jednak jest on réwnie grozny
dla zaatakowanych, jak i tych, ktérzy chca sie nim postuzy¢ jako bronia.
Amerykanscy analitycy nie brali pod uwage, ze dla zamachowca samo-
béjcy nie stanowitoby to przeszkody.

Autorzy przytaczanej analizy zwracaja uwage na potencjalne zagro-
zenie, ale przyznaja, ze Al-Kaida preferuje wykorzystywanie klasycznych
tadunkéw wybuchowych, jak np. w Madrycie, ze wzgledu na ich wieksza
skuteczno$é niz bron chemiczna (w Madrycie zginety 193 osoby, w To-
kio - 13). Sa one ponadto tanisze w produkcji: koszt skonstruowania fa-
dunkéw zdetonowanych w Madrycie szacowno na 10 tys. dolaréw wobec
milionéw dolaréw zaangazowanych przez Aum w jej program CBW.
Iz tego tez powodu prawdopodobienistwo uzycia broni chemicznej przez
terrorystow, podobnie jak i innych rodzajéw broni masowego zniszcze-
nia (zagtady), np. broni atomowej, jest raczej teoretyczne, a nie realne.

W opublikowanej w 2010 r. pracy Rolfa Mowatt-Larssena Al Qaeda
Weapons of Mass Destruction Threat: Hype or Reality? A Timeline of Ter-
rorists’ Efforts to Acquire WMD?* znalez¢ mozna informacje o przygoto-
waniach Al-Kaidy do produkcji broni masowego zniszczenia, gtéwnie
atomowej, ale réwniez chemicznej i biologicznej. Juz przed zamachami
11 wrzesnia 2001 r. Midhat al-Mursi (pseud. Abu Khabab) organizowat
w Afganistanie szkolenia czlonkéw organizacji w uzyciu takiej broni,
na przelomie lat 2002 i 2003 za$ Abu Musab al-Zarkawi, zastepca Bin
Ladena, planowat dokonanie w Europie zamachdéw przy uzyciu rycyny
i cyjanku. Grupa dzialajaca w Bahrajnie przygotowywata w tym samym
czasie specjalne urzadzenie (arab. mobtaker, wynalazek), za pomoca
ktérego chciata rozpyli¢ w nowojorskim metrze cyjanowodor.

Rok 2007 przynidst serie zamachdw w Iraku, w ktérych uzyto bomb
wypetnionych chlorem. W trzech atakach 16 marca (dwéch w okolicach
Faludzy oraz w poblizu Ar-Ramadi) zgineto 8 oséb (w tym 6 Zolnierzy

8 AlQaeda and the Threat of Chemical and Biological Weapons, Stratfor Global Intelligence,
4 XII 2004 r., https://www.stratfor.com/analysis/al-qaeda-and-threat-chemical-and
-biological-weapons [dostep: 20 III 2015].

¥ R. Mowatt-Larssen, Al Qaeda Weapons of Mass Destruction Threat. Hype or Reality?
A Timeline of Terrorists’ Efforts to Acquire WMD, Belfer Center for Science and
International Affairs, Harvard Kennedy School, Cambridge 2010, http://belfercenter.
ksg.harvard.edu/files/al-qaeda-wmd-threat.pdf [dostep: 22 III 2015].
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amerykanskich), a kilkaset zostalo rannych®. Ponownie w poblizu Ar-
-Ramadi 6 kwietnia zdetonowanie wyladowane;j trotylem i zbiornikami
z chlorem ciezaréwki spowodowato §mier¢ 27 oséb (byt to juz dziewia-
ty tego typu zamach w poblizu Ar-Ramadi)*. Wypelniony pojemnikami
z chlorem samochdéd 3 czerwca wysadzony zostal w powietrze w odleg-
tosci 200 metréw od wjazdu na teren amerykanskiej bazy w Bakubie (sto-
licy prowincji Dijala), powodujac zatrucie gazem ponad 60 Zolnierzy.

Interesujace jest to, ze jeszcze PRZED tg serig zamachdéw analitycy
Stratfor zadawali pytanie: Chemical Strikes - the Beginning of a Trend?*.
W irackim Ar-Ramadi bowiem 30 stycznia eksplodowata ciezaréwka wy-
tadowana pojemnikami z chlorem, a 20 lutego w polozonym na péinoc
od Bagdadu Al-Tadzi doszto do podobnego ataku. Zdarzenia te nie zosta-
ly odnotowane przez media, poniewaz nie pociagnely za soba zadnych
ofiar, ale pozwolily autorom sformutowa¢é kilka ogdlnych wnioskéw
dotyczacych potencjalnego wykorzystywania chloru w zamachach ter-
rorystycznych. Koricowy byl w sumie optymistyczny: cho¢ faktycznie
chlor moze znalezé zastosowanie przy produkcji bomb, to jednak ze
wzgledu na malg skutecznosé jako srodek $miercionos$ny i ,niestero-
walno$¢” powstata w wyniku jego rozpylenia trujaca chmura nie bedzie
stanowit realnego zagrozenia.

A jednak po kilku latach po chlor siegneta kolejna organizacja ter-
rorystyczna: Panstwo Islamskie. ISIS wykorzystalo prawdopodobnie ta-
dunki z chlorem 15 wrzes$nia 2014 r. w polozonej na péinoc od Bagda-
du miejscowosci Duluja, walczacy zas z nim na terytorium Iraku i Syrii
Kurdowie oskarzaja je o co najmniej dwukrotne uzycie bomb z chlorem
przeciwko peszmergom (bojownikom kurdyjskim): 23 stycznia i 14 mar-
ca 2015 r. Gen. Aziz Waisi, komendant oddzialéw zandarmerii wojsko-
wej Zervani, w udzielonym 16 marca 2015 r. wywiadzie uzupetnit te in-
formacje o jeszcze jedna, méwiac o uzyciu przez ISIS chloru w walkach

2 Jraq. Chlorine Attacks Kill 8, Injure Hundreds, Stratfor Global Intelligence, 16 III
2007 r., https://www.stratfor.com/situation-report/iraq-chlorine-attacks-kill-8-injure-
hundreds [dostep: 16 III 2015].

2 Traq. Chlorine Truck Bomb Kills 27, Stratfor Global Intelligence, 6 IV 2007 r., https://www.
stratfor.com/situation-report/irag-chlorine-truck-bomb-kills-27 [dostep: 16 III 2015].

2 Geopolitical Diary: Chemical Strikes — the Beginning of a Trend?, Stratfor Global
Intelligence, 21 II 2007 r., https://www.stratfor.com/geopolitical-diary/geopolitical-
-diary-chemical-stikes-begining-of-a-trend [dostep: 20 III 2015].
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w gorskim regionie Sindzar®. Byé moze to w konsekwencji styczniowe-
go wydarzenia 24 stycznia Amerykanie zaatakowali przy uzyciu dronéw
konwoéj samochoddw jadacy szosg w poblizu Mosulu i zabili Abu Malika,
gtéwnego konstruktora bomb chemicznych dla ISIS.

Terroryzm XXI wieku - nowa era?

Trzymajac sie definicji terroryzmu jako zmiennej w miejscu i czasie
metody walki stuzacej osiggnieciu celéw politycznych, nalezy odpowie-
dzieé na pytanie: czy dzi§ mamy do czynienia z kolejng jego generacja
(fala)? Odpowiedzi jednoznacznej nie mozna jednak udzielié¢, bo gra po-
lityczna, w ktorej wykorzystywany jest terroryzm, nie jest zero-jedynko-
wa. Jesli bowiem terroryzm miatby by¢é nadal uwazany za metode stoso-
wang wyltacznie przez jednostki (grupy) antypanstwowe, to oczywiscie
nie mamy do czynienia z jakim$ nowym zjawiskiem. Jesli jednak przy-
chylimy sie do twierdzenia, ze terroryzm moze by¢ stosowany réwniez
przez instytucje panstwa, to nalezaloby zweryfikowaé dotychczasowe
podejscie formalnoprawne i uznaé, ze mamy do czynienia, podobnie
jak z wojna, z kolejna jego generacja (fala).

W wiekszosci dotychczasowych préb definiowania terroryzmu pod-
kreslano, ze warunkiem sine qua non uznania jakiegos dzialania za terro-
rystyczne (a przynajmniej za zagrozenie) jest uzycie przemocy fizycznej,
a poczawszy od 1937 r. (konwencji genewskiej), ze ma ono charakter anty-
panstwowy?. Takie wynikajace z politycznej kalkulacji regulacje prawne
pozwalaly rzadzacym na legitymizacje zwalczania nie tylko rzeczywiste-
go zagrozenia przestepczoscia terrorystyczng o podtozu politycznym, ale
po prostu zwalczania opozycji. Jakiekolwiek préby innego umiejscowie-
nia terroryzmu w systemie prawnym skazane byly na niepowodzenie,

2 Update 3-Kurds report more chlorine attacks, Iraq pauses Tikrit offensive, Reuters,
16 III 2015 r., http://www.reuters,com/article/2015/03/16/mideast-crisis-iraq-idUSL6
NOWI10A20150316 [dostep: 20 III 2015].

2 Artykut 2 Konwencji o Zapobieganiu i Przeciwdziataniu Terroryzmowi z 16 XI 1937 r. za
pakt terroryzmu” uznawat ,akt kryminalny wymierzony w panistwo z intencja lub
nadzieja na wytworzenie stanu strachu w umystach pojedynczych oséb, grup oséb
lub catego spoteczenstwa”. Cyt. za: Convention for the Prevention and Punishment
of Terrorism. Opened for Signature AT Geneva, November 16, 1937, w: Control of Terrorism.:
International Documents, Y. Alexander, M.B. Browne, A.S. Nanes (red.), przedm.
R.S. Cline, New York 1979, s. 20-21.
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a czasami wrecz na oskarzenia oséb proponujacych takie rozwiazania
o popieranie terroryzmu. Dopiero w ostatnich latach pojawito sie nowe
spojrzenie na problematyke terroryzmu, w ktérym dostrzezono nie tylko
jego antypanstwowy charakter. W wydanej w 2012 r. Encyclopedia of Ap-
plied Ethics® w hasle , Terrorism” jej autorzy pisza m.in.:

Terrorism is defined as a destructive method of political action
which uses violence to cause fear for political ends. While some
political goals may be achieved only through the use of terrorism,
terrorists often kill or injure noncombatants or the innocent in or-
der to maximize terror and to seek widespread publicity for their
actions. Contemporary terrorism is often conceived in terms of
war. While terrorism may be perpetrated by individuals against
a state, states can enact policies of terrorism against their own citi-
zens or subjects of another nation or country?.

W drugiej potowie XX w. kraje Europy Zachodniej mierzyly sie
z terroryzmem separatystycznym (Wielka Brytania - Irlandzkiej Armii
Republikanskiej, IRA, Hiszpania - Kraju Baskow i Wolnosci, ETA) oraz
o podtozu ideologicznym (lewicowym i prawicowym). Na lata 70. i 80.
przypada apogeum dzialalnosci takich ugrupowan, jak: Frakcja Czer-
wonej Armii czy Wehrsportgruppe Hoffmann w RFN, Czerwone Bryga-
dy czy Ordine Nero (Czarny Porzadek) we Wtoszech i wielu innych. Nie
bylo w tamtych latach panistwa z kregu cywilizacji zachodniej, ktore-
go bezpieczenistwo nie bytoby zagrozone terroryzmem. Po zamachach
z 11 wrzesnia 2001 r. spoteczenstwa panstw Zachodu zostaly zastraszone
przez terroryzm islamskich fundamentalistow. Ale nie dlatego, ze wte-
dy ten sie narodzil (na Bliskim Wschodzie organizacje islamskie, m.in.
Bractwo Muzulmarnskie, Hamas, Hezbollah, odwotujace sie do dzihadu

% Encyclopedia of Applied Ethics. Second Edition, R. Chadwick, D. Callahan, P. Singer
(red.), Oxford 2012.

% Terroryzm jest definiowany jako destrukcyjna metoda dzialania politycznego, ktéra
wykorzystuje przemoc do wywolywania strachu dla [osiagniecia] celu politycznego.
Podczas gdy niektére cele polityczne mozna osiagnac tylko za pomocg terroryzmu,
terrorysci czesto zabijaja lub rania osoby niebiorace udzialu w walce lub niewinne
w celu maksymalizacji terroru i uzyskania szerokiego rozglosu swoich dziatan.
Wspolczesny terroryzm jest czesto pojmowany w kategoriach wojny. Podczas gdy
terroryzm moze by¢ popelniany przez jednostki przeciwko panistwu, panstwa moga
wprowadzaé polityke terroryzmu przeciwko wlasnym obywatelom lub poddanym
innego narodu lub kraju” (thum. aut.).
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istnialy i dzialaly od dziesiecioleci), ale dlatego, ze niejako zapukatl bez-
posrednio do ich drzwi. Do tamtego czasu Europejczycy i Amerykanie
dowiadywali sie co najwyzej z mediéw o zamachach przeprowadza-
nych np. w Bejrucie na ambasade Stanéw Zjednoczonych (18 kwietnia
1983 r. - zginely 63 osoby), koszary wojsk amerykanskich i francuskich
(23 pazdziernika 1983 r. - zginelo 241 Zolnierzy amerykanskich i 58 fran-
cuskich, w sumie $mier¢ poniosto 299 oséb) czy innych, jesli zamachy
dotyczyly obywateli ich krajéw. Zamachy na wszystkich pozostalych
byly co najwyzej odnotowywane, a czasami zupelnie pomijane w serwi-
sach informacyjnych. Jednak 11 wrzes$nia 2001 r. przekonali sie, Ze za-
machy terrorystyczne ze strony islamskich fundamentalistéw zagrazaja
im bezposrednio, i kolejne lata dobitnie to udokumentowaly. Od tego
tez dnia i wypowiedzenia przez prezydenta Stanéw Zjednoczonych Geo-
rge’a W. Busha wojny terroryzmowi wszystkie zamachy terrorystyczne,
niezaleznie od tego, w ktérym zakatku swiata byty dokonywane, przypi-
sywano Al-Kaidzie. A z Al-Kaida powiazane mialy by¢ inne organizacje
fundamentalistéw islamskich (szacunkowe dane méwity nawet o kilku-
dziesieciu ugrupowaniach?) dzialajace w kilkudziesieciu panistwach?.

2 Wedlug Departamentu Stanu USA przed atakiem 11 IX 2001 r. ugrupowaniami
wspdlpracujacymi z Baza byly: Komitet Doradczy ds. Reform (Sudan/Afganistan),
Asbat al-Ansar (Liban), Ansar al-Islam/Bojownicy Islamu (iracki Kurdystan), Harakat
ul-Ansar/Mudzahedin (Pakistan), Al-Badar (Pakistan), Zbrojna Grupa Islamska/GIA
(Algieria), Grupa Saafi na rzecz Prozelityzmu i Walki/GPSD (Algieria), Talaa’l al-Fateh
(Egipt), Groupe Roubaix (Francja), Harakat ul Jihad (Pakistan), Jaish Mohammed
(Pakistan), Jamiat Ulema-e-Pakistan (Pakistan), Jamiat Ulema-e-Islam (Pakistan),
Hezbollah (Liban), Hezb ul-Mujahideen/Partia Swietych Wojownikéw (Pakistan),
Al-Gama’a al-Islamiyya (Egipt), al-Hadith (Pakistan), Hamas (Autonomia Palestyniska),
Bayt al-Imam (Jordania), Islamska Swieta Wojna (Autonomia Palestyriska), Islamski
Ruch Uzbekistanu (Uzbekistan), al-Jihad (Bangladesz), al-Jihad (Egipt), grupa al-Jihad
(Jemen), Laskar e-Toiba (Pakistan), Libariska Liga Partyzancka (Liban), Libijska
Grupa Islamska (Libia), Islamski Front Wyzwolenia Moro (Filipiny), Ruch Partyzancki
(Kaszmir), Abu Sajjaf (Filipiny), Al-Ittihad al-Islamiya/Jednos¢ Islamu (Somalia),
Dzemaja Islamija (Indonezja), Zwiazek Uleméw Afganistanu (Afganistan) - dane za:
Y. Alexander, M.S. Swetnam, Siewcy smierci. Osama bin Laden i inni szefowie al-Qaidy,
thum. J. Koztowski, Warszawa 2001, s. 49 i Zrédta wlasne.

% Bliski Wschéd - Egipt, Irak, Iran, Izrael, Jordania, Kuwejt, Liban, Maroko, Autonomia
Palestyniska, Arabia Saudyjska, Sudan, Syria, Tunezja, Turcja, Zjednoczone Emiraty
Arabskie, Jemen; Azja - Afganistan, Bangladesz, Chiny, Indie (Kaszmir), Indo-
nezja, Malezja, Myanmar, Pakistan, Filipiny; Europa - Albania, Belgia, Bos$nia
i Hercegowina, Chorwacja, Dania, Francja, Niemcy, Wlochy, b. Jugostawia (Kosowo),
Luksemburg, Holandia, Hiszpania, Szwecja, Szwajcaria, Wielka Brytania; Wspdlnota
Niepodlegtych Panstw (b. ZSRR) - Azerbejdzan, Federacja Rosyjska, Czeczenia,
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Kamieniami milowymi w historii zamachéw w Europie w XXI w.
i przypisywanych Al-Kaidzie staly sie zamachy z 11 kwietnia 2004 r.
w Madrycie, w ktérych zginely 193 osoby, a ponad 2 tys. zostato ran-
nych, oraz wymierzone w system transportu publicznego skoordynowa-
ne zamachy samobdjcze w Londynie z 7 lipca 2005 r., w ktérych zginety
52 osoby, a ponad 700 zostalo rannych. Potem co prawda nastapito kil-
ka lat przerwy w atakowaniu przez islamskich terrorystéw Europy, ale
wraz ze wzrostem w sile Panistwa Islamskiego przyszia ich kolejna fala.
To wéwczas doszto we Francji do zamachu 7 stycznia 2015 r. na redakcje
satyrycznego czasopisma ,,Charlie Hebdo” (jako odwet za zamieszczenie
karykatur Mahometa, zgineto 12 0s6b) oraz zamachéw 13 listopada tego
roku w Paryzu, ktére spowodowaty $§mier¢ 130 os6b i obrazenia ponad
350 (pod wzgledem jednorazowej liczby ofiar najwiekszego zdarzenia
we Francji od czaséw II wojny swiatowej)®. W 2016 r. Europejczykami
wstrzasnely kolejne zamachy: 22 marca 2016 r. w Belgii - dwa w porcie
lotniczym Bruksela w Zaventem i jeden przy stacji metra Maelbeek/
Maalbeek w Brukseli (bomby zabily 35 i zranily 316 osdb), 14 lipca zas
w Nicei. Tam Mohamed Lahouaiej-Bouhlel wjechatl w tlum spaceru-
jacy po Promenadzie Anglikdw, zabijajac 86 i raniac 458 os6b. Pdzniej
zamachow na mniejsza skale byto wiele, cho¢ od poczatku 2020 r. ich
liczba spadta. Nie stato sie tak w wyniku dziatan kontrterrorystycznych,
ale pandemii koronawirusa COVID-19, ktéra sprawila potencjalnym ter-
rorystom problemy chocby logistyczne. Czy to oznacza, ze zagrozenie
zamachami terrorystycznymi zmalato? (bo o catkowitym zniknieciu nie
moze by¢ mowy). Z perspektywy europejskiej moze taka teze datoby sie
postawic, ale juz dla innych regionéw swiata wydaje sie ona falszywa.
Co prawda dostepne zrddla nie uwzgledniaja jeszcze zbiorczych danych
z lat 2020-2021, ale Sledzac doniesienia agencji informacyjnych, nie ob-
serwuje sie jakich$ radykalnych spadkéw liczby zamachéow. W przeszto-
$ci zdarzaly sie takie lata, Ze liczba ta spadata o 50 proc. w stosunku do
lat wezesdniejszych (np. wg Statista w 2012 r. dokonano 6771 zamachéw,

Tadzykistan, Uzbekistan; Afryka - Algieria, Komory, Dzibuti, Erytrea, Etiopia, Kenia,
Libia, Mauretania, Nigeria, Senegal, Somalia, Republika Potudniowej Afryki, Sudan,
Tanzania, Uganda, Zair; Ameryka Péinocna i Potudniowa - Kanada, Stany Zjednoczone
Ameryki, Argentyna, Brazylia, Paragwaj, Urugwaj - w sumie 67 (!) panstw - dane za:
Y. Alexander, M.S. Swetnam, Siewcy smierci..., s. 50.

» QOpis zamachéw zob. np. https://www.britannica.com/event/Paris-attacks-of-2015
[dostep: 20 III 2015].
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aw 2006 r. - 14 371), co i tak nie napawa optymizmem. Mozna tez zaob-
serwowac terytorialne czasowe przesuniecia czestotliwosci dokonywa-
nia zamachéw, ale w XXI w. nadal najbardziej zagrozonymi obszarami sg
Bliski Wschdd, Afryka Péinocna, Sahel, subkontynent indyjski.

W opublikowanym we wrzesniu 2018 r. przez Departament Stanu
dorocznym raporcie o terroryzmie (Country Reports on Terrorism 2017°°)
mozna znalez¢ taka informacje:

Pomimo naszych sukceséw terrorystyczny krajobraz stat sie
w 2017 r. bardziej ztozony. ISIS, Al-Kaida i ich partnerzy okazali sie
odporni, zdeterminowani i zdolni do przystosowania sie, a takze
dostosowali sie do zwiekszonej presji antyterrorystycznej w Ira-
ku, Syrii, Afganistanie, Libii, Somalii, Jemenie i wszedzie indzie;j.
[Organizacje terrorystyczne] staly sie bardziej rozproszone i taj-
ne, zaczely korzystaé¢ z Internetu, by zainspirowaé ataki swoich
wyznawcow na odlegtos$é, i w rezultacie staly sie mniej podatne
na konwencjonalne dziatania wojskowe. Co wiecej, powrdt lub
przybycie nowych bojownikéw bioracych udziat w walkach za gra-
nica przyczynily sie do wzrostu liczby do§wiadczonych, rozwinie-
tych i polaczonych sieci terrorystycznych, ktére moga planowaé
i przeprowadzac ataki®'.

Kilka miesiecy po6zniej, zupelnie nie biorac pod uwage ostrzezen
ekspertéw, na potwierdzenie sukceséw w wojnie z terroryzmem i po-
konaniu ISIS prezydent Stanéw Zjednoczonych Donald Trump zapowie-
dziat wycofanie wojsk amerykanskich z Syrii i Iraku®, co rzecz jasna
spotkato sie z falg krytyki i poskutkowalo symboliczng rezygnacja ge-
nerala Jamesa Mattisa ze stanowiska sekretarza obrony. Analitycy De-
partamentu Stanu w cytowanym raporcie przestrzegali, ze ISIS mimo
utraty terytorium nie zaniechalo dzialalnosci. Siegneto przy tym po
nowe metody polegajace na wykorzystywaniu swoich sympatykéw roz-
sianych po calym $wiecie i stosowaniu niekonwencjonalnych technik
przeprowadzania zamacho6w.

% Country Report on Terrorism 2017, United States Department of State Publication,
Bureau of Counterterrorism, Washington 2018.

31 Tamze, s. 8.

®  Plany te potwierdzit juz w 2021 r. prezydent Joe Biden.
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Grupa zachecala sympatykdw, zeby uzyli wszelkiej dostepnej bro-
ni - np. duzych pojazdéw - przeciwko miekkim celom i przestrze-
ni publicznej. Coraz czesciej odpowiedzialnosé za podejmowa-
nie decyzji, gdzie, kiedy i jak dokona¢ zamachu, rozpraszata sie
na rodzimych terrorystéw zainspirowanych lub wydelegowanych
przez ISIS do prowadzenia operacji daleko od strefy dziatan wo-
jennych. W 2017 r. obserwowalismy takie ataki w Manchesterze
w Wielkiej Brytanii; w Barcelonie w Hiszpanii; na Synaju w Egip-
cie; w Marawi na Filipinach; w Nowym Jorku i w wielu innych
miejscach®.

Podobnie zagrozenia ze strony ISIS zdefiniowano w kolejnym ra-
porcie Departamentu Stanu:

W 2019 r. Europa nadal borykata sie z wieloma zagrozeniami i nie-
pokojami terrorystycznymi (...). Pomimo calkowitej utraty teryto-
rium geograficznego ISIS nadal dzialalo, podzegajac do atakéw na
symboliczne cele europejskie i przestrzen publiczna oraz rekrutu-
jac osoby z krajéw europejskich. Wiekszo$¢ tych incydentéw miata
miejsce w Europie Zachodniej i Rosji i polegala na prostych akcjach
przeprowadzonych tatwymi do wykonania metodami z uzyciem do
zranienia lub zabicia pieszych powszechnie dostepnych narzedzi
i pojazdow*.

I nic nie wskazuje na to, by zagrozenie zamachami terrorystycznymi
ze strony Srodowisk dzihadystycznych mialo w trzeciej dekadzie XXI w.
zmaled.

3 Tamze.

% Country Reports on Terrorism 2019, United States Department of State Publication,
Bureau of Counterterrorism, Washington 2019, s. 60.
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Postscriptum (statystyki)
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Prawne aspekty walki z terroryzmem w krajowym
porzadku prawnym na tle wyzwan ksztaltowanych

prawodawstwem europejskim

Abstrakt

W artykule podjeto temat prawnych aspektéw walki
z terroryzmem w krajowym porzadku prawnym na tle
wyzwan ksztaltowanych prawodawstwem europejskim.
Analizowane zagadnienie jest ciekawe z uwagi na brak
szerszych i aktualnych analiz prowadzonych w obszarze
nauk prawnych, poswieconych przedstawieniu i eksplikacji
prawodawstwa obejmujacego przedmiotowo problematyke
walki z terroryzmem. Niniejsze opracowanie jest proba
wypelnienia tej luki badawcze;j.

W  celu kompleksowego przyblizenia tematu
i realizacji celéw postawionych w artykule rozwazania
poprowadzono w szesciu zasadniczych cze$ciach. We wstepie
zakre$lono teze pracy oraz jej cele, nastepnie kolejno:
dokonano analizy ksztaltowania regulacji prawnych prawa
krajowego nakierowanych na przeciwdzialanie terroryz-
mowi; omowiono znaczenie ustawy o dziataniach
terrorystycznych w normatywnym systemie zwalczania
terroryzmu w Polsce, z uwzglednieniem perspektywy
i doswiadczeri pieciolecia jej obowiazywania; zaprezento-
wano aktualny stan prawny Unii Europejskiej w obszarze
terroryzmu; opisano perspektywy i wyzwania regulacyjne
prawa polskiego na tle dzialaii legislacyjnych organéw
UE; dokonano podsumowania prowadzonych rozwazan,
zakreslajac perspektywy i wyzwania regulacyjne stojace przed
prawodawcg krajowym na tle kierunkéw projektowanych
rozwigzan legislacyjnych w Unii Europejskie;.

Stowa kluczowe:

polskie
ustawodawstwo
antyterrorystyczne,
europejskie
prawodawstwo
antyterrorystyczne,
ustawa

o dzialaniach
terrorystycznych,
antyterroryzm,
walka

z terroryzmem
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Wstep

W doktrynie prawniczej jako wynik prowadzonych analiz rodzajéw i za-
kreséw rozwigzan prawnych przyjmowanych w wybranych panstwach
i nakierowanych celowosciowo na zwalczanie zjawiska terroryzmu
wskazuje sie dwa gtéwne ich modele, tj. tzw. ustawodawstwo antyter-
rorystyczne formalne i ustawodawstwo antyterrorystyczne materialne.
Jak wskazuje P. Chomentowski, (...) w pierwszym wypadku bedziemy mo-
wili o paristwach, ktére w swoim porzqdku prawnym majq jeden lub kilka
aktéw rangi ustawowej, ktory bezposrednio i wylqcznie dotyczy catosci ob-
szaru walki z terroryzmem. Drugi przypadek to caty system rozproszomnych
w roznych ustawach przepisow traktujqcych o trybie i srodkach stosowanych
do walki z terroryzmem?.

Przyjmujac za punkt wyjscia 6w dualistyczny podziat regulacji an-
tyterrorystycznych, nalezy wskazacd, ze podstawowym celem niniejsze-
go artykulu jest préba syntetycznego opisu zakresu regulacji tworza-
cych polski system antyterrorystyczny na tle zmian, ktére w nim zaszty
w zwiazku z przyjeciem Ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (wspomniang ustawg de iure zastgpiono model ma-
terialny modelem formalnym). Omoéwienie tych regulacji nie jest jednak
mozliwe bez odniesienia do prawodawstwa Unii Europejskiej, ktore, jak
w rozporzadzeniach UE, przez skutek bezposredniego obowigzywania
wspottworzy system krajowy albo tez, jak w dyrektywach, wyznacza kie-
runek krajowych dzialan legislacyjnych. Wreszcie, siegniecie do zrédet
prawodawczych UE jest niezbedne do uchwycenia zachodzacych lub
projektowanych zmian w tych regulacjach, ktérych zakres coraz czesciej
dotyka problematyki zagrozen bezpieczernstwa panstwa nazywanych
yasymetrycznymi” lub ,hybrydowymi”. Omoéwieniu tych zagadnieni po-
swiecone beda poszczegdlne czesci niniejszego opracowania.

Rys historyczny

Jak podkresla M. Gotaszewska, (...) w polskim systemie prawnym pojecie
nterroryzm” nie zostato legalnie zdefiniowane. (...) jest natomiast raczej ter-
minem o charakterze naukowym, obrazujqgcym stan zagrozenia spotecznego

! P. Chomentowski, Polski system antyterrorystyczny. Prawno-organizacyjne kierunki
ewolucji, Warszawa 2014, s. 47.
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wywotanego czynem o charakterze terrorystycznym?. Biorac powyzsze pod
uwage, nalezy wskazad, ze problematyka terroryzmu w krajowym sys-
temie prawnym zostala podjeta przez ustawodawce stosunkowo pézno,
gdyz dopiero ustawg z 27 wrzesnia 2002 r.°, ktéra z dniem 1 grudnia
2002 r. wprowadzila zmiany w Ustawie z dnia 16 listopada 2000 r. o prze-
ciwdziataniu wprowadzaniu do obrotu finansowego wartosci majqtkowych
pochodzqcych z nielegalnych lub nieujawnionych Zrédet', m.in. uzupetnia-
jac jej tytut o zwrot ,oraz o przeciwdzialaniu finansowaniu terroryzmu”.
Jak wskazywano w uzasadnieniu do projektu ustawy zmieniajace;j:

(...) zaproponowana zmiana tytulu ustawy wiaze sie z faktem objecia
przedmiotowym projektem problematyki przeciwdzialania finanso-
waniu terroryzmu. Wprowadzenie regulacji zwigzanych z ta proble-
matyka stanowi jeden z elementéw stuzacych realizacji postanowient
rezolucji Rady Bezpieczenstwa ONZ nr 1373 (2001) w sprawie zwalcza-
nia terroryzmu miedzynarodowego oraz zalecenn Grupy Zadaniowej
ds. Zwalczania Prania Pieniedzy funkcjonujacej pod auspicjami OECD
(FATF). Zaproponowane rozwiazania odnosza sie wylacznie do kwe-
stii przekazywania przez Generalnego Inspektora instytucjom obo-
wigzanym informacji o osobach, co do ktérych zachodzi uzasadnione
podejrzenie, ze pomagaja one lub uczestnicza w popelnieniu aktow
terrorystycznych oraz stwarzaja mozliwo$é inicjowania procedury
blokady srodkéw finansowych znajdujacych sie na rachunku®.

Ustawa ta wprowadzila wiec pierwsza quasi-definicje ,terrory-
zmu” do polskiego systemu prawnego, uznajac za ,akt terrorystyczny”
przestepstwa przeciwko pokojowi, ludzkosci oraz przestepstwa wo-
jenne, przestepstwa przeciwko bezpieczerstwu powszechnemu oraz

2 M. Gotlaszewska, Zadania ABW w zakresie zwalczania zagrozer godzqcych
w bezpieczeristwo wewngtrzne paristwa i jego porzqdek konstytucyjny, w: Prawne aspekty
funkcjonowania stuzb specjalnych na przyktadzie Agencji Bezpieczeristwa Wewnetrznego,
P. Burczaniuk (red.), Warszawa 2021, s. 46-47.

8 Ustawa z dnia 27 wrzesnia 2002 1. 0 zmianie ustawy o przeciwdziataniu wprowadzaniu do
obrotu finansowego wartosci majgtkowych pochodzqcych z nielegalnych lub nieujawnionych
Zrodet (DzU z 2002 r. nr 180 poz. 1500).

* Tekst pierwotny zostal ogloszony w DzU z 2000 r. nr 116 poz. 1216.

> Uzasadnienie do rzqdowego projektu ustawy o zmianie ustawy o przeciwdziataniu
wprowadzaniu do obrotu finansowego wartosci majgtkowych pochodzacych z nielegalnych
lub nieujawnionych Zrédet, http://orka.sejm.gov.pl/proc4.nsf/opisy/338.htm [dostep:
22 X1 2021].
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przestepstwa okreslone w art. 1341 136 Ustawy z dnia 6 czerwca 1997 1. -
Kodeks karny®, zwanej dalej kodeksem karnym. Definicja ta zostala
uksztaltowana przedmiotowo, odwotujac sie do okreslonych typéw czy-
néw zabronionych objetych kodeksem karnym, ktéry, co istotne, nie de-
finiowat wéwczas pojecia przestepstwa o charakterze terrorystycznym.

W prawie karnym materialnym zmiany w tym zakresie zostaty wpro-
wadzone przez ustawodawce dopiero w 2004 r., kiedy to na mocy ustawy
z 16 kwietnia 2004 r.” uzupelniono od 1 maja 2004 r. kodeks karny o defini-
cje przestepstwa o charakterze terrorystycznym, rozumianego jako czyn
zabroniony zagrozony karg pozbawienia wolnosci, ktérej gérna granica
wynosi co najmniej 5 lat, popetniony w celu: 1) powaznego zastrasze-
nia wielu oséb, 2) zmuszenia organu wiadzy publicznej Rzeczypospolitej
Polskiej lub innego panstwa albo organu organizacji miedzynarodowej
do podjecia lub zaniechania okreslonych czynnosci, 3) wywotania po-
waznych zaklécen w ustroju lub gospodarce Rzeczypospolitej Polskiej,
innego panstwa lub organizacji miedzynarodowej - a takze grozba po-
pelnienia takiego czynu. Ponadto wprowadzono zmiany w brzmieniu
art. 258 tego kodeksu, ktory penalizuje udzial w zorganizowanej grupie
przestepczej, rozszerzajac go o grupe albo zwigzek majace na celu po-
pelnienie przestepstwa o charakterze terrorystycznym oraz réznicujac
odpowiedzialnos¢ w zaleznosci od zaangazowania, tzn. zakladania, kie-
rowania lub tez udziatu w takiej grupie. Jak wskazywano w uzasadnieniu
do ustawy zmieniajacej, miala ona na celu:

(...) dostosowanie prawa polskiego do wymagan instrumentow
prawnych Unii Europejskiej, przyjetych w latach 2001-2002, w ra-
mach tzw. ,nowego acquis”. Decyzja ramowa z dnia 13 czerwca
2002 r. o zwalczaniu terroryzmu zobowigzuje parnstwa czlonkow-
skie do przyjecia jednolitej definicji przestepstwa o charakterze ter-
rorystycznym. Celem takiego dzialania nie jest tu li tylko osiagnie-
cie skutku teoretyczno-systemowego. Fakt, ze dany typ przestepstw
kwalifikowany jest jako przestepstwo o charakterze terrorystycz-
nym, ma bowiem wplyw na zaostrzenie wymiaru kary za nie®.

¢ Obecne brzmienie ustawy opublikowane w DzU z 2020 r. poz. 1444.

7 Ustawa z dnia 16 kwietnia 2004 r. o zmianie ustawy — Kodeks karny oraz niektorych innych
ustaw (DzU z 2004 r. nr 93 poz. 889).

8 Uzasadnienie do rzqdowego projektu ustawy o zmianie ustawy — Kodeks karny oraz niektérych
innych ustaw, http://orka.sejm.gov.pl/proc4.nsf/opisy/2407.htm [dostep: 22 XI 2021].
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Z uwagi na to, ze panstwa czlonkowskie byly zobowigzane do im-
plementowania rozwigzan prawnych przewidzianych w powotanej de-
cyzji ramowej do korica 2002 r., przetozylo sie to na koniecznos¢ ich
przyjecia przez Polske wraz z przystapieniem do Unii.

Jak wskazuje T. Batory, (...) dokonujqc dekodowania przestepstw o cha-
rakterze terrorystycznym na podstawie zapisow Kodeksu karnego, majqc
na wzgledzie typizacje przestepstw w czesci szczegolnej owego, nalezy wskazac,
iz chodzi tu o nastepujqce przestepstwa: Art. 118 (Eksterminacja), Art. 118a
(Zamach przeciwko ludnosci), Art. 119 (Przemocigrozba bezprawna), Art. 120
(Srodki masowej zagtady), Art. 127 i 128 (Zamach stanu), Art. 134 (Zamach
na zycie Prezydenta), Art. 140 (Zamach terrorystyczny), Art. 148 (Zabdjstwo),
Art. 163 (Spowodowanie niebezpiecznych zdarzen), Art. 164 (Bezposrednie
niebezpieczeristwo), Art. 165 (Inne niebezpieczeristwa), Art. 165a (Sfinan-
sowanie przestegpstwa o charakterze terrorystycznym), Art. 166 (Piractwo),
Art. 167 (Niebezpieczne urzqdzenia lub substancje), Art. 170 (Rozbdjnictwo
morskie), Art. 173 (Katastrofa), Art. 174 (Niebezpieczeristwo katastrofy),
Art. 252 (Wziecie zaktadnika), Art. 255a (Rozgpowszechnianie tresci mogacych
utatwic popeltnienie przestepstwa), Art. 258 § 2 1 § 4 (Zorganizowana grupa
i 2wiqzek przestepczy), Art. 259a (Przekroczenie granicy RP w celu popelnie-
nia przestepstwa o charakterze terrorystycznym)®.

Na kanwie analizy zmian obu wskazanych powyzej ustaw nalezy
wysnué¢ podstawowy wniosek, ze wprowadzenie problematyki zwal-
czania terroryzmu do krajowego prawodawstwa nie bylo wynikiem
wewnetrznych analiz i postulatéw legislacyjnych, lecz bezposrednim
nastepstwem koniecznosci dostosowania polskiego systemu prawa do
wymogoéw wynikajacych z czlonkostwa w Organizacji Narodéw Zjedno-
czonych oraz trwajacego procesu integracji z Unig Europejska.

W tym kontekscie podobnego charakteru nabiera dokonana
w 2009 r. duza reforma’® systemu przeciwdzialania korzystaniu z sys-
temu finansowego w celu prania pieniedzy oraz finansowania terro-
ryzmu, uwzgledniajaca w krajowych regulacjach prawnych wymogi

° T. Batory, Zadania ABW w zakresie rozpoznawania, zapobiegania i wykrywania
przestepstw, w: Prawne aspekty funkcjonowania stuzb specjalnych na przykladzie Agencji
Bezpieczeristwa Wewnetrznego, P. Burczaniuk (red.), Warszawa 2021, s. 73-74.

1 Dokonana Ustawq z dnia 25 czerwca 2009 r. o zmianie ustawy o przeciwdziataniu
wprowadzaniu do obrotu finansowego wartosci majgtkowych pochodzacych z nielegalnych
lub nieujawnionych Zrodet oraz o przeciwdzialaniu finansowaniu terroryzmu oraz
o0 zmianie niektorych innych ustaw (DzU z 2009 r. nr 166 poz. 1317).
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wprowadzone Dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady
z 26 pazdziernika 2005 r."! oraz Dyrektywa Komisji 2006/70/WE z 1 sierp-
nia 2006 r. ustanawiajaca srodki wykonawcze do dyrektywy 2005/60/
WE". Na mocy tej reformy uchylono w pierwszej z analizowanych ustaw
definicje pojecia ,akt terrorystyczny”, wprowadzajac definicje pojecia
»finansowanie terroryzmu”, rozumianego jako czyn zabroniony - wpro-
wadzony jako nowy - w art. 165a kodeksu karnego. Jak wskazywano
w uzasadnieniu do ustawy reformujacej, (...) wymdg penalizacji finan-
sowania terroryzmu przewidziany zostal w migdzynarodowej konwencji
o zwalczaniu finansowania terroryzmu, ktora zostata ratyfikowana przez
RP (...). Do kwestii finansowania terroryzmu odnosi si¢ réwniez dyrektywa
2005/60/WE. W tym zakresie regulacja powyzsza ma na celu nie tylko petng
implementacje dyrektywy, ale réwniez ujednolicenie stosowania standardéw
miedzynarodowych®®. Analizujac zmiany w galezi prawa karnego nakie-
rowane na przeciwdzialanie terroryzmowi, nalezy zauwazy¢, ze ustawo-
dawca na mocy nowelizacji', ktéra weszla w zycie 14 listopada 2011 r.,
dodat do kodeksu karnego w art. 255a nowy typ czynu zabronionego na-
kierowany na rozpowszechnianie tresci mogacych utatwi¢ popetnienie
przestepstwa o charakterze terrorystycznym. Wprowadzenie tych zmian,
podobnie jak poprzednio, byto nastepstwem koniecznosci implementa-
cji regulacji unijnych, w tym wypadku decyzji ramowej Rady 2008/919/
WSiSW z 21 listopada 2008 r. zmieniajacej decyzje ramowa 2002/475/
WSiISW w sprawie zwalczania terroryzmu, poszerzajacej katalog

L Dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 .
w sprawie przeciwdziatania korzystaniu z systemu finansowego w celu prania pieniedzy
oraz finansowania terroryzmu (Dz. Urz. UE L 309/13 z 24 XI 2005 r.).

2 Dyrektywa Komisji 2006/70/WE z dnia 1 sierpnia 2006 1. ustanawiajqca srodki wykonawcze
do dyrektywy 2005/60/WE Parlamentu Europejskiego i Rady w odniesieniu do definicji osoby
zajmujqcej eksponowane stanowisko polityczne, jak réwniez w odniesieniu do technicznych
kryteriow stosowania uproszczonych zasad nalezytej starannosci wobec klienta oraz
wylgczenia z uwagi na dziatalnos¢ finansowq prowadzong w sposéb sporadyczny lub
w bardzo ograniczonym zakresie (Dz. Urz. UE L 214/29 z 4 VIII 2006 r.).

Uzasadnienie do rzqdowego projektu ustawy o zmianie ustawy o przeciwdziataniu
wprowadzaniu do obrotu finansowego wartosci majgtkowych pochodzacych z nielegalnych
lub nieujawnionych zrédet oraz o przeciwdzialaniu finansowaniu terroryzmu oraz
o zmianie niektérych innych ustaw, http://orka.sejm.gov.pl/procé.nsf/opisy/1660.htm
[dostep: 22 XTI 2021].

1 Ustawa z dnia 29 lipca 2011 r. o zmianie ustawy — Kodeks karny, ustawy - Kodeks
postepowania karnego oraz ustawy o odpowiedzialnosci podmiotéw zbiorowych za czyny
zabronione pod grozbq kary (DzU z 2011 r. nr 191 poz. 113).

13
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»przestepstw zwigzanych z dzialalno$cig terrorystyczng” o przestepstwo
nawotywania do popelnienia przestepstwa terrorystycznego, rekrutacji
na potrzeby terroryzmu oraz szkolenia na potrzeby terroryzmu.

Poza dwoma analizowanymi aktami ustawowymi wazne miejsce
w krajowych regulacjach prawnych poswieconych zjawisku terroryzmu
zajela uchwalona Ustawq z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzyso-
wym?®, ktora okreslita organy wlasciwe w sprawach zarzadzania kryzyso-
wego oraz ich zadania, w tym w zakresie zapobiegania, przeciwdziatania
i usuwania skutkéw zdarzen o charakterze terrorystycznym. Co wazne,
na mocy nowelizacji'® tej ustawy (weszla w zycie 19 wrzes$nia 2009 r.) roz-
szerzono zakres jej definicji legalnych o pojecie ,,zdarzenia o charakterze
terrorystycznym”, pod ktérym rozumiano sytuacje powstala na skutek
czynu okreslonego w art. 115 § 20 kodeksu karnego lub zagrozenie za-
istnienia takiego czynu, mogacego doprowadzi¢ do sytuacji kryzysowe;j.
Ponadto dodano do ustawy art. 12a, ktéry regulowal wspdtprace w zakre-
sie przeciwdzialania, zapobiegania i usuwania skutkow zdarzen o charak-
terze terrorystycznym miedzy organami administracji publicznej oraz
posiadaczami samoistnymi i zaleznymi obiektéw, instalacji lub urzadzen
infrastruktury krytycznej. Moca tego przepisu podkreslono role organéw
administracji rzadowej wtasciwych w sprawach rozpoznawania, zapo-
biegania i zwalczania zagrozen, w tym szczegdlng role Szefa ABW, ktory
otrzymat ustawowe upowaznienie do udzielania zaleceni w celu ochrony
infrastruktury krytycznej organom i podmiotom zagrozonym dziataniami
o charakterze terrorystycznym oraz przekazywania do tych podmiotéw
niezbednych informacji stuzacych przeciwdzialaniu tym zagrozeniom,
takze uzyskanych w toku dzialalnosci operacyjne;j’.

Trzeba pamietad, ze problematyka zagrozen terrorystycznych
byla réwniez podejmowana przez ustawodawce w regulacjach doty-
czacych stanéw nadzwyczajnych. Ustawa z dnia 21 czerwca 2002 1. o sta-
nie wyjatkowym'® w art. 2 brzmienia pierwotnego wskazywala, ze uza-
sadnieniem dla skierowania do Prezydenta Rzeczypospolitej Polskiej
wniosku o wprowadzenie stanu wyjatkowego jest zaistnienie sytuacji

15 Tekst jednolity: DzU z 2022 r. poz. 261.

¢ Dokonanej Ustawq z dnia 17 lipca 2009 . o zmianie ustawy o zarzqdzaniu kryzysowym
(DzU z 2009 r. nr 131 poz. 1076).

7 Por. Uzasadnienie do rzqdowego projektu ustawy o zmianie ustawy o zarzqdzaniu
kryzysowym, http://orka.sejm.gov.pl/proc6.nsf/opisy/1699.htm [dostep: 22 XI 2021].

8 Tekst pierwotny ogloszony w DzU z 2002 r. nr 113 poz. 985.
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szczegllnego zagrozenia konstytucyjnego ustroju panistwa, bezpieczen-
stwa obywateli lub porzadku publicznego, w tym spowodowanego dzia-
taniami terrorystycznymi, ktére nie moze by¢ usuniete poprzez uzycie
zwyklych srodkéw konstytucyjnych. Podobnie Ustawa z dnia 29 sierpnia
2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjmym organom Rzeczypo-
spolitej Polskiej* w art. 2 brzmienia pierwotnego dawata podstawe Prezy-
dentowi Rzeczypospolitej Polskiej do wprowadzenia, na wniosek Rady
Ministréw, stanu wojennego na czesci albo na calym terytorium pan-
stwa w razie zewnetrznego zagrozenia panstwa, w tym spowodowanego
dzialaniami terrorystycznymi, zbrojnej napasci na terytorium Rzeczy-
pospolitej Polskiej lub gdy z umowy miedzynarodowej wynika zobowia-
zanie do wspolnej obrony przeciwko agres;ji.

Tematyka zagrozen terrorystycznych jest istotna rowniez w usta-
wodawstwie ustrojowym organéw ochrony prawnej, w szczegdlnosci
w Ustawie z dnia 6 kwietnia 1990 r. o Policji, Ustawie z dnia 12 pazdzier-
nika 1990 r. o Strazy Granicznej, Ustawie z dnia 24 maja 2002 r. o Agencji
Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu, zwanej dalej usta-
wa 0 ABW oraz AW, a takze innych aktach prawa obejmujacych wybra-
ne aspekty dotyczace okreslonego rodzaju zagrozen®. Zawarto w nich
problematyke dzialan antyterrorystycznych z perspektywy zakresu
powierzonych danej stuzbie zadan i przyznanych uprawnien oraz zasad
wspotdziatania i wymiany informacji.

Szczegdlowe procedury dzialania za$ byly ujmowane w aktach
prawnych o charakterze wewnetrznie obowiazujacym oraz w blizej
niesformalizowanych dokumentach tworzonych zaréwno na poziomie
Rady Ministrow czy tez poszczegdlnych resortéw oraz stuzb i instytu-
cji, jak i w porozumieniach o charakterze administracyjnym pomiedzy
nimi. Istotne zadania zwigzane m.in. z opracowywaniem projektow
standardéw i procedur w zakresie zwalczania terroryzmu oraz wyste-
powania z wnioskiem do wlasciwych ministréw w celu podjecia dziatan
legislacyjnych zmierzajacych do usprawnienia metod i form zwalczania
terroryzmu wykonywat i wykonuje istniejacy od 25 pazdziernika 2006 r.

9 Tekst pierwotny ogloszony w DzU z 2002 r. nr 156 poz. 1301.

2 Szczegbtowy wykaz podstawowych ustaw regulujacych zakres zadan realizowanych
w odniesieniu do poszczegdlnych rodzajéw zagrozen terrorystycznych przez wlasciwe
podmioty stanowil zatacznik nr 1 do Narodowego Programu Antyterrorystycznego
na lata 2015-2019 (MP z 2014 r. poz. 1218).
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Miedzyresortowy Zespot do Spraw Zagrozen Terrorystycznych?, dziata-
jacy jako organ pomocniczy Rady Ministrow.

Analiza zarysowanego powyzej rozwoju prawodawstwa krajowego,
ktéry byt nakierowany na przeciwdzialanie zagrozeniom terrorystycz-
nym w ujeciu historycznym, pozwala wysnué teze, ze przebiegal on
zgodnie z modelem materialnym, tworzac system przepiséw rozpro-
szonych w réznych ustawach i innych aktach normatywnych i nienor-
matywnych.

Opisanemu rozwojowi regulacji prawnych systemu antyterrory-
stycznego towarzyszyta wieloletnia debata, (...) czy zwalczanie terrory-
zmu moze stanowic materie ustawowq, a jesli tak, czy przeciwdziatanie temu
zagrozeniu dla bezpieczeristwa mozna ujgc w jednej kompleksowej ustawie®.
Wsréd prob opracowania takiej ustawy na uwage zastuguja prace Ze-
spotu Zadaniowego do Spraw Usystematyzowania Krajowych Regulacji
i Rozwigzan Prawnych Dotyczacych Przeciwdzialania Terroryzmowi?,
ktéry opracowal wstepny projekt zatozenn do projektu ustawy o gro-
madzeniu i przetwarzaniu informacji w celu rozpoznawania zagrozen
o charakterze terrorystycznym. Uwzgledniajac rekomendacje tego Ze-
spotu, powotano Zespo6t Zadaniowy do opracowania szczegétowych zato-
zen do projektu ustawy o rozpoznawaniu, przeciwdziataniu i zwalczaniu
terroryzmu?*. W ramach tego gremium nie udato sie jednak wypracowac
zakladanych zatozen, a na poziomie politycznym podjeto decyzje o za-
koniczeniu prac w tym zakresie®.

Wobec niepowodzenia dzialan legislacyjnych wskazanych zespotow
przystapiono do prac nad dokumentem strategicznym o charakterze

21 Powolany Zarzqdzeniem nr 162 Prezesa Rady Ministrow z dnia 25 paZdziernika 2006 .
w sprawie utworzenia Miedzyresortowego Zespotu do Spraw Zagrozen Terrorystycznych.

2 K. Indecki, P. Potejko, Wstep, w: Terroryzm. Materia ustawowa?, K. Indecki, P. Potejko
(red.), Warszawa 2009, s. 4.

% Powolany Decyzjq nr 5 Przewodniczqcego Miedzyresortowego Zespotu do Spraw Zagrozen
Terrorystycznych z 10 czerwca 2008 1.

% Powotany Decyzjq nr 6 Przewodniczqcego Migdzyresortowego Zespotu do Spraw Zagrozer
Terrorystycznych z 12 stycznia 2009 1.

% M. Cichomski, M. Horoszko, I. Idzikowska, Przygotowanie do przejmowania kontroli
nad zdarzeniami o charakterze terrorystycznym oraz reagowanie w przypadku wystqpienia
takich zdarzeri w swietle rogwiqzania ustawy o dziataniach antyterrorystycznych -
w kontekscie zadan resortu spraw wewnetrznych, w: Polska ustawa antyterrorystyczna —
odpowied? na zagrozenia wspolczesnym terroryzmem, W. Zubrzycki, K. Jaloszynski,
A. Babinski (red.), Szczytno 2016, s. 280.
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nienormatywnym dotyczacym zapobiegania i reagowania na zagroze-
nia terrorystyczne. Rezultatem tego bylo przyjecie Narodowego Progra-
mu Antyterrorystycznego na lata 2015-2019%, w ktérym przedstawiono
przede wszystkim diagnoze zjawiska terroryzmu i systemu antyterrory-
stycznego Rzeczypospolitej Polskiej, cel gtéwny i cele szczegdtowe pro-
gramu oraz mechanizmy jego realizacji.

Kolejna decyzje o podjeciu prac nad ustawa kompleksowo regu-
lujaca kwestie prowadzenia dzialan antyterrorystycznych oraz wspot-
pracy miedzy organami wlasciwymi do prowadzenia tych dziatan pod-
jeto 2 grudnia 2015 r. na posiedzeniu Miedzyresortowego Zespotu do
Spraw Zagrozen Terrorystycznych, projekt zas opracowany przez Mini-
sterstwo Spraw Wewnetrznych i Administracji we wspdlpracy z Agen-
cja Bezpieczenistwa Wewnetrznego stal sie podstawg rzadowych prac
legislacyjnych prowadzonych w kwietniu 2016 r. Projekt ustawy, ktdra
ostatecznie zostala uchwalona 10 czerwca 2016 r., zmieniajac model le-
gislacji antyterrorystycznej z modelu materialnego na model formalny,
uwzglednial doswiadczenia zebrane przez zespoly pracujace w latach
2008-2009 oraz nowe, powstate w zwigzku z funkcjonowaniem Narodo-
wego Programu Antyterrorystycznego.

Szczegdlne znaczenie ustawy o dzialaniach antyterrorystycznych
w normatywnym systemie zwalczania terroryzmu w Polsce

Ustawa o dzialaniach antyterrorystycznych” weszta w zZycie 2 lipca
2016 r., tuz przed odbywajacym sie w dniach 8-9 lipca 2016 r. szczytem
panstw czlonkowskich Sojuszu Péinocnoatlantyckiego w Warszawie
oraz zaplanowanymi na 26-31 lipca 2016 r. Swiatowymi Dniami Mto-
dziezy w Krakowie. Te wydarzenia - co czesto wskazywano podczas
prac legislacyjnych - wplynely na przyspieszenie prac nad ustawa.

Jak wskazuje sie w doktrynie:

(...) po wielu latach swego rodzaju ,chaosu prawnego” w dzia-
taniach antyterrorystycznych - réwniez w Polsce - dostrzezono
potrzebe wzmocnienia narzedzi przeciwdziatania i zwalczania

% Uchwata 252 z dnia 9 grudnia 2014 r. w sprawie ,Narodowego Programu
Antyterrorystycznego na lata 2015-2019” (MP z 2014 r. poz. 1218).

7 Tekst pierwotny ogloszono w DzU z 2016 r. poz. 904.
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zagrozen terrorystycznych, jak réwniez reagowania na te zagro-
zenia. (...) Od wielu lat eksperci zajmujacy sie bezpieczeristwem
publicznym wskazywali, ze polskie stuzby w razie zamachéw nie
dzialaja tak szybko i sprawnie, jak ich odpowiednicy w Londynie,
Paryzu czy Brukseli. Powodem tego byt brak jednoznacznych regut
i procedur odpowiedzialnosci za dany obszar dziatan i wynikajacy
z tego chaos i rozmycie odpowiedzialno$ci®.

Aby temu przeciwdziata¢, prawodawca polski przyjat ustawe, kto-
rej podstawowym celem stalo sie:

(...) podniesienie efektywnosci polskiego systemu antyterrory-
stycznego, a tym samym zwiekszenie bezpieczeristwa wszystkich
obywateli RP, poprzez:

— wzmocnienie mechanizméw koordynacji dziatan;

— doprecyzowanie zadan poszczegélnych stuzb i organéw oraz zasad
wspotpracy miedzy nimi;

— zapewnienie mozliwosci skutecznych dziatan w przypadku podejrze-
nia przestepstwa o charakterze terrorystycznym, w tym w zakresie
postepowania przygotowawczego;

— zapewnienie mechanizméw reagowania adekwatnych do rodzaju wy-
stepujacych zagrozen;

— dostosowanie przepiséw karnych do nowych typéw zagrozen o cha-
rakterze terrorystycznym?®.

Jak wyraznie podkreslano w uzasadnieniu do projektu ustawy:

(...) regulacja ma charakter integrujacy dzialania podmiotéw
polskiego systemu antyterrorystycznego z jasnym wskazaniem
odpowiedzialno$ci w poszczegdlnych obszarach. Zastosowanie
w ustawie systemowego podejscia do problematyki zagrozen
o charakterze terrorystycznym pozwoli na wykorzystanie poten-
cjatu wszystkich stuzb, organéw i instytucji posiadajacych usta-
wowe kompetencje do realizowania dziatan antyterrorystycznych.

% A. Tyburska, B. Jewartowski, Ustawa antyterrorystyczna wobec zjawiska wspctczesnego
terroryzmu, w: Polska ustawa antyterrorystyczna — odpowiedz na zagrozenia wspétczesnym
terroryzmem, W. Zubrzycki, K. Jatoszyniski, A. Babinski (red.), Szczytno 2016, s. 263.

» Uzasadnienie do rzqdowego projektu ustawy o dziataniach antyterrorystycznych oraz
o zmianie niektdrych innych ustaw, https://www.sejm.gov.pl/Sejm8.nsf/PrzebiegProc.
xsp?nr=516 [dostep: 24 XTI 2021].
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Regulacja bedzie miata réwniez bezposredni wpltyw na szybkos¢
i prawidlowo$¢ procesu decyzyjnego na poziomie strategicznym?®.

Konstrukeyjnie ustawa zostata podzielona na 7 rozdziatéw. W roz-
dziale 1 zawarto najistotniejsze dla funkcjonowania ustawy definicje le-
galne pojed, takich jak:

— ,dzialania antyterrorystyczne”, rozumiane jako dzialania or-
ganow administracji publicznej polegajace na zapobieganiu
zdarzeniom o charakterze terrorystycznym, przygotowaniu
do przejmowania nad nimi kontroli w drodze zaplanowanych
przedsiewzie¢, reagowaniu w przypadku wystapienia takich
zdarzen oraz usuwaniu ich skutkéw, w tym odtwarzaniu zaso-
béw przeznaczonych do reagowania na nie (art. 2 pkt 1 ustawy);

— ,dzialania kontrterrorystyczne”, rozumiane jako dzialania wo-
bec sprawcdéw, oséb przygotowujacych przestepstwo o charakte-
rze terrorystycznym, o ktérym mowa w art. 115 § 20 kodeksu kar-
nego, lub pomagajacych w jego dokonaniu, prowadzone w celu
wyeliminowania bezposredniego zagrozenia zycia, zdrowia lub
wolnosci 0séb lub mienia przy wykorzystaniu specjalistycznych
sit i srodkdéw oraz specjalistycznej taktyki dzialania (art. 2 pkt 2
ustawy);

— ,miejsce zdarzenia o charakterze terrorystycznym”, rozumiane
jako przestrzen otwarta lub zamknieta, w ktorej nastgpito zda-
rzenie o charakterze terrorystycznym lub w ktérej wystapit lub
mial wystapié jego skutek, oraz przestrzen, w ktoérej wystepuja
zagrozenia zwigzane ze zdarzeniem o charakterze terrorystycz-
nym (art. 2 pkt 6 ustawy);

— yzdarzenie o charakterze terrorystycznym”, rozumiane jako sy-
tuacja, co do ktorej istnieje podejrzenie, ze powstata na skutek
przestepstwa o charakterze terrorystycznym, o ktérym mowa
w art. 115 § 20 kodeksu karnego, lub zagrozenie zaistnienia ta-
kiego przestepstwa.

Gléwna tre$¢ materialng ustawy zawarto w rozdzialach 2 i 4,
opartych konstrukcyjnie na wyodrebnieniu dwéch gléwnych etapéw
podejmowania czynnos$ci antyterrorystycznych. Za pierwszy z nich,
uregulowany w rozdziale 2, uznano etap zapobiegania zdarzeniom
o charakterze terrorystycznym, w ktérym odpowiedzialnos$¢ i role

30 Tamze.
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koordynacyjna przypisano Szefowi ABW. Za istotne elementy dziatan
tego etapu ustawodawca uznat po pierwsze, natozenie obowigzku na or-
gany administracji publicznej, wiascicieli i posiadaczy obiektéw, instala-
cji, urzadzen infrastruktury administracji publicznej lub infrastruktury
krytycznej - wspolpracy z organami, stuzbami i instytucjami wiasciwy-
mi w sprawach bezpieczenistwa i zarzadzania kryzysowego przy reali-
zacji dzialan antyterrorystycznych, a w szczegdlnosci niezwlocznego
przekazywania Szefowi ABW bedacych w ich posiadaniu informacji do-
tyczacych zagrozen o charakterze terrorystycznym dla infrastruktury
administracji publicznej lub infrastruktury krytycznej, w tym zagrozen
dla funkcjonowania systemoéw i sieci energetycznych, wodno-kanaliza-
cyjnych, cieptowniczych oraz teleinformatycznych istotnych z punktu
widzenia bezpieczenstwa panstwa. Jednoczesnie Szef ABW otrzymat
nowe uprawnienia, w tym w szczegolnosci:

— wydawania polecent organom i podmiotom, ktére sa zagrozone
tymi zdarzeniami, majacych na celu przeciwdziatanie zagroze-
niom, ich usuniecie albo minimalizacje, oraz przekazywanie im
informacji niezbednych do osiagniecia tego celu (art. 4 ustawy);

— koordynacji czynnosci analityczno-informacyjnych podejmowa-
nych przez stuzby specjalne oraz koordynacji wymiany informa-
cji (ich gromadzenia, przetwarzania i analizowania) przekazywa-
nych przez Policje, Straz Graniczna, Straz Marszatkowska, Stuzbe
Ochrony Panistwa, Panistwowsa Straz Pozarna, Generalnego In-
spektora Informacji Finansowej, Krajowa Administracje Skarbo-
wa, Zandarmerie Wojskowa i Rzadowe Centrum Bezpieczeristwa,
dotyczacych zdarzen o charakterze terrorystycznym oraz danych
o osobach zwiagzanych z dziataniami terrorystycznymi, ktére kla-
syfikuje sie zgodnie z tzw. katalogiem incydentéw o charakterze
terrorystycznym, okreslonym w Rozporzqdzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 22 lipca 2016 r. w sprawie kata-
logu incydentow o charakterze terrorystycznym® (art. 5 ustawy);

— koordynacji czynnosci operacyjno-rozpoznawczych dotyczacych
zdarzen o charakterze terrorystycznym, podejmowanych przez
stuzby specjalne oraz Policje, Straz Graniczna, Krajowa Admini-
stracje Skarbowa i Zandarmerie Wojskowa, a takze wydawanie

3t DzU z 2017 r. poz. 1517, ze zm.
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tym stuzbom zalecenl majacych na celu usuniecie badZ minima-
lizacje zaistnialego zagrozenia terrorystycznego (art. 8 ustawy);

— prowadzenia wykazu os6b zwiazanych z dzialaniami terrory-
stycznymi oraz udzielania informacji z tego wykazu, takze w po-
staci biezacych analiz stanu zagrozenia zdarzeniem o charakte-
rze terrorystycznym (art. 6 ustawy);

— zarzadzania niejawnego prowadzenia czynno$ci wobec cudzo-
ziemcOdw w zakresie uzyskiwania i utrwalania tre$ci rozmoéw
prowadzonych przy uzyciu §rodkéw technicznych, obrazu lub
dzwieku 0s6b z pomieszczen, srodkéw transportu lub miejsc in-
nych niz miejsca publiczne, tresci korespondencji oraz danych
zawartych na informatycznych nos$nikach danych, telekomuni-
kacyjnych urzadzeniach koncowych, systemach informatycz-
nych i teleinformatycznych (art. 9 ustawy);

— nieodptatnego dostepu do danych i informacji zgromadzonych
w rejestrach publicznych i ewidencjach oraz obrazu zdarzen re-
jestrowanego przez urzadzenia rejestrujace obraz umieszczone
w obiektach uzytecznosci publicznej, przy drogach publicznych
i innych miejscach publicznych (art. 11 ustawy);

— nadania funkcjonariuszom ABW, Policji i Strazy Granicznej
uprawnienia do pobierania obrazu linii papilarnych oraz utrwala-
nia wizerunku twarzy i pobierania materialu DNA (art. 10 ustawy).

Ponadto do ustawy wprowadzono rozwigzania utatwiajace oddele-

gowanie do ABW pracownikéw lub funkcjonariuszy innych stuzb spe-
cjalnych oraz Policji, Strazy Granicznej, Strazy Marszatkowskiej, Stuzby
Ochrony Panstwa, Pafistwowej Strazy Pozarnej, Generalnego Inspektora
Informacji Finansowej, Krajowej Administracji Skarbowej, Zandarmerii
Wojskowej i Rzadowego Centrum Bezpieczeristwa, co jest niezmiernie
istotne z perspektywy organizacji i funkcjonowania Centrum Antyterro-
rystycznego ABW, tj. statutowej jednostki organizacyjnej ABW*2, odpo-
wiedzialnej za rozpoznawanie zagrozen terrorystycznych, realizujacej
zadania przy $cistej wspolpracy z innymi stuzbami i instytucjami pan-
stwowymi oraz organizacjami miedzynarodowymi®.

82 Zarzqdzenie nr 163 Prezesa Rady Ministréw z dnia 26 wrzesnia 2018 r. w sprawie nadania
statutu Agencji Bezpieczenstwa Wewnetrznego (MP z 2018 r. poz. 927).

% Por. Zwalczanie terroryzmu, https://www.abw.gov.pl/pl/zadania/zwalczanie-terroryzmu/
5,Zwalczanie-terroryzmu.html [dostep: 24 XI 2021].
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Warto dodad, ze ustawa data, w rozdziale 3, mozliwos¢ wprowa-
dzenia przez Prezesa Rady Ministrow jednego z czterech stopni alar-
mowych i stopni alarmowych CRP, ktére odznaczaja sie walorem po-
wszechnie obowigzujacej informacji nakierowanej poza organami,
stuzbami i instytucjami réwniez na inne jednostki organizacyjne i spo-
teczenistwo. System ten zostal w duzej mierze transponowany z obowia-
zujacego wczesniej zalacznika nr 1 do Zarzqdzenia nr 18 Prezesa Rady
Ministrow z dnia 2 marca 2016 r. w sprawie wykazu przedsiewziec i proce-
dur systemu zarzqdzania kryzysowego*. Stosowanie katalogu stopni alar-
mowych wynika ze zobowigzan Polski jako cztonka Organizacji Traktatu
Pétnocnoatlantyckiego (NATO)®.

Za drugi etap podejmowania czynnosci kontrterrorystycznych, ure-
gulowany w rozdziale 4 ustawy, uznano etap obejmujacy przygotowanie
do przejmowania kontroli nad zdarzeniami o charakterze terrorystycz-
nym w drodze zaplanowanych przedsiewziec, reagowanie w przypadku
wystapienia takich zdarzen oraz odtwarzanie zasobow przeznaczonych
do reagowania na te zdarzenia, w ktérym odpowiedzialnos¢ i role koor-
dynacyjna przypisano ministrowi wiasciwemu do spraw wewnetrznych.
Ustawodawca zdefiniowat pojecie kierujacego dzialaniami antyterrory-
stycznymi podejmowanymi przez wtasciwe stuzby lub organy w ramach
ich ustawowej kompetencji na miejscu zdarzenia o charakterze terrory-
stycznym, ktorym zostaje przedstawiciel Komendanta Gléwnego Policji
(lub przedstawiciel Ministra Obrony Narodowej - w przypadku zdarzenia
na terenie obszarow wojskowych). Tak wyznaczony kierujacy dzialania-
mi antyterrorystycznymi zyskat prawo, gdy jest to uzasadnione sytuacja
na miejscu zdarzenia o charakterze terrorystycznym, m.in. zarzadzenia
ewakuacji os6b lub mienia z miejsca zdarzenia o charakterze terrory-
stycznym i z jego otoczenia do wskazanego miejsca, obiektu lub obszaru
oraz wstrzymania albo ograniczenia ruchu pojazdéw albo ruchu kolejo-
wego w miejscu zdarzenia o charakterze terrorystycznym i w jego oto-
czeniu, albo tez zadania nieodptatnego korzystania z nieruchomosci lub
nieodplatnego przejecia do uzywania ruchomosci, w tym takze przed-
miotéw i urzadzen, czy tez zadania udzielenia pomocy od instytucji, orga-
nizacji, przedsiebiorcéw i oséb fizycznych lub wydawania im polecenia.

% MP z2016 1. poz. 233.

% Uzasadnienie do rzqdowego projektu ustawy o dziataniach antyterrorystycznych oraz
o zmianie niektdrych innych ustaw, https://www.sejm.gov.pl/Sejm8.nsf/PrzebiegProc.
xsp?nr=516 [dostep: 24 XI 2021].
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Ponadto w ramach tego etapu w ustawie zawarto mozliwos¢ wprowadze-
nia zakazu odbywania zgromadzen lub imprez masowych na obszarze
lub w obiekcie objetym stopniem alarmowym, na zasadach okreslonych
w art. 21. Ustawodawca przewidzial réwniez mozliwos¢ uzycia Sit Zbroj-
nych RP do pomocy oddziatom Policji w przypadku wprowadzenia trze-
ciego lub czwartego stopnia alarmowego, na zasadach okreslonych w art.
22. Nalezy zwrdcic¢ uwage, ze w ramach dziatan tego etapu dopuszczono
tzw. specjalne uzycie broni, oznaczajace mozliwos¢ uzycia broni palnej
przeciwko osobie dokonujacej zamachu albo bioracej lub przetrzymu-
jacej zakladnika, ktérego skutkiem moze by¢ $mierc lub bezposrednie
zagrozenie zycia lub zdrowia tej osoby, jezeli jest to niezbedne do prze-
ciwdzialania bezposredniemu, bezprawnemu, gwaltownemu zamacho-
wi na zycie lub zdrowie cztowieka lub do uwolnienia zakladnika, a uzycie
broni palnej w sposéb wyrzadzajacy mozliwie najmniejsza szkode jest
niewystarczajace i przeciwdziatanie takiemu zamachowi lub uwolnienie
zaktadnika w inny sposéb nie jest mozliwe.

W rozdziale 5 ustawy prawodawca wprowadzil przepisy szczegdlne
dotyczace fazy postepowania karnego w zakresie postepowania przy-
gotowawczego, dotyczace specjalnego trybu dokonywania czynnosci
procesowych, przeszukania pomieszczen lub zatrzymania osoby podej-
rzewanej o przestepstwa o charakterze terrorystycznym, a takze spo-
rzadzenia postanowienia o przedstawieniu zarzutéw oraz zarzadzenia
tymczasowego aresztowania.

Ustawa wprowadzita tez liczne zmiany w przepisach kompeten-
cyjnych i pragmatycznych organdéw ochrony prawnej, bedace gtéwnie
nastepstwem wprowadzonych w ustawie rozwigzan kierunkowych
opartych na wyodrebnieniu dwdéch gléwnych etapéw podejmowania
czynnos$ci antyterrorystycznych. W szczegdlnosci zwraca uwage, ze
w ramach tych zmian dodano do kodeksu karnego, poprzez art. 259a,
nowy typ czynu zabronionego w postaci przestepstwa przekraczania
granicy Rzeczypospolitej Polskiej w celu popelnienia przestepstwa
o charakterze terrorystycznym oraz, poprzez art. 259b, instytucje nad-
zwyczajnego zlagodzenia kary lub warunkowego zawieszenia wykona-
nia kary w stosunku do sprawcy powyzszego przestepstwa, ktéry do-
browolnie odstapil od popelnienia m.in. przestepstwa o charakterze
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terrorystycznym®. Ponadto, na mocy przepiséw nowelizacyjnych za-
wartych w ustawie, zmieniono istotnie ustawe o ABW oraz AW, m.in.:

— rozszerzajac wiasciwos¢ ABW o rozpoznawanie, zapobieganie
i wykrywanie zagrozen godzacych w bezpieczenstwo, istotnych
z punktu widzenia ciagtosci funkcjonowania parnstwa systemow
teleinformatycznych, doprecyzowanych zakresowo (art. 5 ust. 1
pkt 2a ustawy o ABW oraz AW);

— wprowadzajac uprawnienie ABW do prowadzenia tzw. tajnej
wspolpracy ze sprawcg przestepstwa szpiegostwa lub podejrza-
nym o popelnienie przestepstwa o charakterze terrorystycznym,;

— nadajac ABW uprawnienia dostepowe do tajemnicy bankowej
(art. 34a ustawy o ABW oraz AW);

— dodajac ciag uprawnienn ABW w zakresie bezpieczenistwa telein-
formatycznego, tj.:

a) dokonywania oceny bezpieczenstwa systemdéw teleinforma-
tycznych (art. 32a ustawy o ABW oraz AW);

b) udzielania na zadanie Szefa ABW informacji o budowie,
funkcjonowaniu oraz zasadach eksploatacji systeméw tele-
informatycznych przez podmioty, o ktérych mowa w art. 5
ust. 1 pkt 2a ustawy o ABW oraz AW (art. 32b ustawy o ABW
oraz AW);

c) stosowania blokady dostepnosci w systemie teleinformatycz-
nym okreslonych danych informatycznych lub ustug telein-
formatycznych majacych zwiazek ze zdarzeniem o charakte-
rze terrorystycznym (art. 32c ustawy o ABW oraz AW);

d) prowadzenia rejestru zdarzen naruszajacych bezpieczen-
stwo systemow teleinformatycznych (art. 32d ustawy o ABW
oraz AW);

e) wydawania przez Szefa ABW rekomendacji w celu podniesie-
nia poziomu bezpieczenstwa systemow teleinformatycznych
(art. 32e ustawy o ABW oraz AW).

Nalezy wskazaé, ze ustawa o dzialaniach antyterrorystycznych

od dnia jej uchwalenia byla nowelizowana szesciokrotnie, przy czym

% Brzmienie art. 259a i art. 259b zostalo zmienione z dniem 22 czerwca 2021 r. na mocy
art. 1 pkt 2 Ustawy 2z dnia 20 kwietnia 2021 r. o zmianie ustawy - Kodeks karny oraz
niektérych innych ustaw (DzU z 2021 r. poz. 1023). Usunieto z nich zwrot ,na terytorium
innego panistwa” oraz zmieniono wymiar kary za przestepstwo z art. 259a na kare
pozbawienia wolnosci od 3 miesiecy do lat 5.
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zmiany te mialy charakter przede wszystkim dostosowujacy do reorga-
nizacji i zmian w poszczegdlnych stuzbach.

Tak uksztaltowana ustawa o dzialaniach antyterrorystycznych spo-
tkata sie z pozytywnym odbiorem i oceng miedzynarodowa, w tym m.in.
zostala zaprezentowana w 2018 r. przez Jukke Savolainena, dyrektora
ds. odpornosci w Europejskim Centrum Doskonalenia przeciwko Za-
grozeniom Hybrydowym w Helsinkach (HybridCoE), jako godny nasla-
dowania przykiad w zakresie rozwigzan legislacyjnych, ktére moga po-
stuzy¢ za rozwigzania modelowe oraz stanowi¢ istotny wkiad w rozwdj
ustawodawstw krajowych panstw UE i NATO w kontekscie ,,odpornosci
prawne;j” na zagrozenia o charakterze hybrydowym. Bez wqtpienia wigc
pozytywne oceny ustawy antyterrorystycznej na forach migdzynarodowych
i jej wplyw na ksztattowanie prawodawstwa europejskiego to niewqtpliwy
sukces 1 powdd do satysfakcji dla autordw ustawy®.

Podsumowujac dokonany opis rozwigzan prawnych wprowadzo-
nych ustawa o dzialaniach antyterrorystycznych, trzeba jeszcze raz
podkresli¢, ze zmieniata ona krajowy model ustawodawstwa antyterro-
rystycznego z rozproszonego modelu materialnego na skoncentrowany
model formalny. W ten sposéb ustawa ta stala sie, wraz z uchwalona
1 marca 2018 r. nowa ustawa o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu®, zZréodlem polskich regulacji, ktére bezpo-
srednio ksztaltujg prawny rdzen obszaru walki z terroryzmem.

Prawo europejskie a terroryzm - stan aktualny

Problematyka przeciwdzialania terroryzmowi stanowi istotne zagadnie-
nie objete prawodawstwem Unii Europejskiej. Wyspecyfikowanie i ana-
liza zakresu oddzialywania tego prawodawstwa nie jest jednak prosta,
w szczegolnosci z uwagi na charakter zrdédet prawa Unii Europejskie;j.

%7 S, Zaryn, Polska antyterrorystycznym wzorem, wGospodarce.pl, https://wgospodarce.pl/
opinie/58189-polska-antyterrorystycznym-wzorem [dostep: 25 XI 2021].

% Tekst pierwotny ogloszony w DzU z 2018 r. poz. 723. Podstawowym celem ustawy byto
dostosowanie polskich przepiséw do przepiséw Dyrektywy Parlamentu Europejskiego
i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie zapobiegania wykorzystywaniu
systemu finansowego do prania pieniedzy lub finansowania terroryzmu, zmieniajgca
rogporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 i uchylajqcej dyrektywe
Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE oraz
znowelizowanych zalecen Financial Action Task Force (FATF).
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Trzeba przypomnieé, ze do zrddel prawa UE nalezy w pierwszej
kolejnosci tzw. prawo pierwotne, na ktére skladaja sie traktaty zawie-
rane przez panstwa cztonkowskie, a wérdd nich zaréwno traktaty zato-
zycielskie Wspdlnot Europejskich i Unii Europejskiej (tj. traktat paryski
z 1951 r., traktaty rzymskie z 1957 r. i Traktat z Maastricht z 1992 r.) oraz
tzw. traktaty rewizyjne, tzn. umowy zawarte miedzy panstwami czlon-
kowskimi zmieniajace i uzupetniajace traktaty zatozycielskie, jak i trak-
taty akcesyjne (o przystapieniu poszczegé6lnych panstw do UE). Do pra-
wa pierwotnego zalicza sie réwniez zalaczniki (w formie protokotéw)
dotaczone do wskazanych umoéw, ogdlne zasady prawa oraz Karte praw
podstawowych Unii Europejskiej. Z kolei do prawa wtérnego, tworzone-
go przez instytucje Unii na podstawie prawa pierwotnego, zalicza sie -
zgodnie z art. 288 Traktatu o funkcjonowaniu Unii Europejskiej* - roz-
porzadzenia, dyrektywy, decyzje, zalecenia i opinie. Wymienione akty
prawne rdznia sie od siebie w szczegdlnosci moca i zakresem obowiazy-
wania. I tak, rozporzadzenie ma zasieg ogélny oraz wigze w calosciijest
bezposrednio stosowane we wszystkich panstwach czlonkowskich,
z kolei dyrektywa wigze kazde panstwo czlonkowskie, do ktérego jest
kierowana, w odniesieniu do osiagnietego rezultatu pozostawia jednak
organom krajowym swobode wyboru formy i srodkéw. Decyzja wiaze
w calosci, ale ma charakter indywidualny i konkretny, co oznacza, ze
kazda z nich jest skierowana do scisle okreslonego grona adresatow
i dotyczy Scisle okreslonych spraw czy sytuacji, zalecenia zas (sugeruja
podjecie okreslonych dziatan) i opinie (zawieraja okreslone oceny) - nie
maja mocy wiazacej.

Na kanwie powyzszego nalezy wskazad, ze prawodawstwo Unii
Europejskiej nakierowane na przeciwdzialanie terroryzmowi jest po
pierwsze, zréznicowane charakterem zrédta prawa, w ktérym zostato
ono uregulowane, co bezposrednio przeklada sie na zakres mocy jego
oddzialywania. Po drugie, zauwazalny jest dualizm tematycznego spo-
sobu regulowania problematyki terroryzmu w Unii Europejskiej, gdzie
albo poszczegdlne zagadnienia ujmowane sg w wyodrebniony zakreso-
wo przedmiotowy akt normatywny, albo tez zagadnienia te sa ujmowa-
ne lacznie z innymi uregulowaniami obszaru bezpieczenistwa.

¥ DzU z 2004 r. nr 90 poz. 864/2.
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Analizujac przepisy prawa pierwotnego, nalezy wskazaé, ze Trak-
tat o Unii Europejskiej* tylko w jednym miejscu odnosi sie bezposred-
nio do problematyki terroryzmu. W art. 42, w zw. z art. 41 (systemo-
wo zlokalizowanymi w sekcji 2 dot. wspdlnej polityki bezpieczenstwa
i obrony), wskazano ze UE moze podejmowaé, zgodnie z zasadami Karty
Narodéw Zjednoczonych, misje poza jej terytorium w celu utrzymania
pokoju, zapobiegania konfliktom i wzmacniania miedzynarodowego
bezpieczenstwa. Takie misje, przy ktérych prowadzeniu UE moze uzyé
$rodkow cywilnych i wojskowych, obejmuja wspélne dziatania rozbro-
jeniowe, misje humanitarne i ratunkowe, misje wojskowego doradztwa
i wsparcia, misje zapobiegania konfliktom i utrzymywania pokoju, mi-
sje zbrojne sluzace zarzadzaniu kryzysowemu, w tym misje przywra-
cania pokoju i operacje stabilizacji sytuacji po zakoniczeniu konfliktéw.
Co istotne, zgodnie z Traktatem wszystkie te misje moga przyczyniac¢
sie do walki z terroryzmem, w tym poprzez wspieranie panstw trzecich
w zwalczaniu terroryzmu na ich terytoriach.

Z kolei Traktat o funkcjonowaniu Unii Europejskiej dotyka proble-
matyki terroryzmu zdecydowanie szerzej, zaréwno w Czesci trzeciej,
poswieconej polityce i dzialaniom wewnetrznym Unii, jak i w Czesci
piatej, w ktorej okreslono prawne podstawy dziatan zewnetrznych Unii.

Wtym zakresie w Tytule V Czesci trzeciej Traktatu dotyczacego prze-
strzeni wolnosci, bezpieczenstwa i sprawiedliwos$ci przyjeto w art. 75,
ze jezeli wymaga tego realizacja celdw, o ktérych mowa w artykule 67
(tzw. obowiazkéw UE) w odniesieniu do zapobiegania terroryzmowi
i dzialalnosci powiazanej oraz zwalczania tych zjawisk, Parlament Eu-
ropejski i Rada, w drodze rozporzadzen zgodnie ze zwykla procedura
ustawodawcza, okreslaja zakres stosowania $rodkéw administracyj-
nych dotyczacych przeplywu kapitatu i platnosci, takich jak zamroze-
nie funduszy, aktywow finansowych lub zyskéw z dziatalnosci gospo-
darczej, ktére nalezg do 0séb fizycznych lub prawnych, grup lub innych
podmiotéw innych niz panstwa, sa w ich posiadaniu lub dyspozycji.
Rada, na wniosek Komisji, przyjmuje Srodki w celu wdrozenia tych
ram. Akty te musza zawiera¢ niezbedne przepisy w zakresie gwaran-
cji prawnych. Co istotne, na podstawie przedmiotowe;j delegacji organy
Unii wydaly 75 aktow prawa pochodnego rangi rozporzadzenia, w kto-
rych wprowadzano s$rodki ograniczajace wobec wybranych parstw,

0 DzU z 2004 r. nr 90 poz. 864/30.
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w tym m.in. Iranu, Iraku, Konga, Bialorusi, Liberii, Somalii, Libanu,
Uzbekistanu.

W ramach tego samego Tytulu V Czesci trzeciej Traktatu w art. 83
wskazano, ze Parlament Europejski i Rada, w drodze dyrektyw zgod-
nie ze zwyklg procedura ustawodawcza, moga ustanowi¢ normy mini-
malne odnoszace sie do okreslania przestepstw oraz kar w dziedzinach
szczegoblnie powaznej przestepczosci o wymiarze transgranicznym, wy-
nikajace z rodzaju lub skutkdw tych przestepstw lub ze szczegdlnej po-
trzeby wspdlnego ich zwalczania. Do dziedzin tej przestepczosci Trak-
tat zaliczyl terroryzm, oprécz takich rodzajéw przestepstw, jak handel
ludzmi oraz seksualne wykorzystywanie kobiet i dzieci, nielegalny
handel narkotykami, nielegalny handel bronig, pranie pieniedzy, ko-
rupcja, falszowanie srodkéw platniczych, przestepczo$é komputerowa
i przestepczo$é zorganizowana. Na podstawie przedmiotowej delega-
cji organy Unii wydaly m.in. Dyrektywe Parlamentu Europejskiego i Rady
(UE) 2017/541 z dnia 15 marca 2017 r. w sprawie zwalczania terroryzmu
i zastepujqcq decyzje ramowq Rady 2002/475/WSiSW oraz zmieniajgcq de-
cyzje Rady 2005/671/WSiSW*, bedacej jednym z najwazniejszych aktéw
prawa pochodnego UE w dziedzinie terroryzmu.

Wskazana delegacja stata sie rowniez podstawa wydania Decyzji
Rady (UE) 2018/889 z dnia 4 czerwca 2018 r. w sprawie zawarcia, w imieniu
Unii Europejskiej, Konwencji Rady Europy o zapobieganiu terroryzmowi®,
w ktérej zatwierdzono w imieniu Unii Konwencje Rady Europy o zapobie-
ganiu terroryzmowi z 16 maja 2005 r.**, w odniesieniu do spraw wchodza-
cych w zakres kompetencji Unii oraz Decyzje Rady (UE) 2018/890 z dnia
4 czerwca 2018 1. w sprawie zawarcia, w imieniu Unii Europejskiej, Protoko-
tu dodatkowego do Konwencji Rady Europy o zapobieganiu terroryzmowi*.

Ta sama czes$¢ Traktatu stala sie miejscem okreslenia zasad wspdt-
pracy policyjnej w UE, ktérej elementem jest powolanie Europolu
(Agencji Unii Europejskiej ds. Wspélpracy Organéw Scigania). Jego za-
daniem zgodnie z art. 88 Traktatu jest wspieranie i wzmacnianie dziatan
organo6w policyjnych i innych organdw Scigania panstw cztonkowskich,
jak réowniez ich wzajemnej wspolpracy w zapobieganiu i zwalczaniu

4 Dz.Urz. UEL 88/6z31 1112017 r.

42 Dz.Urz. UEL 159/1z22VI 2018 .

4 Dz.Urz. UELnr 159/3z22VI 2018 r.
4 Dz.Urz. UEL 159/152z22VI 2018 r.
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powaznej przestepczosci dotykajacej dwoch lub wiecej panstw czlon-
kowskich, terroryzmu oraz form przestepczosci naruszajacych wspélny
interes objety polityka Unii.

Z kolei w Czesci piatej Traktatu dotyczacej dzialan zewnetrznych
Unii zostal umieszczony art. 222 ustanawiajacy tzw. klauzule solidarno-
$ci, zgodnie z ktdra Unia i jej paristwa cztonkowskie dziataja wspdlnie
w duchu solidarnosci, jezeli jakiekolwiek panistwo cztonkowskie stanie
sie przedmiotem ataku terrorystycznego lub ofiara kleski zywiotowej,
lub katastrofy spowodowanej przez cztowieka. W tym zakresie Unia
mobilizuje wszystkie bedace w jej dyspozycji instrumenty, w tym $rod-
ki wojskowe udostepnione jej przez panstwa cztonkowskie, w celu: po
pierwsze, zapobiegania zagrozeniu terrorystycznemu na terytorium
panistw czlonkowskich; po drugie, ochrony instytucji demokratycznych
i ludnosci cywilnej przed ewentualnym atakiem terrorystycznym; po
trzecie, udzielenia pomocy panstwu cztonkowskiemu na jego teryto-
rium, na wniosek jego wladz politycznych, w przypadku ataku terro-
rystycznego. Ponadto, jak dodano w ust. 2, jezeli panstwo czlonkow-
skie stalo sie przedmiotem ataku terrorystycznego lub ofiarg kleski
zywiotowej, lub katastrofy spowodowanej przez czlowieka, na prosbe
jego wladz politycznych inne panstwa czlonkowskie udzielaja mu po-
mocy. W tym celu panstwa czlonkowskie koordynuja swoje dzialania
w ramach Rady. Jednoczes$nie w ust. 3 okreslono, Ze na wspdlny wnio-
sek Komisji i wysokiego przedstawiciela Unii do spraw zagranicznych
i polityki bezpieczenistwa, Rada przyjmuje decyzje okreslajaca warunki
zastosowania przez Unie niniejszej klauzuli solidarnosci. Decyzja taka
zostata wydana 24 czerwca 2014 r.*

Kierujac niniejsze rozwazania w strone prawa pochodnego UE,
nalezy wskazad, ze jednym z najwazniejszych - o ile nie najwazniej-
szym - aktem normatywnym UE dotykajacym problematyki zagrozen
terrorystycznych jest wskazana powyzej dyrektywa 2017/541 w sprawie
zwalczania terroryzmu. Weszla ona w zycie 20 kwietnia 2017 r., zaste-
pujac - co wskazuje jej tytul - Decyzje ramowq Rady 2002/475/WSiSW
z dnia 13 czerwca 2002 r. w sprawie zwalczania terroryzmu, ktéra byla
uznawana za podstawe dziatan panstw cztonkowskich, stuzacych zwal-
czaniu terroryzmu, w przedmiocie sprawowania wymiaru sprawiedli-
wosci w sprawach karnych. Nowa dyrektywa, na co wskazuje jej art. 1,

# Dz.Urz. UEL 192/53z1VII 2014 1.
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ustanowila normy minimalne dotyczace definicji przestepstw i sankcji
w dziedzinie przestepstw terrorystycznych, przestepstw dotyczacych
grupy terrorystycznej oraz przestepstw zwigzanych z dzialalnoscia ter-
rorystyczna, jak rowniez okreslila srodki ochrony i wsparcia ofiar ter-
roryzmu i pomocy tym ofiarom. Jak wskazano w motywach 6-8 nowej

dyrektywy:

(...) biorac pod uwage zmieniajacy sie charakter zagrozen terro-
rystycznych oraz prawne zobowigzania Unii i panstw cztonkow-
skich wynikajace z prawa miedzynarodowego, nalezy dokonac we
wszystkich paristwach cztonkowskich dalszego zblizenia definicji
przestepstw terrorystycznych, przestepstw dotyczacych grupy ter-
rorystycznej oraz przestepstw zwiazanych z dziatalnoscia terrory-
styczna, tak by definicja ta obejmowala czyny zwigzane zwtaszcza
z zagranicznymi bojownikami terrorystycznymi i finansowaniem
terroryzmu bardziej kompleksowo. Takie czyny powinny takze
podlegaé karze, w przypadku gdy doszio do nich za posrednic-
twem internetu, w tym mediéw spotecznosciowych. Ponadto
transgraniczny charakter terroryzmu wymaga prowadzenia zde-
cydowanych i skoordynowanych dziatan i wspétpracy zaréwno
w panstwach cztonkowskich i miedzy tymi paristwami, jak réwniez
z i miedzy wlasciwymi agencjami i organami Unii zajmujacymi sie
zwalczaniem terroryzmu, w tym Eurojustem i Europolem. W tym
celu nalezy efektywnie wykorzystywaé dostepne narzedzia i zaso-
by w zakresie wspdtpracy, takie jak wspdlne zespoty dochodzenio-
wo-Sledcze i spotkania koordynacyjne organizowane przy pomo-
cy Eurojustu. Globalny charakter terroryzmu wymaga podjecia
dziatan na szczeblu miedzynarodowym, co oznacza, ze Unia i jej
panistwa czlonkowskie musza zaciesni¢ wspdlprace z odpowied-
nimi panstwami trzecimi. Zdecydowane i skoordynowane dziata-
nia i wspélpraca sg rowniez niezbedne do celéw zabezpieczania
i pozyskiwania dowodéw elektronicznych. Niniejsza dyrektywa
zawiera wyczerpujacy wykaz powaznych przestepstw, takich jak
ataki na zycie ludzkie, stanowiacych czyny umyslne, ktére mozna
zakwalifikowaé jako przestepstwa terrorystyczne wylacznie
w przypadku, gdy zostaly popelnione w okreslonym celu terro-
rystycznym, mianowicie aby powaznie zastraszy¢ ludnosé, bez-
prawnie zmusi¢ rzad lub organizacje miedzynarodowa do podje-
cia lub zaniechania dzialania lub aby powaznie zdestabilizowac
lub zniszczy¢ podstawowe struktury polityczne, konstytucyjne,
gospodarcze lub spoteczne danego panstwa lub danej organizacji
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miedzynarodowej. Grozby popelnienia takich czynéw umyslnych
rowniez nalezy uznawad za przestepstwa terrorystyczne, jezeli
obiektywne przestanki wskazuja, zZe dopuszczono sie ich, kierujac
sie jednym z wymienionych celéw terrorystycznych. Natomiast
czynéw, ktérych celem jest na przyktad zmuszenie rzadu do pod-
jecia lub zaniechania jakiegokolwiek dziatania, ale ktérych nie
umieszczono w wyczerpujacym wykazie powaznych przestepstw,
nie uznaje sie zgodnie z niniejsza dyrektywg za przestepstwa ter-
rorystyczne.

Zgodnie z art. 28 dyrektywy, jej postanowienia powinny by¢ wpro-
wadzone na poziomie wlasciwych regulacji ustawowych, wykonaw-
czych i administracyjnych panstw cztonkowskich do 8 wrzes$nia 2018 r.
W Polsce ta dyrektywa zostala implementowana Ustawq z dnia 20 kwiet-
nia 2021 r. o zmianie ustawy - Kodeks karny oraz niektdrych innych ustaw*.
Jak wskazywano w uzasadnieniu do przedmiotowego projektu ustawy:

(...) zuwagi na fakt wczesniejszej implementacji przez Polske mie-
dzy innymi decyzji ramowej Rady 2002/475/WSiSW z dnia 13 czerwca
2002 r. w sprawie zwalczania terroryzmu (Dz. Urz. UE L 164 z 22 VI
2002, str. 3), dotyczacej tego samego obszaru, zdecydowang wiek-
szo$¢ przepiséw dyrektywy 2017/541 nalezy uznac za implemento-
wang. Przykladowo, w art. 115 § 20 k.k. istnieje juz definicja prze-
stepstwa o charakterze terrorystycznym, w art. 165a jest penalizo-
wane finansowanie przestepstwa o charakterze terrorystycznym,
aw art. 258 § 2 i 4 jest penalizowana dzialalnosé w ramach grupy
przestepczej o charakterze terrorystycznym. Na marginesie nalezy
wspomnied, iz dyrektywa 2017/541 ma charakter przekrojowy i do-
tyka nie tylko obszaru prawa karnego, ale takze tematéw powia-
zanych, takich jak np. ochrona praw ofiar terroryzmu. Tutaj réw-
niez jednak zdecydowana wiekszos¢ prac wdrozeniowych zostata
juz wykonana przy okazji implementacji wczesniejszych instru-
mentéw unijnych, takich jak dyrektywa Parlamentu Europejskiego
i Rady 2012/29/UE z dnia 25 pazdziernika 2012 r. ustanawiajqca nor-
my minimalne w zakresie praw, wsparcia i ochrony ofiar przestepstw
oraz zastepujgca decyzje ramowq Rady 2001/220/WSiSW (Dz. Urz. UE
L 315 z 14 XI 2012 r., str. 57). Ponadto niektdre postulaty zawarte

4 DzU z 2021 r. poz. 1023.



Prawne aspekty walki z terroryzmem...

w dyrektywie nie wymagajq dziatan legislacyjnych, a wytgcznie or-
ganizacyjnych*.

Wspdlne dla wszystkich panstw cztonkowskich ramy prawne okres-

lone oméwiong dyrektywa 2017/541 w sprawie zwalczania terroryzmu
stanowig punkt odniesienia dla wymiany informacji i wspoéipracy mie-
dzy wlasciwymi organami krajowymi panstw cztonkowskich prowadzo-
nymi w EU na podstawie:

— Decyzji ramowej Rady 2002/584/WSiSW z dnia 13 czerwca 2002 1.
w sprawie europejskiego nakazu aresztowania i procedury wydawa-
nia 0s6b miedzy Panstwami Czlonkowskimi*;

— Decyzji ramowej Rady 2002/465/WSiSW z dnia 13 czerwca 2002 r.
w sprawie wspolnych zespotow dochodzeniowo-sledczych®;

— Decyzji Rady 2005/671/WSiSW z dnia 20 wrzesnia 2005 . w spra-
wie wymiany informacji i wspolpracy dotyczqcej przestepstw terro-
rystyczmych®;

— Decyzji ramowej Rady 2006/960/WSiSW z dnia 18 grudnia 2006 .
w sprawie uproszczenia wymiany informacji i danych wywiadow-
czych miedzy organami scigania Paristw Czlonkowskich Unii Euro-
pejskief!, ustanawiajacej zasady, wedlug ktérych organy $cigania
Panistw Czlonkowskich moga dokonywaé skutecznej i spraw-
nej wymiany istniejacych informacji i danych wywiadowczych
w celu prowadzenia dochodzen karnych lub operacji wywiadow-
czych dotyczacych powaznych przestepstw, w tym przestepczo-
$ci zorganizowanej i terroryzmu;

— Decyzji Rady 2008/615/WSiSW z dnia 23 czerwca 2008 . w sprawie
intensyfikacji wspolpracy transgranicznej, szczegolnie w zwalczaniu
terroryzmu i przestepczosci transgranicznej®?, ktéra w rozdziale 4
zawiera przepisy dotyczace warunkow dostarczania informacji
stuzacych zapobieganiu przestepstwom terrorystycznym;
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Uzasadnienie do rzqdowego projektu ustawy o zmianie ustawy - Kodeks karny oraz
niektérych innych ustaw, https://www.sejm.gov.pl/Sejm9.nsf/PrzebiegProc.xsp?nr=867
[dostep: 2 XII 2021].

Dz. Urz. UE L 190/1 z 18 VII 2002 r.
Dz. Urz. UE L 162/1 z 20 VI 2002 r.
Dz. Urz. UE L 253/22 z 29 IX 2005 r.
Dz. Urz. UE L 386/89 z 29 XII 2006 r.
Dz. Urz. UE L 210/1 z 6 VIII 2008 r.
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— Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 603/2013
z dnia 26 czerwca 2013 r. w sprawie ustanowienia systemu Eurodac
do poréwnywania odciskow palcow w celu skutecznego stosowania
rozporzqdzenia (UE) nr 604/2013%.

Jednoczesnie w ostatnich latach na poziomie Unii, dla skutecz-
nego zwalczania terroryzmu, podkresla sie konieczno$é prowadzenia
efektywnej wymiany pomiedzy wlasciwymi organami panstw czlon-
kowskich a agencjami Unii informacji, ktére wlasciwe organy uznaja
za istotne z punktu widzenia zapobiegania przestepstwom terrorystycz-
nym, wykrywania tych przestepstw, prowadzenia postepowan przygo-
towawczych lub oskarzania w ich sprawie. Wymiana ta powinna by¢
prowadzona zgodnie z prawem krajowym i obowigzujacymi ramami
prawnymi Unii, takimi jak:

— Decyzja Rady 2005/671/WSiSW z dnia 20 wrzesnia 2005 1. w spra-
wie wymiany informacji i wspolpracy dotyczqcej przestepstw terro-
rystycznych,

— Decyzja Rady 2007/533/WSiSW z dnia 12 czerwca 2007 1. w sprawie
utworzenia, funkcjonowania i ugytkowania Systemu Informacyjne-
go Schengen drugiej generacji (SIS I1)%,

— Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 w spra-
wie wykorzystywania danych dotyczqcych przelotu pasazera (danych
PNR) w celu zapobiegania przestepstwom terrorystycznym i powaz-
nej przestepczosci, ich wykrywania, prowadzenia postepowarn przy-
gotowawczych w ich sprawie i ich scigania®.

W prawodawstwie UE zwraca sie uwage, aby opisana powyzej
wymiana informacji byla zgodna z unijnymi przepisami dotyczacy-
mi ochrony danych osobowych, okreslonych Dyrektywq Parlamentu
Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwiqzku z przetwarzaniem danych osobowych
przez wlasciwe organy do celow zapobiegania przestepczosci, prowadzenia
postepowari przygotowawczych, wykrywania i scigania czynéw zabronio-
nych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajqca decyzje ramowq Rady 2008/977/WSiSW*¢, i pozostawala

% Dz.Urz. UEL 180/1z29 VI 2013 r.
5 Dz. Urz. UE L 205/63 z 7 VIII 2007 1.
% Dz.Urz. UEL 119/1327 4V 2016 1.
% Dz.Urz. UEL 119/89z4V 2016 1.
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bez uszczerbku dla unijnych przepiséw dotyczacych wspdétpracy mie-
dzy wlasciwymi organami krajowymi w ramach postepowan karnych,
zawartych w takich aktach, jak m.in. Dyrektywa Parlamentu Europejskie-
go i Rady 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie europejskiego
nakazu dochodzeniowego w sprawach karnych®.

Ponadto panstwa czlonkowskie musza przyjaé srodki ochrony,
wsparcia i pomocy w odpowiedzi na szczegdlne potrzeby ofiar terrory-
zmu, zgodnie z Dyrektywq Parlamentu Europejskiego i Rady 2012/29/UE
z dnia 25 pazdziernika 2012 r. ustanawiajqcq normy minimalne w zakresie
praw, wsparcia i ochrony ofiar przestepstw oraz zastepujqcq decyzje ramowq
Rady 2001/220/WSiSW®. Jednocze$nie pomoc udzielana ofiarom w do-
chodzeniu roszczen odszkodowawczych pozostawaé ma bez uszczerbku
i stanowi¢ uzupelnienie pomocy, ktéra ofiary terroryzmu otrzymuja od
organ6w pomocniczych zgodnie z Dyrektywq Parlamentu Europejskiego
i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie zapobiegania wy-
korzystywaniu systemu finansowego do prania pieniedzy lub finansowania
terroryzmu, zmieniajqcq rozporzqdzenie Parlamentu Europejskiego i Rady
(UE) nr 648/2012 1 uchylajqcq dyrektywe Parlamentu Europejskiego i Rady
2005/60/WE oraz dyrektywe Komisji 2006/70/WE%. Nalezy dodacd, ze
w porzadku prawnym Unii Europejskiej w sposéb przedmiotowo wyod-
rebniony uregulowano, poprzez Dyrektywe Parlamentu Europejskiego
i Rady (UE) 2015/849 z dnia 20 maja 2015 r.®°, wspdlne przepisy dotycza-
ce zapobiegania wykorzystywaniu unijnego systemu finansowego Unii
do prania pieniedzy lub finansowania terroryzmu.

Koniczac zwiezle - z uwagi na wymogi niniejszego opracowania -
rozwazania omawiajace stan aktualny prawa europejskiego o charakte-
rze antyterrorystycznym, nalezy dodaé, ze pozostaje ono zgodne z innymi
dzialaniami normatywnymi wspdlnoty miedzynarodowej kreowanymi
w szczegdlnosci w ramach Organizacji Narodéw Zjednoczonych i Rady
Europy oraz w swoisty sposob jest nimi inspirowane. Sposrdd tych dziatan
bez watpienia na plan pierwszy wysuwa sie Konwencja Rady Europy o za-
pobieganiu terroryzmowi®, sporzadzona w Warszawie 16 maja 2005 r.,

5 Dz.Urz. UEL130/1z1V 2014r.

% Dz. Urz. UEL 315/57z 14 X1 2012 r.
% Dz.Urz. UE L 261/2 z 6 VIII 2004 r.
% Dz.Urz. UEL 141/73z5VI 2015r.
¢ DzU z 2008 r. nr 161 poz. 998.
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ktérej celem, zgodnie z jej art. 2, jest wzmocnienie wysitkéw Stron w za-
pobieganiu terroryzmowi i negatywnym skutkom, jakie terroryzm wy-
wiera na pelne korzystanie z praw cztowieka, w szczegélnosci prawa do
zycia, zarowno poprzez srodki podejmowane na poziomie krajowym, jak
i poprzez wspotprace miedzynarodowa, z nalezytym uwzglednieniem ist-
niejacych wielostronnych lub dwustronnych traktatéw lub porozumien
miedzy Stronami. Jak wskazywano w uzasadnieniu do wniosku o ratyfi-
kacje tej Konwencji, jest ona (...) pierwszym aktem prawa migdzynarodo-
wego, ktorego celem jest kompleksowe uregulowanie wspdtpracy miedzypar-
stwowej — nie w zakresie zwalczania i karania popetnionych juz przestepstw
o charakterze terrorystycznym - ale w dziedzinie zapobiegania terroryzmowi.
Jej celem jest penalizacja czynow poprzedzajgcych i przygotowujacych dokona-
nie aktu terrorystycznego®.

Perspektywy i wyzwania regulacyjne prawa polskiego na tle
dzialan legislacyjnych organéw UE

Méwiac o perspektywach i wyzwaniach regulacyjnych prawa polskiego
na tle dziatan legislacyjnych organéw UE, nalezy zaczaé od swoistego
podsumowania procesu implementacji postanowien przytaczanej juz
dyrektywy 2017/541 w sprawie zwalczania terroryzmu, ktéry powinien
zakoniczy¢ sie do 8 wrzesnia 2018 r. Nalezy zwrdci¢ uwage, ze zgodnie
z art. 29 tej dyrektywy, do 8 marca 2020 r. Komisja miata przedstawic¢
Parlamentowi Europejskiemu i Radzie sprawozdanie, w ktérym oceni-
ta, w jakim zakresie panstwa cztonkowskie przyjely srodki niezbedne
do wykonania tej dyrektywy, do 8 wrzesnia 2021 r. za$ Parlamentowi
Europejskiemu i Radzie - sprawozdanie oceniajace uzyskane wartosci
wynikajace ze stosowania niniejszej dyrektywy. Komisja Europejska
w opracowanym dla Parlamentu Europejskiego raporcie ewaluacyjnym
w sprawie stopnia implementacji i zastosowania na szczeblu krajowym
tzw. dyrektywy antyterrorystycznej (datowanym na 24 listopada 2021 r.)%

2 Uzasadnienie do wniosku o ratyfikacje Konwencji Rady Europy o zapobieganiu
terroryzmowi,  https://archiwum.bip.kprm.gov.pl/ftp/kprm/dokumenty/070423u2uz.
pdf [dostep: 3 XII 2021].

¢ Raport nr 13478/21 from the Commission to he European Parliament and the Council
based on Article 29(2) of Directive (EU) 2017/541 of the European Parliament and of the
Ciuncil of 15 March 2017 on combating terrorism and replacing Council Framework
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wskazata na koniecznos¢ ustanowienia pojedynczych punktéw kon-
taktowych dla ofiar terroryzmu, ktérych - zgodnie z raportem - wciaz
brakuje w Polsce. Moze to w nadchodzace] przyszlosci niekorzystnie
wplywac na proces uzyskiwania pomocy lub sprawnego dochodzenia
roszczen zwigzanych z aktem terrorystycznym, pod ktérego wplywem
ucierpieli polscy obywatele. W raporcie podkreslono m.in., ze planowa-
ne dzialania Komisji bedg sie koncentrowaé na zwiekszeniu poziomu
ochrony oraz przyjeciu efektywnych dzialan na rzecz usprawnienia sy-
tuacji ofiar terroryzmu.

W dokumencie tym wskazano réwniez, ze dalsze prace Komisji
beda ukierunkowane na dokonanie przegladu dziatan majacych na celu
przeciwdziatanie brutalnemu ekstremizmowi w panstwach cztonkow-
skich UE. W ramach tego dzialania pojawiaja sie plany szczegdlne;j dys-
kusji w gronie panstw cztonkowskich, poswieconej stosowaniu wdro-
zonych przepiséw dyrektywy do brutalnych aktéw terrorystycznych
o charakterze ultraprawicowym.

Przedstawiajac perspektywy kierunkéw dzialan legislacyjnych UE
wyznaczajacych trendy zmian w prawie krajowym, nalezy zwrdci¢ uwa-
ge na opublikowany 24 lipca 2020 r. przez Komisje Europejskg komuni-
kat w sprawie strategii UE w zakresie unii bezpieczenistwa®. Jak wska-
zuje A. Koziol, strategia ta (...) ma na celu wsparcie paristw cztonkowskich
w walce ze zmieniajgcymi sie zagrozeniami i budowe odpornosci w perspek-
tywie dlugoterminowej przez zwalczanie klasycznych i hybrydowych zagro-
zert w Srodowisku fizycznym i cyfrowym®.

Analizujac poszczegélne rozwazania strategii, zwraca uwage, ze
w jej pkt 2 pt. Szybko zmieniajqcy sie krajobraz zagrozen dla bezpieczeristwa
w Europie wskazano, ze:

(...) kryzys zwiazany z COVID-19 uwidocznit réwniez, ze podzia-
ty spoteczne i prekaryjnoscé sa zrédtem podatnosci na zagrozenia
dla bezpieczenistwa. Ros$nie przez to ryzyko bardziej wyrafinowa-
nych i hybrydowych atakéw podmiotéw panistwowych i niepan-
stwowych wykorzystujacych stabe punkty. Sprawcy postuguja sie

Decision 2002/475/JHA and amending Council Decision 2005/671/JTHA.

% https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52020
DC0605&from=EN [dostep: 15 II 2022].

¢ A. Koziol, Nowy plan zwalczania terroryzmu w UE, ,Biuletyn Polskiego Instytutu Spraw
Miedzynarodowych” 2021, nr 33 (2231).
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kombinacja cyberatakéw, niszczenia infrastruktury krytycznej,
kampanii dezinformacyjnych i radykalizacji postaw w ramach
narracji politycznej. Zmienia sie charakter réwniez tych zagrozen,
z ktérymi mieliémy do czynienia juz od dlugiego czasu. W 2019 r.
w UE odnotowano tendencje spadkowa, jesli chodzi o ataki terrory-
styczne. Wciaz duze zagrozenie dla obywateli UE stanowia jednak
ataki dzihadystéw organizowane z inicjatywy lub inspiracji Daisz
i Al-Kaidy oraz powigzanych z nimi grup. Réwnoczesnie wzrasta
rowniez zagrozenie ze strony brutalnego ekstremizmu prawico-
wego. Powodem do powaznych obaw sg ataki o podiozu rasistow-
skim: antysemickie ataki terrorystyczne w Halle, ktére pociagnety
za soba ofiary Smiertelne, przypomnialy o potrzebie wzmozenia
reakcji zgodnie z deklaracjg Rady z 2018 r. Jedna na pie¢ os6b w UE
powaznie obawia sie, ze w ciaggu najblizszych 12 miesiecy moze
nastapi¢ atak terrorystyczny. Zdecydowang wiekszo$¢ niedawnych
atakdw terrorystycznych stanowily ataki przy zastosowaniu nieza-
awansowanej technologii, skierowane przez pojedynczych spraw-
c6w przeciwko osobom fizycznym w przestrzeni publicznej. Pro-
paganda terrorystyczna w internecie nabrata nowego znaczenia za
sprawg transmisji strumieniowej na zywo atakéw w Christchurch.
Zagrozenie ze strony 0séb o radykalnych pogladach pozostaje duze;
moze je jeszcze zwiekszy¢ powrdt zagranicznych bojownikéw ter-
rorystycznych i ekstremistéw wypuszczonych z wiezienia®.

W tym punkcie zwraca sie rowniez uwage, ze (...) przestepcy i terro-
rysci majq coraz tatwiejszy dostep do broni palnej: mogq jq kupic na rynku
internetowym albo wyprodukowac dzieki nowym technologiom takim jak
drukowanie przestrzenne®.

Z kolei w pkt 3 strategii pt. Skoordynowana reakcja UE stuzqca cate-
mu spoteczeristwu podkresla sie konieczno$é wspdtdziatania wszystkich
podmiotéw w sektorze publicznym i prywatnym, gdyz zauwaza sie, ze
w obu tych sektorach ich gtéwni gracze niechetnie dziela sie informa-
cjami dotyczacymi bezpieczenistwa, co jest spowodowane albo obawa-
mi o naruszenie bezpieczenistwa narodowego, albo wzgledami konku-
rencyjnosci.

¢ Komunikat Komisji w sprawie strategii UE w zakresie unii bezpieczeristwa sporzqdzomny
w Brukseli dnia 24.7.2020 COM(2020) 605 final, https://eur-lex.europa.eu/legal-
content/PL/TXT/HTML/?uri=CELEX:52020DC0605&from=EN [dostep: 3 XII 2021].

7 Tamze.
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Najwieksza skutecznos¢ dzialania zapewnia jednak wspdlpraca.
W pierwszej kolejnosci oznacza to intensywniejsza wspolprace miedzy
panstwami czlonkowskimi, w tym miedzy organami $cigania, organami
wymiaru sprawiedliwo$ci i innymi organami publicznymi, a takze
wspolprace z instytucjami i agencjami Unii w celu budowy porozu-
mienia i komunikacji, co jest niezbedne do wypracowania wspdlnych
rozwigzan. Wspolpraca z sektorem prywatnym ma kluczowe znaczenie
rowniez z tego wzgledu, ze sektor przemystowy jest wlascicielem du-
zej czesci cyfrowej i niecyfrowej infrastruktury, ktéra jest niezbedna do
skutecznego zwalczania przestepczosci i terroryzmu®.

Strategia wyraznie identyfikuje cztery strategiczne priorytety dla
unii bezpieczenstwa: po pierwsze, srodowisko bezpieczenstwa, ktore
wytrzyma prébe czasu; po drugie, zajmowanie sie ewoluujacymi zagro-
zeniamij; po trzecie, ochrona Europejczykéw przed terroryzmem i prze-
stepczos$cig zorganizowana; po czwarte, silny europejski ekosystem
bezpieczenstwa.

W ramach pierwszego priorytetu potozono nacisk na ochrone
infrastruktury krytycznej i jej odpornosé, cyberbezpieczenistwo oraz
ochrone przestrzeni publicznej. W ramach dzialaii na rzecz poprawy
cyberbezpieczenstwa wskazano, ze musi ono przebiegaé¢ réwnolegle
z walka z terroryzmem, ekstremizmem, radykalizmem i zagrozeniami
hybrydowymi, a rozwiazania nalezy upatrywaé w lepszych formach
wspolpracy miedzy stuzbami wywiadowczymi, Centrum Analiz Wy-
wiadowczych UE i innymi organizacjami zajmujacymi sie bezpieczen-
stwem. Méwiac zas o ochronie przestrzeni publicznej, podkreslono, ze:

(...) niedawne ataki terrorystyczne byly wymierzone w przestrzen
publiczna, w tym w miejsca kultu i wezly transportowe, z uwagi na
jej otwarty i ogélnodostepny charakter. Nasilenie terroryzmu mo-
tywowanego ekstremizmem na tle politycznym lub ideologicznym
sprawilo, Ze zagrozenie atakami nabralo jeszcze bardziej powaz-
nego charakteru. Sytuacja ta wymaga zaréwno $cislejszej ochrony
fizycznej przestrzeni publicznej, jak i odpowiednich systeméw wy-
krywania, bez uszczerbku dla swob6d obywatelskich. Komisja za-
cie$ni publiczno-prywatng wspétprace w celu ochrony przestrze-
ni publicznej poprzez dostarczenie finansowania, wymiane do-
$wiadczen i dobrych praktyk oraz konkretne wytyczne i zalecenia.

% Tamze.
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Podejscie to bedzie réwniez obejmowaé podnoszenie swiadomo-
$ci, wprowadzenie wymogdéw dotyczacych dzialania sprzetu do
wykrywania zagrozen i testowanie tego sprzetu, a takze doktad-
niejsze sprawdzanie przesztosci oséb w celu zapobiegania zagro-
Zeniom wewnetrznym®.

Zwrdcono réwniez uwage, ze rynek dronéw stale sie rozwija i ge-
neruje dodatkowe zagrozenia, gdyz urzadzenia te moga by¢ uzywane
przez przestepcow i terrorystow do celéw niezgodnych z prawem. Na-
razone sg zwlaszcza przestrzenie publiczne, infrastruktura krytyczna,
organy Scigania, granice panstw, a nawet pojedyncze osoby fizyczne,
ktére moga by¢ zaatakowane z ich uzyciem. Komisja Europejska zwraca
uwage, ze dzialania podjete przez Europejska Agencje Bezpieczenistwa
Lotniczego w zakresie m.in. rejestracji operatoréw dronéw i obowiaz-
kowej zdalnej ich identyfikacji stanowia pierwszy krok. Konieczne sa
jednak dalsze dzialania, ktére powinny obejmowac wymiane informa-
cji, opracowanie wytycznych i dobrych praktyk do powszechnego uzyt-
ku, w tym przez organy $cigania, czy tez testowanie na szersza skale
$rodkéw ochrony przed dronami.

W ramach drugiego priorytetu okreslono dzialania, ktére powinny
by¢ podjete w obliczu zmieniajacych sie zagrozen. Zaliczono do nich
cyberprzestepczosé, zwalczanie nielegalnych tresci w internecie i za-
grozenia hybrydowe. Mdwiac o zwalczaniu nielegalnych tresci w inter-
necie, w strategii zwraca sie uwage, ze wiele powaznych zagrozen dla
obywateli, takich jak m.in. terroryzm, szerzy sie gtéwnie w Srodowisku
cyfrowym, a walka z nimi wymaga konkretnych dzialaii zapewniaja-
cych poszanowanie praw podstawowych.

Niezbednym pierwszym krokiem jest szybkie zakoniczenie nego-
cjacji w sprawie proponowanych przepiséw dotyczacych internetowych
tresci o charakterze terrorystycznym oraz zapewnienie ich wdrozenia.
Pomocne w walce z wykorzystywaniem internetu przez terrorystéw,
brutalnych ekstremistéw i przestepcow do celéw niezgodnych z pra-
wem byloby zaciesnienie dobrowolnej wspdlpracy miedzy organami
$cigania a sektorem prywatnym w ramach Forum UE ds. Internetu’.

Dla organdw Unii istotnego znaczenia nabiera dzialajaca w Euro-
polu unijna jednostka ds. zgtaszania podejrzanych tresci w internecie,

® Tamze.
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ktéra ma nadal odgrywac kluczowsa role w monitorowaniu aktywnosci
grup terrorystycznych w internecie i reakcji platform internetowych
na te aktywnosc.

Waznym elementem strategii w kontekscie terroryzmu jest priory-
tet trzeci, a w szczegdlnosci jego czesé pierwsza pt. Terroryzm i radyka-
lizacja postaw, w ktérej podkreslono, Ze zagrozenie terrorystyczne w UE
jest nadal wysokie, gléwna odpowiedzialno$é zas za zwalczanie terro-
ryzmu i radykalizacji nadal spoczywa na panstwach czlonkowskich.
Niemniej jednak w obliczu wcigz rosngcego transgranicznego i miedzy-
sektorowego wymiaru zagrozenia konieczne jest rozwijanie wspotpracy
i koordynacji w UE. Skuteczne wdrazanie unijnych przepiséw o zwalcza-
niu terroryzmu, w tym $rodkéw ograniczajacych, ma priorytetowe zna-
czenie. Jednym z cel6w pozostaje objecie transgranicznych przestepstw
terrorystycznych zakresem kompetencji Prokuratury Europejskiej”.

Zgodnie z dokumentem, dzialania Unii w tym zakresie beda kon-
centrowad sie na:

— przeciwdzialaniu radykalizacji polaczonym ze wspieraniem spéj-

nosci spolecznej na szczeblu lokalnym, krajowym i europejskim;

— ograniczeniu dostepnosci materiatéw chemicznych, biologicz-
nych, radiologicznych i jadrowych (CBR]) oraz prekursoréw ma-
teriatéw wybuchowych, ktére moga byé przeksztalcane w bron
wykorzystywanga do przeprowadzania atakow;

— skutecznym $ciganiu sprawcéw przestepstw terrorystycznych,
w tym zagranicznych bojownikéw terrorystycznych. Istotne
w tym kontekscie sg trwajace dzialania na rzecz pelnego wdro-
zenia przepisow o bezpieczenstwie granic i jak najwiekszego wy-
korzystania wszystkich odno$nych baz danych UE w celu wymia-
ny informacji na temat znanych os6b podejrzanych;

— rozwijaniu partnerstw antyterrorystycznych i wspétpracy z kra-
jami w sasiedztwie UE i poza nim, z wykorzystaniem wiedzy wy-
pracowanej w ramach sieci unijnych ekspertéw ds. bezpieczen-
stwa i zwalczania terroryzmu.

W ramach priorytetu czwartego zakladajacego budowe silnego
europejskiego ekosystemu bezpieczenstwa podkreslono, Ze opierad
sie on musi na czterech elementach, tj.: wspolpracy i wymianie infor-
macji, znaczeniu silnych granic zewnetrznych, udoskonalaniu badan

1 Tamze.
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i innowacji w dziedzinie bezpieczenistwa oraz rozwijaniu umiejetnosci
i zwiekszaniu swiadomosci.

Bez watpienia przedlozony przez Komisje plan oferuje wiele no-
wych rozwiazan, ktére z zalozenia podnie$¢ maja skutecznosé wspot-
pracy organow UE i panstw czlonkowskich. Dziatania te beda wymaga-
ly jednak wielopoziomowych dzialan regulacyjnych Unii Europejskiej
i ich pdzniejszej implementacji w paiistwach cztonkowskich, w czym
osiagniecie konsensusu moze by¢ problematyczne.

Bez watpienia do takich wyzwan naleze¢ bedzie wlasciwe wdro-
zenie postanowien Rozporzqdzenia Parlamentu Europejskiego i Rady
(UE) 2021/784 z dnia 29 kwietnia 2021 r. w sprawie przeciwdzialania roz-
powszechnianiu w internecie tresci o charakterze terrorystycznym’?, ktére
wejdzie w zycie 7 czerwca 2022 r. Podstawowym zalozeniem tego aktu
normatywnego jest ustanowienie zharmonizowanych ram prawnych
na potrzeby zapobiegania wykorzystywaniu Internetu do rozpowszech-
niania tresci propagujacych terroryzm poprzez wprowadzenie mecha-
nizmu wydawania i weryfikowania nakazéw usuniecia tresci o charak-
terze terrorystycznym lub uniemozliwienia do nich dostepu.

Co istotne, w Polsce ABW ma obecnie, zgodnie z art. 32c ustawy
0 ABW oraz AW (dodanym ustawg o dziataniach antyterrorystycznych),
mozliwos$¢ stosowania tzw. blokady dostepnosci, tzn. w celu zapobie-
gania, przeciwdziatania i wykrywania przestepstw o charakterze terro-
rystycznym oraz $cigania ich sprawcéw sad, na pisemny wniosek Szefa
ABW zlozony po uzyskaniu pisemnej zgody Prokuratora Generalnego,
w drodze postanowienia moze zarzadzi¢ zablokowanie przez ustugo-
dawce swiadczacego ustugi droga elektroniczna dostepnosci w systemie
teleinformatycznym okreslonych danych informatycznych majacych
zwiazek ze zdarzeniem o charakterze terrorystycznym lub okreslonych
ustug teleinformatycznych stuzacych lub wykorzystywanych do spowo-
dowania zdarzenia o charakterze terrorystycznym.

Analizujac jednak przedmiotowe rozporzadzenie, uprawnienia
wlasciwego organu w tym zakresie powinny byé zdecydowanie szersze
i uwzglednia¢ mozliwosé korzystania zaréwno ze $rodkéw opera-
cyjnych, jak i prawno-administracyjnych w ramach ustanowionego
mechanizmu zabezpieczajacego rynek cyfrowy przed zagrozeniami

2 Dz.Urz. UEL 172/792 17V 2021 1.
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o charakterze terrorystycznym. W konsekwencji wiec niezbedne bedzie
dokonanie zmian w prawie krajowym obejmujace:

— wskazanie organu wlasciwego do realizacji nowych zadan wyni-
kajacych z rozporzadzenia, w tym wydawania nakazow usunie-
cia (art. 3 rozporzadzenia), weryfikowania nakazow usuniecia
(art. 4 rozporzadzenia), przedtuzania okresu zachowania tresci
o charakterze terrorystycznym, ktére zostaty usuniete lub do
ktérych dostep zostal uniemozliwiony na skutek wydanego na-
kazu usuniecia (art. 6 ust. 2 rozporzadzenia), wydawania decyzji
w sprawie dostawcéw ustug hostingowych narazonych na tresci
o charakterze terrorystycznym oraz nadzoru nad wdrazaniem
przez nich $rodkéw szczegdlnych (art. 5 rozporzadzenia), nakla-
dania kar administracyjnych (art. 18 rozporzadzenia), publikacji
sprawozdania (art. 8 rozporzadzenia), przekazywania do Komisji
Europejskiej rocznej informacji na podstawie art. 21 rozporza-
dzenia;

— wyznaczenie przez organ wiasciwy punktu kontaktowego w celu
realizacji zadan okreslonych w rozporzadzeniu;

— ustanowienie mechanizmu skargowego w odniesieniu do wyda-
nych nakazéw usuniecia oraz innych decyzji wydawanych przez
organ wlasciwy w zwigzku z wykonywaniem zadan okreslonych
w rozporzadzeniu;

— wprowadzenie przepiséw regulujacych nakladanie administra-
cyjnych kar pienieznych przez organ wlasciwy za okreslone
w rozporzadzeniu naruszenia;

— ustanowienie mechanizmu monitorujacego stosowanie rozpo-
rzadzenia i przekazywanie w tym zakresie rocznej informacji do
wiadomosci Komisji Europejskie;j.

Podsumowujac rozwazania niniejszej czesci, nalezy wskazad, ze
gtéwna o$ prac legislacyjnych Unii Europejskiej w obszarze przeciw-
dzialania terroryzmowi bedzie w nadchodzacym czasie koncentrowac
sie na wdrozeniu omdéwionej strategii UE w zakresie unii bezpieczen-
stwa oraz wlasciwej implementacji w panstwach czlonkowskich po-
szczegoblnych regulacji bedacych jej wynikows.
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Podsumowanie

Podsumowujac rozwazania podjete w niniejszym artykule, nalezy
wskazac¢ po pierwsze, ze na poziomie krajowym wprowadzona w 2016 r.
ustawa o dzialaniach antyterrorystycznych zmieniata model ustawo-
dawstwa antyterrorystycznego z rozproszonego modelu materialne-
go na skoncentrowany model formalny. W ten sposéb ustawa ta, wraz
z uchwalong 1 marca 2018 r. nowa ustawg o przeciwdzialaniu praniu
pieniedzy oraz finansowaniu terroryzmu, stata sie filarem krajowych
regulacji prawnych, ktére bezposrednio ksztaltuja rdzen obszaru walki
z terroryzmem.

Po drugie, antyterrorystyczne prawodawstwo europejskie jest wy-
soce zroznicowane, zaré6wno pod wzgledem charakteru zrédla prawa -
co bezposrednio przektada sie na zakres mocy jego oddzialywania,
jak i dualistycznej metodologii przedmiotowego sposobu regulowania
problematyki terroryzmu, w zwigzku z czym poszczegélne zagadnienia
ujmowane sg w wyodrebniony zakresowo przedmiotowy akt norma-
tywny albo tez sa ujmowane lacznie z innymi uregulowaniami obszaru
bezpieczenstwa. Ich ksztalt zbliza sie wiec do modelu materialnego.

Po trzecie, przechodzac do poziomu prognoz, na podstawie ana-
lizy dziatain podsumowujacych proces implementacji tzw. dyrektywy
antyterrorystycznej oraz postanowien przyjetej strategii UE w zakresie
unii bezpieczenstwa, nalezy wskazad, ze dzialania legislacyjne UE beda
przebiegaly w kierunku dalszego zblizenia prawodawstwa poszczegdl-
nych panstwach czlonkowskich, zwlaszcza w zakresie jednolitego de-
finiowania takich pojeé, jak ,przestepstwo terrorystyczne”, ,przestep-
stwo dotyczace grupy terrorystycznej’ oraz ,przestepstwo zwigzane
z dzialalnoscia terrorystyczng”, tak by definicje te obejmowaly w spo-
s6b kompleksowy czyny zwigzane w szczegolnosci z dziatalnoscig za-
granicznych bojownikéw terrorystycznych oraz kwestie finansowania
terroryzmu. Duzego znaczenia nabiera tez objecie ich zakresem dzia-
tan za posrednictwem Internetu, w tym mediéw spotecznosciowych.
Transgraniczny charakter terroryzmu wymaga prowadzenia zdecy-
dowanych, skoordynowanych dziatan i wspoétpracy zaréwno organéw
odpowiedzialnych za bezpieczenstwo w panstwach cztonkowskich, jak
i wspdlpracy w tym zakresie miedzy poszczegélnymi panstwami czion-
kowskimi. Taka sama wspoétpraca powinna byé prowadzona miedzy
instytucjami panstw cztonkowskich a wtasciwymi agencjami i organa-
mi Unii zajmujacymi sie zwalczaniem terroryzmu, w tym Eurojustem
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i Europolem. Dodatkowo globalny charakter terroryzmu wymaga pod-
jecia dziatan na szczeblu miedzynarodowym, co oznacza, ze Unia i jej
panistwa cztonkowskie musza i beda dziala¢ w kierunku zacie$niania
wspotpracy z odpowiednimi panstwami trzecimi. Dalsze prace Komi-
sji majg by¢ ukierunkowane na dokonanie przegladu dziatan majacych
na celu przeciwdzialanie brutalnemu ekstremizmowi w panstwach
cztonkowskich UE, co bez watpienia pozostanie elementem dyskusji
politycznej i prawnej, zwlaszcza w kontekscie wyraznej proby pozosta-
wienia poza debata publiczna problematyki ekstremizmu o podtozu le-
wicowym.

Nalezy podkresli¢, ze walki z terroryzmem nigdy nie mozna uznaé
za temat zamkniety i zakorficzony, przeciwnie - przeobrazenia w cha-
rakterze zagrozen terrorystycznych zmuszaja do nieustanych dziatan
nakierowanych na ich identyfikacje, a w konsekwencji zmiane stanu
prawnego, zar6wno na poziomie krajowym, jak i miedzynarodowym.
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15 lat Miedzyresortowego Zespotu

do Spraw Zagrozen Terrorystycznych

Abstrakt

Artykul ma na celu podsumowanie 15 lat funkcjo- Stowa kluczowe:
nowania, powolanego Zarzadzeniem nr 162 Prezesa

Rady Ministréw z dnia 25 pazdziernika 2006 r., Miedzy- ‘€TO7y#™,
resortowego Zespotu do Spraw Zagrozeri Terrorys- PO#0m™
tycznych, a takze przedstawienie ewolucji realizowa- ST#(€8ICZ1Y
nych przez to gremium zadan. Zespdt dziatajacy pod kofn'd){nﬂCJ’a
przewodnictwem ministra wlasciwego do spraw wewnet- dmf‘k‘n .ShMb’
rznych i sktadajacy sie z szeféw resortéw, stuzb i innych 1eg151_aCJa; .
podmiotéw realizujacych zadania zwiazane z zagroze- '07"'@zamia
systemowe

niami terrorystycznymi wyznacza podstawowe kierunki
dzialan paristwa w obszarze zapobiegania, przygotowania
i reagowania na zagrozenia terrorystyczne. Jako organ
pomocniczy Rady Ministréw m.in. monitoruje zagroze-
nia o charakterze terrorystycznym oraz przedstawia
opinie i wnioski dla Rady Ministréw. W ramach prowa-
dzonych prac przygotowywane sg réwniez propozycje
zmierzajace do usprawnienia metod i form przeciw-
dzialania zagrozeniom o charakterze terrorystycznym
oraz wnioski do wtasciwych organéw o podjecie prac
legislacyjnych. Dzialalno$¢ Zespolu nie ogranicza sie
jednak do sfery legislacji i dotyczy m.in. wypraco-
wywania praktycznych rekomendacji majacych na celu
poprawe bezpieczenstwa antyterrorystycznego obiektow
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mogacych stanowi¢ potencjalny cel ataku czy tez
uzgadniania procedur wspoétdziatania wlasciwych stuzb,
a takze przygotowywania materiatéw profilaktycznych
skierowanych do réznych grup odbiorcéw. Dziatalnosé
Zespolu zostala pozytywnie oceniona m.in. podczas
ewaluacji przeprowadzonej przez ekspertéw ONZ w gru-
dniu 2019 1.

W pazdzierniku 2006 r., czyli 15 lat temu, utworzony zostal Miedzyre-
sortowy Zespo6t do Spraw Zagrozen Terrorystycznych! (MZds.ZT), ktéry
mimo diametralnych zmian w zakresie prawnym i organizacyjnym, ja-
kie nastgpily od tego czasu w polskim systemie antyterrorystycznym,
stanowi do dnia dzisiejszego poziom strategiczny tego systemui (...) za-
pewnia wspoldziatanie administracji rzqadowej w zakresie przygotowania
do zapobiegania zdarzeniom o charakterze terrorystycznym, przejmowania
nad nimi kontroli w drodze zaplanowanych przedsiewziec oraz do reagowa-
nia na nie*.

Niniejszy artykut ma na celu podsumowanie 15 lat funkcjonowania
MZds.ZT, a takze przedstawienie, w jaki sposéb ewoluowaly realizowa-
ne przez to gremium zadania w zaleznosci od aktualnych potrzeb wyni-
kajacych ze zmieniajacych sie zagrozen o charakterze terrorystycznym,
jak réwniez zmian otoczenia prawnego regulujacego funkcjonowanie
polskiego systemu antyterrorystycznego. Opisane w artykule inicjaty-
wy Zespotu, zmiany dotyczace zasad jego dzialania, ich uwarunkowania

1 Zarzqdzenie nr 162 Prezesa Rady Ministrow z dnia 25 pazZdziernika 2006 r. w sprawie
utworzenia Miedzyresortowego Zespotu do Spraw Zagrozer Terrorystycznych. Aktualny
stan prawny: Zarzqdzenie nr 162 Prezesa Rady Ministrow z dnia 25 pazdziernika 2006 r.
w sprawie utworzenia Migdzyresortowego Zespotu do Spraw Zagrozeri Terrorystycznych,
zmienione Zarzadzeniem nr 95 Prezesa Rady Ministré6w z dnia 4 wrzesnia 2008 r.,
Zarzadzeniem nr 74 Prezesa Rady Ministréw z dnia 21 wrzes$nia 2009 r., Zarzadzeniem
nr 18 Prezesa Rady Ministréw z dnia 3 kwietnia 2014 r., Zarzadzeniem nr 84 Prezesa
Rady Ministréw z dnia 18 wrzesnia 2015 r., Zarzadzeniem nr 86 Prezesa Rady
Ministréw z dnia 5 lipca 2016 r., Zarzadzeniem nr 32 Prezesa Rady Ministréw z dnia
27 kwietnia 2017 r., Zarzadzeniem nr 160 Prezesa Rady Ministréw z dnia 9 listopada
2017 r., Zarzadzeniem nr 92 Prezesa Rady Ministréw z dnia 7 czerwca 2018 r. oraz
Zarzadzeniem nr 37 Prezesa Rady Ministréw z dnia 8 kwietnia 2021 r.

2 Tamze, § 2 ust. 1.
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oraz oceny formulowane przez podmioty zewnetrzne moga stanowic
podstawe do odpowiedzi na pytania, na jakiego rodzaju zadaniach po-
winna koncentrowac sie aktywnos$¢ niniejszego gremium oraz w ja-
kim stopniu podejmowane w jego ramach inicjatywy przekladaja sie
na funkcjonowanie calego systemu antyterrorystycznego.

Podstawe prawng utworzenia MZds.ZT stanowito - i do dzi$ pozo-
staje aktualne - upowaznienie ogélne zawarte w Ustawie z dnia 8 sierp-
nia 1996 r. o Radzie Ministréw?, zgodnie z ktérym Prezes Rady Ministréw
(PRM), z wlasnej inicjatywy lub na wniosek czlonka Rady Ministrow
(RM), moze, w drodze zarzadzenia, tworzy¢ organy pomocnicze Rady
Ministréw lub Prezesa Rady Ministréw, a w szczegdlnosci rady i zespoty
opiniodawcze lub doradcze w sprawach nalezacych do zadan i kompe-
tencji RM lub PRM. Prezes Rady Ministréw, tworzac tego rodzaju or-
gany pomocnicze, okresla ich nazwe, sktad, zakres dzialania oraz tryb
postepowania. Miedzyresortowy Zespo6t do Spraw Zagrozen Terrory-
stycznych nie powstatl zatem na podstawie szczegdlnej normy prawne;j
osadzonej w ustawodawstwie normujacym zagadnienia dotyczace za-
grozen terrorystycznych, tylko generalnej normy stanowiacej podstawe
dla tworzenia réznego typu organdéw pomocniczych.

Jak wspomniano powyzej, MZds.ZT jest powszechnie uznanym li-
derem poziomu strategicznego polskiego systemu antyterrorystyczne-
go. Rola ta nie zostala usankcjonowana ustawowo, ale jest zwyczajowo
wykorzystywana zaréwno w dokumentach o charakterze analitycznym,
jak i w formalnych dokumentach rzadowych czy podczas miedzyna-
rodowych misji ewaluacyjnych dotyczacych oceny réznych aspektow
przygotowania Polski do radzenia sobie z zagrozeniami terrorystyczny-
mi, m.in. w ocenach prowadzonych przez Komitet Ekspertow w przed-
miocie ewaluacji metod przeciwdzialania praniu pieniedzy oraz fi-
nansowania terroryzmu - MONEYVAL, dzialajacy przy Radzie Europy.
Przykladem zas formalnego dokumentu o charakterze rzadowym okre-
slajacym MZds.ZT jako poziom strategiczny polskiego systemu antyter-
rorystycznego, moze by¢ Narodowy Program Antyterrorystyczny na lata
2015-2019, ktoéry zostat przyjety na podstawie Ustawy z dnia 6 grudnia

® Na podstawie art. 12 ust. 1 pkt 31 ust. 2 tej ustawy (t.j.: DzU z 2021 r. poz. 178, ze zm.).
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2006 r. 0 zasadach prowadzenia polityki rozwoju* jako uchwata Rady Mini-
stréw®. W Programie zapisano:

W przyjetym w Polsce systemie antyterrorystycznym RP wyréznic

mozna trzy poziomy:

« strategiczny - w ramach ktérego podejmowane sa przez Preze-
sa Rady Ministréw i Rade Ministréw kluczowe dzialania o cha-
rakterze systemowym w zakresie ochrony antyterrorystycznej
kraju. Tworzenie polityki antyterrorystycznej panstwa nalezy
takze do zadan organéw opiniodawczo-doradczych, tj. Miedzy-
resortowego Zespotu do Spraw Zagrozen Terrorystycznych, Ko-
legium ds. Stuzb Specjalnych i Rzadowego Zespolu Zarzadzania
Kryzysowego (RZZK). Szczegdlna role w systemie odgrywa row-
niez minister wtasciwy do spraw wewnetrznych;

+ operacyjny - w ramach ktérego realizowane sa zadania stuzace
koordynacji wymiany informacji miedzy poszczegdélnymi stuz-
bami i instytucjami wchodzacymi w skiad systemu antyterrory-
stycznego RP, a takze prowadzony jest biezacy monitoring i ana-
liza zagrozen o charakterze terrorystycznym. Zadania na tym
poziomie koordynuje Centrum Antyterrorystyczne Agencji Bez-
pieczenstwa Wewnetrznego oraz w odniesieniu do kwestii zwig-
zanych z zarzadzaniem kryzysowym Rzadowe Centrum Bezpie-
czenstwa (RCB);

« taktyczny - wykonywany przez poszczeg6lne stuzby, organy i in-
stytucje, w ktérych zakresie wiasciwosci pozostaje antyterrory-
styczna ochrona kraju®.

Doprecyzowujac role MZds.ZT jako poziomu strategicznego syste-
mu antyterrorystycznego, w Programie wskazano:

Istotng role w zakresie wyznaczania podstawowych kierunkéw
dziatan panfistwa w obszarze zapobiegania, przygotowania i reago-
wania na zagrozenia terrorystyczne odgrywa Miedzyresortowy
Zespot do Spraw Zagrozen Terrorystycznych bedacy organem po-
mocniczym Rady Ministréw. Do zadan Zespotu nalezy m.in. mo-
nitorowanie zagrozen o charakterze terrorystycznym, ich analiza
iocena oraz przedstawianie opinii i wnioskéw dla Rady Ministréw.

* Na podstawie art. 19 ust. 2 tej ustawy (DzU z 2021 r. poz. 1057).

S Uchwata nr 252 Rady Ministrow z dnia 9 grudnia 2014 r. w sprawie ,,Narodowego Progra-
mu Antyterrorystycznego na lata 2015-2019” (MP z 2014 r. poz. 1218).

¢ Tamze.
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Waznym zadaniem Zespolu jest takze inicjowanie, koordynowanie
i monitorowanie dzialan podejmowanych przez wlasciwe organy
administracji rzadowej w zakresie zapobiegania przygotowania
i reagowania na zagrozenia terrorystyczne. W ramach prowadzo-
nych prac przygotowywane sa rowniez propozycje zmierzajace
do usprawnienia metod i form przeciwdzialania zagrozeniom
o charakterze terrorystycznym, wraz z mozliwo$cig wystepowania
z wnioskiem do wiasciwych organdéw o podjecie prac legislacyj-
nych. Przewodniczacy MZds.ZT moze powolywaé sposrdéd czlon-
kéw i 0séb zaproszonych do udzialu w jego pracach z gtosem do-
radczym zespoty zadaniowe w celu realizacji konkretnych zadan’.

Jak zasygnalizowano na wstepie, MZds.ZT powstawal w diametral-
nie innym otoczeniu organizacyjnym i prawnym polskiego systemu
antyterrorystycznego. Owo otoczenie organizacyjne, rozumiane na po-
trzeby niniejszego opracowania jako ramy instytucjonalne systemu,
mialo, w poréwnaniu do stanu obecnego, istotne ograniczenia w zakre-
sie mechanizméw koordynacji i wsparcia wspotdziatania stuzb i innych
podmiotéw w odniesieniu do zagrozen terrorystycznych. Postugujac sie
przytoczonym powyzej wyodrebnieniem w systemie antyterrorystycz-
nym trzech poziomdw, podkresli¢ nalezy, ze 6wczesnie nie funkcjo-
nowalo jeszcze Centrum Antyterrorystyczne Agencji Bezpieczenstwa
Wewnetrznego, ktdre zapewnia koordynacje wspodtdziatania i wymia-
ny informacji w trybie catodobowym przy wykorzystaniu zasob6w in-
formacyjnych wszystkich uczestnikéw systemu antyterrorystycznego.
Nie istnialo réwniez Rzagdowe Centrum Bezpieczenstwa jako jednostka
wspierajaca wymiane informacji o zagrozeniach z perspektywy zarza-
dzania kryzysowego. Z perspektywy prawnej zas zaznaczy¢ nalezy, ze
nie tylko zakres uprawnien i sposéb okreslenia zadan poszczegdlnych
stuzb byl wezszy i mniej doprecyzowany, lecz przede wszystkim nie byto
ustawy normujacej kluczowe mechanizmy koordynacyjne, jaka dopiero
po latach z perspektywy momentu powotania MZds.ZT stala sie Ustawa
z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych®.

W kontekscie réznic systemowych przez lata modyfikowana réwniez
zadania przypisane MZds.ZT. Z czasem mniejszego znaczenia nabieraly
te zwigzane z monitorowaniem i prognozowaniem zagrozen, wazniejsze

7 Tamze.
8 DzU z 2021 r. poz. 2234.
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natomiast stawaly sie te ukierunkowane na podejmowanie inicjatyw o cha-
rakterze systemowym. Przeksztalceniu ulegl tez sam sposéb okreslania
zadann poprzez ich dopasowanie do terminologii stosowanej w ustawie
o dziataniach antyterrorystycznych. Zmiany te zaprezentowano w poniz-

szej tabeli.

Tabela. Zmiana zakresu zadait MZds.ZT.

MZds.ZT w 2006 r.

MZds.ZT w 2021 r.

Komentarz

Cel powolania

Zespot zapewnia
wspotdziatanie
administracji rzadowej

w zakresie rozpoznawania,
przeciwdziatania
izwalczania terroryzmu

Zespot zapewnia
wspoétdziatanie
administracji rzadowej

w zakresie przygotowania
do zapobiegania
zdarzeniom o charakterze
terrorystycznym,
przejmowania nad

nimi kontroli w drodze
zaplanowanych
przedsiewzie¢ oraz do
reagowania na nie

Dostosowano terminologie
do ustawy o dziataniach
antyterrorystycznych

Zadania

Monitorowanie
zagrozen o charakterze
terrorystycznym, ich
analiza i ocena, a takze
przedstawianie opinii

i wnioskéw dla Rady
Ministréw

Monitorowanie
zagrozen o charakterze
terrorystycznym, ich
analiza i ocena, a takze
przedstawianie opinii

i wnioskéw Radzie
Ministréow

Nie dokonano zmian w tym
zakresie

Opracowywanie projektow
standardéw i procedur

w zakresie zwalczania
terroryzmu, w szczegolnosci
standardéw oceny
wystepowania zagrozenia

i okreslania jego poziomu

Opracowywanie projektow
standardéw i procedur

w zakresie reagowania

w przypadku wystapienia
zdarzen o charakterze
terrorystycznym

Dostosowano terminologie
do ustawy o dziataniach
antyterrorystycznych, stad
zmiana wyrazu ,zwalczanie”
na ,reagowanie” —

ustawa o dziataniach
antyterrorystycznych
wyroéznia cztery fazy
dziatan: zapobieganie,
przygotowywanie,
reagowanie i odbudowe.
Zrezygnowano z odwolania
do opracowywania
standardéw i procedur

w zakresie oceny
wystepowania zagrozenia

i okreslania jego

poziomu - kwestia ta
zostala unormowana

w ustawie o dzialaniach
antyterrorystycznych

n
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Inicjowanie, koordynowanie
i monitorowanie

dziatari podejmowanych
przez wlasciwe organy
administracji rzadowej,

w szczegdlnosci w zakresie
wykorzystania informacji
oraz rozpoznawania,
przeciwdzialania

i zwalczania terroryzmu

Inicjowanie, koordynowanie
i monitorowanie

dziatani podejmowanych
przez wlasciwe organy
administracji rzagdowej

w zakresie przygotowania
do zapobiegania
zdarzeniom o charakterze
terrorystycznym,
przejmowania nad

nimi kontroli w drodze
zaplanowanych
przedsiewziec¢ oraz do
reagowania na nie

Dostosowano
terminologie i zakres
do ustawy o dziataniach
antyterrorystycznych

Wystepowanie z wnioskiem
do witasciwych ministréw

w celu podjecia dziatai
legislacyjnych zmierzajacych
do usprawnienia metod

i form zwalczania
terroryzmu

Opracowywanie

propozycji zmierzajacych
do usprawnienia metod

i form zapobiegania
zdarzeniom o charakterze
terrorystycznym,
przygotowania do
przejmowania kontroli

nad tymi zdarzeniami
ireagowania w przypadku
wystapienia takich zdarzen
oraz wystepowanie

z wnioskiem do wiasciwych
organdw o podjecie w tym
zakresie prac legislacyjnych

Doprecyzowano zakres
zadania i dostosowano
terminologie i zakres
do ustawy o dziataniach
antyterrorystycznych

Organizowanie wspolpracy
z innymi panstwami

w zakresie zwalczania
terroryzmu oraz
koordynacja wymiany
informacji i organizowanych
wspdlnych operacji

Nie uwzgledniono tego
rodzaju zadan

Koordynacja wymiany
informacji odbywa

sie na poziomie
operacyjnym systemu
antyterrorystycznego

ina podstawie

ustawy o dziataniach
antyterrorystycznych
stanowi zadanie Szefa ABW -
art. 4-8 ustawy.

Natomiast wspétpraca

z innymi pafistwami
realizowana jest przez
poszczegodlne stuzby i inne
podmioty systemu zaréwno
w drodze kontaktéw
bezposrednich w ramach
wspolpracy bilateralnej

ze stuzbami partnerskimi,
jaki poprzez wytypowane
do tych zagadnieni gremia
i agendy organizacji
miedzynarodowych
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Inicjowanie szkoleri Nie uwzgledniono tego Zrezygnowano z zadania
i konferencji dotyczacych rodzaju zadan - kwestia ta jest domena
zwalczania terroryzmu poszczegdlnych stuzb

iinstytucji, a nie organu
pomocniczego Rady
Ministréw. W celu
realizacji gtéwnych
inicjatyw szkoleniowych
powolane zostato Centrum
Prewencji Terrorystycznej
ABW - utworzenie CPT
ABW bezposrednio
wpisuje sie w art. 3 ust. 1
ustawy o dziataniach
antyterrorystycznych,
wskazujacy Szefa ABW
jako odpowiedzialnego za
zapobieganie zagrozeniom
antyterrorystycznym

W okresie funkcjonowania MZds.ZT réwniez jego skiad byt dosto-
sowywany z jednej strony - co oczywiste — do zmieniajacej sie struktury
organizacyjnej administracji publicznej (przyktadowo: przeksztalcenie
Stuzby Celnej w Stuzbe Celno-Skarbowa jako element Krajowej Admi-
nistracji Skarbowej, przeksztalcenie Biura Ochrony Rzadu w Stuzbe
Ochrony Panstwa czy utworzenie Rzadowego Centrum Bezpieczeristwa),
z drugiej zas strony, co istotniejsze, mial on odpowiadaé nowo zdefinio-
wanym potrzebom wynikajacym z coraz szerszego podejscia do zagad-
nienia zagrozen terrorystycznych. Obecnie w sktad MZds.ZT wchodza:

+ przewodniczacy - minister wlasciwy do spraw wewnetrznych;

« zastepcy - minister wlasciwy do spraw finanséw publicznych,
minister wlasciwy do spraw instytucji finansowych, minister
obrony narodowej, minister wlasciwy do spraw zagranicznych,
minister sprawiedliwosci, a takZze minister - cztonek Rady Mini-
stréw, koordynator Stuzb Specjalnych;

« sekretarz - osoba powotana przez przewodniczacego Zespotu
sposrdd pracownikéw urzedu obstugujacego ministra wtasciwe-
go do spraw wewnetrznych;

+ czlonkowie:

— sekretarz stanu lub podsekretarz stanu wyznaczony przez mi-
nistra wlasciwego do spraw wewnetrznych, sprawujacy nad-
z6r nad prowadzeniem spraw objetych dzialem administracji
rzadowej - sprawy wewnetrzne w zakresie ochrony bezpie-
czenstwa i porzadku publicznego,
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— sekretarz stanu lub podsekretarz stanu wyznaczony przez mi-
nistra wlasciwego do spraw wewnetrznych, sprawujacy nad-
z6r nad prowadzeniem spraw objetych dzialem administracji
rzadowej - sprawy wewnetrzne w zakresie zarzadzania kryzy-
sowego, ochrony przeciwpozarowej i obrony cywilnej,

— sekretarz Kolegium do Spraw Stuzb Specjalnych lub osoba go
zastepujaca,

— szef Obrony Cywilnej Kraju lub jego zastepca,

— szef Agencji Bezpieczeristwa Wewnetrznego lub jego zastepca,

— szef Agencji Wywiadu lub jego zastepca,

— komendant Stuzby Ochrony Panistwa lub jego zastepca,

— komendant gtéwny Policji lub jego zastepca,

— komendant gtéwny Strazy Granicznej lub jego zastepca,

— komendant gléwny Panistwowej Strazy Pozarnej lub jego za-
stepca,

— szef Sztabu Generalnego Wojska Polskiego lub jego zastepca,

— dowddca Operacyjny Rodzajow Sit Zbrojnych lub jego zastep-
ca,

— szef Stuzby Wywiadu Wojskowego lub jego zastepca,

— szef Stuzby Kontrwywiadu Wojskowego lub jego zastepca,

— komendant gtéwny Zandarmerii Wojskowej lub jego zastepca,

— Generalny Inspektor Informacji Finansowej lub osoba go za-
stepujaca,

— szef Krajowej Administracji Skarbowej lub jego zastepca,

— dyrektor Rzadowego Centrum Bezpieczenstwa lub osoba go
zastepujaca.

Do udziatu w pracach Zespotu, na prawach cztonka, zapraszany jest
prokurator krajowy (lub jego przedstawiciel). W posiedzeniach uczest-
niczy réwniez przedstawiciel Biura Bezpieczenistwa Narodowego.

Skitad, w stosunku do tego z 2006 r., zostat rozszerzony w szcze-
golnosci o wskazanych powyzej: ministra sprawiedliwosci, szefa Szta-
bu Generalnego Wojska Polskiego, dowédce Operacyjnego Rodzajéw
Sit Zbrojnych, dyrektora Rzadowego Centrum Bezpieczenstwa, se-
kretarza Kolegium do Spraw Stuzb Specjalnych oraz dopraszanego do
udzialu w posiedzeniach prokuratora krajowego. Zapewniono zatem
nieuwzgledniony poczatkowo udzial resortu sprawiedliwosci i sforma-
lizowano udzial przedstawicieli prokuratury, co jest szczegélnie istot-
ne w zakresie kreowania polityki karnej w odniesieniu do penalizacji
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przestepstw zwiazanych z zagrozeniami terrorystycznymi (zreszta dzia-
talnos¢ MZds.ZT przelozyla sie na zmiany w Kodeksie karnym). Roz-
szerzony zostal takze udziat przedstawicieli resortu obrony narodowe;j
poprzez bezposrednie zaangazowanie przedstawicieli Sit Zbrojnych
Rzeczypospolitej Polskie;j.

Z perspektywy 15-lecia funkcjonowania i po podsumowaniu dzia-
tan MZds.ZT wydaje sie, Ze najistotniejsza role odgrywajq te zwigzane
z zainicjowaniem zmian legislacyjnych - z ktérych cze$é miata funda-
mentalne znaczenie dla polskiego systemu antyterrorystycznego - oraz
wdrozeniem wspolnych procedur i algorytméw funkcjonowania stuzb
i innych podmiotéw oraz oceng zabezpieczenia antyterrorystycznego
iwdrozeniem procedur majacych na celu podniesienie ich standardéw.

W odniesieniu do kwestii regulacji szczeg6lna uwage nalezy zwrd-
ci¢ na wspomniang ustawe o dzialaniach antyterrorystycznych, Ustawe
z dnia 9 maja 2018 r. o przetwarzaniu danych dotyczqcych przelotu pasa-
zera® oraz Ustawe z dnia 17 wrzesnia 2021 r. o zmianie ustawy — Prawo lot-
nicze oraz ustawy o Strazy Granicznej'®, dotyczaca szczegélowych spraw-
dzen pracownikéw sektora lotniczego.

Ustawa o dzialaniach antyterrorystycznych weszta w zycie 2 lip-
ca 2016 r., a jej zasadniczym celem - zgodnie z uzasadnieniem - byto
podniesienie efektywnosci polskiego systemu antyterrorystycznego,
a tym samym zwiekszenie bezpieczenstwa wszystkich obywateli RP
poprzez wzmocnienie koordynacji dziatan stuzb i doprecyzowanie ich
zadan, zapewnienie mechanizméw reagowania adekwatnych do rodza-
ju wystepujacych zagrozen oraz mozliwosci skuteczniejszego dziatania
w przypadku podejrzenia przestepstwa o charakterze terrorystycznym,
w tym w zakresie postepowania przygotowawczego, a takze dostosowa-
nie przepiso6w karnych do nowych typéw zagrozen o charakterze terro-
rystycznym.

O znaczeniu ustawy o dzialaniach antyterrorystycznych dla pol-
skiego systemu antyterrorystycznego swiadczy nie tylko wprowadze-
nie przez nig nowych rozwiazan prawnych, lecz réwniez integracja
jej przepiséw z przepisami innych ustaw. Warto zaznaczyé, ze ustawa
dokonano zmiany tresci az 31 innych ustaw, co zwigzane jest z tym,
ze mimo jej kompleksowego charakteru w innych aktach prawnych

° Tekst jednolity: DzU z 2019 r. poz. 1783.
1 DzU 72021 1. poz. 1898.
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pozostawiono przepisy dotyczace kwestii przeciwdzialania i zwalczania
terroryzmu, ktérych wlaczenie do ustawy nie bytoby zasadne z punktu
widzenia legislacyjnego i funkcjonalnego.

Ustawa o dzialaniach antyterrorystycznych jest réwniez pozytyw-
nie oceniana na arenie miedzynarodowej. W grudniu 2019 r. odbyla sie
w Polsce wizyta Dyrekcji Wykonawczej Organizacji Narodéw Zjednoczo-
nych ds. Zwalczania Terroryzmu (UN CTED), ktérej celem byto dokonanie
ewaluacji wdrozonych przez Polske rezolucji Rady Bezpieczeristwa ONZ
w zakresie walki z terroryzmem. Podczas wizyty zwrécono uwage na
ustawe o dzialaniach antyterrorystycznych jako na dokument reguluja-
cy w sposéb kompleksowy podzial odpowiedzialnosci w poszczegdlnych
obszarach dzialan, a takze na ustanowiony tym aktem system stopni alar-
mowych zgodny z wymogami NATO. Ustawa o dzialaniach antyterrory-
stycznych byta réwniez wysoko oceniona przez cztonkéw Europejskiego
Centrum Doskonalenia przeciwko Zagrozeniom Hybrydowym w Helsin-
kach (HybridCoE), ktérzy zdecydowali sie zaprezentowad polskie przepi-
sy jako modelowe rozwiazanie legislacyjne w tym przedmiocie.

Na przyktadzie sposobu prowadzenia prac nad tzw. ustawa anty-
terrorystyczna, czyli pézniejsza ustawa o dzialaniach antyterrorystycz-
nych, widaé jednak, ze sam efekt zalezny jest nie tylko od zaangazowania
poziomu eksperckiego Miedzyresortowego Zespotu do Spraw Zagrozen
Terrorystycznych, lecz takze od decyzji na poziomie politycznym, od
ktérych zalezy rzeczywiste przyjecie proponowanych przez Zespot roz-
wigzan. Prace nad spdjna regulacja, ktéra normowataby kwestie anty-
terrorystyczne, podejmowane byly kilkakrotnie i trwaly wiele lat'2.

Decyzja Przewodniczacego MZds.ZT z 10 czerwca 2008 r. pod
przewodnictwem przedstawiciela Ministerstwa Spraw Wewnetrznych

11 Por. M. Cichomski, M. Horoszko, I. Idzikowska, Przygotowanie do przejmowania
kontroli nad =zdarzeniami o charakterze terrorystyczmym oraz reagowanie
w przypadku wystqpienia takich zdarzeri w sSwietle rozwiqzan ustawy o dziataniach
antyterrorystycznych — w kontekscie zadan resortu spraw wewnetrznych, w: Polska ustawa
antyterrorystyczna - odpowiedz na zagrozenia wspctczesnym terroryzmem, W. Zubrzycki,
K. Jatoszynski, A. Babinski (red.), Szczytno 2016 s. 281-282.

2 Por. W. Zubrzycki, Dzieje ustawy Antyterrorystycznej w Polsce, w: Polska ustawa
antyterrorystyczna...; a takze M. Cichomski, M. Horoszko, 1. Idzikowska, Przygotowanie
do przejmowania kontroli nad zdarzeniami o charakterze terrorystycznym oraz reagowanie
w przypadku wystqpienia takich zdarzern w sSwietle rogwiqzan ustawy o dziataniach
antyterrorystycznych — w kontekscie zadari resortu spraw wewnetrznych, w: Polska ustawa
antyterrorystycznd...
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i Administracji zostal powotany Zespdét Zadaniowy do Spraw Usyste-
matyzowania Krajowych Regulacji i Rozwiazan Prawnych Dotyczacych
Przeciwdzialania Terroryzmowi. Do jego zadan nalezalo m.in. doko-
nanie przegladu obowiazujacych w Polsce przepiséw prawnych doty-
czacych przeciwdzialania i zwalczania terroryzmu oraz wypracowanie
propozycji nowych rozwigzan prawno-organizacyjnych dotyczacych
zapobiegania i zwalczania zagrozen terrorystycznych. W sprawozdaniu
z prac Zespotu Zadaniowego przedstawiono m.in. zalozenia projektu
ustawy o gromadzeniu i przetwarzaniu informacji w celu rozpozna-
wania zagrozen o charakterze terrorystycznym oraz rekomendowano
powolanie miedzyresortowego zespotu do spraw opracowania wWw.
projektu ustawy. Nastepnie, m.in. majac na uwadze ww. rekomenda-
cje, decyzja Przewodniczacego MZds.ZT z 12 stycznia 2009 r. zostat po-
wolany Zesp6t Zadaniowy do Opracowania Szczegdtowych Zalozen do
Ustawy o Rozpoznawaniu, Przeciwdzialaniu i Zwalczaniu Terroryzmu,
dzialajacy pod przewodnictwem przedstawiciela Agencji Bezpieczen-
stwa Wewnetrznego. Mimo przedstawionych przez Zespdt Zadaniowy
rekomendacji nie zdecydowano o rozpoczeciu procesu legislacyjnego
w celu przyjecia przedmiotowego projektu ustawy, nie opracowano tak-
ze projektu zalozen do projektu ustawy i decyzja 6wczesnego kierow-
nictwa MSWiA prace Zespotu zostaly zakoniczone.

Kolejna inicjatywe podjeto w zwigzku ze wzrostem zagrozenia ter-
rorystycznego w Europie oraz podejmowanymi na forum Rady Europy
i Organizacji Narodéw Zjednoczonych dziataniami majacymi na celu
doprowadzenie do penalizacji dziatalnos$ci tzw. zagranicznych bojow-
nikéw, ktérzy podejmuja podrdz zagraniczna w celu popetniania, pla-
nowania i przygotowania atakow terrorystycznych lub uczestnictwa
wnich, atakze w celu udzielania lub otrzymywania przeszkolenia terro-
rystycznego. W dniu 26 marca 2015 r. przewodniczacy MZds.ZT powotat
Zespot Zadaniowy do spraw przegladu rozwigzan prawnych odnosza-
cych sie do zagrozen terrorystycznych, dzialajacy pod przewodnic-
twem przedstawiciela 6wczesnego Ministerstwa Spraw Wewnetrznych.
Celem tego gremium nie bylo jednak opracowanie projektu komplek-
sowej ustawy regulujacej przedmiotowa tematyke, lecz przedstawienie
propozycji zmian w obowiazujacych aktach prawnych. Przedstawione
przez Zesp6t Zadaniowy rekomendacje obejmowaty - poza penaliza-
cja dzialalno$ci tzw. zagranicznych bojownikéw - propozycje zmian
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prawnych majacych na celu usprawnienie koordynacji stuzb i organéw
tworzacych system antyterrorystyczny.

Jednak dopiero w 2015 r., w ramach kolejnej inicjatywy, udalo sie
przygotowaé projekt ustawy o dzialaniach antyterrorystycznych, ktory
zostat zaakceptowany. Projekt zostal przygotowany przez Ministerstwo
Spraw Wewnetrznych i Administracji oraz Kancelarie Prezesa Rady Mi-
nistrow we wspotpracy z Agencja Bezpieczenstwa Wewnetrznego i przy
wsparciu Zespotu Zadaniowego do opracowania koncepcji komplekso-
wej regulacji dotyczacej problematyki rozpoznawania, przeciwdziala-
nia i zwalczania zagrozen o charakterze terrorystycznym, powotanego
przez przewodniczacego MZds.ZT 4 grudnia 2015 r.

Kolejng istotng regulacje przyjeta m.in. dzieki wspoélpracy w ra-
mach MZds.ZT stanowi ww. ustawa o gromadzeniu i przetwarzaniu da-
nych pasazerdw linii lotniczych. Zgodnie z jej przepisami przewoznicy
lotniczy zostali zobligowani do przekazywania Strazy Granicznej danych
dotyczacych przelotu pasazeréw korzystajacych z ich linii. Informacje
o pasazerach sa przetwarzane w celu zapobiegania, wykrywania i zwal-
czania terroryzmu i innych przestepstw oraz $cigania ich sprawcéw.
Obowiazek wprowadzenia nowych przepiséw wynikat z unijnej Dyrek-
tywy Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia
2016 r. w sprawie wykorzystywania danych dotyczqcych przelotu pasazera
(danych PNR) w celu zapobiegania przestepstwom terrorystycznym i powaz-
nej przestepczosci, ich wykrywania, prowadzenia postegpowari przygotowaw-
czych w ich sprawie i ich scigania®.

Aktualnie na wejscie w zycie oczekuja, przygotowane w ramach
wspolpracy Strazy Granicznej i Ministerstwa Infrastruktury zainicjowa-
nej przez MZds.ZT, przepisy ustawy o zmianie ustawy - Prawo lotnicze
oraz ustawy o Strazy Granicznej. Rdwniez w tym przypadku potrzeba wy-
dania nowych przepiséw wynikala ze zmian w prawie unijnym, tj. wpro-
wadzonych w Rozporzqdzeniu wykonawczym Komisji (UE) 2019/103
z dnia 23 stycznia 2019 r. zmieniajgcym rozporzqdzenie wykonawcze (UE)
2015/1998 w odniesieniu do wyjasnienia, harmonizacji i uproszczenia,
a takze wzmocnienia niektorych szczegdlnych srodkdw ochrony lotnictwa.
Powolany przez przewodniczacego MZds.ZT 2 kwietnia 2019 r. Zespot
Zadaniowy do opracowania nowych rozwigzan w zakresie sprawdzania

¥ Dz.Urz. UEL 119/1327 4V 2016 1.
1 Dz.Urz. UEL21/13z2412019 .
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pracownikow sektora lotniczego dokonat analizy niezbednych dziatan
legislacyjnych i organizacyjno-technicznych, ktére powinny by¢ wdro-
zone, aby dostosowaé polski porzadek prawny do ww. rozporzadzenia
w zakresie przeprowadzania sprawdzenia zyciorysu pracownikow sek-
tora lotniczego w kontekscie ich przeszlosci kryminalnej. Zespdt ten
opracowat réniez nowe procedury dokonywania tych sprawdzen oraz
schemat wymiany informacji na ten temat, a finalnie przygotowat pro-
jekt przepiséw, za pomoca ktérych procedury te beda realizowane.

Poza istotnym wkladem w legislacje odnoszaca sie do zagrozen
o charakterze terrorystycznym na szczegélna uwage zastuguje dziatal-
nos$é¢ MZds.ZT dotyczaca wypracowywania rekomendacji odnoszacych
sie do poprawy zabezpieczenia konkretnych obiektéw, mogacych -
z uwagi na swoje znaczenie strategiczne dla bezpieczenistwa panstwa
czy kluczowe znaczenie z perspektywy zapewnienia konkretnych ustug
dla spoteczenstwa, jak na przyktad sprawnej komunikacji - stanowié
potencjalny cel atakéw. W ciagu ostatnich 15 lat MZds.ZT, w ramach
prac powolywanych w tym celu kolejnych zespotéw zadaniowych, do-
konywat analizy i oceny zaréwno poziomu zagrozenia terrorystyczne-
go, jak i przygotowania pod katem mozliwosci reagowania na zdarze-
nia o charakterze terrorystycznym, a takze mechanizméw zwigzanych
z ewakuacja i przekazywaniem informacji w sytuacji wystapienia zagro-
zen, w stosunku do:

— teren6éw i budynkéw Kancelarii Prezydenta Rzeczypospolitej

Polskiej;

— terenu i budynku Kancelarii Prezesa Rady Ministréw;

— obiektéw Parlamentu (dwukrotnie w 2010 r. oraz na przelomie
201612017 r.);

— dworcéw kolejowych — Warszawa Centralna i Warszawa Sréd-
miescie oraz kolejowego tunelu s$rednicowego w Warszawie
(wypracowane rekomendacje przekazano do wykorzystania
wlasciwym podmiotom, a takze zarzadcom innych podobnych
obiektéw na terenie kraju);

— warszawskiego metra;

— obiektéw jadrowych w Swierku.

Rezultatem prac obejmujacych wizyty studyjne ekspertow we
wskazanych obiektach byly rekomendacje dotyczace zmian zaréwno
o charakterze technicznym, jak i organizacyjnym i proceduralnym.
W przypadku terenéw i obiektéw pozostajacych w zarzadzie Kancelarii
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Prezesa RM i Kancelarii Prezydenta RP efektem prac byto réwniez przy-
jecie jednolitych planéw ochrony tych obiektéw, bedacych podstawg
do opracowania szczegétowych instrukcji oraz ewentualnych dodat-
kowych mechanizméw wspéldzialania formacji odpowiedzialnej za
ochrone najwazniejszych oséb w panstwie, tj. Stuzby Ochrony Paristwa,
odpowiednio z Kancelarig Prezesa RM, Kancelarig Prezydenta RP oraz
innymi wlasciwymi podmiotami, w tym stuzbami - Policja, Panistwowsa
Straza Pozarna oraz stluzbami specjalnymi.

Wypracowywane rekomendacje przekazywano do realizacji wla-
$ciwym podmiotom i resortom, a takze - w miare mozliwosci - moni-
torowano na forum MZds.ZT sposéb i zakres ich realizacji. Czes¢ z re-
komendacji kierowano do podmiotéw spoza administracji rzagdowej,
jak chociazby w przypadku podmiotu zarzadzajacego warszawskim
metrem, w zwigzku z czym MZds.ZT mogt stuzyé jedynie glosem do-
radczym, nie mial natomiast kompetencji do narzucenia zastosowania
okreslonych rozwiazan zwigzanych z ich wdrazaniem.

Na uwage zastuguja réwniez prace powolanego 26 maja 2017 r.
Zespotlu Zadaniowego ds. opracowania standardéw zabezpieczen an-
tyterrorystycznych i regut wspdtdziatania dotyczacych infrastruktury
krytycznej oraz zasad dokonywania sprawdzenia zabezpieczenn obiek-
téw infrastruktury krytycznej zgodnie z przepisami ustawy o dziala-
niach antyterrorystycznych. Nalezy podkreslié, ze wdrozenie wypraco-
wanych przez Zespdt Zadaniowy standardéw i rekomendacji pozostaje
w duzej mierze uzaleznione od podmiotéw zarzadzajacych tego rodzaju
obiektami, a ze wzgledu na potencjalnie wysokie koszty w poréwnaniu
z niskim poziomem zagrozenia terrorystycznego w Polsce nie zawsze
jest traktowane w sposéb priorytetowy.

Nie bez znaczenia pozostaje takze wktad MZds.ZT w usprawnienie
procedur wspotdziatania wiasciwych stuzb i instytucji w kontekscie za-
grozen terrorystycznych. Przed wejsciem w zycie ustawy o dziataniach
antyterrorystycznych dokumentem stanowiacym podstawe do organi-
zacji wspoétdziatania bylo porozumienie Szefa Agencji Bezpieczenstwa
Wewnetrznego, Komendanta Gléwnego Policji, Komendanta Gléwne-
go Strazy Granicznej, Komendanta Gléwnego Zandarmerii Wojskowej
i Komendanta Gléwnego Panstwowej Strazy Pozarnej z 21 stycznia
2014 r., zawarte na podstawie zasad wypracowanych przez powota-
ny decyzja Przewodniczacego MZds.ZT z 13 sierpnia 2012 r. Zespét
Zadaniowy ds. opracowania propozycji algorytmu wspoldziatania
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i zarzadzania na miejscu zdarzenia o charakterze terrorystycznym.
Wypracowane wowczas zasady zostaly nastepnie ustawg o dzialaniach
antyterrorystycznych cze$ciowo inkorporowane na grunt przepiséw
prawa powszechnie obowigzujacego. Ponadto w rezultacie ustalen
podjetych na forum MZds.ZT 7 marca 2018 r. zawarto nowe porozu-
mienie szeféw ww. formacji w sprawie wspotdziatania na miejscu zda-
rzenia o charakterze terrorystycznym, stanowigce tym razem jedynie
uzupelnienie na poziomie techniczno-organizacyjnym regulacji usta-
wowych.

Efektem pracy MZds.ZT byly takze Wytyczne Prezesa Rady Mini-
stréw z 31 pazdziernika 2021 r. w sprawie koordynacji wymiany informa-
cji o zagrozeniach terrorystycznych oraz katalog incydentéw i zdarzen
zglaszanych do Centrum Antyterrorystycznego ABW, ktéry poczatko-
wo przyjeto uchwatg MZds.ZT. Oba te dokumenty zostaly wykorzysta-
ne przy opracowywaniu przepiséw ustawy o dzialaniach antyterrory-
stycznych. Obecnie katalog incydentéw o charakterze terrorystycznym
okresla Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 22 lipca 2016 r. w sprawie katalogu incydentdw o charakterze ter-
rorystycznym's wydane na podstawie ww. ustawy, a koordynacyjna rola
Szefa ABW w odniesieniu do czynnosci analityczno-informacyjnych po-
zostatych stuzb polskiego sytemu antyterrorystycznego wynika wprost
z art. 5 ust. 1 tej ustawy.

Nie bez znaczenia pozostaje takze zaangazowanie MZds.ZT w opra-
cowanie metodyki ogledzin miejsc przestepstw o charakterze terrory-
stycznym 1 katastrof oraz identyfikacji ciat ofiar. Przygotowana po raz
pierwszy w 2011 r. metodyka zostala nastepnie poddana ewaluacji w ra-
mach Zespolu Zadaniowego powolanego decyzja Przewodniczacego
MZds.ZT 28 lipca 2017 r. W wyniku prac MZds.ZT przyjete zostato réw-
niez rozwigzanie unormowane obecnie we wspomnianym porozumie-
niu z 7 marca 2018 r. w sprawie wspoldzialania na miejscu zdarzenia
o charakterze terrorystycznym. Polegato ono na utworzeniu central-
nego, nieetatowego zespotlu wspierajacego czynnosci dochodzeniowo-
-$ledcze na miejscu zdarzenia spowodowanego uzyciem materiatu lub
urzadzenia wybuchowego, w tym mogacego zawieraé substancje lub
czynnik chemiczny, biologiczny lub radioaktywny. Mozliwos¢ szybkiego
uruchomienia wspélnego zespotu sktadajacego sie z ekspertéw z Policji,

> DzU z 2017 r. poz. 1517.
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ABW, Strazy Granicznej, Zandarmerii Wojskowej i Pafistwowej Strazy
Pozarnej, dzialajacego przy wsparciu Prokuratury, stanowi niezwykle
wazne narzedzie w przypadku wystapienia tego rodzaju zdarzen. Nie-
odzowne pozostaje rowniez zapewnienie mozliwie czestych treningow
dla przedstawicieli tego Zespotu stuzacych doskonaleniu ich wspoétdzia-
tania - dotychczas przeprowadzone éwiczenia przy udziale wspomnia-
nego Zespotu wykazaly potrzebe kontynuacji przedmiotowej wspdtpra-
cy i zwiekszyly warto§é wymiany doswiadczen pomiedzy specjalistami
w kwestii przegladu w poszczegdlnych formacjach.

Zagrozenia CBRN - chemiczne, biologiczne, radiacyjne i nuklear-
ne - niejednokrotnie stanowily temat prac MZds.ZT z uwagi na kom-
plikacje zwiazane z zakresem odpowiedzialnos$ci poszczegélnych pod-
miotéw w przypadku reagowania na te szczegdlng forme zagrozen,
cechujacych sie potencjalnie nieograniczona i niekiedy trudng do prze-
widzenia skala odzialywania. Rezultatami tych dzialan sq m.in. przyje-
ty przez MZds.ZT Algorytm postegpowania i wspéldziatania w przypadku
otrzymania niezidentyfikowanej przesytki mogacej stanowic zagrozenie che-
miczne, biologiczne lub radiacyjne, a takze material o charakterze pro-
filaktycznym w formie ogdlnodostepnej Procedury dziatania instytucji
otrzymujqcej podejrzana przesytke.

Profilaktyka antyterrorystyczna w minionych latach stanowi-
la jeden z wielu aspektéw dziatania MZds.ZT. W ramach dziatajacego
przy Mzds.ZT Zespotu Zadaniowego - Statej Grupy Eksperckiej przygo-
towano i na biezaco aktualizowano rzadowa strone internetowa an-
tyterroryzm.gov.pl, na ktérej publikowano materialy przygotowane
na podstawie ustalen MZds.ZT, jak np. wspomniang Procedure dziata-
nia instytucji otrzymujqcej podejrzanqg przesylke, instrukcje Postepowanie
w przypadku zagrozenia atakiem terrorystycznym, Instrukcje alarmowq -
zasady postepowania w przypadku uzyskania informacji o podtozeniu lub
zlokalizowaniu urzqdzenia wybuchowego w obiekcie uzytecznosci publicz-
nej, poradniki skierowane do okreslonych grup odbiorcéw, np. opra-
cowany przez Komende Stoleczng Policji wspdlnie z Urzedem m.st.
Warszawy poradnik Zasady postgpowania w przypadku wtargniecia na-
pastnika na teren placéwki oswiatowej czy przygotowana przez ABW pu-
blikacja Zabezpieczenie antyterrorystyczne wielkopowierzchniowych obiek-
tow handlowych. Uniwersalny poradnik. Na stronie zamieszczano tez
podstawowe informacje dotyczace funkcjonowania polskiego systemu
antyterrorystycznego, a takze aktualne informacje o obowiazujacych
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stopniach alarmowych lub stopniach alarmowych CRP, wprowadza-
nych na podstawie przepiséw ustawy o dzialaniach antyterrorystycz-
nych. Po wejsciu w zycie przepiséw Ustawy z dnia 19 lipca 2019 1. o za-
pewnianiu dostgpnosci osobom ze szczegolnymi potrzebami' funkcjonujaca
dotychczas na serwerze ABW strona zostata przeniesiona jako zaktadka
System antyterrorystyczny RPV na strone Biuletynu Informacji Publicz-
nej MSWiA, przy czym w dalszym ciaggu w zakladce dostepne sg ww.
materialy o charakterze profilaktycznym.

Istotnym osiagnieciem MZds.ZT w kontek$cie zagrozenia zwigza-
nego z falszywymi powiadomieniami o podltozeniu tadunkéw wybucho-
wych bylo opracowanie zasad obiegu informacji w tego rodzaju sytu-
acjach przy koordynacyjnej roli Centralnego Biura Sledczego Policji, co
pozwolito na systemowa identyfikacje zjawiska tzw. powiadomien ka-
skadowych, tj. powiadomien skierowanych jednoczesnie do wielu insty-
tucji lub dotyczacych jednoczesnie wielu obiektéw. Dzialania te pozwo-
lity na zmniejszenie liczby ewakuacji stanowiacych istotne utrudnienie
nie tylko dla funkcjonowania podmiotéw administracji publicznej czy
sadownictwa, lecz takze dla sektora prywatnego, co byto zwigzane z an-
gazowaniem znacznych sil i Srodkéw po stronie stuzb. Przeprowadzenie
ewakuacji skutkowalo poniesieniem duzych strat finansowych, a nawet
stwarzalo zagrozenie dla Zycia i zdrowia, jak w przypadku ewakuacji
szpitali.

Sposréd wielu waznych inicjatyw realizowanych przez ostatnie
15 lat na forum MZds.ZT nie spos6b pomina¢ kwestii najpierw przygo-
towania projektu, a nastepnie koordynacji wdrazania Narodowego Pro-
gramu antyterrorystycznego na lata 2015-2019.

W tym dokumencie, nad ktérym dyskusje toczyty sie w ramach Ze-
spotu Zadaniowego - Staltej Grupy Eksperckiej, ktéry wspierat MZds.ZT
na poziomie eksperckim, przedstawiono dwczesny poziom zagrozenia
terrorystycznego, wskazano réwniez - jeszcze przed przyjeciem ustawy
odziataniach antyterrorystycznych - mechanizmy prowadzeniajego bie-
zacej oceny, a takze elementy warunkujace skutecznosé funkcjonowania
systemu antyterrorystycznego RP. Program przewidywal podjecie dzia-
tant zmierzajacych do zapewnienia optymalnej wspoipracy podmiotow
realizujacych zadania w odniesieniu do przeciwdzialania i zwalczania

16 Tekst jednolity: DzU z 2020 r. poz. 1062.
7 https://www.gov.pl/web/mswia/system-antyterrorystyczny-rp [dostep: 13 XII 2021].
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zagrozen o charakterze terrorystycznym. Jednym z zasadniczych celow
dokumentu bylo takze podnoszenie swiadomosci spotecznej o zagro-
zeniach o charakterze terrorystycznym, zasadach zachowania w przy-
padku wystapienia zdarzenia oraz formach i srodkach zaangazowania
panstwa w przeciwdzialanie i zwalczanie terroryzmu. Cele szczegétowe
Programu zakladaly usprawnienie realizacji zadan przez podmioty pol-
skiego systemu antyterrorystycznego w poszczegélnych fazach zarza-
dzania kryzysowego i dzialan antyterrorystycznych, to jest: zapobiega-
nia, przygotowania, reagowania oraz odbudowy®.

Zgodnie z okre§lonym w Programie mechanizmem jego wdrazania
koordynatorem Programu, w imieniu Rady Ministréw, byt minister wta-
$ciwy do spraw wewnetrznych, ktory realizowal swoje zadania za pomo-
ca Miedzyresortowego Zespotu do Spraw Zagrozen Terrorystycznych®.
W Programie podkreslono rowniez, jak juz wcze$niej wspomniano, role
MZds.ZT w zakresie m.in. inicjowania, koordynowania i monitorowa-
nia dziatan podejmowanych przez wlasciwe organy administracji rzado-
wej, a takze opracowania propozycji usprawniajacych metody i formy
zwalczania terroryzmu oraz wystepowania z wnioskiem do wtasciwych
organdéw o podjecie prac legislacyjnych, wynikajacych z Zarzqdzenia
nr 162 Prezesa Rady Ministrow z dnia 25 pazdziernika 2006 r. w sprawie
utworgzenia Miedzyresortowego Zespotu do Spraw Zagrozen Terrorystycz-
nych.

Gléwne narzedzie wdrazania Programu i jego biezacego moni-
torowania stanowil tzw. Plan dziatar, bedacy jego integralng czescia.
Okreslano w nim przedsiewziecia o charakterze legislacyjnym i organi-
zacyjnym (priorytety) kluczowe dla osiagniecia wiekszej skutecznosci
polskiego systemu antyterrorystycznego. W Planie dzialan wskazane
byly jednoczesnie podmioty wiodace i wspolpracujace przy wykona-
niu poszczegdlnych priorytetow. Zgodnie z mechanizmem wdrazania
zdefiniowanym w Programie kierownicy poszczeg6lnych stuzb, orga-
néw i instytucji, wymienionych jako podmioty wiodace w realizacji
poszczegdlnych przedsiewzieé wynikajacych z Planu dzialarn, byli zobo-
wigzani do opracowania, w porozumieniu z kierownikami podmiotéw

8 Por. Raport o stanie bezpieczeristwa w Polsce w 2016 r., s. 279, https://archiwumbip.
mswia.gov.pl [dostep: 13 XII 2021].
¥ Por. M. Cichomski, K. Wiecek, ,Narodowy Program Antyterrorystyczny na lata 2015-

-2019” jako operacyjno-wdrozeniowy dokument stuzqcy realizacji polityki rozwoju,
»Przeglad Bezpieczeristwa Wewnetrznego” 2014, nr 11, s. 321-322.
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wspotpracujacych, harmonogramoéw realizacji kazdego z priorytetow,
w tym do okreslenia planowanych terminéw ich wykonania. Harmono-
gramy te byly nastepnie przekazywane do ministra wtasciwego do spraw
wewnetrznychiomawiane oraz przyjmowane w ramach MZds.ZT. Zesp6t
nie tylko na biezaco monitorowat realizacje poszczegélnych harmono-
gramoéw, lecz takze dokonywal corocznej ewaluacji postepow we wdra-
zaniu Programu w formie raportu omawianego na posiedzeniu MZds.ZT,
a nastepnie przedkltadanego do wiadomosci Radzie Ministréw?. Na fo-
rum MZds.ZT podejmowano réwniez decyzje co do podzialu srodkéow
w ramach rezerwy celowej przyznanej na realizacje Programu.

Jednym z istotnych skutkéw wdrozenia Narodowego Programu An-
tyterrorystycznego na lata 2015-2019 byto wprowadzenie nowego mode-
lu wspoéldziatania stuzb w zakresie dokonywania oceny wiarygodnosci
informacji o podlozeniu urzadzenia wybuchowego, rozpoczecie prac
zmierzajacych do wdrozenia w Polsce mechanizmu gromadzenia i prze-
twarzania danych pasazeréw linii lotniczych, ktére jest zgodne z prze-
pisami dyrektywy w sprawie zarzadzania danymi pasazerow linii lotni-
czych (PNR) w celu zapobiegania, wykrywania, prowadzenia dochodzen
i Scigania przestepstw terrorystycznych, czego finalizacje stanowi wspo-
mniana ustawa o przetwarzaniu danych dotyczacych przelotu pasazera.
Efektem Programu jest tez zrealizowanie w 2016 r. cyklu szkolen z za-
kresu profilaktyki antyterrorystycznej dla kadry kierowniczej i dydak-
tycznej szkdt, w ramach ktérego przeszkolono ponad 98 tys. dyrektorow
i pracownikdow placéwek oswiatowych, szkolenia dla przedstawicieli
branzy wielkopowierzchniowych obiektéw handlowych w zakresie po-
stepowania w sytuacji zagrozenia o charakterze terrorystycznym, szko-
lenia dla dyrektoréw generalnych urzedéw administracji rzadowe;j do-
tyczace postepowania w przypadku otrzymania podejrzanej przesytki
oraz postepowania w przypadku uzyskania wiadomosci o podiozeniu
urzadzenia wybuchowego w obiekcie instytucji publiczne;j.

Obecnie prace MZds.ZT prowadzone sg przede wszystkim na pod-
stawie rocznych harmonogramoéw przyjmowanych nieprzerwanie od
poczatku istnienia Zespotu. Cze$¢é ujmowanych w nich zdan ma cha-
rakter cykliczny, inne wynikajq z biezacych potrzeb i ewolucji zagrozen
o charakterze terrorystycznym.

2 Por. Uchwata nr 252 Rady Ministrow z dnia 9 grudnia 2014 r. w sprawie ,,Narodowego
Programu Antyterrorystycznego na lata 2015-2019” (MP z 2014 r. poz. 1218).
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Do tych pierwszych nalezy w ostatnich latach zaliczy¢ dokonywa-
na przez ABW ocene oraz prognoze zagrozenia terrorystycznego dla RP
i jej obywateli, omawianie sytuacji bezpieczenstwa polskich turystéw
w wybranych panstwach w zwiazku z sezonem turystycznym, a takze
przygotowywanie przez Rzadowe Centrum Bezpieczenistwa zestawienia
wnioskéw z ¢wiczen z zakresu reagowania na zdarzenia o charakterze
terrorystycznym czy sprawozdan Generalnego Inspektora Informacji
Finansowej z realizacji Ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu?.

Ostatnie dwa lata funkcjonowania MZds.ZT przyniosty nowe wy-
zwanie - tym razem natury organizacyjne;j. Sytuacja zwigzana z pande-
mig COVID-19 nie pozostala bez wplywu na funkcjonowanie Zespotu,
ktorego prace w duzej mierze sa materiag ustawowo chroniong jako nie-
jawna. Wobec zmiany formuly spotkan na wirtualna wiekszosci gre-
miéw o podobnym do MZds.ZT charakterze w przypadku tego Zespotu,
ze wzgledow bezpieczenistwa, podjeto decyzje o realizacji czesci jego
prac w drodze wymiany korespondencji oraz o podejmowaniu wigza-
cych ustalen w trybie obiegowym. Potrzeba tych zmian znalazla swoje
odzwierciedlenie w modyfikacji regulaminu prac Zespotu, ktéry mimo
utrudnien zwigzanych z pandemia zachowat ciaglos¢ dziatania i reali-
zuje przyjete harmonogramy prac.

Podczas wspomnianej wizyty Dyrekcji Wykonawczej ONZ ds. Zwal-
czania Terroryzmu w grudniu 2019 r. nasz kraj zostat pozytywnie ocenio-
ny pod katem przyjetych rozwigzan antyterrorystycznych o charakterze
systemowym, jak réwniez w odniesieniu do dziatan poszczegélnych
stuzb, podejmowanych w celu zwalczania tego rodzaju przestepczosci.
Eksperci ONZ wysoko ocenili nasze systemowe podejscie do zagroze-
nia. Stwierdzili, ze jakkolwiek Polska stoi w obliczu stosunkowo matego
zagrozenia ze strony terroryzmu, podchodzi do tego problemu powaz-
nie, wprowadzajac wiele prawnych, instytucjonalnych i operacyjnych
$rodkéw antyterrorystycznych. Uzyskanie tak wysokiej oceny nie byto-
by mozliwe bez dzialajacego nieprzerwanie od 15 lat miedzyinstytucjo-
nalnego forum wspétpracy, jakim jest MZds.ZT.

Podsumowujac, trzeba podkresli¢, ze Miedzyresortowy Zesp6t do
Spraw Zagrozen Terrorystycznych pomimo diametralnych zmian w oto-
czeniu prawnym, jakie zaszly od chwili jego powotania, nadal odgrywa

2 Tekst jednolity: DzU z 2021 r. poz. 1132, ze zm.
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role gremium o charakterze strategicznym, kluczowego w kontekscie
koordynacji przedsiewzie¢ majacych na celu stworzenie podstaw praw-
nych i proceduralnych do zapobiegania zdarzeniom o charakterze terro-
rystycznym, przygotowania do przejmowania nad nimi kontroli i reago-
wania w przypadku wystapienia tego rodzaju zdarzen. Swiadczy o tym
przede wszystkim jego nieprzerwana od 2006 r. aktywnos$¢ dotyczaca
inicjatyw o charakterze legislacyjnym i proceduralnym. Szczegélnie
wazna z perspektywy zapewniania mozliwosci skutecznej koordynacji
przedsiewzie¢ w przedmiotowym zakresie oraz umozliwienia wspot-
pracy wielu stuzb i podmiotéw polskiego systemu antyterrorystycznego
pozostaje rowniez ciagtosé funkcjonowania niniejszego gremium, po-
zwalajaca uniknaé dziatan podejmowanych ad hoc, bez nalezytej anali-
zy ewolucji zagrozen o charakterze terrorystycznym i skutecznosci do-
tychczas wdrazanych przepiséw i procedur.
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Bezzalogowe statki powietrzne jako zrodlo

zagrozen infrastruktury zaopatrzenia panstw

w energie elektryczng oraz proponowane
metody ochrony tej infrastruktury

Abstrakt

Bezzalogowe statki powietrzne stanowia zagrozenie dla
obiektéw waznych dla bezpieczenstwa panstwa. Ich
uniwersalnosé¢ wynikajgca z cech poszczegdlnych typow
statkow powietrznych powoduje, Ze skala sposobéw
ich uzycia w atakach jest praktycznie nieograniczona.
Dla bezpieczenistwa panstwa niezwykle istotny jest
system zaopatrzenia w energie elektryczna. Ze wzgledu
na rozleglosé sieci przesylowych oraz znaczna liczbe
punktéw weztowych tych sieci nalezy postawié pytanie,
jak dalece system ten jest odporny na ataki terrorystyczne,
zwlaszcza te przeprowadzone z zastosowaniem bez-
zalogowego statku powietrznego. W pracy autor dokonuje
analizy ataku polegajacego na spowodowaniu zwarcia
instalacji elektrycznej z uzyciem przewodu miedzianego
podwieszonego pod bezzalogowsg platforme latajaca.
Implementacja opisanych w pracy zalecanych sposobéw
ochrony powinna doprowadzié¢ do podniesienia poziomu
bezpieczenistwa sieci przesylowych.

Stowa kluczowe:

bezzatogowe statki
powietrzne,

sie¢ elektro-
energetyczna,
ochrona obiektéw
waznych dla
bezpieczenstwa
panstwa,
profilaktyka
antydronowa



Bezzatogowe statki powietrzne jako zrddto zagrozen...

Bezzalogowe statki powietrzne sa zrédlem zagrozen dla obiektéw
waznych dla bezpieczenstwa parnstwa. Bezzalogowe statki powietrzne
(np. samolot, multirotor lub $migltowiec) to urzadzenia, ktére wykonuja
swoje misje bez obecnosci pilota na poktadzie. Mogg one atakowac cele,
takze ludzi, wykorzystujac algorytmy sztucznej inteligencji'. Informa-
cje prasowe pokazuja kolejne przyklady wykorzystania bezzatogowych
statkdw powietrznych w dzialaniach wojennych, ale takze w atakach
terrorystycznych?, w tym na system zaopatrzenia w energie elektrycz-
na. Celem analizy przedstawionej w pracy jest okreslenie podatnosci
sieci energetycznej na ataki prowadzone za pomoca bezzatogowych
statkdw powietrznych oraz wskazanie metod zapobiegania atakom
realizowanym za pomoca tego typu urzadzen na obiekty elektroener-
getyczne w Polsce. Przeprowadzenie takiej analizy wydaje sie uzasad-
nione, poniewaz doniesienia medialne uprawniaja do sformulowania
hipotezy, ze sukces jednego tego typu ataku moze wywotaé trend do
atakowania dronami obiektéw sieci elektroenergetycznej w Europie,
w tym w Polsce.

Struktura sieci elektroenergetycznej w Polsce

Energie elektryczng w Polsce produkuja elektrownie: cieplne, wod-
ne, wiatrowe, fotowoltaiczne oraz wykorzystujace biogaz lub bioma-
se. Czes¢ energii elektrycznej jest importowana z zagranicy®. Energia
elektryczna od producenta do koficowego uzytkownika jest przesytana
przez sie¢ elektroenergetyczna, ztozong z linii oraz stacji elektroener-
getycznych. Kazdy przesyl energii generuje straty. Aby byly one jak
najnizsze, do przesyltu energii na duze odlegtosci wykorzystuje sie sieci
przesylajace energie o napieciach od 220 kV do 400 kV, zwanych naj-
wyzszymi napieciami. Do przesylu energii elektrycznej na odlegtosé do

! https://www.newscientist.com/article/2278852-drones-may-have-attacked-humans-
fully-autonomously-for-the-first-time/ [dostep: 30 XI 2021].

2 https://edition.cnn.com/2019/03/14/americas/venezuela-drone-maduro-intl/index.
html [dostep: 30 XI 2021]; https://www.bbc.com/news/world-middle-east-59195399
[dostep: 30 XI 2021]; https://www.reuters.com/world/middle-east/iran-backed-militia-
-behind-attack-iragi-pm-sources-2021-11-08/ [dostep: 30 XI 2021].

3 Energetyka, dystrybucja, przesyl, PTPiREE, http://ptpiree.pl/raporty/2021/raport_
ptpiree_2021.pdf [dostep: 30 XI 2021].
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kilkudziesieciu kilometréow stuza linie, w ktérych napiecie wynosi
110 kV. Jest to wysokie napiecie. W lokalnych liniach rozdzielczych na-
piecie wynosi od 10 kV do 30 kV i jest to tzw. $rednie napiecie. Sred-
nie napiecie transformowane jest do niskiego napiecia wynoszacego
220/230 V lub 380/400 V. Niskie napiecie wykorzystywane jest przez kon-
cowego odbiorce*. Plan sieci elektroenergetycznej w Polsce uwzgled-
niajacy planowane inwestycje przedstawiony jest na rysunku 1.
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Rys. 1. Schemat sieci elektroenergetycznej w Polsce.

Zrédto: https://www.pse.pl/obszary-dzialalnosci/krajowy-system-elektroenergetyczny/
plan-sieci-elektroenergetycznej-najwyzszych-napiec/planowana [dostep: 30 XI 2021].

System elektroenergetyczny w Polsce skiada sie z systemowych sta-
cji elektroenergetycznych dla najwyzszych napieé, stacji rozdzielczych
napie¢ wysokich oraz stacji transformatorowych. Zgodnie z informacja

* https://www.pse.pl/obszary-dzialalnosci/krajowy-system-elektroenergetyczny/
informacje-o-systemie [dostep: 30 XI 2021].
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udostepniong przez Polskie Sieci Energetyczne SA obecnie na obszarze
Polski wykorzystuje sie 281 linii najwyzszego napiecia o tacznej dtugo-
$ci 15 316 km oraz 109 stacji najwyzszych napiec. Liniami wysokiego,
$redniego i niskiego napiecia zarzadzaja: Enea Operator, Energa-Ope-
rator, Polska Grupa Energetyczna Dystrybucja, Innogy Stoen Operator
oraz Tauron Dystrybucja. Catkowita dlugosé przytaczy zarzadzanych
przez ww. operatoréw wynosi 169 076 km. Obstuga wyzej opisanych
linii wymagala zbudowania 111 stacji najwyzszego, 1537 wysokiego
oraz 262 989 sredniego napiecia’. Linie najwyzszego napiecia oraz linie
wysokiego napiecia wykonane sg z kabli, ktore nie sg izolowane. Linie
$redniego napiecia zazwyczaj nie sg izolowane. Na liniach $redniego
napiecia stosuje sie izolacje, gdy przebiegaja one przez las. Linie niskie-
go napiecia sa izolowane®. Linie napowietrzne sa wyposazone w zdalnie
sterowane rozlaczniki i sygnalizatory zwarcia, ktdre pozwalaja na szyb-
ka lokalizacje usterki.

Uszkodzenie instalacji elektrycznej za pomoca bezzalogowego statku
powietrznego

Zagrozenia dla sieci elektroenergetycznych zostaly zauwazone juz daw-
no’, a doniesienia o atakach na elementy sieci ukazywaty sie w srod-
kach masowego przekazu®.

W dniu 4 listopada 2021 r. zostaly opublikowane informacje zawar-
te w raporcie Joint Intelligence Bulletin (JIB). Department of Homeland
Security (DHS), Federal Bureau of Investigation (FBI) oraz National Co-
unterterrorism Center (NCTC) odniosly sie w nim do zdarzenia, do ktd-
rego doszto w Stanach Zjednoczonych Ameryki, w Pensylwanii, a ktére

5 Energetyka, dystrybucja, przesyt..., s. 33-49.
¢ Tamze, s. 51-67.

7 PW. Parfomak, Physical Security of the U.S. Power Grid. High-Voltage Transformer
Substations, Congressional Research Service, 17 VI 2014; R. Baldick, B. Chowdhury,
1. Dobson, Initial review of methods for cascading failure analysis in electric power
transmission systems IEEE PES CAMS task force on understanding, prediction, mitigation
and restoration of cascading failures, w: IEEE Power and Energy Society General Meeting —
Conversion and Delivery of Electrical Energy in the 21st Century, 2008.

8 https://www.wsj.com/articles/SB10001424052702304851104579359141941621778
[dostep: 30 XTI 2021].
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polegalo na prébie ataku na elementy sieci elektroenergetycznej przy
uzyciu drona z podwieszonym do jego obudowy przewodem elektrycz-
nym. Do ataku najprawdopodobniej uzyto bezzatogowego statku po-
wietrznego produkcji firmy DJI Mavic 2°. Jest to model powszechnie
dostepny w sklepach.

W zwiazku z ujawnieniem informacji o mozliwosci atakowania sie-
ci elektroenergetycznej za pomoca bezzalogowego statku powietrznego
nalezy zadaé pytanie, jak bardzo sie¢ elektroenergetyczna w Polsce jest
podatna na przeprowadzony w ten sposéb atak.

Do analizy mozliwo$ci uszkodzenia sieci z uzyciem bezzalogowe-
go statku powietrznego wybrano urzadzenia, ktérych parametry lotu sa
zblizone do modeli powszechnie dostepnych na rynku. Nalezy przyjaé,
ze niektdre modele przeznaczone sa do wykonywania tylko i wylacznie
konkretnych typéw misji, np. dla modeli przenoszacych kamere misja
taka jest filmowanie obiektu, z kolei inne typy statkéw powietrznych
to platformy uniwersalne, przystosowane przez producenta do podno-
szenia dowolnego tadunku uzytecznego, ktérego jedynym ogranicze-
niem jest rozmiar i masa. Takim tadunkiem uzytecznym moze by¢ np.
urzadzenie stuzace do badania jakosci powietrza, system lidarowy, ale
takze tadunek wybuchowy. Statki powietrzne przeznaczone do wykona-
nia konkretnej misji sa konstrukcjami zwartymi, zamknietymi, a pod-
wieszenie pod nie dodatkowego tadunku jest nieco utrudnione. Statki,
ktére sa platformami uniwersalnymi, to konstrukcje otwarte, majace
poklady specjalnie przygotowane do podwieszenia tadunku. Analizujac
parametry ogélnie dostepnych na rynku platform, mozna w pewnym
przyblizeniu zatozyé, ze najczesciej statek powietrzny moze podniesé
tadunek dodatkowy o masie stanowiacej ok. 30 proc. masy platformy
bez wyposazenia. Do analizy wybrano platformy, ktére moga podniesé
nastepujace masy tadunku: 0,25 kg, 0,5 kg, 2,5 kg oraz 4 kg. Wraz ze
wzrostem masy fadunku zwieksza sie takze wielkos¢ statku powietrzne-
go, a wiec pojawia sie trudno$é w jego transporcie i ukryciu.

Uszkodzenia instalacji elektrycznej, a tym samym zatrzymania
jej pracy, mozna dokonac¢ na rézne sposoby: moze to by¢ uszkodzenie
mechaniczne na skutek detonacji tadunku wybuchowego, uszkodze-
nie poprzez spowodowanie zwarcia przewodow z napieciem do ziemi,

° https://www.thedrive.com/the-war-zone/43015/likely-drone-attack-on-u-s-power-
grid-revealed-in-new-intelligence-report [dostep: 30 XI 2021].



Bezzatogowe statki powietrzne jako zrddto zagrozen...

tzw. doziemienie, a takze uszkodzenie poprzez spowodowanie zwarcia
przewodow z napieciem, przy czym zwarcie to zachodzi miedzy rézny-
mi przewodami fazowymi. W informacji prasowej z listopada 2021 r.
opisano prébe ataku polegajacego na zwarciu wywotanym w instalacji
elektrycznej. Do analizy wybrano dwa scenariusze:

1. Bezzalogowy statek powietrzny z podwieszonym dilugim, nie-
izolowanym przewodem elektrycznym podlatuje do nieizolo-
wanego przewodu fazowego i zwiera go do ziemi;

2. Bezzalogowy statek powietrzny z podwieszonym dlugim nieizo-
lowanym przewodem elektrycznym podlatuje do stupa z nie-
izolowanymi przewodami elektrycznymi i powoduje zwarcie
miedzy przewodami.

Wyznaczenie dlugo$ci nieizolowanego miedzianego przewodu
elektrycznego, ktory postuzy do powstania zwarcia instalacji elektrycznej

Zwarcie nastapi pomiedzy jednym z przewoddéw fazowych a ziemia lub
pomiedzy przewodami fazowymi. Dlugosé przewodu elektrycznego,
ktéry postuzy do powstania zwarcia instalacji elektrycznej, mozna wy-
znaczy¢ ze wzoru:

m
oXS

l = —[m],

gdzie:

[ - dtugo$é przewodu wyrazona w m,

m - masa przewodu wyrazona w kg, ktéra bezzatogowy statek powietrzny pod-
niesie do gory,

o - gesto$¢ materialu wyrazona w kg/m?; gestos¢ miedzi wynosi 8920 kg/m?,

S - pole przekroju materiatu wyrazone w m>.

Pola przekroju przewoddéw elektrycznych sa wielko$ciami znorma-
lizowanymi. Wyliczone dtugosci przewodéw stanowiacych fadunek do-
datkowy o masach: 0,25 kg, 0,5 kg, 2,5 kg, 4 kg, zestawiono w tabeli 1.
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Tab. 1. Zestawienie dtugosci przewoddéw elektrycznych podwieszonych pod bez-
zalogowy statek powietrzny, o zadanych przekrojach oraz o zatozonych masach.

. | Dlugosé przewodu stanowiacego dodatkowy tadunek statku
Pole przekroju powietrznego [m] w zaleznosci od masy przewodu podwieszonego
przewodu pod bezzalogowy statek powietrzny
S [mm?]
0,25 [kg] 0,50 [kg] 2,50 [kg] 4,00 [kg]
0,50 55,7 111,5 446,3 892,60
0,75 37,1 74,3 297,5 594,80
1,00 28,5 56,9 227,7 455,40
1,50 18,2 36,4 145,7 291,50
2,50 11,0 22,0 88,2 176,30
4,00 7,1 14,2 56,9 113,80
6,00 4,5 9,1 36,4 72,90
10,00 2,7 5,5 22,0 44,02
16,00 1,7 3,5 14,1 28,20
25,00 1,1 2,2 8,9 17,90
35,00 0,8 1,6 6,4 12,90
50,00 0,5 1,1 4,5 8,90

Jak mozna wyczytaé z tabeli 1, dla pdl przekroju poprzecznego do
4 mm? dlugosé przewodu, ktdry moze zosta¢ podwieszony pod bezza-
togowy statek powietrzny, jest wystarczajaca do spowodowania zwarcia
przewodow fazowych na stupie. Dla mniejszych przekrojow przewodu
jego dtugos¢ bedzie wystarczajaca, by dokonad zwarcia - doziemienia -
pomiedzy przewodem fazowym a ziemia. Gdy przewéd podwieszony pod
bezzatogowy statek powietrzny zostanie zawieszony na przewodzie fazo-
wym instalacji elektrycznej, nastapi zwarcie, a przez przewod zwierajacy
poplynie prad zwarcia. Przewdd taki moze ulec stopieniu, a przyblizony
czas jego topienia bedzie zalezal od jego pola powierzchni przekroju po-
przecznego oraz od natezenia pradu zwarcial’. Przyblizone wartosci na-
tezenia pradow, ktére spowoduja stopienie przewodu w deklarowanym
czasie, zostaly zestawione w tabeli 2. Przyblizenie to wynika z innych pél
przekroju S przewod6w stosowanych w Stanach Zjednoczonych.

10 'W.H. Preece, On the Heating Effects of Electric Currents. No. II, ,Proceedings of the
Royal Society of London” 1887-1888, t. 43; W.H. Preece, On the Heating Effects of
Electric Currents. No. I, ,,Proceedings of the Royal Society of London” 1887-1888, t. 44;
E.R. Stauffacher, Short-time Current Carrying Capacity of Copper Wire, ,General Electric
Review” 1928, t. 31, nr 6.
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Tab. 2. Zestawienie przyblizonych natezen pradu elektrycznego, ktére dla za-
danych przekrojéw wywolaja stopienie przewodu po deklarowanym czasie.

Orientacyjna wartos¢ natezenia pradu elektrycznego
plynacego w deklarowanym czasie do momentu stopienia
Pole przekroju przewodu [A] w zaleznosci od czasu przeplywu pradu
przewodu S [mm?] elektrycznego
10s 1s 32 ms
0,50 58,5 158 882
0,75 83,0 250 1400
1,00 99,0 316 1800
1,50 140,0 502 2 800
2,50 198,0 798 4 500
4,00 280,0 1300 7100
6,00 396,0 2000 11 000
10,00 561,0 3200 18 000
16,00 795,0 5100 28 000
25,00 1100,0 8100 45000
35,00 1 300,0 10 200 57 000
50,00 1900,0 16 000 91 000

Czasy wylaczenia zwarc zostaly opisane w dokumentacji technicz-
nej" i wynosza odpowiednio 120 ms dla sieci 400 kV i 220 kV oraz 150 ms
dla sieci 110 kV. Natezenia pradéw przeplywajacych przez linie sg bar-
dzo rézne i zaleza miedzy innymi od typu linii. Maksymalne wartos$ci
zmierzonych pradéw mogg siegaé nawet 1152 A2, Oznacza to, ze prak-
tycznie kazdy ze wskazanych w tabeli przewodéw powinien ulec stopie-
niu przed wylaczeniem zabezpieczen linii. W przypadku ataku na sta-
cje rozdzielcze napie¢ wysokich oraz stacje transformatorowe, ktore sa
instalacjami skomplikowanymi, niechronionymi od géry, skutki ataku
moga byé powazniejsze. Ze wzgledu na skomplikowanie budowy insta-
lacji przedstawionej na rysunku 2 trudno jednak oszacowac stopien,
w jakim zostang uszkodzone elementy instalacji.

1 PSE Operator SA, Standardowe Specyfikacje Funkcjonalne. Elektroenergetyczna
automatyka zabezpieczeniowa, pomiary i uktady obwodow wtérnych, Warszawa 2010
(aktualizacja 2012 r.).

2. M. Jaworski, M. Szuba, Analiza obcigzeri napowietrznych linii najwyzszych napieé
w aspekcie wytwarzania pola magnetycznego, ,,Przeglad Elektrotechniczny” 2015, nr 5.
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Rys. 2. Stacja rozdzielcza wysokich napie¢ 400/110 kV.

Zrédlo: https://elbud.katowice.pl/pl,30,3,projekty-rozbudowa-stacji-400_110-kv-dobrzen.
html [dostep: 30 XI 2021].

Konsekwencje uszkodzenia linii przesylowych lub stacji obstugi
moga by¢ zblizone do tych, ktére zaobserwowano w czasie awarii w sta-
cji Rogowiec (przez nia elektrownia w Belchatowie jest podiaczona do
krajowego systemu sieci przesylowych). Jak wskazano w raporcie®,
przyczyna awarii byt biad ludzki, ktéry doprowadzit do zwarcia w insta-
lacji elektrycznej. Na skutek awarii wytaczona zostata wiekszosé blokéw
Elektrowni Belchatéw.

Warto nadmienié, ze nie ma zakazu wykonywania lotéw ponad
liniami przesylowymi. Przepisy prawa'* stanowig jedynie, Ze operacje
przeprowadzane z uzyciem bezzalogowych statkéw powietrznych ka-
tegorii otwartej oraz kategorii szczegdlnej nad liniami energetyczny-
mi oraz innymi urzadzeniami znajdujacymi sie¢ w otwartym terenie,

1 https://businessinsider.com.pl/wiadomosci/awaria-elektrowni-belchatow-pse-
-podaje-przyczyny/qpp086b [dostep: 30 XI 2021]; https://www.teraz-srodowisko.
pl/aktualnosci/elektrownia-belchatow-awaria-stacja-rozdzielcza-PSE-10340.
html [dostep: 30 XI 2021]; https://www.cire.pl/artykuly/serwis-informacyjny-cire-
24/184908-poniedzialkowa-awaria-odlaczyla-od-sieci-niemal-cala-elektrownie-
-belchatow [dostep: 30 XI 2021]

“ Wytyczne nr 7 Prezesa Urzedu Lotnictwa Cywilnego z dnia 9 czerwca 2021 r. w sprawie
sposobow wykonywania operacji przy uzyciu systeméw bezzatogowych statkéw
powietrznych w zwiqzku z wejsciem w Zycie przepisow rozporzqdzenia wykonawczego
Komisji (UE) nr 2019/947 z dnia 24 maja 2019 r. w sprawie przepiséw i procedur
dotyczacych eksploatacji bezzatogowych statkéw powietrznych.



Bezzatogowe statki powietrzne jako zrodto zagrozen...

ktérych zniszczenie lub uszkodzenie moze stanowi¢ zagrozenie dla zy-
cia lub zdrowia ludzkiego oraz srodowiska albo spowodowac powazne
straty materialne, wykonuje sie z zachowaniem szczegdlnej ostroznosci.

Metody detekcji bezzalogowych statkéw powietrznych

Do najczesciej stosowanych metod wykrywania bezzalogowych statkéw
powietrznych naleza:

— metody radarowe,

— metody wykrywajace komunikacje miedzy lecaca platforma

bezzalogowa a stacjq naziemna,

— metody wykrycia sygnatu akustycznego emitowanego przez wi-

rujace czesci lecacej platformy bezzalogowej,

— metody oparte na analizie obrazu zaréwno widzialnego, jak

i podczerwonego.

Zadna z tych metod uzyta oddzielnie nie daje pewnos$ci wykrycia
lecacego obiektu. Dlatego systemy wykrywajace bezzalogowe statki po-
wietrzne zbudowane sg z réznych urzadzen detekcyjnych, dziatajacych
na réznych zasadach. Obecnie wiele firm rozwija systemy antydronowe,
nalezy sie wiec spodziewad, ze ich sprzedaz w zwiazku z rosnaca liczba
statkdw bezzatogowych réwniez bedzie rosta. Wraz ze zwiekszeniem sie
funkcjonalnosci bezzalogowych statkéw powietrznych zmienia sie tez
funkcjonalnosé systeméw antydronowych.

Wykrycie statku za pomocg radaréw jest metoda znang z lotnictwa
zatogowego. Radary stuzace do wykrywania dronéw sa jednak inne niz
te, ktore stuza do wykrywania zalogowych statkéw powietrznych. Te
ostatnie wykrywaja obiekty o wiekszej powierzchni odbicia wiazki oraz
o wiekszej predkosci postepowej niz statki bezzalogowe'®. Zaletg tej me-
tody jest mozliwos$¢ wykrycia ataku, gdy jest on realizowany na duzych
wysokos$ciach. Radar skutecznie wykryje statek powietrzny, jesli miedzy
anteng radaru a lecacym statkiem powietrznym nie bedzie przeszkdd.
Wykryje réowniez przelot bezzalogowego statku powietrznego, jesli be-
dzie on daleko od anteny radarowej. Niestety wada tego sposobu detek-
cji jest to, ze bezzalogowy statek powietrzny korzystajacy z lidarowego

5 https://www.defence24.pl/dlaczego-konflikt-w-gorskim-karabachu-powinien-
-zmienic-wojsko-polskie [dostep: 30 XI 2021].
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systemu pomiaru odlegtosci, w tym odleglosci od ziemi, moze prze-
mieszczacd sie tuz nad powierzchnig ziemi. W takiej sytuacji system ra-
darowy nie wykryje lecacego bezzatogowca. Ten sam system lidarowy
pozwoli dronowi wykryé i ominiaé przeszkody terenowe. Rynek jest
obecnie do$¢ mocno nasycony antydronowymi systemami radarowy-
mi'®. Wydaje sie jednak, ze proby wykrycia drona lecacego w terenie ge-
sto zabudowanym beda w wiekszos$ci przypadkéw nieskuteczne.

Bezzalogowy statek powietrzny moze by¢ takze wykryty dzieki
monitoringowi komunikacji - sterowania pomiedzy lecacg platforma
bezzalogowa a stacja naziemna. Do najbardziej popularnych metod
sterowania bezzalogowym statkiem powietrznym nalezy sterowanie
z wykorzystaniem aparatury nadawczej, tzw. nadajnika, ktéry znajdu-
je sie na ziemi, w reku pilota. Aparatura taka wyposazona jest w dwa
drazki umozliwiajace sterowanie platforma w kazdym kierunku oraz
zestaw przelacznikow i pokretel pozwalajacych na obstuge dodatko-
wych urzadzen poktadowych. Za pomoca pokretet mozna na przyktad
sterowaé praca gimbala z kamera pokladowsa, a za pomocg zestawu
przelacznikéw innymi urzadzeniami, takimi jak np. podnoszone pod-
wozie lub klucz zwalniajacy podwieszony tadunek, co pozwala na zrzut
tego tadunku w wybranym miejscu. Laczno$¢ pomiedzy nadajnikiem
a komputerem bezzalogowego statku powietrznego moze odbywac sie
na dwdch czestotliwosciach: sterowanie platforma na czestotliwosci
2,4 GHz, a przesyt obrazu z kamery na 5,8 GHz. W typowych rozwiaza-
niach ten sposéb sterowania pozwala na kontrole nad bezzalogowym
statkiem powietrznym na dystansie do 3 lub 4 kilometrow.

Druga metoda sterowania platforma to wysylanie rozkazéw z zie-
mi do komputera sterujacego bezzalogowym statkiem powietrznym za
pomoca komputera naziemnego i tableta wykorzystujacego tzw. kanat
telemetrii. Telemetria to dwukierunkowy kanatl lacznosci odpowie-
dzialny za przesylanie z platformy na ziemie parametréw statku po-
wietrznego, w tym takich jak: polozenie, wysokos¢, predkosé postepo-
wa w poziomie, predkos¢ wznoszenia lub opadania, stan natadowania
baterii, a takze pochylenie do przodu lub do tylu i przechylenie w lewo
lub w prawo. Telemetria pozwala tez na przestanie do statku powietrz-
nego rozkazu od pilota. Taki rozkaz moze zostaé zdefiniowany na ziemi
przez wyrysowanie w programie obslugujacym telemetrie zadanego

16 https://www.hertzsystems.com/en/antidrone-systems/ [dostep: 30 XI 2021].
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potozenia geograficznego platformy, jej wysokosci w danym potozeniu,
predkosci postepowej, ktora platforma powinna osiagna¢ w drodze do
kolejnego polozenia, oraz tzw. POI's (ang. Point of Interest), czyli punk-
tow, w ktorych strone w czasie lotu bezzatogowy statek powietrzny po-
winien skierowaé obiektyw kamery. Komunikacja pomiedzy statkiem
powietrznym a pilotem odbywa sie tym kanatem na réznych czestotli-
wosciach, np. 433 MHz lub 868 MHz. Odlegtos¢ komunikowania sie za
pomoca telemetrii jest wieksza niz odlegto$é komunikowania sie za po-
mocy czestotliwosci 2,4 GHz lub 5,8 GHz i moze wynosi¢ nawet powy-
zej 20 kilometrow. Bezzatogows platforma latajaca mozna tez sterowaé
dzieki wykorzystaniu sieci GSM. Schemat takiego systemu sterujacego
zostal pokazany na rysunku 3.

SILNIK SILNIK SILNIK SILNIK

Dodatkowy kom-

Komputer pokladowy
sterujacy lotem
statku powietrznego

puter na pokladzie
statku powietrznego
odpowiedzialny za

Modem GSM
z karta SIM

utrzymanie facznosci
przez sie¢ GSM

Serwer VPN

Komputer lub tablet
na ziemi, przez ktéry
pilot wysyta
polecenia do
komputera statku
powietrznego

Modem GSM /
z karta SIM

Rys. 3. Schemat komunikacji pomiedzy bezzalogowym statkiem powietrznym
a pilotem za pomoca sieci GSM.

Zrédlo: Opracowanie wlasne.

Lacznosdé realizowana przez sie¢ GSM pozwala na sterowanie bez-
zalogowym statkiem powietrznym bez ograniczen zwigzanych z odleg-
toscia. Pilot statku powietrznego moze nim sterowacd, znajdujac sie
w dowolnym miejscu na ziemi. Jedynym warunkiem, jaki musi by¢
spetniony, by realizowa¢ takie polaczenie, jest dostep do sieci GSM
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zaréwno pilota, jak i statku powietrznego. Lacznos¢ realizowana jest
przez serwer VPN; jest to zatem tacznosé szyfrowana.

Obecne systemy detekcji lecacego bezzalogowego statku powietrz-
nego kontroluja widmo czestotliwosciowe promieniowania elektroma-
gnetycznego w rejonie lokalizacji detektora. Poniewaz standardowe
bezzatogowce wykorzystuja do komunikacji z pilotem promieniowanie
elektromagnetyczne o znanych czestotliwos$ciach, detektor potrafi wy-
kry¢ pojawienie sie Zrédla emisji takiego promieniowania. Mozliwe jest
przy tym wykorzystanie technologii sztucznej inteligencji oraz uczenia
maszynowego do wskazania detektorowi, ktdre Zrodta to statki bezzato-
gowe, a ktére nimi nie saV’. Warto zwrdcié uwage, ze te systemy moga
wykryé bezzalogowe statki powietrzne, ktére podczas lotu utrzymuja
tacznosé ze stacja naziemna. Zazwyczaj wykrywaja one typowe statki
powietrzne, powszechnie dostepne na poétkach sklepowych. Staja sie
natomiast nieskuteczne, gdy statek powietrzny zostal zaprogramowany
przed startem i leci, nie komunikujac sie ze stacja bazowa, lub tacznosé
ze stacja bazowa utrzymuje na nietypowych czestotliwosciach. Dodat-
kowo elementy elektroniczne, z ktérych zbudowany jest dron, moga by¢
odseparowane od otoczenia tzw. klatka Faradaya, gdyz uniemozliwia
ona przenikanie promieniowania elektromagnetycznego do wnetrza
statku powietrznego i z jego wnetrza na zewnatrz. Nie da sie woéwczas
go wykry¢, poniewaz klatka Faradaya izoluje go od detektoréw promie-
niowania elektromagnetycznego. Do wykrycia typowych statkéw po-
wietrznych mozna stosowa¢ monitory kontrolujace prace wybranych
modeli statkéw powietrznych. Do takich monitoréw nalezy urzadzenie
AeroScope, ktére pozwala na wykrycie komunikacji oraz stanu statku
powietrznego w czasie rzeczywistym. Urzadzenie takie wykrywa jed-
nak tylko drony firmy DJI*.

Kolejna metoda detekcji bezzalogowych statkéw powietrznych
polega na wykrywaniu halasu, ktérego Zrédiem sa ich rotujace ele-
menty. W bezzalogowych statkach powietrznych zZrédiem halasu sa
$migla i w mniejszym stopniu silniki. Kazdy lecacy bezzalogowiec emi-
tuje dzwiek, przy czym czestotliwos$¢ i natezenie fali dZzwiekowe;j zale-
za od ksztattu $migta i predkosci katowej, z jaka sie to Smiglo obraca.

7 https://www.droneshield.com/ [dostep: 30 X1 2021]; https://www.dedrone.com/ [dostep:
30 XTI 2021]; https://www.echodyne.com/security/counter-drone-radar/ [dostep: 30 XI
2021].

8 https://www.dji.com/pl/aeroscope [dostep: 30 XI 2021].
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Istniejg metody redukcji hatasu emitowanego przez bezzatogowe stat-
ki powietrzne®. Polegaja one m.in. na stosowaniu napedow o nizszej
predkosci rotacji $migiet, Smigiet o réznej liczbie topat, czy tez Smigiet
o réznym profilu aerodynamicznym. Bezzalogowy statek powietrzny
moze zatem nie zostaé wykryty, jesli bedzie emitowal hatas o niskim
natezeniu oraz bedzie lecial w miejscu, w ktérym wystepuja inne zré-
dia hatasu, takie jak pojazdy komunikacji miejskiej, samoloty zalogowe
w czasie startu i ladowania, inne halasy, ktérych Zrédiem jest dziatal-
nosc¢ cztowieka. Nie nalezy tez zapominaé o tym, Ze statek powietrzny
typu samolot moze zblizy¢ sie do chronionego obiektu lotem szybowco-
wym, zatem nie bedzie zZrédtem hatasu pochodzacego od $migiel.

Ostatnig istotng metoda identyfikacji bezzalogowych statkéw po-
wietrznych jest analiza przestrzeni za pomoca kamer pracujacych za-
rowno w obszarze widzialnym, jak i w podczerwieni. Analiza obrazu
odbywa sie z uzyciem systemu komputerowego, ktéry na podstawie
obrazu rejestrowanego przez kamere rozpoznaje, czy lecacy obiekt jest
dronem czy np. ptakiem. Systemy detekcji wizualnej bazuja na naucza-
niu maszynowym oraz technologii sztucznej inteligencji. Nauczenie
komputera rozpoznawania obiektu jest procesem zmudnym, czaso-
chltonnym, wymagajacym duzej mocy obliczeniowe] oraz duzej bazy
zdjeé zrédtowych przedstawiajacych obiekt, ktéry ma zostaé wykryty.
Systemy takie wykrywaja statki typowe. Gdy statek powietrzny bedzie
mial ksztalt nietypowy, jego wykrycie bedzie niemozliwe. Bezzalogowe
statki powietrzne mozna budowac tak, by ksztalty byly bardzo niety-
powe. Glosne bylo np. zbudowanie przez cztonkéw Greenpeace drona
w ksztalcie Supermana i rozbicie go o betonowg ostone reaktora w elek-
trowni jadrowej Bugey we Francji®. Moment ataku przedstawiono
na rysunku 4. Samo uderzenie bezzalogowcem o $ciane ostony reaktora
nie zagrozito bezpieczenstwu reaktora.

¥ F.B. Metzger, An Assesment of Propeller Aircraft Noise Reduction Technology, NASA
Contractor Report 198237, 1995; W. Yuliang i in., Noise Reduction of UAV Using
Biomimetic Propellers with Varied Morphologies Leading-edge Serration, ,Journal
of Bionic Engineering” 2020, t. 17, s. 767-779.

2 https://www.reuters.com/article/uk-france-nuclear-greenpeace-idUKKBN1JT17G
[dostep: 30 XTI 2021].
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Rys. 4. Moment ataku na reaktor jadrowy za pomoca drona w ksztalcie Super-
mana.

Zrédlo: https://www.reuters.com/article/uk-france-nuclear-greenpeace-idUKKBN1JT17G
[dostep: 30 XI 2021].

Sciany takie buduje sie tak, aby wytrzymywaly uderzenie samo-
lotu zalogowego, ktéry lecac z duza predkoscia i majac duza mase,
uderzalby w cel z duzg energia kinetyczna. Przypadek ten jednak po-
kazal, jak nieodporne na dzialania z uzyciem drondédw sa chronione
obiekty, zwlaszcza zbudowane w czasach, gdy drony nie byly jeszcze
tak powszechnie dostepne. Kamery dzialajagce w pasmie widzialnym
promieniowania elektromagnetycznego nie sa w stanie wykry¢ leca-
cego statku powietrznego w warunkach stabej widocznosci. Analiza
przestrzeni za pomocg kamer pracujacych w zakresie podczerwieni fal
elektromagnetycznych pozwala na wykrycie zrédet ciepta innych niz
te, ktére w przestrzeni znajduja sie naturalnie. Kamera podczerwona
potrafi wykry¢ i wyréznié bezzatogowy statek powietrzny, poniewaz
na jego pokladzie wykorzystywane sa elementy, ktére w czasie pracy
emitujg cieplo. Do takich elementéw mozna zaliczy¢ silniki elektryczne
i spalinowe oraz baterie litowo-polimerowe, ktére w czasie pracy sa-
moczynnie sie podgrzewaja. Kamera dzialajaca na podczerwien moze
wykry¢ lecacy statek powietrzny w nocy. Przy czym réwniez taki spo-
sob detekeji bezzalogowcoéw nie zawsze jest skuteczny. Wiedza na temat
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lotnictwa zalogowego wskazuje, ze mozna zbudowa¢ statek w taki spo-
sob, by energia cieplna byla w znacznym stopniu rozpraszana, a tym
samym by statek powietrzny nie byt wykrywalny.

Wybrane metody neutralizacji bezzalogowych statkow powietrznych

Sam proces detekcji bezzatogowego statku powietrznego to tylko pierw-
szy etap obrony przed jego atakiem. Do neutralizacji wrogich bezzato-
gowych statkéw powietrznych stosuje sie nastepujace metody:

— trafienie i splatanie elementéw ruchomych bezzalogowego stat-

ku powietrznego siatka,

— zakldcenie pozycjonowania systemu satelitarnego, z ktérego ko-

rzysta statek powietrzny,

— zakldcenie komunikacji statek powietrzny-stacja naziemna,

— uzycie Swiatla laserowego o duzej mocy,

— uszkodzenie ukltadéw elektronicznych za pomoca impulsu elek-

tromagnetycznego o duzej mocy.

Trafienie i splatanie bezzalogowego statku powietrznego jest pro-
cesem trudnym. Atakujacy statek powietrzny moze by¢ statkiem typu
multirotor, samolot lub $miglowiec. Moze tez taczy¢ cechy wszystkich
wyzej wymienionych typéw i wtedy powstaje ich hybryda. Do takich
hybryd naleza samoloty majace mozliwos$¢ pionowego startu, tzw. V-tol
(od ang. Vertical Take Off and Landing). Kazde z tych urzadzen ma rézne
cechy fizyczne, wobec ktérych metoda neutralizacji za pomoca siatki
bedzie nieskuteczna. Do takich cech nalezy na pewno predkosc poste-
powa statku w locie. Samolot porusza sie z duza predkoscia, multirotor
zas ze stosunkowo niewielka. Urzadzenie miotajace moze znajdowad
sie w reku czlonka personelu ochrony obiektu lub zosta¢ podwieszone
pod inny statek powietrzny pilotowany przez czlonka personelu ochro-
ny obiektu. Systemy siatkowe stosowane do neutralizacji statkéw po-
wietrznych sa skuteczne, gdy atakujacy statek porusza sie z niewielky
predkoscig lub pozostaje w tzw. zawisie. Podstawowym problemem
podczas stosowania tej metody jest niewielka odleglto$é urzadzenia
miotajacego siatke od celu. Po skutecznym trafieniu bezzatogowy sta-
tek powietrzny splatany siatkgq opada na ziemie z pomoca systemu spa-
dochronowego. Dzieki niewielkiej predkosci opadania nie rozbije sie
o ziemie, nie uszkodzi elementéw infrastruktury ani nie spowoduje
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utraty zdrowia lub zycia, gdy upadnie na czlowieka. Nieuszkodzony sta-
tek powietrzny wraz z komputerem na jego pokladzie moze stanowic
dowdd dla sadu w razie wykrycia sprawcy ataku.

Inna metodg neutralizacji lecacego statku powietrznego jest zakid-
cenie sygnatu systemu pozycjonowania satelitarnego lub podszycie sie
pod ten system. O zaktdceniach lub podszyciu sie pod sygnat satelitarny
informujg doniesienia prasowe?'. Zaktécenie polega na tym, Ze z urza-
dzenia zakldcajacego emituje sie sygnatl o czestotliwosciach, na jakich
pracuje system pozycjonowania. Sygnal zaktdcajacy ma wiekszg moc
niz sygnat satelitarny. W takiej sytuacji stuzacy do nawigacji odbiornik
satelitarny, ktdry znajduje sie na pokladzie bezzalogowego statku po-
wietrznego, za wlasciwy uznaje sygnat z urzadzenia zaklécajacego i ko-
rzystajac z niego, nie jest w stanie wlasciwie okresli¢ swojego polozenia.
Podszycie sie polega na tym, ze urzadzenie podszywajace sie emituje
sygnal zawierajacy zafatszowane polozenie. Tym sposobem statek po-
wietrzny zamiast do celu poleci w miejsce wskazane przez urzadzenie
neutralizujace i atak bedzie nieskuteczny. Odpowiedzia na ten spos6b
obrony moze byé nawigacja, ktéra pozwala na okreslenie potozenia
statku powietrznego przy braku dostepu do sygnatu systemu pozycjo-
nowania. Taka nawigacja pozwala takze na przelot bezzalogowego stat-
ku powietrznego w budynkach lub w kopalniach?. Systemy do nawiga-
cji w warunkach braku dostepu do sygnatu satelitarnego identyfikuja
polozenie statku powietrznego na podstawie odczytu z lidaru, urzadzen
mierzacych odleglosé z uzyciem ultradzwiekéw, systemdéw kamer dzia-
lajacych w obszarze widzialnym lub w podczerwieni®. Systemy do na-
wigacji w warunkach braku dostepu do sygnatu satelitarnego beda sie
rozwijaly w sposéb gwattowny ze wzgledu na mozliwosci uszkodzenia
satelitow w razie wojny*. Metoda nawigacji bez uzycia satelitarnego

2L https://www.techtarget.com/searchsecurity/definition/GPS-jamming [dostep: 30 XI
2021]; https://www.militaryaerospace.com/rf-analog/article/14207023/gps-signals-
jamming [dostep: 30 XI 2021]; https://www.c4isrnet.com/newsletters/military-space-
-report/2020/04/15/natos-new-tool-shows-the-impact-of-gps-jammers/ [dostep: 30 XI
2021].

2 https://polskiprzemysl.com.pl/przemysl-energetyczny/gornictwo-urzadzenia-
-maszyny/drony-w-kopalniach/ [dostep: 30 XI 2021].

2 F. He i in., Automated Aerial Triangulation for UAV-Based Mapping, ,,Remote Sensing”
2018, nr 10 (12), 1952.

2 https://spidersweb.pl/2021/11/rosja-satelita-smieci-kosmiczne.html [dostep: 30 XI
2021].
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systemu pozycjonowania jest rowniez rozstawienie naziemnych stacji
emitujacych sygnatl poloZzenia i nawigacja na podstawie triangulacji®.

Urzadzenia zakldcajace sygnal komunikacji miedzy statkiem po-
wietrznym a stacjq naziemna emituja promieniowanie elektromagne-
tyczne o duzej mocy, o réznych czestotliwosciach, w ktérych zawarte
sg czestotliwosci uzywane przez bezzatogowy statek powietrzny. Zaklo-
cenie komunikacji odbywa sie poprzez emisje fali elektromagnetycz-
nej o widmie catkowicie ptaskim i intensywnosci szumu réwnomierne;j
w calym zagluszanym pasmie. Jest to tzw. bialy szum?*. Réwnomierno$é
ta oznacza, ze dla kazdej czestotliwosci szumu elektromagnetycznego
moc emitowanej fali jest taka sama. Taki szum zaglusza komunikacje
pomiedzy statkiem powietrznym a pilotem, uniemozliwiajac stero-
wanie. Systemy zakldcajace mozna omina¢ w spos6b dosé prosty, tzn.
przez stosowanie do komunikacji statek-pilot nietypowych czestotliwo-
$ci nieuzywanych w powszechnie dostepnych statkach powietrznych
lub przez ukrywanie urzadzen elektronicznych statku powietrznego
w klatce Faradaya. Inng metodg uniemozliwiajacg neutralizacje statku
powietrznego jest programowanie misji przed lotem i wykonanie lotu
w sposéb autonomiczny, tzn. bez udziatu pilota, na podstawie polecen
wydanych przed startem.

Uzycie impulsu laserowego o duzej mocy jest metodg skuteczng
w odpowiednich warunkach. Swiatlo laserowe o$wietla lecacy statek
powietrzny i powoduje jego zapalenie. Metoda ta jest rozwijana obecnie
w wielu krajach?. Zaletq tego sposobu niszczenia drona jest mozliwo$é
jego stracenia ze stosunkowo duzej odleglosci. Wady systemu za$ to:
wymog zasilania lasera ze Zrédia duzej mocy, wrazliwo$é na warunki
pogodowe, w tym mgle lub deszcz. System ten moze niszczy¢ bezzato-
gowe statki powietrzne pojedynczo. Gdy atak przeprowadzany jest za

% R. Kapoor iin., UAV Navigation Using Signals of Opportunity in Urban Environments. An
Overview of Existing Methods, 1st International Conference on Energy and Power, ICEP
2016, 14-16 grudnia 2016, Melbourne, Australia.

% B. Carter, R. Mancini, Op Amps for Everyone, Burlington 2009, s. 174-175.

2 https://www.rafael.co.il/worlds/air-missile-defense/c-uas-counter-unmanned-
-aircraft-systems/ [dostep: 30 XI 2021]; https://www.thedefensepost.com/2021/07/09/
france-anti-drone-laser/ [dostep: 30 XI2021]; https://www.aerospacetestinginternational.
com/news/defense/us-air-force-progresses-testing-of-anti-drone-laser-weapons.html
[dostep: 30 XTI 2021].
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pomoca wielu dronéw lub wrecz z uzyciem roju, system ten ma ograni-
czong skutecznosc.

Uszkodzenie uktadéw elektronicznych za pomocg impulsu elektro-
magnetycznego o duzej mocy jest technika znang z zastosowan mili-
tarnych. Bezzalogowy statek powietrzny to obiekt techniczny, w ktérym
wykorzystuje sie systemy zaawansowanej elektroniki. Do urzadzen elek-
tronicznych stosowanych w dronach naleza: komputer sterujacy, dodat-
kowy komputer mogacy stuzy¢ do wykonywania obliczen, np. analizy
obrazu, elektroniczne sterowniki obrotéw silnikéw statku powietrzne-
go, odbiorniki stuzace do otrzymywania rozkazéw od pilota, urzadzenia
telemetrii stuzace do wymiany pomiedzy statkiem a stacja naziemna
informacji np. o stanie statku powietrznego, urzadzenia nawigacji sate-
litarnej itd. Statki powietrzne mogg by¢ zabezpieczone przed impulsem
elektromagnetycznym przez stosowanie wielowarstwowych zasobni-
kéw ekranujacych urzadzenia elektroniczne od impulsu.

Wszystkie wyzej wymienione metody charakteryzuja sie ogra-
niczong skutecznoscia, nalezy zatem poszukiwaé innych sposobéw
ochrony obiektu. Dla bezpieczenistwa lub obronnosci panstwa wazna
jest prewencja, zapobieganie rozpoczeciu ataku. Do metod wykorzysty-
wanych w ramach takich dziatan naleza:

— zabezpieczenie chronionego obiektu strefag DRA-P,

— stosowanie urzadzen odcinajacych mozliwo$¢ wykonania lotu

w chronionej przestrzeni,

— szkolenie funkcjonariuszy Policji z przepiséw prawa lotnicze-
go, procedur obowiazujacych w lotnictwie bezzalogowym oraz
przepiséw pozwalajacych na ukaranie pilotéw wykonujacych
loty niezgodnie z prawem,

— szkolenie pracownikéw ochrony obiektu z pilotazu statkéw typu
multirotor oraz samolot,

— maskowanie elementéw infrastruktury chronionego obiektu,

— ostona elementéw infrastruktury przed uderzeniem lub przed
skutkami tadunku wybuchowego przenoszonego przez statek
powietrzny,
dziatania na rzecz lokalnej spotecznosci.
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Zabezpieczenie chronionego obiektu strefg DRA-P

Zgodnie z obecnie obowigzujacymi wytycznymi Prezesa Urzedu Lotnic-
twa Cywilnego® Polska Agencja Zeglugi Powietrznej (PAZP) moze wy-
znaczy¢ nastepujace dronowe strefy geograficzne:

a)

b)

DRA-T - strefe, w ktorej lot bezzalogowego statku powietrznego
jest mozliwy po spelnieniu przez ten statek wymogéw technicz-
nych wskazanych przez PAZP. W strefie tej dopuszcza sie spet-
nienie dodatkowych warunkéw wykonania lotu, w tym na przy-
ktad warunku uzyskania zgody na wykonanie lotu;

DRA-U - strefe, w ktorej lot bezzalogowego statku powietrzne-
go moze sie odby¢ wylacznie przy wsparciu wymaganych dla tej
strefy ustug i na warunkach wykonania lotu wskazanych przez
PAZP;

DRA-I - strefe informacyjna, w ktorej zgoda na wykonanie lotu
nie jest wymagana, ale dla zapewnienia bezpieczenstwa lotu
wymagane jest zapoznanie sie z informacjami;

DRA-P - strefe zakazana, w ktorej operacje przy uzyciu syste-
moéw bezzalogowych statkdw powietrznych nie moga byé wy-
konywane;

DRA-R - strefe ograniczona dla systemoéw bezzalogowych stat-
kéw powietrznych, w ktérej operacje przy uzyciu tych syste-
moéw moga byé wykonywane za zgoda i na warunkach okreslo-
nych przez PAZP lub podmiot uprawniony, na ktérego wniosek
strefa geograficzna zostala wyznaczona.

Strefa DRA-R moze sie skltada¢ z dodatkowych podstref oznaczo-
nych jako:

1.

DRA-RH - w ktérej prawdopodobienstwo uzyskania zgody
na lot przy uzyciu bezzalogowego statku powietrznego jest wy-
sokie (ang. high);

DRA-RM - w ktérej prawdopodobieristwo uzyskania zgody
na lot przy uzyciu bezzalogowego statku powietrznego jest
$rednie (ang. middle),

DRA-RL - w ktdrej prawdopodobienistwo uzyskania zgody na lot
przy uzyciu bezzalogowego statku powietrznego jest niskie
(ang. low).

% Zob. Wytyczne nr 7 Prezesa Urzedu Lotnictwa Cywilnego z dnia 9 czerwca 2021 r. w sprawie
zasobow...
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Ze wzgledu na potrzeby dzialan albo czynnosci o szczegdlnym
znaczeniu operacyjnym lub rozpoznawczym dla zapewnienia bezpie-
czenstwa panstwa lub porzadku publicznego, prowadzonych w celu
realizacji ustawowych dzialan, strefy geograficzne moga by¢ wyzna-
czone na wniosek Dowddcy Operacyjnego Rodzajéw Sit Zbrojnych,
Komendanta Gléwnego Zandarmerii Wojskowej, Szefa Szefostwa Stuzb
Ruchu Lotniczego Sit Zbrojnych RP, Szefa Agencji Bezpieczenstwa We-
wnetrznego, Szefa Agencji Wywiadu, Komendanta Giéwnego Policji,
Komendanta Gléwnego Strazy Granicznej, Szefa Krajowej Administra-
cji Skarbowej lub Komendanta Stuzby Ochrony Panistwa. Ze wzgledu
na potrzeby ochrony obiektéw infrastruktury krytycznej, zapobieganie
skutkom klesk zywiotowych lub ich usuwanie, ratowanie zdrowia lub
zycia ludzkiego strefy geograficzne moga by¢ wyznaczane na wniosek
Komendanta Gléwnego Policji, Komendanta Gléwnego Panstwowej
Strazy Pozarnej lub Dyrektora Rzadowego Centrum Bezpieczenistwa.

Obecnie na obszarze Unii Europejskiej obowigzuja jednolite zasady
wykonywania lotéw bezzatogowymi statkami powietrznymi®. Zgodnie
z tymi zasadami loty platform bezzatogowych wykonywane sa w trzech
réznych kategoriach. Kazda kategoria odpowiada pewnemu poziomowi
ryzyka zwigzanego z wykonywana misja. Wyréznia sie trzy poziomy ry-
zyka: niskie, dla kategorii OPEN (otwartej), Srednie, dla kategorii SPECI-
FIC (szczegodlnej), oraz wysokie, dla kategorii CERTIFIED (certyfikowa-
nej). Kategoria certyfikowana obejmuje loty, w czasie ktérych przewozi
sie osoby lub materialy niebezpieczne. Kategoria szczegélna to loty,
ktére wymagaja z zasady zgody na przeprowadzenie operacji. Zgode
taka, jako dorozumiang, maja piloci z uprawnieniami do lotéw zgodnie
z tzw. scenariuszami standardowymi. Scenariusze standardowe to zbidr
zasad wykonywania lotéw, ktdrych przestrzeganie gwarantuje, ze misja
wykonywana jest z ryzykiem akceptowalnym. Obecnie w Polsce obo-
wiazuje osiem scenariuszy standardowych dotyczacych lotéw w zasie-
gu (VLOS) i poza zasiegiem wzroku (BVLOS) dla statkéw powietrznych
takich jak samoloty, multirotory i $migtowce o masie startowej do 4 kg

¥ Rogporzqdzenie Wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 r. w sprawie
przepisow 1 procedur dotyczqcych eksploatacji bezzalogowych statkow powietrznych,
Rozporzqdzenie Wykonawcze Komisji (UE) 2020/746 z dnia 4 czerwca 2020 r. zmieniajqce
rogporzqdzenie wykonawcze (UE) 2019/947 w odniesieniu do odroczenia dat rozpoczecia
stosowania niektorych srodkow w zwiqzku z pandemiq COVID-19 (Dz. Urz. UE L 176/13
z5VI2020 1.
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oraz dla statkéw powietrznych takich jak samoloty, multirotory i $mi-
glowce o masie startowej nieprzekraczajacej 25 kg. Kategoria otwarta
to loty obarczone niskim ryzykiem, w zwiazku z czym nie jest wyma-
gana zgoda na lot. Zgodnie z Wytycznymi nr 7 loty w kategorii otwartej
oraz w kategorii szczegdlnej w dronowej strefie geograficznej DRA-P
odbywaja sie za zgoda zarzadzajacego dana strefa i na warunkach okre-
$lonych dla tej strefy. Wytyczne nr 7 nie obejmuja zasad wykonywania
lotéw w kategorii certyfikowanej. Analiza dokumentacji lotniczej za-
wartej w komunikatach aplikacji DroneRadar (DroneRadar jest apli-
kacja na systemy Android oraz iOS, darmowa i powszechnie dostepna
w sklepach operatoréw sieci komérkowych) wskazuje, ze w strefach
DRA-P wyznaczonych nad chronionymi obiektami dopuszcza sie loty
bezzalogowymi statkami powietrznymi, ale tylko do wysokosci 30 m
nad ziemia statkiem powietrznym o masie nie wiekszej niz 0,9 kg oraz
w odleglosci nie mniejszej niz 500 m od granicy chronionego obiektu.
Zapisy te wskazuja, ze mozna stosowac¢ strefy DRA-P do ochrony obiek-
téw, pod warunkiem zZe sg one wlasciwie zaprojektowane.
Rozwazmy dwa przypadki stref DRA-P wyznaczonej jak na rysunku 5.
1. Granice strefy DRA-P znajduja sie w odleglosci ,,L” mniejszej
niz 500 m od granic chronionego obiektu. Poza strefami, zgod-
nie z ogdlnymi zasadami wykonywania lotéw, bezzalogowy
statek powietrzny moze lecie¢ do wysokosci ,,H” nie wiekszej
niz 120 m nad powierzchnig ziemi. Korzystajac z twierdzenia
Pitagorasa, mozna obliczy¢ kat, pod jakim kamera z platformy
bezzalogowej moze obserwowacd chroniony obiekt, gdy lot od-
bywa sie na maksymalnej dopuszczalnej wysokosci. Minimal-
ny kat, pod jakim moze obserwowac obiekt, to 15 stopni, przy
czym im odlegtos¢ od granicy chronionego obiektu do granicy
strefy DRA-P bedzie mniejsza, tym kat obserwacji bedzie wiek-
szy. Na przyklad jesli granice strefy DRA-P zostang wyznaczone
w odleglosci ,,L” wynoszacej ok. 120 m, to kat obserwacji obiek-
tu z platformy bedzie réwny 45 stopni.
2. Granice strefy DRA-P znajduja sie w odlegtosci ,,L” wiekszej niz
500 m od granic chronionego obiektu. Zgodnie z zasadami plat-
forma bezzalogowa moze wykonaé lot w przestrzeni pomiedzy
500. metrem liczonym od granic obiektu a granicg strefy DRA-P.
Lot moze sie odbyé do wysokosci 30 m ponad powierzchniag
ziemi. Korzystajac z twierdzenia Pitagorasa, mozna obliczy¢

m
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kat, pod jakim kamera z platformy bezzatogowej moze obser-
wowac chroniony obiekt, gdy lot odbywa sie na maksymalnej
dopuszczalnej wysokosci. Maksymalny kat, pod jakim moze
obserwowacé obiekt, to 15 stopni, przy czym im pozioma odle-
glosc lecacej platformy od granicy chronionego obiektu bedzie
wieksza, tym kat obserwacji bedzie mniejszy. Jesli pomiedzy
chronionym obiektem a okiem kamery beda jakie$ naturalne
przeszkody terenowe, np. drzewa, to obserwacja obiektu be-
dzie praktycznie niemozliwa.

Decyzja o wyznaczeniu strefy DRA-P nad obiektem powinna zostac
podjeta po gruntownej analizie rzeczywistych zagrozen i ocenie podat-
nosci obiektu na atak z uzyciem bezzalogowego statku powietrznego.
Dopiero jesli ocena zagrozen i podatnosci na atak wskaze, ze ryzyko
zwigzane z potencjalnym atakiem na obiekt jest nieakceptowalne, na-
lezy wyznaczy¢ strefe. Wyznaczenie takiej strefy jest jasnym wskazni-
kiem, ze w danym obiekcie dzieje sie co§ waznego z punktu widzenia
obronnosci lub bezpieczeristwa panstwa.

DRONOWA STREFA GEOGRAFICZNA DRA-P

>

Odlegtos¢ ,L” pomie-
dzy granica terenu,

na ktérym znajduje sie
chroniony obiekt,

a granica pozioma
dronowej strefy DRA-P

Rys. 5. Schemat dronowej strefy geograficznej DRA-P.

WYSOKOSC ,H”, NA JAKA
MOZE UNIESC SIE DRON

<

Zrédto: Opracowanie wlasne.
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Stosowanie urzadzen uniemozliwiajacych wykonanie lotu
w chronionej przestrzeni

Do urzadzen uniemozliwiajacych wykonanie lotu bezzalogowym stat-
kiem powietrznym nalezy AeroScope®. Oddziatuje ono jednak wytacznie
na statki powietrzne firmy DJI. Nie jest w stanie zabezpieczy¢ chronio-
nego obiektu przed statkami produkcji innych firm lub zbudowanymi
przez niezaleznych konstruktoréw. AeroScope moze zidentyfikowaé nu-
mer seryjny statku powietrznego, jego lokalizacje odczytana z odbiorni-
ka sygnatu satelitarnego, predkos¢ i kierunek lotu oraz wysokos¢, na ja-
kiej jest wykonywany lot. Odczyt tych parametréw odbywa sie w czasie
rzeczywistym. Polskie przepisy prawa nie wymagajq rejestracji statku
powietrznego, dlatego identyfikacja takiego statku i przypisanie go do
konkretnego pilota sa niezwykle trudne. Jedyng mozliwoscia identyfi-
kacji pilota jest deklaracja numeru seryjnego statku powietrznego, jaka
kazdy pilot musi zlozy¢, jesli chce wykonac lot w lotniczej strefie CTR,
i rejestracja drona, czyli podanie tego numeru w systemie Pansa_UTM?'.
Bez tej rejestracji nie jest mozliwe uzyskanie warunkéw wykonania lotu
w strefach CTR. Jesli jednak statek powietrzny zostal wyprodukowany
przez producenta innego niz DJI lub przez niezaleznego konstruktora,
urzadzenie Aeroscope go nie zidentyfikuje. AeroScope moze takze ogra-
niczy¢ mozliwo$¢é wykonania lotu przez wyznaczenie strefy, w ktdrej lot
sie nie odbedzie. Funkcja taka nazywa sie GeoFencing. Operator Aero-
Scope moze wskaza¢ granice poziome oraz pionowe strefy, w ktdrej lot
sie nie moze odby¢. Statki powietrzne firmy DJI nie beda zatem mogly
wykonad lotu w tej strefie. Wadg urzadzenia jest brak mozliwosci detek-
cji kazdego modelu DJI oraz modeli innych niz produkowanych przez
DJI. Dodatkowy problem stwarza przechowywanie danych zebranych
przez AeroScope na serwerach chinskiej firmy DJI. Dane te moga by¢
uzyte w celach pozyskania informacji o lokalizacji chronionych obiek-
tow®2,

% https://www.dji.com/pl/aeroscope [dostep: 30 XI 2021].
31 https://utm.pansa.pl [dostep: 30 XI 2021].

2 https://www.911security.com/blog/dji-aeroscope-review-features-specs-and-how-its-
-used-in-layered-drone-detection [dostep: 30 XI 2021].
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Szkolenie funkcjonariuszy Policji z przepisow prawa lotniczego, procedur
obowiazujacych w lotnictwie bezzalogowym oraz przepiséw pozwalajacych
na ukaranie pilotow wykonujacych loty niezgodnie z prawem

Szkolenie takie powinno by¢ standardowym dzialaniem w jednostkach
Policji, w ktoérych rejonie dzialania znajduja sie obiekty wazne dla bez-
pieczenstwa lub obronnosci panstwa. Szkolenie powinno swoim zakre-
sem obejmowa¢ przepisy europejskie:

— Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2018/1139
zdnia 4 lipca 2018 . w sprawie wspolnych zasad w dziedzinie lotnic-
twa cywilnego (Dz. Urz. UE L 212/1 z 22 VIII 2018 r.);

— Rozporzgdzenie delegowane Komisji (UE) 2019/945 z dnia 12 marca
2019 r. w sprawie bezzatogowych systemow powietrznych oraz ope-
ratorow bezzatogowych systemow powietrznych z parstw trzecich
(Dz. Urz. UE L 152/1z 11 VI 2019 r.);

— Rozporzqdzenie delegowane Komisji (UE) 2020/1058 z dnia
27 kwietnia 2020 r. zmieniajqce rozgporzqdzenie delegowane (UE)
2019/945 w odniesieniu do wprowadzenia dwdich nowych klas sys-
temow bezzatogowych statkow powietrznych (Dz. Urz. UE L 232/1
z 20 VII 2020 r.);

— Rozporzqdzenie wykonawcze Komisji (UE) 2019/947 z dnia 24 maja
2019 r. w sprawie przepisow i procedur dotyczqcych eksploatacji bez-
zatogowych statkéw powietrznych (Dz. Urz. UE L 152/45 z 11 VI
2019 r.);

— Rozporzqdzenie wykonawcze Komisji (UE) 2020/639 z dnia 12 maja
2020 r. zmieniajqce rozporzqdzenie wykonawcze (UE) 2019/947
w odniesieniu do scenariuszy standardowych dla operacji wykomny-
wanych w zasiegu widocznosci wzrokowej lub poza zasiegiem wi-
docznosci wzrokowej (Dz. Urz. UE L 150/1 z 13V 2020 r.).

Szkolenie powinno takze obejmowaé przepisy prawa krajowe-

go, w tym Ustawe z dnia 3 lipca 2002 r. Prawo lotnicze (t.j.: DzU z 2020 r.
poz. 1970, ze zm.) oraz wytyczne Prezesa ULC:

— Wytyczne nr 7 Prezesa Urzedu Lotnictwa Cywilnego z dnia 9 czerwca
2021 r. w sprawie sposobow wykonywania operacji przy uzyciu sys-
temdw bezzatogowych statkéw powietrznych w zwiqzku z wejsciem
W Zycie przepisow rogporzqdzenia wykonawczego Komisji (UE)
nr 2019/947 z dnia 24 maja 2019 r. w sprawie przepisow i proce-
dur dotyczqcych eksploatacji bezzatogowych statkéw powietrznych
(Dz. Urz. Urzedu Lotnictwa Cywilnego z 2021 r. poz. 35);
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— Wytyczne nr 24 Prezesa Urzedu Lotnictwa Cywilnego z dnia 30 grud-
nia 2020 r. w sprawie wyznaczania stref geograficznych dla syste-
mow bezzatogowych statkéw powietrznych (Dz. Urz. Urzedu Lot-
nictwa Cywilnego z 2020 r. poz. 78).

W przypadku obiektéw zlokalizowanych w strefach wojskowych
MCTR funkcjonariusze Policji powinni sie takze zapoznaé z dokumen-
tem:

— Wytyczne Szefa Szefostwa Stuzby Ruchu Lotniczego Sit Zbrojnych
Rzeczypospolitej Polskiej nr 6 z dnia 17 wrzesnia 2018 r. w sprawie
uszczegotowienia zasad wykonywania lotéw modeli latajqcych oraz
bezzatogowych statkow powietrznych o MTOW nie wigkszej niz 25 kg
w strefach ruchu lotniskowego lotnisk wojskowych (MATZ) oraz stre-
fach kontrolowanych lotnisk wojskowych (MCTR), (https://ssrlszrp.
wp.mil.pl/u/Wytyczne_w_sprawie_wykonywania_lotow_przez_
RPAS.pdf).

Dodatkowo funkcjonariusze Policji powinni zapozna¢ sie z zasa-
dami obstugi aplikacji DroneRadar stuzacej do obrazowania struktu-
ry przestrzeni powietrznej, w tym do identyfikacji granic poziomych
dronowych stref geograficznych. Aplikacja ta pozwala takze na odczy-
tanie zasad wykonywania lotéw bezzalogowymi statkami powietrzny-
mi w strefach. Znajomos¢ prawa oraz znajomosé zasad wykonywania
lotéw pozwoli funkcjonariuszom Policji identyfikowad pilotéw, ktdrzy
realizuja loty niezgodnie z zasadami wykonywania lotow.

Przepisy umozliwiajace ukaranie pilotéw wykonujacych loty nie-
zgodnie z przepisami zawarte sa w réznych aktach prawnych. Wybrane
przepisy, ktére méwia o odpowiedzialnosci karnej, to:

1. W zakresie ustawy Prawo lotnicze:

a) Art. 211.1. Kto:

5) wbrew art. 97 ustawy wykonuje lot lub inne czynnosci
lotnicze, nie majac waznej licencji lub swiadectwa kwa-
lifikacji lub niezgodnie z ich trescia i warunkami,

6) wbrew art. 105 ust. 2 ustawy wykonuje loty lub inne
czynnosci lotnicze mimo utraty wymaganej sprawnosci
psychicznej i fizycznej,

9a) wbrew art. 123 ust. 2 dokonuje w czasie lotu zrzutu ze
statku powietrznego,

podlega karze grzywny, karze ograniczenia wolnosci lub pozbawie-
nia wolnosci do roku.
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b) Art.212.1. Kto:
1) wykonujac lot przy uzyciu statku powietrznego:

a) narusza przepisy dotyczace ruchu lotniczego obo-
wigzujace w obszarze, w ktérym lot sie odbywa,

b) przekracza granice panstwowa bez wymaganego ze-
zwolenia lub z naruszeniem warunkéw zezwolenia,

c) narusza, wydane na podstawie art. 119 ust. 2 ustawy,
zakazy lub ograniczenia lotéw w polskiej przestrzeni
powietrznej wprowadzone ze wzgledu na koniecz-
nos$é wojskowgq lub bezpieczenistwo publiczne,

podlega karze pozbawienia wolnosci do lat 5.

2. W zakresie Ustawy z dnia 6 czerwca 1997 r. - Kodeks karny

(t.j.: DzU z 2021 r. poz. 2345, ze zm.):

a) Art. 267.1. Kto bez uprawnienia uzyskuje dostep do infor-
macji dla niego nieprzeznaczonej, otwierajac zamknie-
te pismo, podlaczajac sie do sieci telekomunikacyjnej lub
przelamujac albo omijajac elektroniczne, magnetyczne, in-
formatyczne lub inne szczegdlne jej zabezpieczenie,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

b) Art. 267.3. Tej samej karze podlega, kto w celu uzyskania
informacji, do ktérej nie jest uprawniony, zaktada lub po-
stuguje sie urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem.

W czasie szkolenia powinny by¢ takze wykladane inne przepisy ma-
jace wplyw na wykonywanie lotéw, ktore zawarte sa w aktach prawnych:
Kodeks wykroczen, Prawo atomowe, o ochronie os6b i mienia, o ochro-
nie przyrody, o prawie autorskim i prawach pokrewnych, o ochronie
danych osobowych. Funkcjonariusz Policji znajacy ww. przepisy powi-
nien mieé wiedze, w jaki sposdéb utrudni¢ lub uniemozliwi¢ lot bezzato-
gowym statkiem powietrznym w rejonie obiektu chronionego.
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Szkolenie pracownikow ochrony obiektu z pilotazu statkow typu
multirotor oraz samolot

Personel ochrony obiektu powinien mieé¢ kompetencje do pilotazu stat-
kéw powietrznych, umozliwiajace im skuteczng ochrone chronionego
obiektu. Statki powietrzne typu samolot zdolne sa do dtugotrwatego lotu
na duze odleglosci. Samoloty wyposazone w kamery dzialajace w pa-
$mie widzialnym oraz podczerwonym fali elektromagnetycznej pozwa-
laja na obserwacje przedpola chronionego obiektu zaréwno w dzien,
jak i w nocy. Wyposazenie tych statkdéw w komputer z zainstalowanym
oprogramowaniem wykorzystujacym algorytmy Al wykrywajace niety-
powa aktywno$é powinny umozliwié personelowi ochrony przygotowa-
nie sie na atak na ochraniany obiekt. Statek powietrzny typu multirotor
pozwala na lot na niewielkim dystansie, ale moze wykonaé zawis w jed-
nym miejscu. Taki zawis pozwala na dlugotrwala obserwacje miejsca,
w ktérym zaobserwowana zostala podejrzana aktywnosé.

Maskowanie elementow infrastruktury chronionego obiektu

Jednym ze sposobdéw atakowania obiektéw waznych dla bezpieczenstwa
i obronnosci panstwa jest atak z uzyciem kamer pracujacych w pasmie
widzialnym i w podczerwonym. Kamera moze postuzy¢ do pozyskania
informacji dotyczacych wykorzystywanej w obiekcie technologii, urza-
dzen technicznych, z ktérych wykonany jest system ochrony fizycznej,
zwyczajow i procedur, zgodnie z ktérymi postepuje personel ochrony
fizycznej lub inni pracownicy obiektu. Maskowanie elementéw infra-
struktury powinno zapobiec lub utrudnié¢ pozyskanie z platformy bez-
zalogowej wrazliwych informacji.

Oslona elementow infrastruktury przed uderzeniem lub przed skutkami
ladunku wybuchowego przenoszonego przez statek powietrzny

Bezzalogowy statek powietrzny moze by¢ uzyteczna platforma stuzaca
do przeniesienia tadunku wybuchowego lub tadunku zawierajacego
srodki chemiczne. Ladunkiem wybuchowym tatwo uszkodzié elemen-
ty infrastruktury i spowodowac spowolnienie lub wstrzymanie dziatal-
nosci obiektu. Taki sam skutek moze wywotaé réwniez kontaminacja
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obszaru obiektu lub jego przedpola. Konsekwencja takiego ataku beda
straty finansowe dla operatora obiektu, straty finansowe dla odbior-
céw towarow lub ustug realizowanych na terenie obiektu. Niewyklu-
czone sg takze utrata zdrowia lub zycia pracownikow zaatakowanego
obiektu oraz straty zwiazane z zanieczyszczeniem $rodowiska. Osto-
niecie waznych elementéw infrastruktury obiektu przed skutkami
eksplozji tadunku wybuchowego lub przed bezposrednim uderzeniem
bezzalogowego statku powietrznego moze uchronié¢ obiekt przed skut-
kami ataku.

Dzialania na rzecz lokalnej spolecznosci

Obiekty wazne dla bezpieczenstwa lub obronnos$ci panstwa bywaja
zlokalizowane w okolicach zamieszkanych. Wtasciwa wspoétpraca po-
miedzy operatorem obiektu a lokalng ludnosciag moze wspomoc pro-
ces ochrony obiektu. Okoliczni mieszkancy z tatwoscig rozpoznaja oso-
by obce, zachowujace sie w sposoéb nietypowy. Dziatania pozwalajace
na podniesienie stopnia kooperacji pomiedzy operatorem a lokalna
ludnoscia to m.in.: ufundowanie stypendiéw dla utalentowanej mlo-
dziezy, wsparcie dla lokalnych osrodkéw zdrowia i szpitali, wspdlne ak-
cje typu ,sprzatanie Swiata”, zaproszenie miejscowej ludnosci do zwie-
dzania chronionego obiektu w miejscach, w ktérych nie ma urzadzen
wrazliwych z punktu widzenia ochrony informacji o technologii ani
urzadzen ochrony fizycznej obiektu.

Wnhnioski

1. Paraliz dziatania panstwa, w tym zakldcenie lub wstrzymanie pracy
systemdw infrastruktury krytycznej, moze nastapié nie tylko przez
zaatakowanie dobrze chronionych obiektéw, w ktérych wytwarza
sie energie elektryczna, lecz takze przez atak na niechroniona infra-
strukture stuzaca do dostarczenia energii do odbiorcy,

2. Sie¢ elektroenergetyczna w Polsce jest z wyjatkiem linii izolowa-
nych nieodporna na ataki polegajace na spowodowaniu zwarcia za
pomoca przewodu podwieszonego pod bezzalogowym statkiem po-
wietrznym.
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Bezzalogowe statki powietrzne, nawet te najmniejsze, bez trudu
podniosa niewielki tadunek w postaci przewodu miedzianego, ktéry
moze zostaé uzyty do spowodowania zwarcia.

Dtugosé linii napowietrznych oraz mnogos$¢ stacji obstugujacych te
linie praktycznie wyklucza szanse na zapobieganie atakom polega-
jacym na zwarciu instalacji.

Skutecznie prowadzone ataki moga spowodowac¢ duze straty finan-
sowe zaréowno dla wytworcey energii elektrycznej i operatora sieci,
jak i dla odbiorcow energii.

Projekty budowy nowych linii napowietrznych musza uwzgledniac
pojawienie sie nowych zZrdédel zagrozen, ktérymi sa drony. Linie
napowietrzne w miare mozliwosci powinny byé zatem budowane
z uzyciem przewodow izolowanych, w taki sposéb, aby niemozliwe
byto ich zwarcie z wykorzystaniem drona. Impulsem do zmiany spo-
sobu projektowania linii moze by¢ projekt zwiekszenia skablowania
sieci Sredniego napiecia do 2040 r. Skablowanie takie nalezy prowa-
dzié¢ dopdty, dopdki stopien skablowania sieci w Polsce nie zréwna
sie ze Srednim stopniem skablowania w UE.

Wiasciwie wyznaczona strefa DRA-P umozliwia podniesienie po-
ziomu bezpieczenstwa chronionego obiektu. Ze wzgledu na tatwos¢
ataku nalezy rozwazy¢ wyznaczenie stref DRA-P dookota punktéw
weztowych, krytycznie waznych dla przesytu energii elektrycznej
w panstwie.

Lokalizacja stref DRA-P jest jawna, a informacja o niej dostepna
dla kazdego, zatem wybodr obiektéw, dla ktérych wyznaczenie stref
DRA-P mogtoby by¢ krytycznie wazne, musi by¢ przeprowadzony
Z Najwyzsza ostroznoscia.

Wobec braku mozliwosci technicznych i przy ograniczeniach fi-
nansowych operatoréw sieci warto zastanowic sie nad dzialania-
mi profilaktycznymi pozwalajacymi na zabezpieczenie obiektéw,
w ktérych wytwarza sie energie elektryczng, oraz obiektéw i linii
wykorzystywanych do przesylu energii elektrycznej w sposéb inny
niz za pomocgy urzadzen detekcyjnych i systemdéw neutralizacji bez-
zalogowych statkéw powietrznych.
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Unikalne rozwigzania Republiki Francuskiej
w walce z terroryzmem i radykalizacja

Abstrakt

Doswiadczenia i rozwigzania Republiki Francuskiej, gdzie = Stowa kluczowe:
nieustannie sg rozwijane struktury antyterrorystyczne,

powinny stanowi¢ swego rodzaju drogowskaz dla A0tverroryzm,
innych paristw. Tworzenie wyjatkowych programéw Francja,
deradykalizacyjnych i prowadzenie polityki reagowania ©°'sk&
na przypadki ekstremizmu to dzialania, ktére mozna I'adykallzécJa)_
deradykalizacja

wdrozy¢ w Polsce. Ponadto wykorzystywanie mediéow
spotecznosciowych do walki z treSciami o charakterze
terrorystycznym oraz do informowania o zagrozeniach
ukazuje innowacyjne zastosowanie Internetu. Warto
rowniez zwr6ci¢ uwage na zaangazowanie francuskich
straznikéw miejskich oraz stuzb medycznych w proces
reagowania na terroryzm, a takze uwydatni¢ role
organizacji pozarzadowych dzialajacych na rzecz wsparcia
ofiar. Dekady zmagan Francji z réznymi rodzajami
terroryzmu spowodowaly, Ze przez lata usprawniano
i weryfikowano tam metody, ktére bylyby skuteczne
w przeciwdzialaniu radykalizacji i zagrozeniom. W ocenie
autora nalezaloby skorzystaé¢ z francuskiej eksperiencji
i zaimplementowaé chociaz cze$é rozwigzan w Polsce.
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Zagrozenia terrorystyczne, w tym postepujaca radykalizacja, nasila-
ja sie w Europie, stanowigc niebezpieczenstwo dla wszystkich panstw
na kontynencie. Oprdcz dzialan na poziomie miedzynarodowym, m.in.
zaangazowania w globalng walke z terroryzmem, pojawila sie potrzeba
reagowania na zagrozenia wewnetrzne. Przyczyn takiego stanu rzeczy
nalezy doszukiwac sie¢ w zmianach przekonan religijnych, politycznych
i spotecznych. W niektdrych krajach tworzg sie grupy, ktére chcac zre-
alizowaé swoje cele, podejmuja aktywnos$¢ antypanstwowsq o charakte-
rze terrorystycznym. Ponadto daza do budowania przekazu poprzez an-
gazowanie innych oséb, takze mltodych, wzmacniajac w nich potrzebe
popierania skrajnych pogladéw ideologicznych.

Obywatele, ktdrzy stajq sie agresywni i bezkompromisowi w swo-
ich pogladach oraz sposobach dzialania, moga podejmowad sie or-
ganizowania zamachdw lub rozwijania komérek ekstremistycznych.
Dlatego tak duza uwage nalezy poswiecié terroryzmowi rodzimemu
lub domowemu (okreslanemu takze jako home grown terrorism!). Cze-
sto, cho¢ nie zawsze, terrorystami staja sie osoby wychowane w kul-
turze panstw europejskich, ale bedace ortodoksyjnymi wyznawcami
islamu lub identyfikujace sie z ta religia dopiero w trakcie przygoto-
wywania ataku, jak to sie dzieje we Francji’>. Nastepuje ich stanowcza
radykalizacja (przejmowanie opinii, pogladéw i idei, ktére prowadza
do ekstremizmu), w efekcie czego moga prébowac¢ dokonad zama-
chéw na terytorium panstwa, ktérego obywatelstwo majg od urodze-
nia, otrzymali je lub w ktérym uzyskali prawo do pobytu. Ten rodzaj
terroryzmu jest okreslany rowniez jako socjologiczne kuriozum, gdyz
religia dominuje nad warto$ciami republikafiskimi promowanymi
w kraju zamieszkania.

W Republice Francuskiej stwierdza sig, ze radykalizacja to ro-
dzaj kazdej ideologii lub religii sktaniajacych jednostke do wybra-
nia przemocy w imie przekonan, jednoczes$nie nieuznawania kom-
promisé6w i decydowania sie na terroryzowanie spoleczenstwa.

! K. Rekawekiin., Who are the European jihadis? Project Midterm Report, Bratislava 2018.

2 We Francji wtadze od dawna dazg do asymilacji jako modelu integracji spotecznej,
wierzac, ze zminimalizowanie réznic kulturowych i religijnych pozwoli utrzymadé
Francje jako jednoczesnie $wiecka i multikulturowa. W rzeczywistosci wiele oséb
w kraju czuje sie wyobcowanych i wykluczonych ze spoleczernstwa francuskiego.
Ten problem jest widoczny juz od ponad dwéch dekad. Za: K. Thachuk, M. Bowman,
C. Richardson, Homegrown Terrorism. The Threat Within, Washington 2008, s. 5, 15-16.
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Radykalizacja to proces stopniowego angazowania sie i odrzucania
zasad panujacych w spoleczenstwie. Nastepuje w trakcie socjalizacji
oraz budowania relacji i wplywa na psychike. Jest to zjawisko mocno
powiazane ze wzmacnianiem konfliktéw tozsamosciowych i stabosci
przez ideologie lub religie (problemy w pracy lub szkole, rodzinne lub
osobiste)®. Choé radykalizacja nie dotyczy wylacznie terrorystow wy-
znajacych dzihad, to obecnie przede wszystkim takie osoby stanowia
zagrozenie we Francji.

Terroryzm jest zjawiskiem, ktére nieustannie wystepuje w $ro-
dowisku miedzynarodowym. Francja stale sie zmaga z zagrozeniami
o charakterze terrorystycznym i jest to najczesciej atakowane panstwo
Unii Europejskiej w XXI w. Od lat 50. XX w. doswiadcza ona praktycznie
wszystkich rodzajéw terroryzmu: od prawicowego, przez lewicowy, po
separatystyczny i obecnie dzihadystyczny. Polska nie byla dotychczas
celem atakéw terrorystycznych i nie jest krajem, w ktérym terrorysci
stale i aktywnie operuja, chociaz przemieszczaja sie na jej terenie tran-
zytem. Ponadto istnieja przestanki, ktdre sktaniajg do refleksji nad po-
tencjalnym zagrozeniem w Europie Srodkowo-Wschodniej oraz rosnaca
radykalizacja wsrdd obywateli tej czesci kontynentu.

Skorzystanie z rozwigzan stosowanych we Francji stwarza mozli-
wo$¢ nie tylko ulepszenia systeméw antyterrorystycznych i sposobéw
dziatania oddziatéw kontrterrorystycznych w Polsce oraz innych pan-
stwach, lecz takze edukowania i us§wiadamiania spoteczenstwa na te-
mat pojawiajacych sie zagrozen i wyzwan. Stala wspotpraca i nadzor
wszystkich podmiotéw, ktére moga by¢ podatne na wplyw zagrozen
terrorystycznych, sa niezbedne dla prawidlowego rozwoju struktur
bezpieczenistwa w panstwie. Wykorzystanie doswiadczen Francji wy-
daje sie takze niezwykle wazne w kontekscie budowania potencjatu
antyterrorystycznego we wszystkich krajach cztonkowskich Unii Eu-
ropejskiej oraz NATO. Najskuteczniejszym sposobem walki z terro-
ryzmem jest przeciwdzialanie mu, dlatego tez panstwa czlonkowskie
powinny skorzystac¢ ze sprawdzonych metod, ktére od dziesiecioleci

¢ Secrétariat général du Comité interministériel de prévention de la délinquance et de
la radicalisation, Une politique publique volontariste et évolutive, https://www.cipdr.
gouv.fr/prevenir-la-radicalisation [dostep: 4 XI 2021].
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sg rozwijane we Francji*, dzieki czemu wspoélczesnie mozna je okreslié
jako jedyne w swoim rodzaju®.

Celem artykulu jest usystematyzowanie wiedzy oraz ukierunko-
wanie dzialan podmiotéw zobowigzanych do zwalczania terroryzmu
w Polsce i innych panstwach, przy wykorzystaniu profilaktyki anty-
terrorystycznej stosowanej w Republice Francuskiej. Zdaniem autora
niektore elementy francuskich rozwigzan, przede wszystkim dotyczace
deradykalizacji, powinny mieé takze zastosowanie w skali europejskie;j.
Ponadto, na podstawie przeprowadzonych badan, bedzie mozliwe opra-
cowanie koncepcji organizacji systemu zwalczania zagrozen terrory-
stycznych nie tylko we Francji i Polsce, lecz takze w innych panstwach
czlonkowskich Unii Europejskiej i NATO.

Podjecie badan skoncentrowanych na systemie zwalczania zagro-
zen terrorystycznych wymaga odpowiedniej organizacji, planowania
oraz weryfikacji. Elementarna w tych dzialaniach jest metodologia ba-
dan. W prowadzonej kwerendzie oparto sie na pytaniach badawczych,
hipotezach oraz celu, ktére sformutowano na podstawie doglebnej ana-
lizy problemu badawczego. Celem badan bylo doskonalenie poznania
naukowego i konfrontacji hipotezy z faktami®. Pytania badawcze przy-
jety nastepujaca forme:

1. Jak wykorzystaé¢ eksperiencje Republiki Francuskiej w walce

z terroryzmem, aby nie popetnié tych samych btedéw w proce-
sie przeciwdzialania terroryzmowi?

2. Ktore z metod i dziatan Francji w zakresie realizacji zadan an-
tyterrorystycznych powinny zosta¢ wykorzystane w Polsce i in-
nych panstwach demokratycznych w Europie?

3. Jak profilaktyka antyterrorystyczna w Republice Francuskiej,
m.in. w postaci implementacji projektéw na rzecz walki z rady-
kalizacja w wiezieniach, Internecie oraz w ramach spoteczen-
stwa obywatelskiego, moze zminimalizowaé ryzyko ataku ter-
rorystycznego w panstwie?

* Juz w 2005 r. francuskie dzialania antyterrorystyczne prowadzone od lat 80. XX w.
zostaly uznane za najskuteczniejsze w Europie. Za: L. Block, Evaluating the Effective-
ness of French Counter-Terrorism, ,Terrorism Monitor Volume” 2005, t. 3, nr 17.

A. Olech, Walka z terroryzmem. Polskie rozwiqzania a francuskie doswiadczenia, War-
szawa 2021.

B. Kuc, Z. Sciborek, Podstawy metodologiczne nauk o bezpieczeristwie, Warszawa 2013,
s.115-119.
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4. Czy rozwiazania stosowane we Francji sa wartosciowe dla rozwo-
ju polskich struktur antyterrorystycznych i deradykalizacyjnych?

5. Wjakim kierunku w sytuacji wspotczesnych zagrozen powinny
zmierza¢ zmiany organizacyjne, funkcjonalne i normatywne
stuzace utrzymaniu bezpieczenstwa narodowego RP?

Hipotezy naukowe zostaly postawione na podstawie dotychczas
przeprowadzonych badan i sa powigzane ze stanem wiedzy na temat
terroryzmu’. Dla uporzadkowania rozwazan, osiagniecia przedstawio-
nego powyzej celu oraz wyjasnienia problemu badawczego przyjeto na-
stepujace hipotezy badawcze:

1. Analiza choé czesci rozwigzan stosowanych we Francji oraz
proba ich implementacji w Polsce pozwoli na dopasowanie pol-
skiego systemu antyterrorystycznego do wspoéiczesnych zagro-
zen miedzynarodowych.

2. Wykorzystanie metod stosowanych we Francji moze znacznie
zwiekszy¢ zdolnos$é oraz skutecznosé realizacji czynnosci an-
tyterrorystycznych i kontrterrorystycznych w Polsce, zwlaszcza
w kontekscie wprowadzenia programéw deradykalizacji w wie-
zieniach oraz wykorzystania mediéw spotecznosciowych.

3. Prowadzenie dzialan na rzecz zwalczania zagrozen terrory-
stycznych jeszcze na poziomie ich rozrostu, zwlaszcza wsréd
mtlodych osdb, a takze wzmacnianie krajowej polityki antyter-
rorystycznej wsréd spoteczenstwa znacznie podniosa poziom
swiadomosci na temat zagrozen.

4. Wyjatkowe rozwigzania wprowadzone we Francji istotnie wply-
nely na liczbe oséb ulegajacych radykalizacji, a w latach 2017-
-2021 odnotowano mniejsza liczbe atakow terrorystycznych, co
oznacza, ze podobne metody moglyby by¢ efektywne w Polsce.

5. Jesli adekwatnie do terrorystycznych doswiadczen i rozwigzan
Republiki Francuskiej, obecnych oraz przyszltych uwarunko-
wan bezpieczenstwa miedzynarodowego, zostang dokonane
stosowne zmiany prawne, organizacyjne i funkcjonalne w dzia-
lalno$ci antyterrorystycznej Rzeczypospolitej Polskiej, to moz-
liwe bedzie sprawne realizowanie dziataii obronnych oraz pod-
niesienie poziomu bezpieczenstwa narodowego.

7 ].B. Johnson, H.T. Reynolds, J.D. Mycoff, Metody badawcze w naukach politycznych,
tlum. A. Kloskowska-Dudzifiska, Warszawa 2010, s. 78, 87-90.
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Prezentowane w niniejszym artykule rozwiazania sa mniej popu-
larne od dziatan realizowanych przez stuzby specjalne oraz oddziaty
kontrterrorystyczne. Jednakze ich znaczenie jest réwnie wazne w bu-
dowaniu potencjalu bezpieczenstwa panstwa. W Republice Francuskiej
najszybciej sa rozwijane zdolnosci do reagowania na zagrozenia oraz
stale sg one dopasowywane do nowych wyzwan, zaréwno tych o cha-
rakterze wewnetrznym, jak i zewnetrznym. Oprdcz uchwalenia Ustawy
o wzmocnieniu bezpieczeristwa wewnetrznego i walce z terroryzmem? oraz
transformacji przeprowadzonych w stuzbach antyterrorystycznych zna-
czenie ma takze wiele dziatan pobocznych. Sa one podejmowane w celu
ograniczenia wplywu terroryzmu na funkcjonowanie panstwa. Za ich
realizacje odpowiadaja m.in. policja miejska (straz miejska), admini-
stracja wiezienna, stuzba zdrowia czy organizacje pozarzadowe. Trzeba
podkreslié, ze wszystkie dzialania noszace znamiona antyterroryzmu
maja fundamentalne znaczenie dla utrzymywania bezpieczeristwa oby-
wateli i sktadaja sie na to zaréwno akcje majace na celu eliminacje za-
machoweca, jak i programy deradykalizacji os6b zafascynowanych ideo-
logia dzihadu.

W zamierzeniach wynikajacych z postanowien ustawy okreslo-
no gléwne zadania, ktére maja zostaé zrealizowane do korica 2022 r.
Sa nimi:

+ intensyfikacja dzialann majacych na celu zapobieganie radykali-

zacji,

+ wieksza wspdlpraca stuzb bezpieczenistwa w zwalczaniu terro-

ryzmu,

+ przeciwdzialanie radykalizacji w wiezieniach,

+ udzielanie wsparcia edukacyjnego zradykalizowanej mlodziezy,

a takze nieletnim powracajacym z Bliskiego Wschodu,

+ usprawnienie funkcjonowania wymiaru sprawiedliwosci w kon-

tekscie thumienia aktéw terroryzmu i karania terrorystow,

+ uproszczenie i usprawnienie kwestii proceduralnych dla ofiar

aktéw terroryzmu.

8 Loin®2017-1510 du 30 octobre 2017 renforcant la securite interieure et la lutte contre le
terrorisme, JORF n°0255 du 31 octobre 2017 texte n° 1.
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System walki przeciwko terroryzmowi w Republice Francuskiej

W ramach systemu antyterrorystycznego, ktéry w Republice Francu-
skiej jest okreslany jako system walki przeciwko terroryzmowi (fr. sys-
teme francais de lutte contre le terrorisme), sa realizowane kampanie
skierowane przeciw nie tylko terroryzmowi (fr. le plan d’action contre le
terrorisme, PACT), lecz takze radykalizacji (fr. le plan national de préven-
tion de la radicalisation, PNPR). Sekretariat Generalny Obrony i Bezpie-
czenstwa Narodowego (fr. Secrétariat général de la Défense et de la Sé-
curité nationale, SGDSN) w 2018 r. zostal upowazniony przez premiera
do opracowania, we wspoétpracy z krajowym koordynatorem wywiadu
i walki z terroryzmem (fr. Coordination nationale du renseignement et de
la lutte contre le terrorisme, CNRLT), priorytetow w systemie zwalczania
terroryzmu. Nie wyrézniono organéw i instytucji oddelegowanych do
podejmowania konkretnych dziatan, ale wysunieto na pierwszy plan
podmioty wspoétpracujace z SGDSN, a sa to wszystkie stuzby i minister-
stwa w jakikolwiek sposob zapewniajace utrzymanie bezpieczenstwa’.
Uwydatniono réwniez wspolprace o charakterze miedzynarodowym
jako fundament w kampanii przeciw aktom agresji'’. Catosciowo sys-
tem antyterrorystyczny ma realizowad nastepujace zalozenia:

— poznawad: lepiej identyfikowad i rozumieé zagrozenie terrory-
styczne i jego rozwoj;

— przeszkadzaé: zapobiegaé aktom przemocy poprzez obserwacje
0s6b niebezpiecznych, powstrzymywanie finansowania terrory-
zmu oraz rozwigzywanie konfliktéw, ktére powoduja powstawa-
nie zagrozen o charakterze terrorystycznym,;

— chroni¢: dostosowaé zadania ochrony os6b i mienia ze wzgle-
du na zidentyfikowane zagrozenia (wymaga to w szczegélnosci
rozwoju zdolnosci technologicznych i wiekszego zaangazowania
podmiotéw publicznych i prywatnych);

— powstrzymywac: karaé sprawcow przestepstw terrorystycznych,
a takze stawiaé dzihadystéw przed sadem;

°  Plan d’action contre le terrorisme, Paris 2018, s. 15-16.

10 Rapport: Conférence sur la lutte contre le terrorisme et la prévention de la radicalisation
violente, Paris 2016, s. 35-36.
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— zwiekszy¢ wspotprace miedzy krajami europejskimi i promowad
w Unii Europejskiej inicjatywy Francji zmierzajace do skutecz-
niejszego zwalczania terroryzmu®.

W analizie systemow antyterrorystycznych poszczegdlnych panstw,
oprocz okreslenia centréw, koordynatoréw czy gremidéw miedzyresor-
towych, zawsze nalezy rozpoznaé poziom, na jakim podejmowane sg
decyzje i wyznaczane kierunki dzialan. W strukture bezpieczenstwa an-
tyterrorystycznego Francji sa wlaczeni formalnie prezydent i premier.
Faktyczne kroki podejmowane sg jednak na poziomie ministréw odpo-
wiedzialnych za bezpieczenstwo czy funkcjonowanie poszczegélnych
obszaréw gospodarki. Niezmiernie istotna role w tym systemie odgrywa
wlasnie minister spraw wewnetrznych, ktéry nadzoruje prace Dyrekcji
Generalnej Bezpieczenistwa Wewnetrznego (fr. Direction générale de la
sécurité intérieure, DGSI). Stuzba zostala utworzona w kwietniu 2014 r.
w wyniku przeksztalcenia Centralnej Dyrekcji Wywiadu Wewnetrzne-
go (fr. Direction centrale du renseignement intérieur, DCRI) powstale;j
11lipca 2008 r.2. Jest to stuzba kontrwywiadowcza, ktérej gléwnym zada-
niem jest wykrywanie zagrozen wewnatrz panstwa i neutralizacja nie-
bezpieczenstw ze strony obcych podmiotéw?®. Jej szczego6lna misjq jest
uczestniczenie w nadzorze 0s6b i grup zradykalizowanych, ktére moga
uciekaé sie do przemocy i zagrazac¢ bezpieczenistwu panstwa. Oprocz
tego nadrzedng rola stuzby specjalnej jest wspolpraca z Poddyrekcja
Antyterrorystyczna (fr. Sous-direction anti-terroriste, SDAT)* oraz Sek-
cja Antyterrorystyczng (fr. Section anti-terroriste, SAT)” w zwalczaniu

1 Plan d’action...

12 Décretn®2014-474 du 12 maide Uarticle 6 nonies de l'ordonnance n°58-1100 du 17 novembre
1958 relative au fonctionnement 2014 pris pour l'application des assemblées parlementaires
et portant désignation des services spécialisés de renseignement. Article 1.

13 W Polsce zblizone zadania ma Agencja Bezpieczenistwa Wewnetrznego.

4 SDAT ma siedzibe w tym samym budynku co stuzba specjalna DGSI. Jest to jedno-
cze$nie element nowego planu przeciwdzialania terroryzmowi przedstawionego
w styczniu 2020 r., w ramach ktérego stuzba antyterrorystyczna wspdtpracuje
bezposrednio ze stuzbg wywiadowcza.

15 Jest odpowiednikiem SDAT w prefekturze paryskiej policji.
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zagrozen terrorystycznych. Specyfikq DGSI' sg jej podwdjne kompe-
tencje sadowe!” i wywiadowcze'.

Mozna przyjaé, ze odpowiednikiem polskiego systemu antyterrory-
stycznego (ktdry nalezatoby ponownie opracowad, tj. na lata 2022-2026)
jest plan Vigipirate®. Jego geneza siega 1978 r., kiedy to Francja i Europa
stanely w obliczu pierwszych fal atakéw terrorystycznych przeprowa-
dzanych przez organizacje ekstremistyczne i separatystéw. Oficjalnie
rzadowy plan Vigipirate wdrozono w 1995 r. W obecnym charakterze
funkcjonuje od grudnia 2016 r. Dotyczy on trzech etapdéw analizowania
zagrozenia, tj. czujnosci, zapobiegania i ochrony®. Vigipirate, ktéry
nadzoruje premier, jest gléwnym narzedziem francuskiego systemu

16 DGSI jest systematycznie informowana o wszystkich sprawach powiazanych z terro-
ryzmem we Francji. Jest réwniez koordynatorem $ledztw dotyczacych czynéw
popelnionych za granica przeciwko interesom francuskim (ambasady, francuskie
ofiary za granica itp.). Stale wspdtpracuje z Narodowa Prokuratura Antyterrorystyczna
(PNAT).

7 DGSI jako jedyna ze stuzb specjalnych w Republice Francuskiej wspétpracuje
bezposrednio z instytucjami sadowymi (fr. institution judiciaire), w tym z Policja
Sadowa (fr. Police Judiciaire). Ma to na celu ochrone danych wywiadowczych, ktére
zostaly zebrane przez stuzbe, a nie moga pojawic sie w postepowaniu sagdowym ze
wzgledu na klauzule tajnosci. Istotg jest ochrona zZrddel, utrzymanie w tajemnicy
kooperacji 0s6b trzecich ze stuzba, a takze sposobu, w jaki sa zdobywane informacje.
Podmioty zaangazowane we wspoOlprace z DGSI maja pewnos$é, ze nie zostanag
rozpoznane przed sadem. Zwyczajowo to Policja Sadowa jest odpowiedzialna za
wspolprace ze stuzbami i z sadami, pelniac role posrednika. W tej sytuacji specyfice
DGSI ma podwoéjne kompetencje: w zakresie wywiadu i sgdownictwa. W sferze
wywiadowczej nalezy do niej podejmowanie czynnosci dla dobrainteresu narodowego
we wszystkich obszarach bezpieczenstwa, a w kompetencji sgdowniczej - na potrzeby
kontrwywiadu, utrzymywania tajemnicy obrony narodowej oraz wspotpraca z Policja
Sadows (w tym z oddziatami SDAT oraz SAT) w zwalczaniu zagrozen terrorystycznych.
DGSI wspoéldziata réwniez ze specjalistycznymi stuzbami policji i zandarmerii
w zwalczaniu cyberprzestepczosci.

18 Les services judiciaires anti-terroristes, https://www.dgsi.interieur.gouv.fr/la-dgsi-en-clair/

/decouvrir-la-dgsi/nos-missions/police-judiciaire-specialisee/services-judiciaires [dostep: 24 XI
2021].

¥ Vigipirate jest akronimem od: vigilance et protection des installations contre les risques
d’attentats terroristes d ’explosif (pol. czujno$¢ i ochrona instalacji przed ryzykiem
zamachdw terrorystycznych).

2 Plan moze zosta¢ rozszerzony o inne rzadowe plany zwalczania zagrozen

terrorystycznych, np. plan Pirate NRBC (atak nuklearny, radiologiczny, biologiczny
lub chemiczny), plan Piranet (atak informatyczny, w cyberprzestrzeni), a takze
plany Piratair-Intrusair, Pirate Mer, Metropirate (atak terrorystyczny w przestrzeni
powietrznej, na wodzie lub w metrze).
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antyterrorystycznego, poniewaz laczy wszystkie krajowe podmioty
(wladze panstwowa, lokalna, publiczna, prywatne podmioty gospodar-
cze oraz obywateli). Skltadaja one sprawozdania premierowi i wszyst-
kim ministrom. Dominujaca role w realizowaniu programu odgrywa
Ministerstwo Spraw Wewnetrznych?.

Program przewiduje dwie fazy dzialania: faze zwykla i faze zagro-
zenia. Podstawowym zaloZeniem planu jest przeciwdzialanie zama-
chom terrorystycznym, a takze informowanie spoteczenstwa o stopniu
zagrozenia i sposobach zabezpieczenia sie przed ewentualnym zama-
chem. Wskazuje réwniez policji i stuzbom bezpieczeristwa konkretne
dyspozycje ochronne. Najnowsza wersja planu opiera sie na trzech fila-
rach funkcjonowania®. Sg to:

1. Rozwdj kultury bezpieczenstwa indywidualnego i zbiorowego,

obejmujacej cale spoteczenistwo obywatelskie.

2. Zdefiniowanie trzech poziomdéw zagrozenia i przedstawienie

ich na logo widocznym w przestrzeni publiczne;j:

a) poziom czujnosci (fr. le niveau de «vigilance») — wskazuje
na potrzebe utrzymania bezpieczenstwa i wdrozenia srod-
kow ostroznosci poprzez nadzoér nad niektérymi srodkami
transportu i miejscami publicznymi. Ten poziom moze obo-
wigzywaé w konkretnym regionie;

b) podwyzszony poziom, zaostrzenie $rodkéw bezpieczen-
stwa? - istnieje ryzyko ataku (fr. le niveau «sécurité renfor-
cée - risque attentat») - w przypadku jego ogloszenia nalezy
dostosowaé mozliwg reakcje panstwa do wysokiego, a na-
wet bardzo wysokiego zagrozenia terrorystycznego. Poza
ochrong szczegdlnie wrazliwych punktéw (lotniska, stacje
kolejowe, miejsca kultu religijnego itp.) mozna okresli¢
dodatkowe miejsca wymagajace wzmocnienia kontroli.

2 Comprendre le plan Vigipirate, https://www.gouvernement.fr/risques/comprendre-le-
plan-vigipirate [dostep: 4 XI 2021].

2 A. Olech, Counterterrorism Strategies in Poland and France, https://warsawinstitute.org/
counterterrorism-strategies-poland-france [dostep: 15 XI 2021].

% We Francji wprowadza sie drugi poziom podczas: waznych wydarzen o charakterze
miedzynarodowym (wydarzenia sportowe, np. Euro 2016, Konferencja Narodéw
Zjednoczonych w sprawie Zmian Klimatu, COP) itp., waznych wydarzen krajowych,
takich jak rozpoczecie roku szkolnego i obchody $wiat, po ataku na terytorium Francji
lub za granica, w celu pilnego dostosowania krajowego systemu ochrony.
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Ten poziom moze obowigzywac na calym terytorium kraju
i wiaze sie szczegodlnie z patrolowaniem ulic, a takze podej-
mowaniem dziatan kontrterrorystycznych, takich jak prze-
szukiwanie mieszkan i aresztowanie podejrzanych. Nie ma
ograniczenia czasowego;

c) poziom alarmowy - bezposrednie zagrozenie atakiem
(fr. le troisiéme niveau, intitulé «urgence attentat») - moze
zostaé ustanowiony natychmiast po ataku lub w przypad-
ku identyfikacji grupy terrorystycznej i potrzeby lokaliza-
cji zagrozenia. Poziom ten ustanawia sie na okreslony czas:
w trakcie ataku. Umozliwia mobilizacje wszystkich stuzb,
zamkniecie miejsc publicznych, a takze rozpowszechnianie
za posrednictwem stron internetowych, telewizji i radia in-
formacji mogacych chronié¢ obywateli w tej szczegdlnej sy-
tuacji kryzysowej*.

3. Wdrazanie nowych s$rodkéw wzmacniajacych dzialania rza-
du w walce z terroryzmem?. Oznacza to implementacje no-
wych rozwigzan, ktdre moga by¢ realizowane przez miesiac,
pot roku lub nawet kilka lat w celu weryfikacji ich skuteczno-
$ci (np. wprowadzenie wyzszego poziomu zagrozenia na tery-
torium panstwa, organizacja stref ochronnych, a takze ocena
zastosowania nowego prawa - tj. ustawy na rzecz walki z terro-
ryzmem - w celu okreslenia, czy nalezy je dalej stosowac®)?.

W ramach planu Vigipirate stuzby wywiadowcze oceniaja zagro-

zenie terrorystyczne, a ich analizy pozwalaja Sekretariatowi General-
nemu Obrony i Bezpieczenistwa Narodowego na przyjecie okreslonego
poziomu niebezpieczenstwa. Plan Vigipirate obowiazuje na terytorium

% W latach 2003-2013 obowiazywaly cztery poziomy: zolty (fr. jaune), pomaranczowy
(fr. orange), czerwony (fr. rouge) i szkarlatny (fr. ecarlate), a od 2014 r. dwa: poziom
czujnosci (fr. le niveau de vigilance) i poziom alarmowy ataku (fr. le niveau d’alerte
attentat).

% L. Wicky, Le plan Vigipirate et ses trois niveaux d’alerte, https://www.lemonde.fr/les-
-decodeurs/article/2016/12/20/en-france-le-plan-vigipirate-et-ses-trois-niveaux-d-
-alerte_5052094_4355770.html [dostep: 4 XI 2021].

% Ministere de l'Intérieur, Premier bilan de Uapplication de la loi renforcant la sécurité
intérieure et la lutte contre le terrorisme, Communique de Presse, 12 112019 r.

27 7. Sulzer, Loi Renforcant La Securite Interieure Et La Lutte Contre Le Terrorisme, Analyse
juridique critique — Mise en ceuvre — Suivi du contentieux constitutionnel, 30 octobre 2017~
-29 octobre 2018, H. Decoeur (red.), Paris 2018.
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Francji, na morzu, a nawet za granicg. Niektére srodki planu mozna
uruchomié poza granicami, jesli zostanie udowodnione zagrozenie dla
obywateli francuskich lub intereséw Francji oraz gdy sa one zgodne
z suwerennoscia zainteresowanych krajéw. Srodki te obejmuja na przy-
ktad wzmocnienie bezpieczenstwa wokdt francuskich przedstawi-
cielstw dyplomatycznych?®.

Co wazne, od 12 stycznia 2015 r. zadania ochronne planu Vigipira-
te zostaly powierzone Zolnierzom w ramach misji Opération Sentinel-
le, ktéra ma na celu zabezpieczenie szczegdlnie wrazliwych punktéw
w kraju. Dzialania sg prowadzone ze wszystkimi stuzbami bezpieczen-
stwa. Pierwotnie zmobilizowano 10 412 Zolnierzy oraz 4700 policjantéw
i zandarmow, ktérzy ochraniali 830 lokalizacji we Francji najbardziej
narazonych na zamachy, w tym: miejsca kultu, szkoty, przedstawiciel-
stwa dyplomatyczne i konsularne, redakcje prasowe (sa monitorowane
24 godziny na dobe). Nie bez znaczenia jest fakt, ze odkad rozpoczeto
Opération Sentinelle, regularnie dochodzi do atakéw (réwniez o cha-
rakterze terrorystycznym) na zotnierzy, ktérzy przebywaja w miejscach
szczegblnie narazonych”. Wedlug 6wczesnego ministra sit zbrojnych,
Jeana-Yves’a Le Driana, koszt utrzymania operacji wynosi milion euro
dziennie®. Obecnie rozmieszczonych jest od 7 do 10 tysiecy Zotnierzy
w poblizu najwazniejszych punktéw w kraju (m.in. ochrona infrastruk-
tury krytycznej®). Warto zaznaczy¢, ze podobne systemy dziatan wpro-
wadzily m.in.:

% Plan Vigipirate. Foire aux Questions, Paris 2016, s. 3.
¥ Comprendre...

% Attentats: ,L’opération Sentinelle coilte 1 million d’euros par jour”, http://www.
leparisien.fr/faits-divers/le-drian-l-operation-sentinelle-coute-1-million-d-euros-par-
-jour-08-02-2015-4515903.php [dostep: 4 XI 2021].

3 Infrastruktura krytyczna we Francji to obiekty, centra lub instalacje, ktdre dostarczaja
ustugi i towary niezbedne dla Zycia obywateli. W 2006 r. w celu ochrony infrastruktury
krytycznej we Francji zdefiniowano 12 sektoréw dziatalnosci o najwiekszym znaczeniu
(fr. secteurs d’activités d’importance vitale, SAIV), podzielonych na cztery filary: ludzki,
paristwowy, ekonomiczny i technologiczny. Zidentyfikowano operatoréw o kluczowym
znaczeniu (fr. opérateurs d’importance vitale, OIV), uznanych za fundamentalnych dla
funkcjonowania gospodarki i spoleczenistwa, oraz punkty o kluczowym znaczeniu
(points d’importance vitale, PIV). Ochrona infrastruktury krytycznej we Francji jest
definiowana jako: zespdt dziatan, kluczowych i nie do zastapienia, przyczyniajacych
sie do sprawowania wladzy w panstwie, funkcjonowania gospodarki, zachowania
potencjalu obronnego oraz zapewnienia bezpieczeristwa narodu, w celu utrzymania
produkcji i dystrybucji podstawowych towaréw lub ustug dla funkcjonowania parstwa.
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— Belgia - po atakach ze stycznia 2015 r. rozpoczeto tam operacje
Vigilant Guardian na wzdr francuskiego Opération Sentinelle®;

— Wiochy - w lutym 2015 r. rozlokowano na ulicach 4800 Zotnierzy,
aby chroni¢ wazne miejsca publiczne, w tym Watykan, przed
mozliwymi atakami terrorystycznymi®;

— Izrael - w tym kraju od 2015 r. rozmieszcza sie¢ funkcjonariuszy
w miejscach szczegdlnie narazonych na ataki, tj. centrum mia-
sta, obiekty infrastruktury krytycznej i $wiatynie®;

— Wielka Brytania - po zamachu bombowym w Manchesterze
w maju 2017 r. postanowiono rozpoczaé operacje Temperer,
w ramach ktdrej postawiono 5100 Zolnierzy na ulicach miast®.

Zaangazowanie armii w ochrone ludnosci i terytorium kraju ma

by¢ sygnalem ostrzegawczym dla terrorystéw. W obliczu trwalego za-
grozenia terrorystycznego jest ono uzasadnione. Zolnierze wykonuja
zadania obserwacyjne i nadzorcze®.

Republika Francuska realizuje wiele misji antyterrorystycznych

poza granicami panstwa (oprocz utrzymywania stalych baz wojsko-
wych?¥, gtéwnie w Afryce Péinocnej we wspolpracy z grupa G5 Sahel®.
Dzialania majace na celu walke z terroryzmem sa podejmowane juz
poza terytorium Francji, gdyz rzad w Paryzu ma $wiadomos¢ zagrozenia
w postaci migrujacych terrorystéw. Ideg jest wzmocnienie potencjatu
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Deux ans apres: l'image de la Défense améliorée par la présence des militaires en rue, https://
www.rtbf.be/info/dossier/explosions-a-brussels-airport/detail_deux-ans-apres-1-
-image-de-la-defense-amelioree-par-la-presence-des-militaires-en-rue?id=9505164
[dostep: 13 XI 2021].

Rome déploie 4 800 soldats autour de sites sensibles, https://www.ouest-france.fr/europe/
italie/antiterrorisme-rome-deploie-4-800-soldats-autour-de-sites-sensibles-3195080
[dostep: 13 XTI 2021].

M. Bachner, Hundreds of thousands more Israelis okayed to carry guns under new rules,
https://www.timesofisrael.com/hundreds-of-thousands-more-israelis-okayed-to-
carry-guns-under-new-rules [dostep: 13 XI 2021].

L. Lagneau, Terrorisme: Engagée dans l'opération «Temperer», la British Army devra faire
face a de nouveaux défis, http://www.opex360.com/2017/05/24/terrorisme-engagee-
-dans-loperation-temperer-la-british-army-devra-faire-face-un-defi-nouveau [dostep:
13 X1 2021].

Plan Vigipirate. Foire..., s. 3.

A. Olech, International Military Involvement of the French Republic, Warsaw 2021.

Czad, Niger, Burkina Faso, Mali i Mauretania stworzyly oficjalne ramy wspdtpracy
w celu poprawy bezpieczenistwa i rozwoju dziatan antyterrorystycznych w regionie ze
wzgledu na rozrost organizacji terrorystycznych.
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bezpieczenistwa panstw w regionie, a takze uniemozliwienie terrory-
stom przedostania sie do Europy. Francuscy Zolnierze korzystaja przy
tym z najnowszego uzbrojenia, stosujac takie same metody, jak podczas
trwajacego konfliktu zbrojnego®. Kwestig sporng pozostaje jednak, czy
decydowanie sie na tzw. globalng wojne z terroryzmem - daleko poza
granicami panstwa - jest faktycznie skuteczne w zatrzymywaniu za-
machowcdw i czy czasem nie jest to podtrzymywanie na site konfliktu,
a nastepnie szybkie wycofanie wszystkich jednostek, jak choéby w przy-
padku Francji w misji Barkhane czy Amerykanow w Afganistanie.

Polityka publiczna w walce z radykalizacja

Waznym organem, ktéry nalezy wyrdzni¢ w systemie francuskim, jest
Miedzyresortowy Komitet ds. Przeciwdziatania Przestepczosci i Rady-
kalizacji (fr. Comité interministériel de prévention de la délinquance
et de la radicalisation), ktéry wraz z Sekretarzem Generalnym (sta-
nowiac SG-CIPDR - fr. Secrétariat général du Comité interministériel
de prévention de la délinquance et de la radicalisation) zajmuje sie
prewencja i walka z radykalizacja oraz ustala wytyczne dla polityki rza-
du w zakresie okreslonym w nazwie komitetu. Wspiera dzialania mi-
nisterstw oraz wykorzystanie srodkéw budzetowych przeznaczonych
na powstrzymywanie radykalizacji, separatyzmu®, a takze sekciar-
stwa*. Ponadto pomaga w przygotowaniu kampanii informacyjnych
oraz prowadzi dzialania terenowe.

SG-CIPDR odgrywa kluczowa role we wspieraniu spoleczenstwa
obywatelskiego, promujac dobre praktyki oraz prowadzac szkolenia dla
stuzb panstwowych, wiadz lokalnych, stowarzyszen i obywateli. Widocz-
nym tego efektem jest organizacja szkolen i warsztatéw dotyczacych

¥ ].-D. Merchet, Mali: une ,cinquantaine de terroristes neutralisés” par l'armée francaise,
,»L'Opinion” 3 XI 2020.

0 Code de la sécurité intérieure, Version en vigueur au 23 novembre 2021. Section 1: Comnité
interministériel de prévention de la délinquance et de la radicalisation (art. D132-1
aD132-4).

# Decret n°2020-867 du 15 juillet 2020 modifiant le décret n° 2002-1392 du 28 novembre 2002

instituant une mission interministérielle de vigilance et de lutte contre les dérives sectaires,
NOR : INTX2004492D, JORF n°0173 du 16 juillet 2020.
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m.in. zapobiegania radykalizacji*’, udostepnianie materiatéw online dla
0sOb zainteresowanych ta problematyka*, opracowywanie strategii dla
panstwa w ramach informowania i edukowania spoteczeristwa na temat
procesu radykalizacji oraz wykorzystanie medidéw spotecznosciowych
do wzmocnienia polityki rzadu w zakresie zwalczania przestepczosci
iterroryzmu.

Publiczna reakcja na zapobieganie przestepczosci i radykalizacji
ma na celu zaangazowanie jak najwiekszej liczby partneréw w celu
zapewnienia interdyscyplinarnego podejscia do pojawiajacych sie wy-
zwan. W ten sposéb SG-CIPDR koordynuje sie¢ podmiotéw dziatajacych
we wspolpracy ze spoteczenstwem obywatelskim, aby promowaé soli-
darno$é w przeciwdzialaniu przestepczosci zorganizowanej i radykali-
zacji. Ponadto instytucja dziala w ramach sieci europejskiej koopera-
cji 1 uczestniczy w wymianie dobrych praktyk. Reprezentuje Francje
w grupie roboczej ds. radykalizacji w Komisji Europejskiej oraz na Fo-
rum UE ds. Internetu przy Komisji Europejskie;j.

Rozpoznanie os6b zradykalizowanych lub bedacych w trakcie ta-
kiego procesu jest niezbedne, aby zapewni¢ im wsparcie, ktérego po-
trzebuja, a takze zapobiec atakom terrorystycznym. Jednakze identy-
fikacja zradykalizowanych musi byé wystarczajaco szczegdtowa, aby
skoncentrowacd sie na wlasciwych osobach i nie objaé obserwacja tych,
ktére nie stanowig zadnego zagrozenia. Dlatego konieczne jest opar-
cie sie na ustrukturyzowanym i sprofesjonalizowanym systemie dzia-
taii na poziomie departamentalnym. CIPDR odpowiada za budowanie
prewencyjnej reakcji o charakterze spotecznym - publicznym, oferujac
szczegdtowe informacje dotyczace mozliwej radykalizacji w przestrzeni

2 W dniach 4-5 listopada 2021 r. zorganizowano otwartg sesje szkoleniowa dot.
zapobiegania radykalizacji, na ktérej poruszano takie tematy, jak: reakcja
spoleczenistwanazapobieganieizwalczanieradykalizacji, kluczowe koncepcjeislamu,
geopolityka ruchu dzihadystycznego, proces radykalizacji: wiedza, kontrowersje
i metody badawcze, wsparcie deradykalizacji, walka z radykalizacja i zapobie-
ganie jej w wiezieniach, przeciwdzialanie radykalizacji w sporcie, psychiatria
i radykalizacja. Celem wydarzen o charakterze publicznym jest utworzenie sieci
podmiotéw na poziomie krajowym, co umozliwi wykrycie wszystkich potencjalnie
zradykalizowanych oséb, aby je obserwowac i nastepnie udzieli¢ niezbednej opieki.

4 Materialy wideo udostepnione na portalu YouTube pt.: E-learning ,,Znaj, wykrywaj
i zglaszaj zjawiska radykalizacji”, https://www.youtube.com/playlist?list=PL2VXuAZD
09kb6gI8u4GTOV-J8nrXitELO [dostep: 22 XI 2021].
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publicznej, przedstawiajac swego rodzaju wskazniki radykalizacji opra-
cowane przez ekspertow.

Poniewaz zjawisko radykalizacji zaczyna by¢ coraz bardziej po-
wszechne wsréd miodych oséb, rzad sie do nich zwraca, korzystajac
z tych samych kanaléw co rekrutrzy z grup terrorystycznych, tj. za po-
$rednictwem Internetu i sieci spotecznosciowych. Jednym z przykla-
déw takich dziatan byto uruchomienie kampanii #ToujoursLe-Choix*.
Coraz czesciej radykalizacja staje sie udzialem mlodych oséb, bez
wzgledu na ich pochodzenie, role spoteczng i miejsce zamieszkania.
Wykorzystuja to kampanie w sieci pokazujace, ze radykalizacja moze
nastapic¢ u kazdego i nalezy sie wzajemnie wspierac¢, aby do niej nie do-
szto. Innym podejsciem do budowania pewnosci wsrdéd obywateli jest
uruchomienie szkolen e-learningowych na temat pojawiajacych sie za-
grozen terrorystycznych i sposobu reagowania na nie*. Ponadto DGSI
dokladnie opisuje na swojej stronie, jak rozpoznaé oznaki radykalizacji
(np. zmiana w ubiorze, nawykach Zywieniowych, stopniowe wygasza-
nie relacji, nowe zainteresowania w sieci dotyczace religii i kultéw)*.
U mtodych ludzi moga one by¢ efektem nieosiagniecia sukcesu oraz do-
swiadczenia niesprawiedliwosci i dyskryminacji’.

Zaangazowanie w prowadzenie dialogu ze spoteczenstwem rzado-
wego podmiotu, ktdry oferuje szkolenia oraz dazy do zapobiegania ra-
dykalizacji, jest rozwigzaniem innowacyjnym. Uzycie przekazow inter-
netowych (dostep do Internetu ma 91 proc. Francuzéw, a 75,9 proc. ma
konto na portalu spotecznosciowym®), przygotowanie planéw i stra-
tegii rzadowych w zakresie deradykalizacji®*, a takze organizowanie

# Pol.: zawsze jest wybor.
% Faire Face Ensemble, https://vigipirate.gouv.fr [dostep: 22 XI 2021].

% Reconnaitre les signes de la radicalisation violente, https://www.dgsi.interieur.gouv.
fr/la-dgsi-a-vos-cotes/lutte-contre-terrorisme/sinformer/reconnaitre-signes-de-la-
-radicalisation [dostep: 22 XTI 2021].

¥ 0d 2017 r. istnieje specjalna platforma dla nauczycieli, ktéra pomaga zrozumie¢ zjawisko
radykalizacji: CAN OPE - https://www.reseau-canope.fr/prevenir-la-radicalisation/ressorts-
-et-etapes.html [dostep: 22 XI 2021].

% A. Patard, Chiffres clés d’Internet et des réseaux sociaux en France en 2021, https://www.
blogdumoderateur.com/chiffres-internet-reseaux-sociaux-france-2021 [dostep: 22 XI
2021].

# Comité interministériel de prévention de la délinquance et de la radicalisation,

«Prévenir Pour Protéger», Plan national de prévention de la radicalisation, Communi-
qué du Premier ministre, vendredi 23 février 2018.
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prelekcji i wydarzen sa waznymi elementami w procesie wzmacniania
dziatan antyterrorystycznych w kraju. To dos¢ nowe podejscie do wy-
zwan jest wazne dla budowania wiezi ze spoleczenistwem oraz stanowi
podwaliny do wspélnego kreowania srodowiska, w ktérym zagrozenia
terrorystyczne nie beda mialy mozliwosci rosnaé¢ w site. Inne panistwa
powinny rozwazy¢ uruchomienie podobnych inicjatyw, ktére pozwolg
obywatelom na zrozumienie przyczyn nie tylko radykalizowania, sepa-
ratyzmu i sekciarstwa, lecz takze np. nacjonalizmu. Jednocze$nie po-
lityka publiczna na ten temat musi byé prowadzona z poszanowaniem
wartosci oraz ukierunkowaniem na dialog spoteczny przy zaangazowa-
niu teoretykdéw i praktykdw.

Reakcja na radykalizacje na poziomie departamentu i kraju

Od 2014 r. na szczeblu departamentu istnieja dwa instrumenty prze-
ciwdzialania radykalizacji. Pierwszym - o profilu bezpieczenstwa - jest
utworzona przez prefekta® w kazdym departamencie specjalna gru-
pa ewaluacyjna ds. radykalizacji islamistycznej (fr. groupe d’évaluation
départemental de la radicalisation islamiste, GED)%, ktdrej celem jest
utrzymanie wymiany informacji miedzy wladzami departamentéw
i kraju. Grupy przede wszystkim sa uwazane za pierwszy organ opera-
cyjny. Odpowiadaja za to, aby kazda osoba, ktéra zostanie zgloszona
jako zradykalizowana, zostala odpowiednio oceniona i monitorowana.
GED wspolpracuje z jednostkami Ministerstwa Spraw Wewnetrznych
(DGSI, policja®, Zandarmeria i policja sadowa) oraz w zaleznosci od po-
trzeby z innymi instytucjami (wywiadem wieziennym, stuzbami celny-
mi, policja graniczng®itp.). Drugim podmiotem - o profilu spotecznym -

% Jego kompetencje ograniczajg sie do kontroli wspdélnot gmin i departamentéw
oraz kierowania stuzbami panstwowymi dzialajacymi w departamencie. Wiecej:
M. Ofiarska, Francja, ,Annales Universitatis Paedagogicae Cracoviensis. Studia
Politologica” 2010, nr 4, s. 88-111.

' W jej skltad wchodza przedstawiciele departamentu, Ministerstwa Spraw Wewne-
trznych, policji i zandarmerii.

52 Przede wszystkim ze Stuzbg Centralng Wywiadu Terytorialnego (fr. Service central du
renseignement territorial).

% Dyrekcja Centralna Policji Granicznej (fr. Direction Centrale de la Police Aux
Frontiéres).
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jest jednostka zapobiegania radykalizacji i wsparcia rodziny (fr. Cellule
de prévention de la radicalisation et d'accompagnement des familles,
CPRAF)*. Jej gléwnym zadaniem jest udzielanie wsparcia spotecznego,
edukacyjnego, medycznego i psychologicznego, a nawet psychiatrycz-
nego, jesli dotyczy radykalizacji. Przedstawiciele CPRAF, na szczeblu
departamentéw, udzielaja obywatelom wyjasnien w pojmowaniu re-
ligii, stanowia uzupelnienie ochrony prawnej mtodziezy oraz dziatan
pomocy spolecznej dla dzieci czy kuratora. Dzialania jednostki sa tez
ukierunkowane na rodzine, aby wspdtpracowac z bliskimi osoby zra-
dykalizowanej. Obserwacje prowadzone przez CPRAF opieraja sie
na wskazowkach przekazywanych przez GED®.

Ponadto na poziomie departamentu utworzono Krajowe Centrum
Pomocy i Zapobiegania Radykalizacji (fr. Centre national d’assistance et
de prévention de la radicalisation, CNAPR) - moga sie z nim skontakto-
wac osoby®, ktére uwazaja, ze ktos ulega radykalizacji. Przez pierwsze
dwa lata, od otwarcia w 2014 r., na infolinie instytucji dzwoniono ponad
5 tys. razy*. Informacje uzyskiwane przez centrum sa przekazywane
do DGSI, a doktadniej do Jednostki Koordynacyjnej ds. Walki z Terro-
ryzmem (fr. Unité de coordination de la lutte antiterroriste, UCLAT).
Po potwierdzeniu przez CNAPR, ze dana osoba ulega radykalizacji,
informacje sa przekazywane do departamentu miejsca zamieszkania,
aby mozna bylo zastosowac wsparcie psychologiczno-edukacyjne lub
wdrozy¢ monitorowanie przez jednostki wywiadowcze. Wszystkie stuz-
by bezpieczenistwa dzialajace w poszczegdlnych departamentach pozy-
skujg informacje na temat osoby podejrzanej i przesytaja je do UCLAT.

% Sklada sie m.in. z przedstawicieli: policji, Ministerstwa Edukacji, sadownictwa
(Dyrekcja Sadowej Ochrony Miodziezy - fr. Direction de la protection judiciaire de
la jeunesse), stuzb socjalnych, stowarzyszen pomocy mlodziezy, ale w jej sktad moga
wchodzié takze przedstawiciele GED.

% Le dispositif territorial de prévention de la radicalisation violente, https://www.cipdr.
gouv.fr/wp-content/uploads/2019/06/Dispositif-territorial-de-pr%C3%A9vention-de-
-la-radicalisation-violente-1.pdf [dostep: 22 XI 2021].

% Telefonicznie lub przez formularz online.

57 Country Reports on Terrorism 2016, Washington 2017, s. 120.
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Ministerstwo S$G-CIPDR
Spraw

Wewnetrznych I

l Prefektury

/ ) departamentu | CPRAF
DGSI - UCLAT
Shuzby
whywiadowcze

Policja, GED
Zandarmeria

Schemat. Podmioty zaangazowane w dzialania realizowane na poziomie krajowym
i departamentalnym w celu przeciwdzialania radykalizacji.

Zrédlo: Opracowanie wlasne na podstawie https://www.cipdr.gouv.fr/le-cipdr/.

We francuskim ustawodawstwie nalezy wyr6zni¢ mozliwos¢ pro-
wadzenia dochodzen dotyczacych radykalizacji wobec urzednikéw
panstwowych. Artykut 11 ustawy antyterrorystycznej zmienia sposéb
podejmowania dzialan zmierzajacych do zapewnienia bezpieczenstwa
wewnetrznego. Nieistniejaca w stanie wyjatkowym walka z radykali-
zacja jest nowoscig w ustawie. Urzednik (funkcjonariusz) wykonujacy
swoja misje lub zawdd zwiazany z bezpieczenistwem i obronno$cig moze
zosta¢ przeniesiony lub nawet usuniety, jezeli w wyniku dochodzenia
administracyjnego ujawni skltonnosci do radykalizacji. Procedura ma
réwniez zastosowanie do funkcjonariuszy wojskowych oraz wieziennic-
twa. Nowe prawo pozwala na podjecie dziatan w przypadku samych tyl-
ko podejrzen, a nie, jak byto weczesniej, w otwartym juz $ledztwie. Wiaze
sie to takze z cofnieciem podejrzanemu okreslonych zezwolen. Wszelkie
sprzecznosci rozstrzyga specjalnie powolywana komisja (ktérej sktad
i funkcjonowanie okresla dekret Rady Stanu)®.

Ponadto we francuskim prawie ustawodawca okreslit nowa sank-
cje - kary dla rodzicow, ktérzy podzegaja swoje dzieci do popetnienia
aktéw terroryzmu lub wyjazdu za granice w tym celu. Zdefiniowanie
nowego przestepstwa oraz nalozenie sankcji w postaci: 15 lat pozba-
wienia wolnosci, grzywny w wysokosci 225 tys. euro dla rodzicéw oraz

% LOIn°2017-1510... Art. 11.
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mozliwosci utraty praw rodzicielskich® - jest precedensem na skale
europejska®.

Narodowa Prokuratura Antyterrorystyczna

Swego rodzaju novum jest powolanie organu procesowego, ktéry ma
dominujacy wplyw na funkcjonowanie systemu zwalczania terroryzmu
we Francji. Narodowa Prokuratura Antyterrorystyczna (fr. Parquet na-
tional antiterroriste, PNAT) zostala utworzona 1 lipca 2019 r. (projekt
pojawit sie pod koniec 2017 r.), a jej kompetencje, cho¢ maja charakter
krajowy, odnosza sie takze do miedzynarodowej wspoétpracy w walce
z terroryzmem®'. PNAT jest wiasciwy do orzekania w takich sprawach,
jak: zbrodnie przeciwko ludzkosci, zbrodnie wojenne, szczegélne prze-
stepstwa, terroryzm, rozprowadzanie broni masowego razenia i $rod-
kow jej przenoszenia, tortury i porwania. Prokuratora ma szczegdlne
kompetencje w przypadku najpowazniejszych przestepstw®?, przejmu-
jac takie sprawy od prokuratur lokalnych®. Ponadto do instytucji sa
przekazywane informacje o dzialaniach podejmowanych przez inne
podmioty upowaznione (zgodnie z przepisami ustawy o walce z terro-
ryzmem)®. W PNAT swoje obowiazki wykonuja sedziowie wyspecjalizo-
wani w prowadzeniu dochodzen dot. terroryzmu i ekstremizmu.

% W przypadku popelnienia czynu przez osobe sprawujacg wladze rodzicielskg nad
maloletnim sad pierwszej instancji decyduje o catkowitym lub cze$ciowym cofnieciu
wiadzy rodzicielskiej zgodnie z art. 378 i 379-1 kodeksu cywilnego. Moze réwniez orzec
o cofnieciu wtadzy rodzicielskiej w odniesieniu do innych matoletnich dzieci tej osoby.

% R. De Massol De Rebetz, M. van der Woude, Marianne’s liberty in jeopardy? A French
analysis on recent counterterrorism legal developments, ,Critical Studies on Terrorism”
2020, t. 13, nr 1, s. 1-23.

1 Décret n° 2019-628 du 24 juin 2019 portant entrée en vigueur des dispositions relatives au
parquet antiterroriste, JORF n°0145 du 25 juin 2019 texte n° 4, NOR: JUSD1917754D.

2 Zoom sur le nouveau Parquet national antiterroriste, http://www.justice.gouv.fr/justice-
-penale-11330/zoom-sur-le-nouveau-parquet-national-antiterroriste-32661.html
[dostep: 10 XI 2021].

W praktyce miejscowi prokuratorzy, gdy zostana zawiadomieni o popelnieniu
na swoim terenie aktu potencjalnie terrorystycznego, kontaktujg sie z Narodowa
Prokuratura Antyterrorystyczna, aby ta mogta ocenié, czy zamierza wykorzystaé
swoje kompetencje w tym zakresie we wspoétpracy z organem lokalnym.

63

¢ Code de procédure pénale: art. 628-1, art. 706-17, art. 706-169. Code de la sécurité intérieure:
art. L228-2. Code de l'organisation judiciaire: art. L217-1, art. L217-5.
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Powolanie PNAT to cze$¢ strategii Emmanuela Macrona dotycza-
cej scentralizowania walki z terroryzmem poprzez zapewnienie stuz-
bom odpowiedniej koordynacji przez prokuratora antyterrorystyczne-
go, co ma umozliwié¢ szybsze i skuteczniejsze dzialanie w przypadku
zagrozenia®. Funkcjonowanie prokuratury jest odpowiedzia prawna
na zagrozenia terrorystyczne. W $wietle francuskiego prawa Narodowa
Prokuratura Antyterrorystyczna jest obecnie struktura autonomiczna,
wyspecjalizowana i przeznaczong do walki z terroryzmem. Jej utwo-
rzenie miato na celu konsolidacje dzialan wymiaru sprawiedliwosci,
zwlaszcza ze wzgledu na serie proceséw terrorystdw, ktérzy dokonali
atakéw w 2015 r. 1 2016 r., a sa sadzeni obecnie. Tylko w 2019 r. odby-
to sie 87 procesow zwigzanych z aktami terroryzmu, ktére prowadzita
Narodowa Prokuratura Antyterrorystyczna®. Trzeba podkreslié, ze nie
wszystkie dzialania nacechowane terroryzmem moga byé procedowa-
ne przez PNAT, jesli nie ma faktycznych przestanek, ze byto to zdarze-
nie terrorystyczne®’.

Zindywidualizowany program deradykalizacji

W procesie zwalczania radykalizacji nalezy wyréznié¢ zindywiduali-
zowany program akceptacji i ponownego przyjecia spotecznego (fr. le
programme d’accueil individualisé et de réaffiliation sociale, PAIRS). Po-
czatkowo prowadzono program badan i interwencji przeciwko eks-
tremizmowi (fr. Programme Recherches et Intervention sur les violences
extrémistes, RIVE), funkcjonujacy od 2016 r., ale w 2018 r., po pozytyw-
nym ocenieniu dziatalno$ci, rozszerzono jego dziatalno$¢ i zmieniono

% J. Jacquin, Vers la création d’un parquet national antiterroriste, ,Le Monde”, 18 XII
2017 r.

% Le parquet national antiterroriste, une force de frappe judiciaire, https://france3-regions.
francetvinfo.fr/paris-ile-de-france/le-parquet-national-antiterroriste-une-force-de-
-frappe-judiciaire-1881258.html [dostep: 22 XI 2021].

¢ Mezczyzna z nozem zaatakowal czterech policjantéw, ale prokuratura regionalna
juz na poczatku Sledztwa (sprawdzenie komputera oraz badania psychiatryczne)
stwierdzita, Ze nie ma podstaw do angazowania PNAT. Mezczyzne oskarzono
o usilowanie zabéjstwa. Za: K. Blondelle, Attaque de policiers a Cannes: pas de saisie
du parquet national antiterroriste, francebleu.fr/infos/faits-divers-justice/cannes-
-pas-de-saisie-du-parquet-national-antiterroriste-apres-l-agression-de-policiers-au-
-couteau-1636728441 [dostep: 23 XI 2021].
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nazwe®. PAIRS organizowany w wiezieniach oferuje, pod nadzorem
wymiaru sprawiedliwosci, system wsparcia dla osadzonych oskarzo-
nych o akty terroryzmu lub skazanych za nie, a takze zidentyfikowa-
nych jako zradykalizowani. Oznacza to, ze projekt jest realizowany nie
tylko w wiezieniach, lecz takze w domach osadzonych lub punktach wy-
branych przez sad. Gléwnym celem jest stworzenie warunkéw, w kto-
rych osadzony odrzuca przemoc i ched integracji z terrorystami po-
przez uczestnictwo w zindywidualizowanym monitoringu zachowania,
przy zaangazowaniu grupy wsparcia spotecznego (pracownicy socjalni,
psychologowie, psychiatrzy, pedagodzy, a takze badacze i religioznaw-
cy), a w wyjatkowych przypadkach takze rodziny i najblizszych. Kazdy
uczestnik przechodzi spersonalizowany kurs, na ktérym poruszane sg
takie kwestie, jak integracja spoteczna, zawodowa i kulturowa, a gtow-
nym zaloZeniem jest osiagniecie przez osadzonego autonomii intelek-
tualnej, a nie catkowite odrzucenie religii. Calo$¢ opiera sie na trzech
filarach: spotecznym, psychologicznym oraz ideologicznym. Kazda oso-
ba uczestniczaca w procesie deradykalizacji jest oceniana co trzy mie-
sigce, a program moze trwac¢ nawet do roku.

Obecnie PAIRS obejmuje nie tylko osoby oskarzone i zradykali-
zowane, lecz takze te, ktdre moga ulec temu procesowi w przysztosci.
Sredni czas pracy z podopiecznymi to sze$¢ godzin tygodniowo, a pro-
wadzona terapia moze trwaé od 3 do 20 godzin tygodniowo. Aktualnie
istnieja cztery centra deradykalizacji w kraju, zarzadzane przez kie-
rownictwo Administracji Wieziennej (fr. Administration pénitentia-
ire en France®), ktére znajduja sie w Paryzu, Lyonie, Marsylii i Lille.
W stolicy mozna przyja¢ maksymalnie 50 oséb, a tacznie w skali kraju
program moze objaé 125 zradykalizowanych. W 2019 r. w PAIRS wzieto
udziat 70 osadzonych, w 2020 r. - 90 os6b, a w 2021 r. - ponad 1107.

% M. Hecker, Djihadistes un jour, Djihadistes toujours? Un programme de déradicalisationvu
de l'intérieur, Paris 2021, s. 9-15.

% Podlega pod Ministerstwo Sprawiedliwo$ci, odpowiedzialna za wykonanie orzeczen
sgdowych w sprawach karnych oraz promowanie reintegracji spolecznej oséb
osadzonych.

7 Wedlug Institut francais des relations internationales zadna z oséb w programie po
jego ukoriczeniu nie byla sprawca aktu terrorystycznego (stan na luty 2021 r.). Trzeba
jednak podkreslié, ze nie braly w nim udziatu osoby najbardziej zradykalizowane,
chocby te, ktdre dokonaty lub prébowaty dokonaé zabdjstwa.
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W dzialaniach na rzecz deradykalizacji wyrdznia sie zaangazo-
wanie stuzby zdrowia. Osoby, ktdre cierpia na zaburzenia psychiczne,
beda odnotowywane w raportach, a ich dane przekazywane stuzbom
bezpieczenstwa bez wiedzy pacjentéw. Wspolpraca bedzie mieé cha-
rakter lokalny, a informacje bedq weryfikowane na poziomie departa-
mentéw. Dane 0séb z zaburzeniami psychicznymi sa przechowywane
w rejestrze HOPSYWEB™.

PAIRS funkcjonowat takze w trakcie pelnego zamkniecia, gdy na-
stapil kryzys zwigzany z COVID-19. Pracownicy laczyli sie z osobami
objetymi programem poprzez wideorozmowy oraz pozostawali w kon-
takcie telefonicznym. Bedacy pod opieka przyznali, Ze wsparcie specja-
listéw byto dla nich bardzo wazne, gdy byli samotni podczas ogdlnona-
rodowej kwarantanny’.

Obecnie najwiekszym wyzwaniem w funkcjonowaniu programu
jest okreslenie, czy zradykalizowany nie praktykuje takijji’®. Jednoczes-
nie w trakcie kilkumiesiecznej obserwacji grupa wsparcia PAIRS oraz
specjalisci ze stuzb specjalnych obserwuja osadzonego, co wedtug eks-
pertéw powinno pozwoli¢ im na wychwycenie oznak ekstremizmu?™.

Z uwagi na rozwoj PAIRS zarekomendowano zmiany w kodek-
sie karnym, aby upowaznié¢ sedziego odpowiedzialnego za wymie-
rzanie kary do mozliwosci objecia monitoringiem osadzonego juz po

' Décret n° 2018-383 du 23 mai 2018 autorisant les traitements de données a caractere
personnel relatifs au suivi des personnes en soins psychiatriques sans consentement,
NOR: SSAP1811219D, JORF n°0117 du 24 mai 2018.

2. M. Hecker, Djihadistes..., s. 54.

7 Obowigzujace w islamie przyzwolenie na ukrywanie prawdziwych wierzen
w wypadku przesladowan religijnych (lub osobistego niebezpieczenistwa). Taqiyyah
oznacza ukrywanie swojej religii lub wiary z powodu strachu, ale w glebi serca osoba
musi wyznawac religie, ktérg ukrywa. Innymi stowy, jest to forma samoobrony,
ktéra obejmuje obrone wlasnego zycia, wlasnosci, godnosci i przekonan. Wedtug
szariatu, jesli kto$ jest zagrozony z dwdch stron, a jedno z zagrozen jest wieksze, to
aby uchronié sie przed nim, mozna zaakceptowad niebezpieczeristwo o mniejszej
konsekwencji (np. klamstwo o porzuceniu wiary w poréwnaniu z dlugoletnim
wiezieniem). Taqiyyah moze by¢ definiowana jako ochrona zycia, wtasnosci i honoru
przed wrogiem. Za: Shia Pen, Chapter One: Definition of Taqiyyah, www.shiapen.com/
comprehensive/tagiyyah/definition-of-tagiyyah.html [dostep: 2 XI 2021].

™ Programme de suivi des individus radicalisés: ,,On n’a absolument pas a rougir de ce qu'on

fait en France par rapport a ce qui est fait a l'étranger”, www.ifri.org/fr/espace-media/
lifri-medias/programme-de-suivi-individus-radicalises-na-absolument-rougir-de-
-quon [dostep: 2 XI 2021].

145



146 Aleksander Olech

zwolnieniu. Gléwnym zatozeniem jest weryfikacja radykalizacji postaw
bylych wiezniéw™.

W wiezieniach funkcjonujg takze tzw. jednostki wywiadu wiezien-
nego (fr. renseignement penitentiaire) bedace czescig Panstwowej Stuzby
Wywiadu Wieziennego (fr. Service national du renseignement péniten-
tiaire’), ktérych jednym z zadan jest pozyskiwanie informacji dotycza-
cych oséb skazanych, m.in. za przestepstwa o charakterze terrorystycz-
nym, oraz podejmowanie dziatanl na rzecz bezpieczenstwa zakladow
karnych. Obecnie w terenie operuje okoto 100 funkcjonariuszy, ale ta
liczba ma wzrosna¢ o kolejnych 50 do konica 2022 r.

Trzeba zaznaczyé, ze we francuskich wiezieniach brakowalo
miejsc do przetrzymywania oséb skazanych za terroryzm. Dlatego od
2018 r. stale poszerza sie liczbe cel w zakladach penitencjarnych dla ter-
rorystow, takze tych szczegélnie niebezpiecznych. Specjalne pojedyn-
cze cele zostana utworzone do korica 2022 r. w 80 zakladach karnych,
a docelowo ma ich by¢ 15007".

Weczesniej istnialy programy oceny i obserwacji wiezniéw ska-
zanych za terroryzm oraz zradykalizowanych, ktére byly realizowane
w wybranych zakladach karnych w wydzielonych i przystosowanych
czesciach. Pierwszy z nich, prowadzony w wyznaczonych pawilonach,
dotyczy oceny radykalizacji postaw (fr. quartier d’évaluation de la radi-
calisation, QER), drugi obejmuje recydywistéw terrorystycznych i tych
najbardziej zradykalizowanych (fr. détenus radicalisés les plus prosélytes,
QPR). Co wazne, poczatkowo kobiety skazane za terroryzm nie byly obej-
mowane zadnym programem oceny radykalizacji’®, ale teraz, wlasnie za
sprawa PAIRS, we Francji nastapila intensyfikacja tego rodzaju dziatan.

> Rapport d'information fait au nom de la commission des lois constitutionnelles,
de législation, du suffrage universel, du Réglement et d'administration générale (1)
sur le controle et le suivi de laloi n°2017-1510 du 30 octobre 2017 renforgant la sécurité
intérieure et la lutte contre le terrorisme. Rapport d'information n°® 348 (2019-2020)
de M. Marc-Philippe Daubresse, fait au nom de la commission des lois, déposé le
26 février 2020, s. 49.

6 Arrété du 29 mai 2019 portant création et organisation d’un service a compétence nationale
dénommé ,,Service national du renseignement pénitentiaire”, NOR: JUST1911857A, JORF
n°0125 du 30 mai 2019.

7 LOI n® 2019-222 du 23 mars 2019 de programmation 2018-2022 et de réforme pour la
justice, NOR: JUST1806695L, JORF n°0071 du 24 mars 2019.

8 C. Hache, ,,Plus prosélytes et violentes”: les détenues radicalisées, un défi pour les prisons,
»L'Express”, 5112020 r.
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Krytycy funkcjonowania programoéw dla osadzonych podkreslaja
ich niezindywidualizowana forme. Osoby skazane za przestepstwa
o charakterze terrorystycznym nie maja prawa do uczestnictwa w po-
grzebie cztonka rodziny oraz innych waznych momentach (np. po-
wazna choroba w rodzinie, uroczysto$¢ religijna)’”®, pomimo ujecia
ich w kodeksie postepowania karnego®. Jest to spowodowane polityka
karng prowadzona przez PNAT, ktéra utrzymuje, Ze obecne zagrozenie
terrorystyczne wymaga utrzymywania wysokiej aktywnosci antyterro-
rystycznej w panstwie®!.

W potowie 2021 r. administracja wiezienna odpowiadata we Francji
za niemal 82 tys. 0séb: 66 591 osadzonych, w tym 19 168 oskarzonych,
ktorzy przebywali w 187 zakladach karnych (obtozenie az 110 proc.)
i 14 701 skazanych pod dozorem elektronicznym. Pod koniec 2021 r. we
francuskich wiezieniach przebywalo 454 skazanych za terroryzm i 648
zradykalizowanych®2. W 2020 r. bylo to 558 terrorystow (522 dzihady-
stow i 36 separatystow baskijskich), a pod obserwacja w wiezieniach
byto tacznie ponad 1400 osadzonych podejrzewanych o radykalizacje ®.

We Francji bardzo wazna jest tez kwestia monitorowania islam-
skich terrorystéw wychodzacych z wiezienia. Do 2023 r. 230 z nich
opusci zaklady karne: w 2020 r. bylo to 83 skazanych, w 2021 r. - 70,
w 2022 r. ma ich by¢ 50, a w 2023 r. - 30. Co wazne, jedynie 29 proc.
skazanych bedzie objetych indywidualnymi srodkami kontroli admini-
stracyjnej i nadzoru® (fr. mesures individuelles de controle administratif

” Odpowiednik art. 141a - zezwolenie na opuszczenie zaktadu karnego Ustawy z dnia
6 czerwca 1997 r. - Kodeks karny wykonawczy (DzU z 2021 r. poz. 53).

8 Code de procédure pénale. Version en vigueur au 16 novembre 2021. Art. 723-6.

81 C. Cottineau, Justice antiterroriste post-sentencielle: la tentation de la résignation, https://
www.dalloz-actualite.fr/node/justice-antiterroriste-post-sentencielle-tentation-de-
-resignation#.YaPYadDMI2w [dostep: 18 XI 2021].

82 [.a Francedénombre,, 648 détenusradicalisés” dans ses prisons, affirme Eric Dupond-Moretti,
https://www.lci.fr/justice-faits-divers/terrorisme-islamisme-la-france-denombre-
-648-detenus-radicalises-dans-ses-prisons-affirme-eric-dupond-moretti-2195734.
html [dostep: 18 XI 2021].

8 R. Basra, P.R. Neumann, Prisons and Terrorism: Extremist Offender Management
in 10 European Countries, London 2020, s. 7.

8 J. Leclerc, L'inquiétante défaillance du suivi des terroristes sortant de prison, https://www.
lefigaro.fr/actualite-france/l-inquietante-defaillance-du-suivi-des-terroristes-sortant-
-de-prison-20201109 [dostep: 28 XI 2021].
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et de surveillance, MICAS) przez okres nie dluzszy niz 12 miesiecy®.
W zwigzku z tym sprawa priorytetowq bedzie zweryfikowanie w trak-
cie odbywania kary, czy osoby skazane za terroryzm nie popelnia tego
przestepstwa ponownie.

Programy deradykalizacji oraz kontroli wiezZniéw wydaja sie efek-
tywne, a Francja od 2017 r. bardzo dynamicznie i madrze rozwija swo-
je struktury antyterrorystyczne. Trzeba jednak zaznaczy¢, ze dziatania
podjeto zdecydowanie za pézno i programy powinny funkcjonowad
juz od 2013 lub 2014 r. Jednoczes$nie implementacja nowych rozwia-
zan musi byé sygnatem dla innych panstw w Europie, ze wszelkim ro-
dzajom manifestowanych skrajnosci nalezy przeciwdziala¢ wczesnie;.
Zwlaszcza gdy liczba oséb, ktére musza zostaé objete kontrola, nie jest
jeszcze duza i nie podjely one dziatan o charakterze terrorystycznym.

Po raz kolejny w 2020 r. podkreslono, ze nalezy podwyzszyé wy-
miar kar wobec 0s6b skazanych za przestepstwa terrorystyczne, ktore
ponownie sie radykalizuja, poprzez zwiekszenie wyroku, a takze na-
kaz stalego poddawania sie kontroli. Ponadto zarekomendowano kilka
dziatan, ktére nalezy stale realizowad, a w szczegdlnosci: przekazywa-
nie informacji o nadzorze poszczegdlnych oséb do prokuratury krajo-
wej oraz prokuratur terytorialnych, nadanie prefektom mozliwosci za-
mykania - nawet kilkakrotnie z tego samego powodu - miejsc kultu,
a takze obiektow, ktére naleza do oséb prawnych lub fizycznych, stata
kontrola i monitorowanie 0séb skazanych za terroryzm w celu wery-
fikacji ich mozliwej radykalizacji, a takze ulatwienie stuzbom dostepu
do komputerowych danych podejrzanych. Ostatecznie dotychczasowsa
intensyfikacje dzialan w walce z terroryzmem i radykalizacjq realizowa-
nych w panstwie oceniono pozytywnie®,

8% Rada Konstytucyjna orzekla o zgodnosci z Konstytucja poszczegélnych srodkow
kontroli i nadzoru administracyjnego (MICAS) stworzonych ustawg z 30 pazdziernika
2017 r. o wzmocnieniu bezpieczenistwa wewnetrznego i walce z terroryzmem. Jest to
odpowiednik aresztu domowego. Za: Loi n° 2017-1510...; O. Cahn, J. Leblois-Happe,
Loi n° 2017-1510 du 30 octobre 2017 renforcant la sécurité intérieure et la lutte contre le
terrorisme: perseverare diabolicum, ,,Actualité juridique. Pénal” 2017, s. 468; Loi n° 55-
-385 du 3 avril 1955 relative a l'état d’urgence; Décision n° 2017-624 QPC, 16 mars 2017.

% Rapport d’information fait...
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Wykorzystanie straznikéw miejskich lub réwnowaznych stuzb
w innych panstwach

Ze wzgledu na zagrozenia terrorystyczne wystepujace na terytorium
Republiki Francuskiej coraz wiecej gmin decyduje sie na szkolenie
funkcjonariuszy. Jest to nowa strategia, ktéra zaczeto wprowadzaé w zy-
cie pod koniec 2019 r.¥. Wynika to z faktu, ze policja miejska®® jest za-
zwyczaj na pierwszej linii frontu, gdy pojawia sie niebezpieczenstwo.
Burmistrz gminy Cannes stwierdzil, Ze nawet jesli reagowanie na terro-
ryzm nie jest czescig uprawnien policjantow miejskich, to wszyscy w tej
gminie przejda trening do korica 2020 r. W listopadzie 2019 r. 200 funk-
cjonariuszy policji w Cannes zostato przeszkolonych w zakresie reago-
wania w przypadku ataku terrorystycznego. Kontrterrorysci z RAID
(fr. Recherche, Assistance, Intervention et Dissuasion) i BRI (fr. Bri-
gade de recherche et d'intervention) przeprowadzili kurs na podstawie
scenariusza potencjalnego ataku w Palais des Festivals et des Congres
w Cannes®. Jest to bardzo wazny przyktad akcji, ktére angazuja w za-
sadzie kazdy z podmiotéw do reagowania na zagrozenia o charakterze
terrorystycznym. Nalezy zwrécié uwage na to, ze dziatania, ktére zosta-
ng podjete tuz przed atakiem lub tuz po nim, sa decydujace dla stanu
bezpieczenstwa w okolicy.

Gdy nastapil zamach w Nicei w lipcu 2016 r., to m.in. straznicy
miejscy odpowiadali za bezpieczenistwo ruchu drogowego. Ich wiedza
na temat zagrozen terrorystycznych oraz szybkie przekazanie informa-
cji o niebezpieczenstwie do innych stuzb spowodowaly, ze ofiar byto
znacznie mniej”. Ponadto dobrze wspoétpracowali w trakcie i po ataku
z policja oraz zolnierzami dzialajacymi w ramach operacji Sentinelle.

8 M. Auray, La place de la police municipale dans la lutte contre le terrorisme, Lille 2019,
s. 1-2.

8 Ktora na potrzeby artykulu jest nazywana straza miejska, a jej kompetencje sa
podobne do formacji dzialajacej w Polsce, Stadtpolizei w Niemczech, Policia Local
w Hiszpanii, méstska policie w Czechach, Handhaving w Holandii czy MyHinunansHa
moJiirig na Ukrainie.

% P. Renoir, F. Azur, Cannes forme ses policiers municipaux a intervenir en cas d’attaque
terroriste, https://www.francebleu.fr/infos/faits-divers-justice/cannes-forme-ses-policiers-
-a-intervenir-en-cas-d-attaque-terroriste-1574963396 [dostep: 10 XI 2021].

% Warto tez dodad, ze wéwczas funkcjonariusze tej formacji nie dysponowali bronia,
jaka jest na wyposazeniu policji, a przez to nie udalo im sie zatrzymacé ciezaréwki
w pierwszej fazie ataku i mogli tylko przekaza¢ informacje o zagrozeniu do innych
podmiotow.
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Ich wlasciwe ruchy byty skutkiem przygotowan do organizacji meczéw
EURO 2016 w Nicei, poniewaz przeszli pie¢ szkoleni antyterrorystycz-
nych®’.

Straznikom miejskim nadano uprawnienia do organizowania
i utrzymywania stref ochronnych w gminach. Oddzielenie obszaréw
(w celu utrzymania bezpieczenstwa podczas imprez sportowych, kult-
uralnych, swigtecznych oraz zgromadzen i demonstracji) ogranicza ry-
zyko dokonania ataku terrorystycznego poprzez kontrolowanie dostepu
i przemieszczania sie 0s6b”. Jest to przyklad na wykorzystanie forma-
cji, ktérej zadaniem nie jest stricte walka z terroryzmem, do konkret-
nych dzialan na rzecz wzmocnienia potencjalu antyterrorystycznego
panistwa. Az 98 proc. gmin we Francji ma straz miejska.

Zaangazowanie straznikéw miejskich ma stuzyé wzmocnieniu sku-
tecznosci reakcji spotecznej na wypadek kryzysow, gdyz to oni znaja
najlepiej sytuacje w poszczegdlnych gminach. Funkcjonariusze mogli-
by wspiera¢ policje i zandarmerie, a takze by¢ tacznikiem, ktérego za-
daniem byloby informowanie o potrzebie uzycia oddziatéw kontrter-
rorystycznych lub wojsk specjalnych, gdyz juz teraz sa wykorzystywani
podczas zwiekszonego zagrozenia w panstwie®® w ramach planu Vigipi-
rate. Co wazne, funkcjonariusze police municipale moga by¢ upowaznie-
ni do noszenia broni (do 2016 r. jej nie posiadali) na wniosek burmistrza
gminy*. Gléwnym celem ich angazowania jest podjecie zintegrowa-
nych dzialai w walce z terroryzmem, aby wszystkie srodki uzyte na te-
rytorium kraju byly skoordynowane. Obejmuje to réwniez reagowanie
na inne zagrozenia w gminie, jak np. przestepczosé zorganizowana. We
Francji rekomendowane jest dalsze wzmacnianie kompetencji strazy
miejskiej oraz zaciesnianie wspolpracy z policja®™.

1 Deéclaration de M. Manuel Valls, Premier ministre, en réponse a diverses questions portant
sur la lutte contre le terrorisme depuis 2012, Uattentat de Nice, la prorogation de l’¢tat
d’urgence et les opérations extérieures menées par la France contre Daech, a I’Assemblée
nationale le 20 juillet 2016.

2 Code de la sécurité intérieure, Version en vigueur au 18 novembre 2021. Art. L226-1.

% Lutte contre la radicalisation et le séparatisme islamiste: la ville agit pour votre sécurité!,
https://www.vernon27.fr/actualites/lutte-contre-la-radicalisation-et-le-separatisme-
-islamiste-la-ville-agit-pour-votre-securite [dostep: 19 XI 2021].

** Code de la sécurité intérieure, Version en vigueur au 19 novembre 2021. Paragraphe 1:
Armes susceptibles détre autorisées (art. R511-12 a R511-13).

% Llancrage territorial de la sécurité intérieure - Rapport final, n° 323 (2020-2021),
Date de remise: 29 janvier 2021.
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Dzialalnos¢ organizacji pozarzadowych na rzecz ofiar terroryzmu

Oprocz dziatan podejmowanych przeciwko terroryzmowi lub reagowa-
nia na atak réwnie istotne jest zaangazowanie oséb i Srodkéw w pomoc
obywatelska dla tych, ktérzy ucierpieli na skutek atakéw. W Republice
Francuskiej organizacje pozarzadowe sg uzupelnieniem instytucji pan-
stwowych. Specjalnie wyznaczone do tego podmioty maja za zadanie
wspomoc funkcjonujacy w kraju system zwalczania terroryzmu oraz
zapewnic wsparcie potrzebujacym. Wybrane instytucje wspierajace po-
krzywdzonych w zamachach lub z powodu wplywu terroryzmu to m.in.:

— Association francaise des Victimes du Terrorisme (AfVT, Fran-
cuskie Stowarzyszenie Ofiar Terroryzmu) - jest finansowane
przez Komisje Europejska, a jego zadaniem jest nawigzanie
dialogu miedzy ofiarami zamachdéw terrorystycznych a ogélem
spoteczenstwa (szczegélnie miodzieza) w celu zapobiegania ra-
dykalizacji oraz promowania poczucia obywatelstwa i kolezen-
stwa w obliczu terroryzmu. Organizacja ma stuzy¢ pomoca ofia-
rom terroryzmu i ich rodzinom. Pomoc ta moze mie¢ charakter
moralny, administracyjny, finansowy, prawny, medyczny lub
inny. Prowadzone sg trzy rodzaje misji: psychologiczna, praw-
na lub zapobiegawcza. AfVT nadzoruje i monitoruje dziatalnos¢
Miedzynarodowej Federacji Stowarzyszen Ofiar Terroryzmu
(FIAVT). Zapewnia réwniez tre$ci dywersyjne online dla takich
wyszukiwarek jak Google, aby wyswietlaé je osobom szukajacym
tematyki ekstremistyczne;j®.

— Association IMAD pour la jeunesse et la paix (IMAD, Stowarzy-
szenie IMAD dla mtodosci i pokoju) - zostalo powotane w celu
ustanowienia dialogu miedzyreligijnego, aby zapobiec eksce-
som o charakterze ekstremistycznym, a takze w celu wspierania
swieckiej i republikanskiej tradyc;ji”.

— Fédération nationale des victimes d’attentats et d’accidents col-
lectifs (FENVAC, Krajowa Federacja Ofiar Atakéow i Wypadkow
Zbiorowych) - zostala zatozona w 1994 r. Skupia ponad 70 stowa-
rzyszen we Francji i za granicg (Barcelona, Bardau, Wagadugu,

% Association francaise des Victimes du Terrorisme, https://www.afvt.org/ [dostep: 8 XI
2021].

%7 Association IMAD pour la jeunesse et la paix, https://association-imad.fr/en/
association-for-youth-and-peace/ [dostep: 8 XI 2021].
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Marrakesz itp.). Dzieki swojemu doswiadczeniu dzieli sie wska-
zéwkami opartymi na relacjach czlonkéw i zacheca ofiary do
spotkania. Wsparcie to moze by¢ réwniez indywidualne i obej-
mowac problemy prawne, administracyjne, psychologiczne,
spoleczne itp. napotykane przez ofiary®.

— Association 13 novembre: fraternité et vérité (13onzel5, Stowa-
rzyszenie 13 Listopada: Braterstwo i Prawda) - wspiera w sadach
iinstytucjach pokrzywdzonych w wyniku atakéw. Przyczynia sie
tez do upamietnienia ofiar atakow™.

— Association Montjoye - oferuje ofiarom wsparcie spoteczne,
prawne i psychologiczne. Fundacja stanowczo poparta utwo-
rzenie strefy informacji dla ofiar zamachu bombowego w Nicei
z 14 lipca 2016 r., w ktérym zginelo 87 oséb, a 202 zostaly ranne,
aby jak najszybciej zapewnié pomoc!®.

We wsparcie finansowe zaangazowaly sie rOwniez organy panstwo-
we. Zgodnie z ustawa w sprawie planowania i reformy wymiaru spra-
wiedliwosci na lata 2018-2022'*! ofiary terroryzmu, tj. obywatele fran-
cuscy, a w tym takze funkcjonariusze publiczni i Zolnierze, otrzymaja
odszkodowanie. Srodki moga byé przyznawane ofiarom aktéw terrory-
zmu popelnionych zaréwno w kraju, jak i za granica, a takze osobom
pozostajacym na utrzymaniu ofiar, niezaleznie od ich narodowosci. Co
wazne, jesli doszto do niebezpiecznej sytuacji z winy poszkodowane-
go, mozna odmdéwic zadoséuczynienia lub zmniejszy¢ jego wysokos§¢2,
Pienigdze beda wyplacane ze specjalnie utworzonego funduszu gwa-
rancyjnego (fr. Fonds de Garantie des Victimes des actes de Terrorisme
et d'autres Infractions, FGTI'®). Obecnie srodki przeznaczone przez
rzad na pomoc ofiarom terroryzmu to 30 mln euro.

Pomoc finansowa i psychologiczna jest najwazniesza, aby wes-
prze¢ obywateli w przypadku ataku terrorystycznego. Dlatego panstwa
szczegblnie narazone na tego rodzaju ataki powinny usprawniad system

% Fédération nationale des victimes d’attentats et d’accidents collectifs, https://www.
fenvac.com/ [dostep: 8 XI 2021].

»  Association 13 novembre: fraternité et vérité, http://13onzel5.org/ [dostep: 8 XI 2021].
100 Association Montjoye, https:/montjoye.org/ [dostep: 8 XI 2021].

101 10I n®2019-222...

192 Code des assurances, Version en vigueur au 17 novembre 2021. Art. L126-1.

103 T es statuts du Fonds de Garantie des Victimes des actes de Terrorisme et d’autres Infractions
(FGTI), https://www.fondsdegarantie.fr/fgti/statuts/ [dostep: 18 XI 2021].
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wsparcia socjalnego. W Niemczech wciaz istnieje problem, aby za-
pewni¢ dobre warunki zycia ofiarom terroryzmu, i niezbedne sa w tej
kwestii zmiany legislacyjne. Wiele osdb stara sie o uzyskanie wystar-
czajacego wsparcia od rzadu oraz pienigdze z ubezpieczen, gdyz nie ma
funduszy na zycie i rehabilitacje’®. Republika Francuska wykonata za-
tem wlasciwy krok na rzecz pomocy poszkodowanym.

Wykorzystanie mediow spolecznosciowych do informowania obywateli

Przyktadem dzialania majacego na celu przekonanie spoteczenstwa do
zaalarmowania wladz o potencjalnym niebezpieczenstwie jest inicjaty-
wa Ministerstwa Spraw Wewnetrznych Republiki Francuskiej, ktére na-
woluje do przekazywania stuzbom informacji o tym, ze osoba w ich oto-
czeniu mogta ulec radykalizacji, zamierza dokonac ataku lub wystapito
zagrozenie terrorystyczne. Utworzono w tym celu specjalng infolinie,
aby zgloszenie zostato skierowane do konkretnego podmiotu.

Innym rozwigzaniem, ktére nalezy wysunaé na pierwszy plan, jest
wykorzystanie medidw spotecznosciowych jako formy przekazywania
informacji stuzbom bezpieczenstwa. Takie dzialania sa wprowadzane
nie tylko we Francji, lecz takze w innych panstwach, np. Austrii. Podczas
ataku terrorystycznego w Wiedniu 2 listopada 2020 r., gdy policja $ciga-
la terroryste, o jego ruchach informowaty postronne osoby. Austriackie
Ministerstwo Spraw Wewnetrznych zdecydowato, zeby osoby widzace
terrorystow udostepnily informacje za pomoca specjalnego formularza
na stronie, co miato utatwic stuzbom lokalizacje zagrozenia. Tamtejsze
stuzby prosily, aby nie umieszcza¢ informacji w mediach spoteczno-
sciowych - co mogto prowadzi¢ do dezinformacji - tylko aby przekazad
dane bezposrednio do policji, ktéra zweryfikowane informacje o zagro-
zeniach kolportowatla dla obywateli.

Kolejnym istotnym elementem wzmacniania systemu zwalczania
zagrozen terrorystycznych przy wykorzystaniu mediéw spotecznoscio-
wych jest stala komunikacja pomiedzy stluzbami a spoteczenstwem.
Postugiwanie sie narzedziami cyfrowymi do przekazywania informacji
waznych dla obywateli powinno by¢ podstawa do budowania poczucia

¢ 4, Rubinich, Uberlebende von Terroranschligen. Der schwierige Weg aus dem Trauma,
https://www.deutschlandfunkkultur.de/ueberlebende-von-terroranschlaegen-der-
-schwierige-weg-aus-100.html [dostep: 20 XI 2021].
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bezpieczenstwa i zatrzymywania rosngcej dezinformacji, np. ze strony
falszywych stron lub grup terrorystycznych!®. Dlatego tez nalezy sie-
gnac do platform, ktére umozliwig powiadamianie o ryzyku i wskazanie
miejsca ataku oraz stref, ktore sg niebezpieczne. Uzywanie Internetu do
komunikacji jest powszechne, a stworzenie oficjalnego profilu stuzacego
wytacznie do sygnalizowania zagrozen bytoby bardzo pomocne nie tylko
dla obywateli, lecz takze dla turystéw czy migrantéw znajdujacych sie
w danym momencie w zagrozonym regionie'®. Niezbedny jest do tego
oficjalny profil na omawianych portalach (jeden dla catego panistwa, aby
komunikaty nie byly powielane lub modyfikowane na stronach policji,
centrum zarzadzania kryzysowego lub ministerstwa obrony'”’), ktory
bedzie zawsze przedstawial najwazniejsze i oficjalne dane dotyczace za-
grozen dla obywateli. Bylby to profil, ktéry donositby o niebezpieczen-
stwie i dawat konkretne wytyczne, np. nie uzywaé wybranej linii metra
lub nie kierowad sie do centrum miasta. Co wiecej, taka strona mogtaby
by¢ czescia polityki bezpieczenistwa panstwa i byé udostepniana przez
portale turystyczne oraz na stronie ambasad, aby przyjezdzajacy do kra-
juwiedzieli, ze w przypadku np. ataku terrorystycznego mogg sprawdzic
oficjalny przekaz w Internecie. Trzeba jednak zaznaczy¢, zZe musi ona
funkcjonowaé w trybie 24 godziny na dobe i by¢ stale aktualizowana.

Szkolenie personelu medycznego

Kolejna bardzo istotng czeScig systemu zwalczania zagrozen terrory-
stycznych jest odpowiednia reakcja na zamach. Oprécz aktywnosci
stuzb bezpieczenstwa najwazniejsza w przypadku ataku jest wlasciwa
i szybka organizacja stuzb medycznych. W Republice Francuskiej ist-
nieja specjalne zespoly ratunkowe przygotowane do niesienia pomo-
cy w czasie ataku terrorystycznego, a takze udzielenia pomocy duzej

1053, Gliwa, A. Olech, Republika Francuska w obliczu dziatalnosci Paristwa Islamskiego.
Doswiadczenia plynqce z atakéw terrorystycznych i propagandy w mediach spoteczno-
sciowych w latach 2015-2019, ,Wiedza Obronna” 2020, t. 271, nr 2, s. 109-130.

06 Ministerstwa spraw wewnetrznych Austrii i Francji podczas atakéw terrorystycznych
w 2020 r. stale informowaly (réwniez w jezyku polskim) na swoich profilach
w mediach spotecznosciowych o wystepujacym zagrozeniu.

107 Ministére de 'Intérieur — Alerte, https://twitter.com/Beauvau_Alerte [dostep: 19 XI
2021].
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liczbie poszkodowanych. W reakcji na zamach natychmiastowo sg uru-
chamiane specjalne zespoly medyczne i strazy pozarnej oraz grupy
rezerwowe (na wypadek kolejnych atakéw), a takze zespdt ds. regulo-
wania kryzysu, ktéry odpowiada za organizowanie przyjeé pacjentéw
oraz wysylanie mobilnych jednostek (lekarzy i pielegniarek). Takie po-
dejscie nie powoduje zbyt duzego naptywu rannych do jednego szpita-
la. Ponadto lekarze, pielegniarki, policja oraz staz pozarna regularnie
przechodza wspdlne symulacje i treningi, aby w odpowiedni sposéb
podjaé czynnosci ratujace zycie w skoordynowanej akcji ratunkowe;j.

W listopadzie 2015 r. podczas atakéw w Paryzu stuzby medyczne
poradzity sobie z sytuacja pomimo brutalnosci sprawcdédw i przerazaja-
cej liczby rannych, poniewaz byly dobrze przygotowane. Juz od stycz-
nia tego samego roku (po atakach na siedzibe ,,Charlie Hebdo”) istniato
niebezpieczenstwo, ze moze dojs¢ we Francji do kolejnego zamachu.
Ponadto w 2013 r. wprowadzono protokoly dziatan dla zespotéw ratow-
nikéw medycznych (fr. Service d’aide médicale urgente, SAMU), policji
i strazy pozarnej dotyczace udzielenia pierwszej pomocy oraz transpor-
tu poszkodowanych na wypadek ataku terrorystycznego'®. Odpowied-
nie przeszkolenie zespolu medycznego skutkuje zmniejszeniem ryzyka
zgonu poszkodowanych, a takze wystaniem pacjentéw do oddziatéw,
ktére udzielg im niezbednej pomocy (w zaleznosci od specjalizacji szpi-
tala oraz dostepnosci medykéw i sprzetu). Ze wszystkich pacjentéw,
ktdrzy przyjechali do szpitala po ataku z 13 listopada 2015 r. w Paryzu
(facznie 302 osoby), zmarlo czworo, co stanowi mniej niz 1 proc. ran-
nych'®. Przeprowadzenie bardzo sprawnej akcji ratunkowej byto efek-
tem wezesniejszych ¢wiczen dla stuzb medycznych na wypadek zagro-
Zenia terrorystycznego.

Odnoszac sie do powyzszych dziatan, nalezy podkreslié, Ze obec-
nie w wielu panstwach w Europie, w tym w Polsce, nie sg prowadzone
obowiagzkowe szkolenia dla ratownikéw medycznych i lekarzy, ktére
przygotowalyby ich na tego typu sytuacje. Co wiecej, nie zostalo to ujete

18 W dniu zamachu we Francji, 13 listopada 2015 r., SAMU, policja i straz pozarna wziely
udziat w ¢wiczeniach symulujacych organizacje zespotéw ratowniczych na wypadek
strzelaniny w Paryzu. Scenariusz obejmowal ataki na wiele lokalizacji. Wieczorem,
gdy ci sami lekarze zostali skonfrontowani z tg sytuacja w rzeczywistosci, niektérzy
z nich uwazali, ze to kolejne ¢wiczenie symulacyjne.

19 M. Hirsch i in., The medical response to multisite terrorist attacks in Paris, ,The Lancet”
2015, nr 386 (10012), s. 1-4.
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w planowanych kursach doskonalenia zawodowego. Nie ma tez uregu-
lowan prawnych ani srodkéw finansowych, aby takie ¢wiczenia prze-
prowadzié. Jednoczesnie pojawiaja sie inicjatywy oddolne, ktére oferu-
ja medykom przejscie kursu, aby byli w stanie odpowiednio zareagowac
w krytycznym momencie'’. Jest to bardzo wazne, poniewaz zachowa-
nie przedstawicieli stuzby zdrowia moze mieé kluczowe znaczenie, jesli
dojdzie do zamachu. Dlatego tez niezbedne jest prawne uregulowanie
tej kwestii oraz podjecie dzialan na poziomie ministerialnym, aby takie
szkolenie przeszta wiekszos$é ratownikéw medycznych, a przynajmnie;j
ci, ktérzy pracujq w duzych miastach, gdzie zagrozenie terrorystyczne
jest wyzsze. Instruktaze przygotowawcze dla ratownikéw medycznych
i szpitali wprowadzono takze m.in. w Hiszpanii'!, Wielkiej Brytanii'!?
i Turcjit'3, czyli krajach juz doswiadczonych atakami terrorystycznymi.
Nie oznacza to, ze ratownicy medyczni majg operowaé przed opano-
waniem zagrozenia, ale wykwalifikowana pomoc medyczna powinna
miedé wiedze i schematy do reagowania i minimalizacji strat.

Zakonczenie

W ocenie autora proces przeciwdzialania zagrozeniom o charakte-
rze terrorystycznym wymaga wspolpracy réznych podmiotéw i grup

110 Cgy polscy ratownicy sq przygotowani na udzielenie pomocy po ataku terrorystycznyms?,
https://www.infosecurity24.pl/czy-polscy-ratownicy-sa-przygotowani-na-udzielenie-
-pomocy-po-ataku-terrorystycznym?fbclid=IwAR2S8FsK2p2wHhVPrU99lvU]Jrf9LcLn
Zf6fmpOhORB1RhV14NT4s3u2eJeU [dostep: 18 XI 2021].

W Asi funcionan los protocolos sanitarios en caso de atentados en Espafia, https://
www.consalud.es/pacientes/asi-funcionan-los-protocolos-sanitarios-en-caso-de-atenta
dos-en-espana_22428_102.html?fbclid=IwAROfqXimun70K2vbK7UCiFddJqSYfGbLRc
0BKRHQ2ec_ZRuTF8Uw4LQZ41w [dostep: 21 X12021]; Simulacro antiterrorista, https://
www.diariodesevilla.es/vivirensevilla/Simulacro-antiterrorista_0_1131787221.html
[dostep: 21 XI 2021].

E. Skryabina i in., UK healthcare staff experiences and perceptions of a mass casualty
terrorist incident response: a mixed-methods study, ,Emergency Medicine Journal” 2021,
t. 38, nr 10.

G. Tarihi, Hastanemiz ¢alisanlarina Adwyaman Emniyet Miidiirliigii Terorle Miicadele
Daire Baskanligr Biiro Amirligi tarafindan ,Terorle Miicadele” efitimi verildi, https://
besnidh.saglik.gov.tr/TR,36418/hastanemiz-calisanlarina-adiyaman-emniyet-
-mudurlugu-terorle-mucadele-daire-baskanligi--buro-amirligi-tarafindan-terorle-
-mucadele-egitimi-verildi.html [dostep: 21 XI 2021].
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na wielu etapach. Wspodlczesnie nie wystarczy tylko utrzymywanie od-
dzialu kontrterrorystycznego. Zwalczanie tego rodzaju agresji wymaga
zaangazowania calych spoteczenstw i wszystkich srodkéw posiadanych
przez panstwo. Kazdy z elementéw nadzorowanych przez administracje
publiczng ma wazng role do odegrania w procesie weryfikacji i reago-
wania na niebezpieczenstwa. Antyterroryzm powinien wspolczesnie
obejmowac reagowanie na: proces stopniowe;j radykalizacji, podejmo-
wang dzialalnos$¢ terrorystyczna, a takze aktywnos$¢ osob skazanych
za terroryzm (lub inne przestepstwa o znamionach terroryzmuy), ktd-
re juz odbyly kare. Ponadto nalezy wziaé pod uwage inne wyzwania,
jak chodby radykalizacje miodych oséb, brak dostepu do programoéw
resocjalizacyjnych dla osadzonych, niewystarczajace wsparcie ofiar
agresji i terroryzmu, niewykorzystanie potencjatu Internetu i mediéw
spotecznosciowych, nieskuteczno$é w reagowaniu na terroryzm przez
poszczegdlne formacje mundurowe oraz nieprzygotowanie zespotow
medycznych na wypadek ataku. Te wszystkie dzialania moga zostaé
podjete w krétkim czasie, gdyz wiele panstw Unii Europejskiej, w tym
przede wszystkim Polska, ma odpowiednie narzedzia oraz zdolno$é do
ich realizacji. Determinantem powinno by¢ to, Zze we Francji terroryzm
ma charakter regularny, a w Polsce zagrozenie wciaz jest niewielkie,
mozna wiec uznaé, ze jest to dobry czas, aby juz teraz przygotowac sie
na sytuacje krytyczng. Francuska eksperiencja demonstruje zaréwno
btedy i uchybienia, ktérych nie nalezy powtarzaé, jak i szczegdlne oraz
sprawdzone rozwiagzania, z ktérych nalezy skorzystac.

W procesie deradykalizacji'* skazanych oraz tych, ktérzy moga do-
piero rozpoczaé dziatalnosc¢ terrorystyczna, wazna jest pomoc ze strony
wielu grup ludzi. W ramach ,zespotu deradykalizacyjnego”® wyrdznia
sie: nauczycieli (mogacych zahamowaé radykalizacje miodych oséb),

114 Radykalizacja nie musi przyjmowaé od razu formy ataku terrorystycznego.
Ponadto proces ten dotyczy wszystkich ideologii, w ramach ktérych podejmuje
sie dzialania nacechowane przemoca i agresja z intencja wymuszenia zmian
w panstwie, co prowadzi do destabilizacji, zamieszania oraz wzbudzenia niepokojéw.
Radykalizowaé sie moga wyznawcy kazdej religii, przedstawiciele konkretnych
ideologii, zwolennicy partii politycznych oraz ruchéw. Dotyczy to tak samo dzihadu,
terroryzmu prawicowego, lewicowego, separatyzmu, nacjonalizmu, a nawet dziatan
prowadzonych przez okreslone spotecznosci.

115 Autor stwierdza, Ze niezbedna jest nomenklatura dotyczaca calego zespotu zaanga-
zowanego we wsparcie osoby mogacej ulegaé¢ wptywom szkodliwej ideologii, dlatego
tez proponuje wlasna nazwe.
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psychologéw, straznikéw (lub opiekunéw) w miejscu osadzenia, wspot-
pracownikow, rodzine, znajomych i duchownych (albo kogos$ postrze-
ganego jako znawca lub przewodnik w religii lub ideologii, ktérg dana
osoba wyznaje). Wymienione grupy - jesli beda wspétpracowaé - sg
w stanie pomdc jednostce, ktdra ulega szkodliwym wplywom. Podstawg
wspolpracy jest rozmowa i wymiana pogladéw pomiedzy czlonkami ze-
spotu. Nie musi on mie¢ oficjalnych ram, ale wystarczy niezbedny kon-
takt pomiedzy osobami otaczajacymi radykalizujacych sie. Tak jak w sys-
temie zwalczania zagrozen terrorystycznych wazne jest cale panstwo, tak
tutaj kluczowy jest zespot, ktédry moze odpowiednio wczes$nie zareago-
wad, dzieki czemu nie dojdzie do ataku. Ponadto postronni moga zwro6-
ci¢ uwage na niepokojace symptomy, ktére zostana przeanalizowane
przez osoby otaczajace radykata. Dlatego tak istotne jest zwracanie uwagi
narosnaca agresje (majaca podstawe w ideologii) czy to w Internecie, czy
miejscu pracy (nauki). Kazda z oséb moze stad sie sygnalistg zagrozenia.
Nie oznacza to, Ze podejrzany bedzie od razu pociagniety do odpowie-
dzialnosci karnej, ale jego zachowanie moze by¢ monitorowane przez
stuzby bezpieczenistwa. W Republice Francuskiej ten proces tak wlasnie
przebiega, co znacznie utatwia podjecie dziatan, jesli faktycznie dojdzie
do silnej radykalizacji. Jest to obecnie tak bardzo specyficzne niebezpie-
czenstwo, ze wymaga stalej czujnosci i obserwacji wszystkich obywateli.

W walce z terroryzmem i w zapobieganiu gwattownej radykalizacji
rzady panstw, a takze organizacje regionalne i miedzynarodowe stoja
w obliczu powaznych wyzwan. Jednak dzieki ponadnarodowej wspot-
pracy sg one w stanie reagowacé nie tylko na konwencjonalne, lecz tak-
ze na asymetryczne zagrozenia, takie jak ekstremizm i zorganizowana
przestepczosé. Ponadto wobec coraz bardziej niewyraznego charakteru
linii podzialu miedzy bezpieczenistwem wewnetrznym i zewnetrznym
konieczna jest ponowna analiza dostosowania systeméw bezpieczen-
stwa do sytuacji geopolitycznej, aby uczyni¢ je bardziej skutecznymi.
Wykorzystanie nawet czesci rozwigzan stosowanych we Francji bedzie
bardzo efektywne na polskim gruncie. Zagrozenie w postaci przepro-
wadzenia ataku czy radykalizacji jest tak samo mozliwe. Zmienia sie je-
dynie sprawca i jego motywacja.

Brak jednolitego postrzegania zjawiska terroryzmu we Francji
i w Polsce nie oznacza, ze nie mozna okresli¢ skutecznych metod i spo-
sobéw przeciwdziatania, ktére bedg wlasciwe dla obu paristw. Podmioty
odpowiedzialne za zwalczanie terroryzmu nie moga by¢ powolywane
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dopiero w momencie wykrycia zagrozenia lub nastgpienia ataku. Ce-
lem nadrzednym powinna byé prewencja i stworzenie warunkéw do
powstrzymywania radykalizacji poszczegdlnych grup i jednostek. Jed-
nocze$nie w przypadku zamachu, a takze w czasie reorganizacji po jego
dokonaniu, rzad powinien dysponowaé zestawem S$rodkéw do zatago-
dzenia negatywnego wplywu agresji na spoteczenstwo. Wiele rozwia-
zan przedstawionych w niniejszym opracowaniu ma na celu zwrécenie
uwagi na mniej popularne metody prowadzenia polityki antyterrory-
stycznej panstwa, ale réwnie wazne w procesie budowania potencjatu
bezpieczenstwa. Dodatkowo, opisane francuskie rozwigzania moga by¢
zaimplementowane i rozszerzone w Polsce dos¢ naturalnie, w ramach
rozwoju dotychczas posiadanych narzedzi''®. Obecnie srodowisko,
w ktérym dochodzi do radykalizacji i atakéw terrorystycznych, zmienia
sie. Ze wzgledu na postep technologiczny dzieje sie tak, ze terroryzm to
nie tylko zamach z uzyciem materiatéw wybuchowych, lecz takze de-
strukcyjne wykorzystywanie Internetu i mediéw spolecznosciowych.
W zwiazku z tym rozpoznanie metod i sSrodkéw, jakich moga uzy¢ terro-
rysci, jest niezwykle istotne w procesie weryfikacji zagrozenia, aby méc
skutecznie je wyeliminowad w pierwszej fazie rozwoju.

Wzmocnienie obecnych struktur do walki z terroryzmem w Polsce
bedzie bardzo wazne w nadchodzacych latach z uwagi na rosnace zjawi-
sko radykalizacji'’’. Ponadto okreslenie juz teraz strategii i metod reago-
wania na wyzwania, ktére nie sa jeszcze tak powszechne jak we Francji,
pozwoli na wiasciwg ocene potencjatu i umiejetnosci poszczegdlnych
podmiotéw!8. Przeprowadzona ewaluacja uwydatni réwniez niepra-
widtlowosci, ktére trzeba naprawié, oraz pozwoli na obranie kierunku
zmian i doskonalenia polskiego i europejskiego antyterroryzmu.

Analizujac przyszlte rozwiagzania dla Polski, na poczatek warto
wznowié¢ prace nad kolejng edycja Narodowego Programu Antyter-
rorystycznego, aby umiesci¢é w nim obszar radykalizacji w sposéb

116 Miedzy innymi uruchomienie kurséw e-learningowych przez Centrum Prewencji
Terrorystycznej ABW (za: https://learning.tpcoe.gov.pl/ [dostep: 27 XI 2021])
oraz utworzenie specjalnej komoérki wieziennictwa z prawem do inwigilacji
(za: infosecurity24.pl/specjalna-komorka-wieziennictwa-z-prawem-do-inwigilacji
[dostep: 27 XTI 2021]).

117 Collegium Civitas, Spoteczny wymiar radykalizacji — czynniki wplywajqce na proces ra-
dykalizacji mtodych ludzi. Wnioski z badan w projekcie ,, DARE”, Warszawa 2021.

18 A. Olech, Walka z terroryzmem...
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adekwatny do wynikdéw ww. badan. Dzieki temu ta problematyka zosta-
taby kompleksowo rozwinieta w ramach istniejacego systemu AT w RP.
Pozwolitoby to na stworzenie podsystemu wspierajacego rozpoznanie
zagrozen terrorystycznych, skladajacego sie z inicjatyw spotecznych,
projektow naukowo-badawczych oraz rozwiazan instytucjonalnych,
ktére taczytby potencjat informacji zebranych przez organy administra-
cji lokalnej, Policji, ABW i Stuzby Wiezienne;.
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Rola i znaczenie informacji pochodzacych

ze zrodel otwartych w zwiekszaniu podatnosci

na zagrozenia bezpieczenstwa w cyberprzestrzeni,
ze szczegolnym uwzglednieniem cyberterroryzmu

Abstrakt
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W ciagu ostatnich kilkunastu lat dynamicznie zmieniajace sie otoczenie
funkcjonowania czlowieka sprawilo, ze zaszly radykalne zmiany niemal
w kazdym srodowisku, w tym w srodowisku bezpieczenstwa. Pamietne
ataki na World Trade Center w Nowym Jorku oraz Pentagon w Waszyng-
tonie, od ktérych mineto juz ponad 20 lat, nalezy uznaé za wyznacznik
zmian w postrzeganiu bezpieczenstwa w skali globalnej. Bezposrednio
po zamachach wiekszo$¢é panistw nalezacych do NATO, w tym Polska, zo-
stala zmuszona do wprowadzenia w zycie elementéw narodowych sys-
temdéw gotowosci obronne;j. Tragedia ta stala sie tez zrédtem glebokiej
refleksji spotecznosci miedzynarodowej, obejmujacej zaréwno przy-
czyny, jak i konsekwencje tego wydarzenia, ktéremu, majac na uwadze
stosunki miedzynarodowe, mozna przypisa¢ charakter przelomowy.
Zamachy na World Trade Center i Pentagon byly przyczyna gruntowne-
go przeorientowania wszystkich systemdéw narodowych krajéw zachod-
nich, zwtaszcza pod katem wspdtpracy z innymi pafistwami oraz orga-
nizacjami miedzynarodowymi, w tym réwniez w ramach NATO. Mozna
stwierdzié, ze byt to pewnego rodzaju przetom od czaséw zimnej wojny.
Dopiero zamachy z 2001 r. sprawily, ze dostrzezono potrzebe reformy
systemow bezpieczenistwa narodowego, ktére tkwily rozwigzaniami
w XX w. i byly nieprzystosowane do wyzwan swiata postmilenijnego.
Zamach na symbole amerykanskiej potegi w sposéb jednoznaczny
udowodnil, Ze ,,(...) dzisiejsze zagrozenia posiadajg inng nature i skale niz
dotychczas, a wspdtczesna odpowiedz na te zagrozenia jest nieadekwat-
na. Bron projektowana w celu przeciwstawienia sie zagrozeniom w kon-
cu ostatniego tysiaclecia nie bedzie w stanie sprosta¢ im w pierwszych
dekadach XXI wieku. Nowe, czesto o asymetrycznym charakterze, zagro-
zenia dla bezpieczenistwa globalnego wymagaja nowego myslenia”’.
Jednoczesnie takze legalne organizacje dziatajace w skali ponad-
panstwowej zyskuja na sile i wptywach, dysponujac technicznymi moz-
liwo$ciami dostosowania sie do nowego Srodowiska bezpieczenstwa.
Spekulanci gietdowi, handlowcy, korporacje miedzynarodowe, firmy
swiadczace ustugi internetowe majg obecnie mozliwosci znaczacego
globalnego wptywu na Zycie codzienne obywateli wielu panstw. Globali-
zacja oraz rewolucja w technologii informatycznej daly tym instytucjom
przewage. Ich kontrola jest sprawowana bardziej za posrednictwem

! R.Hall, C. Fox, Ponownie przemyslec bezpieczeristwo, ,,Przeglad NATO” zima 2001/2002,
s. 8.
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rynkéw finansowych niz przez struktury globalne, a zakiécenia powsta-
ja wedlug takiej samej zasady. Dlatego tez nie powinno dziwié, ze tra-
dycyjne mechanizmy panistwa oparte na idei granic, porzadku, wtadzy,
policji, struktur sitowych sa zagrozone. Wydaja sie one takze ze swojej
natury niezdolne do przeciwstawienia sie wspoélczesnym wyzwaniom
dla bezpieczenistwa. W miare jak owa niezdolnos$¢ staje sie coraz bar-
dziej widoczna, narasta rozczarowanie poprzednim systemem i moze
powstac przekonanie, ze wszystko w dziedzinie bezpieczenistwa zmierza
ku gorszemu, na co oczywiscie nie mozna pozwolié.

Najczesciej bardzo trudno jest zidentyfikowaé przywoddce lub re-
gion, na ktérych mozna by skoncentrowad zainteresowanie w celu prze-
ciwstawienia sie zagrozeniom. Co wiecej, skala tych zagrozen jest tak
duza, ze staje sie to niebezpieczne dla wielu krajéw. Zagrozenia te nie
znaja bowiem granic panstwowych i kontynentalnych. Istnieje tez za-
sadnicza trudno$é we wlasciwej identyfikacji zjawisk (organizacji, przy-
wodcow) w celu podjecia skutecznego im przeciwdzialania. Zagrozenia
te moga podwazac istote i podwaliny funkcjonowania instytucji narodo-
wych i miedzynarodowych, a takze zniszczy¢ gospodarki wielu panstw.

Konieczno$¢ nowego podejscia do bezpieczenstwa byta naglaca,
gdyz terroryzm jest tylko jednym z wielu nietradycyjnych wyzwan dla
bezpieczenistwa. Stanowig je tez: konflikty etniczne i religijne, przemyt
narkotykéw, masowe migracje, regionalna niestabilnosé, pranie brud-
nych pieniedzy, dziatania réznych grup ekstremistycznych, kradziez in-
formacji, a takze sama dezinformacja. Tymczasem pojawita sie wlasnie
cybersfera, ktéra osiagnela ogromny dynamizm rozwoju, sprawiajac,
ze wybrane mocarstwa dostrzegly potrzebe zreformowania systemow
obronnych. W zwigzku z tym zaczely powstawa¢ m.in. odrebne rodzaje
wojsk - wojska cybernetyczne. Cybersfera wplyneta na przeorientowa-
nie akcentéw w bezpieczenistwie ze zwalczania fizycznego na podejmo-
wanie reakgcji i rozwéj zasobow do realizacji kontratakéw na cyberataki,
a takze prowadzenie dzialan wyprzedzajacych w cyberprzestrzeni.

Uwzgledniajac rozpatrywana problematyke, przyjeto, Ze przed-
miotem badan przeprowadzonych w ramach niniejszego artykutu beda
informacje pochodzace ze zZrodet otwartych przeanalizowane w kontek-
Scie potencjalnych zagrozen. Przedstawiony przedmiot badan jest wy-
znacznikiem celéw procesu badawczego, ktdre sa postrzegane w ujeciu
teoretycznym oraz praktycznym. Cel teoretyczny ma polegac na roz-
winieciu oraz uzupelnieniu tresci odnoszacych sie zaréwno do teorii,
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jak i praktyki cyberbezpieczenistwa w szczegélnym przypadku, jakim
jest korzystanie z internetowych zrddel otwartych. Osiagniecie celu
teoretycznego ma przyczynic sie do realizacji celu praktycznego, jakim
beda uzyteczne rozwigzania w zakresie zapewnienia oraz utrzymania
bezpieczenstwa informacyjnego. Zaprezentowana sytuacja proble-
mowa, przedmiot badan i ich cel wyraZznie okreslajg gtéwny problem
badawczy, ktéry sprowadza sie do odpowiedzi na nastepujace pytanie:
czy globalne upublicznienie i ogdlna dostepnosé dla wszystkich uzyt-
kownikéw Internetu w tym samym czasie informacji pochodzacych
ze zrodetl otwartych, a dotyczacych bezpieczenistwa panistwa wplynety
na zwiekszenie ich podatnosci na ataki o charakterze cybernetycznym?
Rozwigzanie problemu badawczego bedzie uwarunkowane rozwigza-
niem probleméw szczegdtowych, sprowadzajacych sie do odpowiedzi
na nastepujace pytania:

1. Jakie zmiany nastapily w srodowisku bezpieczenstwa?

2. Jakzmienilo sie nastawienie do Internetu w ciagu ostatnich kil-

ku lat?

3. Jakajestistota zrédet otwartych i na czym polega ich specyfika?

4. Jakie sa potencjalne zagrozenia wynikajace z korzystania z in-

formacji pochodzacych ze Zrédet otwartych?

5. Jakie dzialania prewencyjne sg mozliwe, aby zapobiec zagroze-

niom bezpieczenstwa informacyjnego?

Wstepne wnioski z obserwacji oraz analizy dostepnych dokumen-
téw i literatury przedmiotu, a takze okreslony cel badan i problemy
badawcze zdeterminowaly zatozona hipoteze robocza, dzieki ktérej be-
dzie mozliwe przeprowadzenie procesu badawczego: rozwdj Internetu
oraz zwiekszenie zainteresowania Zrédlami otwartymi sa zwigzane ze
wzrostem zagrozen o charakterze cyberterrorystycznym.

Jak mawial Henry Kissinger - wybitny amerykanski polityk i dy-
plomata, doradca do spraw bezpieczenistwa narodowego prezydenta
Richarda Nixona: ,Bezpieczenstwo jest fundamentem wszystkiego, co
czynimy’?, i trudno sie z tak postawiona teza nie zgodzi¢. Jednak w do-
bie ogromnego rozwoju technologicznego, dostepu do zaawansowanych
procesow oraz urzadzen moze sie wydawad, ze troska o bezpieczenstwo
schodzi na dalszy plan. Istotne sa posiadane narzedzia, mozliwosci,
a nie jedna z najwazniejszych wartosci, czyli bezpieczenistwo. W zwiazku

2 H. Kissinger, Dyplomacja, Warszawa 2016, s. 23.
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z przeniesieniem niemal kazdego aspektu zycia do swiata Internetu je-
steSmy narazeni na wiele zagrozen o charakterze cybernetycznym, a po-
ziom poczucia bezpieczenstwa, zwlaszcza bezpieczenstwa teleinforma-
tycznego, znacznie sie obnizyt. Istnieje ogromne ryzyko, ze zgromadzone
przez nas dane, przetwarzane informacje stang sie obiektem zaintereso-
wania ze strony cyberprzestepcow.

Jeden z pierwszych teoretykdw sztuki wojennej, zyjacy 25 wiekdw
temu w Chinach Sun Tzu, w swoim traktacie Sztuka wojny stwierdza, ze
»(-..) Najwyzsza umiejetnoscia w sztuce wojenne;j jest podporzadkowanie
sobie nieprzyjaciela bez walki™. Podaje jednoczesnie wiele wskazdwek,
jak 6w pozadany stan osiagnaé. Dazac do uzyskania powodzenia w woj-
nie, nalezy m.in. dyskredytowad wszystko, co dobre w kraju przeciwnika,
wciagaé przedstawicieli warstw rzadzacych przeciwnika w przestepcze
przedsiewziecia, podrywac ich dobre imie i w odpowiednim momencie
rzucié ich na pastwe pogardy rodakéw. Zasadne jest tez dezorganizowanie
dzialalnosci rzadu przeciwnika oraz wywolywanie wasni i niezgody mie-
dzy obywatelami wrogiego kraju. Nalezy takze zwrécié¢ uwage na indyjski
traktat Arthasastra autorstwa Canakji Kautilji. Ten indyjski filozof oraz teo-
retyk wojny poza przypisaniem duzej roli w polityce zagranicznej szpie-
gom i zdrajcom wprowadzil regule prowadzenia wojny, zgodnie z ktéra
jej rozpoczecie ma by¢ dopuszczalne jedynie w sytuacji, gdy z analizy po-
réwnawczej obu stron wynika pewnos¢ zwyciestwa. Gwarantami sukcesu
sa takie czynniki, jak: madrosé, plan, silna i dobrze wyszkolona armia,
wysokie morale oraz ogdlny potencjat. Kautilja zaznaczyt réwniez, ze pod-
bitg ludnosc¢ nalezy traktowacd tagodnie, aby méc nad nig trwale panowac.

W srodowisku bezpieczenstwa informacyjnego podloza zmian na-
lezy sie dopatrywac zwlaszcza w rewolucji informacyjnej, ktéra wpro-
wadzita do obiegu rézne technologie pozwalajace na pozyskiwanie oraz
dystrybucje informacji na masowg skale. To zjawisko miato przetomo-
wy charakter, z uwagi na globalng skale oddzialywania tych technologii.
Powyzsze konsekwencje rewolucji informacyjnej powodujace ogrom
zmian sprawily, ze infosfera rozumiana jako synonim przestrzeni in-
formacyjnej i Srodowiska informacyjnego stala sie przedmiotem nauk
o bezpieczenstwie*. W srodowisku naukowym infosfera jest rozumiana

3 Sun Tzu, Sztuka wojny, Gliwice 2004, s. 57.

* B. Sosiniska-Kalata, Obszary badar wspdtczesnej informatologii (nauki o informacji),
»Zagadnienia Informacji Naukowej” 2013, nr 2, s. 9-41.
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jako catos¢ zasobéw informacyjnych, do ktérych dany podmiot ma do-
step. Analiza spoteczenstwa informacyjnego w aspekcie systemu cy-
bernetycznego wskazuje zas, ze infosfera dzieli sie na warstwe lokalna,
ktéra odpowiada lokalnym zasobom informacyjnym powstajacym wraz
z rozwojem lokalnej spotecznosci, oraz warstwe globalna ztozona z za-
sobow globalnych, bedaca czyms$ znacznie wiekszym niz suma infor-
macyjna zasobow lokalnych®. Poczatkow spoteczenistwa informacyjne-
go upatruje sie w latach 60. i 70. XX w. Powstato ono w wyniku rewolucji
przemystowej, podczas ktérej wprowadzono do uzytku komputer oraz
nastapil rozwoéj informatyzacji®. Po raz pierwszy pojecia ,spoteczenistwo
informacyjne” (jap. johoka shakai) uzyt Japoriczyk Tadao Umesao, okre-
slajac w ten sposéb spoteczenistwo, ktére zaczeto uzywad komputera do
komunikacji w epoce rozwoju techniki cyfrowej i mikroelektroniki. Po-
jecie to nastepnie zostalo rozwiniete przez Daniela Bella, ktéry uwazal,
ze dla dwczesnego spoteczenistwa zasobami strategicznymi byly wiedza
oraz informacja, a nie - jak do tej pory - praca i kapital’.

W ostatnich latach infosfera, poza tym, Ze jej permanentna ce-
cha stal sie globalizm, zyskala ogromnie na znaczeniu poprzez obje-
cie znacznie wiekszej ilosci dostepnych informacji o charakterze po-
wszechnym niz jeszcze kilka lat temu. Wyzwaniem staly sie nie tylko
masowos$¢ i nadmiar informacji, ale przede wszystkim ich cechy, takie
jak niewiarygodnosé, irrelewantnos¢ oraz nieprawdziwosé. Mnogoscé
kanaléw oraz zrédet informacyjnych sprawia, ze wskazane cechy obec-
nie sie nasilajg.

Ponadto rewolucja informacyjna oraz towarzyszace jej rozwijajaca
sie intensywnie technologia, dynamika zycia, a takze w ostatnim czasie
pandemia wywolana wirusem SARS-CoV-2 sprawily, Ze niemal calos$é
zycia codziennego zostala przeniesiona do swiata Internetu, co z jednej
strony daje ogromne mozliwosci, z drugiej jednak generuje wiele za-
grozen bezpieczenstwa w skali krajowej i miedzynarodowej. ,,Gdy tylko
nowe techniki informacyjne rozprzestrzenily sie i zostaly przejete przez
rézne kraje, rézne kultury, réznorodne organizacje i rozmaite cele,
nastapita eksplozja réznego rodzaju zachowan i uzytkdw, co zwrotnie

5 P. Sienkiewicz, Spoteczeristwo informacyjne jako system cybernetyczny, w: Spoteczeristwo
informacyjne. Wizja czy rzeczywistosc?, t. 1, L.H. Haber (red.), Krakéw 2004, s. 79.

¢ J.S.Nowak, Spoteczeristwo informacyjne - geneza i definicje, w: Spoteczeristwo informacyjne.
Krok naprzod, dwa kroki wstecz, P. Sienkiewicz, J.S. Nowak (red.), Katowice 2008, s. 25.

7 http://www.bbc.uw.edu.pl/Content/20/08.pdf [dostep: 25 XI 2021].
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przyczynito sie do powstania technologicznych innowacji, przyspiesza-
jac tempo i rozszerzajac zasieg technologicznej zmiany, a takze rézni-
cujac jej zrodia”®. Przytoczone stwierdzenie hiszpanskiego socjologa
Manuela Castellsa s$wiadczy o tym, ze wspodlczesne spoteczenistwo jest
rzeczywiscie spoteczedstwem informacyjnym, ktére zostalo prawie
calkowicie zdominowane przez systemy telekomunikacyjne stuzace do
przesylania, odbierania oraz przetwarzania informacji. Informacja jest
aktualnie nieodlacznym elementem Zycia spotecznego, gospodarczego,
a takze jest obecna w kazdym obszarze funkcjonowania czlowieka.

Nalezy zauwazy¢, ze przejawy zycia spotecznego sa najintensyw-
niejsze w duzych przestrzeniach, takich jak na przykiad osrodki miej-
skie, lotniska czy szlaki komunikacyjne. Wspoiczesne spoteczenstwa
udowadniaja, ze miejsca te wcale nie musza realnie istnie¢. Wystarczy,
ze stanowig one jedynie infrastrukture czy platforme komunikacyjna,
ktéra stwarza warunki, aby organizacje czy réznego rodzaju inne pod-
mioty mogly sie ze soba laczy¢ w czasie rzeczywistym®. Zmiany w spo-
teczenistwie w czasach rewolucji informacyjnej dostrzegat tez teoretyk
komunikacji Marshall McLuhan. Uwazatl on, ze dzieki bliskim relacjom
typu online swiat przybiera charakter globalnej wioski, w ktérej ludzie
maja mozliwos¢ laczenia sie i komunikowania w czasie rzeczywistym.
Niedlugo trzeba bylo czekad, a nastala era komputeréw osobistych, In-
ternetu, smartfonéw, bez ktérych juz nikt dzisiaj nie wyobraza sobie
funkcjonowania. Dzieki powstalym rozwigzaniom technologicznym ist-
nieje mozliwo$¢é komunikowania sie z dowolnymi osobami niezaleznie
od miejsca pobytu.

Ogromny dynamizm proceséw, jakie zaszly w ciagu ostatnich kilku-
dziesieciu lat, sprawit, Ze obecnie najwiekszym zbiorem informacji jest
wlasnie Internet, na ktdéry skiada sie cze$é jawna - powszechnie dostep-
na, oraz ciemna - tzw. Darknet, do ktérego dostep jest nieco ograniczo-
ny, jednak przy uzyciu odpowiednich technologii réwniez mozliwy.

O tym, jak pozadanym zrédlem informacji jest Internet, moga
$wiadczy¢ dane z raportu opublikowanego w 2018 r. przez ITU (ang.
International Telecommunication Union)™. Ot6z juz wéwczas ponad

8 A. Elliott, M. Castells: Spoteczeristwo sieci, w: A. Elliott, Wspdtczesna teoria spoteczna.
Wprowadzenie, Warszawa 2011, s. 23-24.

® Tamze, s. 311-319.
10 Measuring the Information Society Report, t. 1, Geneva 2018.
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potowaswiatowe] populacji miata dostep do Internetu. Pod koniec
2018 r. korzystalo z niego prawie 51,2 proc., czyli 3,9 mld ludzi. Stano-
wito to istotny krok w kierunku jeszcze wiekszego rozwoju globalnego
spoteczenstwa informacyjnego. Szacowano, ze w krajach rozwinietych
4 osoby na 5 mialy bezposredni i nieograniczony dostep do sieci. W kra-
jach rozwijajacych sie dostep do Internetu mialo ok. 45 proc. spote-
czenstwa, a w krajach najstabiej rozwinietych jedynie 20 proc. Jednak,
zgodnie z przewidywaniami ITU, nieustannie obserwuje sie tendencje
wzrostowa w dostepie do sieci. Potwierdzaja to dane podane w Global
Digital Report! dotyczace stanu cyfryzacji spoleczenstwa w styczniu
2021 r., ktdére przedstawia rysunek 1.

Cala Uzytkfowr'ncy Uzytkownicy . Aktywm .
opulacja telefonéw Internetu uzytkownicy mediéw
pop komérkowych spotecznosciowych
22150
L A
& N
] alls
7,83 mld 5,22 mld 4,66 mld 4,2 mld
Urbanizacja vs. populacja vs. populacja vs. populacja
56,4% 66,6% 59,5% 53,6%

Rys. 1. Stan cyfryzacji na swiecie w styczniu 2021 r.

Zrédto: DataReportal, DataReportal - Global Digital Insights.

Charakteryzujac dane przedstawione na rysunku 1, nalezy stwier-

dzié, ze:

¢ Ludnos¢: liczba ludnosci na swiecie wynosita 7,83 mld.

» Telefonia komérkowa: z telefonu komoérkowego korzystato
5,22 mld ludzi, co stanowilo 66,6 proc. populacji na swiecie.
Liczba uzytkownikéw mobilnych zwiekszyta sie¢ od stycznia
2020 r. 0 1,8 proc. Catkowita liczba potaczen mobilnych wzrosta
0 72 mln, osiagajac na poczatku 2021 r. poziom 8,02 mld.

11 https://datareportal.com/reports/digital-2021-global-overview-report [dostep: 26 XI
2021].
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« Internet: z Internetu korzystato 4,66 mld ludzi na swiecie, co sta-
nowito 59,5 proc. swiatowej populacji. Daje to wzrost o 316 mln
w ciagu roku.

* Media spolecznosciowe: na swiecie byto 4,2 mld uzytkowni-
kow mediéw spotecznosciowych. Liczba ta wzrosta o 490 min
od stycznia 2020 r. Liczba uzytkownikéw mediéw spotecznoscio-
wych stanowila ponad 53 proc. §wiatowej populacji.

Ponadto o tym, Ze Internet jest jednym z najbardziej powszech-

nych zrédet danych, swiadcza réwniez ponizsze fakty:
1. Liczba uzytkownikéw mediéw spotecznosciowych nieustannie
wzrasta. W lipcu 2021 r. wynosita ok. 4,48 mld (rysunek 2).

2. Platformy nalezace do rodziny Facebooka (Facebook, Whats-
App, Instagram, Messenger) ciesza sie olbrzymim zaintereso-
waniem (rysunek 3).

3. Wydluza sie czas korzystania z Internetu (rysunek 4).
4. Wydluza sie czas korzystania z medidw spotecznosciowych
(rysunek 5).
LIFIEC 2021 448
EWIECIEN 2021 433
STYCZEN 2021 4,20
PAZDZIERNIK 2020 4,14
LIMEC 2020 3,96
EWIECIEN 2030 3,81

STYCZEN 2020 3,71
PAZDZIERNIK 2010  eo—— 3 G

LIFIEC 2018  e—— 3 55

Rys. 2. Wzrost liczby uzytkownikéw (w miliardach) mediéw spotecznos$cio-
wych na swiecie w latach 2019-2021.

Zrédto: DataReportal, DataReportal - Global Digital Insights.
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Rys. 3. Liczba uzytkownikéw (w milionach) najpopularniejszych portali spo-
tecznosciowych na §wiecie (dane z lipca 2021 r.).

Zrédto: DataReportal, DataReportal - Global Digital Insights.
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Rys. 4. Wzrost w latach 2015-2020 dziennego czasu (w godzinach) przeznacza-
nego na korzystanie z Internetu przez uzytkownikéw w wieku 16-64 lat.

Zrédto: DataReportal, DataReportal — Global Digital Insights.

2020 2,25
2010 ——— 7 5
2018 2,22
2017 2,15
2016 2,08
2015 1,51
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Rys. 5. Wzrost w latach 2015-2020 dziennego czasu (w godzinach) przeznacza-
nego na korzystanie z mediéw spotecznosciowych przez uzytkownikéw w wie-

ku 16-64 lat.

Zrédto: DataReportal, DataReportal - Global Digital Insights.
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Do najpopularniejszych powodéw, dla ktérych ludzie korzystaja z Inter-
netu, zalicza sie:

+ poszukiwanie informacji;

+ ched bycia w kontakcie ze znajomymi i rodzina;

+ ched posiadania aktualnych danych i informacji;

+ poszukiwanie wskazéwek co do wykonania okreslonych czynnosci;

+ ogladanie filméw, telewizji.

Szczegdtowe dane zostaly przedstawione na rysunku 6.

Zawieranie nowych znajomosici  n————— 30 1%
Nawigzywanie kontaktow biznesowych ———— 3] 3%

®

Zarzgdzanie finansami, oszczednosciami 35.4%
Poszukiwanie informacji nt. zdrowia, lekdw 35,8%
Poszukiwanie informac)i turystycznych  ee———— 13 7%
Edukacja —————— ] 10
Wypelnianie wolnego czasy = ———— 3
Stuchanie muzyki 46,1%
Wyszukiwanie produktdw, marek  ————— 5,50
Poszukiwanie pomysidw, inspiracji  —————— 7 5%
Ogladanie programaw telewizyjnych, filmds o 51,6%
Wyszukiwanie instrukcji, jak cos zrobif S ————— 5] 7

Aktualizowanie informacji  E— ——— .,
Kontakt ze znajomymi, rodzing  e—————— 55 5%
Wyszukiwanie informac]i e ————— 2 70

0% 0% 20% 30% 40k S0% &0 AOR

Rys. 6. Gléwne powody sklaniajace uzytkownikéow w wieku 16-64 lat do korzy-
stania z Internetu.

Zrédlo: DataReportal, DataReportal - Global Digital Insights.

Na podstawie przedstawionych powyzej danych wskazujacych
na ogromng aktywnos$é spoteczenstwa globalnego w Internecie oraz
nieustanny jej wzrost nalezy stwierdzi¢, Ze wspomniana siec¢ jest naj-
wiekszym zbiorem informacji, czesto o charakterze strategicznym.
Nic wiec dziwnego, ze informacja stala sie najwazniejszym zasobem
decydujacym o funkcjonowaniu i powodzeniu niemal kazdej organi-
zacji czy przedsiebiorstwa. Jest to zasob, ktéry stanowi podstawe dzia-
talnosci, zapewnia przewage konkurencyjna, a takze daje poczucie
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bezpieczenistwa. Powszechnos¢ informacji oraz ich niemal nieograni-
czona dostepnos¢ wynikaja m.in. stad, ze czesto ich Zrédlem pocho-
dzenia sa zZrdodia otwarte. Naukowcy oraz eksperci z obszaru dziatan
wywiadowczych definiujg zZrédla otwarte (ang. open source) jako pod-
miot badz przedmiot cechujacy sie walorami, ktére umozliwiaja gene-
rowanie informacji pozwalajacej na ich legalne przetwarzanie, w tym
utrwalanie, przesytanie czy gromadzenie'®. Informacje pochodzace ze
zrodetl otwartych maja charakter pierwotny badz wtérny, co moze ge-
nerowad réwniez pewne ograniczenia. Otéz informacja, ktéra pocho-
dzi ze zrédia pierwotnego, moze miec ograniczenia zwigzane z mozli-
wosciami jej rozpowszechniania, jesli na przyktad bedzie informacja
niejawna badz prywatna. Jezeli jednak informacja pozyskiwana jest
ze zrédet wtérnych - ogélnodostepnych, jej jawnos¢ nie jest juz pro-
blemem?®. Nalezy zauwazy¢, ze pomimo iz informacje pochodzace ze
zrodel otwartych sa dostepne, to odbiorca rzadko ma pelna wiedze
o ich zrédtach oraz wlasciwosciach. W innej definicji zwraca sie uwa-
ge, ze zrodia otwarte to ogot pisemnych, audiowizualnych badz infor-
matycznych srodkéw rozpowszechniania informacji'. Otwarte zrédta
informacji mozna klasyfikowaé na kilka sposobdéw, biorac pod uwa-
ge zwiazek, jaki zachodzi miedzy waga informacji a wartoscia zrédta.
W praktyce jednak najczesciej uwzgledniany jest rodzaj medium prze-
kazu informacji, co moze wynikaé stad, ze media rdéznia sie miedzy
sobg jakoS$cia, a tytuly sa publikowane w rézny sposob. Na przyktad
w Internecie uzytkownik moze znalez¢ informacje, ktére ukazaly sie
w telewizji badz w prasie, i odwrotnie. Informacje te moga wystepo-
wac w artykutach o réznych tytutach.

Rozwdj technologiczny, a takze wzrost dostepu do Internetu spra-
wily, ze ewoluowaly takze otwarte Zrédla informacji. Przyktady takich
zrodet zostaly przedstawione w tabeli.

12 B. Saramak, Wykorzystanie otwartych zZrédet informacji w dziatalnosci wywiadowczej:
historia, praktyka, perspektywy, Warszawa 2015, s. 22-23.

13 Ch. West, Competitive intelligence, New York 2001, s. 50.
1 J. Olenski, Ekonomika informacji, Warszawa 2001, s. 49.
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Tabela. Przyklady otwartych Zrédet informacji.

ZRODEA OTWARTE
Domeny Mapy Osoby (np. nazwiska | Uzytkownicy/
(np. rejestry, listy, | (np. Wojewddzkie - nazwiska-polskie. |loginy (np. Albicla,
WHOIS) Systemy Informacji | pl, Biuletyn Allegro, Fotka)
Przestrzennej) Informacji
Publicznej)
Serwisy Serwisy randkowe | Firmy/organizacje |Spoteczeristwo
spolecznosciowe (np. Sympatia, (np. CEIDG, eKRS, | (np. Bank Danych
(np. Facebook, eDarling) Rejestr.io) Lokalnych - GUS;
Albicla, Fotka) Baza Demografia -
GUS)
Biznes/gospodarka | Archiwa Tlumaczenia Rejestry publiczne
(np. Allegro, GPW) | (np. Inwentarz (np. Elektroniczny | (np. Bank Danych,
Archiwalny Stownik Jezyka Biuletyn Zamoéwien
IPN, Narodowe Polskiego) Publicznych)
Archiwum Cyfrowe)
Prawo Uczelnie Transport Dark web
(np. Dzienniki (np. POL-on, (np. CEPiK AP, (Aktywne strony
Urzedowe, RAD-on) EPKT Spotters) TOR)
Internetowy
System Aktow
Prawnych)
Dokumenty Wideo Zdjecia Numery telefonéw
(np. chomikuj.pl) | (np. Kamery.edu.pl) | (np. Fotosik.pl)
Ksigzki SIGNIT OpSec Baza Wiedzy
telefoniczne (np. WebSDR) (np. Generatory IT, | (np. blogi, kursy,
(np. Dostawca GenApps) prezentacje)
ustug, Kto dzwonit)

Zrédto: Opracowanie wiasne.

Kazde z powyzszych zZrédet mozemy podzielié¢ na poszczegdlne pod-
kategorie, a elementem taczacym je wszystkie jest Internet. Do informa-
cji wyszukiwanych w sieci nalezy jednak podchodzi¢ z duza ostroznoscia
i nie zapominac o innych zrédiach - tych z kategorii drukowanych, ta-
kich jak chociazby ksiazki, dzienniki czy czasopisma. Ponadto warto za-
uwazy¢, ze Internet to nie tylko serwisy informacyjne, lecz takze bardzo
popularne portale spolecznosciowe, ktére zapewniaja funkcjonowanie
réznych $rodowisk tematycznych, grup zainteresowan, a takze stow-
niki, encyklopedie, fora czy blogi. Wszystkie te zrddla zawieraja wiele
réznych informacji. Ponadto zZrédia otwarte pozwalaja dotrze¢ do zdjeé
prywatnych, zdjeé satelitarnych, a takze danych geolokalizacyjnych. Po-
mimo ze wskazane zrdédla cechuja sie przede wszystkim otwartoscia,

179



180 Anna Rozej

dostepnoscia oraz jawnoscia, to ostroznosé nakazuje podchodzic¢ do nich
z racjonalnym dystansem oraz je weryfikowac.

Warto mie¢ swiadomosé, ze ustugi przeszukiwania Internetu
(ang. search service), czyli jedna z najpopularniejszych funkcjonalnosci
uzytkowania sieci, bazuja na wykorzystaniu wyspecjalizowanych opro-
gramowan, ktére odpowiadajg za eksploracje baz internetowych. Do
najbardziej popularnych mechanizméw zalicza sie:

« mechaniczne indeksowanie wyrazoéw i fraz - AltaVista/Yahoo,

Google, HotBot;

+ arbitralne katalogowanie dokumentéw zgodnie z przyjeta klasy-

fikacja tematyczna - Yahoo;

« ustlugi przeszukujace dokumenty z grup dyskusyjnych -

AltaVista Usenet;

« metasearch - narzedzie wykorzystujace pojedyncze wyszuki-

warki - MetaCrawler, MetaFIND;

« wyszukiwanie korzystajace ze specjalistycznych baz danych -

Alphasearch;

+ inne.

Pomimo istnienia tak specjalistycznej technologii przy przeglada-
niu zrédel otwartych, w tym stron internetowych, nalezy za kazdym
razem ocenié je pod wzgledem ich wiarygodnosci. W tym celu warto za-
dac sobie pie¢ podstawowych pytan: kto?, co?, gdzie?, kiedy?, dlaczego?

Chcac znalez¢ odpowiedz na pytanie: kto? - mozna dokonaé anali-
zy strony pod katem wyszukiwania autoréw, konkretnych nazwisk czy
szczegolowych informacji. Dobra praktyka jest tez sprawdzenie typow
domen - .com/.org/.gov/kod kraju, a takze ocena, czy dany typ jest od-
powiedni dla przedstawionych tresci. Jesli strona, z ktdrej sa pobiera-
ne informacje, to strona osobista albo strona uzytkownika portalu spo-
tecznosciowego, nalezatoby zidentyfikowaé, kto jest odpowiedzialny za
wprowadzenie danych tresci, a takze, jesli jest taka mozliwosé, przeana-
lizowad kod zZrédlowy strony, gdzie czesto jest zapisane nazwisko autora.
W nastepnej kolejnosci, aby zweryfikowac wiarygodnos¢ informacji, na-
lezatoby sprawdzié, do kogo nalezy serwer, na ktérym jest umieszczona
dana strona, oraz czy zebrane informacje sa ze soba spdjne. Dobrg meto-
da na sprawdzenie wiarygodnosci danych tresci jest poszukiwanie opinii
innych uzytkownikdéw, a takze przesledzenie rozpowszechniania danej
informacji, chociazby przez weryfikacje liczby udostepnien.
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Sprawdzajac dana strone, nalezy zwrdci¢ uwage na zawarte w niej
tresci, czyli sprobowac odpowiedzieé na pytanie: co? Aby méc ocenic
prawdziwo$¢ zamieszczonych tresci, trzeba zweryfikowad zrddta, daty
oraz czy tresci nie sg zmienione w odniesieniu na przyktad do cytowa-
nych zZrédel. Bardzo istotna cecha informacji jest jej aktualnosé, czyli
odpowiedz na pytanie: kiedy? W zwigzku z tym powinno sie sprawdzié,
kiedy dana informacja zostata zamieszczona, kiedy byla aktualizowana
badz jak czesto jest aktualizowana. Zebranie odpowiedzi na powyzsze
pytania pozwoli ocenié, czy informacje pochodzace ze zZrédet otwartych
sq przede wszystkim prawdziwe, wiarygodne i aktualne.

Z danych statystycznych przedstawionych w pierwszej czesci arty-
kutu wynika, Ze wobec rosnacej liczby populacji z dostepem do Interne-
tu jest on narzedziem stuzacym do zamieszczania, poszukiwania oraz
wymiany informacji. Co wiecej, zasoby internetowe sa w tatwy i szybki
spos6b uzupetniane przez uzytkownikéw Internetu. W zwigzku z tym
kazdy moze byé zaréwno odbiorca informacji, jak i ich autorem. Chcac
zidentyfikowaé atrybuty Zrédet otwartych, nalezy wskazaé:

+ dostepnosé,

+ niski koszt pozyskania,

+ niepewna wiarygodnosé,

+ brak zaleznosci,

+ niskie ryzyko,

* jawnosé.

Powyzsze cechy poniekad odpowiadaja na pytania dotyczace liczby
zrodet otwartych, a przede wszystkim liczby gromadzonych i przetwarza-
nych w nich informacji. Przyktadem moze by¢ chociazby portal spoteczno-
$ciowy Facebook.com, ktéry obecnie ma ok. 2,8 mld aktywnych uzytkow-
nik6w miesiecznie, a dziennie odwiedza go ok. 1,84 mld oséb. Od poczatku
2021 r. liczba uzytkownikéw Facebooka wzrosta o ok. 12 proc. Skala ta ob-
razuje, jak wiele informacji jednoczesnie pojawia sie na portalu.

Przedstawione dotychczas informacje wskazuja, ze zasieg oraz do-
stepnosé zrédet otwartych sa ogromne. Obecnie ponad potowa ludno-
$ci na calym $wiecie ma dostep do Internetu za pomocg komputeréw,
smartfonéw czy innych urzadzen. Rewolucja technologiczna, jaka na-
stapita w tym zakresie, bez watpienia podniosta jako$¢ zycia, a przez to
rowniez kompetencje cyfrowe spotecznosci miedzynarodowej. Trudno
juz wyobrazi¢ sobie zycie zawodowe czy prywatne bez dostepu do sie-
ci. Gdy spojrzy sie przez pryzmat rozwoju w obszarze gospodarczym
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i spotecznym, obecna sytuacja powinna by¢ powodem jedynie do zado-
wolenia i dumy. Dostep do tak wielu informacji to podstawa dalszego
rozwoju, nowych mozliwosci oraz szans.

Niestety, rozwdj cyberprzestrzeni, w ktérej dochodzi do przetwarza-
nia ogromne;j ilosci informacji, niesie za soba takze rozwdj cyberterrory-
zmu. Tak jak cyberprzestrzen pozbawiona jest wszelkich granic, podob-
nie terroryzm ma nieograniczony zasieg, co pozwala cyberprzestepcom
podejmowac i skutecznie przeprowadzac w sieci Internet dzialania o cha-
rakterze cyberterrorystycznym. Permanentna cecha cyberterroryzmu
jest niewidoczno$é jego dzialania, a takze poniekad skutkéw, czego nie da
sie powiedziec o terroryzmie w formie konwencjonalne;j. Najczesciej uzyt-
kownik Internetu nie dostrzega cyberataku i nie zdaje sobie z niego spra-
wy. Atak ujawnia sie w przypadku zablokowania na przyklad systeméw
teleinformatycznych obiektéw strategicznych odpowiadajacych chociaz-
by za infrastrukture krytyczna. Te zagroZzenia sa niestety bardzo stabo
mierzalne albo wrecz niemierzalne. Problem polega réwniez na tym, ze
cyberterrorysta jest to przeciwnik, wobec ktérego trudno zastosowacd ja-
kiekolwiek konwencje miedzynarodowe o dziataniach zbrojnych paristw,
gdyz tak naprawde nie wiadomo, kto jest przeciwnikiem. Potrzeba po-
wstania legislacji w tym obszarze jest na pewno priorytetem kazdego
panstwa, jak i organizacji miedzynarodowych. Rozwdj cyberprzestrzeni
spowodowal, ze panstwa stracily mozliwos¢ walki z tym niewidocznym
przeciwnikiem, nie ma takze podstaw prawnych, aby uruchomi¢ wspoét-
prace miedzynarodowg w celu identyfikacji wroga i jego statusu.

Jeszcze zaledwie kilkanascie lat temu byliSmy jako spoleczenstwo
pod wielkim wrazeniem rozwoju teleinformatycznego i cyfryzacji wielu
obszardéw. Jednak nowe zagrozenia bezpieczenstwa XXI w., takie jak m.in.
cyberprzestepczosé, a takze cyberterroryzm, doprowadzity do zweryfi-
kowania takiego entuzjastycznego podejscia. Pod pojeciem ,cyberprze-
stepczosci” nalezy rozumieé kazde nielegalne zachowanie realizowane
za pomocg dzialan elektronicznych nakierowanych na bezpieczeristwo
systemow komputerowych i danych w nich przetwarzanych. To takze
nielegalne dzialania podejmowane za pomocg lub wzgledem systemu
komputerowego czy sieci, w tym takie przestepstwa, jak nielegalne posia-
danie, oferowanie lub rozpowszechnianie informacji za pomocg systemu
komputerowego lub sieci. Do tego typu przestepstw mozna zaliczyé m.in.
oszustwa, falszerstwa, szpiegostwo przemystowe, sabotaz i wymuszenia
poprzez piractwo komputerowe i inne przestepstwa przeciwko wiasnosci
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intelektualnej. Cyberterroryzm za$ obejmuje ataki na bezpieczeristwo
publiczne, zycie oraz walke elektroniczng skierowana przeciwko infra-
strukturze krytycznej. Cyberterroryzm wykorzystuje nowe technologie
informacyjne lub cyberprzestrzen réwniez do dziatan tradycyjnych®.

Wczesniej cyberterroryzm bardziej byl kojarzony z systemami ban-
kowymi, kradzieza tozsamosci czy zawirusowaniem systeméw kompu-
terowych. Przyktadem skali 6wczesnego cyberterroryzmu moga byé
wydarzenia, do jakich doszto w Estonii w 2007 r. Przy okazji proby prze-
niesienia pomnika tzw. Brazowego Zotnierza, ktéry upamietnial radziec-
kich wojskowych, rozegrala sie zimna wojna o charakterze cybernetycz-
nym. Woéwczas to nie konflikty na ulicach byly powaznym zagrozeniem,
ale masowe ataki na rzadowe oraz prywatne serwery. Spowodowaly one
powszechny paraliz poprzez blokady systeméw bankowych, serwisow
informacyjnych, stron rzadowych. Skale tych wydarzen oddaja stowa by-
tego prezydenta Estonii Toomasa Hendrika Ilvesa, ktory stwierdzil, ze:
W obecnych czasach nie potrzeba pociskdw, zeby niszczyé infrastruk-
ture. Mozna to zrobié¢ on-line”. Spoteczenistwo estoniskie przekonalo sie
wtedy, Ze Internet daje wiele mozliwosci, ale moze tez odebrac zdolnosé
do prawidlowego funkcjonowania. Przeniesienie zycia do swiata Inter-
netu powoduje, Ze cyberterroryzm nieustannie sie rozwija i swoim zasie-
giem obejmuje kolejne obszary dziatania. Wedtug literatury przedmiotu
»Ccyberterroryzm” ,(...) to zjawisko o politycznie motywowanym ataku
badz tez grozba ataku wycelowana w system informatyczny, okreslone
dane. Cel ataku moze by¢ rézny: od zniszczenia informacji po np. ich
udostepnienie dla osiagniecia wyznaczonych celéw politycznych czy
spotecznych. Obecnie cyberterroryzm to nie tylko typowe ataki terrory-
styczne w cyberprzestrzeni, wspodtczesnie to dziatania rowniez takie, jak
propaganda, dezinformacja, szpiegostwo, inwigilacja w sieci, manipula-
cja informacja, nazywana miekkim cyberterroryzmem™®.

Nalezy zauwazy¢, ze w cyberprzestrzeni wystepuja wszystkie nega-
tywne zjawiska, z jakimi mozna spotkad sie na co dzien w ,prawdziwym
zyciu”. Kradziez, oszustwo, manipulacja, szpiegostwo to przyklady zagro-
zen, z jakimi mozna mie¢ do czynienia w cyberprzestrzeni. Przykladem
moze by¢ réwniez fizyczne zniszczenie serweréw, przyczyniajace sie do

15 http://unicjin.org/documents/congrl0/10e.pdf [dostep: 27 XI 2021].

16 M. Grzelak, Szpiegostwo i inwigilacja w Internecie, w: Sieciocentryczne bezpieczeristwo.
Wojna, pokdj i terroryzm w epoce informacji, K. Liedel, P. Piasecka, T. Aleksandrowicz
(red.), Warszawa 2014, s. 164-181.
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powstania zaklécen w pracy systemow. Podobny cel hakerzy moga osia-
gnac przez wprowadzenie zlosliwego oprogramowania typu malware.
Tym zlosliwym oprogramowaniem moze by¢ wirus, kon trojanski, ran-
somware, exploit, rootkit, keylogger czy backdoor. Wszystkie te przykla-
dy malware’u sa w stanie doprowadzi¢ do blokady systeméw teleinfor-
matycznych i pozbawi¢ uzytkownikéw dostepu do informacji. Ich sposéb
dzialania jest przy tym utajniony, przez co sa bardzo trudne, a w pewnych
sytuacjach wrecz niemozliwe do wykrycia.

Warto zwrdci¢ uwage, ze udostepniane czesto na masowa skale
informacje, dane w Zrédtach otwartych zostaja w cyberprzestrzeni juz
na zawsze, nie ma mozliwosci ich trwalego usuniecia. Dotyczy to réw-
niez danych umieszczanych o nas samych na réznego rodzaju portalach
spotecznosciowych, urzeddw, ktére udostepniajq dane publiczne, czy
wszystkich innych organizacji. Ten zbiér danych jest pdzniej powszechnie
dostepny, tatwy do pozyskania bez pozostawiania praktycznie Zadnych
$ladéw. To powoduje, ze pozyskanie informacji do przeprowadzenia ata-
kéw moze przestepcom zajaé dostownie chwile. Ludzie poniekad przy-
zwyczaili sie juz do bezrefleksyjnego zamieszczania informacji w Inter-
necie, bez zastanowienia sie, jaki ma to wpltyw chociazby na ich prywatne
bezpieczenistwo. Ponadto portale spotecznosciowe, ale takze juz witryny
internetowe, przyzwyczaily uzytkownikow sieci do wyrazania reakcji
i swoich emocji pod zamieszczanymi postami badz artykutami. Jednak
niewiele 0s6b sprawdza, czy polubiony przez nie post nie zostal pdézniej
zamieniony w post nacechowany tresciami negatywnymi, przestepczymi
i czy nie jest wykorzystywany do popelnienia czynéw zabronionych. Do
takich scenariuszy sa wykorzystywane np. akcje charytatywne przekonu-
jace uzytkownika, ze za kazdego ,lajka” jest wptacana okreslona kwota
na leczenie danej osoby. W ten spos6b dochodzi do masowych oszustw,
a uzyskane pieniadze sg przeznaczane na zupelnie inne cele.

Kolejnym zagrozeniem informacji jest ich przeplyw generowany
przez poszczegoblne portale spotecznosciowe czy narzedzia stuzace do
pozyskiwania informacji ze zrédet otwartych. Dostepna dokumentacja
niektérych portali wskazuje, ze wysylane zadania nie sa kierowane do
docelowych Zrédet danych, a do serweréw posredniczacych. Bardzo
czesto lokalizacje tych serweréw znajduja sie na terenie Stanéw Zjed-
noczonych, co ze wzgledu na legislacje moze mie¢ negatywny wpltyw
na atrybut bezpieczenstwa informacji, jakim jest poufnosé. Ponadto
wysylanie zadan do serweréw posredniczacych budzi watpliwosci, czy
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nie sa one przypadkiem kierowane do niepozadanych lokalizacji. Ze
wzgledu na mozliwos¢ istnienia serweréw posredniczacych uzytkow-
nik nie ma zadnej pewnosci, czy zwracane wyniki nie sg modyfikowane
badz czesciowo odfiltrowywane. Przesylanie informacji w postaci tek-
stowej stwarza tez zagrozenie tatwego przejecia ich w wyniku dziatan
hakerskich. Jest to niebezpieczne zwtaszcza wtedy, gdy wyciek dotyczy
informacji strategicznych badz informacji przetwarzanych przez jed-
nostki odpowiedzialne za zapewnienie bezpieczenistwa kraju?’.

Portale spotecznosciowe staly sie jednym z podstawowych kanatéw
wymiany informacji. Czesto jeste$Smy nawet zapewniani o komunikacji
szyfrowej, inaczej zwanej bezpieczna. Nalezy jednak zwrdcié uwage, ze
nie jest to najbezpieczniejszy sposéb wymiany informacji. Nie jest ta-
jemnica, ze administracja serwiséw internetowych, spotecznosciowych
przeglada je i wykorzystuje w zaleznos$ci od potrzeb. Przykladem moze
by¢ portal Facebook, ktéry wykorzystat dane ok. 87 mln uzytkownikéw
Cambridge Analytica. Dzialanie to polegato na przekazaniu zdjeé oraz
prywatnych rozmoéw do dziatu, ktéry zajmuje sie analiza osobowosci
i strategiami wplywania na masowe zachowania ludnosci.

Niestety, ujawnienie prywatnych wiadomosci nawet przez blizej
nam nieznang administracje stron internetowych czy portali spotecz-
nosciowych to nie jest optymistyczna perspektywa. Dodatkowym za-
grozeniem pozostaje mozliwo$é przekazywania informacji, wiadomo-
$ci réznego rodzaju instytucjom, w tym takze rzadowym, badz stuzbom
zagranicznym.

Warto mie¢ swiadomos¢é, ze w przypadku dziatan cyberprzestep-
céw badz co gorsza cyberterrorystéw moga oni mie¢ dostep do poniz-
szych danych:

« numerow telefonéw;

+ numerdw kont bankowych;

+ loginéw i haset do komputeréw, kont bankowych, domen;

+ informacji prywatnych;

+ informacji o prawach wiasnosci przemystowej i intelektualnej;

+ wiedzy o planowanych projektach.

W najmniej szkodliwym przypadku pozyskane dane, pochodzace
z prywatnych rozméw na platformach komunikacyjnych, informacji
z portali spotecznosciowych czy réznych innych witryn internetowych,

7 Przeglad dokumentacji przeprowadzony przez analitykéw Inseqr sp. z 0.0.
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sg wykorzystywane do przygotowania, a nastepnie przedstawienia naj-
rozmaitszych produktow w postaci reklam pojawiajacych sie na przegla-
danych stronach internetowych. Te dzialania maja na celu oczywiscie
pobudzenie zainteresowania uzytkownika, a w konsekwencji naklonie-
nie go do zakupu. Mechanizmy sztucznej inteligencji pozwalaja obecnie
réznym asystentom internetowym na podstuchiwanie naszych rozméw
w celu np. dopasowania reklamy produktu mogacego nas zaintere-
sowac. Dlatego tez warto zwracaé uwage na poufnos¢ prowadzonych
rozméw oraz rozwazy¢ zabezpieczenie smartfonéw podczas waznych
spotkan. Przyktadem produktu, ktéry moze zapewni¢ naszym rozmo-
wom poufnosé, s dostepne juz na rynku tzw. szumiki. Sg to skrzynki
akustyczne, ktére pelnig funkcje bezpiecznego depozytu urzadzen mo-
gacych przechwytywac lub przesytac¢ dzwiek. Rozwiagzania takie bardzo
czesto uniemozliwiaja podstuch za pomoca elektronicznych urzadzen
zaopatrzonych w funkcje dyktafonu. Dodatkowo zapobiegaja nastucho-
wi, jaki moze by¢ prowadzony przez asystentéw wbhudowanych w syste-
my mobilne.

Powaznym zagrozeniem dla odbiorcéw informacji pochodzacych
ze zrodel otwartych jest dezinformacja, przede wszystkim ze wzgledu
na zakres jej oddzialywania. Kiedy pojawiaja sie terminy ,,dezinforma-
cja”’, ,fake news”, ludzie zwykle mysla o postach w mediach spotecz-
nosciowych z nieco fantastycznymi, nieprawdopodobnymi historiami.
Jednak falszywe wiadomosci to o wiele wiecej niz przesadzone tytuly
artykuléw w mediach spotecznosciowych. Dezinformacja moze wyda-
wac sie nowym zjawiskiem, ale jedynymi nowo$ciami sg wykorzysty-
wana platforma i Srodowisko, w ktérym jest ona rozprzestrzeniana. Tak
naprawde to zjawisko istnieje od wiekdw, a Internet jest tylko nowszym
srodkiem komunikacji, ktéry moze by¢ wykorzystywany do rozpo-
wszechniania klamstw i dezinformacji.

Istotg dezinformacji jest taki sposéb przekazania informacji - praw-
dziwej lub fatszywej, aby wprowadzi¢ w btad przeciwnika lub konku-
renta i sktonié¢ go do zachowania zgodnego z naszymi oczekiwaniami
i korzystnego dla nas. Dezinformacja nie jest prostym klamstwem, czyli
przekazaniem fatszywej informacji, ale prawdziwym podstepem. Zazwy-
czaj akcja szerzenia dezinformacji polega na przekazywaniu wielu infor-
macji, z ktérych wiekszosé jest prawdziwa, a tylko jedna - kluczowa dla
wywolania zakladanego efektu - jest informacja fatszywa. Zdarza sie tez,
ze akcja dezinformacyjna jest przeprowadzana na podstawie informacji
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prawdziwych, lecz podanych w taki sposob, ze konkurent uznaje je za
tatszywe. Dodatkowo w celu zwiekszenia skutecznosci podczas stosowa-
nia dezinformacji wykorzystuje sie kilka niezaleznych od siebie Zrédet
i kanaléw informacyjnych. Pomimo ze, jak wspomniano juz wczesniej,
dezinformacja nie jest nowym zjawiskiem, to bez watpienia jej znacze-
nie wzrosto wraz z pojawieniem sie mediéw masowych. Jak stusznie za-
uwazy! Tomasz Aleksandrowicz, nastapita weaponizacja informacji, co
przyczynilo sie do powstania broni masowej manipulacji'®. Doskonaltym
przyktadem uzycia tej broni byt wyciek poufnych informacji za posred-
nictwem portalu WikiLeaks. Ten przypadek doskonale pokazuje, Ze za-
chowanie bezpieczenstwa danych w sieci to duze wyzwanie.

Analogicznie do tréjkata ognia, ktéry zaklada, ze niezbedne sa trzy
czynniki - tlen, paliwo i energia, aby doszto do rozprzestrzeniania sie
ognia w budynku, dezinformacja réwniez wymaga trzech réznych ele-
mentéw, aby odnies$¢ sukces. Wspdlnie tworza one tréjkat falszywych
wiadomosci, a brak chociaz jednego z nich spowoduje, ze falszywe wia-
domosci nie beda w stanie sie rozprzestrzeniaé i docieraé¢ do docelo-
wych odbiorcéw.

Marzedzia i ustugi

Rys. 7. Tréjkat falszywych wiadomosci.

Zrédlo:  https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-
-threats/fake-news-cyber-propaganda-the-abuse-of-social-media [dostep: 26 XI 2021].

Pierwszym elementem sg narzedzia i ustugi stuzace do manipu-
lowania i rozpowszechniania wiadomosci w odpowiednich sieciach
spotecznosciowych. Na $wiecie jest dostepna szeroka gama narzedzi

8 T.R. Aleksandrowicz, Zagrozenia dla bezpieczeristwa informacyjnego paristwa w ujeciu
systemowym. Budowanie zdolnosci defensywnych i ofensywnych w infosferze, Warszawa
2021, s. 32-49.
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i ustug, czesé z nich jest stosunkowo prosta (ptatne polubienia/obser-
watorzy itp.), inne sg bardziej skomplikowane — niektdére ustugi obie-
cuja przekazanie ankiet online, kolejne zmuszaja wiascicieli witryn do
usuwania historii.

Oczywiscie aby te narzedzia byly przydatne, musza istnieé sieci
spotecznosciowe jako platforma do szerzenia propagandy. Poniewaz
ludzie spedzaja w nich duzo czasu, aby uzyskaé najnowsze informacje,
nie mozna nie docenié ich znaczenia w rozpowszechnianiu falszywych
wiadomodci. Istnieje jednak réznica miedzy zwyklym publikowaniem
propagandy a przeksztalcaniem jej w cos$, co konsumuje docelowa pu-
blicznosé. Badanie medidéw spotecznosciowych stwarza réwniez moz-
liwo$¢ spojrzenia na relacje miedzy botami a odbiorcami promocji
w mediach spotecznosciowych, np. w serwisie Twitter, a dzieki temu
daje wyobrazenie o zakresie i organizacji kampanii prébujacych mani-
pulowad opinig publiczna.

Kampania propagandowa zawsze niesie ze sobg pytanie: dlaczego?
Motywy, ktérymi kieruja sie osoby rozpowszechniajace fake newsy, sa
rézne. Czasami jest to po prostu chec zdobycia pieniedzy poprzez rekla-
me, ale moze chodzié réwniez o cele kryminalne czy polityczne. Nieza-
leznie od motywu, sukces kazdej kampanii propagandowej ostatecznie
mierzy sie tym, jak bardzo wplywa ona na rzeczywisty $wiat.

Reasumujac, o dezinformacji mozna méwié, gdy rozpowszechnia-
ne informacje:

+ sg catkowicie lub czesciowo falszywe, zmanipulowane lub wpro-

wadzajace w blad,

+ dotycza kwestii waznej z punktu widzenia interesu publicznego;

+ maja wywola¢ niepewnos$¢ lub wrogosé, doprowadzi¢ do pola-
ryzacji spoleczenstwa albo zakldcenia proceséw demokratycz-
nych;

* sg rozpowszechniane lub wzmacniane za pomoca zautomaty-
zowanych i agresywnych technik, takich jak boty spoleczne,
sztuczna inteligencja (ang. artificial intelligence, Al), mikrotarge-
ting lub trollowanie.

Dezinformacja moze destabilizowad sytuacje w panstwie, wywie-
ra¢ destrukcyjny wplyw na jego struktury administracyjne i decyzyjne,
a takze podwazaé podstawy spoteczne, ekonomiczne oraz kulturowe.
Wedtug raportu Freedom on the Net 2017: Manipulating Social Media to
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Undermine Democracy® coraz wiecej krajow na $wiecie wykorzystuje
media spotecznosciowe do dziatann dezinformacyjnych - zaréwno do
ksztaltowania swojej polityki wewnetrznej, jak i do wplywania na inne
panstwa. Przeciwdziatanie dezinformacji staje sie¢ wyzwaniem, przed
jakim stoja nie tylko pojedyncze panstwa, lecz takze instytucje i orga-
nizacje miedzynarodowe. Konieczno$¢ przeciwdzialania kampaniom
dezinformacyjnym w Europie podkreslita po raz pierwszy Rada Euro-
pejska w marcu 2015 r. Od tego czasu w strukturach Europejskiej Stuzby
Dziatan Zewnetrznych (ang. European External Action Service) powsta-
to kilka zespotéw zajmujacych sie analizowaniem dezinformacji w Unii
Europejskiej oraz krajach sasiadujacych ze wspdlnota.

Problem dezinformacji - na szczeblu ogélnopanstwowym i strate-
gicznym - byl poruszany w Biurze Bezpieczenistwa Narodowego pod-
czas prac nad rekomendacjami do nowe;j Strategii Bezpieczenstwa Na-
rodowego. Omawiano go réwniez na forum miedzynarodowym oraz
w trakcie licznych spotkan eksperckich organizowanych w BBN. Z dys-
kusji wynika, ze najwiekszymi wyzwaniami w §rodowisku informacyj-
nym sg obecnie:

+ brak zrozumienia wagi i charakteru problemu;

+ brak sprawnego systemu komunikacji strategicznej i koordyna-
cji dziatan w zakresie zwalczania dezinformacji na szczeblu kra-
jowym;

+ niski poziom umiejetnosci korzystania z mediéw wsréd wybra-
nych grup spotecznych;

« wypracowanie rownowagi miedzy wolnoscig stowa a przeciw-
dzialaniem dezinformacji;

+ zbudowanie pozytywnej narracji oraz promocja panstwa na ze-
wnatrz.

Wszystkie te wyzwania maja charakter uniwersalny i w duzej mierze
dotycza takze Polski jako paristwa nalezacego do wspodlnoty cywilizacji
zachodniej podzielajacej wartosci demokratyczne. W ujeciu miedzyna-
rodowym dezinformacja jest najczesciej wymierzona wtasnie w pro-
cedury demokratyczne i ma podwazy¢ zaufanie obywateli do paristwa.
Takie dzialanie zagraza takze bezpieczenstwu narodowemu. Dzialania
dezinformacyjne wprowadzaja obywateli w blad i czesto wzbudzaja

Y https://freedomhouse.org/article/new-report-freedom-net-2017-manipulating-social-
-media-undermine-democracy [dostep: 28 XI 2021].
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w nich niepewno$¢. Uniemozliwia im to m.in. podejmowanie suweren-
nych, opartych na wiarygodnych informacjach, decyzji wyborczych.
Przeciwdzialanie dezinformacji wymaga przede wszystkim:

podnoszenia $wiadomosci obywateli na temat zagrozen dezin-
formacyjnych;

budowania zdolnosci instytucjonalnych;

podjecia wspdtpracy réznych instytucji z komérkami ds. komu-
nikacji strategicznej w krajach i instytucjach UE i NATO;
projektowania i wdrazania dzialan aktywnych, tj. prowadzenia
projektéw i kampanii informacyjnych;

wsparcia polskich organizacji pozarzadowych i podjecia z nimi
wspolpracy.

Aby rozpoznaé dezinformacje, nalezy:

1.

Poznaé zrédlo informacji (zrozumieé jego cele i intencje), do-
wiedzie¢ sie, kto odpowiada za to zrddlo, kto jest jego wiasci-
cielem itp.

Czytac calos$¢ artykulu, a nie tylko nagléwek (aby zrozumieé
caly materiat).

Sprawdzié autoréw, aby zweryfikowad, czy sa oni wiarygodni.
Nie zawsze jest to mozliwe, poniewaz nie wszystkie artykuty sa
podpisane z nazwiska oraz nie wszyscy autorzy - nawet w wia-
rygodnych tresciach - sa podpisani. Jesli jest taka mozliwosé,
dobrze jest wyszukaé nazwisko autorki czy autora i zobaczy¢
inne tresci, ktore ta osoba tworzy.

Sprawdzié te informacje w innych zrédtach (upewnié sie, Ze po-
daja te same dane).

Znalez¢ date publikacji (aby sprawdzi¢, czy informacje sa ak-
tualne).

Przemysleé wlasne uprzedzenia (aby zobaczy¢, czy nie wptywa-
ja one na nasz osad).

Zapytac ekspertow (uzyskaé potwierdzenie od niezaleznych lu-
dzi dysponujacych wiedza na dany temat).

W obliczu ogromnej liczby informacji, ktére na co dzien sa prze-
twarzane w zZrédlach otwartych, powstaje problem w odrdéznieniu
prawdy od kltamstwa. Bardzo czesto mamy do czynienia z kreowaniem
pewnych wizji, zwlaszcza przez media, zamiast z przedstawianiem wia-
rygodnych informacji. Ponadto dynamiczne tempo Zycia sprawia, ze
cykl zycia informacji jest bardzo krétki. Informacje, ktéra pojawita sie
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dzisiaj i poruszyla opinie publiczna, kolejnego dnia zastapi inna, réw-
nie wazna. Dodatkowo przesyt réznych informacji sprawia, ze proce-
sy decyzyjne bywaja niezwykle skomplikowane, a ludzie kieruja sie
nie stanem rzeczywistym, a raczej spotecznym postrzeganiem danych
faktow. Do tego dochodzi jeszcze manipulowanie informacjami w celu
osiagniecia okreslonych korzysci. Za przyklad moze postuzyc¢ szerzenie
dezinformacji przez Rosje podczas wyboréw prezydenckich w Stanach
Zjednoczonych w 2016 r. Taki stan rzeczy to ogromny problem wspét-
czesnych spoleczenstw. Obecnie bardzo trudno jest kontrolowaé obieg
informacji publicznych, istnieje bowiem wiele narzedzi manipulacyj-
nych podwazajacych w duzym stopniu wiarygodnos¢ przedstawianych
informacji. Dodatkowo bardzo niepokojaca jest sytuacja, w ktérej ataki
informacyjne staja sie rozpoznawalne dopiero w momencie osiggniecia
celu przez atakujacego badz nie s rozpoznawane wcale. Zasadne wydaja
sie zatem slowa Stawomira Zalewskiego, ktéry powiedzial: ,,(...) stwier-
dzenie braku wystepowania zagrozen nie eliminuje ich w przysztosci,
ale tez nie wyklucza, ze dzialania stanowiace zagrozenie podejmowane
sa tu i teraz, tyle Ze zostaly jeszcze nierozpoznane”?.

Biorac pod uwage liczne zagrozenia informacji w cyberprzestrzeni,
nalezy zauwazy¢, ze najwieksze panstwa na Swiecie wprowadzity specjal-
ne regulacje prawne majace na celu ochrone zasobdw teleinformatycz-
nych oraz przeciwdzialanie zagrozeniom w tym zakresie. Miedzy innymi
Rosja w ustawie o ochronie danych osobowych wraz z jej pézniejszymi
uzupelnieniami wprowadzita nakaz przechowywania danych osobowych
Rosjan wylacznie na terenie ich panstwa?. Stany Zjednoczone ustanowity
CLOUD Act?, ktéry zobowiazuje amerykanskich dostawcow ustug o cha-
rakterze elektronicznym do ujawnienia na zadanie amerykanskiego sadu
informacji dotyczacych uzytkownikéw tych ustug, niezaleznie od tego,
czy sg one przetwarzane w Stanach, czy w dowolnym innym panstwie
na $wiecie. Warto réwniez zwro6ci¢ uwage na ustawe o cyberbezpieczen-
stwie wprowadzona w Chinach i ustawe wyznaczajaca Narodowy Stan-
dard Bezpieczenistwa Informacyjnego. Otéz dokumenty te sankcjonuja
zasade, ze kazdy sprzet oraz oprogramowanie dostarczane na potrzeby

2§, Zalewski, Bezpieczeristwo polityczne. Zarys problematyki, Siedlce 2013, s. 148.
2 https://gdpr.pl/panstwa-spoza-ue-a-rodo-czesc-i-rosja [dostep: 28 XI 2021].

2 https://epic.org/wp-content/uploads/privacy/cloud-act/cloud-act-text.pdf [dostep: 28 XI
2021].
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podmiotéw rzadowych badz podmiotéw z obszaru infrastruktury kry-
tycznej musza byé audytowane przez wyznaczone i przygotowane do
tego jednostki. Sprawdzeniu podlega tez kod zZrédtowy oprogramowania
kupowanego na potrzeby powyzszych jednostek.

W 2014 r. proces skutecznego tworzenia systemu cyberbezpieczen-
stwa rozpoczeto na Ukrainie. Najwazniejszym impulsem do podjecia
takich dzialan byly cyberataki na sie¢ elektroenergetyczna, ktére do-
prowadzily do tymczasowych przerw w dostawie energii elektryczne;j.
W 2016 r. zostala zatwierdzona Strategia Cyberbezpieczenistwa Ukrainy
w ktérej podkreslono potrzebe prac legislacyjnych w zakresie krajowe-
go systemu cyberbezpieczenistwa®. Uznano, ze powyzsze dzialania sa
podstawa bezpieczenistwa narodowego. Ponadto skupiono sie na inter-
akcji pomiedzy dzialaniami podejmowanymi przez organy panstwowe,
samorzadowe, formacje wojskowe, instytucje naukowe, a takze pod-
mioty komercyjne. Pomimo wprowadzenia dokumentéw legislacyjnych
na Ukrainie istnieja ogromne problemy z rozwojem strategii cyberbez-
pieczenstwa. Wynikaja one m.in. z braku skutecznej realizacji polity-
ki cyberbezpieczenistwa, braku $wiadomosci z zakresu cyberzagrozen
oraz niewystarczajacego potencjatu ludzkiego. Problemy stwarza row-
niez: brak prawnych i organizacyjnych ram ochrony infrastruktury kry-
tycznej, brak aktualnych standardéw cyberbezpieczenstwa oraz stabe
ustawodawstwo krajowe dotyczace cyberprzestepczosci®.

Na uwage zastuguja dziatania podejmowane w Estonii, ktére moga
by¢ wzorem dla innych panistw. Estonie nalezy uznaé za pioniera cy-
fryzacji w Europie, co potwierdza wprowadzenie juz w 2008 r. strategii
cyberbezpieczenstwa®. Byl to pierwszy tego typu dokument na swiecie.
Estonia nieustannie pracuje nad zwiekszeniem poziomu cyberbezpie-
czenstwa. Wynika to przede wszystkim z wysoce rozwinietych e-ustug,
a dzialania prewencyjne maja przeciwdziataé przestepczosci w sieci. Es-
tonia jest zwolennikiem jednolitego rynku cyfrowego na obszarze Unii
Europejskiej, co ma przelozy¢ sie na wymierne zyski w perspektywie

2 ].Semeniy, S. Glushchenko, O. Makarevich, Ukraine, w: Cybersecurity 2018, B.A. Powell,
J.C. Chipman (red.), Law Business Research, London, s. 99.

2+ V. Boiko, Comparison of the Polish and Ukrainian cybersecurity system, ,Teka of Political
Science and International Relations” 2019, t. 14, nr 2, s. 119-137.

% Narodowa Strategia Cyberprzestrzeni Estonii, https:/www.enisa.europa.eu/topics/
/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
-interactive-map?selected=Estonia [dostep: 28 XI 2021].
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rozwoju e-gospodarki. Ponadto usilnie mobilizuje panstwa cztonkow-
skie do wspdlnych dzialan na rzecz cyfryzacji i bezpieczenistwa w cyber-
przestrzeni. Przedmiotem zainteresowania sa m.in.: ochrona danych
osobowych w sieciach komérkowych i na stronach internetowych, swo-
bodny przeptyw danych nieosobowych, a takze opodatkowanie ustug
internetowych. Estonia realizujac polityke cyberbezpieczenstwa, stara
sie przede wszystkim uporzadkowad istniejace regulacje, a takze ada-
ptowacd je do dynamicznie zmieniajgcych sie uwarunkowan. W dalszym
ciagu dazy tez do doskonalenia technologii wspomagajacej reagowanie
na incydenty w cyberprzestrzeni poprzez m.in. poprawe infrastruktury
sieci, skoordynowanie administrowania systemami informatycznymi
oraz wzmocnienie dziatu IT w administracji®.

Wymiernym dzialaniem na terenie Unii Europejskiej w zakresie
cyberbezpieczenstwa bylo przyjecie Rozporzqdzenia Parlamentu Eu-
ropejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony 0séb fizycznych w zwiqzku z przetwarzaniem damnych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzqdzenie o ochronie danych)”, tzw. RODO, wia-
zacego wszystkich przetwarzajacych dane osobowe w zwiazku z pro-
wadzona dzialalnoscig gospodarcza. Za pomocg powyzszego rozporza-
dzenia wprowadzono wiele zmian oraz zwiekszono zakres obowigzkéw
administratoréow i podmiotéw przetwarzajacych dane.

W zwigzku z tym, ze cyberbezpieczenistwo stanowi obecnie jedno
z najwiekszych wyzwan, jakie stoja przed administratorami i uzytkow-
nikami sieci teleinformatycznych, unijna odpowiedzia na nie jest row-
niez Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 roku w sprawie srodkow na rzecz wysokiego wspolnego pozio-
mu bezpieczeristwa sieci i systemow informatycznych na terytorium Unii®®.
Na terenie Polski dyrektywa ta zostala zaimplementowana Ustawq z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa®. Ustawa natozyta
nowe obowiazki na podmioty majace wplyw na bezpieczenistwo pan-
stwa. Miedzy innymi wymogiem staly sie audyty wewnetrzne systeméw

2% K. Ras, Estonia jako lider w zwigkszeniu cyberbezpieczeristwa, ,Biuletyn - Polski Instytut
Spraw Miedzynarodowych” 2018, nr 68, s. 20-22.

¥ Dz.Urz. UEL 119/1z 271V 2016 .
% Dz.Urz. UEL 194/1z 6 VI 2016 1.
» Tekst jednolity: DzU z 2020 r. poz. 1369, ze zm.
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teleinformatycznych, opracowywanie stosownej dokumentacji, wdra-
zanie systemOw zarzadzania bezpieczenstwem, a takze przeprowadza-
nie czynnosci pozwalajacych na wykrywanie, rejestrowanie, analizo-
wanie oraz klasyfikowanie incydentéw. W Polsce zostala tez uchwalona
Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych®.
Na mocy tego dokumentu do zadan Agencji Bezpieczeristwa Wewnetrz-
nego wigczono m.in.: rozpoznawanie i wykrywanie zagrozen godzacych
w bezpieczenstwo istotnych z punktu widzenia ciaglosci funkcjonowa-
nia panstwa systemdéw teleinformatycznych organéw administracji
publicznej lub systemu sieci teleinformatycznych objetych jednolitym
wykazem obiektéw, instalacji, urzadzen i ustug wchodzacych w sktad
infrastruktury krytycznej, a takze systemow teleinformatycznych wia-
Scicieli i posiadaczy obiektéw, instalacji lub urzadzen infrastruktury
krytycznej, oraz zapobieganie tym zagrozeniom. Szef ABW jest odpo-
wiedzialny za prowadzenie centralnego rejestru zdarzen o charakte-
rze terrorystycznym naruszajacych bezpieczenstwo systemdéw telein-
formatycznych o szczegélnym znaczeniu dla bezpieczernistwa panstwa
albo sieci teleinformatycznych. Ponadto w celu zapobiegania i przeciw-
dzialania zdarzeniom o charakterze terrorystycznym w cyberprzestrze-
ni oraz ich zwalczania ABW moze dokonywaé oceny bezpieczenstwa
systemdw teleinformatycznych polegajacej na przeprowadzeniu testow
bezpieczenstwa w celu identyfikacji podatnosci. Przez podatnosc¢ rozu-
mie sie stabos¢ zasobu lub zabezpieczenia systemu teleinformatyczne-
go, ktéra moze zostaé wykorzystana i zagrozié integralnosci, poufnosci,
rozliczalnos$ci i dostepnosci tego systemu.

Przedstawione przyklady pokazuja, jak istotna jest ochrona zaso-
béw informacyjnych na arenie miedzynarodowej oraz jakie srodki bez-
pieczenstwa pozwolg przeciwdzialaé wszelkim zagrozeniom zwigza-
nym z przeplywem informacji.

Warto réwniez zaznaczy¢, ze dzialania cyberprzestepcéw wywie-
raja duzy wplyw na obiekty naleZace do infrastruktury krytyczne;j. Ich
celem jest przede wszystkim podwazenie zaufania publicznego wobec
spoleczenstwa obywatelskiego i fundamentéw demokracji. Jest to tak-
ze zagrozenie suwerennosci, ktére daje organizacjom terrorystycznym
i kryminalistom mozliwo$¢ anonimowego dzialania przy wykorzysta-
niu technik oraz skutecznych metod wplywania na polityke i strategie

% Tekst jednolity: DzU z 2021 r. poz. 2234.
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innych panstw. Przykladem moga by¢ dzialania Rosji, ktéra jest jednym
z najaktywniejszych sprawcéw cyberatakow, podczas bezprawnej anek-
sji Krymu w 2014 r. Kolejnym przyktadem sg Chiny, ktére aktywnie zaan-
gazowaly sie w przeprowadzanie cyberatakow i kampanie dezinforma-
cyjne skierowane przeciwko cztonkom sojuszu NATO i stanowig bardzo
powazne zagrozenie krytycznych elementéw infrastruktury energetycz-
nej, co zostalo podkreslone w ekspertyzie NATO 2030°'.

Cyberataki przeprowadzone w ciagu ostatnich 15 lat s3 dowodem
na to, ze maja one wplyw zaréwno na tych, ktérzy je przeprowadza-
ja - cyberprzestepcow, jak i na srodowiska, ktére prébuja bronié sieci.
Obecnie srodowisko zwigzane z cyberbezpieczeristwem wymaga wielu
narzedzi i rozwigzan, ktére zazwyczaj sa bardzo kosztowne. Ataki pro-
wadzone nazmniejsza skale to jedynie przyczétek do wiekszych atakéw,
aidac dalej - do rozwoju cyberbroni. Rozwoj cyberatakéw sprawil, Ze spe-
cjalisci w dziedzinie bezpieczenistwa cybernetycznego zaczeli uwazad je
za nagminne zjawisko i skoncentrowali swoje dziatania na obronie sieci.
Metody zapewnienia cyberbezpieczeristwa, jak i sposob reakcji na ataki
musza ewoluowaé adekwatnie do sposob6w dziatania cyberprzestepcow.
W zwiazku z tym, Ze za srodowisko internetowe w wiekszosci odpowiada
sektor komercyjny, organizacje pafistwowe i podmioty prywatne powinny
rozwazy¢ wspolprace w zakresie bezpieczenistwa sieci. Wymaga to jednak
szerokich zmian legislacyjnych dotyczacych dziatan proaktywnych i reak-
tywnych podejmowanych w odpowiedzi na zagrozenia cybernetyczne.

Zasadny wydaje sie rozwdj doktryny operacyjnej realizowanej
przez krajowe sily cybernetyczne, ktére powinny by¢ rozwijane, testo-
wane oraz modyfikowane w zaleznosci od zagrozen. Organizacja ¢wi-
czen bilateralnych wydaje sie dobrym wstepem do dalszej kooperacji.
W dluzszej perspektywie w ¢wiczeniach powinni bra¢ udziat réwniez
przedstawiciele sektora komercyjnego odpowiedzialni za dzialania
ochronne. Przedstawiciele organdéw i instytucji panstwowych nie po-
winni obawiaé sie wspolpracy z ekspertami do spraw cybernetyki re-
prezentujacymi ten sektor, gdyz przejeli oni juz inicjatywe i prowadza
dzialania wyprzedzajace. Ponadto globalny charakter Internetu wyma-
ga wspolpracy miedzynarodowej. Indywidualne rozwigzania stosowane
w poszczegoblnych panstwach nie beda efektywne w obliczu zagrozen
cybernetycznych, gdyz walka z tymi zagrozeniami wymaga spdjnego

1 https://nato.int [dostep: 29 XI 2021].
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i elastycznego podejscia. NATO jako organizacja miedzynarodowa ma
wieloletnie doswiadczenie w kreowaniu polityki i przeprowadzaniu
operacji skierowanych przeciwko zagrozeniom o charakterze kon-
wencjonalnym. Jednak teraz nastapil czas, aby zdobyte doswiadczenie
i wiedze specjalistyczng wykorzystaé w celu zapewnienia i utrzymania
cyberbezpieczenstwa®.

Reasumujac, nalezy stwierdzié, ze zalozona hipoteza zostala zwe-
ryfikowana. W ciagu ostatnich kilkudziesieciu lat nastgpil ogromny po-
step technologiczny zwigzany z rozwojem nowoczesnych technologii,
a przede wszystkim powstaniem zaawansowanego spoleczenstwa infor-
macyjnego. Obecnie nikt juz nie wyobraza sobie zycia bez dostepu do In-
ternetu, a tym samym do informacji pochodzacych ze zZrédet otwartych.
Ich powszechnos¢, dostepnosé, niski koszt pozyskania sprawiaja, ze sa
one pierwszym zrodlem, z ktérego sie korzysta. Jednakze wraz z ich roz-
wojem powstaly takze nowe zagrozenia, czesto o charakterze cyberterro-
rystycznym, ktére stanowia ogromne niebezpieczenistwo dla czlowieka
jako jednostki, jak réwniez organizacji oraz struktur panstwowych. Bez-
pieczenstwo informacyjne to obszar, ktéry wymaga podjecia radykalnych
i natychmiastowych dziatan, gdyz cyberprzestepcy w sposdb utajniony sa
w stanie dotrze¢ do wszelkich systemdw, aby zrealizowaé zaplanowany
cel. Sytuacji nie sprzyja dynamicznie zmieniajace sie srodowisko, pan-
demia koronawirusa i przeniesienie zycia do §wiata Internetu, a takze
konflikty miedzy panistwami majace na celu zdobycie przewagi na are-
nie miedzynarodowej. Implementowane regulacje prawne wydaja sie
niewystarczajace do ochrony informacji. Trzeba stworzy¢ efekt synergii
poprzez polaczenie dziatan miedzynarodowych, a takze dziatan na pozio-
mie poszczegdlnych panstw, aby na stale zapewnic bezpieczenstwo sieci,
na poziomie zaréwno krajowym, jak i miedzynarodowym. Nalezy mieé
swiadomosé, ze ataki cyberterrorystyczne beda wystepowad, a nawet sie
nasilaé. Ich skala moze by¢ bardzo rézna, od manipulacji informacjami
i szerzenia dezinformacji po ataki na systemy teleinformatyczne infra-
struktury krytycznej. Pomimo Ze catkowite wyeliminowanie cyberterro-
ryzmu nie jest realne, nalezy podejmowac dzialania prewencyjne, a takze
majace na celu jak najszybsze wykrywanie atakéw o charakterze cyber-
terrorystycznym i minimalizowanie powodowanych przez nie strat.

% W.E. Leigher, Cyber conflict in a hybrid threat environment: Death by a thousand cuts,
Helsinki 2021.
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2016 r. w sprawie ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogélne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119/1
7271V 2016 1.).



Rola i znaczenie informacji pochodzacych ze Zrédet otwartych...

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 roku
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i sys-
temow informatycznych na terytorium Unii (Dz. Urz. UE L 194/1 z 6 VII 2016 r.).

Ustawa z dnia 5 lipca 2018 1. 0 krajowym systemie cyberbezpieczeristwa (DzU z 2020 1.
poz. 1369, ze zm.).

Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych (DzU z 2021 r.
poz. 2234.).
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Problematyka ochrony antyterrorystycznej

miejsc kultu religijnego

Abstrakt

Ataki terrorystyczne w Europie na obiekty sakralne wy-
musily w polityce bezpieczenstwa panstw czlonkow-
skich UE, na ktérych terenie do nich doszlo, opracowa-
nie i wdrozenie rozwigzan (prawnych, merytorycznych,
technicznych i fizycznych) proporcjonalnych do charak-
teru i rodzaju danego obiektu. Celem ich wprowadzenia
jest wzmocnienie poziomu ochrony antyterrorystycznej
zar6wno samego miejsca kultu religijnego, jak i oséb
majacych z nim bezposredni kontakt (duchownych oraz
uczestnikdéw zgromadzen liturgicznych). Czynniki $wiad-
czace o atrakcyjnosci obiektéw sakralnych jako celéw za-
maché6w terrorystycznych, w tym gléwne zagrozenia ich
bezpieczenistwa, oraz wymagane elementy systemu ich
ochrony antyterrorystycznej w wielu paristwach pozo-
staja tozsame. Istotnym zagadnieniem jest réwniez to, ze
polskie miejsca kultu religijnego maja wiele cech, ktére
umiejscawiaja je w gronie obiektow uzytecznosci publi-
cznej zagrozonych ewentualnymi zdarzeniami o charak-
terze terrorystycznym. Mozna odnies¢ jednak wrazenie,
ze kwestie dotyczace ich ochrony antyterrorystycznej
nie sg traktowane na terytorium RP systemowo. Duzo
dyskutuje sie na temat bezpieczenstwa obiektéw uzyte-
cznos$ci publicznej, jednak polscy naukowcy i eksperci
praktycy w zakresie bezpieczeristwa terrorystycznego
nie skupili na nich swojej uwagi w sposéb kompleksowy.
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Przelomowy w opracowaniu i budowaniu systeméw bez-
pieczenistwa antyterrorystycznego miejsc kultu, zaréwno
W wymiarze europejskim, jak i polskim, jest rok 2021. Ko-
misja Europejska finansuje bowiem w tym zakresie sze$¢
projektéw (jeden pod przewodnictwem Uniwersytetu
Lédzkiego jest realizowany na terytorium RP), ktérych ce-
lem jest usystematyzowanie problematyki ochrony antyter-
rorystycznej obiektéw sakralnych, a w przyszlosci zwiek-
szenie poziomu ich ochrony przed niebezpieczenistwami.
Intencja autora artykulu jest przedstawienie rozwigzan
w tym zakresie procedowanych przez Komisje Europejska
iuzyskanie odpowiedzi na pytanie, w jakim stopniu polskie
obiekty sakralne sa przygotowane na niebezpieczne incy-
denty, zwlaszcza te o charakterze terrorystycznym.

Modus operandi sprawcéw zdarzen o charakterze terrorystycznym na te-
renie Europy ewoluuje. Zauwazalna jest tendencja do wycofywania sie
przez organizacje terrorystyczne z koncepcji zamachow na wielka skale
i przyjecie rozproszonej formuly aktywnosci. Grupy terrorystyczne od-
chodza od skomplikowanej i wyrafinowanej metodyki dzialania i sku-
piaja sie na aktywnosci jednostek (ang. lone wolf, solo terrorist) lub malej
liczby o0séb stosujacych proste srodki dzialania, latwo dostepne i nie-
wymagajace znacznych przygotowan logistycznych!. Niejednokrotnie
sprawcy zamachdéw terrorystycznych siegaja po rozwigzania uzywane
przez kryminalne $rodowiska przestepcze, wykorzystujac podczas ata-
kéw tozsame metody i narzedzia. Pomimo réznorodnosci dziatania gtow-
ne cele ich aktywnosci pozostaja niezmienne. Nadal najczesciej atakuja
niewinne i bezbronne osoby oraz miejsca ich pobytu, w tym obiekty uzy-
tecznosci publicznej, stanowiace tzw. miekkie cele, o niskim poziomie
zabezpieczen przed zagrozeniami oraz majace symboliczna, okreslong
warto$¢ dla danego spoleczenstwa. Taka metodyka dzialania powoduje
pojawianie sie nowych, dotad nieznanych lub zdarzajacych sie incyden-
talnie sposobéw mobilizacji zamachowcdéw i stwarza duzo wieksze za-
grozenie bezpieczenstwa powszechnego. Eksperci ds. bezpieczenistwa

! T. Aleksandrowicz, Biezqce zagrozenia, terrorystyczne, cz. 1. — Doswiadczenia ostatniego
dziesigciolecia, ,Przeglad Policyjny” 2017, nr 4 (128), s. 38.
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terrorystycznego zgodnie podkreslaja, Ze wobec nieprzewidywalnosci
zachowan napastnikow organy wiadzy publicznej, w kompetencji kto-
rych jest zwalczanie terroryzmu i zapobieganie mu, sa zmuszone stawiac¢
czolo przeciwnikowi znacznie trudniejszemu i o wiele bardziej niebez-
piecznemu (koncepcja nazywana tzw. nowym terroryzmem)?>.

Jednym z celéw atakdw sg miejsca kultu religijnego - obiekty sa-
kralne zwigzane z chrzescijanstwem, islamem, buddyzmem i juda-
izmem - oraz uczeszczajacy do nich wyznawcy. Na terenie Europy co
roku dochodzi do wielu celowych atakéw na te miejsca, wskutek kto-
rych duchowni oraz uczestnicy zgromadzen liturgicznych tracg zycie
i zdrowie. Niejednokrotnie te ataki sg kwalifikowane jako zdarzenia
o charakterze terrorystycznym lub ekstremistycznym i sq m.in. wyni-
kiem dzialann motywowanych nienawiscia na tle religijnym.

Ze wzgledu na cykliczny wzrost atakoéw na miejsca kultu religijnego
na terenie Europy czlonkowie Unii Europejskiej coraz czesciej zastana-
wiaja sie nad tym, jak powinien wygladac¢ ich system ochrony antyter-
rorystycznej. W wielu panistwach Wspoélnoty, zwtaszcza tych o wysokim
poziomie ryzyka wystapienia zdarzenia o charakterze terrorystycznym,
ktérego celem byly, sa lub moga by¢ m.in. miejsca kultu religijnego, sa
opracowywane rozwiazania stuzace ich skutecznej ochronie. Wszystkie
tego typu systemy, przez lata systematycznie rozwijane i udoskonalane,
maja by¢ odpowiedzig na ewentualne zdarzenia zaréwno o charakterze
terrorystycznym, jak i ekstremistycznym. Z perspektywy Unii Europej-
skiej uznano, ze tematyka bezpieczenstwa terrorystycznego obiektéw
uzytecznosci publicznej, w tym miejsc kultu religijnego, jest bardzo istot-
na, w zwigzku z czym zapisano ja w strategii bezpieczeristwa UE na lata
2020-2025 jako jeden ze strategicznych priorytetéw unii bezpieczenstwas.

Biorac po uwage powyzsze informacje, autor skupit sie w artykule
na charakterystyce procedowanych przez Komisje Europejska rozwigzan
stuzacych bezpieczenistwu terrorystycznemu europejskich miejsc kultu

2 T. Aleksandrowicz, K. Jaloszyniski, Cechy charakterystyczne organizacji terrorystycznych
w XXI wieku, w: Begzpieczeristwo parstwa a zagrozenie terroryzmem. Terroryzm
na przetomie XX i XXI wieku, K. Jaloszynski, T. Aleksandrowicz, K. Wiciak (red.),
Szczytno 2016, s. 47.

¢ Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej,
Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionow w sprawie
strategii UE w zakresie unii bezpieczeristwa, Bruksela 2020, s. 11-13, https://eur-lex.
europa.eu/legal-content/EN/TXT/?qid=1596452256370&uri=CELEX:52020DC0605
&cookies=disabled [dostep: 30 XI 2021].
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religijnego. Waznym elementem artykutu jest rwniez préba oceny syste-
mu ochrony antyterrorystycznej polskich obiektow sakralnych i uzyska-
nie odpowiedzi na pytanie, w jakim stopniu sa one przygotowane na nie-
bezpieczne incydenty, zwlaszcza te o charakterze terrorystycznym.

Z informacji zawartych w biuletynach opublikowanych na oficjal-
nej stronie internetowej projektu SOAR - Protecting Places of Worship
in Europe finansowanego przez Komisje Europejska wynika, Ze tylko od
2 lipca do 22 pazdziernika 2021 r. na terenie Europy doszlo do wielu
niebezpiecznych zdarzen, ktérych celem byly miejsca kultu religijnego
lub zwiazane z nimi osoby*. Na podstawie opracowania wlasnego au-
tora artykulu, wykonanego na bazie danych znajdujacych sie w tresci
wymienionych publikacji, ustalono, ze sposréd 116 incydentéw najwie-
cej z nich wydarzyto sie na terenie Francji, Niemiec i Wielkiej Brytanii
(facznie 82). Stuzby pozostalych 12 panstw, gdzie réwniez doszto do ta-
kich zdarzen (wérdd nich réwniez na terytorium Polski), odnotowaly po
kilka tego typu wydarzen. We wskazanym okresie na terenie RP popel-
niono pieé przestepstw, ktére polskie organy Scigania - w wiekszosci
przypadkdéw - zakwalifikowaly jako czyny zabronione popelnione z nie-
nawisci na tle religijnym. Zestawienie liczbowe tych zdarzen z podzia-
tem na panstwa europejskie prezentuje wykres nr 1.

Wykres 1. Liczba atakdw na miejsca kultu religijnego w Europie w okresie
od 2 lipca do 22 pazdziernika 2021 r.

Zrédto: Opracowanie whasne na podstawie biuletynéw informacyjnych zamieszczonych na ofi-
cjalnej stronie projektu SOAR, https://soarproject.ecu/resources/ [dostep: 11 XII 2021].

* https://soarproject.eu/newsletter/ [dostep: 11 XII 2021].
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W tozsamy sposob autor artykulu przeanalizowal, ktére grupy
wspolnot wyznaniowych byly najczesciej atakowane na terenie Europy.
Z uzyskanych informacji wynika, Ze w prezentowanym okresie najczest-
szym celem sprawcéw byly miejsca i osoby zwiazane z religia chrze-
Scijaniska. Lacznie zidentyfikowano 72 przypadki agresji, co stanowi
62,07 proc. wszystkich atakdw na europejskie miejsca kultu religijnego.
Ataki na miejsca i osoby zwigzane z pozostalymi wspélnotami wyzna-
niowymi to odpowiednio: 30 incydentéw zwigzanych ze wspdlnota zy-
dowska (co stanowi 25,86 proc. wszystkich zdarzen na terenie Europy),
13 czynéw zabronionych dotyczacych miejsc zwigzanych z islamem
(co stanowi 11,21 proc. wszystkich zdarzen na terenie Europy) oraz
jeden atak, ktérego celem byl obiekt buddyjski (co stanowi 0,86 proc.
wszystkich zdarzen)®. Zestawienie liczbowe z podziatem na religie pre-
zentuje wykres nr 2.

Wykres 2. Liczba atakéw na osoby i miejsca zwigzane z dang religia, majace
miejsce w Europie od 2 lipca do 22 pazdziernika 2021 r.

Zrodho: Opracowanie whasne na podstawie biuletynow informacyjnych zamieszczonych na ofi-
cjalnej stronie projektu SOAR, https://soarproject.eu/resources/ [dostep: 11 XII 2021].

5 Do ataku na obiekt zwigzany z buddyzmem doszto we wrzesniu 2021 r. na terytorium
Wielkiej Brytanii, www.swindonadvertiser.co.uk/news/19590833.hundreds-march-
town-centre-solidarity-hindu-community-temple-break-ins/ [dostep: 12 XII 2021].
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Czyny zabronione, ktére osoby zatrzymane popelnialy wobec
miejsc zwiazanych z chrzescijaiistwem, byty w wiekszosci aktami wan-
dalizmu i polegaly m.in. na uszkadzaniu mienia znajdujacego sie w bu-
dynkach, dewastacji i kradziezy symboli religijnych, wykorzystaniu
pojazdu jako narzedzia ataku (Francja, Sarthe)®, ostrzelaniu budynku
kos$ciota z broni palnej (Stowacja, Bratystawa)’, usilowaniu wykorzy-
stania samolotu do ataku na obiekt (Francja, Paryz)®. W dwdch przy-
padkach doszlo do zabdjstw, ktére stuzby antyterrorystyczne ocenity
jako akty przemocy motywowane religijnie. Jedno z nich popelniono
w sierpniu 2021 r. na terenie Francji. Sprawca bedacy osoba zaburzo-
na psychicznie - w przesziosci zostal zatrzymany przez stuzby policyj-
ne pod zarzutem podpalenia obiektu sakralnego - dokonal zabdjstwa
duchownego katolickiego, wykorzystujac w tym celu niebezpieczny
przedmiot z ostrzem®. Drugie zabdjstwo mialo miejsce w pazdzierniku
2021 r. na terenie Wielkiej Brytanii. Dotyczylo konserwatywnego brytyj-
skiego polityka Scisle zwigzanego z religia katolicka!’. Stuzby brytyjskie
zakwalifikowaly to przestepstwo jako zdarzenie o charakterze terrory-
stycznym, a samego sprawce jako radykata islamskiego.

Z opracowania wlasnego autora artykulu wynika ponadto, ze
paniistwami, na ktérych terenie doszlo do najwiekszej liczby atakow
na miejsca kultu i osoby zwigzane z religia chrzescijaniska, byly Francja,
Wielka Brytania, Niemcy, Hiszpania i Wlochy. Incydenty te stanowily
87,5 proc. wszystkich zdarzen na terenie Europy, ktérych celem byly
obiekty chrzescijaniskie. W tej grupie znalazlo sie rowniez terytorium
RP, gdzie doszlo do trzech aktéw agresji. Zestawienie liczbowe w przed-
miotowym zakresie prezentuje wykres nr 3.

¢ https://actu.fr/pays-de-la-loire/beille_72031/sarthe-un-camion-fonce-dans-1-eglise-
-son-chauffeur-s-enfuit-le-maire-lance-un-appel-a-temoins_45259304.html [dostep:
11 XII 2021].

7 https://www.kath.net/news/76584 [dostep: 11 XII 2021].

8 https://www.leprogres.fr/faits-divers-justice/2021/10/10/il-projetait-de-percuter-la-
-cathedrale-notre-dame-en-avion-un-homme-interpelle [dostep: 11 XII 2021].

°  https://www.europel.fr/faits-divers/un-pretre-assassine-en-vendee-annonce-darma-
nin-4061489 [dostep: 11 X1II 2021].

10 https://www.bbc.com/news/uk-58935372 [dostep: 11 XII 2021].
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Wykres 3. Liczba atakéw na obiekty chrzescijaiiskie w Europie w okresie
od 2 lipca do 22 pazdziernika 2021 r.

Zrédto: Opracowanie whasne na podstawie biuletyndw informacyjnych zamieszczonych na ofi-
cjalnej stronie projektu SOAR, https://soarproject.eu/resources/ [dostep: 11 XII 2021].

Czyny zabronione, ktére sprawcy popelnili wobec miejsc zwigza-
nych z judaizmem, islamem i buddyzmem - podobnie jak w obiektach
chrzescijaniskich - mialy podioze ekstremistyczne oraz kryminalne
motywowane nienawiscia na tle religijnym. Byly to m.in. akty wandali-
zmu polegajace na niszczeniu i dewastacji mienia, w tym: podpalenia,
umieszczanie obrazliwych napiséw na symbolach religijnych (Wielka
Brytania, Essex)'!, grozby karalne kierowane z powoddéw rasistowskich
i przynaleznosci religijnej (Francja, Strasburg)'?, grozby uzycia niebez-
piecznych przedmiotéw z ostrzem (Francja, Villeurbanne)®.

Z opracowania wlasnego autora artykutu wynika, ze paristwami,
na ktorych terenie doszto do najwiekszej liczby atakow na miejsca kultu
i osoby zwiazane z judaizmem i islamem, byly Niemcy, Wielka Brytania
i Francja. Ataki na obiekty zydowskie przeprowadzone w tych trzech
krajach stanowitly 63,33 proc. tego rodzaju zdarzen, ktére miaty miej-
sce w calej Europie. W przypadku atakow na obiekty muzulmanskie ten

1 https://muslimnews.co.uk/news/islamophobia/france-3-mosques-face-islamo-
phobic-attack/ [dostep: 11 XII 2021].

https://actu.fr/grand-est/strasbourg_67482/mosquee-a-strasbourg-l-association-
-derriere-le-projet-menacee-d-attentats_45450694.html [dostep: 11 XII 2021].

12

13 https://www.jpost.com/diaspora/antisemitism/teenager-arrested-after-waving-knife-

-in-front-of-french-jewish-school-684430 [dostep: 11 XII 2021].
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odsetek wynosi 84,61 proc. Zestawienie liczhowe w przedmiotowym
zakresie prezentuja wykresy nr 41 5.

Wykres 4. Liczba atakow na obiekty zydowskie w Europie w okresie od 2 lipca
do 22 pazdziernika 2021 r.

Zrédto: Opracowanie whasne na podstawie biuletynow informacyjnych zamieszczonych na ofi-
cjalnej stronie projektu SOAR, https://soarproject.eu/resources/ [dostep: 11 XII 2021].

Wykres 5. Liczba atakéw na obiekty muzulmarskie w Europie od 2 lipca do
22 pazdziernika 2021 r.

Zrodto: Opracowanie whasne na podstawie biuletynow informacyjnych zamieszczonych na ofi-
cjalnej stronie projektu SOAR, https://soarproject.eu/resources/ [dostep: 11 XII 2021].
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Wsparciem dla projektéw podejmowanych w zakresie ochrony
miejsc kultu religijnego jest dzialalnos¢ Dyrekcji Generalnej Komisji
Europejskiej ds. Migracji i Spraw Wewnetrznych (ang. DG for Migration
and Home Affairs, DG HOME), realizujacej szereg inicjatyw stuzacych
zwiekszaniu poziomu bezpieczenistwa w obszarze zagrozen terrory-
stycznych dla miejsc uzytecznos$ci publicznej, w tym dla miejsc kultu
religijnego. W 2017 r. Komisja Europejska przyjeta plan dziatania, ktore-
go celem jest wspieranie panstw cztonkowskich UE w zakresie ochrony
tych miejsc. Po zakoniczonych konsultacjach w 2019 r. wydano doku-
ment pt. Good practices to support the protection of public spaces. W ob-
szarze zabezpieczenia obiektéw publicznych okreslono szereg praktyk
o charakterze ogdlnym, stanowiacych punkt wyj$cia do budowania sys-
temow ich zabezpieczenia przez osoby odpowiedzialne za ten proces
w poszczegolnych podmiotach!. Dodatkowo w maju 2021 r. przedsta-
wiciele zespotu doradczego UE ds. zapewnienia bezpieczenstwa przy
DG HOME, przy udziale przedstawicieli formacji policyjnych zrzeszo-
nych od 2018 r. w ramach unijnej sieci ds. bezpieczenistwa w miejscach
wysokiego ryzyka (ang. EU High Risk Security Network), opracowali
publikacje pt. Krotki podrecznik UE stuzqcy wsparciu ochrony miejsc kultu
(EU Quick Guide to support the protection of places of worship). Wskazu-
je ona dodatkowe dobre praktyki w zakresie ochrony tych miejsc kultu
religijnego, ktére mozna uznad za obiekty o niskim ryzyku zagrozenia
zdarzeniami o charakterze terrorystycznym?®.

Autorzy podrecznika podkreslaja, Ze stanowi on wsparcie meryto-
ryczne dla czlonkéw wszystkich religijnych wspdlnot wyznaniowych,
izachecaja do jego wykorzystywania w procesie oceny stopnia zagrozenia
terrorystycznego miejsc kultu. Zdaniem ekspertéw DG HOME przywota-
na publikacja jest mniej przydatna w ocenie rodzajéw zdarzen, ktérych
charakter wskazuje, ze byly one elementem dzialari uprzednio zapla-
nowanych przez sprawcéw zamachow. W tym kontekscie nie znajduje

4 European Commission, Commission Staff Working Document, Good practices
to support the protection of public spaces, Accompanying the document, Communication
from the Commission to the European Parliament, the European Council and the Council
Eighteenth Progress Report towards an effective and genuine Security Union, Bruksela
2019, s. 4-5, https://op.europa.eu/en/publication-detail/-/publication/998aeb09-4be6-
-11e9-8ed-01laa75ed71al/language-en [dostep: 16 XI 2021].

15 European Commission, DG HOME, EU Quick Guide to support the protection of places
of worship, 2021, s. 4-5, https://ec.europa.eu/home-affairs/whats-new/publications/
eu-quick-guide-support-protection-places-worship_en [dostep: 27 XI 2021].
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ona szerokiego zastosowania wobec miejsc kultu charakteryzujacych
sie wysokim poziomem podatnosci na zagrozenia, wynikajacym m.in.
zich lokalizacji (czesto o charakterze symbolicznym), waznych wydarzen
religijnych odbywajacych sie na ich terenie czy obecnosci w ich trakcie
0s0b o statusie VIP. Szczegdlnego podkreslenia wymaga fakt, ze EU Quick
Guide to support the protection of places of worship stuzy podnoszeniu $wia-
domosci i ocenie odpornosci obiektéw na ograniczong liczbe rodzajow
zdarzen o charakterze terrorystycznym, tzn. takich, podczas ktérych
sprawca badz sprawcy wykorzystuja jako narzedzie ataku: pojazdy, bron
palna, przedmioty niebezpieczne z ostrzem oraz materialy wybuchowe
(nazywane przez autora instrumentarium sprawcy)'. Najistotniejsza
czes$¢ przewodnika stanowia zasady stuzace ocenie poziomu ewentual-
nych niebezpieczenistw, oparte na poszukiwaniu odpowiedzi na zamiesz-
czone w tresci dokumentu pytania pomocnicze, w obszarach istotnych
z punktu widzenia bezpieczenistwa miejsc kultu’.

W czerwcu 2020 r. Komisja Europejska, w ramach Funduszu Bez-
pieczenistwa Wewnetrznego - Policja (ang. Internal Security Fund - Po-
lice), skierowatla do cztonkdéw UE zaproszenie do sktadania wnioskow
o dofinansowanie projektéw stuzacych podniesieniu poziomu bezpie-
czenstwa miejsc kultu religijnego. Zaktadane dzialania w ramach pro-
jektu mialy polegaé¢ m.in. na:

+ nawigzywaniu lub zaciesnianiu wspolpracy pomiedzy podmio-
tami publicznymi a przywddcami religijnymi danego wyzna-
nia;

+ tworzeniu kanatéw wymiany informacji pomiedzy tymi pod-
miotami na temat ewentualnych zagrozen o charakterze terro-
rystycznym i kryminalnym (przestepstwa z nienawisci);

« opracowywaniu i realizacji kampanii spotecznych na rzecz pod-
noszenia $wiadomosci antyterrorystycznej obywateli UE;

+ dzieleniu sie wiedza, dobrymi praktykami w zakresie rozwigzan
stosowanych przez rézne panstwa czlonkowskie;

« opracowywaniu, wdrazaniu i realizacji koncepcji, programéw
bezpieczenstwa i szkolen'.

16 Tamze, s. 5.
7 Tamze, s. 7-22.

8 ISF Police, 2020 Call for proposals: ISFP-2020-AG-PROTECT, https://ec.europa.eu/
research/participants/data/ref/other_eu_prog/home/wp/call-fiche_isfp-2020-ag-
-protect_en.pdf [dostep: 28 XI 2021].
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Na tej podstawie w 2021 r. Komisja Europejska wsparta finansowo
sze$¢ niezaleznych projektéw stuzacych poprawie bezpieczenstwa ter-
rorystycznego miejsc kultu religijnego, tj.:

 ProSPeReS - Protection System for large gatherings of People in Re-

ligious Sites — w chwili obecnej jedyny projekt stuzacy ochronie
antyterrorystycznej miejsc kultu religijnego realizowany na te-
rytorium RP*;

* SASCE - Safer and Stronger Communities in Europe;

« SHIELD - Solutions to Enhance Interfaith Protection of Places

of Worship from Terrorist Danger;

« PROTECTOR - Protecting Places of Worship;

« PROSECUW - Protection and Security for Places of Worship;

+ SOAR Project - Protecting Places of Worship in Europe®.

Celem wspomnianych inicjatyw jest podniesienie poziomu ochro-
ny antyterrorystycznej miejsc kultu religijnego poprzez opracowanie
ich systemu/systemow bezpieczenstwa terrorystycznego, przeciw-
dzialanie ewentualnym zagrozeniom o charakterze terrorystycznym
i reagowanie na nie, w tym m.in. z uzyciem $§rodkéw CBRN?! (projekt
ProSPeReS). Powyzsze zalozenia majg by¢ realizowane na bazie wspot-
pracy pomiedzy europejskimi naukowcami, ekspertami i praktykami
w dziedzinie bezpieczenstwa miejsc uzytecznosci publicznej, tj. przed-
stawicielami organdw administracji panistwowej i wyznaniowych insty-
tucji religijnych?. Projekty zakladaja dokonanie analizy pilotazowych
studiow przypadkéw, do jakich doszto w wymienionych obiektach
na terenie panstw europejskich, identyfikacje luk w ich systemach

¥ Wsrod beneficjentéw projektu znalazly sie nastepujace polskie podmioty: Szkota
Gléwna Stuzby Pozarniczej, Komenda Stoteczna Policji, Komenda Wojewddzka Policji
w Lodzi, Komenda Wojewddzka Policji we Wroctawiu, Akademia WSB, Fundacja
Obserwatorium Spoteczne, Centrum Badan Kosmicznych PAN, Gmina Wyznaniowa
Zydowska w Warszawie, Archidiecezja Lédzka, Dynamic Safety Corporation Sp. z 0.o.
oraz europejscy partnerzy z Finlandii, Grecji, Cypru, Holandii i Stowacji.

2 TOPIC ID: ISFP-2020-AG-PROTECT, https://ec.europa.eu/info/funding-tenders/oppor-
tunities/portal/screen/opportunities/topic-details/isfp-2020-ag-protect [dostep: 11 XII
2021].

2 Symbol oznaczajacy zagrozenia z uzyciem czynnikow chemicznych, biologicznych,
radiacyjnych i nuklearnych.

2 Funding & tender opportunities, http://ec.europa.eu/info/funding-tenders/opportunities/
portal/screen/opportunities/projects-details/31077817/101034230/ISFP [dostep: 11 XII
2021].
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ochrony i na tej podstawie opracowanie zalecen zwiekszajacych bez-
pieczenstwo terrorystyczne tych obiektéw. Rezultatem wynikéw ma
by¢ opracowanie profilowanych szkolen, materiatéw instruktazowych
i informacji na temat najlepszych praktyk w zakresie bezpieczenstwa
terrorystycznego miejsc kultu oraz realizacja kampanii spotecznych
o szerokim zasiegu oddzialywania.

Sygnatariusze projektéw podkreslaja, Ze najwazniejszym ele-
mentem ich dziatan bedzie réwniez zwiekszanie ochrony miejsc kul-
tu poprzez wdrazanie koncepcji bezpieczenstwa nazywanej security
by design. Model ten wpisuje sie w ogdlne zalozenia wskazywane przez
ekspertéw Komisji Europejskiej, ktorzy stoja na stanowisku, ze mini-
malizacje skutkéw dziatania sprawcéw zdarzen o charakterze terrory-
stycznym mozna osiagac juz na etapie projektowania i budowy danego
obiektu, tworzac takie jego czesci lub przestrzenie funkcjonowania,
ktore w chwili ataku zapewnia powstanie w nim jak najmniejszej liczby
szkdd i bedg efektywnie zapobiegad jego znacznemu uszkodzeniu®.

Eksperci DG HOME oraz przedstawiciele Departamentu Bezpie-
czenstwa Krajowego (ang. Department of Homeland Security), resortu
rzadu Stanéw Zjednoczonych Ameryki odpowiedzialnego za bezpieczen-
stwo m.in. miejsc kultu religijnego, wskazuja na czynniki, ktére zwiek-
szaja prawdopodobienistwo ataku terrorystycznego na obiekty sakralne?.

Pierwszym wymienionym elementem jest otwarty dostep i swo-
bodny udzial w nabozenstwach religijnych duchownych oraz uczestni-
kéw zgromadzen liturgicznych (czesto o statusie VIP). Fakt ten sprawia,
ze w zwiazku z odbywajacymi sie wydarzeniami i rytuatlami o znacze-
niu religijnym w dowolnym miejscu, o ustalonej godzinie, moze zgro-
madzi¢ sie we wnetrzu lub na zewnatrz obiektu przewidywalna liczba
uczestnikow. Na tej podstawie zaréwno samo miejsce, jak i znajdujacy
sie w nim ludzie staja sie gotowym i tatwym celem dla przeciwnika ma-
jacego swobodny i nieograniczony dostep do niemalze kazdego koscio-
ta, meczetu lub synagogi®.

2 Furopean Commission, Commission Staff Working Document, Good practices
to support..., s. 4-5.

2 U.S. Department of Homeland Security, Houses of Worship Security Practice Guide,
May 2013, s. 6, https://www2.illinois.gov/ready/plan/documents/dhs_houses_of_
worship_security_practices_guide.pdf [dostep: 20 XI 2021].

% FEuropean Commission, Protection of Places of Worship, 2020, https://ec.europa.eu/
newsroom/pps/item-detail.cfm?item_id=696367&utm_source=pps_newsroom&utm_
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Obiekty sakralne maja dla wielu spotecznosci wyznaniowych zna-
czenie religijne, historyczne, kulturowe lub spoteczne. Symboliczna
wartos¢ danego miejsca jest kolejnym z elementéw zwiekszajacych
prawdopodobienstwo wystapienia zdarzenia o charakterze terrorystycz-
nym lub ekstremistycznym na jego terenie®. Dla fundamentalistycznych
ideologéw religijnych zaatakowanie symbolu staje sie podstawa do osia-
gania celéw politycznych, a poprzez propagowanie nienawisci i strachu
wsrdd przeciwnikow religijnych zacheta do przejmowania kontroli nad
wybrang spolecznoscia, do jej pokonania i zdobycia nad nig wtadzy?.
Dla sprawcow przestepstw kryminalnych z nienawisci czynnikiem, kto-
ry definiuje ich zachowania, jest najczesciej tzw. motywacja uprzedze-
niowa wzgledem osdb i ich szeroko rozumianych odmiennos$ci®.

Kolejny wskazywany czynnik zwiekszajacy prawdopodobieristwo
ataku na obiekt sakralny to nieograniczony dostep zaréwno oséb, jak
i pojazdéw do jego obszardéw peryferyjnych. Przez mnogosé obiektow
przylegtych do budynkéw kultu religijnego (nieruchomosci miejskie,
szczegllnie instytucje i wazne miejsca publiczne) oraz ich lokalizacje
(centrum, peryferie miasta) zwieksza sie liczba mogacych przebywac
tam oséb, a wsrdd nich potencjalnych agresoréw?. Swoboda parkowa-
nia pojazdéw bez kontroli w dowolnym miejscu tej strefy, np. na par-
kingach, pobliskich ulicach, wjazdach na teren obiektu, i wielokrot-
nie wiazacy sie z tym brak fizycznych barier ograniczajacych ruch aut
zwieksza ryzyko wykorzystania pojazdu jako narzedzia ataku (np. po-
przez detonacje ukrytych w pojezdzie materiatéw wybuchowych, wy-
korzystanie pojazdu do taranowania oséb poruszajacych sie w ciagach
komunikacyjnych)®.

Ograniczenia i trudno$ci finansowe miejsc kultu religijnego to
takze czynniki zwiekszajace ich atrakcyjnos¢ jako obiektow ataku.
Gléwnym bowiem celem ich funkcjonowania jest aktywnosc religijna

medium=Website&utm_campaign=pps&utm_content=Protection%200f%20
Places%200f%20Worship&lang=en [dostep: 27 XI 2021].

% U.S. Department of Homeland Security, Houses of Worship Security..., s. 6.

2 K. Izak, Nie tylko islam. Ekstremizm i terroryzm religijny, ,Przeglad Bezpieczeristwa
Wewnetrznego” 2015, nr 12, s. 209.

% A. Mazurczak, Przestgpstwa motywowane uprzedzeniami. Analiza i zalecenia, ,Biuletyn
Rzecznika Praw Obywatelskich” 2017, nr 6, s. 10.

» European Commission, Protection of Places of Worship...
% U.S. Department of Homeland Security, Houses of Worship Security ..., s. 6.
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na rzecz poszczego6lnych wspdlnot wyznaniowych i zaspokajanie ich
potrzeb duchowych. Dysponowanie niskimi dochodami znacznie ogra-
nicza osobom odpowiadajacym za ich administrowanie dostep do roz-
wigzan wplywajacych na zwiekszenie poziomu bezpieczenistwa tych
miejsc, w tym np. zakupu sprzetu ochrony fizycznej czy tez zatrudnienia
ekspertéw do budowania odpowiednich systemoéw bezpieczenstwa®.

W polityce bezpieczenistwa terrorystycznego miejsc kultu religijne-
go najwazniejszym elementem jest osiggniecie i utrzymanie wysokiego
poziomu $wiadomosci sytuacyjnej os6b zwigzanych z danym obiektem
i zrozumienia przez nie tego, co dzieje sie zaréwno w jego Srodowisku
wewnetrznym, jak i wokot niego. Stan ten osiaga sie przez ksztalttowa-
nie kultury bezpieczenstwa zaréwno wsrdd oséb odpowiedzialnych za
kierowanie danym miejscem (duchownych), jak i pracownikéw i po-
zostatych uczestnikéw zgromadzen liturgicznych. Kazdy z nich musi
zrozumiel, ze zagrozenia terrorystyczne istnieja, a ich ignorowanie
znacznie obniza szanse ich szybkiego rozpoznania. Istotnym czynni-
kiem w sytuacji kryzysu jest wziecie przez wszystkich wymienionych
odpowiedzialnos$ci za bezpieczeristwo swoje, bezpieczeristwo otocze-
nia (obiekt i ludzie), a w sytuacji zagrozenia - podjecie odpowiednich
dziatani ochronnych i obronnych®. Dzialania takie wspiera¢ powinna
edukacja antyterrorystyczna realizowana poprzez opracowywanie pro-
gramow edukacyjnych podnoszacych swiadomos¢ antyterrorystyczng
wsrod wymienionych oséb. Tylko taczac teorie z praktykg mozna przy-
gotowad ludzi na ewentualne zagrozenia i odpowiedzieé na pytania, jak
maja identyfikowa¢ niebezpieczernstwa, jak sie przed nimi bronic¢ i jak
zachowaé w sytuacji kryzysowe;j®.

Eksperci Komisji Europejskiej w podreczniku pt. EU Quick Guide
to support the protection of places of worship podkreslaja, ze na pozio-
mie projektowania systemu ochrony antyterrorystycznej miejsc kultu

31 Tamze.

%2 K. Liedel, P. Piasecka, Bezpieczeristwo w czasach terroryzmu. Jak przezy¢ zamach
terrorystyczny, Warszawa 2018, s. 42.

% B. Wisniewska-Paz, J. Stelmach, Bezpieczeristwo antyterrorystyczne budynkéw uzyte-

cznosci publicznej. Zatozenia i rekomendacje do prowadzenia dziatar antyterrorystycznych
w wybranych kategoriach obiektéw, w: Bezpieczeristwo antyterrorystyczne budynkow
uzytecznosci publicznej, t. 4 — Zalozenia i rekomendacje do prowadzenia dziatan
antyterrorystycznych w wybranych kategoriach obiektow, B. Wisniewska-Paz, J. Stelmach
(red.), Torun 2019, s. 8.
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religijnego nalezy wzia¢ pod uwage wiele istotnych elementéw i na pod-
stawie informacji na temat identyfikowanych, podstawowych zagrozen
przeprowadzi¢ proces oceny ryzyka ich wystgpienia. Waznym zagad-
nieniem jest rwniez uzyskanie odpowiedzi na pytanie, jaki rodzaj ryzy-
ka wystapienia danego zagrozenia mozna uznac za akceptowalny i jaki
rodzaj dziatann mozna podjaé w obiekcie w celu minimalizacji prawdo-
podobienistwa wystapienia zagrozenia®.

Proces oceny ryzyka wystapienia zdarzenia o charakterze terrory-
stycznym w miejscach kultu religijnego jest czescia wielosktadnikowego
procesu zarzadzania ryzykiem, bedacego najwazniejsza sktadowa syste-
mu zabezpieczenia antyterrorystycznego zaréwno obiektu, jak i przeby-
wajacych w nim ludzi. Wedtug ekspertéw National Counter Terrorism
Security Office (NaCTSO) w zarzadzaniu ryzykiem w obiekcie nalezy
uwzgledni¢ wiele waznych elementéw, ktére m.in. w marcu 2019 r. Ko-
misja Europejska wskazala jako dobre praktyki wzmacniajace ochrone
antyterrorystyczna miejsc uzytecznosci publicznej®. W tym zakresie
istotnym wsparciem dla os6b dokonujacych takiej oceny jest rowniez wy-
mieniany powyzej EU Quick Guide to support the protection of places of wor-
ship, zwlaszcza w kontekscie zagrozen zwigzanych ze wspomnianym po-
wyzej instrumentarium sprawcow wykorzystywanym podczas atakdw?.

Bazowym czynnikiem systemu jest zidentyfikowanie i okreslenie
poziomu ryzyka terrorystycznego w obiekcie, polegajace m.in. na zro-
zumieniu intencji i mozliwosci napastnika badz napastnikéw oraz tego,
czego moga dokonad i przy wykorzystaniu jakiej metodyki ataku. Eks-
perci brytyjscy wskazuja, ze w tym obszarze pomocne jest uzyskanie
odpowiedzi na nastepujace pytania:

+ Jakiego rodzaju informacje na temat zagrozen terrorystycznych
wobec danego obiektu mogacych wystapié¢ na poziomie lokal-
nym i krajowym osoba odpowiedzialna za jego bezpieczenistwo
moze uzyskac od instytucji panstwowych, np. Policji?

+ Czy istnieja takie elementy funkcjonowania obiektu, ktére moga
przyciagnaé uwage sprawcow zdarzen o charakterze terrory-
stycznym?

% European Commission, DG HOME, EU Quick Guide to support the protection..., s. 13.

% European Commission, Commission Staff Working Document, Good practices to sup-
port..., s. 4-5.

% European Commission, DG HOME, EU Quick Guide to support the protection..., s. 5.
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+ Czyistnieje zwiazek pomiedzy obiektem a osobami lub organiza-
cjami o statusie VIP, ktére moga by¢ celem atakow terrorystycz-
nych? Czy istniejg procedury bezpieczenstwa regulujace udzial
ww. podmiotow w wydarzeniach odbywajacych sie na terenie
obiektu? Jak czesto sg one weryfikowane?
« Czy w bezposredniej lokalizacji obiektu znajdujg sie budynki,
ktore poprzez specyfike funkcjonowania sa miejscami wysokie-
go ryzyka terrorystycznego i moga posrednio sprowadzac nie-
bezpieczenistwo na sam obiekt?
+ Czy istnieja obszary dzialalnosci obiektu lub jego personelu, kté-
re napastnicy mogliby wykorzystaé podczas ataku, np. dostepne
dla 0séb trzecich plany architektoniczne budynkdw, wiedza tech-
niczna, nieograniczony dostep do stref zastrzezonych obiektu?®’.
Kolejnym elementem jest zidentyfikowanie podmiotéw, ktére na-
lezy poddaé ochronie, ocena ich podatnosci na zagrozenia oraz okresle-
nie stabych punktéw danego obiektu. Kazdorazowo w kontekscie bez-
pieczenstwa miejsca kultu religijnego priorytetem sa ludzie (duchowni,
pracownicy, uczestnicy zgromadzen liturgicznych), dalej zasoby ma-
terialne (np. budynki, ich wyposazenie, plany), a na koricu informacje
(zaréwno dane elektroniczne, jak i papierowe). Wytypowanie stabych
punktéw systemu, w odniesieniu do zagrozen zaréwno zewnetrznych,
jak i wewnetrznych, pozwala na uzyskanie odpowiedzi, jakiego rodzaju
rozwigzania nalezy opracowadé, by go ulepszaé. Usprawnianie systemu
moze odbywacd sie m.in. poprzez Scistag wspétprace pomiedzy osobami
zarzadzajacymi obiektem a panstwowymi jednostkami organizacyjny-
mi odpowiedzialnymi za zwalczanie terroryzmu. Wskazane podmioty
powinny regularnie dokonywaé oceny podatnosci oséb na zagrozenia
terrorystyczne pochodzace z zewnatrz i wewnatrz danego miejsca.
Istotne w tej sytuacji jest uzyskanie odpowiedzi na pytania, dlaczego
i na jakie rodzaje zagrozen podatne sa ochraniane obiekty®.

W systemie ochrony antyterrorystycznej miejsca kultu religijnego
wazne jest zidentyfikowanie sSrodkdw zmniejszajacych lub tagodzacych
ryzyko wystapienia w nim zdarzenia o charakterze terrorystycznym.

% National Counter Terrorism Security Office, Crowded Places Guidance, 2020 r.,
https://www.gov.uk/government/publications/crowded-places-guidance/mana-
ging-risk-business-continuity [dostep: 20 XI 2021].

% European Commission, Commission Staff Working Document, Good practices to sup-
port..., s. 4-5.
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Po identyfikacji pozwalajacej na stwierdzenie, ze niebezpieczenstwo
dla ludzi i obiektu jest realne, powinna nastapi¢ identyfikacja i oce-
na skutecznosci istniejacych juz srodkow bezpieczenstwa, a w dalszej
kolejnosci wdrozenie nowych, dodatkowych i proporcjonalnych roz-
wigzan ochronnych dostosowanych do réznych srodowisk. Celem jest
osiagniecie mozliwie najnizszego poziomu wszelkich zagrozen®. Eks-
perci Komisji Europejskiej podkreslaja, ze wybranym i dostosowanym
do potrzeb srodkom ochrony kazdorazowo muszg towarzyszy¢ odpo-
wiednie rozwigzania techniczne, opracowywane przez specjalistow
ds. bezpieczenstwa, zaréwno w ramach danego miejsca, jak i na zasa-
dzie outsourcingu®. Czesto okazuje sie, ze inwestowanie w kosztowne
srodki ochrony stuzace funkcjonowaniu obiektu nie ma wiekszego sen-
su, a najbardziej efektywnymi rozwigzaniami okazujg sie te najprost-
sze. Tym bardziej staja sie one skuteczne, gdy ludzi zwigzanych z obiek-
tem cechuje wysoka kultura bezpieczenstwa. Na takich podstawach,
po ocenie, Ze zagrozenie jest realne, mozna budowac kolejne elementy
systemu bezpieczenistwa w obiekcie*.

Opracowanie, regularne przegladanie i aktualizowanie planéw
ochrony obiektu to kolejne ogniwo systemu. Skuteczny plan bezpie-
czenstwa powinien by¢ prosty i jasno sformutowany. Jego zasadniczym
celem ma by¢ powstrzymanie ewentualnego zagrozenia wynikajacego
z czynnikow zewnetrznych i wewnetrznych (np. ze strony oséb zatrud-
nionych w obiekcie), a w sytuacji jego wystapienia ztagodzenie poten-
cjalnych skutkéw dziatania sprawcy lub sprawcow. W takiej sytuacji
konieczne staje sie stworzenie kompleksowej strategii, ktéra potaczyé
powinna dziatania zapobiegawcze, ochronne i przygotowawcze, opie-
rajac wszystkie jej elementy na analizie ryzyka, w powiazaniu z dzia-
taniami zwiekszajacymi odpornos¢ obiektu na ewentualne zagrozenia,
w szczegolnos$ci te najpowazniejsze*>. W procedurach ochrony zaleca
sie systematyczne sprawdzanie planéw ochrony, m.in. pod katem oceny
ich doktadnosci, wykonalno$ci i aktualnosci, a po wykonanym audycie

¥ National Counter Terrorism Security Office, Crowded Places Guidance...

% European Commission, Commission Staff Working Document, Good practices to sup-
port..., s. 4-5.

# National Counter Terrorism Security Office, Crowded Places Guidance, 2020 r., https://
www.gov.uk/government/publications/crowded-places-guidance/introduction
[dostep: 20 XI 2021].

# National Counter Terrorism Security Office, Crowded Places Guidance...
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wyciaganie wnioskow, zalecanie koniecznych rekomendacji i wdraza-
nie ich w zycie.

Wedlug brytyjskiej koncepcji bezpieczenstwa terrorystyczne-
go obiektéw sakralnych odpowiedzialno$¢ za przygotowanie plandéw
ochrony w miejscach kultu religijnego powinna spoczywac na tzw. li-
derach bezpieczeristwa. Osoby te na terenie danego obiektu sakralne-
go m.in. przewodnicza specjalnie utworzonym w tym celu zespotom
ds. oceny zagrozen terrorystycznych (ang. threat assessment team)*. Co
do zasady, w ich sklad powinni wchodzié¢ specjaliSci majacy nie tylko
formalne uprawnienia do wykonania zadan ochronnych, ale przede
wszystkim wiedze i doswiadczenie w zakresie projektowania catoscio-
wego systemu ochrony*. Rola czlonkéw zespotu jest zaréwno ochrona
fizyczna obiektu, jak i zbieranie informacji o rodzaju zagrozen jego bez-
pieczenistwa, préba ich identyfikacji oraz ocena ich charakteru. Funk-
cjonujac w ramach miejsc kultu religijnego, osoby te witaczaja sie row-
niez w proces edukacji antyterrorystycznej, ktdrej program obejmuje
m.in. identyfikacje mozliwych zagrozen ludzi i obiektu, wskazanie,
w jaki sposob reagowac i jak broni¢ sie w momencie zaistnienia niebez-
pieczenstwa.

Waznym obszarem dzialalnosci zespotu sa state kontakty z przed-
stawicielami instytucji paristwowych odpowiedzialnych za bezpieczen-
stwo terrorystyczne zaréwno na szczeblu lokalnym, regionalnym, kra-
jowym (np. Policja, inne stuzby ratunkowe), jak i miedzynarodowym.
Utrzymywanie relacji z formacjami pafistwowymi daje przede wszyst-
kim mozliwos$¢ niezwlocznego przekazywania ustalonym kanatem ko-
munikacyjnym informacji o zidentyfikowanym zagrozeniu, korzystania
z wiedzy eksperckiej, dzielenia sie informacjami wykorzystywanymi
w procesie dokonywania analizy ryzyka oraz pomocy w typowaniu
i rozpoznawaniu wewnetrznych i zewnetrznych zagrozen dla danej spo-
tecznosci religijnej®.

4 U.S. Department of Homeland Security, Houses of Worship Security..., s. 6.

# J. Stelmach, M. Kozuszek, Zatozenia i rekomendacje do wykonywania planéw ochrony
w obiektach podlegajgcych obowigzkowej ochronie, w: Bezpieczeristwo antyterrorystyczne
budynkow uzytecznosci publicznej, t. 4 — Zatozenia i rekomendacje do prowadzenia dziatari
antyterrorystycznych w wybranych kategoriach obiektow, B. Wisniewska-Paz, J. Stelmach
(red.), Torun 2019, s. 25.

% National Counter Terrorism Security Office, Counter Terrorism Protective Security
Advice for Places of Worship, ACPO 2009, s. 42, https://wwwwelhat.gov.uk/
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System ochrony antyterrorystycznej miejsc kultu religijnego to
réowniez ich ochrona fizyczna, ktéra - przez wykorzystanie proporcjo-
nalnych §rodkéw ochrony - stuzy¢ ma m.in. ograniczeniom w swobod-
nym dostepie do miejsc bedacych strefami ograniczonego dostepu.
Z tym Scisle wigze sie rowniez wykorzystanie technicznych srodkéow
detekcji, np. do wykrywania materiatéw wybuchowych, broni palnej,
niebezpiecznych przedmiotdw z ostrzem. Specjalisci Komisji Europej-
skiej uzalezniaja jednak zastosowanie tego typu rozwigzan od oceny po-
datnosci danego obiektu na ewentualne zagrozenia*.

Ostatnim elementem systemu ochrony antyterrorystycznej obiek-
téw sakralnych jest stale i cykliczne szkolenie personelu. Standardem
staja sie regularne szkolenia stacjonarne przeznaczone dla personelu
obiektu (duchownych, pracownikéw, uczestnikéw zgromadzen litur-
gicznych) w celu podnoszenia ich poziomu $wiadomosci antyterrory-
stycznej, upewnienia sie, ze rozumieja swoje obowiazki i akceptuja po-
trzebe wdrazania srodkéw bezpieczenistwa terrorystycznego zawartych
w planie ochrony. Istotnym elementem systemu szkolen sg réowniez
¢wiczenia praktyczne. Ich realizacja stuzy¢ ma ujawnianiu ewentual-
nych btedéw i luk w istniejacych procedurach bezpieczenistwa, okre-
$laniu watpliwosci lub uwag do planéw ochrony, wykorzystaniu przez
osoby zwigzane z danym miejscem zdobytej wiedzy teoretycznej do
dalszego doskonalenia rozwigzan stuzacych bezpieczernstwu danego
obiektu. Cwiczenia to réwniez nieustanna weryfikacja tego, czy opra-
cowane plany ochrony sa wykonalne i spelniajq oczekiwania. Dziata-
nia praktyczne powinny angazowac wszystkie zainteresowane strony
systemu ochrony, zwlaszcza administratorow obiektu, jego personel,
uczestnikow zgromadzen liturgicznych, ale réwniez stuzby ratownicze
(np. straz pozarna, Policje, sily specjalne) i inne wlasciwe podmioty od-
powiedzialne za bezpieczenstwo oraz zapewniac¢ wielorakos¢ scenariu-
szy, zgodnie z zasada ,,planuj-wykonaj-sprawdz-dziataj”+.

Podsumowujac wybrane zagadnienia rozwigzan proponowa-
nych przez Unie Europejska w zakresie zwiekszenia poziomu ochrony

media/16407/Crowded-Places-Guidance/pdf/Crowded_Places_Guidance.pdf?m=6
37242863669130000 [dostep: 20 XI 2021].

% European Commission, Commission Staff Working Document, Good practices to sup-
port..., s. 4-5.

4 National Counter Terrorism Security Office, Counter Terrorism Protective Security
Advice..., s. 37.
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miejsc kultu religijnego przed zagrozeniami o charakterze terrorystycz-
nym, nalezy zwrdci¢ uwage na dwie dodatkowe, nierzadko trudne do
pogodzenia, kwestie. Z jednej strony - jak wspomniano powyzej - przez
otwarty charakter obiektow sakralnych, swobodny i w przewidywal-
nym czasie udzial w wydarzeniach i uroczystosciach religijnych duze;j
liczby 0s6b oraz czesty brak wystarczajacych procedur bezpieczenistwa
miejsca te staja sie tatwym celem ataku. Z drugiej strony nie nalezy za-
pominaé, ze dla zachowania ich rzeczywistej roli i przeznaczenia nie
jest mozliwe stworzenie z nich typowe;j fortecy zapewniajacej im bez-
wzgledne bezpieczenstwo. Stan, ktéry mozna osiagnaé, to stworzenie
systemu ochrony pozwalajacego na minimalizacje ryzyka wystapienia
ataku i zredukowanie do pewnego poziomu ewentualnych niepoza-
danych skutkéw dziatania sprawcy lub sprawcéw*. W tej sytuacji nie
mozna zapominad, ze nie w kazdym miejscu kultu religijnego znajda
zastosowanie tozsame proponowane rozwiazania. Poszczegdlne obiek-
ty réznig sie miedzy sobg wieloma wskaznikami, takimi jak wielkosé,
lokalizacja, przeznaczenie, mniej lub bardziej rozwinieta kultura bez-
pieczenstwa ludzi itp. Dlatego tez rozwigzania stuzace podnoszeniu
poziomu ich ochrony powinny by¢ opracowywane indywidualnie i od-
powiadad rzeczywistemu przeznaczeniu i charakterystyce funkcjono-
wania danego miejsca®.

Poddajac pod rozwage problem ochrony antyterrorystycznej mie-
jsc kultu religijnego na terenie UE, nie sposé6b nie zadac sobie pytania,
czy polskie obiekty sakralne spotykaja sie z podobnymi problemami,
czy byty lub sa celem atakéw sprawcéw zdarzen o charakterze terrory-
stycznym lub ekstremistycznym i w zwiazku z tym jak wyglada system
ich zabezpieczenia przed tego typu zdarzeniami.

Odpowiadajac na powyzsze, nalezy stwierdzié, ze w Polsce nie
odnotowano incydentéw o stricte terrorystycznym podiozu. Do chwili
obecnej wszystkie incydenty, ktérych celem byly polskie miejsca kul-
tu religijnego, byly kwalifikowane przez polskie stuzby jako kryminal-
ne, w tym motywowane nienawiscig na tle religijnym. Sprawcy tych
przestepstw (zaréwno pojedynczy, jak i dzialajacy wspdlnie i w poro-
zumieniu z innymi) podczas usilowania lub dokonania fizycznego ata-

4 Tamze, s. 6.

4 European Commission, Commission Staff Working Document, Good practices to sup-
port..., s. 4-5.
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ku na osoby i miejsca zwigzane z dang wspdlnotg wyznaniowa uzywali
jako instrumentarium niebezpiecznych przedmiotéw z ostrzem, broni
pneumatycznej, stosowali site fizyczna (pobicia) oraz grozby karalne
wobec 0s6b. Zrédlem czynéw napastnikéw byly choroby psychicz-
ne, agresja na tle réznic religijnych lub wplyw srodkéw odurzajacych.
W jednym przypadku atak agresora zakoniczyt sie $miercig ofiary i zra-
nieniem duchownego udzielajacego ofierze pomocy medycznej. W po-
zostalych przypadkach obrazenia ciala odniesione przez poszkodowa-
nych nie stanowily zagrozenia ich zycia i zdrowia. Wiekszos$¢ sprawcéw
zostala zatrzymana przez organy Scigania w krétkim czasie od momen-
tu zdarzenia. Do chwili obecnej nie zarejestrowano atakéw na polskie
obiekty sakralne z wykorzystaniem materiatéw wybuchowych, broni
palnej, substancji chemicznych lub biologicznych, nie byty tez one ce-
lem cyberprzestepcow.

Podobnie jak obiekty sakralne na swiecie, réwniez polskie miejsca
kultu religijnego charakteryzuja sie cechami zwiekszajacymi ich atrak-
cyjnos¢é jako celéw ewentualnego ataku terrorystycznego. W duzej mie-
rze sg one tozsame, wrecz identyczne z tymi, ktére przedstawiciele bry-
tyjskiego NaCTSO opisali w swojej publikacji. W literaturze przedmiotu
polscy eksperci ds. bezpieczenstwa uzupelniajg ten katalog o dodatko-
we elementy i wskazuja oprécz wymienionych powyzej np. niski sto-
pien zabezpieczenia antyterrorystycznego danego miejsca, mozliwosé
zwiekszania oddzialywania powybuchowego w przypadku zamachéw
bombowych zagrazajacych stabilnosci konstrukeji budynkéw, ograni-
czone mozliwosci dziatania stuzb ratowniczych ze wzgledu na trudno-
$ci wynikajace z przepustowosci drég ewakuacyjnych oraz zwartej in-
frastruktury wokét budynkéw.

W rozwazaniach dotyczacych zabezpieczenia miejsc kultu religij-
nego w Polsce nalezy zwrdcié uwage na jeszcze jeden istotny problem.
Pomimo identyfikacji ewentualnych czynnikdéw ryzyka dla obiektéw
sakralnych w kontekscie wystapienia zamachu terrorystycznego nadal
mieszcza sie one w kategorii obiektéw uzytecznosci publicznej, w kto-
rych ochrona nie jest obligatoryjna. W zwiazku z tym nie istnieje zaden

% J. Stelmach, B. Wisniewska-Paz, Wprowadzenie - rozwazania na temat zagrozenia
terroryzmem dla obiektow uzytecznosci publicznej, w: Bezpieczeristwo antyterrorystyczne
budynkéw uzgytecznosci publicznej, t. 2 - Metody i narzedzia zamachéw vs dziatania
antyterrorystyczne i kontrterrorystyczne, B. Wisniewska-Paz, M. Szostak, J. Stelmach
(red.), Torun 2018, s. 9-10.
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prawny obowiazek opracowywania w nich kompleksowej dokumen-
tacji dotyczacej systemu ochrony antyterrorystycznej. O posiadaniu
np. fizycznych lub technicznych srodkéw bezpieczenstwa, przygotowa-
nia i wdrazania planu ochrony, prowadzenia dzialan profilaktycznych,
realizacji szkolen i ¢wiczen praktycznych decyduje wylacznie zarzadza-
jacy (administrujacy) budynkiem, a jego decyzja jest najczesciej wyni-
kiem analizy ryzyka oraz mozliwosci finansowych danego miejsca®.

Obecnie kwestie zwigzane z postepowaniem na terenie miejsca
kultu religijnego podczas wystapienia konfliktu zbrojnego i sytuacji
kryzysowej, w tym rowniez zdarzen o charakterze terrorystycznym,
uregulowano w rozdziale 8 Ustawy z dnia 23 lipca 2003 r. o ochronie za-
bytkéw i opiece nad zabytkami®. Swoja wtasciwoscia rzeczowa obejmuje
on jednak wylacznie te obiekty, ktére zgodnie z definicjg maja status za-
bytku i ich zachowanie w niezmiennym stanie (jako nieruchomosé, jej
czes$¢ lub zespdt), z uwagi na wartosé historyczna, artystyczna i naukowa,
stanowi interes spoteczny. Na tej podstawie zgodnie z trescig aktu wyko-
nawczego do ustawy, tj. Rozporzqdzenia Ministra Kultury z dnia 25 sierp-
nia 2004 r. w sprawie organizacji i sposobu ochrony zabytkéw na wypadek
konfliktu zbrojnego i sytuacji kryzysowych®, sa ustalane organizacja i spo-
s6b ochrony tych miejsc w jednostkach organizacyjnych majacych za-
bytki, opisywany jest stan zasobow podlegajacych ochronie, potencjalne
zagrozenia i Srodki stuzace ich zapobieganiu. W planie ochrony zabyt-
kow poszczegdlnych jednostek organizacyjnych administracji panstwo-
wej i samorzadowej organy odpowiedzialne za jego tworzenie, opierajac
sie na przewidywalnych i realnych zagrozeniach, okreslaja potrzebne
sity i $rodki oraz czas i koszty na wypadek wystapienia takiego incyden-
tu. Ponadto umieszczaja w tresci dokumentu informacje dotyczace pro-
cesu realizacji prac przygotowawczych oraz sprawnego koordynowania
i zarzadzania ochrong podczas wystapienia takiego zdarzenia®.

51 J. Stelmach, Kategorie obiektow uzytecznosci publicznej i stopnie ich ochrony w kontekscie
zagrozenia wspolczesnym terroryzmem, w: Bezpieczeristwo antyterrorystyczne budynkéw
ugytecznosci publicznej. Analiza - Diagnoza - Case study, B. Wisniewska-Paz,
M. Szostak, J. Stelmach (red.), Toruni 2018, s. 31.

52 Tekst jednolity: DzU z 2021 r. poz. 710.
% DzU z 2004 r. nr 212 poz. 2153.

% A. Ginter, A. Michalak, Komentarz do art. 88, w: Ustawa o ochronie zabytkow i opiece
nad zabytkami. Komentarz, A. Ginter, A. Michalak (red.), Warszawa 2016, LEX Omega
nr 500623.
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Liczba atakéw terrorystycznych na miejsca uzytecznosci publicz-
nej, w tym miejsca kultu religijnego, na terenie Unii Europejskiej
systematycznie wzrasta. Tylko w ciagu ostatniej dekady w wyniku za-
machow terrorystycznych w Europie $mier¢ poniosto wielu duchow-
nych oraz uczestnikdw uroczystosci liturgicznych. Czestotliwosé
i charakter wydarzen spowodowaly, ze budowanie systemu ochrony
antyterrorystycznej tych obiektow stalo sie koniecznoscig i znormali-
zowanym elementem polityki bezpieczenistwa wielu panistw. W proces
tworzenia poziomu bezpieczeristwa miejsc i ludzi wlaczyla sie Dyrek-
cja Generalna ds. Migracji i Spraw Wewnetrznych Komisji Europej-
skiej. Od wielu lat jej eksperci — poprzez opracowywanie i wdrazanie
szeregu inicjatyw legislacyjnych, proponowanie rozwigzan w zakresie
tzw. dobrych praktyk, finansowanie projektéw itp. — zachecaja panistwa
czlonkowskie UE do wlaczania sie w proces budowania i wdrazania sys-
temu antyterrorystycznego miejsc kultu religijnego. O waznosci zagad-
nienia $§wiadczy réwniez umieszczenie kwestii ochrony antyterrory-
stycznej miejsc kultu w strategii bezpieczenstwa UE w latach 2020-2025
jako jednego z priorytetowych zadan. Rezultatem wspomnianych zato-
zen sg projekty finansowane przez Komisje Europejska, ktére — nalezy
mieé nadzieje - usystematyzuja kwestie zabezpieczenia europejskich
miejsc kultu religijnego. Jak wspomniano na wstepie artykutu, rok 2021
ma wymiar symboliczny, poniewaz wlasnie wtedy zapoczatkowane zo-
staly wszelkie dzialania stuzace poprawie poziomu bezpieczenistwa ter-
rorystycznego miejsc kultu religijnego, réwniez na obszarze Polski.

Nie pozostajac obojetnym na trudne doswiadczenia panstw UE,
na ktérych terytorium doszlo do zdarzen o charakterze terrorystycz-
nym wobec miejsc kultu religijnego, nalezy kontynuowaé w naszym
kraju dyskusje na temat problematyki zwiazanej z ochrona antyterro-
rystyczng polskich obiektow sakralnych. Warto zastanowié sie nad po-
trzeba uregulowania w jednym akcie prawnym kwestii bezpieczenstwa
terrorystycznego wszystkich polskich miejsc kultu religijnego. Roz-
strzygniecia legislacyjne zawarte w ustawie o ochronie zabytkéw i opie-
ce nad zabytkami sa pewnym rozwigzaniem, jednak ograniczanie ich
wylacznie do obiektéw bedacych zabytkami nie rozwigzuje wspomnia-
nego problemu w sposéb kompleksowy. Warto zatem rozwazy¢ powrot
do koncepcji proponowanych w 2016 r., kiedy podczas prac nad pro-
jektem ustawy o dziataniach antyterrorystycznych Ministerstwo Spraw
Wewnetrznych postulowalo, by w procedowanym dokumencie znalazt
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sie zapis dotyczacy objecia miejsc kultu religijnego obowiazkowymi
planami ochrony. Po krytyce ze strony ekspertéw ds. bezpieczenstwa
ustawodawca wycofal sie z realizacji przedmiotowego zalozenia. W ne-
gatywnych komentarzach podkreslano znaczne - mogace sie pojawic -
obciazenia finansowe dla administratoréw tych miejsc, trudnosci w im-
plementacji fizycznych i technicznych srodkéw ochrony, w tym przede
wszystkim brak podstaw merytorycznych do dziatania, wynikajacych
z braku rzeczywistych zagrozen o charakterze terrorystycznym na te-
rytorium RP>.

Na szczegdlna uwage zastuguje réwniez realizacja przez Uniwersy-
tet L.odzki i zaproszonych konsorcjantéw pierwszego w naszym kraju
projektu stuzacego ochronie antyterrorystycznej miejsc kultu religij-
nego finansowanego ze srodkéw Komisji Europejskiej. Nalezy mieé na-
dzieje, ze dobre praktyki i doswiadczenia zebrane w ramach jego reali-
zacji beda stuzy¢ poprawie poziomu bezpieczenstwa terrorystycznego
tych obiektéw. Ponadto dobrym posunieciem bytoby zaproszenie do
Polski w 2022 r. ekspertéw z Komisji Europejskiej (DG HOME), ktérzy
przygotowuja w trakcie autorskich szkolen (bazujac na ww. unijnym
podreczniku ds. wsparcia ochrony miejsc kultu religijnego) treneréw
ds. zabezpieczenia obiektéw sakralnych. Tak przygotowane osoby mo-
gltyby szkoli¢ kaskadowo kolejnych krajowych specjalistéow w tym za-
kresie. W kontekscie powyzszych wnioskéw istotne wydaje sie réwniez
uzyskanie odpowiedzi na pytanie, czy i ewentualnie ktére z propono-
wanych lub juz istniejacych rozwigzan w systemie ochrony antyter-
rorystycznej miejsc kultu religijnego w Europie mozna zaimplemen-
towad, ulepszy¢, zmodyfikowac lub dostosowaé w RP. Przewidywanie
zagrozen, wdrozenie odpowiednio wcze$niej wlasciwych srodkow stu-
zacych przeciwdzialaniu im, minimalizowanie ryzyka ich wystapienia
oraz skutkdw ewentualnego ataku terrorystycznego moga ocalié¢ ludz-
kie zycie i zdrowie oraz zabezpieczy¢ obiekt przed ewentualnym uszko-
dzeniem. Osoby bezposrednio zwigzane z miejscami kultu religijnego
maja prawo czud sie w nich komfortowo i bezpiecznie, a obowigzkiem
0s6b odpowiedzialnych za bezpieczenstwo obiektéw sakralnych, za-
réwno na poziomie narodowym, jak i lokalnym, jest zapewnienie tym
osobom i miejscom oczekiwanego komfortu i bezpieczenistwa.

% www.pch24.pl/plan-ochrony-dla-kazdego--mswia-stawia-na-profilaktyke-anty-
terrorystyczna,42810,i.html [dostep: 14 XII 2021].
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CENTRUM PREWENCJI TERRORYSTYCZNEJ

nowa jednostka pionu antyterrorystycznego
Agencji Bezpieczenstwa Wewnetrznego

Centrum Prewencji Terrorystycznej (CPT) ABW jest jednostka typowo
szkoleniowa. Jej aktywnosc jest oparta na zapisach ustawy o dzialaniach
antyterrorystycznych z 2016 r.

i skoncentrowana na pozostaja-

cych poza sfera dziatania Centrum l.I.ERRORISM
Antyterrorystycznego ABW forach PREVEWON
wspolpracy krajowej i miedzyna-

rodowej, ktére stuza do pozyskiwa- Ce ntre 'Df Excel Ien ce
nia i wymiany wiedzy oraz dobrych

praktyk w zakresie szkolen zwiekszajacych swiadomos¢ antyterrory-
styczna instytucji i obywateli RP w kraju i za granica.

Jawna dziatalno$§¢ CPT ABW zwigzana z inicjatywami szkolenio-
wymi dla spoleczernstwa ulatwia uczestniczenie w krajowych i miedzy-
narodowych konferencjach, warsztatach i innych formach wymiany
informacji, ktére tacza srodowiska akademickie oraz praktykéw z réz-
nych krajéw, oraz pozwala na swobodne operowanie w celu uzyskania
jak najlepszych rezultatéw aktywnosci dydaktycznej.

W 2021 r. CPT ABW kontynuowato prowadzenie szkolen anty-
terrorystycznych z zakresu profilaktyki i prewencji terrorystycznej
na trzech plaszczyznach: bezposrednio przez treneréw Centrum, on-
line z udzialem ekspertéw zewnetrznych oraz przez platforme e-lear-
ningowa. Szkolenia te opieraly sie na koncepcji wypracowanej w wy-
niku wspdlpracy zagranicznych i krajowych przedstawicieli sektora
akademickiego, stuzb specjalnych oraz instytucji unijnych. Odbiorca-
mi tych szkolen byly inne stuzby, ministerstwa, urzedy centralne, insty-
tucje i agencje rzadowe, uczelnie wyzsze oraz podmioty gospodarcze
majace kluczowe znaczenie z punktu widzenia bezpieczenstwa Polski.
W ramach bezposrednich spotkan przeszkolono ponad 3 tys. 0s6b.



Z uwagi na bardzo duze zainteresowanie podmiotéw polskiej admi-
nistracji publicznej oraz sektora prywatnego, ktére w ciagu ubieglego
roku licznie zwracaly sie z prosbg o przeszkolenie swoich pracownikow,
jak réwniez ze wzgledu na brak mozliwosci bezposredniego spotkania
z tymi osobami, CPT ABW przeszkolito w 2021 r. ponad 50 tys. oséb w ra-
mach kursu e-learningowego z zakresu prewencji terrorystycznej. Kurs
ten jest dostepny na stronie internetowej przeznaczonej dla pracowni-
kéw administracji pafistwowej oraz funkcjonariuszy publicznych.

Réwnolegle CPT ABW prowadzilo aktywna wspoélprace na pozio-
mie krajowym, uczestniczac w konferencjach i seminariach tematycz-
nych zorganizowanych w porozumieniu m.in. z Uniwersytetem Wro-
ctawskim (Centrum Studiéw i Edukacji na Rzecz Bezpieczenstwa) oraz
Urzedem Lotnictwa Cywilnego, jak réwniez podejmowalo wtasne ini-
cjatywy, m.in. zwigzane z podnoszeniem poziomu wiedzy w zakresie
reagowania na zagrozenia o charakterze terrorystycznym w obiektach
majacych status infrastruktury krytyczne;j.

Wnioski plynace ze wspomnianych dzialan beda stuzy¢ efektyw-
niejszemu pozyskiwaniu i wydatkowaniu finansowania zewnetrznego
projektéw oraz przedsiewzieé dotyczacych bezpieczeristwa CBRN i IED
promowanych na szczeblu europejskim, a takze wspiera¢ nawigzywa-
nie i rozwijanie kontaktow z potencjalnymi parterami zainteresowany-
mi wspdlpracg projektowg z ABW.

Ponadto, na bazie pozytywnego odbioru Kampanii Spolecznej
4U! (Uwazaj!, Uciekaj!, Ukryj sie!, Udaremnij atak!) zainaugurowanej
w2019r., CPTABWwe wspot-
pracy z Ministerstwem
Spraw Wewnetrznych i Ad-

ministracji zaprezentowalo ULE?ZI(EIJ
w listopadzie 2021 r. ujed- UKRYJ SIE
nolicona procedure info- AREMNL ATAK [o]

- ol
rmowania w sytuacji zaist-

nienia zdarzenia o charakterze terrorystycznym z udzialem uzbrojonego
sprawcy. Rekomendowany tryb udzielania informacji operatorom woje-
wodzkich centréw powiadamiania ratunkowego jest istotnym krokiem
w kierunku wypracowania jednolitej kultury bezpieczenstwa w syste-
mie zglaszania alarmowego zwigzanego z ewentualnym incydentem ter-
rorystycznym (obejmujacym cate terytorium RP).
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Wspomniane inicjatywy realizowane na poziomie krajowym bazo-
waly na aktywnosci CPT ABW za granica, zwlaszcza w ramach gremiow
Unii Europejskiej (Grupy Roboczej UE ds. Terroryzmu, Komitetu Steruja-
cego ds. Radykalizacji, Sieci ekspertéw skupiajacej decydentow w zakre-
sie przepiséw prawnych dot. radykalizacji, Sieci praktykow uswiadamia-
jacych na temat radykalizacji, Europejskiego Forum Internetowego) oraz
innych form wspoétpracy pomiedzy panstwami cztonkowskimi UE opar-
tej na wspodlnych celach projektowej kooperacji, m.in. w obszarach prze-
ciwdziatania radykalizacji w placdwkach penitencjarnych oraz szkotach.

Dzieki aktywnos$ci CPT ABW 27 pazdziernika 2021 r. zostalo podpi-
sane przez Szefa Agencji Bezpieczenistwa Wewnetrznego ptk. Krzyszto-
fa Wactawka oraz Dyrektora Generalnego Stuzby Wieziennej gen. Jacka
Kitlinskiego porozumienie o wspdlpracy naukowo-dydaktycznej w za-
kresie przeciwdzialania radykalizacji i zagrozeniom terrorystycznym.
CPT ABW aktywnie uczestniczylo réwniez w pracach Organizacji Bez-
pieczenstwa i Wspoétpracy w Europie oraz Komitetu Sterujacego OBWE
ds. Przeciwdzialania Terroryzmowi. Z kolei podejmowane w Polsce
dzialania dotyczace bezpieczenistwa lotniczego nie bytyby mozliwe bez
wspolpracy z Europejska Komisja Lotnictwa Cywilnego (ECAC) oraz Or-
ganizacja Miedzynarodowego Lotnictwa Cywilnego (ICAO).

Jednoczesnie CPT ABW prowadzito wspdlprace bilateralng z part-
nerami z krajéw UE oraz pozaeuropejskich, jak réwniez uczestniczy-
to w projektach wspétfinansowanych z funduszy zewnetrznych, takich
jak: ,EU-HYBNET - Wzmocnienie ogélnoeuropejskiej sieci przeciw-
dzialania zagrozeniom hybrydowym”, ,PREVENT PCP - Przedkomer-
cyjne zamowienia innowacyjnych i zaawansowanych systemdéw wspie-
rajacych bezpieczenstwo w transporcie publicznym”, ,INDEED - Model
oparty na dowodach do oceny zapobiegania radykalizacji”, ,Sprawniej-
sze rozpoznawanie zagrozen asymetrycznych - tendencje, wskazniki,

Dzialalnos¢ CPT ABW w 2021 r. w liczbach
Szkolenia bezposrednie 103
Osoby przeszkolone bezposrednio 3150
Osoby przeszkolone online 53405
Spotkania z partnerami zagranicznymi w Polsce 4
Spotkania z partnerami zagranicznymi za granica 3
Spotkania miedzynarodowe online 51




zaleznosci” oraz ,Podnoszenie kompe-
tencji stuzb bezpieczeristwa panstwa,
pracownikéw administracji publicznej
i oSrodkéw naukowo-badawczych oraz
rozwdj ich wspdlpracy w obszarze bez-
pieczenstwa narodowego”. W ramach
tego ostatniego projektu powstal Porad-
nik prewencji terrorystycznej (w wersji
papierowej oraz elektronicznej), prze-
kazywany wybranym przedstawicie-
lom administracji publicznej oraz pod-
miotom wspodlpracujacym z CPT ABW.
Opracowanie jest dostepne w polskiej
oraz angielskiej wersji jezykowej i sta-
nowi kompendialne podsumowanie

pieciomodutowego programu szkoleniowego, ktory zostat przygotowa-
ny przez ekspertéw zewnetrznych w 2020 r. w ramach projektu unijne-

PORADNIK PREWENC)I

go PO WER (,Program Operacyjny Wiedza Edukacja Rozw6j”).
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