PRZEGLAD
BEZPIECZENSTWA
WEWNETRZNEGO

| P



Zespot redakeyjny

dr Daria Olender (redaktor naczelny)

Maria Kiszczyc (sekretarz Redakeji)

Aleksandra Dgbala, Aneta Olkowska, Izabela Paczesna, Monika Sikora (redakcja, korekta)
Sylwia Klobuszewska (tlumaczenie, korekta wersji anglojezyczne;j)

Agnieszka Debska, Izabela Laskus-Rock (skfad)

Projekt oktadki
Aleksandra Bednarczyk

© Copyright by Agencja Bezpieczenstwa Wewnetrznego 2026

ISSN 2080-1335
e-ISSN 2720-0841

Punkty MEiN: 20
Numer zamknieto i oddano do druku w pazdzierniku 2026 r.

Recenzji s3 poddawane materialy zamieszczone w dziale Artykuly oraz
artykuly recenzyjne zamieszczone w dziale Artykuly recenzyjne / recenzje

Artykuly wyrazaja poglady autoréw

Deklaracja o wersiji pierwotnej

Wersja drukowana czasopisma jest jego wersja pierwotng
Wersja online czasopisma jest dostepna na stronie:
https://ejournals.eu/czasopismo/przeglad-bezpieczenstwa-wewnetrznego

Wersje jezykowe
Jezyk polski (wersja drukowana i elektroniczna).
Tlumaczenie na jezyk angielski (wersja elektroniczna).

Indeksacja w bazach danych

»Przeglad Bezpieczenstwa Wewnetrznego” (PBW) znajduje sie w bazach:

ERIH PLUS, Directory of Open Access Journals, Central and Eastern European Online
Library, Central European Journal of Social Science and Humanities, Index Copernicus
i Polska Bibliografia Naukowa (PBN)

Zgtaszanie tekstow

Materialy do PBW nalezy sklada¢ przez panel redakcyjny dostepny pod adresem:
https://ojs.ejournals.eu/PBW/about/submissions



Rada naukowa

dr Pawet Chomentowski, Agencja Bezpieczenistwa Wewnetrznego

dr hab. Eugeniusz Cieslak, ekspert niezalezny

dr Marcin Fiedziukiewicz, PhD, MRSC Royal Society of Chemistry, ekspert niezalezny
prof. dr hab. Ewa Gruza, Uniwersytet Komisji Edukacji Narodowej w Krakowie
dr Agnieszka Jakobowska, ekspert niezalezny

dr Robert Lach, ekspert niezalezny

prof. dr hab. Andrzej Mania, Uniwersytet Jagiellonski

dr hab. inz. Bogdan Michailiuk, prof. ASzWoj, Akademia Sztuki Wojennej

prof. dr hab. Andrzej Pieczywok, Uniwersytet Kazimierza Wielkiego

dr hab. Agata Tyburska, prof. AP, Akademia Policji w Szczytnie

dr hab. Jakub Ziety, prof. UWM, Uniwersytet Warminsko-Mazurski w Olsztynie

Recenzenci 35 numeru

dr Agata Andruszkiewicz

David Cybulski

dr Irena Doroszkiewicz

dr Lukasz Forys

r. pr. Krzysztof Koltan

dr hab. inz. Witalis Pellowski, prof. AWL

dr Jacek Pietraszewski

| dr hab. inz. Zdzistaw Polcikiewicz, prof. UMK

dr Dariusz Pozaroszczyk
dr Jarostaw Przyjemczak
dr hab. Ilona Urych, prof. ASzZWoj
prof. dr hab. Waldemar Zubrzycki







SPIS TRESCI

Wstep redaktora naczelnego

ARTYKULY

Tomasz Gergelewicz

Informacja jako narzedzie wojny kognitywnej w kontekscie
wojny hybrydowej

Janusz Lezon

Wsparcie uktadu pozamilitarnego przez Wojska Obrony Terytorialnej
jako element regulacji ograniczajacych efektywne wykorzystanie
formacji w sytuacjach kryzysowych

Michal Antoniuk

Bezpieczeristwo wewnetrzne w erze cyfrowe;j -
wyzwania i kierunki rozwoju

Radostaw Korda

Erozja odpornosci panistwa jako wyzwanie dla bezpieczeristwa
wewnetrznego — propozycja ramy analitycznej umozliwiajacej wczesne
rozpoznawanie zagrozen spotecznych i instytucjonalnych

Fukasz Cymbaluk

Panstwo Islamskie w Chorasanie a potencjalne zagrozenie
dla bezpieczenstwa Polski

Pawet buszcz

Sposéb postepowania funkcjonariuszy Stuzby Wieziennej

z osadzonymi nalezacymi do struktur przestepczosci zorganizowanej —
srodki bezpieczenstwa i nadzoru

15

39

i

91

113

135



PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2026, nr 35, s. 5-6

Marcin Hubicki

Stuzby wywiadu i bezpieczenistwa Chiniskiej Republiki Ludowe;j -
struktura, reformy i nadzér nad stuzbami w erze Xi Jinpinga

ARTYKULY RECENZYJNE / RECENZJE

149

Iwona Ostowska

Bezpieczeristwo miasta wobec wspolczesnych wyzwarn,
Natalia Moch

Wojciech Dylewski
Szkic do studium przypadku - Spigce psy... Marka Swierczka

PRACE KONKURSOWE

187

199

Anna Nastula

Rola oraz mozliwosci wykorzystania wywiadu jawnozrédiowego
w zapewnieniu bezpieczenistwa Rzeczypospolitej Polskiej

Kamil Le$niewski

Kryminalistyczne aspekty pobierania prébek wegla kamiennego
dla celéw postepowania karnego

VARIA

227

255

Mikrobiologia w stuzbie ochrony dziedzictwa kulturowego
Wywiad z dr Magdaleng Dyda

O bezpieczenistwie w zmieniajacym sie swiecie
Wywiad z dr. hab. inz. Marianem Zuberem

287

299



Szanowni Panstwo!

Gdy obejmowalam stanowisko redaktora naczelnego ,Przegladu
Bezpieczenstwa Wewnetrznego® (PBW), zalozylam sobie szerokie,
interdyscyplinarne podejscie do problematyki bezpieczenstwa we-
wnetrznego, traktujgc je jako zjawisko wielowymiarowe. 35 numer,
ktéry mam przyjemnos¢ Panstwu zarekomendowad, jest wyrazem tej
perspektywy. Nadal, co w pelni zrozumiale, gorgcym tematem pozo-
staje wojna hybrydowa. Jednym z jej narzedzi jest informacja, ktora
okazuje si¢ rdwnie niebezpieczna jak tradycyjne $rodki walki. Rozwdj
nowoczesnych technologii oraz bezrefleksyjne przyjmowanie infor-
macji przez spoleczenistwo sprawiajg, ze wojna kognitywna moze by¢
skutecznym mechanizmem wrogiego wptywu. Charakterystyki i upo-
rzagdkowania zasadniczych poje¢ zwigzanych z tym tematem podjat
sie ptk dr Tomasz Gergelewicz. Stuszna wydaje si¢ jego konstatacja, ze
za pomocy dezinformacji, na ktdra sktadaja si¢ m.in. fake newsy, ma-
nipulacja faktami i szum informacyjny, agresor moze modyfikowaé
postawy i zachowania grupy docelowej w sposob zgodny ze swoimi
intencjami i celami.

Wazng role w takich dzialaniach odgrywa cyberprzestrzen.
Warto przypomnie¢, ze pazdziernik to Europejski Miesigc Cyber-
bezpieczenstwa. Ma to by¢ czas dziatan zwigkszajacych swiadomosé
spoleczng w tym zakresie. W to zadanie wpisuje si¢ artykul Micha-
fa Antoniuka, ktéry przeanalizowal wptyw technologii cyfrowych
na charakter zagrozen wewnetrznych oraz funkcjonowanie instytu-
cji odpowiedzialnych za bezpieczenstwo panstwa. Autor zauwaza, Ze
jego ochrona obejmuje rowniez zapewnienie bezpieczenistwa infra-
strukturze cyfrowej i danym, przeciwdzialanie dezinformacji, a tak-
ze budowanie odpornosci spoteczenstwa na zagrozenia informacyj-
ne. Oznacza to odejécie od tradycyjnego modelu skoncentrowanego
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na reagowaniu po wystgpieniu zagrozenia na rzecz modelu opartego
na zarzadzaniu ryzykiem i wzmacnianiu odpornosci.

Tematyke zagrozen instytucjonalnych oraz odpornosci panstwa
i spoteczenstwa porusza takze dr inz. Radostaw Korda. Wychodzi
on z zalozenia, ze wspolczesne panstwa sg relatywnie dobrze przy-
gotowane do reagowania na zdarzenia kryzysowe, gorzej natomiast
identyfikuja procesy dlugotrwalej erozji w sferach: spolecznej, insty-
tucjonalnej i informacyjnej. W artykule proponuje tréjpoziomows
rame analityczng, ktéra umozliwi obserwacje symptomdw ostabienia
odpornosci panstwa przed wystgpieniem jawnego kryzysu.

O zarzadzaniu w sytuacji jego zaistnienia pisze z kolei ppik Ja-
nusz Lezon. Art. 25 znowelizowanej w 2026 r. ustawy o zarzadzaniu
kryzysowym (ZK) traktuje o mozliwo$ci wykorzystania w takiej sytu-
acji Sit Zbrojnych Rzeczypospolitej Polskiej (SZ RP). W systemie ZK
istotna role odgrywaja Wojska Obrony Terytorialnej (WOT), wspiera-
jac administracje publiczng w przypadku zagrozen o charakterze nie-
militarnym. Autor wskazuje, Zze obowigzujace regulacje prawne od-
noszace si¢ do uzycia SZ RP, w tym WOT, w sytuacjach kryzysowych
wymagaja gruntownej analizy i zmian, polegajacych m.in. na przy-
znaniu WOT wiekszej autonomii w realizacji zadan. Pozwolitoby
to na optymalne wykorzystywanie potencjatu tych rodzajéow wojsk
w dziataniach podejmowanych w tego rodzaju sytuacjach.

W problematyke dotyczacg formacji mundurowych wpisuje sie
artykut pplk. dr. Pawla Luszcza, ktéry pochylit sie nad srodkami bez-
pieczenstwa i nadzoru pozostajgcymi w dyspozycji funkcjonariuszy
Stuzby Wieziennej (SW) przy postepowaniu z osadzonymi nalezga-
cymi do struktur przestepczosci zorganizowanej. Autor przyjmuje,
ze podstawa wlasciwego podejécia powinna by¢ gruntowna wiedza
o osadzonych oraz wymiana informacji miedzy komérkami SW. Nie
tylko zwiekszy to poziom bezpieczenstwa osadzonych i funkcjonariu-
szy SW, lecz takze moze pozytywnie wplyna¢ na oddzialywania pro-
wadzone przez organy $ledcze i postepowania sagdowe.

W PBW istotnym obszarem problemowym jest bezpieczen-
stwo rozpatrywane w konteksécie zagrozen i wyzwan pochodzacych
z otoczenia zewnetrznego panstwa. Mimo ze Polska nie znajduje sie
w centrum zainteresowania tzw. Panstwa Islamskiego, to w ramach
dzihadystycznej ideologii tego ugrupowania jest klasyfikowana —
z uwagi na przynalezno$¢ do szeroko pojetego Zachodu - jako jedna
z wrogich demokracji. W Polsce organizacja ta moze tworzy¢ sieci



operacyjne, podejmowac proby radykalizacji i rekrutacji mtodych
ludzi czy pozyskania funduszy. Zachecam do lektury artykutu
dr. Lukasza Cymbaluka, w ktérym autor przedstawia specyfike dzia-
talnosci Panstwa Islamskiego w Chorasanie oraz podejmuje probe
identyfikacji potencjalnych zagrozen, jakie moze ono stwarza¢ dla
bezpieczenstwa Rzeczypospolitej Polskiej.

Jednym z najwazniejszych aktoréw na arenie miedzynarodo-
wej pozostajg Chiny. Marcin Hubicki podjat sie analizy wspdtcze-
snej struktury aparatu wywiadowczego i bezpieczenstwa Chinskiej
Republiki Ludowej, z uwzglednieniem roli kierowniczo-nadzorczej
Komunistycznej Partii Chin (KPCh), po reformach przeprowadzo-
nych w latach 2013-2025 przez sekretarza generalnego KPCh Xi
Jinpinga. Z uwagi na specyfike przedmiotu analizy jej wyniki nie
dostarczajg wyczerpujacej wiedzy na temat aktywnosci operacyjnej
chinskich stuzb. Pozwalajg jednak na identyfikacje podstawowych
mechanizméw ich biurokratycznego funkcjonowania i nadzoru nad
nimi, umozliwiajac zrozumienie roli tych instytucji w systemie bez-
pieczenstwa Chin.

W dziale Prace konkursowe prezentujemy dwa artykuly, ktére
powstaly na podstawie rozpraw doktorskich nagrodzonych w kon-
kursie Szefa ABW. Dr Anna Nastula opisala mozliwosci wykorzysta-
nia wywiadu jawnozrodtowego w zapewnieniu bezpieczenstwa RP,
z uwzglednieniem aspektéw prawnych i pozaprawnych. OSINT ma
dzi$ kluczowe znaczenie w wielu sektorach — od cyberbezpieczenistwa,
przez biznes i korporacje, po dziennikarstwo $ledcze. Dostep do aktu-
alnych, sprawdzonych informacji to tez jeden z najwazniejszych czyn-
nikéw wplywajacych na stabilno$¢ i odpornosé¢ panstwa.

Dos¢ waskiej problematyki dotyczy drugi z artykutéw. Dr Kamil
Le$niewski swoja rozprawe doktorska poswiecit zagadnieniu pobie-
rania probek wegla kamiennego na potrzeby postepowania karnego,
z uwzglednieniem zasad taktyki kryminalistycznej oraz wymogéw
procedury karnej. Autor, prawnik z wyksztalcenia, podkresla, ze
sprawne prowadzenie czynnosci wykrywczo-dowodowych w spra-
wach dotyczacych przestepczosci na szkode spotek weglowych wy-
maga posiadania przez osoby odpowiedzialne za te czynnosci odpo-
wiedniego przygotowania i rozeznania w specyfice gorniczej.

Jednym z mniej oczywistych wymiaréw bezpieczenstwa panstwa
jest ochrona jego dziedzictwa kulturowego — dziel sztuki, zbioréw ar-
chiwalnych i muzealnych. O tym, jak powazne zagrozenie stanowia
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dla nich grzyby czy bakterie, rozmawiamy z dr Magdaleng Dyda, kto-
ra zajmuje si¢ zabezpieczaniem muzealiéw przed szkodliwym wply-
wem czynnikéw biologicznych. W rozmowie wiele uwagi po$wieca-
my praktycznym aspektom zapobiegania tego rodzaju zagrozeniom,
réwniez w sytuacji konfliktu zbrojnego.

O wielowymiarowosci i potrzebie holistycznego podejscia do pro-
blematyki bezpieczenistwa méwi z kolei w wywiadzie dr hab. inz. Ma-
rian Zuber, prof. ANS i UPWr, wspétorganizator I1I Miedzynarodowej
Konferencji Naukowej z cyklu ,Wspotczesne bezpieczenstwo. Wyzwa-
nia. Szanse. Zagrozenia”. Jej uczestnicy dyskutowali o wojnie hybry-
dowej, zagrozeniach w cyberprzestrzeni, niekontrolowanej ekspansji
sztucznej inteligencji, znaczeniu proxy wars dla stabilno$ci §wiata, roli
obrony cywilnej we wspétczesnym konflikcie zbrojnym, zagrozeniach
zwigzanych ze zmianami klimatycznymi, a takze o doswiadczeniach
plynacych z wojny rosyjsko-ukrainskiej. Zdaniem Profesora w obli-
czu dynamicznego rozwoju technologii i zmian geopolitycznych tra-
dycyjne podejsécie do obronnosci panstwa nie jest juz wystarczajace.

W tym numerze PBW publikujemy réwniez recenzje dwdch
ksigzek. Jedna z nich jest monografia Bezpieczeristwo miasta wobec
wspotczesnych wyzwan Natalii Moch. Badania przeprowadzone przez
autorke ksigzki stuzg budowaniu przyjaznej przestrzeni miejskiej i po-
czucia bezpieczenstwa wérdd mieszkancow, ktorzy w obecnym czasie
moga obawia¢ si¢ réznego rodzaju zagrozen wplywajacych na ich
codzienne zycie. Do zapoznania si¢ z t3 pozycja zacheca dr Iwona
Ostowska. Kolejng ksigzka sa Spigce psy. Rosyjskie gry agenturalne
wobec Urzedu Ochrony Paristwa poczgtkiem lat 90. XX w. autorstwa
Marka Swierczka. Krytyczng analize publikacji po$wieconej sprawie
bytego funkcjonariusza Stuzby Bezpieczenstwa, ktéry szpiegowal
na rzecz radzieckiego, a nastepnie rosyjskiego wywiadu wojskowego
GRU, przygotowal ptk Wojciech Dylewski.



Sp. ptk rez. dr hab. inz. Zdzistaw Polcikiewicz,
prof. UMK

6 I1 1959-7 VIII 2026

Na zakoniczenie chcialabym podzieli¢ sie smutna informacja.
Prace nad tym wydaniem PBW przerwala wiadomos$¢ o odejsciu
naszego recenzenta — plk. rez. dr. hab. inz. Zdzistawa Polcikiewicza,
prof. UMK, oficera Wojska Polskiego, wspaniatego dowddcy, naukow-
ca i wychowawcy licznych pokolen Zolnierzy i studentéw. Rodzina,
przyjaciele i wychowankowie wspominaja Go jako czlowieka wielu
talentéw, o rzadko spotykanej zyczliwosci i radosci zycia. W 2026 r.
ukazala si¢ monografia W stuzbie wojsku i nauce. Ksigga Jubileuszowa
dedykowana prof. Zdzistawowi Polcikiewiczowi, ktéra jest wyrazem
uznania dla dorobku naukowego oraz wieloletniej stuzby wojskowe;j
i pracy akademickiej Pana Profesora.

Nasze czasopismo mialo przywilej korzystania ze wsparcia
prof. Zdzistawa Polcikiewicza przy powstawaniu kolejnych wydan.
Pomimo cigzkiej choroby podjal si¢ On réwniez recenzji artykutu
do tego numeru. Wiadomo$¢ o $mierci Pana Profesora przyjeliémy
z ogromnym zalem. W imieniu calego zespotu wydawnictwa ABW
skladam Jego bliskim wyrazy glebokiego wspdlczucia.

Redaktor naczelny
dr Daria Olender
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ARTYKUL

Informacja jako narzedzie wojny kognitywnej
w kontekscie wojny hybrydowe;j

Information as a tool of cognitive warfare in the context of hybrid warfare

Abstrakt

Stowa kluczowe

Abstract

TOMASZ GERGELEWICZ

Wyzsza Szkota Bezpieczenistwa i Ochrony w Warszawie

https://orcid.org/0000-0002-9145-5099

Informacja stata si¢ potezng bronig, ktdrg mozna poréwnaé do
tradycyjnych $rodkéw walki. Rozwdj technologii i podatno$¢ spo-
feczenstw na szkodliwe narracje sprzyjaja wrogim dzialaniom in-
formacyjnym, ktére w domenie poznawczej moga doprowadzié
do wojny kognitywnej. Celem artykulu jest uporzadkowanie oraz
charakterystyka poje¢ zwiazanych z t3 wojng. Giéwny problem
badawczy mozna sprowadzi¢ do pytania: jakg role odgrywa infor-
macja we wrogich dzialaniach prowadzonych w domenie kogni-
tywnej? Proces badawczy oparto m.in. na analizie literatury polsko-
i anglojezycznej, zrodet branzowych czy mediéw spoleczno$ciowych.

wojna kognitywna, wojna informacyjna, wojna hybrydowa,
dezinformacja, wojna psychologiczna

Information has become a powerful weapon, comparable to
traditional means of warfare. The development of technology along
with societies’ susceptibility to harmful narratives facilitates hostile
information activities, which in the cognitive domain may lead
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to cognitive warfare. The aim of this article is to systematise and
characterise the concepts related to this warfare. The main research
problem can be summarise as follows: what role does information
play in hostile activities carried out in the cognitive domain?
The research process is based on an analysis of Polish and English
literature, professional sources, and social media.

Keywords cognitive warfare, information warfare, hybrid warfare, dis-
information, psychological warfare

Wprowadzenie

Informacja stala si¢ bronig w rekach agresoréw i moze by¢ réwnie niebezpieczna
jak tradycyjne $rodki walki. Rozwdj nowoczesnych technologii oraz spoteczenstwo
bezkrytycznie przyjmujace informacje powoduja, Ze wojna kognitywna' moze by¢
postrzegana jako skuteczny mechanizm wrogiego wplywu.

Zrozumienie szkodliwych dzialan w domenie kognitywnej wymaga przede
wszystkim poznania roli informacji, dlatego autor podjat sie usystematyzowania po-
je¢ zwigzanych z wojna kognitywna. Charakteryzuje zagadnienia dotyczace m.in. za-
grozen hybrydowych, srodowiska informacyjnego, operacji informacyjnych, dziatan
psychologicznych oraz dezinformacji. Zauwaza, Ze pojecia takie jak: dezinformacja,
operacje informacyjne, fake news czy manipulacja zbyt czesto sg uzywane w prze-
strzeni publicznej jako synonimy. Ponadto naduzywa si¢ pojecia wojny hybrydowe;.

Celem artykutu jest odpowiedz na pytanie: w jaki sposob informacja jest wy-
korzystywana we wrogich dzialaniach w domenie kognitywnej? W artykule opar-
to sie na metodzie analitycznej, ktéra postuzyla do wyodrebnienia poszczegolnych
obszaréw waznych w dyskursie o roli informacji w wojnie, oraz metodzie syntezy,
zastosowanej do wskazania punktéw stycznych poszczegdlnych obszardw i relacji
przyczynowo-skutkowej pomiedzy informacjg a wojna kognitywna.

Temat wykorzystania informacji w celu prowadzenia wrogich dziatan jest
obecny w krajowym i zagranicznym dyskursie publicznym i naukowym. Ma-
terial Zrédlowy stanowi zatem zaréwno polsko-, jak i anglojezyczna literatura
przedmiotu. Jako zrodta wykorzystano takze branzowe portale internetowe i me-
dia spoteczno$ciowe, poniewaz wiedza ekspercka w przedmiotowym obszarze nie
zawsze jest dostepna w publikacjach naukowych.

' Wiecej w podrozdziale: Wojna kognitywna.
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Srodowisko informacyjne

Do prowadzenia poglebionej dyskusji nad wojng kognitywna jest konieczne zrozu-
mienie problematyki informacji i Srodowiska informacyjnego. Wiestaw Flakiewicz
wskazuje, ze informacja to (...) czynnik, ktéry zwieksza naszq wiedze o otaczajg-
cej nas rzeczywistosci®. Informacja stala si¢ takze narzedziem walki, a polem walki
- $rodowisko informacyjne, bedgce przestrzenig funkcjonowania spoteczenstwa.
Zatem informacja w kontekscie przedmiotowej dyskusji jest ujeta jako zaséb kon-
kretnych danych, ktéry moze by¢ wykorzystany jako narzedzie walki w srodowisku
informacyjnym.

Na s$rodowisko informacyjne sklada si¢ kilka elementéw. Adam Lapszynski
wskazuje, ze sg to: (...) informacja sama w sobie, odbiorcy (osoby i organizacje), kto-
rzy jg odbierajg, przetwarzajq i przekazujg, oraz przestrzen, w ktérej sig pojawia’.
Nawigzuje on do komunikacji, w ktérej mozna wyrézni¢ m.in. nadawce, odbiorce,
informacje i przestrzen. Marc J. Romanych uwaza, ze $rodowisko informacyjne to
(...) zbibr (ang. aggregate) 0s6b, organizacji lub systemow, ktory gromadzi, przetwarza
lub rozpowszechnia informacje; obejmuje takze samgq informacje*. W tym przypadku
mozna zaobserwowa¢ analogie do cyklu informacyjnego czy tez wywiadowczego,
w ktérym informacja jest pozyskiwana, gromadzona, przetwarzana i rozpowszech-
niana®. Biuro Bezpieczenstwa Narodowego (BBN) podkresla wysoka range $rodo-
wiska informacyjnego jako kluczowego komponentu w planowaniu bezpieczenstwa
panstwa. Wskazuje takie obszary srodowiska informacyjnego, jak m.in.: cyberprze-
strzen, komunikacja strategiczna i bezpieczenstwo poznawcze®.

W nawigzaniu do $srodowiska informacyjnego warto wyjasni¢, czym jest prze-
strzen informacyjna. Definiuje si¢ ja m.in. jako nieciagle i niejednorodne skupisko
zrodet informacji - (...) obiektéw (rzeczywistych lub wirtualnych), z ktérych dana

2 ]. Fra$, Zarzgdzanie informacjq elementem budowy przewagi konkurencyjnej e-przedsigbiorstwa, ,,Stu-
dia i Prace Wydzialu Nauk Ekonomicznych i Zarzadzania” 2011, nr 21, s. 32.

> A. Lapszynski, Monitoring the Information Environment In the Baltic Sea Region, ,The Baltic Amber.
Multinational Corps Northeast Magazine” 2020, s. 28. Tlumaczenia w tekscie pochodza od autora
(dop. red.).

*  M.J. Romanych, Visualizing the Information Environment, ,,Military Intelligence Professional Bulle-
tin” 2003, t. 29, nr 3, . 5.

> Zob. szerzej: L. Dalinczuk, Analiza wywiadowcza jako wazny element bezpieczeristwa narodowego,
w: Wspélczesne zagrozenia bezpieczeristwa paristwa cz. II, Z. Ciekanowski (red. nauk.), Biata Podlaska
2021,s.176-183.

¢ Biuro Bezpieczeristwa Narodowego 2015-2025, https://www.bbn.gov.pl/pl/informacje-o-bbn/publi-
kacje/10209,Biuro-Bezpieczenstwa-Narodowego-2015-2025.html, s. 52 [dostep: 28 IX 2026].
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osoba moze skorzystaé jako ze Zrédet informacji’. Malgorzata Kisilowska twierdzi,
ze przestrzen informacyjna to wielowymiarowy, dynamiczny, otwarty zbidr tresci
(danych i informacji), ich no$nikéw oraz uzytkownikow?.

W dyskursie o $rodowisku i przestrzeni informacyjnej nalezy uwzgledni¢
takze infosfere. Wedlug Michaela Vlahosa to (...) pofgczenie (fuzja) wszystkich
swiatowych sieci komunikacyjnych, baz danych i zasobow informacji w rozleglg, roz-
norodng sie¢ wymiany elektronicznej’. Problematyke te poruszyl réwniez Luciano
Floridi. Wedlug niego infosfera (...) opisuje cate srodowisko informacyjne, na ktére
sktadajg sig wszystkie podmioty informacyjne (ang. informational entities), oraz czyn-
niki informacyjne (komunikaty, dane, informacje), ich wtasnosci, interakcje, procesy
i wzajemne relacje. Srodowisko to jest poréwnywalne z cyberprzestrzenig (ktéra jest
tylko jednym z jego regionéw)". Nawiazujac do cyberprzestrzeni, Mirostaw Karpiuk
wskazuje, ze (...) szybkos¢, dostepnosé i ograniczona odpowiedzialnos¢ zwigzane
z obiegiem informacji w cyberprzestrzeni powodujg, ze jest to obszar infosfery idealnie
nadajgcy sig do przekazywania tresci fatszywych''.

Scharakteryzowanie tych poj¢¢ ma na celu utatwienie zrozumienia pola walki
informacyjnej. Autor zaznacza, ze na potrzeby rozwigzania problemu badawczego
przestrzen informacyjng oraz infosfere nalezy sprowadzi¢ do wspdlnego mianow-
nika i wskaza¢ je jako elementy $rodowiska informacyjnego.

Srodowisko informacyjne, w ktérym przenikajg sie informacje, niesie ze soba réz-
norodne zagrozenia. Wrogie wykorzystanie informacji w ramach prowadzenia operacji
informacyjnych (ang. information operations - infoops) moze prowadzi¢ do wojny in-
formacyjnej. Jej celem jest (...) zaktdcenie procesow decyzyjnych, wprowadzenie prze-
ciwnikow w blgd, ksztaltowanie pozgdanych opinii i percepcji spolecznych, organizowanie
dzialan antyrzgdowych oraz ostabienie woli przeciwnika, przy czym aspekty wplywu i tech-
niczne sq czesto traktowane jako nierozerwalna calos¢?. Andrew Borden wskazuje, ze

<

C. McKnight, The Personal Construction of Information Space, ,Journal of the American So-
ciety for Information Science” 2000, t. 51, nr 8, s. 730. https://doi.org/10.1002/(SICI)1097-
4571(2000)51:8<730::AID-ASI50>3.0.CO;2-8.

M. Kisilowska, Przestrzeri informacyjna jako termin informatologiczny, ,,Zagadnienia Informacji
Naukowej — Studia Informacyjne” 2011, nr 2, s. 49. https://doi.org/10.36702/zin.666.
° M. Vlahos, Entering the Infosphere, ,Journal of International Affairs” 1998, t. 51, nr 2, s. 498.

' L. Floridi, A Look into the Future Impact of ICT on our Lives, ,The Information Society” 2007, t. 23,
nr 1, s. 59. https://doi.org/10.1080/01972240601059094.

" 'W.M. Karpiuk, The Cybersecurity Strategy of the Republic of Poland as a Source of Internal Law,
»Cybersecurity and Law” 2024, nr 2, s. 235.

12 M. Calkayis, Contemporary Information Warfare, Artificial Intelligence, and Challenges for Democra-
cies, NAVI, 26 X 2025 r., https://nato-veterans.org/contemporary-information-warfare-artificial-in-
telligence-and-challenges-for-democracies/ [dostep: 6 XI 2025].
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(...) to wszelkie dzialania majgce na celu odmowe, wykorzystanie, korupcje lub znisz-
czenie informacji wroga i jej funkcji; chronigc jednoczesnie przed tymi dziataniami
i wykorzystujgc wlasne wojskowe funkcje informacyjne®. Jak ujeto w Koncepcji
Obronnej Rzeczypospolitej Polskiej (...) choé w przyszlosci wojny bedg wcigz prowa-
dzone przede wszystkim za pomocg Srodkéw kinetycznych, znaczenie bedg zyskiwac
réwniez inne metody walki. Cyberprzestrzeni oraz pole walki informacyjnej juz teraz
stajq sig frontem nowego rodzaju'.

Podsumowujac, srodowisko informacyjne — w kontekscie prowadzonych roz-
wazan — nalezy ujac jako przestrzen, w ktorej przenikajg si¢ informacje mogace
zosta¢ wykorzystane do wrogiego oddzialywania informacyjnego.

Dezinformacja

W ramach dziatann hybrydowych - przez operacje informacyjne i oddziatywanie
psychologiczne - s3 stosowane narzedzia, ktore majg umozliwi¢ wywieranie ne-
gatywnego wplywu na grupe docelowa. Jednymi z najskuteczniejszych srodkow
w tym zakresie s3: wykorzystanie nieprawdziwych informacji, tzw. fake newséw,
manipulacja faktami i tworzenie szumu informacyjnego, ktére sktadajg sie na pro-
ces dezinformacji (ang. disinformation)'®. Autor celowo ujmuje ja jako proces, gdyz
obejmuje elementy wplywu informacyjno-psychologicznego, ktére agresor wyko-
rzystuje w sposob zaplanowany w czasie i przestrzeni, aby osiaggna¢ konkretne cele.

Instrukcja Oddzialu II Sztabu Giéwnego Wojska Polskiego z maja 1926 r.
wyjasnia, ze dezinformacja polega na (...) podaniu wywiadowi przeciwnika wia-
domosci ukrywajgcych wlasne zamierzenia (...) oraz na zmuszaniu go do traktowa-
nia informacji podanej przez wywiad wlasny jako prawdziwej, wzglednie zmuszaniu
wywiadu obcego do analizy inspirowanych wiadomosci'. Eksperci z Instytutu Ko-
$ciuszki uwazajg, ze (...) dezinformacja (ang. disinformation) to celowe tworzenie
oraz rozprzestrzenianie nieprawdziwych informacji w celu manipulacji. Kluczowym
elementem dezinformacji jest celowos¢ i swiadomo$¢". Wedtug Richarda Deacona

3 A. Borden, What Is Information Warfare?, https://www.airuniversity.af.edu/Portals/10/ASP]/jour-
nals/Chronicles/borden.pdf, s. 1 [dostep: 20 V 2024].

Koncepcja Obronna Rzeczypospolitej Polskiej, Ministerstwo Obrony Narodowej, Warszawa 2017,
s. 36-37.

Termin pojawit si¢ wiosng 1926 r. w londynskim miesigczniku ,,The Whitehall Gazette & St. James’s
Review”.

A. Peploniski, Wojna o tajemnice. W tajnej stuzbie Drugiej Rzeczypospolitej 1918-1944, Krakéw 2011,
s. 335.

17 Z tarczg! Jak chronié sig przed dezinformacjg?, K. Mikulski, M. Krawczyk (red.), Krakéw 2021, s. 9.
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dezinformacja to sfabrykowane $wiadectwa, taktyka oczerniania oraz sfalszowane
dokumenty wykorzystane do zdyskredytowania przeciwnika'®. Dezinformacja
zostala opisana takze jako wprowadzanie w blad dla taktycznych i strategicznych
korzysci: wizerunkowych, politycznych, finansowych i militarnych®. Wedlug Ro-
berta Nogackiego i Krzysztofa Surdyka pod pojeciem dezinformacji mozna rozu-
mie¢ takze metode maskowania polegajacg na celowym rozpowszechnianiu fatszy-
wych informacji o maskowanym obiekcie, jego strukturze i dzialaniach. Wskazuja
oni, ze dezinformacja obejmuje prowadzenie specjalnych operacji, dziatan maja-
cych na celu ukrycie tajemnic, wprowadzanie w btad w kwestiach zwigzanych z pro-
blemami politycznymi, gospodarczymi, naukowymi, technicznymi, wojskowymi
i sktonienie przeciwnika do podjecia decyzji i dziatan, ktére bytyby korzystne dla
strony wprowadzajacej w btad®.

Wielka Encyklopedia Radziecka definiuje dezinformacje jako (...) rozpowszech-
nianie za posrednictwem prasy i radia wiadomosci fatszywych w celu wprowadzenia
w blgd opinii publicznej*'. Wedtug Espionage: An Encyclopedia of Spies and Secrets
dezinformacja to (...) tworzenie i rozpowszechnianie wprowadzajgcych w blgd lub
fatszywych informacji w celu wyrzgdzenia szkody wizerunkowi kraju wybranego za
cel?. Parlament Europejski okresla dezinformacje jako:

(...) celowo zmanipulowane tresci rozpowszechniane, aby wprowadzi¢ od-
biorcéw w blad i osiggnaé okreslone cele - strategiczne, polityczne lub ekono-
miczne. Czesto rozpowszechniajg ja podmioty, ktorych celem jest podwazanie
zaufania do instytucji demokratycznych lub wptywanie na wyniki wyboréw.
Dezinformacja zagraza demokracji, poniewaz znieksztatca debate publiczna,
prowadzi do polaryzacji spoleczenstwa i utrudnia obywatelom podejmowanie
$wiadomych decyzji wolnych od manipulacji i ingerencji®.

'8 Disinformation, w: R. Deacon, Spyclopaedia, London 1989, s. 400.

9 LM. Pacepa, R.J. Rychlak, Dezinformacja. Byly szef wywiadu ujawnia metody dlawienia wolnosci,

zwalczania religii i wspierania terroryzmu, Gliwice 2015, s. 9-11, 50-56.

R. Nogacki, K. Surdyk, Teoria i praktyka dzialar dezinformacyjnych, Profesjonalny Wywiad Gospo-

darczy Skarbiec, 19 II 2020 r., https://www.wywiad-gospodarczy.pl/teoria-i-praktyka-dzialan-dezin-

formacyjnych.html [dostep: 19 VIII 2025].

2 A. Golitsyn, New Lies For Old. The Communist Strategy of Deception And Disinformation, New York
1984, s. 4-5.

2 Disinformation, w: R.M. Bennett, Espionage: An Encyclopedia of Spies and Secrets, London 2002, s. 69.

» Dezinformacja: 10 krokéw, by chroni¢ siebie i innych, Parlament Europejski, 11 VI 2025 r., https://
www.europarl.europa.eu/topics/pl/article/20250603ST028720/dezinformacja-10-krokow-by-chro-
nic-siebie-i-innych [dostep: 21 X 2025].
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Inna definicja wskazuje, ze dezinformacja to (...) celowe rozpowszechnianie
fatszywych lub wprowadzajgcych w blgd informacji w celu osiggniecia okreslonych
celow, takich jak manipulacja opinig publiczng, ostabianie zaufania do instytucji czy
wprowadzanie zamieszania. Dezinformacja moze przybieraé rézne formy, takie jak
fatszywe wiadomosci, teorie spiskowe, przektamania czy wyolbrzymianie faktow™.
Katarzyna Bakowicz stwierdza, ze (...) dezinformacja jest sSwiadomie rozpowszech-
niana w okreslonych przez nadawce celach, czesto wykorzystujgc kanaly przyspiesza-
jace jej rozpowszechnianie i poszerzajgce jej zasigg do szerokiego grona odbiorcow.
Jest to strategiczne i skalkulowane dziatanie, majgce na celu osiggniecie konkretnych
efektow, angazujgce wszystkie elementy procesu informacyjnego®. Jak wskazano
w ,Przegladzie Nauk o Obronnosci’, dezinformacja stanowi bezposrednie zagro-
zenie bezpieczenstwa panstwa i moze oddzialywa¢ na polityke w obszarze obrony,
w tym na jej cele strategiczne zwigzane z zapewnieniem niepodlegtosci. Ponadto
moze ingerowa¢ w mechanizmy demokratyczne i prowadzi¢ do podwazenia sta-
bilnoéci panstwa oraz do nieprawidlowosci w funkcjonowaniu organéw wiadzy
publicznej®.

Teoretyk sztuki wojennej Sun Tzu w traktacie Sztuka wojny napisal, ze podczas
wojny zwyciestwo bez walki jest najwazniejsza umiejetnoscia: (...) wszelkie dziatania
wojenne opierajq si¢ na podstepie. Dlatego, gdy jestesmy zdolni atakowal, musimy spra-
wiac wrazenie niezdolnych; gdy uzywamy wojsk, powinnismy wyglgda¢ na bezczyn-
nych; gdy jestesmy blisko, musimy sprawic, by wrég uwazal, ze jestesmy daleko (...)”.
Byly oficer francuskiego wywiadu Vladimir Volkoff przedstawil dezinformacje
jako dzialanie, ktére ma na celu usankcjonowanie wrogich idei wsréd cztonkow
atakowanych spoleczenstw. Wowczas jest ona prowadzona systematycznie, z wyko-
rzystaniem mass medioéw i kierowana do opinii publicznej. Ponadto wskazywal, ze
dezinformacja jest ukierunkowana na zmiane biegu wydarzen i wiaze si¢ z destabi-
lizacjg spoleczenstwa przeciwnika?. Wedltug NASK (...) ostateczne cele dezinforma-
cji to wzbudzenie strachu, utrata zaufania do instytucji i polaryzacja spoteczna (...).
Dezinformacja podwaza zaufanie do instytucji publicznych, nauki czy mediow.

2 Wykorzystanie sztucznej inteligencji w wykrywaniu dezinformacji w Internecie, Serwis Rzeczypospo-
litej Polskiej, 10 VIII 2023 r., https://www.gov.pl/web/5g/wykorzystanie-sztucznej-inteligencji-w-wy-
krywaniu-dezinformacji-w-internecie [dostep: 27 X 2025].

» K. Bakowicz, Praktyczne rozumienie dezinformacji wsréd polskich przedsigbiorstw: obszary
i tendencje, ,,Zeszyty Naukowe Akademii Gérnoslaskiej” 2023, nr 10, s. 127-137. https://doi.
0rg/10.53259/2023.10.13.

% K. Kaczmarek, M. Karpiuk, C. Melchior, Disinformation as a Threat to State Security, ,,Przeglad Nauk
o Obronnosci” 2024, nr 20, s. 47. https://doi.org/10.37055/pno/205780.

7 S. Tzu, The Art of War, https://ebook-mecca.com/online/The_Art_of_War.pdf, s. 8 [dostep: 27 IX 2025].
% V. Volkoft, Psychosocjotechnika. Dezinformacja. Orgz wojny, Warszawa 1991, s. 7-8.
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Sprzyja destabilizacji paristwa i podsycaniu podziatéw spolecznych®. Policja takze
podaje, ze dezinformacja to (...) fatszywe lub wprowadzajgce w blgd tresci, ktére
mogq przybierac forme postow, artykuléw, filmow czy nagran audio. Jej celem jest
umyslne wyrzgdzenie szkody publicznej lub osiggniecie zysku™.

Sojusz Polnocnoatlantycki poswigca wiele uwagi dezinformacji i strategiom jej
zwalczania. W NATO 2022 Strategic Concept wymieniono najwazniejsze grupy za-
grozen, zwlaszcza ze strony Rosji, ktérym musi sprosta¢ NATO. W dokumencie pod-
kredlono potrzebe inwestowania w zdolnosci odstraszania i obrony przed przymu-
sem politycznym, ekonomicznym, energetycznym, informacyjnym oraz pozostalymi
taktykami hybrydowymi®. Dowddztwo NATO ds. Transformacji (Allied Command
Transformation, ACT) stwierdza, ze (...) r6zni zewnetrzni aktorzy prébujg podwazyé
jednos¢ Sojuszu i wplyngé na nasze spoleczenistwa (...). Kampanie informacyjne, nie-
prawdziwe wiadomosci czy teorie spiskowe sqg wykorzystywane do rozbijania panstw
i polaryzowania opinii publicznej. W sprawozdaniu specjalnym Europejskiego Try-
bunatu Obrachunkowego wskazano, ze (...) dezinformacja stanowi powazny problem
w zorganizowanych spoleczeristwach. Za sprawg mediow spotecznosciowych i nowych
technologii zmienita si¢ skala tego zjawiska oraz szybko$¢, z jakq nieprawdziwe lub
wprowadzajgce w blgd informacje mogg dotrze¢ do zamierzonych i niezamierzonych
odbiorcow*. W komunikacie Komisji Europejskiej na temat skali i zasiegu dezinfor-
macji podano kilka przyczyn jej rozprzestrzeniania sie, np. szybkie zmiany kulturowe,
spoleczne i ekonomiczne, ktdre powodujg m.in. wzrost napie¢ spolecznych, a tak-
ze transformacje mediéw i duza popularnos¢ platform internetowych*. Jak twierdzi
Bakowicz, tatwo$¢ rozpowszechniania dezinformacji warunkujg réwniez czynniki
wplywajace na nieodpowiedzialne podejécie spoteczenstw do informacji, takie jak:

¥ Chroti sig przed dezinformacjg, NASK, https://www.nask.pl/instytut/dla-ciebie/dezinfo [dostep: 19 IX
2025].

3 Czy wiesz jak chronic si¢ przed dezinformacjg?, Komenda Powiatowa Policji w Olawie, 24 XI 2024 r.,
https://olawa.policja.gov.pl/doa/aktualnosci/bieza/132251,Czy-wiesz-jak-chronic-sie-przed-dezin-
formacja.html [dostep: 15 IX 2025].

3t NATO 2022 Strategic Concept, NATO, 29 VII 2022 r., https://www.nato.int/strategic-concept [dostep:
9 XII 2024].

2 Protecting the Alliance Against the Threat of Cognitive Warfare, YouTube, 9 V 2023 r., https://www.
youtube.com/watch?v=4Pn57uoyYEA [dostep: 5 XI 2025].

3 Dezinformacja w UE - pomimo podejmowanych wysitkow problem pozostaje nierozwigzany. Sprawoz-
danie specjalne, https://www.eca.europa.eu/Lists/ ECADocuments/SR21_09/SR_Disinformation_
PL.pdf [dostep: 15 X 2025].

3 ]. Balcewicz, Zwalczanie dezinformacji w internecie: podejscie europejskie, Cyberpolicy NASK, 26 IV
2018 r., https://cyberpolicy.nask.pl/zwalczanie-dezinformacji-w-internecie-podejscie-europejskie
[dostep: 17 X 2025].
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selektywno$é¢ ludzkiej percepcji, brak zainteresowania rzetelna informacja, bezgranicz-
na wiara czlowieka w autorytet innych oséb obnizajaca krytycyzm™.

Warto zwroci¢ uwage na roznice pomiedzy dezinformacjg a misinformacja.
Ta druga okreslana jest jako tre$¢ nieprawdziwa, tworzona bez wrogich intencji*,
wprowadzajaca w blad w wyniku np. braku wiedzy czy mylenia faktéw. Podmiot udo-
stepniajacy misinformacje moze wierzy¢, ze przekazuje informacje prawdziwa®.

Przyktadem panstwa dezinformujgcego na szeroka skale jest Federacja Ro-
syjska. W Koncepcji Obronnej Rzeczypospolitej Polskiej stwierdzono, ze: (...) ro-
syjska polityka jest wysoce skoordynowana z operacjami stuzb specjalnych, w tym
Srodkami aktywnymi (np. dzialaniami dezinformacyjnymi) stosowanymi wobec
innych panstw®®. Kreml prowadzi kampanie dezinformacyjne, ktére majg na celu
nie tylko maskowanie biezacych aktywnosci Rosji wzgledem wlasnych obywateli,
lecz przede wszystkim zbudowanie zmanipulowanego trwalego obrazu NATO
jako sojuszu ofensywnego®. W rosyjskiej koncepcji wojny nowej generacji typo-
wy konflikt zbrojny musi by¢ poprzedzony rywalizacjg polityczna, informacyjna
i psychologiczng, podczas ktorej istnieje dogodna przestrzen do wywierania wply-
wu na przeciwnika, ostabienia jego morale, a tym samym zmniejszenia jego woli
walki, a takze kreowania go jako winnego eskalacji*’. Walerij Gierasimow stwier-
dzil, ze (...) rola niemilitarnych srodkéw w osigganiu celéw politycznych i strategicz-
nych naszego paristwa znaczgco wzrosta w ostatnich latach i w wielu aspektach sq
one wazniejsze niz sita zbrojna i samo uzbrojenie*'. Wrogie dzialania w przestrzeni
informacyjnej FR dotyczg m.in.: podwazania wiarygodnosci pafistw na arenie mie-
dzynarodowej i przedstawiania ich jako rusofobicznych oraz ostabiania ich pozycji
na forum UE i NATO w kwestii polityki wobec Kremla*.

K. Bakowicz, Praktyczne rozumienie dezinformacji. ..

L. Tomala, Kto wierzy w fake newsy? Badacze chcg zwalczac szkodliwe informacje jak epidemie, Nauka
w Polsce, 7 II 2021 r., https://naukawpolsce.pl/aktualnosci/news%2C86178%2Ckto-wierzy-w-fake-
-newsy-badacze-chca-zwalczac-szkodliwe-informacje-jak [dostep: 15 X 2025].

37 Szkolenie ,,Understanding Disinformation” prowadzone przez Kancelari¢ Premiera Wielkiej Brytanii
(materialy w posiadaniu autora).

3 Koncepcja Obronna Rzeczypospolitej Polskiej..., s. 23.

Dlaczego obca propaganda jest skuteczna w obszarze obronnosci?, Stop Fake Org, 5 VIII 2019 r.,
https://www.stopfake.org/pl/dlaczego-obca-propaganda-jest-skuteczna-w-obszarze-obronnosci/
[dostep: 29 X 2025].

M. Wojnowski, Koncepcja ,wojny nowej generacji” w ujeciu strategéw Sztabu Generalnego Sit Zbroj-

nych Federacji Rosyjskiej, ,Przeglad Bezpieczenistwa Wewnetrznego” 2015, nr 13, s. 21-23.

41

T. Ottowski, Rosyjskie myslenie o wojnie, ,Polska Zbrojna” 2021, nr 5, s. 82.

4 Z. Zielonka, K. Ruminski, Poland Place of Freedom, Ministerstwo Obrony Narodowej, Warszawa

2017, s. 47.
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Zdaniem Michata Oleksiejuka Rosja kreuje swoj wizerunek jako panstwa
zagrozonego i destabilizowanego przez sity zewnetrzne. W wyniku tego rosyjskie
spoleczenstwo ma by¢ przekonane, ze Rosja jest oblezong twierdza®. Olga Wasiuta
i Sergiusz Wasiuta odnotowuja, Ze Rosja nie szanuje niezaleznosci sgsiadow, a w dzia-
taniach wykorzystuje dzialania informacyjne, zastraszanie gospodarcze czy napiecia
religijne*. Autorzy pisza: (...) w ostatnich latach Rosja zwigkszyla zdolnosci wszystkich
rodzajow swoich sit zbrojnych, rozbudowusje systemy walki radioelektronicznej, zdolno-
sci wywiadowcze, cybernetyczne oraz programy kosmiczne, militaryzuje obwod kali-
ningradzki, wywiera wplyw na debate polityczng w krajach NATO i UE, podsyca po-
laryzacje spofeczenistw (...)*. Jean-Christophe Boucher i Ofer Fridman w badaniach
prowadzonych nad rosyjskimi dzialaniami na platformach spolecznosciowych Tele-
gram oraz X wskazujg na wielkoskalowe obce ingerencje i manipulacje informacjg
(ang. foreign information manipulation and interference, FIMI)* prowadzone przez
Kreml, ktore byty dopasowane do konkretnych grup docelowych w wybranych pan-
stwach?. Katarzyna Kwiatkowska-Moskalewicz we wnioskach z analizy tresci na plat-
formie Sputnik stwierdza, ze (...) obrana przez Rosje ,,strategia pasoZytnicza” polega
na kopiowaniu i przejmowaniu zachodnich wzorcow przez nadawanie im przeciwstaw-
nego wektora znaczeri (...). Rosyjska polityka informacyjna jest jednym z frontéw pro-
wadzonej przez Federacje Rosyjskg wojny hybrydowej prowadzonej przeciwko Polsce
i Zachodowi*®. Uwzgledniajagc powyzsze, nalezy podkresli¢, ze FR w XXI w. stala sie
studium przypadku panstwa, ktére prowadzi wroga imperialistyczng polityke oparta
w znacznej mierze na dziataniach hybrydowych na bezprecedensows skale.

Autor zauwaza, ze dezinformacje tworzg trzy zasadnicze narzedzia wplywu
informacyjnego: nieprawdziwe informacje, tzw. fake newsy, manipulacja faktami
i szum informacyjny. Pierwsze z nich obejmuje informacje, ktére zostaly wytworzone,

# M. Oleksiejuk, Rosyjski syndrom oblezonej twierdzy, Warsaw Institute, 31 VIII 2020 r., https://warsa-
winstitute.org/pl/rosyjski-syndrom-oblezonej-twierdzy/ [dostep: 29 VIII 2025].

Encyklopedia Bezpieczeristwa, t. 5, O. Wasiuta, S. Wasiuta (red.), https://inob.uken.krakow.pl/wp-con-
tent/uploads/sites/37/2023/10/Encyklopedia-tom-5.pdf [dostep: 2 XII 2025].

Tamze.

* To pojecie zaproponowane przez Europejska Stuzbe Dziatann Zewnetrznych (European External
Action Service) w celu prowadzenia dyskursu nad zewnetrznym wrogim wplywem informacyjnym.
Zob. szerzej: Creation of the European External Action Service, European Union External Action,
19 VIII 2021 r, https://www.eeas.europa.eu/eeas/creation-european-external-action-service_en
[dostep: 20 XII 2025].

¥ Counter-FIMI Toolbox for Diplomats. A Conceptual Framework, https://community-democracies.

org/app/uploads/2025/01/Counter-FIMI-Toolbox.pdf, s. 6 [dostep: 2 IX 2026].
K. Moskalewicz-Kwiatkowska, Pasozytnicza strategia rosyjskiej propagandy, Warszawa 2024, s. 7-8.
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aby wprowadzi¢ w blad i sa celowo lub przypadkowo rozpowszechniane®. Fake
news w odpowiednim konteksécie moze mie¢ pozorne cechy prawdziwej informacji.
Drugim narzedziem jest manipulacja faktami, czyli (...) wykorzystywanie jakichs
okolicznosci, naginanie lub przeinaczanie faktow w celu udowodnienia swoich racji
lub wplywania na cudze poglgdy i zachowania®. Manipulacja uzyta w celu dezin-
formacji jest szczegoélnie niebezpieczna, poniewaz trudno jg zweryfikowaé. Szum
informacyjny (ang. information noise) z kolei polega na generowaniu wielu sprzecz-
nych lub podobnych do siebie informacji. Ulatwia to uwiarygodnienie fake new-
sOw, sprzyja manipulacji faktami i rozprasza uwage uzytkownika infosfery. Odbior-
ca traci zdolno$¢ okreslenia, na czym powinien si¢ skupi¢ i jak szacowaé wartosé
poszczegdlnych informacji. Paulina Piasecka zwraca uwage, ze szum informacyjny
polega na zalewaniu przestrzeni informacyjnej wszechobecnymi i nieautoryzowa-
nymi informacjami. Podczas dzialan ofensywnych taki szum moze skutecznie ma-
skowac cele i dzialania agresora®.

Wazng role w kreowaniu narracji i generowaniu szumu informacyjnego od-
grywaja media. Jak stwierdza Chiara de Franco: (...) narracje tworzone przez me-
dia, zwlaszcza wokot jednej lub wigcej sytuacii, faktycznie tworzg efekt rzeczywistosci,
ktora oddziatuje nie tylko na ogét spoleczenistwa, lecz takze na decydentéw. Te nar-
racje stanowig posredniq rzeczywistos¢, ktora ingeruje w proces decyzyjny, poniewaz
wplywa na postrzeganie poszczegblnych sytuacji, ktore z kolei majg wplyw na po-
dejmowanie decyzji**. Dlatego media powinny stanowi¢ przestrzen dla wiarygodne;
i rzetelnej informacji, a takze odgrywa¢ role bezstronnego i niezaleznego Zrédla
odpowiadajgcego wysokim standardom etycznym?®.

Podsumowujac, dezinformacje nalezy traktowa¢ jako wrogi i celowy proces
wykorzystania fake newsdw, zmanipulowanych faktéw i szumu informacyjnego,
aby wymusic¢ bledna ocene rzeczywistosci i doprowadzi¢ do podjecia decyzji zgod-
nych z wolg agresora.

¥ Rozpoznawanie nieprawdziwych informacji, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/

web/baza-wiedzy/rozpoznawanie-nieprawdziwych-informacji [dostep: 20 IIT 2023].

Hasto: manipulacja, Stownik jezyka polskiego, https://sjp.pwn.pl/sjp/manipulacja;2481186 [dostep:

10 IX 2025].

1 N. Gorzelnik, Twdj post na fejsie moze kosztowa¢ zycie. Oto jak wrogie wywiady wykorzystujg social
media, INN Poland, 28 III 2022 r., https://innpoland.pl/177769,jak-twoje-dzialania-w-sieci-wspiera-
ja-rosyjski-wywiad [dostep: 28 VIII 2024].

%2 C. de Franco, Media Power and the Transformation of War, New York 2012, s. 47.

Recommendation of the Committee of Ministers to member states on the remit of public service media
in the information society (Adopted by the Committee of Ministers on 31 January 2007 at the 985th
meeting of the Ministers’ Deputies), CM/Rec(2007)3, https://search.coe.int/cm?i=09000016805d6bc5
[dostep: 14 IX 2025].
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Wojna psychologiczna

Charakteryzujac wojne kognitywna, nalezy omoéwic pojecie operacji psychologicz-
nych (ang. psychological operations — psyops), poniewaz stanowig one istote narze-
dzi wplywu w domenie poznawczej. NATO definiuje operacje psychologiczne jako:
(...) planowane dziatania psychologiczne, wykorzystujgce metody komunikacji oraz
inne $rodki, skierowane do zatwierdzonych grup odbiorcéw, majgce na celu wplywa-
nie na postrzeganie, postawy i zachowania, co wplywa na osigganie celow politycz-
nych i wojskowych>. Operacje psychologiczne moga by¢ ujete w ramy wojny psy-
chologicznej, co wskazuje m.in. na bardziej zréznicowane cele, w tym polityczne
i strategiczne, szerszy zakres dzialania, dtuzszy czas trwania czy wigkszy wachlarz
$rodkéw przeznaczonych do jej prowadzenia.

Zgodnie z definicja Sfownika jezyka polskiego wojna psychologiczna to
(...) planowe wywieranie presji na jakies patistwo za pomocg propagandy ideologicznej,
grozb i zastraszania®. Wielki stownik jezyka polskiego definiuje wojne psychologicz-
na jako (...) wywieranie presji na jakies paristwo, organizacje lub grupe za pomocg
grozb, zastraszania czy nieprzychylnej propagandy*®. Kolejna definicja wskazuje na ze-
spot dziatan (...) bazujgcych na wszechstronnej wiedzy z zakresu spektrum zachowa#
cztowieka i charakteryzuje si¢ wykorzystaniem narzedzi i dziatan wplywajgcych na za-
chowania spoleczne, tak aby stworzy¢ mozliwosci sterowania spolecznego rozumianego
jako umiejetnos¢ sktonienia danej populacji do realizacji okreslonych celow”. W Va-
demecum Bezpieczenistwa Informacyjnego wojne psychologiczng zdefiniowano jako
(...) planowe stosowanie propagandy oraz pokrewnych srodkow informacji publicznej
w celu wywarcia wplywu na opinie publiczng, uczucia, postawe i zachowanie sig nie-
przyjaciela oraz grup cudzoziemskich, tak, aby pomoc w realizowaniu polityki paristwa
ijego celow oraz zadar wojskowych™. Jak pisze Marcin Olechowski, przy prowadzeniu
wojny psychologicznej wyréznia si¢ trzy zasadnicze poziomy: strategiczny, realizowa-
ny w ramach sojuszy przez rzady i najwyzsze dowodztwa wojskowe; taktyczny, ktory
towarzyszy akcjom zbrojnym na poziomie pola walki; oraz dziatania konsolidujace,

% NATO, Allied Joint Doctrine for Psychological Operations, AJP-3.10.1(A), 2007, 1-1.
Hasto: wojna psychologiczna, Stownik jezyka polskiego, https://sjp.pwn.pl/slowniki/wojna%20psy-
chologiczna.html [dostep: 20 XI 2025].

Hasto: wojna psychologiczna, Wielki stownik jezyka polskiego, https://wsjp.pl/haslo/podglad/18679/
wojna-psychologiczna [dostep: 20 XI 2025].

Haslo: wojna psychologiczna, Encyklopedia Bezpieczeristwa Narodowego, https://encyklopedia.revite.
pl/articles/view/643 [dostep: 20 XI 2025].

8 Haslo: wojna psychologiczna, Vademecum Bezpieczeristwa Informacyjnego, https://vademecum-
bezpieczenstwainformacyjnego.uken.krakow.pl/2020/03/12/wojna-psychologiczna/ [dostep: 26 XI
2025].
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prowadzone wobec ludnoéci cywilnej na obszarze bedacym pod kontrola wasna lub
sojusznicza®. Wskazuje to na szeroki zakres dziatan psychologicznych, co bezposred-
nio wigze si¢ z zaawansowaniem wojny kognitywne;j.

Podsumowujac, wojna psychologiczna jest zasadniczym elementem wojny
kognitywnej. Sa to wrogie dzialania wykorzystujace oddziatywanie psychologiczne,
aby wplywac na grupe docelowa. Wojna kognitywna natomiast obejmuje szerszy
kontekst wrogich dziatan prowadzacych do zmiany sposobu postrzegania rzeczy-
wistosci przez te grupe.

Wojna kognitywna

Wojna kognitywna wedlug Komponentu Wojsk Obrony Cyberprzestrzeni to
(...) wojna na umysty, gdzie kluczowym polem bitwy staje si¢ informacja. W prze-
ciwieristwie do tradycyjnych dzialayi wojennych, ktére koncentrujg sig na fizycznym
pokonaniu przeciwnika, wojna kognitywna dgzy do zdobycia kontroli nad umystami
Iudzi (...)®. Podczas TEDx Talks wojne kognitywna ujeto nastepujaco: (...) to dzia-
tania ksztattujgce postawy i zachowania poprzez wpltywanie lub zaktdcanie poznania
(emocjonalnie nasyconego obrazu $wiata) danej populacji w celu uzyskania przewagi
nad przeciwnikiem i ostabienia jego odpornosci®. W ramach prowadzenia wojny ko-
gnitywnej wykorzystuje si¢ szeroka game narzedzi czesto zintegrowanych z dziata-
niami gospodarczymi, dyplomatycznymi i wojskowymi®. Niina Merildinen stwier-
dza, ze wojna kognitywna (...) umocnita swojg pozycje na poziomach strategicznym,
operacyjuym i taktycznym. Poprzez oddziatywanie na postawy, przekonania i sposoby
rozumowania, a takze na tworzone przez nie relacje przyczynowo-skutkowe, wojna ko-
gnitywna jednoczesnie je ksztattuje i wplywa na zachowania ludzi, sklaniajgc ich do re-
alizacji celow przeciwnika®. Agnieszka Szczygielska wskazuje z kolei na podobienstwo

59

M. Olechowski, Wojna psychologiczna - préba zdefiniowania pojecia, ,Wiedza Obronna” 2018,
wydanie podwdjne t. 262-263, nr 1-2, s. 98. https://doi.org/10.34752/aht8-sd31.

®  Dezinformacja, https://www.wojsko-polskie.pl/woc/articles/publikacje-r/dezinformacja/ [dostep:

28 1X 2025].

¢ A. Karalus, Czym jest wojna kognitywna?, YouTube, 28 I 2025 r., https://www.youtube.com/
watch?v=YXIOrA_rNGY [dostep: 5 XI 2025].

¢ N. Bugayova, K. Stepanenko, A Primer on Russian Cognitive Warfare, https://understand-

ingwar.org/wp-content/uploads/2025/08/ISW20CW20Russian20Cognitive20Warfare2C-
20June20302C20202520PDF20FINAL_0.pdf, s. 1 [dostep: 28 IX 2026].

© N. Merildinen, Artificial Intelligence as a Tool in Cognitive Warfare on Digital Platforms, ,,Proceed-
ings of the 6" International Conference on Al Research, Italy 2025, s. 306. https://doi.org/10.34190/
icair.5.1.4353.
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wojny kognitywnej do wojen: informacyjnej, cybernetycznej i psychologiczne;.
Twierdzi, ze (...) we wszystkich tych wojnach mozna dostrzec rézne formy wplywa-
nia na ludzi, na ich procesy myslowe, mentalnosc, poczucie bezpieczeristwa, na ludz-
kie poznanie. Wojna kognitywna jednak jest w petni skierowana na ludzki umyst,
na jego mozliwosci i zaklocenie procesow poznawczych®. Takze w ,Journal of Mo-
dern Science” wskazano cechy taczace wiele metod oddzialywania i podkreslono,
ze wojna kognitywna to (...) polgczenie wojny informacyjnej, wywiadu, inwigi-
lacji i rozpoznania oraz wojny elektronicznej i operacji psychologicznych, jak réw-
niez operacji cybernetycznych wykorzystujgcych infrastrukture cyfrowg i sieciowg®.
O skali prowadzenia wojny kognitywnej pisano réwniez w ,,Joint Force Quarterly”:
(...) w najszerszym ujeciu wojna kognitywna nie ogranicza sig¢ do sfery wojskowej
ani instytucjonalnej (...). Jej celem jest caty kapitat ludzki danego paristwa®. Na aty-
powy zakres zagrozen wynikajacych z wojny kognitywnej zwrécono uwage takze
w ,The Defence Horizon Journal” Wskazano, ze powinna ona by¢ postrzegana
odmiennie od tradycyjnych koncepcji. Jej oddzialywanie nie dotyczy bowiem ani
terytorium, ani dominacji nad zasobami, lecz jest to konflikt pomiedzy réznymi
percepcjami, przekonaniami, a nawet zderzenie kultur czy cywilizacji. Sojusz Pét-
nocnoatlantycki definiuje wojne kognitywng jako:

Dzialania prowadzone w synchronizacji z innymi instrumentami wiadzy,
majace na celu oddziatywanie na postawy i zachowania poprzez wplywanie
na ochrong oraz/lub zaklécanie proceséw poznawczych jednostek i grup
w celu uzyskania przewagi. Dzialania te sg bardzo zréznicowane i mogg obej-
mowac wspierajace lub sprzeczne elementy kulturowe badz spersonalizowa-
ne - psychologia spoleczna, teoria gier oraz etyka stanowia istotne czynniki

wplywajace®®.

¢ A. Szczygielska, Wojna kognitywna - Zrédla i zasadnicze cechy, ,Kwartalnik Bellona” 2025, t. 720,

nr 1, s. 39-40. https://doi.org/10.5604/01.3001.0055.1652.

A. Skrabacz, A. Pajka, B. Wieckowski, Wojna kognitywna jako nowy wymiar operacji wielodomeno-

wych - mapowanie i profilowanie obszaru badan za pomocg metod bibliometrycznych, ,Journal of

Modern Science” 2025, s. 711. https://doi.org/10.13166/jms/203647.

% M.J. Cheatham i in., Cognitive Warfare: The Fight for Gray Matter in the Digital Gray Zone, National

Defense University, https://digitalcommons.ndu.edu/joint-force-quarterly/vol114/iss2/15/ [dostep:

4 XI2025].

PB.M.J. Pijpers, On Cognitive Warfare: The Anatomy of Disinformation, The Defence Horizon Jour-

nal, 21 IIT 2024 r., https://tdhj.org/blog/post/on-cognitive-warfare-the-anatomy-of-disinformation/

[dostep: 26 X 2025].

8 Cognitive Warfare: Strengthening and Defending the Mind, NATO, 5 IV 2023 r., https://www.act.nato.
int/article/cognitive-warfare-strengthening-and-defending-the-mind/ [dostep: 15 XI 2025].
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Podsumowujac, wojna kognitywna to zintegrowane oddziatywanie psycholo-
giczne na poziomach strategicznym, operacyjnym i taktycznym w celu wplywania
na postawy i zachowania grup docelowych i tym samym ksztaltowania postrzega-
nia rzeczywistosci zgodnie z interesami agresora i uzyskania przewagi we wszyst-
kich kluczowych obszarach funkcjonowania panstwa.

Wojna hybrydowa

W nowoczesnych konfliktach® wykorzystuje sie szerokie spektrum instrumen-
tow oddzialywania. Wedtug Hanny Smith na dziatania hybrydowe skfadaja sie
jawne i niejawne dzialania, militarne i niemilitarne $rodki, oraz m.in. wywiad
czy operacje cybernetyczne”. Jest to polaczenie (...) metod konwencjonalnych
i niekonwencjonalnych (tj. dyplomatycznych, militarnych, ekonomicznych i tech-
nologicznych), ktére mogg by¢ stosowane w sposob skoordynowany przez podmioty
panstwowe i nieparistwowe’ .

Artur Gruszczak wskazuje, Ze na wojng hybrydowa skladaja sie elementy:
wojen klasycznych i nowoczesnych, konfliktéw asymetrycznych, przefomowych
technologii wojskowych i prymitywnych narzedzi oddziatywania, walki o teryto-
ria i zasoby oraz sporéw o tozsamo$¢ i wartoéci, a takze konfrontacji radykalizmu
i kosmopolityzmu’.

Autor niniejszego artykutu proponuje okresli¢ wojne hybrydowa jako wielo-
wymiarowe wrogie dziatania faczace elementy kinetyczne i niekinetyczne, regular-
ne i nieregularne, symetryczne i asymetryczne, konwencjonalne i niekonwencjonal-
ne, ktére przy wykorzystaniu operacji informacyjnych i dziatan psychologicznych
wplywajg na sposdb myslenia i dziatania grupy docelowej (tabela 1).

% Autor celowo uzywa terminu nowoczesny, a nie wspdlczesny, poniewaz jego zdaniem to zasoby i po-

tencjal do prowadzenia wojny definiujg jej charakter, a nie (tylko) czasy, w ktérych jest prowadzona.
7 H. Smith, Countering Hybrid Threats, w: The EU and NATO: The essential partners, G. Lindstrom,
T. Tardy (red.), Paris 2019, s. 16.
Wspélny komunikat do Parlamentu Europejskiego i Rady. Wspélne ramy dotyczgce przeciwdzialania
zagrozeniom hybrydowym — odpowiedz Unii Europejskiej, Bruksela, 6.04.2016, JOIN(2016) 18 final,
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52016]C0018 [dostep: 22 X 2025].
A. Gruszczak, Hybrydowos¢ wspétczesnych wojen — analiza krytyczna, w: Asymetria i hybrydowos¢ -
stare armie wobec nowych konfliktéw, W. Sokala, B. Zapala (red. nauk.), Warszawa 2011, s. 11.
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Tabela 1. Elementy wojny hybrydowe;.

ELEMENTY WOJNY HYBRYDOWE]

Kategoria Cechy i charakterystyka

kinetyczne:

wykorzystanie sily fizycznej i mocy razenia (dziatanie ludzi i sprzetu). Po-
zadanym efektem jest zniszczenie sily zywej i infrastruktury przeciwnika
Przykkad: wojska niszcza si¢ wzajemnie, wykorzystujac zotnierzy, czolgi,
samoloty, systemy rakietowe itd.

niekinetyczne:

Rodzaj razenia

wykorzystanie innych niz kinetyczne $rodki razenia do prowadzenia
walki, takze tzw. soft power”

Przyklad: przeciwnik prowadzi operacje informacyjne, ataki cybernetycz-
ne na infrastrukture krytyczna, werbuje tajnych wspétpracownikéw

regularne:

dzialania prowadzone przez formalne, zorganizowane i umundurowane
sity zbrojne paristwa. Dziatania w ramach miedzynarodowego prawa kon-
fliktéw zbrojnych, zazwyczaj scentralizowane, planowane i realizowane
zgodnie z przyjetymi doktrynami wojskowymi

Przyklad: dwie armie pafistwowe walcza, przeciwko sobie

nieregularne:
dzialania prowadzone przez nieformalne, zorganizowane sily (np. party-

Status sit i $Srodkéw

zanckie). Sa nieréwnomiernie roztozone w czasie i przestrzeni. Zazwyczaj
wykorzystywane przez sity mniej liczne i o stabszym potencjale militarnym
Przyklad: partyzanci organizuja zasadzki w lasach i niszcza konwoje

z amunicja, ludno$¢ cywilna okupowanych terenéw organizuje powstanie
przeciwko okupantowi
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ELEMENTY WOJNY HYBRYDOWE]

Kategoria Cechy i charakterystyka

symetryczne:
walczace strony dysponuja poréwnywalnym potencjatem do prowadzenia

wojny
Przyktad: dwie armie maja podobna liczbe zolnierzy i sprzetu oraz po-

S dobne mozliwosci technologiczne i uwarunkowania paristwowe
‘j‘_&i do prowadzenia wojny
Q
=]
] asymetryczne:
2 w;cza;zystrony dysponuja znaczaco réznym potencjatem militarnym,
e
g a takze zdecydowanie réznia si¢ w zakresie mozliwosci technologicznych
§ i uwarunkowari paristwowych do prowadzenia wojny. Istota tych dziatar
\g jest wykorzystanie sit i srodkéw, ktére bedg skuteczne przy duzych rézni-
= cach potencjatu
Przyktad: hakerzy wlamuja si¢ do pafistwowego systemu teleinformatycz-
nego i paralizuja ruch pociagéw w kraju (mala grupa walczy
z panistwem), terrorysta przeprowadza zamach bombowy na infrastrukcu-
re panstwa
konwencjonalne:
tradycyjne formy i metody prowadzenia walki przy wykorzystaniu sit
i $rodkéw z zasady przeznaczonych do tego celu
'g Przyktad: wykorzystanie karabinéw, czotgéw czy pociskéw rakietowych
Q
§ niekonwencjonalne:
E formy i metody inne niz tradycyjne, wykorzystujace sily i srodki nieprze-
r_§ znaczone do prowadzenia wojny

Przyktad: wykorzystanie improwizowanych fadunkéw wybuchowych
umieszczonych w zabawkach dla dzieci, koktajle Mototowa, bojowe
zastosowanie dronéw cywilnych, pas szahida™

Zrédo: opracowanie wlasne.

Podsumowujac, wojna hybrydowa stanowi kumulacje odmiennych form,
metod i technik wrogiego dziatania: o réznych potencjatach, w wielu domenach
i w roznych srodowiskach. Jest takze pojeciem uniwersalnym, ktére pozwala oma-
wiac zagrozenia ztozone i atypowe.

7 Pas szahida - pas lub kamizelka, wypelniona materialem wybuchowym i wyposazona w detonator,
uzywana przez zamachowcow samobdjcéw. Zob. hasto: pas szahida, Wielki stownik jezyka polskiego,
https://wsjp.pl/haslo/podglad/85144/pas-szahida [dostep: 14 XII 2025].
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Podsumowanie

Autor skupit si¢ na uporzadkowaniu i charakterystyce podstawowych poje¢ w dyskur-
sie nad wrogim wykorzystaniem informacji w ramach wojny kognitywnej w kontek-
$cie wojny hybrydowej. Podkreslil, ze postrzeganie domeny poznawczej jako przestrze-
ni wrogich dziatan prowadzi do wyodrebnienia zjawiska wojny kognitywnej, ktéra faczy
operacje informacyjne i dziatania psychologiczne. Wojna ta jest zaawansowang forma
dzialan wykorzystujacych informacje i wpltyw psychologiczny, umozliwiajaca osig-
gniecie przewagi na polu walki. Jej celem jest modyfikowanie przez agresora postaw
i zachowan grupy docelowej w taki sposob, aby byly one zgodne z jego wola.

Rosngce zagrozenia hybrydowe ukazuja nowy wymiar walki o umysly, a moz-
liwos¢ wplywania na postrzeganie rzeczywistosci czyni sfere kognitywna teatrem
wrogich dzialan oraz istotnym wymiarem wspoétczesnych konfliktow. Autor pod-
kresla, ze w zwigzku ze zwigkszajacym si¢ arsenalem nowoczesnych technologii
$wiat stanie w obliczu nowej odstony zimnej wojny, ktéra sparalizuje wykorzystanie
kinetycznych §rodkéw walki w obawie przed zniszczeniem wspélczesnych cywili-
zacji. Wowczas bedzie prowadzona totalna wojna kognitywna majaca na celu ukie-
runkowanie postrzegania rzeczywistosci.
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ARTYKUL

Wsparcie uktadu pozamilitarnego

przez Wojska Obrony Terytorialnej

jako element regulacji ograniczajacych efektywne
wykorzystanie formacji w sytuacjach kryzysowych
Support of the non-military system by the Territorial Defence Forces

as an element of regulations limiting the effective use of formations
in crisis situations
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Abstrakt Obserwowane zaangazowanie Wojsk Obrony Terytorialnej (WOT)
w realizacje zadan z zakresu zarzadzania kryzysowego moze bu-
dzi¢ przekonanie, ze ta formacja dziata na podstawie innych zasad
niz wojska operacyjne i jako stuzba jest wykorzystywana w sytu-
acjach kryzysowych w spo  séb automatyczny i natychmiastowy.
Cel artykutu to odpowiedz na pytanie: czy obowigzujace regula-
cje prawne dotyczace uzycia Sit Zbrojnych RP umozliwiaja efek-
tywne (powszechne, natychmiastowe, niezwloczne) wykorzysta-
nie WOT w systemie zarzadzania kryzysowego? Autor dokonuje
analizy roli WOT w systemie zarzadzania kryzysowego. Wskazuje
podstawy prawne uzycia formacji do wsparcia uktadu pozamili-
tarnego w sytuacjach kryzysowych i zwraca uwage na wystepujace
w tym zakresie ograniczenia formalnoprawne. Ponadto przed-
stawia dzialania podjete przez WOT w celu usprawnienia pro-
cedur uzycia formacji w sytuacjach kryzysowych. Autor wskazat
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Stowa kluczowe

Abstract

Keywords

Wprowadzenie

réwniez niezbedne zmiany, ktére umozliwig optymalne i efektyw-
ne wykorzystanie WOT do realizacji zadan z zakresu zarzadzania
kryzysowego.

zarzadzanie kryzysowe, Wojska Obrony Terytorialnej, procedury
aktywacji sit zbrojnych, elementy systemu zarzadzania kryzysowego

The involvement of the Territorial Defence Forces (WOT) in
the implementation of crisis management tasks, may give rise to
the belief that this formation operates on the basis of different
principles than the operational forces, and is used as a service in
crisis situations in an automatic and immediate manner. The aim
of the article is to answer the question: do the current legal regulations
governing the use of the Polish Armed Forces allow for the effective
(widespread, immediate, prompt) deployment of the WOT in the crisis
management system? The author analyses the role of the WOT in
the crisis management system. He indicates the legal basis for
the use of the formation to support the non-military system in crisis
situations and draws attention to the formal and legal limitations in
this area. Furthermore, he presents the actions taken by the WOT to
improve the procedures for the use of the formation in crisis situations.
The author highlighted necessary changes in order to optimally and
effectively use the WOT to carry out crisis management tasks.

crisis management, Territorial Defence Forces, procedures for activa-
tion of the armed forces, elements of the crisis management system

Wejscie w zycie ustawy o obronie Ojczyzny (dalej: u.0.0.)! wprowadzito nowe za-

dania dla Wojsk Obrony Terytorialnej (WOT) w obszarze zarzadzania kryzysowe-

go. Jednym z tych zadan, realizowanych zaréwno w czasie pokoju, jak i kryzysu,

jest wspieranie elementéw podsystemu niemilitarnego w realizacji zadan z zakre-

su zarzadzania kryzysowego, tj. udzial w niezwlocznym i powszechnym reago-

waniu na zagrozenie o charakterze niemilitarnym. Oprdcz ustawy te kwestie re-

guluje doktryna uzycia WOT, w ktdrej wskazano szeroki zakres aktywnosci tych

' Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny.
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wojsk w zaleznosci od celéw, potrzeb i rozwoju sytuacji, a takze skategoryzowano
i pogrupowano dzialania stosownie do stanu gotowo$ci obronnej panstwa® Inter-
pretujac wprost te zapisy, mozna odnie$¢ wrazenie, ze pododdzialy WOT realizuja
takie dziatania automatycznie. Moga o tym $wiadczy¢ uzyte w doktrynie sformu-
fowania ,niezwlocznym”, ,,powszechnym”. W rzeczywistosci tak nie jest’. Zgod-
nie z tymi przepisami WOT sg traktowane na réwni z pozostalymi rodzajami Sit
Zbrojnych RP. Ustawodawca nie przewidzial oddzielnego trybu uruchomienia sit
WOT do realizacji zadan z zakresu zarzadzania kryzysowego?, mimo Ze na podsta-
wie u.0.0. dowodca WOT jest odpowiedzialny za: planowanie, koordynacje i wyko-
nywanie zadan zwigzanych z udziatem oddzialéw i pododdzialéw Sit Zbrojnych RP
w zwalczaniu klesk zywiotowych i likwidacji ich skutkdw, dziatan w zakresie ochrony
mienia, akcjach poszukiwawczych oraz akcjach ratowania lub ochrony zdrowia i zy-
cia ludzkiego, a takze za udzial w realizacji zadan z zakresu zarzadzania kryzysowego®.

Kazde uzycie sit zbrojnych musi by¢ poprzedzone wnioskiem wojewody, w sy-
tuacji kiedy uzycie innych sit i srodkéw jest niemozliwe lub moze okazac si¢ niewy-
starczajace®. Katalog zadan zostal okreslony w ustawie o zarzadzaniu kryzysowym
(dalej u.z.k.)” bez rozréznienia na rodzaje wojsk.

Problem badawczy wyraza pytanie: czy obowigzujace regulacje prawne do-
tyczace uzycia Sit Zbrojnych RP umozliwiaja efektywne (powszechne, natychmia-
stowe, niezwloczne) wykorzystanie WOT w systemie zarzadzania kryzysowego?
Odpowiedz na nie wymaga zidentyfikowania szczegétowych probleméw w postaci
pytan:

1. Jakie akty prawne reguluja kwestie wsparcia ukladu pozamilitarnego

przez Sity Zbrojne RP w sytuacjach kryzysowych?

2. Jakie sg procedury aktywacji wydzielonych sit i srodkéw sil zbrojnych do

zadan z zakresu zarzadzania kryzysowego?

3. Jakie dziatania podjety WOT w celu usprawnienia tych procedur?

4. W jaki sposéb mozna zoptymalizowaé wykorzystanie WOT do realizacji

zadan z zakresu zarzadzania kryzysowego?

Autor przyjal nastepujaca hipoteze badawcza: obowigzujace regulacje praw-
ne ograniczaja mozliwos¢ pelnego wykorzystania potencjalu WOT w systemie

2 Wojska Obrony Terytorialnej w operacji, DD-3.40, Warszawa 2018, s. 14-16.

J. Lezon, J. Traciak, W kierunku efektywnego zarzgdzania kryzysowego, ,,Kwartalnik Bellona” 2026,
t. 724, nr 1, s. 150. https://doi.org/10.5604/01.3001.0055.6961.

Ustawa z dnia 26 kwietnia 2007 1. 0 zarzgdzaniu kryzysowym.
> Art. 22 ust. 2 pkt 6 u.0.0.
¢ Art. 14 ust. 2 pkt 4 ustawy o zarzadzaniu kryzysowym.

N

Tamze, art. 25 ust. 3.
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zarzadzania kryzysowego (SZK). Ograniczenia wynikaja przede wszystkim
z zamknietego katalogu realizowanych zadan z zakresu zarzadzania kryzysowego,
nieprzewidujacego zagrozen cechujacych sie spora dynamika, zlozonoscig i nie-
przewidywalnoscia®, oraz z obowiazujacych procedur aktywacji Sit Zbrojnych RP
do realizacji zadan z zakresu zarzadzania kryzysowego.

Zagrozenia takie jak kleski zywiotowe, w Polsce wywolane najczesciej przez
powodzie i podtopienia, s3 stosunkowo fatwe do przewidzenia i neutralizacji. Nie
mozna tego powiedzie¢ o zagrozeniach zwiagzanych z réznego rodzaju konflikta-
mi, ktére moga prowadzi¢ do destabilizacji nawet calych panstw®. Najgrozniejsze
wydaja sie te o charakterze hybrydowym, majgce znamiona zaréwno dziatan mi-
litarnych, jak i niemilitarnych, obejmujace szerokie spektrum dziatan, takich jak:
akty dywersji i sabotazu, dezinformacja, cyberataki czy presja migracyjna, z ktora
Polska mierzy si¢ od 2021 r."° System zarzadzania kryzysowego musi by¢ zdolny
do natychmiastowej reakcji chronigcej punkty wazne dla funkcjonowania lokal-
nych spolecznosci i calego panstwa''. W tym kontekscie struktura organizacyjna
WOT, ich powszechno$¢ oraz przede wszystkim mozliwosci realizacji réznych
dzialan wskazujg, ze pelniejsze i efektywniejsze wykorzystanie pododdziatéw

8

S. Smolenski, Procedury zarzqdzania kryzysowego, ,Zeszyty Naukowe SGSP” 2022, nr 84, s. 149-160.
http://dx.doi.org/10.5604/01.3001.0016.1807.

W. Walczak, Zarzgdzanie kryzysowe - rola i zadania organéw administracji paristwowej, ,,Przedsie-
biorczo$¢ i Zarzadzanie” 2009, t. 10, nr 8, s. 98-101; A. Bienkowska, Z. Kral, A. Zablocka-Kluczka,
Istota i ewolucja zarzgdzania kryzysowego, ,,Prace Naukowe Akademii Ekonomicznej we Wroctawiu”
2005, nr 1092, s. 25-32.

K. Kociubinski, V. Shadurski, Zagrozenia hybrydowe dla bezpieczeristwa Polski ze strony Biatoru-
si po 2020 r., ;Wschodnioznawstwo” 2024, t. 18, s. 231-253. https://doi.org/10.4467/20827695W
SC.24.015.20630; M. Chudoba, Zagrozenia hybrydowe - wnioski dla Sit Zbrojnych Rzeczypospolitej
Polskiej, ,Studia Bezpieczenstwa Narodowego” 2023, z. 29, nr 3, s. 121-140. https://doi.org/10.37055/
sbn/173489; E. Jakubiak, Wojna hybrydowa jako nowy rodzaj konfliktu zbrojnego we wspotczesnym
Swiecie, ,,Studia Bezpieczenstwa Narodowego” 2022, t. 24, nr 2, s. 71-82. https://doi.org/10.37055/
sbn/151015; W. Skomra, K. Wojtasik, Infrastruktura krytyczna jako cel dzialan hybrydowych. Stu-
dia przypadkow atakow na obiekty i systemy IK, ,Terroryzm - studia, analizy, prewencja” 2025, wy-
danie specjalne: Zagrozenia terrorystyczne i sabotazowe infrastruktury krytycznej, s. 13-34. https://
doi.org/10.4467/27204383TER.25.001.21504; A. Zareba, Dezinformacja jako zagrozenie hybrydowe
cyberbezpieczeristwa spolecznego (social cyberseciurity), ,Cybersecurity and Law” 2025, t. 13, nr 1,
s. 95-107; M. Czuryk, Status prawny samorzqdu terytorialnego w sferze zarzgdzania kryzysowego,
~Cybersecurity and Law” 2024, t. 12, nr 2, s. 174-186. http://dx.doi.org/10.35467/cal/188567; ]. Lezon,
M. Bojarczuk, J. Traciak, Znaczenie dziatan niekinetycznych w nowoczesnych sitach zbrojnych, ,,Polity-
ka i Spoleczenistwo” 2025, t. 23, nr 1, s. 174-190. https://doi.org/10.15584/polispol.2025.1.10; Z. Sliwa,
A K. Olech, Wyzwania w kontekscie migracji i kryzys na granicy polsko-biatoruskiej, ,Wiedza Obron-
na’ 2022, t. 278, nr 1, s. 89-107. https://doi.org/10.34752/2022-d278.

W. Golenski, D. Zimny, Przygotowanie paristwa na zagrozenia hybrydowe, ,,Kontrola Panstwowa”
2024, nr 5, s. 18-37.
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WOT byloby mozliwe wtedy, gdyby formacja funkcjonowata jako tzw. komponent
terytorialny bedacy integralng czescig szeroko pojmowanej obrony terytorial-
nej'%. Istotg tej obrony jest m.in. podejmowanie decyzji na szczeblu lokalnym,
adekwatnie do sytuacji i potrzeb zaréwno w czasie pokoju, kryzysu, jak i wojny*.

Artykut ma charakter analityczno-problemowy i opiera si¢ na jako$ciowym
podejsciu badawczym. Jako gtéwna metode badawcza wykorzystano analize tre-
$ci'*. Ponadto zastosowano metody syntezy, definiowania, abstrahowania oraz in-
terpretacji. Pozwolily one na charakterystyke badanych zjawisk oraz stanowily pod-
stawe do identyfikacji ograniczen, ktére uniemozliwiajg efektywne wykorzystanie
WOT w SZK.

Autor nieprzerwanie od 2017 r. pelni stuzbe w WOT na réznych stanowi-
skach. Prezentowane tresci sg zatem wynikiem zaréwno analiz regulacji prawnych,
jak i oceny funkcjonowania procedur zarzadzania kryzysowego w realnych dziala-
niach. Autor jest rowniez twdrca wielu obowigzujacych rozwigzan w zakresie orga-
nizacji SZK w brygadzie obrony terytorialnej prezentowanych w artykule.

Definicje zarzadzania kryzysowego i sytuacji kryzysowej

System zarzadzania kryzysowego jest kluczowym elementem bezpieczenstwa pan-
stwa, reagujacym niemal w kazdej sytuacji kryzysowe;j". Pojecie zarzadzania kry-
zysowego nie ma jednoznacznej definicji wérdéd polskich badaczy's. Podchodza
oni do tego terminu w dwojaki sposob. Pierwszy dotyczy definicji okreslonej $cisle
w w.z.k., drugi odnosi si¢ do problematyki zarzadzania jako wyodrebnionej czesci
nauki'. Zgodnie z tematem artykutu do dalszej analizy przyjeto zapisy u.z.k. Zarza-
dzanie kryzysowe jest w niej traktowane jako (...) dziatalnos¢ organéw administracji

12

J. Lezon, J. Traciak, . Zaguta, Wojska Obrony Terytorialnej rodzajem Sit Zbrojnych - teoria czy rzeczy-
wistosé?, ,Kwartalnik Bellona” 2025, t. 722, nr 3, s. 80. http://dx.doi.org/10.5604/01.3001.0055.4501.
3 J. Marczak, R. Jakubczak, Raport strategiczny: Sity Zbrojne RP w drugiej dekadzie XXI wieku. Koncep-
cja strategiczna Obrony Terytorialnej RP, https://www.researchgate.net/publication/337929735_Ra-
port_strategiczny_Sily Zbrojne_RP_w_drugiej_dekadzie_XXI_wieku_Koncepcja_strategiczna_
Obrony_Terytorialnej_RP [dostep: 8 VI 2026].

E. Kalinowska, Analiza tresci jako technika badawcza, ,Dyskursy Miodych Andragogéw / Adult Edu-
cation Discourses” 2001, nr 2, s. 15-31. https://doi.org/10.34768/dma.vi02.286.

P. Szmitkowski, Plany zarzgdzania kryzysowego w swietle nowych regulacji prawnych, ,Doctrina.
Studia Spoteczno-Polityczne” 2016, t. 13, nr 13, s. 208.

S. Smolenski, Procedury zarzgdzania kryzysowego..., s. 157.

P. Gromek, Paristwowa Straz Pozarna a zarzgdzanie kryzysowe. Ujecie strukturalne, ,,Zeszyty Naukowe
SGSP” 2017, t. 63, nr 3, 5. 23.
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publicznej bedgca elementem kierowania bezpieczeristwem narodowym, ktora pole-
ga na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania nad
nimi kontroli w drodze zaplanowanych dziatan, reagowaniu w przypadku wystgpie-
nia sytuacji kryzysowych, usuwaniu ich skutkow oraz odtwarzaniu zasobéw i infra-
struktury krytycznej'®. Istote tej definicji stanowi planowanie dziatan we wszystkich
fazach zarzadzania kryzysowego, tj.: reagowania, przygotowania, zapobiegania
i odtwarzania. W ustawie zdefiniowano réwniez pojecie sytuacji kryzysowej jako
(...) sytuacje wplywajgcqg negatywnie na poziom bezpieczeristwa ludzi, mienia
w znacznych rozmiarach lub srodowiska, wywotujgcg znaczne ograniczenia w dzia-
taniu wlasciwych organdw administracji publicznej ze wzgledu na nieadekwatnos¢
posiadanych sit i Srodkéw (...)".

Z tych zapisow wynika, ze o sytuacji kryzysowej mozemy mowi¢ wtedy, kiedy
sily i $rodki administracji publicznej sa niewystarczajace i powodujg znaczne ogra-
niczenia w dziataniu. Ta definicja wpisuje si¢ w istote zarzadzania kryzysowego,
ktora, jak wezesniej wskazano, jest planowanie dziatan. Nalezy zwrdci¢ uwage takze
na hierarchiczno$¢ SZK oraz tego implikacje. To, co dla danego szczebla organiza-
cyjnego jest sytuacja kryzysowa, niekoniecznie jest nig na wyzszym szczeblu organi-
zacyjnym. Wynika to ze zdolnosci reagowania przez dany szczebel na okreslong sy-
tuacje. Na przyklad znaczne podtopienia na terenie jednej gminy i wyczerpanie sie
jej mozliwosci reakcji beda oznaczaé dla tej gminy sytuacje kryzysowa (rysunek 1).
Nie bedzie to sytuacja kryzysowa dla powiatu, w skiad ktérego wchodzi ta gmina,
z uwagi na znacznie wigksze mozliwosci dzialania z wykorzystaniem dostep-
nych sil, srodkéw i zasobéw. Analogiczna sytuacja dotyczy kolejnych szczebli
organizacyjnych.

B Art. 2 uzk

¥ Tamze.
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Obszar objety
adarzeniem
krvaysowwm

\_-L I“‘.?/v

0 T ||4f,“'
"y,

Zdarzenie
kryzysowe

Maozliwosei reakeji
na zdarzenic
ik krvivsowe

Wniosek o wsparcie

Rysunek 1. Zasieg sytuacji kryzysowej a mozliwosci reakgji na zdarzenie.

Zrédto: opracowanie whasne.

Organizacja zarzadzania kryzysowego w aspekcie
uzycia sit zbrojnych

Obszar wsparcia administracji przez sily zbrojne jest regulowany aktami prawny-
mi. W tabeli 1 przedstawiono te najwazniejsze, ktore odnosza sie do zaangazowa-
nia wojska, w tym WOT, w szeroko pojety obszar kryzysowy. Zasadniczym aktem
prawnym, wykorzystywanym w najszerszym zakresie, jest u.z.k.

ARTYKULY 45



PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO

2026, nr 35, s. 39-70

nruemnsn yo1 qny lomoyorm

-£z D[S woxins{s nruegorqodez m

[orys[oq [mrjodsod4zoazy yoduloiqy BIO31UNSN YOI qn| [omoform4z
FIS moferzppo 1 moperzppopod npeizpn  [omoporeN D[S3[ woxIny[s eruazaiqodez njeo m suemAuosAm fomoy
pesez yoAmoro3azozs aimerds m £uo1qQ Quf4ouamard qn 9zoTumores eruepeIZ(J * 03om -01MAZ DYS3pY
MONSTUTIN] Apey 21uazpeziodzoy ISTUTIA] epomafop -0SAzA1y] eTUBMOZES] WAUR[J“ Z SUPOJZ EIUEPE  JTUE]S O BAME)S()

emisued 03ouzndumaz emISUIZd

-a1dzaq erustumadez njeo m auozpemoid eruepey

‘nfoxod a15825 M BMO[S[OM EloRIDd ()

*03om0s4ZA 1 eruezpkzrez nsormsyez z

uepez 1(0BZI[EaI M NRIZPN oZ3e] B ‘03213Zpn|

BI0AZ 1 BIMOIPZ AUOIYD0 N[ ETUEMOIET Yoe[oNe

ze10 Yohzomempynzsod yoefose “eruarwr Auoryoo

JISOTS[eZ M UBJRIZD ‘MONINS YOI IOBPIMYI] T Yohm

-0jo1MAZ N3 NTuezo[eMZ M T YoLuloiqy pig

MOfe1Zppopod T MOFRIZPPO WFRIZPN Z YoAULZRIMZ
MOTISTUTIA] uepez eruemAuosAm 1 1foeukpiooy eruemoue(d AuzAz3((Q) arur

JUap4Aza1] epey arsam(ez M TOM £opomop erustumerdn sujo3()  -01qo o emels)

Aulfzhoop  Aoelmysorum

weSiQ weSio yoLufoiqz yis e[p yepez sonfez Aumerd yy

AZ>MeuoNAM Y

“YoAmosAzLry yoeloemids m yoLufoiqz pis a1ohzn yohokmnSar youmerd moiye zesdx T e[aqer, 2



JANUSZ LEZON

oZomoxrklAm nuers a1sezd M

[orys[oq [a1j0dsod4zoozy yoduloiqy
FiS morerzppopod T MOFerzppo er4zn
Pesez yoAmoroSazozs ormerds m

MOMSTUTIN Apey 21uazpeziodzoy 1Uap4Aza1]

[omoporeN
£uoiqQ

IDISTUT

[omoporeN

xcoBO

IISTUTIA]

AZ>MeuoNAM Iy -
uediQ

MOTISTUTIA]

Apey saza1g

Aurerrueg
101xj2dsuy
Lumoro
‘epomafop

epomafop

Aulfzhoop  Aokfmysorum

uediQ

yoLuzndumom meids op
WAMIOSEEM WIISTUTW Z NTUTUPOSzn m [omopor
-eN Auo1qQ ensturjy zozid suozoeuzim eruepey

"MOTISTUT]A] ApEy WiatuazpkzIodzor z srupo3y

dpomafom qn| oFourerrueg

e1oyyodsuy 03oumopr) zoz1d suofsarsjo eruepey7

03om0s£zA1y]
eruezpbzrez woue[d wzpomalom z srupodz

‘050M0sAZA 1Y BTURZPEZIEZ NSOIEZ Z BIUEDEZ

yoLulorqz pis e[p uepez sonjey7

wimoyrklAm

9IUE)S O TME)S()

1Zpn| n
yoAuzexez
JRAL R R
-BZ NIULZO[EMZ
zexo niuedaiq

-odez o emeysn)

wWAMOSAZAD]

NIULZPLZIEZ O

emels()

Aumerd pyy

47



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO

oZomouurere erudois 03011emzo qny
03a100z1n eruazpemordm nyped4zid m
[orys[o [ma1jodsod4zoozy yoLuloiqy
JIS rureferzppopod 1 rurepeIzppo z
10110 MOFeIZppopod 1 MOFeIZppo
erueperzpjodsm 1oeziuedio nqosods 1
MO UNIEM YOAMOF03970z7s d1merds m

MONSIUTA Apey a1uszpeziodzoy

o3ouzoriqnd nsjpeziod erusoopyez qnj
o3auzorqnd emisuazoordzaq eruszord
-ez 91Ze1 M [o13ys[0 ] (a1j0dsodLzoa7y
yoLulo1qy pi§ ze1o 1o1[0] MOFeIzp
-popod 1 mofe1zppo eAzn aimerds m

MOMSTUTIN Apey 21uazpeziodzoy

[EI N (o8

[51r10dsod£z007y] yoLufoiqy g mox
-e1zppopod 1 moferzppo ze1o [ouzoru
-vIn) Azeng erueperzpjodsm oimerds m

MOTSTUTIN Apey 21uazpeziodzoyg

AzZomeUONAM 1Y

[>bmoporeN yoAuzndu
£Luo1qQ -MI\ 'SP
IISTUTIA] IISTUTIA]
MOTSTUTIA]

1UAPAZa1] Apey saz21]
MONISTUTIA

1uopAza1]  Apey s9za1g

Aulfzhoop  Aoefmysorum
uediQ uediQ

ouzoA15410119111U0Y BIUBFRIZp WA M “WAUZOA1SAT

-0119) 9ZINNeIEYD 0 ‘QuzdA1sA101111UE BIURFRIZ(]

PAuzndumom meids op
WAMIOSEEM WONSTUTW Z nTuarwnzoiod m [omop

-OTeEN] \AQOMQO BISTUTIN zoz1d MGO—NumS NmﬁwﬁNN

yoLuzndumom meids op
WAMIOSERM WANISTUTW Z NTuarwnzorod m [amop

-oIeN] Auo1qQ) ensurpy zozid suofeIsn eruepe7

yoLulorqz pis e[p uepez sonjey

YoAuzofy
-sA301391X1Ue
YDeIuefeIzZp o

eMEIS()

orjog o

eMEIS)

[suzoruersy Az

-BI1G O eM®)S()

Aumerd Py

48



JANUSZ LEZON

£uorypo (oujo3az07s Y1 ZeI0 EAMISTR]
DSOUUOIQO N eMISUZz1dZaq B[P YoLu
-7em 91u[0392078 MOIIqO dmerds m

MOnSIUIA Apey a1udzpeziodzoy

AZ>MeuoNAM Iy

‘usemM UﬁﬁmgoumuﬁwO :OfpoIZ

[orysjoq
[aar70ds
-odzoozy
yoLuloiqy
HESEERROSS
-op 4u
-[ozoeN qn]
[omoporeN
£uoiqQ

IISTUTIA] AIMEBISTI M OAUO[$IIO YOBPESEZ BN

wWAmosAzAn niuezpkzIez o s1meIsn

Ze10 .UE:EU MMGOHﬁo 1 _U\wOEﬁuﬂ: MMGO.HJUO 0 IMEIST M JU%GOQOHMO ﬂu._w.—u,_ww._wN BN

[omoporeN yoALuzndu ozIm
£uo1qQ -MIp\ 'SP -nansenur Twiu z [ouezkimz zero wimorrod wol
ISTUTIA] IASTUTIA] -3[°1qO ‘WOXN1EIS ATUMOF3 AU0IYdO aruarumade

Aulfzhoop  Aokfmysorum

wedio weio yoLulorqz pis e[p uepez sonjey7

[oupmio
31U0IqO | PSOU
-pn] S1U0IYO0 0

eMEIS)

wiuusfom

oIue)s O eme)s)

yoDjsIowr
monrod 11803
-3Z 31UOIYD0 O

emels()

Aumerd pyy

o~
~



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2026, nr 35, s. 39-70

Regulacje dotyczace realizacji zadan z zakresu zarzadzania kryzysowego moz-
na podzieli¢ na trzy kategorie, ktdre odnosza si¢ do charakteru zdarzenia: niemili-
tarny, hybrydowy oraz w czasie stanu wojennego i wojny. Wydaje si¢, ze poruszanie
sie w tej materii ulatwitaby konsolidacja aktow prawnych. Zaproponowana kate-
goryzacja moze by¢ pomocna, zwlaszcza w odniesieniu do realizacji okreslonych
zadan oraz organéw uprawnionych do wnioskowania o wsparcie sit zbrojnych oraz
organow decyzyjnych.

Istotne jest rowniez to, ze kazde uzycie sil zbrojnych powinno by¢ podpo-
rzadkowane zapisom u.z.k. Artykut 25 ust. 9 tej ustawy stanowi, ze uzycie doraz-
nych zgrupowan zadaniowych w sytuacji kryzysowej nie moze zagrozi¢ zdolnosci
sit zbrojnych do realizacji zadan wynikajacych z Konstytucji RP i ratyfikowanych
umoéw miedzynarodowych. Ten zapis nie odnosi si¢ jednak do pozostatych aktow
prawnych regulujacych uzycie wojska do zadan z zakresu zarzadzania kryzysowego.
Czy istnieje zatem petna dowolno$¢ w tym obszarze?

Artykul 26 Konstytucji okresla, ze Sity Zbrojne RP stuzg ochronie niepodle-
glodci panstwa i niepodzielnosci jego terytorium oraz zapewnieniu bezpieczenstwa
i nienaruszalnosci jego granic. Jest to ogolny zapis, niemniej wyraza stalg gotowos¢
sit zbrojnych do dzialania w celu zapewnienia szeroko pojetego bezpieczenstwa
panstwa. Istotny element tej gotowosci to odpowiednie wyszkolenie sit zbrojnych.
Decydenci przy podejmowaniu decyzji o uzyciu sit zbrojnych w sytuacjach kry-
zysowych powinni mie¢ na wzgledzie realizacje zaplanowanych istotnych ¢wiczen
przygotowujacych oddzialy i pododdzialy do realizacji zadan zgodnych z ich wo-
jennym przeznaczeniem.

Obowigzujace przepisy dotyczace tego, jaki szczebel organizacyjny i w jakiej
sytuacji moze planowac¢ uzycie sit zbrojnych i wnioskowa¢ o nie, sg jednoznaczne
i nie daja takiej mozliwosci gminom i powiatom. Decyzja o uzyciu sit zbrojnych,
w tym WOT, zapada na szczeblu ministerialnym. Podobne rozwigzania funkcjonuja
w dwoch krajach battyckich (Litwa, Lotwa)? oraz panstwach nordyckich (Norwe-
gia, Szwecja, Finlandia)*'. Nalezy jednak zauwazy¢, ze formacje obrony terytorial-
nej Litwy i Lotwy sg integralng cze$cig wojsk ladowych?. W Norwegii, Szwecji
oraz Finlandii formacje obrony terytorialnej, podobnie jak w Polsce, stanowig

2 M. Gikiewicz, Wspélczesny wymiar ochrony ludnosci i obrony cywilnej, t. 1: Wybrane patistwa basenu
Morza Battyckiego, Warszawa 2026; ]. Trocha, Norweski system bezpieczeristwa cywilnego a uwarun-
kowania zagrozen kryzysowych i wojennych kraju, ,Obronno$¢ — Zeszyty Naukowe Wydziatu Zarza-
dzania i Dowodzenia Akademii Sztuki Wojennej” 2017, t. 22, nr 2, s. 230-246.

2t J. Grzela, Obrona terytorialna w paristwach nordyckich, ,,Bezpieczenistwo. Teoria i Praktyka” 2017,
t. 28, nr 3, s. 207-223.

2 T. Malysa, Wojska obrony terytorialnej w parnistwach battyckich, ,Bezpieczenstwo. Teoria i Praktyka”
2017, nr 3, s. 233.
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odrebny rodzaj sil zbrojnych, ale ich struktura, wyposazenie oraz zadania wynikaja
z gwardyjskiego charakteru formacji®®. Nieco inne rozwigzania przyjeto w Estonii,
poniewaz uprawnienia o uzyciu sit Estoniskiej Ligii Obrony przekazano jej dowdd-
cy. Dziala ona na zasadzie obrony terytorialnej i realizuje zadania z taka samg in-
tensywnos$cia w czasie pokoju, kryzysu czy wojny**. Model estoniski w najwiekszym
stopniu odpowiada pogladom autora dotyczacym nowoczesnej obrony terytorial-
nej, jej roli i zadan we wszystkich stanach gotowosci obronnej panstwa.

W $wietle krajowych regulacji prawnych z wnioskiem do ministra obrony na-
rodowej o wsparcie przez sily zbrojne wystepuje szczebel wojewddzki. Ta zasada
z jednej strony ogranicza zagrozenie nadinterpretacjg okreslonych sytuacji kryzy-
sowych prowadzacg do nieuzasadnionego wykorzystania wojska. Z drugiej strony
pozbawia najnizsze szczeble organizacyjne korzystania z istotnego wsparcia, jakie-
go moga udzieli¢ sity zbrojne. W tym kontekscie nalezatoby podda¢ analizie obo-
wigzujace zasady, majac na uwadze mozliwosci i potencjat WOT, zwlaszcza wyni-
kajacy z terytorialno$ci, szybkosci reakeji, integracji z lokalnymi spolecznosciami.
W obecnych uwarunkowaniach prawnych gminom i powiatom na etapie planowa-
nia pozostaje jedynie mozliwo$¢ wnioskowania do szczebla nadrzednego o wspar-
cie sil zbrojnych. Sprawia to, ze obowigzujace zgodnie z przepisami prawa plany
zarzadzania kryzysowego gmin sg stosunkowo ubogie, a standardowe procedury
operacyjne traktujg pobieznie poszczegdlne zagrozenia.

Jak zauwaza Franciszek Krynojewski, ekspert ds. obrony cywilnej, kazda gmi-
na musi mie¢ wlasny plan zarzadzania kryzysowego, przygotowany na podstawie
oceny zagrozenia dla konkretnej miejscowosci i gminy i do nich dostosowany, cho¢
mozna powieli¢ pewne procedury i rozwigzania®. Taki plan musi przewidywaé
m.in. wybdr miejsca zbiorki ewakuowanych, oznaczenie autokaréw do ewakuacji,
oznakowanie drég ewakuacyjnych. Opracowane procedury postepowania sa wdra-
zane natychmiastowo bez zbednej zwloki, co w przypadkach dynamicznych zjawisk
odgrywa kluczowg role w walce z zywiolem. Gminne plany sg tak istotne, poniewaz
wojewddzki plan zarzadzania kryzysowego jest sumg powiatowych planéw, na ktore

»  Nie stanowig oddzielnego komponentu obrony terytorialnej obok wojsk operacyjnych, lecz sg ich
czescig, ponadto pozbawione terytorialnych organéw dowodzenia realizuja zadania w oderwaniu od
lokalnych potrzeb na rzecz celéw operacyjnych ustalanych poza strukturami terytorialnymi.

2 U. Staskiewicz, Kaitseliit - estotiska organizacja cywilna dziatajgca na rzecz obronnosci patistwa i bez-

pieczetistwa ludnosci, ,,Europejski Przeglad Prawa i Stosunkéw Miedzynarodowych” 2024, t. 69, nr 1,
s. 16-25. https://doi.org/10.52097/eppism.8882.

»  Kazda gmina musi miec¢ swoj plan zarzgdzania kryzysowego. Nie moze by¢ kopiuj-wklej, Portal Samo-

rzadowy, 20 IX 2024 r., https://www.portalsamorzadowy.pl/zmiany-w-prawie/kazda-gmina-musi-
-miec-swoj-plan-zarzadzania-kryzysowego-nie-moze-byc-kopiuj-wklej,570960.html [dostep: 12 III
2026].
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z kolei skladajg si¢ gminne plany zarzadzania kryzysowego. Krajowy plan zarza-
dzania kryzysowego jest natomiast zbiorem wojewddzkich i resortowych planéw.
Kazdy plan kolejnego wyzszego szczebla organizacyjnego zawiera zatem elementy
planu nizszego szczebla, co tworzy hierarchiczng zalezno$¢ miedzy nimi. W kon-
sekwencji jesli plany na najnizszym szczeblu nie beda szczegdtowe, nie nalezy spo-
dziewac si¢ szczegélowosci w planach wyzszych szczebli. Opinie takie jak: ,,brak
koordynaciji’, ,,spoZniona reakcja wojska’, ,,bezsilnos¢ stuzb” wyrazane czgsto w cza-
sie sytuacji kryzysowej s najprawdopodobniej wing cztowieka, ktory nie poradzit
sobie z podjeciem decyzji. Za przyklad moze postuzy¢ pow6dz na Dolnym Sla-
sku w 2024 r. Brak lub opdznienie decyzji o zarzadzeniu ewakuacji prewencyjnej
w wielu przypadkach narazily mieszkancéw zagrozonych terendw na utrate zycia
lub zdrowia®*. Tak byto np. w Gluchotazach, gdzie zbyt poine podjecie ewakuacji
wymagalo uzycia do niej specjalistycznego sprzetu, w tym wojskowego?.

W tym kontekscie jeszcze wigkszego znaczenia nabiera wlasciwie pojmowana
i organizowana obrona terytorialna. Jej podstawg jest wspétdzialanie wszystkich
elementéw organizacyjnych (stuzby, straze, WOT)*. Dzialania skoncentrowane
na ochronie terytorium powinny umozliwiaé maksymalne wykorzystanie poten-
cjalu, w szczegdlnosci WOT dzialajacych razem z pozostalymi stuzbami, co tworzy
pewnego rodzaju komponent nowoczesnej struktury obronnej panstwa®.

Pododdzialy WOT, owszem, sg przewidziane do realizacji zadan z zakresu
zarzadzania kryzysowego, jednak w $wietle obowigzujacych regulacji prawnych
na zasadach tozsamych jak cale sily zbrojne. W opinii autora nie oznacza to za-
tem ani ,,niezwlocznosci’, ani ,,powszechnosci”*. Wszystko zalezy od sytuacji, skali

% M. Kupryjanczyk, K. Lech, L. Derkacz, Rola ratownictwa medycznego w systemie zarzgdzania
kryzysowego na przykladzie powodzi w powiecie nyskim w 2024 roku, ,Kwartalnik Bellona” 2026, nr 4,
s. 201-215. https://doi.org/10.5604/01.3001.0055.5824.

7 Powddz na potudniu Polski. Ewakuacje mieszkaricow, lista miejscowosci, TVN24, 15 IX 2024 r.,
https://tvn24.pl/najnowsze/powodz-na-poludniu-polski-ewakuacje-mieszkancow-lista-miejsco-
wosci-st8087871 [dostep: 8 VI 2026].

P. Wywial, Dziatania przeciwdywersyjne wojsk obrony terytorialnej w kontekscie rosyjskiej dywersji
na Ukrainie, w: Bezpieczetistwo Polski w warunkach czlonkostwa w Unii Europejskiej, A. Zebrowski,
L. Zweiffel, K. Kowalska (red. nauk.), Krakéw 2018, s. 284-297; P. Zukowski, Rola Terytorialnej Stuz-
by Wojskowej w systemie bezpieczeristwa militarnego Rzeczypospolitej Polskiej, ,,Studia Bezpieczenstwa
Narodowego” 2020, t. 17, nr 1, s. 157-166. https://doi.org/10.37055/sbn/144285.

Z. Polcikiewicz, Wojska Obrony Terytorialnej w systemie bezpieczeristwa narodowego Polski, ,Acta
Scientifica. Academiae Ostroviensis. Sectio A, Nauki Humanistyczne, Spoleczne i Techniczne” 2016,
t. 7, nr 1, s. 399-413; R. Jakubczak, Wybrane kwestie teorii Obrony Terytorialnej, w: Bezpieczetistwo,
zarzgdzanie, medycyna i kultura fizyczna. Wybrane zagadnienia, t. 4, ]. Telak i in. (red.), Gdansk 2020,
s. 15-35.

% J. Lezon, J. Traciak, W kierunku efektywnego zarzqdzania kryzysowego..., s. 150.
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zjawiska, sit i srodkéw mozliwych do uzycia przez wojewode w pierwszej kolejno-
$ci z udzialem stuzb do tego przewidzianych®. Watpliwe jest zatem twierdzenie, ze
pododdziaty WOT sg ustawowo przewidziane do likwidacji skutkéw klesk zywio-
fowych. Sytuacja ta wielokrotnie byta z jednej strony powodem frustracji ludno-
$ci, a z drugiej — koniecznosci podejmowania trudnych decyzji dotyczacych uzycia
WOT. Powszechne przekonanie o tym, ze z chwila wejscia w zycie u.o.0. catkowicie
zmienil si¢ SZK, nie ma odzwierciedlenia w obowiazujacych przepisach®, ponie-
waz u.z.k. z 2007 r. nie ulegla zmianie. To wskazuje na trudnos¢ odnalezienia sig¢
dowo6dcow oraz organdéw odpowiedzialnych za ochrone ludnosci w duzej liczbie
aktéw prawnych dotyczacych wsparcia ukladu pozamilitarnego przez sily zbrojne
oraz na konieczno$¢ nowelizacji przepiséw prawa. Celem zmian powinno by¢ do-
stosowanie uregulowan do sytuacji, w ktorej w sitach zbrojnych wystepuje formacja
WOT funkcjonujgca na zupelnie innych zasadach niz pozostate czeéci sit zbrojnych,
zdolna do wsparcia spoltecznosci lokalnych ,,tu i teraz”, bez zbednych formalnosci,
procedur prawnych i decyzji zapadajacych na szczeblu ministerialnym.

Procedury uzycia Wojsk Obrony Terytorialnej
w zarzadzaniu kryzysowym

Niezaleznie od wskazanych niescistosci WOT majg predyspozycje zaréwno do
realizacji zadan z zakresu zarzadzania kryzysowego®, jak i kierowania nimi.
SZK WOT stanowi integralng cze$¢ SZK resortu obrony narodowej. Dowddztwo
WOT pelni funkcje Centrum Zarzadzania Kryzysowego Ministerstwa Obrony
Narodowej (CZK MON). Brygady obrony terytorialnej oraz brygady obrony po-
granicza realizujg zadania z zakresu zarzadzania kryzysowego w swoich stalych
rejonach odpowiedzialno$ci wydzielonymi do tego celu modutami zadaniowymi.
Zgodnie z u.0.0. dowodca WOT jest odpowiedzialny za planowanie, koordynacje
i wykonywanie zadan zwigzanych z udzialem oddzialéw i pododdzialéw sit zbroj-
nych w zwalczaniu klesk zywiotowych i likwidacji ich skutkéw, dzialan w zakresie
ochrony mienia, akcjach poszukiwawczych oraz akcjach ratowania lub ochrony
zdrowia i zycia ludzkiego, a takze udzialu w realizacji zadan z zakresu zarzadzania

' Panstwowa Straz Pozarna, Policja, Ochotnicza Straz Pozarna, inne stuzby, straze, inspekcje.

2 T. Stelmach, Reorganizacja systemu zarzgdzania kryzysowego resortu obrony narodowej, ,Problemy
Techniki Uzbrojenia” 2023, t. 163, nr 1, s. 39-55. https://doi.org/10.5604/01.3001.0053.5917.

¥ M. Klisz, Utworzenie Wojsk Obrony Terytorialnej jako odpowiedz na nowe zagrozenia bezpieczernstwa

patistwa, ,Bezpieczenstwo. Teoria i Praktyka” 2017, nr 3, s. 70.
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kryzysowego®. Jedna z przyczyn przyjecia takiego rozwigzania bylo przeswiadcze-
nie o mozliwosci natychmiastowego uzycia WOT w sytuacjach kryzysowych. Jest to
stuszna i zasadna idea, wymaga jednak zmian wielu przepiséw. Obecna forma moze
powodowac stosowanie przez decydentow tzw. drogi na skréty i przyjmowanie jej
w pewnym sensie za procedure dzialania. Aby mogla zadziala¢ zasada ,,powszech-
noéci” i ,natychmiastowos$ci” dziatan WOT w sytuacjach kryzysowych, konieczne
s3 zmiany legislacyjne.

Koordynacja zadan z zakresu zarzadzania kryzysowego, usprawnienie procedur

Pomimo pewnych ograniczen natury prawnej zainicjowano, na podstawie rozka-
zu dowddcy WOT, dziatania majgce na celu ulepszy¢ koordynacje zadan z zakresu
zarzadzania kryzysowego zaréwno na szczeblu WOT, jak i poszczegolnych woje-
wodztw. Wprowadzono sposdb postepowania odnoszacy sie do umownych proce-
dur, a nastgpnie opracowano reguly, ktére usprawnily dziatania z zakresu zarzadza-
nia kryzysowego. Dotyczyly one przede wszystkim: sposobu przesylania wnioskow
wojewod6éw o wsparcie sit zbrojnych, utrzymywania stalego kontaktu, sposobu
wymiany informacji pomiedzy brygadami obrony terytorialnej a poszczegolnymi
Wojewddzkimi Centrami Zarzadzania Kryzysowego (WCZK), sposobu dziatania
i aktywacji Zespotéw Reagowania Kryzysowego (ZRK) poszczegdlnych brygad oraz
zasad wymiany informacji miedzy jednostkami wojskowymi stacjonujgcymi na te-
renie wojewddztwa.

Nastepnie wdrozono dzialania majgce na celu usprawnienie procesu decyzyj-
nego prowadzacego do skierowania sit w rejon dziatan kryzysowych. Rysunek 2
przedstawia droge i sposdb postepowania poszczegdlnych podmiotéw zaangazo-
wanych w SZK.

*# Art. 22 ust. 2 pkt 6 w.0.0.
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Rysunek 2. Schemat postgpowania o skierowanie Sit Zbrojnych RP do zadari z zakresu
zarzadzania kryzysowego.

Zrédto: opracowanie wlasne na podstawie dokumentéw wewngtrznych WOT.

Dzigki skrdceniu $ciezki decyzyjnej skraca si¢ rowniez czas reakcji na zdarze-

nie. Ulatwiajg to nastepujace czynniki:

o Scista wspdlpraca pomiedzy wojewods, dowoddca brygady wspieranym
przez Zesp6l Oceny Wsparcia (ZOW) a dowdédcg WOT - szefem CZK
MON. Jej efektem jest sprawne procedowanie wniosku o wsparcie sitami
i srodkami wydzielonymi z sit zbrojnych zakonczone wydaniem stosow-
nych dokumentéw decyzyjno-rozkazodawczych i skierowaniem Wojsko-
wego Zgrupowania Zadaniowego (WZZ) w rejon realizacji zadan;

o krétki taricuch dowodzenia: dowédca WOT (szef CZK MON) - dowddca
brygady. Wystepowanie jedynie dwdch podmiotéw w tancuchu decyzyj-
nym pozwala na szybka i sprawng reakcje, w odrdéznieniu np. od fancucha:
dowddca WOT - dowddca generalny Rodzajéw Sit Zbrojnych RP — dowdd-
ca dywizji - dowddca brygady - i nierzadko dowddca jednostki wojskowej,
wystepujacego w przypadku koniecznosci uzycia wojsk operacyjnych;

ARTYKULY 55



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2026, nr 35, s. 39-70

o stata wspolpraca i wymiana informacji ze wszystkimi jednostkami wojsko-
wymi stacjonujacymi na terenie wojewddztwa;

o dzialanie w terenie elementéw systemu zarzadzania kryzysowego (ESZK),
takich jak Zespoét Koordynacji Dziatan Kryzysowych (ZKDK) i otrzymy-
wanie dzieki temu na biezgco informacji na temat sytuacji w rejonie do-
tknietym zdarzeniem kryzysowym.

Ostatni z wymienionych czynnikéw ma duzy wplyw na szybkos$¢ i skutecz-
no$¢ dziatania. Wystepowanie struktur WOT w kazdym wojewodztwie, powiecie,
gminie przeklada si¢ na wspotdziatanie rowniez w ramach zadan z zakresu zarza-
dzania kryzysowego®. W zasadzie kluczowe znaczenie w SZK WOT ma zorganizo-
wany i funkcjonujgcy SZK w brygadzie, czyli w duzym uproszczeniu — w wojewodz-
twie. Zgodnie z u.z.k. odpowiedzialnym za zarzadzanie kryzysowe w wojewodztwie
jest wojewoda, wspierany przez Wojewodzki Zespdt Zarzadzania Kryzysowego
(WZZK), w sktad ktorego, decyzjg ministra obrony narodowej, wchodzi dowddca
brygady obrony terytorialnej*. To on wspomaga wojewode w zakresie mozliwo$ci
wsparcia sitami i srodkami sit zbrojnych poprzez doradzanie mu w kwestii wydzie-
lenia okreslonych oddziatéw, pododdzialéw do realizacji zadan z zakresu zarzadza-
nia kryzysowego. Istota dziatania w uproszczeniu polega na réwnolegltym przeka-
zywaniu informacji (meldunkéw) o zdarzeniu kryzysowym w pionie administracji
terenowej oraz pionie dowddczym WOT, przy zachowaniu poziomej wymiany
informacji miedzy samorzadem a wojskiem. Pomocne w tym wzgledzie okazalo
sie utworzenie ESZK takich jak: ZOW?, Zespét Wsparcia Odbudowy (ZWO)?*,

* 1. Wrébel, Perspektywy wspotdziatania wojsk obrony terytorialnej z administracjg publiczng w zwal-

czaniu klesk Zywiotowych, ,,Bezpieczenstwo. Teoria i Praktyka” 2017, t. 28, nr 3, s. 143.

% Decyzja Ministra Obrony Narodowej Z-4 z 6 maja 2022 r. w sprawie Systemu Zarzgdzania Kryzysowe-
go resortu obrony narodowej.

Nieetatowy podmiot wykonawczy dowddcy brygady, stanowigcy element SZK WOT, przeznaczony
do prowadzenia rozpoznania i oceny poziomu zagrozenia w danym wojewddztwie w zwigzku z wysta-
pieniem lub prawdopodobienstwem zaistnienia sytuacji kryzysowej oraz okreélenia potrzeby uzycia
sit i srodkéw z zasobdw resortu obrony narodowej do wsparcia organéw administracji publicznej -
definicja DWOT. Zob. takze: B. Sktadanek, Rola Wojsk Obrony Terytorialnej w systemie zarzgdza-
nia kryzysowego, ,,Studia Bezpieczenstwa Narodowego” 2021, z. 20, s. 18. http://dx.doi.org/10.37055/
sbn/146280.

Nieetatowy podmiot wykonawczy dowddcy brygady stanowigcy element SZK WOT, przeznaczony
do $wiadczenia doradztwa i udzielania pomocy w zakresie przywracania niezbednych warunkéw
funkcjonowania poszkodowanej ludnosci oraz infrastruktury po wystapieniu sytuacji kryzysowej
(katastrofy naturalnej lub cywilizacyjnej) w danym wojewddztwie oraz oceny mozliwosci wsparcia
organéw administracji publicznej przez wydzielone sily i $rodki z zasobow resortu obrony narodowej
po zakonczeniu dziatania WZZ - definicja DWOT. Zob. takze: B. Skfadanek, Rola Wojsk Obrony
Terytorialnej..., s. 18.
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ZRK brygady®, ZKDK batalionu lekkiej piechoty*. Doradzaja one organom ad-
ministracji publicznej co do mozliwosci wykorzystania potencjatu sit zbrojnych
w okreslonej sytuacji kryzysowej*!.

Sprawnos¢ SZK WOT jest uzalezniona od sposobu organizacji SZK poszcze-
golnych brygad obrony terytorialnej. Istote SZK brygady stanowig ESZK, ktore sa
istotne z punktu widzenia koordynowania dzialan przez dowddce brygady w wo-
jewodztwie. Najwazniejszym z tych elementow jest ZRK, dziatajacy na podstawie
opracowanych statych procedur operacyjnych. Z racji tak skonstruowanego SZK
dowoddca brygady jako staly przedstawiciel WZZK ma wplyw na ksztalt wniosku
o uzycie sil zbrojnych skierowanego do MON. Dodatkowo moze na tym etapie
wyda¢é wytyczne do przygotowania tych sit oraz zaopiniowa¢ badz zaproponowa¢
gotowe rozwigzania do CZK MON (ktérego funkeje w istocie pelni Taktyczne Cen-
trum Operacyjne DWOT). Skraca to znacznie droge i czas potrzebny na aktywacje
pozostatych ESZK, zwlaszcza modutéw zadaniowych.

W skiad SZK brygady obrony terytorialnej wchodzg oprécz dowddcy bry-
gady m.in.:

« organ dowodzenia dowddcy brygady (oficer dyzurny brygady);

o ZRK brygady;

« organy dowodzenia podlegtych pododdzialow (ZKDK batalionu lekkiej

piechoty), stuzba dyzurna batalionu;

« moduly zadaniowe - sily i $rodki planowane i wydzielane do realizacji za-

dan z zakresu zarzadzania kryzysowego, elementy wsparcia dowodzenia
i koordynacji dziatan (ZOW, ZWO)*®.

Szczegolnego znaczenia w kontekscie przedstawionego skrdcenia procedur
nabiera procedowanie wniosku przestanego do MON. Zdarzenie kryzysowe pojawia
sie nagle. Wymaga szybkich, trafnych decyzji podejmowanych przez odpowiednie
organy. Potrzebne s3 do tego procedury, ktére w obliczu powagi i rangi sytuacji oraz
deficytu czasu pozwalajg wilasciwie realizowa¢ ten proces. Rysunek 3 przedstawia

Zorganizowany, przygotowany i rozmieszczony zgodnie z decyzja dowddcy brygady zespoét specjali-
stow zapewniajacy sprawna realizacje zadan we wszystkich fazach procesu zarzadzania kryzysowego
(zapobiegania, przygotowania, reagowania oraz odbudowy) — definicja DWOT.

* Nieetatowy podmiot wykonawczy dowddcy batalionu stanowigcy element SZK brygady, przeznaczo-

ny do planowania i koordynacji dziatan kryzysowych a takze monitorowania sytuacji w Staltym Re-
jonie Odpowiedzialnosci, utrzymywania kontaktu i wymiany informacji z powiatowymi i gminnymi
ogniwami zarzadzania kryzysowego oraz ZRK brygady - definicja DWOT.

4 T. Smal, R. Balcerzyk, System zarzgdzania kryzysowego w kontekscie wykorzystania podmiotéw mili-

tarnych, ,,Zeszyty Naukowe Politechniki Slqskiej” 2017, nr 114, s. 445-446.

42

Na podstawie SZK 3 Podkarpackiej Brygady Obrony Terytorialnej (materialy wtasne autora).
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jedng z takich obowigzujacych procedur opartych na realizacji okreslonych czyn-
nosci w okreslonej kolejno$ci na podstawie dokumentéw normatywnych®.

Otrzymanie projekiu wniosku z WCZK

Potwierdzenie
olrzymania wniosku

o

~Poza®

planem

Propozycja wydzielenia sit i drodkdw

Przestanie zaopiniowanego wniosku do WCZK
oraz CZK MON

Rysunek 3. Procedowanie wniosku o wsparcie sit zbrojnych.

Zr6dho: opracowanie whasne na podstawie SZK 3 Podkarpackiej Brygady Obrony Terytorialnej.

Istotnym elementem we wskazanym postepowaniu jest analiza pod wzgledem
formalnoprawnym wniosku o wsparcie sil zbrojnych, aby unikna¢ bledéw moga-
cych prowadzi¢ do jego odrzucenia. Tym bardziej osoby funkcyjne w brygadzie

 Tamze.
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muszg dysponowac niezbedna wiedza z zakresu prawodawstwa obejmujacego uzy-
cie sit zbrojnych w tym zakresie. Mowa tutaj nie tylko o u.z.k., lecz takze o innych
regulacjach prawnych przewidujacych mozliwos¢ wsparcia réznych podmiotéw
przez sity zbrojne.

Zespot reagowania kryzysowego jako najwazniejszy element
systemu zarzadzania kryzysowego brygady

Organizacje kierowania i wspoldziatania poszczegélnych elementéw oparto
na wszechstronnej, zaréwno poziomej, jak i pionowej wymianie informacji miedzy
podmiotami wojskowymi oraz podmiotami administracji cywilnej.

Kluczowym elementem SZK brygady jest ZRK, ktérego najwazniejsze zada-
nia to wspdtdziatanie z WCZK, kierowanie wydzielonymi sitami i §rodkami resortu
obrony narodowej przewidzianymi do realizacji zadan z zakresu zarzadzania kry-
zysowego oraz koordynowanie dziatan*!. Element ten wymaga zatem odpowiedniej
struktury, opierajacej si¢ na statych komponentach: kierownictwo, grupa planowa-
nia, grupa monitorowania, analizy i oceny ryzyka, oraz na elementach tworzonych
doraznie (wedlug potrzeb), tj.: specjalistow dowddztwa, obstugi kancelaryjnej, ko-
ordynatora przestrzeni powietrznej, grupy dowodzenia i koordynacji dziatan oraz
grupy wsparcia dziatan. Zesp6t wykonuje okreslone czynnos$ci zardwno w czasie
pokojowego funkcjonowania®, jak i w czasie kryzysu (aktywacja sit i sSrodkow)*.
Istota dzialania ZRK jest zapewnienie sprawnego, zorganizowanego i terminowego
wydzielenia sit i srodkéw w sytuacji kryzysowej oraz dowodzenia nimi podczas wy-
konywania zadan. Tym procesem kieruje (do czasu rozwinigcia ZRK w przypadku
wystgpienia sytuacji kryzysowej) w poczatkowym okresie stuzba dyzurna brygady,

* Przyjete rozwigzania organizacji SZK na szczeblu lokalnym sprawdzily si¢ m.in. podczas powodzi
blyskawicznej w Pawlosiowie w powiecie jarostawskim na Podkarpaciu. 18 kwietnia 2025 r. przez
teren wojewddztwa podkarpackiego przeszta gwaltowna burza. W ciggu 20 minut intensywne opady
deszczu z gradem spowodowaly lawine blotna, ktéra zalata ponad 150 posesji w tej miejscowosci.
Przez cale popotudnie i noc strazacy wspélnie z innymi stuzbami, m.in. Zolnierzami WOT, usu-
wali skutki kataklizmu. Tak szybka reakcja Zolnierzy WOT byla mozliwa wiasnie dzigki realizacji
okre$lonego sposobu (procedur) postgpowania, pomimo ze do zdarzenia doszlo w Wielki Pigtek
w godzinach popoludniowych. Zob. Powddz w Pawlosiowie, Jednostki Panstwowej Strazy Pozarnej —
Komenda Powiatowa Panstwowej Strazy Pozarnej w Jarostawiu, 20 IV 2025 r., https://www.gov.pl/
web/kppsp-jaroslaw/powodz-w-pawlosiowie [dostep: 9 VI 2026].

* Przez ,pokojowe funkcjonowanie” rozumie si¢ planowa codzienng dziatalnos¢ prowadzong przez

jednostke wojskowa, w ktdrej nie zachodzi potrzeba aktywacji ESZK.

* Przez ,kryzys” rozumie si¢ sytuacje, w ktorej zachodzi koniecznos¢ aktywacji ESZK oraz wydzielenia sit

i srodkéw do wsparcia administracji publicznej do realizacji zadan z zakresu reagowania kryzysowego.
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a nastepnie dowoddca brygady poprzez ZRK. Zesp6t realizuje zadania od momentu
wplynigcia rozkazu/sygnatu nakazujacego jego aktywacje do momentu zakoncze-
nia dziatan.

Do podstawowych zadan ZRK w czasie pokojowego funkcjonowania nalezy
monitorowanie oraz analizowanie mozliwosci wystgpienia w wojewddztwie zagro-
zen o charakterze kryzysowym oraz utrzymywanie wspotpracy z Wojewodzkim Wy-
dziatem Bezpieczenstwa i Zarzadzania Kryzysowego. Przeptyw informacji pomiedzy
WCZK a stuzbg dyzurng brygady jest realizowany przez systemy teleinformatyczne
na zasadach okreslonych regulaminem ogdélnym®. W czasie kryzysu gtéwne zada-
nie ZRK to kierowanie podleglymi sitami i srodkami celem przeciwdzialania sytuacji
kryzysowej oraz koordynacja dzialan we wspdtdziataniu z przedstawicielami WCZK.

Realizacja wskazanych zadan bedzie mozliwa tylko wowczas, gdy osoby funk-
cyjne wchodzace w sktad ZRK beda odpowiednio przygotowane, beda mialy nie-
zbedng wiedze i doswiadczenie w dzialaniach z zakresu zarzadzania kryzysowego.
Czy jest to mozliwe w obecnych uwarunkowaniach strukturalnych brygad obrony
terytorialnej? Realizacja dotychczasowych zadan przez WOT w réznych sytuacjach
kryzysowych prowadzi do wniosku, ze tak. Mozna zada¢ jednak pytania, czy te za-
dania sg realizowane na najwyzszym poziomie, czy mozna robié to lepiej, efektyw-
niej. W opinii autora jak najbardziej. Na uwage zastuguje, z reguly pomijana w rdz-
nego rodzaju analizach dziatan WOT w sytuacjach kryzysowych, realizacja zadan
we wszystkich fazach zarzadzania kryzysowego, tj. zapobiegania, przygotowania,
reagowania oraz odbudowy. W wigkszosci przypadkow analizie poddaje sie jedynie
dwie ostatnie fazy. Sg one najbardziej charakterystyczne z punktu widzenia efektow
uzycia sil i srodkéw w reagowaniu kryzysowym. Nie nalezy jednak zapominac o za-
pobieganiu i przygotowaniu. Reagowanie natomiast to skutek czesto zlej, niepelne;j,
blednej realizacji zadan w ramach faz przygotowania i zapobiegania, wymagajace
tworzenia procedur ad hoc i podejmowania dziatan bez przygotowania*.

Obowiazki dowédcow brygad

Na dowddcow brygad zostaly nalozone obowigzki w kazdej fazie reagowania kryzyso-
wego®. Umowny podziat czterech faz na dwie grupy wynika z charakteru zadan. Mozna
zalozy¢, ze pierwsze dwie fazy s typowym elementem przygotowawczym, w ramach

¥ Zarzgdzenie Nr 7/MON Ministra Obrony Narodowej z dnia 28 kwietnia 2023 r. w sprawie
wprowadzenia do uzytku ,,Regulaminu ogolnego zZotnierza Wojska Polskiego”.

% T. Wierzbica, System zarzqdzania kryzysowego na szczeblu gminy, https://gdansk.frdl.pl/static/
upload/store/frdl/ANALIZY_CELOWE/ANALIZA_CELowa_System-zarzadzania-kryzysowego.
pdf, s. 14-17 [dostep: 19 III 2026].

% Plan uzycia Wojsk Obrony Terytorialnej w sytuacjach kryzysowych (dokument wewnetrzny).
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ktorego monitoruje si¢ zagrozenia, planuje si¢ stosowne sity i srodki do ewentualnej
neutralizacji tych zagrozen, tworzy si¢ procedury postepowania na wypadek zaistnienia
sytuacji kryzysowej oraz prowadzi si¢ szkolenia dla wszystkich podmiotéw zaangazowa-
nych w zarzadzanie kryzysowe. Fazy reagowania i odbudowy sag wymiernym, realnym
dzialaniem w terenie w celu niedopuszczenia do eskalacji zagrozenia, minimalizowania
i usuwania jego skutkéw. Zadania dowddcy brygady w tych fazach koncentruja si¢ na:

« organizacji rozpoznania rejonéw objetych sytuacja kryzysowa oraz ocenie

poziomu zagrozenia przez skierowanie w rejon ZOW;

« rozwinieciu niezbednych ESZK i osiggnieciu pelnej gotowosci wydzielonych

sit i srodkéw do udziatu w zapobieganiu skutkom kryzysu lub ich usuwaniu;

o dowodzeniu WZZ (przyjetymi w podporzadkowanie sitami i srodkami re-

sortu obrony narodowej, wydzielonymi do realizacji zadan z zakresu zarzg-
dzania kryzysowego);

o analizie i szacowaniu kosztéw oraz strat poniesionych podczas dzialania podle-

glych jednostek wojskowych wydzielonych do dzialania w sytuacji kryzysowej;

« wspoldziataniu z wladzami samorzadowymi w zakresie doradztwa i oceny

mozliwosci wsparcia usuwania skutkow kataklizmoéw, po zakonczeniu re-
alizacji zadan WZZ, poprzez ZWO;

o analizie i ocenie podjetych dzialan; aktualizacji w razie potrzeby planow

uzycia podleglych sil i srodkéw w sytuacjach kryzysowych.

Te zadania dowddca brygady realizuje w wiekszosci przez powotany przez sie-
bie ZRK. Zatem w jego skiad powinni wchodzi¢ specjalisci, niewykonujacy na co
dzien innych obowiazkéw stuzbowych™.

Funkcjonujacg obecnie ,nieetatowg” strukture (komoérka funkcjonalna)
na szczeblu brygady w postaci ZRK nalezy traktowaé jako rozwigzanie dorazne,
przejsciowe. Docelowo powinna zosta¢ utworzona ,etatowa” komorka zdolna do
realizacji zadan we wszystkich fazach zarzadzania kryzysowego.

Podsumowanie

Przeprowadzona analiza potwierdzila przyjeta hipoteze badawcza. Wojska Obro-
ny Terytorialnej odgrywaja istotng role w SZK, ale regulacje prawne ograni-
czaja mozliwo$¢ pelnego wykorzystania ich potencjalu. Obowiazujace przepisy
odnoszace sie do kwestii uzycia sil zbrojnych, w tym WOT, do realizacji zadan
wsparcia podsystemu niemilitarnego wymagajg gruntownej analizy i zmian pozwa-
lajacych na optymalne i efektywne wykorzystywanie potencjatu tych wojsk.

0 J. Lezon, J. Traciak, W kierunku efektywnego zarzqdzania kryzysowego..., s. 151.
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Zdaniem autora nalezy rozszerzy¢ katalog zadan mozliwych do realizacji
przez nie oraz uprawnien dowddcow brygad do decydowania o uzyciu podlegltych
sit i srodkéw. Dzigki temu struktura organizacyjna formacji, powszechnos¢ oraz
jej mozliwosci beda podstawg do traktowania jej jako komponentu terytorialnego
obok wojsk operacyjnych. Decyzje dowddcéw brygad bylyby podejmowane wy-
tacznie na wniosek wojewody i dotyczytyby tylko realizacji zadan na terenie okre-
$lonego wojewddztwa (stalego rejonu odpowiedzialnosci brygady) zgodnie z za-
twierdzonym przez ministra obrony narodowej resortowym planem zarzadzania
kryzysowego. Nie istnialoby wowczas ryzyko rozproszenia kompetencji. Wrecz
przeciwnie, te sytuacje nalezy postrzegal jako powierzenie dodatkowych upraw-
nien dowddcom brygad odpowiedzialnym za militarny element zarzadzania kry-
zysowego w wojewodztwie, zwlaszcza ze niejako pelnig oni funkcje¢ terytorialnych
organdéw dowodzenia stanowigcych podstawowy element obrony terytorialnej'.
Mozliwo$¢ samodzielnego wydzielania sit przez dowddcéw brygad obrony teryto-
rialnej nie stoi rdwniez w sprzecznosci z konstytucyjnymi zasadami zachowania
neutralno$ci w sprawach politycznych oraz podlegania cywilnej i demokratycznej
kontroli nad sitami zbrojnymi. Nie zostalyby bowiem w zaden sposéb naruszone
zasady cywilnej kontroli nad nimi®, a jednocze$nie dowdédcom wojskowym pozo-
stawiony bylby obszar military command, ktory oznacza dowodzenie, kierowanie
podlegtymi pododdzialami w realizacji celéw i zadan wytyczonych przez wladze
polityczne panstwa przy wykorzystaniu dostepnych sit i srodkow™.

WOT wielokrotnie udowodnily swoja przydatno$¢ w realizacji zadan
z zakresu zarzadzania kryzysowego. Wystarczy wspomnie¢ ich zaangazowanie
iudzial w operacjach takich jak: ,Odporna wiosna”, ,,Niezawodna pomoc™ czy

1 R. Jakubczak, Strategiczna refleksja nad wojskami obrony terytorialnej, ,Kwartalnik Bellona’, t. 687,

nr4,s.21-41.

A. Falkowski, Gen. Fatkowski: jakie zasady demokratycznej kontroli nad wojskiem, Defence24, 12 X
2023 1., https://defence24.pl/polityka-obronna/gen-falkowski-jakie-zasady-demokratycznej-kon-
troli-nad-wojskiem [dostep: 8 VI 2026].

Z. Trejnis, Meandry w kwestii cywilnej kontroli nad Sitami Zbrojnymi w RP po 1989 roku, ,Studia
Orientalne” 2022, t. 24, nr 4, s. 11. https://doi.org/10.15804/502022401.

Operacja zorganizowana w zwigzku z pandemig COVID-19, ktéra pojawita sie w Polsce na poczatku
marca 2020 r. WOT zostaly zaangazowane w dzialania przeciwkryzysowe od 6 marca 2020 r. Dzia-
fania byly prowadzone w ramach operacji ,,Odporna wiosna” (od czerwca 2020 r. zostata przeksztat-
cona w ,,Irwalg odporno$¢”) w siedmiu gtéwnych obszarach, m.in.: wsparcie szpitali i stuzb sanitar-
nych, budowa odpornosci indywidualnej i spotecznej oraz wsparcie: samorzadow, Agencji Rezerw
Materialowych, Policji, Strazy Granicznej czy Urzedu Lotnictwa Cywilnego. Zob. Podsumowanie
operacji ,Odporna Wiosna”, Wojska Obrony Terytorialnej, 2 VI 2020 r., https://media.terytorialsi.
wp.mil.pl/informacje/520508/podsumowanie-operacji-odporna-wiosna [dostep: 14 IIT 2025].

% Operacja dotyczaca migracji ludnosci z Ukrainy objetej rosyjska agresja. W jej ramach byly
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»Feniks™*. Ponadto wedlug badann CBOS 94% Polakéw pozytywnie ocenito w 2024 r.
dziatania podejmowane w czasie powodzi przez stuzby, takie jak Straz Pozarna czy
WOT (w tym 71% ocenilo te dziatania zdecydowanie dobrze)”. Wtasciwe prowa-
dzenie tych dziatan byto mozliwe dzieki usprawnieniu dziatania SZK w zakresie
umozliwiajagcym szybsze i sprawniejsze wydzielanie wojska do realizacji zadan z za-
kresu zarzadzania kryzysowego. Inicjatywa wlasna pozwolita na utworzenie ESZK,
takich jak ZRK, ZOW czy ZKDK, §cisle wspotpracujacych z organami administra-
cji terenowej (panstwowej i samorzadowej). Utrzymywanie stalego kontaktu i wy-
miana informacji pomiedzy WCZK a brygadami obrony terytorialnej, jak rowniez
na nizszych szczeblach organizacyjnych (powiat — batalion, gmina - kompania),
pozwala na efektywne i szybkie generowanie potrzeb w zakresie uzycia sil zbroj-
nych do wsparcia dziatan kryzysowych.

Whbrew powszechnym oczekiwaniom, przekonaniom oraz potrzebom w pol-
skim prawodawstwie brakuje zapiséw pozwalajacych na niemal natychmiastowe
wsparcie lokalnych spolecznosci w sytuacjach kryzysowych. Potraktowanie WOT
w regulacjach prawnych w taki sam sposéb jak pozostale rodzaje sil zbrojnych nie
pozwala na ich optymalne wykorzystanie w ramach zarzadzania kryzysowego. Aby
to zmieni¢, mozna zrealizowac nastepujace propozycje:

1. Nowelizacja u.z.k. w zakresie:

— mozliwosci wydzielania i kierowania przez dowddcéw brygad obrony
terytorialnej podleglych sit i srodkéw do realizacji zadan z zakresu za-
rzadzania kryzysowego,

— rozszerzenia katalogu zadan wymienionego w art. 25 ust. 3 u.z.k.,

— zmiany definicji sytuacji kryzysowej, aby nie byla bezposrednio powig-
zana z dostepnymi mozliwo$ciami reakeji lub przeciwdzialania. Przy
takim zalozeniu autor proponuje nastepujaca definicje: ,,sytuacja wply-
wajgca lub mogaca negatywnie wplyngé na poziom bezpieczenstwa
ludzi, mienia w znacznych rozmiarach lub §rodowiska, wymagajaca

realizowane zadania zwigzane ze wsparciem wojewoddéw, samorzadéw i instytucji, odpowiedzial-
nych za organizacje¢ pomocy uchodzcom (gléwnie relokacja i zakwaterowanie). Zob. Decyzja Nr 82/
DWOT MON z dnia 18 marca 2022 r. w sprawie wsparcia wojewodow w zwigzku z podejmowanymi
dziataniami wobec uchodzcow z Ukrainy w ramach operacji pk. ,NJEZAWODNA POMOC”.

Wieloetapowa i wielomiesieczna operacja zwigzana z naprawianiem skutkéw powodzi i podtopien
na calym obszarze objetym kleska zywiolowa. Operacja miata na celu odbudowe zniszczonych
miejsc. Zob. Rusza operacja Feniks - Wojsko Polskie wspiera odbudowe terendw dotknigtych powodzig,
Serwis Rzeczypospolitej Polskiej - Ministerstwo Obrony Narodowej, 23 IX 2024 r., https://www.gov.
pl/web/obrona-narodowa/rusza-operacja-feniks-wojsko-polskie-wspieraiodbudowe-terenow-do-
tknietych-powodzia [dostep: 14 IIT 2025].

7 Wielka powddz - jej zasigg oraz oceny dziatan ratunkowych, ,,CBOS Flash” 2004, nr 40, s. 2.
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stosownego (kryzysowego) dziatania wla$ciwych organéw administra-
cji publicznej ze wzgledu na konieczno$¢ uzycia i koordynacji ponad-
standardowych sit i srodkow”

2. Zmiana struktur brygad obrony terytorialnej polegajaca na wprowadze-
niu etatowych ZRK.

3. Rezygnacja z dualizmu w dowodzeniu. Obecnie za zarzadzanie kryzysowe
odpowiedzialny jest zaréwno dowédca WOT, jak i dowddca operacyjny Ro-
dzajow Sit Zbrojnych RP, stosownie do przystugujacych uprawnien, ktore
wynikaja nie tylko z decyzji ministra obrony narodowe;j*, lecz takze z doty-
czacych tego regulacji prawnych. Optymalnym rozwigzaniem wydaje si¢ po-
wierzenie cato$ci zadan z zakresu zarzadzania kryzysowego jednej osobie®.

4. Zmiana procedur w zakresie uzycia sit zbrojnych do realizacji zadan
z zakresu zarzadzania kryzysowego, polegajaca na uzyskaniu przez WOT
pewnej autonomii w zakresie wsparcia lokalnych spoleczno$ci na podsta-
wie nastepujacych zatozen:

— zasady postepowania obowigzujg w czasie zaréwno pokoju, jak i wojny
(w razie konieczno$ci wsparcia obrony cywilnej sitami zbrojnymi);

— podzial wsparcia sil zbrojnych na te realizowane przez komponent ope-
racyjny i te realizowane przez komponent terytorialny;

— potraktowanie WOT jako elementu zarzadzania kryzysowego, ktérym
dysponuje wojewoda na terenie wojewddztwa.

Interesujaca propozycje przedstawiajg Janusz Lezon i Julian Traciak®.
Obejmuje ona konkretne zmiany legislacyjne, majace na celu przede wszystkim
rozszerzenie uprawnienn dowddcow brygad obrony terytorialnej, uproszczenie
i modyfikacje istniejacych procedur uruchamiania sit i srodkéw do realizacji zadan
z zakresu zarzadzania kryzysowego, co zwiekszy role WOT w SZK.

Wikazane dziatania wydaja si¢ konieczno$cig. Paradoksem jest to, Ze brygady
obrony terytorialnej przeznaczone doktrynalnie do realizacji zadan w swoich sta-
tych rejonach odpowiedzialnosci sg wlasciwie pozbawione takiej mozliwosci w sy-
tuacji kryzysowej. Decyzje o ich uzyciu do wsparcia lokalnych spotecznosci zapa-
daja bowiem na szczeblu ministerialnym (centralnym). Jest to poniekad sprzeczne
z istota funkcjonowania obrony terytorialne;.

% Decyzja nr Z-4/MON Ministra Obrony Narodowej z dnia 6 maja 2022 r. w sprawie Systemu Zarzgdza-
nia Kryzysowego resortu obrony narodowej.

Przy zalozeniu, ze w systemie zarzadzania kryzysowego WOT beda traktowane na odrebnych zasa-
dach od wojsk operacyjnych, rodzi si¢ uzasadniona watpliwos¢, a zarazem pole do dyskusji bedacej
odpowiedzig na pytanie: kto powinien petni¢ funkcje CZK MON przy jednoczesnym zatozeniu re-
alizacji tego zadania w okresie pokoju, kryzysu oraz wojny?

€ . Lezon, J. Traciak, W kierunku efektywnego zarzqdzania kryzysowego..., s. 149-155.
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Celem artykutu jest przedstawienie oraz usystematyzowanie wspot-
czesnych kierunkéw rozwoju bezpieczenstwa wewnetrznego w wa-
runkach postepujacej cyfryzacji. Przedmiotem opracowania jest
wplyw technologii cyfrowych na specyfike zagrozen wewnetrznych
oraz funkcjonowanie instytucji odpowiedzialnych za zapewnienie
bezpieczenstwa panstwa. Artykul ma charakter przegladowo-ana-
lityczny. W badaniu zastosowano analize literatury przedmiotu,
aktéw prawnych i dokumentéw strategicznych. Autor poréwnatl
rozwigzania dotyczace stosowania technologii cyfrowych w zakre-
sie bezpieczenstwa przyjete w réznych panstwach i organizacjach
miedzynarodowych. Przeprowadzona analiza wykazala, ze rozwoj
tych technologii prowadzi do zasadniczej transformacji systeméw
bezpieczenstwa wewnetrznego, wymuszajac zmiane modeli zarzg-
dzania, rozw6j wspolpracy miedzyinstytucjonalnej oraz dostosowa-
nie regulacji prawnych do nowych zagrozen. We wnioskach autor
wskazuje, ze skuteczne zapewnienie bezpieczenstwa wewnetrzne-
go w erze cyfrowej wymaga zintegrowanego podejscia taczacego
rozwigzania technologiczne, odpowiednie ramy prawne, rozwoj
kompetencji instytucjonalnych oraz wspotprace miedzynarodows.
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The aim of this article is to present and systematize contemporary
directions in the development of internal security in the context
of advancing digital transformation. The subject of the study is
the impact of digital technologies on the nature of internal threats
and on the functioning of institutions responsible for ensuring state
security. The article has a review-analytical character. The study
employs a review of the relevant literature, an analysis of legal
acts and strategic documents. The author compared the solutions
for application of digital technologies in the field of security
adopted in different countries and international organisations.
The conducted analysis demonstrates that the development of these
technologies has fundamentally transformed internal security
systems, requiring changes in management models, the development
of interinstitutional cooperation, and the adaptation of legal
frameworks to emerging threats. In the conclusions, the author
indicates that effective internal security in the digital age requires
an integrated approach combining technological solutions,
appropriate legal frameworks, development of institutional
capacities, and international cooperation.
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Bezpieczenstwo wewnetrzne stanowi jeden z filaréw funkcjonowania panstwa. Obej-

muje ono ochrone porzadku publicznego, bezpieczenstwa obywateli, infrastruktury

krytycznej oraz stabilnosci instytucji panstwowych. Rozwoj technologii cyfrowych

spowodowal zasadniczg zmiane $rodowiska bezpieczenstwa. Wspolczesne zagroze-

nia coraz czedciej majg charakter transgraniczny, sg realizowane w cyberprzestrzeni

i oddzialujg jednoczesnie na wiele sektoréw funkcjonowania panstwa'.

' B. Buzan, O. Weever, J. de Wilde, Security: A New Framework for Analysis, London 1998, s. 21-35;
M.D. Cavelty, Cyber-Security and Threat Politics. US efforts to secure the information age, London-
-New York 2009, s. 78-95.
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W literaturze przedmiotu podkresla sie, ze cyfryzacja nie tylko zwieksza efek-
tywno$é¢ funkcjonowania administracji publicznej i stuzb odpowiedzialnych za bez-
pieczenstwo, lecz takze tworzy nowe obszary podatnosci. Autorzy tacy jak Barry
Buzan, Myriam Dunn Cavelty czy Richard Clarke i Robert Knake, wskazuja, ze bez-
pieczenistwo wewnetrzne wymaga wspolczesnie odejscia od wylacznie terytorial-
nego sposobu postrzegania zagrozen na rzecz podej$cia uwzgledniajacego cyber-
przestrzen, odporno$¢ infrastruktury krytycznej oraz bezpieczenstwo informacyj-
ne. Z kolei dane z raportéw Agencji Unii Europejskiej ds. Cyberbezpieczenstwa
(The European Union Agency for Cybersecurity, ENISA) oraz Organizacji Wspot-
pracy Gospodarczej i Rozwoju (Organisation for Economic Co-operation and De-
velopment, OECD) wskazuja, ze rosnaca liczba incydentéw cybernetycznych wy-
musza zmiane sposobu organizacji instytucji odpowiedzialnych za bezpieczenstwo
oraz rozwdj wspdtpracy publiczno-prywatne;j?.

Pytania badawcze niniejszego opracowania to: w jaki spos6b postepujaca cyfryza-
cja wplywa na funkcjonowanie systemu bezpieczenistwa wewnetrznego oraz jakie kie-
runki jego rozwoju wskazujg wspolczesna literatura naukowa i dokumenty strategiczne?

Celem artykulu jest usystematyzowanie aktualnego stanu wiedzy dotyczacego
wplywu transformacji cyfrowej na bezpieczenistwo wewnetrzne oraz identyfikacja
najwazniejszych wyzwan, kierunkéw rozwoju i rozwiazan z tym zwigzanych, stoso-
wanych w wybranych panstwach oraz organizacjach miedzynarodowych.

Artykut ma charakter przegladowo-analityczny. W badaniu wykorzystano
analize literatury przedmiotu, aktéw prawnych i dokumentéw strategicznych oraz
metode pordwnawcza. Zastosowanie tych metod dalo mozliwo$¢ zestawienia po-
gladéw prezentowanych w literaturze, poréwnania rozwigzan instytucjonalnych
i regulacyjnych oraz sformulowanie syntetycznych wnioskéw dotyczacych kierun-
kéw rozwoju bezpieczenstwa wewnetrznego w erze cyfrowej.

Przeksztatcenie pojecia bezpieczenstwa wewnetrznego
w srodowisku cyfrowym

Rozwdj technologii cyfrowych doprowadzil do zasadniczej zmiany sposobu po-
strzegania bezpieczenstwa wewnetrznego. Pojecie to, wezesniej utozsamiane przede

2 Zob. np. ENISA Threat Landscape 2023, European Union Agency for Cybersecurity, October 2023,
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Threat%20Landscape%
202023.pdf [dostep: 11 VIII 2026]; OECD, Digital Security and Resilience in Critical Infrastruc-
ture and Essential Services, April 2019, https://www.oecd.org/content/dam/oecd/en/publications/
reports/2019/04/digital-security-and-resilience-in-critical-infrastructure-and-essential-ser-
vices_5593¢149/a7097901-en.pdf?, s. 34-37 [dostep: 11 VIII 2026].
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wszystkim z ochrona porzadku publicznego, zwalczaniem przestepczosci oraz za-
pewnieniem stabilno$ci funkcjonowania panstwa w granicach jego terytorium, zo-
stalo rozszerzone o zwalczanie zagrozen wystepujacych w cyberprzestrzeni, ktd-
rych charakter wykracza poza klasyczne ujecie bezpieczenstwa panstwa’.

Barry Buzan, Ole Weever i Jaap de Wilde wskazuja, Ze bezpieczenstwo nale-
zy rozpatrywaé wielowymiarowo, obejmujac zaréwno aspekty militarne, jak i po-
lityczne, gospodarcze, spoteczne i technologiczne. W ich ujeciu rozwdj technologii
informacyjnych zmienia sposob identyfikacji zagrozen oraz mechanizmy reago-
wania panstwa, prowadzac do rozszerzenia zakresu odpowiedzialnodci instytucji
bezpieczenstwa. Oznacza to, ze bezpieczenstwo wewnetrzne powinno obejmowac
nie tylko ochrone obywateli przed zagrozeniami fizycznymi, lecz takze zapewnienie
odpornosci infrastruktury cyfrowej oraz bezpieczenistwa informacji*.

Podobne stanowisko prezentuje Cavelty, ktéra podkresla, ze cyfryzacja dopro-
wadzila do powstania nowego $rodowiska bezpieczenstwa, w ktérym zagrozenia
majg charakter dynamiczny, trudny do przewidzenia oraz czesto transgraniczny.
Autorka zwraca uwage, ze cyberprzestrzen stala si¢ obszarem, w ktérym dziatania
przestepcze, operacje wywiadowcze oraz kampanie dezinformacyjne moga by¢ pro-
wadzone réwnoczes$nie wobec wielu panistw, bez koniecznosci fizycznej obecnosci
sprawcow na ich terytorium. W rezultacie tradycyjne instrumenty ochrony bez-
pieczenstwa wewnetrznego okazujg si¢ niewystarczajace, jezeli nie s3 uzupelnione
rozwigzaniami organizacyjnymi i technologicznymi dostosowanymi do specyfiki
srodowiska cyfrowego’.

Znaczenie tej transformacji potwierdza réwniez ENISA. W raporcie tej or-
ganizacji za rok 2023 wskazano, ze liczba atakéw wymierzonych w administracje
publiczng, sektor ochrony zdrowia oraz operatoréw infrastruktury krytycznej sys-
tematycznie roénie. Jednoczesnie zwigksza si¢ stopien zlozonosci wykorzystywa-
nych metod, obejmujacych m.in. ataki ransomware, kampanie phishingowe oraz
dzialania prowadzone przez grupy sponsorowane przez panstwa. Oznacza to, ze
bezpieczenstwo wewnetrzne coraz silniej zalezy od zdolnos$ci panstwa do ochrony
infrastruktury cyfrowej oraz szybkiego reagowania na incydenty cybernetyczne®.

Analiza poréwnawcza rozwigzan przyjetych w wybranych panstwach wska-
zuje, ze proces dostosowania instytucji bezpieczenstwa przebiega w réznym
tempie. Panstwa czlonkowskie Unii Europejskiej rozwijaja swoje systemy przede

*  B.Buzan, O. Weever, . de Wilde, Security: A New Framework..., s. 27-29.
4 Tamze,s. 31-33.

> M.D. Cavelty, Cyber-Security and Threat Politics..., s. 78-81.

¢ ENISA Threat Landscape 2023..., s. 45-46.
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wszystkim na podstawie wspolnych regulacji prawnych, takich jak dyrektywa NIS 27,
oraz wspolprace w ramach ENISA.

Z kolei Stany Zjednoczone opieraja rozwdj cyberbezpieczenstwa na mode-
lu zarzadzania ryzykiem opracowanym przez National Institute of Standards and
Technology (NIST), w ktérym szczegdlna role odgrywa wspoétpraca administracji
publicznej z sektorem prywatnym?®.

Oba modele zmierzaja do zwigkszenia odpornosci panstwa, jednak réznia sie
zakresem centralizacji oraz sposobem podzialu odpowiedzialnosci migdzy instytu-
cje publiczne i podmioty prywatne.

Istotng konsekwencjg transformacji cyfrowej jest rOwniez zmiana charakteru
zagrozen. Clarke i Knake wskazuja, ze cyberataki moga oddzialywa¢ jednoczesnie
na wiele sektoréw panstwa i prowadzi¢ do zakldcenia pracy administracji, syste-
mow finansowych, energetyki czy transportu. Nie wymagajg przy tym uzycia sily
militarnej ani fizycznej obecnosci sprawcy, a ich skutki moga obejmowa¢ zaréwno
straty ekonomiczne, jak i destabilizacje spoleczng oraz utrate zaufania obywateli do
instytucji publicznych®.

Przeglad literatury przedmiotu prowadzi do wniosku, ze bezpieczenstwo
wewnetrzne w erze cyfrowej nalezy postrzega¢ przede wszystkim jako zdolno$¢
panstwa do zapewnienia ciaglosci funkcjonowania jego podstawowych struktur,
ochrony infrastruktury krytycznej oraz skutecznego reagowania na zagrozenia
powstajace w cyberprzestrzeni. Oznacza to odejscie od modelu skoncentrowanego
na reagowaniu na incydenty na rzecz podejécia opartego na budowaniu odpornosci
organizacyjnej, zarzadzaniu ryzykiem oraz wspdtpracy krajowej i miedzynarodowe;j".

Zagrozenia cyfrowe i ich wptyw na bezpieczenstwo wewnetrzne

Rozwdj technologii cyfrowych doprowadzit do zmiany charakteru zagrozen oddzia-
tujacych na bezpieczenstwo wewnetrzne panstwa. W przeciwienstwie do zagrozen

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rod-
kow na rzecz wysokiego wspélnego poziomu cyberbezpieczetistwa na terytorium Unii, zmieniajgca roz-
porzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2).

8 The NIST Cybersecurity Framework (CSF) 2.0, February 2024, https://nvlpubs.nist.gov/nistpubs/
CSWP/NIST.CSWP.29.pdf, s. 21-23 [dostep: 17 VIII 2026].

® R.A. Clarke, R.K. Knake, Cyber War: The Next Threat to National Security and What to Do about It,
New York 2010, s. 12-14.

10 M.D. Cavelty, Cyber-Security and Threat Politics..., s. 90-95; OECD, Digital Security and Resilience...,
s. 34-37.
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w wymiarze fizycznym, zagrozenia cyfrowe czesciej majg charakter transgraniczny,
sg trudniejsze do identyfikacji, a ich skutki mogg obejmowa¢ jednocze$nie wiele
sektoréw funkcjonowania panstwa. Jak zauwaza David S. Wall, cyberprzestepczosé¢
przestata by¢ zjawiskiem ograniczonym do pojedynczych przestepstw kompute-
rowych. Stala si¢ zloZonym systemem dzialalnosci przestepczej wykorzystujacej
globalne sieci teleinformatyczne. Obejmuje zaréwno oszustwa finansowe, kradzie-
ze tozsamosci, jak i ataki na administracje publiczng, przedsiebiorstwa oraz infra-
strukture krytyczna''.

Clarke i Knake wskazuja, ze cyberataki coraz czeéciej sg ukierunkowane nie
na pojedyncze systemy informatyczne, lecz na zakldcenie funkcjonowania catych
sektoréw gospodarki i administracji publicznej. Przyktadem sg ataki typu ransom-
ware na szpitale, przedsiebiorstwa energetyczne oraz jednostki administracji samo-
rzadowej, ktdrych skutkiem jest nie tylko utrata danych, lecz takze czasowe ograni-
czenie $wiadczenia ustug publicznych. Autorzy podkreslaja, ze skutecznos¢ takich
dziatan wynika przede wszystkim z wysokiego stopnia cyfryzacji wspoélczesnych
panstw oraz zalezno$ci miedzy systemami teleinformatycznymi'?.

Odrebna kategorie zagrozen stanowia kampanie dezinformacyjne prowadzo-
ne z wykorzystaniem mediéw spotecznoéciowych i platform internetowych. Lucas
Kello zwraca uwage, ze wspolczesne konflikty coraz czesciej obejmujg dzialania
informacyjne, ktérych celem jest wplywanie na procesy polityczne, ostabianie za-
ufania obywateli do instytucji publicznych oraz poglebianie podzialéw spotecz-
nych. W przeciwienstwie do klasycznych cyberatakéw dziatania te nie prowadza
bezposrednio do zniszczenia infrastruktury, lecz oddzialujg na procesy decyzyjne
oraz bezpieczenstwo spoleczne, co czyni je jednym z najtrudniejszych wyzwan dla
wspolczesnych systemow bezpieczenstwa wewnetrznego'.

Znaczenie zagrozen informacyjnych potwierdzajg réwniez raporty ENISA
oraz OECD. Wynika z nich, ze od 2022 r. jest obserwowany wzrost liczby skoor-
dynowanych kampanii dezinformacyjnych towarzyszacych konfliktom miedzyna-
rodowym oraz procesom wyborczym. Jednoczesnie wskazuje sie, ze skutecznos¢
przeciwdziatania tego rodzaju zagrozeniom zalezy od rozwigzan technologicznych,
poziomu edukacji spoteczenstwa, odpornosci informacyjnej obywateli oraz
sprawnego systemu komunikacji instytucji publicznych™.

" D.S. Wall, Cybercrime: The Transformation of Crime in the Information Age, Cambridge 2007,
s. 55-57.

2 R.A. Clarke, R K. Knake, Cyber War: The Next Threat..., s. 24-28.
3 L. Kello, The virtual weapon and international order, New Haven-London 2017, s. 59-62.
4 ENISA Threat Landscape 2023..., s. 27-29; OECD, Digital Security and Resilience..., s. 56-58.

76



MICHAE ANTONIUK
Bezpieczenstwo wewnetrzne w erze cyfrowej - wyzwania i kierunki rozwoju

Analiza poréwnawcza do$wiadczen panstw Unii Europejskiej i Stanéw
Zjednoczonych wskazuje na odmienne modele reagowania na zagrozenia cy-
frowe. W panstwach UE potozono nacisk na rozwdj wspdlnych standardéow
bezpieczenstwa, obowigzki zglaszania incydentéw oraz ochrone infrastruktury
krytycznej wynikajace z dyrektywy NIS 2. W Stanach Zjednoczonych podstawe
stanowi The NIST Cybersecurity Framework (CSF) 2.0. Jest to model zarzadzania
ryzykiem koncentrujacy si¢ na identyfikacji zagrozen, ochronie zasobow, wy-
krywaniu incydentow, reagowaniu oraz odbudowie zdolnosci operacyjnych po
zakonczeniu ataku.

W literaturze zwraca si¢ uwage rowniez na asymetryczny charakter zagro-
zen cyfrowych. Martin Libicki wskazuje, ze relatywnie niewielkie grupy prze-
stepcze lub podmioty sponsorowane przez panstwa sa w stanie osiggac skut-
ki poréwnywalne z klasycznymi dziataniami militarnymi, wykorzystujac luki
w zabezpieczeniach systeméw teleinformatycznych. Oznacza to, ze skutecz-
no$¢ dzialan nie zalezy wylacznie od potencjalu ekonomicznego czy militar-
nego panstwa, lecz takze od poziomu jego odpornosci cyfrowej, przygotowania
instytucji publicznych oraz jako$ci wspolpracy z operatorami infrastruktury
krytyczne;j'®.

Przeglad literatury prowadzi do wniosku, ze zagrozenia cyfrowe obejmuja
cyberprzestepczoéé, cyberterroryzm, dzialania hybrydowe, operacje dezinforma-
cyjne oraz ataki na infrastrukture krytyczna, ktérych wspdlng cechg jest moz-
liwo$¢ jednoczesnego oddzialywania na bezpieczenstwo panstwa, gospodarke
i spoteczenstwo. Z tego wzgledu wspoélczesne bezpieczenstwo wewnetrzne po-
winno by¢ postrzegane jako system zarzgdzania ryzykiem cyfrowym, ktéry in-
tegruje rozwigzania technologiczne, organizacyjne i prawne, a nie jako jedynie
dziatania podejmowane po wystgpieniu incydentu’®.

Stanowiska przedstawione w literaturze wskazujg rowniez, ze skutecznosé
ochrony przed zagrozeniami cyfrowymi zalezy od zdolnosci panstwa do przewi-
dywania nowych form ryzyka oraz ciggtego doskonalenia procedur bezpieczen-
stwa. W praktyce oznacza to konieczno$¢ regularnej aktualizacji krajowych stra-
tegii cyberbezpieczenstwa, rozwoju specjalistycznych kompetencji administracji
publicznej oraz pogtebiania wspdtpracy miedzynarodowej w zakresie wymiany
informacji o zagrozeniach i wspolnego reagowania na incydenty. Analiza poréw-
nawcza do$wiadczen panstw europejskich i Stanéw Zjednoczonych potwierdza,

* M.C. Libicki, Conquest in Cyberspace. National Security and Information Warfare, Cambridge 2007,
5. 102-118.

' D.S. Wall, Cybercrime: The Transformation of Crime..., s. 55-70; S.W. Brenner, Cybercrime and the
Law: Challenges, Issues, and Outcomes, Boston 2012, s. 47-50.
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ze dzialania oparte na prewencji, budowaniu odpornosci oraz wspolpracy
miedzyinstytucjonalnej przynosza lepsze rezultaty niz model koncentrujacy sie
na reagowaniu po wystapieniu ataku'’.

Wyzwania zwigzane z dostosowaniem instytucjonalnym
i zarzadzaniem

Postepujaca cyfryzacja wymusza zmiane sposobu funkcjonowania instytucji odpo-
wiedzialnych za bezpieczenstwo wewnetrzne. Tradycyjne modele organizacyjne,
oparte na hierarchicznym podziale kompetencji oraz reagowaniu na zdarzenia po
ich wystapieniu, okazujg si¢ niewystarczajgce wobec zagrozen charakteryzujacych
si¢ duza dynamika, transgranicznoscig i wysokim stopniem zlozonosci. W literaturze
podkredla sie, ze skuteczno$¢ wspdlczesnego systemu bezpieczenstwa wewnetrznego
zalezy od dostepnych technologii, ale przede wszystkim od zdolnosci instytucji do
szybkiej adaptacji organizacyjnej oraz efektywnej wspdtpracy miedzysektorowe;j'®.
Cavelty wskazuje, ze jednym z najistotniejszych probleméw wspoélczesnych sys-
temow bezpieczenstwa jest rozproszenie odpowiedzialnosci za cyberbezpieczenstwo.
W wielu panistwach kompetencje dotyczace ochrony infrastruktury krytycznej, prze-
ciwdzialania cyberprzestepczosci, ochrony danych osobowych oraz reagowania na in-
cydenty s3 podzielone miedzy administracje rzadows, stuzby specjalne, organy $ciga-
nia i wyspecjalizowane zespoly reagowania na incydenty komputerowe (ang. computer
security incident response team, CSIRT). Taki model zwigksza ryzyko dublowania za-
dan, wydluza proces decyzyjny oraz utrudnia sprawng wymiane informacji'.
Podobne wnioski przedstawiono w raporcie OECD Digital Security and Resil-
ience in Critical Infrastructure and Essential Services. Wskazano w nim, ze panstwa
osiggajace najwyzszy poziom odpornosci cyfrowej tworza zintegrowane systemy za-
rzadzania bezpieczenstwem, w ktérych odpowiedzialno$¢ poszczegdlnych instytucji
jest jasno okreslona, a wspolpraca miedzy nimi opiera si¢ na wspélnych procedurach
oraz regularnej wymianie informacji. Podkreslono réwniez znaczenie strategicznego
planowania oraz ciaglego doskonalenia procedur reagowania na incydenty®.
Przeprowadzona analiza poréwnawcza pokazuje wyrazne roznice miedzy
modelami zarzadzania bezpieczenstwem cyfrowym w UE i USA. W panstwach

7 OECD, Digital Security and Resilience..., s. 34-37; The NIST Cybersecurity Framework...

'8 M.D. Cavelty, Cyber-Security and Threat Politics..., s. 78-82; OECD, Digital Security and Resilience...,
s.39-42.

' M.D. Cavelty, Cyber-Security and Threat Politics..., s. 91-95.
»  OECD, Digital Security and Resilience..., s. 55-57.
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czlonkowskich UE rozwéj systemow cyberbezpieczenstwa opiera sie przede wszyst-
kim na harmonizacji przepiséw prawa oraz wspdtpracy prowadzonej w ramach
ENISA i realizacji dyrektywy NIS 2. Panstwa zobowigzano do wyznaczenia wiasci-
wych organéw odpowiedzialnych za cyberbezpieczenstwo, utworzenia krajowych
zespoldw reagowania na incydenty oraz opracowania krajowych strategii bezpie-
czenstwa cyfrowego?'.

Model amerykanski opiera si¢ na zarzadzaniu ryzykiem oraz partnerstwie ad-
ministracji publicznej z sektorem prywatnym. Ramy zarzadzania cyberbezpieczen-
stwem opracowane przez NIST obejmujg pie¢ podstawowych etapow: identyfikacje
zagrozen, ochrone zasobdw, wykrywanie incydentdw, reagowanie oraz odbudowe
zdolnosci operacyjnych. Rozwigzanie to jest szeroko wykorzystywane zaréwno
przez administracje federalna, jak i przedsiebiorstwa zarzadzajgce infrastrukturg
krytyczna®.

Istotnym elementem transformacji instytucjonalnej pozostaje rozwoj kompe-
tencji pracownikéow odpowiedzialnych za bezpieczenstwo. Henock Mulugeta Mela-
ku zwraca uwage, ze skutecznos¢ systemoéw cyberbezpieczenstwa zalezy w réwnym
stopniu od stosowanych technologii i od poziomu specjalistycznej wiedzy perso-
nelu. W praktyce oznacza to konieczno$¢ prowadzenia systematycznych szkolen,
rozwijania umiejetnosci z zakresu analizy danych, informatyki §ledczej oraz zarza-
dzania incydentami bezpieczenstwa. Niedobor wysoko wykwalifikowanych spe-
cjalistow stanowi obecnie jedno z najczesciej wskazywanych ograniczen rozwoju
krajowych systeméw cyberbezpieczenistwa?®.

Coraz wigkszego znaczenia nabiera rowniez wspotpraca miedzy administracja
publiczng a sektorem prywatnym. Znaczna cz¢$¢ infrastruktury krytycznej, obej-
mujaca systemy energetyczne, telekomunikacyjne, finansowe oraz transportowe,
pozostaje wlasno$cig prywatnych przedsiebiorstw. Ochrona tych zasobéw wyma-
ga zatem stworzenia mechanizméw umozliwiajacych biezaca wymiane informacji
o zagrozeniach, prowadzenie wspdlnych ¢wiczen oraz opracowywania jednolitych
procedur reagowania. Doswiadczenia panstw skandynawskich oraz Holandii pokazu-
ja, ze dzieki rozwinietym partnerstwom publiczno-prywatnym mozna szybciej iden-
tyfikowac zagrozenia i skuteczniej ogranicza¢ skutki incydentéw cybernetycznych®.

2t Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczetistwa. ..

22 The NIST Cybersecurity Framework...

H.M. Melaku, A Dynamic and Adaptive Cybersecurity Governance Framework, ,,Journal of Cyberse-
curity and Privacy” 2023, t. 3, nr 3, s. 347-350. https://doi.org/10.3390/jcp3030017.

# QOECD, Digital Security and Resilience..., s. 51-53.
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Przeglad literatury wskazuje réwniez, ze transformacja instytucjonalna nie
moze ogranicza¢ sie¢ do wdrazania nowych technologii. Réwnie istotne jest budo-
wanie kultury organizacyjnej sprzyjajacej wspolpracy, wymianie wiedzy oraz cig-
gtemu doskonaleniu procedur bezpieczenstwa. Organizacje charakteryzujace sie
wysokim poziomem elastycznos$ci organizacyjnej skuteczniej adaptuja si¢ do zmie-
niajgcego si¢ Srodowiska zagrozen niz instytucje funkcjonujace wedlug sztywnych,
hierarchicznych modeli zarzadzania®.

Podsumowujac, mozna stwierdzi¢, ze rozwdj bezpieczenstwa wewnetrzne-
go wymaga kompleksowej modernizacji instytucji publicznych. Obejmuje ona
inwestycje w nowoczesne technologie, reforme struktur organizacyjnych, rozwoj
kompetencji pracownikéw, budowe trwalych mechanizméw wspotpracy z sekto-
rem prywatnym oraz systematyczne doskonalenie procedur zarzadzania ryzykiem.
Analiza poréwnawcza do$wiadczen panstw UE i Standw Zjednoczonych wskazu-
je, ze najwyzszg skutecznos¢ osiagaja systemy bezpieczenstwa taczace nowoczesne
rozwigzania technologiczne z efektywnym zarzadzaniem instytucjonalnym oraz ja-
sno okre§lonym podzialem odpowiedzialnosci®.

Prawne i etyczne aspekty bezpieczenstwa wewnetrznego
w erze cyfrowej

Transformacja cyfrowa spowodowala konieczno$¢ dostosowania obowigzuja-
cych regulacji prawnych dotyczacych bezpieczenstwa wewnetrznego do zagrozen
w cyberprzestrzeni. Rozwéj technologii informacyjnych umozliwit instytucjom pu-
blicznym wykorzystywanie narzedzi opartych na analizie duzych zbioréw danych,
monitorowaniu sieci teleinformatycznych oraz automatyzacji proceséw decyzyj-
nych. Jednoczes$nie rozwigzania te wywotaly dyskusje dotyczaca granic ingerencji
panistwa w prawa i wolnosci jednostki. W literaturze przedmiotu podkresla sie, ze
skutecznos$¢ dziatan podejmowanych na rzecz bezpieczenstwa wewnetrznego po-
winna pozostawaé w zgodzie z zasadg panstwa prawa oraz standardami ochrony
praw czlowieka®.

% Tamze.

% OECD, Digital Security and Resilience..., s. 55-58; H.M. Melaku, A Dynamic and Adaptive Cyberse-
curity Governance Framework..., s. 341-344; The NIST Cybersecurity Framework...

¥ Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.; Rozporzgdzenie Parlamentu Europej-
skiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych); M.D. Cavelty, Cyber-Security and
Threat Politics. ..
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Podstawowym aktem prawnym regulujgcym ochrone danych osobowych
w panstwach UE jest Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzqdzenie o ochronie danych)
(dalej: rozporzadzenie RODO). Regulacja ta ustanawia zasady legalnosci, przejrzy-
sto$ci, minimalizacji danych oraz ograniczenia celu ich przetwarzania. Z perspekty-
wy bezpieczenstwa wewnetrznego oznacza to, ze organy publiczne moga wykorzy-
stywa¢ dane osobowe wylacznie w zakresie niezbednym do realizacji ustawowych
zadan oraz z zachowaniem zasady proporcjonalnoséci. Rozporzadzenie RODO nie
ogranicza mozliwosci prowadzenia dziatan zwigzanych z bezpieczenstwem pan-
stwa, jednak naklada obowigzek zapewnienia odpowiednich zabezpieczen tech-
nicznych i organizacyjnych chronigcych prawa obywateli.

Drugim istotnym elementem europejskiego systemu prawnego jest dyrek-
tywa NIS 2. W porédwnaniu z wcze$niejsza dyrektywa NIS1* rozszerzono katalog
podmiotéw objetych obowigzkami w zakresie cyberbezpieczenstwa oraz zaostrzo-
no wymagania dotyczace zarzadzania ryzykiem, zglaszania incydentéw oraz od-
powiedzialnosci kierownictwa organizacji. Rozwigzania te odzwierciedlajg zmiane
podejscia — od reagowania na incydenty do systemowego budowania odpornosci
panstwa i infrastruktury krytycznej”.

Istotne znaczenie dla wspoélpracy miedzynarodowej ma réwniez konwencja
Rady Europy o cyberprzestepczosci zwana konwencja budapesztanska®. Dokument
ten ujednolicil podstawowe definicje przestepstw komputerowych oraz stworzyt
ramy wspoltpracy miedzy organami $cigania réznych panstw. Jak wskazuje Susan
Brenner, skuteczne zwalczanie cyberprzestepczosci wymaga harmonizacji regulacji
prawnych, poniewaz sprawcy czesto wykorzystuja réznice migdzy krajowymi syste-
mami prawnymi. Konwencja budapesztanska pozostaje podstawowym instrumen-
tem wspdtpracy miedzynarodowej w zakresie $cigania przestepstw popetnianych
z wykorzystaniem technologii informacyjnych.

W Polsce podstawe systemu cyberbezpieczenstwa stanowi ustawa o kra-
jowym systemie cyberbezpieczenstwa® implementujgca rozwigzania przyjete

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw
na rzecz wysokiego wspolnego poziomu bezpieczetistwa sieci i systemow informatycznych na terytorium
Unii.

»  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa. ..

Konwencja Rady Europy o cyberprzestgpczosci, sporzgdzona w Budapeszcie dnia 23 listopada 2001 r;
S.W. Brenner, Cybercrime and the Law..., s. 48-50.

3V Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa.
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na poziomie UE. Ustawa okresla kompetencje administracji publicznej, operatoréw
ustug kluczowych oraz zespoléw reagowania na incydenty bezpieczenstwa kompute-
rowego (CSIRT MON, CSIRT NASK oraz CSIRT GOV). Jej celem jest zapewnienie
sprawnego wykrywania incydentéw, koordynacji dziatan naprawczych oraz wymiany
informacji miedzy instytucjami odpowiedzialnymi za bezpieczenstwo panstwa.

Coraz wigksze znaczenie zyskuja rowniez regulacje dotyczace wykorzystania
sztucznej inteligencji. Przyjety przez Uni¢ Europejska Al Act*> wprowadza klasy-
fikacje systemow sztucznej inteligencji wedlug poziomu ryzyka oraz okresla obo-
wigzki podmiotéw wdrazajacych rozwigzania o wysokim stopniu oddzialywania
spolecznego. W kontekscie bezpieczenstwa wewnetrznego oznacza to konieczno$é
zapewnienia przejrzystosci dziatania algorytmoéw wykorzystywanych m.in. do ana-
lizy zagrozen, monitorowania przestrzeni publicznej czy wspomagania procesdéw
decyzyjnych stuzb odpowiedzialnych za bezpieczenstwo.

Aspekty prawne sg $ciéle zwigzane z problematyka etyczng. Rozwdj systemow
monitoringu, analityki predykcyjnej oraz sztucznej inteligencji zwigksza mozliwo-
$ci zapobiegania zagrozeniom, ale jednocze$nie rodzi ryzyko naruszenia prawa do
prywatnosci oraz wystgpienia dyskryminacji algorytmicznej. Cavelty podkresla, ze
przyzwolenie spoleczne na wykorzystywanie nowoczesnych technologii w celu za-
pewnienia bezpieczenistwa zalezy od przejrzystosci procedur, mozliwosci kontroli
dzialan administracji oraz skutecznych mechanizméw odwolawczych. Obywate-
le sg bardziej sklonni akceptowa¢ zwiekszony zakres dzialan panstwa, jezeli maja
pewnos¢, ze ingerencja odbywa sie na podstawie prawa i podlega niezaleznemu
nadzorowi®.

Analiza poréwnawcza wskazuje wyrazne réznice miedzy podej$ciem europej-
skim i amerykanskim. W UE pierwszenstwo przyznaje si¢ ochronie praw podstawo-
wych, prywatnosci oraz kontroli przetwarzania danych osobowych. W USA wiek-
szy nacisk potozono na efektywnos¢ dzialan operacyjnych stuzb odpowiedzialnych
za bezpieczenstwo narodowe, pozostawiajac przy tym szerszy zakres kompetencji
instytucjom zajmujacym si¢ przeciwdziataniem zagrozeniom. Réznice te wynikaja
z odmiennych tradycji prawnych i konstytucyjnych. Oba modele zmierzajg jednak
do zachowania rdwnowagi miedzy skutecznoécig dziatan w zakresie bezpieczen-
stwa a ochrong praw obywatelskich.

2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepisow dotyczgcych sztucznej inteligencji oraz zmiany rozporzg-
dzent (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE)
2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej
inteligencji).

3 M.D. Cavelty, Cyber-Security and Threat Politics..., s. 91-93.

* Tamze, s. 91-95.
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Przeglad literatury oraz obowiazujacych regulacji prowadzi do wniosku, ze
rozwodj bezpieczenstwa wewnetrznego w erze cyfrowej wymaga réwnoczesne-
go doskonalenia instrumentéw prawnych i standardéw etycznych. Nowoczesne
technologie moga znacznie zwigksza¢ skuteczno$¢ instytucji odpowiedzialnych za
bezpieczenstwo, jednak ich wykorzystanie powinno odbywac¢ si¢ w granicach wy-
znaczonych przez zasade proporcjonalnosci, legalnosci i odpowiedzialnosci. Tylko
zachowanie rownowagi pomiedzy ochrong bezpieczenstwa panstwa a poszanowa-
niem praw jednostki pozwala budowa¢ trwale zaufanie spoleczne i zapewni¢ sku-
tecznos¢ systemu bezpieczenstwa wewnetrznego®.

Technologia jako narzedzie bezpieczenstwa wewnetrznego

Rozwdj technologii cyfrowych istotnie zmienil sposéb realizacji zadan zwigzanych
z zapewnieniem bezpieczenstwa wewnetrznego. Nowoczesne rozwigzania informa-
tyczne nie pelnia juz funkeji wylacznie wspomagajacej dzialalno$¢ instytucji pu-
blicznych, lecz staly si¢ jednym z podstawowych elementdéw planowania, monito-
rowania zagrozen i reagowania na nie. Jak podkreslaja Clarke i Knake, wspoélczesne
bezpieczenstwo panstwa w coraz wiekszym stopniu jest uzaleznione od zdolnosci
do skutecznego wykorzystania technologii informacyjnych zaréwno w dziataniach
prewencyjnych, jak i operacyjnych?.

Jednym z najwazniejszych kierunkéw rozwoju pozostaje wykorzystanie
analizy danych oraz sztucznej inteligencji. Wspdlczesne systemy bezpieczenstwa
przetwarzajg ogromne ilosci informacji pochodzacych z monitoringu, sieci tele-
informatycznych, rejestréw administracyjnych oraz otwartych Zrédet informacji
(ang. open-source intelligence, OSINT). Zastosowanie algorytmow uczenia maszy-
nowego umozliwia identyfikacje nietypowych zachowan, przewidywanie poten-
cjalnych zagrozen oraz wspomaganie procesow decyzyjnych. Melaku wskazuje, ze
rozwigzania oparte na sztucznej inteligencji zwiekszaja skutecznos¢ zarzadzania
cyberbezpieczenstwem pod warunkiem, ze funkcjonujg w ramach odpowiednio
zaprojektowanego systemu zarzadzania ryzykiem oraz podlegaja stalemu nadzoro-
wi ekspertow™.

% Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r....; Rozporzgdzenie Parlamentu Eu-
ropejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych...;
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepisow dotyczgcych sztucznej inteligencji. ..

% R.A. Clarke, R.K. Knake, Cyber War: The Next Threat..., s. 12-28.

¥ H.M. Melaku, A Dynamic and Adaptive Cybersecurity Governance Framework..., s. 348-350.
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Istotng role odgrywaja réwniez technologie wspierajace monitorowanie infra-
struktury krytycznej. Systemy automatycznej detekcji zagrozen pozwalaja na bie-
zace analizowanie funkcjonowania sieci energetycznych, transportowych, teleko-
munikacyjnych oraz finansowych. Raport ENISA Threat Landscape 2023 wskazuje,
ze szybkie wykrywanie nieprawidlowos$ci znacznie ogranicza skutki atakéw ran-
somware oraz innych incydentéw wymierzonych w infrastrukture panstwa. Z tego
wzgledu coraz wiekszy nacisk ktadzie si¢ na rozwdj systemdw wczesnego ostrzega-
nia oraz automatyzacje procedur reagowania®.

Przykladem praktycznego wykorzystania technologii sg krajowe i sektorowe
centra operacji bezpieczenstwa (ang. security operations centres), ktorych zadaniem
jest calodobowe monitorowanie sieci teleinformatycznych oraz analiza pojawiaja-
cych sie zagrozen. Funkcjonowanie takich jednostek umozliwia skrocenie czasu
wykrywania incydentéw oraz szybsza koordynacje dziatan naprawczych.

Unia Europejska i Stany Zjednoczone maja odmienne podejscie do wyko-
rzystania technologii. Panstwa unijne réwnolegle rozwijaja technologi¢ i system
regulacyjny, akcentujac ochrone¢ danych osobowych oraz bezpieczenstwo infra-
struktury krytycznej. W USA wiekszy nacisk polozono na wspétprace administra-
cji federalnej z sektorem prywatnym oraz rozwdj innowacyjnych technologii opra-
cowywanych przez przedsigbiorstwa technologiczne. Model amerykanski sprzyja
szybkiemu wdrazaniu nowych rozwigzan, europejski natomiast zapewnia silniejsze
mechanizmy nadzoru prawnego nad ich stosowaniem®.

Postepujaca automatyzacja proceséw bezpieczenstwa przynosi jednak réw-
niez nowe wyzwania. Coraz wigksze uzaleznienie administracji publicznej od syste-
moéw informatycznych powoduje, ze awaria lub skuteczny cyberatak moga prowa-
dzi¢ do zakt6cenia funkcjonowania wielu sektoréw jednoczesnie. Libicki podkresla,
ze wzrost poziomu cyfryzacji zwieksza zardwno efektywno$¢ dzialania instytucji
publicznych, jak i skale potencjalnych konsekwencji wynikajacych z naruszenia
bezpieczenstwa systemoéw informatycznych. Oznacza to konieczno$¢ projektowa-
nia rozwigzan zapewniajacych odpornos¢, redundancje oraz mozliwos¢ szybkiego
odtworzenia funkcji krytycznych po wystapieniu incydentu®.

W literaturze zwraca si¢ réwniez uwage na znaczenie wspOlpracy miedzy
$rodowiskiem naukowym, administracja publiczna oraz sektorem prywatnym.
Dynamiczny rozwéj technologii powoduje, ze instytucje odpowiedzialne za bez-
pieczenstwo nie sg w stanie samodzielnie opracowywaé wszystkich innowacyjnych

3 ENISA Threat Landscape 2023...,s. 47-51.

¥ Tamze; The NIST Cybersecurity Framework...; Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 w sprawie ochrony oséb fizycznych...

% M.C. Libicki, Conquest in Cyberspace..., s. 102-106.
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rozwigzan. OECD wskazuje, Ze partnerstwa obejmujace uczelnie, instytuty badaw-
cze oraz przedsigbiorstwa technologiczne sprzyjaja szybszemu wdrazaniu nowych
narzedzi analitycznych, poprawiaja jako$¢ zarzadzania ryzykiem oraz zwigkszaja
poziom odpornosci cyfrowej panstwa*'.

Przeglad literatury prowadzi do wniosku, Ze technologia stanowi obecnie je-
den z najwazniejszych instrumentéw zapewnienia bezpieczenstwa wewnetrznego.
Jej skuteczno$¢ zalezy jednak od sposobu integracji z rozwigzaniami organizacyjny-
mi, prawnymi i kadrowymi. Samo wdrazanie nowych systemdéw informatycznych
nie gwarantuje zwiekszenia poziomu bezpieczenstwa. Decydujace znaczenie ma
stworzenie spdjnego modelu zarzadzania, w ktérym rozwigzania technologiczne
wspierajg proces podejmowania decyzji, pozostajac jednoczesnie pod kontrolg od-
powiednich procedur prawnych i kompetentnego personelu. Analiza doswiadczen
panstw UE i Stanéw Zjednoczonych potwierdza, ze najwyzsza skuteczno$¢ osiaga-
ja systemy taczace rozwoj technologii z inwestycjami w kapital ludzki, wspoétprace
miedzyinstytucjonalng oraz systematyczng oceng ryzyka*.

Kontekst miedzynarodowy i perspektywa poréwnawcza

Wspolczesne bezpieczenistwo wewnetrzne nie moze by¢ analizowane wylacznie
z perspektywy pojedynczego panstwa. Rozwdj technologii cyfrowych spowodowal,
Ze zagrozenia coraz cze$ciej majg charakter transgraniczny, a ich skutki wykracza-
ja poza granice jurysdykcji krajowych. Cyberprzestepczo$¢, kampanie dezinfor-
macyjne czy ataki na infrastrukture krytyczng sa prowadzone z wykorzystaniem
globalnych sieci teleinformatycznych, co powoduje, ze skuteczne przeciwdzialanie
wymaga $cistej wspotpracy miedzynarodowej. Jak zauwaza Kello, cyberprzestrzen
stala si¢ nowym $rodowiskiem rywalizacji strategicznej, w ktérym granice miedzy
bezpieczenstwem wewnetrznym i zewnetrznym stopniowo si¢ zacierajg*.

Pomimo réznic organizacyjnych systemy europejski i amerykanski opiera-
ja si¢ na podobnych zalozeniach strategicznych. W obu przypadkach kluczowe
znaczenie majg: rozwdj krajowych strategii cyberbezpieczenstwa, budowanie od-
pornodci infrastruktury krytycznej, doskonalenie systeméw wymiany informacji
oraz rozw6j kompetencji specjalistycznych. Réznice dotycza natomiast sposobu
realizacji tych celéw. W panstwach UE wigkszy nacisk polozono na harmonizacje

1 OECD, Digital Security and Resilience..., s. 34-39.

4 Tamze; H.M. Melaku, A Dynamic and Adaptive Cybersecurity Governance Framework..., s. 327-331;
The NIST Cybersecurity Framework...

# L. Kello, The virtual weapon and international order..., s. 45-62.
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przepiséw prawa i ochrone praw podstawowych, a w USA na elastyczno$¢ organi-
zacyjna oraz partnerstwo publiczno-prywatne*.

Znaczacg role w miedzynarodowym systemie bezpieczenstwa odgrywa row-
niez Organizacja Traktatu Péinocnoatlantyckiego (NATO). Po uznaniu cyberprze-
strzeni za domene dziatan operacyjnych NATO rozwija wspolne zdolnos$ci w zakre-
sie przeciwdziatania zagrozeniom cybernetycznym, prowadzi ¢wiczenia z udzialem
panstw czlonkowskich oraz wspiera wymiane doswiadczen dotyczacych ochrony
infrastruktury krytycznej. Rozwigzania te zwigkszajg zdolno$¢ panstw do reagowa-
nia na incydenty o charakterze transgranicznym oraz sprzyjaja ujednolicaniu pro-
cedur bezpieczenstwa®.

Coraz wieksze znaczenie majg réwniez dziatania prowadzone przez Orga-
nizacje Narodéw Zjednoczonych oraz Rade Europy. Konwencja budapesztanska
stworzyla podstawy wspolpracy organdw $cigania w zakresie zwalczania cyber-
przestepczosci, a eksperckie grupy ONZ opracowuja rekomendacje dotyczace od-
powiedzialnego zachowania panstw w cyberprzestrzeni*. Chociaz dokumenty te
nie eliminujg wszystkich réznic migdzy krajowymi systemami prawnymi, to przy-
czyniajg sie do stopniowej harmonizacji standardéw miedzynarodowych oraz ula-
twiaja wspolprace w zakresie $cigania sprawcow przestepstw komputerowych.

Analiza poréwnawcza dokumentéw prowadzi do wniosku, ze skuteczno$é
systemOw bezpieczenstwa wewnetrznego zalezy nie od przyjecia jednego uniwer-
salnego modelu organizacyjnego, lecz od umiejetnego dostosowania rozwigzan do
uwarunkowan krajowych przy jednoczesnym wykorzystaniu doswiadczen miedzy-
narodowych. Wspdélnym elementem wszystkich analizowanych modeli, czyli unij-
nego i amerykanskiego, pozostaje rozwoj wspdtpracy miedzyinstytucjonalnej, bu-
dowanie odpornosci infrastruktury krytycznej, systematyczna wymiana informacji
o zagrozeniach oraz ciagle doskonalenie kompetencji specjalistycznych. Przeglad
literatury potwierdza, ze panstwa aktywnie uczestniczagce w miedzynarodowych
sieciach wspolpracy osiggaja wyzszy poziom odpornosci na zagrozenia cyfrowe
oraz skuteczniej reaguja na incydenty o charakterze transgranicznym®.

*“  OECD, Digital Security and Resilience..., s. 34-58; ENISA Threat Landscape 2023...; The NIST Cyber-
security Framework...

#  A. Kozlowski, Operacje NATO w cyberprzestrzeni, CyberDefence24, 3 VI 2019 r., https://cyberdefen-
ce24.pl/polityka-i-prawo/operacje-nato-w-cyberprzestrzeni#goog_rewarded [dostep: 11 IX 2026].

*  Konwencja Rady Europy o cyberprzestepczosci...; United Nations, Group of Governmental Experts

on Advancing Responsible State Behaviour in Cyberspace in the Context of International Security,
A/76/135, 14 July 2021, s. 57-59.

¥ OECD, Digital Security and Resilience..., s. 51-54; ENISA Threat Landscape 2023...; The NIST Cyber-
security Framework...
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Podsumowanie i wnioski

Przeprowadzona analiza literatury przedmiotu, aktéw prawnych oraz dokumen-
tow strategicznych potwierdza, ze postepujaca cyfryzacja prowadzi do zasadniczej
zmiany sposobu postrzegania bezpieczenstwa wewnetrznego. Wspodlczesne zagro-
zenia coraz rzadziej maja charakter wylacznie lokalny lub fizyczny, a coraz czgsciej
obejmujg cyberprzestrzen, infrastrukture krytyczna oraz srodowisko informacyjne.
W konsekwencji bezpieczenstwo wewnetrzne nalezy rozumiec jako system zdolny
do identyfikowania, ograniczania i neutralizowania zagrozen istniejacych réwno-
cze$nie w wymiarze technologicznym, organizacyjnym, prawnym i spolecznym.

Analiza dorobku naukowego Barryego Buzana, Myriam Dunn Cavelty,
Richarda Clarke’a, Roberta Knakea, Lucasa Kello oraz Davida S. Walla i innych
badaczy wskazuje, ze rozwoj technologii cyfrowych doprowadzil do rozszerzenia
zakresu odpowiedzialno$ci instytucji bezpieczenstwa. Ochrona porzadku publicz-
nego obejmuje obecnie réwniez zapewnienie bezpieczenistwa infrastruktury cyfro-
wej, ochrone danych, przeciwdziatanie dezinformacji oraz budowanie odpornosci
spoleczenstwa na zagrozenia informacyjne. Oznacza to odejscie od tradycyjnego
modelu bezpieczenstwa skoncentrowanego na reagowaniu po wystapieniu zagroze-
nia na rzecz modelu opartego na zarzadzaniu ryzykiem i wzmacnianiu odpornosci.

Przeglad literatury pozwala réwniez stwierdzi¢, ze skutecznos¢ systemu bez-
pieczenistwa wewnetrznego zalezy od stopnia integracji dzialan prowadzonych przez
administracj¢ publiczna, sektor prywatny oraz $rodowisko naukowe. Szczegélne
znaczenie ma ochrona infrastruktury krytycznej, ktéra w wigkszosci panstw pozo-
staje w znacznej czesci wlasno$cia podmiotéw prywatnych. Do$wiadczenia panstw
europejskich oraz Stanow Zjednoczonych pokazuja, ze rozwiniete partnerstwa pu-
bliczno-prywatne umozliwiajg skuteczniejszg wymiane informacji o zagrozeniach,
szybsze reagowanie na incydenty oraz bardziej efektywne zarzadzanie ryzykiem.

Panstwa UE i Stany Zjednoczone realizuja odmienne modele organizacji bez-
pieczenstwa cyfrowego. Model europejski koncentruje si¢ na harmonizacji regulacji
prawnych, ochronie praw podstawowych oraz budowaniu wspélnych standardow
cyberbezpieczenstwa. Model amerykanski wiekszy nacisk ktadzie na zarzadzanie
ryzykiem, elastycznos$¢ organizacyjng oraz wspdltprace administracji z sektorem
prywatnym.

Analiza aktow prawnych wskazuje, ze rozwdj bezpieczenstwa wewnetrznego
wymaga réwnoczesnego doskonalenia regulacji dotyczacych ochrony danych oso-
bowych, cyberbezpieczenstwa oraz wykorzystania sztucznej inteligencji. Unijne
rozporzadzenie RODO, dyrektywa NIS 2, konwencja budapesztanska oraz AI Act
tworza komplementarne ramy prawne umozliwiajace prowadzenie dzialan na rzecz
bezpieczenstwa przy jednoczesnym poszanowaniu praw i wolnosci obywatelskich.
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Oznacza to konieczno$¢ zachowania réwnowagi miedzy skutecznoscig dzialan
stuzb odpowiedzialnych za bezpieczenstwo a ochrong prywatnosci, przejrzystoscia
dzialania administracji oraz odpowiedzialno$cig za podejmowane decyzje.

Na podstawie przeprowadzonej analizy mozna sformulowa nastepujace
wnioski:

1. Cyfryzacja trwale zmienila charakter bezpieczenstwa wewnetrznego, roz-
szerzajac jego zakres o ochrone cyberprzestrzeni, w tym systemoéw obstu-
gujacych infrastrukture krytyczng oraz bezpieczenstwa informacyjnego.

2. Najwickszym wyzwaniem dla wspolczesnych systemoéw bezpieczenstwa
pozostaje zdolnos¢ instytucji do szybkiego dostosowywania struktur or-
ganizacyjnych i procedur do dynamicznie zmieniajacego si¢ srodowiska
zagrozen.

3. Skutecznos¢ ochrony bezpieczenstwa wewnetrznego zalezy od wspolpra-
cy administracji publicznej, sektora prywatnego oraz srodowiska nauko-
wego, szczegoOlnie w zakresie ochrony infrastruktury krytycznej i wymia-
ny informacji o zagrozeniach.

4. Nowoczesne technologie, w tym sztuczna inteligencja, analiza duzych
zbioréw danych oraz automatyzacja proceséw bezpieczenstwa, zwiekszaja
mozliwosci instytucji odpowiedzialnych za bezpieczenstwo, jednak wy-
korzystanie tych technologii wymaga odpowiednich gwarancji prawnych
i etycznych.

5. Najwyzsza skutecznos$¢ osiagaja systemy faczace rozwdj technologiczny
z efektywnym zarzadzaniem, jasnym podzialem kompetencji oraz rozbu-
dowang wspotpracg miedzynarodows.

Bezpieczenstwo wewnetrzne w erze cyfrowej wymaga podejscia interdyscypli-
narnego, faczacego wiedze z zakresu nauk o bezpieczenstwie, prawa, nauk o zarzg-
dzaniu oraz technologii informacyjnych. Dalszy rozwdj systeméw bezpieczenstwa
bedzie uzalezniony od zdolnoséci panstw do wdrazania innowacyjnych rozwigzan
technologicznych przy jednoczesnym zachowaniu standardéw demokratycznego
panstwa prawa i ochrony praw czlowieka.

Na podstawie przeprowadzonej analizy autor zauwaza réwniez kierunki dal-
szych badan dotyczacych wplywu sztucznej inteligencji na funkcjonowanie insty-
tucji bezpieczenstwa, oceny skuteczno$ci wdrazania dyrektywy NIS 2 w panstwach
UE oraz poréwnania krajowych modeli budowania odpornosci cyfrowej. Wiedza
na ten temat moze dostarczy¢ istotnych rekomendacji dla praktyki funkcjonowania
administracji publicznej oraz dalszego doskonalenia krajowych systeméw bezpie-
czenstwa wewnetrznego.
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Erozja odpornosci panistwa

jako wyzwanie dla bezpieczeristwa wewnetrznego —
propozycja ramy analitycznej umozliwiajacej
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Abstrakt Celem artykulu jest przedstawienie erozji odpornosci panstwa
jako uzytecznej kategorii analitycznej w badaniu bezpieczenstwa
wewnetrznego oraz zaproponowanie tréjpoziomowej ramy ana-
litycznej umozliwiajacej obserwacje symptomoéw ostabienia od-
pornoéci panstwa przed wystapieniem jawnego kryzysu. Artykul
opiera sie na analizie literatury przedmiotu, analizie poréwnawczej
oraz syntezie modelowej (ang. conceptual/model synthesis). Punk-
tem wyjécia jest zalozenie, ze wspdlczesne panstwa sg relatywnie
dobrze przygotowane do reagowania na incydenty kryzysowe, go-
rzej natomiast identyfikujg procesy dtugotrwalej erozji obejmuja-
ce sfery spoleczng, instytucjonalng i informacyjna. Wniosek kon-
cowy wskazuje, ze bezpieczenstwo wewnetrzne wymaga nie tylko
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zdolnosci do reagowania, lecz takze rozwinietej zdolnosci do roz-
poznawania proceséw erozyjnych o znaczeniu strategicznym.

Stowa kluczowe odpornos¢ panstwa, kapital spoleczny, zaufanie instytucjonalne,
analiza strategiczna, dezinformacja

Abstract The aim of the article is to present the erosion of state resilience
as a useful analytical category in the study of internal security and
a proposal for a three-level analytical framework for monitoring
signs of a weakening of the state’s resilience before an overt crisis
arises. The article is based on the analysis of the relevant literature,
comparative analysis and model synthesis. The starting point is
the assumption that modern states are relatively well-prepared
to respond to crisis incidents, yet are less adept at identifying
processes of long-term erosion affecting social, institutional and
informational spheres. The final conclusion indicates that internal
security requires not only the ability to react but also a developed
capacity to recognise erosional processes of strategic importance.

Keywords state resilience, social capital, institutional trust, strategic analysis,
disinformation

Wprowadzenie

Wspolczesne panstwa rozwijaja rozbudowane procedury reagowania na zdarze-
nia gwaltowne - ataki terrorystyczne, katastrofy, awarie infrastruktury krytycznej,
pandemie lub zakt6cenia o charakterze hybrydowym. W ujeciu instytucjonalnym
oznacza to wzrost znaczenia zarzadzania kryzysowego, planéw ciaglosci dziatania
oraz instrumentéw koordynacji miedzyresortowej. Tego rodzaju przygotowanie
nie oznacza jednak pelnej zdolnos$ci do rozpoznawania proceséw, ktore nie sg jed-
norazowymi incydentami, lecz rozwijaja sie stopniowo, ostabiajac relacje miedzy
spoleczenstwem, instytucjami publicznymi i systemem informacyjnym panstwa'.
W praktyce bezpieczenstwa wewnetrznego szczegdlne znaczenie majg wiec nie
tylko naglte zagrozenia, lecz takze dlugotrwale procesy erozyjne, ktére obnizaja

! OECD, Boosting Resilience through Innovative Risk Governance, https://www.oecd.org/content/dam/

oecd/en/publications/reports/2014/05/boosting-resilience-through-innovative-risk-governance_
g1g3fd76/9789264209114-en.pdf, s. 15-23 [dostep: 26 IIT 2026].
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zdolno$¢ panstwa do absorpcji wstrzagséw (np. przeciazenie systemu ochrony zdro-
wia, nagty spadek zaufania instytucjonalnego, zaktocenie komunikacji miedzy wia-
dza a spoteczenstwem) oraz adaptacji do zmieniajacych si¢ warunkéw i odbudowy
sprawnosci’.

Przedmiotem badan jest erozja odpornosci panistwa ujmowana jako problem
bezpieczenstwa wewnetrznego. Pojecie to odnosi si¢ do stopniowego ostabiania
zdolno$ci panstwa do utrzymywania porzadku instytucjonalnego, koordynowania
reakcji publicznej oraz podtrzymywania zaufania spotecznego niezbednego dla
skutecznego dziatania organow wiladzy. W takim ujeciu odpornos¢ nie jest wylacz-
nie cechg infrastruktury lub procedur kryzysowych, lecz obejmuje takze czynniki
spoleczne, w tym poziom zaufania instytucjonalnego, spéjno$¢ wspolnotowa, le-
gitymizacje instytucji oraz jako$¢ komunikacji miedzy wladza a spoleczenstwem’.
Bezpieczenistwo wewnetrzne nie moze by¢ zatem rozumiane wylgcznie jako zdol-
nos$¢ do neutralizacji zagrozenia po jego ujawnieniu, lecz takze jako zdolnoé¢ do
wczesnego rozpoznawania sygnaléw ostabienia struktur panstwowych.

Problem badawczy mozna sformulowa¢ nastepujaco: jakie symptomy i wskaz-
niki pozwalaja rozpoznawaé proces erozji odpornoéci panstwa, zanim przybierze
on posta¢ jawnego kryzysu bezpieczenstwa wewnetrznego? Pytanie to wynika z wi-
docznej w literaturze dysproporcji miedzy rozwinietymi analizami reakcji kryzyso-
wej a skromniejszym dorobkiem dotyczacym wczesnego identyfikowania proceséw
ostabiajacych zdolno$¢ panstwa do skutecznego dzialania®. Z perspektywy anali-
tycznej chodzi zatem o uchwycenie takich zjawisk jak spadek zaufania do instytucji,
przeciagzenie systemow publicznych, zaburzenia koordynacji miedzy podmiotami
publicznymi oraz narastanie chaosu informacyjnego.

Celem artykulu jest przedstawienie erozji odpornosci panstwa jako uzytecz-
nej kategorii analitycznej w badaniu bezpieczenstwa wewnetrznego oraz zapropo-
nowanie ramy analitycznej stuzgcej rozpoznawaniu wczesnych symptomoéw erozji
odpornosci panstwa w tym obszarze. Rama ta taczy perspektywy: spoteczng, in-
stytucjonalng i informacyjng, przy zalozeniu, ze oslabienie panstwa rzadko jest
jednowymiarowe. W artykule zastosowano analize literatury przedmiotu, analize
poréwnawcza doswiadczen dwéch europejskich panstw oraz synteze modelowa
(ang. conceptual/model synthesis) prowadzaca do uporzadkowania proponowanych

2 C.S. Holling, Resilience and Stability of Ecological Systems, ,,Annual Review of Ecology and Systema-
tics” 1973, nr 4, s. 14-18. http://dx.doi.org/10.1146/annurev.es.04.110173.000245.

> R.D. Putnam, Bowling Alone. The Collapse and Revival of American Community, New York 2000, s. 19—
-28; E Fukuyama, Trust. The Social Virtues and the Creation of Prosperity, New York 1995, s. 26-35.

* A.Boin i in., The Politics of Crisis Management. Public Leadership under Pressure, Cambridge 2017,
s. 3-12. https://doi.org/10.1017/9781316339756.
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wskaznikow. Takie podejscie pozwala polaczy¢ dorobek réznych dziedzin nauk
spotecznych, w tym studiéw nad bezpieczenistwem, badan nad zarzadzaniem
(ang. governance) i odpornoscig instytucjonalna’.

W artykule przyjeto hipoteze, zgodnie z ktora erozja odpornosci panstwa jest
mozliwa do rozpoznania przed wystapieniem jawnego kryzysu, o ile analiza bezpie-
czenstwa wewnetrznego obejmuje nie tylko zdarzenia incydentalne, lecz takze ku-
mulacje ostabienia na poziomach spotecznym, instytucjonalnym i informacyjnym.

Odpornos¢ panstwa jako kategoria analityczna -
od reakcji kryzysowej do zdolnosci adaptacyjnej

Pojecie odpornosci (ang. resilience) weszlo do wspdlczesnego jezyka analizy bez-
pieczenstwa dopiero na przetomie XX i XXI w., cho¢ jego geneza jest wczesniejsza
i wywodzi si¢ z badan nad stabilno$cig zlozonych systeméw. W klasycznym ujeciu
Crawforda S. Hollinga odporno$¢ nie oznacza po prostu powrotu do stanu pier-
wotnego, lecz zdolnos¢ systemu do absorpcji zaklécen bez utraty podstawowych
funkcji i struktury®. Zastosowanie tej definicji w odniesieniu do nauk o bezpieczen-
stwie pozwolito na odejscie od rozumienia kryzysu jako jednorazowego zaki6cenia
i skierowanie uwagi badaczy ku pytaniu o to, dlaczego jedne systemy ulegaja desta-
bilizacji szybciej niz inne.

W kolejnych dekadach termin resilience zaczgto stosowaé w odniesieniu do or-
ganizacji, infrastruktury, administracji publicznej i wspdlnot politycznych. W tym uje-
ciu odporno$¢ przestata by¢ kategoria opisujaca wylacznie trwalos¢ systemu, a zaczela
odnosic¢ sie do jego zdolnosci do adaptacji, odbudowy i koordynacji’. Mialo to szcze-
gblne znaczenie dla analizy panstwa jako podmiotu bezpieczenstwa, poniewaz kla-
syczne modele bezpieczenistwa opieraly si¢ przede wszystkim na kategoriach ochrony,
kontroli i reagowania. Panistwo bylo traktowane jako podmiot majacy neutralizowa¢
zagroZenie po jego rozpoznaniu, a nie jako system, ktérego zdolnos¢ do utrzymywa-
nia sprawno$ci moze sie stopniowo zmniejsza¢. Tymczasem wspodlczesne srodowisko

> D.D. Woods, Four Concepts for Resilience and the Implications for the Future of Resilience Engi-
neering, »Reliability Engineering & System Safety” 2015, t. 141, s. 5-9. https://doi.org/10.1016/j.
ress.2015.03.018.

C.S. Holling, Resilience and Stability of Ecological Systems..., s. 1-23.

7 B. Walker, D. Salt, Resilience Thinking. Sustaining Ecosystems and People in a Changing World,
Washington 2006, s. 1-17.
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bezpieczenstwa coraz czeéciej obejmuje zagrozenia rozproszone, dtugotrwale i niejed-
noznaczne, a nie takie, ktore przybieraja posta¢ pojedynczego incydentu®.

Wiaczenie pojecia odpornosci do analizy pafistwa oznacza wigc istotng zmia-
ne perspektywy. Nie chodzi juz wylacznie o pytanie, czy instytucje potrafig zare-
agowac¢ na zagrozenie, lecz takze o to, czy mogg utrzymac zdolno$¢ dziatania w wa-
runkach dlugotrwalej presji, przecigzenia lub utraty zaufania spolecznego. W tym
sensie odporno$¢ panstwa mozna rozumie¢ jako zdolno$¢ struktur publicznych
oraz otaczajacego je Srodowiska spolecznego do absorpcji wstrzaséw, adaptacji
do zmieniajgcych si¢ warunkéw oraz przywracania rownowagi funkcjonalnej bez
trwalej utraty sterownosci’. Tak rozumiana odpornos¢ ma znaczenie nie tylko dla
zarzadzania kryzysowego, lecz takze dla bezpieczenstwa wewnetrznego jako cato-
$ci, poniewaz dotyczy zaréwno instytucji bezpieczenstwa, jak i szerzej — zdolnosci
panstwa do zachowania porzadku konstytucyjnego, ciaglosci ustug publicznych
i spolecznej legitymizacji dziatan.

Pojecia bezpieczenstwa i odpornosci nie s tozsame. Bezpieczenstwo odnosi
sie tradycyjnie do stanu ograniczenia zagrozen lub zdolnosci ich neutralizacji, od-
pornos¢ natomiast opisuje zdolno$¢ funkcjonowania mimo zakiocen. Oznacza to, ze
panstwo moze dysponowaé znaczgcymi instrumentami bezpieczenistwa formalne-
g0, a jednocze$nie wykazywac niskg odporno$¢ w sensie spolecznym, wynikajaca ze
stabo$ci wiezi i zaufania, lub instytucjonalnym. Moze réwniez pozostawac relatyw-
nie odporne mimo wystepowania zagrozen, jesli ma wysoka zdolnos¢ adaptacyjna
i regeneracyjng'’. Dla bezpieczenstwa wewnetrznego rozrdéznienie bezpieczenstwa
i odpornosci ma zasadnicze znaczenie, poniewaz pozwala uchwyci¢ zjawiska, ktore
nie mieszcza si¢ w prostym modelu ,,zagrozenie — reakcja — neutralizacja’, a ktdre
w praktyce decydujg o tym, czy pafistwo pozostaje sprawne w warunkach napiecia.

Z tej perspektywy szczegolnie widoczne stajg sie ograniczenia klasycznych
modeli bezpieczenstwa. Sprawdzaja si¢ one dobrze w przypadku zagrozen wyraz-
nie identyfikowalnych, punktowych i operacyjnie uchwytnych, np. aktéw przemo-
cy, takich jak zamach, awarie infrastruktury czy zakt6cenia porzadku publicznego.
Znacznie gorzej radzg sobie jednak z procesami rozciggnietymi w czasie, takimi
jak spadek zaufania do instytucji, przeciazenie systeméw publicznych, fragmen-
tacja komunikacyjna (podzial wspolnej przestrzeni informacyjnej na wiele kana-
téw przekazywania informacji i wiele grup odbiorcéw) czy zmniejszenie zdolnosci
administracji publicznej w zakresie koordynacji dziatan. To wlasnie tego rodzaju

8 OECD, Boosting Resilience..., s. 9-18; RAND Corporation, Building Resilience to Systemic Risks.
A Review of the Literature, Santa Monica 2021, s. 5-11.

®  D.D. Woods, Four Concepts for Resilience. ..
10 A. Wildavsky, Searching for Safety, New Brunswick-Oxford 1988, s. 77-91.
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zjawiska moga tworzy¢ srodowisko sprzyjajace kryzysowi, zanim ten uwidoczni sie
w formie jawnego incydentu''.

Odpornoé¢ panstwa nie powinna by¢ zatem traktowana jako pojecie zaste-
pujace bezpieczenstwo, lecz jako jego uzupelniajaca i poglebiajaca kategoria ana-
lityczna. Pozwala ona dostrzec zaréwno to, jak panstwo reaguje na kryzys, jak i to,
w jakim stanie wchodzi ono w sytuacje napiecia i czy dysponuje wystarczajacym
potencjatem adaptacyjnym, aby utrzymac sterownos¢ i zaufanie spoteczne!.

Erozja odpornosci panstwa jako proces trudniejszy
do rozpoznania, lecz istotny strategicznie

W analizie bezpieczenstwa wewnetrznego pojecie kryzysu zazwyczaj odnosi sie do
zdarzenia rozpoznawalnego, wyraznie odbiegajacego od normy i wymagajacego nad-
zwyczajnej reakgji instytucjonalnej. Kryzys ma zatem zwykle charakter punktowy —
ujawnia sie w okreslonym czasie, bywa nazywany sytuacja przelomowa i uruchamia
widoczne mechanizmy zarzadzania. Inny charakter ma natomiast proces erozyjny,
ktory nie musi oznaczaé natychmiastowego zaklocenia porzadku publicznego ani jed-
noznacznych symptomoéw operacyjnych, ktére wskazywalyby na konieczno$é¢ reakcji,
lecz stopniowo obniza zdolno$¢ panstwa do skutecznego dziatania'. Nie jest wiec to
kryzys sam w sobie, lecz stan narastajacej podatnosci, ktéry moze poprzedza¢ kryzys,
poglebiac jego skutki lub utrudnia¢ odbudowe sprawnosci po jego wystapieniu.
Réznica migdzy kryzysem a procesem erozyjnym ma znaczenie analityczne
i praktyczne. Kryzys skupia uwage decydentéw, poniewaz jest widoczny i moze
mie¢ jednoznaczne konsekwencje polityczne. Proces erozyjny przebiega nato-
miast ponizej progu natychmiastowej reakcji. Jego dynamika opiera si¢ na kumu-
lacji stabosci, ktdre z osobna wydajg sie mie¢ ograniczony wplyw, ale wystepujace
razem zmieniajg warunki funkcjonowania panstwa'. Panstwo nie przestaje dzia-
ta¢ nagle - zaczyna dziata¢ mniej spojnie, mniej przewidywalnie i mniej wiary-
godnie. Przecigzenie instytucji administracyjnych moze obniza¢ jako$¢ podejmo-
wanych przez nie decyzji i wydtuzaé czas reakgji, co z kolei wplywa na percepcje
skutecznoéci dzialan panstwa przez spoleczenstwo. To utrudnia realizacje dzia-
tan wymagajacych legitymizacji i spotecznej dyscypliny. Réwnolegle zaklocenia

"' A.Boin iin., The Politics of Crisis Management..., s. 3-14; OECD, Boosting Resilience..., s. 21-24.

12 Designing Resilience. Preparing for Extreme Events, L. Comfort, A. Boin, C.C. Demchak (red.),
Pittsburgh 2010, s. 1-12.

1 A.Boiniin., The Politics of Crisis Management..., s. 3-18.
4 OECD, Boosting Resilience..., s. 21-30.
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w sferze informacyjnej moga ostabia¢ zdolnos¢ panstwa do komunikowania in-
tencji i wyjasniania wlasnych dziatan'.

Na poziomie spolecznym erozja odpornosci przejawia si¢ przede wszystkim
w spadku zaufania spoleczenstwa do instytucji panstwa, przewidywalnosci dziatan
z ich strony i gotowosci do wspoétdzialania. W stabilnych warunkach panstwo moze
funkcjonowa¢ skutecznie takze przy umiarkowanym poziomie napig¢é spotecznych.
Gdy jednak dochodzi do zaklécenia, znaczenia nabiera to, czy obywatele uznaja
dzialania instytucji za uzasadnione i adekwatne. Dlugotrwaly spadek zaufania do
instytucji publicznych, wzrost atomizacji spolecznej oraz nasilenie polaryzacji osta-
biajg zdolno$¢ systemu do mobilizacji i koordynacji dziatan zbiorowych'. Oznacza
to, Ze bezpieczenstwo wewnetrzne zalezy nie tylko od formalnego potencjatu apa-
ratu panstwowego, lecz takze od jakosci wiezi spotecznych i poziomu legitymizacji
instytucjonalne;j.

Na poziomie instytucjonalnym proces erozji staje si¢ widoczny przede wszyst-
kim przez przeciazenie struktur, spadek koordynacji i narastanie rozproszenia
odpowiedzialnosci. Instytucje moga formalnie zachowywaé pelni¢ kompetencji,
a jednocze$nie stopniowo traci¢ zdolno$¢ do przekrojowego, szybkiego i konse-
kwentnego dziatania. W praktyce oznacza to wzrost liczby dziatan reaktywnych
kosztem dziatan wyprzedzajacych, ograniczenie zdolnos$ci planistycznych oraz
ostabienie wspoétpracy miedzy podmiotami odpowiedzialnymi za bezpieczenstwo,
administracje i komunikacje migdzy wladza a spoleczenstwem'. Erozja instytucjo-
nalna czesto przybiera posta¢ pozornej sprawnosci — system dziala, ale coraz bar-
dziej fragmentarycznie i z malejacg odpornoscia na zakldcenia.

Trzecim wymiarem procesu erozyjnego jest poziom informacyjny. Wspoélcze-
sne panstwo funkcjonuje w srodowisku, w ktérym zdolno$¢ do utrzymania porzad-
ku w zakresie komunikacji miedzy wladzg a spoleczenstwem staje si¢ elementem
bezpieczenstwa wewnetrznego. Erozja odpornosci informacyjnej polega zaréwno
na obecnosci dezinformacji, jak i — szerzej — na narastaniu chaosu interpretacyjne-
go, spadku wiarygodnosci przekazu publicznego oraz utracie wspolnej ptaszczyzny
porozumienia, na ktdrej opierajg sie decyzje spoleczne i instytucjonalne's. W takich
warunkach nawet poprawne dzialania panistwa mogg by¢ odbierane jako niespdjne
lub arbitralne, a to zwigksza ryzyko wtérnej destabilizacji.

> D.D. Woods, Four Concepts for Resilience. ..
¢ R.D. Putnam, Bowling Alone..., s. 22-28; F. Fukuyama, Trust. The Social Virtues..., s. 26-37.
Designing Resilience. .., s. 7-15.

'8 RAND Corporation, Truth Decay. An Initial Exploration of the Diminishing Role of Facts and Analysis
in American Public Life, Santa Monica 2018, s. 1-13.
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Erozja odpornosci nie musi by¢ utozsamiana z ,upadkiem” paristwa ani z drama-
tycznym zalamaniem porzadku. Jest raczej stanem stopniowego obnizania zdolnosci
adaptacyjnych, ktéry zmniejsza margines bezpieczenstwa instytucjonalnego i spotecz-
nego. Im wczesniej taki proces zostanie rozpoznany, tym wigksza pozostaje mozliwos¢
odbudowy sprawnosci®. Z tego wzgledu analiza bezpieczenstwa wewnetrznego oprocz
identyfikacji zdarzen i incydentéw powinna obejmowac symptomy dlugotrwalego osta-
bienia, ktére — cho¢ mniej widowiskowe — majg czesto wieksze znaczenie strategiczne.

W tym sensie erozja odpornosci panstwa stanowi kategorie szczegélnie uzy-
teczng dla analizy bezpieczenstwa wewnetrznego. Pozwala bowiem uchwyci¢ zja-
wiska, ktore nie sg jeszcze kryzysem, ale przestajg by¢ neutralne dla funkcjonowa-
nia panstwa. Jezeli bezpieczenistwo ma by¢ rozumiane jako zdolno$¢ nie tylko do
reakeji, lecz takze utrzymania sprawnos$ci pod presja, to procesy erozyjne nalezy
wlaczy¢ do centralnego pola obserwacji analitycznej.

Kapitat spoteczny i sprawnosé instytucjonalna -
fundamenty odpornosci panstwa

W ocenie odpornosci panstwa nie nalezy polega¢ wylacznie na zagadnieniach orga-
nizacyjnych czy infrastrukturalnych. Pafistwo jest systemem osadzonym w relacjach
spolecznych, normach zaufania i wzorcach wspdtpracy. Kapital spoleczny i efek-
tywnos¢ instytucjonalna to dwa splecione fundamenty jego odpornosci. Pierwszy
odnosi si¢ do jakosci relacji spotecznych i zasobéw zaufania; drugi dotyczy zdol-
noéci instytucji do dziatania w sposob przewidywalny, skuteczny i skoordynowany.
W odniesieniu do bezpieczenistwa wewnetrznego oba te wymiary, cho¢ niezalezne
pod wzgledem analitycznym, w praktyce warunkujg sie nawzajem?®.

W klasycznych ujeciach kapital spoteczny byl rozumiany jako zaséb tkwigcy
w relacjach spotecznych, normach wzajemnosci i wzorach wspoétpracy. Robert D.
Putnam cze¢sto wigzal go z poziomem uczestnictwa i zaangazowania obywatelskie-
go, zaufania i zdolno$ci wspdlnot do dzialania zbiorowego, wskazujac, Ze jego osta-
bienie prowadzi do obnizenia jako$ci instytucji demokratycznych oraz skuteczno-
$ci zycia publicznego?®'. Francis Fukuyama podkreslat z kolei, ze zaufanie spoteczne

19 OECD, Boosting Resilience..., s. 31-34; A. Boin i in., The Politics of Crisis Management..., s. 25-29.

2 OECD, Government at a Glance 2023, https://www.oecd.org/content/dam/oecd/en/publications/re-
ports/2023/06/government-at-a-glance-2023_dal193b0d/3d5c¢5d31-en.pdf, s. 17-24 [dostep: 26 111 2026].

21 Przez skuteczno$¢ zycia publicznego w ujeciu Putnama nalezy rozumiec zdolnos¢ wspélnoty do ro-
zwigzywania probleméw zbiorowych i koordynowania dziatania zbiorowego oraz responsywnosé
instytucji wobec potrzeb obywateli. Zob. R.D. Putnam, Bowling Alone..., s. 19-28.
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stanowi podstawe efektywnej koordynacji w ztozonych strukturach organizacyj-
nych i politycznych, poniewaz obniza koszty transakcyjne?, zwigksza przewidywal-
no$¢ zachowan wszystkich stron relacji i wzmacnia gotowo$¢ do wspodtpracy poza
kontaktami stricte formalnymi*. W kontekscie bezpieczenstwa panstwa zaufanie
nie jest kategorig wylacznie normatywna czy moralng, lecz zasobem strategicznym
wplywajacym na zdolnos¢ systemu do reagowania i adaptacji.

Zaufanie spoleczne ma szczeg6lne znaczenie w sytuacjach napiecia, niepewnosci
i przeciazenia instytucji. W stabilnych warunkach panstwo moze opiera¢ swoje dziafa-
nie w wiekszym stopniu na procedurze i rutynie. W warunkach kryzysowych lub pod-
wyzszonej presji wzrasta natomiast znaczenie spolecznej akceptacji decyzji publicznych,
podporzadkowania sie komunikatom instytucjonalnym oraz wspéldziatania z organa-
mi pafistwa. Tam, gdzie zaufanie do instytucji jest trwale ostabione, nawet formalnie
poprawne dziatania moga by¢ odbierane jako arbitralne, nieprzejrzyste lub nieskutecz-
ne*. W konsekwencji obniza si¢ zaréwno efektywnos¢ zarzadzania kryzysowego, jak
i ogélna odpornos¢ panstwa na zakldcenia spoleczne, informacyjne i organizacyjne.

Roéwnie istotna jak zaufanie jest sp6jnos¢ spoteczna rozumiana jako zdolno$é
spoleczenstwa do utrzymywania minimalnego poziomu integracji normatyw-
nej i systemowej (w rozumieniu klasycznego rozrdznienia D. Lockwooda miedzy
integracja spoleczng a integracja systemowa) mimo roéznic intereséw, pogladow
czy dos$wiadczen®. Panstwo moze bowiem skutecznie funkcjonowaé nawet przy
obecnosci konfliktéw spotecznych, o ile zostaja zachowane podstawowe warunki
wspolistnienia i wspdlne zasady postepowania. Gdy jednak dochodzi do trwalego
ostabienia wiezi pionowych i poziomych — migdzy obywatelami a instytucjami oraz
wewnatrz samego spoleczenstwa — maleje zdolno$¢ systemu do skoordynowanego
reagowania na zaklocenia®. Z perspektywy bezpieczenstwa wewnetrznego oznacza
to wzrost podatnosci na chaos komunikacyjny, polaryzacje i wtérne konflikty wo-
kot dziatan podejmowanych przez panstwo.

Niemniej waznym wymiarem odpornosci pozostaje sprawno$¢ instytucjo-
nalna. Nawet wysoki kapital spoleczny nie kompensuje trwalej nieskutecznosci

22 Efekt obnizenia kosztow transakcyjnych przejawia sie np. w mniejszej potrzebie szczegélowej kon-

troli i weryfikacji kontrahentdéw, krétszym czasie negocjacji, mniejszej liczbie sporéw prawnych oraz
ograniczonej konieczno$ci stosowania zabezpieczen formalnych (poreczen, rozbudowanych uméw).
#  F Fukuyama, Trust. The Social Virtues..., s. 26-37.

2 M. Levi, L. Stoker, Political Trust and Trustworthiness, ,,Annual Review of Political Science” 2000,
nr 3, s. 475-507. https://doi.org/10.1146/annurev.polisci.3.1.475.

D. Lockwood, Social Integration and System Integration, w: Explorations in Social Change,
G.K. Zollschan, W. Hirsch, Houghton Mifflin (red.), Boston 1964, s. 244-257.

% J. Chan, Social Cohesion and the Governance of Public Order, w: Social Capital and Public Policy,
D. Halpern (red.), Cambridge 2005, s. 145-162.
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administracji, niespdjnosci dziatan publicznych lub przecigzenia struktur odpo-
wiedzialnych za koordynacje dzialan. Sprawno$¢ instytucjonalna nie powinna
by¢ utozsamiana wylacznie z efektywnoscia biurokratyczng. W kontekscie bezpie-
czenstwa panstwa obejmuje ona réwniez zdolno$¢ do szybkiego rozpoznawania
problemdw, wymiany informacji, wspétpracy miedzyinstytucjonalnej oraz utrzy-
mania ciggloéci dzialania pod presja?. Instytucje odporne sa przede wszystkim
zdolne do elastycznego, przewidywalnego i wiarygodnego dzialania.

Relacja migdzy kapitatem spolecznym a sprawnoscig instytucjonalng ma cha-
rakter sprzezenia zwrotnego. Instytucje dziatajgce w sposdb przewidywalny i kom-
petentny wzmacniajg zaufanie spoteczne, podczas gdy niski poziom zaufania utrud-
nia realizacje polityki publicznej i zwieksza koszty zarzadzania. Z kolei ostabienie
zdolnoéci instytucjonalnych moze przyspieszac erozje wiezi spotecznych, poniewaz
obywatele zaczynajg postrzega¢ panstwo jako podmiot niezdolny do ochrony inte-
resu publicznego lub zapewnienia elementarnej przewidywalnosci*®. Z tego wzgle-
du odpornos¢ panstwa nie moze by¢ analizowana wylacznie przez pryzmat zaso-
béw materialnych, formalnych kompetencji czy rozwigzan organizacyjnych. O jej
realnym poziomie wspoldecyduje takze jakos¢ relacji panstwo-spoleczenistwo.

Wriaczenie kapitalu spotecznego do analizy bezpieczenstwa panstwa ma zatem
znaczenie teoretyczne i operacyjne. Pozwala uchwycic te czynniki, ktére nie zawsze
sa bezposrednio uwzgledniane w klasycznych wskaznikach bezpieczenstwa, a ktore
w praktyce przesadzaja o zdolnosci panstwa do utrzymania sprawnosci w warun-
kach presji. Paristwo odporne to panstwo zaréwno zdolne do reakgji, jak i zachowu-
jace legitymizacje, przewidywalnos¢ i zdolno$¢ wspoétdzialania ze spoteczenstwem?®.
Z perspektywy bezpieczenstwa wewnetrznego oznacza to konieczno$é¢ traktowania
zaufania spolecznego, spojnosci wspolnotowej i sprawnosci instytucjonalnej jako
elementow jednego, wspolnego uktadu odpornosci.

Autorska rama analityczna - model wczesnego rozpoznawania
erozji odpornosci panstwa

Wezedniejsze rozwazania wyjasniajg, dlaczego do analizy bezpieczenistwa we-
wnetrznego jest potrzebne narzedzie, ktore uwidacznia nie tylko w pelni rozwiniete

Designing Resilience..., s. 7-18.

% OECD, Trust and Public Policy. How Better Governance Can Help Rebuild Public Trust, https://
www.oecd.org/content/dam/oecd/en/publications/reports/2017/03/trust-and-public-policy_
g1g74ea6/9789264268920-en.pdf, s. 31-46 [dostep: 26 I1I 2026].

¥ R.D. Putnam, Bowling Alone..., s. 349-363; OECD, Trust and Public Policy..., s. 47-53.
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kryzysy, lecz takze zachowania stopniowo ostabiajace zdolnos$¢ panstwa do reago-
wania. W tym celu sugeruje sie podejscie analityczne, ktére pomoze we wczesnej
identyfikacji erozji odpornosci panstwa. Nie ma ono na celu zastgpienia istniejacych
proceséw oceny ryzyka ani stworzenia uniwersalnego narzedzia operacyjnego, lecz
koordynacje obserwacji dotyczacych zjawisk - czesto niespdjnych i pozornie niepo-
wigzanych - ktérych réwnoczesne wystgpienie moze oznacza¢ zmniejszenie zdol-
nosci panstwa do adaptacji do zmieniajacych sie warunkéw™. Model ma charakter
pomocniczy i interpretacyjny. Stuzy raczej do identyfikacji trendéw oraz wzajemnych
zalezno$ci niz do generowania prostych prognoz lub automatycznych ocen.

Punkt wyj$cia modelu to zalozenie, Ze odpornos¢ panstwa nie jest stanem bi-
narnym - nie mozna jej opisywaé wylacznie jako ,obecnej” lub ,,nieobecnej”. Jest
ona dynamiczna (zmienia si¢ w czasie), relacyjna (zalezy od kontekstu i interakcji
miedzy poziomami) i wielowymiarowa (obejmuje wymiary spoleczny, instytucjo-
nalny i informacyjny). Moze stopniowo stabna¢, nie wywolujac natychmiastowego
kryzysu, ale jednoczesnie powodowac znaczne obnizenie zdolnosci panistwa do re-
agowania na zakldcenia®. Drugie zalozenie dotyczy natury samej erozji: to efekt
nakfadania sie proceséw w wymiarach spolecznym, instytucjonalnym i informa-
cyjnym. Trzecie zalozenie ma charakter metodologiczny: wczesne rozpoznawanie
powinno opiera¢ si¢ na obserwacji wspolwystepowania i trwaloséci sygnatow ostrze-
gawczych, a nie na pojedynczym wskazniku?2.

Na tej podstawie proponowana rama analityczna obejmuje trzy poziomy ob-
serwacji: spoteczny, instytucjonalny i informacyjny. Nie sa one niezalezne od siebie -
model zaklada, ze rzeczywista warto$¢ analityczna pojawia sie dopiero wowczas,
gdy zjawiska identyfikowane na poszczegélnych poziomach zaczynajg tworzyé¢
uktad, w ktérym wzajemnie si¢ wzmacniaja.

Pierwszy poziom - spoleczny - obejmuje relacje zaufania, spéjnosci i goto-
wosci do wspdtdziatania. W tej sferze do sygnatéw ostrzegawczych mozna zaliczy¢
przede wszystkim trwaly spadek zaufania do instytucji publicznych, ostabienie legi-
tymizacji decyzji pafistwowych, wzrost percepcji niesprawiedliwosci proceduralnej,
nasilenie polaryzacji spotecznej oraz obnizenie gotowosci obywateli do respektowa-
nia norm wspélnego dziatania®. Nie chodzi przy tym o chwilowe napiecia lub typo-
we dla systeméw demokratycznych konflikty polityczne, lecz o procesy utrwalajace
niski poziom przewidywalnosci spolecznej i ograniczajace zdolnos¢ panstwa do
mobilizowania wspoélpracy. Z perspektywy bezpieczefistwa wewnetrznego poziom

% OECD, Boosting Resilience..., s. 21-34.

' D.D. Woods, Four Concepts for Resilience..., s. 5-9.

Designing Resilience..., s. 1-18.

% R.D. Putnam, Bowling Alone..., s. 349-363; OECD, Trust and Public Policy..., s. 31-53.
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spoleczny ma podstawowe znaczenie, poniewaz to wlasnie on decyduje o tym, czy
panstwo w sytuacji zaktécenia moze liczy¢ na minimalng zgodno$¢ normatywna
i akceptacje dzialan przez spoteczenstwo.

Drugi poziom dotyczy wymiaru instytucjonalnego, a wiec zdolnosci panstwa
do dziatania skoordynowanego, przewidywalnego i adekwatnego do skali wyzwan.
W tej sferze sygnaly ostrzegawcze sa zwykle mniej wyrazne, ale wigza si¢ bezpo-
$rednio ze sprawnoscig panstwa. Mozna do nich zaliczy¢: narastajagce przecigzenie
organizacyjne, wydluzanie czasu reakcji instytucjonalnej, rozproszenie odpowie-
dzialnosci, obnizenie zdolnosci koordynacyjnej miedzy podmiotami publicznymi,
wzrost liczby dziatan doraznych kosztem dzialan wyprzedzajacych oraz pogarszaja-
cg sie zdolnos¢ utrzymywania cigglosci funkcji publicznych*. Trudno uchwycic te
zjawiska w sposdb prosty i jednowymiarowy, jednak ich systematyczne wystepowa-
nie moze §wiadczy¢ o tym, ze panstwo formalnie zachowuje sterowno$¢, lecz traci
odpornoé¢ rozumiang jako zdolno$¢ dziatania pod presja.

Trzeci poziom obejmuje wymiar informacyjny, ktérego znaczenie dla bezpie-
czenstwa wewnetrznego wyraznie wzrosto w warunkach wysokiej fragmentacji ko-
munikacyjnej i Srodowiska nasyconego dezinformacja. W proponowanym modelu
poziom ten oprdcz obecnosci fatszywych tre$ci obejmuje szerzej: ostabienie wiary-
godnosci komunikacji, wzrost rozbiezno$ci interpretacyjnych dotyczacych podsta-
wowych faktow, narastanie chaosu narracyjnego, ograniczenie zdolnosci instytucji
do utrzymania wspolnej plaszczyzny komunikacyjnej oraz zwiekszong podatnosé¢
opinii publicznej na destabilizujace przekazy®. Z punktu widzenia odpornosci pan-
stwa problemem nie jest samo istnienie konkurencyjnych narracji - jest nim raczej
sytuacja, w ktorej panstwo traci zdolno$¢ do skutecznego komunikowania sensu
wlasnych dzialan oraz do utrzymywania minimalnej plaszczyzny porozumienia
niezbednej dla odpowiedniego poziomu koordynacji spoteczne;.

Warto$¢ proponowanej ramy polega na prdbie integracji trzech wskaza-
nych katalogéw zjawisk. Zgodnie z logika modelu pojedynczy sygnal ostrze-
gawczy nie powinien by¢ interpretowany jako wystarczajacy dowdd erozji od-
pornoéci panstwa. Znaczenie analityczne zyskuje dopiero uklad, w ktérym
symptomy z réznych poziomdéw wystepuja rownolegle, utrzymuja si¢ w czasie
i zaczynaja si¢ wzajemnie wzmacniac¢*. Przykladowo: spadek zaufania spotecz-
nego moze nie mie¢ jeszcze istotnych skutkéw systemowych, jedli instytucje za-
chowuja wysoka sprawno$¢ i zdolno$¢ komunikacyjng. Gdy jednak towarzy-
szy mu przecigzenie organizacyjne oraz narastajacy chaos informacyjny, wzrasta

* A.Boiniin., The Politics of Crisis Management..., s. 25-42.
* RAND Corporation, Truth Decay...,s. 1-18.
* OECD, Boosting Resilience. .., s. 35-39.
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prawdopodobienstwo wejscia pafistwa w faze obnizonej odpornosci. Model jest za-
tem relacyjny i sekwencyjny - stuzy do obserwacji konfiguracji, nie za$ do punkto-
wania zjawisk.

Z metodologicznego punktu widzenia oznacza to potrzebe traktowania
wskaznikéow jako elementéw uktadu wczesnego rozpoznawania. Proponowana
rama moze by¢ wykorzystywana zaréwno do analizy poréwnawczej, jak i do inter-
pretacji proceséw zachodzacych wewnatrz jednego panstwa w diuzszej perspek-
tywie czasowej”’. Jej przydatnos¢ polega przede wszystkim na tym, ze porzadkuje
obserwacje zjawisk, ktdre czesto sg analizowane oddzielnie - zaufania spoteczne-
go, sprawnosci instytucjonalnej i komunikacji miedzy wtadza a spoteczenstwem -
mimo ze w praktyce pozostajg one wspolzalezne.

Nalezy przy tym zaznaczy¢ ograniczenia modelu. Po pierwsze, nie jest on na-
rzedziem prognostycznym w sensie $cistym i nie pozwala przewidywaé konkret-
nych zdarzen. Po drugie, jego zastosowanie wymaga ostroznosci przy interpretacji,
poniewaz na cze$¢ wskaznikéw moga wplywaé konteksty polityczny, kulturowy
i sytuacyjny®. Po trzecie, model nie ma charakteru wdrozeniowego ani operacyj-
nego. Nie stanowi propozycji systemu dla stuzb, lecz prébe stworzenia uporzadko-
wanej ramy badawczej, ktéra moze wspiera¢ bardziej wnikliwe i wielowymiarowe
rozpoznawanie proceséw oslabiajacych odporno$¢ panstwa.

Zadaniem proponowanej ramy analitycznej jest uzupelnienie istniejacych in-
strumentdw analitycznych o perspektywe, ktéra pozwala traktowaé bezpieczenstwo
wewnetrzne jako zdolnos¢ nie tylko do reagowania na kryzys, lecz takze do rozpozna-
wania tego, Ze pafistwo zaczyna stabna¢, zanim stanie sie to wyraznie dostrzegalne.

Wielka Brytania i Polska jako dwa srodowiska testowe

W odniesieniu do ram teoretycznych dodatkowg zaletg proponowanego modelu
analitycznego jest to, ze mozna go postrzega¢ zaréwno jako koncepcje, jak i proces
interpretacji stosowany w rzeczywistych kontekstach panstwowych. Mozna to zro-
bi¢ przez poréwnanie dwdch przypadkéw: Wielkiej Brytanii i Polski. Oba kraje sa
czlonkami tego samego kregu instytucjonalnego Zachodu, maja wysoka ekspozy-
cje na zakl6cenia informacyjne i geopolityczne, a jednocze$nie maja rézne wzorce/
uklady relacji miedzy spoleczenstwem, panstwem a strukturami administracyjny-
mi. To zestawienie nie jest pelnym badaniem poréwnawczym - stuzy ilustracji dzia-
tania modelu.

7 A. Wildavsky, Searching for Safety..., s. 77-91.
% Designing Resilience..., s. 15-18; RAND Corporation, Truth Decay..., s. 45-51.
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W przypadku Wielkiej Brytanii szczegélnie widoczne sa symptomy erozji od-
pornosci roztozone na wszystkich trzech poziomach analizy. W wymiarze spotecz-
nym na znaczeniu zyskaly dtugotrwate skutki napie¢ zwigzanych z brexitem, ktore
utrwalily wysoki stopien polaryzacji i ostabity czes¢ mechanizméw integracyjnych®.
Dodatkowym czynnikiem obcigzajacym byla pandemia COVID-19, ktdra wystawi-
ta na prébe zaréwno zdolno$¢ instytucji publicznych do koordynacji, jak i poziom
spolecznego zaufania do podejmowanych przez nie decyzji*’. Dane z ostatnich lat
wskazuja, ze zaufanie do rzadu i czedci instytucji pozostaje niestabilne, a system
ochrony zdrowia, samorzady i niektére ustugi publiczne funkcjonuja pod znaczng
presja organizacyjng*'. W proponowanym modelu oznacza to wspotwystepowanie
sygnaléw na poziomach spotecznym i instytucjonalnym: nie tyle jawny kryzys, ile
obnizony poziom odpornosci wynikajacy z kumulacji napiec.

Na poziomie informacyjnym Wielka Brytania to pafistwo o wysokim stopniu
pluralizmu komunikacyjnego, ktéry w warunkach silnej fragmentacji komunika-
cyjnej moze utrudniaé spdjng interpretacje dziatan panstwa przez spoleczenstwo.
Nie chodzi tu 0 samo istnienie sporu publicznego, lecz o trwale oslabienie zdolnosci
komunikacji instytucjonalnej do porzadkowania sytuacji kryzysowej i redukowa-
nia niepewnosci. Z perspektywy proponowanej ramy analitycznej Wielka Brytania
ilustruje zatem model erozji odpornosci o charakterze rozproszonym: panstwo for-
malnie zachowuje wysoka funkcjonalnos¢, lecz jednoczesnie wykazuje symptomy
przeciazenia, spadku przewidywalnosci i ograniczonej zdolnosci do reintegracji
spolecznej po okresach napiecia®.

Polska prezentuje odmienny wzorzec, ale réwnie interesujacy pod wzgledem
analitycznym. Na poziomie spotecznym widoczna jest relatywnie wysoka zdolno$¢ do
mobilizacji zbiorowej w sytuacjach granicznych, czego przykladami byly reakcje spo-
teczne na kryzys pandemiczny, wzrost liczby Ukraincéw przybywajacych do Polski
czy lokalne formy samoorganizacji w obrebie wspdlnot®. Ten komponent mobiliza-
cyjny nalezy uzna¢ za istotny zasdb odpornosci panstwa*. Jednoczesnie jednak dane

¥ S.B. Hobolt, T.J. Leeper, J. Tilley, Divided by the Vote: Affective Polarization in the Wake of the Brexit
Referendum, ,,British Journal of Political Science” 2021, t. 51, nr 4, s. 1476-1493.

% UK Parliament, House of Commons, Coronavirus: Lessons Learned to Date, https://committees.par-
liament.uk/publications/7496/documents/78687/default/, s. 7-18 [dostep: 26 III 2026].

1 OECD, Government at a Glance 2023..., s. 145-152; Public opinions and social trends, Great Britain,
Office for National Statistics, 20 IX 2024 r., https://www.ons.gov.uk/peoplepopulationandcommuni-
ty/wellbeing/bulletins/publicopinionsandsocialtrendsgreatbritain/august2024 [dostep: 26 III 2026].

# Institute for Government, Performance Tracker 2024, London 2024, s. 9-22.

# ] DomaradzKki i in., Volunteering in the Front Line of the Ukrainian Refugee Crisis: A Brief Report from
Poland, ,,Frontiers in Public Health” 2022, t. 10, s. 1-11. https://doi.org/10.3389/fpubh.2022.979751.
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dotyczace zaufania do instytucji publicznych oraz jako$¢ debaty publicznej wskazuja
na obecnos¢ napie¢, ktére w dluzszej perspektywie moga ogranicza¢ trwalos¢ tego
zasobu. W proponowanym modelu oznacza to sytuacje, w ktérej zdolnos¢ do mo-
bilizacji nie zawsze idzie w parze z wysokim poziomem zaufania instytucjonalnego.

Na poziomie instytucjonalnym Polska wykazuje cechy systemu zdolnego do
relatywnie szybkiej reakcji w warunkach presji, ale zarazem narazonego na prze-
cigzenia w zakresie koordynacji dzialan i ich ograniczong przewidywalno$¢ mie-
dzy réznymi segmentami administracji publicznej*. Z punktu widzenia odporno-
$ci oznacza to, Ze system moze by¢ skuteczny w trybie reakeji, lecz mniej stabilny
w wymiarze rozciggnietej w czasie adaptacji. W odniesieniu do bezpieczenstwa
wewnetrznego ma to zasadnicze znaczenie, poniewaz panstwo odporne powinno
zaréwno odpowiadac na zagrozenie, jak i utrzymywac spojno$¢ dziatania i spotecz-
na legitymizacj¢ w okresach zwigkszonego napigcia.

Takze wymiar informacyjny wskazuje na odmienny niz brytyjski, lecz réwnie
istotny wzorzec podatnosci. Polska przestrzen komunikacyjna cechuje si¢ wysoka dy-
namikg konfliktu interpretacyjnego oraz silnym wplywem przekazéw tozsamoscio-
wych i polaryzacyjnych*. Z punktu widzenia proponowanej ramy analitycznej nie
oznacza to automatycznie niskiej odpornosci, ale zwieksza ryzyko sytuacji, w ktdrej
nawet racjonalne i poprawne dzialania panstwa mogg by¢ odbierane w sposob silnie
zroznicowany, co ogranicza zdolno$¢ do budowania spdjnej reakeji spoteczne;.

Wielka Brytania i Polska reprezentujg dwa rdézne profile odpornosci. Wielka
Brytania ujawnia symptomy erozji w postaci dtugotrwalego przeciazenia systemu
i rozproszonej utraty spdjnosci spolecznej i instytucjonalnej. Polska wykazuje wiek-
szg gotowo$¢ mobilizacyjng i zdolno$¢ reagowania sytuacyjnego, ale rownoczesnie
pozostaje wrazliwa na napiecia zwigzane z ograniczong stabilno$cig zaufania insty-
tucjonalnego i wysoka polaryzacja w komunikacji*’. W obu przypadkach wartosé¢
proponowanej ramy analitycznej objawia si¢ w tym, ze pozwala uchwyci¢ nie tyle
ogolna ,,site” lub ,,stabos¢” panstwa, ile konfiguracje czynnikéw, ktdre moga w dtuz-
szej perspektywie wzmacnia¢ lub ostabiac¢ jego odpornos¢.

Policy  Environment, https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/07/
oecd-survey-on-drivers-of-trust-in-public-institutions-2024-results_eeb36452/9a20554b-en.pdf,
s. 17-29 [dostep: 26 III 2026].

*  OECD, Government at a Glance 2023..., s. 153-158; OECD, OECD Survey on Drivers of Trust...,
s.31-41.

*  Dokument roboczy stuzb Komisji. Sprawozdanie na temat praworzgdnosci z 2024 r., SWD(2024) 821
final, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52024SC0821, s. 4-11 [do-
step: 26 I1T 2026).
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Implikacje dla systemu bezpieczenstwa wewnetrznego - znaczenie
analizy wielozrodtowej i procesowej dla panstwa

Przyjecie perspektywy procesowej wobec odpornosci panstwa prowadzi do istotnej
zmiany sposobu myslenia o bezpieczenstwie wewnetrznym. Konwencjonalne po-
jecie systemu bezpieczenstwa koncentruje si¢ na wykrywaniu zagrozen, ktore staty
sie zauwazalne na poziomie operacyjnym (incydenty, akty przemocy, awarie lub
inne wymagajace reakeji). Jest to nadal kluczowe podejscie, ale nie wystarcza dla
procesoéw rozwijajacych sie¢ stopniowo i niekoniecznie natychmiastowo objawiaja-
cych sie w formie jawnego kryzysu. Na poziomie makro oznacza to, ze panstwo
musi uzupetni¢ dzialania reaktywne dtugoterminowym nadzorem. Konieczne jest
monitorowanie procesu w celu wykrycia trendéw, ktore ostabiaja zdolnos¢ do dzia-
tania, zanim skutki takich dziatan bedg bezposrednio odczuwalne*®.

Znaczenie takiego podejscia wynika z samej natury wspoélczesnych zagrozen.
Wiele z nich nie jest skutkiem pojedynczego zdarzenia, lecz rezultatem dlugotrwa-
tego nakfadania si¢ czynnikéw spolecznych, organizacyjnych i informacyjnych.
W takich warunkach analiza skoncentrowana wylacznie na incydencie moze traf-
nie opisa¢ moment kryzysowy, ale nie zawsze pozwala uchwyci¢ warunki, ktdre ten
kryzys umozliwity lub pogtebity. Monitorowanie dtugoterminowych proceséw sta-
je sie zatem zasadniczym elementem dla rozpoznawania podatnosci systemowej*.
W praktyce oznacza to wieksza wrazliwo$¢ analityczng na zjawiska rozproszone,
o niskim nateZeniu i pozornie nieistotne, ktére dopiero w konfiguracji nabieraja
znaczenia strategicznego.

Z tego wzgledu szczegdlnie istotna staje si¢ analiza wielozrédlowa. Procesy
erozji odpornosci panstwa nie sg bowiem widoczne wylacznie w jednym typie da-
nych ani w obrebie jednego sektora administracyjnego. Ich rozpoznawanie wymaga
taczenia informacji dotyczacych nastrojow spotecznych, zaufania do instytucji, wy-
dolnosci organizacyjnej struktur publicznych, jakosci komunikacji miedzy wtadza
a spoleczenstwem oraz dynamiki $rodowiska informacyjnego™®. Istota nie jest przy
tym maksymalizacja iloéci danych, lecz ich odpowiednie zestawianie i interpreto-
wanie. Dopiero perspektywa integrujaca pozwala odréznié przej$ciowe zakldcenie
od bardziej trwatego ostabienia odpornosci.

Tego rodzaju podej$cie ma réwniez znaczenie dla planowania strategicznego.
Jezeli bezpieczenstwo wewnetrzne ma obejmowac takze zdolnos¢ do neutralizacji za-
grozenia i utrzymania sprawno$ci w warunkach napiecia, to planowanie nie moze

% OECD, Boosting Resilience..., s. 21-34.
¥ A.Boiniin., The Politics of Crisis Management..., s. 25-42.
0 QECD, Government at a Glance 2023...,s. 17-24.
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ograniczac si¢ do scenariuszy kryzysowych rozumianych jako reakcja na wydarzenie.
Powinno obejmowac¢ réwniez analize warunkéw, w ktérych panstwo wchodzi w sy-
tuacje zakldcenia — a wigc oceng, czy dysponuje wystarczajacym poziomem zaufa-
nia spofecznego, koordynacji instytucjonalnej i zdolnosci komunikacyjnej®’. W tym
sensie analiza odpornosci nie konkuruje z klasycznym planowaniem bezpieczenstwa,
lecz je poglebia, przesuwajac uwage z samego ,,co si¢ wydarzy?” na réownie istotne
pytanie: ,w jakim stanie bedzie panstwo w momencie mierzenia si¢ z wyzwaniami?”.

Taka perspektywa procesowa ma ponadto znaczenie dla zarzadzania odpor-
noscig instytucjonalng, poniewaz traktuje sprawnos¢ panstwa jako zasob wymaga-
jacy obserwacji, wzmacniania i okresowego korygowania. W obliczu wspodtczesnych
zagrozen instytucje publiczne funkcjonuja w $rodowisku permanentnej presji -
informacyjnej, organizacyjnej, spolecznej i geopolitycznej. W takich warunkach
odpornoé¢ instytucjonalna zalezy zaréwno od procedur i kompetencji formal-
nych, jak i od zdolno$ci uczenia si¢, adaptacji i utrzymywania spéjnosci dzialania
w czasie®®. Rozpoznawanie symptomoéw erozji moze wigc pelni¢ funkcje nie tyle
alarmowy, ile stabilizujaca — umozliwiajac wezesne dostrzezenie obszaréw wyma-
gajacych skorygowania, zanim dojdzie do pelnej materializacji zagrozenia.

Zaproponowana w niniejszym artykule rama analityczna nie stanowi gotowe-
go rozwigzania wdrozeniowego ani nie rosci sobie prawa do zastapienia istniejacych
instrumentéw oceny ryzyka. Jej warto$¢ polega na uporzadkowaniu perspektywy
obserwacyjnej oraz na wskazaniu, ze bezpieczefistwo wewnetrzne panistwa wymaga
réwnoczesnego uwzgledniania proceséw spotecznych, instytucjonalnych i infor-
macyjnych. Dla systemu bezpieczenstwa oznacza to potrzebe rozwijania kultury
analitycznej bardziej wrazliwej na zjawiska rozciagniete w czasie, mniej widowisko-
we, lecz czesto wazniejsze pod wzgledem strategicznym niz pojedyncze incydenty™.
W tym sensie analiza procesowa nie stanowi alternatywy dla klasycznego myslenia
o bezpieczenstwie, lecz jego konieczne dopelnienie.

Podsumowanie i wnioski

Celem niniejszego artykulu bylo zaproponowanie ramy analitycznej umozliwia-
jacej wczesne rozpoznawanie proceséw erozji odpornosci pafistwa w kontekscie
bezpieczenstwa wewnetrznego. Zalozono, ze wspoltczesne panstwa dysponujg coraz
bardziej rozwinietymi instrumentami reagowania na zdarzenia gwaltowne, mniej

! Designing Resilience...,s. 7-18.
2 D.D. Woods, Four Concepts for Resilience..., s. 5-9.

3 OECD, Boosting Resilience..., s. 35-39.
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zaawansowane natomiast pozostaja narzedzia stuzace identyfikowaniu proceséw
stopniowo oslabiajacych zdolno$¢ panstwa do dzialania. Przeprowadzona analiza
pozwala uzna¢ hipoteze roboczg za zasadna: erozja odpornosci panstwa moze by¢
rozpoznawana przed wystapieniem kryzysu jawnego, o ile analiza bezpieczenstwa
uwzglednia nie tylko incydenty, lecz takze symptomy skumulowanego ostabienia
na poziomach spolecznym, instytucjonalnym i informacyjnym.

Bezpieczenstwo wewnetrzne nie jest wytacznie funkcja sity panstwa w zakre-
sie reagowania. O jego realnym poziomie wspotdecyduje rowniez jakos¢ relacji pan-
stwo-spoleczenistwo, zdolno$¢ instytucji do dzialania pod presja oraz mozliwo$¢
utrzymania podstawowej spojnosci w zakresie komunikacji i organizacji. W tym
sensie erozja odpornosci panstwa stanowi problem bezpieczenstwa wewnetrznego,
poniewaz stopniowo zmniejsza margines bezpieczenstwa i ogranicza zdolnos¢ ada-
ptacyjng panstwa w obliczu zakl6cen®.

Zaproponowana w artykule rama analityczna ma charakter pomocniczy i po-
rzadkujacy. Jej podstawowa uzyteczno$¢ zawiera sie w mozliwoéci uchwycenia kon-
figuracji zjawisk, ktore w klasycznych modelach bezpieczenstwa bywaja analizowa-
ne oddzielnie. Ujecie spoleczne, instytucjonalne i informacyjne pozwala spojrzeé
na odpornos¢ panstwa jako na uklad wspolzaleznych zasobéw i podatnosci, a nie
jednowymiarowg ceche podmiotu publicznego. Poréwnanie Wielkiej Brytanii i Polski
pokazalo, ze model ten moze by¢ uzyteczny réwniez w odniesieniu do interpretacji
réznych srodowisk instytucjonalnych.

Ze wzgledu na ograniczenia artykulu przedstawiona rama nie zostata poddana
$cistej walidacji empirycznej i nie stanowi modelu pomiarowego. Ponadto czg$¢ za-
proponowanych wskaznikéw ma charakter posredni i kontekstowy, co oznacza, ze
ich interpretacja wymaga ostroznosci oraz uwzglednienia specyfiki danego panstwa
i momentu historycznego. Poza tym autor $wiadomie nie wnika w poziomy opera-
cyjny ani wdrozeniowy, poniewaz celem artykutu bylo sformulowanie propozycji
analitycznej, a nie projektowanie konkretnego instrumentu instytucjonalnego®.

Dalsze badania nad modelem powinny zmierza¢ w trzech kierunkach. Po pierw-
sze, zasadne wydaje si¢ rozwiniecie bardziej precyzyjnego zestawu wskaznikow, moz-
liwych do obserwacji poréwnawczej w dluzszej perspektywie czasowej. Po drugie, ce-
lowe byloby sprawdzenie przydatnosci zaproponowanej ramy w analizie wybranych
kryzysow panstwowych i sytuacji granicznych. Po trzecie, warto§ciowym kierunkiem
pozostaje poglebienie relacji miedzy kapitatem spolecznym, sprawnoscia instytucjo-
nalng i odpornoscia bezpieczenstwa panstwa jako wspdlnego pola badawczego™.

** OECD, Boosting Resilience..., s. 35-39.
> Designing Resilience..., s. 15-18.
% QECD, Trust and Public Policy..., s. 47-53.
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Whioskiem koncowym pozostaje zatem potrzeba przesunigcia czesci uwagi
analitycznej z samej reakcji na kryzys ku wczesnemu rozpoznawaniu warunkéw,
w ktorych panstwo staje si¢ mniej odporne. To wlasnie ta zmiana perspektywy — od
incydentu do procesu — moze by¢ uzytecznym uzupelnieniem wspoltczesnej reflek-
sji nad bezpieczenistwem wewnetrznym.
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W artykule przedstawiono zarys dzialalno$ci Panstwa Islamskiego
w Chorasanie (ang. Islamic State in Khorasan, IS-K), a takze opisa-
no ideologie oraz cele tej organizacji. Autor podjal prébe identyfi-
kacji potencjalnych zagrozen, jakie moze ona stwarza¢ dla bezpie-
czenstwa Rzeczypospolitej Polskiej. Mimo ze Polska nie znajduje
sie w centrum zainteresowania IS-K, to w ramach dzihadystycznej
ideologii tego ugrupowania jest klasyfikowana — z uwagi na przy-
naleznos¢ do szeroko pojetego Zachodu - jako jeden z tzw. wrogow
dalekich. Organizacja moze podejmowa¢é dzialania przede wszyst-
kim w takich obszarach, jak: tworzenie sieci operacyjnych, rekru-
tacja, rozbudowa bazy cztonkowskiej czy pozyskiwanie funduszy.
Réwnocze$nie nie mozna wykluczy¢ spontanicznych przypadkow
radykalizacji (a nawet atakéw inspirowanych propaganda IS-K),
ktére moga wystapi¢ bez bezposrednich powigzan z przedstawi-
cielami grupy. Otwarte pozostaje rowniez pytanie, w jakim stopniu
biezace procesy migracyjne moga w istocie generowac zagrozenie
ze strony IS-K oraz w jaki spos6b ugrupowanie moze by¢ wykorzy-
stywane przez aktoréw zewnetrznych do realizacji wlasnych celow
politycznych.
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Stowa kluczowe

Abstract

Keywords

Wprowadzenie
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The article describes an outline of the activities of the Islamic
State in Khorasan (IS-K), as well as the ideology and objectives
of the organisation. The author attempted to identify potential
threats it might pose to Polands security. Although Poland
is not the focus of the IS-K’s attention, within the framework
of the group’s jihadist ideology it is classified — by virtue of its
affiliation with the West in the broadest sense — as one of the distant
enemies. The organisation may take action primarily in areas
such as: establishment of operational networks, recruitment,
expanding the membership base and fundraising. At the same
time, spontaneous cases of radicalisation (even attacks inspired by
the IS-K propaganda), which may occur without any direct links
to the representatives of the group, cannot be ruled out. It also
remains to be seen to what extent the current migration processes
might in fact pose a threat from the IS-K, and how the group might
be exploited by the external actors to achieve its own political
objectives.

Islamic State in Khorasan, IS-K, Islamic State affiliates, Poland’s
security, revolutionary Salafism, Islamic radicalism, terrorism

Porazka militarna w Iraku i Syrii oraz utrata zdobyczy terytorialnych nie ozna-

czaly konca istnienia Panstwa Islamskiego'. Po $mierci Abu Bakr al-Baghdadiego

1

W tekstach naukowych i publicystycznych czesto pojawia si¢ okreslenie tzw. Panstwo Islamskie.

Ma to podkresla¢, ze organizacja nie powinna by¢ traktowana jako pelnoprawny podmiot panstwo-

wy. Warto jednak zaznaczy¢, ze od momentu proklamacji kalifatu (29 czerwca 2014 r.) Pafistwo Is-

lamskie to w istocie nazwa wiasna ugrupowania. Stosowanie takiego nazewnictwa nie oznacza, ze ma

ono odzwierciedlenie w rzeczywistoéci (Panistwo Islamskie mialo nastepujace elementy panstwowo-

$ci - suwerenng wiladze, ludnos¢ oraz terytorium, nie spetniato natomiast kryterium w postaci zdo-

bycia uznania miedzynarodowego). Z kolei w odniesieniu do organizacji omawianej w niniejszym

artykule wlasciwym nazewnictwem powinno by¢ Panstwo Islamskie w Chorasanie (ang. Islamic
State in Khorasan — IS-K lub tez Islamic State Khorasan Province, ISKP). Skrot ISIS-K odwoluje si¢

A
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27 pazdziernika 2019 r.? stanowisko kalifa przejmowali kolejni dzihadysci®, orga-
nizacja za$ — cho¢ niemal irrelewantna w wymiarze lokalnym - nie zniknela cal-
kowicie z krajobrazu syryjskiej wojny domowej. Ugrupowanie zmienito strategie
i kontynuowato dzialalnos¢ jako globalna sie¢ terrorystyczna®.

Istotne jest to, Ze jeszcze w czasie funkcjonowania kalifatu, czyli struktury
politycznej opartej na rygorystycznej interpretacji prawa szariackiego jako bytu
o charakterze panstwowym, swoje podporzadkowanie wobec niego zadeklarowaly
liczne grupy dzihadystyczne z réznych rejondw swiata®. W efekcie Panstwo Islam-
skie powolalo do zycia komodrki zewnetrzne oraz wilajaty, czyli prowincje, ktére
dazyly do realizacji celéw ideologicznych i strategicznych macierzystej organiza-
cji. Filie kalifatu (tzw. lokalne franczyzy) powstaly m.in. w: Libii, Algierii, Egip-
cie, Jemenie, Nigerii, Rosji (na Kaukazie), Strefie Gazy®, Indiach (w Kaszmirze)’
i cho¢ cze$¢ z nich stracila na znaczeniu lub zostala rozbita (przynajmniej wedlug
oficjalnych doniesien)®, to niektére nadal sa aktywne. Wiekszy zakres niezalezno$ci

do poprzedniej nazwy (de facto zniesionej w czerwcu 2014 r.) - Islamic State of Iraq and Syria (lub
tez Islamic State of Iraq and al-Sham, ISIS).

Przywddca Panstwa Islamskiego zgingl podczas operacji amerykanskich sil specjalnych.
Zob. M. Rubin, Abu Bakr al-Baghdadi Is Dead (But His Legacy Lives on), The National Interest,
27 X 2019 r., https://nationalinterest.org/blog/middle-east-watch/abu-bakr-al-baghdadi-dead-
his-legacy-lives-91536 [dostep: 4 XII 2024].

Obecnie (stan na 1 IX 2026 r.) organizacji przewodzi Abu Hafs al-Hashimi al-Qurashi, ktéry 3 sierp-
nia 2023 r. zostat ogloszony pigtym kalifem. Zob. ISIL confirms death of leader Abu Hussein al-
Qurashi, names successor, Al Jazeera, https://www.aljazeera.com/news/2023/8/3/isil-confirms-death-
of-leader-abu-hussein-al-qurashi-names-successor [dostep: 1 IX 2026].

Panstwo Islamskie wcigz jest uwazane za najniebezpieczniejsza organizacje terrorystyczna na $wiecie.
Zob. Global Terrorism Index 2026, https://www.visionofhumanity.org/wp-content/uploads/2026/03/
Global-Terrorism-Index-2026-Report.pdf, s. 4 [dostep: 21 VIII 2026].

> Do konica 2015 r. wiernoé¢ Pafistwu Islamskiemu zadeklarowalo ponad 40 grup terrorystycznych.
W kolejnym roku filie kalifatu znajdowaly sie w 28 réznych panstwach. Zob. Global Terrorism In-
dex 2016, Institute for Economics and Peace, https://www.reliefweb.int/report/world/global-terror-
ism-index-2016, s. 2 [dostep: 4 XII 2024]. W 2019 r. Panstwo Islamskie zarzadzalo przynajmniej
19 komérkami.
Na temat poszczegdlnych prowincji Panstwa Islamskiego zob. szerzej: K. Leigh, J. French, J. Juan,
Islamic State and Its Affiliates, The Wall Street Journal, http://graphics.wsj.com/islamic-state-and-its-
affiliates [dostep: 4 XII 2024]; B. Rahmani, A. Tanco, ISISs Growing Caliphate: Profiles of Affiliates,
Wilson Center, 19 II 2016 r., https://www.wilsoncenter.org/article/isiss-growing-caliphate-pro-
files-affiliates [dostep: 4 XII 2024].
7 ISIL claims ‘province’ in India, officials call it ‘propaganda’, Al Jazeera, 12 V 2019 r., https://www.
aljazeera.com/news/2019/5/12/isil-claims-province-in-india-officials-call-it-propaganda [dostep:
4 XTI 2024].

8 Jako przykltad pokonanych i rozbitych prowincji mozna wskazac filie Pafistwa Islamskiego w Libii.
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prowincji po $mierci al-Baghdadiego oznacza bardziej rozproszony, sieciowy i nie-
jawny charakter dziatan organizacji wiernych koncepcji Paiistwa Islamskiego.
Celem artykulu jest wskazanie obszaréw potencjalnych zagrozen, jakie to ugru-
powanie moze stwarza¢ dla bezpieczenistwa Polski. Przeprowadzona przez autora
analiza przejawéw aktywnosci Panistwa Islamskiego w Chorasanie (ang. Islamic State
in Khorasan, IS-K) zostala dokonana na podstawie dostepnego piSmiennictwa, ra-
portéw, a takze publikacji i zrodet internetowych. W obja$nianiu dzialan oraz spe-
cyfiki IS-K istotna role odgrywaja analogie do aktywno$ci macierzystej organizacji.

Panstwo Islamskie w Chorasanie - zarys dziatalnosci

Jednym z wilajatéw, ktdéry przetrwal i pomimo upadku kalifatu pozostaje aktywny,
jest IS-K. Prowincja powstata w 2015 r. w efekcie konsolidacji gtéwnie afganskich
i pakistanskich dzihadystow® rozczarowanych dziataniami talibow'. Panstwo Is-
lamskie w Chorasanie prowadzi dzialalnos$¢ przede wszystkim na obszarze wschod-
niego i péinocnego Afganistanu oraz péinocno-zachodniego Pakistanu, przy czym
kontroluje bardzo niewielki obszar. Nazwa Chorasan'' odnosi si¢ do historycznego
regionu w Azji Srodkowej, obecnie rozciagajacego sie na niemal caly Afganistan,
wschodni Iran oraz potudniowe czesci Turkmenistanu, Tadzykistanu i Uzbekista-
nu'?. Nalezy dodac¢, ze stosowanie takiego nazewnictwa podkresla rewizjonistyczne
dazenia organizacji, bedace rownoczes$nie wyrazem kontestacji zachodniej nomen-
klatury oraz granic panstwowych narzuconych przez wrogoéw'?.

° Od poczatku istnienia prowingji istotng role w strukturach organizacji odgrywali walczacy w Afga-
nistanie Uzbecy (czlonkowie Islamskiego Ruchu Uzbekistanu i Islamskiej Unii Dzihadu), Ujgurzy,
a pdzniej takze Tadzycy i Beludzowie. Zob. K. Strachota, Paristwo Islamskie Chorasanu - nowa od-
stona swiatowego dzihadu, O$rodek Studiéw Wschodnich, 29 III 2024 r., https://www.osw.waw.pl/pl/
publikacje/komentarze-osw/2024-03-29/panstwo-islamskie-chorasanu-nowa-odslona-swiatowego-
-dzihadu [dostep: 20 XII 2024].
Na temat procesu przylaczania sie¢ dzihadystow z poszczegdlnych ugrupowan zob. szerzej: D. Rassler,
Situating the Emergence of the Islamic State of Khorasan, ,CTC Sentinel” 2015, t. 8, nr 3, https://ctc.west-
point.edu/wp-content/uploads/2015/03/CTCSentinel-Vol8Issue317.pdf, s. 7-11 [dostep: 20 XII 2024].
" Chorasan (arab. Khorasan) mozna ttumaczy¢ jako ‘Kraj Wschodu’ lub ‘Tam, gdzie wschodzi storice’
Zob. A. Taylor, The strange story behind the ‘Khorasan’ group’s name, The Washington Post, 25 IX
2014 r., https://www.washingtonpost.com/news/worldviews/wp/2014/09/25/the-strange-story-be-
hind-the-khorasan-groups-name [dostep: 24 XII 2024].
2 M.K. Sheikh, Islamic State Enters Al-Qaeda’s Old Hotbed: Afghanistan and Pakistan, ,Connections”
2017, t. 16, nr 1, s. 40. https://doi.org/10.11610/Connections.16.1.03. W niektdrych opisach tego re-
gionu historycznego uwzglednia si¢ réwniez czes¢ terytorium Pakistanu.

3 IS-K kontynuuje praktyke unikania ,zachodniego” nazewnictwa kojarzonego z kolonializmem
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Panstwo Islamskie w Chorasanie po raz pierwszy zyskalo duzy rozglos za
sprawa zamachu na lotnisku im. Hamida Karzaja w Kabulu. 26 sierpnia 2021 r.
zamachowiec samobdjca zdetonowal tadunki wybuchowe podczas ewakuacji
z Afganistanu ludnosci cywilnej i cudzoziemcow, ktora nastapila po wyjsciu z tego
panstwa amerykanskich sit i przejecia wladzy przez talibow'. Ugrupowanie przy-
znalo si¢ réwniez do aktu terrorystycznego dokonanego 22 marca 2024 r. w Kra-
snogorsku w poblizu Moskwy'®. Grupa uzbrojonych napastnikéw otworzyta ogien
do publicznosci zgromadzonej w hali koncertowej Crocus City Hall'®. Byl to pierw-
szy zamach przeprowadzony poza zasadniczym obszarem funkcjonowania IS-K,
a zamachowcami byli gléwnie Tadzycy". Wczedniejsza aktywnos¢ terrorystyczna
wilajatu w Chorasanie koncentrowala si¢ na terytorium Afganistanu (laczyla sig
z dziataniami zbrojnymi wymierzonymi w talibéw) i Pakistanu'®. Ataki zasadniczo
byty wymierzone w cele cywilne i spotecznos¢ Hazaréw wyznajacg islam szyicki'.

obecng w narracji i komunikatach Pafistwa Islamskiego, np. zamiast Arabia Saudyjska — Potwysep
Arabski.

4 W zamachu zginelo ponad 180 oséb, w tym 13 amerykanskich zolnierzy i 28 czlonkéw Talibanu.
Zob. What we know about Islamic State in Khorasan Province (ISIS-K), Al Jazeera, 27 VIII 2021 r.,
https://www.aljazeera.com/news/2021/8/27/islamic-state-in-khorasan-iskp-aka-isil [dostep: 3 I
2025]. IS-K przyznalo si¢ do zamachu w poscie na Telegramie. Zob. ISIL claims responsibility for
deadly Kabul attack, Al Jazeera, 3 IX 2024 r., https://www.aljazeera.com/news/2024/9/3/isil-claims-
responsibility-for-deadly-kabul-attack [dostep: 3 12025].

15 IS-K przyznalo si¢ do zamachu za posrednictwem swojego medium propagandowego Amaq Media
Channel. Rosja wspotodpowiedzialnoscig za ten atak probowata obarczy¢ Ukraine. Zob. A.M. Dyner,
Zamach w Moskwie, Polski Instytut Spraw Miedzynarodowych, 25 III 2024 r., https://www.pism.pl/
publikacje/zamach-w-moskwie [dostep: 6 I 2025].

Tamze. Byl to najwigkszy zamach terrorystyczny w Rosji od czasu ataku na szkole w Bieslanie
w 2004 r. Warto wspomnie¢, ze Stany Zjednoczone informowaly (za posrednictwem ambasady
w Moskwie) o mozliwym ataku ze strony IS-K. Zob. G. Faulconbridge, US embassy warns of imminent
attack in Moscow by ‘extremists’, Reuters, 8 III 2024 r., https://www.reuters.com/world/us-embassy-
-warns-imminent-extremist-attack-moscow-2024-03-08 [dostep: 6 I 2025]. Ostrzezenie to zostalo
zignorowane przez Rosjan. W podobny sposéb USA przekazaly komunikat Iranowi przed innym
atakiem IS-K - zamachem samobéjczym w Kermanie, do ktorego doszto 3 stycznia 2024 r. podczas
uroczysto$ci upamietniajacej czwartg rocznice $mierci generala Ghasema Solejmaniego (dowddcy sit
specjalnych Korpusu Straznikéw Rewolucji Islamskiej). Zob. M.R. Gordon, V. Salama, W.P. Strobel,
US. Secretly Alerted Iran Ahead of Islamic State Terrorist Attack, The Wall Street Journal, 26 12024 r.,
https://www.wsj.com/world/middle-east/u-s-secretly-alerted-iran-ahead-of-islamic-state-terrorist-
attack-af77al19a [dostep: 6 1 2025].

7" M.L. de Miguel, ISIS-K: A Reboot of Jihadist Terrorism?, ,,Revista Seguridad y Poder Terrestre” 2024,
t. 3, nr 2, s. 105. https://doi.org/10.56221/spt.v3i2.58.

Wazniejsze ataki terrorystyczne ugrupowania krétko przedstawiono w: Islamic State in Khorasan
Province, https://mappingmilitants.org/profiles/islamic-state-in-khorasan-province [dostep: 21 VIII 2026].

¥ Q. Akram, N. Asif, Islamic State Khorasan (ISIS-K) In Post Us Withdrawal Afghanistan, ,Journal
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Dynamika dziatan operacyjnych grupy zmniejszyla sie w drugiej polowie
2018 r. wraz z pierwszymi powaznymi porazkami w bezposrednich starciach®.
Do spadku ogdlnego potencjalu i liczby bojownikéw?*' organizacji, a takze do utra-
ty znacznej czesci kontrolowanych przez nig obszaréw przyczynily sie¢ intensywne
operacje militarne prowadzone przez afganskie sity, miedzynarodows koalicje kie-
rowang przez Stany Zjednoczone® oraz talibow. W listopadzie 2019 r. éwczesny
prezydent Afganistanu, Ashraf Ghani, oglosit pokonanie IS-K w prowincji Nan-
garhar (w gtéwnym bastionie ugrupowania)®.

Panstwo Islamskie w Chorasanie wznowilo swoje dziatania wraz z ponow-
nym przejeciem wladzy przez talibéw w sierpniu 2021 r., jednak dalsze straty,
narastajgce problemy z gromadzeniem funduszy* oraz destabilizacja na Bliskim
Wschodzie w zwigzku z rozpoczg¢ciem konfliktu w Gazie spowodowaly istotng
zmiane w sposobie funkcjonowania grupy. Nowe podejscie oznaczalo rozpoczecie

of Professional Research in Social Sciences” 2024, t. 11, nr 1, s. 234-237. https://doi.org/10.58932/
MULAO0028; Afghanistan: ISIS Group Targets Religious Minorities, Human Rights Watch, 6 IX
2022 r., https://www.hrw.org/news/2022/09/06/afghanistan-isis-group-targets-religious-minorities
[dostep: 8 12025].

2 A. Giustozzi, The Islamic State in Khorasan, Italian Institute for International Political Studies, 27 VI
2019 r., https://www.ispionline.it/en/publication/islamic-state-khorasan-23406 [dostep: 8 I 2025].

2 Wedlug niektérych szacunkéw IS-K w 2016 r. dysponowato 7000-8500 bojownikami. W drugiej
potowie 2019 r. liczba rekrutéw organizacji spadta do 5000. Zob. M.D. Mohammadi, Islamic State in
Khorasan Recruitment Tactics: Analysis of Push & Pull Factors, Tarzi Research Foundation, April 2021,
s. 9. https://doi.org/10.13140/RG.2.2.32271.71841. Na temat strat ponoszonych przez prowincje
w Chorasanie zob. szerzej: A. Jadoon, A. Mines, Taking Aim: Islamic State Khorasan's Leadership Losses,
4CTC Sentinel” 2019, t. 12, nr 8, https:/ctc.westpoint.edu/wp-content/uploads/2019/09/CTC-SENTI-
NEL-082019.pdf, s. 14-22 [dostep: 8 1 2025].

22 Jednym z bardziej znanych dzialan Stanéw Zjednoczonych (cho¢ raczej o znaczeniu symbolicznym)
wymierzonych w IS-K byt nalot z wykorzystaniem GBU-43/B MOAB (najpotezniejszej nieatomo-
wej bomby w arsenale USA, tzw. matki wszystkich bomb) przeprowadzony w prowincji Nangarhar
w kwietniu 2017 r. Bylo to pierwsze wykorzystanie tej broni w warunkach konfliktu zbrojnego.
Zob. szerzej: Afghanistan/US, ‘Mother of all bombs’, https://casebook.icrc.org/case-study/afghanista-
nus-mother-all-bombs [dostep: 9 I 2025].

# I Ikram, A. Siddique, Afghan President Declares IS Defeated In Eastern Stronghold, Radio Free
Europe/Radio Liberty, 19 XI 2019 r., https://gandhara.rferl.org/a/afghan-president-declares-is-de-
feated-in-eastern-stronghold/30280871.html [dostep: 8 I 2025]. Warto doda¢, ze w obliczu poraz-
ki ponad 1400 bojownikéw IS-K poddato sie afgariskim wtadzom. Zob. E Bezhan, The Taliban,
The Government, And Islamic State: Who Controls What In Afghanistan?, Radio Free Europe/Ra-
dio Liberty, 31 V 2020 r, https://www.rferl.org/a/taliban-government-islamic-state-who-con-
trols-what-in-afghanistan-/30644646.html [dostep: 8 T 2025].

# A, Giustozzi, The Islamic State in Khorasan between Taliban counter-terrorism and resurgence pros-
pects, International Centre for Counter-Terrorism, 30 I 2024 r., https://www.icct.nl/publication/islam-
ic-state-khorasan-between-taliban-counter-terrorism-and-resurgence-prospects [dostep: 8 12025].
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aktywnosci poza Afganistanem i proby przyciagniecia sympatykéw z pobliskich
panstw — Tadzykistanu, Uzbekistanu oraz Kirgistanu. W 2022 r. IS-K przeprowa-
dzito dwa ataki rakietowe®. Pierwszy (z 18 kwietnia) byt wymierzony w Uzbe-
kistan, drugi (z 7 maja) — w Tadzykistan®. Poza wywolaniem napie¢ w regionie
ataki mialy na celu podwazenie zdolnosci rzadu talibéw do utrzymania bezpieczen-
stwa oraz mobilizacje¢ ruchéw dzihadystycznych obecnych w atakowanych pan-
stwach?. Jaskrawym przejawem strategii ukierunkowanej na operacje zewnetrz-
ne byl wspomniany juz zamach w Krasnogorsku. Obranie za cel Rosji*® nie bylo
przypadkowe, gdyz w percepcji kalifatu (a co za tym idzie prowincji w Chorasanie)
to panstwo bylo jednym z wazniejszych adwersarzy organizacji. Wrogo$¢ Panstwa
Islamskiego wobec Rosji jest rezultatem zaréwno okupacji Afganistanu w latach
80. XX w., interwencji w Czeczenii (postrzeganych jako przyktady przesladowania

* W obu przypadkach rakiety wystrzelono z terytorium Afganistanu.

% U. Botobekov, New ISIS Strategy and the Resurgence of Islamic State Khorasan, Modern Diplomacy,
17 V 2022 r., https://www.moderndiplomacy.eu/2022/05/17/new-isis-strategy-and-the-resurgence-
of-islamic-state-khorasan [dostep: 1512025]; J.C.K. Daly, Rocket Attacks on Tajikistan and Uzbekistan
Undermine Taliban Security Claims, Jamestown, 8 I 2022 r., https://jamestown.org/program/rocket-
attacks-on-tajikistan-and-uzbekistan-undermine-taliban-security-claims [dostep: 15 12025].

¥ Pojawienie sie grup dzihadystycznych w Azji Centralnej (w Uzbekistanie, Tadzykistanie, Kirgistanie,

Turkmenistanie oraz Kazachstanie) jest wynikiem pogorszenia si¢ sytuacji ekonomicznej i poziomu
edukacji po upadku Zwigzku Radzieckiego, a takze ogdlnej korupcji i represji stosowanych przez
rezimy autorytarne. Na temat genezy, specyfiki oraz przyktadéw organizacji salafickich z tego regio-
nu zob. szerzej: U. Botobekov, Think like Jihadist: Anatomy of Central Asian Salafi groups, Modern
Diplomacy, 29 V 2019 r., https://moderndiplomacy.eu/2019/05/29/think-like-jihadist-anatomy-of-
-central-asian-salafi-groups [dostep: 17 12025]. Kluczowe znaczenie ma réwniez zjawisko masowych
migracji zarobkowych z panstw regionu. Paiistwem docelowym jest gtéwnie Rosja, gdzie alienacja
spoleczna, utatwiony dostep do tresci radykalnych oraz wykluczenie i frustracje spoleczne, a takze
przymuszanie do stuzby wojskowej sprawiaja, ze nasila si¢ zjawisko radykalizacji wsréd migrantow.
Panstwo Islamskie w Chorasanie wypracowato efektywne metody dotarcia do takich $rodowisk.
Zob. szerzej: K. Strachota, Patistwo Islamskie Chorasanu... Warto doda¢, ze wedtug niektérych ra-
portéw to wlasnie z Rosji (lub tez bytych republik Zwigzku Radzieckiego) pochodzilo najwigcej za-
granicznych bojownikéw (ang. foreign fighters), ktorzy zasilili szeregi Panstwa Islamskiego w okre-
sie funkcjonowania kalifatu. Zob. szerzej: R. Barrett, Beyond The Caliphate: Foreign Fighters and
the Threat of Returnees, https://thesoufancenter.org/wp-content/uploads/2017/11/Beyond-the-Ca-
liphate-Foreign-Fighters-and-the-Threat-of-Returnees-TSC-Report-October-2017-v3.pdf, s. 10-11
[dostep: 17 12025].

# Nalezy zaznaczy¢, ze atak terrorystyczny w Krasnogorsku nie byl pierwszym zamachem IS-K
wymierzonym w Rosje. We wrze$niu 2022 r. IS-K dokonato zamachu na rosyjska ambasade w Kabulu.
Zob. Afghanistan: Deadly suicide attack at Russian embassy in Kabul, Al Jazeera, 5 IX 2022 r., https://
www.aljazeera.com/news/2022/9/5/suicide-bomb-blast-near-russian-embassy-in-kabul-afghan-
police [dostep: 17 1 2025].
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muzulmanoéw), jak i wspierania przez Moskwe innych przeciwnikéw kalifatu —
Iranu oraz rezimu Asada w Syrii®.

Ideologia i cele Panstwa Islamskiego w Chorasanie

Ideologia IS-K jest tozsama z ideologia Panstwa Islamskiego — byt to jeden z warun-
kéw sine qua non powolania nowej prowincji*. Ugrupowanie wpisuje si¢ w ramy
nurtu rewolucyjnego salafizmu (dzihadu salafickiego)®', ktéry postuluje powrdt do
pierwotnej formy islamu na drodze zbrojnej lub z wykorzystaniem przemocy w celu
cenie przejawdw ,zepsucia” oraz ideologicznych , naleciatosci”, takich jak panstwo
$wieckie, modernizm, nacjonalizm czy demokracja (traktowanych jako przejawy bal-
wochwalstwa - arab. shirk), §cidle taczy si¢ z traktowaniem Koranu i Sunny jako wy-
tacznych zrodet prawa®. Nalezy przy tym podkresli¢, ze zaréwno religia, jak i poszcze-
gélne jej elementy sg w przypadku tej organizacji wykorzystywane instrumentalnie.
Istotne znaczenie w ideologii grupy*® ma koncept kalifatu - bytu politycznego,
w ktorym panuje powszechne prawo szariatu i materializuja si¢ wszelkie islamskie
idealy. Taki stan rzeczy moze by¢ osiagniety tylko za pomoca ,,metodologii pro-
rockiej™, czyli doktadnego podazania za wzorcami wytyczonymi przez proroka.
Dlatego tez politycznym i spolecznym punktem odniesienia, do ktérego zmierza

¥ S. Harmouch, A. Jadoon, How Moscow terror attack fits ISIS-K strategy to widen agenda, take fight to
its perceived enemies, The Conversation, 24 III 2024 r., https://www.theconversation.com/how-mos-
cow-terror-attack-fits-isis-k-strategy-to-widen-agenda-take-fight-to-its-perceived-enemies-226469
[dostep: 17 12025].

% Panstwo Islamskie okreslifo zakres kryteriéw i wymagan, ktére musiata spelni¢ dana organizacja,
aby moc utworzy¢ prowincje. Taka grupa — poza podzielaniem wizji ideologicznej kalifatu — mu-
siata wyltoni¢ ze swoich szeregéw lidera, zlozy¢ i udokumentowaé przysiege wiernosci (arab. baya),
a takze przedstawic strategie dotyczaca kwestii militarnych i zarzadzania kontrolowanymi obszarami.
Zob. Wilayat Khurasan And The Bayat From Qawqaz, ,Dabiq” 2015, nr 7, s. 35.

31 Zob. szerzej: Q. Wiktorowicz, Anatomy of the Salafi Movement, ,Studies in Conflict & Terrorism” 2006,
t. 29, nr 3, s. 207-239. https://doi.org/10.1080/10576100500497004.

32 Warto zaznaczy¢, ze poza salafizmem Panstwo Islamskie w znacznym stopniu czerpato réwniez z my-
§li wahabickiej. Przytoczone elementy ideowe wywodzg sie w duzej mierze wlasnie z wahabizmu -
powstatego w XVIII w. nurtu w islamie sunnickim, ktory zaktada przede wszystkim rygorystyczne
podejécie do religii oraz dostowna interpretacje $wietych tekstow.

¥ Wazniejsze komponenty ideologii IS-K zostaly réwniez krétko przedstawione w: Q. Akram, N. Asif,
Islamic State Khorasan (ISIS-K)..., s. 218-219.

* G. Wood, What ISIS Really Wants, The Atlantic, March 2015, https://www.theatlantic.com/
magazine/archive/2015/03/what-isis-really-wants/384980 [dostep: 27 1 2025].
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Panstwo Islamskie (oraz jego filie), jest twor panstwowy zatozony przez Muhamma-
da w VII w. n.e. wraz z obowigzujagcymi w nim zasadami. Dazenie do utworzenia
kalifatu oznacza réwnoczesnie rewizjonistyczny stosunek wobec obecnego porzad-
ku miedzynarodowego.

Kolejnym kluczowym elementem ideologii IS-K jest dzihad rozumiany jed-
noznacznie jako walka zbrojna*. Ma on by¢ narzedziem umozliwiajgcym ustano-
wienie kalifatu i osiagniecie dominujacej pozycji islamu w skali globalnej. Wymaga
to zastosowania przemocy (w tym przeprowadzania zamachow terrorystycznych),
traktowanej przez organizacje jako dzialanie konieczne i uzasadnione religijnie.
Réwnoczesnie dzihad jest przedstawiany jako obowigzek, ktory powinien by¢ reali-
zowany zaréwno przez jednostke, jak i zbiorowos$¢ wiernych. Religijng powinnoscia
kazdego muzulmanina ma by¢ podjecie walki zbrojnej z wrogami kalifatu lub orga-
nizacja zamachdw terrorystycznych w miejscu swojego zamieszkania.

Z dzihadem jako dziataniem zbrojnym laczy si¢ koncepcja koranicznej eks-
komuniki (arab. takfir). Jest to wykluczanie ze wspolnoty religijnej jednostek lub
grup, ktore dopuscily sie ciezkiego grzechu. W zradykalizowanej interpretacji IS-K
ekskomunika rozciaga si¢ rowniez na muzulmanow, ktérzy nie podzielaja $wiato-
pogladu tej grupy®®. W rezultacie organizacja legitymizuje stosowanie przemocy
wobec szerokiej kategorii ,,odstepcéw” lub ,,apostatow” (arab. murtadd). Zaliczaja
sie do nich czlonkowie innych odtaméw religijnych (szczegolnie przedstawiciele
nurtu szyickiego), a takze zwolennicy rzagdéw w panstwach muzutmanskich, w kté-
rych nie obowigzuje ,,czyste” prawo szariatu.

Panstwo Islamskie w Chorasanie przyjeto od organizacji centralnej rowniez
podziat na tzw. wrogéw dalekich i bliskich. Do wrogéw dalekich nalezg wszelkie
zewnetrzne sily, ktore zwalczaja (w percepcji ugrupowania) islam czy tez prowadza
opresyjng polityke wobec muzutmanéw. Sg to przede wszystkim: Stany Zjednoczone

% W swojej narracji Panistwo Islamskie wyraznie odrzucalo inne niz walka i przemoc znaczenia dziha-
du. Kalifat traktuje odejécie od walki zbrojnej - a co za tym idzie réwniez podziat na dzihad wigkszy
(dzihad jako ,wysilek duchowy”) i mniejszy (dzihad jako walka na rzecz obrony wspdlnoty przed
zagrozeniami zewnetrznymi) - jako rodzaj ,reinterpretacji” tego pojecia. Na ten temat zob. szerzej:
Islam Is The Religion Of The Sword Not Pacifism, ,Dabiq” 2015, nr 7, s. 20-24. Wedlug Panstwa Islam-
skiego wlaczenie sie w dzihad jest obowigzkiem wiernych.

Z praktyka takfir laczy si¢ pojecie al-wala’ wa-l-bara - koncepcja rozgraniczenia dobra
i zla (potocznie okreélana jako ,milo$¢ i nienawis¢ w imi¢ Allaha”), w ktdrej religia jest elementem
wyraznie oddzielajagcym wspdlnote od niewierzacych. Zob. A.N. Celso, Islamic Regression, Jihadist
Frustration and Takfirist Hyper Violence, ,Journal of Political Sciences & Public Affairs” 2016, t. 4,
nr 2, https://www.longdom.org/open-access/islamic-regression-jihadist-frustration-and-takfirist-
hyper-violence-2332-0761-1000200.pdf, s. 2 [dostep: 27 I 2025]. https://doi.org/10.4172/2332-
0761.1000200. W przypadku ideologii Panstwa Islamskiego i jego komorek podzial wystepuje
pomiedzy wasko okre$long grupa ,,prawdziwych” wyznawcow a licznymi wrogami islamu.
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(oraz ich panstwa sojusznicze), Izrael, Chiny, a takze Rosja i Iran®”. W grupie wro-
gow bliskich znajduja si¢ panstwa, ktérych rzady — cho¢ tworzone przez muzutma-
néw - sg postrzegane z powodu swoich powigzan z Zachodem jako bezbozne, oraz
mniejszo$ci religijne.

Istotny jest réwniez fakt, ze IS-K jako wrogéw bliskich postrzega obecna, two-
rzong przez talibéw wladze w Afganistanie oraz powigzang z nig Al-Kaide. Cele
organizacji w skali lokalnej to przede wszystkim delegitymizacja i podwazenie po-
zycji Talibanu, a w konsekwencji pozbawienie ich wladzy oraz utworzenie wtasnego
kalifatu na terytorium Afganistanu®. Panstwo Islamskie w Chorasanie krytykuje
talibow za zbyt liberalne podejscie do wdrazania szariatu oraz za odejscie od zasad
dzihadu przez dziatania na rzecz zdobycia uznania migdzynarodowego®. Tenden-
cje o nacjonalistycznym charakterze oraz powigzania ze Stanami Zjednoczony-
mi* (chociazby wspolne zwalczanie sit IS-K) sprawiaja, ze ugrupowanie postrzega
afganski rzad w kategorii ,apostatow” czy tez jako pionka Zachodu. Z kolei kon-
flikt z Al-Kaidg ma podtoze historyczne, ideologiczno-doktrynalne, a nawet gene-
racyjne’. Organizacje rywalizuja bowiem nie tylko o wplywy lokalne czy zasoby

7 W narracji Panstwa Islamskiego (w nr. 15 magazynu ,,Dabiq”) pojawil si¢ komentarz dotyczacy ob-
szernej listy wrogow, ktéra wraz z podmiotami walczacymi z kalifatem w sposob potajemny rozciaga
sie de facto na wszystkie panstwa $wiata. Zob. szerzej: From the Battles of Al-Ahzab to the War of
Coalitions, ,Dabiq” 2015, nr 11, s. 47-48. Mozna zatem zalozy¢, ze IS-K kontynuujaca tradycje or-
ganizacji centralnej rowniez przyjmuje takg perspektywe, co oznacza, ze traktuje jako wroga takze
Polske (przynajmniej deklaratywnie).

3 S. Coppolecchia, Unveiling ISIS-K: Origins, Goals And Possible Impact, Instituto Analisi Relazioni In-
ternazionali, 6 IV 2024 r,, https://www.iari.site/2024/04/06/unveiling-isis-k-origins-goals-and-possi-
ble-impact [dostep: 7 II 2025].

¥ A. Legie¢, Perspektywy rozwoju tzw. Paristwa Islamskiego w Afganistanie, Polski Instytut Spraw Mie-
dzynarodowych, 1 X 2021 r., https://www.pism.pl/publikacje/perspektywy-rozwoju-tzw-panstwa-is-
lamskiego-w%25C2%25A0afganistanie [dostep: 7 IT 2025].

% C. Timofte, Unlikely Friends: What role would the USA play in the fight between ISIS-K and the Tali-
ban?, Institute of New Europe, 29 XI 2021 r., https://www.ine.org.pl/en/unlikely-friends-what-role-
would-the-usa-play-in-the-fight-between-isis-k-and-the-taliban [dostep: 7 II 2025].

4l Roztam Panstwa Islamskiego i Al-Kaidy jest wynikiem narastajacych napie¢ i réznic ideologicznych.
Podstawowe rozbieznosci dotyczyly przede wszystkim tego, kiedy i w jakich okoliczno$ciach nalezy
utworzy¢ kalifat, a takze jaki rodzaj wroga (bliski czy daleki) powinien by¢ traktowany priorytetowo.
Relacje pomiedzy organizacjami zdefiniowat spér dotyczacy statusu Frontu Nusra (Jabhat an-Nusra for-
malnie byta filig Al-Kaidy) — Paistwo Islamskie w sposob jednostronny probowalo przejaé kontrole nad
grupa i wlaczy¢ ja do swoich struktur. Przywddca An-Nusry, Abu Muhammad al-Dzaulani, potwierdzit
wowczas swojg wierno$¢ wobec Al-Kaidy. W rezultacie réwniez jego grupa stala si¢ wrogiem kalifatu.
Na temat genezy antagonizméw pomiedzy Pafstwem Islamskim a Al-Kaidg zob. szerzej: A.Y. Zelin,
The War Between ISIS and al-Qaeda for Supremacy of the Global Jihadist Movement, The Washington
Institute for Near East Policy, 26 VII 2014 r., https://www.washingtoninstitute.org/policy-analysis/view/
the-war-between-isis-and-al-qaeda-for-supremacy-of-the-global-jihadist [dostep: 4 II 2025].
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rekrutacyjne, lecz takze o prymat w globalnym ruchu dzihadystycznym. Dlatego
tez konfrontacja Panstwa Islamskiego i Al-Kaidy przejawia si¢ zar6wno na plasz-
czyznach doktrynalnej oraz propagandowej (np. wzajemne oskarzenia o herezje czy
dyskredytacja), jak i w bezpo$rednich starciach w réznych regionach swiata. Walka
pomiedzy tymi organizacjami czesto odbywala si¢ za posrednictwem ich lokalnych
grup afiliowanych. Poza Afganistanem tego typu starcia mozna bylo zaobserwowa¢
w zwigzku z wojng domowg w Jemenie*? oraz w Mali®.

Nalezy réowniez wspomniec o szczegolnym znaczeniu Syrii. Struktury pozo-
stale tam po Panstwie Islamskim kontynuuja tam dziatania wymierzone przeciwko
Hay’at Tahrir al-Sham (HTS), czyli frakcji rebelianckiej, ktéra w grudniu 2024 r.
obalita rezim Baszszara al-Asada, a nastepnie utworzyla rzad tymczasowy. Wrogosé
ta wynika z faktu, ze przywdédca HTS, Ahmed al-Sharaa (dawniej znany jako Abu
Muhammad al-Dzaulani), w przesztosci byt liderem An-Nusry, a takze ma bardziej
umiarkowane podejsécie do kwestii ideologicznych* oraz oficjalnie deklaruje posza-
nowanie praw réznych grup etnicznych i religijnych®.

Panstwo Islamskie w Chorasanie a kwestie bezpieczenstwa Polski

Z perspektywy IS-K Polska ze wzgledu na przynaleznos¢ do Zachodu (przez powiaza-
nia sojusznicze ze Stanami Zjednoczonymi) jest zaliczana do wrogéw dalekich. Jedno-
cze$nie trudno traktowaé Polske jako strategicznego lub priorytetowego przeciwnika
ugrupowania, co oznacza, ze ustepuje ona w hierarchii innym aktorom, bardziej za-
angazowanym w procesy istotne z punktu widzenia IS-K. W tym kontekscie wigksze
znaczenie majg m.in. Stany Zjednoczone, Rosja, Iran oraz Chiny, ktére w przeszlo-
$ci byly uwiktane w walke z kalifatem lub podejmowaly kroki polityczne postrzegane

# E. Kendall, ISIS in Yemen: Caught in a Regional Power Game, New Lines Institute for Strategy and
Policy, 21 VII 2020 r., https://www.newlinesinstitute.org/isis/isis-in-yemen-caught-in-a-regional-
power-game-2 [dostep: 12 1T 2025].

# Na temat rywalizacji pomiedzy organizacjami na terytorium Mali zob. szerzej: E. Baldaro, Y.S. Diall,

The End of the Sahelian Exception: Al-Qaeda and Islamic State Clash in Central Mali, ,,The Interna-
tional Spectator” 2020, t. 55, nr 4, s. 69-83. https://doi.org/10.1080/03932729.2020.1833566.

* Hayat Tahrir al-Sham wykazuje bardziej pragmatyczne i nieco bardziej ,,migkkie” stanowisko (jak

na standardy dzihadystéw) w sprawach ideologicznych. Ahmed al-Sharaa formalnie zerwat wigzi z Al-
-Kaida, przy czym czgsto zaznacza sig, ze w istocie jest to dzialanie pozorne i czysto wizerunkowe.
Zob. M. Al-Lami, From Syrian jihadist leader to rebel politician: How Abu Mohammed al-Jolani reinvent-
ed himself, BBC, 9 XII 2024 ., https://www.bbc.com/news/articles/c0q0w1g8zqvo [dostep: 12 II 2025].

*S. Kajjo, Syrians welcome new rulers’ pledge of moderation but are concerned about extremists in their
midst, VOA, 24 XII 2024 r., https://www.voanews.com/a/syrians-welcome-new-rulers-pledge-of-
moderation-but-are-concerned-about-extremists-in-their-midst-/7912678.html [dostep: 12 II 2025].

ARTYKULY 123



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2026, nr 35, s. 113-134

przez IS-K jako akty opresji wymierzone w spoteczno$¢ wiernych. Majac na wzgledzie
kwestie ideologiczne, nalezy zaznaczy¢, ze do podstawowej kategorii przeciwnikow
ugrupowania zaliczajg si¢ przede wszystkim wrogowie bliscy.

W Polsce odnotowano kilka incydentéw powigzanych z Panstwem Islamskim
(z czego przynajmniej jeden majacy zwiazek z IS-K) z udzialem zaréwno polskich
obywateli, jak i cudzoziemcow*. Incydenty te nie skutkowaly ofiarami $miertel-
nymi, a dzialania sprawcéw zostaly udaremnione. Warto doda¢, ze w przeszto-
$ci kilkunastu polskich obywateli zasilito szeregi Panstwa Islamskiego i udato si¢
na obszary walk?”. Niemniej odsetek odnotowanych zwolennikéw czy tez czlon-
kow tej organizacji jest w przypadku Polski zdecydowanie nizszy w poréwnaniu
z panstwami takimi jak Niemcy, Francja, Wielka Brytania czy Belgia. Wynika to po
pierwsze z liczebno$ci mniejszo$ci muzulmanskiej*, a po drugie z braku zasztoéci
kolonialnych (jak np. we Francji). Zasztosci te majg istotny zwigzek z wykluczeniem
spolecznym, stwarzajacym dogodny grunt dla dzialan mobilizacyjnych lub rekru-
tacyjnych organizacjom dzihadystycznym. Nalezy jednak pamietaé, ze marginalna
liczba ewentualnych sympatykéw lub nawet zalozenie, ze na terytorium Polski nie
istnieje zadna komoérka ugrupowania, nie wykluczaja mozliwosci zaistnienia spon-
tanicznych operacji pod szyldem Panstwa Islamskiego. W tym kontekscie kluczowe
znaczenie moze mie¢ zjawisko tzw. samotnych wilkéw (ang. lone wolves), czyli jedno-
stek, ktdre niekoniecznie majg bezposrednie powigzania z organizacja terrorystyczna,

6 Opisy incydentow zamieszczono na interaktywnej mapie aktywnosci Pafistwa Islamskiego. Zob. A.Y. Zelin,
The Islamic State. Select Worldwide Activity Map, The Washington Institute for Near East Policy,
https://www.washingtoninstitute.org/islamicstateinteractivemap/#view/1972 [dostep: 4 III 2025].

¥ Cho¢ trudno wskaza¢ szczegély, to szacuje si¢, ze w szeregach kalifatu bylo ok. 20 Polakéw.
Zob. P. Mazur, Polscy dzihadysci - analiza zagrozenia ze strony terrorystow islamistycznych polskiego
pochodzenia, ,Historia i Polityka” 2022, nr 39(46), s. 91. Odnotowano tez komentarze, ze mogli oni
ulec radykalizacji podczas emigracji w panstwach Europy Zachodniej (w Niemczech i Norwegii).
Zob. K. Rekawek, Jednak nie Paristwo Islamskie? Zagrozenie terroryzmem miedzynarodowym dla
Polski, Polski Instytut Spraw Migdzynarodowych, 14 VIII 2015 r., https://www.pism.pl/publika-
cje/Jednak_nie_Pa_stwo_Islamskie__Zagro_enie_terroryzmem_mi_dzynarodowym_dla_Polski_
[dostep: 4 IIT 2025]. Najbardziej znanym dzihadysta pochodzacym z Polski (z Sandomierza) byt
Abu Khattab (pseudonim), znany réwniez jako Al-Bulandi. W marcu 2017 r. pojawita si¢ infor-
magcja, ze mial on zging¢ w Syrii w zamachu samobdjczym. Zob. SITE Intelligence Group, wpis
na portalu X, 1 III 2017 r., https://www.x.com/siteintelgroup/status/837007988779073537 [dostep:
4111 2025].

W Polsce odsetek muzutmanéw wynosi 0,13% populacji, podczas gdy w Niemczech jest to 5%, we
Francji 9,6%, w Belgii 6%, a w Wielkiej Brytanii 4,6% (stan na 2024 r.). Zob. Europe Muslim Popula-
tion in 2024, https://www.muslimpopulation.com/Europe [dostep: 4 III 2025]. Wartosci te moga sie
nieznacznie rézni¢ w zaleznosci od szacunkéw (oraz czasu, w ktérym dokonywano badan), jednak
prawidtowos¢ dotyczaca réznicy pomiedzy Polska a wspomnianymi panistwami pozostaje wyrazna.
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ale podejmuja wysilki (zazwyczaj na skutek oddzialywania propagandy) w celu
przeprowadzenia atakow®.

Panstwo Islamskie w Chorasanie moze probowaé budowa¢ w Polsce (podob-
nie jak w innych panstwach) sieci operacyjne, bazy cztonkowskie oraz pozyskiwa¢
fundusze. Mozna przypuszczad, ze zrodla finansowania ugrupowania pochodzace
z podatkow i wymuszen, a takze dochody z eksploatacji surowcow (przede wszyst-
kim mineraléw takich jak talk i lapis lazuli) czy handlu narkotykami® zostaly
znacznie ograniczone wraz z ofensywa talibow w Afganistanie. Wynikajacy ze strat
terytorialnych strategiczny zwrot w strone panstw sasiedzkich oraz zainicjowanie
kolejnych atakéw terrorystycznych mogty by¢ réwniez podyktowane checig po-
zyskiwania $§rodkéw na dziatalno$¢. Istotng metodg zbierania funduszy pozostaja
nadal wptlaty i darowizny dokonywane przez zwolennikéw ugrupowania za po-
$rednictwem kryptowalut lub nieformalnego systemu hawala®’. Do gromadzenia
$rodkéw w duzej mierze jest wykorzystywana aplikacja Telegram, ktora zapewnia
wysoki poziom anonimowoéci uzytkownikow i ich komunikacji. Przez tworzenie
zamknietych kanaléw i grup Telegram stwarza IS-K przestrzen do organizowania
i promowania kampanii crowdfundingowych, a takze otwiera dostep do publicz-
nych grup oraz foréw, na ktorych zwolennicy moga umieszczaé okreslone tresci.
Aplikacja moze by¢ rownocze$nie narzedziem do pozyskiwania nowych sympa-
tykow, przekazywania materialéw propagandowych oraz instrukcji dotyczacych
przeprowadzania atakéw, a nawet stuzy¢ do bezposredniej koordynacji dziatan
terrorystycznych™.

# Na temat strategii tzw. samotnych wilkéw zob. szerzej: B. Mendelsohn, ISIS” Lone- Wolf Strategy and
How the West Should Respond, Foreign Affairs, 25 VIII 2016 r., https://www.foreignaffairs.com/isis-
lone-wolf-strategy [dostep: 4 III 2025].

% A. Zerden, What Is Known About ISIS-K Funding in Afghanistan?, Lawfare, 30 VIII 2021 r., https://
www.lawfaremedia.org/article/what-known-about-isis-k-funding-afghanistan [dostep: 12 III
2025]; Q. Akram, N. Asif, Islamic State Khorasan (ISIS-K)..., s. 220, 227. Do wazniejszych zrédet
finansowania IS-K nalezy réwniez wsparcie ze strony organizacji centralne;j.

' A. Zerden, What Is Known About ISIS-K Funding in Afghanistan...

Na temat sposobéw wykorzystywania aplikacji Telegram przez Panstwo Islamskie zob. szerzej:
Islamic State’s Telegram Hustle: How a Terrorist Organization Raises Funds, Cyfirma, 13 III 2024 r.,
https://www.cyfirma.com/research/islamic-states-telegram-hustle-how-a-terrorist-organiza-
tion-raises-funds [dostep: 13 IIT 2025]; B. Clifford, H. Powell, Encrypted Extremism. Inside the
English-Speaking Islamic State Ecosystem on Telegram, https://extremism.gwu.edu/sites/g/files/
zaxdzs5746/files/EncryptedExtremism.pdf [dostep: 13 III 2025]. Autorzy badania podkreslaja,
ze Telegram stanowi istotny system strategii komunikacyjnej Panstwa Islamskiego. Wskazuje sig,
ze cztonkowie organizacji (w Syrii i Iraku) mieli utrzymywac za pomoca aplikacji bezposredni kon-
takt z organizatorami atakéw w Paryzu (listopad 2015 r.) i Berlinie (grudzien 2016 r.). Zob. B. Clif-
ford, H. Powell, Encrypted Extremism. Inside..., s. 10.
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W kontekscie potencjalnych zagrozen ze strony IS-K warto rozwazy¢ rowniez
biezace ruchy migracyjne, przede wszystkim z Bliskiego Wschodu. Po pierwsze,
nie mozna wykluczy¢, ze wsrdd przybywajacych migrantéw — pomimo dziatan za-
bezpieczajacych i kontrolnych ze strony panstwa — nie bedzie cztonkéw organizacji
o charakterze terrorystycznym, w tym zwolennikéw (a nawet bojownikéw) Panstwa
Islamskiego lub jego filii. W przeszlosci swoboda przemieszczania si¢ 0s6b w Unii Eu-
ropejskiej oraz mechanizmy Schengen ulatwity zamachowcom mobilnos¢™. Przeby-
wanie potencjalnych zamachowcéw na terytorium Polski moze by¢ jednym z etapow
ich podrézy do panstw docelowych. Istotnym aspektem jest tez migracja uchodzcow
przez wschodnig granice Polski w zwigzku z wojng w Ukrainie. Kluczowe w tym za-
kresie moze by¢ zjawisko inzynierii przymusowej migracji (istniejacej lub wywota-
nej celowo) jako element dziatan aktoréw zewnetrznych (przede wszystkim Rosji)*.
Wykorzystanie migracji — w tym réwniez ewentualne proby umieszczenia (np. przez
rosyjskie stuzby specjalne) wiréd migrantéw przestepcéw lub cztonkéw grup terrory-
stycznych — ma w zalozeniu wymusi¢ wieksze zaangazowanie zasobowe i logistyczne,
aby uszczelni¢ granice polsko-bialoruska oraz zapobiec prébom jej nielegalnego prze-
kraczania. Konsekwencja ma by¢ ograniczenie wsparcia udzielanego stronie ukrain-
skiej, co mogtoby utatwi¢ Rosji osiaganie celéw militarnych i politycznych.

Panstwo Islamskie w Chorasanie moze stanowi¢ roéwniez element szerszej
strategii dzialan rosyjskich stuzb®. Szczegélne znaczenie w tym kontekscie moze
mie¢ proces radykalizacji migrantéw z Tadzykistanu (dokonujacy sie wlasnie
w Rosji), ktérych udzial w szeregach ugrupowania znacznie wzrdst*. Tadzyccy

Przyktadem takiej sytuacji byl przytoczony juz zamach w Berlinie z 19 grudnia 2016 r. Po przeprowa-
dzeniu ataku na jarmarku §wigtecznym sprawca zbiegt (przez Holandig, Belgie i Francje) do Wloch,
gdzie zostat zastrzelony podczas proby aresztowania. Na temat zamachu zob. szerzej: Berlin lorry
attack: What we know, BBC, 24 XII 2016 r., https://www.bbc.com/news/world-europe-38377428
[dostep: 19 III 2025].

* Na temat inzynierii przymusowej migracji zob. szerzej: M. Wojnowski, Geneza, teoria i praktyka ro-
syjskiej inzynierii przymusowej migracji. Przyczynek do badan nad kryzysem migracyjnym na wschod-
niej flance NATO, ,,Przeglad Bezpieczenistwa Wewnetrznego” 2022, nr 26, s. 11-49. https://doi.org/
10.4467/20801335PBW.21.034.15694.

%5 K. Strachota, Pa#nistwo Islamskie Chorasanu..., s. 5.

6 M. Tadych, From Dushanbe to Berlin: The emerging ISIS-K threat, Atlantic Council, 10 X 2024 r.,
https://www.atlanticcouncil.org/blogs/menasource/europe-isis-k-tajikistan [dostep: 21 III 2025].
O wiekszym znaczeniu dzihadystow pochodzenia tadzyckiego w ramach IS-K moze $wiadczy¢ fakt, ze
zdecydowana wigkszos¢ zatrzymanych powigzanych z atakiem w Crocus City Hall byta przedstawicie-
lami tej nacji. Tadzykéw powigzanych z filig w Chorasanie aresztowano réwniez m.in. w Stanach Zjed-
noczonych, a nawet w Polsce. Zob. R.J. Bunker, P. Ligouri Bunker, Eight Tajiks Arrested by ICE in Los
Angeles, New York, and Philadelphia: Islamic State Khorasan (ISK) Strike Team Concerns, Cofutures,
17 VI 2024 r., https://www.cofutures.net/post/eight-tajiks-arrested-by-ice-in-los-angeles-new-york-
and-philadelphia-islamic-state-khorasan-isk [dostep: 19 III 2025]; Bojownik Panstwa Islamskiego
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radykatowie mogg by¢ z jednej strony wykorzystywani w zewnetrznych naciskach
politycznych®, z drugiej za$ ich ewentualna relokacja poza granice rosyjskiej strefy
wplywow zwigksza poziom bezpieczenstwa wewnetrznego w Rosji.

Podsumowanie

Podobnie jak w przypadku Panstwa Islamskiego podstawowym zalozeniem ide-
ologicznym filii w Chorasanie jest utworzenie kalifatu. Dazenie do osiagniecia
rzadow ,,czystego islamu” oznacza wykorzystanie wszelkich mozliwych $rodkéw,
wérod ktorych istotng role odgrywa dzihad, czyli aktywne prowadzenie wal-
ki z uzyciem przemocy czy przeprowadzaniem aktow terrorystycznych. Istot-
ne znaczenie ma réwniez definiowanie oponentdw, ktorych pokonanie ma by¢
niezbedne do zmiany obecnego globalnego porzadku. Warto zwréci¢ uwage, ze
ugrupowanie ktadzie ideologiczny akcent na konfrontacj¢ w pierwszej kolejnosci
z wrogami bliskimi. Zmiany w strategii IS-K - prawdopodobnie wynikajace z po-
razek w podstawowym obszarze funkcjonowania — doprowadzity do przekiero-
wania uwagi organizacji na przeciwnikéw zewnetrznych. Cho¢ na liscie wrogéw
dalekich znajduje si¢ tez Polska, to priorytetem dla IS-K zdajg si¢ pozostawac
panstwa uwiklane w ,przesladowania muzulmanéw”, a atak w Krasnogorsku
moze by¢ tego egzemplifikacja. Do potencjalnych zagrozen dla Polski ze strony
IS-K mozna zaliczy¢ m.in. dziatania operacyjne tej organizacji, w tym rozbudowe
bazy cztonkowskiej, pozyskiwanie nowych zwolennikéw, gromadzenie funduszy
(lub posrednictwo w tym zakresie), a nawet spontaniczne proby przeprowadzania
zamachow. Z kolei migracje oraz wojne w Ukrainie mozna traktowacé jako procesy
generujace dodatkowe ryzyko.

Otwarte pozostaje rowniez pytanie o dalszg aktywno$¢ Panstwa Islamskiego
w kontekscie dynamiki wydarzen w Syrii. Obalenie rzadéw Asada i utworzenie rzadu
de facto przez HTS pod przywddztwem Al-Shary oznacza nowy rozdzial w historii
tego panstwa, przy czym nie ustaly procesy mogace skutkowaé dalsza destabilizacja.
Pomimo staran rzadu HTS o nawigzanie relacji politycznych i gospodarczych z in-
nymi aktorami miedzynarodowymi napieta sytuacja wewnetrzna moze prowadzi¢
do rebelii zainicjowanej przez poszczegélne frakcje, a nawet do wznowienia wojny

w Polsce. Zostat deportowany z kraju, Onet, 16 IV 2024 ., https://www.wiadomosci.onet.pl/kraj/bo-
jownik-panstwa-islamskiego-w-polsce-abw-deportowalo-go-z-kraju/t8qdqz1 [dostep: 19 IIT 2025].

7 Kwestia tadzyckich radykatow jest réwniez wykorzystywana przez Rosje w stosunkach z Tadzykista-
nem. Zob. J. Lang, Tadzykistan: chroniczna stagnacja, Osrodek Studiéw Wschodnich, 16 IIT 2016 r.,
https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2016-03-16/tadzykistan-chroniczna-sta-
gnacja [dostep: 19 ITI 2025].
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domowej lub bezposredniego zaangazowania ktérego$ z aktoréw zewnetrznych. Ta-
kie okolicznosci bytyby korzystne dla Panstwa Islamskiego, ktére mogloby dazy¢
do relokacji dostepnych zasobow i mobilizacji sympatykow (co z kolei moze wigzaé
sie ze zwigkszong aktywnoscig terrorystyczng w panstwach traktowanych przez te
grupe jako wrogie), aby aktywnie wlaczy¢ si¢ do walki z ,wrogiem najblizszym”
(czyli Al-Sharaa oraz HTS). W takim scenariuszu organizacja moze nawet ponow-
nie podjac probe stworzenia struktury terytorialnej. Niezaleznie od tego, jak bedzie
sie ksztaltowala sytuacja w Syrii, Panstwo Islamskie ciggle pozostaje czg$cig tamtej-
szego krajobrazu politycznego i usiluje podwazy¢ zasadnos¢ istnienia oponentdw
ideologicznych®.
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Gléwnymi celami artykulu sg analiza sposobu postepowania funk-
cjonariuszy Stuzby Wieziennej (SW) wobec osadzonych nalezacych
do struktur przestepczosci zorganizowanej oraz ocena $rodkow
bezpieczenistwa i nadzoru stosowanych wobec nich w jednostce
penitencjarnej. Omoéwione zostaly zagadnienia dotyczace bezpie-
czenstwa jednostki penitencjarnej, rozpoznania osadzonego pod-
czas przyjecia do jednostki i w trakcie pobytu, a takze postepowa-
nia z nim. Autor wykazal, Ze wiedza o osadzonych oraz wymiana
informacji pomiedzy komérkami SW maja kluczowe znaczenie dla
sposobu postepowania funkcjonariuszy wobec osadzonych i sku-
tecznosci podejmowanych czynnosci profilaktycznych oraz dla
zwiekszenia poziomu bezpieczenstwa zaréwno osadzonych, jak
i funkcjonariuszy SW w trakcie realizacji zadan stuzbowych.

Stuzba Wiezienna, bezpieczenstwo, przestepczos¢ zorganizowana,
zabezpieczenie osadzonego
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Abstract The main objectives of this article are to analyse the conduct
of the Prison Service officers towards prisoners who are members
of organised crime groups and to assess the security and supervision
measures applied to them within the penitentiary unit. Issues relating
to the security of the penitentiary unit, the assessment of inmates
both on admission and during their stay, and the appropriate way
to deal with them were discussed. The author demonstrated that
knowledge of prisoners and the exchange of information between
the Prison Service units are of crucial importance to the way officers
treat prisoners and the effectiveness of preventive measures taken,
as well as to enhancing the security of both prisoners and officers
while carrying out their duties.

Keywords Prison Service, security, organised crime, security measures for
the inmate

Wprowadzenie

Przedmiotem badan jest sposéb postepowania funkcjonariuszy Stuzby Wieziennej
(SW) wobec osadzonych nalezacych do struktur przestepczosci zorganizowane;.
Autor podjal ten temat ze wzgledu na swoje doswiadczenie zawodowe oraz brak
zrodel naukowych poruszajacych to zagadnienie.

Gléwny problem badawczy to proba odpowiedzi na pytanie, jak powinien
wygladac sposdb postepowania funkcjonariuszy SW z osadzonymi nalezacymi do
struktur przestepczosci zorganizowanej. Autor przyjat zalozenie, ze wlasciwe roz-
poznanie osadzonego oraz wymiana informacji pomiedzy komérkami SW, a takze
innymi stuzbami majg kluczowe znaczenie dla prawidtowego sposobu postepowa-
nia funkcjonariuszy SW z takimi osadzonymi. Celem artykulu jest identyfikacja
i opis odpowiednich zasad oraz procedur tego postepowania, co zwigkszy bezpie-
czenstwo zaréwno osadzonych, jak i funkcjonariuszy SW w trakcie realizacji zadan
stuzbowych.

Pojecie przestepczosci zorganizowanej - problemy definicyjne

Nalezy podkresli¢, ze nie istnieje jedna definicja przestepczoséci zorganizowane;j.
Ustawodawca nie okre$lil tez przestanek, ktore majg decydowa¢ o zakwalifikowaniu
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pewnych zachowan pod katem znamion z art. 258 § 1 Kodeksu karnego'. Pismien-
nictwo prawnicze? i orzecznictwo w Polsce wypracowaly nastepujace kryteria w tej
materii.

Zorganizowang grupe przestepcza tworza co najmniej trzy osoby, ktérych ce-
lem jest popelnianie okreslonych przestepstw (zaréwno stale, jak i zaleznie od nada-
rzajacej si¢ okazji) lub tez popelnianie przestepstw o luznym zwiazku?®, bez statych
rol*. Okreslenie ,,zorganizowana” oznacza posiadanie przez grupe trwatej struktury,
czy to pionowej — z przywddca kierujacym dzialalnoscia, czy poziomej — z gronem
uczestnikéw koordynujacych dzialalno$¢ wedlug okreslonych regul, ktérzy zakta-
dajg popelnienie mozliwie wielu czynéw zabronionych (zachowan przestepczych).
Pojecie przestepczosci zorganizowanej wskazuje zatem na istnienie podstawowej
wewnetrznej struktury organizacyjnej (choc¢by z niskim stopniem zorganizowania),
jakiejs trwalo$ci, jakich$ wigzdéw organizacyjnych w ramach wspélnego porozumie-
nia, podziatu rdl, skoordynowanego sposobu dzialania, na planowanie przestepstw,
akceptacje celow, zaspokajanie potrzeb grupy, gromadzenie narzedzi do popelnia-
nia przestepstw, wyszukiwanie miejsc do przechowywania przedmiotéw pochodza-
cych z czynéw zabronionych i rozprowadzanie tych przedmiotéw?.

Komenda Gléwna Policji postuguje si¢ definicja przestepczoséci zorganizo-
wanej, na ktdra sklada sie kilka elementéw: sprawcy dzialaja z checi zysku lub za-
dzy wladzy, dzialalno$¢ grupy trwa przez dluzszy czas, grupa tworzy zorganizowa-
ng strukture, w ktorej wystepuje podzial zadan miedzy cztonkami. Obejmuje on
m.in. spos6b zarabiania pieniedzy. Grupa jest hermetyczna, zdyscyplinowana i podda-
na kontroli wewnetrznej. Uzywa przemocy lub innych srodkéw zastraszania. Dazy do

Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny.

Zob. szerzej: M. Stawarz, Podstawy odpowiedzialnosci za przestgpczos¢ zorganizowang na przykta-
dzie wybranych instrumentéw czesci ogélnej kodeksu karnego, ,Studia Prawnicze” 2023, nr 1 (227),
s. 101-129. https://www.doi.org/10.37232/sp.2023e.

> To sytuacja, w ktorej celem grupy nie jest popelnienie jednego konkretnego czynu, lecz planowanie
i realizacja réznych przestepstw elastycznie ze sobg powiazanych.

Stata rola oznacza, ze kazda osoba w grupie przestepczej ma przypisang okreslona, niezmienng role.
Rola ta musi cechowac sie wiekszym stopniem konkretyzacji niz przy zwyklym wspotsprawstwie.
Zob. P. Sienko, Zarzut z 258 kk, czyli udziat w zorganizowanej grupie przestgpczej, 1 XII 2024 r.,
https://sienkoipartnerzy.pl/prawo-karne/zarzut-z-258-kk-czyli-udzial-w-zorganizowanej-grupy-
-przestepczej/ [dostep: 4 VIII 2026].

> Zob. wyrok Sadu Apelacyjnego (dalej: SA) w Lodzi z 24 1 2001 r., sygn. IT AKa 240/01, ,,Prokuratura
i Prawo” 2004, nr 5, poz. 25; wyrok SA w Lublinie z 23 VII 2002 r., sygn. II AKa 148/01, ,,Proku-
ratura i Prawo” 2003, nr 4, poz. 20; wyrok SA w Lodzi z 16 1 2014 r., sygn. II AKa 260/13; wyrok
Sadu Najwyzszego (dalej: SN) z 24 ITI 2009 r., sygn. WA 9/09; wyrok SA w Warszawie z 1512013 r.,
sygn. II AKa 352/12; wyrok SN z 13 XI 2013 r., sygn. IT KK 170/13.
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wywarcia wplywu na polityke, organy $cigania, sady oraz media, czesto prowadzi
dzialalnos$¢ w skali miedzynarodoweje.

W zdefiniowaniu pojecia przestepczosci zorganizowanej moga pomadc nor-
my prawa miedzynarodowego. Polska ratyfikowala Konwencje Narodéw Zjedno-
czonych przeciwko migdzynarodowej przestepczosci zorganizowanej. Celem tej
konwencji jest promowanie wspdtpracy na rzecz skuteczniejszego zwalczania tego
rodzaju przestepczosci i zapobiegania jej. W art. 2 wskazano: ,,zorganizowana grupa
przestgpcza” oznacza posiadajgcqg strukture grupe skladajgcg sie z trzech lub wigcej
0s6b, istniejgcg przez pewien czas oraz dzialajgcg w porozumieniu w celu popetnie-
nia jednego lub wiecej powaznych przestepstw okreslonych na podstawie niniejszej
konwencji, dla uzyskania, w sposob bezposredni lub posredni, korzysci finansowej lub
innej korzysci materialnej’.

Jednostki penitencjarne w Polsce

Zgodnie z art. 1 ustawy o Stuzbie Wieziennej jest ona: umundurowang i uzbrojong
formacjg apolityczng podlegtq Ministrowi Sprawiedliwosci, posiadajgcg wlasng struk-
ture organizacyjng®. Stuzba Wigzienna jest zaliczana do grup dyspozycyjnych o cha-
rakterze paramilitarnym’. Do podstawowych zadan natozonych na funkcjonariuszy
SW nalezy prowadzenie oddzialywan penitencjarnych i resocjalizacyjnych wobec
0s6b skazanych na kare pozbawienia wolnosci, wykonywanie tymczasowego aresz-
towania w sposob zabezpieczajacy prawidlowy tok postepowania karnego, ochrona
spoleczenstwa przed sprawcami przestepstw, a takze zapewnienie w zaktadach kar-
nych i aresztach $ledczych porzadku i bezpieczenstwa'®. Struktura wewnetrzna SW
obejmuje nie tylko jej organy (Dyrektor Generalny SW, Dyrektor Okregowy SW'!),
lecz takze jednostki organizacyjne (Centralny Zarzad Stuzby Wieziennej, zaktady
karne i areszty $ledcze'?).

Haslo: przestepczo$¢ zorganizowana, Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/
przestepczosc-zorganizowana;3963636.html [dostep: 25 XI 2025].

Konwencja Narodow Zjednoczonych przeciwko migdzynarodowej przestepczosci zorganizowanej, przy-
jeta przez Zgromadzenie Ogdlne Narodow Zjednoczonych dnia 15 listopada 2000 r.

Ustawa z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej.

Grupy dyspozycyjne w obliczu Wielkiej Zmiany. Kulturowe i spoteczne aspekty funkcjonowania, J. Ma-
ciejewski, M. Bodziany, K. Dojwa (red.), Wroctaw 2010, s. 53.

Art. 2 ust. 2 pkt 1, 2, 5, 6 ustawy o Stuzbie Wigzienne;j.
" Tamze, art. 7 pkt 1, 3.
12 Tamze, art. 8 pkt 1, 3.
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W Polsce istniejg (stan na 31 grudnia 2025 r.) 173 jednostki penitencjarne,
w tym: 39 aresztow Sledczych, 64 zaklady karne, 68 oddzialéw zewnetrznych, a takze
2 oddzialy tymczasowego zakwaterowania skazanych'®. W 2024 r. (stan na 31 grud-
nia) petnilo w nich stuzbe 27 158 funkcjonariuszy, a pracownicy byli zatrudnieni
na 1860,46 etatach'. Jednostki te ro6znig si¢ nie tylko miejscem usytuowania', lecz
takze pojemnoscia (tabela 1) oraz typem lub rodzajem'.

Tabela 1. Jednostki penitencjarne wedtug pojemnosci — stan na 31 grudnia 2025 .

Oddzialy
e I s A
skazanych*

do 49 0 0 1 2 3
50-99 0 0 14 0 14
100-199 1 1 21 0 23
200-299 7 6 15 0 28
300-399 9 5 5 0 19
400-499 6 6 2 0 14
500-599 1 3 2 0 6
600-699 6 7 7 0 20
700-799 1 6 1 0 8
800-899 0 7 0 0 7
900-999 2 4 0 0 6
1000-1099 4 9 0 0 13
1100-1199 0 0 0 0 0

Ministerstwo Sprawiedliwosci, Centralny Zarzad Stuzby Wigziennej, Roczna informacja statystyczna
za rok 2025, K. Kosmala (oprac.), sygn. BEW.0332.17.2025.KKO, Warszawa 2026, tabela 2, s. 3.

4 Ministerstwo Sprawiedliwosci, Centralny Zarzad Stuzby Wieziennej, Roczna informacja statystycz-
na za rok 2024, K. Kosmala, K. Kachniarz (oprac.), sygn. BEW.0332.17.2024.KK, Warszawa 2025,
tabela 73, s. 40.

15 Wiele jednostek jest usytuowanych w centrum duzych miast, np. AS Katowice, i na przedmie$ciach
malych miejscowosci, np. ZK Trzebinia.

16 Zob. szerzej: Ustawa z dnia 6 czerwca 1997 . — Kodeks karny wykonawczy (dalej: k.k.w.).
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Oddzialy
Pojemoié G5 Came  sowngirne  sboverongia 080
skazanych*
1200-1299 1 3 0 0 4
1300-1499 0 6 0 0 6
1500-1800 1 1 0 0 2
Ogétem 39 64 68 2 173

*oddzialy utworzone przez Dyrektora Okregowego Stuzby Wieziennej

Zrédto: Ministerstwo Sprawiedliwosci, Centralny Zarzad Stuiby Wieziennej, Roczna informacia staty-
styczna za rok 2025, K. Kosmala (oprac.), sygn. BEW.0332.17.2025.KKO, Warszawa 2026, tabela 2, s. 3.

Pojemno$¢ normatywna we wszystkich tych jednostkach wynosi 88 402. Stan
ewidencyjny na 30 czerwca 2026 r. to 70 585 0s6b osadzonych'.

Wiréd osadzonych byli rowniez cudzoziemcy. Na koniec czerwca 2026 r. byto
to 3037 oséb, m.in. obywatele Ukrainy (1708 osdb), Gruzji (254 osoby), Biatorusi
(178 osdb) i Motdawii (140 osoby)®. W zaktadach karnych i aresztach $ledczych
funkcjonariusze SW majg wiec do czynienia ze zjawiskiem wielokulturowosci, stano-
wigcym novum'®. Wérdd réznych probleméw, do ktérych rozwigzywania musza by¢
przygotowani, sg zatem i te mogace mie¢ zrédlo w odmiennosciach kulturowych?.

Osadzeni zwigzani z przestepczoscig zorganizowang -
statystyki i warunki pobytu w jednostkach penitencjarnych

W omoéwionej wczesniej ogdlnej populacji osadzonych sg zaréwno osoby odby-
wajgce kare pozbawienia wolnosci, jak i te tymczasowo aresztowane, w tym osoby
zwigzane z przestepczoscig zorganizowanga.

7 Ministerstwo Sprawiedliwosci, Centralny Zarzad Stuzby Wieziennej, Miesigczna informacja sta-
tystyczna za czerwiec 2026, sygn. BEW.0332.07.2026.MM, M. Milewska (oprac.), Warszawa 2026,
tabela 3, s. 3.

8 Tamze, tabela 18, s. 20.
1 B. Ortowska, Wspdtczesne problemy wielokulturowosci, ,Horyzonty Wychowania” 2012, t. 11, nr 22, s. 2.

2 E. Wasilewski, Ochrona interesow poszkodowanego w wypadku, ,,Forum Stuzby Wigziennej” 2020,
nr 263, s. 38.
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W odniesieniu do kategorii ,,przestepczo$¢ zorganizowana” orzeczenia wyko-
nywane wedlug rodzajéw przestepstw (okre§lonych w k.k. z 1997 r.) ksztattowaly sie
na 31 grudnia 2024 r. nastepujaco:

 orzeczenia prawomocne — 678 0séb,

 orzeczenia nieprawomocne — 49 0séb,

o tymczasowe areszty — 836 0sob,

o wzwigzku z artykutem 65 k.k. lub 58a k.k. - 1256 oséb?,

o orzeczenia dotyczace kobiet — 64 osoby,

« orzeczenia dotyczace mtodocianych — 9 0s6b*.

Ogotem liczba takich osadzonych wyniosta 1563 osoby?. Nie jest to zatem
malo.

Osadzeni zwigzani z przestepczoscig zorganizowang moga przebywaé
na terenie jednostki organizacyjnej na dwdch zasadach, tj. na ogdélnych warun-
kach dotyczacych osadzonych badz na statusie osadzonego niebezpiecznego
(tzw. wieznia ,N”). Decyzje w tym zakresie podejmuje komisja penitencjar-
na. Zgodnie z Kodeksem karnym wykonawczym (dalej: k.k.w.): Za skazanego
stwarzajgcego powazne zagrozenie spoteczne albo powazne zagrozenie dla bez-
pieczeristwa zaktadu mozna uznal skazanego, ktory (...) popetnit przestgpstwo
w zorganizowanej grupie albo zwigzku majqcych na celu popetnianie przestepstw,
zwlaszcza z uwagi na jego kierowniczg lub znaczgcg role w grupie lub zwigzku®.
Przy podejmowaniu i kazdorazowej weryfikacji decyzji o uznaniu skazanego za
stwarzajacego powazne zagrozenie spoteczne albo powazne zagrozenie dla bez-
pieczenstwa zakladu komisja penitencjarna uwzglednia nie tylko popetniony
czyn, lecz takze m.in.:

1) wilasciwosci i warunki osobiste skazanego;

2) motywacje i sposéb zachowania si¢ przy popelnieniu przestepstwa oraz
rodzaj i rozmiar nastepstw przestepstwa (...);

5) w wypadku skazanego za przestepstwo popelnione w zorganizowanej
grupie albo zwigzku majacych na celu popelnianie przestepstw — zagro-
zenie dla porzadku prawnego, ktére moze wynikng¢ z nawigzania przez
skazanego bezprawnych kontaktéw z innymi czlonkami grupy, w tym
zwlaszcza zagrozenie dla zycia lub zdrowia ludzkiego lub dla czynnosci
majacych na celu ujawnienie mienia stanowiacego korzys¢ z popelnienia

2 Art. 65 Ustawy z dnia 6 czerwca 1997 r. — Kodeks karny; art. 58a Ustawy z dnia 19 kwietnia 1969 r.
Kodeks karny.

22 Ministerstwo Sprawiedliwosci, Centralny Zarzad Stuzby Wieziennej, Roczna informacja statystyczna
za rok 2024.. ., tabela 14, s. 11.

3 Tamze.

2 Art. 88a § 1 pkt 2 kkw.
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przestepstwa, oraz fakt, ze inni cztonkowie grupy lub zwigzku przebywaja
na wolnosci®.

W przypadku podjecia decyzji o zakwalifikowaniu osadzonego jako skazane-
go stwarzajacego powazne zagrozenie spoteczne albo powazne zagrozenie dla bez-
pieczenstwa zakladu odbywa on kare w wyznaczonym oddziale lub celi zaktadu
karnego typu zamkni¢tego w warunkach zapewniajacych wzmozong ochrong spo-
teczenstwa i bezpieczenistwo tego zaktadu®. Warunki te sg nastepujace:

1) cele mieszkalne oraz miejsca i pomieszczenia wyznaczone do: pracy, nauki,
przeprowadzania spacerdéw, widzen, odprawiania nabozenstw, spotkan re-
ligijnych i nauczania religii oraz zaje¢ kulturalno-oswiatowych, z zakre-
su kultury fizycznej i sportu wyposaza si¢ w odpowiednie zabezpieczenia
techniczno-ochronne;

2) cele mieszkalne pozostaja zamkniete cala dobe i sg czesciej kontrolowane (...);

4) poruszanie si¢ skazanych po terenie zakladu karnego odbywa sie pod
wzmocnionym dozorem i jest ograniczone tylko do niezbednych potrzeb;

5) skazanych poddaje si¢ kontroli osobistej przy kazdorazowym wyjsciu i po-
wrocie do cel (...);

10) skazani nie mogg korzysta¢ z wlasnej odziezy i obuwia?.

Warunki pobytu takiego osadzonego sa okreslone w obowiazujacych przepi-
sach i funkcjonariusze nie majg dowolnosci w tym zakresie. Co istotne, przystugu-
jace osadzonemu prawa, nakladane na niego obowigzki czy zakazy nie mogg by¢
ograniczone w poréwnaniu z innymi osadzonymi. Sa to np.: sposéb przeprowadza-
nia widzen*, odpowiednie wyzywienie pozwalajace na zachowanie zdrowia® czy
tez zakaz wykonywania tatuazy i zezwalania na ich wykonywanie na sobie, jak row-
niez naklanianie do takich czynéw lub pomoc w ich dokonywaniu®.

Na koniec nalezy wspomnie¢, ze istnieja grupy osdb niewpisujace si¢ w defi-
nicje przestepczosci zorganizowanej’’, ale mogace pozostawa¢ w zainteresowaniu
grup przestepczych. Zainteresowanie to moze by¢ spowodowane checig wplyniecia
na zachowania czy wypowiedzi tych osdb, a takze na ich przynaleznos¢ - réwniez

» Art.88a§2pktl,2,5kkw

% Art. 88a § 3 kkw.

¥ Art.88b § 1pktl,2,4,5, 10 kkw
2 Art. 88b § 1 pkt 8 kkw.

# Art. 102 pkt 1 k.kw.

0 Art. 116a pkt 6 kk.w.

' Mowa o osobach nalezacych do grup pseudokibicowskich, obywatelach innych panstw (w gtéwnej mie-
rze z dawnego bloku wschodniego), liderach ruchéw religijnych, sekt i zwigzkéw wyznaniowych, cele-
brytach, influenserach, patostreamerach czy tez osobach powigzanych ze $rodowiskiem politycznym.
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na terytorium jednostki penitencjarnej — ktora bedzie zgodna z potrzebami takiej
grupy-

Wiedza o osadzonym - kluczowy element bezpieczenstwa
w jednostkach penitencjarnych

Systematyczne gromadzenie i analizowanie informacji o osadzonych pozwala
na wczesniejsze identyfikowanie zagrozen i zwigkszanie poziomu bezpieczenstwa
w jednostkach penitencjarnych. Rozpoznanie powinno by¢ prowadzone z poszano-
waniem godno$ci i praw 0sob pozbawionych wolnosci.

Rozpoznanie osadzonego - poczatek procesu izolacji

Kazda osoba, ktora trafia do jednostki, jest zapoznawana z warunkami i zasadami po-
bytu w niej, a takze odbywa rozmowe wstepna. Obejmuje ona pozyskanie informacji
od osadzonego na temat jego statusu rodzinnego, finansowego, uczestnictwa w pod-
kulturze przestepczej. Rozmowe przeprowadza takze personel medyczny (m.in. na te-
mat przebytych chordb, przewleklych dolegliwosci zdrowotnych). Analizowana jest
réwniez dokumentacja sgdowa — rodzaj zarzutow, liczba wspolnikéw, postawa prezen-
towana przed organami wymiaru sprawiedliwo$ci®. Pozyskane informacje i dane maja
istotny wplyw na miejsce rozmieszczenia osadzonego oraz dobdr wspdtosadzonych.

Rozpoznanie osadzonego - w trakcie izolacji

Funkcjonariusze i pracownicy zakltadéw karnych i aresztéw $ledczych wykonuja
czynnosci profilaktyczne, ktdre:

(...) zmierzajg do rozpoznania srodowiska skazanych i tymczasowo areszto-

wanych w celu ochrony spoleczenstwa przed przestepczoscia lub zapewnienia

porzadku lub bezpieczenstwa zakladéw karnych, aresztéw sledczych lub kon-

woju, w szczegolnosci przez:

1) obserwowanie zachowan i relacji w $rodowisku skazanych i tymczasowo
aresztowanych;

2) rozpoznawanie struktur podkultury przestepczej;

3) rozpoznawanie atmosfery i nastrojéw wsrdd skazanych i tymczasowo
aresztowanych oraz ich zachowan, ktére moga naruszy¢ porzadek i bez-
pieczenstwo zaktadow karnych, aresztéw $ledczych lub konwoju®.

2 Przyznanie sie do zarzutéw lub ich negowanie, rodzaj i charakter zlozonych wyjasnien, wspotpraca
z organami $cigania, prokuratorem, sadem.

3 Art. 19a ust. 2 ustawy o Stuzbie Wieziennej.
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Rozpoznanie obejmuje takze analize korespondencji otrzymywanej przez
osadzonego*, jego widzen®, skladanych proésb i wnioskdw?®, otrzymanych nagraéd,
a takze wnioskéw o wymierzenie kary dyscyplinarnej. Nadzér nad rozmowami te-
lefonicznymi moze dostarczy¢ wiedzy o tym, z kim osadzony ma kontakt, jakie ma
relacje oraz potrzeby kontaktu z osobami nieprzebywajacymi w jednostce.

Istotnym elementem sg kwestie finansowe — otrzymywana przez osadzonego
formalna pomoc w postaci przelewdw pienieznych”, paczek, wypiski*.

Nalezy wzia¢ pod uwage takze rodzaj wyzywienia wybrany przez osadzonego,
np. diety wynikajacej z zasad wyznania, oraz jego praktyki religijne®, w tym zmiane
wyznania. Moze to dostarczy¢ cennych informacji o jego nastawieniu do obecnej
sytuacji.

Wrtasciwe rozpoznanie obejmuje ponadto wiedze o: checi podjecia przez osa-
dzonego pracy”, udziale w procesie resocjalizacji, np. przyjeciu programowego
systemu odbywania kary pozbawienia wolnosci*, udziale w zajeciach kulturalno-
-o$wiatowych*?, podjeciu nauki w systemie szkolnym na terenie jednostki peniten-
cjarnej czy uczestnictwie w spacerach®. Istotne dla zapewnienia bezpieczenstwa
jest zaobserwowanie, z kim osadzony ma kontakt w czasie tych aktywnosci. O jego

# Z tresci listdw mozna uzyska¢ wiedze, na czym osadzonemu zalezy, za czym teskni, czego mu brakuje.

% Nadzor nad widzeniami dostarcza informacji nie tylko o tym, kto odwiedza osadzonego i o czym
rozmawiaja, lecz takze o tym, kto przywiézl osobe odwiedzajaca. Moze to by¢ cenna informacja dla
innych shuzb.

3¢ Z formalnej dokumentacji osadzonego mozna sie dowiedzie¢, czego potrzebuje, jakie ma oczekiwania.

¥ Mozna ustali¢ nie tylko to, jakie kwoty otrzymuje osadzony, lecz takze czestotliwo$¢ wplat oraz kto
ich dokonuje. Ta ostatnia informacja moze mie¢ znaczenie dla innych stuzb.

¥ Wypiska to okreslenie uzywane w codziennej komunikacji miedzy osobami pozbawionymi wolnosci,
oznaczajace realizacje przez skazanego ,,(...) zakupow artykuléw zywnosciowych i wyrobéw tytonio-
wych oraz innych artykuléw dopuszczonych do sprzedazy w zakladzie karnym, za $rodki pieniezne
pozostajace do jego dyspozycji w depozycie”. Zob. art. 113a § 1 k.k.w.

¥ Obserwuje sie, czy osadzony dazy do spotkan z konkretnymi przedstawicielami ruchéw religijnych,
aktywnie uczestniczy w spotkaniach religijnych, np. mszach, oraz - co wazne - czy wynika to z po-
trzeby duchowej czy np. z checi spotkania sie z innym osadzonym.

“ Dotyczy to réwniez pracy nieodplatnej. Osadzony moze zabiega¢ o konkretny rodzaj pracy,
np. w kuchni, a jego gléwnym motywem moze by¢ kontakt z innymi osadzonymi, aby méc prowadzi¢
nielegalng dzialalnos¢.

41 Jednym z natozonych zadan moze by¢ np. nawiazanie wspdlpracy z kuratorem.

2 W wielu jednostkach penitencjarnych funkcjonujg np. sale muzyczne i s3 prowadzone zajecia nauki

gry na instrumentach.

#  Administracja moze modyfikowa¢ liczbe 0sdb, ktére przebywaja na spacerze. W tym czasie mozna
obserwowac¢ zachowanie innych osadzonych wzgledem danej osoby. Znaczenie ma tez to, czy uczest-
niczy ona w spacerach czy unika wyjscia z celi mieszkalnej.
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statusie czy pozycji w grupie moze $wiadczy¢ to, ze pod mury jednostki przybywaja
osoby, np. cztonkowie grup pseudokibicowskich, ktére go wspieraja.

Cenna jest rdwniez wiedza na temat tego, czy dokonuje on samookaleczen, za-
chowuje sie w sposéb instrumentalny*, ma tatuaze®, postuguje si¢ pseudonimem.

Ostatnim elementem, ktory nie tylko spaja posiadane wiadomosci, lecz tak-
ze daje mozliwos¢ ich weryfikacji, sa informacje pozyskane od innych osadzonych
w ramach czynnosci profilaktycznych*. Przy powierzchownej ocenie mogg one wy-
dawac sie blahe. Dlatego tak istotng role odgrywa w jednostce profilaktyk?, czyli
osoba wyznaczona do analizowania tych informacji*’. Nalezy doda¢, ze wskazane
wyzej dane o osadzonym sg zawarte w Centralnej Bazie Danych Oséb Pozbawio-
nych Wolnosci®.

Pod uwage warto wzia¢ réwniez materialy uzyskane z mediéw spolecznoscio-
wych® oraz podczas rozméw dyrekeji jednostki z cztonkami rodziny osadzonego®.
Waznym elementem sa informacje pozyskane od stuzb zewngtrznych, ale nie za-
wsze sg one udokumentowane czy sformalizowane™.

Podsumowanie i wnioski

Caloksztalt wiedzy, w tym na temat osadzonego, ma wplyw na dwie plaszczyzny:
o wewnetrzng — tj. sposob funkcjonowania osadzonego wewngtrz jednostki,
jegorozmieszczenie w niej i wspolosadzeni, z ktérymi ma kontakt. Przektada

“ Przykltadem moze by¢ proba samobojcza, aby wymusi¢ decyzje korzystna dla osadzonego.

4 Tatuowanie nie jest juz tak powszechne jak kiedys. Posiadane tatuaze moga jednak wiele powiedzie¢
np. o uczestnictwie w podkulturze, sposobie zachowania sie.

¢ Obejmujg one nastuch z rozméw osadzonych, réwniez tych nieformalnych pomiedzy celami, a takze

bezposrednie rozmowy z osadzonymi prowadzone przez funkcjonariuszy.
Zob. szerzej: art. 19b ust. 1 ustawy o Stuzbie Wieziennej.

“ Np. uzyskana z nastuchu informacja ,czarny wjechal na puche, bedzie wesoto” (cytat) pozornie
niewiele wnosi. Jednak profilaktyk, ktéry wie, ze ,czarny” to przywoédca pseudokibicéw klubu X,
a w jednostce przebywaja osadzeni przynalezacy do zwasnionych grup, moze ich izolowac.

#  Baza ta obejmuje szereg modutdw, np. zdrowie, pseudonimy, samouszkodzenia. Do modutéw tych

maja dostep poszczegolne grupy funkcjonariuszy.

% W internecie moga pojawi¢ si¢ informacje o roli osadzonego w grupie, stowa wsparcia czy hejtu
inienawisci kierowane pod jego adresem. Ta wiedza pozwala zapewni¢ osadzonemu bezpieczenstwo.

! Czlonkowie rodziny moga mimowolnie przekaza¢ wazng informacje, np. ze s3 nachodzeni w miejscu
zamieszkania.

Organy $cigania posiadaja np. wiedze, ze dana osoba jest cztonkiem lub liderem grupy zorganizowa-
nej, ale formalnie nie ma jeszcze postawionych zarzutow.
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sie to na liczbe funkcjonariuszy kierowanych do kontaktu z osadzonym,
przy czym pod uwage bierze si¢ nie tylko ich do$wiadczenie zawodowe
i predyspozycje psychofizyczne, lecz takze przeszkolenie w zakresie prze-
ciwdzialania zagrozeniom®;

» zewnetrzng — to wymiana informacji o osadzonym z innymi podmiotami,
m.in. Policja, Agencja Bezpieczenstwa Wewnetrznego, Centralnym Biurem
Sledczym Policji. Powinna ona obejmowa¢ caloksztalt posiadanej wiedzy
o osadzonym, gdyz to, co dla jednej strony jest oczywiste, dla drugiej nie
musi takie by¢.

Podjecie opisanych dziatan wpisuje si¢ w definicje bezpieczenstwa jednostki pe-
nitencjarnej, oznaczajaca znajomos$¢ aktualnych zagrozen i przewidywanie tych, ktore
moga zaistnie¢, oraz wiedz¢ na temat procedur (dzialan) neutralizujacych ich wystapie-
nie lub minimalizujacych ich skutki, jak réwniez taki sposob funkcjonowania jednostki,
ktory przeklada sie na bezpieczenistwo ludzi w niej przebywajacych, z akceptowalnym
poziomem ryzyka i zagrozen®. Wdrozenie odpowiedniego postepowania nie tylko
zwiekszy poziom bezpieczenstwa osadzonych i funkcjonariuszy SW, lecz takze moze
pozytywnie wplyna¢ na oddziatywania prowadzone przez organy $ledcze, a takze na po-
stepowania sgdowe. Mozna wiec przyjac, ze zalozony cel artykutu zostat osiagniety.
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Abstrakt Celem artykutu jest zbadanie wspotczesnej struktury aparatu wywia-
dowczego i bezpieczenstwa Chinskiej Republiki Ludowej (ChRL),
z uwzglednieniem roli kierowniczo-nadzorczej Komunistycznej
Partii Chin (KPCh). Zastosowang metoda badawcza jest analiza
jakosciowa danych zastanych. Dane zebrano z dokumentéw, komu-
nikatéw, ekspertyz, publikacji naukowych i prasowych. W artykule
podjeto problem okreslenia zbioru instytucji zaliczanych do stuzb
wywiadu i bezpieczeristwa ChRL oraz uporzgdkowania dorob-
ku najnowszej literatury dotyczacego ich zadan, struktury i logiki
funkcjonowania w systemie partyjno-panstwowym po reformach
przeprowadzonych w latach 2013-2025, czyli w czasie rzadéw
sekretarza generalnego KPCh Xi Jinpinga. Z uwagi na specyfi-
ke przedmiotu analizy wyniki nie dostarczajg pogtebionej wiedzy
na temat aktywnosci operacyjnej chinskich stuzb. Jednoczeénie ba-
danie identyfikuje podstawowe mechanizmy ich biurokratycznego
funkcjonowania i nadzoru nad nimi, umozliwiajace zrozumienie
roli tych instytucji w systemie bezpieczenstwa ChRL.
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Stowa kluczowe

Abstract

Keywords

Wprowadzenie

stuzby wywiadowcze i bezpieczenstwa ChRL, Komunistyczna Par-
tia Chin, Ministerstwo Bezpieczenstwa Panstwowego, Ministerstwo
Bezpieczenstwa Publicznego, studia nad wywiadem

The aim of the article is to examine the contemporary structure
of the intelligence and security services of the People’s Republic
of China (PRC), with particular consideration given to the leadership
and supervisory role of the Chinese Communist Party (CCP).
The study is based on a qualitative analysis of secondary data.
The data was collected from documents, statements, expert reports,
academic publications, and press materials. The article addresses
the problem of defining the group of institutions classified as
the PRC’s intelligence and security services, systematising the most
recent literature on their tasks, structure, and the logic of their
functioning within the party-state system following the reforms
introduced under Xi Jinping as General Secretary of the CCP in
the years 2013-2025. Due to the specific nature of the subject
under analysis, the findings do not provide in-depth knowledge
of operational activities of the Chinese services. At the same time,
the study identifies the key mechanisms of their bureaucratic
functioning and supervision over them, enabling understanding
the role of these institutions within the security system of the PRC.

PRC intelligence and security services, Chinese Communist Party
(CCP), Ministry of State Security (MSS), Ministry of Public Security
(MPS), intelligence studies

W ostatnich dekadach wzrost potegi Chinskiej Republiki Ludowej (ChRL) wigzat
sie ze zwiekszeniem jej aktywnosci miedzynarodowej, w tym dziatan aparatu wy-

wiadowczego i bezpieczenstwa. Jednoczesnie instytucje zwigzane z tym aparatem

odgrywaja istotng role w sprawach wewnetrznych panstwa. Z tego powodu analiza

obecnych stuzb ChRL, w tym ich nadzoru ze strony Komunistycznej Partii Chin

(KPCh lub Partia), ma znaczenie dla rozumienia funkcjonowania dzisiejszych Chin.
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Celem artykulu jest zbadanie wspotczesnej struktury stuzb wywiadowczych
i bezpieczenstwa ChRL!, z uwzglednieniem ich roli w systemie partyjno-panstwo-
wym po reformach przeprowadzonych w latach 2013-2025 za rzadéw sekreta-
rza generalnego KPCh Xi Jinpinga>. Mimo rosnacej liczby publikacji naukowych
i raportow eksperckich poswigconych chinskim stuzbom literatura przedmiotu
pozostaje wzglednie rozproszona i czesto nie odzwierciedla ostatnich zmian in-
stytucjonalnych. Brakuje réwniez opracowan w jezyku polskim poswigconych tej
problematyce. Artykul podejmuje probe wypelnienia tej luki przez uporzadkowa-
nie wspoélczesnego obrazu aparatu wywiadowczego i bezpieczenstwa ChRL. Za-
gadnienia dotyczace modus operandi chinskich stuzb oraz problematyki analizy
informacji wywiadowczej w ChRL, oba niezwykle trudne jako przedmioty badan,
nie stanowig gléwnego celu rozwazan i zostaly miejscami jedynie zasygnalizowane.

Zastosowang metoda badawczg jest analiza jako$ciowa danych zastanych.
Dane pozyskano z analizy dokumentéw, komunikatéw, ekspertyz, publikacji na-
ukowych i prasowych. Artykul odpowiada na pytania, jaki jest zakres instytucjo-
nalny stuzb wywiadowczych i bezpieczenstwa ChRL oraz w jaki sposéb reformy
przeprowadzone w czasie rzadéw Xi Jinpinga wplynely na wspélczesng strukture
tych stuzb oraz system nadzoru nad nimi ze strony KPCh.

W artykule przyjeto strategie badawcza opartg na podejsciu partyjnocentrycz-
nym. Perspektywa ta jest ugruntowana wsroéd badaczy zajmujacych si¢ komuni-
stycznymi Chinami’®, w tym réwniez wérdd ekspertow z think tankéw i rzgdowych
o$rodkow analitycznych. Autorytarny system polityczny ChRL i wynikajace z niego
ograniczenia w dostepie do zrodel sprawiaja, ze jej przyjecie jest metodologicznie
zasadne. To odmienne podejscie od strategii niejednokrotnie obieranych przez
ekspertow doraznie zajmujacych sie Chinami i czesto nieznajacych w dostatecz-
nym stopniu logiki funkcjonowania KPCh. W ich publikacjach chinskie instytu-
cje s opisywane przez pryzmat formalnoprawnych kompetencji lub poréwnywa-
ne z odpowiednikami w panstwach demokratycznych. Nierzadko prowadzi to do

W artykule celowo nie zastosowano polskiego terminu ,,stuzby specjalne”, wprowadzono natomiast
termin ,,stuzby wywiadowcze i bezpieczenstwa’. Lepiej oddaje on charakter aparatu ChRL oraz przed-
miot badan, ktéry nie koncentruje si¢ wylacznie na klasycznym wywiadzie. W kilku przypadkach
zastosowano anglojezyczny zapis nazw skrotow, co wynika z ich dominacji w literaturze przedmiotu
i problemu podobienstwa do polskich akroniméw. Zgodnie z polska tradycja dla thumaczen nazw
ministerstw uzyto formy przymiotnikowej, chociaz czasem w polskich analizach mozna napotka¢
wariant rzeczownikowy. Ttumaczenia w artykule pochodza od autora.

Xi Jinping swoja najwazniejsza funkcje z perspektywy systemu ChRL, czyli sekretarza generalnego
KPCh, objal w listopadzie 2012 r. Jego reformy w sferze bezpieczenistwa rozpoczely sie w 2013 r.
Badacze zajmujacy si¢ ChRL to m.in.: Joseph Fewsmith, Joseph Torigian, Neil Thomas, Li Ling,
Victor Shih, Li Cheng, Adrian Brona.
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uproszczen, redukujacych analize do opisu instytucjonalnych fasad, ktére w syste-
mie ChRL sg drugorzedne wobec mechanizméw partyjnych. Brak dyscypliny w po-
dejsciu partyjnocentrycznym moze prowadzi¢ do tzw. pekinologii*, jednak przy za-
chowaniu rygoru metodologicznego oraz rezygnacji z formulowania pogtebionych
wnioskow na podstawie fragmentarycznych przestanek pozostaje ono uzytecznym
sposobem analizy ChRL, w tym jej struktur bezpieczenstwa.

Stan badan

Wzrost potegi i aktywnosci polityczno-gospodarczej ChRL wplynely na zaintere-
sowanie badawcze po$wiecone jej stuzbom - o charakterze zaréwno naukowym,
jak i eksperckim. Widoczny jest trend publikowania tekstéw dotyczacych tej pro-
blematyki przez bytych analitykéw i oficeréw wywiadéw panstw Zachodw’, a takze
rozwoj badan juz wezesniej aktywnych w ramach studiéw regionalnych i studiow
nad wywiadem (ang. intelligence studies)®. Wérdd najwazniejszych pozycji ostatnich
lat szczeg6lne miejsce zajmuje praca Petera Mattisa i Matthew Brazzila pt. Chine-
se Communist Espionage: An Intelligence Primer’. Ksigzka ta stanowi bardzo do-
bre wprowadzenie do tematyki, gdyz oferuje uporzadkowana baz¢ podstawowych
informacji dotyczacych historii, kadr oraz wspotczesnej struktury chinskich stuzb
(cho¢ w tym zakresie juz czg$ciowo si¢ zdezaktualizowala). Zawiera tez syntetyczne
opisy przypadkéw operacji — zaréwno historycznych, jak i wspétczesnych z pierw-
szej oraz drugiej dekady XXI w. Dodatkowym walorem ksigzki jest doswiadcze-
nie autordéw, ktdrzy poza obecng dzialalnosciag ekspercka byli zawodowo zwigzani
ze strukturami amerykanskiej wspdlnoty wywiadowczej i pracowali na kierunku

¢ Jak wskazuja Michal Bogusz i Jakub Jakobowski, w przypadku ChRL odpowiednikiem kremlinologii
powinna by¢ raczej zhongnanhaiologia, odnoszaca si¢ do Zhongnanhai, czyli siedziby kierownictwa
KPCh. Zob. M. Bogusz, J. Jakébowski, Zerkajgc za ,,bambusowq kurtyne”: analizowanie Chitiskiej Re-
publiki Ludowej, w: Uporzgdkowac rzeczywistos¢. Poradnik analityczny Osrodka Studiéw Wschodnich,
W. Kononczuk, M. Menkiszak (red.), Warszawa 2025, s. 380.

®*  Sa to m.in.: Nigel Inkster, David R. Shedd, Andrew Badger, Peter Mattis, Nicholas Eftimiades, Mat-

thew Brazil.

Wyniki tych badan sg publikowane w czasopismach naukowych, m.in.: ,The China Quarterly’,

»The China Journal’, ,Intelligence and National Security”, ,International Journal of Intelligence

and Counterintelligence’, ,,Studies in Intelligence’, a takze w pracach zbiorowych, m.in.: J. Mul-

venon, “Secret Line, Open Line™ Inside China’s Ministry of State Security, w: The Oxford Handbook

of National Security Intelligence, LK. Johnson (red.), Oxford 2025. https://doi.org/10.1093/oxford-

hb/9780197783160.013.0046.

7 P. Mattis, M. Brazil, Chinese Communist Espionage: An Intelligence Primer, Annapolis 2019.
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chinskim®. Nalezy wyr6zni¢ réwniez starsze publikacje — Chinese Intelligence Op-
erations Nicolasa Eftimiadesa oraz China’s Intelligence and Internal Security Forces
(Jane’s Special Reports) Howarda DeVorea®. Warto tez wskaza¢ ksigzke Guo
Xuezhiego pt. Chinas Security State na temat ewolucji wewnetrznego apara-
tu bezpieczenstwa'® oraz publikacje Joela Wuthnowa pt. Chinas Other Army:
The People’s Armed Police in an Era of Reform poswigcong reformie Zbrojnej Poli-
¢ji Ludowej (People’s Armed Police, PAP)". Istniejg tez opracowania dotyczace
specyficznego sektora wywiadu naukowo-technicznego, szpiegostwa przemysto-
wego i pozyskania na cele badawczo-rozwojowe informacji ze zrddet otwartych'.
Réwnolegle ukazujg sie prace koncentrujace si¢ na historii, a takze publikacje
popularnonaukowe’®, ktére upowszechniajg informacje o stuzbach ChRL, cho¢
czesto — o tym nalezy pamietaé — zawierajag uproszczenia'®. Tematyka pojawia sie
takze w publikacjach po$wigconych strategicznej rywalizacji ChRL z USA, przy
czym watki dziatan stuzb sg elementami szerszych rozwazan odnoénie do stanu
relacji obu panstw'®. Dostepne sa rowniez publikacje dotyczace systemu inwigila-
¢jiiroli stuzb w jego funkcjonowaniu'e.

Zakres chinskich publikacji na temat wspdlczesnych stuzb ChRL pozostaje ogra-
niczony z uwagi na cenzure w tym kraju. Mimo to powstawaly wspomnienia i bio-
grafie bytych funkcjonariuszy oraz pozycje historyczne, a takze wewnatrzresortowe

Mattis byl m.in. analitykiem ds. kontrwywiadu w Centralnej Agencji Wywiadowczej (Central In-
telligence Agency, CIA), Brazil natomiast byl m.in. oficerem struktur wywiadowczych podleglych
Departamentowi Obrony oraz dyplomata oddelegowanym do Ambasady Stanéw Zjednoczonych
w Pekinie. Zob. Chinese Communist Espionage. About the Author, U.S. Naval Institute, https://www.
usni.org/press/books/chinese-communist-espionage#author [dostep: 5 IX 2026].

® N. Eftimiades, Chinese Intelligence Operations, Annapolis 1994; H. DeVore, China’s Intelligence and
Internal Security Forces (Jane’s Special Reports), Coulsdon 1999. Nowsza publikacja poréwnujacg stu-
dia przypadkéw operacji jest: N. Eftimiades, Chinese Espionage. Operations and Tactics, [bmw] 2020.

1% X. Guo, China’s Security State: Philosophy, Evolution, and Politics, Cambridge 2012.
" J. Wuthnow, China’s Other Army: The People’s Armed Police in an Era of Reform, Washington 2019.

China’s Quest for Foreign Technology. Beyond Espionage, W.C. Hannas, D.K. Tatlow (red.),
New York 2021; W.C. Hannas, J.C. Mulvenon, A. Puglisi, Chinese Industrial Espionage: Technology
Acquisition and Military Modernisation, New York 2013. https://doi.org/10.4324/9780203630174.

3 M. Schoenhals, Spying for the People: Maos Secret Agents, 1949-1967, Cambridge 2013; R. Faligot,
Chinese Spies: From Chairman Mao to Xi Jinping, London 2019.

1. Smith, N. West, Historical Dictionary of Chinese Intelligence, Lanham 2012; D. Wise, Tiger Trap:
America’s Secret Spy War with China, Boston 2011.

15 Np. Cold Rivals: The New Era of US-China Strategic Competition, E.S. Medeiros (red.), Washington 2023.
1 Np. M. Pei, The Sentinel State. Surveillance and the Survival of Dictatorship in China, Cambridge 2024.
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opracowania'. Istnieja tez pozycje tematyczne, w tym opublikowane w chinskich
czasopismach branzowych, ale dostep do nich jest ograniczony'®.

W Polsce ukazaly si¢ artykuly m.in. Dariusza Pozaroszczyka, Marcina Adam-
czyka i Kamila Baraniuka'. Cze$¢ z nich niestety sie zdezaktualizowala, zwlaszcza
w zakresie opisu organizacji aparatu wojskowego. Z kolei w publikacji Adamczy-
ka i Baraniuka pt. Wywiad Chiriskiej Republiki Ludowej - zarys struktur i metod
dziatalnosci wykorzystano ,,metafore plazy” jako sposéb ujecia modus operandi
wywiadu ChRL. Wspoélczesnie metafora ta bywa krytykowana (np. przez Matti-
sa i Joskego)?!, cho¢ w dyskursie nadal sg obecni jej zwolennicy (np. Eftimades).
W Polsce ukazujg si¢ tez prace dotyczace Chinskiej Armii Ludowo-Wyzwolen-
czej (ChALW), jednak tematyka rozpoznania i wywiadu wojskowego jest w nich
drugorzedna?®.

Zrédtami informacji na temat stuzb ChRL s takze otwarte raporty stuzb
kontrwywiadowczych i wywiadowczych?, komisji rzagdowych, parlamentarnych

7" D.I. Chambers, The Past and Present State of Chinese Intelligence Historiography, ,,Studies in Intel-
ligence” 2012, t. 56, nr 3, s. 31-46; Ch. Andrew, The Secret World: A History of Intelligence, London
2018, s. 752-753.

'8 Np. ,Guojia Anquan Tongxun” (pol. Biuletyn Bezpieczenstwa Panstwowego) — miesiecznik Minister-
stwa Bezpieczenstwa Panstwowego ChRL o obiegu wewnetrznym/pétotwartym.

1 D. Pozaroszczyk, Wywiad Chinskiej Republiki Ludowej — charakterystyka dziatalnosci i zagrozenia dla
Polski, ,,Przeglad Bezpieczefistwa Wewnetrznego” 2017, nr 16, s. 98-113; M. Adamczyk, K. Baraniuk,
Wywiad Chiriskiej Republiki Ludowej — zarys struktur i metod dziatalnosci, ,Studia Orientalne” 2017,
nr 2, s. 34-58; M. Adamczyk, K. Baraniuk, Wywiad jako instrument chinskiej polityki zagranicznej -
przyczynek do badan, ,,Studia Orientalne” 2017, nr 1, s. 41-72. https://doi.org/10.15804/502017103.

2 ,Metafora plazy” (znana takze jako ,tysigc ziaren piasku”) opisuje poglad, zgodnie z ktérym chinski
wywiad pozyskuje informacje, masowo wykorzystujac szerokie spektrum podmiotéw, m.in. studen-
téw, naukowcdw, przedsigbiorcow i przedstawicieli diaspory. Cho¢ stuzby ChRL rzeczywiscie wyko-
rzystuja przedstawicieli tych $rodowisk, to czes¢ badaczy uznaje te metafore za mylaca. Ich zdaniem
bfednie sugeruje ona, ze dziatalno$¢ wywiadowcza Chin opiera sie na masowym gromadzeniu przez
amatoréw rozproszonych informacji, przy ograniczonej roli kadrowych oficeréw i bez wyraznego
ukierunkowania na priorytetowe cele.

21 P. Mattis, Assessing Western Perspectives on Chinese Intelligence, ,,International Journal of Intelligence
and CounterIntelligence” 2012, t. 25, nr 4, s. 680-682. https://doi.org/10.1080/08850607.2012.678745;
A. Joske, Spies and Lies: How China’s Greatest Covert Operations Fooled the World, Melbourne 2022,
s. 4-5.

2 R. Kwiecinski, W cieniu niepewnosci. Sita militarna Chin w erze Xi Jinpinga, Krakéw 2023; W. Dziak,
M. Pawinski, Chiriska Armia Ludowo-Wyzwoleficza, Warszawa 2014.

» Np. Agencja Bezpieczenstwa Wewnetrznego, Wybrane aktywnosci 2024-2025, Warszawa 2026,
s. 15-16; Bezpecnostni Informacni Sluzba, Annual Report of the Security Information Service for 2024,
2025, s. 34.
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i $ledczych innych panstw?. Przy tego rodzaju zrodlach nalezy jednak uwzgledni¢
role tych podmiotéw i kontekst relacji politycznych.

Uzupelniajaca baze stanowia dokumenty i komunikaty sadowe oraz doniesie-
nia w mediach. Zazwyczaj dostarczajg one fragmentarycznych informacji, np. od-
noszacych sie do ujawnionych operacji, i nie pozwalajg na rekonstrukcje szerszego
obrazu dziatalno$ci. Mogg jednak petni¢ funkeje Zrddet sygnalizujacych aktywnosé
oraz dostarcza¢ podstawowych informacji na temat modus operandi funkcjonariu-
szy stuzb ChRL i ich agentury.

W ostatnich latach intensyfikacja prac poswieconych chinskim stuzbom jest
widoczna wérdd ekspertéw z think tankéw i rzgdowych o$rodkéw analitycznych.
Szczegdlnie dotyczy to anglosaskich o$rodkéw, ale i innych®. W Polsce brakuje
raportow skoncentrowanych na stuzbach ChRL. Jednocze$nie powstaja opraco-
wania polskich analitykéw wprowadzajace do zagadnienia funkcjonowania KPCh
(m.in. Michata Bogusza, Jakuba Jakébowskiego, Grzegorza Steca), ktére przekltada-
ja sie takze na wieksza zdolno$¢ analizy spraw sektora bezpieczenstwa w Chinach.

Dostepnych jest coraz wigcej publikacji na temat tzw. operacji wptywu lub ob-
cej ingerencji i w czesci z nich analizuje sig role stuzb ChRL*. Wiele ma jednak szer-
szy zakres badawczy, w ktorym sg uwzgledniane aktywnosci licznych podmiotéw
partyjno-panstwowych ChRL, a nie tylko stuzb wywiadowczych i bezpieczenstwa.
Oprocz tego typu prac istnieja takze ekspertyzy i sledztwa dziennikarskie, ktore na-
glasniajg tematyke oddziatywania ChRL na sprawy wewnetrzne innych panstw®.

Reformy przeprowadzone w czasie rzadow Xi Jinpinga
a struktura stuzb wywiadowczych i bezpieczenstwa ChRL

W latach 2012-2013 w ChRL doszto do przyspieszenia reform w sektorze bez-
pieczenstwa, ktorych oficjalnym celem byla budowa panstwa zorientowanego

2 Np. US-China Economic & Security Review Commission, Public Inquiry into Foreign Interference
(Kanada).

»  M.in. Jamestown Foundation, Hoover Institution, Australian Strategic Pacific Institute, Center for
Strategic and International Studies, Royal United Services Institute. Przykladowa analiza niean-
glosaskiego oérodka: P. Charon, J.-B. Jeangene Vilmer, Les opérations d’influence chinoises, Paris 2021.

% Np. A. Joske, Spies and Lies..., 2022; C. Hamilton, M. Ohlberg, Hidden Hand: Exposing How the Chi-
nese Communist Party Is Reshaping the World, London 2021.

¥ M.in. J. Manthorpe, Claws of the Panda: Beijing’s Campaign of Influence and Intimidation in Canada,
Toronto 2019; S. Czubkowska, Chiriczycy trzymajg nas mocno. Pierwsze sledztwo o tym, jak Chiny
kolonizujg Europe, w tym Polske, Krakow 2022.
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na bezpieczenstwo narodowe®. Przez ponad dekade toczenia si¢ tego procesu de-
finicja bezpieczenstwa narodowego rozszerzata si¢ i w 2022 r. obejmowala 16%,
a na koniec 2025 r. 20 obszaréw*. Fundamentem pozostaje obszar bezpieczenistwa
politycznego, bedacy gwarantem wladzy KPCh*'. Reformy znalazly odzwierciedle-
nie w tworzeniu i nowelizacji praw, w tym wplywajacych na aparat wywiadowczy
i bezpieczenstwa. Z tego wzgledu zasadne jest wskazanie katalogu ustaw oraz ich
ogolny opis. Tabela 1 obrazuje proces rozbudowy ustaw w latach 2013-2025%.

Tabela 1. Wybrane zmiany prawa ChRL w okresie reform Xi Jinpinga w obszarze
bezpieczenistwa.

Rok przyjecia Zakres Znaczenie dla aparatu
Sektor 27 Akt prawny .. . . . p
i nowelizacji regulacji wywiadowczego i bezpieczeristwa
2015 ustawa ustawa ramo-  ideologiczno-prawna podstawa
o bezpie- wa dla sektora  systemu bezpieczeristwa; ustawa
czefistwie bezpieczeni- parasolowa, ktéra legitymizuje
narodowym stwa pdzniejsze poszerzenie pojecia

bezpieczeristwa narodowego

Wywiad, kontrwywiad,

ochrona informacgji niejawnych

# W jezyku mandarynskim ,bezpieczenstwo narodowe” i ,bezpieczefistwo panstwa” sa zapisywane
tymi samymi znakami EZ %4 (guojia anquan), stad thumaczenie pozostaje przedmiotem de-
baty. W tym artykule termin ,,bezpieczenstwo narodowe” w odniesieniu do ChRL jest rozumiany
jako bezpieczenstwo systemu partyjno-panstwowego, tj. faktyczna ochrona ciagloéci rzadéw KPCh.
Zob. S. Chestnut Greitens, How Does China Think about National Security?, w: The China Questions 2:
Critical Insights into US-China Relations, M. Carrai, J. Rudolph, M. Szonyi (red.), Cambridge 2022,
s. 171-177.

¥ Zob. tabele przygotowang przez analitykéw Mercator Institute for China Studies (MERICS): K. Drin-
hausen, H. Legarda, ‘Comprehensive National Security’ unleashed: How Xi’s approach shapes China’s
policies at home and abroad, Berlin 2022, s. 11.

¥ Xin shidai de Zhongguo guojia anquan (pol. Bezpieczenistwo narodowe Chin w nowej erze), The State
Council Information Office of the People’s Republic of China, 12 V 2025 r., http://www.scio.gov.cn/
zfbps/zfbps_2279/202505/t20250512_894771.html, sekcja II [dostep: 9 II 2026].

' J. Nyman, Towards a Global Security Studies: What Can Looking at China Tell Us About the Con-
cept of Security?, ,European Journal of International Relations” 2023, t. 29, nr 3, s. 675. https://doi.
0rg/10.1177/13540661231176990.

2 Pelne nazwy ustaw zostaly podane w bibliografii zalacznikowej (przyp. red.).
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Rok przyjecia

i nowelizacji

2017

2014
(nowelizacja

2023)

1988
(nowelizacje

2010 i 2024)

2018
(nowelizacja

2024)

Akt prawny Zakres"
regulacji

ustawa ogblne ramy

o wywiadzie funkcjonowa-

narodowym nia struktur
wywiadow-
czych ChRL

ustawa kontrwywiad

O przeciw-

dziataniu

szpiegostwu

ustawa ochrona

o0 ochronie informacji

tajemnicy niejawnych,

panistwowej kontrwywiad

ustawa nadzér i dys-

o nadzorze cyplinowanie
elit, dziatania
antykorup-
cyjne

Znaczenie dla aparatu
wywiadowczego i bezpieczefistwa

ustawa porzadkujaca prawo wy-
wiadowcze, ktdra legitymizuje

i potwierdza obowiazek wspot-
pracy z organami wywiadu;
ustawa okresla typy organéw
prowadzacych dzialalno$¢ wywia-
dowcza (organy bezpieczeristwa
paristwa, organy wywiadowcze
bezpieczeristwa publicznego,
wojskowe organy wywiadowcze —
nie wymienia jednak enumera-
tywnie konkretnych stuzb ani nie
okresla szczegbtowego podziatu
kompetencji miedzy nimi), a takze
ogdlne zasady kierownictwa

i koordynacji ich dziatalnosci

rozszerzenie definicji szpiegostwa
i chronionych elementéw; rozsze-
rzenie kompetengji stuzb w zakre-
sie kontrwywiadu, w tym — cho¢
nie dostownie — Ministerstwa
Bezpieczenstwa Panistwowego
(Ministry of State Security)

wzmocnienie kontroli nad obie-
giem informacji i odpowiedzial-
noéci za naruszenia; rozszerzenie
zakresu informagji chronionych
o kategorie ,tajemnicy stuzbo-
wej”; formalizacja roli organu
KPCh w ksztattowaniu polityki
ochrony informacji niejawnych

instytucjonalizacja uprawnieri
Centralnej Komisji Dyscyplinar-
nej KPCh w strukturach
Paristwowej Komisji Nadzoru
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Akt prawny

ustawa
o Poligji
Ludowej

ustawa
o zwalczaniu
terroryzmu

ustawa

0 Zbrojnej
Policji Ludo-
wej (People's
Armed Police,
PAP)

ustawa o za-
rzadzaniu
dziatalnoscia
zagranicznych
organizacji
pozarzado-
wych

(ang. non-
governmental
organization,
NGO) na
terytorium

ChRL

ustawa o bez-
pieczenistwie
narodowym
Specjalnego
Regionu Ad-
ministracyjne-
go Hongkong

Zakres
regulacji

status i kom-
petengje Poli-
¢ji Ludowe;j

zwalczanie
terroryzmu
i ekstremizmu

podporzadko-
wanie

i zadania PAP

nadzér nad

NGO

funkcjonowa-
nie aparatu
bezpieczen-
stwa w regio-
nie autono-
micznym

Znaczenie dla aparatu
wywiadowczego i bezpieczefistwa

podstawowa regulacja dotyczaca

policji w ChRL; trwajg prace nad
nowelizacja, ktérej projekt zostat
opublikowany w styczniu 2026 r.

regulacja dotyczaca zwalczania
klasycznego terroryzmus; jednocze-
$nie legalizacja szerokich dziatan
prewencyjnych; rozszerzajace
definigje terroryzmu

i ekstremizmu umozliwiajace ich
zastosowanie wobec np. opozydji
politycznej, mniejszosci

ustawowe podporzadkowa-

nie PAP wylacznie Centralnej
Komisji Wojskowej i likwidacja
podwdjnego nadzoru; wezesniej
to Ministerstwo Bezpieczeristwa
Publicznego (Ministry of Public
Security, MPS) sprawowato
kontrole operacyjna nad biezacym
wykorzystaniem PAP w obszarze
bezpieczeristwa wewnetrznego

de facto prawo przeciw zagranicz-
nym NGO; rejestracja, nadzér

i sankcje wobec tych organizacji
pod kontrolg MPS; wczesniej po-
zostawalo to w znacznym zakresie
pod jurysdykcja Ministerstwa
Spraw Cywilnych

prawna neutralizacja znacznego
zakresu autonomii Hongkongu;
legalizacja obecnosci stuzb ChRL
w Hongkongu; nowe przestgp-
stwa wobec bezpieczenistwa
paristwa

i mozliwo$¢ przenoszenia spraw
do jurysdykeji kontynentalnej
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Sektor I.{ok prz.yjqc'i.a Akt prawny Zakres" .Znaczenie ¢.ila apa'iratu'
i nowelizacji regulacji wywiadowczego i bezpieczefistwa
2021 ustawa o bez-  dane dane jako element bezpieczen-
pieczeristwie stwa narodowego; ulatwiony nad-
9 danych 7201 administracyjny i regulacyjny
g § nad przetwarzaniem danych
s g
o B
& 8 2016 ustawa sieci, systemy formalne wlaczenie cyberprze-
£ E: (nowelizacja o cyberbez- IT, infrastruk- strzeni do systemu bezpieczen-
-é‘ ? 2025) pieczeristwie tura krytyczna  stwa narodowego; sformalizowa-

nie obowiazkéw raportowania
przez operatorow

Zrédlo: opracowanie whasne.

W realiach systemu ChRL prawo pozostaje ostatecznie podporzadkowane dy-
rektywom KPCh, jednak pelni tez funkcje legitymizowania i porzadkowania klu-
czowych mechanizméw funkcjonowania panstwa oraz sygnalizuje wage danej sfery.
Przyktadem jest ustawa o wywiadzie narodowym, ktdra nie przyznaje kompetencji
operacyjnych ani nie okresla enumeratywnie katalogu stuzb, lecz odgrywa przede
wszystkim role normatywno-ideologiczng. Warto zaznaczy¢, ze akt ten przewiduje
obowigzek wspotpracy chinskich obywateli i podmiotdéw gospodarczych z wywia-
dem (art. 7), co wywolalo niepokéj czesci zachodnich ekspertéw. Podobne zapisy
wystepowaly jednak juz w innych ustawach, a w systemie autorytarnym egzekwo-
wanie wspolpracy nie musi sie opiera¢ na przepisach prawa*.

Akty prawne ChRL nie wskazuja enumeratywnie pelnych nazw instytucji
wywiadowczych, ograniczajac si¢ do wymiany ogolnych kategorii organéw (bez-
pieczenstwa panstwowego, publicznego i wywiadu wojskowego). Fakt ten, a takze
charakter pracy niektérych komoérek KPCh sprzyjaja temu, ze w dyskursie nad-
miernie szeroko interpretuje si¢ zakres podmiotowy chinskich stuzb. Zasadne sa
zatem uwagi krytyczne wobec takiego podejsicia, w ramach ktérego do ,,chinskiego
wywiadu” bywajg zaliczane struktury Komitetu Centralnego (KC) — Departament

¥ Obowiazki wspolpracy zostaly wskazane juz m.in. w ustawie o przeciwdziataniu szpiegostwu (art. 8)

i ustawie o zwalczaniu terroryzmu (art. 9). Zob. J. Daum, What China’s National Intelligence Law Says,
And Why it Doesn’t Matter, China Law Translate, 22 II 2024 r., https://www.chinalawtranslate.com/
what-the-national-intelligence-law-says-and-why-it-doesnt-matter/ [dostep: 9 II 2026].
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Pracy Zjednoczonego Frontu* oraz Departament Miedzynarodowy?®, ktory jest
odpowiedzialny za wspolprace z zagranicznymi ugrupowaniami politycznymi,
zwlaszcza komunistycznymi i socjalistycznymi.

Wskazane komdrki KC faktycznie wspolpracuja z organami wywiadu i bez-
pieczenstwa ChRL oraz moga pelni¢ funkcje instytucji przykrycia. Nie oznacza to
jednak, ze stanowig stuzby wywiadowcze ChRL w $cistym znaczeniu. Po pierw-
sze, cho¢ podmioty te odgrywaja istotng role w rozszerzaniu wptywow politycz-
nych ChRL i w niektérych przypadkach ingerencji wobec panstw trzecich, to
gltowne cele ich aktywnosci nie sprowadzajg sie do systematycznego pozyskiwania
informacji, w tym niejawnych, czy do zwalczania ,,zagrozen” z wykorzystaniem
wyspecjalizowanej kadry i srodkéw technicznych. Rozszerzanie wplywu, dyplo-
macja partyjna czy nawet lobbing w tzw. szarej strefie nie s3 réwnoznaczne z pro-
wadzeniem dzialalnosci wywiadowczej. Po drugie, gromadzenie i analizowanie
informacji nie jest wystarczajagcym kryterium uznania podmiotu za wywiad. Ak-
tywnosci te sg naturalne dla instytucji politycznych lub ich zaplecza, a rozszerza-
nie definicji wywiadu na wszystkie tego typu organy prowadzitoby do rozmycia
znaczenia pojecia i m.in. do utrudnienia badan.

Trudno$ci pojawiajg sie takze przy ,totalnym” definiowaniu wywiadu ChRL,
w ramach ktérego bywaja zaliczane instytucje kultury, media, instytuty naukowe,
przedsiebiorstwa oraz osoby fizyczne. Nie ma watpliwosci, ze czg§¢ ujawnionych
przypadkow wskazuje na wspdtprace tych podmiotéw lub operacje z udziatem ka-
drowych funkcjonariuszy stuzb ChRL pod ich przykryciem®. Réwnoczesnie jednak

* Departament Pracy Zjednoczonego Frontu KC kieruje tzw. systemem Zjednoczonego Frontu. W wy-
miarze zewnetrznym obejmuje on m.in. oddzialtywanie na diaspore, organizacje, niektére media,
$rodowiska polityczne i przedsiebiorstwa; w wymiarze wewnetrznym nadzoruje m.in. partie konce-
sjonowane, kwestie religijne i etniczne oraz sprawy Tajwanu. Cho¢ departament odgrywa wiodaca
role i odpowiada za koordynacje, to dzialania z zakresu Zjednoczonego Frontu realizujg takze inne
instytucje. Zob. A. Joske, The party speaks for you: Foreign interference and the Chinese Communist
Party’s united front system, Policy brief. Report No 32/2020, Canberra 2020; K.K. Gershaneck, Politi-
cal warfare: Strategies for Combating China’s Plan to “Win without Fighting”, Quantico 2020, s. 52-55.

Czeski kontrwywiad w jednym z raportéw okreslit ten departament mianem stuzby wywiadowczej.
Zob. Bezpecnostni Informaéni Sluzba, Annual Report of the Security Information Service for 2015,
2016, s. 9.

W kontekscie oskarzen pracownikéw przedsigbiorstw z ChRL o wspotprace z chinskim wywiadem
lub bycie kadrowym oficerem warto przywola¢ sprawe Weijinga W., ktéry pracowal w Konsulacie
ChRL w Gdansku, a nastepnie zostal dyrektorem w Huawei Polska. W styczniu 2019 r. zostal on
zatrzymany pod zarzutem szpiegostwa na rzecz ChRL. Sprawa miata charakter precedensowy -
uchodzi za pierwszy w panstwie cztonkowskim NATO przypadek zatrzymania aktywnego etatowe-
go pracownika Huawei pod zarzutem szpiegostwa. Zob. M. Mikowski, Dyrektor z Huawei oskarzo-
ny o szpiegostwo ponownie zatrzymany, PAP, 30 VII 2021 r., https://www.pap.pl/aktualnosci/new-
$%2C920081%2Cdyrektor-z-huawei-oskarzony-o-szpiegostwo-ponownie-zatrzymany.html [dostep:
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cze$¢ spraw w zakresie pozyskania technologii, korupcji lub nielegalnego lobbingu
ma charakter oddolny (tj. niebezposrednio zarzadzany przez wywiad ChRL). Z tego
powodu wymagane jest zachowanie analitycznego dystansu wobec automatycznego
przypisywania kazdego typu dzialan chinskim stuzbom wywiadowczym w klasycz-
nym ujeciu pojecia wywiadu®.

W konsekwencji autor artykulu postuluje podejscie aczace ramy prawne
z praktyka aparatu Partii, co pozwala ograniczy¢ pojecie wywiadu i stuzb bezpie-
czenstwa ChRL do instytucji faktycznie wykonujacych zadania wywiadowcze, kontr-
wywiadowcze, policyjne (w tym policji politycznej), antykorupcyjne i nadzorczo-
-represyjne.

W tabeli 2 pogrupowano instytucje wchodzace w sklad szeroko rozumianego
aparatu wywiadowczego i bezpieczenstwa ChRL oraz wskazano ich podstawowe
zadania i stosowane metody dzialania.

Tabela 2. Stuzby wywiadowcze i bezpieczedstwa ChRL — zadania i metody dziatania.

Kategoria Instytucja Zadania i metody dziatania

Cywilne stuzby ~ Ministerstwo Bezpie-  cywilny wywiad zagraniczny i kontrwywiad

wywiadowcze czeristwa Pafstwowe-  wewnetrzny; zadania z zakresu ochrony bezpie-
i bezpieczeristwa  go (Ministry of State  czeristwa politycznego, tj. zwalczanie opozycji
oraz policji Security) i zagrozen ideologicznych
(w tym poligji
politycznej)

Ministerstwo Bezpie-  ochrona porzadku publicznego i bezpieczeristwa

czefistwa Publicznego  wewnetrznego, w tym z zakresu policji politycz-
(Ministry of Public nej; aktywno$¢ wewnatrz ChRL, ale czasami takze
Security) poza granicami (np. kontrola diaspory); czasem
wypelnianie lub wspomaganie zadan kontrwywia-
dowezych; nadzér nad migracja, zagranicznymi
NGO, niektérymi cudzoziemcami
i ich przedsi¢biorstwami

9 11 2026]. Dla poréwnania, w Kanadzie w 2018 r. zatrzymano Meng Wanzhou, wiceprezes i cérke
zalozyciela Huawei. Zarzuty dotyczyly jednak naruszenia sankcji. Zob. The Meng Wanzhou Huawei
saga: A timeline, CBC News, 25 IX 2021 r., https://www.cbc.ca/news/meng-wanzhou-huawei-kovrig-
spavor-1.6188472 [dostep: 6 IX 2026].

¥ Analiza 595 ujawnionych spraw wskazuje, ze ok. 22% przypadkow (ok. 130 spraw) dotyczylo przed-
siebiorstw lub oséb dziatajacych wylacznie dla korzysci komercyjnych. Zob. N. Eftimiades, Chinese
Espionage..., s. 8.
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Kategoria

Stuzby
wywiadu

i rozpoznania
Chinskiej
Armii Ludowo-
-Wyzwolenczej
(ChALW)

Sity
bezpieczeristwa
wewnetrznego

Stuzba anty-
korupcyjna

i aparat nadzoru
systemu par-
tyjno-

-panistwowego

Instytucja

Biuro Wywiadu
Polaczonego Sztabu
Centralnej Komisji
Wojskowej

jednostki wywia-

du i rozpoznania
technicznego ChALW
(powstate w wyni-
ku rozwiazania Sit
Wsparcia Strategicz-
nego w 2024 r.)
znajdujace si¢ w ra-
mach Sit Wsparcia
Informacyjnego,

Sit Cyberprzestrzeni,
Sit Kosmicznych

Zbrojna Policja
Ludowa
(zandarmeria, de facto
wojska wewnetrzne

i straz przybrzezna)

Centralna Komisja
Kontroli Dyscyplinar-
nej KPCh (Central
Commission for
Discipline Inspection,
CCDI) / Panistwowa
Komisja Nadzoru

(PKN)

Zrédlo: opracowanie wlasne.
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Zadania i metody dzialania

wywiad wojskowy; wykorzystywanie sieci attaché
obrony; integracja informagji z réznych Zrédel
na potrzeby ChALW i kierownictwa KPCh

rozpoznanie; wywiad techniczny (SIGINT,
IMINT i in.), dziatania w cyberprzestrzeni, wspar-
cie informacyjne i elektroniczne

dziatania prewencyjne; zwalczanie terroryzmu,
ttlumienie zamieszek, ochrona infrastruktury kry-
tycznej; uzycie sity paramilitarnej do zadari

z zakresu bezpieczeristwa wewngtrznego

zintegrowany aparat ds. kontroli, antykorupcji

i de facto dyscyplinowania elit; nadz6r nad Partia
i calym sektorem publicznym, w tym przez poste-
powania dyscyplinarne i quasisledcze (np. liuzhi);
PKN jest tutaj pastwowym organem instytu-
cjonalizujacym (zasada ,jedna instytucja — dwie
tabliczki”) dla CCDI; oprécz zwalczania korupgji
jest to faktyczne narzedzie represji wobec kadr
sektora publicznego i podmiotéw pozostajacych
w relacjach z aparatem paristwa (np. wykonawcéw
przetargéw)
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Ministerstwo Bezpieczenstwa Panstwowego (MSS), utworzone w 1983 r.%,
jest organem lgczacym cywilny wywiad zagraniczny i kontrwywiad wewnetrzny.
Oproécz dwdch podstawowych funkeji MSS realizuje zadania z zakresu zwalczania
opozycji politycznej (w tym za granicg) i ochrony systemu politycznego®. Aktyw-
no$¢ MSS w obszarze wywiadu zagranicznego do konca lat 90. XX w. pozostawala
ograniczona. Wynikalo to zaréwno z koniecznosci budowy struktur (m.in. rezyden-
tur w placowkach dyplomatycznych), jak i z dominujacej roli wywiadu wojskowego,
ktory byt preferowany przez kluczowych decydentéw KPCh (okresy Deng Xiaopin-
ga, Jiang Zemina)®. Dzialania Jia Chunwanga, ktory byt ministrem bezpieczenstwa
panstwowego w latach 1985-1998, umozliwily natomiast rozwoj roli wewnetrznej
poprzez rozbudowe struktur terenowych MSS, obejmujacych prowincje i miasta
na prawach prowingji, a takze miejscami nizsze szczeble administracji*'.

Na poczatku XXI w. nastapil wzrost aktywnosci MSS w wywiadzie zagra-
nicznym. Proces ten objawial si¢ zwigkszeniem liczby klasycznych operacji wywia-
dowczych przy jednoczesnym zmniejszeniu koncentracji na zwalczaniu opozycji
za granica. Towarzyszylo temu zniesienie czg¢$ci ograniczen dotyczacych obec-
nosci oficeréw w niektérych ambasadach ChRL i rekrutacji zrodet osobowych?*2.
Od lat 90. XX w. zaczeto tworzy¢ w ramach MSS wyspecjalizowane jednostki do
dziatan w cyberprzestrzeni, funkcjonujace réwnolegle do wojskowych struktur cy-
bernetycznych. W XXI w. odniosly one sukcesy operacyjne®”. W okresie rzagdéw
Xi Jinpinga ma by¢ dostrzegalne rozszerzanie obszaru kompetencji i operacji MSS,
w tym sygnaly dotyczace reorganizacji zarzadzania strukturami terenowymi. Pro-
cesom tym towarzyszy ,otwarcie wizerunkowe” MSS, obejmujace m.in. kampanie

Do momentu jego utworzenia w 1983 r. cywilny wywiad zagraniczny dzialal w komérce partyjnej,
tj. Centralnym Wydziale Sledczym KC. Zadania kontrwywiadowcze realizowalo MPS.

¥ M. Pei, Piercing the Veil of Secrecy: The Surveillance Role of China’s MSS and MPS, ,,China Leadership
Monitor” 2024, nr 79, s. 1-3.

0 P. Mattis, E. Kania, Modernizing Military Intelligence: Playing Catchup (Part Two), ,China Brief” 2016,
t. 16, nr 19.

1 P. Mattis, M. Brazil, Chinese Communist Espionage..., s. 54-55.

42 P. Mattis, The New Normal: China’s Risky Intelligence Operations, The National Interest, 6 VII 2015 r.,
https://nationalinterest.org/feature/the-new-normal-chinas-risky-intelligence-operations-13260
[dostep: 27 11 2026].

4 Przyktadem sg ataki na Federalne Biuro Zarzadzania Kadrami (U.S. Office of Personnel Manage-
ment, OPM), w wyniku ktérych pozyskano dane milionéw obecnych i bylych pracownikéw admini-
stracji USA. Informacje te mialy nastepnie stuzy¢ typowaniu przez stuzby ChRL 0s6b do werbunkdw.
Zob. Ch. Wray, The Threat Posed by the Chinese Government and the Chinese Communist Party to
the Economic and National Security of the United States, Federal Bureau of Investigation, 7 VII 2020 r.,
https://www.fbi.gov/news/speeches/the-threat-posed-by-the-chinese-government-and-the-chinese-
communist-party-to-the-economic-and-national-security-of-the-united-states [dostep: 27 I 2026].
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informacyjne i obchodzenie dnia edukacji w zakresie bezpieczenstwa, utworzenie
kanatéw w mediach spolecznosciowych oraz strony do raportowania zagrozen*.

Elementem dziatan MSS jest wykorzystywanie zaplecza w postaci uczelni
i think tankéw. Najbardziej znanym jest Chinski Instytut Wspoétczesnych Stosun-
kéw Miedzynarodowych (China Institutes of Contemporary International Rela-
tions, CICIR). Cho¢ formalnie brakuje potwierdzenia podporzadkowania CICIR,
to analitycy wskazuja ten o$rodek jako XI. departament centrali MSS*. Byly szef
MSS Geng Huichang, nim objal stanowisko ministra, byl dyrektorem CICIR i jego
analitykiem ds. USA. Inne o$rodki, np. Szanghajska Akademia Nauk Spotecznych®,
majg by¢ wykorzystywane przez funkcjonariuszy jako przykrycie w dzialaniach
operacyjnych. Praktyka ta nie jest jednak specyficzna dla ChRL i istnieje rowniez
w panstwach demokratycznych, w ktérych podobne instytucje bywaja miejscami
ulokowania oficeréw wywiadu.

Schemat organizacyjny centrali pozostaje niejawny, jednak na podstawie roz-
proszonych informacji cze$¢ analitykéw podejmuje proby rekonstrukeji struktu-
ry organizacyjnej MSS¥. Pod wzgledem organizacyjnym MSS skfada si¢ z centrali
w Pekinie i komérek terenowych, gdzie MSS obejmuje departamenty (delegatury)
bezpieczenstwa panstwowego na poziomie prowingji i biura w miastach na prawach
prowingji®®, a takze nizszego szczebla biura w prefekturach oraz niektérych powia-
tach. W przeciwienstwie do powszechnej struktury terenowej policji system MSS jest
bardziej skoncentrowany na poziomie prowincji i prefektur. Wedtug czesci ekspertow
niektdre regionalne delegatury MSS maja swoje specjalizacje zagraniczne®.

#S. Chestnut Greitens, Counter-Espionage and State Security: The Changing Role of China’s Ministry
of State Security, ,China Leadership Monitor” 2025, nr 83, s. 2.

* W. Zajaczkowski, Rozumiel polityke miedzynarodowg. Metody analizy zZrédet otwartych, Warszawa
2025, s. 101.

6 Virginia Man Arrested and Charged With Espionage, U.S. Department of Justice, 22 VI 2017 r.,
https://www.justice.gov/opa/pr/virginia-man-arrested-and-charged-espionage [dostep: 25 II 2026].
Mattis i Brazil w swojej ksiazce pisza o 18 komérkach wchodzacych w sktad MSS. Z kolei w anali-
zie, ktorej wspotautorem jest A. Joske, wskazano, ze ok. 2018 r. centrala MSS przeszia reorganizacje
i obecnie obejmuje co najmniej 20 komdrek. Zob. P. Mattis, M. Brazil, Chinese Communist Espio-
nage..., s. 58; A. Joske, Y. Jeon, Redesigning State Security: The 2018 Reorganisation of the Ministry of
State Security, ,Deserepi: Studies in Chinese Communist Party External Work” 2025, nr 1, s. 1, 16-17.
8 Na szczeblu prowingji mamy do czynienia z departamentami (ting). W miastach na prawach prowin-
¢ji, mimo ich formalnie réwnorzednego statusu, analogiczne jednostki okreélane sg jako biura (ju),
np. Szanghajskie Biuro Bezpieczenstwa Panstwowego (Shanghai shi guojia anquan ju).

* P. Mattis, Everything We Know about China’s Secretive State Security Bureau, The National Interest,
10 VII 2017 r., https://nationalinterest.org/feature/everything-we-know-about-chinas-secretive-
-state-security-21459 [dostep: 25 II 2026].
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Ministerstwo Bezpieczenstwa Publicznego (MPS) jest najwiekszym cywil-
nym organem bezpieczenstwa ChRL, realizujagcym swoje zadania za posrednictwem
rozbudowanej struktury policyjnej®. Zakres kompetencji MPS wykracza poza kla-
syczne zwalczanie przestepczosci kryminalnej, obejmujac ochrone decydentéw,
dzialania antyterrorystyczne i bezpieczenstwo polityczne. Z uwagi na uwarunko-
wania historyczne, operacyjne i techniczne MPS realizuje réwniez cze$¢ zadan kon-
trwywiadowczych, petnigc funkcje pomocniczg wobec MSS*. W sferze zwalczania
opozycji i kontrwywiadu kluczows role odgrywa Biuro Ochrony Bezpieczenstwa
Politycznego (I. Biuro MPS).

MPS dziala jako policja polityczna takze poza granicami Chin. Sg to zaréwno
jawne, jak i niejawne operacje majgce na celu inwigilowanie oraz sprowadzanie do
ChRL 0s6b poszukiwanych przez organy bezpieczenstwa®™. Dzialania te realizuje
sie zaréwno w ramach oficjalnej wspdtpracy policyjnej, jak i operacji pod przykry-
ciem®. MPS reprezentuje rowniez ChRL w Interpolu, co umozliwia mu inicjowanie
procedur mig¢dzynarodowych, w tym wnioskowanie o wydanie czerwonych not,
ktére moga by¢ wykorzystywane jako narzedzie do ekstradycji nie tylko pospolitych
przestepcow, lecz takze chinskich dysydentéw™. W literaturze przedmiotu i rapor-
tach wskazuje sie na funkcjonowanie nielegalnych posterunkéw MPS, stuzacych
do nadzorowania oraz monitorowania diaspory, zwalczania opozycji i gromadzenia
informacji poza terytorium Chin®.

0 E. Schwarck, Intelligence and Informatization: The Rise of the Ministry of Public Security in Intelligence
Work in China, ,,The China Journal” 2018, t. 80, s. 22. https://doi.org/10.1086/697089.

St P. Mattis, M. Brazil, Chinese Communist Espionage..., s. 40-41.

2. Zob. M. Walden, Operation Fox Hunt and China’s international efforts to force fugitives’ back, ABC
News, 18 I 2022 r, https://www.abc.net.au/news/2022-01-19/china-operations-to-force-fugi-
tives-back/100747234 [dostep: 12 ITI 2026].

Np. Nine Individuals Charged in Superseding Indictment with Conspiring to Act as Illegal Agents of the
People’s Republic of China, U.S. Department of Justice, 22 VII 2021 r., https://www.justice.gov/ar-
chives/opa/pr/nine-individuals-charged-superseding-indictment-conspiring-act-illegal-agents-peo-
ple-s [dostep: 6 IX 2026].

Jednym z gléwnych zadan chinskiego aparatu wywiadowczego i bezpieczenstwa jest zwalczanie dzia-
talnosci dysydentéw oraz innych srodowisk uznawanych za zagrozenie dla wladzy KPCh, w szcze-
gblnosci tzw. Pieciu Trucizn, do ktorych zalicza sig: demokratyczng opozycje, ruch Falun Gong oraz
ruchy niepodleglosciowe Tybetu, Tajwanu i Xinjiangu.

110 Overseas: Chinese Transnational Policing Gone Wild, Safeguard Defenders, 29 X 2022 r,
https://safeguarddefenders.com/en/publications/110-overseas [dostep: 12 III 2026]; Two Arrested for
Operating Illegal Overseas Police Station of the Chinese Government, U.S. Department of Justice, 17 IV
2023 r., https://www.justice.gov/opa/pr/two-arrested-operating-illegal-overseas-police-station-chi-
nese-government [dostep: 5 III 2026].
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MPS zarzadza w Chinach infrastruktura kontroli, obejmujaca systemy CCTV
(ang. closed circuit television), rejestry, bazy danych (w tym hoteli), nadzér nad
cyberprzestrzenig i systemy identyfikacji ludnosci. MPS podlega Narodowa Ad-
ministracja Imigracyjna, ktéra odpowiada za kontrole granic i monitorowanie
przeplywow ludnosci. W stosunku do liczby mieszkancéw Chin MPS nie jest pro-
porcjonalnie duzg strukturg, stad od lat wdraza si¢ model proaktywnych dziatan
policyjnych opartych na systematycznej analizie informacji (ang. intelligence-led po-
licing). W jego ramach integrowane sg informacje pozyskiwane przez komérki MPS
w celu prowadzenia dziatan nie tylko prewencyjnych, lecz takze represyjnych®.

Strukturalnie MPS - podobnie jak MSS - sklada sie z centrali w Pekinie i roz-
budowanej sieci terenowych departamentéw bezpieczenstwa publicznego na po-
ziomie prowingji, biur bezpieczenstwa w miastach wydzielonych (réwnorzednych
prowincjom), a takze nizszych ranga biur na poziomie prefektur i powiatéw, uzu-
pelnianych przez komisariaty na najnizszych szczeblach. Jednostki terenowe zacho-
wujg pewien stopien autonomii, ale pozostaja zalezne od lokalnych struktur Partii,
a miejscowy szef policji czgsto jest czlonkiem tych struktur. Z racji liczebnosci oraz
zakresu realizowanych zadan MPS pozostaje znacznie bardziej widocznym elemen-
tem chinskiego aparatu bezpieczenstwa niz MSS”’.

Komponenty wywiadu wojskowego ChRL zostaly zreorganizowane w wyniku
reform Centralnej Komisji Wojskowej (CKW) i ChALW przeprowadzonych z ini-
cjatywy Xi Jinpinga w latach 2015-2016 i kontynuowanych w 2024 r. Poprzednio
struktury wywiadu wojskowego funkcjonowaly jako zarzady Sztabu Generalnego®.
W czasie reform zainicjowanych przez Xi Jinpinga Sztab Generalny zostal prze-
ksztalcony w Polaczony Sztab Generalny wszystkich rodzajow sit zbrojnych ChALW
i funkcjonuje jako departament CKW. W jego ramach utworzono Biuro Wywiadu
Polaczonego Sztabu. Odpowiada ono za wojskowy wywiad strategiczny, integrujac
informacje z innych struktur ChALW, i samodzielnie pozyskuje informacje, w tym
przez sie¢ attaché obrony. Wywiad wojskowy nadzoruje réwniez osrodki anali-
tyczne pelnigce funkcje think tankéw, instytucji kontaktow miedzynarodowych,

¢ E. Schwarck, Behind the Golden Shield: China Reforms Public Security Intelligence, ,China Brief”
2017, t. 17, nr 16. Wiecej na temat intelligence-led policing zob. ].H. Ratcliffe, Intelligence-Led Policing,
London 2016.

7 Y. Ma, The Police System in China, w: The Routledge Handbook of Chinese Criminology, L. Cao,
1.Y. Sun, B. Hebenton (red.), London-New York 2014, s. 64-67.

% Wedlug podziatu: II Zarzad (2PLA) odpowiadajacy za HUMINT, wywiad strategiczny i IMINT;
III Zarzad (3PLA) realizujacy zadania SIGINT i operacje w cyberprzestrzeni oraz IV Zarzad (4PLA)
zajmujacy sie walka elektroniczng i dziataniami informacyjnymi. Dzialania jednostek cyber mialy si¢
cze$ciowo nakladac.
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a niekiedy przykrycia®. Szczegélnie znane sg Chinski Instytut Miedzynarodowych
Studiéw Strategicznych (China Institute for International Strategic Studies, CIISS)
oraz Chinska Fundacja Miedzynarodowych Studiéw Strategicznych (China Foun-
dation for International and Strategic Studies, CFISS).

Wywiadirozpoznanie techniczne wojska zostalty w2015 r. przeniesione do no-
wo utworzonego rodzaju sit zbrojnych ChALW - Sit Wisparcia Strategicznego (SWS)*.
Sily te odpowiadaly m.in. za SIGINT, dzialania w cyberprzestrzeni, walke elek-
troniczng i wsparcie informacyjne, realizujac zadania na potrzeby zaréwno CKW,
jak i dowodztw regionalnych. W 2024 r. SWS zostaly rozwigzane, a ich zadania
rozdzielone pomiedzy: Sily Wsparcia Informacyjnego, Sity Cyberprzestrzeni
i Sity Kosmiczne®.

Zbrojna Policja Ludowa (PAP) stanowi zandarmerie¢ i de facto wojska we-
wnetrzne ChRL. Do 2018 r. formacja byla podporzagdkowana jednoczesnie CKW
i MPS, przy czym minister sprawowal nad nig nadzoér polityczno-partyjny oraz
kierownictwo operacyjne w zakresie ochrony porzadku publicznego®. Reformy
z lat 2017-2018 zniosty dualne kierownictwo i podporzadkowaly PAP pod CKW,
w ktorej szczegolng role odgrywa sekretarz generalny KPCh jako jej przewodni-
czacy. W ramach PAP funkcjonujg komorki rozpoznania i analiz realizujace za-
dania o charakterze policyjno-wojskowym, a nie strategiczny wywiad. Formacja
koncentruje si¢ na utrzymaniu porzadku wewnetrznego, reagowaniu na masowe
niepokoje, dzialaniach kontrterrorystycznych, wspomaganiu ChALW w wypadku
konfliktu zbrojnego, wsparciu ochrony granic, a takze ochrony woéd terytorialnych
po wiaczeniu w 2018 . Strazy Przybrzeinej do jej struktur®.

% P. Mattis, M. Brazil, Chinese Communist Espionage..., s. 51-52.

®  Wiecej na temat historii tych instytucji zob. B. Gill, J. Mulvenon, Chinese Military-Related Think
Tanks and Research Institutions, ,The China Quarterly” 2002, t. 171, nr 1, s. 617-624. https://doi.
org/10.1017/50009443902000384.

US-China Economic and Security Review Commission, Chinas Intelligence Services and Espionage
Threats to the US, 2019, sekgcja 3, s. 290.

> J. Dahm, A Disturbance in the Force: The Reorganization of PLA Command and Elimination of China’s

Strategic Support Force, ,China Brief” 2024, t. 24, nr 9.
¢ J. Wuthnow, China’s Other Army..., s. 6-10.

¢ T.W. Carberry, China’s People’s Armed Police Presents a Significant Force Multiplier During Armed
Conflict, U.S. Army Training and Doctrine Command, 2025, s. 1-3. W niniejszym artykule nie ujeto
zwyktych oddziatéw ChALW, ktdra nie pelni gléwnej funkeji organu bezpieczenstwa wewnetrznego,
cho¢ stanowi ,ostatnig lini¢” systemu KPCh w przypadku wystapienia np. duzej skali zamieszek.
Milicja Ludowa (minbing) odgrywa role zblizone do gwardii narodowej, rezerw i role pomocnicze
w obszarze bezpieczenstwa wewnetrznego. Z zestawienia wylaczono takze Centralne Biuro Gwardii,
podporzadkowane Biuru Generalnemu KC. Centralne Biuro Gwardii jest odpowiedzialne za ochro-
ne kierownictwa Partii.
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Centralna Komisja Kontroli Dyscyplinarnej KPCh (CCDI) i jej panstwowe
rozszerzenie w postaci Panstwowej Komisji Nadzoru (PKN) po reformie z 2018 r.
petni funkgcje: 1) partyjno-panstwowego instrumentu nadzoru, 2) gtéwnego organu
antykorupcyjnego, 3) narzedzia dyscyplinowania i realizatora czystek wobec chin-
skich elit. Cho¢ w wiekszosci literatury CCDI nie jest klasyfikowana jako organ
bezpieczenstwa wewnetrznego, to reformy przeprowadzone za rzadéw Xi Jinpin-
ga uzasadniajg takie ujecie w sensie funkcjonalnym. Przemawiaja za tym obecne
uprawnienia, skala i sposéb dziatania CCDI.

Proces przemiany CCDI w quasiorgan bezpieczenistwa wewnetrznego wpisy-
wal sie w szersza tendencje ekspansji aparatu partyjnego ery Xi Jinpinga i instytu-
cjonalnych reform kolejnych organéw wedtug zasady nazywanej ,,jedna instytucja -
dwie tabliczki”®, przy ograniczaniu znaczenia formalnie autonomicznych mechani-
zmo6w urzedniczych. Reforma z 2018 r. zmienita rozproszony uklad nadzoru i jed-
nostek antykorupcyjnych w scentralizowany organ dzialajacy jako jedna struktura
o dwoch nazwach - CCDI/PKN*.

Kompetencje dyscyplinarne i dochodzeniowe, wczeéniej rozdzielone miedzy
tryb partyjny i paiistwowy, zostaly zunifikowane w jednym rezimie, ktéry — w zalezno-
$ci od statusu osoby objetej postepowaniem - dziala jako organ partyjny (CCDI) lub
panstwowy (PKN). Jurysdykcja obejmuje nie tylko cztonkéw KPCh (ponad 100 mln)
i urzednikéw administracji, lecz takze kierownictwo przedsiebiorstw panstwowych
i czgs$¢ sektora prywatnego spelniajacg kryteria ustawowe (np. wykonawcy zamo-
wien publicznych). W rezultacie aparat CCDI/PKN obejmuje potencjalnie setki mi-
liondw osdb, a jego prerogatywy i skala dziatan w erze Xi Jinpinga wykraczaja poza
klasyczny organ audytu, czynigc go instrumentem antykorupcyjnym, ale réwniez
narzedziem czystek w walkach frakcyjnych®.

Za uznaniem CCDI jako elementu aparatu bezpieczenstwa wewnetrznego
przemawia jej sposob dziatania. Instytucja dysponuje specjalnymi uprawnieniami
quasisledczymi, w tym procedurg liuzhi, ktora jest wykorzystywana w najci¢zszych
sprawach, m.in. dotyczacych przestepstw korupcyjnych lub niedopetnienia obo-
wigzkéw stuzbowych®. Liuzhi umozliwia zatrzymanie osoby poza trybem sgdowym,

% W tym przypadku zasada okreslana w dokumentach KPCh jako ,jedna instytucja — dwie tablicz-

ki” (yi ge jigou liang kuai paizi) oznacza, ze partyjny organ (CCDI) i jego panstwowy odpowiednik
(PKN) sa kadrowo i organizacyjnie zintegrowane, dzialajac faktycznie jako jedna instytucja.
% W ramach reformy rozwigzano m.in. Ministerstwo Nadzoru odpowiadajace za urzednikéw, a takze
przeniesiono do PKN niektére komorki Prokuratury Ludowej ds. zwalczania korupcji.
¢ Ch. Carothers, Xis Anti-Corruption Campaign: An All-Purpose Governing Tool, ,,China Leadership
Monitor” 2021, nr 67, s. 1-3.
Po 2018 r. procedura liuzhi zastapila wczesniejsze partyjne postepowanie dyscyplinarne shuanggui
i panstwowe liangzhi.
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a nastepnie jej izolacje do szesciu lub o$miu miesiecy (z mozliwos$cia jednokrotne-
go zrestartowania procedury w przypadku pojawienia si¢ nowych zarzutéw). Oso-
ba objeta ta procedurg pozostaje bez dostepu do obroncy i kontaktu ze swiatem
zewnetrznym®. Relacje bytych zatrzymanych w ramach liuzhi wskazuja na prze-
stuchania wykraczajace poza standardowe dzialania administracyjne”. Oficjalnie
KPCh w odpowiedzi na doniesienia o ,,przekroczeniach uprawnien przez organy
nadzoru (tj. CCDI/PKN)” wdrozyla normy nadzoru nad procesem, m.in. w ustawie
o funkcjonariuszach organéw nadzoru z 2021 r.”' i w nowelizacji ustawy o nadzorze
z 2024 r.”* Zmiany faktycznie rozszerzyly katalog $srodkéw pozasagdowych pozosta-
jacych w dyspozycji CCDI/PKN, formalnie wprowadzajac obok liuzhi dodatkowe
tryby. Wedlug doniesien medialnych w ostatnich latach CCDI rozbudowuje sie¢
o$rodkow odosobnienia. O$rodki te potencjalnie wzmacniajg samodzielnos¢ dzia-
tan CCDI, gdyz sa poza jurysdykcja MPS i Ministerstwa Sprawiedliwo$ci”.

Wedlug oficjalnych danych w latach 2013-2025 w ramach systemu kontroli
dyscyplinarnej kierowanego przez CCDI sankcjami dyscyplinarnymi obejmowano
$rednio ok. 550 000 cztonkéw KPCh rocznie. Nie w kazdej ze spraw zastosowano
procedure liuzhi (lub przed 2018 r. wyzej wymienione $rodki o zblizonym charakte-
rze) i nie kazda dotyczyla przestepstw korupcyjnych lub konczyla sie skierowaniem
na tryb karny i wyrokiem. Znaczna cze$¢ z nich miala final w postaci sankcji dyscypli-
narnych (upomnienie, nagana, degradacja, wydalenie z Partii). W latach 2020-2024
na tryb postepowania karnego przekazywano rocznie $rednio 69 000 spraw. Liczba
postepowan wobec wyzszych przedstawicieli aparatu partyjno-panstwowego wyno-
sita natomiast ok. 56 rocznie™.

®  Supervision Law 2024 Revisions — Comparison of new vs. old, China Law Translate, 26 XII 2024 r.,
https://www.chinalawtranslate.com/en/supervision-law-2025/ [dostep: 10 IIT 2026].

U.S. Department of State, 2024 Country Reports on Human Rights Practices: China (Includes Hong Kong,
Macau, and Tibet), https://www.state.gov/reports/2024-country-reports-on-human-rights-practices/
china/, sekcja 2c i 3a [dostep: 6 IX 2026].

Zob. ustawa ChRL o funkcjonariuszach organéw nadzoru z 20 VIII 2021 r.

72 ]. Daum, Keeping an Eye on the Watch Dog (2): Changes to the Supervision Law, China Law Translate,
312025 r., https://www.chinalawtranslate.com/en/supervision-law-amendments-overview/ [dostep:
911 2026].

Y. Xiong, China is building new detention centers all over the country as Xi Jinping widens corruption
purge, CNN, 28 XII 2024 r., https://edition.cnn.com/2024/12/28/china/china-liuzhi-detention-cen-
ters-dst-intl-hnk [dostep: 15 II 2026].

™ Y. Cao, China’s anti-graft efforts deepen in 2025, with 115 senior officials probed, China Daily, 17 I
2026 1., https://www.chinadailyhk.com/hk/article/627253 [dostep: 11 II 2026]; M. Pei, From Purge to
Control: A Recent Pivot in Xi Jinping’s Anti-Corruption Crackdown, ,China Leadership Monitor” 2025,
nr 83, s. 3-5.
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Jesli chodzi o zarzadzanie aparatem, to na czele CCDI stoi czlonek Stalego
Komitetu Biura Politycznego KC. Po reformach z 2018 r. pierwszy zastepca sze-
fa CCDI pelni réwniez funkcje dyrektora PKN, co pokazuje sprzgzenie struktur.
CCDI podlegaja komisje dyscyplinarne struktur terenowych na poziomie pro-
wingji, prefektur i powiatéw. W innych jednostkach partyjno-panstwowych takze
funkcjonuja komorki dyscyplinarne. S one wbudowane w te organy, lecz raportuja
i podlegaja przede wszystkim CCDI. W ramach reform rozszerzono ich aktywnos¢,
a po 2013 r. stopniowo wzmacniano nadzor centrali CCDI nad siecig tych komo-
rek przez ograniczenie ich podwdjnego podporzadkowania lokalnym komitetom
KPCh. Zwiekszono réwniez aktywnos¢ specjalnych zespotéw inspekcyjnych wysy-
tanych przez wyzsze szczeble systemu organizacyjnego CCDI”. Finalizacja procesu
byta ustawa o nadzorze z 2018 r., ktdra formalnie scentralizowata system”. W struk-
turach ChALW i Ludowej Policji Zbrojnej funkcjonuje autonomiczna Komisja
ds. Inspekeji Dyscypliny (CMCCDI) przy CKW. Szef CMCCDI pelni jednoczesnie
funkcje zastepcy przewodniczacego CCDI. Ma on wigc formalnie ,,podwdjnag od-
powiedzialnos¢”. Oznacza to de iure wlaczenie wojskowego pionu w ogélny system
kontroli KPCh, przy jednoczesnym zachowaniu autonomii”.

W czasie rzadéw Xi Jinpinga wystepowaly przeptywy wyzszych kadr kierow-
niczych pomiedzy CCDI a cywilnymi stuzbami wywiadowczymi i bezpieczenstwa.
Przykladem jest byly minister bezpieczenistwa panstwowego Chen Wenging, obec-
nie czlonek Biura Politycznego oraz jednocze$nie szef komisji nadzorujacej stuz-
by ChRL. Chen jeszcze przed objeciem teki ministerialnej petnit funkcje zastepcy
szefa CCDI". Kolejnym przykladem jest Liu Jinguo, obecnie zastepca szefa CCDI
i dyrektor PKN, ktoéry wczesniej byt wiceministrem bezpieczenstwa publicznego
i szefem komorki dyscyplinarnej wewnatrz tego resortu.

7> C. Carothers, Z. Zhang, From Corruption Control to Everything Control: The Widening Use of Inspec-
tions in Xi’s China, ,Journal of Contemporary China” 2023, t. 32, nr 140, s. 225-242. https://doi.org/
10.1080/10670564.2022.2071885.

76 M. Bogusz, J. Jakobowski, Komunistyczna Partia Chin i jej paistwo, Warszawa 2019, s. 89-91.

77 Po kolejnych czystkach w kierownictwie Centralnej Komisji Wojskowej przeprowadzonych na prze-
fomie 2025 i 2026 r. szczegodlng pozycje uzyskal gen. Zhang Shengmin - szef CMCCDI i wiceprze-
wodniczgcy CKW. Jest on jedynym obok Xi Jinpinga czlonkiem organu zarzadzajacego sitami zbroj-
nymi ChRL (stan na poczatek 2026 r.).

78 Chen Wengqing poczatkowo byl funkcjonariuszem policji w MPS, a nast¢pnie zajmowat rézne stano-
wiska w strukturach MSS.
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Rola KPCh i jej zadania nadzorcze w erze Xi Jinpinga

Zwierzchnictwo nad sluzbami pozostaje w rekach kierownictwa KPCh”. W ra-
mach KC funkcjonujg wyspecjalizowane departamenty, komisje partyjne i grupy
kierownicze realizujace zadania nadzorcze oraz koordynacyjne wobec poszczegdl-
nych sektoréw polityki panstwa. Sektor wojskowy, w tym wywiad ChALW, znajduje
sie pod zwierzchnictwem CKW. Jedli chodzi o aktywno$¢ zagraniczna, w tym wy-
wiadowczg, znaczenie majg partyjne koordynacyjne grupy kierownicze i komisje
(np. ds. zagranicznych, ds. Tajwanu). Z punktu widzenia ogélnego zarzadzania
i koordynacji nad cywilnymi stuzbami bezpieczenstwa kluczowe role odgrywaja:
Komisja KC ds. Polityczno-Prawnych (Central Political and Legal Affairs Commis-
sion, CPLC) i utworzona po 2013 r. - w wyniku reform Xi Jinpinga - Centralna
Komisja Bezpieczenistwa Narodowego (Central National Security Commission,
CNSC). CNSC przewodniczy sekretarz generalny KPCh i ma ona przede wszyst-
kim charakter strategiczny, sprawuje nadzor partyjny i wyznacza ogélne kierun-
ki polityki bezpieczenstwa. Jej dzialanie pozostaje w znacznej mierze niejawne®.
W codziennym zarzadzaniu cywilnym aparatem stuzb - zwlaszcza w sferze bez-
pieczenstwa wewnetrznego — wigksze znaczenie ma CPLC, ktéra nadzoruje MPS,
MSS, prokurature i sgdownictwo?®!.
Na rysunku 1 przedstawiono schemat kontroli KPCh nad MPS i MSS.

7 Najwyzsza pozycje w systemie politycznym ChRL zajmuje sekretarz generalny KPCh, bedacy jed-
noczes$nie przewodniczgcym ChRL i przewodniczagcym CKW. Nastgpne w tym systemie sa: Staty
Komitet Biura Politycznego, Biuro Polityczne i Komitet Centralny KPCh. Istotng role pelnig tak-
ze Sekretariat KC zajmujacy si¢ codziennymi operacjami KC i Biuro Generalne KC (swego rodzaju
»kancelaria” kierownictwa). W ramach KC funkcjonujg liczne wyspecjalizowane departamenty, gru-
py i komisje partyjne, realizujace zadania nadzorcze i koordynacyjne. Wiecej o zarzadzaniu KPCh
zob. M. Bogusz, J. Jakdbowski, Komunistyczna Partia Chin..., s. 18-22, 31.

Z. Burdette i in., Understanding China’s National Security Decisionmaking, Santa Monica 2026, s. 41;
J. Wuthnow, A New Chinese National Security Bureaucracy Emerges, ,China Brief” 2021, t. 21, nr 23.

81 M. Pei, The Sentinel State..., s. 79-80.
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Komitet Centralny i jego

najwazniejsze organy Komsja KC
(Staty Komitet BP, Biuro —  ds. Polityczno-Prawnych
Polityczne, Sekretariat) (CPLC)**
Centrala MSS/MPS*
Stale komitety poziomu | |
prowincjonalnego Prowincjonalne Prowincjonalne
komisje ds. polityczno- departamenty i biura
-prawnych MSS/MPS

* Ministerstwo Bezpieczeristwa Publicznego (MPS) i Ministerstwo Bezpieczeristwa Pafstwowego (MSS)
formalnie podlegaja Radzie Paristwa ChRL (tj. rzadowi).

** W schemacie pominigto Centralng Komisj¢ Bezpieczeristwa Narodowego (CNSC) — ma ona charakter
strategiczny, dokladne relacje zarzadzania nie sa publicznie znane.

Rysunek 1. Kontrola KPCh nad Ministerstwem Bezpieczeristwa Pafistwowego i Minister-
stwem Bezpieczeristwa Publicznego — poziom centralny i prowincjonalny.

Zrédlo: opracowanie whasne.

Biezaca kontrole KPCh sprawuje poprzez swoje struktury, system sekretarzy
partyjnych oraz hierarchie instytucji aparatu. Na poziomie jednostek terytorialnych
struktury wtadzy Partii odtwarzajg model centralny, dlatego istotng pozycje zajmu-
ja lokalni sekretarze i komitety KPCh, ktérym podlegajg wtasciwe dla danego szcze-
bla komisje ds. polityczno-prawnych oraz komisje bezpieczenstwa narodowego.
W otoczeniu tych organéw dzialajg miejscowe struktury aparatu bezpieczenstwa,
ktore podlegajg jednoczes$nie pionowo swoim centralom i poziomo lokalnym komi-
tetom KPCh®, co uwidacznia napiecie miedzy zarzadzaniem wertykalnym (hierar-
chig resortowg i wyzsza partyjna) a horyzontalnym (relacjami z lokalnym aparatem
KPCh w prowincjach, miastach na prawach prowingji, prefekturach itd.)®.

W ostatnich latach widoczne sg sygnaly centralizacji zarzadzania aparatem MSS.
Edward Schwarck stwierdza, Ze reformy z lat 2016-2017 doprowadzily do wzmocnie-
nia ,wertykalnego kierownictwa’, w ramach ktdrego aparat KCi centrala MSS przejety
wigkszg kontrole nad polityka kadrows, finansowaniem i nadzorem dziatalnosci ope-
racyjnej delegatur terenowych MSS. W efekcie lokalne delegatury MSS w wigkszym

8 Na temat podzialu administracyjnego ChRL i organizacji struktur terenowych KPCh zob. M. Bo-
gusz, Podziat administracyjny ChRL, Za Wielkim Murem, 18 I 2018 r., https://zawielkimmurem.
net/2018/01/18/podzial-administracyjny-chrl/ [dostep: 6 IX 2026].

8 M. Bogusz, J. Jakébowski, Komunistyczna Partia Chin..., s. 38.
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stopniu sg podporzadkowane priorytetom wiadz centralnych. Ze wzgledu na wysoki
poziom niejawnosci funkcjonowania MSS dostepne dane s3 ograniczone. To utrud-
nia pelne odtworzenie reform, przestanki wskazujg jednak na wzmocnienie nadzoru.
Inaczej przedstawia sie sytuacja terenowych struktur MPS, ktére jako mniej elitarne,
bardziej powszechne i silniej zakorzenione w miejscowych uktadach sg podatniejsze
na oddzialywanie lokalnych komitetéw KPCh®*.

Istotg zrozumienia systemu zarzadzania partyjno-panstwowego ChRL - po-
mijang w opracowaniach analizujacych relacje normatywne - jest rola sekretarzy
KPCh i prymat stanowiska partyjnego nad administracyjnym. Z reguly wazniej-
szym decydentem w resortach pozostaje sekretarz komorki KPCh, stojacy wyzej
w hierarchii partyjnej niz minister, podczas gdy to na ministrze spoczywa biezace
administrowanie®. Natomiast w MSS i MPS stanowiska ministra i sekretarza re-
sortowej komorki partyjnej sa taczone i wydaje sig, ze w czasie rzadéw Xi Jinpinga
ta praktyka jest utrzymywana. Dzigki temu resorty bezpieczenstwa unikaja czgsto
wystepujacego dwutorowego kierownictwa. W przypadku MSS - z wyjatkiem Chen
Wenginga, ktory objal funkcje sekretarza w 2015 r.%, a teke ministra w listopadzie
2016 r. - ministrowie od momentu utworzenia resortu w 1983 r. faczyli przez wigk-
szo$¢ kadencji obie funkcje. Analogiczna praktyka utrwalita sie w MPS co najmniej
od lat 90. XX w., z krotka przerwa w latach 2021-2022, gdy Wang Xiaohong naj-
pierw objal kierownictwo partyjne resortu, a po siedmiu miesigcach stanowisko
ministra¥. Odmiennie zorganizowany jest natomiast system kontroli politycznej
w ChALW i PAP. W obu formacjach istnieje system komitetéw partyjnych jedno-
stek oraz korpus komisarzy i oficeréw politycznych. Komisarze polityczni funkcjo-
nujg na wyzszych szczeblach struktur wojskowych (od putku wzwyz, az po szta-
by i wyzsze dowodztwa), zajmujg pozycje rownorzedng do dowddcdw jednostek
i odpowiadajg za dyscypling oraz ideologiczng lojalno$¢ wobec KPCh. Na nizszych
szczeblach (tj. batalionu i kompanii) analogiczne zadania w zakresie pracy partyj-
no-politycznej realizujg instruktorzy i oficerowie polityczni®.

8 E. Schwarck, The Power Vertical: Centralization in the PRC State Security, ,China Brief” 2024, t. 24, nr 22.
Motzliwe sg rzadkie wyjatki, gdy minister pelni réwnocze$nie wyzszg funkcje w strukturach KPCh niz

sekretarz partyjnej komdrki w resorcie.

K. Lu Huang, Graft-buster named as head of China’s spy agency as anti-corruption watchdog extends
its power, South China Morning Post, 8 X 2015 r., https://www.scmp.com/news/china/policies-pol-
itics/article/1865395/graft-buster-named-head-chinas-spy-agency-anti [dostep: 10 IIT 2025].

E. Xie, China’s Ministry of Public Security gets new party chief amid corruption drive targeting law
enforcement, South China Morning Post, 20 XI 2021 r., https://www.scmp.com/news/china/politics/
article/3156802/chinas-ministry-public-security-gets-new-party-chief-amid [dostep: 6 VI 2026].

U.S. Department of Defense, Military and Security Developments Involving the People’s Republic
of China 2024. Annual Report to Congress, Washington, D.C. 2024, s. 160-161.
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Kampanie antykorupcyjne i czystki kadrowe ery Xi Jinpinga objely réwniez
struktury bezpieczenstwa i wywiadu®. Symbolicznym przypadkiem jest sprawa
z lat 2013-2015 dotyczaca Zhou Yongkanga, bytego ministra bezpieczenstwa pu-
blicznego i szefa CPLC oraz czlonka Stalego Komitetu BP KC, ktdry zyskat ogrom-
ne wplywy w cywilnych stuzbach, co jednak nie uchronilo go od utraty pozycji®.
Poczatek wiekszej fali czystek i dziatan antykorupcyjnych w cywilnych strukturach
bezpieczenstwa datuje sie na 2018 r.”* Nalezy ponownie podkresli¢, ze kampanie
dyscyplinarne i antykorupcyjne stuza w ChRL nie tylko ograniczaniu naduzy¢, lecz
takze sg narzedziem neutralizacji rywali frakcyjnych oraz wzmacniania kontroli
nad aparatem wywiadowczym i bezpieczenstwa. Dzialania antykorupcyjne obje-
ty réwniez struktury ChALW, w tym szeféw lub nadzorcow wywiadu. Przed erg Xi
Jinpinga takim przypadkiem byla sprawa gen. Ji Shengde, bylego szefa II Zarzadu
Sztabu Generalnego (wywiadu) skazanego w 2000 r. W okresie rzagdéw Xi skala kam-
panii objeta najwyzszych dowédcow ChALW, w tym czlonkéw CKW, m.in. wiceprze-
wodniczgcego gen. Zhang Youxia i szefa Polaczonego Sztabu gen. Liu Zhenliego®™.

W zakresie kadry zarzadzajacej w erze Xi Jinpinga widoczny stal si¢ po
XX Zjezdzie KPCh wzrost liczby awanséw funkcjonariuszy wywodzacych sie z cy-
wilnych stuzb lub cztonkéw aparatu KPCh specjalizujacych sie w tym sektorze. Chen
Wengqing awansowal z funkeji ministra bezpieczenstwa panstwowego na sekretarza
CPLC, czlonka Biura Politycznego i cztonka Sekretariatu KC i stal sie pierwszym
w historii bylym szefem MSS, ktory objat tak wysokie stanowiska. Chen Yixin,
wieloletni wspdtpracownik Xi Jinpinga i wczes$niej czlonek CPLC, objal stanowi-
sko szefa MSS. Wang Xiaohong, wspolpracownik Xi Jinpinga w miescie Fuzhou
jeszcze z lat 90. XX w., otrzymal najpierw stanowisko sekretarza komitetu KPCh

% Np. byly wiceminister MSS Ma Jian — dozywocie; byly wiceminister MPS (i byly prezydent Interpolu)
Meng Hongwei — 13,5 roku pozbawienia wolnosci; byty wiceminister MPS Sun Lijun — kara $mierci
w zawieszeniu; byly wiceminister MPS i minister sprawiedliwo$ci Fu Zhenghua - kara $mierci w za-
wieszeniu; byly szef szanghajskiego Biura Bezpieczenstwa Publicznego Gong Daoan - dozywocie.
Na temat sprawy Fu i Sun zob. G. Wu, Xi Jinping’s Purges Have Escalated. Here’s Why They Are Unlikely
to Stop, Asia Society Policy Institute, 26 IT 2025 r., https://asiasociety.org/policy-institute/xi-jinpings-
purges-have-escalated-heres-why-they-are-unlikely-stop [dostep: 10 III 2026].

Jego upadek byt elementem walki frakcyjnej obejmujacej réwniez bylego czlonka Biura Politycznego
KC Bo Xilaia. Reportaz dotyczacy tej sprawy zob. P. Ho, W. Huang, Uderzenie w czert#i, Wolowiec
2015. Analityczny opis zob. M. Bogusz, J. Jakébowski, Komunistyczna Partia Chin..., s. 70.

' M. Pei, The CCPs Domestic Security Taskmaster: The Central Political and Legal Affairs Commission,
,»China Leadership Monitor” 2021, nr 69, s. 5.

Na temat analizy obrazujacej skale czystek i kampanii antykorupcyjnej wewnatrz ChALW i PAP
zob. B. Lin i in., The Purges Within China’s Military Are Even Deeper Than You Think, Center for Stra-
tegic and International Studies, 24 II 2026 r., https://chinapower.csis.org/china-pla-military-purges/
[dostep: 9 IIT 2026].
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w MPS (2021 r.), a nastepnie teke ministra bezpieczenstwa publicznego (2022 r.).
Po XX Zjezdzie KPCh zostal on réwniez cztonkiem Sekretariatu KC. W rezultacie
kierownictwo MSS, MPS i CPLC zostalo obsadzone przez osoby $cisle powigza-
ne z Xi Jinpingiem. Warto przy tym zauwazy¢, ze lider tej grupy, Chen Wengqing,
w 2027 r. nadal bedzie ponizej nieformalnego progu wieku emerytalnego dla czton-
kéw najwyzszego kierownictwa Partii (tj. 68 lat). Cho¢ w erze Xi zasada ta jest prze-
strzegana mniej konsekwentnie niz wczesniej, to wiek Chen Wenqinga nadal moze
stanowi¢ atut w kontekscie potencjalnego awansu podczas XXI Zjazdu KPCh*.

Whioski

W odpowiedzi na pytania badawcze nalezy przyjaé, ze okreslenie zakresu instytu-
cji zaliczanych do stuzb wywiadowczych i bezpieczenstwa ChRL wymaga oparcia
sie na kryterium partyjno-funkcjonalnym. Po reformach Xi Jinpinga zasadne jest
to szersze — nadal zawgzone w poréwnaniu z ,,totalnym” - ujecie, obejmujace nie
tylko klasyczne organy wywiadu i kontrwywiadu (MSS), wywiadu wojskowego,
policji politycznej (MSS, MPS) i bezpieczenstwa publicznego (MPS, PAP), lecz
takze aparat antykorupcyjny oraz nadzoru w postaci CCDI/PKN, ktéry w okre-
sie rzagdéw Xi Jinpinga uksztaltowal sie jako instytucja o potencjale represyjno-
-dyscyplinujacym.

Reformy z lat 2013-2025 s dowodem koncentracji obecnego kierownictwa
KPCh na sprawach bezpieczenistwa, w tym wywiadu i stuzb. W obszarze wojsko-
wym widoczne sg kolejne reorganizacje w postaci utworzenia Biura Wywiadu Po-
taczonego Sztabu, jak réwniez jednostek wywiadu i rozpoznania technicznego po
stworzeniu, a nastepnie rozwigzaniu SWS w 2024 r. Réwnocze$nie cywilne stuzby
(MSS i MPS) zachowuja wzgledng stabilnos¢ instytucjonalna, cho¢ ich kierownic-
two réwniez objely kampanie antykorupcyjne. PAP zostala natomiast podporzad-
kowana CKW, z wyltaczeniem operacyjnego nadzoru MPS, i stala sie¢ podmiotem
podlegajacym bezposredniej kontroli sekretarza generalnego KPCh jako przewod-
niczacego CKW. Mozna zatem wskaza¢ cztery obszary reform:

1) rozbudowa i porzadkowanie ram prawnych, reformy struktur aparatu

wywiadowczego i bezpieczenistwa, zwigkszenie dzialan propagandowych
w sprawach bezpieczenstwa,

2) sygnaly o centralizacji zarzadzania MSS i wzmocnieniu modelu ,wektoro-

wego’, opartego na pionowej kontroli nad delegaturami,

93

S. Chestnut Greitens, New Leaders in “National” Security after China’s 20th Party Congress, ,China
Leadership Monitor” 2023, nr 78, s. 2-16.
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3) rozszerzenie kompetencji organu partyjnego CCDI, w tym przez utworze-

nie jego panstwowego przedtuzenia (PKN),

4) potencjalny wzrost znaczenia kadr wywodzacych sie z cywilnego aparatu

bezpieczenstwa i nadzoru w Partii.

Istotnym punktem odniesienia dla ostatecznej oceny tych proceséw bedzie
XXI Zjazd KPCh w pazdzierniku 2027 r. Szczegdlnie warty obserwacji jest Chen
Wenqing, ktérego awans oznaczalby pierwszy przypadek wejscia bylego szefa MSS
do Statego Komitetu Biura Politycznego KC.

W odniesieniu do badan nad stuzbami ChRL nalezy podkresli¢ truizm, Ze jest
to obszar stwarzajacy badaczom duze trudnoséci. Wynikajg one zaréwno z niejaw-
noéci sektora, jak i z ograniczen zrédtowych oraz jezykowych. Mimo to, ze wzgledu
na rosngce znaczenie i aktywno$¢ ChRL, zasadne jest podejmowanie préb analiz,
m.in. poréwnawczych polegajacych na zestawianiu chinskich struktur z analogicz-
nymi instytucjami innych panstw o zblizonych systemach (np. poréwnanie Chin
i Wietnamu).

W pewnym zakresie moze to by¢ takze obszar dla polskich badaczy, ktorzy
dysponujg umiejetnosciami analizy historycznych struktur bezpieczenstwa panstw
komunistycznych. Do$wiadczenia te utatwiaja zrozumienie logiki funkcjonowania
systemu partyjnego takze w wypadku ChRL. Celowe jest réwniez rozwijanie ana-
liz ujawnionych przypadkéw operacji i modus operandi chinskich stuzb wywia-
dowczych. W Polsce pojawialy si¢ kazusy zwigzane z aktywnos$ciag wywiadowcza
ChRL lub podejrzenia tej aktywnosci — m.in. wspomniana juz sprawa Weijinga W.
czy sprawa, ktora w wyniku wspoétpracy Agencji Bezpieczenstwa Wewnetrznego
z jej szwedzkim odpowiednikiem zakonczyla sie w 2018 r. skazaniem w Szwecji
agenta dzialajacego na rzecz chinskiego wywiadu. Jego oficerem prowadzacym byt
funkcjonariusz MSS dziatajacy pod przykryciem dyplomatycznym w Ambasadzie
ChRL w Warszawie, ktory zostal wydalony z Polski*. Pofaczenie tych czynnikdw,
tj. do$wiadczenia rodzimych badaczy, aktywnosci chinskich stuzb i rosnacej roli
ChRL w systemie miedzynarodowym, powinno stanowi¢ dla polskiego srodowiska
naukowego impuls do dalszych badan.

% Stanistaw Zaryn: polskie stuzby przyczynily si¢ do skazania chiriskiego szpiega, Polskie Radio 24, 30 X
2019 r., https://polskieradio24.pl/artykul/2394461,stanislaw-zaryn-polskie-sluzby-przyczynily-
-sie-do-skazania-chinskiego-szpiega [dostep: 6 IX 2026]; Stanistaw Zaryn: W marcu wydalono wi-
cekonsula Rosji w Poznaniu, Interia, 4 XI 2019 r., https://wydarzenia.interia.pl/kraj/news-stanislaw-
-zaryn-w-marcu-wydalono-wicekonsula-rosji-w-poznani,nld,3316751 [dostep: 6 IX 2026].
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Wedlug Bena Wilsona miasta (...) mimo swoich
ogromnych sukcesow, sqg brutalnym, bezlitosnym
srodowiskiem. Oferujqg perspektywy edukacji i wyz-
szych zarobkow, ale mogg skazic dusze i umyst, za-
tru¢ ptuca. Trzeba nauczyc sig w nich zy¢, znosié
hatas, smog i denerwujgcg ciasnotg*. Mimo to licz-
ba ich mieszkanicdw stale ro$nie, co potwierdzaja
dane statystyczne’.

Tym, co od zawsze przyciggalo ludzi do
miast, byla mozliwo$¢ przynaleznosci do kultury
miejskiej, a obecnie jest to takze dostep do wielu
inteligentnych systemow, infrastruktury medycz-
nej i wszystkiego, co ma przelozenie na wysoka

' N. Moch, Bezpieczeristwo miasta wobec wspdtczesnych wyzwati, Warszawa 2025, Difin, 465 s.

> B. Wilson, Metropolis. Najwigkszy wynalazek ludzkosci, Warszawa 2022, s. 15-16.

3

United Nations. Departament of Economic and Social Affairs, World Urbanization Prospects 2025.

Summary of Results, New York 2025, https://population.un.org/wup/assets/Publications/undesa_
pd_2025_wup2025_summary_of_results_final.pdf [dostep: 3 VIII 2026].
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jako$¢ zycia jednostki. W efekcie w ostatnich latach notuje sie wzrost zaintereso-
wania przebiegiem i dynamika proceséw urbanizacyjnych, co znajduje odbicie za-
réwno w dyskusji publicznej, jak i w dyskursie naukowym®*. Badacze i publicysci
omawiajg rézne aspekty miejskiego uniwersum. Miasto wymaga od nich prowadze-
nia kompleksowych analiz i wskazywania nowoczesnych rozwigzan, poniewaz stale
ewoluuje, a kierunek zachodzacych w nim zmian jest dynamiczny.

Whikliwej oceny jednego z jego elementdw, tj. bezpieczenstwa, podjeta sie Na-
talia Moch, ktérej dziatalnos$¢ dydaktyczna skupia sie wokol zagadnien zwigzanych
z systemem bezpieczenistwa narodowego, zarzadzaniem kryzysowym oraz bezpie-
czenstwem miast. W 2025 r. nakladem wydawnictwa Difin ukazala si¢ jej publi-
kacja pt. Bezpieczeristwo miasta wobec wspélczesnych wyzwan. Autorka wskazuje,
ze dotychczasowe regulacje prawne, dokumenty strategiczne czy plany zarzadzania
kryzysowego nie ulatwiaja kompleksowej oceny i opracowania wlasciwej polityki
w tym zakresie. Jej zdaniem w obecnej narracji brakuje holistycznego podejscia do
tego problemu. Przeprowadzone przez nig badania i wyciagniete na ich podstawie
wnioski moga w przysztosci postuzy¢ wltadzom miast do przygotowania rozwigzan
poprawiajacych poziom bezpieczenstwa.

Autorka wyznaczyla sobie pie¢ celéw szczegélowych i postawila nastepujace
pytania:

1. Jakie sg uwarunkowania badan nad bezpieczenstwem miasta?

2. Jak potrzeba bezpieczenstwa wplywala na powstanie i rozwdj miast?

3. Jakie s3 wyzwania dla bezpieczenstwa wspodtczesnych miast we wszystkich

sferach ich funkcjonowania?

4. Jak problematyka dotyczaca bezpieczenstwa miasta jest przedstawiona

w migdzynarodowym i krajowym dorobku prawnym i doktrynalnym?

5. Za pomocy jakich narzedzi jest mozliwa ocena bezpieczenistwa, a w jej

wyniku formutowanie polityki bezpieczenstwa miasta?®

Zastosowanie przez autorke triangulacji metod badawczych w prowadzo-
nej analizie umozliwito uzyskanie wynikéw o wysokiej jakoéci. Dokonany prze-
glad i ocena bezpieczenstwa miasta pozwolily odpowiedzie¢ na gléwny problem
badawczy odnoszacy si¢ do zapewnienia bezpieczenstwa w obliczu mozliwych do
zidentyfikowania zagrozen. Z kart monografii przebija przeswiadczenie, ze w ten

Zob. takze: C. Moreno, 15-minutowe miasto. Jak uratowaé nasz czas i planete, Krakéow 2024;
D. Szymanska, Inteligentne miasta, Warszawa 2023; S. Gzell, Urbanistyka XXI wieku, Warszawa
2020; A. Majer, Miasto wedtug socjologii. Wybrane tematy, L6dz 2020; D. Wantuch-Matla, Przestrzer:
publiczna 2.0. Miasto u progu XXI wieku, £6dz 2016; W. Graham, Miasta wysnione. Siedem wizji
urbanistycznych, ktore ksztaltujg nasz swiat, Krakéw 2016; J. Kowalczyk, Bezpieczeristwo przestrzeni
wspbtczesnych miast. Przyktad Wielkiej Brytanii, Warszawa 2020.

> N. Moch, Bezpieczeristwo miasta. .., s. 16-17.
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proces powinni si¢ wlaczy¢ wszyscy interesariusze, tj. mieszkancy, wladze miejskie
oraz podmioty publiczne i prywatne. Tylko ich wspoélne dzialania moga zapew-
ni¢ komfort funkcjonowania miasta w réznych jego sferach i wplyna¢ na poziom
bezpieczenstwa.

Pierwszy rozdzial monografii jest odpowiedzig na pytanie o uwarunkowania
badan nad bezpieczenstwem miasta. Autorka rozpoczyna te cze$¢ od opisania ewo-
lucji miasta i jego wplywu na jednostke. Podkredla, Ze badaczom nie udalo si¢ jak
dotad wypracowacl jednej definicji, ktdra w pelni oddawalaby jego istote, co wy-
musza siegniecie po opracowania z réznych dyscyplin nauki®. W zwiazku z tym
przywoluje opinie filozoféw, socjologdw, geograféw i urbanistow, ktérzy w swoich
badaniach zajmowali si¢ tg problematyka. Moch wskazuje, ze osrodki miejskie od
zawsze roznily sie wielkoscia, polozeniem, liczbg mieszkaicédw i funkcjami. W dal-
szej kolejnosci wymienia cechy opisujgce wspolczesne miasto oraz kryteria ich
wyodrebnienia. W monografii wyja$nia fenomen dynamicznego rozwoju wspot-
czesnych os$rodkéw miejskich. Spojrzenie autorki z punktu widzenia jej wlasnej
dyscypliny naukowej stanowi uzupelnienie dotychczasowych badan prowadzonych
przez naukowcow reprezentujacych inne galezie nauki. Zaproponowany przez nig
interdyscyplinarny wglad w charakter wspoélczesnego miasta utatwia zrozumienie
zaréwno jego, jak i zachodzacych w nim proceséw, ktore sprawiaja, ze jest ono spe-
cyficznym systemem wspottworzonym przez rézne grupy interesariuszy. Na ten
system sktadajg si¢ infrastruktura, srodowisko, zasoby oraz przepisy prawa miej-
scowego. Jej zdaniem miasto jako przedmiot badan ma charakter heterogeniczny
i mozna je rozpatrywaé w aspektach: empirycznym, humanistycznym, przyrodni-
czym i spolecznym oraz w sferach realnej i konceptualne;j.

Moch zwraca uwage, ze podobnie jak w przypadku okreslenia, czym jest mia-
sto, trudno zdefiniowa¢ bezpieczenstwo os$rodkéw miejskich. Wspélczesnie nie
ogranicza sie ono do zapewnienia ochrony przed przestepczoscig i dziatan o cha-
rakterze stricte policyjnym, lecz obejmuje wiele aspektéw miejskiego zycia. Wynika
to z faktu, ze dla jednostki bezpieczenistwo jest druga najwazniejszg potrzeba z pi-
ramidy Maslowa’. Zwracal na to uwage takze Zygmunt Bauman, ktéry twierdzit,
ze (...) czlowiek cywilizowany rezygnuje czesciowo z szansy na szczescie w imie po-
wigkszenia szansy bezpieczeristwa®. W naukach o bezpieczenstwie miasta sg zaréwno
podmiotem, jak i przedmiotem. Wedlug wspoétczesnych badaczy pozostajg istotnym
elementem bezpieczenstwa $wiatowego. Zachodzi w nich wiele problematycznych

¢ Zob. takze przeglad definicji zamieszczony w: S. Baraniewicz-Kotasinska, Smart City. Kto rzgdzi
w inteligentnych miastach?, Warszawa 2023, s. 21-28.
7

A. Maslow, Motywacja i osobowos¢, Warszawa 2009, s. 65-66.

8 Z.Bauman, Ponowoczesnos¢ jako Zrédio cierpieri, Warszawa 2000, s. 7.
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sytuacji wspolczesnego $wiata wynikajacych ze wzrostu przestepczoéci zorgani-
zowanej, zagrozenia terroryzmem i cyberatakami oraz zmianami klimatycznymi,
migracjami, kryzysami ekonomicznymi i energetycznymi, a takze z tego, Ze coraz
cze$ciej stajg sie polem dzialan wojennych’. Dlatego o$rodki miejskie powinny by¢
odporne na zagrozenia i zdolne do reagowania na zmiany. Autorka uwaza, ze wow-
czas spelnig poktadane w nich nadzieje odno$nie do bezpieczenstwa. W jej opinii
pomocne w osiagnieciu tego stanu bedzie zaréwno wtaczenie w prowadzone dzia-
tania wszystkich grup interesariuszy z danego obszaru, jak i wykorzystanie innowa-
cyjnych oraz tradycyjnych narzedzi.

Po oméwieniu zagadnien odnoszacych sie do miasta jako obiektu badan nauk
o bezpieczenstwie oraz jako podmiotu i gwaranta bezpieczenistwa Moch w roz-
dziale drugim opisuje histori¢ powstania samego miasta. Ujecie od czasdw staro-
zytnych az do wspdlczesnosci pozwala przyjrzec si¢ miastom, ktére od wiekéw sa
(...) motorami zmian spotecznych i kulturowych, postepu technologicznego oraz wy-
miany dobr, ludzi i idei*®. Autorka scharakteryzowata takze czynniki miastotworcze,
w tym: przyrodniczy, gospodarczy, obronny, komunikacyjny, obyczajowo-prawny
oraz kompozycji urbanistycznej. Dodatkowo analizuje zmieniajace si¢ na prze-
strzeni wiekdw koncepcje bezpieczenstwa miasta, a rozwazania koficzy na czasach
wspolczesnych, kiedy pojecie bezpieczenstwa zaczeto rozpatrywaé w kontekscie
bezpieczenstwa publicznego, spotecznego oraz socjalnego. Omawia kluczowe teo-
rie, w tym m.in. przestrzeni obronnej Oscara Newmana z 1972 r."', a takze kon-
cepcje dotyczacy zapobiegania przestepczosci przez odpowiednie projektowanie
przestrzeni (ang. crime prevention through environmental design, CPTED) Claren-
ce’a Raya Jefferyego'?. Moch zamieszcza ich krdtka charakterystyke, ktora pozwala
lepiej zrozumie¢ postrzeganie przez tych badaczy spraw zwigzanych z bezpieczen-
stwem miasta. Nastepnie omawia nowe spojrzenia zawarte w koncepcji CPTED II
autorstwa Gregoryego Savillea i Gerryego Clevelanda' oraz koncepcje CPTED III,
ktorej autorami sg Mateja Mihinjac i Gregory Saville'. Moch wskazuje, Ze ta ostat-
nia jest najblizsza koncepcji miasta zréwnowazonego, rozwijajacego sie w kierunku

° S. Graham, Cities as Battlespace: The New Military Urbanism, ,,City” 2009, t. 13, nr 4, s. 383-402.
https://doi.org/10.1080/13604810903298425.

N. Moch, Bezpieczenstwo miasta. .., s. 67.
" O. Newman, Defensible Space: Crime Prevention Through Urban Design, New York 1972.
12 C.R. Jeftery, Crime Prevention Through Environmental Design, Beverly Hills 1971.

3 G. Cleveland, G. Saville, Introduction to 2nd Generation to CPTED, pt. 2 - continued from the last issue
of CPTED perspective, ,CPTED Perspective: The International CPTED Association Newsletter” 2003,
t. 6,nr 2,s. 4-7.

4 M. Mihinjac, G. Saville, Third-Generation Crime Prevention Through Environmental Design (CPTED),
»Social Sciences” 2019, nr 6, s. 1-20. https://doi.org/10.3390/s0csci8060182.
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inteligentnego miasta (ang. smart city). W dalszej kolejnosci zapoznaje czytelnika
z inicjatywg Secured by Design wdrozong przez ACPO (ang. Association of Chief
Officers, obecnie NPCC - National Police Chiefs’ Council), wprowadzajaca system
akredytacji dla produktéw wykorzystywanych w przestrzeni publicznej (np. drzwi,
okna, zambki, systemy $cian). Jej podstawowe zalozenie to poprawa bezpieczenstwa
budynkéw i otoczenia przez wdrazanie odpowiednich standarddw. Jest to szcze-
golnie istotne w miastach dazacych do bycia smart, w ktdérych takze architektura
buduje poczucie bezpieczenistwa. W monografii kilkukrotnie odnosi sie réwniez
do samego pojecia smart city wprowadzonego do dyskursu naukowego w 1992 r.,
ktdre do tej pory nie doczekalo sie jednoznacznej definicji’>. Moch wskazuje, ze
bezpieczenstwo w miastach ma charakter dynamiczny, a dzialania zmierzajace do
jego zapewnienia wykorzystuja nowe technologie, co pozwala m.in. monitorowa¢
w czasie rzeczywistym stan infrastruktury krytycznej, planowa¢ konserwacje¢ urza-
dzen badz szybko podejmowa¢ dziatania w sytuacjach kryzysowych. Obecnie po-
czucie bezpieczenstwa w przestrzeni publicznej buduja m.in. inteligentne systemy
oé$wietlenia, monitoring miejski, systemy transportowe oraz rozwigzania z zakresu
cyberbezpieczenstwa, zwlaszcza dotyczace zabezpieczenia danych. Autorka zwraca
ponadto uwage na wzrost znaczenia i liczbe réznego rodzaju aplikacji wykorzysty-
wanych przez nowoczesne osrodki, umozliwiajacych np. mapowanie przestepczosci
w czasie rzeczywistym, inteligentny nadzor wizyjny, wczesne ostrzeganie o kata-
strofach czy alarmowanie z wykorzystaniem smartfonéw. Opisane w tym rozdziale
koncepcje i rozwigzania technologiczne pokazuja, ze kwestia bezpieczenstwa mia-
sta od dawna pozostawata w zainteresowaniu badaczy i wladz. Wspolczesnie w ob-
liczu globalnych kryzyséw potrzeba bezpiecznego miasta jeszcze wzrosta.

W trakcie wielowatkowych rozwazan autorka czesto powraca do zalecenia,
by w budowanie bezpiecznego miasta wlaczy¢ wszystkich interesariuszy korzysta-
jacych z przestrzeni miejskiej, poniewaz to oni zmagajg si¢ z codziennymi wyzwa-
niami i zagrozeniami w jej poszczegdlnych sferach. Zdaniem Moch prowadzenie
badan w tym zakresie jest niezbedne przede wszystkim z powodu zmian, jakim
podlegaja miasta, ich zlozonosci, niepewnosci i dynamiczno$ci. Dodatkowo pro-
cesy urbanizacyjne moga powodowaé wsrdd mieszkancoéw poczucie niepewnosci,
a nawet zagrozenia. Badaczka wskazuje na konieczno$¢ podejmowania przez wla-
dze miast decyzji zmierzajacych do wcze$niejszej identyfikacji potencjalnych nie-
bezpieczenstw. Dowodzi, ze wnioski ze zdarzen moga by¢ pomocne przy opraco-
waniu strategii dzialania miasta. Tej tematyce poswieca trzeci rozdzial monografii,

* B. Tundys, KH. Bachanek, E. Puzio, Smart city. Modele, generacje, pomiar i kierunki rozwoju,
Krakéw-Legionowo 2022, s. 67-127; A. Korenik, Smart Cities. Inteligentne miasta w Europie i Azji,
Warszawa 2019, s. 20-21.
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w ktérym nie tylko opisuje konkretne sfery i podaje przykltady zagrozen, lecz takze
wymienia narzedzia pozwalajace zapewni¢ bezpieczenstwo.

Jako pierwszg omawia sfere urbanizacyjno-przestrzenng, w ktérej problemy wy-
nikajg z zachodzacych proceséw urbanizacyjnych. Ich niekontrolowany przebieg moze
prowadzi¢ do trudnosci gospodarczych, srodowiskowych, organizacyjno-politycznych
oraz wymusi¢ nowe spojrzenie na zarzadzanie miastem, w tym jego bezpieczefistwem.

Z kolei zjawiska takie jak eksurbanizacja i dzika urbanizacja moga skutkowac
trudnosciami w kolejnej sferze — gospodarczej i infrastrukturalnej. Przejawiajg sie
one niedostatecznym zapleczem mieszkaniowym, niedostosowaniem ustug komu-
nalnych i publicznych do potrzeb mieszkaficéw, stabg infrastrukturg transportows,
energetyczng, telekomunikacyjng, wodna i sanitarng. W kontekscie bezpieczenstwa
miasta szczegdlnie istotne w tej sferze jest zapewnienie ciaglosci dziatania infra-
struktury krytycznej.

Rozrastajace si¢ miasta generuja takze problemy w sferze spoteczno-kulturalnej.
Miasto zamieszkuja osoby o réznym statusie spolecznym, wywodzace si¢ z odmien-
nych kregdéw kulturowych. Skutkiem tego duzego zréznicowania mogg by¢ konflik-
ty spoteczne i podzialy, z ktérymi muszg sie¢ zmaga¢ wladze miejskie. Dodatkowo
wspoélczesne miasta mierza si¢ ze zjawiskiem ubdstwa miejskiego wynikajacego
z braku miejsc pracy, z kradziezami, rozbojami, wtamaniami, wandalizmem, chu-
liganstwem czy obawg przed terroryzmem. Przedmiescia, ktore mialy by¢ synoni-
mem bezpieczenstwa, stwarzajg coraz wiecej zagrozen, zwigzanych m.in. ze zlym
stylem Zycia prowadzacym do chordb cywilizacyjnych i alienacji spotecznej'®. Au-
torka szczegélowo omawia problemy odnoszace si¢ do tej sfery i wskazuje, ze ze
wzgledu na duzy obszar i duza gesto$¢ zaludnienia zapobieganie im stanowi wy-
zwanie dla miejskiego systemu bezpieczenstwa.

Te dwa elementy oddzialujg takze na sposéb projektowania bezpieczenstwa
w odniesieniu do sfery $rodowiskowo-przyrodniczej. Przeprowadzone przez ba-
daczy analizy potwierdzaja, ze dzialania zapobiegajace negatywnym zjawiskom
badz usuwajacym ich skutki wymagajg na obszarze miejskim duzego naktadu sit
i srodkéw, poniewaz (...) miasta funkcjonujg na przecieciu dynamicznych systemow
naturalnych, ekonomicznych, metabolicznych, spotecznych i kulturowych'. Omawia-
jac zagrozenia w tej sferze, autorka nie ogranicza si¢ tylko do opisania mozliwosci
ich wystapienia w polskich miastach, lecz takze podaje przyktady rozwigzan po-
mocnych w ich neutralizowaniu. W jej opinii wspdlczesne miasta, by sprosta¢ tym

!¢ Ch. Montgomery, Miasto szczesliwe. Jak zmienic¢ nasze zycie, zmieniajgc nasze miasta, Krakow 2024,
s. 136-137.

7" J.EP. Rose, Dobrze nastrojone miasto. Wspolczesna nauka, starozytne cywilizacje i ludzka natura: czego
mogqg nas nauczy¢ o przyszlosci zycia w miastach, Krakow 2019, s. 242.
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wyzwaniom, powinny zbudowaé system wytrzymaly na zagrozenia, pozwalajacy
na odbudowanie si¢ w razie koniecznosci.

Kolejne kwestie dotyczg sfery techniczno-technologicznej i wigza sie z zagro-
zeniem cyberatakiem. Obecnie miasta gromadzg wiele danych utatwiajacych co-
dzienne funkcjonowanie. W niepozadanych rekach te informacje moga stwarzaé
zagrozenie. Autorka sygnalizuje konieczno$¢ zapewnienia ochrony przed tego typu
atakami, poniewaz paralizujg one prace urzedoéw i ustug swiadczonych przez mia-
sta. Moch poleca stosowanie takich narzedzi, jak: sztuczne sieci neuronowe, systemy
ekspertowe (specjalistyczne oprogramowanie) czy bezzalogowe statki powietrzne,
ktére moga zosta¢ wykorzystane m.in. do prognozowania i modelowania proce-
sow miejskich czy diagnozowania ryzyka. Jednocze$nie rekomenduje zachowanie
ostroznosci przy ich stosowaniu i kazdorazowe rozwazenie potencjalnych korzysci
i ewentualnych szkdd z tym zwigzanych.

W dalszej czesci zaleca wspotprace wladz cywilnych i wojskowych oraz wspdl-
ne ¢wiczenia w celu zapobiegania zagrozeniom wystepujacym w sferze militarne;
iich eliminowania. Miasta od wiekéw odgrywaly istotng role w dziataniach wojen-
nych, co pokazujg podane przez autorke przyktady m.in. z okresu II wojny $wiatowej
czy czasow wspolczesnych, jak: Grozny (1995-2000), Mosul (2016-2017), Marawi
(2017 r.). Obecnie zwarta zabudowa miast sprzyja prowadzeniu dzialan obronnych,
ogranicza mozliwo$¢ natarcia i umozliwia prowadzenie walki na réznych pozio-
mach. Jednoczes$nie ich infrastruktura jest w przewazajacej mierze niegotowa do
pelnienia funkcji ochronnej dla ludnosci cywilnej. Dodatkowo realizowanie kon-
kretnych dzialan obronnych i ochronnych moze by¢ utrudnione z powodu niedo-
statecznego przygotowania lokalnych spolecznosci na mozliwo$¢ wystapienia sytu-
acji zagrozenia zycia. Powszechna w takich przypadkach dezinformacja wywoluje
panike i moze prowadzi¢ do wielu szkdd na réznych polach. Dlatego Moch wska-
zuje, ze wspolczesne miasto to (...) najtrudniejsze i najbardziej ztozone pole bitwy's,
a sfera militarna jest bardzo istotna w kontekscie jego bezpieczenstwa.

Wrhasciwe funkcjonowanie kazdej z powyzszych sfer wplywa na ocene miasta i,
na co zwraca uwage autorka, jest konieczne do zapewnienia mu bezpieczenstwa.
Pomocne w tym zakresie moze by¢ opracowanie polityki bezpieczenstwa miasta
opartej na identyfikacji, analizie, ewaluacji przy jednoczesnym uwzglednieniu
zmieniajacych sie uwarunkowan, tak by systemy miejskie staly si¢ bardziej zinte-
growane, odporne i elastyczne.

Jane Jacobs pisata, ze (...) miasta wszystkim majq cos do zaoferowania, pod
warunkiem, Ze wszyscy je wspottworzg®. Dlatego dziatania na ich rzecz prowadza

8 N. Moch, Bezpieczeistwo miasta..., s. 211.

1 ], Jacobs, Smier¢ i zycie wielkich miast Ameryki, Warszawa 2014, s. 249.
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m.in. Organizacja Narodéw Zjednoczonych, Bank Swiatowy, Organizacja Wsp6t-
pracy Gospodarczej i Rozwoju (Organisation for Economic Cooperation and De-
velopment, OECD) oraz Unia Europejska. Procesy zachodzace w miastach, ktore
obecnie obserwujemy, ze wzgledu na duza liczbe i szybkie tempo sprawiaja, ze
jednostka moze czu¢ si¢ zagubiona. W takiej sytuacji konieczne jest zbudowanie
parasola ochronnego, na ktéry w rozwinietych osrodkach sktadajg sie: kultura, ko-
munikacja, spdjnos¢, wspdlnota i wspétodpowiedzialno$cé®.

Moch poswiecita tym zagadnieniom przedostatni rozdzial publikacji, w kto-
rym przeanalizowala miedzynarodowy i krajowy dorobek prawny pod katem bez-
pieczenstwa miasta. Przeglad rozpoczela od opisu inicjatyw realizowanych przez
agencje ONZ, tj. Program Narodéw Zjednoczonych ds. Osiedli Ludzkich (United
Nations Human Settlements Programme, UN-Habitat), Biuro Narodéw Zjedno-
czonych ds. Narkotykow i Przestepczosci (United Nations Office on Drugs and
Crime, UNODC) oraz Biuro Narodéw Zjednoczonych ds. Ograniczania Ryzyka
i Katastrof (United Nations Office for Disaster Risk Reduction, UNDRR). Kon-
cepcje realizowane przez te wyspecjalizowane jednostki majg m.in. uczyni¢ mia-
sta obszarami zréwnowazonymi i sprzyjajacymi wlaczeniu spolecznemu, przy
zaangazowaniu w te dzialania lokalnych spotecznoéci oraz dzieki prowadzonym
szkoleniom, programom i wymianie doswiadczen. Poza tym te agendy wspieraja
panstwa w walce z narkotykami, korupcja, terroryzmem i przestepczoscia. Zte za-
rzadzanie miastami, w ktérych jest utrudniony dostep do ustug spotecznych oraz
w ktdrych dominujg przemoc i strach, wptywa negatywnie nie tylko na ich obraz
i codzienno$¢ mieszkancow, lecz takze na wizerunek danego kraju. Autorka szerzej
analizuje elementy zarzadzania bezpieczenstwem miasta wskazane przez UNODC,
a takze zalecenia UNDRR dotyczace budowania jego odpornosci w kontekscie wy-
stapienia klesk zywiotowych. Podsumowujac dzialania organizacji, zwraca uwage
czytelnika, Ze mimo duzego zaangazowania ze strony ONZ problem bezpieczen-
stwa miasta pozostaje nierozwigzany.

Inicjatywy podejmowane przez Bank Swiatowy odnoszg sie gléwnie do po-
prawy systemu planowania i lokalnych mozliwo$ci miast, wzmocnienia systemoéw
fiskalnych i finansowych, promowania rozwoju terytorialnego i przestrzennego, bu-
dowania odpornosci klimatycznej i miejskiej, inwestowania w spotecznosci miej-
skie, ktore maja niskie dochody i sg marginalizowane. Autorka opisuje je szczego-
fowo, podobnie jak narzedzia oraz ustugi analityczne majace pomdc w sprostaniu
wymaganiom urbanizacji. Podkresla, ze Bank Swiatowy dla podniesienia pozio-
mu bezpieczenstwa miasta stawia na budowanie partnerstw publiczno-prawnych,
angazowanie lokalnych spolecznosci, tworzenie baz wiedzy stuzacych wymianie

2 J.EP. Rose, Dobrze nastrojone miasto..., s. 28.
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doswiadczen oraz oferuje rdzne metody finansowania i wspiera przeksztalcanie
osrodkow w smart city.

W dalszej czeséci rozdzialu autorka przedstawia takze strategie dzialania
OECD na rzecz budowy bezpiecznego miasta. Wskazuje, ze ta instytucja doko-
nuje przegladéow krajowych polityk miejskich, opracowuje ich standardy i zasa-
dy oraz — w ramach foréw dialogu - stuzy wymianie informacji i do$wiadczen.
Przedstawia narzedzia, ktére pomagajg miastom w osiagnieciu zrownowazonego
rozwoju. Szeroko opisuje wspotprace OECD z UN-Habitat i Cities Alliance oraz
program Krajowa Polityka Miejska (National Urban Policy), pozwalajacy na mo-
nitorowanie polityk miejskich i wypracowanie wspdlnego stanowiska odnosnie do
rozwoju tych obszaréw?'. Analizy przeprowadzone przez autorke potwierdzaja, ze
bezpieczenstwo miejskie nie jest kluczowa kwestiag w programach realizowanych
przez OECD. Wspdlczesne miasta pomimo réznorodnych probleméw, z ktérymi
zmagaja si¢ na co dzien, maja jednak zasoby umozliwiajace odbudowe po kryzysie
oraz narzedzia pozwalajgce na zapobieganie im w przysztosci.

Ostatnig przedstawiong w ksiazce organizacja miedzynarodows, ktéra anga-
zuje si¢ w budowanie bezpiecznego miasta, jest Unia Europejska. Autorka w na-
wigzaniu do kluczowych unijnych dokumentéw dotyczacych tej kwestii omawia
proponowane w nich mozliwoéci osiggniecia przez miasta satysfakcjonujgcego
poziomu bezpieczenstwa, bedacego jedng z podstawowych cech miast przysztosci.
Wskazuje, ze istotng role w tym procesie odgrywaja urbanisci formutujacy polity-
ke przestrzenng oraz osoby i instytucje bezposrednio zaangazowane w te dziatania.
Wazne w jego przebiegu sg tez implementacja zaawansowanych technologii infor-
macyjno-komunikacyjnych oraz prowadzenie polityki integracji spotecznej zapo-
biegajacej nieréwnosciom i wykluczeniu. Przywolane w monografii dokumenty,
m.in.: Nowa Karta Ateriska — Wizja miast XXI wieku (2003 r.), Karta Lipska na rzecz
zréwnowazonego rozwoju miast europejskich (2007 r.), Deklaracja z Toledo (2010 r.),
Miasta przysztosci. Wyzwania, wizje, perspektywy (2011 r.), Agenda Miejska Unii
Europejskiej (2016 r.), Plan dzialania na rzecz wspierania ochrony przestrzeni pu-
blicznej (2017 r.), Plan dzialania - Partnerstwo agendy miejskiej. Bezpieczeristwo
w przestrzeni publicznej (2020 r.), czy Agenda terytorialna Unii Europejskiej 2030
(2020 r.), potwierdzaja konieczno$¢ zapewnienia ochrony przestrzeni publicznej
przez podmioty nig zarzadzajace. Po przeanalizowaniu tych dokumentéw autorka
stwierdza, zZe wykorzystanie roznych narzedzi do budowania bezpiecznego miasta
i zaangazowanie w ten proces interesariuszy na szczeblu zaréwno krajowym, jak
i lokalnym przyniesie pozytywne efekty oraz wplynie na miejskg odpornos¢.

2l Zob. takze: What is National Urban Policy?, https://unhabitat.org/programme/national-urban-
policy [dostep: 3 VIII 2026].
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W tej cze$ci omawia rowniez dzialania instytucji standaryzacyjnych oraz oséb
prywatnych, ktére w ramach $wiadczonych ustug, opierajac si¢ na stworzonych
normach, budujg bezpieczne miasta. Rozwazania konczy analiza dokumentéw
o charakterze politycznym i strategicznym dostepnych w polskim dorobku doktry-
nalnym i prawnym, ktére odnosza si¢ do tej kwestii. Dokonany przez nig przeglad
dzialan wymienionych organizacji oraz regulacji prawnych wskazuje na brak doku-
mentow i metodyk odnoszacych sie w sposob calosciowy do omawianego zagadnie-
nia. Jej zdaniem ich rozproszenie utrudnia wtadzom miast reagowanie na wyzwania
i zagrozenia, zaréwno te biezace, jak i te, ktore pojawia si¢ w przysztosci.

W ostatniej czg$ci Moch rekomenduje narzedzia przydatne do oceny bez-
pieczenstwa i opracowania polityki bezpieczenstwa. Proponuje, by opieraé ja
na danych obiektywnych i subiektywnych, co umozliwi zbudowanie calosciowej
koncepcji, bedacej czedcig strategii rozwoju miasta. Jej zdaniem decydenci powin-
ni zwrdci¢ uwage na to, ze osrodki miejskie sg wielofunkcyjna spoleczno-prze-
strzenno-gospodarczo-kulturowa calo$cia, o specyficznej historii budujacej ich
tozsamo$¢ i uniwersalnych prawidlowosciach przestrzenno-funkcjonalnych. War-
to przy tym pamietac, ze we wspolczesnych miastach zachodzi wiele proceséw, co
utrudnia $ciste okreslenie ich przyszlosci i kierunku rozwoju. Dodatkowo rosnaca
liczba ludnosci powoduje, Ze budowanie ich bezpieczenstwa wymaga wielu dzia-
tan i zaangazowania wszystkich interesariuszy. Autorka zaleca wiec, by uwaga rzg-
dzacych koncentrowala si¢ na redukeji niepewnosci oraz wystepujacych zagrozen.
W planowaniu, przygotowaniu i koordynacji dziatan widzi mozliwo$¢ zwigkszenia
odporno$ci miasta na rozpoznane i przyszle kryzysy. Uwaza, ze na bezpieczenstwo
takich o$rodkow nalezy patrze¢ w kontekscie analizy sytuacji codziennej, jak wy-
darzenia cykliczne, oraz sytuacji sporadycznej, jak wydarzenia incydentalne. Pro-
ponuje przeprowadzanie jego corocznej oceny, co ma ulatwi¢ opracowanie wila-
$ciwej polityki i strategii bezpieczenstwa miejskiego oraz monitorowanie zmian.
Zalaczony do publikacji przykladowy kwestionariusz badania ankietowego odno-
szacy si¢ do zagadnien, na ktére nalezy zwrdci¢ uwage w przygotowaniu takiej po-
lityki, moze ulatwic jej realizacje, monitorowanie oraz eliminowanie stabych stron.

Wedtug Moch na bezpieczenstwo miasta nalezy patrze¢ cato$ciowo, ograni-
czenie sie¢ bowiem do jednego aspektu moze prowadzi¢ do fragmentaryzacji zarza-
dzania i braku spdjnosci, a w efekcie to, co wezeéniej byto wyzwaniem, moze stac sie
zagrozeniem. Proponuje, by polityke bezpieczenistwa opracowywac w 5-letniej per-
spektywie. Powinna si¢ ona cechowaé przekrojowym charakterem, holistycznym
podejsciem i odnosi¢ sie do réznych sfer funkcjonowania miasta w kontekscie bez-
pieczenstwa. Podane przyklady konkretnych polityk oraz szczegdtowy opis ich przy-
gotowania moga by¢ pomocne, gdy wladze miast robig to po raz pierwszy. Obec-
nie niewiele z nich decyduje si¢ na taki krok, mimo Ze jako pierwsze mierza sie
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z zagrozeniami. Podjecie tego trudu bedzie oplacalne dla miast, poniewaz sg one przy-
sztoscig cywilizacji, a liczba ludnosci w nich juz w 2007 r. przewyzszyla liczbe miesz-
kancow wsi i do 2030 r. prawdopodobnie przekroczy 60% w skali globalnej*. Na na-
szej planecie dominuja miasta, w ktorych krystalizujg sie i rozprzestrzeniaja nowe idee,
a zachodzace procesy urbanizacyjne s3 jednym z przejawéw wspodlczesnej cywilizacji.

Recenzowang ksigzke wyrdznia interdyscyplinarne, holistyczne podejscie do
omawianej materii. Wzbogacaja ja wykresy i tabele, a takze zatgczniki dotyczace
definiowania pojecia miasta w réznych krajach $wiata, obliczania wskaznikéw do
pomiaru bezpieczefistwa w miescie oraz badania poczucia bezpieczefistwa wsrod
mieszkancow. Te dodatkowe materialy ulatwiajg czytelnikowi zrozumienie omawia-
nego zagadnienia, a wladzom miast opracowanie stosownych dokumentéw, w tym
polityki bezpieczenstwa. Autorka przywoluje przyklady odnoszace sie zar6wno do
polskich, jak i zagranicznych miast, w przystepny sposdb prezentuje t¢ ztozong pro-
blematyke. Przeprowadzone badania nie tylko stanowig istotny wkiad do dorobku
nauk o bezpieczenistwie, lecz takze pozwalaja na identyfikacje luk w dokumentach,
metodykach i politykach oraz ulatwiaja wypracowanie jednolitych standardéw
oceny poziomu bezpieczenstwa, co moze wplyna¢ na skutecznos¢ stosowanych
rozwigzan. Publikacja moze spelniaé takze funkcje podrecznika akademickiego.
Analiza bezpieczenstwa miasta i wspotczesnych wyzwan z tym zwigzanych zostala
dokonana z wykorzystaniem bogatego aparatu naukowego, co moze pomdéc w dal-
szych badaniach tego zjawiska, a osobom po raz pierwszy spotykajacym sie z tym
zagadnieniem ulatwia¢ poruszanie si¢ po tej skomplikowanej materii. Prowadzenie
nad nig dalszych studiéw bedzie konieczne — miasta przyszlosci wcigz sie bowiem
zmieniajg. Badania przeprowadzone przez Natali¢ Moch stuza budowaniu przyja-
znej przestrzeni miejskiej i poczucia bezpieczenstwa wsréd mieszkancow, ktdrzy
w obecnym czasie mogg si¢ obawiaé réznego rodzaju zagrozen wplywajacych naich
zycie i codzienno$¢.

Dr Iwona Ostowska

Kontakt: i.oslowska@wp.pl

2 M. Degorski, Suburbanizacja a srodowisko - kontekst dobrostanu czlowieka, w: Suburbanizacja.
Czlowiek - zmiana - przestrzer, M. Grochowski (red. nauk.), Warszawa 2023, s. 98.
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W 2025 r. Wydawnictwo LTW opublikowalo ksigz-
ke pptk. dr. Marka Swierczka pt. Spigce psy. Rosyjskie
gry agenturalne wobec Urzedu Ochrony Patistwa po-
czgtkiem lat 90. XX w. Jest ona poswiecona analizie
sprawy aresztowania w 1993 r. i nastepnie skazania
w 1994 r. za szpiegostwo na rzecz ZSRR/Rosji bytego
funkcjonariusza Stuzby Bezpieczenstwa PRL Marka
Zielinskiego.

Autor ksigzki jest bylym funkcjonariuszem
Agencji Bezpieczenstwa Wewngtrznego. W latach
2023-2024 pelnit funkcje redaktora naczelnego ,,Prze-
gladu Bezpieczenstwa Wewnetrznego™ W 2017 r.
obronit rozprawe doktorska, ktorej tematem byla so-

wiecka dezinformacja w okresie miedzywojennym, ze szczegélnym uwzglednieniem

operacji ,Trust” Jak wynika z informacji na okladce, w dorobku ma réwniez kilka-

dziesigt artykutéw naukowych i cztery monografie, a takze cztery powiesci ,bedace

1

M. Swierczek, Spigce psy. Rosyjskie gry agenturalne wobec Urzgdu Ochrony Paristwa poczgtkiem lat 90.

XX w., Lomianki 2025, Wydawnictwo LTW, 318 s.
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hybrydami literatury historycznej i grozy” oraz kilkanascie opowiadan fantastycz-
nych.

Ksigzka ma dwoch recenzentéw: prof. dr. hab. Grzegorza Lukomskiego, kto-
ry z wyksztalcenia jest historykiem, oraz dr. hab. Dominika Smyrgale, eksperta
ds. bezpieczenstwa zwigzanego ze Stuzba Kontrwywiadu Wojskowego (w 2007 r.),
gléwnego analityka w Osrodku Monitorowania i Analiz Ministerstwa Obrony
Narodowej (2016-2017), szefa Gabinetu Politycznego Ministra Obrony Narodo-
wej Antoniego Macierewicza (2017 r.), podsekretarza stanu w MON (2017-2018).

Juz na wstepie chciatbym zaznaczy¢, ze nie podzielam opinii autora Spigcych
psow... co do sprawy Zielinskiego oraz kreowanego przez niego obrazu organizacji,
pracy, wyposazenia, potencjatu operacyjnego oraz efektywnosci Urzedu Ochrony
Panstwa (UOP) na poczatku lat 90. XX w. W ksigzce zostal wykreowany obraz na-
iwnych Polakéw, po raz kolejny wodzonych za nos i zmanipulowanych przez Rosjan
w celu ochrony rosyjskiej agentury uplasowanej gdzies wysoko w strukturach stuzb
specjalnych lub nawet w strukturach panstwa.

Uwazam, ze w dobie coraz bardziej agresywnych dzialan stuzb specjalnych Fe-
deracji Rosyjskiej w ramach prowadzonej takze przeciwko Polsce wojny hybrydo-
wej przedstawiony w ksiazce de facto zniestawiajacy obraz UOP oraz ocena sprawy
Zielinskiego jako przegranej przez Polske gry wywiadowczej sa nie tylko niepraw-
dziwe, lecz takze szkodliwe. Moga podwazaé zaufanie spoteczenstwa do panstwa
i skutecznosci dziatan jego stuzb, jak réwniez moga mie¢ negatywny wptyw na mo-
tywacje funkcjonariuszy.

W trosce o prawde historyczng, obiektywna ocene faktéw i proceséow pu-
blikacja ta wymaga reakcji, aby umozliwi¢ czytelnikowi krytyczne spojrzenie
na opisywang w ksigzce rzeczywisto$¢ na poczatku lat 90. XX w. Moim zdaniem
jest to szczegdlnie wazne dla funkcjonariuszy bedacych aktualnie w stuzbie
czynnej, gdyz wielu z nich zna okres budowy demokratycznego panstwa po wy-
borach w 1989 r. jedynie z réznych, przewaznie subiektywnych relacji. Réznice
wynikajace z kontekstu historycznego, odmiennos¢ otoczenia oraz wyjatkowosé
sytuacji, gdy zmienial si¢ ustrdj panstwa i caly kontekst geopolityczny, utrud-
niajg dzis, czgsto w znacznym stopniu, ocene dwczesnych decyzji, wyciaganych
wnioskow oraz sposobdw i metod pracy operacyjnej. Bez dokladnej znajomosci
tla historycznego pelne zrozumienie zdarzen bedzie niemozliwe, a ich ocena -
nieprawdziwa.

Autor Spigcych pséw... deklaruje, ze jego ksigzka to publikacja naukowa.
Nie sposob sie z tym zgodzi¢. Marek Swierczek formutuje trzy hipotezy badawcze
i uznaje za prawdziwg jedng z nich na podstawie uznania za falszywe dwéch pozo-
stalych. Nie jest to metoda naukowa, réwniez z uwagi na to, Ze trzy hipotezy autora
ksigzki nie sg jedynymi, ktére mozna postawi¢ w analizowanej sytuacji. Na dodatek
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dowody na falszywo$¢é dwoch hipotez przedstawione przez autora ksigzki nie sa
przekonujace oraz dopuscil sie on wielu przeinaczen, mieszajac fakty z fikcja. Po-
staram si¢ to wykaza¢ w niniejszej recenzji.

Problem zrodet

Analize sprawy Zielinskiego autor ksigzki opart na aktach sadowo-prokuratorskich,
ktore opisujg jedynie czesciowo i w specyficznie sformalizowany sposéb fragment
rzeczywisto$ci badany w czasie procesu. Warto zauwazy¢, ze praktycy przygotowu-
jacy material operacyjny do postepowania dowodowego uznajg, ze sadowo mozna
wykorzystac przewaznie 20-25% takiego materiatu. Oczywiscie zdarzajg sie wyjatki,
chociaz wiekszo$¢ spraw wskazuje raczej na mniejszy zakres wykorzystania?. Proble-
matyka tzw. uprocesowienia materialéw operacyjnych stwarza trudnosci wszystkim
stuzbom na §wiecie, nawet mimo lokalnych ulatwien prawno-procesowych.

Autor ksigzki informuje, Ze kontaktowat si¢ z Markiem Zielinskim, ale odmo-
wit on wspolpracy (s. 7). Trudno zrozumie¢, dlaczego nie skontaktowal sie z ofice-
rami UOP biorgcymi udzial w sprawie, zaréwno na jej operacyjnym, jak i proce-
sowym etapie. To grono kilkunastu 0séb, do ktérych Marek Swierczek nie dotart.

Autor miat dostep, jak wskazuje, do zeznan ztozonych podczas procesu Zie-
linskiego, zawartych w odtajnionych materiatach Instytutu Pamieci Narodowej
(sygn. IPN BU 3790/1-5), i to one stanowia podstawe wywodu (s. 7). Wcze$niej akta
sadowe dotyczace tej sprawy byly przechowywane w archiwum Sadu Okregowego
w Warszawie (sygnatura SO 84/94).

W 2017 r., gdy ukazywala si¢ ksigzka Tomasza Pigtka pt. Macierewicz i jego
tajemnice®, opisujaca powigzania jednej z 0s6b z otoczenia ministra Antoniego Ma-
cierewicza ze Stuzba Bezpieczenstwa, 6wczesny minister obrony narodowej zaczat
przeglada¢ teczki spraw sadowych szpiegéw ztapanych przez UOP ¢wieré wieku
wczesniej*.

Akta sadowe sprawy Zielinskiego zostaly udostepnione takze Annie Gielew-
skiej i Marcinowi Dzierzanowskiemu, autorom ksiazki Antoni Macierewicz. Biogra-
fia nieautoryzowana, wydanej w 2018 r. Dopiero z tej publikacji opinia publiczna

> Zrédlem tego stwierdzenia jest osobista obserwacja autora recenzji spraw prowadzonych przez

Zarzad Sledczy Urzedu Ochrony Panstwa lub dostepnych w ramach wspéltpracy z partnerskimi

stuzbami.

T. Pigtek, Macierewicz i jego tajemnice, Warszawa 2017.

* R. Gruca, Pilna wizyta Macierewicza w IPN? Co stalo si¢ z teczkami agentow?, Fakt, 25 VI 2018 .,
https://www.fakt.pl/polityka/pilna-wizyta-macierewicza-w-ipn-co-stalo-sie-z-teczkami-agentow/
hx509dh [dostep: 26 VIII 2026].
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dowiedziala si¢, Ze Antoni Macierewicz jako minister spraw wewnetrznych naka-
zal w 1992 r. zaprzestania operacji kontrwywiadu przeciwko rezydenturze GRU
w Warszawie i jej szefowi Wladimirowi Iwanowiczowi Lomakinowi.

Polecenie zakonczenia gry polskiego kontrwywiadu z Rosjanami minister
Antoni Macierewicz przekazal ustnie dyrektorowi Zarzagdu Kontrwywiadu UOP
pik. Konstantemu Miodowiczowi. Wedlug relacji Miodowicza otrzymat on ten roz-
kaz w gabinecie ministra spraw wewnetrznych w obecnosci éwczesnego szefa UOP
Piotra Naimskiego®.

Wrykorzystanie tylko jednego i to specyficznego zrodla oznacza pominiecie
przez autora Spigcych pséw... caloéci materialéw operacyjnych w sprawie Zieliniski/
Lomakin - opinii i analiz powstalych w Zarzadzie Sledczym UOP, ktére nie zostaly
dofaczone do materialéw przestanych wraz z aktem oskarzenia, zapiséw przestu-
chan, materiatéw dotyczacych ustalen obserwacji i tresci utrwalonych przez $rodki
techniki operacyjnej. Informacje te s prezentowane w sadzie jako dowdd z prze-
stuchania. Oczywiscie to sad decyduje, kto jest przestuchiwany. Nie sa wlaczane
do materiatu prokuratorsko-sadowego informacje, ktorych nie mozna przeksztalci¢
w dowdd procesowy ze wzgledu na dominujacy interes operacyjny lub gdy nie ist-
nieje sposob ich prezentacji bez szkody dla prowadzonych innych spraw lub oséb
zaangazowanych w nie i czynno$ci objetych tajemnicg panstwowa. Nie oznacza to,
ze nie beda one wykorzystane w innych sprawach i prezentowane w sposdb bez-
pieczny dla débr prawnie chronionych.

Jak postrzegam cele opublikowania Spigcych psow..

Autor ksigzki deklaruje i podkresla (wyttuszcza), ze: Jej [tj. omawianej ksigzki —
dop. aut. recenzji] cel jest jedynie naukowy, z nadziejg na praktyczne zastosowanie
(s. 7). Dalej o$wiadcza: Autor ma nadzieje, Ze analiza zostanie odebrana zgodnie z jego
zamierzeniem, tj. jako zastosowanie metodologii naukowej oraz praktyki pracy ope-
racyjnej do przeanalizowania metod i form pracy rosyjskich stuzb specjalnych (s. 7).

Trudno oprze¢ si¢ wrazeniu, ze prawdziwe cele tej ksigzki byly inne, a przy-
miot naukowosci jej nie przystuguje.

Aby zrozumie¢ prawdziwe intencje autora Spigcych pséw..., warto pochyli¢
sie nad Wstgpem. Marek Swierczek stwierdza w nim, ze sprawa Zielinskiego byta
»Z prawdopodobienstwem graniczacym z pewnoscig” gra rosyjskich stuzb przeciw
UORP (s. 17). Zieliniski byt ofiarg tej gry, majacej ostoni¢ siatki agenturalne Komitetu
Bezpieczenstwa Panstwowego ZSRR (KGB) i GRU, zbudowane w czasach PRL i -

5 Zrédlem tego stwierdzenia jest wiedza wlasna autora recenzji.
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jak wydaje si¢ sugerowaé w ksigzce — funkcjonujace do chwili obecnej. Zdaniem
Marka Swierczka ta ,operacja decepcyjna” (sic!): (...) nastgpnie stala si¢ kanwg
mitu politycznego, dzigki ktéremu mozna byto w dalszym ciggu ostabia¢ miedzynaro-
dowg pozycje Polski, ksztattujgc obraz polskiego swiata politycznego jako przezartego
rosyjskg agenturg (s. 17 1 18).

Dalej autor ksiazki pisze: Rzeczpospolita tak dtugo nie bedzie gwarantem intere-
sow narodowych, jak dlugo bedzie ofiarg proceséw decepcyjno-mitotworczych ksztat-
tujgcych postawy obywateli i elit rzgdzgcych (s. 19). Mistyfikowanie rzeczywistosci
spoteczno-politycznej w Polsce nie pozwolito w poczgtkowych latach III RP na prze-
prowadzenie gruntownych reform, chocby w postaci przecigcia splotu niejawnych
wplywow na aparat pavistwowy dzigki dekomunizacji i lustracji (s. 18).

Przytoczone powyzej stwierdzenia autora nie wynikaja ani z tresci omawianej
ksigzki, ani z zadnej znanej publicznie, obiektywnej pracy naukowej, sa bowiem
sensu stricto polityczng oceng propagowana przez niektére srodowiska, z ktorg au-
tor ksigzki sie zgadza.

Marek Swierczek nie przedstawia zadnych dowodéw na poparcie tych tez. Nie
wyjasnia, jaki mit ma na myéli. Tymczasem to wlasnie Spigce psy... prébuja wytwo-
rzy¢ mit poteznych rosyjskich stuzb, ktore na poczatku lat 90. XX w. prowadzily
skuteczne gry z niedoswiadczonym kontrwywiadem UOP.

Oprocz niezwykle kategorycznych stwierdzen autora dotyczacych sprawy
Zielinskiego, w ksigzce pojawia si¢ tez proba wprowadzenia do dyskusji terminu
»operacja decepcyjno-mitotwodrcza”. Pojecie to wywodzi sie z psychologii i nauk po-
krewnych, ale nie zostalo ostatecznie zdefiniowane.

Ksigzka zawiera réwniez szereg opinii autora o wydzwieku politycznym
(s. 17-19 i inne).

Po Wistepie (ideologicznym) autor przechodzi do rozdzialu zatytulowanego
Sprawa Marka Zieliniskiego, w ktorym do$¢ pobieznie prezentuje sylwetke bohatera.
Najwiecej uwagi poswigca atakom medialnym na ministra Antoniego Macierewi-
cza, ktéremu zarzucano bardzo bliskie relacje z wieloma osobami podejrzanymi
o prace ,,na rzecz” lub tylko o sympatie do Rosji. Marek Swierczek pisze: (...) spra-
wa Marka Zieliviskiego ulegta petnej polityzacji, stajgc si¢ waznym ogniwem taricucha
dowodowego, majgcego wykazal rzekome zwigzki Macierewicza i jego Srodowiska
z wywiadem wojskowym Federacji Rosyjskiej (s. 48).

Nasuwa sie pytanie, czy to nie autor Spigcych pséw... prébuje przeprowadzié
polityzacje sprawy Zielinskiego, stwierdzajac, ze ataki na Antoniego Macierewi-
cza uderzajg w polska racje stanu, gdyz powoduja, ze Polska jest postrzegana jako
panstwo postsowieckie, a nie wiarygodny cztonek NATO i Unii Europejskiej? Jego
zdaniem: Problem (...) polega na tym, ze (...) sprawa Marka Zielifiskiego w rzeczy-
wistosci wyglgdata zupelnie inaczej, niz sie powszechnie przyjmuje, a sam Marek
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Zieliniski odegral w niej zupetnie inna rolg, niz mu to przypisat sqd na podstawie usta-
leni prokuratury wojskowej (s. 48).

Mozna zatem sadzi¢, ze autor ksiagzki, bazujac na tych samych materiatach co
sad, podwaza wydany przez niego wyrok.

W moim przekonaniu autor ujawnia tu jeden (by¢ moze najwazniejszy)
z prawdziwych celow napisania tej ksigzki: podwazenie zasadnosci atakow na Anto-
niego Macierewicza przez zanegowanie znaczenia sprawy Zielinskiego/Lomakina,
ktora to sprawa jest jakoby powigzana z tymi atakami (s. 48). Tymczasem w okresie,
kiedy rozgrywala si¢ ta sprawa, takich atakéw nie bylo.

Patrzac pobieznie, mozna odnie$¢ wrazenie, ze spojrzenie Marka Swierczka
na sprawe Zielinskiego/Lomakina jest po prostu kontynuacjg jego dotychczaso-
wych zainteresowan naukowych i doktoratu dotyczacego operacji ,,Irust”. Nieza-
leznie od tego ksigzka Spigce psy... jest réwniez obrong decyzji ministra Antoniego
Macierewicza, ktory zakazal UOP rozpracowywania szefa rezydentury GRU w am-
basadzie Rosji w Warszawie.

Drugim celem Spigcych pséw... jest zdezawuowanie os6b kierujacych UOP na po-
czatku lat 90. przez obwinianie ich o niekompetencje i uleganie rosyjskiej manipulacji.

Trzecim celem jest wzmocnienie mitu ,,opcji zerowej’, czyli zbudowania stuzb
specjalnych RP bez udzialu bylych funkcjonariuszy stuzb PRL. Autor sugeruje takie
rozwigzanie w wielu miejscach w ksiazce, nie nazywajac go literalnie ,,opcja zerowsq”
Nie przedstawia zadnych argumentéw za takim rozwigzaniem, milczaco uznajac, ze
byloby to rozwiazanie znacznie lepsze dla Rzeczpospolitej. Przyktad Republiki Cze-
skiej, gdzie pomimo ,,0pcji zerowej” pojawita sie najwigksza w krajach bylego obozu
socjalistycznego (z wyjatkiem Federacji Rosyjskiej) liczba oligarchéw uwlaszczonych
na majatku panstwowym, wskazuje, ze jest wrecz przeciwnie®. Jednocze$nie zauwazmy,
ze w ostatnich 35 latach tempo wzrostu gospodarczego w Polsce, w ktorej nie wprowa-

»

dzono ,,opcji zerowej’, byto znacznie szybsze niz w Czechach, gdzie zaistniata’.

Mity i rzeczywistosé

Marek Swierczek w swojej ksigzce buduje, o czym juz wspomniatem, mit potegi
rosyjskich stuzb specjalnych. Juz we Wstepie przedstawia przyklady ich sukcesow,
poczynajac od stworzenia falszywego polskiego Rzadu Narodowego po upadku

¢ D. Tramba, The Unstoppable Rise of Czech Oligarchs, Aspen Institute Central Europe, 16 XI 2019 .,
https://www.aspeninstitutece.org/article/2019/unstoppable-rise-czech-oligarchs/ [dostep: 14 VI 2026].

7 J. Borowski, K. Jaworski, J. Olipra, Jak mierzy¢ ,,cud gospodarczy” w Polsce?, Bank.pl, 23 VI 2025 r.,
https://bank.pl/jak-mierzyc-cud-gospodarczy-w-polsce/ [dostep: 3 X 2026].
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powstania styczniowego, przez wykreowanie falszywej organizacji kontrrewolucyj-
nej ,,Irust” wlatach 20. XX w., az do rozbicia podziemia w Polsce, Pribattyce i Ukra-
inie po II wojnie $wiatowej (s. 15-17). Zastanawiajacy jest brak przyktadéw porazek
radzieckich/rosyjskich stuzb. Kierujac si¢ naukowym obiektywizmem, autor ksigz-
ki powinien przynajmniej o nich wspomnie¢. Radzieckie stuzby nie przewidzialy
np. ataku III Rzeszy na ZSRR w 1941 r., a w 2022 r. rosyjskie stuzby nie docenily
zdolnosci obronnych Ukrainy.

Autor ksigzki stara sie przedstawi¢ radzieckie, a pdzniej rosyjskie stuzby jako
organizacje skuteczne i sprawne. W odréznieniu od stuzb PRL, ktére wedlug nie-
go charakteryzowaly: pijanstwo, nepotyzm, kumoterstwo, ideologiczne zaslepie-
nie, niska inteligencja kadry kierowniczej, stuzalstwo nizszej kadry, biurokracja
i dzialania pozorne. Uwaza, ze te cechy przeniosly sie ,,poczatkiem lat 90 do UOP
(s. 214-224). Nie zauwaza natomiast, ze podobne problemy mogly mie¢ radzieckie,
a pozniej rosyjskie stuzby?®.

Zdaniem autora ksigzki przykladem sukcesu rosyjskich stuzb jest takze spra-
wa Zielinskiego, ktéry w 1993 r., tuz po wycofaniu rosyjskich wojsk z Polski, zostal
aresztowany przez funkcjonariuszy UOP, a nastepnie skazany na dziewie¢ lat wie-
zienia za szpiegostwo na rzecz ZSRR i Federacji Rosyjskiej. Aby to uwiarygodnic,
wysnuwa bardzo daleko idace wnioski, przypominajace typows teori¢ spiskows’.

Wedlug opisu Marka Swierczka sprawa Zieliniskiego byta prosta. Jej ,,boha-
ter” to byly funkcjonariusz Stuzby Bezpieczenstwa PRL. Specjalizowal si¢ w pisaniu
analiz na temat opozycji demokratyczno-solidarnosciowej. W 1987 r. podczas kon-
troli zawartosci szaf stuzbowych wykryto, Ze nielegalnie kopiuje i gromadzi wiele
dokumentéw niejawnych. Ukarano go nagana i przesunigto do dziatan operacyj-
nych. W kierownictwie SB podobno byli tacy, ktérzy mieli mu za zle, ze oprocz
oficjalnych, stuzbowych kontaktow z przedstawicielami KGB w Warszawie utrzy-
muje tez stosunki towarzyskie z attaché wojskowym ZSRR. Wkroétce Zielinski zo-
stal jednak przywrdcony do pracy analitycznej i dotaczyt do zespotu bezposrednio
wspierajgcego ministra spraw wewnetrznych Czestawa Kiszczaka, dla ktérego pisal
przemowienia, zwlaszcza w okresie Okraglego Stotu (s. 49-50, 98-99).

Nieche¢ Zielinskiego do Solidarnosci byta tak silna, ze po jej zwycigstwie nie
poddal si¢ weryfikacji, tylko odszedl na emeryture i zajat dzialalno$cia w dynamicz-
nie wowczas rozwijajacej sie branzy ochroniarskiej (s. 101). Jego firma ,Dakota”
probowala zdobywaé kontrakty na kierunku wschodnim, a on utrzymywat liczne
kontakty z osobami z bylego MSW PRL i funkcjonariuszami PZPR (s. 53-58).

8 A. Grajewski, Tarcza i miecz. Rosyjskie stuzby specjalne 1991-1998, Warszawa 1998, s. 20.

®  P. Lukowski, Sens wyrazenia ,teoria spiskowa”, czyli jak odréznic teorig spiskowg od niespiskowej,

»Hybris” 2016, nr 33, s. 101-124.
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Aby pomoc czytelnikowi recenzji w zrozumieniu sensu czynnosci podejmo-

wanych w sprawie Zielinskiego oraz ich kontekstu historycznego, zamieszczam

skrét kalendarium wydarzen zawartego w ksigzce Marka Swierczka. Uzupelnilem

je o znane wydarzenia ze sceny politycznej, ktore z duzym prawdopodobienstwem

miaty wplyw na przebieg sprawy, a autor o nich nie wspomniat.
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26 czerwca 1991 r. — Andrzej Anklewicz, kierownik Zespotu Analiz i Ob-
stugi Ministra Spraw Wewnetrznych, poinformowal kontrwywiad UOP
i ministra spraw wewnetrznych, ze jego kolega z czaséw stuzby w SB Marek
Zielinski probowal naméwi¢ go na wspotprace z ,dziennikarzem rosyj-
skiej agencji prasowej TASS”, co byto oczywistg probg werbunku do pracy
na rzecz wywiadu ZSRR. Kontrwywiad UOP polecit Anklewiczowi podje-
cie gry.

Lipiec 1991 r. - odbylo si¢ kilka spotkan Zielinskiego z Anklewiczem, pod-
czas ktorych ten drugi przekazal swoje zadania finansowe (kilkanascie ty-
siecy dolaréw za sama zgode na wspolprace) oraz zazadal osobistego spo-
tkania z ,,dziennikarzem”

19-21 sierpnia 1991 r. - w Moskwie doszto do nieudanego puczu Janajewa.
W rezultacie 22 sierpnia obalono pomnik Feliksa Dzierzynskiego na Lu-
biance; 24 sierpnia Ukraina, a 25 sierpnia Bialoru$ oglosity niepodleglos¢;
29 sierpnia zlikwidowano Komunistyczng Partie Zwigzku Radzieckiego
(uzupelnienie autora recenzji).

28 sierpnia 1991 r. — podczas spotkania w restauracji Zielinski dowie-
dziat sie, ze jego nowym oficerem prowadzacym bedzie kmdr Wladimir
Lomakin.

27 wrzeénia 1991 r. - Anklewicz przekazat materialy dla Rosjan przygoto-
wane przez kontrwywiad UOP.

2 pazdziernika 1991 r. - Lomakin odwiedzit Zielinskiego w jego firmie ,,Da-
kota” Ocenil materialy przekazane przez Anklewicza jako malo interesujace.
12 listopada 1991 r. - Lomakin spotkal sie z Zielinskim w restauracji. Nie
zachowywali si¢ konspiracyjnie. Lomakin dat 800 dolaréw, w tym 500 do-
laréw dla Anklewicza.

15 listopada 1991 r. — Zielinski podal Anklewiczowi date (29 listopada)
i miejsce (przy Teatrze Powszechnym) spotkania z oficerem GRU, a takze
znak rozpoznawczy (reklamoéwke) oraz hasto i odzew. Przekazatl mu takze
mape Warszawy z zaznaczonym miejscem spotkania i 500 dolaréw za po-
przednie materialy.

29 listopada 1991 r. — spotkanie Anklewicza z Lomakinem, ktéry przed-
stawil system skrytej facznosci, obiecal da¢ aparat do zdjec szpiegowskich,
zapowiedzial, Ze wynagrodzenia za nastepne pakiety dokumentéw beda
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wynosi¢ od 1000 do 1500 dolaréw. W odpowiedzi na pytanie Anklewicza
okreslil tez zainteresowania GRU: zamiary USA, Wielkiej Brytanii i Nie-
miec wobec Rosji, dziatania kontrwywiadowcze UOP wobec Rosjan w Pol-
sce oraz oceny sytuacji w Rosji przesytane z Ambasady RP w Moskwie.
W sprawie informacji na temat obronnosci i ochrony granic Lomakin
stwierdzit ,My to mamy”. Zalecit takze zerwanie kontaktu z Zielinskim,
bo ,,on nie jest przydatny dla GRU”. Nastepne spotkanie zostato ustalone
na 17 grudnia 1991 r.

17 grudnia 1991 r. - podczas spotkania Lomakin przekazal Anklewiczo-
wi, ze jego materialy byly tylko czg$ciowo interesujace. Nie potrzebowat
materiatow z Ministerstwa Spraw Wewnetrznych i Ministerstwa Spraw Za-
granicznych, chciat tylko depesze z Ambasady RP w Moskwie i informacje
na temat obszardw zainteresowania kontrwywiadu UOP. Kolejne spotkanie
ustalono na 14 lutego 1992 r. Lomakin mial wtedy wreczy¢ 1500 dolaréw za
poprzednio otrzymane materialy i da¢ aparat fotograficzny oraz radiotelefon.
Nowy minister spraw wewnetrznych Antoni Macierewicz (funkcje objat
23 grudnia 1991 r.) kategorycznie nakazal zaprzestania gry z Lomakinem.
Zezwolil tylko na spotkanie koniczace wspolprace. Decyzja ta uniemozliwi-
ta pozyskanie dowodéw w postaci $rodkéw tacznosci tajnej (uzupetnienie
autora recenzji).

Koniec stycznia 1992 r. — Zielinski zlozyl propozycje pracy dla Rosjan Da-
riuszowi C. Ten nie potraktowal jej powaznie, gdyz na spotkaniu Zielinski
naduzywal alkoholu.

20 lutego 1992 r. - w terminie rezerwowym odbylo si¢ spotkanie Lomakina
z Anklewiczem, ktéry zgodnie z instrukcja UOP powiedzial, ze boi sie wspot-
pracowa( i nie bedzie si¢ wiecej spotykac. Anklewicz nagrat te rozmowe.

20 maja 1992 r. - Lomakin wyrazit zgode na werbunek Feliksa B., ktdory
jako konsultant przygotowywal komentarz do Instrukcji Operacyjnej UOP.
11 listopada 1992 r. - Zielinski ponownie zaproponowat Feliksowi B. sprze-
daz dokumentéw UOP za cene od 50 do 1000 dolaréw. Po kilku dniach
Feliks B. przez telefon odmoéwit Zielinskiemu, ale nie poinformowat o tej
propozycji kontrwywiadu UOP.

18 listopada 1992 r. — Zielinski podczas spotkania z Lomakinem popro-
sit o przerwe we wspdlpracy, gdyz bal sie, ze Feliks B. moze go zdradzic.
Lomakin si¢ na to zgodzit.

16 grudnia 1992 r. — oficer UOP Jan S. poinformowat kontrwywiad UOP,
ze otrzymal (kiedys$) od Zielinskiego propozycje wspolpracy z ,,rosyjskim
dziennikarzem” Kontrwywiad UOP po raz drugi podjat gre, zakladajac za-
réwno pule celdw, jak i kierunki postepowania procesowego.
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31 maja 1993 r. - Lomakin po raz kolejny spotkat sie z Zielinskim w restau-
racji i nie zachowatl konspiracji. Ponaglal go o werbunki.

19 czerwca 1993 r. - Zielinski przedstawil Janowi S. rézne propozycje
wspolpracy biznesowej w ramach firmy ,,Dakota” i wspomnial o mozliwo-
$ci sprzedawania dokumentéw UOP za od 1000 do 3000 dolaréw. Zgodnie
z instrukcjg kontrwywiadu UOP Jan S. nie odmowil, ale i nie wyrazil zgody.
21 czerwca 1993 r. — Zieliniski spotkal si¢ w restauracji z Lomakinem i poin-
formowatl go o rozmowie z Janem S. Lomakin nalegal na szybki werbunek
Jana S. Informacje o wynikach rozmowy werbunkowej Zieliniski miat wsu-
na¢ w nocy pod drzwi mieszkania L.omakina.

30 sierpnia 1993 r. - podczas spotkania Zielinski podat Janowi S. cennik za
przekazywane dokumenty. Dokumenty resortowe: 200-500 dolardéw, tajne:
500-1000 dolardw, tajne spec. znaczenia: 1000-5000 dolaréw. Zapropono-
wal tez wyjazd na weekend poza Warszawe. Jak pozniej zeznal Zielinski,
FLomakin nie wykluczat udzialu w tym spotkaniu. Do spotkania wyjazdo-
wego jednak nie doszlo.

17 wrzesnia 1993 r. — ostatnia jednostka armii rosyjskiej opuscita teryto-
rium Polski (uzupelnienie autora recenzji).

18 wrze$nia 1993 r. — podczas spotkania w restauracji Jan S. przekazat Zielin-
skiemu przygotowane przez kontrwywiad UOP materialy dla Lomakina -
do zwrotu nastepnego dnia.

27 wrzesénia 1993 r. - podczas spotkania w restauracji Jan S. przekazat Zie-
linskiemu m.in. Raport o stanie bezpieczeistwa patistwa.

28 wrzesnia 1993 r. - Zielinski napisal dla Lomakina charakterystyke
Jana S. i pézniej spotkal si¢ z nim w restauracji. Bylo zbyt ttoczno, aby prze-
kaza¢ mu Raport o stanie bezpieczeristwa paristwa, wiec umowili sie na spo-
tkanie w siedzibie ,,Dakoty”. Lomakin wyszedl, a UOP zatrzymat Zielin-
skiego oraz (uzupelnienie autora recenzji) Lomakina.

Zielinski zostal aresztowany, a Lomakin niezwlocznie wydalony z Polski.

Marek Swierczek przedstawia te sprawe jako przyklad gry operacyjnej okre-

$lanej jako gambit pionka, gdy poswigca si¢ nieistotnego wspolpracownika, aby

chroni¢ wazniejsze aktywa. W tym przypadku GRU mialo po$wigci¢ Zielinskiego,

aby po pierwsze odwroci¢ uwage UOP od innych, wazniejszych szpiegéw pracuja-

cych dla radzieckich/rosyjskich stuzb, a po drugie uwiarygodni¢ oficeréw UOP po-

chodzacych z SB jako wiernych nowemu panstwu (jedni z nich informujg o prébach

werbunku, a inni skutecznie fapig szpiega), a tym samym zapobiec ,,opcji zerowej”
(s. 283-287).
Konkluzja ta opiera sie¢ na rzekomym wykazaniu, Ze inne alternatywne sposo-

by wyjasnienia przebiegu sprawy Zielinskiego sa nieprawdopodobne.
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U podstaw tego rozumowania autora ksigzki lezy opinia, ze dziatania Lomakina
w relacji z Zielinskim, zaréwno co do sposobu kontaktowania sie, jak i stawiania mu
zadan, byly skrajnie sprzeczne z zasadami obowigzujacymi w radzieckim/rosyjskim
wywiadzie. Po pierwsze, Lomakin nie staral si¢ zachowa¢ tych kontaktow w tajem-
nicy, a po drugie, nalegal na werbunek oséb z MSW i UOP, bez zwracania uwagi
na mozliwosci tych kandydatéw w zakresie pozyskiwania informacji cennych dla
radzieckich/rosyjskich stuzb (s. 137-142).

Marek Swierczek przedstawia dwie hipotezy mogace wyjasni¢ to, jego
zdaniem, nieprofesjonalne zachowanie Lomakina. Hipoteza pierwsza: Lomakin byt
nieudolny i nie umial bezpiecznie prowadzi¢ dziatalno$ci wywiadowczej. Hipote-
za druga: Lomakin byl pod presja, aby bardzo szybko pozyska¢ Zrédia informacji
w UOP i MSW, gdyz w tym czasie radzieckie/rosyjskie stuzby ich zupelnie nie miaty
(s. 143-147).

Zdaniem autora ksigzki hipoteza pierwsza nie moze by¢ prawdziwa, gdyz
Lomakin wykazal swoja sprawnos¢ i profesjonalizm, gdy przez sze$¢ lat przebywat
na placéwce w USA i nie zostal z niej wydalony za szpiegostwo. Hipoteza druga
réwniez jest falszywa, gdyz radzieckie stuzby mialy w MSW PRL bardzo wiele zr6-
del, wiec jest mato prawdopodobne, aby zadne z tych Zrddet nie trafito do UOP lub
nowego MSW. Marek Swierczek stwierdza, ze poniewaz obie te hipotezy s falszywe,
to prawdziwa musi by¢ hipoteza trzecia: radzieckie/rosyjskie stuzby swiadomie
chcialy poswieci¢ Zielinskiego (s. 252). Lomakin celowo tak prowadzit Zielinskiego,
aby UOP wykryt jego dzialalnos¢ agenturalna. Mialo to na celu ochrone¢ znacznie
wazniejszych aktywéw GRU. Zielinski jest wiec koztem ofiarnym przykrywajacym
dalej dziatajacg agenture.

Nie sposob uzna¢ tego rozumowania za poprawne.

FLomakin rzeczywiscie przez sze$¢ lat pracowal w rezydenturze w USA, jednak
nastepstwem tego byly kolejne odmowy udzielenia mu ,,Agrément” w kolejnych
krajach europejskich. Tak wiec z tego, ze Lomakin przez te sze$¢ lat nie zostal wy-
dalony z USA, nie musi wynikac, ze byl sprawny w szpiegowskim rzemiosle. Moze
byt tak malo sprawny, Ze FBI w pelni kontrolowala jego aktywnos¢ i Zrédta, wigc nie
chciala jego wydalenia, aby nastepca nie okazal sie trudniejszym przeciwnikiem.
Nie mozna zatem uzna¢, ze Marek Swierczek dowidd! fatszywosci tej hipotezy.

Réwniez uznanie przez niego, ze hipoteza druga jest falszywa, nie ma logicz-
nych podstaw, gdyz nawet przy zalozeniu, ze radzieckie stuzby (KGB/GRU) mialy
w 1990 r. w strukturach MSW RP siatke funkcjonariuszy SB zwerbowanych w latach 80.,
co nie znajduje jednak Zadnego potwierdzenia ani wtedy, kiedy sprawa Zielinskie-
go sie rozgrywala, ani w perspektywie nastepnych lat i kolejnych zdarzen, to jest
bardzo prawdopodobne, Ze niewielu z nich nadal chcialo i mogto wspétpracowac
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w nowej sytuacji politycznej. Nie sposob wiec uznaé, ze Marek Swierczek wykazat
falszywos¢ hipotezy drugie;.

Jeszcze powazniejszy problem z poprawnoscig rozumowania autora ksigzki
polega na tym, ze mozliwa i bardzo prawdopodobna jest hipoteza czwarta: Lomakin
chcial pozyska¢ nowe zrodta, aby wykaza¢ swoja przydatnosé¢ i pozostaé na placow-
ce w Warszawie. W okresie, kiedy rozgrywala si¢ sprawa Zielinskiego/Lomakina,
rozpadal sie ZSRR, wiec dyplomaci i szpiedzy nie mogli czu¢ si¢ pewnie na swo-
ich placowkach. Nawet gdyby GRU mialo dobre zrédla, to nie byly one sukcesem
Lomakina, tylko jego poprzednikéw. On za$ potrzebowal wlasnego sukcesu, aby
mie¢ wieksze szanse na pozostanie za granicg, na stanowisku dyplomatycznym.

Na koniec trzeba zauwazy¢, ze btedna jest tez podstawa calego tego rozumo-
wania, czyli dokonana przez autora ksigzki ocena, ze sposob zadaniowania i kon-
taktowania si¢ Lomakina z Zielinskim byl sprzeczny z zasadami dziatania wywia-
du. Nie bylo sprzeczne z tymi zasadami to, ze nie ukrywali oni swojej znajomosci,
a tylko starali si¢ utrudni¢ UOP ustalenie czestotliwo$ci spotkan, starannie unikajac
przy tym sprawienia wrazenia, Ze maja one charakter konspiracyjny. Dlatego siadali
w restauracjach na $rodku sali, a nie w ukrytym kacie i nie unikali przypadkowo
spotykanych znajomych. Byla to taktyka catkiem skuteczna. Rutynowa obserwacja
UOP zarejestrowata kilka spotkan Lomakina z Zielinskim, jednak nie wzbudzilo to
wigkszego zainteresowania az do momentu, gdy Anklewicz zawiadomil kontrwy-
wiad UOP, ze Zielinski chce go zwerbowaé. Powyzsze stwierdzenia to kontrwywia-
dowcze abecadlo.

Zaproponowana przez Marka Swierczka koncepcja sprawy Zieliniskiego jako
gambitu pionka jest tez nielogiczna, gdyz poswigcenie Zielinskiego w Zaden sposob
nie moglo zabezpieczy¢ intereséw radzieckich/rosyjskich stuzb. Wrecz przeciwnie,
przyniosto same straty.

1. Aresztowanie, a nastepnie surowy wyrok dla Zielinskiego musialy znie-

checa¢ zaréwno dwcezesnych wspotpracownikow rosyjskich stuzb, jak
i ewentualnych kandydatéw do werbunku. Zobaczyli, ze UOP potrafi sku-
tecznie dzialaé, a sady nie maja litosci.

2. Wydalenie Lomakina ze wzgledu na jego dziatalno$¢ szpiegowska osta-
bialo pozycje Rosji jako panstwa szukajacego dobrych relacji z Zacho-
dem i prowadzacego przyjazng polityke wobec patistw Europy Srodkowe;j
i Wschodniej, a na takim postrzeganiu zalezalo Federacji Rosyjskiej pod
rzadami Borysa Jelcyna®.

3. Wydalenie Lomakina utrudnilo dzialanie rezydentury KGB/GRU,
a zwlaszcza jego sieci zrodet (jedli takie istnialy).

' A. Grajewski, Tarcza i miecz..., s. 197.
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4. Dowdd, ze UOP potrafi dostarczaé spreparowane materialy zawierajace
dezinformacje, musial doprowadzi¢ do wzrostu niepewnosci co do war-
tosci dokumentdw i informacji dostarczanych rosyjskim stuzbom przez
agenture (jesli wowczas istniala).

5. Operacja wobec Zielinskiego nie nalezala do szczegélnie dynamicznie
prowadzonych i wymagajacych specjalnych srodkéw kontroli operacyj-
nej, stosowanych wobec licznej grupy osoéb. W zwiazku z tym absolut-
nie nie wyczerpywata zasobéw kontrwywiadu UOP i nie mogta stanowi¢
przeszkody dla innych dziatan kontrwywiadowczych, w tym wykrywania
rosyjskich agentow.

Jezeli po$wiecenie Zielinskiego miato zapobiec ,,opcji zerowej’, to nie bytoby
to w interesie ZSRR/Rosji, gdyz to wlasnie ta opcja na wiele lat sparalizowataby
dziatania polskich stuzb specjalnych, ostabiataby Polske i o§mielala potencjalnych
zdrajcow ojczyzny do podjecia wspélpracy z obcymi wywiadami, w tym radziec-
kim/rosyjskim. Nie dawalaby natomiast pewnosci, ze agenci Rosji nie przenikneli
do nowych stuzb, gdyz - jak zauwaza tez Marek Swierczek - radzieckie stuzby mo-
gly werbowaé wspdtpracownikéw réwniez w srodowiskach opozycyjnych (s. 190).
O tych werbunkach nie bylo wszak zapiséw w rejestrach polskich stuzb, nie mogty
wiec zosta¢ wykryte w toku lustracji.

Byli funkcjonariusze SB uwiarygadniali si¢ wobec nowego kierownictwa UOP
przez dziatania (np. operacja ,,Samum/Przyjazny Saddam” — wyprowadzenie ame-
rykanskich agentéw z Iraku). Uwiarygadniata ich codzienna praca z obserwujacymi
ich z bliska ludzmi z tzw. solidarno$ciowego naboru, ktérzy na koniec 1990 r. sta-
nowili juz pokazng grupe.

Sprawe Zielinskiego/E.omakina nadzorowal dyrektor Zarzagdu Kontrwywiadu,
a etap procesowy byt pod nadzorem zastepcy dyrektora Zarzadu Sledczego - obaj
byli z nowego naboru.

Podsumowujgc, teza Marka Swierczka, jakoby sprawa Zieliniskiego byta gam-
bitem pionka ze strony rosyjskich stuzb wobec UOP, nie ma podstaw.

Kontekst sprawy Zielinskiego

Jak przebiegala wspodlpraca Zielinskiego z radzieckimi stuzbami w latach 80.?
Zielinski byl w tym czasie wzorcowym przyktadem funkcjonariusza SB PRL
usitujacego przypodobac sie przedstawicielom radzieckich stuzb, aby zaskarbi¢ so-
bie w ten sposdb uwage i sympatie przelozonych. W tych latach bezposrednie spo-
tkania funkcjonariuszy SB z funkcjonariuszami KGB i GRU nie stanowily proble-
mu. Zielinski uniknat tez powazniejszych klopotéw, gdy okazat sie ,,kolekcjonerem”
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kopiujacym materialy niejawne. Niebawem zostal nawet powolany do zespotu do-
radcoéw ministra spraw wewnetrznych Czestawa Kiszczaka, tzw. zespotu Iwanciowa.

Jak wygladata sytuacja radzieckich stuzb w Polsce na przetomie lat 80. i 90.?
Pod koniec lat 80. radzieckie stuzby nie wiedzialy, jak zachowaja sie Polacy, jesli
dojdzie do przetomu - nie tylko opozycja, lecz takze partyjni decydenci. Rozwia-
zanie SB i przeprowadzenie weryfikacji wprowadzito olbrzymi zamet w ich sieci
informacyjne, o ile nadal one istnialy. Przedstawiciele radzieckich stuzb rozpoczeli
prowadzone wielotorowo rozmowy dotyczace charakteru przysztych relacji polsko-
-radzieckich. Wystarczy wspomnie¢ blisko roczny cykl spotkan i rozméw Jarosta-
wa Kaczynskiego z domniemanym radzieckim dyplomatg na temat ,,finlandyzacji”
Polski''.

Postepujacy upadek ZSRR sprawit, ze w radzieckich stuzbach nastat czas ,ra-
towania si¢”, ,,urzadzania si¢’, ,wykorzystywania mozliwosci> Od obaw o wlasny
los i miejsce w ksztaltujacej sie nowej rzeczywistosci wewnatrz stuzb nie byli wolni
oficerowie KGB i GRU. Po rozpadzie ZSRR w grudniu 1991 r. trzeba byto czasu dla
okrzepniecia nowych, juz rosyjskich stuzb i wywazenia relacji miedzy nimi, zaréw-
no na arenie wewnetrznej, jak i poza granicami.

Po 1 sierpnia 1990 r. sytuacja radzieckich stuzb w Warszawie stala sie duzo
trudniejsza. Rosyjscy funkcjonariusze stracili mozliwo$¢ wejs¢ na teren budynkow
rzagdowych, w tym MSW. Przestaly dziata¢ ich bezposrednie telefony (kilka z czystej
ciekawosci zostawiono), musieli blyskawicznie zwija¢ instalacje techniczne i tajne
bazy w §rodmiejskich dzielnicach i obiektach. W dodatku zaczeta sie weryfikacja
bytych funkcjonariuszy SB i nikt z nowego UOP i MSW nie chcial z przedstawi-
cielami radzieckich stuzb rozmawiaé. W rosyjskich ambasadach w Europie co
chwila zmienialy sie obsady i dotyczylo to takze personelu rezydentur. Warszawa
zostala obsadzona przez ambasadora Jurija Kaszlewa, putkownika KGB, bedacego
jednocze$nie rezydentem. Podlegali mu takze pracownicy rezydentury GRU, cho¢
w pordéwnaniu z kolegami z KGB byli zapewne w mniej uprzywilejowanej sytuacji.

W takim rozgardiaszu rozpoczyna si¢ sprawa Zielinskiego, ktéry do pracy dla
nowych stuzb si¢ nie zglosi, ale zna wielu takich, ktorzy chca do nich p6js¢. Moze
z nimi rozmawia¢ i namoéwic ich do wspoétpracy z radzieckimi stuzbami.

Poczatkiem czynno$ci kontrwywiadu UOP w sprawie Zielinskiego staje sie
jego oferta zlozona Anklewiczowi, ktory kieruje zespolem analityczno-obstugo-
wym ministra spraw wewnetrznych. Dla radzieckich stuzb jest on potencjalnie
cennym zrédlem. Wie, kto, gdzie sie znalazl w nowej rzeczywistosci, ma dostep
do kalendarza, w ktérym znajduja si¢ bezcenne notatki dotyczace na przyklad
spotkan ministra i jego zastepcoéw oraz szefa UOP. Anklewicz lojalnie informuje

" T. Pigtek, Kaczyriski i jego pajeczyna. Tkanie sieci 1949-1995, Warszawa 2022, s. 257.
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kontrwywiad UOP i za zgoda ministra wchodzi w pierwszy etap gry. Od poczatku
wiadomo, ze trzeba doj$¢ do rezydentury, dlatego Zielinski jest naciskany na bez-
posredni kontakt z oficerem prowadzacym i dgzenie do ustalenia technicznych ka-
naléw lacznosci. Taki rezultat bylby ogromnym sukcesem kontrwywiadowczym,
rzadkim we wspoélnocie, do ktérej Polacy wtedy dopiero aspirowali.

Kazda tego typu sprawa trwa, mijaja dni i tygodnie, czasem intencjonalnie,
a czasem przez przypadek. Nawigzanej nici dialogu nie wolno przerwaé. W koncu
wszystko jest gotowe. I wtedy zmienia sie minister spraw wewnetrznych, szef oraz
niektorzy dyrektorzy w UOP. W dojrzatych stuzbach okrzeptego panstwa nie ma to
znaczenia, ale w mlodej III RP...

Gdy Anklewicz na rozkaz ministra Antoniego Macierewicza rezygnuje z ustug
na rzecz GRU, Zielinski nie zaprzestaje dzialalno$ci werbunkowo-informacyjnej,
ale kieruje ja na nastgpnego z kolegéw z przeszlosci — Jana S. O propozycji wer-
bunkowej Zielinskiego Jan S. melduje w trybie stuzbowym. Sytuacja zaczyna si¢
budowa¢ nie tyle juz w gre'? (w zaistnialej sytuacji nie sposéb do niej wrécié), ile
w kombinacje majaca jednak swoje wazne cele. Przy czym UOP zaczyna inten-
sywniej dazy¢ do eliminacji Lomakina. Funkcjonariusze operacyjni wprowadzaja
w sprawe $ledczych, co oznacza dazenie do procesowej realizacji sprawy. Decyzja
o realizacji zapada z uwzglednieniem wielu zmiennych, takze tych z zakresu poli-
tyki zagranicznej.

Mate i duze btedy autora ksigzki

Najwickszym bledem autora jest proba przekonania czytelnika, Ze sprawa
Zielinskiego, oceniana dotad jako niewatpliwy sukces UOP, byta w istocie rosyjska
gra, ktora okresla jako gambit pionka. Twierdzi on, ze §wiadomie poswiecajac mato
istotnego agenta, jakim byt Zielinski, rosyjskie stuzby osiggnety znacznie wazniejsze
dla nich cele. Nie okre$la, jakie moglyby to by¢ cele, warte nie tylko utraty agenta
skazanego na dlugoletnie wiezienie, lecz takze wydalenia jego oficera prowadza-
cego, kmdr. Lomakina. Nie analizuje, jak takie wydarzenia mogly wplyna¢ na in-
nych agentéw lub osoby, ktdre rosyjskie stuzby chcialyby pozyskaé do wspétpracy.
Ignoruje tez fakt, ze realizacja sprawy Zielinski/Lomakin chwile po wyjsciu rosyj-
skiej PéInocnej Grupy Wojsk stanowila czytelny sygnat przekazany Moskwie - nie
akceptujemy waszego szpiegostwa i bedziemy je zwalcza¢. Warto przypomnie¢, ze
méwimy o 1993 r.

2 A. Taracha, Czynnosci operacyjno-rozpoznawcze. Aspekty kryminalistyczne i prawnodowodowe, Lu-
blin 2006, s. 21.
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Analizujac tekst Spigcych pséw..., dostrzegam, ze autor ksigzki popetnit réw-
niez wiele innych dyskwalifikujgcych bledow.

Blad pierwszy to ahistorycznos¢ i brak oceny wptywu rozpadu ZSRR na wy-
darzenia opisane w ksigzce oraz zmian organizacyjnych w strukturach stuzb, a takze
brak charakterystyki czynnikéw zewnetrznych.

Btad drugi to brak odniesien do warsztatu pracy kontrwywiadowczej, zarow-
no indywidualnego oficera, jak i szerszych struktur, zwlaszcza w zakresie budo-
wania obszaréw zainteresowan, budowy map ryzyka, wektoréw rozpoznawczych
i przeciwdzialania, prewencji i dzialan wyprzedzajacych.

Blad trzeci to brak zrozumienia elementu odpowiedzialnosci prawnej w pracy
operacyjnej z figurantami prowadzonej przez oficeréw.

Blad czwarty to falszywe zalozenie, ze fakty zawarte w sadowo-prokurator-
skich aktach sprawy oddajg caly jej obraz. Sad, zgodnie ze swoja rols, dokonywat
oceny pod katem wypelnienia znamion przestepstwa przez osoby o nie oskarzone.
Sad nie badal zatem, jakie korzysci operacyjne uzyskal UOP w zwiagzku z tg sprawa.

Blad piaty to brak obiektywizmu. Nie mozna do niego aspirowac, jesli w ana-
lizie zamieszcza si¢ tezy $cisle ideologiczne.

Problem z recenzowang ksiazka polega tez na tym, ze jest w niej duza liczba

btednych osaddéw, przekltaman i efektéw niewiedzy. Ponizej przedstawiam najbar-
dziej jaskrawe przyklady dostrzezonych bledow. Cytaty z ksiazki zostaly wyrdznio-
ne kursywa.
S. 60, przypis 7: Oznacza to, ze Anklewicz doskonale zdawat sobie sprawe z tego, ze
podjecie wspélpracy z obcym wywiadem oznacza brak mozliwosci bezproblemowego
wyjscia z niej. Tym bardziej zaskakujgca jest przeprowadzona przez niego rozmowa
koriczgca kontakt z GRU.

Trudno powiedzie¢, czego dotyczy watpliwoé¢ Marka Swierczka. To, co méwi
Anklewicz, jest wynikiem jego wspoétpracy z kontrwywiadem UODP, niezaleznie od
tego, czy zaczyna czy konczy pozorowang wspotprace z Lomakinem. Lomakin, ze-
gnajac si¢ z Anklewiczem, moze uwazaé, ze do wzajemnych relacji bedzie mogt
powrdci¢ w dogodnym czasie. Autor ksigzki dowodzi, ze jego wiedza dotyczaca za-
réwno etapu werbunku, jak i wspdlpracy jest niewielka.

S. 62, przypis 15: Cho( jest to wbrew najbardziej elementarnym zasadom wspéipracy
z agenturg, Lomakin faktycznie dat Zielifiskiemu nie tylko wlasng wizytowke, ale tez
swojego zastepcy (...).

Rozdawanie wizytéwek przez dyplomatéw, w tym pracownikéw ataszatow woj-
skowych, jest powszechng praktyka, bez zwigzku z ich dziataniami szpiegowskimi.

S. 75: (...) rezultat pozyskania Jana S. (ktory jako naczelnik wydziatu UOP zajmujg-
cego sig gospodarkg nie miat zadnego istotnego znaczenia dla GRU) (...).
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Z racji zajmowanego stanowiska Jan S. posiadal informacje o UOP i funkcjo-
nariuszach. W okresie pokoju GRU bylo zainteresowane sytuacja gospodarcza RP.
Jan S. pracowal w nowo utworzonej jednostce, o ktérej rosyjskie stuzby mogly nie
mie¢ zadnych informacji.

S. 75, przypis 75: (...) zgodnie z 6wczesng metodykqg pracy UOP, obserwacja koticzy-
ta prace o 22:00.

Autor ksiagzki nie podaje zrodla tej informacji. Jest ona niezgodna z prawda.

Ani taka metodyka, ani taka praktyka nigdy nie mialy miejsca.
S. 78, przypis 95: Nietrudno zauwazy(, ze pomyst przyjazdu Lomakina byt absur-
dem operacyjnym. Po pierwsze, po co bylo zleca¢ werbunek Zieliriskiemu, skoro GRU
byto gotowe w nim uczestniczyc¢? Po drugie, w razie dekonspiracji, Lomakin zostatby
aresztowany na gorgcym uczynku z agentami i tajnymi dokumentami UOB, co redu-
kowatoby do zera mozliwos¢ dyplomatycznych zaprzeczen.

Po pierwsze, Lomakin nie znal Jana S., wigc nie mial jak go werbowa¢ bez
udzialu Zielinskiego. Mozna si¢ domysélaé, ze Lomakin dotaczylby do Jana S. i Zie-
linskiego tylko w przypadku, gdyby Jan S. wyrazil zgode na werbunek. Obecno$¢
Lomakina spelnialaby wymég autentycznosci werbunku. Warunek osobistego spo-
tkania z oficerem prowadzacym wyrazil wczesniej Anklewicz. Nie byt to wiec ab-
surdalny pomyst.

Po drugie, gdyby wkroczyt UOP, Lomakin mdglby tatwo zaprzeczy¢ swojemu
wykroczeniu poza status dyplomaty, wskazujac, ze padl ofiarg prowokacji.
Powiedzialby, Ze jego znajomy Zielinski zaprosit go na spotkanie towarzyskie, ktore
okazato si¢ pulapka zastawiong przez UOP. On nikogo nie chcial werbowa¢, a to Jan
S. przyniost materialy i chcial za nie pienigdze. Kolejny raz autor ksigzki dowodzi,
ze nie rozumie specyfiki pracy operacyjnej.

S. 80: Dopiero 28 wrzesnia 1993 r. Zieliniski zaczgt pisac charakterystyke Jana S. dla
Lomakina (...). Przypis 109: Czyli charakterystyka kandydata (...) zaczeta by¢ pisa-
na przez Zielifiskiego juz po (rzekomym) pozyskaniu Jana S.

Wezesniej Zielinski przekazat ustnie charakterystyke Jana S. Lomakin wie-
dzial, Ze kandydat jako naczelnik w UOP jest wartosciowym zrédlem informacji.
Patrz uwaga o autorze powyze;.

S. 81: Gdy Zielitiski wsiadtl do swojego samochodu, zostat zatrzymany przez UOR
ktory z nieznanych przyczyn nie zdecydowat si¢ na zatrzymanie Lomakina w trakcie
szpiegowskiego rendez-vous w restauracji (...).

Lomakin zostal zatrzymany kilka minut pézniej. Spotkanie bylo pod pelna
kontrolg UOP. Decyzja o oddzielnym zatrzymaniu obu podejrzanych miata uzasad-
nienie operacyjne.
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S. 94, przypis 17: Nigdzie w wyjasnieniach Zielifiskiego nie pojawita sig refleksja, do
czego wlasciwie GRU go potrzebowato [w latach 80. - dop. aut. recenzji], skoro miato
oficjalny dostep do catosci informacji MSW PRL.

Radzieckie stuzby otrzymywaly od MSW PRL jedynie pisemne informacje
w odpowiedzi na skladane o nie wnioski. Zielinski przekazywal inne dokumenty
mogace zainteresowac te stuzby oraz doprecyzowywal je w czasie spotkan.

S. 96, przypis 27: (...) oficerowie KGB mieli staly, codzienny kontakt z MSW i to za-
réwno z kierownictwem najwyzszego szczebla, jak i z szeregowymi pracownikami.

Sposdb postepowania polegal na zlozeniu przez oficeréw radzieckich stuzb
zapotrzebowania i potem zgloszeniu sie po informacje. O realizacji zapotrzebowa-
nia decydowat naczelnik, z wyjatkiem spraw zastrzezonych dla dyrektora. Zapyta-
nia byly rejestrowane w ewidencji wydzialowej. Oficjalny sposéb kontaktu polegal
na wskazaniu miejsca oraz osoby, ktéra w obrebie problematyki danego wydziatu
mogla udzieli¢ informacji. Oczywiscie to teoria — praktyka zdecydowanie uprasz-
czala caly proces. Innym sposobem kontaktu byta oficjalna korespondencja (petna
dekretacji i decyzji). Tak wiec oficerowie KGB mieli kontakt tylko z kierownictwem
departamentéw i wyznaczonymi pracownikami. Czesto byly to zespoly dwuosobo-
we. Pozostalych funkcjonariuszy obowigzywatl zakaz kontaktéw z KGB.

S. 114: (...) Zielinski najwyrazniej nie byt formalnie pozyskany i nie podpisat
zobowigzania.

Bardzo czesto osoby wspdtpracujace z obcymi stuzbami nie podpisywaty zobo-
wigzan. Nie mozna wykluczy¢, ze zgoda byla ustna i udokumentowana nagraniem.
S. 154: Grupa Operacyjna ,Wista” w Moskwie.

Autor ksigzki nie podaje, Ze jego wiedza jest oparta na publikacji Wspétpraca
SB MSW PRL z KGB ZSRR w latach 1970-1990. Préba bilansu®. Na polecenie sze-
fa ABW gen. Krzysztofa Bondaryka stworzyt ja zespol funkcjonariuszy ABW po
ponadrocznej kwerendzie w zbiorze zastrzezonym IPN i zebraniu ponad 30 relacji
bytych funkcjonariuszy SB. Zespolem kierowal pptk dr Zbigniew Nawrocki'.

S. 154: [Grupa operacyjna ,Wista” — dop. aut. recenzji] byta uprawniona do prowa-
dzenia pracy operacyjnej wobec Polakéw (w tym do werbowania tajnych wspotpra-
cownikow), jednakze tylko w $cistej wspotpracy z KGB.

S. 155: Rosjanie (...) musieli wiedzie¢ o sporej grupie pozyskanych do wspélpracy
obywateli PRL, ktérzy po pracy w ZSRR wracali do kraju.

3 Wspétpraca SB MSW PRL z KGB ZSRR w latach 1970-1990. Préba bilansu, Z. Nawrocki (red.), seria:
Biblioteka Przegladu Bezpieczenstwa Wewnetrznego, Eméw 2013.

4 Zbigniew Nawrocki (1959-2017) - byly funkcjonariusz UOP. W latach 2006-2010 dyrektor pionu
archiwalnego IPN, a w latach 2010-2015 dyrektor Centralnego Osrodka Szkolenia ABW w Emowie
oraz redaktor naczelny ,,Przegladu Bezpieczenstwa Wewnetrznego”
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Stwierdzenie pozbawione podstaw. Kandydaci do pozyskania byli zgtaszani

do Departamentu II MSW, ktéry podejmowal decyzje o pozyskaniu. O wynikach
nie informowano KGB.
S. 172, przypis 135: Dostep do informacji o zwigzkach bytych opozycjonistéw z SB
byt w UOP praktycznie nielimitowany, gdyz listy sprawdzen kandydatow do Sejmu
i Senatu w wyborach 1991 r. byly przechowywane na powszechnie dostepnych kompu-
terach wydziatowo-sekretarskich w UOP.

Autor Spigcych pséw... podaje te informacje za Michalem Grockim's. W rze-

czywisto$ci dane dotyczace kandydatéw do parlamentu byly zbiorem dokladnie
zabezpieczonym w Biurze Ewidencji i Archiwéw UOP o §cisle reglamentowanym
dostepie, gdzie wowczas nie bylo komputeréw. Nie bylo ich réowniez w sekretaria-
tach wydziatow.
S. 195-196: Administracja Reagana kontynuowata prace nad implementacjg poci-
skow balistycznych MX, Pershing II, Cruise oraz bombowcéw B-1, uzyskujgc po raz
pierwszy w historii zimnej wojny mozliwos¢ przeprowadzenia wyprzedzajgcego ude-
rzenia na ZSRS (...).

Autor ksigzki myli zdolnosci do jadrowego uderzenia strategicznego (z USA
na ZSRR i odwrotnie) ze zdolnosciami $redniego zasiegu (z Europy Zachodniej
na Wschodnig i odwrotnie). W latach 70. ZSRR mial przewage w rakietach jadrowych
$redniego zasiegu rozmieszczonych w Niemieckiej Republice Demokratycznej i Cze-
chostowacji. Mogt planowa¢ atak na Europe Zachodnia z uzyciem broni jadrowej, li-
czac, ze USA nie odpowiedzg swoim systemem rakiet miedzykontynentalnych, gdyz
wtedy ZSRR moéglby odpowiedzie¢ swoimi rakietami strategicznymi rozmieszczonymi
na Syberil. Wprowadzenie amerykanskich rakiet Pershing i Tomahawk zdolnych
do przenoszenia glowic jadrowych doprowadzilo do réwnowagi sit nuklearnych
w Europie. ZSRR nie mdgl juz liczy¢ na ,,bezkarne” uzycie swoich pociskow nuklear-
nych w Europie, co uniewaznilo plany ataku na Europe Zachodnig. Rakiety $redniego
zasiegu rozmieszczone w Europie nie mogty dosiegnaé wyrzutni rakiet miedzykonty-
nentalnych rozmieszczonych na Syberii, wiec ZSRR zachowat zdolno$¢ do zniszczenia
USA'®. To, co moglo (w dalekiej przysztosci) zachwia¢ tg zdolnoscig, to SDI (Strategic
Defense Initiative) ogloszona przez prezydenta Ronalda Reagana w marcu 1983 r.

Radzieckie stuzby po raz kolejny okazaly swoja typowa stabos¢ polegajaca
na przedstawianiu kierownictwu panstwa obrazu sytuacji zgodnego z oczekiwaniami
tych wladz, a nie z rzeczywisto$cia. Nie potrafity dostarczy¢ przekonujacych argumentéw

5 M. Grocki, Konfidenci sg wsréd nas, Warszawa [brw].

16 Koniec traktatu INF o zakazie posiadania rakiet Sredniego zasiggu?, Stowarzyszenie Euro-Atlantyc-
kie,  https://sea.org.pl/koniec-traktatu-inf-o-zakazie-posiadania-rakiet-sredniego-zasiegu-.html
[dostep: 26 VIII 2026].
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za tym, ze SDI to gtéwnie operacja psychologiczna. Ewentualny rzeczywisty rozwoj tego
systemu musialby zaja¢ wiele lat, a rezultat byt dalece niepewny. Zamiast rozwiewaé oba-
wy swoich wiadz, radzieckie stuzby podjely absurdalng operacje ,,Rajan” majgca monito-
rowa¢ przygotowania NATO do ataku jagdrowego na ZSRR. Takich przygotowan nie byto,
ale wielu oficeréw radzieckich stuzb przyjemnie spedzato czas w Europie Zachodnie;j.

S. 209: (...) radzieckie stuzby wywiadowcze (z prawdopodobieristwem graniczgcym
z absolutng pewnoscig) budowaly sieci agenturalne w PRL najpézniej od 1976 r.

Autor ksigzki stwierdza, ze miaty niemniej niz 15 lat na ich zbudowanie. Nie

zauwaza jednak, ze w ciggu tych 15 lat sytuacja zasadniczo si¢ zmieniala. Do 1980 r.
gléwny wysilek byt skierowany na kontrolowanie wtadz PRL, a zwlaszcza resortéw
sitowych i ,instytucji frontu ideologicznego” Dopiero od 1980 r. mozna sie spo-
dziewad, ze jaka$ cze$¢ uwagi zostata poswigcona infiltracji Solidarnosci i opozycji,
w celu ewentualnego prowadzenia gier z wladzami PRL, a zwlaszcza wymuszania
na nich ostrzejszego kursu. Mozna przyjaé, ze zasadniczy wysilek radzieckich stuzb
réwniez po 1980 r. byl skierowany na $rodowiska zwigzane z wladza lub opozycyjne
wobec niej, ale z pozycji ortodoksyjnego komunizmu i wigzi z ZSRR.
S. 210: Przypomnijmy, ze w 1991 r. Lomakin byt gotow placié¢ jednorazowo 1500 $
za dokumenty UOP pozyskiwane przez Anklewicza. W schytkowym PRL-u, gdzie
srednia pensja w przeliczeniu na dolary wynosita 15-20 $, oznaczato to, ze w zamian
za wspotprace z Rosjanami mozna byto jednorazowo otrzymac rownowartosé 75 do
100 $rednich pensji.

Propozycja dla Anklewicza to byl juz 1991 r., gdy $rednia pensja wynosila
ok. 190 dolaréw. Oferta Lomakina odpowiadata zatem ok. 8 §rednim pensjom. Wy-
socy oficerowie MSW majacy dostep do dokumentdw $cisle tajnych nie zarabiali
$rednich pensji, tylko znacznie wigcej. Nie byly to wiec dla nich az tak oszatamia-
jace kwoty.

S. 224: (...) nie da si¢ znalez¢ jakiejkolwiek racjonalnej przyczyny, dla ktérej GRU
zmuszato Zieliriskiego do jak najszybszych werbunkow, nie zwracajgc przy tym uwagi
na elementarne reguly konspiracji.

Po pierwsze, Zielinski nie werbowal bardzo szybko. To byly tylko cztery pro-
by, w tym dwie powazne, w ciagu ponad dwdch lat. Po drugie, ta zwerbowana juz
agentura (o ile byta) nie zostala zwerbowana przez Lomakina.

S. 229: Dlaczego zatem Lomakin kazal Zielitiskiemu pisaé charakterystyke Anklewi-
cza, jakby byt on postacig kompletnie nieznang Rosjanom?

Autor ksigzki zdaje sie nie zauwazad, jak wiele zmienilo si¢ od pobytu An-
klewicza w ZSRR w latach 80. i jak zmienila si¢ pozycja Anklewicza. Jest to takze
element formalny procedury werbunku.

S. 229, przypis 8: Kto trzezwo rozumujgcy podjgtby sie werbunku cztowieka, wie-
dzqgc, Ze ten ma najwyrazniej bardzo silng motywacje, by zachowa¢ prace w UOP.
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Bez sensu byloby werbowanie kogos, kto chcialby niebawem odejs¢ z UOP.

S. 230: (...) dlaczego GRU pchato Zieliriskiego do pozyskania Anklewicza, ktory byt
naczelnikiem Gabinetu Ministra Spraw Wewnetrznych, rezygnujgc z prob werbunku
naczelnika Biura Techniki UOP oraz oficera Zarzgdu Kontrwywiadu UOBP, o ktérych
informowat Zieliriski?

Autor ksigzki stwierdza, ze w odréznieniu od tych oficeréw Anklewicz mogt

mie¢ tylko bardzo ograniczony kontakt z materiatami operacyjnymi UOP. Nie
zauwaza, ze przez gabinet ministra nie tylko przechodzity dokumenty o charakterze
strategicznym, lecz istotne mogly by¢ takze informacje o kontaktach ministra z po-
szczegolnymi osobami z kierownictwa. Anklewicz miat tez bezpo$rednie kontakty
z tymi osobami. Mozna przyjaé, ze Anklewicz bytby dla GRU o wiele cenniejszym
zrodlem niz wigkszos¢ oficeréw UOP.
S.231: 17 grudnia 1991 r., w czasie kolejnego spotkania, Lomakin przekazat Anklewi-
czowi, Ze nie chee juz wigcej materiatow z MSW i MSZ, gdyz - jak powiedzial - majg
tam szerokie kontakty, znajg ludzi i nie majg problemu z uzyskaniem materiatéw
(a wigc powtérnie zdradzit posiadane przez GRU zasoby agenturalne). Cenne miaty
by¢ dla niego jedynie szyfrowki z Moskwy z ocenami sytuacji w Federacji Rosyjskiej
dokonywanymi przez ambasade polskg, antyrosyjskie uzgodnienia migdzy RP i USA,
a nade wszystko aktywne zainteresowania kontrwywiadu UOP.

Marek Swierczek blednie uwaza, ze zadania stawiane Anklewiczowi przez

Lomakina byly pozbawione sensu, gdyz nie mdgt on mie¢ dostepu do tych materia-
tow. W istocie Anklewicz nie mial dostepu do informacji o aktywnych zaintereso-
waniach kontrwywiadu UODP, ale mial do pozostatych. W sytuacji gdy rozpadat si¢
ZSRR, a RP przezywala powazny kryzys ekonomiczny, informacje na temat obron-
nosci mialy mniejsze znaczenie. Zwlaszcza ze ZSRR mial bardzo dokladne dane
na temat stanu obronnosci PRL. Natomiast bardzo istotne dla wladz w Moskwie
byty informacje na temat planéw mocarstw zachodnich wobec powstajacej Federa-
cji Rosyjskiej. Jest tez zupelnie zrozumiale, ze Lomakina szczegdlnie interesowaly
depesze z ambasady RP w Moskwie. Po pierwsze, osobiscie potrzebowal informacji
na temat zawirowan w polityce wewnetrznej Rosji, aby odpowiednio kierowaé swo-
ja dalsza kariera. Po drugie, takie depesze, jesli byly przechwytywane przez Rosjan,
jak sugeruje Marek Swierczek, mogly stanowi¢ znakomity test wiarygodnosci ma-
terialéw dostarczanych przez Anklewicza. Potwierdzitoby to warto$¢ pozyskanego
agenta i podniosto pozycje Lomakina w Moskwie.
S. 236: (...) nawet szeregowy oficer kontrwywiadu UOP mdgt zdobywac informacje
na temat spraw operacyjnych prowadzonych przez kolegow, w zwigzku z dwczesnym
zwyczajem pozostawiania dokumentow dla pracownikow wydziatow w otwartych
plastikowych kuwetach w sekretariatach.
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W dodatku Wydziat Wschodni Zarzqdu Kontrwywiadu UOP w tamtym okresie
miat jeden tylko telefon z wyjsciem na miasto, umiejscowiony w sekretariacie (...).

Opisana sytuacja nie jest zgodna z prawda. Dokumenty w kuwetach, po de-
kretacji przetozonych, byty w zamknietych kopertach. Pracownik po otrzymaniu
i otwarciu koperty przekazywal sekretarce numer i czego dotyczy (tylko kryptonim
lub inicjaly osoby) korespondencja. Sekretarka nie miata wgladu w dokumentacje.

Wydzial Wschodni, w poczatkowym okresie pracy (przez kilka tygodni), dys-
ponowal jedng jednostka telefoniczng z numerem miejskim. Dodatkowe numery
miejskie zostaly przydzielone jeszcze w tym samym roku. Nalezy nadmieni¢, ze od
poczatku istnienia tego wydzialu wszystkie numery wewnetrzne mialy uprawnienia
wyjécia na miasto.

Nawet, co bardzo watpliwe, jesli w tym wydziale nie przestrzegano zasad
poufnoéci pracy operacyjnej, to Lomakin nie mogt o tym wiedzie¢. Natomiast
w oczach przetozonych Lomakina zwerbowanie przez niego szeregowego oficera
byloby o wiele mniejszym sukcesem niz pozyskanie dyrektora gabinetu ministra
spraw wewnetrznych.

S.236: (...) przekazywat dopiero co zwerbowanemu szpiegowi [chodzi o Anklewicza —
dop. aut. recenzji] wskazéwki nt. posiadanych (?) zasobach agenturalnych w MSW,
MON i MSZ.

Autor ksigzki nie dopuszcza mysli, Ze Lomakin si¢ chwalit i nie méwil prawdy?
Nie podawat przeciez, co oczywiste, zadnych dowoddw na dostep do tych zasobow.
By¢ moze testowat agenta? Gdyby niebawem wszczeto w tych resortach dzialania
zmierzajace do wykrycia przeciekdw, to bytby dowod, ze Anklewicz jest podstawio-
ny przez UOP.

S.237:(...) strategiczne decyzje gospodarcze w III RP podejmowano w oparciu o opi-
nie pana po maturze oraz lesnika, ktéry — z nieznanych przyczyn - trafit do stuzb
specjalnych.

Opinie, o ktérych mowa, nigdy nie byly autorstwa pojedynczych oséb. Autor

ksigzki zapomina tez, ze Bill Gates i Steve Jobs, a w Polsce Tadeusz Mazowiecki,
Lech Walesa oraz wielu innych dzialaczy i politykéw réwniez nie ukonczylo stu-
diéw wyzszych.
S. 238: Bedgcy w powijakach pion gospodarczy UOP nie byl w stanie sporzgdzac
chocby quasi-profesjonalnych raportéw na temat éwczesnych proceséw gospodar-
czych (...). W zwigzku z tym wartos¢ zrédta ulokowanego w tym pionie dla GRU
byta bardzo niewielka (a moze nawet zerowa, zwazywszy specyfike zainteresowan
wywiadu wojskowego).

Po pierwsze, pion pracowal (lepiej lub gorzej), ale nie majgc tam zrodtla,
Lomakin nie wiedzial, jaka jest warto$¢ opracowan tego pionu. Po drugie, nie tylko
w okresie takich zmian jak w poczatku lat 90. sytuacja ekonomiczna panstwa jest
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kluczowa dla jego zdolnosci obronnych. Strukturalnie sytuacja gospodarczg zajmo-
waly sie trzy jednostki organizacyjne UOP.

S. 240: Niemniej, z punktu widzenia oficera GRU prowadzgcego Zielitiskiego, ak-
ceptacja obu opisanych wyzej prob werbunkowych [Feliksa B. i Dariusza C. -
dop. aut. recenzji] stanowita operacyjny nonsens, powigzany przy tym z monstrual-
nym ryzykiem dekonspiracji werbownika (...).

Jednak nie zameldowali oni kontrwywiadowi UOP o tych prébach, czyli ry-

zyko nie bylo wieksze niz w innych przypadkach. Ogélnie werbowanie szpiegdw
najczesciej jest obarczone ryzykiem.
S. 248: Czyli, w pewnym uproszczeniu, wraz z poczgtkiem lat dziewigldziesigtych XX w.
doszto do poglebienia anomii powstatej w stuzbach specjalnych w dekadzie lat osiemdzie-
sigtych. (...) Gdybysmy przedstawili graficznie sytuacje kontrwywiadowczg w ostatniej
dekadzie SB i poczgtkach UORB, (...) to bylaby to stale opadajgca krzywa, ktora osiggneta
dolne poziomy w latach 1987-1997. Natomiast wykres ilustrujgcy poziom zaangazowa-
nia stuzb radzieckich (rosyjskich) w Polsce ukazywatby stale wznoszqgcg sig krzywag.

Autor Spigcych pséw... nie dostrzega wplywu otoczenia politycznego i zmian
organizacyjnych w samych stuzbach, zaréwno radzieckich/rosyjskich, jak i polskich.

Polskie stuzby, zwlaszcza cywilne, przeszty wstrzas zwiazany z upadkiem PRL,
rozwigzaniem SB, weryfikacja jej funkcjonariuszy i utworzeniem UOP. Mozna za-
tozy¢, ze funkcjonariusze przyjeci do UOP czuli satysfakcje i w wiekszosci identy-
fikowali sie z nowg stuzbg i nowym panstwem. UOP zostal tez na samym poczatku
zasilony nieliczng, ale energiczng kadra wywodzacg sie z opozycji demokratycznej
i dbajaca o budowe postaw patriotycznych i propanstwowych wsrod funkcjonariu-
szy wywodzacych sie z SB. Zasadnie mozna zalozy¢, ze najnizszy punkt morale pol-
skich stuzb cywilnych przypadt na pierwsza potowe 1990 r., gdy zostala rozwigzana
SB i pracowala Sejmowa Komisja Nadzwyczajna do Zbadania Dzialalnosci MSW
(tzw. komisja Rokity). PéZniej morale rosto, chociaz nie obylo si¢ bez kryzysow.

Radzieckie stuzby wchodzily w drugiej potowie lat 80. w kryzys wynikajacy
z rezygnacji panstwa radzieckiego z masowego terroru i totalnej kontroli nad spo-
teczenstwem. Skutkowalo to pojawieniem si¢ ruchéw narodowych w republikach
radzieckich, gigantycznym rozwojem struktur przestepczych i powstaniem ruchu
demokratycznego w samej Rosji. W potowie 1991 r., gdy zaczyna si¢ sprawa Zielin-
skiego, ZSRR wyraznie chylit si¢ ku upadkowi, co musiato bardzo obniza¢ morale
stuzb. W sierpniu 1991 r. pucz Janajewa gwaltownie przyspieszyl ten proces. Za-
interesowanie oficeréw stuzb specjalnych z konieczno$ci musiato skoncentrowaé
sie na zachowaniu osobistej pozycji lub opuszczeniu stuzb i rozwijaniu kariery
poza nimi (patrz Putin). Minimum morale radzieckich/rosyjskich stuzb przypadto
wiec na druga polowe 1991 r. i poczatek 1992 r. Zainteresowania rosyjskich stuzb
zwrocily si¢ na byte republiki radzieckie (bliska zagranica) i najwazniejsze panstwa
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Zachodu, zwlaszcza USA. Panstwa bylego obozu socjalistycznego mialy znaczenie
drugorzedne. Bez wigkszych oporéw wycofano z nich jednostki rosyjskiej armii.
Powazny kryzys ekonomiczny i strukturalny Federacji Rosyjskiej nie pozwalal stuz-
bom na zaangazowanie znacznych $rodkéw na drugorzednych kierunkach. Nie
byly w stanie przeciwdziala¢ rozszerzeniu NATO. Dopiero poczynajac od 2000 r.,
nastepuje konsolidacja i podjecie agresywnych dziatan. Tak wiec mozna przyjac, ze
autor ksigzki blednie przedstawit zmienno$¢ w czasie sytuacji kontrwywiadowczej
UOP oraz zaangazowania wywiadowczego radzieckich/rosyjskich stuzb w Polsce.
S. 281: Przy obsadzie stanowisk kierowniczych [w UOP - dop. aut. recenzji] (...) nie
organizowano konkurséw moggcych wytonic¢ najlepszych kandydatéw (...).

Stwierdzenie autora ksigzki jest nieprawdziwe. Takich praktyk nie stosowano

i nie stosuje sie¢ w zadnych stuzbach specjalnych.
S. 282, przypis 27: W UOB, a pézniej w ABW chyba jedynym polem awansu poziomego
byly tzw. dodatki jezykowe (...). Ta mozliwo$¢ zostata zablokowana w ABW przez K.
Bondaryka, ktéry — w sprzecznosci z konstytucyjng zasadg praw nabytych - ,wygasit”
bezterminowo przyznane dodatki jezykowe, a jednoczesnie zrobit bardzo wiele, by scisle
powigzac stopnie oraz tzw. grupy zaszeregowania ze stanowiskami. Dzigki temu polska
stuzba specjalna (...) miata by¢ tworem na ksztalt urzedow carskich, w ktérych wyzsi
urzednicy zarabiali krocie, zas urzednicza drobnica zyla ,,0d pierwszego do pierwsze-
g0”, sptacajqgc kredyty zaciggniete w czasach gdy - dzieki dodatkom — posiadano wyzsze
swiadczenia. Byt to potezny cios w morale kadry ABW (...).

Ten fragment zdaje si¢ stanowi¢ wyjasnienie takich, a nie innych pogladéw
autora wyrazonych w tej ksigzce.

W tym okresie w ABW wprowadzono motywacyjny system nagradzania funk-
cjonariuszy ruchomym dodatkiem stuzbowym, przyznawanym na czas okreslony
(z reguly na kwartatl i przedluzany badz nie) na wniosek przetozonego, za wyniki
osiggane w stuzbie. Wynagrodzenie funkcjonariusza skltadalo si¢ z wynagrodzenia
podstawowego wraz z naleznym dodatkiem statym (z reguly niskim) i wysokim
dodatkiem motywacyjnym. Dodatek jezykowy pozostal w Gabinecie Szefa (sprawy
zagraniczne, thumacze, lacznicy) oraz w Centrum Antyterrorystycznym.

Niezaleznie od powyzszego dbano o znajomoé¢ jezykéw obcych. Przykladowo
w 2011 r. sfinansowano udzial 1244 funkcjonariuszy ABW w kilkumiesiecznym
kursie specjalistycznym poglebiajacym znajomo$¢ jezyka angielskiego".

S. 283: (...) sprawa Zielifiskiego byta idealnym uwiarygodnieniem dla wszystkich by-
tych funkcjonariuszy SB, podejmujgcych stuzbe w UOP.

Dwie sprawy (Zielinski, Lomakin) zostaly zrealizowane nie dla uwiarygod-
nienia, lecz z uwagi na bezpieczenstwo RP. Uwiarygodnily zaangazowanych w nie

7" Raport z dziatalnosci Agencji Bezpieczeristwa Wewnetrznego w 2011 .
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funkcjonariuszy, ale to nie znaczy, ze wszystkich. Inni musieli uwiarygadniaé sie
przez rezultaty wlasnej pracy.

Tytutem zakonczenia

W mojej ocenie intencja autora ksigzki, o czym juz wspomniatem, jest jasna — pod-
wazy¢ dobre imie polskiego kontrwywiadu i usprawiedliwi¢ z pozycji ,,profesjonal-
nej” decyzje ministra Antoniego Macierewicza nakazujaca zaprzestania rozpraco-
wywania rosyjskiej agentury w Polsce.

Trudno mi réwniez oprze¢ si¢ wrazeniu, ze prowadzac badania historyczne,
Marek Swierczek zatrzymal sie na rozpoznaniu rosyjskich, a w zasadzie radzieckich,
stuzb specjalnych i na ich dziataniu w pierwszej potowie XX w. O obecnych rosyj-
skich stuzbach wie niewiele.

Promujac ksigzke w mediach spofeczno$ciowych, jej autor znajduje takze
w sprawach aktualnych, jak np. zatrzymanie za szpiegostwo pracownika cywilnego
Ministerstwa Obrony Narodowej, kolejne przyktady gambitu pionka, czyli sposobu
zwodzenia stuzb specjalnych w celu ochrony wyzej plasowanej agentury. Zastana-
wia mnie gleboko, czemu moga stuzy¢ takie zabiegi autora ksigzki. Niepokojaco
przypominaja one radziecky i rosyjska dezinformacje majaca na celu obezwladnie-
nie woli oporu przeciwnika i spowodowanie jego biernosci'®.

Lektura Spigcych pséw... po raz kolejny sktonita mnie do refleksji, ze zasadne
jest podjecie kompleksowych, interdyscyplinarnych badan nad sytuacja kontrwy-
wiadowczg w Polsce na poczatku lat 90. oraz historig UOP. Celem powinno by¢
stworzenie opartego na zrodtach, mozliwie obiektywnego i rzetelnego obrazu funk-
cjonowania 6wczesnych stuzb, z uwzglednieniem uwarunkowan ich dziatalnosci
w okresie transformacji ustrojowej oraz wyraznym rozréznieniem miedzy ustale-
niami Zrédtowymi a pézniejszymi interpretacjami i ocenami.

Recenzja wyraza poglady autora i nie reprezentuje stanowiska Agencji Bezpieczen-

stwa Wewnetrznego.

'8 Komisja do spraw badania wplywow rosyjskich i biatoruskich na bezpieczeristwo wewnetrzne i interesy
Rzeczypospolitej Polskiej w latach 2004-2024. Raport Zespotu ds. Dezinformacji, Serwis Rzeczypospo-
litej Polskiej, https://www.gov.pl/web/sprawiedliwosc/raport-zespolu-ds-dezinformacji-komisji-ds-
-badania-wplywow-rosyjskich-i-bialoruskich, s. 19 [dostep: 17 X 2026].
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Ptk Wojciech Dylewski

Absolwent Uniwersytetu Warszawskiego, prawnik, nauczyciel akademic-
ki, funkcjonariusz Urzgdu Ochrony Paristwa od poczatku jego istnienia.
W 1992 r. zastgpca dyrekeora Biura Kadr i Szkolenia UOP, a w latach
1993-1996 zastepca dyrektora Zarzadu Sledczego UOP nadzoruja-
cy wszystkie postgpowania o szpiegostwo. W 1996 r. zostal zwolniony
z UOP w zwigzku ze sprawa ,,Olina”. W latach 1997-2001 pehnit funkcje
zastepcy Komendanta Gléwnego Strazy Granicznej, podsekretarza stanu
w Ministerstwie Spraw Wewnetrznych i Administracji oraz pelnomoc-
nika rzadu ds. reformy administracyjnej w wojewd6dzewie dolnoslaskim.
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Abstrakt Celem artykulu jest okreélenie znaczenia oraz mozliwosci wykorzy-
stania wywiadu jawnozrédlowego (open source intelligence, OSINT)
w zapewnianiu bezpieczenstwa panstwa. W opracowaniu oméwio-
no zagadnienia teoretyczne zwigzane z charakterystyka OSINT,
w tym jego metody i $rodki oraz prawne i pozaprawne aspekty jego
wykorzystania. Przedstawiono réwniez rozwdj OSINT w Stanach
Zjednoczonych, Wielkiej Brytanii oraz Izraelu. Nastepnie zapre-
zentowano wyniki badan empirycznych zrealizowanych w latach
2023-2024 z zastosowaniem metody indywidualnych wywiadow
pogtebionych przeprowadzonych z 12 ekspertami z zakresu bezpie-
czenstwa oraz wywiadu jawnozrédlowego. Na podstawie dokonanej

' Artykul powstat na podstawie rozprawy doktorskiej pt. Znaczenie wywiadu jawnozrodtowego w bez-

pieczetistwie parstwa obronionej na Wojskowej Akademii Technicznej. Praca zostata nagrodzona
w XV edycji konkursu Szefa ABW na najlepsza prace doktorska, magisterska lub licencjacka dotyczaca
bezpieczenistwa panistwa w kontekscie zagrozen wywiadowczych, terrorystycznych, ekonomicznych.
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Stowa kluczowe

Abstract

Keywords

Wprowadzenie

analizy oraz wynikow badan sformulowano wnioski i rekomendacje
dotyczace mozliwosci wykorzystania wywiadu jawnozrédfowego
w zapewnianiu bezpieczenstwa Rzeczypospolitej Polskie;.

wywiad jawnozrédltowy, OSINT, bezpieczenstwo, informacje jaw-
nozrodlowe, otwarte zrodta informacji, cyberbezpieczenstwo

The aim of this article is to determine the significance and potential
applications of open-source intelligence in ensuring state security.
The paper discusses theoretical issues related to the characteristics
of open-source intelligence, including its methods and means, as
well as the legal and non-legal aspects of its use. It also presents
the development of open-source intelligence in the United
States, the United Kingdom, and Israel. Subsequently, the results
of empirical research conducted in 2023-2024 are presented.
The study employed the method of individual in-depth interviews
carried out with twelve experts in the fields of security and OSINT.
Based on the findings of the empirical research and the theoretical
analysis undertaken, conclusions and recommendations were
formulated regarding the possibilities of using open-source
intelligence in ensuring the security of the Republic of Poland.

open-source intelligence, OSINT, security, open-source information,
open sources, cybersecurity

Rola i skala wykorzystania otwartych zrddel informacji systematycznie wzrasta-

ja. Wynika to z postepujacej rewolucji w dziedzinie technologii informacyjnych,

zwiekszajacej si¢ transparentnosci procesow politycznych charakterystycznych dla

panstw demokratycznych oraz z proceséw globalizacyjnych. Tym zjawiskom towa-

rzyszy znaczny przyrost ilosci informacji ze zZrédet otwartych, ich zréznicowanie

oraz problem z ich analizg. W obliczu tych wyzwan zasadne staje si¢ pytanie o role

i znaczenie wywiadu jawnozrédtowego (open source intelligence, OSINT)?, perspek-

tywy jego rozwoju, a takze — co najistotniejsze — mozliwosci zastosowania w celu

zapewnienia bezpieczenstwa panstwa.

2 Whszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodzg z jezyka angielskiego (przyp. red.).
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Istotnym warunkiem bezpieczenstwa panstwa jest dostep do rzetelnych i ak-
tualnych informacji, ktore stanowig jeden z jego strategicznych zasobow. Zmiany
spoteczno-komunikacyjne przyczynily si¢ do wzrostu znaczenia medidéw spolecz-
no$ciowych jako przestrzeni wymiany informacji, ksztaltowania opinii publicz-
nej oraz prowadzenia dyskursu politycznego. W konsekwencji decyzje w obszarze
bezpieczenstwa panstwa coraz czgsciej opieraja sie na informacjach pozyskiwa-
nych ze zrédel otwartych, stanowiacych podstawe OSINT. Wywiad jawnozrédto-
wy to zaplanowane i zorganizowane pozyskiwanie oraz przetwarzanie informacji,
a nastepnie dystrybucja produktu analitycznego do okreslonej grupy odbiorcéw
(decydentow) w ustalonej formie, zgodnie ze sprecyzowanym zapotrzebowaniem
informacyjnym. Zrédta OSINT s3 legalne oraz powszechnie dostepne, ale dostep
do niektdrych moze wymagaé poniesienia nakladéw.

Celem artykutlu jest okreslenie znaczenia oraz mozliwoéci wykorzystania wy-
wiadu jawnozrodlowego w zapewnianiu bezpieczenstwa Rzeczypospolitej Polskiej.
Przedstawione rozwazania oparto na wynikach badan przeprowadzonych przez
autorke w ramach rozprawy doktorskiej pt. Znaczenie wywiadu jawnozrédtowego
w bezpieczetistwie paristwa.

Charakterystyka wywiadu jawnozrédtowego

W tradycyjnym ujeciu uksztaltowanym w amerykanskiej terminologii wojskowo-
-wywiadowczej ze wzgledu na rodzaj zrodel pozyskiwania informacji wyréznia si¢
pie¢ podstawowych dyscyplin wywiadowczych:

1) HUMINT (human intelligence) - wywiad osobowy (zrédfa osobowe),

2) SIGINT (signals intelligence) — wywiad elektromagnetyczny (zrédla elek-

tromagnetyczne),

3) IMINT (imagery intelligence) — wywiad obrazowy (zrédta obrazowe),

4) MASINT (measurement and signature intelligence) — wywiad pomiarowo-

-badawczy (zrédta badawczo-pomiarowe),

5) OSINT (open source intelligence) — wywiad jawnozrédlowy (otwarte zro-

dfa informacji).

Rozpoczecie rozpoznania od eksploracji Zrodet otwartych jest praktycznie
zawsze uzasadnione oraz zazwyczaj prowadzi do obnizenia kosztéw zwigzanych
z innymi kategoriami dzialalnosci wywiadowczej®. Eksperci bezpieczenstwa oce-
niajg, ze to wlaénie informacje jawnozrédtowe pozyskiwane ze wszystkich moz-
liwych ogélnie dostepnych zrddel skladaja si¢ obecnie na ostateczny material

3 J. Konieczny, Kryminalistyczny leksykon sledztwa, Opole 2020, s. 336.
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wywiadowczy*. Z tego wzgledu zasadne jest postrzeganie wymienionych dyscyplin
wywiadowczych jako nakltadajacych si¢ na siebie, a wywiadu jawnozrédiowego jako
integralnej czesci wszystkich dzialan wywiadowczych’.

Wywiad jawnozrédlowy dostarcza kontekstu prowadzonego rozpoznania przez
zapewnienie ogdlnej wiedzy, ktdéra stanowi punkt wyjscia do okreslenia dalszych
kierunkéw rozpoznania. Uzytecznos¢ OSINT wynika z mozliwosci szybkiego pozy-
skiwania informacji o rozleglej tematyce. Istotng zaletg jest takze to, Ze mozna we-
ryfikowac i uzupelnia¢ informacje o te uzyskiwane ze zrédet zamknietych. Powszech-
ny dostep do zrddet otwartych umozliwia szybka reakcje na zdarzenia i skraca czas
podejmowania decyzji na rzecz bezpieczenstwa. Wywiad jawnozrédtowy moze do-
starcza¢ skondensowanych i precyzyjnych informacji, ktére pozwalajg zweryfikowac
przyjete zalozenia oraz stanowig wystarczajacg podstawe do formutowania nowych
hipotez analitycznych. Dodatkowym atutem takiego wywiadu jest fatwo$¢ wymiany
i rozpowszechniania uzyskanej wiedzy miedzy podmiotami odpowiedzialnymi za
bezpieczenstwo. Ponadto pozwala on na prowadzenie analiz na biezaco, co ma szcze-
gblne znaczenie w dynamicznie zmieniajacym si¢ sSrodowisku bezpieczenstwa®.

Rozwoj globalnej sieci wplynal na ewolucje wywiadu jawnozrédiowego. Wy-
odrebnienie kolejnych generacji OSINT jest powigzane z etapami rozwoju World
Wide Web - Sie¢ 1.0, Sie¢ 2.0 i Sie¢ 3.07. Kazda z nich odzwierciedla zaréwno postep
technologiczny, jak i zmieniajgce sie potrzeby w zakresie pozyskiwania informacji
jawnozrodtowych. Rysunek 1 przedstawia najwazniejsze cechy kolejnych generacji
OSINT.

* W opracowaniu NATO wskazano, ze ponad 80% informacji zawartych w koricowym materiale

wywiadowczym moze pochodzi¢ ze zrédel otwartych. Jeden z przywolanych szacunkéw dotyczyt
wsparcia wywiadowczego w zakresie przeciwdzialania proliferacji. Zob. NATO, Open Source Intel-
ligence Reader, February 2002, https://cyberwar.nl/d/NATO%200SINT%20Reader%20FINAL%20
Oct2002.pdf, s. 17, 73 [dostep: 27 III 2025]. W 2005 r. emerytowany wysoki rangg funkcjonariusz
CIA William M. Nolte stwierdzil, ze 95-98% wszystkich informacji przetwarzanych przez spotecz-
no$¢ wywiadowcza USA pochodzi ze zrédet otwartych. Zob. S.D. Gibson, Open-Source Intelligence:
A Contemporary Intelligence Lifeline, Cranfield University, PhD thesis, 2007, https://dspace.lib.
cranfield.ac.uk/server/api/core/bitstreams/13574c5b-9ba2-4eea-8ef8-fd0d035cb6e8/content, s. 93
[dostep: 25 VI 2026].

®  M.M. Lowenthal, OSINT the State of Art, The Artless State, ,,Studies in Intelligence” 2001, t. 45, nr 3, s. 63.

S.D. Gibson, Open Source Intelligence, w: The Routledge Companion to Intelligence Studies, R. Dover,
M.S. Goodman, C. Hillebrand (red.), London 2014, s. 127.

7 H.J. Williams, I. Blum, Defining Second Generation Open-Source Intelligence (OSINT) for the Defense
Enterprise, https://www.rand.org/content/dam/rand/pubs/research_reports/RR1900/RR1964/
RAND_RR1964.pdf, s. 39 [dostep: 27 III 2025].
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| GENERACIJA Il GENERACIJA Il GENERACJA

Skonstruowana na podsta- i Skonstruowana na podsta- Skonstruowana na pod-
wie procesu ttumaczenia wie doswiadczenia stawie uczenia maszyno-

i wiedzy technicznej wego i automatycznego

Czesto wymaga whnioskowania

fizycznego dostepu Dostep wirtualny

Dostep zabezpieczony
przez wszechobecne
szyfrowanie

Regularny cykl publikacji Ciggta publikacja

.. . na biezgco
Koncentruje sie na analizie

i rozpowszechnianiu Koncentruje sie
na wykorzystaniu
w praktyce i produkcji

Koncentruje sie
na zbieraniuv i rozpo-
wszechnianiu danych

2005 2016/2020
Upowszechnienie internetu
i mediéw spotecznosciowych

Rysunek 1. Generacje wywiadu jawnozrédtowego.

Zrédto: opracowanie wlasne na podstawie: H.J. Williams, 1. Blum, Defining Second Generation Open-
-Source Intelligence (OSINT) for the Defense Enterprise, https://www.rand.org/content/dam/rand/pubs/
research_reports/RR1900/RR1964/RAND_RR1964.pdf; s. 40 [dostep: 27 III 2025].

Pierwsza generacja OSINT byla zwigzana z rozwojem Sieci 1.0 w latach
90. XX w. Charakteryzowala si¢ brakiem interaktywnosci oraz prosta, jednokie-
runkowg komunikacjg, ktorej model mozna przyréwnaé do triady klasycznych me-
diéw, tj. prasy, radia i telewizji. W tym okresie dzialalno$¢ wywiadowcza opierala
sie na gromadzeniu, monitorowaniu, analizie i rozpowszechnianiu informacji oraz
tlumaczeniu materiatéw zagranicznych.

Przejscie do drugiej generacji OSINT nastgpilo wraz z rozwojem Sieci 2.0
i zmiang modelu komunikacji miedzy wlascicielami serwiséw internetowych a ich
uzytkownikami. Wzrost interaktywnosci komunikacji oraz udziatu uzytkownikow
w tworzeniu tresci sprzyjal dynamicznemu rozwojowi mediéw spolecznosciowych
i niemal ciaglej publikacji informacji. W rezultacie zwiekszy! si¢ udziat informacji
jawnozrodtowych w prowadzonych dziataniach wywiadowczych.

Trzecia generacja wywiadu jawnozrodiowego jest zwigzana z rozwojem
Sieci 3.0. Sie¢ ta, okre§lana mianem semantycznej, umozliwia uczenie maszynowe
i automatyczne wnioskowanie. Na tym etapie rozwoju OSINT szczegdlnego znacze-
nia nabieraja rowniez rozszerzona rzeczywisto$¢ (augmented reality) i psychometria,
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a jednym z gtéwnych wyzwan staje si¢ upowszechnienie szyfrowania ograniczajace-
go dostep do informacji®.

Podstawowe pojecia, takie jak dane jawnozrodlowe, informacje jawnozrédto-
we, wywiad jawnozrédlowy oraz zweryfikowany wywiad jawnozrédlowy, oraz za-
tozenia dotyczace OSINT zostaly opracowane przez amerykanskie stuzby specjalne
i ekspertow zajmujacych sie dzialalnoscig rozpoznawczg wspdtpracujacych w ra-
mach NATO. Proces przeksztalcania danych jawnozrédlowych w produkt wywia-
dowczy zostat przedstawiony na rysunku 2.

~
Informacje przetworzone

~

Dane surowe

\_ J
Dane Informacje
jawnozrédiowe jawnozrédiowe
___,/’
Iweryfikowany
wywiad
jawnozrédiowy
4 Informacje
Informacje skierowane do
o wysokim stopniu okreslonych

pewnosci co doich decydentdéw zgodnie ze

prawdziwosci zgtoszonym wczesniej,

w wyniku wielozrédtowej scisle okreslonym

weryfikacji zapofrzebowaniem
.

Rysunek 2. Proces przeksztatcania danych jawnozrédtowych w produkt wywiadowczy.

Zrédlo: opracowanie whasne.

Dane jawnozrddlowe (open source data, OSD) to surowe dane pochodzace ze
zrédet pierwotnych. Wystepuja w formie drukowanej, przekazu radiowego i telewi-
zyjnego, ustnych wypowiedzi publicznych lub w innych postaciach, m.in. fotografii,

8 Tamze, s. 40.
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nagran dzwiekowych i audiowizualnych, komercyjnych zobrazowan, prywatne;
korespondencji. Dane te mozna klasyfikowa¢ ze wzgledu na format na: ustruktury-
zowane, czg$ciowo ustrukturyzowane i nieustrukturyzowane.

Informacje jawnozrddlowe to dane pozyskane w pierwszym etapie, poddane
odpowiedniemu przetworzeniu obejmujgcemu, w zaleznosci od charakteru OSD,
translacje, transkrypcje, konwersje formatu, a takze filtrowanie, korelacje, grupowa-
nie oraz interpretacje. W wyniku integracji, oceny i analizy informacji, dokonywa-
nych w celu odpowiedzi na konkretne zapytania, powstaje produkt wywiadowczy.
Dodatkowym etapem jest wielozrédlowa weryfikacja produktu wywiadowczego
przez funkcjonariuszy majgcych dostep do informacji niejawnych, ktéra pozwala
oceni¢ stopien wiarygodno$ci tego produktu. Wysoki poziom wiarygodno$ci moz-
na osiagna¢ réwniez w przypadku informacji pochodzacych z jawnego zrédta, kto-
rego prawdziwos¢ nie budzi watpliwosci. W ten sposdb powstaje zweryfikowany
produkt wywiadu jawnozrédtowego.

Zrédta otwarte mozna klasyfikowaé wedtug kanatu przekazywania publicznie
dostepnych informacji na: tre$ci pozyskane z obserwacji, dokumenty i materialy
drukowane, treci transmitowane przez media nadawcze oraz tresci cyfrowe’.

Gromadzenie informacji przez obserwacje polega na ich bezposrednim po-
zyskiwaniu od o0sob fizycznych, grup oséb lub podczas publicznych wydarzen, ofi-
cjalnych kontaktow oraz obserwacji otoczenia. Umozliwia to uzyskanie aktualnych
informacji niewystepujacych jeszcze w sformalizowanych Zrédlach.

Dokumenty i materialy drukowane, obejmujace m.in. prase, ksigzki, rapor-
ty, dokumenty urzedowe oraz szarg literature, stanowig podstawowe zrodto wiedzy
faktograficznej i specjalistycznej, pozwalajace na weryfikacje oraz poglebiong ana-
liz¢ informacji.

Media nadawcze, takie jak radio, telewizja oraz inne nieinternetowe publicznie
dostepne transmisje, dostarczaja informacji o charakterze spoteczno-politycznym,
gospodarczym i z dziedziny bezpieczenistwa, umozliwiajagc monitorowanie biezacych
wydarzen.

Publicznie dostepne treéci cyfrowe obejmujg wszelkie dane, ktére mozna po-
bieraé i przetwarza¢ za pomoca urzadzen cyfrowych, niezaleznie od ich formatu.
Do tej kategorii treéci naleza strony internetowe, blogi, media spolecznosciowe
oraz inne zasoby internetowe dostepne we wszystkich warstwach sieci, réwniez
w darknecie.

°  OSINT Foundation, Mediums of Publicly Available Information, Document Number: 20230304-01a,
4 1I1 2023 r,, s. 2. Dokument jest dostepny na stronie: https://www.osintfoundation.com/osint/Stan-
dards.asp [dostep: 25 VI 2026].
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Skuteczno$¢ OSINT zalezy od wlasciwej identyfikacji zrodel, doboru odpowied-
nich metod analizy oraz krytycznej oceny wiarygodnoéci pozyskanych informacji.
Dynamiczny rozwdj zrodet otwartych prowadzi do stopniowego zacierania granic
miedzy informacjami jawnymi i niejawnymi'®. Wymaga to zmiany podejscia do kla-
syfikacji Zrodel informacji oraz metod ich analizy, a takze uwzglednienia nowych wy-
zwan prawnych i organizacyjnych.

Metody i sSrodki OSINT w cyberprzestrzeni

Rozwdj nowoczesnych technologii znacznie zwigkszyt efektywnos¢ i precyzje pozy-
skiwania informacji ze zrédet otwartych. Przyjmujac klasyfikacje gromadzenia in-
formacji opartg na czterech rodzajach wykorzystywanych Zrédet otwartych (obser-
wacja, dokumenty drukowane, media nadawcze, tresci cyfrowe) nalezy zaznaczy¢,
ze obecnie wywiad jawnozrodlowy obejmuje zaréwno tradycyjne metody pozyski-
wania informacji, jak i zaawansowane rozwigzania oparte na automatyzacji, analizie
duzych zbioréw danych oraz sztucznej inteligencji. We wspotczesnym wywiadzie
jawnozrédtowym dominujacg role odgrywaja zZrédla internetowe.

Pozyskiwanie informacji z internetu moze by¢ realizowane zaréwno manual-
nie, jak i automatycznie z uzyciem specjalistycznych narzedzi i skryptéw. Do cha-
rakterystycznych metod cyfrowego OSINT naleza: monitorowanie, wyszukiwanie,
techniczny footprinting, analiza mediéw spolecznosciowych oraz web scraping.

Monitorowanie polega na ustrukturyzowanym i systematycznym $ledzeniu
w okreslonym czasie zmieniajacych sie tresci generowanych przez state zZrédlo.

Wyszukiwanie obejmuje postuzenie sie wyspecjalizowanym oprogramowa-
niem lub stronami internetowymi do eksploracji internetu w celu pozyskania infor-
macji odpowiadajgcych okreslonym potrzebom informacyjnym.

Techniczny footprinting, inaczej odtwarzanie $ladéw cyfrowych, jest pro-
cesem gromadzenia dostepnych informacji na temat systeméw komputerowych,
infrastruktury sieciowej, technologii, ustug oraz podmiotéw, do ktérych naleza.
Dzigki technicznemu footprintingowi mozna odtworzy¢ techniczny i organizacyj-
ny obraz badanego podmiotu, zidentyfikowa¢ jego zasoby cyfrowe oraz rozpozna¢
potencjalne podatnosci informacyjne na podstawie Zrédet otwartych.

Analiza mediéw spoteczno$ciowych pozwala na identyfikacje treéci, relacji, na-
strojow, wzorcdw zachowan oraz dynamiki komunikacji w srodowisku cyfrowym. Ten
rodzaj analizy odgrywa istotng role w zarzadzaniu sytuacjami kryzysowymi, ponie-
waz umozliwia monitorowanie proceséw radykalizacji, identyfikacje zagrozen oraz

1 H.J. Williams, I. Blum, Defining Second Generation..., s. 37.
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prognozowanie trendéw wplywajacych na bezpieczenistwo. Informacje pozyskane
z mediéw spolecznosciowych sg wykorzystywane do zwalczania przestepczosci i terro-
ryzmu — wspierajg profilowanie kryminalne, w tym po$rednie szacowanie osobowosci,
opracowanie taktyki przestuchania oraz typowanie kandydatéw do roli agenta''.

Web scraping polega na automatycznym pozyskiwaniu danych z zasobéw in-
ternetowych i zapisywaniu ich w systemie plikéw lub bazie danych w celu pdzniej-
szego wyszukiwania, przetwarzania i analizy.

Metody pozyskiwania informacji mozna podzieli¢ ze wzgledu na poziom inte-
rakeji z obiektem rozpoznania na pasywne, potpasywne i aktywne'>. Wybor wiasci-
wej metody zalezy od podmiotu prowadzacego rozpoznanie, celu i charakteru dzia-
tan, rodzaju pozyskiwanych informacji oraz wymagan bezpieczenstwa operacyjnego
(operations security) i powinien zosta¢ okreslony juz na etapie planowania. Metody
polpasywne i aktywne wymagaja interakeji z badanym obiektem lub jego infrastruktu-
ra, dlatego wykraczaja poza klasyczna definicje wywiadu jawnozrédlowego opartego
na pozyskiwaniu informacji bez ingerencji w obiekt rozpoznania®. Rekonesans pa-
sywny stanowi podstawowa metode prowadzenia wywiadu jawnozrédlowego, z uwagi
na cel gromadzenia informacji wylacznie ze Zrédet otwartych oraz koniecznos¢ zacho-
wania wysokich standardéw etycznych i bezpieczenstwa prowadzonych dzialan.

Informacje jawnozrédlowe mogg by¢ réwniez kupowane od podmiotéw ko-
mercyjnych lub ich pozyskanie moze by¢ zlecone w ramach outsourcingu. Czgsto
uzywa si¢ do tego programoéw agentowych i botéw. Rozwigzania te wymagaja jed-
nak zachowania odpowiednich standardéw etycznych oraz zgodnosci z obowigzu-
jacymi przepisami.

Ze wzgledu na metody pozyskiwania i przetwarzania informacji jawnozrodto-
wych mozna wyroézni¢ cztery gtéwne kategorie narzedzi:

1) jezykowe i tekstowe (lingwistyczne),

2) geoprzestrzenne,

3) oparte na teorii sieci (sieciowe),

4) wykorzystujace kryminalistyke wizualng'.

Narzedzia lingwistyczne umozliwiajg analize duzych zbioréw danych teksto-
wych pochodzacych z wielu Zrodet i jezykow. Sa one wykorzystywane do identyfikacji

Zob. szerzej: J. Konieczny, Kryminalistyczny leksykon. .., s. 145, 202-203.

2 N.A. Hassan, R. Hijazi, Open Source Intelligence Methods and Tools. A Practical Guide to Online Intel-
ligence, New York 2018, s. 14.

¥ W Izraelu, ze wzgledu na réznice w normach prawnych oraz uwarunkowania spoleczno-historyczne,
cze$¢ metod potpasywnych i aktywnych jest uznawana za element wywiadu jawnozrodtowego.

H. Akin Unver, Digital Open Source Intelligence and International Security: A Primer, ,Cyber Gover-
nance and Digital Democracy” 2018, nr 8, s. 8. https://doi.org/10.13140/RG.2.2.16242.56000.
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stéw kluczowych, analizy czestotliwosci ich wystepowania oraz wnioskowania o ce-
chach demograficznych, pogladach i zachowaniach autoréw. Analiza sentymentu
oraz analiza stanowiska pozwalajg okresli¢ emocjonalny wydzwiek wypowiedzi,
postawy oraz intencje badanych podmiotéw. Coraz wieksza role odgrywa prze-
twarzanie jezyka naturalnego (natural language processing) oraz uczenie maszyno-
we, zapewniajgce automatyczng analize wielojezycznych i nieustrukturyzowanych
zbioréw danych oraz identyfikacje wzorcow jezykowych.

Narzedzia geoprzestrzenne stuza do pozyskiwania i analizy informacji loka-
lizujacych osoby, obiekty i zdarzenia w przestrzeni geograficznej, wspierajac roz-
poznanie sytuacji politycznej, militarnej i kryzysowej. Podstawowe metody ana-
lizy geoprzestrzennej obejmujg geotagowanie, geolokacje, geownioskowanie oraz
georeferencjonowanie'®. Pozwalajg one okresla¢ potozenie obiektdw, odtwarzac ich
przemieszczanie oraz identyfikowac zaleznosci przestrzenne. W analizach sg wy-
korzystywane systemy informacji geograficznej, dane GPS, zobrazowania satelitar-
ne ilotnicze, LIDAR oraz informacje publikowane w mediach spotecznosciowych.
Integracja danych geoprzestrzennych z innymi zrédtami OSINT umozliwia moni-
torowanie konfliktéw zbrojnych, migracji ludnosci, sytuacji kryzysowych oraz in-
frastruktury krytycznej, co zwieksza swiadomo$¢ sytuacyjng oraz wspiera procesy
decyzyjne w obszarze bezpieczenstwa panstwa.

Narzedzia sieciowe opieraja si¢ na metodach analizy relacji miedzy osobami,
organizacjami, miejscami i innymi podmiotami. Umozliwia to identyfikacje struk-
tur spotecznych oraz zaleznosci wystepujacych w badanych sieciach. W wywiadzie
jawnozréodtowym sa uzywane przede wszystkim do analizy mediéw spoleczno-
$ciowych przez wyszukiwanie, mapowanie i ocene relacji miedzy uzytkownikami
z wykorzystaniem metod obliczeniowej analizy sieci oraz sztucznej inteligencji. Na-
rzedzia sieciowe znajdujg zastosowanie m.in. w identyfikacji sieci terrorystycznych
i przestepczych, analizie kampanii dezinformacyjnych oraz rozpoznawaniu mecha-
nizméw oddzialywania na grupy spoleczne.

Narzedzia wykorzystujace kryminalistyke wizualng stuzg do ekstrakcji danych
z plikéw graficznych i wideo, umozliwiaja wykrywanie zmanipulowanych obrazéw
oraz przeprowadzenie analizy fotogrametrycznej. Ich znaczenie wzrosto wraz z roz-
wojem mediéw spolecznosciowych i ewolucjg komunikacji z tekstowej na oparta
na mediach. W analizie materialéw wizualnych stosuje sie m.in. analiz¢ artefaktow,
fotogrametrig, analize metadanych, poréwnanie fotograficzne oraz analize cyfrows,
wspierang danymi geoprzestrzennymi, zobrazowaniami satelitarnymi i materiata-
mi z dronéw. Metody te umozliwiajg weryfikacje autentycznosci obrazéw i nagran,
wykrywanie manipulacji, geolokalizacje zdarzen oraz rekonstrukcje ich przebiegu,

'* H.J. Williams, I. Blum, Defining Second Generation..., s. 33.
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dostarczajac materiatu o warto$ci dowodowej. Rozwiazania z zakresu kryminalisty-
ki wizualnej sg szeroko wykorzystywane w dziataniach wywiadowczych, dochodze-
niowych oraz dokumentowaniu naruszen praw cztowieka i konfliktéw zbrojnych.

Rozwoj technologii informacyjnych, automatyzacji i sztucznej inteligencji
znacznie zwigkszyl efektywnos¢ oraz precyzje wywiadu jawnozrodlowego. Umoz-
liwil gromadzenie i automatyczng analiz¢ ogromnych zbioréw danych, skrécit czas
opracowania produktéw wywiadowczych oraz podnidst ich warto$¢ analityczna.
Zintegrowane wykorzystanie réznych narzedzi OSINT ulatwia wzajemne uzupelnia-
nie i weryfikacje pozyskanych informacji, dzigki czemu mozna otrzymac pelniejszy
i bardziej wiarygodny obraz analizowanego zjawiska. Efektywnos¢ ich uzycia zalezy
jednak nie tylko od mozliwosci technologicznych, lecz takze od wiedzy i praktycz-
nych umiejetnosci analityka oraz wlasciwego doboru metod i narzedzi.

Prawne i pozaprawne aspekty wywiadu jawnozrédtowego

Wywiad jawnozrédtowy funkcjonuje w srodowisku prawnym, ktdre nie zostalo do-
tychczas kompleksowo uregulowane ani na szczeblu krajowym, ani miedzynarodo-
wym. Brak jednoznacznych regulacji prowadzi do rozbiezno$ci interpretacyjnych
oraz zrdznicowanych praktyk stosowania OSINT. Moze to ogranicza¢ jego skutecz-
no$¢ i jednoczesnie zwigksza¢ ryzyko zagrozen dla bezpieczenstwa panstwa. Cho¢
istota OSINT jest wykorzystywanie informacji pochodzacych z publicznie dostep-
nych Zrddel, to ich agregacja za pomoca nowoczesnych narzedzi moze prowadzi¢
do identyfikacji oséb fizycznych, tzw. efekt mozaiki. Powoduje to wyzwania w za-
kresie ochrony prywatnosci i danych osobowych. Aspekty prawne dotycza réwniez
ochrony praw autorskich oraz baz danych, ktére moga obejmowa¢é wykorzystywane
materialy jawnozrédlowe. Dodatkowe aspekty wynikajg z rosnacej roli prywatnych
podmiotéw prowadzacych dziatalnos¢ OSINT, ktérych aktywnosé wplywa na do-
tychczasowy model zarzadzania informacja wywiadowcza. Kolejnym zagadnieniem
jest pozyskiwanie informacji wykraczajacych poza zakres postawionego zapytania,
co moze prowadzi¢ do naruszenia przepiséw prawa oraz norm etycznych dotycza-
cych ochrony prywatnosci i godnosci jednostki.

Rozproszenie regulacji prawnych sprawia, ze normy etyczne pelnig funkcje
uzupelniajacg wobec prawa, wyznaczajac granice pozyskiwania i analizy informacji.
Automatyzacja proceséw gromadzenia i analizy duzych zbioréw danych (Big Data)
zwieksza znaczenie tych standardéw, jednak ich dobrowolny charakter nie zapew-
nia skutecznego ograniczania powstajacych zagrozen. Zaréwno w praktyce, jak
i w literaturze przedmiotu jest akcentowana pilna potrzeba opracowania spdjnych
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ram etycznych dla prowadzenia wywiadu jawnozrodlowego przez podmioty pan-
stwowe i prywatne's.

Inne pozaprawne czynniki, ktoére wptywaja na OSINT, to uwarunkowania me-
todologiczne oraz techniczne. Obejmuja one m.in. zakldcenia cyklu wywiadowcze-
go, bledy poznawcze analitykéw, problemy jezykowe oraz ograniczenia infrastruk-
tury technicznej i bezpieczenstwa operacyjnego.

Informacje jawnozrodlowe, ze wzgledu na swojg dostepno$¢ oraz tatwos¢ roz-
powszechniania, sg szczegélnie podatne na manipulacje. Najpowazniejsze zagrozenia
dla wywiadu jawnozrodlowego stanowig dezinformacja i propaganda, ktérych ce-
lem jest $wiadome znieksztalcanie rzeczywistoéci, ksztalttowanie postaw odbiorcoéw
oraz wplywanie na procesy decyzyjne. Rozwdj mediéow cyfrowych oraz technologii
informacyjnych znacznie zwiekszyl skuteczno$¢ tych dziatan, umozliwiajac szybkie
rozpowszechnianie falszywych narracji oraz ich dostosowywanie do okreslonych
grup odbiorcéw. Propaganda pelni obecnie funkcje nie tylko perswazyjna, lecz takze
mobilizacyjng oraz stuzy ksztaltowaniu narracji spoleczno-politycznych. Dezinfor-
macja stata si¢ jednym z podstawowych elementéw wrogich operacji informacyjnych
prowadzonych zaréwno przez panstwa, jak i podmioty niepanstwowe. Jej celem jest
destabilizacja sytuacji politycznej, spolecznej i gospodarczej oraz ostabianie zaufania
do instytucji paiistwa. Wspdlczesne technologie, w tym sztuczna inteligencja, umozli-
wiajg tworzenie zaawansowanych form manipulacji, takich jak fake newsy i deepfaki,
ktorych wykrywanie staje sie coraz wiekszym wyzwaniem analitycznym.

Jednoczesnie wywiad jawnozrédiowy odgrywa istotng role w wykrywaniu
i analizie kampanii dezinformacyjnych oraz propagandowych. Skuteczne przeciw-
dzialanie manipulacjom informacyjnym wymaga jednak postuzenia si¢ nowocze-
snymi technologiami wspierajacymi analize OSINT oraz podnoszenia kompetencji
analitykéw i odpornosci spoleczenstwa na dezinformacje.

Rozwdj wywiadu jawnozrodtowego w Stanach Zjednoczonych,
Wielkiej Brytanii i Izraelu

Analiza do$wiadczen Stanéw Zjednoczonych, Wielkiej Brytanii oraz Izraela w za-
kresie wykorzystania wywiadu jawnozrodlowego na rzecz bezpieczenstwa panstwa
pozwala zidentyfikowaé dotychczasowe kierunki rozwoju OSINT w panstwach

!¢ Etycznym aspektom wywiadu jawnozrédlowego byly po$wiecone miedzynarodowe projekty ba-
dawcze, np. The Versatile InfoRmation Toolkit for end-Users oriented Open Sources explOitation
(VIRTUOSO, 2010-2013), The Collaborative information, Acquisition, Processing, Exploitation and
Reporting for the prevention of organized crime (CAPER, 2011-2014), The Maritime Integrated Sur-
veillance Awareness (MARISA, 2017-2020).
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demokratycznych o wysoko rozwinietych instytucjach bezpieczenstwa oraz wielo-
letniej praktyce w postugiwaniu sie informacjami jawnoZrédtowymi.

Poczatki zinstytucjonalizowanego wywiadu jawnozrédlowego w USA siegaja
okresu II wojny $wiatowej, kiedy utworzono Stuzbe Monitoringu Nadawcow Za-
granicznych (Foreign Broadcast Monitoring Service), ktérg 26 lipca 1942 r. prze-
ksztatcono w Federalng Stuzbe Informacji Radiowej (Federal Broadcast Informa-
tion Service). Instytucja ta odpowiadala za monitorowanie, ttumaczenie i analize
zagranicznych informacji pochodzacych ze zrédel otwartych. W kolejnych latach
rozwdj OSINT wspieraly m.in. Wydzial Dokumentacji Zagranicznej (Foreign
Documents Division) oraz Federalny Wydzial Badawczy Biblioteki Kongresu
(Federal Research Division). Reformy przeprowadzone po zakonczeniu zimnej
wojny'” oraz po zamachach z 11 wrzesnia 2001 r.'® mialy przelomowe znaczenie
i doprowadzity do utworzenia Open Source Center, a nastepnie Open Source En-
terprise funkcjonujacego w strukturach Centralnej Agencji Wywiadowczej (Cen-
tral Intelligence Agency).

W marcu 2024 r. opublikowano Strategie OSINT Wspdlnoty Wywiadow-
czej Stanéw Zjednoczonych na lata 2024-2026"%, okreslajaca kompleksowa wizje,
priorytety i kierunki dalszego rozwoju wywiadu jawnozrédiowego oraz dziatania
ukierunkowane na wzmocnienie jego roli w systemie wywiadowczym. Cele strate-
gii ujeto w czterech kluczowych obszarach:

1. Koordynacja pozyskiwania danych ze zrédet otwartych oraz rozszerzenie

ich udostepniania.

2. Ustanowienie zintegrowanego zarzadzania zasobami informacji jawno-

zrédtowych.

17" Raport Komisji do spraw R4l i Mozliwosci Wspdlnoty Wywiadowczej Stanéw Zjednoczonych
(Commission on the Roles and Capabilities of the United States Intelligence Community, potocz-
nie: komisja Aspina-Browna) z 1996 r. zawieral rekomendacje dotyczace reformy amerykanskiej
Wspoélnoty Wywiadowczej. Autorzy raportu podkreslili znaczenie informacji jawnozrédtowych oraz
koniecznos$¢ dostosowania dziatalnosci wywiadowczej do ztozonych i wielowymiarowych zagrozen.
Zob. szerzej: Preparing for the 21st Century: An Appraisal of U.S. Intelligence: Report of the Commis-
sion on the Roles and Capabilities of the United States Intelligence Community, ,,American Intelligence
Journal” 1995, t. 16, nr 2/3,s. 11-17.

'8 Na potrzebe reformy struktury wywiadowczej Stanéw Zjednoczonych, w tym utworzenia podmiotu
odpowiedzialnego za wywiad jawnozrédlowy, wskazywalta Narodowa Komisja ds. Atakéw Terrory-
stycznych na Stany Zjednoczone (The National Commission on Terrorist Attacks Upon the United
States, potocznie: komisja 9/11) w swoim raporcie opublikowanym w 2004 r. Zob. The 9/11 Commis-
sion Report, https://www.9-11commission.gov/report/911Report.pdf [dostep: 15 VI 2026].

19 United States Intelligence Community, IC OSINT Strategy 2024-2026. The INT of First Resort: Un-
locking the Value of OSINT, https://www.dni.gov/filessODNI/documents/IC_OSINT_Strategy.pdf
[dostep: 15 VI 2026].
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3. Rozwoj innowacji w zakresie OSINT w celu tworzenia nowych zdolnosci

analitycznych i operacyjnych.

4. Ksztalcenie specjalistow oraz doskonalenie metodologii wywiadu jawno-

zrodtowego®.

Strategia stanowi istotny etap instytucjonalizacji OSINT, wzmacniajac jego in-
tegracje z dzialalnosciag Wspdlnoty Wywiadowczej Stanéw Zjednoczonych (United
States Intelligence Community) oraz potwierdzajac jego znaczenie dla proceséw
analitycznych i decyzyjnych.

Ewolucja wywiadu jawnozrodtowego w USA doprowadzita do jego formali-
zacji i profesjonalizacji oraz ugruntowania jego roli w dziatalnosci wywiadowczej.

Rozwdj wywiadu jawnozrédtowego w Wielkiej Brytanii ma najdtuzsza udo-
kumentowang histori¢ sposrdd analizowanych panstw. Istotng role w jego rozwoju
odegrata dzialalnos$¢ utworzonego w 1939 r. BBC Monitoring, odpowiedzialnego za
monitorowanie, thumaczenie i analiz¢ zagranicznych zrédet informacji. Po zakon-
czeniu II wojny $wiatowej elementem brytyjskiego systemu bezpieczenstwa stala
sie wspdlpraca miedzynarodowa realizowana w ramach sojuszu Five Eyes, umoz-
liwiajaca wymiane informacji jawnozrédtowych oraz koordynacje dzialan wywia-
dowczych. Wywiad jawnozrédlowy znajduje zastosowanie rowniez w dziatalnosci
brytyjskiej policji oraz stuzb specjalnych, takich jak Stuzba Bezpieczenstwa (Secu-
rity Service, MI5) i Tajna Stuzba Wywiadowcza (Secret Intelligence Service, MI6).
Wspiera zapobieganie terroryzmowi, zwalczanie przestepczosci oraz przeciwdzia-
tanie zagrozeniom hybrydowym.

Zasady wykorzystywania informacji jawnozrédtowych przez organy $ciga-
nia w Wielkiej Brytanii okrelita Krajowa Rada Szeféw Policji (National Police
Chiefs’ Council). W swoich wytycznych wskazuje ona m.in. na koniecznos¢ prze-
strzegania przepiséw prawa, proporcjonalnos¢ dziatan oraz poszanowanie prawa
do prywatnosci i ochrony danych osobowych?. Z kolei brytyjskie Ministerstwo
Obrony (Ministry of Defence) ujeto OSINT w doktrynie dzialalnosci wywia-
dowczej, definiujac go jako informacje wywiadowcze pochodzgce z informacji

Tamze, s. 1.

Five Eye (Sojusz Pieciorga Oczu) - partnerstwo wywiadowcze Stanéw Zjednoczonych, Wielkiej
Brytanii, Kanady, Australii i Nowej Zelandii, ktérego podstawe stanowilo brytyjsko-amerykanskie
porozumienie zawarte 5 marca 1946 r. Wspotpraca obejmuje wymiane informacji pozyskiwanych
w ramach réznych dyscyplin wywiadowczych, w tym wywiadu jawnozrédlowego.

J. Housego, NPCC Guidance on Open Source Investigation/Research, April 2015, https://www.npcc.
police.uk/SysSiteAssets/media/downloads/publications/disclosure-logs/workforce-coordina-
tion-committee/2023/061-2023-07-published-npcc-guidance-osint---reserach.pdf, s. 4-5 [dostep:
14 VIII 2026].
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publicznie dostepnych oraz innych informacji jawnych o ograniczonym dostepie
lub rozpowszechnianiu®.

Wspolpraca z sektorem prywatnym i sSrodowiskiem akademickim, realizowa-
na m.in. za posrednictwem OSINT Hub dzialajacego w ramach CENTRIC*, sprzy-
ja rozwojowi nowoczesnych narzedzi, kompetencji oraz innowacyjnych metod
pozyskiwania i analizy informacji jawnozrédtowych. Uzupelnieniem tego modelu
jest dziatalno$¢ wyspecjalizowanych organizacji pozarzadowych i podmiotéw pry-
watnych, takich jak Association of British Investigators oraz UK OSINT Communi-
ty, promujacych rozwdj kompetencji, standardéw oraz dobrych praktyk w zakresie
OSINT. Z kolei osiggniecia Bellingcat i BBC potwierdzily znaczenie wywiadu jaw-
nozrédlowego w dokumentowaniu konfliktéw zbrojnych, naruszen praw cztowieka
oraz przeciwdziataniu dezinformacji, m.in. w zwigzku z agresja Rosji na Ukraine®.

Brytyjski model wywiadu jawnozrodtowego wyrdznia sie podejsciem laczg-
cym rozwo6j aspektow organizacyjnych i legislacyjnych, wspotprace migdzynarodo-
wa oraz wykorzystanie potencjalu sektora prywatnego i srodowiska akademickiego.

Dziatalno$¢ wywiadowcza Izraela jest uznawana za jedna z najskuteczniej-
szych na $wiecie. Jednocze$nie analiza izraelskiego modelu wykorzystania OSINT
stanowi wyzwanie badawcze ze wzgledu na ograniczong dostepnos¢ oficjalnych in-
formacji. To ograniczenie wynika z geopolitycznych i historycznych uwarunkowan
panstwa, a takze mozliwosci celowego ksztaltowania przekazu oraz znieksztatcania
w ramach dzialan dezinformacyjnych informacji dostepnych w zrédtach otwartych.

Analiza programu szkoleniowego dla europejskich stuzb wywiadowczych
uruchomionego przez Mossad w 2021 r. wskazuje, ze wywiad jawnozrédlowy jest
intensywnie wykorzystywany w dzialalno$ci operacyjnej izraelskiego wywiadu®.
Program podkresla znaczenie integracji informacji jawnozrédlowych z danymi
pochodzacymi z innych Zrédet wywiadowczych, rozwoju nowoczesnych metod

» Ministry of Defence, Joint Doctrine Publication 2-00. Understanding and Intelligence Support to Joint
Operations, 3rd Edition, August 2011, https://www.yumpu.com/en/document/read/5888415/jdp-
2-00-3rd-edition-understanding-and-intelligence-support-to-/3, s. 2-12, pkt 227 [dostep: 14 VIII
2026].

2 OSINT Hub. CENTRIC open cource intelligence hub, CENTRIC, https://centric-research.co.uk/proj-
ects/osint-hub [dostep: 15 VI 2026].

»  A.Janjeva, A. Harris, J. Byrne, The Future of Open-Source Intelligence for UK National Security, 2022,
https://static.rusi.org/330_OP_FutureOfOpenSourcelntelligence_FinalWeb0.pdf, s. 11 [dostep:
25 V1 2026].

% Mossad trains European intel agents in open source spy tools analysis, Intelligence Online, 20 VII
2022 r, https://www.intelligenceonline.com/government-intelligence/2022/07/20/mossad-trains-
european-intel-agents-in-open-source-spy-tools-analysis,109800613-gra [dostep: 18 VI 2026].
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gromadzenia i analizy informacji oraz wspdlpracy izraelskiego wywiadu z sektorem
prywatnym.

Zaréwno Shin Bet odpowiedzialna za bezpieczenstwo wewnetrzne, jak
i Aman, czyli wywiad wojskowy, traktujg OSINT jako uzupetnienie informacji po-
zyskiwanych z innych zZrédet wywiadowczych. Przyktadem skutecznego zastosowa-
nia analizy komunikacji prowadzonej za posrednictwem medidéw spolecznoscio-
wych i komunikatordéw internetowych byto udaremnienie zamachéw planowanych
przez Al-Kaide na ambasade USA w Tel Awiwie oraz na Miedzynarodowe Centrum
Konferencyjne w Jerozolimie®.

W ramach Amanu funkcjonuje jednostka 8200, ktora specjalizuje si¢ w SIGINT.
W jej strukturach utworzono komoérke Hatzav odpowiedzialng za wywiad jaw-
nozrédlowy. Ewolucja mediéw spolecznosciowych doprowadzita do rozszerzenia
dzialalnoséci Hatzav z monitorowania tradycyjnych mediéw arabskich na analize
informacji publikowanych w czasie rzeczywistym w serwisach internetowych. Mia-
fo to znaczenie zaréwno taktyczne, poniewaz umozliwialo monitorowanie infor-
macji dotyczacych konkretnych operacji, jak i strategiczne, gdyz pozwalalo na ana-
lize nastrojow spotecznych. Hatzav rozwijal specjalistyczne narzedzia analityczne
oraz model szkolenia oparty na kompetencjach jezykowych, znajomosci mediow
spoleczno$ciowych i umiejetno$ciach informatycznych. W 2021 r. Hatzav zostal
zlikwidowany, a jego zadania rozproszone. Przeciwnicy tej decyzji krytykowali
nadmierne poleganie na technicznych metodach pozyskiwania informacji kosztem
analiz prowadzonych przez wyspecjalizowanych analitykéw OSINT.

Dos$wiadczenia zwigzane z wojna, ktdra rozpoczeta si¢ 7 pazdziernika 2023 r.,
doprowadzily do odtworzenia Hatzav oraz odbudowy zdolnosci stuzb w zakre-
sie wywiadu jawnozrodtowego. Decyzja o reaktywacji jednostki potwierdzita, ze
OSINT stanowi odrebng i komplementarng wobec pozostatych dyscyplin wywia-
dowczych forme rozpoznania. Nie sg w stanie jej zastapi¢ zaawansowane rozwigza-
nia technologiczne i sztuczna inteligencja, ktdre nie uchwycg np. niuanséw jezyko-
wych i kulturowych, takich jak kontekst polityczny, uwarunkowania spoteczne czy
pamie¢ instytucjonalna?®.

Z analizy poréwnawczej rozwoju i wykorzystania wywiadu jawnozrédlowego
w Stanach Zjednoczonych, Wielkiej Brytanii i Izraelu wynika, ze wszystkie te pan-
stwa dostrzegaja rosngce znaczenie informacji pochodzacych ze zrédet otwartych

¥ M. Ginsburg, T. Staff, Al-Qaeda planned to blow up US Embassy in Tel Aviv, Jerusalem convention
center, The Times of Israel, 22 12014 r., https://www.timesofisrael.com/al-qaeda-targeting-us-embas-
sy-jerusalem-convention-center/ [dostep: 25 IV 2024].

# A. Bohbot, IDF revives disbanded Hatzav intelligence unit amid regional threats, The Jerusalem Post,
22 V12025 1., https://www.jpost.com/israel-news/defense-news/article-858491 [dostep: 25 VI 2026].
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oraz ich istotny wplyw na bezpieczenstwo. Rdznice s3 widoczne zaréwno na plasz-
czyznie definicyjnej, jak i w sposobie postrzegania wywiadu jawnozrodlowego. Sta-
ny Zjednoczone i Wielka Brytania koncentrujg si¢ na réwnoleglym rozwoju jego
aspektéw organizacyjnych i legislacyjnych, podczas gdy w Izraelu OSINT pelni
funkcje jedynie wspomagajaca, jako element naprowadzajacy do podejmowania
zlozonych dzialan operacyjnych.

Jednoczesnie we wszystkich analizowanych panstwach obserwuje si¢ intensyw-
ny rozwoj i wykorzystanie nowoczesnych technologii, w tym sztucznej inteligencji
i Big Data, co wigze si¢ z konieczno$cig dalszych inwestycji w infrastrukture techno-
logiczng oraz rozwoj metod analitycznych. Technologie te znajdujg zastosowanie od-
powiednio w rozwoju narzedzi OSINT w Stanach Zjednoczonych, dziataniach poli-
cyjnych i monitorowaniu zagrozen wewnetrznych w Wielkiej Brytanii oraz integracji
wywiadu jawnozrédlowego z operacjami cyberbezpieczenistwa w Izraelu.

Kolejng wspdlng cecha jest rozproszenie dziatan i odpowiedzialnosci w zakre-
sie wywiadu jawnozrédlowego miedzy podmioty publiczne. Prowadzi to do ogra-
niczonej wspoltpracy miedzy instytucjami, niedostatecznego finansowania potrzeb
operacyjnych oraz zréznicowania poziomu dostepu i metod gromadzenia danych.

Istotnym obszarem wymagajacym dalszego rozwoju pozostaja kompeten-
cje w zakresie wywiadu jawnozrodtowego, przy czym w Stanach Zjednoczonych
i Wielkiej Brytanii nadal sa dostrzegane braki w analizie, selekeji, integracji i dystry-
bucji informacji jawnozrédtowych w catym cyklu wywiadowczym. Izrael rozwija te
kompetencje we wspdlpracy z sektorem prywatnym, obejmujacej transfer wiedzy,
technologii oraz dzialalno$¢ szkoleniows.

We wszystkich omoéwionych panstwach jako kierunek rozwoju jest wskazywa-
ne wzmacnianie wspdtpracy miedzynarodowej zarébwno w ramach sojuszy takich
jak Five Eyes, jak i partnerstw z sektorem prywatnym, ktére stuzg wymianie in-
formacji, koordynacji dziatan, rozwojowi nowoczesnych technologii oraz poprawie
zdolnoséci wywiadowczych i cyberbezpieczenstwa.

Przeprowadzona analiza wskazuje, ze Stany Zjednoczone, Wielka Brytania
oraz Izrael systematycznie zwigkszaja wykorzystanie wywiadu jawnozrédlowego,
wzmacniajgc tym samym swoje zdolnosci w zakresie dzialan zaréwno defensyw-
nych, jak i ofensywnych.

Wykorzystanie OSINT a mozliwosci panstwa
w zakresie przeciwdziatania zagrozeniom. Wyniki badan

Celem badan przeprowadzonych przez autorke w ramach przygotowywania roz-
prawy doktorskiej bylo pozyskanie jakos$ciowych informacji umozliwiajacych
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identyfikacje zaleznosci miedzy wykorzystaniem wywiadu jawnozrédiowego
a mozliwo$ciami panstwa w zakresie przeciwdziatania zagrozeniom wewnetrznym
i zewnetrznym. Zamierzeniem bylo réwniez uzyskanie prognoz dotyczacych kie-
runkow rozwoju metod oraz srodkéw technicznych stosowanych do pozyskiwania
ianalizy informacji jawnozrodtowych w celu zapewniania bezpieczenstwa panstwa.

Badanie bylo realizowane od grudnia 2023 r. do kwietnia 2024 r., co pozwo-
lifo na zachowanie wzglednie stalych warunkéw badawczych w odniesieniu do
zaréwno prawnych i pozaprawnych aspektéw wykorzystania wywiadu jawnozrd-
dlowego, uwarunkowan geopolitycznych, jak i stosowanych metod oraz $rodkdw
technicznych uzywanych w rozpoznaniu prowadzonym z wykorzystaniem Zré-
del otwartych. Zastosowano metod¢ indywidualnych wywiadéw pogtebionych
(in-depth interviews). Do udzialu w badaniu zaproszono 12 ekspertéw wybranych
wedlug okreslonych kryteriéw. Byly to osoby majace specjalistyczng wiedze oraz
bogate do$wiadczenie zawodowe w obszarze bezpieczenstwa i OSINT. Cze$¢ z nich
uczestniczyta po 1990 r. w tworzeniu komorek organizacyjnych zajmujacych sie
wywiadem jawnozrédtowym w Polsce. Wérdd respondentdw znalezli si¢ byli oraz
czynni zawodowo funkcjonariusze Agencji Bezpieczefistwa Wewnetrznego, Policji,
Strazy Granicznej, Jednostki Wojskowej GROM, Wojsk Obrony Terytorialnej oraz
Wojsk Obrony Cyberprzestrzeni, przedstawiciel administracji rzadowej zatrudnio-
ny w Departamencie Cyberbezpieczenstwa Ministerstwa Cyfryzacji, naukowiec
zajmujacy si¢ problematyka wywiadu i bezpieczenstwa panstwa, detektyw oraz
dziennikarz $ledczy pelniacy wezesniej funkcje dyrektora w biurze analiz i informa-
cji. Narzedziem badawczym byl Scenariusz wywiadu z ekspertami wykorzystujgcymi
wywiad jawnozrédlowy w swojej pracy zawodowej, obejmujacy 11 pytan dotycza-
cych doswiadczen respondentéw zwigzanych z wykorzystaniem OSINT oraz oceny
jego znaczenia dla bezpieczenstwa panstwa.

Eksperci konsekwentnie akcentowali, ze wywiad jawnozrédtowy odgrywa
istotng role w zapewnianiu bezpieczeristwa panstwa, wspierajac procesy decy-
zyjne na wszystkich poziomach zarzadzania, od lokalnego po mi¢dzynarodowy.
Integracja informacji jawnozrédlowych z informacjami operacyjnymi na wcze-
snym etapie analizy zwigksza zrozumienie problemu oraz skuteczno$¢ planowania
dziatan. Respondenci podkreglali réwniez, ze rozwoj technologii informacyjnych
oraz zmieniajace si¢ Srodowisko bezpieczenstwa systematycznie podnosza znacze-
nie OSINT, przy czym jego potencjal nie jest w pelni wykorzystywany, zwlaszcza
w obszarze wspierania rozwoju gospodarczego i strategicznego panstwa.

Uczestnicy badania przewiduja, Ze zastosowanie nowoczesnych technologii,
w tym sztucznej inteligencji oraz zaawansowanych narzedzi Big Data, doprowadzi
do dalszego rozwoju i poprawy efektywnosci wykorzystania wywiadu jawnozrédlo-
wego w sektorze bezpieczenstwa. Automatyzacja proceséw pozyskiwania i analizy
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informacji jawnozrodlowych, wspierana przez algorytmy uczenia maszynowego,
pozwala na szersze, a przede wszystkim ciagle monitorowanie zrédet otwartych.
Tym samym mozliwe si¢ staje skrdcenie czasu niezbednego do przetwarzania in-
formacji, co podnosi zdolno$¢ identyfikacji i oceny zagrozen oraz przyczynia sie
do szybszego reagowania na nie. Narzedzia oparte na sztucznej inteligencji uspraw-
niajg analize tekstu, obrazu, dzwigku oraz innych tresci multimedialnych, identy-
fikacje wzorcow, zaleznosci i trenddw, a takze analize mediéw spoleczno$ciowych.
Eksperci podkreslili, ze w zakresie metod wykorzystywanych w OSINT szczegolne-
go znaczenia nabierajg analiza predykcyjna, analiza semantyczna oraz analiza sieci
spoteczno$ciowych. Jednoczesnie integracja metod i narzedzi OSINT umozliwia
prowadzenie wieloaspektowej analizy informacji pochodzacych z réznych zrédet
i zwigksza mozliwosci identyfikacji zaleznosci, wykrywania zagrozen oraz wspiera-
nia proceséw decyzyjnych w obszarze bezpieczefistwa panstwa.

Analiza tych wypowiedzi wskazuje, Ze prawne i pozaprawne uwarunkowania
prowadzenia wywiadu jawnozrédiowego maja istotny wplyw na jego skutecznos¢,
przy czym najwiekszym wyzwaniem pozostaje manipulacja informacja, w tym dzia-
tania dezinformacyjne, propaganda, fake newsy oraz smog informacyjny. Agrega-
cja i przetwarzanie informacji jawnozrédlowych, mimo ich legalnego pozyskania,
moga prowadzi¢ do identyfikacji 0séb fizycznych, co rodzi istotne wyzwania praw-
ne i etyczne w obszarze ochrony prywatnosci i danych osobowych. Na efektywnosé¢
wykorzystania OSINT wplywajg ponadto czynniki technologiczne, ekonomiczne
i organizacyjne, w szczegolnosci ograniczony dostep do specjalistycznych narzedzi,
wysokie koszty ich wdrazania oraz niewystarczajaca wspolpraca miedzy instytucja-
mi. Istotng bariere stanowi réwniez niedostateczny poziom kompetencji analitycz-
nych, brak doswiadczenia, predyspozycji psychologicznych oraz specjalistycznych
szkolen funkcjonariuszy.

Na podstawie przeprowadzonych wywiadéw mozna stwierdzi¢, ze jednym
z gltéwnych kierunkéw rozwoju wywiadu jawnozrodtowego w panstwach de-
mokratycznych jest wzmacnianie migdzynarodowej wspdlpracy oraz wymiany
informacji z paistwami sojuszniczymi. Kooperacja miedzynarodowa przyczynia
sie do zwigkszenia zdolnosci panstw do identyfikowania i oceny globalnych za-
grozen, takich jak terroryzm, cyberataki czy dezinformacja, przez co wspiera pro-
cesy decyzyjne w obszarze bezpieczenstwa. Skuteczno$¢ tej wspotpracy wymaga
stosowania jednolitych standardéw bezpieczenstwa, przestrzegania zasad etycz-
nych oraz obowigzujacych regulacji prawnych. Jednoczesnie eksperci podkresla-
li, ze wspolpraca miedzynarodowa wymaga zachowania szczegdlnej ostroznosci
oraz starannej selekcji udostepnianych materiatéw, aby nie ujawnia¢ sojusznikom
informacji mogacych wskazywaé na slabe strony panstwa, zwlaszcza w sytuacji
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zmieniajacych si¢ uwarunkowan geopolitycznych i zréznicowanych priorytetow
poszczegdlnych sojusznikéw.

Whioski i rekomendacje dla Rzeczypospolitej Polskiej

Coraz wieksza liczba informacji jawnozrédtowych oraz dynamiczny rozwdj techno-
logii informacyjnych powoduja systematyczny wzrost znaczenia wywiadu jawnozro-
dlowego jako integralnego elementu proceséw wywiadowczych. Zastosowanie no-
woczesnych technologii zwigksza wydajno$¢ pozyskiwania, przetwarzania i analizy
informacji jawnozrédtowych, jednocze$nie skracajac czas reakeji na zagrozenia.

Uwarunkowania prawne i pozaprawne wplywaja na skutecznos¢ OSINT.
Jednym z najwigkszych wyzwan w tym obszarze pozostaje dezinformacja, ktdrej
efektywne przeciwdzialanie wymaga zintegrowania dziatan technologicznych, or-
ganizacyjnych, prawnych oraz edukacyjnych. Brak jednolitych regulacji oraz nie-
jednoznaczno$¢ podstawowych poje¢ moga prowadzi¢ do niepewnoéci prawnej
i rozbiezno$ci interpretacyjnych, co zmniejsza skuteczno$¢ wywiadu jawnozrédto-
wego. Warunkiem jego optymalnego wykorzystania jest wigc wdrozenie rozwigzan
prawnych, organizacyjnych i technicznych, ktére zapewnig spdjnos¢ dziatan pod-
miotéw odpowiedzialnych za bezpieczenstwo panstwa.

Wywiad jawnozrodltowy odgrywa istotna role we wspieraniu proceséw decy-
zyjnych w obszarze bezpieczenstwa panstwa przez identyfikacje i ocene zagrozen
oraz budowanie $wiadomosci sytuacyjnej. Jednoczes$nie wspdtpraca i wymiana in-
formacji z panstwami sojuszniczymi, sektorem prywatnym oraz srodowiskiem
akademickim moze prowadzi¢ do sprawniejszego monitorowania globalnych
zagrozen, standaryzacji metod analitycznych oraz poprawy jakosci produktow
wywiadowczych.

Na podstawie wnioskow z analizy teoretycznej oraz badan empirycznych au-
torka sformutowala rekomendacje dotyczace usprawnienia wykorzystania wywia-
du jawnozrédiowego na rzecz bezpieczenstwa RP. Ich wdrozenie mogtoby poprawi¢
wspolprace miedzy podmiotami odpowiedzialnymi za bezpieczenstwo panstwa,
zwigkszy¢ efektywnos¢ zarzadzania informacjami jawnozrédtowymi oraz ograni-
czy¢ ryzyko bledéw wynikajacych z ich interpretacji. W konsekwencji bytoby moz-
liwe zwigkszenie zdolnosci panstwa do wczesnego wykrywania i oceny zagrozen,
skuteczniejsze planowanie dzialan w obszarze bezpieczenstwa oraz lepsze wykorzy-
stanie informacji jawnozrédltowych w procesach decyzyjnych. Rekomendacje, ktére
moglyby stanowi¢ rowniez element dalszej modernizacji struktur bezpieczenstwa,
obejmujg cztery obszary.
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1. Uporzadkowanie w polskim systemie prawnym poje¢ zwigzanych
z wywiadem jawnozrodtowym
Zdefiniowanie podstawowych poje¢ zwigzanych z wywiadem jawnozrédlowym
pozwoli na ograniczenie rozbieznosci interpretacyjnych oraz precyzyjne okresle-
nie zakresu pozyskiwania i analizy informacji jawnozrédtowych. W konsekwencji
zmniejszy sie ryzyko naruszenia przepiséw dotyczacych ochrony danych osobo-
wych, prawa do prywatnosci, praw autorskich oraz innych regulacji sektorowych.
Wprowadzenie odpowiednich regulacji prawnych zapewni przejrzystos¢ funkejo-
nowania wywiadu jawnozrédlowego oraz stworzy podstawy do opracowania jed-
nolitych procedur, standardéw i dobrych praktyk w zakresie prowadzenia dziatan
OSINT, co przyczyni sie do jego standaryzacji i profesjonalizacji. Spdjne ramy
prawne zwieksza zaufanie do wynikéw analiz OSINT oraz mozliwosci ich wyko-
rzystania w procesach decyzyjnych. Stworza réwniez warunki do bezpiecznego
wdrazania narzedzi bazujacych na nowoczesnych technologiach, w tym sztucz-
nej inteligencji, w analizie informacji jawnozrédlowych. Dostosowanie regula-
¢ji do norm mig¢dzynarodowych usprawni réwniez wspdtprace miedzynarodowa
w omawianym obszarze.

Ta rekomendacja jest zgodna z kierunkami rozwoju wywiadu jawnozrodtowe-
go w Stanach Zjednoczonych oraz Wielkiej Brytanii, gdzie rownolegle doskonali sie
aspekty organizacyjne oraz legislacyjne.

2. Stworzenie Zespotu Koordynacyjnego ds. Wywiadu Jawnozrodtowego

Zespol podlegajacy bezposrednio Prezesowi Rady Ministrow i skupiajacy przedsta-
wicieli stuzb specjalnych oraz agencji rzadowych zapewnialby koordynacje dziatan
panstwa w obszarze wywiadu jawnozrodtowego. Jego funkcjonowanie przyczyni-
toby sie do przyspieszenia proceséw pozyskiwania i analizy informacji jawnozro6-
diowych, wyeliminowania dublowania dzialan, poprawy ekonomiki operacji oraz
optymalizacji wykorzystania zasobéw. Opracowywanie spdjnych produktéw anali-
tycznych, opartych na informacjach jawnozrodtowych pozyskiwanych przez rézne
podmioty, zwiekszyloby kompleksowos¢ analiz oraz zdolno$¢ panstwa do identyfi-
kowania dziatan dezinformacyjnych i przeciwdziatania im.

Do zadan zespolu nalezaloby inicjowanie, koordynowanie oraz monitoro-
wanie dzialann podejmowanych przez organy administracji rzadowej w zakresie
wywiadu jawnozrodlowego. Zespot realizowalby zadania zwigzane z opracowywa-
niem i przekazywaniem danych wyjsciowych oraz analiz jawnozrédtowych stuz-
bom specjalnym, podmiotom odpowiedzialnym za bezpieczenstwo panstwa, w tym
Prezydentowi Rzeczypospolitej Polskiej, Prezesowi Rady Ministrow, marszatkom
Sejmu i Senatu, Radzie Ministréw wedtug rozdzielnika, ministrowi koordynujace-
mu stuzby specjalne, szefom poszczegdlnych stuzb, a takze spoteczenstwu. Zespot
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przygotowywalby réwniez przeznaczone dla spoteczenistwa analizy jawnozrodlowe
w formie komunikatéw, raportéw lub cyklicznych opracowan analitycznych, udo-
stepniane z uwzglednieniem wymogoéw bezpieczenistwa panstwa. W ten sposob
wspieralby przeciwdzialanie dezinformacji.

Istotnym obszarem jego dzialalnosci bytaby organizacja wspolpracy mie-
dzynarodowej w zakresie wywiadu jawnozrodlowego oraz przygotowywanie
zbiorczych analiz zwigzanych z zagrozeniami dla Polski i panstw sojuszniczych.
Do kompetencji tej grupy nalezatoby réwniez opracowywanie projektow standar-
doéw etycznych, procedur prowadzenia OSINT oraz wytycznych dotyczacych na-
rzedzi wykorzystywanych do pozyskiwania i analizy informacji. Ponadto zespot
przygotowywalby propozycje usprawnienia metod i narzedzi stosowanych przez
podmioty publiczne oraz monitorowal kierunki dzialan dezinformacyjnych i zré-
dla otwarte wykorzystywane do ich generowania i rozpowszechniania.

Przedstawiona rekomendacja koresponduje z rozwiazaniami przyjetymi
w Strategii OSINT Wspélnoty Wywiadowczej Stanéw Zjednoczonych na lata 2024
-2026%, w ktorej podkreslono znaczenie centralnej koordynacji, wspdlnych stan-
dardow oraz integracji dzialan w obszarze wywiadu jawnozrédtowego.

3. Stworzenie rzagdowej platformy wymiany informacji jawnozrodtowych
jako wspolnej przestrzeni do wyszukiwania, tgczenia i promowania
materiatow jawnozrddtowych

Utworzenie scentralizowanej rzagdowej platformy OSINT zapewni wszystkim pod-
miotom odpowiedzialnym za bezpieczenstwo panstwa dostep do wspdlnej przestrze-
ni pozyskiwania, integracji i udostepniania informacji jawnozrédiowych. Zwiekszy
to efektywnos$¢ wymiany tych informacji miedzy podmiotami odpowiedzialnymi
za bezpieczenstwo panstwa, usprawni ich wspoélprace i wymiane dobrych praktyk.
Krétszy czas identyfikacji zagrozen i opracowywania materiatéw analitycznych po-
prawi z kolei efektywnos¢ proceséw decyzyjnych oraz zracjonalizuje wykorzystanie
zasobow kadrowych, technicznych i finansowych. Zintegrowana platforma OSINT
umozliwi ponadto prowadzenie kompleksowych analiz z uwzglednieniem szersze-
go kontekstu zagrozen oraz zaleznosci migdzy nimi, wykraczajacych poza zakres
zadan realizowanych przez poszczegélne stuzby.

Rekomendacja ta znajduje potwierdzenie w rozwiazaniach wdrazanych w Sta-
nach Zjednoczonych i Wielkiej Brytanii. Zaréwno amerykanska koncepcja wspol-
nych platform OSINT powigzanych ze scentralizowanym, wielodomenowym kata-
logiem informacji dostepnych publicznie i komercyjnie®, jak i brytyjska platforma

» United States Intelligence Community, IC OSINT Strategy 2024-2026. ..

% Tamze, s. 3.
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INDEX?! opierajg sie na centralizacji zasobdw, zapewnieniu interoperacyjnosci
systemow oraz stworzeniu wspolnej przestrzeni do gromadzenia i wymiany infor-
macji jawnozréddlowych, raportéw oraz narzedzi OSINT. Rozwigzania te zmierzaja
do wyeliminowania dublowania dziatan prowadzonych przez poszczegdlne insty-
tucje, ujednolicenia standardéw analitycznych oraz zintensyfikowania wykorzy-
stania nowoczesnych technologii, takich jak uczenie maszynowe i zaawansowane
metody analityczne, w procesach analizy informacji. Ich implementacja stanowi
wazny punkt odniesienia przy projektowaniu polskich rozwigzan systemowych
w zakresie wywiadu jawnozrodtowego.

4. Utworzenie Inkubatora Innowacji Wywiadu Jawnozrddtowego

Celem inicjatywy jest rozwdj wspdtpracy miedzy administracjg publiczng, sekto-
rem prywatnym, $rodowiskiem akademickim oraz spoleczeristwem obywatelskim
w zakresie wywiadu jawnozrédiowego. Jej efektem bytaby wymiana wiedzy i do-
$wiadczen, rozwdj innowacyjnych metod i narzedzi OSINT oraz budowanie trwa-
tych relacji wspierajacych bezpieczenistwo RP.

Model ten umozliwialby wykorzystanie wiedzy i do$§wiadczenia bytych funk-
cjonariuszy stuzb z praktyka operacyjng oraz ekspertéw z zakresu nowoczesnych
technologii, ktorzy tworzyliby kadre inkubatora. Synergia ich kompetencji sprzyja-
taby rozwojowi innowacyjnych rozwigzan w obszarze wywiadu jawnozrodtowego.

Wspolpraca z sektorem prywatnym otwierataby droge do pozyskiwania no-
woczesnych technologii oraz bezpiecznego outsourcingu wybranych proceséw
zwigzanych z pozyskiwaniem i analizg informacji, przy jednoczesnej optymali-
zacji kosztow dzieki wspoétfinansowaniu badan, rozwoju technologii i innowacyj-
nych projektow.

Do podstawowych zadan Inkubatora Innowacji Wywiadu Jawnozrédtowego
nalezaloby tworzenie nowych technologii i narzedzi oraz rozwijanie metod wykorzy-
stywanych w wywiadzie jawnozrédlowym, w tym rozwdj algorytméw wspierajacych
analize informacji jawnozrédlowych. Istotnym obszarem jego dziatalnosci, wynikajg-
cym z interdyscyplinarnosci OSINT, powinno by¢ réwniez pozyskiwanie kadr o zr6z-
nicowanych kompetencjach zawodowych i do$wiadczeniach. Inkubator odpowiadat-
by réwniez za organizacje szkolen i dzialan edukacyjnych skierowanych zaréwno do
funkcjonariuszy stuzb specjalnych i pracownikéw jednostek sektora finanséw publicz-
nych, jak i do spoleczenistwa. Ponadto jego zadaniem bylaby organizacja konferencji
i sympozjéw na szczeblu rzadowym i samorzadowym oraz rozwijanie wspdlpracy

' J. Hugill, Introducing INDEX - A cross-government digital information and data exchange, PUBLIC,
18 X 2021 r., https://www.public.io/blog-post/introducing-index-a-cross-government-digital-infor-
mation-and-data-exchange [dostep: 25 VI 2026].
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z sektorem prywatnym, osrodkami akademickimi i instytucjami badawczymi w celu
wspdlnego opracowywania innowacyjnych rozwigzan w obszarze OSINT.

Zasadno$¢ utworzenia takiego inkubatora potwierdzaja doswiadczenia Izra-
ela, gdzie powotano CyberSpark Innovation Arena. Jest to wspolne przedsiewziecie
izraelskiej administracji publicznej, srodowiska akademickiego oraz sektora prze-
mystowego ukierunkowane na rozwdj innowacji i wspotpracy w obszarze cyberbez-
pieczenstwa®. Inicjatywa ta pokazuje, ze integracja potencjatu administracji, nauki
i przemystu sprzyja rozwojowi kapitatu ludzkiego, transferowi wiedzy i technologii
oraz wzmacnianiu zdolnoéci panstwa w zakresie pozyskiwania i analizy informacji
jawnozrédlowych.

Podsumowanie

Procesy wywiadowcze sa $cisle zwigzane z informacja, technologia oraz zmienia-
jacym si¢ $rodowiskiem bezpieczenstwa. Rosnaca liczba Zrédel otwartych, do-
stepnych niejednokrotnie w czasie rzeczywistym, umozliwia szybsze reagowanie
i dostarczanie odpowiedzi na biezgce potrzeby informacyjne decydentéw. Wspol-
cze$nie czas podejmowania decyzji jest jednym z podstawowych czynnikéw warun-
kujacych poziom bezpieczenstwa oraz zachowanie ciggtoéci dziatania. Informacje
zdobyte w wyniku dziatan wywiadu jawnozrédlowego nie tylko uzupelniajg infor-
macje pozyskane droga operacyjna, lecz takze przyczyniaja si¢ do skrocenia czasu
koniecznego do podjecia decyzji. Zwigksza to skutecznos¢ dziatan panstwa w wy-
miarach defensywnym i ofensywnym.

Przedstawione uwarunkowania wskazuja na potrzebe zmiany sposobu po-
strzegania roli OSINT przez podmioty odpowiedzialne za bezpieczenstwo panstwa
oraz modelu wspolpracy w zakresie wymiany informacji jawnozrédtowych miedzy
stuzbami i organami administracji publicznej. Wdrozenie kompleksowych rozwia-
zan systemowych umozliwiajacych dobrg integracje, analize i wykorzystanie infor-
macji pochodzacych ze zrddel otwartych moze si¢ przyczyni¢ do poprawy skutecz-
nosci prowadzonych dziafan i ich ekonomicznej efektywnosci przez ograniczenie
kosztéw pozyskiwania informacji.

Znaczenie wywiadu jawnozrédtowego bedzie systematycznie wzrastaé wraz
z postepujacg cyfryzacja zycia oraz wzrostem ilosci danych w Zrédtach otwartych.

Prime Minister Announces National Cyber Hub, Americans for Ben-Gurion University, 28 I 2014 r.,
https://americansforbgu.org/prime-minister-announces-national-cyber-hub/ [dostep: 27 VI 2026];
Cyberspark, World Economic Forum, https://www.weforum.org/organizations/cyberspark/ [dostep:
27 V1 2026].
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W obliczu coraz bardziej zlozonych zagrozen dla bezpieczenstwa Polski za-
potrzebowanie na wiarygodne i zweryfikowane informacje nigdy nie bylo wieksze.
Dlatego wyzwaniem staje si¢ pelne wykorzystanie potencjalu wywiadu jawnozré-
dlowego dla obrony RP oraz jej strategicznych interesow.
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Praktyka pokazuje, ze skuteczne zwalczanie przestepczosci zwig-
zanej z gornictwem wegla kamiennego niejednokrotnie jest za-
daniem trudnym do zrealizowania - poczynajac od etapu wy-
krywczego, a na procesie dowodzenia konczgc. Trudnosci moga
wynika¢ z réznych przyczyn, w tym ze specyfiki rozwazanych
przestepstw oraz ich powigzania z technicznymi uwarunkowania-
mi dzialalno$ci gorniczej, a w przypadku czyndéw, ktérych przed-
miotem jest wegiel, réwniez z wlasciwosci fizykochemicznych tego
surowca. W konsekwencji efektywne prowadzenie postepowan
karnych w rozpatrywanym obszarze wymaga czesto posiadania
specjalistycznej wiedzy. W artykule oméwiono jedno z wyzwan -

! Artykul powstal na podstawie rozprawy doktorskiej pt. Kryminalistyczno-prawna problematyka
przestepczosci gospodarczej na szkode spotek weglowych na przykladzie Polskiej Grupy Gérniczej S.A.

obronionej na Uniwersytecie Jagielloniskim. Autor wykorzystat gléwnie fragmenty rozdziatu 3.4.2.

Ustalenie jakosci wegla bedgcego przedmiotem czynnosci wykonawczej danego przestgpstwa. Rozprawa

zdobyta I miejsce w kategorii ,,prace doktorskie” w XV edycji konkursu Szefa ABW na najlepszg pra-

ce doktorska, magisterska lub licencjacka dotyczaca bezpieczenstwa panstwa w kontekscie zagrozen

wywiadowczych, terrorystycznych, ekonomicznych.
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Abstract

Keywords

Wprowadzenie

problematyke pobierania na potrzeby postepowania karnego proé-
bek wegla kamiennego z naczepy pojazdu ciezarowego. Przeanali-
zowano jg przez pryzmat zasad taktyki kryminalistycznej oraz wy-
mogdw procedury karne;j.

gornictwo wegla kamiennego, zwalczanie przestepczosci, taktyka
kryminalistyczna, trudnoéci dowodowe, pobieranie prébek wegla

The investigation and prosecution of criminal activities associated
with the hard coal mining industry in Poland pose substantial
challenges for law enforcement authorities. These difficulties
may arise from various factors, including the specific nature
of the offences and their close relationship with the technical
characteristics of the mining sector. Consequently, many
investigations require specialised knowledge, which may
significantly complicate the detection of offences as well as
the collection and securing of forensically sound evidence. This
article discusses one of the challenges encountered in this field,
namely the collection of coal samples from vehicles intercepted in
connection with coal quality fraud or coal theft, through the lens
of forensic principles and evidentiary requirements applicable in
criminal proceedings.

hard coal mining, criminal investigation, investigative techniques
and tactics, evidentiary difficulties, coal sampling

W literaturze gornictwo jest przedstawiane jako najstarsza forma dziatalnosci

technicznej czlowieka, ktdrej korzenie siggaja czaséw prehistorycznych. Badania

historyczno-archeologiczne dowodzg, ze juz w tym okresie gornictwo bylto obec-

ne na terenach stanowigcych obszar wspdlczesnej Polski. Sposobami gorniczymi

miano poczatkowo pozyskiwa¢ krzemien, a z biegiem czasu takze inne surowce,

w tym rudy Zelaza. Na przestrzeni wiek6w na tych terenach wydobywano réwniez

m.in. bursztyn, sél, rudy zlota, srebra, olowiu i miedzi, a takze wegiel brunatny oraz

? P. Strzalkowski, Zarys rozwoju technologii gérnictwa podziemnego, Gliwice 2011, s. 19.
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kamienny. Przyjmuje sie, Ze ostatni z wymienionych surowcéw zaczeto wydobywa¢
na skale przemystowa w XVIII w.’

Wegiel kamienny wystepuje w Polsce w trzech ztozach — Dolnoslaskim Zagle-
biu Weglowym, Lubelskim Zagtebiu Weglowym oraz Gérnoslaskim Zagtebiu Weglo-
wym, przy czym aktualnie wydobycie jest prowadzone wylacznie w dwdch ostatnich.
W pi$miennictwie teza, ze w XX w. gérnictwo wegla kamiennego odegrato istotng
role w rozwoju Polski, wydaje sie nie wzbudza¢ kontrowersji. Zauwaza sie réwno-
cze$nie, ze chociaz rola tego sektora — jako strategicznego elementu polskiej gospo-
darki - maleje, to przez najblizsze dekady w dalszym ciagu bedzie on mie¢ istotne
znaczenie dla funkcjonowania i rozwoju kraju. Pomimo spadajacego udziatu wegla
w krajowym miksie energetycznym zasoby wegla kamiennego posiadane przez Pol-
ske nadal sg okreslane jako stabilizator bezpieczenstwa energetycznego kraju’.

Z teoretycznego punktu widzenia rozwazania nauk prawnych w zakresie gor-
nictwa wegla kamiennego moga dotyczy¢ czterech zasadniczych aspektéw: 1) praw-
nomi¢dzynarodowego (np. problematyka kopaln jako dopuszczalnego celu wojsko-
wego), 2) administracyjnoprawnego (np. problematyka koncesji na wydobywanie
kopalin), 3) cywilnoprawnego (np. problematyka odszkodowan za szkody wyrza-
dzone ruchem zaktadéw gérniczych) oraz 4) prawnokarnego, w tym kryminali-
stycznego (np. problematyka wypadkéw i katastrof w podziemnych wyrobiskach,
problematyka metodyk $ledczych w sprawach przestepstw popelnianych na szkode
spotek gérniczych, a zwigzanych bezposrednio z ich dziatalno$cig gospodarczy).

Artykut po$wiecono metodyce pobierania na potrzeby postepowania karne-
go probek wegla kamiennego znajdujacego sie¢ w naczepie pojazdu ciezarowego,
w zwigzku z zatrzymaniem in flagranti oséb podejrzewanych o jego przestepczy
wywoz. Zagadnienie to wpisuje sie w szersza problematyke wskazang w konicowej
cze$ci poprzedniego akapitu, stanowigc jedng z jej szczegdtowych kwestii. Opraco-
wujgc te metodyke, dokonano przegladu specjalistycznej literatury z zakresu nauk
technicznych i zaadaptowano zawarte w niej wytyczne do realiéw czynnosci krymi-
nalistyczno-procesowych.

3 Tamaze, s. 20-30.

A. Kielerz, M. Porzerzynska-Antonik, Wegiel w energetyce zawodowej i cieplownictwie — stan obec-
ny i perspektywy, ,Zeszyty Naukowe Instytutu Gospodarki Surowcami Mineralnymi i Energia
PAN” 2019, nr 108, s. 40, 42. https://www.doi.org/10.24425/znigsme.2019.128676; A. Rybak, Rola
i przysztosé wegla w zapewnieniu bezpieczeristwa energetycznego Polski, Gliwice 2020, s. 29-31, 157.
Zob. takze: Ministerstwo Aktywow Panstwowych, Program dla sektora gérnictwa wegla kamiennego
w Polsce (wersja uwzgledniajgca korekty z 2022 r.), https://www.gov.pl/web/energia/programu-dla-
-sektora-gornictwa-wegla-kamiennego-w-polsce [dostep: 1 VI 2024].
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Metodyka oprébowywania na potrzeby postepowania karnego
wegla kamiennego przewozonego pojazdami ciezarowymi

Jednym ze znanych praktyce organéw $cigania mechanizméw przestepczego dziala-
nia na szkode zaktadéw gdrniczych jest wywdz z kopalni wegla innego sortymentu
lub klasy niz wynikajace z dokumentéw sprzedazy (tzw. jakosciowka lub klaséwka).
Mechanizm ten bazuje na réznicach cenowych pomiedzy réznymi rodzajami wegla
oferowanego do sprzedazy (sortymenty*/klasy®) oraz na trudnosciach ze stwierdze-
niem bez odpowiednich przyrzadéw ewentualnych réznic pomiedzy towarem za-
kupionym a faktycznie wywozonym transportem kolowym (samochodowym) lub
szynowym’. Osoby dopuszczajgce sie tego procederu mogg przy tym podejmowac
dzialania maskujace, ktére maja na celu utrudnienie wykrycia niezgodnosci mig-
dzy dokumentami zakupowymi a rzeczywistym zaladunkiem (np. przykrywanie
lepszego sortymentu warstwa sortymentu gorszego). Rozréznienie klas wegla bez
przeprowadzenia odpowiednich badan jest zasadniczo niewykonalne. W konse-
kwencji jest mozliwe wywiezienie z kopalni wegla o wyzszej wartosci rynkowej niz
wegiel optacony. Nastepnie ,lepszy” wegiel jest odsprzedawany dalszym podmio-
tom po cenach wlasciwych dla jego rzeczywistego sortymentu/klasy, co generuje
wymierne zyski dla osob kierujacych takg dzialalnoécia.

W tych okolicznosciach nie powinno budzi¢ watpliwosci, ze w przypadku opi-
sanego mechanizmu kluczowe znaczenie z perspektywy $ledczej ma ustalenie jako-
$ci wegla, ktory stat sie przedmiotem czynno$ci wykonawczej danego przestepstwa
(tj. faktycznej klasy i/lub sortymentu wywiezionego surowca, a w konsekwencji

* Podstawa podzialu wegla kamiennego na sortymenty jest wielko$¢ uziarnienia (tj. wielkos¢ poje-

dynczej brylki wegla). W zaleznosci od wielkosci ziaren wyrdznia si¢ m.in. nastepujace sortymenty
wegla: kesy, kostke, orzech, groszek, miat oraz mut. Zob. szerzej: PN-82/G-97001 Wegiel kamienny.
Sortymenty.

Podstawg podzialu wegla kamiennego na klasy sg jego wartoé¢ opatowa (kaloryczno$¢), zawarto$é
popiotu oraz siarki. Zob. szerzej: PN-82/G-97003 Wegiel kamienny do celow energetycznych. Poszcze-
golne klasy wegla s3 oznaczane za pomocg trzycztonowego symbolu. Np. oznaczenie ,,28/05/08”
wskazuje, ze warto$¢ opatowa wegla wynosi 28 MJ/kg (28 000 k]/kg), zawartos¢ popiotu nie przekra-
cza 5%, a zawartos¢ siarki — 0,8%. Klasa wegla przektada sie bezposrednio na jego warto$¢ rynkowa
- im wyzsza klasa, tym wyzsza cena surowca. W praktyce handlowej klasyfikacja ta czgsto bywa
upraszczana i sprowadzana do warto$ci opalowej. Warto zauwazy¢, ze od wartosci opalowej wywo-
dzi si¢ powszechnie stosowane okreslanie danej partii wegla mianem wegla danej klasy. Np. wegiel
o warto$ci opatowej 24 MJ/kg okrela si¢ jako ,wegiel klasy 24”.

Orientacyjnie mozna przyjaé, ze duzy zestaw ciezarowy z naczepa-wywrotka w typowej sytuacji
moze przewiez¢ ok. 24-27 ton wegla, w zaleznosci od parametréw pojazdu. Ladownos¢ jednej we-
glarki to ok. 55 ton, przy czym w sktad pociggu wchodzi czesto ok. 25 weglarek (a zatem facznie
1375 ton).

258



KAMIL LESNIEWSKI
Kryminalistyczne aspekty pobierania probek wegla kamiennego...

takze warto$ci szkody). Na plaszczyznie wykrywczo-dowodowej® ta okolicznos¢ prze-
kfada si¢ na podstawowy problem, jaki moze pojawi¢ si¢ w tego rodzaju sprawach,
tj. jak prawidlowo pobra¢, zabezpieczy¢ i podda¢ badaniu prébke analizowanego su-
rowca, aby uzyskany wynik byl miarodajny oraz spelniat wymogi procedury karne;j.

Zdjecie 1. Wybrane sortymenty wegla kamiennego — zdjecia pogladowe: kostka (A),
orzech (B), groszek (C), miat II (D).

Zrédho: materiaty whasne (dzigki uprzejmosci PGG S.A.).

Do pobierania probek wegla kamiennego na potrzeby postepowania karne-
go moze dojs¢ w roznych okolicznosciach. W tym artykule rozwazania ograni-
czono do jednego przypadku, uznanego przez autora za najbardziej odpowiedni
do prezentacji postulowanej metodologii oprobowywania, tj. do procesowego za-
trzymania in flagranti domniemanych sprawcéw wywozacych pojazdem kotowym

8 Pod pojeciem wykrywania, zgodnie z definicja zaproponowang przez Tadeusza Hanauska, autor

rozumie: ,,0g6t dzialan (poszukiwanie, ujawnienie, stwierdzanie) organéw §cigania nastawionych
na ujawnienie zdarzenia okre$lanego na danym etapie postepowania jako przestepstwo oraz na uzy-
skanie informacji pozwalajacych postawi¢ hipoteze dotyczaca osoby pozostajacej w prawnie rele-
wantnej relacji przyczynowej z tym zdarzeniem, a nastgpnie ustalenie danych dotyczacych tej osoby
(...) i w rezultacie tego jej zabezpieczenie i zebranie wstepnych materialéw uprawdopodobniajgcych
hipoteze sprawstwa tej osoby w stopniu uzasadniajacym rozpoczecie udawadniania”. Zob. T. Hanau-
sek, Zarys kryminalistycznej teorii wykrywania. Czes¢ I. Pojecie i przedmiot wykrywania sprawcéw
przestepstw, Warszawa 1978, s. 45. Pod pojeciem udawadniania nalezy z kolei rozumiec, co do zasady,
kontynuacje czynnosci zapoczatkowanych na etapie wykrywczym, z zastrzezeniem, Ze czynnosci do-
wodowe powinny dodatkowo spelnia¢ wymogi obowiazujacej ustawy procesowej (m.in. uwzglednia¢
zakazy dowodowe). W pismiennictwie zasadnie wskazuje sie, ze ,udawadnianie najogélniej mozna
okredli¢ jako uzasadnianie pewnej hipotezy, ktora najczesciej jest hipoteza, ze okreslona osoba jest
sprawca przestepstwa. (...) Skutkiem przeprowadzenia takich czynnosci jest gromadzenie materialu
majacego walory dowodowe, a wiec takiego, ktéry pozwala m.in. na uzasadnienie twierdzen doty-
czacych: faktu popelnienia danego przestepstwa i jego okolicznosci, sposobu dzialania i motywacji
sprawcy, danych odnoszacych sie do sprawcy”. Zob. Kryminalistyka. Przewodnik, D. Wilk (red.), To-
run 2013, s. 28.
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wegiel z kopalni wegla kamiennego (dalej: KWK), jeszcze przed opuszczeniem jej
terenu (np. zatrzymania stanowigcego kulminacje rozpracowania operacyjnego)°.
Zastosowanie w tego typu sytuacjach znajduje instytucja tzw. postepowania w nie-
zbednym zakresie (o ile dotychczas w sprawie nie wszczeto $ledztwa/dochodze-
nia), o ktorej mowa w art. 308 § 1 Kodeksu postepowania karnego (dalej: k.p.k.)*.
Spelniona jest bowiem jej podstawowa przestanka w postaci realnej obawy utraty
dowoddéw przestepstwa. Pobieranie probek wegla w takich okoliczno$ciach to nic
innego jak cze$¢ ogledzin (por. art. 207 § 2 k.p.k.), a wigc czynnosci expressis ver-
bis dopuszczalnej na gruncie przywolanego art. 308 § 1 k.p.k. Ogledziny, podczas
ktorych planuje sie oprobowanie danej partii (transportu) wegla, moga - jak kazde
inne ogledziny - przybra¢ forme tzw. ogledzin prostych (bez udziatu bieglego) lub
tzw. ogledzin ztozonych' (z udzialem bieglego'?), przy czym udzial bieglego nie
wydaje sie w tym przypadku uzasadniony i nie jest konieczny do pobrania probki
wegla®. W $wietle obowiazujacych przepiséw brakuje normy, ktdra stalaby na prze-
szkodzie, aby oprébowania dokonat organ prowadzacy czynnosci, tzn. funkcjona-
riusz lub prokurator kierujacy czynnoéciami. Organ powinien si¢ jednak wzbrania¢
od samodzielnego oprobowywania wegla, jesli nie ma w tym zakresie stosownego

°  Nalezy podkresli¢ znaczenie wczesnego pobrania probek wegla, tj. jeszcze na terenie KWK, bezpo-

$rednio po opuszczeniu jej terenu przez pojazd transportujacy wegiel lub — w przypadku niejawnego
nadzorowania trasy przewozu - tak dlugo, jak utrzymywany jest staly nadzor nad ladunkiem. Jezeli
wegiel nie zostanie oprobowany na etapie zapewniajagcym mozliwo$¢ wykazania, ze badany materiat
pozostaje tozsamy z surowcem wydanym w ramach konkretnej transakeji (tj. m.in. bez ryzyka jego
wymieszania z weglem innego pochodzenia lub podmiany), to warto$¢ dowodowa badan laborato-
ryjnych prébki pobranej w pozniejszym czasie si¢ zmniejsza.

Ustawa z dnia 6 czerwca 1997 roku — Kodeks postepowania karnego.

Kryminalistyka. Przewodnik..., s. 107.

Analiza list bieglych z lokalnych sadéw okregowych (tj. SO Katowice, SO Gliwice, SO Rybnik - stan
na 31 XII 2023 r.) podaje w watpliwo$¢, czy biegli wskazani tam pod hastami ,,gérnictwo” (i zbli-
zonymi) maja wiadomodci specjalne w zakresie istotnym dla opréobowywania wegla kamiennego.
Mozna to poréwnac do nastepujacej sytuacji na gruncie nauk prawnych: nie kazdy prawnik w sposob
szczegolny zna si¢ na zagadnieniach zwigzanych z miedzynarodowym prawem humanitarnym kon-
fliktéw zbrojnych. Doswiadczenie Zyciowe wskazuje, ze jest to stosunkowo niszowa wiedza wsréd
prawnikow, zwlaszcza w poréwnaniu z takimi dziedzinami prawa jak proces karny i cywilny. W przy-
padku checi skorzystania z pomocy bieglego przy pobieraniu probek wegla celowe wydaje sie zatem
uprzednie ustalenie (np. telefoniczne), czy biegly ma wiadomosci specjalne takze w tym zakresie.
Na uwage zastuguje rowniez rozwazenie zastosowania w takiej sytuacji instytucji biegtego ad hoc,
spo$rdd osob, ktére naukowo zajmuja si¢ problematyka przerdbki wegla kamiennego, np. w ramach
Gléwnego Instytutu Goérnictwa — Panstwowego Instytutu Badawczego w Katowicach.

Do analogicznych wnioskéw judykatura doszla na kanwie §ladéw osmologicznych. Por. np. wyrok
Sadu Najwyzszego (dalej: SN) z 5 XI 1999 r., sygn. V KKN 440/99, LEX nr 38328.
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przeszkolenia, i oddac¢ t¢ czynnos¢ w rece odpowiednio dobranych specjalistow'*.
Trafnie zauwaza si¢ bowiem w literaturze, ze nalezy jednoznacznie odrézni¢ poje-
cie wiedzy specjalnej w rozumieniu art. 193 § 1 k.p.k. od wiedzy stricte technicz-
nej, pomocnej przy prawidlowym wykonywaniu konkretnych czynnosci dowodo-
wych®. Judykatura stusznie podkresla, Ze na gruncie k.p.k. specjalista jest w istocie
pomocnikiem organu procesowego — umiejetnosci i techniczne know-how specja-
listy pozwalaja na rzetelng realizacje czynnosci lezacych w gestii samego organu's.
Analiza charakteru oprébowywania prowadzi z kolei do konkluzji, ze jest to czyn-
nos¢ techniczna, ktéra mozna poréwnaé do pobierania wymazéwka $ladow krwi
z przedmiotu znalezionego na miejscu zabdjstwa czy tez zabezpieczania $ladéw linii
papilarnych ujawnionych na miejscu kradziezy. Tak jak dopiero ekspertyza gene-
tyczna czy ekspertyza daktyloskopijna (a nie pobieranie i zabezpieczenie sladéw do
tych badan) stanowig przedmiot opinii biegtego, tak dopiero badanie laboratoryjne
pobranej probki wegla stanowi czynno$¢ pozostajaca w gestii biegtego. Szczegdlnie
istotne jest, aby specjalista dokonujacy oprébowania — jesli ma by¢ ono miarodajne -
byt dobrze zaznajomiony z metodyka recznego pobierania probek wegla kamien-
nego. Nie moze budzi¢ watpliwosci teza, ze modelowo taka osoba powinna mie¢
zaréwno przeszkolenie teoretyczne w tym zakresie (np. ukonczony ,,Kurs dla proé-
bobiorcéw w zakresie obowigzujacych norm technicznych PN i ISO” organizowany
przez Gléwny Instytut Gornictwa — Panstwowy Instytut Badawczy w Katowicach'?),
jak i do$wiadczenie praktyczne. Tym samym standardowy technik kryminalistyki
nie wydaje si¢ wlasciwg osobg do pobierania takich probek. W zwiazku z tym, jesli
organ nie dysponuje osobami odpowiednio przeszkolonymi w omawianym zakre-
sie, warto rozwazy¢ wezwanie ad hoc uprzednio ustalonej osoby do wykonania tych
czynnosci (art. 15 § 3 k.p.k. w zwigzku z art. 205 § 1 k.p.k.).

W dalszej czesci artykutu zostanie przedstawiona postulowana metodyka
recznego pobierania na potrzeby $ledcze probek wegla kamiennego przewozonego

Formalnie brak takiego wymogu (art. 205 § 1 k.p.k. nie obliguje organu do skorzystania z pomocy
specjalistow). Nalezy jednak unika¢ pobierania probek wegla przez osoby nieposiadajace przeszko-
lenia w tym zakresie, gdyz w przeciwnym wypadku warto$¢ dowodowa wynikéw badan laboratoryj-
nych uzyskanych z tak pobranych prébek wegla moze budzi¢ uzasadnione watpliwosci.

Por. m.in. J. Kasprzak, Biegly i specjalista przed sgdem - wybrane aspekty taktyczne, Warszawa 2001,
s. 15; Kodeks postgpowania karnego. Komentarz, J. Skorupka (red.), Warszawa 2023, komentarz do
art. 205 k.p.k.; Kodeks postepowania karnego. Tom II: Komentarz do art. 167-296, R.A. Stefanski,
S. Zablocki (red.), Warszawa 2019, s. 627 i nast.

16 Zob. wyrok SN z 3 XI 2021 r,, sygn. V KK 460/20, LEX nr 3342210.

Kurs obejmuje sze$¢ godzin wyktadowych i kosztuje 890 zI (stan na 31 XII 2023 r.). Zob. Kurs dla
prébobiorcow w zakresie obowigzujgcych norm technicznych PN i ISO, Gtéwny Instytut Gornictwa -
Centrum Rozwoju Kompetencji, http://szkolenia.gig.eu/wydarzenie/kurs-dla-probobiorcow-w-za-
kresie-obowiazujacych-norm-technicznych-pn-i-iso/ [dostep: 31 XII 2023].
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transportem samochodowym. Na poczatek — jako swoisty lejtmotyw — warto przy-

wola¢ trafne spostrzezenie Juty Olszowki oraz Bronistawa Paula:

(...) w przypadku wegla, ktory stanowi material o duzym stopniu niejedno-
rodnosci, wyrazajacym sie roznorodnoscig cech fizykochemicznych i petro-
graficznych, zmiennoscig sktadu ziarnowego oraz zawartosécig substancji mi-
neralnej i wilgoci — wlasciwe pobierane probek i ich przygotowanie jest zada-
niem trudnym i odpowiedzialnym. Pobrana z okreslonej partii wegla probka
powinna swoimi wlasno$ciami [wlasciwo$ciami — przypis K. L.] odpowiada¢
$rednim wlasno$ciom badanej partii. Probka nieprzedstawiajgca $rednich wia-
snosci badanej partii w granicach dozwolonego btedu daje wyniki niewlasci-
we, prowadzgce do blednych wnioskéw. Dlatego tez probki powinny by¢ po-
bierane wedlug pewnych zasad, z duzg starannoscig, tym bardziej, Ze na ogét
pobierane s3 jednorazowo bez mozliwosci ich powtorzenia (...). Dokladnosé¢
i miarodajnos¢ pobranych probek zalezg od tego, czy wszystkie czynnosci zo-
staly wykonane zgodnie z opracowang przez Polskie Normy metodyka pracy
oraz od sumienno$ci, starannosci i kwalifikacji 0séb zatrudnionych przy po-
bieraniu i przygotowywaniu probek's.

Szacuje sig, ze wplyw etapu pobierania probek na catkowity blad analizy

(ang. total error)” moze wynosi¢ nawet 80%%. Pobieranie probek wegla powinno

odbywac si¢ zatem z najwyzsza starannoscig. Wegiel okregla sie przy tym jako jeden

Z

materialéw najtrudniejszych do oprobowania, a pobranie probki wegla stanowig-

cej idealne odwzorowanie badanej partii uznaje si¢ de facto za niemozliwe. Stosujac

sie jednak $cisle do metodologii opracowanej przez nauki techniczne, mozna zmi-

nimalizowa¢ do akceptowalnego poziomu ryzyko pobrania niereprezentatywnych

probek?. Innymi stowy, oprébowanie nie ma na celu precyzyjnego ustalenia pa-

rametréw danej partii, lecz ich wiarygodne oszacowanie® (ustalenie precyzyjnych

18

19

J. Olszéwka, B. Paul, Zasady kontroli jakosci wegla, Katowice 1972, s. 68.

Przez btad catkowity nalezy rozumiec¢ sume bledéw losowych i systematycznych, poczynajac od etapu
pobierania prébki, przez jej przygotowanie, koriczac na jej ostatecznej analizie w laboratorium. Wyniki
nawet najbardziej starannego oprobowania mogg na kazdym z tych etapéw zosta¢ obarczone bledem.
Zob. WB. Membrey, Coal samping, w: The Coal Handbook. Volume 1: Towards Cleaner Coal Supply
Chains, D. Osborne (red.), San Diego 2023, s. 108; Metodyka dokumentowania z16z kopalin stalych.
Czes¢ IIT: Oprobowanie zt6z kopalin, M. Nie¢ (red.), Krakow 2012, tabela 7.1, s. 91.

Z. Qian, Coal sampling and analysis standards, London 2014, s. 18, 46; M. Mastelarz, Dlaczego kluczo-
wym etapem analizy paliwa jest odpowiednie pobranie probek?, Instytut Technologii Paliw i Energii,
www.itpe.pl/blog/2021/09/08/dlaczego-kluczowym-etapem-analizy-paliwa-jest-odpowiednie-po-
branie-probek/ [dostep: 31 XII 2023]. Aktualnie strona nie jest dostepna (dop. red.).

Z. Qian, Coal sampling..., s. 18.

W.B. Membrey, Coal sampling...,s. 107.
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parametréw danej partii byloby mozliwe wytacznie po jej calo$ciowym przebadaniu,
co z przyczyn techniczno-ekonomicznych nie jest praktykowane).

Przeprowadzona przez autora analiza dostepnych baz danych® nie wykazala,
aby istniala opublikowana, $cisle kryminalistyczna metodologia pobierania i zabez-
pieczania probek wegla kamiennego opracowana na potrzeby procesu karnego. Nie
jest to zaskakujgce ze wzgledu na niszowy charakter omawianej problematyki. Tym
samym zasadne wydaje si¢ wykorzystanie ogolnej metodologii oprobowywania we-
gla kamiennego wypracowanej w naukach technicznych, z uwzglednieniem dodat-
kowych wymogéw wynikajagcych ze specyfiki postepowania karnego.

Kluczowymi dokumentami regulujgcymi metodologie pobierania probek we-
gla kamiennego w Polsce sg dwie Polskie Normy**: PN-ISO 18283:2008 Wegiel ka-
mienny i koks. Reczne pobieranie probek™ oraz PN-G-04502:2014-11 Wegiel kamien-
ny i brunatny. Pobieranie i przygotowanie probek do badan laboratoryjnych. Metody
podstawowe. Bazowanie na tych normach jest zalecane, gdyz harmonizuje z nimi
metodologia pracy akredytowanych? laboratoriéw analitycznych dzialajacych
w Polsce. Normy te opracowano na podstawie teorii statystycznej kontroli jakosci,
rachunku prawdopodobienistwa oraz teorii bledéw?. Z punktu widzenia praktyki
druga z wymienionych norm wydaje si¢ istotniejsza, poniewaz stanowi uszczego-
fowienie pierwszej i krok po kroku opisuje postulowana metodologie pobierania
probek wegla z poszczegolnych lokalizacji (m.in. z przenosnika tasmowego, zwalu,
wagonu kolejowego oraz samochodu ci¢zarowego)?.

23

Google, Google Scholar, Google Books, EBSCO Discovery Service (w ramach dostepu Biblioteki
Jagiellonskiej). Hasta wyszukiwania byty podawane w jezyku polskim, angielskim, niemieckim, ro-
syjskim oraz ukrainskim.

Polskie Normy to dokumenty przyjete na zasadzie konsensu, ustalajace zasady, wytyczne lub charak-
terystyki odnoszace si¢ do réznych rodzajéw dzialalnoéci lub ich wynikéw i zmierzajace do uzyska-
nia optymalnego stopnia uporzadkowania w okreslonym zakresie. Za ich przygotowanie odpowiada
Polski Komitet Normalizacyjny. Poszczegdlne normy oznacza si¢ skrétem PN i dalsza czescig wska-
zujaca na konkretng norme i rok jej wprowadzenia. Zob. Co to jest PN?, Polski Komitet Normaliza-
cyjny, http://www.pkn.pl/polskie-normy/informacje-o-pn/co-jest-pn [dostep: 31 XII 2023]; Ustawa
z dnia 12 wrzesnia 2002 r. o normalizacji.

Norma ta jest $cistym ttumaczeniem anglojezycznej Normy Miedzynarodowej ISO 18283:2006. Ak-
tualna wersja miedzynarodowa ISO 18283:2022 jest z 2022 r. (na 31 XII 2023 r. PN-ISO 18283:2008
nie zostala zaktualizowana).

% Jedynym organem akredytacyjnym w Polsce jest Polskie Centrum Akredytacji. Dziala ono na podsta-

wie przepiséw Ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku.

¥ . Olszéwka, B. Paul, Zasady kontroli jakosci..., s. 69; W.B. Membrey, Coal sampling..., s. 107-109.

% Normy te sa ze soba spdjne. Na temat relacji tych norm zob. szerzej: M. Mastelarz, Polskie normy

dotyczgce recznego pobierania probek wegla kamiennego, Instytut Technologii Paliw i Energii, 9 X
2023 r., https://itpe.pl/polskie-normy-dotyczace-recznego-pobierania-probek-wegla-kamiennego/
[dostep: 31 XII 2023].
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Analiza przywotanych norm, przeprowadzona w $wietle ogélnych regut kry-

minalistyki, pozwala na sformulowanie nastepujacych podstawowych wytycznych®

w zakresie prawidtowego oprébowywania dla potrzeb sledczych wegla kamiennego

zaladowanego na samochdd ciezarowy:

o zatrzymany samochdd powinien, co do zasady, zosta¢ roztadowany, tj. na-
lezy unika¢ pobierania probek wegla z zaladowanego samochodu. Podsta-
wowe zalozenie teorii oprobowywania stanowi, ze pobranie kazdego ziarna
oprobowywanej partii jest rownie prawdopodobne. W przypadku recznego
oprobowywania wegla, zwlaszcza znajdujacego sie w naczepie samochodu
cigzarowego, praktycznej realizacji rzeczonego zalozenia daleko do idealu™.
Trudno bowiem uzna¢, ze prawdopodobienistwo pobrania ziarna z dna na-
czepy o glebokosci ok. 2 m jest takie samo jak ziaren znajdujgcych sie blizej
powierzchni, przy znacznie ograniczonym dostgpie do dna. W takich oko-
licznosciach ryzyko pobrania niereprezentatywnej probki jest dodatkowo
potegowane przez zjawisko segregacji ziaren wynikajace z praw fizyki*' oraz
przez ewentualne oddzialywania atmosferyczne podczas transportu. Aby
temu przeciwdzialaé, teoria oprobowywania zaleca roztadowanie samocho-
du i pobranie préobek z powstalej pryzmy. W takich okolicznos$ciach nadal
istnieje ryzyko pobrania niereprezentatywnej probki, ale zostaje ono zmini-
malizowane®. Co wiecej, mechanizm przestepczego dziatania moze polegac

29

32

Autor tego artykutu nie rosci sobie prawa do szczegotowego oméwienia prawidlowej metodologii
oprébowywania wegla kamiennego, gdyz kwestia ta wymaga odpowiedniego wyksztalcenia w za-
kresie nauk technicznych. Autor, z wyksztalcenia prawnik, stoi na stanowisku, ze celem krymina-
listycznego ksztalcenia prawnikéw nie jest przeksztatcenie ich w quasilekarzy, quasichemikéw czy
quasifizykéw - co zasadniczo wymagaloby gruntownego wyksztalcenia kierunkowego, aby ograni-
czy¢ ryzyko formutowania twierdzen pseudonaukowych - lecz stworzenie swoistego pomostu, ktéry
umozliwia praktykowi prawa (s¢dziemu, prokuratorowi, adwokatowi, radcy prawnemu czy policjan-
towi) zaréwno nawigzywanie rzeczowego dialogu z biegtymi w danej dziedzinie, w tym zadawanie im
odpowiednio merytorycznych pytan oraz kontrolowanie udzielanych odpowiedzi, jak i prowadzenie
czynnosci procesowych w sposéb ograniczajacy ryzyko popelnienia bledéw niemozliwych do na-
prawienia (ten aspekt dotyczy gléwnie organéw procesowych, adwokaci oraz radcy prawni powinni
natomiast by¢ przygotowani do identyfikowania potencjalnych uchybien w sposobie procedowania
organéw procesowych i do reagowania na te uchybienia).

W literaturze przyjmuje sig, ze nalezy unikaé recznego pobierania probek. Aby zminimalizowa¢ ry-
zyko bledéw, w tym ludzkich, zaleca si¢ - jesli to mozliwe - stosowanie mechanicznego oprébowy-
wania wegla, najlepiej na taSmociagu za pomoca automatycznego probobiornika. W przypadkach
rozwazanych w tym artykule oprébowywanie mechaniczne nie jest jednak praktykowane z uwagi
na ich specyfike. Zob. Z. Qian, Coal sampling..., s. 29.

W. Wawrzynkiewicz, L. Rég, K. Hamala, Dokfadnos¢ pobierania prébek paliw statych za pomocg urzg-
dzei mechanicznych, ,,Przeglad Gérniczy” 2005, t. 61, nr 11, s. 25.

PN-ISO 18283:2008, s. 35.
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na tym, ze ,lepszy” wegiel zostanie przykryty ,gorszym”. W tym przypad-
ku roztadowanie pojazdu prowadzi do cho¢ czesciowego ich wymieszania.
Z praktycznego punktu widzenia warto nadto zauwazy¢, ze zgodnie z § 105
ust. 1 Rozporzgdzenia Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia
1997 r. w sprawie ogolnych przepisow bezpieczenistwa i higieny pracy praca
na wysokoséci jest praca wykonywana na powierzchni znajdujacej si¢ na wy-
sokosci co najmniej 1 m nad poziomem ziemi. Wysokos¢ zaladowanej na-
czepy/skrzyni fadunkowej wywrotki przekracza te wysoko$¢, co oznacza, ze
pobieranie probek wegla bezposrednio z zatadowanego samochodu stano-
wiloby prace na wysokosci w rozumieniu przywolanych przepiséw i wyma-
galoby stosownego zabezpieczenia.

Jesli analizowane czynno$ci sg przeprowadzane na terenie KWK, to
prowadzacy je powinien, co do zasady, skonsultowaé z przedstawicielem
kopalni miejsce roztadunku. Miejsce to powinno by¢ pusty, utwardzona
powierzchnia ptaska, ktéra uniemozliwia mieszanie si¢ rozladowanego
wegla z podlozem. Celowe wydaje si¢ sporzadzenie stosownej dokumen-
tacji fotograficznej pojazdu przed jego rozladowaniem, miejsca wybrane-
go na rozladunek (przed jego dokonaniem) oraz pryzmy wegla powstalej
w wyniku rozladunku. Dokumentacja ta moze mie¢ istotne znaczenie
na etapie sgdowym sprawy, m.in. w przypadku przyjecia linii obrony po-
legajacej na kwestionowaniu prawidiowosci oprébowania. Przed roztado-
waniem pojazd powinien zosta¢ kontrolnie zwazony, przy czym wazenie
kontrolne - jesli to mozliwe — nalezy przeprowadzi¢ na innej wadze niz ta,
na ktérej dokonano pierwotnego wazenia (skoro nastepuje roztadunek, to
jest to ostatni moment na pomiar masy zakwestionowanego pojazdu w do-
kladnie takim stanie, w jakim opuscit on teren kopalni). Wazenie na innej
wadze ma na celu wykluczenie ewentualnego bledu pomiaru spowodowa-
nego uszkodzeniem wagi lub nieuprawniong ingerencja w jej odczyty;

« na pryzmie wegla powstatej w wyniku roztadowania samochodu nalezy
wyznaczy¢ rownomiernie 32 punkty pobran, a nastgpnie pobra¢ z nich
32 tzw. prébki pierwotne. Jesli to mozliwe, miejsca pobran nalezy oznaczy¢
za pomocg znacznikow i sfotografowaé. Prébki nalezy pobieraé szuflg lub
topata (narzedzia te powinny mie¢ szeroko$¢ co najmniej trzy razy wieksza
od wymiaru najwiekszego ziarna w oprobowywanej partii**) z dotkéw pio-
nowo wykopanych w wyznaczonych punktach. Istotne jest, aby dotki miaty

3 PN-ISO 18283:2008, s. 32. Wielko$¢ najwiekszego ziarna nalezy ustali¢ na podstawie deklarowanego
sortymentu, a w razie watpliwosci przyja¢ wymiary odpowiednio wigksze. Minimalna szeroko$¢ to
30 mm.
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rézng glebokos¢ - jednak niemniej niz 0,4 m. Minimalna masa pojedyn-
czej probki pierwotnej jest zwigzana z wielkoscia najwigkszego ziarna wegla
w oprébowywanej partii. Mase probki pierwotnej (m) oblicza si¢ wedtug na-
stepujacego wzoru: m = 0,06 x D, gdzie ,,D” to wielko$¢ najwigkszego ziarna
w badanej partii wyrazona w milimetrach. Jako wielko$¢ najwigkszego ziarna
w badanej partii nalezy przyja¢ wielko$¢ najwiekszego ziarna dla danego sor-
tymentu wedlug normy PN-82/G-97001 Wegiel kamienny. Sortymenty. Masa
probki pierwotnej nie moze by¢ jednak mniejsza niz 0,5 kg* (tabela 1).

Tabela 1. Minimalna masa prébki pierwotnej.

Wielkos$¢ najwiekszego ziarna Minimalna masa
w oprébowywanej partii (mm) probki pierwotnej (kg)
200,0 12,0
125,0 7,5
80,0 4,8
50,0 3,0
31,5 1,9
20,0 1,2
10,0 0,6

Zrédho: opracowanie whasne na podstawie: PN-G-04502:2014-11 Wegiel kamienny
i brunatny. Pobieranie i przygotowanie prébek do badan laboratoryjnych. Metody pod-

stawowe.

Przyktadowo, jesli oprébowywaniu podlega partia znajdujacego sie
w ofercie Polskiej Grupy Gérniczej S.A. miatu o nazwie handlowej GreenPal
Miat Plus, tj. produktu o uziarnieniu 3-20 mm, to kazda z 32 prébek pier-
wotnych powinna mie¢ mase minimum 1,2 kg. Nalezy zauwazy¢, ze jest to
masa minimalna, a nie maksymalna - istotne jest, aby kazda z 32 probek
pierwotnych miata taka samg (lub jak najbardziej zblizong) mas¢. W prak-
tyce przemystowej prébobiorcy, co do zasady, nie prowadza szczegdlowe-
go wazenia préobek pierwotnych i pobierajg je orientacyjnie, np. positkujac
sie objetoscig pobieranych probek. Dla oprobowywania na cele procesowe,
z daleko posunietej ostroznosci, nalezy zaleci¢ zwazenie co najmniej jed-
nej z prébek pierwotnych, aby ustali¢ jej mase - tj. jesli probki pierwotne

* PN-G-04502:2014-11,s. 11.
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pobiera sie za pomocg miary szufli/lopaty (jedna szufla/topata = jedna
probka pierwotna), to nalezaloby przynajmniej jedna taka probke zwazy¢,
aby chociaz szacunkowo zna¢ mase pobranych prébek pierwotnych;

pobrane probki pierwotne nalezy nastepnie potaczy¢ — w ten sposéb po-
wstaje tzw. probka ogdlna. Zgodnie z metodologig opisang w przywolanych
Polskich Normach prébka ta podlega dalszym zabiegom, w wyniku ktérych
otrzymuje sie probke laboratoryjna, a z niej — probke analityczng. Norma
PN-G-04502:2014-11 stanowi, ze probke laboratoryjna nalezy przygotowaé
w miare mozliwosci bezposrednio po pobraniu probki ogdlnej*. Wydaje sie
jednak, ze w przypadku oprobowywania partii wegla na potrzeby procesu
karnego wskazane jest zakonczenie prac zespotu ogledzinowego na etapie
sporzadzenia probki ogolnej, a nastepnie jej odpowiednie zabezpieczenie
i przestanie do laboratorium w celu przeprowadzenia stosownych badan
w ramach opinii biegtego. W ten sposob zmniejsza si¢ ryzyko ewentual-
nych bledéw podczas czynnosci koniecznych do przygotowania prébek la-
boratoryjnych lub analitycznych (tzw. pomniejszanie oraz rozdrabianie®),
co jawi si¢ jako szczegdlnie istotne, skoro zabezpieczony material moze
stanowi¢ newralgiczny dowod w sprawie. Postulowane zakonczenie prac
na etapie otrzymania probki ogoélnej nie wydaje si¢ przy tym nadmiernie
uciazliwe z perspektywy logistycznej. W przypadku miatu probka ogolna
powinna wazy¢ ok. 38,4 kg (1,2 kg x 32 = 38,4 kg), a w przypadku groszku —
ok. 60,8 kg (1,9 kg x 32 = 60,8 kg). Przektada si¢ to odpowiednio na dwa oraz
trzy worki wegla”’. Dla sortymentéw grubych (kostka oraz orzech) podej-
$cie to wydaje si¢ o tyle trudne do zrealizowania, ze probka ogélna ma za-
uwazalnie wieksza mase (ok. 153,6 kg w przypadku orzecha oraz ok. 384 kg
w przypadku kostki). W takich sytuacjach celowe wydaje si¢ pomniejsze-
nie prébki ogolnej bezposrednio po jej przygotowaniu. Pomniejszanie to
moze odbywac¢ sie za pomoca specjalnego urzadzenia (tzw. rozdzielaczem
probek typu Jones) lub recznie (tzw. kwartowanie). Kwartowanie polega na:
a) usypaniu stozka wegla (z probki ogdlnej) - wegiel nalezy sypaé
na wierzch stozka, aby ziarna zsypywaly si¢ rGwnomiernie po jego zboczu

35

Tamze.

3 Norma PN-ISO 18283:2008 stosuje $ciste rozrdznienie terminologiczne pomiedzy podziatem prébki

(zgodnie z punktem 3.24 ww. normy jest to ,jeden z proceséw przygotowywania probki polegajacy
na jej podziale na reprezentatywne oddzielne porcje”) a rozdrabnianiem probki (zgodnie z punktem
3.26 ww. normy jest to »jeden z proceséw przygotowywania probki, podczas ktorego wielkos¢ ziaren
jest zmniejszana poprzez kruszenie lub mielenie”).

Standardowy worek, w ktérym w PGG S.A. jest sprzedawany konfekcjonowany wegiel, np. Ekogro-
szek Karlik, ma pojemnos$¢ 20 kg.
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i aby wierzchotek nie przesuwal sie na boki; b) rozptaszczeniu stozka; c) po-
dzieleniu rozplaszczonego stozka na cztery réwne czesci; d) polaczeniu ze
sobg dwdch przeciwleglych ¢wiartek; e) odrzuceniu jednej z otrzymanych
w ten sposob mas — druga stanowi mase docelowa. Gdy jest to konieczne,
procedura kwartowania powinna zosta¢ powtdrzona, az do uzyskania po-
z3danej masy probki. Zalecang metodg pomniejszania jest metoda me-
chaniczna, gdyz ogranicza ryzyko bledéw ludzkich®. Z perspektywy pro-
blematyki niniejszego artykulu nalezy ponownie zaleci¢ zakonczenie prac
zespotu ogledzinowego na etapie pomniejszania, a przed etapem rozdrabia-
nia i przekazanie probki w takim stanie do badan (laboratorium rozdrobni
wegiel we wlasnym zakresie). Jedli prowadzacy czynnosci uzna jednak, ze
zasadne jest rozdrobnienie prébki na miejscu, to za pomocy specjalnego
urzadzenia, tzw. kruszarki, nalezy ja rozdrobni¢ do ziaren o frakeji 3 mm®.
Uzyskana masa moze podlega¢ dalszemu pomniejszaniu wedtug opisanych
powyzej zasad, przy czym probka przekazana do laboratorium powinna
mie¢ mase minimum 2 kg*. Na tym etapie prac zespolu ogledzinowego
nalezy ponadto rozwazy¢ przeprowadzenie tzw. analizy sitowej, ktora wy-
daje si¢ niezbedna w dwodch przypadkach: po pierwsze, gdy podejrzewa
sie wywdz innego sortymentu niz deklarowany, a po drugie, gdy brak jest
w ogole informacji co do sortymentu zakwestionowanej partii (np. wykryto
nielegalny wywoz wegla z terenu KWK X i nalezy ustali¢ zaréwno klase, jak
i sortyment wegla, ktéry byt przedmiotem takiego wywozu). Do celéw ana-
lizy sitowej mozna wykorzysta¢ odrzucong czes¢ probki ogdlnej. Analiza ta
polega na przesiewaniu badanej partii wegla przez sita o réznych otworach
(np. 5 mm, 10 mm, 20 mm, 30 mm, 40 mm itd.), co pozwala na ustalenie
klasy ziarnowej badanej probki, tj. jej sortymentu*’;

przygotowana probka powinna nastepnie zosta¢ zabezpieczona w plastiko-
wym pojemniku lub worku. Jesli planowane jest przeprowadzanie badan
w zakresie wilgoci (w przypadku prowadzenia czynno$ci w kierunku ewen-
tualnego oszustwa klasowego jest to konieczne), to opakowanie powinno by¢
szczelne i wykonane z materiatu nieulegajacego korozji oraz niezmieniajg-
cego wlasciwosci probki*2. Do tak pobranej i zabezpieczonej probki nalezy

* PN-G-04502:2014-11, s. 12-13.

Mozna réwniez rozdrabiania¢ recznie, za pomoca ubijakéw. Nie jest to jednak zalecane.

0 PN-G-04502:2014-11, s. 13.

41

Analizie sitowej jest poswigcona odrebna Polska Norma — PN-ISO 1953:1999 Wegiel kamienny. Ana-

liza ziarnowa metodg przesiewania.

2 PN-G-04502:2014-11, s. 13-14.
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dolaczy¢ metryczke, na ktdrej powinny sie znalez¢ co najmniej: data pobra-
nia probki, dane probobiorcy, masa prébki, typ i sortyment wegla, masa par-
tii, z ktorej pobrano prébke, a takze standardowe dane wpisywane na me-
tryczke podczas zabezpieczania §ladéw, tj. oznaczenie organu dokonujgcego
ogledzin, przedmiotu ogledzin, ich miejsca, numeru $ladu oraz podpisy
probobiorcy i przedstawiciela organu prowadzacego czynnosci®.

'I-I‘

A C

Zdjecie 2. Oprébowywanie wegla kamiennego — zdjecia pogladowe: pobieranie prébek
pierwotnych (A), kwartowanie (B), zestaw sit do analizy sitowej (C).

Zrédlo: materialy whasne (dzicki uprzejmosci PGG S.A.).

Pobranie i nastepujace po nim zabezpieczenie pobranej probki wegla powin-
no zostaé szczegdtowo opisane w protokole ogledzin. Nalezy zaleci¢ jak najbardziej
szczegOtowy opis przeprowadzonych czynnosci, aby biegly opiniujacy w spra-
wie mogt ex post dokona¢ kontroli prawidlowosci przebiegu oprobowywania.
Ze wzgledu na wage ww. czynnosci i ich niepowtarzalny charakter nalezy postulo-
wa¢ ponadto pelng rejestracje ich przebiegu za pomoca urzadzenia rejestrujacego
obraz (vide art. 147 § 1 k.p.k.). Je$li taka rejestracja z przyczyn technicznych nie jest
mozliwa, to nalezy zapewni¢ co najmniej dokumentacje fotograficzng miejsc po-
brania probek. Czynno$¢ ta nie wymaga nadmiernego wysitku, a w sposob istotny
moze zaréwno chroni¢ prawidlowe oprébowanie przed ewentualnymi pdzniejszy-
mi zarzutami jego tendencyjnosci, jak i pozwoli¢ na wykrycie nieprawidtowosci
na rozpatrywanym etapie, w tym tzw. bledéw grubych*. Niezaleznie od powyzszego

#J. Kasprzak, Ogledziny osoby, miejsca i rzeczy, w: System Prawa Karnego Procesowego. Tom VIII. Do-
wody. Cz. 4, P. Hofmanski (red.), Warszawa 2019, s. 5154.

* Blad gruby zachodzi, gdy réznica pomiedzy wynikiem pomiaru a wartoécig rzeczywista jest znaczna.
Bledy tego typu sg zwigzane, co do zasady, z czynnikiem ludzkim (brak wymaganych umiejetnosci
u dokonujacego pomiaru, bledy przy zapisywaniu wynikéw itd.). Blad ten mozna okresli¢ mianem
bledu razacego.
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nalezy zadba¢, aby w protokole zostaly zawarte informacje dotyczace stanu (wygla-
du) zatadunku samochodu przed jego roztadowaniem (tj. czy widoczna powierzch-
nia zaladowanego wegla byla mokra, czy samochod przeciekal itp.), warunkow at-
mosferycznych panujacych podczas przeprowadzania ogledzin, a takze wizualnego
stanu roztadowanego surowca. Kwestie te moga zosta¢ precyzyjnie opisane po za-
siegnieciu opinii probobiorcéw, ktérzy z zalozenia powinni postugiwac sie fachowsa
terminologia. Zapewnia ona - jak stusznie zauwaza Jozet Gurgul - komunikatyw-
no$¢ protokotu, ktora jawi sie jako szczegdlnie wazna m.in. dla biegtego mogace-
go opiniowaé w sprawie na dalszym etapie®. W szczegdlno$ci warto zauwazy¢, ze
informacje zawarte w protokole mogg si¢ okazacl istotne dla ewentualnych wyli-
czen bieglego ukierunkowanych na ustalenie, czy dana partia wegla mogta zmienic¢
swoje wlasciwosci podczas transportu (dotyczy to gléwnie sytuacji, gdy transport
wegla zostal zatrzymany po uptywie pewnego czasu od jego zaladunku, jednak na-
lezy liczy¢ sie z mozliwoscia, ze taki zarzut pojawi sie rowniez w przypadku pobra-
nia prébek niedtugo po zaladowaniu, tj. jeszcze na terenie danej KWK)*. Zgodnie
z wymaganiami art. 205 § 3 k.p.k. w protokole nalezy obligatoryjnie zawrze¢ takze
dane osobowe probobiorcow. Jesli byto ich co najmniej dwdch lub jesli probobiorcy
pomagal specjalista-funkcjonariusz organu $cigania (lub sam kierujacy czynnoscia-
mi organ, np. prokurator, czego nie mozna wykluczy¢), to w protokole powinno
znalez¢ sie szczegdtowe opisanie podziatu rol tych oséb w czynnosciach zwigzanych
z poborem prébek (np. X - pobdr prébek pierwotnych nr 1-16; Y — pobdr prébek
pierwotnych nr 16-32; Z - przytrzymywanie worka podczas zabezpieczania probki
ogolnej). Dane te, jak stusznie zauwaza si¢ w piSmiennictwie, moga nastepnie po-
stuzy¢ do dotarcia do oséb, ktére w razie watpliwosci co do prawidlowosci doko-
nanego oprébowania moga zosta¢ przestuchane w charakterze wiadkéw (vide art.
205 § 3 kp.k.)*. O ile doswiadczenie zyciowe oraz wiedza o ludzkiej pamieci*® ucza,

45

J. Gurgul, Instytucja specjalisty w procesie karnym, ,,Prokuratura i Prawo” 1998, nr 11-12, s. 121. Warto
réwniez zwrdci¢ uwage na trafne zapatrywanie Sadu Apelacyjnego w Lublinie odnoénie do znaczenia
nalezytego pobrania i odpowiedniego zabezpieczenia materiatlu dowodowego w perspektywie jakosci
pdzniejszej opinii biegtego. Zostalo ono wyrazone w wyroku tego sadu z 29 IX 1998 r., sygn. II AKa
142/97, LEX nr 37066 (rozwazania przedmiotowego orzeczenia dotyczg bezposrednio ekspertyzy
osmologicznej, ale nalezy stana¢ na stanowisku, Ze w analizowanym zakresie zachodzi pelna analogia).

6 Tego rodzaju ustalenia wymagaja kazdorazowo szczegélowej analizy m.in. trasy danego transportu

oraz warunkow atmosferycznych panujacych w jego trakcie i w sposob $cisly naleza do kompetencji
biegtych.
17 Kodeks postgpowania karnego. Komentarz. Tom I: Art. 1-424, D. Swiecki (red.), Warszawa 2024, s. 753.
Bledy pamieci dotyczace danych wspomnien — ogélnie rzecz ujmujac — z biegiem czasu wzrastaja.
Sa one wpisane w nature ludzkiego postrzegania i pamieci, ktdra - jak wskazujg liczne badania - stopnio-
wo staje si¢ coraz bardziej podatna na rozne zaktamania. Pod wplywem czasu pewna czgé¢ materiatu ule-
ga zapomnieniu, a pojawiajace sie luki sg czesto niejako automatycznie i nieSwiadomie uzupelniane badz
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Ze osoby te po uplywie pewnego czasu od rozpatrywanych czynnosci moga nie pa-
mietac ich szczegdtéw (co wigcej — jezeli twierdza, ze szczegoly te pamietaja, to do
tego rodzaju zeznan nalezy podej$¢ z duzg doza ostroznosci), o tyle podczas prze-
stuchania powinno sie dazy¢ co najmniej do ustalenia, czy osoby te byly zaznajo-
mione z prawidlowg metodyka oprébowywania. Wydaje si¢ to - jak juz wskazano -
podstawowym zabezpieczeniem prawidlowego przebiegu tej czynno$ci®.

Réwnoczesnie nalezy uznaé, ze w $wietle aktualnego stanu prawnego naruszenie
wlasciwej metodologii oprébowywania wegla nie skutkuje pozbawieniem warto$ci
dowodowej tak pobranej probki (i jej nastepczej analizy laboratoryjnej) per se. Innymi
stowy, brak jest automatyzmu pomiedzy wadliwym pobraniem probek a wyklucze-
niem uzyskanych w jej nastepstwie wynikéw badan laboratoryjnych z materiatu do-
wodowego zgromadzonego w danej sprawie. Wszelkie uchybienia wykryte w przebie-
gu oprobowywania powinny zosta¢ — w §wietle dyrektyw art. 7 k.p.k. - kazdorazowo
wnikliwie przeanalizowane przez organ prowadzacy dana sprawe oraz uwzglednione
przy ocenie wartoéci dowodowej wynikéw koncowego badania laboratoryjnego we-
gla. W tym zakresie zasadne wydaje sie zasiegniecie opinii bieglego w celu weryfikacji
prawidiowosci przebiegu pobierania probek, skali ewentualnych uchybien wowczas
popelnionych oraz ich potencjalnego wplywu na otrzymany wynik badan laborato-
ryjnych®. Warto zauwazy¢, ze analogiczne poglady judykatura wyrazata dotychczas
w kwestii skutkdéw uchybien, ktdre zaistniaty podczas czynnosci procesowej okaza-
nia’!, a brak jest uzasadnionych podstaw do réznicowania tych sytuacji.

reinterpretowane poprzez polaczenie ,,starych” wspomnien z informacjami zaczerpnietymi w okresie
pozniejszym, z mediéw lub od organu procesowego (ang. post-event information effect), z oczekiwaniami
czy tez z tym, co z biegiem czasu wydaje si¢ danej osobie spdjne, logiczne i racjonalne. Zob. K. Lesniew-
ski, M. Zubanska, O rozpoznaniu przez swiadka naocznego raz jeszcze. Studium przypadku niedoszlej po-
mylki sgdowej, ,Studia Prawnoustrojowe” 2022, nr 57, s. 386. https://doi.org/10.31648/sp.7895.

# Kluczowe jest ustalenie — na tyle, na ile to mozliwe - czy osoby te znaly omawiang metodyke juz

w czasie pobierania probek, a nie w chwili przestuchania. Nie mozna bowiem wykluczy¢, ze dana
osoba dopiero przed przestuchaniem przeszta szkolenie w tym zakresie. Podczas przestuchania na-
lezy zatem zada¢ pytania m.in. odnosnie do kwestii takich jak: gdzie, kiedy oraz w jakich okoliczno-
$ciach przestuchiwana osoba nabyla te wiedze.

% Analogiczna opinia moze zosta¢ zasiegnieta w przypadku watpliwosci co do prawidtowosci przecho-
wywania pobranych prébek lub przestrzegania prawidlowej metodologii podczas badan laboratoryj-
nych. W przypadku uzasadnionych watpliwosci co do rzetelnosci pracy laboratorium wykonujacego
badania pierwszenstwo powinno mie¢ jednak przeprowadzenie niezaleznych badan w innej jednost-
ce — oczywiscie pod warunkiem, Ze czgs¢ materialu dowodowego bedzie nadal zachowana w formie
zdatnej do takich badan.

Przyktadowo, Sad Najwyzszy wskazal, ze ,brak spelnienia wszystkich warunkéw, jakie powin-
ny zosta¢ zapewnione przy okazaniu, nie musi prowadzi¢ do dyskwalifikacji wartoéci dowodo-
wej tej czynnosci procesowej”. Zob. wyrok SN z 18 VII 2013 r,, sygn. III KK 92/13, OSNKW 2013,
nr 11, poz. 98, wraz z glosa J. Wojcikiewicza, Glosa do wyroku Sgdu Najwyzszego z 9 lipca 2019 r.,
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Etapy badania jakosci wegla na potrzeby $ledcze zostaly przedstawione
na rysunku 1.

32 ROWNOMIERNIE POBRANE PROBKI PIERWOTNE, KAZDA 1,2 kg

I

A PROBKA OGOLNA 38,4 kg
POMNIEJSZANIE,
ROZDRABNIANIE

g PROBKA LABORATORYJNA 2 kg

POMNIE]JSZANIE,
ROZDRABNIANIE

m PROBKA ANALITYCZNA 85 g

I ETAP TERENOWY
[ ETAP TERENOWY/LABORATORYJNY
ETAP LABORATORYJNY

Rysunek 1. Proces badania jakosci wegla — etapy (przez etap terenowy nalezy rozumieé
faz¢ ogledzin).

Zrédlo: opracowanie whasne.

IIT KK 92/13 [tytul przywolanej glosy zawiera omylke pisarska — prawidlowa data wydania orzeczenia
to 18 lipca 2013 r. - dop. K. L.], ,,Palestra” 2014, nr 3-4, s. 204-208. Zob. takze: wyrok Sadu Apelacyj-
nego (dalej: SA) w Katowicach z 26 X 2012 r,, sygn. IT AKa 415/12, LEX nr 1285048 oraz wyrok SA
we Wroclawiu z 30 XII 2014 r., sygn. IT AKa 399/14, LEX nr 1657128.
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Jak juz wskazano, odpowiednio pobrana i zabezpieczona prébka wegla po-
winna bez zbednej zwloki zosta¢ skierowana do wybranego laboratorium w celu
przeprowadzenia interesujgcych organ badan. Podstawowymi parametrami, kto-
re nalezy ustali¢ w przypadku podejrzenia oszustwa klasowego, s3: zawartos¢
wilgoci (symbol ,W?” — wilgo¢ catkowita w stanie roboczym), zawartos¢ popiotu
(symbol ,,A” - popidt w stanie roboczym), zawartos¢ siarki (symbol ,,S:” — siarka
calkowita w stanie roboczym), a takze wartos¢ opatowa (symbol ,,Qi”’ — warto$§é
opalowa w stanie roboczym; warto$¢ ta stanowi kluczowy parametr w analizowa-
nym kontekscie i moze by¢ wyznaczana na podstawie wynikow analizy pozosta-
tych parametréw wegla oraz odpowiednich zaleznosci obliczeniowych)2. Badanie
probek wegla nalezy bezspornie do wiadomosci specjalnych, a zatem - zgodnie
z trescig art. 193 § 1 k.p.k. - wymaga zasiegniecia opinii bieglego. Celowe wydaje
si¢ przy tym zasigganie nie tyle opinii bieglego, ile stosownego instytutu czy labo-
ratorium (vide art. 193 § 2 k.p.k.), gdyz przeprowadzenie takich badan wymaga
posiadania specjalistycznej aparatury. Nalezy zaleci¢ korzystanie, jesli tylko to
mozliwe, z podmiotéw majacych akredytacje Polskiego Centrum Akredytacji do
wykonywania okres$lonego typu badan®. Jednostkami majacymi akredytacje do

2 Warto zaznaczy¢, ze norma PN-G-04502:2014-11 zaklada niepewnos¢ pobierania probek do badan labo-
ratoryjnych do + 2% (dla popiotu). Oznacza to, ze dla konkretnej partii wegla wynik oznaczenia zawartosci
popiotu moze miesci¢ sie w przedziale szeroko$ci 4% i jest to spowodowane wytacznie naturalng niejedno-
rodnoscig rozwazanego surowca. Ze znanych autorowi wynikéw badan przeprowadzonych w Gléwnym
Instytucie Gérnictwa — Panstwowym Instytucie Badawczym w Katowicach wynika, ze na 1% zawartosci
popiotu w weglu energetycznym przypada ok. 300 kj/kg wartosci opalowej. W konsekwencji mozna przy-
ja¢, ze wynik oznaczenia warto$ci opatowej dla probki pobranej z konkretnej partii wegla moze miesci¢
si¢ w przedziale o szerokosci 1200 kJ/kg. Okolicznos¢ ta ma istotne przelozenie na rozwazania zawarte
w niniejszym artykule. Oznacza bowiem, Ze réznica pomiedzy klasa wegla (wartoscig opalows) ,na fak-
turze” a wartoscig ustalong w wyniku badan laboratoryjnych probki pobranej z tej partii wegla musi by¢
wieksza niz wskazane powyzej wartosci, aby w ogole zasadnie rozwaza¢ ewentualne oszustwo jakosciowe.
Nalezy zatem uzna, ze réznica rzedu np. 900 kJ/kg (tj. < 1000 kJ/kg) powinna prowadzi¢ do umorzenia
lub niewszczynania postepowania (vide art. 5 § 2 k.p.k.). Z kolei przy réznicach mniejszych niz dwie klasy
(lecz wigkszych niz 1000 kJ/kg, tj. 1001-2000 kj/kg) przed podjeciem ostatecznej decyzji odnosnie do
dalszego losu postepowania celowe wydaje sie zasiegniecie szczegdtowej opinii bieglego oraz wnikliwe
przeanalizowanie in concreto pozostatych dowodéw zgromadzonych w sprawie.

Zob. D. Wilk, Nowoczesne metody fizykochemii kryminalistycznej w procesie karnym. Zagadnienia wy-
brane, Krakow 2018, s. 212-213. Zob. takze: wyrok SA w Warszawie z 22 V 2023 r., sygn. IT AKa 92/23,
LEX nr 3581607. Trafnie stwierdzono w nim, ze ,,specjalistyczng jest taka instytucja, w ktorej profilu
dzialalnosci miesci si¢ wykonywanie ekspertyz, co zostalo potwierdzone przez wlasciwe organy pan-
stwowe i jest przez nie na biezaco nadzorowane. Pozwala to zaliczy¢ do instytucji specjalistycznych
takze prywatne podmioty gospodarcze, o ile posiadaja wlasng wyspecjalizowang kadre o potwierdzo-
nych przez organy panstwowe kompetencjach, wykonuja badania we wtasnych laboratoriach, ktdére
zostaly poddane procedurze certyfikacji, a kierownik jednostki ma przygotowanie w zakresie nauk
sadowych, aby wyznaczy¢ do wykonania opinii kompetentng osobg”
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przeprowadzania badan w zakresie wartosci opalowej wegla sg np. Gléwny Insty-
tut Gornictwa — Panstwowy Instytut Badawczy w Katowicach, Instytut Technolo-
gii Paliw i Energii w Zabrzu oraz Centralne Laboratorium Pomiarowo-Badawcze
Sp. z 0.0. w Jastrzebiu-Zdroju.

Finalnie nalezy wskaza¢, ze nawet najbardziej modelowo przeprowadzone
oprébowanie danego transportu wegla pozwala jedynie na uzyskanie materiatu
dowodowego odnoszacego sie bezposrednio do tego konkretnego transportu.
Z kolei analizowane mechanizmy dzialania przestepczego, co do zasady, nie s3
zachowaniami jednorazowymi, lecz sg wielokrotnie powtarzane. Dotychczaso-
wa praktyka sledcza wskazuje, ze przypisanie przestepstwa w szerszym zakresie
niz tylko wywoz, w trakcie ktorego doszto do zatrzymania, wymaga wzmozonej
aktywnosci organu prowadzacego postepowanie (szeroko zakrojone, a zarazem
sprawne zabezpieczanie potencjalnego materialu dowodowego, m.in. dokumen-
tow handlowych, listéw przewozowych, bilingéw), a ponadto gotowosci do skru-
pulatnej, opartej na zasadach logiki formalnej analizy materialu dowodowego
zgromadzonego w sprawie. Przyktadem tego typu rozumowania moze by¢ frag-
ment uzasadnienia zawarty w wyroku Sadu Okregowego w Gliwicach, O$rodek
Zamiejscowy w Rybniku z 9 sierpnia 2016 r.:

(...) Oficjalnie KWK (...) w okresie objetym zarzutami w swojej ofercie po-
siadata mial weglowy w klasie ,,19” zatem o wartosci energetycznej od 19.000
do 19.999 kJ/kg. Nie posiadala w ofercie miatéw w klasie ,,22” oraz ,,23” zatem
oficjalnie nie mogla takiego miatu ani produkowa¢, ani sprzedawa¢. Z wiary-
godnych - zdaniem sadu - zeznan przestuchanych na te okoliczno$¢ przed-
stawicieli (...) - K. oraz Z. G. (2), wynika, ze na skutek dostarczenia spolce
(...) mialow w klasie energetycznej ,,22” i ,,23” zamiast mialu o parametrach
wynikajacych ze zlozonych zaméwien, (...) poniosta wymierng szkode, wy-
liczong w sposdéb opisany na stronie 9 uzasadnienia. Oskarzony wiedzial,
jakie parametry winien posiada¢ mial weglowy, odsprzedawany spétce (...),
a nastepnie sprzedawany przez (...) poszczegdlnym elektrocieptowniom™.
Przeciez to oskarzony w imieniu spolki (...) zawarl umowe nr (...) z dnia
10.01.2003 r. o wspdlpracy obu tych podmiotéw (...). Jak wskazano wyzej, usta-
lenia dotyczace parametréw wegla, ktory mial by¢ dostarczany przez (...) dla
konkretnych elektrocieptowni - zgodnie z § 2 umowy okreslaty tzw. warunki
szczegolowe. Cheac wiec wywiazad sie z tych ustalen, oskarzony musial zadba¢
o to, by kazdorazowo wegiel sprzedawany spofce (...) i dalej odsprzedawany

* W odniesieniu do powyzszego warto zaznaczy¢, ze piece stosowane w energetyce zawodowej i cie-
plownictwie s, co do zasady, przystosowane do okre$lonych parametréw jakosciowych wegla. Nawet
jezeli piec nie ulegnie awarii, spalanie wegla niespelniajacego parametréw wymaganych dla danego
urzadzenia moze skutkowac obnizeniem jego wydajnosci.
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przez (...) konkretnej elektrocieplowni posiadal parametry wymagane przez
dang elektrocieplowni¢, bedaca koncowym odbiorcg wegla. Normalnie,
aby uczyni¢ zado$¢ wymaganiom konkretnej elektrocieptowni, a tym sa-
mym ustaleniom owych warunkéw szczegélowych oskarzony winien zlozy¢
zamowienie sam lub nakaza¢ to podleglym sobie pracownikom w tej kopalni,
ktora w swojej ofercie posiadata wegiel o wymaganych przez odbiorce konco-
wego parametrach. Nasuwa si¢ pytanie, dlaczego tak nie postapil, nie wyszu-
kat kopalni, ktora taki wegiel miata w swojej ofercie, lecz zamdwienia na wegiel
o parametrach duzo nizszych od wymaganych przez poszczegolne elektrocie-
plownie nakazat ztozy¢ w KWK (...), ktdra w owym czasie oficjalnie wegla o ta-
kich parametrach nie posiadala. Jest oczywiste, ze kupujac wegiel energetyczny
w Klasie ,,19” zatem duzo gorszy niz okreslony dla poszczegdlnych elektrocie-
plowni ryzykowal zerwaniem wspolpracy przez spolke (...). Dlaczego mimo to
polecil sktada¢ zamoéwienia na oferowany przez KWK (...) wegiel w klasie ,,197?
Odpowiedz moze by¢ tylko jedna. Ot6z musial wiedzie¢, ze zamawiajac wegiel
w klasie energetycznej ,19” otrzyma wegiel znacznie lepszej jakosci, taki ktory
bedzie odpowiada¢ ustaleniom zawartym w warunkach szczegdtowych. Mato
tego, zamawiajac oferowany przez KWK (...) wegiel w klasie ,,19” placit cene
zgodng z cennikiem przewidzianym dla tej klasy wegla, mimo iz faktycznie
otrzymywal wegiel o znacznie lepszych parametrach, za ktéry normalnie mu-
sialby zaptaci¢ wyzsza cene. O tym, ze oskarzony wiedzial, ze w nastepstwie
realizacji zamowien na wegiel o parametrach 19/25/08, na kopalni (...) zala-
dowany na wagony zostanie wegiel o znacznie lepszych parametrach wynika
zresztg z jego wlasnych wyjasnien, gdzie przyznal, ze wiedzial, iz zamawiany
mial weglowy w klasie ,,19” faktycznie bedzie w klasie wyzszej (...). Jakkol-
wiek sad w przypadku transakeji ujetych w a/o ostatecznie wykluczyt dosypy-
wanie flotokoncentratu do przerostu w celu podwyzszenia jego kalorycznosci,
niemniej zeznania ww. $wiadkow potwierdzajg przyjete zalozenie, iz dlatego
sktadano zamoéwienia na wegiel w klasie ,,19” bo wiadomo byto, ze faktyczne
parametry dostarczonego przez KWK (...) wegla dla spoiki (...) bedg duzo
lepsze. Zeby moc si¢ dowiedzieé, o ile doktadnie lepsze, pracownicy spotki
otrzymywali przygotowane dla nich na tej kopalni zaplombowane probki
wegla, ktdre zawozili do badan laboratoryjnych, co wykazano wczesniej. Za
niedorzeczne sad uznal twierdzenie oskarzonego, ze wiedzial, iz otrzymany
wegiel bedzie w klasie wyzszej niz zamoéwiony, bo... wszystkim taki wegiel
byt sprzedawany. Gdyby tak bylo, 6w proceder wyszedlby na jaw znacznie
wezesniej™.

% Wyrok SO w Gliwicach O$rodka Zamiejscowego w Rybniku z 9 VIII 2016 r., sygn. V K 12/15,
LEX nr 2322408.
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Warto zapoznac si¢ takze z argumentacjg Sadu Apelacyjnego w Katowicach
zawartg w wyroku z 13 czerwca 2013 r.:

Gléwnym odbiorcg wegla od oskarzonego byta (...) Sp. z o.0., ktéra z ko-
lei odsprzedawata go Przedsiebiorstwu (...) w K. Realizacja dostaw mialu
weglowego zamawianego przez oskarzonego w praktyce sprowadzala sie
do tego, ze wegiel ten byt tadowany na wagony i kolejg dostarczany bezpo-
$rednio z kopalni do K. Kolejne podmioty gospodarcze wystawialy nato-
miast faktury dokumentujace sprzedaz wegla, tj. KWK (...) na rzecz A. C,,
oskarzony na rzecz (...) Sp. z 0.0., a ta ostatnia sp6lka na rzecz (...) w K.
Charakterystyczne bylo to, ze w fakturach otrzymywanych przez oskar-
zonego byta wykazywana kaloryczno$¢ zakupywanego mialu weglowego
(19 - 21 kJ/kg) [omytka w oryginale, powinno by¢ MJ/kg - dop. K. L.],
ale juz w wystawianych przez niego na rzecz (...) takiej informacji juz nie
bylo. Z uwagi na przeznaczenie miatu (...) byl zainteresowany nabywaniem
miatu weglowego o wyzszej kalorycznosci, tj. rzedu 23 - 25 M]/kg. Wegiel
o gorszych parametrach powodowal awarie w systemie grzewczym, a takze
nie dawal odpowiedniego ciepta. Z tego tez powodu w zawartej pomiedzy
(...) Sktady (...) w K. a (...) Sp. z 0.0. umowie okreslona zostata odpowied-
nia kalorycznos¢ wegla, ktéry miat by¢ przedmiotem dostaw (umowa stano-
wi dowdd w tej sprawie). Przestuchany w toku postepowania prezes spotki
2 0.0. (...) Skfady (...) w K. M. W. potwierdzit, Ze jego firma byla zaintereso-
wana wylacznie nabywaniem wegla o wyzszej kalorycznosci. Z kolei pracow-
nicy spotki (...), tj. S. W.iS. B. zeznali, iz w celu wladciwej realizacji umowy
z (...) w K. zmuszeni byli kupowa¢ mial weglowy o kalorycznosci mini-
mum 23 MJ/kg. Potwierdzali tez, ze z tego powodu ze swoimi dostawcami
m.in. firma (...), ktérg prowadzit oskarzony, uzgadniali dostawy wegla o takich
wlagnie parametrach. Zatem oczywistym wydaje sie by¢, ze (...) sp. z 0. 0. nie
byla zainteresowana nabywaniem wegla o kalorycznosci 19 MJ/kg lub 21 MJ/kg.
Jednoczesnie bezsporne w przedmiotowej sprawie byto to, ze w KWK (...) zostal
zorganizowany przestepczy proceder wyludzania miatu weglowego. Grupa
0s6b z kierownictwa kopalni (skazanych prawomocnym wyrokiem) weszta
w porozumienie z niektérymi kontrahentami. Umozliwiala im sktadanie za-
mowien na zakup miatu wegla o nizszej jakosci, za ktdry placili cene zgod-
nie z taryfikatorem, ale w zamian za korzys¢ majatkows, przekazywala im
wegiel o wyzszych parametrach (...). W oparciu o catoksztalt przytoczonych
wyzej faktow sad pierwszej instancji wyciagnal wnioski, ktérym nie sposob
odmowi¢ logiki. Skoro A. C. mégt odsprzedawaé swoim odbiorcom wegiel
jedynie o lepszych parametrach to taki wla$nie powinien byl otrzymywaé
z kopalni. Jezeli zatem realizowal dostawy do (...) to zgodnie z umows do-
starczal mial weglowy o parametrach nie mniejszych niz 23 MJ/kg. Zatem
logika podpowiada, ze taki wlasnie wegiel otrzymywat od swojego dostawcy,
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mimo skladania formalnych zaméwien i zaplaty za wegiel o kalorycznosci
19 - 21 MJ/kg. Bylo to mozliwe, gdyz uczestniczyl w realizacji przestepczego
procederu, o ktérym wspomniano wczesniej. Dokonujac ustalen w taki spo-
sOb nie trzeba byto wykazywa¢, ze probki pobierane do badan laboratoryjnych
(...) w K. nie byly podmieniane, na co wskazywatl skarzacy. W wyniku tych
badan nie zakwestionowano jakosci dostarczonego wegla, co tylko dodatkowo
uwiarygadnia inne dowody obcigzajace oskarzonego. Inaczej bytoby, gdyby
testy laboratoryjne wskazaly na nizsza jako$¢ wegla dostarczanego przez
oskarzonego. Wowczas bylby to istotny dowdd przeczacy winie oskarzo-
nego, ale taka sytuacja w okresie od 27 lipca 2005 roku nie miala miejsca.
Ta okoliczno$¢ tlumaczy jednoczesnie przyjety w akcie oskarzenia czaso-
kres, ktdry pozwala przyjacé, ze od tej daty oskarzony z calg pewnoscia do-
starczal wegiel o wyzszych parametrach niz sam zamawial na kopalni (...).
Argumenty zawarte w apelacji obroficy nie sg w stanie tego tanicucha poszlak
obali¢, gdyz tworzy on spojng, zwartg i logiczng catos¢, wykluczajacg inng
wersje wydarzen. Z calg pewno$cig nie s3 nimi twierdzenia, ze oskarzony
nie byl obecny przy zaladunku wegla na wagony, jak réwniez nie otrzymy-
wal wynikéw badan jego probek z kopalnianego laboratorium, a w zwigzku
z tym nie mogl wiedzie¢ co ostatecznie kopalnia sprzedata®.

Podejscie sledcze odzwierciedlone w przytoczonych fragmentach orzeczen
przedstawiono schematycznie na rysunku 2.

¢ Wyrok SA w Katowicach z 13 VI 2013 r., sygn. IT AKa 150/13, LEX nr 1349896.
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KRZYZOWA WERYFIKACJA ORAZ ANALIZA

POZYSKANE] DOKUMENTAC]I, BUDOWA

WERSJI SLEDCZYCH, PRZYGOTOWANIE

PRZESEUCHAN, KONFRONTAC]I I EWEN-

TUALNYCH DZIALAN OPERACYJNYCH
(NP. KOMBINAC]JT OPERACYJNE])

POZYSKIWANIE
DOKUMENTAC]I

Podmiot podejrzewany
o udzial w procederze:

Kopalnia:

* dokumentacja wewnetrzna
zwiazana ze sprzedazg i/lub
produkcja wegla, a takze
dokumentacja pracownicza
(zapisy rejestru czasu pracy

* dokumentacja handlowa (komu,
kiedy i jaki wegiel zbywal; od
kogo, kiedy i jaki wegiel nabywal;
jaki wegiel posiadal w ofercie);

0s6b odpowiedzialnych za * dokumentacja dotyczaca posia-
zaladunek wegla lub jego wa- danej infrastruktury technicznej
zenie w danym okresie itp.) (czy podejrzewany podmiot dys-

ponowal wlasnymi magazynami
oraz zapleczem technicznym
umozliwiajacym mieszanie lub
wzbogacanie wegla itp.)

Podmioty trzecie
mogace posiadad informa-
¢je istotne dla sprawy
(np. zewnetrzne laboratoria
badajace wegiel, operatorzy
telekomunikacyjni):

¢ dokumentacja badari
fizykochemicznych danej
partii wegla (jedli zlecala je
kopalnia lub podejrzewany
podmiot);

¢ dane telekomunikacyjne
(wykazy polaczeri, dane
lokalizacyjne z logowari
do BTYS);

¢ dokumentacja transportowa
(np. listy przewozowe)

Odbiorcy koricowi
nabywajacy wegiel od
podmiotu podejrzewanego
o udziat w procederze (od-
biorcy indywidualni lub
podmioty gospodarcze):

¢ dokumentacja handlowa
(od kogo, kiedy i jaki
wegiel nabywali);

¢ dokumentacja zwigzana
z badaniami wegla — jesli
dany odbiorca zlecat wha-
sne badania (czynig tak, co
do zasady, np. elektrownie
i elektrocieplownie);

¢ dokumentacja techniczna
posiadanych piecéw
(dot. podmiotéw z zakresu
cieplownictwa lub energe-

tyki zawodowej)

Rysunek 2. Przykladowy schemat wybranych czynnosci $ledezych dla mechanizmu ,jako-

$ciowego” w przypadku nieujecia sprawcéw in flagranti lub podejrzenia, ze ujawnione zda-

rzenie stanowi jedynie cze$¢ szerszego procederu. Nalezy zaznaczyé, ze dokumentacja bedaca
w posiadaniu podejrzewanego podmiotu powinna, co do zasady, zostaé zabezpieczona w trybie
art. 217 orazart. 219-220 k.p.k. (tj. wezwanie do wydania rzeczy polaczone z nastgpujacym
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po nim przeszukaniem). Istotne jest przy tym, aby bezposrednio po tych czynnosciach
(lub réwnolegle do nich) zabezpieczy¢ takie dokumentacje bedaca w posiadaniu pozo-
statych podmiotéw wskazanych na rysunku 2 w celu zminimalizowania ryzyka poten-
¢jalnego matactwa. Dokumentacje¢ pochodzaca z réznych Zrédet nalezy nastgpnie poddac
krzyzowej analizie poprzez wzajemne zestawienie i weryfikacje poszczegdlnych informa-
¢ji. Podana kolejno$¢ pozyskiwania dokumentacji ma charakter pogladowy, a rzeczywista
sekwencja powinna by¢ uzalezniona od okolicznosci konkretnej sprawy.

Zrédlo: opracowanie whasne.

Podsumowanie i wnioski

Sprawne prowadzenie czynnoéci wykrywczo-dowodowych w sprawach dotycza-
cych przestepczosci na szkode spotek weglowych, w tym przestepczosci dotyczacej
bezposrednio wegla kamiennego, wymaga, co do zasady, posiadania przez osoby,
ktére sg za te czynnosci odpowiedzialne, nalezytego rozeznania w szeroko poje-
tej specyfice gorniczej. Takie rozeznanie — bedace w istocie specjalizacjg branzowa
funkcjonariusza wedlug terminologii zaproponowanej przez Tadeusza Hanauska™ —
jawi sie jako szczegblnie pomocne zaré6wno w typowaniu Zrédel informacji
o potencjalnej istotnosci dla danej sprawy, jak i w nalezytym obcowaniu z nimi.
Jak bowiem zasadnie podnosza Mariusz Kulicki, Violetta Kwiatkowska-Wojcikie-
wicz oraz Leszek Stepka: (...) aby nie przeoczyc sladu, rozumiec jego wymowe i umie¢
dowodzi¢ na podstawie sladow, trzeba orientowac sie, jakie slady powstajg w zwigzku
z okreslonymi dziataniami, gdzie mogg one wystepowac, na jakie dziatania wskazujg

7 Hanausek pisal o celowosci wyspecjalizowania proceséw wykrywczych, wskazujac, ze rozwéj pracy
wykrywczej musi uwzgledniaé takze potrzebe wyspecjalizowania tej pracy. Stusznie podkreslat, ze
specjalizacja powoduje zwigkszenie efektywnosci danych dzialan. W swoich rozwazaniach wyréznit
kryterium obiektowe, ktére opisywat jako polegajace na: ,,(...) selektywnym zaciesnianiu dzialalnosci
wykrywczej do okreslonego obiektu badz obiektéw przeznaczenia spolecznego, np. fabryk, zakta-
déw. Poniewaz procz oczywistego wyrdznika terenowego (obiekt wszak znajduje si¢ na okreslonym
terenie) wystepuje tu ponadto takze pewne zacie$nienie srodowiskowe zwigzane z faktem, iz w okre-
$lonym obiekcie z reguly wystepuje wzglednie stale srodowisko, kryterium to bardzo ogranicza dzia-
talnos¢ wykryweza (...). Z uwagi na liczebnos¢ kadr organéw wykrywezych (...), w typowej pracy
wykrywczej pionu kryminalnego kryterium to nie bywa stosowane. Wykazuje ono jednak szereg
zalet i zastuguje na blizszg uwage”. Komentujac powyzsze, nalezy wskaza¢ na celowos¢ nie tyle spe-
cjalizacji obiektowej ,catego” organu, ile konkretnych funkcjonariuszy. Hanausek wyrdznit rowniez
kryterium branzowe, o ktérym pisal: ,,(...) zastosowanie kryterium branzowego w ramach specja-
lizacji wykrywczej polega na zacie$nianiu procesu wykrywczego do okreslonej sfery dziatalnosci
spotecznej, przede wszystkim wytworczej lub ustugowej. Od kryterium obiektowego i terenowego
rézni je ukierunkowanie specjalizacji na merytorycznie bliskie sobie obiekty dziatalnoéci spotecz-
nej usytuowane rownorzednie badz w hierarchicznym podporzadkowaniu”. Zob. T. Hanausek, Zarys
kryminalistycznej teorii wykrywania. Czes¢ II. Proces wykrywczy, Warszawa 1987, s. 40-44.

279



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2026, nr 35, s. 255-284

okreslone slady i jakie dalsze slady mogqg towarzyszy¢ sladom juz ujawnionym®. Od-
powiednie rozeznanie w tym zakresie niewatpliwie minimalizuje réwniez ryzyko
ewentualnych przeoczen lub uchybien podczas wykonywania poszczegdlnych czyn-
nosci procesowych (np. niewlasciwe oprobowanie — w ramach ogledzin - zatrzyma-
nego transportu wegla moze skutkowaé niemiarodajnoscig otrzymanych nastepnie
wynikéw badan laboratoryjnych, a tym samym ich watpliwg wartosciag dowodo-
wa). Wydaje si¢ ono takze nie do przecenienia w kontekscie dokonywania oceny
zeznan (wyjasnien) czy tez identyfikacji okolicznosci uzasadniajacych zasiegniecie
opinii bieglego, a takze okreslenia przedmiotu i zakresu zlecanej ekspertyzy*. Ma-
jac powyzsze na uwadze, nalezy postulowa¢, aby komdrki organéw $cigania, ktore
obejmujg swa wlasciwoscig zaklady gornicze, dysponowaly funkcjonariuszami od-
powiednio zaznajomionymi z rozpatrywang problematyka, tj. z jej podstawowymi
zagadnieniami. Od przedstawicieli organéw $cigania nie mozna wymagac, co oczy-
wiste, przygotowania merytorycznego na poziomie wlasciwym dla oséb majacych
wyksztalcenie branzowe czy tez bieglych danej specjalnosci, trzeba jednak dazy¢
do tego, aby funkcjonariusz odpowiedzialny za ,,sprawy gornicze” mial wiedze po-
zwalajaca mu na efektywng interakcje z tymi osobami. Wiedze¢ taka moze on naby¢
m.in. dzigki stosownej praktyce lub udziatlowi w odpowiednich szkoleniach. Wy-
daje sie, ze nie jest to postulat nad wyraz wygdérowany, zwlaszcza jesli sie zwazy,
ze PGG S.A. jest najwiekszym podmiotem gospodarczym - pod wzgledem liczby
zatrudnianych pracownikéw - na obszarze wojewddztwa $laskiego, a poszczegdlne
kopalnie wchodzace w sklad spétki stanowig newralgiczne zaklady przemystowe
w miejscowos$ciach, na ktorych terenie sg ulokowane®.

M. Kulicki, V. Kwiatkowska-Wojcikiewicz, L. Stepka, Kryminalistyka. Wybrane zagadnienia teorii
i praktyki sledczo-sgdowej, Torun 2009, s. 365.

Jak stusznie zauwaza Tadeusz Widla, ,(...) podjecie decyzji o zasiegnieciu opinii biegtego taczy sie
z koniecznoécig rozstrzygniecia wielu dylematow, ktére najogdlniej podzieli¢ mozna na dwie grupy
[jest to raczej blad redakcyjny i nalezy przyja¢, ze Widla miat na mysli trzy grupy - przypis K. L.]:
dotyczace zasadnoéci przeprowadzenia tej czynnosci, dotyczace wyboru wykonawcy eksperty-
zy, dotyczace realizacji tej czynnoéci”. Zob. T. Widla, Aprioryczna ocena dowodu z opinii bieglych,
w: Nauka wobec prawdy sqdowej: ksiega pamigtkowa ku czci profesora Zdzistawa Kegla, R. Jaworski,
M. Szostak (red.), Wroctaw 2005, s. 605.

Zob. ]. Frankowski, J. Mazurkiewicz, Wojewddztwo slgskie w punkcie zwrotnym transformacji, IBS
Research Report 02/2020, Instytut Badan Strukturalnych, http://ibs.org.pl/app/uploads/2021/02/IBS_
Research_Report_02_2020.pdf [dostep: 1 VIII 2024]. Rozprawa doktorska, na ktérej zostal oparty ni-
niejszy artykul, dotyczy bezposrednio przestepczosci na szkode PGG S.A. Analogiczng prawidtowoé¢
mozna jednak dostrzec réwniez w odniesieniu do kopaln nalezacych do innych podmiotéw, a w kon-
sekwencji sformutowaé podobne wnioski.
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VARIA

Mikrobiologia w stuzbie ochrony
dziedzictwa kulturowego

Zaréwno prawo migdzynaro-
dowe, w tym konwencja haska
z 1954 r, jak i przepisy krajowe
o ochronie zabytkéw zobowiazuja
Polske do zabezpieczania znajdu-
jacych si¢ na jej terenie débr kul-
tury przed skutkami konflikeow
zbrojnych. Kluczem do sukcesu sa
dzialania podejmowane w czasie
pokoju, w tym ochrona tych débr
nie tylko przed ogniem, woda czy
toksycznymi substancjami che-
micznymi, lecz takze szkodliwymi
mikroorganizmami.

Jak skutecznie chroni¢ zbiory
muzealne, archiwalne i biblio-

teczne przed grzybami i bakeeria-
mi, nie szkodzac jednoczesnie cennym eksponatom? Rozmawiamy o tym
z DR MAGDALENA DYDA, specjalistka z wieloletnim do$wiadczeniem, ktéra
w pracy zawodowej taczy badania naukowe z zakresu mikrobiologii z ich prak-
tycznym zastosowaniem na rzecz ochrony dziedzictwa kulturowego.
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Daria Olender: W ostatnim czasie wiele uwagi poswigca si¢ zagad-
nieniom zwiazanym z ochrona ludnoéci i obrona cywilna. Obej-
muje to réwniez problematyke zabezpieczenia débr materialnych,
w tym dziedzictwa kulturowego. Porozmawiajmy o mniej oczywi-
stych zagrozeniach czyhajacych na zabytki i muzealia. Odwolujac
si¢ do Pani wyksztalcenia i praktyki zawodowej, zapytam: po co

muzeom i archiwom biolodzy?

Dr Magdalena Dyda: Biolodzy i mikrobiolodzy wspomagaja muzea,
archiwa i biblioteki w prewencji konserwatorskiej, ktéra w gléwnej mie-
rze wigze si¢ z monitorowaniem szkodliwych czynnikéw biologicznych.
Do najbardziej niszezycielskich, po czlowieku, organizméw zywych
w kontekscie ochrony débr kultury przechowywanych w budynkach
zaliczamy gryzonie, owady i mikroorganizmy. Wsparcie biologéw i mi-
krobiologéw pozwala na dziatania interwencyjne np. po zalaniu, ale réw-
niez na zaplanowanie monitoringu zgodnie z Polska Norma dotyczaca
konserwacji dziedzictwa kulturowego'. Cykliczny monitoring mikro-
biologiczny i entomologiczny przestrzeni ekspozycyjnych czy magazy-
nowych pozwala wykry¢ zagrozenie oraz okresli¢ ryzyko, jakie niesie ze
soba obecnos¢ danego owada lub mikroorganizmu. Dzigki temu dzia-
fania interwencyjne, np. dezynfekcja, bedaca dzialaniem nieobojetnym
dla materiatéw zabytkowych, sg przeprowadzane tylko i wylacznie dla
tych obiektéw, dla keérych ma to uzasadnienie. Przyjmujemy tutaj re-
gule mniejszego zta. Wiemy, ze dezynfekcja jest szkodliwa, ale w przy-
padku potwierdzonej aktywnosci mikrobiologicznej robimy ja, ponie-
waz niekorzystne zmiany, jakie spowoduje aktywno$¢ mikrobiologiczna,
beda wigksze. Co wazne, dezynfekcja nie pozwala na catkowita elimi-
nacj¢ mikroorganizméw i ich form przetrwalnych, poniewaz nie jest to
sterylizacja. Czgsto jeden zabieg nie wystarcza i trzeba go powtdrzy¢.
Tu réwniez pomocne s3 analizy czystoéci mikrobiologicznej, ktére
umozliwiajg zweryfikowanie skutecznosci tej procedury.

Analizy mikrobiologiczne wykonuje si¢ réwniez podczas przekazy-
wania zbioréw do innej instytucji, gdy wracaja z wypozyczenia czy przed
ich relokacja do nowego budynku. Dzi¢ki przegladom mikrobiologicz-
nym calych kolekcji muzealnych, zasobu archiwalnego czy biblioteczne-
go mozemy ocenié, ktdre zbiory sg skazone i wymagaja dezynfekgji, ktore

s zanieczyszczone zarodnikami plesni i trzeba je mechanicznie oczysci¢,

1

PN-EN 16790:2016-08 Konserwacja dziedzictwa kulturowego. Kompleksowa metodyka postgpowania

ze skazeniami i zanieczyszczeniami biologicznymi (IPM) na potrzeby ochrony dziedzictwa kulturowego.
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a kedre mozna bezpiecznie przenie$¢ do nowej lokalizacji. Ponadto dzigki
identyfikacji wyizolowanych mikroorganizméw mozemy oceni¢ naraze-
nie pracownikéw na szkodliwe czynniki biologiczne w miejscu pracy.
Czgsto wykonujemy badania w pomieszczeniach, w ktérych stwierdzono
uciazliwy, nieprzyjemny czy piwniczny zapach. Dobrze zaplanowane ba-
dania pozwalaja zidentyfikowaé jego przyczyng. Najczedciej jest nig ak-
tywnos¢ mikrobiologiczna w miejscach o ograniczonej cyrkulacji, np. za
meblami, lub w poblizu nieszczelnosci z instalacji wodno-kanalizacyjnej.

Mikrobiolodzy monitorujg réwniez jako$¢ powietrza, czyli warunki,
w jakich zbiory s przechowywane. Analiza mikroorganizméw i ich prze-
trwalnikéw unoszacych si¢ w powietrzu zajmuje si¢ rozwijajaca si¢ dy-
namicznie, m.in. dzigki wykorzystaniu metod genetycznych, dziedzina
wiedzy zwana aeromikrobiologia. Analizy jakosci powietrza pozwalaja
ustali¢, czy problem skazenia powietrza w budynku wystepuje, a jezeli
tak, to w kedrych pomieszczeniach i jaka jest jego przyczyna. Pozwole
sobie w tym miejscu na dygresj¢. Pandemia COVID-19 uswiadomita lu-
dziom wystepowanie ryzyka mikrobiologicznego, ktére nie jest widocz-
ne. To przetozylo si¢ na wzrost zainteresowania jako$cig powietrza i licz-
by zapytan o takie badania, zwlaszcza po powrocie do pracy w biurach.

W pomieszczeniach przeprowadza si¢ takze pomiary skladu che-
micznego powietrza, czyli analizy stezenia wybranych zwiazkéw che-
micznych, realizowane przy uzyciu specjalistycznych urzadzend. Obec-
no$¢ w powietrzu zwiazkéw silnie utleniajacych i reaktywnych, takich
jak tlenki siarki, azotu, ozon, kwas octowy czy formaldehyd, znacznie
przyspiesza starzenie si¢ materialéw zabytkowych. Z tego wzgledu np.
w normie 1SO:11799* czy wytycznych Kanadyjskiego Instytutu Konser-
wagcji® zawarto informacje o maksymalnych dopuszczalnych st¢zeniach
tych substancji w powietrzu. Zapewnienie jakosci powietrza zgodnie
z tymi wytycznymi ma wplyw na bezpieczne dlugotrwale przechowy-
wanie zbioréw.

Wykonujemy ponadto przeglady entomologiczne zbioréw. Pozwa-
laja one oszacowad, czy w pomieszczeniach wystepujg stawonogi, jak
molowate czy skdérnikowate, ktdrych obecnos¢ moze zagrazaé zbiorom.

2

PN-ISO 11799:2024 Informacja i dokumentacja. Wymagania dotyczqce warunkéw przechowywania mate-
riatéw archiwalnych i bibliotecznych.

Preventive conservation guidelines for collections, Canadian Conservation Institute, https://www.
canada.ca/en/conservation-institute/services/ preventive-conservation/guidelines-collections.html
[dostep: 26 VIII 2026].
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W monitoringu entomologicznym pomocne sa putapki lepowe i fero-
monowe oraz bezposrednie odtawianie okazéw.

W kontekscie ochrony zbioréw istotna jest cykliczno$¢ badai mikro-
biologicznych i przegladéw entomologicznych. Wskazane jest ich pro-
wadzenie w réznych porach roku, przy réznym natezeniu ruchu tury-
stycznego, w pomieszczeniach o réznym przeznaczeniu, z réznym typem
wentylagji i na réznych kondygnacjach. Dobrym przykladem jest moni-
toring, jaki prowadziliémy w Zamku Krélewskim na Wawelu, ktérego
wyniki zostaly opublikowane®. Niestety nie wszystkie instytucje kultury
cheg dzieli¢ si¢ wynikami takich badar, przez co nie mamy pelnej wie-
dzy o skali problemu.

Dobra prakeyks jest wydzielenie dzialu zajmujacego si¢ prewencja
konserwatorska. Obecnie takie dzialy istniejg tylko w nielicznych insty-
tucjach muzealnych.

| A co biolodzy biora pod uwagg, oceniajac stan budynku?

Oceng stanu budynku zajmuja si¢ mykolodzy budowlani. Pelne eksper-
tyzy mykologiczno-budowlane obejmujg analizy zawilgocenia przegréd
budowlanych, rodzaju wysolenia (chlorki, azotany, siarczany) z analiza
stezenia soli, oceng stopnia degradacji elementéw drewnianych i muréw,
a takze stopnia zagrzybienia przegréd budowlanych wraz z identyfikacja
czynnikéw mikrobiologicznych czy owadéw. Zwracamy uwage, czy wy-
stepuja mostki cieplne i co jest przyczyna korozji biologicznej i skazenia
przegréd budowlanych. Z doswiadczenia wiemy, ze najwicksze zagrozenia
zwiazane z dzialaniem wody dotyczg najwyzszej i najnizszej kondygnacji.
Potwierdza to m.in. Biblioteka Narodowa — 90% zbioréw papierowych,
ktére trafiaja do nich do osuszenia po zalaniu, to zbiory przechowywane
albo w piwnicach, albo na poddaszach. Gléwne przyczyny akeywnosci

4

prewencyjna kolekcji Lanckorosiskich, E. Wilkoj¢, ]J. Winiewicz (red.), Krakéw 2019; Konserwacja
i prewencja jako niezbedny element opicki nad zbiorami w Zambku Pieskowa Skata, E. Witkoj¢ (red.),
Krakéw 2023; M. Dyda, A. Pyzik, P. Drabik, L. Istel, E. Witkoj¢, O. Buchwald-Zigcina, A. Bogdano-
wicz-Prus, A. Sklodowska, Monitoring of Bio-Aerosols, Gaseous and Particulate Matter (PM) Pollution
of Wawel Royal Castle in Krakow, Poland, ,CEST2019 Proceedings” 2019. https://doi.org/10.30955/
gnc2019.00887; A. Pyzik, M. Dyda, E. Witkoj¢, J. Winiewicz-Wolska, Microbiological Diversity and
Microbial Related Risks at Wawel Royal Castle in Krakow, Poland, ,CEST2019 Proceedings” 2019.

Prewencja jako niezbedny element opieki nad zbiorami Zamku Krdlewskiego na Wawelu. Konserwacja

https://doi.org/10.30955/gnc2019.00339.
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wody w materiatach oraz pojawienia si¢ w rezultacie jej dziatania mikro-
organizméw to przecieki z dachu i instalacji wodno-kanalizacyjnych oraz
podciaganie kapilarne wéd gruntowych czy zalania z urzadzen reguluja-
cych mikroklimat, takich jak nawilzacze i osuszacze.

Warto przypomnie, ze ekspertyza mykologiczno-budowlana to obo-
wigzek w obiektach zaréwno wspédlczesnych, jak i zabytkowych, zwlasz-
cza przed planowang przebudows, rozbudowa, modernizacjg lub zmia-
ng przeznaczenia budynku oraz w wypadku stwierdzenia wystgpowania
zawilgocenia i oznak korozji biologicznej. Wynika to z rozporzadzenia

ministra infrastrukcury w sprawie warunkéw technicznych budynkéw’.

| Jak wygladaja dzialania prewencyjne w przypadku archiwéw?

Archiwa Pafistwowe moga kierowa¢ si¢ norma ISO 11799, o ktérej juz
wspomniatam. Okresla ona zasady bezpiecznego dlugoterminowego
przechowywania zbioréw archiwalnych i bibliotecznych, czyli w gléw-
nej mierze obiektéw wykonanych na podtozu papierowym. To jednak
norma, ktéra — jak wigkszo$¢ — nie jest obligatoryjna. Czgs¢ archiwdw
wprowadzila zasade, ze kazdy zaséb, ktéry z racji ustawy trafia do nich
na wieczyste przechowywanie, musi mie¢ wynik badania mikrobiolo-
gicznego potwierdzajacy brak skazenia. Wymdg ten wynika ze wskazanej
normy ISO°. W zaleznosci od iloéci przekazywanych akt archiwum usta-
la, jaka liczba badari mikrobiologicznych jest niezbedna.

Jesli chodzi o przechowywanie zbioréw archiwalnych, to gléwnym
zanieczyszczeniem mikrobiologicznym sa zarodniki, ktére osadzaja si¢
na powierzchniach w drodze sedymentacji. Aby ograniczy¢ ten proces,
zalecane jest stosowanie oczyszczaczy powietrza, w kedrych regularnie
wymienia si¢ filtry, a takze zapewnienie odpowiedniej wentylacji i czgste
sprzatanie powierzchni uzytkowych oraz mebli — przecieranie ich $rod-
kami dezynfekujacymi bezpiecznymi dla papieru, mechaniczne oczysz-
czanie opakowan obiektéw archiwalnych. To podstawa. Pamigtajmy

przy tym, ze nawet najnowoczesnicjsze urzadzenia majace zapewnié

5

Rozporzqdzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie warunkéw technicznych,
Jakim powinny odpowiadac budynki i ich usytuowanie (t.j. DzU z 2022 r. poz. 1225, ze zm.).

,»Obiekty przechowywane w magazynie powinny by¢ biologicznie czyste. Zaleca si¢ dezynfekcje wszyst-
kich obiektéw, co do ktdérych zachodzi podejrzenie, ze sa zakazone przez mikroorganizmy, lub ze gniezdia
si¢ w nich owady. Podobnie, zalecana jest dezynfekcja regatéw oraz pélek, na ktérych odkryto obecnos¢

mikroorganizméw”.
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dokumentom ochrong nie spelnia swojej funkgji, jesli nie bedzie sie ich
stale kontrolowa¢. W tym roku mieliémy przypadek zalania z szafy klima-
tyzacyjnej zamontowanej w magazynie najcenniejszych i najbardziej wraz-
liwych zbioréw, tj. obrazéw, obiektéw papierowych i fotografii. Na skutek
przecieku doszto do rozwoju plesni na $cianach i obiektach. Ten przyklad
pokazuje, ze instalacja zaawansowanych rozwiazan technicznych nie zasta-
pi cyklicznego sprawdzania przez personel stanu pomieszczen.

Tu warto ponownie wspomnie¢ o dezynfekeji. W przypadku zbioréw
wykonanych na podlozu papierowym najbardziej bezpieczng i powszech-
nie stosowana w bibliotekach i archiwach jest dezynfekeja tlenkiem ety-
lenu” metodg fumigacji w specjalistycznych komorach. Dla zbioréw po
zalaniu sugeruje, by takg dezynfekcje prowadzi¢ z wydluzonym czasem
fumigagji, aby zwickszy¢ oddzialywanie zwigzku biobéjczego na mikro-
organizmy. Takie podejécie pozwala ograniczy¢ koszty — unikamy kolejnej
fumigagji, ktéra jest zwigzana z powtérnym transportem zbioréw.

W czerwcu 2026 r. pozar bedacy skutkiem rosyjskiego ataku stra-
wil w Kijowie zabytkowy kompleks Lawry Peczerskiej wpisany
na liste $wiatowego dziedzictwa UNESCO. To tylko jeden z wie-
lu przykladéw ogromnych strat zwiazanych z wojna w Ukrainie.
Czy Pani zdaniem pod wplywem doswiadczeri za wschodnig grani-
ca podmioty w naszym kraju zaczely lepiej dbaé o ochroneg zabyt-
kéw? Chodzi mi gléwnie o szukanie pomieszczen, ktére moglyby
postuzy¢ za schronienie na wypadek sytuacji kryzysowe;j.

Pomieszczenia w instytucjach muzealnych sa przygotowywane przede
wszystkim pod katem ewakuacji zbioréw, nie ludzi. Jako pierwsi mu-
szg si¢ wypowiedzie¢ konstruktorzy. To oni wskazujg najbezpieczniej-
sze miejsce w danym budynku, badaja, czy wytrzyma uderzenie, a strop
udZwignie gruz, ktéry moze na nim spoczaé. Zbiory trzeba zabezpie-
czy¢ odpowiednio wezesniej, gdyz w czasie dziatan wojennych jest to
w zasadzie niemozliwe. Eksplozje nie musza doprowadzi¢ do zawalenia
budynku, ale mogg uszkodzi¢ okna. To naraza eksponaty na dzialanie
czynnikéw $rodowiskowych takich jak deszez, temperatura i w efekcie
na aktywno$¢ wody w materiatach, co sprzyja rozwojowi grzybéw nie tyl-
ko plesniowych, lecz takze wielkoowocnikowych. I tutaj w sukurs przycho-
dza niekonwencjonalne rozwiazania takie jak $rodki z nanoczasteczkami

7
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srebra, kedre dzialaja zdecydowanie dtuzej niz tradycyjne biocydy oparte
na alkoholach. Nie s3 one dopuszczone do stosowania w obiektach za-
bytkowych, ale wojna to sytuacja wyjatkowa. Polska przekazata Ukrainie
preparaty oparte na nanoczasteczkach srebra. Spryskiwano nimi ksiego-
zbiory w pomieszczeniach pozbawionych okien, aby do czasu ewakuacji
zabezpieczy¢ je przed rozwojem grzybéw mogacych catkowicie zniszczyé
papier. Dobrg praktyka w ramach ochrony zbioréw na wypadek dziatari
zbrojnych jest ich umieszczanie z dala od przeszklen.

W Polsce z podobng sytuacja mieli§my do czynienia po pozarze
Archiwum Urzedu Miasta Krakowa®. Doszlo do niego w lutym, ale ze
wzgledu na ryzyko katastrofy budowlanej i dziatania $ledczych doku-
menty mozna bylo wydoby¢ dopiero w kwietniu. Po dwéch miesia-
cach od gaszenia pozaru, co wigzalo si¢ z wpompowaniem do budynku
ok. 60 000 m® wody, dokumenty byly juz tak zainfekowane i przerosnig-
te grzybnia, ze wickszosci zasobu nie dalo si¢ uracowaé. W przypadku
Krakowa straty sg poréwnywalne do tych zwiazanych ze spaleniem Bi-
blioteki Ordynacji Krasirskich?, czyli zbioréw obecnej Biblioteki Naro-
dowej w Warszawie. Takie sytuacje sklaniajg do refleksji, ze powinnismy
inwestowa¢ w powstawanie cyfrowych blizniakéw obiektéw zgroma-
dzonych w instytucjach kultury. Podobnie nalezy dziata¢ w celu zabez-
pieczenia zabytkowych budynkéw. Inwentaryzacja 3D w bardzo dobrej
rozdzielczodci, ze szczegbtowa fotogrametria, z uwzglednieniem detali
architektonicznych, pozwoli je odtworzy¢ w razie potrzeby. Wiem, ze
w naszym kraju podejmuje si¢ takie dziatania. W Narodowym Instytucie
Dziedzictwa powotano mobilne laboratorium majace zinwentaryzowad

budynki zabytkowe.

Co jeszcze mozemy zrobié, aby skuteczniej dzialaé w sytuacjach

kryzysowych?

Za bezcenne uwazam szkolenia praktyczne, ktérych — musze to stwierdzié
z przykroscia — organizujemy zbyt malo. Kilkanascie lat temu sie¢ Ar-
chiwéw Parstwowych prowadzita szkolenia, podczas ktdrych uczestnicy
wchodzili do zalanego magazynu i musieli ewakuowaé zbiory. Grupy

Pozar wybuchl w lutym 2021 r. i catkowicie strawil archiwum. Zniszczeniu uleglo ok. 150-200 mln

dokumentéw. Z 20 km akt uratowano niespetna 1 km i byly one w bardzo ztym stanie.

Biblioteka Ordynacji Krasiniskich spalita si¢ we wrzesniu 1944 r. z powodu bombardowan dokonywa-

nych przez Niemcéw.
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byly miedzynarodowe, wigc dodatkowe wyzwanie stanowita bariera jezy-
kowa. To do§wiadczenie uwrazliwialo na wiele aspektéw i uczylo pokory.
Moim zdaniem powinni$my wréci¢ do takich prakeyk. Ciesze sie, ze ten
postulat pojawia si¢ coraz czesciej na spotkaniach zwiazanych z opie-
ka nad zabytkami. Wybrzmial chociazby podczas ostatniej konferencji
Polskiego Stowarzyszenia Inwentaryzatoréw Muzealnych, podczas ktérej
podkreslono, ze proste szkolenie z uzycia gasnicy jest bardziej skuteczne
niz instrukcja czy procedura PPOZ. A to pracownicy beda reagowaé
jako pierwsi w przypadku realnego zagrozenia.

W ramach III Kongresu Bezpieczeristwa Dziedzictwa KOBED w2025 .
miatam okazj¢ obserwowaé éwiczenia ratowniczo-gasnicze dla pozaru, keé-
ry ,wybuch!” w lesie obok Zamku Pieskowa Skala. Pierwsze wozy Strazy
Pozarnej przyjechaly po ok. 30 minutach od zgloszenia. Nie wspominam
o tym po to, by wytyka¢ strazakom opieszalo$é. Absolutnie nie! Cheg
tylko przypomniel, ze dojazd stuzb jest warunkowany specyfika terenu.
To pokazuje, z jakimi problemami musza si¢ mierzy¢ muzea i inne insty-
tucje kultury usytuowane daleko poza centrami miast. Dlatego uwazam,
ze jesli chodzi o ochrone débr kultury na wypadek katastrof i dziatali wo-
jennych, powinni$my klas¢ duzy nacisk na szkolenia praktyczne, uwzgled-
niajace rézne scenariusze zagrozeni. Szkolenia z gaszenia pozaru prowadzi
np. Instytut Bezpieczeristwa Dziedzictwa. Dodam, ze jest on organizato-
rem wspomnianego kongresu KOBED, podczas ktérego sa omawiane
zagadnienia zwigzane z ochrong débr kultury w obliczu wspélczesnych

kryzyséw'.

Wspomnijmy o kolejnym aspekcie Pani pracy. Badania mikrobio-
logiczne sluza takie ochronie zdrowia pracownikéw muzeéw czy
archiwéw.

Przypadek, o ktérym opowiem, akurat nie dotyczy budynkéw muzeal-
nych, ale dobrze ilustruje problem. Wykonywalismy w tym roku analizy
czystosci mikrobiologicznej powietrza w pomieszczeniach mieszczacych
si¢ w 10-letnim biurowcu w Gdarisku. Wyniki okazaly si¢ katastrofalne.
Ilo§¢ zarodnikéw plesni w powietrzu byta poréwnywalna do tych, jakie
stwierdziliémy w zawilgoconych kryptach katedry. Do krypt wchodzimy

10 W 2026 r. odbyta si¢ czwarta edycja tego wydarzenia. Zob. IV Kongres Bezpieczenistwa Dziedzictwa Ko-
bed’26. Zabezpieczenie i Ochrona Débr Kultury, https://ibd.org.pl/kobed26/ [dostep: 26 VIIT 2026].
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wyposazeni w maski i kombinezony, a w tych biurach ludzie pracowali
przez osiem godzin bez zadnych $rodkéw ochrony. Okazalo sig, ze
w drugiej czesci budynku doszto do zalania, a podniesiona konstrukcja
podlogi pozwolita na przemieszczanie si¢ wody do innych pomieszczen,
zawilgocenie na calej kondygnacji $cian dzialowych wykonanych z plyt
kartonowo-gipsowych i wzrost grzybéw plesniowych na ich powierzch-
ni. Zarodniki ple$ni unosily si¢ w powietrzu, cho¢ nie byto wida¢ aktyw-
nosci mikrobiologicznej nad podloga. Gléwnym powodem wykonania
analiz jakosci powietrza by} nieprzyjemny zapach i objawy alergiczne
u pracownikéw. Méwigc o tym, chee podkresli¢, ze czgsto infekcja mi-
krobiologiczna nie jest widoczna, a niesie ze sobg powazne konsekwencje
zdrowotne. Grzyby plesniowe w trakcie wzrostu wydzielajg kilkadziesiat
réznych zwiazkéw chemicznych, w tym szkodliwe mykotoksyny, z kt4-
rych czgé¢ jest rakotwdrcza. Warto mie¢ §wiadomosé, ze takie zdarzenia
coraz czgéciej dotyczg nowych budynkdw. To nie tylko kwestia gorszej
jako$ci materiatéw, z jakich sa wykonywane instalacje wodno-kanaliza-
cyjne, lecz takze skutek nieodpowiedniego serwisowania systemu wen-
tylacji i klimatyzacji w budynku. Obserwujemy réwniez niebezpieczne
praktyki administratoréw budynkéw polegajace na zmniejszaniu ilosci
wymian powietrza, co ma ograniczy¢ koszty eksploatacyjne. Takie dzia-
fanie skutkuje niebezpiecznymi dla zdrowia stezeniami czynnikéw szko-
dliwych w powietrzu — dwutlenku wegla, formaldehydu oraz bioaerozo-
li. Powoduje to u ludzi zmniejszenie poziomu koncentracji i wydajnosci
pracy, a w przypadku dlugotrwalego narazenia moze wywolywaé alergie
i schorzenia ukfadu oddechowego.

Przy tej okazji cheg zwrécié uwage, ze popularne ozonowanie w przy-
padku grzybéw plesniowych czesto jest nieskuteczne. Ozon dziata bio-
béjczo na wirusy i bakterie, jednak zarodniki grzybéw plesniowych
czgsto pozostajg catkowicie oporne na jego dzialanie, co potwierdza jed-
na z wojewodzkich stacji sanitarno-epidemiologicznych. Ponadto aby
osiagna¢ biobdjcze stezenie ozonu i zagwarantowad bezpieczedistwo tej
procedury, nalezy zapewni¢ bardzo szczelne warunki. Ozon jest niebez-
piecznym gazem, gdyz szybciej niz tlen laczy si¢ z naszymi krwinkami.
W trakcie ozonowania drastycznie wzrasta tez stezenie formaldehydu
wydzielanego podczas utleniania przez ozon tworzyw sztucznych: kle-
jow, lakieréw i farb np. z powierzchni mebli. Znam przypadki zatrucia
formaldehydem oséb, ktére przebywaly w pomieszczeniu sasiadujacym

Z tym ozonowanym.

VARIA
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Jak zatem sprawdzié, czy powietrze w miejscu, gdzie pracujemy;, jest
czyste?

To niestety nie jest proste. Administratorzy budynkéw robig przeglady,
ale problem polega na tym, ze nie ma wymogu wykonywania badar
mikrobiologicznych powietrza. Jezeli takie badanie jest wykonywane
na prosb¢ wynajmujacego przestrzei biurows, ale zleceniodawcy jest
administrator budynku, to w dniu, kiedy ma si¢ odby¢, zapewnia on
nienaganne warunki. Pami¢tam sytuacje, gdy robiac pomiary na zlece-
nie instytugji, ktéra wynajmowala pomieszczenia biurowe, zostalam wy-
prowadzona z budynku przez ochrong pod pretekstem, ze administracji
wezesniej nie poinformowano o badaniach. Jestem zwolenniczks tego,
by administratoréw zachecaé do dbatosci o dobry stan powietrza w po-
mieszczeniach, a nie kara¢. Coraz wiecej czasu spedzamy w zamknietych
przestrzeniach, zatem znaczenie jakosci powietrza w nich takze rosnie.
I ciekawostka. W Japonii przy naborze do pracy podkresla sie, ze jako$é
powietrza w pomieszczeniu biurowym jest na biezaco monitorowana,
a wyniki s3 ogélnodostgpne. Traktuje si¢ to jako zachete i benefit dla

pracownika.

Pracuje Pani w Research and Development for Life Sciences — pierw-
szej spblce spin-off, ktéra powstata na Uniwersytecie Warszawskim,
oferujacej m.in. badania mikrobiologiczne dla muzeéw i archiwéw.

Jakie byly poczatki tej inicjatywy i jak ona sie rozwinela?

Poczatki przedsiewziecia to dziatalno$é¢ naukowa prof. Aleksandry Sklo-
dowskiej'!, ktéra m.in. prowadzita przewody doktorskie z zakresu ochro-
ny dziet szeuki. Spétka RDLS powstata w 2014 r. z jej inicjatywy, a takze
dr. Lukasza Drewniaka, dzi§ profesora na UW, oraz fukasza Rodka,
obecnie pelniacego funkcje jej prezesa. Nasza siedzibg jest Wydziat Biolo-
gii UW i zajmujemy si¢ dzialaniami zwigzanymi z mikrobiologia. W roz-
mowie skupily$my si¢ na zagrozeniach mikrobiologicznych dla muzedéw
i archiwdw, ale nie zapominajmy, ze mikroorganizmy majg réwniez po-
zytywny wplyw na otaczajace nas srodowisko. Drugg ,,nogg” dziatalnosci
RDLS jest projektowanie i budowa naturalnych oczyszczalni Scickéw,

"' Prof. dr hab. Aleksandra Danuta Sklodowska (1953-2024) — wybitna specjalistka w dziedzinie mikro-
biologii i biotechnologii srodowiskowej, inicjatorka Pracowni Analizy Skazeri Srodowiska na Wydziale

Biologii Uniwersytetu Warszawskiego, ktéra kierowata przez 16 lat.
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ktére sa tatwe i tanie
w obstudze. Ze wzgledu
na relatywnie duzy roz-
miar najlepiej sprawdzaja
sie na terenach wiejskich.
Za wdrozenie tej tech-
nologii  otrzymaliémy
w 2025 r. tytut Innowa-
tora Mazowsza. Do tej
pory wybudowalismy pie¢
takich oczyszczalni.
Jezeli chodzi o wspét-
prace w zakresie badan
mikrobiologicznych
i mikologicznych, to

w ciggu ostatnich 12 lat
wykonaliSmy  tysiace r
analiz dla krajowych  Zdjecie 1. Nauka w stuzbie dziedzictwa kultu-

rowego — dr Magdalena Dyda podczas badania
arraséw wawelskich.

o$rodkéw naukowych,
instytucji muzealnych,
archiwalnych, biblio-  Zrédto: archiwum M. Dydy.

tecznych oraz admini-

stracji panistwowej. Badaliémy na przyklad tak cenne eksponaty jak
arrasy na Wawelu, Statuty Laskiego i Konstytucje 3 Maja ze zbiordéw
Archiwum Gléwnego Akt Dawnych czy Biblie Gutenberga w Muzeum
Diecezjalnym w Pelplinie.

Od lat prowadzimy réwniez szkolenia i warsztaty w instytucjach
kultury, w tym wspdlnie z Narodowym Instytutem Muzedw. Owocem
wieloletniej wspSlpracy z NIM jest poradnik dotyczacy bezpieczeristwa
mikrobiologicznego kolekcji, dostgpny bezplatnie w formie elekeronicz-
nej na stronach Instytutu'?,

W swojej dziatalnosci koncentrujemy si¢ na badaniach wykonywa-
nych dla instytucji krajowych, ale ma ona réwniez wymiar transgra-
niczny. Realizowali§my projekty m.in. wspélnie z Biblioteka Narodo-
wa w Pradze, Archiwami Padstwowymi w Budapeszcie oraz Stowacka
Biblioteka Narodowa.

2 M. Dyda, Zagrozenia mikrobiologiczne zbioréw muzealnych, Warszawa 2020, https://nim.gov.pl/wydaw-
nictwa/abc-zagrozenia-mikrobiologiczne-zbiorow-muzealnych [dostep: 25 VIII 2026].
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Dla 0s6b zajmujacych sie zbiorami opracowali$my praktyczny prze-
wodnik na wypadek niepozadanych zdarzen'. Zaprezentowalismy
w nim podstawowy zakres dzialan, jakie instytucja moze wdrozy¢, aby
przygotowad si¢ na takie sytuacje. Nie uwzgledniliémy niestety warun-
kéw wojennych, gdyz publikacja powstata przed pelnoskalows inwazja
Rosji na Ukraine.

Rozmawiala: Daria Olender

Dr Magdalena Dyda

Doktor nauk biologicznych, specjalizuje si¢ w mikrobiologii konserwa-
torskiej i prewencji zbioréw muzealnych, archiwalnych i bibliotecznych.
Pracuje w RDLS — spélce spin-off Uniwersytetu Warszawskiego.

Autorka publikacji naukowych i popularyzatorskich. Wspélorga-
nizatorka konferencji oraz warsztatéw i wykladéw skoncentrowanych
na prakeycznych metodach prewencji biologicznej i bezpieczeristwie
zbioréw. Prowadzi badania, doradztwo i szkolenia z zakresu zagrozen
biologicznych, bezpieczeristwa zbioréw oraz prewencji konserwator-
skiej dla instytucji opickujacych si¢ zbiorami. Zajmuje si¢ analizg réz-
norodnosci i aktywnosci mikroorganizméw zasiedlajacych budynki oraz
ruchome obiekty zabytkowe wykonane z réznych materialéw, a takze
monitoringiem czynnikéw fizykochemicznych i zanieczyszczenia mikro-
biologicznego powietrza w budynkach.

Od ponad 10 lat wspélpracuje z instytucjami kuleury w Polsce,
m.in. Zamkiem Krélewskim na Wawelu, Muzeum }azienki Krélewskie,
Archiwami Paristwowymi, Narodowym Instytutem Muzeéw. Realizowa-
fa badania m.in. w ramach projektéw ,Wawel — dziedzictwo dla przy-
sztoéci”, ,, Wielokulturowa Rzeczpospolita, Zamek Pieskowa Skata” oraz
»Ratujemy Pelpliniskg Bibli¢ Gutenberga”. Od 2017 r. prowadzi szkole-
nia i warsztaty mikrobiologiczne w ramach wspétpracy z NIM.

5 B.E Zerek, Guidelines for preparing an emergency protocol for libraries and archives, https://bparchiv.hu/
wp-content/uploads/2024/02/v4_emergency_protocol_guidelines_0.pdf [dostep: 25 VIIT 2026].
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VARIA

O bezpieczefistwie w zmieniajacym sie¢ $wiecie

Przekréj zagadnien, o ktérych dyskutowali uczestnicy 111 Miedzynarodo-
wej Konferencji Naukowej z cyklu ,Wspélczesne bezpieczeristwo. Wy-
zwania. Szanse. Zagrozenia’, sfinansowanej ze $rodkéw Ministerstwa Na-
uki i Szkolnictwa Wyzszego
w ramach programu ,,Wekto-
ry Nauki", byl naprawde sze-
roki. Od wnioskéw plynacych
z do$wiadczert wojny rosyj-
sko-ukrairiskiej, przez wojng
hybrydowa, operacje w cyber-
przestrzeni, znaczenie proxy

wars dla stabilnodci $wiata,

rol¢ obrony cywilnej we wspét-
czesnym konflikcie zbrojnym, po niekontrolowana ekspansje sztucznej in-
teligencji i zagrozenia klimatyczne. Ide¢ tak wielowymiarowego ujecia pro-
blematyki bezpieczeristwa wyjaénia DR HAB. INZ. MARIAN ZUBER, PROF. ANS,
przewodniczacy Komitetu Organizacyjnego. Zwraca uwagg, ze dynamiczny
rozwoj technologii, przemiany geopolityczne i spoleczne oraz nasilajace si¢
kryzysy ekologiczne sprawiaja, ze tradycyjne, waskie rozumienie obronnosci

panistwa nie odpowiada juz aktualnym wyzwaniom.
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Il Miedzynarodowa Konferencja Naukowa

Wspotczesne bezpieczenstwo. Wyzwania. Szanse. Zagrozenia”

Nowy Sacz, 26—-28 maja 2026 r.
TEMATYKA

Wspotczesne konflikty zbrojne i ich wptyw na bezpieczenstwo globalne
i regionalne
* wojna Rosja—Ukraina i jej znaczenie dla bezpieczedstwa
europejskiego — rézne perspektywy,
* wojna Rosja—Ukraina — wojna dronéw,
* konflikty zastgpcze w polityce mocarstw globalnych,
* wojna hybrydowa i jej znaczenie we wspdlczesnej polityce,
* wojny w cyberprzestrzeni i budowanie odpornosci na za-

grozenia.

Ochrona ludnosci i bezpieczenstwo cztowieka

* ochrona ludnosci w obliczu zagrozen naturalnych,

* obrona cywilna i jej rola w czasie konfliktu zbrojnego,

* budowa systemu ochrony ludnosci i obrony cywilnej,

* system indywidualnej i zbiorowej ochrony ludnosci,

e ochrona ludnosci przed bronig nickonwencjonalng
(CBRN),

¢ Unijny Mechanizm Ochrony Ludnosci.

Inne zagadnienia z obszaru wspétczesnego bezpieczenstwa

* globalne ocieplenie i mozliwosci adaptacji do zmian kli-
matycznych,

* odnawialne zrédfa energii i ich rola w walce ze zmianami
klimatu,

* problemy bezpieczeistwa $rodowiskowego,

* sztuczna inteligencja (Al) i zagrozenia plynace z jej nie-
kontrolowanej ekspansji,

* bezpieczeristwo personalne i ergonomia cztowieka.
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0 bezpieczenstwie w zmieniajgcym sie Swiecie

Daria Olender: Dlaczego Akademia Nauk Stosowanych zdecydo-
wala sie na organizacje cyklu konferencji naukowych poswieconych
tak szeroko rozumianym problemom bezpieczefistwa?

Dr hab. inz. Marian Zuber, prof. ANS: W obliczu dynamicznego roz-
woju technologii i zmian geopolitycznych tradycyjne podejscie do obron-
nosci padstwa juz nie wystarcza. Wspdlczesne bezpieczeristwo obejmuje
problematyke nie tylko konfliktéw zbrojnych, lecz takze kryzyséw eko-
logicznych, globalnego ocieplenia, transformacji energetycznej czy ma-
sowych migracji. Wymaga to interdyscyplinarnego spojrzenia, faczacego
dorobek nauk o bezpieczeristwie z naukami przyrodniczymi i technicz-
nymi. Dzi§ mamy do czynienia z wojna hybrydowa, cyberzagrozenia-
mi, dronami oraz wykorzystaniem sztucznej inteligencji w dziataniach
destabilizacyjnych. Brakowalo réwniez — naszym zdaniem — platformy,
keéra tak mocno faczytaby $wiat teorii naukowych z doswiadczeniem
praktykéw z wojskowosci, obrony cywilnej i stuzb wewnetrznych. Na-
szymi celami byly tez edukacja przysztych kadr oraz poszerzanie $wiado-
mosci spolecznej w zakresie ochrony ludnosci. Konferencja miata staé
si¢ bodzcem do wypracowania nowych procedur i modeli teoretycznych,
ktére pomoga budowaé odpornos¢ paristwa na poziomie jednostkowym,
narodowym i ponadpadstwowym. W tym miejscu cheg podkresli¢ moz-
liwosci, jakie dal nam udziat w projekcie finansowanym przez Ministra
Nauki i Szkolnictwa Wyzszego w ramach programu , Wektory Nauki”.
Przyznany grant pozwolil nada¢ temu przedsiewzieciu zdecydowanie
wickszy prestiz.

Chciatbym réwniez zwréci¢ uwagg, ze konferencja jest wydarzeniem
o duzej wartosci dla lokalnej spotecznosci. Dzigki niej wzrasta znaczenie
Nowego Sacza jako os$rodka nauki i zwiekszaja sie szanse na rozwdj lo-
kalnych inicjatyw badawczych. Uczestnicy spotkania zostali zacheceni
do wspétpracy z regionalnymi przedsi¢biorstwami, co moze zaowocowaé

nowymi inwestycjami.

|  Na jakich zagadnieniach skupiono si¢ podczas tegorocznej edycji?

Dyskusje podzieliliémy na trzy obszary tematyczne. W pierwszym z nich,
zatytulowanym ,, Wsp6lczesne konflikty zbrojne i ich wplyw na bezpie-
czenistwo globalne i regionalne”, skupili$émy si¢ na analizie do§wiadczed

plynacych z wojny rosyjsko-ukrairiskiej, ze szczegdlnym uwzglednieniem
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masowego uzycia bezzalogowcéw, oraz na mechanizmach wojny hy-
brydowej, operacjach w cyberprzestrzeni i znaczeniu konfliktéw zastep-
czych, tzw. proxy wars, dla stabilnoéci Europy i $wiata. Z kolei panel
pt. ,Ochrona ludnoséci i bezpieczeristwo cztowieka” przenidst ciezar
dyskusji na poziom operacyjny i formalnoprawny. Prelegenci podjeli
probe zdefiniowania na nowo roli obrony cywilnej w czasie konfliktu
zbrojnego. Przeanalizowano architekture systeméw ochrony zbiorowej,
procedury reagowania na zagrozenia asymetryczne, wykorzystanie broni
niekonwencjonalnej, a takze efektywnos$¢ operacyjng Unijnego Mecha-
nizmu Ochrony Ludno$ci. W ramach trzeciego bloku, zbiorczo okreslo-
nego jako ,Inne zagadnienia z obszaru wspélczesnego bezpieczenstwa’,
poruszylismy kwestie, kt6re nie wynikaja wprost z dziatad wojennych,
ale majg bezposredni wplyw na zycie ludzkie. Kluczowym punktem
byla debata nad zagrozeniami zwigzanymi z niekontrolowang ekspansja
sztucznej inteligencji. Istotne miejsce zajela takze analiza bezpieczeristwa
$rodowiskowego, roli odnawialnych Zrédet energii oraz strategii ada-
ptacji do zmian klimatycznych i globalnego ocieplenia, skutkujacych
rosngcymi temperaturami, powodziami i suszami, ktére dotykaja réw-
niez nasz region. Proponujac taki podzial, staralismy si¢ uwzgledni¢ caly
faficuch zaleznosci wspélczesnego bezpieczenstwa: od przyczyn, przez
mechanizmy obronne, po globalne determinanty §rodowiskowe. Uczest-
nicy konferencji mogli wystucha¢ ponad 60 referatéw wygloszonych
przez ekspertéw z Polski i zagranicy. Efektem tegorocznych obrad bylo
nakrelenie kierunkéw dalszych badan naukowych oraz zaprezentowanie
innowacyjnych rozwigzai organizacyjno-technicznych podnoszacych
poziom bezpieczeristwa w rdznych sferach.

Czy obecno$¢ wybitnych ekspertéw ze $§wiata to rezultat wspSlpracy
Akademii Nauk Stosowanych z oé§rodkami z zagranicy?

Tak. Stoja za tym lata osobistych kontaktéw cztonkéw komitetu nauko-
wego naszej konferencji z naukowcami ze §wiata, realizacji przez uczelnig
wspdlnych przedsigwzie¢ z o$rodkami zagranicznymi, a takze wymian
akademickich. Duzg rolg odegrala takze renoma naszych tegorocznych
wspdlorganizatoréw: Wojskowej Akademii Technicznej w Warszawie,
Akademii Wojsk Ladowych we Wroctawiu oraz Uniwersytetu Przyrod-
niczego we Wroclawiu. Te instytucje majg potezng sie¢ globalnych
powigzad naukowych. Taka wspélpraca gwarantuje wysoka jako$é



0 bezpieczenstwie w zmieniajgcym sie Swiecie

merytoryczng oraz praktyczng warto$¢ wynikéw prac naukowych. Po-
nadto znaczenie miata aktualno$¢ i uniwersalno$¢ poruszanej tematy-
ki — wojna hybrydowa, cyberzagrozenia, ochrona ludnosci to palace
tematy, ktdre interesuja specjalistéw na calym $wiecie. W tym roku
godcilismy ekspertéw m.in. z Norwegii, Litwy, Estonii, Ukrainy, Ru-
munii, Chorwacji, Stowacji oraz Stanéw Zjednoczonych. Wspélpraca
z zagranica pozwala na lepsze zrozumienie wspdlnych zagrozen, a tak-
ze otwiera drzwi do realizacji w Polsce migdzynarodowych projektéw
badawczych.

Warto podkresli¢, ze w obradach wzieli udzial réwniez mlodzi na-
ukowcey z innych kregéw kulturowych — doktorant Politechniki Wro-
clawskiej pochodzacy z Nigerii oraz student Uniwersytetu Wroclawskie-
go pochodzacy z Indii. W tym miejscu chciatbym wyrazi¢ uznanie dla
pracy tdumaczy symultanicznych. Dzicki ich profesjonalizmowi i zaan-
gazowaniu uczestnicy mogli lepiej przyswoi¢ specjalistyczne, nierzadko

$cisle branzowe, tresci.

Uczestniczac w konferencji, zauwazylam, jak wiele uwagi poswieca
Pan Profesor mtodym ludziom i jak dobry kontakt ma ze studentami.

Cieszg sig, ze to jest dostrzegalne! Dydakeyka to moja pasja. W studen-
tach staram si¢ zaszczepi¢ cickawo$¢ $§wiata i pokazywaé im, ze nauki
o bezpieczenstwie to nie tylko sucha teoria, lecz takze realne zycie. Uwa-
zam, ze dobry dydaktyk to ten, ktéry inspiruje i potrafi stucha¢. Staram
si¢ wiec skraca¢ dystans, budowa¢ atmosfere wzajemnego zaufania i udo-
wadnia¢ mlodym ludziom, ze ich glos ma znaczenie — takze w powaz-
nych, miedzynarodowych projektach. Relacja oparta na takich filarach
pozwala stworzy¢ bezpieczna przestrze, w ktdrej studenci nie boja si¢
zadawa¢ trudnych pytan i chetnie si¢ angazuja w inicjatywy wykraczaja-
ce poza standardowy program studiéw. To dziala zreszta w obie strony.
Energia i zaangazowanie studentéw daja mi naped do dziatania.
Tradycjq naszej konferencji stat si¢ Dzield Studencki, podczas ktd-
rego mlodzi badacze moga zaprezentowaé wyniki prac realizowanych
w ramach két naukowych. W tym roku najliczniejsza grupe stanowili
cztonkowie Studenckiego Kola Naukowego ,,Bezpiecznik”, dziatajacego
na Wydziale Inzynierii Ksztattowania Srodowiska i Geodezji Uniwersy-
tetu Przyrodniczego we Wroctawiu. Obecnos¢ studentéw na konferendji
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oraz ich $miale interakcje z ekspertami to najlepszy dowdd na to, ze sa

oni integralng czescia spotecznosci akademickiej.

|  Czy organizatorzy planuja wydanie publikacji pokonferencyjnych?

Pisemne utrwalenie dorobku naukowego wydarzenia to jeden z kluczo-
wych wskaznikéw ewaluacji catego projektu, na co zwraca uwage réw-
niez Ministerstwo Nauki i Szkolnictwa Wyzszego w programie Wektory
Nauki. Przed konferencja wydali$my Ksiggy abstrakiow, w ktérej zgroma-
dzili$my syntetyczne opisy zaprezentowanych wynikéw badan. Publika-
cje mozna bezplatnie pobrad ze strony internetowej naszej uczelni, w za-
kladce wydawnictwa naukowego, oraz z witryny konferencji'. Autorom
najlepszych wystapieni stworzylismy mozliwo$¢ opublikowania pelnych
wersji artykuléw w recenzowanej monografii zbiorowej, ktéra ukaze sig
w ciagu najblizszych miesiecy. Podobnie jak Ksigga abstraktsw bedzie ona

dostepna w sieci. Zachecam do $ledzenia strony naszej uczelni!

Rozmawiala: Daria Olender

Dr hab. inz. Marian Zuber, prof. ANS i UPWr

Doktor habilitowany w dziedzinie nauk spofecznych w dyscyplinie na-
uki o bezpieczenstwie. Pracowal w Wyzszej Szkole Oficerskiej Wojsk La-
dowych, a nastepnie Akademii Wojsk Ladowych we Wrodlawiu, gdzie
pehnit funkcje prodziekana Wydziatu Nauk o Bezpieczeristwie i Wydzia-
tu Zarzadzania. Obecnie wyklada na Uniwersytecie Przyrodniczym we
Wroctawiu oraz w Akademii Nauk Stosowanych w Nowym Saczu. Autor
wielu monografii, podrecznikéw i artykuléw z zakresu bezpieczeristwa
narodowego i migdzynarodowego. Organizator licznych konferencji na-
ukowych w obszarze bezpieczefistwa (m.in. cyklu ,Katastrofy naturalne
i cywilizacyjne”). Jego zainteresowania badawcze obejmujg: bezpieczen-
stwo narodowe i miedzynarodowe, ochrong $rodowiska, terroryzm, brosi
masowego razenia oraz bezpieczeristwo infrastruktury krytycznej.
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heeps://wydawnictwo.ans-ns.edu.pl; https://wspolczesnebezpieczenstwo.edu.pl/.
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