Przeglad Bezpieczenstwa Wewnetrznego
2026, nr 35,5. 71-90
@ CCBY-NC-SA 4.0 https://doi.org/10.4467/20801335PBW.26.023.24172

ARTYKUL

Abstrakt

Bezpieczenstwo wewnetrzne w erze cyfrowej -
wyzwania i kierunki rozwoju

Internal security in the digital age - challenges and development areas

MICHAE ANTONIUK

Autor niezalezny

https://orcid.org/0009-0006-7710-0685

Celem artykutu jest przedstawienie oraz usystematyzowanie wspot-
czesnych kierunkéw rozwoju bezpieczenstwa wewnetrznego w wa-
runkach postepujacej cyfryzacji. Przedmiotem opracowania jest
wplyw technologii cyfrowych na specyfike zagrozen wewnetrznych
oraz funkcjonowanie instytucji odpowiedzialnych za zapewnienie
bezpieczenstwa panstwa. Artykul ma charakter przegladowo-ana-
lityczny. W badaniu zastosowano analize literatury przedmiotu,
aktéw prawnych i dokumentéw strategicznych. Autor poréwnatl
rozwigzania dotyczace stosowania technologii cyfrowych w zakre-
sie bezpieczenstwa przyjete w réznych panstwach i organizacjach
miedzynarodowych. Przeprowadzona analiza wykazala, ze rozwoj
tych technologii prowadzi do zasadniczej transformacji systeméw
bezpieczenstwa wewnetrznego, wymuszajac zmiane modeli zarzg-
dzania, rozw6j wspolpracy miedzyinstytucjonalnej oraz dostosowa-
nie regulacji prawnych do nowych zagrozen. We wnioskach autor
wskazuje, ze skuteczne zapewnienie bezpieczenstwa wewnetrzne-
go w erze cyfrowej wymaga zintegrowanego podejscia taczacego
rozwigzania technologiczne, odpowiednie ramy prawne, rozwoj
kompetencji instytucjonalnych oraz wspotprace miedzynarodows.
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The aim of this article is to present and systematize contemporary
directions in the development of internal security in the context
of advancing digital transformation. The subject of the study is
the impact of digital technologies on the nature of internal threats
and on the functioning of institutions responsible for ensuring state
security. The article has a review-analytical character. The study
employs a review of the relevant literature, an analysis of legal
acts and strategic documents. The author compared the solutions
for application of digital technologies in the field of security
adopted in different countries and international organisations.
The conducted analysis demonstrates that the development of these
technologies has fundamentally transformed internal security
systems, requiring changes in management models, the development
of interinstitutional cooperation, and the adaptation of legal
frameworks to emerging threats. In the conclusions, the author
indicates that effective internal security in the digital age requires
an integrated approach combining technological solutions,
appropriate legal frameworks, development of institutional
capacities, and international cooperation.

internal security, digitalisation, cybersecurity, digital threats, digital
transformation

Bezpieczenstwo wewnetrzne stanowi jeden z filaréw funkcjonowania panstwa. Obej-

muje ono ochrone porzadku publicznego, bezpieczenstwa obywateli, infrastruktury

krytycznej oraz stabilnosci instytucji panstwowych. Rozwoj technologii cyfrowych

spowodowal zasadniczg zmiane $rodowiska bezpieczenstwa. Wspolczesne zagroze-

nia coraz czedciej majg charakter transgraniczny, sg realizowane w cyberprzestrzeni

i oddzialujg jednoczesnie na wiele sektoréw funkcjonowania panstwa'.

' B. Buzan, O. Weever, J. de Wilde, Security: A New Framework for Analysis, London 1998, s. 21-35;
M.D. Cavelty, Cyber-Security and Threat Politics. US efforts to secure the information age, London-
-New York 2009, s. 78-95.
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W literaturze przedmiotu podkresla sie, ze cyfryzacja nie tylko zwieksza efek-
tywno$é¢ funkcjonowania administracji publicznej i stuzb odpowiedzialnych za bez-
pieczenstwo, lecz takze tworzy nowe obszary podatnosci. Autorzy tacy jak Barry
Buzan, Myriam Dunn Cavelty czy Richard Clarke i Robert Knake, wskazuja, ze bez-
pieczenistwo wewnetrzne wymaga wspolczesnie odejscia od wylacznie terytorial-
nego sposobu postrzegania zagrozen na rzecz podej$cia uwzgledniajacego cyber-
przestrzen, odporno$¢ infrastruktury krytycznej oraz bezpieczenstwo informacyj-
ne. Z kolei dane z raportéw Agencji Unii Europejskiej ds. Cyberbezpieczenstwa
(The European Union Agency for Cybersecurity, ENISA) oraz Organizacji Wspot-
pracy Gospodarczej i Rozwoju (Organisation for Economic Co-operation and De-
velopment, OECD) wskazuja, ze rosnaca liczba incydentéw cybernetycznych wy-
musza zmiane sposobu organizacji instytucji odpowiedzialnych za bezpieczenstwo
oraz rozwdj wspdtpracy publiczno-prywatne;j?.

Pytania badawcze niniejszego opracowania to: w jaki spos6b postepujaca cyfryza-
cja wplywa na funkcjonowanie systemu bezpieczenistwa wewnetrznego oraz jakie kie-
runki jego rozwoju wskazujg wspolczesna literatura naukowa i dokumenty strategiczne?

Celem artykulu jest usystematyzowanie aktualnego stanu wiedzy dotyczacego
wplywu transformacji cyfrowej na bezpieczenistwo wewnetrzne oraz identyfikacja
najwazniejszych wyzwan, kierunkéw rozwoju i rozwiazan z tym zwigzanych, stoso-
wanych w wybranych panstwach oraz organizacjach miedzynarodowych.

Artykut ma charakter przegladowo-analityczny. W badaniu wykorzystano
analize literatury przedmiotu, aktéw prawnych i dokumentéw strategicznych oraz
metode pordwnawcza. Zastosowanie tych metod dalo mozliwo$¢ zestawienia po-
gladéw prezentowanych w literaturze, poréwnania rozwigzan instytucjonalnych
i regulacyjnych oraz sformulowanie syntetycznych wnioskéw dotyczacych kierun-
kéw rozwoju bezpieczenstwa wewnetrznego w erze cyfrowej.

Przeksztatcenie pojecia bezpieczenstwa wewnetrznego
w srodowisku cyfrowym

Rozwdj technologii cyfrowych doprowadzil do zasadniczej zmiany sposobu po-
strzegania bezpieczenstwa wewnetrznego. Pojecie to, wezesniej utozsamiane przede

2 Zob. np. ENISA Threat Landscape 2023, European Union Agency for Cybersecurity, October 2023,
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Threat%20Landscape%
202023.pdf [dostep: 11 VIII 2026]; OECD, Digital Security and Resilience in Critical Infrastruc-
ture and Essential Services, April 2019, https://www.oecd.org/content/dam/oecd/en/publications/
reports/2019/04/digital-security-and-resilience-in-critical-infrastructure-and-essential-ser-
vices_5593¢149/a7097901-en.pdf?, s. 34-37 [dostep: 11 VIII 2026].
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wszystkim z ochrona porzadku publicznego, zwalczaniem przestepczosci oraz za-
pewnieniem stabilno$ci funkcjonowania panstwa w granicach jego terytorium, zo-
stalo rozszerzone o zwalczanie zagrozen wystepujacych w cyberprzestrzeni, ktd-
rych charakter wykracza poza klasyczne ujecie bezpieczenstwa panstwa’.

Barry Buzan, Ole Weever i Jaap de Wilde wskazuja, Ze bezpieczenstwo nale-
zy rozpatrywaé wielowymiarowo, obejmujac zaréwno aspekty militarne, jak i po-
lityczne, gospodarcze, spoteczne i technologiczne. W ich ujeciu rozwdj technologii
informacyjnych zmienia sposob identyfikacji zagrozen oraz mechanizmy reago-
wania panstwa, prowadzac do rozszerzenia zakresu odpowiedzialnodci instytucji
bezpieczenstwa. Oznacza to, ze bezpieczenstwo wewnetrzne powinno obejmowac
nie tylko ochrone obywateli przed zagrozeniami fizycznymi, lecz takze zapewnienie
odpornosci infrastruktury cyfrowej oraz bezpieczenistwa informacji*.

Podobne stanowisko prezentuje Cavelty, ktéra podkresla, ze cyfryzacja dopro-
wadzila do powstania nowego $rodowiska bezpieczenstwa, w ktérym zagrozenia
majg charakter dynamiczny, trudny do przewidzenia oraz czesto transgraniczny.
Autorka zwraca uwage, ze cyberprzestrzen stala si¢ obszarem, w ktérym dziatania
przestepcze, operacje wywiadowcze oraz kampanie dezinformacyjne moga by¢ pro-
wadzone réwnoczes$nie wobec wielu panistw, bez koniecznosci fizycznej obecnosci
sprawcow na ich terytorium. W rezultacie tradycyjne instrumenty ochrony bez-
pieczenstwa wewnetrznego okazujg si¢ niewystarczajace, jezeli nie s3 uzupelnione
rozwigzaniami organizacyjnymi i technologicznymi dostosowanymi do specyfiki
srodowiska cyfrowego’.

Znaczenie tej transformacji potwierdza réwniez ENISA. W raporcie tej or-
ganizacji za rok 2023 wskazano, ze liczba atakéw wymierzonych w administracje
publiczng, sektor ochrony zdrowia oraz operatoréw infrastruktury krytycznej sys-
tematycznie roénie. Jednoczesnie zwigksza si¢ stopien zlozonosci wykorzystywa-
nych metod, obejmujacych m.in. ataki ransomware, kampanie phishingowe oraz
dzialania prowadzone przez grupy sponsorowane przez panstwa. Oznacza to, ze
bezpieczenstwo wewnetrzne coraz silniej zalezy od zdolnos$ci panstwa do ochrony
infrastruktury cyfrowej oraz szybkiego reagowania na incydenty cybernetyczne®.

Analiza poréwnawcza rozwigzan przyjetych w wybranych panstwach wska-
zuje, ze proces dostosowania instytucji bezpieczenstwa przebiega w réznym
tempie. Panstwa czlonkowskie Unii Europejskiej rozwijaja swoje systemy przede

*  B.Buzan, O. Weever, . de Wilde, Security: A New Framework..., s. 27-29.
4 Tamze,s. 31-33.

> M.D. Cavelty, Cyber-Security and Threat Politics..., s. 78-81.

¢ ENISA Threat Landscape 2023..., s. 45-46.
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wszystkim na podstawie wspolnych regulacji prawnych, takich jak dyrektywa NIS 27,
oraz wspolprace w ramach ENISA.

Z kolei Stany Zjednoczone opieraja rozwdj cyberbezpieczenstwa na mode-
lu zarzadzania ryzykiem opracowanym przez National Institute of Standards and
Technology (NIST), w ktérym szczegdlna role odgrywa wspoétpraca administracji
publicznej z sektorem prywatnym?®.

Oba modele zmierzaja do zwigkszenia odpornosci panstwa, jednak réznia sie
zakresem centralizacji oraz sposobem podzialu odpowiedzialnosci migdzy instytu-
cje publiczne i podmioty prywatne.

Istotng konsekwencjg transformacji cyfrowej jest rOwniez zmiana charakteru
zagrozen. Clarke i Knake wskazuja, ze cyberataki moga oddzialywa¢ jednoczesnie
na wiele sektoréw panstwa i prowadzi¢ do zakldcenia pracy administracji, syste-
mow finansowych, energetyki czy transportu. Nie wymagajg przy tym uzycia sily
militarnej ani fizycznej obecnosci sprawcy, a ich skutki moga obejmowa¢ zaréwno
straty ekonomiczne, jak i destabilizacje spoleczng oraz utrate zaufania obywateli do
instytucji publicznych®.

Przeglad literatury przedmiotu prowadzi do wniosku, ze bezpieczenstwo
wewnetrzne w erze cyfrowej nalezy postrzega¢ przede wszystkim jako zdolno$¢
panstwa do zapewnienia ciaglosci funkcjonowania jego podstawowych struktur,
ochrony infrastruktury krytycznej oraz skutecznego reagowania na zagrozenia
powstajace w cyberprzestrzeni. Oznacza to odejscie od modelu skoncentrowanego
na reagowaniu na incydenty na rzecz podejécia opartego na budowaniu odpornosci
organizacyjnej, zarzadzaniu ryzykiem oraz wspdtpracy krajowej i miedzynarodowe;j".

Zagrozenia cyfrowe i ich wptyw na bezpieczenstwo wewnetrzne

Rozwdj technologii cyfrowych doprowadzit do zmiany charakteru zagrozen oddzia-
tujacych na bezpieczenstwo wewnetrzne panstwa. W przeciwienstwie do zagrozen

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rod-
kow na rzecz wysokiego wspélnego poziomu cyberbezpieczetistwa na terytorium Unii, zmieniajgca roz-
porzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2).

8 The NIST Cybersecurity Framework (CSF) 2.0, February 2024, https://nvlpubs.nist.gov/nistpubs/
CSWP/NIST.CSWP.29.pdf, s. 21-23 [dostep: 17 VIII 2026].

® R.A. Clarke, R.K. Knake, Cyber War: The Next Threat to National Security and What to Do about It,
New York 2010, s. 12-14.

10 M.D. Cavelty, Cyber-Security and Threat Politics..., s. 90-95; OECD, Digital Security and Resilience...,
s. 34-37.

75



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2026, nr 35, 5. 71-90

w wymiarze fizycznym, zagrozenia cyfrowe czesciej majg charakter transgraniczny,
sg trudniejsze do identyfikacji, a ich skutki mogg obejmowa¢ jednocze$nie wiele
sektoréw funkcjonowania panstwa. Jak zauwaza David S. Wall, cyberprzestepczosé¢
przestata by¢ zjawiskiem ograniczonym do pojedynczych przestepstw kompute-
rowych. Stala si¢ zloZonym systemem dzialalnosci przestepczej wykorzystujacej
globalne sieci teleinformatyczne. Obejmuje zaréwno oszustwa finansowe, kradzie-
ze tozsamosci, jak i ataki na administracje publiczng, przedsiebiorstwa oraz infra-
strukture krytyczna''.

Clarke i Knake wskazuja, ze cyberataki coraz czeéciej sg ukierunkowane nie
na pojedyncze systemy informatyczne, lecz na zakldcenie funkcjonowania catych
sektoréw gospodarki i administracji publicznej. Przyktadem sg ataki typu ransom-
ware na szpitale, przedsiebiorstwa energetyczne oraz jednostki administracji samo-
rzadowej, ktdrych skutkiem jest nie tylko utrata danych, lecz takze czasowe ograni-
czenie $wiadczenia ustug publicznych. Autorzy podkreslaja, ze skutecznos¢ takich
dziatan wynika przede wszystkim z wysokiego stopnia cyfryzacji wspoélczesnych
panstw oraz zalezno$ci miedzy systemami teleinformatycznymi'?.

Odrebna kategorie zagrozen stanowia kampanie dezinformacyjne prowadzo-
ne z wykorzystaniem mediéw spotecznoéciowych i platform internetowych. Lucas
Kello zwraca uwage, ze wspolczesne konflikty coraz czesciej obejmujg dzialania
informacyjne, ktérych celem jest wplywanie na procesy polityczne, ostabianie za-
ufania obywateli do instytucji publicznych oraz poglebianie podzialéw spotecz-
nych. W przeciwienstwie do klasycznych cyberatakéw dziatania te nie prowadza
bezposrednio do zniszczenia infrastruktury, lecz oddzialujg na procesy decyzyjne
oraz bezpieczenstwo spoleczne, co czyni je jednym z najtrudniejszych wyzwan dla
wspolczesnych systemow bezpieczenstwa wewnetrznego'.

Znaczenie zagrozen informacyjnych potwierdzajg réwniez raporty ENISA
oraz OECD. Wynika z nich, ze od 2022 r. jest obserwowany wzrost liczby skoor-
dynowanych kampanii dezinformacyjnych towarzyszacych konfliktom miedzyna-
rodowym oraz procesom wyborczym. Jednoczesnie wskazuje sie, ze skutecznos¢
przeciwdziatania tego rodzaju zagrozeniom zalezy od rozwigzan technologicznych,
poziomu edukacji spoteczenstwa, odpornosci informacyjnej obywateli oraz
sprawnego systemu komunikacji instytucji publicznych™.

" D.S. Wall, Cybercrime: The Transformation of Crime in the Information Age, Cambridge 2007,
s. 55-57.

2 R.A. Clarke, R K. Knake, Cyber War: The Next Threat..., s. 24-28.
3 L. Kello, The virtual weapon and international order, New Haven-London 2017, s. 59-62.
4 ENISA Threat Landscape 2023..., s. 27-29; OECD, Digital Security and Resilience..., s. 56-58.
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Analiza poréwnawcza do$wiadczen panstw Unii Europejskiej i Stanéw
Zjednoczonych wskazuje na odmienne modele reagowania na zagrozenia cy-
frowe. W panstwach UE potozono nacisk na rozwdj wspdlnych standardéow
bezpieczenstwa, obowigzki zglaszania incydentéw oraz ochrone infrastruktury
krytycznej wynikajace z dyrektywy NIS 2. W Stanach Zjednoczonych podstawe
stanowi The NIST Cybersecurity Framework (CSF) 2.0. Jest to model zarzadzania
ryzykiem koncentrujacy si¢ na identyfikacji zagrozen, ochronie zasobow, wy-
krywaniu incydentow, reagowaniu oraz odbudowie zdolnosci operacyjnych po
zakonczeniu ataku.

W literaturze zwraca si¢ uwage rowniez na asymetryczny charakter zagro-
zen cyfrowych. Martin Libicki wskazuje, ze relatywnie niewielkie grupy prze-
stepcze lub podmioty sponsorowane przez panstwa sa w stanie osiggac skut-
ki poréwnywalne z klasycznymi dziataniami militarnymi, wykorzystujac luki
w zabezpieczeniach systeméw teleinformatycznych. Oznacza to, ze skutecz-
no$¢ dzialan nie zalezy wylacznie od potencjalu ekonomicznego czy militar-
nego panstwa, lecz takze od poziomu jego odpornosci cyfrowej, przygotowania
instytucji publicznych oraz jako$ci wspolpracy z operatorami infrastruktury
krytyczne;j'®.

Przeglad literatury prowadzi do wniosku, ze zagrozenia cyfrowe obejmuja
cyberprzestepczoéé, cyberterroryzm, dzialania hybrydowe, operacje dezinforma-
cyjne oraz ataki na infrastrukture krytyczna, ktérych wspdlng cechg jest moz-
liwo$¢ jednoczesnego oddzialywania na bezpieczenstwo panstwa, gospodarke
i spoteczenstwo. Z tego wzgledu wspoélczesne bezpieczenstwo wewnetrzne po-
winno by¢ postrzegane jako system zarzgdzania ryzykiem cyfrowym, ktéry in-
tegruje rozwigzania technologiczne, organizacyjne i prawne, a nie jako jedynie
dziatania podejmowane po wystgpieniu incydentu’®.

Stanowiska przedstawione w literaturze wskazujg rowniez, ze skutecznosé
ochrony przed zagrozeniami cyfrowymi zalezy od zdolnosci panstwa do przewi-
dywania nowych form ryzyka oraz ciggtego doskonalenia procedur bezpieczen-
stwa. W praktyce oznacza to konieczno$¢ regularnej aktualizacji krajowych stra-
tegii cyberbezpieczenstwa, rozwoju specjalistycznych kompetencji administracji
publicznej oraz pogtebiania wspdtpracy miedzynarodowej w zakresie wymiany
informacji o zagrozeniach i wspolnego reagowania na incydenty. Analiza poréw-
nawcza do$wiadczen panstw europejskich i Stanéw Zjednoczonych potwierdza,

* M.C. Libicki, Conquest in Cyberspace. National Security and Information Warfare, Cambridge 2007,
5. 102-118.

' D.S. Wall, Cybercrime: The Transformation of Crime..., s. 55-70; S.W. Brenner, Cybercrime and the
Law: Challenges, Issues, and Outcomes, Boston 2012, s. 47-50.
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ze dzialania oparte na prewencji, budowaniu odpornosci oraz wspolpracy
miedzyinstytucjonalnej przynosza lepsze rezultaty niz model koncentrujacy sie
na reagowaniu po wystapieniu ataku'’.

Wyzwania zwigzane z dostosowaniem instytucjonalnym
i zarzadzaniem

Postepujaca cyfryzacja wymusza zmiane sposobu funkcjonowania instytucji odpo-
wiedzialnych za bezpieczenstwo wewnetrzne. Tradycyjne modele organizacyjne,
oparte na hierarchicznym podziale kompetencji oraz reagowaniu na zdarzenia po
ich wystapieniu, okazujg si¢ niewystarczajgce wobec zagrozen charakteryzujacych
si¢ duza dynamika, transgranicznoscig i wysokim stopniem zlozonosci. W literaturze
podkredla sie, ze skuteczno$¢ wspdlczesnego systemu bezpieczenstwa wewnetrznego
zalezy od dostepnych technologii, ale przede wszystkim od zdolnosci instytucji do
szybkiej adaptacji organizacyjnej oraz efektywnej wspdtpracy miedzysektorowe;j'®.
Cavelty wskazuje, ze jednym z najistotniejszych probleméw wspoélczesnych sys-
temow bezpieczenstwa jest rozproszenie odpowiedzialnosci za cyberbezpieczenstwo.
W wielu panistwach kompetencje dotyczace ochrony infrastruktury krytycznej, prze-
ciwdzialania cyberprzestepczosci, ochrony danych osobowych oraz reagowania na in-
cydenty s3 podzielone miedzy administracje rzadows, stuzby specjalne, organy $ciga-
nia i wyspecjalizowane zespoly reagowania na incydenty komputerowe (ang. computer
security incident response team, CSIRT). Taki model zwigksza ryzyko dublowania za-
dan, wydluza proces decyzyjny oraz utrudnia sprawng wymiane informacji'.
Podobne wnioski przedstawiono w raporcie OECD Digital Security and Resil-
ience in Critical Infrastructure and Essential Services. Wskazano w nim, ze panstwa
osiggajace najwyzszy poziom odpornosci cyfrowej tworza zintegrowane systemy za-
rzadzania bezpieczenstwem, w ktérych odpowiedzialno$¢ poszczegdlnych instytucji
jest jasno okreslona, a wspolpraca miedzy nimi opiera si¢ na wspélnych procedurach
oraz regularnej wymianie informacji. Podkreslono réwniez znaczenie strategicznego
planowania oraz ciaglego doskonalenia procedur reagowania na incydenty®.
Przeprowadzona analiza poréwnawcza pokazuje wyrazne roznice miedzy
modelami zarzadzania bezpieczenstwem cyfrowym w UE i USA. W panstwach

7 OECD, Digital Security and Resilience..., s. 34-37; The NIST Cybersecurity Framework...

'8 M.D. Cavelty, Cyber-Security and Threat Politics..., s. 78-82; OECD, Digital Security and Resilience...,
s.39-42.

' M.D. Cavelty, Cyber-Security and Threat Politics..., s. 91-95.
»  OECD, Digital Security and Resilience..., s. 55-57.
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czlonkowskich UE rozwéj systemow cyberbezpieczenstwa opiera sie przede wszyst-
kim na harmonizacji przepiséw prawa oraz wspdtpracy prowadzonej w ramach
ENISA i realizacji dyrektywy NIS 2. Panstwa zobowigzano do wyznaczenia wiasci-
wych organéw odpowiedzialnych za cyberbezpieczenstwo, utworzenia krajowych
zespoldw reagowania na incydenty oraz opracowania krajowych strategii bezpie-
czenstwa cyfrowego?'.

Model amerykanski opiera si¢ na zarzadzaniu ryzykiem oraz partnerstwie ad-
ministracji publicznej z sektorem prywatnym. Ramy zarzadzania cyberbezpieczen-
stwem opracowane przez NIST obejmujg pie¢ podstawowych etapow: identyfikacje
zagrozen, ochrone zasobdw, wykrywanie incydentdw, reagowanie oraz odbudowe
zdolnosci operacyjnych. Rozwigzanie to jest szeroko wykorzystywane zaréwno
przez administracje federalna, jak i przedsiebiorstwa zarzadzajgce infrastrukturg
krytyczna®.

Istotnym elementem transformacji instytucjonalnej pozostaje rozwoj kompe-
tencji pracownikéow odpowiedzialnych za bezpieczenstwo. Henock Mulugeta Mela-
ku zwraca uwage, ze skutecznos¢ systemoéw cyberbezpieczenstwa zalezy w réwnym
stopniu od stosowanych technologii i od poziomu specjalistycznej wiedzy perso-
nelu. W praktyce oznacza to konieczno$¢ prowadzenia systematycznych szkolen,
rozwijania umiejetnosci z zakresu analizy danych, informatyki §ledczej oraz zarza-
dzania incydentami bezpieczenstwa. Niedobor wysoko wykwalifikowanych spe-
cjalistow stanowi obecnie jedno z najczesciej wskazywanych ograniczen rozwoju
krajowych systeméw cyberbezpieczenistwa?®.

Coraz wigkszego znaczenia nabiera rowniez wspotpraca miedzy administracja
publiczng a sektorem prywatnym. Znaczna cz¢$¢ infrastruktury krytycznej, obej-
mujaca systemy energetyczne, telekomunikacyjne, finansowe oraz transportowe,
pozostaje wlasno$cig prywatnych przedsiebiorstw. Ochrona tych zasobéw wyma-
ga zatem stworzenia mechanizméw umozliwiajacych biezaca wymiane informacji
o zagrozeniach, prowadzenie wspdlnych ¢wiczen oraz opracowywania jednolitych
procedur reagowania. Doswiadczenia panstw skandynawskich oraz Holandii pokazu-
ja, ze dzieki rozwinietym partnerstwom publiczno-prywatnym mozna szybciej iden-
tyfikowac zagrozenia i skuteczniej ogranicza¢ skutki incydentéw cybernetycznych®.

2t Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczetistwa. ..

22 The NIST Cybersecurity Framework...

H.M. Melaku, A Dynamic and Adaptive Cybersecurity Governance Framework, ,,Journal of Cyberse-
curity and Privacy” 2023, t. 3, nr 3, s. 347-350. https://doi.org/10.3390/jcp3030017.

# QOECD, Digital Security and Resilience..., s. 51-53.
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Przeglad literatury wskazuje réwniez, ze transformacja instytucjonalna nie
moze ogranicza¢ sie¢ do wdrazania nowych technologii. Réwnie istotne jest budo-
wanie kultury organizacyjnej sprzyjajacej wspolpracy, wymianie wiedzy oraz cig-
gtemu doskonaleniu procedur bezpieczenstwa. Organizacje charakteryzujace sie
wysokim poziomem elastycznos$ci organizacyjnej skuteczniej adaptuja si¢ do zmie-
niajgcego si¢ Srodowiska zagrozen niz instytucje funkcjonujace wedlug sztywnych,
hierarchicznych modeli zarzadzania®.

Podsumowujac, mozna stwierdzi¢, ze rozwdj bezpieczenstwa wewnetrzne-
go wymaga kompleksowej modernizacji instytucji publicznych. Obejmuje ona
inwestycje w nowoczesne technologie, reforme struktur organizacyjnych, rozwoj
kompetencji pracownikéw, budowe trwalych mechanizméw wspotpracy z sekto-
rem prywatnym oraz systematyczne doskonalenie procedur zarzadzania ryzykiem.
Analiza poréwnawcza do$wiadczen panstw UE i Standw Zjednoczonych wskazu-
je, ze najwyzszg skutecznos¢ osiagaja systemy bezpieczenstwa taczace nowoczesne
rozwigzania technologiczne z efektywnym zarzadzaniem instytucjonalnym oraz ja-
sno okre§lonym podzialem odpowiedzialnosci®.

Prawne i etyczne aspekty bezpieczenstwa wewnetrznego
w erze cyfrowej

Transformacja cyfrowa spowodowala konieczno$¢ dostosowania obowigzuja-
cych regulacji prawnych dotyczacych bezpieczenstwa wewnetrznego do zagrozen
w cyberprzestrzeni. Rozwéj technologii informacyjnych umozliwit instytucjom pu-
blicznym wykorzystywanie narzedzi opartych na analizie duzych zbioréw danych,
monitorowaniu sieci teleinformatycznych oraz automatyzacji proceséw decyzyj-
nych. Jednoczes$nie rozwigzania te wywotaly dyskusje dotyczaca granic ingerencji
panistwa w prawa i wolnosci jednostki. W literaturze przedmiotu podkresla sie, ze
skutecznos$¢ dziatan podejmowanych na rzecz bezpieczenstwa wewnetrznego po-
winna pozostawaé w zgodzie z zasadg panstwa prawa oraz standardami ochrony
praw czlowieka®.

% Tamze.

% OECD, Digital Security and Resilience..., s. 55-58; H.M. Melaku, A Dynamic and Adaptive Cyberse-
curity Governance Framework..., s. 341-344; The NIST Cybersecurity Framework...

¥ Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.; Rozporzgdzenie Parlamentu Europej-
skiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych); M.D. Cavelty, Cyber-Security and
Threat Politics. ..
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Podstawowym aktem prawnym regulujgcym ochrone danych osobowych
w panstwach UE jest Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzqdzenie o ochronie danych)
(dalej: rozporzadzenie RODO). Regulacja ta ustanawia zasady legalnosci, przejrzy-
sto$ci, minimalizacji danych oraz ograniczenia celu ich przetwarzania. Z perspekty-
wy bezpieczenstwa wewnetrznego oznacza to, ze organy publiczne moga wykorzy-
stywa¢ dane osobowe wylacznie w zakresie niezbednym do realizacji ustawowych
zadan oraz z zachowaniem zasady proporcjonalnoséci. Rozporzadzenie RODO nie
ogranicza mozliwosci prowadzenia dziatan zwigzanych z bezpieczenstwem pan-
stwa, jednak naklada obowigzek zapewnienia odpowiednich zabezpieczen tech-
nicznych i organizacyjnych chronigcych prawa obywateli.

Drugim istotnym elementem europejskiego systemu prawnego jest dyrek-
tywa NIS 2. W porédwnaniu z wcze$niejsza dyrektywa NIS1* rozszerzono katalog
podmiotéw objetych obowigzkami w zakresie cyberbezpieczenstwa oraz zaostrzo-
no wymagania dotyczace zarzadzania ryzykiem, zglaszania incydentéw oraz od-
powiedzialnosci kierownictwa organizacji. Rozwigzania te odzwierciedlajg zmiane
podejscia — od reagowania na incydenty do systemowego budowania odpornosci
panstwa i infrastruktury krytycznej”.

Istotne znaczenie dla wspoélpracy miedzynarodowej ma réwniez konwencja
Rady Europy o cyberprzestepczosci zwana konwencja budapesztanska®. Dokument
ten ujednolicil podstawowe definicje przestepstw komputerowych oraz stworzyt
ramy wspoltpracy miedzy organami $cigania réznych panstw. Jak wskazuje Susan
Brenner, skuteczne zwalczanie cyberprzestepczosci wymaga harmonizacji regulacji
prawnych, poniewaz sprawcy czesto wykorzystuja réznice migdzy krajowymi syste-
mami prawnymi. Konwencja budapesztanska pozostaje podstawowym instrumen-
tem wspdtpracy miedzynarodowej w zakresie $cigania przestepstw popetnianych
z wykorzystaniem technologii informacyjnych.

W Polsce podstawe systemu cyberbezpieczenstwa stanowi ustawa o kra-
jowym systemie cyberbezpieczenstwa® implementujgca rozwigzania przyjete

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw
na rzecz wysokiego wspolnego poziomu bezpieczetistwa sieci i systemow informatycznych na terytorium
Unii.

»  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa. ..

Konwencja Rady Europy o cyberprzestgpczosci, sporzgdzona w Budapeszcie dnia 23 listopada 2001 r;
S.W. Brenner, Cybercrime and the Law..., s. 48-50.

3V Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa.
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na poziomie UE. Ustawa okresla kompetencje administracji publicznej, operatoréw
ustug kluczowych oraz zespoléw reagowania na incydenty bezpieczenstwa kompute-
rowego (CSIRT MON, CSIRT NASK oraz CSIRT GOV). Jej celem jest zapewnienie
sprawnego wykrywania incydentéw, koordynacji dziatan naprawczych oraz wymiany
informacji miedzy instytucjami odpowiedzialnymi za bezpieczenstwo panstwa.

Coraz wigksze znaczenie zyskuja rowniez regulacje dotyczace wykorzystania
sztucznej inteligencji. Przyjety przez Uni¢ Europejska Al Act*> wprowadza klasy-
fikacje systemow sztucznej inteligencji wedlug poziomu ryzyka oraz okresla obo-
wigzki podmiotéw wdrazajacych rozwigzania o wysokim stopniu oddzialywania
spolecznego. W kontekscie bezpieczenstwa wewnetrznego oznacza to konieczno$é
zapewnienia przejrzystosci dziatania algorytmoéw wykorzystywanych m.in. do ana-
lizy zagrozen, monitorowania przestrzeni publicznej czy wspomagania procesdéw
decyzyjnych stuzb odpowiedzialnych za bezpieczenstwo.

Aspekty prawne sg $ciéle zwigzane z problematyka etyczng. Rozwdj systemow
monitoringu, analityki predykcyjnej oraz sztucznej inteligencji zwigksza mozliwo-
$ci zapobiegania zagrozeniom, ale jednocze$nie rodzi ryzyko naruszenia prawa do
prywatnosci oraz wystgpienia dyskryminacji algorytmicznej. Cavelty podkresla, ze
przyzwolenie spoleczne na wykorzystywanie nowoczesnych technologii w celu za-
pewnienia bezpieczenistwa zalezy od przejrzystosci procedur, mozliwosci kontroli
dzialan administracji oraz skutecznych mechanizméw odwolawczych. Obywate-
le sg bardziej sklonni akceptowa¢ zwiekszony zakres dzialan panstwa, jezeli maja
pewnos¢, ze ingerencja odbywa sie na podstawie prawa i podlega niezaleznemu
nadzorowi®.

Analiza poréwnawcza wskazuje wyrazne réznice miedzy podej$ciem europej-
skim i amerykanskim. W UE pierwszenstwo przyznaje si¢ ochronie praw podstawo-
wych, prywatnosci oraz kontroli przetwarzania danych osobowych. W USA wiek-
szy nacisk potozono na efektywnos¢ dzialan operacyjnych stuzb odpowiedzialnych
za bezpieczenstwo narodowe, pozostawiajac przy tym szerszy zakres kompetencji
instytucjom zajmujacym si¢ przeciwdziataniem zagrozeniom. Réznice te wynikaja
z odmiennych tradycji prawnych i konstytucyjnych. Oba modele zmierzajg jednak
do zachowania rdwnowagi miedzy skutecznoécig dziatan w zakresie bezpieczen-
stwa a ochrong praw obywatelskich.

2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepisow dotyczgcych sztucznej inteligencji oraz zmiany rozporzg-
dzent (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE)
2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej
inteligencji).

3 M.D. Cavelty, Cyber-Security and Threat Politics..., s. 91-93.

* Tamze, s. 91-95.



MICHAE ANTONIUK
Bezpieczenstwo wewnetrzne w erze cyfrowej - wyzwania i kierunki rozwoju

Przeglad literatury oraz obowiazujacych regulacji prowadzi do wniosku, ze
rozwodj bezpieczenstwa wewnetrznego w erze cyfrowej wymaga réwnoczesne-
go doskonalenia instrumentéw prawnych i standardéw etycznych. Nowoczesne
technologie moga znacznie zwigksza¢ skuteczno$¢ instytucji odpowiedzialnych za
bezpieczenstwo, jednak ich wykorzystanie powinno odbywac¢ si¢ w granicach wy-
znaczonych przez zasade proporcjonalnosci, legalnosci i odpowiedzialnosci. Tylko
zachowanie rownowagi pomiedzy ochrong bezpieczenstwa panstwa a poszanowa-
niem praw jednostki pozwala budowa¢ trwale zaufanie spoleczne i zapewni¢ sku-
tecznos¢ systemu bezpieczenstwa wewnetrznego®.

Technologia jako narzedzie bezpieczenstwa wewnetrznego

Rozwdj technologii cyfrowych istotnie zmienil sposéb realizacji zadan zwigzanych
z zapewnieniem bezpieczenstwa wewnetrznego. Nowoczesne rozwigzania informa-
tyczne nie pelnia juz funkeji wylacznie wspomagajacej dzialalno$¢ instytucji pu-
blicznych, lecz staly si¢ jednym z podstawowych elementdéw planowania, monito-
rowania zagrozen i reagowania na nie. Jak podkreslaja Clarke i Knake, wspoélczesne
bezpieczenstwo panstwa w coraz wiekszym stopniu jest uzaleznione od zdolnosci
do skutecznego wykorzystania technologii informacyjnych zaréwno w dziataniach
prewencyjnych, jak i operacyjnych?.

Jednym z najwazniejszych kierunkéw rozwoju pozostaje wykorzystanie
analizy danych oraz sztucznej inteligencji. Wspdlczesne systemy bezpieczenstwa
przetwarzajg ogromne ilosci informacji pochodzacych z monitoringu, sieci tele-
informatycznych, rejestréw administracyjnych oraz otwartych Zrédet informacji
(ang. open-source intelligence, OSINT). Zastosowanie algorytmow uczenia maszy-
nowego umozliwia identyfikacje nietypowych zachowan, przewidywanie poten-
cjalnych zagrozen oraz wspomaganie procesow decyzyjnych. Melaku wskazuje, ze
rozwigzania oparte na sztucznej inteligencji zwiekszaja skutecznos¢ zarzadzania
cyberbezpieczenstwem pod warunkiem, ze funkcjonujg w ramach odpowiednio
zaprojektowanego systemu zarzadzania ryzykiem oraz podlegaja stalemu nadzoro-
wi ekspertow™.

% Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r....; Rozporzgdzenie Parlamentu Eu-
ropejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych...;
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepisow dotyczgcych sztucznej inteligencji. ..

% R.A. Clarke, R.K. Knake, Cyber War: The Next Threat..., s. 12-28.

¥ H.M. Melaku, A Dynamic and Adaptive Cybersecurity Governance Framework..., s. 348-350.
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Istotng role odgrywaja réwniez technologie wspierajace monitorowanie infra-
struktury krytycznej. Systemy automatycznej detekcji zagrozen pozwalaja na bie-
zace analizowanie funkcjonowania sieci energetycznych, transportowych, teleko-
munikacyjnych oraz finansowych. Raport ENISA Threat Landscape 2023 wskazuje,
ze szybkie wykrywanie nieprawidlowos$ci znacznie ogranicza skutki atakéw ran-
somware oraz innych incydentéw wymierzonych w infrastrukture panstwa. Z tego
wzgledu coraz wiekszy nacisk ktadzie si¢ na rozwdj systemdw wczesnego ostrzega-
nia oraz automatyzacje procedur reagowania®.

Przykladem praktycznego wykorzystania technologii sg krajowe i sektorowe
centra operacji bezpieczenstwa (ang. security operations centres), ktorych zadaniem
jest calodobowe monitorowanie sieci teleinformatycznych oraz analiza pojawiaja-
cych sie zagrozen. Funkcjonowanie takich jednostek umozliwia skrocenie czasu
wykrywania incydentéw oraz szybsza koordynacje dziatan naprawczych.

Unia Europejska i Stany Zjednoczone maja odmienne podejscie do wyko-
rzystania technologii. Panstwa unijne réwnolegle rozwijaja technologi¢ i system
regulacyjny, akcentujac ochrone¢ danych osobowych oraz bezpieczenstwo infra-
struktury krytycznej. W USA wiekszy nacisk polozono na wspétprace administra-
cji federalnej z sektorem prywatnym oraz rozwdj innowacyjnych technologii opra-
cowywanych przez przedsigbiorstwa technologiczne. Model amerykanski sprzyja
szybkiemu wdrazaniu nowych rozwigzan, europejski natomiast zapewnia silniejsze
mechanizmy nadzoru prawnego nad ich stosowaniem®.

Postepujaca automatyzacja proceséw bezpieczenstwa przynosi jednak réw-
niez nowe wyzwania. Coraz wigksze uzaleznienie administracji publicznej od syste-
moéw informatycznych powoduje, ze awaria lub skuteczny cyberatak moga prowa-
dzi¢ do zakt6cenia funkcjonowania wielu sektoréw jednoczesnie. Libicki podkresla,
ze wzrost poziomu cyfryzacji zwieksza zardwno efektywno$¢ dzialania instytucji
publicznych, jak i skale potencjalnych konsekwencji wynikajacych z naruszenia
bezpieczenstwa systemoéw informatycznych. Oznacza to konieczno$¢ projektowa-
nia rozwigzan zapewniajacych odpornos¢, redundancje oraz mozliwos¢ szybkiego
odtworzenia funkcji krytycznych po wystapieniu incydentu®.

W literaturze zwraca si¢ réwniez uwage na znaczenie wspOlpracy miedzy
$rodowiskiem naukowym, administracja publiczna oraz sektorem prywatnym.
Dynamiczny rozwéj technologii powoduje, ze instytucje odpowiedzialne za bez-
pieczenstwo nie sg w stanie samodzielnie opracowywaé wszystkich innowacyjnych

3 ENISA Threat Landscape 2023...,s. 47-51.

¥ Tamze; The NIST Cybersecurity Framework...; Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 w sprawie ochrony oséb fizycznych...

% M.C. Libicki, Conquest in Cyberspace..., s. 102-106.
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rozwigzan. OECD wskazuje, Ze partnerstwa obejmujace uczelnie, instytuty badaw-
cze oraz przedsigbiorstwa technologiczne sprzyjaja szybszemu wdrazaniu nowych
narzedzi analitycznych, poprawiaja jako$¢ zarzadzania ryzykiem oraz zwigkszaja
poziom odpornosci cyfrowej panstwa*'.

Przeglad literatury prowadzi do wniosku, Ze technologia stanowi obecnie je-
den z najwazniejszych instrumentéw zapewnienia bezpieczenstwa wewnetrznego.
Jej skuteczno$¢ zalezy jednak od sposobu integracji z rozwigzaniami organizacyjny-
mi, prawnymi i kadrowymi. Samo wdrazanie nowych systemdéw informatycznych
nie gwarantuje zwiekszenia poziomu bezpieczenstwa. Decydujace znaczenie ma
stworzenie spdjnego modelu zarzadzania, w ktérym rozwigzania technologiczne
wspierajg proces podejmowania decyzji, pozostajac jednoczesnie pod kontrolg od-
powiednich procedur prawnych i kompetentnego personelu. Analiza doswiadczen
panstw UE i Stanéw Zjednoczonych potwierdza, ze najwyzsza skuteczno$¢ osiaga-
ja systemy taczace rozwoj technologii z inwestycjami w kapital ludzki, wspoétprace
miedzyinstytucjonalng oraz systematyczng oceng ryzyka*.

Kontekst miedzynarodowy i perspektywa poréwnawcza

Wspolczesne bezpieczenistwo wewnetrzne nie moze by¢ analizowane wylacznie
z perspektywy pojedynczego panstwa. Rozwdj technologii cyfrowych spowodowal,
Ze zagrozenia coraz cze$ciej majg charakter transgraniczny, a ich skutki wykracza-
ja poza granice jurysdykcji krajowych. Cyberprzestepczo$¢, kampanie dezinfor-
macyjne czy ataki na infrastrukture krytyczng sa prowadzone z wykorzystaniem
globalnych sieci teleinformatycznych, co powoduje, ze skuteczne przeciwdzialanie
wymaga $cistej wspotpracy miedzynarodowej. Jak zauwaza Kello, cyberprzestrzen
stala si¢ nowym $rodowiskiem rywalizacji strategicznej, w ktérym granice miedzy
bezpieczenstwem wewnetrznym i zewnetrznym stopniowo si¢ zacierajg*.

Pomimo réznic organizacyjnych systemy europejski i amerykanski opiera-
ja si¢ na podobnych zalozeniach strategicznych. W obu przypadkach kluczowe
znaczenie majg: rozwdj krajowych strategii cyberbezpieczenstwa, budowanie od-
pornodci infrastruktury krytycznej, doskonalenie systeméw wymiany informacji
oraz rozw6j kompetencji specjalistycznych. Réznice dotycza natomiast sposobu
realizacji tych celéw. W panstwach UE wigkszy nacisk polozono na harmonizacje

1 OECD, Digital Security and Resilience..., s. 34-39.

4 Tamze; H.M. Melaku, A Dynamic and Adaptive Cybersecurity Governance Framework..., s. 327-331;
The NIST Cybersecurity Framework...

# L. Kello, The virtual weapon and international order..., s. 45-62.
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przepiséw prawa i ochrone praw podstawowych, a w USA na elastyczno$¢ organi-
zacyjna oraz partnerstwo publiczno-prywatne*.

Znaczacg role w miedzynarodowym systemie bezpieczenstwa odgrywa row-
niez Organizacja Traktatu Péinocnoatlantyckiego (NATO). Po uznaniu cyberprze-
strzeni za domene dziatan operacyjnych NATO rozwija wspolne zdolnos$ci w zakre-
sie przeciwdziatania zagrozeniom cybernetycznym, prowadzi ¢wiczenia z udzialem
panstw czlonkowskich oraz wspiera wymiane doswiadczen dotyczacych ochrony
infrastruktury krytycznej. Rozwigzania te zwigkszajg zdolno$¢ panstw do reagowa-
nia na incydenty o charakterze transgranicznym oraz sprzyjaja ujednolicaniu pro-
cedur bezpieczenstwa®.

Coraz wieksze znaczenie majg réwniez dziatania prowadzone przez Orga-
nizacje Narodéw Zjednoczonych oraz Rade Europy. Konwencja budapesztanska
stworzyla podstawy wspolpracy organdw $cigania w zakresie zwalczania cyber-
przestepczosci, a eksperckie grupy ONZ opracowuja rekomendacje dotyczace od-
powiedzialnego zachowania panstw w cyberprzestrzeni*. Chociaz dokumenty te
nie eliminujg wszystkich réznic migdzy krajowymi systemami prawnymi, to przy-
czyniajg sie do stopniowej harmonizacji standardéw miedzynarodowych oraz ula-
twiaja wspolprace w zakresie $cigania sprawcow przestepstw komputerowych.

Analiza poréwnawcza dokumentéw prowadzi do wniosku, ze skuteczno$é
systemOw bezpieczenstwa wewnetrznego zalezy nie od przyjecia jednego uniwer-
salnego modelu organizacyjnego, lecz od umiejetnego dostosowania rozwigzan do
uwarunkowan krajowych przy jednoczesnym wykorzystaniu doswiadczen miedzy-
narodowych. Wspdélnym elementem wszystkich analizowanych modeli, czyli unij-
nego i amerykanskiego, pozostaje rozwoj wspdtpracy miedzyinstytucjonalnej, bu-
dowanie odpornosci infrastruktury krytycznej, systematyczna wymiana informacji
o zagrozeniach oraz ciagle doskonalenie kompetencji specjalistycznych. Przeglad
literatury potwierdza, ze panstwa aktywnie uczestniczagce w miedzynarodowych
sieciach wspolpracy osiggaja wyzszy poziom odpornosci na zagrozenia cyfrowe
oraz skuteczniej reaguja na incydenty o charakterze transgranicznym®.

*“  OECD, Digital Security and Resilience..., s. 34-58; ENISA Threat Landscape 2023...; The NIST Cyber-
security Framework...

#  A. Kozlowski, Operacje NATO w cyberprzestrzeni, CyberDefence24, 3 VI 2019 r., https://cyberdefen-
ce24.pl/polityka-i-prawo/operacje-nato-w-cyberprzestrzeni#goog_rewarded [dostep: 11 IX 2026].

*  Konwencja Rady Europy o cyberprzestepczosci...; United Nations, Group of Governmental Experts

on Advancing Responsible State Behaviour in Cyberspace in the Context of International Security,
A/76/135, 14 July 2021, s. 57-59.

¥ OECD, Digital Security and Resilience..., s. 51-54; ENISA Threat Landscape 2023...; The NIST Cyber-
security Framework...
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Podsumowanie i wnioski

Przeprowadzona analiza literatury przedmiotu, aktéw prawnych oraz dokumen-
tow strategicznych potwierdza, ze postepujaca cyfryzacja prowadzi do zasadniczej
zmiany sposobu postrzegania bezpieczenstwa wewnetrznego. Wspodlczesne zagro-
zenia coraz rzadziej maja charakter wylacznie lokalny lub fizyczny, a coraz czgsciej
obejmujg cyberprzestrzen, infrastrukture krytyczna oraz srodowisko informacyjne.
W konsekwencji bezpieczenstwo wewnetrzne nalezy rozumiec jako system zdolny
do identyfikowania, ograniczania i neutralizowania zagrozen istniejacych réwno-
cze$nie w wymiarze technologicznym, organizacyjnym, prawnym i spolecznym.

Analiza dorobku naukowego Barryego Buzana, Myriam Dunn Cavelty,
Richarda Clarke’a, Roberta Knakea, Lucasa Kello oraz Davida S. Walla i innych
badaczy wskazuje, ze rozwoj technologii cyfrowych doprowadzil do rozszerzenia
zakresu odpowiedzialno$ci instytucji bezpieczenstwa. Ochrona porzadku publicz-
nego obejmuje obecnie réwniez zapewnienie bezpieczenistwa infrastruktury cyfro-
wej, ochrone danych, przeciwdziatanie dezinformacji oraz budowanie odpornosci
spoleczenstwa na zagrozenia informacyjne. Oznacza to odejscie od tradycyjnego
modelu bezpieczenstwa skoncentrowanego na reagowaniu po wystapieniu zagroze-
nia na rzecz modelu opartego na zarzadzaniu ryzykiem i wzmacnianiu odpornosci.

Przeglad literatury pozwala réwniez stwierdzi¢, ze skutecznos¢ systemu bez-
pieczenistwa wewnetrznego zalezy od stopnia integracji dzialan prowadzonych przez
administracj¢ publiczna, sektor prywatny oraz $rodowisko naukowe. Szczegélne
znaczenie ma ochrona infrastruktury krytycznej, ktéra w wigkszosci panstw pozo-
staje w znacznej czesci wlasno$cia podmiotéw prywatnych. Do$wiadczenia panstw
europejskich oraz Stanow Zjednoczonych pokazuja, ze rozwiniete partnerstwa pu-
bliczno-prywatne umozliwiajg skuteczniejszg wymiane informacji o zagrozeniach,
szybsze reagowanie na incydenty oraz bardziej efektywne zarzadzanie ryzykiem.

Panstwa UE i Stany Zjednoczone realizuja odmienne modele organizacji bez-
pieczenstwa cyfrowego. Model europejski koncentruje si¢ na harmonizacji regulacji
prawnych, ochronie praw podstawowych oraz budowaniu wspélnych standardow
cyberbezpieczenstwa. Model amerykanski wiekszy nacisk ktadzie na zarzadzanie
ryzykiem, elastycznos$¢ organizacyjng oraz wspdltprace administracji z sektorem
prywatnym.

Analiza aktow prawnych wskazuje, ze rozwdj bezpieczenstwa wewnetrznego
wymaga réwnoczesnego doskonalenia regulacji dotyczacych ochrony danych oso-
bowych, cyberbezpieczenstwa oraz wykorzystania sztucznej inteligencji. Unijne
rozporzadzenie RODO, dyrektywa NIS 2, konwencja budapesztanska oraz AI Act
tworza komplementarne ramy prawne umozliwiajace prowadzenie dzialan na rzecz
bezpieczenstwa przy jednoczesnym poszanowaniu praw i wolnosci obywatelskich.
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Oznacza to konieczno$¢ zachowania réwnowagi miedzy skutecznoscig dzialan
stuzb odpowiedzialnych za bezpieczenstwo a ochrong prywatnosci, przejrzystoscia
dzialania administracji oraz odpowiedzialno$cig za podejmowane decyzje.

Na podstawie przeprowadzonej analizy mozna sformulowa nastepujace
wnioski:

1. Cyfryzacja trwale zmienila charakter bezpieczenstwa wewnetrznego, roz-
szerzajac jego zakres o ochrone cyberprzestrzeni, w tym systemoéw obstu-
gujacych infrastrukture krytyczng oraz bezpieczenstwa informacyjnego.

2. Najwickszym wyzwaniem dla wspolczesnych systemoéw bezpieczenstwa
pozostaje zdolnos¢ instytucji do szybkiego dostosowywania struktur or-
ganizacyjnych i procedur do dynamicznie zmieniajacego si¢ srodowiska
zagrozen.

3. Skutecznos¢ ochrony bezpieczenstwa wewnetrznego zalezy od wspolpra-
cy administracji publicznej, sektora prywatnego oraz srodowiska nauko-
wego, szczegoOlnie w zakresie ochrony infrastruktury krytycznej i wymia-
ny informacji o zagrozeniach.

4. Nowoczesne technologie, w tym sztuczna inteligencja, analiza duzych
zbioréw danych oraz automatyzacja proceséw bezpieczenstwa, zwiekszaja
mozliwosci instytucji odpowiedzialnych za bezpieczenstwo, jednak wy-
korzystanie tych technologii wymaga odpowiednich gwarancji prawnych
i etycznych.

5. Najwyzsza skutecznos$¢ osiagaja systemy faczace rozwdj technologiczny
z efektywnym zarzadzaniem, jasnym podzialem kompetencji oraz rozbu-
dowang wspotpracg miedzynarodows.

Bezpieczenstwo wewnetrzne w erze cyfrowej wymaga podejscia interdyscypli-
narnego, faczacego wiedze z zakresu nauk o bezpieczenstwie, prawa, nauk o zarzg-
dzaniu oraz technologii informacyjnych. Dalszy rozwdj systeméw bezpieczenstwa
bedzie uzalezniony od zdolnoséci panstw do wdrazania innowacyjnych rozwigzan
technologicznych przy jednoczesnym zachowaniu standardéw demokratycznego
panstwa prawa i ochrony praw czlowieka.

Na podstawie przeprowadzonej analizy autor zauwaza réwniez kierunki dal-
szych badan dotyczacych wplywu sztucznej inteligencji na funkcjonowanie insty-
tucji bezpieczenstwa, oceny skuteczno$ci wdrazania dyrektywy NIS 2 w panstwach
UE oraz poréwnania krajowych modeli budowania odpornosci cyfrowej. Wiedza
na ten temat moze dostarczy¢ istotnych rekomendacji dla praktyki funkcjonowania
administracji publicznej oraz dalszego doskonalenia krajowych systeméw bezpie-
czenstwa wewnetrznego.
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