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Informacja stata si¢ potezng bronig, ktdrg mozna poréwnaé do
tradycyjnych $rodkéw walki. Rozwdj technologii i podatno$¢ spo-
feczenstw na szkodliwe narracje sprzyjaja wrogim dzialaniom in-
formacyjnym, ktére w domenie poznawczej moga doprowadzié
do wojny kognitywnej. Celem artykulu jest uporzadkowanie oraz
charakterystyka poje¢ zwiazanych z t3 wojng. Giéwny problem
badawczy mozna sprowadzi¢ do pytania: jakg role odgrywa infor-
macja we wrogich dzialaniach prowadzonych w domenie kogni-
tywnej? Proces badawczy oparto m.in. na analizie literatury polsko-
i anglojezycznej, zrodet branzowych czy mediéw spoleczno$ciowych.

wojna kognitywna, wojna informacyjna, wojna hybrydowa,
dezinformacja, wojna psychologiczna

Information has become a powerful weapon, comparable to
traditional means of warfare. The development of technology along
with societies’ susceptibility to harmful narratives facilitates hostile
information activities, which in the cognitive domain may lead
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to cognitive warfare. The aim of this article is to systematise and
characterise the concepts related to this warfare. The main research
problem can be summarise as follows: what role does information
play in hostile activities carried out in the cognitive domain?
The research process is based on an analysis of Polish and English
literature, professional sources, and social media.

Keywords cognitive warfare, information warfare, hybrid warfare, dis-
information, psychological warfare

Wprowadzenie

Informacja stala si¢ bronig w rekach agresoréw i moze by¢ réwnie niebezpieczna
jak tradycyjne $rodki walki. Rozwdj nowoczesnych technologii oraz spoteczenstwo
bezkrytycznie przyjmujace informacje powoduja, Ze wojna kognitywna' moze by¢
postrzegana jako skuteczny mechanizm wrogiego wplywu.

Zrozumienie szkodliwych dzialan w domenie kognitywnej wymaga przede
wszystkim poznania roli informacji, dlatego autor podjat sie usystematyzowania po-
je¢ zwigzanych z wojna kognitywna. Charakteryzuje zagadnienia dotyczace m.in. za-
grozen hybrydowych, srodowiska informacyjnego, operacji informacyjnych, dziatan
psychologicznych oraz dezinformacji. Zauwaza, Ze pojecia takie jak: dezinformacja,
operacje informacyjne, fake news czy manipulacja zbyt czesto sg uzywane w prze-
strzeni publicznej jako synonimy. Ponadto naduzywa si¢ pojecia wojny hybrydowe;.

Celem artykutu jest odpowiedz na pytanie: w jaki sposob informacja jest wy-
korzystywana we wrogich dzialaniach w domenie kognitywnej? W artykule opar-
to sie na metodzie analitycznej, ktéra postuzyla do wyodrebnienia poszczegolnych
obszaréw waznych w dyskursie o roli informacji w wojnie, oraz metodzie syntezy,
zastosowanej do wskazania punktéw stycznych poszczegdlnych obszardw i relacji
przyczynowo-skutkowej pomiedzy informacjg a wojna kognitywna.

Temat wykorzystania informacji w celu prowadzenia wrogich dziatan jest
obecny w krajowym i zagranicznym dyskursie publicznym i naukowym. Ma-
terial Zrédlowy stanowi zatem zaréwno polsko-, jak i anglojezyczna literatura
przedmiotu. Jako zrodta wykorzystano takze branzowe portale internetowe i me-
dia spoteczno$ciowe, poniewaz wiedza ekspercka w przedmiotowym obszarze nie
zawsze jest dostepna w publikacjach naukowych.

' Wiecej w podrozdziale: Wojna kognitywna.
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Srodowisko informacyjne

Do prowadzenia poglebionej dyskusji nad wojng kognitywna jest konieczne zrozu-
mienie problematyki informacji i Srodowiska informacyjnego. Wiestaw Flakiewicz
wskazuje, ze informacja to (...) czynnik, ktéry zwieksza naszq wiedze o otaczajg-
cej nas rzeczywistosci®. Informacja stala si¢ takze narzedziem walki, a polem walki
- $rodowisko informacyjne, bedgce przestrzenig funkcjonowania spoteczenstwa.
Zatem informacja w kontekscie przedmiotowej dyskusji jest ujeta jako zaséb kon-
kretnych danych, ktéry moze by¢ wykorzystany jako narzedzie walki w srodowisku
informacyjnym.

Na s$rodowisko informacyjne sklada si¢ kilka elementéw. Adam Lapszynski
wskazuje, ze sg to: (...) informacja sama w sobie, odbiorcy (osoby i organizacje), kto-
rzy jg odbierajg, przetwarzajq i przekazujg, oraz przestrzen, w ktérej sig pojawia’.
Nawigzuje on do komunikacji, w ktérej mozna wyrézni¢ m.in. nadawce, odbiorce,
informacje i przestrzen. Marc J. Romanych uwaza, ze $rodowisko informacyjne to
(...) zbibr (ang. aggregate) 0s6b, organizacji lub systemow, ktory gromadzi, przetwarza
lub rozpowszechnia informacje; obejmuje takze samgq informacje*. W tym przypadku
mozna zaobserwowa¢ analogie do cyklu informacyjnego czy tez wywiadowczego,
w ktérym informacja jest pozyskiwana, gromadzona, przetwarzana i rozpowszech-
niana®. Biuro Bezpieczenstwa Narodowego (BBN) podkresla wysoka range $rodo-
wiska informacyjnego jako kluczowego komponentu w planowaniu bezpieczenstwa
panstwa. Wskazuje takie obszary srodowiska informacyjnego, jak m.in.: cyberprze-
strzen, komunikacja strategiczna i bezpieczenstwo poznawcze®.

W nawigzaniu do $srodowiska informacyjnego warto wyjasni¢, czym jest prze-
strzen informacyjna. Definiuje si¢ ja m.in. jako nieciagle i niejednorodne skupisko
zrodet informacji - (...) obiektéw (rzeczywistych lub wirtualnych), z ktérych dana

2 ]. Fra$, Zarzgdzanie informacjq elementem budowy przewagi konkurencyjnej e-przedsigbiorstwa, ,,Stu-
dia i Prace Wydzialu Nauk Ekonomicznych i Zarzadzania” 2011, nr 21, s. 32.

> A. Lapszynski, Monitoring the Information Environment In the Baltic Sea Region, ,The Baltic Amber.
Multinational Corps Northeast Magazine” 2020, s. 28. Tlumaczenia w tekscie pochodza od autora
(dop. red.).

*  M.J. Romanych, Visualizing the Information Environment, ,,Military Intelligence Professional Bulle-
tin” 2003, t. 29, nr 3, . 5.

> Zob. szerzej: L. Dalinczuk, Analiza wywiadowcza jako wazny element bezpieczeristwa narodowego,
w: Wspélczesne zagrozenia bezpieczeristwa paristwa cz. II, Z. Ciekanowski (red. nauk.), Biata Podlaska
2021,s.176-183.

¢ Biuro Bezpieczeristwa Narodowego 2015-2025, https://www.bbn.gov.pl/pl/informacje-o-bbn/publi-
kacje/10209,Biuro-Bezpieczenstwa-Narodowego-2015-2025.html, s. 52 [dostep: 28 IX 2026].
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osoba moze skorzystaé jako ze Zrédet informacji’. Malgorzata Kisilowska twierdzi,
ze przestrzen informacyjna to wielowymiarowy, dynamiczny, otwarty zbidr tresci
(danych i informacji), ich no$nikéw oraz uzytkownikow?.

W dyskursie o $rodowisku i przestrzeni informacyjnej nalezy uwzgledni¢
takze infosfere. Wedlug Michaela Vlahosa to (...) pofgczenie (fuzja) wszystkich
swiatowych sieci komunikacyjnych, baz danych i zasobow informacji w rozleglg, roz-
norodng sie¢ wymiany elektronicznej’. Problematyke te poruszyl réwniez Luciano
Floridi. Wedlug niego infosfera (...) opisuje cate srodowisko informacyjne, na ktére
sktadajg sig wszystkie podmioty informacyjne (ang. informational entities), oraz czyn-
niki informacyjne (komunikaty, dane, informacje), ich wtasnosci, interakcje, procesy
i wzajemne relacje. Srodowisko to jest poréwnywalne z cyberprzestrzenig (ktéra jest
tylko jednym z jego regionéw)". Nawiazujac do cyberprzestrzeni, Mirostaw Karpiuk
wskazuje, ze (...) szybkos¢, dostepnosé i ograniczona odpowiedzialnos¢ zwigzane
z obiegiem informacji w cyberprzestrzeni powodujg, ze jest to obszar infosfery idealnie
nadajgcy sig do przekazywania tresci fatszywych''.

Scharakteryzowanie tych poj¢¢ ma na celu utatwienie zrozumienia pola walki
informacyjnej. Autor zaznacza, ze na potrzeby rozwigzania problemu badawczego
przestrzen informacyjng oraz infosfere nalezy sprowadzi¢ do wspdlnego mianow-
nika i wskaza¢ je jako elementy $rodowiska informacyjnego.

Srodowisko informacyjne, w ktérym przenikajg sie informacje, niesie ze soba réz-
norodne zagrozenia. Wrogie wykorzystanie informacji w ramach prowadzenia operacji
informacyjnych (ang. information operations - infoops) moze prowadzi¢ do wojny in-
formacyjnej. Jej celem jest (...) zaktdcenie procesow decyzyjnych, wprowadzenie prze-
ciwnikow w blgd, ksztaltowanie pozgdanych opinii i percepcji spolecznych, organizowanie
dzialan antyrzgdowych oraz ostabienie woli przeciwnika, przy czym aspekty wplywu i tech-
niczne sq czesto traktowane jako nierozerwalna calos¢?. Andrew Borden wskazuje, ze

<

C. McKnight, The Personal Construction of Information Space, ,Journal of the American So-
ciety for Information Science” 2000, t. 51, nr 8, s. 730. https://doi.org/10.1002/(SICI)1097-
4571(2000)51:8<730::AID-ASI50>3.0.CO;2-8.

M. Kisilowska, Przestrzeri informacyjna jako termin informatologiczny, ,,Zagadnienia Informacji
Naukowej — Studia Informacyjne” 2011, nr 2, s. 49. https://doi.org/10.36702/zin.666.
° M. Vlahos, Entering the Infosphere, ,Journal of International Affairs” 1998, t. 51, nr 2, s. 498.

' L. Floridi, A Look into the Future Impact of ICT on our Lives, ,The Information Society” 2007, t. 23,
nr 1, s. 59. https://doi.org/10.1080/01972240601059094.

" 'W.M. Karpiuk, The Cybersecurity Strategy of the Republic of Poland as a Source of Internal Law,
»Cybersecurity and Law” 2024, nr 2, s. 235.

12 M. Calkayis, Contemporary Information Warfare, Artificial Intelligence, and Challenges for Democra-
cies, NAVI, 26 X 2025 r., https://nato-veterans.org/contemporary-information-warfare-artificial-in-
telligence-and-challenges-for-democracies/ [dostep: 6 XI 2025].
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(...) to wszelkie dzialania majgce na celu odmowe, wykorzystanie, korupcje lub znisz-
czenie informacji wroga i jej funkcji; chronigc jednoczesnie przed tymi dziataniami
i wykorzystujgc wlasne wojskowe funkcje informacyjne®. Jak ujeto w Koncepcji
Obronnej Rzeczypospolitej Polskiej (...) choé w przyszlosci wojny bedg wcigz prowa-
dzone przede wszystkim za pomocg Srodkéw kinetycznych, znaczenie bedg zyskiwac
réwniez inne metody walki. Cyberprzestrzeni oraz pole walki informacyjnej juz teraz
stajq sig frontem nowego rodzaju'.

Podsumowujac, srodowisko informacyjne — w kontekscie prowadzonych roz-
wazan — nalezy ujac jako przestrzen, w ktorej przenikajg si¢ informacje mogace
zosta¢ wykorzystane do wrogiego oddzialywania informacyjnego.

Dezinformacja

W ramach dziatann hybrydowych - przez operacje informacyjne i oddziatywanie
psychologiczne - s3 stosowane narzedzia, ktore majg umozliwi¢ wywieranie ne-
gatywnego wplywu na grupe docelowa. Jednymi z najskuteczniejszych srodkow
w tym zakresie s3: wykorzystanie nieprawdziwych informacji, tzw. fake newséw,
manipulacja faktami i tworzenie szumu informacyjnego, ktére sktadajg sie na pro-
ces dezinformacji (ang. disinformation)'®. Autor celowo ujmuje ja jako proces, gdyz
obejmuje elementy wplywu informacyjno-psychologicznego, ktére agresor wyko-
rzystuje w sposob zaplanowany w czasie i przestrzeni, aby osiaggna¢ konkretne cele.

Instrukcja Oddzialu II Sztabu Giéwnego Wojska Polskiego z maja 1926 r.
wyjasnia, ze dezinformacja polega na (...) podaniu wywiadowi przeciwnika wia-
domosci ukrywajgcych wlasne zamierzenia (...) oraz na zmuszaniu go do traktowa-
nia informacji podanej przez wywiad wlasny jako prawdziwej, wzglednie zmuszaniu
wywiadu obcego do analizy inspirowanych wiadomosci'. Eksperci z Instytutu Ko-
$ciuszki uwazajg, ze (...) dezinformacja (ang. disinformation) to celowe tworzenie
oraz rozprzestrzenianie nieprawdziwych informacji w celu manipulacji. Kluczowym
elementem dezinformacji jest celowos¢ i swiadomo$¢". Wedtug Richarda Deacona

3 A. Borden, What Is Information Warfare?, https://www.airuniversity.af.edu/Portals/10/ASP]/jour-
nals/Chronicles/borden.pdf, s. 1 [dostep: 20 V 2024].

Koncepcja Obronna Rzeczypospolitej Polskiej, Ministerstwo Obrony Narodowej, Warszawa 2017,
s. 36-37.

Termin pojawit si¢ wiosng 1926 r. w londynskim miesigczniku ,,The Whitehall Gazette & St. James’s
Review”.

A. Peploniski, Wojna o tajemnice. W tajnej stuzbie Drugiej Rzeczypospolitej 1918-1944, Krakéw 2011,
s. 335.

17 Z tarczg! Jak chronié sig przed dezinformacjg?, K. Mikulski, M. Krawczyk (red.), Krakéw 2021, s. 9.
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dezinformacja to sfabrykowane $wiadectwa, taktyka oczerniania oraz sfalszowane
dokumenty wykorzystane do zdyskredytowania przeciwnika'®. Dezinformacja
zostala opisana takze jako wprowadzanie w blad dla taktycznych i strategicznych
korzysci: wizerunkowych, politycznych, finansowych i militarnych®. Wedlug Ro-
berta Nogackiego i Krzysztofa Surdyka pod pojeciem dezinformacji mozna rozu-
mie¢ takze metode maskowania polegajacg na celowym rozpowszechnianiu fatszy-
wych informacji o maskowanym obiekcie, jego strukturze i dzialaniach. Wskazuja
oni, ze dezinformacja obejmuje prowadzenie specjalnych operacji, dziatan maja-
cych na celu ukrycie tajemnic, wprowadzanie w btad w kwestiach zwigzanych z pro-
blemami politycznymi, gospodarczymi, naukowymi, technicznymi, wojskowymi
i sktonienie przeciwnika do podjecia decyzji i dziatan, ktére bytyby korzystne dla
strony wprowadzajacej w btad®.

Wielka Encyklopedia Radziecka definiuje dezinformacje jako (...) rozpowszech-
nianie za posrednictwem prasy i radia wiadomosci fatszywych w celu wprowadzenia
w blgd opinii publicznej*'. Wedtug Espionage: An Encyclopedia of Spies and Secrets
dezinformacja to (...) tworzenie i rozpowszechnianie wprowadzajgcych w blgd lub
fatszywych informacji w celu wyrzgdzenia szkody wizerunkowi kraju wybranego za
cel?. Parlament Europejski okresla dezinformacje jako:

(...) celowo zmanipulowane tresci rozpowszechniane, aby wprowadzi¢ od-
biorcéw w blad i osiggnaé okreslone cele - strategiczne, polityczne lub ekono-
miczne. Czesto rozpowszechniajg ja podmioty, ktorych celem jest podwazanie
zaufania do instytucji demokratycznych lub wptywanie na wyniki wyboréw.
Dezinformacja zagraza demokracji, poniewaz znieksztatca debate publiczna,
prowadzi do polaryzacji spoleczenstwa i utrudnia obywatelom podejmowanie
$wiadomych decyzji wolnych od manipulacji i ingerencji®.

'8 Disinformation, w: R. Deacon, Spyclopaedia, London 1989, s. 400.

9 LM. Pacepa, R.J. Rychlak, Dezinformacja. Byly szef wywiadu ujawnia metody dlawienia wolnosci,

zwalczania religii i wspierania terroryzmu, Gliwice 2015, s. 9-11, 50-56.

R. Nogacki, K. Surdyk, Teoria i praktyka dzialar dezinformacyjnych, Profesjonalny Wywiad Gospo-

darczy Skarbiec, 19 II 2020 r., https://www.wywiad-gospodarczy.pl/teoria-i-praktyka-dzialan-dezin-

formacyjnych.html [dostep: 19 VIII 2025].

2 A. Golitsyn, New Lies For Old. The Communist Strategy of Deception And Disinformation, New York
1984, s. 4-5.

2 Disinformation, w: R.M. Bennett, Espionage: An Encyclopedia of Spies and Secrets, London 2002, s. 69.

» Dezinformacja: 10 krokéw, by chroni¢ siebie i innych, Parlament Europejski, 11 VI 2025 r., https://
www.europarl.europa.eu/topics/pl/article/20250603ST028720/dezinformacja-10-krokow-by-chro-
nic-siebie-i-innych [dostep: 21 X 2025].
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Inna definicja wskazuje, ze dezinformacja to (...) celowe rozpowszechnianie
fatszywych lub wprowadzajgcych w blgd informacji w celu osiggniecia okreslonych
celow, takich jak manipulacja opinig publiczng, ostabianie zaufania do instytucji czy
wprowadzanie zamieszania. Dezinformacja moze przybieraé rézne formy, takie jak
fatszywe wiadomosci, teorie spiskowe, przektamania czy wyolbrzymianie faktow™.
Katarzyna Bakowicz stwierdza, ze (...) dezinformacja jest sSwiadomie rozpowszech-
niana w okreslonych przez nadawce celach, czesto wykorzystujgc kanaly przyspiesza-
jace jej rozpowszechnianie i poszerzajgce jej zasigg do szerokiego grona odbiorcow.
Jest to strategiczne i skalkulowane dziatanie, majgce na celu osiggniecie konkretnych
efektow, angazujgce wszystkie elementy procesu informacyjnego®. Jak wskazano
w ,Przegladzie Nauk o Obronnosci’, dezinformacja stanowi bezposrednie zagro-
zenie bezpieczenstwa panstwa i moze oddzialywa¢ na polityke w obszarze obrony,
w tym na jej cele strategiczne zwigzane z zapewnieniem niepodlegtosci. Ponadto
moze ingerowa¢ w mechanizmy demokratyczne i prowadzi¢ do podwazenia sta-
bilnoéci panstwa oraz do nieprawidlowosci w funkcjonowaniu organéw wiadzy
publicznej®.

Teoretyk sztuki wojennej Sun Tzu w traktacie Sztuka wojny napisal, ze podczas
wojny zwyciestwo bez walki jest najwazniejsza umiejetnoscia: (...) wszelkie dziatania
wojenne opierajq si¢ na podstepie. Dlatego, gdy jestesmy zdolni atakowal, musimy spra-
wiac wrazenie niezdolnych; gdy uzywamy wojsk, powinnismy wyglgda¢ na bezczyn-
nych; gdy jestesmy blisko, musimy sprawic, by wrég uwazal, ze jestesmy daleko (...)”.
Byly oficer francuskiego wywiadu Vladimir Volkoff przedstawil dezinformacje
jako dzialanie, ktére ma na celu usankcjonowanie wrogich idei wsréd cztonkow
atakowanych spoleczenstw. Wowczas jest ona prowadzona systematycznie, z wyko-
rzystaniem mass medioéw i kierowana do opinii publicznej. Ponadto wskazywal, ze
dezinformacja jest ukierunkowana na zmiane biegu wydarzen i wiaze si¢ z destabi-
lizacjg spoleczenstwa przeciwnika?. Wedltug NASK (...) ostateczne cele dezinforma-
cji to wzbudzenie strachu, utrata zaufania do instytucji i polaryzacja spoteczna (...).
Dezinformacja podwaza zaufanie do instytucji publicznych, nauki czy mediow.

2 Wykorzystanie sztucznej inteligencji w wykrywaniu dezinformacji w Internecie, Serwis Rzeczypospo-
litej Polskiej, 10 VIII 2023 r., https://www.gov.pl/web/5g/wykorzystanie-sztucznej-inteligencji-w-wy-
krywaniu-dezinformacji-w-internecie [dostep: 27 X 2025].

» K. Bakowicz, Praktyczne rozumienie dezinformacji wsréd polskich przedsigbiorstw: obszary
i tendencje, ,,Zeszyty Naukowe Akademii Gérnoslaskiej” 2023, nr 10, s. 127-137. https://doi.
0rg/10.53259/2023.10.13.

% K. Kaczmarek, M. Karpiuk, C. Melchior, Disinformation as a Threat to State Security, ,,Przeglad Nauk
o Obronnosci” 2024, nr 20, s. 47. https://doi.org/10.37055/pno/205780.

7 S. Tzu, The Art of War, https://ebook-mecca.com/online/The_Art_of_War.pdf, s. 8 [dostep: 27 IX 2025].
% V. Volkoft, Psychosocjotechnika. Dezinformacja. Orgz wojny, Warszawa 1991, s. 7-8.
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Sprzyja destabilizacji paristwa i podsycaniu podziatéw spolecznych®. Policja takze
podaje, ze dezinformacja to (...) fatszywe lub wprowadzajgce w blgd tresci, ktére
mogq przybierac forme postow, artykuléw, filmow czy nagran audio. Jej celem jest
umyslne wyrzgdzenie szkody publicznej lub osiggniecie zysku™.

Sojusz Polnocnoatlantycki poswigca wiele uwagi dezinformacji i strategiom jej
zwalczania. W NATO 2022 Strategic Concept wymieniono najwazniejsze grupy za-
grozen, zwlaszcza ze strony Rosji, ktérym musi sprosta¢ NATO. W dokumencie pod-
kredlono potrzebe inwestowania w zdolnosci odstraszania i obrony przed przymu-
sem politycznym, ekonomicznym, energetycznym, informacyjnym oraz pozostalymi
taktykami hybrydowymi®. Dowddztwo NATO ds. Transformacji (Allied Command
Transformation, ACT) stwierdza, ze (...) r6zni zewnetrzni aktorzy prébujg podwazyé
jednos¢ Sojuszu i wplyngé na nasze spoleczenistwa (...). Kampanie informacyjne, nie-
prawdziwe wiadomosci czy teorie spiskowe sqg wykorzystywane do rozbijania panstw
i polaryzowania opinii publicznej. W sprawozdaniu specjalnym Europejskiego Try-
bunatu Obrachunkowego wskazano, ze (...) dezinformacja stanowi powazny problem
w zorganizowanych spoleczeristwach. Za sprawg mediow spotecznosciowych i nowych
technologii zmienita si¢ skala tego zjawiska oraz szybko$¢, z jakq nieprawdziwe lub
wprowadzajgce w blgd informacje mogg dotrze¢ do zamierzonych i niezamierzonych
odbiorcow*. W komunikacie Komisji Europejskiej na temat skali i zasiegu dezinfor-
macji podano kilka przyczyn jej rozprzestrzeniania sie, np. szybkie zmiany kulturowe,
spoleczne i ekonomiczne, ktdre powodujg m.in. wzrost napie¢ spolecznych, a tak-
ze transformacje mediéw i duza popularnos¢ platform internetowych*. Jak twierdzi
Bakowicz, tatwo$¢ rozpowszechniania dezinformacji warunkujg réwniez czynniki
wplywajace na nieodpowiedzialne podejécie spoteczenstw do informacji, takie jak:

¥ Chroti sig przed dezinformacjg, NASK, https://www.nask.pl/instytut/dla-ciebie/dezinfo [dostep: 19 IX
2025].

3 Czy wiesz jak chronic si¢ przed dezinformacjg?, Komenda Powiatowa Policji w Olawie, 24 XI 2024 r.,
https://olawa.policja.gov.pl/doa/aktualnosci/bieza/132251,Czy-wiesz-jak-chronic-sie-przed-dezin-
formacja.html [dostep: 15 IX 2025].

3t NATO 2022 Strategic Concept, NATO, 29 VII 2022 r., https://www.nato.int/strategic-concept [dostep:
9 XII 2024].

2 Protecting the Alliance Against the Threat of Cognitive Warfare, YouTube, 9 V 2023 r., https://www.
youtube.com/watch?v=4Pn57uoyYEA [dostep: 5 XI 2025].

3 Dezinformacja w UE - pomimo podejmowanych wysitkow problem pozostaje nierozwigzany. Sprawoz-
danie specjalne, https://www.eca.europa.eu/Lists/ ECADocuments/SR21_09/SR_Disinformation_
PL.pdf [dostep: 15 X 2025].

3 ]. Balcewicz, Zwalczanie dezinformacji w internecie: podejscie europejskie, Cyberpolicy NASK, 26 IV
2018 r., https://cyberpolicy.nask.pl/zwalczanie-dezinformacji-w-internecie-podejscie-europejskie
[dostep: 17 X 2025].
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selektywno$é¢ ludzkiej percepcji, brak zainteresowania rzetelna informacja, bezgranicz-
na wiara czlowieka w autorytet innych oséb obnizajaca krytycyzm™.

Warto zwroci¢ uwage na roznice pomiedzy dezinformacjg a misinformacja.
Ta druga okreslana jest jako tre$¢ nieprawdziwa, tworzona bez wrogich intencji*,
wprowadzajaca w blad w wyniku np. braku wiedzy czy mylenia faktéw. Podmiot udo-
stepniajacy misinformacje moze wierzy¢, ze przekazuje informacje prawdziwa®.

Przyktadem panstwa dezinformujgcego na szeroka skale jest Federacja Ro-
syjska. W Koncepcji Obronnej Rzeczypospolitej Polskiej stwierdzono, ze: (...) ro-
syjska polityka jest wysoce skoordynowana z operacjami stuzb specjalnych, w tym
Srodkami aktywnymi (np. dzialaniami dezinformacyjnymi) stosowanymi wobec
innych panstw®®. Kreml prowadzi kampanie dezinformacyjne, ktére majg na celu
nie tylko maskowanie biezacych aktywnosci Rosji wzgledem wlasnych obywateli,
lecz przede wszystkim zbudowanie zmanipulowanego trwalego obrazu NATO
jako sojuszu ofensywnego®. W rosyjskiej koncepcji wojny nowej generacji typo-
wy konflikt zbrojny musi by¢ poprzedzony rywalizacjg polityczna, informacyjna
i psychologiczng, podczas ktorej istnieje dogodna przestrzen do wywierania wply-
wu na przeciwnika, ostabienia jego morale, a tym samym zmniejszenia jego woli
walki, a takze kreowania go jako winnego eskalacji*’. Walerij Gierasimow stwier-
dzil, ze (...) rola niemilitarnych srodkéw w osigganiu celéw politycznych i strategicz-
nych naszego paristwa znaczgco wzrosta w ostatnich latach i w wielu aspektach sq
one wazniejsze niz sita zbrojna i samo uzbrojenie*'. Wrogie dzialania w przestrzeni
informacyjnej FR dotyczg m.in.: podwazania wiarygodnosci pafistw na arenie mie-
dzynarodowej i przedstawiania ich jako rusofobicznych oraz ostabiania ich pozycji
na forum UE i NATO w kwestii polityki wobec Kremla*.

K. Bakowicz, Praktyczne rozumienie dezinformacji. ..

L. Tomala, Kto wierzy w fake newsy? Badacze chcg zwalczac szkodliwe informacje jak epidemie, Nauka
w Polsce, 7 II 2021 r., https://naukawpolsce.pl/aktualnosci/news%2C86178%2Ckto-wierzy-w-fake-
-newsy-badacze-chca-zwalczac-szkodliwe-informacje-jak [dostep: 15 X 2025].

37 Szkolenie ,,Understanding Disinformation” prowadzone przez Kancelari¢ Premiera Wielkiej Brytanii
(materialy w posiadaniu autora).

3 Koncepcja Obronna Rzeczypospolitej Polskiej..., s. 23.

Dlaczego obca propaganda jest skuteczna w obszarze obronnosci?, Stop Fake Org, 5 VIII 2019 r.,
https://www.stopfake.org/pl/dlaczego-obca-propaganda-jest-skuteczna-w-obszarze-obronnosci/
[dostep: 29 X 2025].

M. Wojnowski, Koncepcja ,wojny nowej generacji” w ujeciu strategéw Sztabu Generalnego Sit Zbroj-

nych Federacji Rosyjskiej, ,Przeglad Bezpieczenistwa Wewnetrznego” 2015, nr 13, s. 21-23.

41

T. Ottowski, Rosyjskie myslenie o wojnie, ,Polska Zbrojna” 2021, nr 5, s. 82.

4 Z. Zielonka, K. Ruminski, Poland Place of Freedom, Ministerstwo Obrony Narodowej, Warszawa

2017, s. 47.
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Zdaniem Michata Oleksiejuka Rosja kreuje swoj wizerunek jako panstwa
zagrozonego i destabilizowanego przez sity zewnetrzne. W wyniku tego rosyjskie
spoleczenstwo ma by¢ przekonane, ze Rosja jest oblezong twierdza®. Olga Wasiuta
i Sergiusz Wasiuta odnotowuja, Ze Rosja nie szanuje niezaleznosci sgsiadow, a w dzia-
taniach wykorzystuje dzialania informacyjne, zastraszanie gospodarcze czy napiecia
religijne*. Autorzy pisza: (...) w ostatnich latach Rosja zwigkszyla zdolnosci wszystkich
rodzajow swoich sit zbrojnych, rozbudowusje systemy walki radioelektronicznej, zdolno-
sci wywiadowcze, cybernetyczne oraz programy kosmiczne, militaryzuje obwod kali-
ningradzki, wywiera wplyw na debate polityczng w krajach NATO i UE, podsyca po-
laryzacje spofeczenistw (...)*. Jean-Christophe Boucher i Ofer Fridman w badaniach
prowadzonych nad rosyjskimi dzialaniami na platformach spolecznosciowych Tele-
gram oraz X wskazujg na wielkoskalowe obce ingerencje i manipulacje informacjg
(ang. foreign information manipulation and interference, FIMI)* prowadzone przez
Kreml, ktore byty dopasowane do konkretnych grup docelowych w wybranych pan-
stwach?. Katarzyna Kwiatkowska-Moskalewicz we wnioskach z analizy tresci na plat-
formie Sputnik stwierdza, ze (...) obrana przez Rosje ,,strategia pasoZytnicza” polega
na kopiowaniu i przejmowaniu zachodnich wzorcow przez nadawanie im przeciwstaw-
nego wektora znaczeri (...). Rosyjska polityka informacyjna jest jednym z frontéw pro-
wadzonej przez Federacje Rosyjskg wojny hybrydowej prowadzonej przeciwko Polsce
i Zachodowi*®. Uwzgledniajagc powyzsze, nalezy podkresli¢, ze FR w XXI w. stala sie
studium przypadku panstwa, ktére prowadzi wroga imperialistyczng polityke oparta
w znacznej mierze na dziataniach hybrydowych na bezprecedensows skale.

Autor zauwaza, ze dezinformacje tworzg trzy zasadnicze narzedzia wplywu
informacyjnego: nieprawdziwe informacje, tzw. fake newsy, manipulacja faktami
i szum informacyjny. Pierwsze z nich obejmuje informacje, ktére zostaly wytworzone,

# M. Oleksiejuk, Rosyjski syndrom oblezonej twierdzy, Warsaw Institute, 31 VIII 2020 r., https://warsa-
winstitute.org/pl/rosyjski-syndrom-oblezonej-twierdzy/ [dostep: 29 VIII 2025].

Encyklopedia Bezpieczeristwa, t. 5, O. Wasiuta, S. Wasiuta (red.), https://inob.uken.krakow.pl/wp-con-
tent/uploads/sites/37/2023/10/Encyklopedia-tom-5.pdf [dostep: 2 XII 2025].

Tamze.

* To pojecie zaproponowane przez Europejska Stuzbe Dziatann Zewnetrznych (European External
Action Service) w celu prowadzenia dyskursu nad zewnetrznym wrogim wplywem informacyjnym.
Zob. szerzej: Creation of the European External Action Service, European Union External Action,
19 VIII 2021 r, https://www.eeas.europa.eu/eeas/creation-european-external-action-service_en
[dostep: 20 XII 2025].

¥ Counter-FIMI Toolbox for Diplomats. A Conceptual Framework, https://community-democracies.

org/app/uploads/2025/01/Counter-FIMI-Toolbox.pdf, s. 6 [dostep: 2 IX 2026].
K. Moskalewicz-Kwiatkowska, Pasozytnicza strategia rosyjskiej propagandy, Warszawa 2024, s. 7-8.
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aby wprowadzi¢ w blad i sa celowo lub przypadkowo rozpowszechniane®. Fake
news w odpowiednim konteksécie moze mie¢ pozorne cechy prawdziwej informacji.
Drugim narzedziem jest manipulacja faktami, czyli (...) wykorzystywanie jakichs
okolicznosci, naginanie lub przeinaczanie faktow w celu udowodnienia swoich racji
lub wplywania na cudze poglgdy i zachowania®. Manipulacja uzyta w celu dezin-
formacji jest szczegoélnie niebezpieczna, poniewaz trudno jg zweryfikowaé. Szum
informacyjny (ang. information noise) z kolei polega na generowaniu wielu sprzecz-
nych lub podobnych do siebie informacji. Ulatwia to uwiarygodnienie fake new-
sOw, sprzyja manipulacji faktami i rozprasza uwage uzytkownika infosfery. Odbior-
ca traci zdolno$¢ okreslenia, na czym powinien si¢ skupi¢ i jak szacowaé wartosé
poszczegdlnych informacji. Paulina Piasecka zwraca uwage, ze szum informacyjny
polega na zalewaniu przestrzeni informacyjnej wszechobecnymi i nieautoryzowa-
nymi informacjami. Podczas dzialan ofensywnych taki szum moze skutecznie ma-
skowac cele i dzialania agresora®.

Wazng role w kreowaniu narracji i generowaniu szumu informacyjnego od-
grywaja media. Jak stwierdza Chiara de Franco: (...) narracje tworzone przez me-
dia, zwlaszcza wokot jednej lub wigcej sytuacii, faktycznie tworzg efekt rzeczywistosci,
ktora oddziatuje nie tylko na ogét spoleczenistwa, lecz takze na decydentéw. Te nar-
racje stanowig posredniq rzeczywistos¢, ktora ingeruje w proces decyzyjny, poniewaz
wplywa na postrzeganie poszczegblnych sytuacji, ktore z kolei majg wplyw na po-
dejmowanie decyzji**. Dlatego media powinny stanowi¢ przestrzen dla wiarygodne;
i rzetelnej informacji, a takze odgrywa¢ role bezstronnego i niezaleznego Zrédla
odpowiadajgcego wysokim standardom etycznym?®.

Podsumowujac, dezinformacje nalezy traktowa¢ jako wrogi i celowy proces
wykorzystania fake newsdw, zmanipulowanych faktéw i szumu informacyjnego,
aby wymusic¢ bledna ocene rzeczywistosci i doprowadzi¢ do podjecia decyzji zgod-
nych z wolg agresora.

¥ Rozpoznawanie nieprawdziwych informacji, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/

web/baza-wiedzy/rozpoznawanie-nieprawdziwych-informacji [dostep: 20 IIT 2023].

Hasto: manipulacja, Stownik jezyka polskiego, https://sjp.pwn.pl/sjp/manipulacja;2481186 [dostep:

10 IX 2025].

1 N. Gorzelnik, Twdj post na fejsie moze kosztowa¢ zycie. Oto jak wrogie wywiady wykorzystujg social
media, INN Poland, 28 III 2022 r., https://innpoland.pl/177769,jak-twoje-dzialania-w-sieci-wspiera-
ja-rosyjski-wywiad [dostep: 28 VIII 2024].

%2 C. de Franco, Media Power and the Transformation of War, New York 2012, s. 47.

Recommendation of the Committee of Ministers to member states on the remit of public service media
in the information society (Adopted by the Committee of Ministers on 31 January 2007 at the 985th
meeting of the Ministers’ Deputies), CM/Rec(2007)3, https://search.coe.int/cm?i=09000016805d6bc5
[dostep: 14 IX 2025].
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Wojna psychologiczna

Charakteryzujac wojne kognitywna, nalezy omoéwic pojecie operacji psychologicz-
nych (ang. psychological operations — psyops), poniewaz stanowig one istote narze-
dzi wplywu w domenie poznawczej. NATO definiuje operacje psychologiczne jako:
(...) planowane dziatania psychologiczne, wykorzystujgce metody komunikacji oraz
inne $rodki, skierowane do zatwierdzonych grup odbiorcéw, majgce na celu wplywa-
nie na postrzeganie, postawy i zachowania, co wplywa na osigganie celow politycz-
nych i wojskowych>. Operacje psychologiczne moga by¢ ujete w ramy wojny psy-
chologicznej, co wskazuje m.in. na bardziej zréznicowane cele, w tym polityczne
i strategiczne, szerszy zakres dzialania, dtuzszy czas trwania czy wigkszy wachlarz
$rodkéw przeznaczonych do jej prowadzenia.

Zgodnie z definicja Sfownika jezyka polskiego wojna psychologiczna to
(...) planowe wywieranie presji na jakies patistwo za pomocg propagandy ideologicznej,
grozb i zastraszania®. Wielki stownik jezyka polskiego definiuje wojne psychologicz-
na jako (...) wywieranie presji na jakies paristwo, organizacje lub grupe za pomocg
grozb, zastraszania czy nieprzychylnej propagandy*®. Kolejna definicja wskazuje na ze-
spot dziatan (...) bazujgcych na wszechstronnej wiedzy z zakresu spektrum zachowa#
cztowieka i charakteryzuje si¢ wykorzystaniem narzedzi i dziatan wplywajgcych na za-
chowania spoleczne, tak aby stworzy¢ mozliwosci sterowania spolecznego rozumianego
jako umiejetnos¢ sktonienia danej populacji do realizacji okreslonych celow”. W Va-
demecum Bezpieczenistwa Informacyjnego wojne psychologiczng zdefiniowano jako
(...) planowe stosowanie propagandy oraz pokrewnych srodkow informacji publicznej
w celu wywarcia wplywu na opinie publiczng, uczucia, postawe i zachowanie sig nie-
przyjaciela oraz grup cudzoziemskich, tak, aby pomoc w realizowaniu polityki paristwa
ijego celow oraz zadar wojskowych™. Jak pisze Marcin Olechowski, przy prowadzeniu
wojny psychologicznej wyréznia si¢ trzy zasadnicze poziomy: strategiczny, realizowa-
ny w ramach sojuszy przez rzady i najwyzsze dowodztwa wojskowe; taktyczny, ktory
towarzyszy akcjom zbrojnym na poziomie pola walki; oraz dziatania konsolidujace,

% NATO, Allied Joint Doctrine for Psychological Operations, AJP-3.10.1(A), 2007, 1-1.
Hasto: wojna psychologiczna, Stownik jezyka polskiego, https://sjp.pwn.pl/slowniki/wojna%20psy-
chologiczna.html [dostep: 20 XI 2025].

Hasto: wojna psychologiczna, Wielki stownik jezyka polskiego, https://wsjp.pl/haslo/podglad/18679/
wojna-psychologiczna [dostep: 20 XI 2025].

Haslo: wojna psychologiczna, Encyklopedia Bezpieczeristwa Narodowego, https://encyklopedia.revite.
pl/articles/view/643 [dostep: 20 XI 2025].

8 Haslo: wojna psychologiczna, Vademecum Bezpieczeristwa Informacyjnego, https://vademecum-
bezpieczenstwainformacyjnego.uken.krakow.pl/2020/03/12/wojna-psychologiczna/ [dostep: 26 XI
2025].
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prowadzone wobec ludnoéci cywilnej na obszarze bedacym pod kontrola wasna lub
sojusznicza®. Wskazuje to na szeroki zakres dziatan psychologicznych, co bezposred-
nio wigze si¢ z zaawansowaniem wojny kognitywne;j.

Podsumowujac, wojna psychologiczna jest zasadniczym elementem wojny
kognitywnej. Sa to wrogie dzialania wykorzystujace oddziatywanie psychologiczne,
aby wplywac na grupe docelowa. Wojna kognitywna natomiast obejmuje szerszy
kontekst wrogich dziatan prowadzacych do zmiany sposobu postrzegania rzeczy-
wistosci przez te grupe.

Wojna kognitywna

Wojna kognitywna wedlug Komponentu Wojsk Obrony Cyberprzestrzeni to
(...) wojna na umysty, gdzie kluczowym polem bitwy staje si¢ informacja. W prze-
ciwieristwie do tradycyjnych dzialayi wojennych, ktére koncentrujg sig na fizycznym
pokonaniu przeciwnika, wojna kognitywna dgzy do zdobycia kontroli nad umystami
Iudzi (...)®. Podczas TEDx Talks wojne kognitywna ujeto nastepujaco: (...) to dzia-
tania ksztattujgce postawy i zachowania poprzez wpltywanie lub zaktdcanie poznania
(emocjonalnie nasyconego obrazu $wiata) danej populacji w celu uzyskania przewagi
nad przeciwnikiem i ostabienia jego odpornosci®. W ramach prowadzenia wojny ko-
gnitywnej wykorzystuje si¢ szeroka game narzedzi czesto zintegrowanych z dziata-
niami gospodarczymi, dyplomatycznymi i wojskowymi®. Niina Merildinen stwier-
dza, ze wojna kognitywna (...) umocnita swojg pozycje na poziomach strategicznym,
operacyjuym i taktycznym. Poprzez oddziatywanie na postawy, przekonania i sposoby
rozumowania, a takze na tworzone przez nie relacje przyczynowo-skutkowe, wojna ko-
gnitywna jednoczesnie je ksztattuje i wplywa na zachowania ludzi, sklaniajgc ich do re-
alizacji celow przeciwnika®. Agnieszka Szczygielska wskazuje z kolei na podobienstwo

59

M. Olechowski, Wojna psychologiczna - préba zdefiniowania pojecia, ,Wiedza Obronna” 2018,
wydanie podwdjne t. 262-263, nr 1-2, s. 98. https://doi.org/10.34752/aht8-sd31.

®  Dezinformacja, https://www.wojsko-polskie.pl/woc/articles/publikacje-r/dezinformacja/ [dostep:

28 1X 2025].

¢ A. Karalus, Czym jest wojna kognitywna?, YouTube, 28 I 2025 r., https://www.youtube.com/
watch?v=YXIOrA_rNGY [dostep: 5 XI 2025].

¢ N. Bugayova, K. Stepanenko, A Primer on Russian Cognitive Warfare, https://understand-

ingwar.org/wp-content/uploads/2025/08/ISW20CW20Russian20Cognitive20Warfare2C-
20June20302C20202520PDF20FINAL_0.pdf, s. 1 [dostep: 28 IX 2026].

© N. Merildinen, Artificial Intelligence as a Tool in Cognitive Warfare on Digital Platforms, ,,Proceed-
ings of the 6" International Conference on Al Research, Italy 2025, s. 306. https://doi.org/10.34190/
icair.5.1.4353.
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wojny kognitywnej do wojen: informacyjnej, cybernetycznej i psychologiczne;.
Twierdzi, ze (...) we wszystkich tych wojnach mozna dostrzec rézne formy wplywa-
nia na ludzi, na ich procesy myslowe, mentalnosc, poczucie bezpieczeristwa, na ludz-
kie poznanie. Wojna kognitywna jednak jest w petni skierowana na ludzki umyst,
na jego mozliwosci i zaklocenie procesow poznawczych®. Takze w ,Journal of Mo-
dern Science” wskazano cechy taczace wiele metod oddzialywania i podkreslono,
ze wojna kognitywna to (...) polgczenie wojny informacyjnej, wywiadu, inwigi-
lacji i rozpoznania oraz wojny elektronicznej i operacji psychologicznych, jak réw-
niez operacji cybernetycznych wykorzystujgcych infrastrukture cyfrowg i sieciowg®.
O skali prowadzenia wojny kognitywnej pisano réwniez w ,,Joint Force Quarterly”:
(...) w najszerszym ujeciu wojna kognitywna nie ogranicza sig¢ do sfery wojskowej
ani instytucjonalnej (...). Jej celem jest caty kapitat ludzki danego paristwa®. Na aty-
powy zakres zagrozen wynikajacych z wojny kognitywnej zwrécono uwage takze
w ,The Defence Horizon Journal” Wskazano, ze powinna ona by¢ postrzegana
odmiennie od tradycyjnych koncepcji. Jej oddzialywanie nie dotyczy bowiem ani
terytorium, ani dominacji nad zasobami, lecz jest to konflikt pomiedzy réznymi
percepcjami, przekonaniami, a nawet zderzenie kultur czy cywilizacji. Sojusz Pét-
nocnoatlantycki definiuje wojne kognitywng jako:

Dzialania prowadzone w synchronizacji z innymi instrumentami wiadzy,
majace na celu oddziatywanie na postawy i zachowania poprzez wplywanie
na ochrong oraz/lub zaklécanie proceséw poznawczych jednostek i grup
w celu uzyskania przewagi. Dzialania te sg bardzo zréznicowane i mogg obej-
mowac wspierajace lub sprzeczne elementy kulturowe badz spersonalizowa-
ne - psychologia spoleczna, teoria gier oraz etyka stanowia istotne czynniki

wplywajace®®.

¢ A. Szczygielska, Wojna kognitywna - Zrédla i zasadnicze cechy, ,Kwartalnik Bellona” 2025, t. 720,

nr 1, s. 39-40. https://doi.org/10.5604/01.3001.0055.1652.

A. Skrabacz, A. Pajka, B. Wieckowski, Wojna kognitywna jako nowy wymiar operacji wielodomeno-

wych - mapowanie i profilowanie obszaru badan za pomocg metod bibliometrycznych, ,Journal of

Modern Science” 2025, s. 711. https://doi.org/10.13166/jms/203647.

% M.J. Cheatham i in., Cognitive Warfare: The Fight for Gray Matter in the Digital Gray Zone, National

Defense University, https://digitalcommons.ndu.edu/joint-force-quarterly/vol114/iss2/15/ [dostep:

4 XI2025].

PB.M.J. Pijpers, On Cognitive Warfare: The Anatomy of Disinformation, The Defence Horizon Jour-

nal, 21 IIT 2024 r., https://tdhj.org/blog/post/on-cognitive-warfare-the-anatomy-of-disinformation/

[dostep: 26 X 2025].

8 Cognitive Warfare: Strengthening and Defending the Mind, NATO, 5 IV 2023 r., https://www.act.nato.
int/article/cognitive-warfare-strengthening-and-defending-the-mind/ [dostep: 15 XI 2025].
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Podsumowujac, wojna kognitywna to zintegrowane oddziatywanie psycholo-
giczne na poziomach strategicznym, operacyjnym i taktycznym w celu wplywania
na postawy i zachowania grup docelowych i tym samym ksztaltowania postrzega-
nia rzeczywistosci zgodnie z interesami agresora i uzyskania przewagi we wszyst-
kich kluczowych obszarach funkcjonowania panstwa.

Wojna hybrydowa

W nowoczesnych konfliktach® wykorzystuje sie szerokie spektrum instrumen-
tow oddzialywania. Wedtug Hanny Smith na dziatania hybrydowe skfadaja sie
jawne i niejawne dzialania, militarne i niemilitarne $rodki, oraz m.in. wywiad
czy operacje cybernetyczne”. Jest to polaczenie (...) metod konwencjonalnych
i niekonwencjonalnych (tj. dyplomatycznych, militarnych, ekonomicznych i tech-
nologicznych), ktére mogg by¢ stosowane w sposob skoordynowany przez podmioty
panstwowe i nieparistwowe’ .

Artur Gruszczak wskazuje, Ze na wojng hybrydowa skladaja sie elementy:
wojen klasycznych i nowoczesnych, konfliktéw asymetrycznych, przefomowych
technologii wojskowych i prymitywnych narzedzi oddziatywania, walki o teryto-
ria i zasoby oraz sporéw o tozsamo$¢ i wartoéci, a takze konfrontacji radykalizmu
i kosmopolityzmu’.

Autor niniejszego artykutu proponuje okresli¢ wojne hybrydowa jako wielo-
wymiarowe wrogie dziatania faczace elementy kinetyczne i niekinetyczne, regular-
ne i nieregularne, symetryczne i asymetryczne, konwencjonalne i niekonwencjonal-
ne, ktére przy wykorzystaniu operacji informacyjnych i dziatan psychologicznych
wplywajg na sposdb myslenia i dziatania grupy docelowej (tabela 1).

% Autor celowo uzywa terminu nowoczesny, a nie wspdlczesny, poniewaz jego zdaniem to zasoby i po-

tencjal do prowadzenia wojny definiujg jej charakter, a nie (tylko) czasy, w ktérych jest prowadzona.
7 H. Smith, Countering Hybrid Threats, w: The EU and NATO: The essential partners, G. Lindstrom,
T. Tardy (red.), Paris 2019, s. 16.
Wspélny komunikat do Parlamentu Europejskiego i Rady. Wspélne ramy dotyczgce przeciwdzialania
zagrozeniom hybrydowym — odpowiedz Unii Europejskiej, Bruksela, 6.04.2016, JOIN(2016) 18 final,
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52016]C0018 [dostep: 22 X 2025].
A. Gruszczak, Hybrydowos¢ wspétczesnych wojen — analiza krytyczna, w: Asymetria i hybrydowos¢ -
stare armie wobec nowych konfliktéw, W. Sokala, B. Zapala (red. nauk.), Warszawa 2011, s. 11.
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Tabela 1. Elementy wojny hybrydowe;.

ELEMENTY WOJNY HYBRYDOWE]

Kategoria Cechy i charakterystyka

kinetyczne:

wykorzystanie sily fizycznej i mocy razenia (dziatanie ludzi i sprzetu). Po-
zadanym efektem jest zniszczenie sily zywej i infrastruktury przeciwnika
Przykkad: wojska niszcza si¢ wzajemnie, wykorzystujac zotnierzy, czolgi,
samoloty, systemy rakietowe itd.

niekinetyczne:

Rodzaj razenia

wykorzystanie innych niz kinetyczne $rodki razenia do prowadzenia
walki, takze tzw. soft power”

Przyklad: przeciwnik prowadzi operacje informacyjne, ataki cybernetycz-
ne na infrastrukture krytyczna, werbuje tajnych wspétpracownikéw

regularne:

dzialania prowadzone przez formalne, zorganizowane i umundurowane
sity zbrojne paristwa. Dziatania w ramach miedzynarodowego prawa kon-
fliktéw zbrojnych, zazwyczaj scentralizowane, planowane i realizowane
zgodnie z przyjetymi doktrynami wojskowymi

Przyklad: dwie armie pafistwowe walcza, przeciwko sobie

nieregularne:
dzialania prowadzone przez nieformalne, zorganizowane sily (np. party-

Status sit i $Srodkéw

zanckie). Sa nieréwnomiernie roztozone w czasie i przestrzeni. Zazwyczaj
wykorzystywane przez sity mniej liczne i o stabszym potencjale militarnym
Przyklad: partyzanci organizuja zasadzki w lasach i niszcza konwoje

z amunicja, ludno$¢ cywilna okupowanych terenéw organizuje powstanie
przeciwko okupantowi

30

Soft power to ,,sposob oddziatywania na innych za pomoca pozamilitarnych i pozaekonomicznych
$rodkow (...). Atrakcyjnos¢, budowa wizerunku, przekonanie do wiasnych racji, wreszcie narzuce-
nie pewnej wizji czy narracji innym (...)", w: A. Rzegocki, Soft power — niedoceniana sita, w: Dylematy
strategiczne XXI wieku. Ksigga jubileuszowa dedykowana profesorowi Michatowi Chorosnickiemu z okazji
czterdziestolecia pracy naukowej, R. Ktosowicz, B. Szlachta, J.J. Wec (red. nauk.), Krakéw 2013, s. 158.
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ELEMENTY WOJNY HYBRYDOWE]

Kategoria Cechy i charakterystyka

symetryczne:
walczace strony dysponuja poréwnywalnym potencjatem do prowadzenia

wojny
Przyktad: dwie armie maja podobna liczbe zolnierzy i sprzetu oraz po-

S dobne mozliwosci technologiczne i uwarunkowania paristwowe
‘j‘_&i do prowadzenia wojny
Q
=]
] asymetryczne:
2 w;cza;zystrony dysponuja znaczaco réznym potencjatem militarnym,
e
g a takze zdecydowanie réznia si¢ w zakresie mozliwosci technologicznych
§ i uwarunkowari paristwowych do prowadzenia wojny. Istota tych dziatar
\g jest wykorzystanie sit i srodkéw, ktére bedg skuteczne przy duzych rézni-
= cach potencjatu
Przyktad: hakerzy wlamuja si¢ do pafistwowego systemu teleinformatycz-
nego i paralizuja ruch pociagéw w kraju (mala grupa walczy
z panistwem), terrorysta przeprowadza zamach bombowy na infrastrukcu-
re panstwa
konwencjonalne:
tradycyjne formy i metody prowadzenia walki przy wykorzystaniu sit
i $rodkéw z zasady przeznaczonych do tego celu
'g Przyktad: wykorzystanie karabinéw, czotgéw czy pociskéw rakietowych
Q
§ niekonwencjonalne:
E formy i metody inne niz tradycyjne, wykorzystujace sily i srodki nieprze-
r_§ znaczone do prowadzenia wojny

Przyktad: wykorzystanie improwizowanych fadunkéw wybuchowych
umieszczonych w zabawkach dla dzieci, koktajle Mototowa, bojowe
zastosowanie dronéw cywilnych, pas szahida™

Zrédo: opracowanie wlasne.

Podsumowujac, wojna hybrydowa stanowi kumulacje odmiennych form,
metod i technik wrogiego dziatania: o réznych potencjatach, w wielu domenach
i w roznych srodowiskach. Jest takze pojeciem uniwersalnym, ktére pozwala oma-
wiac zagrozenia ztozone i atypowe.

7 Pas szahida - pas lub kamizelka, wypelniona materialem wybuchowym i wyposazona w detonator,
uzywana przez zamachowcow samobdjcéw. Zob. hasto: pas szahida, Wielki stownik jezyka polskiego,
https://wsjp.pl/haslo/podglad/85144/pas-szahida [dostep: 14 XII 2025].
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Podsumowanie

Autor skupit si¢ na uporzadkowaniu i charakterystyce podstawowych poje¢ w dyskur-
sie nad wrogim wykorzystaniem informacji w ramach wojny kognitywnej w kontek-
$cie wojny hybrydowej. Podkreslil, ze postrzeganie domeny poznawczej jako przestrze-
ni wrogich dziatan prowadzi do wyodrebnienia zjawiska wojny kognitywnej, ktéra faczy
operacje informacyjne i dziatania psychologiczne. Wojna ta jest zaawansowang forma
dzialan wykorzystujacych informacje i wpltyw psychologiczny, umozliwiajaca osig-
gniecie przewagi na polu walki. Jej celem jest modyfikowanie przez agresora postaw
i zachowan grupy docelowej w taki sposob, aby byly one zgodne z jego wola.

Rosngce zagrozenia hybrydowe ukazuja nowy wymiar walki o umysly, a moz-
liwos¢ wplywania na postrzeganie rzeczywistosci czyni sfere kognitywna teatrem
wrogich dzialan oraz istotnym wymiarem wspoétczesnych konfliktow. Autor pod-
kresla, ze w zwigzku ze zwigkszajacym si¢ arsenalem nowoczesnych technologii
$wiat stanie w obliczu nowej odstony zimnej wojny, ktéra sparalizuje wykorzystanie
kinetycznych §rodkéw walki w obawie przed zniszczeniem wspélczesnych cywili-
zacji. Wowczas bedzie prowadzona totalna wojna kognitywna majaca na celu ukie-
runkowanie postrzegania rzeczywistosci.
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Ptk dr Tomasz Gergelewicz

Doktor nauk w dyscyplinie nauk o bezpieczenstwie. Zajmuje si¢ ba-
daniem wplywu operacji informacyjnych na bezpieczeistwo oraz
praktycznym budowaniem odpornosci spolecznej na zagrozenia ko-
gnitywne. Do$wiadczenia z obszaru komunikacji strategicznej i prze-
ciwdzialania dezinformacji zdobywal w Centrum Operacyjnym Mini-
stra Obrony Narodowej oraz w Akademickim Centrum Komunikacji
Strategicznej przy Akademii Sztuki Wojennej. Dziatalnos¢ dydakeyczng
i publicystyczng realizuje w obszarze strategii bezpieczeristwa, komuni-
kagji strategicznej i przeciwdziatania wrogim operacjom informacyjnym,

w tym wykorzystaniu technologii opartych na sztucznej inteligengji.

Kontakt: t.gergelewicz@wp.pl






