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Abstrakt Celem artykulu jest okreélenie znaczenia oraz mozliwosci wykorzy-
stania wywiadu jawnozrédlowego (open source intelligence, OSINT)
w zapewnianiu bezpieczenstwa panstwa. W opracowaniu oméwio-
no zagadnienia teoretyczne zwigzane z charakterystyka OSINT,
w tym jego metody i $rodki oraz prawne i pozaprawne aspekty jego
wykorzystania. Przedstawiono réwniez rozwdj OSINT w Stanach
Zjednoczonych, Wielkiej Brytanii oraz Izraelu. Nastepnie zapre-
zentowano wyniki badan empirycznych zrealizowanych w latach
2023-2024 z zastosowaniem metody indywidualnych wywiadow
pogtebionych przeprowadzonych z 12 ekspertami z zakresu bezpie-
czenstwa oraz wywiadu jawnozrédlowego. Na podstawie dokonanej

' Artykul powstat na podstawie rozprawy doktorskiej pt. Znaczenie wywiadu jawnozrodtowego w bez-

pieczetistwie parstwa obronionej na Wojskowej Akademii Technicznej. Praca zostata nagrodzona
w XV edycji konkursu Szefa ABW na najlepsza prace doktorska, magisterska lub licencjacka dotyczaca
bezpieczenistwa panistwa w kontekscie zagrozen wywiadowczych, terrorystycznych, ekonomicznych.
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The aim of this article is to determine the significance and potential
applications of open-source intelligence in ensuring state security.
The paper discusses theoretical issues related to the characteristics
of open-source intelligence, including its methods and means, as
well as the legal and non-legal aspects of its use. It also presents
the development of open-source intelligence in the United
States, the United Kingdom, and Israel. Subsequently, the results
of empirical research conducted in 2023-2024 are presented.
The study employed the method of individual in-depth interviews
carried out with twelve experts in the fields of security and OSINT.
Based on the findings of the empirical research and the theoretical
analysis undertaken, conclusions and recommendations were
formulated regarding the possibilities of using open-source
intelligence in ensuring the security of the Republic of Poland.

open-source intelligence, OSINT, security, open-source information,
open sources, cybersecurity

Rola i skala wykorzystania otwartych zrddel informacji systematycznie wzrasta-

ja. Wynika to z postepujacej rewolucji w dziedzinie technologii informacyjnych,

zwiekszajacej si¢ transparentnosci procesow politycznych charakterystycznych dla

panstw demokratycznych oraz z proceséw globalizacyjnych. Tym zjawiskom towa-

rzyszy znaczny przyrost ilosci informacji ze zZrédet otwartych, ich zréznicowanie

oraz problem z ich analizg. W obliczu tych wyzwan zasadne staje si¢ pytanie o role

i znaczenie wywiadu jawnozrédtowego (open source intelligence, OSINT)?, perspek-

tywy jego rozwoju, a takze — co najistotniejsze — mozliwosci zastosowania w celu

zapewnienia bezpieczenstwa panstwa.

2 Whszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodzg z jezyka angielskiego (przyp. red.).
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Istotnym warunkiem bezpieczenstwa panstwa jest dostep do rzetelnych i ak-
tualnych informacji, ktore stanowig jeden z jego strategicznych zasobow. Zmiany
spoteczno-komunikacyjne przyczynily si¢ do wzrostu znaczenia medidéw spolecz-
no$ciowych jako przestrzeni wymiany informacji, ksztaltowania opinii publicz-
nej oraz prowadzenia dyskursu politycznego. W konsekwencji decyzje w obszarze
bezpieczenstwa panstwa coraz czgsciej opieraja sie na informacjach pozyskiwa-
nych ze zrédel otwartych, stanowiacych podstawe OSINT. Wywiad jawnozrédto-
wy to zaplanowane i zorganizowane pozyskiwanie oraz przetwarzanie informacji,
a nastepnie dystrybucja produktu analitycznego do okreslonej grupy odbiorcéw
(decydentow) w ustalonej formie, zgodnie ze sprecyzowanym zapotrzebowaniem
informacyjnym. Zrédta OSINT s3 legalne oraz powszechnie dostepne, ale dostep
do niektdrych moze wymagaé poniesienia nakladéw.

Celem artykutlu jest okreslenie znaczenia oraz mozliwoéci wykorzystania wy-
wiadu jawnozrodlowego w zapewnianiu bezpieczenstwa Rzeczypospolitej Polskiej.
Przedstawione rozwazania oparto na wynikach badan przeprowadzonych przez
autorke w ramach rozprawy doktorskiej pt. Znaczenie wywiadu jawnozrédtowego
w bezpieczetistwie paristwa.

Charakterystyka wywiadu jawnozrédtowego

W tradycyjnym ujeciu uksztaltowanym w amerykanskiej terminologii wojskowo-
-wywiadowczej ze wzgledu na rodzaj zrodel pozyskiwania informacji wyréznia si¢
pie¢ podstawowych dyscyplin wywiadowczych:

1) HUMINT (human intelligence) - wywiad osobowy (zrédfa osobowe),

2) SIGINT (signals intelligence) — wywiad elektromagnetyczny (zrédla elek-

tromagnetyczne),

3) IMINT (imagery intelligence) — wywiad obrazowy (zrédta obrazowe),

4) MASINT (measurement and signature intelligence) — wywiad pomiarowo-

-badawczy (zrédta badawczo-pomiarowe),

5) OSINT (open source intelligence) — wywiad jawnozrédlowy (otwarte zro-

dfa informacji).

Rozpoczecie rozpoznania od eksploracji Zrodet otwartych jest praktycznie
zawsze uzasadnione oraz zazwyczaj prowadzi do obnizenia kosztéw zwigzanych
z innymi kategoriami dzialalnosci wywiadowczej®. Eksperci bezpieczenstwa oce-
niajg, ze to wlaénie informacje jawnozrédtowe pozyskiwane ze wszystkich moz-
liwych ogélnie dostepnych zrddel skladaja si¢ obecnie na ostateczny material

3 J. Konieczny, Kryminalistyczny leksykon sledztwa, Opole 2020, s. 336.
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wywiadowczy*. Z tego wzgledu zasadne jest postrzeganie wymienionych dyscyplin
wywiadowczych jako nakltadajacych si¢ na siebie, a wywiadu jawnozrédiowego jako
integralnej czesci wszystkich dzialan wywiadowczych’.

Wywiad jawnozrédlowy dostarcza kontekstu prowadzonego rozpoznania przez
zapewnienie ogdlnej wiedzy, ktdéra stanowi punkt wyjscia do okreslenia dalszych
kierunkéw rozpoznania. Uzytecznos¢ OSINT wynika z mozliwosci szybkiego pozy-
skiwania informacji o rozleglej tematyce. Istotng zaletg jest takze to, Ze mozna we-
ryfikowac i uzupelnia¢ informacje o te uzyskiwane ze zrédet zamknietych. Powszech-
ny dostep do zrddet otwartych umozliwia szybka reakcje na zdarzenia i skraca czas
podejmowania decyzji na rzecz bezpieczenstwa. Wywiad jawnozrédtowy moze do-
starcza¢ skondensowanych i precyzyjnych informacji, ktére pozwalajg zweryfikowac
przyjete zalozenia oraz stanowig wystarczajacg podstawe do formutowania nowych
hipotez analitycznych. Dodatkowym atutem takiego wywiadu jest fatwo$¢ wymiany
i rozpowszechniania uzyskanej wiedzy miedzy podmiotami odpowiedzialnymi za
bezpieczenstwo. Ponadto pozwala on na prowadzenie analiz na biezaco, co ma szcze-
gblne znaczenie w dynamicznie zmieniajacym si¢ sSrodowisku bezpieczenstwa®.

Rozwoj globalnej sieci wplynal na ewolucje wywiadu jawnozrédiowego. Wy-
odrebnienie kolejnych generacji OSINT jest powigzane z etapami rozwoju World
Wide Web - Sie¢ 1.0, Sie¢ 2.0 i Sie¢ 3.07. Kazda z nich odzwierciedla zaréwno postep
technologiczny, jak i zmieniajgce sie potrzeby w zakresie pozyskiwania informacji
jawnozrodtowych. Rysunek 1 przedstawia najwazniejsze cechy kolejnych generacji
OSINT.

* W opracowaniu NATO wskazano, ze ponad 80% informacji zawartych w koricowym materiale

wywiadowczym moze pochodzi¢ ze zrédel otwartych. Jeden z przywolanych szacunkéw dotyczyt
wsparcia wywiadowczego w zakresie przeciwdzialania proliferacji. Zob. NATO, Open Source Intel-
ligence Reader, February 2002, https://cyberwar.nl/d/NATO%200SINT%20Reader%20FINAL%20
Oct2002.pdf, s. 17, 73 [dostep: 27 III 2025]. W 2005 r. emerytowany wysoki rangg funkcjonariusz
CIA William M. Nolte stwierdzil, ze 95-98% wszystkich informacji przetwarzanych przez spotecz-
no$¢ wywiadowcza USA pochodzi ze zrédet otwartych. Zob. S.D. Gibson, Open-Source Intelligence:
A Contemporary Intelligence Lifeline, Cranfield University, PhD thesis, 2007, https://dspace.lib.
cranfield.ac.uk/server/api/core/bitstreams/13574c5b-9ba2-4eea-8ef8-fd0d035cb6e8/content, s. 93
[dostep: 25 VI 2026].

®  M.M. Lowenthal, OSINT the State of Art, The Artless State, ,,Studies in Intelligence” 2001, t. 45, nr 3, s. 63.

S.D. Gibson, Open Source Intelligence, w: The Routledge Companion to Intelligence Studies, R. Dover,
M.S. Goodman, C. Hillebrand (red.), London 2014, s. 127.

7 H.J. Williams, I. Blum, Defining Second Generation Open-Source Intelligence (OSINT) for the Defense
Enterprise, https://www.rand.org/content/dam/rand/pubs/research_reports/RR1900/RR1964/
RAND_RR1964.pdf, s. 39 [dostep: 27 III 2025].
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Rysunek 1. Generacje wywiadu jawnozrédtowego.

Zrédto: opracowanie wlasne na podstawie: H.J. Williams, 1. Blum, Defining Second Generation Open-
-Source Intelligence (OSINT) for the Defense Enterprise, https://www.rand.org/content/dam/rand/pubs/
research_reports/RR1900/RR1964/RAND_RR1964.pdf; s. 40 [dostep: 27 III 2025].

Pierwsza generacja OSINT byla zwigzana z rozwojem Sieci 1.0 w latach
90. XX w. Charakteryzowala si¢ brakiem interaktywnosci oraz prosta, jednokie-
runkowg komunikacjg, ktorej model mozna przyréwnaé do triady klasycznych me-
diéw, tj. prasy, radia i telewizji. W tym okresie dzialalno$¢ wywiadowcza opierala
sie na gromadzeniu, monitorowaniu, analizie i rozpowszechnianiu informacji oraz
tlumaczeniu materiatéw zagranicznych.

Przejscie do drugiej generacji OSINT nastgpilo wraz z rozwojem Sieci 2.0
i zmiang modelu komunikacji miedzy wlascicielami serwiséw internetowych a ich
uzytkownikami. Wzrost interaktywnosci komunikacji oraz udziatu uzytkownikow
w tworzeniu tresci sprzyjal dynamicznemu rozwojowi mediéw spolecznosciowych
i niemal ciaglej publikacji informacji. W rezultacie zwiekszy! si¢ udziat informacji
jawnozrodtowych w prowadzonych dziataniach wywiadowczych.

Trzecia generacja wywiadu jawnozrodiowego jest zwigzana z rozwojem
Sieci 3.0. Sie¢ ta, okre§lana mianem semantycznej, umozliwia uczenie maszynowe
i automatyczne wnioskowanie. Na tym etapie rozwoju OSINT szczegdlnego znacze-
nia nabieraja rowniez rozszerzona rzeczywisto$¢ (augmented reality) i psychometria,

PRACE KONKURSOWE 231



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2026, nr 35, s. 227-253

a jednym z gtéwnych wyzwan staje si¢ upowszechnienie szyfrowania ograniczajace-
go dostep do informacji®.

Podstawowe pojecia, takie jak dane jawnozrodlowe, informacje jawnozrédto-
we, wywiad jawnozrédlowy oraz zweryfikowany wywiad jawnozrédlowy, oraz za-
tozenia dotyczace OSINT zostaly opracowane przez amerykanskie stuzby specjalne
i ekspertow zajmujacych sie dzialalnoscig rozpoznawczg wspdtpracujacych w ra-
mach NATO. Proces przeksztalcania danych jawnozrédlowych w produkt wywia-
dowczy zostat przedstawiony na rysunku 2.

~
Informacje przetworzone

~

Dane surowe

\_ J
Dane Informacje
jawnozrédiowe jawnozrédiowe
___,/’
Iweryfikowany
wywiad
jawnozrédiowy
4 Informacje
Informacje skierowane do
o wysokim stopniu okreslonych

pewnosci co doich decydentdéw zgodnie ze

prawdziwosci zgtoszonym wczesniej,

w wyniku wielozrédtowej scisle okreslonym

weryfikacji zapofrzebowaniem
.

Rysunek 2. Proces przeksztatcania danych jawnozrédtowych w produkt wywiadowczy.

Zrédlo: opracowanie whasne.

Dane jawnozrddlowe (open source data, OSD) to surowe dane pochodzace ze
zrédet pierwotnych. Wystepuja w formie drukowanej, przekazu radiowego i telewi-
zyjnego, ustnych wypowiedzi publicznych lub w innych postaciach, m.in. fotografii,

8 Tamze, s. 40.
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nagran dzwiekowych i audiowizualnych, komercyjnych zobrazowan, prywatne;
korespondencji. Dane te mozna klasyfikowa¢ ze wzgledu na format na: ustruktury-
zowane, czg$ciowo ustrukturyzowane i nieustrukturyzowane.

Informacje jawnozrddlowe to dane pozyskane w pierwszym etapie, poddane
odpowiedniemu przetworzeniu obejmujgcemu, w zaleznosci od charakteru OSD,
translacje, transkrypcje, konwersje formatu, a takze filtrowanie, korelacje, grupowa-
nie oraz interpretacje. W wyniku integracji, oceny i analizy informacji, dokonywa-
nych w celu odpowiedzi na konkretne zapytania, powstaje produkt wywiadowczy.
Dodatkowym etapem jest wielozrédlowa weryfikacja produktu wywiadowczego
przez funkcjonariuszy majgcych dostep do informacji niejawnych, ktéra pozwala
oceni¢ stopien wiarygodno$ci tego produktu. Wysoki poziom wiarygodno$ci moz-
na osiagna¢ réwniez w przypadku informacji pochodzacych z jawnego zrédta, kto-
rego prawdziwos¢ nie budzi watpliwosci. W ten sposdb powstaje zweryfikowany
produkt wywiadu jawnozrédtowego.

Zrédta otwarte mozna klasyfikowaé wedtug kanatu przekazywania publicznie
dostepnych informacji na: tre$ci pozyskane z obserwacji, dokumenty i materialy
drukowane, treci transmitowane przez media nadawcze oraz tresci cyfrowe’.

Gromadzenie informacji przez obserwacje polega na ich bezposrednim po-
zyskiwaniu od o0sob fizycznych, grup oséb lub podczas publicznych wydarzen, ofi-
cjalnych kontaktow oraz obserwacji otoczenia. Umozliwia to uzyskanie aktualnych
informacji niewystepujacych jeszcze w sformalizowanych Zrédlach.

Dokumenty i materialy drukowane, obejmujace m.in. prase, ksigzki, rapor-
ty, dokumenty urzedowe oraz szarg literature, stanowig podstawowe zrodto wiedzy
faktograficznej i specjalistycznej, pozwalajace na weryfikacje oraz poglebiong ana-
liz¢ informacji.

Media nadawcze, takie jak radio, telewizja oraz inne nieinternetowe publicznie
dostepne transmisje, dostarczaja informacji o charakterze spoteczno-politycznym,
gospodarczym i z dziedziny bezpieczenistwa, umozliwiajagc monitorowanie biezacych
wydarzen.

Publicznie dostepne treéci cyfrowe obejmujg wszelkie dane, ktére mozna po-
bieraé i przetwarza¢ za pomoca urzadzen cyfrowych, niezaleznie od ich formatu.
Do tej kategorii treéci naleza strony internetowe, blogi, media spolecznosciowe
oraz inne zasoby internetowe dostepne we wszystkich warstwach sieci, réwniez
w darknecie.

°  OSINT Foundation, Mediums of Publicly Available Information, Document Number: 20230304-01a,
4 1I1 2023 r,, s. 2. Dokument jest dostepny na stronie: https://www.osintfoundation.com/osint/Stan-
dards.asp [dostep: 25 VI 2026].
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Skuteczno$¢ OSINT zalezy od wlasciwej identyfikacji zrodel, doboru odpowied-
nich metod analizy oraz krytycznej oceny wiarygodnoéci pozyskanych informacji.
Dynamiczny rozwdj zrodet otwartych prowadzi do stopniowego zacierania granic
miedzy informacjami jawnymi i niejawnymi'®. Wymaga to zmiany podejscia do kla-
syfikacji Zrodel informacji oraz metod ich analizy, a takze uwzglednienia nowych wy-
zwan prawnych i organizacyjnych.

Metody i sSrodki OSINT w cyberprzestrzeni

Rozwdj nowoczesnych technologii znacznie zwigkszyt efektywnos¢ i precyzje pozy-
skiwania informacji ze zrédet otwartych. Przyjmujac klasyfikacje gromadzenia in-
formacji opartg na czterech rodzajach wykorzystywanych Zrédet otwartych (obser-
wacja, dokumenty drukowane, media nadawcze, tresci cyfrowe) nalezy zaznaczy¢,
ze obecnie wywiad jawnozrodlowy obejmuje zaréwno tradycyjne metody pozyski-
wania informacji, jak i zaawansowane rozwigzania oparte na automatyzacji, analizie
duzych zbioréw danych oraz sztucznej inteligencji. We wspotczesnym wywiadzie
jawnozrédtowym dominujacg role odgrywaja zZrédla internetowe.

Pozyskiwanie informacji z internetu moze by¢ realizowane zaréwno manual-
nie, jak i automatycznie z uzyciem specjalistycznych narzedzi i skryptéw. Do cha-
rakterystycznych metod cyfrowego OSINT naleza: monitorowanie, wyszukiwanie,
techniczny footprinting, analiza mediéw spolecznosciowych oraz web scraping.

Monitorowanie polega na ustrukturyzowanym i systematycznym $ledzeniu
w okreslonym czasie zmieniajacych sie tresci generowanych przez state zZrédlo.

Wyszukiwanie obejmuje postuzenie sie wyspecjalizowanym oprogramowa-
niem lub stronami internetowymi do eksploracji internetu w celu pozyskania infor-
macji odpowiadajgcych okreslonym potrzebom informacyjnym.

Techniczny footprinting, inaczej odtwarzanie $ladéw cyfrowych, jest pro-
cesem gromadzenia dostepnych informacji na temat systeméw komputerowych,
infrastruktury sieciowej, technologii, ustug oraz podmiotéw, do ktérych naleza.
Dzigki technicznemu footprintingowi mozna odtworzy¢ techniczny i organizacyj-
ny obraz badanego podmiotu, zidentyfikowa¢ jego zasoby cyfrowe oraz rozpozna¢
potencjalne podatnosci informacyjne na podstawie Zrédet otwartych.

Analiza mediéw spoteczno$ciowych pozwala na identyfikacje treéci, relacji, na-
strojow, wzorcdw zachowan oraz dynamiki komunikacji w srodowisku cyfrowym. Ten
rodzaj analizy odgrywa istotng role w zarzadzaniu sytuacjami kryzysowymi, ponie-
waz umozliwia monitorowanie proceséw radykalizacji, identyfikacje zagrozen oraz

1 H.J. Williams, I. Blum, Defining Second Generation..., s. 37.
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prognozowanie trendéw wplywajacych na bezpieczenistwo. Informacje pozyskane
z mediéw spolecznosciowych sg wykorzystywane do zwalczania przestepczosci i terro-
ryzmu — wspierajg profilowanie kryminalne, w tym po$rednie szacowanie osobowosci,
opracowanie taktyki przestuchania oraz typowanie kandydatéw do roli agenta''.

Web scraping polega na automatycznym pozyskiwaniu danych z zasobéw in-
ternetowych i zapisywaniu ich w systemie plikéw lub bazie danych w celu pdzniej-
szego wyszukiwania, przetwarzania i analizy.

Metody pozyskiwania informacji mozna podzieli¢ ze wzgledu na poziom inte-
rakeji z obiektem rozpoznania na pasywne, potpasywne i aktywne'>. Wybor wiasci-
wej metody zalezy od podmiotu prowadzacego rozpoznanie, celu i charakteru dzia-
tan, rodzaju pozyskiwanych informacji oraz wymagan bezpieczenstwa operacyjnego
(operations security) i powinien zosta¢ okreslony juz na etapie planowania. Metody
polpasywne i aktywne wymagaja interakeji z badanym obiektem lub jego infrastruktu-
ra, dlatego wykraczaja poza klasyczna definicje wywiadu jawnozrédlowego opartego
na pozyskiwaniu informacji bez ingerencji w obiekt rozpoznania®. Rekonesans pa-
sywny stanowi podstawowa metode prowadzenia wywiadu jawnozrédlowego, z uwagi
na cel gromadzenia informacji wylacznie ze Zrédet otwartych oraz koniecznos¢ zacho-
wania wysokich standardéw etycznych i bezpieczenstwa prowadzonych dzialan.

Informacje jawnozrédlowe mogg by¢ réwniez kupowane od podmiotéw ko-
mercyjnych lub ich pozyskanie moze by¢ zlecone w ramach outsourcingu. Czgsto
uzywa si¢ do tego programoéw agentowych i botéw. Rozwigzania te wymagaja jed-
nak zachowania odpowiednich standardéw etycznych oraz zgodnosci z obowigzu-
jacymi przepisami.

Ze wzgledu na metody pozyskiwania i przetwarzania informacji jawnozrodto-
wych mozna wyroézni¢ cztery gtéwne kategorie narzedzi:

1) jezykowe i tekstowe (lingwistyczne),

2) geoprzestrzenne,

3) oparte na teorii sieci (sieciowe),

4) wykorzystujace kryminalistyke wizualng'.

Narzedzia lingwistyczne umozliwiajg analize duzych zbioréw danych teksto-
wych pochodzacych z wielu Zrodet i jezykow. Sa one wykorzystywane do identyfikacji

Zob. szerzej: J. Konieczny, Kryminalistyczny leksykon. .., s. 145, 202-203.

2 N.A. Hassan, R. Hijazi, Open Source Intelligence Methods and Tools. A Practical Guide to Online Intel-
ligence, New York 2018, s. 14.

¥ W Izraelu, ze wzgledu na réznice w normach prawnych oraz uwarunkowania spoleczno-historyczne,
cze$¢ metod potpasywnych i aktywnych jest uznawana za element wywiadu jawnozrodtowego.

H. Akin Unver, Digital Open Source Intelligence and International Security: A Primer, ,Cyber Gover-
nance and Digital Democracy” 2018, nr 8, s. 8. https://doi.org/10.13140/RG.2.2.16242.56000.
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stéw kluczowych, analizy czestotliwosci ich wystepowania oraz wnioskowania o ce-
chach demograficznych, pogladach i zachowaniach autoréw. Analiza sentymentu
oraz analiza stanowiska pozwalajg okresli¢ emocjonalny wydzwiek wypowiedzi,
postawy oraz intencje badanych podmiotéw. Coraz wieksza role odgrywa prze-
twarzanie jezyka naturalnego (natural language processing) oraz uczenie maszyno-
we, zapewniajgce automatyczng analize wielojezycznych i nieustrukturyzowanych
zbioréw danych oraz identyfikacje wzorcow jezykowych.

Narzedzia geoprzestrzenne stuza do pozyskiwania i analizy informacji loka-
lizujacych osoby, obiekty i zdarzenia w przestrzeni geograficznej, wspierajac roz-
poznanie sytuacji politycznej, militarnej i kryzysowej. Podstawowe metody ana-
lizy geoprzestrzennej obejmujg geotagowanie, geolokacje, geownioskowanie oraz
georeferencjonowanie'®. Pozwalajg one okresla¢ potozenie obiektdw, odtwarzac ich
przemieszczanie oraz identyfikowac zaleznosci przestrzenne. W analizach sg wy-
korzystywane systemy informacji geograficznej, dane GPS, zobrazowania satelitar-
ne ilotnicze, LIDAR oraz informacje publikowane w mediach spotecznosciowych.
Integracja danych geoprzestrzennych z innymi zrédtami OSINT umozliwia moni-
torowanie konfliktéw zbrojnych, migracji ludnosci, sytuacji kryzysowych oraz in-
frastruktury krytycznej, co zwieksza swiadomo$¢ sytuacyjng oraz wspiera procesy
decyzyjne w obszarze bezpieczenstwa panstwa.

Narzedzia sieciowe opieraja si¢ na metodach analizy relacji miedzy osobami,
organizacjami, miejscami i innymi podmiotami. Umozliwia to identyfikacje struk-
tur spotecznych oraz zaleznosci wystepujacych w badanych sieciach. W wywiadzie
jawnozréodtowym sa uzywane przede wszystkim do analizy mediéw spoleczno-
$ciowych przez wyszukiwanie, mapowanie i ocene relacji miedzy uzytkownikami
z wykorzystaniem metod obliczeniowej analizy sieci oraz sztucznej inteligencji. Na-
rzedzia sieciowe znajdujg zastosowanie m.in. w identyfikacji sieci terrorystycznych
i przestepczych, analizie kampanii dezinformacyjnych oraz rozpoznawaniu mecha-
nizméw oddzialywania na grupy spoleczne.

Narzedzia wykorzystujace kryminalistyke wizualng stuzg do ekstrakcji danych
z plikéw graficznych i wideo, umozliwiaja wykrywanie zmanipulowanych obrazéw
oraz przeprowadzenie analizy fotogrametrycznej. Ich znaczenie wzrosto wraz z roz-
wojem mediéw spolecznosciowych i ewolucjg komunikacji z tekstowej na oparta
na mediach. W analizie materialéw wizualnych stosuje sie m.in. analiz¢ artefaktow,
fotogrametrig, analize metadanych, poréwnanie fotograficzne oraz analize cyfrows,
wspierang danymi geoprzestrzennymi, zobrazowaniami satelitarnymi i materiata-
mi z dronéw. Metody te umozliwiajg weryfikacje autentycznosci obrazéw i nagran,
wykrywanie manipulacji, geolokalizacje zdarzen oraz rekonstrukcje ich przebiegu,

'* H.J. Williams, I. Blum, Defining Second Generation..., s. 33.
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dostarczajac materiatu o warto$ci dowodowej. Rozwiazania z zakresu kryminalisty-
ki wizualnej sg szeroko wykorzystywane w dziataniach wywiadowczych, dochodze-
niowych oraz dokumentowaniu naruszen praw cztowieka i konfliktéw zbrojnych.

Rozwoj technologii informacyjnych, automatyzacji i sztucznej inteligencji
znacznie zwigkszyl efektywnos¢ oraz precyzje wywiadu jawnozrodlowego. Umoz-
liwil gromadzenie i automatyczng analiz¢ ogromnych zbioréw danych, skrécit czas
opracowania produktéw wywiadowczych oraz podnidst ich warto$¢ analityczna.
Zintegrowane wykorzystanie réznych narzedzi OSINT ulatwia wzajemne uzupelnia-
nie i weryfikacje pozyskanych informacji, dzigki czemu mozna otrzymac pelniejszy
i bardziej wiarygodny obraz analizowanego zjawiska. Efektywnos¢ ich uzycia zalezy
jednak nie tylko od mozliwosci technologicznych, lecz takze od wiedzy i praktycz-
nych umiejetnosci analityka oraz wlasciwego doboru metod i narzedzi.

Prawne i pozaprawne aspekty wywiadu jawnozrédtowego

Wywiad jawnozrédtowy funkcjonuje w srodowisku prawnym, ktdre nie zostalo do-
tychczas kompleksowo uregulowane ani na szczeblu krajowym, ani miedzynarodo-
wym. Brak jednoznacznych regulacji prowadzi do rozbiezno$ci interpretacyjnych
oraz zrdznicowanych praktyk stosowania OSINT. Moze to ogranicza¢ jego skutecz-
no$¢ i jednoczesnie zwigksza¢ ryzyko zagrozen dla bezpieczenstwa panstwa. Cho¢
istota OSINT jest wykorzystywanie informacji pochodzacych z publicznie dostep-
nych Zrddel, to ich agregacja za pomoca nowoczesnych narzedzi moze prowadzi¢
do identyfikacji oséb fizycznych, tzw. efekt mozaiki. Powoduje to wyzwania w za-
kresie ochrony prywatnosci i danych osobowych. Aspekty prawne dotycza réwniez
ochrony praw autorskich oraz baz danych, ktére moga obejmowa¢é wykorzystywane
materialy jawnozrédlowe. Dodatkowe aspekty wynikajg z rosnacej roli prywatnych
podmiotéw prowadzacych dziatalnos¢ OSINT, ktérych aktywnosé wplywa na do-
tychczasowy model zarzadzania informacja wywiadowcza. Kolejnym zagadnieniem
jest pozyskiwanie informacji wykraczajacych poza zakres postawionego zapytania,
co moze prowadzi¢ do naruszenia przepiséw prawa oraz norm etycznych dotycza-
cych ochrony prywatnosci i godnosci jednostki.

Rozproszenie regulacji prawnych sprawia, ze normy etyczne pelnig funkcje
uzupelniajacg wobec prawa, wyznaczajac granice pozyskiwania i analizy informacji.
Automatyzacja proceséw gromadzenia i analizy duzych zbioréw danych (Big Data)
zwieksza znaczenie tych standardéw, jednak ich dobrowolny charakter nie zapew-
nia skutecznego ograniczania powstajacych zagrozen. Zaréwno w praktyce, jak
i w literaturze przedmiotu jest akcentowana pilna potrzeba opracowania spdjnych
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ram etycznych dla prowadzenia wywiadu jawnozrodlowego przez podmioty pan-
stwowe i prywatne's.

Inne pozaprawne czynniki, ktoére wptywaja na OSINT, to uwarunkowania me-
todologiczne oraz techniczne. Obejmuja one m.in. zakldcenia cyklu wywiadowcze-
go, bledy poznawcze analitykéw, problemy jezykowe oraz ograniczenia infrastruk-
tury technicznej i bezpieczenstwa operacyjnego.

Informacje jawnozrodlowe, ze wzgledu na swojg dostepno$¢ oraz tatwos¢ roz-
powszechniania, sg szczegélnie podatne na manipulacje. Najpowazniejsze zagrozenia
dla wywiadu jawnozrodlowego stanowig dezinformacja i propaganda, ktérych ce-
lem jest $wiadome znieksztalcanie rzeczywistoéci, ksztalttowanie postaw odbiorcoéw
oraz wplywanie na procesy decyzyjne. Rozwdj mediéow cyfrowych oraz technologii
informacyjnych znacznie zwiekszyl skuteczno$¢ tych dziatan, umozliwiajac szybkie
rozpowszechnianie falszywych narracji oraz ich dostosowywanie do okreslonych
grup odbiorcéw. Propaganda pelni obecnie funkcje nie tylko perswazyjna, lecz takze
mobilizacyjng oraz stuzy ksztaltowaniu narracji spoleczno-politycznych. Dezinfor-
macja stata si¢ jednym z podstawowych elementéw wrogich operacji informacyjnych
prowadzonych zaréwno przez panstwa, jak i podmioty niepanstwowe. Jej celem jest
destabilizacja sytuacji politycznej, spolecznej i gospodarczej oraz ostabianie zaufania
do instytucji paiistwa. Wspdlczesne technologie, w tym sztuczna inteligencja, umozli-
wiajg tworzenie zaawansowanych form manipulacji, takich jak fake newsy i deepfaki,
ktorych wykrywanie staje sie coraz wiekszym wyzwaniem analitycznym.

Jednoczesnie wywiad jawnozrédiowy odgrywa istotng role w wykrywaniu
i analizie kampanii dezinformacyjnych oraz propagandowych. Skuteczne przeciw-
dzialanie manipulacjom informacyjnym wymaga jednak postuzenia si¢ nowocze-
snymi technologiami wspierajacymi analize OSINT oraz podnoszenia kompetencji
analitykéw i odpornosci spoleczenstwa na dezinformacje.

Rozwdj wywiadu jawnozrodtowego w Stanach Zjednoczonych,
Wielkiej Brytanii i Izraelu

Analiza do$wiadczen Stanéw Zjednoczonych, Wielkiej Brytanii oraz Izraela w za-
kresie wykorzystania wywiadu jawnozrodlowego na rzecz bezpieczenstwa panstwa
pozwala zidentyfikowaé dotychczasowe kierunki rozwoju OSINT w panstwach

!¢ Etycznym aspektom wywiadu jawnozrédlowego byly po$wiecone miedzynarodowe projekty ba-
dawcze, np. The Versatile InfoRmation Toolkit for end-Users oriented Open Sources explOitation
(VIRTUOSO, 2010-2013), The Collaborative information, Acquisition, Processing, Exploitation and
Reporting for the prevention of organized crime (CAPER, 2011-2014), The Maritime Integrated Sur-
veillance Awareness (MARISA, 2017-2020).
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demokratycznych o wysoko rozwinietych instytucjach bezpieczenstwa oraz wielo-
letniej praktyce w postugiwaniu sie informacjami jawnoZrédtowymi.

Poczatki zinstytucjonalizowanego wywiadu jawnozrédlowego w USA siegaja
okresu II wojny $wiatowej, kiedy utworzono Stuzbe Monitoringu Nadawcow Za-
granicznych (Foreign Broadcast Monitoring Service), ktérg 26 lipca 1942 r. prze-
ksztatcono w Federalng Stuzbe Informacji Radiowej (Federal Broadcast Informa-
tion Service). Instytucja ta odpowiadala za monitorowanie, ttumaczenie i analize
zagranicznych informacji pochodzacych ze zrédel otwartych. W kolejnych latach
rozwdj OSINT wspieraly m.in. Wydzial Dokumentacji Zagranicznej (Foreign
Documents Division) oraz Federalny Wydzial Badawczy Biblioteki Kongresu
(Federal Research Division). Reformy przeprowadzone po zakonczeniu zimnej
wojny'” oraz po zamachach z 11 wrzesnia 2001 r.'® mialy przelomowe znaczenie
i doprowadzity do utworzenia Open Source Center, a nastepnie Open Source En-
terprise funkcjonujacego w strukturach Centralnej Agencji Wywiadowczej (Cen-
tral Intelligence Agency).

W marcu 2024 r. opublikowano Strategie OSINT Wspdlnoty Wywiadow-
czej Stanéw Zjednoczonych na lata 2024-2026"%, okreslajaca kompleksowa wizje,
priorytety i kierunki dalszego rozwoju wywiadu jawnozrédiowego oraz dziatania
ukierunkowane na wzmocnienie jego roli w systemie wywiadowczym. Cele strate-
gii ujeto w czterech kluczowych obszarach:

1. Koordynacja pozyskiwania danych ze zrédet otwartych oraz rozszerzenie

ich udostepniania.

2. Ustanowienie zintegrowanego zarzadzania zasobami informacji jawno-

zrédtowych.

17" Raport Komisji do spraw R4l i Mozliwosci Wspdlnoty Wywiadowczej Stanéw Zjednoczonych
(Commission on the Roles and Capabilities of the United States Intelligence Community, potocz-
nie: komisja Aspina-Browna) z 1996 r. zawieral rekomendacje dotyczace reformy amerykanskiej
Wspoélnoty Wywiadowczej. Autorzy raportu podkreslili znaczenie informacji jawnozrédtowych oraz
koniecznos$¢ dostosowania dziatalnosci wywiadowczej do ztozonych i wielowymiarowych zagrozen.
Zob. szerzej: Preparing for the 21st Century: An Appraisal of U.S. Intelligence: Report of the Commis-
sion on the Roles and Capabilities of the United States Intelligence Community, ,,American Intelligence
Journal” 1995, t. 16, nr 2/3,s. 11-17.

'8 Na potrzebe reformy struktury wywiadowczej Stanéw Zjednoczonych, w tym utworzenia podmiotu
odpowiedzialnego za wywiad jawnozrédlowy, wskazywalta Narodowa Komisja ds. Atakéw Terrory-
stycznych na Stany Zjednoczone (The National Commission on Terrorist Attacks Upon the United
States, potocznie: komisja 9/11) w swoim raporcie opublikowanym w 2004 r. Zob. The 9/11 Commis-
sion Report, https://www.9-11commission.gov/report/911Report.pdf [dostep: 15 VI 2026].

19 United States Intelligence Community, IC OSINT Strategy 2024-2026. The INT of First Resort: Un-
locking the Value of OSINT, https://www.dni.gov/filessODNI/documents/IC_OSINT_Strategy.pdf
[dostep: 15 VI 2026].
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3. Rozwoj innowacji w zakresie OSINT w celu tworzenia nowych zdolnosci

analitycznych i operacyjnych.

4. Ksztalcenie specjalistow oraz doskonalenie metodologii wywiadu jawno-

zrodtowego®.

Strategia stanowi istotny etap instytucjonalizacji OSINT, wzmacniajac jego in-
tegracje z dzialalnosciag Wspdlnoty Wywiadowczej Stanéw Zjednoczonych (United
States Intelligence Community) oraz potwierdzajac jego znaczenie dla proceséw
analitycznych i decyzyjnych.

Ewolucja wywiadu jawnozrodtowego w USA doprowadzita do jego formali-
zacji i profesjonalizacji oraz ugruntowania jego roli w dziatalnosci wywiadowczej.

Rozwdj wywiadu jawnozrédtowego w Wielkiej Brytanii ma najdtuzsza udo-
kumentowang histori¢ sposrdd analizowanych panstw. Istotng role w jego rozwoju
odegrata dzialalnos$¢ utworzonego w 1939 r. BBC Monitoring, odpowiedzialnego za
monitorowanie, thumaczenie i analiz¢ zagranicznych zrédet informacji. Po zakon-
czeniu II wojny $wiatowej elementem brytyjskiego systemu bezpieczenstwa stala
sie wspdlpraca miedzynarodowa realizowana w ramach sojuszu Five Eyes, umoz-
liwiajaca wymiane informacji jawnozrédtowych oraz koordynacje dzialan wywia-
dowczych. Wywiad jawnozrédlowy znajduje zastosowanie rowniez w dziatalnosci
brytyjskiej policji oraz stuzb specjalnych, takich jak Stuzba Bezpieczenstwa (Secu-
rity Service, MI5) i Tajna Stuzba Wywiadowcza (Secret Intelligence Service, MI6).
Wspiera zapobieganie terroryzmowi, zwalczanie przestepczosci oraz przeciwdzia-
tanie zagrozeniom hybrydowym.

Zasady wykorzystywania informacji jawnozrédtowych przez organy $ciga-
nia w Wielkiej Brytanii okrelita Krajowa Rada Szeféw Policji (National Police
Chiefs’ Council). W swoich wytycznych wskazuje ona m.in. na koniecznos¢ prze-
strzegania przepiséw prawa, proporcjonalnos¢ dziatan oraz poszanowanie prawa
do prywatnosci i ochrony danych osobowych?. Z kolei brytyjskie Ministerstwo
Obrony (Ministry of Defence) ujeto OSINT w doktrynie dzialalnosci wywia-
dowczej, definiujac go jako informacje wywiadowcze pochodzgce z informacji

Tamze, s. 1.

Five Eye (Sojusz Pieciorga Oczu) - partnerstwo wywiadowcze Stanéw Zjednoczonych, Wielkiej
Brytanii, Kanady, Australii i Nowej Zelandii, ktérego podstawe stanowilo brytyjsko-amerykanskie
porozumienie zawarte 5 marca 1946 r. Wspotpraca obejmuje wymiane informacji pozyskiwanych
w ramach réznych dyscyplin wywiadowczych, w tym wywiadu jawnozrédlowego.

J. Housego, NPCC Guidance on Open Source Investigation/Research, April 2015, https://www.npcc.
police.uk/SysSiteAssets/media/downloads/publications/disclosure-logs/workforce-coordina-
tion-committee/2023/061-2023-07-published-npcc-guidance-osint---reserach.pdf, s. 4-5 [dostep:
14 VIII 2026].
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publicznie dostepnych oraz innych informacji jawnych o ograniczonym dostepie
lub rozpowszechnianiu®.

Wspolpraca z sektorem prywatnym i sSrodowiskiem akademickim, realizowa-
na m.in. za posrednictwem OSINT Hub dzialajacego w ramach CENTRIC*, sprzy-
ja rozwojowi nowoczesnych narzedzi, kompetencji oraz innowacyjnych metod
pozyskiwania i analizy informacji jawnozrédtowych. Uzupelnieniem tego modelu
jest dziatalno$¢ wyspecjalizowanych organizacji pozarzadowych i podmiotéw pry-
watnych, takich jak Association of British Investigators oraz UK OSINT Communi-
ty, promujacych rozwdj kompetencji, standardéw oraz dobrych praktyk w zakresie
OSINT. Z kolei osiggniecia Bellingcat i BBC potwierdzily znaczenie wywiadu jaw-
nozrédlowego w dokumentowaniu konfliktéw zbrojnych, naruszen praw cztowieka
oraz przeciwdziataniu dezinformacji, m.in. w zwigzku z agresja Rosji na Ukraine®.

Brytyjski model wywiadu jawnozrodtowego wyrdznia sie podejsciem laczg-
cym rozwo6j aspektow organizacyjnych i legislacyjnych, wspotprace migdzynarodo-
wa oraz wykorzystanie potencjalu sektora prywatnego i srodowiska akademickiego.

Dziatalno$¢ wywiadowcza Izraela jest uznawana za jedna z najskuteczniej-
szych na $wiecie. Jednocze$nie analiza izraelskiego modelu wykorzystania OSINT
stanowi wyzwanie badawcze ze wzgledu na ograniczong dostepnos¢ oficjalnych in-
formacji. To ograniczenie wynika z geopolitycznych i historycznych uwarunkowan
panstwa, a takze mozliwosci celowego ksztaltowania przekazu oraz znieksztatcania
w ramach dzialan dezinformacyjnych informacji dostepnych w zrédtach otwartych.

Analiza programu szkoleniowego dla europejskich stuzb wywiadowczych
uruchomionego przez Mossad w 2021 r. wskazuje, ze wywiad jawnozrédlowy jest
intensywnie wykorzystywany w dzialalno$ci operacyjnej izraelskiego wywiadu®.
Program podkresla znaczenie integracji informacji jawnozrédlowych z danymi
pochodzacymi z innych Zrédet wywiadowczych, rozwoju nowoczesnych metod

» Ministry of Defence, Joint Doctrine Publication 2-00. Understanding and Intelligence Support to Joint
Operations, 3rd Edition, August 2011, https://www.yumpu.com/en/document/read/5888415/jdp-
2-00-3rd-edition-understanding-and-intelligence-support-to-/3, s. 2-12, pkt 227 [dostep: 14 VIII
2026].

2 OSINT Hub. CENTRIC open cource intelligence hub, CENTRIC, https://centric-research.co.uk/proj-
ects/osint-hub [dostep: 15 VI 2026].

»  A.Janjeva, A. Harris, J. Byrne, The Future of Open-Source Intelligence for UK National Security, 2022,
https://static.rusi.org/330_OP_FutureOfOpenSourcelntelligence_FinalWeb0.pdf, s. 11 [dostep:
25 V1 2026].

% Mossad trains European intel agents in open source spy tools analysis, Intelligence Online, 20 VII
2022 r, https://www.intelligenceonline.com/government-intelligence/2022/07/20/mossad-trains-
european-intel-agents-in-open-source-spy-tools-analysis,109800613-gra [dostep: 18 VI 2026].
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gromadzenia i analizy informacji oraz wspdlpracy izraelskiego wywiadu z sektorem
prywatnym.

Zaréwno Shin Bet odpowiedzialna za bezpieczenstwo wewnetrzne, jak
i Aman, czyli wywiad wojskowy, traktujg OSINT jako uzupetnienie informacji po-
zyskiwanych z innych zZrédet wywiadowczych. Przyktadem skutecznego zastosowa-
nia analizy komunikacji prowadzonej za posrednictwem medidéw spolecznoscio-
wych i komunikatordéw internetowych byto udaremnienie zamachéw planowanych
przez Al-Kaide na ambasade USA w Tel Awiwie oraz na Miedzynarodowe Centrum
Konferencyjne w Jerozolimie®.

W ramach Amanu funkcjonuje jednostka 8200, ktora specjalizuje si¢ w SIGINT.
W jej strukturach utworzono komoérke Hatzav odpowiedzialng za wywiad jaw-
nozrédlowy. Ewolucja mediéw spolecznosciowych doprowadzita do rozszerzenia
dzialalnoséci Hatzav z monitorowania tradycyjnych mediéw arabskich na analize
informacji publikowanych w czasie rzeczywistym w serwisach internetowych. Mia-
fo to znaczenie zaréwno taktyczne, poniewaz umozliwialo monitorowanie infor-
macji dotyczacych konkretnych operacji, jak i strategiczne, gdyz pozwalalo na ana-
lize nastrojow spotecznych. Hatzav rozwijal specjalistyczne narzedzia analityczne
oraz model szkolenia oparty na kompetencjach jezykowych, znajomosci mediow
spoleczno$ciowych i umiejetno$ciach informatycznych. W 2021 r. Hatzav zostal
zlikwidowany, a jego zadania rozproszone. Przeciwnicy tej decyzji krytykowali
nadmierne poleganie na technicznych metodach pozyskiwania informacji kosztem
analiz prowadzonych przez wyspecjalizowanych analitykéw OSINT.

Dos$wiadczenia zwigzane z wojna, ktdra rozpoczeta si¢ 7 pazdziernika 2023 r.,
doprowadzily do odtworzenia Hatzav oraz odbudowy zdolnosci stuzb w zakre-
sie wywiadu jawnozrodtowego. Decyzja o reaktywacji jednostki potwierdzita, ze
OSINT stanowi odrebng i komplementarng wobec pozostatych dyscyplin wywia-
dowczych forme rozpoznania. Nie sg w stanie jej zastapi¢ zaawansowane rozwigza-
nia technologiczne i sztuczna inteligencja, ktdre nie uchwycg np. niuanséw jezyko-
wych i kulturowych, takich jak kontekst polityczny, uwarunkowania spoteczne czy
pamie¢ instytucjonalna?®.

Z analizy poréwnawczej rozwoju i wykorzystania wywiadu jawnozrédlowego
w Stanach Zjednoczonych, Wielkiej Brytanii i Izraelu wynika, ze wszystkie te pan-
stwa dostrzegaja rosngce znaczenie informacji pochodzacych ze zrédet otwartych

¥ M. Ginsburg, T. Staff, Al-Qaeda planned to blow up US Embassy in Tel Aviv, Jerusalem convention
center, The Times of Israel, 22 12014 r., https://www.timesofisrael.com/al-qaeda-targeting-us-embas-
sy-jerusalem-convention-center/ [dostep: 25 IV 2024].

# A. Bohbot, IDF revives disbanded Hatzav intelligence unit amid regional threats, The Jerusalem Post,
22 V12025 1., https://www.jpost.com/israel-news/defense-news/article-858491 [dostep: 25 VI 2026].
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oraz ich istotny wplyw na bezpieczenstwo. Rdznice s3 widoczne zaréwno na plasz-
czyznie definicyjnej, jak i w sposobie postrzegania wywiadu jawnozrodlowego. Sta-
ny Zjednoczone i Wielka Brytania koncentrujg si¢ na réwnoleglym rozwoju jego
aspektéw organizacyjnych i legislacyjnych, podczas gdy w Izraelu OSINT pelni
funkcje jedynie wspomagajaca, jako element naprowadzajacy do podejmowania
zlozonych dzialan operacyjnych.

Jednoczesnie we wszystkich analizowanych panstwach obserwuje si¢ intensyw-
ny rozwoj i wykorzystanie nowoczesnych technologii, w tym sztucznej inteligencji
i Big Data, co wigze si¢ z konieczno$cig dalszych inwestycji w infrastrukture techno-
logiczng oraz rozwoj metod analitycznych. Technologie te znajdujg zastosowanie od-
powiednio w rozwoju narzedzi OSINT w Stanach Zjednoczonych, dziataniach poli-
cyjnych i monitorowaniu zagrozen wewnetrznych w Wielkiej Brytanii oraz integracji
wywiadu jawnozrédlowego z operacjami cyberbezpieczenistwa w Izraelu.

Kolejng wspdlng cecha jest rozproszenie dziatan i odpowiedzialnosci w zakre-
sie wywiadu jawnozrédlowego miedzy podmioty publiczne. Prowadzi to do ogra-
niczonej wspoltpracy miedzy instytucjami, niedostatecznego finansowania potrzeb
operacyjnych oraz zréznicowania poziomu dostepu i metod gromadzenia danych.

Istotnym obszarem wymagajacym dalszego rozwoju pozostaja kompeten-
cje w zakresie wywiadu jawnozrodtowego, przy czym w Stanach Zjednoczonych
i Wielkiej Brytanii nadal sa dostrzegane braki w analizie, selekeji, integracji i dystry-
bucji informacji jawnozrédtowych w catym cyklu wywiadowczym. Izrael rozwija te
kompetencje we wspdlpracy z sektorem prywatnym, obejmujacej transfer wiedzy,
technologii oraz dzialalno$¢ szkoleniows.

We wszystkich omoéwionych panstwach jako kierunek rozwoju jest wskazywa-
ne wzmacnianie wspdtpracy miedzynarodowej zarébwno w ramach sojuszy takich
jak Five Eyes, jak i partnerstw z sektorem prywatnym, ktére stuzg wymianie in-
formacji, koordynacji dziatan, rozwojowi nowoczesnych technologii oraz poprawie
zdolnoséci wywiadowczych i cyberbezpieczenstwa.

Przeprowadzona analiza wskazuje, ze Stany Zjednoczone, Wielka Brytania
oraz Izrael systematycznie zwigkszaja wykorzystanie wywiadu jawnozrédlowego,
wzmacniajgc tym samym swoje zdolnosci w zakresie dzialan zaréwno defensyw-
nych, jak i ofensywnych.

Wykorzystanie OSINT a mozliwosci panstwa
w zakresie przeciwdziatania zagrozeniom. Wyniki badan

Celem badan przeprowadzonych przez autorke w ramach przygotowywania roz-
prawy doktorskiej bylo pozyskanie jakos$ciowych informacji umozliwiajacych
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identyfikacje zaleznosci miedzy wykorzystaniem wywiadu jawnozrédiowego
a mozliwo$ciami panstwa w zakresie przeciwdziatania zagrozeniom wewnetrznym
i zewnetrznym. Zamierzeniem bylo réwniez uzyskanie prognoz dotyczacych kie-
runkow rozwoju metod oraz srodkéw technicznych stosowanych do pozyskiwania
ianalizy informacji jawnozrodtowych w celu zapewniania bezpieczenstwa panstwa.

Badanie bylo realizowane od grudnia 2023 r. do kwietnia 2024 r., co pozwo-
lifo na zachowanie wzglednie stalych warunkéw badawczych w odniesieniu do
zaréwno prawnych i pozaprawnych aspektéw wykorzystania wywiadu jawnozrd-
dlowego, uwarunkowan geopolitycznych, jak i stosowanych metod oraz $rodkdw
technicznych uzywanych w rozpoznaniu prowadzonym z wykorzystaniem Zré-
del otwartych. Zastosowano metod¢ indywidualnych wywiadéw pogtebionych
(in-depth interviews). Do udzialu w badaniu zaproszono 12 ekspertéw wybranych
wedlug okreslonych kryteriéw. Byly to osoby majace specjalistyczng wiedze oraz
bogate do$wiadczenie zawodowe w obszarze bezpieczenstwa i OSINT. Cze$¢ z nich
uczestniczyta po 1990 r. w tworzeniu komorek organizacyjnych zajmujacych sie
wywiadem jawnozrédtowym w Polsce. Wérdd respondentdw znalezli si¢ byli oraz
czynni zawodowo funkcjonariusze Agencji Bezpieczefistwa Wewnetrznego, Policji,
Strazy Granicznej, Jednostki Wojskowej GROM, Wojsk Obrony Terytorialnej oraz
Wojsk Obrony Cyberprzestrzeni, przedstawiciel administracji rzadowej zatrudnio-
ny w Departamencie Cyberbezpieczenstwa Ministerstwa Cyfryzacji, naukowiec
zajmujacy si¢ problematyka wywiadu i bezpieczenstwa panstwa, detektyw oraz
dziennikarz $ledczy pelniacy wezesniej funkcje dyrektora w biurze analiz i informa-
cji. Narzedziem badawczym byl Scenariusz wywiadu z ekspertami wykorzystujgcymi
wywiad jawnozrédlowy w swojej pracy zawodowej, obejmujacy 11 pytan dotycza-
cych doswiadczen respondentéw zwigzanych z wykorzystaniem OSINT oraz oceny
jego znaczenia dla bezpieczenstwa panstwa.

Eksperci konsekwentnie akcentowali, ze wywiad jawnozrédtowy odgrywa
istotng role w zapewnianiu bezpieczeristwa panstwa, wspierajac procesy decy-
zyjne na wszystkich poziomach zarzadzania, od lokalnego po mi¢dzynarodowy.
Integracja informacji jawnozrédlowych z informacjami operacyjnymi na wcze-
snym etapie analizy zwigksza zrozumienie problemu oraz skuteczno$¢ planowania
dziatan. Respondenci podkreglali réwniez, ze rozwoj technologii informacyjnych
oraz zmieniajace si¢ Srodowisko bezpieczenstwa systematycznie podnosza znacze-
nie OSINT, przy czym jego potencjal nie jest w pelni wykorzystywany, zwlaszcza
w obszarze wspierania rozwoju gospodarczego i strategicznego panstwa.

Uczestnicy badania przewiduja, Ze zastosowanie nowoczesnych technologii,
w tym sztucznej inteligencji oraz zaawansowanych narzedzi Big Data, doprowadzi
do dalszego rozwoju i poprawy efektywnosci wykorzystania wywiadu jawnozrédlo-
wego w sektorze bezpieczenstwa. Automatyzacja proceséw pozyskiwania i analizy

244



ANNA NASTULA
Rola oraz mozliwosci wykorzystania wywiadu jawnozrodtowego..

informacji jawnozrodlowych, wspierana przez algorytmy uczenia maszynowego,
pozwala na szersze, a przede wszystkim ciagle monitorowanie zrédet otwartych.
Tym samym mozliwe si¢ staje skrdcenie czasu niezbednego do przetwarzania in-
formacji, co podnosi zdolno$¢ identyfikacji i oceny zagrozen oraz przyczynia sie
do szybszego reagowania na nie. Narzedzia oparte na sztucznej inteligencji uspraw-
niajg analize tekstu, obrazu, dzwigku oraz innych tresci multimedialnych, identy-
fikacje wzorcow, zaleznosci i trenddw, a takze analize mediéw spoleczno$ciowych.
Eksperci podkreslili, ze w zakresie metod wykorzystywanych w OSINT szczegolne-
go znaczenia nabierajg analiza predykcyjna, analiza semantyczna oraz analiza sieci
spoteczno$ciowych. Jednoczesnie integracja metod i narzedzi OSINT umozliwia
prowadzenie wieloaspektowej analizy informacji pochodzacych z réznych zrédet
i zwigksza mozliwosci identyfikacji zaleznosci, wykrywania zagrozen oraz wspiera-
nia proceséw decyzyjnych w obszarze bezpieczefistwa panstwa.

Analiza tych wypowiedzi wskazuje, Ze prawne i pozaprawne uwarunkowania
prowadzenia wywiadu jawnozrédiowego maja istotny wplyw na jego skutecznos¢,
przy czym najwiekszym wyzwaniem pozostaje manipulacja informacja, w tym dzia-
tania dezinformacyjne, propaganda, fake newsy oraz smog informacyjny. Agrega-
cja i przetwarzanie informacji jawnozrédlowych, mimo ich legalnego pozyskania,
moga prowadzi¢ do identyfikacji 0séb fizycznych, co rodzi istotne wyzwania praw-
ne i etyczne w obszarze ochrony prywatnosci i danych osobowych. Na efektywnosé¢
wykorzystania OSINT wplywajg ponadto czynniki technologiczne, ekonomiczne
i organizacyjne, w szczegolnosci ograniczony dostep do specjalistycznych narzedzi,
wysokie koszty ich wdrazania oraz niewystarczajaca wspolpraca miedzy instytucja-
mi. Istotng bariere stanowi réwniez niedostateczny poziom kompetencji analitycz-
nych, brak doswiadczenia, predyspozycji psychologicznych oraz specjalistycznych
szkolen funkcjonariuszy.

Na podstawie przeprowadzonych wywiadéw mozna stwierdzi¢, ze jednym
z gltéwnych kierunkéw rozwoju wywiadu jawnozrodtowego w panstwach de-
mokratycznych jest wzmacnianie migdzynarodowej wspdlpracy oraz wymiany
informacji z paistwami sojuszniczymi. Kooperacja miedzynarodowa przyczynia
sie do zwigkszenia zdolnosci panstw do identyfikowania i oceny globalnych za-
grozen, takich jak terroryzm, cyberataki czy dezinformacja, przez co wspiera pro-
cesy decyzyjne w obszarze bezpieczenstwa. Skuteczno$¢ tej wspotpracy wymaga
stosowania jednolitych standardéw bezpieczenstwa, przestrzegania zasad etycz-
nych oraz obowigzujacych regulacji prawnych. Jednoczesnie eksperci podkresla-
li, ze wspolpraca miedzynarodowa wymaga zachowania szczegdlnej ostroznosci
oraz starannej selekcji udostepnianych materiatéw, aby nie ujawnia¢ sojusznikom
informacji mogacych wskazywaé na slabe strony panstwa, zwlaszcza w sytuacji
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zmieniajacych si¢ uwarunkowan geopolitycznych i zréznicowanych priorytetow
poszczegdlnych sojusznikéw.

Whioski i rekomendacje dla Rzeczypospolitej Polskiej

Coraz wieksza liczba informacji jawnozrédtowych oraz dynamiczny rozwdj techno-
logii informacyjnych powoduja systematyczny wzrost znaczenia wywiadu jawnozro-
dlowego jako integralnego elementu proceséw wywiadowczych. Zastosowanie no-
woczesnych technologii zwigksza wydajno$¢ pozyskiwania, przetwarzania i analizy
informacji jawnozrédtowych, jednocze$nie skracajac czas reakeji na zagrozenia.

Uwarunkowania prawne i pozaprawne wplywaja na skutecznos¢ OSINT.
Jednym z najwigkszych wyzwan w tym obszarze pozostaje dezinformacja, ktdrej
efektywne przeciwdzialanie wymaga zintegrowania dziatan technologicznych, or-
ganizacyjnych, prawnych oraz edukacyjnych. Brak jednolitych regulacji oraz nie-
jednoznaczno$¢ podstawowych poje¢ moga prowadzi¢ do niepewnoéci prawnej
i rozbiezno$ci interpretacyjnych, co zmniejsza skuteczno$¢ wywiadu jawnozrédto-
wego. Warunkiem jego optymalnego wykorzystania jest wigc wdrozenie rozwigzan
prawnych, organizacyjnych i technicznych, ktére zapewnig spdjnos¢ dziatan pod-
miotéw odpowiedzialnych za bezpieczenstwo panstwa.

Wywiad jawnozrodltowy odgrywa istotna role we wspieraniu proceséw decy-
zyjnych w obszarze bezpieczenstwa panstwa przez identyfikacje i ocene zagrozen
oraz budowanie $wiadomosci sytuacyjnej. Jednoczes$nie wspdtpraca i wymiana in-
formacji z panstwami sojuszniczymi, sektorem prywatnym oraz srodowiskiem
akademickim moze prowadzi¢ do sprawniejszego monitorowania globalnych
zagrozen, standaryzacji metod analitycznych oraz poprawy jakosci produktow
wywiadowczych.

Na podstawie wnioskow z analizy teoretycznej oraz badan empirycznych au-
torka sformutowala rekomendacje dotyczace usprawnienia wykorzystania wywia-
du jawnozrédiowego na rzecz bezpieczenstwa RP. Ich wdrozenie mogtoby poprawi¢
wspolprace miedzy podmiotami odpowiedzialnymi za bezpieczenstwo panstwa,
zwigkszy¢ efektywnos¢ zarzadzania informacjami jawnozrédtowymi oraz ograni-
czy¢ ryzyko bledéw wynikajacych z ich interpretacji. W konsekwencji bytoby moz-
liwe zwigkszenie zdolnosci panstwa do wczesnego wykrywania i oceny zagrozen,
skuteczniejsze planowanie dzialan w obszarze bezpieczenstwa oraz lepsze wykorzy-
stanie informacji jawnozrédltowych w procesach decyzyjnych. Rekomendacje, ktére
moglyby stanowi¢ rowniez element dalszej modernizacji struktur bezpieczenstwa,
obejmujg cztery obszary.
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1. Uporzadkowanie w polskim systemie prawnym poje¢ zwigzanych
z wywiadem jawnozrodtowym
Zdefiniowanie podstawowych poje¢ zwigzanych z wywiadem jawnozrédlowym
pozwoli na ograniczenie rozbieznosci interpretacyjnych oraz precyzyjne okresle-
nie zakresu pozyskiwania i analizy informacji jawnozrédtowych. W konsekwencji
zmniejszy sie ryzyko naruszenia przepiséw dotyczacych ochrony danych osobo-
wych, prawa do prywatnosci, praw autorskich oraz innych regulacji sektorowych.
Wprowadzenie odpowiednich regulacji prawnych zapewni przejrzystos¢ funkejo-
nowania wywiadu jawnozrédlowego oraz stworzy podstawy do opracowania jed-
nolitych procedur, standardéw i dobrych praktyk w zakresie prowadzenia dziatan
OSINT, co przyczyni sie do jego standaryzacji i profesjonalizacji. Spdjne ramy
prawne zwieksza zaufanie do wynikéw analiz OSINT oraz mozliwosci ich wyko-
rzystania w procesach decyzyjnych. Stworza réwniez warunki do bezpiecznego
wdrazania narzedzi bazujacych na nowoczesnych technologiach, w tym sztucz-
nej inteligencji, w analizie informacji jawnozrédlowych. Dostosowanie regula-
¢ji do norm mig¢dzynarodowych usprawni réwniez wspdtprace miedzynarodowa
w omawianym obszarze.

Ta rekomendacja jest zgodna z kierunkami rozwoju wywiadu jawnozrodtowe-
go w Stanach Zjednoczonych oraz Wielkiej Brytanii, gdzie rownolegle doskonali sie
aspekty organizacyjne oraz legislacyjne.

2. Stworzenie Zespotu Koordynacyjnego ds. Wywiadu Jawnozrodtowego

Zespol podlegajacy bezposrednio Prezesowi Rady Ministrow i skupiajacy przedsta-
wicieli stuzb specjalnych oraz agencji rzadowych zapewnialby koordynacje dziatan
panstwa w obszarze wywiadu jawnozrodtowego. Jego funkcjonowanie przyczyni-
toby sie do przyspieszenia proceséw pozyskiwania i analizy informacji jawnozro6-
diowych, wyeliminowania dublowania dzialan, poprawy ekonomiki operacji oraz
optymalizacji wykorzystania zasobéw. Opracowywanie spdjnych produktéw anali-
tycznych, opartych na informacjach jawnozrodtowych pozyskiwanych przez rézne
podmioty, zwiekszyloby kompleksowos¢ analiz oraz zdolno$¢ panstwa do identyfi-
kowania dziatan dezinformacyjnych i przeciwdziatania im.

Do zadan zespolu nalezaloby inicjowanie, koordynowanie oraz monitoro-
wanie dzialann podejmowanych przez organy administracji rzadowej w zakresie
wywiadu jawnozrodlowego. Zespot realizowalby zadania zwigzane z opracowywa-
niem i przekazywaniem danych wyjsciowych oraz analiz jawnozrédtowych stuz-
bom specjalnym, podmiotom odpowiedzialnym za bezpieczenstwo panstwa, w tym
Prezydentowi Rzeczypospolitej Polskiej, Prezesowi Rady Ministrow, marszatkom
Sejmu i Senatu, Radzie Ministréw wedtug rozdzielnika, ministrowi koordynujace-
mu stuzby specjalne, szefom poszczegdlnych stuzb, a takze spoteczenstwu. Zespot
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przygotowywalby réwniez przeznaczone dla spoteczenistwa analizy jawnozrodlowe
w formie komunikatéw, raportéw lub cyklicznych opracowan analitycznych, udo-
stepniane z uwzglednieniem wymogoéw bezpieczenistwa panstwa. W ten sposob
wspieralby przeciwdzialanie dezinformacji.

Istotnym obszarem jego dzialalnosci bytaby organizacja wspolpracy mie-
dzynarodowej w zakresie wywiadu jawnozrodlowego oraz przygotowywanie
zbiorczych analiz zwigzanych z zagrozeniami dla Polski i panstw sojuszniczych.
Do kompetencji tej grupy nalezatoby réwniez opracowywanie projektow standar-
doéw etycznych, procedur prowadzenia OSINT oraz wytycznych dotyczacych na-
rzedzi wykorzystywanych do pozyskiwania i analizy informacji. Ponadto zespot
przygotowywalby propozycje usprawnienia metod i narzedzi stosowanych przez
podmioty publiczne oraz monitorowal kierunki dzialan dezinformacyjnych i zré-
dla otwarte wykorzystywane do ich generowania i rozpowszechniania.

Przedstawiona rekomendacja koresponduje z rozwiazaniami przyjetymi
w Strategii OSINT Wspélnoty Wywiadowczej Stanéw Zjednoczonych na lata 2024
-2026%, w ktorej podkreslono znaczenie centralnej koordynacji, wspdlnych stan-
dardow oraz integracji dzialan w obszarze wywiadu jawnozrédtowego.

3. Stworzenie rzagdowej platformy wymiany informacji jawnozrodtowych
jako wspolnej przestrzeni do wyszukiwania, tgczenia i promowania
materiatow jawnozrddtowych

Utworzenie scentralizowanej rzagdowej platformy OSINT zapewni wszystkim pod-
miotom odpowiedzialnym za bezpieczenstwo panstwa dostep do wspdlnej przestrze-
ni pozyskiwania, integracji i udostepniania informacji jawnozrédiowych. Zwiekszy
to efektywnos$¢ wymiany tych informacji miedzy podmiotami odpowiedzialnymi
za bezpieczenstwo panstwa, usprawni ich wspoélprace i wymiane dobrych praktyk.
Krétszy czas identyfikacji zagrozen i opracowywania materiatéw analitycznych po-
prawi z kolei efektywnos¢ proceséw decyzyjnych oraz zracjonalizuje wykorzystanie
zasobow kadrowych, technicznych i finansowych. Zintegrowana platforma OSINT
umozliwi ponadto prowadzenie kompleksowych analiz z uwzglednieniem szersze-
go kontekstu zagrozen oraz zaleznosci migdzy nimi, wykraczajacych poza zakres
zadan realizowanych przez poszczegélne stuzby.

Rekomendacja ta znajduje potwierdzenie w rozwiazaniach wdrazanych w Sta-
nach Zjednoczonych i Wielkiej Brytanii. Zaréwno amerykanska koncepcja wspol-
nych platform OSINT powigzanych ze scentralizowanym, wielodomenowym kata-
logiem informacji dostepnych publicznie i komercyjnie®, jak i brytyjska platforma

» United States Intelligence Community, IC OSINT Strategy 2024-2026. ..

% Tamze, s. 3.
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INDEX?! opierajg sie na centralizacji zasobdw, zapewnieniu interoperacyjnosci
systemow oraz stworzeniu wspolnej przestrzeni do gromadzenia i wymiany infor-
macji jawnozréddlowych, raportéw oraz narzedzi OSINT. Rozwigzania te zmierzaja
do wyeliminowania dublowania dziatan prowadzonych przez poszczegdlne insty-
tucje, ujednolicenia standardéw analitycznych oraz zintensyfikowania wykorzy-
stania nowoczesnych technologii, takich jak uczenie maszynowe i zaawansowane
metody analityczne, w procesach analizy informacji. Ich implementacja stanowi
wazny punkt odniesienia przy projektowaniu polskich rozwigzan systemowych
w zakresie wywiadu jawnozrodtowego.

4. Utworzenie Inkubatora Innowacji Wywiadu Jawnozrddtowego

Celem inicjatywy jest rozwdj wspdtpracy miedzy administracjg publiczng, sekto-
rem prywatnym, $rodowiskiem akademickim oraz spoleczeristwem obywatelskim
w zakresie wywiadu jawnozrédiowego. Jej efektem bytaby wymiana wiedzy i do-
$wiadczen, rozwdj innowacyjnych metod i narzedzi OSINT oraz budowanie trwa-
tych relacji wspierajacych bezpieczenistwo RP.

Model ten umozliwialby wykorzystanie wiedzy i do$§wiadczenia bytych funk-
cjonariuszy stuzb z praktyka operacyjng oraz ekspertéw z zakresu nowoczesnych
technologii, ktorzy tworzyliby kadre inkubatora. Synergia ich kompetencji sprzyja-
taby rozwojowi innowacyjnych rozwigzan w obszarze wywiadu jawnozrodtowego.

Wspolpraca z sektorem prywatnym otwierataby droge do pozyskiwania no-
woczesnych technologii oraz bezpiecznego outsourcingu wybranych proceséw
zwigzanych z pozyskiwaniem i analizg informacji, przy jednoczesnej optymali-
zacji kosztow dzieki wspoétfinansowaniu badan, rozwoju technologii i innowacyj-
nych projektow.

Do podstawowych zadan Inkubatora Innowacji Wywiadu Jawnozrédtowego
nalezaloby tworzenie nowych technologii i narzedzi oraz rozwijanie metod wykorzy-
stywanych w wywiadzie jawnozrédlowym, w tym rozwdj algorytméw wspierajacych
analize informacji jawnozrédlowych. Istotnym obszarem jego dziatalnosci, wynikajg-
cym z interdyscyplinarnosci OSINT, powinno by¢ réwniez pozyskiwanie kadr o zr6z-
nicowanych kompetencjach zawodowych i do$wiadczeniach. Inkubator odpowiadat-
by réwniez za organizacje szkolen i dzialan edukacyjnych skierowanych zaréwno do
funkcjonariuszy stuzb specjalnych i pracownikéw jednostek sektora finanséw publicz-
nych, jak i do spoleczenistwa. Ponadto jego zadaniem bylaby organizacja konferencji
i sympozjéw na szczeblu rzadowym i samorzadowym oraz rozwijanie wspdlpracy

' J. Hugill, Introducing INDEX - A cross-government digital information and data exchange, PUBLIC,
18 X 2021 r., https://www.public.io/blog-post/introducing-index-a-cross-government-digital-infor-
mation-and-data-exchange [dostep: 25 VI 2026].
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z sektorem prywatnym, osrodkami akademickimi i instytucjami badawczymi w celu
wspdlnego opracowywania innowacyjnych rozwigzan w obszarze OSINT.

Zasadno$¢ utworzenia takiego inkubatora potwierdzaja doswiadczenia Izra-
ela, gdzie powotano CyberSpark Innovation Arena. Jest to wspolne przedsiewziecie
izraelskiej administracji publicznej, srodowiska akademickiego oraz sektora prze-
mystowego ukierunkowane na rozwdj innowacji i wspotpracy w obszarze cyberbez-
pieczenstwa®. Inicjatywa ta pokazuje, ze integracja potencjatu administracji, nauki
i przemystu sprzyja rozwojowi kapitatu ludzkiego, transferowi wiedzy i technologii
oraz wzmacnianiu zdolnoéci panstwa w zakresie pozyskiwania i analizy informacji
jawnozrédlowych.

Podsumowanie

Procesy wywiadowcze sa $cisle zwigzane z informacja, technologia oraz zmienia-
jacym si¢ $rodowiskiem bezpieczenstwa. Rosnaca liczba Zrédel otwartych, do-
stepnych niejednokrotnie w czasie rzeczywistym, umozliwia szybsze reagowanie
i dostarczanie odpowiedzi na biezgce potrzeby informacyjne decydentéw. Wspol-
cze$nie czas podejmowania decyzji jest jednym z podstawowych czynnikéw warun-
kujacych poziom bezpieczenstwa oraz zachowanie ciggtoéci dziatania. Informacje
zdobyte w wyniku dziatan wywiadu jawnozrédlowego nie tylko uzupelniajg infor-
macje pozyskane droga operacyjna, lecz takze przyczyniaja si¢ do skrocenia czasu
koniecznego do podjecia decyzji. Zwigksza to skutecznos¢ dziatan panstwa w wy-
miarach defensywnym i ofensywnym.

Przedstawione uwarunkowania wskazuja na potrzebe zmiany sposobu po-
strzegania roli OSINT przez podmioty odpowiedzialne za bezpieczenstwo panstwa
oraz modelu wspolpracy w zakresie wymiany informacji jawnozrédtowych miedzy
stuzbami i organami administracji publicznej. Wdrozenie kompleksowych rozwia-
zan systemowych umozliwiajacych dobrg integracje, analize i wykorzystanie infor-
macji pochodzacych ze zrddel otwartych moze si¢ przyczyni¢ do poprawy skutecz-
nosci prowadzonych dziafan i ich ekonomicznej efektywnosci przez ograniczenie
kosztéw pozyskiwania informacji.

Znaczenie wywiadu jawnozrédtowego bedzie systematycznie wzrastaé wraz
z postepujacg cyfryzacja zycia oraz wzrostem ilosci danych w Zrédtach otwartych.

Prime Minister Announces National Cyber Hub, Americans for Ben-Gurion University, 28 I 2014 r.,
https://americansforbgu.org/prime-minister-announces-national-cyber-hub/ [dostep: 27 VI 2026];
Cyberspark, World Economic Forum, https://www.weforum.org/organizations/cyberspark/ [dostep:
27 V1 2026].
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W obliczu coraz bardziej zlozonych zagrozen dla bezpieczenstwa Polski za-
potrzebowanie na wiarygodne i zweryfikowane informacje nigdy nie bylo wieksze.
Dlatego wyzwaniem staje si¢ pelne wykorzystanie potencjalu wywiadu jawnozré-
dlowego dla obrony RP oraz jej strategicznych interesow.
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