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Szanowni Panstwo!

Ciesze si¢, ze moge zarekomendowaé kolejny numer ,Przegladu
Bezpieczenstwa Wewnetrznego” W tym wydaniu wiele uwagi po-
swiecilismy dzialalnosci réznych formacji mundurowych w Polsce.
Nasi autorzy piszg m.in. o ratownictwie specjalistycznym w Panstwo-
wej Strazy Pozarnej, zagadnieniach zwigzanych z polityka kadrows
w Strazy Granicznej i Sitach Zbrojnych RP, jak réwniez o trudnych
doswiadczeniach Zolnierzy i funkcjonariuszy chronigcych w 2021 r.
wschodnig granice naszego kraju w czasie rosyjsko-biatoruskiej ope-
racji ,,Sluza”.

Sytuacja geopolityczna w  Europie Srodkowo-Wschodniej,
na ktéra duzy wplyw ma konflikt zbrojny w Ukrainie, generuje nowe
wymagania dla systeméw reagowania na zagrozenia, w tym CBRNE,
czyli chemiczne, biologiczne, radiologiczne, nuklearne i wybuchowe.
Mobilne laboratoria CBRNE, w ktére zostala wyposazona Panstwowa
Straz Pozarna, odgrywaja wazng role w zapewnianiu bezpieczenstwa
w Polsce. Dr inz. Grzegorz Bugaj przeanalizowat efektywnos¢ operacyj-
na tych laboratoriéw w $wietle przepiséw prawnych i zalozen Krajowe-
go Systemu Ratowniczo-Gasniczego, a takze wskazal wyzwania i ogra-
niczenia zwigzane z ich wykorzystaniem. Jednym z takich wyzwan jest
pozyskanie i utrzymanie wysoko wykwalifikowanej kadry wymagane;j
do obstugi tak zaawansowanych technologicznie rozwigzan.

O potrzebie zapewnienia optymalnie liczebnej i dobrze wy-
szkolonej kadry w formacjach mundurowych, umozliwiajacej reali-
zacje zadan na odpowiednio wysokim poziomie, pisza dr Radostaw
Wisniewski i Denis Tomala. Przedstawiajag wyniki badan dotycza-
cych retencji funkcjonariuszy Strazy Granicznej. Badacze szukali
odpowiedzi na pytania o to, jaki wplyw na odejscie badz pozostanie
funkcjonariuszy majg czynniki indywidualne i organizacyjne oraz ja-
kie rozwigzania mogtyby nie tylko zwigkszy¢ zainteresowanie stuzba
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w Strazy Granicznej — i w ogdle w formacjach mundurowych - lecz
takze zoptymalizowa¢ warunki do jej petnienia przez wiele lat. Obec-
no$¢ w zespole ludzi dos§wiadczonych, poza wieloma innymi korzy-
$ciami, przynosi pozadany efekt w postaci wlasciwie przebiegajacego
procesu zastepowalnosci kadr. Wiedza pltynaca z prezentowanych ba-
dan pozwala doskonali¢ wewnetrzne rozwigzania kadrowe i zwiek-
szaé stabilno$¢ formacji, a takze bezpieczenstwo panstwa. Warto sie
z nig zapoznac.

Problematyki polityki kadrowej, ale w strukturach Sit Zbrojnych
RP, dotyczy artykul mjr. dr. Mariusza Domzalskiego. Omawia on kwe-
stie zwigzane z zakazem podejmowania pracy zarobkowej i prowadze-
nia dziatalnoéci gospodarczej przez zolnierza zawodowego. Nalezy
mie¢ na uwadze, ze sytuacja na rynku pracy staje sie coraz bardziej
zlozona i pojawiaja si¢ nowe formy zarobkowania. Moze to wyma-
ga¢ — jak stusznie zauwaza autor — doprecyzowania pojecia pracy za-
robkowej i wydania rozporzadzen wykonawczych dotyczacych ogra-
niczen zawodowych dla 0séb stuzacych w formacjach mundurowych.

Norbert Lucarz opisuje operacje ,,Sluza” i proceder instrumen-
talizacji migrantéw w polityce Federacji Rosyjskiej i Republiki Bia-
torusi. W wyniku tej operacji polskie stuzby mundurowe chronigce
granice polsko-biatoruska staly sie obiektem agresji ze strony migran-
tow oraz wspierajacych ich bialoruskich funkcjonariuszy. Operacji
,Sluza” towarzyszyly wrogie dziatania propagandowe i dezinforma-
cyjne — pojawily sie narracje, w ktdrych polskie stuzby przedstawiano
w wyjatkowo negatywnym $wietle. Efektem tych dziatan byla narasta-
jaca polaryzacja polskiego spoleczenstwa. Jednym z wyrazéw sprzeci-
wu wobec tych wydarzen byla akcja ,,Murem za polskim mundurem”.
Miala ona na celu wyrazenie poparcia dla ludzi, ktorzy wykonujac
swoje zadania stuzbowe, musieli mierzy¢ si¢ z silng presja fizyczng
i psychiczna.

O atakach na nienaruszalnos¢ polskiej granicy z Bialorusig pi-
sze takze Agata Rytel, ktora podejmuje temat dziatant hybrydowych
ze strony Federacji Rosyjskiej, wymierzonych w latach 2021-2024
w polska przestrzen informacyjng i cyberprzestrzen. Autorka dowo-
dzi, ze zdarzenia te mialy bezposredni zwigzek z wojng w Ukrainie
i byly intencjonalng ingerencjg Rosji i Bialorusi. To kolejny przyklad,
jak ztozony charakter majg wspolczesne ataki, w ktorych agresor taczy
rézne rodzaje dzialan i prowadzi je w wielu domenach.



Jednym z czeéciej wybieranych celéw atakow jest sektor finanso-
wy. Dr hab. Kamil Mroczka i Pawel Piekutowski piszg o zwigkszaniu
odpornosci cyfrowej podmiotdw z tego sektora w zwigzku z obowiaz-
kami wynikajacymi z rozporzadzenia DORA (Digital Operational
Resilience Act). Wskazuja testy TLPT (threat-led penetration testing),
czyli testy penetracyjne oparte na zagrozeniach, jako skuteczng me-
tode wzmacniania tej odpornosci. Zadaniem tych testow jest jak naj-
wierniejsze odzwierciedlenie rzeczywistych scenariuszy atakow, aby
precyzyjnie zidentyfikowa¢ slabe miejsca w systemie ochrony cyber-
netycznej organizacji i poprawic jej zdolnos¢ do wykrywania cyber-
zagrozen. Autorzy uwazaja, ze testy TLPT sg bardzo potrzebne, gdyz
pozwalajg na zweryfikowanie nie tylko srodkéw technicznych, lecz
takze zachowan personelu.

Problematyka testowania odporno$ci pojawia si¢ rowniez w ar-
tykule Klaudii Maciaty po$wieconym morskim farmom wiatrowym,
istotnym dla bezpieczenistwa energetycznego panstwa. Ich specyficz-
na lokalizacja zwieksza podatno$¢ na zagrozenia hybrydowe, w tym
w cyberprzestrzeni. Potrzebne jest zatem wielotorowe testowanie od-
pornosci tych farm. W sferze cybernetycznej beda to m.in. ¢wiczenia
red teaming, czyli symulowane ataki odzwierciedlajgce taktyki i tech-
niki wykorzystywane przez cyberprzestepcow. Zdaniem autorki, aby
zwiekszy¢ poziom bezpieczenstwa farm wiatrowych, nalezy potaczy¢
dzialania legislacyjne, technologiczne i organizacyjne.

Duzy wplyw na rozwdj zagrozen cybernetycznych ma poja-
wienie si¢ sztucznej inteligencji. Traktuje o tym artykut Jakuba Ga-
jeckiego. Postep w zakresie Al i uczenia maszynowego spowodowal,
ze zagrozenia staly sie bardziej zlozone, dynamiczne i trudniejsze do
wykrycia. W tym kontekscie autor analizuje i ocenia istniejace stra-
tegie obronne. Zwraca uwage na role wspdltpracy migedzynarodowej
w zwalczaniu cyberprzestepczosci i potrzebe biezacego aktualizo-
wania przepisow. Wiekszo$¢ z nich powstata bowiem w okresie, gdy
technologie Al nie byly wykorzystywane w dzialaniach cybernetycz-
nych na tak szeroka skale.

W tym numerze pojawia sie¢ takze istotny z punktu widze-
nia zarzadzania kryzysowego i obronnosci RP watek dotyczacy
zapewnienia cigglosci funkcjonowania panstwa. W dziale ,Pra-
ce konkursowe” prezentujemy tekst Davida Cybulskiego na temat
tacznoscii komunikacji administracji panstwowej w przypadku zagro-
zenia bezpieczenstwa narodowego. Wdrozenie Systemu Bezpiecznej
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Lacznosci Panstwowej, ktory jest nadzorowany przez ministra wia-
$ciwego do spraw wewnetrznych, ma przetozy¢ sie na skrécenie czasu
reakcji administracji, stuzb bezpieczenstwa i usprawnienie ratownic-
twa w sytuacjach kryzysowych.

»Przeglad Bezpieczenstwa Wewnetrznego” to periodyk stuzby
specjalnej o profilu kontrwywiadowczym, nie moglo wiec zabrak-
nac¢ odwolania do problematyki oscylujacej wokot art. 130 Kodeksu
karnego. Dr hab. Tomasz Safjanski zrecenzowal dla nas monogra-
fie pt. Szpiegostwo. Studium kryminologiczne. Jej autor, dr hab. Piotr
Chlebowicz, podjat si¢ calosciowej analizy kryminologicznej zjawiska
szpiegostwa w Polsce w latach 1990-2022. Publikacja ta jest podsu-
mowaniem jego wieloletnich dociekan, opartych na badaniach ak-
towych, archiwalnych, wywiadach swobodnych i literaturze przed-
miotu. Zdaniem recenzenta jest to praca wybitna i powinna staé si¢
lektura obowiazkowa dla kryminologéw, karnistow, analitykow, a tak-
ze politykéw i innych oséb odpowiedzialnych za bezpieczenstwo na-
rodowe. Ja rowniez zachecam do lektury tej wyjatkowej ksigzki!

Konczac, chcialabym podziekowaé autorom, recenzentom,
czlonkom Rady Naukowej i zespotu redakcyjnego za wspoéttworzenie
czasopisma, ktorym kieruje. To dla mnie przyjemnos¢ i zobowigza-
nie. Wierze, ze poruszane przez nas tematy s dla Panstwa interesu-
jace, a nasz wklad w popularyzacje problematyki bezpieczenstwa jest
potrzebny i dostrzegany.

Redaktor naczelny
dr Daria Olender
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Abstrakt Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfro-
wej sektora finansowego (rozporzadzenie DORA) wprowadzito
do unijnego, a tym samym i krajowego, porzadku prawnego nowy
model testowania cyfrowej odpornosci podmiotéw finansowych
dzialajacych na polskim rynku finansowym. Zasadniczym celem
artykulu jest omoéwienie i ocena modelu threat-led penetration
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testing (TLPT), czyli testéw penetracyjnych opartych na zagroze-
niach. Testy TLPT moga obejmowa¢ zaréwno techniczne, jak i so-
cjotechniczne elementy. Hipoteza artykutu jest twierdzenie, Ze testy
TLPT powinny wplynaé pozytywnie na zwiekszanie cyfrowej od-
pornosci podmiotéw finansowych, gdyz sa zaprojektowane tak, aby
imitowal rzeczywiste cyberataki, co umozliwia organizacjom zro-
zumienie swojej odpornosci na zagrozenia oraz podjecie odpowied-
nich dzialan naprawczych. Uzyskane rezultaty analizy potwierdza-
ja postawiong hipoteze¢ badawczg. Wynika to z faktu, ze gléwnym
zatozeniem testéw TLPT jest jak najwierniejsze odzwierciedlenie
rzeczywistych scenariuszy atakow. Stwarza to mozliwo$¢ bardziej
rzetelnej i szczegdlowej oceny poziomu bezpieczenistwa organizacji.
Autorzy podkreslajg, ze takie podejscie pozwala nie tylko na weryfi-
kacje skutecznosci zabezpieczen infrastruktury teleinformatycznej,
lecz takze na ocene odpornosci proceséw operacyjnych oraz pozio-
mu $wiadomosci pracownikéw w obszarze cyberzagrozen.

testy TLPT, DORA, Komisja Nadzoru Finansowego, cyfrowa od-
pornoé¢, cyberbezpieczenstwo

Regulation (EU) 2022/2554 of the European Parliament and
of the Council of 14 December 2022 on digital operational resilience
for the financial sector (Digital Operational Resilience Act, DORA)
launched a new model for testing the digital resilience of financial
services operating in the Polish financial market into the EU and
thus into the domestic legal framework. The primary purpose
of this article is to discuss and evaluate the Threat-Led Penetration
Testing (TLPT) model. TLPT tests can include both technical
and sociotechnical components. The hypothesis of the article
is that TLPT testing will have a positive impact on enhancing
the digital resilience of financial stakeholders because these
tests are designed to simulate real-world cyber attacks, enabling
organisations to understand their resilience to threats and initiate
relevant countermeasures. The results obtained from the analysis
confirm the validity of the proposed research hypothesis. This
follows from the fact that the fundamental premise of TLPT
testing is to replicate real-world attack scenarios as accurately as
possible, thereby enabling a more reliable and detailed assessment
of organisation’s security posture. The authors emphasise that such
an approach allows not only for the verification of the effectiveness
of information system safeguards, but also for the evaluation
of the resilience of operational processes and the level of employee
awareness regarding cyber threats.

TLPT tests, DORA, Polish Financial Supervision Authority, digital
resilience, cybersecurity
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Wprowadzenie

Technologie informacyjno-komunikacyjne (information and communication tech-
nologies, ICT") s3 obecne niemal w kazdym obszarze funkcjonowania panstw i ich
gospodarek?®. Stanowig realne wsparcie dla ztozonych systeméw wykorzystywanych
w codziennych dziataniach. Technologie te napedzaja polska gospodarke i jej naj-
wazniejsze sektory, w tym sektor finansowy, oraz wzmacniajg funkcjonowanie ryn-
ku wewnetrznego Unii Europejskiej. Gestniejaca sie¢ wzajemnych powigzan miedzy
interesariuszami rynku finansowego, dostawcami ustug finansowych i klientami
tego rynku wraz z postepujacg cyfryzacja systemoéw finansowych zwigkszajg po-
datno$¢ na rdéznego rodzaju ryzyko, w tym wynikajace z cyberzagrozen i zaklo-
cen w funkcjonowaniu ICT. Niezbedne jest zatem podejmowanie dziatat majacych
na celu zwiekszanie odpornosci cyfrowej podmiotéw finansowych.

W motywie 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2022/2554 z 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sek-
tora finansowego (dalej: rozporzadzenie DORA)® jednoznacznie podkreslono, ze
(...) w ostatnich dziesigcioleciach korzystanie z ICT zaczgto odgrywal zasadniczg
rolg, jezeli chodzi o Swiadczenie ustug finansowych, do tego stopnia, Ze obecnie ICT
majq krytyczne znaczenie dla wykonywania typowych codziennych funkcji wszyst-
kich podmiotéw finansowych. W pismiennictwie stusznie si¢ zauwaza, ze obowig-
zujace od stycznia 2025 r. rozporzadzenie DORA zobowigzalo podmioty finansowe
oraz zewnetrznych dostawcow ustug ICT do stosowania najlepszych praktyk w za-
kresie cyberbezpieczenstwa. Za jeden z zaawansowanych srodkéw prowadzacych
do zwiekszenia odpornosci cyfrowej podmiotéw finansowych uznano testy pene-
tracyjne oparte na zagrozeniach (threat-led penetration testing, TLPT). Beda one
wykorzystywane do oceny stanu cyberbezpieczenstwa tych podmiotow*.

Nie wchodzac w tym miejscu w poglebiong analiz¢ zakresu znaczeniowego
terminu ,,threat-led penetration testing’, nalezy podkresli¢, ze jest to technika oceny

Wszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodza z jezyka angielskiego (przyp. red.).

W artykule wykorzystano publikacje jednego z autoréw przygotowana na potrzeby procesu wdra-
zania rozporzadzenia DORA. Zob. Testy TLPT - nowe podejscie do testowania cyfrowej odpornosci
organizacji, Komisja Nadzoru Finansowego, 14 VII 2025 r., https://www.knf.gov.pl/dla_rynku/dora/
wymagania_rozporzadzenia_dora/testy_ TLPT_nowe_podejscie?articleld=90547&p_id=18 [dostep:
911 2026].

> Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgce rozporzgdzenia (WE) nr 1060/2009,
(UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011.

M.L. Dozsa, Modular Automated Cyber Range Deployment with Adversary Emulation. In Compliance
with the Digital Operational Resilience Act (DORA), praca magisterska, Oslo 2024, s. ii.

15
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cyberbezpieczenstwa stuzaca do symulacji realistycznych scenariuszy cyberatakdow,
ktorych celem sg krytyczne systemy i infrastruktura organizacji. W przeciwienstwie
do tradycyjnych testéw penetracyjnych, mogacych opiera¢ si¢ na standardowe;j li-
$cie podatnosci, metoda TLPT koncentruje si¢ na nasladowaniu konkretnych akto-
réw, technik i taktyk, ktorych zaistnienie w organizacji jest najbardziej prawdopo-
dobne ze wzgledu na jej unikalny profil ryzyka. Testy TLPT sa przeprowadzane, aby
zidentyfikowac¢ stabosci, zweryfikowac istniejace srodki bezpieczenstwa i zwiekszy¢
zdolno$ci organizacji do wykrywania rzeczywistych cyberzagrozen, reagowania
na nie i odzyskiwania danych®.

Gléwnym celem artykulu jest krytyczna analiza modelu TLPT jako instru-
mentu oceny cyfrowej odpornosci podmiotéw finansowych w Polsce w kontekscie
wymogo6w rozporzadzenia DORA, ze szczeg6lnym uwzglednieniem réznic miedzy
testami TLPT a klasycznymi testami penetracyjnymi, roli instytucji nadzorczych
oraz implikacji wdrozeniowych.

Autorzy artykutu przyjeli nastepujaca hipoteze: testy TLPT powinny wplynaé
pozytywnie na zwigkszanie cyfrowej odpornosci podmiotdéw finansowych, gdyz sg
zaprojektowane tak, aby imitowal rzeczywiste cyberataki, co umozliwia organiza-
cjom zrozumienie swojej odpornos$ci na zagrozenia oraz podjecie odpowiednich
dzialan naprawczych.

Na potrzeby prowadzonych rozwazan wykorzystano metode prawnoporow-
nawczg, analize instytucjonalng oraz krytyczng analize piSmiennictwa naukowego.
Zastosowano rowniez obserwacje uczestniczacg wynikajaca z do$wiadczen za-
wodowych autoréow. Wskazane metody pozwolily na ustalenie roli i kompetencji
podmiotéw odpowiedzialnych za cyberbezpieczenstwo rynku finansowego, a takze
na identyfikacje roznic w podejsciu do testowania odpornosci cyfrowej, ocene stop-
nia harmonizacji regulacyjnej oraz zasygnalizowanie obszaréw, w ktorych polski
model nadzoru nad cyberbezpieczenstwem rynku finansowego moze wymaga¢ do-
precyzowania lub dalszego rozwoju.

Testy TLPT - definicja

Definiujac testy TLPT, eksperci z zakresu cyberbezpieczenstwa podkreslaja, ze jest
to (...) zaawansowana forma testow penetracyjnych, ktora wykracza poza standar-
dowe podejscie, symulujgc rzeczywiste ataki cybernetyczne z wykorzystaniem tak-
tyk, technik i procedur (TTP) stosowanych przez prawdziwych cyberprzestepcow.

5

B. Riaz, Z. Younas, Investigating the impact of DORA Regulations on Third Party Risk Management
in the Swedish Financial Sector, Stockholm University 2024, s. 26.
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W przeciwienistwie do tradycyjnych testéw penetracyjnych, TLPT koncentruje sig
na analizie konkretnych zagrozen, na ktére narazona jest dana organizacja, dosto-
sowujgc symulacje atakéw do jej specyficznego profilu ryzyka®.

Definicje legalng testow TLPT zawarto w art. 3 pkt 17 rozporzadzenia DORA.
Zgodnie z tym przepisem testy te oznaczajg (...) ramy nasladujgce taktyke, techniki
i procedury stosowane w rzeczywistosci przez agresorow uznanych za stanowigcych
rzeczywiste cyberzagrozenie, ktore zapewniajg dostarczenie kontrolowanych, dosto-
sowanych do podmiotu, wynikajgcych z analizy zebranych danych (red team) testéw
dzialajgcych na biezgco krytycznych systemow produkcyjnych podmiotu finansowego’.

Testy penetracyjne a testy TLPT - najwazniejsze rdznice

Gléwnym celem realizacji testow TLPT jest ocena realnej odpornosci instytucji
na zagrozenia i mogace zaistnie¢ scenariusze atakéw. Test penetracyjny skupia si¢
bardziej na identyfikacji technicznych podatnosci i btedéw konfiguracyjnych w sys-
temach informatycznych.

Uszczegotowiajac, mozna wskazaé nastepujace réznice:

1) zakres realizacji testu - testy penetracyjne koncentruja si¢ zazwyczaj na sci-
$le okreslonych elementach infrastruktury IT - pojedynczych systemach,
aplikacjach czy komponentach sieci. Ich celem jest przede wszystkim wy-
krycie podatnosci technicznych w zdefiniowanym obszarze. To podejscie
pozwala na oceng bezpieczenstwa konkretnego systemu, ale nie daje pel-
nego obrazu, jak organizacja poradzitaby sobie ze ztozonym cyberatakiem.
W testach TLPT podchodzi si¢ do tematu znacznie szerzej. Obejmujg one
nie tylko systemy i technologie, lecz takze procesy operacyjne i ludzi. Ce-
lem jest sprawdzenie calego ekosystemu cyberobrony organizacji i odpo-
wiedz na pytania: jak dziata monitorowanie bezpieczenstwa? Jak przebiega
komunikacja wewnetrzna? Jak zespot reaguje na incydenty? Jakie sg $ciez-
ki eskalacji? Testy TLPT pozwalajg zobaczy¢, czy organizacja jest przygo-
towana na atak nie tylko teoretycznie, lecz takze w praktyce. Umozliwia
to zwiekszenie odpornosci catego ,,organizmu’, a nie tylko pojedynczego
elementu;

¢ Testy TLPT - cyfrowa odpornos¢ organizacji zgodnie z rozporzgdzeniem DORA, Bankowe ABC,
212025 r., https://bankoweabc.pl/2025/01/02/testy-tlpt-a-dora/ [dostep: 19 IV 2025].

<

Zob. takze: J. Kurek-Sobieraj, Komentarz do art. 3, w: Rozporzgdzenie UE w sprawie operacyjnej od-
pornosci cyfrowej sektora finansowego (DORA). Komentarz, J. Byrski, J. Kurek-Sobieraj (red.), Warsza-
wa 2025, s. 85-86.



PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2026, nr 34,s.13-35

2)

3)

4)

scenariusze atakow — testy penetracyjne opieraja sie gtéwnie na znanych
podatnosciach i skupiaja si¢ bardziej na identyfikacji potencjalnych zagro-
zen w okres§lonym systemie informatycznym. Testy TLPT sa realizowane
na podstawie scenariuszy opracowanych przez specjalny zesp6t threat in-
telligence. Ma on zidentyfikowa¢ najbardziej realistyczne cyberzagrozenia
i scenariusze atakow, z ktérymi moze mie¢ do czynienia dana organizacja.
Scenariusze te moga bazowac na raportach dotyczacych ogélnej analizy
cyberzagrozen (generic threat intelligence) dla danego sektora. W rapor-
cie opublikowanym przez zespdt reagowania na incydenty bezpieczen-
stwa komputerowego Komisji Nadzoru Finansowego (CSIRT KNF) zo-
staly opisane potencjalne rodzaje atakdw, kategorie adwersarzy i trendy
w realizacji cyberatakow®. Duzy nacisk potozono w nim na mozliwy roz-
woj zagrozen zwigzanych z wykorzystaniem technik i narzedzi opartych
na sztucznej inteligencji, a takze na niebezpieczenstwa wynikajace z ata-
kéw na tancuchy dostaw. Istotnymi aspektami sg réwniez intensyfikacja
atakéw ransomware, coraz czgsciej realizowanych w modelu ransomware
as a service, oraz rozwdj zjawiska haktywizmu, ktéry przybral na sile po
wybuchu wojny w Ukrainie;

$rodowisko testowe i podejscie do ryzyka - testy penetracyjne sg realizo-
wane najczes$ciej w odpowiednich srodowiskach testowych, aby unikna¢
zaklécen w funkcjonowaniu systemdéw. W testach TLPT duzy nacisk jest
polozony na kompleksowe zbadanie faktycznego poziomu bezpieczen-
stwa organizacji, dlatego s3 one przeprowadzane na srodowiskach pro-
dukcyjnych. Oznacza to dodatkowe ryzyko zwigzane z mozliwo$cig zaklo-
cenia ciagtosci dziatania systemoéw i proceséw biznesowych. W zwigzku
z tym podczas testow TLPT niezbedne jest prowadzenie analizy ryzyka
pozwalajacej na mitygacje zakldcen, ktére moglyby sie pojawi¢ podczas
ich realizacji;

przebieg testéw i poufnos¢ - cechg charakterystyczna testow TLPT jest wy-
mog zachowania ich w tajemnicy przed wiekszoécig organizacji. Jedynie
waska grupa pracownikéw ma $§wiadomo$¢ ich realizacji. Intencja jest zwe-
ryfikowanie reakgji organizacji na cyberzagrozenie. Bada si¢ nie tylko cy-
frowa odpornos¢ systemdw teleinformatycznych, lecz takze przygotowanie
zespoldw bezpieczenstwa oraz funkcjonowanie odpowiednich proceséw
wewnatrz organizacji. Zachowanie poufnosci testéw stanowi duze wyzwa-
nie dla organizacji ze wzgledu na zlozonos¢ wielu proceséw biznesowych;

8

Krajobraz cyberzagrozer w polskim sektorze finansowym 2025, CSIRT KNE, https://cebrf.knf.gov.pl/
images/GTL_2025_FINAL.pdf [dostep: 19 1 2026].
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5) wyniki i raportowanie - istotnym elementem realizacji testow TLPT sa
¢wiczenia typu purple team, ktore odbywaja sie po zakonczeniu fazy
atakow. Sa to ¢wiczenia, w ramach ktdérych zespot symulujacy ataki oraz
zespol odpowiedzialny za obron¢ wspdlnie omawiajg przeprowadzone
scenariusze, identyfikuja stabosci w procesach i systemach, a takze wypra-
cowuja rozwigzania pozwalajace na zwigkszenie poziomu cyberodporno-
$ci organizacji. Nastepnie jest przygotowywany plan dzialan naprawczych;

6) czestotliwos¢ testu — testy penetracyjne mogg by¢ realizowane z wieksza
czestotliwoscig. Testy TLPT sg przeprowadzane zdecydowanie rzadziej ze
wzgledu na poziom ich skomplikowania oraz koszty.

Obowigzek testowania cyfrowej odpornosci podmiotow finansowych
w Swietle art. 26 rozporzadzenia DORA

Rozporzadzenie DORA zobowigzuje podmioty finansowe (z pewnymi wylacze-
niami wskazanymi w art. 16 ust. 1 akapit pierwszy rozporzadzenia DORA) do
przeprowadzania testow TLPT nie rzadziej niz co trzy lata. Na podstawie profilu
ryzyka danego podmiotu finansowego i z uwzglednieniem okolicznoéci operacyj-
nych wlasciwy organ moze jednak, w razie potrzeby, zwroci¢ sie do tego podmiotu
o zmniejszenie lub zwigkszenie czestotliwosci przeprowadzania testow TLPT. W pi-
$miennictwie stwierdza sie, ze moze to nastapi¢ w przypadku (...) pozyskania przez
wlasciwy organ uzasadnionych podejrzen, ze w organizacji doszto do nieprawidtowe-
go zarzgdzania ryzykiem (np. przez pojawienie sig ofert sprzedazy danych organizacji
na czarnym rynku)’.

Niezwykle wazny z perspektywy wymagan dotyczacych jakosci jest ust. 2 przy-
wolanego przepisu. Stanowi on, Ze: kazdy test penetracyjny ukierunkowany przez
analizg zagrozen obejmuje kilka krytycznych lub istotnych funkcji podmiotu finanso-
wego lub wszystkie te funkcje i jest przeprowadzany na dziatajgcych systemach pro-
dukcyjnych wspierajgcych takie funkcje. Pierwszym krokiem do rzetelnego przepro-
wadzenia testow TLPT jest okreslenie wszelkich stosownych systeméw bazowych.
Nastepnie podmioty finansowe powinny ustali¢ wszystkie procesy i technologie ICT
wspierajace krytyczne lub istotne funkcje. Ostatnie dziatanie polega na okresleniu,
ktére ustugi ICT, w tym systemy, procesy i technologie ICT wspierajace krytyczne
lub istotne funkcje i ustugi, zostaly zlecone w drodze outsourcingu zewnetrznym
dostawcom ustug ICT lub sg przedmiotem umowy z takimi dostawcami.

°  C. Cichocki, Komentarz do art. 26, w: Rozporzgdzenie UE w sprawie operacyjnej odpornosci cyfrowej

sektora finansowego (DORA). Komentarz, ]. Byrski, J. Kurek-Sobieraj (red.), Warszawa 2025, s. 280.
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W doktrynie stusznie podkresla si¢, ze profesjonalny proces gromadzenia tych
informacji i danych wymaga wiedzy biznesowej o funkcjonowaniu organizacji oraz
przetozenia jej na wiedze technologiczng i techniczng. Do takich dzialan mozna wy-
korzysta¢ rézne narzedzia ICT, np. systemy klasy CMDB (computer management
database)'®. W praktyce badanie moze dotyczy¢ wszystkich lub tylko wybranych sys-
temow czy funkcjonalnos$ci. Majac na uwadze wysoki poziom wspodtzaleznosci sys-
temow i narzedzi ICT w podmiotach finansowych, zaleca si¢ kompleksowe badania.
Na podstawie informacji i danych uzyskanych z analizy podmioty te maja obowigzek
dokonania oceny, ktdre krytyczne lub istotne funkcje nalezy obja¢ testami TLPT.
Oceng te zatwierdzajg wlasciwe organy. W polskim porzadku prawnym jest to Komi-
sja Nadzoru Finansowego, o czym bedzie mowa w dalszej czesci artykutu.

W przypadku gdy zakres TLPT obejmuje zewngetrznych dostawcéw ustug
ICT, podmiot finansowy stosuje niezbedne $rodki i zabezpieczenia, aby wzigli oni
udzial w testach, i przez caly czas ponosi pelna odpowiedzialno$¢ za zapewnianie
zgodnosci z rozporzadzeniem DORA. Wymdg ten jest krytycznie istotny w kontek-
$cie praktyki funkcjonowania podmiotéw finansowych, gdyz wszystkie korzystaja
z ustug zewnetrznych dostawcow.

Prawodawca unijny, $wiadomy skali dziatania dostawcow ustug ICT, wprowa-
dza pewne odstepstwa od generalnej zasady ich udziatu w testach TLPT. Zgodnie
z brzmieniem art. 26 ust. 4 rozporzadzenia DORA:

(...) w przypadku gdy mozna racjonalnie przewidywa¢, ze udzial zewnetrzne-
go dostawcy ustug ICT w TLPT (...) bedzie mial negatywny wplyw na jakos¢
lub bezpieczenstwo ustug $wiadczonych przez tego zewnetrznego dostawce
ustug ICT na rzecz klientéw bedacych podmiotami nieobjetymi zakresem
stosowania niniejszego rozporzadzenia lub na poufno$¢ danych zwigzanych
z takimi ustugami, dany podmiot finansowy i dany zewnetrzny dostawca ustug
ICT moga uzgodni¢ na pi$mie, ze ten zewnetrzny dostawca ustug ICT zawrze
ustalenia umowne bezposrednio z testerem zewnetrznym w celu przeprowa-
dzenia - pod kierownictwem jednego wyznaczonego podmiotu finansowe-
go — zbiorczych TLPT z udziatem kilku podmiotéw finansowych (testowania
zbiorczego), na rzecz ktérych dany zewnetrzny dostawca ustug ICT $wiadczy
ustugi ICT.

Takie testowanie zbiorcze obejmuje odpowiedni zakres ustug ICT
wspierajacych krytyczne lub istotne funkcje bedace przedmiotem zawartej
przez te podmioty finansowe umowy z tym zewnetrznym dostawcg ustug ICT.
Testowanie zbiorcze uznaje si¢ za TLPT przeprowadzone przez podmioty
finansowe biorgce udzial w tym testowaniu zbiorczym.

10 Tamze.
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Liczba podmiotéw finansowych uczestniczacych w takim testowaniu jest od-
powiednio dostosowana i uwzglednia stopien ztozonosci i rodzaj ustug nim ob-
jetych. Po zakonczeniu testow, uzgodnieniu sprawozdan i planéw naprawczych
podmiot finansowy i w stosownych przypadkach testerzy zewnetrzni przedstawiaja
wlasciwemu organowi podsumowanie ustalen, plany naprawcze i dokumentacje
wykazujacy, Ze testy przeprowadzono zgodnie z wymogami rozporzadzenia. Na tej
podstawie wlasciwe organy wydaja podmiotom finansowym poswiadczenie, ktore
potwierdza przeprowadzenie testow zgodnie z wymaganiami okreslonymi w doku-
mentacji. Umozliwia ono organom wzajemne uznawanie testow TLPT, przy czym
nie zwalnia podmiotéw finansowych z odpowiedzialnos$ci za wyniki tych testow.

Na podmioty finansowe nalozono obowigzek zawarcia uméw, ktérych celem
jest przeprowadzenie testow TLPT. Jezeli podmiot finansowy dysponuje zespotami
testerow wewnetrznych, rozporzadzenie DORA naklada wymag zrealizowania tego
rodzaju testOw przez testera zewngtrznego co trzy testy, czyli najrzadziej co dzie-
wigé lat. Wyjatek od tej zasady dotyczy instytucji kredytowych sklasyfikowanych
jako istotne zgodnie z art. 6 ust. 4 rozporzadzenia Rady UE nr 1024/2013". Pod-
mioty te maja obowigzek korzystania wylacznie z testeréw zewnetrznych.

Rozporzadzenie DORA definiuje réwniez kryteria, ktdre sg stosowane przez
wlasciwe organy do okreslania podmiotéw objetych obowiazkiem testowania TLPT.
W ocenie uwzglednia sie:

o czynniki zwigzane z wplywem, zwlaszcza zakres, w jakim $wiadczone ustu-
gi i dziatania podejmowane przez podmiot finansowy maja wptyw na sek-
tor finansowy,

« ewentualne obawy dotyczace stabilnosci finansowej, w tym systemowy cha-
rakter podmiotu finansowego na poziomie unijnym lub krajowym,

o specyficzny profil ryzyka zwigzanego z ICT, poziom zaawansowania pod-
miotu finansowego pod wzgledem ICT lub zastosowane rozwiazania tech-
nologiczne.

Syntetyzujac analize¢ przedmiotowg i podmiotowg art. 26 rozporzadzenia
DORA, nalezy wskaza¢, ze przepis ten daje panstwom czlonkowskim mozliwos¢
wyznaczenia jednego organu publicznego w sektorze finansowym, ktdry na szczeblu
krajowym bedzie odpowiedzialny za kwestie zwigzane z testami TLPT w tym sekto-
rze. Organowi temu powierza si¢ wszystkie kompetencje i zadania w tym zakresie.

' Rozporzgdzenie Rady (UE) nr 1024/2013 z dnia 15 paZdziernika 2013 r. powierzajgce Europejskiemu
Bankowi Centralnemu szczegélne zadania w odniesieniu do polityki zwigzanej z nadzorem ostrozno-
Sciowym nad instytucjami kredytowymi, s. 63.
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Wymogi dotyczace testerow zewnetrznych i wewnetrznych

W art. 27 rozporzadzenia DORA zostaly zdefiniowane podstawowe wymagania
dotyczace testerow przeprowadzajacych testy TLPT. Ustep 1 tego przepisu stano-
wi, ze podmioty finansowe korzystajg w tym przypadku wytacznie z ustug testeréw
zewnetrznych, ktorzy:

a) sgnajbardziej odpowiedni do tego zadania i cieszg si¢ najwieksza renoma;

b) posiadaja zdolnosci techniczne i organizacyjne oraz wykazuja sie szcze-
g0lng wiedza fachowa w zakresie analizy zagrozen, testow penetracyjnych
i testow z udzialem zespoléw typu red team;

c) posiadajg certyfikat wydany przez jednostke akredytujacg w panstwie
cztonkowskim lub przystapili do formalnych kodekséw postepowania lub
ram etycznych;

d) przedstawiaja niezalezne zapewnienie lub sprawozdanie z audytu doty-
czace nalezytego zarzadzania ryzykiem zwigzanym z przeprowadzaniem
TLPT, w tym nalezytej ochrony poufnych informacji podmiotu finanso-
wego i mitygacji ryzyka biznesowego podmiotu finansowego;

e) sa nalezycie i w pelni objeci odpowiednimi ubezpieczeniami od odpo-
wiedzialnosci cywilnej z tytulu wykonywania zawodu, w tym od ryzyka
uchybien i zaniedban.

W doktrynie stusznie podkredla sie, ze (...) trafnosc¢ i rzetelnos¢ testow TLPT
jest traktowana przez ustawodawce jako kluczowa, bowiem poszczegélne organizacje
finansowe powinny ufaé certyfikatom okazywanym przez inne podmioty z branzy.
Réwniez dla organu wlasciwego dla kontroli, istotny jest poziom zaufania do testerow
zewngtrznych lub wewngtrznych'2.

Prawodawca unijny dopuszcza mozliwo$¢ korzystania z testeréw wewnetrz-
nych. Stawia jednak dodatkowe wymogi, poza przywolanymi powyzej w odniesie-
niu do testerow zewnetrznych. W art. 27 ust. 2 rozporzadzenie DORA stanowi, ze
podmioty finansowe korzystajace z testeroéw wewnetrznych zapewniaja spelnienie
nastepujacych warunkéw:

a) takie korzystanie z testeréw wewnetrznych zostalo zatwierdzone przez
odpowiedni wlasciwy organ lub przez jeden organ publiczny wyznaczony
zgodnie z art. 26 ust. 9 i 10;

b) odpowiedni wlasciwy organ sprawdzit, ze dany podmiot finansowy dys-
ponuje wystarczajacymi zasobami przeznaczonymi na ten cel i ze zapew-
nit unikanie konfliktéw intereséw na wszystkich etapach projektowania
i wykonywania testu; oraz

12 C. Cichocki, Komentarz do art. 27, w: Rozporzgdzenie UE w sprawie operacyjnej odpornosci cyfrowej
sektora finansowego (DORA). Komentarz, J. Byrski, ]. Kurek-Sobieraj (red.), Warszawa 2025, s. 284.
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c) dostawca analizy zagrozen jest podmiotem zewnetrznym wzgledem da-
nego podmiotu finansowego.

W art. 27 ust. 3 rozporzadzenia DORA zwraca sie¢ uwage na kwestie bezpie-
czenstwa informacji i danych wynikajacych z testéw TLPT. Podmioty finansowe
maja zapewnié, aby umowy zawarte z testerami zewnetrznymi zobowigzywaly tych
testerow do (...) nalezytego zarzgdzania wynikami TLPT oraz aby zadne przetwa-
rzanie danych pochodzgcych z tych wynikéw, w tym generowanie, przechowywanie,
agregowanie, sporzgdzanie, zglaszanie, przekazywanie lub niszczenie, nie stwarzaty
ryzyka dla podmiotu finansowego.

Cezary Cichocki stusznie podnosi, ze dane uzyskane w wyniku testow TLPT
nalezy traktowac jako szczegolnie wrazliwe z uwagi na to, ze jesli (...) wpadng w rece
0sob niepowolanych, to stanowic bedg rodzaj przewodnika po podatnosciach w syste-
mach organizacji finansowej i znacznie utatwiq potencjalnemu intruzowi atak. Ryzy-
ko ujawnienia tych danych polega na tym, ze pomiedzy ujawnieniem zagrozen w ra-
mach testéw TLPT a ich mitygacjg moze mingc pewien interwat czasu, ktéry stanie
sig oknem ataku w wypadku ujawnienia danych z testow osobom nieuprawnionym?.

Testowanie cyfrowej odpornosci podmiotow finansowych
na gruncie prawa krajowego

Rozporzadzenie DORA wykreowalo nowe otoczenie regulacyjne dla podmiotéw
finansowych oraz KNF jako organu odpowiedzialnego za nadzér nad jego przestrze-
ganiem. Przepisy rozporzadzenia sg stosowane bezposrednio, jednak niektére z nich
wymagaja wprowadzenia zmian w krajowym porzadku prawnym, zwlaszcza w od-
niesieniu do wyznaczenia organéw wlasciwych oraz natozenia obowigzkéw na pod-
mioty finansowe™.

Pierwszy projekt ustawy wdrazajacy przywolane regulacje prawa unijnego zostat
przedlozony przez Ministra Finanséw w kwietniu 2024 r.”* Proces legislacyjny trwat
ponad rok, co budzi pytania w kontekscie pilnosci wprowadzenia tej regulacji. Opie-
szalo$¢ decydentéw spowodowala, ze pod koniec marca 2025 r. Komisja Europejska

13 Tamze, s. 285.

Ustawa wdrazajgca DORA do prawa polskiego, ,,Biuletyn prawny dla branzy finansowej”, Deloitte,
https://www.deloitte.com/pl/pl/Industries/financial-services/perspectives/ustawa-wdrazajaca-DO-
RA-do-prawa-polskiego.html [dostep: 12 IV 2025].

15 Projekt ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem operacyjnej odpornosci cyfrowej
sektora finansowego oraz emitowaniem europejskich zielonych obligacji, druk nr UC11, Rzagdowe Cen-
trum Legislacji, Warszawa 2025.
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wezwala Polske i 12 innych panstw unijnych do pelnego wdrozenia rozporzadzenia
DORA w ramach krajowych systeméw prawnych'®. Rzadowy proces legislacyjny za-
konczyt si¢ w kwietniu 2025 r. Projekt ustawy o zmianie niektorych ustaw w zwiazku
z zapewnieniem operacyjnej odpornosci cyfrowej sektora finansowego zostal zaak-
ceptowany przez Staly Komitet Rady Ministrow. Ustawe wdrazajacg rozporzadzenie
DORA uchwalono w czerwcu 2025 r."”

Z perspektywy celu tego artykutu najwazniejsze zmiany dotycza wprowadze-
nia art. 18zk do Ustawy z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem finansowym.
Przepis ten reguluje zadania KNF w zakresie przeprowadzenia testéw, o ktérych
mowa w art. 26 rozporzadzenia DORA, oraz sposob postepowania podmiotdw
finansowych zobowigzanych do ich przeprowadzania. Na mocy tego przepisu or-
gan nadzoru stat si¢ organem odpowiedzialnym za realizacje obowigzkéw organu
wlasciwego, wskazanych w art. 26 i art. 27 rozporzadzenia DORA. W §wietle po-
wyzszego KNF wyposazono w ustawowe uprawnienie do wyznaczania - w drodze
decyzji - podmiotu finansowego zobowigzanego do przeprowadzenia testow TLPT.
Artykul 18zk powiela kryteria wyboru podmiotéw obowigzanych do przeprowa-
dzenia tych testow z uwzglednieniem zasady proporcjonalnosci (art. 4 ust. 2 rozpo-
rzgdzenia DORA).

Podmioty, w stosunku do ktérych KNF wydata wspomniang decyzje, sa zobo-
wigzane do przekazywania organowi nadzoru, w celu zatwierdzenia, wyniku oceny
dokonanej zgodnie z art. 26 ust. 2 akapit trzeci rozporzadzenia DORA. Wynik ten
wskazuje, ktore krytyczne lub istotne funkcje nalezy obja¢ testami TLPT. Po ich
przeprowadzeniu, uzgodnieniu sprawozdan i plandw naprawczych podmiot finan-
sowy i — w stosownych przypadkach - testerzy zewnetrzni beda zobowigzani do
przedstawienia KNF podsumowania ustalen, planéw naprawczych i dokumenta-
cji potwierdzajacej, ze testy TLPT zostaly zrealizowane zgodnie z wymogami roz-
porzadzenia DORA. Obowigzkiem organu nadzoru - w $wietle art. 18zk ust. 4 -
bedzie potwierdzanie tej zgodnosci. Ma to umozliwi¢ wzajemne uznawanie testow
penetracyjnych przez wlasciwe organy.

Komisji Nadzoru Finansowego przyznano réwniez kompetencje w zakresie
zmniejszania lub zwigkszenia czestotliwosci przeprowadzania testow TLPT oraz le-
gitymacje do zatwierdzania zamiaru korzystania przez podmiot finansowy z ustug
testerow wewnetrznych. Jej odpowiedzialnoscig jest ponadto weryfikacja, czy te-
sterzy wewnetrzni spelniaja wymagania rozporzadzenia DORA. Realizacja tego

' Na lidcie panstw, ktore nie wdrozyly rozporzadzenia, znalazly si¢ rowniez: Belgia, Bulgaria, Dania,
Grecja, Hiszpania, Francja, Litwa, Lotwa, Malta, Portugalia, Rumunia i Stowenia.

Ustawa z dnia 25 czerwca 2025 r. 0 zmianie niektorych ustaw w zwigzku z zapewnieniem operacyjnej
odpornosci cyfrowej sektora finansowego oraz emitowaniem europejskich zielonych obligacji.
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obowigzku - w $wietle nieostrych wymagan art. 27 rozporzadzenia DORA - moze
powodowac istotne problemy. Mozna jednak zalozy¢, ze w interesie podmiotéw
finansowych lezy zapewnienie odpowiedniej jako$ci zasobéw do realizacji testow
TLPT. Jakos¢ tych testow wplywa bowiem na zwigkszenie poziomu odpornosci cy-
frowej, a tym samym na szeroko pojete bezpieczenstwo podmiotu finansowego.

Regulacyjne standardy techniczne w zakresie testow TLPT

W art. 26 ust. 11 rozporzadzenia DORA prawodawca unijny zdecydowal, ze euro-
pejskie urzedy nadzoru (EUN) w porozumieniu z Europejskim Bankiem Central-
nym opracujg wspoélne projekty regulacyjnych standardéw technicznych (regulato-
ry technical standards, RTS)"® zgodne z ramami frameworku TIBER-EU (European
framework for threat intelligence-based ethical red teaming). W RTS maja zosta¢
doprecyzowane nastepujace elementy:

o kryteria wykorzystywane do celéw stosowania ust. 8 akapit drugi rozporza-
dzenia DORA,

o kryteria okreslajace sposoby identyfikacji i notyfikacji podmiotéw zobo-
wiazanych do realizacji testow TLPT,

« role i obowigzki poszczegdlnych zespoléw uczestniczacych w testach,

» wymogi i standardy regulujace korzystanie z testerdw wewnetrznych,

« wymogi dotyczace:

— zakresu TLPT,

— metodyki testowania i podejscia, ktore nalezy stosowa¢ na kazdym kon-
kretnym etapie testowania,

— etapOw testow odnoszacych si¢ do wynikéw, zamykania testow oraz
$rodkéw naprawczych,

o rodzaj wspolpracy w zakresie nadzoru i inne odpowiednie rodzaje wspot-
pracy potrzebne do przeprowadzenia testow TLPT i do utatwienia wzajem-
nego uznawania takiego testowania w kontekécie podmiotéw finansowych,
ktére dzialaja w wiecej niz jednym panstwie cztonkowskim. Ma to umoz-
liwi¢ odpowiedni poziom zaangazowania organdéw nadzoru i elastyczne

18 Regulacyjne standardy techniczne nakladaja szczegélowe wymagania techniczne dotyczace wdroze-
nia przepiséw. S bardziej normatywne i koncentrujg si¢ na praktycznych aspektach implementacji
rozporzadzenia DORA. Z kolei wykonawcze standardy techniczne (implementing technical stan-
dards, ITS) zajmuja sie ujednoliceniem i standaryzacjg proceséw wdrazania tych przepiséw w UE
i majg charakter bardziej proceduralny. Skupiajg sie duzo bardziej na odpowiednim sposobie rapor-
towania do wlasciwych organéw nadzoru.
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wdrazanie, uwzgledniajace specyfike podsektoréw finansowych lub lokal-
nych rynkéw finansowych.
W lipcu 2024 r. EUN zaprezentowaly finalny raport z konsultacji RTS w spra-
wie testow TLPT™.

Testy TLPT a TIBER-EU

Zanim zostang omodwione zalezno$ci miedzy testami TLPT a TIBER-EU?, ko-
nieczne jest krotkie scharakteryzowanie zalozen tego dokumentu. Framework
TIBER-EU zostal powotany w 2018 r. przez Europejski Bank Centralny w celu
usystematyzowania i ujednolicenia podejécia i realizacji realistycznych testow pe-
netracyjnych w organizacjach z sektora finansowego panstw czlonkowskich UE*.
TIBER-EU definiuje model testdw/operacji red teamowych poprzedzonych prze-
prowadzeniem rozpoznania i analizy danych na temat zagrozen ukierunkowanych
na testowany podmiot. Stanowi on fundament wymagan dotyczacych realizacji
testow TLPT. W poczatkowym etapie istnialy réznice pomiedzy zalozeniami tego
dokumentu a wymaganiami okres$lonymi w rozporzadzeniu DORA. Gléwna po-
legata na odmiennym podejsciu do przeprowadzania testéw z udzialem testeréw
wewnetrznych. TIBER-EU pierwotnie nie dopuszczal takiego rozwigzania, a w te-
stach TLPT jest ono akceptowalne pod warunkiem spelnienia okreslonych kryte-
riéw. Framework TIBER-EU zostal zaktualizowany w 2025 r. i jego obecna wersja
odzwierciedla wymagania wynikajace z rozporzadzenia DORA*. Mozna zatem
uznad, ze aktualny TIBER-EU to podrecznik do realizacji testéw TLPT. Podczas gdy

Final Report. Draft Regulatory Technical Standards specifying elements related to threat led penetration
tests under Article 26(11) of Regulation (EU) 2022/2554, European Banking Authority, 17 July 2024.

% Na temat zatozenn TIBER-EU zob. szerzej: T. Valkeasuo, TIBER-EU Preparation Phase Framework.
Case study Nixu: optimizing TIBER-EU engagements, Jyvaskyld: JAMK University of Applied Sci-
ences, March 2023; M. Bayle de Jessé, The Eurosystem’s cyber resilience strategy for financial market
infrastructures, ,Cyber Security: A Peer-Reviewed Journal” 2019, t. 2, nr 4, s. 294-302. https://doi.
org/10.69554/DFBJ2963; B.E. Scott, Red teaming financial crime risks in the banking sector, ,,Journal
of Financial Crime” 2021, t. 28, nr 1, s. 98-111. https://doi.org/10.1108/JFC-06-2020-0118.

TIBER-EU i DORA szansg na budowanie realnej cyberodpornosci w sektorze finansowym, Z-LABS,
8 VII 2024 r., https://blog.z-labs.eu/2024/07/08/tiber-eu-dora-cyberodpornosc.html [dostep: 19 IV
2025].

2 TIBER-EU Framework. How to implement the European framework for Threat Intelligence-Based Eth-
ical Red teaming, European Central Bank, January 2025, https://www.ecb.europa.eu/pub/pdf/other/
ecb.tiber_eu_framework_2025~b32eff9a10.pl.pdf?0309990e5e167a47ca4748370a949064 [dostep:
9 11 2026].
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rozporzadzenie DORA okresla, co musi zosta¢ wykonane w ramach testéw TLPT,
TIBER-EU wskazuje, jak nalezy to zrobic.

Framework TIBER-EU réwniez zaklada mozliwo$¢ lokalnej implementacji,

zeby lepiej dopasowa¢ go do specyfiki danego kraju®. Wedlug stanu na kwiecien

2025 r. na implementacje¢ zdecydowaly sie m.in.: Austria, Belgia, Holandia, Francja,

Niemcy, Dania, Finlandia, Szwecja i Norwegia.

Dokumentacja TIBER-EU obejmuje liczne opracowania, ktére moga by¢

przydatne w trakcie realizacji zaréwno testow TLPT, jak i TIBER-EU. Do najwaz-

niejszych mozna zaliczy¢:

o TIBER-EU Guidance for Service Provider Procurement** — zbiér dobrych
praktyk w zakresie realizacji proceséw zamoéwien ustug red team oraz
threat intelligence provider,

o TIBER-EU Purple-Teaming Guidance® - zbiér dobrych praktyk dotycza-
cych realizacji ¢wiczen purple team, ktére odbywaja si¢ po testach red team,

o TIBER-EU Scope Specification Document Guidance®® — wytyczne odnoénie
do odpowiedniego doboru zakresu testow,

o TIBER-EU Test Summary Report Guidance”” — wytyczne na temat opraco-
wania raportu podsumowujgcego testy.

Gléwne zalozenia TIBER-EU to:

o testy oparte na rzeczywistych zagrozeniach (threat intelligence) - scenariu-
sze testowe uwzgledniajace aktualne informacje o zagrozeniach,

 symulacja rzeczywistych atakow (red teaming) - kontrolowany test, w kto-
rym red team symuluje dziatania cyberprzestepcow,

o ochrona krytycznych funkeji - sprawdzenie odpornosci na ataki dotyczace
najwazniejszych funkcji biznesowych,
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Implementacje frameworku TIBER-EU w Europie a wdrozenie w Polsce, Komisja Nadzoru Finansowe-
go, 27 12025 r., https://www.knf.gov.pl/?articleld=91971&p_id=18 [dostep: 19 IV 2025].

TIBER-EU Guidance for Service Provider Procurement, European Central Bank, January 2025, https://

www.ecb.europa.eu/pub/pdf/annex/ecb.tiber_eu_service_provider_procurement_2025.en.pdf?1d-
229f2191835b83770d593244f69b14 [dostep: 19 IV 2025].

TIBER-EU Purple Teaming Guidance, European Central Bank, January 2025, https://www.ecb.eu-
ropa.eu/pub/pdf/annex/ecb.tiber_eu_purple_best_practices_2025.en.pdf?759d46ft75caf6e644af0f-
d757415aee [dostep: 19 IV 2025].

TIBER-EU Scope Specification Document Guidance, European Central Bank, January 2025, https://
www.ecb.europa.eu/pub/pdf/annex/ecb.tiber_scope_specification_document_guidance_2025.
en.pdf?67dc9f94d617ea2522e9a3764f43b92¢ [dostep: 19 IV 2025].

TIBER-EU Test Summary Report Guidance, European Central Bank, January 2025, https://

www.ecb.europa.eu/pub/pdf/annex/ecb.tiber_test_summary_report_guidance_2025.en.pdf?ec-
€819840c372008b908578dd1d48b50 [dostep: 19 IV 2025].
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 wspolpracaizgoda - instytucja finansowa dobrowolnie zgadza si¢ na udziat
w testach,

« standaryzacja i mozliwo$¢ wdrozenia w réznych krajach UE - model ramo-
wy adaptowany na poziomie krajowym,

 uczenie sie i poprawa - faza analizy i nauki (lessons learned) jako istotny
element TIBER-EU.

Zespoty realizujace testy TLPT

Jak juz wspomniano, testy TLPT cechuja sie wysokg ztozonos$cig. Wymagajg rdz-
nych kompetencji i umiejetnosci cztonkéw zespotu. Bardzo wazne jest precyzyjne
okreslenie rol, odpowiedzialnoéci i obowiazkéw zaangazowanych oséb i zespolow.
Zwieksza to szanse, ze kazdy aspekt testu bedzie dobrze zarzadzony, a kolejne dzia-
tania beda realizowane zgodnie z przyjetym harmonogramem. Precyzyjne zdefinio-
wanie i przypisanie rol to lepsza koordynacja dzialan, minimalizacja ryzyka bledow
oraz szybkie zidentyfikowanie i odpowiednie zaadresowanie kazdego problemu.

Podstawowy model podziatu rdl, odpowiedzialnosci i obowiazkéw zaktada
istnienie nastepujacych zespolow:

o TLPT cyber team (TCT),

o control team (CT) znany réwniez jako white team,

o blue team (BT),

o threat intelligence provider (TIP),

o red team (RT),

« purple team (PT).

TLPT cyber team - jest wyznaczany przez uprawniony organ nadzorujacy
test. Odpowiada za monitorowanie i ocene prawidlowosci przeprowadzania testow,
a takze ich rzetelne i bezpieczne wykonanie. Powinien zadba¢ réwniez o to, aby
wszystkie aspekty testu byly zrealizowane zgodnie z planem, co minimalizuje ryzy-
ko bteddéw i nieprawidlowosci.

Control team (white team) - odgrywa kluczows role, gdyz odpowiada za
koordynowanie realizacji testow po stronie podmiotu finansowego - planowanie,
monitorowanie i zarzadzanie ich wszystkimi aspektami. W pracach CT uczestnicza
menadzerowie wyzszego szczebla i eksperci, ktdrzy dysponujg wiedza na temat in-
frastruktury oraz proceséw operacyjnych organizacji. Zesp6l odpowiada takze za
ochrone integralnosci i stabilnosci systeméw produkeyjnych podczas testowania.
Jako jedyny ma informacje na temat szczegélow testow, co pozwala mu na obiek-
tywna ocene reakcji pracownikow organizacji na symulowane zagrozenia.
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Blue team - odpowiada za zarzadzanie cyberbezpieczenistwem wewnetrznym
organizacji i zapewnienie jego odpowiedniego poziomu. Najwazniejszym zadaniem
tego zespolu jest monitorowanie potencjalnych zagrozen i reagowanie na nie w cza-
sie rzeczywistym oraz utrzymywanie ochrony systeméw i danych przed cyberata-
kami. Zespot ten nie jest informowany o szczegétach realizowanych testéw, co ma
pozwoli¢ na przeprowadzenie symulacji w warunkach jak najbardziej zblizonych do
rzeczywistych. Dzieki temu mozna oceni¢ reakcje zespolu organizacji na zagroze-
nia oraz sprawdzi¢ skuteczno$¢ istniejacych procedur i mechanizméw obronnych,
a tym samym lepiej zrozumie¢ rzeczywisty poziom przygotowania organizacji
na incydenty zwigzane z ICT.

Threat intelligence provider - odpowiada za zbieranie informacji o zagroze-
niach dotyczacych organizacji, przy czym korzysta z metod takich jak OSINT (open
source intelligence). Gromadzi dane wywiadowcze, analizuje dostgpne zrédia pu-
bliczne oraz inne zrédla informacji, aby stworzy¢ kompleksowy obraz zagrozen
mogacych wplyna¢ na organizacje. Zespo6t TIP ma dostarczy¢ dokladne i aktualne
informacje, ktdre pomoga w opracowaniu realistycznych scenariuszy atakow reali-
zowanych przez RT. Dzieki temu testy sg lepiej dopasowane do zagrozen, z jakimi
moze sie zmierzy¢ organizacja.

Red team - realizuje testy bezpieczenstwa zgodnie z przyjetymi i zaakcep-
towanymi scenariuszami, wykorzystujac informacje, materialy i dane dostarczone
przez TIP. Gléwnym zadaniem RT jest symulowanie rzeczywistych atakéw na sys-
temy organizacji, aby ocenié¢, jak skutecznie potrafig one wykrywac zagrozenia i re-
agowac na nie. Testowane sg zaréwno zabezpieczenia techniczne, jak i organizacyj-
ne. Holistyczne podej$cie ma umozliwi¢ identyfikacje potencjalnych stabosci i luk
w zabezpieczeniach organizacji. Red team wykorzystuje rézne techniki i metody
atakow, aby testy byly jak najbardziej realistyczne i skuteczne. Od jakosci pracy RT
zalezy wiarygodnos$¢ uzyskanych wynikow testow. Im ta jakos¢ jest wyzsza, tym
wigksza jest szansa na eliminacje potencjalnych zagrozen, mitygacje zidentyfiko-
wanych ryzyk oraz wzmocnienie poziomu bezpieczenistwa w kontekscie funkcjo-
nowania organizacji.

Purple team - sklada sie¢ z cztonkéw zespoléw RT i BT. Zadaniem PT jest ana-
lizowanie wynikéw uzyskanych z testow, identyfikowanie obszaréw do poprawy oraz
formulowanie rekomendacji, ktére pomoga wzmocni¢ zabezpieczenia organizacji.
Dzieki wspdlpracy obu zespoléw mozna trafniej oceni¢ skuteczno$¢ istniejacych
mechanizmdéw obronnych i zaproponowa¢ konkretne dzialania usprawniajgce za-
réwno techniczne, jak i proceduralne aspekty bezpieczenstwa.
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Etapy realizacji testow TLPT

Z uwagi na skomplikowang i wieloaspektowa nature testow TLPT s3 one realizowa-

ne w trzech kolejnych etapach: przygotowanie do testdw, ich zrealizowanie i pod-

sumowanie. Podejécie to zwieksza szanse przeprowadzenia rzetelnej i poglebionej

oceny odpornosci organizacji na rézne typy zagrozen.

W etapie pierwszym, czyli przygotowawczym, sg przeprowadzane nastepujace

dzialania:

« spotkania wstepne podmiotu realizujacego testy z organem nadzorujacym

i zespotem TCT, aby omoéwi¢ i uzgodnic szczegdly dotyczace testow, w tym
cele, metodologie oraz kryteria oceny;

okreslenie zakresu testu, tj. obszaréw do testowania oraz potencjalnych za-
grozen, ktore maja zosta¢ uwzglednione. W tym kroku réwniez s3 ustalane
cele testu, a takze oczekiwane wyniki;

procesy zakupowe, aby wyloni¢ odpowiednie zespoly RT oraz TIP. Wybor
tych zespoléw ma decydujace znaczenie dla zapewnienia wysokiej jakosci
testow i realistycznych scenariuszy atakow;

przygotowanie dokumentacji, w ktérej sg okreslone wszystkie aspekty
testéw, w tym harmonogram, zasady komunikacji oraz procedury bez-
pieczenstwa. Dokumentacja ta stanowi podstawe dla kolejnych etapdw
testowania i potwierdza, ze wszystkie strony sg zgodne co do oczekiwan
i obowigzkow.

Etap drugi, w ramach ktdérego sg realizowane gléwne dzialania testowe,

obejmuje:

o opracowanie raportu TTI (targeted threat intelligence) i scenariuszy ata-

ku - zespdt TIP przygotowuje raport dotyczacy ukierunkowanych zagro-
zen TTI oraz wstepne scenariusze ataku. Raport ten zawiera szczegolowe
informacje na temat potencjalnych zagrozen oraz wektoréw atakéw mo-
gacych wplywa¢d na organizacje. Na tej podstawie zesp6l TIP tworzy reali-
styczne scenariusze atakow, ktére beda wykorzystywane w dalszej czesci
testowania;

przeprowadzenie testow przez RT z uwzglednieniem scenariuszy opra-
cowanych przez zespot TIP, co pozwala na dokladng ocene odpornosci
systemOw i procedur organizacji. Red team wykorzystuje rézne techniki
i metody atakow, aby sprawdzi¢, jak skutecznie organizacja radzi sobie z za-
grozeniami.

Etap trzeci to podsumowanie i analiza uzyskanych wynikow testéw, a takze

opracowanie rekomendacji. Sktada si¢ na to:
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 opracowanie raportow przez zespoly RT i BT. Zawierajg one analizy wy-
nikéw, opis przeprowadzonych scenariuszy ataku oraz ocene efektywnosci
reakcji i obrony. Dokumenty te sg podstawa do dalszej analizy i wnioskow
dotyczacych bezpieczenstwa organizaciji;

o przeprowadzenie warsztatow purple teaming, w ramach ktorych zespoty
RT i BT omawiajg zrealizowane scenariusze ataku, aby wymieni¢ mie-
dzy sobg informacje i do§wiadczenia. Pozwala to na lepsze zrozumienie
skuteczno$ci testow oraz identyfikacje obszaréow do poprawy, jak row-
niez pomaga w opracowaniu praktycznych rekomendacji oraz planéw
usprawnien;

 przygotowanie koncowego raportu z realizacji testéw TLPT na podstawie
raportoéw zespolow RT i BT oraz wynikéw warsztatéw. Obejmuje on pod-
sumowanie caloksztaltu przeprowadzonych dziatan, wnioski z testow oraz
zalecenia dotyczace poprawy zabezpieczen. Dokument jest przekazywany
organizacji i stanowi podstawe do wdrazania zmian w zakresie bezpie-
czenstwa.

Podsumowanie i wnioski

Jak wykazano w artykule, podstawowym zalozeniem testow TLPT jest jak najwier-
niejsze odwzorowanie rzeczywistych atakéw. Umozliwia to sprawdzenie nie tylko
efektywnosci zabezpieczen systemoéw informatycznych, lecz takze poziomu bezpie-
czenistwa proceséw operacyjnych i $wiadomosci pracownikdéw w zakresie cyberza-
grozen, co zwigksza precyzje oceny odpornosci systeméw i procedur organizacji.
Ze wzgledu na ztozono$¢ i roznorodnos¢ testow TLPT ich wdrozenie moze jednak
stanowi¢ wyzwanie dla organizacji. Wymagajg one starannego przygotowania i od-
powiednich procedur, ktére zapewnig zaréwno skuteczno$¢ testdw, jak i bezpie-
czenstwo organizacji podczas ich realizacji.

Analiza przeprowadzona na potrzeby artykulu prowadzi do wniosku, ze
wdrozenie testow TLPT jako standardu dla podmiotéw finansowych byto krokiem
w dobrym kierunku. Nie ulega bowiem watpliwosci, ze w zlozonym srodowisku
cyfrowym konieczne jest rozwijanie skutecznych mechanizméw zarzadzania ry-
zykiem opartych na rzeczywistych czynnikach i wyzwaniach, a nie wylacznie tych
definiowanych na potrzeby budowania odpowiednich modeli. Autorzy podzielaja
stanowisko Europejskiego Banku Centralnego, ktory podkresla, ze testy TLPT
pozwalaja na weryfikowanie nie tylko srodkéw technicznych, lecz takze persone-
lu i proceséw. Bank ten stusznie zwraca uwage, ze (...) wyniki tych testéw mogg
znaczgco podnies¢ swiadomosc bezpieczeristwa wsrdd kadry kierowniczej wyzszego
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szczebla testowanych podmiotéw®. Racje ma takze Wojciech Dworakowski, wska-
zujac, ze TLPT to inwestycja w bezpieczenstwo, ktora si¢ zwraca, poniewaz lepiej
dziala¢ proaktywnie, niz naprawia¢ skutki cyberataku®.

W perspektywie kolejnych lat kluczowe bedzie zapewnienie konsekwentne-
go i proporcjonalnego stosowania testow TLPT w calym sektorze finansowym UE.
Nadzér finansowy powinien te mozliwos¢ wykorzystywaé, wspierajac podmioty
w przygotowaniu do tych testow oraz w rozwijaniu zdolnosci obrony przed cybera-
takami. Weryfikacja odpornosci organizacji za pomocg realistycznych scenariuszy
atakow powinna istotnie przyczyni¢ sie do poprawy cyberodpornosci calego rynku
finansowego.
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Stosunek stuzbowy Zzolnierza zawodowego odréznia go od oséb
$wiadczacych prace ze stosunku pracy nie tylko wieloma upraw-
nieniami, lecz takze licznymi ograniczeniami. Zawodowa stuzba
wojskowa wymaga dyspozycyjnosci i charakteryzuje sie m.in. pod-
legtoscia stuzbows. Jednym z ograniczen jest takze powstrzymy-
wanie sie od podejmowania zaje¢ zarobkowych poza stuzbg bez
zezwolenia dowddcy jednostki wojskowej, w ktorej zolnierz petni
stuzbe. W artykule dokonano analizy regulacji zwigzanych z podej-
mowaniem pracy zarobkowej i prowadzeniem dziatalno$ci gospo-
darczej przez zolnierza zawodowego. Instytucja ta zostala okreslona
w art. 335 Ustawy z dnia 11 marca 2022 r. o obronie Ojczyzny oraz
W Rozporzgdzeniu Ministra Obrony Narodowej z dnia 13 czerwca
2023 r. w sprawie wykonywania pracy zarobkowej lub prowadzenia
dziatalnosci gospodarczej przez zotnierzy zawodowych. Autor po-
réwnal przepisy obowiazujace w przedmiotowym zakresie z Ustawg
zdnia 11 wrzesnia 2003 r. o stuzbie wojskowej zotnierzy zawodowych.
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Nastepnie odpowiedzial na pytanie badawcze: czy ustawa o obronie
Ojczyzny i powigzane z nig akty wykonawcze w odpowiedni sposéb
porzadkuja omawiang problematyke? W przeprowadzonej analizie
aktéw prawnych autor wykorzystal metode formalno-dogmatycz-
ng uzupelniona o metode teoretyczno-prawng. W podsumowaniu
wskazal zapisy, ktore jego zdaniem wymagaja doprecyzowania lub
uzupelnienia.

Sily Zbrojne, stosunek stuzbowy, dodatkowa praca zarobkowa

The employment relationship of a professional soldier distinguishes
him from persons working under an employment contract not only
by numerous rights, but also by numerous restrictions. Professional
military service requires availability and is characterised, among
other things, by subordination in the service. One of the restrictions
is also refraining from taking up additional gainful employment
outside of service without the permission of the commander
of the military unit in which the soldier serves. This article aims to
analyse the regulations related to taking up paid employment and
conducting business activity by professional soldiers. This institution
is defined in Article 335 of the Act of 11 March 2022 on the Defence
of the Homeland and in the Regulation of the Minister of National
Defence of 13 June 2023 on the performance of paid employment
or conducting business activity by professional soldiers. The author
compared the applicable regulations in this regard with the repealed
Act of 11 September 2003 on the military service of professional
soldiers. He then answered the research question whether the Act on
the Defence of the Homeland and related implementing regulations
adequately regulate the discussed issues? In the analysis of legal
acts, the author used a formal-dogmatic method supplemented by
a theoretical-legal method. In summary, he pointed out provisions
which, in his opinion, require clarification of supplementation.

Armed Forces, employment relationship, additional gainful
employment
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Wprowadzenie

Mozliwos¢ wykonywania dodatkowej pracy zarobkowej i prowadzenia dzialalnosci
gospodarczej przez zolnierza zawodowego nalezy traktowa¢ jako wyjatek od za-
sady catkowitego poswiecenia si¢ pelnionej zawodowej stuzbie wojskowej, ktora
to zasada wynika z funkgji sit zbrojnych w panstwie. Znajduje to odzwierciedlenie
w art. 65 ust. 1 w zwiazku z art. 31 ust. 3 Konstytucji Rzeczypospolitej Polskiej z dnia
2 kwietnia 1997 r. Zgodnie z tymi przepisami kazdemu zapewnia si¢ wolnos¢ wy-
boru i wykonywania zawodu oraz wyboru miejsca pracy, a (...) ograniczenia w za-
kresie korzystania z konstytucyjnych wolnosci i praw mogqg by¢ ustanawiane tylko
w ustawie i tylko wtedy, gdy sq konieczne w demokratycznym panstwie dla jego bez-
pieczenistwa lub porzgdku publicznego, bgdz dla ochrony srodowiska, zdrowia i mo-
ralnosci publicznej, albo wolnosci i praw innych oséb. Ograniczenia te nie mogqg na-
ruszad istoty wolnosci i praw. Dopuszczalne jest zatem istnienie pewnych kategorii
zatrudnionych, wobec ktérych ograniczenia beda wigksze ze wzgledu na charakter
petnionych przez nich funkgji'. Do tych oséb nalezg zolnierze zawodowi. W ich
przypadku ograniczenia korzystania z konstytucyjnych wolnoéci wynikaja z cha-
rakteru stuzby i specyfiki armii jako pracodawcy, ktéra polega na hierarchicznym
podporzadkowaniu, rozkazodawstwie oraz jednoosobowym dowodzeniu®. Zakaz
dodatkowej pracy jest konsekwencja uwarunkowan takich jak dyspozycyjnos¢,
apolitycznos¢ oraz prestiz stuzby.

Zgodnie z art. 335 ust. 1 Ustawy z dnia 11 marca 2022 r. o obronie Ojczyzny
(dalej: ustawa o obronie Ojczyzny) zolnierzowi zawodowemu nie wolno podejmo-
wac pracy zarobkowej i prowadzi¢ dzialalnosci gospodarczej. Analogiczng regula-
cje zawierala obowiazujaca wczesniej Ustawa z dnia 11 wrzesnia 2003 r. o stuzbie
wojskowej zotnierzy zawodowych (dalej: ustawa o stuzbie wojskowe;j).

Praca zarobkowa zotnierza zawodowego

Praca w znaczeniu §wiadczenia ustug czy produkeji dobr nie prowadzi bezposrednio
do ksiegowego ujecia aktywédw w bilansie podmiotu $wiadczacego prace, np. pra-
cownika. Z jego perspektywy jest to zazwyczaj zamiana czasu i umiejetnoéci na do-
chdd (place), ktéry nastepnie moze, ale nie musi, zosta¢ przeksztalcony w aktywa

' P. Pakula-Gawarecka, Zakres przedmiotowy i podmiotowy zakazu podejmowania dodatkowych zaje¢

przez funkcjonariuszy Policji, ,Roczniki Administracji i Prawa” 2015, nr 15(2), s. 282.

> M. Domzalski, Neutralnos¢ polityczna sit zbrojnych w wymiarze prawnokonstytucyjnym, ,Wrocla-

wskie Studia Politologiczne” 2023, nr 32, s. 13. https://doi.org/10.19195/1643-0328.32.1.
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trwale lub obrotowe. Dopiero otrzymana placa staje si¢ aktywami obrotowymi, czyli
gotowka lub $rodkami na rachunku bankowym. Moment powstania aktywéw jest
przesuniety w czasie wzgledem samego aktu pracy (od wykonania ustugi do otrzy-
mania zaplaty). Jednoczesnie nalezy podkresli¢, ze nie kazde dzialanie Zolnierza,
ktorego efektem bedzie otrzymanie dochodu, jest traktowane jako praca zarobkowa.

Przyktadowo pracg zarobkowg nie jest przysporzenie wynikajace z rozporza-
dzania swoim majatkiem, takie jak np. zaktadanie rachunkéw oszczedno$ciowych
i inne formy przewidziane prawem bankowym, a majace na celu osiagniecie korzy-
$ci finansowych. Mimo ze gtéwnym celem tego typu dzialan jest uzyskanie docho-
du, nalezy je traktowal jako forme inwestycji posiadanych aktywow pienieznych.
Innymi stowy, dochéd w tym przypadku nie ma zwigzku z dziatalnoécig Zolnie-
rza, a powstaje na skutek powierzenia instytucji finansowej pewnej sumy pieniedzy
w zamian za otrzymanie dochodu.

Definicja pojecia zatrudnienia wystepuje w art. 2 pkt 51 Ustawy z dnia 20 marca
2025 1. o rynku pracy i stuzbach zatrudnienia. Wskazuje si¢ tam, ze jest to (...) wyko-
nywanie pracy na podstawie stosunku pracy, stosunku stuzbowego lub umowy o prace
naktadczg. W orzecznictwie termin ,,praca zarobkowa” jest rozumiany jako wszelkie
formy zatrudnienia polaczone z uzyskiwaniem dochodéw, czyli dzialalno$¢ gospo-
darcza, stosunek pracy, stosunek stuzbowy oraz kazdy rodzaj umowy cywilnopraw-
nej, jak rowniez cztonkostwo w organach statutowych jakichkolwiek instytucji, jezeli
jest to polaczone z uzyskiwaniem statych lub okresowych dochodéw pienieznych.
Pracg zarobkowg bedzie réwniez $wiadczenie pracy za wynagrodzeniem bez podpi-
sania umowy, ktdra precyzowalaby warunki wykonywanej dziatalnosci’.

Niezbednym elementem zakwalifikowania czynnosci realizowanych przez zot-
nierza do dzialalnosci zarobkowej jest otrzymywanie przez niego wynagrodzenia lub
$wiadczen pienieznych za wykonang prace. Standardem w tym zakresie s gwarancje
wynikajace z prawa pracownika do godziwego wynagrodzenia. To pojecie wystepu-
je w aktach prawa miedzynarodowego, do ktérych naleza: Powszechna Deklaracja
Praw Czlowieka z 1948 r. (art. 23)*, Miedzynarodowy Pakt Praw Gospodarczych,
Spotecznych i Kulturalnych z 1966 r. (art. 7)°, Europejska Karta Spoteczna z 1961 r.

*  Wyrok Wojewddzkiego Sadu Administracyjnego (dalej: WSA) w Szczecinie z 7 V 2008 r., sygn. II
SA/Sz 99/08, LEX nr 515274; wyrok WSA w Szczecinie z 25 1 2017 r., sygn. IT SA/Sz 1395/16, LEX
nr 2237739; wyrok WSA w Poznaniu z 8 X 2015 r., sygn. IV SA/Po 467/15, LEX nr 1933084.

*  Powszechna Deklaracja Praw Czlowieka, Paryz, 10 XII 1948 r., https://libr.sejm.gov.pl/tek01/txt/
onz/1948.html [dostep: 1 VII 2025].

°  Miedzynarodowy Pakt Praw Gospodarczych, Spotecznych i Kulturalnych otwarty do podpisu w Nowym
Jorku dnia 19 grudnia 1966 r.
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(art. 4)° oraz konwencje Miedzynarodowej Organizacji Pracy’. Co do zasady w przy-
padku stosunku pracy pracodawca ma prawo korzystania z pracy §wiadczonej przez
pracownika, w zamian za co jest zobowiagzany do wyplaty mu wynagrodzenia (art. 22
§ 1 Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy). Wynagrodzenie za prace obejmu-
je wszystkie §wiadczenia, zardwno pieni¢zne, jak i niepieni¢zne, otrzymywane przez
pracownika od pracodawcy z tytulu pozostawania w stosunku pracy. Kodeks pracy
stanowi o odplatnym charakterze stosunku pracy, co odréznia stosunki pracy od sto-
sunkéw cywilnoprawnych?, np. umowy o dzielo czy umowy zlecenia. Swiadczenia
z tego tytulu majg charakter $wiadczen cywilnych, stad tez nie podlegajg rygorom
oraz ochronie przewidzianej przez przepisy prawa pracy’.

Dziatalno$¢ gospodarcza zotnierza zawodowego

Zgodnie z art. 3 Ustawy z dnia 6 marca 2018 r. - Prawo przedsigbiorcéw (dalej: ustawa
Prawo przedsiebiorcéw) dziatalnoécig gospodarczg jest zorganizowana dziatalnos¢
zarobkowa, wykonywana we wlasnym imieniu i w sposob ciagly. Sad Najwyzszy
w jednej ze swoich uchwal stwierdzil, ze (...) dziatalnoicig gospodarczqg jest dzia-
talnos¢ wykazujgca zawodowy, a wigc staly charakter, podporzgdkowanie regutom
optacalnosci i zysku lub zasadzie racjonalnego gospodarowania, dziatanie na wilasny
rachunek oraz uczestnictwo w obrocie gospodarczym'.

Zorganizowany charakter dzialalno$ci gospodarczej oznacza wpisanie obra-
nego rodzaju dziatalnoéci w formalne ramy organizacyjne, ktére (...) oznaczajg
np. ustanowienie okreslonej formy prawnej, utworzenie siedziby, zorganizowanie biu-
ra bgdz innych pomieszcze# do prowadzenia dziatalnosci, zatrudnianie pracownikéw
i ustanowienie wewngtrzzaktadowych uregulowan prawnych''. W orzecznictwie sg-
dowym utrwalil sie poglad, ze w ocenie, czy mamy do czynienia z prowadzeniem
dzialalnosci gospodarczej, nalezy uwzglednic¢ takie cechy jak ciaglos¢ i zorganizo-
wanie, bez wzgledu na to, czy podmiot faktycznie jest zarejestrowany. Wymienione

Europejska Karta Spoteczna sporzgdzona w Turynie dnia 18 paZdziernika 1961 .

K. Prokop, Konstytucyjne prawo do godziwego wynagrodzenia za prace, ,Bialostockie Studia Prawni-
cze” 2021, t. 26, nr 2, s. 120. https://doi.org/10.15290/bsp.2021.26.02.08.

M. Liskowski, Pojecie wynagrodzenia za prace w Kodeksie pracy, ,,Pracownik i Pracodawca” 2016,
nr 2, s. 35. https://doi.org/10.12775/PiP.2016.012; zob. takze: E. Beck-Krala, Wynagrodzenie pracow-
nikéw w organizacji. Teoria i praktyka, Krakow 2013.

A. Gornicz-Mulcahy, ,Wtasnos¢” wynagrodzenia za prace, w: Wlasnosé w prawie i gospodarce, U. Ka-
lina-Prasznic (red.), Wroctaw 2017, s. 162.

10" Uchwata Sadu Najwyzszego (dalej: SN) z 23 I 2005 r., sygn. III CZP 88/04, LEX nr 143136, s. 5-6.
' Wyrok SN z 6 IV 2017 r., sygn. IT UK 98/16, LEX nr 2307127.
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cechy dzialalnosci sg kategorig obiektywna, niezalezna od tego, jak dang czynnos¢
ocenia wykonujacy ja podmiot'2.

Kolejng cecha odroézniajaca dzialalnos¢ gospodarcza od innych aktywnosci
jest jej zarobkowy charakter. Dana dziatalnos¢ jest zarobkowa, jezeli jest prowadzo-
na w celu osiggniecia dochodu (zarobku) rozumianego jako nadwyzka przychodéw
nad poniesionymi kosztami. Dziatalnos¢ pozbawiona tego aspektu jest dziatalnoscig
charytatywng, spoteczng, kulturalng i inng (okreslang mianem non profit)".

Dziatalno$¢ gospodarcza ma by¢ wykonywana we wiasnym imieniu, czyli sa-
modzielnie, na wlasne ryzyko oraz na wlasng odpowiedzialno$¢. Osobe fizyczna,
ktéra prowadzi dzialalno$¢ samodzielnie i niezaleznie od innych podmiotéw, moz-
na uznac za odrebny podmiot gospodarczy'.

Ostatnig z przeslanek warunkujacych zakwalifikowanie dziatalnosci jako
dzialalnosci gospodarczej jest jej ciagto$¢. Przedsigbiorcg bedzie wigc tylko ten, kto
wykonuje czynnosci powtarzalne i w taki sposob, ze tworzg one pewng cato$é, a nie
stanowiq oderwanego Swiadczenia czy Swiadczen okreslonych rzeczy lub ustug. Jezeli
takie dziatania majg charakter gospodarczy lub zawodowy, istniejg podstawy do
uznania, ze podejmujgcy je podmiot jest przedsigbiorcg™. Sporadyczna dzialalnos¢
nie jest dzialalnoscig gospodarcza'. Granica miedzy sporadycznym wykonywa-
niem czynnoéci a planowym (zorganizowanym), ale przerywanym prowadzeniem
dziatalno$ci gospodarczej, opiera sie w Polsce na definicji dziatalno$ci gospodarczej
(ciagtos¢, zorganizowanie, cel zarobkowy) oraz limitach przychodéw dla dziatal-
nosci nieewidencjonowanej. Do zachowania cigglo$ci wystarczy, aby z caloksztaltu
okolicznoséci wynikal zamiar powtarzania okreslonego zespotu konkretnych dzia-
tan w celu osiggniecia zarobku. Powinna to by¢ dziatalno$¢ stafa, planowa (celowa),
przy czym obojetne jest, czy plan obejmuje dluzszy czy krétszy okres. Nie jest nato-
miast wymagane nieprzerwane prowadzenie dziatalno$ci'.

Aby okreslona aktywnos¢ zostala uznana za dzialalnos¢ gospodarcza, wska-
zane przestanki (dzialalno$¢ zorganizowana, ciaggta, prowadzona we wlasnym imie-
niju i dla osiagnigcia zysku) muszg by¢ spetnione tacznie. Brak ktorejkolwiek z nich
oznacza, ze danej dzialalnosci nie mozna zakwalifikowa¢ do kategorii dziatalnosci
gospodarczej.

2 Wyrok WSA w Opolu z 7 V 2008 ., sygn. I SA/Op 18/08, LEX nr 484040.

" Wyrok Naczelnego Sadu Administracyjnego (dalej: NSA) z 26 IX 2008 r., sygn. IT FSK 789/07,
LEX nr 495147. Por. wyrok WSA w Warszawie z 8 X 2004 r., sygn. IT SA 3673/03, LEX nr 159913.

4 Wyrok NSA z 1 X 1997 r., sygn. IT SA 1811/96, LEX nr 33310.

!> Postanowienie Sadu Apelacyjnego w Szczecinie z 7 VIII 2006 r., sygn. I ACz 441/06, LEX nr 279953.
' Wyrok NSA z 17 IX 1997 r., sygn. II SA 1089/96, LEX nr 31312.

17 Wyrok WSA we Wroctawiu z 27 IV 2005 r., sygn. I SA/Wr 3237/03, LEX nr 496830.
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Inne formy pracy zarobkowej zotnierza zawodowego

Na kanwie analizowanej problematyki interesujgce jest zagadnienie dzialalnosci
nieewidencjonowanej uregulowanej w art. 5 ustawy Prawo przedsigbiorcéw. Dzia-
talno$¢ nieewidencjonowana jest definiowana przez trzy przestanki:

1) podmiotows, ktéra odwotuje si¢ do faktu wykonywania dziatalnosci przez
osobe fizyczny;

2) przychodows, opierajacg si¢ na zastrzezeniu, ze przychod nalezny z tej
dziatalnosci nie przekracza w zadnym kwartale 225% kwoty minimalnego
wynagrodzenia, o ktérym mowa w Ustawie z dnia 10 pazdziernika 2002 r.
o minimalnym wynagrodzeniu za prace;

3) formalng, czyli wykazania, ze podmiot, ktéry wykonuje taka dzialalno$¢,
w ciggu ostatnich 60 miesiecy nie wykonywal dzialalnosci gospodarczej.

Dziatalno$¢ nieewidencjonowana formalnie nie jest dzialalno$cia gospodar-

cz3, ale jest dzialalnoscig zarobkows, jest wykonywana osobi$cie oraz moze naru-
sza¢ warunki wymienione w art. 335 ust. 3 ustawy o obronie Ojczyzny, np. kolidowa¢
z wykonywaniem zadan stuzbowych czy narusza¢ prestiz zolnierza zawodowego.
Dlatego nawet przy dziatalnoéci nieewidencjonowanej, chociaz przepisy nie wyma-
gaja na nig zgody dowodcy, zolnierz musi bra¢ pod uwage ograniczenia wynikajace
z przywolanego artykulu. Jednoczes$nie nalezy pamietaé, ze zgodnie z art. 5 ust. 3
ustawy Prawo przedsiebiorcow, jesli w danym kwartale przychdéd przekroczy 225%
minimalnego wynagrodzenia, dzialalno$¢ nieewidencjonowana z mocy prawa staje
sie dzialalnoscig gospodarczg od dnia, w ktérym nastgpilo przekroczenie tej kwo-
ty. W takiej sytuacji Zotnierz zawodowy musi otrzymac zgode dowddcy jednostki
wojskowej. Jej brak jest naruszeniem art. 335 ust. 1 ustawy o obronie Ojczyzny, co
moze skutkowaé postepowaniem dyscyplinarnym lub cofnieciem - jesli wcze$niej
byta udzielona - zgody na inne formy dzialalnosci. Jezeli zolnierz uzyska zgode
na prowadzenie dzialalnoéci gospodarczej, moze w jej ramach dalej wykonywac
czynnoéci, ktdre do tej pory wykonywat jako dziatalno$¢ nieewidencjonowana.

Dodatkowe zarobkowanie zotnierza zawodowego de iure

Ustawodawca przewidzial mozliwo$¢ podjecia przez zolnierza zawodowego dodat-
kowej pracy zarobkowej i prowadzenia dziatalno$ci gospodarczej pod warunkiem
zlozenia przez niego wniosku o udzielenie na to zgody do dowddcy swojej jednostki
wojskowej. Zgodnie z definicjg zawarta w art. 2 ustawy o obronie Ojczyzny do-
wddca jednostki wojskowej to osoba kierujaca lub dowodzaca jednostka wojskows,
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w ktdrej zolnierz zajmuje stanowisko stuzbowe lub do ktorej zostal skierowany
w ramach pelnienia zawodowej stuzby wojskowej w dyspozycji.

Szczegbdlowe warunki i tryb postepowania w sprawach udzielania zolnierzom
zawodowym zezwolen na wykonywanie pracy zarobkowej lub prowadzenie dzia-
talnosci gospodarczej oraz dane, jakie ma zawiera¢ wniosek Zolnierza o zezwolenie
na prace lub prowadzenie dziatalno$ci gospodarczej, okresla Rozporzgdzenie Mi-
nistra Obrony Narodowej z dnia 13 czerwca 2023 r. w sprawie wykonywania pracy
zarobkowej lub prowadzenia dziatalnosci gospodarczej przez zotnierzy zawodowych
(dalej: rozporzadzenie w sprawie wykonywania pracy). Na podstawie delegacji za-
wartej w art. 56 ustawy o stuzbie wojskowej wydano Rozporzgdzenie Ministra Obro-
ny Narodowej z dnia 7 pazdziernika 2009 r. w sprawie wykonywania pracy zarobko-
wej lub prowadzenia dziatalnosci gospodarczej przez zotnierzy zawodowych.

Pisemny wniosek o zezwolenie na wykonywanie pracy zarobkowej lub pro-
wadzenie dziatalno$ci gospodarczej zolnierz zawodowy skfada wytacznie w swoim
imieniu droga stuzbowa. Oznacza to, ze tego dzialania nie moze podja¢ ustanowio-
ny przez zolnierza pelnomocnik, jak réwniez nie mozna go przeprowadzi¢ w imie-
niu lub interesie osoby trzeciej. Droga stuzbowa oznacza zaopiniowanie wniosku
przez kazdego przelozonego wnioskujacego zotnierza, dzieki czemu bezposredni
przelozony, ktéry ma najpelniejszg wiedze na temat zolnierza, moze stwierdzié, czy
dodatkowa dzialalno$¢ podwladnego nie bedzie kolidowata z wykonywanymi przez
niego obowigzkami stuzbowymi'®.

Warto zauwazy¢, ze brakuje podstawy prawnej do rozstrzygania przez do-
wddce jednostki wojskowej w sprawie wniosku Zotnierza zawodowego o udziele-
nie zgody na wykonywanie pracy zarobkowej w drodze decyzji administracyjnej,
tj. w trybie przepiséw Ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania admi-
nistracyjnego (dalej: k.p.a.). Ta sprawa nalezy do spraw wewnetrznych wynikajacych
z podleglodci stuzbowej i powinna zosta¢ zalatwiona na drodze stuzbowej, a nie
w formie decyzji administracyjnej. Od rozstrzygniecia (decyzji) dowddcy jednostki
wojskowej nie przystuguje odwotanie do organu wyzszego stopnia, a w konsekwen-
cji jego rozpoznanie w trybie skargi ztozonej do sadu administracyjnego®. Decyzja
dotyczaca zalatwienia sprawy ze stosunku stuzbowego zolnierza zawodowego musi
wynikaé z obowiazujacego przepisu, a nie z k.p.a.*® W rozporzadzeniu w sprawie

'8 P. Gacek, Dodatkowe zajecie zarobkowe poza stuzbg (art. 62 ust. 1 ustawy o Policji) - wybrane zagad-
nienia proceduralne, ,,Ius et Administratio” 2017, nr 1, s. 6.

' Wyrok WSA w Bydgoszczy z 2212013 r., sygn. II SA/Bd 1012/12, LEX nr 1351366.

% Postanowienie NSA z 23 VIII 2012 r,, sygn. I OSK 1649/12, LEX nr 1331525; postanowienie NSA
z 26 IV 2006 r., sygn. I OSK 303/06, LEX nr 203585; postanowienie WSA w Poznaniu z 1512010 r,,
sygn. II SA/Po 882/09, LEX nr 635705; postanowienie WSA w Bialymstoku z 19 III 2013 r., sygn. II
SA/Bk 171/13, LEX nr 1301609.
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wykonywania pracy nie podano terminu, w ktérym trzeba zakonczy¢ procedure
udzielenia zgody badz odmowy na prowadzenie pracy zarobkowej lub prowadzenie
dzialalnosci gospodarczej. Nalezy jednak uzna¢, ze dowoddca jednostki wojskowej
powinien podja¢ decyzje przed data wskazang przez zolnierza we wniosku jako
data rozpoczecia pracy/dziatalnosci gospodarczej, z tym zastrzezeniem, ze wniosek
musi zosta¢ zlozony odpowiednio wczesniej.

W § 3 ust. 2 pkt 1 rozporzadzenia w sprawie wykonywania pracy wskazano, ze
w przypadku pracy zarobkowej wniosek zawiera:

a) stopien, imie i nazwisko zolnierza,

b) nazwe podmiotu, u ktérego bedzie swiadczona praca zarobkowa,
i adres jego siedziby albo imi¢ i nazwisko osoby, u ktérej bedzie
$wiadczona praca zarobkowa, i miejsce zamieszkania tej osoby,

¢) podstawe wykonywanej pracy (w ramach stosunku pracy lub na pod-
stawie innego tytutu),

d) miejsce wykonywania pracy,

e) okres, na jaki podmiot, o ktérym mowa w lit. b, zamierza zawrze¢
umowe o prace lub umowe na podstawie innego tytutu,

f) wymiar czasu pracy,

g) rozklad czasu stuzby w tygodniu wraz z ustaleniem zadan stuzbo-
wych w ramach 40 godzin w 5-dniowym tygodniu stuzby,

h) charakter wykonywanej pracy,

i) termin rozpoczecia pracy.

Zgodnie z § 3 ust. 2 pkt 2 rozporzadzenia w sprawie wykonywania pracy
wniosek o uzyskanie zgody na prowadzenie dzialalnosci gospodarczej zawiera:

a) stopien, imie i nazwisko zolnierza,

b) okreslenie przedmiotu prowadzonej dzialalnoéci gospodarczej,
zgodnie z Polskg Klasyfikacja Dziatalno$ci, i adres siedziby lub miej-
sce zamieszkania podmiotu prowadzacego dziatalnos¢ gospodarcza,

¢) adres, pod ktérym bedzie wykonywana dzialalno$¢ gospodarcza,

d) forme prawng wykonywanej dziatalnosci gospodarczej,

e) wymiar czasu niezbedny do wykonywania dziatalnosci gospodarczej,

f) termin rozpoczgcia wykonywania dziatalno$ci gospodarczej.

W mysl § 3 ust. 2 pkt 3 rozporzadzenia w sprawie wykonywania pracy razem
z wnioskiem zolnierz sklada obowigzkowe oswiadczenie, ze (...) prowadzona dzia-
talnos¢ gospodarcza lub dziatalno$¢ podmiotu, u ktérego bedzie Swiadczona praca,
nie dotyczy wyrobow, o ktérych mowa w przepisach w sprawie klasyfikacji wyrobéw
obronnych oraz dostaw, robét budowlanych i ustug, przeznaczonych na zaméwienie
jednostek wojskowych. Szczegélowe zasady kodyfikacji wyrobéw obronnych okre-
§la Decyzja Nr 115/MON Ministra Obrony Narodowej z dnia 18 wrzesnia 2024 r.
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w sprawie Systemu Kodyfikacji Wyrobéw Obronnych. Jest to regulacja pdzniejsza
w stosunku do ustawy. Ani w ustawie o stuzbie wojskowej, ani w ustawie o obronie
Ojczyzny nie przewidziano mozliwosci prowadzenia dzialalnosci zarobkowej zwig-
zanej z wyrobami obronnymi oraz dostawami, robotami budowlanymi i ustugami
przeznaczonymi na zaméwienie jednostek wojskowych. Nie wymagano tez od zol-
nierza ztozenia oswiadczenia w tym zakresie.

W art. 56 ust. 3 ustawy o stuzbie wojskowej oraz w art. 335 ust. 3 ustawy
o obronie Ojczyzny ustawodawca wskazal, Zze dowodca jednostki wojskowej moze
zezwoli¢ zolnierzowi na wykonywanie pracy zarobkowej lub prowadzenie dziatal-
nosci gospodarczej, jezeli:

1) nie koliduje to z wykonywaniem zadan stuzbowych przez zolnierza;

2) wplywa na podwyzszenie jego kwalifikacji;

3) nie narusza to prestizu zolnierza zawodowego;

4) prowadzona dzialalnoé¢ gospodarcza lub dziatalno$¢ podmiotu, u ktd-
rego bedzie $wiadczona praca, nie dotyczy wyrobéw, o ktdrych mowa
w przepisach w sprawie klasyfikacji wyrobéw obronnych oraz dostaw,
robét budowlanych i ustug, przeznaczonych na zamoéwienie jednostek
wojskowych.

Dodatkowa praca zolnierza nie moze zatem negatywnie wptywac na jego dys-
pozycyjnos¢, powinna natomiast podwyzsza¢ jego kwalifikacje. Daje to np. praca
w charakterze wykladowcy czy ratownika medycznego.

W jednym z orzeczen sadéw administracyjnych na kanwie ustawy o stuzbie
wojskowej wskazano negatywna przestanke w postaci naruszenia prestizu zolnierza
zawodowego:

Stuzba wojskowa zolnierza zawodowego, jak sama nazwa wskazuje, nie jest
praca zawodowa[,] lecz stuzba charakteryzujaca si¢ zdyscyplinowaniem, lo-
jalnoscia i poswieceniem. Zolnierze zawodowi sg zotnierzami w czynnej shuz-
bie wojskowej. Ich wymiar czasu stuzby jest okreélany zadaniami stuzbowymi
trudnymi do przewidzenia i zaplanowania. Posylani sa na najtrudniejsze odcin-
ki zabezpieczajace niepodlegto$¢ Ojczyzny, ale takze zapewniaja bezpieczen-
stwo obywateli z gotowoscig poniesienia ofiary zycia wlacznie. Ich podstawy
powinnosci okresla Konstytucja Rzeczypospolitej i ustawa o stuzbie wojskowej
zolnierzy zawodowych. Nie mozna zatem zgodzi¢ sie¢ ze skarzacym, ze prowa-
dzona przez niego dzialalno$¢ gospodarcza nie koliduje ze stuzba wojskowa
i ze status sprzedawcy w sklepie komputerowym posiada taki sam prestiz jak
zolnierz zawodowy?.

21 Wyrok WSA w Gorzowie Wielkopolskim z 25 XI 2009 r., sygn. IT SA/Go 676/09, LEX nr 589116.
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Na podstawie § 3 ust. 4 rozporzadzenia w sprawie wykonywania pracy, do-
wddca jednostki wojskowej moze zwrdcic si¢ do przysztego pracodawcy Zolnierza
o udzielenie (...) informacji dotyczgcych charakteru pracy, jaka bedzie wykonywana
przez Zolnierza, stosowanego rozkladu czasu pracy oraz mozliwosci wykonywania
na polecenie pracodawcy zadan stuzbowych poza statym miejscem pracy, w tym poza
granicami kraju.

Przy podejmowaniu decyzji dowddca jednostki wojskowej musi rozwazy¢ wszel-
kie przestanki warunkujgce wydanie zgody, zaréwno pozytywne, jak i negatywne dla
wnioskodawcy. Musi przy tym pamietaé, ze najwazniejsze jest zabezpieczenie biezgcej
dziatalnosci jednostki wojskowej, ktorg dowodzi*. Stwierdzenie, czy rodzaj dziatalno-
$ci zarobkowej wykonywanej przez zolnierza koliduje z wykonywaniem przez niego
obowigzkow stuzbowych, nalezy wyltacznie do dowddcy jednostki wojskowej?.

Gdy dojdzie do naruszenia warunkéw uzyskania zgody, dowddca jednostki
wojskowej bezzwlocznie cofa zezwolenie na wykonywanie pracy zarobkowej lub
prowadzenie dzialalnosci gospodarczej, przy czym zapewnia zolnierzowi czas po-
trzebny do rozwigzania umowy o prace lub innej umowy, na podstawie ktdrej zot-
nierz wykonuje prace zarobkowa*, albo do zakonczenia prowadzenia dziatalnoéci
gospodarczej (§ 10 rozporzadzenia w sprawie wykonywania pracy). W rozporza-
dzeniu tym sg wskazane warunki odmowy lub cofnigcia zezwolenia na wykonywa-
nie pracy zarobkowej lub prowadzenie dziatalnosci gospodarczej. Réznica miedzy
aktualnie obowigzujacym rozporzadzeniem a wczes$niejszymi przepisami pole-
ga na tym, ze dowddca cofa zezwolenie bezzwlocznie, czyli jest to obligatoryjne.
W poprzednich regulacjach wskazano, ze dowddca moze cofnaé zgode, wiec bylo
to uprawnienie realizowane uznaniowo.

W przypadku pracy zarobkowej podejmowanej przez zolnierza w ramach
umowy o prace lub prowadzenia dzialalnosci gospodarczej dowddca jednostki woj-
skowej musi wyrazi¢ na nig zgode niezaleznie od okresu, na jaki zostanie zawarta
umowa o prace lub przewidywanego okresu prowadzenia dziatalnosci. W przypad-
ku innego tytulu, np. umowy zlecenia czy umowy o dzieto, obowiazek uzyskania
zgody bedzie dotyczyl uméw zawartych na okres diuzszy niz miesiac.

W poprzednio obowigzujacych przepisach nie przewidziano koniecznosci in-
formowania dowddcy jednostki wojskowej, w ktérej Zolnierz zajmuje stanowisko
stuzbowe, o nazwie podmiotu, u ktdrego ten zolnierz wykonywat odptatne prace

2 P. Palka, Dodatkowa praca zarobkowa Zotnierzy zawodowych (uwagi de lege lata), ,Wojskowy Przeglad
Prawniczy” 2006, nr 2, s. 35; M. Czechowski, Prawny charakter zatrudnienia zotnierzy zawodowych,
Torun 2016, s. 224-227.

» Wyrok NSA z 9 I1 2001 r,, sygn. IT SA 3072/00, LEX nr 53672.
# Wyrok WSA w Warszawie z 14 IV 2008 r., sygn. I SA/Wa 1842/07, LEX nr 480072.
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przez okres nie dluzszy niz miesiagc, w terminie nie dluzszym niz miesiac od dnia
rozpoczecia wykonywania tych prac. Obecnie nie trzeba informowac o rodzaju pra-
cy, wynagrodzeniu i wymiarze pracy — obowigzkowe jest jedynie wskazanie pod-
miotu, wobec ktérego zolnierz §wiadczyl prace.

Warto zauwazy¢, ze praca zarobkowa nie moze by¢ wykonywana przez zotnie-
rza zawodowego w innej jednostce wojskowej, chyba Zze uzyska on zgode Ministra
Obrony Narodowej na podjecie tej pracy, z wylaczeniem zatrudnienia w uczelni
wojskowej jako wykladowcy prowadzacego zajecia dydaktyczne. Zgodnie z defini-
Cja zawartg w art. 2 ustawy o obronie Ojczyzny przez jednostke wojskowa nalezy
rozumie¢ (...) jednostke organizacyjng Sit Zbrojnych oraz komérke organizacyjng
funkcjonujgce na podstawie nadanego przez Ministra Obrony Narodowej etatu, po-
stugujqgce sig pieczecig urzedowg z godlem Rzeczypospolitej Polskiej i nazwg (nume-
rem) jednostki. Zotnierz zawodowy nie moze wykonywa¢ dodatkowej pracy zarob-
kowej w jednostce wojskowej, w ktorej pelni stuzbe.

W sytuacji gdy praca zarobkowa, ktdra podejmuje Zolnierz, ma by¢ wykony-
wana w innej jednostce wojskowej, zgodnie z § 4 rozporzadzenia w sprawie wyko-
nywania pracy zolnierz musi ztozy¢ wniosek (...) do Ministra Obrony Narodowej
za posrednictwem dowddcy jednostki wojskowej, w ktorej zajmuje stanowisko stuzbo-
we lub do ktorej zostat skierowany w ramach petnienia zawodowej stuzby wojskowej
w dyspozycji. Dowddca przesyla wniosek wraz ze swojg opinig na jego temat do Mini-
stra Obrony Narodowej za posrednictwem kierownika komorki organizacyjnej Mini-
sterstwa Obrony Narodowej wiasciwej do spraw kadr. Decyzja ministra o wyrazeniu
lub niewyrazeniu zgody jest przekazywana zolnierzowi rowniez przez dowddce. Do-
datkowo, juz po uzyskaniu przez Zolnierza zezwolenia na wykonywanie pracy za-
robkowej lub prowadzenie dziatalnosci gospodarczej, dowddca jednostki wojskowej
moze zazgda¢ od niego (...) przedstawienia do wglgdu umowy o prace lub innej umo-
wy, na podstawie ktérej zotnierz wykonuje prace zarobkowg, lub wydrukéw z rejestru
przedsiebiorcow Krajowego Rejestru Sgdowego, lub z Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej (§ 5 rozporzadzenia w sprawie wykonywania pracy).

W ustawie o stuzbie wojskowej dodatkowa praca zarobkowa zolnierza w jed-
nostce wojskowej byta uregulowana w odmienny sposéb. Zgodnie z art. 56 ust. 3a
i 3b przywolanej ustawy, taka praca nie mogla by¢ wykonywana przez zolnierza
zawodowego w jednostce wojskowej, w ktorej zolnierz ten pelnit stuzbe, oraz jed-
nostce wojskowej bezposrednio podleglej, z zastrzezeniem sytuacji, gdy praca byla
podejmowana w jednostce niebedacej jednostka budzetows, na podstawie innej niz
umowa o prace. W opinii autora obecne przepisy w tej materii sg bardziej przejrzy-
ste — wniosek musi zosta¢ zfozony do Ministra Obrony Narodowej, podczas gdy
wczesniej decyzje o zgodzie na dodatkows prace mogt podejmowaé organ, ktéry
réwnoczesnie mogt by¢ dodatkowym pracodawca zotnierza.
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Zgodnie z § 9 ust. 1 rozporzadzenia w sprawie wykonywania pracy:

W przypadku wyznaczenia zolnierza, ktéremu wydano zezwolenie na wyko-
nywanie pracy zarobkowej lub prowadzenie dzialalno$ci gospodarczej, na sta-
nowisko stuzbowe w innej jednostce wojskowej lub w przypadku skierowa-
nia go do innej jednostki wojskowej w ramach pelnienia zawodowej stuzby
wojskowej w dyspozycji zolnierz zainteresowany kontynuacja wykonywania
pracy zarobkowej lub prowadzeniem dzialalnosci gospodarczej wystepuje
z wnioskiem do tego dowddcy jednostki wojskowej w terminie 14 dni od dnia
objecia obowigzkéw na stanowisku stuzbowym lub dnia stawienia si¢ w jed-
nostce wojskowej w ramach pelnienia zawodowej stuzby wojskowej w dys-
pozycji. Do czasu wydania przez dowddce jednostki wojskowej lub Ministra
Obrony Narodowej rozstrzygniecia w tej sprawie zolnierz wykonuje prace lub
prowadzi dzialalnos¢ gospodarczg na podstawie dotychczasowego zezwolenia.

Podobnie jak w przypadku cofniecia zezwolenia na wykonywanie pracy za-
robkowej lub prowadzenie dziatalnoéci gospodarczej, dowoddca jednostki wojskowej
zapewnia zolnierzowi odpowiedni czas potrzebny do rozwigzania umowy o prace
lub innej umowy, na podstawie ktorej Zolnierz wykonuje prace zarobkows, albo
do zakonczenia prowadzenia dziatalnos$ci gospodarczej (§ 10 ust. 3 rozporzadzenia
w sprawie wykonywania pracy). W ustawie o stuzbie wojskowej oraz w Rozporzg-
dzeniu Ministra Obrony Narodowej z dnia 7 pazdziernika 2009 r. w sprawie wykony-
wania pracy zarobkowej lub prowadzenia dziatalnosci gospodarczej przez Zotnierzy
zawodowych brakowalo regulacji w tym zakresie. Niewatpliwie ta zmiana korzyst-
nie wplywa na stabilno$¢ finansowsg zolnierza. W tym miejscu warto zauwazy¢, ze
ruchy kadrowe w Sitach Zbrojnych RP sg bardzo czgste, stad tez ta regulacja nabiera
szczegolnego wymiaru praktycznego.

Zgodnie z § 6 rozporzadzenia w sprawie wykonywania pracy:

1. Zolnierz, ktéry uzyskat zezwolenie na wykonywanie pracy zarobko-
wej lub prowadzenie dzialalnosci gospodarczej, niezwlocznie powia-
damia na pismie dowddce jednostki wojskowej o:

1) niepodjeciu pracy zarobkowej;

2) przerwaniu pracy zarobkowej;

3) zakonczeniu pracy zarobkowej;

4) niepodjeciu prowadzenia dziatalno$ci gospodarczej;

5) zakonczeniu prowadzenia dzialalno$ci gospodarczej;
6) zawieszeniu prowadzenia dzialalnosci gospodarczej;

7) wznowieniu prowadzenia dziatalno$ci gospodarczej.

2. W przypadkach, o ktérych mowa w pkt 1-5, dowoddca jednostki
wojskowej stwierdza wygasniecie zezwolenia na wykonywanie pracy
zarobkowej lub prowadzenie dzialalno$ci gospodarcze;j.
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Ustawodawca odmiennie uregulowal wykonywanie przez zolnierza zawodo-
wego odplatnych prac przez okres krétszy niz miesigc. W takim przypadku Zolnierz
zawodowy jest obowigzany przekaza¢ dowodcy jednostki wojskowej, w ktorej zaj-
muje stanowisko stuzbowe, informacje o nazwie podmiotu, u ktérego wykonywat te
prace, w terminie nie dfuzszym niz miesigc od dnia rozpoczecia ich wykonywania.
Pomimo formalnego braku koniecznosci posiadania zgody od dowddcy jednostki
wojskowej zolnierzowi zawodowemu nie wolno wykonywac odptatnych prac w okre-
sach krotszych niz miesiac, jezeli kolidowaloby to z wykonywaniem przez niego za-
dan stuzbowych, naruszato prestiz stuzby lub praca dotyczylaby wyroboéw, o ktérych
mowa w przepisach w sprawie klasyfikacji wyrobéw obronnych oraz dostaw, robot
budowlanych i ustug, przeznaczonych na zamoéwienie jednostek wojskowych.

Nalezy zwrdci¢ uwage, ze zgodnie z art. 547 ustawy o obronie Ojczyzny w ra-
zie ogloszenia mobilizacji, ogloszenia stanu wojennego i w czasie wojny do zol-
nierzy zawodowych nie stosuje si¢ m.in. art. 335 dotyczacego mozliwosci podjecia
przez nich dodatkowej pracy zarobkowej. Jest to odzwierciedlenie priorytetu in-
teresu panstwa nad indywidualnym interesem Zolnierza, szczegdlnie w momencie
wystapienia stanéw zagrozenia.

Zgodnie z art. 353 ust. 1 ustawy o obronie Ojczyzny: (...) naruszenie dyscypliny
wojskowej stanowi czyn Zolnierza polegajgcy na zachowaniu godzgcym w dobre imig
lub interes Sit Zbrojnych, zawinionym przekroczeniu uprawnie albo niewykonaniu
obowigzkéw wynikajgcych z przepisow prawa, w tym z rozkazow i poleceri wydanych
przez przetozonych uprawnionych na podstawie tych przepiséw. Natomiast art. 353
ust. 2 pkt 2 wspomnianej ustawy stanowi, Ze naruszeniem dyscypliny wojskowej jest
w szczegblnosci: (...) niedopetnienie obowigzkéw Zotnierza wynikajgcych ze ztozonej
przysiegi wojskowej, a takze z przepisow prawa, regulamindw wojskowych i zasad
etyki wojskowej. Wobec tych regulacji nalezy uznac, ze podjecie przez zolnierza za-
wodowego dodatkowej pracy zarobkowej badZ prowadzenie dziatalno$ci gospodar-
czej bez zgody dowoddcy jednostki wojskowej jest deliktem dyscyplinarnym. Warto
w tym miejscu przytoczy¢ wyrok — wydany co prawda na kanwie ustawy o Policji,
ale sentencja bedzie miala odniesienie réwniez do Zolnierzy zawodowych — Woje-
wodzkiego Sadu Administracyjnego w Lublinie:

(...) zgodnie z art. 62 ust. 1 ustawy o Policji, policjant nie moze podejmowac
zajecia zarobkowego poza stuzba bez pisemnej zgody przelozonego ani wyko-
nywa¢ czynnoéci lub zaje¢ sprzecznych z obowiazkami wynikajacymi z ustawy
lub podwazajacych zaufanie do Policji. Zgodnie za$ z zapisem art. 132 ust. 1
i 2 ustawy o Policji, policjant odpowiada dyscyplinarnie za popelnienie przewi-
nienia dyscyplinarnego polegajacego na naruszeniu dyscypliny stuzbowej lub
nieprzestrzeganiu zasad etyki zawodowej. Naruszeniem dyscypliny stuzbowej
jest czyn policjanta polegajacy na zawinionym przekroczeniu uprawnien lub
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niewykonaniu obowigzkéw wynikajacych z przepisow prawa lub rozkazéw i pole-
cent wydanych przez przelozonych uprawnionych na podstawie tych przepiséw®.

Norma dyscyplinarna nalezy do szerszego zbioru regulacji dotyczacych sta-
tusu stuzbowego zolnierzy zawodowych i jest typowym przyktadem ograniczen
znanych réwniez w innych formacjach mundurowych, np. w Policji, Agencji Bez-
pieczenstwa Wewnetrznego czy Strazy Granicznej. Jej zadania to m.in.: eliminowa-
nie konfliktu intereséw, minimalizacja ryzyka korupcyjnego oraz zabezpieczenie
zdolnosci operacyjnych sil zbrojnych.

Podsumowanie

Wstepujac do zawodowej stuzby wojskowej, Zotnierz musi mie¢ $wiadomos¢ re-
zygnacji z niektorych uprawnien, ktére przystugiwaly mu jako cywilowi. Wynika
to z koniecznosci wysokiej dyspozycyjnosci oraz hierarchicznosci wystepujacych
w armii. Jednym z takich ograniczen jest obowiazek powstrzymania sie przez zot-
nierza zawodowego od podejmowania zajecia zarobkowego poza stuzbg bez pi-
semnej zgody dowddcy jednostki wojskowej. Ustawodawca przewidzial mozliwosé
uzyskania takiej zgody pod okreslonymi warunkami. Zotnierz musi zlozy¢ droga
stuzbowa wniosek, ktory zawiera dane enumeratywnie wymienione w rozporza-
dzeniu w sprawie wykonywania pracy. Ustawodawca przewidzial réwniez mozli-
wos¢ cofnigcia zgody, ale tylko w przypadkach wymienionych w ustawie o obronie
Ojczyzny. Istotne jest, ze wobec procedury wydania zaréwno zgody, jak i odmowy,
a takze cofnigcia zgody nie beda mialy zastosowania przepisy dotyczace procedury
administracyjnej.

Poprzednio obowigzujaca ustawa o sluzbie wojskowej réwniez zakazywa-
ta podejmowania pracy zarobkowej oraz prowadzenia dzialalnosci gospodarczej
przez zotnierza zawodowego. Definicja pracy zarobkowej jest analogiczna w obu
ustawach, z tym zastrzezeniem, ze w ustawie o obronie Ojczyzny jest przewidziana
koniecznosé¢ poinformowania dowodcy jednostki wojskowej o wykonywaniu od-
platnych prac w okresach krotszych niz miesigc. Podobnie jak wczes$niej, na wnio-
sek zolnierza jest mozliwe udzielenie mu zgody przez dowddce jednostki na pod-
jecie pracy lub dziatalno$ci gospodarczej, jesli zostang spetnione warunki braku jej
kolidowania ze stuzbg, podnoszenia kwalifikacji, nienaruszania prestizu oraz braku
dzialalnosci w sektorze obronnym. Tryb uzyskania zgody jest identyczny w obu
regulacjach. Zaréwno w ustawie o obronie Ojczyzny, jak i w ustawie o stuzbie

»  Wyrok WSA w Lublinie z 25 X 2007 r., sygn. IIT SA/Lu 422/07, LEX nr 492288.
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wojskowej zostaly okreslone procedura wniosku oraz ocena przestanek do wydania
zgody. Artykut 335 ustawy o obronie Ojczyzny rozszerza — w poréwnaniu z art. 56
ustawy o stuzbie wojskowej — kontrole i ograniczenia w przypadku pracy zarobko-
wej zolnierza w innych jednostkach wojskowych - nie wolno jej wykonywac¢, chyba
ze zolnierz uzyska zgode Ministra Obrony Narodowej. Wyjatek stanowi praca wy-
kladowcy na uczelni wojskowej. Niewatpliwie ten wyjatek jest forma wzmacniania
potencjatu edukacyjnego sit zbrojnych. W opinii autora brak jest przy tym mozli-
wosci pracy w jednostce wojskowej, w ktdrej zotnierz pelni stuzbe.

Nalezy wskazaé, ze przepisy pragmatyki oraz aktu wykonawczego do niej
w przedmiotowej materii sg uregulowane w do$¢ jednoznaczny sposéb i majg
na wzgledzie prymat stuzby nad indywidualnym interesem zolnierza. Wigkszos¢
obowigzujacych przepisow dotyczacych zakazu dodatkowej pracy zarobkowej Zot-
nierzy zawodowych sie nie zmienita. Ustawa o obronie Ojczyzny wprowadza jed-
nak w art. 335 wigksza precyzj¢ i nowe uwarunkowania, np. te dotyczace pracy za-
robkowej w innej jednostce wojskowej. Moze to ograniczy¢ praktyki zatrudniania
zolnierzy na dodatkowych umowach w ramach sit zbrojnych. Istotne jest réwniez
to, ze w przypadku naruszenia zasad wykonywania dodatkowej pracy dowodca jed-
nostki wojskowej jest zobowigzany do cofniecia zezwolenia na wykonywanie pracy
zarobkowej lub prowadzenie dziatalnosci gospodarczej. W opinii autora regulacje
wprowadzone w ustawie o obronie Ojczyzny spowodowaly korzystne — w poréw-
naniu z ustawg o stuzbie wojskowej — zmiany, ktére wplywajg na transparentnos¢
i przejrzysto$¢ udzielania zgéd na dodatkowa prace. Pozostaje jednak niedosyt
w tym wzgledzie. W zakresie udzielania zgody istnieje duza uznaniowo$¢ dowdd-
cy. Przepis nie definiuje bowiem metody oceny kolizji pracy z obowigzkami stuz-
bowymi, co moze prowadzi¢ do réznic w praktyce dowddcow réznych jednostek.
Probleméw interpretacyjnych moze nastreczaé réwniez ocena prestizu zolnierza
w kontekscie wykonywanej pracy. Jest to klauzula generalna, ktéra wymaga wy-
tycznych interpretacyjnych. Przepis dopuszcza prace w uczelniach wojskowych,
lecz nie wskazuje wprost na uczelnie cywilne, co prowadzi do koniecznoséci wyda-
wania zgdd i wzmozonego nadzoru stuzbowego. Warto zwrdci¢ uwage na fakt, ze
realia rynku pracy staja sie¢ coraz bardziej ztozone i pojawiajg si¢ nowe, elastyczne
formy zarobkowania, np. freelancing, praca platformowa, gig economy, ktére moga
w przyszlosci wymaga¢ doprecyzowania pojecia pracy zarobkowej lub wydania roz-
porzadzen wykonawczych.

Podsumowujac, art. 335 ustawy o obronie Ojczyzny jest waznym elementem
stabilizujacym strukture stuzby zawodowej i chronigcym bezpieczenstwo panstwa
oraz przeciwdzialajgcym naduzyciom w stuzbie. Z naukowego punktu widzenia
przepis ten spelnia wymogi konstytucyjne i wpisuje sie w standardy dotyczace ogra-
niczen zawodowych dla cztonkéw stuzb mundurowych.
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Abstrakt W artykule przeanalizowano funkcjonalno§¢ mobilnego labora-
torium CBRNE Panstwowej Strazy Pozarnej (PSP) w kontekscie
obowigzujacych przepiséw prawnych oraz zalozen operacyjnych
Krajowego Systemu Ratowniczo-Gasniczego. Laboratorium to,
zaprojektowane jako najwyzszy poziom gotowosci operacyjnej
(poziom L) w strukturze ratownictwa chemicznego i ekologiczne-
go, stanowi istotne wzmocnienie zdolnosci analitycznych PSP do
reagowania na zagrozenia chemiczne, biologiczne, radiologiczne,
nuklearne i wybuchowe. W pracy przedstawiono charakterystyke
techniczng laboratorium - jego konstrukcje modulows, zaawan-
sowane systemy filtracyjne i dekontaminacyjne oraz wyposazenie
analityczne zgodne ze standardami Organizacji Traktatu Pétnoc-
noatlantyckiego. Oméwiono scenariusze operacyjne wykorzysta-
nia laboratorium, z uwzglednieniem identyfikacji przesylek nie-
bezpiecznych, oceny skazen sSrodowiskowych oraz reagowania
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na zagrozenia radiacyjne. Przeanalizowano réwniez wyzwania
zwiazane z funkcjonowaniem mobilnych laboratoriéw, w tym kwe-
stie formalne dotyczace klasyfikacji BSL-3, wymagania kadrowe
oraz aspekty logistyczne. Podkreslono strategiczne znaczenie mo-
bilnych laboratoriéw CBRNE dla bezpieczenistwa Polski jako pan-
stwa granicznego Unii Europejskiej i NATO, zwlaszcza w $wietle
doswiadczen z konfliktu w Ukrainie, ktére wskazuja, ze ryzyko
uwolnienia substancji toksycznych w wyniku dzialan wojennych
jest realne.

mobilne laboratorium CBRNE, Panistwowa Straz Pozarna, bezpie-
czefistwo CBRNE, ratownictwo chemiczne, zagrozenia radiacyjne

The article analyses the functionality of the mobile CBRNE
laboratory of the State Fire Service in the context of applicable legal
regulations and operational assumptions of the National Firefighting
and Rescue System. This laboratory, designed as the highest (L)
level of operational readiness in the chemical and ecological rescue
structure, significantly strengthens the analytical capabilities
of the State Fire Service to respond to chemical, biological,
radiological, nuclear and explosive threats. The paper presents
a detailed technical characteristics of the laboratory, including its
modular construction, advanced filtration and decontamination
systems, and analytical equipment compliant with NATO standards.
Operational scenarios for the laboratory’s use are discussed, with
particular emphasis on the identification of dangerous shipments,
assessment of environmental contamination, and response
to radiological threats. The article also analyses challenges related
to the operation of mobile laboratories, including formal issues
regarding BSL-3 classification, staffing requirements, and logistical
aspects. The strategic importance of mobile CBRNE laboratories
for Poland’s security as a border state of the EU and NATO is
emphasised, especially in light of experiences from the conflict
in Ukraine, indicating the real risk of releasing toxic substances as
a result of warfare.

mobile CBRNE laboratory, State Fire Service, CBRNE security,
chemical rescue, radiological threats
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Wprowadzenie

Zagrozenia chemiczne, biologiczne, radiologiczne, nuklearne i wybuchowe
(ang. chemical, biological, radiological, nuclear, and explosive, CBRNE) nalezg do
najpowazniejszych wyzwan, przed jakimi stoja wspolczesne systemy bezpieczen-
stwa powszechnego. W literaturze przedmiotu mozna zauwazy¢ systematyczny
wzrost zainteresowania tg problematyka, czego wyrazem jest rosngca liczba publi-
kacji naukowych'.

Mobilne laboratoria CBRNE staly sie przedmiotem szczegélowych badan juz
na poczatku XXI w. Przykladem mogg by¢ projekty wloskich laboratoriéw mobil-
nych? czy koncepcje Deployable Mobile CBRN Laboratory?®, rozwijane dzieki in-
westycjom zwiekszonym po atakach terrorystycznych w Stanach Zjednoczonych
i Japonii. W Finlandii opracowano mobilne laboratorium diagnostyczne umoz-
liwiajace prowadzenie analiz w warunkach polowych. Jego przydatno$¢ ocenito
NATO". Rozwigzania te wpisuja si¢ w globalny trend zwigkszania mobilnych zdol-
nosci analitycznych, nasilony po 2001 r. W odniesieniu do sprzetu stosowanego
w mobilnych laboratoriach badania miedzynarodowe koncentruja si¢ na miniatu-
ryzacji urzadzen analitycznych oraz zwigkszaniu ich skuteczno$ci®. Prowadzone sa

! Por. m.in.: CBRN Protection: Managing the Threat of Chemical, Biological, Radioactive and Nuclear
Weapons, A. Richardt i in. (red.), Weinheim 2013; M. Gawlik-Kobyliriska, M. Urban, G. Gudzbeler,
The EU-SENSE System as a Tool to Support Airport Security, w: Reliability and Statistics in Trans-
portation and Communication: Human Sustainability and Resilience in the Digital Age, 1. Kabashkin,
I. Yatskiv, O. Prentkovskis (red.), s. 597-605, seria: Lecture Notes in Networks and Systems, t. 1337,
Cham 2025. https://doi.org/10.1007/978-3-031-87532-8_53; M. Urban, Protection of Airports against
the Threat of CBRNE, ,Studia Bezpieczenistwa Narodowego” 2023, t. 29, nr 3, s. 7-34. https://doi.
org/10.37055/sbn/171016; Przeciwdziatanie zagrozeniom CBRNE - aspekty teoretyczne i praktyczne,
L. Jureniczyk, A. Pieczywok, M. Urban (red.), Bydgoszcz 2024; A. Rabajczyk i in., Monitoring of Se-
lected CBRN Threats in the Air in Industrial Areas with the Use of Unmanned Aerial Vehicles, ,, Atmo-
sphere” 2020, nr 11, 1373. https://doi.org/10.3390/atmos11121373.

2 G.Mariiin., CBRN mobilelaboratories in Italy, ,Proceedings SPIE 7304, Chemical, Biological, Radiolo-
gical, Nuclear, and Explosives (CBRNE) Sensing X” 2009, t. 7304. https://doi.org/10.1117/12.819445.

> C.Toader iin., Mobile Deployable Laboratory — Chemical Module, ,International Conference KNOW-
LEDGE-BASED ORGANIZATION” 2016, t. 22, nr 3, s. 677-680. https://doi.org/10.1515/kbo-2016-
0116.

¢ PM. Kinnunen i in., Mobile Diagnostic CBRN Field Laboratory: NATO evaluated Finnish Design,
»Challenge - Medical CBRN Defence International” 2012, nr 1.

> Por. m.in.: D. Di Giovanni i in., Design of Miniaturized Sensors for a Mission-Oriented UAV Applica-
tion: A New Pathway for Early Warning, ,,International Journal of Safety and Security Engineering”
2021, t. 11, nr 4, s. 435-444. https://doi.org/10.18280/ijsse.110417; M. Gawlik-Kobylinska i in.,
The EU-SENSE System for Chemical Hazards Detection, Identification, and Monitoring, ,Applied
Sciences” 2021, t. 11, nr 21, 10308. https://doi.org/10.3390/app112110308; L. Szklarski, Diagnoza
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réwniez analizy dotyczace wykorzystania mobilnych laboratoriéw jako narzedzi
wspierajacych dzialania ratownicze. Badania wskazujg, Ze mobilne zdolnosci ana-
lityczne majg decydujace znaczenie dla skrécenia czasu reakeji i poprawy jakosci
decyzji operacyjnych. Potwierdzajg to zaréwno doswiadczenia plynace z wykorzy-
stania laboratoriéw mobilnych podczas epidemii wirusa Ebola w AfryceS, jak i wy-
niki projektu MIRACLE (Mobile Laboratory Capacity for the Rapid Assessment
of CBRN Threats Located within and outside the EU) finansowanego przez Unie
Europejska. Celem tego projektu bylo rozwijanie zdolnosci oceny zagrozenn CBRN
bezposrednio w miejscu ich wystgpienia’.

Mobilne laboratoria CBRNE s3 przedmiotem systematycznych badan prowa-
dzonych nie tylko w ramach programéw ramowych UE, lecz takze inicjatyw NATO.
Projekty takie jak PRACTICE (Preparedness and Resilience Against CBRN Terro-
rism using Integrated Concepts and Equipment) czy EU-SENSE (European Sensor
System for CBRN Applications) stuza rozwijaniu nowych koncepcji mobilnych sys-
temow analitycznych®.

Sytuacja geopolityczna w Europie Srodkowo-Wschodniej, na ktorag ma wplyw
zwlaszcza konflikt w Ukrainie, generuje nowe wymagania dla systemow reagowania
na zagrozenia CBRNE. Nie wszystkie kwestie zostaly w pelni uwzglednione w bada-
niach. Literatura przedmiotu nie zawiera poglebionych analiz dotyczacych integra-
cji mobilnych laboratoriéw z systemami ratownictwa w Polsce oraz ich zgodnosci
z krajowymi przepisami prawa i normami technicznymi. Brakuje réwniez opraco-
wan analizujacych rzeczywiste bariery operacyjne tych laboratoriéw. Mozliwosci
urzadzen analitycznych sg szczegdétowo opisywane w literaturze technicznej, ale nie
ma badan pos$wigconych wyzwaniom kadrowym, proceduralnym, logistycznym
oraz organizacyjnym, ktére moga mie¢ duzy wplyw na efektywno$¢ wykorzysta-
nia w praktyce tych zaawansowanych technologicznie rozwigzan’. Uwage skupia sie

potrzeb w zakresie usprawnienia technologii i sprzetu stuzgcego reagowaniu na incydenty o charakterze
CBRN. Zarys problemu z perspektywy europejskich strazy pozarnych, ,,Zeszyty Naukowe SGSP” 2021,
t. 2, nr 80, s. 142-160. https://doi.org/10.5604/01.3001.0015.6474.

¢ A. Parsons i in., Examining the utility and readiness of mobile and field transportable laboratories for
biodefence and global health security-related purposes, ,Global Security: Health, Science and Policy”
2018, t. 3, nr 1, s. 1-13. https://doi.org/10.1080/23779497.2018.1480403.

Final Report Summary — MIRACLE (Mobile Laboratory Capacity for the Rapid Assessment of CBRN
Threats Located within and outside the EU), CORDIS - EU research results, 9 I1 2016 r., https://cordis.
europa.eu/project/id/312885/reporting [dostep: 25 IX 2025].

<

8 L. Szklarski, CBRN threats, EU-SENSE system: Paving the way for future national security systems —
an assessment of the suitability of the concept for the future of national security, ,,Zeszyty Naukowe
SGSP” 2024, t. 2, nr 89, s. 139-156. https://doi.org/10.5604/01.3001.0054.3833.

° R Jankowski, P. Wereski, CBRNE lab, Przeglad Pozarniczy, https://www.ppoz.pl/czytelnia/ratownic-
two-i-ochrona-ludnosci/CBRNE-lab/idn:2828 [dostep: 25 IX 2025].
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przede wszystkim na ogdlnych zagadnieniach z zakresu bezpieczenstwa chemicz-
nego i ratownictwa specjalistycznego, za matlo jest natomiast szczegélowych analiz
poswigconych nowoczesnym rozwigzaniom technicznym wdrozonym w struktu-
rach Panstwowej Strazy Pozarnej (PSP).

Problemem badawczym, z ktérym zmierzyt si¢ autor artykulu, bylo pytanie
o rzeczywistg efektywno$¢ operacyjna mobilnych laboratoriow CBRNE PSP, ro-
zumiang jako realne mozliwoéci ich wykorzystania w dziataniach ratowniczych,
w kontekscie rozbieznosci miedzy formalnymi wymaganiami techniczno-praw-
nymi a uwarunkowaniami kadrowymi, proceduralnymi, logistycznymi oraz orga-
nizacyjnymi. Rozbieznosci te moga znacznie ogranicza¢ zdolno$¢ do skutecznego
reagowania na incydenty CBRNE. Celem badan byla kompleksowa analiza funkcjo-
nalno$ci mobilnych laboratoriéw CBRNE PSP przez udzielenie odpowiedzi na na-
stepujace pytania badawcze:

1. W jakim stopniu mobilne laboratoria CBRNE PSP spelniaja wymagania

prawne i normatywne?

2. Jakie sg rzeczywiste mozliwoéci operacyjne mobilnych laboratoriéw
CBRNE PSP w kontekscie zalozenn Krajowego Systemu Ratowniczo-
-Gasniczego (KSRG)?

3. Jakie sa gléwne wyzwania i ograniczenia w funkcjonowaniu mobilnych
laboratoriéw CBRNE PSP?

Autor przyjal hipoteze, Ze zaawansowanie technologiczne mobilnych labo-
ratoriow CBRNE moze generowa¢ wyzwania organizacyjne i operacyjne, ktérym
sprostanie wymaga wdrozenia adekwatnych rozwigzan systemowych. Artykul ma
charakter przyczynkarski, stanowigc studium funkcjonalno$ci mobilnych laborato-
riéw CBRNE PSP, ktore otwiera pole do dalszych badan empirycznych nad optyma-
lizacja wykorzystania tych laboratoriéw w systemie bezpieczenistwa panstwa.

Metody badawcze

Badanie oparto na analizie jako$ciowej dokumentéw prawnych, norm technicznych
oraz dokumentacji technicznej mobilnych laboratoriéw CBRNE PSP. Zastosowano
metode analizy tresci oraz analize poréwnawcza w celu oceny zgodno$ci rozwigzan
technicznych z wymaganiami normatywnymi.
W badaniu wykorzystano nastepujace zrédta danych:
o akty prawne: ustawa o Panstwowej Strazy Pozarnej oraz rozporzadzenia
wykonawcze dotyczace organizacji i funkcjonowania KSRG,
 dokumenty operacyjne: Zasady organizacji ratownictwa chemicznego i eko-
logicznego w krajowym systemie ratowniczo-gasniczym,
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« normy techniczne,

 dokumentacje techniczng producenta laboratoriow,

 materialy audiowizualne prezentujace funkcjonalnoé¢ laboratoriow.

Ocene funkcjonalno$ci laboratoriow CBRNE PSP przeprowadzono wedlug
nastepujacych kryteriow:

o zgodno$¢ z przepisami prawa krajowego,

o zgodno$¢ z normami technicznymi,

« zdolno$ci operacyjne w kontekscie zadan KSRG,

« interoperacyjno$¢ z systemami krajowymi i miedzynarodowymi,

« ograniczenia techniczne i organizacyjne.

Badanie opieralo si¢ gléwnie na analizie dokumentdw i nie objeto badan em-
pirycznych dziatania laboratoriéw w warunkach rzeczywistych. Dostep do niektd-
rych dokumentéw operacyjnych byt ograniczony ze wzgledu na ich niejawny cha-
rakter. Z tego faktu wynikaja ograniczenia metodologiczne.

Ramy prawne i normatywne funkcjonowania w Polsce
mobilnych laboratoriow CBRNE PSP

Dzialalnos¢ mobilnych laboratoriow CBRNE PSP jest osadzona w zlozonym syste-
mie regulacji prawnych, obejmujacym zaréwno przepisy krajowe, jak i normy mie-
dzynarodowe. Podstawe prawng stanowi ustawa o Panstwowej Strazy Pozarne;j',
ktora okresla organizacje i zakres jej dzialania, w tym realizacj¢ zadan z zakresu
ratownictwa chemicznego i ekologicznego. Przepisy wykonawcze do tej ustawy,
przede wszystkim rozporzadzenie dotyczace szczegdtowej organizacji KSRG, defi-
niujg zagrozenia CBRNE jako: (...) zagrozenia powodowane przez czynniki chemicz-
ne, biologiczne, radioaktywne, nuklearne oraz wybuchowe, ktére ze wzgledu na swoje
wlasciwosci zostaly uzyte lub mogly zostac uzyte w sposob celowy do wywotania za-
grozenia dla zycia i zdrowia ludzi, zwierzqgt oraz Srodowiska naturalnego'.

Réwnie istotne sg Zasady organizacji ratownictwa chemicznego i ekologiczne-
g0 w krajowym systemie ratowniczo-gasniczym'?, ktére okreslaja strukture organi-
zacyjng i zadania specjalistycznych grup ratownictwa chemiczno-ekologicznego

Ustawa z dnia 24 sierpnia 1991 r. o Patistwowej Strazy Pozarnej.

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 wrzesnia 2021 r. w sprawie
szczegblowej organizacji krajowego systemu ratowniczo-gasniczego.

Zasady organizacji ratownictwa chemicznego i ekologicznego w krajowym systemie ratowniczo-gasni-
czym, Warszawa 2025.
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(SGRChem-Eko) na réznych poziomach gotowosci operacyjnej. W tym dokumen-
cie wprowadzono podzial na pie¢ poziomdéw gotowosci:

1) poziom A - zabezpieczenie chemiczne,

2) poziom B - rozpoznanie chemiczne,

3) poziom C - rozpoznanie specjalne,

4) poziom D - dekontaminacja,

5) poziom L - analiza laboratoryjna.

Wdrozone mobilne laboratoria CBRNE PSP odpowiadajg najwyzszemu po-
ziomowi gotowosci (L). Analiza laboratoryjna obejmuje dzialania wymagajace uzy-
cia zaawansowanych metod i srodkéw analitycznych, przewyzszajacych mozliwosci
poziomoéw rozpoznania chemicznego i rozpoznania specjalnego. SGRChem-Eko
poziomu gotowosci L dzieki wykwalifikowanemu personelowi zapewnia wsparcie
merytoryczne w interpretacji danych o zdarzeniu i wynikéw analizy uzyskanych
przez podmioty KSRG".

Zakres zadan laboratorium obejmuje:

— bezpoéredni udzial w dzialaniach na miejscu zdarzenia,

— wykonanie analizy préobek dostarczonych przez jednostki wlaczone do

KSRG,

— zdalng interpretacje przestanych wynikéw analizy chemiczne;j.

Laboratoria CBRNE PSP byly projektowane zgodnie z przepisami krajowymi
i normami miedzynarodowymi, w tym:

— normami dotyczacymi infrastruktury laboratoryjnej i wyposazenia

(PN-EN 13150:2004", PN-EN 14175%, PN-EN 14727:2006'°),
— normami dla wody, pomieszczen czystych i dekontaminacji (PN-EN ISO
3696:1999", PN-EN ISO 14644'),

13 Tamze, pkt 3.2.L, s. 14.

4 PN-EN 13150:2004 - Stoly robocze dla laboratoriéw — Wymiary, wymagania bezpieczenistwa i meto-
dy badan, Polski Komitet Normalizacyjny, Warszawa 2004.

> PN-EN 14175 (czesci 1-6) — Wyciagi laboratoryjne, Polski Komitet Normalizacyjny, Warszawa.

¢ PN-EN 14727:2006 - Meble laboratoryjne — Meble laboratoryjne do przechowywania - Wymagania
i metody badan, Polski Komitet Normalizacyjny, Warszawa 2006.

7 PN-EN ISO 3696:1999/Ap1:2004 — Woda stosowana w laboratoriach analitycznych - Wymagania
i metody badan, Polski Komitet Normalizacyjny, Warszawa 1999/2004.

8 PN-EN ISO 14644 - Pomieszczenia czyste i zwigzane z nimi srodowiska kontrolowane, Polski Komi-
tet Normalizacyjny, Warszawa.
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— normami biotechnologicznymi i bezpieczenstwa biologicznego (PN-EN
12128:2000%, PN-EN 12740:2002%, PN-EN 12469:2002%),

— norma dotyczacy systemdw zasilania i automatyki (PN-EN 62040%),

— normami eksploatacyjnymi zbiornikéw i urzadzen pomocniczych (PN-EN
13311-1:2004%, PN-EN 12347:2002%),

— normami miedzynarodowymi i specjalistycznymi (DIN 16892:2000-07>,
DIN 19541:2004-09%).

Zgodnie z deklaracja producenta” mobilne laboratoria CBRNE PSP uwzgled-

niajg réwniez standardy NATO, w tym:

— STANAG 4632 - Deployable NBC Analytical Laboratory,

— AEP-66% - NATO Handbook for Sampling and Identification of Biological,
Chemical and Radiological Agents (SIBCRA),

— DD/3.8(B)* - Obrona przed bronig masowego razenia w operacjach pola-
czonych,

! PN-EN 12128:2000/Ap1:2001 - Biotechnologia — Laboratoria badawcze, rozwoju i analizy - Stopnie

hermetycznosci laboratoriéw mikrobiologicznych, strefy ryzyka i wymagania wzgledem lokalizacji

i bezpieczenstwa fizycznego, Polski Komitet Normalizacyjny, Warszawa 2000/2001.

PN-EN 12740:2002 - Biotechnologia — Laboratoria badawcze, rozwojowe i analityczne — Wytyczne

do postepowania z odpadami, ich inaktywacji i kontroli, Polski Komitet Normalizacyjny, Warszawa

2002.

PN-EN 12469:2002 - Biotechnologia — Kryteria dzialania komdr bezpiecznej pracy mikrobiologicz-

nej, Polski Komitet Normalizacyjny, Warszawa 2002.

PN-EN 62040 - Systemy bezprzerwowego zasilania (UPS), Polski Komitet Normalizacyjny,

Warszawa.

» PN-EN 13311-1:2004 - Biotechnologia — Kryteria eksploatacji zbiornikéw — Czes¢ 1: Ogolne kryteria

eksploatacji; PN-EN 13311-5:2004 - Biotechnologia — Kryteria eksploatacji zbiornikéw — Czgé¢ 5:

Zbiorniki do inaktywacji, Polski Komitet Normalizacyjny, Warszawa 2004.

PN-EN 12347:2002 - Biotechnologia — Kryteria dziatania sterylizatoréw parowych i autoklawow,

Polski Komitet Normalizacyjny, Warszawa 2002.

» DIN 16892:2000-07 - Kunststoff-Rohrleitungssysteme aus vernetztem Polyethylen (PE-X) -
Allgemeine Giiteanforderungen, Priifungen, Deutsches Institut fiir Normung, Berlin 2000.

% DIN 19541:2004-09 — Abscheideranlagen fiir Leichtflissigkeiten, Deutsches Institut fiir Normung,
Berlin 2004.

¥ PEX DEFENCE POLSKA - Prezentacja produktu Laboratorium CBRNE, YouTube, 15 XI 2024 r.,
https://www.youtube.com/watch?app=desktop&v=ClJ9FZuZGQM [dostep: 18 V 2025].

2 STANAG 4632 (Edition 1) - Deployable NBC Analytical Laboratory, NATO Standardization Agency,
Brussels 2005.

»  AEP-66 - NATO Handbook for Sampling and Identification of Biological, Chemical and Radiologi-
cal Agents (SIBCRA), NATO Standardization Agency, Brussels 2015.

DD/3.8(B) - Obrona przed bronia masowego razenia w operacjach polaczonych, Ministerstwo
Obrony Narodowej, Sztab Generalny Wojska Polskiego, Warszawa 2013.
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— DD 4.10(A)** - Zabezpieczenie medyczne Sil Zbrojnych Rzeczypospolitej

Polskie;j.

Charakterystyka techniczna mobilnych laboratoriow CBRNE PSP

Laboratorium zostalo zaprojektowane jako kompletny, ssmowystarczalny system ana-

lityczny, zdolny do realizacji pelnego procesu badawczego w warunkach terenowych.

Kluczowym zalozeniem projektowym bylo skrécenie czasu miedzy poborem probki

a uzyskaniem wiarygodnych wynikéw analizy, co w sytuacjach zagrozenia ma de-

cydujace znaczenie. System podzielono na pie¢ gléwnych obszaréw funkcjonalnych.

1.

Czas rozstawienia i osiggniecia gotowosci operacyjnej — konstrukcja
umozliwia uzyskanie wymaganych warunkéw klimatycznych i gotowosci
analitycznej w czasie nieprzekraczajacym 45 minut od momentu rozsta-
wienia (nie dotyczy urzadzen wymagajacych dluzszego czasu stabilizacji).
Kompleksowo$¢ realizowanych analiz — wyposazenie umozliwia detekcje
i identyfikacje substancji chemicznych, biologicznych, radiacyjnych i pro-
mieniotworczych przy uzyciu zaawansowanych urzadzen analitycznych
(GC-MS, FTIR, Raman, PCR, XRE IMS, HPGe, FPD)*.
Autonomiczno$¢ i logistyka — zapewniajg je agregat pradotwoérczy o mocy
80 kW, systemy UPS, dekontaminacji i gospodarki sciekami, ktére umoz-
liwiajg diugotrwalg prace bez dostepu do infrastruktury zewnetrzne;j.
Bezpieczenstwo operatoréw i srodowiska — spelnienie wymagan dotycza-
cych laboratoriéw bezpieczenstwa biologicznego klasy BSL-3 (ang. bio-
safety level 3) obowiazujacych przy pracy z mikroorganizmami o wysokim
stopniu ryzyka, przenoszonymi droga powietrzng. Uzyskano to dzieki
zastosowaniu hermetycznych $luz osobowych, komoér rekawicowych kla-
sy II1, systeméw wentylacyjnych z filtrami HEPA klasy H14 oraz redun-
dantnych zabezpieczen.

31

DD 4.10(A) - Zabezpieczenie medyczne Sit Zbrojnych Rzeczypospolitej Polskiej, Ministerstwo

Obrony Narodowej, Centrum Doktryn i Szkolenia Sit Zbrojnych, Bydgoszcz 2015.

GC-MS (ang. gas chromatography-mass spectrometry) — chromatografia gazowa sprzezona ze spek-

trometrig mas; FTIR (ang. Fourier transform infrared spectroscopy) — spektroskopia w podczerwieni

z transformacjg Fouriera; Raman - spektroskopia Ramana; PCR (ang. polymerase chain reaction) - re-

akcja fancuchowa polimerazy; XRF (ang. X-ray fluorescence) — fluorescencyjna analiza rentgenowska;

IMS (ang. ion mobility spectrometry) — spektrometria ruchliwoéci jonéw; HPGe - wysokorozdzielczy

detektor germanowy do spektrometrii promieniowania gamma; FPD (ang. flame photometric detec-

tor) — plomieniowy detektor fotometryczny, selektywny m.in. wzgledem zwigzkéw siarki i fosforu,

powszechnie wykorzystywany w analizie §rodkéw bojowych i toksycznych zwigzkéw organicznych.
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5. Interoperacyjnos¢ i zdolno$¢ integracji z innymi stuzbami - zgodno$¢ ze
standardami NATO w zakresie rozpoznania CBRNE, zdolno$¢ do pra-
cy na podstawie procedur SIBCRA (pobieranie préobek i identyfikacja
czynnikéw biologicznych, chemicznych i radiologicznych) oraz dzialania
w trybie CBRN Reachback (zdalna wymiana danych, ekspertyz i konsul-
tacji miedzy jednostkami terenowymi a centrami analitycznymi i eksperc-
kimi w zakresie zagrozenn CBRN).

Konstrukcja i podziat funkcjonalny

Laboratorium zostalo zbudowane na trzyosiowej naczepie z zawieszeniem pneu-
matycznym, umozliwiajacej bezpieczny transport wrazliwych urzadzen analitycz-
nych. Naczepa jest wyposazona w hydrauliczne podpory stabilizujace, pozwalajace
na prace w trybie stacjonarnym bez ciagnika siodfowego.

Uklad funkcjonalny laboratorium sktada si¢ z czterech gléwnych przedzialow.

1. Przedzial operacyjny (A) - rozsuwany segment naczepy przeznaczony do
zarzadzania systemami pokladowymi, pelnigcy funkcje centrum nadzoru
i bufora klimatycznego. Po rozstawieniu pojazdu konstrukcja wysuwana
zwigksza przestrzen robocza.

2. Przedzial biologiczny (B) - laboratorium spelniajace warunki hermetycz-
nosci klasy BSL-3, wyposazone w komore rekawicows klasy III, dygesto-
rium, autoklaw, system dekontaminacji, system HVAC (ang. heating, ven-
tilation, air conditioning) oraz $luzy podawczg i osobowa.

3. Przedzial chemiczny (C) - centralna cze$¢ laboratorium przeznaczona do
analiz fizykochemicznych, wyposazona w chromatografy, spektrometry,
dygestorium przeciwwybuchowe oraz zlew laboratoryjny z systemem od-
plywu do zbiornikéw odpadow.

4. Strefy techniczne - zawierajgce instalacje wspierajace (filtry, wentylacja,
systemy zasilania).

Infrastruktura techniczna laboratorium obejmuje zaawansowane systemy za-

silania, teleinformatyki oraz monitoringu srodowiska.

Systemy filtracyjne, wentylacyjne i dekontaminacyjne

Laboratorium dysponuje zaawansowanymi ukladami filtracji i kontroli przeply-
wu powietrza, dzigki ktorym jest zapewnione bezpieczenstwo pracy z materiata-
mi niebezpiecznymi. System wentylacyjny zostal zintegrowany z zespolem filtro-
wentylacyjnym i generuje precyzyjnie kontrolowang kaskade cisnien. Przeplyw
powietrza odbywa si¢ zgodnie z zasadami strefowos$ci i nie ma mozliwo$ci kon-
taminacji krzyzowej. Powietrze dostarczane do przestrzeni laboratoryjnej prze-
chodzi przez wielostopniowy uklad oczyszczania. W jego sktad wchodzg filtry
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wstepne oraz wysokowydajne filtry weglowe HEPA H14, spelniajace wymagania
normy PN 1822:2009%. Obudowy filtréw s3 zgodne z wytycznymi normy PN-EN
ISO 14644-3:2020*, co zapewnia kontrole uptywu i szczelno$ci montazu. Konstruk-
cja umozliwia dekontaminacje obudowy filtréw przy uzyciu nadtlenku wodoru.

Centrala wentylacyjna obstuguje przeptyw 1500 m*/h, wykorzystujac wylacz-
nie powietrze zewnetrzne. System utrzymuje precyzyjna kaskade cisnien - $luza
osobowa funkcjonuje przy ci$nieniu odniesienia 0 Pa, a przedzial biologiczny pra-
cuje przy podci$nieniu -30 Pa.

Przedzial biologiczny wyposazono w zaawansowany system dekontaminacji
gazowej wykorzystujacy nadtlenek wodoru. Umozliwia to pelng sterylizacje prze-
dzialu, komory rekawicowej oraz elementéw systemu filtracyjnego. Dekontami-
nacja personelu odbywa sie w specjalnej $luzie osobowej z prysznicem wodnym
i odziezg ochronng. System interlock zapobiega jednoczesnemu otwarciu drzwi do
stref skazenia i strefy czystej.

Wyposazenie analityczne

Mobilne laboratorium CBRNE PSP jest wyposazone w zaawansowany sprzet ana-
lityczny umozliwiajacy identyfikacje szerokiego spektrum zagrozen chemicznych,
biologicznych i radiacyjnych. Przy doborze aparatury kierowano si¢ zdolnoscig do
szybkiej i precyzyjnej identyfikacji substancji niebezpiecznych w zréznicowanych
matrycach srodowiskowych.

Modut chemiczny jest wyposazony w:

— chromatograf gazowy GC-MS z detektorami FPD i FTIR do detekeji i iden-
tyfikacji srodkow bojowych, pestycyddw, zwigzkéw aromatycznych i chlo-
rowcopochodnych,

— spektrometr FTIR/ATR* wyposazony w przystawki do analizy gazéw i cie-
czy,

— spektrofotometr UV-VIS do oznaczania zanieczyszczen w wodzie i glebie,

— chromatograf jonowy do ilosciowego oznaczania anionéw i kationdw
w probkach wodnych, $ciekach,

¥ PN-EN 1822-1:2009 - Wysokoskuteczne filtry powietrza (EPA, HEPA i ULPA) - Czes¢ 1: Klasyfika-
cja, badanie parametréw, znakowanie, Polski Komitet Normalizacyjny, Warszawa 2009.

PN-EN ISO 14644-3:2020 - Pomieszczenia czyste i zwigzane z nimi $rodowiska kontrolowane —
Czgé¢ 3: Metody badan, Polski Komitet Normalizacyjny, Warszawa 2020. Norma okresla metody
weryfikacji szczelnosci, integralno$ci montazu oraz kontroli uptywéw w systemach wentylacyjno-
-filtracyjnych, w tym badania obudéw filtréw HEPA/ULPA, przeptywéw powietrza i roznic cinien.

FTIR/ATR (ang. Fourier transform infrared spectroscopy with attenuated total reflectance) - technika
spektroskopii w podczerwieni umozliwiajaca bezposrednia analize powierzchni prébek bez ich przy-
gotowania.
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mikroskop i reczne spektrometry Ramana do analizy substancji stalych
i materiatéw wybuchowych,

zestawy PID i IMS/AP4C do szybkiego rozpoznania substancji niebez-
piecznych w powietrzu,

spektrometry XRF do analizy skfadu pierwiastkowego.

Modul biologiczny jest wyposazony w:

urzadzenie do wykrywania technikg PCR - zaawansowany system, ktory
izoluje material genetyczny (DNA lub RNA*) i analizuje go pod katem
patogendw. Pozwala na jednoczesng identyfikacje co najmniej dziesie-
ciu réznych czynnikéw biologicznych (uznawanych za bron biologiczng).
Urzadzenie jest przystosowane do bezpiecznej pracy wewnatrz komory re-
kawicowej w warunkach podci$nienia,

jednorazowe testy kolorymetryczne do szybkiej, wstepnej oceny probek,
przeznaczone gléwnie do analizy proszkéw i substancji sypkich, umozli-
wiajace wykrywanie biatek, spor bakteryjnych oraz okreslenie odczynu pH,
bioluminometr do wykrywania ATP* na powierzchniach i w probkach cie-
ktych, umozliwiajacy szybka oceng stopnia zanieczyszczenia biologicznego,
homogenizator mechaniczny do przygotowania prébek biologicznych
w hermetycznie zamykanych, jednorazowych probdwkach, co ogranicza
ryzyko uwolnienia materiatu zakaznego podczas obrdbki,

systemy przygotowania probek, obejmujace wiréwki laboratoryjne, wy-
trzasarki do mieszania matych objetosci oraz zestaw automatycznych pipet
z filtrami przystosowanych do sterylizacji w autoklawie.

Do identyfikacji zagrozen radiacyjnych i nuklearnych stuza:

spektrometr promieniowania Polimaster (detekcja promieniowania alfa,
beta, gamma i neutronéw),

przeno$ny spektrometr promieniowania gamma oparty na detektorze pol-
przewodnikowym HPGe, identyfikujgcy ponad 400 réznych izotopow.

Pomiary spektrometryczne sg prowadzone zgodnie ze standardowymi proce-

durami operacyjnymi Migdzynarodowej Agencji Energii Atomowej (International

Atomic Energy Agency) i NATO, z czasami akwizycji od 1-5 minut (szybkie ska-

nowanie) do 15-60 minut (dokladne analizy ilo§ciowe). Urzadzenia te s3 w pelni

DNA (ang. deoxyribonucleic acid, kwas deoksyrybonukleinowy) oraz RNA (ang. ribonucleic acid,

kwas rybonukleinowy) stanowig material genetyczny organizméw i wiruséw. Jest on wykorzystywa-

ny w diagnostyce molekularnej do identyfikacji czynnikéw biologicznych.

ATP (ang. adenosine triphosphate, adenozynotrifosforan) jest uniwersalnym no$nikiem energii wy-

stepujacym w zywych komérkach. Jego oznaczanie metoda bioluminescencyjng stanowi niespecy-

ficzny, szybki wskaznik obecnosci aktywnego materiatu biologicznego na powierzchniach i w préb-

kach cieklych. Jest wykorzystywany w analizach przesiewowych skazenia biologicznego.
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kompatybilne z procedurami SIBCRA oraz systemami wymiany danych w ramach
CBRN Reachback.

Scenariusze operacyjne i obszary zastosowania
mobilnych laboratoriow CBRNE PSP

Mobilne laboratorium CBRNE PSP zostalo przewidziane do wykorzystania w na-

stepujacych scenariuszach operacyjnych:

1)

2)

3)

4)

identyfikacja przesylek niebezpiecznych oraz nieznanych substancji - re-
alizowana zgodnie z procedurami Komendy Gi6wnej PSP, obejmujacymi
pelny protokdt zabezpieczenia materiatu, jego transport i analize®®,

ocena skazenia — prowadzenie analiz gleby, powietrza i wody, w tym ozna-
czanie obecnosci lotnych zwiazkdw organicznych i metali cigzkich,
zabezpieczanie imprez masowych oraz wydarzen wysokiego ryzyka — pre-
wencyjne badania §rodowiskowe i kontrola obecnoéci substancji niebez-
piecznych,

wsparcie dzialan organdéw $cigania - identyfikacja materialéw wybucho-
wych, $rodkéw odurzajacych, dopalaczy oraz innych substancji.

Zgodnie z Zasadami organizacji ratownictwa chemicznego i ekologicznego

w krajowym systemie ratowniczo-gasniczym podczas dysponowania do bezposred-

nich dziatan ratowniczych SGRChem-Eko poziomu gotowosci L kazdorazowo jest

dysponowana réwniez SGRChem-Eko poziomu gotowos$ci B. Ma to na celu zapew-

nienie kompleksowego podejscia do identyfikacji zagrozen - grupa rozpoznania

chemicznego (B) wspiera dziatania analityczne laboratorium (L).

Szczegélnym obszarem zastosowania mobilnego laboratorium CBRNE jest

identyfikacja zagrozen radiacyjnych, ktora polega na:

weryfikacji na miejscu zdarzenia zgloszenia o zagrozeniu,

wykonaniu pomiaréw radiometrycznych w celu okreslenia poziomu nara-
zenia,

wyznaczeniu obszaru, w ktdrym wystepuje moc dawki promieniowania jo-
nizujgcego powyzej 100 pSv/h i/lub wystepuja skazenia promieniotworcze,
identyfikacji izotop6w promieniotworczych,

wspolpracy z innymi stuzbami uczestniczagcymi w dzialaniach.

*  Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 17 wrzesnia 2021 r..., § 16; Za-

sady organizacji ratownictwa chemicznego i ekologicznego..., zatacznik nr B.2: Zasady dziatari Pati-

stwowej Strazy Pozarnej podczas wystgpienia zagrozZenia z niezidentyfikowang przesytkg oraz organi-
zacja transportu materiatéw biologicznych do laboratorium.
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Wyposazenie radiacyjne mobilnego laboratorium CBRNE PSP, obejmujace
spektrometry promieniowania oraz detektory HPGe, umozliwia precyzyjng iden-
tyfikacje izotopow promieniotworczych, co ma zasadnicze znaczenie dla okreslenia
charakteru zagrozenia i wyboru wlasciwych metod neutralizacji.

Wyzwania i ograniczenia zwigzane z wykorzystaniem
mobilnych laboratoriow CBRNE PSP

Pomimo zaawansowanych rozwigzan technicznych i wysokiego poziomu zgod-
nosci z normami wykorzystanie mobilnych laboratoriéow CBRNE PSP wigze sie
z pewnymi wyzwaniami i ograniczeniami. Konieczne jest ich uwzglednienie
w planowaniu operacyjnym. Jedno z najwazniejszych ograniczen wynika z tego,
ze pomimo zaprojektowania przedzialu biologicznego zgodnie z wymogami
bezpieczenstwa dla laboratoriéw BSL-3 mobilne laboratorium nie moze by¢ for-
malnie sklasyfikowane jako pelnoprawna jednostka tej klasy. Wedtug definicji
normatywnych laboratoria tego typu musza by¢ trwalg, nieruchomg konstruk-
cja budowlana. Naczepa nie spelnia tego wymogu. Brak jest rowniez certyfikacji
walidacyjnej zgodnie z norma PN-EN ISO 14644-3:2020. Ponadto laboratorium
CBRNE PSP zostalo zaprojektowane do dziatan krétkoterminowych (akeji ra-
towniczych, zabezpieczen), a nie do dlugotrwalego prowadzenia hodowli, ba-
dan patogenéw czy pracy ze szczepami wysokiego ryzyka. Ukfad funkcjonalny
i wykorzystane w nim technologie umozliwiaja jednak skuteczne wykonywanie
w warunkach terenowych analiz prébek wysokiego ryzyka, zgodnie z najlepszymi
praktykami bezpieczenstwa biologicznego.

Istotnym wyzwaniem jest zapewnienie odpowiedniej kadry specjalistow do
obstugi laboratorium. Wedlug Zasad organizacji ratownictwa chemicznego i eko-
logicznego w krajowym systemie ratowniczo-gasniczym wyznaczeni ratownicy che-
miczni ze SGRChem-Eko poziomu gotowosci L powinni dodatkowo mie¢ wyksztal-
cenie wyzsze kierunkowe z chemii, fizyki lub biologii. Pozyskanie i utrzymanie tak
wysoko wykwalifikowanej kadry w strukturach PSP moze stanowi¢ wyzwanie or-
ganizacyjne i finansowe. SGRChem-Eko poziomu gotowosci L powinna skfada¢ sie
z co najmniej 12 strazakdw lub ratownikéw, w tym z co najmniej:

1) 12 ratownikéw chemicznych,

2) 12 ratownikéw chemicznych z uprawnieniami do obstugi sprzetu specja-
listycznego stanowigcego wyposazenie grupy poziomu L,

3) 6 ratownikéw chemicznych z uprawnieniami do obstugi pojazdéw samo-
chodowych,
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4) 9 ratownikéw chemicznych majacych wyksztalcenie wyzsze kierunkowe
z zakresu chemii, fizyki lub biologii*.

Zapewnienie ciaglosci funkcjonowania grupy przy tak wysokich wymaga-
niach kompetencyjnych wymaga dlugofalowego planowania kariery funkcjonariu-
szy oraz systemowego podejscia do ich rozwoju zawodowego.

Mobilne laboratorium CBRNE PSP, chociaz zaprojektowane jako jednostka
autonomiczna, wymaga odpowiedniego zaplecza logistycznego. W przypadku wy-
stapienia skazenia spowodowanego dzialaniami wojennymi lub atakiem terrory-
stycznym laboratorium musi by¢ w stanie operowaé¢ w warunkach ograniczonego
dostepu do zasobdw takich jak woda czy paliwo. Wymaga to szczegdtowego plano-
wania operacyjnego i zabezpieczenia logistycznego. Realizacja zadan analitycznych
w warunkach ograniczonych zasobdw jest duzym wyzwaniem, zwlaszcza w kontek-
$cie mozliwosci zaistnienia zagrozen chemicznych, np. w strefie dziatan wojennych
lub w jej poblizu. W przypadku powazniejszych incydentéw z udzialem materiatéw
niebezpiecznych moze by¢ konieczne zadysponowanie wigkszej liczby specjalistow
oraz wykorzystanie dodatkowych zasobow analitycznych. Podjecie bezposrednich
dzialan ratowniczych przez SGRChem-Eko w poziomie gotowosci L jest warun-
kowane - jak juz wspomniano - obecnoscig na miejscu zdarzenia SGRChem-Eko
poziomu gotowos$ci B. Takie podejscie zapewnia komplementarno$¢ dziatan, ale
wymaga koordynacji miedzy réznymi poziomami gotowosci operacyjnej i réznymi
jednostkami PSP. Konieczno$cig sa wspdlne ¢wiczenia i szkolenia tych jednostek.
Ich brak moze prowadzi¢ do problemdéw komunikacyjnych, nieznajomosci pro-
cedur operacyjnych oraz nieefektywnego wykorzystania zaawansowanego sprze-
tu analitycznego podczas rzeczywistych zdarzern CBRNE. Tym samym potencjat
mobilnego laboratorium moze nie by¢ w pelni wykorzystany, a czas reakcji na za-
grozenie wydluzony. Regularne ¢wiczenia integrujace rézne poziomy gotowosci
SGRChem-Eko sg niezbednym elementem budowania spdjnego i skutecznego sys-
temu reagowania na zdarzenia z udzialem materialéw niebezpiecznych.

Perspektywy rozwoju mobilnych laboratoriow CBRNE
w systemie bezpieczenstwa RP

Wdrozenie mobilnych laboratoriow CBRNE PSP stanowi wazny krok w rozwo-
ju krajowych zdolno$ci analitycznych, gdyz umozliwia szybka i precyzyjng iden-
tyfikacje zagrozen bezpo$rednio na miejscu zdarzenia. Rozwdj tych zdolnosci

¥ Zasady organizacji ratownictwa chemicznego i ekologicznego. .., pkt 3.4.L, s. 19.
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powinien opierac si¢ zaréwno na doswiadczeniach krajowych, jak i miedzynarodo-
wych trendach w obszarze reagowania na incydenty CBRNE. Priorytetem na naj-
blizsze lata wydaje si¢ poglebienie integracji mobilnych laboratoriéw z wielopo-
ziomowym systemem zarzgdzania kryzysowego. Dzigki zgodnosci z kluczowymi
standardami NATO (STANAG 4632, AEP-66) oraz zdolnosci do wspoldziatania
w ramach Unijnego Mechanizmu Ochrony Ludnosci (EU Civil Protection Mecha-
nism) laboratoria PSP moga efektywnie funkcjonowa¢ w europejskiej sieci reagowa-
nia kryzysowego. Taka integracja zapewnia nie tylko mozliwo$¢ otrzymania miedzy-
narodowego wsparcia w przypadku incydentéw na duzg skale, lecz takze pozwala
na udzielanie specjalistycznej pomocy innym panstwom cztonkowskim UE. Szcze-
g6lng warto$¢ w kontekscie rozproszonych geograficznie zasobdw analitycznych ma
zdolno$¢ do dzialania w systemie CBRN Reachback. Aby w pelni wykorzysta¢ ten
potencjal, nalezy rozwija¢ dedykowang infrastrukture teleinformatyczng oraz stan-
daryzowac¢ protokoly wymiany danych analitycznych. Rozwdj mobilnych laborato-
riéw CBRNE powinien zatem uwzglednia¢ eksploracje nowych zastosowan i inte-
gracje z istniejaca infrastrukturg, co moze znacznie zwiekszy¢ skuteczno$¢ dziatan
ratowniczych w przypadku incydentéw zwigzanych z materiatami CBRNE. Istotne
jest, aby réwnolegle z rozwojem integracji systemowej modernizowaé wyposazenie
analityczne. Ewolucja zagrozen CBRNE, obejmujaca nowe substancje i metody ich
wykorzystania, wymaga ciaglego dostosowywania mozliwoséci detekcyjnych. Kie-
runki rozwoju powinny uwzglednia¢ zaawansowane techniki pomiarowe, rozwig-
zania wykorzystujace sztuczng inteligencje do interpretacji ztozonych danych oraz
systemy integrujace informacje z réznego rodzaju czujnikéw i sensordw.

Z uwagi na polozenie Polski mobilne laboratoria CBRNE nabierajg dodatko-
wego znaczenia strategicznego. Do$wiadczenia plyngce z wojny w Ukrainie uwy-
puklaja wage mobilnych zdolnosci analitycznych. Przypadki niszczenia infrastruk-
tury przemystowej, zwlaszcza w regionach zurbanizowanych, pokazuja realnos¢
ryzyka uwolnienia na duza skale toksycznych substancji chemicznych. Zdolnos¢
do szybkiej detekeji i identyfikacji tych substancji moze mie¢ decydujace znaczenie
dla ochrony ludnoéci cywilnej. Jako panstwo graniczne zaréwno UE, jak i NATO
Polska moze odegra¢ szczegdlng role w budowie regionalnego systemu reagowania
na zagrozenia CBRNE. Zaawansowane zdolnosci analityczne moga by¢ elementem
wspolpracy transgranicznej. W tym kontekscie mobilne laboratoria stanowia nie
tylko element krajowego systemu bezpieczenstwa, lecz takze komponent potencjal-
nego wsparcia miedzynarodowego, wzmacniajacy kolektywna odporno$¢ na zagro-
zenia asymetryczne w Europie Srodkowo-Wschodniej.
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Whioski

Przeprowadzona analiza wykazata, ze mobilne laboratoria PSP spelniajg kluczowe
wymagania normatywne oraz charakteryzujg si¢ wysokim potencjatem operacyj-
nym. Rozwigzania techniczne zastosowane w tych laboratoriach sg zgodne z obo-
wigzujacymi przepisami prawa, normami technicznymi oraz standardami NATO,
co wzmacnia interoperacyjnos¢ PSP w wymiarze krajowym i migedzynarodowym.
Integracja zaawansowanych systemow filtracji, hermetycznych przedzialéw robo-
czych oraz specjalistycznego wyposazenia analitycznego umozliwia prowadzenie
dziatan w réznych warunkach.

Zdaniem autora wyniki badan potwierdzaja hipoteze, ze wysoki poziom za-
awansowania technologicznego mobilnych laboratoriow CBRNE powoduje wy-
zwania organizacyjne i operacyjne, ktérym sprostanie wymaga wdrozenia adekwat-
nych rozwigzan systemowych. Nalezy do nich zaliczy¢ koniecznos¢ zapewnienia
wysoko wykwalifikowanej kadry, rozwoj procedur integrujacych rézne poziomy
SGRChem-Eko, stabilnych mechanizméw utrzymania sprzetu oraz systematycz-
nych ¢wiczen poprawiajacych wspdldziatanie.

W obliczu dynamiki zagrozen asymetrycznych mobilne laboratoria nalezy po-
strzega¢ nie tylko jako technologiczny przetom, lecz przede wszystkim jako strate-
giczng inwestycje w bezpieczenstwo panstwa i ochrone ludnosci. Rozwdj mozliwo-
$ci wykorzystania tych laboratoriéw powinien obejmowa¢ modernizacj¢ aparatury,
wdrazanie rozwigzan z zakresu sztucznej inteligencji oraz pogltebianie wspdtpracy
miedzynarodowej, co pozwoli w pelni wykorzystaé ich potencjal w systemie reago-
wania kryzysowego.
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Abstrakt Celem badania bylo okreslenie, w jakim stopniu czynniki indywi-
dualne i organizacyjne wplywaja na retencje funkcjonariuszy Strazy
Granicznej. Przeanalizowano wplyw satysfakeji ze stuzby, zaanga-
zowania organizacyjnego oraz wytrwalo$ci na intencje pozostania
w stuzbie oraz intencje odejscia z niej. Badanie przeprowadzono za
pomoca kwestionariusza ankiety wsrod 184 funkcjonariuszy Stra-
zy Granicznej. Zastosowano modelowanie réwnan strukturalnych
metoda najmniejszych kwadratéw czastkowych (PLS-SEM), co
umozliwito jednoczesng analize wielu zalezno$ci. Opracowany mo-
del charakteryzuje si¢ dobrym dopasowaniem i wysoka moca wyja-
$niajacg — zmienne ujete w modelu ttumacza ponad 50% wariancji
intencji odejécia ze stuzby. Stwierdzono, ze satysfakcja ze stuzby,
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Stowa kluczowe

Abstract

Keywords

Wprowadzenie

zaangazowanie organizacyjne i wytrwalos¢ istotnie zwiekszajg in-
tencje pozostania w formacji, co warto uwzglednia¢ w rozwigza-
niach przeciwdziatajacych odchodzeniu funkcjonariuszy ze stuzby.

retencja, zaangazowanie organizacyjne, satysfakcja, wytrwalos¢,
PLS-SEM, Straz Graniczna

The aim of the study was to determine the extent to which individual
and organisational factors influence the retention of Border Guard
officers. The impact of job satisfaction, organisational commitment,
and perseverance on the intention to remain in service and
the intention to leave service was analysed. The study was conducted
among 184 Border Guard officers using a questionnaire survey.
Partial least squares structural equation modeling (PLS-SEM)
was used, which enabled the simultaneous analysis of multiple
relationships. The developed model is characterised by a good fit
and high explanatory power — the variables included in the model
explain over 50% of the variance in the intention to leave the service.
It was found that job satisfaction, organisational commitment,
and perseverance significantly increase the intention to remain
in the force, which should be taken into account in solutions to
counteract the departure of officers.

retention, organisational commitment, satisfaction, perseverance,
PLS-SEM, Border Guard

Zmiany demograficzne w Polsce zwigzane ze spadkiem liczby ludnosci i starzeniem

sie spoleczenstwa powodujg zmniejszanie si¢ puli osob w wieku produkcyjnym.

Efektami tych zmian sg rywalizacja o kandydatéw do pracy i stuzby oraz tworzenie

rozwigzan wplywajacych na retencje (z tac. retentio — “zatrzymanie™) personelu.

Zapewnienie odpowiednio liczebnej i wyszkolonej kadry koniecznej do realizacji

1

Jesli nie oznaczono inaczej, wszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodza

z jezyka angielskiego (przyp. red.).
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ustawowych zadan poszczegdlnych formacji mundurowych stanowi zatem wyzwa-
nie w aspekcie bezpieczenstwa kadrowego warunkujacego bezpieczenstwo pan-
stwa. Problem retencji personelu jest uniwersalny i dotyczy zaréwno krajowych,
jak i zagranicznych stuzb mundurowych, ktére zmagajg si¢ z przedwczesnymi
odejsciami ze stuzby oraz wakatami kadrowymi. Sytuacja ta sktania do poszukiwa-
nia rozwigzan nie tylko zwigkszajacych zainteresowanie stuzba w formacjach mun-
durowych, lecz takze optymalizujacych warunki do jej pelnienia przez wiele lat.
Te intencje wybrzmiewaja m.in. w treéci rozkazu szefa Sztabu Armii Stanéw Zjed-
noczonych? oraz w poleceniu sekretarza stanu Ministerstwa Spraw Wewnetrznych
i Administracji RP?, odnoszacych si¢ do problemu utrzymania personelu. Koniecz-
no$¢ zapewnienia bezpieczenstwa kadrowego sprawila, ze w stuzbach munduro-
wych podjeto rozne inicjatywy i projekty badawcze. W armii USA s3 prowadzone
badania retencji, ktore dotyczg juz kilku milionéw Zolnierzy* i majg na celu usta-
lenie przyczyn odchodzenia ze stuzby. Wérdd kadetéw elitarnej Akademii West
Point® identyfikowano natomiast czynniki wptywajace na ukonczenie nauki lub
rezygnacje z niej. Ponadto zespot zadaniowy panstw NATO pracowal nad pelnym
zbadaniem mechanizméw wplywajacych na wyniki rekrutacji i retencje®.

W polskich stuzbach mundurowych brakuje podobnych badan, dlatego tez
podjecie tej problematyki wydaje si¢ wysoce uzasadnione w odniesieniu do bez-
pieczenstwa kadrowego formacji i pafistwa oraz wydatkowania na ten cel znacz-
nych $rodkéw budzetowych. W artykule zostaly opisane badania zrealizowane
w Wyzszej Szkole Strazy Granicznej (WSSG), przeprowadzone wsrod 184 funkejo-
nariuszy Strazy Granicznej (SG), z uwzglednieniem ich opinii, ocen oraz zamia-
réw zwigzanych z kontynuacja stuzby lub jej zakonczeniem. Problem badawczy to
pytanie: jakie czynniki indywidualne i organizacyjne wplywaja na intencje¢ pozo-
stania w stuzbie oraz intencje¢ odejscia ze stuzby? Celem badania bylo zidentyfi-
kowanie i pomiar zmiennych wplywajacych na intencje¢ pozostania w stuzbie oraz

2 WJ. Strickland, A Longitudinal Examination of First Term Attrition and Reenlistment Among FY1999
Enlisted Accessions, https://apps.dtic.mil/sti/tr/pdf/ ADA448564.pdf, s. V [dostep: 10 12025].

Najwyzsza Izba Kontroli, Informacja o wynikach kontroli pt. Realizacja programu modernizacji Poli-
cji, Strazy Granicznej, Paristwowej Strazy Pozarnej i Stuzby Ochrony Paristwa w latach 2017-2020,
https://www.nik.gov.pl/plik/id,21396,vp,24037.pdf, s. 158 [dostep: 12 II 2025].

* J.V. Marrone, Predicting 36-Month Attrition in the US. Military. A Comparison Across Service
Branches, Santa Monica 2020, s. 11. https://doi.org/10.7249/RR4258.

> D.R. Kelly, M.D. Matthews, PT. Bartone, Grit and Hardiness as Predictors of Performance Among West
Point Cadets, ,Military Psychology” 2014, t. 26, nr 4, s. 327-342. https://doi.org/10.1037/mil0000050.

¢ North Atlantic Treaty Organisation, Research and Technology Organisation, Recruiting and Reten-
tion of Military Personnel. Final Report of Research Task Group HFM-107, https://apps.dtic.mil/sti/tr/
pdf/ADA476488.pdf [dostep: 11 12025].
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intencje odejscia z niej. Cel osiggnieto za pomocg metody czgsciowo ustrukturyzo-
wanego wywiadu ankietowego oraz modelowania réwnan strukturalnych metoda
najmniejszych kwadratow czastkowych (partial least squares structural equation
modeling, PLS-SEM).

Przeglad literatury

Przeglad literatury dotyczacej badan retencji personelu w stuzbach oraz podmiotach
cywilnych pozwolil na wyboér odpowiedniej metodyki i zmiennych. Analiza wyka-
zala, ze w badaniach retencji personelu jest stosowane dwukierunkowe podejscie,
w ktorym identyfikuje sie czynniki wptywajace na che¢ pozostania w organizacji,
a takze ujawnia czynniki wptywajace na che¢ odejécia z niej’. Takie ujecie proble-
matyki bazuje na zalozeniach teorii planowanego zachowania (theory of planned
behaviour)?, ktdra taczy intencje zachowania z rzeczywistym zachowaniem - co po-
twierdzono empirycznie®. Badania prowadzi si¢ wérdd oséb aktualnie pracujacych
w instytucji czy pelniacych stuzbe, ktére sg pytane o zamiary pozostania w organi-
zacji lub odejscia z niej oraz o czynniki na to wplywajace. To rozwigzanie przyjeto
ze wzgledu na doswiadczenia wskazujace, ze osoby, ktére zwolnily sie z organizacji,
niechetnie wypowiadaja si¢ na temat przyczyn tej decyzji.

Retencja personelu jest zatem okre$lana na podstawie deklarowanej intencji
pozostania (intention to stay), rozumianej — za Robertem P. Tettem i Johnem P.
Meyerem - jako zamiar odnoszacy si¢ do $wiadomej i celowej woli pracowni-
kéw pozostania w organizacji'®, oraz intencji odejscia (intention to leave), defi-
niowanej przez Williama H. Mobleya, Stanleya O. Hornera, Abnera T. Holling-
swortha jako $wiadome i celowe pragnienie opuszczenia organizacji w niedalekiej

7 Zob. m.in.: M.C. Lytell, E Drasgow, “Timely” Methods: Examining Turnover Rates in the U.S. Military,
»Military Psychology” 2009, t. 21, nr 3, s. 334-350. https://doi.org/10.1080/08995600902914693;
T.W. Lee, T.R. Mitchell, The unfolding effects of organizational commitment and anticipated job satis-
faction on voluntary employee turnover, ,,Motivation and Emotion” 1991, t. 15, nr 1, s. 99-121. https://
doi.org/10.1007/BF00991478.

L. Ajzen, From Intentions to Actions: A Theory of Planned Behawior, w: Action Control: From Cognition

to Behavior, ]. Kuhl, J. Beckmann (red.), Berlin 1985, s. 11-39. https://doi.org/10.1007/978-3-642-

69746-3_2.

° B.H. Sheppard, J. Hartwick, PR. Warshaw, The Theory of Reasoned Action: A Meta-Analysis of Past
Research with Recommendations for Modifications and Future Research, ,Journal of Consumer
Research” 1988, t. 15, nr 3, s. 325-343. https://doi.org/10.1086/209170.

1 R.P. Tett, J.P. Meyer, Job satisfaction, organizational commitment, turnover intention, and turnover:
Path analyses based on meta-analytic findings, ,Personnel Psychology” 1993, t. 46, nr 2, s. 259-293.
https://doi.org/10.1111/j.1744-6570.1993.tb00874.x.
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przyszlosci'. Intencja odejscia jest uznawana za bezposredni predyktor rzeczy-
wistej rotacji w modelach retencji (retention models)'?, co réwniez zostalo po-
twierdzone empirycznie®.

Najlepiej przebadanymi i statystycznie potwierdzonymi zmiennymi wptywa-
jacymi na intencje pozostania lub odejscia (zar6wno w stuzbach, jak i podmiotach
cywilnych) sa satysfakcja z pracy/stuzby (job satisfaction) oraz zaangazowanie or-
ganizacyjne (organizational commitment)'. W literaturze nie istnieje jedna ogélnie
przyjeta definicja tych pojec, a ich zakres znaczeniowy bywa zréznicowany. Paul E.
Spector definiuje satysfakcje z pracy jako odczucie dotyczace pracy i jej réznych
aspektow?, ktdre — wedlug Edwina A. Lockea - zalezy od tego, czy praca pozwa-
la zaspokaja¢ wazne dla pracownika potrzeby'®. W badaniach satysfakcji z pracy

11

W.H. Mobley, S.O. Horner, A.T. Hollingsworth, An evaluation of precursors of hospital employee turn-
over, ,Journal of Applied Psychology” 1978, t. 63, nr 4, s. 408-414. https://doi.org/10.1037/0021-
9010.63.4.408.

D. Pitts, J. Marvel, S. Fernandez, So Hard to Say Goodbye? Turnover Intention among U.S. Federal
Employees, ,Public Administration Review” 2011, t. 71, nr 5, s. 751-760. https://doi.org/10.1111/
j.1540-6210.2011.02414.x; RW. Griffeth, PW. Hom, S. Gaertner, A Meta-Analysis of Ante-
cedents and Correlates of Employee Turnover: Update, Moderator Tests, and Research Implica-
tions for the Next Millennium, ,Journal of Management” 2000, t. 26, nr 3, s. 463-488. https://doi.
org/10.1177/014920630002600305.

Y.J. Cho, G.B. Lewis, Turnover Intention and Turnover Behavior: Implications for Retaining Federal
Employees, ,Review of Public Personnel Administration” 2011, t. 32, nr 1, s. 4-23. https://doi.
org/10.1177/0734371X11408701; A.H. Huffman i in., The Impact of Operations Tempo on Turn-
over Intentions of Army Personnel, ,Military Psychology” 2005, t. 17, nr 3, s. 175-202. https://doi.
org/10.1207/s15327876mp1703_4.

Zob. m.in.: North Atlantic Treaty Organisation, Research and Technology Organisation, Recruiting
and Retention of Military Personnel... s. 329; H.M. Weiss i in., Retention in the Armed Forces: Past Ap-
proaches and New Research Directions, https://www.mfri.purdue.edu/wp-content/uploads/2018/03/
Retention-in-the-Armed-Forces.pdf [dostep: 17 I 2025]; W.J. Strickland, A Longitudinal Examina-
tion..., s. 9; R-W. Griffeth, PW. Hom, S. Gaertner, A Meta-Analysis of Antecedents...; D.B Currivan,
The Causal Order of Job Satisfaction and Organizational Commitment in Models of Employee Turn-
over, ,Human Resource Management Review” 1999, t. 9, nr 4, s. 495-524. https://doi.org/10.1016/
§1053-4822(99)00031-5; T.W. Lee, T.R. Mitchell, The unfolding effects of organizational commit-
ment...; S. Gaertner, Structural Determinants of Job Satisfaction and Organizational Commitment in
Turnover Models, ,,Human Resource Management Review” 1999, t. 9, nr 4, s. 479-493. https://doi.
0rg/10.1016/S1053-4822(99)00030-3; PW. Hom i in., A meta-analytical structural equations analysis
of a model of employee turnover, ,,Journal of Applied Psychology” 1992, t. 77, nr 6, s. 890-909. https://
doi.org/10.1037/0021-9010.77.6.890.

> PE. Spector, The Nature of Job Satisfaction, w: tegoz, Job Satisfaction: Application, Assessment,
Causes, and Consequences, London 1997, s. 2. https://doi.org/10.4135/9781452231549.n1.

¢ E.A. Locke, The Nature and Causes of Job Satisfaction, College Park 1976, https://www.research-
gate.net/publication/238742406_The_Nature_and_Causes_of_Job_Satisfaction, s. 1307 [dostep:
1312025].
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czesto przywoluje sie teorie motywacyjno-higieniczng Fredericka Herzberga, wska-
zujacg wplyw czynnikéw motywujacych (motywatordéw) na poziom satysfakeji oraz
czynnikow higienicznych (demotywatoréw) na brak satysfakcji, ktore facznie wply-
wajg na retencje personelu’’. John P. Meyer i Natalie J. Allen okreslajg zaangazowa-
nie organizacyjne jako stan psychiczny charakteryzujacy relacje pracownika z orga-
nizacja i majacy wptyw na decyzje o kontynuowaniu lub zaprzestaniu cztonkostwa
w organizacji'®. Sklada si¢ on z trzech wymiaréw: afektywnego, kontynuacyjnego
i normatywnego. Komponent afektywny odnosi si¢ do emocjonalnego przywiaza-
nia pracownika do organizacji, identyfikacji z nig i zaangazowania w jej dzialal-
no$¢. Komponent kontynuacyjny (kalkulacyjny) dotyczy przywigzania opartego
na kosztach, jakie pracownik wigze z opuszczeniem organizacji, komponent nor-
matywny natomiast jest zwigzany z poczuciem obowigzku pozostania w organizac-
ji'*. Dodatkowo Richard T. Mowday, Richard M. Steers i Lyman W. Porter wskazali,
ze zaangazowanie organizacyjne obejmuje gotowos¢ do wysitku na rzecz organizac-
ji oraz wiare w jej warto$ci i akceptacje jej celow™.

Obok tradycyjnie uwzglednianych czynnikéw w badaniach retencji persone-
lu, takich jak satysfakcja z pracy i zaangazowanie organizacyjne, pojawily si¢ nowe
czynniki badane zaréwno w stuzbach, jak i podmiotach cywilnych. Jednym z nich
jest wytrwalos¢ (grit). Konstrukt ten zdefiniowano jako dgzenie do osiagniecia dlu-
goterminowych celéw z wytrwaloscig i pasja?®', a wyniki badan wykazaly, ze osoby
0 wyzszym poziomie wytrwalosci mialy istotnie nizsza sktonno$¢ do dobrowolnej
rezygnacji z wymagajacego 24-dniowego kursu Army Special Operations Forces

7 F. Herzberg, B. Mausner, BB. Snyderman, The Motivation to Work, New York 1959,
https://api.pageplace.de/preview/DT0400.9781351504430_A30546568/preview-9781351504430_
A30546568.pdf [dostep: 18 I 2025]; H. Dogonyaro, E Nwosu, Exploring Employee Retention in
the Hospitality Industry Through Herzberg’s Two-Factor Motivation Theory, preprint. https://doi.
org/10.13140/RG.2.2.34721.93287; L.C. Chiat, S.A. Panatik, Perceptions of Employee Turnover Inten-
tion by Herzberg’s Motivation-Hygiene Theory: A Systematic Literature Review, ,,Journal of Research in
Psychology” 2019, t. 1, nr 2, s. 10-15. https://doi.org/10.31580/jrp.v1i2.949.

J.P. Meyer, N.J. Allen, A three-component conceptualization of organizational commitment,
»Human Resource Management Review” 1991, t. 1, nr 1, s. 61-89. https://doi.org/10.1016/1053-
4822(91)90011-Z.

N.J. Allen, J.P. Meyer, The measurement and antecedents of affective, continuance and normative
commitment to the organization, ,,Journal of Occupational Psychology” 1990, t. 63, nr 1, s. 1-18.
https://doi.org/10.1111/j.2044-8325.1990.tb00506.x.

2 R.T. Mowday, R.M. Steers, L.W. Porter, The measurement of organizational commitment, ,,Journal
of Vocational Behavior” 1979, t. 14, nr 2, s. 224-247. https://doi.org/10.1016/0001-8791(79)90072-1.

A.L. Duckworth i in., Grit: Perseverance and passion for long-term goals, ,,Journal of Personality and
Social Psychology” 2007, t. 92, nr 6, s. 1087-1101. https://doi.org/10.1037/0022-3514.92.6.1087.
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(ARSOF)* niz osoby o nizszym poziomie wytrwalosci®®. Badanie przeprowadzo-

ne wérdd 1558 kadetow Akademii West Point réwniez potwierdzito, ze wytrwa-

to$¢ byta solidnym predyktorem rezygnacji — wyzszy poziom wytrwalosci znacznie

zwiekszal szanse ukonczenia czteroletniego szkolenia w akademii*. Wytrwalos¢

wskazywana jest zatem jako obiecujacy predyktor retencji, ktéry mégltby by¢ wyko-

rzystywany w stuzbach mundurowych, cho¢ wymaga to dalszych badan dla pelnego

potwierdzenia®.

Scharakteryzowane zmienne przyjeto réwniez w projekcie badawczym zreali-

zowanym w WSSG i zestawiono w tabeli 1.

Tabela 1. Definicje zmiennych przyjetych w badaniu.

Nazwa zmiennej

Satysfakcja
z pracy

Zaangazowanie
organizacyjne

Wytrwatos¢

Intencja pozostania
W organizacji

Definicja

Odczucie dotyczace pracy i jej réznych aspekeéw.
Zalezne od tego, czy praca pozwala zaspokaja¢ wazne
dla pracownika potrzeby

Stan psychiczny charakteryzujacy relacj¢ pracownika

z organizacja i majacy wptyw na decyzj¢ o kontynuowaniu
lub zaprzestaniu cztonkostwa w organizacji. Gotowos¢

do wysitku na rzecz organizacji oraz wiara w jej wartosci

i cele i ich akceptacja

Dazenie do osiagniecia dtugoterminowych celéw
z wytrwalocia i pasja

Zamiar odnoszacy si¢ do $wiadomej i celowej woli
pracownikéw pozostania w organizacji

Zrédta

PE. Spector (1997)
E.A. Locke (1976)
E Herzberg (1959)

J.P. Meyer,

N.J. Allen (1991)
R.T. Mowday,
R.M. Steers,

L.W. Porter (1979)

A.L. Duckworth,
C. Peterson,
M.D. Matthews,
D.R. Kelly
(2007)

R.P. Tett, J.P. Meyer
(1993)

W.H. Mobley,
Intencja odejscia Swiadome i celowe pragnienie opuszczenia organizacji S.O. Horner,
z organizagji w niedalekiej przysztosci A.T. Hollingsworth
(1978)

Zrédto: opracowanie whasne na podstawie literatury przedmiotu.

23

24

25

Szkolenie ARSOF koncentruje sie na intensywnych testach sprawnosci fizycznej i psychicznej, przy-
wodztwie, rozwigzywaniu problemoéw i adaptacji kulturowej w celu wylonienia kandydatéw goto-
wych na wyjatkowe wymagania sit specjalnych. Jego istota jest rygorystyczna selekgja i identyfikacja
0s6b potrafigcych opanowa¢ nieregularne dzialania wojenne, niekonwencjonalne taktyki i dziataé
globalnie.

L. Eskreis-Winkler i in., The grit effect: predicting retention in the military, the workplace, school and
marriage, ,Frontiers in Psychology” 2014, t. 5, nr 36. https://doi.org/10.3389/fpsyg.2014.00036.

D.R. Kelly, M.D. Matthews, PT. Bartone, Grit and Hardiness....

K.N. Roach, Leveraging Grit in Military Research: A Comprehensive Review, https://apps.dtic.mil/sti/
trecms/pdf/AD1211251.pdf [dostep: 20 I 2025].
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Metodyka badawcza

Przyjeta metodyka i organizacja badan byly inspirowane projektem A Longitudi-
nal Examination of First Term Attrition and Reenlistment among FY1999 Enlisted
Accessions realizowanym w Armii Stanéw Zjednoczonych przez United States Army
Research Institute for the Behavioral and Social Sciences. Projekt opisywat podej-
$cie i narzedzia badawcze oraz najistotniejsze wyniki zarzadzania retencja personelu.
Projektem badawczym formalnie zatwierdzonym w WSSG objeto funkcjonariuszy
w stuzbie stalej szkolacych sie w tej uczelni. Kryterium doboru do préby badaw-
czej byla dostepnos¢ osob, a etycznymi uwarunkowaniami badania — dobrowolnos¢
udzialu oraz zachowanie anonimowosci respondentéw. Finalna proba badawcza
objeta 184 funkcjonariuszy w stuzbie stalej z co najmniej trzyletnim stazem stuzby,
zroznicowanych pod wzgledem plci, wieku, stazu oraz reprezentowanych jednostek
i stanowisk stuzbowych. Dane badawcze byly zbierane od lutego do wrzeénia 2024 r.

Przeglad literatury przedmiotu, realizowanych projektéw i potrzeb stuzbo-
wych z zakresu retencji personelu umozliwil wyznaczenie gtéwnego celu badania:
zidentyfikowanie i pomiar zmiennych wplywajacych na intencje pozostania w stuz-
bie oraz intencj¢ odejscia z niej.

Kierunki poszukiwan badawczych zostaly odzwierciedlone w nastepujacych
hipotezach oraz przedstawionym modelu koncepcyjnym (rysunek 1):

H1: Satysfakcja, zaangazowanie organizacyjne, wytrwalos¢ beda istotnie i po-
zytywnie wplywac na intencje pozostania w stuzbie.

H2: Satysfakcja, zaangazowanie organizacyjne, wytrwalos¢ beda istotnie i ne-
gatywnie wplywac na intencje odejécia ze stuzby.

Intencja
pozostania

Zaangazowanie
organizacyjne

Intencja
odejécia

Rysunek 1. Podstawowy model koncepcyjny badania retencji funkcjonariuszy Strazy Gra-
nicznej.

Zrédto: opracowanie whasne na podstawie przegladu literatury.
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W badaniu wykorzystano metode cz¢$ciowo ustrukturyzowanego wywiadu
ankietowego oraz modelowania réwnan strukturalnych metoda najmniejszych
kwadratéw czgstkowych (PLS-SEM).

Kwestionariusz ankiety obejmowal nastepujace zmienne z pierwotng liczba
zwigzanych z nimi pytan: satysfakcja z pracy (45 pozycji), zaangazowanie organi-
zacyjne (18 pozycji), wytrwato$¢ (12 pozycji), intencja pozostania w organizacji
(3 pozycje), intencja odejscia z organizacji (3 pozycje). Dodatkowo kwestionariusz
ankiety zawieral polotwarty katalog 45 potencjalnych powodow rezygnacji ze stuz-
by z mozliwoscig wpisania innych niewymienionych powodéw oraz swobodnej wy-
powiedzi respondenta.

Wszystkie pytania mialy 5-punktows skale odpowiedzi typu Likerta, na ktérej
warto$¢ 1 oznaczala skrajnie negatywna opini¢ lub catkowita niezgode z twierdze-
niem, 3 - postawe neutralng, warto$¢ 5 natomiast wskazywata skrajnie pozytywna
opinie lub pelng zgode z twierdzeniem. Zawarto$¢ narzedzia badawczego skonsul-
towano z psychologami zwigzanymi ze stuzba pod katem zrozumiatoéci, komplet-
nosci i poprawnosci uzytych sformutowan.

Badanie docelowe poprzedzono pilotazem kwestionariusza wérdd 50 funkcjo-
narjuszy szkolacych sie w WSSG, ktérzy nie nalezeli do finalnej préby badawczej.
Respondenci potwierdzili zrozumiato$¢ pytan i twierdzen zawartych w ankiecie,
co znalazlo odzwierciedlenie w wysokiej zgodno$ci odpowiedzi z powtérzonym po
dwdch tygodniach testem powtérnym (tabela 2), $wiadczacym o dobrej stabilnosci
narzedzia®.

Tabela 2. Wyniki korelacji test-retest dla komponentéw narzedzia badawczego.

0,83
0,65
0,84
0,96
0,65
0,77
0,68

Zrédlo: opracowanie wlasne na podstawie przeprowadzonego testu statystycznego.

% K.S. Jankowski, M. Zajenkowski, Metody szacowania rzetelnosci pomiaru testem, w: Psychometria -
podstawowe zagadnienia, K. Fronczyk (red.), Warszawa 2009, s. 84-110.
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Kierujac sie zasadg ekonomiki badan, zredukowano liczbe pytan w ankiecie
bez uszczerbku dla warto$ci poznawczej i parametréw statystycznych, co umozli-
wito skrécenie czasu wypelnienia ankiety i ograniczyto pracochtonnos$¢. Na wste-
pie obliczono wspolczynnik Kaisera-Meyera—Olkina (KMO). Jego wysoka wartos¢
(> 0,8) potwierdzila zasadno$¢ przeprowadzenia eksploracyjnej analizy czynniko-
wej (exploratory factor analysis, EFA), na podstawie ktérej dla zmiennej satysfakcja
z pracy wyloniono sze$¢ czynnikéw: S1 - relacje interpersonalne, S2 — wynagro-
dzenia, S3 - stabilno$¢ zawodowa, S4 - mozliwo$¢ awansu, S5 — samorealizacja,
S6 - poczucie bezpieczenstwa. Zredukowano liczbe pytan zwigzanych z tg zmienng
z 45 do 18 najbardziej istotnych pozycji. Analogicznie zmniejszono liczbe pytan
dotyczacych zaangazowania organizacyjnego z 18 do 9 oraz wyodrebniono trzy
czynniki tego zaangazowania: zaangazowanie afektywne, zaangazowanie norma-
tywne, zaangazowanie kontynuacyjne. Podobnie postagpiono w przypadku wytrwa-
tosci, dla ktdrej zredukowano liczbe pytan z 12 do 5 najistotniejszych. Wymiary dla
poszczegdlnych zmiennych wyloniono za pomocy analizy czynnikowej, w ktdrej
uzyskano zadowalajace parametry — wszystkie fadunki czynnikowe przekroczyly
warto$¢ 0,5, a skumulowana wyjasniona wariancja przekroczyta 60%. Ze wzgledu
na jednowymiarowos¢ intencji pozostania i intencji odejscia oraz matg liczbe pytan
ich dotyczacych nie zmniejszano ich liczby. W katalogu potencjalnych powoddéw
odejscia ze stuzby nie wylaniano czynnikéw i nie redukowano liczby pytan z powo-
du réznorodnosci odpowiedzi otwartych uzyskanych w tym obszarze.

Intencja zbudowania modelu strukturalnego retencji funkcjonariuszy, rozkta-
dy odbiegajace od normalnego oraz potrzeba jednoczesnej analizy wielu zaleznosci
sklonity do wykorzystania w badaniu PLS-SEM. Zastosowanie PLS-SEM do bada-
nia zachowan personelu jest wspolczesnie zalecane przez wiodace europejskie cza-
sopisma z dziedziny zarzadzania (m.in. ,,Journal of Business Research’, ,,European
Management Journal”)”. Model réwnan strukturalnych pozwala zobrazowac
i zmierzy¢ wpltyw zmiennych takich jak satysfakcja, zaangazowanie organizacyjne
czy wytrwalo$¢ na intencje pozostania oraz intencje odejécia ze stuzby - co moz-
na wykorzysta¢ do wyjasnienia oraz predykeji zachowan funkcjonariuszy zwigza-
nych z pozostaniem w SG badZ odejsciem z niej. Wszystkie obliczenia przeprowa-
dzono w $rodowisku R*, a zbudowany konstrukt wyzszego rzedu mial charakter

77 Zob. M. Ratzmann, S.P. Gudergan, R. Bouncken, Capturing heterogeneity and PLS-SEM prediction
ability: Alliance governance and innovation, ,Journal of Business Research” 2016, t. 69, nr 10, s. 4593
4603. https://doi.org/10.1016/j.jbusres.2016.03.051; N.E Richter i in., European management research
using partial least squares structural equation modeling (PLS-SEM), ,European Management Journal”
2016, t. 34, nr 6, s. 589-597. https://doi.org/10.1016/j.emj.2016.08.001.

R - interpretowany jezyk programowania oraz $rodowisko do obliczen statystycznych i wizualizacji
wynikow. Wykorzystano wersje 4.5.1 i pakiet SEMinR w wersji 2.3.4.
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refleksyjno-refleksyjny (reflective-reflective higher-order construct) i zostal es-
tymowany w ramach roztagcznego podejécia dwuetapowego (disjoint two-stage
approach). PLS-SEM, w odréznieniu od wielu innych technik statystycznych, po-
zostaje stosunkowo odporny na naruszenie zalozenia normalnosci rozkladéw i do-
brze sprawdza sie przy umiarkowanej liczebnosci proby, co czynilo go wlasciwym
narzedziem w niniejszych analizach.

Wyniki badan
Satysfakcja z poszczegdlnych czynnikow motywacyjnych

Analiza uzyskanych wynikéw dotyczacych ocen indywidualnych motywatoréw
wskazuje, ze najbardziej satysfakcjonujacym czynnikiem dla funkcjonariuszy byta
stabilno$¢ zawodowa, najmniej satysfakcjonujacy natomiast okazat si¢ czynnik do-
tyczacy wynagrodzen, ktérego warto$¢ wyniosta 3,11 (tabela 3). Ogdélny poziom
satysfakeji ze wszystkich 18 badanych motywatoréw wynidst 3,51 w skali piecio-
punktowej, co oznacza, ze respondenci generalnie pozytywnie ocenili system mo-
tywacyjny skladajacy sie z analizowanych elementéw. Na tym tle poziom satysfakeji
z wynagrodzenia moze sugerowaé potencjalne ryzyko dla retencji personelu i by¢
podstawg do rozwazenia wprowadzenia ulepszen.

Tabela 3. Poziom satysfakeji z poszczeg6lnych czynnikéw motywacyjnych (n = 184).

Ogslny poriom saysfake ze wszysikich 18 badanych motywaroréw 3,51 1,04

Zrédlo: opracowanie whasne na podstawie przeprowadzonych badar.
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Zaangazowanie organizacyjne i wytrwato$¢

Poziom zaangazowania organizacyjnego badanych funkcjonariuszy okazal sie
umiarkowany - osiggneto ono $rednig 2,93, czyli wartos$¢ zblizong do neutralnej 3,00
(tabela 4). Wynik ten sugeruje, Ze ogélne poczucie wigzi respondentéw z organizacja
nie bylo ani wyraznie pozytywne, ani wyraznie negatywne. W ramach poszczegol-
nych wymiaréw zaangazowania organizacyjnego najwyzszy poziom odnotowano dla
zaangazowania afektywnego - $rednia 3,41. Ten wymiar — mierzony m.in. twierdze-
niami: Straz Graniczna ma dla mnie bardzo duze znaczenie osobiste, Odczuwam silne
poczucie przynaleznosci do SG, Czuje emocjonalny zwigzek z SG - $wiadczy o dos¢
silnym emocjonalnym zwigzku respondentéw z organizacja oraz identyfikacji z jej
warto$ciami. Z kolei zaangazowanie kontynuacyjne i zaangazowanie normatywne
uzyskaly znacznie nizsze $rednie, odpowiednio: 2,721 2,67. Rezultat ten moze $wiad-
czy¢ o relatywnie stabym poczuciu lojalno$ci wobec organizacji (wymiar normatyw-
ny) i przywigzaniu wynikajacym z kosztow odejscia (wymiar kontynuacyjny).

Sredni deklarowany poziom wytrwalosci w dzialaniu wyniést 4,05, co ozna-
cza, ze badani ocenili siebie jako osoby dazace do osiagania dlugoterminowych
celéw z nieco ponadprzecigtng pasja i determinacjg. Jest to umiarkowanie wysoki
poziom wytrwalosci, ktéry moze dobrze rokowa¢ w kontekscie kontynuacji stuzby
w SG i braku checi jej porzucenia — osoby bardziej wytrwale z reguly trudniej znie-
checi¢ do realizacji obranej drogi zawodowe;j.

Tabela 4. Poziom zaangazowania organizacyjnego i wytrwatosci (n = 184).

Nazwa konstruktu Srednia Odchylenie

arytmetyczna standardowe
Zaangazowanie organizacyjne calo$ciowe 2,93 1,12
Zaangazowanie afektywne 3,41 1,01
Zaangazowanie kontynuacyjne 2,72 1,21
Zaangazowanie normatywne 2,67 1,13
Wytrwalosé 4,05 0,83

Zrédto: opracowanie whasne na podstawie przeprowadzonych badar.

Przedstawione wyniki wskazuja newralgiczne obszary dla badanych funkcjo-
nariuszy SG, ktore nalezy monitorowa¢ i uwzglednia¢ w dziataniach zarzadczych,
aby unikna¢ niepozadanej duzej rotacji personelu. Z jednej strony stosunkowo ni-
ski poziom zaangazowania organizacyjnego (zwlaszcza normatywnego i kontynu-
acyjnego) sugeruje potrzebe wzmacniania réznymi $rodkami poczucia lojalnosci
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i przywigzania funkcjonariuszy do formacji. Z drugiej strony stosunkowo wysoka
wytrwalo$¢ badanych stanowi pozytywny prognostyk — moze sprzyjaé wytrwaniu
w stuzbie pomimo ewentualnych trudnosci.

Potencjalne powody odejscia ze stuzby

Zdaniem badanych funkcjonariuszy najistotniejszym potencjalnym powodem re-
zygnacji ze stuzby (tzw. demotywatorem) w SG jest niekorzystna zmiana przepiséw
dotyczacych uposazen, swiadczen lub systemu emerytalnego (tabela 5). W pierw-
szej dziesigtce najwyzej sklasyfikowanych powoddw rezygnacji znalazly sie az trzy
zwigzane z systemem wynagrodzen (wspomniana niekorzystna zmiana przepiséw
placowych; zbyt niskie uposazenie; rzadkie i niskie podwyzki uposazenia). Dwa po-
wody nalezg do kategorii zwigzanej z réwnowaga praca-zycie (work-life balance):
brak czasu na zycie prywatne (z powodu nadmiernej liczby zadan stuzbowych) oraz
trudnos$ci w godzeniu obowigzkéw stuzbowych z zyciem rodzinnym (ciagle napie-
cie przy probach réwnowazenia tych sfer). Dwa kolejne powody mozna powigzac
z relacjami z przetozonymi: niesprawiedliwe ukaranie oraz nieréwne traktowanie.
Ponadto wskazano jeden powdd natury interpersonalnej: brak szacunku ze stro-
ny przelozonego i wspotpracownikéw, a takze jeden dotyczacy stabilnoéci zawo-
dowej: przeniesienia stuzbowe miedzy jednostkami/komoérkami organizacyjnymi
SG (przymusowe relokacje). Liste uzupelnia jeden czynnik rynkowy - lepsza oferta
zatrudnienia u innego pracodawcy.

Tabela 5. Dziesig¢ najwazniejszych potencjalnych powodéw rezygnacji funkcjonariuszy

ze stuzby w Strazy Granicznej (n = 184).

4,06 1,07
4,06 1,13
4,05 1,05
4,02 1,02
3,96 1,11
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Zrédto: opracowanie whasne na podstawie przeprowadzonych badar.

Wyniki dotyczace powodéw odejscia wskazujg obszary problemowe, na kto-
rych SG jako pracodawca powinna si¢ skoncentrowa¢, aby zmniejszy¢ ryzyko utraty
funkcjonariuszy. Szczegdlnie mocno rysuje sie kwestia wynagrodzen i §wiadczen —
az trzy z dziesigciu najwazniejszych powodow dotycza sfery finansowej. Zaréwno
system plac, jak i przewidywalnos¢ $ciezki zawodowej (problem przeniesien) czy
relacje z przetozonymi wymagaja uwagi decydentdw. Identyfikacja tych czynnikdw
stwarza mozliwo$¢ podjecia ukierunkowanych dzialan zarzadczych zapobiegaja-
cych odejsciom.

Intencja pozostania oraz intencja odej$cia

Che¢ pozostania w stuzbie badZ odejscia z niej byla sondowana przez badanie
deklaracji funkcjonariuszy w tym zakresie, co pozwolifo na zmierzenie zaréwno
potencjalnego poziomu retencji, jak i rotacji personelu, ktdrych to pozioméw nie
traktowano jako komplementarne wzgledem siebie. Zgodnie z pigciostopniows
skalg zastosowang w narzedziu badawczym neutralnym progiem rozgraniczajacym
odpowiedzi byla warto$¢ 3,00 (tabela 6). Intencja pozostania (poziom retencji) byla
na dobrym poziomie - $rednia deklaracji wyniosta 3,89, czyli osiggneta wartoéé
wyraznie powyzej progu 3,00. Sposréd 184 badanych oséb 38 mialo intencje po-
zostania ponizej neutralnego poziomu, co w przeliczeniu na procenty daje rezultat
21% i okresla retencje na poziomie 79%.

Poziomy intencji odejscia i rotacji byly niskie, gdyz $rednia wartos¢ dla in-
tencji odejscia wyniosta 2,00. Tylko 25 0s6b sposrdd 184 mialo intencje odejscia
powyzej neutralnego poziomu, co okresla rotacje na poziomie 14%.
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Tabela 6. Poziom intencji pozostania/odejscia oraz retencji/rotacji funkcjonariuszy Strazy
Graniczne;j.

Wyszczegélnienie Intencja pozostania Intencja odejécia
Srednia arytmetyczna 3,89 2,00
Poziom retencji w % 79 =
Poziom rotacji w % - 14
Odchylenie standardowe 1,08 1,06

Zrédto: opracowanie whasne na podstawie przeprowadzonych badarn.

Przedstawione wyniki oznaczajg, ze SG ma wysoka zdolno$¢ zatrzymania
funkcjonariuszy w stuzbie, gdyz ich zdecydowana wigkszo$¢ planuje w niej pozo-
sta¢, a nad odej$ciem mogg sie zastanawia¢ pojedyncze osoby.

Wyniki modelu strukturalnego PLS-SEM

Najwazniejszym zamierzeniem badawczym bylto zastosowanie do badania reten-
cji personelu w polskich stuzbach mundurowych modelowania strukturalnego
PLS-SEM i opracowanie modelu (rysunek 2).

Ksztalty eliptyczne w modelu przedstawiaja zmienne ukryte: satysfakcje, zaan-
gazowanie organizacyjne, wytrwalos¢, intencje pozostania, intencje¢ odejscia, a war-
toéci R* wpisane w intencje informujg, w ilu procentach sg one wyjasniane przez
zmienne na nie oddzialujace. Kierunek tego oddziatywania wskazujg zwroty strza-
tek, dodatnie lub ujemne wartosci p odpowiadaja natomiast sile oddziatywania.

Prostokatne ksztalty w kolorze zottym przedstawiaja poszczegélne wymiary
wylonione w strukturze danej zmiennej. Przyktadowo, zmienna zaangazowanie
organizacyjne ma swoje odzwierciedlenie w trzech wymiarach, z ktérych wymiar
zaangazowania normatywnego ma najwigkszy udziat (A = 0,846) w poziomie za-
angazowania organizacyjnego w poréwnaniu z zaangazowaniem afektywnym
(A = 0,833) i zaangazowaniem kontynuacyjnym (A = 0,723). Z kolei na ogélny po-
ziom satysfakeji ze stuzby najbardziej wptywajg wymiary samorealizacji (A = 0,785)
i poczucia bezpieczenstwa (A = 0,783).
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Wryniki uzyskane w modelu retencji funkcjonariuszy SG sg satysfakcjonuja-
ce, gdyz wszystkie wspotczynniki determinacji R* przekroczyly prég 0,20%, a ba-
dana kluczowa zmienna - intencja odejscia - zostala wyjasniona w ponad 50%
(R*=0,505) przez zmienne: intencje¢ pozostania i satysfakcje oraz posrednio przez
zaangazowanie organizacyjne i wytrwato$¢. Oznacza to, ze ponad potowe zroznico-
wania w skfonnosci do odejscia w tej grupie mozna tlumaczy¢ mierzonymi zmien-
nymi, co potwierdza stusznos¢ ich doboru oraz istotnos¢.

Wryniki badania wskazaly na bardzo silny negatywny wplyw intencji pozosta-
nia na intencje¢ odejscia, gdyz wzrost intencji pozostania o 1 odchylenie standar-
dowe przeklada sie na spadek intencji odejscia o 0,606 odchylenia standardowego.
Potwierdza to logike rozumowania, ze budowanie wsrod funkcjonariuszy checi po-
zostania w SG bezposrednio redukuje ryzyko ich odejscia. Okazalo sie réwniez,
ze intencja odejscia jest determinowana zaréwno przez intencje pozostania, jak
i poziom satysfakcji (B = —0,223), przy czym intencja pozostania oddzialuje silniej
na intencje odej$cia niz satysfakcja. Mozna to interpretowaé nastepujaco: im bar-
dziej ktos jest niezadowolony z warunkdw, tym bardziej mysli o odejsciu, ale jeszcze
wazniejsze jest ogolne nastawienie — sam zamiar pozostania w stuzbie. Osoby, ktore
mimo pewnych brakéw satysfakeji chea zostaé, np. z lojalnosci czy poczucia misji,
sg mniej sklonne do rozmyslan o odejsciu. Wysoka satysfakcja moze natomiast po-
wstrzymywac tych, ktorzy zamierzali odejs¢. Intencja pozostania w tym modelu jest
z kolei wyjasniana w ponad 23% (R? = 0,231) przez zmienne: zaangazowanie orga-
nizacyjne (B = 0,329), wytrwalo$¢ (B = 0,249) oraz satysfakcje (p = 0,144), z ktérych
najsilniej oddzialuje zaangazowanie organizacyjne. Jest to istotny, cho¢ umiarkowa-
ny efekt, sugerujacy, ze dla funkcjonariuszy budowanie identyfikacji z organizacja
ilojalnosci jest czynnikiem silniej wplywajacym na realne plany pozostania w stuz-
bie niz wytrwalto$¢ i satysfakcja. Podsumowujac te czes¢ badania, mozna stwierdzié,
ze model strukturalny dla funkcjonariuszy potwierdzit duzg role zaangazowania or-
ganizacyjnego i satysfakcji w utrzymaniu personelu. Wskazal tez, ze najsilniejszym
czynnikiem powstrzymujacym przed odejsciem ze stuzby jest silna intencja pozo-
stania wynikajaca z przywiazania do organizacji. Zatem dzialania wzmacniajace

» A, Kacprzak, Modelowanie strukturalne w analizie zachowar konsumentéw: porownanie metod opar-
tych na analizie kowariancji (CB-SEM) i czesciowych najmniejszych kwadratéw (PLS-SEM), ,,Handel
Wewnetrzny” 2018, t. 1, nr 6, s. 255; RE Frank, N.B. Miller, A Primer for Soft Modeling, Ohio 1992;
J.E Hair i in., An assessment of the use of partial least squares structural equation modeling in mar-
keting research, ,Journal of the Academy of Marketing Science” 2012, t. 40, s. 414-433. https://doi.
0rg/10.1007/s11747-011-0261-6; J.E Hair Jr. i in., Partial Least Squares Structural Equation Model-
ing (PLS-SEM) Using R, seria: Classroom Companion: Business, Cham 2021, s. 76-78. https://doi.
org/10.1007/978-3-030-80519-7.
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identyfikacje funkcjonariuszy z SG (poczucie misji, dumy, wiezi) oraz dbanie o ich
satysfakcje w réznych aspektach moga ograniczaé zjawisko odejs¢ ze stuzby.

Ocena parametrow statystycznych modelu strukturalnego PLS-SEM

Testowanie rzetelnodci i trafno$ci pomiarowej zastosowanego modelu struktu-
ralnego PLS-SEM potwierdzito, ze charakteryzuje si¢ on dobrymi parametrami
psychometrycznymi, co prezentuje tabela 7. Wartosci miar rzetelnosci - zaréwno
wspolczynnika Alfa Cronbacha, wskaznika rho_A, jak i rzetelnosci kompozytowej
(composite reliability, CR) — dla wigkszo$ci konstruktow znalazly si¢ w przedziale
0,70-0,95*. Wyjatek stanowit konstrukt intencji odejscia, dla ktérej warto$é CR wy-
niosta 0,961. Tak wysoki wynik moze sugerowa¢ redundancje wskaznikéw, tj. ich
nadmierne podobienstwo tre$ciowe. Jednakze, biorgc pod uwage, ze intencja odej-
$cia jest konstruktem jednorodnym, mierzonym za pomocg trzech wskaznikdow,
a warto$¢ rho_A pozostaje na akceptowalnym poziomie, mozna uznaé ten rezultat
za uzasadniony i niebudzacy zastrzezen. Dodatkowo $rednia wyjasniona wariancja
(average variance extracted, AVE) dla kazdego konstruktu wyniosta powyzej 0,50,
co $wiadczy o wysokiej zbieznosci zawartych w nich wskaznikéw.

Tabela 7. Trafno$¢ i rzetelno$¢ miar modelu strukturalnego PLS-SEM — wskazniki dla
konstruktéw latentnych.

Wyszczegélnienie  Alfa Cronbacha rtho A CR AVE
Intencja odejscia 0,939 0,944 0,961 0,892
Intencja pozostania 0,837 0,888 0,902 0,756
Satysfakcja 0,829 0,834 0,875 0,538
Wytrwatosé 0,771 0,790 0,842 0,517
Zaangazowanie 0,723 0,732 0,844 0,644
organizacyjne

Zrédto: opracowanie wlasne na podstawie przeprowadzonych badan.

W celu sprawdzenia trafnosci dyskryminacyjnej konstruktéw obliczono takze
wspolczynniki heterotrait-monotrait (heterotrait-monotrait ratio of correlations,
HTMT) dla kazdej pary zmiennych latentnych. W tabeli 8 przedstawiono wartoséci
HTMT - we wszystkich przypadkach mieszczg sie one wyraznie ponizej przyjetego

* J.E Hair Jr. iin., Partial Least Squares..., s. 77-78, 80.
3 Tamze, s. 78, 80.
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kryterium 0,85%, co $wiadczy o dobrej rozdzielnosci poszczeg6lnych konstruktow —
zadne z nich nie mierza tego samego zjawiska. Innymi stowy, zmienne latentne za-
stosowane w modelu s3 wzajemnie dyskretne i nie nastepuje niepozadane naktada-
nie si¢ ich znaczen.

Tabela 8. Macierz wspétezynnikéw HTMT — trafnos¢ dyskryminacyjna konstrukeéw mo-
delu strukturalnego PLS-SEM.

* Nie oceniamy trafnosci réznicowej migdzy satysfakcja i zaangazowaniem organizacyjnym a ich
komponentem nizszego rzgdu, poniewaz naruszenie trafnosci réznicowej migdzy tymi konstrukta-
mi jest oczekiwane.

Zrédto: opracowanie wlasne na podstawie przeprowadzonych badan.

2 J. Henseler, Ch.M. Ringle, M. Sarstedt, A new criterion for assessing discriminant validity in variance-
-based structural equation modeling, ,Journal of the Academy of Marketing Science” 2015, t. 43,
s. 115-135. https://doi.org/10.1007/s11747-014-0403-8.
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Wzystkie wartosci wspolczynnika inflacji wariancji (variance inflation factor,
VIF) dla modelu wewnetrznego® (tabela 9) sa znacznie ponizej powszechnie ak-
ceptowanych progéw*, co wskazuje na niewystepowanie znaczgcej wspolliniowosci
miedzy konstruktami w modelu strukturalnym PLS-SEM. Niskie wartosci VIF dla
modelu wewnetrznego sugeruja, ze konstrukty sa stosunkowo niezalezne od siebie,
co pozwala na bardziej wiarygodna interpretacje wspolczynnikow Sciezek.

Tabela 9. Wartosci VIF — ocena wspétliniowosci modelu wewngtrznego.

1,12

1,12
1,31
1,04
1,30

Zrédto: opracowanie whasne na podstawie przeprowadzonych badar.

W modelu strukturalnym PLS-SEM za pomoca bootstrappingu (10 000 itera-
cji) oszacowano 95% przedzial ufnosci (confidence interval, CI) dla wszystkich $cie-
zek, ktorych wartosci prezentuje tabela 10. Interpretacja tych przedziatéw potwierd-
za istotno$¢ wiekszosci zaleznosci w modelu. Dla kazdej $ciezki, jedli caty przedzial
ufnosci znajduje si¢ powyzej lub ponizej zera, oznacza to efekt statystycznie istotny
(przy p < 0,05). W analizowanym modelu wszystkie gtdwne $ciezki okazaly si¢ istotne.

Tabela 10. Wspétczynniki $ciezek, poziom istotnosci, przedzial ufnosci modelu struktu-

ralnego PLS-SEM.

0,329 0,342 0,079 4,184 0,196 0,494

w
<

Prezentowany model strukturalny PLS-SEM sklada si¢ z modelu zewngtrznego i wewnetrznego.
Model zewnetrzny obejmuje konstrukty nizszego rzedu wptywajace na konstrukty wyzszego rzedu.
Model wewnetrzny obejmuje konstrukty wyzszego rzedu: satysfakcje, zaangazowanie, wytrwalo$¢,
intencje odejécia, intencje pozostania.

W
®

J-M. Becker i in., How collinearity affects mixture regression results, ,Marketing Letters” 2015, t. 26,
nr 4, s. 643-659. https://doi.org/lO.1007/81 1002-014-9299-9.
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Zr6dto: opracowanie whasne na podstawie przeprowadzonych bada.

Oproécz efektéw bezposrednich uwzglednionych w modelu przeanalizowa-
no réwniez efekty posrednie (mediacje) kluczowych zmiennych predykcyjnych
na zmienne wynikowe. Wyniki tej analizy przedstawia tabela 11. Dane pokazuja, ze
satysfakcja z pracy wywiera istotny posredni wplyw zaréwno na intencje odejscia,
jak i na intencje¢ pozostania. Efekt posredni satysfakcji na intencje¢ odejécia wyno-
si —0,087, co oznacza, ze satysfakcja zmniejsza sktonnos¢ do odejécia przez swoj
wplyw na intencje pozostania.

Zaangazowanie organizacyjne oraz wytrwalo$¢ réwniez wykazuja negatywne
efekty posrednie na intencj¢ odejscia, odpowiednio —0,199 oraz —0,151, co wska-
zuje, ze czynniki te redukujg sklonno$¢ do porzucenia stuzby posrednio, przez
wzmacnianie intencji pozostania.

Tabela 11. Efekty posrednie wybranych zmiennych w modelu strukturalnym PLS-SEM.

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

Jak wynika z danych przedstawionych w tabeli 12, najwigkszy catkowity
wplyw na intencje odejscia majg kolejno: intencja pozostania (—0,606), satysfakcja
(-0,310), zaangazowanie organizacyjne (-0,199) i wytrwato$¢ (-0,151).
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Tabela 12. Efekty catkowite wybranych zmiennych w modelu strukturalnym PLS-SEM
(bootstrapping — 10 000 iteracji, p < 0,05).

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badar.

Wskaznik f* mierzy, o ile wzrasta R? zmiennej objasnianej, gdy uwzglednimy
konkretny predyktor lub gdy go usuniemy. Wszystkie wartosci {* uzyskaly wartos§¢
progows 0,02 wskazang przez Jacoba Cohena®, co §wiadczy o ich praktycznej istot-
nodci (tabela 13).

Tabela 13. Sita efektéw > dla relacji w modelu strukturalnym PLS-SEM.

% J. Cohen, Statistical Power Analysis for the Behavioral Sciences, New York 1988, s. 413. https://doi.
org/10.4324/9780203771587.
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Zrédto: opracowanie whasne na podstawie przeprowadzonych badar.

Wryniki te potwierdzaja koniecznos¢ uwzglednienia w modelu intencji pozo-
stania, satysfakeji, zaangazowania organizacyjnego i wytrwalosci jako predyktorow
wplywajacych bezposrednio lub posrednio na intencje odejécia.

Za pomocg funkeji PLSpredict — podejscia bezposrednich poprzednikéw
(direct antecedents approach) wykonano 10-krotng walidacje krzyzowa. Uzyskane
wartosci bledow predykcji RMSE (root mean square error) i MAE (mean absolute
error) dla modelu strukturalnego PLS-SEM byly nizsze niz w modelu regresji li-
niowej, co wskazuje na wysokg moc predykcyjna®. Wyniki zostaly przedstawione
w tabeli 14.

Tabela 14. Wyniki walidacji krzyzowej przeprowadzonej za pomoca funkcji PLSpredict.

- 1,067 0,080 0,966 0,969 0,688 0,717
- 0,774 0,734 0,767 0,718 0,502 0,521

- 1,096 1,001 0,974 1,004 0,714 0,728

- 0,815 0,757 0,767 0,759 0,522 0,532

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badarn.

3 G. Shmueli i in., Predictive model assessment in PLS-SEM: guidelines for using PLSpredict, ,,European
Journal of Marketing” 2019, t. 53, nr 11, s. 2322-2347. https://doi.org/10.1108/EJM-02-2019-0189.
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Poréwnanie wynikéw modelu strukturalnego PLS-SEM z innymi badaniami

Obliczono korelacje konstruktéw wyzszego rzedu i dokonano analizy poréwnaw-
czej w zakresie oceny sily i kierunku zaleznosci miedzy zmiennymi (tabela 15), aby
odnie$¢ wyniki niniejszego badania do badan przeprowadzonych w zagranicznych
stuzbach mundurowych.

Tabela 15. Macierz korelacji konstruktéw wyzszego rzedu.

0,463 1,000 - - -

-0,075 0,118 1,000 - -
0,377 0,325 0,241 1,000 -
-0,378 -0,420 -0,180 -0,679 1,000

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badarn.

Analiza korelacji danych z tabeli 15 wskazuje, ze okreslone kierunki zalezno-
$ci s3 zgodne z kierunkami przyjetymi w hipotezach badawczych. Wyniki wska-
zuj3, ze intencja odejscia — kluczowy dla badan konstrukt — jest skorelowana naj-
silniej negatywnie z intencja pozostania (-0,679), nastepnie z satysfakcja (—0,420)
i zaangazowaniem organizacyjnym (-0,378) oraz wytrwaloscig (—-0,180). Oznacza
to, ze wraz ze wzrostem ktdregokolwiek z konstruktéw: intencji pozostania, satys-
fakcji, zaangazowania organizacyjnego czy wytrwato$ci mocno lub $rednio bedzie
sie zmniejsza¢ intencja odejscia. Ustalenie to dostarcza statystycznego dowodu
na mozliwo$¢ zmniejszania liczby niepozadanych odej$¢ ze stuzby funkcjonariuszy
przez optymalizacje warunkow stuzby wplywajacych na te konstrukty.

Ze wzgledu na brak informacji o krajowych badaniach w tym zakresie poréw-
nania wynikéw projektu mozna byto dokona¢ jedynie z wynikami projektow zagra-
nicznych. W badaniu 400 nowozelandzkich policjantéw wykazano istotng korelacje
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miedzy satysfakeja ze stuzby a intencja odejscia, ktora wyniosta r = —0,43%, co jest
bardzo zblizonym rezultatem do uzyskanego w niniejszym projekcie r = —0,42. Z kolei
w badaniu, w ktérym wzieto udzial 3580 holenderskich Zolnierzy, korelacja zaanga-
zowania organizacyjnego i intencji odejscia wyniosta r = —0,34%, co réwniez stanowi
rezultat zblizony do wyniku przedmiotowego badania r = —0,38.

W badaniu 450 kanadyjskich Zotnierzy wskaznik regresji wielorakiej pomie-
dzy satysfakcja a intencjg odej$cia wyniost p = —0,28%, podczas gdy w niniejszym
modelu wspolczynnik $ciezkowy wyniést p = -0,22, a efekt calkowity —0,31. Wyni-
ki te potwierdzaja ujemny kierunek zalezno$ci oraz zblizony rzad wielkosci efektu
uzyskany w niniejszym badaniu.

Na podstawie poréwnania wynikéw mozna przypuszczaé, ze satysfakcja i za-
angazowanie organizacyjne istotnie wptywaja na intencje odejscia w calej populacji
0s6b pracujacych w stuzbach mundurowych, a kierunki i rzad wielkosci efektu od-
dziatywania kluczowych zmiennych na siebie beda podobne.

Podsumowanie i wnioski

Wyniki modelowania strukturalnego PLS-SEM pozytywnie weryfikuja postawione
hipotezy H1 i H2. Satysfakcja z pracy, zaangazowanie organizacyjne oraz wytrwa-
to$¢ istotnie sprzyjaja pozostaniu w stuzbie — wptywaja dodatnio na intencje pozo-
stania i przeciwdzialaja odejsciu — wplywajg ujemnie (bezposrednio lub posrednio)
na intencje¢ odejscia. Co wiecej, w modelu uwidacznia sie kluczowa rola intencji
pozostania jako czynnika bezposrednio zmniejszajacego intencje odejscia.
Majac na uwadze uzyskane wyniki badan z udzialem funkcjonariuszy SG,
mozna rozwazy¢ nastepujace rozwigzania praktyczne:
1. Zwiekszanie retencji personelu przez koncentracje¢ na rozwigzaniach do-
tyczacych najwazniejszych potencjalnych powodéw rezygnacji ze stuz-
by, a takze zapewnienie stabilnosci przepisow regulujacych uposazenia/

¥ P. Brough, R. Frame, Predicting Police Job Satisfaction and Turnover Intentions: The role of social
support and police organisational variables, ,New Zealand Journal of Psychology” 2004, t. 33, nr 1,
https://www.psychology.org.nz/journal-archive/NZJP-Vol331-2004-2-Brough.pdf, s. 8-16 [dostep:
5V 2025].

¥ M.W. van Eetveldt i in., The Importance of Career Insecurity for Turnover Intentions in the Dutch

Military, ,Military Psychology” 2013, t. 25, nr 5, s. 489-501. https://psycnet.apa.org/doi/10.1037/
mil0000016.

¥ K.E. Dupré, A.L. Day, The effects of supportive management and job quality on the turnover inten-
tions and health of military personnel, ,Human Resource Management” 2007, t. 46, nr 2, s. 185-201.
https://doi.org/10.1002/hrm.20156.
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$wiadczenia/emerytury oraz waloryzacje ich wysokosci. Stuzy temu sto-
sowanie obiektywnych i sprawiedliwych kryteriow przeniesien stuzbo-
wych, uwzgledniajacych sytuacje funkcjonariusza przed podjeciem de-
cyzji o przeniesieniu, a takze szkolenia dla przelozonych i ocena przez
podwtadnych ich kompetencji miekkich. Planowanie pracy stuzb powin-
no uwzglednia¢ potrzeby funkcjonariuszy, w tym regeneracje ich sit.
Zaproponowanie jednostkom organizacyjnym SG oraz innym polskim
stuzbom mundurowym przyjecia przedstawionej metodyki i narzedzia
badawczego do prowadzenia cyklicznych badan dotyczacych satysfak-
cji z pracy, zaangazowania organizacyjnego, wytrwaloéci oraz intencji
pozostania i intencji odejscia wéréd funkcjonariuszy i zolnierzy w stuz-
bie stalej. Regularne monitorowanie tych wskaznikdéw pozwoli na szyb-
kie identyfikowanie probleméw i optymalizacje rozwigzan zarzadczych
zwigzanych z retencja, co korzystnie wplynie na bezpieczenstwo kadrowe
i paniistwowe.

Podkreslanie w szkoleniach przeznaczonych dla kadry kierowniczej zna-
czenia zaangazowania organizacyjnego (oraz jego poszczegolnych kom-
ponentéw) jako zmiennej mogacej wymiernie wptywa¢ na che¢ kontynu-
acji stuzby. Nalezy rozwija¢ kompetencje kadry kierowniczej w zakresie
ksztaltowania i wzmacniania zaangazowania organizacyjnego podwlad-
nych - zwlaszcza w wymiarze afektywnym - przez odpowiedni styl przy-
wddztwa i komunikacji oraz budowanie identyfikacji z misjg formacji.
Wlaczenie do procedur rekrutacyjnych i kwalifikacyjnych elementow
oceny wytrwalosci kandydatéw do stuzby, np. opracowanie pytan beha-
wioralnych lub testow pozwalajacych oceni¢ poziom wytrwaloséci kan-
dydatéw juz na etapie naboru. Wytrwalo$¢ jest predyktorem pozostania
w stuzbie, a osoby o wysokiej wytrwatosci lepiej znoszg trudy stuzby i rza-
dziej przedwczesnie z niej rezygnuja.

Analizowanie czynnikéw wplywajacych na intencj¢ odejécia oraz intencje
pozostania w poszczegdlnych jednostkach SG. Jednostki organizacyjne
SG moglyby okresowo analizowac, ktére czynniki (np. zidentyfikowane
w niniejszym badaniu) najsilniej oddzialujg na plany odejécia ich funk-
cjonariuszy, a ktdre sprzyjaja ich pozostaniu. Pozwoli to dostosowac i do-
skonali¢ wewnetrzne rozwigzania kadrowe (np. programy motywacyjne,
szkolenia, wsparcie psychologiczne).

Rozwazenie zmian w systemie wynagradzania funkcjonariuszy SG. Wy-
niki jednoznacznie wskazujg, ze kwestie ptacowe stanowig istotny staby
punkt wplywajacy na niezadowolenie funkcjonariuszy i ich sktonnoé¢
do odejscia. Dostosowanie systemu wynagrodzen — aby odczuwali oni
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sprawiedliwo$¢ plac i realny wzrost wynagrodzen wraz ze stazem i osig-
gnieciami — moze znacznie poprawi¢ poziom retencji.

Badanie retencji personelu stanowi wyzwanie. Warto je podejmowa¢, gdyz
uzyskane wyniki mogg poméc w zwiekszaniu bezpieczenstwa kadrowego oraz re-
alizowaniu celéw danej formacji. Bezpieczenstwo panstwa wymaga zatem prowa-
dzenia projektow badawczych pozwalajacych monitorowaé za pomoca metod staty-
tycznych zmienne wplywajace na pozostanie w stuzbie lub rezygnacje z niej.

Osiagniecie celu badan w postaci zidentyfikowania i pomiaru zmiennych
wplywajacych na intencje¢ pozostania w stuzbie oraz intencj¢ odejécia ze stuzby
pozwolito wyloni¢ istotne zmienne: satysfakcje, zaangazowanie organizacyjne, wy-
trwalo$¢ oraz powiazaé je z powodami decyzji i zasugerowac inicjatywy wspierajace
dzialania zarzadcze.

Metodyka, skonstruowany model strukturalny i rekomendowane rozwigzania
przedstawione w artykule moga stanowi¢ wytyczne dla polskich stuzb munduro-
wych w zakresie pokonywania obecnych oraz minimalizowania przyszlych wyzwan
zwigzanych z retencja kadrowa. Wdrozenie proponowanych inicjatyw - takich jak
systematyczne monitorowanie satysfakcji, zaangazowania organizacyjnego i wy-
trwalosci, doskonalenie warunkow stuzby oraz rozwoj kompetencji przywédczych
kadry - powinno si¢ przetozy¢ na poprawe retencji funkcjonariuszy SG, a tym sa-
mym na wzmocnienie potencjatu tej formacji w zapewnianiu bezpieczenstwa pan-
stwa.

Opisane badania mozna byloby przeprowadzi¢ we wszystkich polskich stuz-
bach mundurowych z uwzglednieniem ich specyfiki, co w skali kraju pozwoliloby
uzyska¢ efekt synergii w zakresie bezpieczenstwa.
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Morskie farmy wiatrowe jako infrastruktura krytyczna

w dobie zagrozen hybrydowych -

nowy wymiar bezpieczenistwa energetycznego Polski

Offshore wind farms as critical infrastructure in the era of hybrid threats -

Abstrakt

Stowa kluczowe

a new dimension of Poland’s energy security
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Morskie farmy wiatrowe (offshore wind farms, OWFs) stajg si¢
kluczowym elementem bezpieczenstwa energetycznego Polski.
Z uwagi na lokalizacje i charakter sg one podatne na zagrozenia hy-
brydowe. Autorka artykutu oméwita OWFs jako nowy komponent
infrastruktury krytycznej w kontekscie incydentéw na Morzu Bal-
tyckim od 2022 r. oraz przeanalizowata stopien odpornoéci OWFs
w aspekcie zagrozen hybrydowych. Opisata luki prawne i organiza-
cyjne w polskim systemie ochrony infrastruktury, wskazata dobre
praktyki stosowane na $wiecie oraz rekomendacje dla administracji
i operatoréw w Polsce. Zwrécila uwage na potrzebe testowania od-
pornoéci OWFs z wykorzystaniem symulacji digital twin i ¢wiczen
red teaming. Postulatem autorki jest ztozone podejscie do bezpie-
czenstwa OWFs - integrujace dzialania legislacyjne, technologicz-
ne i organizacyjne. Artykul stanowi wktad w dyskurs na temat re-
definicji bezpieczenistwa energetycznego Polski w dobie rywalizacji
ponizej progu wojny.

morskie farmy wiatrowe, infrastruktura krytyczna, zagrozenia hy-
brydowe, bezpieczenstwo energetyczne, Morze Baltyckie, ochrona
infrastruktury
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Abstract Offshore wind farms (OWFs) are becoming a key component
of Poland’s energy security. Due to location and nature, they are
vulnerable to hybrid threats. The author of the article discussed
OWFs as a new component of critical infrastructure in the context
of incidents in the Baltic Sea since 2022 and analysed the degree
of OWF resilience in the context of hybrid threats. The author
described legal and organisational gaps in the Polish infrastructure
protection system, pointed out best practices used around the world,
and made recommendations for the administration and operators
in Poland. She drew attention to the need to test the resilience
of OWFs using digital twin simulations and red teaming exercises.
The author advocates a complex approach to OWF security,
integrating legislative, technological and organisational measures.
The article contributes to the discourse on redefining Poland’s
energy security in an era of competition below the threshold of war.

Keywords offshore wind farms, critical infrastructure, hybrid threats, energy
security, Baltic Sea, infrastructure protection

Wprowadzenie

Transformacja energetyczna w kierunku niskoemisyjnych zrédel energii czyni
morskie farmy wiatrowe (oftshore wind farms, OWFs') jednym z najwazniejszych
elementéw nowoczesnego systemu bezpieczenstwa energetycznego Polski. Ich roz-
woj wpisuje si¢ w cele polityki klimatyczno-energetycznej Unii Europejskiej, w tym
w osiggniecie neutralno$ci klimatycznej do 2050 r. oraz we wzrost udziatu odna-
wialnych Zrédet energii (OZE) w miksie energetycznym panstw czlonkowskich?.
Morskie farmy wiatrowe budowane przez Polske na Morzu Baltyckim docelowo
majg dostarcza¢ do 2040 r. do 11 GW mocy zainstalowanej, co czyni je najwiekszym
projektem infrastrukturalnym w historii polskiego sektora OZE®. W skali europej-
skiej prognozuje si¢ wzrost mocy zainstalowanej morskiej energetyki wiatrowej

' Whszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodza z jezyka angielskiego (przyp. red.).

2 Komisja Europejska, Plan REPowerEU, COM(2022) 230 final, https://eur-lex.europa.eu/resource.
html?uri=cellar:fc930f14-d7ae-11ec-a95f-01aa75ed71a1.0010.02/DOC_1&format=PDF [dostep:
20 VI 2025].

*  Ministerstwo Klimatu i Srodowiska, Polityka energetyczna Polski do 2040 r. (PEP2040), Warszawa
2021.
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z ok. 90 GW w polowie dekady do ok. 170 GW do 2030 r. To oznacza niemal dwu-
krotne zwigkszenie potencjatu tego sektora®.

Rosnace znaczenie OWFs jako zasobu energetycznego stwarza nowe wy-
zwania w obszarze bezpieczenstwa. Infrastruktura ta, zlokalizowana na otwartym
morzu, poza strefa wod terytorialnych i rozproszona przestrzennie, jest narazona
na zagrozenia hybrydowe. Obejmujg one dzialania ponizej progu wojny takie jak
sabotaz, cyberataki, zaklocenia nawigacyjne czy operacje dezinformacyjne oraz
inne opisane w literaturze przedmiotu’. Dzialania te maja na celu nie tylko testo-
wanie odpornosci infrastruktury krytycznej (IK), lecz takze wywieranie presji stra-
tegicznej i geopolitycznej ponizej progu konfliktu zbrojnego, generowanie kosztow
ekonomicznych, ostabianie zdolnosci reagowania panstwa oraz podwazanie jego
wiarygodnosci jako podmiotu zdolnego do kontroli i ochrony przestrzeni morskiej.

Na poziomie UE kwestia bezpieczeristwa OWFs zostala uregulowana w dy-
rektywie Parlamentu Europejskiego i Rady (UE) 2022/2557 w sprawie odpornosci
podmiotéw krytycznych (Critical Entities Resilience, dalej: dyrektywa CER), ktd-
ra zastgpila wczesniejsza dyrektywe o europejskiej IK®. Nowe przepisy zobowigzuja
panstwa czlonkowskie do identyfikacji i ochrony podmiotéw krytycznych w 12 sek-
torach, w tym w sektorze energetycznym, bez rozrdznienia na infrastrukture ladowa
i morskg. Morskie farmy wiatrowe, jako element sieci produkeji i przesylu energii
elektrycznej, w oczywisty sposob wpisujg sie w ten zakres, a operatorzy tych insta-
lacji sg zobowigzani do wdrazania srodkéw zwiekszajacych ich odpornos¢ fizyczna
i cybernetyczna.

W najnowszych analizach think tanku Centrum Studiéw Strategicznych i Mie-
dzynarodowych (Center for Strategic and International Studies) oraz Centrum Eks-
perckiego NATO ds. Komunikacji Strategicznej (NATO Strategic Communication
Centre of Excellence) OWFs sg postrzegane jako tzw. soft targets — cele o wysokiej
wartosci strategicznej i relatywnie niskim poziomie ochrony’. Ich polozenie z dala
od wybrzezy, zalezno$¢ od zautomatyzowanych systemow sterowania (SCADA/OT;

Energy Transition Outlook 2025, https://brandcentral.dnv.com/original/gallery/10651/files/original/

ec419166-9ecc-40ef-9997-93a6¢cb72335.pdf [dostep: 20 VI 2025].

> A. Sari, Protecting maritime infrastructure from hybrid threats: legal options, https://www.hybridcoe.
fi/wp-content/uploads/2025/03/20250306-Hybrid-CoE-Research-Report-14-web.pdf [dostep: 20 VI
2025]; Countering hybrid threats, NATO, 7 V 2024 r., https://www.nato.int/en/what-we-do/deter-
rence-and-defence/countering-hybrid-threats [dostep: 20 VI 2025].

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie

odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE, s. 164-186.

N

A. Avila-Ztiga-Nordfjeld, Coping with Sabotage and Seabed Security Threats in the Baltic Sea:
a Regional Maritime Security Policy, https://hcss.nl/report/coping-with-sabotage-seabed-security-
-threats-baltic-sea/, s. 5-8 [dostep: 20 VI 2025].
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supervisory control and data acquisition/operational technology), a takze skompli-
kowana struktura wlasno$ciowa i regulacyjna — m.in. prawo morza, ktére przez gwa-
rantowanie swobdd zeglugowych utatwia agresorom kreowanie zagrozen — czynia je
podatnymi na dziatania przeciwnika w szarej strefie (gray zone). Przykladami tych
zagrozen mogg by¢ rozwijane od lat przez Chiny i Rosje (Gléwny Zarzad Badan Gle-
binowych, GUGI) zdolno$ci podwodne czy flota cieni (shadow fleet)®.

Celem artykulu jest przedstawienie OWFs jako nowego komponentu IK
w Polsce oraz przeanalizowanie stopnia ich odpornoséci w obliczu rosnacych za-
grozen hybrydowych. Szczegdlng uwage poswiecono trzem obszarom: lukom
prawnym i organizacyjnym w polskim systemie ochrony IK, dobrym praktykom
na poziomach krajowym i mi¢dzynarodowym w zakresie ochrony OWFs oraz
rekomendacjom dla decydentéw i operatoréw w Polsce. Artykut stanowi wklad
w dyskusje o koniecznosci redefinicji bezpieczenstwa energetycznego w kon-
tekécie rywalizacji ponizej progu wojny oraz ochrony zasobéw energetycznych
w przyszlosci.

Ewolucja zagrozen hybrydowych od 2022 roku - opis przypadkow

Wraz z rozpoczeciem pelnoskalowej agresji Federacji Rosyjskiej na Ukraine w lu-
tym 2022 r. zaobserwowano wzrost liczby incydentéw o charakterze hybrydowym,
skierowanych przeciwko panstwom UE i Sojuszu Péinocnoatlantyckiego. Obiek-
tem tych dzialan coraz czesciej staje si¢ infrastruktura podmorska, w tym systemy
energetyczne i komunikacyjne w regionie Morza Baltyckiego. Dzialania te cechuje
niska wykrywalno$¢, trudno$¢ w jednoznacznym przypisaniu odpowiedzialnosci
oraz prowadzenie ich ponizej progu otwartego konfliktu zbrojnego. W tym kontek-
$cie OWFs, stanowigce strategiczne zrddlo energii, jawia sie jako nowa przestrzen
rywalizacji w szarej strefie’.

Punktem zwrotnym w postrzeganiu zagrozen wobec infrastruktury morskiej
byt sabotaz gazociggéw Nord Stream 1 i Nord Stream 2 we wrze$niu 2022 r. Do eks-
plozji doszto na wodach terytorialnych Szwecji i Danii, a ich skutkiem bylo trwate
wylaczenie obu nitek przesylowych. Szwedzkie stuzby stwierdzity obecno$¢ sladow

8 T. Szubrycht, Sojusznicza odpowiedz na zagrozenia na Morzu Battyckim, ,Bezpieczenstwo Naro-

dowe” 2025, t. 46, nr 1, s. 49-75. https://doi.org/10.59800/bn/207646.

® M. Cavcic, Hybrid warfare paints gray zone’ targets on shipping and offshore energy infrastructure,
Offshore Energy, 11 XII 2024 r., https://www.offshore-energy.biz/hybrid-warfare-paints-gray-zone-
-targets-on-shipping-and-offshore-energy-infrastructure/ [dostep: 19 VI 2025].
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materialéw wybuchowych i uznaly zdarzenie za sabotaz'. Mimo ze sprawca nie zostat
jednoznacznie wskazany, zdarzenie to uswiadomilo opinii publicznej, ze infrastruk-
tura podmorska moze zosta¢ zaatakowana za pomoca srodkéw ponizej progu wojny.

W pazdzierniku 2023 r. doszlo do powaznego incydentu dotyczacego gazocia-
gu Balticconnector, taczacego Finlandie i Estonie. Sledztwo wykazalo, ze rurociag
zostal przeciety przez kotwice kontenerowca Newnew Polar Bear, ktéra naruszyla
réwniez biegnacy réwnolegle kabel telekomunikacyjny''. Premier Finlandii Petteri
Orpo poinformowat opini¢ publiczng, ze uszkodzenie bylo celowe i mozna je uznaé
za dzialania hybrydowe'.

W grudniu 2024 r. zostal naruszony podmorski kabel energetyczno-telekomu-
nikacyjny EstLink 2, ktéry taczy Estonie i Finlandig. Jak podala finska policja, doszto
do tego w wyniku przeciagniecia kotwicy przez statek Eagle S nalezacy do rosyjskiej
floty cieni. Incydent byl przedmiotem dochodzenia z udzialem stuzb wywiadow-
czych i zostal zakwalifikowany jako dzialanie mogace zagraza¢ bezpieczenstwu IK".

Coraz czgéciej w rejonie Baltyku obserwuje si¢ rowniez zakldcenia sygnatu
GPS i AIS (automatic identification system - system automatycznej identyfikacji
jednostek), zwlaszcza w okolicach Gotlandii, norweskiego Finnmarku oraz Zatoki
Finskiej'*. Zakldcenia te, wywolywane najprawdopodobniej przez systemy walki ra-
dioelektronicznej, maja bezposredni wplyw na bezpieczenstwo nawigacji cywilnej
i wojskowej.

W literaturze przedmiotu dotyczacej bezpieczenstwa morskiego oraz ochrony
morskiej IK do klasyfikacji zagrozen coraz czesciej stosuje si¢ podejscie domeno-
we'®. Pozwala to na precyzyjniejsze powigzanie charakteru zagrozenia z adekwatny-
mi $rodkami detekcji, ochrony i reagowania. W odniesieniu do OWFs zagrozenia

19 J. Henley, ‘Gross sabotage’: traces of explosives found at sites of Nord Stream gas leaks, The Guardian,

18 XI 2022 r., https://www.theguardian.com/world/2022/nov/18/gross-sabotage-traces-of-explo-
sives-found-at-sites-of-nord-stream-gas-leaks [dostep: 19 VI 2025].

Finnish media: Balticconnector pipeline leak does not appear to be an accident, ERR News, 10 X
2023 r., https://news.err.ee/1609127993/finnish-media-balticconnector-pipeline-leak-does-not-
appear-to-be-an-accident [dostep: 19 VI 2025].

12 Finland blames Chinese ship for Baltic Sea gas pipeline damage, Euronews, 25 X 2023 r., https://www.
euronews.com/2023/10/25/finland-blames-chinese-ship-for-baltic-sea-gas-pipeline-damage
[dostep: 19 VI 2025].

3 C. Smith, Finland investigates Russia’s ‘shadow fleet’ ship after cable damage, BBC, 26 XII 2024 r.,
https://www.bbc.com/news/articles/cr5617prj2mo [dostep: 19 VI 2025].

4 Zaktécenia systemu GPS na Baltyku utrzymujg si¢ od ponad 60 dni, Portal Morski, 18 I 2025 r.,
https://www.portalmorski.pl/bezpieczenstwo/57341-zaklocenia-systemu-gps-na-baltyku-
utrzymuja-sie-od-ponad-60-dni [dostep: 19 VI 2025].

R. Migtkiewicz, Morskie farmy wiatrowe a bezpieczeristwo morskie patistwa, ,,Sprawy Miedzynarodo-
we” 2019, t. 72, nr 1. https://doi.org/10.35757/SM.2019.72.1.06.

15



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2026, nr 34, s. 111-131

hybrydowe nalezy analizowa¢ nie jako jednorodne ,,formy’, ale jako dziatania reali-
zowane w odrebnych, lecz przenikajacych si¢ domenach operacyjnych.

Domeny nawodnej dotyczg zagrozenia o charakterze fizycznym, obejmujace
m.in. sabotaz jednostek serwisowych, celowe kolizje statkdw z elementami infra-
struktury OWFs, nieautoryzowang obecno$¢ jednostek w strefach bezpieczenstwa
czy dzialania realizowane z wykorzystaniem floty cieni'®. Z perspektywy bezpieczen-
stwa operacyjnego domena ta jest szczegolnie istotna w czasie eksploatacji OWFs.

Domena podwodna obejmuje dziatania skierowane przeciwko infrastruktu-
rze ukrytej pod powierzchnig morza, zwlaszcza kablom eksportowym stuzacym do
przesylu energii (export cables) i kablom wewnetrznym (array cables) oraz §wiatlo-
wodom telekomunikacyjnym. W literaturze wskazuje sig, zZe dzialania w tej dome-
nie charakteryzuja si¢ wysokim progiem wykrywalnosci, asymetrig kosztow oraz
trudnoécig z jednoznacznym przypisaniem sprawstwa. Jest to zatem szczegdlnie
uzyteczne narze¢dzie oddzialywan hybrydowych".

W domenie cybernetycznej zagrozenia dotycza przede wszystkim atakow
na systemy SCADA/OT, systemy zarzadzania energig oraz infrastrukture IT opera-
tor6w OWFs. Cyberataki moga prowadzi¢ zaréwno do zakldcen operacyjnych, jak
i do naruszenia bezpieczenstwa fizycznego farm przez ingerencje w systemy moni-
toringu, pozycjonowania czy sterowania turbinami wiatrowymi.

Domena informacyjna obejmuje dzialania dezinformacyjne i operacje wply-
wu, ktérych celem jest zmniejszenie poziomu spotecznej akceptacji dla OWFs,
kwestionowanie ich bezpieczenstwa i oplacalnosci oraz eksponowanie negatywne-
go wplywu tych farm na $rodowisko morskie. Dziatania te moga posrednio wply-
waé na decyzje regulacyjne, inwestycyjne oraz tempo rozwoju sektora morskiej
energetyki wiatrowej'®.

W domenie radioelektronicznej sa identyfikowane zagrozenia polegajace
na zakldcaniu sygnaléw GNSS (global navigation satellite system), facznosci mor-
skiej oraz systemow nawigacyjnych wykorzystywanych przez jednostki serwisowe
i systemy autonomiczne'. Zakldcenia te mogg stanowi¢ element przygotowania lub
wsparcia dziatan fizycznych i podmorskich.

Domenowe ujecie zagrozen, obecne w nowszych analizach dotyczacych bez-
pieczenstwa morskiego i energetycznego, pozwala na odejscie od uproszczonego

!¢ M. Piekarski, Ochrona infrastruktury krytycznej na polskich obszarach morskich w kontekscie zagrozer
hybrydowych, ,Ekspertyzy PTBN” 2023, nr 1.
7" Tamze.

R. Mietkiewicz, Morskie farmy wiatrowe. Architektura ochrony z wykorzystaniem technologii bez-
zatogowych, ,Gospodarka Materiatowa i Logistyka” 2017, nr 12, s. 688-702.

¥ Tamze.
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podziatu na ,,formy zagrozen” na rzecz systemowej analizy wielodomenowej, lepiej
odpowiadajacej charakterowi zagrozen hybrydowych wobec OWFs.

Zdaniem wiceadmirata Didiera Maleterrea z NATO Allied Maritime Com-
mand przestrzen Morza Baltyckiego stala si¢ nowa areng dzialan destabilizacyj-
nych, w ktérej celem jest nie tylko sprzet, lecz takze cala zdolnos¢ panstw do sku-
tecznego reagowania®. Skala, czestotliwos¢ i ztozonos¢ tych incydentéw $wiadcza
o konieczno$ci adaptacji narodowych strategii ochrony infrastruktury do realiéw
szarej strefy i uwzglednienia OWFs jako potencjalnych celow.

Analiza luk w systemie ochrony infrastruktury krytycznej w Polsce

Polski system ochrony IK, mimo rozwoju legislacyjnego, nie nadaza za specyfika
zagrozen hybrydowych wobec obiektéw offshore, w tym OWFs. Ustawa z dnia
26 kwietnia 2007 r. o zarzgdzaniu kryzysowym oraz Ustawa z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczeristwa tworza ramy formalne dla ochrony IK,
ale OWFs nie zostaly jednoznacznie sklasyfikowane jako IK o znaczeniu strate-
gicznym. W Polityce energetycznej Polski do 2040 roku (PEP2040) wskazano OWFs
jako kluczowy element transformacji energetycznej i bezpieczenstwa dostaw, ale
dokument nie zawiera opisu procedur i mechanizméw ochrony przeznaczonych dla
infrastruktury offshore®’.

Brak precyzyjnych przepisow skutkuje niejasnym podzialem kompeten-
¢ji miedzyresortowych. Nie wskazano wyraznie, ktére instytucje odpowiadajg za
prewencje, monitoring i reagowanie na zagrozenia wobec OWFs. Formalnie zada-
nia z zakresu ochrony IK realizujg Agencja Bezpieczenstwa Wewnetrznego, Straz
Graniczna, Marynarka Wojenna RP oraz Centrum Operacyjne Ministra Obrony
Narodowej, ale nie istnieje zintegrowany mechanizm koordynacji miedzy tymi
podmiotami. Sytuacje dodatkowo komplikuje brak jednoznacznych wytycznych
dla operatoréw OWFs co do obowigzkéw informacyjnych i wspolpracy z panstwo-
wymi centrami zarzadzania kryzysowego (Rzadowym Centrum Bezpieczenstwa,
CERT Polska, CSIRT MON)?,

2 M. Bryant, Undersea ‘hybrid warfare’ threatens security of 1bn, NATO commander warns, The Gu-
ardian, 16 IV 2024 r,, https://www.theguardian.com/world/2024/apr/16/undersea-hybrid-warfare-
-threatens-security-of-1bn-nato-commander-warns [dostep: 19 VI 2025].

2 Ministerstwo Klimatu i Srodowiska, Polityka energetyczna Polski do 2040 ...

* Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotéw krytycznych...
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W raporcie przygotowanym przez Europejskie Centrum Doskonatosci
ds. Przeciwdziatania Zagrozeniom Hybrydowym (European Centre of Excellence
for Countering Hybrid Threats) zostaly wskazane powazne luki w zakresie testowa-
nia odpornodci infrastruktury offshore na dziatania hybrydowe. Przepisy krajowe
nie przewiduja obowigzku prowadzenia regularnych ¢wiczen z udziatem opera-
torow OWFs, stuzb porzadkowych i struktur wojskowych. Nie stosuje si¢ rowniez
narzedzi takich jak red teaming czy realistyczne symulacje digital twin, ktdre po-
zwolityby na ocen¢ odpornosci technicznej i organizacyjnej OWFs w warunkach
zakldcen fizycznych, cybernetycznych czy dziatan dezinformacyjnych®.

Kolejnym obszarem problemowym jest niewystarczajace dostosowanie do
warunkéw morskich przepiséw dotyczacych fizycznej ochrony IK. Obowigzuja-
ce regulacje opieraja si¢ na modelu ochrony infrastruktury ladowej, co powoduje
trudnosci we wdrazaniu systemoéw zabezpieczen w $rodowisku morskim (np. pa-
trolowanie akwenodw, instalacja detektoréw akustycznych, integracja radarowa)®.
Brakuje réwniez zharmonizowanych procedur ochrony kabli energetycznych i fun-
damentow obiektéw IK. Istnieja jednak zasady tworzenia systeméw ochrony stacji
transformatorowych i linii kablowych zawarte w Rozporzgdzeniu Ministra Klimatu
i Srodowiska z dnia 25 maja 2022 r. w sprawie szczegétowych wymagar dla elemen-
tow zespotu urzgdzer stuzgcych do wyprowadzenia mocy oraz dla elementéw stacji
elektroenergetycznych zlokalizowanych na morzu.

W zakresie cyberbezpieczenstwa brakuje spdjnosci. Wedtug ustalen Najwyz-
szej Izby Kontroli wiele jednostek samorzadowych i operatoréw energetycznych nie
posiada zaktualizowanych planéw reagowania na cyberincydenty ani nie wdraza
standardéw pokrewnych do tych zawartych w dyrektywie Parlamentu Europej-
skiego i Rady (UE) 2022/2555 w sprawie srodkéw na rzecz wysokiego wspélnego
poziomu cyberbezpieczenstwa (dalej: dyrektywa NIS 2)* oraz w normie PN-EN
ISO/IEC 27001 dotyczacej Systemu Zarzadzania Bezpieczenstwem Informacji®.
Chociaz niektorzy operatorzy OWFs dziatajacy w Polsce (np. Orsted, Equinor) im-
plementuja dobre praktyki zaczerpniete ze skandynawskich rynkéw, to nie istnieje
narodowy standard cyberbezpieczenstwa przeznaczony dla infrastruktury offshore.

» A, Sari, Protecting maritime infrastructure from hybrid threats. ..

2 A. Avila-Zaniga-Nordfjeld, Coping with Sabotage and Seabed Security Threats. ..
»  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 1. w sprawie Srod-
kow na rzecz wysokiego wspélnego poziomu cyberbezpieczetistwa na terytorium Unii, zmieniajgca roz-

porzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2), s. 80-152.

% Najwyzsza Izba Kontroli, Informacja o wynikach kontroli. Zapewnienie bezpieczeristwa informacji
oraz cigglosci dziatania systemow informatycznych w jednostkach samorzqdu terytorialnego, https://
www.nik.gov.pl/plik/id,30641,vp,33700.pdf [dostep: 20 VI 2025].
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Ze strategicznego punktu widzenia gtéwng luke stanowi brak kompleksowej,
miedzyresortowej strategii ochrony infrastruktury morskiej jako catos$ci. Obecne
dokumenty strategiczne, w tym Krajowy Plan Zarzgdzania Kryzysowego (KPZK)”
czy Doktryna cyberbezpieczeristwa RP*, nie uwzgledniaja specyfiki OWFs jako
obiektow o podwojnej wrazliwo$ci — energetycznej i morskiej. Ochrona OWFs wy-
maga podejscia multidomenowego, obejmujacego komponenty militarne (ochrona
przed sabotazem), informatyczne (ochrona cyber), instytucjonalne (koordynacja)
i inzynieryjne (zaawansowanie techniczne). Nalezy nadmieni¢, ze w Narodowym
Programie Ochrony Infrastruktury Krytycznej 2023 uwzgledniono dziatania tech-
niczne, prowadzone gléwnie przez Rzadowe Centrum Bezpieczenstwa i operatoréw
IK (w tym przypadku OWFs). Obejmujg one: tworzenie grup roboczych i opra-
cowanie standardow bezpieczenstwa IK, identyfikacje i weryfikacje skutecznosci
tychze, stworzenie bazy incydentéw, do ktérych doszto na obiektach IK, oraz plat-
form szkoleniowych dla operatoréw IK i administracji®.

Istotnym kontekstem dla oceny skutecznosci krajowego systemu ochrony
OWFs jako IK s3 zmiany w prawie UE wynikajace z dyrektywy CER oraz jej relacji
z dyrektywa NIS 2.

Dyrektywa CER wprowadza fundamentalna zmiane w podejéciu do ochrony
IK polegajaca na odejéciu od modelu ochrony ,,obiektéw” na rzecz identyfikacji
i regulacji podmiotéw krytycznych, w tym podmiotéw o szczegdlnym znaczeniu
dla Europy. Naklada ona na te podmioty szereg publicznoprawnych obowiazkéw,
obejmujgcych m.in.: przeprowadzanie regularnych ocen ryzyka, wdrazanie $rod-
kéw technicznych i organizacyjnych stuzacych zapewnieniu odpornosci, obowig-
zek zglaszania incydentéw oraz poddanie si¢ nadzorowi wlasciwych organéw, ktore
s3 wyposazone w instrumenty sankcyjne.

Dyrektywa NIS 2 przewiduje, ze podmioty zidentyfikowane na gruncie dyrek-
tywy CER jako majace charakter krytyczny powinny by¢ uznane za podmioty klu-
czowe réwniez w rozumieniu przepisow o cyberbezpieczenstwie, co wynika z art. 2
ust. 3 dyrektywy NIS 2.

Mechanizm ,automatycznego” objecia OWFs podwdjnym rezimem regula-
cyjnym rodzi ryzyko kolizji normatywnych oraz rozproszenia odpowiedzialnosci
instytucjonalnej w procesie implementacji obu dyrektyw do polskiego porzadku

7 Rzadowe Centrum Bezpieczenstwa, Krajowy Plan Zarzgdzania Kryzysowego 2025, https://www.gov.
pl/attachment/144aa524-8499-4bfb-9a25-0093184aa889 [dostep: 20 VII 2025].

% Biuro Bezpieczenstwa Narodowego, Doktryna cyberbezpieczeristwa Rzeczypospolitej Polskiej,
https://www.bbn.gov.pl/ftp/dok/01/DCB.pdf [dostep: 20 VI 2025].

Rzgdowe Centrum Bezpieczenstwa, Narodowy Program Ochrony Infrastruktury Krytycznej 2023 -
tekst jednolity, Warszawa 2023.
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prawnego. W tym kontekscie zasadne wydaje si¢ rozwazenie spojnego modelu
nadzoru i reagowania, w tym ustanowienia wyspecjalizowanych struktur sekto-
rowych, takich jak CSIRT ENERGY (Computer Security Incident Response Team
for the Energy Sector), zdolnych do obstugi specyfiki energetycznej infrastruktury
offshore.

Dodatkowym problemem jest czas implementacji przepiséw. Termin trans-
pozycji dyrektywy CER uplynal 17 pazdziernika 2024 r., a nowelizacja ustawy
o zarzadzaniu kryzysowym oraz wydania aktéw wykonawczych nadal jest w toku.
Eksploatacja pierwszych OWFs na polskich obszarach Morza Baltyckiego ma sie
rozpoczaé w 2026 r. W okresie przejsciowym infrastruktura ta moze zatem funk-
cjonowal w stanie regulacyjnego zawieszenia i by¢ objeta instrumentami ochrony
niedostosowanymi do realiow sektora offshore. Uzasadnione jest zatem pytanie,
czy projektowane rozwigzania legislacyjne beda stanowily skuteczny i koherentny
instrument budowania odpornoéci na zagrozenia hybrydowe, czy tez ujawnia si¢
kolejne luki systemowe w momencie uruchamiania OWFs.

Przyktady dobrych praktyk na poziomach krajowym i miedzynarodowym

W odpowiedzi na rosnace zagrozenia hybrydowe wobec infrastruktury morskiej
panstwa NATO i UE rozwijaja wieloaspektowe modele ochrony, faczace dzialania
wojskowe, cywilne i techniczne. Szczegoélne znaczenie maja doswiadczenia panstw
o rozwinietym sektorze offshore — Wielkiej Brytanii, Holandii oraz panstw nordyc-
kich, ktére wypracowaly nowoczesne instrumenty reagowania i prewencji.

Na poziomie sojuszniczym NATO rozwija koncepcje Baltic Sentry* — wspdl-
nego systemu patrolowania i rozpoznania IK na Morzu Baltyckim. Program ten
zaklada integracje dzialan sit panstw nadmorskich oraz wspodtdzielenie danych
pomiedzy strukturami NATO, operatorami prywatnymi oraz cywilnymi instytu-
cjami odpowiedzialnymi za ochrone IK. Istotnym elementem Baltic Sentry jest
wykorzystanie zaawansowanych narzedzi analitycznych, w tym systemoéw opartych
na sztucznej inteligencji, stuzacych do wykrywania anomalii w ruchu morskim,
identyfikacji nietypowych wzorcéw zachowan jednostek oraz wczesnego ostrze-
gania przed potencjalnymi dziataniami hybrydowymi. Rozwigzania te sg rozwija-
ne i wykorzystywane m.in. w ramach struktur NATO Allied Maritime Command
(MARCOM) i obejmuja swoim zakresem operacyjnym réwniez Morze Baltyckie.

3 NATO launches ‘Baltic Sentry’ to increase critical infrastructure security, NATO, 14 I 2025 r., https://
www.nato.int/en/news-and-events/articles/news/2025/01/14/nato-launches-baltic-sentry-to-incre-
ase-critical-infrastructure-security [dostep: 6 1 2026].
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W ramach Baltic Sentry sa prowadzone wspoélne ¢wiczenia oraz rozwijane zdol-
nosci podwodne i bezzalogowe. Uzupelnieniem tych dzialan jest uruchomienie
wyspecjalizowanego Morskiego Centrum Bezpieczenstwa ds. Krytycznej Infra-
struktury Podwodnej (Maritime Centre for Security of Critical Undersea Infra-
structure)?, ktorego zadaniem jest koordynacja analiz, wymiana informacji oraz
wsparcie panstw sojuszniczych w zakresie ochrony podmorskiej IK.

Unia Europejska, uzupelniajac dziatania wojskowe, rozwija platforme CISE
(Common Information Sharing Environment). System ten umozliwia wspoidziele-
nie danych miedzy strazami granicznymi, stuzbami ochrony srodowiska, jednost-
kami stuzb ratownictwa morskiego (search and rescue, SAR), a takze prywatnymi
operatorami infrastruktury morskiej. Docelowo CISE ma zwiekszy¢ tzw. swiado-
mos$¢ sytuacyjng na morzu (maritime situational awareness) w czasie pokoju, kry-
zysu i konfliktu®.

Dobrg praktyka jest rowniez model partnerstwa publiczno-prywatnego sto-
sowany w Holandii i Norwegii. Operatorzy OWFs wspolpracuja z sitami zbrojnymi
i agencjami rzadowymi przy tworzeniu wspdlnych procedur zarzadzania ryzykiem,
reagowania na incydenty oraz testowania odpornosci fizycznej i cybernetycznej farm.
Specjalisci z brytyjskiej organizacji non profit Carbon Trust oraz z firmy konsultingo-
wej ABPmer opracowali szereg standardow technicznych i wytycznych dla operato-
réw, m.in. w zakresie zabezpieczen kabli, fundamentéw i systemow SCADA®.

Wyrézniajacym sie podejsciem jest réwniez implementacja zasady ,defence
by design’, czyli projektowania infrastruktury offshore z uwzglednieniem odporno-
$ci na dziatania hybrydowe. Oznacza to np. instalowanie redundantnych systeméw
zasilania i transmisji danych, lokalizowanie punktéw wrazliwych pod poziomem
dna morskiego oraz fizyczne separowanie systemoéw krytycznych.

Wielka Brytania, jako jedno z pierwszych panstw, uruchomita specjalng jed-
nostke do ochrony infrastruktury podmorskiej. W 2023 r. Marynarka Krélewska
wprowadzita do stuzby w Krélewskiej Flocie Pomocniczej (Royal Fleet Auxiliary)
okret Proteus w ramach programu MROSS (Multi-Role Ocean Surveillance Ship).
Jednostka ta zostala wyposazona w systemy sonarowe, podwodne drony oraz

' NATO officially launches new Maritime Centre for Security of Critical Undersea Infrastructure, MAR-
COM NATO, 28 V 2024 r., https://mc.nato.int/media-centre/news/2024/nato-officially-launches-
-new-nmcscui [dostep: 6 I 2026].

Common information sharing environment (CISE), European Commission — Oceans and Fisheries,
https://oceans-and-fisheries.ec.europa.eu/ocean/blue-economy/other-sectors/common-informa-

tion-sharing-environment-cise_en [dostep: 20 VI 2025].

3 Industry leaders agree best practice for protecting offshore wind cables, Carbon Trust, 13 XI 2024 .,
https://www.carbontrust.com/news-and-insights/news/industry-leaders-agree-best-practice-for-
protecting-offshore-wind-cables [dostep: 20 VI 2025].
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centrum analiz danych, ktére umozliwiaja monitorowanie kabli i OWFs w czasie
rzeczywistym?.

Dania wdraza z kolei innowacyjne systemy opierajace si¢ na technologii au-
tonomicznej. Testowane sg platformy Saildrone Voyager - bezzalogowe jednostki
plywajace z napedem Zzaglowym, zdolne do wielotygodniowego monitorowania
wybranych obiektow na Baltyku. Urzadzenia te sa wyposazone w sensory meteoro-
logiczne, radar, kamery termowizyjne i zestawy do AIS®.

Z miedzynarodowych doswiadczen wynika, ze skuteczna ochrona OWFs
nie moze ogranicza¢ sie do zabezpieczen fizycznych i cyfrowych, ale musi by¢ cze-
$cig zintegrowanego, miedzysektorowego systemu reagowania. Niektore panstwa
nadbaltyckie (Estonia, Finlandia i Szwecja) wdrazajg aktualnie modele narodowe,
ktore integrujg straz przybrzezina, stuzby wywiadowcze, operatoréw sieci ener-
getycznej oraz wojsko. Model ten moze stanowi¢ inspiracje dla Polski, zwlaszcza
w kontekscie braku klarownych proceséw koordynacyjnych.

W wymiarze operacyjnym w Polsce sg rozwijane réwniez inicjatywy ukierun-
kowane na cyfrowe wsparcie monitoringu i ochrony infrastruktury morskiej w re-
gionie Morza Baltyckiego, w tym programy okreslane roboczo jako Digital Baltic*.
Ich celem jest integracja danych pochodzacych z systeméw nadzoru morskiego,
sensorow technicznych oraz zrédet operatoréw w celu zwiekszenia §wiadomosci sy-
tuacyjnej na morzu. Inicjatywy te wpisuja si¢ w szerszy trend wykorzystania narze-
dzi cyfrowych i analitycznych do wczesnego wykrywania anomalii oraz wspierania
proceséw decyzyjnych w czasie pokoju i kryzysu®. Istotng role w systemie ochro-
ny infrastruktury morskiej odgrywa Morski Oddziat Strazy Granicznej (MOSG)*,
ktoérego zadania obejmujg m.in. ochrone polskiej granicy morskiej, zapewnienie
bezpieczenstwa zeglugi oraz reagowanie na incydenty w pasie morza terytorialne-
go, gdzie sg zlokalizowane newralgiczne elementy infrastruktury, w tym odcinki
linii eksportowych OWFs. Wlaczenie MOSG w model ochrony OWFs stanowi

RFA Proteus (K60), Royal Navy, https://www.royalnavy.mod.uk/organisation/units-and-squadrons/
support-ships/rfa-proteus [dostep: 20 VI 2025].

% Saildrone Launches the Future of Maritime Surveillance in the Baltic Sea, Saildrone, 16 VI 2025 r.,
https://www.saildrone.com/news/saildrone-launches-the-future-of-maritime-surveillance-in-the-
-baltic-sea [dostep: 20 VI 2025].

*  Digital Baltic, https://digitalbaltic.pl [dostep: 7 1 2026].

7 P. Mickiewicz, Bezpieczetistwo energetyczne czy bezpieczeristwo morskie? Dylemat oceny potencjalnych
zagrozen bezpieczetistwa Polski na akwenie Morza Baltyckiego w trzeciej dekadzie XXI wieku, ,Nauto-
logia” 2024, nr 161, s. 71-76.

3 Zadania Morskiego Oddziatu Strazy Granicznej, Straz Graniczna — Morski Oddziat Strazy Granicz-
nej, 5 X 2012 r., https://www.morski.strazgraniczna.pl/mor/komenda/zadania/1636,Zadania.html
[dostep: 712026].
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kluczowy element pozamilitarnego komponentu bezpieczenistwa, uzupelniajacego
dziatania sil zbrojnych i struktur sojuszniczych, zwlaszcza w zakresie biezacego mo-
nitoringu, kontroli ruchu morskiego oraz wspdtpracy z operatorami IK.

Rekomendacje strategiczne, organizacyjne i technologiczne

W Polsce konieczne sg zdecydowane dzialania na poziomie legislacyjnym i ope-
racyjnym, aby zapewni¢ OWFs skuteczng ochron¢. Do$wiadczenia panstw nad-
morskich wskazujg, ze wymaga to wspodtdziatania instytucji publicznych, sektora
prywatnego (operatoréw) i sit zbrojnych. Proponowane rekomendacje strategiczne,
organizacyjne i technologiczne wynikajg z takiego zintegrowanego podejscia do
bezpieczenstwa IK.

Rekomendacje strategiczne

1. Ustawowe uznanie OWFs za IK - konieczne jest doprecyzowanie statusu
OWFs w polskim systemie prawnym przez wlaczenie ich do wykazu sek-
torow IK, zgodnie z dyrektywa CER oraz zaktualizowang PEP2040.

2. Opracowanie narodowej strategii ochrony infrastruktury offshore - stra-
tegia ta powinna integrowa¢ komponent militarny i pozamilitarny, obej-
mujacy MOSG, Policje (w tym policje wodna), administracje morska oraz
operatoréw IK. Szczegoélng role w tym systemie nalezy przypisaé opera-
torom OWFs zlokalizowanym w wylacznej strefie ekonomicznej (WSE),
ktorzy — ze wzgledu na stalg obecno$¢ operacyjng - sa pierwszym ogni-
wem w zakresie monitorowania IK, wczesnego wykrywania anomalii oraz
zglaszania incydentow o charakterze hybrydowym. Rola operatoréw IK
w WSE powinna polegaé przede wszystkim na: a) utrzymywaniu syste-
moéw monitoringu technicznego i $rodowiskowego (SCADA, sensory,
systemy pozycjonowania i obserwacji), b) zapewnianiu interoperacyj-
noéci danych z systemami panstwowymi i sojuszniczymi, c¢) wdrazaniu
procedur reagowania na incydenty zgodnych z KPZK, d) uczestniczeniu
w ¢wiczeniach i testach odpornosci prowadzonych z udziatem admini-
stracji publicznej i sil zbrojnych. Tak zdefiniowana rola operatoréw po-
zwala na uzupelnienie ograniczonej fizycznej obecnosci panstwa w WSE
przez model wspotodpowiedzialnosci i partnerstwa publiczno-prywat-
nego, zgodny z rozwigzaniami przyjmowanymi w panstwach nordyckich
i w ramach NATO.

3. Wiaczenie OWFs do cyklicznych ¢wiczen obronnych i z zarzadzania
kryzysowego — OWFs powinny sta¢ si¢ m.in. integralng czescia ¢wiczen
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krajowych takich jak IGNIS*, w ramach testowania odpornosci na sabo-
taz fizyczny i ataki cybernetyczne®.

Rekomendacje organizacyjne

1.

Powotanie miedzyresortowego zespotu ds. bezpieczenstwa infrastruktury
offshore — w sktad zespolu powinni wchodzié przedstawiciele Minister-
stwa Obrony Narodowej, Agencji Bezpieczenstwa Wewnetrznego, Rza-
dowego Centrum Bezpieczenstwa, Ministerstwa Spraw Wewnetrznych
i Administracji, administracji morskiej (urzedy morskie), MOSG, Policji
(w tym policji wodnej), a takze operatorzy OWFs jako podmioty bezpo-
$rednio odpowiedzialne za eksploatacje infrastruktury. Rola administracji
morskiej powinna polega¢ w szczegdlnosci na koordynacji dziatan w za-
kresie zarzadzania ruchem morskim, wyznaczaniu i egzekwowaniu stref
bezpieczenstwa oraz na integracji informacji o zagrozeniach z systema-
mi stuzby VTS (vessel traffic service) i krajowa $wiadomoscia sytuacyj-
na na morzu. Operatorzy OWFs powinni by¢ wlaczeni w prace zespotu
nie tylko w charakterze interesariuszy, lecz takze jako aktywni uczestni-
cy procesu planowania, testowania i doskonalenia procedur reagowania
na incydenty, w tym przez udzial w ¢wiczeniach miedzyinstytucjonalnych
oraz przekazywanie danych operacyjnych do wlasciwych organéw pan-
stwowych.

Zacie$nienie wspotpracy cywilno-wojskowej — wspolne patrole, interope-
racyjne centra dowodzenia i wymiana danych (z wykorzystaniem plat-
form takich jak CISE) pozwolg na szybsze wykrywanie i neutralizacje
zagrozen.

Obowigzkowa integracja operatoréw OWFs z systemem KPZK i krajo-
wym systemem cyberbezpieczenstwa — wymaga to rewizji aktow wyko-
nawczych oraz systemu zglaszania incydentow.

Rekomendacje technologiczne

1.

Inwestowanie w bezzatogowe systemy rozpoznawcze*' (uncrewed surface
vehicle, USV; unmanned aerial systems, UAS; unmanned aerial vehicle,

Krajowe (¢wiczenia ratownicze ,IGNIS 2025, Serwis Rzeczypospolitej Polskiej, 15 X 2025 r.,

https://www.gov.pl/web/kgpsp/krajowe-cwiczenia-ratownicze-ignis-2025 [dostep: 20 XI 2025].

Rzgdowe Centrum Bezpieczenstwa, Krajowy Plan Zarzgdzania Kryzysowego 2025...

R. Mietkiewicz, Unmanned Surface Vehicles in Maritime Critical Infrastructure Protection Appli-
cations - LNG Terminal in Swinoujscie, ,,Zeszyty Naukowe Akademii Marynarki Wojennej” 2018,
t. 213, nr 2, s. 43-51. https://doi.org/10.2478/sjpna-2018-0012.
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UAV) - do ochrony OWFs nalezy wykorzysta¢ autonomiczne platfor-
my patrolowe (takie jak Saildrone), ktdre zapewnia calodobowy nadzor
obszaru morskiego i wczesne wykrywanie nieautoryzowanej aktywnosci.

2. Zastosowanie systemow sensorycznych zgodnie z krajowymi zasadami
funkcjonowania OWFs - instalacja radaréw, sensoréw akustycznych, so-
naréw pasywnych oraz systemow obserwacji elektrooptycznej powinna
by¢ realizowana na podstawie prowadzonych w Polsce analiz oddziaty-
wania OWFs na systemy bezpieczenistwa i obronnosci panstwa, stano-
wigce element procesu planistycznego i uzgodnieniowego dla inwestycji
offshore. Potrzeba implementacji wybranych sensoréw zostata rozpozna-
na i jest stopniowo uwzgledniana w ramach krajowych i sojuszniczych
systemow monitoringu przestrzeni morskiej, przy zachowaniu interope-
racyjnosci z istniejagcymi rozwigzaniami panstwowymi.

3. Budowa odpornosci cybernetycznej zgodnie ze standardami dyrektywy
NIS 2 i normy PN-EN ISO/IEC 27001 - operatorzy OWFs powinni by¢
zobowigzani do wdrazania podlegajacych kontroli procedur zarzadzania
incydentami oraz regularnych testéw penetracyjnych i red teaming, czyli
sprawdzania calo$ciowej odpornosci organizacji na zagrozenie od pozio-
mu technologii po procedury.

Podsumowanie i kierunki dalszych badan

Morskie farmy wiatrowe zyskujg status infrastruktury strategicznej nie tylko
z punktu widzenia ekologii, ekonomii i gospodarki, lecz takze jako potencjalne
cele operacji hybrydowych i aktywnos$ci w szarej strefie. W obliczu rosnacych na-
pie¢ w regionie Morza Baltyckiego stajg si¢ one nowym polem rywalizacji — obej-
mujgcym dziatania fizyczne, cybernetyczne i informacyjne prowadzone ponizej
progu otwartego konfliktu i zacierajace granice pomiedzy stanem wojny a stanem
pokoju.

Polska, aspirujac do roli regionalnego lidera sektora OZE, znajduje si¢ w bar-
dzo waznym momencie. Dzieki zastosowaniu zintegrowanego, wielowarstwowego
podejscia — obejmujacego regulacje prawne, interoperacyjne dzialania cywilno-
-wojskowe, cyberodpornos¢, rozpoznanie techniczne oraz wspoétprace miedzyna-
rodowg i sektorowa — moze sta¢ sie przykladem skutecznej ochrony infrastruktury
morskiej przed zagrozeniami hybrydowymi.

125



PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2026, nr 34, s. 111-131

Kierunki dalszych badan powinny obejmowa¢:

1.

Modelowanie ryzyka hybrydowego z wykorzystaniem symulacji digital
twin*? — nalezy je traktowac¢ jako narzedzie uzupelniajace procesy identy-
fikacji i szacowania ryzyka realizowane przez operatoréw OWFs na etapie
planowania, budowy i eksploatacji infrastruktury. Zgodnie z wymogami
regulacyjnymi i dobrymi praktykami sektora offshore operatorzy OWFs
prowadzg analizy ryzyka obejmujace zagrozenia techniczne, srodowisko-
we i operacyjne®. Zastosowanie digital twin nie zastepuje tych dziatan,
pozwala natomiast na ich poglebienie oraz analize zalezno$ci pomiedzy
réznymi kategoriami zagrozen, m.in. fizycznych, cybernetycznych i in-
formacyjnych. Stworzenie wirtualnego odpowiednika OWF umozliwia
testowanie odpornosci infrastruktury na ztozone, wielodomenowe scena-
riusze zagrozen w kontrolowanym $rodowisku symulacyjnym, bez inge-
rencji w funkcjonowanie rzeczywistych obiektéw. Narzedzie to pozwoli
na ocene¢ skutkéw skumulowanych oddzialywan, takich jak zakl6cenia
elektroenergetyczne, ingerencje w systemy SCADA/OT czy dzialania in-
formacyjne wplywajace na procesy decyzyjne. Podejscie to znajduje juz
praktyczne zastosowanie w sektorze offshore, przede wszystkim w pan-
stwach nordyckich, jako element wsparcia decyzji operacyjnych i plano-
wania zabezpieczen infrastruktury morskiej*.

Projektowanie i przeprowadzanie ¢wiczen red teaming — wdrazanie re-
alistycznych scenariuszy ataku (fizycznych, cybernetycznych, socjotech-
nicznych) umozliwia rzetelng ocene gotowosci operatoréw OWTFs oraz
instytucji panstwowych, co jest niezbedne do poprawienia procedur re-
agowania na naruszenia infrastruktury.

Analize wlagczenia sektora prywatnego do koordynacji reagowania na za-
grozenia — dalsze badania powinny koncentrowac¢ si¢ na okresleniu miej-
sca operatorow OWFs w wielopoziomowej architekturze reagowania,
w ktdrej operator odpowiada za poziomy operacyjny i techniczny (de-
tekcja, wstepna ocena incydentu, zabezpieczenie ciaglosci dzialania),
a koordynacja reagowania kryzysowego oraz decyzje o charakterze strate-
gicznym pozostaja w gestii wlasciwych organéw panstwowych i struktur

2 G. Faiz, Leveraging a network of safe, integrated digital twins to address the energy challenge, DNV,
https://www.dnv.com/article/leveraging-a-network-of-safe-integrated-digital-twins/ [dostep: 7 12026].

Energy Transition Outlook 2025...

T. Russell, Carbon Trust launches the next stage of the Offshore Wind Accelerator, TGS 4C Offshore,
27 X 2020 r., https://www.4coffshore.com/news/carbon-trust-launches-the-next-stage-of-offshore-
-wind-accelerator-nid19386.html [dostep: 7 I 2026].
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sojuszniczych®. Takie przypisanie rél jest spdjne z podejsciem przyjmo-
wanym w dokumentach NATO i UE oraz z praktyka w sektorze offshore,
w ramach ktérej operatorzy pelnig funkcje pierwszej linii monitoringu
i raportowania, a nie podmiotéw dowodzacych reakcja na sytuacje kry-
Zysowg's.

4. Rozwdj i ocene krajowych technologii na potrzeby bezpieczenstwa
OWFs - nalezy skupi¢ sie na identyfikacji i ocenie potencjatu krajowych
technologii podwodjnego zastosowania (dual-use), ktdre mogg zosta¢ wy-
korzystane do ochrony OWFs, w szczegélnosci w obszarze systemdow sen-
sorowych, bezzatogowych platform morskich i powietrznych, analityki
danych oraz cyberbezpieczenstwa infrastruktury offshore?. Istotnymi
kierunkami badan sg: analiza wplywu rozwoju i wdrazania krajowych
technologii na zwigkszenie odpornosci systemowej OWFs, ograniczenie
zaleznosci technologii od systemdéw wrazliwych na ataki oraz poprawa
kontroli pafistwa nad kluczowymi elementami systemu bezpieczenstwa®.
Badania powinny obejmowaé réwniez ocene mechanizméw integracji
krajowych rozwigzan technologicznych z systemami panstwowymi i so-
juszniczymi, w tym UE i NATO, a takze analize barier prawnych, organi-
zacyjnych i finansowych ograniczajacych implementacje tych rozwiazan
w srodowisku offshore®.
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Dynamiczny rozwdj sztucznej inteligencji (artificial intelligence,
AI) powoduje, ze ro$nie takze jej rola w cyberprzestrzeni, zaréwno
w kontekscie zagrozen, jak i obrony przed nimi. Wspiera ona auto-
matyzacje wykrywania anomalii, analiz¢ danych i reakcje na incy-
denty, co zwigksza efektywno$¢ ochrony. Z kolei cyberprzestepcy
wykorzystuja rozwigzania oparte na AI do tworzenia inteligent-
nych narzedzi atakow, takich jak zaawansowane phishingi, deepfaki
i trudne do wykrycia malware’y. Autor analizuje role AI w genero-
waniu zagrozen w cyberprzestrzeni i w tym kontekscie ocenia stra-
tegie obronne. Wskazuje potrzebe miedzynarodowej wspdtpracy
i regulacji prawnych w zakresie wykorzystania AI w cyberbezpie-
czenstwie.

sztuczna inteligencja, cyberbezpieczenstwo, Al as a service, cyber-
przestepczo$é, kryptografia kwantowa
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Abstract Inlight of the rapid development of artificial intelligence (AI), its role
in cybersecurity is crucial for both defense and emerging threats. Al
supports the automation of anomaly detection, data analysis, and
incident response, which enhances protection efficiency. However,
Al as a service enables cybercriminals to create sophisticated
attack tools, such as advanced phishing schemes, deepfakes, and
hard-to-detect malware. This work analyzes AIs role in cyber
threats and evaluates defensive strategies, highlighting the need for
international cooperation and legal regulations. Conclusions point
to the necessity of research on AT’s resilience against attacks.

Keywords artificial intelligence, cybersecurity, Al as a service, cybercrime,
quantum cryptography

Wprowadzenie

Rozwdj technologii informatycznych i sztucznej inteligencji (artificial intelligence,
AT") zmienil podejscie do cyberbezpieczenistwa oraz zainicjowal nows ere cyber-
zagrozen. W przeszlosci ataki w cyberprzestrzeni, takie jak wirusy komputerowe
czy phishing, czyli podszywanie si¢ pod instytucje lub osoby w celu wyludzenia
informacji?, byly stosunkowo proste i ograniczone do dzialan pojedynczych hake-
réw lub malych grup. Na przetomie XX i XXI w. najwiekszym wyzwaniem bylo za-
pobieganie rozprzestrzenianiu si¢ zlosliwego oprogramowania (malicious software,
malware), w tym typu ransomware, i szybkie reagowanie na jego atak®. Zwykle te
ataki byly ukierunkowane na pojedyncze osoby lub mniejsze organizacje, a ich za-
kres i skutki — ograniczone mozliwo$ciami technologicznymi®. Postep w zakresie Al
i uczenia maszynowego przeksztalcit cyberprzestrzen i spowodowal, Ze zagrozenia
sg bardziej zlozone, dynamiczne i trudniejsze do wykrycia. Sztuczna inteligencja

Wszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodza z jezyka angielskiego (przyp. red.).

2 J. Jancelewicz, Phishing i pokrewne ataki socjotechniczne jako zagrozenie dla organizacji pozarzgdo-
wych, ,Trzeci Sektor” 2022, t. 3-4, nr 59-60, s. 80-81. https://doi.org/10.26368/17332265-59/60-3/4-
2022-5.

The Evolution of Cybersecurity, Codecademy, https://www.codecademy.com/article/evolution-of-cy-
bersecurity [dostep: 7 X 2024].

¢ B. Dashiin., Threats and Opportunities with Al-based Cyber Security Intrusion Detection: A Review,
»International Journal of Software Engineering & Applications” 2022, t. 13, nr 5, s. 14. https://doi.
org/10.5121/ijsea.2022.13502.
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wprowadzila nowa jako$¢ zaréwno pod wzgledem przeprowadzania atakdw w cy-
berprzestrzeni, jak i obrony przed nimi.

Sztuczna inteligencja pozwala m.in.:

o analizowa¢ infrastrukture zabezpieczen,

« automatyzowa¢ wyszukiwanie jej stabych punktow,

» rozwija¢ inteligentne narzedzia, ktore potrafig adaptowa¢ si¢ do dziatan

obronnych atakowanych systemdéw w czasie rzeczywistym.

Wykorzystanie Al czyni ataki wyjatkowo trudnymi do neutralizacji.

W artykule przeanalizowano wplyw rozwoju Al, szczegélnie jej klasycznych
i generatywnych (GenAl) typow, na rozwoj zagrozen w cyberprzestrzeni, w wymia-
rze zaréwno ofensywnym (dziatania cyberprzestepcze), jak i defensywnym (syste-
my cyberobrony).

Problem badawczy sformulowano nastepujaco: w jaki sposéb wykorzystanie
klasycznych i generatywnych AI zmienia charakter, skale oraz automatyzacje za-
grozen w cyberprzestrzeni oraz jakie to ma konsekwencje dla systeméw cyberbez-
pieczenstwa?

Cele szczegdlowe badania to:

o identyfikacja klasycznych zastosowan Al w cyberbezpieczenstwie,

« analiza wykorzystania generatywnej Al przez grupy cyberprzestepcze,

« ocena aktualnych system6w obronnych wobec automatyzacji atakow,

 wskazanie kierunkéw dalszych badan i dziatan regulacyjnych.

W artykule zastosowano metody badawcze takie jak analiza i synteza oraz in-
dukgja i dedukcja. Autor korzystal z réznych materialéw zrédlowych: publikacji
zwartych, monografii i artykutéw naukowych, raportéw, publikacji specjalistycz-
nych oraz opiséw studiow przypadkow.

Rozwadj botnetdw i ztosliwego oprogramowania

Botnety, czyli grupy zainfekowanych komputeréw kontrolowanych bez wiedzy ich
wlascicieli, zaczely si¢ rozwija¢ na poczatku XXI w. Jednym z pierwszych i naj-
bardziej znanych botnetéw byt Agobot, ktéry wykorzystywal zainfekowane urza-
dzenia do rozsytania spamu i przeprowadzania atakéw DDoS (distributed denial
of service)®, ktorych celem jest przecigzenie serwerdéw zaatakowanych podmiotéw
i uniemozliwienie dostepu do ustug. Kolejne botnety takie jak Storm i Conficker

> A. Kurniawan, A. Fitriansyah, A Literature Review of Historical and Detection Analysis of Botnets

Forensics, ,International Journal of Computer and Communication Engineering” 2018, t. 7, nr 4,
s. 130-131. https://doi.org/l().17706/ijcce.2018.7.4.128—135.
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pokazaly swoja sile i skale dzialania, przejmujac kontrole nad milionami urzadzen
i stajac si¢ realnym zagrozeniem dla globalnych systeméw komputerowych®.

Ewolucja zlosliwego oprogramowania dotyczy jego wielu form: wiruséw, ro-
bakéw, oprogramowania szpiegujacego (spyware), ucigzliwych reklam (advertising-
-supported software, adware), rootkitow, ktore zapewniaja dostep na poziomie ad-
ministratora i ransomware’u. Przykladem wczesnego rozwoju malwaredw jest wirus
ILOVEYOU, ktory nie byt jeszcze botnetem, ale ze wzgledu na skale oddziatywa-
nia stal sie inspiracja do poszukiwania bardziej zaawansowanych form malware6w.
W miare jak technologia ewoluowata réwniez ztosliwe oprogramowanie stawalo sie
coraz bardziej wyspecjalizowane. Zeus i SpyEye to przyklady malwaredéw skoncen-
trowanych na kradziezy danych z bankowosci internetowej’. Stuxnet natomiast byt
pierwszym programem zaprojektowanym do fizycznego uszkodzenia urzadzen prze-
mystowych infrastruktury krytycznej®. Botnety staly si¢ gtéwnym narzedziem w ata-
kach DDoS. Przyktadami sg botnety Mirai i Satori, ktére przeksztalcilty urzadzenia
internetu rzeczy (internet of things) w narzedzia atakéw na masowa skale. W 2016 r.
Mirai zaatakowat serwery nalezace do dostawcéw DNS (domain name system) i za-
blokowal na calym $wiecie dostep do popularnych witryn internetowych®.

Obecnie zlosliwe oprogramowanie i botnety korzystaja z rozwigzan opartych
na Al, co ufatwia im omijanie systeméw detekcji i skuteczniejsze ukrywanie swojej
obecnosci. Sztuczna inteligencja umozliwia botnetom analize i adaptacje w czasie
rzeczywistym. Zwigksza to skutecznos$¢ atakéw i zmniejsza prawdopodobienstwo
ich wykrycia. Zautomatyzowane botnety moga samodzielnie identyfikowa¢ nowe
cele, a nawet korzysta¢ z technik uczenia maszynowego, aby rozpozna¢ wzorce za-
chowan ofiar i odpowiednio dostosowywac swoje dziatania.

J. Yimu, L. Shangdong, Threats from Botnets, w: Computer Security Threats, C. Thomas, P. Fraga-
-Lamas, T.M. Fernandez-Caramés (red.), September 2020, https://www.intechopen.com/chap-
ters/69332 [dostep: 18 X 2024].

7 N. Etaher, G.R.S. Weir, Understanding the Threat of Banking Malware, w: Proceedings of Cyberforensics
2014, https://strathprints.strath.ac.uk/48856/1/8_etaher_weir.pdf, s. 77-79 [dostep: 18 X 2025].

M. Hagerott, Stuxnet and the vital role of critical infrastructure operators and engineers, ,International
Journal of Critical Infrastructure Protection” 2014, t. 7, nr 4, s. 244-246. https://doi.org/10.1016/
j.ijcip.2014.09.001.

H. Griffioen, Ch. Doerr, Examining Mirai’s Battle over the Internet of Things, https://www.cyber-thre-
at-intelligence.com/publications/CCS2020-iotbattle.pdf, s. 744 [dostep: 18 X 2025].
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Sztuczna inteligencja jako narzedzie cyberprzestepcow

Sztuczna inteligencja jest definiowana jako dziedzina informatyki zajmujaca si¢ pro-
jektowaniem systemoéw zdolnych do wykonywania zadan wymagajacych wcze$niej
ludzkich umiejetnosci takich jak uczenie si¢, rozumowanie, planowanie czy podej-
mowanie decyzji. Klasyczne podejscie do Al obejmuje m.in.: systemy regutowe, ucze-
nie maszynowe, sieci neuronowe oraz algorytmy wnioskowania probabilistycznego®.

Cyberprzestepcy s w stanie automatyzowac i usprawniac ataki phishingowe
i malware, co sprawia, Zze majg one wigkszy zasieg i sg trudniejsze do wykrycia.
Dzigki AT hakerzy moga w krétkim czasie analizowa¢ duzo danych, np. zachowania
i profile uzytkownikoéw, by tworzy¢ bardziej przekonujace wiadomosci, dostosowa-
ne do réznych grup docelowych. Personalizacja zwicksza prawdopodobienistwo,
ze odbiorca zdecyduje si¢ klikna¢ w ztodliwy link lub pobra¢ zalgcznik. Sztuczna
inteligencja moze réwniez wspomaga¢ tworzenie i dystrybucje ztosliwego oprogra-
mowania. Analizuje mechanizmy ochronne systemdw, dostosowujac dziatanie mal-
ware’u tak, aby pozostawal niewykrywalny. Przykladem moze by¢ zlosliwe oprogra-
mowanie, ktére wykorzystuje uczenie maszynowe do przeprowadzania tzw. atakow
polimorficznych. Polegaja one na tym, ze malware zmienia swoje cechy przy kazdej
infekcji, co znacznie utrudnia jego identyfikacje przez tradycyjne programy anty-
wirusowe''. Cyberprzestepcy uzywaja Al rowniez do tworzenia deepfakedw, czyli
falszywych obrazéw, nagran wideo lub audio, ktére wykorzystuja w réznych scena-
riuszach przestepczych, takich jak oszustwa finansowe, manipulacja opinia publicz-
ng, a nawet szantaz'.

Rozwdéj GenAl, w tym duzych modeli jezykowych (large language models,
LLM) oraz generatywnych modeli opartych na architekturze sieci neuronowych
takich jak generative adversarial networks, znacznie zmienit modus operandi grup
cyberprzestepczych. Generatywna AI umozliwia automatyczne tworzenie tresci
phishingowych o wysokim stopniu personalizacji, generowanie kodu malware oraz
skalowanie atakéw socjotechnicznych. Badania wskazuja, ze wykorzystanie LLM
pozwala na obnizenie bariery wejscia do cyberprzestepczosci, umozliwiajac prowa-
dzenie zaawansowanych atakéw osobom bez specjalistycznej wiedzy**. Przykladem

19 S. Russell, P. Norvig, Artificial Intelligence. A Modern Approach, bmw 2021, s. 1-2.

"' R. Chauhan i in., Polymorphic Adversarial Cyberattacks Using WGAN, ,,Journal of Cybersecurity and
Privacy” 2021, nr 1, s. 788-789. https://doi.org/10.3390/jcp1040037.

O. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i gleboko fatszywa rzeczywistosé, , Annales
Universitatis Paedagogicae Cracoviensis. Studia de Securitate” 2019, t. 9, nr 3, s. 20-24. https://doi.
org/10.24917/26578549.9.3.2.

13

Y. Yigit i in., Review of Generative AI Methods in Cybersecurity, preprint, arXiv, 13 III 2024 r.
https://doi.org/10.48550/arXiv.2403.08701.
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moze by¢ analiza historii wyszukiwan i odwiedzanych stron w celu dostosowania
komunikatéw phishingowych, ktdre dla ofiary moga wyglada¢ na autentyczne.

Uczenie maszynowe jest wykorzystywane do tworzenia bardziej wyrafino-
wanego i adaptacyjnego zlosliwego oprogramowania. Algorytmy te pozwalajg
malwareowi na dostosowywanie swojego dziatania w zalezno$ci od wykrytych za-
bezpieczen systemu ofiary i przeprowadzenie ataku w najbardziej odpowiednim
momencie, np. kiedy uzytkownik loguje si¢ do wrazliwych systemow takich jak
konta bankowe. Algorytmy uczenia maszynowego umozliwiajg generowanie i te-
stowanie w krotkim czasie nowych wariantow zlosliwego kodu.

Inng forma cyberprzestepstwa opartg na uczeniu maszynowym sg wspomnia-
ne ataki polimorficzne. Techniki takie jak polimorfizm i metamorfizm pozwalaja
na generowanie réznych wariantéw tego samego malware’u, dzigki czemu opro-
gramowanie zabezpieczajace, ktdre bazuje na wykrywaniu wzorcéw, nie jest w sta-
nie rozpozna¢ zmienionego kodu. Takie techniki sg jednymi z najtrudniejszych do
wykrycia. Uczenie maszynowe daje takze mozliwo$¢ szybkiego przetwarzania da-
nych i prébowania réznych kombinacji przy atakach brute force, majacych na celu
odgadniecie haset lub koddw zabezpieczen. Algorytmy te s3 w stanie przewidywac,
jakie hasta mogg by¢ najbardziej prawdopodobne, co znacznie skraca czas potrzeb-
ny do ztamania zabezpieczen. Przykladowo, w polaczeniu z analizg behawioralng
algorytmy moga generowaé propozycje haset zgodne z charakterystycznymi sche-
matami stosowanymi przez uzytkownika, takimi jak imiona, daty urodzin lub inne
osobiste szczegoly.

Cyberprzestepcy wykorzystujg algorytmy uczenia maszynowego do analizo-
wania struktury i konfiguracji systemow bezpieczenstwa. Tego rodzaju oprogramo-
wanie jest w stanie zidentyfikowac i przeanalizowal specyficzne cechy mechani-
zmow zabezpieczajacych takich jak firewalle, systemy detekeji wltaman (intrusion
detection system) oraz programy antywirusowe. Dzigki tej wiedzy atakujgcy moga
dostosowywac swoje metody w czasie rzeczywistym, przetamywac kolejne warstwy
ochrony i unika¢ wykrycia. Sztuczna inteligencja moze nie tylko generowac réz-
ne warianty tego samego malware’u (polimorfizm, metamorfizm), lecz takze uczy¢
malware, by rozpoznawal rézne systemy zabezpieczen i do nich dostosowywal
swoje dzialanie, co bedzie minimalizowa¢ ryzyko detekcji. Zaawansowane ataki
z uzyciem Al polegajg na predykeji zachowan uzytkownikdw opartej na analizie
behawioralnej. Analizujac duze zbiory danych dotyczacych zachowan uzytkowni-
kow, atakujacy moga przewidzie¢ momenty, kiedy system bedzie najmniej odporny
na atak, np. podczas proby logowania w czasie, gdy system zabezpieczen rejestruje
wzmozony ruch i tatwiej ignoruje pewne nieprawidtowosci.
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Wspotczesne przypadki cyberatakow

Atak na platforme GitHub w 2018 r. byl jednym z najpotezniejszych atakéw DDoS
w historii - uzyskano w nim przeplyw danych rzedu 1,35 Tb/s. Cyberprzestepcy wy-
korzystali botnety sterowane Al do masowego wysylania zgdan, co przeciazylo ser-
wery GitHub. Sztuczna inteligencja pomogta dynamicznie dostosowywac atak i omi-
ja¢ zabezpieczenia w czasie rzeczywistym. Botnety wspomagane przez Al stajg si¢
coraz powszechniejsze, co umozliwia przeprowadzanie atakéw na duze platformy**.

W 2020 r. firma Cognizant, globalny dostawca ustug IT, padla ofiarg ransom-
ware'u Maze. Jest to przyklad oprogramowania wykorzystujacego Al i zaawanso-
wane techniki infiltracji sieci. Oprogramowanie to stosuje analize systemu, aby
zidentyfikowa¢ najbardziej wrazliwe dane i uniemozliwi¢ do nich dostep, a takze
rozsyla je dalej do centréw dowodzenia przestepcéw. W wyniku ataku firma Co-
gnizant poniosta ogromne straty finansowe i wydata miliony dolaréw na naprawe
infrastruktury oraz wsparcie dla klientéw i dostawcow'”. Przedsigbiorstwo podjeto
dziatania naprawcze obejmujace izolacj¢ zainfekowanych systeméw, wzmocnienie
procedur reagowania na incydenty oraz rozbudowe mechanizméw monitorowa-
nia sieci. Przypadek ten pokazuje jednak, ze systemy wykrywania zagrozen oparte
gléwnie na sygnaturach nie zawsze sg w stanie odpowiednio wcze$nie wykry¢ za-
awansowane kampanie ransomware's.

W tym samym roku Twitter zostal zaatakowany przez cyberprzestepcéw, kto-
rzy przejeli konta znanych oséb i firm, w tym Billa Gatesa, Elona Muska i Applea.
Hakerzy wykorzystali technologie przetwarzania jezyka naturalnego (natural lan-
guage processing, NLP) do generowania wiadomosci wygladajacych na osobiste
i spersonalizowane, w ktdrych zachecali do przesylania pieniedzy na podany adres
kryptowalutowy'’. Atak byt skuteczny dzigki m.in. wykorzystaniu AI do analizowa-
nia sposobu komunikacji ofiar i adaptacji wiadomosci. Po wykryciu incydentu plat-
forma zablokowala mozliwo$¢ publikowania wpisow przez zweryfikowane konta
oraz rozpoczela proces przywracania bezpieczenstwa przejetych profili. Wdrozono

4 L.H. Newman, GitHub Survived the Biggest DDoS Attack Ever Recorded, Wired, 1 III 2018 r., https://
www.wired.com/story/github-ddos-memcached/ [dostep: 26 X 2024].

* E Trutd, Cognizant Expects to Lose up to $70 Million from April Ransomware Attack, Bitdefender,
11 V 2020 r., https://www.bitdefender.com/en-gb/blog/hotforsecurity/cognizant-expects-to-lose-up-
to-70-million-from-april-ransomware-attack/ [dostep: 24 X 2024].

16 Cognizant Security Incident Update, Cognizant, 18 IV 2020 r., https://news.cognizant.com/2020-04-
18-Cognizant-Security-Incident-Update?utm [dostep: 9 III 2026].

17 N. Statt, Twitter’s massive attack: What we know after Apple, Biden, Obama, Musk, and others tweeted
a bitcoin scam, The Verge, 17 VII 2020 r., https://www.theverge.com/2020/7/15/21326200/elon-mu-
sk-bill-gates-twitter-hack-bitcoin-scam-compromised [dostep: 24 X 2025].
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réwniez dodatkowe $rodki kontroli dostepu do narzedzi administracyjnych oraz
wzmocniono procedury uwierzytelniania pracownikéw.

W 2025 r. zostat wykryty pierwszy udokumentowany przypadek wykorzysta-
nia na duzg skale autonomicznych agentéw AI w operacjach cyberwywiadowczych.
W polowie wrzesnia zespdt Threat Intelligence firmy Anthropic zidentyfikowal
i nastepnie przerwal kampanie cyberszpiegowska, w ktorej narzedzie oparte na mo-
delu jezykowym Claude Code zostalo zmanipulowane przez aktora uznawanego za
powiazanego z chinskimi strukturami panstwowymi. Celem bylo przeprowadzenie
ztozonych operacji wywiadowczych'®.

W tej kampanii AI nie pelnilto jedynie funkcji doradczej czy generatywnej,
lecz dziatalo jako autonomiczny agent wykonujacy wiekszo$¢ zadan operacyjnych.
System rozktadal wieloetapowe instrukcje na mniejsze zadania, ktére nastepnie wy-
konywat samodzielnie z minimalnym nadzorem czlowieka. Claude Code przepro-
wadzit autonomicznie do 80-90% taktycznych operacji, wiaczajac w to:

« rozpoznanie infrastruktury celu i analize stabych punktow,

o generowanie i wykonanie kodéw wykorzystujacych luki,

o zbieranie po$wiadczen i danych,

« ruch boczny (lateral movement),

« wydobywanie i klasyfikacje danych®.

Taka automatyzacja oznacza, ze Al przeprowadzala bez ciaglej interwencji
operatora dzialania, ktére wczesniej wymagalyby zaangazowania duzych zespoléw
ekspertéw: od skanowania sieci, przez analizy podatnosci, po eksfiltracje danych.
W tym przypadku rola czlowieka ograniczata sie gtéwnie do inicjalizacji kampa-
nii i podejmowania strategicznych decyzji w kluczowych momentach, np. zatwier-
dzania przejscia miedzy fazami ataku®. Co wigcej, mechanizm dzialania agentéw
AT opieral si¢ na wykorzystaniu ich zdolnoéci do autonomicznego podejmowania
decyzji w sekwencji zadan oraz do adaptacji narracji i strategii wzgledem kolejnych
etapow ataku. Znacznie zwigkszalo to tempo i skale operacji w poréwnaniu z tra-
dycyjnym ,,recznym sterowaniem’. Maszyna byla w stanie wykona¢ tysiace operacji
na sekunde, co dla zespoldéw cyberprzestepczych niekorzystajacych z automatyzacji
jest niedostepne®.

'8 Disrupting the first reported Al-orchestrated cyber espionage campaign, Anthropic, 13 XI 2025 r.,
https://www.anthropic.com/news/disrupting- AI-espionage [dostep: 24 XI 2025].

Tamze.
20 Tamze.

21 Tamze.
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Sztuczna inteligencja w cybernetycznych systemach obronnych

Rozwdj ustug typu Al as a service niesie ze sobg korzysci dla biznesu, ale jedno-
cze$nie tworzy nowe wektory atakow dla cyberprzestepcodw. Al as a service oferuje
dostep do zaawansowanych algorytmow Al, ktére moga zosta¢ wykorzystane do
automatyzacji dzialan takich jak analiza stabych punktéw systeméw lub tworze-
nie zaawansowanych botéw phishingowych. Cyberprzestepcy moga w przysztosci
wykorzystywaé Al as a service do rozwoju deepfakedw, przeprowadzania socjo-
technicznych atakéw na wieksza skale, tworzenia trudniejszych do wykrycia mal-
waredw, projektowania ransomware6w, ktdre bedg automatycznie wybiera¢ najsku-
teczniejsze metody ataku, zwigkszajac ich skuteczno$¢.

Aby sprosta¢ tym wyzwaniom, réwnolegle sa rozwijane nowe technolo-
gie obronne oparte na Al Przykladem s3 adaptacyjne systemy oparte na uczeniu
maszynowym, ktére moga dynamicznie reagowac na zagrozenia i automatycznie
dostosowywac swoje funkcje ochronne w zalezno$ci od napotkanych atakéw. Do-
datkowo technologie NLP sa stosowane do analizy komunikacji cyberprzestepczej,
co pomaga w przewidywaniu i wykrywaniu nowych zagrozen. Przewiduje sie, ze
w przyszlosci systemy obronne oparte na Al bedg zdolne do samodzielnej analizy
zlosliwego oprogramowania oraz do tworzenia dynamicznych, odpornych na za-
grozenia srodowisk wirtualnych, co zmniejszy ryzyko naruszen bezpieczenstwa?.

Warto podkresli¢, ze zaréwno na poziomie krajowym, jak i miedzynarodo-
wym obecnie obowigzuje wiele regulacji z zakresu cyberbezpieczenstwa. W Eu-
ropie istotna role odgrywaja dyrektywa NIS 2% dotyczaca bezpieczenstwa sieci
i systemow informatycznych, a takze rozporzadzenie Artificial Intelligence Act*
regulujace wykorzystanie systeméw AI w Unii Europejskiej. Waznym instrumen-
tem jest rowniez Konwencja Rady Europy o cyberprzestepczosci®, ktora stanowi
podstawe wspdtpracy miedzynarodowej w zwalczaniu cyberprzestepczosci.

2 R.Keshava i in., AI-Powered Algorithms for the Prevention and Detection of Computer Malware Infec-

tions, w: 2025 6th International Conference on Electronics and Sustainable Communication Systems
(ICESC 2025), Coimbatore 2025. https://doi.org/10.1109/ICESC65114.2025.11212519.

# Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rod-

kow na rzecz wysokiego wspolnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajgca roz-
orzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148

porzg yrextywe ylajgca ayrextywe

(dyrektywa NIS 2).

* Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepiséw dotyczgcych sztucznej inteligencji oraz zmiany rozporzg-
dzett (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE)
2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inte-
ligencji).

»  Konwencja Rady Europy o cyberprzestepczosci, sporzgdzona w Budapeszcie dnia 23 listopada 2001 .
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Nalezy jednak zauwazy¢, ze wiekszo$¢ przepiséw powstawata w okresie, gdy
technologie AI nie byly wykorzystywane na szerokg skale w dzialaniach cyber-
netycznych. W zwiazku z tym obecne regulacje czesto nie odnoszg si¢ wprost do
specyfiki systeméw opartych na Al, takich jak autonomiczne systemy detekcji za-
grozen, generatywne modele wykorzystywane do tworzenia phishingu czy zauto-
matyzowane narzedzia prowadzenia cyberatakow.

Rozwéj mozliwosci zastosowania Al w cyberbezpieczenstwie powoduje
przede wszystkim konieczno$¢ doprecyzowania i rozszerzenia istniejgcych regula-
cji, a nie tworzenia ich od podstaw. Dotyczy to szczegélnie kwestii odpowiedzial-
noéci za decyzje podejmowane przez systemy Al, transparentnosci algorytmow,
standardéw bezpieczenistwa oraz zasad migdzynarodowej wspdtpracy w zakresie
przeciwdzialania cyberzagrozeniom. Jednoczeénie skuteczna walka z cyberprze-
stepczoscig wymaga poglebionej wspdtpracy miedzynarodowej oraz harmonizacji
regulacji prawnych, aby ograniczy¢ mozliwosci wykorzystywania przez sprawcow
przestepstw réznic miedzy systemami prawnymi. Wynika to z charakteru cyber-
przestrzeni, ktora przekracza granice panstw. Przyszle regulacje powinny dotyczy¢
wykorzystania systeméw Al do prowadzenia nielegalnej dzialalnosci, w tym cyber-
przestepczosci, doprecyzowac zasady odpowiedzialnosci za uzycie tych systemdow
oraz ograniczy¢ stosowanie niektérych technologii wysokiego ryzyka. Organizacje
miedzynarodowe, takie jak Organizacja Narodéw Zjednoczonych i Unia Europej-
ska, odgrywaja istotng role w tworzeniu polityk przeciwdzialajacych cyberprzestep-
czo$ci oraz w promowaniu wspélnych standardéw ochrony danych. Takie dziatania
umozliwig szybsze reagowanie na globalne zagrozenia oraz ulatwiag wymiane infor-
macji i doswiadczen w zakresie najlepszych praktyk w cyberbezpieczenstwie.

Podsumowanie

Na podstawie rozwazan teoretycznych oraz analizy wybranych przypadkéw sfor-
mulowano nastepujace wnioski koficowe:

1. Sztuczna inteligencja istotnie zwieksza skutecznos¢ i skalowalno$¢ cy-
beratakow, w szczegolnosci przez automatyzacje phishingu, tworzenie
adaptacyjnego zlosliwego oprogramowania oraz wykorzystanie technik
generatywnych (deepfake), co prowadzi do obnizenia progu wejscia do
cyberprzestepczosci.

2. Rozwdj systemoéw cyberobrony opartych na Al poprawia zdolnosci wy-
krywania i reagowania na zagrozenia. Dochodzi jednak do wyscigu tech-
nologicznego pomiedzy podmiotami odpowiedzialnymi za bezpieczen-
stwo cyfrowe a cyberprzestepcami.
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3. Skuteczne przeciwdzialanie zagrozeniom, ktére sg generowane z pomo-
cg Al, wymaga skoordynowanych dziatan systemowych obejmujacych
wspolprace miedzynarodowa, rozwdj ram regulacyjnych oraz harmoni-
zacje standardow prawnych i technicznych w zakresie wykorzystania Al
w cyberprzestrzeni. Obecnie na poziomie migdzynarodowym podstawe
wspolpracy panstw w zwalczaniu cyberprzestepczosci stanowi Konwen-
cja o cyberprzestepczosci przyjeta przez Rade Europy. Okresla ona ramy
wspolpracy w zakresie $cigania przestepstw popelnianych z wykorzysta-
niem systemoéw informatycznych. W ramach UE istotng role odgrywa
rowniez dyrektywa NIS 2, ktérej celem jest podniesienie poziomu bez-
pieczenstwa sieci i systemow informatycznych w panstwach cztonkow-
skich, a takze rozporzadzenie Artificial Intelligence Act wprowadzajace
ramy prawne dla bezpiecznego i odpowiedzialnego stosowania syste-
mow Al

4. Dynamiczny rozwoéj technologii Al stawia przed obowigzujacymi syste-
mami prawnymi i technicznymi nowe wyzwania. Nie wydaje si¢ jednak
konieczne tworzenie nowych regulacji, a raczej doprecyzowanie oraz do-
stosowanie obowigzujgcych przepiséw do specyfiki zagrozen zwigzanych
z wykorzystaniem Al w cyberprzestrzeni.
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Celem artykutu jest opis atakéw i dzialan hybrydowych ze strony
Federacji Rosyjskiej wymierzonych w Rzeczpospolita Polska, ktére
zostaly przeprowadzone od czerwca 2021 r. do korica 2024 r. Przed-
stawiono je z rozrdznieniem na ataki godzace w nienaruszalno$§é
polskiej granicy z Bialorusia, ataki prowadzone w polskiej cyber-
przestrzeni oraz ataki dezinformacyjne w polskiej przestrzeni in-
formacyjnej. Teza przyjeta w artykule zaklada, ze dziatania te mialy
bezposredni zwigzek z wojng w Ukrainie i byly intencjonalng in-
gerencja Rosji i Bialorusi. Przeanalizowano literature przedmiotu
dotyczaca teorii wojny hybrydowej oraz aktywnosci Federacji Ro-
syjskiej i Bialorusi postrzeganych jako elementy wojny hybrydowe;j.
Ponadto przeanalizowano informacje na temat wrogich dziatan
przeciwko Rzeczypospolitej Polskiej, udostepnione przez polskie
instytucje panstwowe i zespoly powolane do reagowania na incy-
denty komputerowe.

ataki hybrydowe, wojna hybrydowa, nielegalna migracja, cyber-
przestrzen, dezinformacja
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Abstract The aim of this article is to describe attacks and hybrid activities
the Russian Federation against the Republic of Poland between June
2021 and the end of 2024. They are presented with a distinction
between attacks against the integrity of the Polish border with
Belarus, attacks carried out in Polish cyberspace, and disinformation
attacks in the Polish information space. The thesis adopted in
the article assumes that these actions were directly related to the war
in Ukraine and were intentional interference by Russia and Belarus.
The literature on the theory of hybrid warfare and the actions
carried out by the Russian Federation and Belarus, perceived as part
of hybrid warfare, was analysed. Furthermore, information related
to hostile actions against the Republic of Poland, made available by
Polish state institutions and teams set up to respond to computer
incidents, was analysed.

Keywords hybrid attacks, hybrid warfare, illegal migration, cyberspace,
disinformation

Wprowadzenie

Sytuacja geopolityczna w Europie i na §wiecie w ostatnich latach znacznie si¢ zmie-
nita, m.in. z powodu coraz bardziej jawnych dazen imperialistycznych Federacji
Rosyjskiej. Obecne wydarzenia (wojna w Ukrainie, ataki hybrydowe skierowa-
ne przeciwko Polsce) sg zwigzane z dynamicznym rozwojem technologii siecio-
wych i bezprecedensowym wplywem cyberprzestrzeni na funkcjonowanie panstw
i spoteczenstw. Rozwdj narzedzi, jakie oferuje cyberprzestrzen, sprzyja dziataniom
hybrydowym. Rosja sukcesywnie rozwija metody prowadzenia wrogich, pozosta-
jacych ponizej progu wojny dzialan wobec innych panstw. Sa to dziatania nieregu-
larne na terytorium atakowanego panstwa oraz dzialania polegajace na atakowaniu
jego cyberprzestrzeni i sfery informacyjnej. Cele FR to ostabienie panstwa, dezor-
ganizacja, podwazenie zaufania do rzadu i instytucji publicznych oraz polaryzacja
spoleczenstwa. Nasilenie atakéw hybrydowych na Polske ze strony rosyjskiej za-
obserwowano wraz z wybuchem pelnoskalowej wojny w Ukrainie. Nagly wzrost
liczby atakéw na polska cyberprzestrzen oraz infosfere nastapil wraz z kryzysem
migracyjnym na granicy polsko-bialoruskiej w 2021 r.

W literaturze przedmiotu niewiele jest publikacji, w ktoérych zestawione zo-
staly rézne metody atakéw hybrydowych przeprowadzanych przez Rosje wobec
Polski. Ze wzgledu na tempo rozwoju technologii, a takze wplyw cyberprzestrzeni
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i infosfery (czgsto wykorzystywanych do atakéw hybrydowych) na funkcjonowanie
panstwa i spoleczenstwa budowanie $wiadomosci o przedmiocie badan wydaje sie
fundamentalne.

Celem artykutu' jest opis atakéw i dziatan hybrydowych ze strony FR godza-
cych w bezpieczenstwo narodowe i cyberprzestrzen Rzeczypospolitej Polskiej, kto-
re przeprowadzono od czerwca 2021 r. do grudnia 2024 r. Teza przyjeta w artykule
zaklada, ze ataki na nienaruszalno$¢ granicy Polski przeprowadzone przez FR przy
pomocy Bialorusi mialy zwigzek z wojng w Ukrainie oraz ze dzialania hybrydowe
wymierzone w Polske przed wojng i w jej trakcie byly intencjonalng, systemowsg in-
gerencja Rosji i Bialorusi. Aby zrealizowaé zatozenia badawcze, zastosowano takie
metody, jak analiza, synteza i wnioskowanie. Przeanalizowano literature¢ przedmio-
tu, raporty opracowane przez polskie instytucje panstwowe, a takze oficjalne infor-
macje zwigzane z wrogimi dziataniami wymierzonymi w RP, udostepnione przez
zespoly powolane do reagowania na incydenty komputerowe.

Teoria wojny hybrydowej

Wojna hybrydowa jest polaczeniem wojny w rozumieniu klasycznym oraz innych
typéw dziatan. Moga one wystepowac zaréwno niezaleznie, jak i rownolegle czy
bezposrednio po sobie. Taki schemat stwarza atakujgcemu szerokie mozliwosci, a co
za tym idzie — generuje duzy zbidr zagrozen, z jakimi musi si¢ zmaga¢ atakowany.
Nalezy zaznaczy¢, ze definicje poje¢ dotyczacych wojny hybrydowej sg rézne
w panstwach zachodnich i FR. Rosyjska teoria jest stworzona w opozycji do teorii
wypracowanej w Stanach Zjednoczonych i Europie Zachodniej. Zabieg przenoszenia
terminologii na grunt rosyjski ma podkreslac jej ,,obronny” charakter®. Najczesciej
przywolywanym zachodnim teoretykiem wojny hybrydowej jest pochodzacy ze Sta-
néw Zjednoczonych Frank G. Hoffman, ktéry zauwaza, ze wojny tego rodzaju nie
s3 nowe, lecz za kazdym razem sg inne®. Wedltug niego taki rodzaj konfliktu cechuje
sie (...) zbieznoscig (...) fizyczng i psychologiczng, kinetyczng i niekinetyczng, bojow-
nikow i cywilow (...), sit zbrojnych i spolecznosci, panistw i aktoréw nieparistwowych,

! Artykul powstal na podstawie pracy dyplomowej pt. Ataki hybrydowe prowadzone i koordynowane
przez Federacje Rosyjskg przeciwko Rzeczypospolitej Polskiej w kontekscie wojny w Ukrainie, napisanej
pod kierunkiem dr. hab. Jerzego Surmy, profesora Szkoly Gtéwnej Handlowej (SGH) w Warszawie.
Praca zostala obroniona w 2025 r. w ramach studiéw podyplomowych w SGH na kierunku zarzadza-
nie cyberbezpieczenstwem (przyp. red.).

J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja Krymska - studium przypadku,
Warszawa 2014, s. 11.

> EG. Hoffman, Conflict in the 21** Century: The Rise of Hybrid Wars, Arlington 2007, s. 8.
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a takze zdolnosci bojowych, w ktére sq wyposazone*. Pojecie zbiezno$ci w kontekscie
teorii przedstawionej przez Hoffmana mozna rozumie¢ jako jednoczesne wystepo-
wanie i wzajemne przenikanie si¢ elementéw militarnych i niemilitarnych w dziata-
niach charakterystycznych dla wojen hybrydowych.

Olga Wasiuta i Sergiusz Wasiuta prezentujg inne cechy wojny hybrydowej
wskazywane w amerykanskiej teorii. Sg to:

+ polaczenie wojny konwencjonalnej, dziatan nieregularnych, wojny infor-

macyjnej i cyberwojny,

o przeprowadzanie atakdw przy uzyciu réznych metod i narzedzi,

« stosowanie kombinacji broni i dzialan nieregularnych (wojny partyzanc-

kiej, terroryzmu, przestepczosci),

« zlozona, dynamiczna i elastyczna przestrzen pola walki,

o szybka reakcja i adaptacja uczestnikéw do dynamiki konfliktu,

« stosowanie nowoczesnych technologii, dzialan i metod mobilizacji’.

Za gtéwnego rosyjskiego badacza teorii wojny hybrydowej uwaza si¢ Waleri-
ja Gierasimowa. Pomimo ze nie uzywa on w swoich rozwazaniach pojecia wojny
hybrydowej, to wskazuje na charakterystyczne dla tego zjawiska elementy, tj. ko-
nieczno$¢ wykorzystania w nowoczesnych konfliktach rozmaitych instrumentéw
politycznych, ekonomicznych i humanitarnych oraz potaczenia ich z manipu-
lowaniem nastrojami spolecznosci zamieszkujacej teren adwersarza. Dziatania
te majg by¢ wspierane przez $rodki pozamilitarne takie jak wojna informacyj-
na i operacje jednostek specjalnych. W poézniejszej fazie konfliktu dopuszcza si¢
wykorzystanie oddziatéw zbrojnych, jednak pod postacig misji pokojowych czy
humanitarnych®.

Andrzej Krzak opisal réwniez inne definicje wojny hybrydowej obecne w ro-
syjskiej literaturze przedmiotu. Zgodnie z jedna z przytoczonych przez niego teorii
wojna hybrydowa charakteryzuje si¢ mnogoscig réznego rodzaju dziatan, prowa-
dzonych w sposob konwencjonalny (klasyczny) i nieregularny, przy wsparciu seg-
mentu pozamilitarnego. W mys$l kolejnej rosyjskiej teorii wojna hybrydowa ma cha-
rakteryzowac si¢ w stosunkach miedzynarodowych kompleksowym i metodycznym
oddzialywaniem zaréwno militarnym, jak i politycznym, ekonomicznym i spo-
tecznym. W jeszcze innym rosyjskim ujeciu wojny hybrydowej, tym razem w kon-
tekscie wojskowo-politycznym, jest to zastosowanie na terytorium potencjalnego

* EG. Hoffman, Hybrid Warfare and Challenges, ,Joint Force Quarterly” 2009, nr 52, s. 34.
Tlumaczenia w artykule pochodza od autorki (dop. red.).

*  O. Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji przeciwko Ukrainie, Krakéw 2017, s. 56-57.

A. Krzak, Wojny przysztosci po rosyjsku - wojna hybrydowa, informacyjna i psychologiczna na tle
konfliktu ukrainskiego, ,Przeglad Bezpieczenstwa Wewnetrznego” 2018, nr 18, s. 25.
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przeciwnika réznorodnej taktyki wojskowej i politycznej, a takze dziatan destabili-
zacyjnych o charakterze spoteczno-ekonomicznym’.

Federacja Rosyjska swoja doktryne wojny hybrydowej zamienia w rzeczywi-
ste dzialania podejmowane wobec innych panstw, a w zwigzku z wybuchem wojny
w Ukrainie zwlaszcza wobec RP. Rosyjskie dziatania noszace znamiona wojny hy-
brydowej wymierzonej przeciwko Polsce mozna podzieli¢ na trzy kluczowe obsza-
ry: kryzys migracyjny, ataki w cyberprzestrzeni oraz kampanie dezinformacyjne.
Dzialania te sg skoordynowane w czasie, pod wzgledem wykorzystywanych narze-
dzi, podmiotéw je przeprowadzajacych oraz celéw. Pomimo staran Rosji o odsu-
niecie od siebie winy i odpowiedzialno$ci za ataki polskie stuzby i eksperci® w wielu
przypadkach jednoznacznie przypisali sprawstwo stronie rosyjskiej i biatoruskiej
oraz ujawnili ich motywacje i wrogie dazenia.

Ataki na nienaruszalnosc polskiej granicy z Biatorusig

Kryzys migracyjny, z ktérym Polska mierzy si¢ od 2021 r., jest elementem dziatan
hybrydowych prowadzonych przez Rosje przy pomocy Bialorusi. Jest on organizo-
wany i zarzadzany przez rezim Aleksandra Lukaszenki, wykorzystujacy migrantéw
jako narzedzia politycznego nacisku. Ataki wymierzone w nienaruszalno$¢ polskiej
granicy, wspierane wrogimi dzialaniami dezinformacyjnymi, maja na celu destabi-
lizacje bezpieczenstwa Polski i Unii Europejskiej, wywarcie presji politycznej, po-
laryzacje i zantagonizowanie spoleczenstwa, a takze stwarzajg mozliwo$¢ wprowa-
dzenia na teren UE terrorystéw i innego rodzaju przestepcow’.

Migranci, bedacy podmiotem dziatann hybrydowych, ktére koordynuja rezi-
my Bialorusi i Rosji, codziennie podejmuja proby nielegalnego przekraczania pol-
skiej granicy z Bialorusig'’. Granica polsko-bialoruska jest jednoczesnie czescia
wschodniej granicy UE, strefy Schengen oraz NATO. Pierwszym krajem dotknie-
tym kryzysem migracyjnym wywolanym przez Rosje i Bialoru$ byta Litwa, kto-
ra musiala zmierzy¢ si¢ z nim juz w lipcu i sierpniu 2021 r. Przytoczone ponizej
dane wskazuja, ze w tym samym czasie, kiedy trwal kryzys migracyjny na granicy

7 Tamze, s. 18-19.

Zob. szerzej: Hybrydowa agresja Biatorusi na UE, Serwis Rzeczypospolitej Polskiej, 9 XI 2021 r.,
https://www.gov.pl/web/sluzby-specjalne/hybrydowa-agresja-bialorusi-na-ue [dostep: 3 VI 2025];
M. Marek, Wojna informacyjna Federacji Rosyjskiej przeciwko Ukrainie, Polsce i NATO, Warszawa
2025.

Hybrydowy atak na Polske, Serwis Rzeczypospolitej Polskiej, 9 VIII 2022 r., https://www.gov.pl/web/
sluzby-specjalne/hybrydowy-atak-na-polske [dostep: 30 V 2025].

" Wojna Federacji Rosyjskiej z Zachodem, M. Banasik (red. nauk.), Warszawa 2022, s. 126.

151



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2026, nr 34, s. 147-17

Polski z Bialorusig, Straz Graniczna odnotowala zwigkszong liczbe prob nielegal-
nego przekroczenia granicy polsko-litewskiej przez obywateli panstw trzecich''.

Jak informowat rzecznik koordynatora stuzb specjalnych, w organizacje dzia-
tan zwigzanych z kolejnym etapem wojny hybrydowej jest zaangazowany niemal
caly aparat panstwowy bialoruskiego rezimu. Schemat organizacyjny szlaku niele-
galnej migracji rozpoczyna si¢ od wystawiania migrantom zaproszen przez specjal-
ne biura podrdzy oraz wiz ,turystycznych” przez Ministerstwo Spraw Zagranicznych
Biatorusi. Nastepnie migranci docierajg na Biatorus panstwowymi biatoruskimi li-
niami lotniczymi, ktdre specjalnie w tym celu utworzyly nowe polaczenia. Z lotnisk
migranci sg przemieszczani na granice z Polskg'%. Tam bialoruskie stuzby wspieraja
dzialania migrantow, ktérzy podejmuja proby sitowego przekraczania granicy, ata-
kuja polskich funkcjonariuszy stuzacych przy granicy i niszczg infrastrukture®.

Eskalacja agresywnych dziatan migrantéw na granicy polsko-bialoruskiej na-
stapita 8 listopada 2021 r. Probowali oni sifg przedrze¢ si¢ na strone polska, niszczyli
ogrodzenie, przy czynnym wsparciu biatoruskich stuzb'. Do kolejnej napastliwej
proby nielegalnego masowego przekroczenia granicy przez cudzoziemcow doszlo
16 listopada na terenie przejscia granicznego w Kuznicy.

Napiecie na granicy dodatkowo zwigkszaly réznego rodzaju prowokacje stoso-
wane przez funkcjonariuszy biatoruskiego rezimu. Dokonywali oni wobec polskich
funkcjonariuszy i zolnierzy napasci stownych, rzucali w nich kamieniami, prébowali
ogtuszaé petardami, oélepia¢ reflektorami i laserami. Powszechne byty prowokacje
polegajace na oddawaniu przez biatoruskie stuzby strzaléw przy granicy, przekra-
czanie jej przez umundurowane osoby z bronig dtuga, a nawet celowanie z broni do
polskich zotnierzy i funkcjonariuszy pelnigcych stuzbe na granicy®.

W 2021 r. Straz Graniczna odnotowata 2869 cudzoziemcéw bedacych obywa-
telami panstw trzecich (spoza UE), ktérzy zostali zatrzymani za przekroczenie gra-
nicy panstwowej wbrew przepisom (dalej: pgpwp) lub usitowanie pgpwp na odcin-
ku jej z Bialorusia. Oznacza to wzrost 0 1164% w stosunku do 2020 r. (odnotowano
227 cudzoziemcow). Wérdd zatrzymanych osob najwieksze grupy stanowili obywa-
tele Iraku, Afganistanu, Syrii, Somalii, Rosji oraz Biatorusi. W tym samym okresie

' Bezpieczeristwo Europy Srodkowo-Wschodniej. Perspektywa narodowa i migdzynarodowa, W. Smialek,
L. Kominek, O. Balogh (red. nauk.), Poznan 2022, s. 293-294.

Hybrydowa agresja Biatorusi na UE...

3 Bezpieczetistwo i zagrozenia hybrydowe, M. Banasiak, A. Rogozinska (red. nauk.), Warszawa 2022,
s. 22.

4 Wielowymiarowos¢ konfliktéw kulturowych we wspélczesnym swiecie, W. Smialek (red. nauk.),
Poznan 2024, s. 186.

15 Tamze, s. 187.
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na odcinku granicy z Litwa Straz Graniczna zarejestrowata 320 os6b bedacych oby-
watelami panstw trzecich, zatrzymanych/ujawnionych za pgpwp lub usitowanie
pgpwp, co daje wzrost o 158% w stosunku do 2020 r. (odnotowano 124 cudzoziem-
cow). Najwiecej zatrzymanych oséb pochodzito z Iraku i Syrii'e.

W 2022 r. Straz Graniczna odnotowata 586 cudzoziemcow bedacych obywa-
telami panstw trzecich zatrzymanych za pgpwp lub usitowanie pgpwp na odcinku
granicy z Bialorusia. Jest to spadek o 80% w stosunku do 2021 r. Najwiecej zatrzy-
manych/ujawnionych oséb byto obywatelami Iraku, Syrii, Iranu, Afganistanu, a tak-
ze Bialorusi. W tym samym okresie na odcinku granicy z Litwg Straz Graniczna
zarejestrowata 726 osob bedacych obywatelami panstw trzecich, zatrzymanych/
ujawnionych za pgpwp lub usitowanie pgpwp. Oznacza to wzrost o 127% w sto-
sunku do 2021 r. Najwiecej zatrzymanych/ujawnionych oséb pochodzito z Iraku,
Afganistanu, Iranu i Syrii".

W 2023 r. Straz Graniczna odnotowata 562 cudzoziemcéw bedacych obywa-
telami panistw trzecich zatrzymanych za pgpwp lub usilowanie pgpwp na odcinku
granicy z Bialorusig, co daje spadek o 4% w stosunku do 2022 r. Najwiecej zatrzy-
manych/ujawnionych oséb pochodzilo z Afganistanu, Bialorusi i Syrii. Na odcinku
granicy z Litwa Straz Graniczna odnotowata 727 cudzoziemcow bedacych obywate-
lami panstw trzecich zatrzymanych/ujawnionych za pgpwp lub usitowanie pgpwp.
W stosunku do 2022 r. jest to wzrost o 0,1%. Najwiecej zatrzymanych/ujawnionych
0s6b pochodzilo z Syrii, Afganistanu, Iranu i Indii'®.

W 2024 r. Straz Graniczna odnotowata 2582 cudzoziemcow bedacych obywa-
telami panstw trzecich zatrzymanych za pgpwp lub usitowanie pgpwp na odcinku
granicy z Bialorusig. Oznacza to wzrost o 359% w stosunku do 2023 r. Najwiecej
zatrzymanych/ujawnionych os6b bylo obywatelami Etiopii, Erytrei, Somalii, Syrii,
Jemenu, Sudanu i Afganistanu. W tym samym okresie na odcinku granicy z Li-
twa Straz Graniczna zarejestrowata 432 osoby bedgce obywatelami panstw trzecich,
ktdre zostaly zatrzymane/ujawnione za pgpwp lub usifowanie pgpwp. W stosunku
do 2023 1. jest to spadek o 41%. Najwiecej zatrzymanych/ujawnionych oséb pocho-
dzilo z Afganistanu, Moldawii, Bialorusi®.

Statystyki SG - styczen-grudzien 2021, https://www.strazgraniczna.pl/pl/granica/statystyki-sg/
2206,Statystyki-SG.html [dostep: 30 V 2025].

17 Statystyki SG - styczen-grudzien 2022, https://www.strazgraniczna.pl/pl/granica/statystyki-sg/
2206,Statystyki-SG.html [dostep: 30 V 2025].

8 Statystyki SG - styczen-grudzien 2023, https://www.strazgraniczna.pl/pl/granica/statystyki-sg/
2206,Statystyki-SG.html [dostep: 30 V 2025].

Statystyki SG - styczen-grudzien 2024, https://www.strazgraniczna.pl/pl/granica/statystyki-sg/
2206,Statystyki-SG.html [dostep: 30 V 2025].
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Nalezy zaznaczy¢, ze przytoczone dane statystyczne odnosza si¢ do migran-
tow faktycznie zatrzymanych/ujawnionych. Liczba podejmowanych préb przekro-
czenia granic polsko-biatoruskiej i polsko-litewskiej jest znacznie wyzsza. Jak po-
daja Podlaski Oddziatl Strazy Granicznej i Nadbuzanski Oddziat Strazy Granicznej,
tylko w 2021 r. na granicy z Bialorusig odnotowano 39 697 prob nielegalnego prze-
kroczenia granicy poza przejsciami granicznymi. To ponad 300 razy wiecej prob
niz w 2020 . W 2024 r., jak informuje Podlaski Oddziat Strazy Granicznej, odno-
towano blisko 30 000 proéb nielegalnego przekroczenia granicy polsko-biatoruskie;.
Migranci pochodzili z 52 panstw, gléwnie z Etiopii, Erytrei i Somalii. Zatrzyma-
no réwniez 346 organizatorow nielegalnego przekraczania granicy i pomocnikdw
w tym procederze, z czego 316 0s6b na granicy z Bialorusig, a 30 na granicy z Litwa.
Wiréd zatrzymanych dominowali obywatele Ukrainy, Polski i Biatorusi?.

Kryzys migracyjny na granicy polsko-bialoruskiej jest przyktadem $wiado-
mych i zorganizowanych dziatann hybrydowych, w ktérych Rosja, przy pomocy
bialoruskiego rezimu, wykorzystuje migrantéw jako narzedzie politycznego szan-
tazu. Aparat panstwowy rezimu Lukaszenki nie tylko organizuje i kontroluje szlak
migracyjny, lecz takze prowadzi skoordynowane dziatania prowokacyjne i dezin-
formacyjne, majace na celu obarczenie Polski wing za kryzys i wywolanie podzia-
téw w polskim spoteczenstwie oraz na arenie miedzynarodowej. Tego typu opera-
cje pokazuja, w jaki sposdb Rosja wykorzystuje wspotczesne zagrozenia w swoich
dzialaniach hybrydowych, aby destabilizowa¢ bezpieczenstwo i porzadek w Polsce
i Europie.

Ataki w cyberprzestrzeni

Intensywno$¢ rosyjskich cyberatakéw wymierzonych w Polske wyraznie wzrosta
tuz przed inwazjg Rosji w Ukrainie i po jej rozpoczeciu, co potwierdzajg dane sta-
tystyczne przedstawione ponizej. Ataki sg elementem szerszej strategii hybrydowej
Kremla, majacej na celu destabilizacje sytuacji w RP, wywieranie presji na polskie
wladze oraz wywolanie chaosu i niepewnosci w spofeczenstwie. Prorosyjskie gru-
py hakerskie uderzaja zaréwno w instytucje panstwowe, jak i w sektor prywatny,

%0 E. Szczepanska, Nielegalne przekroczenia granicy z Bialorusig, Straz Graniczna, 12 I 2022 ., https://
www.strazgraniczna.pl/pl/aktualnosci/9689,Nielegalne-przekroczenia-granicy-z-Bialorusia-w-
-2021-r.html [dostep: 3 VI 2025].

K. Zdanowicz, Nielegalna migracja w Podlaskim Oddziale Strazy Granicznej - podsumowanie,
21 T 2025 r., https://www.podlaski.strazgraniczna.pl/pod/aktualnosci/64039,Nielegalna-migracja-
-w-Podlaskim-Oddziale-Strazy-Granicznej-podsumowanie.html?search=858959366 [dostep: 3 VI
2025].
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media czy obywateli. Wykorzystuja zaawansowane metody, takie jak ataki DDoS
(ang. distributed denial of service), ransomware, phishing czy podszywanie sie pod
oficjalne strony rzadowe. Czgs¢ tych dziatan to bezposrednia odpowiedz na wspar-
cie udzielane Ukrainie przez Polske oraz na decyzje polityczne wladz RP nieko-
rzystne dla FR. We wspdtczesnych konfliktach cyberprzestrzen stala si¢ istotnym
polem walki, a jej skuteczna ochrona wymaga nieustannego monitoringu i szybkiej
reakcji.

Szczegolnie niebezpieczne sg ataki typu APT (ang. advanced persistent threats),
przeprowadzane przez grupy okreslane tym samym mianem. Sg to zaawansowane,
diugotrwale ataki, charakterystyczne dla tego rodzaju grup cyberprzestepczych,
dziatajacych na zlecenie rzagdéw. Grupy APT atakujg, aby uzyska¢ strategiczne in-
formacje, prowadzi¢ cyberszpiegostwo, zaktdcaé funkcjonowanie atakowanego pan-
stwa, wplywaé na jego polityke i gospodarke. Wsparcie finansowe uzyskiwane od
rzadéw zapewnia cyberprzestepcom dostep do zaawansowanych zasobow i techno-
logii, sprzyjajacych dlugotrwatym i skomplikowanym cyberatakom®. Znaczny seg-
ment tego $rodowiska stanowia grupy prorosyjskie®.

Zgodnie z informacja podang przez Pelnomocnika Rzadu ds. Bezpieczenstwa
Przestrzeni Informacyjnej RP incydenty w cyberprzestrzeni sa typowymi dla Rosji
dziataniami retorsyjnymi, stanowigcymi odpowiedz na niekorzystne dla FR dzia-
tania podejmowane przez inne panstwa*. Grupy hakerskie stosujace m.in. ataki
DDoS, ransomware czy phishing, a takze wykorzystujace falszywe strony interne-
towe podszywajace sie pod istniejace serwisy sg powigzane z Kremlem. Szczegol-
nie zagrozone sg podmioty ze strategicznych sektoréw, takich jak energetyczny czy
zbrojeniowy. Ataki te sg zbiezne z zalozeniami dzialan hybrydowych, ktére maja
prowadzi¢ do destabilizacji, zastraszenia i chaosu. Kazdy cyberatak przynosi okre-
$lone skutki - polityczne, finansowe, spoleczne®.

Ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa powo-
tano w Polsce trzy zespoly reagowania na incydenty bezpieczenstwa komputerowe-
g0, tj. CSIRT GOV, CSIRT NASK i CSIRT MON. Ze wzgledu na tematyke rapor-
tow o stanie polskiego bezpieczenstwa w cyberprzestrzeni, publikowanych przez
te zespoly, autorka artykutu przeanalizowala raporty CSIRT GOV i CERT Polska
(dziatajacy w strukturze CSIRT NASK) za lata 2021-2024, a takze raporty za lata

Krajobraz cyberzagrozeri w polskim sektorze finansowym 2025, https://cebrfknf.gov.pl/images/
GTL_2025_FINAL.pdf, s. 6 [dostep: 10 VI 2025].

3 Tamze, s. 14.

Rosyjskie cyberataki, Serwis Rzeczypospolitej Polskiej, 29 XII 2022 r., https://www.gov.pl/web/sluzby-
-specjalne/rosyjskie-cyberataki [dostep: 5 VI 2025].

% Tamze.
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2021-2022 sporzadzone przez CSIRT KNE, bedacy zespolem reagowania na incy-
denty bezpieczenstwa komputerowego w polskim sektorze finansowym?.

Zespol CSIRT GOV (prowadzony przez Szefa Agencji Bezpieczenstwa We-
wnetrznego) od 2010 r. publikuje roczne raporty o stanie bezpieczenstwa cyberprze-
strzeni RP¥. Najwiekszy przyrost liczby zgloszen dotyczacych potencjalnych incy-
dentéw, a w konsekwencji wzrost liczby potwierdzonych incydentéw, odnotowano
w IITi IV kwartale 2021 r. Najwiecej zgtoszen dotyczylo w kolejnosci: infrastruktury
krytycznej, instytucji, urzeddw, ministerstw, stuzb i wojska, pozostatych sektorow?.
W raporcie za 2021 r. zesp6t CSIRT GOV poinformowat o ponadtrzykrotnym wzro-
$cie liczby zgloszen potencjalnych incydentdw bezpieczenistwa teleinformatycznego
w stosunku do roku poprzedniego. Odnotowano takze aktywnos¢ sponsorowanych
grup APT, szczegélnie w kontekscie infrastruktury krytycznej i administracji pu-
blicznej®. Z kolei zespét CERT Polska w 2021 r. poinformowal o wzroscie liczby
obstuzonych incydentéw o 182% w stosunku do roku poprzedniego®.

W raporcie poswieconym analizie zagrozen bezpieczenstwa cyberprzestrze-
ni dla rynku finansowego w Polsce z 2021 r. CSIRT KNF réwniez odnotowal, ze
najwiekszy przyrost liczby zgloszonych niebezpiecznych stron nastapit w III i IV
kwartale 2021 r.*!

W serwisie gov.pl, w sekcji dotyczacej cyberbezpieczenstwa, od 2022 r. zaczeto
pojawiaé sie coraz wiecej artykuléw na temat zagrozen zwigzanych z oszustwami
i dezinformacjg, a w 2023 r. zaczeto publikowa¢ artykuly méwiace wprost o rosyj-
skich cyberatakach®.

W raporcie CSIRT GOV dotyczacym 2022 r. po raz pierwszy po$wiecono caly
rozdzial analizie dzialalnosci grup APT, ktérych aktywnos$¢ w obszarze cyberprze-
strzeni RP byla zwigzana z wojna w Ukrainie®. Zwrécono uwage na nieodnotowane

% Centrum Edukacji dla Bezpieczetistwa Rynku Finansowego, Urzad Komisji Nadzoru Finansowego,
https://cebrf.knf.gov.pl [dostep: 10 VI 2025].

Raporty o stanie bezpieczenstwa cyberprzestrzeni RP, Zespdl Reagowania na Incydenty
Bezpieczenistwa Komputerowego, https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi [dostep:
5 VI 2025].

% CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2021 roku, Warszawa 2022, s. 14.
2 Tamze, s. 64.

% CERT Polska, Raport roczny z dziatalnosci CERT Polska 2021. Krajobraz bezpieczetistwa polskiego
internetu, Warszawa 2022, s. 12.

' CSIRT KNE, Podsumowanie Roku w CSIRT KNF 2021. Opis wybranych atakéw, https://cebrf.knf.gov.
pl/images/Komunikaty/Raporty/Pdf/RaportCSIRTKNF_76474.pdf [dostep: 8 VI 2025].

Baza wiedzy - cyberbezpieczenstwo, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/baza-
wiedzy/aktualnosci [dostep: 8 VI 2025].

3 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2022 roku, Warszawa 2023, s. 56.
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wczesniej na tak szeroka skale zagrozenia i dziatania, w tym wzrastajaca liczbe kam-
panii socjotechnicznych i atakéw DDoS, ktére byly wymierzone przede wszystkim
w ustugi publiczne $wiadczone w internecie. Najwigkszg liczbe incydentéw z 2022 .
zespol CSIRT GOV sklasyfikowal w kategoriach: podatno$¢, socjotechnika i nie-
dostepnosé. W kategorii podatno$¢ odnotowano najwigksza liczbe incydentéw ze
wzgledu na wprowadzenie w lutym 2022 r. stopnia alarmowego CHARLIE-CRP,
co skutkowalo wzrostem liczby zidentyfikowanych zdarzen, ktére mogty naruszy¢
bezpieczenstwo infrastruktury teleinformatycznej RP.

Kampanie socjotechniczne odnotowane przez CSIRT GOV w 2022 r. to kam-
panie phishingowe, podmiany stron internetowych i podszycia (czgsto pod witryny
administracji rzagdowej lub systemoéw rzagdowych). Ich intensywno$¢ utrzymywata
sie na wysokim poziomie, a adresatami byli odbiorcy masowi oraz przedstawiciele
wybranych podmiotéw. Te dziatania byly ukierunkowane przede wszystkim na zdo-
bycie nieuprawnionego dostepu do zasobdw, ktorymi dysponowat atakowany pod-
miot, przez pozyskanie danych uwierzytelniajacych. Ponadto ataki mialy na celu
dystrybucje zlosliwego oprogramowania oraz uzyskanie dostepu do systeméw in-
formatycznych, aby realizowa¢ dalsze dzialania cyberprzestepcze™.

W kategorii niedostepnos¢ odnotowano od lutego 2022 r. znaczny wzrost
liczby atakéw DDoS (826 incydentéw, a w roku poprzednim - 310) wymierzo-
nych w polskie witryny podmiotéw administracji publicznej oraz infrastruktury
krytycznej. Realizowaly je grupy haktywistyczne, m.in. Killnet, NoName057(16),
Cyber Armia Ludowa. Zespdt CSIRT GOV wskazal, ze w 2022 r. komponentem
najbardziej narazonym na ataki w cyberprzestrzeni byla infrastruktura krytyczna
RP*. Potwierdzil réwniez, ze dziatania Polski na rzecz wsparcia Ukrainy w wojnie
z Rosja znacznie podniosly poziom zagrozenia w cyberprzestrzeni RP.

Zesp6l CERT Polska w raporcie rocznym z dziatalnosci w 2022 r. po$wieca caly
rozdzial wptywowi wojny w Ukrainie na polskie cyberbezpieczenstwo. Z perspekty-
wy czasu potwierdzono, ze dzialania wojenne prowadzone przez Rosje sg wspierane
przez aktywno$¢ hakeréw i grup haktywistycznych, a takze szerzenie dezinformacji.
Te nasilone dziatania w cyberprzestrzeni Rosja prowadzita juz w miesigcach poprze-
dzajacych wojne konwencjonalng w Ukrainie. Zdarzenia w polskiej cyberprzestrzeni,
jakie CERT Polska Iaczy bezposrednio z wojna w Ukrainie, podobnie jak CSIRT GOV,
to zmasowane ataki DDoS na strony rzagdowe i witryny waznych podmiotéw gospo-
darczych, a takze kampanie phishingowe wykorzystujace motyw wojny i pojawia-
jace si¢ gléwnie w mediach spolecznosciowych. W raporcie stwierdzono, ze ataki
majg destabilizowa¢ sytuacje wewnetrzng w panstwach, ktdre wspieraja Ukraine.

3 Tamze, s. 30.

% Tamze, s. 13-17.
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Podano przyktady atakéw DDoS przeprowadzonych przez rosyjskich haktywistow.
Podkreslono ich czesta nieskutecznos¢ oraz wykorzystywanie przede wszystkim do
szerzenia propagandy i dezinformacji. Wymieniono réwniez kampanie wykorzystu-
jace wyglad znanych stron internetowych i stron instytucji rzadowych, a takze motyw
wojny. Oszustwa obejmowaly m.in. falszywe panele logowania do Facebooka, falszy-
we zbiorki, nigeryjski przekret, falszywe inwestycje®.

W raporcie z 2022 r. CSIRT KNF réwniez pos$wigcil rozdzial zagrozeniom i re-
komendacjom odnosnie do atakéw DDoS oraz dziatan haktywistow w kontekscie
wojny w Ukrainie. Zesp6t poinformowal, ze w 2022 r. ataki typu DDoS byly naj-
liczniejsze. Miaty one pewien wplyw na sektor finansowy w Polsce. Podkreslono
duza dostepnosé, tatwos¢ wykorzystania, stosunkowo niewielki koszt i skuteczno$¢
tego typu metod przestepczych. Wskazano takze na mozliwo$¢ przeprowadzenia
(planowanie atakéw i kierowanie nimi) czy uczestniczenia (udostgpnianie swoich
zasobow) w ataku przez niemal kazda osobe¢. Zespot CSIRT GOV zauwazyt ponad-
to zaleznos¢ celu atakéw prorosyjskich grup cyberprzestepcoéw od dziatan politycz-
nych panstw, ktére w ocenie haktywistow sa wrogie wobec Rosji czy sprzyjajace
Ukrainie”.

W raporcie CSIRT GOV dotyczacym 2023 r. znalazty sie informacje, ze w tym
roku Polska nadal zmagala si¢ z nasilonymi cyberzagrozeniami zwigzanymi z kon-
fliktem zbrojnym w Ukrainie. Na podstawie oceny aktywnoéci grup APT w 2023 r.
stwierdzono, ze byly to w duzej mierze ataki bedace kontynuacjg dzialan odnoto-
wanych w 2022 r. Gléwnymi celami atakéw pozostaly instytucje panstwowe oraz
infrastruktura krytyczna, zwlaszcza w sektorach energetycznym i transportowym.
Dominowaty dwa typy dzialan przestepczych: ataki DDoS - wykorzystywane przez
prorosyjskie grupy do zaktdcania funkcjonowania stron internetowych i ustug pu-
blicznych, a takze kampanie socjotechniczne — majace na celu wyludzanie danych,
infekowanie systemdw zlosliwym oprogramowaniem, destabilizacje proceséw po-
litycznych. Intensyfikacja tych dziatan nastgpita w zwigzku z wyborami parlamen-
tarnymi w Polsce. Z raportu wynika, ze w 2023 r. Polska byla kluczowym celem
rosyjskich operacji hybrydowych, tgczacych cyberataki z wojng informacyjna™®.

Zespol CERT Polska w raporcie za 2023 r. przedstawit analize dotyczaca dzia-
tan grup APT. Od czasu rozpoczecia wojny w Ukrainie zauwazono znaczne nasilenie
ich aktywnosci, ktdrej celem w 2023 r. bylo przede wszystkim zakldcenie ciagtosci

*% CERT Polska, Raport roczny z dziatalnosci CERT Polska 2022. Krajobraz bezpieczeristwa polskiego
internetu, Warszawa 2023, s. 93-100.

% CSIRT KNE Cyberzagrozenia w sektorze finansowym 2022, https://cebrf.knf.gov.pl/images/
Cyberzagroenia_w_sektorze_finansowym_2022.pdf [dostep: 8 VI 2025].

3 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 roku, Warszawa 2024, s. 4-6.
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dzialania polskich podmiotéw z sektora transportu i logistyki*. Zauwazono, ze te
grupy sg powigzane z FR i/lub Biatorusig™®.

Zesp6t CSIRT GOV w raporcie z dzialalnosci za 2024 r. poinformowal, ze
w Polsce nadal utrzymywat si¢ podwyzszony poziom zagrozen w cyberprzestrzeni,
ktére obejmowaly dzialania socjotechniczne, proby wykorzystywania podatnosci,
ataki typu DDoS, publikacje danych pochodzacych z wyciekéw, dokonywane tak-
ze przez sponsorowane grupy haktywistyczne. W 2024 r. mialy miejsce szczegol-
ne wydarzenia z perspektywy bezpieczenstwa, tj. wybory samorzadowe, wybory do
Europarlamentu, a takze XXXIII Letnie Igrzyska Olimpijskie w Paryzu. Incydenty
z 2024 r. opisane w raporcie potwierdzaly, Ze w zainteresowaniu cyberprzestepcoéw
i aktoréw panstwowych sg wszelkie podmioty, ktérych zaatakowanie bedzie godzito
réwniez w bezpieczenistwo kraju. W raporcie stwierdzono ponadto, ze cyberataki to
zagrozenie hybrydowe i element nowoczesnych konfliktéw, w ktérych wrogie dziata-
nia s prowadzone ponizej progu wojny*!. Szczegdlng uwage zwrdcono na zagrozenia
atakami na fanicuchy dostaw, ktére zdefiniowano jako ataki wymierzone w zaufanego
zewnetrznego dostawce ustug niezbednego dla tego tancucha. To poszerzylo poten-
cjalny obszar ataku na kluczowe sektory infrastruktury w Polsce*?. Potwierdzono, ze
ataki grup APT, motywowanych ideologicznie, politycznie i finansowo, niezmiennie
stanowig najwieksze zagrozenie dla administracji rzagdowej oraz infrastruktury kry-
tycznej. W 2024 r. grupy te koncentrowaly sie na kontynuacji dziatan z lat 2022-2023
i tak jak wczesniej te aktywnos$¢ wspieraly kampanie propagandowe, majace poka-
za¢ skuteczno$¢ i potencjal cyberatakéw. Zauwazono, ze 2024 r. charakteryzowal sie
wzrostem wolumenu grup cyberprzestepczych, ktéry byt spowodowany przyrostem
liczby grup motywowanych finansowo oraz zwigkszajacym si¢ dostepem do wspo-
magajacych narzedzi typu AL Jako gléwnego aktora wymieniono grupe APT28
(znang réwniez jako Fancy Bear), a nastepnie grupy APT29 (inaczej Cozy Bear),
UNCI1151 (znana réwniez jako Ghostwriter), APT15, DaVinci®.

Zespot CERT Polska w raporcie z dzialalnosci za 2024 r. przedstawit, podobna
do zespotu CSIRT GOV, obserwacje dotyczaca aktywnosci grup APT, powigzanych
przede wszystkim z FR i Bialorusig. Poinformowal, ze te grupy mialy realizowa¢
cele wywiadowcze i propagandowe, a wigkszos$¢ ich dzialan polegala na prébach
wyltudzenia danych uwierzytelniajacych do skrzynek pocztowych, dystrybucji zto-
$liwego oprogramowania oraz atakach na systemy przemystowe. Zwrdcit ponadto

¥ CERT Polska, Raport roczny z dziatalnosci CERT Polska 2023, Warszawa 2024, s. 34.
4 Tamze.

1 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 roku, Warszawa 2025, s. 5-6.
2 Tamze, s. 113.

# Tamze, s. 54-56.
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uwage na proceder atakowania nie tylko instytucji publicznych czy duzych przed-
siebiorstw, lecz takze mniejszych podmiotéw, bedacych ogniwami fancuchéw do-
staw. Zespol CERT Polska jako najaktywniejsze spos$rdd zaobserwowanych grup
APT wymienit UNC1151, APT28 oraz APT29*.

Nalezy zauwazy¢, ze wszystkie zespoty przedstawily w swoich analizach po-
dobne wnioski co do trendéw, gtéwnych typow zagrozen oraz sektoréw najbardziej
narazonych na cyberataki w Polsce. Sg to:

« znaczny wzrost od 2021 r. liczby zgloszen i potwierdzonych incydentow

w sieci w poréwnaniu z latami poprzednimi, zauwazalny na kilka miesiecy
przed agresja Rosji na Ukraing w 2022 .,
« nasilona i dynamiczna dzialalno$¢ grup cyberprzestepcéw powiazanych
z FR i Bialorusia,

o najczestsze typy atakow to ataki DDoS i kampanie socjotechniczne,

« jedng z intencji atakéw bylo wywolanie szeroko rozumianych zakt6cen
w funkcjonowaniu panstwa,

o obiektami cyberatakdw byty przede wszystkim administracja rzadowa, in-

stytucje publiczne i podmioty infrastruktury krytycznej,

o charakterystycznym dziataniem grup APT jest propagowanie swojej dzia-

talnosci w mediach spotecznosciowych,

o wzrost liczby atakéw wymierzonych w mniejsze podmioty, bedace ogniwa-

mi fancuchéw dostaw.

Amerykanski odpowiednik polskich zespotéw CSIRT, tj. Cybersecurity and
Infrastructure Security Agency, opublikowal w maju 2025 r. raport na temat szcze-
golnego zagrozenia, z jakim obecnie mierzg si¢ wschodnioeuropejskie podmioty,
w tym polskie, bedgce ogniwami tancuchéw dostaw. Stwarza je wielokrotnie wy-
mieniana przez polskie zespoty grupa APT28. Jak podkreslito amerykanskie Zrédto,
jest ona utozsamiana z rosyjskim Gléwnym Zarzagdem Wywiadowczym (GRU) i ro-
syjska jednostka wojskowg 26165%.

Cyberprzestrzen stala sie kluczcowym polem dziatan hybrydowych, obejmuja-
cych zaréwno ataki techniczne, jak i towarzyszace im kampanie informacyjne, ma-
jace na celu destabilizacj¢ panstwa oraz wywieranie presji spolecznej i polityczne;j.
Rosyjskie cyberataki wpisuja si¢ w strategie dziatan hybrydowych, niejednokrotnie
s3 odpowiedzig na dzialania niekorzystne dla Rosji i stanowia integralna czes$¢ woj-
ny z Ukraing.

“ CERT Polska, Raport roczny 2024 z dziatalnosci CERT Polska. Krajobraz bezpieczetistwa polskiego
internetu, Warszawa 2025, s. 33.

* Russian GRU Targeting Western Logistics Entities and Technology Companies, CISA, 21 V 2025 r.,
https://www.cisa.gov/news-events/cybersecurity-advisories/aa25-141a [dostep: 10 VI 2025].
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Dezinformacja w polskiej przestrzeni informacyjnej

Dzialania propagandowe i dezinformacyjne ze strony rosyjskiej sa obserwowane
przynajmniej od czaséw Zwiazku Radzieckiego, jednak rzady prezydenta Wiadi-
mira Putina uczynily Rosje jednym z najbardziej aktywnych aktoréw w sferze in-
formacyjnej, w tym w cyberprzestrzeni, na miedzynarodowej scenie politycznej*.
Kompleksowe dzialania prowadzone przez FR s3 okre$lane mianem wojny infor-
macyjnej i obejmujg skoordynowane kampanie propagandowe i dezinformacyjne
w cyberprzestrzeni®”’. Wojna informacyjna jest postrzegana jako jeden z najwazniej-
szych elementow strategii rywalizacji miedzynarodowej Rosji, majacy umozliwi¢
osigganie celow politycznych tego panstwa. Cyberprzestrzen natomiast umozliwia
FR prowadzenie dziatan w ramach tej wojny*.

Jerzy Surma podkresla szczegdlng role, jaka w wojnie informacyjnej odgry-
waja media spolecznosciowe. Zwraca uwage na konsekwencje dla bezpieczenstwa
panstwa, jakie niesie tatwa i tania mozliwo$¢ publikowania i wymiany informa-
cji. Te cechy mediéow spoleczno$ciowych sprawiaja, ze staja sie one jednoczesnie
miejscem i narzedziem prowadzenia wojen informacyjnych, ktdrych celem jest
zarzadzanie informacja w taki sposdb, aby wplywaé na zachowania spoleczenstwa
i ksztaltowa¢ je zgodnie z wolg atakujacego.

Wojna informacyjna jest prowadzona w sposob zorganizowany, przy wyko-
rzystaniu zaréwno dzialan jawnych, takich jak propaganda czy manipulowanie
informacjami, jak i niejawnych, polegajacych m.in. na fabrykowaniu informacji
w celach dezinformacyjnych. Federacja Rosyjska zostala przez niego podana jako
przykltad panstwa systemowo prowadzacego w ramach wojen hybrydowych dziata-
nia, ktére maja znamiona wojen informacyjnych®.

Wrogim dzialaniom tego typu mozna przypisac nastepujace cele:

o zachwianie systemu warto$ci (rozpad wiezi spotecznych, izolowanie jedno-

stek lub grup, nieufno$¢ wobec instytucji publicznych),

« atak na wazne obiekty (infrastrukture krytyczna, obiekty kultu i symbole

migdzynarodowe),

% Informacja czynnikiem warunkujgcym bezpieczeristwo. Kontekst rosyjski, M. Banasik (red. nauk.),
Warszawa 2021, s. 7.

Tamze.

4 Tamze, s. 8.

#J. Surma, Cyfryzacja zycia w erze Big Data. Czlowiek. Biznes. Paristwo, Warszawa 2017, s. 90.
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+ kreowanie i wykorzystanie lideréw opinii (ksztaltowanie percepcji przez
osoby wplywowe i/lub majace zdolnos¢ oddziatywania na szerokie grupy
odbiorcow)*.

W literaturze przedmiotu podkresla si¢ wieloaspektowos$¢ rosyjskich kampa-
nii realizowanych w sferze informacyjnej, a takze ich znaczenie strategiczne. Prowa-
dzona przez nich wojna informacyjna obejmuje procesy, ktére sg ukierunkowane
na sfere poznawczg cztowieka i ksztaltowanie postaw ludzi zgodnie z oczekiwania-
mij atakujgcego®'.

Od 24 lutego 2022 r. Rosjanie deprecjonowali wizerunek RP zaréwno w swo-
jej, jak i zewnetrznej infosferze. Aktywno$¢ ta polegala m.in. na rozwijaniu pol-
skojezycznych kanaldw na platformie Telegram (na ktérych grupy haktywistyczne
udostepnialy w celach propagandowych np. nieprawdziwe informacje o atakach
wymierzonych w polskie obiekty®?), dzialaniach tzw. kont trollowskich i botowskich
oraz zauwazalnej aktywnosci $rodowisk zaangazowanych w rozpowszechnianie
rosyjskiego przekazu. Dezinformacyjne materialy i narracje obecne na rosyjskich
kanatach na Telegramie, takze tych polskojezycznych, byly nastepnie udostepnia-
ne w innych kanatach polskiego segmentu sieci spotecznosciowych. W realizacje
rosyjskich celéw informacyjnych wpisywaly sie rowniez nowo powstale stowarzy-
szenie Polski Ruch Antywojenny oraz kampanie o politycznym wydzwieku, takie
jak ,,Stop ukrainizacji Polski” czy ,,To nie nasza wojna”. Ponadto strona biatoruska
ujawnila polskich obywateli, ktérzy wyemigrowali do Bialorusi i Rosji i rozpoczeli
prorosyjska dzialalno$¢ dezinformacyjng. Rozpowszechniali oni w mediach spo-
tecznosciowych rosyjskie przekazy propagandowe i dezinformacyjne®.

Platforma Telegram zostala zalozona przez rosyjskich obywateli w 2013 r.
W 2021 r. nastapil rozwdj jej polskojezycznego segmentu. Do jej popularyzacji
w Polsce przyczynily sie dwa wydarzenia z 2021 r., za ktére prawdopodobnie odpo-
wiada strona rosyjska.

Pierwszym z nich bylo opublikowanie na Telegramie danych pozyskanych
po ataku na skrzynki mailowe polskich politykéw>’. Jednym z nich byt minister
Michal Dworczyk. Informacje pochodzace z jego skrzynki mailowej zaczely poja-
wia¢ si¢ na kanale Telegram od 4 czerwca. Eksperci twierdza, ze za te dzialania jest

0 Odpornos¢ patistwa, spoleczeristwa i gospodarki na zagrozenia, M. Piotrowska-Trybull, K. Gérska-
-Rozej (red. nauk.), Warszawa 2024, s. 331-332.

Informacja czynnikiem warunkujgcym bezpieczeristwo..., s. 50.
2 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2022 roku. .., s. 25-28.
> M. Marek, Wojna informacyjna Federacji Rosyjskiej. .., s. 116-117.

5 Tamze,s. 119.
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odpowiedzialna Rosja lub wspdlpracujaca z nig Biatoru$™. Atak wpisuje si¢ w zaloze-
nia kampanii o nazwie ,,Ghostwriter”, ktorej celem jest pozyskiwanie przez rosyjskie
stuzby specjalne danych i wrazliwych informacji oraz rozprzestrzenianie rosyjskiej
dezinformacji*. W ramach tej kampanii sg atakowane konta poczty internetowe;
oraz konta w mediach spofecznos$ciowych nalezace do 0séb publicznych z krajow
Europy Srodkowo-Wschodniej, gtéwnie z Polski. Przestepcy podejmuja proby przej-
mowania zasobow informacyjnych na potrzeby rosyjskiej dezinformacji*’.

Drugim wydarzeniem byl kryzys migracyjny na granicy polsko-biatoruskiej
w Polsce w 2021 r. Przez Telegram (a dalej inne platformy spolecznosciowe i me-
dia) do polskiej infosfery trafialy nagrania i przekazy propagandowe®. Populary-
zacja tego narzedzia w Polsce pozwolila na przekazywanie narracji rosyjsko-bia-
toruskiej*.

Jak podaje Michal Marek, kierownik Zespotu Analiz Zagrozen Zewnetrznych
NASK, rosyjska dezinformacja skupia si¢ na trzech gtéwnych narracjach: o po-
pychaniu Polski w stron¢ wojny z Rosja®, o odpowiedzialno$ci NATO i USA za
wybuch wojny w Ukrainie®, o objeciu Polski tzw. ukrainizacja®. Rok po wybuchu
wojny w Ukrainie rzecznik prasowy Ministerstwa Spraw Zagranicznych RP zamie-
$cit komentarz, w ktérym napisal o bezprecedensowym wzroécie skali rosyjskiej
dziatalnoéci dezinformacyjnej. Zauwazyl, ze Rosja prowadzi szeroko zakrojona
kampanie dezinformacyjng. Jej celami s3 podwazenie warto$ci wolnego i demokra-
tycznego $wiata oraz wywolanie chaosu, nawotywanie do nienawisci i destabilizacja
miedzynarodowego porzadku. Rzecznik wskazal, ze pomimo nowych form fatszy-
wych narracji podstawowe metody manipulacji pozostajg takie same. Ten sam jest
réwniez cel — wzbudzenie napig¢ i niepokojéw w atakowanych spoteczenstwach.
Przestrzegal przed przekazywaniem odbiorcom sprzecznych informacji, ktére maja

Afera mailowa. Prokuratura postawila zarzuty, ale to pionki, CyberDefence24, 16 VIII 2024 r.,
https://cyber-defence24.pl/polityka-i-prawo/afera-mailowa-prokuratura-postawila-zarzuty-ale-to-
pionki [dostep: 11 VI2025].

% Rozwdj technik ataku grupy UNCI151/Ghostwriter, Cert.pl, 19 VII 2022 r., https://cert.pl/
posts/2022/07/techniki-unc1151/ [dostep: 23 VI 2025].

7 Rosyjskie cyberataki. ..

% M. Marek, Wojna informacyjna Federacji Rosyjskiej..., s. 119.

¥ Tamze,s. 123.

% Tamze, s. 131.

¢t Tamze, s. 140.

2 Tamze, s. 146.
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sprawi¢, ze ludzie przestang odrdézniaé prawde od falszu. To pozwolitoby na uwia-
rygodnienie nawet najbardziej absurdalnych wersji wydarzen®.

W styczniu 2025 r. zostal opublikowany raport zespotu ds. dezinformacji
z Komisji do spraw badania wpltywoéw rosyjskich i biatoruskich na bezpieczenstwo
wewnetrzne i interesy Rzeczypospolitej Polskiej w latach 2004-2024. Zwr6cono
w nim uwage na teorie rosyjskiej strategii walki informacyjnej, ktoéra oddaje istote
i charakter dziatan prowadzonych w polskiej infosferze. Zafalszowane w réznym
stopniu tresci pojawiajg si¢ zarowno w tradycyjnych mediach, jak i mediach spo-
tecznosciowych oraz na platformach internetowych. Wskazano na rosyjska agencje
informacyjng Sputnik, ktéra miata polska wersje strony, a publikowane na niej tre-
$ci byly udostepniane przez spreparowane srodowiska informacyjne, a dalej przez
konta w mediach spoteczno$ciowych®. Stwierdzono ponadto, ze wraz z wybuchem
wojny w Ukrainie w 2022 r. rosyjska propaganda zaczela prowadzi¢ narracje o bez-
bronnosci panstw zachodnich (w tym Polski), stabosci ich armii i wiadz. Celem
bylo przekonanie odbiorcéw, ze panstwo nie zapewnia im bezpieczenstwa, a w ra-
zie zagrozenia nie warto go broni¢®. Eksperci tworzacy ten raport zwrécili uwa-
ge na cele rosyjskiej dezinformacji i propagandy, czyli polaryzacje spoleczenstwa,
erozje zaufania do panstwa, a takze do nauki, mediéw i wspotobywateli®.

Skale rosyjskich dzialan dezinformacyjnych odzwierciedlajg réwniez meldunki
sytuacyjne zamieszczone w serwisie gov.pl. W 2023 r. opublikowano 31 meldunkdéw
opisujacych dzialania dezinformacyjne prowadzone przez Rosje i Biatorus przeciw-
ko Polsce. Dotyczyly one falszywych oskarzen wobec Polski, m.in. o brutalne trak-
towanie migrantéw na granicy oraz plany agresji na Ukraine. Podkreslono w tych
meldunkach, Ze te dziatania mialy na celu wywotanie spotecznych podziatéw oraz
ostabienie zaufania do polskich wladz i instytucji, a takze byly elementem wojny in-
formacyjnej majacej na celu destabilizacje Polski i regionu®’.

O rosyjskiej dezinformacji: rok od petnoskalowej inwazji na Ukraing - komentarz Rzecznika

Prasowego MSZ, Serwis Rzeczypospolitej Polskiej, 23 II 2023 r., https://www.gov.pl/web/dyplomacja/
o-rosyjskiej-dezinformacji-rok-od-pelnoskalowej-inwazji-na-ukraine--komentarz-rzecznika-
prasowego-msz [dostep: 14 VI 2025].

Komisja do spraw badania wptywow rosyjskich i bialoruskich na bezpieczenstwo wewnetrzne i in-
teresy Rzeczypospolitej Polskiej w latach 2004-2024, Raport Zespotu ds. Dezinformacji, Warszawa
2025, s. 5.

Tamze, s. 19.
% Tamze, s. 20.

¢ Dezinformacja przeciwko Polsce, meldunki sytuacyjne, Stuzby specjalne, Serwis Rzeczypospolitej
Polskiej, https://www.gov.pl/web/sluzby-specjalne/dezinformacja-przeciwko-polsce2 [dostep: 14 VI
2025].
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Skale dezinformacji w 2023 r. ukazalo réwniez Rzagdowe Centrum Bezpie-
czenistwa (RCB). W ramach projektu DisInfo Radar RCB opublikowano 57 info-
grafik przedstawiajacych tematy, ktérych dotyczyta rosyjska i biatoruska dezin-
formacja. Informowano w nich m.in. o falszywych liniach rosyjskich perswazji
i narracji, nieprawdziwych tezach, manipulacjach, stronach internetowych zaob-
serwowanych w 2023 r.®® Przed kampania dezinformacyjng ostrzegano zwtlasz-
cza w pazdzierniku 2023 r., kiedy w Polsce odbywaly sie wybory parlamentarne.
Wymieniono zagrozenia, na jakie narazone bylo bezpieczenstwo procesu wybor-
czego, a takze poinformowano o trwajgcej kampanii informacyjnej, sugerujacej
przygotowywanie w Polsce zamachu stanu i zamiar uzycia wojska przeciwko spo-
teczenstwu®.

Polskie zespoly reagowania na incydenty komputerowe od 2021 r. réwniez
zwracaly uwage w swoich rocznych raportach na rosyjskie kampanie dezinforma-
cyjne. Zespdt CSIRT GOV w raporcie z dzialalnosci za 2021 r. informowat o odno-
towanych aktywnos$ciach grup APT, ktérym przypisano szerzenie dezinformacji.
Jako jeden z przykladéw podano operacje ,,Ghostwriter”, ktdrej sprawstwo przypi-
suje sie grupie UNC11517°.

W raporcie z dziatalnos$ci za 2022 r. zesp6t CSIRT GOV informowat o iden-
tyfikacji incydentow, ktére wskazywaly na kontekst dezinformacyjny. Jako przy-
klad podano atak z wrze$nia 2022 r. polegajacy na umieszczeniu na stronie Urzedu
Transportu Kolejowego tresci o tematyce antyukrainskiej wraz z propagandowymi
grafikami. Zespét CSIRT GOV poinformowal ponadto o identyfikacji procederu
polegajacego na rejestracji witryn podszywajacych si¢ pod nazwy oficjalnych do-
men rzgdowych, co wskazywalo na mozliwo$¢ wykorzystania ich do przeprowa-
dzania atakéw socjotechnicznych, w tym do dezinformacji”'. Zespét CERT Polska
w raporcie z dzialalnoséci w 2022 r. takze informowal o dezinformacyjnych dziata-
niach prorosyjskich grup cyberprzestepczych. Stwierdzono, ze cechg charaktery-
styczng tych grup jest szerzenie dezinformacji”.

To zjawisko zostalo opisane réwniez w raporcie z dziatalnosci CSIRT
GOV w 2023 r. Zesp6l zwrocil uwage na wybory parlamentarne, ktére stano-
wily bodziec do intensyfikacji dziatan grup haktywistycznych, prowadzacych

® Disinfo Radar, Rzadowe Centrum Bezpieczenistwa, https://www.gov.pl/web/rcb/disinfo-radar

[dostep: 14 VI 2025].

Tamze.
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ataki dezinformacyjne z wykorzystaniem réznych $rodkéw przekazu, w tym
wiadomosci e-mail i SMS. Sprawstwo przypisal m.in. grupie UNC11517%.

Podobne obserwacje opisal zespot CERT Polska w raporcie z dzialalnosci za
2023 r. Jako najbardziej aktywna grupe APT takze wskazal grupe UNCI1151 oraz jej
powiazanie z rzgdem Bialorusi i rosyjskimi stuzbami specjalnymi. Atakowane osoby
pochodzily gléwnie ze srodowiska polityki i wojskowosci, ale byly to réwniez osoby
mogace mie¢ posredni zwigzek z Rosjg czy Bialorusig, np. prawnicy, ttumacze przy-
siegli jezyka rosyjskiego, ksieza prawostawni, pracownicy organizacji pozarzadowych,
dziennikarze. Wskazano na motywacje dziatan, jakimi byty kradziez informacji w ce-
lach wywiadowczych oraz prowadzenie kampanii dezinformacyjnych. W 2023 r. ze-
spotl zaobserwowal kampanie dezinformacyjne, ktore byly zwigzane z zagrozeniem
terrorystycznym w Polsce, zbieraniem informacji o uchodzcach, rekrutacja do wojska
czy brakiem jodku potasu w aptekach. W ocenie CERT Polska kampanie byly ukie-
runkowane na szerzenie niepewnosci i podzialéw w spoleczenstwie. Odnotowano, ze
po wyborach parlamentarnych aktywnos¢ grupy UNC1151 znacznie zmalata™.

W raporcie z dziatalno$ci w 2024 r. zespot CSIRT GOV ponownie zwrocit
uwage na wybory samorzadowe oraz wybory do Parlamentu Europejskiego, ktd-
re byly narazone na wrogie operacje dezinformacyjne prowadzone w cyberprze-
strzeni. Kolejnym wydarzeniem, z ktérym wigzat si¢ incydent dezinformacyjny,
byty XXXIII Letnie Igrzyska Olimpijskie w Paryzu. W sierpniu 2024 r. dziatajace
wspdlnie prorosyjskie grupy haktywistyczne Beregini i Zarya wykradly dokumenty
z systemow teleinformatycznych Polskiej Agencji Antydopingowej i opublikowaly je
w zmodyfikowanej formie, aby zdyskredytowa¢ polskich sportowcow”. Zespot, po-
dobnie jak w poprzednich latach, zaobserwowat dziatalnos¢ grupy UNC1151, ktéra
tym razem prowadzita kampanie wymierzong w uzytkownikéw poczty najpopular-
niejszych dostawcow — Gmail, Interia, Wirtualna Polska, Onet, 02. Dane ze skrzy-
nek pocztowych przestepcy pozyskiwali przez podszywanie si¢ pod administratoréw
poczty i naktanianie uzytkownikéw do logowania sie za pomocg falszywego pane-
lu logowania’. Kolejnym powaznym incydentem przypisywanym sponsorowanym
grupom cyberprzestepczym byl atak na Polska Agencje Prasowa w maju 2024 r.
Na jej oficjalnej stronie dwukrotnie zostala zamieszczona falszywa informacja doty-
czgca mobilizacji wojskowej w Polsce”.

73 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 roku..., s. 6.
7+ CERT Polska, Raport roczny z dziatalnosci CERT Polska 2023..., s. 93.

7> CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 roku.. ., s. 6.
76 Tamze, s. 69.

77 Tamze, s. 78.
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Zespol CERT Polska w raporcie z dziatalnoéci za 2024 r. oméwil, podobnie
jak zespol CSIRT GOV, kampanie dezinformacyjng wymierzong w Polska Agen-
cje Antydopingows. Ponadto zostala opisana kampania dezinformacyjna zwigzana
z ¢wiczeniami wojskowymi Steadfast Defender 2024 i Dragon-24, dotyczaca rzeko-
mo pijanego kierowcy wojskowej cigzarowki. Zespot podkreslit, ze tre$ci dezinfor-
macyjne, ktore pojawily sie w polskiej infosferze w 2024 r., nawigzywaly do wielu
wydarzen spoteczno-politycznych”.

Podsumowanie

Przeprowadzona analiza informacji dotyczacych kryzysu migracyjnego, atakéw
w cyberprzestrzeni i sferze informacyjnej Polski pozwala stwierdzi¢, ze przedstawi-
ciele polskich organéw rzadowych, stuzb mundurowych, w tym stuzb specjalnych,
a takze specjali$ci zajmujacy sie wykrywaniem atakow w cyberprzestrzeni i zapo-
bieganiu im nie majg watpliwosci co do specyfiki i charakteru rosyjskich dziatan
skierowanych przeciwko Polsce. Stwierdzaja, ze agresywne dziatania ze strony Rosji
sg elementem prowadzonej wojny hybrydowej, $cisle zwigzanej z atakiem na Ukra-
ine. Rosyjska strategie charakteryzuje stopniowe, zaplanowane oslabianie adwersa-
rza przez prowadzenie dziatan na wielu plaszczyznach funkcjonowania panstwa.
To wiasnie takie dzialania majg by¢ najbardziej skuteczne.

Analiza danych zawarta w niniejszym artykule dowodzi prawdziwosci po-
stawionej tezy. Ataki na integralno$¢ RP dokonane przez FR mialy bezposredni
zwigzek z wojng w Ukrainie. Badania materialow zrodtowych przeprowadzone me-
toda analizy, syntezy i wnioskowania pozwalajg stwierdzi¢, ze za ataki hybrydowe
prowadzone przeciwko Polsce od 2021 r. jest odpowiedzialna Rosja we wspotpracy
z Bialorusig.

Rosyjskie dziatania hybrydowe charakteryzuje zatarcie granicy miedzy obsza-
rami militarnym i cywilnym. Do realizacji swoich celéw Rosja wykorzystuje cywili.
Rosyjsko-biatoruskie ataki hybrydowe sa wymierzone w obszary, ktére moga by¢
istotne dla bezpieczenstwa Polski. Skoordynowane prowadzenie tych atakéw w wie-
lu obszarach jednoczesnie ma spotegowac ich dotkliwos¢. Niezbedne jest zatem
prowadzenie ¢wiczen na wypadek sytuacji kryzysowych, obejmujacych nie tylko
sfere militarng, lecz takze cywilng, oraz wspdlnych ¢wiczen miedzysektorowych.

8 CERT Polska, Raport roczny 2024 z dziatalnosci CERT Polska..., s. 35.
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Celem artykutu jest opisanie wsparcia dla polskich stuzb mundu-
rowych chronigcych granice polsko-biatoruskg, ktére w wyniku
operacji ,Sluza” z 2021 r. staly si¢ obiektem dyskredytacji, a takze
celem agresji fizycznej i psychicznej. W artykule oméwiono pro-
ceder instrumentalizacji migrantéw w polityce Bialorusi i Rosji,
nastepnie przedstawiono wybrane stuzby mundurowe zaangazowa-
ne w ochrone granicy polsko-bialoruskiej. Ukazano réwniez for-
my agresji wobec polskich stuzb mundurowych w czasie operacji
,Sluza” oraz oméwiono ogdlnopolska akcje spoteczng ,,Murem za
polskim mundurem”

granica polsko-biatoruska, kryzys migracyjny, akcja spoleczna
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Abstract The aim of the article is to describe the support for Polish uniformed
services protecting the Polish-Belarusian border, which, as a result
of the operation ‘Sluice’ in 2021 have undoubtedly become the object
of discredit, as well as the target of physical and psychological
aggression. The article discusses the migrants instrumentalisation
practice in the policies of Belarus and Russia, then presents selected
uniformed services involved in protecting the Polish-Belarusian
border. The forms of aggression towards the Polish uniformed
services during the operation ‘Sluice’ and the nationwide social
campaign ‘United we stand behind the Polish uniform’ were also
presented.

Keywords Polish-Belarusian border, migration crisis, social campaign ‘United
behind the Polish Uniform, instrumentalization of migrants

Wprowadzenie

Kryzys migracyjny na granicach Biatorusi z Litwg, Lotwa oraz Polskg zostal sta-
rannie przygotowany. Za transport migrantéw na tereny przygraniczne od-
powiadaly mafie przemytnicze, ktére przekonywaly potencjalnych klientéw
o skutecznosci i bezpieczenstwie $wiadczonych przez nie uslug'. Migrantami
byli przede wszystkim obywatele panstw Bliskiego Wschodu i Azji Potudniowej:
Afganistanu, Iraku, Iranu, Pakistanu, Syrii, a takze Libii>. Za odpowiednig kwote
(liczona w tysigcach dolaréw) migranci otrzymywali transport do Minska, zakwate-
rowanie oraz przewéz do granicy panstw czlonkowskich Unii Europejskiej. Proce-
der byl realizowany na wzor podrézy turystycznych. Scisle nadzorowaly go wtadze
z Biatorusi®’. Wiele podmiotéw zaangazowanych w przerzut migrantéw UE objela
sankcjami. W tej grupie znalazly sie: biatoruska linia lotnicza Belavia, syryjska linia
lotnicza Cham Wings Airlines, bialoruskie biura podrézy CentrKurort i Oskartour,

' D. Niedzwiedzki, Kryzys humanitarny na granicy polsko-biatoruskiej. Analiza zjawiska w pers-

pektywie tadu spotecznego, ,Politeja” 2024, t. 21, nr 1, s. 58-59. https://doi.org/10.12797/Polite-
ja.21.2024.88.3.04.

Z.Sliwa, A.K. Olech, Wyzwania w kontekscie migracji i kryzys na granicy polsko-biatoruskiej, ;Wiedza
Obronna” 2022, t. 278, nr 1, s. 93. https://doi.org/10.34752/2022-d278.

J. Maciejewski, Wewnetrzny front. Lukaszenki wojna informacyjna i kryzys migracyjny na granicy
polsko-biatoruskiej, Warszawa 2022, s. 73.
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hotele Minsk i Planeta oraz turecka firma Vip Grup*. Miejsca przemytu migran-
tow do Europy pokrywajg sie ze wschodnioeuropejskim szlakiem migracyjnym,
ktéry obejmuje ponad 6000 km i przebiega wzdluz granic panstw cztonkowskich
UE - Finlandii, Estonii, Lotwy, Litwy, Polski, Stowacji, Wegier, Rumunii oraz Bul-
garii’. W$rod bialoruskich stuzb zaangazowanych w wywotanie kryzysu migracyj-
nego byly Komitet Bezpieczenstwa Panstwowego Republiki Bialorusi (ros. Komurer
rocyfapcTeeHHolt 6esomacHocTn Pecy6mku benmapycs, KGB), Panstwowy Komi-
tet Graniczny Republiki Biatorusi (ros. focymapcTBeHHBII TOrpaHUYHBI KOMUTET
Pecniy6rmuku Benapycs) oraz Specjalna Stuzba Aktywnych Dziatan (ros. Otgenphas
Cnyx6a AxtusHbix Meponpusaruit)®. Wedlug bialoruskiego opozycjonisty Aliak-
sandra Azarau operacja przemytu migrantow nalezala do zakresu dziatan KGB
oraz stuzby granicznej, a opracowat ja szef KGB Iwan Tertel. Operacja otrzymata
kryptonim ,,Sluza™. Nalezy rozrézni¢ dwie operacje: pierwsza z 2010 r. oraz druga
z 2021 r. Celem pierwszej bylo sprawdzenie szczelnosci granic UE, a takze uzyska-
nie od wspdlnoty europejskiej wsparcia finansowego dla Bialorusi na wzmocnienie
granicy panstwowej. W tej operacji zostala wykorzystana ludnos¢ kaukaska wraz
z cudzoziemcami przebywajacymi na Bialorusi. W kolejnej dekadzie zmienil si¢ kie-
runek pozyskania migrantéw oraz cel ich wykorzystania w dzialalno$ci politycznej®.
Celem artykulu jest opisanie przejawow solidarnosci wobec polskich stuzb
mundurowych strzegacych granicy polsko-biatoruskiej na przykladzie akeji spo-
tecznej ,Murem za polskim mundurem”. Autor sformutowal nastepujace pytania
badawcze: jakie byly powody rozpoczecia akcji spotecznej ,Murem za polskim
mundurem”? W jaki sposdb przebiegata ta akcja? Postawil teze: akcja spoleczna
»Murem za polskim mundurem” byla odpowiedzig na dyskredytacje polskich stuzb
mundurowych w nastepstwie operacji ,,Sluza” W artykule zostaly wykorzystane
metoda analizy i krytyki piSmiennictwa, synteza oraz metoda deskrypcyjna.

Organizatorzy nielegalnego przerzutu migrantéw do Polski objeci zachodnimi sankcjami, InfoSecu-
rity24, 27 1 2022 r., https://infosecurity24.pl/za-granica/organizatorzy-nielegalnego-przerzutu-mi-
grantow-do-polski-objeci-zachodnimi-sankcjami [dostep: 4 VII 2025].

> J. Werner, Ochrona granicy wschodniej Rzeczypospolitej Polskiej w kontekscie nielegalnej migracji,
»Studia Bezpieczenistwa Narodowego” 2024, t. 31, nr 1, s. 90. https://doi.org/10.37055/sbn/178377.
B. Fraszka, Sytuacja na gramicy polsko-biatoruskiej: przyczyny, aspekt geopolityczny, narracje,
Warsaw Institute, 23 XII 2021 r., https://warsawinstitute.org/pl/sytuacja-na-granicy-polsko-bialoru-
skiej-przyczyny-aspekt-geopolityczny-narracje/ [dostep: 14 II 2026].

J. Maciejewski, Wewnetrzny front...,s. 73-74.

8 A. Szachon-Pszenny, A. Zareba, Instrumentalizacja migrantéw jako forma destabilizacji bezpieczeristwa

na wschodniej granicy zewnetrznej UE w kontekscie wojny w Ukrainie, ,,Politeja” 2024, t. 21, nr 1,
s. 97-98. https://doi.org/10.12797/Politeja.21.2024.88.3.06.
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Instrumentalizacja migrantow w polityce Biatorusi i Rosji
na przyktadzie operacji ,Sluza”

Instrumentalizacja migrantéw przez biatoruski rezim wpisuje sie w jeden z czte-
rech rodzajéw inzynierii migracji opisanych przez Kelly Greenhill’. Zaaranzowany
kryzys graniczny to odpowiednik tzw. przymusowej inzynierii migracji, charakte-
ryzujacej sie wykorzystaniem czlowieka w celach politycznych'. We wspolczesnych
konfliktach miedzy panstwami dziatania militarne nie s3 jedyng metoda zdoby-
wania przewagi nad przeciwnikiem. Srodkéw i narzedzi wywierania nacisku jest
znacznie wiecej'!.

Rosyjski wojskowy gen. mjr Aleksander Wladimirow, odnoszac si¢ do do-
$wiadczen Europy z masowa migracja, wskazal na problemy wynikajace z obec-
noéci przybyszoéw, w tym na zanik tozsamosci europejskiej oraz mozliwy wzrost
radykalnych postaw w spoleczenistwie przyjmujacym migrantéw. Zdaniem Wiadi-
mirowa sterowanie masowg migracja to wspétczesna bron strategiczna, za pomoca
ktérej mozna oddziatywa¢ na sfery polityczng, gospodarcza i kulturowa panstwa.
Zwrocil on réwniez uwage na putapke dylematu moralnego. Dotyczy on tego, czy
panstwo zachowa postawe humanitarng w sytuacji masowej migracji, czy jednak
zdecyduje si¢ zmarginalizowac to podejscie ze wzgledu na potrzebe zapewnienia
sobie bezpieczenstwa'2.,

Na kolejny dylemat, powigzany z poprzednim, zwraca uwage Krzysztof Cho-
chowski. Wskazuje on na dwie formy dziatania w odpowiedzi na proceder instru-
mentalizacji migrantéw: legalng (tzn. zgodng z prawem, lecz nieproduktywna) oraz
efektywng (tzn. produktywna, ale naruszajgcg normy prawne). W ocenie Chochow-
skiego wybdr ktéregokolwiek z rozwigzan bedzie powodem do destabilizacji we-
wnetrznej panstwa i polaryzacji spoleczenstwa, gdyz jak stwierdzit (odnoszac si¢ do
kryzysu na granicy polsko-bialoruskiej): W tym wilasnie wyraza si¢ swego rodzaju
putapka rezimu biatoruskiego (...)".

® A. Szachon-Pszenny, A. Zargba, Etapowos¢ instrumentalizacji migrantéw na przykladzie granicy
z Bialorusig - wyzwania wspélczesnosci, ,Przeglad Geopolityczny” 2024, t. 49, s. 55.

Tamze.

" A. Gruszczak, Hybrydowos¢ wspotczesnych wojen — analiza krytyczna, w: Asymetria i hybrydowos¢ -
stare armie wobec nowych konfliktéw, W. Sokala, B. Zapata (red. nauk.), Warszawa 2011, s. 11.

M. Wojnowski, Geneza, teoria i praktyka rosyjskiej inzynierii przymusowej migracji. Przyczynek
do badat nad kryzysem migracyinym na wschodniej flance NATO, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2022, nr 26, s. 31-33. https://doi.org/10.4467/20801335PBW.21.034.15694.

3 K. Chochowski, Kryzys na granicy polsko-biatoruskiej jako przejaw wojny hybrydowej. Aspekty
administracyjnoprawne, ,Roczniki Nauk Spolecznych” 2021, t. 49, nr 4, s. 94. https://doi.org/10.18290/
rns21494.8.
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Za impuls do rozpoczecia operacji ,,Sluza” mozna uznaé konsekwencje wy-
darzen z 23 maja 2021 r. zwigzanych z wymuszonym lagdowaniem samolotu linii
Ryanair w Minsku. Znajdowal si¢ w nim bialoruski opozycjonista Raman Prata-
siewicz, ktory zostal aresztowany przez funkcjonariuszy biatoruskiej KGB. W od-
powiedzi na powtarzajace si¢ przypadki zwalczania legalnej opozycji przez Alek-
sandra Lukaszenke UE podjeta decyzje o nalozeniu sankcji na Bialorus'. Ponadto
wspolnota europejska nie uznala zwyciestwa Lukaszenki w wyborach prezydenc-
kich z 9 czerwca 2020 r. To poglebialo izolacje Bialorusi na arenie migdzynaro-
dowej, a dla Lukaszenki stalo si¢ kolejnym argumentem potwierdzajacym jego
przekonanie, ze celem UE jest destabilizacja sytuacji wewnetrznej na Biatorusi'.
Operacja ,,Sluza” miata doprowadzi¢ do zniesienia sankcji natozonych przez UE,
wyjécia Bialorusi z izolacji, a takze pozyskania wsparcia finansowego potrzebnego
do rozwigzania kryzysu'¢. Zdaniem Jerzego Marka Nowakowskiego jednym z po-
wodéw wywolania kryzysu migracyjnego mogta by¢ takze che¢¢ Lukaszenki, aby
spoleczno$¢ migdzynarodowa uznala go za pelnoprawnego prezydenta Biatorusi®’.
Operacja ,,Sluza” nie doprowadzita do osiggniecia zakladanych celéw. Unia Euro-
pejska potepila dzialania rezimu Fukaszenki i nalozyta na Bialoru$ kolejny, piaty
pakiet sankcji (zostaty nim objete m.in. elity bialoruskiego rezimu)'®. Decyzja o wy-
borze Polski czy Litwy jako celéw ataku wynikala z przynaleznosci tych panstw
do UE, wspierania przez te panstwa biatoruskiej opozycji oraz z ich aprobaty dla
nalozenia sankcji na rezim Lukaszenki®.

Operacja ,,Sluza” byta istotna przede wszystkim dla Rosji. Z kilku powodéw.
Po pierwsze, umozliwita przetestowanie zdolnosci panstw cztonkowskich UE oraz
Sojuszu Pélnocnoatlantyckiego z zakresu reagowania kryzysowego. Po drugie,

" G. Baziur, Operation ,,Sluice”. The so-called migration crisis at the Polish-Belarussian border: an ex-
ample of hybrid actions taken in the second half of 2021 as documented in the reports of the Polish
border guard, ,Bezpieczenstwo. Teoria i Praktyka” 2022, t. 46, nr 1, s. 137. http://dx.doi.org/10.48269/
2451-0718-btip-2022-1-008.

J. Szyszka, Zjawisko state-sponsored human trafficking na przyktadzie Biatorusi, w: Wybrane za-
gadnienia handlu ludzmi i zagrozonymi gatunkami roslin i zwierzqgt, B. Stepien-Zatucka, J. Uliasz
(red. nauk.), Rzeszow 2023, s. 122-123. http://dx.doi.org/10.15584/978-83-8277-037-7.9.

A. Wawrzusiszyn, Rosyjsko-biatoruskie dziatania hybrydowe na granicach Unii Europejskiej i NATO,
»Journal of Modern Science” 2025, t. 61, nr 1, s. 19. https://doi.org/10.13166/jms/203108.

J.M. Nowakowski, O co idzie gra?, w: Raport IV. Granica dyktatora. Polska i Biatorus wobec kryzysu
granicznego, ].M. Nowakowski, J. Oledzka, M. Rust (red.), Warszawa 2021, s. 74.

K. Wanczyk, Relacje Unii Europejskiej z Biatorusig po sierpniu 2020 roku. Powrét do przesztosci,
w: Raport V. Biatorus 500 dni po: od spotecznej mobilizacji do neototalitarnej konsolidacji?, ].M. Nowa-
kowski, J. Oledzka, M. Rust (red.), Warszawa 2022, s. 96-97.

A. Szabaciuk, Forced migrations in Eastern Europe after 2020, seria: Prace Instytutu Europy
Srodkowej, nr 9, B. Surmacz, T. Stepniewski (red.), Lublin 2022, s. 28.
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doprowadzila do polaryzacji spoleczenstwa w panstwie dotknietym kryzysem mi-
gracyjnym, a takze utrzymania niepokoju i niepewnosci co do zasadnosci dziatan
aparatu panstwowego w odpowiedzi na narastajace zagrozenie zewnetrzne. Po trze-
cie, zdestabilizowala granice zaatakowanych panstw (ich wladze zostaly zmuszone
m.in. do znacznego zwiekszenia wydatkéw finansowych na potrzeby bezpieczen-
stwa granic). Po czwarte, kryzys migracyjny na wschodzie Europy odciagnat uwage
od dziatan Rosji w Ukrainie oraz na Kaukazie®. Poniewaz do incydentéw granicz-
nych doszlo na terytorium Bialorusi, Rosja unikneta bezposredniej odpowiedzial-
nosci za wywotanie kryzysu?'.

Proceder instrumentalizacji migrantéw wspieraly biatoruskie i rosyjskie
oé$rodki propagandowe: Biatoruska Agencja Telegraficzna, Rosyjska Agencja In-
formacyjna TASS, RIA Novosti, Regnum oraz kanaly telewizyjne: Bielarus-1, ONT
i CTV, Rossija 1 oraz Pierwyj Kanal. W przypadku Polski zastosowano narracje
odnoszaca si¢ do nazizmu, rasizmu, ksenofobii oraz brutalnosci polskich stuzb
mundurowych®. Wykorzystujac znieksztalcone badz niezgodne z rzeczywisto-
$cig informacje, Bialoru$ podawala w watpliwo$¢ skuteczno$¢ dziatan poszczegdl-
nych panstw oraz organizacji miedzynarodowych. W operacjach informacyjnych
szczegolny nacisk kladla na podwazanie praworzadnosci, legalnosci wiladz, ich
zdolnoé¢ do zapewnienia bezpieczenstwa, jak réwniez na godzenie w dobre imie
panstw Europy Srodkowo-Wschodniej, szczegélnie Polski, na arenie miedzynaro-
dowej. Tak wykreowany obraz rozmywal odpowiedzialno$¢ za kryzys migracyjny
na wschodzie Europy. Biatoruskie o$rodki medialne silnie oddziatywaly na emocje
odbiorcéw przez wykorzystywanie m.in. wizerunkéw dzieci*. O zbrodnie oraz na-
ruszenia prawa byly posadzane przede wszystkim stuzby mundurowe. Bialoruski
aparat panstwowy stosowal analogie do nazistowskich oddziatéw z czaséw II woj-
ny $wiatowej i ich metod dziatania. W obiegu publicznym funkcjonowaly zwroty
»oprawcy” w odniesieniu do polskich stuzb mundurowych oraz ,,obozy koncentra-
cyjne” w odniesieniu do miejsc przebywania migrantow?>.

2 Zob. szerzej: A. Wawrzusiszyn, Rosyjsko-biatoruskie dziatania. .., s. 19-27.
2t J. Maciejewski, Wewnetrzny front..., s. 64-66.
2 B. Ociepka, Dziennikarzom wstep wzbroniony: kryzys na polsko-biatoruskiej granicy w 2021 r. jako

wydarzenie (nie)relacjonowane przez media, ,Studia Medioznawcze” 2023, t. 24, nr 2, s. 198-199.
https://doi.org/10.33077/uw.24511617.sm.2023.2.715.

» K. Kus$mirek, Information activities during the migration crisis on the Polish-Belarusian border
as a threat to society’ resilience, ,Bezpieczenstwo. Teoria i Praktyka” 2022, t. 48, nr 3, s. 312-315.
http://dx.doi.org/10.48269/2451-0718-btip-2022-3-023.

2 A. Szabaciuk, ,Natowskie wojska szczekajgce ggsienicami czolgéw”. Polska i granica polsko-biatoruska
w propagandzie biatoruskiej po 2020 roku, w: Bezpieczeristwo granic — granice bezpieczefistwa,
D. Karczewski, R. Zenderowski (red.), Warszawa 2023, s. 347-349.
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Wzmocnienie ochrony granicy polsko-biatoruskiej
w odpowiedzi na operacje ,Sluza”

Wedlug danych Komendy Gléwnej Strazy Granicznej w 2021 1. az 39 697 0s6b pro-
bowato w sposob niezgodny z prawem przekroczy¢ granice polsko-biatoruska.
W poprzednich latach takich przypadkéw odnotowano niewiele: 4 w 2018 r,
20 w 2019 r. oraz 129 w 2020 r. W 2021 r. apogeum kryzysu migracyjnego przy-
padlo na pazdziernik (17 447 préb przekroczenia). Najwigcej prob przekroczenia
podejmowano na odcinkach nalezacych do obszaru Podlaskiego Oddziatu Stra-
zy Granicznej. Byly to odcinki podlegajace placowkom Strazy Granicznej (SG):
Michatowo, Czeremcha, Bialowieza oraz Kuznica®.

Do wzmocnienia ochrony granicy polsko-biatoruskiej wykorzystano zaréwno
tradycyjne, jak i nowoczesne $rodki zabezpieczen. Do tradycyjnych $rodkéw moz-
na zaliczy¢ calodobowe patrole, realizowane pieszo badz przy uzyciu réznego typu
pojazddéw. Katalog nowoczesnych $rodkéw obejmuje natomiast zastosowanie chlo-
dzonych kamer termowizyjnych, fotoputapek oraz dronéw. Srodki te charakteryzu-
ja si¢ odpornoscia na roznice temperatur, doktadnoscig identyfikacji zagrozenia i sa
trudne do wykrycia, dlatego stanowia wazny element ochrony granicy?.

Decyzja Sejmu Rzeczypospolitej Polskiej zostata przyjeta Ustawa z dnia 29 paz-
dziernika 2021 r. o budowie zabezpieczenia granicy paristwowej. Na granicy polsko-
-biatoruskiej powstaly zabezpieczenia fizyczne i elektroniczne. Zapora fizyczna
zlozona ze stalowych przesel mierzacych 5,5 m wysokosci objeta w sumie 186 km
granicy. Zostala ona wzmocniona drutem zyletkowym. W drugiej kolejnosci wy-
budowano zapore elektroniczng wzdtuz calej granicy z Biatorusia. W sktad systemu
perymetrycznego wchodzg kamery dzienno-nocne, termowizyjne, kable detekcyj-
ne oraz kontenery teletechniczne. Calkowity koszt umocnien granicznych wynioést
1,6 mld zt¥’. Zabezpieczenia okazaly si¢ niewystarczajace, dlatego w 2024 r. podjeto
decyzje o zamontowaniu poprzecznych belek wraz z dodatkowym zwojem drutu
zyletkowego, aby uniemozliwi¢ rozginanie stalowych przeset. Zapora elektroniczna

»  E. Szczepanska, Nielegalne przekroczenia granicy z Biatorusig w 2021 r., Straz Graniczna, 1212022 r.,

https://www.strazgraniczna.pl/pl/aktualnosci/9689,Nielegalne-przekroczenia-granicy-z-Bialo-
rusia-w-2021r.html [dostep: 1 IV 2025].

26 ]. Werner, Ochrona granicy wschodniej. .., s. 95-97.

7 K. Szwed, Zakoticzenie odbioru bariery elektronicznej na granicy polsko-biatoruskiej, Straz
Graniczna, 15 VI 2023 r., https://www.strazgraniczna.pl/pl/aktualnosci/11875,Zakonczenie-odbio-
ru-bariery-elektronicznej-na-granicy-polsko-bialoruskiej.html [dostep: 5 IV 2025].
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zostala wzmocniona wigkszg liczbg kamer i o$wietleniem wraz z sensorami®®. Mo-
dernizacje ukonczono 30 marca 2025 r.?’

W ochronie granicy polsko-bialoruskiej SG wspieraly Policja, Zotnierze Woj-
ska Polskiego (WP) oraz Panstwowa Straz Pozarna (PSP). Policja realizowala swoje
zadania w ramach operacji pod kryptonimem ,,Zapora”. Byto w nig zaangazowa-
nych 32 759 funkcjonariuszy réznych specjalnosci, m.in. kontrterrorysci, lotnicy,
przewodnicy pséw stuzbowych*. Umozliwilo to wymiane doswiadczen oraz wza-
jemne szkolenia stuzb mundurowych obecnych na granicy polsko-biatoruskiej. Po-
licja prowadzita patrole wzdluz granicy, odpierata zmasowane ataki migrantéw oraz
zwalczala aktywno$¢ siatek przemytniczych. Do identyfikacji zagrozen wykorzysty-
wala wielozadaniowe $migtowce typu S70i Black Hawk oraz Bell 407GXi. Operacja
»Zapora” zakonczyla si¢ 19 grudnia 2024 r.*!

Zomierze WP wspomogli dziatania funkcjonariuszy SG w ramach kilku opera-
cji. Jedna z nich pod kryptonimem ,,Silne wsparcie” rozpoczela sie 3 wrzesnia 2021
r.*? Jednostki Wojsk Obrony Terytorialnej (WOT), w tym 1 Podlaska Brygada Obrony
Terytorialnej oraz 2 Lubelska Brygada Obrony Terytorialnej, prowadzily patrole pie-
sze, wodne, konne, a takze postugiwaly sie systemami bezzatogowymi. Efektem tych
dzialan byly liczne zatrzymania migrantéw i przemytnikéw. Ze wzgledu na wprowa-
dzony stan wyjatkowy w terenach przygranicznych zotnierze WOT udzielali wsparcia
réwniez spolecznoéci lokalnej?>. W operacje zostaly zaangazowane takze Zandar-
meria Wojskowa oraz wojska operacyjne, m.in.: 12 Szczecinska Dywizja Zmechani-
zowana im. Bolestawa Krzywoustego, 16 Pomorska Dywizja Zmechanizowana im.
Kréla Kazimierza Jagielloniczyka, 18 Dywizja Zmechanizowana im. gen. broni Tade-
usza Buka*. Zwigkszenie obecnosci Zolnierzy na granicy nastapito w wyniku operacji
»Gryt”. Wzmocniono w ten sposéb dzialania funkcjonariuszy SG i Policji. Operacja

Szef BBN na granicy polsko-biatoruskiej. Wzmacnianie zabezpieczeti to ,dowdd ciggtosci mysli stra-
tegicznej paristwa”, Biuro Bezpieczenistwa Narodowego, 11 X 2024 r., https://www.bbn.gov.pl/pl/
wydarzenia/10003,Szef-BBN-na-granicy-polsko-bialoruskiej-Wzmacnianie-zabezpieczen-to-quot-
dowod-ci.html [dostep: 5 IV 2025].

Modernizacja bariery elektronicznej na granicy Polski z Biatorusig (WIDEO), Telbud S.A., https://tel-
bud.pl/strefa-informacji/modernizacja-bariery-elektronicznej-na-granicy-polski-z-bialorusia-wideo
[dostep: 14 11 2026].

3 Zakoticzenie operacji policyjnej ,Zapora”, ,Gazeta Policyjna” 2025, nr 49, s. 24-25.

Tamze.

2 3 miesigce operacji #SilneWsparcie, Wojska Obrony Terytorialnej, 3 XII 2021 r., https://media.teryto-
rialsi.wp.mil.pl/informacje/712389/3-miesiace-operacji-silnewsparcie [dostep: 6 IV 2025].

Tamze.

34

E. Moczuk, D. Czekaj, Kryzys migracyjny jako element wojny hybrydowej. Analiza dziatania wojska
na granicy polsko-biatoruskiej, Rzeszow 2024, s. 224.
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»Rengaw” miala charakter szkoleniowo-obronny*. Decyzja ministra obrony naro-
dowej powotano wojskowe zgrupowanie zadaniowe, ktdre realizowalo na terenie
wojewodztwa podlaskiego program szkolen dla zolnierzy. Zwigkszenie ich obec-
nosci na terenach przygranicznych w ramach dziatan szkoleniowych miato petni¢
réwniez funkcje odstraszajaca®. Dla zapewnienia pelnej skutecznosci prowadzo-
nych dzialan obie operacje 1 sierpnia 2024 r. zastagpila operacja ,,Bezpieczne Pod-
lasie™.

W ochronie granicy polsko-bialoruskiej istotna role odegrali takze funkcjo-
nariusze PSP. Podczas masowych prob przekroczenia granicy przez migrantdéw
zapewniali staly dostep do wody dla policyjnych pojazdow specjalistycznych. Od-
powiadali réwniez za bezpieczenstwo i sprawne dzialanie lotnictwa wojskowego.
Wraz z pozostalymi stuzbami mundurowymi wzmacniali zabezpieczenia granicz-
ne oraz udzielali pomocy potrzebujacym migrantom?.

Formy agresji wobec polskich stuzb mundurowych

Stuzby mundurowe byly narazone na przemoc zaréwno fizyczna, jak i psychiczna
ze strony migrantéw, a takze innych $rodowisk. Prowokacje biatoruskich stuzb
wzgledem polskich Zolnierzy i funkcjonariuszy mialy na celu przetestowanie ich
wytrzymatosci psychicznej oraz wyszkolenia. W strone polskich stuzb rzucano
materiatami pirotechnicznymi, symulowano rzuty granatami, oddawano tzw. pu-
ste strzaly, a takze oslepiano latarkami i pozostawiano podejrzane opakowania®.
Jak relacjonuje Helsinska Fundacja Praw Czlowieka, biatoruskie stuzby wykorzy-
stywaly rowniez przemoc fizyczng wobec migrantéw, aby w ten sposob wymusi¢
na nich nielegalne przekroczenie granicy oraz wywota¢ reakcje polskich zolnierzy

% J. Dziemianczuk, ,Bezpieczne Podlasie” zastgpi dwie dotychczasowe operacje, Wojska Obrony Tery-
torialnej, 31 VII 2024 r., https://media.terytorialsi.wp.mil.pl/informacje/838336/bezpieczne-pod-
lasie-zastapi-dwie-dotychczasowe-operacje [dostep: 6 IV 2025].

% E. Korsak, Nowa operacja wojskowa na Podlasiu, Polska Zbrojna, 12 VIII 2023 r., https://polska-
zbrojna.pl/home/articleshow/40146?t=Nowa-operacja-wojskowa-na-Podlasiu [dostep: 7 IV 2025].

7 Nowa operacja wojskowa na wschodniej granicy: OP Bezpieczne Podlasie, Wojsko Polskie, https://
www.wojsko-polskie.pl/articles/tym-zyjemy-v/2024-07-176-op-bezpieczne-podlasie/ [dostep: 7 IV
2025].

¥ M. Lozowski, Paristwowa Straz Pozarna w obronie granic RP, Krajowa Sekcja Pozarnictwa, 7 XII
2021 r., https://kspnszz.org/index.php/2021/12/07/panstwowa-straz-pozarna-w-obronie-granic-rp/
[dostep: 8 IV 2025].

¥ ]. Maciejewski, Wewnetrzny front..., s. 248-249.
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i funkcjonariuszy®. Jednym z przyktadéw byt atak na przejsciu granicznym Kuz-
nica-Bruzgi w listopadzie 2021 r. Zostal on poprzedzony podprowadzeniem przez
biatoruskie stuzby tysigca migrantéw. Przyjety one postawe obserwatora wydarzen.
Migranci wielokrotnie zaatakowali polskich Zolnierzy oraz funkcjonariuszy, wy-
korzystujac réznego rodzaju narzedzia: kamienie, kostki brukowe, butelki, klody,
a takze granaty hukowe. Zdrowie i Zycie funkcjonariuszy polskich stuzb munduro-
wych i Zolnierzy*! byly narazone na duze niebezpieczenstwo. Potwierdzajg to foto-
grafie i relacje z tych zdarzen.

W atak na polskie stuzby mundurowe wlaczyli sie réwniez niektérzy polscy
politycy i celebryci. Z ich ust padaty obrazliwe komentarze pod adresem ludzi strze-

gacych granicy*.

Uznanie dla polskich stuzb mundurowych
ze strony wtadz panstwowych i spoteczenstwa

W zwiazku z wydarzeniami na granicy polsko-bialoruskiej oraz negatywnymi
narracjami dotyczacymi dziatan polskich stuzb mundurowych zaréwno wladze
panstwowe, jak i spoteczenstwo okazaly wsparcie funkcjonariuszom i zotnierzom
pelnigcym stuzbe na granicy. Sejm RP podjal dwie uchwaly, a minister obrony
narodowej ustanowit znak specjalny. Spoleczenistwo wyrazito uznanie w ramach

%K. Czarnota, M. Gérczynska, Gdzie prawo nie siega. Raport Helsitiskiej Fundacji Praw Czlowieka
z monitoringu sytuacji na polsko-biatoruskiej granicy, Helsinska Fundacja Praw Czlowieka, Warszawa
2022, s. 39-40.

M. Jurkowska, Masowy szturm na przejscie graniczne w Kuznicy. Mija rok od ataku cudzoziemcéw
na granice i funkcjonariuszy SG, Sokotka Nasze Miasto, 16 XI 2022 r., https://sokolka.naszemiasto.
pl/masowy-szturm-na-przejscie-graniczne-w-kuznicy-mija-rok-od/ar/c1-9090195 [dostep: 11 IV
2025].

M. Kozdon-Debecka, Polaryzacja medialna na przyktadzie kryzysu migracyjnego na granicy polsko-
-biatoruskiej latem 2021 roku w relacjach trzech polskich telewizyjnych serwiséw informacyjnych,
»Media Biznes Kultura® 2023, t. 14, nr 1, s. 170-171. https://doi.org/10.4467/25442554.
MBK.23.010.18033; K. Orzech, Zagrozenia dla Polski kreowane przez Republike Biatorusi w kontekscie
sytuacji kryzysowej na granicy polsko-biatoruskiej, ,Studia Bezpieczenstwa Narodowego” 2021,
t. 22, nr 4, s. 63. https://doi.org/10.37055/sbn/147013; P. Rojek-Socha, K. Zaczkiewicz-Zborska,
SN: Sprawa aktorki oskarzonej o zniestawienie Strazy Granicznej do ponownego rozpoznania, Prawo.pl,
6 XI 2024 r., https://www.prawo.pl/prawnicy-sady/sn-sprawa-aktorki-oskarzonej-o-znieslawienie-
strazy-granicznej-do-ponownego-rozpoznania,529890.html [dostep: 27 II 2026]; Znany aktor
Piotr Z. uslyszat zarzuty zniestawienia i zniewazenia rzeczniczki Strazy Granicznej, Polska Agencja
Prasowa, 31 III 2022 r., https://www.pap.pl/aktualnosci/news%2C1137489%2Cznany-aktor-piotr-z-
uslyszal-zarzuty-znieslawienia-i-zniewazenia [dostep: 27 II 2026].
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ogolnopolskiej akcji pod hastem ,,Murem za polskim munduremn’, obejmujacej roz-
ne inicjatywy.

Uchwaty Sejmu RP i decyzja ministra obrony narodowe;j

Sejm RP podjat Uchwale z dnia 17 grudnia listopada 2021 r. o solidarnosci w sprawie
ochrony polskich granic. Wskazano w niej jednoznaczng odpowiedzialno$¢ biatoru-
skiego rezimu za destabilizowanie granicy polsko-biatoruskiej przez instrumenta-
lizacje migrantéw. Sejm RP wyrazit ponadto wdziecznos$¢ wszystkim podmiotom
zaangazowanym w ochrone granicy panstwowej. Szczegdlne stowa podziekowa-
nia skierowano do funkcjonariuszy SG, Policji i Zotnierzy WP. Zgodnie z tekstem
uchwaty obowigzkiem kazdego obywatela Polski jest (...) wspieranie instytucji pan-
stwa i jego stuzb oraz stanie (...) ramig w ramig z funkcjonariuszami Strazy Gra-
nicznej i Policji, Zolnierzami Wojska Polskiego, w tym Wojsk Obrony Terytorialnej,
i przedstawicielami innych stuzb dumnie noszgcymi polski mundur i strzeggcymi gra-
nic paristwa oraz suwerennosci naszej Ojczyzny.

Kolejnym wyrazem wsparcia od Sejmu RP byla Uchwata z dnia 24 lipca 2024 1.
w sprawie wyrazenia uznania stuzbie i poswigceniu Zotnierzy i funkcjonariuszy strze-
gagcych bezpieczenistwa granic Rzeczypospolitej Polskiej. Sejm ponownie potepil rezi-
my bialoruski oraz rosyjski za dzialania hybrydowe na granicy polsko-bialoruskiej.
W uchwale silnie wybrzmialo uznanie dla stuzb mundurowych, ich ofiarnosci, od-
dania ojczyznie, profesjonalizmu, odwagi oraz odpornosci na trudy. W uchwale po-
dzigkowano réwniez za liczne oddolne akcje spoteczne wspierajace polskie stuzby
mundurowe.

Jako wyraz wdziecznosci zolnierzom za utrzymanie szczelnosci wschodniej
granicy Polski minister obrony narodowej decyzja nr 148 z 17 pazdziernika 2022 r.
wprowadzil znak specjalny ,,Za Ochrone¢ Granicy Rzeczypospolitej Polskiej” jako
forme (...) uhonorowania zotnierzy Sit Zbrojnych Rzeczypospolitej Polskiej, pracow-
nikéw resortu obrony narodowej, zotnierzy innych panstw oraz innych osob, ktérzy
przyczynili sig do zapewnienia bezpieczenistwa i nienaruszalnosci granic Rzeczy-
pospolitej Polskiej*’. Oznaczenie to ma trdjstopniows hierarchie. Stopien I (zloty)
jest nadawany za czyn bohaterski, stopien II (srebrny) za szczegdlne zastugi, a sto-
pien III (brazowy) za wykonywanie zadan zapewniajacych bezpieczenstwo i niena-
ruszalno$¢ granicy panstwa polskiego*.

“ Decyzja nr 148/MON Ministra Obrony Narodowej z dnia 17 paZdziernika 2022 r. w sprawie wpro-
wadzenia znaku specjalnego ,Za Ochrong Granicy Rzeczypospolitej Polskiej”, zatacznik nr 7: Regu-
lamin znaku specjalnego ,Za Ochrong Granicy Rzeczypospolitej Polskiej”.

4“4 Tamze.
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Ogélnopolska akcja spoteczna ,Murem za polskim mundurem”

Aby broni¢ dobrego imienia polskich Zolnierzy i funkcjonariuszy, internauci zaini-
cjowali dziatania pod hastem ,,Murem za polskim mundurem’, ktdre przeksztalci-
ty sie w ogdlnopolska akcje spoleczng. Stala si¢ ona symbolicznym gestem wsparcia
dla polskich stuzb mundurowych strzegacych granicy z Bialorusig®. W akcje zaan-
gazowali sie zardwno polscy obywatele, jak i instytucje samorzadowe, rzadowe, or-
ganizacje pozarzadowe, media oraz wiele innych podmiotéw.

Jedna z najbardziej rozpoznawalnych inicjatyw byla akcja ,,Kartka dla Obron-
cow Granic’, zapoczatkowana przez Fundacje Niepodlegtosci*. Do uczestnictwa
w niej zachecano zwlaszcza dzieci i mlodziez szkolng. Prace plastyczne mialy zosta¢
wykonane w postaci rysunku. Zakres tematyczny nie zostal $cisle okreslony. Na-
grodami byly pomoce dydaktyczne, m.in. w formie komiksu historycznego. Akcji
partnerowaly Kuratorium O$wiaty w Lublinie, 2 Lubelska Brygada Obrony Teryto-
rialnej oraz Radio Lublin®”. W pdzniejszym okresie akcja uzyskata takze wsparcie
Oddziatu Regionalnego Agencji Mienia Wojskowego w Lublinie, ktéry dla autoréw
wybranych prac przygotowal kieszonkowe apteczki pierwszej pomocy*.

W akeje ,,Murem za polskim mundurem” zaangazowaly sie polskie wladze,
m.in. prezydent i premier. Okazali oni solidarnos¢ ze stuzbami mundurowymi
bronigcymi granicy polsko-biatoruskiej, sprzeciwiajac si¢ jednoczes$nie wrogiej
propagandzie reziméw bialoruskiego i rosyjskiego. Prezydent Andrzej Duda
w jednej ze swoich wypowiedzi zadeklarowal: Chyle glowe przed wszystkimi pol-
skimi funkcjonariuszkami i funkcjonariuszami Strazy Granicznej i innych stuzb,
polskimi Zotnierzami (...) za ten niezwykly wysitek, ofiarnos¢ i oddanie sprawom
Rzeczypospolitej (...)*. Slowa o podobnej tresci wypowiedzial premier Mateusz
Morawiecki podczas sejmowego wystapienia na temat sytuacji na granicy polsko-

* Murem za polskim mundurem, Wojska Obrony Terytorialnej, 21 XI 2021 r., https://media.terytorialsi.
wp.mil.pl/informacje/708475/murem-za-polskim-mundurem [dostep: 3 VIII 2025].

Fundacja Niepodlegtosci z siedzibg w Lublinie zajmuje si¢ przede wszystkim popularyzowaniem
polskiej historii w kraju i za granicg. Ponadto prowadzi dzialania edukacyjne i naukowe w tym
obszarze oraz ochrania dziedzictwo narodowe. Organizuje szkolenia, konferencje, debaty publiczne,
wydaje czasopisma oraz opracowuje programy edukacyjne. Zob. Statut fundacji ,Fundacja Niepod-
legtosci”, https://www.fundacja-niepodleglosci.pl/images/STATUT_FUNDAC]JI/Fundacja_Niepod-
leg%C5%820%C5%9Bci_Statut_17.11.2021_r.pdf [dostep: 29 VII 2025].

Kartka dla obroricéw granic, Fundacja Niepodleglodci, 10 XI 2021 r., https://www.fundacja-niepodle-
glosci.pl/9-dziaalno/aktualnoci/2451-kartka-dla-obroncow-granic [dostep: 30 VI 2025].

“  Kartka dla obroticéw granic - nasza akcja sig rozszerza, Fundacja Niepodlegtoéci, 25 XI 2021 r.,

https://www.fundacja-niepodleglosci.pl/9-dziaalno/aktualnoci/2456-kartka-dla-obroncow-
granic-nasza-akcja-sie-rozszerza [dostep: 30 VI 2025].

Murem za polskim mundurem!, prezydent.pl, 13 X 2023 r., https://t.prezydent.pl/kancelaria/archi-
wum/andrzej-duda/multimedia/wideo/murem-za-polskim-mundurem,1148,3 [dostep: 2 VII 2025].
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-biatoruskiej: (...) jestesmy winni podzigkowanie za godng stuzbe, za obrong god-
nosci munduru polskiego zotnierza, polskiego funkcjonariusza, wszystkim wspa-
niatym funkcjonariuszom i funkcjonariuszkom, zotnierzom wojsk operacyjnych,
Zotnierzom Wojsk Obrony Terytorialnej>.

Hasto ,,Murem za polskim mundurem” wybrzmiato réwniez w akeji przepro-
wadzonej przez Poczte Polska (PP). W ramach tej akcji nalezato napisac list lub przy-
gotowac kartke wyrazajaca wsparcie dla polskich stuzb mundurowych. Wymogiem
formalnym bylto umieszczenie w pracy hasta ,,Obroncom granicy” i nieadresowanie
jej. Uczestnik akeji mogt jednak wskazaé konkretnego odbiorce (osobe lub jednost-
ke)*'. Ponadto PP wyemitowala specjalny znaczek pocztowy wraz z kopertg FDC,
z wyrazami wdziecznosci dla polskich stuzb mundurowych za ochrone wschodniej
granicy panstwa. Oba produkty opatrzono napisem ,,#¥ZaPolskimMundurem”*.

Narodowy Bank Polski (NBP) wyemitowal srebrng monete kolekcjonerska
»Ochrona polskiej granicy wschodniej” o warto$ci nominalnej 10 zi. Awers monety
ukazuje polski stup graniczny, kamuflaz wojskowy oraz tereny le$ne, a rewers — syl-
wetki funkcjonariuszy SG, Policji oraz zolnierza WP. Nad postaciami umieszczono
$miglowiec. Funkcjonariusz Policji jest przedstawiony w kasku i z tarcza ochronna,
zolnierz z bronig dlugg. W tle widnieja kontury polskiej granicy z wyraznym zazna-
czeniem granicy polsko-biatoruskiej®. Kilka miesiecy po ukazaniu si¢ srebrnej mo-
nety NBP wyemitowal banknot kolekcjonerski ,,Ochrona polskiej granicy wschod-
niej” o wartos$ci nominalnej 20 zt. Zastosowano w nim podobny uklad graficzny jak
na monecie kolekcjonerskiej**.

Obchody rocznicy odzyskania przez Polske niepodlegtosci, zorganizowane
pod hastem ,,Dzien szacunku dla munduru”, mialy w 2021 r. szczegélny wymiar.

Wypowiedz premiera Mateusza Morawieckiego w Sejmie nt. sytuacji na granicy polsko-biatoruskiej,
https://www.gov.pl/attachment/f93dffbc-f0ea-48c5-990b-7c01608b2213 [dostep: 2 VII 2025].

U Jestesmy z Wami - wyslij kartke mundurowym na granicy, Poczta Polska, 11 XI 2021 r., https://
media.poczta-polska.pl/releases/jestesmy-z-wami-wyslij-kartke-mundurowym-na-granicy#:~:-
text=Poczta%20Polska%20bezp%C5%82atnie%20przeka%C5%BCe%20takie%20kartki%20
$%C5%82u%C5%BCbom,dor%C4%99czane.%20LISTA %20plac%C3%B3wek%20ze%20specjal-
nymi%20pojemnikami:%20Lp. [dostep: 30 VI 2025].

2 Poczta Polska ze specjalng emisjg ,,#¥ZaPolskimMundurem” poswigcong obroricom wschodniej grani-
¢y, Poczta Polska, 27 1 2022 r., https://www.poczta-polska.pl/news/poczta-polska-ze-specjalna-emi-
sja-%E2%99% A5zapolskimmundurem-poswiecona-obroncom-wschodniej-granicy/ [dostep: 1 VII
2025].

3 ,,Ochrona polskiej granicy wschodniej” na srebrnej monecie NBP, Narodowy Bank Polski, 26 I 2022 r.,
https://nbp.pl/ochrona-polskiej-granicy-wschodniej-na-srebrnej-monecie-nbp/ [dostep: 1 VII 2025].

> NBP wprowadza banknot kolekcjonerski ,,Ochrona polskiej granicy wschodniej”, Narodowy Bank Pol-
ski, 18 VII 2022 r., https://nbp.pl/nbp-wprowadza-banknot-kolekcjonerski-ochrona-polskiej-grani-
cy-wschodniej/ [dostep: 1 VII 2025].
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W 103 jednostkach wojskowych (w zwiazku ze 103. rocznicg odzyskania przez
Polske niepodlegtosci) przeprowadzono prezentacje na temat symboliki munduru.
Ponadto dzien przed centralnymi obchodami Swieta Niepodlegloéci w Sejmie RP
otwarto wystawe ,, Mundury polskich Zolnierzy - szacunek dla munduru™.

Na oficjalnej stronie internetowej SG zaprezentowano takze stanowiska insty-
tucji i organizacji spotecznych, w tym Stowarzyszenia Weteranéw Polskich Forma-
¢ji Granicznych, Rady Miejskiej w Lublincu, Rady Gminy Spytkowice, Rady Gmi-
ny Lubomino, Stowarzyszenia Oséb Represjonowanych w Stanie Wojennym oraz
Ruchu Kultury Chrzescijanskiej ,,Odrodzenie”, bedace wyrazami wdziecznosci za
stuzbe na granicy polsko-biatoruskiej**.

Zolnierzom na granicy towarzyszyli kapelani wojskowi, ktérzy poza postu-
ga sakramentalng stuzyli wsparciem psychologicznym. Jak wskazat ks. ppor. Artur
Janczarek (kapelan 15 Goldapskiego Pulku Przeciwlotniczego), Zolnierze sg naraze-
ni na nieustanng agresje ze strony biatoruskich stuzb, co wplywa na ich stan fizycz-
ny oraz psychiczny”. Duchowe wsparcie przekazal im Przewodniczacy Konferencji
Episkopatu Polski abp Stanistaw Gadecki w komunikacie dotyczacym eskalacji na-
pie¢ na granicy polsko-bialoruskiej®. Z kolei za sprawa Prawoslawnego Ordynaria-
tu Wojska Polskiego przy wspolpracy z Prawoslawnym Metropolitalnym Os$rod-
kiem Milosierdzia ELEOS do placéwek SG dostarczano srodki pierwszej potrzeby>.

W okresie $wiat Bozego Narodzenia 2021 r. byly podejmowane liczne inicjaty-
wy ze strony instytucji i organéw panstwowych, aby podziekowa¢ stuzbom mundu-
rowym za ich trud wlozony w utrzymanie bezpieczenstwa i porzadku publicznego.

Narodowe Swigto Niepodleglosci - ,Dzieti szacunku dla munduru”, Wojsko Polskie, https://
www.wojsko-polskie.pl/weterani/articles/aktualnosci-r/narodowe-swieto-niepodleglosci-dz-
ien-szacunku-dla-munduru/ [dostep: 3 VII 2025].

#MuremZaPolskimMundurem — stanowiska instytucji i organizacji, Straz Graniczna, 3 XII 2021 r.,
https://strazgraniczna.pl/pl/pozostale-informacje/muremzapolskimmundurem/muremzapolskim-
mundurem/9548,MuremZaPolskimMundurem-stanowiska-instytucji-i-organizacji.html [dostep:
3 VII 2025].

K. Stepkowski, Ks. ppor. Artur Janczarek: nasza postuga na granicy to realizacja przysiegi wojskowej,
Ordynariat Polowy, 18 XI 2021 r., https://archiwum2023-ordynariat.wp.mil.pl/pl/articles/wiado-
mosci-listopad-2021/ks-ppor-artur-janczarek-nasza-posluga-na-granicy-realizacja-przysiegi-woj-
skowej/index.html [dostep: 19 VIII 2025].

M. Pietraszczyk, Komunikat Przewodniczgcego Konferencji Episkopatu Polski wobec eskalacji napie¢
na granicy polsko-biatoruskiej, Straz Graniczna, 11 XI 2021 r., https://www.strazgraniczna.pl/pl/po-
zostale-informacje/duszpasterstwo/rzymskokatolickie/9542,Komunikat-Przewodniczacego-Konfer-
encji-Episkopatu-Polski-wobec-eskalacji-napiec-.html [dostep: 3 VII 2025].

% Duchowe wsparcie na granicy, Straz Graniczna, 26 XI 2021 r., https://www.strazgraniczna.pl/pl/po-
zostale-informacje/duszpasterstwo/prawoslawne/9573,Duchowe-wsparcie-na-granicy.html [dostep:
3 VII 2025].
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Z mysla o zolnierzach i funkcjonariuszach, ktorzy w okresie $wigt pozostaja z dala od
swoich rodzin, zostata zorganizowana akcja ,,#WolneMiejsceDlaMunduru”. Forma
zaangazowania w nig miato by¢ pozostawienie podczas wieczerzy wigilijnej winietki
przy wolnym talerzu®.

Aktywno$cig wykazaly sie rdéwniez spolecznosci lokalne. Na przyktad, z ini-
cjatywy senator RP Marii Koc oraz starosty powiatu garwolinskiego Mirostawa
Walickiego przeprowadzono zbidrke stodyczy dla stuzb mundurowych. W akeje
zaangazowaly si¢ m.in. firmy, kota gospodyn wiejskich oraz ochotnicze straze po-
zarne (OSP)®'. Haslo ,,Murem za polskim mundurem” utrwalono w formie muralu
na $cianie remizy OSP w Kochcicach. Przedstawia on sylwetki funkcjonariuszy SG,
OSP, Policji oraz zolnierza WP*2,

Podsumowanie

Kryzys migracyjny na granicy polsko-biatoruskiej pokazal, jak niebezpieczny i pro-
blematyczny jest proceder instrumentalizacji migrantéw. Czlowiek zostal wykorzy-
stany jako $rodek walki, w tym jako bron psychologiczna®. Zgodnie z wytycznymi
bialoruskich stuzb migranci przeprowadzali liczne szturmy z uzyciem niebezpiecz-
nych narzedzi. Celami ataku staly si¢ granica i stuzby mundurowe panstwa®. Ne-
gatywny wplyw na polskie spoteczeristwo wywarly propaganda i dezinformacja.
Bialoruskie o$rodki medialne, przy wsparciu ze strony Rosji, przedstawialy znie-
ksztalcony obraz rzeczywistosci, zgodny z celami politycznymi tych reziméw. Pol-
skie stuzby mundurowe reagujace na sztucznie wywotane zjawisko masowej migracji
byty oskarzane o wyjatkowa brutalnos¢ i nieludzkie traktowanie migrantéw. Taka
narracj¢ podtrzymywaly takze niektére sSrodowiska w Polsce. Skutkiem tych dziatan
byta narastajaca polaryzacja polskiego spoleczenstwa®.

@ L. Wilczewski, W te wigilie zostawmy #WolneMiejsceDlaMunduru, Wojsko Polskie, https://www.
wojsko-polskie.pl/1bot/articles/aktualnosci-w/w-te-wigilie-zostawmy-wolnemiejscedlamunduru/
[dostep: 19 VIII 2025].

1 Powiat Garwolitiski wspiera stuzby mundurowe!, Starostwo Powiatowe w Garwolinie, https://samo-

rzad.gov.pl/web/powiat-garwolin/zbiorka-slodyczy [dostep: 3 VII 2025].

¢ P. Ciastek, Na remizie OSP Kochcice powstat mural z przestaniem. Sg na nim polskie stuzby mun-

durowe, Lubliniec Nasze Miasto, 25 IX 2023 r., https://lubliniec.naszemiasto.pl/na-remizie-osp-koch-
cice-powstal-mural-z-przeslaniem-sa-na/ar/c1-9464993 [dostep: 3 VII 2025].
¢ K. Chochowski, Kryzys na granicy polsko-biatoruskiej.. ., s. 96.
¢ M. Pieczynski, Granica propagandy. Lukaszenka i Putin na wojnie hybrydowej z Polskg, Warszawa
2022, s. 10.

¢ K. Orzech, Zagrozenia dla Polski..., s. 62-64.
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Jednym z wyrazéw sprzeciwu wobec tych wydarzen byla ogdlnopolska akcja
spoleczna ,,Murem za polskim mundurem”. Do funkcjonariuszy i Zolnierzy spty-
waly stowa wsparcia ze strony przedstawicieli organéw panstwowych i czltonkéw
spoleczenstwa, kartki wykonane przez dzieci i mlodziez, $rodki pierwszej potrzeby
oraz wiele innych. Te dziatania pokazaly, ze polskie stuzby mundurowe mogg liczy¢
na poparcie rodakdow.

Niniejsza publikacja zostala sfinansowana ze §rodkéw Wydziatu Studiéw Miedzyna-
rodowych i Politycznych w ramach Programu Strategicznego Inicjatywa Doskonato-
$ci w Uniwersytecie Jagielloriskim.
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Przeglad literatury dotyczacej szpiegostwa wskazuje,
MOSOGIAFIE FRAWNICE ze to zagrozenie stosunkowo rzadko bylo przedmio-
tem badan empirycznych. W krajowej i zagranicznej

SZPIEGOSTWO literaturze naukowej dominujg prace teoretyczne

STUBILM odnoszace si¢ do historycznych, politologicznych
KEYMINOLOGICZNE

i prawnych aspektow tego zjawiska. Monografia au-
torstwa Piotra Chlebowicza pt. Szpiegostwo. Studium
kryminologiczne stanowi pod tym wzgledem opraco-
wanie pionierskie, a jej ukazanie si¢ ma wyjatkowe
znaczenie dla rozwoju badan kryminologicznych
nad przestepczoscig przeciwko bezpieczenstwu pan-

stwa. Autor - jako pierwszy badacz w Polsce - podjat
sie calo$ciowej, systematycznej i opartej na zrédlach
empirycznych analizy kryminologicznej zjawiska szpiegostwa w Polsce w latach
1990-2022. Wypelnil tym samym istotng luke badawcza.

' P. Chlebowicz, Szpiegostwo. Studium kryminologiczne, seria: Monografie Prawnicze, Warszawa 2025,

C.H. Beck, 227 s.
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Temat poruszony przez Chlebowicza ma kluczowe znaczenie dla bezpieczen-
stwa panstwa. Ekspansywna polityka Federacji Rosyjskiej, ukierunkowana na re-
konstrukcje stref wplywow z okresu sowieckiego, jest zagrozeniem polskiej racji
stanu. W tym kontekscie dziatalno$¢ szpiegowska prowadzona przez rosyjskie i bia-
toruskie stuzby specjalne moze by¢ postrzegana jako instrument wojny hybrydowej
oraz element potencjalnych przygotowan do konfliktu zbrojnego. Wraz z intensy-
fikacjq dzialan szpiegowskich o rosyjskiej proweniencji obserwuje si¢ ich ewolucje
jakosciows. Polega ona na poszerzaniu repertuaru stosowanych metod oraz na re-
krutacji 0s6b przypadkowych, w tym przestepcow dziatajacych w ramach zasady
espionage as a service. Szpiegostwo poprzedza i wspiera operacje wplywu noszace
znamiona dywersji i sabotazu. Operacje te, obejmujace zaréwno dziatania dezin-
formacyijne, jak i oddzialywanie na opinie publiczng, procesy decyzyjne oraz struk-
tury polityczne pafstw Zachodu, nabierajg coraz wickszego znaczenia. Rownolegle
sa rozwijane zdolnos$ci w zakresie cyberszpiegostwa, ktorych celem jest penetracja
systemow teleinformatycznych, pozyskiwanie danych wrazliwych oraz zaki6canie
funkcjonowania infrastruktury krytycznej panstwa. Skala i charakter dziatan pro-
wadzonych przez rosyjskie i bialoruskie stuzby specjalne wymagaja pogtebionych
badan i analiz oraz adekwatnej reakgji ze strony instytucji w Polsce odpowiedzial-
nych za bezpieczenstwo.

Recenzowana publikacja jest podsumowaniem trwajacych ponad dziesig¢ lat
badan autora dotyczacych szpiegostwa, opartych na badaniach aktowych, archiwal-
nych, wywiadach swobodnych i literaturze przedmiotu. Autor uzyskal dostep do
akt operacyjnych i sadowych w sprawach o szpiegostwo znajdujacych sie w zaso-
bach archiwalnych Instytutu Pamieci Narodowej oraz sadéw powszechnych i woj-
skowych. Starannie przeanalizowal te dokumenty i zrekonstruowat przypadki dzia-
talno$ci szpiegowskiej przeciwko Polsce, co stanowi wazny wklad w rozwéj badan
nad infiltracjg szpiegowskg oraz funkcjonowaniem stuzb specjalnych. Triangulacja
zrodel — wyjagtkowo trudna w badaniach obejmujacych w duzej mierze tresci nie-
jawne - nadaje pracy wysoki poziom rzetelno$ci naukowej oraz pozwala na wie-
loaspektowg rekonstrukcje mechanizméw dziatania obcych stuzb wywiadowczych
i identyfikacje wzorcow taktyk szpiegowskich.

Zalozenia metodologiczne przyjete przez autora integruja trzy perspekty-
wy: kryminologiczng, kryminalistyczng oraz nauk o bezpieczenstwie, co pozwala
na ujecie szpiegostwa jako zjawiska wielowymiarowego. Jednocze$nie tekst pozo-
staje uporzadkowany i przejrzysty. Zastuguje to na podkreslenie, gdyz przy tak zto-
zonej tematyce fatwo popas¢ w chaos informacyjny.

Zawarte w monografii analizy przypadkow biatoruskiego, rosyjskiego i nie-
mieckiego szpiegostwa, zjawiska oferentdéw, czyli oséb samodzielnie zglaszajacych
gotowos$¢ wspolpracy z obcym wywiadem, oraz procesu ksztaltowania agenta
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wplywu przyczyniaja si¢ do rozwiniecia istniejacych koncepcji teoretycznych.
Autor zglebia zaréwno proces werbunku, jak i dziatania operacyjne, sposob ko-
munikacji, strukture prowadzenia agentury oraz stosowane zabezpieczenia. Prace
o podobnym poziomie szczegélowosci s rzadkie nawet w literaturze anglosaskie;j.
Chlebowicz analizuje réwniez modus operandi sprawcéw szpiegostwa, ciemng
liczbe tego zjawiska oraz obszary zainteresowania obcych stuzb wywiadowczych.
Celnie identyfikuje zmiany jako$ciowe w dziataniach stuzb FR i Bialorusi po 2014 r.
Omawia takze instrumenty prawne w zakresie zwalczania szpiegostwa, uwzgled-
niajac zagrozenia wywiadowcze, ktdre pojawily sie po aneksji Krymu przez FR.

Struktura monografii odpowiada logice klasycznego wywodu naukowego.
Autor prowadzi czytelnika od fundamentow teoretycznych ku analizie empirycznej
i praktycznym wnioskom. Ksigzka otwiera si¢ rozdzialem, w ktérym szpiegostwo
jest ujete jako kategoria kryminologiczna. Chlebowicz wskazuje problemy defini-
cyjne oraz wielowarstwowy charakter tego zjawiska, zwlaszcza jego zwigzki z prze-
stepczoscig polityczng. Zwraca uwage na funkcje wywiadu, ktore wykraczaja poza
klasyczne gromadzenie danych i obejmuja wplywanie na procesy polityczne czy
destabilizacje panstw. Zabieg ten pozwala osadzi¢ dalsze rozwazania w szerszym
kontekscie politycznym oraz pokaza¢, dlaczego tradycyjne podejscia kryminolo-
giczne sg niewystarczajace w analizie szpiegostwa.

W rozdziale drugim zostaje oméwiona metodologia badan kryminologicz-
nych dotyczacych szpiegostwa, a takze stan badan w Polsce.

Najobszerniejszy jest rozdziat trzeci poswiecony ztozonym przyczynom szpie-
gostwa, zawierajacy wielowymiarowg analize czynnikdw sprzyjajacych takiej dzia-
talno$ci. Chlebowicz operuje zardwno perspektywa makrostrukturalng, odwotujac
sie do geopolityki i zmian po 2014 r., jak i mikrostrukturalng, w ramach ktorej ana-
lizuje motywacje sprawcéw, ich uwarunkowania psychologiczne oraz indywidual-
ne $ciezki zyciowe. Szczegdlnie warto$ciowe jest wykorzystanie wynikéow projektu
»Slammer”, dotyczacego psychologii zdrady, oraz studium oferentéw. Takie podej-
$cie wykracza poza klasyczne schematy badan nad szpiegostwem, gdyz uwzglednia
rzadko opisywane wewnetrzne dynamiki i modele zachowan sprawcéw.

W kolejnym rozdziale autor przechodzi do fenomenologii szpiegostwa, przy
czym koncentruje si¢ na konkretnych przejawach omawianego zjawiska. Proble-
matyka ciemnej liczby oraz trudnosci statystyczne zwigzane z opisem przestepstwa
zostaly przedstawione z zachowaniem wymogéw precyzji metodologicznej, co sta-
nowi istotng warto$¢ naukows. Analiza najczesciej wystepujacych obszardw zainte-
resowania obcych stuzb, motywacji sprawcéw oraz stosowanych przez nich technik
dzialania ukazuje praktyczny wymiar ustalen teoretycznych opisanych we wcze-
$niejszych rozdziatach. Na uwage zastuguje rowniez wlaczenie zagadnienia pogra-
nicza lobbingu i dziatalno$ci wywiadowczej, zobrazowane na przykladzie sprawy
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Mateusza Piskorskiego. Pokazuje to trudnodci, jakie organy panstwa napotykaja
przy rozrdznianiu legalnych dziatan politycznych i aktywnosci wywiadowczej.

Rozdzial piaty obejmuje studia przypadkéw - szczegdlowe analizy spraw
Olgi Solomenik, Marka Zielinskiego, Ryszarda Tomaszka i Piotra Hoffmanna.
Autor rekonstruuje modus operandi sprawcéw, okolicznosci werbunku oraz dzia-
tania kontrwywiadu, a takze wskazuje zaleznoéci miedzy poszczegélnymi etapami
ich aktywnosci. Materiat aktowy zostal zaprezentowany w sposéb uporzadkowany,
z wyraznym oddzieleniem faktéw od interpretacji. Rozdzial ten stanowi najwaz-
niejszy wkltad empiryczny, gdyz ukazuje mechanizmy dziatania sprawcéw i stuzb
w sposdb niedostepny dla opracowan teoretycznych.

Rozdzial szésty dotyczy instrumentéw zwalczania szpiegostwa i w sposob
przekrojowy obejmuje aspekty prawne, operacyjne oraz polityczne. Chlebowicz
opisuje w nim wlasciwosci poszczegélnych instytucji panstwowych, regulacje pra-
wa karnego, obowiazek denuncjacji oraz role prawa administracyjnego. Szczegdl-
nie istotne jest omoéwienie dzialan operacyjno-rozpoznawczych, w tym instytucji
tzw. szpiega koronnego oraz procedur analitycznych. Interesujagcym watkiem jest
pokazanie perspektywy politycznej, zwlaszcza wymian szpiegéw i ekspulsji dyplo-
matow jako narzedzi polityki miedzynarodowej, a takze wspdtpracy stuzb specjal-
nych po 1990 r., z naciskiem na kierunek wschodni. Calo§¢ zamyka refleksja nad
efektywnoscig polskiego systemu przeciwdzialania szpiegostwu.

Dzigki takiej strukturze monografia prezentuje zjawisko szpiegostwa w sposéb
wieloaspektowy: od analiz definicyjnych, przez rzetelnie uzasadniong metodologie,
po ocene dziatan panstwa. Autor tworzy spojny, osadzony empirycznie model teo-
retyczno-metodologiczny, pozwalajacy opisywac i systematyzowac zjawisko szpie-
gostwa, a takze wyjasnia¢ jego mechanizmy, funkcje oraz ewolucje w kontekscie
wspotczesnych zagrozen zewnetrznych bezpieczenstwa panstwa.

Na wyrdznienie zastuguja rozwazania po$wiecone teorii szpiegostwa. Autor
syntetyzuje istniejagce ujecia, a takze rozwija wlasne propozycje interpretacyjne,
sytuujgc szpiegostwo w kategorii transgranicznej przestepczosci politycznej, kto-
rej dynamika jest powigzana z geopolityka oraz zmianami w $rodowisku bezpie-
czenstwa. Przekonujaco dowodzi, ze szpiegostwo to nie tylko przestepstwo sensu
stricto, lecz przede wszystkim zagrozenie bezpieczenstwa panstwa $ciéle zespolone
z geopolityka, strategig bezpieczenstwa panstwa i jego interesami.

Whioski dotyczace przeciwdziatania szpiegostwu maja duzg warto$¢ nauko-
wa i aplikacyjng. Chlebowicz kompleksowo omawia role instrumentéw karnoma-
terialnych, administracyjnych i operacyjno-rozpoznawczych stuzacych zwalczaniu
szpiegostwa, w tym ocenia ich przydatnos¢ w kontekscie nowych zagrozen szpie-
gowskich. Szczegdlne znaczenie majg analiza wyktadni art. 130 Kodeksu karnego
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oraz omowienie obowigzku denuncjacji, a takze przedstawienie praktycznego wy-
miaru pracy operacyjnej kontrwywiadu.

Recenzowana monografia spelnia kryteria pracy wybitnej - jest oryginalna,
empirycznie ugruntowana, teoretycznie dopracowana i spdjna. Stanowi wzér, jak
powinny by¢ prowadzone interdyscyplinarne badania nad zjawiskami trudnymi,
wrazliwymi i dotychczas zmarginalizowanymi w dyskursie naukowym. Ma za-
tem potencjal, aby sta¢ sie publikacja referencyjng w badaniach nad szpiegostwem
i przestepczoscig polityczng w Polsce oraz punktem odniesienia dla przysztych
opracowan. Z wielu wzgledéw warto byloby ja przettumaczy¢ na jezyk angielski.

W dobie nasilenia zagrozen hybrydowych ksigzka Piotra Chlebowicza powin-
na stac si¢ lekturg obowigzkowg dla kryminologéw, karnistow, analitykéw, a takze
politykéw i innych oséb odpowiedzialnych za bezpieczenstwo narodowe.

Dr hab. Tomasz Safjanski, prof. AWSB

Doktor habilitowany nauk o bezpieczeristwie, doktor nauk prawnych,
specjalista w zakresie taktyki kryminalistycznej i zwalczania przestgpczo-
§ci transgranicznej. Zastgpea dyrektora Centrum Badani nad Bezpieczen-
stwem Transgranicznym Akademii WSB w Dabrowie Gérnicze;j.

Kontakt: tsafjanski@wsb.edu.pl












Przeglad Bezpieczenstwa Wewnetrznego
2026, nr 34, 5. 205-223
@ CC BY-NC-SA 4.0 https://doi.org/10.4467/20801335PBW.26.010.23372

ARTYKUL

Lacznos¢ w ramach administracji panstwowej
jako fundament odpornosci panstwa
na przykladzie Polski'

Communications within the state administration
as the foundation of a nation's resilience: the case of Poland
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Abstrakt Celem artykulu jest przedstawienie roli oraz stanu tacznosci miedzy
organami wspolczesnej administracji Rzeczypospolitej Polskie;j.
Zostaly omdwione aspekty prawne, organizacyjne i techniczne pro-
blematyki tacznosci w ramach tej administracji. Wskazano powaz-
ne braki w funkcjonowaniu dotychczasowych systeméw facznosci
w cywilnych strukturach panstwa, co moze przeklada¢ sie na zdol-
noéci Polski do sprawnego reagowania na zagrozenia bezpieczen-
stwa narodowego. Podstawowym problemem jest brak ujednolico-
nego podejscia panstwa do funkcjonowania komunikacji miedzy

' Artykul powstal na podstawie pracy magisterskiej pt. £gcznosc i komunikacja administracji panstwa

w sytuacji zagrozenia bezpieczeristwa narodowego: na przyktadzie Polski, obronionej na Wydziale
Nauk Politycznych i Studiéw Miedzynarodowych Uniwersytetu Warszawskiego. Autor wykorzystal
fragmenty rozdzialéw I, IT i IV. Praca zostata nagrodzona w XV edycji konkursu Szefa ABW na naj-
lepsza prace doktorska, magisterska lub licencjacka dotyczaca bezpieczenistwa panstwa w kontekscie
zagrozen wywiadowczych, terrorystycznych, ekonomicznych.
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Stowa kluczowe

Abstract

Keywords

Wprowadzenie

jednostkami administracji publicznej, w szczeg6lnoéci organami
bezpieczenstwa, stuzbami ratunkowymi. Konieczne jest tym sa-
mym pilne dokonanie modernizacji podsystemu facznosci pan-
stwowej do celéw zarzadzania kryzysowego w kontekécie wspot-
czesnych wyzwan.

komunikacja elektroniczna, facznosé, faczno$¢ awaryjna, zarzadza-
nie kryzysowe, System Bezpiecznej Lacznosci Panstwowej

The purpose of this article is to present the role and current
state of communications among the agencies of the modern
administration of the Republic of Poland. The article addresses legal,
organisational, and technical aspects of communication within
the state administration. It highlights serious systemic deficiencies
related to the functioning of existing communication systems in
the civilian structures of the state, which may affect Poland’s ability
to respond effectively to emerging threats to national security.
The fundamental problem hereisthelack ofaunified state perspective
on the establishment and operation of communication between
its various components, namely security agencies, emergency
services, and public administration. It is therefore necessary to
urgently modernise the state communications subsystem for crisis
management purposes in the context of contemporary challenges.

electronic communication, telecommunications, emergency com-
munications, crisis management

Wspolczesne srodowisko bezpieczenstwa narodowego charakteryzuje sie ewo-

luujacymi zagrozeniami, w tym cyberatakami, terroryzmem, a takze dziataniami

o charakterze hybrydowym. W takich warunkach klasyczne, liniowe modele zarza-

dzania kryzysowego okazujg si¢ niewystarczajace, a zdolnos$¢ panstwa do skutecz-

nego reagowania jest w coraz wiekszym stopniu uzalezniona od jako$ci przeptywu

informacji migdzy kluczowymi uczestnikami systemu bezpieczenstwa. Szczegélne

znaczenie w tym kontekscie zyskuje podsystem lacznosci, ktdry nie tylko stanowi

techniczne zaplecze dla dzialan administracji publicznej, stuzb ratowniczych i pod-

miotéw odpowiedzialnych za ochrone infrastruktury krytycznej, lecz takze odpo-

wiada za sprawne dzialanie calego systemu zarzadzania kryzysowego.
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Cyfryzacja administracji oraz rosngca zlozono$¢ srodowiska zagrozen spra-
wiajg, ze skuteczna i bezpieczna wymiana informacji staje si¢ warunkiem sine qua
non przeciwdzialania incydentom majacym wplyw na funkcjonowanie panstwa,
zaréwno o charakterze fizycznym, jak i cyfrowym. Jednocze$nie wiele dokumentéw,
np. informacje pokontrolne NIK, wskazuje, ze obecne systemy tacznosci w admini-
stracji publicznej czesto nie s3 w pelni dostosowane do jej wspdtczesnych realiéw
operacyjnych i technologicznych. Przejawia si¢ to m.in. w rozdrobnieniu rozwigzan
telekomunikacyjnych, braku jednolitej architektury wymiany informacji, niedo-
statkach interoperacyjnosci, a takze w znacznej podatnosci na btedy projektowe czy
bledy popetnione przez czlowieka.

Problem badawczy to pytanie: w jakim stopniu obecny podsystem lacznosci
administracji paiistwowej jest odporny na aktualne zagrozenia dla bezpieczenstwa
narodowego oraz jakie kierunki zmian moga zwiekszy¢ jego efektywnosé? Od-
powiedZ na to pytanie wymaga potraktowania Iacznosci jako ztozonego systemu
spoleczno-technicznego, w ktérym ramy prawne, rozwigzania organizacyjne, tech-
nologie i kompetencje uzytkownikéw wzajemnie si¢ warunkujg. Hipoteza przyjeta
w artykule zaklada, Ze istniejacy system lacznosci administracji panstwowej — bu-
dowany przez lata w sposdb resortowy (jedynie pod zapotrzebowanie danego re-
sortu) i fragmentaryczny — nie zapewnia w wystarczajacym stopniu spéjnosci i od-
pornosci na wspodlczesne zagrozenia oraz ze mozliwe jest wskazanie realistycznych
kierunkow jego optymalizacji.

W artykule dokonano przegladu ram normatywnych funkcjonowania facz-
nosci na potrzeby bezpieczenstwa narodowego, obejmujacych zaréwno ustawy, jak
i rozporzadzenia wykonawcze oraz wybrane dokumenty strategiczne. Ponadto zi-
dentyfikowano i sklasyfikowano gtéwne kategorie ryzyka - od btedéw planistycz-
nych i projektowych, przez problemy eksploatacyjne i ograniczenie suwerennosci
technologicznej, az po zagrozenia cyberbezpieczenistwa. Nastepnie zaproponowano
kierunki modernizacji, obejmujace zaréwno integracje funkcjonujacych systemow,
jak i potencjal nowych technologii oraz koncepcje¢ zintegrowanego podsystemu
facznosci panstwa.

Zastosowano takie metody, jak: analiza aktow prawnych, przeglad literatury
z zakresu bezpieczenistwa narodowego i telekomunikacji oraz analiza dokumentacji
technicznej wybranych systemow. Wskazano takze przyklady rozwiazan wdrozo-
nych we Francji i Australii. Wykorzystano réwniez analize systemows, pozwalaja-
cg potraktowac podsystem facznosci jako element wiekszej calosci — narodowego
systemu bezpieczenstwa — oraz oceni¢ jego funkcjonowanie w kategoriach spoj-
nosci, redundancji i odpornosci. Zakres analizy celowo zostal ograniczony do roz-
wigzan komunikacyjnych w administracji panstwowej, z wylaczeniem komunikacji
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masowej miedzy obywatelami oraz wojskowej, co umozliwia pogtebione ujecie pro-
blematyki z perspektywy instytucji panstwa.

Artykul wpisuje si¢ w szerszy nurt badan nad modernizacja systeméw bez-
pieczenstwa panstwa w warunkach transformacji cyfrowej i nasilajacych si¢ napig¢
geopolitycznych. Wskazuje, ze problematyka tacznosci - czgsto postrzegana jako
domena techniczna - powinna by¢ traktowana jako strategiczny element bezpie-
czenstwa narodowego, wymagajacy spdjnej polityki publicznej oraz swiadomych
decyzji inwestycyjnych. Proponowane wnioski i rekomendacje moga stanowic¢
punkt wyjscia zaréwno do dalszych badan naukowych, jak i do prac koncepcyjnych
zwigzanych z aktualizacjg krajowego podsystemu tacznosci administracji panstwo-
wej na potrzeby zarzadzania kryzysowego.

Ramy prawne

Zapewnienie ciaglej i niezawodnej wymiany informacji uznano w Polsce za jeden
z filaréw bezpieczenstwa narodowego i sprawnego dzialania administracji publicz-
nej, zwlaszcza w sytuacjach kryzysowych, nadzwyczajnych czy zagrozenia konflik-
tem zbrojnym. W efekcie stworzono rozbudowany system aktéw prawnych, ktore
reguluja budowe, funkcjonowanie i ochrone systeméw wchodzacych w sktad pod-
systemu laczno$ci panstwa, obejmujacych zaréwno systemy rzadowe, jak i ogol-
nodostepne systemy komercyjne, mogace pelni¢ funkcje facznosci zapasowej dla
organdw panstwa.

W Ustawie z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym wybrane
systemy tacznosci i sieci teleinformatyczne zaliczono do infrastruktury krytycznej
(art. 3 pkt 2 lit. b i ¢). Ustawa naktada obowigzek opracowania i aktualizowania
plandw zarzadzania kryzysowego, ktore muszg uwzglednia¢ rowniez kwestie telein-
formatyczne i facznosci (art. 6 ust. 5b), oraz ustanawiania zasady obiegu informacji
w krajowym systemie zarzadzania kryzysowego (art. 11 ust. 2 pkt 8). Ustawa wyraz-
nie wskazuje, ze systemy tacznosci bedace czgscig infrastruktury krytycznej — za-
réwno rzadowe, jak i cz¢§¢ systemdw komercyjnych - podlegaja szczegdlnej ochro-
nie przed zagrozeniami.

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych reguluje
ochrone infrastruktury teleinformatycznej przed zdarzeniami o charakterze terro-
rystycznym oraz zasady wymiany informacji miedzy organami administracji pu-
blicznej i stuzbami w razie wystapienia takich zagrozen. Przewiduje ona m.in. moz-
liwo$¢ czasowego dostosowywania i montazu przewodowych i bezprzewodowych
instalacji tacznos$ci na potrzeby zabezpieczenia wydarzenia o podwyzszonym ryzy-
ku, z pewnymi odstepstwami od prawa budowlanego, tak aby zapewni¢ facznos¢
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wlasciwym stuzbom (art. 13). Ustawa wprowadza rowniez system stopni alarmo-
wych i stopni alarmowych CRP (dotyczacych cyberprzestrzeni RP), oglaszanych
zarzadzeniem Prezesa Rady Ministréw. Dla podsystemu tacznosci istotne z punktu
widzenia powyzszych stopni sg takie zadania, jak m.in.: informowanie podleglego
personelu, weryfikacja dziatania srodkéw tacznosci, wzmozone monitorowanie sys-
temow teleinformatycznych i integralnosci komunikacji elektronicznej, zapewnie-
nie dyzuréw administratoréw i os6b decyzyjnych, przeglad zapasowej infrastruktu-
ry teleinformatycznej oraz realizacja planéw postincydentalnych przy najwyzszych
stopniach zagrozenia terrorystycznego>.

Ustawa z dnia 11 marca 2022 1. o obronie Ojczyzny kompleksowo opisuje za-
dania panstwa w zakresie bezpieczefistwa militarnego, w tym kwestie organizacji
tacznosci na potrzeby obronnosci. Jednym z centralnych elementéw ustawy jest
wojskowy system telekomunikacyjny (art. 17), ktory taczy Sily Zbrojne RP i resort
obrony z innymi organami administracji publicznej oraz — w razie potrzeby - z or-
ganizacjami spotecznymi stuzacymi obronnosci’. Ma on zapewnia¢ funkcjonowa-
nie systemu kierowania bezpieczenstwem narodowym oraz sprawne dzialanie
panstwa w czasie wojny, zagrozenia zewnetrznego i powaznych kryzyséw, co wy-
maga od systemoéw laczno$ci m.in. skalowalnosci i wysokiej zywotnosci, czyli za-
chowania integralnosci i dostepnosci w skrajnych warunkach. Ustawa przewiduje
takze mozliwo$¢ militaryzacji wybranych podmiotéw o kluczowym znaczeniu dla
obronnosci, w tym przedsigbiorcéw telekomunikacyjnych. W praktyce oznacza to,
ze np. operator telefonii komoérkowej moze zosta¢ objety rezimem wojskowym, aby
w razie zagrozenia zapewnic¢ dostepnos$¢ jego sieci na potrzeby administracji pan-
stwowej i sit zbrojnych.

Ustawa z dnia 12 lipca 2024 r. Prawo komunikacji elektronicznej porzadkuje
zasady funkcjonowania rynku telekomunikacyjnego i komunikacji elektroniczne;j.
Naklada jednoczesnie obowigzki na rzecz obronnosci, bezpieczenistwa panstwa
oraz bezpieczenstwa i porzadku publicznego. Zobowigzuje przedsiebiorcow teleko-
munikacyjnych do opracowania planéw dziatania w sytuacjach szczegolnych zagro-
zen i utrzymywania cigglo$ci $wiadczenia ustug, a Prezesowi Urzedu Komunikacji
Elektronicznej (UKE) przyznaje uprawnienia do nakladania na nich okreslonych
obowigzkow, np. w zakresie utrzymania dziatania sieci. Istotny z punktu widze-
nia podsystemu lacznosci panstwa jest nalozony na przedsigbiorcéw obowigzek
$wiadczenia ustug na rzecz organéw panstwowych w razie szczegélnego zagrozenia

Rozporzgdzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzied wyko-
nywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP.

Rozporzgdzenie Ministra Obrony Narodowej z dnia 20 kwietnia 2022 r. w sprawie dziatania wojskowe-
go systemu telekomunikacyjnego.
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bezpieczenstwa, stanéw nadzwyczajnych czy wojny. Ustawa zobowigzuje takze ope-
ratorow do przekazywania Prezesowi UKE informacji o posiadanej infrastrukturze
telekomunikacyjnej potrzebnej do przygotowania systemoéw lacznosci stuzacych
obronnosci i bezpieczenstwu, co umozliwia wladzom panstwowym planowanie
wykorzystania potencjatu sieci publicznych jako elementu systemu bezpieczenstwa.

Ustawa z dnia 29 sierpnia 2002 1. o stanie wojennym oraz o kompetencjach Na-
czelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej oraz Ustawa z dnia 21 czerwca 2002 r. o stanie wyjgtkowym
(art. 21 pkt 6) przyznaja wladzom panstwowym prawo do czasowego ograniczania
praw i wolnosci obywatelskich, w tym swobody korzystania z systemow tacznosci.
Pozwala to na redukowanie lub wylaczanie czeéci ustug dla ogédtu uzytkownikdw,
aby zapewni¢ administracji panstwowej, wojsku i stuzbom priorytetowy dostep do
facznodci. Dzigki tym regulacjom mozliwe jest rowniez siggniecie po komercyjne
systemy tacznosci jako tacza zapasowe, z jednoczesnym ograniczeniem ich publicz-
nego obcigzenia w taki sposob, aby w krytycznym momencie nie doszto do przecia-
zenia infrastruktury.

Obowigzujaca od 2025 r. Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci
i obronie cywilnej wypelnia dotychczasowsa luke regulacyjng w obszarze obrony cy-
wilnej i porzadkuje system ochrony ludnosci w sytuacjach pokoju, kryzysu i wojny.
Okresla ona m.in. infrastrukture niezbedng do realizacji zadan ochrony ludnosci,
w tym infrastrukture tacznosci i systemy teleinformatyczne jako podstawowy wa-
runek efektywnej koordynacji dziatan réznych szczebli administracji. Na podstawie
art. 71 wyodrebniono katalog narzedzi komunikacyjnych tworzacych system ko-
munikacji administracji panstwowej: syreny alarmowe i urzadzenia nagtasniajace,
systemy ostrzegania (w tym Regionalny System Ostrzegania), dzienniki lokalne
i ogdlnopolskie, radio i telewizje, system ALERT RCB, ostrzezenia wysytane w ra-
mach technologii cyfrowych oraz oficjalne serwisy informacyjne administracji.

Jednym z centralnych projektéw przewidzianych w ustawie o ochronie ludno-
$ci i obronie cywilnej jest System Bezpiecznej Lacznosci Panistwowej (SBLP), nad-
zorowany przez ministra wlasciwego do spraw wewnetrznych (art. 15 ust. 1 pkt 24).
System ma stanowi¢ zintegrowana, bezpieczng i o wysokiej dostepnosci platforme
facznodci dla najwazniejszych organdéw panstwa, stuzb ratowniczych, podmiotow
ochrony ludnosci i sit zbrojnych, taczac rézne dotychczasowe systemy resortowe
przez odpowiednie interfejsy i standardy. W ustawie wyrdzniono kilka funkcjonal-
nych wariantéw SBLP: system jawny (SBLP-]), system wielopunktowej wideokon-
ferencji (SBLP-V), radiowy system mobilny (SBLP-M), system radiowej facznosci
trankingowej (SBLP-T) oraz system lacznosci satelitarnej (SBLP-S). Wszystkie te
moduly majg zapewnia¢ szyfrowanie end-to-end oraz spelnia¢ okreslone przez
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Rade Ministréw minimalne wymagania bezpieczenstwa teleinformatycznego, ade-
kwatne do poziomu zagrozen (art. 78 pkt 2).

Dodatkowo Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
reguluje zasady przetwarzania informacji klauzulowanych w systemach teleinfor-
matycznych. Dla podsystemu lacznosci oznacza to koniecznos$¢ projektowania
oddzielnych, akredytowanych systeméw dla komunikacji niejawnej, takich jak
systemy niejawnej tacznosci stacjonarnej (SBLP-N), a czgsciowo réwniez SBLP-M
i SBLP-S. Przetwarzanie informacji niejawnych jest dopuszczalne wylgcznie w sys-
temach do tego dostosowanych, w tym specjalnie akredytowanych przez Agencje
Bezpieczenistwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego. To powo-
duje, ze dystrybucja danych, np. wywiadowczych czy informacji operacyjnych, staje
sie logistycznie trudniejsza, réwnoczesnie jednak zwigksza ochrong przed ich prze-
chwyceniem. Wymusza tez tworzenie wyspecjalizowanych sieci i urzadzen konco-
wych dla uprawnionych uzytkownikow.

Analiza zagrozen dla podsystemu tgcznosci

Podsystem Iaczno$ci administracji pafistwowej stanowi jeden z filarow zarzadzania
kryzysowego oraz szeroko rozumianego systemu bezpieczenstwa narodowego. Jest
kluczem do efektywnego zarzadzania sitami i srodkami zaréwno w wymiarze pre-
wencyjnym, jak i na etapie reagowania na sytuacje kryzysowe, w ktérych przekaz
informacji za pomocg technicznych $rodkéw tacznosci pozostaje podstawowym
kryterium zintegrowanego zarzadzania zasobami’. Jednocze$nie brakuje alterna-
tyw dla wspolczesnych systemoéw teleinformatycznych, co sprawia, ze koniecznosé
priorytetyzacji przez panstwo rozwoju, utrzymania i zabezpieczenia tych systemow
jest bezdyskusyjna. Bez odpowiednich rozwigzan technologicznych nawet najlepiej
przygotowana i wyspecjalizowana administracja nie bedzie zdolna do skutecznego
wykonywania swoich zadan, poniewaz nie bedzie miata narzedzi do sprawnej koor-
dynacji dziatan na poziomach taktycznym, operacyjnym i strategicznym, co grozi
poglebieniem kryzysu.

Znaczenie systemow lacznosci dla bezpieczenstwa narodowego potwierdza-
ja dokumenty strategiczne, w tym Strategia Bezpieczenstwa Narodowego z 2020 r.
Wskazano w niej, ze sieci facznoéci satelitarnej i mobilnej stanowig podstawe wy-
miany informacji i sg kluczowym elementem zasobdw bezpieczenstwa narodowego

* . Pilzys, Zarzgdzanie systemami fgcznosci i transmisjg danych w sytuacjach kryzysowych, ,,Przeglad

Naukowo-Metodyczny. Edukacja dla Bezpieczenstwa” 2015, t. 8, nr 1, s. 45.
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oraz gotowosci panstwa na wypadek sytuacji kryzysowych’. Systemy facznosci
zostaly zaliczone do krajowej infrastruktury krytycznej, a dokument strategiczny
akcentuje potrzebe dalszego rozwoju bezpiecznych, nowoczesnych sieci telekomu-
nikacyjnych.

Dotychczasowy rozwdj podsystemu tacznosci w Polsce miat charakter rozpro-
szony i resortowy. Brak calosciowego, odgornego programu budowy jednolitego sys-
temu lacznosci panstwowej sprawil, ze poszczegdlne organy i stuzby tworzyty wlasne
rozwigzania na miare biezacych potrzeb i mozliwosci. W rezultacie funkcjonuja sys-
temy, ktore czesto nie sg ze sobg zintegrowane ani technicznie, ani organizacyjnie®.
Wymiana informacji migdzy resortami, stuzbami, a nawet na réznych poziomach
administracji publicznej (centralnym, wojewodzkim, powiatowym i gminnym) jest
utrudniona. System zarzadzania kryzysowego i system kierowania bezpieczenstwem
narodowym maja wprawdzie formalnie okreélong strukture hierarchiczng, jednak
brak jednolitych $rodkéw tacznosci zardwno w pionie, jak i w poziomie powoduje
ryzyko paralizu decyzyjnego, powielania zadan oraz rozproszenia wysitkéw w sy-
tuacji realnego zagrozenia. Wskazuje na to réwniez Najwyzsza Izba Kontroli, ktora
w licznych raportach z kontroli zwracata uwage na problem braku jednolitego cy-
frowego systemu tacznosci radiowej dla stuzb ratowniczych i struktur zarzadzania
kryzysowego. Oceniala, Ze to negatywnie oddziatuje na przeptyw informacji i sku-
teczno$¢ dziatan’.

Waznym elementem ksztaltowania kazdego systemu teleinformatycznego
jest jego wiasciwe zaplanowanie i zaprojektowanie. Standardy z obszaru inzynierii
systemOw i oprogramowania, takie jak norma ISO/IEC/IEEE 24748-1, wyrdzniaja
peten cykl zycia systemu: planowanie, projektowanie, budowe, uzytkowanie, do-
skonalenie i ostatecznie wycofanie z eksploatacji®. Kazdy z tych etapdw jest ze sobg
$cisle powiazany, a bledy popelnione w fazie planistycznej moga si¢ kumulowa¢
w kolejnych fazach projektu. W przypadku systeméw o znaczeniu panstwowym,
szczegdlnie tych o zasiegu krajowym, bledne zalozenia, niedoszacowanie kosztéw
i termindw, wybdr niewtasciwych partneréw, pominiecie analizy rzeczywistych po-
trzeb uzytkownikow czy rezygnacja z wbudowania redundancji moga doprowadzi¢
do sytuacji, w ktdrej system nie bedzie spetnial swojej podstawowej funkeji.

°  Strategia Bezpieczetistwa Narodowego Rzeczypospolitej Polskiej 2020, Warszawa 2020, s. 8.

¢ M. Gawronski, Systemy teleinformatyczne wspomagania kierowania systemem bezpieczeristwa narodo-
wego, ,Wiedza Obronna” 2014, nr 2-3, s. 61-63.

Najwyzsza Izba Kontroli, Informacja o wynikach kontroli: Organizacja i przygotowanie do dziatan
ratowniczych na autostradach i drogach ekspresowych, 2017 ., s. 11.

8 ISO/IEC/IEEE 24748-1 - Systems and software engineering — Life cycle management — Part 1:
Guidelines for life cycle management.
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Przykladem takich zaniedban jest pozar Mostu Lazienkowskiego w Warsza-
wie w 2015 r. Spowodowal zniszczenie kluczowych laczy swiattowodowych, co
doprowadzilo do czasowego odciecia od sieci czesci instytucji centralnych, w tym
resortu obrony®. Z kolei ogdélnokrajowe awarie systemow dyspozytorskich Centréw
Powiadamiania Ratunkowego w 2021 r. i 2024 r. doprowadzily do sytuacji, w ktdrej
dyspozytorzy nie byli w stanie przydziela¢ zadan zespotom ratownictwa medyczne-
go w standardowy sposob, a rozwigzaniem bylo reczne zapisywanie zgloszen'. Zda-
rzenia te mogty mie¢ znacznie tagodniejszy przebieg, gdyby juz na etapie projekto-
wania przewidziano obowiazek redundancji niezaleznych kanaléw, alternatywnych
tras transmisyjnych oraz procedur przetgczenia miedzy nimi.

Réwnie istotny jest sposob eksploatacji systemow tacznosci. Etap uzytkowania
nie koniczy cyklu zycia systemu - to wlasnie w codziennej pracy jest on weryfikowa-
ny przez uzytkownikéw koncowych, a réwnoczeénie sa gromadzone doswiadczenia
niezbedne do jego dalszego doskonalenia. Kluczows role odgrywa przygotowanie
uzytkownikow. Jezeli nie zostang wlasciwie przeszkoleni, a interfejs systemu okaze
sie zbyt skomplikowany lub nieintuicyjny, istnieje ryzyko, ze w praktyce beda oni
obchodzi¢ przewidziane rozwigzania i siega¢ po kanaly pozasystemowe. Dazenie
przez uzytkownika do wygody w obszarze facznoéci moze prowadzi¢ np. do wyko-
rzystywania popularnych komunikatoréw internetowych, ktére nie s3 przystoso-
wane do wymiany informacji niejawnych czy informacji na temat sytuacji kryzy-
sowych. W ostatnich latach odnotowano przyklady wykorzystania komercyjnych
aplikacji do przekazywania wrazliwych informacji m.in. w administracjach ame-
rykanskiej oraz w polskiej, w ktorych istotne decyzje byty konsultowane z uzyciem
ogolnodostepnych ustug''. Takie praktyki podwazaja poziom bezpieczenstwa infor-
macji i pokazuja, Ze systemy taczno$ci muszg by¢ projektowane z uwzglednieniem
nie tylko wymagan technicznych i norm bezpieczenstwa, lecz takze ergonomii, ta-
twosci obstugi i nawykow uzytkownikow.

® M. Gasior, W pozarze mostu sptonely tgcza MON. Kilka instytucji bez dostepu do internetu, naTemat,
15 II 2015 r., https://natemat.pl/133507,w-pozarze-mostu-splonely-lacza-mon-kilka-instytucji-bez-
-dostepu-do-internetu [dostep: 18 III 2026].

Drugi dzieti z awarig systemu ratownictwa medycznego. Ministerstwo uspokaja, TVN24, 15V 2021 r.,
https://tvn24.pl/polska/awaria-systemu-ratownictwa-medycznego-st5095494 [dostep: 18 III 2026];
Ogélnopolska awaria Centrum Powiadamiania Ratunkowego 112, Onet, 16 XII 2024 r., https://wiado-
mosci.onet.pl/kraj/awaria-centrum-powiadamiania-ratunkowego-112/bltrlw7 [dostep: 18 IIT 2026].
' J. Goldberg, The Trump Administration Accidentally Texted Me Its War Plans, The Atlantic, 24 III
2025 r., https://www.theatlantic.com/politics/archive/2025/03/trump-administration-accidentally-
-texted-me-its-war-plans/682151/ [dostep: 18 III 2026]; Z. Wanat, Leaked email scandal engulfs Po-
land’s political elite, Politico, 24 VI 2021 r., https://www.politico.eu/article/leaked-email-scandal-en-
gulfs-poland-political-elite-mails-hacking/ [dostep: 18 IIT 2026].
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Warunkiem poprawnej eksploatacji sa szczegétowe procedury operacyjne oraz
regularne ¢wiczenia. Procedury powinny precyzyjnie opisywa¢ czynnosci uzyt-
kownikow i administratordw, a takze zawiera¢ plany awaryjne, tryby postepowania
w razie utraty czesci infrastruktury czy wystapienia incydentéw bezpieczenstwa.
Cwiczenia - zaréwno symulacje sytuacji kryzysowych, jak i testy obciazeniowe -
pozwalajg zweryfikowac¢ zalozenia projektowe, wykry¢ waskie gardla oraz utrzymac
na odpowiednim poziomie kompetencje personelu. Brak ¢wiczen lub ich pobiezny
charakter prowadzi do stopniowej utraty umiejetnosci korzystania z systemow w sy-
tuacjach niestandardowych. To oznacza, ze w chwili realnego kryzysu personel moze
spontanicznie siegna¢ po nieautoryzowane narzedzia, czym narazi bezpieczenstwo
informacji i ciagglto$¢ dziatania instytucji.

W wymiarze organizacyjnym szczeg6lnego znaczenia nabiera zagadnienie su-
werennoéci technologicznej. Korzystanie z rozwigzan sprz¢towych i programowych
pochodzacych z panstw trzecich, stwarza ryzyko utraty kontroli nad kluczowymi
parametrami bezpieczenstwa informacji: poufnoécig, integralnoscia i dostepnoscia.
Przyklady takich zagrozen obejmujg zaréwno rekomendacje wtadz'?, aby w syste-
mach krytycznych nie stosowa¢ niektérych zagranicznych produktéw bezpieczen-
stwa, jak i przypadki wykrycia backdooréw (pol. tylnych furtek) w urzadzeniach
i oprogramowaniach®® wykorzystywanych do przetwarzania danych wrazliwych.
Informacje o mozliwoéci zdalnej ingerencji w zaawansowane systemy wojskowe czy
o eksfiltracji danych medycznych z wykorzystaniem luk w urzadzeniach monitoru-
jacych pokazuja, ze brak pelnej kontroli nad technologig moze zosta¢ wykorzystany
do wywierania presji politycznej, destabilizacji systeméw ochrony zdrowia czy za-
kidcenia dzialania sit zbrojnych. W przypadku Polski istnieje ryzyko braku dostepu
do ponadnarodowych zrédet danych, np. NATO i Unii Europejskiej czy wlasnych
systemdw rozlokowanych poza terytorium kraju (placéwki dyplomatyczne, konste-
lacje satelitarne). Racjonalnym rozwigzaniem jest budowa nadmiarowych, nieza-
leznych toréw tacznosci oraz rozwoj krajowego potencjatu w zakresie projektowa-
nia i produkcji systemoéw tgcznosci, co pozwoli w wiekszym stopniu uniezalezni¢
sie od zagranicznych dostawcow i ograniczy mozliwos$¢ szantazu technologicznego.

Pod wzgledem technicznym bezpieczenstwo i odporno$é¢ podsystemu tacz-
nosci opieraja si¢ na zapewnieniu okreslonych atrybutéw bezpieczenstwa infor-
magcji. Normy z rodziny ISO/IEC 27000 i pokrewnych wyrdzniaja w tym zakre-
sie przede wszystkim poufno$¢, integralno$¢ i dostepnosé, a takze autentycznosé,

12 Rekomendacja Petnomocnika Rzgdu do Spraw Cyberbezpieczeristwa z dnia 30 maja 2022 r.
(DC.WFKSC.7250.1.2022), Kancelaria Prezesa Rady Ministrow, 2022 r., s. 1.

3 Contec CMS8000 Contains a Backdoor, CISA 2025, s. 1 i nast.
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rozliczalno$¢, aktualno$é i kompletnosé danych'. W kontekscie tacznosci panstwo-
wej oznacza to, ze informacje musza by¢ dostepne dla uprawnionych podmiotéw
wtedy, kiedy sa potrzebne, nie moga by¢ zmieniane lub niszczone w sposéb nie-
autoryzowany, muszg pochodzi¢ z wiarygodnych Zrdédel, a kazde dziatanie na nich
powinno by¢ mozliwe do przypisania do konkretnego uzytkownika lub procesu.
Dodatkowo informacje wykorzystywane w procesie decyzyjnym musza by¢ aktual-
ne oraz kompletne, aby umozliwi¢ ich przetworzenie w rzetelng wiedze operacyjna.
Brak ktdregokolwiek z tych atrybutéw moze prowadzi¢ do btednych decyzji, opdz-
nien lub catkowitego paralizu dziatan.

Ponadto powaznym wyzwaniem jest zapewnienie interoperacyjnosci i kom-
patybilnosci stosowanych rozwigzan. Poszczegolne stuzby i instytucje panstwowe
korzystaja z wielu systemow, czestotliwoéci, protokotéw i standardéw, ktére nie
zawsze s3 ze sobg spdjne. Brak ogoélnokrajowych standardéw dla tacznosci kryzy-
sowej i wspolnej platformy wymiany informacji powoduje, Ze w sytuacjach wyma-
gajacych wspodldziatania moga pojawic si¢ opdznienia, nieporozumienia i przerwy
w przeplywie danych'®. Rozdrobnienie systeméw zwieksza tez skale ataku — utrzy-
mywanie wielu niespojnych rozwigzan utrudnia skuteczne zabezpieczenie i mo-
nitoring tych systeméw. W obliczu rosngcej liczby cyberatakéw, w tym ze strony
zaawansowanych, sponsorowanych przez panstwa grup APT (ang. advanced per-
sistent threats), konieczne staje si¢ podejscie, w ktorym bezpieczenstwo tacznosci
postrzegane jest jako element konstytucyjnego obowigzku panstwa w zakresie za-
pewnienia bezpieczenstwa obywateli, a nie jako koszt. Wymaga to stosowania sil-
nego szyfrowania end-to-end, konsekwentnej aktualizacji oprogramowania, seg-
mentacji sieci, stosowania zasady najmniejszych uprawnien (ang. principle of least
privilege) oraz rozwigzan silnego, najlepiej wielosktadnikowego uwierzytelniania
uzytkownikéw.

Wszystkie wskazane zagrozenia prowadza do jednoznacznego wniosku,
ze Polska powinna konsekwentnie rozwija¢ spdjny, jednolity podsystem tgczno-
$ci panstwa, integrujgcy istniejace systemy resortowe i zapewniajacy bezpieczng,
odporng i efektywng wymiane informacji na wszystkich poziomach zarzadzania
i wspolpracy. Oznacza to odejscie od modelu wyspowego na rzecz §wiadomie za-
projektowanej, skalowalnej i redundantnej architektury, opartej na narodowych
kompetencjach technologicznych i wspélnych standardach. Tylko w ten sposéb

PN-EN ISO/IEC 27000 - Technika informatyczna - Techniki bezpieczenistwa — Systemy zarzadzania
bezpieczenstwem informacji — Przeglad i terminologia, Polski Komitet Normalizacyjny, Warszawa
2012,s. 14, 17.

M. Bienkowski, Funkcjonowanie systemu ochrony ludnosci w Polsce, ,Kontrola Panstwowa” 2019,
nr 5, s. 60-62.
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mozna zagwarantowac, ze w sytuacjach kryzysowych, w tym w warunkach dziatan
hybrydowych czy konfliktéw zbrojnych, aparat panstwowy bedzie w stanie skutecz-
nie realizowac swoje zadania i chroni¢ bezpieczenstwo obywateli.

Mozliwosci rozwigzania impasu komunikacyjnego

Obecnie w Polsce rézne instytucje i resorty korzystaja z wiasnych, czesto
dublujacych sie rozwigzan (np. dwoch systemdéw mobilnej tacznosci niejawnej -
CATEL i SKR-Z czy kilku srodowisk poczty elektronicznej dla tych samych
poziomow tajnosci — CATEL i System Niejawnej Poczty Internetowej OPAL), ktére
nie sg kompatybilne. Brak jednolitego systemu i wspolnych standardéw powoduje,
ze wymiana informacji pomiedzy systemami czg¢sto odbywa sie recznie, co wydluza
czas reakcji na zdarzenia kryzysowe i zwigksza ryzyko btedu.

Brak jednolito$ci systemdw generuje réwniez koszty i ryzyka na kilku pozio-
mach. Po pierwsze, zwielokrotniaja sie naktady inwestycyjne — panstwo finansuje
wiele réwnolegtych projektow, co obcigza budzet i ogranicza $rodki na moderniza-
cje infrastruktury czy innowacje. Po drugie, rozproszenie systemow poszerza wek-
tor ataku: kazdg nowg platforme trzeba osobno nadzorowaé, aktualizowac, testowad
i zabezpiecza¢, co utrudnia zarzadzanie podatno$ciami w skali calej administracji.
Po trzecie, wymusza to utrzymywanie duzej liczby specjalistow w wielu instytu-
cjach — poszczegolne jednostki musza dysponowaé wlasnym zespolem utrzyma-
nia i bezpieczenstwa, co nie tylko podnosi koszty, lecz takze prowadzi do sytuacji,
w ktorej wzrost zatrudnienia w danej instytucji nastepuje kosztem ostabienia innej.
W tym kontek$cie coraz wyrazniej zarysowuje si¢ potrzeba wypracowania nowe-
go, zintegrowanego podejscia, ktore z jednej strony pozwoli zachowa¢ elastyczno$¢
i sprosta¢ specyficznym wymaganiom réznych instytucji, z drugiej za$ zapewni
spojno$¢ i interoperacyjnos¢ catego podsystemu tacznosci panstwa.

Jedng z mozliwosci jest przyjecie architektury warstwowej, inspirowanej eu-
ropejskimi ramami interoperacyjnoéci'é. W takim modelu poszczegélne instytucje
moglyby nadal korzysta¢ z wlasciwych interfejséw i aplikacji (np. réznych komuni-
katoréw, platform wideokonferencyjnych czy systeméw telefonii IP), lecz cala wy-
miana danych odbywalaby si¢ za posrednictwem wspdlnej warstwy transportowe;j
i semantycznej (tabela 1). Funkcje komunikacyjne bylyby odseparowane od uzy-
wanego medium - ta sama rozmowa czy komunikat przechodzilyby przez sie¢ ko-
morkowa, $wiattowod, radio lub satelite, przy zachowaniu jednolitych standardéw

' Europejskie Rady Interoperacyjnosci, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/ia/eu-
ropejskie-ramy-interoperacyjnosci [dostep: 30 III 2026].

216



DAVID CYBULSKI
tacznosé w ramach administracji panstwowe;...

szyfrowania i metadanych. Kluczowe byloby wdrozenie translatoréw protokotéw
dziatajacych w czasie rzeczywistym, ktore automatycznie konwertowalyby komuni-
katy miedzy réznymi formatami i protokotami bez utraty informacji o nadawcy, od-
biorcy, klauzuli tajnosci czy priorytecie wiadomosci. Uzupelnieniem tego podejscia
bytyby inteligentne mechanizmy routingu, wybierajace optymalny kanat transmisji
w zaleznosci od kontekstu — waznosci komunikatu, dostepnych faczy, obcigzenia
sieci czy rodzaju urzadzenia, jakim dysponuje odbiorca.

Tabela 1. Koncepcja rozwoju systemu zintegrowanej tacznosci paristwowej.

Warstwa Opis Przyktadowe standardy
Narzedzia dostosowane Threema OnPrem
. . do potrzeb instytucji dla urzedéw,
Aplikacyjna Matrix dla organéw
bezpieczeristwa
Sem: . Stowniki, translatory XML GovCore, JSON-LD
emantyczna i schematy wymiany danych z ontologiami EU Vocab
Transportowa Umwersaln.e protok.oly : TLS 1.3, QUIC, SCIP
szyfrowanej komunikacji dla glosu
. Neutralna technologicznie SD-WAN, 5G NSA,
Fizyczna . . .
infrastruktura sieciowa sieci kampusowe

Zrédto: opracowanie wlasne.

Inspiracji dla takiego podejscia dostarczajg rozwigzania wdrozone w innych
panstwach. Francuski system Tchap, uruchomiony w 2019 r., opiera si¢ na otwar-
tym, zdecentralizowanym protokole Matrix, co pozwala budowa¢ federacyjna ar-
chitekture komunikacyjna - kazdy resort czy agencja moze utrzymywac wlasny
serwer, zachowujac kontrole nad danymi, a jednocze$nie pozostaje w bezpiecz-
nym kontakcie z innymi jednostkami administracji'”. Protokét Matrix umozliwia
tez tworzenie tzw. mostow do innych platform (np. XMPP, IRC, Slack), co utatwia
bezpieczny kontakt z partnerami zewnetrznymi przy zachowaniu standardow bez-
pieczenstwa i zgodnosci z regulacjami, takimi jak rozporzadzenie eIDAS'. System

17 C. Dussutour, French government launches in-house developed messaging service, Tchap, European
Commission, 10 XII 2021 r., https://interoperable-europe.ec.europa.eu/collection/open-source-ob-
servatory-osor/document/french-government-launches-house-developed-messaging-service-tchap
[dostep: 19 IIT 2026].

18 eIDAS (ang. Electronic IDentification, Authentication and Trust Services) — jednolity standard iden-
tyfikacji elektronicznej i ustug zaufania Unii Europejskiej dzialajacy na podstawie Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
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Tchap oferuje m.in. szyfrowanie end-to-end, integracje z panstwowym systemem
tozsamosci elektronicznej oraz mechanizmy automatycznego usuwania wiadomo-
$ci. Jego skutecznos¢ zostata potwierdzona podczas XXXIII Letnich Igrzysk Olim-
pijskich w Paryzu, kiedy znacznie wzrosta liczba uzytkownikéw, wysylanych ko-
munikatéw i tworzonych pokoi roboczych (chatéw wieloosobowych) na potrzeby
koordynacji bezpieczenstwa i logistyki.

Kolejnym przykladem rozwigzania ukierunkowanego na bezpieczng inte-
gracje komunikacyjng rozproszonej struktury rzadowej jest australijski GovLINK.
System zarzadzany przez Department of Finance tworzy szyfrowane srodowisko
wymiany informacji miedzy agencjami federalnymi, stanowymi oraz wybrany-
mi partnerami publicznymi i prywatnymi®. Bazuje na federacyjnej architekturze
i wspdlnych standardach bezpieczenstwa (np. S'MIME, X.509), co pozwala agen-
cjom zachowac wlasne systemy i réwnoczesnie korzysta¢ z jednolitych mechani-
zmo6w uwierzytelniania, szyfrowania i podpisu elektronicznego.

Oba przyklady pokazuja, ze otwarte protokoly, federacyjna architektura
i mocne algorytmy kryptograficzne moga skutecznie przezwyciezy¢ problem braku
jednolito$ci systemow przy zachowaniu autonomii poszczegdlnych instytucji.

W polskich realiach punktem odniesienia dla takiego kierunku zmian jest pro-
jekt SBLP. Ma on stac si¢ wielowarstwowym, zintegrowanym systemem, nadzorowa-
nym przez ministra wlasciwego do spraw wewnetrznych. System ma potaczy¢ rézne
kanaty komunikacyjne - od sieci stacjonarnych i radiowych, przez komoérkowe, az
po satelitarne — w jedno spojne srodowisko tacznosci administracji panstwowe;j.
Najwazniejszym zadaniem SBLP ma by¢ zapewnienie ciaglosci tacznosci miedzy
organami panstwa zaréwno w czasie pokoju, jak i w sytuacjach zagrozenia czy woj-
ny oraz umozliwienie interoperacyjnosci miedzy odrebnymi systemami cywilnymi,
stuzb bezpieczenstwa i struktur wojskowych. Projekt zaklada wyodrebnienie kilku
komponentéw funkcjonalnych: SBLP-J, SBLP-N, SBLP-V, SBLP-M, SBLP-TiSBLP-S.
Wszystkie sg oparte na certyfikowanych rozwigzaniach kryptograficznych.

Istotng zaletg koncepcji SBLP jest mozliwo$¢ wykorzystania istniejgcej in-
frastruktury, takiej jak sieci OST112 czy GovNet, zaréwno dla systemdw jawnych,
jak i niejawnych. Pozwoliloby to ograniczy¢ koszty i przyspieszy¢ wdrozenie syste-
mu. Integracja z funkcjonujacymi juz rozwigzaniami (np. wykorzystanie systemu

elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajgce dyrektywe 1999/93/WE.

1 Tchap, the French administration federation: past, present and future - Julie Ripa, YouTube, 29 X
2024 r., https://www.youtube.com/watch?v=m1roliPrNqc [dostep: 19 III 2026].

% GovLINK, Australian Government - Department of Finance, https://www.finance.gov.au/govern-
ment/whole-government-information-and-communications-technology-services/govlink [dostep:
19 I1I 2026].
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CATEL w komponencie SBLP-M) zwigkszy redundancje kanatéw i umozliwi stop-
niowe przechodzenie z rozwigzan rozproszonych do bardziej spojnej architektury.
Na obecnym etapie nie zostato jednak ujawnione, czy SBLP bedzie catkowicie no-
wym systemem projektowanym od podstaw, zbiorem zmodyfikowanych istnieja-
cych rozwigzan czy polaczeniem obu podejs¢. Wiele wskazuje na to, ze ze wzgleddw
ekonomicznych i organizacyjnych moze dominowac podejscie ewolucyjne, polega-
jace na stopniowej integracji i unifikacji.

Planowanie i realizacja takiej transformacji wymaga podej$cia etapowe-
go. W fazie pilotazowej mozna zbudowaé fundament nowego systemu, oparty
na otwartych protokotfach (jak Matrix) i zintegrowa¢ z nim ograniczong liczbe re-
sortow, testujac w praktyce mechanizmy interoperacyjnosci i bezpieczenstwa. Na-
stepny etap to rozszerzanie zasiggu na kolejne instytucje oraz wdrazanie translato-
réw protokoléw dla starszych systemoéw, tak aby umozliwi¢ im wymiane informacji
bez koniecznosci natychmiastowej wymiany calej infrastruktury (np. z metadanych
TETRA na standard JSON-LD lub Matrix do formatu XMPP). Réwnolegle naleza-
toby prowadzi¢ certyfikacje zgodnos$ci z przyjetymi standardami bezpieczenstwa
(np. ISO 27001) oraz wypracowywac wspodlne polityki bezpieczenstwa, ktore do-
celowo mozna cze$ciowo zautomatyzowaé. W perspektywie dlugofalowej mozliwa
byltaby takze integracja z systemami komunikacji na poziomie Unii Europejskiej,
zgodnie z promowanymi koncepcjami typu GovStack, ktére zakladaja budowe
ustandaryzowanych, modutowych komponentéw mozliwych do aczenia wedlug
potrzeb.

Korzysci z wdrozenia zintegrowanego, interoperacyjnego systemu Iacznosci
s3 wielowymiarowe. Poza skrdceniem czasu reakeji na sytuacje kryzysowe i podnie-
sieniem poziomu bezpieczenstwa informacji mozna oczekiwaé znacznego obnize-
nia kosztéw utrzymania infrastruktury oraz wiekszej odpornosci na awarie i ataki.
Warunkiem osiggniecia sukcesu pozostaje jednak zachowanie rownowagi — system
musi by¢ na tyle jednolity, by wszystkie instytucje mogly bezproblemowo wspot-
pracowac, a jednocze$nie na tyle modutowy, by mozna go bylo dostosowywa¢ do
specyficznych zadan poszczegdlnych uzytkownikow i rozwijaé wraz ze zmianami
technologii oraz zagrozen. Jesli SBLP zostanie zaprojektowany jako otwarta, inte-
roperacyjna platforma, a nie kolejny zamkniety system resortowy o ograniczonym
zasiegu, to moze sta¢ sie fundamentem nowej jakosci w tacznosci panstwowe;j.

21 GovStack, https://www.govstack.global/about/ [dostep: 19 IIT 2026].
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Podsumowanie

Podsystem taczno$ci administracji panstwowej jest jedng z kluczowych determi-
nant odpornos$ci panstwa na wspodlczesne zagrozenia, a jego skuteczno$¢ wynika
z rownoczesnego oddzialywania czterech czynnikéw: ram prawnych, jakosci pro-
ceséw planowania i projektowania, dojrzatosci technologicznej oraz kompetencji
uzytkownikéw. Pomimo istnienia rozbudowanej infrastruktury telekomunikacyj-
nej obecny system fgcznosci nie jest w pelni zintegrowany, co prowadzi do opdz-
nien, dysfunkcji i zwiekszenia podatnosci na zakldcenia w sytuacjach kryzysowych.
Tym samym potwierdzona zostala hipoteza o niedostosowaniu obecnego systemu
tacznosci do aktualnych zagrozen.

W wymiarze aplikacyjnym zaproponowano model optymalizacji podsystemu
facznosci, w ktdrym zréznicowane systemy i media transmisji sg integrowane przez
spojne warstwy planistyczno-organizacyjne i techniczne. Model ten zaktada wyko-
rzystanie istniejacych zasobow infrastrukturalnych, ich stopniows integracje oraz
nowe funkcjonalnosci umozliwiajace automatyczne kierowanie ruchem informa-
cyjnym réznymi kanalami, w zaleznoéci od priorytetu, wrazliwosci danych i do-
stepnosci taczy. Tak ujeta modernizacja redukuje ryzyko utraty tacznosci w skraj-
nych sytuacjach oraz ogranicza koszty przez odejscie od dublowania rozwigzan
na rzecz $wiadomej konsolidacji.

W artykule doprecyzowano kryteria oceny odpornosci systeméw lacznosci
w kategoriach czterech komplementarnych wymiaréw:

1) prawnego (zgodnos¢ i kompletnos¢ regulacji),

2) planistycznego (jako$¢ koncepcji funkcjonalnych),

3) redundancji (zapewnienie wielotorowosci komunikacji),

4) integracji (rzeczywista zdolno$¢ do wspéldzialania miedzy systemami).

Ujecie to sprzyja odejsciu od uproszczonego, infrastrukturalnego spojrzenia
na lacznos¢ i pozwala wlaczy¢ ja w gtéwny nurt badan nad systemem bezpieczen-
stwa narodowego.

Ograniczenia badania - w szczegdlnosci brak pelnego dostepu do danych
operacyjnych oraz do szczegdtowych zalozen rozwijanego SBLP — wskazuja na po-
trzebe kontynuacji prac nad empiryczng weryfikacja réznych wariantéw integra-
cji istniejacych systemow. Za zasadne nalezy uzna¢ zwlaszcza dalsze badania nad
architekturami federacyjnymi, mechanizmami ttumaczenia protokotéw i standar-
dami wymiany danych pomiedzy podmiotami bezpieczenstwa do implementacji
w systemach facznosci panistwowe;j.

Whioski plynace z przeprowadzonych badan prowadza do jednoznacznej
konkluzji: inwestycje w cyfrows transformacje i integracje systemu tacznosci nie
sg jedynie kwestig modernizacji technicznej, lecz warunkiem utrzymania realnej
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zdolnosci operacyjnej panstwa w XXI w. Implementacja przedstawionych reko-
mendacji moze przelozy¢ sie na skrocenie czasu reakeji administracji, stuzb bez-
pieczenstwa i ratownictwa w sytuacjach kryzysowych, co bedzie mialo bezposred-
ni wplyw na ciaglo$¢ funkcjonowania instytucji publicznych, ochrone ludnosci
oraz zachowanie stabilnosci panstwa w warunkach narastajacej niepewnosci stra-
tegicznej.
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Ladies and Gentlemen!

I am pleased to be able to recommend the latest issue of the “Internal
Security Review”. In this issue, we have devoted a great deal
of attention to the activities of various uniformed services in Poland.
Our authors write, among other things, about specialist rescue
operations in the State Fire Service, issues relating to human resources
policy in the Border Guard and the Polish Armed Forces, as well as
about difficult experiences of soldiers and officers who were guarding
our country’s eastern border in 2021 during the Russian-Belarusian
operation ‘Sluice’

The geopolitical situation in Central and Eastern Europe, which
is heavily influenced by the armed conflict in Ukraine, is creating new
demands on threat response systems, including CBRNE (chemical,
biological, radiological, nuclear and explosive). CBRN mobile
laboratories, with which the State Fire Service has been equipped
play an important role in ensuring safety in Poland. Grzegorz Bugaj,
PhD Eng., analysed operational effectiveness of these laboratories
in accordance with the relevant legislation and the principles
of the National Firefighting and Rescue System. He also identified
the challenges and limitations associated with their use. One such
challenge is recruiting and retaining the highly skilled staff needed
to operate such technologically advanced solutions.

Radostaw Wisniewski, PhD and Denis Tomala write about
the need to ensure that uniformed services have an optimal number
of well-trained personnel, enabling them to carry out their tasks
to a sufficiently high standard. They present the results of research
into Border Guard officer retention. The researchers sought
answers to questions regarding the extent to which individual and
organisational factors influence whether officers leave or remain
in the service, and what solutions might not only increase interest
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inacareer in the Border Guard - and in uniformed services in general -
but also optimise the conditions for serving for many years. Having
experienced staff on the team, among many other benefits, ensures
that the staft succession process runs smoothly. The insights gained
from the research presented enable us to refine our internal human
resources practices and enhance the stability of our formation, as well
as state security. It is well worth reading.

Thearticle by Major Mariusz Domzalski, PhD, deals with the issue
of human resources policy, but within the Polish Armed Forces. He
discusses matters relating to the prohibition on undertaking paid
employment and carrying out business activities by a professional
soldier. It should be borne in mind that the labour market is becoming
increasingly complex and new forms of employment are emerging.
As the author rightly points out, this may require a clearer definition
of the concept of paid employment and the adoption of implementing
regulations concerning occupational restrictions for persons serving
in uniformed formations.

Norbert Lucarz describes the operation ‘Sluice’ and the migrants
instrumentalisation practice in the policies of the Russian Federation
and the Republic of Belarus. As a result of this operation, Polish
uniformed services guarding the Polish-Belarusian border became
the target of aggression from migrants and Belarusian officers
supporting them. The operation ‘Sluice’ was accompanied by hostile
propaganda and disinformation activities — narratives emerged
in which Polish security services were presented in an extremely
negative light. The result of these actions was growing polarisation
among the Polish society. One expression of opposition to these
events was the “‘United behind the Polish uniform’ campaign. Its aim
was to express support for people who, in the course of their duties,
had to cope with intense physical and mental strain.

Agata Rytel also writes about attacks on the integrity of the Polish
border with Belarus, addressing the issue of hybrid operations carried
out by the Russian Federation, which in 2021 - 2024 were directed
at the Polish information sphere and cyberspace. The author shows
that these events were directly linked to the war in Ukraine and
constituted deliberate interference by Russia and Belarus. This is
yet another example of the complex nature of modern cyberattacks,
in which the attacker combines various types of activities and carries
them out across multiple domains.



Foreword by Editor-in-Chief

One of the most common targets of attacks is financial sector.
Associate Professor Kamil Mroczka and Pawel Piekutowski write
about enhancing the digital resilience of entities in this sector in light
of the obligations arising from the DORA (Digital Operational
Resilience Act) regulation. They point to TLPT (threat-led penetration
testing) tests, as an effective method of strengthening this resilience.
The aim of these tests is to replicate real-world attack scenarios
as closely as possible, in order to precisely identify vulnerabilities
in an organisations cyber security system and improve its ability
to detect cyber threats. The authors believe TLPT tests are essential,
as they enable the verification not only of technical measures but also
of staff behaviour.

The issue of resilience testing also features in Klaudia Maciata’s
article on offshore wind farms, which are vital to the country’s
energy security. Their specific location increases their vulnerability
to hybrid threats, including in cyberspace. It is therefore necessary
to conduct multi-faceted resilience testing of these farms. In the cyber
domain, this will include, among other things, red teaming exercises,
i.e. simulated attacks that replicate the tactics and techniques used
by cybercriminals. According to the author, legal, technological
and organisational measures must be combined in order to improve
the safety of wind farms.

The emergence of artificial intelligence has a significant impact
on the development of cyber threats. This is discussed in an article
by Jakub Gajecki. Advances in AI and machine learning have made
threats more complex, dynamic and difficult to detect. In this context,
the author analyses and evaluates the existing defence strategies.
He points to the role of international cooperation in combating
cybercrime and the need to keep regulations up to date. Most of them
were developed at a time when AI technologies were not yet being
used in cyber operations on such a large scale.

This issue also features a topic of significance for crisis
management and defence of the Republic of Poland concerning
the safeguarding of the continuity of state functioning.

In the ‘Competition entries’ section, we present the text by
David Cybulski on the government connectivity and communication
in the event of a national security threat. The implementation
of the System of Secure State Communication supervised by
the minister responsible for internal affairs is expected to lead
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to a reduction in response times of the administration and security
services, as well as to improve rescue in crisis situations.

‘Internal Security Review’ is a periodical of a counterintelligence-
oriented special service, it could hardly omit a reference to issues
revolving around Article 130 of the Criminal Code. Tomasz Safjanski,
PhD, reviewed for us the monograph entitled Szpiegostwo. Studium
kryminologiczne (Espionage. Cryminology study). Its author,
Associate Professor Piotr Chlebowicz, undertook a comprehensive
criminological analysis of the phenomenon of espionage in Poland
between 1990 and 2022. This publication is a summary of his many
years of research based on file and archival research, informal
interviews and literature on the subject. According to the reviewer,
this is outstanding work and should become required reading for
criminologists, criminal lawyers, analysts, as well as politicians and
others responsible for national security. I also encourage you to read
this unique book!

To conclude, I would like to thank the authors, reviewers,
members of the Academic Editorial Board and the editorial team for
co-creating the journal I lead. It is both a pleasure and a responsibility
for me. I believe that the topics we address are interesting to you, and
that our contribution to the popularisation of security issues is both
needed and recognised.

Editor-in-Chief
Daria Olender, PhD
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Abstract Regulation (EU) 2022/2554 of the European Parliament and
of the Council of 14 December 2022 on digital operational resilience
for the financial sector (Digital Operational Resilience Act, DORA)
launched a new model for testing the digital resilience of financial
services operating in the Polish financial market into the EU and
thus into the domestic legal framework. The primary purpose
of this article is to discuss and evaluate the Threat-Led Penetration
Testing (TLPT) model. TLPT tests can include both technical and
sociotechnical components. The hypothesis of the article is that
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TLPT testing will have a positive impact on enhancing the digital
resilience of financial stakeholders because these tests are designed
to simulate real-world cyber attacks, enabling organisations
to understand their resilience to threats and initiate relevant
countermeasures. The results obtained from the analysis confirm
the validity of the proposed research hypothesis. This follows from
the fact that the main premise of TLPT testing is to replicate real-
world attack scenarios as accurately as possible, thereby enabling
a more reliable and detailed assessment of organisation’s security
level. The authors emphasise that such an approach allows not
only for the verification of the effectiveness of information system
safeguards, but also for the evaluation of the resilience of operational
processes and the level of employee awareness regarding cyber
threats.

Keywords TLPT tests, DORA, Polish Financial Supervision Authority, digital
resilience, cybersecurity

Introduction

Information and communication technologies (ICT) are present in almost every
area of the functioning of states and their economies'. They provide real support
for complex systems used in everyday activities. These technologies drive the Polish
economy and its most important sectors, including the financial sector, and
strengthen the functioning of the European Union’s internal market. The increas-
ingly dense network of interconnections between financial market stakeholders,
financial service providers, and customers, together with the ongoing digitisation
of financial systems, increases vulnerability to various types of risk, including those
resulting from cyber threats and disruptions to the functioning of ICT. It is therefore
essential to take measures to increase the digital resilience of financial entities.
Recital 2 of Regulation (EU) 2022/2554 of the European Parliament and
of the Council of 14 December 2022 on digital operational resilience for the financial

! The article draws on a publication by one of the authors prepared for the purposes of implementing
the DORA regulation. See: Testy TLPT - nowe podejscie do testowania cyfrowej odpornosci Orga-
nizacji (Eng. TLPT testing — a new approach to testing digital resilience of organisation), Komisja
Nadzoru Finansowego, 14 VII 2025, https://www.knf.gov.pl/dla_rynku/dora/wymagania_rozporza-
dzenia_dora/testy_TLPT_nowe_podejscie?articleld=90547&p_id=18 [accessed: 9 II 2026].
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sector (hereinafter: DORA Regulation)? clearly emphasises that (...) The use of ICT
has in the past decades gained a pivotal role in the provision of financial services,
to the point where it has now acquired a critical importance in the operation of typical
daily functions of all financial entities. The literature rightly points out that the DORA
regulation in force since January 2025 has obliged financial entities and external
ICT service providers to apply best practices in the field of cybersecurity. Threat-led
penetration testing (TLPT) has been identified as one of the advanced measures
leading to increased digital resilience of financial entities. They will be used to assess
the cybersecurity status of these entities’.

Without going into an in-depth analysis of the meaning of the term ‘threat-led
penetration testing’ at this point, it should be emphasised that it is a cybersecurity
assessment technique used to simulate realistic cyberattack scenarios targeting
an organisations critical systems and infrastructure. Unlike traditional penetration
tests, which may be based on a standard list of vulnerabilities, TLPT method focuses
on mimicking specific actors, techniques and tactics that are most likely to occur in
an organisation due to its unique risk profile. TLPT tests are conducted to identify
weaknesses, verify existing security measures, and enhance the organisation’s ability
to detect, respond to real cyber threats, and recover data*.

The main aim of the article is to critically analyse TLPT model as
an instrument for assessing the digital resilience of financial entities in Poland in
the context of the requirements of the DORA regulation, with particular empahasis
on the differences between TLPT tests and classic penetration tests, the role
of supervisory authorities and the implications for implementation.

The authors of the article adopted the following hypothesis: TLPT tests should
have a positive impact on increasing the digital resilience of financial entities. They
are designed to mimic real cyber attacks, which enables organisations to understand
their resilience to threats and take appropriate corrective actions.

For the purposes of this study, the comparative law method, institutional
analysis and critical analysis of scientific literature were used. Participant observation
based on professional experience of the authors was also applied. The methods
indicated the role and competences of entitites responsible for financial market
cybersecurity, identified differences in approaches to digital resilience testing,

> Regulation (EU) 2022/2554 of the European Parliament and of the Council of 14 December 2022
on digital operational resilience for the financial sector and amending Regulations (EC) No 1060/2009,
(EU) No 648/2012, (EU) No 600/2014, (EU) No 909/2014 and (EU) 2016/1011.

M.L. Dozsa, Modular Automated Cyber Range Deployment with Adversary Emulation. In Compliance
with the Digital Operational Resilience Act (DORA), master’s thesis, Oslo 2024, p. ii.

3

4

B. Riaz, Z. Younas, Investigating the impact of DORA Regulations on Third Party Risk Management
in the Swedish Financial Sector, Stockholm University 2024, p. 26.
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assessed the degree of regulatory harmonisation, and highlighted areas where
the Polish model of financial market cybersecurity supervision may need to be
clarified or further developed.

TLPT testing - definition

When defining TLPT testing, cybersecurity experts empasise that this is
(...) an advanced form of penetration testing that goes beyond the standard approach,
simulating real cyber attacks using tactics, techniques and procedures (TTP) employed
by real cybercriminals. Unlike traditional penetration testing, TLPT focuses on
analysing the specific threats to which an organisation is exposed, tailoring attack
simulations to its specific risk profile’.

The legal definition of TLPT tests is contained in Article 3 point 17
of the DORA regulation. According to this provision the testing means
(...) a framework that mimics the tactics, techniques and procedures of real-life threat
actors perceived as posing a genuine cyber threat, that delivers a controlled, bespoke,
intelligence-led (red team) test of the financial entity’s critical live production systems®.

Penetration testing and TLPT testing - the most important differences

The main objective of the tests is to assess the institution’s actual resilience to threats
and possible attack scenarios. The penetration test focuses more on identifying
technical vulnerabilities and configuration errors in IT systems.

To be more specific, the following differences can be identified:

1) scope of test implementation — penetration tests typically focus on specific
elements of the IT infrastructure - individual systems, applications
or network components. Their primary goal is to detect technical
vulnerabilities in a defined area. This approach allows for an assessment
of the security of a specific system, but does not provide a complete
picture of how an organisation would cope with a complex cyber attack.
TLPT testing takes a much broader approach. It covers not only systems

> Testy TLPT - cyfrowa odpornos¢ organizacji zgodnie z rozporzgdzeniem DORA (Eng. TLPT tests —
digital resilience of organisations in accordance with the DORA regulation), Bankowe ABC, 212025,
https://bankoweabc.pl/2025/01/02/testy-tlpt-a-dora/ [accessed: 19 IV 2025].

¢ See also: J. Kurek-Sobieraj, Komentarz do art. 3 (Eng. Commentary on Article 3), in: Rozporzgdzenie
UE w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (DORA). Komentarz, J. Byrski,
J. Kurek-Sobieraj (eds.), Warszawa 2025, pp. 85-86.
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and technologies, but also operational processes and people. The aim is
to examine the organisation’s entire cyber defence ecosystem and answer
questions like: how does security monitoring work? How does internal
communication work? How does the team respond to incidents? What
are the escalation paths? TLPT testing allows you to see whether your
organisation is prepared for an attack not only in theory but also in
practice. This makes it possible to increase the resilience of the entire
‘organism’ rather than just a single element;

2) attack scenarios - penetration tests are mainly based on known
vulnerabilities and focus more on identifying potential threats in a specific
IT system. TLPT tests are implemented on the basis of scenarios developed
by a special threat intelligence team. It is intended to identify the most
realistic cyber threats and attack scenarios that a given organisation may
face. These scenarios may be based on reports concerning general analysis
of cyber threats (generic threat intelligence) for a given sector. The report
published by the Computer Security Incident Response Team of the Polish
Financial Supervision Authority (KNF CSIRT) describes the potential types
of attacks, categories of adversaries, and trends in cyber attacks”. It places
great emphasis on the potential development of threats related to the use
of techniques and tools based on artificial intelligence, as well as the dangers
resulting from attacks on supply chains. Other important aspects include
the intensification of ransomware attacks, increasingly carried out in
the ransomware as a service model, and the development of hacktivism,
which has gained momentum since the outbreak of war in Ukraine;

3) test environment and risk approach - penetration tests are usually
carried out in appropriate test environments to avoid disruptions to
system operations. TLPT tests place great emphasis on comprehensively
examining the actual level of security within an organisation, which is why
they are carried out in production environments. This means additional
risk associated with the possibility of disrupting the continuity of systems
and business processes. Therefore, during TLPT testing, it is necessary to
conduct a risk analysis to mitigate any disruptions that may arise during
implementation;

4) testprocedure and confidentiality — a characteristic feature of TLPT tests is
the requirement to keep them secret from most organisations. Only a small

7 Krajobraz cyberzagrozeri w polskim sektorze finansowym 2025 (Eng. The cyber threat landscape in
the Polish financial sector 2025), CSIRT KNF, https://cebrf.knf.gov.pl/images/GTL_2025_FINAL.pdf
[accessed: 19 12026].
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group of employees are aware of their implementation. The intention is to
verify the organisation’s response to cyber threats. Not only is the digital
resilience of ICT systems examined, but also the preparedness of security
teams and the functioning of relevant processes within the organisation.
Maintaining test confidentiality is a major challenge for the organisation
due to the complexity of many business processes;

5) results and reporting — an important element of TLPT tests are purple team
exercises, which take place after theattack phase. These are exercisesin which
the team simulating attacks and the team responsible for defence jointly
discuss the scenarios carried out, identify weaknesses in the processes and
systems as well as develop solutions to increase the organisations cyber
resilience. Then, a corrective action plan is prepared;

6) test frequency - penetration tests can be performed more frequently.
TLPT tests are performed much less frequently due to their complexity
and costs.

Obligation to test the digital resilience of financial entities
in light of Article 26 of the DORA regulation

The DORA regulation obliges financial entities (with certain exceptions specified in
Article 16(1), first paragraph of the DORA regulation) to conduct TLPT tests at least
every three years. However, based on the risk profile of the financial entity concerned
and taking into account the operational circumstances, the competent authority
may, if necessary, request that entity to reduce or increase the frequency of TLPT
testing. The literature states that this may occur if (...) the competent authority has
reasonable grounds to suspect that there has been improper risk management within
the organisation (e.g. due to the appearance of offers to sell the organisations data
on the black market)®.

Paragraph 2 of the aforementioned provision is extremely important from
the perspective of quality requirements. It states that: each threat-led penetration
test shall cover several critical or important functions of a financial entity or all
such functions, and shall be performed on live production systems supporting such
functions. The first step towards conducting reliable TLPT tests is to identify all
relevant base systems. Financial entities should then determine all ICT processes

8 C. Cichocki, Komentarz do art. 26 (Eng. Commentary on Article 26), in: Rozporzgdzenie UE w spra-
wie operacyjnej odpornosci cyfrowej sektora finansowego (DORA). Komentarz, J. Byrski, J. Kurek-So-
bieraj (eds.), Warszawa 2025, p. 280.
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and technologies that support critical or important functions. The final step is to
determine which ICT services, including systems, processes and ICT technologies
supporting critical or essential functions and services, have been outsourced to
external ICT service providers or are covered by a contract with such providers.

The doctrine rightly emphasises that the professional process of gathering
this information and data requires business knowledge about the functioning
of the organisation and its translation into technological and technical knowledge.
Various ICT tools can be used for such activities, e.g. CMDB systems (computer
management database)’. In practice, the study may cover all or only selected systems
or functionalities. Taking into account the high level of interdependence of systems
and ICT tools across financial entities, comprehensive research is recommended.
Based on the information and data obtained from the analysis, these entities are
required to assess which critical or significant functions should be covered by TLPT
tests. This assessment shall be approved by the competent authorities. In the Polish
legal order this is the Polish Financial Supervision Authority (KNF), which will be
discussed later in the article.

Where the scope of TLPT includes external ICT service providers, the financial
entity shall take the necessary measures and safeguards to ensure that they
participate in the tests and shall remain fully responsible for ensuring compliance
with the DORA regulation at all times. This requirement is critically important in
the context of how financial entities operate, as they all use the services of external
suppliers.

The EU legislator, aware of the scale of ICT service providers’ operations,
introduces certain derogations from the general rule of their participation in TLPT
tests. In accordance with the wording of Article 26(4) of the DORA regulation:

(...) where the participation of an ICT third-party service provider in TLPT
(...) isreasonably expected to have an adverse impact on the quality or security
of services delivered by the ICT third-party service provider to customers that
are entities falling outside the scope of this Regulation, or on the confidentiality
of the data related to such services, the financial entity and the ICT third-
party service provider may agree in writing that the ICT third-party service
provider directly enters into contractual arrangements with an external tester,
for the purpose of conducting, under the direction of one designated financial
entity, a pooled TLPT involving several financial entities (pooled testing) to
which the ICT third-party service provider provides ICT services.

That pooled testing shall cover the relevant range of ICT services
supporting critical or important functions contracted to the respective ICT

o Ibid.

243



I INTERNAL SECURITY REVIEW
2026, no. 34, pp. 237-258

third-party service provider by the financial entities. The pooled testing shall
be considered TLPT carried out by the financial entities participating in
the pooled testing.

The number of financial entities participating in such testing shall be
appropriately adjusted and take into account the complexity and type of services
covered. After the tests have been completed, the reports and corrective action plans
have been agreed upon, the financial entity and, where applicable, the external testers
shall submit to the competent authority a summary of the findings, the corrective
action plans and documentation demonstrating that the tests have been carried out
in accordance with the requirements of the Regulation. On this basis, the competent
authorities issue a certificate to the financial entities confirming that the tests have
been carried out in accordance with the requirements set out in documentation.
It enables authorities to mutually recognise TLPT tests, but does not exempt
financial entities from responsibility for the results of these tests.

Financial entities were required to conclude agreements aimed at carrying
out TLPT tests. If financial entity has internal testing teams, the DORA regulation
requires that such tests be performed by an external tester every three tests,
i.e. at least every nine years. An exception to this rule applies to credit institutions
classified as significant in accordance with Article 6(4) of the Council Regulation
(EU) No. 1024/2013". These entities are obliged to use only external testers.

The DORA regulation also defines the criteria used by the competent
authorities to determine which entities are subject to TLPT testing. The assessment
takes into account:

o impact-related factors, in particular the extent to which the services provided

and activities undertaken by the financial entity impact the financial sector,

« possible financial stability concerns, including the systemic character

of the financial entity at Union or national level,

o specific ICT risk profile, level of ICT maturity of the financial entity

or the applied technological solutions.

Synthesising the objective and subjective analysis of Article 26 of the DORA
regulation, it should be noted that this provision gives Member States the possibility
to designate a single public authority in the financial sector which will be responsible
at national level for matters relating to TLPT testing in this sector. This authority is
entrusted with all competences and tasks in this area.

1% Council Regulation (EU) No 1024/2013 of 15 October 2013 conferring specific tasks on the European
Central Bank concerning policies relating to the prudential supervision of credit institutions, p. 63.
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Requirements for external and internal testers

Article 27 of the DORA regulation defines the basic requirements for testers
conducting TLPT tests. Paragraph 1 of this provision stipulates that financial

entities shall only use the services of external testers who:

a)
b)

<)

d)

e)

are of the highest suitability and reputability;

possess technical and organisational capabilities and demonstrate specific
expertise in threat intelligence, penetration testing and red team testing;
are certified by an accreditation body in a Member State or adhere
to formal codes of conduct or ethical frameworks;

provide an independent assurance, or an audit report, in relation
to the sound management of risks associated with the carrying out
of TLPT, including the due protection of the financial entity’s confidential
information and mitigation of the business risks of the financial entity;
are duly and fully covered by relevant professional indemnity insurances,
including against risks of misconduct and negligence.

The doctrine rightly emphasises that (...) the accuracy and reliability of TLPT
tests is considered crucial by the legislator, as individual financial organisations should
trust the certificates presented by other entities in the industry. The level of trust
in external and internal testers is also important for the competent supervisory

authority'.
EU law permits the use of internal testers. However, the legislator imposes

additional requirements, apart from those mentioned above in relation to external
testers. Article 27(2) of the DORA regulation stipulates that financial entities using
internal testers shall ensure that the following conditions are met:

a)

b)

<)

such use of internal testers has been approved by the relevant competent
authority or by the single public authority designated in accordance with
Article 26(9) and (10);

the relevant competent authority has verified that the financial entity has
sufficient dedicated resources and ensured that conflicts of interest are
avoided throughout the design and execution phases of the test; and

the threat intelligence provider is external to the financial entity.

Article 27(3) of the DORA regulation draws attention to issues of information
and data security arising from TLPT testing. Financial entities are required to ensure
that contracts concluded with external testers oblige those testers to (...) a sound

1 C. Cichocki, Komentarz do art. 27 (Eng. Commentary on Article 27), in: Rozporzgdzenie UE w spra-
wie operacyjnej odpornosci cyfrowej sektora finansowego (DORA). Komentarz, J. Byrski, J. Kurek-So-
bieraj (eds.), Warszawa 2025, p. 284.
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management of TLPT results and that any data processing thereof, including any
generation, store, aggregation, draft, report, communication or destruction, do not
create risks to the financial entity.

Cezary Cichocki rightly points out that the data obtained as a result of TLPT
tests should be treated as particularly sensitive, given that if it (...) falls into
the wrong hands, it will serve as a kind of guide to vulnerabilities in the financial
organisation’s systems and make it much easier for a potential intruder to launch
an attack. The risk of disclosing this data lies in the fact that there may be a time
lag between the disclosure of threats in TLPT tests and their mitigation, which could
become a window of opportunity for attack if the test data is disclosed to unauthorised
persons'2.

Testing the digital resilience of financial entities under national law

The DORA regulation created a new regulatory environment for financial entities
and the Polish Financial Supervision Authority, as the body responsible for
supervising compliance. The provisions of the regulation are applied directly, but
some of them require changes to the national legal system, especially with regard
to the designation of competent authorities and the imposition of obligations
on financial entities®.

The first draft act implementing the aforementioned EU regulations was
submitted by the Minister of Finance in April 2024'. The legislative process took
over a year, which raises questions in the context of the urgency of introducing
this regulation. The tardiness of decision-makers led the European Commission
to call on Poland and 12 other EU countries at the end of March 2025 to fully
implement the DORA regulation within national legal systems'®. The government
legislative process was completed in April 2025. The draft law amending certain
laws in connection with ensuring the operational digital resilience of the financial

2 Tbid,, p. 285.

3 Ustawa wdrazajgca DORA do prawa polskiego (Eng. Act implementing DORA into Polish law), “Biu-
letyn prawny dla branzy finansowej’, Deloitte, https://www.deloitte.com/pl/pl/Industries/financial-
-services/perspectives/ustawa-wdrazajaca-DORA-do-prawa-polskiego.html [accessed: 12 IV 2025].

Draft law amending certain laws in connection with ensuring the operational digital resilience of the fin-
ancial sector and the issuance of European Green Bonds, print no. UC11, Rzadowe Centrum Legislacji,
Warszawa 2025.

The list of countries that have not implemented the regulation also includes: Belgium, Bulgaria,
Denmark, Greece, Spain, France, Lithuania, Latvia, Malta, Portugal, Romania and Slovenia.
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sector has been approved by the Standing Committee of the Council of Ministers.
The act implementing the DORA regulation was passed in June 2025'.

From the perspective of the purpose of this article, the most important changes
concern the introduction of Article 18zk to the Act of 21 July 2006 on financial
market supervision. This provision regulates the tasks of the Polish Financial
Supervision Authority concerning the performance of the tests referred to in Article
26 of the DORA regulation and the procedure to be followed by financial entities
obliged to perform them. Pursuant to this provision, the supervisory authority
became the authority responsible for performing the duties of the competent
authority specified in Article 26 and Article 27 of the DORA regulation.
In the light of the above, the Polish Financial Supervision Authority has been
granted the statutory power to designate, by way of a decision, the financial entity
responsible for conducting TLPT tests. Article 18zk replicates the criteria for
selecting entities obliged to carry out these tests, taking into account the principle
of proportionality (Article 4(2) of the DORA regulation).

Entities to which the Polish Financial Supervision Authority has issued
the aforementioned decision are obliged to submit to the supervisory authority,
for approval, the result of the assessment carried out in accordance with Article
26(2) paragraph three of the DORA regulation. This result indicates which critical
or important functions should be covered by TLPT tests. After conducting them,
agreeing on reports and corrective action plans, the financial entity and, where
applicable, the external testers shall be required to submit to the Polish Financial
Supervision Authority a summary of the findings, corrective action plans and
documentation confirming that TLPT tests have been conducted in accordance
with the requirements of the DORA regulation. It will be the supervisory authority’s
responsibility — in the light of Article 18zk(4) - to confirm this compliance. This is
to enable mutual recognition of penetration tests by the relevant authorities.

The Polish Financial Supervision Authority has also been granted powers
to reduce or increase the frequency of TLPT testing and the authority to approve
financial entity’s intention to use the services of internal testers. It is also responsible
for verifying that internal testers meet the requirements of the DORA regulation.
The fulfilment of this obligation - in light of the vague requirements of Article 27
of the DORA regulation - may cause significant problems. However, it can be
assumed that it is in the interest of financial entities to ensure the appropriate
quality of resources for conducting TLPT tests. The quality of these tests increases

16 Act of 25 June 2025 on amendments to certain acts in connection with ensuring the operational digital
resilience of the financial sector and the issuance of European green bonds.
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the level of digital resilience and, consequently, the broadly understood security

of financial entity.

Regulatory technical standards in the field of TLPT testing

In Article 26(11) of the DORA regulation, the EU legislator decided that
the European Supervisory Authorities (ESA), in consultation with the European

Central Bank, would develop common draft regulatory technical standards (RTS)"

in accordance with the European framework for threat intelligence-based ethical
red teaming (TIBER-EU). The following elements are to be clarified in the RTS:

criteria used for the purpose of the application of paragraph 8, second

subparagrap of the DORA regulation,

criteria defining the methods of identification and notification of entities

obliged to perform TLPT tests,

roles and responsibilities of individual teams participating in tests,

requirements and standards governing the use of internal testers,

requirements in relation to:

— scope of TLPT,

— testing methodology and approach to be followed for each specific phase
of the testing process,

— testing stages relating to results, test closure and corrective measures,

the type of supervisory cooperation and other relevant cooperation which

are needed for the implementation of TLPT tests, and for the facilitation

of mutual recognition of that testing, in the context of financial entities

that operate in more than one Member State. This is to enable appropriate

level of supervisory involvement and a flexible implementation taking into

account specificities of financial sub-sectors or local financial markets.

In July 2024, the ESA presented the RTS consultation final report on TLPT™.

7 Regulatory technical standards impose detailed technical requirements for the implementation

of regulations. They are more prescriptive and focus on the practical aspects of implementing

the DORA regulation. In turn, implementing technical standards (ITS) are responsible for the har-

monisation and standardisation of the processes for implementing these provisions in the EU and are

more procedural in nature. They focus much more on the appropriate way of reporting to the relevant

supervisory authorities.

Final Report. Draft Regulatory Technical Standards specifying elements related to threat led penetration

tests under Article 26(11) of Regulation (EU) 2022/2554, European Banking Authority, 17 July 2024.
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TLPT and TIBER-EU tests

Before discussing the interdependencies between TLPT and TIBER-EU tests", it is
necessary to briefly characterise the assumptions of this document. The TIBER-EU
framework was established in 2018 by the European Central Bank in order
to systematise and standardise the approach and implementation of realistic
penetration tests in organisations from the financial sector of EU Member States™.
TIBER-EU defines a model for red team tests/operations preceded by reconnaissance
and analysis of data on threats targeting the tested entity. It is the foundation
of the requirements for TLPT tests. In the initial stage there were differences
between the assumptions of this document and the requirements specified in
the DORA regulation. The main one concerned the approach to conducting tests
with the participation of internal testers. TIBER-EU did not initially allow for this
solution, and in TLPT tests it is acceptable provided that certain criteria are met.
The TIBER-EU framework was updated in 2025 and its current version reflects
the requirements arising from the DORA regulation?. It can therefore be considered
that the current TIBER-EU is a textbook for TLPT tests. While the DORA regulation
specifies what must be done in TLPT tests, TIBER-EU indicates how it should be
done.

The TIBER-EU framework also allows for local implementation to better suit
the specific nature of a given country?. As of April 2025, among those who decided
to implement were: Austria, Belgium, the Netherlands, France, Germany, Denmark,
Finland, Sweden and Norway.

1 On the topic of TIBER-EU assumptions, see more: T. Valkeasuo, TIBER-EU Preparation Phase
Framework. Case study Nixu: optimizing TIBER-EU engagements, Jyvaskyla: JAMK University of Ap-
plied Sciences, March 2023; M. Bayle de Jessé, The Eurosystem’s cyber resilience strategy for financial
market infrastructures, “Cyber Security: A Peer-Reviewed Journal” 2019, vol. 2, no. 4, pp. 294-302.
https://doi.org/10.69554/DFBJ2963; B.E. Scott, Red teaming financial crime risks in the banking sector,
“Journal of Financial Crime” 2021, vol. 28, no. 1, pp. 98-111. https://doi.org/10.1108/JFC-06-2020-
0118.

20

TIBER-EU i DORA szansg na budowanie realnej cyberodpornosci w sektorze finansowym (Eng. TIBER-
EU and DORA as an opportunity to build real cyber resilience in the financial sector), Z-LABS,
8 VII 2024, https://blog.z-labs.eu/2024/07/08/tiber-eu-dora-cyberodpornosc.html [accessed: 19 IV
2025].

2 TIBER-EU Framework. How to implement the European framework for Threat Intelligence-Based Eth-
ical Red teaming, European Central Bank, January 2025, https://www.ecb.europa.eu/pub/pdf/other/
ecb.tiber_eu_framework 2025~b32eff9a10.pl.pdf?0309990e5e167a47ca4748370a949064 [accessed:
9 11 2026].

2 Implementacje frameworku TIBER-EU w Europie a wdrozenie w Polsce (Eng. Implementations
of the TIBER-EU framework in Europe and implementation in Poland), Komisja Nadzoru Finanso-
wego, 27 12025, https://www.knf.gov.pl/?articleld=91971&p_id=18 [accessed: 19 IV 2025].
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TIBER-EU documentation includes numerous studies that may be useful

during the implementation of both TLPT and TIBER-EU tests. The most important
are:

o TIBER-EU Guidance for Service Provider Procurement” - a collection
of best practices in the implementation of red team and threat intelligence
provider service procurement processes,

o TIBER-EU Purple-Teaming Guidance®* - a collection of best practices for
conducting purple team exercises that take place after red team testing,

o TIBER-EU Scope Specification Document Guidance® - guidelines for
the appropriate selection of the scope of tests,

o TIBER-EU Test Summary Report Guidance®® - guidelines on preparing
a test summary report.

Main principles of TIBER-EU:

« tests based on real threats (threat intelligence) - test scenarios that take into
account current threat intelligence,

o simulation of real attacks (red teaming) — a controlled test in which red
team simulates the actions of cybercriminals,

« protection of critical functions - verification of resistance to attacks on key
business functions,

 cooperation and consent — financial institution voluntarily agrees to par-
ticipate in the tests,

« standardisation and possibility of implementation in various EU countries -
a framework model adapted at the national level,

o learning and improvement — the analysis and learning (lessons learned)
phase as an important TIBER-EU element.

TIBER-EU Guidance for Service Provider Procurement, European Central Bank, January 2025, https://
www.ecb.europa.eu/pub/pdf/annex/ecb.tiber_eu_service_provider_procurement_2025.en.pdf?1d-
2292191835b83770d593a44f69b14 [accessed: 19 IV 2025].

TIBER-EU Purple Teaming Guidance, European Central Bank, January 2025, https://www.ecb.eu-
ropa.eu/pub/pdf/annex/ecb.tiber_eu_purple_best_practices_2025.en.pdf?759d46{t75caf6e644af0f-
d757415aee [accessed: 19 IV 2025].

TIBER-EU Scope Specification Document Guidance, European Central Bank, January 2025, https://
www.ecb.europa.eu/pub/pdf/annex/ecb.tiber_scope_specification_document_guidance_2025.
en.pdf?67dc9f94d617ea2522e9a3764f43b92¢ [accessed: 19 IV 2025].

TIBER-EU Test Summary Report Guidance, European Central Bank, January 2025, https://

www.ecb.europa.eu/pub/pdf/annex/ecb.tiber_test_summary_report_guidance_2025.en.pdf?ec-
¢819840c37a008b908578dd1d48b50 [accessed: 19 IV 2025].
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TLPT teams

As already mentioned, TLPT tests are highly complex. They require various
competencies and skills from team members. It is very important to precisely define
the roles, responsibilities, and duties of the people and teams involved. This increases
the chance that every aspect of the test will be well managed and that subsequent
activities will be carried out according to the agreed schedule. Precise definition and
assignment of roles means better coordination of activities, minimisation of the risk
of errors, as well as quick identification and appropriate addressing of any problem.

The basic model of division of roles, responsibilities and duties assumes
the existence of the following teams:

o TLPT cyber team (TCT),

« control team (CT) also known as white team,

o Dblue team (BT),

o threat intelligence provider (TIP),

o red team (RT),

o purple team (PT).

TLPT cyber team - is appointed by the authorised test supervisory authority.
The team is responsible for monitoring and assessing the correctness of the tests,
as well as their reliable and secure execution. The team should also ensure that all
aspects of the test are carried out according to plan, minimising the risk of errors
and irregularities.

Control team (white team) - plays a key role as it is responsible for
coordinating the implementation of tests on the financial entity’s side — planning,
monitoring and managing all aspects of them. Senior managers and experts with
knowledge of the organisation’s infrastructure and operational processes participate
in CT’s work. The team is also responsible for protecting the integrity and stability
of production systems during testing. It is the only team that has information
about the details of the tests, which allows it to objectively assess the organisation’s
employees’ responses to simulated threats.

Blue team - is responsible for managing internal cybersecurity
of the organisation and ensuring its appropriate level. The main task of the team
is to monitor and respond to potential threats in real time, as well as to maintain
the protection of systems and data against cyber attacks. This team is is not kept
informed of the details of ongoing testing, allowing simulations to be conducted
in conditions as close to real-world conditions as possible. This allows to assess
organisation’s response to threats and test the effectiveness of existing procedures and
defence mechanisms, thereby gaining a better understanding of the organisation’s
actual level of preparedness for incidents related to ICT.
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Threat intelligence provider - is responsible for gathering information
about threats to the organisation, using methods such as OSINT (open source
intelligence). It collects intelligence data, analyses available public sources and other
sources of information to create a comprehensive picture of the threats that may
affect the organisation. TIP team is tasked with providing accurate and up-to-date
information to help develop realistic scenarios for attacks carried out by RT. This
ensures that the tests are better aligned with the threats that the organisation may
face.

Red team — performs security tests in accordance with accepted and approved
scenarios, using information, materials and data provided by TIP. The main task
of RT is to simulate real attacks on organisation’s systems in order to assess how
effectively they can detect and respond to threats. Both technical and organisational
security measures are tested. A holistic approach should enable the identification
of potential weaknesses and gaps in the organisation’s security. Red team uses
various techniques and methods of attacks to make the tests as realistic and effective
as possible. The reliability of the test results depends on the quality of the RT work.
The higher the quality, the greater the chance of eliminating potential threats,
mitigating identified risks and strengthening the level of security in the context
of the functioning of the organisation.

Purple team - consists of members of RT and BT teams. The task of PT is
to analyse the results obtained from the tests, identify areas for improvement and
formulate recommendations that will help strengthen the organisation’s security.
Due to the cooperation of both teams, it is possible to more accurately assess
the effectiveness of existing defence mechanisms and propose specific actions
to improve both technical and procedural aspects of security.

TLPT implementation stages

Due to the complex and multifaceted nature of TLPT tests, they are carried out
in three consecutive stages: preparation for testing, testing and summary. This
approach increases the chances of conducting a reliable and in-depth assessment
of the organisation’s resilience to various types of threats.

In the first stage, i.e. the preparatory stage, the following activities are carried

out:

o preliminary meetings between the entity conducting the tests and
the supervisory authority and the TCT team to discuss and agree on
the details of the tests, including the objectives, methodology and
assessment criteria;
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o defining the scope of the tests, i.e. the areas to be tested and potential
threats to be considered. This step also involves setting the test objectives
and expected results;

« procurement processes to select the appropriate RT and TIP teams.
The selection of these teams is crucial to ensuring high-quality testing and
realistic attack scenarios;

o preparing documentation specifying all aspects of the tests, including
the schedule, communication rules, and safety procedures. This
documentation provides the basis for subsequent testing stages and
confirms that all parties agree on expectations and responsibilities.

The second stage during which the main testing activities are carried out

includes:

o preparation of TTI (targeted threat intelligence) report and attack
scenarios — TIP team provides a report regarding targeted TTI threats and
preliminary attack scenarios. This report contains detailed information on
potential threats and attack vectors that may affect organisation. On this
basis TIP team creates realistic attack scenarios that will be used in further
testing;

o RT conducts tests based on scenarios developed by TIP team, which allows
for a thorough assessment of the resilience of the organisation’s systems
and procedures. Red team uses various techniques and methods of attacks
to test how effectively the organisation deals with threats.

The third stage involves summarising and analysing the test results obtained,

as well as developing recommendations. It consists of:

o preparation of reports by RT and BT teams. They include analyses
of results, description of attack scenarios carried out, as well as assessment
of the effectiveness of responses and defences. These documents are the basis
for further analysis and conclusions regarding the organisation’s security;

« conducting purple teaming workshops, during which RT and BT teams
discuss past attack scenarios in order to exchange information and
experiences. This allows for a better understanding of the effectiveness
of the tests and identification of areas for improvement, as well as helping
to develop practical recommendations and improvement plans;

o preparation of final report on the implementation of TLPT based on
the reports from RT and BT teams as well as workshop results. It includes
a summary of all activities carried out, conclusions from the tests, and
recommendations for improving security. This document is submitted to
the organisation and forms the basis for implementing security changes.
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Summary and conclusions

As shown in the article, the basic premise of TLPT tests is to replicate real attacks
as accurately as possible. This makes it possible to check not only the effectiveness
of IT system security measures, but also the security level of operational processes
and employee awareness of cyber threats, which increases the accuracy of assessing
the resilience of organisation’s systems and procedures. However, due to the com-
plexity and diversity of TLPT tests, their implementation may pose a challenge
for organisation. They require careful preparation and appropriate procedures
to ensure both the effectiveness of the tests and the safety of the organisation during
their implementation.

The analysis conducted for the purposes of this article leads to the conclusion
that the implementation of TLPT tests as a standard for financial entities was a step
in the right direction. There is no doubt that in a complex digital environment, it is
necessary to develop effective risk management mechanisms based on real factors
and challenges, and not only those defined for the purposes of building appropriate
models. The authors share the position of the European Central Bank, which
emphasises that TLPT tests allow for the verification not only of technical means,
but also of personnel and processes. This bank rightly points out that (...) the results
of these tests can significantly increase the security awareness of the senior management
within the entities being tested”. Wojciech Dworakowski is also right when he points
out that TLPT is an investment in security that pays off, because it is better to be
proactive than to repair the damage caused by a cyberattack®.

In the coming years, it will be crucial to ensure consistent and proportionate
application of TLPT tests across the EU financial sector. Financial supervision
should take advantage of this opportunity to support entities in preparing for these
tests and in developing their capabilities to defend themselves against cyber attacks.
Verifying the organisation’s resistance using realistic attack scenarios should
significantly contribute to improving the cyber resilience of the entire financial
market.

77 Opinion of the European Central Bank of 4 June 2021 on a proposal for a regulation of the European
Parliament and of the Council on digital operational resilience for the financial sector (CON/2021/20),
p.- 1

% W. Dworakowski, Threat-Led Penetration Testing (TLPT) - Jak by¢ zgodnym z DORA w 2025 roku?
(Eng. Threat-Led Penetration Testing (TLPT) — How to be DORA compliant in 2025?), Securing,
28 II 2025, https://www.securing.pl/en/threat-led-penetration-testing-tlpt-how-to-be-dora-compli-
ant-in-2025/ [accessed: 18 IV 2025].
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The employment relationship of a professional soldier distinguishes
him from persons working under an employment contract not only
by numerous rights, but also by numerous restrictions. Professional
military service requires availability and is characterised, among
other things, by subordination in the service. One of the restrictions
is also refraining from taking up additional gainful employment
outside of service without the permission of the commander
of the military unit in which the soldier serves. This article aims
to analyse the regulations related to taking up paid employment
and conducting business activity by professional soldiers. This
institution is defined in Article 335 of the Act of 11 March 2022 on
the defence of the Homeland and in the Regulation of the Minister
of National Defence of 13 June 2023 on the performance of paid
employment or conducting business activity by professional soldiers.
The author compared the applicable regulations in this regard with
the Act of 11 September 2003 on the military service of professional
soldiers. He then answered the research question whether the Act on
the defence of the Homeland and related implementing regulations
adequately regulate the discussed issues? In the analysis of legal
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acts, the author used a formal-dogmatic method supplemented by
a theoretical-legal method. In summary, he pointed out provisions
which, in his opinion, require clarification of supplementation.

Keywords Armed Forces, employment relationship, additional gainful
employment

Introduction

The possibility of performing additional paid work and conducting business
activity by a professional soldier should be treated as an exception to the principle
of complete dedication to professional military service, which stems from
the function of the armed forces in the state. This is reflected in Article 65(1)
in conjunction with Article 31(3) of the Constitution of the Republic of Poland
of 2 April 1997. According to these provisions, everyone is guaranteed the freedom
to choose and pursue a profession and to choose their place of work, and (...) any
limitation upon the exercise of constitutional freedoms and rights may be imposed
only by statute, and only when necessary in a democratic state for the protection
of its security or public order, or to protect of the natural environment, health
or public morals, or the freedoms and rights of other persons. Such limitations shall
not violate the essence of freedoms and rights. It is therefore acceptable that there
are certain categories of employees who are subject to greater restrictions due to
the nature of their duties'. These individuals include professional soldiers. In their
case, restrictions on the exercise of constitutional freedoms result from the nature
of their service and the specific characteristics of the army as an employer, which
is based on hierarchical subordination, command and control, and single-person
command?® The ban on additional work is a consequence of conditions such as
availability, political neutrality and the prestige of the service.

Pursuant to Article 335(1) of the Act of 11 March 2022 on the defence
of the Homeland (hereinafter: the Act on the defence of the Homeland), professional

' P. Pakula-Gawarecka, Zakres przedmiotowy i podmiotowy zakazu podejmowania dodatkowych zajec

przez funkcjonariuszy Policji (Eng. The scope and subject matter of the prohibition on police officers
taking on additional work), “Roczniki Administracji i Prawa” 2015, no. 15(2), p. 282.

2 M. Domzalski, Neutralnos¢ polityczna sit zbrojnych w wymiarze prawnokonstytucyjnym (Eng. Po-
litical neutrality of the armed forces in legal and constitutional terms), “Wroctawskie Studia Poli-
tologiczne” 2023, no. 32, p. 13. https://doi.org/10.19195/1643-0328.32.1.
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soldiers are prohibited from taking up gainful employment and conducting
business activities. A similar provision was contained in the previously applicable
Act of 11 September 2003 on the military service of professional soldiers (hereinafter:
the Military Service Act).

Gainful employment of a professional soldier

Work in the sense of providing services or producing goods does not directly lead
to the accounting recognition of assets in the balance sheet of the entity providing
the work, e.g. an employee. From their perspective, it is usually an exchange of time
and skills for income (wages), which may or may not be converted into fixed
or current assets. Only the wages received become current assets, i.e. cash or funds
in a bank account. The moment when the assets arise is delayed in relation to the act
of work itself (from the performance of the service to the receipt of payment).
At the same time, it should be emphasised that not every action of a soldier that
results in the receipt of income is treated as gainful employment.

For example, income-generating work does not include gains resulting from
the disposal of one’s assets, such as opening savings accounts and other forms
provided for by banking law, which are aimed at achieving financial benefits.
Although the main purpose of such activities is to generate income, they should
be treated as a form of investment of cash assets. In other words, the income in
this case is not related to the soldier’s activities, but arises from entrusting a certain
amount of money to a financial institution in exchange for receiving income.

The definition of the term ‘employment’ appears in Article 2 point 51 of the Act
of 20 March 2025 on the labour market and employment services. It states that this
is (...) the performance of work on the basis of an employment relationship, a service
relationship or a contract for outwork. In case law the term ‘gainful employment’
is understood as all forms of employment connected with earning income,
i.e. economic activity, an employment relationship, a service relationship and any type
of civil law contract, as well as membership in the statutory bodies of any institution,
if this is connected with earning regular or periodic monetary income. Gainful
employment also includes performing work for remuneration without signing
a contract that would specify the terms and conditions of the activity performed’.

> Ruling of the Provincial Administrative Court in Szczecin of 7 V 2008, ref. no. II SA/Sz 99/08,
LEX No. 515274; ruling of the Provincial Administrative Court in Szczecin of 25 I 2017, ref. no. II
SA/Sz 1395/16, LEX No. 2237739; ruling of the Provincial Administrative Court in Poznan of 8 X
2015, ref. no. IV SA/Po 467/15, LEX No. 1933084.
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An essential element in classifying the activities performed by a soldier as
gainful employment is that he receives remuneration or cash benefits for the work
performed. The guarantees resulting from the employee’s right to fair remuneration
are the normin this regard. This conceptappears in internationallegal acts, including:
the Universal Declaration of Human Rights of 1948 (Article 23)*, the International
Covenant on Economic, Social and Cultural Rights of 1966 (Article 7)°, the European
Social Charter of 1961 (Article 4)¢ and the conventions of the International Labour
Organisation’. As a rule, in the case of an employment relationship, the employer
has the right to use the work performed by the employee in exchange for which they
are obliged to pay them remuneration (Article 22 § 1 of the Act of 26 June 1974 -
Labour Code). Remuneration for work includes all benefits, both monetary and
non-monetary, received by the employee from the employer on account of being
in an employment relationship. The Labour Code stipulates that an employment
relationship is remunerated, which distinguishes it from civil law relationships®,
e.g. contracts for specific work or contracts of mandate. Benefits in this respect
are civil law benefits and are therefore not subject to the rigours and protection
provided for by labour law”.

Business activity of a professional soldier

Pursuant to Article 3 of the Act of 6 March 2018 - Entrepreneurs’ Law (hereinafter:
Entrepreneurs’ Law Act), economic activity is defined as organised gainful activity
performed on one’s own behalfand on a continuous basis. The Supreme Court stated
in one of its resolutions that (...) economic activity is an activity of a professional,

*  Universal Declaration of Human Rights, Paris, 10 XII 1948, https://libr.sejm.gov.pl/tek01/txt/onz/1948.
html [accessed: 1 VII 2025].

*  International Covenant on Economic, Social and Cultural Rights, opened for signature in New York
on 19 December 1966.

¢ European Social Charter drawn up in Turin on 18 October 1961.
7 K. Prokop, Konstytucyjne prawo do godziwego wynagrodzenia za prace (Eng. The constitutional

right to fair remuneration for work), “Biatostockie Studia Prawnicze” 2021, vol. 26, no. 2, p. 120.
https://doi.org/10.15290/bsp.2021.26.02.08.

8 M. Liskowski, Pojecie wynagrodzenia za prace w Kodeksie pracy (Eng. The concept of remuneration
for work in the Labour Code), “Pracownik i Pracodawca” 2016, no. 2, p. 35. https://doi.org/10.12775/
PiP2016.012; see also: E. Beck-Krala, Wynagrodzenie pracownikéw w organizacji. Teoria i praktyka
(Eng. Employee remuneration in an organisation. Theory and practice), Krakéw 2013.

° A. Gérnicz-Mulcahy, ,Wlasnos¢” wynagrodzenia za prace (Eng. ‘Ownership’ of remuneration for
work), in: Wiasnos¢ w prawie i gospodarce, U. Kalina-Prasznic (ed.), Wroctaw 2017, p. 162.
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and therefore permanent, nature, subject to the rules of profitability and profit or
the principle of rational management, acting on one’s own account and participating
in economic turnover'.

The organised nature of economic activity means that the chosen type of activ-
ity is incorporated into a formal organisational framework, which (...) means, for
example, establishing a specific legal form, setting up a registered office, organising
an office or other premises for conducting business, employing staff and establishing
internal legal regulations'. The view has become established in case law that, when
assessing whether a business activity is being conducted, characteristics such as
continuity and organisation should be taken into account, regardless of whether
the entity is actually registered. These characteristics of the activity are an objective
category, independent of how the entity performing the activity assesses it

Another feature that distinguishes economic activity from other activities is its
profit-making nature. An activity is considered to be profit-making if it is conducted
for the purpose of generating income (profit) understood as the surplus of revenue over
costs incurred. Activities that do not have this aspect are considered to be charitable,
social, cultural or other activities (referred to as non-profit activities)®.

Economic activity is to be carried out on one’s own behalf, i.e. independently,
at one’s own risk and on one’s own responsibility. A natural person who conducts
business activity independently and separately from other entities may be considered
a separate economic entity'.

The last condition for classifying an activity as economic activity is its con-
tinuity. Therefore, only those who perform repetitive activities in such a way that they
form a coherent whole, rather than isolated services or specific goods or services, will be
considered entrepreneurs. If such activities are of an economic or professional nature,
there are grounds for considering the entity undertaking them to be an entrepreneur'.
Occasional activity is not a business activity'®. The line between sporadic activities
and planned (organised) but intermittent business activities in Poland is based

10" Resolution of the Supreme Court of 23 II 2005, ref. no. III CZP 88/04, LEX No. 143136, pp. 5-6.
" Ruling of the Supreme Court of 6 IV 2017, ref. no. Il UK 98/16, LEX No. 2307127.

2 Ruling of the Provincial Administrative Court in Opole of 7 V 2008, ref. no. I SA/Op 18/08,
LEX No. 484040.

3 Ruling of the Supreme Administrative Court of 26 IX 2008, ref. no. IT FSK 789/07, LEX No. 495147.
Cf. Ruling of the Provincial Administrative Court in Warsaw of 8 X 2004, ref. no. IT SA 3673/03,
LEX No. 159913.

" Ruling of the Supreme Administrative Court of 1 X 1997, ref. no. I SA 1811/96, LEX No. 33310.
1> Decision of the Court of Appeal in Szczecin of 7 VIII 2006, ref. no. I ACz 441/06, LEX No. 279953.
!¢ Ruling of the Supreme Administrative Court of 17 IX 1997, ref. no. II SA 1089/96, LEX No. 31312.
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on the definition of business activity (continuity, organisation, profit motive) and
income limits for unregistered activities. To maintain continuity, it is sufficient that
the overall circumstances indicate an intention to repeat a specific set of activities
in order to earn income. This should be a permanent, planned (purposeful) activity,
regardless of whether the plan covers a longer or shorter period. However, it is not
required to conduct the activity without interruption"’.

In order for a specific activity to be considered a business activity, the specified
conditions (organised, continuous activity conducted on one’s own behalf and for
profit) must be met cumulatively. The absence of any one of these conditions means
that the activity in question cannot be classified as a business activity.

Other forms of gainful employment for professional soldiers

In the context of the issue under analysis, the question of unregistered activity
regulated in Article 5 of the Entrepreneurs’ Law Act is interesting. Unregistered
activity is defined by three conditions:

1) subjective, which refers to the fact that the activity is performed by
a natural person;

2) income-based, based on the proviso that the income due from this
activity does not exceed 225% of the minimum wage referred to in the Act
of 10 October 2002 on the minimum wage;

3) formal, i.e. demonstrating that the entity performing such activity has not
performed any economic activity in the last 60 months.

Unregistered activity is not formally considered economic activity, but it is
gainful activity, performed personally, and may violate the conditions specified
in Article 335(3) of the Act on the defence of the Homeland, e.g. interfere with
the performance of official duties or violate the prestige of a professional soldier.
Therefore, even in the case of unregistered activity, although the regulations
do not require the commanders consent, the soldier must take into account
the restrictions resulting from the aforementioned article. At the same time, it
should be remembered that, pursuant to Article 5(3) of the Entrepreneurs’ Law Act,
if in a given quarter the income exceeds 225% of the minimum wage, unregistered
activity becomes, by law, economic activity from the date on which this amount
was exceeded. In such a situation, a professional soldier must obtain the consent
of the commander of the military unit. Failure to do so constitutes a violation

7 Ruling of the Provincial Administrative Court in Wroctaw of 27 IV 2005, ref. no. I SA/Wr 3237/03,
LEX No. 496830.
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of Article 335(1) of the Act on the defence of the Homeland, which may result in
disciplinary proceedings or the withdrawal of consent for other forms of activity,
if previously granted. If a soldier obtains consent to conduct economic activity,
he or she may continue to perform activities that they have previously performed
as unregistered activity.

Additional income of a professional soldier de jure

The legislator has provided for the possibility for a professional soldier to take up
additional gainful employment and conduct business activity, provided that he
submits a request for permission to do so to the commander of his military unit.
According to the definition contained in the Article 2 of the Act on the defence
of the Homeland, the commander of a military unit is a person who manages
or commands a military unit in which a soldier holds a position or to which he has
been assigned as part of his professional military service.

Detailed conditions and procedures for granting professional soldiers permits
to perform gainful employment or conduct business activity, as well as the inform-
ation to be included in a soldier’s application for a permit to work or conduct business
activity, are specified in the Regulation of the Minister of National defence of 13 June
2023 on the performance of gainful employment or business activity by professional
soldiers (hereinafter: the Regulation on the performance of work). On the basis
of the delegation contained in Article 56 of the Military Service Act, the Regulation
of the Minister of National Defence of 7 October 2009 on the performance of gainful
employment or business activity by professional soldiers was issued.

A professional soldier submits a written application for permission
to perform gainful employment or conduct business activity exclusively on his
own behalf through official channels. This means that this action cannot be taken
by a representative appointed by the soldier, nor can it be carried out on behalf
of or in the interest of a third party. The official channel means that the application
is reviewed by each of the applicant soldier’s superiors, so that the immediate
superior, who has the most comprehensive knowledge of the soldier, can determine
whether the subordinate’s additional activity will interfere with his or her official
duties'®.

18 P. Gacek, Dodatkowe zajecie zarobkowe poza stuzbg (art. 62 ust. 1 ustawy o Policji) - wybrane za-
gadnienia proceduralne (Eng. Additional gainful employment outside of service (Article 62(1)
of the Police Act) - selected procedural issues), “Ius et Administratio” 2017, no. 1, p. 6.
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It is worth noting that there is no legal basis for a military unit commander
to decide on a professional soldier’s request for permission to perform gainful
employment by way of an administrative decision, i.e. under the provisions
of the Act of 14 June 1960 - Code of Administrative Procedure. This matter is
an internal matter arising from the chain of command and should be dealt with
through official channels, rather than by means of an administrative decision.
The decision of the commander of the military unit is not subject to appeal
to a higher authority and, consequently, cannot be reviewed by way of a complaint
lodged with an administrative court”. The decision concerning the settlement
of a matter relating to the employment relationship of a professional soldier must
be based on the applicable provision, and not on the Code of Administrative
Procedures®. The regulation on performance of work does not specify a deadline
by which the procedure for granting or refusing permission to perform gainful
employment or conduct business activity must be completed. However, it should be
recognised that the commander of the military unit should make a decision before
the date indicated by the soldier in the application as the date of commencement
of work/business activity, with the proviso that the application must be submitted
sufficiently in advance.

In § 3(2) point 1of the regulation on the performance of work it was stated that
in the case of gainful employment, the application shall include:

a) the rank, first name and surname of the soldier,

b) the name of the entity for which the gainful employment will be per-
formed and the address of its registered office, or the first name and sur-
name of the person for whom the gainful employment will be performed
and that person’s place of residence,

¢) the basis for the work performed (under an employment contract or on
another basis),

d) the place of work,

e) the period for which the entity referred to in point b) intends to conclude
an employment contract or a contract on another basis,

f) the working time,

g) the weekly duty schedule, including the determination of official duties
within 40 hours in a 5-day working week,

! Ruling of the Provincial Administrative Court in Bydgoszcz of 22 12013, ref. no. IT SA/Bd 1012/12,
LEX No. 1351366.

2 Decision of the Supreme Administrative Court of 23 VIII 2012, ref. no. I OSK 1649/12,
LEX No. 1331525; decision of the Supreme Administrative Court of 26 IV 2006, ref. no. I OSK
303/06, LEX No. 203585; decision of the Provincial Administrative Court in Poznan of 151 2010,
ref. no. II SA/Po 882/09, LEX No. 635705; decision of the Provincial Administrative Court in Bia-
tystok of 19 III 2013, ref. no. II SA/Bk 171/13, LEX No. 1301609.
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h) the nature of the work performed,
i) the start date of work.

In accordance with § 3(2) point 2 of the regulation on the performance of work,
an application for consent to conduct business activity shall include:

a) rank, first name and surname of the soldier,

b) specification of the subject of the business activity, in accordance with
the Polish Classification of Activities, and the address of the registered
office or place of residence of the entity conducting the business activity,

c) the address at which the business activity will be carried out,

d) the legal form of the business activity,

e) the amount of time necessary to carry out the business activity,

f) the date of commencement of the business activity.

In accordance with § 3(2) point 3 of the regulation on the performance of work,
together with the application, the soldier shall submit a mandatory statement that
(...) the business activity or activity of the entity for which the work will be performed
does not concern products referred to in the provisions on the classification of defence
products and supplies, construction works and services intended for military units.
Detailed rules for the codification of defence products are set out in Decision
No. 115/MON of the Minister of National Defence of 18 September 2024 on
the Defence Products Codification System. This regulation is subsequent to the Act.
Neither the Military Service Act nor the Act on the defence of the Homeland
provide for the possibility of conducting gainful activity related to defence products
and supplies, construction works and services intended for military units. Nor was
the soldeir required to submit a declaration on this matter.

In Article 56(3) of the Military Service Act and in Article 335(3) of the Act
on the defence of the Homeland, the legislator indicated that the commander
of a military unit may allow a soldier to perform gainful employment or conduct
business activity if:

1) it does not interfere with the soldier’s performance of his official duties,

2) it contributes to improving their qualifications,

3) it does not undermine the prestige of a professional soldier,

4) the business activity or activity of the entity for which the work will be
performed does not concern products referred to in the regulations on
the classification of defence products and supplies, construction works
and services intended for military units.
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A soldier’s additional work must therefore not adversely affect his availability,
but should improve his qualifications. This is provided, for instance, by working
as a lecturer or paramedic.

In one of the rulings of administrative courts based on the Military Service
Act, a negative premise in the form of a violation of professional soldier’s prestige
was indicated:

The military service of a professional soldier, as the name suggests, is not
a professional job [,] but a service characterised by discipline, loyalty and
dedication. Professional soldiers are soldiers in active military service. Their
length of service is determined by official duties that are difficult to predict
and plan. They are sent to the most difficult areas to secure the independence
of their homeland, but also to ensure the safety of citizens, with a readiness
to sacrifice their lives. Their basic duties are defined by the Constitution
of the Republic of Poland and the Act on the military service of professional
soldiers. Therefore, it is not possible to agree with the complainant that
his business activity does not interfere with his military service and that
the status of a salesperson in a computer shop has the same prestige as that
of a professional soldier?'.

Pursuant to § 3(4) of the Regulation on the performance of work,
the commander of a military unit may request the future employer of a soldier to
provide (...) information on the nature of the work to be performed by the soldier,
the working time schedule applied and the possibility of performing official duties
outside the permanent place of work, including outside the country, at the employer’s
request.

When making a decision, the commander of a military unit must consider
all the circumstances determining whether to grant consent, both positive
and negative for the applicant. At the same time, he must remember that
the most important thing is to secure the current activities of the military unit
he commands®. The decision as to whether the type of gainful activity performed
by a soldier conflicts with the performance of his official duties rests solely with
the commander of the military unit®.

2! Ruling of the Provincial Administrative Court in Gorzéw Wielkopolski of 25 XI 2009, ref. no. IT SA/
Go 676/09, LEX No. 589116.

P. Palka, Dodatkowa praca zarobkowa zotnierzy zawodowych (uwagi de lege lata) (Eng. Additional
gainful employment of professional soldiers (comments de lege lata)), “Wojskowy Przeglad Praw-
niczy” 2006, no. 2, p. 35; M. Czechowski, Prawny charakter zatrudnienia Zotnierzy zawodowych

(Eng. The legal nature of the employment of professional soldiers), Torun 2016, pp. 224-227.
» Ruling of the Supreme Administrative Court of 9 IT 2001, ref. no. II SA 3072/00, LEX No. 53672.
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In the event of a breach of the conditions for obtaining consent, the commander
of the military unit shall immediately revoke the permit to perform gainful
employment or conduct business activity, ensuring a soldier the time necessary
to terminate the employment contract or other contract on the basis of which
the soldier performs gainful employment®, or to terminate the business activity
(§ 10 of the Regulation on the performance of work). This regulation specifies
the conditions for refusing or revoking a permit to perform gainful employment
or conduct business activity. The difference between the current regulation and
the previous regulations is that the commander revokes the permit immediately,
i.e. it is mandatory. The previous regulations indicated that the commander may
revoke the permit, so it was a discretionary power.

In the case of gainful employment undertaken by a soldier under an employ-
ment contract or running a business, the commander of the military unit must give
his consent regardless of the period for which the employment contract is concluded
or the expected period of running the business. In the case of other types of contracts,
e.g. a contract of mandate or a contract for specific work, the obligation to obtain
consent will apply to contracts concluded for a period longer than one month.

Previous regulations did not require informing the commander of the military
unit in which a soldier holds a position about the name of the entity for which
the soldier performed paid work for a period not exceeding one month, within one
month from the date of commencement of such work. Currently, it is not necessary
to provide information about the type of work, remuneration and working hours —
it is only mandatory to indicate the entity for which the soldier performed work.

It is worth noting that gainful employment cannot be performed by
a professional soldier in another military unit, unless the soldier obtains the consent
of the Minister of National Defence to take up such employment, with the exception
of the employment at a military university as a lecturer conducting classes.
In accordance with the definition included in Article 2 of the Act on the defence
of the Homeland, a military unit should be understood as (...) an organisational
unit of the Armed Forces operating on the basis of a position assigned by the Minister
of National Defence and using an official seal with the emblem of the Republic
of Poland and the name (number) of the unit. A professional soldier may not perform
additional paid work in the military unit in which he or she serves.

In a situation where the gainful employment undertaken by a soldier is to be
performed in another military unit, in accordance with § 4 of the Regulation on
the performance of work, the soldier must submit an application (...) to the Minister

2 Ruling of the Provincial Administrative Court in Warsaw of 14 IV 2008, ref. no. II SA/Wa 1842/07,
LEX No. 480072.
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of National Defence through the commander of the military unit in which he holds
a position or to which he has been assigned as part of his professional military
service. The commander shall forward the application, together with his opinion
on it, to the Minister of National Defence via the head of the organisational unit
of the Ministry of National Defence responsible for human resources. The minister’s
decision to grant or refuse consent is also communicated to the soldier by
the commander. In addition, once the soldier has obtained permission to perform
gainful employment or conduct business activity, the commander of the military
unit may require him (...) to produce for inspection the employment contract or
other contract on the basis of which the soldier performs gainful employment, or
printouts from the register of entrepreneurs of the National Court Register or from
the Central Register and Information on Economic Activity (§ 5 of the Regulation on
the performance of work).

In the Military Service Act, additional gainful employment of a soldier
in a military unit was regulated differently. In accordance with Article 56(3a) and
(3b) of the aforementioned act, such work could not be performed by a professional
soldier in the military unit in which he served or in a military unit directly subor-
dinate to it, except where the work was undertaken in an entity that is not a budgetary
entity, on a basis other than an employment contract. In the author’s opinion,
the current regulations in this matter are more transparent — the application must
be submitted to the Minister of National Defence, whereas previously the decision
to grant consent for additional work could be made by an authority which could
also be the soldier’s additional employer.

In accordance with § 9(1) of the Regulation on the performance of work:

In the event that a soldier who has been granted permission to perform
gainful employment or conduct business activity is assigned to a position in
another military unit or is transferred to another military unit as part of his
professional military service, the soldier interested in continuing to perform
gainful employment or conduct business activity shall submit a request to
the commander of that military unit within 14 days from the date of assuming
duties in the official position or the date of reporting to the military unit as part
of performing professional military service at the disposal of the commander.
Until the commander of the military unit or the Minister of National Defence
issues a decision on this matter, the soldier shall perform work or conduct
business activity on the basis of the existing permit.

As in the case of revocation of a permit to perform gainful employment

or conduct business activity, the commander of the military unit shall ensure
a soldier sufficient time to terminate the employment contract or other contract
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on the basis of which the soldier performs gainful employment, or to terminate
the business activity (§10(3) of the Regulation on the performance of work).
The Military Service Act and the Regulation of the Minister of National Defence
of 7 October 2009 on the performance of gainful employment or business activity by
professional soldiers lacked regulations in this area. Undoubtedly, this change has
a positive impact on the financial stability of soldiers. It is worth noting here that
personnel movements in the Polish Armed Forces are very frequent, which is why
this regulation takes on a particular practical dimension.
In accordance with § 6 of the Regulation on the performance of work:

1. A soldier who has obtained permission to perform gainful
employment or conduct business activity shall immediately notify
the commander of the military unit in writing of:

1) not taking up gainful employment;
2) interruption of gainful employment;
3) termination of gainful employment;
4) not taking up business activity;

5) termination of business activity;

6) suspension of business activity;

7) resumption of business activity.

2. Inthe cases referred to in points 1-5, the commander of the military
unit shall declare the expiry of the permit to perform gainful
employment or conduct business activity.

The legislator has regulated the performance of paid work by professional
soldiers for a period shorter than one month differently. In such a case, a professional
soldier is obliged to provide the commander of the military unit in which he holds
a position with information about the name of the entity for which he performed
the work, within one month of the date of commencement of the work. Despite
the formal lack of a requirement to obtain consent from the commander
of the military unit, a professional soldier is not allowed to perform paid work for
periods shorter than one month if it would interfere with the performance of their
official duties, violate the prestige of the service, or if the work concerned products
referred to in the regulations on the classification of defence products and supplies,
construction works and services intended for military units.

It should be noted that, pursuant to Article 547 of the Act on the defence
of the Homeland, in the event of mobilisation, martial law or war, Article 335
concerning the possibility of professional soldiers taking up additional paid
work does not apply to them. This reflects the priority of the state’s interests over
the individual interests of soldiers, especially in times of emergency.
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Pursuant to Article 353(1) of the Act on the defence of the Homeland:
(...) a breach of military discipline is an act committed by a soldier which damages
the reputation or interests of the Armed Forces, culpable exceeding of powers or failure
to perform duties arising from legal provisions, including orders and instructions issued
by superiors authorised under those provisions. On the other hand, Article 353(2)
point 2 of the aforementioned Act stipulates that a violation of military discipline is,
in particular: (...) a failure to fulfil the duties of a soldier arising from the military oath
taken, as well as from legal provisions, military regulations and the principles of military
ethics. In view of these regulations, it should be considered that taking up additional
paid work or conducting business activity without the consent of the commander
of a military unit is a disciplinary offence. It is worth quoting here the judgment
of the Provincial Administrative Court in Lublin, which was issued on the basis
of the Police Act, but the ruling will also apply to professional soldiers:

(...) pursuant to Article 62(1) of the Police Act, a police officer may not engage
in gainful employment outside of service without the written consent of their
superior, nor may they perform activities or tasks that are contrary to their duties
under the Act or that undermine trust in the Police. Pursuant to Article 132(1)
and (2) of the Police Act, a police officer is subject to disciplinary action for
committing a disciplinary offence consisting in a breach of professional discipline
or failure to comply with the rules of professional ethics. A breach of professional
discipline is an act by a police officer consisting in the culpable exceeding
of powers or failure to perform duties arising from legal provisions or orders and
instructions issued by superiors authorised on the basis of these provisions?®.

The disciplinary standard is part of a broader set of regulations concerning
the official status of professional soldiers and is a typical example of restrictions
also known in other uniformed services, such as the Police, the Internal Security
Agency or the Border Guard. Its purpose is, among other things, to eliminate
conflicts of interest, minimise the risk of corruption and safeguard the operational
capabilities of the armed forces.

Summary

When joining the professional military service, soldiers must be aware that they
are giving up certain rights that they had as a civilian. This is due to the need for

» Ruling of the Provincial Administrative Court in Lublin of 25 X 2007, ref. no. III SA/Lu 422/07,
LEX No. 492288.
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high availability and the hierarchical structure of the army. One such restriction
is the obligation for professional soldiers to refrain from taking up gainful
employment outside of service without the written consent of the commander
of the military unit. The legislator has provided for the possibility of obtaining such
consent under certain conditions. The soldier must submit an official application
containing the information listed in the Regulation on the performance of work.
The legislator has also provided for the possibility of revoking consent, but only
in cases specified in the Act on the defence of the Homeland. It is important to note
that the provisions on administrative procedure will not apply to the procedure for
granting, refusing or revoking consent.

The previous law on the military service also prohibited professional soldiers from
taking up gainful employment or conducting business activities. The definition of gainful
employment is the same in both acts, with the exception that the Act on the defence
of the Homeland stipulates the need to inform the commander of the military unit about
performing paid work for periods shorter than one month. As before, at the soldier’s
request, the unit commander may grant them permission to take up employment or
conduct business activity if the conditions of no conflict with service, improvement
of qualifications, no damage to prestige and no activity in the defence sector are met.
The procedure for obtaining permission is identical in both regulations. Both the Act
on the defence of the Homeland and the Military Service Act specify the application
procedure and the assessment of the grounds for granting consent. Article 335 of the Act
on the defence of the Homeland extends - in comparison with Article 56 of the Military
Service Act — the control and restrictions on soldiers’ gainful employment in other
military units - it is not permitted unless the soldier obtains the consent of the Minister
of National Defence. An exception is made for work as a lecturer at a military university.
Undoubtedly, this exception is a form of strengthening the educational potential
of the armed forces. In the author’s opinion, there is no possibility of working in
the military unit in which the soldier serves.

It should be noted that the provisions of the pragmatics and the executive
act thereto in this matter are regulated in a fairly unambiguous manner and give
priority to the service over the individual interests of the soldier. Most of the existing
provisions prohibiting professional soldiers from taking on additional paid work
have not changed. However, Article 335 of the Act on the defence of the Homeland
introduces greater precision and new conditions, e.g. those concerning paid work
in another military unit. This may limit the practice of employing soldiers on
additional contracts within the armed forces. It is also important that in the event
of a violation of the rules on additional work, the commander of the military unit
is obliged to revoke the permit to perform gainful employment or conduct business
activity. In the author’s opinion, the regulations introduced in the Act on the Defence
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of the Homeland have brought about beneficial changes compared to the Military
Service Act, which affect the transparency and clarity of granting permits for
additional work. However, there is still room for improvement in this regard.
The commander has considerable discretion when it comes to granting consent.
The provision does not define the method of assessing conflicts between work
and official duties, which may lead to differences in practice among commanders
of different units. The assessment of a soldier’s prestige in the context of their
work may also pose interpretation problems. This is a general clause that requires
interpretative guidelines. The provision allows for work at military universities, but
does not explicitly refer to civilian universities, which leads to the need for approvals
and increased official supervision. It is worth noting that the realities of the labour
market are becoming increasingly complex and new, flexible forms of employment
are emerging, such as freelancing, platform work and the gig economy, which
may in the future require clarification of the concept of gainful employment or
the issuance of implementing regulations.

In summary, Article 335 of the Act on the defence of the Homeland is
an important element stabilising the structure of professional service, protecting
national security and counteracting abuse in the service. From a scientific point
of view, this provision meets constitutional requirements and complies with
standards concerning professional restrictions for members of uniformed services.
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Abstract The article analyses the functionality of the mobile CBRNE
laboratory of the State Fire Service in the context of applicable legal
regulations and operational assumptions of the National Firefighting
and Rescue System. This laboratory, designed as the highest (L)
level of operational readiness in the chemical and ecological rescue
structure, significantly strengthens the analytical capabilities
of the State Fire Service to respond to chemical, biological,
radiological, nuclear and explosive threats. The paper presents
a technical characteristics of the laboratory, including its modular
construction, advanced filtration and decontamination systems, and
analytical equipment compliant with NATO standards. Operational
scenarios for the laboratory’s use are discussed, with particular
emphasis on the identification of dangerous shipments, assessment
of environmental contamination, and response to radiological
threats. The article also analyses challenges related to the operation
of mobile laboratories, including formal issues regarding BSL-3
classification, staffing requirements, and logistical aspects.
The strategic importance of mobile CBRNE laboratories for Poland’s
security as a border state of the EU and NATO is emphasised,
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especially in light of experiences from the conflict in Ukraine,
indicating the real risk of releasing toxic substances as a result
of warfare.

Keywords mobile CBRNE laboratory, State Fire Service, CBRNE security,

chemical rescue, radiological threats

Introduction

Chemical, biological, radiological, nuclear and explosive (CBRNE) threats are

among the most serious challenges facing modern public safety systems. There has

been a systematic increase in interest in this issue in the literature on the subject,

as evidenced by the growing number of scientific publications'.

Mobile CBRNE Ilaboratories became the subject of detailed research at

the beginning of the 21% century. Examples include Italian mobile laboratory designs*

and concepts such as Deployable Mobile CBRN Laboratory?, developed thanks to

intensified investment after terrorist attacks in the US and Japan. A mobile diagnostic

laboratory enabling field analyses has been developed in Finland. Its usefulness

Cf. e.g.: CBRN Protection: Managing the Threat of Chemical, Biological, Radioactive and Nuclear
Weapons, A. Richardt et al. (eds.), Weinheim 2013; M. Gawlik-Kobylinska, M. Urban, G. Gudz-
beler, The EU-SENSE System as a Tool to Support Airport Security, in: Reliability and Statistics in
Transportation and Communication: Human Sustainability and Resilience in the Digital Age, 1. Ka-
bashkin, L. Yatskiv, O. Prentkovskis (eds.), pp. 597-605, series: Lecture Notes in Networks and Sys-
tems, vol. 1337, Cham 2025. https://doi.org/10.1007/978-3-031-87532-8_53; M. Urban, Protection
of Airports against the Threat of CBRNE, “Studia Bezpieczenstwa Narodowego” 2023, vol. 29, no. 3,
pp. 7-34. https://doi.org/10.37055/sbn/171016; Przeciwdzialanie zagrozeniom CBRNE - aspekty
teoretyczne i praktyczne (Eng. Counteracting CBRNE threats — theoretical and practical aspects),
L. Jureniczyk, A. Pieczywok, M. Urban (eds.), Bydgoszcz 2024; A. Rabajczyk et al., Monitoring of Se-
lected CBRN 'Threats in the Air in Industrial Areas with the Use of Unmanned Aerial Vehicles, “Atmo-
sphere” 2020, no. 11, 1373. https://doi.org/10.3390/atmos11121373.

G. Mari et al., CBRN mobile laboratories in Italy, “Proceedings SPIE 7304, Chemical, Biological, Radi-
ological, Nuclear, and Explosives (CBRNE) Sensing X", vol. 7304. https://doi.org/10.1117/12.819445.

C. Toader et al., Mobile Deployable Laboratory - Chemical Module, “International Conference
KNOWLEDGE-BASED ORGANIZATION” 2016, vol. 22, no. 3, pp. 677-680. https://doi.org/
10.1515/kbo-2016-0116.
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has been assessed by NATO*. These solutions are part of a global trend towards
increasing mobile analytical capabilities, which has been intensified since 2001. With
regard to the equipment used in mobile laboratories, international research focuses
on miniaturising analytical devices and increasing their effectiveness®. Analyses are
also being conducted on the use of mobile laboratories as tools to support rescue
operations. Research indicates that mobile analytical capabilities are crucial for
reducing response times and improving the quality of operational decisions. This is
confirmed both by experiences gained from the use of mobile laboratories during
the Ebola epidemic in Africa® and by the results of the project MIRACLE (Mobile
Laboratory Capacity for the Rapid Assessment of CBRN Threats Located within
and outside the EU), funded by the European Union. The aim of this project was
to develop the ability to assess CBRN threats directly at the site where they occur’.
Mobile CBRN laboratories are the subject of systematic research conducted not
only within the framework of EU programmes, but also NATO initiatives. Projects
such as PRACTICE (Preparedness and Resilience Against CBRN Terrorism using
Integrated Concepts and Equipment) and EU-SENSE (European Sensor System for
CBRN Applications) serve to develop new concepts for mobile analytical systems®.
The geopolitical situation in Central and Eastern Europe, which is particularly
affected by the conflict in Ukraine, generates new requirements for CBRNE
threat response systems. Not all issues were fully taken into account in studies.

* PM. Kinnunen et al., Mobile Diagnostic CBRN Field Laboratory: NATO evaluated Finnish Design,
Challenge - Medical CBRN Defence International” 2012, no. 1.

> Cf. e.g.: D. Di Giovanni et al., Design of Miniaturized Sensors for a Mission-Oriented UAV Applic-

ation: A New Pathway for Early Warning, “International Journal of Safety and Security Engineering”

2021, vol. 11, no. 4, pp. 435-444. https://doi.org/10.18280/ijsse.110417; M. Gawlik-Kobyliniska et al.,

The EU-SENSE System for Chemical Hazards Detection, Identification, and Monitoring, “Applied Sci-

ences” 2021, vol. 11, no. 21. https://doi.org/10.3390/app112110308; L. Szklarski, Diagnoza potrzeb

w zakresie usprawnienia technologii i sprzetu stuzgcego reagowaniu na incydenty o charakterze CBRN.

Zarys problemu z perspektywy europejskich strazy pozarnych (Eng. A diagnosis of needs for improve-

ments of technology and hardware used by units responding to CBRN-related incidents. An outline

of the problem from the perspective of European fire services), “Zeszyty Naukowe SGSP” 2021, vol.

2, no. 80, pp. 142-160. https://doi.org/10.5604/01.3001.0015.6474.

A. Parsons et al., Examining the utility and readiness of mobile and field transportable laboratories for

biodefence and global health security-related purposes, “Global Security: Health, Science and Policy”

2018, vol. 3, no. 1, pp. 1-13. https://doi.org/10.1080/23779497.2018.1480403.

7 Final Report Summary - MIRACLE (Mobile Laboratory Capacity for the Rapid Assessment of CBRN
Threats Located within and outside the EU), CORDIS - EU research results, 9 II 2016, https://cordis.
europa.eu/project/id/312885/reporting [accessed: 25 IX 2025].

8 L. Szklarski, CBRN threats, EU-SENSE system: Paving the way for future national security systems —
an assessment of the suitability of the concept for the future of national security, “Zeszyty Naukowe
SGSP” 2024, vol. 2, no. 89, pp. 139-156. https://doi.org/10.5604/01.3001.0054.3833.
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The literature on the subject does not contain in-depth analyses of the integration
of mobile laboratories with rescue systems in Poland and their compliance with
national legal regulations and technical standards. There is also a lack of studies
analysing the actual operational barriers to these laboratories. The capabilities
of analytical devices are described in detail in technical literature, but there are no
studies dedicated to the human resource, procedural, logistical and organisational
challenges that can have a significant impact on the effectiveness of using these
technologically advanced solutions in practice®. The focus is primarily on general
issues related to chemical safety and specialist rescue operations. There are not
enough detailed analysis concerning modern technical solutions implemented
within the structures of the State Fire Service (SFS).

The research problem addressed by the author of the article was the question
of the actual operational effectiveness of the SFS’s mobile CBRNE laboratories,
understood as their real potential for use in rescue operations, in the context
of discrepancies between formal technical and legal requirements and human
resource, procedural, logistical and organisational conditions. These discrepancies
can significantly limit the ability to respond effectively to CBRNE incidents.
The aim of the research was to conduct a comprehensive analysis of the functionality
of the SFS’s mobile CBRNE laboratories by answering the following research
questions:

1. To what extent do SFSs mobile CBRNE laboratories meet legal and

regulatory requirements?

2. What are the real operational capabilities of the SFS’s mobile CBRNE
laboratories in the context of the objectives of the National Firefighting
and Rescue System (hereinafter: NFRS)?

3. What are the main challenges and limitations in the functioning of the
SFS’s mobile CBRNE laboratories?

The author adopted the hypothesis that technological advancement of CBRNE
mobile laboratories can generate organisational and operational challenges that
require the implementation of adequate systemic solutions to overcome. The article
is of a contributory nature, constituting a study of functionality of the SFS’s mobile
CBRNE laboratories, opening the way for further empirical research on optimising
the use of these laboratories in the state security system.

° R Jankowski, P. Wereski, CBRNE lab, Przeglad Pozarniczy, https://www.ppoz.pl/czytelnia/ratownictwo-
-i-ochrona-ludnosci/CBRNE-lab/idn:2828 [accessed: 25 IX 2025].
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Research methods

The study was based on a qualitative analysis of legal documents, technical standards
and technical documentation of the SFS’s mobile CBRNE laboratories. Content
analysis and comparative analysis were used to assess the compliance of technical
solutions with normative requirements.

The following data sources were used in the study:

o legal acts: the Act on the State Fire Service and implementing regulations

concerning the organisation and functioning of the NFRS,

 operational documents: Principles of chemical and environmental rescue

organisation in the national firefighting and rescue system,

o technical standards,

« technical documentation from the laboratory manufacturer,

« audiovisual materials presenting the functionality of laboratories.

The functionality of the SFS’s CBRNE laboratories was assessed according to
the following criteria:

« compliance with national legislation,

« compliance with technical standards,

« operational capabilities in the context of the tasks of the NFRS,

« interoperability with national and international systems,

o technical and organisational limitations.

The study was based mainly on document analysis and did not include
empirical research on the operation of laboratories in real-life conditions. Access
to some operational documents was limited due to their classified nature. This
resulted in methodological limitations.

Legal and regulatory framework for the operation
of the SFS's mobile CBRNE laboratories in Poland

Operation of the CBRNE mobile laboratory of the State Fire Service is embedded
in a complex system of legal regulations, including both national regulations and
international standards. The legal basis is provided by the Act on the State Fire
Service'’, which defines the organisation and scope of its activities, including
the performance of tasks in the field of chemical and ecological rescue.
The implementing provisions for this Act, primarily the regulation on the detailed
organisation of the NFRS, define CBRNE threats as: (...) hazards caused by chemical,

10 Act of 24 August 1991 on the State Fire Service.
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biological, radioactive, nuclear and explosive agents which, due to their properties,
have been used or could be used deliberately to cause a threat to the life and health
of humans, animals and the natural environment"'.

Equally important are the Principles of chemical and environmental
rescue organisation in the national firefighting and rescue system' that define
the organisational structure and tasks of specialised chemical and ecological rescue
groups (SGRChem-Eko) at various levels of operational readiness. This document
introduces a division into five levels of readiness:

1) level A - chemical protection,

2) level B - chemical reconnaissance,

3) level C - special reconnaissance,

4) level D - decontamination,

5) level L - laboratory analysis.

The implemented SFSs mobile CBRNE laboratories meet the highest
level of readiness (L). Laboratory analysis includes activities requiring the use
of advanced analytical methods and means, exceeding the capabilities of chemical
reconnaissance and special reconnaissance levels. SGRChem-Eko, with its L
readiness level and qualified staff, provides expert support in interpreting incident
data and analysis results obtained by the NFRS" entities.

The scope of the laboratory’s tasks includes:

— direct participation in activities at the scene of the incident,

— analysis of samples provided by units involved in the NFRS,

— remote interpretation of transmitted chemical analysis results.

The SFS’'s CBRNE laboratories were designed in accordance with national
regulations and international standards, including:

— standards concerning laboratory infrastructure and equipment (PN-EN

13150:2004", PN-EN 14175", PN-EN 14727:2006'°),

"' Regulation of the Minister of the Interior and Administration of 17 September 2021 on the detailed
organisation of the national firefighting and rescue system.

Zasady organizacji ratownictwa chemicznego i ekologicznego w krajowym systemie ratowniczo-gasni-
czym (Eng. Principles of chemical and environmental rescue organisation in the national firefighting
and rescue system), Warszawa 2025.

3 Ibid., point 3.2L, p. 14.

PN-EN 13150:2004 — Workbenches for laboratories - Dimensions, safety requirements and test
methods, Polski Komitet Normalizacyjny, Warszawa 2004.

PN-EN 14175 (parts 1-6) — Fume cupboards, Polski Komitet Normalizacyjny, Warszawa.

PN-EN 14727:2006 — Laboratory furniture — Storage units for laboratories — Requirements and test
methods, Polski Komitet Normalizacyjny, Warszawa 2006.
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— standards for water, clean rooms and decontamination (PN-EN ISO
3696:1999Y, PN-EN ISO 14644'9),

— biotechnology and biosafety standards (PN-EN 12128:2000", PN-EN
12740:2002%°, PN-EN 12469:20022'),

— standard concerning power and automation systems (PN-EN 62040*),

— performance standards for tanks and auxiliary equipment (PN-EN 13311-
1:2004%, PN-EN 12347:2002%),

— international and specialised standards (DIN 16892:2000-07%, DIN
19541:2004-09%).

According to the manufacturer’s declaration?’, the SFSs mobile CBRNE

laboratories also comply with NATO standards, including:

— STANAG 4632 - Deployable NBC Analytical Laboratory,

20

21

22

23

25

26

27

28

PN-EN ISO 3696:1999/Ap1:2004 — Water quality in analytical laboratories - Requirements and test
methods, Polski Komitet Normalizacyjny, Warszawa 1999/2004.

PN-EN ISO 14644 - Cleanrooms and associated controlled environments, Polski Komitet
Normalizacyjny, Warszawa.

PN-EN 12128:2000/Ap1:2001 - Biotechnology - Laboratories for research, development and
analysis — Degrees of airtightness of microbiology laboratories, risk zones and requirements regard-
ing location and physical security, Polski Komitet Normalizacyjny, Warszawa 2000/2001.

PN-EN 12740:2002 - Biotechnology — Laboratories for research, development and analysis - Guid-
ance for handling, inactivating and testing of waste, Polski Komitet Normalizacyjny, Warszawa 2002.
PN-EN 12469:2002 - Biotechnology - Performance criteria for microbiological safety cabinets, Pol-
ski Komitet Normalizacyjny, Warszawa 2002.

PN-EN 62040 - Uninterruptible power systems (UPS), Polski Komitet Normalizacyjny, Warszawa.
PN-EN 13311-1:2004 - Biotechnology — Performance criteria for vessels — Part 1: General perform-
ance criteria; PN-EN 13311-5:2004 - Biotechnology — Performance criteria for vessels — Part 5: Kill
tanks, Polski Komitet Normalizacyjny, Warszawa 2004.

PN-EN 12347:2002 - Biotechnology - Performance criteria for steam sterilizers and autoclaves,
Polski Komitet Normalizacyjny, Warszawa 2002.

DIN 16892:2000-07 - Kunststoff-Rohrleitungssysteme aus vernetztem Polyethylen (PE-X) -
Allgemeine Giiteanforderungen, Priifungen, Deutsches Institut fiir Normung, Berlin 2000.

DIN 19541:2004-09 - Abscheideranlagen fiir Leichtfliissigkeiten, Deutsches Institut fiir Normung,
Berlin 2004.

PEX DEFENCE POLSKA - Prezentacja produktu Laboratorium CBRNE (Eng. PEX DEFENCE POL-
SKA - Product presentation: CBRNE Laboratory), YouTube, https://www.youtube.com/watch?app
=desktop&v=ClJ9FZuZGQM [accessed: 18 V 2025].

STANAG 4632 (Edition 1) — Deployable NBC Analytical Laboratory, NATO Standardization Agency,
Brussels 2005.
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— AEP-66% - NATO Handbook for Sampling and Identification of Biological,
Chemical and Radiological Agents (SIBCRA),

— DD/3.8(B)* - Defence against weapons of mass destruction in joint
operations,

— DD 4.10(A)*! - Medical support of the Polish Armed Forces.

Technical characteristics of the SFS’s mobile CBRNE laboratories

The laboratory was designed as a complete, self-sufficient analytical system, capable
of performing the entire research process in field conditions. The key design
assumption was to reduce the time between sample collection and obtaining reliable
analysis results, which is crucial in emergency situations. The system was divided
into five key functional areas.

1. Time required for deployment and achieving operational readiness —
the construction allows for achieving the required climatic conditions
and analytical readiness in no more than 45 minutes from the moment
of deployment (does not apply to devices requiring a longer stabilisation
period).

2. Comprehensive analysis capabilities — the equipment enables detection
and identification of chemical, biological, radiation and radioactive
substances using advanced analytical devices (GC-MS, FTIR, Raman,
PCR, XRE IMS, HPGe, FPD)*.

3. Autonomy and logistics — provided by 80 kW power generator and UPS,
decontamination and wastewater management systems, allowing for long-
term operation without access to external infrastructure.

»  AEP-66 - NATO Handbook for Sampling and Identification of Biological, Chemical and Radiolo-
gical Agents (SIBCRA), NATO Standardization Agency, Brussels 2015.

DD/3.8(B) - Obrona przed broniag masowego razenia w operacjach polaczonych (Eng. Defence
against weapons of mass destruction in joint operations), Ministerstwo Obrony Narodowej, Sztab
Generalny Wojska Polskiego, Warszawa 2013.

DD 4.10(A) - Zabezpieczenie medyczne Sit Zbrojnych Rzeczypospolitej Polskiej (Eng. Medical sup-
port of the Polish Armed Forces), Ministerstwo Obrony Narodowej, Centrum Doktryn i Szkolenia
Sit Zbrojnych, Bydgoszcz 2015.

GC-MS - gas chromatography-mass spectrometry; FTIR - Fourier transform infrared spectroscopy;
Raman - Raman spectroscopy; PCR - polymerase chain reaction; XRF - X-ray fluorescence; IMS -
ion mobility spectrometry; HPGe - high-purity germanium gamma radiation detector, used in spec-
trometry; FPD - flame photometric detector, selective, among others, for sulphur and phosphorus
compounds, commonly used in the analysis of warfare agents and toxic organic compounds.
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Operator and environmental safety - meeting BSL-3 (biosafety level 3)
class requirements applicable to work with high-risk airborne
microorganisms. This was achieved through the use of hermetic personnel
airlocks, Class III glove boxes, ventilation systems with HEPA H14 filters,
and redundant safeguards.

Interoperability and integration with other services — compliance with
NATO requirements for CBRNE reconnaissance, ability to work based on
SIBCRA procedures (sampling and identification of biological, chemical
and radiological agents) and operating in CBRN Reachback mode (remote
exchange of data, expertise and consultations between field units and
analytical and expert centres in the field of CBRN threats).

Structure and functional division

The laboratory was built on a three-axle semi-trailer with air suspension, enabling

the safe transport of sensitive analytical devices. The semi-trailer is equipped with

hydraulic stabilising supports, allowing it to operate in a stationary mode without

needing a prime mover.

The functional layout of the laboratory consists of four main compartments.

1.

Operational compartment (A) - extendable segment of the semi-trailer
designed for managing onboard systems, serving as a supervision centre
and climatic buffer. Once the vehicle is deployed, the extendable structure
increases the working space.

Biological compartment (B) - laboratory meets BSL-3 containment
conditions, it is equipped with a Class III glove box, fume hood,
autoclave, decontamination system, HVAC system (heating, ventilation,
air conditioning), as well as pass-through and personnel airlocks.
Chemical compartment (C) - the central part of the laboratory,
dedicated to physicochemical analysis, equipped with chromatographs,
spectrometers, an explosion-proof fume hood, and a laboratory sink with
a drainage system to waste tanks.

Technical zones - contain supporting installations (filtration, ventilation,
power supply systems).

The laboratory’s technical infrastructure includes advanced power supply,

ICT and environmental monitoring systems.
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Filtration, ventilation and decontamination systems

The laboratory has advanced filtration and airflow control systems, which ensure
safe operation with hazardous materials. The ventilation system was integrated with
the filter-ventilation unit and generates a precisely controlled pressure cascade.
Airflow is in accordance with zoning principles. This eliminates the possibility
of cross-contamination. The air supplied to the laboratory space passes through
a multi-stage purification system. It consists of pre-filters and high-efficiency HEPA
H14 carbon filters, which meet the requirements of PN 1822:2009 standard®.
The filter housings comply with PN-EN ISO 14644-3:2020 standard*, which ensures
leakage control and tightness of installation. The design allows for decontamination
of filter housings using hydrogen peroxide.

The central ventilation unit handles an airflow of 1500 m?h, using only
external air. The system maintains a precise pressure cascade — the personnel airlock
operates at a reference pressure of 0 Pa, while the biological compartment operates
under negative pressure at -30 Pa.

The biological compartment is equipped with advanced gaseous
decontamination system which uses hydrogen peroxide. This enables complete
sterilisation of the compartment, glove box and filtration system components.
Personnel decontamination is ensured by a special personnel airlock with a water
shower and protective clothing. Interlock system prevents the simultaneous opening
of doors to the contaminated and clean zones.

Analytical equipment

The SFS's mobile CBRNE laboratory is equipped with advanced analytical
equipment enabling the identification of a wide range of chemical, biological and
radiological hazards. The equipment was selected based on its ability to quickly and
accurately identify hazardous substances in various environmental matrices.

¥ PN-EN 1822-1:2009 - High efficiency air filters (EPA, HEPA and ULPA) - Part 1: Classification,
performance testing, marking, Polski Komitet Normalizacyjny, Warszawa 2009.

* PN-ENISO 14644-3:2020 - Cleanrooms and associated controlled environments — Part 3: Test meth-
ods, Polski Komitet Normalizacyjny, Warszawa 2020. The standard specifies methods for verifying
the tightness, integrity of installation and leakage control in ventilation and filtration systems, includ-
ing testing of HEPA/ULPA filter housings, air flows and pressure differences.
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Chemistry module is equipped with:

Gas Chromatograph-Mass Spectrometer GC-MS with FPD and FTIR
detectors for detecting and identifying chemical warfare agents, pesticides,
aromatic compounds, and halogenated derivatives,

FTIR/ATR spectrometer® equipped with attachments for analysis of gas
and liquid,

UV-VIS spectrophotometer for determining pollutants in water and soil,
Ion Chromatograph (IC) for quantitative determination of anions and
cations in water samples, sewage,

microscope and handheld RAMAN spectrometers for analysing solid
substances and explosives,

PID and IMS/AP4C kits for rapid detection of hazardous substances
in the air,

XRF spectrometers for elemental composition analysis.

Biological module is equipped with:

PCR detection device — an advanced system that isolates genetic material
(DNA or RNA*) and analyses it for pathogens. It allows for the simultan-
eous identification of at least ten different biological agents (recognised
as biological weapons). The device is designed for safe operation inside
a glove box under vacuum conditions,

disposable colorimetric tests for rapid preliminary assessment of samples,
intended mainly for the analysis of powders and loose substances, enabling
the detection of proteins, bacterial spores and determination of Ph,
bioluminometer for detecting ATP* on surfaces and in liquid samples,
enabling rapid assessment of the degree of biological contamination,
mechanical homogeniser for preparing biological samples in hermetically
sealed, disposable tubes, which reduces the risk of infectious material being
released during processing,

sample preparation systems, including laboratory centrifuges, shakers for
mixing small volumes, and a set of automatic pipettes with filters suitable
for autoclave sterilisation.

% FTIR/ATR (Fourier transform infrared spectroscopy with attenuated total reflectance) - infrared

spectroscopy technique enabling direct analysis of sample surfaces without preparation.
DNA (deoxyribonucleic acid) and RNA (ribonucleic acid) - they constitute the genetic material

of organisms and viruses. It is used in molecular diagnostics to identify biological agents.

ATP (adenosine triphosphate) is a universal energy carrier found in living cells. Its detection by bio-
luminescence is a non-specific, rapid indicator of the presence of active biological material on sur-
faces and in liquid samples. It is used in screening analyses for biological contamination.

289



I INTERNAL SECURITY REVIEW
2026, no. 34, pp. 279-298

The following are used to identify radiation and nuclear hazards:
— Polimaster radiation spectrometer (detection of alpha, beta, gamma
radiation and neutrons),
— portable HPGe gamma radiation spectrometer based on an HPGe
semiconductor detector, which identifies over 400 different isotopes.
Spectrometric measurements are conducted according to standard operating
procedures of IAEA (International Atomic Energy Agency) and NATO, with
acquisition times ranging from 1-5 minutes (rapid scanning) to 15-60 minutes
(accurate quantitative analyses). These devices are fully compatible with SIBCRA
procedures and CBRN Reachback data exchange systems.

Operational scenarios and areas of application
for CBRNE mobile laboratories of the SFS

The SFS’s mobile CBRNE laboratory is intended for use in the following operational
scenarios:

1) identification of hazardous shipments and unknown substances -
carried out in accordance with procedures of the National Headquarters
of the SFS, including a full protocol for securing the material, its transport
and analysis®,

2) contamination assessment — conducting analysis of soil, air and water,
including determining the presence of volatile organic compounds and
heavy metals,

3) security for mass events and high-risk occurrences - proactive
environmental monitoring and control for the presence of hazardous
substances,

4) support for law enforcement agencies - identification of explosives,
narcotics, designer drugs and other substances.

According to the Principles of chemical and environmental rescue organisation
in the national firefighting and rescue system, when dispatching SGRChem-Eko
teams with readiness level L for direct rescue operations, SGRChem-Eko teams
with readinesslevel Barealso dispatched each time. This is to ensure a comprehensive

*  Regulation of the Minister of the Interior and Administration of 17 September 2021..., § 16; Principles
of chemical and environmental rescue organisation..., appendix no. B.2: Rules of conduct for the State
Fire Service in the event of a threat involving an unidentified parcel and organisation of transport
of biological materials to laboratory.
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approach to hazard identification - the chemical reconnaissance group (B) supports
the analytical activities of the laboratory (L).

A specific area of application for the mobile CBRNE laboratory is
the identification of radiation hazards, which involves:

— verifying reports of hazards at the scene of the incident,

— performing radiometric measurements to determine the level of exposure,

— designating an area where the ionising radiation dose exceeds 100 uSv/h

and/or radioactive contamination is present,

— identification of radioactive isotopes,

— cooperation with other services involved in the operations.

The radiation equipment of the SFS’s mobile CBRNE laboratory, including
radiation spectrometers and HPGe detectors, enables precise identification
of radioactive isotopes, which is crucial for determining the nature of the threat and
selecting the appropriate neutralisation methods.

Challenges and limitations associated with the SFS’s mobile CBRNE
laboratories

Despite advanced technical solutions and a high level of compliance with standards,
the use of the SFSs mobile CBRNE laboratories involves certain challenges
and limitations that need to be taken into account in operational planning.
One of the most limitations stems from the fact that, despite being designed in
accordance with the safety requirements for BSL-3 laboratories, the mobile
laboratory cannot be formally classified as a fully-fledged laboratory of this class.
According to normative definitions, laboratories of this type must be permanent,
immovable structures. The laboratory semi-trailer does not meet this requirement.
There is also no validation certification in accordance with PN-EN ISO 14644-
3:2020 standard. Furthermore, the SFS’s CBRNE laboratory was designed for short-
term activities (rescue operations, security measures) rather than for long-term
breeding, pathogen research or work with high-risk strains. However, its functional
layout and the technologies used enable the effective analysis of high-risk samples
in field conditions, in accordance with best biosafety practices.

A significant challenge is ensuring that there are sufficient specialists to operate
the laboratory. According to the Principles of chemical and environmental rescue
organisation in the national firefighting and rescue system, designated chemical
rescue workers from SGRChem-Eko with readiness level L should additionally have
a university degree in chemistry, physics or biology. Recruiting and retaining such
highly qualified personnel within the SFS structures may pose an organisational
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and financial challenge. SGRChem-Eko at readiness level L should consist of at least
12 firefighters or rescuers, including at least:

1) 12 chemical rescuers,

2) 12 chemical rescuers authorised to operate the specialist equipment
constituting the L-level group’s equipment,

3) 6 chemical rescuers authorised to operate motor vehicles,

4) 9 chemical rescuers with higher education in chemistry, physics or
biology (...)*.

Ensuring the continuity of the group’s operations with such high competency
requirements necessitates long-term career planning for officers and a systematic
approach to their professional development.

Although designed as an autonomous unit, the SFSs mobile CBRNE
laboratory requires adequate logistical support. In the event of contamination
caused by warfare or a terrorist attack, the laboratory must be able to operate
under conditions of limited access to resources such as water or fuel. This requires
detailed operational planning and logistical security. Performing analytical tasks
in conditions of limited resources is a major challenge, especially in the context
of potential chemical hazards, e.g. in or near a war zone. In the event of more
serious incidents involving hazardous materials, it may be necessary to deploy
more specialists and use additional analytical resources. The undertaking of direct
rescue operations by SGRChem-Eko at readiness level L is conditional, as already
mentioned, on the presence of SGRChem-Eko at readiness level B at the scene
of the incident. This approach ensures the complementarity of operations, but
requires coordination between different levels of operational readiness and
different SFS units. Joint exercises and training for these units are essential.
Failure to provide them may lead to communication problems, unfamiliarity with
operational procedures, and inefficient use of advanced analytical equipment
duringreal-life CBRNE incidents. As aresult, the potential of the mobile laboratory
may not be fully exploited, and the response time to a threat may be prolonged.
Regular exercises integrating various levels of SGRChem-Eko preparedness are
a key element in building a coherent and effective response system for incidents
involving hazardous materials.

¥ Principles of chemical and environmental rescue organisation. .., point 3.4.L, p. 19.
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Prospects for the development
of mobile CBRNE laboratories in the Polish security system

The implementation of the SFS’s mobile CBRNE laboratories is an important
step in the development of analytical capabilities, as it enables rapid and accurate
identification of threats directly at the scene of an incident. The development
of these capabilities should be based on both national experience and international
trends in the area of responding to CBRNE incidents. The priority for the coming
years seems to be to deepen the integration of mobile laboratories with the multi-
level crisis management system. Thanks to their compliance with key NATO
standards (STANAG 4632, AEP-66) and their ability to interoperate within
the EU Civil Protection Mechanism, SFS laboratories can function effectively
within the European crisis response network. Such integration not only provides
the possibility of receiving international support in the event of large-scale incidents,
but also allows for the provision of specialist assistance to other EU Member States.
The ability to operate within CBRNE Reachback system is particularly valuable
in the context of geographically dispersed analytical resources. In order to fully
exploit this potential, dedicated ICT infrastructure should be developed and
analytical data exchange protocols should be standardised. Development of mobile
CBRNE laboratories should therefore take into account the exploration of new
applications and integration with existing infrastructure, which could significantly
increase the effectiveness of rescue operations in the event of incidents involving
CBRNE materials. It is relevant to modernise analytical equipment in parallel
with the development of system integration. The evolution of CBRNE threats,
including new substances and methods of their use, requires continuous adaptation
of detection capabilities. Development directions should take into account advanced
measurement techniques, solutions using artificial intelligence to interpret complex
data, and systems that integrate information from various types of detectors and
Sensors.

Due to Poland’s location, mobile CBRNE laboratories are gaining additional
strategic importance. The experiences of the war in Ukraine highlight the importance
of mobile analytical capabilities. Cases of industrial infrastructure destruction,
especially in urbanised regions, demonstrate the reality of the risk of large-scale
release of toxic chemicals. The ability to quickly detect and identify these substances
can be crucial for protecting the civilian population. As a border state of both the EU
and NATO, Poland can play a special role in building a regional CBRNE response
system. Advanced analytical capabilities can be part of cross-border cooperation.
In this context, mobile laboratories are not only part of the national security system,
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but also a component of potential international support, strengthening collective
resilience to asymmetric threats in Central and Eastern Europe.

Conclusions

The analyses showed that the SFS’s mobile laboratories meet key regulatory require-
ments and have high operational potential. Technical solutions used in these laboratories
comply with applicable laws, technical standards and NATO standards, which
strengthens the national and international interoperability of the SFS. The integration
of advanced filtration systems, airtight working compartments and specialised analytical
equipment enables operations to be carried out in a variety of conditions.

According to the author, the research results confirm the hypothesis that
the high level of technological advancement of mobile CBRNE laboratories poses
organisational and operational challenges, which require the implementation
of adequate system solutions to overcome. These include the need to ensure highly
qualified personnel, the development of procedures integrating various levels
of SGRChem-Eco, stable equipment maintenance mechanisms, and systematic
exercises to improve interoperability.

In the face of the dynamics of asymmetric threats, mobile laboratories should
be seen not only as a technological breakthrough, but above all as a strategic
investment in national security and civil protection. Development of laboratory
capabilities should include the modernisation of equipment, the implementation
of artificial intelligence solutions and deepening of international cooperation,
which will allow their potential to be fully exploited in the crisis response system.
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Introduction

Demographic changes in Poland related to population decline and ageing are
reducing the pool of people of working age. These changes are resulting in
competition for job and service candidates as well as creating solutions to improve
staff retention (Latin: retentio). Ensuring that there are sufficient numbers of properly
trained personnel to carry out the statutory tasks of individual uniformed services
is therefore a challenge in terms of personnel security, which is a prerequisite for
national security. The issue of staff retention is universal and affects both domestic
and foreign uniformed services, which struggle with premature departures from
service and staff vacancies. This situation prompts a search for solutions that
not only increase interest in serving in uniformed services, but also optimise
conditions for long-term service. These intentions are reflected, among other
things, in the content of the command issued by the U.S. Army Chief of Staff' and in
the order of the Secretary of State of the Ministry of the Interior and Administration
of the Republic of Poland?, relating to the problem of the staff retention. The need to
ensure personnel security has led to various initiatives and research projects being
taken in the uniformed services. The US Army is conducting retention studies
involving several million soldiers®, aimed at determining the reasons for leaving
the service. On the other hand, factors influencing graduation or dropping out were
identified among the cadets at the elite West Point Academy*. Furthermore, NATO
task force worked to fully investigate the mechanisms influencing recruitment and
retention outcomes’.

' WJ. Strickland, A Longitudinal Examination of First Term Attrition and Reenlistment Among FY1999
Enlisted Accessions, https://apps.dtic.mil/sti/tr/pdf/ ADA448564.pdf, p. V [accessed: 10 I 2025].

2 Najwyzsza Izba Kontroli (Eng. The Supreme Audit Office), Informacja o wynikach kontroli pt. Reali-
zacja programu modernizacji Policji, Strazy Granicznej, Paristwowej Strazy Pozarnej i Stuzby Ochrony
Parstwa w latach 2017-2020 (Eng. Information on the results of the audit entitled Implementation
of the modernisation programme of the Police, the Border Guard, the State Fire Service, the State
Protection Service in 2017-2020), https://www.nik.gov.pl/plik/id,21396,vp,24037.pdf [accessed: 12 II
2025].

* J.V. Marrone, Predicting 36-Month Attrition in the US. Military. A Comparison Across Service
Branches, Santa Monica 2020, p. 11. https://doi.org/10.7249/RR4258.

* D.R. Kelly, M.D. Matthews, P.T. Bartone, Grit and Hardiness as Predictors of Performance Among
West Point Cadets, “Military Psychology” 2014, vol. 26, no. 4, pp. 327-342. https://doi.org/10.1037/
mil0000050.

North Atlantic Treaty Organisation, Research and Technology Organisation, Recruiting and Reten-
tion of Military Personnel. Final Report of Research Task Group HFM-107, https://apps.dtic.mil/sti/tr/
pdf/ADA476488.pdf [accessed: 11 I 2025].
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There is a lack of similar studies in Polish uniformed services, which
is why addressing this issue seems highly justified in relation to the security
of the personnel of the formation and the state, as well as the expenditure
of significant budgetary resources for this purpose. The article describes research
conducted at the Border Guard Higher School among 184 officers, taking into
account their opinions, assessments and intentions related to continuing or
terminating their service. The research problem is the question: what individual
and organisational factors influence the intention to remain in service and
the intention to leave service? The aim of the study was to identify and measure
the variables that influence the intention to remain in service and the intention to
leave it. The objective was achieved by using a partially structured questionnaire
survey method and partial least squares structural equation modeling (PLS-SEM).

Literature review

A review of the literature on staff retention in the civil service and civilian entities
allowed for the selection of an appropriate methodology and variables. The analysis
showed that a two-way approach is used in staff retention studies, in which factors
influencing the willingness to remain in the organisation are identified, and factors
influencing the willingness to leave it are revealed®. This approach to the issue is
based on the assumptions of a theory of planned behaviour” that links behavioural
intentions with actual behaviour - which has been empirically confirmed®.
The research is conducted among people currently working in the institution or
performing service, who are asked about their intentions to remain in or leave
the organisation and about the factors influencing this. This solution was adopted
due to experience indicating that individuals who have resigned from an organisation
are reluctant to discuss the reasons for their decision.

6

See for example: M.C. Lytell, E Drasgow, “Timely” Methods: Examining Turnover Rates
in the US. Military, “Military Psychology” 2009, vol. 21, no. 3, pp. 334-350. https://doi.
org/10.1080/08995600902914693; T.W. Lee, T.R. Mitchell, The unfolding effects of organizational com-
mitment and anticipated job satisfaction on voluntary employee turnover, “Motivation and Emotion”
1991, vol. 15, no. 1, pp. 99-121. https://doi.org/10.1007/BF00991478.

L. Ajzen, From Intentions to Actions: A Theory of Planned Behawior, in: Action Control: From Cognition
to Behavior, J. Kuhl, J. Beckmann (eds.), Berlin 1985, pp. 11-39. https://doi.org/10.1007/978-3-642-
69746-3_2.

8 B.H. Sheppard, J. Hartwick, PR. Warshaw, The Theory of Reasoned Action: A Meta-Analysis of Past
Research with Recommendations for Modifications and Future Research, “Journal of Consumer
Research” 1988, vol. 15, no. 3, pp. 325-343. https://doi.org/10.1086/209170.

301



I INTERNAL SECURITY REVIEW
2026, no. 34, pp. 299-329

Staff retention is therefore determined on the basis of declared intention to
stay, understood - according to Robert P. Tett and John P. Meyer - as the conscious
and deliberate desire of employees to remain in the organisation’, and intention
to leave, defined by William H. Mobley, Stanley O. Horner, Abner T. Hollingsworth
as the conscious and deliberate desire to leave the organisation in the near future®.
Intention to leave is considered a direct predictor of actual turnover in retention
models", which has also been empirically confirmed'.

The best-researched and statistically confirmed variables influencing
the intention to stay or leave (both in the military and civilian entities) are
job satisfaction and organisational commitment”. There is no single generally
accepted definition of these concepts in the literature, and their meanings vary.
Paul E. Spector defines job satisfaction as a feeling about work and its various

R.P. Tett, J.P. Meyer, Job satisfaction, organizational commitment, turnover intention, and turnover:
Path analyses based on meta-analytic findings, “Personnel Psychology” 1993, vol. 46, no. 2, pp. 259—
-293. https://doi.org/10.1111/j.1744-6570.1993.tb00874.x.

' 'W.H. Mobley, S.O. Horner, A.T. Hollingsworth, An evaluation of precursors of hospital employee
turnover, “Journal of Applied Psychology” 1978, vol. 63, no. 4, pp. 408-414. https://doi.org/
10.1037/0021-9010.63.4.408.

"' D. Pitts, ]. Marvel, S. Fernandez, So Hard to Say Goodbye? Turnover Intention among U.S. Fed-
eral Employees, “Public Administration Review” 2011, vol. 71, no. 5, pp. 751-760. https://doi.
org/10.1111/j.1540-6210.2011.02414.x; R.-W. Griffeth, PW. Hom, S. Gaertner, A Meta-Analysis
of Antecedents and Correlates of Employee Turnover: Update, Moderator Tests, and Research Implica-
tions for the Next Millennium, “Journal of Management” 2000, vol. 26, no. 3, pp. 463-488. https://doi.
0rg/10.1177/014920630002600305.

Y.J. Cho, G.B. Lewis, Turnover Intention and Turnover Behavior: Implications for Retaining Federal
Employees, “Review of Public Personnel Administration” 2011, vol. 32, no. 1, pp. 4-23. https://doi.
org/10.1177/0734371X11408701; A.H. Huffman et al., The Impact of Operations Tempo on Turnover
Intentions of Army Personnel, “Military Psychology” 2005, vol. 17, no. 3, pp. 175-202. https://doi.
0rg/10.1207/s15327876mp1703_4.

3 See for example: North Atlantic Treaty Organisation, Research and Technology Organisation, Re-
cruiting and Retention of Military Personnel..., p. 329; H.M. Weiss et al., Retention in the Armed
Forces: Past Approaches and New Research Directions, https://www.mfri.purdue.edu/wp-content/up-
loads/2018/03/Retention-in-the- Armed-Forces.pdf [accessed: 17 I 2025]; WJ. Strickland, A Longit-
udinal Examination..., p. 9; R-W. Griffeth, PW. Hom, S. Gaertner, A Meta-Analysis of Antecedents...;
D.B Currivan, The Causal Order of Job Satisfaction and Organizational Commitment in Models of Em-
ployee Turnover, “Human Resource Management Review” 1999, vol. 9, no. 4, pp. 495-524. https://doi.
org/10.1016/S1053-4822(99)00031-5; T.W. Lee, T.R. Mitchell, The unfolding effects of organizational
commitment...; S. Gaertner, Structural Determinants of Job Satisfaction and Organizational Commit-
ment in Turnover Models, “Human Resource Management Review” 1999, vol. 9, no. 4, pp. 479-493.
https://doi.org/10.1016/S1053-4822(99)00030-3; PW. Hom et al., A meta-analytical structural equa-
tions analysis of a model of employee turnover, “Journal of Applied Psychology” 1992, vol. 77, no. 6,
Pp- 890-909. https://doi.org/10.1037/0021-9010.77.6.890.
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aspects', which, according to Edwin A. Locke, depends on whether the work
allows the emploee to satisfy their important needs®. Job satisfaction studies
often refer to Frederick Herzberg’s motivation-hygiene theory that points to
the influence of motivating factors (motivators) on the level of satisfaction and
hygiene factors (demotivators) on dissatisfaction, which together influence staft
retention'®. John P. Meyer and Natalie J. Allen define organisational commitment
as a psychological state that characterises the employee’s relationship with
the organisation and influences the decision to continue or terminate membership
in the organisation'. It consists of three dimensions: affective, continuance, and
normative. The affective component refers to the employee’s emotional attachment
to the organisation, identification with it, and commitment to its activities.
The continuance (calculative) component concerns attachment based on the costs
that the employee associates with leaving the organisation, while the normative
component is related to the sense of duty to remain in the organisation'.
Furthermore, Richard T. Mowday, Richard M. Steers and Lyman W. Porter pointed
out that organisational commitment includes a willingness to make an effort for
the organisation, belief in its values and acceptance of its goals®.

In addition to the factors traditionally considered in staff retention studies,
such as job satisfaction and organisational commitment, new factors have emerged
that are being investigated both in the services and in civilian entities. One of them
is perseverance. This construct was defined as the pursuit of long-term goals with

PE. Spector, The Nature of Job Satisfaction, in: idem, Job Satisfaction: Application, Assessment, Causes,
and Consequences, London 1997, p. 2. https://doi.org/10.4135/9781452231549.n1.

> E.A. Locke, The Nature and Causes of Job Satisfaction, College Park 1976, https://www.researchgate.
net/publication/238742406_The_Nature_and_Causes_of_Job_Satisfaction, p. 1307 [accessed: 13 I
2025].

' F. Herzberg, B. Mausner, B.B. Snyderman, The Motivation to Work, New York 1959, https://api.
pageplace.de/preview/DT0400.9781351504430_A30546568/preview-9781351504430_A30546568.
pdf [accessed: 18 I 2025]; H. Dogonyaro, E. Nwosu, Exploring Employee Retention in the Hospital-
ity Industry Through Herzbergs Two-Factor Motivation Theory, preprint. https://doi.org/10.13140/
RG.2.2.34721.93287; L.C. Chiat, S.A. Panatik, Perceptions of Employee Turnover Intention by
Herzbergs Motivation-Hygiene Theory: A Systematic Literature Review, “Journal of Research in Psy-
chology” 2019, vol. 1, no. 2, pp. 10-15. https://doi.org/10.31580/jrp.v1i2.949.

17 JP. Meyer, N.J. Allen, A three-component conceptualization of organizational commitment, “Hu-
man Resource Management Review” 1991, vol. 1, no. 1, pp. 61-89. https://doi.org/10.1016/1053-
4822(91)90011-Z.

N.J. Allen, J.P. Meyer, The measurement and antecedents of affective, continuance and normative com-
mitment to the organization, “Journal of Occupational Psychology” 1990, vol. 63, no. 1, pp. 1-18.
https://doi.org/10.1111/j.2044-8325.1990.tb00506.x.

R.T.Mowday, R.M. Steers, L.W. Porter, The measurement of organizational commitment, “Journal of Vo-
cational Behavior” 1979, vol. 14, no. 2, pp. 224-247. https://doi.org/10.1016/0001-8791(79)90072-1.
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perseverance and passion®, and the results of the study showed that individuals
with higher levels of perseverance were significantly less likely to voluntarily drop
out of the demanding 24-day Army Special Operations Forces (ARSOF) course?!
than individuals with lower levels of perseverance®. A study conducted among
1558 cadets at the West Point Academy also confirmed that perseverance was
a reliable predictor of resignation — a higher level of perseverance significantly
increased the chance of completing the four-year training program at the academy®.
Perseverance is therefore identified as a promising predictor of retention that could
be used in the uniformed services, although further research is needed for full
confirmation*.,

The variables characterised were also adopted in a research project carried out
in the Border Guard Higher School and compiled in Table 1.

Table 1. Definitions of the variables used in the study.

Variable name Definition Sources
Feeling about work and its various aspects. Depends PE. Spector (1997)
Job satisfaction on whether the work allows the emploee to satisfy their E.A. Locke (1976)
important needs E Herzberg (1959)

Psychological state that characterises the employee’s

A - — . .P. Meyer,
relationship with the organisation and influences %\] I Ali’ n) (1991)
. . . . . J. Alle
Organisational the decision to continue or terminate membership
. . . . R.T. Mowday,
commitment in the organisation. Readiness to make an effort for
R.M. Steers,

the organisation and belief in its values and acceptance

e el L.W. Porter (1979)

A.L. Duckworth,
C. Peterson,

Perseverance Pursuit of long-term goals with perseverance and passion M.D. Matthews,
D.R. Kelly
(2007)

A.L. Duckworth et al., Grit: Perseverance and passion for long-term goals, “Journal of Personality and
Social Psychology” 2007, vol. 92, no. 6, pp. 1087-1101. https://doi.org/10.1037/0022-3514.92.6.1087.
ARSOF training focuses on intensive physical and mental fitness tests, leadership, problem solving,
and cultural adaptation in order to select candidates who are ready for the unique demands of special
forces. Its essence is rigorous selection and identification of individuals capable of mastering irregular
warfare, unconventional tactics, and operating globally.

L. Eskreis-Winkler et al., The grit effect: predicting retention in the military, the workplace, school and
marriage, “Frontiers in Psychology” 2014, vol. 5, no. 36. https://doi.org/10.3389/fpsyg.2014.00036.

# D.R. Kelly, M.D. Matthews, P.T. Bartone, Grit and Hardiness. ..

K.N. Roach, Leveraging Grit in Military Research: A Comprehensive Review, https://apps.dtic.mil/sti/
trecms/pdf/AD1211251.pdf [accessed: 20 1 2025].
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Variable name Definition Sources
Intention to stay Intention relating to conscious and deliberate desire of R.D. Tett, J.P. Meyer
in organisation employees to remain in the organisation (1993)

W.H. Mobley,
Intention to leave Conscious and deliberate desire of employees to leave S.O. Horner,
the organisaton the organisation A.T. Hollingsworth
(1978)

Source: own elaboration based on the literature on the subject.

Research methodology

The methodology and organisation of the research were inspired by the project
A Longitudinal Examination of First Term Attrition and Reenlistment among
FY1999 Enlisted Accessions implemented in the U.S. Army by the United States
Army Research Institute for the Behavioral and Social Sciences. The project
described the research approach and tools, as well as the most important results
of staff retention management. The research project, formally approved by the Border
Guard Higher School, covered permanent officers training at the university.
The criterion for selection for the research sample was availability, and the ethical
conditions of the study were voluntary participation and anonymity of respondents.
The final research sample included 184 officers with at least three years’ service,
a diverse in terms of gender, age, length of service, as well as units and posts they
represent. The research data was collected between February and September 2024.

The review of the literature on the subject, ongoing projects and professional
needs in the area of staff retention made it possible to set the main objective
of the study: to identify and measure variables influencing the intention to remain
in service and the intention to leave it.

The directions of the research were reflected in the following hypotheses and
the presented conceptual model (Figure 1):

H1: Satisfaction, organisational commitment, perseverance will have
a significant and positive impact on the intention to remain in service.

H2: Satisfaction, organisational commitment, perseverance will have
a significant and negative impact on the intention to leave service.
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Satisfaction

Intention
to stay

Organisational
commitment

Intention
to leave

Perseverance

Figure 1. Basic conceptual model for studying Border Guard officer retention.

Source: own elaboration based on the literature review.

The research utilised a partially structured questionnaire survey method and
partial least squares structural equation modeling (PLS-SEM).

The survey questionnaire included the following variables with the original
number of questions associated with them: job satisfaction (45 items), organisational
commitment (18 items), perseverance (12 items), intention to stay in organisation
(3 items), intention to leave the organisation (3 items). In addition, the survey
questionnaire included a semi-open catalogue of 45 potential reasons for resigning
from service, with the option to enter other reasons not listed and for respondents
to express themselves freely.

All questions were rated on a 5-point Likert-type scale, where 1 meant
an extremely negative opinion or complete disagreement with the statement,
3 meant a neutral attitude, and 5 meant an extremely positive opinion or complete
agreement with the statement. The content of the research tool was consulted with
psychologists affiliated with the service in terms of comprehensibility, completeness
and correctness of the wording used.

The target study was preceded by a pilot questionnaire among 50 officers
studying at the Border Guard Higher School who were not included in the final
research sample. Respondents confirmed that the questions and statements con-
tained in the survey were understandable, which was reflected in the high
consistency of responses with a repeat test conducted two weeks later (Table 2),
demonstrating the good stability of a tool.

» K.S. Jankowski, M. Zajenkowski, Metody szacowania rzetelnosci pomiaru testem (Eng. Methods

for estimating measurement reliability using a test), in: Psychometria — podstawowe zagadnienia,
K. Fronczyk (ed.), Warszawa 2009, pp. 84-110.
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Table 2. Test-retest correlation results for the components of the research tool.

0.83
0.65
0.84
0.96
0.65
0.77
0.68

Source: own elaboration based on a statistical test.

Guided by the principle of research economy, the number of questions in
the survey was reduced without compromising its cognitive value and statistical
parameters, which made it possible to shorten the time needed to complete
the survey and reduced the amount of work involved. First, the Kaiser-Meyer—
Olkin (KMO) coefficient was calculated. Its high value (> 0,8) confirmed the validity
of the exploratory factor analysis (EFA), on the basis of which six factors were
identified for the variable job satisfaction: S1 - interpersonal relations, S2 -
remuneration, S3 - job stability, S4 - promotion opportunities, S5 — self-fulfilment,
S6 - sense of security. The number of questions related to this variable was
reduced from 45 to the 18 most relevant items. Similarly, the number of questions
concerning organisational commitment was reduced from 18 to 9, and three factors
of this commitment were identified: affective commitment, normative commitment,
continuance commitment. A similar approach was taken in the case of perseverance,
for which the number of questions was reduced from 12 to 5 most important ones.
The dimensions for individual variables were selected using factor analysis that
yielded satisfactory parameters — all factor loadings exceeded 0.5, and the cumulative
explained variance exceeded 60%. Due to the one-dimensional nature of the intention
to stay and the intention to leave, and the small number of questions concerning
them, their number was not reduced. In the catalogue of potential reasons for leaving
the service, no factors were identified and the number of questions was not reduced
due to the diversity of open-ended responses obtained in this area.

The intention to build a structural model of officer retention, distributions
that deviate from the normal, and the need to analyse multiple relationships
simultaneously led to the use of PLS-SEM in the study. The application
of PLS-SEM to study staff behaviour is currently recommended by leading
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European management journals (e.g. Journal of Business Research, European
Management Journal)®. The structural equation model allows us to illustrate and
measure the impact of variables such as satisfaction, organisational commitment
and perseverance on the intention to stay or the intention to leave the service -
which can be used to explain and predict the behaviour of officers in relation to
staying with or leaving the Border Guard. All calculations were performed in the R
environment”, and the higher-order construct was reflective-reflective in nature
and was estimated using a disjoint two-stage approach. Unlike many other statistical
techniques, PLS-SEM remains relatively resistant to violations of the assumption
of normality of distributions and works well with moderate sample sizes, which
made it a suitable tool for these analyses.

Research results

Satisfaction with individual motivational factors

An analysis of the results obtained for individual motivators indicates that the most
satisfying factor for officers is job stability, while the least satisfying factor is
remuneration, which scored 3.11 (Table 3). The overall level of satisfaction with all
18 motivators surveyed is 3.51 on a five-point scale, which means that respondents
generally had a positive opinion of the incentive system consisting of the analysed
elements. Against this background, the level of satisfaction with remuneration may
suggest a potential risk to staff retention and be a basis for considering improvements.

Table 3. Level of satisfaction with individual motivational factors (n = 184).

Satisfaction factors AT e St

mean deviation
Job stability (3 motivators) 3.88 0.99
Self-fulfilment (3 motivators) 3.74 0.88
Interpersonal relations (3 motivators) 3.60 1.02

% See: M. Ratzmann, S.P. Gudergan, R. Bouncken, Capturing heterogeneity and PLS-SEM prediction
ability: Alliance governance and innovation, “Journal of Business Research” 2016, vol. 69, no. 10,
pp. 4593-4603. https://doi.org/10.1016/j.jbusres.2016.03.051; N.E Richter et al., European manage-
ment research using partial least squares structural equation modeling (PLS-SEM), “European Man-
agement Journal” 2016, vol. 34, no. 6, pp. 589-597. https://doi.org/10.1016/j.em;j.2016.08.001.

R - interpreted programming language and environment for statistical computing and data visual-
isation. Version 4.5.1 and the SEMinR package version 2.3.4 were used.
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3.56 1.05
3.19 1.16
3.11 1.12
3.51 1.04

Source: own elaboration based on the research conducted.

Organisational commitment and perseverance

Thelevel of organisational commitment among the officers surveyed was moderate —
it achieved an average of 2.93, which is close to the neutral value of 3.00 (Table 4).
This result suggests that respondents’ overall sense of connection to the organisation
was neither clearly positive nor clearly negative. Within the individual dimensions
of organisational commitment, the highest level was recorded for affective
commitment - average 3.41. This dimension - measured, among other things,
by statements such as: The Border Guard is very important to me personally, I feel
a strong sense of belonging to the Border Guard, I feel an emotional connection
to the Border Guard - indicates that respondents have a fairly strong emotional
connection to the organisation and identify with its values. In turn, continuance
commitment and normative commitment achieved significantly lower averages,
respectively: 2.72 and 2.67. This result may indicate a relatively weak sense of loyalty
to the organisation (normative dimension) and attachment resulting from the costs
of leaving (continuance dimension).

The average declared level of perseverance in action was 4.05, which means
that the respondents assessed themselves as people striving to achieve long-term
goals with slightly above-average passion and determination. This is a moderately
high level of perseverance, which may bode well in terms of continuing service in
the Border Guard and a lack of desire to leave it — more persevering individuals are
generally less likely to be discouraged from pursuing their chosen career path.

Table 4. Level of organisational commitment and perseverance (n = 184).

2.93 1.12
3.41 1.01
2.72 1.21
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2.67 1.13
4.05 0.83

Source: own elaboration based on the research conducted.

The results presented indicate critical areas for the Border Guard officers
surveyed, which should be monitored and taken into account in management
activities to avoid undesirable high staff turnover. On the one hand, the relatively
low level of organisational commitment (of normative and continuance type)
suggests the need to strengthen the sense of loyalty and attachment of officers to
the formation by various means. On the other hand, relatively high perseverance
of the respondents is a positive sign — it may encourage them to remain in service
despite possible difficulties.

Potential reasons for leaving the service

Accordingto the officers surveyed, the most significant potential reason for resigning
from the service (the so-called demotivator) in the Border Guard is an unfavourable
change in the regulations concerning salaries, benefits or the pension system (Table
5). Three of the top ten reasons for resignation were related to the remuneration
system (the aforementioned unfavourable change in pay regulations; too low
remuneration; infrequent and low pay rises). Two reasons belong to the category
related to work-life balance: lack of time for private life (due to an excessive number
of work tasks) and difficulties in reconciling work responsibilities with family life
(constant tension when trying to balance these spheres). Two further reasons can be
linked to relationships with superiors: unfair punishment and unequal treatment.
Furthermore, one interpersonal reason was indicated: lack of respect from superiors
and colleagues, as well as one related to job stability: transfers between the Border
Guard organisational units/departments (forced relocations). The list is completed
by one market factor - a better job offer from another employer.

Table 5. The ten most important potential reasons for officers resigning from service
in the Border Guard (n = 184).
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Source: own elaboration based on the research conducted.

The results concerning the reasons for leaving indicate problem areas that
the Border Guard, as an employer, should focus on in order to reduce the risk of losing
officers. The issue of remuneration and benefits is particularly prominent - as many as
three of the ten most important reasons relate to financial matters. The remuneration
system and the predictability of career paths (problem of transfers) as well as relations
with superiors require attention from decision-makers. Identifying these factors creates
an opportunity to take targeted management actions to prevent staff turnover.

Intention to stay and intention to leave

The desire to remain in service or leave it was surveyed by examining officers’
declarations in this regard, which made it possible to measure both the potential
level of retention and staff turnover, which were not treated as complementary
to each other. In accordance with the five-point scale used in the research tool,
the neutral threshold separating the responses was value 3.00 (Table 6). Intention
to stay (level of retention) was at a good level - the average declaration was 3.89,
which is clearly above the threshold of 3.00. Of the 184 people surveyed, 38 had
intention to stay below the neutral level, which translates into a percentage of 21%
and determines retention at 79%.

ARTICLES 3n



I INTERNAL SECURITY REVIEW
2026, no. 34, pp. 299-329

The levels of intention to leave and turnover were low, because the average
value for intention to leave was 2.00. Only 25 out of 184 people had intention to
leave above the neutral level, which sets turnover at a level of 14%.

Table 6. The level of intention to stay/to leave and retention/turnover of the Border Guard
officers.

Specification of measures Intention to stay Intention to leave
Arithmetic mean 3.89 2.00
Retention level in % 79 -
Turnover level in % - 14
Standard deviation 1.08 1.06

Source: own elaboration based on the research conducted.

The presented results indicate that the Border Guard has a high capacity
to retain officers, as the vast majority plan to remain in service, with few individuals
considering leaving.

Results of PLS-SEM structural model

The most important research objective was to apply PLS-SEM structural modeling
to the study of staff retention in Polish uniformed services and to develop a model
(Figure 2).

The elliptical shapes in the model represent latent variables: satisfaction,
organisational commitment, perseverance, intention to stay, intention to leave,
and R? values entered in the intention indicate the percentage to which they are
explained by variables that affect them. The direction of this influence is indicated
by the arrows, while positive or negative B values correspond to the strength
of the influence.

The rectangular shapes in yellow represent individual dimensions identified in
the structure of a given variable. For instance, organisational commitment variable
is reflected in three dimensions, of which normative commitment dimension has
the largest share (A = 0.846) in organisational commitment level compared to
affective commitment (A = 0.833) and continuance commitment (A = 0.723). In turn,
the dimensions of self-fulfilment (A = 0.785) and sense of security (A = 0.783) have
the greatest impact on the overall level of job satisfaction.
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Figure 2. The PLS-SEM structural model of retention of Border Guard officers.

Source: own elaboration based on the research conducted.
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The results obtained in the retention model of the Border Guard officers are
satisfactory, as all R* determination coefficients exceeded the threshold of 0.20%,
and the examined key variable - the intention to leave — was explained in over
50% (R* = 0.505) by the variables: intention to stay and job satisfaction as well as
indirectly by organisational commitment and perseverance. This means that more
than half of the variation in the propensity to leave in this group can be explained by
the measured variables, which confirms the validity of their selection and significance.

The results of the study indicated a very strong negative influence of intention
to stay on intention to leave, because an increase of intention to stay by 1 standard
deviation translates into a decrease in intention to leave by 0.606 standard
deviations. This confirms the logic that fostering a desire to stay in the Border Guard
among officers directly reduces the risk of them leaving. It also turned out that
intention to leave is determined by both intention to stay and job satisfaction level
(B = —0.223), with intention to stay having a stronger effect on intention to leave
than satisfaction. This can be interpreted as follows: the more someone is dissatisfied
with the conditions, the more they think about leaving, but even more important
is the general attitude - the very intention to stay in service. People who, despite
certain dissatisfactions, want to stay, e.g., out of loyalty or a sense of mission, are less
likely to think about leaving. High satisfaction, on the other hand, can deter those
who intended to leave. Intention to stay in this model is explained by more than
23% (R? = 0.231) by the following variables: organisational commitment ($ = 0.329),
perseverance ( = 0.249) and job satisfaction (p = 0.144), of which organisational
commitment has the strongest effect. This is a significant, albeit moderate effect,
suggesting that for officers, building identification with the organisation and loyalty
is a factor that has a stronger influence on actual plans to remain in service than
perseverance and job satisfaction. To sum up this part of the study, it can be concluded
that the structural model for officers confirmed the important role of organisational
commitment and satisfaction in staff retention. It also indicated that the strongest
factor preventing people from leaving the service is their strong desire to remain
attached to it. Therefore, measures that strengthen identification of the Border Guard

% A. Kacprzak, Modelowanie strukturalne w analizie zachowarn konsumentow: poréwnanie metod
opartych na analizie kowariancji (CB-SEM) i czesciowych najmniejszych kwadratow (PLS-SEM)
(Eng. Structural equation modeling in the consumer behaviour analysis: the comparison of cov-
ariance-based (CB-SEM) and partial least square (PLS-SEM) methods), “Handel Wewnetrzny” 2018,
vol. 1, no. 6, p. 255; R.E. Frank, N.B. Miller, A Primer for Soft Modeling, Ohio 1992; ].F. Hair et al.,
An assessment of the use of partial least squares structural equation modeling in marketing re-
search, “Journal of the Academy of Marketing Science” 2012, vol. 40, pp. 414-433. https://doi.
0rg/10.1007/s11747-011-0261-6; ].E. Hair Jr. et al., Partial Least Squares Structural Equation Modeling
(PLS-SEM) Using R, series: Classroom Companion: Business, Cham 2021, pp. 76-78. https://doi.
org/10.1007/978-3-030-80519-7.
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officers (sense of mission, pride, bonds) and ensure their satisfaction in various
aspects can reduce the phenomenon of leaving the service.

Evaluation of statistical parameters of the PLS-SEM structural model

Testing the reliability and measurement accuracy of the PLS-SEM structural model
used confirmed that it has good psychometric parameters, as shown in the Table 7.
The reliability measures — both Cronbach’s Alpha, the rho_A index and composite
reliability (CR) - for most constructs were in the range of 0.70-0.95%. The exception
was the construct of intention to leave, for which the CR value was 0.961. Such a high
result may suggest redundancy of indicators, i.e. their excessive similarity in content.
However, considering that intention to leave is a homogeneous construct measured
using three indicators, and the value of rho_A remains at an acceptable level, this
result can be considered justified and unobjectionable. In addition, average variance
extracted (AVE) for each construct was above 0.50%, which indicates a high degree
of convergence between the indicators contained therein.

Table 7. Validity and reliability of the PLS-SEM structural model measures — indicators
for latent constructs.

Specification Cronbach’s tho A CR AVE

of measures Alpha
Intention to leave 0.939 0.944 0.961 0.892
Intention to stay 0.837 0.888 0.902 0.756
Satisfaction 0.829 0.834 0.875 0.538
Perseverance 0.771 0.790 0.842 0.517
Organisational 0.723 0.732 0.844 0.644
commitment

Source: own elaboration based on the research conducted.

In order to verify the discriminant validity of the constructs, heterotrait-
monotrait (heterotrait-monotrait ratio of correlations, HTMT) coeflicients were
also calculated for each pair of latent variables. The Table 8 presents HTMT values —
in all cases, they are clearly below the accepted criterion of 0.85%!, which indicates

# ].E Hair Jr. et al,, Partial Least Squares..., pp. 77-78, 80.
* Ibid., p. 78, 80.

' ]. Henseler, Ch.M. Ringle, M. Sarstedt, A new criterion for assessing discriminant validity in vari-
ance-based structural equation modeling, “Journal of the Academy of Marketing Science” 2015,
vol. 43, pp. 115-135. https://doi.org/10.1007/s11747-014-0403-8.
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good separability of individual constructs — none of them measure the same
phenomenon. In other words, the latent variables used in the model are mutually
discrete and there is no undesirable overlap in their meanings.

Table 8. HTMT coeflicient matrix — discriminant validity of the PLS-SEM structural
model constructs.

* We do not assess the differential validity between satisfaction and organisational commitment
and their lower-order component, because a violation of differential validity between these
constructs is expected.

Source: own elaboration based on the research conducted.
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Allvalues of the variance inflation factor (VIF) for the internal model*? (Table 9)
are well below generally accepted thresholds®, indicating that there is no significant
collinearity between constructs in the PLS-SEM structural model. Low VIF values
for the internal model suggest that the constructs are relatively independent of each
other, which allows for a more reliable interpretation of the path coefficients.

Table 9. VIF values — assessment of the collinearity of the internal model.

1.12
1.12
1.31
1.04

1.30

Source: own elaboration based on the research conducted.

In the PLS-SEM structural model, using bootstrapping (10 000 iterations),
a 95% confidence interval (CI) was estimated for all paths, whose values are
presented in Table 10. The interpretation of these intervals confirms the significance
of most of the links in the model. For each path, if the entire confidence interval is
above or below zero, this indicates a statistically significant effect (when p < 0.05).
In the analysed model, all main paths proved to be important.

Table 10. Path coeflicients, significance level, confidence interval of the PLS-SEM struc-
tural model.

0.329 0.342 0.079 4.184 0.196 0.494

W
b

The presented PLS-SEM structural model consists of an external and internal model. The external
model includes lower-order constructs that influence higher-order constructs. The internal model in-
cludes higher-order constructs: satisfaction, commitment, perseverance, intention to leave, intention
to stay.

w
by

J-M. Becker et al., How collinearity affects mixture regression results, “Marketing Letters” 2015, vol. 26,
no. 4, pp. 643-659. https://doi.org/10.1007/s11002-014-9299-9.
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Source: own elaboration based on the research conducted.

In addition to the direct effects included in the model, the indirect effects
(mediations) of key predictive variables on outcome variables were also analysed.
The results of this analysis are presented in Table 11. The data shows that job
satisfaction has a significant indirect effect on both intention to leave and intention
to stay. The indirect effect of satisfaction on intention to leave is -0.087, which means
that satisfaction reduces the propensity to leave through its impact on intention to
stay.

Organisational commitment and perseverance also show negative indirect
effects on intention to leave, —0.199 and -0.151 respectively, which indicates that
these factors reduce the propensity to leave service indirectly, by reinforcing
the intention to stay.

Table 11. Indirect effects of selected variables in the PLS-SEM structural model.

Source: own elaboration based on the research conducted.

According to the data presented in Table 12, the greatest overall impact on
the intention to leave is exerted by, in order: intention to stay (-0.606), satisfaction
(-0.310), organisational commitment (—0.199) and perseverance (—0.151).
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Table 12. Total effects of selected variables in the PLS-SEM structural model (bootstrap-
ping — 10 000 iterations, p < 0.05).

Source: own elaboration based on the research conducted.

The f*>-index measures how much the R” of the dependent variable increases
when we include or remove a specific predictor. All > values reached the threshold
value of 0.02 indicated by Jacob Cohen?*, which proves their practical significance
(Table 13).

Table 13. Strength of f? effects for relations in the PLS-SEM structural model.

3 1. Cohen, Statistical Power Analysis for the Behavioral Sciences, New York 1988, p. 413. https://doi.
org/10.4324/9780203771587.
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Source: own elaboration based on the research conducted.

These results confirm the need to include intention to stay, satisfaction,
organisational commitment and perseverance in the model as predictors that
directly or indirectly influence on intention to leave.

Using the PLSpredict function — direct antecedents approach, 10-fold cross-
validation was performed. The obtained prediction error values RMSE (root mean
square error) and MAE (mean absolute error) for the PLS-SEM structural model
were lower than in the linear regression model, which indicates high predictive
power®. The results are presented in Table 14.

Table 14. Results of cross-validation performed using the PLSpredict function.

T
- 1.067 0.980 0.966 0.969 0.688 0.717
MAE

0.774 0.734 0.767 0.718 0.502 0.521

- 1.096 1.001 0.974 1.004 0.714 0.728

- 0.815 0.757 0.767 0.759 0.522 0.532

Source: own elaboration based on the research conducted.

* G. Shmueli et al, Predictive model assessment in PLS-SEM: guidelines for using PLSpredict,
“European Journal of Marketing” 2019, vol. 53, no. 11, pp. 2322-2347. https://doi.org/10.1108/EJM-
02-2019-0189.
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Comparison of the PLS-SEM structural model results with other studies

The correlation of higher-order constructs was calculated and a comparative ana-
lysis was performed to assess the strength and direction of the relationship between
variables (Table 15) in order to relate the results of this study to studies conducted
in foreign uniformed services.

Table 15. Higher-order construct correlation matrix.

_ 1.000 - _ - _

0.463 1.000 - - -
-0.075 0.118 1.000 - -

0.377 0.325 0.241 1.000 -
-0.378 -0.420 -0.180 -0.679 1.000

Source: own elaboration based on the research conducted.

Analysis of the correlation of data from Table 15 indicates that the specific
directions of dependence are consistent with the directions adopted in the research
hypotheses. The results indicate that intention to leave - the key construct
of the study - is most strongly correlated negatively with intention to stay (-0.679),
followed by satisfaction (-0.420) and organisational commitment (-0.378) and
perseverance (-0.180). This means that as any of the constructs increase — intention
to stay, satisfaction, organisational commitment or perseverance — intention to leave
will decrease significantly or moderately. This finding provides statistical evidence
of the possibility of reducing the number of unwanted departures of officers from
service by optimisation of the conditions of service that affect these constructs.

Due to the lack of information on national research in this area, the project
results could only be compared with the results of foreign projects. A study
of 400 New Zealand police officers showed a significant correlation between job
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satisfaction and intention to leave, which was r = -0.43%, a result very similar to
that obtained in this project, r = —0.42. In turn, in a study involving 3580 Dutch
soldiers, the correlation of organisational commitment and intention to leave was
r = -0.34”, which is also a result similar to the result of the present study, r = -0.38.

In a study of 450 Canadian soldiers, the multiple regression coefficient between
satisfaction and intention to leave was p = —0.28%, while in this model the path
coefficient was = —0.22 and the total effect was —0.31. These results confirm
the negative direction of the relationship and the similar order of magnitude
of the effect obtained in this study.

Based on a comparison of the results, it can be assumed that satisfaction and
organisational commitment significantly influence the intention to leave in the entire
population of people working in the uniformed services, and the directions and
magnitude of the impact of key variables on each other will be similar.

Summary and conclusions

The results of the PLS-SEM structural modeling positively verify hypotheses H1
and H2. Job satisfaction, organisational commitment and perseverance significantly
encourage remaining in service — they have a positive impact on the intention
to remain and counteract departure - they have a negative impact (directly or
indirectly) on the intention to leave. Furthermore, the model highlights the key role
of the intention to stay as a factor that directly reduces the intention to leave.

In view of the results of the survey conducted among the Border Guard

officers, the following practical solutions may be considered:

1. Increasing staff retention by focusing on solutions addressing the most
important potential reasons for leaving the service, as well as ensuring
the stability of regulations governing salaries/benefits/pensions and
the indexation of their amounts. This is achieved by applying objective and

% P. Brough, R. Frame, Predicting Police Job Satisfaction and Turnover Intentions: The role of social
support and police organisational variables, “New Zealand Journal of Psychology” 2004, vol. 33,
no. 1, https://www.psychology.org.nz/journal-archive/NZJP-Vol331-2004-2-Brough.pdf, pp. 8-16
[accessed: 5V 2025].

7 M.W. van Eetveldt et al., The Importance of Career Insecurity for Turnover Intentions in the Dutch Mil-

itary, “Military Psychology” 2013, vol. 25, no. 5, pp. 489-501. https://psycnet.apa.org/doi/10.1037/
mil0000016.

% K.E. Dupre, A.L. Day, The effects of supportive management and job quality on the turnover intentions
and health of military personnel, “Human Resource Management” 2007, vol. 46, no. 2, pp. 185-201.
https://doi.org/10.1002/hrm.20156.
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fair criteria for transfers, taking into account the situation of the officer
before the transfer decision is made, as well as training for managers and
an assessment by their subordinates of their soft skills. Work planning
should take into account the needs of officers including their recovery.
Proposing to Border Guard organisational units and other Polish
uniformed services that they adopt the presented methodology and
research tool for conducting cyclical surveys concerning job satisfaction,
organisational commitment, perseverance, and intentions to stay or leave
among officers and soldiers in permanent service. Regular monitoring
of these indicators will allow for quick identification of problems and
optimisation of management solutions related to retention, which will
have a positive impact on personnel and state security.

Emphasising the importance of organisational commitment (and its
individual components) in training intended for management as a variable
that can have a measurable impact on the willingness to continue
service. The competences of management staft should be developed in
the area of shaping and strengthening the organisational commitment
of subordinates - especially in the affective dimension - through
appropriate leadership style and communication as well as building
identification with the mission of the formation.

Inclusion of elements assessing the perseverance of candidates for service
in recruitment and selection procedures, e.g. development of behavioural
questions or tests to assess the level of perseverance of candidates already at
the recruitment stage. Perseverance is a predictor of remaining in service,
and people with high perseverance are better able to endure the hardships
of service and are less likely to resign prematurely.

Analysing factors influencing the intention to leave and the intention to
stay in individual Border Guard units. Border Guard organisational units
could periodically analyse which factors (e.g. identified in this study) have
the strongest impact on their officers’ plans to leave and which encourage
them to stay. This will allow them to adapt and improve internal HR
solutions (e.g. motivation programmes, trainings, psychological support).
Consider changes to the remuneration system for Border Guard officers.
The results clearly indicate that pay issues are a significant weak point
affecting officer dissatisfaction and their propensity to leave. Adjusting
the remuneration system - so that they feel that their pay is fair and that
they receive a real increase in remuneration in line with their seniority
and achievements — can significantly improve retention rates.
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Retention staff research is a challenge. It is worth taking it on, as the results
obtained can help to increase personnel security and the achievement of goals
within a given formation. National security therefore requires the implementation
of research projects that use statistical methods to monitor variables that influence
whether staff remain in service or resign.

Achieving the research objective of identifying and measuring variables
influencing the intention to remain in service and the intention to leave service made
it possible to identify the following significant variables: satisfaction, organisational
commitment, perseverance and link them to the reasons for the decisions and
suggest initiatives to support management actions.

The methodology, the structural model constructed and the recommended
solutions presented in the article can serve as guidelines for Polish uniformed
services in overcoming current challenges and minimising future ones concerning
staff retention. The implementation of the proposed initiatives, such as systematic
monitoring of satisfaction, organisational commitment and perseverance,
improvement of service conditions and development of leadership skills among
staff — should translate into improved retention of the Border Guard officers and,
consequently, strengthen the capacity of this formation to ensure security of the state.

The described research could be implemented in all Polish uniformed services,
taking into account their specific characteristics, which on national scale would
allow for synergies to be achieved in the area of security.

Bibliography

Ajzen 1., From Intentions to Actions: A Theory of Planned Behawior, in: Action Control:
From Cognition to Behavior, ]. Kuhl, J. Beckmann (eds.), Berlin 1985, pp. 11-39. https://doi.
0rg/10.1007/978-3-642-69746-3_2.

Allen N.J., Meyer J.P., The measurement and antecedents of affective, continuance and norm-
ative commitment to the organization, “Journal of Occupational Psychology” 1990, vol. 63,
no. 1, pp. 1-18. https://doi.org/10.1111/j.2044-8325.1990.tb00506.x.

Becker J-M., Ringle Ch.M., Sarstedt M., Volckner E, How collinearity affects mixture regres-
sion results, “Marketing Letters” 2015, vol. 26, no. 4, pp. 643-659. https://doi.org/10.1007/
s11002-014-9299-9.

Chiat L.C., Panatik S.A., Perceptions of Employee Turnover Intention by Herzberg’s Motiva-
tion-Hygiene Theory: A Systematic Literature Review, “Journal of Research in Psychology”
2019, vol. 1, no. 2, pp. 10-15. https://doi.org/10.31580/jrp.v1i2.949.

324



RADOSEAW WISNIEWSKI, DENIS TOMALA
Study on the retention of Border Guard officers...

Cho Y.J., Lewis G.B., Turnover Intention and Turnover Behavior: Implications for Retaining
Federal Employees, “Review of Public Personnel Administration” 2011, vol. 32, no. 1,
pp- 4-23. https://doi.org/10.1177/0734371X11408701.

Cobhen J., Statistical Power Analysis for the Behavioral Sciences, New York 1988. https://doi.
org/10.4324/9780203771587.

Currivan D.B., The Causal Order of Job Satisfaction and Organizational Commitment in
Models of Employee Turnover, “Human Resource Management Review” 1999, vol. 9, no. 4,
pp- 495-524. https://doi.org/10.1016/S1053-4822(99)00031-5.

Hair J.E. Jr., Hult G.T.M., Ringle Ch.M., Sarstedt M., Danks N.P., Ray S., Partial Least Squares
Structural Equation Modeling (PLS-SEM) Using R, series: Classroom Companion: Business,
Cham 2021. https://doi.org/10.1007/978-3-030-80519-7.

Dogonyaro H., Nwosu E, Exploring Employee Retention in the Hospitality Industry
Through Herzberg’s Two-Factor Motivation Theory, preprint. https://doi.org/10.13140/
RG.2.2.34721.93287.

Duckworth A.L., Peterson C., Matthews M.D., Kelly D.R., Grit: Perseverance and passion
for long-term goals, “Journal of Personality and Social Psychology” 2007, vol. 92, no. 6,
pp. 1087-1101. https://doi.org/10.1037/0022-3514.92.6.1087.

Dupré K.E,, Day A.L., The effects of supportive management and job quality on the turnover
intentions and health of military personnel, “Human Resource Management” 2007, vol. 46,
no. 2, pp. 185-201. https://doi.org/10.1002/hrm.20156.

Eetveldt M.W. van, Ven N. van de, Tooren M. van den, Versteeg R.C., The Importance of Ca-
reer Insecurity for Turnover Intentions in the Dutch Military, “Military Psychology” 2013,
vol. 25, no. 5, pp. 489-501. https://psycnet.apa.org/doi/10.1037/mil0000016.

Eskreis-Winkler L., Shulman E.P, Beal S.A., Duckworth A.L., The grit effect: predicting re-
tention in the military, the workplace, school and marriage, “Frontiers in Psychology” 2014,
vol. 5, no. 36. https://doi.org/10.3389/fpsyg.2014.00036.

Falk R.E, Miller N.B., A Primer for Soft Modeling, Ohio 1992.

Gaertner S., Structural Determinants of Job Satisfaction and Organizational Commitment in
Turnover Models, “Human Resource Management Review” 1999, vol. 9, no. 4, pp. 479-493.
https://doi.org/10.1016/51053-4822(99)00030-3.

Griffeth R'W.,, Hom PW., Gaertner S., A Meta-Analysis of Antecedents and Correl-
ates of Employee Turnover: Update, Moderator Tests, and Research Implications for
the Next Millennium, “Journal of Management” 2000, vol. 26, no. 3, pp. 463-488. https://doi.
org/10.1177/014920630002600305.

325



I INTERNAL SECURITY REVIEW
2026, no. 34, pp. 299-329

Hair J.E, Sarstedt M., Ringle Ch.M., Mena J.A., An assessment of the use of partial least
squares structural equation modeling in marketing research, “Journal of the Academy
of Marketing Science” 2012, vol. 40, pp. 414-433. https://doi.org/10.1007/s11747-011-0261-6.

Henseler J., Ringle Ch.M., Sarstedt M., A new criterion for assessing discriminant validity in
variance-based structural equation modeling, “Journal of the Academy of Marketing Science”
2015, vol. 43, pp. 115-135. https://doi.org/10.1007/s11747-014-0403-8.

Hom P.W.,, Caranikas-Walker E, Prussia G.E., Grifteth R-W., A meta-analytical structural
equations analysis of a model of employee turnover, “Journal of Applied Psychology” 1992,
vol. 77, no. 6, pp. 890-909. https://doi.org/10.1037/0021-9010.77.6.890.

Huffman A.H., Adler A.B., Dolan C.A., Castro C.A., The Impact of Operations Tempo on
Turnover Intentions of Army Personnel, “Military Psychology” 2005, vol. 17, no. 3,
pp. 175-202. https://doi.org/10.1207/ s15327876mp1703_4.

Jankowski K.S., Zajenkowski M., Metody szacowania rzetelnosci pomiaru testem (Eng. Meth-
ods for estimating measurement reliability using a test), in: Psychometria - podstawowe za-
gadnienia, K. Fronczyk (ed.), Warszawa 2009, pp. 84-110.

Kacprzak A., Modelowanie strukturalne w analizie zachowa# konsumentow: poréwnanie
metod opartych na analizie kowariancji (CB-SEM) i czesciowych najmniejszych kwadratéw
(PLS-SEM) (Eng. Structural equation modeling in the consumer behaviour analysis:
the comparison of covariance-based (CB-SEM) and partial least square (PLS-SEM) meth-
ods), “Handel Wewnetrzny” 2018, vol. 1, no. 6, pp. 247-261.

Kelly D.R., Matthews M.D., Bartone PT., Grit and Hardiness as Predictors of Performance
Among West Point Cadets, “Military Psychology” 2014, vol. 26, no. 4, pp. 327-342. https://
doi.org/10.1037/mil0000050.

Lee T.W.,, Mitchell T.R., The unfolding effects of organizational commitment and anticipated
job satisfaction on voluntary employee turnover, “Motivation and Emotion” 1999, vol. 15,
no. 1, pp. 99-121. https://doi.org/10.1007/BF00991478.

LytellM.C., Drasgow E, “Timely” Methods: Examining Turnover Rates in the U.S. Military, “Milit-
ary Psychology” 2009, vol. 21, no. 3, pp. 334-350. https://doi.org/10.1080/08995600902914693.

Marrone J.V., Predicting 36-Month Attrition in the U.S. Military: A Comparison Across Service
Branches, Santa Monica 2020. https://doi.org/10.7249/RR4258.

Meyer J.P,, Allen N.J., A three-component conceptualization of organizational commitment,
“Human Resource Management Review” 1991, vol. 1, no. 1, pp. 61-89. https://doi.org/
10.1016/1053-4822(91)90011-Z.

326



RADOSEAW WISNIEWSKI, DENIS TOMALA
Study on the retention of Border Guard officers...

Mobley W.H., Horner S.O., Hollingsworth A.T., An evaluation of precursors of hospital em-
ployee turnover, “Journal of Applied Psychology” 1978, vol. 63, no. 4, pp. 408-414. https://
doi.org/10.1037/0021-9010.63.4.408.

Mowday R.T., Steers R.M., Porter L.W., The measurement of organizational commitment,
“Journal of Vocational Behavior” 1979, vol. 14, no. 2, pp. 224-247. https://doi.org/
10.1016/0001-8791(79)90072-1.

Pitts D., Marvel J., Fernandez S., So Hard to Say Goodbye? Turnover Intention among U.S.
Federal Employees, “Public Administration Review” 2011, vol. 71, no. 5, pp. 751-760. https://
doi.org/10.1111/j.1540-6210.2011.02414.x.

Ratzmann M., Gudergan S.P, Bouncken R., Capturing heterogeneity and PLS-SEM prediction
ability: Alliance governance and innovation, “Journal of Business Research” 2016, vol. 69,
no. 10, pp. 4593-4603. https://doi.org/10.1016/j.jbusres.2016.03.051.

Richter N.E, Cepeda G., Roldan J.L., Ringle Ch.M., European management research us-
ing partial least squares structural equation modeling (PLS-SEM), “European Management
Journal” 2016, vol. 34, no. 6, pp. 589-597. https://doi.org/10.1016/j.emj.2016.08.001.

Sheppard B.H., Hartwick J., Warshaw PR., The Theory of Reasoned Action: A Meta-Ana-
lysis of Past Research with Recommendations for Modifications and Future Research, “Journal
of Consumer Research” 1988, vol. 15, no. 3, pp. 325-343. https://doi.org/10.1086/209170.

Shmueli G., Sarstedt M., Hair J.E, Cheah J-H., Ting H., Vaithilingam S., Ringle Ch.M., Pre-
dictive model assessment in PLS-SEM: guidelines for using PLSpredict, “European Journal
of Marketing” 2019, vol. 53, no. 11, pp. 2322-2347. https://doi.org/10.1108/EJM-02-2019-
0189.

Spector P.E., The Nature of Job Satisfaction, in: idem, Job Satisfaction: Application, Assessment,
Causes, and Consequences, London 1997. https://doi.org/10.4135/9781452231549.n1.

Tett R.P, Meyer J.P.,, Job satisfaction, organizational commitment, turnover intention, and
turnover: Path analyses based on meta-analytic findings, “Personnel Psychology” 1993,
vol. 46, no. 2, pp. 259-293. https://doi.org/10.1111/j.1744-6570.1993.tb00874.x.

Internet sources

Brough P, Frame R., Predicting Police Job Satisfaction and Turnover Intentions: The role
of social support and police organisational variables, “New Zealand Journal of Psychology”
2004, vol. 33, no. 1, https://www.psychology.org.nz/journal-archive/NZJP-Vol331-2004-2-
Brough.pdf, pp. 8-16 [accessed: 5 V 2025].

327



I INTERNAL SECURITY REVIEW
2026, no. 34, pp. 299-329

Herzberg F, Mausner B., Snyderman B.B., The Motivation to Work, New York 1959, https://
api.pageplace.de/preview/DT0400.9781351504430_A30546568/preview-9781351504430_
A30546568.pdf [accessed: 18 12025].

Locke E.A., The Nature and Causes of Job Satisfaction, College Park 1976, https://www.
researchgate.net/publication/238742406_The_Nature_and_Causes_of_Job_Satisfaction
[accessed: 1312025].

Strickland W.J., A Longitudinal Examination of First Term Attrition and Reenlistment Among
FY1999 Enlisted Accessions, https://apps.dtic.mil/sti/tr/pdf/ADA448564.pdf [accessed:
1012025].

Other documents

Najwyzsza Izba Kontroli (Eng. The Supreme Audit Office), Informacja o wynikach kontroli
pt. Realizacja programu modernizacji Policji, Strazy Granicznej, Pavistwowej Strazy Pozarnej
i Stuzby Ochrony Panstwa w latach 2017-2020 (Eng. Information on the results of the audit
entitled Implementation of the modernisation programme of the Police, the Border Guard,
the State Fire Service, the State Protection Service in 2017-202), https://www.nik.gov.pl/
plik/id,21396,vp,24037.pdf [accessed: 12 IT 2025].

North Atlantic Treaty Organisation, Research and Technology Organisation, Recruiting and
Retention of Military Personnel. Final Report of Research Task Group HEM-107, https://apps.
dtic.mil/sti/tr/pdf/ ADA476488.pdf [accessed: 11 I 2025].

Roach K.N., Leveraging Grit in Military Research: A Comprehensive Review, https://apps.dtic.
mil/sti/trecms/pdf/AD1211251.pdf [accessed: 20 I 2025].

Weiss H.M., MacDermid S.M., Strauss R., Kurek K.E., Le B., Robbins D., Retention in
the Armed Forces: Past Approaches and New Research Directions, https://www.mfri.purdue.
edu/wpcontent/uploads/2018/03/Retention-in-the- Armed-Forces.pdf [accessed: 17 12025].

Radostaw Wisniewski, PhD

Officer of the Border Guard, he serves at the Border Guard Higher
School in Koszalin. Graduate of the University of Szczecin, where he
obtained a PhD in economics in the field of management science in
2015. At the Border Guard Higher School, he is a lecturer on human
resource management topics and conducts research projects, including:

328



RADOSEAW WISNIEWSKI, DENIS TOMALA
Study on the retention of Border Guard officers...

‘Study on the effectiveness and efficiency of the incentive system for
Border Guard officers and the incentive preferences of potential
candidates for service from the so-called Generation Z’, ‘Cohort study
of Border Guard officer retention’.

Contact: radekwisniewski@poczta.onet.pl

Denis Tomala

Officer serving at the Border Guard Higher School in Koszalin, formerly
a Police officer. Graduate of environmental engineering as well as geodesy
and cartography at the Faculty of Civil Engineering, Environment and
Geodetic Sciences of Koszalin University of Technology. He deals with
the use of data analysis and statistical methods to study management
and social issues in the field of security.

Contact: denis8908@gmail.com






Internal Security Review

2026, no. 34, pp. 331-350
(€9) CCBY-NC-$A 4.0 https://doi.org/10.4467/20801335PBW.26.015.23377

ARTICLE

Abstract

Keywords

Offshore wind farms as critical infrastructure
in the era of hybrid threats -
a new dimension of Poland’s energy security

KLAUDIA MACIATA

Gdansk University of Technology
https://orcid.org/0000-0001-6227-2851

Offshore wind farms (OWTFs) are becoming a key component
of Poland’s energy security. Due to location and nature, they are
vulnerable to hybrid threats. The author of the article discussed
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Introduction

The energy transition towards low-carbon energy sources makes offshore wind farms
(OWFs) one of the most important elements of Poland’s modern energy security
system. Their development is in line with the European Union’s climate and energy
policy objectives, including achieving climate neutrality by 2050 and increasing
the share of renewable energy sources (RES) in the energy mix of Member States'.
The offshore wind farms being built by Poland in the Baltic Sea are expected to deliver
up to 11 GW of installed capacity by 2040, making them the largest infrastructure
project in the history of the Polish RES sector®. On a European scale, offshore wind
energy capacity is projected to grow from around 90 GW in the middle of the decade
to around 170 GW by 2030. This means almost doubling the potential of this sector’.

The growing importance of OWFs as an energy resource poses new challenges
in the area of security. This infrastructure, located on the open sea, outside territorial
waters and spatially dispersed, is vulnerable to hybrid threats. They include
below-the-threshold warfare activities such as sabotage, cyber attacks, navigation
disruptions, disinformation operations and others described in the literature on
the subject’. These actions are aimed not only at testing the resilience of critical
infrastructure (CI), but also at exerting strategic and geopolitical pressure
below the threshold of armed conflict, generating economic costs, weakening
the state’s response capabilities, and undermining its credibility as an entity capable
of controlling and protecting maritime space.

At EU level, the issue of OWF safety has been regulated in Directive
(EU) 2022/2557 of the European Parliament and of the Council on the resilience
of critical entities (hereinafter: the CER Directive) that replaced the earlier directive
on European CI°. The new regulations oblige Member States to identify and protect

! European Commission, The REPowerEU Plan, COM(2022) 230 final, https://eur-lex.europa.eu/
resource.html?uri=cellar:fc930f14-d7ae-11ec-a95f-01aa75ed71a1.0010.02/DOC_1&format=PDF
[accessed: 20 VI 2025].

Ministerstwo Klimatu i Srodowiska (Ministry of Climate and Environment), Polityka energetyczna
Polski do 2040 r. (PEP2040) (Eng. Poland’s energy policy until 2040 (PEP2040)), Warszawa 2021.

> Energy Transition Outlook 2025, https://brandcentral.dnv.com/original/gallery/10651/files/original/
ec419166-9ecc-40ef-9997-93a6ccb72335.pdf [accessed: 20 VI 2025].

A. Sari, Protecting maritime infrastructure from hybrid threats: legal options, https://www.hybridcoe.fi/
wp-content/uploads/2025/03/20250306-Hybrid-CoE-Research-Report-14-web.pdf [accessed: 20 VI
2025]; Countering hybrid threats, NATO, 7 V 2024, https://www.nato.int/en/what-we-do/deterrence-
and-defence/countering-hybrid-threats [accessed: 20 VI 2025].

°  Directive (EU) 2022/2557 of the European Parliament and of the Council of 14 December 2022
on the resilience of critical entities and repealing Council Directive 2008/114/EC, pp. 164-186.
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critical entities in 12 sectors, including in the energy sector, without distinguishing
between onshore and offshore infrastructure. The offshore wind farms, as part
of the electricity production and transmission network, clearly fall within this
scope, and the operators of these installations are required to implement measures
to increase their physical and cyber resilience.

In the latest analyses by the Center for Strategic and International Studies
think tank and the NATO Strategic Communication Centre of Excellence, OWFs
are perceived as so-called soft targets — objectives of high strategic value and
relatively low level of protection®. Their location far from the coast, dependence on
automated control systems (SCADA/OT; supervisory control and data acquisition/
operational technology), as well as complex ownership and regulatory structures -
including maritime law, which by guaranteeing freedom of navigation facilitates
threats by aggressors — make them vulnerable to enemy action in the grey zone.
Examples of these threats include the submarine capabilities developed over many
years by China and Russia (the Main Directorate of Deep-Sea Research, GUGI) or
shadow fleet’.

The aim of the article is to present OWFs as a new component of CI in Poland
and to analyse their resilience in the face of growing hybrid threats. Particular
attention is paid to three areas: legal and organisational gaps in the Polish CI
protection system, good practices in the protection of OWFs at national and
international levels, and recommendations for decision-makers and operators in
Poland. The article contributes to the discussion on the need to redefine energy
security in the context of competition below the threshold of war as well as
the protection of energy resources in the future.

The evolution of hybrid threats since 2022 - case studies

With the start of the Russian Federation’s full-scale aggression against Ukraine
in February 2022, there has been an increase in the number of hybrid incidents
targeting EU and North Atlantic Treaty Organisation countries. Submarine
infrastructure, including energy and communication systems in the Baltic Sea
region, is increasingly becoming the target of such activities. These activities are

¢ A. Avila-Zufiiga-Nordfjeld, Coping with Sabotage and Seabed Security Threats in the Baltic Sea:
a Regional Maritime Security Policy, https://hcss.nl/report/coping-with-sabotage-seabed-security-
threats-baltic-sea/, pp. 5-8 [accessed: 20 VI 2025].

<

T. Szubrycht, Sojusznicza odpowiedz na zagrozenia na Morzu Baltyckim (Eng. Allied response to
threat in the Baltic Sea), “Bezpieczenstwo Narodowe” 2025, vol. 46, no. 1, pp. 49-75. https://doi.
0rg/10.59800/bn/207646.
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characterised by low detectability, difficulty in clearly assigning responsibility, and
being conducted below the threshold of open armed conflict. In this context, OWFs,
which are a strategic source of energy, appear to be a new area of competition
in the grey zone®.

The turning point in the perception of threats to maritime infrastructure was
the sabotage of the Nord Stream 1 and Nord Stream 2 gas pipelines in September
2022. The explosions occurred in the territorial waters of Sweden and Denmark,
resulting in the permanent shutdown of both pipelines. The Swedish services
found traces of explosives and classified the incident as sabotage®. Although
the perpetrator was not clearly identified, this incident made the public aware
that undersea infrastructure could be attacked using means below the threshold
of war.

In October 2023, a serious incident occurred involving the Balticconnector
gas pipeline connecting Finland and Estonia. The investigation revealed that
the pipeline had been cut by the anchor of the Newnew Polar Bear container ship,
which also damaged a parallel telecommunications cable'. Finnish Prime Minister
Petteri Orpo informed the public that the damage was deliberate and could be
considered hybrid activities''.

In December 2024, the EstLink 2 submarine power and telecommunications
cable which links Estonia and Finland was damaged. According to the Finnish
police, this was caused by the dragging of an anchor by the Eagle S ship belonging to
the Russian shadow fleet. The incident was investigated by the intelligence services
and classified as an act that could threaten the security of CI'%.

GPS and AIS (automatic identification system) signal interference is also
increasingly being observed in the Baltic Sea region, especially around Gotland,

8 M. Cavcic, Hybrid warfare paints gray zone’ targets on shipping and offshore energy infrastructure,

Offshore Energy, 11 XII 2024, https://www.oftshore-energy.biz/hybrid-warfare-paints-gray-zone-

targets-on-shipping-and-offshore-energy-infrastructure/ [accessed: 19 VI 2025].

J. Henley, ‘Gross sabotage’: traces of explosives found at sites of Nord Stream gas leaks, The Guardian,

18 XI 2022, https://www.theguardian.com/world/2022/nov/18/gross-sabotage-traces-of-explosives-

found-at-sites-of-nord-stream-gas-leaks [accessed: 19 VI 2025].

' Finnish media: Balticconnector pipeline leak does not appear to be an accident, ERR News, 10 X 2023,

https://news.err.ee/1609127993/finnish-media-balticconnector-pipeline-leak-does-not-appear-to-

be-an-accident [accessed: 19 VI 2025].

Finland blames Chinese ship for Baltic Sea gas pipeline damage, Euronews, 25 X 2023, https://www.

euronews.com/2023/10/25/finland-blames-chinese-ship-for-baltic-sea-gas-pipeline-damage

[accessed: 19 VI 2025].

12 C. Smith, Finland investigates Russia ‘shadow fleet’ ship after cable damage, BBC, 26 XII 2024, https://
www.bbc.com/news/articles/cr5617prj2mo [accessed: 19 VI 2025].
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Finnmark in Norway and the Gulf of Finland'. These disruptions, most likely
caused by radio-electronic warfare systems, have a direct impact on the safety
of civil and military navigation.

In the literature on maritime security and protection of maritime CI, a domain-
based approach is increasingly being used to classify threats'. This allows for a more
precise correlation between the nature of the threat and the appropriate detection,
protection and response measures. With regard to OWFs, hybrid threats should be
analysed not as homogeneous ‘forms, but as activities carried out in separate but
overlapping operational domains.

The surface domain concerns physical threats, including sabotage
of service vessels, deliberate collisions of ships with OWF infrastructure elements,
unauthorised presence of vessels in safety zones, and activities carried out using
shadow fleets'®. From an operational safety perspective, this domain is particularly
important during the operation of the OWFs.

The underwater domain covers activities targeting infrastructure hidden
beneath the sea surface, especially export cables used to transmit energy and
array cables as well as telecommunications fibre optics. The literature indicates
that activities in this domain are characterised by a high threshold of detectability,
asymmetry of costs and difficulty in clearly attributing responsibility. It is therefore
a particularly useful tool for hybrid operations'®.

In the cyber domain, threats mainly concern attacks on SCADA/OT systems,
energy management systems and the IT infrastructure of OWF operators. Cyber
attacks can lead to both operational disruptions and breaches of physical security
of farms by interfering with monitoring, positioning or wind turbine control systems.

The information domain includes disinformation activities and influence
operations aimed at reducing the level of public acceptance of OWFs, questioning
their safety and profitability, as well as highlighting their negative impact on
the marine environment. These activities may indirectly influence regulatory and

Zaktécenia systemu GPS na Baltyku utrzymujg si¢ od ponad 60 dni (Eng. GPS interference in
the Baltic Sea has persisted for over 60 days), Portal Morski, 18 I 2025, https://www.portalmorski.
pl/bezpieczenstwo/57341-zaklocenia-systemu-gps-na-baltyku-utrzymuja-sie-od-ponad-60-dni
[accessed: 19 VI 2025].

R. Mietkiewicz, Morskie farmy wiatrowe a bezpieczeristwo morskie patistwa (Eng. Offshore wind
farms, new elements of maritime security), “Sprawy Miedzynarodowe” 2019, vol. 72, no. 1. https://
doi.org/10.35757/SM.2019.72.1.06.

M. Piekarski, Ochrona infrastruktury krytycznej na polskich obszarach morskich w kontekscie zagrozeti
hybrydowych (Eng. Protection of critical infrastructure in Polish maritime areas in the context
of hybrid threats), “Ekspertyzy PTBN” 2023, no. 1.

1o Tbid.
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investment decisions and the pace of development of the offshore wind energy
sector".

In the radio-electronic domain, threats are identified that involve interference
with GNSS (global navigation satellite system) signals, maritime communications
and navigation systems used by service units and autonomous systems'®. Such
interference may be part of the preparation for or support of physical and undersea
activities.

The domain-based approach to threats, present in more recent analyses
of maritime and energy security, allows us to move away from a simplified division
into ‘forms of threats’ in favour of a systemic multi-domain analysis that better
reflects the nature of hybrid threats to OWFs.

Accordingto V Adm. Didier Malaterre from NATO Allied Maritime Command,
the Baltic Sea region has become a new arena for destabilising activities, targeting
not only equipment but also the entire capacity of states to respond effectively®.
The scale, frequency and complexity of these incidents demonstrate the need to
adapt national infrastructure protection strategies to the realities of the grey zone
and to consider OWTFs as potential targets.

Analysis of vulnerabilities in the critical infrastructure
protection system in Poland

Despite legislative developments, the Polish CI protection system is not keeping
pace with the specific nature of hybrid threats to offshore facilities, including
OWFs. The Act of 26 April 2007 on crisis management and the Act of 5 July 2018 on
the national cybersecurity system establish a formal framework for the protection
of CI, but OWFs have not been explicitly classified as CI of strategic importance.
The Poland’s energy policy until 2040 (PEP2040) identifies OWFs as a key element
of energy transition and security of supply, but the document does not describe
the procedures and protection mechanisms intended for offshore infrastructure®.

7" R. Mietkiewicz, Morskie farmy wiatrowe. Architektura ochrony z wykorzystaniem technologii

bezzatogowych (Eng. Offshore wind farms. Security architecture using unmanned technologies),
“Gospodarka Materiatowa i Logistyka” 2017, no. 12, pp. 688-702.

'8 Tbid.

' M. Bryant, Undersea ‘hybrid warfare’threatens security of 1bn, NATO commander warns, The Guardian,
16 IV 2024, https://www.theguardian.com/world/2024/apr/16/undersea-hybrid-warfare-threatens-
security-of-1bn-nato-commander-warns [accessed: 19 VI 2025].

» Ministry of Climate and Environment, Polityka energetyczna Polski do 2040 r...
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The lack of precise regulations results in an unclear division of responsibilities
between ministries. It is not clearly indicated which institutions are responsible
for prevention, monitoring and responding to threats to OWFs. Formally,
tasks related to CI protection are carried out by the Internal Security Agency,
the Border Guard, the Polish Navy and the Operational Centre of the Ministry
of National Defence, but there is no integrated coordination mechanism between
these entities. The situation is further complicated by the lack of clear guidelines
for OWF operators regarding their information obligations and cooperation with
state crisis management centres (the Government Centre for Security, CERT
Polska, CSIRT MON)?.,

The report prepared by the European Centre of Excellence for Countering
Hybrid Threats identified serious gaps in testing the resilience of offshore
infrastructure to hybrid activities. National regulations do not require regular
exercises involving OWF operators, law enforcement agencies and military
structures. Tools such as red teaming or realistic digital twin simulations, which
would allow for the assessment of the technical and organisational resilience
of OWFs in conditions of physical and cyber disruptions or disinformation
activities, are also not used*.

Another problem area is the insufficient adaptation of regulations concerning
the physical protection of CI to maritime conditions. The regulations in force are
based on the model of land infrastructure protection, which causes difficulties in
implementing security systems in the maritime environment (e.g. patrolling of water
areas, installation of acoustic detectors, radar integration)®. There is also a lack
of harmonised procedures for protecting power cables and the foundations of CI
facilities. However, there are rules for creating protection systems for transformer
stations and cable lines contained in the Regulation of the Minister of Climate and
Environment of 25 May 2022 on specific requirements for components of power
transmission equipment and for components of offshore power stations.

There is a lack of consistency in the area of cybersecurity. According to
the findings of the Supreme Audit Office, many local government units and energy
operators do not have updated cyber incident response plans in place, nor do
they implement standards similar to those contained in Directive (EU) 2022/2555
of the European Parliament and of the Council on measures for a high common

2U Directive (EU) 2022/2557 of the European Parliament and of the Council of 14 December 2022 on
the resilience of critical entities...

2 A. Sari, Protecting maritime infrastructure from hybrid threats. ..

% A. Avila-Zuiiga-Nordfjeld, Coping with Sabotage and Seabed Security Threats. ..
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level of cybersecurity across the Union (hereinafter: NIS 2 Directive)* and in
PN-EN ISO/IEC 27001 standard concerning Information Security Management
System?®. Although some OWF operators operating in Poland (e.g. Orsted, Equinor)
implement good practices drawn from Scandinavian markets, there is no national
cybersecurity standard for offshore infrastructure.

From a strategic point of view, the main gap is the lack of a comprehensive,
inter-ministerial strategy for the protection of maritime infrastructure as
a whole. Current strategic documents, including the National Crisis Management
Plan® or the Cybersecurity doctrine of the Republic of Poland”, do not take into
account the specific nature of OWFs as objects with dual sensitivity — energy and
maritime. The protection of OWFs requires a multi-domain approach, including
military (sabotage protection), IT (cyber protection), institutional (coordination)
and engineering (technical advancement) components. It should be noted
that the National Critical Infrastructure Protection Programme 2023 includes
technical measures, carried out mainly by the Government Centre for Security and
CI operators (in this case — OWFs). These include: establishing working groups
and developing CI security standards, identifying and verifying their effectiveness,
creating a database of incidents that have occurred at CI facilities, and training
platforms for CI operators and administration®.

The changes in EU law resulting from the CER Directive and its relation
with the NIS 2 Directive are an important context for assessing the effectiveness
of the national system for protecting OWFs as CI.

# Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on
measures for a high common level of cybersecurity across the Union, amending Regulation (EU)
No 910/2014 and Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148 (NIS 2 Directive),
pp- 80-152.

Najwyzsza Izba Kontroli (Supreme Audit Office), Informacja o wynikach kontroli. Zapewnienie
bezpieczenstwa informacji oraz cigglosci dziatania systeméw informatycznych w jednostkach samorzgdu
terytorialnego (Eng. Information on audit results. Ensuring information security and continuity
of IT systems in local government units), https://www.nik.gov.pl/plik/id,30641,vp,33700.pdf
[accessed: 20 VI 2025].

Rzadowe Centrum Bezpieczenstwa (Government Centre for Security), Krajowy Plan Zarzgdzania
Kryzysowego 2025 (Eng. The National Crisis Management Plan 2025), https://www.gov.pl/
attachment/144aa524-8499-4bfb-9a25-0093184aa889 [accessed: 20 VII 2025].

7 Biuro Bezpieczenstwa Narodowego (National Security Bureau), Doktryna cyberbezpieczeristwa
Rzeczypospolitej Polskiej (Eng. The Cybersecurity doctrine of the Republic of Poland), https://www.
bbn.gov.pl/ftp/dok/01/DCB.pdf [accessed: 20 VI 2025].

#  Rzadowe Centrum Bezpieczenstwa (Government Centre for Security), Narodowy Program Ochrony
Infrastruktury Krytycznej 2023 — tekst jednolity (Eng. The National Critical Infrastructure Protection
Programme 2023 - consolidated text), Warszawa 2023.
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The CER Directive introduces a fundamental change in the approach to CI
protection, moving away from the model of protecting facilities’ towards identifying
and regulating critical entities, including those of particular importance for
Europe. It imposes a number of public law obligations on these entities, including:
conducting regular risk assessments, implementing technical and organisational
measures to ensure resilience, reporting incidents, and submitting to supervision
by competent authorities equipped with sanctioning instruments.

The NIS 2 Directive stipulates that entities identified under the CER Directive
as being of critical importance should also be considered key entities within
the meaning of cybersecurity regulations, as follows from Article 2(3) of the NIS 2
Directive.

The mechanism of ‘automatic’ subjection of OWFs to a dual regulatory regime
creates a risk of normative conflicts and dispersion of institutional responsibility
in the process of implementing both directives into the Polish legal system.
In this context, it seems reasonable to consider a coherent model of supervision
and response, including the establishment of specialised sectoral structures, such
as CSIRT ENERGY (Computer Security Incident Response Team for the Energy
Sector), capable of handling the specific nature of offshore energy infrastructure.

An additional problem is the time needed to implement the regulations.
The deadline for transposing the CER Directive expired on 17 October 2024, and
the amendment to the Act on crisis management and the issuance of implementing
acts are still pending. The operation of the first OWFs in Polish areas of the Baltic
Sea is to commence in 2026. During the transition period, this infrastructure
may therefore operate in a state of regulatory limbo and be subject to protection
instruments that are unsuitable to the realities of the offshore sector. It is therefore
reasonable to ask whether the proposed legislative solutions will constitute
an effective and coherent instrument for building resilience to hybrid threats, or
whether further systemic gaps will emerge when OWFs are launched.

Examples of good practices at national and international levels

In response to growing hybrid threats to maritime infrastructure, NATO and EU
countries are developing multifaceted protection models that combine military,
civil and technical measures. The experiences of countries with developed offshore
sectors — the United Kingdom, the Netherlands and the Nordic countries - are
particularly important, as they have developed modern response and prevention
instruments.
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At the NATO alliance level, the Baltic Sentry® concept is being developed -
a joint system for patrolling and surveying critical infrastructure for the Baltic Sea. This
programme involves the integration of coastal states’ forces and the sharing of data
between NATO structures, private operators and civil institutions responsible for CI
protection. An important element of the Baltic Sentry is the use of advanced analytical
tools, including Al-based systems, to detect anomalies in maritime traffic, identify
unusual patterns of behaviour by vessels, and provide early warning of potential hybrid
activities. These solutions are developed and utilised, among others, within the structures
of NATO’s Allied Maritime Command (MARCOM) and cover also the Baltic Sea in
their operational scope. Within the framework of the Baltic Sentry, joint exercises are
conducted as well as underwater and unmanned capabilities are developed. These
activities are complemented by the launch of a specialised Maritime Centre for Security
of Critical Undersea Infrastructure®, whose task is to coordinate analyses, exchange
information and support allied countries in the field of undersea CI protection.

The European Union, complementing military activities, is developing
the CISE (Common Information Sharing Environment) platform. This system
enables data sharing between border guards, environmental protection services,
search and rescue (SAR) units, and private maritime infrastructure operators.
Ultimately, CISE aims to increase so-called maritime situational awareness in times
of peace, crisis and conflict®'.

The public-private partnership model used in the Netherlands and Norway
is a good practice. OWF operators cooperate with the armed forces and government
agencies to develop joint procedures for risk management, incident response, and
testing the physical and cyber resilience of farms. Specialists from the British non-
profit organisation Carbon Trust and the consultancy company ABPmer have
developed a series of technical standards and guidelines for operators, including in
the area of cable protection, foundations and SCADA systems®.

¥ NATO launches ‘Baltic Sentry’ to increase critical infrastructure security, NATO, 14 I 2025, https://
www.nato.int/en/news-and-events/articles/news/2025/01/14/nato-launches-baltic-sentry-to-
increase-critical-infrastructure-security [accessed: 6 12026].

3 NATO officially launches new Maritime Centre for Security of Critical Undersea Infrastructure,
MARCOM NATO, 28 V 2024, https://mc.nato.int/media-centre/news/2024/nato-officially-launches-
new-nmcscui [accessed: 6 12026].

' Common Information Sharing Environment (CISE), European Commission - Oceans and
Fisheries, https://oceans-and-fisheries.ec.europa.eu/ocean/blue-economy/other-sectors/common-
information-sharing-environment-cise_en [accessed: 20 VI 2025].

2 Industry leaders agree best practice for protecting offshore wind cables, Carbon Trust, 13 XI 2024,
https://www.carbontrust.com/news-and-insights/news/industry-leaders-agree-best-practice-for-
protecting-offshore-wind-cables [accessed: 20 VI 2025].
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Another distinctive approach is the implementation of the defence by design
principle, i.e. designing offshore infrastructure with resistance to hybrid activities
in mind. This means, for example, installing redundant power supply and data
transmission systems, locating vulnerable points below sea level and physically
separating critical systems.

The United Kingdom was one of the first countries to launch a special unit for
the protection of undersea infrastructure. In 2023, the Royal Navy commissioned
the Proteus ship into the Royal Fleet Auxiliary as part of the MROSS (Multi-Role
Ocean Surveillance Ship) programme. This ship is equipped with sonar systems,
underwater drones and a data analysis centre, which enable real-time monitoring
of cables and OWFs*.

Denmark, in turn, is implementing innovative systems based on autonomous
technology. The Saildrone Voyager platforms are being tested — unmanned sailing
vessels capable of monitoring selected objects in the Baltic Sea for several weeks.
These devices are equipped with meteorological sensors, radar, thermal imaging
cameras and AIS kits*.

International experience shows that effective protection of OWFs cannot be
limited to physical and digital security measures, but must be part of an integrated,
cross-sectoral response system. Some countries of the Baltic region (Estonia,
Finland and Sweden) are currently implementing national models that integrate
coast guards, intelligence services, energy network operators and the military. This
model could serve as inspiration for Poland, especially in the context of a lack
of clear coordination processes.

At the operational level, initiatives are also being developed in Poland aimed at
providing digital support for the monitoring and protection of maritime infrastruc-
turein the Baltic Searegion, including programmes provisionally referred to as Digital
Baltic®. Their aim is to integrate data from maritime surveillance systems, technical
sensors and operator sources in order to increase situational awareness at sea. These
initiatives are part of a broader trend towards the use of digital and analytical tools
for early detection of anomalies and to support decision-making processes in times
of peace and crisis*. An important role in the maritime infrastructure protection

RFA Proteus (K60), Royal Navy, https://www.royalnavy.mod.uk/organisation/units-and-squadrons/
support-ships/rfa-proteus [accessed: 20 VI 2025].

Saildrone Launches the Future of Maritime Surveillance in the Baltic Sea, Saildrone, 16 VI 2025,
https://www.saildrone.com/news/saildrone-launches-the-future-of-maritime-surveillance-in-the-
baltic-sea [accessed: 20 VI 2025].

% Digital Baltic, https://digitalbaltic.pl [accessed: 7 1 2026].

P. Mickiewicz, Bezpieczetistwo energetyczne czy bezpieczeristwo morskie? Dylemat oceny potencjalnych
zagrozen bezpieczeristwa Polski na akwenie Morza Baltyckiego w trzeciej dekadzie XXI wieku
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system is played by the Maritime Border Guard Regional Unit” whose tasks
include protecting Poland’s maritime border, ensuring the safety of navigation and
responding to incidents in the territorial sea, where critical infrastructure elements
are located, including sections of OWF export lines. The inclusion of the Maritime
Border Guard Regional Unit in the OWF protection model is a key element
of the non-military security component, complementing the activities of the armed
forces and allied structures, especially in the area of ongoing monitoring, control
of maritime traffic and cooperation with CI operators.

Strategic, organisational and technological recommendations

In Poland, decisive action is needed at the legislative and operational levels to
ensure effective protection for OWFs. The experience of coastal states shows that
this requires cooperation between public institutions, the private sector (operators)
and the armed forces. The proposed strategic, organisational and technological
recommendations are based on such an integrated approach to security of CL.

Strategic recommendations

1. Statutory recognition of OWFs as CI - it is necessary to clarify the status
of OWFs in Polish legal system by including them in the list of CI sectors,
in accordance with the CER Directive and the updated PEP2040.

2. Development of a national strategy for the protection of offshore
infrastructure - this strategy should integrate military and non-military
components, including the Maritime Border Guard Regional Unit, Police
(including water police), maritime administration and CI operators.
A special role in this system should be assigned to OWF operators
located in exclusive economic zone (EEZ), who, due to their constant
operational presence, are the first link in CI monitoring, early detection
of anomalies and reporting of hybrid incidents. The role of the CI
operators in EEZ should primarily consist of: a) maintaining technical
and environmental monitoring systems (SCADA, sensors, positioning
and observation systems), b) ensuring data interoperability with national

(Eng. Energy security or maritime security? The dilemma of assessing potential threats to Poland’s
security in the Baltic Sea area in the third decade of 21st century), “Nautologia” 2024, no. 161, pp. 71-76.

7 Zadania Morskiego Oddziatu Strazy Granicznej (Eng. Tasks of the Maritime Border Guard Regional
Unit), Straz Graniczna - Morski Oddzial Strazy Granicznej, 5 X 2012, https://www.morski.
strazgraniczna.pl/mor/komenda/zadania/1636,Zadania.html [accessed: 7 T 2026].
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and allied systems, ¢) implementing incident response procedures in
accordance with the National Crisis Management Plan, d) participating
in exercises and resilience tests conducted with the involvement of public
administration and armed forces. This definition of the role of operators
allows the limited physical presence of the state in EEZ to be supplemented
by a model of shared responsibility and public-private partnership, in line
with solutions adopted in the Nordic countries and within NATO.
Inclusion of OWFs in regular defence and crisis management exercises —
OWFsshould become an integral part of national exercises such as IGNIS?*,
as part of testing resilience to physical sabotage and cyber attacks®.

Organisational recommendations

1.

Establishment of an interministerial team for offshore infrastructure
safety — the team should include representatives of the Ministry of National
Defence, the Internal Security Agency, the Government Centre for
Security, the Ministry of the Interior and Administration, the maritime
administration (maritime authorities), the Maritime Border Guard Regional
Unit, Police (including water police), and OWF operators as entities
directly responsible for infrastructure operation. The role of the maritime
administration should include, in particular, the coordination of maritime
traffic management activities, the designation and enforcement of security
zones, and the integration of threat information with VTS (vessel traffic
service) service systems and national maritime situational awareness. OWF
operators should be involved in the team’s work not only as stakeholders, but
also as active participants in the process of planning, testing and improving
incident response procedures, including through participation in inter-
agency exercises and the provision of operational data to the relevant state
authorities.

Closer civil-military cooperation - joint patrols, interoperable command
centres and data exchange (using platforms such as CISE) will enable
faster detection and neutralisation of threats.

Mandatory integration of OWF operators with the National Crisis
Management Plan system and the national cybersecurity system - this
requires a review of executive acts and the incident reporting system.

3 Krajowe ¢wiczenia ratownicze “IGNIS 2025” (Eng. National rescue exercises TGNIS 2025), Serwis

Rzeczypospolitej Polskiej, 15 X 2025, https://www.gov.pl/web/kgpsp/krajowe-cwiczenia-ratownicze-
ignis-2025 [accessed: 20 XI 2025].

¥ Rzadowe Centrum Bezpieczenstwa, Krajowy Plan Zarzgdzania Kryzysowego 2025...
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Technological recommendations

1. Investing in unmanned reconnaissance systems* (uncrewed surface
vehicle, USV; unmanned aerial systems, UAS; unmanned aerial vehicle,
UAV) - autonomous patrol platforms (such as Saildrone) should be used
to protect OWFs, ensuring round-the-clock surveillance of the maritime
area and early detection of unauthorised activity.

2. 'The use of sensor systems in accordance with national rules governing
the operation of OWFs - the installation of radars, acoustic sensors,
passive sonars and electro-optical observation systems should be carried
out on the basis of analyses conducted in Poland on the impact of OWFs
on national security and defence systems, which are part of the planning
and consultation process for offshore investments. The need to implement
selected sensors has been recognised and is gradually being taken into
account in national and allied maritime monitoring systems, while
maintaining interoperability with existing state solutions.

3. Building cyber resilience in accordance with the standards of the NIS 2
Directive and PN-EN ISO/IEC 27001 standard - OWF operators should
be required to implement auditable incident management procedures as
well as regular penetration testing and red teaming, i.e. testing the overall
resilience of the organisation to threats, from the level of technology to
procedures.

Summary and directions for further research

Offshore wind farms are gaining the status of strategic infrastructure not only from
an ecological, economic and business perspective, but also as potential targets for
hybrid operations and activities in grey zone. In the face of growing tensions in
the Baltic Sea region, they are becoming a new arena for rivalry - involving physical,
cyber and information activities conducted below the threshold of open conflict
and blurring the line between war and peace.

Poland, aspiring to become a regional leader in the RES sector, is at
a very important moment. By adopting an integrated, multi-layered approach -
encompassing legal regulations, interoperable civil-military activities, cyber
resilience, technical reconnaissance, as well as international and sectoral

0 R. Mietkiewicz, Unmanned Surface Vehicles in Maritime Critical Infrastructure Protection
Applications - LNG Terminal in Swinoujscie, “Zeszyty Naukowe Akademii Marynarki Wojennej”
2018, vol. 213, no. 2, pp. 43-51. https://doi.org/10.2478/sjpna-2018-0012.
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cooperation - Poland can become a model for the effective protection of maritime

infrastructure against hybrid threats.

Directions for further research should include:

1.

Hybrid risk modelling using digital twin simulation*' - this should be
treated as a tool supplementing the risk identification and assessment
processes carried out by OWF operators at the infrastructure planning,
construction and operation stages. In accordance with regulatory
requirements and good practices in the offshore sector, OWF operators
conduct risk analyses covering technical, environmental and operational
risks*2. The use of digital twin does not replace these activities, but allows
for their deepening and analysis of the relationships between different
categories of threats, including physical, cyber and information threats.
The creation of a virtual equivalent of OWF enables testing the resilience
ofinfrastructure to complex, multi-domain threat scenarios in a controlled
simulation environment, without interfering with the functioning of real
facilities. This tool will allow for the assessment of the effects of cumulative
impacts, such as power disruptions, SCADA/OT system interference, or
information activities affecting decision-making processes. This approach
is already being put to practical use in the offshore sector, primarily in
the Nordic countries, as part of operational decision support and maritime
infrastructure security planning®.

Designing and conducting red teaming exercises — implementing realistic
attack scenarios (physical, cybernetic, social engineering) enables a reliable
assessment of the readiness of OWF operators and state institutions,
which is necessary to improve procedures for responding to infrastructure
violations.

Analysis of private sector involvement in coordinating responses to
threats — further research should focus on determining the place of OWF
operators in a multi-level response architecture, in which the operator
is responsible for the operational and technical levels (detection, initial
assessment of the incident, securing business continuity), while crisis
response coordination and strategic decisions remain the responsibility

# G. Faiz, Leveraging a network of safe, integrated digital twins to address the energy challenge, DNV,

42

43

https://www.dnv.com/article/leveraging-a-network-of-safe-integrated-digital-twins/ [accessed: 7 I
2026].

Energy Transition Outlook 2025...

T. Russell, Carbon Trust launches the next stage of the Offshore Wind Accelerator, TGS 4C Offshore,

27 X 2020, https://www.4coffshore.com/news/carbon-trust-launches-the-next-stage-of-offshore-
wind-accelerator-nid19386.html [accessed: 7 1 2026].

345



I INTERNAL SECURITY REVIEW
2026, no. 34, pp. 331-350

of the relevant state authorities and allied structures*. This allocation
of roles is consistent with the approach adopted in NATO and EU
documents and with practice in the offshore sector, where operators
perform a front-line monitoring and reporting function rather than
commanding the response to a crisis situation®.

Development and evaluation of national technologies for OWF security —
focus should be placed on identifying and evaluating the potential of na-
tional dual-use technologies that can be used to protect OWFs, particularly
in the areas of sensor systems, unmanned maritime and aerial platforms,
data analytics, and offshore infrastructure cybersecurity”®. Important
areas of research include the analysis of the impact of the development
and implementation of national technologies on increasing the systemic
resilience of OWFs, reducing the dependence of technologies on attack-
sensitive systems, and improving state control over the key elements
of security system*. The research should also include an assessment
of the mechanisms for integrating national technological solutions with
state and allied systems, including the EU and NATO, as well as an analysis
of the legal, organisational and financial barriers limiting implementation
of these solutions in offshore environment*.
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Introduction

The development of information technology and artificial intelligence (AI) has
changed the approach to cybersecurity and ushered in a new era of cyber threats.
In the past, cyber attacks such as computer viruses and phishing, i.e. impersonating
institutions or individuals in order to obtain information', were relatively simple
and limited to activities carried out by individual hackers or small groups. At
the turn of the 20" and 21 centuries, the biggest challenge was to prevent the spread
of malicious software (malware), including ransomware type, and to respond quickly
to it?. These attacks were usually targeted at individuals or smaller organisations,
and their scope and impact were limited by technological capabilities®. Advances
in AI and machine learning have transformed cyberspace and made threats more
complex, dynamic, and difficult to detect. AI has introduced a new quality in both
conducting attacks in cyberspace and defending against them.

AT allows makes it possible to:

« analyse security infrastructure,

« automate the search for its vulnerabilities,

o develop intelligent tools that can adapt to the defensive actions of attacked

systems in real time.

AT makes such attacks extremely difficult to neutralise.

The article analyses the impact of the development of Al, particularly its
classical and generative (GenAl) types, on the development of threats in cyberspace,
both offensively (cybercrime activities) and defensively (cyber defence systems).

The research problem was formulated in the following way: How does the use
of classical and generative AI methods change the nature, scale and automation
of threats in cyberspace, and what are the consequences for cybersecurity systems?

The specific objectives of the study are:

« identification of classic Al applications in cybersecurity,

« analysis of the use of generative AI by cybercriminal groups,

« assessment of current defence systems against automated attacks,

' J. Jancelewicz, Phishing i pokrewne ataki socjotechniczne jako zagrozenie dla organizacji pozarzgdo-

wych (Eng. Phishing and related social engineering attacks as a threat to non-governmental organ-
isations), “Trzeci Sektor” 2022, vol. 3-4, no. 59-60, pp. 80-81. https://doi.org/10.26368/17332265-
59/60-3/4-2022-5.

The Evolution of Cybersecurity, Codecademy, https://www.codecademy.com/article/evolution-of-cy-
bersecurity [accessed: 7 X 2024].

*  B.Dash et. al., Threats and Opportunities with AI-based Cyber Security Intrusion Detection: A Review,
“International Journal of Software Engineering & Applications” 2022, vol. 13, no. 5, p. 14. https://doi.
org/10.5121/ijsea.2022.13502.
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« identification of directions for further research and regulatory action.

The article employs research methods such as analysis and synthesis as well
as induction and deduction. The author used various source materials: compact
publications, monographs and scientific articles, reports, specialist publications and
case study descriptions.

Development of botnets and malware

Botnets, ie. groups of infected computers controlled without their owners’
knowledge, began to develop at the beginning of the 21* century. One of the first
and most well-known botnets was Agobot, which used infected devices to send
spam and carry out DDoS (Distributed Denial of Service) attacks®, the aim of which
is to overload the servers of attacked entities and prevent access to their services.
Subsequent botnets such as Storm and Conficker demonstrated their power and
scale of operation, taking control of millions of devices and becoming a real threat
to global computer systems”.

The evolution of malware encompasses its many forms: viruses, worms,
spyware, advertising-supported software (adware), rootkits which provide
administrator-level access and ransomware. An example of early malware
development is ILOVEYOU virus, which was not yet a botnet, but due to the scale
of its impact, it became an inspiration for the search for more advanced forms
of malware. As technology evolved, malware also became increasingly specialised.
Zeus and SpyEye are examples of malwares focused on stealing data from online
banking®. In turn, Stuxnet was the first programme designed to physically damage
industrial critical infrastructure devices’. Botnets have become the main tools in
DDoS attacks. The examples are Mirai and Satori botnets, which transformed IoT
(Internet of Things) devices into tools for large-scale attacks. In 2016, Mirai attacked

* A. Kurniawan, A. Fitriansyah, A Literature Review of Historical and Detection Analysis of Botnets

Forensics, “International Journal of Computer and Communication Engineering” 2018, vol. 7, no. 4,
pp. 130-131. https://doi.org/ 10.17706/ijcce.2018.7.4.128-135.

J. Yimu, L. Shangdong, Threats from Botnets, in: Computer Security Threats, C. Thomas, P. Fraga-La-
mas, T.M. Fernandez-Carames (eds.), September 2020, https://www.intechopen.com/chapters/69332
[accessed: 18 X 2024].

¢ N. Etaher, GR.S. Weir, Understanding the Threat of Banking Malware, in: Proceedings of Cyber-
forensics, https://strathprints.strath.ac.uk/48856/1/8_etaher_weir.pdf, pp. 77-79 [accessed: 18 X 2025].

N

M. Hagerott, Stuxnet and the vital role of critical infrastructure operators and engineers, “Interna-
tional Journal of Critical Infrastructure Protection” 2014, vol. 7, no. 4, pp. 244-246. https://doi.
org/10.1016/j.ijcip.2014.09.001.
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servers belonging to DNS (Domain Name System) providers, blocking access to
popular websites around the world®.

Malware and botnets currently use Al-based solutions, which allow them to
bypass detection systems and conceal their presence more effectively. Al enables
botnets to analyse and adapt in real time. This increases the effectiveness of attacks
and reduces the likelihood of detection. Automated botnets can independently
identify new targets and even use machine learning techniques to recognise patterns
of victim behaviour and adapt their actions accordingly.

Artificial intelligence as a tool for cybercriminals

Artificial intelligence is defined as a field of computer science concerned with
designing systems capable of performing tasks that previously required skills such
as learning, reasoning, perception, or decision-making. The classical approach to
Al includes, among others, rule-based systems, machine learning, neural networks,
and probabilistic inference algorithms?’.

Cybercriminals are able to automate and streamline phishing and malware
attacks, making them more widespread and difficult to detect. Thanks to Al hackers
can quickly analyse large amounts of data, e.g. user behaviour and profiles, to create
more convincing messages tailored to different target groups. Personalisation
increases the likelihood that the recipient will decide to click on a malicious link
or download an attachment. Artificial intelligence can also facilitate the creation
and distribution of malicious software. Al analyses system protection mechanisms,
adapting malware behaviour so that it remains undetectable. An example of this
is malware that uses machine learning to carry out so-called polymorphic attacks.
They involve the malware changing its characteristics with each infection,
making it much more difficult for traditional antivirus programmes to identify™.
Cybercriminals also use Al to create deepfakes, i.e. fake images, video or audio
recordings, which they use in various criminal scenarios, such as financial fraud,
manipulation of public opinion, and even blackmail'.

8

H. Griffioen, Ch. Doerr, Examining Mirais Battle over the Internet of Things, https:/[www.cy-
ber-threat-intelligence.com/publications/CCS2020-iotbattle.pdf, p. 744 [accessed: 18 X 2025].
 S. Russell, P. Norvig, Artificial Intelligence. A Modern Approach, n.p. 2021, pp. 1-2.

12 R. Chauhan et. al., Polymorphic Adversarial Cyberattacks Using WGAN, “Journal of Cybersecurity
and Privacy” 2021, no. 1, pp. 788-789. https://doi.org/10.3390/jcp1040037.

1 O. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i gleboko fatszywa rzeczywistos¢ (Eng. Deepfake
as a complicated and deeply false reality), “Annales Universitatis Paedagogicae Cracoviensis. Studia
de Securitate” 2019, vol. 9, no. 3, pp. 20-24. https://doi.org/10.24917/26578549.9.3.2.
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The development of GenAl, including large language models (LLM) and
generative models based on neural network architecture such as generative
adversarial networks, has significantly changed the modus operandi of cybercriminal
groups. Generative Al enables the automatic creation of highly personalised phishing
content, the generation of malware code, and the scaling of social engineering attacks.
Research indicates that the use of LLM lowers the barrier to entry into cybercrime,
enabling individuals without specialist knowledge to carry out sophisticated attacks'.
An example of this is analysing search histories and visited websites in order to tailor
phishing messages that appear authentic to the victim.

Machine learning is used to create more sophisticated and adaptive malware.
These algorithms enable the malware to adapt its activities depending on the security
measures detected on the victim’s system and to carry out an attack at the most
appropriate moment, e.g. identifying moments when the user logs into sensitive
systems such as bank accounts. Machine learning algorithms enable new variants
of malicious code to be generated and tested in a short period of time.

Another form of cybercrime based on machine learning are the aforemen-
tioned polymorphic attacks. Techniques such as polymorphism and metamorphism
allow different variants of the same malware to be generated, making it impossible
for pattern-based security software to recognise the modified code. Such techniques
are among the most difficult to detect. Machine learning also enables for rapid
data processing and trying different combinations in brute force attacks aimed at
guessing passwords or security codes. These algorithms are able to predict which
passwords are most likely to be used, which significantly reduces the time needed to
break security measures. For example, when combined with behavioural analysis,
algorithms can generate password suggestions that match the characteristic patterns
applied by the user, such as names, birth dates or other personal details.

Cybercriminals use machine learning algorithms to analyse the structure and
configuration of security systems. This type of software is capable of identifying
and analysing specific features of security mechanisms such as firewalls, intrusion
detection systems (IDS) and antivirus software. With this knowledge, attackers can
adapt their methods in real time, break through successive layers of protection,
and avoid detection. Artificial intelligence can not only generate different variants
of the same malware (polymorphism, metamorphism), but also teach malware to
recognise different security systems and adapt its behaviour to them, minimising
the risk of detection. Advanced attacks using Al rely on predicting user behaviour
based on behavioural analysis. By analysing large data sets of user behaviour,

2 Y. Yigit et. al., Review of Generative AI Methods in Cybersecurity, arXiv, 13 III 2024. https://doi.
org/10.48550/arXiv.2403.08701.
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attackers can predict when a system will be least resilient to attack, for example,
when attempting to log in while the security system is recording increased traffic
and is more likely certain to ignore some irregularities.

Contemporary cases of cyberattacks

The attack on GitHub platform in 2018 was one of the most powerful DDoS
attacks in history, reaching a data flow of 1.35 Tb/s. Cybercriminals used
Al-controlled botnets, sending mass requests, which overloaded GitHub’s servers.
Artificial intelligence helped dynamically adapt the attack and bypass security
measures in real time. Al assisted botnets are becoming more and more common,
enabling attacks on large platforms".

In 2020, Cognizant company, global IT services provider, became a victim
of Maze ransomware. This is an example of software using AI and advanced
network infiltration techniques. This software uses system analysis to identify
the most sensitive data and prevent access to it, and also distributes it further
to criminal command centres. As a result of the attack, Cognizant experienced
massive financial losses and spent millions of dollars on infrastructure repairs
and support for customers and suppliers'*. The company took corrective actions,
including isolating infected systems, strengthening incident response procedures
and expanding network monitoring mechanisms. However, this case shows that
threat detection systems based primarily on signatures are not always able to detect
advanced ransomware campaigns early enough'.

In the same year, Twitter was attacked by cybercriminals who took over
the accounts of famous people and companies, including Bill Gates, Elon Musk and
Apple. Hackers used natural language processing (NLP) technology to generate
messages that appeared personal and personalised, encouraging people to send
money to a provided cryptocurrency address's. The attack was successful thanks

3 L.H. Newman, GitHub Survived the Biggest DDoS Attack Ever Recorded, Wired, 1 III 2018, https://
www.wired.com/story/github-ddos-memcached/ [accessed: 26 X 2024].

" E Trutd, Cognizant Expects to Lose up to $70 Million from April Ransomware Attack, Bitdefender,

11 V 2020, https://www.bitdefender.com/en-gb/blog/hotforsecurity/cognizant-expects-to-lose-up-

to-70-million-from-april-ransomware-attack/ [accessed: 24 X 2024].

Cognizant Security Incident Update, Cognizant, 18 IV 2020, https://news.cognizant.com/

2020-04-18-Cognizant-Security-Incident-Update?utm [accessed: 9 III 2026].

16 N. Statt, Twitter’s massive attack: What we know after Apple, Biden, Obama, Musk, and others tweeted
a bitcoin scam, The Verge, 17 VII 2020, https://www.theverge.com/2020/7/15/21326200/elon-musk-
bill-gates-twitter-hack-bitcoin-scam-compromised [accessed: 24 X 2025].
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to, among other things, the use of AI to analyse the victims communication
patterns and adapt the messages. After detecting the incident, the platform
blocked the ability of verified accounts to post and began the process of restoring
the security of the compromised profiles. Additional measures controlling access to
administrative tools were implemented, and employee authentication procedures
were strengthened.

In 2025, the first documented case of large-scale use of autonomous Al agents
in cyber intelligence operations was detected. In mid-September, Anthropic’s
Threat Intelligence team identified and subsequently disrupted a cyber espionage
campaign in which a tool based on Claude Code language model was manipulated
by an actor believed to have links to Chinese state bodies. The aim was to carry out
complex intelligence operations".

In this campaign, Al did not play a merely advisory or generative role, but
acted as an autonomous agent performing most of the operational tasks. The system
broke down multi-step instructions into smaller tasks, which it then performed
independently with minimal human supervision. Claude Code performed
autonomously up to 80-90% of tactical operations, including:

« recognition of target infrastructure and analysis of vulnerabilities,

« generating and executing code that exploits vulnerabilities,

o collecting certificates and data,

o lateral movement,

o data extraction and classification'®.

This automation means that Al performed tasks that would previously have
required the involvement of large teams of experts without constant operator
intervention: from network scanning and vulnerability analysis to data exfiltration.
In this case, the human’s role was limited mainly to launching the campaigns and
making strategic decisions at key moments, e.g. approving the transition between
attack phases". Furthermore, the Al agents’ operating mechanism relied on their
ability to make autonomous decisions within a sequence of tasks and to adapt their
narrative and strategy to the subsequent stages of the attack. This significantly
increased the speed and scale of operations compared to traditional ‘manual control’
The machine was capable of performing thousands of operations per second - a feat
beyond the reach of cybercriminal groups without automation®.

Disrupting the first reported Al-orchestrated cyber espionage campaign, Anthropic, 13 XI 2025, https://
www.anthropic.com/news/disrupting- Al-espionage [accessed: 24 XI 2025].

8 Ibid.
¥ Ibid.
2 Ibid.
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Artificial intelligence in cyber defence systems

The growth of Al as a service offerings brings benefits to business, but at the same
time creates new attack vectors for cybercriminals. Al as a service provides access to
advanced Al algorithms that can be used to automate tasks such as analysing system
vulnerabilities or creating advanced phishing bots. In the future, cybercriminals
may use Al as a service to develop deepfakes, carry out social engineering attacks
on a larger scale, create malware that is harder to detect, and design ransomware
that automatically selects the most effective attack methods, thereby increasing its
efficiency.

To meet these challenges, new defence technologies based on Al are being
developed. For example, adaptive systems based on machine learning can
dynamically respond to threats and automatically adjust their protective functions
depending on the attacks they encounter. In addition, NLP technologies are used
to analyse cybercriminal communications, which helps in predicting and detecting
new threats. In the future, it is expected that Al-based systems will be capable
of independently analysing malware and creating dynamic, threat-resistant virtual
environments, which will reduce the risk of security breaches?.

It is worth emphasising that many cybersecurity regulations are currently
in force both at the national and international levels. In Europe, the NIS2
Directive? on the security of networks and information systems plays a significant
role, as does the Artificial Intelligence Act®® governing the use of AI systems in
the European Union. The Convention of the Council of Europe on Cybercrime?,
which forms the basis for international cooperation in combating cybercrime, is
also an important tool.

However, it should be noted, that most of these regulations were drafted
at a time when AI technologies were not yet widely used in cyber operations.
Consequently, current regulations often do not explicitly address the specific

2! R.Keshava et al., AI-Powered Algorithms for the Prevention and Detection of Computer Malware Infec-
tions, in: 2025 6th International Conference on Electronics and Sustainable Communication Systems
(ICESC), Coimbatore 2025. https://doi.org/10.1109/ICESC65114.2025.11212519.

2 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on meas-
ures for a high common level of cybersecurity across the Union, amending Regulation (EU) No 910/2014
and Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148 (NIS 2 Directive).

»  Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying
down harmonised rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU)
No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives
2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial Intelligence Act).

2 Convention of the Council of Europe on Cybercrime, drawn up in Budapest on 23 November 2001.
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characteristics of AI-based systems, such as autonomous threat detection systems,
generative models used to create phishing attacks, or automated tools for carrying
out cyberattacks.

Development of AI application possibilities in cybersecurity primarily
necessitates the clarification and extension of existing regulations, rather than
creating them from scratch. This applies in particular to issues such as accountability
for decisions made by Al systems, algorithm transparency, security standards and
international cooperation arrangements for combating cyber threats. At the same
time, effectively combating cybercrime requires closer international cooperation
and the harmonisation of legal regulations in order to limit the opportunities for
criminals to exploit differences between legal systems. This stems from the nature
of cyberspace, which transcends national borders. Future regulations should
address the use of Al systems for illegal activities, including cybercrime, clarify
the rules on liability for the use of such systems, and restrict the use of certain
high-risk technologies. International organisations, such as the United Nations and
the European Union, play a key role in developing policies to combat cybercrime
and in promoting common data protection standards. Such activities will enable
a faster response to global threats and facilitate the exchange of information and
experience regarding best practices in cybersecurity.

Summary

Based on theoretical considerations and an analysis of selected cases, the following
conclusions have been drawn:

1. Artificial intelligence significantly increases the effectiveness and
scalability of cyberattacks, particularly through the automation of phishing,
the development of adaptive malware and the use of generative techniques
(deepfakes), which lowers the barrier to entry into cybercrime.

2. Development of Al-based cyber defence systems improve the ability to
detect and respond to threats. However, there is a technological race
between the entities responsible for digital security and cybercriminals.

3. Effectively addressing the risks generated by Al requires coordinated
systemic action, including international cooperation, the development
of regulatory frameworks, and the harmonisation of legal and technical
standards regarding the use of Al in cyberspace. Currently, at international
level, the basis for cooperation between states in combating cybercrime is
the Convention on cybercrime adopted by the Council of Europe. It sets
out the framework for cooperation in the prosecution of crimes committed
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using computer systems. Within the EU, the NIS2 Directive also plays
a significant role, as it aims to enhance the security of networks and
information systems, as does Artificial Intelligence Act, which establishes
a legal framework for the secure and responsible use of Al systems.

4. Dynamic development of AI technology poses challenges to existing legal
and technical systems. However, it does not seem necessary to introduce
new regulations, rather, the existing provisions should be clarified and
adapted to the specific nature of the risks associated with the use of Al in
cyberspace.
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Introduction

The geopolitical situation in Europe and worldwide has changed significantly in
recent years, partly due to the increasingly overt imperialist ambitions of the Russian
Federation. Current events (the war in Ukraine, hybrid attacks against Poland) are
linked to the dynamic development of network technologies and the unprecedented
impact of cyberspace on the functioning of states and societies. The development
of tools offered by cyberspace is conducive to hybrid activities. Russia is gradually
developing methods of conducting hostile activities against other states that remain
below the threshold of war. These include irregular activities on the territory
ofthe attacked state and activities involving attacks on its cyberspace and information
sphere. The RF’s goals are to weaken the state, cause disorganisation, undermine trust
in the government and public institutions, and polarise society. An intensification
of Russian hybrid attacks on Poland was observed with the outbreak of full-scale
war in Ukraine. A sudden increase in the number of attacks on Polish cyberspace
and the infosphere occurred with the migration crisis on the Polish-Belarusian
border in 2021.

There are few publications in the literature on subject that compare various
methods of hybrid attacks carried out by Russia against Poland. Given the pace
of technological development and the impact of cyberspace and the infosphere
(often used for hybrid attacks) on the functioning of the state and society, raising
awareness of the subject of research seems fundamental.

The aim of this article' is to describe hybrid attacks and activities carried out
by the RF between June 2021 and December 2024, which threatened the national
security and cyberspace of the Republic of Poland. The thesis adopted in the article
assumes that the attacks on the integrity of Poland’s border carried out by the RF with
the help of Belarus were related to the war in Ukraine and that the hybrid activities
targeting Poland before and during the war were intentional, systematic interference
by Russia and Belarus. In order to achieve the research objectives, methods such as
analysis, synthesis and inference were used. The literature on the subject, reports
prepared by Polish state institutions, as well as official information related to hostile
actions against the Republic of Poland, made available by teams set up to respond to
computer incidents, were analysed.

The article is based on a thesis entitled Hybrid attacks conducted and coordinated by the Russian Fed-
eration against the Republic of Poland in the context of the war in Ukraine, written under the supervi-
sion of Jerzy Surma, Associate Professor at the Warsaw School of Economics (SGH). The thesis was
defended in 2025 as part of postgraduate studies at SGH in Warsaw in cybersecurity management.
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The theory of hybrid warfare

Hybrid warfare is a combination of warfare in the classical sense and other types
of activities. These can occur independently, in parallel, or in quick succession.
This pattern creates a wide range of possibilities for the attacker and, consequently,
generates a large set of threats that the attacked party must contend with.

It should be noted that definitions of hybrid warfare differ between Western
countries and the RF. The Russian theory was developed in opposition to the theory
developed in the United States and Western Europe. The transfer of terminology
to Russian soil is intended to emphasise its ‘defensive’ nature. The most frequently
cited Western theorist of hybrid warfare is Frank G. Hoffman from the United States,
who notes that wars of this kind are not new, but are different each time?. According
to him, this type of conflict is characterised by (...) convergence (...) physical and
psychological, the kinetic and nonkinetic, and combatants and noncombatants (...),
military force and the interagency community, of states and nonstate actors, and
of the capabilities they are armed with*. The concept of convergence in the context
of Hoftman’s theory can be understood as the simultaneous occurrence and
interpenetration of military and non-military elements in actions characteristic
of hybrid warfare.

Olga Wasiuta and Sergiusz Wasiuta present other characteristics of hybrid
warfare identified in American theory. These are:

« a combination of conventional warfare, irregular warfare, information

warfare and cyber warfare,

o carrying out attacks using various methods and tools,

« using a combination of weapons and irregular warfare (guerrilla warfare,

terrorism, crime),

o acomplex, dynamic and flexible battlefield,

o rapidresponse and adaptation of participants to the dynamics of the conflict,

« use of modern technologies, actions and methods of mobilisation®.

Valery Gerasimov is considered to be the leading Russian researcher of hybrid
warfare theory. Although he does not use the term hybrid warfare in his deliberations,

> ]. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja Krymska - studium przypadku

(Eng. The anatomy of Russian information warfare. Operation Crimea — a case study), Warszawa
2014, p. 11.

> EG. Hoftman, Conflict in the 21" Century: The Rise of Hybrid Wars, Arlington 2007, p. 8.
* E.G. Hoftman, Hybrid Warfare and Challenges, “Joint Force Quarterly” 2009, no. 52, p. 34.

> O. Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji przeciwko Ukrainie (Eng. Russia’s hybrid war against
Ukraine), Krakéw 2017, pp. 56-57.
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he points to elements characteristic of this phenomenon, i.e. the need to use various
political, economic and humanitarian instruments in modern conflicts as well as to
combine them with the manipulation of the sentiments of the community inhabiting
the adversary’s territory. These actions are to be supported by non-military means
such as information warfare and special forces operations. In the later stages
of the conflict, the use of armed forces is permitted, but in the form of peacekeeping
or humanitarian missions®.

Andrzej Krzak also described other definitions of hybrid warfare found in
Russian literature on the subject. According to one of the theories he cited, hybrid
warfare is characterised by a multitude of different types of activities, conducted in
a conventional (classical) and irregular manner, with the support of non-military
segments. According to another Russian theory, hybrid warfare is characterised
in international relations by comprehensive and methodical military, political,
economic and social influence. In yet another Russian approach to hybrid warfare,
this time in a military-political context, it is the use of various military and
political tactics, as well as socio-economic destabilisation activities, on the territory
of a potential adversary’.

The RF is turning its hybrid warfare doctrine into real actions against other
countries, and in connection with the outbreak of war in Ukraine, especially
against Poland. Russian actions bearing the hallmarks of hybrid warfare against
Poland can be divided into three key areas: the migration crisis, cyber attacks
and disinformation campaigns. These actions are coordinated in terms of timing,
the tools used, the entities carrying them out and their objectives. Despite Russia’s
efforts to shift the blame and responsibility for the attacks away from itself, Polish
services and experts® have in many cases unequivocally attributed responsibility to
Russia and Belarus as well as revealed their motivations and hostile intentions.

¢ A. Krzak, Wars of the future in Russian - hybrid, sociological and psychological war in view

of the Ukrainian conflict, “Przeglad Bezpieczenistwa Wewnetrznego” 2018, no. 18, pp. 233-234.
7 Tbid.
See in more detail: Hybrydowa agresja Biatorusi na UE (Eng. Belarus’ hybrid aggression against
the EU), Serwis Rzeczypospolitej Polskiej, 9 XI 2021, https://www.gov.pl/web/sluzby-specjalne/hy-
brydowa-agresja-bialorusi-na-ue [accessed: 3 VI 2025]; M. Marek, Wojna informacyjna Federacji
Rosyjskiej przeciwko Ukrainie, Polsce i NATO (Eng. The Russian Federation’s information war against
Ukraine, Poland and NATQ), Warszawa 2025.
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Attacks on the integrity of the Polish border with Belarus

The migration crisis that Poland has been facing since 2021 is part of hybrid
activities carried out by Russia with the help of Belarus. It is organised and managed
by Alexander Lukashenkas regime, which uses migrants as a tool of political
pressure. Attacks targeting the integrity of the Polish border, supported by hostile
disinformation activities, are aimed at destabilising the security of Poland and
the European Union, exerting political pressure, polarising and antagonising society,
and creating opportunities for terrorists and other criminals to enter the EU’.

Migrants, who are the subject of hybrid activities coordinated by the regimes
of Belarus and Russia, attempt to cross the Polish border from Belarus illegally
on a daily basis'. The Polish-Belarusian border is also part of the eastern border
of the EU, the Schengen area and NATO. Lithuania was the first country affected
by the migration crisis caused by Russia and Belarus, having to deal with it as early
as July and August 2021. The data cited below indicate that at the same time as
the migration crisis on the Polish-Belarusian border, the Border Guard recorded
an increased number of attempts by third-country nationals to cross the Polish-
Lithuanian border illegally"'.

According to the spokesperson for the special services coordinator, almost
the entire state apparatus of the Belarusian regime is involved in organising
activities related to the next stage of the hybrid war. The organisational scheme
of the illegal migration route begins with special travel agencies issuing invitations
to migrants and the Belarusian Ministry of Foreign Affairs issuing ‘tourist’ visas.
The migrants then arrive in Belarus on Belarusian state airlines, which have
created new connections specifically for this purpose. From the airports, migrants
are transported to the border with Poland'. There, Belarusian services support
the actions of migrants who attempt to cross the border by force, attack Polish
border guards and destroy infrastructure®.

Hybrydowy atak na Polske (Eng. Hybrid attack on Poland), Serwis Rzeczypospolitej Polskiej, 9 VIII
2022, https://www.gov.pl/web/sluzby-specjalne/hybrydowy-atak-na-polske [accessed: 30 V 2025].

1 Wojna Federacji Rosyjskiej z Zachodem (Eng. The Russian Federation’s war with the West), M. Banasik
(sci. ed.), Warszawa 2022, p. 126.

' Bezpieczeristwo Europy Srodkowo-Wschodniej. Perspektywa narodowa i migdzynarodowa
(Eng. Security in Central and Eastern Europe. National and international perspectives), W. Smiatek,
L. Kominek, O. Balogh (sci. eds.), Poznan 2022, pp. 293-294.

Hybrydowa agresja Biatorusi na UE...

Bezpieczenstwo i zagrozenia hybrydowe (Eng. Security and hybrid threats), M. Banasiak, A. Rogo-
zifiska (sci. eds.), Warszawa 2022, p. 22.
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The escalation of aggressive actions by migrants on the Polish-Belarusian
border took place on 8 November 2021. They attempted to force their way onto
the Polish side, destroying the fence with the active support of the Belarusian
services'’. Another aggressive attempt at illegal mass border crossing by foreigners
took place on 16 November at the border crossing in Kuznica.

The tension at the border was further heightened by various provocations
used by officers of the Belarusian regime. They verbally assaulted Polish officers and
soldiers, threw stones at them, tried to stun them with firecrackers, and blind them
with spotlights and lasers. Provocations involving Belarusian services firing shots
at the border, uniformed persons with long weapons crossing it, and even aiming
weapons at Polish soldiers and officers on duty at the border were commonplace®.

In 2021, the Border Guard recorded 2869 foreigners - the citizens of third
countries (from outside the EU) who were detained for crossing the state border
in violation of regulations (hereinafter: pgpwp) or attempting pgpwp on the border
with Belarus. This represents an increase of 1164% compared to 2020 (227 foreigners
were recorded). Among those detained, the largest groups were citizens of Iraq,
Afghanistan, Syria, Somalia, Russia and Belarus. During the same period, the Border
Guard registered 320 third-country nationals apprehended/detected for pgpwp or
attempted pgpwp on the border with Lithuania. This represents an increase of 158%
compared to 2020 (124 foreigners were recorded). Most of the apprehended persons
came from Iraq and Syria'®.

In 2022, the Border Guard recorded 586 third-country nationals detained
for pgpwp or attempted pgpwp on the section of the border with Belarus. This is
a decrease of 80% compared to 2021. Most of the apprehended/detected persons
were citizens of Iraq, Syria, Iran, Afghanistan and Belarus. During the same
period, the Border Guard recorded 726 third-country nationals apprehended/
detected for pgpwp or attempted pgpwp on the border with Lithuania. This
represents an increase of 127% compared to 2021. The largest number of persons
apprehended/detected came from Iraq, Afghanistan, Iran and Syria'.

In 2023, the Border Guard recorded 562 third-country nationals detained
for pgpwp or attempted pgpwp on the border with Belarus, which represents

Wielowymiarowos¢ konfliktéw kulturowych we wspétczesnym swiecie (Eng. The multidimensionality
of cultural conflicts in the modern world), W. Smialek (sci. ed.), Poznan 2024, p. 186.

15 Tbid., p. 187.

16 Statystyki SG - styczen-grudzien 2021 (Eng. SG statistics — January-December 2021), https://www.
strazgraniczna.pl/pl/granica/statystyki-sg/2206,Statystyki-SG.html [accessed: 30 V 2025].

Statystyki SG - styczen-grudzien 2022 (Eng. SG statistics — January-December 2022), https://www.
strazgraniczna.pl/pl/granica/statystyki-sg/2206,Statystyki-SG.html [accessed: 30 V 2025].
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a 4% decrease compared to 2022. Most of the apprehended/detected persons
came from Afghanistan, Belarus and Syria. On the border with Lithuania,
the Border Guard recorded 727 third-country nationals apprehended/detected
for pgpwp or attempted pgpwp. This represents an increase of 0.1% compared
to 2022. The largest number of persons apprehended/detected came from Syria,
Afghanistan, Iran and India'®.

In 2024, the Border Guard recorded 2582 third-country nationals detained
for pgpwp or attempted pgpwp on the border with Belarus. This represents
an increase of 359% compared to 2023. Most of the apprehended/detected
persons were citizens of Ethiopia, Eritrea, Somalia, Syria, Yemen, Sudan and
Afghanistan. During the same period, the Border Guard registered 432 third-
country nationals who were apprehended/detected for pgpwp or attempted
pgpwp on the border with Lithuania. Compared to 2023, this is a decrease of 41%.
The largest number of persons apprehended/detected came from Afghanistan,
Moldova and Belarus®.

It should be noted that the statistics cited refer to migrants who were actually
apprehended/detected. The number of attempts to cross the Polish-Belarusian and
Polish-Lithuanian borders is significantly higher. According to the Podlaski Border
Guard Regional Unit and the Nadbuzanski Border Guard Regional Unit, in 2021
alone, 39 697 attempts to cross the border illegally outside border crossings were
recorded on the border with Belarus. This is over 300 times more attempts than
in 2020%. In 2024, according to the Podlaski Border Guard Regional Unit, nearly
30 000 attempts to illegally cross the Polish-Belarusian border were recorded.
The migrants came from 52 countries, mainly Ethiopia, Eritrea and Somalia.
A total of 346 organisers of illegal border crossings and their accomplices were also
detained, including 316 people on the border with Belarus and 30 on the border
with Lithuania. The majority of those detained were citizens of Ukraine, Poland
and Belarus®.

Statystyki SG - styczen-grudzien 2023 (Eng. SG statistics — January-December 2023), https://www.
strazgraniczna.pl/pl/granica/statystyki-sg/2206,Statystyki-SG.html [accessed: 30 V 2025].

1 Statystyki SG - styczen-grudzien 2024 (Eng. SG statistics — January-December 2024), https://www.
strazgraniczna.pl/pl/granica/statystyki-sg/2206,Statystyki-SG.html [accessed: 30 V 2025].

2 E. Szczepanska, Nielegalne przekroczenia granicy z Biatorusig (Eng. Illegal border crossings from

Belarus), Straz Graniczna, 12 I 2022, https://www.strazgraniczna.pl/pl/aktualnosci/9689,Niele-
galne-przekroczenia-granicy-z-Bialorusia-w-2021-r.html [accessed: 3 VI 2025].

*' K. Zdanowicz, Nielegalna migracja w Podlaskim Oddziale Strazy Granicznej - podsumowanie

(Eng. Illegal migration in the Podlaski Border Guard Regional Unit - summary), 21 I 2025,
https://www.podlaski.strazgraniczna.pl/pod/aktualnosci/64039,Nielegalna-migracja-w-Podlaskim-
Oddziale-Strazy-Granicznej-podsumowanie.html?search=858959366 [accessed: 3 VI 2025].
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The migration crisis on the Polish-Belarusian border is an example
of deliberate and organised hybrid actions in which Russia, with the help
of the Belarusian regime, is using migrants as a tool for political blackmail. The state
apparatus of Lukashenka’s regime not only organises and controls the migration
route, but also conducts coordinated provocative and disinformation activities
aimed at blaming Poland for the crisis and causing divisions within Polish society
and on the international stage. Such operations demonstrate how Russia exploits
contemporary threats in its hybrid activities to destabilise security and order in
Poland and Europe.

Attacks in cyberspace

The intensity of Russian cyberattacks targeting Poland increased significantly
just before and after Russia’s invasion of Ukraine, as confirmed by the statistics
presented below. The attacks are part of a broader hybrid strategy by the Kremlin
aimed at destabilising the situation in Poland, putting pressure on the Polish
authorities and causing chaos and uncertainty among the population. Pro-Russian
hacker groups target state institutions as well as the private sector, the media and
citizens. They use advanced methods such as distributed denial of service (DDoS)
attacks, ransomware, phishing and impersonating official government websites.
Some of these activities are a direct response to Poland’s support for Ukraine and
to political decisions by the Polish authorities that are unfavourable to the RE.
In modern conflicts, cyberspace has become an important battlefield, and its
effective protection requires constant monitoring and rapid response.

APT (advanced persistent threats) attacks carried out by groups of the same name
are particularly dangerous. These are advanced, long-term attacks characteristic of this
type of cybercriminal groups operating on behalf of governments. APT groups attack
to obtain strategic information, conduct cyber espionage, disrupt the functioning
of the attacked country, and influence its politics and economy. Financial support
from governments provides cybercriminals with access to advanced resources and
technologies that facilitate long-term and complex cyberattacks?. Pro-Russian groups
constitute a significant segment of this environment®.

22 Krajobraz cyberzagrozeti w polskim sektorze finansowym 2025 (Eng. The cyber threat landscape in
the Polish financial sector in 2025), https://cebrf.knf.gov.pl/images/GTL_2025_FINAL.pdf, p. 6
[accessed: 10 VI 2025].

% Ibid, p. 14.
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According to information provided by the Government Plenipotentiary
for the Security of Information Space of the Republic of Poland, incidents in
cyberspace are typical retaliatory actions by Russia in response to actions taken
by other countries that are unfavourable to the RF**. Hacker groups using DDoS
attacks, ransomware, phishing, and fake websites impersonating existing services
are linked to the Kremlin. Entities in strategic sectors, such as energy and defence,
are particularly at risk. The attacks are consistent with the objectives of hybrid
operations, which are designed to cause destabilisation, intimidation and chaos.
Every cyberattack has specific consequences - political, financial and social®.

The Act of 5 July 2018 on the national cybersecurity system established three
computer security incident response teams in Poland, namely CSIRT GOV, CSIRT
NASK and CSIRT MON. Due to the subject matter of the reports on the state
of Polish cybersecurity published by these teams, the author of the article analysed
the reports of CSIRT GOV and CERT Polska (operating within the structure
of CSIRT NASK) for the years 2021-2024 as well as the reports for the years 2021-
2022 prepared by the CSIRT KNF, which is a computer security incident response
team in the Polish financial sector, were also analysed?®.

Since 2010, the CSIRT GOV team (led by the Head of the Internal Security
Agency) has been publishing annual reports on the state of cyber security in
Poland?. The largest increase in the number of reports of potential incidents, and
consequently the increase in the number of confirmed incidents, was recorded in
the third and fourth quarters of 2021. The largest number of reports concerned,
in order: critical infrastructure, institutions, offices, ministries, services and
the military, and other sectors®. In its 2021 report, the CSIRT GOV team reported
a more than threefold increase in the number of reports of potential ICT security
incidents compared to the previous year. The activity of sponsored APT groups
was also noted, particularly in the context of critical infrastructure and public

24

Rosyjskie cyberataki (Eng. Russian cyberattacks), Serwis Rzeczypospolitej Polskiej, 29 XII 2022,
https://www.gov.pl/web/sluzby-specjalne/rosyjskie-cyberataki [accessed: 5 VI 2025].
» Ibid.

% Centrum Edukacji dla Bezpieczeristwa Rynku Finansowego (Eng. Education Centre for Financial Mar-

ket Security), Urzad Komisji Nadzoru Finansowego, https://cebrf.knf.gov.pl [accessed: 10 VI 2025].

27 Raporty o stanie bezpieczenstwa cyberprzestrzeni RP (Eng. Reports on the state of cybersecurity in
porty p yberp g. Rep y y

Poland), Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego, https://csirt.gov.pl/cer/
publikacje/raporty-o-stanie-bezpi [accessed: 5 VI 2025].

#  CSIRT GOV, Raport o stanie bezpieczetistwa cyberprzestrzeni RP w 2021 roku (Eng. Report on the state
of cyberspace security in Poland in 2021), Warszawa 2022, p. 14.

37N



I INTERNAL SECURITY REVIEW
2026, no. 34, pp. 363-387

administration®. In turn, the CERT Polska team reported an 182% increase in
the number of incidents handled in 2021 compared to the previous year®.

In its 2021 report analysing cyber security threats to the financial market in
Poland, CSIRT KNF also noted that the largest increase in the number of reported
dangerous websites occurred in the third and fourth quarters of 2021°".

On the gov.pl website, in the section on cybersecurity, from 2022 onwards,
more and more articles began to appear on the threats posed by fraud and
disinformation, and in 2023, articles began to be published that explicitly mentioned
Russian cyberattacks®>.

The CSIRT GOV report for 2022 devoted an entire chapter for the first time
to analysing the activities of APT groups whose activity in Polish cyberspace was
related to the war in Ukraine®. It highlighted previously unreported threats and
activities on such a large scale, including an increasing number of social engineering
campaigns and DDoS attacks, which were primarily targeted at public services
provided on the internet. The CSIRT GOV team classified the largest number
of incidents in 2022 in the following categories: vulnerability, social engineering
and unavailability. The vulnerability category recorded the highest number
of incidents due to the introduction of the CHARLIE-CRP alert level in February
2022, which resulted in an increase in the number of identified events that could
have compromised the security of Poland’s ICT infrastructure.

The social engineering campaigns recorded by CSIRT GOV in 2022 included
phishing campaigns, website spoofing and impersonation (often of government
administration websites or government systems). Their intensity remained high,
and the targets were mass recipients and representatives of selected entities. These
activities were primarily aimed at gaining unauthorised access to the resources
of the attacked entity by obtaining authentication data. In addition, the attacks were

» Ibid., p. 64.

% CERT Polska, Raport roczny z dziatalnosci CERT Polska 2021. Krajobraz bezpieczeristwa polskiego
internetu (Eng. Annual report on the activities of CERT Polska 2021. The security landscape
of the Polish internet), Warszawa 2022, p. 12.

3 CSIRT KNE, Podsumowanie Roku w CSIRT KNF 2021. Opis wybranych atakéw (Eng. Summary
of the Year at CSIRT KNF 2021. Description of selected attacks), https://cebrf.knf.gov.pl/images/Ko-
munikaty/Raporty/Pdf/RaportCSIRTKNF_76474.pdf [accessed: 8 VI 2025].

2 Baza wiedzy - cyberbezpieczenistwo (Eng. Knowledge base — cybersecurity), Serwis Rzeczypospolitej
Polskiej, https://www.gov.pl/web/baza-wiedzy/aktualnosci [accessed: 8 VI 2025].

3 CSIRT GOV, Raport o stanie bezpieczetistwa cyberprzestrzeni RP w 2022 roku (Eng. Report on the state
of cyberspace security in Poland in 2022), Warszawa 2023, p. 56.
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aimed at distributing malware and gaining access to IT systems in order to carry out
further cybercriminal activities®.

In the category of unavailability, a significant increase in the number of DDoS
attacks (826 incidents, compared to 310 in the previous year) targeting Polish
public administration websites and critical infrastructure has been recorded since
February 2022. These attacks were carried out by hacktivist groups, including
Killnet, NoName057(16), the People’s Cyber Army. The CSIRT GOV team indicated
that in 2022, the component most vulnerable to attacks in cyberspace was Poland’s
critical infrastructure®. It also confirmed that Poland’s actions on behalf of Ukraine
in the war with Russia have significantly increased the level of threat in Polish
cyberspace.

In its annual report on activities in 2022, the CERT Polska team devotes an en-
tire chapter to the impact of the war in Ukraine on Polish cybersecurity. In retrospect,
ithas been confirmed that Russia’s military operations are supported by the activities
of hackers and hacktivist groups, as well as the spread of disinformation. Russia had
already been conducting these intensified activities in cyberspace in the months
preceding the conventional war in Ukraine. The events in Polish cyberspace that
CERT Polska, like CSIRT GOV, directly links to the war in Ukraine include massive
DDoS attacks on government websites and the websites of important economic
entities, as well as phishing campaigns using the war theme and appearing mainly on
social media. The report states that the attacks are intended to destabilise the internal
situation in countries that support Ukraine. Examples of DDoS attacks carried out
by Russian hacktivists are given. Their frequent ineffectiveness and use primarily to
spread propaganda and disinformation are highlighted. It also lists campaigns that
use the appearance of well-known websites and government websites, as well as
the theme of war. The frauds included, among others, fake Facebook login panels,
fake fundraisers, Nigerian scams, and fake investments™.

In its 2022 report, CSIRT KNF also devoted a chapter to threats and
recommendations regarding DDoS attacks and hacktivist activities in the context
of the war in Ukraine. The team reported that DDoS attacks were the most
numerous in 2022. They had a certain impact on the financial sector in Poland.
The high availability, ease of use, relatively low cost and effectiveness of this type
of criminal method were emphasised. The possibility of almost anyone carrying

* Tbid., p. 30.
» Ibid,, pp. 13-17.

% CERT Polska, Raport roczny z dziatalnosci CERT Polska 2022. Krajobraz bezpieczetistwa polskiego
internetu (Eng. Annual report on the activities of CERT Polska 2022. The security landscape
of the Polish internet), Warszawa 2023, pp. 93-100.
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out (planning and directing attacks) or participating (sharing their resources) in
an attack was also indicated. The CSIRT GOV team also noted that the targets
of pro-Russian cybercriminal groups depend on the political actions of countries
which, in the opinion of hacktivists, are hostile to Russia or favourable to Ukraine”.

The CSIRT GOV report for 2023 includes information that Poland continued
to face heightened cyber threats related to the armed conflict in Ukraine this year.
Based on an assessment of APT group activity in 2023, it was concluded that these
attacks were largely a continuation of those recorded in 2022. The main targets
of the attacks remained state institutions and critical infrastructure, especially in
the energy and transport sectors. Two types of criminal activity dominated: DDoS
attacks - used by pro-Russian groups to disrupt websites and public services,
as well as social engineering campaigns — aimed at phishing for data, infecting
systems with malware and destabilising political processes. These activities were
intensified in connection with parliamentary elections in Poland. The report shows
that in 2023, Poland was a key target of Russian hybrid operations combining
cyberattacks with information warfare®.

In its 2023 report, the CERT Polska team presented an analysis of APT group
activities. Since the start of the war in Ukraine, there has been a significant increase
in their activity, which in 2023 was primarily aimed at disrupting the continuity
of operations of Polish entities in the transport and logistics sector®. It has been
noted that these groups are linked to the RF and/or Belarus®.

In its 2024 activity report, the CSIRT GOV team reported that Poland
continued to experience an elevated level of cyber threats, including social
engineering, attempts to exploit vulnerabilities, DDoS attacks, and the publication
of leaked data, also carried out by sponsored hacktivist groups. In 2024, there were
events of particular importance from a security perspective, namely local elections,
European Parliament elections, and the 33 Summer Olympic Games in Paris.
The incidents of 2024 described in the report confirmed that cybercriminals and
state actors are interested in any entities whose attack would also affect national
security. The report also stated that cyberattacks are a hybrid threat and an element
of modern conflicts in which hostile actions are conducted below the threshold

7 CSIRT KNE Cyberzagrozenia w sektorze finansowym 2022 (Eng. Cyber threats in the financial
sector 2022), https://cebrfknf.gov.pl/images/Cyberzagroenia_w_sektorze_finansowym_2022.pdf
[accessed: 8 VI 2025].

¥ CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 roku (Eng. Report on the state
of cyberspace security in Poland in 2023), Warszawa 2024, pp. 4-6.

¥ CERT Polska, Raport roczny z dziatalnosci CERT Polska 2023 (Eng. Annual report on the activities
of CERT Polska 2023), Warszawa 2024, p. 34.

0 Ibid.
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of war*!. Particular attention was paid to the threat of attacks on supply chains,
which were defined as attacks targeting a trusted external service provider essential
to that chain. This has broadened the potential area of attack on key infrastructure
sectors in Poland**. It has been confirmed that attacks by APT groups, motivated by
ideology, politics and finance, continue to pose the greatest threat to government
administration and critical infrastructure. In 2024, these groups focused on
continuing their activities from 2022-2023, and as before, this activity was
supported by propaganda campaigns designed to demonstrate the effectiveness and
potential of cyberattacks. It was noted that 2024 was characterised by an increase in
the volume of cybercriminal groups, which was caused by a growth in the number
of financially motivated groups and increasing access to Al-assisted tools. The main
actors mentioned were APT28 group (also known as Fancy Bear), followed by
groups APT29 (also known as Cozy Bear), UNC1151 (also known as Ghostwriter),
APT15, and DaVinci®.

In its 2024 activity report, the CERT Polska team presented an observation
similar to that of the CSIRT GOV team regarding the activity of APT groups,
mainly associated with the RF and Belarus. It reported that these groups were
pursuing intelligence and propaganda objectives, and that most of these activities
consisted of attempts to obtain authentication data for e-mail accounts, distribution
of malware, and attacks on industrial systems. It also drew attention to the practice
of attacking not only public institutions and large enterprises, but also smaller
entities that are links in supply chains. The CERT Polska team identified UNC1151,
APT28 and APT29 as the most active of the observed APT groups*.

It should be noted that all teams presented similar conclusions in their analyses
regarding trends, main types of threats and sectors most vulnerable to cyber attacks
in Poland. These are:

« a significant increase in the number of reports and confirmed incidents
on the network since 2021 compared to previous years, noticeable several
months before Russia’s aggression against Ukraine in 2022,

o intensified and dynamic activity of cybercriminal groups linked to the RF
and Belarus,

1 CSIRT GOV, Raport o stanie bezpieczetistwa cyberprzestrzeni RP w 2024 roku (Eng. Report on the state
of cyberspace security in Poland in 2024), Warszawa 2025, pp. 5-6.

2 Tbid, p. 113.
# Ibid., pp. 54-56.

*  CERT Polska, Raport roczny 2024 z dziatalnosci CERT Polska. Krajobraz bezpieczetistwa polskiego in-
ternetu (Eng. Annual Report on the activities of CERT Polska 2024. The security landscape of the Pol-
ish internet), Warszawa 2025, p. 33.
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« the most common types of attacks were DDoS attacks and social engineering

campaigns,

« one of the intentions of the attacks was to cause widespread disruption to

the functioning of the state,

o the targets of cyberattacks were primarily government administration,

public institutions and critical infrastructure entities,

o a characteristic activity of APT groups is the promotion of their activities

on social media,

o an increase in the number of attacks targeting smaller entities that are links

in supply chains.

In May 2025, the American equivalent of Polish CSIRT teams,
ie. the Cybersecurity and Infrastructure Security Agency, published a report
on the specific threat currently faced by Eastern European entities, including
Polish ones, which are links in supply chains. This threat is posed by the APT28
group, which has been mentioned repeatedly by Polish teams. As emphasised by
the American source, it is identified with the Russian Main Intelligence Directorate
(GRU) and the Russian military unit 26165*.

Cyberspace has become a key arena for hybrid activities, including both
technical attacks and accompanying information campaigns aimed at destabilising
the state and exerting social and political pressure. Russian cyberattacks are part
of a hybrid strategy, often responding to actions unfavourable to Russia and forming
an integral part of the war with Ukraine.

Disinformation in the Polish information space

Propaganda and disinformation activities on the part of Russia have been observed
since at least the days of the Soviet Union, but President Vladimir Putin’s rule has made
Russia one of the most active actors in the information sphere, including cyberspace,
on the international political scene*. The comprehensive activities carried out by
the RF are referred to as information warfare and include coordinated propaganda
and disinformation campaigns in cyberspace”. Information warfare is seen as
one of the most important elements of Russia’s international competition strategy,

* Russian GRU Targeting Western Logistics Entities and Technology Companies, CISA, 21 V 2025,
https://www.cisa.gov/news-events/cybersecurity-advisories/aa25-141a [accessed: 10 VI 2025].

*  Informacja czynnikiem warunkujgcym bezpieczeristwo. Kontekst rosyjski (Eng. Information as a factor
determining security. The Russian context), M. Banasik (sci. ed.), Warszawa 2021, p. 7.

47 Ibid.
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enabling it to achieve its political goals. Cyberspace, on the other hand, enables the RF
to conduct activities within the framework of this information warfare*.

Jerzy Surma emphasises the special role played by social media in information
warfare. He draws attention to the consequences for national security of the easy and
cheap possibility of publishing and exchanging information. These features of social
media make them both a place and a tool for waging information wars, the aim
of which is to manage information in such a way as to influence the behaviour
of society and shape it according to the will of the attacker.

Information warfare is conducted in an organised manner, using both overt
activities, such as propaganda and manipulation of information, and covertactivities,
including the fabrication of information for the purpose of disinformation. He
cited the RF as an example of a state that systematically conducts activities that bear
the hallmarks of information warfare as part of hybrid warfare®.

The following objectives can be attributed to hostile actions of this type:

o disruption of the value system (breakdown of social bonds, isolation

of individuals or groups, distrust of public institutions),

« attacks on important facilities (critical infrastructure, places of worship and
international symbols),

o creation and exploitation of opinion leaders (shaping perceptions by
influential individuals and/or those with the ability to influence large
audiences)*.

The literature on the subject emphasises the multifaceted nature of Russian
campaigns in the information sphere, as well as their strategic importance.
The information war they wage involves processes that target the cognitive sphere
of human beings and shape people’s attitudes in line with the attacker’s expectations™.

Since 24 February 2022, Russians have been undermining the image
of the Republic of Poland both in their own and external infosphere. This activity
included, among other things, developing Polish-language channels on the Telegram
platform (where hacktivist groups shared, for example, false information about
attacks on Polish facilities for propaganda purposes®), the activities of so-called

# Ibid,, p. 8.

*J. Surma, Cyfryzacja zycia w erze Big Data. Czlowiek. Biznes. Patistwo (Eng. The digitisation of life in
the era of Big Data. People. Business. The State), Warszawa 2017, p. 90.

Odpornos¢ panstwa, spoleczeristwa i gospodarki na zagrozenia (Eng. Resilience of the state, society
and economy to threats), M. Piotrowska-Trybull, K. Gérska-Rozej (sci. eds.), Warszawa 2024,
pp. 331-332.

U Informacja czynnikiem warunkujgcym bezpieczefistwo. .., p. 50.

52 CSIRT GOV, Raport o stanie bezpieczetistwa cyberprzestrzeni RP w 2022 roku. .., pp. 25-28.
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troll and bot accounts, and the noticeable activity of groups involved in spreading
Russian narrative. Disinformation materials and narratives present on Russian
channels on Telegram, including Polish-language ones, were then shared on other
channels in the Polish segment of social networks. The newly formed Polish Anti-War
Movement and campaigns with political overtones, such as ‘Stop the Ukrainisation
of Poland’ and ‘This is not our war, also contributed to the achievement of Russian
information objectives. In addition, the Belarusian side exposed Polish citizens
who had emigrated to Belarus and Russia and started pro-Russian disinformation
activities. They spread Russian propaganda and disinformation on social media®.

The Telegram platform was founded by Russian citizens in 2013. In 2021, its
Polish-language segment expanded. Two events in 2021, for which Russia is likely
responsible, contributed to its popularity in Poland.

The first was the publication on Telegram of data obtained after an attack
on the e-mail accounts of Polish politicians*. One of them was Minister Michat
Dworczyk. Information from his e-mail account began appearing on the Telegram
channel on 4 June. Experts say that Russia or Belarus, which cooperates with it, is
responsible for these actions®. The attack is part of a campaign called ‘Ghostwriter;
which aims to obtain data and sensitive information for Russian special services
and spread Russian disinformation®. As part of this campaign, webmail accounts
and social media accounts belonging to public figures from Central and Eastern
European countries, mainly Poland, are being attacked. Criminals are attempting
to take over information resources for the purposes of Russian disinformation®.

The second event was the migration crisis on the Polish-Belarusian border
in Poland in 2021. Recordings and propaganda messages were disseminated
to the Polish infosphere via Telegram (and then other social media platforms
and the media)®. The popularisation of this tool in Poland allowed the Russian-
Belarusian narrative to be disseminated™.

% M. Marek, Wojna informacyjna Federacji Rosyjskiej. .., pp. 116-117.
% Tbid,, p. 119.

% Afera mailowa. Prokuratura postawila zarzuty, ale to pionki (Eng. Email scandal. The prosecu-
tor’s office has brought charges, but these are just pawns), CyberDefence24, 16 VIII 2024, https://
cyberdefence24.pl/polityka-i-prawo/afera-mailowa-prokuratura-postawila-zarzuty-ale-to-pionki
[accessed: 11 VI 2025].

6 Rozwdj technik ataku grupy UNCI151/Ghostwriter (Eng. Development of attack techniques by
the UNCI1151/Ghostwriter group), Cert.pl, 19 VII 2022, https://cert.pl/posts/2022/07/techni-
ki-unc1151/ [accessed: 23 VI 2025].

Rosyjskie cyberataki. ..
% M. Marek, Wojna informacyjna Federacji Rosyjskiej. .., p. 119.
 Ibid,, p. 123.
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According to Michal Marek, the head of the External Threat Analysis Team
at NASK, Russian disinformation focuses on three main narratives: pushing Poland
towards war with Russia®, NATO and the US being responsible for the outbreak
of war in Ukraine®, and Poland being subjected to so-called Ukrainisation®. A year
after the outbreak of war in Ukraine, the spokesperson for the Polish Ministry
of Foreign Affairs posted a comment in which he wrote about an unprecedented
increase in the scale of Russian disinformation activity. He noted that Russia was
conducting a large-scale disinformation campaign. Its goals were to undermine
the values of a free and democratic world, cause chaos, incite hatred, and destabilise
the international order. The spokesman pointed out that despite new forms of false
narratives, the basic methods of manipulation remain the same. The goal is also
the same - to stir up tensions and unrest in the societies under attack. He warned
against providing audiences with contradictory information designed to make
people unable to distinguish between truth and falsehood. This would allow even
the most absurd versions of events to be believed®.

In January 2025, a report was published by the disinformation team
of the Commission for the Investigation of Russian and Belarusian Influence
on the Internal Security and Interests of the Republic of Poland in 2004-2024.
It drew attention to the theory of the Russian information warfare strategy, which
captures the essence and nature of activities carried out in the Polish infosphere.
Content falsified to varying degrees appears in traditional media, social media and
online platforms. The report pointed to the Russian news agency Sputnik, which
had a Polish version of its website, and the content published on it was shared by
fabricated information environments and then by social media accounts®. It was
also found that with the outbreak of war in Ukraine in 2022, Russian propaganda
began to promote a narrative about the defencelessness of Western countries
(including Poland) and the weakness of their armies and authorities. The aim was

© Ibid,, p. 131.
s Tbid., p. 140.
@ Ibid., p. 146.

& O rosyjskiej dezinformacji: rok od petnoskalowej inwazji na Ukraing - komentarz Rzecznika Prasowego

MSZ (Eng. On Russian disinformation: one year since the full-scale invasion of Ukraine - com-
mentary by the Spokesperson for the Ministry of Foreign Affairs), Serwis Rzeczypospolitej Polskiej,
23 1I 2023, https://www.gov.pl/web/dyplomacja/o-rosyjskiej-dezinformacji-rok-od-pelnoskalowe;j-
inwazji-na-ukraine--komentarz-rzecznika-prasowego-msz [accessed: 14 VI2025].

¢ Komisja do spraw badania wplywoéw rosyjskich i biatoruskich na bezpieczenstwo wewnetrzne i in-

teresy Rzeczypospolitej Polskiej w latach 2004-2024 (Eng. The Commission for the Investigation
of Russian and Belarusian Influence on the Internal Security and Interests of the Republic of Poland
in 2004-2024), Raport Zespotu ds. Dezinformacji, Warszawa 2025, p. 5.
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to convince the audience that the state did not provide them with security and that
it was not worth defending in the event of a threat®. The experts who compiled this
report drew attention to the objectives of Russian disinformation and propaganda,
namely the polarisation of society and the erosion of trust in the state, as well as in
science, the media and fellow citizens®.

The scale of Russian disinformation activities is also reflected in the situation
reports published on the gov.pl website. In 2023, 31 reports were published descri-
bing disinformation activities carried out by Russia and Belarus against Poland. They
concerned false accusations against Poland, including brutal treatment of migrants
at the border and plans for aggression against Ukraine. These reports emphasised
that these activities were aimed at causing social divisions and undermining trust in
Polish authorities and institutions, and were also part of an information war aimed
at destabilising Poland and the region®.

The scale of disinformation in 2023 was also revealed by the Government
Centre for Security (RCB). As part of the DisInfo Radar project, the RCB published
57 infographics presenting topics covered by Russian and Belarusian disinformation.
They included information on false Russian persuasion and narratives, untrue theses,
manipulations, and websites observed in 2023%. Warnings about the disinformation
campaign were issued in particular in October 2023, when parliamentary elections
were held in Poland. The threats to the security of the electoral process were listed,
and information was provided about an ongoing information campaign suggesting
that a coup détat was being prepared in Poland and that the army would be used
against the population®.

Polish computer incident response teams have also highlighted Russian
disinformation campaigns in their annual reports since 2021. In its 2021 activity
report, the CSIRT GOV team reported on the activities of APT groups that were
attributed with spreading disinformation. One example given was operation
‘Ghostwriter, which is attributed to the UNC1151 group”.

& Ibid., p. 19.
% Ibid., p. 20.

¢ Dezinformacja przeciwko Polsce, meldunki sytuacyjne, Stuzby specjalne (Eng. Disinformation
against Poland, situation reports, Special services), Serwis Rzeczypospolitej Polskiej, https://www.
gov.pl/web/sluzby-specjalne/dezinformacja-przeciwko-polsce2 [accessed: 14 VI 2025].

% Disinfo Radar, Rzadowe Centrum Bezpieczenstwa, https://www.gov.pl/web/rcb/disinfo-radar
[accessed: 14 VI 2025].

¢ TIbid.
70 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2021 roku. .., p. 27.
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In its 2022 activity report, the CSIRT GOV team reported on the identification
of incidents that indicated a context of disinformation. An example given was
an attack in September 2022 involving the posting of anti-Ukrainian content and
propaganda graphics on the website of the Office of Rail Transport. The CSIRT GOV
team also reported the identification of a practice involving the registration of web-
sites impersonating official government domains, which indicated the possibility
of their use for social engineering attacks, including disinformation”. In its report
on activities in 2022, the CERT Polska team reported on the disinformation
activities of pro-Russian cybercriminal groups. It was found that a characteristic
feature of these groups is the spread of disinformation”.

This phenomenon was also described in the CSIRT GOV activity report for
2023. The team drew attention to the parliamentary elections, which prompted
an intensification of activities by hacktivist groups conducting disinformation
attacks using various means of communication, including e-mails and text messages.
It attributed responsibility for these attacks to, among others, the UNC1151 group”.

Similar observations were described by the CERT Polska team in its 2023
activity report. It also identified UNC1151 as the most active APT group and
pointed to its links with the Belarusian government and Russian special services.
The targets were mainly from the political and military circles, but there were
also people who could have indirect links to Russia or Belarus, such as lawyers,
sworn Russian translators, Orthodox priests, NGO employees and journalists.
The motivations for these actions were identified as the theft of information for
intelligence purposes and the conduct of disinformation campaigns. In 2023,
the team observed disinformation campaigns related to the terrorist threat in
Poland, the collection of information about refugees, military recruitment, and
the lack of potassium iodide in pharmacies. In the assessment of CERT Polska,
the campaigns were aimed at spreading uncertainty and divisions in society. It was
noted that after the parliamentary elections, the activity of the UNC1151 group
decreased significantly™.

In its 2024 activity report, the CSIRT GOV team once again drew attention
to local government elections and European Parliament elections, which were
vulnerable to hostile disinformation operations conducted in cyberspace. Another
event associated with a disinformation incident was the 33 Summer Olympic Games
in Paris. In August 2024, the pro-Russian hacktivist groups Beregini and Zarya, acting

~

! CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2022 roku..., p. 31.
2 CERT Polska, Raport roczny z dziatalnosci CERT Polska 2022..., p. 93.

7 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 roku..., p. 6.
7 CERT Polska, Raport roczny z dziatalnosci CERT Polska 2023..., p. 93.
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in concert, stole documents from the IT systems of the Polish Anti-Doping Agency
and published them in a modified form in order to discredit Polish athletes™. As in
previous years, the team observed the activities of the UNC1151 group, which this
time was conducting a campaign targeting users of the most popular email providers —
Gmail, Interia, Wirtualna Polska, Onet, and 02. The criminals obtained data from
mailboxes by impersonating mail administrators and persuading users to log in using
a fake login panel”. Another serious incident attributed to sponsored cybercriminal
groups was the attack on the Polish Press Agency in May 2024. False information
about military mobilisation in Poland was posted twice on its official website”.

In its 2024 activity report, the CERT Polska team, like the CSIRT GOV team,
discussed a disinformation campaign targeting the Polish Anti-Doping Agency.
In addition, it described a disinformation campaign related to the Steadfast
Defender 2024 and Dragon-24 military exercises, concerning an allegedly drunk
driver of a military truck. The team emphasised that the disinformation content that
appeared in the Polish infosphere in 2024 referred to many socio-political events’.

Summary

An analysis of information concerning the migration crisis and attacks in cyberspace
and the information sphere in Poland allows us to conclude that representatives
of Polish government bodies, uniformed services, including special services, as well
as specialists involved in detecting and preventing cyber attacks, have no doubt about
the specific nature and character of Russian actions directed against Poland. They
conclude that Russia’s aggressive actions are part of a hybrid war closely linked to
the attack on Ukraine. The Russian strategy is characterised by the gradual, planned
weakening of its adversary by conducting activities on many levels of the state’s
functioning. It is precisely such activities that are supposed to be most effective.
The data analysis contained in this article proves the validity of the thesis.
The attacks on the integrity of the Republic of Poland carried out by the RF were
directly related to the war in Ukraine. Research of source materials conducted using
analysis, synthesis and inference allows us to conclude that Russia, in cooperation with
Belarus, is responsible for the hybrid attacks carried out against Poland since 2021.

7> CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 roku..., p. 6.
7 Ibid., p. 69.

77 Ibid., p. 78.

78 CERT Polska, Raport roczny 2024 z dziatalnosci CERT Polska..., p. 35.
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Russian hybrid activities are characterised by the blurring of the line between
military and civilian areas. Russia uses civilians to achieve its goals. Russian-Belarusian
hybrid attacks target areas that may be important for Poland’s security. Coordinated
attacks in multiple areas simultaneously are intended to increase their severity. It is
therefore essential to conduct crisis response exercises covering not only the military
sphere but also the civilian sphere, as well as joint cross-sectoral exercises.
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Introduction

The migration crisis on the borders of Belarus with Lithuania, Latvia and Poland
was carefully planned. Smuggling mafias were responsible for transporting migrants
to the border areas, convincing potential customers of the effectiveness and safety
of their services'. The migrants were mainly citizens of Middle Eastern and South
Asian countries: Afghanistan, Iraq, Iran, Pakistan, Syria and Libya?. For a certain
amount (calculated in thousands of dollars), migrants were transported to Minsk,
provided with accommodation, and transported to the border of European Union
Member States. The practice was carried out in the same way as tourist trips. It was
closely monitored by the authorities from Belarus®. The EU has imposed sanctions
on many entities involved in migrant smuggling. This group includes: Belarusian
Belavia Airlines, Syrian Cham Wings Airlines, Belarusian travel agencies -
CentrKurort and Oskartour, Minsk and Planeta hotels as well as the Turkish
company Vip Grup®. The locations where migrants are smuggled into Europe
coincide with the Eastern European migration route, which covers over 6000 km and
runs along the borders of EU Member States — Finland, Estonia, Latvia, Lithuania,
Poland, Slovakia, Hungary, Romania and Bulgaria®. Among the Belarusian services
involved in triggering the migration crisis were the State Security Committee
of the Republic of Belarus (Russian: Komurer rocymapcTBeHHO 6€30macHOCTI
Pecrrybnuku Benapyce, KGB), the State Border Committee of the Republic
of Belarus (Russian: TocypmapcTBeHHBII HOTpaHMYHBIA KoMuUTeT Pecry6myiku
Benapycs) as well as the Special Service for Active Operations (Russian: Orjenbhas

' D. Niedzwiedzki, Kryzys humanitarny na granicy polsko-biatoruskiej. Analiza zjawiska w perspekty-
wie tadu spotecznego (Eng. Humanitarian crisis on the Polish-Belarusian border. Analysis of the phe-
nomenon from the perspective of social order), “Politeja” 2024, vol. 21, no. 1, pp. 58-59. https://doi.
org/10.12797/Politeja.21.2024.88.3.04.

2 Z. Sliwa, AK. Olech, Wyzwania w kontekscie migracji i kryzys na granicy polsko-bialoruskiej
(Eng. Challenges in the context of migration and the crisis on the Polish-Belarusian border), “Wiedza
Obronna” 2022, vol. 278, no. 1, p. 93. https://doi.org/10.34752/2022-d278.

> J. Maciejewski, Wewnetrzny front. Lukaszenki wojna informacyjna i kryzys migracyjny na granicy
polsko-biatoruskiej (Eng. The internal front. Lukashenka’s information war and the migration crisis
on the Polish-Belarusian border), Warszawa 2022, p. 73.

Organizatorzy nielegalnego przerzutu migrantéw do Polski objeci zachodnimi sankcjami (Eng. Orga-
nisers of illegal migrant smuggling to Poland subject to Western sanctions), InfoSecurity24, 27 12022,
https://infosecurity24.pl/za-granica/organizatorzy-nielegalnego-przerzutu-migrantow-do-pols-
ki-objeci-zachodnimi-sankcjami [accessed: 4 VII 2025].

J. Werner, Ochrona granicy wschodniej Rzeczypospolitej Polskiej w kontekscie nielegalnej migracji
(Eng. Protection of the eastern border of the Republic of Poland in the context of illegal migration),
“Studia Bezpieczenistwa Narodowego” 2024, vol. 31, no. 1, p. 90. https://doi.org/10.37055/sbn/178377.
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Cnyx6a AxtuBHpix Meponpustuin)®. According to Belarusian oppositionist
Aljaksandr Azarau, the migrant smuggling operation was part of the KGB and
the Border Guard activities and was developed by the Chairman of the KGB - Ivan
Tertel. The operation was given the code name ‘Sluice”. A distinction should be
made between two operations: the first in 2010 and the second in 2021. The aim
of the first was to check the tightness of the EU’s borders as well as to obtain
financial support from the European Community for Belarus to strengthen the state
border. The Caucasian people and foreigners residing in Belarus were used in this
operation. In the following decade, the direction of migrant recruitment changed,
as did the purpose of their use in political activities®.

The aim of the article is to describe manifestations of solidarity with Polish
uniformed services guarding the Polish-Belarusian border, using the example
of a social campaign ‘United behind the Polish uniform. The author formulated
the following questions: what were the reasons for starting the social campaign
‘United behind the Polish uniform’? What was the course of the action? He put
forward the thesis: the social campaign ‘United behind the Polish uniform’ was
a response to the discrediting of Polish uniformed services following the operation
‘Sluice’ The article employs the method of analysis and criticism of literature,
synthesis as well as descriptive method.

Instrumentalisation of migrants in Belarusian and Russian politics,
as exemplified by the operation ‘Sluice’

The instrumentalisation of migrants by the Belarusian regime fits into one
of the four types of migration engineering described by Kelly Greenhill®. A staged
border crisis is equivalent to so-called forced migration engineering, characterised

¢ B. Fraszka, Sytuacja na granicy polsko-biatoruskiej: przyczyny, aspekt geopolityczny, narracje
(Eng. The situation on the Poland-Belarus Border: Background, Geopolitics, Narratives), Warsaw
Institute, 23 XII 2021, https://warsawinstitute.org/situation-poland-belarus-border-background-
geopolitics-narratives/ [accessed: 14 IT 2026].

7 J. Maciejewski, Wewnetrzny front..., pp. 73-74.

8 A. Szachon-Pszenny, A. Zareba, Instrumentalizacja migrantow jako forma destabilizacji bezpieczeti-
stwa na wschodniej granicy zewnetrznej UE w kontekscie wojny w Ukrainie (Eng. Instrumentalisation
of migrants as a form of security destabilisation in the context of the war in Ukraine), “Politeja” 2024,
vol. 21, no. 1, pp. 97-98. https://doi.org/10.12797/Politeja.21.2024.88.3.06.

® A. Szachon-Pszenny, A. Zargba, Etapowos¢ instrumentalizacji migrantéw na przykladzie granicy
z Biatorusig — wyzwania wspotczesnosci (Eng. Stages of migrants instrumentalisation on the Polish-
-Belarusian border example — contemporary challenges), “Przeglad Geopolityczny” 2024, vol. 49,
p. 55.
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by the exploitation of people for political purposes'. In modern conflicts between
states, military action is not the only way to gain an advantage over the enemy.
There are many more means and tools available to exert pressure''.

Referring to Europe’s experience with mass migration, Russian Major General
Alexander Vladimirov, highlighted the problems arising from the presence
of newcomers, including the loss of European identity and the possible rise of radical
attitudes in the host society. According to Vladimirov, controlling mass migration is
a modern strategic weapon that can be used to influence the political, economic and
cultural spheres of a country. He also drew attention to the trap of moral dilemma.
It concerns whether the state will maintain a humanitarian stance in the face of mass
migration, or whether it will decide to marginalise this approach due to the need to
ensure national security'.

Krzysztof Chochowski draws attention to another dilemma related to the pre-
vious one. He points to two forms of action in response to the instrumentalisation
of migrants: legal (i.e. lawful but unproductive) and effective (i.e. productive but
violating legal norms). In Chochowski’s opinion, choosing any of the options will
cause internal destabilisation of the state and polarisation of society, because, as
he stated (referring to the crisis on the Polish-Belarusian border): This is precisely
where the trap of the Belarusian regime lies (...)".

The consequences of the events of 23 May 2021, related to the forced landing
of a Ryanair airline plane in Minsk, can be considered the impetus for the start
of the operation ‘Sluice. The plane was carrying Belarusian oppositionist Raman
Pratasevich, who was arrested by Belarusian KGB officers. In response to repeated
incidents of Alexander Lukashenka’s suppression of the legal opposition, the EU
decided to impose sanctions on Belarus'®. Furthermore, the European Community

10 Tbid.

A. Gruszczak, Hybrydowos¢ wspotczesnych wojen - analiza krytyczna (Eng. The hybrid nature of modern
warfare - a critical analysis), in: Asymetria i hybrydowos¢ - stare armie wobec nowych konfliktow,
W. Sokala, B. Zapala (sci. eds.), Warszawa 2011, p. 11.

M. Wojnowski, The genesis, theory, and practice of Russian coercive migration engineering. A contribu-
tion to the study of the migration crisis on NATO’s eastern flank, “Przeglad Bezpieczenstwa Wewnetrz-
nego’ 2022, no. 26, pp. 263-300. https://doi.org/10.4467/20801335PBW.21.042.15702.

* K. Chochowski, Kryzys na granicy polsko-biatoruskiej jako przejaw wojny hybrydowej. Aspekty ad-
ministracyjnoprawne (Eng. The crisis on the Polish-Belarusian border as a manifestation of hybrid
warfare. Administrative and legal aspects), “Roczniki Nauk Spolecznych” 2021, vol. 49, no. 4, p. 94.
https://doi.org/10.18290/rns21494.8.

G. Baziur, Operation “Sluice”. The so-called migration crisis at the Polish-Belarussian border: an example
of hybrid actions taken in the second half of 2021 as documented in the reports of the Polish border
guard, “Bezpieczenistwo. Teoria i Praktyka” 2022, vol. 46, no. 1, p. 137. http://dx.doi.org/10.48269/
2451-0718-btip-2022-1-008.
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did not acknowledge Lukashenka’s victory in the presidential elections on 9 June
2020. This deepened the isolation of Belarus on the international stage and, for
Lukashenka, became yet another argument confirming his belief that the EU’s
goal was to destabilise the internal situation in Belarus'. Operation ‘Sluice’ was
intended to lead to the lifting of EU sanctions, Belarus’s emergence from isolation,
and the acquisition of the financial support needed to resolve the crisis'’. According
to Jerzy Marek Nowakowski, one of the reasons for the migration crisis could also
have been Lukashenka’s desire for the international community to recognise him
as a fully-fledged president of Belarus'”. However, operation ‘Sluice’ did not lead to
the achievement of the intended goals. The European Union condemned the actions
of Lukashenka’s regime and imposed another, fifth package of sanctions on Belarus
(including, among others, the elites of the Belarusian regime)'®. The decision to
choose Poland or Lithuania as targets of attack was based on these countries’
membership of the EU, their support for the Belarusian opposition and their
approval of sanctions against the regime of Lukashenka®.

Operation ‘Sluice’ was important for several reasons, primarily for the Russian
Federation (RF). Firstly, Russia enabled the testing of the crisis response capabilities
of EU Member States and the North Atlantic Alliance. Secondly, the RF led to
the polarisation of society in a country affected by migration crisis, as well as
maintaining constant anxiety and uncertainty about the legitimacy of the state
apparatus’s actions in response to the growing external threat. Thirdly, it destabilised
the borders of the attacked countries (their authorities were forced, among other
things, to significantly increase financial expenditure on border security). Fourthly,
the migration crisis in Eastern Europe diverted attention from Russia’s actions

5

J. Szyszka, Zjawisko state-sponsored human trafficking na przyktadzie Biatorusi (Eng. The phenomenon
of state-sponsored human trafficking as exemplified by Belarus), in: Wybrane zagadnienia handlu
ludzmi i zagrozonymi gatunkami roslin i zwierzgt, B. Stepien-Zatucka, J. Uliasz (sci. eds.), Rzeszow
2023, pp. 122-123. http://dx.doi.org/10.15584/978-83-8277-037-7.9.

A. Wawrzusiszyn, Rosyjsko-biatoruskie dziatania hybrydowe na granicach Unii Europejskieji NATO
(Eng. Russian-Belarusian hybrid activities on the borders of the European Union and NATO),
“Journal of Modern Science” 2025, vol. 61, no. 1, p. 19. https://doi.org/10.13166/jms/203108.

7 J.M. Nowakowski, O co idzie gra? (Eng. What is the game about?), in: Raport IV. Granica dykta-
tora. Polska i Biatorus wobec kryzysu granicznego, J. M. Nowakowski, J. Oledzka, M. Rust (eds.),
Warszawa 2021, p. 74.

18 K. Wanczyk, Relacje Unii Europejskiej z Biatorusig po sierpniu 2020 roku. Powrdt do przesztosci
(Eng. The European Union’s relations with Belarus after August 2020. A return to the past), in: Ra-

port V. Biatorus 500 dni po: od spotecznej mobilizacji do neototalitarnej konsolidacji?, ].M. Nowakow-
ski, J. Oledzka, M. Rust (eds.), Warszawa 2022, pp. 96-97.

A. Szabaciuk, Forced migrations in Eastern Europe after 2020, series: Prace Instytutu Europy
Srodkowej, no. 9, B. Surmacz, T. Stepniewski (eds.), Lublin 2022, p. 28.
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in Ukraine and the Caucasus®. As the border incidents took place on Belarusian
territory, Russia avoided direct responsibility for triggering the crisis*.

The practice of instrumentalisation of migrants was supported by Belarusian
and Russian propaganda centres: the Belarusian Telegraph Agency, the Russian
News Agency TASS, RIA Novosti, Regnum and TV channels: Belarus-1, ONT and
CTV, Rossiya 1 as well as Pervyj Kanal. In the case of Poland, a narrative referring to
Nazism, racism, xenophobia and brutality of Polish uniformed services was used?.
Using distorted or inaccurate information, Belarus questioned the effectiveness
of the actions taken by individual countries and international organisations. In its
information operations, it placed particular emphasis on undermining the rule
of law, the legitimacy of the authorities, their ability to ensure security, as well
as compromising the reputation of Central and Eastern European countries,
particularly Poland, on the international stage. This image blurred responsibility
for the migration crisis in Eastern Europe. Belarusian media centres strongly
influenced viewers’ emotions by using images of children, among other things®.
The uniformed services were primarily accused of crimes and violations of the law.
Belarusian state apparatus used analogies to Nazi troops from World War II and
their methods of operation. Terms such as ‘tormentors” in reference to Polish
uniformed services and ‘concentration camps’ in reference to places where migrants
were held were used in public discourse*.

% See in more detail: A. Wawrzusiszyn, Rosyjsko-biatoruskie dziatania. .., pp. 19-27.
J. Maciejewski, Wewnetrzny front..., pp. 64-66.

B. Ociepka, Dziennikarzom wstep wzbroniony: kryzys na polsko-biatoruskiej granicy w 2021 r. jako
wydarzenie (nie)relacjonowane przez media (Eng. Journalists barred: the 2021 crisis on the Polish-
-Belarusian border as an event (not) covered by the media), “Studia Medioznawcze” 2023, vol. 24,
no. 2, pp. 198-199. https://doi.org/10.33077/uw.24511617.sm.2023.2.715.

K. Ku$mirek, Information activities during the migration crisis on the Polish-Belarusian border as
a threat to society’s resilience, “Bezpieczenstwo. Teoria i Praktyka” 2022, vol. 48, no. 3, pp. 312-315.
http://dx.doi.org/10.48269/2451-0718-btip-2022-3-023.

A. Szabaciuk, “Natowskie wojska szczekajgce ggsienicami czolgow”. Polska i granica polsko-biatoruska
w propagandzie biatoruskiej po 2020 roku (Eng. ‘NATO troops chattering with tank tracks. Poland
and the Polish-Belarusian border in post-2020 Belarusian propaganda), in: Bezpieczeristwo granic —
granice bezpieczeristwa, D. Karczewski, R. Zenderowski (eds.), Warszawa 2023, pp. 347-349.
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Strengthening security along the Polish-Belarusian border
in response to the operation ‘Sluice’

According to the data of the Headquarters of the Border Guard, in 2021 as many as
39 697 people attempted to cross the Polish-Belarusian border illegally. In previous
years, few such cases were reported: 4 in 2018, 20 in 2019 and 129 in 2020. In 2021,
the migration crisis peaked in October (17 447 attempts to cross the border). Most
attempts to cross the border were made on sections belonging to the area of Podlaski
Border Guard Regional Unit. These were sections under the jurisdiction of the fol-
lowing Border Guard institutions: Michalowo, Czeremcha, Biatowieza and Kuznica®.

Both traditional and modern security measures were used to strengthen
the Polish-Belarusian border protection. Traditional measures include round-the-
clock patrols, carried out on foot or using various types of vehicles. The catalogue
of modern measures includes the use of cooled thermal imaging cameras, camera
traps and drones. These measures are characterised by resistance to temperature
differences, accuracy in identifying threats, and are also difficult to detect, which is
why they are important part of border protection®.

The Act of 29 October 2021 on the construction of state border security was passed
by a decision of the Sejm of the Republic of Poland. Both physical and electronic
security measures were put in place along the Polish-Belarusian border. A physical
barrier consisting of steel spans measuring 5.5 metres in height covered a total
of 186 km of the border. Secondly, an electronic barrier was built along the entire
border with Belarus. The perimeter system consists of day/night cameras, thermal
imaging cameras, detection cables and telecommunications containers. The total
cost of the border fortifications amounted to PLN 1.6 billion”. The security measures
proved insufficient, so in 2024, a decision was made to install cross beams with
an additional coil of razor wire to prevent the steel spans from being bent. In addition,

» E. Szczepanska, Nielegalne przekroczenia granicy z Biatorusig w 2021 r. (Eng. Illegal border cross-
ings with Belarus in 2021), Straz Graniczna, 12 I 2022, https://www.strazgraniczna.pl/pl/aktual-
nosci/9689,Nielegalne-przekroczenia-granicy-z-Bialorusia-w-2021r.html [accessed: 1 IV 2025].

26

J. Werner, Ochrona granicy wschodniej..., pp. 95-97.

¥ K. Szwed, Zakoticzenie odbioru bariery elektronicznej na granicy polsko-biatoruskiej (Eng. Comple-

tion of the acceptance of the electronic barrier on the Polish-Belarusian border), Straz Graniczna,
15 VI 2023, https://www.strazgraniczna.pl/pl/aktualnosci/11875,Zakonczenie-odbioru-bariery-elek-
tronicznej-na-granicy-polsko-bialoruskiej.html [accessed: 5 IV 2025].
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the electronic barrier was reinforced with more cameras and lighting, along with
sensors®. The modernisation of the barrier was completed on 30 March 2025%.

The Border Guard was supported in protecting the Polish-Belarusian border
by the Police, soldiers of the Polish Army and the State Fire Service. The Police
carried out its tasks as part of an operation codenamed ‘Barrier’ (Pol. Zapora). A total
of 32 759 officers from various fields were involved, including counter-terrorism
officers, pilots, and service dog handlers®. This enabled the exchange of experiences
and mutual training of uniformed services present at the Polish-Belarusian border.
The Police conducted patrols along the border, repelled mass attacks by migrants
and combated the activities of smuggling networks. It used multi-purpose type S70i
Black Hawk and Bell 407GXi helicopters to identify threats. Operation ‘Barrier’
came to an end on 19 December 2024

Soldiers of the Polish Army assisted Border Guard officers in several operations.
One of them, codenamed ‘Strong support, began on 3 September 2021*. Military
units of the Territorial Defence Forces (WOT), including the 1* Podlasie Territorial
Defence Brigade and the 2 Lublin Territorial Defence Brigade, conducted foot,
water and horse patrols, and also used unmanned systems. These activities resulted
in numerous arrests of migrants and smugglers. Due to the state of emergency
introduced in the border areas, WOT soldiers provided support also to the local
community®”. The Military Police and operational troops were also involved
in the operation, for instance: the 12" Szczecin Mechanised Division named after
Bolestaw Krzywousty, the 16" Pomeranian Mechanised Division named after King
Casimir IV Jagiellonczyk, 18" Mechanised Division named after Lieutenant General

#  Szef BBN na granicy polsko-biatoruskiej. Wzmacnianie zabezpieczer to ,dowdd ciggtosci mysli
strategicznej panstwa” (Eng. The Head of the National Security Bureau on the Polish-Belarusian
border. Strengthening security measures is ‘proof of the continuity of the state’s strategic think-
ing), Biuro Bezpieczenstwa Narodowego, 11 X 2024, https://www.bbn.gov.pl/pl/wydarzenia/
10003,Szef-BBN-na-granicy-polsko-bialoruskiej-Wzmacnianie-zabezpieczen-to-quotdowod-ci.
html [accessed: 5 IV 2025].

¥ Modernizacja bariery elektronicznej na granicy Polski z Biatorusig (WIDEO) (Eng. Modernisation
of the electronic barrier on the Polish-Belarusian border (VIDEO)), Telbud S.A., https://telbud.pl/stre-
fa-informacji/modernizacja-bariery-elektronicznej-na-granicy-polski-z-bialorusia-wideo [accessed:
14 11 2026].

Zakoticzenie operacji policyjnej ,,Zapora” (Eng. End of the police operation ‘Barrier’), “Gazeta
Policyjna” 2025, no. 49, pp. 24-25.

3 Ibid.

2 3 miesigce operacji #SilneWsparcie (Eng. 3 months of the operation #SilneWsparcie), Wojska Obrony
Terytorialnej, 3 XII 2021, https://media.terytorialsi.wp.mil.pl/informacje/712389/3-miesiace-opera-
cji-silnewsparcie [accessed: 6 IV 2025].

3 Ibid.
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Tadeusz Buk™. The increase in the number of soldiers at the border was the result
of an operation ‘Griffin’ It strengthened the actions of the officers of the Border
Guard and the Police. Operation ‘Rengaw’ was of a training and defence nature®. By
decision of the Minister of National Defence, a military task force was established to
carry out a training programme for soldiers in the Podlaskie Province. Increasing
their presence in border areas as part of training activities was also intended to
serve as a deterrent®. To ensure the full effectiveness of the measures taken, both
operations were replaced on 1 August 2024 by a single operation ‘Safe Podlasie’™.

Officers of the State Fire Service also played an important role in protecting
the Polish-Belarusian border. During mass attempts by migrants to cross the border,
they ensured constant access to water for specialised police vehicles equipped with
water cannons. They were also responsible for the safety and efficient operation
of military aviation. Together with other uniformed services, they strengthened
border security and provided assistance to migrants in need*.

Forms of aggression towards Polish uniformed services

The uniformed services were exposed to both physical and psychological violence
from migrants and other groups. Provocations by the Belarusian services towards
Polish soldiers and officers were intended to test their mental resilience and
training. Pyrotechnic materials were thrown at Polish services, grenade throws
were simulated, so-called blank shots were fired, people were blinded with torches,

34

E. Moczuk, D. Czekaj, Kryzys migracyjny jako element wojny hybrydowej. Analiza dziatania wojska
na granicy polsko-biatoruskiej (Eng. Migration crisis as part of hybrid warfare. Analysis of military
operations on the Polish-Belarusian border), Rzeszéw 2024, p. 224.

J. Dziemianczuk, “Bezpieczne Podlasie” zastgpi dwie dotychczasowe operacje (Eng. ‘Safe Podlasie’ will
replace two existing operations), Wojska Obrony Terytorialnej, 31 VII 2024, https://media.teryto-
rialsi.wp.mil.pl/informacje/838336/bezpieczne-podlasie-zastapi-dwie-dotychczasowe-operacje
[accessed: 6 IV 2025].

E. Korsak, Nowa operacja wojskowa na Podlasiu (Eng. A new military operation in Podlasie), Pol-
ska Zbrojna, 12 VIII 2023, https://polska-zbrojna.pl/home/articleshow/40146?t=Nowa-operacja-
wojskowa-na-Podlasiu [accessed: 7 IV 2025].

Nowa operacja wojskowa na wschodniej granicy: OP Bezpieczne Podlasie (Eng. A new military op-
eration on the eastern border: OP Safe Podlasie), Wojsko Polskie, https://www.wojsko-polskie.pl/
articles/tym-zyjemy-v/2024-07-176-op-bezpieczne-podlasie/ [accessed: 7 IV 2025].

% M. Lozowski, Paristwowa Straz Pozarna w obronie granic RP (Eng. The State Fire Service in defence
of the borders of the Republic of Poland), Krajowa Sekcja Pozarnictwa, 7 XII 2021, https://kspnszz.
org/index.php/2021/12/07/panstwowa-straz-pozarna-w-obronie-granic-rp/ [accessed: 8 IV 2025].
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and suspicious packages were left behind*. According to the Helsinki Foundation
for Human Rights, Belarusian services also used physical violence against migrants
to force them to cross the border illegally and provoke reaction from Polish soldiers
and officers*. One example was the attack on the Kuznica-Bruzgi border crossing
in November 2021. This was preceded by the Belarusian authorities bringing in
a thousand migrants. They took on the role of observer of the events. Migrants
repeatedly attacked Polish soldiers and officers using various tools: stones, paving
stones, bottles, logs, and stun grenades. The health and lives of officers of the Polish
uniformed services and soldiers were exposed to great danger. This is confirmed by
photographs and reports from these events*'.

Some Polish politicians and celebrities also joined in the attacks on Poland’s
uniformed services. They made derogatory remarks about the people guarding
the border*.

39

J. Maciejewski, Wewnetrzny front. .., pp. 248-249.

K. Czarnota, M. Gorczynska, Gdzie prawo nie sigga. Raport Helsitiskiej Fundacji Praw Czlowieka
z monitoringu sytuacji na polsko-biatoruskiej granicy (Eng. Where the law does not reach. Report
by the Helsinki Foundation for Human Rights on monitoring the situation on the Polish-Belarusian
border), Helsinska Fundacja Praw Czlowieka, Warszawa 2022, pp. 39-40.

M. Jurkowska, Masowy szturm na przejscie graniczne w Kuznicy. Mija rok od ataku cudzoziemcéw
na granice i funkcjonariuszy SG (Eng. Massive assault on the border crossing in Kuznica. A year has
passed since the attack by foreigners on the border and Border Guard officers), Sokétka Nasze Mia-
sto, 16 XI 2022, https://sokolka.naszemiasto.pl/masowy-szturm-na-przejscie-graniczne-w-kuznicy-
mija-rok-od/ar/c1-9090195 [accessed: 11 IV 2025].

# M. Kozdon-Debecka, Polaryzacja medialna na przyktadzie kryzysu migracyjnego na granicy pol-
sko-biatoruskiej latem 2021 roku w relacjach trzech polskich telewizyjnych serwisow informacyjnych
(Eng. Media polarisation on the example of the migration crisis taking place on the Polish-Belarusian
border in the summer of 2021 in the reports of three Polish television news services), “Media Biz-
nes Kultura” 2023, vol. 14, no. 1, pp. 170-171. https://doi.org/10.4467/25442554.MBK.23.010.18033;
K. Orzech, Zagrozenia dla Polski kreowane przez Republike Biatorusi w kontekscie sytuaciji kryzysowej
na granicy polsko-biatoruskiej (Eng. The threats to Poland posed by the Republic of Belarus in the con-
text of the crisis situation on the Polish-Belarusian border), “Studia Bezpieczenistwa Narodowego”
2021, vol. 22, no. 4, p. 63. https://doi.org/10.37055/sbn/147013; P. Rojek-Socha, K. Zaczkiewicz-
Zborska, SN: Sprawa aktorki oskarzonej o zniestawienie Strazy Granicznej do ponownego rozpoznania
(Eng. Supreme Court: Case of actress accused of defaming the Border Guard to be re-examined), Pra-
wo.pl, 6 XI 2024, https://www.prawo.pl/prawnicy-sady/sn-sprawa-aktorki-oskarzonej-o-znieslawie-
nie-strazy-granicznej-do-ponownego-rozpoznania,529890.html [accessed: 27 II 2026]; Znany aktor
Piotr Z. uslyszat zarzuty zniestawienia i zniewazenia rzeczniczki Strazy Granicznej (Eng. Well-known
actor Piotr Z. has been charged with defamation and insulting a spokesperson for the Border Guard),
Polska Agencja Prasowa, 31 IIT 2022, https://www.pap.pl/aktualnosci/news%2C1137489%2Czna-
ny-aktor-piotr-z-uslyszal-zarzuty-znieslawienia-i-zniewazenia [accessed: 27 II 2026].
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Recognition of the Polish uniformed services
from state authorities and society

In connection with the events at the Polish-Belarusian border and negative
narratives concerning the activities of the Polish uniformed services, both the state
authorities and the society expressed their support for the officers and soldiers
serving at the border. The Sejm of the Republic of Poland passed two resolutions, and
the Minister of National Defence established a special badge. The public expressed
its appreciation as part of a nationwide campaign under the slogan ‘United behind
the Polish uniform, which consisted of various initiatives.

Resolutions of the Sejm of the Republic of Poland
and Decision of the Minister of National Defence

The Sejm of the Republic of Poland passed the Resolution of 17 November 2021
on solidarity in the protection of Polish borders. It clearly pointed to the Belarusian
regime’s responsibility for destabilisation of the Polish-Belarusian border by
instrumentalisation of migrants. The Sejm of the Republic of Poland also expressed
its gratitude to all those involved in protecting the national border. Special thanks
were extended to Border Guard officers, Police officers and Polish Army soldiers.
According to the text of the resolution, it is the duty of every Polish citizen to
(...) support state institutions and services and to stand (...) side by side with Border
Guard and Police officers, Polish Army soldiers, including Territorial Defence Forces,
and representatives of other services who proudly wear the Polish uniform and guard
the borders of the state and the sovereignty of our Homeland.

Another expression of support from the Sejm of the Republic of Poland
was the Resolution of 24 July 2024 on expressing appreciation for the service and
dedication of soldiers and officers guarding border security of the Republic of Poland.
The Sejm again condemned the Belarusian regime as well as Russian regime for
hybrid actions on the Polish-Belarusian border. The resolution strongly emphasised
appreciation for the uniformed services, their dedication, devotion to the homeland,
professionalism, courage and resilience in the face of hardship. The resolution also
expressed gratitude for numerous grassroots social campaigns supporting Polish
uniformed services.

As expression of gratitude to the soldiers for maintaining the security of Poland’s
eastern border, the Minister of National Defence, by Decision no. 148 of 17 October
2022 introduced a special badge ‘For the Protection of the Border of the Republic
of Poland’ as a form of (...) honouring soldiers of the Armed Forces of the Republic
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of Poland, employees of the Ministry of National Defence, soldiers of other countries and
other persons who contributed to ensuring the security and inviolability of the borders
of the Republic of Poland®. The decoration has a three-tier hierarchy. Tier I (gold) is
awarded for heroic deeds, tier II (silver) for special merits, and tier III (bronze) for
performing tasks ensuring security and integrity of the Polish border*.

Nationwide social campaign ‘United behind the Polish uniform’

In defence of Polish soldiers and officers, internet users took action under the slogan
‘United behind the Polish uniform, which transformed into a nationwide social
campaign. It became a symbolic gesture of support for the Polish uniformed services
guarding the border with Belarus®. Polish citizens, local government institutions,
government agencies, non-governmental organisations, the media and many other
entities were involved in the campaign.

One of the most recognisable initiatives was the ‘Card for Border Defenders’
campaign, initiated by the Independence Foundation*. Children and schoolchildren
in particular were encouraged to participate in it. The artwork was to be in
the form of a drawing. The subject matter was not strictly defined. The prizes were
teaching aids, including a historical comic book. The campaign was supported
by the Board of Education in Lublin, the 2™ Lublin Territorial Defence Brigade
and the Radio Lublin?. Later on, the campaign gained the support of the Military

# Decision No. 148/MON of the Minister of National Defence of 17 October 2022 on the introduction
of a special badge named For the Protection of the Border of the Republic of Poland’, Appendix no. 7:
Special badge regulations For the Protection of the Border of the Republic of Poland’.

“ Ibid.

45

Murem za polskim mundurem (Eng. United behind the Polish uniform), Wojska Obrony Terytorialnej,
21 XI 2021, https://media.terytorialsi.wp.mil.pl/informacje/708475/murem-za-polskim-mundurem
[accessed: 3 VIII 2025].

6 The Independence Foundation, based in Lublin, is primarily concerned with promoting Polish his-
tory both at home and abroad. It also conducts educational and scientific activities in this field and
protects national heritage. It organises training courses, conferences and public debates, publishes
magazines and develops educational programmes. See: Statut fundacji ,,Fundacja Niepodlegtosci”
(Eng. Statute of the ‘Independence foundation’), https://www.fundacja-niepodleglosci.pl/images/
STATUT_FUNDAC]I/Fundacja_Niepodleg%C5%820%C5%9Bci_Statut_17.11.2021_r.pdf [acces-
sed: 29 VII 2025].

¥ Kartka dla obroficow granic (Eng. A card for border defenders), Fundacja Niepodlegtosci, 10 XI 2021,
https://www.fundacja-niepodleglosci.pl/9-dziaalno/aktualnoci/2451-kartka-dla-obroncow-granic
[accessed: 30 VI 2025].
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Property Agency — Regional Office in Lublin, which provided pocket first aid kits
for the authors of selected works*.

The Polish authorities, including the President and Prime Minister, were
involved in the ‘United behind the Polish uniform’ campaign. They showed
solidarity with the uniformed services defending the Polish-Belarusian border,
opposing the hostile propaganda of the Belarusian and Russian regimes. In one
of his statements, President Andrzej Duda declared: I bow my head to all Polish
officers of the Border Guard and other services, Polish soldiers (...) for their
extraordinary effort, sacrifice and dedication to the Republic of Poland (...)*. Prime
Minister Mateusz Morawiecki made similar remarks during his speech in the Sejm
regarding the situation at the Polish-Belarusian border: (...) we owe our gratitude
for their honourable service, for defending the dignity of the Polish soldier’s uniform,
the Polish officer, to all the wonderful officers, soldiers of the operational forces, soldiers
of the Territorial Defence Forces™.

The slogan ‘United behind the Polish uniforn’ was also used in
a campaign carried out by the Polish Post Office. The campaign involved writing
a letter or preparing a card expressing support for the Polish uniformed services.
The formal requirement was to include the phrase “To the defenders of the border’
in the work and not to address it. However, participants in the campaign could
specify the recipient (a person or unit)*. Furthermore, the Polish Post Office issued
a special postage stamp together with an FDC envelope, expressing gratitude to
the Polish uniformed services for protecting the eastern border of the country. Both

* Kartka dla obroticow granic - nasza akcja sig¢ rozszerza (Eng. A card for a border defenders — our

action is expanding), Fundacja Niepodlegto$ci, 25 XI 2021, https://www.fundacja-niepodleglosci.
pl/9-dziaalno/aktualnoci/2456-kartka-dla-obroncow-granic-nasza-akcja-sie-rozszerza [accessed:
30 VI 2025].

* Murem za polskim mundurem! (Eng. United behind the Polish Uniform!), prezydent.pl, 13 X 2023,
https://www.prezydent.pl/multimedia/wideo/murem-za-polskim-mundurem,1148,33 [accessed:
2 VII 2025].

WypowiedZ premiera Mateusza Morawieckiego w Sejmie nt. sytuacji na granicy polsko-biatoru-
skiej (Eng. The statement of the Prime Minister Mateusz Morawiecki in the Sejm on the situation
on the Polish--Belarusian border), https://www.gov.pl/attachment/f93dffbc-f0ea-48c5-990b-
7c¢01608b2213 [accessed: 2 VII 2025].

U Jestesmy z Wami - wyslij kartke mundurowym na granicy (Eng. We are with you, send a card to the border
guards), Poczta Polska, 11 XI 2021, https://media.poczta-polska.pl/releases/jestesmy-z-wami-wys-
lij-kartke-mundurowym-na-granicy#:~:text=Poczta%20Polska%20bezp%C5%82atnie%20prze-
ka%C5%BCe%20takie%20kartki%20s%C5%82u%C5%BCbom,dor%C4%99czane.%20LISTA %20
plac%C3%B3wek%20ze%20specjalnymi%20pojemnikami:%20Lp. [accessed: 30 VI 2025].
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products bear the ‘#¥ZaPolskimMundurem’ (We stand behind the Polish uniform)
logo™.

The National Bank of Poland (NBP) issued a silver collector coin entitled
‘Protection of the Polish Eastern Border’ with a face value of PLN 10. The obverse
of the coin depicts a Polish border post, military camouflage and forest areas,
while the reverse shows silhouettes of officers of the Border Guard, the Police
and a soldier of the Armed Forces. A helicopter is positioned above the figures.
The Police officer is depicted wearing a helmet and carrying a protective shield,
while the soldier is armed with a long weapon. The outline of the Polish border
is visible in the background, with the Polish-Belarusian border clearly marked®.
A few months after the release of the silver coin, the NBP bank issued a collector’s
banknote entitled ‘Protection of the Polish Eastern Border’ with a face value
of PLN 20. It featured a similar graphic design to that of the collector’s coin®.

The celebrations of the anniversary of Poland regaining independence,
organised under the slogan ‘Day of Respect for the Uniform; had a special signific-
ancein2021.In 103 military units (in connection with the 103" anniversary of Poland
regaining independence), presentations on the symbolism of the uniform were
held. Furthermore, on the day before the central celebrations of the Independence
Day, an exhibition entitled ‘Uniforms of Polish Soldiers — Respect for the Uniform’
was opened in the Sejm of the Republic of Poland®.

The official website of the Border Guard also presents the positions
of institutions and social organisations, including the Association of Veterans
of Polish Border Formations, Lubliniec City Council, Spytkowice Municipal
Council, Lubomino Municipal Council, the Association of Persons Repressed

Poczta Polska ze specjalng emisjq ,,#¥ZaPolskimMundurem” poswigcong obroficom wschodniej gra-
nicy (Eng. The Polish Post Office with a special mission ‘We stand behind the Polish Uniform’ de-
voted to defenders of the eastern border), Poczta Polska, 27 I 2022, https://www.poczta-polska.pl/
news/poczta-polska-ze-specjalna-emisja-%E2%99%A5zapolskimmundurem-poswiecona-obron-
com-wschodniej-granicy/ [accessed: 1 VII 2025].

“Ochrona polskiej granicy wschodniej” na srebrnej monecie NBP (Eng. ‘Protection of Poland’s eastern
border’ on a silver coin issued by the National Bank of Poland), Narodowy Bank Polski, 26 I 2022,
https://nbp.pl/ochrona-polskiej-granicy-wschodniej-na-srebrnej-monecie-nbp/ [accessed: 1 VII 2025].

* NBP wprowadza banknot kolekcjonerski “Ochrona polskiej granicy wschodniej” (Eng. The National Bank
of Poland introduces a collector’s banknote entitled ‘Protection of the Polish eastern border’), Naro-
dowy Bank Polski, 18 VII 2022, https://nbp.pl/nbp-wprowadza-banknot-kolekcjonerski-ochrona-
polskiej-granicy-wschodniej/ [accessed: 1 VII 2025].

Narodowe Swigto Niepodlegtosci - , Dzieti szacunku dla munduru” (Eng. National Independence Day -
‘Day of respect for the uniforn’), Wojsko Polskie, https://www.wojsko-polskie.pl/weterani/articles/
aktualnosci-r/narodowe-swieto-niepodleglosci-dzien-szacunku-dla-munduru/ [accessed: 3 VII
2025].
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during Martial Law, the Christian Culture Movement ‘Rebirth, expressing gratitude
for service on the Polish-Belarusian border*®.

Soldiers on the border were accompanied by military chaplains who,
in addition to sacramental ministry, provided psychological support. As pointed
out by Priest, Second Lieutenant Artur Janczarek (chaplain of the 15" Gotdap Anti-
Aircraft Regiment), soldiers are exposed to constant aggression from the Belarusian
services, which affects their physical and mental condition®. Spiritual support was
offered to them by the President of the Polish Episcopal Conference, Archbishop
Stanistaw Gadecki, in a statement concerning the escalation of tensions at the Polish-
Belarusian border®. In turn, due to the Orthodox Ordinariate of the Polish Army,
in cooperation with the Orthodox Christian Charity ELEOS, essential supplies were
delivered to the Border Guard facilities™.

During the Christmas season of 2021, numerous initiatives were undertaken
by state institutions and authorities to thank uniformed services for their efforts
in maintaining security and public order. The ‘“#WolneMiejsceDlaMunduru’
(Save a seat for the uniform) campaign was organised with soldiers and officers
in mind who are away from their families during the Christmas season. The form
of involvement in this campaign was to leave a place card next to an empty plate
during Christmas Eve dinner®.

#MuremZaPolskimMundurem - stanowiska instytucji i organizacji (Eng. United behind the Polish
Uniform - positions of the institutions and organisations), Straz Graniczna, 3 XII 2021, https://
strazgraniczna.pl/pl/pozostale-informacje/muremzapolskimmundurem/muremzapolskimmun-
durem/9548,MuremZaPolskimMundurem-stanowiska-instytucji-i-organizacji.html [accessed: 3 VII
2025].

K. Stepkowski, Ks. ppor. Artur Janczarek: nasza postuga na granicy to realizacja przysiegi Wojskowej

(Eng. Priest, second lieutenant Artur Janczarek: our service at the border is the fulfilment of military

oath), Ordynariat Polowy, 18 X1 2021, https://archiwum?2023-ordynariat.wp.mil.pl/pl/articles/wiado-

mosci-listopad-2021/ks-ppor-artur-janczarek-nasza-posluga-na-granicy-realizacja-przysiegi-wojs-

kowej/index.html [accessed: 19 VIII 2025].

8 M. Pietraszczyk, Komunikat Przewodniczgcego Konferencji Episkopatu Polski wobec eskalacji napigc
na granicy polsko-biatoruskiej (Eng. Statement by the President of the Polish Episcopal Conference
on the escalation of tensions on the Polish-Belarusian border), Straz Graniczna, 11 XI 2021, https://
www.strazgraniczna.pl/pl/pozostale-informacje/duszpasterstwo/rzymskokatolickie/9542,Komu-
nikat-Przewodniczacego-Konferencji-Episkopatu-Polski-wobec-eskalacji-napiec-.html [accessed:
3 VII 2025].

" Duchowe wsparcie na granicy (Eng. Spiritual support on the border), Straz Graniczna, 26 XI 2021,

https://www.strazgraniczna.pl/pl/pozostale-informacje/duszpasterstwo/prawoslawne/9573,

Duchowe-wsparcie-na-granicy.html [accessed: 3 VII 2025].

@ 1. Wilczewski, W te wigilie zostawmy #WolneMiejsceDlaMundury (Eng. On this Christmas Eve,
save a seat for the uniform), Wojsko Polskie, https://www.wojsko-polskie.pl/1bot/articles/aktualnos-
ci-w/w-te-wigilie-zostawmywolnemiejscedlamundru/ [accessed: 19 VIII 2025].
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Local communities were also active. For instance, on the initiative of Polish
Senator Maria Koc and the Head of Garwolin District Mirostaw Walicki, a collection
of sweets was organised for uniformed services. Among others, companies,
rural housewive’s clubs and volunteer fire brigades (OSP) joined the campaign®.
The slogan “United behind the Polish uniformy’ was preserved in the form of a mural
on the wall of the OSP Kochcice fire station. It presents profiles of Border Guard,
OSP, Police officers and the Polish Army soldier®

Summary

The migration crisis at the Polish-Belarusian border has demonstrated how
dangerous and problematic migrants instrumentalisation practice is. People were
used as means of combat, including as psychological weapons®. In accordance with
the guidelines of the Belarusian services, migrants carried out numerous assaults
using dangerous tools. The border and state uniformed services were the targets
of the attack®. Propaganda and disinformation had a negative impact on the Polish
society. Belarusian media centres, with Russia’s support, presented a distorted picture
of reality, consistent with the political goals of those regimes. Polish uniformed
services responding to the artificially induced phenomenon of mass migration were
accused of exceptional brutality and inhumane treatment of migrants. This narrative
was also perpetuated by certain circles in Poland. The result of these actions was
growing polarisation of the Polish society®.

One expression of opposition to these events was the nationwide social
campaign ‘United behind the Polish uniform’ Officers and soldiers received words
of support from representatives of state authorities and members of the public,
cards made by children and young people, basic necessities and much more. These

' Powiat Garwoliniski wspiera stuzby mundurowe! (Eng. Garwolinski District supports uniformed ser-
vices!), Starostwo Powiatowe w Garwolinie, https://samorzad.gov.pl/web/powiat-garwolin/zbior-
ka-slodyczy [accessed: 3 VII 2025].

P. Ciastek, Na remizie OSP Kochcice powstat mural z przestaniem. Sg na nim polskie stuzby Mundurowe
(Eng. A mural with a message was created at the OSP Kochcice fire station. It depicts Polish uni-
formed services), Lubliniec Nasze Miasto, 25 IX 2023, https://lubliniec.naszemiasto.pl/na-remizie-
osp-kochcice-powstal-mural-z-przeslaniem-sa-na/ar/c1-9464993 [accessed: 3 VII 2025].

¢ K. Chochowski, Kryzys na granicy polsko-biaforuskiej..., p. 96.

M. Pieczynski, Granica propagandy. Lukaszenka i Putin na wojnie hybrydowej z Polskg (Eng. The lim-
its of propaganda. Lukashenka and Putin in a hybrid war with Poland), Warszawa 2022.

¢ K. Orzech, Zagrozenia dla Polski..., pp. 62-64.
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actions showed that Polish uniformed services could count on the support of their
compatriots.

This publication was financed by the Faculty of International and Political Studies
as part of the Strategic Program Excellence Initiative at the Jagiellonian University.
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A review of the literature on espionage indicates that
this threat has been the subject of empirical research
relatively rarely. Domestic and foreign academic
literature is dominated by theoretical works referring
to the historical, political science and legal aspects
of this phenomenon. The monograph written by
Piotr Chlebowicz entitled Szpiegostwo. Studium
kryminologiczne (Espionage. Cryminology study) is
a pioneering work in this respect, and its publication
is of exceptional importance for the development
of criminological research on crimes against state
security. The author - as the first researcher in
Poland - undertook a comprehensive, systematic

and empirically based criminological analysis of espionage in the years 1990-2022.

He thus filled an important research gap.

1

P. Chlebowicz, Szpiegostwo. Studium kryminologiczne (Eng. Espionage. Criminology study),

series: Monografie Prawnicze Warszawa 2025, C.H. Beck, 227 p. The book is available only in Polish.
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The issue raised by Chlebowicz is of key importance for national security.
The Russian Federation’s expansionist policy, aimed at reconstructing the spheres
of influence from the Soviet period, is a threat to Poland’s raison détat. In this context,
the espionage activities carried out by Russian and Belarusian special services can
be seen as an instrument of hybrid warfare and part of potential preparations for
armed conflict. Along with the intensification of espionage activities of Russian
origin, a qualitative evolution can be observed. It involves expanding the repertoire
of methods used and recruiting random individuals, including criminals operating
under espionage as a service principle. Espionage precedes and supports influence
operations bearing the hallmarks of diversion and sabotage. These operations
involving both disinformation activities and influencing public opinion, decision-
making processes and political structures in Western countries are becoming
increasingly important. At the same time, cyber espionage capabilities are being
developed with the aim of penetrating ICT systems, obtaining sensitive data and
disrupting the functioning of national critical infrastructure. The scale and nature
of the activities carried out by the Russian and Belarusian special services require in-
depth research and analysis, as well as an adequate response from Polish institutions
responsible for security.

The reviewed publication is a summary of the author’s more than ten
years of research on espionage, based on file and archival research, informal
interviews and literature on the subject. The author gained access to operational
and court files in espionage cases held in the archives of the Institute of National
Remembrance as well as common and military courts. He carefully analysed these
documents and reconstructed cases of espionage against Poland, which constitutes
an important contribution to the development of research on espionage infiltration
and the functioning of the special services. Triangulation of sources — extremely
difficult in research involving largely classified content — gives the work a high level
of scientific reliability and allows for a multifaceted reconstruction of the operating
mechanisms of foreign intelligence services and the identification of patterns
of espionage tactics.

The methodological assumptions adopted by the author integrate three
perspectives: criminological, forensic and security sciences, which allows espionage
to be approached as a multidimensional phenomenon. At the same time, the text
remains well-organised and clear. This deserves to be emphasised, as with such
a complex subject matter, it is easy to fall into informational chaos.

The monograph’s case studies of Belarusian, Russian and German espionage,
the phenomenon of walk-in agents, i.e. persons who independently declare
their willingness to cooperate with foreign intelligence services, and the process
of shaping an agent of influence contribute to the development of existing theoretical
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concepts. The author explores both the recruitment process and operational
activities, methods of communication, the structure of agency sourcehunting
and the security measures used. Works of a similar level of detail are rare even in
Anglo-Saxon literature. Chlebowicz also analyses the modus operandi of espionage
perpetrators, the dark figure of this phenomenon, and areas of interest to foreign
intelligence services. He accurately identifies qualitative changes in the activities
of the RF and Belarus services after 2014. He discusses legal instruments in the field
of combating espionage, taking into account the threats that have emerged following
the annexation of Crimea by the RE.

The structure of the monograph follows the logic of a classical scientific
argument. The author guides the reader from theoretical foundations to empirical
analysis and practical conclusions. The book begins with a chapter in which
espionage is treated as a criminological category. Chlebowicz points to definitional
problems and the multi-layered nature of this phenomenon, especially its links to
political crime. He draws attention to the functions of intelligence that go beyond
classical data collection and include influencing political processes or destabilising
states. This approach allows further considerations to be placed in a broader political
context and shows why traditional criminological approaches are insufficient in
the analysis of espionage.

The second chapter discusses the methodology of criminological research on
espionage, as well as the state of research in Poland.

The most comprehensive chapter is the third chapter, devoted to the complex
causes of espionage, containing a multidimensional analysis of the factors conducive
to such activity. Chlebowicz operates both from a macrostructural perspective,
referring to geopolitics and changes after 2014, and from a microstructural
perspective, analysing the motivations of perpetrators, their psychological
conditions and individual life paths. Particularly valuable is the use of the results
of ‘Slammer’ project, concerning the psychology of betrayal, and the study
of offerors. This approach goes beyond the classic patterns of espionage research,
as it takes into account the rarely described interior dynamics and behaviour
patterns of perpetrators.

In the next chapter, the author moves on to the phenomenology of espionage,
focusing on specific manifestations of the discussed phenomenon. The issue
of the dark figure and the statistical difficulties associated with describing crime
have been presented with methodological precision, which is of significant scientific
value. The analysis of the most common areas of interest to foreign services,
the motivations of perpetrators, and the techniques they use reveal the practical
dimension of the theoretical findings described in previous chapters. Also
noteworthy is the inclusion of the issue of the borderline between lobbying and
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intelligence activities, illustrated by the example of the Mateusz Piskorski case. This
shows the difficulties encountered by state authorities in distinguishing between
legal political activities and intelligence activities.

The fifth chapter includes case studies - detailed analyses of the cases
of Olga Sotomenik, Marek Zielinski, Ryszard Tomaszek and Piotr Hoffmann.
The author reconstructs the modus operandi of the perpetrators, the circumstances
of recruitment, and the activities of counterintelligence, and also indicates
the relationships between the individual stages of their activity. The case file
material was presented in an orderly manner, with a clear separation between facts
and interpretations. This chapter is the most important empirical contribution, as
it reveals mechanisms of actions of perpetrators and service in a way that is not
possible in theoretical studies.

The sixth chapter concerns instruments for combating espionage and covers
legal, operational and political aspects in a comprehensive manner. Chlebowicz
describes the properties of individual state institutions, criminal law regulations,
obligation to report and the role of the administrative law. It is particularly important
to discuss operational and reconnaissance activities, including the institution
of the so-called crown spy and analytical procedures. An interesting theme is
the presentation of political perspective, especially spy exchanges and the expulsion
of diplomats as tools of international policy, as well as cooperation between special
services after 1990, with an emphasis on the eastern direction. The whole thing
concludes with a reflection on the effectiveness of the Polish anti-espionage system.

Thanks to this structure, the monograph presents the phenomenon
of espionage in a multifaceted manner: from definitional analyses, through soundly
justified methodology, to the evaluation of the state’s activities. The author creates
a coherent, empirically grounded theoretical and methodological model that
allows for the description and systematisation of the phenomenon of espionage,
as well as an explanation of its mechanisms, functions and evolution in the context
of contemporary external threats to national security.

The reflections on the theory of espionage deserve special mention. The author
synthesises existing approaches and develops his own interpretative proposals,
placing espionage in the category of cross-border political crime, the dynamics
of which are linked to geopolitics and changes in the security environment. He
convincingly argues that espionage is not only a crime in the strict sense of the word,
but above all a threat to national security closely linked to geopolitics, the state’s
security strategy and interests.

The conclusions concerning counter-espionage have great scientific and
practical value. Chlebowicz comprehensively discusses the role of criminal law,
administrative as well as operational and reconnaissance instruments used to
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combat espionage, including an assessment of their usefulness in the context of new
espionage threats. Of particular importance are the analysis of the interpretation
of Article 130 of the Criminal Code and the discussion of the obligation to report,
as well as the presentation of the practical dimension of counterintelligence
operational work.

The reviewed monograph meets the criteria for an outstanding work - it
is original, empirically grounded, theoretically refined and coherent. It serves
as a model for how interdisciplinary research on difficult, sensitive and hitherto
marginalised phenomena should be conducted in scientific discourse. It therefore
has the potential to become a reference publication in research on espionage and
political crime in Poland as well as a point of reference for future studies. For many
reasons, it would be worthwhile to translate it into English.

In an era of intensification of hybrid threats, the book by Piotr Chlebowicz
should become required reading for criminologists, criminal lawyers, analysts,
as well as politicians and others responsible for national security.
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Professor at the WSB University
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in forensic tactics and combating cross-border crime. Deputy director
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Abstract The purpose of this article is to present the role and current
state of communications among the agencies of the modern
administration of the Republic of Poland. The article addresses legal,
organisational, and technical aspects of communication within
the state administration. It highlights serious systemic deficiencies
related to the functioning of existing communication systems in
the civilian structures of the state, which may affect Poland’s ability
to respond effectively to emerging threats to national security.
The fundamental problem here is the lack of a unified state per-
spective on the establishment and operation of communication
between its various components, namely security agencies,
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emergency services, and public administration. It is therefore
necessary to urgently modernise the state communications
subsystem for crisis management purposes in the context
of contemporary challenges.

Keywords electronic communication, telecommunications, emergency
communications, crisis management

Introduction

The contemporary national security environment is characterised by evolving threats,
including cyber attacks, terrorism as well as hybrid activities. In such circumstances,
traditional, linear crisis management models prove inadequate, and the states
ability to respond effectively depends increasingly on the quality of information
flow between key actors in the security system. In this context, the communications
subsystem takes on particular importance, as it not only provides the technical
infrastructure for the operations of the public administration, emergency services
and entities responsible for critical infrastructure protection, but is also responsible
for the smooth functioning of the entire crisis management system.

The digitalisation of administration and the growing complexity of the threat
landscape mean that the effective and secure exchange of information has become
essential to countering incidents that affect the functioning of the state, whether
physical or digital in nature. At the same time, numerous documents, such as post-
audit reports of the Supreme Audit Office, indicate that the current communications
systems within the public administration are often not fully adapted to its modern
operational and technological realities. This is evident, among other things,
in the fragmentation of telecommunications solutions, the lack of a unified
information exchange architecture, shortcomings in interoperability, as well as
significant susceptibility to design errors or human errors.

The research question is: to what extent is the current public administration
communications subsystem resilient to current threats to national security, and
what changes could enhance its effectiveness? Answering this question requires
treating communications as a complex socio-technical system in which the legal
framework, organisational solutions, technologies and user competencies are
mutually interdependent. The hypothesis put forward in the article assumes that
the existing public administration communications system - developed over
the years on a departamental basis (to meet the needs of individual departments
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only) and in a piecemeal fashion - does not provide sufficient coherence or
resilience against contemporary threats, and that it is possible to identify realistic
ways to optimise it.

The article reviews the regulatory framework governing communications for
national security purposes, covering both legislation and implementing regulations,
as well as selected strategic documents. Furthermore, the main categories of risk
were identified and classified - ranging from planning and design errors, through
operational issues and restrictions on technological sovereignty, to cybersecurity
threats. Subsequently, proposals were put forward for modernisation, covering both
the integration of existing systems and the potential of new technologies, as well as
the concept of an integrated national communications subsystem.

The following methods were employed: analysis of legal acts, review
of the literature on national security and telecommunications, as well as analysis
of the technical documentation for selected systems. Examples of solutions
implemented in France and Australia were also highlighted. System analysis was
also employed to treat the communications subsystem as part of a larger whole —
the national security system — and to assess its functioning in terms of coherence,
redundancy and resilience. The scope of the analysis has been deliberately limited
to communication solutions within the public administration, excluding mass
communication between citizens and military communication, which allows for
an in-depth examination of the issue from the perspective of state institution.

The article forms part of a broader body of research into the modernisation
of national security systems in the context of digital transformation and escalating
geopolitical tensions. It argues that the issue of communications - often perceived
as a technical domain - should be treated as a strategic element of national security,
requiring a coherent public policy and conscious investment decisions. The proposed
conclusions and recommendations may serve as a starting point both for further
research and for conceptual work relating to the modernisation of the national
communications subsystem of the public administration for the purposes of crisis
management.

Legal framework

Ensuring the continuous and reliable exchange of information has been recognised
in Poland as one of the cornerstones of national security and the efficient functioning
of public administration, particularly in crisis situations, emergencies or the threat
of armed conflict. As a result, an extensive system of legal acts has been created to
regulate the structure, operation and protection of the systems comprising the state’s
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communications subsystem, covering both government systems and publicly
available commercial systems capable of serving as backup communications for
state authorities.

Under the Act of 26 April 2007 on crisis management, certain communications
systems and ICT networks were classified as critical infrastructure (Article 3
point 2(b) and (c)). The Act imposes an obligation to draw up and update crisis
management plans, which must also take into account ICT and communications
issues (Article 6(5b)), and to establish rules governing the flow of information
within the national crisis management system (Article 11(2) point 8). The Act clearly
states that communications systems forming part of the critical infrastructure —
both government systems and certain commercial systems — are subject to special
protection against threats.

The Act of 10 June 2016 on anti-terrorist activities regulates the protection
of ICT infrastructure against terrorist incidents and the rules governing
the exchange of information between public administration bodies and services
in the event of such threats. It provides, among other things, for the possibility
of temporarily adapting and installing wired and wireless communications
systems for the purpose of securing high-risk events, with certain exemptions
from building regulations, in order to ensure communications for the relevant
services (Article 13). The Act also introduces a system of alert levels and CRP alert
levels (relating to Poland’s cyberspace), which are declared by order of the Prime
Minister. For the communications subsystem, the following tasks are particularly
important in relation to the above levels: informing subordinate personnel,
verifying the operation of communication systems, intensified monitoring of ICT
systems and electronic communications integrity, ensuring that administrators
and decision-makers are on duty, reviewing backup ICT infrastructure, as well as
implementing post-incident plans at the highest terrorist threat levels?.

The Act of 11 March 2022 on the defence of the Homeland provides
a comprehensive description of the state’s responsibilities in the field of military
security, including matters relating to the organisation of communications
for defence purposes. One of the central elements of the Act is the military
telecommunications system (Article 17), which connects the Polish Armed Forces
and the Ministry of Defence with other public administration bodies and - if
necessary — with civil society organisations serving the interests of defence’. It is

Regulation of the Prime Minister of 25 July 2016 on the scope of undertakings carried out in particular
alert levels and CRP alert levels.

*  Regulation of the Minister of National Defence of 20 April 2022 on the operation of the military
telecommunications system.
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designed to ensure the functioning of the national security management system
and the smooth operation of the state in times of war, external threats and major
crises, which requires communications systems to be, among other things, scalable
and highly resilient — that is, to maintain their integrity and availability under
extreme conditions. The Act also provides for the possibility of placing certain
entities of key importance to national defence under military control, including
telecommunications operators. In practice, this means that, for example, a mobile
phone operator may be placed under military control so that, in the event of a threat,
its network remains available for use by the state administration and the armed
forces.

The Act of 12 July 2024 The Electronic Communications Law sets out
the rules governing the operation of the telecommunications and electronic
communications market. It also imposes obligations relating to national defence,
national security, as well as public safety and order. It requires telecommunications
operators to draw up action plans for situations involving specific risks and to
ensure the continuity of service provision, and grants the President of the Office
of Electronic Communications (UKE) the power to impose specific obligations on
them, for example regarding the maintenance of network operations. A key aspect
of the state’s communications subsystem is the obligation imposed on entrepreneurs
to provide services to state authorities in the event of a specific security threat,
a state of emergency or war. The Act also requires operators to provide the President
of the UKE with information on the telecommunications infrastructure they
possess, which is necessary for the development of communications systems for
defence and security purposes. This enables the state authorities to plan the use
of public networks as part of the security system.

The Act of 29 August 2002 on martial law and the powers of the Commander-in-
Chief of the Armed Forces and the principles of his subordination to the constitutional
bodies of the Republic of Poland (Article 21 point 6) grants the state authorities
the right to temporarily restrict civil rights and freedoms, including the freedom to
use communications systems. This allows certain services to be reduced or suspended
for the general public in order to ensure that the public administration bodies,
the military and the emergency services have priority access to communications.
These regulations also make it possible to utilise commercial communications
systems as backup links, while limiting public usage of these systems in such a way
that the infrastructure does not become overloaded at a critical moment.

The Act of 5 December 2024 on civil protection and civil defence which has been
in force since 2025, fills the existing regulatory gap in the area of civil defence and
streamlines the civil protection system in times of peace, crisis and war. Among
other things, it defines the infrastructure necessary for the performance of civil
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protection tasks, including communications infrastructure and ICT systems,
as a fundamental prerequisite for the effective coordination of activities across
different levels of administration. Pursuant to Article 71, a list of communication
tools comprising the state administration’s communication system has been drawn
up: alarm sirens and public address systems, warning systems (including the Regional
Warning System), local and national newspapers, radio and television, the ALERT
RCB system, warnings sent via digital technologies, as well as the administrations
official information services.

One of the key projects provided for in the Act on civil protection and civil
defence is National Secure Communications System (hereinafter: SBLP), which
is overseen by the Minister responsible for home affairs (Article 15(1) point 24).
The system is intended to serve as an integrated, secure and highly available
communications platform for key government bodies, emergency services, civil
protection agencies and the armed forces, linking various existing departmental
systems via appropriate interfaces and standards. The Actidentifies several functional
variants of the SBLP: open system (SBLP-J), multipoint video conferencing system
(SBLP-V), mobile radio system (SBLP-M), trunked radio system (SBLP-T) and
satellite communications system (SBLP-S). All these modules are intended to
provide end-to-end encryption and meet the minimum ICT security requirements
set by the Council of Ministers, commensurate with the level of threat (Article 78
point 2).

In addition, the Act of 5 August 2010 on the protection of classified information
sets out the rules governing the processing of classified information in ICT systems.
For the communications subsystem, this means that it is necessary to design
separate, accredited systems for classified communications, such as classified
fixed-line communications systems (SBLP-N), and, to some extent, SBLP-M and
SBLP-S. The processing of classified information is permitted only in systems
designed for that purpose, including those specifically accredited by the Internal
Security Agency (ABW) and the Military Counterintelligence Service (SKW). This
makes the distribution of data — such as intelligence or operational information -
logistically more challenging, while at the same time enhancing protection against
interception. It also necessitates the creation of specialised networks as well as end
devices for authorised users.

Risk analysis for the communications subsystem

The communications subsystem of the public administration is one of the corner-
stones of crisis management and the national security system in the broadest sense.
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It is key to the effective management of personnel and resources, both in terms
of prevention and during the response to crisis situations, where the transmission
of information via technical means of communication remains a fundamental
criterion for integrated resource management!. At the same time, there are no
alternatives to modern ICT systems, which means that the need for the state to
prioritise the development, maintenance and security of these systems is beyond
dispute. Without appropriate technological solutions, even the best-prepared and
highly specialised administration will not be capable of effectively carrying out its
tasks, as it will lack the tools for efficient coordination of activities at the tactical,
operational, and strategic levels, which risks deepening the crisis.

The importance of communications systems for national security is confirmed
by strategic documents, including the National Security Strategy of 2020. It states
that satellite and mobile communications networks form the basis for the exchange
ofinformation and are akey component of national security capabilities and the state’s
preparedness for emergencies’. Communications systems have been designated as
part of the national critical infrastructure, and the strategic document emphasises
the need for the further development of secure, modern telecommunications
networks.

The development of communications subsystem in Poland to date has been
fragmented and sector-specific. The lack of a comprehensive, top-down programme
for building a unified national communications system has meant that individual
agencies and services have created their own solutions tailored to current needs and
capabilities. As a result, there are systems in place that are often not integrated with
one another, either technically or organisationally®. The exchange of information
between ministries, services and even across different levels of public administration
(central, provincial, district and municipal), is hindered. The crisis management
system and the national security management system do formally have a defined
hierarchical structure, however, the lack of uniform communication both vertical
and horizontal creates a risk of decision-making paralysis, duplication of tasks
and fragmentation of efforts in the event of a real threat. This is also indicated by
the Supreme Audit Office, which in its numerous audit reports pointed to the problem
of the lack of a unified digital radio communication system for emergency services

* . Pilzys, Zarzgdzanie systemami lgcznosci i transmisjg danych w sytuacjach kryzysowych

(Eng. Management of communications and data transmission systems in emergency situations),
“Przeglad Naukowo-Metodyczny. Edukacja dla Bezpieczenstwa” 2015, vol. 8, no. 1, p. 45.

*  National Security Strategy of the Republic of Poland 2020, Warszawa 2020, p. 8.

¢ M. Gawronski, Systemy teleinformatyczne wspomagania kierowania systemem bezpieczeristwa
narodowego (Eng. ICT systems supporting the management of the national security system), “Wiedza
Obronna” 2014, no. 2-3, pp. 61-63.
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and crisis management structures. It assessed that this negatively affects information
flow and the effectiveness of operations’.

An important aspect of developing any ICT system is its proper planning
and design. Standards in the field of systems and software engineering, such as
ISO/IEC/IEEE 24748-1 standard, cover the entire system life cycle: concept,
development, production, utilisation, support and, ultimately, retirement®. Each
of these stages is closely interrelated, and errors made during the planning phase may
accumulate in subsequent phases of the project. In the case of systems of national
importance, particularly those with a nationwide scope, incorrect assumptions,
underestimation of costs and timelines, the selection of unsuitable partners, failure
to analyse users actual needs, or the decision not to incorporate redundancy may
lead to a situation in which the system fails to fulfil its basic function.

One example of such negligence is the fire on the Lazienkowski Bridge in
Warsaw in 2015. It caused damage to key fibre optic links, which led to a temporary
disconnection from the network for some central government departments,
including the Ministry of Defence’. In turn, nationwide failures of the Emergency
Call Centres dispatch systems in 2021 and 2024 led to a situation in which
dispatchers were unable to assign tasks to emergency medical teams in the usual
way, and the solution was to record requests manually”. These incidents could
have had a much milder impact if, at the design stage, provisions had been made
for the redundancy of independent channels, alternative transmission routes and
procedures for switching between them.

Equally important is how the communications systems are operated.
The utilisation phase does not mark the end of the system’s life cycle - it is during

Najwyzsza Izba Kontroli (Eng. Supreme Audit Office), Informacja o wynikach kontroli: Organizacja
i przygotowanie do dzialarn ratowniczych na autostradach i drogach ekspresowych (Eng. Report on
the results of the inspection: Organisation and preparation for rescue operations on motorways and
expressways), 2017, p. 11.

8 ISO/IEC/IEEE 24748-1 - Systems and software engineering — Life cycle management — Part 1:
Guidelines for life cycle management.

® M. Gasior, W pozarze mostu splonely igcza MON. Kilka instytucji bez dostgpu do internetu
(Eng. Communications systems of the Ministry of National Defence were destroyed in the bridge fire.
A few institutions without internet access), naTemat, 15 IT 2015, https://natemat.pl/133507,w-pozarze-
mostu-splonely-lacza-mon-kilka-instytucji-bez-dostepu-do-internetu [accessed: 18 III 2026].

Drugi dzien z awarig systemu ratownictwa medycznego. Ministerstwo uspokaja (Eng. The second
day of the emergency medical system failure. The Ministry is reassuring the public), TVN24, 15
V 2021, https://tvn24.pl/polska/awaria-systemu-ratownictwa-medycznego-st5095494 [accessed: 18
111 2026]; Ogélnopolska awaria Centrum Powiadamiania Ratunkowego 112 (Eng. Nationwide outage
of the 112 Emergency Call Centre), Onet, 16 XII 2024, https://wiadomosci.onet.pl/kraj/awaria-
centrum-powiadamiania-ratunkowego-112/bltrlw7 [accessed: 18 III 2026].
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day-to-day use that it is put to the test by end-users, while at the same time
the experience necessary for its further improvement is gathered. The key role
is played by user preparation. If users are not properly trained, and the system
interface turns out to be too complex or unintuitive, there is a risk that in practice
they will bypass the intended solutions and resort to out-of-system channels.
A user’s pursuit of convenience in the area of communication can lead, for example,
to the use of popular instant messaging applications that are not designed for
the exchange of classified information or information regarding crisis situations.
In recent years, there have been examples of commercial applications being used
to transmit sensitive information, including in the US and Polish administrations,
where important decisions were consulted using publicly available services''.
Such practices undermine information security level and demonstrate that
communications systems must be designed taking into account not only technical
requirements and security standards but also ergonomics, ease of use and user
habits.

Proper operation requires detailed operational procedures and regular
exer-cises. The procedures should precisely describe the actions of users and
administrators, as well as include contingency plans, modes of operation in the event
of partial infrastructure loss, or the occurrence of security incidents. Exercises —
including both crisis simulations and stress tests — enable us to verify design
assumptions, identify bottlenecks and maintain staff competence at the required
level. The lack of exercises, or their cursory nature, leads to a gradual loss of the ability
to use systems in non-standard situations. This means that in a real crisis, personnel
may spontaneously resort to unauthorised tools, thereby compromising information
security and the continuity of the institution’s operations.

In the organisational dimension, the issue of technological sovereignty takes
on particular significance. The use of hardware and software solutions from third
countries poses a risk of losing control over key information security parameters:
confidentiality, integrity and availability. Examples of such threats include both
government recommendations'? to avoid using certain foreign security products
in critical systems and cases of backdoors being discovered in devices and

"' J. Goldberg, The Trump Administration Accidentally Texted Me Its War Plans, The Atlantic, 24 III
2025, https://www.theatlantic.com/politics/archive/2025/03/trump-administration-accidentally-
texted-me-its-war-plans/682151/ [accessed: 18 IIT 2026]; Z. Wanat, Leaked email scandal engulfs
Polands political elite, Politico, 24 VI 2021, https://www.politico.eu/article/leaked-email-scandal-
engulfs-poland-political-elite-mails-hacking/ [accessed: 18 III 2026].

12 Rekomendacja Petnomocnika Rzgdu do Spraw Cyberbezpieczeristwa z dnia 30 maja 2022 r.
(Eng. Recommendation from the Government Representative for Cybersecurity of 30 May 2022)
(DC.WFKSC.7250.1.2022), Kancelaria Prezesa Rady Ministréw, 2022, p. 1.
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software'® used for processing sensitive data. Reports of the possibility of remotely
compromising advanced military systems or exfiltrating medical data by exploiting
vulnerabilities in monitoring devices show that a lack of full control over technology
can be exploited to exert political pressure, destabilise healthcare systems or disrupt
the operations of the armed forces. In the case of Poland, there is a risk of losing ac-
cess to transnational data sources, such as NATO and the European Union or its own
systems located outside the country (diplomatic missions, satellite constellations).
A rational solution is to build redundant, independent communication channels and
to develop national capabilities in communications system design and production,
which would allow greater independence from foreign suppliers and reduce the risk
of technological blackmail.

From a technical perspective, the security and resilience of communications
subsystem are based on ensuring specific information security attributes. Standards
from the ISO/IEC 27000 family and related standards primarily highlight in this
regard confidentiality, integrity, and availability, as well as authenticity, account-
ability, validity and completeness of data'. In the context of state communications,
this means that information must be available to authorised entities when needed,
cannot be altered or destroyed in an unauthorised manner, must come from reliable
sources, and any actions taken on it should be attributable to a specific user or
process. In addition, information used in the decision-making process must be up-
to-date and complete in order to be processed into reliable operational knowledge.
The absence of any of these attributes may lead to incorrect decisions, delays or
a complete paralysis of activities.

Furthermore, a major challenge is ensuring interoperability and compatibility
of the solutions used. Individual services and state institutions use a variety
of systems, frequencies, protocols and standards that are not always consistent with
one another. The lack of national standards for emergency communications and
a common platform for information exchange means that, in situations requiring
cooperation, delays, misunderstandings and interruptions in the flow of data may
occur®. System fragmentation also increases the scale of an attack — maintaining
multiple incompatible solutions makes it difficult to effectively secure and monitor
these systems. In the face of a growing number of cyberattacks, including those

13 Contec CMS8000 Contains a Backdoor, CISA 2025, p. 1 et seq.

PN-EN ISO/IEC 27000 - Information technology - Security techniques — Information security
management systems — Overview and vocabulary, Polski Komitet Normalizacyjny, Warszawa 2012,
p. 14, 17.

M. Bienkowski, Funkcjonowanie systemu ochrony ludnosci w Polsce (Eng. The operation of the civil
protection system in Poland), “Kontrola Paristwowa” 2019, no. 5, pp. 60-62.
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from advanced, state-sponsored APT (advanced persistent threats) groups,
an approach is needed in which communications security is viewed as part
of the state’s constitutional duty to ensure the safety of its citizens, rather than as
a cost. This requires the use of strong end-to-end encryption, consistent software
updates, network segmentation, the application of the principle of least privilege
and solutions for strong, preferably multi-factor, user authentication.

All the risks identified lead to the clear conclusion that Poland should
consistently develop a coherent, unified national communications subsystem that
integrates existing departmental systems and ensures the secure, resilient and
effective exchange of information at all levels of governance as well as cooperation.
This marks a shift away from the island model towards a deliberately designed,
scalable and redundant architecture, based on national technological capabilities
and shared standards. Only in this way can it be guaranteed that, in crisis situations,
including hybrid operations or armed conflicts, the state apparatus will be able to
effectively carry out its tasks and protect the safety of citizens.

Possibilities for resolving the communication impasse

Currently in Poland, various institutions and ministries use their own solutions,
often duplicating each other (e.g. two secure mobile communications systems -
CATEL and SKR-Z or several email environments for the same classification
levels - CATEL and Classified Email System OPAL) that are not compatible.
The lack of unified system and common standards means that information is often
exchanged between systems manually, which slows down the response time to
emergencies and increases the risk of error.

The lack of uniformity in systems also generates costs and risks at several
levels. Firstly, investment outlays multiply - the state finances many parallel
projects, which strains the budget and limits funds for infrastructure modernisation
or innovations. Secondly, dispersion of systems expands the attack vector: each
new platform must be individually monitored, updated, tested and secured, which
complicates vulnerability management across the entire administration. Thirdly, this
necessitates maintaining a large number of specialists across multiple institutions —
individual units must have their own maintenance and security teams, which not
only increases costs but also creates situations where staft growth in one institution
comes at the expense of weakening another. In this context, the need for a new,
integrated approach is becoming increasingly evident — one that, on the one hand,
allows for flexibility and meets the specific requirements of different institutions,
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and on the other hand, ensures the coherence and interoperability of the entire state
communications subsystem.

One possibility is to adopt a layered architecture, inspired by the European
Interoperability Framework'®. In such a model, individual institutions could still use
their respective interfaces and applications (e.g. different messaging apps, video
conferencing platforms or IP telephony systems), but all data exchange would take
place through a shared transport and semantic layer (Table 1). Communication
functions would be separated from the medium used - the same conversation or
message could pass through a cellular network, fibre optic cable, radio or satellite,
while maintaining uniform encryption standards and metadata. It would be crucial
to implement real-time protocol translators that would automatically convert
messages between different formats and protocols without losing information
about the sender, recipient, confidentiality level or message priority. This approach
would be complemented by intelligent routing mechanisms that select the optimal
transmission channel depending on the context - such as the importance
of the message, available links, network load or the type of device the recipient has.

Table 1. Concept for the development of an integrated national communications system.

Layer Description Examples of standards
Tools tailored Threema OnPrem
Application to the institution’s needs for public authorities,

Matrix for security agencies

: Dictionaries, translators XML GovCore, JSON-LD
Semantic and data exchange schemes with EU Vocab ontologies
- Universal protocols for TLS 1.3, QUIC,

ransport encrypted communication SCIP for voice
hvsical Technology-neutral network SD-WAN, 5G NSA,
Lhiysic infrastructure campus networks

Source: own elaboration.

Inspiration for this approach comes from solutions implemented in
other countries. The French Tchap system, launched in 2019, is based on open,
decentralised Matrix protocol, which allows for building a federated communication

' Europejskie Ramy Interoperacyjnosci (Eng. European Interoperability Framework), Serwis Rzeczy-
pospolitej Polskiej, https://www.gov.pl/web/ia/europejskie-ramy-interoperacyjnosci [accessed: 30 III
2026].
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architecture — each ministry or agency can maintain its own server, retaining
control over its data, while at the same time remaining in secure contact with other
administrative units’’. The Matrix protocol also enables the creation of so-called
bridges to other platforms (e.g. XMPP, IRC, Slack), which facilitates secure contact
with external partners while maintaining security standards and compliance with
regulations, such as the eIDAS Regulation'®. The Tchap system offers, among
others, end-to-end encryption, integration with the national electronic identity
system and mechanisms for the automatic deletion of messages. Its effectiveness
was confirmed during the 33" Summer Olympic Games in Paris, when there was
a significant increase in the number of users, messages sent and chat rooms created
for the purpose of coordinating security and logistics".

Another example of a solution aimed at secure communication integration
of a distributed government structure is Australian GovLINK. The system managed
by the Department of Finance creates an encrypted environment for the exchange
of information between federal and state agencies as well as selected public and
private sector partners®. It is based on a federated architecture and common
security standards (e.g. S/MIME, X.509), which allows agencies to retain their own
systems while utilising uniform mechanisms for authentication, encryption and
digital signatures.

Both examples show that open protocols, a federated architecture and robust
cryptographic algorithms can effectively overcome the problem of a lack of uni-
formity across systems while preserving the autonomy of individual institutions.

In the Polish context, the benchmark for this direction of change is the SBLP
project. It is intended to become a multi-layered, integrated system, overseen
by the Minister responsible for home affairs. The system is designed to combine
various communication channels - from fixed-line and radio networks, through
mobile networks, to satellite networks - into a single, coherent communications

17 C. Dussutour, French government launches in-house developed messaging service, Tchap, European
Commission, 10 XII 2021, https://interoperable-europe.ec.europa.eu/collection/open-source-
observatory-osor/document/french-government-launches-house-developed-messaging-service-
tchap [accessed: 19 III 2026].

'8 eIDAS (Electronic IDentification, Authentication and Trust Services) — unified standard for electronic
identification and trust services of the European Union, operating on the basis of Regulation (EU)
No 910/2014 of the European Parliament and of the Council of 23 July 2014 on electronic identification
and trust services for electronic transactions in the internal market and repealing Directive 1999/93/EC.

1 Tchap, the French administration federation: past, present and future - Julie Ripa, YouTube, 29 X 2024,
https://www.youtube.com/watch?v=m1roliPrNqc [accessed: 19 IIT 2026].

2 GovLINK, Australian Government - Department of Finance, https://www.finance.gov.au/

government/whole-government-information-and-communications-technology-services/govlink
[accessed: 19 III 2026].

435



I INTERNAL SECURITY REVIEW
2026, no. 34, pp. 423-441

environment for the public administration. The most important task of the SBLP
is to ensure the continuity of communications between state authorities both
in peacetime and in times of crisis or war, as well as to facilitate interoperability
between separate systems within the civil sector, security services and military
structures. The project involves identifying several functional components: SBLP-],
SBEP-N, SBLP-V, SBEP-M, SBLP-T and SBLP-S. All of them are based on certified
cryptographic solutions.

A key advantage of the SBLP concept is the ability to utilise existing
infrastructure, such as OST112 and GovNet networks, both for open and classified
systems. This would help to reduce costs and speed up the implementation
of the system. Integration with existing solutions (e.g. the use of CATEL system in
the SBLP-M component) will increase channel redundancy and enable a gradual
transition from distributed solutions to a more cohesive architecture. At this
stage, however, it has not been revealed whether the SBLP will be an entirely
new system designed from scratch, a collection of modified existing solutions, or
a combination of both approaches. There are strong indications that, for economic
and organisational reasons, the evolutionary approach may prevail, involving
a gradual integration and unification.

Planning and implementing such a transformation requires a phased ap-
proach. In the pilot phase, the foundation of a new system can be built based on open
protocols (such as Matrix), and a limited number of ministries can be integrated
with it, practically testing the interoperability and security mechanisms. The next
phase involves expanding the scope to additional institutions and implementing
protocol translators for legacy systems, enabling them to exchange information
without the need to immediately replace the entire infrastructure (e.g. from
TETRA metadata to JSON-LD standard or Matrix to XMPP format). At the same
time, it would be advisable to carry out certification of compliance with established
security standards (e.g. ISO 27001) and develop common security policies,
which could eventually be partially automated. In the long term, integration with
communication systems at the European Union level would also be possible, in line
with promoted concepts such as GovStack, which envisage building standardised,
modular components that can be combined as needed?..

The benefits of implementing an integrated, interoperable communications
system are multifaceted. In addition to reducing response times in crisis situations
and enhancing information security, a significant reduction in infrastructure
maintenance costs and greater resilience to failures and attacks can be expected.
However, achieving success still requires maintaining a balance - the system must

21 GovStack, https://www.govstack.global/about/ [accessed: 19 III 2026].
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be uniform enough for all institutions to cooperate seamlessly, yet modular enough
to be adapted to the specific tasks of individual users and to evolve with changes in
technology and threats. If the SBLP is designed as an open, interoperable platform
rather than yet another closed, limited-scope departmental system, it could become
the foundation for a new standard in national communications.

Summary

Communications subsystem of the public administration is one of the key
determinants of a state’s resilience to contemporary threats, and its effectiveness
results from the simultaneous influence of four factors: legal framework, quality
of planning and design processes, technological maturity and competencies of users.
Despite the existence of extensive telecommunications infrastructure, the current
communications system is not fully integrated, which leads to delays, dysfunctions,
and increased vulnerability to disruptions in crisis situations. Thus, the hypothesis
regarding the inadequacy of the current communications system in relation to
contemporary threats has been confirmed.

In practical terms, a model for optimising the communications subsystem has
been proposed, in which diverse systems and transmission media are integrated
through coherent planning, organisational and technical layers. This model
assumes the use of existing infrastructure resources, their gradual integration, and
new functionalities enabling the automatic routing of information traffic through
various channels, depending on priority, data sensitivity and the availability of links.
Such an approach to modernisation reduces the risk of loss of communications
in extreme situations and limits costs by moving away from duplicating solutions
in favour of deliberate consolidation.

The article clarifies the criteria for assessing the resilience of communications
systems in terms of four complementary dimensions:

1) legal (compliance and completeness of regulations),

2) planning (quality of functional concepts),

3) redundancy (ensuring multi-channel communication),

4) integration (the actual ability of systems to interoperate).

This approach encourages a move away from a simplistic, infrastructure-
focused view of communications and allows it to be integrated into mainstream
research on the national security system.

Limitations of the study - in particular, the lack of full access to operational
data and to the detailed specifications of the SBLP system under development -
highlight the need to continue work on the empirical verification of various options
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for integrating existing systems. Further research into federated architectures,
protocol translation mechanisms and data exchange standards between security
entities for implementation in government communications systems should be
considered particularly worthwhile.

The findings of the research lead to an unequivocal conclusion: investment in
digital transformation and integration of communications system are not merely
a matter of technical modernisation, but a prerequisite for maintaining the state’s
actual operational capability in the 21* century. The implementation of the presented
recommendations may lead to shorter response times for the administration,
security and emergency services in crisis situations, which will have a direct
impact on the continuity of operations of the public institutions, the protection
of the population as well as the maintenance of national stability in the context
of growing strategic uncertainty.
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