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Abstrakt Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfro-
wej sektora finansowego (rozporzadzenie DORA) wprowadzito
do unijnego, a tym samym i krajowego, porzadku prawnego nowy
model testowania cyfrowej odpornosci podmiotéw finansowych
dzialajacych na polskim rynku finansowym. Zasadniczym celem
artykulu jest omoéwienie i ocena modelu threat-led penetration
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testing (TLPT), czyli testéw penetracyjnych opartych na zagroze-
niach. Testy TLPT moga obejmowa¢ zaréwno techniczne, jak i so-
cjotechniczne elementy. Hipoteza artykutu jest twierdzenie, Ze testy
TLPT powinny wplynaé pozytywnie na zwiekszanie cyfrowej od-
pornosci podmiotéw finansowych, gdyz sa zaprojektowane tak, aby
imitowal rzeczywiste cyberataki, co umozliwia organizacjom zro-
zumienie swojej odpornosci na zagrozenia oraz podjecie odpowied-
nich dzialan naprawczych. Uzyskane rezultaty analizy potwierdza-
ja postawiong hipoteze¢ badawczg. Wynika to z faktu, ze gléwnym
zatozeniem testéw TLPT jest jak najwierniejsze odzwierciedlenie
rzeczywistych scenariuszy atakow. Stwarza to mozliwo$¢ bardziej
rzetelnej i szczegdlowej oceny poziomu bezpieczenistwa organizacji.
Autorzy podkreslajg, ze takie podejscie pozwala nie tylko na weryfi-
kacje skutecznosci zabezpieczen infrastruktury teleinformatycznej,
lecz takze na ocene odpornosci proceséw operacyjnych oraz pozio-
mu $wiadomosci pracownikéw w obszarze cyberzagrozen.

testy TLPT, DORA, Komisja Nadzoru Finansowego, cyfrowa od-
pornoé¢, cyberbezpieczenstwo

Regulation (EU) 2022/2554 of the European Parliament and
of the Council of 14 December 2022 on digital operational resilience
for the financial sector (Digital Operational Resilience Act, DORA)
launched a new model for testing the digital resilience of financial
services operating in the Polish financial market into the EU and
thus into the domestic legal framework. The primary purpose
of this article is to discuss and evaluate the Threat-Led Penetration
Testing (TLPT) model. TLPT tests can include both technical
and sociotechnical components. The hypothesis of the article
is that TLPT testing will have a positive impact on enhancing
the digital resilience of financial stakeholders because these
tests are designed to simulate real-world cyber attacks, enabling
organisations to understand their resilience to threats and initiate
relevant countermeasures. The results obtained from the analysis
confirm the validity of the proposed research hypothesis. This
follows from the fact that the fundamental premise of TLPT
testing is to replicate real-world attack scenarios as accurately as
possible, thereby enabling a more reliable and detailed assessment
of organisation’s security posture. The authors emphasise that such
an approach allows not only for the verification of the effectiveness
of information system safeguards, but also for the evaluation
of the resilience of operational processes and the level of employee
awareness regarding cyber threats.

TLPT tests, DORA, Polish Financial Supervision Authority, digital
resilience, cybersecurity
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Wprowadzenie

Technologie informacyjno-komunikacyjne (information and communication tech-
nologies, ICT") s3 obecne niemal w kazdym obszarze funkcjonowania panstw i ich
gospodarek?®. Stanowig realne wsparcie dla ztozonych systeméw wykorzystywanych
w codziennych dziataniach. Technologie te napedzaja polska gospodarke i jej naj-
wazniejsze sektory, w tym sektor finansowy, oraz wzmacniajg funkcjonowanie ryn-
ku wewnetrznego Unii Europejskiej. Gestniejaca sie¢ wzajemnych powigzan miedzy
interesariuszami rynku finansowego, dostawcami ustug finansowych i klientami
tego rynku wraz z postepujacg cyfryzacja systemoéw finansowych zwigkszajg po-
datno$¢ na rdéznego rodzaju ryzyko, w tym wynikajace z cyberzagrozen i zaklo-
cen w funkcjonowaniu ICT. Niezbedne jest zatem podejmowanie dziatat majacych
na celu zwiekszanie odpornosci cyfrowej podmiotéw finansowych.

W motywie 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2022/2554 z 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sek-
tora finansowego (dalej: rozporzadzenie DORA)® jednoznacznie podkreslono, ze
(...) w ostatnich dziesigcioleciach korzystanie z ICT zaczgto odgrywal zasadniczg
rolg, jezeli chodzi o Swiadczenie ustug finansowych, do tego stopnia, Ze obecnie ICT
majq krytyczne znaczenie dla wykonywania typowych codziennych funkcji wszyst-
kich podmiotéw finansowych. W pismiennictwie stusznie si¢ zauwaza, ze obowig-
zujace od stycznia 2025 r. rozporzadzenie DORA zobowigzalo podmioty finansowe
oraz zewnetrznych dostawcow ustug ICT do stosowania najlepszych praktyk w za-
kresie cyberbezpieczenstwa. Za jeden z zaawansowanych srodkéw prowadzacych
do zwiekszenia odpornosci cyfrowej podmiotéw finansowych uznano testy pene-
tracyjne oparte na zagrozeniach (threat-led penetration testing, TLPT). Beda one
wykorzystywane do oceny stanu cyberbezpieczenstwa tych podmiotow*.

Nie wchodzac w tym miejscu w poglebiong analiz¢ zakresu znaczeniowego
terminu ,,threat-led penetration testing’, nalezy podkresli¢, ze jest to technika oceny

Wszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodza z jezyka angielskiego (przyp. red.).

W artykule wykorzystano publikacje jednego z autoréw przygotowana na potrzeby procesu wdra-
zania rozporzadzenia DORA. Zob. Testy TLPT - nowe podejscie do testowania cyfrowej odpornosci
organizacji, Komisja Nadzoru Finansowego, 14 VII 2025 r., https://www.knf.gov.pl/dla_rynku/dora/
wymagania_rozporzadzenia_dora/testy_ TLPT_nowe_podejscie?articleld=90547&p_id=18 [dostep:
911 2026].

> Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgce rozporzgdzenia (WE) nr 1060/2009,
(UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011.

M.L. Dozsa, Modular Automated Cyber Range Deployment with Adversary Emulation. In Compliance
with the Digital Operational Resilience Act (DORA), praca magisterska, Oslo 2024, s. ii.
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cyberbezpieczenstwa stuzaca do symulacji realistycznych scenariuszy cyberatakdow,
ktorych celem sg krytyczne systemy i infrastruktura organizacji. W przeciwienstwie
do tradycyjnych testéw penetracyjnych, mogacych opiera¢ si¢ na standardowe;j li-
$cie podatnosci, metoda TLPT koncentruje si¢ na nasladowaniu konkretnych akto-
réw, technik i taktyk, ktorych zaistnienie w organizacji jest najbardziej prawdopo-
dobne ze wzgledu na jej unikalny profil ryzyka. Testy TLPT sa przeprowadzane, aby
zidentyfikowac¢ stabosci, zweryfikowac istniejace srodki bezpieczenstwa i zwiekszy¢
zdolno$ci organizacji do wykrywania rzeczywistych cyberzagrozen, reagowania
na nie i odzyskiwania danych®.

Gléwnym celem artykulu jest krytyczna analiza modelu TLPT jako instru-
mentu oceny cyfrowej odpornosci podmiotéw finansowych w Polsce w kontekscie
wymogo6w rozporzadzenia DORA, ze szczeg6lnym uwzglednieniem réznic miedzy
testami TLPT a klasycznymi testami penetracyjnymi, roli instytucji nadzorczych
oraz implikacji wdrozeniowych.

Autorzy artykutu przyjeli nastepujaca hipoteze: testy TLPT powinny wplynaé
pozytywnie na zwigkszanie cyfrowej odpornosci podmiotdéw finansowych, gdyz sg
zaprojektowane tak, aby imitowal rzeczywiste cyberataki, co umozliwia organiza-
cjom zrozumienie swojej odpornos$ci na zagrozenia oraz podjecie odpowiednich
dzialan naprawczych.

Na potrzeby prowadzonych rozwazan wykorzystano metode prawnoporow-
nawczg, analize instytucjonalng oraz krytyczng analize piSmiennictwa naukowego.
Zastosowano rowniez obserwacje uczestniczacg wynikajaca z do$wiadczen za-
wodowych autoréow. Wskazane metody pozwolily na ustalenie roli i kompetencji
podmiotéw odpowiedzialnych za cyberbezpieczenstwo rynku finansowego, a takze
na identyfikacje roznic w podejsciu do testowania odpornosci cyfrowej, ocene stop-
nia harmonizacji regulacyjnej oraz zasygnalizowanie obszaréw, w ktorych polski
model nadzoru nad cyberbezpieczenstwem rynku finansowego moze wymaga¢ do-
precyzowania lub dalszego rozwoju.

Testy TLPT - definicja

Definiujac testy TLPT, eksperci z zakresu cyberbezpieczenstwa podkreslaja, ze jest
to (...) zaawansowana forma testow penetracyjnych, ktora wykracza poza standar-
dowe podejscie, symulujgc rzeczywiste ataki cybernetyczne z wykorzystaniem tak-
tyk, technik i procedur (TTP) stosowanych przez prawdziwych cyberprzestepcow.

5

B. Riaz, Z. Younas, Investigating the impact of DORA Regulations on Third Party Risk Management
in the Swedish Financial Sector, Stockholm University 2024, s. 26.
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W przeciwienistwie do tradycyjnych testéw penetracyjnych, TLPT koncentruje sig
na analizie konkretnych zagrozen, na ktére narazona jest dana organizacja, dosto-
sowujgc symulacje atakéw do jej specyficznego profilu ryzyka®.

Definicje legalng testow TLPT zawarto w art. 3 pkt 17 rozporzadzenia DORA.
Zgodnie z tym przepisem testy te oznaczajg (...) ramy nasladujgce taktyke, techniki
i procedury stosowane w rzeczywistosci przez agresorow uznanych za stanowigcych
rzeczywiste cyberzagrozenie, ktore zapewniajg dostarczenie kontrolowanych, dosto-
sowanych do podmiotu, wynikajgcych z analizy zebranych danych (red team) testéw
dzialajgcych na biezgco krytycznych systemow produkcyjnych podmiotu finansowego’.

Testy penetracyjne a testy TLPT - najwazniejsze rdznice

Gléwnym celem realizacji testow TLPT jest ocena realnej odpornosci instytucji
na zagrozenia i mogace zaistnie¢ scenariusze atakéw. Test penetracyjny skupia si¢
bardziej na identyfikacji technicznych podatnosci i btedéw konfiguracyjnych w sys-
temach informatycznych.

Uszczegotowiajac, mozna wskazaé nastepujace réznice:

1) zakres realizacji testu - testy penetracyjne koncentruja si¢ zazwyczaj na sci-
$le okreslonych elementach infrastruktury IT - pojedynczych systemach,
aplikacjach czy komponentach sieci. Ich celem jest przede wszystkim wy-
krycie podatnosci technicznych w zdefiniowanym obszarze. To podejscie
pozwala na oceng bezpieczenstwa konkretnego systemu, ale nie daje pel-
nego obrazu, jak organizacja poradzitaby sobie ze ztozonym cyberatakiem.
W testach TLPT podchodzi si¢ do tematu znacznie szerzej. Obejmujg one
nie tylko systemy i technologie, lecz takze procesy operacyjne i ludzi. Ce-
lem jest sprawdzenie calego ekosystemu cyberobrony organizacji i odpo-
wiedz na pytania: jak dziata monitorowanie bezpieczenstwa? Jak przebiega
komunikacja wewnetrzna? Jak zespot reaguje na incydenty? Jakie sg $ciez-
ki eskalacji? Testy TLPT pozwalajg zobaczy¢, czy organizacja jest przygo-
towana na atak nie tylko teoretycznie, lecz takze w praktyce. Umozliwia
to zwiekszenie odpornosci catego ,,organizmu’, a nie tylko pojedynczego
elementu;

¢ Testy TLPT - cyfrowa odpornos¢ organizacji zgodnie z rozporzgdzeniem DORA, Bankowe ABC,
212025 r., https://bankoweabc.pl/2025/01/02/testy-tlpt-a-dora/ [dostep: 19 IV 2025].

<

Zob. takze: J. Kurek-Sobieraj, Komentarz do art. 3, w: Rozporzgdzenie UE w sprawie operacyjnej od-
pornosci cyfrowej sektora finansowego (DORA). Komentarz, J. Byrski, J. Kurek-Sobieraj (red.), Warsza-
wa 2025, s. 85-86.
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2)

3)

4)

scenariusze atakow — testy penetracyjne opieraja sie gtéwnie na znanych
podatnosciach i skupiaja si¢ bardziej na identyfikacji potencjalnych zagro-
zen w okres§lonym systemie informatycznym. Testy TLPT sa realizowane
na podstawie scenariuszy opracowanych przez specjalny zesp6t threat in-
telligence. Ma on zidentyfikowa¢ najbardziej realistyczne cyberzagrozenia
i scenariusze atakow, z ktérymi moze mie¢ do czynienia dana organizacja.
Scenariusze te moga bazowac na raportach dotyczacych ogélnej analizy
cyberzagrozen (generic threat intelligence) dla danego sektora. W rapor-
cie opublikowanym przez zespdt reagowania na incydenty bezpieczen-
stwa komputerowego Komisji Nadzoru Finansowego (CSIRT KNF) zo-
staly opisane potencjalne rodzaje atakdw, kategorie adwersarzy i trendy
w realizacji cyberatakow®. Duzy nacisk potozono w nim na mozliwy roz-
woj zagrozen zwigzanych z wykorzystaniem technik i narzedzi opartych
na sztucznej inteligencji, a takze na niebezpieczenstwa wynikajace z ata-
kéw na tancuchy dostaw. Istotnymi aspektami sg réwniez intensyfikacja
atakéw ransomware, coraz czgsciej realizowanych w modelu ransomware
as a service, oraz rozwdj zjawiska haktywizmu, ktéry przybral na sile po
wybuchu wojny w Ukrainie;

$rodowisko testowe i podejscie do ryzyka - testy penetracyjne sg realizo-
wane najczes$ciej w odpowiednich srodowiskach testowych, aby unikna¢
zaklécen w funkcjonowaniu systemdéw. W testach TLPT duzy nacisk jest
polozony na kompleksowe zbadanie faktycznego poziomu bezpieczen-
stwa organizacji, dlatego s3 one przeprowadzane na srodowiskach pro-
dukcyjnych. Oznacza to dodatkowe ryzyko zwigzane z mozliwo$cig zaklo-
cenia ciagtosci dziatania systemoéw i proceséw biznesowych. W zwigzku
z tym podczas testow TLPT niezbedne jest prowadzenie analizy ryzyka
pozwalajacej na mitygacje zakldcen, ktére moglyby sie pojawi¢ podczas
ich realizacji;

przebieg testéw i poufnos¢ - cechg charakterystyczna testow TLPT jest wy-
mog zachowania ich w tajemnicy przed wiekszoécig organizacji. Jedynie
waska grupa pracownikéw ma $§wiadomo$¢ ich realizacji. Intencja jest zwe-
ryfikowanie reakgji organizacji na cyberzagrozenie. Bada si¢ nie tylko cy-
frowa odpornos¢ systemdw teleinformatycznych, lecz takze przygotowanie
zespoldw bezpieczenstwa oraz funkcjonowanie odpowiednich proceséw
wewnatrz organizacji. Zachowanie poufnosci testéw stanowi duze wyzwa-
nie dla organizacji ze wzgledu na zlozonos¢ wielu proceséw biznesowych;

8

Krajobraz cyberzagrozer w polskim sektorze finansowym 2025, CSIRT KNE, https://cebrf.knf.gov.pl/
images/GTL_2025_FINAL.pdf [dostep: 19 1 2026].
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5) wyniki i raportowanie - istotnym elementem realizacji testow TLPT sa
¢wiczenia typu purple team, ktore odbywaja sie po zakonczeniu fazy
atakow. Sa to ¢wiczenia, w ramach ktdérych zespot symulujacy ataki oraz
zespol odpowiedzialny za obron¢ wspdlnie omawiajg przeprowadzone
scenariusze, identyfikuja stabosci w procesach i systemach, a takze wypra-
cowuja rozwigzania pozwalajace na zwigkszenie poziomu cyberodporno-
$ci organizacji. Nastepnie jest przygotowywany plan dzialan naprawczych;

6) czestotliwos¢ testu — testy penetracyjne mogg by¢ realizowane z wieksza
czestotliwoscig. Testy TLPT sg przeprowadzane zdecydowanie rzadziej ze
wzgledu na poziom ich skomplikowania oraz koszty.

Obowigzek testowania cyfrowej odpornosci podmiotow finansowych
w Swietle art. 26 rozporzadzenia DORA

Rozporzadzenie DORA zobowigzuje podmioty finansowe (z pewnymi wylacze-
niami wskazanymi w art. 16 ust. 1 akapit pierwszy rozporzadzenia DORA) do
przeprowadzania testow TLPT nie rzadziej niz co trzy lata. Na podstawie profilu
ryzyka danego podmiotu finansowego i z uwzglednieniem okolicznoéci operacyj-
nych wlasciwy organ moze jednak, w razie potrzeby, zwroci¢ sie do tego podmiotu
o zmniejszenie lub zwigkszenie czestotliwosci przeprowadzania testow TLPT. W pi-
$miennictwie stwierdza sie, ze moze to nastapi¢ w przypadku (...) pozyskania przez
wlasciwy organ uzasadnionych podejrzen, ze w organizacji doszto do nieprawidtowe-
go zarzgdzania ryzykiem (np. przez pojawienie sig ofert sprzedazy danych organizacji
na czarnym rynku)’.

Niezwykle wazny z perspektywy wymagan dotyczacych jakosci jest ust. 2 przy-
wolanego przepisu. Stanowi on, Ze: kazdy test penetracyjny ukierunkowany przez
analizg zagrozen obejmuje kilka krytycznych lub istotnych funkcji podmiotu finanso-
wego lub wszystkie te funkcje i jest przeprowadzany na dziatajgcych systemach pro-
dukcyjnych wspierajgcych takie funkcje. Pierwszym krokiem do rzetelnego przepro-
wadzenia testow TLPT jest okreslenie wszelkich stosownych systeméw bazowych.
Nastepnie podmioty finansowe powinny ustali¢ wszystkie procesy i technologie ICT
wspierajace krytyczne lub istotne funkcje. Ostatnie dziatanie polega na okresleniu,
ktére ustugi ICT, w tym systemy, procesy i technologie ICT wspierajace krytyczne
lub istotne funkcje i ustugi, zostaly zlecone w drodze outsourcingu zewnetrznym
dostawcom ustug ICT lub sg przedmiotem umowy z takimi dostawcami.

°  C. Cichocki, Komentarz do art. 26, w: Rozporzgdzenie UE w sprawie operacyjnej odpornosci cyfrowej

sektora finansowego (DORA). Komentarz, ]. Byrski, J. Kurek-Sobieraj (red.), Warszawa 2025, s. 280.
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W doktrynie stusznie podkresla si¢, ze profesjonalny proces gromadzenia tych
informacji i danych wymaga wiedzy biznesowej o funkcjonowaniu organizacji oraz
przetozenia jej na wiedze technologiczng i techniczng. Do takich dzialan mozna wy-
korzysta¢ rézne narzedzia ICT, np. systemy klasy CMDB (computer management
database)'®. W praktyce badanie moze dotyczy¢ wszystkich lub tylko wybranych sys-
temow czy funkcjonalnos$ci. Majac na uwadze wysoki poziom wspodtzaleznosci sys-
temow i narzedzi ICT w podmiotach finansowych, zaleca si¢ kompleksowe badania.
Na podstawie informacji i danych uzyskanych z analizy podmioty te maja obowigzek
dokonania oceny, ktdre krytyczne lub istotne funkcje nalezy obja¢ testami TLPT.
Oceng te zatwierdzajg wlasciwe organy. W polskim porzadku prawnym jest to Komi-
sja Nadzoru Finansowego, o czym bedzie mowa w dalszej czesci artykutu.

W przypadku gdy zakres TLPT obejmuje zewngetrznych dostawcéw ustug
ICT, podmiot finansowy stosuje niezbedne $rodki i zabezpieczenia, aby wzigli oni
udzial w testach, i przez caly czas ponosi pelna odpowiedzialno$¢ za zapewnianie
zgodnosci z rozporzadzeniem DORA. Wymdg ten jest krytycznie istotny w kontek-
$cie praktyki funkcjonowania podmiotéw finansowych, gdyz wszystkie korzystaja
z ustug zewnetrznych dostawcow.

Prawodawca unijny, $wiadomy skali dziatania dostawcow ustug ICT, wprowa-
dza pewne odstepstwa od generalnej zasady ich udziatu w testach TLPT. Zgodnie
z brzmieniem art. 26 ust. 4 rozporzadzenia DORA:

(...) w przypadku gdy mozna racjonalnie przewidywa¢, ze udzial zewnetrzne-
go dostawcy ustug ICT w TLPT (...) bedzie mial negatywny wplyw na jakos¢
lub bezpieczenstwo ustug $wiadczonych przez tego zewnetrznego dostawce
ustug ICT na rzecz klientéw bedacych podmiotami nieobjetymi zakresem
stosowania niniejszego rozporzadzenia lub na poufno$¢ danych zwigzanych
z takimi ustugami, dany podmiot finansowy i dany zewnetrzny dostawca ustug
ICT moga uzgodni¢ na pi$mie, ze ten zewnetrzny dostawca ustug ICT zawrze
ustalenia umowne bezposrednio z testerem zewnetrznym w celu przeprowa-
dzenia - pod kierownictwem jednego wyznaczonego podmiotu finansowe-
go — zbiorczych TLPT z udziatem kilku podmiotéw finansowych (testowania
zbiorczego), na rzecz ktérych dany zewnetrzny dostawca ustug ICT $wiadczy
ustugi ICT.

Takie testowanie zbiorcze obejmuje odpowiedni zakres ustug ICT
wspierajacych krytyczne lub istotne funkcje bedace przedmiotem zawartej
przez te podmioty finansowe umowy z tym zewnetrznym dostawcg ustug ICT.
Testowanie zbiorcze uznaje si¢ za TLPT przeprowadzone przez podmioty
finansowe biorgce udzial w tym testowaniu zbiorczym.

10 Tamze.
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Liczba podmiotéw finansowych uczestniczacych w takim testowaniu jest od-
powiednio dostosowana i uwzglednia stopien ztozonosci i rodzaj ustug nim ob-
jetych. Po zakonczeniu testow, uzgodnieniu sprawozdan i planéw naprawczych
podmiot finansowy i w stosownych przypadkach testerzy zewnetrzni przedstawiaja
wlasciwemu organowi podsumowanie ustalen, plany naprawcze i dokumentacje
wykazujacy, Ze testy przeprowadzono zgodnie z wymogami rozporzadzenia. Na tej
podstawie wlasciwe organy wydaja podmiotom finansowym poswiadczenie, ktore
potwierdza przeprowadzenie testow zgodnie z wymaganiami okreslonymi w doku-
mentacji. Umozliwia ono organom wzajemne uznawanie testow TLPT, przy czym
nie zwalnia podmiotéw finansowych z odpowiedzialnos$ci za wyniki tych testow.

Na podmioty finansowe nalozono obowigzek zawarcia uméw, ktérych celem
jest przeprowadzenie testow TLPT. Jezeli podmiot finansowy dysponuje zespotami
testerow wewnetrznych, rozporzadzenie DORA naklada wymag zrealizowania tego
rodzaju testOw przez testera zewngtrznego co trzy testy, czyli najrzadziej co dzie-
wigé lat. Wyjatek od tej zasady dotyczy instytucji kredytowych sklasyfikowanych
jako istotne zgodnie z art. 6 ust. 4 rozporzadzenia Rady UE nr 1024/2013". Pod-
mioty te maja obowigzek korzystania wylacznie z testeréw zewnetrznych.

Rozporzadzenie DORA definiuje réwniez kryteria, ktdre sg stosowane przez
wlasciwe organy do okreslania podmiotéw objetych obowiazkiem testowania TLPT.
W ocenie uwzglednia sie:

o czynniki zwigzane z wplywem, zwlaszcza zakres, w jakim $wiadczone ustu-
gi i dziatania podejmowane przez podmiot finansowy maja wptyw na sek-
tor finansowy,

« ewentualne obawy dotyczace stabilnosci finansowej, w tym systemowy cha-
rakter podmiotu finansowego na poziomie unijnym lub krajowym,

o specyficzny profil ryzyka zwigzanego z ICT, poziom zaawansowania pod-
miotu finansowego pod wzgledem ICT lub zastosowane rozwiazania tech-
nologiczne.

Syntetyzujac analize¢ przedmiotowg i podmiotowg art. 26 rozporzadzenia
DORA, nalezy wskaza¢, ze przepis ten daje panstwom czlonkowskim mozliwos¢
wyznaczenia jednego organu publicznego w sektorze finansowym, ktdry na szczeblu
krajowym bedzie odpowiedzialny za kwestie zwigzane z testami TLPT w tym sekto-
rze. Organowi temu powierza si¢ wszystkie kompetencje i zadania w tym zakresie.

' Rozporzgdzenie Rady (UE) nr 1024/2013 z dnia 15 paZdziernika 2013 r. powierzajgce Europejskiemu
Bankowi Centralnemu szczegélne zadania w odniesieniu do polityki zwigzanej z nadzorem ostrozno-
Sciowym nad instytucjami kredytowymi, s. 63.
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Wymogi dotyczace testerow zewnetrznych i wewnetrznych

W art. 27 rozporzadzenia DORA zostaly zdefiniowane podstawowe wymagania
dotyczace testerow przeprowadzajacych testy TLPT. Ustep 1 tego przepisu stano-
wi, ze podmioty finansowe korzystajg w tym przypadku wytacznie z ustug testeréw
zewnetrznych, ktorzy:

a) sgnajbardziej odpowiedni do tego zadania i cieszg si¢ najwieksza renoma;

b) posiadaja zdolnosci techniczne i organizacyjne oraz wykazuja sie szcze-
g0lng wiedza fachowa w zakresie analizy zagrozen, testow penetracyjnych
i testow z udzialem zespoléw typu red team;

c) posiadajg certyfikat wydany przez jednostke akredytujacg w panstwie
cztonkowskim lub przystapili do formalnych kodekséw postepowania lub
ram etycznych;

d) przedstawiaja niezalezne zapewnienie lub sprawozdanie z audytu doty-
czace nalezytego zarzadzania ryzykiem zwigzanym z przeprowadzaniem
TLPT, w tym nalezytej ochrony poufnych informacji podmiotu finanso-
wego i mitygacji ryzyka biznesowego podmiotu finansowego;

e) sa nalezycie i w pelni objeci odpowiednimi ubezpieczeniami od odpo-
wiedzialnosci cywilnej z tytulu wykonywania zawodu, w tym od ryzyka
uchybien i zaniedban.

W doktrynie stusznie podkredla sie, ze (...) trafnosc¢ i rzetelnos¢ testow TLPT
jest traktowana przez ustawodawce jako kluczowa, bowiem poszczegélne organizacje
finansowe powinny ufaé certyfikatom okazywanym przez inne podmioty z branzy.
Réwniez dla organu wlasciwego dla kontroli, istotny jest poziom zaufania do testerow
zewngtrznych lub wewngtrznych'2.

Prawodawca unijny dopuszcza mozliwo$¢ korzystania z testeréw wewnetrz-
nych. Stawia jednak dodatkowe wymogi, poza przywolanymi powyzej w odniesie-
niu do testerow zewnetrznych. W art. 27 ust. 2 rozporzadzenie DORA stanowi, ze
podmioty finansowe korzystajace z testeroéw wewnetrznych zapewniaja spelnienie
nastepujacych warunkéw:

a) takie korzystanie z testeréw wewnetrznych zostalo zatwierdzone przez
odpowiedni wlasciwy organ lub przez jeden organ publiczny wyznaczony
zgodnie z art. 26 ust. 9 i 10;

b) odpowiedni wlasciwy organ sprawdzit, ze dany podmiot finansowy dys-
ponuje wystarczajacymi zasobami przeznaczonymi na ten cel i ze zapew-
nit unikanie konfliktéw intereséw na wszystkich etapach projektowania
i wykonywania testu; oraz

12 C. Cichocki, Komentarz do art. 27, w: Rozporzgdzenie UE w sprawie operacyjnej odpornosci cyfrowej
sektora finansowego (DORA). Komentarz, J. Byrski, ]. Kurek-Sobieraj (red.), Warszawa 2025, s. 284.
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c) dostawca analizy zagrozen jest podmiotem zewnetrznym wzgledem da-
nego podmiotu finansowego.

W art. 27 ust. 3 rozporzadzenia DORA zwraca sie¢ uwage na kwestie bezpie-
czenstwa informacji i danych wynikajacych z testéw TLPT. Podmioty finansowe
maja zapewnié, aby umowy zawarte z testerami zewnetrznymi zobowigzywaly tych
testerow do (...) nalezytego zarzgdzania wynikami TLPT oraz aby zadne przetwa-
rzanie danych pochodzgcych z tych wynikéw, w tym generowanie, przechowywanie,
agregowanie, sporzgdzanie, zglaszanie, przekazywanie lub niszczenie, nie stwarzaty
ryzyka dla podmiotu finansowego.

Cezary Cichocki stusznie podnosi, ze dane uzyskane w wyniku testow TLPT
nalezy traktowac jako szczegolnie wrazliwe z uwagi na to, ze jesli (...) wpadng w rece
0sob niepowolanych, to stanowic bedg rodzaj przewodnika po podatnosciach w syste-
mach organizacji finansowej i znacznie utatwiq potencjalnemu intruzowi atak. Ryzy-
ko ujawnienia tych danych polega na tym, ze pomiedzy ujawnieniem zagrozen w ra-
mach testéw TLPT a ich mitygacjg moze mingc pewien interwat czasu, ktéry stanie
sig oknem ataku w wypadku ujawnienia danych z testow osobom nieuprawnionym?.

Testowanie cyfrowej odpornosci podmiotow finansowych
na gruncie prawa krajowego

Rozporzadzenie DORA wykreowalo nowe otoczenie regulacyjne dla podmiotéw
finansowych oraz KNF jako organu odpowiedzialnego za nadzér nad jego przestrze-
ganiem. Przepisy rozporzadzenia sg stosowane bezposrednio, jednak niektére z nich
wymagaja wprowadzenia zmian w krajowym porzadku prawnym, zwlaszcza w od-
niesieniu do wyznaczenia organéw wlasciwych oraz natozenia obowigzkéw na pod-
mioty finansowe™.

Pierwszy projekt ustawy wdrazajacy przywolane regulacje prawa unijnego zostat
przedlozony przez Ministra Finanséw w kwietniu 2024 r.”* Proces legislacyjny trwat
ponad rok, co budzi pytania w kontekscie pilnosci wprowadzenia tej regulacji. Opie-
szalo$¢ decydentéw spowodowala, ze pod koniec marca 2025 r. Komisja Europejska

13 Tamze, s. 285.

Ustawa wdrazajgca DORA do prawa polskiego, ,,Biuletyn prawny dla branzy finansowej”, Deloitte,
https://www.deloitte.com/pl/pl/Industries/financial-services/perspectives/ustawa-wdrazajaca-DO-
RA-do-prawa-polskiego.html [dostep: 12 IV 2025].

15 Projekt ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem operacyjnej odpornosci cyfrowej
sektora finansowego oraz emitowaniem europejskich zielonych obligacji, druk nr UC11, Rzagdowe Cen-
trum Legislacji, Warszawa 2025.
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wezwala Polske i 12 innych panstw unijnych do pelnego wdrozenia rozporzadzenia
DORA w ramach krajowych systeméw prawnych'®. Rzadowy proces legislacyjny za-
konczyt si¢ w kwietniu 2025 r. Projekt ustawy o zmianie niektorych ustaw w zwiazku
z zapewnieniem operacyjnej odpornosci cyfrowej sektora finansowego zostal zaak-
ceptowany przez Staly Komitet Rady Ministrow. Ustawe wdrazajacg rozporzadzenie
DORA uchwalono w czerwcu 2025 r."”

Z perspektywy celu tego artykutu najwazniejsze zmiany dotycza wprowadze-
nia art. 18zk do Ustawy z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem finansowym.
Przepis ten reguluje zadania KNF w zakresie przeprowadzenia testéw, o ktérych
mowa w art. 26 rozporzadzenia DORA, oraz sposob postepowania podmiotdw
finansowych zobowigzanych do ich przeprowadzania. Na mocy tego przepisu or-
gan nadzoru stat si¢ organem odpowiedzialnym za realizacje obowigzkéw organu
wlasciwego, wskazanych w art. 26 i art. 27 rozporzadzenia DORA. W §wietle po-
wyzszego KNF wyposazono w ustawowe uprawnienie do wyznaczania - w drodze
decyzji - podmiotu finansowego zobowigzanego do przeprowadzenia testow TLPT.
Artykul 18zk powiela kryteria wyboru podmiotéw obowigzanych do przeprowa-
dzenia tych testow z uwzglednieniem zasady proporcjonalnosci (art. 4 ust. 2 rozpo-
rzgdzenia DORA).

Podmioty, w stosunku do ktérych KNF wydata wspomniang decyzje, sa zobo-
wigzane do przekazywania organowi nadzoru, w celu zatwierdzenia, wyniku oceny
dokonanej zgodnie z art. 26 ust. 2 akapit trzeci rozporzadzenia DORA. Wynik ten
wskazuje, ktore krytyczne lub istotne funkcje nalezy obja¢ testami TLPT. Po ich
przeprowadzeniu, uzgodnieniu sprawozdan i plandw naprawczych podmiot finan-
sowy i — w stosownych przypadkach - testerzy zewnetrzni beda zobowigzani do
przedstawienia KNF podsumowania ustalen, planéw naprawczych i dokumenta-
cji potwierdzajacej, ze testy TLPT zostaly zrealizowane zgodnie z wymogami roz-
porzadzenia DORA. Obowigzkiem organu nadzoru - w $wietle art. 18zk ust. 4 -
bedzie potwierdzanie tej zgodnosci. Ma to umozliwi¢ wzajemne uznawanie testow
penetracyjnych przez wlasciwe organy.

Komisji Nadzoru Finansowego przyznano réwniez kompetencje w zakresie
zmniejszania lub zwigkszenia czestotliwosci przeprowadzania testow TLPT oraz le-
gitymacje do zatwierdzania zamiaru korzystania przez podmiot finansowy z ustug
testerow wewnetrznych. Jej odpowiedzialnoscig jest ponadto weryfikacja, czy te-
sterzy wewnetrzni spelniaja wymagania rozporzadzenia DORA. Realizacja tego

' Na lidcie panstw, ktore nie wdrozyly rozporzadzenia, znalazly si¢ rowniez: Belgia, Bulgaria, Dania,
Grecja, Hiszpania, Francja, Litwa, Lotwa, Malta, Portugalia, Rumunia i Stowenia.

Ustawa z dnia 25 czerwca 2025 r. 0 zmianie niektorych ustaw w zwigzku z zapewnieniem operacyjnej
odpornosci cyfrowej sektora finansowego oraz emitowaniem europejskich zielonych obligacji.
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obowigzku - w $wietle nieostrych wymagan art. 27 rozporzadzenia DORA - moze
powodowac istotne problemy. Mozna jednak zalozy¢, ze w interesie podmiotéw
finansowych lezy zapewnienie odpowiedniej jako$ci zasobéw do realizacji testow
TLPT. Jakos¢ tych testow wplywa bowiem na zwigkszenie poziomu odpornosci cy-
frowej, a tym samym na szeroko pojete bezpieczenstwo podmiotu finansowego.

Regulacyjne standardy techniczne w zakresie testow TLPT

W art. 26 ust. 11 rozporzadzenia DORA prawodawca unijny zdecydowal, ze euro-
pejskie urzedy nadzoru (EUN) w porozumieniu z Europejskim Bankiem Central-
nym opracujg wspoélne projekty regulacyjnych standardéw technicznych (regulato-
ry technical standards, RTS)"® zgodne z ramami frameworku TIBER-EU (European
framework for threat intelligence-based ethical red teaming). W RTS maja zosta¢
doprecyzowane nastepujace elementy:

o kryteria wykorzystywane do celéw stosowania ust. 8 akapit drugi rozporza-
dzenia DORA,

o kryteria okreslajace sposoby identyfikacji i notyfikacji podmiotéw zobo-
wiazanych do realizacji testow TLPT,

« role i obowigzki poszczegdlnych zespoléw uczestniczacych w testach,

» wymogi i standardy regulujace korzystanie z testerdw wewnetrznych,

« wymogi dotyczace:

— zakresu TLPT,

— metodyki testowania i podejscia, ktore nalezy stosowa¢ na kazdym kon-
kretnym etapie testowania,

— etapOw testow odnoszacych si¢ do wynikéw, zamykania testow oraz
$rodkéw naprawczych,

o rodzaj wspolpracy w zakresie nadzoru i inne odpowiednie rodzaje wspot-
pracy potrzebne do przeprowadzenia testow TLPT i do utatwienia wzajem-
nego uznawania takiego testowania w kontekécie podmiotéw finansowych,
ktére dzialaja w wiecej niz jednym panstwie cztonkowskim. Ma to umoz-
liwi¢ odpowiedni poziom zaangazowania organdéw nadzoru i elastyczne

18 Regulacyjne standardy techniczne nakladaja szczegélowe wymagania techniczne dotyczace wdroze-
nia przepiséw. S bardziej normatywne i koncentrujg si¢ na praktycznych aspektach implementacji
rozporzadzenia DORA. Z kolei wykonawcze standardy techniczne (implementing technical stan-
dards, ITS) zajmuja sie ujednoliceniem i standaryzacjg proceséw wdrazania tych przepiséw w UE
i majg charakter bardziej proceduralny. Skupiajg sie duzo bardziej na odpowiednim sposobie rapor-
towania do wlasciwych organéw nadzoru.
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wdrazanie, uwzgledniajace specyfike podsektoréw finansowych lub lokal-
nych rynkéw finansowych.
W lipcu 2024 r. EUN zaprezentowaly finalny raport z konsultacji RTS w spra-
wie testow TLPT™.

Testy TLPT a TIBER-EU

Zanim zostang omodwione zalezno$ci miedzy testami TLPT a TIBER-EU?, ko-
nieczne jest krotkie scharakteryzowanie zalozen tego dokumentu. Framework
TIBER-EU zostal powotany w 2018 r. przez Europejski Bank Centralny w celu
usystematyzowania i ujednolicenia podejécia i realizacji realistycznych testow pe-
netracyjnych w organizacjach z sektora finansowego panstw czlonkowskich UE*.
TIBER-EU definiuje model testdw/operacji red teamowych poprzedzonych prze-
prowadzeniem rozpoznania i analizy danych na temat zagrozen ukierunkowanych
na testowany podmiot. Stanowi on fundament wymagan dotyczacych realizacji
testow TLPT. W poczatkowym etapie istnialy réznice pomiedzy zalozeniami tego
dokumentu a wymaganiami okres$lonymi w rozporzadzeniu DORA. Gléwna po-
legata na odmiennym podejsciu do przeprowadzania testéw z udzialem testeréw
wewnetrznych. TIBER-EU pierwotnie nie dopuszczal takiego rozwigzania, a w te-
stach TLPT jest ono akceptowalne pod warunkiem spelnienia okreslonych kryte-
riéw. Framework TIBER-EU zostal zaktualizowany w 2025 r. i jego obecna wersja
odzwierciedla wymagania wynikajace z rozporzadzenia DORA*. Mozna zatem
uznad, ze aktualny TIBER-EU to podrecznik do realizacji testéw TLPT. Podczas gdy

Final Report. Draft Regulatory Technical Standards specifying elements related to threat led penetration
tests under Article 26(11) of Regulation (EU) 2022/2554, European Banking Authority, 17 July 2024.

% Na temat zatozenn TIBER-EU zob. szerzej: T. Valkeasuo, TIBER-EU Preparation Phase Framework.
Case study Nixu: optimizing TIBER-EU engagements, Jyvaskyld: JAMK University of Applied Sci-
ences, March 2023; M. Bayle de Jessé, The Eurosystem’s cyber resilience strategy for financial market
infrastructures, ,Cyber Security: A Peer-Reviewed Journal” 2019, t. 2, nr 4, s. 294-302. https://doi.
org/10.69554/DFBJ2963; B.E. Scott, Red teaming financial crime risks in the banking sector, ,,Journal
of Financial Crime” 2021, t. 28, nr 1, s. 98-111. https://doi.org/10.1108/JFC-06-2020-0118.

TIBER-EU i DORA szansg na budowanie realnej cyberodpornosci w sektorze finansowym, Z-LABS,
8 VII 2024 r., https://blog.z-labs.eu/2024/07/08/tiber-eu-dora-cyberodpornosc.html [dostep: 19 IV
2025].

2 TIBER-EU Framework. How to implement the European framework for Threat Intelligence-Based Eth-
ical Red teaming, European Central Bank, January 2025, https://www.ecb.europa.eu/pub/pdf/other/
ecb.tiber_eu_framework_2025~b32eff9a10.pl.pdf?0309990e5e167a47ca4748370a949064 [dostep:
9 11 2026].
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rozporzadzenie DORA okresla, co musi zosta¢ wykonane w ramach testéw TLPT,
TIBER-EU wskazuje, jak nalezy to zrobic.

Framework TIBER-EU réwniez zaklada mozliwo$¢ lokalnej implementacji,

zeby lepiej dopasowa¢ go do specyfiki danego kraju®. Wedlug stanu na kwiecien

2025 r. na implementacje¢ zdecydowaly sie m.in.: Austria, Belgia, Holandia, Francja,

Niemcy, Dania, Finlandia, Szwecja i Norwegia.

Dokumentacja TIBER-EU obejmuje liczne opracowania, ktére moga by¢

przydatne w trakcie realizacji zaréwno testow TLPT, jak i TIBER-EU. Do najwaz-

niejszych mozna zaliczy¢:

o TIBER-EU Guidance for Service Provider Procurement** — zbiér dobrych
praktyk w zakresie realizacji proceséw zamoéwien ustug red team oraz
threat intelligence provider,

o TIBER-EU Purple-Teaming Guidance® - zbiér dobrych praktyk dotycza-
cych realizacji ¢wiczen purple team, ktére odbywaja si¢ po testach red team,

o TIBER-EU Scope Specification Document Guidance®® — wytyczne odnoénie
do odpowiedniego doboru zakresu testow,

o TIBER-EU Test Summary Report Guidance”” — wytyczne na temat opraco-
wania raportu podsumowujgcego testy.

Gléwne zalozenia TIBER-EU to:

o testy oparte na rzeczywistych zagrozeniach (threat intelligence) - scenariu-
sze testowe uwzgledniajace aktualne informacje o zagrozeniach,

 symulacja rzeczywistych atakow (red teaming) - kontrolowany test, w kto-
rym red team symuluje dziatania cyberprzestepcow,

o ochrona krytycznych funkeji - sprawdzenie odpornosci na ataki dotyczace
najwazniejszych funkcji biznesowych,

23
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Implementacje frameworku TIBER-EU w Europie a wdrozenie w Polsce, Komisja Nadzoru Finansowe-
go, 27 12025 r., https://www.knf.gov.pl/?articleld=91971&p_id=18 [dostep: 19 IV 2025].

TIBER-EU Guidance for Service Provider Procurement, European Central Bank, January 2025, https://

www.ecb.europa.eu/pub/pdf/annex/ecb.tiber_eu_service_provider_procurement_2025.en.pdf?1d-
229f2191835b83770d593244f69b14 [dostep: 19 IV 2025].

TIBER-EU Purple Teaming Guidance, European Central Bank, January 2025, https://www.ecb.eu-
ropa.eu/pub/pdf/annex/ecb.tiber_eu_purple_best_practices_2025.en.pdf?759d46ft75caf6e644af0f-
d757415aee [dostep: 19 IV 2025].

TIBER-EU Scope Specification Document Guidance, European Central Bank, January 2025, https://
www.ecb.europa.eu/pub/pdf/annex/ecb.tiber_scope_specification_document_guidance_2025.
en.pdf?67dc9f94d617ea2522e9a3764f43b92¢ [dostep: 19 IV 2025].

TIBER-EU Test Summary Report Guidance, European Central Bank, January 2025, https://

www.ecb.europa.eu/pub/pdf/annex/ecb.tiber_test_summary_report_guidance_2025.en.pdf?ec-
€819840c372008b908578dd1d48b50 [dostep: 19 IV 2025].
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 wspolpracaizgoda - instytucja finansowa dobrowolnie zgadza si¢ na udziat
w testach,

« standaryzacja i mozliwo$¢ wdrozenia w réznych krajach UE - model ramo-
wy adaptowany na poziomie krajowym,

 uczenie sie i poprawa - faza analizy i nauki (lessons learned) jako istotny
element TIBER-EU.

Zespoty realizujace testy TLPT

Jak juz wspomniano, testy TLPT cechuja sie wysokg ztozonos$cig. Wymagajg rdz-
nych kompetencji i umiejetnosci cztonkéw zespotu. Bardzo wazne jest precyzyjne
okreslenie rol, odpowiedzialnoéci i obowiazkéw zaangazowanych oséb i zespolow.
Zwieksza to szanse, ze kazdy aspekt testu bedzie dobrze zarzadzony, a kolejne dzia-
tania beda realizowane zgodnie z przyjetym harmonogramem. Precyzyjne zdefinio-
wanie i przypisanie rol to lepsza koordynacja dzialan, minimalizacja ryzyka bledow
oraz szybkie zidentyfikowanie i odpowiednie zaadresowanie kazdego problemu.

Podstawowy model podziatu rdl, odpowiedzialnosci i obowiazkéw zaktada
istnienie nastepujacych zespolow:

o TLPT cyber team (TCT),

o control team (CT) znany réwniez jako white team,

o blue team (BT),

o threat intelligence provider (TIP),

o red team (RT),

« purple team (PT).

TLPT cyber team - jest wyznaczany przez uprawniony organ nadzorujacy
test. Odpowiada za monitorowanie i ocene prawidlowosci przeprowadzania testow,
a takze ich rzetelne i bezpieczne wykonanie. Powinien zadba¢ réwniez o to, aby
wszystkie aspekty testu byly zrealizowane zgodnie z planem, co minimalizuje ryzy-
ko bteddéw i nieprawidlowosci.

Control team (white team) - odgrywa kluczows role, gdyz odpowiada za
koordynowanie realizacji testow po stronie podmiotu finansowego - planowanie,
monitorowanie i zarzadzanie ich wszystkimi aspektami. W pracach CT uczestnicza
menadzerowie wyzszego szczebla i eksperci, ktdrzy dysponujg wiedza na temat in-
frastruktury oraz proceséw operacyjnych organizacji. Zesp6l odpowiada takze za
ochrone integralnosci i stabilnosci systeméw produkeyjnych podczas testowania.
Jako jedyny ma informacje na temat szczegélow testow, co pozwala mu na obiek-
tywna ocene reakcji pracownikow organizacji na symulowane zagrozenia.
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Blue team - odpowiada za zarzadzanie cyberbezpieczenistwem wewnetrznym
organizacji i zapewnienie jego odpowiedniego poziomu. Najwazniejszym zadaniem
tego zespolu jest monitorowanie potencjalnych zagrozen i reagowanie na nie w cza-
sie rzeczywistym oraz utrzymywanie ochrony systeméw i danych przed cyberata-
kami. Zespot ten nie jest informowany o szczegétach realizowanych testéw, co ma
pozwoli¢ na przeprowadzenie symulacji w warunkach jak najbardziej zblizonych do
rzeczywistych. Dzieki temu mozna oceni¢ reakcje zespolu organizacji na zagroze-
nia oraz sprawdzi¢ skuteczno$¢ istniejacych procedur i mechanizméw obronnych,
a tym samym lepiej zrozumie¢ rzeczywisty poziom przygotowania organizacji
na incydenty zwigzane z ICT.

Threat intelligence provider - odpowiada za zbieranie informacji o zagroze-
niach dotyczacych organizacji, przy czym korzysta z metod takich jak OSINT (open
source intelligence). Gromadzi dane wywiadowcze, analizuje dostgpne zrédia pu-
bliczne oraz inne zrédla informacji, aby stworzy¢ kompleksowy obraz zagrozen
mogacych wplyna¢ na organizacje. Zespo6t TIP ma dostarczy¢ dokladne i aktualne
informacje, ktdre pomoga w opracowaniu realistycznych scenariuszy atakow reali-
zowanych przez RT. Dzieki temu testy sg lepiej dopasowane do zagrozen, z jakimi
moze sie zmierzy¢ organizacja.

Red team - realizuje testy bezpieczenstwa zgodnie z przyjetymi i zaakcep-
towanymi scenariuszami, wykorzystujac informacje, materialy i dane dostarczone
przez TIP. Gléwnym zadaniem RT jest symulowanie rzeczywistych atakéw na sys-
temy organizacji, aby ocenié¢, jak skutecznie potrafig one wykrywac zagrozenia i re-
agowac na nie. Testowane sg zaréwno zabezpieczenia techniczne, jak i organizacyj-
ne. Holistyczne podej$cie ma umozliwi¢ identyfikacje potencjalnych stabosci i luk
w zabezpieczeniach organizacji. Red team wykorzystuje rézne techniki i metody
atakow, aby testy byly jak najbardziej realistyczne i skuteczne. Od jakosci pracy RT
zalezy wiarygodnos$¢ uzyskanych wynikow testow. Im ta jakos¢ jest wyzsza, tym
wigksza jest szansa na eliminacje potencjalnych zagrozen, mitygacje zidentyfiko-
wanych ryzyk oraz wzmocnienie poziomu bezpieczenistwa w kontekscie funkcjo-
nowania organizacji.

Purple team - sklada sie¢ z cztonkéw zespoléw RT i BT. Zadaniem PT jest ana-
lizowanie wynikéw uzyskanych z testow, identyfikowanie obszaréw do poprawy oraz
formulowanie rekomendacji, ktére pomoga wzmocni¢ zabezpieczenia organizacji.
Dzieki wspdlpracy obu zespoléw mozna trafniej oceni¢ skuteczno$¢ istniejacych
mechanizmdéw obronnych i zaproponowa¢ konkretne dzialania usprawniajgce za-
réwno techniczne, jak i proceduralne aspekty bezpieczenstwa.
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Etapy realizacji testow TLPT

Z uwagi na skomplikowang i wieloaspektowa nature testow TLPT s3 one realizowa-

ne w trzech kolejnych etapach: przygotowanie do testdw, ich zrealizowanie i pod-

sumowanie. Podejécie to zwieksza szanse przeprowadzenia rzetelnej i poglebionej

oceny odpornosci organizacji na rézne typy zagrozen.

W etapie pierwszym, czyli przygotowawczym, sg przeprowadzane nastepujace

dzialania:

« spotkania wstepne podmiotu realizujacego testy z organem nadzorujacym

i zespotem TCT, aby omoéwi¢ i uzgodnic szczegdly dotyczace testow, w tym
cele, metodologie oraz kryteria oceny;

okreslenie zakresu testu, tj. obszaréw do testowania oraz potencjalnych za-
grozen, ktore maja zosta¢ uwzglednione. W tym kroku réwniez s3 ustalane
cele testu, a takze oczekiwane wyniki;

procesy zakupowe, aby wyloni¢ odpowiednie zespoly RT oraz TIP. Wybor
tych zespoléw ma decydujace znaczenie dla zapewnienia wysokiej jakosci
testow i realistycznych scenariuszy atakow;

przygotowanie dokumentacji, w ktérej sg okreslone wszystkie aspekty
testéw, w tym harmonogram, zasady komunikacji oraz procedury bez-
pieczenstwa. Dokumentacja ta stanowi podstawe dla kolejnych etapdw
testowania i potwierdza, ze wszystkie strony sg zgodne co do oczekiwan
i obowigzkow.

Etap drugi, w ramach ktdérego sg realizowane gléwne dzialania testowe,

obejmuje:

o opracowanie raportu TTI (targeted threat intelligence) i scenariuszy ata-

ku - zespdt TIP przygotowuje raport dotyczacy ukierunkowanych zagro-
zen TTI oraz wstepne scenariusze ataku. Raport ten zawiera szczegolowe
informacje na temat potencjalnych zagrozen oraz wektoréw atakéw mo-
gacych wplywa¢d na organizacje. Na tej podstawie zesp6l TIP tworzy reali-
styczne scenariusze atakow, ktére beda wykorzystywane w dalszej czesci
testowania;

przeprowadzenie testow przez RT z uwzglednieniem scenariuszy opra-
cowanych przez zespot TIP, co pozwala na dokladng ocene odpornosci
systemOw i procedur organizacji. Red team wykorzystuje rézne techniki
i metody atakow, aby sprawdzi¢, jak skutecznie organizacja radzi sobie z za-
grozeniami.

Etap trzeci to podsumowanie i analiza uzyskanych wynikow testéw, a takze

opracowanie rekomendacji. Sktada si¢ na to:
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 opracowanie raportow przez zespoly RT i BT. Zawierajg one analizy wy-
nikéw, opis przeprowadzonych scenariuszy ataku oraz ocene efektywnosci
reakcji i obrony. Dokumenty te sg podstawa do dalszej analizy i wnioskow
dotyczacych bezpieczenstwa organizaciji;

o przeprowadzenie warsztatow purple teaming, w ramach ktorych zespoty
RT i BT omawiajg zrealizowane scenariusze ataku, aby wymieni¢ mie-
dzy sobg informacje i do§wiadczenia. Pozwala to na lepsze zrozumienie
skuteczno$ci testow oraz identyfikacje obszaréow do poprawy, jak row-
niez pomaga w opracowaniu praktycznych rekomendacji oraz planéw
usprawnien;

 przygotowanie koncowego raportu z realizacji testéw TLPT na podstawie
raportoéw zespolow RT i BT oraz wynikéw warsztatéw. Obejmuje on pod-
sumowanie caloksztaltu przeprowadzonych dziatan, wnioski z testow oraz
zalecenia dotyczace poprawy zabezpieczen. Dokument jest przekazywany
organizacji i stanowi podstawe do wdrazania zmian w zakresie bezpie-
czenstwa.

Podsumowanie i wnioski

Jak wykazano w artykule, podstawowym zalozeniem testow TLPT jest jak najwier-
niejsze odwzorowanie rzeczywistych atakéw. Umozliwia to sprawdzenie nie tylko
efektywnosci zabezpieczen systemoéw informatycznych, lecz takze poziomu bezpie-
czenistwa proceséw operacyjnych i $wiadomosci pracownikdéw w zakresie cyberza-
grozen, co zwigksza precyzje oceny odpornosci systeméw i procedur organizacji.
Ze wzgledu na ztozono$¢ i roznorodnos¢ testow TLPT ich wdrozenie moze jednak
stanowi¢ wyzwanie dla organizacji. Wymagajg one starannego przygotowania i od-
powiednich procedur, ktére zapewnig zaréwno skuteczno$¢ testdw, jak i bezpie-
czenstwo organizacji podczas ich realizacji.

Analiza przeprowadzona na potrzeby artykulu prowadzi do wniosku, ze
wdrozenie testow TLPT jako standardu dla podmiotéw finansowych byto krokiem
w dobrym kierunku. Nie ulega bowiem watpliwosci, ze w zlozonym srodowisku
cyfrowym konieczne jest rozwijanie skutecznych mechanizméw zarzadzania ry-
zykiem opartych na rzeczywistych czynnikach i wyzwaniach, a nie wylacznie tych
definiowanych na potrzeby budowania odpowiednich modeli. Autorzy podzielaja
stanowisko Europejskiego Banku Centralnego, ktory podkresla, ze testy TLPT
pozwalaja na weryfikowanie nie tylko srodkéw technicznych, lecz takze persone-
lu i proceséw. Bank ten stusznie zwraca uwage, ze (...) wyniki tych testéw mogg
znaczgco podnies¢ swiadomosc bezpieczeristwa wsrdd kadry kierowniczej wyzszego
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szczebla testowanych podmiotéw®. Racje ma takze Wojciech Dworakowski, wska-
zujac, ze TLPT to inwestycja w bezpieczenstwo, ktora si¢ zwraca, poniewaz lepiej
dziala¢ proaktywnie, niz naprawia¢ skutki cyberataku®.

W perspektywie kolejnych lat kluczowe bedzie zapewnienie konsekwentne-
go i proporcjonalnego stosowania testow TLPT w calym sektorze finansowym UE.
Nadzér finansowy powinien te mozliwos¢ wykorzystywaé, wspierajac podmioty
w przygotowaniu do tych testow oraz w rozwijaniu zdolnosci obrony przed cybera-
takami. Weryfikacja odpornosci organizacji za pomocg realistycznych scenariuszy
atakow powinna istotnie przyczyni¢ sie do poprawy cyberodpornosci calego rynku
finansowego.
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