Szanowni Panstwo!

Ciesze si¢, ze moge zarekomendowaé kolejny numer ,Przegladu
Bezpieczenstwa Wewnetrznego” W tym wydaniu wiele uwagi po-
swiecilismy dzialalnosci réznych formacji mundurowych w Polsce.
Nasi autorzy piszg m.in. o ratownictwie specjalistycznym w Panstwo-
wej Strazy Pozarnej, zagadnieniach zwigzanych z polityka kadrows
w Strazy Granicznej i Sitach Zbrojnych RP, jak réwniez o trudnych
doswiadczeniach Zolnierzy i funkcjonariuszy chronigcych w 2021 r.
wschodnig granice naszego kraju w czasie rosyjsko-biatoruskiej ope-
racji ,,Sluza”.

Sytuacja geopolityczna w  Europie Srodkowo-Wschodniej,
na ktéra duzy wplyw ma konflikt zbrojny w Ukrainie, generuje nowe
wymagania dla systeméw reagowania na zagrozenia, w tym CBRNE,
czyli chemiczne, biologiczne, radiologiczne, nuklearne i wybuchowe.
Mobilne laboratoria CBRNE, w ktére zostala wyposazona Panstwowa
Straz Pozarna, odgrywaja wazng role w zapewnianiu bezpieczenstwa
w Polsce. Dr inz. Grzegorz Bugaj przeanalizowat efektywnos¢ operacyj-
na tych laboratoriéw w $wietle przepiséw prawnych i zalozen Krajowe-
go Systemu Ratowniczo-Gasniczego, a takze wskazal wyzwania i ogra-
niczenia zwigzane z ich wykorzystaniem. Jednym z takich wyzwan jest
pozyskanie i utrzymanie wysoko wykwalifikowanej kadry wymagane;j
do obstugi tak zaawansowanych technologicznie rozwigzan.

O potrzebie zapewnienia optymalnie liczebnej i dobrze wy-
szkolonej kadry w formacjach mundurowych, umozliwiajacej reali-
zacje zadan na odpowiednio wysokim poziomie, pisza dr Radostaw
Wisniewski i Denis Tomala. Przedstawiajag wyniki badan dotycza-
cych retencji funkcjonariuszy Strazy Granicznej. Badacze szukali
odpowiedzi na pytania o to, jaki wplyw na odejscie badz pozostanie
funkcjonariuszy majg czynniki indywidualne i organizacyjne oraz ja-
kie rozwigzania mogtyby nie tylko zwigkszy¢ zainteresowanie stuzba
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w Strazy Granicznej — i w ogdle w formacjach mundurowych - lecz
takze zoptymalizowa¢ warunki do jej petnienia przez wiele lat. Obec-
no$¢ w zespole ludzi dos§wiadczonych, poza wieloma innymi korzy-
$ciami, przynosi pozadany efekt w postaci wlasciwie przebiegajacego
procesu zastepowalnosci kadr. Wiedza pltynaca z prezentowanych ba-
dan pozwala doskonali¢ wewnetrzne rozwigzania kadrowe i zwiek-
szaé stabilno$¢ formacji, a takze bezpieczenstwo panstwa. Warto sie
z nig zapoznac.

Problematyki polityki kadrowej, ale w strukturach Sit Zbrojnych
RP, dotyczy artykul mjr. dr. Mariusza Domzalskiego. Omawia on kwe-
stie zwigzane z zakazem podejmowania pracy zarobkowej i prowadze-
nia dziatalnoéci gospodarczej przez zolnierza zawodowego. Nalezy
mie¢ na uwadze, ze sytuacja na rynku pracy staje sie coraz bardziej
zlozona i pojawiaja si¢ nowe formy zarobkowania. Moze to wyma-
ga¢ — jak stusznie zauwaza autor — doprecyzowania pojecia pracy za-
robkowej i wydania rozporzadzen wykonawczych dotyczacych ogra-
niczen zawodowych dla 0séb stuzacych w formacjach mundurowych.

Norbert Lucarz opisuje operacje ,,Sluza” i proceder instrumen-
talizacji migrantéw w polityce Federacji Rosyjskiej i Republiki Bia-
torusi. W wyniku tej operacji polskie stuzby mundurowe chronigce
granice polsko-biatoruska staly sie obiektem agresji ze strony migran-
tow oraz wspierajacych ich bialoruskich funkcjonariuszy. Operacji
,Sluza” towarzyszyly wrogie dziatania propagandowe i dezinforma-
cyjne — pojawily sie narracje, w ktdrych polskie stuzby przedstawiano
w wyjatkowo negatywnym $wietle. Efektem tych dziatan byla narasta-
jaca polaryzacja polskiego spoleczenstwa. Jednym z wyrazéw sprzeci-
wu wobec tych wydarzen byla akcja ,,Murem za polskim mundurem”.
Miala ona na celu wyrazenie poparcia dla ludzi, ktorzy wykonujac
swoje zadania stuzbowe, musieli mierzy¢ si¢ z silng presja fizyczng
i psychiczna.

O atakach na nienaruszalnos¢ polskiej granicy z Bialorusig pi-
sze takze Agata Rytel, ktora podejmuje temat dziatant hybrydowych
ze strony Federacji Rosyjskiej, wymierzonych w latach 2021-2024
w polska przestrzen informacyjng i cyberprzestrzen. Autorka dowo-
dzi, ze zdarzenia te mialy bezposredni zwigzek z wojng w Ukrainie
i byly intencjonalng ingerencjg Rosji i Bialorusi. To kolejny przyklad,
jak ztozony charakter majg wspolczesne ataki, w ktorych agresor taczy
rézne rodzaje dzialan i prowadzi je w wielu domenach.



Jednym z czeéciej wybieranych celéw atakow jest sektor finanso-
wy. Dr hab. Kamil Mroczka i Pawel Piekutowski piszg o zwigkszaniu
odpornosci cyfrowej podmiotdw z tego sektora w zwigzku z obowiaz-
kami wynikajacymi z rozporzadzenia DORA (Digital Operational
Resilience Act). Wskazuja testy TLPT (threat-led penetration testing),
czyli testy penetracyjne oparte na zagrozeniach, jako skuteczng me-
tode wzmacniania tej odpornosci. Zadaniem tych testow jest jak naj-
wierniejsze odzwierciedlenie rzeczywistych scenariuszy atakow, aby
precyzyjnie zidentyfikowa¢ slabe miejsca w systemie ochrony cyber-
netycznej organizacji i poprawic jej zdolnos¢ do wykrywania cyber-
zagrozen. Autorzy uwazaja, ze testy TLPT sg bardzo potrzebne, gdyz
pozwalajg na zweryfikowanie nie tylko srodkéw technicznych, lecz
takze zachowan personelu.

Problematyka testowania odporno$ci pojawia si¢ rowniez w ar-
tykule Klaudii Maciaty po$wieconym morskim farmom wiatrowym,
istotnym dla bezpieczenistwa energetycznego panstwa. Ich specyficz-
na lokalizacja zwieksza podatno$¢ na zagrozenia hybrydowe, w tym
w cyberprzestrzeni. Potrzebne jest zatem wielotorowe testowanie od-
pornosci tych farm. W sferze cybernetycznej beda to m.in. ¢wiczenia
red teaming, czyli symulowane ataki odzwierciedlajgce taktyki i tech-
niki wykorzystywane przez cyberprzestepcow. Zdaniem autorki, aby
zwiekszy¢ poziom bezpieczenstwa farm wiatrowych, nalezy potaczy¢
dzialania legislacyjne, technologiczne i organizacyjne.

Duzy wplyw na rozwdj zagrozen cybernetycznych ma poja-
wienie si¢ sztucznej inteligencji. Traktuje o tym artykut Jakuba Ga-
jeckiego. Postep w zakresie Al i uczenia maszynowego spowodowal,
ze zagrozenia staly sie bardziej zlozone, dynamiczne i trudniejsze do
wykrycia. W tym kontekscie autor analizuje i ocenia istniejace stra-
tegie obronne. Zwraca uwage na role wspdltpracy migedzynarodowej
w zwalczaniu cyberprzestepczosci i potrzebe biezacego aktualizo-
wania przepisow. Wiekszo$¢ z nich powstata bowiem w okresie, gdy
technologie Al nie byly wykorzystywane w dzialaniach cybernetycz-
nych na tak szeroka skale.

W tym numerze pojawia sie¢ takze istotny z punktu widze-
nia zarzadzania kryzysowego i obronnosci RP watek dotyczacy
zapewnienia cigglosci funkcjonowania panstwa. W dziale ,Pra-
ce konkursowe” prezentujemy tekst Davida Cybulskiego na temat
tacznoscii komunikacji administracji panstwowej w przypadku zagro-
zenia bezpieczenstwa narodowego. Wdrozenie Systemu Bezpiecznej
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Lacznosci Panstwowej, ktory jest nadzorowany przez ministra wia-
$ciwego do spraw wewnetrznych, ma przetozy¢ sie na skrécenie czasu
reakcji administracji, stuzb bezpieczenstwa i usprawnienie ratownic-
twa w sytuacjach kryzysowych.

»Przeglad Bezpieczenstwa Wewnetrznego” to periodyk stuzby
specjalnej o profilu kontrwywiadowczym, nie moglo wiec zabrak-
nac¢ odwolania do problematyki oscylujacej wokot art. 130 Kodeksu
karnego. Dr hab. Tomasz Safjanski zrecenzowal dla nas monogra-
fie pt. Szpiegostwo. Studium kryminologiczne. Jej autor, dr hab. Piotr
Chlebowicz, podjat si¢ calosciowej analizy kryminologicznej zjawiska
szpiegostwa w Polsce w latach 1990-2022. Publikacja ta jest podsu-
mowaniem jego wieloletnich dociekan, opartych na badaniach ak-
towych, archiwalnych, wywiadach swobodnych i literaturze przed-
miotu. Zdaniem recenzenta jest to praca wybitna i powinna staé si¢
lektura obowiazkowa dla kryminologéw, karnistow, analitykow, a tak-
ze politykéw i innych oséb odpowiedzialnych za bezpieczenstwo na-
rodowe. Ja rowniez zachecam do lektury tej wyjatkowej ksigzki!

Konczac, chcialabym podziekowaé autorom, recenzentom,
czlonkom Rady Naukowej i zespotu redakcyjnego za wspoéttworzenie
czasopisma, ktorym kieruje. To dla mnie przyjemnos¢ i zobowigza-
nie. Wierze, ze poruszane przez nas tematy s dla Panstwa interesu-
jace, a nasz wklad w popularyzacje problematyki bezpieczenstwa jest
potrzebny i dostrzegany.

Redaktor naczelny
dr Daria Olender



