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Abstrakt Celem artykulu jest przedstawienie roli oraz stanu tacznosci miedzy
organami wspolczesnej administracji Rzeczypospolitej Polskie;j.
Zostaly omdwione aspekty prawne, organizacyjne i techniczne pro-
blematyki tacznosci w ramach tej administracji. Wskazano powaz-
ne braki w funkcjonowaniu dotychczasowych systeméw facznosci
w cywilnych strukturach panstwa, co moze przeklada¢ sie na zdol-
noéci Polski do sprawnego reagowania na zagrozenia bezpieczen-
stwa narodowego. Podstawowym problemem jest brak ujednolico-
nego podejscia panstwa do funkcjonowania komunikacji miedzy

' Artykul powstal na podstawie pracy magisterskiej pt. £gcznosc i komunikacja administracji panstwa

w sytuacji zagrozenia bezpieczeristwa narodowego: na przyktadzie Polski, obronionej na Wydziale
Nauk Politycznych i Studiéw Miedzynarodowych Uniwersytetu Warszawskiego. Autor wykorzystal
fragmenty rozdzialéw I, IT i IV. Praca zostata nagrodzona w XV edycji konkursu Szefa ABW na naj-
lepsza prace doktorska, magisterska lub licencjacka dotyczaca bezpieczenistwa panstwa w kontekscie
zagrozen wywiadowczych, terrorystycznych, ekonomicznych.
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jednostkami administracji publicznej, w szczeg6lnoéci organami
bezpieczenstwa, stuzbami ratunkowymi. Konieczne jest tym sa-
mym pilne dokonanie modernizacji podsystemu facznosci pan-
stwowej do celéw zarzadzania kryzysowego w kontekécie wspot-
czesnych wyzwan.

komunikacja elektroniczna, facznosé, faczno$¢ awaryjna, zarzadza-
nie kryzysowe, System Bezpiecznej Lacznosci Panstwowej

The purpose of this article is to present the role and current
state of communications among the agencies of the modern
administration of the Republic of Poland. The article addresses legal,
organisational, and technical aspects of communication within
the state administration. It highlights serious systemic deficiencies
related to the functioning of existing communication systems in
the civilian structures of the state, which may affect Poland’s ability
to respond effectively to emerging threats to national security.
The fundamental problem hereisthelack ofaunified state perspective
on the establishment and operation of communication between
its various components, namely security agencies, emergency
services, and public administration. It is therefore necessary to
urgently modernise the state communications subsystem for crisis
management purposes in the context of contemporary challenges.

electronic communication, telecommunications, emergency com-
munications, crisis management

Wspolczesne srodowisko bezpieczenstwa narodowego charakteryzuje sie ewo-

luujacymi zagrozeniami, w tym cyberatakami, terroryzmem, a takze dziataniami

o charakterze hybrydowym. W takich warunkach klasyczne, liniowe modele zarza-

dzania kryzysowego okazujg si¢ niewystarczajace, a zdolnos$¢ panstwa do skutecz-

nego reagowania jest w coraz wiekszym stopniu uzalezniona od jako$ci przeptywu

informacji migdzy kluczowymi uczestnikami systemu bezpieczenstwa. Szczegélne

znaczenie w tym kontekscie zyskuje podsystem lacznosci, ktdry nie tylko stanowi

techniczne zaplecze dla dzialan administracji publicznej, stuzb ratowniczych i pod-

miotéw odpowiedzialnych za ochrone infrastruktury krytycznej, lecz takze odpo-

wiada za sprawne dzialanie calego systemu zarzadzania kryzysowego.
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Cyfryzacja administracji oraz rosngca zlozono$¢ srodowiska zagrozen spra-
wiajg, ze skuteczna i bezpieczna wymiana informacji staje si¢ warunkiem sine qua
non przeciwdzialania incydentom majacym wplyw na funkcjonowanie panstwa,
zaréwno o charakterze fizycznym, jak i cyfrowym. Jednocze$nie wiele dokumentéw,
np. informacje pokontrolne NIK, wskazuje, ze obecne systemy tacznosci w admini-
stracji publicznej czesto nie s3 w pelni dostosowane do jej wspdtczesnych realiéw
operacyjnych i technologicznych. Przejawia si¢ to m.in. w rozdrobnieniu rozwigzan
telekomunikacyjnych, braku jednolitej architektury wymiany informacji, niedo-
statkach interoperacyjnosci, a takze w znacznej podatnosci na btedy projektowe czy
bledy popetnione przez czlowieka.

Problem badawczy to pytanie: w jakim stopniu obecny podsystem lacznosci
administracji paiistwowej jest odporny na aktualne zagrozenia dla bezpieczenstwa
narodowego oraz jakie kierunki zmian moga zwiekszy¢ jego efektywnosé? Od-
powiedZ na to pytanie wymaga potraktowania Iacznosci jako ztozonego systemu
spoleczno-technicznego, w ktérym ramy prawne, rozwigzania organizacyjne, tech-
nologie i kompetencje uzytkownikéw wzajemnie si¢ warunkujg. Hipoteza przyjeta
w artykule zaklada, Ze istniejacy system lacznosci administracji panstwowej — bu-
dowany przez lata w sposdb resortowy (jedynie pod zapotrzebowanie danego re-
sortu) i fragmentaryczny — nie zapewnia w wystarczajacym stopniu spéjnosci i od-
pornosci na wspodlczesne zagrozenia oraz ze mozliwe jest wskazanie realistycznych
kierunkow jego optymalizacji.

W artykule dokonano przegladu ram normatywnych funkcjonowania facz-
nosci na potrzeby bezpieczenstwa narodowego, obejmujacych zaréwno ustawy, jak
i rozporzadzenia wykonawcze oraz wybrane dokumenty strategiczne. Ponadto zi-
dentyfikowano i sklasyfikowano gtéwne kategorie ryzyka - od btedéw planistycz-
nych i projektowych, przez problemy eksploatacyjne i ograniczenie suwerennosci
technologicznej, az po zagrozenia cyberbezpieczenistwa. Nastepnie zaproponowano
kierunki modernizacji, obejmujace zaréwno integracje funkcjonujacych systemow,
jak i potencjal nowych technologii oraz koncepcje¢ zintegrowanego podsystemu
facznosci panstwa.

Zastosowano takie metody, jak: analiza aktow prawnych, przeglad literatury
z zakresu bezpieczenistwa narodowego i telekomunikacji oraz analiza dokumentacji
technicznej wybranych systemow. Wskazano takze przyklady rozwiazan wdrozo-
nych we Francji i Australii. Wykorzystano réwniez analize systemows, pozwalaja-
cg potraktowac podsystem facznosci jako element wiekszej calosci — narodowego
systemu bezpieczenstwa — oraz oceni¢ jego funkcjonowanie w kategoriach spoj-
nosci, redundancji i odpornosci. Zakres analizy celowo zostal ograniczony do roz-
wigzan komunikacyjnych w administracji panstwowej, z wylaczeniem komunikacji
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masowej miedzy obywatelami oraz wojskowej, co umozliwia pogtebione ujecie pro-
blematyki z perspektywy instytucji panstwa.

Artykul wpisuje si¢ w szerszy nurt badan nad modernizacja systeméw bez-
pieczenstwa panstwa w warunkach transformacji cyfrowej i nasilajacych si¢ napig¢
geopolitycznych. Wskazuje, ze problematyka tacznosci - czgsto postrzegana jako
domena techniczna - powinna by¢ traktowana jako strategiczny element bezpie-
czenstwa narodowego, wymagajacy spdjnej polityki publicznej oraz swiadomych
decyzji inwestycyjnych. Proponowane wnioski i rekomendacje moga stanowic¢
punkt wyjscia zaréwno do dalszych badan naukowych, jak i do prac koncepcyjnych
zwigzanych z aktualizacjg krajowego podsystemu tacznosci administracji panstwo-
wej na potrzeby zarzadzania kryzysowego.

Ramy prawne

Zapewnienie ciaglej i niezawodnej wymiany informacji uznano w Polsce za jeden
z filaréw bezpieczenstwa narodowego i sprawnego dzialania administracji publicz-
nej, zwlaszcza w sytuacjach kryzysowych, nadzwyczajnych czy zagrozenia konflik-
tem zbrojnym. W efekcie stworzono rozbudowany system aktéw prawnych, ktore
reguluja budowe, funkcjonowanie i ochrone systeméw wchodzacych w sktad pod-
systemu laczno$ci panstwa, obejmujacych zaréwno systemy rzadowe, jak i ogol-
nodostepne systemy komercyjne, mogace pelni¢ funkcje facznosci zapasowej dla
organdw panstwa.

W Ustawie z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym wybrane
systemy tacznosci i sieci teleinformatyczne zaliczono do infrastruktury krytycznej
(art. 3 pkt 2 lit. b i ¢). Ustawa naktada obowigzek opracowania i aktualizowania
plandw zarzadzania kryzysowego, ktore muszg uwzglednia¢ rowniez kwestie telein-
formatyczne i facznosci (art. 6 ust. 5b), oraz ustanawiania zasady obiegu informacji
w krajowym systemie zarzadzania kryzysowego (art. 11 ust. 2 pkt 8). Ustawa wyraz-
nie wskazuje, ze systemy tacznosci bedace czgscig infrastruktury krytycznej — za-
réwno rzadowe, jak i cz¢§¢ systemdw komercyjnych - podlegaja szczegdlnej ochro-
nie przed zagrozeniami.

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych reguluje
ochrone infrastruktury teleinformatycznej przed zdarzeniami o charakterze terro-
rystycznym oraz zasady wymiany informacji miedzy organami administracji pu-
blicznej i stuzbami w razie wystapienia takich zagrozen. Przewiduje ona m.in. moz-
liwo$¢ czasowego dostosowywania i montazu przewodowych i bezprzewodowych
instalacji tacznos$ci na potrzeby zabezpieczenia wydarzenia o podwyzszonym ryzy-
ku, z pewnymi odstepstwami od prawa budowlanego, tak aby zapewni¢ facznos¢
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wlasciwym stuzbom (art. 13). Ustawa wprowadza rowniez system stopni alarmo-
wych i stopni alarmowych CRP (dotyczacych cyberprzestrzeni RP), oglaszanych
zarzadzeniem Prezesa Rady Ministréw. Dla podsystemu tacznosci istotne z punktu
widzenia powyzszych stopni sg takie zadania, jak m.in.: informowanie podleglego
personelu, weryfikacja dziatania srodkéw tacznosci, wzmozone monitorowanie sys-
temow teleinformatycznych i integralnosci komunikacji elektronicznej, zapewnie-
nie dyzuréw administratoréw i os6b decyzyjnych, przeglad zapasowej infrastruktu-
ry teleinformatycznej oraz realizacja planéw postincydentalnych przy najwyzszych
stopniach zagrozenia terrorystycznego>.

Ustawa z dnia 11 marca 2022 1. o obronie Ojczyzny kompleksowo opisuje za-
dania panstwa w zakresie bezpieczefistwa militarnego, w tym kwestie organizacji
tacznosci na potrzeby obronnosci. Jednym z centralnych elementéw ustawy jest
wojskowy system telekomunikacyjny (art. 17), ktory taczy Sily Zbrojne RP i resort
obrony z innymi organami administracji publicznej oraz — w razie potrzeby - z or-
ganizacjami spotecznymi stuzacymi obronnosci’. Ma on zapewnia¢ funkcjonowa-
nie systemu kierowania bezpieczenstwem narodowym oraz sprawne dzialanie
panstwa w czasie wojny, zagrozenia zewnetrznego i powaznych kryzyséw, co wy-
maga od systemoéw laczno$ci m.in. skalowalnosci i wysokiej zywotnosci, czyli za-
chowania integralnosci i dostepnosci w skrajnych warunkach. Ustawa przewiduje
takze mozliwo$¢ militaryzacji wybranych podmiotéw o kluczowym znaczeniu dla
obronnosci, w tym przedsigbiorcéw telekomunikacyjnych. W praktyce oznacza to,
ze np. operator telefonii komoérkowej moze zosta¢ objety rezimem wojskowym, aby
w razie zagrozenia zapewnic¢ dostepnos$¢ jego sieci na potrzeby administracji pan-
stwowej i sit zbrojnych.

Ustawa z dnia 12 lipca 2024 r. Prawo komunikacji elektronicznej porzadkuje
zasady funkcjonowania rynku telekomunikacyjnego i komunikacji elektroniczne;j.
Naklada jednoczesnie obowigzki na rzecz obronnosci, bezpieczenistwa panstwa
oraz bezpieczenstwa i porzadku publicznego. Zobowigzuje przedsiebiorcow teleko-
munikacyjnych do opracowania planéw dziatania w sytuacjach szczegolnych zagro-
zen i utrzymywania cigglo$ci $wiadczenia ustug, a Prezesowi Urzedu Komunikacji
Elektronicznej (UKE) przyznaje uprawnienia do nakladania na nich okreslonych
obowigzkow, np. w zakresie utrzymania dziatania sieci. Istotny z punktu widze-
nia podsystemu lacznosci panstwa jest nalozony na przedsigbiorcéw obowigzek
$wiadczenia ustug na rzecz organéw panstwowych w razie szczegélnego zagrozenia

Rozporzgdzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzied wyko-
nywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP.

Rozporzgdzenie Ministra Obrony Narodowej z dnia 20 kwietnia 2022 r. w sprawie dziatania wojskowe-
go systemu telekomunikacyjnego.
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bezpieczenstwa, stanéw nadzwyczajnych czy wojny. Ustawa zobowigzuje takze ope-
ratorow do przekazywania Prezesowi UKE informacji o posiadanej infrastrukturze
telekomunikacyjnej potrzebnej do przygotowania systemoéw lacznosci stuzacych
obronnosci i bezpieczenstwu, co umozliwia wladzom panstwowym planowanie
wykorzystania potencjatu sieci publicznych jako elementu systemu bezpieczenstwa.

Ustawa z dnia 29 sierpnia 2002 1. o stanie wojennym oraz o kompetencjach Na-
czelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej oraz Ustawa z dnia 21 czerwca 2002 r. o stanie wyjgtkowym
(art. 21 pkt 6) przyznaja wladzom panstwowym prawo do czasowego ograniczania
praw i wolnosci obywatelskich, w tym swobody korzystania z systemow tacznosci.
Pozwala to na redukowanie lub wylaczanie czeéci ustug dla ogédtu uzytkownikdw,
aby zapewni¢ administracji panstwowej, wojsku i stuzbom priorytetowy dostep do
facznodci. Dzigki tym regulacjom mozliwe jest rowniez siggniecie po komercyjne
systemy tacznosci jako tacza zapasowe, z jednoczesnym ograniczeniem ich publicz-
nego obcigzenia w taki sposob, aby w krytycznym momencie nie doszto do przecia-
zenia infrastruktury.

Obowigzujaca od 2025 r. Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci
i obronie cywilnej wypelnia dotychczasowsa luke regulacyjng w obszarze obrony cy-
wilnej i porzadkuje system ochrony ludnosci w sytuacjach pokoju, kryzysu i wojny.
Okresla ona m.in. infrastrukture niezbedng do realizacji zadan ochrony ludnosci,
w tym infrastrukture tacznosci i systemy teleinformatyczne jako podstawowy wa-
runek efektywnej koordynacji dziatan réznych szczebli administracji. Na podstawie
art. 71 wyodrebniono katalog narzedzi komunikacyjnych tworzacych system ko-
munikacji administracji panstwowej: syreny alarmowe i urzadzenia nagtasniajace,
systemy ostrzegania (w tym Regionalny System Ostrzegania), dzienniki lokalne
i ogdlnopolskie, radio i telewizje, system ALERT RCB, ostrzezenia wysytane w ra-
mach technologii cyfrowych oraz oficjalne serwisy informacyjne administracji.

Jednym z centralnych projektéw przewidzianych w ustawie o ochronie ludno-
$ci i obronie cywilnej jest System Bezpiecznej Lacznosci Panistwowej (SBLP), nad-
zorowany przez ministra wlasciwego do spraw wewnetrznych (art. 15 ust. 1 pkt 24).
System ma stanowi¢ zintegrowana, bezpieczng i o wysokiej dostepnosci platforme
facznodci dla najwazniejszych organdéw panstwa, stuzb ratowniczych, podmiotow
ochrony ludnosci i sit zbrojnych, taczac rézne dotychczasowe systemy resortowe
przez odpowiednie interfejsy i standardy. W ustawie wyrdzniono kilka funkcjonal-
nych wariantéw SBLP: system jawny (SBLP-]), system wielopunktowej wideokon-
ferencji (SBLP-V), radiowy system mobilny (SBLP-M), system radiowej facznosci
trankingowej (SBLP-T) oraz system lacznosci satelitarnej (SBLP-S). Wszystkie te
moduly majg zapewnia¢ szyfrowanie end-to-end oraz spelnia¢ okreslone przez
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Rade Ministréw minimalne wymagania bezpieczenstwa teleinformatycznego, ade-
kwatne do poziomu zagrozen (art. 78 pkt 2).

Dodatkowo Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
reguluje zasady przetwarzania informacji klauzulowanych w systemach teleinfor-
matycznych. Dla podsystemu lacznosci oznacza to koniecznos$¢ projektowania
oddzielnych, akredytowanych systeméw dla komunikacji niejawnej, takich jak
systemy niejawnej tacznosci stacjonarnej (SBLP-N), a czgsciowo réwniez SBLP-M
i SBLP-S. Przetwarzanie informacji niejawnych jest dopuszczalne wylgcznie w sys-
temach do tego dostosowanych, w tym specjalnie akredytowanych przez Agencje
Bezpieczenistwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego. To powo-
duje, ze dystrybucja danych, np. wywiadowczych czy informacji operacyjnych, staje
sie logistycznie trudniejsza, réwnoczesnie jednak zwigksza ochrong przed ich prze-
chwyceniem. Wymusza tez tworzenie wyspecjalizowanych sieci i urzadzen konco-
wych dla uprawnionych uzytkownikow.

Analiza zagrozen dla podsystemu tgcznosci

Podsystem Iaczno$ci administracji pafistwowej stanowi jeden z filarow zarzadzania
kryzysowego oraz szeroko rozumianego systemu bezpieczenstwa narodowego. Jest
kluczem do efektywnego zarzadzania sitami i srodkami zaréwno w wymiarze pre-
wencyjnym, jak i na etapie reagowania na sytuacje kryzysowe, w ktérych przekaz
informacji za pomocg technicznych $rodkéw tacznosci pozostaje podstawowym
kryterium zintegrowanego zarzadzania zasobami’. Jednocze$nie brakuje alterna-
tyw dla wspolczesnych systemoéw teleinformatycznych, co sprawia, ze koniecznosé
priorytetyzacji przez panstwo rozwoju, utrzymania i zabezpieczenia tych systemow
jest bezdyskusyjna. Bez odpowiednich rozwigzan technologicznych nawet najlepiej
przygotowana i wyspecjalizowana administracja nie bedzie zdolna do skutecznego
wykonywania swoich zadan, poniewaz nie bedzie miata narzedzi do sprawnej koor-
dynacji dziatan na poziomach taktycznym, operacyjnym i strategicznym, co grozi
poglebieniem kryzysu.

Znaczenie systemow lacznosci dla bezpieczenstwa narodowego potwierdza-
ja dokumenty strategiczne, w tym Strategia Bezpieczenstwa Narodowego z 2020 r.
Wskazano w niej, ze sieci facznoéci satelitarnej i mobilnej stanowig podstawe wy-
miany informacji i sg kluczowym elementem zasobdw bezpieczenstwa narodowego

* . Pilzys, Zarzgdzanie systemami fgcznosci i transmisjg danych w sytuacjach kryzysowych, ,,Przeglad

Naukowo-Metodyczny. Edukacja dla Bezpieczenstwa” 2015, t. 8, nr 1, s. 45.
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oraz gotowosci panstwa na wypadek sytuacji kryzysowych’. Systemy facznosci
zostaly zaliczone do krajowej infrastruktury krytycznej, a dokument strategiczny
akcentuje potrzebe dalszego rozwoju bezpiecznych, nowoczesnych sieci telekomu-
nikacyjnych.

Dotychczasowy rozwdj podsystemu tacznosci w Polsce miat charakter rozpro-
szony i resortowy. Brak calosciowego, odgornego programu budowy jednolitego sys-
temu lacznosci panstwowej sprawil, ze poszczegdlne organy i stuzby tworzyty wlasne
rozwigzania na miare biezacych potrzeb i mozliwosci. W rezultacie funkcjonuja sys-
temy, ktore czesto nie sg ze sobg zintegrowane ani technicznie, ani organizacyjnie®.
Wymiana informacji migdzy resortami, stuzbami, a nawet na réznych poziomach
administracji publicznej (centralnym, wojewodzkim, powiatowym i gminnym) jest
utrudniona. System zarzadzania kryzysowego i system kierowania bezpieczenstwem
narodowym maja wprawdzie formalnie okreélong strukture hierarchiczng, jednak
brak jednolitych $rodkéw tacznosci zardwno w pionie, jak i w poziomie powoduje
ryzyko paralizu decyzyjnego, powielania zadan oraz rozproszenia wysitkéw w sy-
tuacji realnego zagrozenia. Wskazuje na to réwniez Najwyzsza Izba Kontroli, ktora
w licznych raportach z kontroli zwracata uwage na problem braku jednolitego cy-
frowego systemu tacznosci radiowej dla stuzb ratowniczych i struktur zarzadzania
kryzysowego. Oceniala, Ze to negatywnie oddziatuje na przeptyw informacji i sku-
teczno$¢ dziatan’.

Waznym elementem ksztaltowania kazdego systemu teleinformatycznego
jest jego wiasciwe zaplanowanie i zaprojektowanie. Standardy z obszaru inzynierii
systemOw i oprogramowania, takie jak norma ISO/IEC/IEEE 24748-1, wyrdzniaja
peten cykl zycia systemu: planowanie, projektowanie, budowe, uzytkowanie, do-
skonalenie i ostatecznie wycofanie z eksploatacji®. Kazdy z tych etapdw jest ze sobg
$cisle powiazany, a bledy popelnione w fazie planistycznej moga si¢ kumulowa¢
w kolejnych fazach projektu. W przypadku systeméw o znaczeniu panstwowym,
szczegdlnie tych o zasiegu krajowym, bledne zalozenia, niedoszacowanie kosztéw
i termindw, wybdr niewtasciwych partneréw, pominiecie analizy rzeczywistych po-
trzeb uzytkownikow czy rezygnacja z wbudowania redundancji moga doprowadzi¢
do sytuacji, w ktdrej system nie bedzie spetnial swojej podstawowej funkeji.

°  Strategia Bezpieczetistwa Narodowego Rzeczypospolitej Polskiej 2020, Warszawa 2020, s. 8.

¢ M. Gawronski, Systemy teleinformatyczne wspomagania kierowania systemem bezpieczeristwa narodo-
wego, ,Wiedza Obronna” 2014, nr 2-3, s. 61-63.

Najwyzsza Izba Kontroli, Informacja o wynikach kontroli: Organizacja i przygotowanie do dziatan
ratowniczych na autostradach i drogach ekspresowych, 2017 ., s. 11.

8 ISO/IEC/IEEE 24748-1 - Systems and software engineering — Life cycle management — Part 1:
Guidelines for life cycle management.
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Przykladem takich zaniedban jest pozar Mostu Lazienkowskiego w Warsza-
wie w 2015 r. Spowodowal zniszczenie kluczowych laczy swiattowodowych, co
doprowadzilo do czasowego odciecia od sieci czesci instytucji centralnych, w tym
resortu obrony®. Z kolei ogdélnokrajowe awarie systemow dyspozytorskich Centréw
Powiadamiania Ratunkowego w 2021 r. i 2024 r. doprowadzily do sytuacji, w ktdrej
dyspozytorzy nie byli w stanie przydziela¢ zadan zespotom ratownictwa medyczne-
go w standardowy sposob, a rozwigzaniem bylo reczne zapisywanie zgloszen'. Zda-
rzenia te mogty mie¢ znacznie tagodniejszy przebieg, gdyby juz na etapie projekto-
wania przewidziano obowiazek redundancji niezaleznych kanaléw, alternatywnych
tras transmisyjnych oraz procedur przetgczenia miedzy nimi.

Réwnie istotny jest sposob eksploatacji systemow tacznosci. Etap uzytkowania
nie koniczy cyklu zycia systemu - to wlasnie w codziennej pracy jest on weryfikowa-
ny przez uzytkownikéw koncowych, a réwnoczeénie sa gromadzone doswiadczenia
niezbedne do jego dalszego doskonalenia. Kluczows role odgrywa przygotowanie
uzytkownikow. Jezeli nie zostang wlasciwie przeszkoleni, a interfejs systemu okaze
sie zbyt skomplikowany lub nieintuicyjny, istnieje ryzyko, ze w praktyce beda oni
obchodzi¢ przewidziane rozwigzania i siega¢ po kanaly pozasystemowe. Dazenie
przez uzytkownika do wygody w obszarze facznoéci moze prowadzi¢ np. do wyko-
rzystywania popularnych komunikatoréw internetowych, ktére nie s3 przystoso-
wane do wymiany informacji niejawnych czy informacji na temat sytuacji kryzy-
sowych. W ostatnich latach odnotowano przyklady wykorzystania komercyjnych
aplikacji do przekazywania wrazliwych informacji m.in. w administracjach ame-
rykanskiej oraz w polskiej, w ktorych istotne decyzje byty konsultowane z uzyciem
ogolnodostepnych ustug''. Takie praktyki podwazaja poziom bezpieczenstwa infor-
macji i pokazuja, Ze systemy taczno$ci muszg by¢ projektowane z uwzglednieniem
nie tylko wymagan technicznych i norm bezpieczenstwa, lecz takze ergonomii, ta-
twosci obstugi i nawykow uzytkownikow.

® M. Gasior, W pozarze mostu sptonely tgcza MON. Kilka instytucji bez dostepu do internetu, naTemat,
15 II 2015 r., https://natemat.pl/133507,w-pozarze-mostu-splonely-lacza-mon-kilka-instytucji-bez-
-dostepu-do-internetu [dostep: 18 III 2026].

Drugi dzieti z awarig systemu ratownictwa medycznego. Ministerstwo uspokaja, TVN24, 15V 2021 r.,
https://tvn24.pl/polska/awaria-systemu-ratownictwa-medycznego-st5095494 [dostep: 18 III 2026];
Ogélnopolska awaria Centrum Powiadamiania Ratunkowego 112, Onet, 16 XII 2024 r., https://wiado-
mosci.onet.pl/kraj/awaria-centrum-powiadamiania-ratunkowego-112/bltrlw7 [dostep: 18 IIT 2026].
' J. Goldberg, The Trump Administration Accidentally Texted Me Its War Plans, The Atlantic, 24 III
2025 r., https://www.theatlantic.com/politics/archive/2025/03/trump-administration-accidentally-
-texted-me-its-war-plans/682151/ [dostep: 18 III 2026]; Z. Wanat, Leaked email scandal engulfs Po-
land’s political elite, Politico, 24 VI 2021 r., https://www.politico.eu/article/leaked-email-scandal-en-
gulfs-poland-political-elite-mails-hacking/ [dostep: 18 IIT 2026].
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Warunkiem poprawnej eksploatacji sa szczegétowe procedury operacyjne oraz
regularne ¢wiczenia. Procedury powinny precyzyjnie opisywa¢ czynnosci uzyt-
kownikow i administratordw, a takze zawiera¢ plany awaryjne, tryby postepowania
w razie utraty czesci infrastruktury czy wystapienia incydentéw bezpieczenstwa.
Cwiczenia - zaréwno symulacje sytuacji kryzysowych, jak i testy obciazeniowe -
pozwalajg zweryfikowac¢ zalozenia projektowe, wykry¢ waskie gardla oraz utrzymac
na odpowiednim poziomie kompetencje personelu. Brak ¢wiczen lub ich pobiezny
charakter prowadzi do stopniowej utraty umiejetnosci korzystania z systemow w sy-
tuacjach niestandardowych. To oznacza, ze w chwili realnego kryzysu personel moze
spontanicznie siegna¢ po nieautoryzowane narzedzia, czym narazi bezpieczenstwo
informacji i ciagglto$¢ dziatania instytucji.

W wymiarze organizacyjnym szczeg6lnego znaczenia nabiera zagadnienie su-
werennoéci technologicznej. Korzystanie z rozwigzan sprz¢towych i programowych
pochodzacych z panstw trzecich, stwarza ryzyko utraty kontroli nad kluczowymi
parametrami bezpieczenstwa informacji: poufnoécig, integralnoscia i dostepnoscia.
Przyklady takich zagrozen obejmujg zaréwno rekomendacje wtadz'?, aby w syste-
mach krytycznych nie stosowa¢ niektérych zagranicznych produktéw bezpieczen-
stwa, jak i przypadki wykrycia backdooréw (pol. tylnych furtek) w urzadzeniach
i oprogramowaniach®® wykorzystywanych do przetwarzania danych wrazliwych.
Informacje o mozliwoéci zdalnej ingerencji w zaawansowane systemy wojskowe czy
o eksfiltracji danych medycznych z wykorzystaniem luk w urzadzeniach monitoru-
jacych pokazuja, ze brak pelnej kontroli nad technologig moze zosta¢ wykorzystany
do wywierania presji politycznej, destabilizacji systeméw ochrony zdrowia czy za-
kidcenia dzialania sit zbrojnych. W przypadku Polski istnieje ryzyko braku dostepu
do ponadnarodowych zrédet danych, np. NATO i Unii Europejskiej czy wlasnych
systemdw rozlokowanych poza terytorium kraju (placéwki dyplomatyczne, konste-
lacje satelitarne). Racjonalnym rozwigzaniem jest budowa nadmiarowych, nieza-
leznych toréw tacznosci oraz rozwoj krajowego potencjatu w zakresie projektowa-
nia i produkcji systemoéw tgcznosci, co pozwoli w wiekszym stopniu uniezalezni¢
sie od zagranicznych dostawcow i ograniczy mozliwos$¢ szantazu technologicznego.

Pod wzgledem technicznym bezpieczenstwo i odporno$é¢ podsystemu tacz-
nosci opieraja si¢ na zapewnieniu okreslonych atrybutéw bezpieczenstwa infor-
magcji. Normy z rodziny ISO/IEC 27000 i pokrewnych wyrdzniaja w tym zakre-
sie przede wszystkim poufno$¢, integralno$¢ i dostepnosé, a takze autentycznosé,

12 Rekomendacja Petnomocnika Rzgdu do Spraw Cyberbezpieczeristwa z dnia 30 maja 2022 r.
(DC.WFKSC.7250.1.2022), Kancelaria Prezesa Rady Ministrow, 2022 r., s. 1.

3 Contec CMS8000 Contains a Backdoor, CISA 2025, s. 1 i nast.
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rozliczalno$¢, aktualno$é i kompletnosé danych'. W kontekscie tacznosci panstwo-
wej oznacza to, ze informacje musza by¢ dostepne dla uprawnionych podmiotéw
wtedy, kiedy sa potrzebne, nie moga by¢ zmieniane lub niszczone w sposéb nie-
autoryzowany, muszg pochodzi¢ z wiarygodnych Zrdédel, a kazde dziatanie na nich
powinno by¢ mozliwe do przypisania do konkretnego uzytkownika lub procesu.
Dodatkowo informacje wykorzystywane w procesie decyzyjnym musza by¢ aktual-
ne oraz kompletne, aby umozliwi¢ ich przetworzenie w rzetelng wiedze operacyjna.
Brak ktdregokolwiek z tych atrybutéw moze prowadzi¢ do btednych decyzji, opdz-
nien lub catkowitego paralizu dziatan.

Ponadto powaznym wyzwaniem jest zapewnienie interoperacyjnosci i kom-
patybilnosci stosowanych rozwigzan. Poszczegolne stuzby i instytucje panstwowe
korzystaja z wielu systemow, czestotliwoéci, protokotéw i standardéw, ktére nie
zawsze s3 ze sobg spdjne. Brak ogoélnokrajowych standardéw dla tacznosci kryzy-
sowej i wspolnej platformy wymiany informacji powoduje, Ze w sytuacjach wyma-
gajacych wspodldziatania moga pojawic si¢ opdznienia, nieporozumienia i przerwy
w przeplywie danych'®. Rozdrobnienie systeméw zwieksza tez skale ataku — utrzy-
mywanie wielu niespojnych rozwigzan utrudnia skuteczne zabezpieczenie i mo-
nitoring tych systeméw. W obliczu rosngcej liczby cyberatakéw, w tym ze strony
zaawansowanych, sponsorowanych przez panstwa grup APT (ang. advanced per-
sistent threats), konieczne staje si¢ podejscie, w ktorym bezpieczenstwo tacznosci
postrzegane jest jako element konstytucyjnego obowigzku panstwa w zakresie za-
pewnienia bezpieczenstwa obywateli, a nie jako koszt. Wymaga to stosowania sil-
nego szyfrowania end-to-end, konsekwentnej aktualizacji oprogramowania, seg-
mentacji sieci, stosowania zasady najmniejszych uprawnien (ang. principle of least
privilege) oraz rozwigzan silnego, najlepiej wielosktadnikowego uwierzytelniania
uzytkownikéw.

Wszystkie wskazane zagrozenia prowadza do jednoznacznego wniosku,
ze Polska powinna konsekwentnie rozwija¢ spdjny, jednolity podsystem tgczno-
$ci panstwa, integrujgcy istniejace systemy resortowe i zapewniajacy bezpieczng,
odporng i efektywng wymiane informacji na wszystkich poziomach zarzadzania
i wspolpracy. Oznacza to odejscie od modelu wyspowego na rzecz §wiadomie za-
projektowanej, skalowalnej i redundantnej architektury, opartej na narodowych
kompetencjach technologicznych i wspélnych standardach. Tylko w ten sposéb

PN-EN ISO/IEC 27000 - Technika informatyczna - Techniki bezpieczenistwa — Systemy zarzadzania
bezpieczenstwem informacji — Przeglad i terminologia, Polski Komitet Normalizacyjny, Warszawa
2012,s. 14, 17.

M. Bienkowski, Funkcjonowanie systemu ochrony ludnosci w Polsce, ,Kontrola Panstwowa” 2019,
nr 5, s. 60-62.
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mozna zagwarantowac, ze w sytuacjach kryzysowych, w tym w warunkach dziatan
hybrydowych czy konfliktéw zbrojnych, aparat panstwowy bedzie w stanie skutecz-
nie realizowac swoje zadania i chroni¢ bezpieczenstwo obywateli.

Mozliwosci rozwigzania impasu komunikacyjnego

Obecnie w Polsce rézne instytucje i resorty korzystaja z wiasnych, czesto
dublujacych sie rozwigzan (np. dwoch systemdéw mobilnej tacznosci niejawnej -
CATEL i SKR-Z czy kilku srodowisk poczty elektronicznej dla tych samych
poziomow tajnosci — CATEL i System Niejawnej Poczty Internetowej OPAL), ktére
nie sg kompatybilne. Brak jednolitego systemu i wspolnych standardéw powoduje,
ze wymiana informacji pomiedzy systemami czg¢sto odbywa sie recznie, co wydluza
czas reakcji na zdarzenia kryzysowe i zwigksza ryzyko btedu.

Brak jednolito$ci systemdw generuje réwniez koszty i ryzyka na kilku pozio-
mach. Po pierwsze, zwielokrotniaja sie naktady inwestycyjne — panstwo finansuje
wiele réwnolegtych projektow, co obcigza budzet i ogranicza $rodki na moderniza-
cje infrastruktury czy innowacje. Po drugie, rozproszenie systemow poszerza wek-
tor ataku: kazdg nowg platforme trzeba osobno nadzorowaé, aktualizowac, testowad
i zabezpiecza¢, co utrudnia zarzadzanie podatno$ciami w skali calej administracji.
Po trzecie, wymusza to utrzymywanie duzej liczby specjalistow w wielu instytu-
cjach — poszczegolne jednostki musza dysponowaé wlasnym zespolem utrzyma-
nia i bezpieczenstwa, co nie tylko podnosi koszty, lecz takze prowadzi do sytuacji,
w ktorej wzrost zatrudnienia w danej instytucji nastepuje kosztem ostabienia innej.
W tym kontek$cie coraz wyrazniej zarysowuje si¢ potrzeba wypracowania nowe-
go, zintegrowanego podejscia, ktore z jednej strony pozwoli zachowa¢ elastyczno$¢
i sprosta¢ specyficznym wymaganiom réznych instytucji, z drugiej za$ zapewni
spojno$¢ i interoperacyjnos¢ catego podsystemu tacznosci panstwa.

Jedng z mozliwosci jest przyjecie architektury warstwowej, inspirowanej eu-
ropejskimi ramami interoperacyjnoéci'é. W takim modelu poszczegélne instytucje
moglyby nadal korzysta¢ z wlasciwych interfejséw i aplikacji (np. réznych komuni-
katoréw, platform wideokonferencyjnych czy systeméw telefonii IP), lecz cala wy-
miana danych odbywalaby si¢ za posrednictwem wspdlnej warstwy transportowe;j
i semantycznej (tabela 1). Funkcje komunikacyjne bylyby odseparowane od uzy-
wanego medium - ta sama rozmowa czy komunikat przechodzilyby przez sie¢ ko-
morkowa, $wiattowod, radio lub satelite, przy zachowaniu jednolitych standardéw

' Europejskie Rady Interoperacyjnosci, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/ia/eu-
ropejskie-ramy-interoperacyjnosci [dostep: 30 III 2026].
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szyfrowania i metadanych. Kluczowe byloby wdrozenie translatoréw protokotéw
dziatajacych w czasie rzeczywistym, ktore automatycznie konwertowalyby komuni-
katy miedzy réznymi formatami i protokotami bez utraty informacji o nadawcy, od-
biorcy, klauzuli tajnosci czy priorytecie wiadomosci. Uzupelnieniem tego podejscia
bytyby inteligentne mechanizmy routingu, wybierajace optymalny kanat transmisji
w zaleznosci od kontekstu — waznosci komunikatu, dostepnych faczy, obcigzenia
sieci czy rodzaju urzadzenia, jakim dysponuje odbiorca.

Tabela 1. Koncepcja rozwoju systemu zintegrowanej tacznosci paristwowej.

Warstwa Opis Przyktadowe standardy
Narzedzia dostosowane Threema OnPrem
. . do potrzeb instytucji dla urzedéw,
Aplikacyjna Matrix dla organéw
bezpieczeristwa
Sem: . Stowniki, translatory XML GovCore, JSON-LD
emantyczna i schematy wymiany danych z ontologiami EU Vocab
Transportowa Umwersaln.e protok.oly : TLS 1.3, QUIC, SCIP
szyfrowanej komunikacji dla glosu
. Neutralna technologicznie SD-WAN, 5G NSA,
Fizyczna . . .
infrastruktura sieciowa sieci kampusowe

Zrédto: opracowanie wlasne.

Inspiracji dla takiego podejscia dostarczajg rozwigzania wdrozone w innych
panstwach. Francuski system Tchap, uruchomiony w 2019 r., opiera si¢ na otwar-
tym, zdecentralizowanym protokole Matrix, co pozwala budowa¢ federacyjna ar-
chitekture komunikacyjna - kazdy resort czy agencja moze utrzymywac wlasny
serwer, zachowujac kontrole nad danymi, a jednocze$nie pozostaje w bezpiecz-
nym kontakcie z innymi jednostkami administracji'”. Protokét Matrix umozliwia
tez tworzenie tzw. mostow do innych platform (np. XMPP, IRC, Slack), co utatwia
bezpieczny kontakt z partnerami zewnetrznymi przy zachowaniu standardow bez-
pieczenstwa i zgodnosci z regulacjami, takimi jak rozporzadzenie eIDAS'. System

17 C. Dussutour, French government launches in-house developed messaging service, Tchap, European
Commission, 10 XII 2021 r., https://interoperable-europe.ec.europa.eu/collection/open-source-ob-
servatory-osor/document/french-government-launches-house-developed-messaging-service-tchap
[dostep: 19 IIT 2026].

18 eIDAS (ang. Electronic IDentification, Authentication and Trust Services) — jednolity standard iden-
tyfikacji elektronicznej i ustug zaufania Unii Europejskiej dzialajacy na podstawie Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
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Tchap oferuje m.in. szyfrowanie end-to-end, integracje z panstwowym systemem
tozsamosci elektronicznej oraz mechanizmy automatycznego usuwania wiadomo-
$ci. Jego skutecznos¢ zostata potwierdzona podczas XXXIII Letnich Igrzysk Olim-
pijskich w Paryzu, kiedy znacznie wzrosta liczba uzytkownikéw, wysylanych ko-
munikatéw i tworzonych pokoi roboczych (chatéw wieloosobowych) na potrzeby
koordynacji bezpieczenstwa i logistyki.

Kolejnym przykladem rozwigzania ukierunkowanego na bezpieczng inte-
gracje komunikacyjng rozproszonej struktury rzadowej jest australijski GovLINK.
System zarzadzany przez Department of Finance tworzy szyfrowane srodowisko
wymiany informacji miedzy agencjami federalnymi, stanowymi oraz wybrany-
mi partnerami publicznymi i prywatnymi®. Bazuje na federacyjnej architekturze
i wspdlnych standardach bezpieczenstwa (np. S'MIME, X.509), co pozwala agen-
cjom zachowac wlasne systemy i réwnoczesnie korzysta¢ z jednolitych mechani-
zmo6w uwierzytelniania, szyfrowania i podpisu elektronicznego.

Oba przyklady pokazuja, ze otwarte protokoly, federacyjna architektura
i mocne algorytmy kryptograficzne moga skutecznie przezwyciezy¢ problem braku
jednolito$ci systemow przy zachowaniu autonomii poszczegdlnych instytucji.

W polskich realiach punktem odniesienia dla takiego kierunku zmian jest pro-
jekt SBLP. Ma on stac si¢ wielowarstwowym, zintegrowanym systemem, nadzorowa-
nym przez ministra wlasciwego do spraw wewnetrznych. System ma potaczy¢ rézne
kanaty komunikacyjne - od sieci stacjonarnych i radiowych, przez komoérkowe, az
po satelitarne — w jedno spojne srodowisko tacznosci administracji panstwowe;j.
Najwazniejszym zadaniem SBLP ma by¢ zapewnienie ciaglosci tacznosci miedzy
organami panstwa zaréwno w czasie pokoju, jak i w sytuacjach zagrozenia czy woj-
ny oraz umozliwienie interoperacyjnosci miedzy odrebnymi systemami cywilnymi,
stuzb bezpieczenstwa i struktur wojskowych. Projekt zaklada wyodrebnienie kilku
komponentéw funkcjonalnych: SBLP-J, SBLP-N, SBLP-V, SBLP-M, SBLP-TiSBLP-S.
Wszystkie sg oparte na certyfikowanych rozwigzaniach kryptograficznych.

Istotng zaletg koncepcji SBLP jest mozliwo$¢ wykorzystania istniejgcej in-
frastruktury, takiej jak sieci OST112 czy GovNet, zaréwno dla systemdw jawnych,
jak i niejawnych. Pozwoliloby to ograniczy¢ koszty i przyspieszy¢ wdrozenie syste-
mu. Integracja z funkcjonujacymi juz rozwigzaniami (np. wykorzystanie systemu

elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajgce dyrektywe 1999/93/WE.

1 Tchap, the French administration federation: past, present and future - Julie Ripa, YouTube, 29 X
2024 r., https://www.youtube.com/watch?v=m1roliPrNqc [dostep: 19 III 2026].

% GovLINK, Australian Government - Department of Finance, https://www.finance.gov.au/govern-
ment/whole-government-information-and-communications-technology-services/govlink [dostep:
19 I1I 2026].
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CATEL w komponencie SBLP-M) zwigkszy redundancje kanatéw i umozliwi stop-
niowe przechodzenie z rozwigzan rozproszonych do bardziej spojnej architektury.
Na obecnym etapie nie zostato jednak ujawnione, czy SBLP bedzie catkowicie no-
wym systemem projektowanym od podstaw, zbiorem zmodyfikowanych istnieja-
cych rozwigzan czy polaczeniem obu podejs¢. Wiele wskazuje na to, ze ze wzgleddw
ekonomicznych i organizacyjnych moze dominowac podejscie ewolucyjne, polega-
jace na stopniowej integracji i unifikacji.

Planowanie i realizacja takiej transformacji wymaga podej$cia etapowe-
go. W fazie pilotazowej mozna zbudowaé fundament nowego systemu, oparty
na otwartych protokotfach (jak Matrix) i zintegrowa¢ z nim ograniczong liczbe re-
sortow, testujac w praktyce mechanizmy interoperacyjnosci i bezpieczenstwa. Na-
stepny etap to rozszerzanie zasiggu na kolejne instytucje oraz wdrazanie translato-
réw protokoléw dla starszych systemoéw, tak aby umozliwi¢ im wymiane informacji
bez koniecznosci natychmiastowej wymiany calej infrastruktury (np. z metadanych
TETRA na standard JSON-LD lub Matrix do formatu XMPP). Réwnolegle naleza-
toby prowadzi¢ certyfikacje zgodnos$ci z przyjetymi standardami bezpieczenstwa
(np. ISO 27001) oraz wypracowywac wspodlne polityki bezpieczenstwa, ktore do-
celowo mozna cze$ciowo zautomatyzowaé. W perspektywie dlugofalowej mozliwa
byltaby takze integracja z systemami komunikacji na poziomie Unii Europejskiej,
zgodnie z promowanymi koncepcjami typu GovStack, ktére zakladaja budowe
ustandaryzowanych, modutowych komponentéw mozliwych do aczenia wedlug
potrzeb.

Korzysci z wdrozenia zintegrowanego, interoperacyjnego systemu Iacznosci
s3 wielowymiarowe. Poza skrdceniem czasu reakeji na sytuacje kryzysowe i podnie-
sieniem poziomu bezpieczenstwa informacji mozna oczekiwaé znacznego obnize-
nia kosztéw utrzymania infrastruktury oraz wiekszej odpornosci na awarie i ataki.
Warunkiem osiggniecia sukcesu pozostaje jednak zachowanie rownowagi — system
musi by¢ na tyle jednolity, by wszystkie instytucje mogly bezproblemowo wspot-
pracowac, a jednocze$nie na tyle modutowy, by mozna go bylo dostosowywa¢ do
specyficznych zadan poszczegdlnych uzytkownikow i rozwijaé wraz ze zmianami
technologii oraz zagrozen. Jesli SBLP zostanie zaprojektowany jako otwarta, inte-
roperacyjna platforma, a nie kolejny zamkniety system resortowy o ograniczonym
zasiegu, to moze sta¢ sie fundamentem nowej jakosci w tacznosci panstwowe;j.

21 GovStack, https://www.govstack.global/about/ [dostep: 19 IIT 2026].
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Podsumowanie

Podsystem taczno$ci administracji panstwowej jest jedng z kluczowych determi-
nant odpornos$ci panstwa na wspodlczesne zagrozenia, a jego skuteczno$¢ wynika
z rownoczesnego oddzialywania czterech czynnikéw: ram prawnych, jakosci pro-
ceséw planowania i projektowania, dojrzatosci technologicznej oraz kompetencji
uzytkownikéw. Pomimo istnienia rozbudowanej infrastruktury telekomunikacyj-
nej obecny system fgcznosci nie jest w pelni zintegrowany, co prowadzi do opdz-
nien, dysfunkcji i zwiekszenia podatnosci na zakldcenia w sytuacjach kryzysowych.
Tym samym potwierdzona zostala hipoteza o niedostosowaniu obecnego systemu
tacznosci do aktualnych zagrozen.

W wymiarze aplikacyjnym zaproponowano model optymalizacji podsystemu
facznosci, w ktdrym zréznicowane systemy i media transmisji sg integrowane przez
spojne warstwy planistyczno-organizacyjne i techniczne. Model ten zaktada wyko-
rzystanie istniejacych zasobow infrastrukturalnych, ich stopniows integracje oraz
nowe funkcjonalnosci umozliwiajace automatyczne kierowanie ruchem informa-
cyjnym réznymi kanalami, w zaleznoéci od priorytetu, wrazliwosci danych i do-
stepnosci taczy. Tak ujeta modernizacja redukuje ryzyko utraty tacznosci w skraj-
nych sytuacjach oraz ogranicza koszty przez odejscie od dublowania rozwigzan
na rzecz $wiadomej konsolidacji.

W artykule doprecyzowano kryteria oceny odpornosci systeméw lacznosci
w kategoriach czterech komplementarnych wymiaréw:

1) prawnego (zgodnos¢ i kompletnos¢ regulacji),

2) planistycznego (jako$¢ koncepcji funkcjonalnych),

3) redundancji (zapewnienie wielotorowosci komunikacji),

4) integracji (rzeczywista zdolno$¢ do wspéldzialania miedzy systemami).

Ujecie to sprzyja odejsciu od uproszczonego, infrastrukturalnego spojrzenia
na lacznos¢ i pozwala wlaczy¢ ja w gtéwny nurt badan nad systemem bezpieczen-
stwa narodowego.

Ograniczenia badania - w szczegdlnosci brak pelnego dostepu do danych
operacyjnych oraz do szczegdtowych zalozen rozwijanego SBLP — wskazuja na po-
trzebe kontynuacji prac nad empiryczng weryfikacja réznych wariantéw integra-
cji istniejacych systemow. Za zasadne nalezy uzna¢ zwlaszcza dalsze badania nad
architekturami federacyjnymi, mechanizmami ttumaczenia protokotéw i standar-
dami wymiany danych pomiedzy podmiotami bezpieczenstwa do implementacji
w systemach facznosci panistwowe;j.

Whioski plynace z przeprowadzonych badan prowadza do jednoznacznej
konkluzji: inwestycje w cyfrows transformacje i integracje systemu tacznosci nie
sg jedynie kwestig modernizacji technicznej, lecz warunkiem utrzymania realnej
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zdolnosci operacyjnej panstwa w XXI w. Implementacja przedstawionych reko-
mendacji moze przelozy¢ sie na skrocenie czasu reakeji administracji, stuzb bez-
pieczenstwa i ratownictwa w sytuacjach kryzysowych, co bedzie mialo bezposred-
ni wplyw na ciaglo$¢ funkcjonowania instytucji publicznych, ochrone ludnosci
oraz zachowanie stabilnosci panstwa w warunkach narastajacej niepewnosci stra-
tegicznej.
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