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Celem artykutu jest opis atakéw i dzialan hybrydowych ze strony
Federacji Rosyjskiej wymierzonych w Rzeczpospolita Polska, ktére
zostaly przeprowadzone od czerwca 2021 r. do korica 2024 r. Przed-
stawiono je z rozrdznieniem na ataki godzace w nienaruszalno$§é
polskiej granicy z Bialorusia, ataki prowadzone w polskiej cyber-
przestrzeni oraz ataki dezinformacyjne w polskiej przestrzeni in-
formacyjnej. Teza przyjeta w artykule zaklada, ze dziatania te mialy
bezposredni zwigzek z wojng w Ukrainie i byly intencjonalng in-
gerencja Rosji i Bialorusi. Przeanalizowano literature przedmiotu
dotyczaca teorii wojny hybrydowej oraz aktywnosci Federacji Ro-
syjskiej i Bialorusi postrzeganych jako elementy wojny hybrydowe;j.
Ponadto przeanalizowano informacje na temat wrogich dziatan
przeciwko Rzeczypospolitej Polskiej, udostepnione przez polskie
instytucje panstwowe i zespoly powolane do reagowania na incy-
denty komputerowe.

ataki hybrydowe, wojna hybrydowa, nielegalna migracja, cyber-
przestrzen, dezinformacja
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Abstract The aim of this article is to describe attacks and hybrid activities
the Russian Federation against the Republic of Poland between June
2021 and the end of 2024. They are presented with a distinction
between attacks against the integrity of the Polish border with
Belarus, attacks carried out in Polish cyberspace, and disinformation
attacks in the Polish information space. The thesis adopted in
the article assumes that these actions were directly related to the war
in Ukraine and were intentional interference by Russia and Belarus.
The literature on the theory of hybrid warfare and the actions
carried out by the Russian Federation and Belarus, perceived as part
of hybrid warfare, was analysed. Furthermore, information related
to hostile actions against the Republic of Poland, made available by
Polish state institutions and teams set up to respond to computer
incidents, was analysed.

Keywords hybrid attacks, hybrid warfare, illegal migration, cyberspace,
disinformation

Wprowadzenie

Sytuacja geopolityczna w Europie i na §wiecie w ostatnich latach znacznie si¢ zmie-
nita, m.in. z powodu coraz bardziej jawnych dazen imperialistycznych Federacji
Rosyjskiej. Obecne wydarzenia (wojna w Ukrainie, ataki hybrydowe skierowa-
ne przeciwko Polsce) sg zwigzane z dynamicznym rozwojem technologii siecio-
wych i bezprecedensowym wplywem cyberprzestrzeni na funkcjonowanie panstw
i spoteczenstw. Rozwdj narzedzi, jakie oferuje cyberprzestrzen, sprzyja dziataniom
hybrydowym. Rosja sukcesywnie rozwija metody prowadzenia wrogich, pozosta-
jacych ponizej progu wojny dzialan wobec innych panstw. Sa to dziatania nieregu-
larne na terytorium atakowanego panstwa oraz dzialania polegajace na atakowaniu
jego cyberprzestrzeni i sfery informacyjnej. Cele FR to ostabienie panstwa, dezor-
ganizacja, podwazenie zaufania do rzadu i instytucji publicznych oraz polaryzacja
spoleczenstwa. Nasilenie atakéw hybrydowych na Polske ze strony rosyjskiej za-
obserwowano wraz z wybuchem pelnoskalowej wojny w Ukrainie. Nagly wzrost
liczby atakéw na polska cyberprzestrzen oraz infosfere nastapil wraz z kryzysem
migracyjnym na granicy polsko-bialoruskiej w 2021 r.

W literaturze przedmiotu niewiele jest publikacji, w ktoérych zestawione zo-
staly rézne metody atakéw hybrydowych przeprowadzanych przez Rosje wobec
Polski. Ze wzgledu na tempo rozwoju technologii, a takze wplyw cyberprzestrzeni
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i infosfery (czgsto wykorzystywanych do atakéw hybrydowych) na funkcjonowanie
panstwa i spoleczenstwa budowanie $wiadomosci o przedmiocie badan wydaje sie
fundamentalne.

Celem artykutu' jest opis atakéw i dziatan hybrydowych ze strony FR godza-
cych w bezpieczenstwo narodowe i cyberprzestrzen Rzeczypospolitej Polskiej, kto-
re przeprowadzono od czerwca 2021 r. do grudnia 2024 r. Teza przyjeta w artykule
zaklada, ze ataki na nienaruszalno$¢ granicy Polski przeprowadzone przez FR przy
pomocy Bialorusi mialy zwigzek z wojng w Ukrainie oraz ze dzialania hybrydowe
wymierzone w Polske przed wojng i w jej trakcie byly intencjonalng, systemowsg in-
gerencja Rosji i Bialorusi. Aby zrealizowaé zatozenia badawcze, zastosowano takie
metody, jak analiza, synteza i wnioskowanie. Przeanalizowano literature¢ przedmio-
tu, raporty opracowane przez polskie instytucje panstwowe, a takze oficjalne infor-
macje zwigzane z wrogimi dziataniami wymierzonymi w RP, udostepnione przez
zespoly powolane do reagowania na incydenty komputerowe.

Teoria wojny hybrydowej

Wojna hybrydowa jest polaczeniem wojny w rozumieniu klasycznym oraz innych
typéw dziatan. Moga one wystepowac zaréwno niezaleznie, jak i rownolegle czy
bezposrednio po sobie. Taki schemat stwarza atakujgcemu szerokie mozliwosci, a co
za tym idzie — generuje duzy zbidr zagrozen, z jakimi musi si¢ zmaga¢ atakowany.
Nalezy zaznaczy¢, ze definicje poje¢ dotyczacych wojny hybrydowej sg rézne
w panstwach zachodnich i FR. Rosyjska teoria jest stworzona w opozycji do teorii
wypracowanej w Stanach Zjednoczonych i Europie Zachodniej. Zabieg przenoszenia
terminologii na grunt rosyjski ma podkreslac jej ,,obronny” charakter®. Najczesciej
przywolywanym zachodnim teoretykiem wojny hybrydowej jest pochodzacy ze Sta-
néw Zjednoczonych Frank G. Hoffman, ktéry zauwaza, ze wojny tego rodzaju nie
s3 nowe, lecz za kazdym razem sg inne®. Wedltug niego taki rodzaj konfliktu cechuje
sie (...) zbieznoscig (...) fizyczng i psychologiczng, kinetyczng i niekinetyczng, bojow-
nikow i cywilow (...), sit zbrojnych i spolecznosci, panistw i aktoréw nieparistwowych,

! Artykul powstal na podstawie pracy dyplomowej pt. Ataki hybrydowe prowadzone i koordynowane
przez Federacje Rosyjskg przeciwko Rzeczypospolitej Polskiej w kontekscie wojny w Ukrainie, napisanej
pod kierunkiem dr. hab. Jerzego Surmy, profesora Szkoly Gtéwnej Handlowej (SGH) w Warszawie.
Praca zostala obroniona w 2025 r. w ramach studiéw podyplomowych w SGH na kierunku zarzadza-
nie cyberbezpieczenstwem (przyp. red.).

J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja Krymska - studium przypadku,
Warszawa 2014, s. 11.

> EG. Hoffman, Conflict in the 21** Century: The Rise of Hybrid Wars, Arlington 2007, s. 8.
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a takze zdolnosci bojowych, w ktére sq wyposazone*. Pojecie zbiezno$ci w kontekscie
teorii przedstawionej przez Hoffmana mozna rozumie¢ jako jednoczesne wystepo-
wanie i wzajemne przenikanie si¢ elementéw militarnych i niemilitarnych w dziata-
niach charakterystycznych dla wojen hybrydowych.

Olga Wasiuta i Sergiusz Wasiuta prezentujg inne cechy wojny hybrydowej
wskazywane w amerykanskiej teorii. Sg to:

+ polaczenie wojny konwencjonalnej, dziatan nieregularnych, wojny infor-

macyjnej i cyberwojny,

o przeprowadzanie atakdw przy uzyciu réznych metod i narzedzi,

« stosowanie kombinacji broni i dzialan nieregularnych (wojny partyzanc-

kiej, terroryzmu, przestepczosci),

« zlozona, dynamiczna i elastyczna przestrzen pola walki,

o szybka reakcja i adaptacja uczestnikéw do dynamiki konfliktu,

« stosowanie nowoczesnych technologii, dzialan i metod mobilizacji’.

Za gtéwnego rosyjskiego badacza teorii wojny hybrydowej uwaza si¢ Waleri-
ja Gierasimowa. Pomimo ze nie uzywa on w swoich rozwazaniach pojecia wojny
hybrydowej, to wskazuje na charakterystyczne dla tego zjawiska elementy, tj. ko-
nieczno$¢ wykorzystania w nowoczesnych konfliktach rozmaitych instrumentéw
politycznych, ekonomicznych i humanitarnych oraz potaczenia ich z manipu-
lowaniem nastrojami spolecznosci zamieszkujacej teren adwersarza. Dziatania
te majg by¢ wspierane przez $rodki pozamilitarne takie jak wojna informacyj-
na i operacje jednostek specjalnych. W poézniejszej fazie konfliktu dopuszcza si¢
wykorzystanie oddziatéw zbrojnych, jednak pod postacig misji pokojowych czy
humanitarnych®.

Andrzej Krzak opisal réwniez inne definicje wojny hybrydowej obecne w ro-
syjskiej literaturze przedmiotu. Zgodnie z jedna z przytoczonych przez niego teorii
wojna hybrydowa charakteryzuje si¢ mnogoscig réznego rodzaju dziatan, prowa-
dzonych w sposob konwencjonalny (klasyczny) i nieregularny, przy wsparciu seg-
mentu pozamilitarnego. W mys$l kolejnej rosyjskiej teorii wojna hybrydowa ma cha-
rakteryzowac si¢ w stosunkach miedzynarodowych kompleksowym i metodycznym
oddzialywaniem zaréwno militarnym, jak i politycznym, ekonomicznym i spo-
tecznym. W jeszcze innym rosyjskim ujeciu wojny hybrydowej, tym razem w kon-
tekscie wojskowo-politycznym, jest to zastosowanie na terytorium potencjalnego

* EG. Hoffman, Hybrid Warfare and Challenges, ,Joint Force Quarterly” 2009, nr 52, s. 34.
Tlumaczenia w artykule pochodza od autorki (dop. red.).

*  O. Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji przeciwko Ukrainie, Krakéw 2017, s. 56-57.

A. Krzak, Wojny przysztosci po rosyjsku - wojna hybrydowa, informacyjna i psychologiczna na tle
konfliktu ukrainskiego, ,Przeglad Bezpieczenstwa Wewnetrznego” 2018, nr 18, s. 25.
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przeciwnika réznorodnej taktyki wojskowej i politycznej, a takze dziatan destabili-
zacyjnych o charakterze spoteczno-ekonomicznym’.

Federacja Rosyjska swoja doktryne wojny hybrydowej zamienia w rzeczywi-
ste dzialania podejmowane wobec innych panstw, a w zwigzku z wybuchem wojny
w Ukrainie zwlaszcza wobec RP. Rosyjskie dziatania noszace znamiona wojny hy-
brydowej wymierzonej przeciwko Polsce mozna podzieli¢ na trzy kluczowe obsza-
ry: kryzys migracyjny, ataki w cyberprzestrzeni oraz kampanie dezinformacyjne.
Dzialania te sg skoordynowane w czasie, pod wzgledem wykorzystywanych narze-
dzi, podmiotéw je przeprowadzajacych oraz celéw. Pomimo staran Rosji o odsu-
niecie od siebie winy i odpowiedzialno$ci za ataki polskie stuzby i eksperci® w wielu
przypadkach jednoznacznie przypisali sprawstwo stronie rosyjskiej i biatoruskiej
oraz ujawnili ich motywacje i wrogie dazenia.

Ataki na nienaruszalnosc polskiej granicy z Biatorusig

Kryzys migracyjny, z ktérym Polska mierzy si¢ od 2021 r., jest elementem dziatan
hybrydowych prowadzonych przez Rosje przy pomocy Bialorusi. Jest on organizo-
wany i zarzadzany przez rezim Aleksandra Lukaszenki, wykorzystujacy migrantéw
jako narzedzia politycznego nacisku. Ataki wymierzone w nienaruszalno$¢ polskiej
granicy, wspierane wrogimi dzialaniami dezinformacyjnymi, maja na celu destabi-
lizacje bezpieczenstwa Polski i Unii Europejskiej, wywarcie presji politycznej, po-
laryzacje i zantagonizowanie spoleczenstwa, a takze stwarzajg mozliwo$¢ wprowa-
dzenia na teren UE terrorystéw i innego rodzaju przestepcow’.

Migranci, bedacy podmiotem dziatann hybrydowych, ktére koordynuja rezi-
my Bialorusi i Rosji, codziennie podejmuja proby nielegalnego przekraczania pol-
skiej granicy z Bialorusig'’. Granica polsko-bialoruska jest jednoczesnie czescia
wschodniej granicy UE, strefy Schengen oraz NATO. Pierwszym krajem dotknie-
tym kryzysem migracyjnym wywolanym przez Rosje i Bialoru$ byta Litwa, kto-
ra musiala zmierzy¢ si¢ z nim juz w lipcu i sierpniu 2021 r. Przytoczone ponizej
dane wskazuja, ze w tym samym czasie, kiedy trwal kryzys migracyjny na granicy

7 Tamze, s. 18-19.

Zob. szerzej: Hybrydowa agresja Biatorusi na UE, Serwis Rzeczypospolitej Polskiej, 9 XI 2021 r.,
https://www.gov.pl/web/sluzby-specjalne/hybrydowa-agresja-bialorusi-na-ue [dostep: 3 VI 2025];
M. Marek, Wojna informacyjna Federacji Rosyjskiej przeciwko Ukrainie, Polsce i NATO, Warszawa
2025.

Hybrydowy atak na Polske, Serwis Rzeczypospolitej Polskiej, 9 VIII 2022 r., https://www.gov.pl/web/
sluzby-specjalne/hybrydowy-atak-na-polske [dostep: 30 V 2025].

" Wojna Federacji Rosyjskiej z Zachodem, M. Banasik (red. nauk.), Warszawa 2022, s. 126.
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Polski z Bialorusig, Straz Graniczna odnotowala zwigkszong liczbe prob nielegal-
nego przekroczenia granicy polsko-litewskiej przez obywateli panstw trzecich''.

Jak informowat rzecznik koordynatora stuzb specjalnych, w organizacje dzia-
tan zwigzanych z kolejnym etapem wojny hybrydowej jest zaangazowany niemal
caly aparat panstwowy bialoruskiego rezimu. Schemat organizacyjny szlaku niele-
galnej migracji rozpoczyna si¢ od wystawiania migrantom zaproszen przez specjal-
ne biura podrdzy oraz wiz ,turystycznych” przez Ministerstwo Spraw Zagranicznych
Biatorusi. Nastepnie migranci docierajg na Biatorus panstwowymi biatoruskimi li-
niami lotniczymi, ktdre specjalnie w tym celu utworzyly nowe polaczenia. Z lotnisk
migranci sg przemieszczani na granice z Polskg'%. Tam bialoruskie stuzby wspieraja
dzialania migrantow, ktérzy podejmuja proby sitowego przekraczania granicy, ata-
kuja polskich funkcjonariuszy stuzacych przy granicy i niszczg infrastrukture®.

Eskalacja agresywnych dziatan migrantéw na granicy polsko-bialoruskiej na-
stapita 8 listopada 2021 r. Probowali oni sifg przedrze¢ si¢ na strone polska, niszczyli
ogrodzenie, przy czynnym wsparciu biatoruskich stuzb'. Do kolejnej napastliwej
proby nielegalnego masowego przekroczenia granicy przez cudzoziemcow doszlo
16 listopada na terenie przejscia granicznego w Kuznicy.

Napiecie na granicy dodatkowo zwigkszaly réznego rodzaju prowokacje stoso-
wane przez funkcjonariuszy biatoruskiego rezimu. Dokonywali oni wobec polskich
funkcjonariuszy i zolnierzy napasci stownych, rzucali w nich kamieniami, prébowali
ogtuszaé petardami, oélepia¢ reflektorami i laserami. Powszechne byty prowokacje
polegajace na oddawaniu przez biatoruskie stuzby strzaléw przy granicy, przekra-
czanie jej przez umundurowane osoby z bronig dtuga, a nawet celowanie z broni do
polskich zotnierzy i funkcjonariuszy pelnigcych stuzbe na granicy®.

W 2021 r. Straz Graniczna odnotowata 2869 cudzoziemcéw bedacych obywa-
telami panstw trzecich (spoza UE), ktérzy zostali zatrzymani za przekroczenie gra-
nicy panstwowej wbrew przepisom (dalej: pgpwp) lub usitowanie pgpwp na odcin-
ku jej z Bialorusia. Oznacza to wzrost 0 1164% w stosunku do 2020 r. (odnotowano
227 cudzoziemcow). Wérdd zatrzymanych osob najwieksze grupy stanowili obywa-
tele Iraku, Afganistanu, Syrii, Somalii, Rosji oraz Biatorusi. W tym samym okresie

' Bezpieczeristwo Europy Srodkowo-Wschodniej. Perspektywa narodowa i migdzynarodowa, W. Smialek,
L. Kominek, O. Balogh (red. nauk.), Poznan 2022, s. 293-294.

Hybrydowa agresja Biatorusi na UE...

3 Bezpieczetistwo i zagrozenia hybrydowe, M. Banasiak, A. Rogozinska (red. nauk.), Warszawa 2022,
s. 22.

4 Wielowymiarowos¢ konfliktéw kulturowych we wspélczesnym swiecie, W. Smialek (red. nauk.),
Poznan 2024, s. 186.

15 Tamze, s. 187.
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na odcinku granicy z Litwa Straz Graniczna zarejestrowata 320 os6b bedacych oby-
watelami panstw trzecich, zatrzymanych/ujawnionych za pgpwp lub usitowanie
pgpwp, co daje wzrost o 158% w stosunku do 2020 r. (odnotowano 124 cudzoziem-
cow). Najwiecej zatrzymanych oséb pochodzito z Iraku i Syrii'e.

W 2022 r. Straz Graniczna odnotowata 586 cudzoziemcow bedacych obywa-
telami panstw trzecich zatrzymanych za pgpwp lub usitowanie pgpwp na odcinku
granicy z Bialorusia. Jest to spadek o 80% w stosunku do 2021 r. Najwiecej zatrzy-
manych/ujawnionych oséb byto obywatelami Iraku, Syrii, Iranu, Afganistanu, a tak-
ze Bialorusi. W tym samym okresie na odcinku granicy z Litwg Straz Graniczna
zarejestrowata 726 osob bedacych obywatelami panstw trzecich, zatrzymanych/
ujawnionych za pgpwp lub usitowanie pgpwp. Oznacza to wzrost o 127% w sto-
sunku do 2021 r. Najwiecej zatrzymanych/ujawnionych oséb pochodzito z Iraku,
Afganistanu, Iranu i Syrii".

W 2023 r. Straz Graniczna odnotowata 562 cudzoziemcéw bedacych obywa-
telami panistw trzecich zatrzymanych za pgpwp lub usilowanie pgpwp na odcinku
granicy z Bialorusig, co daje spadek o 4% w stosunku do 2022 r. Najwiecej zatrzy-
manych/ujawnionych oséb pochodzilo z Afganistanu, Bialorusi i Syrii. Na odcinku
granicy z Litwa Straz Graniczna odnotowata 727 cudzoziemcow bedacych obywate-
lami panstw trzecich zatrzymanych/ujawnionych za pgpwp lub usitowanie pgpwp.
W stosunku do 2022 r. jest to wzrost o 0,1%. Najwiecej zatrzymanych/ujawnionych
0s6b pochodzilo z Syrii, Afganistanu, Iranu i Indii'®.

W 2024 r. Straz Graniczna odnotowata 2582 cudzoziemcow bedacych obywa-
telami panstw trzecich zatrzymanych za pgpwp lub usitowanie pgpwp na odcinku
granicy z Bialorusig. Oznacza to wzrost o 359% w stosunku do 2023 r. Najwiecej
zatrzymanych/ujawnionych os6b bylo obywatelami Etiopii, Erytrei, Somalii, Syrii,
Jemenu, Sudanu i Afganistanu. W tym samym okresie na odcinku granicy z Li-
twa Straz Graniczna zarejestrowata 432 osoby bedgce obywatelami panstw trzecich,
ktdre zostaly zatrzymane/ujawnione za pgpwp lub usifowanie pgpwp. W stosunku
do 2023 1. jest to spadek o 41%. Najwiecej zatrzymanych/ujawnionych oséb pocho-
dzilo z Afganistanu, Moldawii, Bialorusi®.

Statystyki SG - styczen-grudzien 2021, https://www.strazgraniczna.pl/pl/granica/statystyki-sg/
2206,Statystyki-SG.html [dostep: 30 V 2025].

17 Statystyki SG - styczen-grudzien 2022, https://www.strazgraniczna.pl/pl/granica/statystyki-sg/
2206,Statystyki-SG.html [dostep: 30 V 2025].

8 Statystyki SG - styczen-grudzien 2023, https://www.strazgraniczna.pl/pl/granica/statystyki-sg/
2206,Statystyki-SG.html [dostep: 30 V 2025].

Statystyki SG - styczen-grudzien 2024, https://www.strazgraniczna.pl/pl/granica/statystyki-sg/
2206,Statystyki-SG.html [dostep: 30 V 2025].
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Nalezy zaznaczy¢, ze przytoczone dane statystyczne odnosza si¢ do migran-
tow faktycznie zatrzymanych/ujawnionych. Liczba podejmowanych préb przekro-
czenia granic polsko-biatoruskiej i polsko-litewskiej jest znacznie wyzsza. Jak po-
daja Podlaski Oddziatl Strazy Granicznej i Nadbuzanski Oddziat Strazy Granicznej,
tylko w 2021 r. na granicy z Bialorusig odnotowano 39 697 prob nielegalnego prze-
kroczenia granicy poza przejsciami granicznymi. To ponad 300 razy wiecej prob
niz w 2020 . W 2024 r., jak informuje Podlaski Oddziat Strazy Granicznej, odno-
towano blisko 30 000 proéb nielegalnego przekroczenia granicy polsko-biatoruskie;.
Migranci pochodzili z 52 panstw, gléwnie z Etiopii, Erytrei i Somalii. Zatrzyma-
no réwniez 346 organizatorow nielegalnego przekraczania granicy i pomocnikdw
w tym procederze, z czego 316 0s6b na granicy z Bialorusig, a 30 na granicy z Litwa.
Wiréd zatrzymanych dominowali obywatele Ukrainy, Polski i Biatorusi?.

Kryzys migracyjny na granicy polsko-bialoruskiej jest przyktadem $wiado-
mych i zorganizowanych dziatann hybrydowych, w ktérych Rosja, przy pomocy
bialoruskiego rezimu, wykorzystuje migrantéw jako narzedzie politycznego szan-
tazu. Aparat panstwowy rezimu Lukaszenki nie tylko organizuje i kontroluje szlak
migracyjny, lecz takze prowadzi skoordynowane dziatania prowokacyjne i dezin-
formacyjne, majace na celu obarczenie Polski wing za kryzys i wywolanie podzia-
téw w polskim spoteczenstwie oraz na arenie miedzynarodowej. Tego typu opera-
cje pokazuja, w jaki sposdb Rosja wykorzystuje wspotczesne zagrozenia w swoich
dzialaniach hybrydowych, aby destabilizowa¢ bezpieczenstwo i porzadek w Polsce
i Europie.

Ataki w cyberprzestrzeni

Intensywno$¢ rosyjskich cyberatakéw wymierzonych w Polske wyraznie wzrosta
tuz przed inwazjg Rosji w Ukrainie i po jej rozpoczeciu, co potwierdzajg dane sta-
tystyczne przedstawione ponizej. Ataki sg elementem szerszej strategii hybrydowej
Kremla, majacej na celu destabilizacje sytuacji w RP, wywieranie presji na polskie
wladze oraz wywolanie chaosu i niepewnosci w spofeczenstwie. Prorosyjskie gru-
py hakerskie uderzaja zaréwno w instytucje panstwowe, jak i w sektor prywatny,

%0 E. Szczepanska, Nielegalne przekroczenia granicy z Bialorusig, Straz Graniczna, 12 I 2022 ., https://
www.strazgraniczna.pl/pl/aktualnosci/9689,Nielegalne-przekroczenia-granicy-z-Bialorusia-w-
-2021-r.html [dostep: 3 VI 2025].

K. Zdanowicz, Nielegalna migracja w Podlaskim Oddziale Strazy Granicznej - podsumowanie,
21 T 2025 r., https://www.podlaski.strazgraniczna.pl/pod/aktualnosci/64039,Nielegalna-migracja-
-w-Podlaskim-Oddziale-Strazy-Granicznej-podsumowanie.html?search=858959366 [dostep: 3 VI
2025].
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media czy obywateli. Wykorzystuja zaawansowane metody, takie jak ataki DDoS
(ang. distributed denial of service), ransomware, phishing czy podszywanie sie pod
oficjalne strony rzadowe. Czgs¢ tych dziatan to bezposrednia odpowiedz na wspar-
cie udzielane Ukrainie przez Polske oraz na decyzje polityczne wladz RP nieko-
rzystne dla FR. We wspdtczesnych konfliktach cyberprzestrzen stala si¢ istotnym
polem walki, a jej skuteczna ochrona wymaga nieustannego monitoringu i szybkiej
reakcji.

Szczegolnie niebezpieczne sg ataki typu APT (ang. advanced persistent threats),
przeprowadzane przez grupy okreslane tym samym mianem. Sg to zaawansowane,
diugotrwale ataki, charakterystyczne dla tego rodzaju grup cyberprzestepczych,
dziatajacych na zlecenie rzagdéw. Grupy APT atakujg, aby uzyska¢ strategiczne in-
formacje, prowadzi¢ cyberszpiegostwo, zaktdcaé funkcjonowanie atakowanego pan-
stwa, wplywaé na jego polityke i gospodarke. Wsparcie finansowe uzyskiwane od
rzadéw zapewnia cyberprzestepcom dostep do zaawansowanych zasobow i techno-
logii, sprzyjajacych dlugotrwatym i skomplikowanym cyberatakom®. Znaczny seg-
ment tego $rodowiska stanowia grupy prorosyjskie®.

Zgodnie z informacja podang przez Pelnomocnika Rzadu ds. Bezpieczenstwa
Przestrzeni Informacyjnej RP incydenty w cyberprzestrzeni sa typowymi dla Rosji
dziataniami retorsyjnymi, stanowigcymi odpowiedz na niekorzystne dla FR dzia-
tania podejmowane przez inne panstwa*. Grupy hakerskie stosujace m.in. ataki
DDoS, ransomware czy phishing, a takze wykorzystujace falszywe strony interne-
towe podszywajace sie pod istniejace serwisy sg powigzane z Kremlem. Szczegol-
nie zagrozone sg podmioty ze strategicznych sektoréw, takich jak energetyczny czy
zbrojeniowy. Ataki te sg zbiezne z zalozeniami dzialan hybrydowych, ktére maja
prowadzi¢ do destabilizacji, zastraszenia i chaosu. Kazdy cyberatak przynosi okre-
$lone skutki - polityczne, finansowe, spoleczne®.

Ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa powo-
tano w Polsce trzy zespoly reagowania na incydenty bezpieczenstwa komputerowe-
g0, tj. CSIRT GOV, CSIRT NASK i CSIRT MON. Ze wzgledu na tematyke rapor-
tow o stanie polskiego bezpieczenstwa w cyberprzestrzeni, publikowanych przez
te zespoly, autorka artykutu przeanalizowala raporty CSIRT GOV i CERT Polska
(dziatajacy w strukturze CSIRT NASK) za lata 2021-2024, a takze raporty za lata

Krajobraz cyberzagrozeri w polskim sektorze finansowym 2025, https://cebrfknf.gov.pl/images/
GTL_2025_FINAL.pdf, s. 6 [dostep: 10 VI 2025].

3 Tamze, s. 14.

Rosyjskie cyberataki, Serwis Rzeczypospolitej Polskiej, 29 XII 2022 r., https://www.gov.pl/web/sluzby-
-specjalne/rosyjskie-cyberataki [dostep: 5 VI 2025].

% Tamze.
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2021-2022 sporzadzone przez CSIRT KNE, bedacy zespolem reagowania na incy-
denty bezpieczenstwa komputerowego w polskim sektorze finansowym?.

Zespol CSIRT GOV (prowadzony przez Szefa Agencji Bezpieczenstwa We-
wnetrznego) od 2010 r. publikuje roczne raporty o stanie bezpieczenstwa cyberprze-
strzeni RP¥. Najwiekszy przyrost liczby zgloszen dotyczacych potencjalnych incy-
dentéw, a w konsekwencji wzrost liczby potwierdzonych incydentéw, odnotowano
w IITi IV kwartale 2021 r. Najwiecej zgtoszen dotyczylo w kolejnosci: infrastruktury
krytycznej, instytucji, urzeddw, ministerstw, stuzb i wojska, pozostatych sektorow?.
W raporcie za 2021 r. zesp6t CSIRT GOV poinformowat o ponadtrzykrotnym wzro-
$cie liczby zgloszen potencjalnych incydentdw bezpieczenistwa teleinformatycznego
w stosunku do roku poprzedniego. Odnotowano takze aktywnos¢ sponsorowanych
grup APT, szczegélnie w kontekscie infrastruktury krytycznej i administracji pu-
blicznej®. Z kolei zespét CERT Polska w 2021 r. poinformowal o wzroscie liczby
obstuzonych incydentéw o 182% w stosunku do roku poprzedniego®.

W raporcie poswieconym analizie zagrozen bezpieczenstwa cyberprzestrze-
ni dla rynku finansowego w Polsce z 2021 r. CSIRT KNF réwniez odnotowal, ze
najwiekszy przyrost liczby zgloszonych niebezpiecznych stron nastapit w III i IV
kwartale 2021 r.*!

W serwisie gov.pl, w sekcji dotyczacej cyberbezpieczenstwa, od 2022 r. zaczeto
pojawiaé sie coraz wiecej artykuléw na temat zagrozen zwigzanych z oszustwami
i dezinformacjg, a w 2023 r. zaczeto publikowa¢ artykuly méwiace wprost o rosyj-
skich cyberatakach®.

W raporcie CSIRT GOV dotyczacym 2022 r. po raz pierwszy po$wiecono caly
rozdzial analizie dzialalnosci grup APT, ktérych aktywnos$¢ w obszarze cyberprze-
strzeni RP byla zwigzana z wojna w Ukrainie®. Zwrécono uwage na nieodnotowane

% Centrum Edukacji dla Bezpieczetistwa Rynku Finansowego, Urzad Komisji Nadzoru Finansowego,
https://cebrf.knf.gov.pl [dostep: 10 VI 2025].

Raporty o stanie bezpieczenstwa cyberprzestrzeni RP, Zespdl Reagowania na Incydenty
Bezpieczenistwa Komputerowego, https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi [dostep:
5 VI 2025].

% CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2021 roku, Warszawa 2022, s. 14.
2 Tamze, s. 64.

% CERT Polska, Raport roczny z dziatalnosci CERT Polska 2021. Krajobraz bezpieczetistwa polskiego
internetu, Warszawa 2022, s. 12.

' CSIRT KNE, Podsumowanie Roku w CSIRT KNF 2021. Opis wybranych atakéw, https://cebrf.knf.gov.
pl/images/Komunikaty/Raporty/Pdf/RaportCSIRTKNF_76474.pdf [dostep: 8 VI 2025].

Baza wiedzy - cyberbezpieczenstwo, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/baza-
wiedzy/aktualnosci [dostep: 8 VI 2025].

3 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2022 roku, Warszawa 2023, s. 56.
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wczesniej na tak szeroka skale zagrozenia i dziatania, w tym wzrastajaca liczbe kam-
panii socjotechnicznych i atakéw DDoS, ktére byly wymierzone przede wszystkim
w ustugi publiczne $wiadczone w internecie. Najwigkszg liczbe incydentéw z 2022 .
zespol CSIRT GOV sklasyfikowal w kategoriach: podatno$¢, socjotechnika i nie-
dostepnosé. W kategorii podatno$¢ odnotowano najwigksza liczbe incydentéw ze
wzgledu na wprowadzenie w lutym 2022 r. stopnia alarmowego CHARLIE-CRP,
co skutkowalo wzrostem liczby zidentyfikowanych zdarzen, ktére mogty naruszy¢
bezpieczenstwo infrastruktury teleinformatycznej RP.

Kampanie socjotechniczne odnotowane przez CSIRT GOV w 2022 r. to kam-
panie phishingowe, podmiany stron internetowych i podszycia (czgsto pod witryny
administracji rzagdowej lub systemoéw rzagdowych). Ich intensywno$¢ utrzymywata
sie na wysokim poziomie, a adresatami byli odbiorcy masowi oraz przedstawiciele
wybranych podmiotéw. Te dziatania byly ukierunkowane przede wszystkim na zdo-
bycie nieuprawnionego dostepu do zasobdw, ktorymi dysponowat atakowany pod-
miot, przez pozyskanie danych uwierzytelniajacych. Ponadto ataki mialy na celu
dystrybucje zlosliwego oprogramowania oraz uzyskanie dostepu do systeméw in-
formatycznych, aby realizowa¢ dalsze dzialania cyberprzestepcze™.

W kategorii niedostepnos¢ odnotowano od lutego 2022 r. znaczny wzrost
liczby atakéw DDoS (826 incydentéw, a w roku poprzednim - 310) wymierzo-
nych w polskie witryny podmiotéw administracji publicznej oraz infrastruktury
krytycznej. Realizowaly je grupy haktywistyczne, m.in. Killnet, NoName057(16),
Cyber Armia Ludowa. Zespdt CSIRT GOV wskazal, ze w 2022 r. komponentem
najbardziej narazonym na ataki w cyberprzestrzeni byla infrastruktura krytyczna
RP*. Potwierdzil réwniez, ze dziatania Polski na rzecz wsparcia Ukrainy w wojnie
z Rosja znacznie podniosly poziom zagrozenia w cyberprzestrzeni RP.

Zesp6l CERT Polska w raporcie rocznym z dziatalnosci w 2022 r. po$wieca caly
rozdzial wptywowi wojny w Ukrainie na polskie cyberbezpieczenstwo. Z perspekty-
wy czasu potwierdzono, ze dzialania wojenne prowadzone przez Rosje sg wspierane
przez aktywno$¢ hakeréw i grup haktywistycznych, a takze szerzenie dezinformacji.
Te nasilone dziatania w cyberprzestrzeni Rosja prowadzita juz w miesigcach poprze-
dzajacych wojne konwencjonalng w Ukrainie. Zdarzenia w polskiej cyberprzestrzeni,
jakie CERT Polska Iaczy bezposrednio z wojna w Ukrainie, podobnie jak CSIRT GOV,
to zmasowane ataki DDoS na strony rzagdowe i witryny waznych podmiotéw gospo-
darczych, a takze kampanie phishingowe wykorzystujace motyw wojny i pojawia-
jace si¢ gléwnie w mediach spolecznosciowych. W raporcie stwierdzono, ze ataki
majg destabilizowa¢ sytuacje wewnetrzng w panstwach, ktdre wspieraja Ukraine.

3 Tamze, s. 30.

% Tamze, s. 13-17.
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Podano przyktady atakéw DDoS przeprowadzonych przez rosyjskich haktywistow.
Podkreslono ich czesta nieskutecznos¢ oraz wykorzystywanie przede wszystkim do
szerzenia propagandy i dezinformacji. Wymieniono réwniez kampanie wykorzystu-
jace wyglad znanych stron internetowych i stron instytucji rzadowych, a takze motyw
wojny. Oszustwa obejmowaly m.in. falszywe panele logowania do Facebooka, falszy-
we zbiorki, nigeryjski przekret, falszywe inwestycje®.

W raporcie z 2022 r. CSIRT KNF réwniez pos$wigcil rozdzial zagrozeniom i re-
komendacjom odnosnie do atakéw DDoS oraz dziatan haktywistow w kontekscie
wojny w Ukrainie. Zesp6t poinformowal, ze w 2022 r. ataki typu DDoS byly naj-
liczniejsze. Miaty one pewien wplyw na sektor finansowy w Polsce. Podkreslono
duza dostepnosé, tatwos¢ wykorzystania, stosunkowo niewielki koszt i skuteczno$¢
tego typu metod przestepczych. Wskazano takze na mozliwo$¢ przeprowadzenia
(planowanie atakéw i kierowanie nimi) czy uczestniczenia (udostgpnianie swoich
zasobow) w ataku przez niemal kazda osobe¢. Zespot CSIRT GOV zauwazyt ponad-
to zaleznos¢ celu atakéw prorosyjskich grup cyberprzestepcoéw od dziatan politycz-
nych panstw, ktére w ocenie haktywistow sa wrogie wobec Rosji czy sprzyjajace
Ukrainie”.

W raporcie CSIRT GOV dotyczacym 2023 r. znalazty sie informacje, ze w tym
roku Polska nadal zmagala si¢ z nasilonymi cyberzagrozeniami zwigzanymi z kon-
fliktem zbrojnym w Ukrainie. Na podstawie oceny aktywnoéci grup APT w 2023 r.
stwierdzono, ze byly to w duzej mierze ataki bedace kontynuacjg dzialan odnoto-
wanych w 2022 r. Gléwnymi celami atakéw pozostaly instytucje panstwowe oraz
infrastruktura krytyczna, zwlaszcza w sektorach energetycznym i transportowym.
Dominowaty dwa typy dzialan przestepczych: ataki DDoS - wykorzystywane przez
prorosyjskie grupy do zaktdcania funkcjonowania stron internetowych i ustug pu-
blicznych, a takze kampanie socjotechniczne — majace na celu wyludzanie danych,
infekowanie systemdw zlosliwym oprogramowaniem, destabilizacje proceséw po-
litycznych. Intensyfikacja tych dziatan nastgpita w zwigzku z wyborami parlamen-
tarnymi w Polsce. Z raportu wynika, ze w 2023 r. Polska byla kluczowym celem
rosyjskich operacji hybrydowych, tgczacych cyberataki z wojng informacyjna™®.

Zespol CERT Polska w raporcie za 2023 r. przedstawit analize dotyczaca dzia-
tan grup APT. Od czasu rozpoczecia wojny w Ukrainie zauwazono znaczne nasilenie
ich aktywnosci, ktdrej celem w 2023 r. bylo przede wszystkim zakldcenie ciagtosci

*% CERT Polska, Raport roczny z dziatalnosci CERT Polska 2022. Krajobraz bezpieczeristwa polskiego
internetu, Warszawa 2023, s. 93-100.

% CSIRT KNE Cyberzagrozenia w sektorze finansowym 2022, https://cebrf.knf.gov.pl/images/
Cyberzagroenia_w_sektorze_finansowym_2022.pdf [dostep: 8 VI 2025].

3 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 roku, Warszawa 2024, s. 4-6.
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dzialania polskich podmiotéw z sektora transportu i logistyki*. Zauwazono, ze te
grupy sg powigzane z FR i/lub Biatorusig™®.

Zesp6t CSIRT GOV w raporcie z dzialalnosci za 2024 r. poinformowal, ze
w Polsce nadal utrzymywat si¢ podwyzszony poziom zagrozen w cyberprzestrzeni,
ktére obejmowaly dzialania socjotechniczne, proby wykorzystywania podatnosci,
ataki typu DDoS, publikacje danych pochodzacych z wyciekéw, dokonywane tak-
ze przez sponsorowane grupy haktywistyczne. W 2024 r. mialy miejsce szczegol-
ne wydarzenia z perspektywy bezpieczenstwa, tj. wybory samorzadowe, wybory do
Europarlamentu, a takze XXXIII Letnie Igrzyska Olimpijskie w Paryzu. Incydenty
z 2024 r. opisane w raporcie potwierdzaly, Ze w zainteresowaniu cyberprzestepcoéw
i aktoréw panstwowych sg wszelkie podmioty, ktérych zaatakowanie bedzie godzito
réwniez w bezpieczenistwo kraju. W raporcie stwierdzono ponadto, ze cyberataki to
zagrozenie hybrydowe i element nowoczesnych konfliktéw, w ktérych wrogie dziata-
nia s prowadzone ponizej progu wojny*!. Szczegdlng uwage zwrdcono na zagrozenia
atakami na fanicuchy dostaw, ktére zdefiniowano jako ataki wymierzone w zaufanego
zewnetrznego dostawce ustug niezbednego dla tego tancucha. To poszerzylo poten-
cjalny obszar ataku na kluczowe sektory infrastruktury w Polsce*?. Potwierdzono, ze
ataki grup APT, motywowanych ideologicznie, politycznie i finansowo, niezmiennie
stanowig najwieksze zagrozenie dla administracji rzagdowej oraz infrastruktury kry-
tycznej. W 2024 r. grupy te koncentrowaly sie na kontynuacji dziatan z lat 2022-2023
i tak jak wczesniej te aktywnos$¢ wspieraly kampanie propagandowe, majace poka-
za¢ skuteczno$¢ i potencjal cyberatakéw. Zauwazono, ze 2024 r. charakteryzowal sie
wzrostem wolumenu grup cyberprzestepczych, ktéry byt spowodowany przyrostem
liczby grup motywowanych finansowo oraz zwigkszajacym si¢ dostepem do wspo-
magajacych narzedzi typu AL Jako gléwnego aktora wymieniono grupe APT28
(znang réwniez jako Fancy Bear), a nastepnie grupy APT29 (inaczej Cozy Bear),
UNCI1151 (znana réwniez jako Ghostwriter), APT15, DaVinci®.

Zespot CERT Polska w raporcie z dzialalnosci za 2024 r. przedstawit, podobna
do zespotu CSIRT GOV, obserwacje dotyczaca aktywnosci grup APT, powigzanych
przede wszystkim z FR i Bialorusig. Poinformowal, ze te grupy mialy realizowa¢
cele wywiadowcze i propagandowe, a wigkszos$¢ ich dzialan polegala na prébach
wyltudzenia danych uwierzytelniajacych do skrzynek pocztowych, dystrybucji zto-
$liwego oprogramowania oraz atakach na systemy przemystowe. Zwrdcit ponadto

¥ CERT Polska, Raport roczny z dziatalnosci CERT Polska 2023, Warszawa 2024, s. 34.
4 Tamze.

1 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 roku, Warszawa 2025, s. 5-6.
2 Tamze, s. 113.

# Tamze, s. 54-56.
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uwage na proceder atakowania nie tylko instytucji publicznych czy duzych przed-
siebiorstw, lecz takze mniejszych podmiotéw, bedacych ogniwami fancuchéw do-
staw. Zespol CERT Polska jako najaktywniejsze spos$rdd zaobserwowanych grup
APT wymienit UNC1151, APT28 oraz APT29*.

Nalezy zauwazy¢, ze wszystkie zespoty przedstawily w swoich analizach po-
dobne wnioski co do trendéw, gtéwnych typow zagrozen oraz sektoréw najbardziej
narazonych na cyberataki w Polsce. Sg to:

« znaczny wzrost od 2021 r. liczby zgloszen i potwierdzonych incydentow

w sieci w poréwnaniu z latami poprzednimi, zauwazalny na kilka miesiecy
przed agresja Rosji na Ukraing w 2022 .,
« nasilona i dynamiczna dzialalno$¢ grup cyberprzestepcéw powiazanych
z FR i Bialorusia,

o najczestsze typy atakow to ataki DDoS i kampanie socjotechniczne,

« jedng z intencji atakéw bylo wywolanie szeroko rozumianych zakt6cen
w funkcjonowaniu panstwa,

o obiektami cyberatakdw byty przede wszystkim administracja rzadowa, in-

stytucje publiczne i podmioty infrastruktury krytycznej,

o charakterystycznym dziataniem grup APT jest propagowanie swojej dzia-

talnosci w mediach spotecznosciowych,

o wzrost liczby atakéw wymierzonych w mniejsze podmioty, bedace ogniwa-

mi fancuchéw dostaw.

Amerykanski odpowiednik polskich zespotéw CSIRT, tj. Cybersecurity and
Infrastructure Security Agency, opublikowal w maju 2025 r. raport na temat szcze-
golnego zagrozenia, z jakim obecnie mierzg si¢ wschodnioeuropejskie podmioty,
w tym polskie, bedgce ogniwami tancuchéw dostaw. Stwarza je wielokrotnie wy-
mieniana przez polskie zespoty grupa APT28. Jak podkreslito amerykanskie Zrédto,
jest ona utozsamiana z rosyjskim Gléwnym Zarzagdem Wywiadowczym (GRU) i ro-
syjska jednostka wojskowg 26165%.

Cyberprzestrzen stala sie kluczcowym polem dziatan hybrydowych, obejmuja-
cych zaréwno ataki techniczne, jak i towarzyszace im kampanie informacyjne, ma-
jace na celu destabilizacj¢ panstwa oraz wywieranie presji spolecznej i polityczne;j.
Rosyjskie cyberataki wpisuja si¢ w strategie dziatan hybrydowych, niejednokrotnie
s3 odpowiedzig na dzialania niekorzystne dla Rosji i stanowia integralna czes$¢ woj-
ny z Ukraing.

“ CERT Polska, Raport roczny 2024 z dziatalnosci CERT Polska. Krajobraz bezpieczetistwa polskiego
internetu, Warszawa 2025, s. 33.

* Russian GRU Targeting Western Logistics Entities and Technology Companies, CISA, 21 V 2025 r.,
https://www.cisa.gov/news-events/cybersecurity-advisories/aa25-141a [dostep: 10 VI 2025].
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Dezinformacja w polskiej przestrzeni informacyjnej

Dzialania propagandowe i dezinformacyjne ze strony rosyjskiej sa obserwowane
przynajmniej od czaséw Zwiazku Radzieckiego, jednak rzady prezydenta Wiadi-
mira Putina uczynily Rosje jednym z najbardziej aktywnych aktoréw w sferze in-
formacyjnej, w tym w cyberprzestrzeni, na miedzynarodowej scenie politycznej*.
Kompleksowe dzialania prowadzone przez FR s3 okre$lane mianem wojny infor-
macyjnej i obejmujg skoordynowane kampanie propagandowe i dezinformacyjne
w cyberprzestrzeni®”’. Wojna informacyjna jest postrzegana jako jeden z najwazniej-
szych elementow strategii rywalizacji miedzynarodowej Rosji, majacy umozliwi¢
osigganie celow politycznych tego panstwa. Cyberprzestrzen natomiast umozliwia
FR prowadzenie dziatan w ramach tej wojny*.

Jerzy Surma podkresla szczegdlng role, jaka w wojnie informacyjnej odgry-
waja media spolecznosciowe. Zwraca uwage na konsekwencje dla bezpieczenstwa
panstwa, jakie niesie tatwa i tania mozliwo$¢ publikowania i wymiany informa-
cji. Te cechy mediéow spoleczno$ciowych sprawiaja, ze staja sie one jednoczesnie
miejscem i narzedziem prowadzenia wojen informacyjnych, ktdrych celem jest
zarzadzanie informacja w taki sposdb, aby wplywaé na zachowania spoleczenstwa
i ksztaltowa¢ je zgodnie z wolg atakujacego.

Wojna informacyjna jest prowadzona w sposob zorganizowany, przy wyko-
rzystaniu zaréwno dzialan jawnych, takich jak propaganda czy manipulowanie
informacjami, jak i niejawnych, polegajacych m.in. na fabrykowaniu informacji
w celach dezinformacyjnych. Federacja Rosyjska zostala przez niego podana jako
przykltad panstwa systemowo prowadzacego w ramach wojen hybrydowych dziata-
nia, ktére maja znamiona wojen informacyjnych®.

Wrogim dzialaniom tego typu mozna przypisac nastepujace cele:

o zachwianie systemu warto$ci (rozpad wiezi spotecznych, izolowanie jedno-

stek lub grup, nieufno$¢ wobec instytucji publicznych),

« atak na wazne obiekty (infrastrukture krytyczna, obiekty kultu i symbole

migdzynarodowe),

% Informacja czynnikiem warunkujgcym bezpieczeristwo. Kontekst rosyjski, M. Banasik (red. nauk.),
Warszawa 2021, s. 7.

Tamze.

4 Tamze, s. 8.

#J. Surma, Cyfryzacja zycia w erze Big Data. Czlowiek. Biznes. Paristwo, Warszawa 2017, s. 90.
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+ kreowanie i wykorzystanie lideréw opinii (ksztaltowanie percepcji przez
osoby wplywowe i/lub majace zdolnos¢ oddziatywania na szerokie grupy
odbiorcow)*.

W literaturze przedmiotu podkresla si¢ wieloaspektowos$¢ rosyjskich kampa-
nii realizowanych w sferze informacyjnej, a takze ich znaczenie strategiczne. Prowa-
dzona przez nich wojna informacyjna obejmuje procesy, ktére sg ukierunkowane
na sfere poznawczg cztowieka i ksztaltowanie postaw ludzi zgodnie z oczekiwania-
mij atakujgcego®'.

Od 24 lutego 2022 r. Rosjanie deprecjonowali wizerunek RP zaréwno w swo-
jej, jak i zewnetrznej infosferze. Aktywno$¢ ta polegala m.in. na rozwijaniu pol-
skojezycznych kanaldw na platformie Telegram (na ktérych grupy haktywistyczne
udostepnialy w celach propagandowych np. nieprawdziwe informacje o atakach
wymierzonych w polskie obiekty®?), dzialaniach tzw. kont trollowskich i botowskich
oraz zauwazalnej aktywnosci $rodowisk zaangazowanych w rozpowszechnianie
rosyjskiego przekazu. Dezinformacyjne materialy i narracje obecne na rosyjskich
kanatach na Telegramie, takze tych polskojezycznych, byly nastepnie udostepnia-
ne w innych kanatach polskiego segmentu sieci spotecznosciowych. W realizacje
rosyjskich celéw informacyjnych wpisywaly sie rowniez nowo powstale stowarzy-
szenie Polski Ruch Antywojenny oraz kampanie o politycznym wydzwieku, takie
jak ,,Stop ukrainizacji Polski” czy ,,To nie nasza wojna”. Ponadto strona biatoruska
ujawnila polskich obywateli, ktérzy wyemigrowali do Bialorusi i Rosji i rozpoczeli
prorosyjska dzialalno$¢ dezinformacyjng. Rozpowszechniali oni w mediach spo-
tecznosciowych rosyjskie przekazy propagandowe i dezinformacyjne®.

Platforma Telegram zostala zalozona przez rosyjskich obywateli w 2013 r.
W 2021 r. nastapil rozwdj jej polskojezycznego segmentu. Do jej popularyzacji
w Polsce przyczynily sie dwa wydarzenia z 2021 r., za ktére prawdopodobnie odpo-
wiada strona rosyjska.

Pierwszym z nich bylo opublikowanie na Telegramie danych pozyskanych
po ataku na skrzynki mailowe polskich politykéw>’. Jednym z nich byt minister
Michal Dworczyk. Informacje pochodzace z jego skrzynki mailowej zaczely poja-
wia¢ si¢ na kanale Telegram od 4 czerwca. Eksperci twierdza, ze za te dzialania jest

0 Odpornos¢ patistwa, spoleczeristwa i gospodarki na zagrozenia, M. Piotrowska-Trybull, K. Gérska-
-Rozej (red. nauk.), Warszawa 2024, s. 331-332.

Informacja czynnikiem warunkujgcym bezpieczeristwo..., s. 50.
2 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2022 roku. .., s. 25-28.
> M. Marek, Wojna informacyjna Federacji Rosyjskiej. .., s. 116-117.

5 Tamze,s. 119.
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odpowiedzialna Rosja lub wspdlpracujaca z nig Biatoru$™. Atak wpisuje si¢ w zaloze-
nia kampanii o nazwie ,,Ghostwriter”, ktorej celem jest pozyskiwanie przez rosyjskie
stuzby specjalne danych i wrazliwych informacji oraz rozprzestrzenianie rosyjskiej
dezinformacji*. W ramach tej kampanii sg atakowane konta poczty internetowe;
oraz konta w mediach spofecznos$ciowych nalezace do 0séb publicznych z krajow
Europy Srodkowo-Wschodniej, gtéwnie z Polski. Przestepcy podejmuja proby przej-
mowania zasobow informacyjnych na potrzeby rosyjskiej dezinformacji*’.

Drugim wydarzeniem byl kryzys migracyjny na granicy polsko-biatoruskiej
w Polsce w 2021 r. Przez Telegram (a dalej inne platformy spolecznosciowe i me-
dia) do polskiej infosfery trafialy nagrania i przekazy propagandowe®. Populary-
zacja tego narzedzia w Polsce pozwolila na przekazywanie narracji rosyjsko-bia-
toruskiej*.

Jak podaje Michal Marek, kierownik Zespotu Analiz Zagrozen Zewnetrznych
NASK, rosyjska dezinformacja skupia si¢ na trzech gtéwnych narracjach: o po-
pychaniu Polski w stron¢ wojny z Rosja®, o odpowiedzialno$ci NATO i USA za
wybuch wojny w Ukrainie®, o objeciu Polski tzw. ukrainizacja®. Rok po wybuchu
wojny w Ukrainie rzecznik prasowy Ministerstwa Spraw Zagranicznych RP zamie-
$cit komentarz, w ktérym napisal o bezprecedensowym wzroécie skali rosyjskiej
dziatalnoéci dezinformacyjnej. Zauwazyl, ze Rosja prowadzi szeroko zakrojona
kampanie dezinformacyjng. Jej celami s3 podwazenie warto$ci wolnego i demokra-
tycznego $wiata oraz wywolanie chaosu, nawotywanie do nienawisci i destabilizacja
miedzynarodowego porzadku. Rzecznik wskazal, ze pomimo nowych form fatszy-
wych narracji podstawowe metody manipulacji pozostajg takie same. Ten sam jest
réwniez cel — wzbudzenie napig¢ i niepokojéw w atakowanych spoteczenstwach.
Przestrzegal przed przekazywaniem odbiorcom sprzecznych informacji, ktére maja

Afera mailowa. Prokuratura postawila zarzuty, ale to pionki, CyberDefence24, 16 VIII 2024 r.,
https://cyber-defence24.pl/polityka-i-prawo/afera-mailowa-prokuratura-postawila-zarzuty-ale-to-
pionki [dostep: 11 VI2025].

% Rozwdj technik ataku grupy UNCI151/Ghostwriter, Cert.pl, 19 VII 2022 r., https://cert.pl/
posts/2022/07/techniki-unc1151/ [dostep: 23 VI 2025].

7 Rosyjskie cyberataki. ..

% M. Marek, Wojna informacyjna Federacji Rosyjskiej..., s. 119.

¥ Tamze,s. 123.

% Tamze, s. 131.

¢t Tamze, s. 140.

2 Tamze, s. 146.
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sprawi¢, ze ludzie przestang odrdézniaé prawde od falszu. To pozwolitoby na uwia-
rygodnienie nawet najbardziej absurdalnych wersji wydarzen®.

W styczniu 2025 r. zostal opublikowany raport zespotu ds. dezinformacji
z Komisji do spraw badania wpltywoéw rosyjskich i biatoruskich na bezpieczenstwo
wewnetrzne i interesy Rzeczypospolitej Polskiej w latach 2004-2024. Zwr6cono
w nim uwage na teorie rosyjskiej strategii walki informacyjnej, ktoéra oddaje istote
i charakter dziatan prowadzonych w polskiej infosferze. Zafalszowane w réznym
stopniu tresci pojawiajg si¢ zarowno w tradycyjnych mediach, jak i mediach spo-
tecznosciowych oraz na platformach internetowych. Wskazano na rosyjska agencje
informacyjng Sputnik, ktéra miata polska wersje strony, a publikowane na niej tre-
$ci byly udostepniane przez spreparowane srodowiska informacyjne, a dalej przez
konta w mediach spoteczno$ciowych®. Stwierdzono ponadto, ze wraz z wybuchem
wojny w Ukrainie w 2022 r. rosyjska propaganda zaczela prowadzi¢ narracje o bez-
bronnosci panstw zachodnich (w tym Polski), stabosci ich armii i wiadz. Celem
bylo przekonanie odbiorcéw, ze panstwo nie zapewnia im bezpieczenstwa, a w ra-
zie zagrozenia nie warto go broni¢®. Eksperci tworzacy ten raport zwrécili uwa-
ge na cele rosyjskiej dezinformacji i propagandy, czyli polaryzacje spoleczenstwa,
erozje zaufania do panstwa, a takze do nauki, mediéw i wspotobywateli®.

Skale rosyjskich dzialan dezinformacyjnych odzwierciedlajg réwniez meldunki
sytuacyjne zamieszczone w serwisie gov.pl. W 2023 r. opublikowano 31 meldunkdéw
opisujacych dzialania dezinformacyjne prowadzone przez Rosje i Biatorus przeciw-
ko Polsce. Dotyczyly one falszywych oskarzen wobec Polski, m.in. o brutalne trak-
towanie migrantéw na granicy oraz plany agresji na Ukraine. Podkreslono w tych
meldunkach, Ze te dziatania mialy na celu wywotanie spotecznych podziatéw oraz
ostabienie zaufania do polskich wladz i instytucji, a takze byly elementem wojny in-
formacyjnej majacej na celu destabilizacje Polski i regionu®’.

O rosyjskiej dezinformacji: rok od petnoskalowej inwazji na Ukraing - komentarz Rzecznika

Prasowego MSZ, Serwis Rzeczypospolitej Polskiej, 23 II 2023 r., https://www.gov.pl/web/dyplomacja/
o-rosyjskiej-dezinformacji-rok-od-pelnoskalowej-inwazji-na-ukraine--komentarz-rzecznika-
prasowego-msz [dostep: 14 VI 2025].

Komisja do spraw badania wptywow rosyjskich i bialoruskich na bezpieczenstwo wewnetrzne i in-
teresy Rzeczypospolitej Polskiej w latach 2004-2024, Raport Zespotu ds. Dezinformacji, Warszawa
2025, s. 5.

Tamze, s. 19.
% Tamze, s. 20.

¢ Dezinformacja przeciwko Polsce, meldunki sytuacyjne, Stuzby specjalne, Serwis Rzeczypospolitej
Polskiej, https://www.gov.pl/web/sluzby-specjalne/dezinformacja-przeciwko-polsce2 [dostep: 14 VI
2025].
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Skale dezinformacji w 2023 r. ukazalo réwniez Rzagdowe Centrum Bezpie-
czenistwa (RCB). W ramach projektu DisInfo Radar RCB opublikowano 57 info-
grafik przedstawiajacych tematy, ktérych dotyczyta rosyjska i biatoruska dezin-
formacja. Informowano w nich m.in. o falszywych liniach rosyjskich perswazji
i narracji, nieprawdziwych tezach, manipulacjach, stronach internetowych zaob-
serwowanych w 2023 r.®® Przed kampania dezinformacyjng ostrzegano zwtlasz-
cza w pazdzierniku 2023 r., kiedy w Polsce odbywaly sie wybory parlamentarne.
Wymieniono zagrozenia, na jakie narazone bylo bezpieczenstwo procesu wybor-
czego, a takze poinformowano o trwajgcej kampanii informacyjnej, sugerujacej
przygotowywanie w Polsce zamachu stanu i zamiar uzycia wojska przeciwko spo-
teczenstwu®.

Polskie zespoly reagowania na incydenty komputerowe od 2021 r. réwniez
zwracaly uwage w swoich rocznych raportach na rosyjskie kampanie dezinforma-
cyjne. Zespdt CSIRT GOV w raporcie z dzialalnosci za 2021 r. informowat o odno-
towanych aktywnos$ciach grup APT, ktérym przypisano szerzenie dezinformacji.
Jako jeden z przykladéw podano operacje ,,Ghostwriter”, ktdrej sprawstwo przypi-
suje sie grupie UNC11517°.

W raporcie z dziatalnos$ci za 2022 r. zesp6t CSIRT GOV informowat o iden-
tyfikacji incydentow, ktére wskazywaly na kontekst dezinformacyjny. Jako przy-
klad podano atak z wrze$nia 2022 r. polegajacy na umieszczeniu na stronie Urzedu
Transportu Kolejowego tresci o tematyce antyukrainskiej wraz z propagandowymi
grafikami. Zespét CSIRT GOV poinformowal ponadto o identyfikacji procederu
polegajacego na rejestracji witryn podszywajacych si¢ pod nazwy oficjalnych do-
men rzgdowych, co wskazywalo na mozliwo$¢ wykorzystania ich do przeprowa-
dzania atakéw socjotechnicznych, w tym do dezinformacji”'. Zespét CERT Polska
w raporcie z dzialalnoséci w 2022 r. takze informowal o dezinformacyjnych dziata-
niach prorosyjskich grup cyberprzestepczych. Stwierdzono, ze cechg charaktery-
styczng tych grup jest szerzenie dezinformacji”.

To zjawisko zostalo opisane réwniez w raporcie z dziatalnosci CSIRT
GOV w 2023 r. Zesp6l zwrocil uwage na wybory parlamentarne, ktére stano-
wily bodziec do intensyfikacji dziatan grup haktywistycznych, prowadzacych

® Disinfo Radar, Rzadowe Centrum Bezpieczenistwa, https://www.gov.pl/web/rcb/disinfo-radar

[dostep: 14 VI 2025].

Tamze.

70 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2021 roku..., s. 27.
' CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2022 roku..., s. 31.
72 CERT Polska, Raport roczny z dziatalnosci CERT Polska 2022..., s. 93.
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ataki dezinformacyjne z wykorzystaniem réznych $rodkéw przekazu, w tym
wiadomosci e-mail i SMS. Sprawstwo przypisal m.in. grupie UNC11517%.

Podobne obserwacje opisal zespot CERT Polska w raporcie z dzialalnosci za
2023 r. Jako najbardziej aktywna grupe APT takze wskazal grupe UNCI1151 oraz jej
powiazanie z rzgdem Bialorusi i rosyjskimi stuzbami specjalnymi. Atakowane osoby
pochodzily gléwnie ze srodowiska polityki i wojskowosci, ale byly to réwniez osoby
mogace mie¢ posredni zwigzek z Rosjg czy Bialorusig, np. prawnicy, ttumacze przy-
siegli jezyka rosyjskiego, ksieza prawostawni, pracownicy organizacji pozarzadowych,
dziennikarze. Wskazano na motywacje dziatan, jakimi byty kradziez informacji w ce-
lach wywiadowczych oraz prowadzenie kampanii dezinformacyjnych. W 2023 r. ze-
spotl zaobserwowal kampanie dezinformacyjne, ktore byly zwigzane z zagrozeniem
terrorystycznym w Polsce, zbieraniem informacji o uchodzcach, rekrutacja do wojska
czy brakiem jodku potasu w aptekach. W ocenie CERT Polska kampanie byly ukie-
runkowane na szerzenie niepewnosci i podzialéw w spoleczenstwie. Odnotowano, ze
po wyborach parlamentarnych aktywnos¢ grupy UNC1151 znacznie zmalata™.

W raporcie z dziatalno$ci w 2024 r. zespot CSIRT GOV ponownie zwrocit
uwage na wybory samorzadowe oraz wybory do Parlamentu Europejskiego, ktd-
re byly narazone na wrogie operacje dezinformacyjne prowadzone w cyberprze-
strzeni. Kolejnym wydarzeniem, z ktérym wigzat si¢ incydent dezinformacyjny,
byty XXXIII Letnie Igrzyska Olimpijskie w Paryzu. W sierpniu 2024 r. dziatajace
wspdlnie prorosyjskie grupy haktywistyczne Beregini i Zarya wykradly dokumenty
z systemow teleinformatycznych Polskiej Agencji Antydopingowej i opublikowaly je
w zmodyfikowanej formie, aby zdyskredytowa¢ polskich sportowcow”. Zespot, po-
dobnie jak w poprzednich latach, zaobserwowat dziatalnos¢ grupy UNC1151, ktéra
tym razem prowadzita kampanie wymierzong w uzytkownikéw poczty najpopular-
niejszych dostawcow — Gmail, Interia, Wirtualna Polska, Onet, 02. Dane ze skrzy-
nek pocztowych przestepcy pozyskiwali przez podszywanie si¢ pod administratoréw
poczty i naktanianie uzytkownikéw do logowania sie za pomocg falszywego pane-
lu logowania’. Kolejnym powaznym incydentem przypisywanym sponsorowanym
grupom cyberprzestepczym byl atak na Polska Agencje Prasowa w maju 2024 r.
Na jej oficjalnej stronie dwukrotnie zostala zamieszczona falszywa informacja doty-
czgca mobilizacji wojskowej w Polsce”.

73 CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 roku..., s. 6.
7+ CERT Polska, Raport roczny z dziatalnosci CERT Polska 2023..., s. 93.

7> CSIRT GOV, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2024 roku.. ., s. 6.
76 Tamze, s. 69.

77 Tamze, s. 78.
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Zespol CERT Polska w raporcie z dziatalnoéci za 2024 r. oméwil, podobnie
jak zespol CSIRT GOV, kampanie dezinformacyjng wymierzong w Polska Agen-
cje Antydopingows. Ponadto zostala opisana kampania dezinformacyjna zwigzana
z ¢wiczeniami wojskowymi Steadfast Defender 2024 i Dragon-24, dotyczaca rzeko-
mo pijanego kierowcy wojskowej cigzarowki. Zespot podkreslit, ze tre$ci dezinfor-
macyjne, ktore pojawily sie w polskiej infosferze w 2024 r., nawigzywaly do wielu
wydarzen spoteczno-politycznych”.

Podsumowanie

Przeprowadzona analiza informacji dotyczacych kryzysu migracyjnego, atakéw
w cyberprzestrzeni i sferze informacyjnej Polski pozwala stwierdzi¢, ze przedstawi-
ciele polskich organéw rzadowych, stuzb mundurowych, w tym stuzb specjalnych,
a takze specjali$ci zajmujacy sie wykrywaniem atakow w cyberprzestrzeni i zapo-
bieganiu im nie majg watpliwosci co do specyfiki i charakteru rosyjskich dziatan
skierowanych przeciwko Polsce. Stwierdzaja, ze agresywne dziatania ze strony Rosji
sg elementem prowadzonej wojny hybrydowej, $cisle zwigzanej z atakiem na Ukra-
ine. Rosyjska strategie charakteryzuje stopniowe, zaplanowane oslabianie adwersa-
rza przez prowadzenie dziatan na wielu plaszczyznach funkcjonowania panstwa.
To wiasnie takie dzialania majg by¢ najbardziej skuteczne.

Analiza danych zawarta w niniejszym artykule dowodzi prawdziwosci po-
stawionej tezy. Ataki na integralno$¢ RP dokonane przez FR mialy bezposredni
zwigzek z wojng w Ukrainie. Badania materialow zrodtowych przeprowadzone me-
toda analizy, syntezy i wnioskowania pozwalajg stwierdzi¢, ze za ataki hybrydowe
prowadzone przeciwko Polsce od 2021 r. jest odpowiedzialna Rosja we wspotpracy
z Bialorusig.

Rosyjskie dziatania hybrydowe charakteryzuje zatarcie granicy miedzy obsza-
rami militarnym i cywilnym. Do realizacji swoich celéw Rosja wykorzystuje cywili.
Rosyjsko-biatoruskie ataki hybrydowe sa wymierzone w obszary, ktére moga by¢
istotne dla bezpieczenstwa Polski. Skoordynowane prowadzenie tych atakéw w wie-
lu obszarach jednoczesnie ma spotegowac ich dotkliwos¢. Niezbedne jest zatem
prowadzenie ¢wiczen na wypadek sytuacji kryzysowych, obejmujacych nie tylko
sfere militarng, lecz takze cywilng, oraz wspdlnych ¢wiczen miedzysektorowych.

8 CERT Polska, Raport roczny 2024 z dziatalnosci CERT Polska..., s. 35.
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