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Dynamiczny rozwdj sztucznej inteligencji (artificial intelligence,
AI) powoduje, ze ro$nie takze jej rola w cyberprzestrzeni, zaréwno
w kontekscie zagrozen, jak i obrony przed nimi. Wspiera ona auto-
matyzacje wykrywania anomalii, analiz¢ danych i reakcje na incy-
denty, co zwigksza efektywno$¢ ochrony. Z kolei cyberprzestepcy
wykorzystuja rozwigzania oparte na AI do tworzenia inteligent-
nych narzedzi atakow, takich jak zaawansowane phishingi, deepfaki
i trudne do wykrycia malware’y. Autor analizuje role AI w genero-
waniu zagrozen w cyberprzestrzeni i w tym kontekscie ocenia stra-
tegie obronne. Wskazuje potrzebe miedzynarodowej wspdtpracy
i regulacji prawnych w zakresie wykorzystania AI w cyberbezpie-
czenstwie.

sztuczna inteligencja, cyberbezpieczenstwo, Al as a service, cyber-
przestepczo$é, kryptografia kwantowa
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Abstract Inlight of the rapid development of artificial intelligence (AI), its role
in cybersecurity is crucial for both defense and emerging threats. Al
supports the automation of anomaly detection, data analysis, and
incident response, which enhances protection efficiency. However,
Al as a service enables cybercriminals to create sophisticated
attack tools, such as advanced phishing schemes, deepfakes, and
hard-to-detect malware. This work analyzes AIs role in cyber
threats and evaluates defensive strategies, highlighting the need for
international cooperation and legal regulations. Conclusions point
to the necessity of research on AT’s resilience against attacks.

Keywords artificial intelligence, cybersecurity, Al as a service, cybercrime,
quantum cryptography

Wprowadzenie

Rozwdj technologii informatycznych i sztucznej inteligencji (artificial intelligence,
AT") zmienil podejscie do cyberbezpieczenistwa oraz zainicjowal nows ere cyber-
zagrozen. W przeszlosci ataki w cyberprzestrzeni, takie jak wirusy komputerowe
czy phishing, czyli podszywanie si¢ pod instytucje lub osoby w celu wyludzenia
informacji?, byly stosunkowo proste i ograniczone do dzialan pojedynczych hake-
réw lub malych grup. Na przetomie XX i XXI w. najwiekszym wyzwaniem bylo za-
pobieganie rozprzestrzenianiu si¢ zlosliwego oprogramowania (malicious software,
malware), w tym typu ransomware, i szybkie reagowanie na jego atak®. Zwykle te
ataki byly ukierunkowane na pojedyncze osoby lub mniejsze organizacje, a ich za-
kres i skutki — ograniczone mozliwo$ciami technologicznymi®. Postep w zakresie Al
i uczenia maszynowego przeksztalcit cyberprzestrzen i spowodowal, Ze zagrozenia
sg bardziej zlozone, dynamiczne i trudniejsze do wykrycia. Sztuczna inteligencja

Wszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodza z jezyka angielskiego (przyp. red.).

2 J. Jancelewicz, Phishing i pokrewne ataki socjotechniczne jako zagrozenie dla organizacji pozarzgdo-
wych, ,Trzeci Sektor” 2022, t. 3-4, nr 59-60, s. 80-81. https://doi.org/10.26368/17332265-59/60-3/4-
2022-5.

The Evolution of Cybersecurity, Codecademy, https://www.codecademy.com/article/evolution-of-cy-
bersecurity [dostep: 7 X 2024].

¢ B. Dashiin., Threats and Opportunities with Al-based Cyber Security Intrusion Detection: A Review,
»International Journal of Software Engineering & Applications” 2022, t. 13, nr 5, s. 14. https://doi.
org/10.5121/ijsea.2022.13502.
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wprowadzila nowa jako$¢ zaréwno pod wzgledem przeprowadzania atakdw w cy-
berprzestrzeni, jak i obrony przed nimi.

Sztuczna inteligencja pozwala m.in.:

o analizowa¢ infrastrukture zabezpieczen,

« automatyzowa¢ wyszukiwanie jej stabych punktow,

» rozwija¢ inteligentne narzedzia, ktore potrafig adaptowa¢ si¢ do dziatan

obronnych atakowanych systemdéw w czasie rzeczywistym.

Wykorzystanie Al czyni ataki wyjatkowo trudnymi do neutralizacji.

W artykule przeanalizowano wplyw rozwoju Al, szczegélnie jej klasycznych
i generatywnych (GenAl) typow, na rozwoj zagrozen w cyberprzestrzeni, w wymia-
rze zaréwno ofensywnym (dziatania cyberprzestepcze), jak i defensywnym (syste-
my cyberobrony).

Problem badawczy sformulowano nastepujaco: w jaki sposéb wykorzystanie
klasycznych i generatywnych AI zmienia charakter, skale oraz automatyzacje za-
grozen w cyberprzestrzeni oraz jakie to ma konsekwencje dla systeméw cyberbez-
pieczenstwa?

Cele szczegdlowe badania to:

o identyfikacja klasycznych zastosowan Al w cyberbezpieczenstwie,

« analiza wykorzystania generatywnej Al przez grupy cyberprzestepcze,

« ocena aktualnych system6w obronnych wobec automatyzacji atakow,

 wskazanie kierunkéw dalszych badan i dziatan regulacyjnych.

W artykule zastosowano metody badawcze takie jak analiza i synteza oraz in-
dukgja i dedukcja. Autor korzystal z réznych materialéw zrédlowych: publikacji
zwartych, monografii i artykutéw naukowych, raportéw, publikacji specjalistycz-
nych oraz opiséw studiow przypadkow.

Rozwadj botnetdw i ztosliwego oprogramowania

Botnety, czyli grupy zainfekowanych komputeréw kontrolowanych bez wiedzy ich
wlascicieli, zaczely si¢ rozwija¢ na poczatku XXI w. Jednym z pierwszych i naj-
bardziej znanych botnetéw byt Agobot, ktéry wykorzystywal zainfekowane urza-
dzenia do rozsytania spamu i przeprowadzania atakéw DDoS (distributed denial
of service)®, ktorych celem jest przecigzenie serwerdéw zaatakowanych podmiotéw
i uniemozliwienie dostepu do ustug. Kolejne botnety takie jak Storm i Conficker

> A. Kurniawan, A. Fitriansyah, A Literature Review of Historical and Detection Analysis of Botnets

Forensics, ,International Journal of Computer and Communication Engineering” 2018, t. 7, nr 4,
s. 130-131. https://doi.org/l().17706/ijcce.2018.7.4.128—135.
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pokazaly swoja sile i skale dzialania, przejmujac kontrole nad milionami urzadzen
i stajac si¢ realnym zagrozeniem dla globalnych systeméw komputerowych®.

Ewolucja zlosliwego oprogramowania dotyczy jego wielu form: wiruséw, ro-
bakéw, oprogramowania szpiegujacego (spyware), ucigzliwych reklam (advertising-
-supported software, adware), rootkitow, ktore zapewniaja dostep na poziomie ad-
ministratora i ransomware’u. Przykladem wczesnego rozwoju malwaredw jest wirus
ILOVEYOU, ktory nie byt jeszcze botnetem, ale ze wzgledu na skale oddziatywa-
nia stal sie inspiracja do poszukiwania bardziej zaawansowanych form malware6w.
W miare jak technologia ewoluowata réwniez ztosliwe oprogramowanie stawalo sie
coraz bardziej wyspecjalizowane. Zeus i SpyEye to przyklady malwaredéw skoncen-
trowanych na kradziezy danych z bankowosci internetowej’. Stuxnet natomiast byt
pierwszym programem zaprojektowanym do fizycznego uszkodzenia urzadzen prze-
mystowych infrastruktury krytycznej®. Botnety staly si¢ gtéwnym narzedziem w ata-
kach DDoS. Przyktadami sg botnety Mirai i Satori, ktére przeksztalcilty urzadzenia
internetu rzeczy (internet of things) w narzedzia atakéw na masowa skale. W 2016 r.
Mirai zaatakowat serwery nalezace do dostawcéw DNS (domain name system) i za-
blokowal na calym $wiecie dostep do popularnych witryn internetowych®.

Obecnie zlosliwe oprogramowanie i botnety korzystaja z rozwigzan opartych
na Al, co ufatwia im omijanie systeméw detekcji i skuteczniejsze ukrywanie swojej
obecnosci. Sztuczna inteligencja umozliwia botnetom analize i adaptacje w czasie
rzeczywistym. Zwigksza to skutecznos$¢ atakéw i zmniejsza prawdopodobienstwo
ich wykrycia. Zautomatyzowane botnety moga samodzielnie identyfikowa¢ nowe
cele, a nawet korzysta¢ z technik uczenia maszynowego, aby rozpozna¢ wzorce za-
chowan ofiar i odpowiednio dostosowywac swoje dziatania.

J. Yimu, L. Shangdong, Threats from Botnets, w: Computer Security Threats, C. Thomas, P. Fraga-
-Lamas, T.M. Fernandez-Caramés (red.), September 2020, https://www.intechopen.com/chap-
ters/69332 [dostep: 18 X 2024].

7 N. Etaher, G.R.S. Weir, Understanding the Threat of Banking Malware, w: Proceedings of Cyberforensics
2014, https://strathprints.strath.ac.uk/48856/1/8_etaher_weir.pdf, s. 77-79 [dostep: 18 X 2025].

M. Hagerott, Stuxnet and the vital role of critical infrastructure operators and engineers, ,International
Journal of Critical Infrastructure Protection” 2014, t. 7, nr 4, s. 244-246. https://doi.org/10.1016/
j.ijcip.2014.09.001.

H. Griffioen, Ch. Doerr, Examining Mirai’s Battle over the Internet of Things, https://www.cyber-thre-
at-intelligence.com/publications/CCS2020-iotbattle.pdf, s. 744 [dostep: 18 X 2025].
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Sztuczna inteligencja jako narzedzie cyberprzestepcow

Sztuczna inteligencja jest definiowana jako dziedzina informatyki zajmujaca si¢ pro-
jektowaniem systemoéw zdolnych do wykonywania zadan wymagajacych wcze$niej
ludzkich umiejetnosci takich jak uczenie si¢, rozumowanie, planowanie czy podej-
mowanie decyzji. Klasyczne podejscie do Al obejmuje m.in.: systemy regutowe, ucze-
nie maszynowe, sieci neuronowe oraz algorytmy wnioskowania probabilistycznego®.

Cyberprzestepcy s w stanie automatyzowac i usprawniac ataki phishingowe
i malware, co sprawia, Zze majg one wigkszy zasieg i sg trudniejsze do wykrycia.
Dzigki AT hakerzy moga w krétkim czasie analizowa¢ duzo danych, np. zachowania
i profile uzytkownikoéw, by tworzy¢ bardziej przekonujace wiadomosci, dostosowa-
ne do réznych grup docelowych. Personalizacja zwicksza prawdopodobienistwo,
ze odbiorca zdecyduje si¢ klikna¢ w ztodliwy link lub pobra¢ zalgcznik. Sztuczna
inteligencja moze réwniez wspomaga¢ tworzenie i dystrybucje ztosliwego oprogra-
mowania. Analizuje mechanizmy ochronne systemdw, dostosowujac dziatanie mal-
ware’u tak, aby pozostawal niewykrywalny. Przykladem moze by¢ zlosliwe oprogra-
mowanie, ktére wykorzystuje uczenie maszynowe do przeprowadzania tzw. atakow
polimorficznych. Polegaja one na tym, ze malware zmienia swoje cechy przy kazdej
infekcji, co znacznie utrudnia jego identyfikacje przez tradycyjne programy anty-
wirusowe''. Cyberprzestepcy uzywaja Al rowniez do tworzenia deepfakedw, czyli
falszywych obrazéw, nagran wideo lub audio, ktére wykorzystuja w réznych scena-
riuszach przestepczych, takich jak oszustwa finansowe, manipulacja opinia publicz-
ng, a nawet szantaz'.

Rozwdéj GenAl, w tym duzych modeli jezykowych (large language models,
LLM) oraz generatywnych modeli opartych na architekturze sieci neuronowych
takich jak generative adversarial networks, znacznie zmienit modus operandi grup
cyberprzestepczych. Generatywna AI umozliwia automatyczne tworzenie tresci
phishingowych o wysokim stopniu personalizacji, generowanie kodu malware oraz
skalowanie atakéw socjotechnicznych. Badania wskazuja, ze wykorzystanie LLM
pozwala na obnizenie bariery wejscia do cyberprzestepczosci, umozliwiajac prowa-
dzenie zaawansowanych atakéw osobom bez specjalistycznej wiedzy**. Przykladem

19 S. Russell, P. Norvig, Artificial Intelligence. A Modern Approach, bmw 2021, s. 1-2.

"' R. Chauhan i in., Polymorphic Adversarial Cyberattacks Using WGAN, ,,Journal of Cybersecurity and
Privacy” 2021, nr 1, s. 788-789. https://doi.org/10.3390/jcp1040037.

O. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i gleboko fatszywa rzeczywistosé, , Annales
Universitatis Paedagogicae Cracoviensis. Studia de Securitate” 2019, t. 9, nr 3, s. 20-24. https://doi.
org/10.24917/26578549.9.3.2.

13

Y. Yigit i in., Review of Generative AI Methods in Cybersecurity, preprint, arXiv, 13 III 2024 r.
https://doi.org/10.48550/arXiv.2403.08701.
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moze by¢ analiza historii wyszukiwan i odwiedzanych stron w celu dostosowania
komunikatéw phishingowych, ktdre dla ofiary moga wyglada¢ na autentyczne.

Uczenie maszynowe jest wykorzystywane do tworzenia bardziej wyrafino-
wanego i adaptacyjnego zlosliwego oprogramowania. Algorytmy te pozwalajg
malwareowi na dostosowywanie swojego dziatania w zalezno$ci od wykrytych za-
bezpieczen systemu ofiary i przeprowadzenie ataku w najbardziej odpowiednim
momencie, np. kiedy uzytkownik loguje si¢ do wrazliwych systemow takich jak
konta bankowe. Algorytmy uczenia maszynowego umozliwiajg generowanie i te-
stowanie w krotkim czasie nowych wariantow zlosliwego kodu.

Inng forma cyberprzestepstwa opartg na uczeniu maszynowym sg wspomnia-
ne ataki polimorficzne. Techniki takie jak polimorfizm i metamorfizm pozwalaja
na generowanie réznych wariantéw tego samego malware’u, dzigki czemu opro-
gramowanie zabezpieczajace, ktdre bazuje na wykrywaniu wzorcéw, nie jest w sta-
nie rozpozna¢ zmienionego kodu. Takie techniki sg jednymi z najtrudniejszych do
wykrycia. Uczenie maszynowe daje takze mozliwo$¢ szybkiego przetwarzania da-
nych i prébowania réznych kombinacji przy atakach brute force, majacych na celu
odgadniecie haset lub koddw zabezpieczen. Algorytmy te s3 w stanie przewidywac,
jakie hasta mogg by¢ najbardziej prawdopodobne, co znacznie skraca czas potrzeb-
ny do ztamania zabezpieczen. Przykladowo, w polaczeniu z analizg behawioralng
algorytmy moga generowaé propozycje haset zgodne z charakterystycznymi sche-
matami stosowanymi przez uzytkownika, takimi jak imiona, daty urodzin lub inne
osobiste szczegoly.

Cyberprzestepcy wykorzystujg algorytmy uczenia maszynowego do analizo-
wania struktury i konfiguracji systemow bezpieczenstwa. Tego rodzaju oprogramo-
wanie jest w stanie zidentyfikowac i przeanalizowal specyficzne cechy mechani-
zmow zabezpieczajacych takich jak firewalle, systemy detekeji wltaman (intrusion
detection system) oraz programy antywirusowe. Dzigki tej wiedzy atakujgcy moga
dostosowywac swoje metody w czasie rzeczywistym, przetamywac kolejne warstwy
ochrony i unika¢ wykrycia. Sztuczna inteligencja moze nie tylko generowac réz-
ne warianty tego samego malware’u (polimorfizm, metamorfizm), lecz takze uczy¢
malware, by rozpoznawal rézne systemy zabezpieczen i do nich dostosowywal
swoje dzialanie, co bedzie minimalizowa¢ ryzyko detekcji. Zaawansowane ataki
z uzyciem Al polegajg na predykeji zachowan uzytkownikdw opartej na analizie
behawioralnej. Analizujac duze zbiory danych dotyczacych zachowan uzytkowni-
kow, atakujacy moga przewidzie¢ momenty, kiedy system bedzie najmniej odporny
na atak, np. podczas proby logowania w czasie, gdy system zabezpieczen rejestruje
wzmozony ruch i tatwiej ignoruje pewne nieprawidtowosci.
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Wspotczesne przypadki cyberatakow

Atak na platforme GitHub w 2018 r. byl jednym z najpotezniejszych atakéw DDoS
w historii - uzyskano w nim przeplyw danych rzedu 1,35 Tb/s. Cyberprzestepcy wy-
korzystali botnety sterowane Al do masowego wysylania zgdan, co przeciazylo ser-
wery GitHub. Sztuczna inteligencja pomogta dynamicznie dostosowywac atak i omi-
ja¢ zabezpieczenia w czasie rzeczywistym. Botnety wspomagane przez Al stajg si¢
coraz powszechniejsze, co umozliwia przeprowadzanie atakéw na duze platformy**.

W 2020 r. firma Cognizant, globalny dostawca ustug IT, padla ofiarg ransom-
ware'u Maze. Jest to przyklad oprogramowania wykorzystujacego Al i zaawanso-
wane techniki infiltracji sieci. Oprogramowanie to stosuje analize systemu, aby
zidentyfikowa¢ najbardziej wrazliwe dane i uniemozliwi¢ do nich dostep, a takze
rozsyla je dalej do centréw dowodzenia przestepcéw. W wyniku ataku firma Co-
gnizant poniosta ogromne straty finansowe i wydata miliony dolaréw na naprawe
infrastruktury oraz wsparcie dla klientéw i dostawcow'”. Przedsigbiorstwo podjeto
dziatania naprawcze obejmujace izolacj¢ zainfekowanych systeméw, wzmocnienie
procedur reagowania na incydenty oraz rozbudowe mechanizméw monitorowa-
nia sieci. Przypadek ten pokazuje jednak, ze systemy wykrywania zagrozen oparte
gléwnie na sygnaturach nie zawsze sg w stanie odpowiednio wcze$nie wykry¢ za-
awansowane kampanie ransomware's.

W tym samym roku Twitter zostal zaatakowany przez cyberprzestepcéw, kto-
rzy przejeli konta znanych oséb i firm, w tym Billa Gatesa, Elona Muska i Applea.
Hakerzy wykorzystali technologie przetwarzania jezyka naturalnego (natural lan-
guage processing, NLP) do generowania wiadomosci wygladajacych na osobiste
i spersonalizowane, w ktdrych zachecali do przesylania pieniedzy na podany adres
kryptowalutowy'’. Atak byt skuteczny dzigki m.in. wykorzystaniu AI do analizowa-
nia sposobu komunikacji ofiar i adaptacji wiadomosci. Po wykryciu incydentu plat-
forma zablokowala mozliwo$¢ publikowania wpisow przez zweryfikowane konta
oraz rozpoczela proces przywracania bezpieczenstwa przejetych profili. Wdrozono

4 L.H. Newman, GitHub Survived the Biggest DDoS Attack Ever Recorded, Wired, 1 III 2018 r., https://
www.wired.com/story/github-ddos-memcached/ [dostep: 26 X 2024].

* E Trutd, Cognizant Expects to Lose up to $70 Million from April Ransomware Attack, Bitdefender,
11 V 2020 r., https://www.bitdefender.com/en-gb/blog/hotforsecurity/cognizant-expects-to-lose-up-
to-70-million-from-april-ransomware-attack/ [dostep: 24 X 2024].

16 Cognizant Security Incident Update, Cognizant, 18 IV 2020 r., https://news.cognizant.com/2020-04-
18-Cognizant-Security-Incident-Update?utm [dostep: 9 III 2026].

17 N. Statt, Twitter’s massive attack: What we know after Apple, Biden, Obama, Musk, and others tweeted
a bitcoin scam, The Verge, 17 VII 2020 r., https://www.theverge.com/2020/7/15/21326200/elon-mu-
sk-bill-gates-twitter-hack-bitcoin-scam-compromised [dostep: 24 X 2025].
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réwniez dodatkowe $rodki kontroli dostepu do narzedzi administracyjnych oraz
wzmocniono procedury uwierzytelniania pracownikéw.

W 2025 r. zostat wykryty pierwszy udokumentowany przypadek wykorzysta-
nia na duzg skale autonomicznych agentéw AI w operacjach cyberwywiadowczych.
W polowie wrzesnia zespdt Threat Intelligence firmy Anthropic zidentyfikowal
i nastepnie przerwal kampanie cyberszpiegowska, w ktorej narzedzie oparte na mo-
delu jezykowym Claude Code zostalo zmanipulowane przez aktora uznawanego za
powiazanego z chinskimi strukturami panstwowymi. Celem bylo przeprowadzenie
ztozonych operacji wywiadowczych'®.

W tej kampanii AI nie pelnilto jedynie funkcji doradczej czy generatywnej,
lecz dziatalo jako autonomiczny agent wykonujacy wiekszo$¢ zadan operacyjnych.
System rozktadal wieloetapowe instrukcje na mniejsze zadania, ktére nastepnie wy-
konywat samodzielnie z minimalnym nadzorem czlowieka. Claude Code przepro-
wadzit autonomicznie do 80-90% taktycznych operacji, wiaczajac w to:

« rozpoznanie infrastruktury celu i analize stabych punktow,

o generowanie i wykonanie kodéw wykorzystujacych luki,

o zbieranie po$wiadczen i danych,

« ruch boczny (lateral movement),

« wydobywanie i klasyfikacje danych®.

Taka automatyzacja oznacza, ze Al przeprowadzala bez ciaglej interwencji
operatora dzialania, ktére wczesniej wymagalyby zaangazowania duzych zespoléw
ekspertéw: od skanowania sieci, przez analizy podatnosci, po eksfiltracje danych.
W tym przypadku rola czlowieka ograniczata sie gtéwnie do inicjalizacji kampa-
nii i podejmowania strategicznych decyzji w kluczowych momentach, np. zatwier-
dzania przejscia miedzy fazami ataku®. Co wigcej, mechanizm dzialania agentéw
AT opieral si¢ na wykorzystaniu ich zdolnoéci do autonomicznego podejmowania
decyzji w sekwencji zadan oraz do adaptacji narracji i strategii wzgledem kolejnych
etapow ataku. Znacznie zwigkszalo to tempo i skale operacji w poréwnaniu z tra-
dycyjnym ,,recznym sterowaniem’. Maszyna byla w stanie wykona¢ tysiace operacji
na sekunde, co dla zespoldéw cyberprzestepczych niekorzystajacych z automatyzacji
jest niedostepne®.

'8 Disrupting the first reported Al-orchestrated cyber espionage campaign, Anthropic, 13 XI 2025 r.,
https://www.anthropic.com/news/disrupting- AI-espionage [dostep: 24 XI 2025].

Tamze.
20 Tamze.

21 Tamze.
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Sztuczna inteligencja w cybernetycznych systemach obronnych

Rozwdj ustug typu Al as a service niesie ze sobg korzysci dla biznesu, ale jedno-
cze$nie tworzy nowe wektory atakow dla cyberprzestepcodw. Al as a service oferuje
dostep do zaawansowanych algorytmow Al, ktére moga zosta¢ wykorzystane do
automatyzacji dzialan takich jak analiza stabych punktéw systeméw lub tworze-
nie zaawansowanych botéw phishingowych. Cyberprzestepcy moga w przysztosci
wykorzystywaé Al as a service do rozwoju deepfakedw, przeprowadzania socjo-
technicznych atakéw na wieksza skale, tworzenia trudniejszych do wykrycia mal-
waredw, projektowania ransomware6w, ktdre bedg automatycznie wybiera¢ najsku-
teczniejsze metody ataku, zwigkszajac ich skuteczno$¢.

Aby sprosta¢ tym wyzwaniom, réwnolegle sa rozwijane nowe technolo-
gie obronne oparte na Al Przykladem s3 adaptacyjne systemy oparte na uczeniu
maszynowym, ktére moga dynamicznie reagowac na zagrozenia i automatycznie
dostosowywac swoje funkcje ochronne w zalezno$ci od napotkanych atakéw. Do-
datkowo technologie NLP sa stosowane do analizy komunikacji cyberprzestepczej,
co pomaga w przewidywaniu i wykrywaniu nowych zagrozen. Przewiduje sie, ze
w przyszlosci systemy obronne oparte na Al bedg zdolne do samodzielnej analizy
zlosliwego oprogramowania oraz do tworzenia dynamicznych, odpornych na za-
grozenia srodowisk wirtualnych, co zmniejszy ryzyko naruszen bezpieczenstwa?.

Warto podkresli¢, ze zaréwno na poziomie krajowym, jak i miedzynarodo-
wym obecnie obowigzuje wiele regulacji z zakresu cyberbezpieczenstwa. W Eu-
ropie istotna role odgrywaja dyrektywa NIS 2% dotyczaca bezpieczenstwa sieci
i systemow informatycznych, a takze rozporzadzenie Artificial Intelligence Act*
regulujace wykorzystanie systeméw AI w Unii Europejskiej. Waznym instrumen-
tem jest rowniez Konwencja Rady Europy o cyberprzestepczosci®, ktora stanowi
podstawe wspdtpracy miedzynarodowej w zwalczaniu cyberprzestepczosci.

2 R.Keshava i in., AI-Powered Algorithms for the Prevention and Detection of Computer Malware Infec-

tions, w: 2025 6th International Conference on Electronics and Sustainable Communication Systems
(ICESC 2025), Coimbatore 2025. https://doi.org/10.1109/ICESC65114.2025.11212519.

# Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rod-

kow na rzecz wysokiego wspolnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajgca roz-
orzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148

porzg yrextywe ylajgca ayrextywe

(dyrektywa NIS 2).

* Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepiséw dotyczgcych sztucznej inteligencji oraz zmiany rozporzg-
dzett (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE)
2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inte-
ligencji).

»  Konwencja Rady Europy o cyberprzestepczosci, sporzgdzona w Budapeszcie dnia 23 listopada 2001 .
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Nalezy jednak zauwazy¢, ze wiekszo$¢ przepiséw powstawata w okresie, gdy
technologie AI nie byly wykorzystywane na szerokg skale w dzialaniach cyber-
netycznych. W zwiazku z tym obecne regulacje czesto nie odnoszg si¢ wprost do
specyfiki systeméw opartych na Al, takich jak autonomiczne systemy detekcji za-
grozen, generatywne modele wykorzystywane do tworzenia phishingu czy zauto-
matyzowane narzedzia prowadzenia cyberatakow.

Rozwéj mozliwosci zastosowania Al w cyberbezpieczenstwie powoduje
przede wszystkim konieczno$¢ doprecyzowania i rozszerzenia istniejgcych regula-
cji, a nie tworzenia ich od podstaw. Dotyczy to szczegélnie kwestii odpowiedzial-
noéci za decyzje podejmowane przez systemy Al, transparentnosci algorytmow,
standardéw bezpieczenistwa oraz zasad migdzynarodowej wspdtpracy w zakresie
przeciwdzialania cyberzagrozeniom. Jednoczeénie skuteczna walka z cyberprze-
stepczoscig wymaga poglebionej wspdtpracy miedzynarodowej oraz harmonizacji
regulacji prawnych, aby ograniczy¢ mozliwosci wykorzystywania przez sprawcow
przestepstw réznic miedzy systemami prawnymi. Wynika to z charakteru cyber-
przestrzeni, ktora przekracza granice panstw. Przyszle regulacje powinny dotyczy¢
wykorzystania systeméw Al do prowadzenia nielegalnej dzialalnosci, w tym cyber-
przestepczosci, doprecyzowac zasady odpowiedzialnosci za uzycie tych systemdow
oraz ograniczy¢ stosowanie niektérych technologii wysokiego ryzyka. Organizacje
miedzynarodowe, takie jak Organizacja Narodéw Zjednoczonych i Unia Europej-
ska, odgrywaja istotng role w tworzeniu polityk przeciwdzialajacych cyberprzestep-
czo$ci oraz w promowaniu wspélnych standardéw ochrony danych. Takie dziatania
umozliwig szybsze reagowanie na globalne zagrozenia oraz ulatwiag wymiane infor-
macji i doswiadczen w zakresie najlepszych praktyk w cyberbezpieczenstwie.

Podsumowanie

Na podstawie rozwazan teoretycznych oraz analizy wybranych przypadkéw sfor-
mulowano nastepujace wnioski koficowe:

1. Sztuczna inteligencja istotnie zwieksza skutecznos¢ i skalowalno$¢ cy-
beratakow, w szczegolnosci przez automatyzacje phishingu, tworzenie
adaptacyjnego zlosliwego oprogramowania oraz wykorzystanie technik
generatywnych (deepfake), co prowadzi do obnizenia progu wejscia do
cyberprzestepczosci.

2. Rozwdj systemoéw cyberobrony opartych na Al poprawia zdolnosci wy-
krywania i reagowania na zagrozenia. Dochodzi jednak do wyscigu tech-
nologicznego pomiedzy podmiotami odpowiedzialnymi za bezpieczen-
stwo cyfrowe a cyberprzestepcami.
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3. Skuteczne przeciwdzialanie zagrozeniom, ktére sg generowane z pomo-
cg Al, wymaga skoordynowanych dziatan systemowych obejmujacych
wspolprace miedzynarodowa, rozwdj ram regulacyjnych oraz harmoni-
zacje standardow prawnych i technicznych w zakresie wykorzystania Al
w cyberprzestrzeni. Obecnie na poziomie migdzynarodowym podstawe
wspolpracy panstw w zwalczaniu cyberprzestepczosci stanowi Konwen-
cja o cyberprzestepczosci przyjeta przez Rade Europy. Okresla ona ramy
wspolpracy w zakresie $cigania przestepstw popelnianych z wykorzysta-
niem systemoéw informatycznych. W ramach UE istotng role odgrywa
rowniez dyrektywa NIS 2, ktérej celem jest podniesienie poziomu bez-
pieczenstwa sieci i systemow informatycznych w panstwach cztonkow-
skich, a takze rozporzadzenie Artificial Intelligence Act wprowadzajace
ramy prawne dla bezpiecznego i odpowiedzialnego stosowania syste-
mow Al

4. Dynamiczny rozwoéj technologii Al stawia przed obowigzujacymi syste-
mami prawnymi i technicznymi nowe wyzwania. Nie wydaje si¢ jednak
konieczne tworzenie nowych regulacji, a raczej doprecyzowanie oraz do-
stosowanie obowigzujgcych przepiséw do specyfiki zagrozen zwigzanych
z wykorzystaniem Al w cyberprzestrzeni.
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