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Morskie farmy wiatrowe (offshore wind farms, OWFs) stajg si¢
kluczowym elementem bezpieczenstwa energetycznego Polski.
Z uwagi na lokalizacje i charakter sg one podatne na zagrozenia hy-
brydowe. Autorka artykutu oméwita OWFs jako nowy komponent
infrastruktury krytycznej w kontekscie incydentéw na Morzu Bal-
tyckim od 2022 r. oraz przeanalizowata stopien odpornoéci OWFs
w aspekcie zagrozen hybrydowych. Opisata luki prawne i organiza-
cyjne w polskim systemie ochrony infrastruktury, wskazata dobre
praktyki stosowane na $wiecie oraz rekomendacje dla administracji
i operatoréw w Polsce. Zwrécila uwage na potrzebe testowania od-
pornoéci OWFs z wykorzystaniem symulacji digital twin i ¢wiczen
red teaming. Postulatem autorki jest ztozone podejscie do bezpie-
czenstwa OWFs - integrujace dzialania legislacyjne, technologicz-
ne i organizacyjne. Artykul stanowi wktad w dyskurs na temat re-
definicji bezpieczenistwa energetycznego Polski w dobie rywalizacji
ponizej progu wojny.

morskie farmy wiatrowe, infrastruktura krytyczna, zagrozenia hy-
brydowe, bezpieczenstwo energetyczne, Morze Baltyckie, ochrona
infrastruktury
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Abstract Offshore wind farms (OWFs) are becoming a key component
of Poland’s energy security. Due to location and nature, they are
vulnerable to hybrid threats. The author of the article discussed
OWFs as a new component of critical infrastructure in the context
of incidents in the Baltic Sea since 2022 and analysed the degree
of OWF resilience in the context of hybrid threats. The author
described legal and organisational gaps in the Polish infrastructure
protection system, pointed out best practices used around the world,
and made recommendations for the administration and operators
in Poland. She drew attention to the need to test the resilience
of OWFs using digital twin simulations and red teaming exercises.
The author advocates a complex approach to OWF security,
integrating legislative, technological and organisational measures.
The article contributes to the discourse on redefining Poland’s
energy security in an era of competition below the threshold of war.

Keywords offshore wind farms, critical infrastructure, hybrid threats, energy
security, Baltic Sea, infrastructure protection

Wprowadzenie

Transformacja energetyczna w kierunku niskoemisyjnych zrédel energii czyni
morskie farmy wiatrowe (oftshore wind farms, OWFs') jednym z najwazniejszych
elementéw nowoczesnego systemu bezpieczenstwa energetycznego Polski. Ich roz-
woj wpisuje si¢ w cele polityki klimatyczno-energetycznej Unii Europejskiej, w tym
w osiggniecie neutralno$ci klimatycznej do 2050 r. oraz we wzrost udziatu odna-
wialnych Zrédet energii (OZE) w miksie energetycznym panstw czlonkowskich?.
Morskie farmy wiatrowe budowane przez Polske na Morzu Baltyckim docelowo
majg dostarcza¢ do 2040 r. do 11 GW mocy zainstalowanej, co czyni je najwiekszym
projektem infrastrukturalnym w historii polskiego sektora OZE®. W skali europej-
skiej prognozuje si¢ wzrost mocy zainstalowanej morskiej energetyki wiatrowej

' Whszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodza z jezyka angielskiego (przyp. red.).

2 Komisja Europejska, Plan REPowerEU, COM(2022) 230 final, https://eur-lex.europa.eu/resource.
html?uri=cellar:fc930f14-d7ae-11ec-a95f-01aa75ed71a1.0010.02/DOC_1&format=PDF [dostep:
20 VI 2025].

*  Ministerstwo Klimatu i Srodowiska, Polityka energetyczna Polski do 2040 r. (PEP2040), Warszawa
2021.
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z ok. 90 GW w polowie dekady do ok. 170 GW do 2030 r. To oznacza niemal dwu-
krotne zwigkszenie potencjatu tego sektora®.

Rosnace znaczenie OWFs jako zasobu energetycznego stwarza nowe wy-
zwania w obszarze bezpieczenstwa. Infrastruktura ta, zlokalizowana na otwartym
morzu, poza strefa wod terytorialnych i rozproszona przestrzennie, jest narazona
na zagrozenia hybrydowe. Obejmujg one dzialania ponizej progu wojny takie jak
sabotaz, cyberataki, zaklocenia nawigacyjne czy operacje dezinformacyjne oraz
inne opisane w literaturze przedmiotu’. Dzialania te maja na celu nie tylko testo-
wanie odpornosci infrastruktury krytycznej (IK), lecz takze wywieranie presji stra-
tegicznej i geopolitycznej ponizej progu konfliktu zbrojnego, generowanie kosztow
ekonomicznych, ostabianie zdolnosci reagowania panstwa oraz podwazanie jego
wiarygodnosci jako podmiotu zdolnego do kontroli i ochrony przestrzeni morskiej.

Na poziomie UE kwestia bezpieczeristwa OWFs zostala uregulowana w dy-
rektywie Parlamentu Europejskiego i Rady (UE) 2022/2557 w sprawie odpornosci
podmiotéw krytycznych (Critical Entities Resilience, dalej: dyrektywa CER), ktd-
ra zastgpila wczesniejsza dyrektywe o europejskiej IK®. Nowe przepisy zobowigzuja
panstwa czlonkowskie do identyfikacji i ochrony podmiotéw krytycznych w 12 sek-
torach, w tym w sektorze energetycznym, bez rozrdznienia na infrastrukture ladowa
i morskg. Morskie farmy wiatrowe, jako element sieci produkeji i przesylu energii
elektrycznej, w oczywisty sposob wpisujg sie w ten zakres, a operatorzy tych insta-
lacji sg zobowigzani do wdrazania srodkéw zwiekszajacych ich odpornos¢ fizyczna
i cybernetyczna.

W najnowszych analizach think tanku Centrum Studiéw Strategicznych i Mie-
dzynarodowych (Center for Strategic and International Studies) oraz Centrum Eks-
perckiego NATO ds. Komunikacji Strategicznej (NATO Strategic Communication
Centre of Excellence) OWFs sg postrzegane jako tzw. soft targets — cele o wysokiej
wartosci strategicznej i relatywnie niskim poziomie ochrony’. Ich polozenie z dala
od wybrzezy, zalezno$¢ od zautomatyzowanych systemow sterowania (SCADA/OT;

Energy Transition Outlook 2025, https://brandcentral.dnv.com/original/gallery/10651/files/original/

ec419166-9ecc-40ef-9997-93a6¢cb72335.pdf [dostep: 20 VI 2025].

> A. Sari, Protecting maritime infrastructure from hybrid threats: legal options, https://www.hybridcoe.
fi/wp-content/uploads/2025/03/20250306-Hybrid-CoE-Research-Report-14-web.pdf [dostep: 20 VI
2025]; Countering hybrid threats, NATO, 7 V 2024 r., https://www.nato.int/en/what-we-do/deter-
rence-and-defence/countering-hybrid-threats [dostep: 20 VI 2025].

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie

odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE, s. 164-186.

N

A. Avila-Ztiga-Nordfjeld, Coping with Sabotage and Seabed Security Threats in the Baltic Sea:
a Regional Maritime Security Policy, https://hcss.nl/report/coping-with-sabotage-seabed-security-
-threats-baltic-sea/, s. 5-8 [dostep: 20 VI 2025].
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supervisory control and data acquisition/operational technology), a takze skompli-
kowana struktura wlasno$ciowa i regulacyjna — m.in. prawo morza, ktére przez gwa-
rantowanie swobdd zeglugowych utatwia agresorom kreowanie zagrozen — czynia je
podatnymi na dziatania przeciwnika w szarej strefie (gray zone). Przykladami tych
zagrozen mogg by¢ rozwijane od lat przez Chiny i Rosje (Gléwny Zarzad Badan Gle-
binowych, GUGI) zdolno$ci podwodne czy flota cieni (shadow fleet)®.

Celem artykulu jest przedstawienie OWFs jako nowego komponentu IK
w Polsce oraz przeanalizowanie stopnia ich odpornoséci w obliczu rosnacych za-
grozen hybrydowych. Szczegdlng uwage poswiecono trzem obszarom: lukom
prawnym i organizacyjnym w polskim systemie ochrony IK, dobrym praktykom
na poziomach krajowym i mi¢dzynarodowym w zakresie ochrony OWFs oraz
rekomendacjom dla decydentéw i operatoréw w Polsce. Artykut stanowi wklad
w dyskusje o koniecznosci redefinicji bezpieczenstwa energetycznego w kon-
tekécie rywalizacji ponizej progu wojny oraz ochrony zasobéw energetycznych
w przyszlosci.

Ewolucja zagrozen hybrydowych od 2022 roku - opis przypadkow

Wraz z rozpoczeciem pelnoskalowej agresji Federacji Rosyjskiej na Ukraine w lu-
tym 2022 r. zaobserwowano wzrost liczby incydentéw o charakterze hybrydowym,
skierowanych przeciwko panstwom UE i Sojuszu Péinocnoatlantyckiego. Obiek-
tem tych dzialan coraz czesciej staje si¢ infrastruktura podmorska, w tym systemy
energetyczne i komunikacyjne w regionie Morza Baltyckiego. Dzialania te cechuje
niska wykrywalno$¢, trudno$¢ w jednoznacznym przypisaniu odpowiedzialnosci
oraz prowadzenie ich ponizej progu otwartego konfliktu zbrojnego. W tym kontek-
$cie OWFs, stanowigce strategiczne zrddlo energii, jawia sie jako nowa przestrzen
rywalizacji w szarej strefie’.

Punktem zwrotnym w postrzeganiu zagrozen wobec infrastruktury morskiej
byt sabotaz gazociggéw Nord Stream 1 i Nord Stream 2 we wrze$niu 2022 r. Do eks-
plozji doszto na wodach terytorialnych Szwecji i Danii, a ich skutkiem bylo trwate
wylaczenie obu nitek przesylowych. Szwedzkie stuzby stwierdzity obecno$¢ sladow

8 T. Szubrycht, Sojusznicza odpowiedz na zagrozenia na Morzu Battyckim, ,Bezpieczenstwo Naro-

dowe” 2025, t. 46, nr 1, s. 49-75. https://doi.org/10.59800/bn/207646.

® M. Cavcic, Hybrid warfare paints gray zone’ targets on shipping and offshore energy infrastructure,
Offshore Energy, 11 XII 2024 r., https://www.offshore-energy.biz/hybrid-warfare-paints-gray-zone-
-targets-on-shipping-and-offshore-energy-infrastructure/ [dostep: 19 VI 2025].
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materialéw wybuchowych i uznaly zdarzenie za sabotaz'. Mimo ze sprawca nie zostat
jednoznacznie wskazany, zdarzenie to uswiadomilo opinii publicznej, ze infrastruk-
tura podmorska moze zosta¢ zaatakowana za pomoca srodkéw ponizej progu wojny.

W pazdzierniku 2023 r. doszlo do powaznego incydentu dotyczacego gazocia-
gu Balticconnector, taczacego Finlandie i Estonie. Sledztwo wykazalo, ze rurociag
zostal przeciety przez kotwice kontenerowca Newnew Polar Bear, ktéra naruszyla
réwniez biegnacy réwnolegle kabel telekomunikacyjny''. Premier Finlandii Petteri
Orpo poinformowat opini¢ publiczng, ze uszkodzenie bylo celowe i mozna je uznaé
za dzialania hybrydowe'.

W grudniu 2024 r. zostal naruszony podmorski kabel energetyczno-telekomu-
nikacyjny EstLink 2, ktéry taczy Estonie i Finlandig. Jak podala finska policja, doszto
do tego w wyniku przeciagniecia kotwicy przez statek Eagle S nalezacy do rosyjskiej
floty cieni. Incydent byl przedmiotem dochodzenia z udzialem stuzb wywiadow-
czych i zostal zakwalifikowany jako dzialanie mogace zagraza¢ bezpieczenstwu IK".

Coraz czgéciej w rejonie Baltyku obserwuje si¢ rowniez zakldcenia sygnatu
GPS i AIS (automatic identification system - system automatycznej identyfikacji
jednostek), zwlaszcza w okolicach Gotlandii, norweskiego Finnmarku oraz Zatoki
Finskiej'*. Zakldcenia te, wywolywane najprawdopodobniej przez systemy walki ra-
dioelektronicznej, maja bezposredni wplyw na bezpieczenstwo nawigacji cywilnej
i wojskowej.

W literaturze przedmiotu dotyczacej bezpieczenstwa morskiego oraz ochrony
morskiej IK do klasyfikacji zagrozen coraz czesciej stosuje si¢ podejscie domeno-
we'®. Pozwala to na precyzyjniejsze powigzanie charakteru zagrozenia z adekwatny-
mi $rodkami detekcji, ochrony i reagowania. W odniesieniu do OWFs zagrozenia

19 J. Henley, ‘Gross sabotage’: traces of explosives found at sites of Nord Stream gas leaks, The Guardian,

18 XI 2022 r., https://www.theguardian.com/world/2022/nov/18/gross-sabotage-traces-of-explo-
sives-found-at-sites-of-nord-stream-gas-leaks [dostep: 19 VI 2025].

Finnish media: Balticconnector pipeline leak does not appear to be an accident, ERR News, 10 X
2023 r., https://news.err.ee/1609127993/finnish-media-balticconnector-pipeline-leak-does-not-
appear-to-be-an-accident [dostep: 19 VI 2025].

12 Finland blames Chinese ship for Baltic Sea gas pipeline damage, Euronews, 25 X 2023 r., https://www.
euronews.com/2023/10/25/finland-blames-chinese-ship-for-baltic-sea-gas-pipeline-damage
[dostep: 19 VI 2025].

3 C. Smith, Finland investigates Russia’s ‘shadow fleet’ ship after cable damage, BBC, 26 XII 2024 r.,
https://www.bbc.com/news/articles/cr5617prj2mo [dostep: 19 VI 2025].

4 Zaktécenia systemu GPS na Baltyku utrzymujg si¢ od ponad 60 dni, Portal Morski, 18 I 2025 r.,
https://www.portalmorski.pl/bezpieczenstwo/57341-zaklocenia-systemu-gps-na-baltyku-
utrzymuja-sie-od-ponad-60-dni [dostep: 19 VI 2025].

R. Migtkiewicz, Morskie farmy wiatrowe a bezpieczeristwo morskie patistwa, ,,Sprawy Miedzynarodo-
we” 2019, t. 72, nr 1. https://doi.org/10.35757/SM.2019.72.1.06.
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hybrydowe nalezy analizowa¢ nie jako jednorodne ,,formy’, ale jako dziatania reali-
zowane w odrebnych, lecz przenikajacych si¢ domenach operacyjnych.

Domeny nawodnej dotyczg zagrozenia o charakterze fizycznym, obejmujace
m.in. sabotaz jednostek serwisowych, celowe kolizje statkdw z elementami infra-
struktury OWFs, nieautoryzowang obecno$¢ jednostek w strefach bezpieczenstwa
czy dzialania realizowane z wykorzystaniem floty cieni'®. Z perspektywy bezpieczen-
stwa operacyjnego domena ta jest szczegolnie istotna w czasie eksploatacji OWFs.

Domena podwodna obejmuje dziatania skierowane przeciwko infrastruktu-
rze ukrytej pod powierzchnig morza, zwlaszcza kablom eksportowym stuzacym do
przesylu energii (export cables) i kablom wewnetrznym (array cables) oraz §wiatlo-
wodom telekomunikacyjnym. W literaturze wskazuje sig, zZe dzialania w tej dome-
nie charakteryzuja si¢ wysokim progiem wykrywalnosci, asymetrig kosztow oraz
trudnoécig z jednoznacznym przypisaniem sprawstwa. Jest to zatem szczegdlnie
uzyteczne narze¢dzie oddzialywan hybrydowych".

W domenie cybernetycznej zagrozenia dotycza przede wszystkim atakow
na systemy SCADA/OT, systemy zarzadzania energig oraz infrastrukture IT opera-
tor6w OWFs. Cyberataki moga prowadzi¢ zaréwno do zakldcen operacyjnych, jak
i do naruszenia bezpieczenstwa fizycznego farm przez ingerencje w systemy moni-
toringu, pozycjonowania czy sterowania turbinami wiatrowymi.

Domena informacyjna obejmuje dzialania dezinformacyjne i operacje wply-
wu, ktérych celem jest zmniejszenie poziomu spotecznej akceptacji dla OWFs,
kwestionowanie ich bezpieczenstwa i oplacalnosci oraz eksponowanie negatywne-
go wplywu tych farm na $rodowisko morskie. Dziatania te moga posrednio wply-
waé na decyzje regulacyjne, inwestycyjne oraz tempo rozwoju sektora morskiej
energetyki wiatrowej'®.

W domenie radioelektronicznej sa identyfikowane zagrozenia polegajace
na zakldcaniu sygnaléw GNSS (global navigation satellite system), facznosci mor-
skiej oraz systemow nawigacyjnych wykorzystywanych przez jednostki serwisowe
i systemy autonomiczne'. Zakldcenia te mogg stanowi¢ element przygotowania lub
wsparcia dziatan fizycznych i podmorskich.

Domenowe ujecie zagrozen, obecne w nowszych analizach dotyczacych bez-
pieczenstwa morskiego i energetycznego, pozwala na odejscie od uproszczonego

!¢ M. Piekarski, Ochrona infrastruktury krytycznej na polskich obszarach morskich w kontekscie zagrozer
hybrydowych, ,Ekspertyzy PTBN” 2023, nr 1.
7" Tamze.

R. Mietkiewicz, Morskie farmy wiatrowe. Architektura ochrony z wykorzystaniem technologii bez-
zatogowych, ,Gospodarka Materiatowa i Logistyka” 2017, nr 12, s. 688-702.

¥ Tamze.
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podziatu na ,,formy zagrozen” na rzecz systemowej analizy wielodomenowej, lepiej
odpowiadajacej charakterowi zagrozen hybrydowych wobec OWFs.

Zdaniem wiceadmirata Didiera Maleterrea z NATO Allied Maritime Com-
mand przestrzen Morza Baltyckiego stala si¢ nowa areng dzialan destabilizacyj-
nych, w ktérej celem jest nie tylko sprzet, lecz takze cala zdolnos¢ panstw do sku-
tecznego reagowania®. Skala, czestotliwos¢ i ztozonos¢ tych incydentéw $wiadcza
o konieczno$ci adaptacji narodowych strategii ochrony infrastruktury do realiéw
szarej strefy i uwzglednienia OWFs jako potencjalnych celow.

Analiza luk w systemie ochrony infrastruktury krytycznej w Polsce

Polski system ochrony IK, mimo rozwoju legislacyjnego, nie nadaza za specyfika
zagrozen hybrydowych wobec obiektéw offshore, w tym OWFs. Ustawa z dnia
26 kwietnia 2007 r. o zarzgdzaniu kryzysowym oraz Ustawa z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczeristwa tworza ramy formalne dla ochrony IK,
ale OWFs nie zostaly jednoznacznie sklasyfikowane jako IK o znaczeniu strate-
gicznym. W Polityce energetycznej Polski do 2040 roku (PEP2040) wskazano OWFs
jako kluczowy element transformacji energetycznej i bezpieczenstwa dostaw, ale
dokument nie zawiera opisu procedur i mechanizméw ochrony przeznaczonych dla
infrastruktury offshore®’.

Brak precyzyjnych przepisow skutkuje niejasnym podzialem kompeten-
¢ji miedzyresortowych. Nie wskazano wyraznie, ktére instytucje odpowiadajg za
prewencje, monitoring i reagowanie na zagrozenia wobec OWFs. Formalnie zada-
nia z zakresu ochrony IK realizujg Agencja Bezpieczenstwa Wewnetrznego, Straz
Graniczna, Marynarka Wojenna RP oraz Centrum Operacyjne Ministra Obrony
Narodowej, ale nie istnieje zintegrowany mechanizm koordynacji miedzy tymi
podmiotami. Sytuacje dodatkowo komplikuje brak jednoznacznych wytycznych
dla operatoréw OWFs co do obowigzkéw informacyjnych i wspolpracy z panstwo-
wymi centrami zarzadzania kryzysowego (Rzadowym Centrum Bezpieczenstwa,
CERT Polska, CSIRT MON)?,

2 M. Bryant, Undersea ‘hybrid warfare’ threatens security of 1bn, NATO commander warns, The Gu-
ardian, 16 IV 2024 r,, https://www.theguardian.com/world/2024/apr/16/undersea-hybrid-warfare-
-threatens-security-of-1bn-nato-commander-warns [dostep: 19 VI 2025].

2 Ministerstwo Klimatu i Srodowiska, Polityka energetyczna Polski do 2040 ...

* Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotéw krytycznych...
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W raporcie przygotowanym przez Europejskie Centrum Doskonatosci
ds. Przeciwdziatania Zagrozeniom Hybrydowym (European Centre of Excellence
for Countering Hybrid Threats) zostaly wskazane powazne luki w zakresie testowa-
nia odpornodci infrastruktury offshore na dziatania hybrydowe. Przepisy krajowe
nie przewiduja obowigzku prowadzenia regularnych ¢wiczen z udziatem opera-
torow OWFs, stuzb porzadkowych i struktur wojskowych. Nie stosuje si¢ rowniez
narzedzi takich jak red teaming czy realistyczne symulacje digital twin, ktdre po-
zwolityby na ocen¢ odpornosci technicznej i organizacyjnej OWFs w warunkach
zakldcen fizycznych, cybernetycznych czy dziatan dezinformacyjnych®.

Kolejnym obszarem problemowym jest niewystarczajace dostosowanie do
warunkéw morskich przepiséw dotyczacych fizycznej ochrony IK. Obowigzuja-
ce regulacje opieraja si¢ na modelu ochrony infrastruktury ladowej, co powoduje
trudnosci we wdrazaniu systemoéw zabezpieczen w $rodowisku morskim (np. pa-
trolowanie akwenodw, instalacja detektoréw akustycznych, integracja radarowa)®.
Brakuje réwniez zharmonizowanych procedur ochrony kabli energetycznych i fun-
damentow obiektéw IK. Istnieja jednak zasady tworzenia systeméw ochrony stacji
transformatorowych i linii kablowych zawarte w Rozporzgdzeniu Ministra Klimatu
i Srodowiska z dnia 25 maja 2022 r. w sprawie szczegétowych wymagar dla elemen-
tow zespotu urzgdzer stuzgcych do wyprowadzenia mocy oraz dla elementéw stacji
elektroenergetycznych zlokalizowanych na morzu.

W zakresie cyberbezpieczenstwa brakuje spdjnosci. Wedtug ustalen Najwyz-
szej Izby Kontroli wiele jednostek samorzadowych i operatoréw energetycznych nie
posiada zaktualizowanych planéw reagowania na cyberincydenty ani nie wdraza
standardéw pokrewnych do tych zawartych w dyrektywie Parlamentu Europej-
skiego i Rady (UE) 2022/2555 w sprawie srodkéw na rzecz wysokiego wspélnego
poziomu cyberbezpieczenstwa (dalej: dyrektywa NIS 2)* oraz w normie PN-EN
ISO/IEC 27001 dotyczacej Systemu Zarzadzania Bezpieczenstwem Informacji®.
Chociaz niektorzy operatorzy OWFs dziatajacy w Polsce (np. Orsted, Equinor) im-
plementuja dobre praktyki zaczerpniete ze skandynawskich rynkéw, to nie istnieje
narodowy standard cyberbezpieczenstwa przeznaczony dla infrastruktury offshore.

» A, Sari, Protecting maritime infrastructure from hybrid threats. ..

2 A. Avila-Zaniga-Nordfjeld, Coping with Sabotage and Seabed Security Threats. ..
»  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 1. w sprawie Srod-
kow na rzecz wysokiego wspélnego poziomu cyberbezpieczetistwa na terytorium Unii, zmieniajgca roz-

porzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2), s. 80-152.

% Najwyzsza Izba Kontroli, Informacja o wynikach kontroli. Zapewnienie bezpieczeristwa informacji
oraz cigglosci dziatania systemow informatycznych w jednostkach samorzqdu terytorialnego, https://
www.nik.gov.pl/plik/id,30641,vp,33700.pdf [dostep: 20 VI 2025].
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Ze strategicznego punktu widzenia gtéwng luke stanowi brak kompleksowej,
miedzyresortowej strategii ochrony infrastruktury morskiej jako catos$ci. Obecne
dokumenty strategiczne, w tym Krajowy Plan Zarzgdzania Kryzysowego (KPZK)”
czy Doktryna cyberbezpieczeristwa RP*, nie uwzgledniaja specyfiki OWFs jako
obiektow o podwojnej wrazliwo$ci — energetycznej i morskiej. Ochrona OWFs wy-
maga podejscia multidomenowego, obejmujacego komponenty militarne (ochrona
przed sabotazem), informatyczne (ochrona cyber), instytucjonalne (koordynacja)
i inzynieryjne (zaawansowanie techniczne). Nalezy nadmieni¢, ze w Narodowym
Programie Ochrony Infrastruktury Krytycznej 2023 uwzgledniono dziatania tech-
niczne, prowadzone gléwnie przez Rzadowe Centrum Bezpieczenstwa i operatoréw
IK (w tym przypadku OWFs). Obejmujg one: tworzenie grup roboczych i opra-
cowanie standardow bezpieczenstwa IK, identyfikacje i weryfikacje skutecznosci
tychze, stworzenie bazy incydentéw, do ktérych doszto na obiektach IK, oraz plat-
form szkoleniowych dla operatoréw IK i administracji®.

Istotnym kontekstem dla oceny skutecznosci krajowego systemu ochrony
OWFs jako IK s3 zmiany w prawie UE wynikajace z dyrektywy CER oraz jej relacji
z dyrektywa NIS 2.

Dyrektywa CER wprowadza fundamentalna zmiane w podejéciu do ochrony
IK polegajaca na odejéciu od modelu ochrony ,,obiektéw” na rzecz identyfikacji
i regulacji podmiotéw krytycznych, w tym podmiotéw o szczegdlnym znaczeniu
dla Europy. Naklada ona na te podmioty szereg publicznoprawnych obowiazkéw,
obejmujgcych m.in.: przeprowadzanie regularnych ocen ryzyka, wdrazanie $rod-
kéw technicznych i organizacyjnych stuzacych zapewnieniu odpornosci, obowig-
zek zglaszania incydentéw oraz poddanie si¢ nadzorowi wlasciwych organéw, ktore
s3 wyposazone w instrumenty sankcyjne.

Dyrektywa NIS 2 przewiduje, ze podmioty zidentyfikowane na gruncie dyrek-
tywy CER jako majace charakter krytyczny powinny by¢ uznane za podmioty klu-
czowe réwniez w rozumieniu przepisow o cyberbezpieczenstwie, co wynika z art. 2
ust. 3 dyrektywy NIS 2.

Mechanizm ,automatycznego” objecia OWFs podwdjnym rezimem regula-
cyjnym rodzi ryzyko kolizji normatywnych oraz rozproszenia odpowiedzialnosci
instytucjonalnej w procesie implementacji obu dyrektyw do polskiego porzadku

7 Rzadowe Centrum Bezpieczenstwa, Krajowy Plan Zarzgdzania Kryzysowego 2025, https://www.gov.
pl/attachment/144aa524-8499-4bfb-9a25-0093184aa889 [dostep: 20 VII 2025].

% Biuro Bezpieczenstwa Narodowego, Doktryna cyberbezpieczeristwa Rzeczypospolitej Polskiej,
https://www.bbn.gov.pl/ftp/dok/01/DCB.pdf [dostep: 20 VI 2025].

Rzgdowe Centrum Bezpieczenstwa, Narodowy Program Ochrony Infrastruktury Krytycznej 2023 -
tekst jednolity, Warszawa 2023.
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prawnego. W tym kontekscie zasadne wydaje si¢ rozwazenie spojnego modelu
nadzoru i reagowania, w tym ustanowienia wyspecjalizowanych struktur sekto-
rowych, takich jak CSIRT ENERGY (Computer Security Incident Response Team
for the Energy Sector), zdolnych do obstugi specyfiki energetycznej infrastruktury
offshore.

Dodatkowym problemem jest czas implementacji przepiséw. Termin trans-
pozycji dyrektywy CER uplynal 17 pazdziernika 2024 r., a nowelizacja ustawy
o zarzadzaniu kryzysowym oraz wydania aktéw wykonawczych nadal jest w toku.
Eksploatacja pierwszych OWFs na polskich obszarach Morza Baltyckiego ma sie
rozpoczaé w 2026 r. W okresie przejsciowym infrastruktura ta moze zatem funk-
cjonowal w stanie regulacyjnego zawieszenia i by¢ objeta instrumentami ochrony
niedostosowanymi do realiow sektora offshore. Uzasadnione jest zatem pytanie,
czy projektowane rozwigzania legislacyjne beda stanowily skuteczny i koherentny
instrument budowania odpornoéci na zagrozenia hybrydowe, czy tez ujawnia si¢
kolejne luki systemowe w momencie uruchamiania OWFs.

Przyktady dobrych praktyk na poziomach krajowym i miedzynarodowym

W odpowiedzi na rosnace zagrozenia hybrydowe wobec infrastruktury morskiej
panstwa NATO i UE rozwijaja wieloaspektowe modele ochrony, faczace dzialania
wojskowe, cywilne i techniczne. Szczegoélne znaczenie maja doswiadczenia panstw
o rozwinietym sektorze offshore — Wielkiej Brytanii, Holandii oraz panstw nordyc-
kich, ktére wypracowaly nowoczesne instrumenty reagowania i prewencji.

Na poziomie sojuszniczym NATO rozwija koncepcje Baltic Sentry* — wspdl-
nego systemu patrolowania i rozpoznania IK na Morzu Baltyckim. Program ten
zaklada integracje dzialan sit panstw nadmorskich oraz wspodtdzielenie danych
pomiedzy strukturami NATO, operatorami prywatnymi oraz cywilnymi instytu-
cjami odpowiedzialnymi za ochrone IK. Istotnym elementem Baltic Sentry jest
wykorzystanie zaawansowanych narzedzi analitycznych, w tym systemoéw opartych
na sztucznej inteligencji, stuzacych do wykrywania anomalii w ruchu morskim,
identyfikacji nietypowych wzorcéw zachowan jednostek oraz wczesnego ostrze-
gania przed potencjalnymi dziataniami hybrydowymi. Rozwigzania te sg rozwija-
ne i wykorzystywane m.in. w ramach struktur NATO Allied Maritime Command
(MARCOM) i obejmuja swoim zakresem operacyjnym réwniez Morze Baltyckie.

3 NATO launches ‘Baltic Sentry’ to increase critical infrastructure security, NATO, 14 I 2025 r., https://
www.nato.int/en/news-and-events/articles/news/2025/01/14/nato-launches-baltic-sentry-to-incre-
ase-critical-infrastructure-security [dostep: 6 1 2026].
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W ramach Baltic Sentry sa prowadzone wspoélne ¢wiczenia oraz rozwijane zdol-
nosci podwodne i bezzalogowe. Uzupelnieniem tych dzialan jest uruchomienie
wyspecjalizowanego Morskiego Centrum Bezpieczenstwa ds. Krytycznej Infra-
struktury Podwodnej (Maritime Centre for Security of Critical Undersea Infra-
structure)?, ktorego zadaniem jest koordynacja analiz, wymiana informacji oraz
wsparcie panstw sojuszniczych w zakresie ochrony podmorskiej IK.

Unia Europejska, uzupelniajac dziatania wojskowe, rozwija platforme CISE
(Common Information Sharing Environment). System ten umozliwia wspoidziele-
nie danych miedzy strazami granicznymi, stuzbami ochrony srodowiska, jednost-
kami stuzb ratownictwa morskiego (search and rescue, SAR), a takze prywatnymi
operatorami infrastruktury morskiej. Docelowo CISE ma zwiekszy¢ tzw. swiado-
mos$¢ sytuacyjng na morzu (maritime situational awareness) w czasie pokoju, kry-
zysu i konfliktu®.

Dobrg praktyka jest rowniez model partnerstwa publiczno-prywatnego sto-
sowany w Holandii i Norwegii. Operatorzy OWFs wspolpracuja z sitami zbrojnymi
i agencjami rzadowymi przy tworzeniu wspdlnych procedur zarzadzania ryzykiem,
reagowania na incydenty oraz testowania odpornosci fizycznej i cybernetycznej farm.
Specjalisci z brytyjskiej organizacji non profit Carbon Trust oraz z firmy konsultingo-
wej ABPmer opracowali szereg standardow technicznych i wytycznych dla operato-
réw, m.in. w zakresie zabezpieczen kabli, fundamentéw i systemow SCADA®.

Wyrézniajacym sie podejsciem jest réwniez implementacja zasady ,defence
by design’, czyli projektowania infrastruktury offshore z uwzglednieniem odporno-
$ci na dziatania hybrydowe. Oznacza to np. instalowanie redundantnych systeméw
zasilania i transmisji danych, lokalizowanie punktéw wrazliwych pod poziomem
dna morskiego oraz fizyczne separowanie systemoéw krytycznych.

Wielka Brytania, jako jedno z pierwszych panstw, uruchomita specjalng jed-
nostke do ochrony infrastruktury podmorskiej. W 2023 r. Marynarka Krélewska
wprowadzita do stuzby w Krélewskiej Flocie Pomocniczej (Royal Fleet Auxiliary)
okret Proteus w ramach programu MROSS (Multi-Role Ocean Surveillance Ship).
Jednostka ta zostala wyposazona w systemy sonarowe, podwodne drony oraz

' NATO officially launches new Maritime Centre for Security of Critical Undersea Infrastructure, MAR-
COM NATO, 28 V 2024 r., https://mc.nato.int/media-centre/news/2024/nato-officially-launches-
-new-nmcscui [dostep: 6 I 2026].

Common information sharing environment (CISE), European Commission — Oceans and Fisheries,
https://oceans-and-fisheries.ec.europa.eu/ocean/blue-economy/other-sectors/common-informa-

tion-sharing-environment-cise_en [dostep: 20 VI 2025].

3 Industry leaders agree best practice for protecting offshore wind cables, Carbon Trust, 13 XI 2024 .,
https://www.carbontrust.com/news-and-insights/news/industry-leaders-agree-best-practice-for-
protecting-offshore-wind-cables [dostep: 20 VI 2025].
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centrum analiz danych, ktére umozliwiaja monitorowanie kabli i OWFs w czasie
rzeczywistym?.

Dania wdraza z kolei innowacyjne systemy opierajace si¢ na technologii au-
tonomicznej. Testowane sg platformy Saildrone Voyager - bezzalogowe jednostki
plywajace z napedem Zzaglowym, zdolne do wielotygodniowego monitorowania
wybranych obiektow na Baltyku. Urzadzenia te sa wyposazone w sensory meteoro-
logiczne, radar, kamery termowizyjne i zestawy do AIS®.

Z miedzynarodowych doswiadczen wynika, ze skuteczna ochrona OWFs
nie moze ogranicza¢ sie do zabezpieczen fizycznych i cyfrowych, ale musi by¢ cze-
$cig zintegrowanego, miedzysektorowego systemu reagowania. Niektore panstwa
nadbaltyckie (Estonia, Finlandia i Szwecja) wdrazajg aktualnie modele narodowe,
ktore integrujg straz przybrzezina, stuzby wywiadowcze, operatoréw sieci ener-
getycznej oraz wojsko. Model ten moze stanowi¢ inspiracje dla Polski, zwlaszcza
w kontekscie braku klarownych proceséw koordynacyjnych.

W wymiarze operacyjnym w Polsce sg rozwijane réwniez inicjatywy ukierun-
kowane na cyfrowe wsparcie monitoringu i ochrony infrastruktury morskiej w re-
gionie Morza Baltyckiego, w tym programy okreslane roboczo jako Digital Baltic*.
Ich celem jest integracja danych pochodzacych z systeméw nadzoru morskiego,
sensorow technicznych oraz zrédet operatoréw w celu zwiekszenia §wiadomosci sy-
tuacyjnej na morzu. Inicjatywy te wpisuja si¢ w szerszy trend wykorzystania narze-
dzi cyfrowych i analitycznych do wczesnego wykrywania anomalii oraz wspierania
proceséw decyzyjnych w czasie pokoju i kryzysu®. Istotng role w systemie ochro-
ny infrastruktury morskiej odgrywa Morski Oddziat Strazy Granicznej (MOSG)*,
ktoérego zadania obejmujg m.in. ochrone polskiej granicy morskiej, zapewnienie
bezpieczenstwa zeglugi oraz reagowanie na incydenty w pasie morza terytorialne-
go, gdzie sg zlokalizowane newralgiczne elementy infrastruktury, w tym odcinki
linii eksportowych OWFs. Wlaczenie MOSG w model ochrony OWFs stanowi

RFA Proteus (K60), Royal Navy, https://www.royalnavy.mod.uk/organisation/units-and-squadrons/
support-ships/rfa-proteus [dostep: 20 VI 2025].

% Saildrone Launches the Future of Maritime Surveillance in the Baltic Sea, Saildrone, 16 VI 2025 r.,
https://www.saildrone.com/news/saildrone-launches-the-future-of-maritime-surveillance-in-the-
-baltic-sea [dostep: 20 VI 2025].

*  Digital Baltic, https://digitalbaltic.pl [dostep: 7 1 2026].

7 P. Mickiewicz, Bezpieczetistwo energetyczne czy bezpieczeristwo morskie? Dylemat oceny potencjalnych
zagrozen bezpieczetistwa Polski na akwenie Morza Baltyckiego w trzeciej dekadzie XXI wieku, ,Nauto-
logia” 2024, nr 161, s. 71-76.

3 Zadania Morskiego Oddziatu Strazy Granicznej, Straz Graniczna — Morski Oddziat Strazy Granicz-
nej, 5 X 2012 r., https://www.morski.strazgraniczna.pl/mor/komenda/zadania/1636,Zadania.html
[dostep: 712026].
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kluczowy element pozamilitarnego komponentu bezpieczenistwa, uzupelniajacego
dziatania sil zbrojnych i struktur sojuszniczych, zwlaszcza w zakresie biezacego mo-
nitoringu, kontroli ruchu morskiego oraz wspdtpracy z operatorami IK.

Rekomendacje strategiczne, organizacyjne i technologiczne

W Polsce konieczne sg zdecydowane dzialania na poziomie legislacyjnym i ope-
racyjnym, aby zapewni¢ OWFs skuteczng ochron¢. Do$wiadczenia panstw nad-
morskich wskazujg, ze wymaga to wspodtdziatania instytucji publicznych, sektora
prywatnego (operatoréw) i sit zbrojnych. Proponowane rekomendacje strategiczne,
organizacyjne i technologiczne wynikajg z takiego zintegrowanego podejscia do
bezpieczenstwa IK.

Rekomendacje strategiczne

1. Ustawowe uznanie OWFs za IK - konieczne jest doprecyzowanie statusu
OWFs w polskim systemie prawnym przez wlaczenie ich do wykazu sek-
torow IK, zgodnie z dyrektywa CER oraz zaktualizowang PEP2040.

2. Opracowanie narodowej strategii ochrony infrastruktury offshore - stra-
tegia ta powinna integrowa¢ komponent militarny i pozamilitarny, obej-
mujacy MOSG, Policje (w tym policje wodna), administracje morska oraz
operatoréw IK. Szczegoélng role w tym systemie nalezy przypisaé opera-
torom OWFs zlokalizowanym w wylacznej strefie ekonomicznej (WSE),
ktorzy — ze wzgledu na stalg obecno$¢ operacyjng - sa pierwszym ogni-
wem w zakresie monitorowania IK, wczesnego wykrywania anomalii oraz
zglaszania incydentow o charakterze hybrydowym. Rola operatoréw IK
w WSE powinna polegaé przede wszystkim na: a) utrzymywaniu syste-
moéw monitoringu technicznego i $rodowiskowego (SCADA, sensory,
systemy pozycjonowania i obserwacji), b) zapewnianiu interoperacyj-
noéci danych z systemami panstwowymi i sojuszniczymi, c¢) wdrazaniu
procedur reagowania na incydenty zgodnych z KPZK, d) uczestniczeniu
w ¢wiczeniach i testach odpornosci prowadzonych z udziatem admini-
stracji publicznej i sil zbrojnych. Tak zdefiniowana rola operatoréw po-
zwala na uzupelnienie ograniczonej fizycznej obecnosci panstwa w WSE
przez model wspotodpowiedzialnosci i partnerstwa publiczno-prywat-
nego, zgodny z rozwigzaniami przyjmowanymi w panstwach nordyckich
i w ramach NATO.

3. Wiaczenie OWFs do cyklicznych ¢wiczen obronnych i z zarzadzania
kryzysowego — OWFs powinny sta¢ si¢ m.in. integralng czescia ¢wiczen
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krajowych takich jak IGNIS*, w ramach testowania odpornosci na sabo-
taz fizyczny i ataki cybernetyczne®.

Rekomendacje organizacyjne

1.

Powotanie miedzyresortowego zespotu ds. bezpieczenstwa infrastruktury
offshore — w sktad zespolu powinni wchodzié przedstawiciele Minister-
stwa Obrony Narodowej, Agencji Bezpieczenstwa Wewnetrznego, Rza-
dowego Centrum Bezpieczenstwa, Ministerstwa Spraw Wewnetrznych
i Administracji, administracji morskiej (urzedy morskie), MOSG, Policji
(w tym policji wodnej), a takze operatorzy OWFs jako podmioty bezpo-
$rednio odpowiedzialne za eksploatacje infrastruktury. Rola administracji
morskiej powinna polega¢ w szczegdlnosci na koordynacji dziatan w za-
kresie zarzadzania ruchem morskim, wyznaczaniu i egzekwowaniu stref
bezpieczenstwa oraz na integracji informacji o zagrozeniach z systema-
mi stuzby VTS (vessel traffic service) i krajowa $wiadomoscia sytuacyj-
na na morzu. Operatorzy OWFs powinni by¢ wlaczeni w prace zespotu
nie tylko w charakterze interesariuszy, lecz takze jako aktywni uczestni-
cy procesu planowania, testowania i doskonalenia procedur reagowania
na incydenty, w tym przez udzial w ¢wiczeniach miedzyinstytucjonalnych
oraz przekazywanie danych operacyjnych do wlasciwych organéw pan-
stwowych.

Zacie$nienie wspotpracy cywilno-wojskowej — wspolne patrole, interope-
racyjne centra dowodzenia i wymiana danych (z wykorzystaniem plat-
form takich jak CISE) pozwolg na szybsze wykrywanie i neutralizacje
zagrozen.

Obowigzkowa integracja operatoréw OWFs z systemem KPZK i krajo-
wym systemem cyberbezpieczenstwa — wymaga to rewizji aktow wyko-
nawczych oraz systemu zglaszania incydentow.

Rekomendacje technologiczne

1.

Inwestowanie w bezzatogowe systemy rozpoznawcze*' (uncrewed surface
vehicle, USV; unmanned aerial systems, UAS; unmanned aerial vehicle,

Krajowe (¢wiczenia ratownicze ,IGNIS 2025, Serwis Rzeczypospolitej Polskiej, 15 X 2025 r.,

https://www.gov.pl/web/kgpsp/krajowe-cwiczenia-ratownicze-ignis-2025 [dostep: 20 XI 2025].

Rzgdowe Centrum Bezpieczenstwa, Krajowy Plan Zarzgdzania Kryzysowego 2025...

R. Mietkiewicz, Unmanned Surface Vehicles in Maritime Critical Infrastructure Protection Appli-
cations - LNG Terminal in Swinoujscie, ,,Zeszyty Naukowe Akademii Marynarki Wojennej” 2018,
t. 213, nr 2, s. 43-51. https://doi.org/10.2478/sjpna-2018-0012.
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UAV) - do ochrony OWFs nalezy wykorzysta¢ autonomiczne platfor-
my patrolowe (takie jak Saildrone), ktdre zapewnia calodobowy nadzor
obszaru morskiego i wczesne wykrywanie nieautoryzowanej aktywnosci.

2. Zastosowanie systemow sensorycznych zgodnie z krajowymi zasadami
funkcjonowania OWFs - instalacja radaréw, sensoréw akustycznych, so-
naréw pasywnych oraz systemow obserwacji elektrooptycznej powinna
by¢ realizowana na podstawie prowadzonych w Polsce analiz oddziaty-
wania OWFs na systemy bezpieczenistwa i obronnosci panstwa, stano-
wigce element procesu planistycznego i uzgodnieniowego dla inwestycji
offshore. Potrzeba implementacji wybranych sensoréw zostata rozpozna-
na i jest stopniowo uwzgledniana w ramach krajowych i sojuszniczych
systemow monitoringu przestrzeni morskiej, przy zachowaniu interope-
racyjnosci z istniejagcymi rozwigzaniami panstwowymi.

3. Budowa odpornosci cybernetycznej zgodnie ze standardami dyrektywy
NIS 2 i normy PN-EN ISO/IEC 27001 - operatorzy OWFs powinni by¢
zobowigzani do wdrazania podlegajacych kontroli procedur zarzadzania
incydentami oraz regularnych testéw penetracyjnych i red teaming, czyli
sprawdzania calo$ciowej odpornosci organizacji na zagrozenie od pozio-
mu technologii po procedury.

Podsumowanie i kierunki dalszych badan

Morskie farmy wiatrowe zyskujg status infrastruktury strategicznej nie tylko
z punktu widzenia ekologii, ekonomii i gospodarki, lecz takze jako potencjalne
cele operacji hybrydowych i aktywnos$ci w szarej strefie. W obliczu rosnacych na-
pie¢ w regionie Morza Baltyckiego stajg si¢ one nowym polem rywalizacji — obej-
mujgcym dziatania fizyczne, cybernetyczne i informacyjne prowadzone ponizej
progu otwartego konfliktu i zacierajace granice pomiedzy stanem wojny a stanem
pokoju.

Polska, aspirujac do roli regionalnego lidera sektora OZE, znajduje si¢ w bar-
dzo waznym momencie. Dzieki zastosowaniu zintegrowanego, wielowarstwowego
podejscia — obejmujacego regulacje prawne, interoperacyjne dzialania cywilno-
-wojskowe, cyberodpornos¢, rozpoznanie techniczne oraz wspoétprace miedzyna-
rodowg i sektorowa — moze sta¢ sie przykladem skutecznej ochrony infrastruktury
morskiej przed zagrozeniami hybrydowymi.
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Kierunki dalszych badan powinny obejmowa¢:

1.

Modelowanie ryzyka hybrydowego z wykorzystaniem symulacji digital
twin*? — nalezy je traktowac¢ jako narzedzie uzupelniajace procesy identy-
fikacji i szacowania ryzyka realizowane przez operatoréw OWFs na etapie
planowania, budowy i eksploatacji infrastruktury. Zgodnie z wymogami
regulacyjnymi i dobrymi praktykami sektora offshore operatorzy OWFs
prowadzg analizy ryzyka obejmujace zagrozenia techniczne, srodowisko-
we i operacyjne®. Zastosowanie digital twin nie zastepuje tych dziatan,
pozwala natomiast na ich poglebienie oraz analize zalezno$ci pomiedzy
réznymi kategoriami zagrozen, m.in. fizycznych, cybernetycznych i in-
formacyjnych. Stworzenie wirtualnego odpowiednika OWF umozliwia
testowanie odpornosci infrastruktury na ztozone, wielodomenowe scena-
riusze zagrozen w kontrolowanym $rodowisku symulacyjnym, bez inge-
rencji w funkcjonowanie rzeczywistych obiektéw. Narzedzie to pozwoli
na ocene¢ skutkéw skumulowanych oddzialywan, takich jak zakl6cenia
elektroenergetyczne, ingerencje w systemy SCADA/OT czy dzialania in-
formacyjne wplywajace na procesy decyzyjne. Podejscie to znajduje juz
praktyczne zastosowanie w sektorze offshore, przede wszystkim w pan-
stwach nordyckich, jako element wsparcia decyzji operacyjnych i plano-
wania zabezpieczen infrastruktury morskiej*.

Projektowanie i przeprowadzanie ¢wiczen red teaming — wdrazanie re-
alistycznych scenariuszy ataku (fizycznych, cybernetycznych, socjotech-
nicznych) umozliwia rzetelng ocene gotowosci operatoréw OWTFs oraz
instytucji panstwowych, co jest niezbedne do poprawienia procedur re-
agowania na naruszenia infrastruktury.

Analize wlagczenia sektora prywatnego do koordynacji reagowania na za-
grozenia — dalsze badania powinny koncentrowac¢ si¢ na okresleniu miej-
sca operatorow OWFs w wielopoziomowej architekturze reagowania,
w ktdrej operator odpowiada za poziomy operacyjny i techniczny (de-
tekcja, wstepna ocena incydentu, zabezpieczenie ciaglosci dzialania),
a koordynacja reagowania kryzysowego oraz decyzje o charakterze strate-
gicznym pozostaja w gestii wlasciwych organéw panstwowych i struktur

2 G. Faiz, Leveraging a network of safe, integrated digital twins to address the energy challenge, DNV,
https://www.dnv.com/article/leveraging-a-network-of-safe-integrated-digital-twins/ [dostep: 7 12026].
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T. Russell, Carbon Trust launches the next stage of the Offshore Wind Accelerator, TGS 4C Offshore,
27 X 2020 r., https://www.4coffshore.com/news/carbon-trust-launches-the-next-stage-of-offshore-
-wind-accelerator-nid19386.html [dostep: 7 I 2026].
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sojuszniczych®. Takie przypisanie rél jest spdjne z podejsciem przyjmo-
wanym w dokumentach NATO i UE oraz z praktyka w sektorze offshore,
w ramach ktérej operatorzy pelnig funkcje pierwszej linii monitoringu
i raportowania, a nie podmiotéw dowodzacych reakcja na sytuacje kry-
Zysowg's.

4. Rozwdj i ocene krajowych technologii na potrzeby bezpieczenstwa
OWFs - nalezy skupi¢ sie na identyfikacji i ocenie potencjatu krajowych
technologii podwodjnego zastosowania (dual-use), ktdre mogg zosta¢ wy-
korzystane do ochrony OWFs, w szczegélnosci w obszarze systemdow sen-
sorowych, bezzatogowych platform morskich i powietrznych, analityki
danych oraz cyberbezpieczenstwa infrastruktury offshore?. Istotnymi
kierunkami badan sg: analiza wplywu rozwoju i wdrazania krajowych
technologii na zwigkszenie odpornosci systemowej OWFs, ograniczenie
zaleznosci technologii od systemdéw wrazliwych na ataki oraz poprawa
kontroli pafistwa nad kluczowymi elementami systemu bezpieczenstwa®.
Badania powinny obejmowaé réwniez ocene mechanizméw integracji
krajowych rozwigzan technologicznych z systemami panstwowymi i so-
juszniczymi, w tym UE i NATO, a takze analize barier prawnych, organi-
zacyjnych i finansowych ograniczajacych implementacje tych rozwiazan
w srodowisku offshore®.
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