Przeglad Bezpieczenstwa Wewnetrznego

2025, nr 33,s. 103-148

@ CC BY-NC-SA 4.0 https://doi.org/10.4467/20801335PBW.25.023.22640

ARTYKUL

Abstrakt

Wykorzystanie analizy behawioralnej w instytucjach
obowiazanych w ramach systemu przeciwdzialania

praniu pieniedzy i finansowaniu terroryzmu

Behaviourist approach as the need to use methods based

on recognising customer behaviour in support of the AML/CFT system

MACIEJ ALEKSANDER KEDZIERSKI

Autor niezalezny

https://orcid.org/0000-0003-3074-1355

Behawiorystyka jako metoda oparta na obserwacji zachowan moze
by¢ stosowana do profilowania i typowania klientéw instytucji obo-
wigzanych jako potencjalnych sprawcéw i/lub podejrzanych w pro-
cederze prania pieniedzy czy finansowania terroryzmu. Dotyczy
to zaréwno oceny zachowania klienta w bezposrednim kontakcie
z przedstawicielem instytucji, jak i kontaktu klienta z instytucjg za
po$rednictwem internetu. W pierwszym przypadku istotne jest po-
dejscie oparte na psychologii, socjotechnice i retoryce. W drugim
wykorzystuje si¢ przede wszystkim najnowsze rozwigzania techno-
logiczne z zastosowaniem sztucznej inteligencji i §lady pozostawia-
ne na urzadzeniach mobilnych. Podejscie behawioralne do oceny
zachowania klienta moze by¢ elementem szerszej oceny ryzyka.
Podejscie to dotyczy relacji klienta z instytucja obowigzang w ra-
mach wymaganych prawem obowiazkéw identyfikacji, weryfikacji
i monitoringu jego aktywnosci. Celem artykulu jest potwierdzenie
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tezy, ze wobec potrzeby analizy ryzyka i typowania srodkéw bez-
pieczenfistwa finansowego w stanie okre§lonego zagrozenia ML/FT
wymagane jest od instytucji obowigzanej podjecie dziatan w zakre-
sie identyfikacji oraz rozpoznania zachowan klientéw z uwzgled-
nieniem czynnikéw behawioralnych.

behawiorystyka, zachowanie, instytucja obowigzana, ryzyko, pranie
pieniedzy, finansowanie terroryzmu

Behavioural science, as a method based on the observation
of behaviour, can be widely used to profile and identify clients
of obligated institutions as potential perpetrators/suspects in
money laundering or terrorist financing. This applies to both
the assessment of the client’s physical behaviour in the relationship
with the institution and their online behaviour, e.g. within
the scope of the online banking offer. In the first area, an approach
based on psychology, sociotechnics and rhetoric also becomes
useful. In the second case, the latest technological solutions based
on artificial intelligence and traces left on mobile devices are
used. The behavioural approach to the assessment of the client’s
behaviour, and thus the assessment of the risk associated with it, can
be an element of a broader risk assessment. It is part of the client’s
relationship with the obligated institution as part of the legally
required obligations to identify, verify and monitor its activity.
The aim of this article is to confirm the thesis that, given the need
to analyse risks and select financial security measures in a state
of specific ML/FT threat, the obligated institution is required to
take action to identify and recognise customer behaviour, taking
into account behavioural factors.

behavioural science, behaviour, obligated institution, risk, money
laundering, terrorist financing

Behawioryzm to kierunek w psychologii, ktory skupia si¢ przede wszystkim na ob-

serwowalnym zachowaniu, a nie na procesach psychicznych, takich jak myslenie

i emocje. Zgodnie z tg teorig organizm uczy si¢ przez warunkowanie, ktére naste-

puje w wyniku interakcji ze Srodowiskiem, a obserwowalne zachowania sa reakcja
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na bodzce z zewnatrz. Podejscie behawioralne moze mie¢ zastosowanie w roz-
nych dziedzinach nauki, w tym naukach o bezpieczenstwie. Mozna je wykorzysta¢
m.in. w obszarze przeciwdzialania praniu pieniedzy oraz finansowania terroryzmu
(ang. Anti-Money Laundering and Countering the Financing of Terrorism, dalej:
AML/CFT). W 2000 r. w ustawie o przeciwdziataniu praniu pieniedzy oraz finan-
sowaniu terroryzmu (dalej: ustawa o p.p.p.f.t./2000) wprowadzono - jako jedna
z zaleznosci przy dokonywaniu analizy w celu okreslenia wysokosci ryzyka w insty-
tucji obowigzanej (dalej: I0) — potrzebe uwzglednienia kryterium behawioralnego,
polegajacego na nietypowym, w danej sytuacji, zachowaniu klienta (art. 10a ust. 3
pkt 4 ustawy o p.p.p.f.t./2000)'. Wprowadzenie tego kryterium wynikalo z przeko-
nania, ze ta ,,nietypowo$¢” byla czyms spowodowana. Jej przyczyng mogto by¢ to,
Ze organizowanie procederu prania pienigdzy czy finansowania terroryzmu (dalej:
ML/FT) moglo mie¢ wplyw na klienta. Przy czym zachowanie to nalezy ocenia¢
z dwdch punktéw widzenia - jako dziatanie wyuczone pod wpltywem bodzcéw oraz
dziatanie intuicyjne (zakodowane w umysle na skutek dziatan z przesztosci). W wy-
tycznych Europejskiego Urzedu Nadzoru Bankowego (European Banking Authori-
ty, EBA)? w pkt 2.3. ppkt c wskazano, ze: (...) instytucje powinny uwzglednié ryzy-
ko zwigzane z (...) charakterem i zachowaniem klienta i beneficjenta rzeczywistego,
w tym instytucje powinny sprawdzié, czy moze to wskazywal na zwigkszone ryzyko
finansowania terroryzmu. Przy czym zachowanie klienta oznacza w tym przypadku
takze sposob dzialania i/lub postepowania, a nie sama reakcje.

W zwigzku z tym, ze ryzyko powinno by¢ mierzalne — w celu pozbycia sie
czynnikéw niepewnosci (powinny by¢ sprowadzone do poziomu prawdopodo-
bienstwa) i wypracowania $§rodkéw jego neutralizacji — to zachowanie klienta in-
stytucji réwniez powinno by¢ ujmowane w okreslone ramy, dzieki ktérym bedzie

' Ustawa z dnia 16 listopada 2000 r. 0 przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu.

W Ustawie z dnia 25 czerwca 2009 r. o zmianie ustawy o przeciwdziataniu wprowadzaniu do obro-
tu finansowego wartosci majgtkowych pochodzgcych z nielegalnych lub nieujawnionych Zrédet oraz
o przeciwdziataniu finansowaniu terroryzmu oraz o zmianie niektorych innych ustaw w art. 10a ust. 3
pkt 4 wprowadzono nowy zapis, zgodnie z ktérym: ,,przy dokonywaniu analizy w celu okreslenia
wysokosci ryzyka instytucja obowigzana powinna uwzgledni¢ w szczegolnoéci miedzy innymi kryte-
rium: behawioralne - polegajace na nietypowym, w danej sytuacji, zachowaniu klienta”

Wytyczne na podstawie art. 17 i art. 18 ust. 4 dyrektywy (UE) 2015/849 dotyczgcych srodkéw nalezytej
starannosci wobec klienta oraz czynnikow, ktore instytucje kredytowe i finansowe powinny uwzglednic
podczas oceny ryzyka prania pieniedzy i finansowania terroryzmu zwigzanego z indywidualnymi sto-
sunkami gospodarczymi i transakcjami sporadycznymi (,wytyczne w sprawie czynnikow ryzyka prania
pienigdzy i finansowania terroryzmu”) uchylajgce i zastgpujgce wytyczne JC/2017/37, https://www.
eba.europa.eu/sites/default/files/document_library/Publications/Guidelines/2021/Guidelines%20
on%20ML-TF%20risk%20factors%20%28revised%29%202021-02/Translations/1016937/Guideli-
nes%20ML%20TF%20Risk%20Factors_PL.pdf [dostep: 28 XI 2024].
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mozliwe jego zmierzenie. Przyjecie kryterium behawioralnego jako odwotujacego
si¢ do czego$ mierzalnego jest o tyle istotne, ze zachowanie klienta nie powinno
by¢ czynnikiem, ktéry zwieksza niepewno$¢ (niepewno$¢ niemierzalna) i ogra-
nicza mozliwo$¢ oceny ryzyka stwarzanego przez klienta (prawdopodobienstwo
mierzalne). Przyjecie takiego podejscia wiaze si¢ z opracowaniem indywidualnej
skali warto$ci ryzyka powigzanej z oceng ryzyka instytucjonalnego i operacyjnego
IO. Nalezaloby mie¢ na uwadze takze wzorce dzialania okreslonego klienta, takie
jak: czestotliwo$¢ transakeji, Srednia warto$¢ transakcji, typy transakeji i zmiany
wzorcow transakcji w czasie, wzorce wydatkow, lokalizacja transakeji. Te czynniki
stwarzajg warunki do ujecia zachowan behawioralnych klienta jako mierzalnych
(cechy mogg by¢ przetworzone obiektywnie na algorytm matematyczny, w tym
z wykorzystaniem sztucznej inteligencji, ang. artificial intelligence, dalej: AI).
Jednocze$nie wskazuje si¢ na to, ze ryzyko jest koncepcja psychologiczng oparta
na indywidualnej percepcji, a nie na faktach empirycznych, co moze utrudnia¢
oceng relacji: zachowanie — poziom ryzyka®. Z jednej strony zachowanie klienta
moze by¢ wynikiem okre$lonego rodzaju bodzcéw zwigzanych z przygotowania-
mi do czynno$ci kryminalnych i ich podjeciem, a z drugiej specyficzna kumulacja
tych bodzcéw moze indywidualnie scharakteryzowaé jego uzewnetrznione za-
chowanie. Zastosowanie podejscia behawioralnego w IO wigze si¢ z oceng zacho-
wania w celu identyfikacji anomalii mogacych $wiadczy¢ o intensyfikacji ryzyka
ML/FT (skali i dynamiki)*, a takze o zachowaniu odzwierciedlajacym faze prze-
stepczego postepowania (planowanie, rozpoznanie, realizacja). Przy takiej oce-
nie przedstawiciel IO nie uniknie patrzenia na zachowanie klienta z perspekty-
wy kryminologiczno-kryminalistycznej i bedzie analizowaé ryzyko ze wzgledu
na potrzebe wprowadzenia adekwatnych $rodkéw bezpieczenstwa finansowego.
Nie ma to na celu stwierdzenia poczytalnoéci klienta, ale ocene jego zachowa-
nia wobec IO. Z jednej strony takie rozpoznanie IO uwzglednia osobowos¢ prze-
stepcy, jego motywacje i postawy zyciowe, a z drugiej osobowos¢ potencjalnego
sprawcy czynu karnego z punktu widzenia przedmiotu przestepstwa. Umozliwia
ustalenie obowiazkowych oznak przestepstwa, takich jak: wiek, poczytalnos$¢, na-
stawienie psychiczne do czynu (w tym przypadku czynnikéw identyfikujacych
czynnosci sprawcze ML/FT) itp.?

* P Slovic, E.U. Weber, Perception of Risk Posed by Extreme Events, w: Regulation of Toxic Substances
and Hazardous Waste, wyd. 2, .S. Applegate, J.G Laitos, ].M. Gaba, N.M. Sachs (red.), 2011.

¢ Zob.].R. Meloy i in., The Role of Warning Behaviors in Threat Assessment: An Exploration and Suggest-
ed Typology, ,,Behavioral Sciences and the Law” 2012, t. 30, nr 3, s. 256-279. https://doi.org/10.1002/
bsl.999.

Zob. szerzej: K.A. Buxroposuy, II.O. AnexceeBHa, Teppopucmuueckuti axm: 0coOeHHOCHU
Y207106HONPABOBOTE U KPUMUHAAUCMUYMECKOU — xapakmepucmuk, ,Cowos KpumunamicTos
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Jako zalozenie badawcze przyjeto w artykule to, ze od IO jest wymagana anali-
za zachowan klienckich ze wzgledu na potrzebe oceny ryzyka i typowania, a w kon-
sekwencji tej oceny, sSrodkéw bezpieczenstwa finansowego w stanie okreslonego za-
grozenia ML/FT. Jako cel badawczy wskazano potrzebe rewizji na potrzeby systemu
AML/CFT dzialan zwigzanych z analizg ryzyka oparta na ocenie zachowan klienta.

Celem opracowania jest opis podejscia behawioralnego do analizy ryzyka
i rozpoznania zachowania klienta jako podmiotu potencjalnie generujacego zacho-
wanie odchyleniowe, ktére mozna oceni¢ negatywnie z punktu widzenia ML/FT.
Jako problem badawczy wskazano nie tylko potrzebe pozyskania $ladéw behawio-
ralnych w celu wstepnej oceny zagrozenia generowanego ze strony klienta IO (do-
tyczy to poczatkowych relacji klient — IO i wstepnego typowania ryzyka ze strony
klienta), co sugerowalyby zapisy ustawy o p.p.p.£.t./2000, lecz takze oceny zachowan
klienta w pézniejszych relacjach z IO, z wykorzystaniem produktéw i ustug kwa-
lifikujacych jego zachowanie do okreslonych zachowan nieopartych na wzorcach.
Jako metody badawcze wykorzystano analize tekstu, przeglad literatury oraz ocene
zachowan opartych na korzystaniu z urzadzen identyfikujacych relacje klienta z IO
w celu pozyskania sladow w systemie AML/CFT, w tym za posrednictwem biome-
trii behawioralnej. Podejscie behawioralne staje sie szczegélnym elementem ocen-
nym, gdyz no$nikiem sladéw sg podmioty fizyczne - klienci, ktérych ocenia si¢ pod
katem ewentualnych zachowan przestepczych.

Kryteria oceny zachowania klienta powinny uwzglednia¢ m.in.: rodzaje trans-
akcji, konta czy rodzaje ustug i produktéow oferowanych przez instytucje obowia-
zane. Tym samym IO zostaje zobligowana do opracowania charakterystyki dzia-
talnosci klienta oraz charakteru i celu relacji IO z klientem. W przypadku klienta
kojarzonego z FT nalezy zwazy¢ to, ze jesli postepuje on jako akolita, kibic metod
terrorystycznych® czy wykonawca, cechuje go zestaw przekonan, ktére kieruja jego
zachowaniem i w jego przekonaniu uzasadniaja je. Obserwacja zachowan klienta
przez 10 moze pomoéc w ujawnieniu pewnych cech, np.: sprzyjania terroryzmo-
wi, skfonnos$ci do uzycia broni, pogladéw ekstremistycznych. Teza rozwazan jest

n xpumnuonoros” (K.A. Wiktorowicz, Sz.O. Aleksiejewna, Tierroristiczeskij akt: osobiennosti
ugotownoprawowoj i kriminalisticzeskoj charaktieristik, ,,Sojuz Kriminalistow i Kriminotogow”) 2023,
nr 1, https://crimeinfo.ru/wp-content/uploads/2023/08/2023-01.pdf, s. 98-104 [dostep: 28 XI 2024].

¢ Zob. ].P. Bjelopera, The Islamic State’s Acolytes and the Challenges They Pose to U.S. Law Enforcement,
https://sgp.fas.org/crs/terror/R44110.pdf [dostep: 29 X 2025]; N.M.H. Al-Obaidi, Motives of the Terro-
rism Phenomenon Among Youth and the Role of Laws in Dealing with It, ,,Akkad Journal of Law and
Public Policy” 2021, nr 4, t. 1, s. 182-197. https://doi.org/10.55202/ajlpp.v1i4.85. Na potrzeby arty-
kulu autor przyjal, ze ,,akolita” to zwolennik terroryzmu, chcacy na jakims$ etapie zaangazowac sie
w dzialania terrorystyczne jako czynny uczestnik. Natomiast ,,kibic metod terrorystycznych” to oso-
ba wspierajaca metody terrorystyczne z dystansu, np. przez finansowanie, publiczne ich popieranie,
m.in. w mediach spolecznosciowych, a takze chcgca pozosta¢ w jakims zakresie anonimowa.
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nastepujaca — w ocenie ryzyka IO powinna uwzglednia¢ zaréwno czynniki psy-
chologiczne, jak i obserwowalne zachowania klienta. Tylko takie podejscie umozli-
wia kompleksowg ocene klienta typowanego jako potencjalny sprawca przestepstw
ML/FT. Pojawia si¢ pytanie, na ile IO jest w stanie wlasciwie oceni¢ zachowanie
klienta, czy jest ono skutkiem oddzialywania bodzca zewnetrznego, czy wyrazem
funkcjonowania jego psychiki.

Wykorzystanie analizy behawioralnej w 10
w kontekscie oceny ryzyka ML/FT

Analiza behawioralna pozwala pracownikom instytucji finansowych na wykrywa-
nie nietypowych wzorcéw zachowan i anomalii w transakcjach klientéw zwigza-
nych zaréwno ze swiadomym wykorzystaniem produktéw i/lub ustug na potrzeby
przestepcze, jak i tworzeniem nietypowych sposob6éw postugiwania si¢ produktami
i/lub ustugami’ zaoferowanymi przez IO (jako efekt uogélnionej analizy) oraz ocene
ryzyka zwigzanego z dzialaniami konkretnego klienta. Srodki nalezytej starannosci
stosowane wobec klienta obejmujace ocene klientéw i zrozumienie ich zachowan
odgrywaja kluczowa role¢ w zwalczaniu ML/FT. Ponadto podejscie behawioralne,
zwlaszcza to oparte na weryfikacji zachowania klienta, pozostaje zbiezne z iden-
tyfikacja i weryfikacja klienta indywidualnego w procesie AML/CFT, a takze przy
okreslaniu innych zachowan sprawczych dotyczacych przestepstw pierwotnych dla
ML i FT (np. oszustw). Identyfikacja i weryfikacja klienta sg oparte na indywidu-
alizacji zachowan oraz moga postuzy¢ do personalizowania produktéw i/lub ustug,
a w konsekwencji do nadania klientowi cech wyjatkowych, ktére beda go wyrédznialy
sposrdd innych klientéw (ten zakres nie dotyczy zachowan przestepczych). W tym
zakresie IO moze skorzysta¢ ze wsparcia Al. Modele Al potrafig pozyskiwaé wzor-
ce i zachowania reprezentowane w danych transakcyjnych i interakcjach z klienta-
mi i uczy¢ si¢ ich, a takze przetwarza¢ inne istotne dane. Do profilowania sprawcy
ML/FT mozna wykorzysta¢ wnioski z profilowania marketingowego klientéw.
W tym zakresie ocena zachowania ma na celu okreslenie stopnia zaangazowania
klienta w proceder przestepczy i czynnikdw, ktore sie do tego przyczynily. Na anali-
z¢ behawioralng w kontek$cie AML/CFT nalezaloby spojrze¢ jako na oceng zacho-
wania, ktére powinno si¢ wydawa¢ nienaturalne w danych okolicznosciach i koja-
rzy¢ sie z ML/FT, a wigc zachowania klasyfikowanego przez IO jako podejrzane.

7 Za ,typowy” wzorzec zostanie przyjety sposob postepowania z produktem i/lub ustuga, jaki zostal
ustalony w IO przed wprowadzeniem ich na rynek. Wzorzec ten obejmuje postugiwanie si¢ nimi
w granicach prawa (np. ustaw i wewnetrznych przepiséw w 10).
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Podejrzane zachowanie odnosi si¢ do transakcji lub wzorcow aktywnosci, ktére sa
nietypowe lub niezgodne ze znanym zachowaniem lub profilem klienta (np. zmiany
rodzajow transakeji, beneficjentéw lub metod postepowania bez wyraznego uzasad-
nienia, odbiegajace od regularnych wzorcéw). Na potrzeby podejmowania wskaza-
nych dziatan oceny ryzyka w IO jest niezbedne wprowadzenie analityki behawio-
ralnej®. Instytucja obowigzana powinna zdefiniowa¢ naturalny wzorzec zachowania
zindywidualizowanego klienta (profil normalnego zachowania)’, aby mozna bylo
poréwnac go z przedmiotowym wzorcem. Wynik wskazujacy na podejrzane zacho-
wanie sygnalizowalby potencjalne ryzyko, a w konsekwencji potrzebe zastosowa-
nia $rodkéw bezpieczenstwa finansowego. Analityka behawioralna odpowiada za
analizowanie interakcji klientdéw, rozréznienie wzorca, a ostatecznie profilu ocze-
kiwanego zachowania. Mozna zbada¢, jakie bodZce dziataly na klienta, ktéry pod
ich wplywem nie realizuje wzorca opartego na oferowanym produkcie finansowym.
Istnieje wiele mozliwo$ci wykorzystania na rzecz analizy behawioralnej i wykrywa-
nia anomalii metod opartych na uczeniu maszynowym. Pomagaja one identyfiko-
wac wzorce przestepstw finansowych przez tworzenie alertéw na poziomie triazu
na podstawie pozioméw ryzyka, dynamicznej oceny ryzyka klienta. Ocena ta faczy
zachowania transakcyjne z weryfikacja danych zewnetrznych i istniejacymi alerta-
mi opartymi na regutach w celu obliczenia indywidualnego wyniku ryzyka, a takze
analizy sieci wykorzystujacej duze ilo$ci danych o ptatnosciach do identyfikacji kla-
strow powigzanych kont w bazie klientéw dostawcow ustug platniczych®.

¢  Analityka behawioralna to dziedzina zajmujaca si¢ gromadzeniem, pomiarem i analizg danych uzyt-

kownikéw z kanaléw cyfrowych (takich jak strony internetowe, aplikacje i inne platformy online),
aby zrozumie¢, w jaki sposob ludzie wchodza w interakeje i zachowuyjg sie, a ostatecznie dlaczego
to robig. Celem tej analizy jest odkrycie wzorcéw, trendéw dotyczacych motywacji, preferencji i za-
chowan uzytkownikéw, co umozliwia organizacjom podejmowanie $wiadomych decyzji, ulepszanie
doswiadczen uzytkownikéw, optymalizacje strategii i personalizacje ofert. Zob. E. Estevez, Behav-
ioral Analytics: Meaning, Types, Criticism, Investopedia, 29 I 2023 r., https://www.investopedia.com/
terms/b/behavioral-analytics.asp [dostep: 15 VII 2025]. W omawianym przypadku ocen¢ zachowan
nalezaloby oprze¢ na zdecydowanie szerszym polu ocennym niz tylko tych, do ktérych odnosza sie
kanaly cyfrowe. Ma to zwigzek takze z konwencjonalnymi metodami realizacji produktéw i ustug
finansowych z IO.

°  Profil normalny moze by¢ efektem przyjecia w IO standardowego postgpowania z produktem oraz
dotychczasowego funkcjonowania klienta w relacji klient — IO, ktéra zostanie przez IO przyjeta pozy-
tywnie. Tym samym profil normalny bedzie wynikiem wypadkowej ogélnego standardu oraz szcze-
gblnej pozytywnej oceny indywidualnego zachowania.

R. Francis, L. He, Managing money laundering risks in digital payments. How digital payment pro-
viders can combat financial crime, OliverWyman, https://www.oliverwyman.com/our-expertise/
insights/2023/oct/anti-money-laundering-strategies-for-digital-payment-providers.html [dostep:
15 VII 2025].
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Poczatkowo behawiorystyke kojarzono wytacznie z obserwacja fizycznego za-
chowania klienta wIO. Wspoélczesnie podchodzi si¢ do niej szerzej, np. wykorzystuje
sie w biometrii, stuzacej do identyfikacji i weryfikacji klienta po jego unikalne cechy
biometryczne. Zmienito si¢ réwniez spojrzenie na pierwotng ide¢ behawioryzmu
i aktualnie dominuje nurt poznawczo-behawioralny. Ta poznawczo$¢ w zakresie
AML/CFT oznacza laczenie umiejetnosci obserwacji przez decydenta IO ze zrozu-
mieniem zachowan klientdéw i aktualng wiedzg na temat taktyk ML/FT. Wsparciem
bedzie uzycie kryterium behawioralnego pozwalajacego poznaé wiedze klienta
o ustudze, sposobie korzystania z niej oraz reakcje i postawy klienta w zakresie
propozycji komercyjnych (np. w zakresie budowania kapitatu, pomnazania zyskow,
dywersyfikacji inwestycyjnej, lokowania $rodkéw finansowych). Pomocniczym
instrumentem moze okaza¢ si¢ analiza wzorcéw transakcji dokonywanych przez
konkretnego klienta. Pozyskany material pozwala na sklasyfikowanie nietypowych
zachowan, np. nieregularnoéci czasowej czy kwotowej. W ocenie behawioralnej
klienta w bankowosci zaréwno tradycyjnej, jak i internetowej istotne sa takie czyn-
niki, jak m.in.: rozwéd, $mier¢ w rodzinie, utrata pracy, brak mobilnosci spoteczne;j,
uwarunkowania etniczne, rytualne (odnoszenie si¢ do symboli, mistycyzmu, po-
wtarzalnych zachowan) czy do$wiadczenie dyskryminacji. Podejscie behawioralne
dotyczy tez ocen budowanych na podstawie obserwacji mechanizmu: ,bodziec -
reakcja” oraz ,wzmocnienie — kara” W pierwszym przypadku nastepuje zaweze-
nie obserwacji i oceny jedynie do zachowania klienta jako podmiotu ocenianego
z punktu widzenia procedury ,,Poznaj swojego klienta” (ang. Know Your Customer,
KYC). Takie podejscie jest niewystarczajace. Ocene nalezatoby poszerzy¢ o kwestie
zwigzane z obserwacjg zachowania klienta przy zalozeniu, ze moze on dziata¢ pod
wplywem wczesniejszego bodzca (np. wyuczonego na potrzeby realizacji przygoto-
wania do przestepstwa). Te bodZce moga by¢ niezalezne od klienta, np. jako efekt
nasladownictwa zauwazonych sytuacji kojarzonych z ML/FT, albo zalezne, np. jako
dzialanie w wyniku stymulacji podmiotu zewngtrznego (organizatora przestepcze-
go procederu)'’. Taka typowa relacja moze by¢ relacja tzw. stup — organizator i/lub
inspirator procederu przestepczego (dla ML) czy relacja klient - mentor, charyzma-
tyczny przywodca (dla FT). W tym drugim przypadku jest mozliwe prowadzenie
oceny zachowania klienta, gdy wzmocnienie bodzcdw behawioralnych przychodzi
ze strony np. doradcy sprzedazowego w banku. Mozliwe jest takze obserwowa-
nie reakeji klienta, ktéremu zalezy na pozytywnym zrealizowaniu przedstawionej
propozycji badz bedzie chcial si¢ z niej wycofa¢ z uwagi na jej nieadekwatnos¢ do
przyjetego przez niego wzorca dzialania przestepczego (np. w wyniku zwiekszenia

"' Tego typu zachowania byly zauwazane przez pracownikéw bankéw, dotyczyly zaktadania kont
na tzw. stupy na potrzeby karuzel podatkowych.
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sie mozliwos$ci uzyskania §ladéw aktywnosci, braku pewnosci co do realizacji celu
przestepczego, wystapienia obaw zwigzanych z niezrealizowaniem przedsiewzie-
cia przestepczego i negatywna reakcja jego inicjatora). W ramach analizy ryzyka
ML/FT podejscie behawioralne mozna zatem wykorzysta¢ do oceny ryzyka zwia-
zanego z:

— zachowaniem klienta, zwlaszcza w relacji z 10",

— zachowaniami transakcyjnymi klienta®.

Klientowi moga towarzyszy¢ réznego rodzaju emocje i stany psychiczne, jak:
lek, obawy, zdenerwowanie. Stad tez z perspektywy behawioralnej liniowe'*, statycz-
ne podejécie do oceny zachowania klienta moze by¢ niewystarczajace. Warto uzu-
pelni¢ je podejsciem dynamicznym, w ramach ktérego poszukuje si¢ determinant
i bodZcow zmiennych w czasie, aby wplyng¢ na zmienno$¢ zachowania klienta i ob-
serwowac jego zachowanie w czasie, a tym samym ujawnic¢ rzeczywiste motywacje.
Ryzyko angazowania si¢ klienta w ML/FT stanowi sume czynnikéw zwigzanych nie
tylko z nim jako jednostka, lecz takze z sytuacja, otoczeniem i potencjalnym celem
przestepczym. Podejscie dynamiczne w ocenie zachowania klienta bedzie ponadto
zwigzane ze zmianami na rynku finansowym, na ktérym dziata wigkszos¢ IO. Jest
mozliwe rowniez zapewnienie dynamicznej oceny zachowania klienta bez ingerencji
ze strony 10. Obserwacje mechanizmu ,,bodziec - reakcja” mozna wykorzystaé za-
réwno w bezposrednim kontakcie klienta z przedstawicielem IO, jak i w kontakcie

2 Przedstawiciel banku powinien wzig¢ pod uwage czynniki behawioralne, ktére moga wskazywac,
ze klient np. jest pod wplywem $rodkéw odurzajacych, nie dziata samodzielnie, nie jest swiadomy,
ze nawigzuje relacje z bankiem (nie ma $wiadomosci, ze podjete dziatania oznaczajg zawarcie umo-
wy, np. na prowadzenie rachunku). Zob. Stanowisko Urzedu Komisji Nadzoru Finansowego dotyczgce
identyfikacji klienta instytucjonalnego i weryfikacji jego tozsamosci w sektorze finansowym podlega-
jgcym nadzorowi Komisji Nadzoru Finansowego w oparciu o metode wideoweryfikacji, https://static.
fintek.pl/uploads/2022/03/Stanowisko_UKNF_dot_wideoweryfikacji_klientow_instytucjonalnych.
pdf, s. 5 [dostep: 28 XTI 2024].

3 Ten zakres moze dotyczy¢ np. czgstotliwosci dokonywania zlecen transakeji, ich zlozonosci, zacho-
wania klienta przy problemach z czasem ich realizacji, brakiem otrzymania srodkéw przez benefi-
cjenta zlecenia, korzystania z okreslonych wzorcéw transakcyjnych - typowanych jako wzorce wyso-
kiego ryzyka itp.

4 Zob. Comparison: Terrorist Financing, Money Laundering, and Financing the Proliferation of Weap-
ons of Mass Destruction, Jersey Financial Services Commission, 14 IV 2022 r., https://www.jerseyfsc.
org/industry/guidance-and-policy/comparison-terrorist-financing-money-laundering-and-financ-
ing-the-proliferation-of-weapons-of-mass-destruction/ [dostgp: 12 X 2025]; Counter Proliferation
Financing. Guidance Notes, https://www.fsc.gi/uploads/CPF%20Guidance%20Notes.pdf [dostep:
12 X 2025].

1> Dla przyktadu, niezmienno$¢ w zachowaniach klienta moze $wiadczy¢ o tym, ze zarzadza on kontem
uspionym, a zmienno$¢, ze pozostaje bezposrednio powigzany z zarzadzaniem aktywami majacymi
stuzy¢ przygotowaniu aktu terrorystycznego.
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online. Mozliwe jest takze celowe stymulowanie dyskrecjonalne, jezeli monitoring
klienta bedzie realizowany bez jego wiedzy (na takie podejscie pozwalaja ocena
ryzyka i srodki bezpieczenstwa finansowego podejmowane w ramach AML/CFT).
Przedmiotowe podejécie jest skuteczniejsze w przypadku biernej postawy klienta,
a niepotrzebne w sytuacji, gdy wykazuje on inicjatywe w dzialaniu. Nalezaloby tak-
ze zwrdci¢ uwage na klientéw prowadzacych dziatalnosé¢, w ktorej nie popelniajg
przestepstw pierwotnych, ale piorg pienigdze z innych przestepstw w ramach swojej
w innym przypadku legalnej dzialalnosci. Obserwowane zachowanie klienta moze
by¢ wyrazem checi zaspokojenia potrzeby bezpieczenistwa. BodZcem moze by¢ upa-
dajacy biznes, grozba bezrobocia, a nawet zagrozenie fizyczne (szantaz, kierowane
grozby, zagrozenie dla innych cztonkéw rodziny)'®. Ocena psychologiczna ze stro-
ny IO powinna by¢ prowadzona wobec takiego klienta, ktéry jednocze$nie moze
by¢ sprawcy i ofiarg, aby pozyska¢ wiedze na temat rzeczywistych powodéw po-
dejrzanego zachowania oraz realnego inicjatora. Tego typu zachowanie moze by¢
uzewnetrznione jako desperackie, gdy klient dziala pod wplywem zdenerwowania,
braku realnej oceny zagrozenia, checi zachowania pozytywnych relacji z IO. Klient
moze prezentowa¢ zaskakujace zachowania w ocenie 10, dokonywaé niepotrzeb-
nych zmian aktualnego profilu biznesowego, podejmowa¢d nieracjonalne decyzje,
zrezygnowac z ustug, ktore moga kojarzy¢ sie z nadmiernym nadzorem ze strony
instytucji.

Podejscie behawioralne moze by¢ takze podstawa do odrézniania klienta
»zwyklego” i ,przestepczego”. W tym zakresie istotne jest przygladanie si¢ zacho-
waniom marketingowym klienta w IO. Klienci ,,zwykli” wybieraja najchetniej ta-
kie produkty lub ustugi, ktére maksymalizujg otrzymywang przez nich warto$¢.
Wartos¢ dla klienta bywa definiowana jako suma uzytecznosci oferowana nabyw-
cy. Warto$¢ dostarczona klientowi jest roznicg pomiedzy catkowita wartoscia pro-
duktu dla klienta a kosztem, jaki musi on ponie$¢ w zwigzku z jego pozyskaniem.
Jest to wiec stan okreslonej kalkulacji finansowej'’. U klienta ,,przestepczego” taki
koszt zostal wliczony w cene popelnionego przestepstwa pierwotnego. Niejedno-
krotnie przestepstwo ML jest dokonywane z jaka$ stratg aktywdw, aby bylo moz-
liwe zalegalizowanie ich pozostalej czgsci, takze tej uzyskanej nielegalnie. To jest

' D. Thomas, Profiling Part 1: The Psychology of Anti Money Launderers, https://www.thomsonreu-
ters.com/content/dam/openweb/documents/pdf/governance-risk-compliance/white-paper/the-psy-
chology-of-money-launderers.pdf [dostep: 28 XI 2024].

17" R. Wolniak, B. Skotnicka-Zasadzien, Wybrane metody badania satysfakcji klienta i oceny dostawcow
w  organizacjach, https://www.researchgate.net/profile/Radoslaw-Wolniak/publication/41199963_
Wybrane_metody_badania_satysfakcji_klienta_i_oceny_dostawcow_w_organizacjach/links/5ab-
63b2ba6fdcc46d3b45829/Wybrane-metody-badania-satysfakcji-klienta-i-oceny-dostawcow-w-or-
ganizacjach.pdf, s. 31 [dostep: 18 XI 2024].
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przede wszystkim koszt zaangazowania srodkéw zaréwno w celu ich odzyskania
z pozyskanych aktywow, jak i pomnozenia. Zyskiem w tym przypadku jest status
legalnosci $rodkoéw, ktore ponownie bedzie mozna zainwestowaé (koszty opera-
cyjne zysku przestepczego). W takiej sytuacji kryterium ceny zostaje przesunigte
poza IO (zwlaszcza gdy IO ma charakter komercyjny). Istotne staje si¢ natomiast
kryterium funkcjonalnosci produktu i/lub ustugi, co nalezaloby wigzac z cechami
bezposredniej eksploatacji produktu. Te ocen¢ mozna laczy¢ z dysfunkcjonalno-
$cig czasowg generowania zyskow z aktywow klienta, widocznych dla IO. Funk-
cjonalno$¢ nalezaloby postrzegaé jako ocene klienta jako sprawcy do postuzenia
sie takim, a nie innym produktem i/lub ustugg w celu realizacji zamierzonego
celu przestepczego. Zachowanie sie¢ klienta jako sprawcy staje sie¢ takze konfigu-
racja dziatan pozaekonomicznych, ktére moga by¢ sklasyfikowane w pozainsty-
tucjonalnej przestrzeni ekonomiczno-administracyjnej (dotyczy to np. zachowan
konsumpcyjnych)'®. Okreslone zachowanie klienta moze by¢ zwigzane z decy-
zja o przeprowadzeniu zamachu terrorystycznego (np. pilne wystapienie o roz-
wigzanie umowy o prowadzenie konta, przekazanie srodkéw czlonkom rodziny,
zlecenie przekazu $rodkéw na rzecz radykalnej organizacji, utrudniony kontakt
IO - klient). Obserwacja i ocena zachowania klienta pozwalaja takze uzyskaé wie-
dze na temat nie tylko jego wyjsciowej postawy, lecz takze radykalizacji pogladow
mogacej prowadzi¢ do rozwigzan sitowych jako behawioralnych skutkéw radyka-
lizacji. Stad przedmiotem rozpatrywania moze by¢ rdwniez przejscie od radykali-
zacji poznawczej do radykalizacji behawioralnej. Nalezy mie¢ to na uwadze przy
finansowaniu terroryzmu oraz organizacji samych przestepstw terrorystycznych.
Zmiana zachowan klienta w relacji z IO moze by¢ skutkiem zmian, ktdre zaszly
w jego osobowosci pod wpltywem radykalnych idei®.

'8 Major factors influencing consumer behavior, Clootrack, https://www.clootrack.com/knowledge-base/
major-factors-influencing-consumer-behavior [dostep: 18 XI 2024]. Na decyzje zakupowe wptywaja
np. wiek, dochody i zaw6d kupujacego, jego podejécie do okreslonych produktéw lub ustug, media
spoleczno$ciowe, normy kulturowe, tradycje i wartosci.

Komisja Europejska wskazuje czynniki majace wplyw na radykalizacje. Sa to m.in.: czynniki indy-
widualne (np. poczucie alienacji, niesprawiedliwosci, bycia ofiarg), czynniki spoteczne (wykluczenie
spoteczne, faktyczna lub postrzegana dyskryminacja, ograniczona mobilnos¢ spoleczna), czynniki
polityczne (poglady na temat skutkéw dzialan politycznych, wydarzen i konfliktéw), czynniki ideolo-
giczne i religijne, czynniki kulturowe (marginalizacja kulturowa, solidarno$¢ z dang grupg etniczna/
religijna), dzialania radykaléw i 0sob zajmujacych sie rekrutacja m.in. do grup terrorystycznych czy
ekstremistycznych, wpltyw medidéw spolecznosciowych. Zob. M. Ranstrop, The Root Causes of Violent
Extremism, Brussels: European Commission, 2016, w: J. Mazurczak, Radykalizacja jako proces pro-
wadzgcy do ekstremizmu i terroryzmu, ,Miscellanea Anthropologica et Sociologica” 2020, nr 21(2),
s.45-73.
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Do typowania zachowan klienta jako niewlasciwych mozna przyjaé jako
wyrdznik czynnik temporalny (czasowy). Dla przykladu moze wystapi¢ dysfunk-
cja czasowa kosztow i zyskow obserwowalnych aktywéw lub dysfunkcja czasowa
aktywnosci klienta w przesztosci i obecnej. Ponadto jest mozliwe wnioskowanie
o nietypowym zachowaniu na podstawie dysfunkeji czasowej dokonywanych zle-
cen transakcji, gdy nie ma logicznego wyjasnienia ich istoty. Kolejnym czynnikiem
ksztaltujacym zachowanie klienta jako sprawcy moze by¢ wiedza ekonomiczno-
-finansowa, ktora wyrodznia zwlaszcza sprawcdw przestepstw gospodarczych zbli-
zonych do przestepstw ML/FT. Wiedza ekonomiczno-finansowa pozwala spraw-
com na jej wykorzystanie w zakresie teoretycznym lub praktycznym do organizacji
przestepstw. Zwlaszcza w 10 z sektora finansowego i gospodarczego bedzie moz-
na zauwazy¢ i oceni¢ stopien umiejetnosci i profesjonalizmu przy dokonywaniu
przestepstw ML/FT. Sprawcy przestepstw ekonomiczno-finansowych réznia sie od
sprawcow innego rodzaju przestepstw ze wzgledu na istnienie pewnych wlasciwo-
$ci. Znaja przepisy, ktore reguluja obszar ich pracy zawodowej, i wykorzystuja pew-
ne luki prawne, niejasnosci oraz czeste zmiany przepiséw, aby dziala¢ na granicy
prawa®.

Nie jest takze wykluczone, aby pracownik IO przeprowadzil z klientem wy-
wiad behawioralny, ktéry - zblizony do oceny psychologicznej — pozwolitby decy-
dentowi w IO podja¢ decyzje co do dalszego postepowania w rozpoznaniu ryzyka.
Ta sytuacja bedzie mogta dotyczy¢ zaréwno akolity (kibica) terrorystycznego, jak
i samoorganizujacego si¢ terrorysty (np. samotnego wilka lub nasladowcy). Tu po-
mocne bedzie zaréwno podejscie oparte np. na teorii uczenia sie zachowan?, jak
i teorii poznawczej (ang. cognitive theories). Celem takiego wywiadu byloby ustale-
nie korelatéw obserwowanego zachowania w relacji klient - IO, a nie formulowanie
oceny w ramach koincydencyjnego podejscia. Zastosowany wywiad behawioralny
w zakresie KYC mialby na celu zidentyfikowanie takich czynnikéw, jak: indywi-
dualne czynniki spoleczno-psychologiczne, czynniki spoteczne, kulturowe, a przy
korzystaniu przez IO z otwartych zrédet informacji takze ocene wplywu mediow
spoteczno$ciowych?.

2 K. Milanovic, Money Laundering and Other Forms of Financial Crime, ,,Journal of Law and Politics”
2024, nr 5, s. 57-78. https://doi.org//10.69648/]JDU2862.

Na przyklad teoria spoleczno-poznawcza Alberta Bandury. Zob. A. Bandura, Teoria spotecznego
uczenia sig, Warszawa 2007.

Zob. szerzej: ]. Mazurczak, Radykalizacja jako proces prowadzgcy do ekstremizmu i terroryzmu, ,Mi-
scellanea Anthropologica et Sociologica” 2020, nr 21(2), s. 45-73.
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Wymogi zwigzane z podejsciem behawioralnym w ramach AML/CFT

Aktualne przepisy ustawy z 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finan-
sowaniu terroryzmu?® (dalej: ustawa o p.p.p.f.t./2018) nie wskazuja wprost potrze-
by uwzgledniania zachowan klienta w ocenie czynnikéw ryzyka. Niemniej jednak
posrednio wskazuja na to zapisy tej ustawy odnoszace si¢ do gradacji stosowania
$rodkow bezpieczenstwa finansowego. Instytucje obowigzane powinny budowaé
profile behawioralne swoich klientéw na potrzeby oceny ryzyka i stosowania srod-
kéw bezpieczenstwa finansowego. Przy czym podejscie IO powinno koncentrowa¢
sie zwlaszcza na analizie behawioralnej (w tym przypadku przyjmijmy oceny za-
chowania zewnetrznego klienta bedacego efektem zaréwno impulsu wewnetrzne-
go, jak i zewnetrznego wobec niego samego), a nie wylacznie na analizie zachowan
klienta (w ktérym jako jedyny przedmiot oceny uznaje si¢ jego uzewnetrznione za-
chowanie jako efekt impulsu zewnetrznego wzbudzajacego emocje)*’. Nalezy mie¢
takze na uwadze zachowanie klienta zlecajacego przeprowadzenie nietypowej
transakcji lub przeprowadzenie transakeji z braku oczywistych powoddw, co moze
wskazywa¢ na probe naduzycia produktu lub ustugi IO w celu dokonania prze-
stepstwa ML lub FT. Uwage przedstawiciela IO powinny zwrdci¢: zdenerwowanie
klienta w sytuacji zadawania wnikliwych pytan zwigzanych z prowadzong dzia-
talnoscig; brak wiedzy klienta na temat prowadzonej dzialalnosci gospodarczej;
nieznajomo$¢ przepisow prawa, uwarunkowan technicznych w obszarze $cisle
powiazanym z jego celem realizacji, nietrzezwo$¢ klienta w kontakcie z przedsta-
wicielem IO; proba ukrycia twarzy; przychodzenie klienta do IO w towarzystwie
0s0b trzecich i zachowywanie w tej sytuacji biernosci; nietypowy transport gotowki

» Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu.

% Analiza behawioralna laczy w sobie ocene zachowan zewnetrznych (tzw. publiczne, czyli dostepne
obserwacji z zewnatrz) i zachowan wewnetrznych (tzw. prywatne, czyli dostepne jedynie osobie,
ktora ich doswiadcza; nalezg do nich emocje, reakcje fizjologiczne organizmu, mysli). Obejmuje
takze interpretacje zachowan i poznanie przyczyn. Analiza zachowan (wywodzaca sie z radykalnego
behawioryzmu) koncentruje sie natomiast na bezposrednich obserwacjach i pomiarach okre$lonej
aktywnoéci. W analizie zachowania wyodrebnily sie trzy dzialy: eksperymentalna analiza zachowa-
nia (ang. experimental analysis of behavior), stosowana analiza zachowania (ang. applied behavior
analysis) oraz konceptualna analiza zachowania (ang. conceptual analysis of behavior). W konse-
kwencji, wbrew temu, co glosi wigkszos$¢ koncepcji psychologicznych, zachowania prywatne, ta-
kie jak mysli czy emocje, nie moga by¢ przyczyna zachowan publicznych, gdyz same wymagaja
wyjasnienia w kategoriach przyczynowo-skutkowych. Zob. szerzej: P. Babel, Terapia behawioralna
zaburzeti rozwoju z perspektywy analizy zachowania, ,,Psychologia Rozwojowa” 2011, t. 16, nr 3,
s. 27-38. https://doi.org/10.4467/20843879PR.11.016.0189. W Polsce okreslenia analiza behawio-
ralna i analiza zachowania s3 traktowane jako synonimy. Na potrzeby tego artykutu autor przyjal
wskazane rozréznienie migdzy tymi pojeciami.
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(reklamoéwki, torby podrézne itp.)”. W przypadku profilowania potencjalnego
terrorysty samobdjcy wyrodznia sie takie cechy, jak: nerwowos¢, pocenie sie, za-
chowanie jak po spozyciu narkotykéw, rozszerzone Zrenice, otepialy wzrok, po-
budzenie, malo spdjne zachowanie®. Podejrzane mogg by¢ rdwniez: nietypowe
wzorce transakeji, np. gdy klient kupuje identyczne przedmioty lub dokonuje kilku
zakupow za te samg kwote; zmiany lokalizacji, np. gdy klient loguje si¢ z nowe-
go kraju lub regionu (szczegélnie podejrzane jest, gdy klient loguje sie z panistwa
trzeciego wysokiego ryzyka®); podejrzane proby logowania, np. gdy klient zmie-
nia hasto kilka razy lub nie udaje mu sie zalogowa¢, klient wykazuje nietypowe
wzorce pisania lub gesty dotykowe; zmiany w informacjach uzytkownika, np. gdy
klient podaje nowy adres wysylki, numer telefonu, metode platnosci itp.” Ze wska-
zanych przykladéw moze wynika¢ to, ze kryteria behawioralne w ocenie ryzyka
ML/FT stuza nie tyle budowaniu portretu psychologicznego, ile ocenie zachowa-
nia, ktére moze $wiadczy¢ o sprzecznosci migdzy deklarowanym IO celem relacji
a jej ukrytym celem przestepczym. Na podstawie dynamicznej oceny ryzyka I0
moze wysnu¢ takze wnioski na temat zachodzacych w czasie zmian w zachowaniu

» M. Hara, R. Kierzynka, P. Kolodziejski, Ustawa o przeciwdziataniu praniu pieniedzy oraz finansowa-
niu terroryzmu. Komentarz, wyd‘ 1, stan prawny na 12 maja 2013 r., Warszawa, s. 126.

% K. Liedel, Profilowanie sprawcow przestgpstw terrorystycznych, w: Profilowanie kryminalne, J. Ko-
nieczny, M. Szostak (red.), Warszawa 2011, s. 199. Tego rodzaju zachowanie nalezaloby rozpatrywaé
w przypadku samofinansowania si¢ terrorysty samobojcy. Z badan przeprowadzonych przez Ariela
Merariego wynika, ze u wigkszo$ci zamachowcéw samobojcéw nie stwierdzono zadnego z czynni-
kéw ryzyka kojarzonych z samobojstwem, takich jak: zaburzenia nastroju, schizofrenia, naduzywa-
nie substancji lub wczesniejsze proby samobdjcze. Zob. szerzej: A. Merari, Academic research and
government policy on terrorism, ,,Terrorism and Political Violence” 1991, t. 3, s. 88-102. Ten wynik
badan ttumaczony jest tym, ze zamachowcowi samobdjcy nie chodzi w ostatecznosci o dokonanie
samobdjstwa, poniewaz celem jest realizacja idei: meczenstwa, religijnej, spolecznej.

Zgodnie z art. 2 ust. 2 pkt 13 ustawy o p.p.p.f.t./2018 przez panistwo trzecie wysokiego ryzyka rozumie
sie: ,panstwo identyfikowane na podstawie informacji pochodzacych z wiarygodnych zrédet, w tym
raportéw z ewaluacji krajowych systeméw przeciwdziatania praniu pienigdzy oraz finansowaniu
terroryzmu przeprowadzanych przez Grupe Specjalng do spraw Przeciwdzialania Praniu Pieniedzy
(FATF) oraz organy lub organizacje z nig powigzane, jako nieposiadajace skutecznego systemu prze-
ciwdziatania praniu pieniedzy lub finansowaniu terroryzmu lub posiadajace znaczace braki w sys-
temie przeciwdziatania praniu pieniedzy lub finansowaniu terroryzmu, w szczegélnosci panstwo
trzecie zidentyfikowane przez Komisje Europejska w akcie delegowanym przyjetym na podstawie
art. 9 dyrektywy 2015/849”. Zob. Rozporzgdzenie delegowane Komisji (UE) 2016/1675 z dnia 14 lip-
ca 2016 r. uzupetniajgce dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/849 przez wskazanie
panstw trzecich wysokiego ryzyka majgcych strategiczne braki. Dla przyktadu do takich krajéw UE
zalicza si¢: Kore¢ PéInocng, Iran, Algieri¢, Angole, Wybrzeze Kosci Stoniowej, Kenie, Laos, Liban,
Monako, Namibie, Nepal, Wenezuele.

O. Skrebneva, A. Abramova, Why Behavioral Analytics is Key to Fraud Detection Today, The Sumsu-
ber, 14 V 2024 r., https://sumsub.com/blog/behavioral-analytics/ [dostep: 24 XI 2024].
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klienta typowanego jako osoba udzielajaca pomocy terrorystom. W konsekwencji
wnioski moga dotyczy¢ zmiennosci w czasie rodzaju pomocy udzielanej terrory-
stom czy jej zmniejszeniu lub intensyfikacji. To z kolei moze wskazywa¢ na ty-
powanie miejsca zamachu, przygotowywanie aktu terrorystycznego lub zmiang
geograficzng miejsca aktywno$ci organizacji. Indywidualny profil behawioralny
klienta powinien zosta¢ wypracowany w ramach KYC®. Co istotne, jest to dana,
ktéra moze by¢ wygenerowana jedynie przez klienta i przez jego udziatl w rela-
cji z IO. Sprawcy dzialan przestepczych moze by¢ takze osoba trzecia niebedaca
klientem IO (np. inspirator, akolita terrorystyczny, beneficjent rzeczywisty, osoba
kontrolujaca podmiot gospodarczy uwiklany w finansowanie aktywnosci terro-
rystycznej), pod wpltywem ktorej moze dziata¢ klient. W takim przypadku klient
bedzie odgrywat role tzw. stupa (,muta”)*, podmiotu zaleznego, niekiedy osoba
trzecia bedzie kierowata jego zachowaniem. W tym przypadku nalezatoby ocenia¢
zachowanie klienta w kontekscie tego, na ile jest ono autonomiczne, a na ile zostato
mu nakazane w relacji z IO. Przy definiowaniu nietypowych i nieuzasadnionych
transakcji oraz zachowan klientéw, przedstawiciel IO powinien wzigé pod uwage
dwa aspekty:

— nietypowe lub nieuzasadnione zachowanie klienta w konteksécie oferowa-

nego produktu lub ustugi albo w kontekscie rodzaju klienta,

— nietypowy lub nieuzasadniony charakter zachowania klienta wobec infor-

magcji, jakie IO ma na jego temat®'.

Ocena zachowania klienta stanowi element szerszego procesu kontroli klien-
tow w danej IO i moze stanowi¢ element profilowania klienta. W rozwazaniach
odnoszacych si¢ do realizacji obowigzkéw IO nalezy zatozy¢, ze instytucja ta dziala
zgodnie z zapisami ustawy o p.p.p.f.t./2000, czyli poza rozwazaniami pozostaje sy-
tuacja, w ktorej np. przedstawiciel IO §wiadomie wspoétpracuje z klientem w ramach
dziatan przestepczych.

» W konsekwencji jest budowany wzorzec normalnego zachowania klienta, ktéry jest uzyskiwany za
pomoca oceny zachowan transakcyjnych klienta w poprzednich okresach monitoringu przez IO.

Rekrutacja ,,muléw finansowych” odbywa sie najczesciej przez internet. Przestepcy kusza tatwymi
zarobkami i opisujg oferowana ,,prace” jako bezpieczne, nieskomplikowane zajecie. Takie propozycje
trafiajg gtéwnie do os6b szukajacych szybkiego dochodu. Osoby te czesto nie zdajg sobie sprawy, ze
biorg udzial w nielegalnym procederze, a ich konto bankowe staje si¢ narzgdziem wykorzystywanym
do prania pieniedzy. Zob. ,, Muty finansowe” - ukryte zagrozenie w $wiecie bankowosci online, prnews.pl,
2 XII 2024 r., https://prnews.pl/muly-finansowe-ukryte-zagrozenie-w-swiecie-bankowosci-onli-
ne-481242 [dostep: 12 X 2025].

The definition of unusual and unjustified transactions from the perspective of the risk of money launder-
ing and terrorist financing, https://www.cnb.cz/export/sites/cnb/en/faq/galleries/definition_of_un-
usual_and_unjustified_transactions_from_the_perspective_of_the_risk_of_money_laundering_
and_terrorist_financing.pdf [dostep: 14 III 2024].
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W badaniach zachowania klienta w kontekscie systemu AML/CFT nalezy za-

tem wzig¢ pod uwage nastepujace czynniki:

— naturalne zachowanie cztowieka wynikajace z jego wyksztalcenia, srodowi-
ska, chorob, doswiadczen itp.;

— $wiadomie ,sztucznie” wykreowane zachowanie czlowieka, bedace wyni-
kiem uczenia si¢ wzorca postepowania, nasladownictwa, checi bycia in-
nym, utozsamiania si¢ z okre$long postacig rzeczywistg lub fikcyjng®*;

— szczegblne zachowania klienta w sytuacji mogacej $wiadczy¢ o jego udziale
w zdarzeniu bedacym elementem ML/FT (mie$ci sie w tym zaréwno zain-
spirowanie si¢ do zachowania przestepczego i przygotowanie do przestep-
stwa, w tym w zakresie jego finansowania)®.

Tym samym na potrzeby AML/CFT mozna wyrdzni¢ czynniki behawioralne

charakteryzujace:

— Kklienta zaréwno standardowego, jak i niestandardowego (z ang. customer
behavioral factors), np. czynniki behawioralne charakterystyczne dla klien-
tow dokonujacych zakupu na kredyt budynkéw ekologicznych (np. jako
zachowanie konsumpcyjne);

— klienta kryminalnego (z ang. behavioral factors of a criminal client),
w tym klienta zamieszanego w proceder ML i FT (z ang. behavioral factors
of the client of money laundering and terrorism financing)*.

Oceny ryzyka ML/FT, przyznawane podczas onboardingu, powinny by¢ ak-

tualizowane. Statyczne podejscie oznacza, ze nawet gdy zachowanie klienta zmieni

* W ramach funkcjonowania w grupie terrorystycznej takie zachowanie moze by¢ wynikiem spolecz-
no-psychologicznym zgodnym z procesem zwigzanym z radykalizacjs, do ktérych naleza: grupa
wlasna i/lub obca, konformizm, zgodno$¢, myslenie grupowe, polaryzacja grupowa i dyfuzja odpo-
wiedzialno$ci. Zob. szerzej: D. Aziz Sbeih, Which Group has a More Sustainable Model of Terrorism,
https://washingtoncollegereview.files.wordpress.com/2019/09/sbeih_which-group-has-a-more-sus-
tainable-model-of-terrorism-al-qaeda-or-isis.pdf [dostep: 24 XI 2024].

Ta kwestia moze by¢ istotna w przypadku tzw. samotnych wilkéw, czyli terrorystéw dziatajacych sa-
motnie, bez powigzan z organizacja czy zleceniodawca. To oznacza, ze klient spetnia dwa warunki
celowe - bycie inspiratorem i jednocze$nie wykonawcg modelu zachowania wobec IO.

Na potrzeby AML/CFT analiza behawioralna moze by¢ poszerzona o analiz¢ pracownikéow IO,
zwlaszcza w kontekscie mozliwosci ich wspétdzialania z klientem w procederze prania pieniedzy.
Zob. Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, art. 299 § 2: ,,Karze okreslonej w § 1 podlega,
kto bedac pracownikiem lub dzialajac w imieniu lub na rzecz banku, instytucji finansowej lub kre-
dytowej lub innego podmiotu, na ktérym na podstawie przepiséw prawa ciazy obowiazek rejestracji
transakcji i os6b dokonujacych transakcji, przyjmuje, wbrew przepisom, $rodki platnicze, instru-
menty finansowe, papiery warto$ciowe, wartosci dewizowe, dokonuje ich transferu lub konwersji,
lub przyjmuje je w innych okolicznosciach wzbudzajacych uzasadnione podejrzenie, ze stanowia one
przedmiot czynu okreslonego w § 1, lub $wiadczy inne ustugi majace ukry¢ ich przestepne pochodze-
nie lub ustugi w zabezpieczeniu przed zajeciem”
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sie, np. gdy przejdzie on z realizacji przelewdéw krajowych na przelewy miedzyna-
rodowe lub bedzie zaangazowany w sektory wysokiego ryzyka - nadal moze by¢
traktowany jako klient niskiego ryzyka. Dla zmiennego w czasie zachowania klienta
powinna by¢ zalecana dynamiczna analiza ryzyka ML/FT. To podejscie powinno
by¢ adekwatne do zmian, ktére zaszty w osobowosci klienta, i zaistniatych czyn-
nikéw zewnetrznych. Ta zmienno$é¢ w czasie moze $wiadczy¢ o angazowaniu sie
klienta w dziatalno$¢ niezgodng z prawem. Wedlug Brytyjskiego Urzedu Nadzoru
Finansowego (Financial Conduct Authority, FCA) modele scoringu ryzyka powin-
ny uwzglednia¢ pojawiajace si¢ zagrozenia, zmiany w zachowaniach klientéw oraz
aktualizacje ram regulacyjnych®.

Nowi klienci, ktérzy chca wejs¢ w relacje z 10, aby dokonywaé przestepstw,
moga zachowywac sie specyficznie, np. unika¢ kontaktu z instytucjg lub znacznie
go minimalizowaé. W przypadku oferowania ustug online instytucja podejrzewa-
jaca mozliwo$¢ wystapienia nietypowych zachowan, powinna wprowadzi¢ innego
rodzaju czynniki identyfikujace te zachowania. Do takich zachowan mozna zali-
czyé: brak odpowiedzi na pytania dotyczace klienta, jego firmy, brak skonkrety-
zowania beneficjenta ostatecznego (rzeczywistego), zaklopotanie klienta, zdener-
wowanie, potrzebe natychmiastowej konsultacji z osobg trzecig lub nawet grozby
co do naruszania podstawowych praw klienta i konsekwencji takiego zachowania.
Instytucja powinna rozwazy¢, czy nie jest to podejrzane, szczegdlnie jesli klient
moze mie¢ powigzania przestepcze lub ma nietypowa wiedze na temat procesu ML.

Jak zauwaza Jacek Grzywacz, segmentacja klientéw jest mozliwa takze przez
poznanie sposobu postrzegania oferty przez nabywce: Przy wykorzystaniu tego kry-
terium mozna okresli¢ reakcje klienta na cene ustug finansowych, jego gotowos¢ ko-
rzystania z tzw. ofert specjalnych oraz preferowany sposéb dystrybuciji ustugi (np. za
posrednictwem bankowosci elektronicznej)*®. Biorac pod uwage cel oferty i potrzeby
klienta, mozna konfrontowaé jego zachowanie z przyjetym w IO wzorem oferty,
wobec realizacji potrzeb i celu zgodnie z wprowadzonym modelem instrumentu
na rynek finansowy, a takze dziataniami niezgodnymi z jej przeznaczeniem i de-
klarowanym celem. W ten sposob tworzy sie pewien zbidr nietypowych zachowan
klienckich (osad konsumenta), ktére nalezaloby podda¢ identyfikacji w zakresie
AML/CFT. W przypadku tzw. identyfikacji na odlegto$¢, dotyczacej gléwnie infor-
magcji, dokumentéw, danych, jakimi bedzie postugiwat si¢ klient w relacji z IO, traci
sie czynnik ocenny w postaci behawioralnych reakeji klienta. Dzialanie na odleglos¢

% Guidance for a Risk-Based Approach the Banking Sector, https://www.fatf-gafi.org/content/dam/
fatf-gafi/guidance/Risk-Based- Approach-Banking-Sector.pdf.coredownload.pdf [dostep: 20 I 2025].

% ]. Grzywacz, Segmentacja na rynku ustug bankowych, ,Zeszyty Naukowe PWSZ w Plocku. Nauki
Ekonomiczne” 2014, t. 20, s. 44.
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umozliwia monitorowanie klienta pod wzgledem sposobu korzystania z urzadzen
mobilnych, np. sposobu logowania si¢, pomylek we wprowadzaniu kodu, szybkosci
i sposobu pisania znakéw w korespondencji z instytucja.

Wykorzystanie podejscia behawioralnego
na potrzeby identyfikacji nietypowych zachowan klienta

Istotnym elementem podejscia behawioralnego w AML/CFT pozostaje badanie po-
zostawionego ,,$ladu” behawioralnego* klienta zar6wno na poziomie bezposredniej,
fizycznej relacji z IO, jak i podejmowanej na odlegtos¢. Do ocenianych zachowan
klienta zalicza si¢: nieche¢ do podawania danych identyfikacyjnych lub podawanie
ich w sposéb okrojony, dotyczy to takze podmiotéw reprezentujacych; zgadzanie
sie na wysokie kary; dokonywanie transakcji bez logicznego uzasadnienia; zleca-
nie transakcji po uprzednim uzyskaniu $rodkéw z nieustalonych lub trudnych do
ustalenia zrédel’®. Sladami wobec czynnosci IO beda wszelkie zmiany w obiektyw-
nej rzeczywistosci, zblizajace je do oceny kryminalistycznej. Instytucja obowigzana
nie korzysta np. z wariografu, powinna wiec zapewni¢ sobie mozliwo$¢ ujawnienia
i identyfikacji sladéw zachowania behawioralnego w celu identyfikacji klienta oraz
pozyskania wiedzy na jego temat. Co istotne, w przypadku aktywizowania si¢ klien-
ta bedzie niezbedne dokonanie oceny jego poczucia skutecznosci w dokonywaniu
przestepstwa lub postrzeganej kontroli zachowania. Istotny moze by¢ wyrdznik
czasowej korelacji dzialania z dokonaniem przestepstwa, a takze ocena psychicz-
nej wiezi z przestepstwem wyrazonej w zachowaniu klienta-sprawcy®. Moze to by¢
np. postawa obojetna, towarzyszaca etapowi przygotowan do popelnienia przestep-
stwa np. przez podpisanie umowy o prowadzenie rachunku bankowego, rozwaza-
niu oferty ustug zwigzanych z tym rachunkiem, czy jako relacja z IO w stanie we-
wnetrznego doradztwa. Zachowanie klienta moze by¢ inne, gdy zalezy mu na czasie
realizacji ustugi, szybko$ci dokonania przelewu, realizacji transakcji okazjonalnej,
zwlaszcza gdy beda w tym zakresie zachodzily dodatkowe czynniki zwiekszajace
ryzyko, np. transfer srodkéw do kraju trzeciego UE, kraju oéciennego wobec ak-
tywnosci terrorystycznej czy kraju identyfikowanego ze stabym systemem bezpie-
czenstwa prawnego i wysokim stopniem zagrozenia przestepczoécig. W tym zakresie

Zob. szerzej: K. Olszak-Haufller, Rozumienie pojecia ,,slad” w ujeciu profilowania kryminalnego, ,,Pro-
blemy Kryminalistyki” 2016, nr 291, s. 7-11.

Risk assess your business for money laundering supervision, Gov.UK, 23 X 2014 r., https://www.gov.uk/
guidance/money-laundering-regulations-risk-assessments [dostep: 18 X1 2024].

Zachowanie czlowieka musi uzewnetrznic si¢ w obiektywnej rzeczywistosci.
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nalezaloby takze wzig¢ pod uwage umiejetnoéci* klienta do realizacji negatywnych
dzialan. Co wazne, mimo ze IO powinna zmierza¢ do ustalenia nieprawidtowosci
w celu wykazania przestepstwa z art. 299 i 165a Kodeksu karnego (k.k.)*, to nie
mowi sie o potrzebie wykazania, a tym bardziej udowodnienia, przez IO winy klien-
ta — potencjalnego sprawcy. Tym samym instytucji badajacej zachowanie klienta nie
dotyczy procedura karna. Dlatego tez moze bada¢ zachowanie klienta i/lub sprawcy
obejmujgce cechy niezwigzane z dobrem prawnym chronionym przez norme sank-
cjonowang, ktéra lezy u podstaw tego typu czynu zabronionego. W odniesieniu do
ustalen w IO ustawodawca aktualnie méwi wprost o okoliczno$ciach, mogacych
wskazywa¢ na podejrzenie popelnienia przestgpstwa, a nie o winie klienta typowa-
nego jako sprawca (art. 74 ust. 1 ustawy o p.p.p.f.t./2018). Wing nalezy rozpatrywac
w odniesieniu do czynu zabronionego, a nie do cech osobowo$ciowych, charakteru
i trybu zycia klienta i/lub sprawcy. Okolicznosci wskazujace na podejrzenie popet-
nienia przestepstwa moga obejmowac takze ocene tych elementéw, o ile beda stuzyly
wskazaniu podejrzanych dziatan. Ponadto nie musza by¢ zawezone jedynie do czasu
popelnienia czynu, ale powinny go uwzglednia¢ jako punkt odniesienia. Rozpozna-
nie skupia si¢ na zachowaniu klienta, a dopiero p6zniej na tym, co zrobit lub czego
mogl dokona¢. Karane zachowania sensu stricto zostaly wskazane w art. 299 § 1 k.k.:

Kto $rodki platnicze, instrumenty finansowe, papiery wartosciowe, warto-
$ci dewizowe, prawa majagtkowe lub inne mienie ruchome lub nieruchomo-
$ci, pochodzace z korzysci zwigzanych z popelnieniem czynu zabronionego,
przyjmuje, posiada, uzywa, przekazuje lub wywozi za granice, ukrywa, do-
konuje ich transferu lub konwersji, pomaga do przenoszenia ich wlasnosci
lub posiadania albo podejmuje inne czynnosci, ktore moga udaremni¢ lub
znacznie utrudni¢ stwierdzenie ich przestepnego pochodzenia lub miejsca
umieszczenia, ich wykrycie, zajecie albo orzeczenie przepadku, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.

oraz w art. 165a § 1 k.k.:

Kto gromadzi, przekazuje lub oferuje $rodki platnicze, instrumenty finan-
sowe, papiery warto$ciowe, wartosci dewizowe, prawa majatkowe lub inne
mienie ruchome lub nieruchomoéci w zamiarze sfinansowania przestepstwa
o charakterze terrorystycznym lub przestepstwa, o ktérym mowa w art. 120,

* Jedng z nich moze by¢ przyjecie przez klienta postawy, ze moze on wprowadzi¢ w biad przedstawi-
ciela IO co do rzeczywistego motywu nawigzania relacji z instytucja. Tu takze mozna rozwazy¢ iden-
tyfikacje zto$liwej aktywnosci, przy uzyciu tego, co nazywa sie wykrywaniem opartym na regulach,
w ktérym obserwowane zdarzenia s3 dopasowywane do znanych modeli zachowan zagrazajacych.

4 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny.
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art. 121, art. 136, art. 166, art. 167, art. 171, art. 252, art. 255a lub art. 259a,
podlega karze pozbawienia wolnos$ci od lat 2 do 15.

Zachowania te zostaly potraktowane odmiennie ze wzgledu na cel dokonania
przestepstwa. W przypadku ML jest to zapewnienie legalnosci dochodéw z czynéw
zabronionych a w przypadku FT - przekazania $rodkéw na rzecz (zwlaszcza inne-
go podmiotu) beneficjenta terrorystycznego (wyjatek stanowi samofinansowanie).
Stad tez wobec ML stwierdza si¢ cykliczno$¢ zachowania, a w przypadku FT - jego
liniowy charakter*?.

W zwigzku z przedmiotowymi rozwazaniami mozna rozwazy¢ podziat na be-
hawiorystyke dotyczaca:

— czynu przestepnego — ocena zachowan osoby pod katem popelnienia czynu
karalnego (art. 299 k.k,, art. 165a k.k.) jako wypelnienie strony przedmio-
towej przestepstwa;

— relacji podejrzanej — ocena zachowan osoby w relacji z IO $wiadczacych
o okolicznosciach wskazujacych na podejrzenie ML/FT lub postgpienia
z aktywem w sposob, ktory uzasadnia podejrzenie, ze okreslona transakcja
lub warto$ci majatkowe moga mie¢ zwigzek z ML/FT;

— $wiadczonych ustug i/lub produktéw z wylaczeniem dwdch poprzednich.
Dotyczy to zachowan wobec podmiotéw nadzorowanych i nienadzorowa-
nych czy $wiadczen rejestrowanych i nierejestrowanych, np. relacji z przed-
stawicielem punktu obstugujacym system hawala.

Zalozeniem zastosowania oceny behawioralnej klienta moze by¢ to, ze zacho-
wania sprawcow w zakresie ML/FT s3 poznawalne i powtarzalne. Celem ML jest
zalegalizowanie §rodkéw pochodzacych z czynu zabronionego, a w przypadku fi-
nansowania terroryzmu chodzi o wsparcie aktywnosci terrorystycznej. Mozna za-
tem mie¢ do czynienia z zachowaniami podobnymi, a w niektérych fazach dzia-
tania zachowania te mogg by¢ tozsame dla ML i FT. Trudne jest zatem uzyskanie
specyficznego wyroznika, ktéry moglby zwroci¢ uwage decydentom w pionie
AML/CFT i komoérkach wspolpracujacych w IO na mozliwos$¢ dziatan przestep-
czych. Wyréznikiem w tym zakresie moze by¢ ocena behawioralna zachowania
klienta jako sprawcy. O ile jednak scenariusze i taktyka sg znane, a nawet moga by¢
przewidywalne, o tyle sprawcy znacznie réznig si¢ miedzy soba pod wzgledem cech
indywidualnych (nie ma dwoch oséb o tych samych cechach osobowosciowych),
a takze bodzcéw, pod ktdrych wplywem dzialaja. Sprawcy moga postugiwaé sie
pewnym wyodrebnionym pakietem instrumentéw, ale jest to pofaczone z innym

2 Comparison: Terrorist Financing, Money Laundering, and Financing...; Counter Proliferation Financ-
ing. Guidance Notes. ..
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rodzajem dokonywanych przez nich dzialan (zdominowanym przez cechy indywi-
dualne). Ta cecha wyrézniajaca i indywidualizujaca osobowos¢ klienta moze ujawnic¢
udziat klienta w procederze, a takze pomdéc monitorowac jego zachowania na odle-
glos$¢. W konsekwencji IO w ramach KYC bedzie musiata pozyskaé wiedze co do za-
chowania klienta, ktéry daje wzorzec behawioralny. To podejscie moze by¢ pomocne
zwlaszcza wtedy, gdy relacje klient — IO majg trwaé przez dtuzszy czas oraz gdy 10
zaoferowata klientowi produkt dostepny online. Pozyskanie KYC behawioralnego,
zwlaszcza uwzgledniajacego zaburzenia, moze by¢ przydatne do typowania klien-
ta jako terrorysty, ktéry moze realizowa¢ plan samofinansowania swojego czynu
(np. dazy do uzyskania wysokiego poziomu autonomii w relacji z IO oraz w zakre-
sie zawiadywania udostepnionymi produktami czy ustugami). W takim przypad-
ku poszukuje si¢ nieznanego sprawcy, ale obserwacja behawioralna moze pozwoli¢
na zidentyfikowanie ryzyka. Wskaznikiem ryzyka jest np. dzialanie klienta na forach
internetowych poswigconych szerzeniu zachowan ekstremistycznych.

Wrhasciwa praktyka poprzedzajaca ocene zachowan klientéw typowanych jako
potencjalni sprawcy ML/FT byloby poznanie mechanizméw psychologicznych
zwigzanych ze sprzedaza produktéw oferowanych przez dang I0*. Dzieki temu
przedstawiciel instytucji bedzie wiedzial, jak powinni sie zachowywa¢ standardowi
klienci wobec oferowanych produktéw, i rozpozna odchylenia od ustalonych wzor-
cow sprzedazy. Mozna w tym celu wykonac testy, np. test DISC* obejmujacy cztery
gtéwne kategorie, wedlug ktérych mozna analizowac osobe. Sg to style zachowania:

1) dominujacy - okresla on, jak ludzie patrza na wyzwania i przeszkody.

Osoby, u ktorych ta cecha przewaza, s zorientowane na cel i majg zdecy-
dowane opinie,

2) wplywowy - charakteryzuje ludzi, ktérzy sg pewni siebie i otwarci na po-

mysly. Takie osoby wywieraja wplyw na otoczenie - inspiruja innych swo-
imi pomystami,

3) stabilny - wskazuje, jak dana osoba reaguje na otoczenie. Ludzie o tej ce-

sze s3 dobrymi stuchaczami, sg spokojni, cenig statos¢,

4) sumienny - wskazuje, jak ludzie reaguja na dang sytuacj¢. Takie osoby

sa analityczne, przy podejmowaniu decyzji opieraja si¢ przede wszystkim
na wiedzy i faktach®.

4 Zob. szerzej: A. Falkowski, T. Tyszka, Psychologia zachowat konsumenckich, Gdansk 2001.

#  DISC (ang. dominance, inducement, submission, and compliance) to model czterech stylow zachowan,
opracowany na podstawie badan amerykanskiego psychologa Williama Marstona.

# H. Sekar, Recognize Your Customers: A Complete Guide on Customer Behavioral Cues and Building
Customer Relationships, 8 VII 2019 r., https://www.freshworks.com/freshdesk/customer-engage-
ment/customer-behavioral-cues-building-customer-relationships-blog/ [dostep: 12 III 2024].
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Kazdy cztowiek jest kombinacjg tych cech w réznym stopniu. Rozpoznajac sy-
gnaly plynace od potencjalnych klientéw, bedzie mozna lepiej ich zrozumie¢ i na-
wigza¢ z nimi lepszy kontakt. Istotne jest ustalenie determinant, jakie maja wptyw
na zachowanie klienta jako sprawcy. Przy czym wszechstronne zastosowanie KYC
pozwoli na zbudowanie okreslonego obszaru poruszania si¢ w ramach rozpoznawa-
nia klienta, a tym samym podejscie behawioralne bedzie tatwiejsze. Bedzie sie ono
skupialo wylgcznie na relacji zachowanie klienta — typowanie klienta jako sprawcy
przestepstwa (identyfikacji klienta jako uwiklanego w okolicznosci mogace $wiad-
czy¢ o podejrzeniu ML/FT lub budzacego uzasadnione podejrzenie, ze jego dziatanie
jest nakierowane na uzycie srodkow i/lub transakcji do ML/FT). Dzialania IO maja
na celu rozpoznanie konfiguracji zdarzen i uczestnictwa w nich klienta i sa prowa-
dzone w zwiazku z potrzeba ustalenia ryzyka zachowan niezgodnych z prawem oraz
wyciagniecia wnioskow, ktére w formie okreslonej prawem nalezy nastepnie prze-
kaza¢ do jednostki analityki finansowej. Istotne jest wyeliminowanie z oceny tych
determinant podejrzanego zachowania sprawcy, ktore sa powigzane z innymi przy-
czynami (np. zachowania socjopatyczne, niska samoocena, niesprawnos¢ intelektu-
alna, depresja, zazywane leki itp.) i nie s zachowaniami kwalifikujacymi klienta jako
potencjalnego sprawce przestepstwa ML/FT. Ostatecznie pozostaja do oceny jedynie
te determinanty, ktére bedzie mozna powiaza¢ z nietypowym zachowaniem sprawcy,
kwalifikujagcym go jako podejrzanego o udzial w procederze przestepczym. Decydent
w IO powinien dazy¢ w KYC behawioralnym do zachowania jedynie tych determi-
nantow, ktore sg istotne w zachowaniu sprawcy, typowane jako obarczone podejrzal-
noscig. Pozostale mogg by¢ wynikiem réznych przypadlosci, braku do$wiadczenia
czy wstydliwoéci, choroby, niskiego poziomu wyksztalcenia, braku wiedzy na temat
znajomosci mechanizméw rynkowych. Nie bedg one jednak pozostawaty w zwigzku
przyczynowo-skutkowym z rola, jaka klient odgrywa w procederze ML/FT. Wobec
powyzszego mozna wywnioskowaé, ze sprawca moze by¢ osoba:

» majacg cechy przynalezne skutecznemu dokonaniu przestepstwa ML/FT za

pomoca produktéw czy ustug oferowanych przez IO,

» wywodzacg sie z kregéw przestepczych (a tym samym cechujacy si¢ pewny-

mi zachowaniami dyssocjalnymi), ktdra zostala wykorzystana do realizacji
procederu ML/FT,

« niemajacg konfliktu z prawem, ktora zostata wybrana do odegrania aktyw-

nej roli w procederze ML/FT ze wzgledu na cechy osobowos$ciowe,

« samorealizujgcy si¢ w roli podmiotu zaréwno dokonujacego przestepstwa,

jak i finansujacego je.

Aby uzyska¢ wiedze na temat skfonnoéci klienta do dziatania pod wpltywem
okreslonych czynnikéw (np. takich jak uzyskiwane dochody, zasoby finansowe, sy-
tuacja materialna, upodobania, promocje, ale takze indywidualne cechy charakteru
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i usposobienia), nalezy przede wszystkim z nim porozmawia¢. Pozwoli to na po-
znanie nie tylko jego oczekiwan wobec IO, lecz takze przewidzenie zachowan jako
potencjalnego partnera w relacjach z instytucjg. Przedstawiciel IO moze mie¢ prze-
wage nad klientem, poniewaz powinien lepiej zna¢ oferowane produkty czy ustugi
i zna¢ ich atrybuty*, zgodnie z celami polityki komercyjnej*’, biznesowej przyjetymi
w IO. Moze mu to pomdc w ocenie klienta i sformulowaniu wnioskéw dotyczacych
jego zachowania w czasie sktadania oferty. Pomocne bedzie takze doswiadczenie
w zakresie psychologii sprzedazy i rozmowy z klientem. Podmiot monitorujacy po-
winien mie¢ wiedze, ktora pozwoli mu oceni¢ indywidualne predyspozycje klienta
do ML/FT. Rozmowa powinna ujawni¢ jego motyw do nawigzania relacji z takim
rodzajem IO oraz uzyskania dysponowania okreslonym produktem lub korzysta-
nia z okreslonej ustugi. W przedstawionej relacji klient — IO chodzi takze o to, aby
IO nie popelnila btedu polegajacego na zlozeniu klientowi nieodpowiedniej oferty,
niezgodnej z jego oczekiwaniami. Skutki takiego bfedu IO moga zostaé sklasyfiko-
wane jako niewlasciwe zachowanie klienta. Dobor klienta moze mieé takze podloze
ekonomiczne, ale w przypadku dzialan ML/FT bedzie on motywowany np. moz-
liwoscig podania ograniczonej liczby danych osobowych i innych danych szerzej
identyfikujacych klienta, ograniczeniami instytucji w dostepie do baz danych, ktore
pozwolilyby glebiej zweryfikowa¢ klienta, mozliwoscia szybkiego transferu §rodkow
zardwno w kraju, jak i za granicg, mozliwoscig skorzystania z pakietu réznych ustug,
szerokimi mozliwosciami dysponowania srodkami bez potrzeby fizycznej obecnosci
w siedzibie instytucji, rodzajem obstugiwanych klientéw, z ktérymi klient si¢ utoz-
samia lub do ktdrych si¢ upodabnia w zachowaniu, kierowaniem sie¢ negatywnymi
opiniami o instytucji zamieszczonymi w mediach publicznych i spotecznych.
Zachowanie przestepcze jest postrzegane przez behawiorystéw jako wyuczo-
na reakcja na bodzce srodowiskowe, a nie wynik wrodzonej osobowosci lub cech
charakteru. Zachowania te s3 wzmacniane przez nagrody, takie jak zdobycie pie-
niedzy lub wiadzy, czy unikanie negatywnych konsekwencji, takich jak kara lub

6 Atrybuty to okreslone wlasciwosci produktu, ktore stuza do jego opisu i klasyfikacji, ale nie wplywaja
bezposrednio na cene czy dostepnos¢ produktu. Wobec produktéw finansowych bierze sie pod uwa-
ge takie cechy, jak: ryzyko, czas trwania, potencjalne korzysci, stopa zwrotu oraz rodzaj instrumentu
(np. akeje, obligacje, lokata), ktére odrdzniajg go od innych i pozwalajg na ocene jego wartosci dla
klienta. Oprécz specyficznych cech produktu, na jego postrzeganie wplywaja takze atrybuty o cha-
rakterze niematerialnym, m.in. wizerunek marki, jako$¢ obstugi klienta. Zob. Di Wu, Xuhui Li, A Sys-
tematic Literature Review of Financial Product Recommendation Systems, ,Information” 2025, nr 16.
https://doi.org/10.3390/info16030196.

¥ Dotyczy dzialania firm, ktére maja na celu zwigkszenie ich zyskéw przez np. agresywne promowanie

produktéw czy ustalanie cen.
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dezaprobata spoteczna*® (nie jest wyjatkiem nakltanianie kogo$ do popelnienia
przestepstwa w zamian za okres$long kwote lub udzial w zyskach). To podejscie 13-
czy si¢ z istotnym zatozeniem behawioryzmu, ktérym jest zewnetrzna sterownosé
czlowieka. Dlatego w ramach AML/CFT nalezy oceni¢, czy podmiot pozostajacy
w relacji z IO jest osoba, za ktdra sie podaje, czy dziala z wlasnej woli, czy tez za
tym dzialaniem stoi inny podmiot. Moze tak by¢ w sytuacji, gdy dana osoba po-
daje si¢ za kogos$ innego (np. w wyniku wyludzenia danych), gdy przestepstwo jest
dokonywane na tzw. stupa oraz gdy za osobg wykonawcy ukrywa si¢ cichy udzia-
towiec lub rzeczywisty beneficjent. Nie sg to przypadki odosobnione i nie dotycza
tylko przestepczo$ci zwigzanej z ML czy FT. To zastrzezenie jest o tyle wazne, Ze
przedstawiciel IO w ramach obowigzkéw AML/CFT powinien nie tylko rozpozna¢
sytuacje, w ktorej doszto do takiego zdarzenia, lecz takze dokona¢ jego subsumpcji
na potrzeby zidentyfikowania celu tozsamego z celem dla przestepstwa ML i FT.
Istota oceny staje sie postawienie pytania, czy dana osoba wchodzaca w relacje z I0
dziala z wlasnej woli, czy jej zachowanie stanowi reakcje na bodziec zewnetrzny lub
jest wynikiem zaleznosci. Drugie pytanie dotyczy tego, czy i w jakim zakresie takie
dzialanie przektada sie na skale ryzyka i na rodzaj niezbednych do zastosowania
$rodkéw bezpieczenstwa finansowego™®.

Nie nalezy zaklada¢, ze klient zaangazowany w proceder ML/FT popelni blad.
Sprawca bedzie sie staral unikaé btedow, ktére moglyby ujawnié jego zle intencje, lub
pozostawiac falszywe §lady, aby wprowadzi¢ w btad decydenta w I0. Moze on tworzy¢
scenariusze alternatywne, mie¢ zdolnosci do perfekcyjnego odegrania roli w relacji
z 10, by¢ odporny na stres i prawidlowo postepowa¢ pod presja czasu, mie¢ zdolno-
$ci manipulacji psychologicznej czy predyspozycje do takiego postepowania®. Moze
by¢ zdeterminowany do osiggniecia celu w sposob przemyslany i logiczny (zgodnie
z opracowanym lub nabytym algorytmem postgpowania), umiejetnie odegra¢ swo-
ja role standardowego klienta wobec przedstawiciela IO, zastosowa¢ metody socjo-
techniczne i manipulacje®, mie¢ wiedze z zakresu finanséw i gospodarki, odpor-
no$¢ psychiczng na bledy i znieksztalcenia poznawcze (zazwyczaj popelniane pod

® A.J. McKee, behaviorism | Definition, Doc’s CJ Glossary, https://docmckee.com/cj/docs-criminal-jus-
tice-glossary/behaviorism-definition/ [dostep: 12 III 2024].

# Ocena dotyczy jedynie relacji klient — IO. Nie mozna wykluczy¢, ze sprawdzenie zachowan trans-
akcyjnych bedzie powigzane ze sprawdzeniem innych rodzajéw zachowan, np. kontaktu z mediami
w celu powiadomienia o planowanym zamachu, przyznania si¢ do dokonania aktu terrorystycznego.

Czlonkowie grup terrorystycznych stosujg zabiegi socjotechniczne na potrzeby werbowania zwolen-
nikéw i przekonywania do swoich podgladéw oraz radykalnych metod ich wdrazania w relacje spo-
feczne (np. sprawowania kontroli nad zwolennikami). Dlatego tez te zabiegi mogg mie¢ przetozenie
na relacje z IO.

! Tym samym nie bedzie mozna wiasciwie i adekwatnie do zagrozenia wyprofilowa¢ i oceni¢ ryzyka.
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wplywem emocji) czy zdolnoéci do konfabulacji. Niestety w przypadku oceny za-
chowania sprawcy okreslonego w art. 165a § 4 k.k. (popelnienie czynu zabronionego
w sposdb nieumyslny) sprawa moze by¢ problematyczna. Zachowania, ktére przed-
stawicielowi IO mogg si¢ wydaé niewtasciwe, moga wynika¢ z brakow intelektualnych
i spofecznych sprawcy lub z konfrontacji ze skomplikowanymi w jego ocenie czynno-
$ciami i decyzjami, jakie nalezy podja¢, aby zrealizowac¢ cel przestepczy, a jednocze-
$nie nie ujawni¢ prawdziwego motywu postepowania. Ponadto sytuacja, w jakiej sie
znalazl w relacji z danym rodzajem IO, moze by¢ dla klienta nowym do$wiadczeniem
i zachowanie odpowiednie do okolicznosci bedzie niemozliwe. Brak samokontro-
li, niski poziom inteligencji emocjonalnej mogg spowodowaé uzycie gestow i stow
nieadekwatnych czy wyuczonych w przesztoéci (np. ze $rodowiska przestepczego,
wigziennego, skrajnej ideologii terrorystow) i zdradzi¢ rzeczywiste cele relacji nawia-
zywanej przez klienta. Moze to ujawni¢ ukryty motyw relacji, zwlaszcza w sytuacji
oferty kilku stanéw dla podjecia decyzji, i moze przejawiac si¢ zaprzestaniem logicz-
nego postepowania w wyniku zmiany oferty ze strony IO czy coraz bardziej agre-
sywnymi probami podporzadkowania sobie przedstawiciela IO. Bledne zachowanie
moze by¢ takze efektem braku zrozumienia lub niewla$ciwego zrozumienia oferty
zlozonej przez instytucje, co zakldca przygotowang taktyke postepowania®.
Przedstawiciel IO musi mie¢ takze na uwadze mozliwos¢ wejscia w relacje
z tzw. zawodowym praczem $rodkdw?, np. gdy nie zadziataly linie ochrony na po-
ziomie: wykonawczym - compliance - zarzadu, ale takze gdy 10 $wiadomie bedzie

2 To moze dotyczy¢ sytuacji, w ktérej klient powoluje sie na podobne rozwigzanie efektywnie zakon-
czone w relacji z inng instytucja, z jednoczesnym wyrazeniem dezaprobaty, ze w aktualnym stanie
relacji odmawia mu si¢ pozytywnego zakonczenia nawigzania relacji lub doprowadzenie do ich usta-
nia. Zwlaszcza gdy za uzyskanie wymaganego wyniku w relacji z uprzednig instytucja otrzymat on
nagrode za skuteczne zrealizowanie znamion przestepczych.

Profesjonalne pranie pieniedzy (ang. Professional Money Laundering, PML) ,,to zaawansowana for-
ma dziatalno$ci przestepczej, ktora polega na profesjonalnej pomocy w ukrywaniu pochodzenia,
wiascicieli i przeznaczenia nielegalnych dochodéw. Jej celem jest wprowadzenie tego rodzaju fun-
duszy do systemu finansowego w taki sposéb, aby bylo to niewidoczne dla instytucji kontrolujacych
przeplyw $rodkéw”. Zob. szerzej: Czym jest PML i jakie zagrozenie stanowi dla AML? Metody dzia-
tania umozliwiajgce przestgpcom profesjonalne pranie pieniedzy oraz strategie w walce z PML, iaml,
6 X 2025 r., https://www.iaml.com.pl/wiedza/pml/ [dostep: 12 X 2025]. Sprawcami s3 osoby, ktdre
czerpig korzysci z legalizacji srodkéw pochodzacych z przestepstw nalezacych do innych oséb. Za
swoje ,czynnosci legalizacyjne” otrzymuja okreslong prowizje. Profesjonalisci wykorzystuja zlozo-
ne struktury finansowe, firmy-stupy, waluty wirtualne i inne metody, aby ukry¢ $lady i ponownie
wiaczy¢ pieniadze do legalnej gospodarki, doskonalg takze stale swoje metody i ucza sie nowych
instrumentéw rynkéw finansowych, aby doskonali¢ przestepcze przedsiewzigcia. Niejednokrotnie
sg tez wykorzystywani na rzecz wspierania procederéw kamuflowania proceséw finansowania proli-
feracji. Zob. FATF REPORT. Professional Money Laundering, https://www.fatf-gafi.org/content/dam/
fatf-gafi/reports/Professional-Money-Laundering.pdf [dostep: 12 X 2025].
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wspierala taki podmiot. Tu moze wystapi¢ zjawisko korupcji oraz pozytywna ocena
korzysci i strat w przypadku ewentualnej kary pienieznej dla IO. Takich sprawcow
charakteryzuje konieczno$¢ przestepczego dzialania (to ich sposob na pozyskanie
srodkéw do zycia), potrzeba przynaleznosci i bycia potrzebnym (do $§wiadczenia
ustug przestepczych), potrzeba bycia szanowanym jako profesjonalista w kregach
przestepczych i realizacji wlasnego potencjatu. To osoby, ktore sg albo byty cztonka-
mi grupy przestepczej, ktére zmieniajg swoje role i ryzykujg narazeniem z postrze-
ganego przestepstwa ,twardego” na bardziej wyrafinowany ,,bialych kotierzykow”
lub osoby niezalezne oferujgce swoje ustugi na rzecz przedstawicieli innego rodzaju
przestepczosci*. Takie osoby cechuja si¢ znajomoscig przepiséw, biznesu, finansow,
odwaznym stawieniem problemu, ekspansywnoscig, moga one sugerowaé podziat
zyskow z decydentami z IO, oferowaé wspoldziatanie z IO (w tym sklada¢ oferty
korupcyjne decydentom) w celu kamuflazu transakeji stuzacych ML, aby nie doszto
do ich ujawnienia. Te kategorie sprawcéw zawodowych mozna podzieli¢ na dwie
grupy. Pierwsza to sprawcy ujawnieni, ktorzy nie kryja swojego przestepczego po-
stepowania i jako oferenci lub pracownicy IO realizujg je z premedytacja. Drudzy
to ci, ktérzy nie ujawniajg si¢ wobec IO co do celu postepowania, a proceder pra-
nia pieniedzy doprowadzaja do perfekeji. Sprawcy nieujawnieni maja tendencje do
trzymania si¢ dzialajacych metod i zmieniajg je tylko wtedy, gdy te przestaja dziata¢
lub staja sie zbyt ryzykowne™. Potrafig takze wychwyci¢ luki wiedzy przedstawicieli
IO i ich stabo$¢ psychiczna.

Nie oznacza to, ze obserwacj¢ zachowan sprawcéw na potrzeby AML/CFT
bedzie mozna wykorzysta¢ jedynie w relacji klient — IO. Nalezy zauwazy¢, ze w ra-
mach systemu AML/CFT funkcjonuja inne podmioty zajmujace si¢ zwalczaniem
tych procederéw. Podejscie behawioralne bedzie pomocne w realizacji zadan
np. przez Straz Graniczng, wspdlpracujaca w celu identyfikacji oséb, ktore moga
przemycac przez granice m.in. gotéwke (ale takze artefakty, dzieta sztuki czy inne
produkty mogace by¢ przedmiotem przestepstwa ML badz FT). Zachowania be-
hawioralne mogg by¢ obserwowane réwniez na potrzeby czynnosci dochodzenio-
wo-$ledczych czy operacyjno-rozpoznawczych (np. w ramach prowadzenia prze-
stuchan czy wspolpracy z osobowym zrédlem informacji). Jest to zwigzane z tym,
ze ocena zachowania sprawcy musi opierac si¢ na polaczeniu oceny dotyczacej sfery
wewnetrznej cztowieka (psychiki) i oceny jego zachowan.

* D. Thomas, Profiling Part 1: The Psychology of Anti Money Launderers..., s. 6.

> D. Thomas, Profiling Part 2: The Psychology of Anti Money Launderers, https://www.world-check.com/
media/d/content_whitepaper_reference/WhitePaper_The_Psychology_Of_Anti_Money_Launder-
ers.pdf [dostep: 28 XI 2024].
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Niestety w ramach podejscia behawioralnego mozna mie¢ do czynienia z sy-
tuacjami, w ktorych pomiary ukrytego zachowania klienta moga nie by¢ mozliwe.
Tym samym obserwacja bedzie dotyczyla tylko zachowania zewnetrznego klien-
ta, bez mozliwosci klasyfikowania na tej podstawie jego myslenia i emocji. W tym
przypadku mozna zastosowa¢ scenariusze alternatywne czy mikrosymulacje zda-
rzen i obserwowac, jak klient sobie radzi w tych sytuacjach. Takie dzialania wyma-
gaja wnikliwej znajomosci oferowanego produktu czy ustugi, umiejetnosci rozmo-
wy z klientem i oceny jego zachowania z punktu widzenia psychologicznego. Takie
podejscie moze by¢ realizowane etapowo, aby moc ocenié, jak na danym etapie
zachowal sie klient. Dzieki temu przedstawiciel IO bedzie mogt skupi¢ sie przede
wszystkim na tym etapie, na ktérym klient zachowat si¢ najbardziej nieracjonalnie
na skutek zakl6cenia przyjetego przez niego scenariusza przestepczego. Impulsem
moze by¢ przedlozenie klientowi oferty strukturyzowanej*® dalszego inwestowania
za posrednictwem innych ustug §wiadczonych przez I0%. Reakcja przedstawiciela
IO nie powinna by¢ przesadzona, poniewaz instytucji powinno zaleze¢ na utrzy-
mywaniu relacji i kontynuowaniu obserwacji zachowania klienta. Dalsze dziatanie
moze wykluczy¢ jedynie spelnienie sie przestanek okreslonych w art. 41 ust. 1 usta-
wy o p.p.p.f.t./2018.

W ramach podejsécia behawioralnego nalezaloby takze przywola¢ teorie kon-
cepcji czlowieka ekonomicznego (Yac. homo oeconomicus). Zaklada ona, ze czlo-
wiek jako istota dzialajgca racjonalnie zawsze dazy do maksymalizacji osigganych
zyskow i dokonywania wyboréw ze wzgledu na wartos¢ ekonomiczng rezultatéw
tych wyboréw. Czlowiek ekonomiczny, wybierajac jakie$ dzialanie sposrod dziatan
mozliwych w danej sytuacji, decyduje sie na to, dla ktérego przewaga korzysci nad
stratami jest najwieksza®. Zaréwno przestepstwo ML, jak i FT nie s3 dokonywane

¢ Oferta strukturyzowana w bankach obejmuje produkty taczace bezpieczenstwo lokaty z potencjal-
nym zyskiem z inwestycji, gdzie czes¢ srodkéw jest chroniona, a pozostata czesé — inwestowana w in-
strumenty finansowe, takie jak akcje, indeksy czy waluty.

Na przyklad: klient wykonujacy co miesigc te sama transakcje mniej wiecej w tym samym czasie
(np. ptacacy czynsz lub media w dniu wyptlaty) moze zosta¢ poproszony o utworzenie miesiecznego
zlecenia stalego; klient, ktory przez diugi czas mial na rachunku biezacym niewykorzystane $rodki,
moze zosta¢ poproszony o przelanie pieniedzy na wysoko oprocentowane konto oszczednosciowe;
klient dokonujacy platnoéci z oprocentowanego rachunku oszczedno$ciowego, gdy na rachun-
ku biezacym znajduja sie wystarczajace $rodki, moze zosta¢ poproszony o wykorzystanie srodkéw
na rachunku biezagcym bez utraty odsetek z konta oszczedno$ciowego. Zob. szerzej: S. Fernando,
Behavioral Authentication: Improving Security and CX Without Compromise, WSO2, 21 VII 2023 r.,
https://wso2.com/library/whitepapers/behavioral-authentication-improving-security-and-cx-with-
out-compromise/ [dostep: 28 XI 2024].

Zob. W. Zatuski, Zatozenie deskryptywne ekonomicznej analizy prawa: cztowiek jako homo oeconomi-
cus, w: System prawny a porzgdek prawny, O. Bogucki, S. Czepita (red.), Szczecin 2008, s. 297 i nast.;
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z checi zysku. W pierwszym przypadku zysk w drodze czynu zabronionego juz zo-
stal osiagniety. Celem jest uprawdopodobnienie tego, ze pochodzi on z legalnych
przedsiewzie¢. W drugim przypadku chodzi o dostarczenie srodkéw na realizacje
okreslonej idei metodami niezgodnymi z prawem (niejednokrotnie zyskiem sa
korzysci mentalne), tj. zasilenie materialne i finansowe sprawcow i organizatoréw
aktow terrorystycznych. Tym samym podejscie z uwzglednieniem zyskéw i strat
moze by¢ przedmiotem oceny zachowania pod katem behawioralnym, zwlaszcza
w przypadku IO jako instytucji finansowych. Oznacza to, ze gdy przedstawiciel 10
wchodzi w relacje z klientem - potencjalnym sprawcg ML/FT - nie uzyska wprost
wiedzy o zamiarze nawigzania i prowadzenia relacji z instytucjg. Ten zamiar jest
ukrywany przez klienta ze wzgledu na potrzebe zrealizowania przez niego taktyki
przestepczej, tj. zalegalizowania §rodkéw z przestepstwa czy przesuniecia ich blizej
decydentéw terrorystycznych i ich przestepczego wykorzystania w ramach przygo-
towania do zamachu lub utrzymania zabezpieczenia logistycznego. Ujawnienie mo-
globy zakonczy¢ si¢ nienawigzaniem relacji lub ich ustaniem (zob. dzialanie w ra-
mach de-riskingu), a takze ograniczeniem dysponowania §rodkami na podstawie
art. 86 ustawy o p.p.p.f.t./2018. Tym samym przedstawicielowi IO pozostaje jedynie
prowadzenie oceny zachowania takiego klienta i jego odpowiednie stymulowanie
lub oczekiwanie na popelnienie btedu. Ta obserwacja pozwoli takze potwierdzi¢
lub zaprzeczy¢ postawionej tezie, Zze dana osoba moze by¢ powigzana z ML/FT.
Zewnetrzne zachowanie ujawnia wiec nie tylko stosunek do relacji z instytucja, lecz
takze z zaoferowanym produktem i/lub ustuga (jako przedmiotem zachowania).
Stad mozliwe do wsparcia bedzie zastosowanie rozwigzan okreslanych jako psycho-
logia sprzedazy. Zrozumienie psychologicznych aspektéw procesu obstugi klien-
ta moze wplyna¢ na zwiekszenie efektywnosci sprzedazy, ale takze skonfrontowa¢
antysprzedazowe zachowanie klienta w kontekscie optacalnosci produktu. Moze
ponadto ujawni¢ ukryty cel aktywnosci klienta. Do mozliwych zachowan ocenia-
nych pod katem mozliwo$ci zaangazowania klienta w proceder ML/FT zaliczymy:

o przekazywanie niespojnych informacji lub niech¢¢ do udzielenia informa-

cji oraz nieche¢ do wyjasnienia szczegdtéw i bledow,
« nieuzasadniong dysproporcje miedzy stanowiskiem i/lub zawodem, profi-
lem finansowym a transakcjami klienta,

» demonstrowanie innej postawy klienta niz ogélne modele postawy klienta,

« intensyfikacje postawy negatywnej wobec siegania po rdzng argumentacje,

« stosowanie z r6zng intensywnoscia i efektem falszywej identyfikacji,

N. Artienwicz, Rachunkowos¢ behawioralna jako interdyscyplinarny nurt rachunkowosci i spotecznych
nauk o zachowaniu, https://ztr.skwp.pl/api/files/view/148818.pdf, s. 7-23 [dostep: 28 XI 2024].
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+ zdenerwowanie i nieche¢ do wyjasniania lub klamanie w przypadku roz-
pytania o doniesienia medidw, ze klient jest powigzany ze znanymi organi-
zacjami terrorystycznymi lub zaangazowany w dzialalnos¢ terrorystyczna,

« nieche¢ do podawania swojego nazwiska w zakresie formalizowania relacji
z 10,

» pozorowanie negocjacji warunkéw umow i skladanie ,,oferty” mozliwosci
nieformalnego uzyskania okreslonych relacji (np. co do kwoty transakeji),

o stale zmierzanie do przeprowadzenia transakcji w formie gotowkowe;j,

« kierowanie zapytan do przedstawiciela instytucji co do mozliwosci niereje-
strowania przeprowadzenia transakcji,

« mylenie pojec, obszaréw geograficznych czy istotnych elementéw przed-
miotéw umowy, kontraktu, transakeji,

« nieuzasadniong aktywno$¢ klienta na koncie wobec dotychczasowej obser-
wowalnej statyki transakcyjnej,

o radykalng zmiane rodzajéw zlecanych transakeji (np. uprawdopodabniaja-
cych zachowania sprawcze),

« dokonywanie wplat gotéwkowych w przypadku prowadzenia dzialalnosci
opartej gtéwnie na transakcjach bezgotéwkowych.

Innym tematem do rozwazenia pozostaje sposob obstugi oséb zajmujacych
eksponowane stanowiska polityczne (ang. politically exposed persons, PEP) i po-
wigzanych z nimi podmiotéw (gospodarczo, rodzinnie). W przypadku takich oséb
ich zachowanie mozna byloby taczy¢ z kwestiami takimi jak: che¢ uzyskania szyb-
szych, wyzszych czy dlugoterminowych korzysci. Z PEP wiaze si¢ podwyzszone
ryzyko, dlatego IO musi stosowaé wobec nich wzmozone $rodki bezpieczenstwa
finansowego. Pracownik IO powinien zwrdci¢ uwage na: wysokosci kwot kontrak-
tow wobec standardowych wynagrodzen za dane postepowanie i uzyskany wynik,
rodzaj powigzan z decydentem czy czas uzyskania promes, pozwolen, zezwolen
(np. znaczne skrocenie czasu uzyskania tego rodzaju dokumentacji, a nawet brak
zgodnodci z terminami administracyjnymi), ewentualnie miejsca potencjalnej
dziafalno$ci (zmiana statusu gruntéw, budowa w okolicy parkéw narodowych,
stref zielonych, obszaréw typowanych pod rozbudowe infrastruktury logistycz-
nej/drogowej itp.). Analiza tych informacji pozwala przygotowa¢ dla decydenta
IO odpowiednie strategie, w tym te, jakie sg sugerowane do zastosowania (lub
pominiecia) przez czlonka zarzadu instytucji. BodZce moga oddzialywaé na PEP
wobec potencjalnych zachowan korupcyjnych, zastraszania, dystrybucji srodkami
publicznymi, wptywaniem na transakcje finansowe czy uzgodnienia w ramach zto-
zonych struktur korporacyjnych. Szczegélnie oceniona powinna zostaé sytuacja,
gdy wobec specyficznie uksztaltowanej struktury formalnej jedynym elementem
brakujacym pozostaje element finansowy. Nie chodzi jednak w tym przypadku
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o sterowanie czy manipulacje, lecz o uzyskanie wiedzy, czy tego typu struktura
formalna nie powstalta w wyniku powolywania sie na wplywy, na utrate reputacji
instytucji zaufania publicznego (ktéra niejednokrotnie jest takze instytucja finan-
sowg) czy uzyskania nieuprawnionej korzysci majatkowej (np. gdy stwierdzono,
ze przetozone dokumenty sg niekompletne i/lub niewlasciwe, a jednak zostaty za-
twierdzone przez decydenta). Do oceny pozostaje wigc zachowanie klienta mogace
przejawia¢ sie: zwiekszong pewnoscig siebie, powolywaniem si¢ na znajomosci,
w tym w , kregach wtadzy”, sugestiami zadzwonienia do 0sdb, z ktérymi wszystko
zostalo uzgodnione, zdenerwowaniem, gdy decydent wymaga dodatkowych wyja-
$nien i/lub dokumentéw, agresja klienta, ktory jest niezadowolony z postepowania
pracownika IO i domaga si¢ interwencji u jego przetozonego. Istotne jest pozy-
skanie wiedzy, na ile klient ma odpowiednie kompetencje czy wiedze do zdobycia
kontraktu, ktéry chce sfinalizowaé w relacji z I0. Obserwujac jego zachowanie,
przedstawiciel IO powinien, na potrzeby oceny ryzyka zwigzanego z taka osoba,
stworzy¢ o niej raport informacyjny wynikajacy z zachowania. Mozna domniemy-
wad, ze w takim przypadku przedtozone dokumenty beda pozostawaly w zgodno-
$ci z ich formalnym wykorzystaniem, a jedynie po sposobie zachowania klienta
bedzie mozna oceni¢, ze ich wykorzystanie bylo wynikiem korupcji, czy tez maja
one postuzy¢ do pomnazania zyskow szerszego kregu oséb (w tym np. PEP). Czyn-
niki oddziatujace na zachowanie klienta mogg by¢ zwigzane z wyborem danej 10,
mozliwoscig manipulowania decyzjami osob zarzadzajacych w IO w ramach spra-
wowanego nadzoru czy utrzymywania relacji towarzyskich z decydentami z IO.
Dlatego tez przedstawiciel tej instytucji z jednej strony bedzie mial niewielkie pole
do dzialania, a z drugiej, przy takim zalozeniu, moze poszerzy¢ ocene i skupié
sie na relacji i zachowaniu klienta w tej sytuacji, odmiennej od obstugi zwykltego
klienta. W przypadku rozwazania zachowania korupcyjnego zachowanie klienta
bedzie mozna ocenia¢ na réznych etapach - dgzenia do wreczenia korzysci lub
oczekiwania korzysci za wreczone apanaze. W gre moze takze wchodzi¢ zaciera-
nie $§ladéw przez PEP polegajace na dezinformowaniu, w tym co do zamiaréw,
celu likwidacji konta, zmiany pelnomocnikéw, wprowadzenia nowych przedsta-
wicieli, beneficjentéw rzeczywistych (np. pod pretekstem zmiany profilu dzialal-
nosci, wyjazdu do placéwki dyplomatycznej, objecia kierowniczego stanowiska
w przedstawicielstwie w panstwie trzecim UE itp.), oraz wykorzystywanie przepi-
s6w prawnych w celu nieujawniania i nieupubliczniania o§wiadczen majatkowych
(a w przypadku upublicznienia - nieujawniania w jego tresci wszystkich istotnych
informacji finansowych).

Problemem, z jakim moze zmierzy¢ si¢ przedstawiciel IO wobec zachowan
klienta, zwlaszcza dotyczacych checi wsparcia dzialan terrorystycznych, bedzie
postawa akolity (kibica) terrorystycznego. Dotyczy¢ to bedzie tych oséb, ktére nie
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chcg lub nie moga by¢ bezposrednimi wykonawcami dzialan terrorystycznych,
a staraja si¢ jednak, ze wzgledu na swoje przekonania, postawe zyciowa, w jaki$
sposob wspiera¢ ten kierunek postepowania. Jedng z mozliwosci takiego wsparcia
bedzie udzielenie pomocy finansowej na realizacje przedsiewzige¢ wykonawczych.
Czynnosci te moga by¢ wykonywane zaréwno z wlasnej inicjatywy, jak i w wyniku
zewnetrznych determinantéw (np. organizacji nielegalnych zbidrek pienieznych).
Te postawe zresztg aktualnie umacnia aktywnos¢ terrorystow w mediach spotecz-
no$ciowych, kreujacych postawy wspierajace, ktorzy werbujg osoby do udzialu
w aktywnosci terrorystycznej czy organizujg zbidrki dla zwolennikéw ich ideolo-
gicznych celow realizowanych metodami terrorystycznymi. Warto takze w tym za-
kresie zwrdci¢ uwage na to, czy z zachowania klienta mozna wywnioskowac, ze jest
to jego pierwsze takie dzialanie, czy tez jest ono powieleniem dotychczasowych.
Warunkowanie instrumentalne to okreslony sposob uczenia si¢. Jesli po zachowa-
niu nastepuje pozytywna konsekwencja (taka jak nagroda), istnieje wigksze praw-
dopodobienstwo, ze zachowanie to powtdrzy sie¢ w przyszlosci®. Zwlaszcza ze ta
nagroda moze by¢ ocena rzeczywista lub urojona® na podstawie zaistniatego aktu
terrorystycznego. Nalezy tu podkresli¢, ze o ile czlonkowie grupy terrorystycznej
w jaki$ sposdb sa nastawieni takze na zysk finansowy, o tyle w przypadku akolitow
zysk ten nie ma wymiaru finansowego, a raczej dotyczy satysfakcji.

Artykut 299 § 2 kk. przewiduje karanie pracownika IO, ktéry wspoétdziata ze
sprawcg procederu ML. Tym samym podej$cie behawioralne mozna zastosowac
réwniez do oceny zachowan przedstawicieli I0%. W celu ujawnienia nieprawidlo-
wosci mozna wykorzysta¢ UEBA® (ang. User and Entity Behavior Analytics), czyli

A, Beltrani, Understanding Behaviorism, Palo Alto University, https://concept.paloaltou.edu/resourc-
es/business-of-practice-blog/understanding-behaviorsm [dostep: 14 III 2024].

®  Na przyktad gdy osoba postronna przekazuje srodki na rzecz okre$lonego ugrupowania terrorystycz-
nego, ktore w krotkim czasie od tego zdarzenia dokonuje zamachu terrorystycznego, to dana osoba
wspierajaca moze zrozumie¢ to w ten sposob, ze to ona swoim finansowym wsparciem bezposrednio
przyczynita si¢ do dokonania aktu terrorystycznego.

¢ W tym zakresie jako nietypowe zachowania wyrdznia si¢: zmiany w charakterystyce pracownikéw
(np. wystawny styl Zycia, unikanie urlopéw), zmiany w wynikach pracy pracownika lub agenta
(np. sprzedawca sprzedajacy produkty za gotéwke odnotowat znaczny lub nieoczekiwany wzrost wy-
nikéw pracy), wszelkie transakgje z agentem, w ramach ktorych tozsamo$¢ ostatecznego beneficjenta
lub kontrahenta pozostaje nieujawniona, co jest sprzeczne ze zwykla procedurg obowigzujaca w da-
nym rodzaju dziatalnoéci. Zob. szerzej: Types of Suspicious Activities or Transactions, Financial Intelli-
gence Unit Belize, 2016, https://fiubelize.org/types-of-suspicious-activities-or-transactions/ [dostep:
18 X1 2024].

¢ User and Entity Behavior Analytics (UEBA) to ,,zaawansowane narzedzie analityczne, ktére moni-

toruje, analizuje i wykrywa anomalie w zachowaniach uzytkownikéw oraz innych podmiotéw (ta-

kich jak urzadzenia, aplikacje i serwery) w sieci. UEBA wykorzystuje techniki uczenia maszynowego

i analizy behawioralnej, aby identyfikowa¢ nietypowe wzorce aktywnosci, ktore moga wskazywaé
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analize zachowan uzytkownikéw i podmiotéw. Pracownicy IO pozostawiajg w sieci
cyfrowe $lady: uzyskuja dostep do okreslonych plikéw o konkretnych porach, roz-
poczynaja i konczg prace zgodnie z rutyng, odwiedzaja mniej wiecej te same strony
internetowe itp. W UEBA monitoruje si¢ dziatania uzytkownikéw i podmiotéw oraz
zbiera si¢ o nich dane z logéw systemowych, a do analizy ogromnych ilo$ci danych
wykorzystuje si¢ zaawansowane metody oparte na uczeniu maszynowym. Dzigki
zgromadzonym danym tworzy sie punkt odniesienia dla zachowan uzytkownikéw,
znajduje si¢ wzorce zachowan i odstepy miedzy dzialaniami oraz ustala progi i od-
chylenia, w ramach ktérych zachowanie jest uwazane za normalne lub akceptowalne.
Nastepnie tworzy sie baze wzorcow zachowan uzytkownikéw i poréwnuje je z zacho-
waniami pracownikow o podobnym zakresie obowigzkéw w celu doprecyzowania
i wykrycia ewentualnych odchylen. W przypadku wykrycia anomalii system szacuje
stopien odchylenia i poziom jego ryzyka oraz wysyla w czasie rzeczywistym alerty do
pracownikéw ochrony. Kazde rozwigzanie UEBA rejestruje unikalny zestaw danych
zgodnie z przypadkami uzycia, ktdre obejmuje. Na przyktad oprogramowanie UEBA
moze zbiera¢ nastepujace informacje: godziny logowania i wylogowywania, pros-
by o dostep do wrazliwych zasobéw, odwiedzane strony internetowe, uruchomione
aplikacje, podlaczone urzadzenia USB, dynamike naci$nie¢ klawiszy. Od zebranych
na tym etapie danych zalezy skuteczno$¢ wszystkich pozostatych pozioméw moni-
torowania zachowan®. W przypadku wykrywania zagrozen wewnetrznych profile
behawioralne stuzg do stworzenia zbioru negatywnych zachowan bazowych wedtug
przyjetych wzorcéw zachowan uzytkownikéw (jako zbioréw uczacych). Ta wartosé
bazowa pomaga kolejno systemowi wykry¢ nieprawidlowe dzialania uzytkownika
przy zastosowaniu metod uczenia maszynowego.

Biometria behawioralna jako sposdb identyfikacji
i weryfikacji klienta instytucji obowigzanej

Od jakiegos$ juz czasu biometria stuzy nie tylko do identyfikacji i weryfikacji toz-
samosci osoby (w tym klienta IO) na potrzeby utrzymywania relacji z instytu-
cja, lecz takze do wypelniania obowigzkéw zwigzanych z systemem AML/CFT.

na zagrozenia bezpieczenstwa”. Cyt. za: Co to jest User and Entity Behavior Analytics?, nFlo, https://
nflo.pl/slownik/user-and-entity-behavior-analytics/ [dostep: 12 X 2025].

¢ Zob. L. Pryimenko, 5 Levels of User Behavior Monitoring and Analytics, Syteca, 13 XII 2023 r.,
https://www.ekransystem.com/en/blog/5-levels-user-behavior-monitoring [dostep: 18 XI 2024];
A. Babko, 7 Best Practices for Building a Baseline of User Behavior in Organizations, Syteca, 7 VII
2021 r., https://www.ekransystem.com/en/blog/best-practices-building-baseline-user-behavior
[dostep: 18 XI 2024].
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Zastosowanie biometrii behawioralnej zwigksza liczbe czynnikéw branych pod
uwage w algorytmach analitycznych (takze w podzbiorach uczacych) i przyspiesza
w czasie rzeczywistym identyfikacje odchylen od ustalonych wzorcéw zachowan
klienta dokonywang przy wsparciu Al

W biometrii wykorzystuje si¢ dwa rodzaje danych: fizyczne i behawioralne.
Pierwsze z nich sg zbierane przez skanowanie cech fizycznych czlowieka: linii pa-
pilarnych, twarzy, geometrii dfoni, teczéwki czy ukladu zyl. Drugie opierajg si¢
na badaniu i ocenie zachowan, ktore sg specyficzne dla danego uzytkownika i trud-
ne do nasladowania. W tym przypadku sg badane nie tyle reakcje w kontaktach
przedstawiciel IO - klient, ile relacje pomiedzy klientem a urzadzeniem, z ktére-
go on korzysta (dotyczy to takze wchodzenia w interakcje w serwisach interneto-
wych). Biometria stuzy do uzyskania informacji o indywidualnych cechach klienta,
weryfikacji jego aktywnodci i tego, czy zrédlem tej aktywnosci jest osoba, ktorej
identyfikacyjne dane behawioralne zostaly zebrane na wstepnym etapie nawigzywa-
nia kontaktu z IO. Dzigki niej klient nie musi stale potwierdza¢ swojej tozsamoéci,
a IO ma dodatkowe narzedzia do monitoringu zachowan klienta pod katem oceny
ryzyka i stosowania $rodkéw bezpieczenstwa finansowego. Ciagle monitorowanie
zachowan klientéw zwigksza mozliwo$¢ weryfikacji ich tozsamos$ci w dowolnym
momencie aktywnej sesji, a nie tylko na etapie rejestracji czy logowania, a takze
mozliwo$¢ wykrywania zlosliwej aktywnosci i podejmowania na czas odpowied-
nich $rodkéw zaradczych®.

W biometrii behawioralnej uwzglednia si¢ unikalny sposéb interakcji uzyt-
kownika z urzgdzeniem technicznym, ktérym postuguje si¢ on do zarzadzania swo-
imi $rodkami. Badanie nie dotyczy tego, co dokladnie klient robi w bankowosci
elektronicznej, tylko w jaki sposdb. Interakcja klienta z aplikacjami i witrynami
internetowymi tworzy wzorzec, a ostatecznie profil oczekiwanego zachowania.
W tym przypadku bada sie m.in. takie zachowania, jak: pora logowania, szybkos$¢
klikania myszka, tempo wprowadzania znakéw i przewijania strony, kat, pod ja-
kim jest trzymany smartfon, wzorce przesuwania, wzér skr6téw klawiaturowych/
gestow, styl/szybkos¢ chodzenia, styl pisania (szybko$¢, nacisk na klawiaturze, po-
tozenie palcéw). Jest to analiza behawioralna wykonywana za pomoca regut pred-
kosci (ang. behavioral analysis via velocity rules®®). Analiza behawioralna predkosci

¢ Behavioral Biometrics: What it is and How to Enable it, Arkose Labs, https://www.arkoselabs.com/
explained/behavioral-biometrics/ [dostep: 12 IIT 2024].

¢ Kontrole predkosci to metoda zapobiegania oszustwom stosowana w przetwarzaniu platnosci.
Dzialajg one przez monitorowanie czestotliwoéci i wzorca transakcji dokonywanych w okreslonym
przedziale czasowym oraz wykrywanie nietypowych dziatan, takich jak duza liczba transakeji z jed-
nego konta lub adresu IP. Oszusci czgsto probuja wykorzystaé skradzione dane karty tak szybko,
jak to mozliwe, zanim posiadacz karty to zauwazy, a nagly wzrost liczby préb transakcji moze by¢

ARTYKULY 135



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2025, nr 33, s. 103-148

klawiatury koncentruje si¢ na interakcji uzytkownika z klawiatura, co znajduje za-
stosowanie w takich dziedzinach jak wykonawstwo muzyczne, biometria behawio-
ralna i wydajnos¢ uzytkownika®.

Platnosci ekspresowe dzialaja na podstawie analizy czestotliwosci, z jaka ku-
pujacy probuje dokonaé transakeji za posrednictwem witryny IO, i wszczynajg
alarm w przypadku podejrzenia przestepstwa (np. w zwiazku z wysoka czestotli-
woscig nieudanych transakcji jednego klienta w ciggu dnia lub tygodnia). Sa przy
tym wykorzystywane nastepujace parametry: lokalizacje uzytkownikdow i szczegoty
adreséw IP, urzadzenia uzywane do laczenia i czas trwania, pory dnia, w ktérych
zazwyczaj odbywaja si¢ logowania, korzystanie z sieci VPN lub serweréw proxy,
konfiguracja przegladarki i systemu, typowe wzorce zakupdw, zwykle wartoéci
transakcyjne, uzywane karty®”’. Wprowadzone techniki ocenne pozwalajg bankom
takze zbiera¢ dane z zyroskopu w telefonie i analizowa¢ typowe utozenie ekranu.
Weryfikacji behawioralnej podlega sposéb uzywania klawiszy (alfanumeryczny, na-
wigacyjny, manipulacyjny). Jest mozliwe takze skorzystanie z danych rejestrujacych
interakcje uzytkownika z aplikacja, ktére dostarczajg informacji za pomoca map
cieplnych, diagramdéw przeptywu uzytkownika, §ciezki nawigacji uzytkownika. Sys-
tem rozpozna sposéb uzytkowania niezgodny z naszym profilem, np. zbyt wolne
lub szybkie naciskanie klawiatury®. Biometria behawioralna jest budowana takze

sygnalem ostrzegawczym o mozliwym oszustwie. Kontrole predkosci moga generowac alerty lub
blokowac¢ transakcje, jesli przekroczg okreslone progi, co pomaga chroni¢ firmy i klientéw przed
oszustwami. Zob. What is a velocity check in payments? What businesses should know, stripe, 30 VIII
2024 r., https://stripe.com/en-pl/resources/more/what-is-a-velocity-check-in-payments-what-busi-
nesses-should-know [dostep: 12 X 2025].

% W tym zakresie jest mozliwe zastosowanie m.in. reguly predkosci (lub filtr predkosci, ang. velocity
rule or velocity filter) stanowiacej warunek oparty na logice, ktéry ocenia czgstotliwo$¢ wystepowania
okreslonych zachowan w okreslonym czasie. Reguly predkosci sa niezbedne, gdy statyczne, jednora-
zowe kontrole nie wystarczaja. Wykrywaja one subtelne i zalezne od czasu wzorce, ktére ujawniaja
boty, proby wyludzania danych uwierzytelniajacych i inne préby oszustw o duzej predkosci, zanim
wyrzadza one szkody. Zob. Velocity Checks, https://seon.io/resources/dictionary/velocity-check/
[dostep: 12 X 2025].

Behavioral Analysis, https://seon.io/resources/dictionary/behavioral-analysis/ [dostep: 27 XI 2024].

Biometria behawioralna ,,umozliwia biezacg analize charakterystycznych wzorcéw zachowan uzyt-
kownikéw podczas korzystania z bankowosci elektronicznej. Identyfikacja odstepstw od zarejestro-
wanego wczesniej profilu umozliwia wykrycie proby nieautoryzowanego dostepu i przejecia konta.
W ten sposéb dostarcza bankom dodatkowa warstwe zabezpieczen, dziatajaca réwnolegle do do-
tychczasowych metod uwierzytelnienia”. Cyt. za: W. Macierzynski, M. Macierzynski, Wykorzystanie
biometrii behawioralnej w kontekscie cyberbezpieczeristwa polskiego sektora bankowego (2019-2024),
»Journal of Finance and Financial Law” 2025, t. 3, nr 47, s. 105. https://doi.org/10.18778/2391-
6478.3.47.07. Ponadto ,,dzieki biometrii behawioralnej wida¢ bowiem nie tylko, jakie litery sa wpro-
wadzane, ale rowniez to, jak sa wprowadzane. System widzi, ze hasto co prawda si¢ zgadza, ale nie
zgadza sie sposdb jego wprowadzania. Bo ktos inaczej trzyma telefon, wpisuje hasto lewg, a nie prawa

136



MACIEJ ALEKSANDER KEDZIERSKI
Wykorzystanie analizy behawioralnej w instytucjach obowigzanych...

na tym, w jaki sposéb klienci wchodza w interakcje ze swoimi finansami, zarzadza-

ja transakcjami i kontami (cyfrowe portfele, platformy inwestycyjne)®. Podobne

rozwigzania wykorzystuje si¢ w relacji z chatbotami. W konsekwencji te dzialania

moga prowadzi¢ do poszukiwania takze okreslonych zalezno$ci pomiedzy aktyw-

no$ciag moézgu a zewnetrznym zachowaniem (neurobehawiorystyka™). Wlaczajac

analizy behawioralne do procesu analizy ryzyka (w tym w zakresie proceséw wspo-

magania Al), mozna uzyska¢ natychmiastowy zwrot z inwestycji (ang. return on

investment, ROI)”!, zmniejszenia strat zwigzanych z oszustwami, obniZenia kosztow

operacyjnych i poprawy zadowolenia klientéw’2.

69

reka lub robi za duze odstgpy czasowe miedzy wpisaniem kolejnej litery. Bo w innym rytmie wpisu-
jemy hasto, ktére mamy w pamieci, a inaczej hasto, ktére spisujemy z kartki litera po literze”. Cyt. za:
W. Boczon, Naganowski: Nadchodzi biometria behawioralna, prnews.pl, 16 12018 r., https://prnews.
pl/naganowski-nadchodzi-biometria-behawioralna-432582 [dostep: 12 X 2025].

Tego typu rozwigzania s3 budowane takze na emocjach, samodzielnosci w podejmowaniu decyzji,
checi osobistego realizowania si¢ w zarzadzaniu aktywami oraz sprawowaniu nad nimi kontroli.
Zob. szerzej: S. Jahandari, J. Shaman, Estimation in Networks With Spatiotemporally Correlat-
ed Noise, ,JEEE Transactions on Automatic Control” 2025, t. 70, nr 10, s. 6885-6892. https://doi.
0rg/10.1109/TAC.2025.3565015; S. Jahandari, D. Materassi, How Can We Be Robust Against Graph
Uncertainties, w: 2023 American Control Conference (ACC), s. 1946-1951. https://doi.org/10.23919/
ACC55779.2023.10156615.

Neurobehawiorystyka zostata zdefiniowana jako kazda reakcja behawioralna wynikajaca z przetwa-
rzania osrodkowego ukiadu nerwowego. Neurobehawioralnos¢ jest uwazana za podstawe wydaj-
nosci w czynnosciach dnia codziennego (ADL), m.in. odnosi si¢ do poznawczych i percepcyjnych
komponentéw zachowania, w tym praksji, uwagi, pamieci, relacji przestrzennych, sekwencjonowa-
nia i rozwigzywania probleméw. Zob. G. Gillen, K. Brockmann Rubio, Treatment of Cognitive-Per-
ceptual Deficits: A Function-Based Approach, https://www.sciencedirect.com/sdfe/pdf/download/
eid/3-52.0-B9780323172813000277/first-page-pdf [dostep: 12 X 2025]. Reakcje neurobehawioralne
moga zostac zaburzone przez czynniki srodowiskowe, takie jak ekspozycja na neurotoksyne. Wyrdz-
nik neurobehawioralny moze wystapi¢ po latach u osoby dorostej, méwi si¢ wtedy o rozhamowaniu
neurobehawioralnym (ang. neurobehavior disinhibition), ktore jest cechg utajona, a wywodzacy sie
z szeregu wskaznikow niedostatecznej kontroli behawioralnej, w tym z funkcji poznawczych wyko-
nawczych, symptomatologii eksternalizacyjnej i dysregulacji emocjonalne;j. Stad istnieje mozliwos¢
identyfikacji indywidualnej klienta przez pogtebiong relacje z IO w ramach stosowanych $rodkow
bezpieczenstwa finansowego (weryfikacji). Czynniki wptywu to niedostosowanie spoleczne czy uzy-
wanie narkotykow.

Dzieli si¢ on na: Trending ROI - sg to wczesne, zorientowane na postep wskazniki, ktére sugeruja,
ze inicjatywa Al przynosi warto$¢, nawet jesli ta warto$¢ nie przelozyla sie jeszcze na przychody lub
oszczednosci, oraz Realized ROI - to mierzalny, zorientowany na wyniki wplyw inwestycji w Al
Zob. M. Bokich, Measuring AI ROI: How to Build an Al Strategy That Captures Business Value, Propel-
ler, 8 V 2025 r., https://propeller.com/blog/measuring-ai-roi-how-to-build-an-ai-strategy-that-cap-
tures-business-value [dostep: 12 X 2025].

Z. Salman, Behavioral Biometrics and Customer Identity Authentication, Fico Blog, 19 T 2021 r.,
https://www.fico.com/blogs/behavioral-biometrics-and-customer-identity-authentication [dostep:
14 111 2024].
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Uwierzytelnienie oparte na aktywnosci uzytkownika moze by¢ wykorzystane
do oceny, czy ta aktywnos¢ nie pokrywa si¢ ze znamionami bycia sprawcg w ramach
procederu ML czy FT. Przez badanie poszczegolnych przypadkéw i zachowan 10
moze wygenerowa¢ wzorce, jak zachowuja si¢ klienci majacy cechy potencjalnych
sprawcow ML/FT. Instytucja obowigzana moze podja¢ dziatania majgce na celu iden-
tyfikacje indywidualng na podstawie oceny zachowania czy biometrii behawioralnej,
réwniez przy wykorzystaniu innych czynnikéw kwantyfikujacych przestepczo klienta
wynikajacych z ogdlnych czynnikéw typujacych zachowania przestepcze, indywidu-
alnych zwigzanych ze $wiadczeniem okreslonych ustug (ogolnych ofert) IO, ale takze
na podstawie indywidualnych ofert kierowanych do okreslonego klienta, ktére w jego
zachowaniu odbiegajg od wypracowanego przez IO i przyjetego wzorca postugiwania
sie instrumentarium finansowym przynaleznym do danej indywidualnej oferty.

Bankowos¢ internetowa jest zatem zmiang nadzoru ze strony IO, z uwzgled-
nieniem innych czynnikéw zachowania niz te, ktére bylyby typowane w celu oceny
zachowania nastepujacego w wyniku fizycznej obecnosci klienta w siedzibie instytu-
cji. Stosowane cechy behawioralne to: podpisy (ksztalt i dynamika), glos, dynamika
pisania na klawiaturze, sposob chodzenia itp. W tym celu wykorzystuje sie techno-
logie informacyjno-komunikacyjne. Jednym ze sposobéw weryfikacji uzytkownika
jest wykorzystanie do uwierzytelniania lub identyfikacji dynamiki naci$nie¢ klawi-
szy. Odnosi si¢ ona do zautomatyzowanej metody identyfikacji lub potwierdzania
tozsamos$ci osoby na podstawie sposobu i rytmu pisania na klawiaturze. Wzorce
pisania sg pobierane gtéwnie z klawiatur komputerowych, ale informacje mozna
potencjalnie zbiera¢ z dowolnego urzadzenia wyposazonego w tradycyjne klawisze
reagujace na dotyk (dla przykladu dotyczy to: telefonéw komorkowych, urzadzen
PDA, ang. personal digital asisstant — laptop, palmtop, netbook itp.). W przypadku
dynamiki naci$nie¢ klawiszy szablon biometryczny uzywany do identyfikacji oso-
by opiera si¢ na sposobie pisania, rytmie i szybkos$ci pisania na klawiaturze. Po-
miary stosowane do dynamiki naci$nie¢ klawiszy to czas przebywania i czas lotu.
Czas przebywania to czas naci$niecia klawisza. Z kolei czas lotu to czas pomiedzy
zwolnieniem klawisza a naci$nigciem kolejnego klawisza. W przeciwienstwie do
fizjologicznych czynnikéw biometrycznych nie ma czego$ takiego jak absolutne
dopasowanie do biometrii behawioralnej. Dlatego trudno dyskutowaé o wyjatko-
wosci wzorca pisania. Musi by¢ jasne, ze przy dynamice naci$nie¢ klawiszy nie jest
mozliwe uzyskanie tak niskich wspélczynnikéw FAR™ i FRR", jak w przypadku

73 FAR, czyli wspdtczynnik falszywej akceptacji, to prawdopodobienstwo, ze system blednie autoryzuje
osobe nieuprawniong, na skutek nieprawidlowego dopasowania danych biometrycznych do szablonu.

FRR, czyli wspotczynnik falszywych odrzucen, to prawdopodobienstwo, ze system blednie odrzuci
dostep upowaznionej osobie z powodu niedopasowania danych biometrycznych do szablonu.

138



MACIEJ ALEKSANDER KEDZIERSKI
Wykorzystanie analizy behawioralnej w instytucjach obowigzanych...

lepszych fizjologicznych czynnikéw biometrycznych, w zwigzku z czym nie moze
to by¢ jedyny czynnik identyfikujacy lub uwierzytelniajacy osobe™.

Innym sposobem oceny klienta za pomocg biometrii behawioralnej jest biome-
tria poznawcza’. Ma ona na celu uzyskanie informacji o uzytkownikach przez ge-
nerowanie bodzcow zewnetrznych, takich jak wyswietlanie obrazéw, w celu analizy
reakcji ukladu nerwowego, czy tez analize miejsc czgsto odwiedzanych przez uzyt-
kownika. Stuzy to stworzeniu unikalnej tozsamosdci, ktéra zmienia si¢ w zaleznosci
od zachowan uzytkownika w danej lokalizacji. Monitorowanie wzorcow aktywnosci
uzytkownikéw stuzy do realizacji celu, tj. do wykrycia nietypowych dziatan, ktdre
wskazuja na wieksze ryzyko mozliwo$ci wystgpienia oszustwa (zaréwno przez same-
go uzytkownika, jak i osobe podszywajaca sie pod niego). Mozliwe anomalie obej-
muja transakcje przeprowadzone z nietypowej lokalizacji, niezgodne z normalnym
zachowaniem uzytkownika zwigzanym z lokalizacjg, lub prosby o przestanie duzych
kwot pieniedzy na nieznane konto. Umozliwia to sygnalizowanie w czasie rzeczywi-
stym oszukanczych dzialan i zapobieganie im”. Na te potrzeby moga by¢ budowane
zbiory oparte na danych dotyczacych sytuacji: jak okreslony klient zachowywat sie
do tej pory, gdy nie bylo podejrzen co do jego zachowania, lub na podstawie wzor-
cow ogdlnych ujawnionych w réznych sprawach, w ktérych okreslony rodzaj zacho-
wania zidentyfikowano jako zachowanie sprawcy czynu ML/FT.

Biometria behawioralna moze by¢ takze jednym z elementdw tzw. uwierzy-
telniania wieloskladnikowego. To metoda uwierzytelniania elektronicznego, w kto-
rej wymagane s3 co najmniej dwa czynniki (np. hasto i rozpoznawanie glosu), aby
uzytkownik magl uzyska¢ dostep do strony internetowej lub aplikaciji.

Nalezy takze zwrdci¢ uwage na kinestetyke. Kazdy cztowiek ma unikalny spo-
sob utozenia ciala, stylu chodzenia i trzymania urzadzenia mobilnego. Na przyktad

> Biometric Solutions, https://www.biometric-solutions.com/keystroke-dynamics.html [dostep: 12 IIT

2024].

»Cechy biometryczne mierzg odrebne cechy ludzi, zwykle (ale nie zawsze lub niecatkowicie) podyk-
towane ich genetyka. Opieraja si¢ na pomiarach i danych pochodzacych z bezposredniego pomiaru
okreslonej czesci ciata cztowieka. Odciski palcéw, teczowka, twarz, zapach, siatkéwka, ucho, uktad
naczyniowy, usta, geometria dloni i DNA to przyklady kategorii biometrii fizjologicznej.” Cyt. za:
A. Grzybowski, Sztuczna inteligencia w okulistyce 2023, Przeglad Okulistyczny, https://przegladoku-
listyczny.pl/2024/09/13/sztuczna-inteligencja-w-okulistyce-2023-2 [dostep: 15 X 2025]. W omawia-
nym przypadku pozwala na identyfikacje klienta i jego zachowania wobec sytuacji, gdy pomiedzy
klientem a IO wystepuje urzadzenie — przekaznik sygnatéw informacyjnych bedacy jednoczesnie
identyfikatorem klienta. Zob. szerzej: P. Magee, M. Ienca, N. Farahany, Beyond neural data: Cog-
nitive biometrics and mental Privacy, ,Neuron” 2024, t. 112, wyd. 18, s. 3017-3028. https://doi.
org/10.1016/j.neuron.2024.09.004.

How is behavioral biometrics used for authentication?, Incognia, https://www.incognia.com/the-au-
thentication-reference/how-is-behavioral-biometrics-used-for-authentication [dostep: 15 III 2024].
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pozycja ciala moze pomdc w zrozumieniu rozkltadu masy ciala, a analiza chodu
moze dostarczy¢ informacji na temat szybko$ci poruszania sie lub dtugo$ci wyko-
nywanych krokéw. W tym celu jest mozliwe skorzystanie z zapisow telewizji prze-
mystowej z kamer instalowanych w ramach systemoéw bezpieczenstwa IO.

Podsumowanie

Behawiorystyka jako metoda oparta na obserwacji zachowan moze by¢ stosowana
do profilowania i typowania klientéw IO jako potencjalnych sprawcow i/lub po-
dejrzanych w procederze prania pieniedzy czy finansowania terroryzmu. Instytucja
moze obserwowac osobe, a z jej zachowania generowa¢ dane na potrzeby identy-
fikacji, weryfikacji i monitoringu klienta. Dane te sg na tyle niepowtarzalne i in-
dywidualne, ze pozwalaja identyfikowa¢ osobe zaréwno w ramach fizycznej relacji
z 10, jak i relacji online. Zachowanie jest jednak tylko jednym z wymiardw, na kto-
rego podstawie mozna oceniaé postepowanie klienta. Innym jest wymiar psycho-
logiczny - zrozumienie psychologii przestepcodw. Wiele 0séb zajmujacych si¢ ML
nie uwaza, ze popelnia przestepstwo. Uzasadniaja one swoje dzialania tym, Ze nie
wyrzadzajg szkod spolecznych, lub przedstawiajg je jako konieczne w danych oko-
licznosciach. Identyfikacja tych uzasadnien moze pomodc odkry¢ wezesne oznaki
przestepczego zamiaru.

Szybki rozwdj biometrii behawioralnej w ostatnich latach, a jednoczesnie
uznanie, ze ten sposob identyfikacji i weryfikacji jest bardziej skuteczny od dotych-
czasowych metod opartych na kodach, staje si¢ przysztoscig dla branz technologicz-
nych majacych zapewnic bezpieczenstwo zaréwno IO, jak i klientom tych instytucji.
Wazne w tym zakresie jest zapewnienie instytucji mozliwosci biezacego zbierania
tego rodzaju danych na potrzeby tworzenia zbioréw uczacych i przetwarzania tej
wiedzy przy wsparciu Al i uczenia maszynowego. Dotyczy to zwlaszcza instytucji,
ktére obstuguja duza liczbe klientéw i w zwiazku z tym muszg analizowaé wiele
danych. Informacje te moga by¢ wykorzystywane takze np. do celéw reklamowych,
profilowania uzytkownikéw czy analizy stron internetowych. Taka analiza jest przy-
datna, gdy IO na potrzeby identyfikacji rzeczywistych motywdéw wejscia klienta
w relacje z nig korzysta z otwartych Zrédel informacji. Behawioralne, biometryczne
uwierzytelnienie jako cze$¢ identyfikacji klienta moze by¢ pomocne w weryfikacji
i monitoringu klienta w ramach prowadzenia w IO indywidualnej oceny ryzyka
ML/FT. Ta tzw. mapa zachowania (ang. behavior mapping) pozwala na wysnuwanie
wnioskéw co do zaangazowania klienta w proceder ML czy FT. Dzigki zastosowa-
niu podejscia behawioralnego oraz biometrii behawioralnej bedzie mozna doko-
nywa¢ segmentacji klientéw i zbudowaé szerszy profil wychodzacy poza relacje
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gospodarcze z I0. Bedzie on mogl dotyczy¢ takze kwestii zwigzanych z zachowa-
niem sie¢ i Zrédlami zachowania prezentowanego przez klienta. W konsekwencji IO
moze zbudowa¢ sobie na potrzeby oceny i analizy ryzyk ML/FT dodatkowy obszar
i czynniki warto$ciujace zagrozenie, a tym samym kwalifikowa¢ zakres i intensyw-
no$¢ zastosowania srodkow bezpieczenstwa finansowego.

Bazowanie jedynie na ocenie zachowania nie jest wystarczajace do zakwali-
fikowania klienta jako osoby podejrzewanej o udzial w procederze ML/FT. Nalezy
w tym celu faczy¢ metody behawioralne z innymi metodami (np. psychologiczny-
mi, z dziedziny neuronauk, ang. neurosciences’). Podobnie bedzie mozna badac za-
chowania transakcyjne klienta nakierowane na wskazany cel przestepczy, ale takze
na potrzeby oceny, czy wystapito uzasadnione podejrzenie, ze okreélona transakcja
lub okreslone wartosci majatkowe mogg mie¢ zwigzek z ML lub FT (art. 86 ustawy
o p.p.p-£:t./2018). Ponadto ze wzgledu na rozwoj techniki nalezaloby rozwazy¢, czy
na potrzeby KYC i analizy ryzyka IO nie powinny uzyska¢ formalnych uprawnien
do prowadzenia analityki behawioralnej”. Przy czym jedynie polaczenie elemen-
tow psychologicznych i uzewnetrznionego zachowania stwarza pelny obraz beha-
wioralny klienta na potrzeby nie tylko reaktywnego i proaktywnego wykrywania
przestepstw ML/FT, lecz takze pelnej analizy ryzyka w 10%.

Przyjete przez autora artykulu ogolne zatozenie badawcze uznajace, ze wobec
potrzeby analizy ryzyka i typowania $rodkéw bezpieczenistwa finansowego w stanie
okreslonego zagrozenia ML/FT wymagane jest od IO podjecie dziatan w zakresie
identyfikacji oraz rozpoznania zachowan klienckich z uwzglednieniem czynnikéw
behawioralnych - zostalo zweryfikowane pozytywnie. Opierajac si¢ na przedsta-
wionej diagnozie, nalezy uzna¢, ze jednym z podstawowych elementéw oceny KYC
powinno by¢ budowanie profilu behawioralnego klienta jako wyniku oceny jego za-
chowania bedgcego skutkiem jego charakteru, motywacji, zamiaru przestepczego,
zdolno$ci do identyfikacji zagrozenia oraz zachowania, ktdre jest efektem impulsu
zewnetrznego wobec niego (np. uleganie namowom do popelnienia przestepstwa,

Por. P. Piotrowski, Neurobiologiczne i psychospoteczne uwarunkowania racjonalnosci zachowar prze-
stepczych - przeglgd badan, https://bazhum.muzhp.pl/media/texts/resocjalizacja-polska-polish-jour-
nal-of-social-rehabilitation/2011-tom-2/resocjalizacja_polska_polish_journal_of social_rehabilita-
tion-r2011-t2-s197-232.pdf [dostep: 12 X 2025].

Dla przykladu realizacji takich dziatan, jak: ocena sposobu typowania rodzaju i tworzenie konta,
wypelnianie formularza umowy, wysylanie formularza, dodawanie kolejnych ustug do juz posiada-
nego koszyka, zarzadzanie koszykiem zakupowym, zapisywanie si¢ do newslettera czy dokonywanie
zakupu przedmiotu lub subskrypcji.

M. Sotiriou, wpis na portalu LinkedIn, https://www.linkedin.com/posts/makis-sotiriou_the-psycho-
logy-of-money-launderers-a-missing-activity-7265318888265957377-izS3 [dostep: 28 XI 2024].
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szantazowi, koniecznos¢ splaty zadtuzenia w innej instytucji finansowej)®!. Ocena
behawioralna pozwala na uzyskanie wiedzy na temat motywoéw i celu dzialania
klienta. Ma ona zwiazek z jego osobowo$cia, zmienno$cig jego zachowania, w tym
zachowania pod wplywem oséb trzecich.
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Akty prawne

Rozporzgdzenie delegowane Komisji (UE) 2016/1675 z dnia 14 lipca 2016 r. uzupetniajgce
dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/849 przez wskazanie patistw trzecich
wysokiego ryzyka majgcych strategiczne braki (Dz. Urz. UE L 254/1 z 5 VIII 2025 r.).

Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terro-
ryzmu (DzU z 2025 r. poz. 644).

Ustawa z dnia 25 czerwca 2009 r. o zmianie ustawy o przeciwdziataniu wprowadzaniu do
obrotu finansowego wartosci majgtkowych pochodzgcych z nielegalnych lub nieujawnionych
Zrédet oraz o przeciwdziataniu finansowaniu terroryzmu oraz o zmianie niektérych innych
ustaw (DzU z 2009 r. nr 166 poz. 1317).

Ustawa z dnia 16 listopada 2000 r. o przeciwdzialaniu praniu pienigdzy oraz finansowaniu
terroryzmu (DzU z 2000 r. nr 116 poz. 1216).

Ustawa z dnia 6 czerwca 1997 1. - Kodeks karny (t.j. DzU z 2025 r. poz. 383).

Inne dokumenty

FATF REPORT. Professional Money Laundering, https://www.fatf-gafi.org/content/dam/
fatf-gafi/reports/Professional-Money-Laundering.pdf [dostep: 12 X 2025].

Stanowisko Urzedu Komisji Nadzoru Finansowego dotyczqce identyfikacji klienta instytucjo-
nalnego i weryfikacji jego tozsamosci w sektorze finansowym podlegajgcym nadzorowi Ko-
misji Nadzoru Finansowego w oparciu o metode wideoweryfikacji, https://static.fintek.pl/
uploads/2022/03/Stanowisko_UKNF_dot_wideoweryfikacji_klientow_instytucjonalnych.
pdf [dostep: 28 XI 2024].

ARTYKULY 147
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Wytyczne na podstawie art. 17 i art. 18 ust. 4 dyrektywy (UE) 2015/849 dotyczgcych srodkéw
nalezytej starannosci wobec klienta oraz czynnikow, ktore instytucje kredytowe i finansowe po-
winny uwzglednié podczas oceny ryzyka prania pieniedzy i finansowania terroryzmu zwigza-
nego z indywidualnymi stosunkami gospodarczymi i transakcjami sporadycznymi (,wytyczne
w sprawie czynnikow ryzyka prania pieniedzy i finansowania terroryzmu”) uchylajgce i za-
stepujgce wytyczne JC/2017/37, https://www.eba.europa.eu/sites/default/files/document_li-
brary/Publications/Guidelines/2021/Guidelines%200n%20ML-TF%20risk%20factors%20
%28revised%29%202021-02/Translations/1016937/Guidelines%20ML%20TF%20Risk%20
Factors_PL.pdf [dostep: 28 XI 2024].
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