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Szanowni Panstwo!

Bezpieczenstwo wewnetrzne to szerokie pojecie, obejmujace wiele
elementéw funkcjonowania panstwa i zycia obywateli. Wpisuje sie
w nie miedzy innymi bezpieczenstwo publiczne, ustrojowe, spolecz-
ne, kulturowe, informacyjne, ekonomiczne, ekologiczne, cyberbez-
pieczenstwo. Zapewnienie bezpieczenistwa wewnetrznego to jedno
z najwazniejszych zadan, to fundament stabilnosci Rzeczpospolitej
Polskiej, w ktdrej jest mozliwy niezaktdcony rozwdj spoleczno-gospo-
darczy i ktdrej znaczenie na arenie miedzynarodowej roénie.

Moja intencjg jako redaktora naczelnego ,Przegladu Bezpie-
czenistwa Wewnetrznego” jest zadbanie o to, aby prezentowane tresci
ukazywaly jak najszerszy zakres zagadnien dotyczacych przedmio-
towego bezpieczenstwa i byly zréznicowane, a poruszana problema-
tyka — wazka i na czasie. Wspdlnie z autorami, pod czujnym okiem
recenzentéw i cztonkéw Rady Naukowej, bedziemy dokonywali ana-
liz i ocen i na tej podstawie przedkladali rekomendacje. Wiemy, jak
wazng role w zapewnianiu bezpieczenstwa i przeciwdzialaniu zagro-
zeniom odgrywa $wiadome i wyedukowane spoleczenstwo, dlatego
chcemy dotrze¢ z wiedzg do jak najszerszych kregow. Obok artykutow
naukowych w PBW beda sie wiec ukazywaé¢ wywiady z ekspertami
i relacje z warsztatow i konferencji naukowych poswieconych intere-
sujacym nas tematom. Ponadto chcemy kontynuowaé zamieszczanie
recenzji ksigzek zawierajacych tresci zwigzane z bezpieczenstwem.

O roli edukacji, ale postrzeganej systemowo, pisze w tym nu-
merze dr hab. Ilona Urych. Jej artykul jest krytyczna refleksjg nad
programami ksztalcenia w zakresie bezpieczenstwa na réznych szcze-
blach edukacji szkolnej i w uczelniach wyzszych.

JesteSmy w waznym momencie w kontek$cie wzmacniania od-
pornosci panstwa i spoleczenstwa. Z poczatkiem stycznia 2025 r.
w Polsce weszla w zycie dlugo wyczekiwana ustawa o ochronie
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ludnosci i obronie cywilnej. Zagadnieniom dotyczacym bezpieczen-
stwa ludnosci zostala poswigcona ksigzka pt. Mechanizmy ochrony
ludnosci w redukcji ryzyka katastrof. Wybrane zagadnienia, pod redak-
cja funkcjonariuszy Strazy Pozarnej: Pawta Gromka, Mariusza Felty-
nowskiego i Moniki Wojakowskiej. Znajomos¢ tej publikacji moze
pomdc w zrozumieniu istoty ochrony ludno$ci cywilnej w Polsce,
na co zwraca uwage w swojej recenzji dr Julia W. Tocicka. Zachecam
do lektury.

Oczekujemy takze na nowelizacje ustawy o zarzgdzaniu kry-
zysowym, ktéra uwzgledni nie tylko zapisy wspomnianej wczesniej
ustawy, lecz takze wprowadzi przepisy dotyczgce unijnego mechani-
zmu ochrony ludnoéci oraz zaimplementuje do polskiego porzadku
prawnego dyrektywe Parlamentu Europejskiego i Rady (UE) o od-
pornosci podmiotéw krytycznych, czyli dyrektywe CER. W PBW
nie moglo wiec zabrakna¢ problematyki zwiazanej z polska infra-
strukturg krytyczng. Jej ochronie poswiecono w kraju wiele debat
publicznych. W styczniu tego roku wzietam udzial w konferencji
»~Ewolucja prawa w zarzadzaniu kryzysowym i ochronie infrastruktu-
ry krytycznej”. O dobrych praktykach i wyzwaniach w tym obszarze
mowig w wywiadzie dla PBW Ireneusz Jablonski i Piotr Grzybowski
z Polskiego Instytutu Kontroli Wewnetrznej, ktory byl organizatorem
tego spotkania. Z kolei David Cybulski poruszyl w swoim artykule
problematyke cyberbezpieczenstwa w sektorze energetyki morskiej
i okotomorskiej w kontekscie planowanych przez Polske strategicz-
nych projektow energetycznych na Morzu Baltyckim.

W tym numerze wiele miejsca po$wiecamy réwniez nowocze-
snym technologiom. W dziale ,Prace konkursowe” prezentujemy
tekst Marty Grzywacz na temat transformacji energetycznej zwigza-
nej z przejéciem na czysta energie i roli sektora wodorowego w za-
chowaniu bezpieczenstwa ekonomicznego panstwa. O mozliwoéciach
wykorzystania nowoczesnych technologii i narzedzi do wsparcia
procesu monitorowania zagrozen napisali dr Jarostaw Przyjemczak
i Malgorzata Wolbach. Ten watek zaistnial réwniez w wywiadzie
z kmdr. Sebastianem Kalitowskim, z ktérym rozmawiatam o ochro-
nie polskich obszaréw morskich miedzy innymi przed zagrozeniami
hybrydowymi ze strony Federacji Rosyjskiej. Motyw szpiegostwa i in-
nych obcych wplywéw jest obecny takze w artykule dr. Marka Klasy
i Michala Klasy, ktorzy opisuja rosyjska ,,specjalng operacje wojsko-
wq’ jako nieudany coup de main, oraz — w kontekscie historycznym -



w pracy konkursowej Szymona Gléwki analizujacej system wywiadu
i kontrwywiadu w napoleonskiej Francji.

W ostatnich latach wiele uwagi poswieca sie bezpieczenstwu
naszych granic. Doktor Lukasz Fory$ oraz dr Kornelia Stepien prze-
analizowali wplyw kontroli ruchu drogowego na zwalczanie prze-
stepczosci transgranicznej. Bezpieczenstwo to takze przeciwdzialanie
zagrozeniom ekstremistycznym. Patryk Krol opisal nowe ruchy anty-
panstwowe w Polsce, inspirowane amerykanskim ruchem sovereign
citizen, i przedstawil propozycje dzialan prewencyjnych, ktére mogty-
by ograniczy¢ wplyw tych zjawisk na polskie spoleczenstwo.

Zapraszam Panstwa takze do zapoznania sie z wywiadem
z insp. dr. Robertem Zélkiewskim, ktéry opowiedzial o szansach
i mozliwosciach, jakie daje stuzba w formacji mundurowej. Jego cie-
kawe doswiadczenia zawodowe moga stanowi¢ zachete dla mtodych
ludzi, ktérzy chcieliby sie po$wieci¢ pracy na rzecz wzmacniania bez-
pieczenistwa wewnetrznego Polski.

Dziekuje autorom za przedstawienie efektéw swoich wysitkow
badawczych na famach PBW i recenzentom za wsparcie w ocenie me-
rytorycznej nadsylanych treéci. Stowa podziekowania kieruje rowniez
do cztonkéw nowo utworzonej Rady Naukowej oraz do zespotu re-
dakcyjnego.

Redaktor naczelny
dr Daria Olender

Wstep
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ARTYKUL

Abstrakt

Stowa kluczowe

Bezpieczenstwo jako kategoria edukacyjna.
Wspolczesne tendencje

Security as an educational category.
Contemporary trends

ILONA URYCH

Akademia Sztuki Wojennej
https://orcid.org/0000-0003-4868-9460

Celem artykulu jest oméwienie wspoélczesnych tendencji w podej-
$ciu do bezpieczenstwa jako kategorii edukacyjnej. Scharakteryzo-
wano w nim, na czym polega nauka o bezpieczenstwie w ramach
przedmiotu szkolnego ,,edukacja dla bezpieczenstwa” i programow
ksztalcenia klas wojskowych. Zaprezentowano tez oferte edukacyj-
na uczelni wyzszych dotyczacg problematyki bezpieczenstwa. Po-
nadto przedstawiono postawy nauczycieli zajmujacych sie ksztal-
ceniem w zakresie bezpieczenstwa wobec wyzwan wspdlczesnej
edukacji. Zmiany w §rodowisku bezpieczenstwa generuja koniecz-
nosé¢ prowadzenia badan naukowych dotyczacych edukacji o bez-
pieczenistwie, w tym o charakterze eksploracyjnym i utylitarnym.
Zdobyta wiedza powinna stanowi¢ bodziec do weryfikacji tresci
ksztalcenia zwigzanych z bezpieczenstwem oraz stuzy¢ wypracowa-
niu nowych procedur na rzecz bezpieczenistwa panstwa.

edukacja, bezpieczenstwo, edukacja dla bezpieczenstwa, klasy woj-
skowe, nauczyciel, nauki o bezpieczenstwie
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Abstract

Keywords

Wprowadzenie

The aim of the article is to discuss contemporary trends in
the approach to security as an educational category. The article
characterises what security science entails within the framework
of the school subject ‘education for security’ and in the education
programmes of military classes. The educational offer of higher
education institutions addressing security-related topics was
also presented. Moreover, the study discussed the attitudes
of teachers involved in education in the field of security in the face
of the challenges of modern education. Changes in the security
environment generate the need to conduct scientific research on
education on security, including exploratory and utilitarian studies.
The acquired knowledge should constitute a trigger for evaluation
of the content of security-related education and serve to develop
new procedures for state security.

education, security, education for security, military classes, teacher,
security sciences

Od poczatku inwazji Rosji na Ukraine powstajg prace naukowe oraz ekspertyzy po-

$wiecone potencjalowi obronnemu obu panstw, Unii Europejskiej, a takze wielowy-

miarowym aspektom wojny'. Warto zauwazy¢, ze ta problematyka badawcza sktania

nie tylko do refleksji nad bezpieczenstwem w wymiarze miedzynarodowym, naro-

dowym czy personalnym, lecz takze nad potrzebami edukacyjnymi w tym zakresie.

Stowo ,,bezpieczenstwo” pochodzi od facinskiego stowa securites, bedacego

pochodng wyrazenia sine cura, czyli ,bez pieczy”. Wskazuje ono na pierwotnos¢

poczucia zagrozenia wzgledem poczucia bezpieczenstwa®. Oznacza to, jak dowodzi

Zob. np. A. Pacholczak, Analiza krytyczna efektywnosci unijnych sankcji finansowych zastosowa-

nych wobec Federacji Rosyjskiej, ,Przeglad Bezpieczenstwa Wewnetrznego” 2024, nr 30, s. 97-129.
https://doi.org/10.4467/20801335PBW.24.004.19606; M. Zadorozna, M. Butuc, Russian disinfor-
mation in Moldova and Poland in the context of the Russo-Ukrainian war, ,Security and Defence
Quarterly” 2024, nr 46(2), s. 47-65. https://doi.org/10.35467/sdq/189686; Z. Wiktor, Wojna w Ukra-
inie — przyczyny i skutki po ponad roku trwania, ,,Studia Orientalne” 2023, R. 12, nr 3(27), s. 30-59.
https://doi.org/10.15804/502023302; K. Maciejewska-Mieszkowska, Eskalacja wojny w Ukrainie jako
czynnik determinujgcy poczucie zagrozenia bezpieczeristwa Polski w ocenie spolecznej, ,,Srodkowoeu-
ropejskie Studia Polityczne” 2023, nr 2, s. 217-236. https://doi.org/10.14746/ssp.2023.2.12.

2 J. Stanczyk, Wspdtczesne pojmowanie bezpieczeristwa, Warszawa 1996, s. 15.
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Wojciech Multan, ze dopdki nie zagraza nam utrata bezpieczenstwa, dopéty nie
zdajemy sobie sprawy, czym ono jest’. Z kolei Ryszard Zigba podkresla, ze eksplo-
rujac istote bezpieczenstwa, warto mie¢ na uwadze jego zwiazek ze zjawiskiem za-
grozenia*. Wedlug badacza bezpieczenstwo to (...) pewnos¢ istnienia i przetrwania,
stanu posiadania oraz funkcjonowania i rozwoju podmiotu®. Jednoczesnie zaznacza
on, ze owa pewno$¢ jest skutkiem nie tylko braku zagrozen, lecz takze dzialalnosci
danego podmiotu. Zdaje si¢ wiec, ze jest ona zmienna w czasie, a zatem ma charak-
ter procesu spotecznego®.

Bezpieczenstwo jako konstrukt spoleczny jest wyodrebniane zwlaszcza
w ramach podejscia konstruktywistycznego, charakterystycznego dla tzw. szko-
ty kopenhaskiej i uczonych skupionych wokdt Barryego Buzana i Olego Weevera
w niefunkcjonujacym juz Kopenhaskim Instytucie Badan nad Pokojem. Buzan po
zakonczeniu zimnej wojny postulowal potrzebe uwzgledniania w analizach bez-
pieczenstwa nie tylko suwerennych panstw, lecz takze niepanstwowych zbioro-
wosci ludzkich. Wyréznil on pie¢ sektoréw bezpieczenstwa: wojskowy, polityczny,
ekonomiczny, spoleczny oraz ekologiczny i propagowal wyodrebnianie kolejnych
plaszczyzn’. Potrzebe zmian w rozumieniu tego pojecia zauwazyl rowniez Weever.
Podkreslal znaczenie opartej na dualizmie konceptualizacji bezpieczenstwa, ktore
w przypadku panstw dotyczy ochrony suwerennosci, a w odniesieniu do grup spo-
tecznych - zachowania ich tozsamosci®.

Rézne aspekty bezpieczenstwa sg analizowane takze w polskim $rodowisku
naukowym’. Zainteresowanie bezpieczenstwem mozna zaobserwowaé rowniez

W. Multan, Bezpieczeristwo miedzynarodowe ery nuklearnej, Warszawa 1991, s. 22.

R. Zigba, Teoria bezpieczetistwa, w: Teorie i podejscia badawcze w nauce o stosunkach miedzy-
narodowych, R. Zigba, S. Bielen, J. Zajac (red. nauk.), Warszawa 2015, s. 91.

Tamze, s. 87.
J. Kukulka, Narodziny nowych koncepcji bezpieczeristwa, Warszawa 1994, s. 40-41.

7 B. Buzan, New Patterns of Global Security in the Twenty-First Century, ,International Affairs” 1991,
t. 67, nr 3, s. 433.

8 O. Waever, Securization and Desecurization, w: On Security, R.D. Lipschutz (red.), New York 1995.

® Zob. np. S. Koziej, Wstep do teorii i historii bezpieczeristwa, https://koziej.pl/wp-content/
uploads/2018/12/BM-Cz-I-Podstawy-ewolucja-i-koncepcje.pdf [dostep: 14 I 2025]; S. Sulowski,
O rozwoju badan i postulacie interdyscyplinarnosci w naukach o bezpieczeristwie, w: Tozsamos¢ nauk
o bezpieczenstwie, S. Sulowski (red.), Torun 2015, s. 33; Podstawy bezpieczeristwa wspélczesnego
paristwa (podmiotu). Implikacje, J. Pawlowski (red. nauk.), Warszawa 2015; R. Wroblewski,
Wprowadzenie do nauk o bezpieczeristwie, Siedlce 2017; A. Glen, Podstawy poznania bezpieczeristwa
podmiotu. Aksjologia, ontologia, epistemologia, metodologia, Siedlce 2021; B. Wisniewski, Praktyczne
aspekty bezpieczeristwa, Warszawa 2020; Bezpieczeristwo narodowe Polski w XXI wieku. Wyzwania
i strategie, R. Jakubczak, J. Marczak (red.), Warszawa 2011.
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w dziedzinie edukacji'. Celem artykulu jest oméwienie wspolczesnych tendencji
w podejsciu do bezpieczenstwa jako kategorii edukacyjnej. W zwiazku z przyjetym
celem sformutowano cztery problemy badawcze:

1. Na czym polega nauka o bezpieczenstwie w przedmiocie szkolnym ,.edu-

kacja dla bezpieczenstwa’?

2. Czym cechuje sie nauka o bezpieczenstwie w programach ksztalcenia klas

wojskowych?

3. Czym charakteryzuja si¢ treSci programowe dotyczace bezpieczenstwa

w ofercie edukacyjnej uczelni wyzszych?
4. Jaka jest specyfika postawy nauczyciela tre$ci ksztalcenia zwigzanych
z bezpieczenstwem wobec wyzwan wspodtczesnej edukacji?

Zgodnie z celem badan i problemami badawczymi, ktdre sg zwiazane z opi-
sem i diagnoza, a nie z badaniami weryfikacyjnymi, zrezygnowano z formulowania
hipotez badawczych, ktére moglyby wywrzeé wplyw na wynik przeprowadzonych
badan'’. Sytuacja problemowa byla rozpatrywana w kategorii poznawczej, dlatego
zastosowano nastepujace metody badan: analize, synteze, wnioskowanie i abstraho-
wanie'? oraz analize i krytyke piémiennictwa'. Przeprowadzone badania ulokowa-
no w dziedzinie nauk spolecznych, w dyscyplinie nauki o bezpieczenstwie'.

Nauka o bezpieczenstwie w ramach przedmiotu szkolnego
,edukacja dla bezpieczenstwa”

Nauka o bezpieczenstwie jest realizowana w ramach przedmiotu szkolnego ,edu-
kacja dla bezpieczenstwa” Chociaz samo pojecie edukacji dla bezpieczenstwa poja-
wilo sie juz w 1994 r. podczas badan przeprowadzonych w Akademii Obrony Na-
rodowej nad systemem bezpieczenistwa narodowego", to dopiero w 2009 r. zostat

Zob. np. A. Pieczywok, Przestrzen edukacji dla bezpieczeristwa cztowieka wobec niepewnosci i zagrozer:
jego egzystencji, Bydgoszcz 2022; D. Kazmierczak, M. Szumiec, Czlowiek we wspotczesnym swiecie.
Bezpieczetistwo, zdrowie, edukacja, Krakéw 2021; I. Urych, A. Orzylowska, Wiedza o bezpieczetistwie
w procesie dydaktycznym. Kontynuacja i rozwdj mysli pedagogicznej, Warszawa 2020; K. Krakowski,
A. Gebczynska, Uwarunkowania dydaktyczne przygotowania obronnego patistwa, Warszawa 2018.

" M. Lobocki, Metody i techniki bada# pedagogicznych, Krakéw 2016.
12 M. Pelc, Elementy metodologii bada# naukowych, Warszawa 2012, s. 55-78.
J. Pieter, Zarys metodologii pracy naukowej, Warszawa 1975, s. 103.

" A. Misiuk, O tozsamosci nauk o bezpieczeristwie, ,,Historia i Polityka” 2018, nr 23(30), s. 9-19.
https://doi,org/lo.12775/HiP.2018.001.

J. Swiniarski, Edukacja dla bezpieczetistwa jako najnowsza koncepcja wychowania metawojskowego
i metaobronnego czaséw globalizacji, w: Wspétczesne trendy w edukacji dla bezpieczeristwa. Ksztatce-
nie - wychowanie — motywowanie, T. Szczurek (red.), Warszawa 2011, s. 21.
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wprowadzony przedmiot szkolny pod ta nazwg'®. Zastgpit on przysposobienie
obronne. Bylo to podyktowane zmiang charakteru zagrozen z militarnych na nie-
militarne. Istotg nowego przedmiotu bylo kompleksowe ujecie zagadnien bezpie-
czenistwa z koncentracjg dziatan edukacyjnych na problematyce zagrozen w czasie
pokoju, a takze sposobach zachowan w sytuacjach kryzysowych, zwtaszcza w $ro-
dowisku lokalnym.

Sposéb realizacji przedmiotu ,edukacja dla bezpieczenstwa” w wymiarze
30 godzin w szkole ponadpodstawowej okreslato od 1 wrzesnia 2009 r. rozpo-
rzadzenie Ministra Edukacji Narodowej". Po kolejnej reformie edukacji, zgod-
nie z ktéra zniesiono szkoly gimnazjalne, a wydtuzono czas edukacji w szkolach:
podstawowej i ponadpodstawowe;j'®, od 1 wrzes$nia 2017 r. przedmiot ,,edukacja
dla bezpieczenstwa” stat sie obowigzkowy takze w klasie VIII szkoly podstawo-
wej w wymiarze jednej godziny tygodniowo. Tresci ksztalcenia dotyczyly bezpie-
czenstwa panstwa, organizacji dzialan ratowniczych, edukacji zdrowotnej i zasad
udzielania pierwszej pomocy®.

Kolejna zmiana w nauczaniu o bezpieczenstwie w ramach przedmiotu ,,edu-
kacja dla bezpieczenstwa” zaczeta obowigzywa¢ od roku szkolnego 2022/2023.
Powdd zmian podstawy programowej ksztatcenia ogélnego dla szkoly podstawo-
wej i szkol ponadpodstawowych w zakresie edukacji dla bezpieczenstwa zostal
okreslony nastepujaco: Wzrastajgce zagroZenie bezpieczeristwa paristwa wymaga
uzupetniania celow ksztalcenia i tresci nauczania przedmiotu edukacja dla bez-
pieczeristwa o kwestie zwigzane z obronnoscig panistwa, nabyciem umiejetnosci
strzelectwa oraz przygotowaniem uczniéw do radzenia sobie z zagrozeniami wywo-
tanymi dziataniami wojennymi oraz podstawami ratownictwa taktycznego®. Tym
samym zrezygnowano z dzialu dotyczacego edukacji zdrowotnej ujetego w po-
przedniej podstawie programowej dla przedmiotu ,edukacja dla bezpieczenstwa”

Rozporzgdzenie Ministra Edukacji Narodowej z dnia 28 sierpnia 2009 r. w sprawie sposobu realizacji
edukacji dla bezpieczeristwa.

Tamze.

Rozporzgdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy programo-
wej wychowania przedszkolnego oraz podstawy programowej ksztatcenia ogolnego dla szkoty podstawo-
wej, w tym dla uczniéw z niepetnosprawnosciq intelektualng w stopniu umiarkowanym lub znacznym,
ksztatcenia ogdlnego dla branzowej szkoly I stopnia, ksztatcenia ogdlnego dla szkoly specjalnej przyspo-
sabiajgcej do pracy oraz ksztalcenia ogélnego dla szkoly policealnej.

Rozporzgdzenie Ministra Edukacji Narodowej z dnia 14 czerwca 2017 r. zmieniajgce rozporzgdzenie
w sprawie sposobu realizacji edukacji dla bezpieczeristwa.

» Uzasadnienie do rozporzgdzenia w sprawie podstawy programowej ksztatcenia ogdlnego dla liceum

ogdlnoksztatcgcego, technikum oraz branzowej szkoly II stopnia, s. 3. Tekst uzasadnienia jest dostepny
na stronie: https://www.gov.pl/web/nauka/edukacja-dla-bezpieczenstwa--rozporzadzenia-podpisane
[dostep: 4 12025].

ARTYKULY 19



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2025, nr 32, s.15-33

na rzecz nowego dzialu. W szkole podstawowej wprowadzono ,ksztaltowanie
postaw obronnych”, a w szkole ponadpodstawowej - ,,edukacje obronng’, realizo-
wang w celu opanowania m.in. umiejetnosci strzeleckich®. Sg to zmiany, dzieki
ktérym przedmiot ,edukacja dla bezpieczenstwa” bedzie zawiera¢ elementy bu-
dowania sprawnosci obronnych spoteczenstwa.

W roku szkolnym 2024/2025 kontynuowano idee wprowadzone do na-
uki bezpieczenstwa. Od tego roku juz od pierwszych klas odbywaja sie syste-
matyczne szkolenia z pierwszej pomocy. Przekazywana na nich wiedza ma by¢
poglebiana na kolejnych etapach edukacji. W podstawie programowej dla klas
I-III szkoty podstawowej zagadnienia z udzielania pierwszej pomocy s3 czescia
wymagan z obszaru pod nazwg ,,0siggniecia w zakresie funkcji zyciowych czto-
wieka, ochrony zdrowia, bezpieczenistwa i odpoczynku” Na dalszych etapach
ksztalcenia nauka pierwszej pomocy ma by¢ realizowana podczas zaj¢¢ z wycho-
wawcg, ktory - co ciekawe — ma podejmowac decyzje o tematyce i liczbie godzin
przeznaczonych na to zagadnienie. Wiedza na temat pierwszej pomocy ma by¢
przekazywana systematycznie, dzieki czemu bedzie mogta by¢ lepiej przyswajana
i utrwalana. Zajecia majg mie¢ charakter praktyczny, a przy tym ksztalci¢ takie
postawy, jak odpowiedzialnos¢ za innych i gotowos¢ do niesienia pomocy oraz
podnosi¢ swiadomos¢ znaczenia szybkiej reakcji w sytuacjach zagrozenia zycia*.

Nauka o bezpieczenstwie w programach ksztatcenia
klas wojskowych

Treéci dotyczace bezpieczenstwa zawierajg si¢ tez w programach ksztalcenia klas
wojskowych®. Tym mianem okresla si¢ dzisiaj w Polsce klasy w szkotach $rednich,

21 Szkoly, ktdre na terenie danego powiatu mialy dostep do broni kulowej, pneumatycznej, replik broni
strzeleckiej (ang. air soft gun, ASG), strzelnic wirtualnych albo laserowych, mialy obowigzek ksztal-
cenia umiejetnosci strzeleckich od roku szkolnego 2022/2023. Szkoly na terenie powiatu, ktére ta-
kiego dostepu nie mialy, realizowaty ten wymog w miare mozliwosci w latach szkolnych 2022/2023
12023/2024.

22 Rozporzgdzenie Ministra Edukacji z dnia 20 maja 2024 r. w sprawie ramowych planéw nauczania dla
publicznych szkét.

» Treéci dotyczgce bezpieczefistwa znajdujg sie tez w programach ksztalcenia innych klas munduro-
wych, np.: policyjnych, pozarniczych, Strazy Granicznej, Stuzby Wieziennej czy Stuzby Celnej. Nie-
mniej jednak Zaden z typéw tych klas nie ma instytucjonalnie okreslonego i spdjnego programu
edukacyjnego, co oznacza, ze te klasy funkcjonuja w ramach innowacji pedagogicznych specyficz-
nych dla danych szkoél. Tylko klasy wojskowe, wystepujace wczeéniej w formule certyfikowanych
wojskowych klas mundurowych, a obecnie oddzialéw przygotowania wojskowego, maja spojny dla
wszystkich program ksztalcenia, dlatego w tym artykule wlaénie ich program zostat uwzgledniony.
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ktére oprocz programu ksztalcenia przyjetego w danej szkole realizujg program
edukacji dla bezpieczenstwa, wzbogacony o tematyke zwigzang z obronnoscig kra-
ju, historig oreza polskiego oraz ksztaltowaniem postaw patriotycznych mlodziezy.
Atrakcyjne programy ksztalcenia sprzyjaja osiaganiu ambitnych celéw dydaktycz-
nych i wychowawczych w obszarze bezpieczenstwa.

Wspolczesnie klasy wojskowe moga funkcjonowaé w formutach®: innowa-
cji pedagogicznych z zakresu ksztalcenia obronnego (od 2002 r.)*, certyfikowa-
nych wojskowych klas mundurowych (od 2017 r.)* oraz oddzialéw przygotowania
wojskowego (od 2020 r.)*. Wielo$¢ tych form ksztalcenia moze powodowaé pew-
ne trudnosci w rozeznaniu si¢ w nich. W celu wskazania wspoétczesnych tendencji
ksztalcenia z obszaru bezpieczenstwa krétko scharakteryzowano oddzialy przy-
gotowania wojskowego jako efekt ostatniej reorganizacji klas wojskowych?®.

Oddziaty przygotowania wojskowego zaczely funkcjonowaé w szkotach po-
nadpodstawowych od 1 wrzesnia 2020 r.** Byl to rezultat prac nad wprowadze-
niem rozwigzania systemowego dotyczacego funkcjonowania klas wojskowych.
Rozwigzanie to bylo oparte na wnioskach i do$wiadczeniach plynacych z kolej-
nych edycji pilotazowego programu realizowanego w wojskowych certyfikowanych
klasach mundurowych. Skladaly si¢ na niego: 185 godzin lekcyjnych na zajeciach
teoretycznych i praktycznych oraz pieciodniowy ob6z w warunkach poligonowych
w ramach przedmiotu ,edukacja wojskowa”

2 Na temat celow i programoéw edukacji w klasach wojskowych zob. szerzej: 1. Urych, Military Inno-

vations in Secondary Schools in Poland as a Manifestation of Strengthening National Security within
the Meaning of Articles 5 and 26 of the Polish Constitution, ,,Przeglad Prawa Konstytucyjnego” 2020,
nr 6(58), s. 461-474. https://doi.org/10.15804/ppk.2020.06.37; L. Kanarski i in., Wstepna diagnoza
funkcjonowania klas mundurowych — wyniki bada# pilotazowych, w: Klasy mundurowe. Od teorii do
dobrych praktyk, A. Skrabacz, I. Urych, L. Kanarski (red.), Warszawa 2016, s. 71-82.
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Zob. szerzej: 1. Urych, Wspélczesne paradygmaty ksztatcenia obronnego miodziezy, ,,Bellona” 2022,
nr 3(210), s. 113-126.

* Innowacje pedagogiczne — nowatorskie rozwigzania programowe, organizacyjne lub metodyczne,

ktére maja na celu poprawe jakosci pracy szkoty. Zob. § 1 pkt 1 Rozporzgdzenia Ministra Edukacji
Narodowej i Sportu z dnia 9 kwietnia 2002 r. w sprawie warunkow prowadzenia dziatalnosci innowa-
cyjnej i eksperymentalnej przez publiczne szkoly i placowki.

Zob. Pilotazowy program wspierania szkot ponadgimnazjalnych prowadzgcych piony Certyfikowanych
Wojskowych Klas Mundurowych, Ministerstwo Obrony Narodowe;.

% Zob. Program szkolenia w oddzialach przysposobienia wojskowego, zalacznik do Rozporzgdzenia
Ministra Obrony Narodowej z dnia 21 maja 2020 r. w sprawie szkolenia w oddziale przygotowania
wojskowego.

¥ Ustawa z dnia 19 lipca 2019 r. 0 zmianie ustawy — Prawo oswiatowe oraz ustawy o finansowaniu zadan
oswiatowych.

% Tamze.
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Program nauczania w oddziatach przygotowania wojskowego zgodnie z roz-
porzadzeniem Ministra Obrony Narodowej obejmuje szkolenie w formie 180 go-
dzin obowigzkowych zaje¢ edukacyjnych. Czes¢ teoretyczna to 70 godzin lekcyjnych
w szkole, a cze$¢ praktyczna — 60 jednostek lekcyjnych prowadzonych w patronac-
kiej jednostce wojskowej. Szkolenie konczy 50-godzinny obdz szkoleniowy odby-
wany na poczatku ostatniego roku nauki. Zezwolenie na prowadzenie oddzialu
przygotowania wojskowego wydaje minister obrony narodowej na wniosek organu
prowadzacego szkole®. Po wyrazeniu zgody minister udziela wsparcia finansowego
w postaci dotacji celowych. Zakres udzielanej pomocy jest $cisle okreslony i obej-
muje: ubidr ucznidow (zostal opracowany jego wzdr), doposazenie w sprzet niezbed-
ny do prowadzenia zaje¢, prowadzenie oddziatu (np. dowdz ucznidéw na zajecia do
jednostek wojskowych), inwestycje infrastrukturalng w szkole (np. strzelnica pneu-
matyczna lub tor sprawnosci fizycznej)*. Warunkiem uzyskania dotacji jest mini-
mum 22 uczniéw w oddziale. Udziela si¢ jej w roku otwarcia pierwszego oddziatu,
a zakupione mienie ma stuzy¢ placdwce w nastepnych latach. O kolejna dotacje
szkota moze ubiegad sie po czterech latach od otrzymania pierwszego finansowania.

Uczniowie ksztalcacy sie w oddzialach przygotowania wojskowego oprocz
zdobycia wiedzy i umiejetnosci odpowiednich do pierwszego etapu szkolenia zol-
nierza Sit Zbrojnych RP maja mozliwos¢ odbycia skréconej stuzby przygotowaw-
czej, a w konsekwencji — pozostania Zotnierzem rezerw osobowych Sit Zbrojnych
RP, lub wstapienia do czynnej stuzby wojskowej. Dodatkowo absolwent takiego od-
dzialu moze odby¢ 12-dniowe szkolenie podstawowe, po ktérym moze otrzymac
dodatkowe punkty w rekrutacji do uczelni wojskowych.

Warto przytoczy¢ uzasadnienie tworzenia takich oddziatow:

Mozliwos¢ tworzenia w szkotach oddzialéw przygotowania wojskowe-
go, jako rozwigzanie systemowe, stanowi wyjscie naprzeciw oczekiwaniom
i potrzebom spotecznym, oraz zwiekszenie upowszechniania edukacji w za-
kresie obronnosci, do czego resort obrony narodowej przykiada szczegdlng
wage. Rezultatami, jakie Ministerstwo Obrony Narodowej chce osiagnal,
jest zasilenie rezerw osobowych Sil Zbrojnych, Wojsk Obrony Terytorialnej
ochotnikami, w dalszej perspektywie czasowej zwickszenie liczebnosci Sit
Zbrojnych, a takze wzmocnienie edukacji obronnej w spoteczenstwie®.

Tamze, art. 28a ust. 6.

Rozporzgdzenie Ministra Obrony Narodowej z dnia 7 sierpnia 2020 r. w sprawie wsparcia dla organu
prowadzgcego oddziat przygotowania wojskowego.

Oddzialy przygotowania wojskowego, Wojsko Polskie, https://www.wojsko-polskie.pl/zostan-
zolnierzem/odzialy-przygotowania-wojskowego/ [dostep: 5 12025].
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Tresci programowe z zakresu bezpieczenstwa
w ofercie edukacyjnej uczelni wyzszych

Tresci programowe zwigzane z bezpieczenstwem wystepujg takze w szkolnictwie
wyzszym. Utworzono nowe kierunki studiéw, m.in.: bezpieczenstwo narodowe,
bezpieczenstwo wewnetrzne, bezpieczenstwo miedzynarodowe, bezpieczenstwo
informacyjne. Sa to rowniez tresci przekazywane w ramach wielu studiéw pody-
plomowych (edukacja dorostych). Mozna tu wymieni¢ takie kierunki, jak: edukacja
dla bezpieczenstwa, miedzynarodowe stosunki wojskowe, stuzby specjalne czy do-
skonalenie zawodowe w zakresie realizacji szkolenia w oddziatach przygotowania
wojskowego®.

Treéci dotyczace bezpieczenstwa, ktore sg przekazywane na studiach licen-
cjackich i magisterskich, zardwno w trybie stacjonarnym, jak i niestacjonarnym,
obejmuja szeroki zakres elementéw teoretycznych oraz praktycznych wspoélcze-
snego bezpieczenstwa, rozumienia jego zagrozen oraz prewencji w tym zakresie.
Absolwenci takich studiéw powinni dysponowaé zasobem wiedzy i umiejetno-
$ci z szeroko pojetego bezpieczenistwa, potrzebnym do zrozumienia zasad funk-
cjonowania panstwa, jego systemow bezpieczenstwa, roli instytucji i organdw
odpowiedzialnych za zapewnienie bezpieczenstwa narodowego, wewnetrzne-
go, miedzynarodowego czy cyberbezpieczenstwa. Ponadto zdobywaja kompe-
tencje w zakresie planowania i organizacji oraz kierowania ludzmi, ktére sg nie-
zbedne w stanach zagrozenia. Absolwenci moga by¢ zatrudniani w administracji
rzadowej i samorzadowej, gdzie sg realizowane zadania dotyczace przygotowan
obronnych, utrzymania gotowo$ci obronnej i ciggtosci funkcjonowania panstwa,
analizowania i prognozowania zagrozen bezpieczenstwa narodowego lub miedzy-
narodowego, a takze przeciwdzialania innego rodzaju zagrozeniom®. Absolwenci
kierunkow studiow zwigzanych z bezpieczenstwem to takze przyszli pracownicy
np.: Ministerstwa Obrony Narodowej, Ministerstwa Spraw Zagranicznych, stuzb
specjalnych, Policji, Strazy Granicznej, Strazy Miejskiej, Zandarmerii Wojskowej,
Rzadowego Centrum Bezpieczenstwa, Wojsk Obrony Terytorialnych, Polskiego
Instytutu Spraw Miedzynarodowych i innych podmiotéw naukowo-analitycznych
czy instytucji UE.

Tresci programowe zwigzane z bezpieczefistwem sg réwniez przekazywa-
ne na kursach specjalistycznych (doskonalenie zawodowe i edukacja ustawiczna)

* Oferta studiow podyplomowych (rok akademicki 2024/2025), Akademia Sztuki Wojennej,
https://www.wojsko-polskie.pl/aszwoj/studia-podyplomowe/ [dostep: 5 I 2025].

Bezpieczeristwo narodowe i obrona powszechna, Wojsko Polskie, https://www.wojsko-polskie.pl/asz-
woj/bezpieczenstwo-narodowe-licencjackie/ [dostep: 7 I 2025].
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bedacych w ofercie edukacyjnej uczelni wyzszych, w ktérych kfadzie si¢ nacisk
na te problematyke. Dla przykladu, w Akademii Sztuki Wojennej sa prowadzone
kursy obronne przeznaczone dla 0séb kierujacych wykonywaniem zadan obron-
nych i realizujacych te zadania w administracji publicznej badz u przedsigbiorcow,
na ktérych nalozono obowiazek realizacji zadan obronnych. Gtéwnym celem ta-
kich kurséw jest (...) zapoznanie uczestnikow z zasadami dotyczgcymi bezpieczen-
stwa i obronnosci, elementami polityki bezpieczeristwa oraz organizacjq i zasadami
funkcjonowania systemu obronnego paristwa pod kgtem roli poszczegdlnych uczestni-
kow w systemie obronnym RP*.

W ofercie uczelni wyzszych tresci programowe zwigzane z bezpieczenstwem
sg przekazywane réwniez na studiach doktoranckich w dziedzinie nauk spotecz-
nych, w dyscyplinie nauki o bezpieczenstwie. Warto przypomnieé, ze zgodnie
z obowiazujacymi uwarunkowaniami prawnymi ksztalcenie doktorantéw moze
odbywac si¢ wylacznie w szkotach doktorskich®.

Nowy model edukacji zawierajacy tresci programowe zwigzane z bezpieczen-
stwem w ofercie edukacyjnej uczelni wyzszych wymaga zmiany sposobu ksztalcenia
i oparcia go na ,,nowej kulturze uczenia si¢”*. Zgodnie z paradygmatami nowocze-
snej edukacji jego istota powinien by¢ proces samodzielnego zdobywania wiedzy
w wyniku podjetej aktywnosci badawczej. Nowoczesna uczelnia wyzsza powin-
na wykorzystywa¢ potencjal intelektualny zaréwno nauczycieli akademickich, jak
i studentéw, umozliwia¢ im efektywne uczenie si¢, poznawanie oraz zrozumienie
wspolczesnej rzeczywistosci. Warto zwroci¢ uwage, Ze obecnie ksztalcone umiejet-
nosci, przekazywana wiedza i warto$ci moga si¢ rézni¢ od potrzeb, ktére wystapia
w przyszlosci. Dlatego edukacja wyzsza w poszczegdlnych dziedzinach bezpieczen-
stwa powinna w jak najwiekszym stopniu temu zapobiec, antycypowac oczekiwania
przysztosci, przygotowywac studentéw i kursantéw na rézne zagrozenia, jakie moga
przynies¢ dynamicznie zmieniajace si¢ realia. To sprawia, ze lista obszaréw bezpie-
czenstwa jest otwarta i wymaga dalszych poszukiwan poznawczych i badawczych,
a nauczyciel akademicki to osoba nie tylko uczgca innych, lecz takze edukujaca sie
sama.

% Szkota Administracji Obronnej, Wojsko Polskie, https://www.wojsko-polskie.pl/aszwoj/szkola-admi-
nistracji-obronnej/ [dostep: 7 1 2025].

7 Ustawa z dnia 20 lipca 2018 . - Prawo o szkolnictwie wyZszym i nauce, art. 198 ust. 1-5.

* J. Szymaniak, Pojecie kultury i wspélnotowosci szkolnej. ,Nowa kultura uczenia si¢”, ,Studia Gdanskie.
Wizje i rzeczywisto$¢” 2014, t. 11, s. 28-42.
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Nauczyciel zajmujacy sie ksztatceniem na temat
bezpieczenstwa wobec wyzwan wspotczesnej edukacji

W rozwazaniach na temat bezpieczenstwa jako kategorii edukacyjnej trudno nie od-
nie$¢ sie bezposrednio do roli nauczycieli odpowiedzialnych za proces dydaktycz-
no-wychowawczy w szkotach podstawowych i $rednich oraz do nauczycieli akade-
mickich. Od ich do$wiadczenia, wiedzy i umiejetnosci w znacznym stopniu zalezy
efektywno$¢ edukacji. Trafnie sformulowal t¢ mysl Ryszard Stepien: Wiodgcg rolg
w tak pojetej edukacji powinni petni¢ odpowiednio przygotowani nauczyciele, kto-
rych zadaniem jest przekazanie uczniom takiego zasobu wiedzy i umiejetnosci, ktéry
umozliwi im podejmowanie skutecznych dziatan i trafnych decyzji (...). Dzieki temu
milodziez po ukoriczeniu szkoly wejdzie w doroste Zycie dobrze przygotowana nie tylko
do wypetniania obowigzkéw zawodowych, ale i do zapewnienia bezpieczeristwa sobie
i innym®.

Przy analizie literatury przedmiotu® pod katem postawy nauczyciela przeka-
zujacego tredci zwigzane z bezpieczenstwem wobec wyzwan wspolczesnej edukacji
warto zwr6ci¢ uwage na opinie ekspertow w tym zakresie*. Podkreslaja oni, ze wy-
zwaniem wspolczesnej edukacji sa predyspozycje kandydatéw do zawodu nauczycie-
la edukacji dla bezpieczenstwa, klas wojskowych czy wyktadowcow na studiach wyz-
szych badz kursach zwigzanych z bezpieczenstwem. Podstawowa wydaje si¢ tu pasja
do nauczanego przedmiotu. Ponadto w tej roli najbardziej pozadani byliby praktycy,
ktérzy dobrze znajg teorie i zasady prowadzenia tego typu zaje¢, lub nauczyciele po
przeszkoleniu wojskowym. Istotne s réwniez ich morale oraz reprezentowanie przez
nich wartosci proobywatelskich i prospolecznych, a takze inne cechy dobrego nauczy-
ciela, jak: silna motywacja wewnetrzna, Zyczliwos$¢ i wysoka kultura osobista.

¥ R. Stepien, Teoretyczne zagadnienia edukacji dla bezpieczeristwa, w: Materialy z konferencji: edukacja
dla bezpieczenstwa dzieci i mlodziezy, R. Stgpien (red.), Warszawa 1999, s. 15.

40

Zob. np. I. Urych, A. Orzylowska, Wiedza o bezpieczeristwie...; Nauczyciel szkoly wyzszej w proce-
sie dydaktyczno-wychowawczym. Implikacje teoretyczne i praktyczne, 1. Urych (red. nauk.), Warsza-
wa 2019; L. Urych, Potencjat obronny klas wojskowych. Teoretyczno-empiryczne aspekty ksztatcenia
obronnego, Warszawa 2019; I. Urych, A. Orzylowska, Nauczyciel klas mundurowych. Wyzwania
i oczekiwania podmiotéw publicznych wobec pedagogow, w: Edukacja jutra. Formy wzbogacania wy-
chowania i zmniejszania zagroze#: spolecznych, A. Kaminska, P. Olesniewicz (red. nauk.), Warszawa
2019, s.119-131.

" Analiza jakoSciowa materialu empirycznego stanowigcego fragment wiekszych badan dotyczacych

diagnozowania szeroko pojetego potencjatu klas mundurowych o profilu wojskowym. Wsréd eks-
pertow byli przedstawiciele wojskowego srodowiska akademickiego, urzednicy Ministerstwa Obrony
Narodowej nadzorujacy merytorycznie proces edukacji w klasach wojskowych, dyrektorzy szkot,
w ktérych dzialaja klasy mundurowe, oraz nauczyciele tych klas. Badania przeprowadzono wéréd
12 ekspertéw, wykorzystano w nich metode sondazu diagnostycznego i technike wywiadu.
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Reprezentanci wojskowego $srodowiska naukowego uwazaja, Ze istotnym uzu-
pelnieniem przygotowania do zawodu nauczyciela, ktéry edukuje w zakresie oma-
wianych tresci, jest opanowanie wojskowej metodyki nauczania w ramach kurséw
organizowanych w centrach i osrodkach szkolenia Ministerstwa Obrony Narodo-
wej lub ukonczenie podstawowego szkolenia wojskowego. Cenne bytoby przygoto-
wanie formalne w postaci kurséw i studiow podyplomowych z szeroko rozumianej
edukacji dla bezpieczenstwa i edukacji obronnej, a takze zapewniajacych przygoto-
wanie pedagogiczne, psychologiczne i metodyczne.

Eksperci krytycznie odnosza si¢ natomiast do przygotowania nauczycieli
na podstawie wiedzy internetowej, z pominieciem zasadnych doktryn, regulami-
noéw i instrukeji. Pojawiajg sie opinie, ze proces przygotowania do zawodu nauczy-
cieli przekazujacych tresci zwiazane z bezpieczenstwem powinien by¢ analogiczny
do edukacji nauczycieli przedmiotéw zawodowych. Ponadto stale doksztalcanie si¢
nauczycieli powinno by¢ wspomagane przez platformy e-learningowe, na ktérych
znalazlyby sie wszystkie potrzebne i systematycznie aktualizowane wiadomosci
na temat ksztalcenia zwlaszcza klas wojskowych. Innymi stowy, wyzwaniem wspo6l-
czesnej edukacji jest zapewnienie nauczycielom dostepu do odpowiedniej wiedzy
teoretycznej i praktycznej niezbednej w ich pracy dydaktyczne;j.

Na temat przygotowania nauczycieli przekazujacych tresci zwiagzane z bezpie-
czenstwem nasuwajg si¢ dwa rozwigzania kladace nacisk na rézne etapy ich ksztal-
cenia. Pierwsze z nich, tatwiejsze do zrealizowania, podkresla potrzebe zorganizo-
wania dalszego, stalego edukowania nauczycieli, i przygotowania dla nich bogatej
oferty kursow, szkolen, studiéw podyplomowych, réwniez w formie zdalnej. Drugie
ma nowatorski charakter i zaktada utworzenie rozbudowanego programu ksztalce-
nia nauczycieli zapewniajacego rzetelne przygotowanie pedagogiczne oraz wiedze
z ogdlnie pojmowanego bezpieczenstwa i obronnosci. Takie studia moglyby by¢
prowadzone wspolnie przez kilka uczelni i tym samym wzbogacaé proces przygo-
towania przyszlych nauczycieli o przedsiewziecia badawcze, specjalizacje i wzajem-
ne staze, ktére podniostyby potencjal tworczy (efekt synergii), a takze sprzyjalyby
modernizacji i optymalizacji systemu ksztalcenia nauczycieli przekazujacych tresci
zwigzane z bezpieczenstwem.

Kolejne wyzwanie wspodlczesnej edukacji dotyczy samoswiadomosci kadr
dydaktycznych. Nauczyciele edukacji dla bezpieczenstwa, klas wojskowych czy
na studiach wyzszych badz kursach zwigzanych z bezpieczenstwem swoimi posta-
wami wobec zawodu uwidaczniajg brak zrozumienia dla powinnosci swojej profe-
sji, czyli przekazywania wiedzy, umiejetnosci i wzoréw zachowania, zeby podmioty
edukowane, a takze rézne grupy spoleczne, do ktérych naleza te podmioty, mogty
sie rozwija¢. Innymi stowy, przed kadra dydaktyczng stoi wyzwanie nabycia lub
zwigkszenia samoswiadomosci co do oczekiwan, jakie maja wobec niej panstwo
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i spoteczenstwo. Zauwazalny jest przy tym brak szerszego spojrzenia na role spotecz-
ne odgrywane przez nauczycieli, ktore maja wplyw na ksztaltowanie postaw i §wia-
topogladu uczniéw, co w szerszej perspektywie wplywa m.in. na polityke obronna
panstwa, zaangazowanie spoleczne czy budowanie spoleczenstwa obywatelskiego.
Ponadto nalezy wspomnie¢ o niskim poziomie kompetencji spolecznych oséb wy-
konujacych ten zawdd i ich przywiazaniu do tradycyjnego encyklopedyzmu.

Wspolczesny nauczyciel zmaga sie rowniez z wieloma ogdlnymi problema-
mi. W 2019 r. Centrum Badania Opinii Spotecznej przeprowadzilo badanie, w kté-
rym respondenci wskazywali najbardziej powazane przez nich zawody. Najwiek-
szym uznaniem w$rod polskiego spoteczenstwa cieszy sie strazak (94% badanych
Polakéw wskazalo ten zawdd jako cieszacy sie duzym powazaniem spolecznym).
Na drugim miejscu znajduje si¢ pielegniarka (89% wskazan duzego powazania)®.
Oba te zawody cechuja si¢ wysoka uzyteczno$cig spoteczng, gdyz niesienie pomo-
cy innym jest wpisane w ich istote. Ciekawe jest to, ze te cechy mozna przypisa¢
réwniez nauczycielowi, tymczasem jego zawdd nie znajduje si¢ na szczycie ran-
kingu - zajat siddme miejsce (77% wskazan duzego powazania). Warto doda¢, ze
w stosunku do lat 80. XX w. mozna zaobserwowa¢ spadek duzego powazania spo-
tecznego dla profesora akademickiego (o 7 punktéw procentowych) i nauczyciela
w ogole (o 4 punkty procentowe). Najwieksze spadki uznania odnotowano w latach
90. XX w. Optymizmem napawa to, ze w ostatnich latach odnotowano niewielki,
ale jednak wzrost uznania dla pracy nauczyciela®. Wydaje sie, ze prestiz poszcze-
golnych zawodow w pewnej mierze jest ksztaltowany przez sytuacje na rynku pracy,
a ta — w przypadku zawodu nauczyciela - nie jest satysfakcjonujaca.

Whioski

Refleksja nad zagadnieniem podjetym w artykule wynika z obserwacji dotyczacej

rozwazan nad bezpieczenstwem z perspektywy edukacyjnej zaréwno w dyskursie

publicznym, jak i w debacie naukowej. Celem artykulu bylo oméwienie wspédtcze-

snych tendencji zwigzanych z rozpatrywaniem bezpieczenistwa jako kategorii edu-

kacyjnej. Przeprowadzona analiza umozliwila udzielenie odpowiedzi na postawio-
ne problemy badawcze oraz sformulowanie nastepujacych wnioskow:

1. Pierwotna potrzeba bycia bezpiecznym, a wiec dazenie do przetrwania

i rozwoju, implikuje dziatania edukacyjne, ktérych celem jest wspiera-

nie wychowankéw w ksztaltowaniu jakosci zycia adekwatnie do ideatow

M. Omyta-Rudzka, Ktére zawody powazamy, ,Komunikat z badan CBOS” 2019, nr 157.

4 Tamze,s. 7.
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dydaktyczno-wychowawczych przyjetych w danym spoleczenstwie. Edu-
kacja jako zamierzony proces zmian rozwojowych podmiotéw eduko-
wanych obejmuje procesy wychowania i ksztalcenia, a zatem dziatania
sprzyjajace rozwojowi jednostek, osigganiu przez nie pozadanej wiedzy
i umiejetnosci, a takze ksztaltowaniu postaw oraz aktywno$ci na rzecz do-
bra wspolnego, czyli bezpieczenstwa w wymiarze: indywidualnym i zbio-
rowym, lokalnym i panstwowym, przestrzennym i proceduralnym.
Rdznorodno$¢ oczekiwan wobec nauki o bezpieczenstwie w przedmio-
cie szkolnym ,,edukacja dla bezpieczenstwa’, klasach wojskowych, na stu-
diach wyzszych badz kursach zwigzanych z bezpieczeristwem moze stano-
wié przestanke do przygotowania programow ksztalcenia dla kandydatow
na nauczyciela specjalizujacego si¢ nie tylko w danym przedmiocie lub
etapie edukacyjnym, lecz szerzej - w dyscyplinie nauki o bezpieczenstwie.
Nauczyciel zajmujacy si¢ ksztalceniem na temat bezpieczefistwa wobec
wyzwan wspolczesnej edukacji przyjmuje rézne postawy — od tych ma-
jacych na celu stale podnoszenie swoich kompetencji i wypracowywanie
coraz skuteczniejszych metod pracy po biernos¢, brak rozwoju i przekazy-
wanie wyuczonej wiedzy opartej na encyklopedyzmie. Druga wymienio-
na postawa moze $wiadczy¢ o tym, ze kadra dydaktyczna zaréwno edu-
kacji etapu podstawowego, $redniego, jak i wyzszego skupia si¢ jedynie
na czerpaniu korzysci finansowych i innych profitéw z wykonywanej pra-
cy. W takiej sytuacji zostaje zatracona fundamentalna powinno$¢ edukacji
o bezpieczenstwie, dla bezpieczenstwa i w bezpieczenstwie jako wkladu
do wieloaspektowego wysitku spofeczenstw do trwania i rozwoju.
Zarysowana zlozonos$¢ problematyki bezpieczenstwa jako kategorii edu-
kacyjnej jest przestanka do prowadzenia permanentnych badan nauko-
wych w tym obszarze. Powinny one mie¢ przy tym cel nie tylko eksplora-
cyjny, lecz takze utylitarny - zdobyta wiedza teoretyczna moze stanowic
imperatywy zmian tresci ksztalcenia zwigzanych z bezpieczenstwem.
Wydaje sig, ze konieczne jest réwniez nadanie tej wiedzy charakteru ope-
racyjnego, niezbednego do zastosowania w formie powszechnie obowig-
zujacych procedur. Beda one efektywnymi wzorcami zachowania w sy-
tuacjach kryzysowych dla wyedukowanych juz obywateli, ale takze dla
instytucji o charakterze pomocowym, stuzb, administracji rzadowej i sa-
morzadowej, a szerzej — réznych podmiotéw dziatajacych na rzecz bez-
pieczenstwa. Tym samym stang sie wyznacznikiem ich dzialalnosci statu-
towej. Wobec tego jest pozadane, zeby wyniki badan w dyscyplinie nauki
o bezpieczenstwie stuzyly wypracowaniu procedur, ktére eliminowaty-
by relacje spoteczno-polityczne oparte na podziatach i dyskryminacji,
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wskazujgcych na warstwy podporzadkowujacych i podporzadkowanych,
czyli stuzyly ustanowieniu takich samych praw i obowiazkéw kazdego
obywatela na rzecz bezpieczenstwa panstwa.

Prezentowane w artykule tre$ci nie wyczerpuja zlozonej problematyki bez-
pieczenstwa jako kategorii edukacyjnej, ale naswietlaja pewne tendencje we wspol-
czesnych uwarunkowaniach tej sfery praxis i doctrina. Tym samym - w zamysle
autorki — mogg zainspirowa¢ praktykow do refleksji na temat ztozonosci proceséw
edukacyjnych dotyczacych bezpieczenstwa, a teoretykdw — do dalszych badan. Po-
ruszone kwestie stanowig wyzwanie, zwlaszcza dla edukatoréw, ktérych badania
i praktyka dydaktyczna dotycza bezpieczenstwa. Sprostanie wyzwaniom czesto nie
jest tatwe, ale zgodne z ideg bezpieczenstwa jako naczelnej potrzeby, wartosci i celu
kazdego realnego bytu. Poczucie bezpieczenstwa jest potrzebne do przetrwania
tego bytu, jego funkcjonowania, rozwoju i realizacji intereséw, zaréwno indywidu-
alnych, jak i kolegialnych*.
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Abstrakt Przestepczo$¢ transgraniczna, pomimo licznych dziatan podejmo-
wanych przez podmioty odpowiedzialne za zapewnienie bezpie-
czenstwa, stanowi powazne wyzwanie dla stuzb. Celem artykulu
jest omOwienie przestepczos$ci transgranicznej z perspektywy funk-
cjonariusza pelniacego stuzbe na drodze oraz wskazanie — na pod-
stawie przegladu literatury i danych statystycznych - znaczenia
kontroli ruchu drogowego w zwalczaniu tej przestepczosci. Autorzy
wskazuja, jaki wplyw na te przestepczo$¢ ma swobodny przeptyw
w strefie Schengen i Unii Europejskie;j.

Stowa kluczowe bezpieczenstwo, przestepczo$¢ transgraniczna, kontrola, ruch dro-
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Abstract Cross-border crime, despite numerous actions taken by entities
responsible for ensuring security, poses a serious challenge for
law enforcement agencies. The aim of this article is to analyse
cross-border crime from the perspective of an officer serving
on the road and to indicate — based on a review of literature and
statistical data — the importance of traffic control in combating this
crime. The authors point out the impact of free movement within
the Schengen area and the European Union on this type of crime.

Keywords security, cross-border crime, control, traffic, Schengen area,
European Union

Wprowadzenie

Unijna polityka dotyczaca transportu wspiera budowanie nowoczesnej sieci infra-
struktury, ktéra zapewnia zaréwno bezpieczniejsze, jak i szybsze podrdzowanie.
Promuje przy tym wdrazanie cyfrowych rozwiazan, ktore z jednej strony wplywaja
na usprawnienie lancuchéw transportowych i tatwiejsze przemieszczanie sie z wy-
korzystaniem réznych $rodkéw transportu, lecz z drugiej — umozliwiaja popetnia-
nie przestepstw.

Transport jest niezbednym elementem zycia kazdego czltowieka. Z informa-
cji publikowanych przez Komisje Europejska (KE) wynika, ze w latach 2011-2019
udzial samochodéw osobowych w transporcie pasazerskim w UE spadt z 73,1% do
69,8%. W 2020 r. udzial ten wzrést do 81,9%, a w 2021 r. nieznacznie spadt do 79,7%.
Udziat statkéw powietrznych w tym transporcie wzrést z 10,9% w 2011 r. do 15%
w 2019 r., ale spadt do 5,7% w 2020 r., a w 2021 r. wyniost 7,3%. W przypadku po-
zostalych rodzajow transportu odnotowano podobne wzorce — gwaltowny spadek
w 2020 r., a nastepnie czg$ciowe ozywienie w 2021 r.'! Zmiany w 2020 r. byly nastep-
stwem kryzysu zwigzanego z pandemiag COVID-19. Wptynal on na ogélne wyko-
rzystanie transportu oraz spowodowat, ze chetniej wybierano samochody prywatne
niz $rodki transportu publicznego. Podobng zalezno$¢ mozna zauwazy¢ w zwigzku
z wojng w Ukrainie. Ludzie, ktdrzy masowo uciekali z terendéw zagrozonych, de-
cydowali si¢ gléwnie na transport drogowy. Jest to najpopularniejszy rodzaj trans-
portu zaréwno wérdd osob prywatnych, jak i w przedsiebiorstwach. Wptywa na to

' Statistics Explained, Eurostat, https://ec.europa.eu/eurostat/statistics-explained/index.php?oldid=

456757 [dostep: 10 XII 2024].
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rozbudowana sie¢ drog, fatwy dostep do pojazdéw samochodowych i mozliwosé¢
sprawnego przewozenia duzych iloéci fadunkéw w jednym czasie. Pojazdy od lat sg
wykorzystywane takze do dzialalnosci przestepczej, np. do przemytu narkotykow,
ludzi, towardw, dziet sztuki, egzotycznych zwierzat itp., a takze do zamachoéw terro-
rystycznych, co w ostatnich latach jest szczegoélnie widoczne?. Sporadyczne kontrole
ruchu drogowego sa czynnikiem, ktory zacheca grupy przestepcze do korzystania
wladnie z tej gatezi transportu z uwagi na niskie ryzyko ujawnienia ich dziatan.

Transport odgrywa ponadto wazng role w europejskiej gospodarce. Stanowi
ponad 9% wartosci dodanej brutto w Unii Europejskiej, a w ustugach transpor-
towych jest zatrudnionych blisko 11 mln ludzi’. Polityka UE, wraz ze wzrostem
mobilnosci spoleczenstw, wspiera systemy transportu w rozwigzywaniu ich gtéw-
nych problemoéw, dotyczacych m.in. infrastruktury, kongestii, bezpieczenstwa, za-
nieczyszczen. W celu ich eliminowania KE podejmowata liczne dzialania, w tym
utworzenie w ciggu ostatniej dekady jednolitego europejskiego obszaru transportu.
Mialo temu stuzy¢ zniesienie barier miedzy rodzajami transportu i systemami kra-
jowymi, usprawnienie integracji czy ulatwienie procesu powstawania mi¢dzynaro-
dowych i multimodalnych operatoréw*.

Stale zwigksza sie liczba podmiotéw swiadczacych ustugi w branzy transpor-
towej na skale §wiatowq, miedzy ktérymi powstaje coraz wiecej zaleznosci. Na sys-
tem globalnej gospodarki majg wplyw zmiany zaréwno w samej gospodarce, jak
i w innych dziedzinach, co doprowadzilo do zauwazalnego zwiekszenia roli panstw
azjatyckich, zwlaszcza Chin i Indii, w gospodarce $wiatowej, wlaczenia sie gospo-
darek Europy Srodkowo-Wschodniej w §wiatowy obieg gospodarczy, znacznego
spadku kosztow transportu, wielostronnej liberalizacji handlu, deregulacji rynkéw
telekomunikacyjnych, szybkiego postepu we wdrazaniu osiggnie¢ technik informa-
cyjnych i telekomunikacyjnych’. W obliczu zmieniajacej si¢ rzeczywisto$ci podmio-
ty odpowiedzialne za zapewnienie bezpieczenstwa muszg analizowa¢ podejmowa-
ne dziatania, doskonali¢ obowigzujace procedury, umiejetnosci oraz wprowadzaé
nowe technologie, ktére pozwola na przeciwdzialanie przestepczosci.

Kontrola ruchu drogowego najczesciej jest kojarzona z dzialaniami podejmo-
wanymi przez uprawnione organy, np. policje, w celu zapewnienia bezpieczenstwa

2 Na przyktad od 14 VII 2016 r. do 1 XI 2017 r. doszto do co najmniej siedmiu dzihadystycznych ata-
kéw z wykorzystaniem pojazdu (14 VII 2016 r. - Nicea, 19 XII 2016 r. - Berlin, 22 IITi 3 VI 2017 r. -
Londyn, 7 IV 2017 r. - Sztokholm, 17 VIII 2017 r. - Barcelona, 31 X 2017 r. - Nowy Jork).

Bezpieczny, zrownowazony i potgczony transport, Unia Europejska, https://european-union.europa.
eu/priorities-and-actions/actions-topic/transport_pl [dostep: 10 XII 2024].

L. Fory$, R. Gwardyniski, M. Zuber, Wybrane aspekty bezpieczeristwa dotyczgce mobilnosci czlowieka,
Szczytno 2024, s. 61.

5 Tamze, s. 62.
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i porzadku na drogach. Obejmuje ona m.in. sprawdzanie dokumentéw, stanu tech-
nicznego pojazdow, przestrzegania przepiséw ruchu drogowego przez kierowcodw
oraz badanie ich trzezwosci. Zdaniem autoréw mozliwo$ci wykorzystania kontroli
ruchu drogowego w zapewnieniu bezpieczenstwa s jednak duzo szersze. W trakcie
przeprowadzania takiej kontroli policjanci moga sprawdzi¢ osoby i rzeczy w poli-
cyjnych systemach teleinformatycznych oraz fadunek, bagaz i ich zgodnos¢ z posia-
danymi dokumentami (w przypadku gdy sg wymagane).

Celem artykulu jest omdwienie przestepczo$ci transgranicznej z perspekty-
wy funkcjonariusza pelnigcego stuzbe na drodze oraz wskazanie — na podstawie
przegladu literatury i danych statystycznych - znaczenia kontroli ruchu drogowego
w zwalczaniu tej przestepczosci.

Pojecie przestepczosci transgranicznej

Zgodnie z Dyrektywg Parlamentu Europejskiego i Rady 2014/42/UE z dnia 3 kwiet-
nia 2014 r. w sprawie zabezpieczenia i konfiskaty narzedzi stuzgcych do popelnienia
przestepstwa i korzysci pochodzgcych z przestepstwa w Unii Europejskiej:

(1) Gléwnym motywem transgranicznej przestepczo$ci zorganizowanej,
w tym organizacji przestepczych typu mafijnego, jest uzyskiwanie korzysci
finansowych. W zwigzku z tym wiasciwe organy powinny dysponowa¢ srod-
kami pozwalajacymi na wykrywanie, zabezpieczanie i konfiskate korzysci po-
chodzacych z przestepstwa, jak i na zarzadzanie tymi korzysciami. Skuteczne
zapobieganie przestepczosci zorganizowanej i zwalczanie jej powinno jednak
polega¢ na neutralizacji korzysci pochodzacych z przestepstwa i powinno zo-
sta¢ rozszerzone, w niektorych przypadkach, na wszelkie mienie pochodzace
z dziatalno$ci przestepczej.

(2) Zorganizowane grupy przestepcze dzialajg niezaleznie od istnienia granic
i coraz czgsciej uzyskujg mienie w panstwach czlonkowskich innych niz te,
w ktorych gldéwnie dzialajg, oraz w panstwach trzecich. Coraz potrzebniej-
sza staje si¢ skuteczna wspotpraca miedzynarodowa w zakresie odzyskiwania
mienia i wzajemnej pomocy prawne;j.

(3) Do najskuteczniejszych metod walki z przestepczoscig zorganizowang
nalezy wprowadzenie surowych konsekwencji prawnych popelniania takiego
rodzaju przestepstw, jak rowniez skuteczne wykrywanie oraz zabezpieczanie
i konfiskata narzedzi stuzagcych do popelnienia przestepstwa i korzysci pocho-
dzacych z przestepstwa.

(4) Mimo ze danych statystycznych dotyczacych tej kwestii jest niewiele, wy-
daje sie, ze kwoty odzyskiwane z korzysci pochodzacych z przestepstw w Unii
nie sg wystarczajagce w poréwnaniu z szacunkowg wysokoscig takich korzysci.
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Z przeprowadzonych analiz wynika, Ze mimo iz procedury konfiskaty
sg uregulowane przepisami unijnymi i krajowymi, to sa one wykorzystywane
w zbyt ograniczonym zakresie®.

Wedlug Piotra Kozlowskiego definicja Andrzeja Wawrzusiszyna dotyczaca
przestepczosci transgranicznej wskazuje, ze:

(...) przestepczo$¢ transgraniczna jest jedng z form przestepczosci zorgani-
zowanej. Jest zjawiskiem dynamicznym, ktére w zaleznosci od obszaru oraz
metod dziatania jak réwniez od kategorii przemycanych towaréw ulega staltym
zmianom i modyfikacjom. Przestepczo$¢ transgraniczna potrafi si¢ blyska-
wicznie dostosowaé do lokalnych potrzeb, a takze wypelni¢ zapotrzebowanie
na ustugi i towary deficytowe, przynoszac krociowe zyski dla organizatorow
procederu. Istniejacy ruch graniczny oraz migedzynarodowa wymiane towa-
réw probuje do swoich celow wykorzystaé przestepczos¢ transgraniczna’.

Przestepczos¢ transgraniczng okresla si¢ jako dziatania przestepcze, ktore sa
prowadzone na terenie roznych panstw lub naruszajg ich granice. Czesto jest zwig-
zana z miedzynarodowsg przestepczoscia zorganizowana, ktéra przyjmuje strukture
sieciowa. Ten rodzaj przestepczosci stanowi powazne zagrozenie systemu bezpie-
czefistwa panstwa z uwagi na: (...) dlugofalowe skutki aktywnosci transgranicznej
przestgpczosci zorganizowanej, ktérych zrodet nalezy upatrywaé w tzw. wtérnym od-
dziatywaniu grup przestepczych. Biorge pod uwage to, iz w wyniku nielegalnej dziatal-
nosci zorganizowane grupy przestepcze osiggajg okreslone korzysci materialne, trzeba
zalozyc takze, ze zdobyte przez nie zasoby mogq i sq wykorzystywane do wplywania
na sytuacje poszczegolnych krajéw, ich gospodarek, a w konsekwencji takze na ich
bezpieczeristwo®. Przestepczo$¢ transgraniczna obejmuje m.in. przemyt towar6w,
narkotykéw, broni, odpadéw, dziet sztuki, materialéw jadrowych i promieniotwor-
czych, a takze terroryzm. Sposob, formy oraz zakres aktywnosci transgranicznej
przestepczosci zorganizowanej w poszczegélnych panstwach sg bardzo zréznicowa-
ne i zaleza od wielu czynnikéw, np. warunkéw spoleczno-ekonomicznych, polityki

¢ Dyrektywa Parlamentu Europejskiego i Rady 2014/42/UE z dnia 3 kwietnia 2014 r. w sprawie zabezpie-
czenia i konfiskaty narzedzi stuzgcych do popetnienia przestepstwa i korzysci pochodzgcych z przestep-
stwa w Unii Europejskiej.

7 P. Kozlowski, Przestgpczos¢ transgraniczna w latach 2015-2017 zagrozeniem dla bezpieczeristwa
wewnetrznego panstwa w Swietle danych statystycznych Bieszczadzkiego Oddziatu Strazy Gra-
nicznej w Przemyslu, ,Wspolczesne Problemy Zarzadzania” 2020, t. 8, nr 1(16), s. 86. https://doi.
org/10.52934/wpz.86.

8 P. Kuzior, Transgraniczna przestgpczos¢ zorganizowana — asymetryczne zagrozenie, ,Prawo Europej-
skie w Praktyce” 2008, nr 12(54), s. 29-30.
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i stabilnosci rzadu, systemu prawnego i egzekwowania prawa. Bardzo trudno jest
oceni¢ skale zjawiska oraz jego oddzialywania na bezpieczenstwo panstw i systemu
miedzynarodowego. Jak zauwaza Pawel Lubiewski:

Wspdlczesne uwarunkowania spoleczno-polityczne generujg szereg proble-
mow, z ktérymi musi sobie radzi¢ administracja panstwowa, a radzenia z dotad
nieznanymi jak najszybciej sie nauczy¢. Bez watpienia granica panistwowa jest
ta plaszczyzna aktywnosci administracji panstwa. (...) W odniesieniu do pro-
blemu ochrony granic wspodlczesnego panstwa wyraznie dostrzegalny jest du-
alizm charakteru ochrony granicy przejawiajacy sie z jednej strony w koniecz-
nosci ochrony nienaruszalnosci granicy, a z drugiej w konieczno$ci ochrony
przed przenikaniem przez nig w glgb pafistwa wielu powaznych zagrozen’.

Jest to jedna z gtéwnych przyczyn, dla ktérych wspotczesnie do ochrony gra-
nic nie wystarczy jedna instytucja. W polskich realiach ten obowigzek w niejedna-
kowym zakresie zostal powierzony kilku instytucjom realizujagcym zadania w réz-
nych obszarach dziatalnosci panstwa.

Dziatania zmierzajace do zapewnienia bezpieczenstwa musza mie¢ komplek-
sowy i interdyscyplinarny charakter. Wedlug Andrzeja Czopa determinanty, ktore
powodujg szczegdlne zagrozenie dla granicy panstwa, to: (...) terroryzm, zwlaszcza
islamski, niekontrolowane ruchy migracyjne, przestepczosc zorganizowana, skazenia
sanitarne i epidemiologiczne. Wskazano tez na koniecznosc ochrony granic przed zor-
ganizowanym przemytem, zwlaszcza: srodkow odurzajgcych i psychotropowych, ma-
teriatéow radioaktywnych, niebezpiecznych odpadow, broni, amunicji i innych srod-
kow walki, kradzionych samochodéw, alkoholu, papierosow i dziet sztuki'.

Strefa Schengen - europejska strefa bez granic wewnetrznych
Zasady obowigzujace od 1995 r."! w strefie Schengen:
(...) znosza kontrole na jej wewnetrznych granicach, jednocze$nie harmoni-

zujac i wzmacniajac bezpieczenstwo jej zewnetrznych granic. Ogolna zasa-
da stanowi, ze gdy kto$ dostanie sie do strefy Schengen, moze podrézowa’

°  P. Lubiewski, Granice Rzeczypospolitej Polskiej jako wyzwanie dla bezpieczetistwa panistwa, ,,Przeglad

Policyjny” 2019, numer specjalny, s. 66. https://doi.org/10.5604/01.3001.0013.6700.

A. Czop, Stuzby specjalne w systemie ochrony granic Rzeczypospolitej Polskiej, ,,Przeglad Policyjny”
2019, numer specjalny, s. 129. https://doi.org/10.5604/01.3001.0013.6698.

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/399 z dnia 9 marca 2016 r. w sprawie
unijnego kodeksu zasad regulujgcych przeplyw oséb przez granice.
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z jednego kraju cztonkowskiego do drugiego bez kontroli na granicach. Jed-
nak uprawnione do tego organy krajowe moga przeprowadza¢ kontrole pew-
nych oséb na wewnetrznych granicach lub w ich poblizu, jesli informacje
uzyskane od policji i praktyka uzasadniajg tymczasowe zwigkszenie nadzoru.
Strefa Schengen oznacza réwniez wspolna polityke wizowg dla krétkich po-
bytéw obywateli krajow spoza UE. Panstwa w strefie Schengen tacza rowniez
sity w walce z przestepczoscig poprzez wspotprace policyjng i sgdownicza'

System informacyjny Schengen jest usprawniany z mysla o zapewnieniu Eu-
ropejczykom wigkszego bezpieczenstwa. Strefa Schengen to jeden z filaréw inte-
gracji europejskiej. Swobodny przeptyw daje mieszkancom UE prawo do zycia, na-
uki, pracy i $wiadczen (medycznych, emerytalnych) na terytorium calej wspolnoty.
Do strefy Schengen naleza wszystkie kraje stowarzyszone w Unii, oprécz Irlandii,
ktéra utrzymuje w mocy klauzule opt-out, i Cypru, ktdry planuje przystapi¢ do stre-
ty Schengen. Kraje UE zgodzily si¢ znie$¢ od 31 marca 2024 r."” kontrole graniczne
na granicach powietrznych i morskich dla oséb podroézujacych z i do Bulgarii i Ru-
munii. Ponadto do strefy Schengen naleza cztery kraje spoza UE: Islandia, Norwe-
gia, Szwajcaria i Liechtenstein (rysunek 1).

Jak podaja statystyki, w 2015 r. zewnetrzne granice UE przekroczono niele-
galnie 1,83 mln razy. W 2023 r. udalo sie ograniczy¢ te liczbe do 355 300'. Nadal
jednak zarzadzanie migracja i bezpieczenistwem granic zewnetrznych stanowi wy-
zwanie dla Europy.

Dzialania podejmowane przez PE przyczyniaja si¢ do wzmocnienia wspdlnej
polityki azylowej, rozwijaja legalna migracje zgodnie z potrzebami panstw czlon-
kowskich, wspierajg integracje obywateli panstw trzecich oraz powstrzymuja nie-
legalng migracje. Celem Funduszu Bezpieczenstwa Wewnetrznego jest zwalczanie
zagrozen transgranicznych, takich jak terroryzm, przestepczo$¢ zorganizowana i cy-
berprzestepczos¢. Te wyzwania zapoczatkowaly znaczgce zmiany w tworzeniu na-
rzedzi i agencji, takich jak: System Informacyjny Schengen, System Informacji Wi-
zowej, Europejska Agencja Strazy Granicznej i Przybrzeznej (Frontex) oraz system

Strefa Schengen: wszystko, co musisz wiedzie¢ o europejskiej strefie bez granic wewnetrznych, Parlament
Europejski, 18 VI 2019 r., https://www.europarl.europa.eu/topics/pl/article/20190612STO54307 /stre-
fa-schengen-wszystko-co-musisz-wiedziec-o-europejskiej-strefie-bez-granic [dostep: 13 VI 2025].

3 Schengen: co wplywa na europejskg strefe bez granic wewnetrznych?, Parlament Europejski, 29 V
2018 r., https://www.europarl.europa.eu/topics/pl/article/20180525STO04311/schengen-co-wply-
wa-na-europejska-strefe-bez-granic-wewnetrznych [dostep: 11 XII 2024].

" Irregular border crossings into EU so far this year highest since 2016, Frontex, 11 XII 2023 ., https://
www.frontex.europa.eu/media-centre/news/news-release/irregular-border-crossings-into-eu-so-
far-this-year-highest-since-2016-hZ9xWZ [dostep: 11 XII 2024].
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wjazdu/wyjazdu (Entry Exit System, EES)"> na zewnetrznych granicach strefy Schen-
gen. Ich zadaniem jest wykrywanie przestepcow, terrorystow lub innych oséb sta-
nowiacych zagrozenie. Podrézujacy, ktérzy nie potrzebuja wizy, beda w przysztosci
sprawdzani przed przybyciem do UE za pomocg Europejskiego Systemu Informacji
o Podrozy oraz Zezwolen na Podroéz (European Travel Information and Authorisa-
tion System, ETTAS)'. Zacznie on dziala¢ w ostatnim kwartale 2026 r."”

W

Strefa

" .:,‘"'__
| W | e,
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Rysunek 1. Paristwa strefy Schengen.

Zrédto: Strefa Schengen: wszystko, co musisz wiedzie¢ o europejskiej strefie bez granic wewngtrz-
nych, Parlament Europejski, 18 VI 2019 r., https://www.europarl.europa.eu/topics/pl/article/
201906128TO54307 /strefa-schengen-wszystko-co-musisz-wiedziec-o-europejskiej-strefie-bez-gra-
nic [dostep: 13 VI 2025].

System EES nie zostal jeszcze uruchomiony. Zob. Entry/Exit System (EES), https://travel-europe.eu-
ropa.eu/en/ees [dostep: 11 XII 2024].

Zarzgdzanie granicami zewngtrznymi, Ministerstwo Spraw Wewnetrznych i Administracji, https://
www.gov.pl/web/mswia/zarzadzanie-granicami-zewnetrznymi#:~:text=SIS%20%E2%80%93%20
System%20Informacyjny [dostep: 11 XII 2024].

17 ETIAS, https://travel-europe.europa.eu/en/etias [dostep: 11 IV 2025].
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W strefie Schengen najczeéciej wybierany jest transport drogowy, zwlaszcza
samochodowy. Wynika to z tatwosci przemieszczania sie bez kontroli granicznych,
co jest szczegolnie korzystne dla przewozow towarowych i pasazerskich.

Strefa Schengen - kontrola na granicach

Zgodnie z informacjami podanymi na stronach PE: Zwigkszony naptyw obywateli
panistw trzecich do strefy Schengen, ktory ma jeszcze wzrosngé w przysztosci (do
roku 2025 okoto 300 mln obywateli paristw trzecich legalnie przekroczy granice stre-
fy Schengen w celu odbycia krétkoterminowej wizyty) oraz obawy zwigzane z bez-
pieczenistwem zewnegtrznych granic UE spowodowaty potrzebe opracowania nowych
zasad dotyczgcych zarzgdzania granicami obszaru Schengen'. Wedlug danych KE:

(...) w strefie Schengen kazdego roku odbywa sie ponad 1,25 miliarda podré-
zy. Chociaz w strefie Schengen zniesiono kontrole na granicach wewnetrz-
nych, panstwa zachowaly prawo do przywrdcenia tymczasowych kontroli
w przypadku powaznych zagrozen dla porzadku publicznego lub bezpieczen-
stwa wewnetrznego. Od 2015 1., w zwiazku z kryzysem migracyjnym, a takze
wzrostem zagrozen terrorystycznych, szereg panstw strefy Schengen przywro-
cito takie kontrole (...). Podczas pandemii COVID-19 wiele krajéw UE przy-
wrdcilo kontrole graniczne, aby powstrzymac rozprzestrzenianie sie wirusa.
W grudniu 2021 r. Komisja Europejska zaproponowata aktualizacje przepisow
regulujacych strefe Schengen, aby zapewni¢, ze przywrécenie kontroli na gra-
nicach wewnetrznych jest stosowane jako srodek ostateczny. Nowe przepisy
maja tez wspiera¢ stosowanie alternatywnych srodkéw, takich jak ukierun-
kowane kontrole policyjne i wzmocniona wspoétpraca policyjna. Postowie
i postanki do PE kilkakrotnie sprzeciwiali si¢ czgstemu przywracaniu kontroli,
poniewaz utrudnia to swobodny przeptyw oséb w UE®.

W kwietniu 2024 r. Parlament Europejski zatwierdzit aktualizacje przepiséw
strefy Schengen. Ustanowiono limity czasowe dla kontroli na granicach wewnetrz-
nych. Rada UE zatwierdzila aktualizacje w maju 2024 r. Kodeks graniczny Schen-
gen daje panstwom czlonkowskim mozliwo$¢ tymczasowego przywrdcenia kon-
troli granicznej na granicach wewnetrznych w przypadku powaznego zagrozenia
porzadku publicznego lub bezpieczenstwa wewnetrznego. Moga one z tego prawa

'8 Strefa Schengen: Wspolny elektroniczny system wzmocni bezpieczeristwo granic, Parlament Europejski,
25 X 2017 r., https://www.europarl.europa.eu/topics/pl/article/20171023STO86604/strefa-schengen-
-wspolny-elektroniczny-system-wzmocni-bezpieczenstwo-granic [dostep: 11 XII 2024].

19 Strefa Schengen: rozszerzanie europejskiego obszaru bez granic, Parlament Europejski, 23 II 2018 r.,
https://www.europarl.europa.eu/topics/pl/article/20180216STO98008/strefa-schengen-rozszerze-
nie-europejskiego-obszaru-bez-granic [dostep: 11 XII 2024].
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korzysta¢ w ostatecznosci, w wyjatkowych sytuacjach, i musi to odbywac¢ si¢ z po-
szanowaniem zasady proporcjonalnosci®.

W lutym 2024 r. parlamentarna Komisja Wolnosci Obywatelskich, Sprawiedli-
wosci i Spraw Wewnetrznych zatwierdzita porozumienie osiagniete z rzadami kra-
jowymi modyfikujgce przepisy dotyczace kontroli 0oséb na zewnetrznych granicach
UE?\. Przepisy te bedg dotyczyly osob niespetniajgcych warunkéw wjazdu na teren kra-
ju UE, ktére zostang zatrzymane podczas nielegalnego przekraczania granicy lub misji
ratunkowej na morzu, oraz oséb, ktore aplikujg o ochrong miedzynarodowg na przej-
Sciu granicznym granicy zewnetrznej*. Kontroli moga by¢ poddane osoby znalezione
na terenie UE, ktére uniknely kontroli granicznej i nie majg odpowiedniego zezwole-
nia. Kontrole majg obejmowact: (...) identyfikacje, pobieranie odciskéw palcéw, kontro-
le bezpieczeristwa, wstgpng oceng stanu zdrowia i podatnosci na zagrozenia®. Zgodnie
z przepisami procedura ta powinna trwa¢ do siedmiu dni. System monitorowania
dzialan w tym zakresie obowiazuje: (...) w kazdym kraju UE w celu zabezpieczenia
Sfundamentalnych praw czlowieka dla osob, ktore sq poddawane kontroli**. Z kolei:
(...) jako alternatywe dla kontroli na granicach wewnetrznych, nowe przepisy wspierajg
wspotprace Policji w regionach przygranicznych w celu przeciwdziatania nielegalnemu
przemieszczaniu si¢ w strefie Schengen. Zatrzymane osoby spoza UE o nieuregulowa-
nym statusie czesto przybywajg z innego kraju UE, wiec jesli oba kraje organizujg wspdl-
ne patrole, te osoby mogq zostac przeniesione z powrotem do pierwszego kraju UE>.
Parlament Europejski chce wykluczy¢ z tego kilka kategorii oséb, w tym matoletnich.

Stan bezpieczenstwa w Polsce w latach 2019-2020

Jak wynika z danych dotyczacych 2020 r. opublikowanych przez Policje®,
w Polsce popelniono 786 302 przestepstwa, tj. o 36 475 mniej niz w 2019 r., a ich

Przeciwdziatanie nielegalnej migracji: lepsze zarzgdzanie granicami UE, Parlament Europejski, 17 VII
2017 r., https://www.europarl.europa.eu/topics/pl/article/20170627STO78419/przeciwdzialanie-nie-
legalnej-migracji-lepsze-zarzadzanie-granicami-ue [dostep: 13 XII 2024].

2 Asylum and migration: Civil Liberties committee endorses a new legal framework, European Parlia-
ment, 14 II 2024 r., https://www.europarl.europa.eu/news/en/press-room/20240212IPR17628/asy-
lum-and-migration-civil-liberties-committee-endorses-the-agreements [dostep: 13 XII 2024].

Przeciwdziatanie nielegalnej migracji: lepsze zarzgdzanie granicami UE. ..
Tamze.
# Tamze.
Tamze.

Ostatnie informacje na temat bezpieczenstwa opublikowane przez Policje pochodza z poczatku
2021 r.
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wykrywalno$¢ wzrosta i wyniosta 73,9%*. W 2020 r. skradziono 9121 aut, tj. 0 3%
wiecej w poréwnaniu z 2019 r. (8856 aut), a wykrywalnos¢ tego typu przestepstw
wzrosta o 1,9%. W 2020 r. w Polsce doszlo do 656 zabdjstw, tj. do 125 wiecej niz
w 2019 r. Odnotowano ponadto 199 020 przestepstw gospodarczych — o 9427 wig-
cej niz w 2019 r. W tym samym roku policjanci zabezpieczyli majatek przestepcdw
o facznej wartosci 867 049 023 zI, a w 2020 r. - mienie o wartosci 930 118 572 zi.
Funkcjonariusze Centralnego Biura Sledczego Policji (CBSP), ktérych glowny-
mi zadaniami sg identyfikowanie i neutralizacja grup przestepczych, czesto przy
wspOlpracy z polskimi i zagranicznymi instytucjami, zebrali material procesowy
i przedstawili zarzuty ponad 3200 osobom (w 2019 r. - prawie 3800). W 2019 r.
1836 podejrzanym postawiono zarzuty kierowania zorganizowang grupa przestep-
cza lub udzialu w niej (w 2020 r. - ponad 2000). Udalo si¢ réwniez zlikwidowa¢
zaplecze finansowe grup przestepczych i zabezpieczy¢ majatki podejrzanych na po-
czet przysztych kar. W 2020 r. zabezpieczono mienie w wysokosci ponad 700 mln
zl, a na czarny rynek nie trafilo ponad 10 t narkotykéw, z czego ponad 4 t prze-
jeto poza granicami Polski. Zabezpieczono tez srodki odurzajace, psychotropowe,
a takze duze ilosci prekursoréw, co wstrzymalo produkcje kolejnych narkotykow.
Zlikwidowano 31 laboratoriéw narkotykéw syntetycznych i 75 plantacji konopi in-
dyjskich.

W 2020 r. prowadzono takze dzialania majace na celu zwalczanie przestep-
czosci tytoniowej. Zlikwidowano 20 fabryk papieroséw (tyle samo co w 2019 r.).
Zabezpieczono ponad 190 mln szt. papieroséw (w 2019 r. — ok. 212 mln szt.) i po-
nad 306 t tytoniu (w 2019 r. - ponad 324 t). Ponadto stuzby krajéw UE, dzigki in-
formacjom przekazanym przez funkcjonariuszy CBSP, identyfikowaly dziatalno$é
grup przestepczych na swoim terytorium. Zlikwidowano cztery dzialajace fabryki
papierosdw, a takze zabezpieczono ok. 48 mln szt. papieroséw i ponad 123 t krajan-
ki tytoniowej. Co istotne: (...) osiggniete wyniki CBSP oraz przeprowadzone akcje
byly mozliwe takze dzieki wspolpracy z prokuraturg, policjantami Komend Woje-
wddzkich Policji, Strazg Graniczng, Centralnym Biurem Antykorupcyjnym, Agencjg
Bezpieczeristwa Wewnetrznego, Krajowg Administracjg Skarbowg, Gtownym Inspek-
toratem Sanitarnym, Generalnym Inspektorem Informacji Finansowej i innymi pol-
skimi instytucjami®. Ponadto funkcjonariusze CBSP, czesto przy wsparciu Europolu
i Eurojustu, wspolpracowali ze stuzbami i instytucjami wielu krajow. Poddane ana-
lizie dzialania przestgpcze s powigzane réwniez z przestepczoséci zorganizowana,

Wszystkie dane w czesci artykutu Stan bezpieczeristwa w Polsce w latach 2019-2020 pochodzg z:
Podsumowujemy 2020 rok w Policji, https://statystyka.policja.pl/st/raporty/roczne-raporty-staty-
st/226911,Podsumowujemy-2020-rok-w-Policji.html [dostep: 10 XII 2024].

2 Tamze.
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przybierajaca czesto forme przestepczoéci transgranicznej. Grupy przestepcze ko-
rzystaja ze Srodkéw transportu (szczegolnie drogowego), ktdre pozwalajg na spraw-
ne przemieszczanie osob i towardw.

Kontrola ruchu drogowego a zapewnianie bezpieczenstwa

Kontrola ruchu drogowego to dzialania podejmowane przez organy $cigania w celu
zapewnienia bezpieczenstwa na drogach. Obejmuje monitorowanie i egzekwowa-
nie przepiséw ruchu drogowego, m.in. ograniczenia predkosci, zakazy parkowania,
jazda pod wptywem alkoholu czy narkotykdéw, oraz innych przepiséw majacych
na celu ochrone uczestnikéw ruchu drogowego. Kontrole mogg by¢ rutynowe lub
wynika¢ z konkretnych incydentéw, np. wypadkéw drogowych. W Polsce do kon-
troli ruchu drogowego sa uprawnione: Policja®, Straz Graniczna (SG), Inspekcja
Transportu Drogowego i Straz Miejska. Funkcjonariusze na podstawie obowigzuja-
cych przepiséw majg okreslone uprawnienia dotyczace kontroli ruchu drogowego.
Realizacja zadan przez wymienione podmioty najczesciej jest kojarzona z zapew-
nieniem bezpieczenstwa ruchu drogowego. Z uwagi na zmieniajacg si¢ sytuacje ge-
opolityczng na $wiecie oraz polozenie geograficzne Polski konieczna jest zmiana
podejscia do kontroli ruchu drogowego, m.in. w zwigzku z rozwijajaca sie przestep-
czo$cig transgraniczng.

Odnotowuje si¢ coraz wigcej nieletnich migrantéw bez opieki. W Polsce
jest szes¢ strzezonych os$rodkow dla cudzoziemcédw (SOC), w ktérych lacznie sg
962 miejsca. W 2023 r. przyjeto do nich 1903 cudzoziemcéw, w tym 32 matolet-
nich bez opieki. W zwiazku z duza liczbg nieletnich samotnych migrantéw, ktérzy
pojawili sie w Polsce od poczatku kwietnia 2024 r., placowki opiekuncze sg prze-
petnione. Nieletni pozostaja w SOC i placéwkach SG, poniewaz nie ma gdzie ich
kierowac?®.

Z relacji rzecznika Komendy Gloéwnej Strazy Granicznej wynika, Ze w pierw-
szej potowie 2024 r. SG zatrzymatla 243 osoby maloletnie (56 dziewczat i 187 chlop-
cow), ktorzy nielegalnie przekroczyli granice Polski®'. Straz Graniczna po zatrzy-
maniu osoby maloletniej, ktéra nielegalnie przekroczyta granice i jest bez opieki,

¥ L. Forys$, Zapewnienie bezpieczeristwa w zwigzku z kontrolg ruchu drogowego, w: Bezpieczeristwo
w perspektywie transdyscyplinarnej, A.W. Filipek (red.), Siedlce 2022, s. 88-102.

* A. Rodowicz, Nieletni migranci. Gdy nie uda sig ich wypchng( za druty, trafiajg w tryby niewydolnego
systemu, OKO.press, 3 VIII 2024 ., https://oko.press/maloletni-migranci-polska-granica-ani-prawa-
-ani-opieki [dostep: 18 XII 2024].

3 Tamze.
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musi wystapi¢ do sadu z wnioskiem o umieszczenie jej w placéwce opiekunczo-
-wychowawczej lub w SOC*. Agnieszka Matejczuk, prawniczka ze Stowarzyszenia
Interwencji Prawnej, zwraca uwage, ze: (...) gdy zatrzymany maloletni ma mniej
niz 15 lat, musi by¢ zawieziony do placowki interwencyjnej. Jesli ma powyzej 15 roku
Zycia, ale ztozy wolg wnioskowania o ochrone, to rowniez powinien by¢ skierowany do
takiej placowki. Osoby miedzy 15-18 rokiem Zycia mozna umiesci¢ w SOC-u na czas
tzw. procedury powrotowej, czyli zmierzajgcej do deportacji®>.

Niewatpliwie problematyka maloletnich nielegalnych migrantéw wymaga od-
rebnych regulacji, zapewniajacych im odpowiednig opieke i ochrone, a jednocze-
$nie zgodnych z obowigzujacymi standardami w zakresie kontroli granicznej.

Wprowadzenie kontroli na granicach wewnetrznych bedzie mozliwe — zgod-
nie z Kodeksem granicznym Schengen - w uzasadnionych przypadkach dotycza-
cych np. zidentyfikowanego i bezposredniego zagrozenia terroryzmem poczatkowo
na okres do 6 miesiecy, z mozliwoscia przediuzenia do 18 miesigcy, a w wyjatko-
wych przypadkach jeszcze dluzej za zgoda Rady UE. Jezeli zagrozenie bedzie si¢
utrzymywac, decyzja Rady UE bedzie mozna zezwoli¢ na dalsze kontrole graniczne,
zwlaszcza kiedy wigze si¢ to z powaznym zagrozeniem dla wielu krajow jednocze-
$nie*!. Warto réwniez wspomnie¢, ze w Polsce od wielu lat istnieje $cista wspdlpraca
miedzy krajowymi stuzbami granicznymi, policyjnymi i sagdowymi, a ich odpo-
wiednikami w panstwach cztonkowskich, co pomaga w utrzymaniu bezpieczenstwa
i porzadku publicznego.

Kontrole ruchu drogowego maja znaczenie w zwalczaniu przestepczosci
transgranicznej z kilku powodéw. Moga przyczyni¢ si¢ do zwiekszenia wykrywal-
nosci nielegalnego przewozu towardw, takich jak narkotyki, bron czy towary objete
akcyzg. Funkcjonariusze Policji pelnigcy stuzbe na drodze moga wspolpracowaé
z policjantami z innych panstw oraz ze SG czy Stuzba Celno-Skarbows, aby sku-
teczniej zwalczaé przemyt. Jesli podczas kontroli drogowej funkcjonariusze natrafia
na osoby, ktdre nielegalnie przekroczyly granice, to wowczas kluczowa jest wspot-
praca z organami odpowiedzialnymi za kontrol¢ graniczng. Bardzo czesto prze-
stepczos$¢ transgraniczna ma charakter przestepczosci zorganizowanej. Kontrole
drogowe moga pomoc w identyfikacji i zatrzymaniu grup przestepczych, ktore wy-
korzystuja sieci transportowe do prowadzenia swojej dzialalno$ci.

32 Ustawa z dnia 12 grudnia 2013 r. o cudzoziemcach.
¥ A. Rodowicz, Nieletni migranci. ..

*  Przeciwdzialanie nielegalnej migracji: lepsze zarzgdzanie granicami UE...
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Podsumowanie

Zaréwno kontrola ruchu drogowego, jak i zwalczanie przestepczosci transgranicz-
nej to zlozone procesy podejmowane przez liczne podmioty, réwniez w ramach
wspotpracy miedzynarodowej. Zmiany geopolityczne zachodzace we wspétczesnym
$wiecie stanowig duze wyzwanie dla podmiotéw odpowiedzialnych za zapewnia-
nie bezpieczenstwa. Dzialania podejmowane w ramach kontroli ruchu drogowego
skupiajg sie przede wszystkim na poprawianiu stanu bezpieczenstwa polegajagcym
na ograniczaniu liczby osob rannych i zabitych w wypadkach drogowych.

Konflikty zbrojne czy kryzysy humanitarne moga prowadzi¢ do zwigkszone-
go ruchu migracyjnego. Moze to powodowa¢ wzrost liczby pojazdéw na drogach
i wymaga¢ skuteczniejszych mechanizméw kontroli i zarzadzania ruchem. W od-
powiedzi na nowe zagrozenia kraje mogg wprowadza¢ zmiany w przepisach ruchu
drogowego, co moze mie¢ wplyw na wspélprace miedzypanstwowa oraz obowigzu-
jace procedury.

W strefie Schengen zniesiono kontrole na granicach wewnetrznych, co wymaga
skuteczniejszego zarzadzania granicami zewnetrznymi. To oznacza koniecznos¢ sto-
sowania zaawansowanych narzedzi, systemdéw informacyjnych i lepszej koordynacji
miedzy krajami. Nowe technologie, takie jak systemy monitorowania ruchu, syste-
my rozpoznawania tablic rejestracyjnych czy drony moga przyczynic sie do lepszego
zarzadzania ruchem na drogach i monitorowania granic, sprawniejszego ujawniania
sprawcOw przestepstw, skuteczniejszego poszukiwania oséb i przeciwdziatania za-
grozeniom, np. zamachom terrorystycznym. Ich wdrozenie wymaga jednak inwesty-
cji i przeszkolenia personelu, a takze odpowiednich przepiséw oraz procedur.

Kontrole ruchu drogowego na granicach i w punktach strategicznych moga
skutecznie utrudnia¢ przemyt oséb i nielegalnych towardw, ktéry jest jednym
z gléwnych elementow przestepczosdci transgranicznej. Wspolne operacje i wymia-
na informacji migdzy krajami moga zwigkszy¢ skutecznos$¢ kontroli drogowych,
a tym samym zwalczania przestepczosci, gdyz uderza w zorganizowane grupy
przestepcze. Kolejnym istotnym elementem jest zauwazalna obecno$¢ stuzb kon-
trolnych na drogach, co moze dziata¢ odstraszajaco na potencjalnych przestepcow
i ogranicza¢ podejmowanie nielegalnych dziatan zwiazanych np. z przemytem.

Zmiany geopolityczne stawiajg przed panstwami wiele wyzwan, w tym doty-
czacych potrzeby wprowadzenia innowacyjnych rozwigzan poprawy bezpieczen-
stwa, zaré6wno w ruchu drogowym, jak i w innych jego obszarach. Nalezy przy
tym pamietaé, ze przestepczo$¢ transgraniczna to zlozone zjawisko, ktére wymaga
wspotpracy, rowniez migedzynarodowej, oraz skutecznych narzedzi do jego zwal-
czania. Jednym z nich jest kontrola ruchu drogowego. Szersze spojrzenie na czyn-
no$ci podejmowane przez funkcjonariuszy wobec uczestnikéw ruchu drogowego
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daje mozliwos¢ stworzenia skuteczniejszych narzedzi do poprawy bezpieczenstwa
na drodze, zapewnienia bezpieczenstwa i porzadku publicznego, a tym samym
przeciwdziatania i zwalczania przestepczosci, réwniez transgranicznej. Autorzy
wskazali czynniki warunkujgce procedure kontroli ruchu drogowego oraz przestep-
czo$¢ transgraniczng, ktorej sprzyja swobodny przeptyw w strefie Schengen. Nale-
zy zwroci¢ uwage na systemowy charakter omawianego zagadnienia, co wymaga
skoordynowanych dzialan réznych instytucji. Rozwazania poczynione w artykule
stanowig punkt wyjscia do glebszego poznania oraz wskazuja potrzebe podejscia
interdyscyplinarnego do badan zwigzanych z ta problematyka.
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Abstrakt Autorzy dokonuja analizy inwazji i dziatann wywiadowczych jako
operacji typu coup de main, rozumianych nie jako $ciste uskutecz-
nianie sztuki wojennej, lecz jako zamach stanu (fr. coup détat) reali-
zowany silami zewnetrznymi na terytorium atakowanego panstwa.
Coup de main jako skuteczny atak z zaskoczenia wymaga zastoso-
wania infiltracji kontrwywiadu ofensywnego i pacyfikacji oponenta
sifami typu policyjnego. W artykule mechanizmy te sg analizowa-
ne na przykltadzie aneksji Krymu dokonanej przez Federacje Ro-
syjska w 2014 r. oraz rosyjskiej inwazji na Ukraine w 2022 r., kté-
ra autorzy przyréwnuja do inwazji wojsk Uktadu Warszawskiego
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Stowa kluczowe

Abstract

Keywords

Wprowadzenie

w Czechostowacji w 1968 r. Zrozumienie takiego modelu agresji
wymaga prezentacji instrumentéw analizy funkcjonowania pan-
stwa autorytarnego.

coup de main, zamach stanu, Ukraina, infiltracja, analizy wywia-
dowcze, logika sytuacyjna

The authors analyse the invasions and accompanying intelligence
activities as coup de main operations, understood not as strict
execution of the art of war, but rather as a coup détat carried out
by external forces on the territory of the attacked state. Coup de
main as an effective surprise attack requires the use of offensive
counterintelligence infiltration and the pacification of the opponent
with police-type forces. In the article, these mechanisms are
analysed using the example of Soviet actions in countries perceived
by Moscow as its sphere of influence, the annexation of Crimea
by the Russian Federation in 2014 and the Russian invasion
of Ukraine in 2022 historical experience from the Russian invasion
of Ukraine in 2022 which the authors compare to the invasion
of Czechoslovakia by Warsaw Pact troops in 1968. Understanding
this model of aggression requires presenting instruments for
analysing how the authoritarian state operates.

coup de main, coup détat, Ukraine, infiltration, intelligence analysis,
situational logic

Przedmiotem badan opisanych w artykule jest specyficzny rodzaj dziatan skierowa-

nych przeciw wladzom panstwowym i ich aparatowi przymusu, okreslony termi-

nem coup de main (pol. ‘cios r¢ka’). Pojecie to, zaczerpniete z literatury anglojezycz-

nej, przede wszystkim z mysli Edwarda Luttwaka, zostanie opisane szerzej w dalszej

czedci tekstu.

Celem artykulu jest analiza dzialan Federacji Rosyjskiej (FR) podejmowanych

w ramach dwoch aktéw agresji na Ukraing: w 2014 r. i 2022 r. jako operacji coup de

main w my$l przyjetej definicji operacyjne;j. Realizacja celu badan moze przyczyni¢

sie zaréwno do wzrostu $wiadomo$ci zagrozenia tego typu dzialaniami, jak i zwiek-

szenia odpornosci na nie.
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Autorzy przyjeli nastepujace zatozenia badawcze: instytucje totalne', do kt6-
rych mozna zaliczy¢ zaréwno sily zbrojne, jak i aparat administracyjny w paistwach
autorytarnych, maja ukryty program, okreslany w socjologii mianem drugiego zycia
instytucji totalnej?. Odnoszac te koncepcje do praktyki dziatania panstw autorytar-
nych, mozna dostrzec znaczne rozbieznosci miedzy formalng doktryng uzycia sit
zbrojnych a ich faktycznym wykorzystaniem. Jest to dostrzegalne w dzialaniach Ar-
mii Radzieckiej, m.in. w: interwencjach w panstwach bedacych formalnymi sojusz-
nikami ZSRS, dzialaniach przeciwpartyzanckich i ekspedycyjnych?. Federacja Rosyj-
ska przejela te spuscizne, a prowadzone przez nig dziatania wojskowe (w Czeczenii
w latach 1994-1996 i 1999-2000, w Gruzji w 2008 r., w Syrii w latach 2015-2024*
i w Ukrainie od 2014 r.) byly odlegte od zalozen wojny miedzy aktorami panstwo-
wymi zblizonymi do siebie pod wzgledem potencjatu. Wynika stad drugie zatoze-
nie przyjete przez autoréw - do$wiadczenia uzycia sity militarnej w operacjach po
IT wojnie $wiatowej zawazyly na funkcjonowaniu Sit Zbrojnych FR w czasie pokoju
(czasie ,P”) i ich sposobie dziatania podczas inwazji na Ukraing w 2022 r.

Przyjetym ograniczeniem badawczym jest zawezenie bazy badawczej do stu-
dium przypadku dwoch rosyjskich operacji przeciw Ukrainie - aneksji Krymu
w 2014 r. i pelnoskalowej inwazji na poczatku 2022 r. oraz zestawienie tej ostatniej
z zatozeniami interwencji wojsk Uktadu Warszawskiego w Czechostowacji w 1968 r.
analizowanej na podstawie dokumentacji operacji ,Dunaj”.

Obszerne badanie interwencji w Czechoslowacji w 1968 r., zaréwno pod
wzgledem samego sposobu uzycia sity, jak i wplywu na inne panstwa, przede
wszystkim tzw. bloku wschodniego, przeprowadzili: Kent DeBenedictis, Jacques
Rupnik, Alexander Stykalin, Slavomir Michélek, Ljubodrag Dimi¢, Miklés Mitro-
vits, Mirostaw Szumito, Mihail Gruev, Michal Stefansky i Jakub Drébik oraz Kieran

Wedlug Ervinga Goffmanna: ,Instytucja totalna to organizacja spoleczna, w obrebie ktorej zyje
zamknieta, formalnie kontrolowana przez jej personel grupa osob”. W oryginale: ,,A ‘total institution’
is ‘a place of residence and work where a large number of like-situated individuals, cut off from
the wider society for an appreciable period of time, together lead an enclosed, formally administered

2

round of life”. Cyt. za: The Characteristics of Total Institutions, w: A Sociological Reader on Complex
Organizations, A. Etzioni (red. nauk.), New York 1961, s. xiii. (Ttumaczenia w tekscie pochodza od

autorow - dop. red.).
2 Tamze,s. 312-338.

Por. B. Tpuangadmmnos, Xapaxmep onepauuii cosepementvix apmuii, Mocksa 1929 (W. Triandafil-
tow, Charaktier opieracyj sowriemiennych armij, Moskwa 1929); H. Hermann, Operacyjny wymiar
walki zbrojnej, Torun 2004, s. 129-131; M. Depczynski, L. Elak, Rosyjska sztuka operacyjna w zarysie,
‘Warszawa 2020, s. 233-244, 282-294.

Rosyjska interwencja w Syrii trwala jeszcze po rozpoczeciu pelnoskalowej wojny z Ukraina.

ARTYKULY 55



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2025, nr 32, s. 53-84

Williams. Istotny wklad do badanych zagadnien wniesli Alex Hughes, Marek Swier-
czek oraz Edward Luttwak®.

Autorzy niniejszego artykulu wykorzystali badania jako$ciowe, heurystycz-
ne i teoretyczne, ktore uzupetnili ustrukturyzowanymi technikami analitycznymi
zgodnie z klasyfikacja Randolpha H. Phersona i Richardsa J. Heuera.

Coup de main - definicja operacyjna

Pojeciem coup de main postuzono si¢ dla okreslenia sposobu uzycia sily zbrojnej
przez agresora®, ktory chcgc dokonaé zmiany wladzy politycznej” w zaatakowa-
nym panstwie®, wkracza swoimi sitami (wojskami) na jego terytorium, najczesciej

> Zob. szerzej: K. DeBenedictis, Russian ,,Hybrid Warfare” and the Annexation of Crimea. The Modern
Application of Soviet Political Warfare, London 2022; Operation Danube Reconsidered. The Interna-
tional Aspects of the Czechoslovak 1968 Crisis, J. Drabik (red.), Stuttgart 2021 (autorzy rozdziatow:
J. Rupnik, A. Stykalin, S. Michalek, L. Dimi¢, M. Mitrovits, M. Szumito, M. Gruev, M. Stefansk}'l,
J. Drabik); K. Williams, The Prague Spring and its aftermath: Czechoslovak Politics, 1968-1970, Cam-
bridge 1997, s. 112-143; A. Hughes, Plan Z. Reassessing Security-Based Accounts of Russia’s Inva-
sion of Ukraine, ,,Journal of Advanced Military Studies” 2023, t. 14, nr 2, s. 174-208. https://doi.
org/10.21140/mcuj.20231402009; M. Swierczek, Model infiltracji Jezowa a zajecie Krymu przez Fe-
deracje Rosyjskg, ,Przeglad Bezpieczenstwa Wewnetrznego” 2024, nr 30, s. 131-157. https://doi.org/
10.4467/20801335PBW.24.005.19607; M. Swierczek, Szturm na siedzibe Stuzby Bezpieczeristwa
Ukrainy w Lugarisku w 2014 r. jako przyktad operacji stuzb specjalnych Federacji Rosyjskiej, ,,Prze-
glad Bezpieczenistwa Wewnetrznego” 2023, nr 28, s. 52-86. https://doi.org/10.4467/20801335P
BW.23.002.17652; E.N. Luttwak, Zamach stanu. Podrecznik, Warszawa 2017.

Agresorem moze by¢ aktor zaréwno panstwowy, jak i niepanstwowy.

Zmiana ta moze zosta¢ dokonana przy zachowaniu formalnej niepodlegtosci zaatakowanego pan-
stwa, np. przez obsadzenie rzadu marionetkowego kontrolowanego przez agresora.

We wszystkich badanych przez autoréw przypadkach coup de main zostat przeprowadzony prze-
ciwko wladzom panstwowym, co jednak nie stanowi per se dowodu na to, Ze mozna o nim moéwic
wylacznie w odniesieniu do podmiotéw panstwowych. Autorzy chcg to podkresli¢ z uwagi na popu-
larng w latach 2001-2022 argumentacje dotyczaca ,wyjatkowosci” (podmioty niepafistwowe mia-
ty by¢ wyjatkiem wzgledem zasad strategii) podmiotéw panstwowych i niemozliwosci stosowania
dotyczacej ich wiedzy (zwlaszcza dorobku klasykéw strategii) do podmiotéw niepanstwowych.
Por. stowa Christophera Bassforda: ,W oszolamiajacym pokazie historycznego roztargnienia nasze
$rodowisko bezpieczenstwa narodowego wydaje si¢ [...] oszolomione odkryciem, ze wojne moga
prowadzi¢ grupy inne niz weberowskie panstwa. [...] W obliczu tego, co ewidentnie wielu autorom
wydaje si¢ zupelnie nowym rodzajem wojny, prowadzonym przez organizacje takie jak, powiedzmy,
Al-Kaida, skfonni s3 oni uzywa¢ terminéw, ktore maja na celu uchwycenie ducha tej przelomowe;j
innowacji przez nadanie jej nazwy. Przyktadowo: «wojna niepafistwowa», «<wojna czwartej (lub pig-
tej) generacji» lub [...] «<nowe wojny» [...]. By¢ moze najbardziej mylacy ze wszystkich jest termin
«wojna nietrynitarna» ukuty przez Martina van Crevelda [...] by podsumowac¢ jego rzekomo nowe
i «nieclausewitzowskie» podejécie do rozwazan na temat wojny”. Zob. Ch. Bassford, Na palcach wokét
tréjcy Clausewitza, ,Kwartalnik Bellona” 2017, t. 688, nr 1, s. 73.
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w ugrupowaniu marszowym. Zaklada, ze dzigki wywolanemu efektowi szoku nie
napotka skutecznego oporu. Preferowang formg obezwladnienia przeciwnika jest
oddziatywanie psychologiczne — w jego wyniku ofiara agresji nie podejmie walki
(zbrojnej) i tym samym nie stanie si¢ obronca’. Razenie ogniem stosowane jest
taktycznie, w sytuacji gdy ofiara agresji stawi opor (stajac si¢ obroncg) lub dla
wzmocnienia efektu szoku wobec niestawiajacej oporu ofiary (np. bombardowanie
niestawiajacych oporu instalacji wojskowych lub bombardowania terrorystyczne
ludnosci cywilnej). Logika uzycia sity w takich dzialaniach rézni si¢ od tej stoso-
wanej w otwartym konflikcie zbrojnym, w ktérym potencjaly stron sg zblizone
(ang. near-peer conflict).

Na potrzeby badania opisanego w niniejszym artykule sformutowano cztery

hipotezy szczegotowe:

1. Dzialania okreslone definicja operacyjna coup de main maja wlasng strate-
gie, odmienng niz klasyczna logika konfliktu zbrojnego, a zblizong do logiki
zamachu stanu (coup détat). Jako sposdb weryfikacji tej hipotezy przyjeto
metody teoretyczne, w tym opracowanie definicji operacyjnej coup de main
i zastosowanie jej do wybranych przypadkow ujetych w bazie badawcze;j.

2. Decyzji o przeprowadzeniu ,,specjalnej operacji wojskowej” jako coup de
main nie nalezy wyjasnia¢ wylacznie jako bledu racjonalnego aktora lub
portretu psychologicznego przywddcy, lecz raczej jako modelowanie za-
chowan organizacji rzutujace na proces planistyczny. Do weryfikacji tej
hipotezy zostaty zastosowane ustrukturyzowane techniki analityczne (ta-
bela 1). Wyniki poszczegolnych metod przedstawiono w tabelach 3 i 4.

3. Zajecie Krymu i pierwsza faza rosyjskiej inwazji na Ukraine na kierun-
kach: kijowskim, charkowskim i chersonskim byly operacjami typu
coup de main, podobnymi w swych zalozeniach do interwencji w Czecho-
stowacji w 1968 r. Do jej weryfikacji zastosowano analogie historyczne,
wnioskowanie i abstrahowanie, ktorych wyniki zostaly ujete w tabeli 5.

4. Warunkiem koniecznym dla skutecznego przeprowadzenia operacji typu
coup de main jest infiltracja wywiadowcza. Jej skala przesadzita o powo-
dzeniu operacji w 2014 r. i niepowodzeniu w 2022 r. Do jej weryfikacji
zastosowano te same metody jak do hipotezy trzeciej.

Por. stowa Carla von Clausewitza: ,Wojna toczy si¢ raczej dla obroncy niz dla zdobywcy, gdyz dopiero
najazd wywotal obrone, a wraz z nia i wojne. Zdobywca zawsze jest sposobiony pokojowo (jak to
zresztg twierdzil stale o sobie Bonaparte), chetnie wkroczytby do naszego panstwa jak najspokojnie;.
Aby nie mdgt tego zrobi¢, musimy sami pragnaé wojny; a wiec ja tez przygotowaé, czyli innymi stowy:
sztuka wojenna wymaga aby wlasnie slabi, skazani na obrone byli zawsze uzbrojeni, aby nie ulec
napadowi”. Zob. C. von Clausewitz, O wojnie, Lublin 1995, s. 441.
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Coup de main jako praktyka dziatania Federacji Rosyjskiej

Analiza okoliczno$ci, celéw i skutkdéw operacji typu coup de main wymaga odpo-

wiedniej metodologii. Badania opierajace si¢ na obu rozpatrywanych modelach: po-

dejmowania decyzji polityczno-wojskowych oraz funkcjonowania panstwa autory-

tarnego, jakim jest FR, wykorzystuja analize zwigzkow przyczynowo-skutkowych™.

W artykule za punkt wyjscia przyjeto ustrukturyzowane techniki analityczne zgod-

nie z klasyfikacja Phersona i Heuera, opisane w tabeli 1 wraz z ich zastosowaniem.

Tabela 1. Ustrukturyzowane techniki analityczne okreslajace zwiazki przyczynowo-skutko-

we i zastosowanie tych technik w artykule.

Logika Opinia ekspercka majgca na celu Elementy metodologii red hat stano-
sytuacyjna przyjmowanie toku rozumowania wig podstawe analizy.
red hat rozpracowywanego podmiotu Na potrzeby artykutu

s3 syntezowane opinie:
 Hieronima Grali i Witolda
Jurasza'l,
o Andrija Charuka i Mychajty
Zyrochowa'2,

10
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R.H. Pherson, R.J. Heuer, Structured Analytic Techniques for Intelligence Analysis, [bmw] 2020,
s. 361-387.

Hieronim Grala i Witold Jurasz zostali wybrani do analizy red hat jako Zrédla polskie, eksperckie
o doswiadczeniu praktycznym w dyplomacji na terytorium Rosji. Poddano analizie wywiady: Czy
Jurij Andropow byt twércq pierestrojki? — cykl Oblicza historii, YouTube, 14 V 2024 r., https://www.
youtube.com/watch?v=vbbcuNYaxkU [dostep: 30 VI 2024]; ROSYJSKI KRAG WEADZY - cykl Ku-
lisy historii odc. 120, YouTube, 1 VII 2023 r., https://www.youtube.com/watch?v=szr-pwtxVOU [do-
step: 30 VI 2024]; Rosja Putina - obsesja neoimperialnej potegi | Czwartki w DeBeKa #1, YouTube,
29 II 2024 r., https://www.youtube.com/watch?v=rUAgEnRAllw [dostep: 30 VI 2024]; Nie bedzie
korica wojny bez korica Putina: prof. Hieronim Grala - didaskalia #6, YouTube, 16 IV 2023 r,, https://
www.youtube.com/watch?v=uTlrecy9m80 [dostep: 30 VI 2024]; Debata ,,Co dalej z Rosjg?” - Hie-
ronim Grala, Witold Jurasz, Janusz Onyszkiewicz, J.M. Nowakowski, YouTube, 4 XII 2023 r., https://
www.youtube.com/watch?v=Gk45gw7ECHY [dostep: 30 VI 2024]; Elity Zachodu tesknig za przewi-
dywalng Rosjg | Prof. Hieronim Grala, YouTube, 10 VI 2023 r., https://www.youtube.com/watch?v=K-
aU41GKpNmY [dostep: 30 VI 2024].

Andrij Charuk i Mychajlo Zyrochow zostali wybrani do analizy red hat jako zrédta ukrairiskie, eks-
perckie, majace dostep do wielu informacji od zolnierzy uczestniczacych w walkach stosunkowo nie-
dawno. Zrédta wykorzystane na potrzeby analizy red hat: A. Xapyk, M. Kupoxos, Botiosa xponixa
2022 poxy, Kuis 2024 (A. Charuk, M. Zyrochow, Bojowa chronika 2022 roku, Kyjiw 2024), s. 49-203;
M. XXupoxos, Hesio6ymuii 6niyxpue: 060pora aepodpomie Iocmomenio ma Bacunvkosa, momuii 2022
poxky, Yepriris 2022 (M. Zyrochow, Newidbutyj blickryh: oborona aerodromiw Hostomela ta Wasylko-
wa, lutyj 2022 roku, Czernihiw 2022), s. 4-69; tenze, Bilina manxkis. Ykpaina, momuti-cepnenv 2022,
Yepniris 2023 (Wijna tankiw. Ukrajina, lutyj-serperi 2022, Czernihiw 2023), s. 4-88.
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Logika Opinia ekspercka majgca na celu « Kamila Galiejewa®,
sytuacyjna przyjmowanie toku rozumowania « Williama Spaniela' i Marka
red hat rozpracowywanego podmiotu Galeottiego®.

Ekspertéw dobrano na podstawie
metodyki okreslonej przez Jozefa

Koztowskiego'®
Stosowanie Zastosowanie teorii i modeli W artykule wykorzystano:
teorii w celu uécislenia okoliczno$ci « model zamachéw stanu
i warunkéw wystepowania Edwarda Luttwaka dotyczacy
okre$lonych zjawisk rozbiezno$ci miedzy
nominalnym'” a rzeczywistym

taiicuchem dowodzenia,

17

Kamil Galiejew zostal wskazany do analizy red hat jako antyrzadowe (opozycyjne) zrédlo rosyjskie,
ktérego wiarygodnos¢ jest trudna do oceny, ale czgsto potwierdzaja ja inne analizowane zrddta.
Galiejewa nalezy okregli¢ bardziej jako autora raportéw OSINT niz naukowca, jednak jego obser-
wacje stanowig cenne uzupelnienie dla préb zrozumienia logiki sytuacyjnej w omawianym przy-
padku. Zob. K. Galeev (@kamilkazani), wpis na portalu X, 28 IT 2022 r., https://x.com/kamilkazani/
status/14983777575369687112lang=en [dostep: 30 IX 2024]. Pozostate opozycyjne zrddta rosyjskie,
takie jak Maksim Kac i Michait Zygar nie byly przyjmowane do tworzenia tez logiki sytuacyjnej w ra-
mach techniki red hat.

Wiliam Spaniel zostal wskazany do analizy red hat jako ekspert anglojezyczny. Jest profesorem nad-
zwyczajnym (Associate Professor) na Uniwersytecie w Pittsburgu, specjalizuje si¢ w problematyce
teorii gier i jej zastosowaniu na potrzeby analiz strategii i polityki. Zrédla wykorzystane na po-
trzeby analizy red hat: W. Spaniel, What Caused the Russia-Ukraine War (And How Will It End?),
e-book; tenze, How Ukraine Survived: Inside the Strategy to Stop Russia's Invasion, e-book; tenze,
Why Russia Miscalculated in Ukraine: A Self-Inflicted Disaster in Three Acts, YouTube, 24 12023 r.,
https://www.youtube.com/watch?v=8YkGrKQXZxE [dostep: 25 I 2023]; tenze, The Hidden Battle
that Saved Ukraine, YouTube, 3 I 2023 r., https://www.youtube.com/watch?v=hh9xT9d6SJU [dostep:
2512023]; tenze, The “Battle” of Crimea: Inside Russia’s Playbook to Capture the Peninsula, YouTube,
15 ITI 2023 r., https://www.youtube.com/watch?v=Ijmoz2VfjrQ [dostep: 25 IX 2024].

Mark Galeotti zostal wybrany do analizy red hat jako drugi ekspert anglojezyczny. Pracuje jako senior
researcher i koordynator w Centre for European Security, Institute of International Relations Pra-
gue (Centrum Bezpieczenstwa Europejskiego Instytutu Stosunkéw Miedzynarodowych w Pradze).
Zrédta wykorzystane na potrzeby analizy red hat: M. Galeotti, Putin takes Crimea 2014. Grey-zone
warfare opens the Russia-Ukraine conflict, [bmw] 2023; tenze, Putin’s wars. From Chechnya to Ukraine,
Oxford 2022; tenze, The Personal Politics of Putin’s Security Council Meeting, The Moscow Times, 22 II
2022 r., https://www.themoscowtimes.com/2022/02/22/the-personal-politics-of-putins-security-co-
uncil-meeting-a76522 [dostep: 1 IX 2024].

J. Kozlowski, Praktyczny wymiar zagadnier zwigzanych z oceng pewnosci Zrédet oraz wiarygodnosci
danych i informacji, ,Przeglad Bezpieczenstwa Wewnetrznego” 2023, nr 29, s. 95-130. https://doi.
org/10.4467/20801335PBW.23.021.18763.

E.N. Luttwak, Zamach stanu. Podrecznik..., s. 59.
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Stosowanie Zastosowanie teorii i modeli wiedze psychologiczng na te-
teorii w celu usciélenia okoliczno$ci mat mechanizmu walki lub
i warunkow wystepowania ucieczki albo tez niestawiania
okre$lonych zjawisk czynnego oporu
(ang. fight or flight),
« modele podejmowania
decyzji przez panstwo
w ujeciu Grahama
Allisona'®
Analogie Préba zrozumienia zachodzacych ~ Analiza wskazuje na podobien-
historyczne proceséw przez poréwnanie stwa z innymi operacjami tego

z historycznymi odpowiednikami

typu: inwazja wojsk Uktadu

Warszawskiego na Czechostowacje
w 1968 r., opanowaniem Krymu

w 2014 r. jako operacja typu coup
de main, a takze rosyjska inwazja
na Ukraine w 2022 1.

W przypadku niedoboru informa-
¢ji nt. Sowietéw autorzy artykulu
beda rozumowac per analogiam
wzgledem struktur PRL lub
innych panstw socjalistycznych

w okresie zimnej wojny

Zrédlo: opracowanie wlasne na podstawie: R.H. Pherson, R.]J. Heuer, Structured Analytic Techniques
Sfor Intelligence Analysis, [bmw] 2020, s. 361-387.

W ramach metody red hat, opisanej w tabeli 1, sformulowano trzy tezy logiki

sytuacyjnej na podstawie opinii eksperckich:

1. Zamiast analizy Rosji jako racjonalnego aktora i analiz psychologicznych
Wrtadimira Putina jako jedynego przywddcy, nalezy analizowal ,kolek-
tywnego Putina” — modele organizacyjne i patacowe struktury wtadzy.

2. Pomimo Ze Rosja eksponuje swoje sily zbrojne i prezentuje si¢ przede
wszystkim jako potega militarna, rola armii w polityce jest bardzo nie-
wielka. Czynnikiem majagcym wplyw na panstwo (m.in. na myslenie

'8 G. Allison, P. Zelikow, Essence of Decision. Explaining the Cuban Missile Crisis, Addison-Wesley Edu-
cational Publishers Inc., 1999, s. 18-25. Do tego typu analizy mozna zastosowaé réwniez inne tech-
niki, ktére w tym artykule zostang pominigte. Stanowig one jednak uzyteczne instrumentarium dla
bardziej rozbudowanych opracowan po$wieconych np. koncepcji diady wywiadowczej czy stopniom
zaangazowania wojska w polityke panstwa wg Samuela Edwarda Finera.
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najwazniejszym resortem sitowym.

3. Rosyjskie wojska dzialaja w praktyce jako sily pacyfikacyjne. Oficjalna
doktryna nie znajduje wielkiego przelozenia w konfliktach zbrojnych

ostatnich kilkudziesieciu lat. Rok 2022 byl pierwszym od zakoncze-

nia II wojny $wiatowej, w ktérym rosyjskie wojska musialy zmierzy¢ si¢

na polu walki z regularng armia dobrze uzbrojonego wroga.

Nastepnie w odniesieniu do FR zastosowano modele podejmowania decyzji
opisane przez Grahama Allisona: pafistwo jako racjonalny aktor, model zachowan

organizacji oraz model polityki rzadu (tabela 2).

Tabela 2. Modele decyzyjne wedtug Grahama Allisona w odniesieniu do Federacji Rosyj-

skiej.

Model

Panstwo jako racjonalny
aktor (ang. rational
actor model) —

w ktérym zachowanie
panstwa w przestrzeni
miedzynarodowej jest
poréwnywane do dziatan
$wiadomej jednostki
(osoby)

Model zachowan
organizacji

(ang. organizational
behavior model) - dziatania
panstwa jako wynikowa
struktur, procedur i
utartych sposobow
dzialania

stuzb i instytucji

Opis w kontekscie Federacji Rosyjskiej

Do tego modelu mozna przyporzadkowaé dziatania Rosji
w Scistym ujeciu polityki migdzynarodowej jako podmiotu
dazacego m.in. do:

» podporzadkowania sobie Ukrainy jako panstwa satelickiego,
dokonania aneksji czesci lub calosci jej terytorium w zalezno-
$ci od rezultatu inwazji,

« wzmocnienia swojej pozycji wzgledem USA i NATO przez
zademonstrowanie sprawczo$ci w Europie Wschodniej, co
zwiekszy szanse na akceptacje ultimatéw wzgledem wschod-
niej flanki Sojuszu

Model zachowan organizacyjnych moze wskazywa¢ na kilka
podmiotéw organizacyjnych wewnatrz Rosji, ktore mialy wptyw
na planowanie i przebieg wojny, m.in.: FSB, Gléwny Zarzad
Wywiadowczy Sztabu Generalnego FR (GRU), Gléwny Zarzad
Operacyjny Sztabu Generalnego FR, Dowddztwo Sit Operacji
Specjalnych.

W kontekscie aneksji Krymu w 2014 r. kluczows role
planistyczna odgrywat Gléwny Zarzad Operacyjny, ktérego
szef jest zwyczajowo pierwszym zastepca Szefa Sztabu
Generalnego. Organ ten najprawdopodobniej posiadat czes¢
planéw przygotowywanych jeszcze w latach 90. XX w. Pomimo
okazjonalnych sporéw z Ministerstwem Obrony Gléwny Zarzad
Operacyjny Sit Zbrojnych Federacji Rosyjskiej otrzymat zadanie
zaplanowania szczeg6l6w aneksji Krymu, co zakonczylo sie
sukcesem m.in. dzieki rozpoczeciu prac planistycznych juz

w styczniu, jeszcze przed zapadnigciem decyzji politycznych

na najwyzszym szczeblu. Znaczacy udzial w koncowym etapie
przygotowan mialy rowniez FSB i GRU
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Model

Model zachowan organizacji
(ang. organizational
behavior model) — dziatania
panstwa jako wynikowa
struktur, procedur i utartych
sposobow dzialania

stuzb i instytucji

Model polityki rzadu

(ang. governmental politics
model) - model patacowy,
dworski, analizujacy
zalezno$ci wynikajace z cech
osobowosci i wzajemnych
powigzan, najblizszego
otoczenia lideréw itd.

Opis w kontekscie Federacji Rosyjskiej

W 2011 r. utworzono Dowddztwo Sit Operacji Specjalnych, ktére
mialo kierowa¢ specjalnymi operacjami wojskowymi. Jego rola
wzrastala systematycznie od udanej aneksji Krymu i interwencji

w Syrii, aczkolwiek jego prestiz przektadajacy si¢ na zwigkszona role
w kontekscie inwazji na Ukraing w 2022 r. mozna uznac¢ za btad

w podejsciu do stosowania sit specjalnych jako doborowych
jednostek do ataku frontowego'®.

W zwigzku z powigzaniami z modelem polityki rzadu kluczowy
wplyw na rozpatrywane w artykule decyzje podjete przez FR maja
przede wszystkim stuzby specjalne z FSB jako czynnikiem

o najwiekszym wplywie na wladzeg, z rola sit zbrojnych jako efektora
o0 ograniczonym wplywie na decyzje szczebla centralnego. Nalezy
zwréci¢ uwage, ze w organizacji rosyjskiego wywiadu za obszar
posowiecki odpowiada FSB, co §wiadczy o tym, ze panstwa

tzw. bliskiej zagranicy nie sg traktowane jako ,,pelnoprawna
zagranica”

Zgodnie z tezg 1 logiki sytuacyjnej nalezy przeanalizowa¢ decyzje
kolektywu o najwiekszym wplywie na polityke panstwa

Zr6dto: opracowanie whasne na podstawie: M. Galeotti, Putin takes Crimea 2014. Grey-zone warfare
opens the Russia-Ukraine conflict, [bmw] 2023, s. 22-23.

Zajecie Krymu w 2014 r. jako udany coup de main

Preludium do inwazji z 24 lutego 2022 r. bylo podjecie osiem lat wezesniej decyzji

o rozpoczeciu aneksji Krymu® przez Rade Bezpieczenstwa Federacji Rosyjskiej,

RBEFR (ros. Coset besomacHoctu Poccuiickoit @eneparun). Jej realizacja doprowa-

dzita do aneksji przez FR Autonomicznej Republiki Krymu, bedacej czescig Ukrainy.

Zozona natura tego typu operacji wymaga, by podda¢ badaniu dwa aspekty: twardej

' A. Liflyandchick, D. Jones, S. Fabian, The Fall from Grace of Russian SOF: The Danger of Forgetting
Lessons Learned, Irregular Warfare Center: Insights, t. 1, nr 8, September 2023.

% William Spaniel przypuszcza, ze decyzja ta mogla zosta¢ podjeta jeszcze wczesniej. Na przyklad

rosyjski medal ,,Za odzyskanie Krymu” wskazuje czas operacji od 20 II do 18 III. Aczkolwiek 20 II

doszlo do incydentu w Czerkasach, wykorzystywanego przez Rosj¢ propagandowo. Zob. W. Spaniel,
The “Battle” of Crimea: Inside Russia’s Playbook...
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sity (ang. hard power) i polityczny. Analiza posiedzent RBFR jest o tyle istotna, Ze obie
decyzje zostaly przyjete na posiedzeniach w bardzo podobnym sktadzie osobowym?!.

Pierwsza kwestig w aspekcie twardej sily jest stosunek liczebny ukrainskich i ro-
syjskich sil na Pélwyspie Krymskim w 2014 r., ktére — wedlug szacunkéw opubliko-
wanych przez Defence Express — poczatkowo byly wyréwnane. Rosja dysponowata
ok. 18 300 wojskowymi, w tym 11 000 marynarzami Floty Czarnomorskiej, 2000 Zol-
nierzy piechoty morskiej i 5300 Specnazu. Kolejne 15 000 Zolnierzy oczekiwato nad
Ciesning Kerczenska od strony Kraju Krasnodarskiego®. Ukraina miata poczatkowo
dysponowa¢ 14 600 zolnierzami i marynarzami®. Stosunek sit szybko zmieniatl sie
jednak na korzys$¢ Rosji, ktdra przeniosta na Krym dodatkowych 6000 Zotnierzy.

Drugg kwestia w aspekcie twardej sily jest tempo zajmowania terytorium.
Od 27 lutego do 4 marca Rosji udalo sie przeja¢ kontrole nad gléwnymi miasta-
mi, w tym stolica Autonomicznej Republiki Krymu - Symferopolem, jak réwniez
nad Przesmykiem Perekopskim, taczacym Pétwysep Krymski z reszta Ukrainy. Sily
zbrojne FR zablokowaly ukrainskie jednostki w Bataklawie, Sewastopolu, Belbeku,
Saki, Eupatorii, Nowoozernym, Czornomorskiem, Teodozji, Kerczu, Weselu i Dzan-
koju. Rosyjskie dzialania w powietrzu, m.in. loty transportowe II-76 na lotniska
w Sewastopolu i Gwardiejsku czy loty $miglowcowe w innych czesciach potwyspu,
nie byly w zadnym stopniu zakldcane. Rosyjskie oddziaty prowadzily tez rozpozna-
nie na 3 km poza granice Krymu, do obwodu chersonskiego.

Specyfika aneksji Krymu okazatlo sie¢ to, Ze rosyjskie wojska byly juz obecne
na potwyspie wskutek umow z Ukraing, a miejsca ich statej dyslokacji znajdowa-
ly sie bardzo blisko ukrainskiej infrastruktury wojskowej. Rosyjskie jednostki, za-
réwno te opuszczajace bazy wojskowe Floty Czarnomorskiej, jak i dyslokowane

2! W posiedzeniu uczestniczyli: Dmitrij Miedwiediew, Walentina Matwiejenko, Siergiej Naryszkin, Sier-
giej Iwanow, Nikotaj Patruszew, Raszyd Nurgalijew, Siergiej Lawrow, Wladimir Kotokolcew, Siergiej
Szojgu, Aleksander Bortnikow, Michait Fradkow i Borys Gryztow. Niestety, Kreml nie opublikowat
transkryptu ani nagrania z tego spotkania, co uniemozliwia poréwnanie przebiegu posiedzen przed
aneksja Krymu 27 IT 2014 r. i pelnoskalows inwazjg 24 II 2022 r. wg zrédet otwartych. Zob. Meet-
ing with permanent members of the Security Council, Kremlin.ru, 21 II 2014 r.,, http://en.kremlin.
ru/events/president/news/20301 [dostep: 24 IX 2024]. Galeotti twierdzi, ze faktycznie uczestniczyli
w tym posiedzeniu wylacznie przedstawiciele resortéw sitowych (tzw. sitowikéw), ale tylko szef re-
sortu obrony Szojgu zajmowal raczej ostrozne stanowisko, z obawy przed migdzynarodowymi reper-
kusjami. Zob. M. Galeotti, Putin’s wars. From Chechnya to Ukraine..., s. 170.

Standoff: A chronicle of Russian invasion of Crimea, Defense Express, 4 ITI 2014 r., https://web.archive.

org/web/20230226183728/https://issuu.com/ukrainian_defense_review/docs/chronicles-of-russian-
-aggression-cr [dostep: 13 VII 2025].

% A. Wilk, Rosyjska interwencja wojskowa na Krymie, Oérodek Studiéw Wschodnich, 5 III 2014 r.,
https://www.osw.waw.pl/pl/publikacje/analizy/2014-03-05/rosyjska-interwencja-wojskowa-na-kry-
mie [dostep: 29 IX 2024].
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na potwysep z terytorium Rosji, mogly szybko przemieszcza¢ sie po Krymie, bez
koniecznosci przekraczania chronionej granicy panstwowej.

,Specjalna operacja wojskowa” - uwarunkowania planistyczne,
model zachowan organizacji

W lipcu 2021 r. Rosja utworzyta komdrke (na bazie 5. Stuzby FSB**) odpowiedzial-
ng za planowanie inwazji. Jej zadaniem bylo zbadanie podatnosci Ukrainy na in-
terwencje, a za jej podstawowy wyznacznik przyjeto postawe ukrainskiego spote-
czenistwa, zobrazowang przez badania opinii publicznej. Wziete pod uwage wyniki
badan ukrainskiej opinii publicznej wskazywaly na niskie zaufanie do rzadzacych,
zobojetnienie wzgledem sytuacji politycznej i koncentracj¢ na problemach gospo-
darczych, przy réwnoczesnym okreéleniu pelnoskalowego konfliktu zbrojnego
miedzy Rosja a Ukraing jako malo prawdopodobnego. Zgodnie z analizami klu-
czowe znaczenie dla opinii publicznej mialy: energetyka, cieptownictwo oraz finan-
se”. Z perspektywy czasu mozna uzna¢ za nadinterpretacje przez strong rosyjska
wynikéw badan opinii publicznej — sporzadzonych na bazie probleméw zZycia co-
dziennego omawianych w ankietach — w ktérych nie wzigto pod uwage radykalnej
mobilizacji spoleczenstwa do stawienia oporu w obliczu agresji zbrojnej*. Tymcza-
sem to m.in. wlasnie kwestie kryzysu socjoekonomicznego na Ukrainie, emigracji
zarobkowej i rachunkdéw za prad czy gaz byly istotnym elementem przemoéwienia

*  Federalna Stuzba Bezpieczenstwa Federacji Rosyjskiej dzieli si¢ na ,,stuzby” wyréznione numerami, po-
dobnie jak oddzialy Sztabu Generalnego. Numer 5 to Stuzba Informacji Operacyjnej i Kontaktow Zagra-
nicznych (ros. Cry>x6a onepatusHoiT MHGOpMaLN 1 MeKIyHaponHbIX cBaAsell, SOIMS). Odpowiada
ona za kontakty ze stuzbami zagranicznymi, w tym SBU. Nalezy zauwazy¢, ze szef 5. Stuzby, generat-put-
kownik Siergiej Biesieda w latach 2003-2004 kierowat Zarzadem Koordynacji Informacji Operacyjnej
Departamentu Analiz, Prognoz i Planowania Strategicznego FSB FR, jednostki prowadzacej wywiad
na terytorium krajow Wspdlnoty Niepodleglych Panstw, po latach braku pionu wywiadu zagraniczne-
go w strukturze FSB. Przebywat w Kijowie podczas Euromajdanu, a przed inwazja 2022 r. odpowiadal
zaréwno za tworzenie piatej kolumny na terytorium Ukrainy, jak i za prace analityczne przygotowan do
inwazji. Zob. A. Soldatov, The True Role of the FSB in the Ukrainian Crisis, The Moscow Times, 15 IV
2014 r, https://www.themoscowtimes.com/2014/04/15/the-true-role-of-the-fsb-in-the-ukrainian-cri-
sis-a33985 [dostep: 28 IX 2024]; M. Minkina, FSB. Gwardia Kremla, Warszawa 2016, s. 93, 175.

M. Zabrodskyi i in., Preliminary Lessons in Conventional Warfighting from Russias Invasion
of Ukraine: February-July 2022, Royal United Services Institute, 30 XI 2022 r., s. 7.

% TJezeli informacje podane przez Royal United Services Institute sg prawdziwe, to nalezy to uznaé za
powazny blad analizy wywiadowczej. O ile nie jest mozliwe jego dokladne skategoryzowanie bez
dostepu do tresci tych raportéw, o tyle mozna przypuszczaé, ze byla to forma np. bfedu ewaluacji
w postaci braku krytycznej oceny doboru i oceny badan opinii publicznej. Por. J. Koztowski, Metody,
techniki i narzedzia analityczne, cz. 111, Warszawa 2024.
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Putina z 21 lutego 2022 r.” Wydaje si¢ to wlasciwa poszlaka do dalszych badan opie-
rajacych si¢ na przyjetych modelach decyzyjnych (opisanych w tabeli 2), biorac pod
uwage, ze wickszo$¢ opracowan z tego zakresu wskazuje na blad Rosjan w ocenie
sytuacji jedynie w zakresie przecenienia przez FSB swojej siatki agentéw na teryto-
rium Ukrainy® lub tez przeszacowania zdolnosci sit wlasnych i niedoszacowania
ich u przeciwnika®.

Niewystarczajaca wedlug rosyjskich wladz byta tez skutecznos¢ wojsk uzytych
w dzialaniach przeciwko Gruzji w 2008 r., dlatego podjeto sie reform i inwestycji
w SZFR. Po ich wprowadzeniu aneksja Krymu w marcu 2014 r. i dziatania nieregu-
larne prowadzone w obwodach tuganskim i donieckim przebiegly pomyslnie, po-
dobnie jak rosyjska interwencja podczas wojny domowej w Syrii we wrzesniu 2015 r.
W czasie wizyty w Moskwie w listopadzie 2021 r. szef CIA William Burns ocenit,
ze Rosjanie sg przekonani o swojej gotowosci do zajecia Ukrainy, a ich demonstra-
cje sily nie maja by¢ wylacznie probg zastraszenia®. Ocena ta byta wyolbrzymiona
wskutek rozwijania si¢ w autorytarnych systemach wiladzy tendencji do ogranicza-
nia krytyki, uwypuklonej przez kultur¢ wranjo®', ktéra uniemozliwiata likwidacje
problemu korupcji w wojsku. Plan ,,specjalnej operacji wojskowe;j” przewidywat, ze
od dziesigtego dnia inwazji wiodgca rola wojsk ladowych zostanie zastgpiona prze-
jeciem kontroli nad operacjg przez rosyjskie stuzby specjalne oraz sity Rosgwardii,
ktérych zadaniem bylaby pacyfikacja ewentualnego niezadowolenia spotecznego
i ustanowienie administracji okupacyjnej. W ramach przygotowan do inwazji FSB
trenowata z Wojskami Powietrznodesantowymi Federacji Rosyjskiej (WDW) reali-
zacje zadan okredlanych w anglojezycznej terminologii wojskowej jako kill-or-cap-
ture®®. Nastepnie plan zaktadal akcje przeszukiwania mieszkan i ustanowienie obo-
z6w filtracyjnych w celu stworzenia kartotek materialéw do wykorzystania przez

7 ,,0d 2014 roku rachunki za wodg wzrosly o jedna trzecig, a rachunki za energie wzrosly kilkukrotnie,
tak samo kilkukrotnie wzrosly oplaty za gaz. Wielu ludzi po prostu nie ma pieniedzy do optacenia
rachunkéw. Oni dostownie walcza o przetrwanie”. Cyt. za: O6pawjenue Ipesudenma Poccuiickotl
Dedepayuu, Ilpesupent Poccun (Obraszczenije priezidienta Rossijskoj Fiedieracyi, Priezidient
Rossii), 21 IT 2022 r., http://kremlin.ru/events/president/news/67828 [dostep: 27 IX 2024].

2 A.S. Bowen, Russia’s War in Ukraine: Military and Intelligence Aspects, Congressional Research Ser-

vice Report, Washington 2023, s. 6.

M. Minkina, Rosyjskie instrumentarium wplywu, ngkania i prowokacji, Siedlce 2023, s. 186-188.
W. Spaniel, How Ukraine Survived...

Standoff: A chronicle of Russian invasion of Crimea. ..

32 W jezyku polskim tlumaczone jako zabi¢ lub pojmad/zniszczy¢ lub przechwyci¢ - w zaleznosci od
kontekstu. Por. B. Jagodzinski, Dziatania i rozwéj jednostek specjalnych, ,,Przeglad Bezpieczenistwa
Wewnetrznego” 2020, t. 12, nr 22, s. 169; L. Kutaga, Uzywanie drondw w celu zwalczania miedzyna-
rodowego terroryzmu w $wietle ,,ius in bello”, ,,Zeszyty Prawnicze” 2017, t. 17, nr 1, s. 109. https://doi.
0rg/10.21697/2p.2017.17.1.05.
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ofensywny kontrwywiad, jak réwniez zastraszenia i wytypowania Ukraincéw, ktorzy
mieli zosta¢ wysiedleni do Rosji. Planowano sprowadzenie nauczycieli i urzednikow
z Rosji na terytoria okupowane w celu reedukacji Ukraincéw. Po wyeliminowaniu
ukrainskiego rzadu i parlamentu do wiadzy wyniesiono by prorosyjski ,,Ruch Poko-
jowy”. Istotnym elementem planowania byto zajecie ukrainskich elektrowni atomo-
wych i ustanowienia w nich baz wojskowych i magazynéw uzbrojenia, w celu szan-
tazu energetycznego podbitej ludnosci oraz szantazu politycznego wobec panstw
europejskich zagrozeniem skazenia radioaktywnego®. Przygotowania do inwazji
zostaly przeprowadzone pod pozorem ¢wiczen ,,Zach6d-2021 (ros. 3amazn-2021)
oraz ,Sojusznicze zdecydowanie-2022” (ros. CotosHas pemnmocTb-2022), pod pre-
tekstem ktdrego przeprowadzono koncentracj¢ i rozwiniecie wojsk.

Kregi decyzyjne Federacji Rosyjskiej - model polityki rzadu

Przedmiotem analizy na potrzeby uproszczonego modelu polityki rzadowej moga by¢
wypowiedzi z posiedzenia RBFR z 21 lutego 2022 r. (opublikowane dzien pézniej),
stanowigce preludium do wojny. Spotkanie to mozna okresli¢ jako prébe sit przy ,,ko-
lektywnym Putinie”, biorac pod uwage zastoniete kamery na sali obrad, jak réwniez
wypowiedz Putina, stwierdzajacego, ze przebiegiem tych rozmdw testuje swoich do-
radcow®. Mark Galeotti analizuje to posiedzenie jako wskaznik podziatu na grupy
poszczegdlnych uczestnikow (tabela 3). W konkluzji swojego artykulu Galeotti pod-
kreslit réwniez zauwazalny podzial na zaufanych ludzi prezydenta i pracownikéw in-
stytucjonalnych zasiadajagcych w RBFR*. Rola pozostalych uczestnikéw nie zostata
poddana analizie.

Tabela 3. Model polityki rosyjskiego rzadu — podziat na frakcje w Radzie Bezpieczenistwa
Federacji Rosyjskiej.

OkreSlenie frakcji Czlonkowie

wojowniczy Aleksander Bortnikow, Nikotaj Patruszew, Siergiej Szojgu

spolegliwi Walentina Matwijenko, Dmitrij Miedwiediew, Wiadimir
Kolokolcew

¥ M. Zabrodskyi i in., Preliminary Lessons in Conventional Warfighting..., s. 10-11.

* 3acedanue Cosema Besonacnocmu (Zasiedanije Sowieta Biezopasnosti), YouTube, 22 II 2022 r.,
https://www.youtube.com/watch?v=_YRUIb_7T90 [dostep: 28 IX 2024].

* M. Galeotti, The Personal Politics of Putin’s Security Council Meeting...
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sceptycy Siergiej Lawrow, Michail Miszustin, Dmitrij Kozak
oporni Siergiej Naryszkin

Zrédlo: opracowanie whasne na podstawie: M. Galeotti, The Personal Politics of Putin’s Security Co-
uncil Meeting, The Moscow Times, 22 II 2022 r., hetps://www.themoscowtimes.com/2022/02/22/
the-personal-politics-of-putins-security-council-meeting-a76522 [dostgp: 1 IX 2024].

W tabeli 4 przedstawiono opis wystgpien 15 uczestnikéw posiedzenia RBFR
w dniu 21 lutego 2022 r.

Tabela 4. Model polityki rosyjskiego rzadu — opis uczestnikéw posiedzenia Rady Bezpie-
czefistwa Federacji Rosyjskiej z 21 lutego 2022 r. wedtug kolejnosci wystapieri.

Wiadimir Putin  prezydent Skupit sie na zagrozeniu dla zaanektowanego Krymu
z powodu ewentualnego akcesu Ukrainy do NATO

Siergiej minister spraw Wskazywat na mozliwos¢ dalszych rozméw z USA
Lawrow® zagranicznych
Dmitrij Kozak””  zastepca szefa Stwierdzit brak perspektyw dla dalszych negocjacji
kancelarii Prezydenta i zapytal 0 mozliwos¢ rozwazenia aneksji
Federacji Rosyjskiej, tzw. Donieckiej Republiki Ludowej (DNR)
przedstawiciel w i Luganskiej Republiki Ludowej (ENR).
rozmowach minskich Putin w doé¢ lekcewazacy sposéb zbyt pytanie Kozaka

i zamiast tego wspomniat o koniecznosci uznania
suwerennosci tych republik

%O ile pozycja polityczna Lawrowa byta silna w czasie prezydentury Miedwiediewa, o tyle zaréw-
no w kontekscie decyzji z 2014 r., jak i 2022 r. Lawrow wydawal si¢ znajdowa¢ poza wewnetrznym
kregiem decyzyjnym. Pytaniem otwartym jest, czy zostal od niego odsuniety, czy tez odsunat sie od
niego z wlasnej woli.

Urodzony i wychowany w Ukrainie. Specjalista ds. operacji sterowanego separatyzmu w tzw. bli-
skiej zagranicy, w szczegdlnosci w Naddniestrzu w Moldawii. Jego pozycja w kregach wiadzy
byla staba i ograniczona do zaufania dla jego kompetencji merytorycznych u prezydenta (Ga-
leotti w otoczeniu Putina rozréznia urzednikéw zawdzieczajacych swoja pozycje kompeten-
cgjom merytorycznym przydatnym w rzadzeniu panstwem (merytokracja), oraz zaufanych
prezydenta, ktérych wplywy wynikaja z bliskich relacji z nim (koterii)). Zob. O. Sukhov,
From Olympics to Crimea, Putin Loyalist Kozak Entrusted With Kremlin Mega-Projects,
The Moscow Times, 28 III 2014 r., https://www.themoscowtimes.com/archive/from-olympics-
to-crimea-putin-loyalist-kozak-entrusted-with-kremlin-mega-projects [dostep: 1 IX 2024].
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Imie Stanowisko Komentarz

i nazwisko

Aleksander szef Federalnej Stuzby Moéwit przede wszystkim na temat bezpieczenstwa
Bortnikow?* Bezpieczenstwa granicy w obwodach sgsiadujacych

z Ukraing i naptywu uchodzcéw z terytoriéw
separatystycznych republik

Siergiej Szojgu®  minister obrony Przekazywat propagandowe informacje
o rzekomym ostrzale Luganska i Doniecka
przez Ukraine, katastrofie humanitarnej
w separatystycznych republikach, gotowo$ci Ukrainy
do inwazji na te terytoria, prowadzenia dzialan
terrorystycznych i prob uzyskania broni jadrowej przez

Ukraine

Dmitrij wiceprzewodniczacy Powotlal sie na do$wiadczenia z wojny z Gruzja
Miedwiediew Rady Bezpieczenstwa w 2008 r. i stwierdzil, ze USA nieustannie prowadza
operacje specjalne na calym $wiecie,
a potem mocarstwa i tak wracaja do rozméw
ze sobg, z pominieciem panstw, ktore
sg przedmiotami, a nie podmiotami polityki
mocarstwowej

Wiaczestaw przewodniczacy Dumy W imieniu Dumy Panstwowej wnosil o uznanie DNR
Wolodin Panistwowej i ENR

Walentina przewodniczaca Rady Argumentowata, ze zachodnig bron moga przejaé
Matwijenko Federacji »hacjonalici i banderowcy”. Moze to wskazywa¢
na niewiadomo$¢ argumentu ,,denazyfikacji”
(za Maksimem Kacem z Fundacji Walki z Korupcja
Aleksieja Nawalnego - rozbieznosci w retoryce
stosowanej przez poszczegolnych uczestnikow
posiedzenia $wiadczyly o tym, kto byl wtajemniczony
w plan przeprowadzenia inwazji w momencie, kiedy
odbywalo sie posiedzenie), ktéry zostanie uzyty jako
jeden z pretekstéw do inwazji

Kozak utrzymywal kontakt z Andrijem Jermakiem, szefem administracji prezydenta Ukrainy
Wotodymyra Zelenskiego. Zob. K. Skorkin, Why President Zelensky Is Purging His Inner Circle, Car-
negie, 15 IV 2024 r., https://carnegieendowment.org/russia-eurasia/politika/2024/04/why-presi-
dent-zelensky-is-purging-his-inner-circle?tlang=en [dostep: 28 IX 2024].

¥ Wywodzacy si¢ z Departamentu Bezpieczenstwa Ekonomicznego (4. Departament) wraz Patrusze-
wem moze by¢ uznany za najblizszy krag prezydenta.

¥ Wywodzacy si¢ z mniejszosci etnicznej, nie utworzyl skutecznej frakeji oligarchicznej z pozostalymi
osobami z wewnetrznego kregu wladzy. Nieprzerwanie na stanowiskach ministerialnych od 1994 r.
Mozna go scharakteryzowac¢ jako lojalnego wykonawce o ograniczonych kompetencjach wiasnych,
ktory nie narusza status quo. Przeniesiony do armii ze struktur Ministerstwa ds. Sytuacji Nadzwy-
czajnych, nie kontynuowal reform Anatolija Serdiukowa i skupil si¢ na dziataniach o charakterze
fasadowym. Zob. W. Jurasz, H. Grala, Wataha Putina, Warszawa 2023, s. 74.
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Igor Krasnow Prokurator Generalny Wystapienie wycieto z oficjalnego zapisu

Nikotaj sekretarz Rady Skoncentrowat sie na bezzasadnosci dalszych rozméw,
Patruszew*’ Bezpieczenstwa zwlaszcza z podmiotami innymi niz USA

Michait premier Ocenit zdolno$¢ gospodarki Rosji do dziatania
Miszustin w wypadku zachodnich sankeji

Siergiej szef Stuzby Wywiadu Whosit o ,danie jeszcze jednej szansy zachodnim
Naryszkin Zagranicznego partnerom na wywarcie wplywu na Ukraing’, jakoby

w zgodzie z Nikolajem Patruszewem,

ale na tyle odmiennym sposobem argumentacji,

ze nalezy interpretowac to stanowisko jako

zalecenie wstrzymywania si¢ od inwazji. Ponadto
pomieszal kwestie uznania suwerennosci i aneksji
separatystycznych republik. Podczas posiedzenia Putin
potraktowat go w sposdb upokarzajacy*!

Wiadimir minister spraw Ograniczyl sie do inwektyw pod adresem Ukrainy
Kotokolcew wewnetrznych i panistw Zachodu
Igor Szczygolew  przedstawiciel Ograniczyl sie do inwektyw pod adresem Ukrainy
prezydenta w i panistw Zachodu
Centralnym Okregu
Federalnym
Wiktor dowddca Rosgwardii Ograniczyl sie do inwektyw pod adresem Ukrainy
Zototow i panistw Zachodu

Zrédto: opracowanie wlasne na podstawie: 3acedanue Cosema Besonacnocmu (Zasiedanije Sowieta
Biezopasnosti), YouTube, 22 II 2022 r., https://www.youtube.com/watch?v=_YRUIb_7T90 [dostep:
28 IX 2024].

Po niepowodzeniach inwazji stanowisko utracit Siergiej Szojgu, a jego za-

stepca Timur Iwanow zostal aresztowany w zwigzku z zarzutami korupcyjnymi*.

40

41

42

Patruszew to byly szef FSB, ktorego ze wzgledu na zazyle relacje z Putinem jeszcze z lat 90. XX w.
nalezy uwaza¢ za cze$¢ wewnetrznego kregu wladzy. Zainteresowany ciaglo$cia wpltywéw powie-
rzyt swoim synom wazne stanowiska. Grala przypisuje mu krytyczng ocene jednosci rosyjskich elit
w przededniu inwazji, ktora nie pojawila si¢ w nagraniu z posiedzenia RBFR. Tamze, s. 65.

Relacje Naryszkina z kregiem Putina i FSB mozna okresli¢ jako skomplikowane ze wzgledu na kon-
flikt organizacyjny miedzy FSB a SWZ i ,nadworng” role bezpieki w systemie wtadzy.

M. Kau, Apecrmosan sammunucmpa oboponvt Meanos (M. Kac, Ariestowan zamministra oborony
Iwanow), YouTube, 24 IV 2024 1., https://www.youtube.com/watch?v=5p4S7AKBPOg [dostep: 28 IX
2024].
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Ministrem obrony zostal, wywodzacy sie ze srodowisk naukowo-przemystowych*,
Andriej Bielousow. Stanowisko sekretarza Rady utracit Nikotaj Patruszew, ktéry
jednak po6zniej wrocit do niej w charakterze doradcy*. W staly sktad gremium po-
wrocil za$ Siergiej Iwanow (na malo znaczace stanowisko, ale wedtug opinii eks-
perckich sktad osobowy gremium jest w tym ujeciu wazniejszy od formalnych sta-
nowisk). Warto doda¢, ze po niepowodzeniach planu inwazji z 2022 r. rola tego
gremium istotnie zmalafa®.

Hughes wskazal na brak dogtebnych analiz dotyczacych wplywu decyzji po-
lityczno-frakcyjnych i podkreslil, ze w literaturze przewazajg proste czy wrecz try-
wialne wnioski (pomylka, niedocenienie przeciwnika)*. Autorzy pragna zwroci¢
uwage, ze modele stuzbowo-organizacyjne (model zachowan organizacji) i rzado-
wo-urzedowe (model polityki rzagdu), cho¢ przedstawione w sposéb ogledny, moga
pozwoli¢ na przetamanie tego impasu.

Inwazja Rosji na Ukraing w 2022 r. jako nieudany coup de main

Rosyjska inwazja na Ukraing rozpoczeta 24 lutego 2022 r. spotkala si¢ z rozbiezny-
mi reakcjami opinii publicznej oraz o$rodkéw decyzyjnych w $wiecie zachodnim.
Wypowiedzi politykéw i ewakuacje personelu dyplomatycznego sugerowaly, ze
Ukraina nie wytrzyma naporu rosyjskich wojsk*. Skuteczny opér Ukrainy byt dla
wielu zaskoczeniem. Skuteczno$¢ tego oporu diametralnie zmienita ocene potegi

# Polgczenie organizacyjne instytucji naukowych i zakltadéw przemystowych, charakterystyczne

dla rosyjskiego przemystu obronnego i zaawansowanych technologii podwéjnego przeznaczenia.
Zob. VI.B. Ycrunosuy, Hayuno-npomviuunennvlii Komnaexc kaK 00Ha u3 hopm 63aumodeiicmsust
opeanusayuii, ,Ipyast BI'TY” 2023 (I.W. Ustinowicz, Nauczno-promyszlennyj kompleks kak odna
iz form wzaimodiejstwija organizacyj, ,Trudy BGTU” 2023), t. 5, nr 2, 5. 72-77.

* Putin to keep demoted ally Patrushev on Russias Security Council, Reuters, 12 VII 2024 r., https://
www.reuters.com/world/europe/putin-keep-demoted-ally-patrushev-russias-security-coun-
cil-2024-06-11/ [dostep: 28 IX 2024]; Security Council structure, President of Russia, http://www.
en.kremlin.ru/structure/security-council/members [dostep: 28 IX 2024].
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G. Kuczynski, Zmiany w Radzie Bezpieczetistwa Federacji Rosyjskiej, Warsaw Institute, 14 II 2023 r.,
https://warsawinstitute.org/pl/zmiany-w-radzie-bezpieczenstwa-federacji-rosyjskiej/ [dostep: 28 IX
2024].

6 A. Hughes, Plan Z. Reassessing Security-Based..., s. 174-208.

¥ Zob. np. S. Westfall, These countries are withdrawing embassy staffers from Ukraine amid growing
fears of an invasion by Russia, The Washington Post, 14 I 2022 r., https://www.washingtonpost.com/
world/2022/01/25/ukraine-embassy-evacuations/ [dostep: 21 IX 2024]; S. Walker, Tt is past time to
leave Ukraine’: western diplomats flee Kyiv, The Guardian, 13 II 2022 r., https://www.theguardian.com/
world/2022/feb/13/it-is-past-time-to-leave-ukraine-western-diplomats-flee-kyiv [dostep: 21 IX 2024].
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wojskowej FR. Decyzje rosyjskich wladz o rozpoczeciu inwazji sitami niewystarcza-
jacymi (w rozumieniu sztuki wojennej*) dla opanowania tak wielkiego terytorium
postrzegano jako dzialanie nieracjonalne®. Biorac pod uwage logike sytuacyjna,
jest to realizacja scenariusza zaobserwowanego wczesniej na Wegrzech (1956 r.),
w Czechostowacji (1968 r.) czy Afganistanie (1979 r.). Postugiwanie si¢ przez Ro-
sje okresleniem ,,specjalna operacja wojskowa” jest postrzegane jako zabieg czysto
propagandowy, majacy ttumi¢ prawde o wojnie*. Przeprowadzona analiza pozwala
okresli¢, dlaczego w rozumieniu rosyjskich przywédcéw nieudana préoba opanowa-
nia Ukrainy w lutym 2022 r. miala dokonac si¢ jako ,,specjalna operacja wojskowa’,
a nie wojna konwencjonalna. W zwigzku z mieszanym charakterem dzialan, w kto-
rych wykorzystano struktury silowe Ministerstwa Obrony i Spraw Wewnetrznych
oraz struktury wywiadowcze, powstaje chaos pojeciowy.

O ile na wschodzie Ukrainy rosyjskie wojska dzialaly metodycznie, najpraw-
dopodobniej na podstawie duzo wezeéniej przygotowanych planéw, o tyle na po6l-
nocy SZFR zakladaly szybkie przemieszczanie si¢ kolumnami w ugrupowaniu
marszowym, aby osiagnac cel strategiczny, czyli Kijow. Priorytetowym komponen-
tem coup de main na tym obszarze byl desant wojsk aeromobilnych na Port Lotni-
czy Hostomel, majacy umozliwi¢ przerzut droga powietrzng znacznych sit WDW,
do ktérych mialy dotaczy¢ jeszcze sity przebywajace na terytorium Bialorusi. Atak
na Kijow z kierunku péinocnego na prawym brzegu Dniepru (dla strony ukrain-
skiej — Poleski Rejon Operacyjny) mogt wydawac sie rosyjskim planistom szcze-
golnie obiecujacy ze wzgledu na najkroétszy dystans do pokonania, brak koniecz-
nosci forsowania Dniepru i brak statej dyslokacji duzych jednostek Sit Zbrojnych
Ukrainy, SZU (ukr. 36poiini cunu Ykpainu) na tym odcinku. Rejon planowanych
dziatan byt zabezpieczony wylgcznie przez jednostki Panstwowej Strazy Granicz-
nej Ukrainy (ukr. [lep>xaBHa npuKophoHHa cnyxk6a Ykpainn), Gwardii Narodowe;
Ukrainy (ukr. Hanionanpaa reappis Ykpainm) i 200 straznikéw Czarnobylskiej
Elektrowni Atomowej>' (ukr. YopHo6MIBbCHKA aToMHa eneKTpocranuia, CzAES).
Ponadto strefa wykluczenia wokdt nieczynnej elektrowni atomowej stanowila
znaczny, praktycznie niezamieszkaty obszar (100-150 oséb na 2600 km?), ktéry

*#  Przyktadowe obliczenia zob. C.A. Lawrence, The Battle for Kyiv. The fight for Ukraine’s capital, [bmw]
2023, s. 50-64.
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T. Cooper i in., War in Ukraine. Volume 2: Russian Invasion, February 2022, Warwick 2023, s. 33.

Por. Dylematy rosyjskiej propagandy. ,Specjalna operacja wojskowa stracitaby sens”, Onet, 27 XII
2022 r., https://wiadomosci.onet.pl/swiat/dylematy-rosyjskiej-propagandy-specjalna-operacja-wo-
jskowa-stracilaby-sens/2f1tIb0 [dostep: 21 IX 2024]; M. Hess, Vladimir Putin finally calls Russia’s
Special military operation’ a war, UnHerd, 21 II 2023 ., https://unherd.com/newsroom/vladimir-pu-
tin-finally-calls-russias-special-military-operation-a-war/ [dostep: 21 IX 2024].

M. )Kupoxos, Hesiobymuii 6niyxpue: 060pora aepodpomis Tocmomento...,s. 11.

ARTYKULY T



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2025, nr 32, s. 53-84

mozna fatwo kontrolowa¢. Zagrozenie radiacyjne z wojskowego punktu widzenia
zostalo uznane za nieistotne®. Wazne dla rosyjskich planistéw bylo natomiast to,
ze gléwne ¢wiczenia obronne Ukrainy ,,Zamie¢-2022” (ukr. 3amerinb-2022) nie
zakladaly istotnych walk na tym odcinku. Zgodnie z wynikami przeprowadzonej
analizy rejonu operacyjnego Rosjanie dokonali tam koncentracji wojsk pod pre-
tekstem ¢wiczen ,,Sojusznicze zdecydowanie-2022” trwajacych od 10 do 20 lutego
2022 r. Znaczne sily zostaly dyslokowane na prawy brzeg Dniepru po stronie bia-
toruskie;j.

Poczatkowe sukcesy w Poleskim Rejonie Operacyjnym Rosjanie zawdzig-
czali przede wszystkim prawidlowo zrealizowanym elementom operacji typu
coup de main, czyli atakiem z zaskoczenia z terytorium Bialorusi, ktérej minister
obrony, Wiktor Chrenin, deklarowatl w rozmowach z kierownictwem politycznym
Ukrainy, ze wyklucza atak rosyjskich wojsk z tego terytorium®. Udalo si¢ zasko-
czy¢ ukrainskie jednostki pograniczne i Gwardii Narodowej, ktore nie zdazyly
wysadzi¢ mostéw drogowego i kolejowego w tym rejonie. Przejete pojazdy tych
jednostek zostaly z kolei wykorzystane do prowokacji rosyjskich grup dywersyjno-
-rozpoznawczych. Grupy te dotarly do Kijowa i dzialaly na sprzecie z ukrainskimi
oznaczeniami, przez co wprowadzaly chaos na pozycjach obroncéw, dopoki grupy
rozpoznawczo-dywersyjne (ros. JJuBepcMOHHO-pa3BebIBaTeIbHasA rpynma, JPT)
nie zostaly zlikwidowane®. W zwiazku z tym, ze 167 Zolnierzy 1 samodzielnego
batalionu ochrony szczegélnie waznych obiektéw Gwardii Narodowej Ukrainy nie
bylo przeszkolonych z zakresu walki z pojazdami opancerzonymi ani nie posiadato
stosownego uzbrojenia, poddali sie, kiedy rosyjskie czolgi i transportery wjechaty
na teren CzAES. Na niekorzys$¢ obroncéw dziatala ponadto dziatalno$¢ szpiegow-
ska zwerbowanego przez Rosjan oficera SBU, Andrija Naumowa, ktéry przekazat
nieprzyjacielowi plany obrony rejonu, jak réwniez mial kontakty w formacjach
ochraniajgcych strefe wykluczenia. Zaskoczenie wywotane desantem na Hostomel
wigze sie z kolei z kontrowersyjna rolg podwojnego agenta Denysa Kiriejewa, kto-
ry - mimo ze ostrzegl wladze w Kijowie o mozliwym ataku - zostat zlikwidowa-
ny przez SBU*. O ile w zrédiach zachodnich nie doceniono obroncéw lotniska
i stwierdzono, Ze pozycje obronne Hostomelu byly wskazywane przez rosyjskiego

2 A. Xapyk, M. XXupoxos, Boiiosa xponixa..., s. 50.
53 M. XKupoxos, Hesio6ymuii 6nivyxpue: 060pora aepoopomis Tocmomenio. .., s. 4-9.
5% Tamze, s. 10-19.

> B. Forrest, Russian Spy or Ukrainian Hero? The Strange Death of Denys Kiryeyev, The Wall Street Jour-
nal, 18 T 2023 r., https://www.wsj.com/articles/russian-spy-or-ukrainian-hero-the-strange-death-of-
denys-kiryeyev-11674059395 [dostep: 29 IX 2024].
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agenta ulokowanego w Antonowie®, o tyle ukrainskie Zrédla nie potwierdzily tej
informacji. Wprost przeciwnie, opér przez jednostke terytorialnej obrony lotni-
ska stanowil istotna przeszkode dla desantu i spowodowal utrate sprzetu, ludzi
i czasu wzgledem planu dzialania, co potwierdzaja dowody z pola bitwy*”. Pomimo
wycofania si¢ z lotniska i budynkéw koszarowych sit obrony terytorialnej po wy-
czerpaniu amunicji oraz trudnosci z petng likwidacja doborowych rosyjskich for-
macji przez ukrainskie sily szybkiego reagowania, to zniszczenie ladowiska przez
ukrainskg artylerie wyeliminowalo zagrozenie ladowania na lotnisku samolotéw
transportowych WDW. Byty one zmuszone ladowa¢ na terytorium Biatorusi. Z ko-
lei akcje dywersyjno-sabotazowe wobec lotniska w Wasylkowie nie zdotaly wylg-
czy¢ tej bazy z uzytkowania®.

W trakcie ataku rosyjskie kolumny nie prowadzity odpowiednich dziatan
rozpoznawczych, spieszenia piechoty z bojowymi wozami piechoty ani przygoto-
wania artyleryjskiego lub saperskiego, dopdki nie zostaty do tego zmuszone przez
opér obroncéw®, co jest elementem charakterystycznym operacji typu coup de
main. Z tego wzgledu rozciagniete rosyjskie kolumny, ktdre nie zajety miast w ob-
wodach sumskim i czernichowskim, takich jak: Gluchéw, Konotop, Nizyn, Sumy,
Romny i Pryltuki, mialy coraz wigksze trudno$ci z zabezpieczeniem logistyki przed
atakami SZU. W momencie ataku 9 marca 2022 r. na podkijowskie Browary byty to
niepoprawnie zabezpieczone linie zaopatrzenia o dlugoéci prawie 400 km®. Gdy-
by opor obroncy udalo sie przetamaé przez infiltracje kontrwywiadu ofensywne-
go, trudnosci logistyczne nie bylyby na tyle uciazliwe, by stanowity decydujaca
przeszkode dla kontynuowania operacji. Tymczasem wbrew zalozeniom planistow
»specjalnej operacji wojskowe;j”, wobec oporu i atakéw obroncéw Ukrainy na ko-
lumny transportowe, doszto do sparalizowania logistyki najbardziej wysunietych
oddziatéow. W zwiazku z tym operacja kijowska jako coup de main zakonczyla sie
niepowodzeniem.

Bezposredni atak na Charkéw opierat si¢ przede wszystkim na kolumnach
Specnazu przypuszczajacych ataki typu rajd za pomocg lekko opancerzonych po-
jazdéw Tigr. Proba zajecia z marszu wybranego obiektu administracyjnego nie
byta mozliwa w zwiazku z oporem obroficéw i zamiast tego grupa szturmowa

% W. Spaniel, How Ukraine Survived...

7 Destination Disaster: Russia’s Failure At Hostomel Airport, Oryx, 13 IV 2022 r., https://www.oryxspio-
enkop.com/2022/04/destination-disaster-russias-failure-at.html [dostep: 29 IX 2024].

% M. Xupoxos, Hesio6ymuii 6niykpue..., s. 60-70.
A. Xapyk, M. JKupoxos, botiosa xponika..., s. 35-36.

Dla poréwnania — najdluzszy ,,skok” wykonany przez rosyjskie kolumny na Krymie z Kerczu do
Armianska wynosit 288 km w sprzyjajacych warunkach.
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opanowata budynek szkoly. Po dtugotrwatych walkach zostala jednak zlikwidowa-
na. Nalezy zauwazy¢, ze oddzialy Specnazu zostalty powstrzymane i zlikwidowane
w terenie zurbanizowanym przez oddzialy ukrainskiej Gwardii Narodowej oraz
jednostki improwizowane m.in. ze skladu osobowego Charkowskiego Narodowego
Uniwersytetu Sit Powietrznych im. Iwana Kozeduba, czy tez z czolgéw znajdujacych
sie w dyspozycji Charkowskiego Instytutu Wojsk Pancernych®. Z kolei kolumna
Oddziatu Mobilnego Specjalnego Przeznaczenia, OMON (ros. oTpsAx MOOWIbHBII
ocoboro HasHadeHus), zostala zniszczona na podejéciu do miasta, niedaleko wsi
Wesele, przez ukrainskie czolgi z 92 brygady, wobec ktorych sily przeznaczone do
tlumienia demonstracji nie posiadaly ani stosownego uzbrojenia, ani nie mialy
przeszkolenia®.

Jedyne sukcesy operacyjne Rosjanie odniesli na kierunku chersonskim,
gdzie udato im sie przejacé elektrowni¢ wodng w Nowej Kachowce, Most Anto-
nowski i miasta: Cherson, Mikotajow i Wozniesiensk (w ktérym wykorzystano
skuteczniej niz w Hostomelu komponent aeromobilny®®). Czes¢ tych osiagnigé
mozna przypisywaé réwniez infiltracji wywiadowczej ukrainskich struktur sito-
wych, zwlaszcza SBU*.

Operacja na kierunku kijowskim miata wigc charakterystyczne cechy coup de
main, podczas gdy dzialania na froncie w Donbasie mialy charakter klasycznych
dziatan zbrojnych. Nie zakladano w nich przelamania oporu za sprawa nagtosci
dzialan i przytlaczajacego uzycia sity, lecz klasyczne natarcie frontalne z zamiarem
wypchniecia przeciwnika z zajmowanych pozycji, po wczedniejszym przygotowa-
niu ogniowym (artyleryjskim i lotniczo-rakietowym).

Zgodnie z zalozeniami przedstawionymi we Wprowadzeniu autorzy uznali
operacje ,Dunaj” z 1968 r. za wlasciwg analogi¢ historyczng dla dzialan FR w2022 r.
Byla to operacja stanowiaca przyktad realnych dziatan Armii Radzieckiej, prowa-
dzonych wraz z sojusznikami, a zaréwno przygotowania do niej, jak i jej przebieg
majg liczne cechy wspolne, ktére mozna zanalizowaé pod katem charakterystyki
coup de main przyjetej na potrzeby artykutu. Poréwnanie pierwszej fazy rosyjskiej
inwazji na Ukraing z 2022 r. jako nieudanej operacji coup de main z inwazja 2 Armii
Wojska Polskiego w skladzie Pofaczonych Sit Uktadu Warszawskiego na Czechoslo-
wacje w 1968 r. przedstawia tabela 5.

A. Xapyk, M. XXupoxos, botiosa xpoHika..., s. 111-118.

¢ M. XXupoxos, Bitina mankis. Yxpaina, momuii-cepnenv 2022..., s. 49-54.
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A. Xapyk, M. JKupoxos, botiosa xponika...,s. 165-173.

¢ K. Gustafson i in., Intelligence warning in the Ukraine war, Autumn 2021 - Summer 2022, ,Intelligence

and National Security” 2024, t. 39, nr 3, s. 405. https://doi.org/10.1080/02684527.2024.2322214.
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Tabela 5. Poréwnanie sposobéw dzialania wojsk Uktadu Warszawskiego przeciw
Czechostowacji w operacji ,Dunaj” w 1968 r. z dzialaniami wojsk Federacji Rosyjskiej
w pierwszej fazie inwazji na Ukraing na kierunku kijowskim w 2022 r.

Cecha
charakterystyczna

Decepcja

Ugrupowanie

Tempo

Operacja ,Dunaj” 1968 r.

Przygotowania do inwazji zostaly
przeprowadzone pod pozorem ¢wiczen
»Pochmurne Lato 1968”

10i 11 Dywizje Pancerne zostaly
pozbawione artylerii rakietowej,
cigzkiego sprzetu inzynieryjnego

i czesci komponentu logistycznego.

Te same zmiany dotyczyly 4 Dywizji
Zmechanizowanej (DZ) w rezerwie

2 Armii. Sity uzyte w operacji

zostaly wzmocnione jednostkami
aeromobilnymi i dalekiego rozpoznania

Czas na osiaggniecie celéw 70-100 km
od granicy: 6-12 godzin w kierunku
Pragi i Brna. Kolejnych 12 godzin

dla 4 DZ na dotarcie do wyznaczonych
celéw pod Praga

65

Pierwsza faza inwazji na Ukraine
na kierunku kijowskim w 2022 r.

Przygotowania do inwazji zostaly
przeprowadzone pod pozorem ¢wiczen
»Zachéd-2021” oraz ,Sojusznicze
zdecydowanie-2022”

Charakterystyczne byto ugrupowanie
rosyjskie na frontach pétnocnym

i potudniowym. Duza czgé¢ sit
znajdowala sie w ugrupowaniu
marszowym i z opoznieniem
przechodzila w bojowe, pomimo
napotkania zdecydowanego oporu.
Byto to szczegdlnie widoczne

na froncie pétnocnym, gdzie sity
rosyjskie dysponowaty ok. 70 000
zolnierzy, z czego ok. 15 000-30 000
zolnierzy w rozciagnietej w szczytowym
momencie na 64 km kolumnie
maszerujacej na Kijow. Nietypowa
byla takze kompozycja tych sit, gdzie
oprécz jednostek Sit Zbrojnych Federacji
Rosyjskiej® w ich sktad wchodzity:
141 Specjalny Putk Zmotoryzowany
(Czeczenski), jednostki Rosgwardii
(Specjalnego Oddziatu Szybkiego
Reagowania - SOBR), OMON

i prywatnej firmy wojskowej Reduta

Dokumenty przejete pod Chersoniem
wiosng 2022 r. wskazuja,

ze np. 1 batalionowa grupa taktyczna

z 810 Brygady Piechoty Morskiej miala
miedzy 20 lutego a 6 marca 2022 r.
osiaggna¢ cele pomiedzy Odessa

a Mikolajowem, 200 km od swoich
pozycji poczatkowych

W sklad jednostek Sit Zbrojnych Federacji Rosyjskiej na froncie pétnocnym w okresie 24 I1-8 IV

2022 r. wchodzily zwiazki operacyjne: 1 Gwardyjska Armia Pancerna, 35 Armia Ogoélnowojskowa,

36 Armia Ogdlnowojskowa; zwiazki taktyczne: 90 Gwardyjska Dywizja Pancerna, 11 Gwardyjska

Brygada Powietrznodesantowa, 31 Gwardyjska Brygada Powietrznodesantowa.
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Cecha
charakterystyczna

Blokady

Jednostki
pomocnicze

Stosunek sit obroncy
i agresora

Operacja ,Dunaj” 1968 r.

4 DZ i 27 Pulk Czolgéw z 5 Dywizji
Pancernej mialy za zadanie blokowa¢
czechostowackie garnizony w miastach
Mlada Boleslav i Milovice. Wzmocniona
czotgami i jednostkami rozpoznania

6 Dywizji Powietrzno-Desantowej

z 16 Dywizji Zmechanizowanej miaty
za$ zablokowa¢ garnizony

w miejscowosciach: Rychow, Kostelec
nad Labem, Rokytnice v Orlickych
horach i Cerven4 Voda

15 Putk Wojsk Obrony Wewnetrznej
miat blokowa¢ garnizon w Knowie

Zaktadano, ze obroncy beda
dysponowac¢ 19 820 zolnierzami
przeciwko 14 400 zolnierzom
agresora, 456-490 czolgami,
350-405 transporterami opancerzonymi.
Zaktadany stosunek sit pomiedzy
Wojskiem Polskim® a Czechostowacka
Armig Ludowa wynosik:

— ludzi (ogétem): 1:1,4

— czolgow: 1:1,1

— transporteréw opanc.: 1,3:1.

Z uwzglednieniem gotowosci bojowej
zakladano, ze stosunek sil miatby sie
wyréwnac do 1:1.
W zwigzku z tym mozna zauwazy¢, ze
przeprowadzona operacja 2 Armii nie
przewidywata stosunku sit wlasciwego
dla ofensywy (agresor nie byt
dostatecznie liczny wzgledem obroncy)®”

Pierwsza faza inwazji na Ukraine
na kierunku kijowskim w 2022 r.

W 2022 r. nie udato si¢ Rosjanom
blokowa¢ garnizon6w tak, jak miato
to miejsce na Krymie w 2014 r.

Duzg czes¢ rosyjskiego ugrupowania
stanowity oddziaty Rosgwardii, OMON
i SOBR

Inwazja zostala zrealizowana przy
pomocy ok. 190 000 rosyjskich
zolnierzy, co wobec liczebnosci sit
obroncéw ok. 196 600 i 102 000
funkcjonariuszy milicji daje stosunek
1:1,57. Dane odnoénie do liczebno$ci
ukrainskich sit sg zréznicowane, ale nie
ulega watpliwosci, ze rosyjskie sity nie
dysponowaly przewaga liczebng (3:1)
wiasciwg dla prowadzenia ofensywy®

% Nieoficjalnie: Ludowym Wojskiem Polskim (LWP). Sposéb zapisu tej nazwy jest kontrowersyjny.
Por. H.Z. Figura, Ludowe Wojsko Polskie czy Wojsko Polskie?, ,,Kwartalnik Bellona” 2015, t. 681, nr 2,

s. 215-218.

¢ AIPN, Zbiér dokumentéw dotyczacych Ukladu Warszawskiego, Operacja ,,Dunaj” dot. interwencji

cztonkéw Uktadu Warszawskiego w Czechostowacji, t. 1 sygn. BU 02958/1: Sprawy operacyjne Sztabu

Generalnego WP, t. 2 sygn. BU 02958/2: Sprawozdania operacyjne Sztabu Generalnego Wojska Pol-

skiego. Sprawozdanie 2 Armii z przebiegu operacji ,Dunaj”.

8 The Military Balance 2022. The annual assessment of global military capabilities and defence economics,

[bmw] 2022.
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Cecha
charakterystyczna

Cele z zakresu
dowodzenia,
kontroli,
komunikacji

i wywiadu (ang.
command control,
communications and
intelligence — C31)

Interwencja
zewnetrzna

Logistyka

Operacja ,Dunaj” 1968 r.

Szczegblng uwage poswiecono przejeciu
oérodkoéw transmisji telewizyjnej

i radiowej w Czechostowacji, a takze
lotnisk. Kontrola $rodkéw tacznosci
miata kluczowe znaczenie dla
umozliwienia wzmozonych dziatan
propagandowych, a lotniska mogty
umozliwi¢ sitom inwazyjnym transport
lotniczy.

Operacja nie powiodla sie z powodu
niewystarczajacych badan dotyczacych
czechostowackiego systemu tacznosci,
co stworzylo konieczno$¢ zajecia
obiektu®

Plan uwzglednial mozliwoé¢ interwencji
sit NATO z Republiki Federalnej
Niemiec dla wsparcia Czechostowakéw,
co stwarzalo ryzyko zmiany charakteru
operacji z pacyfikacyjnej na bojowa

Duza czes¢ logistyki opierata si¢
na transporcie kolejowym, gdyz
wydolnos¢ transportu drogowego
byta niewystarczajaca

Pierwsza faza inwazji na Ukraine
na kierunku kijowskim w 2022 r.

Niemozno$¢ zniszczenia ukrainskich
systeméw dowodzenia i tacznodci
spowodowata, Ze nie osiaggnieto celow
politycznych ,,specjalnej operacji
wojskowej” zaréwno przez zamach
stanu (préba osadzenia Wiktora
Medwedczuka w Kijowie), jak i coup de
main w gtéwnych miastach Ukrainy,
co ostatecznie zmusito rosyjskie sity

do odwrotu

Brak informacji o uwzglednieniu
w planach ,,specjalnej operacji
wojskowej” wariantu zagranicznej
interwencji zbrojnej

»Specjalna operacja wojskowa”

byta planowana w oderwaniu od
wzorcéw doktrynalnych dotyczacych
wykorzystania sily zbrojnej

w konflikcie konwencjonalnym.
Formacje zostaly przygotowane na
potrzeby krétkiego konfliktu. Wsparcie
logistyczne nie nadgzalo za operacja.
Uzycie sil rosyjskich nie bylo zgodne ani
z mozliwo$ciami logistycznymi, ani ze
sposobem organizacji rosyjskiej armii.
Logistyka zostala dostosowana dopiero
do dzialann w Donbasie w 2022 r.”,
ktoére stanowity juz klasyczne dziatania
frontowe, a nie coup de main

% Na potrzeby badan nad operacjami przerwania tacznosci, mozna spekulowa¢, czy ostrozne planowa-

nie operacji ,Malwa” przed ogloszeniem stanu wojennego w 1981 r. przez Sztab Generalny WP byto

spowodowane niepowodzeniem operacji ,Dunaj” w tym zakresie. Zob. AIPN, Ministerstwo Spraw
Wewnetrznych w Warszawie [1944] 1954-1990, Sprawa obiektowa kryptonim ,Gotowos¢” dot. wpro-
wadzenia stanu wojennego. Materialy archiwalne przekazane przez Wydzial XII Departamentu IT
MSW do Archiwum Biura ,,C” MSW, sygn. BU 0236/254.

P. Schwartz i in., Russian Military Logistics in the Ukraine War. Recent Reforms and Wartime Opera-
tions, September, Stuttgart 2023, s. 68.
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Komponent
powietrzny

Jednostki powietrznodesantowe
Wojska Polskiego dziataly jako czesé
komponentu ladowego.

W Pradze radzieccy spadochroniarze
samolotéw cywilnych zdotali przejaé
lotnisko przez podszycie sie pod
samoloty cywilne. Umozliwito to
transport lotniczy wojsk inwazyjnych
i materialéw bezposrednio do stolicy
Czechostowacji

Préba przejecia przez Rosje lotniska

Hostomel w poblizu Kijowa skorelowana

z nadejéciem kolumny sit ladowych

z Bialorusi przez bagna Prypeci byta
kluczowym zalozeniem wykonania
coup de main. Niepowodzenie

w zdobyciu lotniska w poblizu stolicy
bylo jednym z gléwnych czynnikéw
stojacych za porazka operacji

i poczatkiem wojny konwencjonalnej

na innych obszarach

Zrédto: opracowanie whasne na podstawie: AIPN, Zbiér dokumentéw dotyczacych Uktadu War-
szawskiego, Operacja ., Dunaj” dot. interwencji cztonkéw Ukladu Warszawskiego w Czechostowacji, t. 1
sygn. BU 02958/1: Sprawy operacyjne Sztabu Generalnego WD, t. 2 sygn. BU 02958/2: Sprawoz-
dania operacyjne Sztabu Generalnego Wojska Polskiego. Sprawozdanie 2 Armii z przebiegu operacji
»Dunaj”; A. Xapyk, M. )Kupoxos, Boilosa xponika 2022 poxy, Kuis 2024 (A. Charuk, M. Zyrochow,
Bojowa chronika 2022 roku, Kyjiw 2024); M. JKupoxos, Hesio6ymuii 6nivyxpue: 060poHa aepoopomie
Tocmomenso ma Bacunvxosa, momuti 2022 poxy, Uepwiris 2022 (M. Zyrochow, Newidbutyj blickryb:
oborona aerodromiw Hostomela ta Wasylkowa, lutyj 2022 roku, Czernihiw 2022); The Military Bal-
ance 2022. The annual assessment of global military capabilities and defence economics, [bmw] 2022;
M. Zabrodskyi, J. Watling, O.V. Danylyuk, N. Reynolds, Preliminary Lessons in Conventional Warf-
ighting from Russia’s Invasion of Ukraine: February-July 2022, Royal United Services Institute, 30 XI
2022 r.; M. Stefansk}f, »Operation Danube”, w: Operation Danube Reconsidered. The International As-
pects of the Czechoslovak 1968 Crisis, ]. Drabik (red.), Stuttgart 2021; P. Schwartz, A. Fink, J. Waller,
M. Kofman, B. Lennox, M. Chesnut, Russian Military Logistics in the Ukraine War. Recent Reforms
and Wartime Operations, September, Stuttgart 2023.

Podsumowanie

W ramach badan autorzy zajeli si¢ problematyka specyficznego sposobu uzycia sity,
okre$lonego terminem coup de main na potrzeby stworzenia definicji operacyjnej,
uzytej nastepnie do weryfikacji hipotez roboczych, zgodnie z przyjetymi metodami
badawczymi.

Cel badan w postaci analizy dzialan FR w dwoch aktach agresji na Ukraine:
w 2014 r. 12022 r,, jako operacji coup de main zostal zrealizowany dzieki weryfikacji
kolejnych hipotez roboczych z wykorzystaniem wybranych metod badawczych.

Autorzy wysuwaja trzy wnioski:

1. Operacje coup de main moga by¢ prowadzone przez Rosje w przyszlosci.

2. W odniesieniu do Ukrainy ten model uzycia sity, wykorzystany z sukcesa-

mi w 2014 r., w 2022 r. si¢ wyczerpal. Moze on stanowi¢ realny model dla
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ewentualnej interwencji Rosji w Biatorusi i Kazachstanie, a takze w pan-
stwach wschodniej flanki NATO: Litwie, Lotwie i Estonii, w szczegdlnosci
na tych obszarach, na ktérych wystepuje duza mniejszos¢ rosyjska.

3. Jak wskazano w czesci analitycznej artykulu, sukces tego typu operacji
wymaga wlasciwej infiltracji przeciwnika, co w przypadku Polski, kto-
ra nie byla czescig ZSRR, ani nie ma licznej mniejszosci rosyjskiej, jest
bardzo malo prawdopodobne. Natomiast ze wzgledu na blisko$¢ geogra-
ficzng Warszawy do granicy z Bialorusig nalezy rozwaza¢ bezpieczenstwo
stolicy w sytuacji podjecia proby $miatego dzialania z zaskoczenia w celu
pokonania przeciwnika jednym uderzeniem, tj. klasycznie rozumianego
coup de main.

Mozna takze zatozy¢, ze percepcja rosyjskich decydentéw ma kluczowe zna-
czenie przy wyborze metody realizacji celu politycznego przez przeprowadzenie
operacji wojskowej. Nalezy przyjaé, ze wewnetrzne uwarunkowania w rosyjskich
strukturach decyzyjnych (w tym kwestie frakcyjne) beda mialy wigksze znaczenie
niz czynniki intersubiektywne natury geopolitycznej, np. w postaci przynaleznosci
danego panstwa do organizacji migdzynarodowych. Wewnetrzna stabilnos¢ dane-
go panstwa bedacego potencjalnym celem operacji coup de main moze odgrywac
wiekszg role niz np. obecno$¢ licznej mniejszosci rosyjskiej na jego terytorium.
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Abstrakt Wspolczes$nie ludzka dziatalno$é na wielu polach jest wspierana
przez nowoczesne technologie i narzedzia. Duzo takich rozwigzan
jest wykorzystywanych w obszarach, ktére byty do tej pory odpor-
ne na zmiany, gdyz ich charakter oraz obowigzujace przepisy nie
pozwalaly na modyfikacje. Zaliczajg si¢ do nich przestrzenie pu-
bliczne, ktore z racji swojej roli s3 ogélnodostepne i przez wiek-
szo$¢ czasu otwarte. W artykule autorzy przedstawili zalozenia
SAFE-CITIES - projektu majacego zapewnic jak najwyzszy poziom
ochrony przestrzeni publicznych w obliczu rosnacego zagrozenia
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Stowa kluczowe

Abstract

Keywords

Wprowadzenie

terrorystycznego — oraz opisali wybrane technologie w ramach tego
projektu, wspierajace procesy monitorowania zagrozen. Omowili
takze projekty pokrewne podjete przez Uni¢ Europejska.

Safe-Cities, Unia Europejska, przestrzen publiczna, stuzby odpo-
wiedzialne za bezpieczenstwo, nowe technologie, monitorowanie
zagrozen

Nowadays, human activity is supported by modern technologies
and tools. Many of these solutions are used in areas that have so
far been resistant to change, as their nature and the applicable
regulations did not allow for modifications. Such areas include
public spaces which, by virtue of their role, are publicly accessible
and open most of the time. In the article, the authors presented
the assumptions of the SAFE-CITIES - project aimed at ensuring
the highest possible level of protection for public spaces in
the face of the growing threat of terrorism - and described selected
technologies and tools, created as part of the project, supporting
the processes of monitoring threats. They also discussed related
projects addressed by the European Union.

Safe-Cities, European Union, public space, services responsible for
safety, new technologies, threat monitoring

W zwiagzku z rozrastaniem si¢ duzych miast i aglomeracji miejskich mnozg sie

trudnosci zwigzane z ich funkcjonowaniem'. Do podstawowych zaliczajg sie

m.in. problemy dotyczace komunikacji, sSrodowiska, administracji, porzadku oraz

utrzymania wtasciwego stopnia bezpieczenistwa, szczegdlnie w otwartych, ogélno-

dostepnych obiektach czy obszarach. Dlatego istotng cechg istniejacych lub dopiero

projektowanych systemoéw bezpieczenstwa jest zdolnos¢ do wczesnego ujawnie-

nia zagrozen, co wlasciwym podmiotom umozliwia szybka reakcje na incydenty.

1

Zob. szerzej np.: A. Kaya, M. Koc, Over-Agglomeration and Its Effects on Sustainable Development:

A Case Study on Istanbul, ,,Sustainability” 2019, t. 11, nr 1. https://doi.org/10.3390/su11010135.
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Z uwagi na liczbe i zréznicowany charakter zdarzen, do ktérych moze doj$¢ we
wskazanych przestrzeniach, nie sposdb przygotowac si¢ na nie wszystkie. Zarzadcy
tych miejsc powinni skupi¢ si¢ na okreslonych scenariuszach.

Zmiany gospodarcze, spoleczne i polityczne tworza warunki sprzyjajace
szerzeniu si¢ nienawisci, zachowan ekstremistycznych oraz teorii spiskowych,
co stwarza ryzyko zwiekszenia liczby planowanych i przeprowadzonych atakow
terrorystycznych. Z uwagi na stale zagrozenie terrorystyczne bezpieczenstwo
przestrzeni publicznych stanowi jedno z najwazniejszych wyzwan dla podmio-
tow odpowiedzialnych za bezpieczenstwo wspolczesnych europejskich miast.
Jak wskazuja dane, liczba zamachéw terrorystycznych w Europie utrzymuje sie
na wysokim poziomie. Zgodnie z informacjami zawartymi w ostatnim raporcie
na temat zagrozen terrorystycznych w Unii Europejskiej opracowanym przez Eu-
ropol, w 2023 r. w siedmiu panstwach cztonkowskich (Francja, Wlochy, Niemcy,
Hiszpania, Belgia, Grecja, Luksemburg) odnotowano facznie 120 atakoéw terrory-
stycznych, z czego 98 zostalo przeprowadzonych, 9 zakonczylo si¢ niepowodze-
niem, a 13 udaremniono?.

Planujacy ataki coraz czgsciej wykorzystuja najnowsze osiggniecia technolo-
giczne nie tylko w celu uprawiania propagandy i werbowania czlonkéw, lecz takze
poszukiwania nowych metod ataku, np. z wykorzystaniem sztucznej inteligencji.
Powszechna dostepnos¢ materialéw szkoleniowych, m.in. w internecie, sprawia,
ze takie osoby moga fatwo zdobywa¢ wiedze na temat taktyk atakow, metod pro-
dukcji broni czy obstugi dronéw. Ponadto $rodowiska wirtualne moga stanowi¢
przestrzen do realistycznych symulacji treningowych dla terrorystéow, co moze
ulatwia¢ im przygotowanie do atakdw.

W obliczu tych wyzwan niezwykle istotne staje sie wdrazanie oraz stale
doskonalenie nowoczesnych technologii wspierajacych proces monitorowania
i analizy zagrozen bezpieczenstwa przestrzeni publicznych. Takie rozwigzania
pozwalaja podmiotom publicznym i niepublicznym odpowiedzialnym za bezpie-
czenstwo nie tylko na skuteczniejsze zwalczanie zagrozen, lecz takze na przygoto-
wanie sie do potencjalnych zamachéw. W odpowiedzi na te potrzeby jest podej-
mowanych wiele dziatai na réznych poziomach organizacyjnych. Ich celem jest
wsparcie instytucji w zapewnieniu bezpieczenstwa obiektom i obszarom ogdlno-
dostepnym.

2 Europol, European Union Terrorism Situation and Trend Report 2024, https://www.europol.europa.
eu/cms/sites/default/files/documents/TE-SAT%202024.pdf, s. 5-11 [dostep: 13 IIT 2025].
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W dbaniu o bezpieczenstwo nalezy korzysta¢ z réznych strategii i rozwigzan’.
Jednym z wazniejszych europejskich projektéw jest SAFE-CITIES®. Zrealizowanie
go pozwoli na skuteczniejszy dozdr przestrzeni publicznych. Artykul ma na celu
zaprezentowanie zalozen tego projektu oraz przedstawienie wybranych technologii
i narzedzi powstalych w ramach tej inicjatywy. Pytanie badawcze brzmialo: jakie-
go rodzaju inicjatywy na rzecz poprawy bezpieczenstwa w miejscach publicznych
podejmuje UE? W ramach badan autorzy korzystali z metod badawczych w po-
staci analizy, syntezy i wnioskowania. Ze wzgledéw formalnych i proceduralnych
nie mogli opisa¢ szczegdtowo niektdrych zalozen projektowych oraz wytworzonych
technologii i narzedzi. Cze$¢ z nich zostala przekazana do dalszych prac majacych
na celu usprawnienie ich dzialania i ewentualne wykorzystanie komercyjne. Po-
nadto jedna z opisanych inicjatyw jest w trakcie realizacji i rezultaty nie sg jeszcze
znane.

Projekt SAFE-CITIES

Projekt SAFE-CITIES® mial na celu zapewnienie jak najwyzszego poziomu ochrony
przestrzeni publicznych przede wszystkim w obszarach takich jak wlasciwe zarza-
dzanie ryzykiem oraz wykorzystanie nowoczesnych technologii, ktére pozwalajg
na przejscie od rozproszonego dziatania do bardziej kompleksowej i systematycznej
oceny bezpieczenstwa i podatnoéci na zagrozenia (ang. security and vulnerability
assessment, SVA). W ramach projektu m.in. doglebnie przeanalizowano ryzyko
w przestrzeniach publicznych oraz opracowano strategie zapobiegania jego zwiek-
szeniu i tagodzenia skutkéw potencjalnych zagrozen terrorystycznych. Dziatania
te majg by¢ wspierane zaawansowang interaktywna platforma sktadajacg sie z rdz-
nych, pofaczonych ze sobg narzedzi. Umozliwig one przeprowadzanie szczegdto-
wych analiz ryzyka oraz pomoga w znalezieniu ewentualnych stabych punktow
w badanych lokalizacjach.

Najwazniejszymi zalozeniami projektu SAFE-CITIES, ktorego realizacja za-
konczyla si¢ 30 czerwca 2025 r., byla $cista wspdtpraca podmiotéw publicznych,
i prywatnych, a takze zaangazowanie obywateli w proces ksztaltowania strategii

> J. Przyjemczak, Wstep, w: Zadanie specjalne — czlowiek, technologia, instytucja, cz. 4, ]. Przyjemczak
(red. nauk.), Gdynia 2024, s. 7.

*  Projekt SAFE-CITIES Komisji Europejskiej dotyczacy perspektywy Horyzont Europa: HORIZON-
CL3-2021-FCT-01-07: Zwiekszona gotowos$¢ na ataki w przestrzeniach publicznych, https://cordis.
europa.eu/project/id/101073945 [dostep: 22 VII 2025].

> Zob. SAFE-CITIES, https://safe-cities.eu/ [dostep: 13 III 2025].
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bezpieczenstwa przestrzeni miejskich, przy jednoczesnym zachowaniu ich otwarte-
go charakteru. Mialo to umozIliwi¢ skuteczniejsze prognozowanie zagrozen, szybsze
reagowanie na incydenty oraz lepsza koordynacje dziatan stuzb odpowiedzialnych
za bezpieczenstwo. Kolejng zaletg byta mozliwos¢ testowania w trakcie trwania
projektu innowacyjnych metod minimalizowania skutkow atakow. Metody te mialy
dostosowac systemy ochrony do dynamicznie zmieniajacych si¢ zagrozen.

Partnerzy projektu SAFE-CITIES

Projekt byl realizowany przez konsorcjum sktadajace si¢ z 17 partneréw z o$miu
krajow UE: Wloch, Cypru, Holandii, Grecji, Polski, Belgii, Finlandii, Sfowenii i jed-
nego spoza UE, czyli Wielkiej Brytanii. Funkcje koordynatora petnito prywatne
przedsiebiorstwo inzynieryjne STAM® z Wloch, specjalizujace si¢ w innowacyjnych
rozwigzaniach technologicznych w zakresie bezpieczenstwa, w tym w opracowywa-
niu narzedzi wspomagajacych podejmowanie decyzji na podstawie oceny ryzyka
i symulacji scenariuszy w sytuacjach kryzysowych dla infrastruktury krytycznej
i celow migkkich”. Wérdd pozostatych partneréw znalazly sie:

— firmy technologiczne rozwijajace narzedzia analityczne i symulacyjne:
IANUS Technologies (Cypr)?, D-Visor (Holandia)?, Thridium (Wielka Bry-
tania)'%

— instytuty badawcze oraz uczelnie wyzsze opracowujace metodologie oceny
ryzyka i podatnosci na zagrozenia: Narodowe Centrum Badan Naukowych
»Demokritos” (Grecja), Uniwersytet Bolonski (Wlochy), Miedzynarodowy
Instytut Socjologiczny w Gorycji (Wlochy), Universita Verde di Bologna
APS w Bolonii (Wlochy);

— podmioty reprezentujgce uzytkownikow koncowych oraz interesariuszy
kluczowych dla skutecznej implementacji rozwigzan, jak: ministerstwa
spraw wewnetrznych Cypru, Finlandii, Stowenii, Komenda Wojewddz-
ka Policji w Gdansku (Polska), Czerwony Krzyz z Gorycji (Wtochy),
gmina Nova Gorica (Stowenia), gmina Gorycja (Wlochy), Konfederacja

¢ STAM - Mastering Excellence, https://www.stamtech.com/ [dostep: 13 III 2025].

7 Do celéw miekkich, ktore moga zostaé zaatakowane przez terrorystow, zalicza si¢ obiekty zaréwno
materialne, jak i osobowe nieobjete szczegdlng ochrong prawng, a przez to narazone na atak terro-
rystyczny ze wzgledu na latwos¢ jego przeprowadzenia. Zob. szerzej: A. Hotub, Obiekty atakow terro-
rystycznych, ,Przeglad Policyjny” 2018, nr 4, s. 18.

8 JANUS Technologies, https://ianus-technologies.com/ [dostep: 13 III 2025].
°  D-Visor, https://www.d-visor.nl/ [dostep: 13 IIT 2025].
0 Thridium, https://thridium.com/t4s/ [dostep: 13 III 2025].

ARTYKULY 89



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2025, nr 32, s. 85-96

Europejskich Stuzb Ochrony (Confederation of European Security Servi-
ces, Belgia), Polska Platforma Bezpieczenistwa Wewnetrznego (Polska).
Dzigki wspdtdziataniu wymienionych podmiotéw inicjatywa uwzgledniata
interesy duzego grona odbiorcéw. Pozwolilo ono ponadto na uzyskanie szerokie-
go wsparcia technologicznego, praktycznego i merytorycznego w zakresie podjetej
problematyki.

Narzedzia SAFE-CITIES

W ramach SAFE-CITIES powstaly innowacyjne rozwigzania oparte na wiedzy
i narzedziach dostarczonych przez partneréw, dostosowane do aktualnych potrzeb
i zmieniajacych sie technologii''.

SBS

Scenario Builder & Serious Gaming Simulator (SBS) to zaawansowane narzedzie
stuzace do tworzenia i symulacji scenariuszy zagrozen, a dokladnie do symulacji
imprez masowych i innych wydarzen odbywajacych sie w zatloczonych przestrze-
niach. Pozwala ono na realistyczne odwzorowanie dynamicznych interakcji miedzy
ludzmi oraz sposobdw reagowania na rdzne zagrozenia. Dzieki SBS mozna tworzy¢
i konfigurowal scenariusze zagrozen w realistycznym $rodowisku 3D. Symulator
wykorzystuje m.in. obiekty wzorcowe (ang. blueprint objects) w polaczeniu z osig
czasu, co umozliwia modelowanie skomplikowanych sekwencji zdarzen, dostoso-
wywanie zachowan postaci oraz symulowanie reakcji systemow bezpieczenstwa.
Uzytkownicy na podstawie uzyskanych danych mogg generowac i edytowac tréjwy-
miarowe przestrzenie przez importowanie modeli CAD, BIM oraz BFX i doktadnie
odwzorowywac rzeczywiste miejsca. Narzedzie umozliwia konfiguracje elementéw
zaréwno statycznych, takich jak $rodki bezpieczenstwa czy elementy infrastruk-
tury miejskiej, jak i dynamicznych, w tym zachowanie si¢ poszczegoélnych oséb
oraz ttumu, stuzb porzadkowych, a takze strategicznych miejsc danej przestrzeni,
np. punktéw wej$¢ i wyjs¢é, ciggdw komunikacyjnych czy weztéw technicznych.
Pozwala tez na wdrazanie gotowych scenariuszy w trybie wieloosobowym, jako
np. realng symulacj¢ szkoleniowa, tzw. powazna gre (ang. serious game), w ktorej
uczestnicy mogg si¢ wciela¢ w rézne role. Jest to idealne srodowisko szkoleniowe
dla wszystkich podmiotéw zaangazowanych w zapewnianie porzadku publicznego.
System oferuje realistyczne symulacje zagrozen, obejmujace rézne, ztozone sce-
nariusze, w tym ataki bombowe, podpalenia, ataki nozownika, strzelaniny, ataki
dronéw z tadunkami wybuchowymi, dzigki czemu mozna kompleksowo przeana-
lizowa¢ ryzyko i procedury bezpieczenstwa. Jest pomocny réwniez podczas sesji

"' SAFE-CITIES Architecture, https://safe-cities.eu/tools/ [dostep: 22 VII 2025].
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w rzeczywistosci wirtualnej (ang. virtual reality, VR) zapewnia jeszcze bardziej
immersyjne doswiadczenia, zwieksza skuteczno$¢ szkolen i pozwala przec¢wiczy¢
procedury bezpieczenstwa w warunkach zblizonych do rzeczywistych. Narzedzie
SBS, jako istotny element szkoleniowy, umozliwia bardziej efektywne planowanie
zabezpieczen oraz szybsze i skuteczniejsze reagowanie w sytuacjach kryzysowych,
a tym samym zwigksza poziom bezpieczenstwa w przestrzeniach publicznych.

SERVE

SEcuRity Vulnerability assEssment (SERVE) jest interaktywnym narzedziem do
oceny ryzyka i podatnos$ci przestrzeni publicznych na rézne zagrozenia oraz stop-
nia atrakcyjnosci dla atakujacych celéw w dowolnej przestrzeni publicznej. Funk-
cjonalnos¢ systemu pozwala na uproszczenie i usprawnienie analizy bezpieczen-
stwa i oferuje kompleksowe podejscie do tego procesu. Dzigki SERVE uzytkownicy
moga bezposrednio na mapie lub planie obiektu zaznaczaé obszary poddane ana-
lizie. Narzedzie oferuje réwniez mozliwos¢ wyboru zagrozen z predefiniowanej li-
sty i tym samym personalizacje oceny ryzyka w zalezno$ci od specyfiki wybranego
obszaru. Umozliwia takze analize réznych rodzajow ryzyka, takich jak np. zamachy
terrorystyczne, pozary czy zagrozenia chemiczne, a co za tym idzie — precyzyjne
dostosowanie strategii bezpieczenstwa do konkretnych scenariuszy czy sytuacji.
Analiza obejmuje trzy aspekty: ryzyko, wplyw zagrozenia oraz atrakcyjnos¢ danej
przestrzeni publicznej dla atakujacych. Proces ten jest wspierany przez interaktyw-
ny kreator, ktéry prowadzi uzytkownika przez zestaw pytan pomagajacych okre-
§li¢ poziom zagrozenia. Kazdy z tych trzech wskaznikéw ma oddzielny, zindywi-
dualizowany zestaw pytan. Narzedzie wyposazono w wiele zaawansowanych opcji,
takich jak mozliwos¢ importu i eksportu oraz integracji danych czy modyfikacji
informacji, takich jak istniejgce $rodki bezpieczenstwa, przeszkody, elementy infra-
struktury miejskiej oraz system6w nadzoru. SERVE zapewnia szczegotows analize
podatnosci terenu w kontekscie okreslonych zagrozen oraz skuteczniejsze planowa-
nie i wdrazanie srodkéw prewencyjnych. Dzieki intuicyjnemu interfejsowi, zaawan-
sowanym funkcjom analizy oraz szerokiemu zakresowi zastosowan system ten to
niezastgpione narzedzie dla ekspertow ds. bezpieczenstwa.

SCoreboard

To inteligentne narzedzie analityczne stworzone do monitorowania i wizualizacji
danych. Jego najwazniejsza funkcja jest przetwarzanie i prezentowanie wynikow
z symulacji w czasie rzeczywistym w sposob przejrzysty i uzyteczny dla uzytkow-
nikéw. Umozliwia kompleksowg ocene potencjalnych zagrozen oraz analize scena-
riuszy kryzysowych. System wizualizuje kluczowe wskazniki w intuicyjnej formie,
dzigki czemu jest mozliwe szybkie interpretowanie wynikéw i wsparcie dziatan
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operacyjnych. Jego prosty w obstudze interfejs zapewnia szybki dostep do wynikéw
symulacji oraz tatwa analizi¢ sytuacyjna w dynamicznie zmieniajacych si¢ warun-
kach. Wdrozenie SCoreboard zwigksza skutecznos¢ zarzadzania sytuacjami kryzy-
sowymi i poprawia koordynacje dzialan stuzb. Narzedzie wspiera zaréwno faze pla-
nowania operacyjnego, jak i reagowania na zagrozenia, przez dostarczanie danych
niezbednych do podejmowania strategicznych decyzji.

Projekty pokrewne

Przy tworzeniu projektu SAFE-CITIES wzorowano si¢ na europejskich inicjatywach
finansowanych przez Komisj¢ Europejska, koncentrujacych si¢ na bezpieczenstwie
publicznym, zarzadzaniu kryzysowym oraz nowych technologiach wspierajacych
ochrone przestrzeni miejskich, aby budowac¢ bardziej odporne, inteligentne i bez-
pieczne srodowisko miejskie w Europie.

ENLETS

European Network of Law Enforcement Technology Services (ENLETS) to euro-
pejska sie¢ stuzb porzadku publicznego, ktérej gtéwnym celem jest monitorowanie
technologii zwigzanych z bezpieczenstwem, rozpowszechnianie najlepszych prak-
tyk wérdd europejskich organéw $cigania oraz inicjowanie projektéw badawczo-
-rozwojowych w obszarze zwalczania przestepczo$ci'® Sie¢ dziala od 2008 r. i zrze-
sza przedstawicieli z 27 panstw cztonkowskich UE oraz Wielkiej Brytanii i Norwegii.
Wspieraja jg krajowe punkty kontaktowe (ang. national contact points, NCPs), ktore
petnig funkcje tacznikéw miedzy poszczegdlnymi panstwami cztonkowskimi a gru-
pami zarzadzajacymi ENLETS. Istotnym elementem dzialalnosci sieci sg tematycz-
ne grupy robocze zajmujace si¢ technologia (ang. technology interest groups, TIG),
skupiajgce ekspertow i praktykdéw w wybranych obszarach technologicznych z réz-
nych europejskich stuzb. Jedna z grup koncentruje si¢ na zagadnieniach zwigzanych
z porzadkiem publicznym. ENLETS odgrywa wazng rol¢ w promowaniu wspdtpra-
cy oraz wymiany wiedzy i do$wiadczen migedzy europejskimi stuzbami porzadku
publicznego. Wspolpraca migdzy ENLETS a SAFE-CITIES przyczynia si¢ do lep-
szego dopasowania technologii do rzeczywistych potrzeb stuzb odpowiedzialnych
za bezpieczenstwo publiczne.

12 ENLETS, https://enlets.eu/ [dostep: 14 III 2025].

92



MALGORZATA WOLBACH, JAROStAW PRZYJEMCZAK
Projekt Unii Europejskiej SAFE-CITIES...

PRECRISIS

Projekt mial na celu rozwdj innowacyjnych inteligentnych rozwigzan w zakresie
bezpieczenstwa publicznego, wspierajacych organy $cigania, stuzby ratownicze,
manageréw bezpieczenstwa oraz innych interesariuszy'. Jego gléwnymi zaloze-
niami byty wzmocnienie wspoélpracy publiczno-prywatnej oraz integracja nowo-
czesnych technologii z najlepszymi praktykami w zakresie zarzadzania bezpieczen-
stwem. W ramach PRECRISIS opracowywano, testowano i wdrazano narzedzia,
ktére pozwalaja na skuteczniejsze zabezpieczanie przestrzeni publicznych. Projekt
bazowal na wiedzy eksperckiej, dobrych praktykach oraz podejsciu privacy-by-desi-
gn, zapewniajagcym zgodnos¢ z wymogami ochrony danych i prywatnosci. Projekty
SAFE-CITIES i PRECRISIS laczyl wspélny cel, czyli zwigkszenie bezpieczenstwa
w przestrzeniach publicznych przez zastosowanie innowacyjnych technologii, ana-
liz¢ zagrozen oraz wspolprace migdzy wieloma interesariuszami. Projekt zakonczyt
sie 30 kwietnia 2025 r.

SHRINES

Projekt koncentrowat sie na zwigkszeniu bezpieczenistwa i ochrony miejsc kultu reli-
gijnego. Jego gléwne cele to podnoszenie $wiadomosci na temat zagrozen wystepu-
jacych w miejscach kultu oraz opracowanie innowacyjnych rozwiazan technologicz-
nych i srodkéw prewencyjnych stuzacych ochronie tych miejsc. SHRINES stanowit
sie¢ taczacy rozne spotecznosci religijne, organy $cigania oraz lokalne wladze, ktdre
razem ocenialy czynniki ryzyka, wymienialy si¢ do§wiadczeniami i identyfikowa-
ty mozliwosci kooperacji w obszarze ochrony obiektéw sakralnych. SAFE-CITIES
i SHRINES bazowaly na wspotpracy miedzy instytucjami publicznymi, organiza-
cjami spolecznymi i sektorem technologicznym, a takze promowaly innowacyjne
podejscie do zarzadzania ryzykiem i ochrony infrastruktury krytycznej. Projekt za-
konczyt sie 31 stycznia 2025 r.

APPRAISE

Inicjatywa miata na celu szybkie rozpoznanie i wdrozenie odpowiednich $rodkéw,
ktére uniemozliwialyby dokonanie ataku lub jego rozprzestrzenienie si¢ badz po-
zwolilyby powstrzymac¢ go. Gtéwnym zalozeniem bylo zapewnienie bezpieczen-
stwa przestrzeni publicznej, bez ograniczania przy tym wolnoéci obywateli, przez
zminimalizowanie lub catkowite wyeliminowanie zagrozenia atakami. Powstale
rozwigzania mialy zapewni¢ nowe mozliwosci przewidywania i identyfikowania
aktow przestepczych i terrorystycznych oraz wzmacnia¢ wspolprace operacyjna

'3 PRECRISIS, https://precrisis-project.eu/ [dostep: 14 III 2025].
4 SHRINES, https://shrines-project.eu/ [dostep: 14 III 2025].
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przed atakiem, w jego trakcie i po nim stuzb odpowiedzialnych za bezpieczenstwo.
W czasie realizacji projektu dostosowano juz istniejace technologie lub stworzono
nowe, a takze przetestowano wyniki prac w niemal rzeczywistych warunkach. W ra-
mach testéw zorganizowano wiele wizyt studyjnych oraz pilotazy, podczas ktérych
sprawdzano prawidlowo$¢ dzialania poszczegélnych systemoéw i technologii oraz
na biezaco je udoskonalano. Testy odbyty si¢ w Lubljanie, Bilbao, Gdansku i Turynie.
Final tej inicjatywy, ktory przypadt na poczatek 2024 r.”*, nie oznaczat zakon-
czenia prac nad powstalymi rozwigzaniami. To dopiero poczatek budowania zwar-
tego i jednolitego systemu ostrzegawczo-analitycznego, ktory ma za zadanie dozoro-
wac przestrzenie publiczne i alarmowac wlasciwe stuzby interwencyjne w momencie
pojawienia si¢ zagrozenia, a takze wykrycia anomalii w zachowaniu si¢ ludzi, tak aby
osiggna¢ jak najwyzszy stopien $wiadomosci sytuacyjnej. Wysitki osdb zaangazowa-
nych w projekt APPRAISE sg kontynuowane w ramach innych inicjatyw podejmo-
wanych na rzecz poprawy bezpieczenistwa'®. SAFE-CITIES przez koncentrowanie si¢
na analizie podatnosci miast na zagrozenia oraz wdrazaniu narzedzi symulacyjnych
uzupelnit dziatania APPRAISE i dostarczyt dodatkowych danych i modeli wykorzy-
stywanych do poprawy skutecznosci systemow zarzadzania kryzysowego.

Podsumowanie

Wspolczesne miasta i aglomeracje miejskie mierzg si¢ z coraz wigksza liczbg wy-
zwan zwigzanych z zapewnieniem bezpieczenstwa przestrzeni publicznych, zwtasz-
cza w obliczu narastajacego zagrozenia atakami terrorystycznymi. Projekt SAFE-
-CITIES mial zwiekszy¢ odporno$¢ na pojawiajace si¢ zagrozenia oraz poprawic
bezpieczenstwo przestrzeni publicznych, m.in. przez wykorzystanie nowoczesnych
technologii, lepsza koordynacje podejmowanych dziatan oraz efektywniejsze zarza-
dzanie ryzykiem. Systemy wdrozone w ramach tego projektu umozliwiajg identyfi-
kacje stabych punktow infrastruktury oraz opracowanie, na podstawie uzyskanych
danych, skuteczniejszych strategii ochronnych. Dzi¢ki zaawansowanej analizie da-
nych mozna lepiej prognozowa¢ zagrozenia i podejmowac trafniejsze decyzje. In-
teraktywne szkolenia i symulacje zwiekszaja gotowo$¢ stuzb na realne incydenty,
a takze usprawniajg ich komunikacje i koordynacje, co przyspiesza reakcje na sytu-
acje kryzysowe.

!> APPRAISE, https://appraise-h2020.eu/ [dostep: 14 III 2025].

16 Zob. szerzej: ]. Przyjemczak, N. Czyzewska, Projekt APPRAISE. Budowanie systemu bezpieczeristwa
przestrzeni publicznych, ,Terroryzm - studia, analizy, prewencja” 2024, nr 5, s. 195-205. https://doi.
0rg/10.4467/27204383TER.24.007.19395.
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Dnia 27 marca 2025 r. w Novej Goricy (Slowenia) zademonstrowano roz-
wigzania opracowane w ramach projektu. Dla wielu najwazniejszych interesariu-
szy ds. bezpieczenstwa byta to unikalna okazja do bezposredniego zapoznania sie
z technologiami wspierajacymi zapewnienie bezpieczenstwa w miastach. Uczest-
nicy mogli wzig¢ udzial w specjalnej sesji szkoleniowej opartej na zdefiniowanych
scenariuszach, ktérej celem byto wyprébowanie opracowanych narzedzi i metodo-
logii. Tego typu projekty przyczyniaja si¢ do budowania odpornosci na zagrozenia
i stanowig doskonaly materiat do dalszych prac w obszarze szeroko rozumianego
bezpieczenstwa.
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Celem artykutu jest oméwienie poziomu cyberbezpieczenstwa pol-
skiej energetyki morskiej i okofomorskiej w kontekscie planowa-
nych strategicznych projektéw energetycznych. Autor przedstawit
wybrane cyberataki na elementy sektora energetycznego innych
panstw, a takze oméwil, m.in. na podstawie Polityki energetycznej
Polski do 2040 r., planowane przez Polske dziatania zwigzane z in-
frastruktura energetyczng w rejonie Morza Baltyckiego. Wskazat
zagrozenia dla polskiego sektora energetyki morskiej i okotomor-
skiej, do ktérych nalezy dzialalno$¢ grup APT i grup sponsorowa-
nych przez panstwo, rywali biznesowych, haktywistéw. Przedstawit
stosowane sposoby ochrony tej infrastruktury oraz propozycje za-
bezpieczenia planowanych inwestycji przed atakami teleinforma-
tycznymi.

cyberbezpieczenstwo, cyberataki, grupy APT, energetyka, sektor
energetyczny
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Abstract The purpose of the article is to discuss the level of cybersecurity
of Poland’s offshore and coastal energy sector in the context
of planned strategic energy projects. The author presented selected
cyberattacks on elements of other states’ energy sector, he also
discussed, among other things, on the basis of Energy Policy
of Poland until 2040, Poland’s planned activities related to energy
infrastructure in the Baltic Sea region. He identified threats
to Poland’s offshore and coastal energy sector, which include:
the activities of APT groups and state-sponsored groups, business
rivals and hacktivists. He presented the methods used to protect this
infrastructure as well as proposals for securing planned investments
against ICT attacks.

Keywords cybersecurity, cyberattacks, APT groups, energetics, energy sector

Wprowadzenie

W zwigzku ze stale rosngcg digitalizacja w spoleczenstwie niezbedny jest ciggly
rozwoj posiadanych mocy wytwarzania energii elektrycznej. Decydenci, $wiado-
mi koniecznosci modernizacji istniejacej infrastruktury energetycznej panstwa,
dostosowania si¢ do regulacji unijnych' oraz spodziewanego wzrostu zapotrzebo-
wania panstwa na energie elektryczna, podjeli dzialania majace okresli¢ dtugofalo-
we cele strategiczne i projekty dla sektora energetycznego. Stworzono plan rozwo-
ju energetyki panstwa polskiego w postaci Polityki energetycznej Polski do 2040 r.
(dalej: PEP2040).

Dziatania ofensywne na Morzu Baltyckim, wymierzone np. w gazociagi
Nord Stream 1 i Nord Stream 22, kabel telekomunikacyjny C-Lion 1 czy potacze-
nie elektroenergetyczne EstLink 2, ukazuja, jak w obecnych czasach jest zagrozone
bezpieczenstwo infrastruktury energetycznej’. Dazenie do rozwoju narodowych
projektow energetycznych na poéinocy Polski oraz w jej wylacznej strefie ekono-
micznej zwigksza stopien informatyzacji zasobow sektora energetycznego. Poteguje

' Polityka energetyczna Polski do 2040 r., Ministerstwo Klimatu i Srodowiska, Warszawa 2021, s. 3-4.

W. Lorenz, S. Zareba, Konsekwencje eksplozji rurociggéw Nord Stream 1 i 2, Polski Instytut Spraw
Miedzynarodowych, 29 IX 2022 r., https://pism.pl/publikacje/konsekwencje-eksplozji-rurociagow-
nord-stream-1-i-2 [dostep: 16 VII 2025].

* K. Buchholz, Baltic Sea Cable Incidents Pile Up, Statista, 6 II 2025 r., https://www.statista.com/
chart/33892/damage-to-underwater-cables-and-pipelines-in-the-baltic-sea/ [dostep: 16 VII 2025].

98



DAVID CYBULSKI
Cyberbezpieczenstwo w sektorze energetyki morskiej...

mozliwosci oddziatywania przeciwnika na infrastrukture teleinformatyczng pol-
skiej energetyki. W zwigzku z tym konieczna jest weryfikacja stanu cyberbezpie-
czefistwa w rozwijajacym sie polskim sektorze energetyki morskiej i okotomorskiej,
jak réwniez odpowiedz na pytanie, w jakim stopniu jest on odporny na zagrozenia.

Jednym ze sposobdw prowadzenia polityki wywierania wpltywu przez prze-
stepcOw, w tym terrorystow, oraz podmioty prawa miedzynarodowego (panstwa)
stalo si¢ ich oddzialywanie w sposdb posredni lub bezposredni na sektor energe-
tyczny drugiej strony, bedacy tzw. celem o wysokiej wartoéci (ang. high-value tar-
get). Atak, w tym teleinformatyczny, ktéry doprowadzi do zaprzestania produkeji
i dystrybucji okreslonego zapotrzebowania energetycznego, moze spowodowac cza-
sowa lub trwalg niezdolno$¢ do funkcjonowania panstwa. W celu mitygacji ryzyka
polski ustawodawca zdecydowat sie, na podstawie art. 3 pkt. 2 lit. a Ustawy z dnia
26 kwietnia 2007 . o zarzgdzaniu kryzysowym, na zaliczenie systemow zaopatrzenia
w energie, surowce energetyczne i paliwa do infrastruktury krytycznej (IK). Ustawa
o zarzadzaniu kryzysowym naklada na operatoréw IK okreslone obowiazki majace
zapewnic jej wlasciwe zabezpieczenie. Ponadto na podstawie Ustawy z dnia 5 lipca
2018 1. 0 krajowym systemie cyberbezpieczeristwa* operatorzy IK zostali zobligowani
do zapewnienia odpowiedniego poziomu cyberbezpieczefistwa w ramach swoich
podmiotdw, tak aby zminimalizowa¢ ryzyko wystapienia incydentu bezpieczenstwa
teleinformatycznego.

Celem artykulu jest omdéwienie poziomu bezpieczenstwa teleinformatyczne-
go sektora energetyki morskiej i okotomorskiej RP w kontekécie planowanych stra-
tegicznych projektdw energetycznych. Przedstawiono w nim wybrane cyberataki
na elementy sektora energetycznego innych panstw, a takze oméwiono, m.in. na pod-
stawie PEP2040, planowane przez Polske dzialania zwigzane z infrastrukturg ener-
getyczng w rejonie Morza Baltyckiego. Wskazano zagrozenia dla polskiego sektora
energetyki morskiej i okolomorskiej, do ktérych nalezy dzialalno$¢ grup APT® i grup
sponsorowanych przez panstwo, rywali biznesowych, haktywistow. Przedstawiono
réwniez stosowane sposoby ochrony tej infrastruktury oraz propozycje zabezpiecze-
nia planowanych inwestycji przed atakami teleinformatycznymi.

¢ Procedowana jest nowelizacja tej ustawy. Zob. Projekt ustawy o zmianie ustawy o krajowym syste-

mie cyberbezpieczetistwa oraz niektorych innych ustaw, nr UC32, https://www.gov.pl/web/premier/
projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-oraz-niektorych-in-
nych-ustaw3 [dostep: 16 VII 2025].

> Grupa APT (ang. advanced persistent threat) - rodzaj zaawansowanej grupy cyberprzestepczej, skla-
dajacej si¢ z wykwalifikowanych specjalistéw od cyberbezpieczenstwa oraz teleinformatyki, ktorzy sa
w stanie zrealizowa¢ zaawansowane ataki teleinformatyczne na okreslone podmioty.
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Przyktady cyberatakow wymierzonych
w sektor energetyczny

Infrastruktura energetyczna panstw przez dwie pierwsze dekady XXI w. padta ofia-
ra wielu skutecznych atakéw ukierunkowanych m.in. na systemy i sieci teleinforma-
tyczne. Pierwszym z powszechnie znanych dziatan cyberofensywnych tego typu byt
atak na infrastrukture teleinformatyczng o$rodka wzbogacania uranu w miejsco-
wosci Natanz w Iranie, dokonany w 2010 r. za pomoca oprogramowania Stuxnet.
Zadaniami tej placowki sg produkcja energii elektrycznej oraz realizacja strategicz-
nych intereséw Iranu dotyczacych pozyskania zdolnoéci odstraszania atomowego.
Operacje pod kryptonimem ,,Olimpic Games” przeprowadzily we wspotpracy m.in.
Stany Zjednoczone Ameryki oraz Panstwo Izrael®. Zdecydowano si¢ na cyberatak,
gdyz dokonanie ataku i sabotazu droga kinetyczna nie bylo mozliwe. Opracowa-
no potencjalnie stabe punkty infrastruktury teleinformatycznej placéwki, ktore
skutecznie zaatakowane uniemozliwityby lub znacznie utrudnily kontynuowanie
procesu wzbogacania uranu w Natanz. Za najbardziej destrukcyjna metodg zaszko-
dzenia iranskiej strategii atomowej uznano zniszczenie wiréwek do wzbogacania
uranu’. W zwiazku z tym, ze o$rodek nie mial bezposredniego dostepu do sieci
Internet, atakujacy postanowili zainfekowa¢ wewnetrzne systemy teleinformatycz-
ne placéwki przez podiaczenie przenosnej pamieci USB ze ztosliwym oprogramo-
waniem. Zainfekowane wiréwki (a dokladnie kontrolujace je programowalne ste-
rowniki logiczne) zaczety pracowaé zgodnie z harmonogramem ustalonym przez
atakujacych. Doszto do uszkodzenia ok. 11-17% wiréwek w osrodku w Natanz®, co
spowodowalo spadek produkeji paliwa jadrowego o 15%°. Ponadto podejrzewa sie,
ze zostalo zainfekowanych ok. 100 000 innych urzadzen, gdy Stuxnet nieplanowa-
nie rozprzestrzenil si¢ na §wiecie za pomocy sieci Internet'. Jest to najprawdopo-
dobniej najbardziej znany przypadek ataku na system teleinformatyczny przepro-
wadzony przeciwko innemu panstwu oraz jego infrastrukturze energetycznej.

¢ M. Baezner, P. Robin, Hotspot Analysis: Stuxnet, Ziirich 2017, https://css.ethz.ch/content/dam/
ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Cyber-Reports-2017-04.pdf, s. 7-8
[dostep: 16 VII 2025].

Tamze, s. 4.
Tamze, s. 9.

® T.M. Chen, Stuxnet, the Real Start of Cyber Warfare?, ,JEEE Network” 2010, t. 24, nr 6, s. 3. https://
doi.org/IO.l 109/MNET.2010.5634434.

' N. Falliere, L.O. Murchu, E. Chien, W32.Stuxnet Dossier, Cupertino 2011, https://nsarchive2.gwu.
edu/NSAEBB/NSAEBB424/docs/Cyber-044.pdf, s. 5 [dostep: 16 VII 2025].
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Innym przykladem oddzialywania w cyberprzestrzeni na elementy sektora
energetycznego panstwa byl atak w 2012 r. na spétke Krélestwa Arabii Saudyijskiej —
Saudi Aramco Oil Company (dalej: Saudi Aramco), najwieksza na $wiecie firme
z sektora surowcowego. Zgodnie z wyliczeniami Europejskiego Banku Centralnego
z 2011 r. — do 2009 r. na Arabie Saudyjska przypadalo ok. 12% $wiatowej produk-
cji ropy naftowej (z czego za wigkszos¢ wydobycia odpowiadata Saudi Aramco)''.
Atak na Saudi Aramco zostal przeprowadzony najprawdopodobniej przez grupe cy-
berprzestepcow APT33, powigzang z Islamska Republika Iranu. Systemy teleinfor-
matyczne spotki sparalizowano za pomocg wirusa Shamoon. Zainfekowano ponad
30 000 stacji roboczych'?. Program ten rozprzestrzenial si¢ na inne stacje robocze
(jest to dziatanie typowe dla ztosliwego oprogramowania klasyfikowanego jako ro-
bak, ang. worm) i nadpisywat pliki w systemie operacyjnym urzadzenia, co wylacza-
to zainfekowany komputer z uzytku'.

Ofiara kolejnego powaznego ataku wymierzonego w infrastrukture energe-
tyczng panstwa padla Ukraina. Zostal on przeprowadzony 23 grudnia 2015 r. wobec
trzech regionalnych dystrybutoréw energii elektrycznej, tj. Prykarpattyaoblenergo,
Kyivoblenergo oraz Chernivtsioblenergo. Byli oni odpowiedzialni za przesyl energii
elektrycznej odpowiednio na terenach obwodéw iwanofrankiwskiego, kijowskiego
oraz czerniowieckiego. Wedtug informacji amerykanskiej Agencji ds. Cyberbezpie-
czenstwa i Bezpieczenstwa Infrastruktury (Cybersecurity and Infrastructure Secu-
rity Agency) ok. 225 000 osdb pozostalo bez dostaw pradu na ok. sze$¢ godzin'.
Ponadto zostaly zaatakowane instytucje z sektoréw: rzadowego, mediow, transpor-
tu kolejowego oraz gdérnictwa®. Atak rozpoczat sie (po fazie rozpoznania otwar-
tozrédlowego infrastruktury przedsiebiorstw i wstepnych przygotowan do prze-
prowadzenia operacji) przez dystrybucje kampanii phishingowej do pracownikéw
wymienionych instytucji. Pracownicy przez otwarcie zalacznika do wiadomosci

' A. Nakov, G. Nufio, Saudi Aramco and the Oil Market, ,Working Paper Series” 2011, nr 1354, s. 9.

2 G. Siboni, S. Kronenfeld, Iran and Cyberspace Warfare, ,Military and Strategic Affairs” 2012, t. 4,
nr 3, s. 90.

Warto dodad, ze od listopada 2022 r. spotka z grupy kapitalowej Saudi Aramco (Aramco Overseas
Company B.V.) jest wladcicielem 30% udzialéw w Rafinerii Gdanskiej. Zob. Saudi Aramco przejmie
udzialy w gdanskiej rafinerii, CIRE, 12 I 2022 r., https://www.cire.pl/artykuly/rynek-paliw/saudi-a-
ramco-przejmie-udzialy-w-gdanskiej-rafinerii [dostep: 14 XII 2024].

" Cyber-Attack Against Ukrainian Critical Infrastructure, CISA, 20 VII 2021 r., https://www.cisa.gov/
news-events/ics-alerts/ir-alert-h-16-056-01 [dostep: 28 XI 2024].

J. Styczynski, N. Beach-Westmoreland, When the lights went out: a comprehensive review of the 2015
attacks on Ukrainian critical infrastructure, [bmw] 2019, https://www.boozallen.com/content/dam/
boozallen/documents/2016/09/ukraine-report-when-the-lights-went-out.pdf, s. 5-7, 30-39 [dostep:
16 VII 2025].
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e-mail nie§wiadomie zainfekowali sieci swoich instytucji ztodliwym oprogramowa-
niem typu trojan'® o nazwie BlackEnergy 3". Polaczylo si¢ ono z serwerami C2%, po
czym cyberprzestepcy zaimplementowali na zainfekowanych stacjach roboczych
narzedzia do ekstrakcji danych uwierzytelniajacych oraz przeprowadzili rozeznanie
sieci wewnetrznych zaatakowanych firm. Uzyskali mozliwos¢ zalogowania si¢ do
tych systemoéw i sieci oraz dokonania przegladu widniejacej tam infrastruktury te-
leinformatycznej. Nastepnie zatadowali kolejne zlosliwe oprogramowanie, o nazwie
KillDisk, ktore mialo si¢ uruchomic¢ po restarcie systemu operacyjnego. Atakujacy
wylaczyli zasilacze awaryjne (ang. uninterrupted power supply, UPS) dla wybranych
serwerow, w tym odpowiedzialnych za ustugi telekomunikacyjne, a potem uru-
chomili wylgczniki pradu. Odlaczyli w ten sposob od sieci co najmniej 27 podsta-
cji elektrycznych oraz przerwali dostawy energii elektrycznej dla wspomnianych
ok. 225 000 os6b". Wgrali nastepnie wlasng poprawke systemu zarzadzania prze-
acznikami, aby powstrzymac ich dalsze zdalne sterowanie, po czym przeprowadzili
atak typu DoS* na infolinie kijowskiego dystrybutora energii. Uniemozliwilo to
klientom zgloszenie braku dostaw pradu. Ostatnim etapem dziatan bylo zaplano-
wane wczesniej wylaczenie si¢ urzadzen typu UPS, co spowodowalo uaktywnienie
ztoéliwego oprogramowania KillDisk przy ponownym uruchomieniu systemoéw.
Mialo ono zniszczy¢ wszelkie dane i logi znajdujace si¢ na urzadzeniach, aby znacz-
nie utrudni¢ p6zniejsza analize, ktdra moglaby ustali¢ przyczyny zdarzenia i $rodki
zaradcze.

Zaklada sig, ze za cyberatakiem na ukrainskich dystrybutoréw energii stata co
najmniej jedna grupa cyberprzestepcza sponsorowana przez panstwo (ang. state-
-sponsored group), tj. APT44 powigzana z rosyjskim aparatem panstwowym?'. Przy-
pisuje sie jej zalezno$¢ od Gléwnego Zarzadu Wywiadowczego Sztabu Generalne-
go Sil Zbrojnych Federacji Rosyjskiej (ImaBroe ynpasnenue TenepanbHoro mraba

Trojan - typ wirusa komputerowego imitujacy rzeczywiste programy i funkcje.
Jest to trojan typu RAT (ang. remote access trojan) umozliwiajacy atakujacemu zdalny dostep do stacji
roboczej ofiary.

Serwer C2 (ang. command & control) - infrastruktura stuzgca atakujacemu do kontroli i zarzadzania
systemami i urzadzeniami mu podleglymi, w tym zaatakowanej infrastruktury.

9 SANS ICS, E-ISAC, Analysis of the Cyber Attack on the Ukrainian Power Grid. Defence Use Case,
March 2016, https://nsarchive.gwu.edu/sites/default/files/documents/3891751/SANS-and-Electrici-
ty-Information-Sharing-and.pdf, s. 11 [dostep: 6 VIII 2025].

DoS (ang. denial of service) — rodzaj ataku majacy na celu przerwanie dostepnosci wybranej ustugi.

21 J. Hultquist, Sandworm Team and the Ukrainian Power Authority Attacks, Mandiant, 7 1 2016 r., https://
cloud.google.com/blog/topics/threat-intelligence/ukraine-and-sandworm-team [dostep: 15 XII 2024].
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Boopy>xennbix Cnn Poccuiickoit @epepannu, GRU)*. Grupy tego rodzaju nie-
rzadko stanowig narzedzie polityczne bedace do dyspozycji pafistwa rosyjskiego.

Do nastepnego ataku w sferze teleinformatycznej na rézne sektory ukrain-
skiego panstwa, w tym energetyczny, doszlo w 2017 r. Podobnie jak w przypadku
atakow z 2015 r. dzialania te przypisano grupie APT44%. Nazwa ataku pochodzi
od wykorzystanego w nim zlosliwego oprogramowania NotPetya, ktére charakte-
ryzowalo si¢ fatwoscig w tzw. ruchu lateralnym, szyfrowaniu dyskow oraz duza de-
struktywno$cig. Poczatkowo NotPetya zidentyfikowano jako typ ransomware'u®,
nie przewidywal on jednak kluczy deszyfrujacych, mogacych sprawi¢, ze zainfe-
kowane urzadzenie staloby si¢ ponownie zdatne do uzycia, a pliki na nim zawarte
bylyby w nienaruszonym stanie. Takie programy okresla si¢ mianem wiper. Celem
ataku bylo panstwo ukrainiskie i szeroko pojeta infrastruktura teleinformatyczna
zlokalizowana na jego terytorium. Jednak ze wzgledu na obecnos¢ w Ukrainie wielu
oddzialéw spolek zagranicznej proweniencji oraz specyfike uzytego oprogramowa-
nia (jak najszybsza propagacja przez sie¢) zasieg ataku szybko przekroczyt granice
cyfrowe Ukrainy i wirus rozprzestrzenil si¢ po $wiecie w tempie dotad niezaobser-
wowanym?®. Rzad federalny Stanéw Zjednoczonych Ameryki w zwiazku z cybera-
takiem pociaggnal do odpowiedzialnosci karnej sze$ciu obywateli Federacji Rosyj-
skiej — oficeréw GRU?.

Jak wspomniano, atak mial na celu infekcje jak najwiekszej liczby urzadzen
teleinformatycznych na terytorium Ukrainy, wigc nie zostal wymierzony bezpo-
$rednio w sektor energetyczny, ten jednak nie uchronit si¢ przed wirusem. Ofiarg
atakow padly Kyivenergo oraz Ukrenergo - firmy odpowiedzialne za dystrybucje
energii elektrycznej w Ukrainie na szczeblach: lokalnym i krajowym?®. To zdarzenie
pokazuje, ze podmioty sektora energetycznego musza chroni¢ si¢ nie tylko przed
zagrozeniami ukierunkowanymi, lecz takze przed zagrozeniami ogélnymi, na jakie
sg narazone inne sektory. Znacznie zwigksza to zakres monitoringu zagrozen.

2 G. Roncone i in., APT44: Unearthing Sandworm, Mandiant, 17 IV 2024 r., https://services.google.
com/th/files/misc/apt44-unearthing-sandworm.pdf, s. 2, 7 [dostep: 16 VII 2025].

# M. Kerttunen, J. Hemmelskamp, Major Cyber Incidents: NotPetya, March 2023, https://eurepoc.eu/
wp-content/uploads/2023/05/MACI_NotPetya.pdf, s. 3-4 [dostep: 16 VII 2025].

#  Ransomware — typ zlosliwego oprogramowania, ktére blokuje dostep do danych na komputerze lub

w sieci i Zada okupu za ich przywrocenie.
» Latwe infekowanie kolejnych stacji roboczych czy serweréw przez oprogramowanie NotPetya
okazalo si¢ mozliwe przez polaczenie dwdch narzedzi, tj. Mimikatz oraz EternalBlue.

26

M. Kerttunen, J. Hemmelskamp, Major Cyber Incidents..., s. 3-4.

27

C. Krasznay, Case Study: The NotPetya Campaign, w: Informdcié- és kiberbiztonsdg, B. Torok (red.),
Budapest 2020, s. 486.
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Agencja prasowa Reuters informowala w 2023 r., ze po inwazji na Ukraine
Federacja Rosyjska za priorytetowy cel atakéw teleinformatycznych obrata sektor
energetyczny tego panstwa®®. Zgodnie z doniesieniami tej agencji Stuzba Bezpie-
czenstwa Ukrainy (ukr. Cryx6a 6esnekn Ykpainu, SBU) ustalita, Ze Rosja prze-
prowadza $rednio 10 atakéw dziennie, m.in. podejmuje proby wylaczenia czesci
infrastruktury energetycznej Ukrainy. To pokazalo, ze cyberprzestrzen dziala jak
system naczyn polaczonych. Przykladem jest atak na ukrainskiego satelite, ktory
spowodowal niedostepno$¢ systemu zdalnego nadzorowania pracy ponad 5800 tur-
bin wiatrowych w Niemczech®.

Od rozpoczecia rosyjskiej inwazji na Ukraine sg prowadzone dzialania ofen-
sywne w cyberprzestrzeni wymierzone w infrastrukture energetyczng innych
panstw europejskich. Jednym z nich byta seria atakéw w 2023 r. na dunskich ope-
ratoréw IK. Opisal je w raporcie SektorCERT - zespdt reagowania na incydenty
bezpieczenstwa komputerowego odpowiedzialny za ochrone duniskiej IK*. Wyni-
ka z niego, ze byt to najwiekszy, a zarazem najbardziej kosztowny w historii atak
przeprowadzony na te infrastrukture. Sprawcy zaatakowali czes¢ systemow zarza-
dzania $rodowiskami automatyki przemystowej (ang. industrial control systems,
ICS) w przedsiebiorstwach i uzyskali dostep do infrastruktury teleinformatycznej
22 podmiotow z sektora energetycznego. Atakow na wszystkie cele dokonano jed-
noczesnie, byly one przygotowane starannie i z duzym wyprzedzeniem, a atakujacy
miat rozeznanie, gdzie nalezy uderzy¢®. SektorCERT mial problemem z jednocze-
sng obsluga 16 zaatakowanych instytucji oraz kolejnych szesciu, ktére padly ofiarg
drugiej fali atakéw. Te kolejne ataki SektorCERT przypisal innej, blizej nieziden-
tyfikowanej grupie cyberprzestepczej, wykorzystujacej nowe narzedzia do ataku,
w tym liczne podatnosci typu 0-day*’. To wskazuje, ze sprawca dysponowal du-
zymi umiejetnosciami w odkrywaniu tych podatnosci lub $rodkami pieni¢znymi
na zakup od innych grup cyberprzesteczych informacji o lukach bezpieczenstwa®.

28

N. Buli, N. Chestney, Ch. Steitz, Insight: Cyberattacks on renewables: Europe power sector’s dread in
chaos of war, Reuters, 15 VI 2023 r., https://www.reuters.com/business/energy/cyberattacks-renew-
ables-europe-power-sectors-dread-chaos-war-2023-06-15/ [dostep: 5 XII 2024].

¥ Tamze.

% SektorCERT, The attack against Danish, critical infrastructure, November 2023, https://sektorcert.
dk/wp-content/uploads/2023/11/SektorCERT-The-attack-against-Danish-critical-infrastruc-
ture-TLP-CLEAR.pdf [dostep: 5 XII 2024].

Tamze, s. 10.

2 Podatno$¢ typu 0-day — podatnos¢, ktéra nie zostala publicznie potwierdzona przez producenta i nie
istnieje dla niej oficjalna aktualizacja oprogramowania, ktéra neutralizowataby te podatnos¢.

* Behind the Rise of the Million Dollar Zero-Day Market, SIRP, https://sirp.io/behind-the-rise-of-the-
million-dollar-zero-day-market/ [dostep: 14 XII 2024].
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Przypuszcza sig, ze za atakami (a przynajmniej czescig z nich) stala grupa APT44*.
Co warte uwagi, SektorCERT ustalil, Ze w momencie najwigkszego nasilenia atakow
zrodtami byly adresy IP wskazujace swoja geolokalizacja na Polske i Ukraine™.

Identyfikacja zasobow sektora energetyki
w obszarze morskim RP

W PEP2040 duzy nacisk potozono na podsektor energetyki morskiej i okotomor-
skiej panstwa. Swiadczg o tym dziatania wymienione w tym dokumencie:

— utworzenie morskich farm wiatrowych w polskiej wylacznej strefie ekono-
micznej, ktore do 2040 r. majg osiagna¢ zdolno$¢ generowania energii elek-
trycznej o mocy ok. 11 GW,

— stworzenie gtéwnego terminalu instalacyjnego (portu) specjalizujacego si¢
w obstudze fancucha dostaw dla morskich farm wiatrowych,

— rozbudowa sieci przesylowej w pdinocnej i péinocno-zachodniej czgéci
Polski w celu przystosowania systemu elektroenergetycznego Polski do
odbioru i przesytu energii wytworzonej m.in. w morskich elektrowniach
wiatrowych,

— pozyskiwanie gazu ziemnego gazociagiem Baltic Pipe od 2022 r. Mozliwy
import 10 mld m? gazu ziemnego i eksport - 3 mld m?,

— zwiekszenie zdolno$ci regazyfikacji terminalu LNG w Swinoujéciu do
8,3 mld m® gazu ziemnego,

— budowa terminalu regazyfikacyjnego gazu ziemnego w Zatoce Gdanskiej
(terminal FSRU?) o przepustowo$ci nominalnej 4,5 mld m? gazu,

— rozbudowa gazociggdéw w pdéinocnej i centralnej cz¢sci Polski w celu umoz-
liwienia transportu gazu z terminalu FSRU w glab kraju,

— mozliwa rozbudowa Podziemnego Magazynu Gazu Kosakowo w Debogo-
rzu,

— zwigkszenie zdolnosci przechowywania ropy naftowej w terminalu nafto-
wym oraz bazy PERN w Gdansku do ok. 1,9 mld m’,

— budowe drugiej nitki Rurociagu Pomorskiego w celu optymalizacji przesy-
tu ropy naftowej z Naftoportu w Gdansku w gtab kraju,

— zwiekszenie mocy produkcyjnych Rafinerii Gdanskiej w obszarze petro-
chemii,

**  SektorCERT, The attack against Danish, critical infrastructure..., s. 14-16.
% Tamze, s. 26.

% FSRU (ang. floating storage regasification unit) — jednostka ptywajaca stuzaca do regazyfikacji gazu.
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— wydobycie ropy naftowej ze ztdz zlokalizowanych na Morzu Baltyckim oraz

norweskim szelfie kontynentalnym,

— identyfikacja nowych z16z ropy naftowej i gazu ziemnego na Morzu Baltyc-

kim i norweskim szelfie kontynentalnym,

— stworzenie mozliwo$ci bunkrowania LNG w czterech najwigkszych por-

tach Polski: Gdansk, Gdynia, Szczecin i Swinoujécie,

— ustanowienie podmorskiego polaczenia stalopragdowego miedzy Polska

a Litwa (i szerzej krajami baltyckimi) o planowanej mocy 700 MW (220 kV),

— mozliwe wykorzystanie potencjatu hydroenergetycznego.

Do tej listy mozna by dopisac istniejaca infrastrukture energetyczng, kto-
ra nie zostala wymieniona w PEP2040, ale poniekad jest skoncentrowana wokat
energetyki morskiej lub okotomorskiej panstwa, tj. polaczenie podmorskie Szwe-
cji oraz Polski przez lini¢ kablowg SwePol Link o mocy 600 MW (450 kV) oraz
bazy paliwowe ropy naftowej i paliw cieklych: Debogérze, Swinoujécie, Trzebiez,
Szczecin, Koszalin, Ugoszcz, Gdansk. Prawdopodobnie niemal caloé¢ zapotrzebo-
wania Polski na gaz ziemny bedzie mogla by¢ pokrywana przez dostawy od strony
Morza Baltyckiego, przede wszystkim przez Baltic Pipe. Morskie farmy wiatrowe
majg stanowi¢ jeden z trzech filaréw podstawy przyszlego miksu energetycznego
RP i zaspokaja¢ ok. 18% zapotrzebowania energetycznego”. Ponadto mozna by-
toby uwzgledni¢ energie elektryczng wytwarzang w planowanej elektrowni jadro-
wej w wojewddztwie pomorskim, poniewaz system elektroenergetyczny (gléwnie
infrastruktura przesytowa) budowany w pdinocnej czesci Polski bedzie rozbudo-
wywany i modyfikowany w taki sposdb, aby wspoldzieli¢ infrastrukture przesyto-
w3 z tg elektrownig oraz m.in. z morskimi farmami wiatrowymi zlokalizowanymi
w co najmniej dwéch fawicach: Lawicy Srodkowej i Lawicy Stupskiej. To sprawia,
ze wszelkie zagrozenia cyberbezpieczenstwa w kontekscie dystrybucji energii elek-
trycznej z planowanych morskich farm wiatrowych oraz elektrowni jadrowej beda
w istotny sposdb wplywaé na oba przedsiewziecia i tym samym znacznie utrud-
nia¢ ich funkcjonowanie.

W ramach identyfikacji zasobéw sektora energetyki w obszarze morskim
RP oraz zwigzanych z tym zagrozen zostaly uwzglednione dodatkowe podmio-
ty majace wplyw na ksztalt sektora energetycznego RP w kontekscie energetyki
morskiej i okotomorskiej, w postaci: urzedéw morskich w Gdyni i Szczecinie oraz

7 Morskie farmy wiatrowe najwazniejsze w transformacji energetycznej Polski, Polityka, 2023 r.,
https://polityka.co.pl/morskie-farmy-wiatrowe-najwazniejsze-w-transformacji-energetycznej-pol-
ski-3060556.html [dostep: 15 XII 2024].
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Ministerstwa Klimatu i Srodowiska (jako urzedu obstugujacego ministra odpowie-
dzialnego za sektor administracji publicznej ,,energia”)®.

Rodzaje potencjalnych adwersarzy dla zasobdw teleinformatycznych
przedsiebiorstw sektora energetycznego RP

Przewiduje si¢, ze inwestycje podjete w polskim sektorze energetycznym beda przy-
nosi¢ stosunkowo duze zyski, szczegolnie dla firm stanowigcych trzon tego sektora.
Dla cyberprzestepcéw moze to by¢ zacheta do dziatan ofensywnych wobec tych
podmiotéw. Nie wszystkie proby ataku musza by¢ jednak motywowane checig zy-
sku. Powaznym zagrozeniem mogg si¢ okaza¢ grupy APT, grupy cyberprzestepcow
sponsorowane przez podmiot panstwowy lub powigzane z nim, rywale biznesowi
i haktywici.

Najwieksze zagrozenie, ktdre nalezy uwzgledniaé przy ocenie odpornosci wla-
snych systemow i sieci teleinformatycznych, stanowig obecnie grupy APT. Celem
ich precyzyjnych atakow sa zazwyczaj najbardziej krytyczne podmioty i instytucje.
Dziatania te moga trwaé wiele miesiecy czy lat, z uwzglednieniem etapu rozpozna-
nia celu, przygotowania wlasciwych narzedzi pod zidentyfikowane stabosci ofiary,
utrzymania uzyskanego dostepu do jej systemdw i unikaniem wykrycia.

Zagrozeniem s3 rowniez grupy cyberprzestepcze sponsorowane przez pod-
miot panstwowy lub powigzane z nim. Funkcjonujg one (tak jak grupy APT) nie-
rzadko na zasadzie zleceniowosci, w tym sprzedazy swoich ustug. Cyberprzestep-
cy sponsorowani przez panstwo niewliczajacy si¢ do kanonu grup APT prowadza
dzialania krotkoterminowe i/lub $rednioterminowe, ktére skupiaja sie np. na utrud-
nieniu funkcjonowania organizacji lub na propagandzie.

Rywale biznesowi mogg okaza¢ sie¢ zagrozeniem w kontekscie kradziezy lub
innych prdéb uzyskania informacji o stanie realizowanych projektéw i wykonuja-
cych je firm. Jest to zjawisko nieuczciwej konkurencji - na podstawie wykradzio-
nych informacji (ang. data theft) mozna probowac zaszkodzi¢ planowanej inwesty-
cji, realizujacej ja spotce lub modyfikowaé wlasne plany inwestycyjne stosownie do
dziatan adwersarza. Takie szkodliwe dziatania rywal biznesowy moze prowadzi¢
sam, ale znacznie czestszg praktyka jest zlecanie ich podmiotowi zewnetrznemu
(grupie cyberprzestepczej), niepowigzanemu ze zleceniodawca.

Ostatnimi z wymienionych sg haktywisci, ktorych dzialania w cyberprze-
strzeni s3 motywowane wzgledami ideologicznymi. Pobudka do podjecia akeji sa

% § 1 ust. 2 pkt. 1 Rozporzgdzenia Prezesa Rady Ministréw z dnia 19 grudnia 2023 r. w sprawie szczego-
towego zakresu dziatania Ministra Klimatu i Srodowiska.
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zazwyczaj wydarzenia polityczne. HaktywiSci moga atakowaé zaréwno instytucje
panstwowe, m.in. w tzw. afekcie (np. po nieakceptowanej przez nich decyzji wladz),
jak i przedsiebiorstwa, ktoérych polityka biznesowa, ekologiczna, cenowa, wizerun-
kowa wzbudza ich sprzeciw.

Wymienione podmioty moga dokona¢ prob sabotazu, infiltracji czy znisz-
czenia infrastruktury teleinformatycznej obslugujacej projekty energetyczne. Ko-
nieczne jest wiec, aby podmioty odpowiedzialne ze te projekty oraz decydenci prze-
prowadzili analizy ryzyka i przygotowali plany zabezpieczen, tak aby zagrozenie
atakiem teleinformatycznym sprowadzi¢ do akceptowalnego poziomu.

Warto zaznaczy¢, ze obecno$¢ na polskim rynku energetycznym spétek
z zagranicznym kapitalem moze by¢ dla adwersarzy zacheta do podjecia dziatan
ofensywnych wzgledem ich kapitalu ulokowanego w inwestycjach energetycznych
w Polsce. Przyktadem jest Rafineria Gdanska, w ktérej znaczng czg¢$¢ udzialéw po-
siada spotka zalezna z grupy kapitatowej Saudi Aramco. Takimi dziataniami moga
by¢ zainteresowani zwlaszcza haktywisci i rywale biznesowi.

Zasoby teleinformatyczne przedsiebiorstw
sektora energetyki morskiej oraz rodzaje atakéw na nie

Aktywa, jakie organizacja z sektora energetycznego, w tym energetyki morskiej,
musi chroni¢, aby unikna¢ wystapienia incydentu bezpieczenstwa teleinformatycz-
nego, mozna podzieli¢ na dwie grupy tzw. srodowisk infrastruktury teleinforma-
tycznej. Sg to srodowiska: korporacyjne oraz automatyki przemystowe;j.

Rézne systemy i urzadzenia, ze wzgledu na specyfike spetnianych funkcji,
moga by¢ wykorzystywane do wykonywania czynnosci biurowych oraz czynnosci
zapewniajacych funkcjonowanie maszyn przemystowych niezbednych do produk-
¢ji lub dystrybucji energii elektrycznej. Mimo teoretycznej mozliwoséci zupelnego
odseparowania tych dwoch $rodowisk czesto sg one od siebie zalezne. Przykladem
moze by¢ koniecznos¢ podjecia dzialan korygujacych w $rodowisku automatyki
przemystowej przez uprawnionego uzytkownika z sieci korporacyjnej lub uzytkow-
nika z firmy zewnetrznej $wiadczacej ustugi utrzymania maszyn przez zdalny do-
step do srodowiska automatyki przemystowe;.

Srodowisko korporacyjne w dojrzalej organizacji korzysta z takich systeméw
i urzadzen, jak: wlasna domena, kontroler domeny, serwery web, serwery e-mail,
serwery bazodanowe, aplikacje biznesowe oraz punkty koncowe (stacje robocze,
drukarki) itd. Niezaleznie od specyfiki §rodowiska korporacyjnego powinno by¢
ono odpowiednio chronione ze wzgledu na zagrozenia cigglosci dzialania przedsie-
biorstwa oraz wptyw na srodowisko automatyki przemystowej i zalezno$¢ od niego.
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W $rodowisku automatyki przemyslowej w duzych przedsiebiorstwach, do
ktérych mozna zaliczy¢ podmioty zapewniajace produkcje oraz dystrybucje ener-
gii elektrycznej, powinny wystepowa¢ systemy i urzadzenia takie jak: terminale
zdalnego dostepu typu RTU (ang. remote terminal unit), interfejsy HMI*, system
SCADA?®, kontrolery, sterowniki PLC*, konwertery sygnatéw, diody optyczne czy
sensory i czujniki. Te z kolei powinny by¢ chronione systemami i urzgdzeniami
odpowiadajgcymi tym wskazanym dla srodowiska korporacyjnego lub wyspecja-
lizowanymi dla $rodowisk automatyki przemystowej — w zaleznosci od potrzeb.
Przedstawione przyktady nie sa wyczerpujace ze wzgledu na odmienng specyfike
srodowisk w réznych przedsigbiorstwach. Moga one stosowa¢ rozmaite podejscia
do projektowania i utrzymania swojej infrastruktury teleinformatycznej, w zalezno-
$ci od naktadéw finansowych czy zasobow ludzkich, ktérymi dysponuja.

Czestymi problemami wystepujacymi w obu $rodowiskach sa: nieaktual-
ne wersje oprogramowania podatne na ataki*’, brak §wiadomosci uzytkownikow
na temat zagrozen oraz niestosowanie dobrych praktyk i standardéw z dziedziny
teleinformatyki i cyberbezpieczenstwa. Przykladowo w ataku za pomoca zlosliwego
oprogramowania WannaCry wykorzystywano m.in. niezaktualizowane oprogra-
mowanie w postaci protokotu SMBv1*.

Stosunkowo czestym typem atakéw na Srodowiska automatyki przemy-
stowej sg ataki na lancuch dostaw. Atakujacy podejmujg takie dzialania, gdy nie
moga uzyska¢ bezposredniego dostepu, czyli punktu wejscia (ang. point of entry),
do docelowej infrastruktury. Mniejsi podwykonawcy, z zazwyczaj proporcjonalnie
mniejszymi nakladami na bezpieczenstwo teleinformatyczne swojej firmy, sg fa-
twiejszym celem. Do tego rodzaju ataku moze dojs¢ np. w przypadku, gdy dostaw-
ca - na podstawie umowy z dang organizacja — ma zdalny dostep do jej przemyslo-
wej infrastruktury teleinformatycznej. Atakujacy moga w ten sposob pozyskaé dane
uwierzytelniania do kont serwisowych w srodowisku automatyki przemystowej wy-
branej organizacji i prowadzi¢ juz bezposrednio w niej dalsze dziatania ofensywne.

¥ HMI (ang. human-machine interface) — interfejs wystepujacy miedzy maszyna a jej operatorem, naj-
czesciej w postaci graficznej reprezentacji procesu.

0 SCADA (ang. supervisory control and data acquisition) — system teleinformatyczny nadzorujacy prze-

bieg procesu produkcyjnego.

' PLC (ang. programmable logic controller) — programowalny sterownik logiczny, stuzacy do sterowa-

nia pracg maszyny.

2 Outdated Software, Plurilock, https://plurilock.com/deep-dive/outdated-software/ [dostep: 15 XII
2024].

4 M. Akbanov, V.G. Vassilakis, M.D. Logothetis, WannaCry Ransomware: Analysis of Infection, Per-
sistence, Recovery Prevention and Propagation Mechanisms, ,Journal of Telecommunications and
Information Technology” 2019, t. 75, nr 1, s. 114-115. https://doi.org/10.26636/jtit.2019.130218.
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Mechanizmy ochronne zasobdw teleinformatycznych
sektora energetycznego RP

Sposoby zabezpieczania zasobow teleinformatycznych sektora energetycznego RP,
w tym sektora energetyki morskiej i okotomorskiej, mozna podzieli¢ na zabezpie-
czenia indywidualne oraz panstwowe, zwigzane z dzialaniem okreslonych stuzb
i instytucji.

Zabezpieczenia indywidualne operatora infrastruktury krytycznej

Istotnymi sposobami przeciwdzialania skutkom ewentualnego ataku moga okaza¢
sie m.in. stosowanie urzadzen typu firewall, segmentacja sieci pozwalajaca wyizo-
lowa¢ potencjalnie zaatakowane urzadzenia oraz restrykcyjna kontrola uprawnien
kont uzytkownikéw (ang. identity and access management/privileged access manage-
ment, IAM/PAM) zgodnie z dobrymi praktykami $rodowiska branzowego*. Zdarza
sie, ze panele sterowania infrastruktury srodowisk automatyki przemystowej sa do-
stepne z poziomu sieci Internet — czasami nawet bez koniecznosci uwierzytelnienia
uzytkownika, co stwarza powazne ryzyko dla takiego systemu®.

Ze wzgledu na mozliwo$¢ oddzialywania na siebie srodowisk korporacyjnych
oraz §rodowisk automatyki przemystowej powinny by¢ one zabezpieczone w spo-
sob spojny, nietraktujacy zadnego z obszaréw jako mniej istotnego wymiaru bezpie-
czenstwa. Oba srodowiska zazwyczaj wykorzystuja wspdlne elementy infrastruktu-
ry teleinformatycznej przedsigbiorstwa, cho¢by w postaci domeny. Oba zatem moga
stac si¢ ofiarg ataku w przypadku niewlasciwego ich zabezpieczenia. Rozwigzania te
powinny by¢ chronione - jako niezbednym minimum - m.in. za pomocg urzadzen
typu firewall, mechanizméw uwierzytelniania wielosktadnikowego (ang. multi-fac-
tor authentication, MFA), systemdéw: antyDDoS; zarzadzania informacjami i zda-
rzeniami zabezpieczen (ang. security information and event management, SIEM);
zarzadzania, automatyzacji i reagowania na zdarzenia bezpieczenstwa (ang. security
orchestration, automation and response, SOAR); wykrywania nieautoryzowanego
dostepu (ang. intrusion detection system, IDS); zapobiegania nieautoryzowanemu
dostepowi (ang. intrusion prevention system, IPS); zapobiegania wyciekowi da-
nych (ang. data loss prevention, DLP); ochrony punktéw koncowych (ang. endpoint
detection and response, EDR); typu antywirus, a takze IAM/PAM, serweréw z kopia-
mi bezpieczenstwa (backup), filtréw poczty elektronicznej oraz UPS.

“ Security and Privacy Controls For Information Systems and Organizations, NIST, September 2020,
s. 19-20. https://doi.org/10.6028/NIST.SP.800-53r5.

* Raport roczny z dziatalnosci CERT POLSKA 2023, https://cert.pl/uploads/docs/Raport_CP_2023.pdf,
s. 57-58 [dostep: 16 VII 2025].
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Co istotne, zgodnie z procedowanym projektem ustawy o zmianie ustawy
o zarzadzaniu kryzysowym oraz niektérych innych ustaw przewiduje sie m.in. wy-
znaczenie operatorom IK minimalnych standardéw cyberbezpieczenstwa*. Moze
to skutkowal poprawa bezpieczenstwa teleinformatycznego instytucji najwaz-
niejszych z punktu widzenia panstwa. Te wymagania bedg bazowa¢ na wynikach
oceny ryzyka rozwigzan organizacyjno-technicznych przeprowadzonej przez dany
podmiot. Jest to nowe podejscie, w ktéorym uwzgledniono ewolucje zagrozen i dez-
aktualizacje w czasie zastosowanych zabezpieczen, aby zapewni¢ cigglos¢ dziatan
zabezpieczajacych.

Ponadto w ramach projektu nowelizacji ustawy o krajowym systemie cyber-
bezpieczenstwa®” przewiduje sie dokonywanie oceny ryzyka w odniesieniu do fan-
cucha dostaw w postaci dostawcéw i klientéw biznesowych, z ktérymi podmiot
chce wspoétpracowal. Celem jest zabezpieczenie sieci i systemow teleinformatycz-
nych przedsiebiorcy przed potencjalnym atakiem na ten tafdcuch. Zapisy zawar-
te w nowelizacji moga sie jeszcze zmieni¢ w zakresie oceny ryzyka, zwlaszcza te
dotyczace podmiotéw okreslonych mianem dostawcéw wysokiego ryzyka. Zmiany
moga by¢ podyktowane m.in. obawami spotecznymi co do zgloszonych propozycji,
w tym arbitralnych i motywowanych politycznie decyzji skutkujacych uznaniem
podmiotu za dostawce wysokiego ryzyka*.

Panstwowe formy zabezpieczenia operatora infrastruktury krytycznej

Pomimo rosngcego zagrozenia atakami na IK panstwa rola przedsigbiorcy nie jest
przeznaczanie wszelkich dochodéw z dzialalno$ci na uodparnianie swojej spotki
na dany typ zagrozenia. To panstwo powinno ochrania¢ swoje interesy, w tym dba¢
o ciggtos¢ funkcjonowania przez zapewnienie bezpieczenstwa procesom wytwarza-
nia i dystrybucji energii elektrycznej na swoim terytorium. Te dziatania sa realizo-
wane m.in. przez Sity Zbrojne RP na podstawie art. 26 Konstytucji Rzeczypospolitej
Polskiej z dnia 2 kwietnia 1997 r. i aktow prawnych nizszego rzedu, Agencje Bezpie-
czenistwa Wewnetrznego i Agencje Wywiadu na podstawie art. 51 6 Ustawy z dnia
24 maja 2002 r. 0 Agencji Bezpieczeristwa Wewngtrznego oraz Agencji Wywiadu oraz
przez Policje na podstawie art. 1 ust. 2 pkt. 2-4 Ustawy z dnia 6 kwietnia 1990 r.

Projekt ustawy o zmianie ustawy o zarzgdzaniu kryzysowym oraz niektorych innych ustaw, nr UC47,
https://www.gov.pl/web/premier/projekt-ustawy-o-zmianie-ustawy-o-zarzadzaniu-kryzysowym-o-
raz-niektorych-innych-ustaw5 [dostep: 16 VII 2025].

¥ Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa...

*# M. Fraser, Organizacje przedsigbiorcow krytycznie o nowelizacji KSC. Dostawcy wysokiego ryzyka do
poprawki, CyberDefence24, 9 XI 2021 r., https://cyberdefence24.pl/polityka-i-prawo/organizacje-
-przedsiebiorcow-krytycznie-o-nowelizacji-ksc-dostawcy-wysokiego-ryzyka-do-poprawki [dostep:
18 VII 2025].
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o0 Policji. Zadaniem tych instytucji jest rozpoznawanie zagrozen bezpieczenstwa
panstwa i reagowanie na nie.

Dzialania z zakresu ochrony intereséw sektora energetyki morskiej i okoto-
morskiej RP realizujg m.in.:

— Marynarka Wojenna RP - jako rodzaj sil zbrojnych odpowiedzialny za za-

pewnienie bezpieczenstwa morskiego panstwa,

— Morski Oddzial Strazy Granicznej — prowadzacy biezacy nadzér i kontrole
nad obszarami morskimi,

— Wojska Specjalne w postaci jednostek wojskowych GROM oraz Formoza,
ktore umozliwiaja szybka odpowiedzZ na asymetryczne dzialania kinetycz-
ne;

— Agencja Bezpieczenstwa Wewnetrznego - realizujgca zadania zapobiegaw-
cze zwigzane z bezpieczenstwem panstwa, IK oraz intereséw ekonomicz-
nych RP,

— Agencja Wywiadu - realizujaca zadania przeciwdziatania zagrozeniom ze-
wnetrznym wzgledem RP oraz jej intereséw i mienia,

— Policja - jako organ odpowiedzialny za zapewnienie ochrony bezpieczen-
stwa i porzadku publicznego panstwa,

— CSIRT GOV - odpowiedzialny za zabezpieczanie IK panstwa w kontekscie
zagrozen cyberbezpieczenstwa.

Wiekszo$¢ wymienionych instytucji realizuje zadania ochronne, gléwnie
zwigzane z zagrozeniami o charakterze kinetycznym, zaréwno symetrycznymi, jak
i asymetrycznymi. Z kolei CSIRT GOV, czyli Zespot Reagowania na Incydenty Bez-
pieczenstwa Komputerowego dziatajacy w ramach ABW, wykonuje swoje zadania
na podstawie art. 26 pkt 317 oraz art. 27 pkt 1 ustawy o krajowym systemie cyber-
bezpieczenstwa i chroni m.in. operatoréw IK w sferze cyfrowej panstwa. Pozwala to
na udzielanie pomocy tym operatorom w przypadku atakéw ze strony m.in. grup
APT czy sponsorowanych przez panstwa.

Panstwo polskie dostrzega zagrozenia dla swoich interesow w rejonie Morza
Baltyckiego i realizuje polityke ich zabezpieczania. Przykladem jest nowo sformo-
wany zespol bojowy Jednostki Wojskowej Formoza, ktéry ma umozliwi¢ bardziej
efektywne przeciwdzialanie zagrozeniom kinetycznym o wymiarze asymetrycznym
w rejonie Morza Baltyckiego®.

* Powstaje kolejny zesp6t bojowy w Formozie. To odpowied? na wspélczesne zagrozenia militarne i nie-
militarne zwigzane z funkcjonowaniem infrastruktury krytycznej, Ministerstwo Obrony Narodowej,
22 VIII 2023 r., https://www.gov.pl/web/obrona-narodowa/powstaje-kolejny-zespol-bojowy-w-for-
mozie-to-odpowiedz-na-wspolczesne-zagrozenia-militarne-i-niemilitarne-zwiazane-z-funkcjono-
waniem-infrastruktury-krytycznej [dostgp: 10 XII 2024].
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Nalezy pamigta¢, ze najprawdopodobniej nie wszystkie wskazane w artykule
obiekty i inwestycje energetyczne wejda w sklad IK na podstawie kryteriow okreslo-
nych w niejawnym zalaczniku nr 2 do Narodowego Programu Ochrony Infrastruk-
tury Krytycznej**. Moze to wynika¢ z tego, ze obiekty te, jako jeszcze niegotowe,
mogly nie przej$¢ procedury wyltonienia obiektéw IK sposréd ogétu infrastruktury
panstwa. Ze wzgledu na unikatowy charakter inwestycji typu morskie farmy wia-
trowe mozna rozwazy¢, czy panstwo polskie nie powinno dziala¢ wyprzedzajaco
i uznac takie obiekty, ich instalacje czy czesci za IK jeszcze przed ich powstaniem.
Dzigki temu juz w momencie budowy lub modernizacji infrastruktury panstwo ob-
jetoby ja ochrong. Takie dzialania zapewnilyby kompleksowe podejscie do proble-
matyki zabezpieczenia intereséw energetycznych panstwa.

Podsumowanie

W zwigzku z zagrozeniami, przede wszystkim ze strony grup APT oraz grup spon-
sorowanych przez panstwo, dla obecnych i planowanych inwestycji w morska oraz
okolomorskg infrastrukture energetyczna konieczne jest, aby panstwo polskie za-
pewniato wsparcie w utrzymaniu predefiniowanego poziomu bezpieczenistwa na-
razonych organizacji i ich infrastruktury teleinformatycznej, w tym bezpieczenstwa
w cyberprzestrzeni. Przy strategicznych projektach realizowanych na podstawie
PEP2040 nalezy zabezpieczy¢ infrastrukture teleinformatyczng od poczatku jej po-
wstawania, zgodnie z podejsciem security by design. Infrastruktura ta powinna by¢
tworzona zgodnie z najlepszymi praktykami w branzy cyberbezpieczenstwa, aby
zminimalizowac¢ ryzyko skutecznego ataku.

Na podstawie przedstawionych materialéw mozna wywnioskowa¢, ze obecnie
panstwo polskie moze w stopniu podstawowym zapewniaé cyberbezpieczenstwo
sektora energetyki morskiej oraz okotomorskiej. W czasach bezwzglednej rywali-
zacji w cyberprzestrzeni moze to by¢ niewystarczajace, zwlaszcza jesli wezmie sie
pod uwage zagrozenia, jakie moga si¢ pojawi¢ w przysztosci, oraz dostgpne sposo-
by ich mitygacji. Brakuje dziatan wyprzedzajacych, ktdre sprawilyby, ze projekty
energetyczne o znaczeniu strategicznym dla bezpieczenstwa panstwa bytyby za-
bezpieczane od poczatku ich cyklu rozwojowego (fazy planistyczno-koncepcyjnej).
Ponadto, jak zostalo to wskazane, zagrozenie moze si¢ zmaterializowaé w postaci
nie tylko bezposredniego ataku teleinformatycznego na organizacje, lecz takze -
co staje si¢ coraz czestsze — ataku na tancuch dostaw. Podwykonawca moze sie

" Narodowy Program Ochrony Infrastruktury Krytycznej, Rzadowe Centrum Bezpieczenstwa, Warsza-
wa 2023.
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okaza¢ dogodnym punktem dostepowym do infrastruktury organizacji docelowe;j.
Bez poszerzenia dzialan zabezpieczajacych zaréwno ze strony operatoréw IK, jak
i panstwa ochrona moze si¢ okaza¢ nieskuteczna i nieprzystajaca do realiéw. Ko-
nieczna moze by¢ ocena skutkéw proponowanych regulacji prawnych — w postaci
nowelizacji ustaw o zarzadzaniu kryzysowym oraz o krajowym systemie cyberbez-
pieczenstwa — w odniesieniu do ich skutecznosci wzgledem obecnych i przysztych
wyzwan w obszarze cyberbezpieczenstwa. Dzigki temu bedzie mozna bardziej
kompleksowo podejs¢ do tej problematyki.
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Celem artykutu jest przedstawienie wspolczesnych ruchéw anty-
panstwowych w Polsce, ktore inspirujg si¢ amerykanskim ruchem
sovereign citizen. Autor omawia ich ideologie, metody dzialania,
skale popularno$ci w internecie oraz zagrozenia, jakie moga stwa-
rza¢ dla porzadku prawnego i spotecznego w Polsce. W pracy autor
wykorzystal metode przegladu literatury naukowej, a takze analize
propagandowych i pseudoprawnych materialéw publikowanych
przez polskie ugrupowania antypanstwowe. Wykazal, ze polskie
ruchy sovereign citizen, takie jak Zawodowy Polak czy Ruch II RP,
adaptuja amerykanskie metody do warunkéw krajowych. Autor
przedstawit propozycje dzialan prewencyjnych, ktére moglyby
ograniczy¢ wplyw tych ruchéw na polskie spoteczenstwo i zapew-
ni¢ lepsza ochrone struktur panstwowych, w tym sektora bankowe-
go. Zaproponowal réwniez wdrozenie dziatan edukacyjnych i legi-
slacyjnych oraz monitorowanie dziatalnos$ci tych grup.

ruchy antypanstwowe, suwerenni obywatele, pseudoprawo, radyka-
lizacja, destabilizacja panstwa
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Abstract The purpose of this article is to present contemporary anti-state
circles in Poland that are inspired by the US sovereign citizen
movement. The author discusses their ideology, the methods
of operation used, scale of popularity and the threats they may
potentially pose to the legal and social order in Poland. In the study,
the author used a review of scientific literature method, as well as
an analysis of propaganda and pseudo-legal materials published
by Polish anti-government organisations. Polish sovereign citizen
movements, such as Zawodowy Polak (Professional Pole) or Ruch
IT RP (the Second Polish Republic movement) movements, have
been shown to adapt the US methods to local contexts. The author
presented proposals for preventive measures that could limit
the impact of these movements on Polish society and provide better
protection for state structures, including the banking sector. He
also suggested implementing educational and legislative measures
as well as monitoring the activities of these groups.

Keywords anti-state movements, sovereign citizens, pseudo-law, radicalisation,
state destabilisation

Wprowadzenie

Ruch sovereign citizen (pol. suwerenni obywatele) to antyrzadowy ruch spoteczny,
ktéry wyrdst na gruncie amerykanskich ruchéw antypodatkowych oraz radykal-
nych i rasistowskich organizacji antypanstwowych z lat 60. i 70. XX w.! Z czasem
jego zwolennicy zaczeli uzywac tzw. pseudoprawa, czyli zestawu fikcyjnych proce-
dur i argumentéw prawnych, w celu podwazania obowigzujacego porzadku praw-
nego. Aby unika¢ obowigzkéw wobec panstwa, np. ptacenia podatkéw, mandatdow
czy innych zobowigzan administracyjnych, sympatycy ruchu tworzg skomplikowa-
ne, czesto bezzasadne pisma i prowadzg dzialania pseudoprawne. Wierzg, ze w ten
sposob zablokuja lub przynajmniej opdznia egzekwowanie prawa wobec nich?.
Wtadze Standéw Zjednoczonych traktuja ruch sovereign citizen z coraz
wiekszg powaga. Federalne Biuro Sledcze (Federal Bureau of Investigation, FBI)

S.A. Kent, Freemen, Sovereign Citizens, and the Challenge to Public Order in British Heritage Coun-
tries, ,,International Journal of Cultic Studies” 2015, nr 6, https://skent.ualberta.ca/wp-content/up-
loads/2015/06/Freemen-Internl-J-of-Cultic-Studies.pdf, s. 1-15 [dostep: 25 X 2024].

A. Morozov, R. Bruinsma, J. Rudnick, Assembly of viruses and the pseudo law of mass action,
»Biophysical Journal” 2009, t. 96, nr 3, s. 419a-420a.

120



PATRYK KROL
Ruchy antypanstwowe w Polsce i ich wptyw na sektor publiczny...

zwrocilo uwage na agresywne zachowania jego cztonkéw i w 2010 r. sklasyfikowato
go jako ruch terrorystyczny i ekstremistyczny’. Badania amerykanskich psychiatréw
réwniez potwierdzajg, Ze sovereign citizen jest jednym z najwiekszych antyrzado-
wych lub zwigzanych z krajowym terroryzmem ugrupowan w Stanach Zjednoczo-
nych. W latach 2014-2024 ponad dziesi¢ciu funkcjonariuszy publicznych zostato
rannych lub zabitych przez osoby wyznajace ideologie sovereign citizen. Badania
przeprowadzone z zastosowaniem Terrorist Radicalization Assessment Protocol
(TRAP-18) wykazaly, ze istnieje zwigzek miedzy cechami zachowan cztonkéw tego
ruchu a wzrostem ryzyka eskalacji przemocy. Po przeanalizowaniu zaréwno prze-
mocowych, jak i nieagresywnych zachowan osob powigzanych z ruchem sovereign
citizen okazalo sig, ze suma punktéw w TRAP-18 jest dobrym wskaznikiem predys-
pozycji jednostki do dzialalnosci terrorystycznej. Dotyczy to szczegdlnie tzw. sa-
motnych wilkéw, czyli terrorystéw samodzielnie planujacych i organizujacych ata-
ki terrorystyczne. Warto zatem rozwija¢ badania nad wykorzystywaniem TRAP-18
W ocenie zagrozen ze strony ugrupowan, ktére wykazuja skfonnosci do przemocy”.

Wedlug raportéw FBI przedstawiciele ruchu wielokrotnie stosowali przemoc,
m.in. dokonywali morderstw® i napasci fizycznych. Grozili tez sedziom, funkcjo-
narjuszom organéw $cigania i pracownikom instytucji panstwowych®, dokony-
wali oszustw finansowych’ oraz postugiwali si¢ falszywymi dokumentami, w tym
paszportami i prawami jazdy, falszywymi tablicami rejestracyjnymi i pieniedzmi®.

> FBI, Domestic terrorism. The Sovereign Citizen Movement, 13 IV 2010 r., https://archives.fbi.gov/
archives/news/stories/2010/april/sovereigncitizens_041310/domestic-terrorism-the-sovereign-citi-
zen-movement [dostep: 15 XII 2024].

* D.J. Challacombe, PA. Lucas, Postdicting violence with sovereign citizen actors: An exploratory
test of the TRAP-18, ,Journal of Threat Assessment and Management” 2019, t. 6, nr 1, s. 51-59.
https://doi.org/10.1037/tam0000105.

> Murder of Dallas Police Officer Marks Latest in String of Violent Sovereign Citizen Encounters with
Law Enforcement, Anti-Defamation League, 9 XII 2024 r., https://www.adl.org/resources/article/
murder-dallas-police-officer-marks-latest-string-violent-sovereign-citizen [dostep: 1 I2025].

¢ FBI's Counterterrorism Analysis Section, Sovereign Citizens. A Growing Domestic Threat to Law En-
forcement, FBI Law Enforcement Bulletin, 1 IX 2011 r., https://leb.fbi.gov/articles/featured-articles/
sovereign-citizens-a-growing-domestic-threat-to-law-enforcement [dostep: 1 12025].

7 IRS Criminal Investigation, Sovereign citizen sentenced to 9 years in prison for $3.4 million tax fraud
scheme, filing a false lien, and absconding while on bond, Press Release, 22 V 2024 r., https://www.
irs.gov/compliance/criminal-investigation/sovereign-citizen-sentenced-to-9-years-in-prison-for-3-
point-4-million-tax-fraud-scheme-filing-a-false-lien-and-absconding-while-on-bond [dostep: 1 VII
2025].

8 C. Meyer, 5 Common Crimes Committed by Sovereign Citizens, Policel, 6 IX 2024 r., https://www.
policel.com/community/articles/5-common-crimes-committed-by-sovereign-citizens-1KKxo-
421i5FVeANM/ [dostep: 1 12025].
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Czlonkowie ruchu podszywaja si¢ tez pod funkcjonariuszy policji lub dyplomatéw
i w ten sposob probuja uzyskaé nienalezne im przywileje lub immunitety.

W Polsce ruchy o charakterze antypanstwowym lub altpanstwowym?’ zacze-
ty si¢ pojawia¢ w kilku ostatnich dekadach, po przemianach ustrojowych w 1989 r.
W wielu przypadkach inspiruja si¢ one — $wiadomie lub nie - amerykanskim ruchem
sovereign citizen, zarébwno w sensie ideologicznym, jak i organizacyjnym. W pierw-
szych latach transformacji w Polsce odnotowano pojedyncze inicjatywy tego typu,
np. dziatalnoé¢ Marka Swietopetka-Zawadzkiego, o marginalnym charakterze. Wcze-
$niej, w okresie Polskiej Rzeczpospolitej Ludowej, tego typu ruchy nie powstawaty ze
wzgledu na ograniczony dostep do informacji z zagranicy oraz brak sprzyjajacych
warunkéw politycznych i spotecznych. Aktywno$é¢ zblizona ideowo, np. Juliusza No-
winy-Sokolnickiego, od ktérego czerpie legitymacje Jan Potocki, zalozyciel Ruchu
IT RP opisanego w dalszej czesci artykulu, rozwijata si¢ wtedy na emigracji.

Ruchy anty- i altpanstwowe staly si¢ bardziej aktywne dopiero w XXI w. Dalo
sie to zauwazy¢ zwlaszcza podczas pandemii COVID-19. Wprowadzenie restrykeji
oraz zamkniecie wielu sektoréw zycia publicznego i gospodarki wywolywaly fru-
stracje w spoleczenstwie i spotkaly sie z rosngcym sprzeciwem wobec panstwowego
aparatu kontroli. Ruch suwerennych obywateli wykorzystal ten moment. Zapropo-
nowat alternatywna retoryke wolnosciows i narracje, w ktorej paiistwo uznaje sie za
opresyjna strukture, nieposiadajgcg realnej legitymacji.

Organizacje suwerennych obywateli to w Polsce nadal zjawisko niszowe. Ich
popularnos¢ oraz sklonno$¢ do radykalizacji jednak wzrastaja. Zwolennicy tych grup
kwestionuja legalno$¢ polskich wtadz i wprowadzajg wlasne struktury, czyli alterna-
tywne wladze, sady, tworzg wlasne wzory dokumentéw i argumenty prawne, ktore
wykorzystujg do utrudniania pracy instytucji publicznych oraz wyrazania sprzeciwu
wobec organdw $cigania. Zdaniem autora artykulu dzialania te coraz czeéciej maja
charakter zorganizowany i przyciagaja nowych sympatykow, gloéwnie za posrednic-
twem internetu, w ktérym grupy te szerza sceptycyzm wobec prawa i rzadzacych.

W artykule autor oméwil korzenie ideologiczne polskich suwerennych oby-
wateli, metody ich dziatania oraz wplyw tych dzialan na porzadek w panstwie. Przy-
blizyl, w jaki sposéb ruchy w Polsce adaptuja amerykanskie wzorce do krajowych
realiow oraz jakimi strategiami komunikacyjnymi i narzedziami sie postuguja.
Przedstawil geneze oraz aktywnos$¢ w ostatnich latach wybranych grup suweren-
nych obywateli, a takze wykorzystywane przez nie sposoby szerzenia propagandy.

Autor wprowadza to pojecie na potrzeby artykulu. Przez ruchy altpanstwowe rozumie nie tylko te,
ktore kwestionuja legalnos¢ wladzy i porzadku prawnego, lecz takze te, ktore probuja tworzy¢ wlasne
panstwa w panstwie, ze swoimi dokumentami, symbolami, urzedami czy prawem. Cechg charak-
terystyczng tych ruchéw jest dazenie do zignorowania porzadku panstwowego lub zastgpienia go
réwnolegla strukturg oparta na wlasnych zasadach.
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Zaproponowal réwniez dziatania prewencyjne, ktére moglyby ograniczy¢ destabi-
lizujacy wplyw inicjatyw suwerennych obywateli na prace organdéw panstwowych,
w tym zmiany legislacyjne, oraz strategie reagowania na potencjalne zagrozenia
wynikajace z ich dziatalno$ci. Omoéwil ponadto postulaty regulacji prawnych stu-
zacych zwalczaniu propagandy antypanstwowej i ochronie spoleczenstwa przed
wplywem ideologii zwigzanych z ruchem sovereign citizen.

Wierzenia i pseudoprawne metody dziatania ruchu sovereign citizen

Pseudoprawo, stanowiace jeden z fundamentéw ruchu sovereign citizen, wyksztal-
cito si¢ jako charakterystyczny, ztozony system metod i wierzen, okreslany w litera-
turze nawet jako system ezoteryczny czy magiczny'®. Ma on na celu destabilizacje
instytucji panstwowych oraz uniknigcie przez zwolennikéw ruchu odpowiedzialno-
$ci prawnej. Polega to m.in. na tworzeniu dokumentéw i pism o absurdalne;j tresci,
ktore sg skladane w urzedach z przekonaniem o ich mocy prawnej. Przedstawiciele
ruchu zakladajg, ze przez odpowiedni dobdr stéw, strukture tekstu, a takze forme
podpisu mozna symbolicznie i prawnie wyodrebnic sie z systemu panstwowego. Do-
kumenty sporzadzane przez zwolennikéw ruchu sovereign citizen czesto sa podpisy-
wane czerwonym atramentem, co ma oznaczaé, ze podpisujacy jest fizyczng ,,0sobg
z krwi i ko$ci”, w odrdznieniu od podpisu w kolorze czarnym lub niebieskim, majg-
cym oznacza¢ ,,0sobe prawng” lub ,.fikcje prawng™! (réznice miedzy osobg fizyczna
a prawng przedstawiono w tabeli 1). Czerwona barwa nawigzuje do praktyki ozna-
czania w niektdrych stanach USA waznych dokumentéw. Traktuje si¢ ja niemal jak
magiczny znak odrézniajacy realnego czlowieka od abstrakcyjnej osoby prawnej.

Tabela 1. Réznice migdzy osoba prawna a osoba fizyczna wedtug ideologii sovereign citizen.

strawman, legal person, corporate  atural person, living

entity, fictional entity f’Z‘;Z/;";‘Z’Z;Z; 51;112‘51 ;"n”l’

fikeyjna tozsamos¢ stworzona realna, Zywa istota
przez panstwo

Nie jest to jednolity zbior zasad. Obejmuje rozne praktyki i wierzenia, ktére sg czesto sprzeczne ze
sobg.

1 The Sovereigns: A Dictionary of the Peculiar, Southern Poverty Law Center, 1 VIII 2010 r., https://
www.splcenter.org/fighting-hate/intelligence-report/2010/sovereigns-dictionary-peculiar [dostep:
14 VII 2024].

ARTYKULY 123



PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2025, nr 32, s. 119-152

wersaliki, np. JAN KOWALSKI

akt urodzenia, rejestracja
w panstwie

podlega prawu publicznemu
(administracyjnemu,
podatkowemu itd.)

uznawany jako obywatel,
podatnik, podmiot prawny

reprezentuje ja numer PESEL,
NIP, dokumenty urz¢dowe

konstrukcja prawna, konstrukt
spoteczny, jak firma czy spétka

z dopiskiem przed nazwiskiem,
np. Jan z rodu Kowalskich,
czesto zapisywane kolorem
czerwonym

narodziny

podlega tylko
prawu naturalnemu
(ang. common law)

nieuznawany jako odrebny
byt prawny (wedlug ideologii,
ale nie w prawie)

wolna jednostka, ktéra
nie ma urzedowej reprezentacji

czlowiek z dusza, zdolny
do suwerennego dziatania

Zrédto: opracowanie wlasne.

Rozrdznienie miedzy osobg prawng i osoba fizyczng, bedace jednym z dogma-
tow ruchu, nawigzuje do teorii kukly (ang. strawman theory), wedlug ktérej kazdy
czlowiek ma dwie osoby: prawna i fizyczna, a obowiazki prawne i zobowigzania
podatkowe dotycza wylacznie tej pierwszej'>. Zwolennicy tej teorii wierza, ze po-
stugujac si¢ odpowiednimi formami podpisu, np. John-Robert: Doe w miejsce po-
wszechnie stosowanego John Robert Doe, moga unikng¢ zobowigzan zwigzanych
z osobg prawng. Powszechng praktyka jest rowniez umieszczanie symbolu copyri-
ght (©) przy imieniu i nazwisku. Ma to rzekomo chroni¢ przed uzyciem tych da-
nych przez inne osoby lub instytucje bez zgody wlasciciela®. Cztonkowie ruchu po
swoim imieniu i nazwisku dopisuja takze tacinskie sui iuris (pol. [osoby] swojego
prawa), co ma oznacza¢ autonomie jednostki oraz odmowe uznania przepiséw na-
rzuconych przez organy panstwowe.

s}

Na temat tej teorii zob. szerzej: Redemption Theory/Strawman Theory, Anti-Defamation League,
https://extremismterms.adl.org/glossary/redemption-theorystrawman-theory [dostep: 14 VII 2025].

-

The Sovereign Citizen Movement: Common Documentary Identifiers & Examples, Anti-Defamation
League, 5 XII 2016 ., https://www.adl.org/resources/reports/the-sovereign-citizen-movement-com-
mon-documentary-identifiers-examples [dostep: 25 X 2024].
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Innym rozpowszechnionym elementem pseudoprawnych wierzen jest prze-
konanie, ze rzad federalny zaklada kazdej osobie po jej narodzinach tajne konto
w skarbie panstwa, na ktérym zabezpiecza sie przewidywane zarobki tej osoby. Zwo-
lennicy ruchu podejmuja proby odzyskania dostepu do tych srodkéow. W tym celu
np. sktadajg w amerykanskich urzedach formularz 1099-OID z nieprawdziwymi
danymi, co prowadzi do oszustwa podatkowego. Za pomoca tej metody w 2016 r.
ruch wytudzit od rzadu ok. 43 mln dolarow'.

Kolejng manipulacjg ruchu sovereign citizen jest teoria zwigzana z prawem
morskim. Wywodzi si¢ ona z blednej interpretacji XVII-wiecznego brytyjskiego
aktu prawnego Cestui Que Vie Act z 1666 r."* Umozliwial on uznanie osoby za zmar-
ta po uptywie siedmiu lat od zaginiecia, np. na morzu, gdy odnalezienie jej ciala
byto niemozliwe's. Powotlujgc si¢ na ten dokument, zwolennicy ruchu twierdzg, ze
po ukonczeniu przez dziecko siddmego roku zycia rzad zniewala jednostke, traktu-
jac ja jak zaginiong w sensie prawnym oraz przejmuje kontrole nad jej majatkiem.
Przekonanie to znajduje odbicie w jezyku ruchu, w ktérym pojecia zwigzane z pra-
wem morskim sg wykorzystywane do argumentowania, ze kazde obywatelskie zo-
bowigzanie finansowe jest w rzeczywisto$ci wynikiem zniewolenia przez instytucje
panstwowe'’. W tym zakresie czlonkowie ruchu odwolujg sie takze do XIII-wiecz-
nej Magna Carty'®.

Badacze wskazujg takze na rasistowskie aspekty ruchu sovereign citizen. Nie-
ktére frakcje uznajg za suwerennego obywatela jedynie osoby o bialej skérze. Zro-
dlem tego pogladu jest nieprawidtowa interpretacja 14. poprawki do Konstytucji

4 A. Powers, How Sovereign Citizens Helped Swindle $1 Billion From the Government They Disavow,
The New York Times, 29 III 2019 r., https://www.nytimes.com/2019/03/29/business/sovereign-citi-
zens-financial-crime.html [dostep: 25 X 2024].

1> Ch. Koppelman, Construction as Resistance: Constructing a desired and envisioned future to perceived
oppression for the sovereign citizen milieu in the Netherlands, Utrecht University 2024, https://stu-
denttheses.uu.nl/bitstream/handle/20.500.12932/47667/h.c.koppelman_6919642_thesis_ CSHR.
pdf?sequence=1&isAllowed=y [dostep: 1 VII 2025].

¢ Ch.M. Sarteschi, Sovereign Citizens and QAnon: The Increasing Overlaps with a Focus on Child Pro-
tective Service (CPS) Cases, ,,International Journal of Coercion, Abuse & Manipulation” 2023, t. 6.
https://doi.org/10.54208/1000/0006/006.

C. Kalinowski IV, A Legal Response to the Sovereign Citizen Movement, ,Montana Law Review” 2019,
t. 80, nr 2, s. 153-210, https://scholarworks.umt.edu/mlr/vol80/iss2/2/ [dostep: 25 X 2024].

8 Magna Carta, znana réwniez jako Magna Charta Libertatum (Wielka Karta Wolnosci,
ang. The Great Charter), to dokument wydany i podpisany przez krola Jana bez Ziemi w Anglii
15 czerwca 1215 r. Stanowil on form¢ umowy miedzy monarchg a moznowtadcami i byt zarazem
przywilejem ograniczajacym wladze krélewska, szczegdlnie w kwestiach finansowych (wprowadze-
nie podatkéw wymagato zgody rady krélestwa) oraz sagdowych (zakaz wiezienia lub karania bez wy-
roku sadu). Dokument okre$lat rdwniez prawa barondéw i duchowienistwa, a takze zakres wolnosci
nizszych warstw spotecznych.
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Stanéw Zjednoczonych, ktéra - zdaniem przedstawicieli tych frakcji — pole-
ga na tym, ze czarnoskorzy Amerykanie stali sie wlasnoécig rzadu federalnego.
To oznacza, ze nie majg oni praw przystugujacych suwerennym jednostkom, czyli
bialym obywatelom. W rzeczywistoéci poprawka dotyczy nadania praw i wolnosci
wszystkim obywatelom Stanéw Zjednoczonych, co bylo przyczynkiem do zniesie-
nia niewolnictwa w tym kraju. Organizacja Southern Poverty Law Center zwraca
uwage na silne powigzania ruchu sovereign citizen z ekstremistycznymi i rasistow-
skimi organizacjami, dla ktérych antypanstwowa retoryka stanowi narzedzie walki
o zachowanie tzw. czystosci rasowej oraz wyzszo$ci bialej rasy".

Dyskurs ruchu sovereign citizen wykazuje rowniez cechy zblizone do psycho-
tycznych struktur znaczeniowych, ktére Calum Lister Matheson w artykule pt. Psy-
chotic Discourse: The Rhetoric of the Sovereign Citizen Movement® omawia z perspek-
tywy psychoanalizy Jacques’a Lacana. Matheson sugeruje, ze idea ruchu koncentruje
sie wokdt odrzucenia pojecia prawa, ktére zastepuje systemem znakéw o niemal ma-
gicznym charakterze. Certyfikaty urodzenia czy fikcyjne tozsamosci nabierajg w nim
dostownego znaczenia. Jezyk uzywany przez zwolennikéw ruchu sovereign citizen
buduje wyizolowany porzadek znaczeniowy, w ktérym odnajduja oni spdjnoé¢ oraz
sens, jednoczesnie odrzucajgc zasady rzeczywistego systemu prawnego. Zdaniem
Mathesona zrozumienie tych psychotycznych struktur oraz mechanizméw moze da¢
narzedzia do krytyki i reagowania na retoryke ruchu, ktérego destabilizacyjny po-
tencjal tkwi zaréwno w naruszaniu prawa, jak i w wywolywaniu napie¢ spotecznych.

Ruchy w Polsce inspirowane ruchem sovereign citizen

W Polsce organizacje antypanstwowe, ktdre inspiruja si¢ amerykanskim ruchem, sg
aktywne gltéwnie w internecie. Na temat ich dzialalnosci brakuje literatury nauko-
wej, a dziatania podejmowane przez panstwo wobec tego $rodowiska nie sa udo-
kumentowane w takim stopniu jak w USA. Autor przedstawia najaktywniejszych
suwerennych obywateli w Polsce i omawia metody ich dzialania.

Zawodowy Polak

Jedno ze $rodowisk suwerennych obywateli jest skupione wokoét Tadeusza Cichoc-
kiego, a kanaly komunikacji jego zwolennikéw to strona internetowa zawodowy-
-polak.pl oraz kanaly YouTube Zawodowy Polak i @katerina404. Po wyborach

1 The Sovereigns: A Dictionary of the Peculiar...

% C.L. Matheson, Psychotic Discourse: The Rhetoric of the Sovereign Citizen Movement, ,Rhetoric Soci-
ety Quarterly” 2018, t. 2, nr 48, s. 187-206.
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samorzadowych w Polsce, 25 pazdziernika 2018 r. Cichocki opublikowal w inter-
necie Dekret Zwierzchnika Wtadzy w Rzeczypospolitej Polskiej 1-2018, na ktory po-
woluja si¢ w swoich dokumentach inni polscy sovereign citizens*'. Zwolennicy Ci-
chockiego przesylaja do jego wiadomosci pisma, ktére kierujg do réznych urzeddw.
Liczebno$¢ ruchu Zawodowy Polak jest trudna do oszacowania ze wzgledu na jego
nieformalny i zdecentralizowany charakter. Na 14 lipca 2025 r. na stronie zawodo-
wy-polak.pl byto opublikowanych 125 indywidualnych deklaracji samostanowienia
i odpowiedzialnosci, z ktdrych ostatnia byta z 15 lipca 2024 r.*> Kanat na YouTube
Zawodowy Polak w pazdzierniku 2024 r. miat 9470 subskrybentéw. Trudno osza-
cowad, ile z ogladajacych osdb identyfikuje sie z ruchem i bierze w nim aktywny
udzial. Przy nagraniu z 2 lipca 2024 r. pt. Najemnicy NFUMIG Konstancin Jezior-
na, na ktérym zwolennik ruchu polemizuje z urzedniczkg Wydziatu Planowania
Przestrzennego Urzedu Miasta i Gminy Konstancin-Jeziorna, widnieje 25 komen-
tarzy, z ktérych wigkszo$¢ pozytywnie odnosi si¢ do tresci nagrania®. Skrétowiec
NFUMIG oznacza Nielegalnie Funkcjonujacy Urzad Miasta i Gminy. Przy kontak-
tach z instytucjami publicznymi zwolennicy ruchu Zawodowy Polak stosujg skroty
zaczynajace si¢ NE a wobec urzednikéw dodajg przed nazwa stanowiska — pelniacy
obowiazki, a po nazwie stanowiska — bez upowaznienia (rysunek 1).

Nielegalnie Funkcjonujacy Sad Rejonowy dla Warszawy — Woli
Zorganizowana Grupa Przestepcza

Do S L
petiacego obowiazki prezesa sadu rejonowego bez upowaznienia
DoJ S

peliacej obowiazki sadziego bez upowaznienia

Rysunek 1. Przyklad adresowania wiadomosci do organéw publicznych przez ruch Zawo-
dowy Polak.

Zrédlo: pismo z 28 V 2024 r. dotyczace bezczelnego tamania konstytucyjnych praw, godnosci, wol-
nosci czlowieka i obywatela (...) Syg. Akt I Co 3161/2, Zawodowy Polak, https://www.zawodo-
wy-polak.pl/TB-NFSR-W-wa_Wola_28.05.2024.pdf [dostep: 14 VII 2025]. Anonimizacji dokonat

autor artykutu.

2t T. Cichocki, Dekret Zwierzchnika Wtadzy w Rzeczypospolitej Polskiej 1-2018, https://www.tcichoc-
ki.pl/Dekret%20Zwierzchnika%20W%C5%82adzy%20w%20RP%201-2018%202018.10.25.pdf
[dostep: 25 X 2024].

2 Deklaracja Samostanowienia i Odpowiedzialnosci, Zawodowy Polak, https://www.zawodowy-polak.

pl/index.php?title=Deklaracja_Samostanowienia_i_Odpowiedzialno%C5%9Bci [dostep: 15 XII
2024].

2 Najemnicy NFUMiG Konstancin Jeziorna, kanat na YouTube Zawodowy Polak, 2 VII 2024 r., https://
www.youtube.com/watch?v=jeH8LX0eYfY [dostep: 1 VII 2025].
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W przypadku ruchu Zawodowy Polak, podobnie jak innych ruchéw sovere-
ign citizen, trudno wskaza¢ usystematyzowany system pogladéw i wierzen. Mozna
zaobserwowac raczej zbitke réznych, niepowigzanych lub sprzecznych pogladéw,
wierzen i teorii spiskowych. Na stronie zawodowy-polak.pl znajduja sie zaréw-
no dluzsze dokumenty i wypowiedzi, jak i krétkie chaotyczne hasta. Zwolennicy
ruchu na podstawie m.in. art. 4 Konstytucji Rzeczpospolitej Polskiej okreslaja sie
Zwierzchnikami Wladzy*, a jednocze$nie zamieszczaja na swojej stronie interne-
towej IV Konwencj¢ Genewska®™ z zastrzezeniami panstw, ktore ja przyjely. W in-
nym miejscu strony sg publikowane projekty i propozycje ruchu dotyczace prawa
wyborczego®. Prezentowane sg takze antyreligijne tresci Anne Marie Riezinger
(vel Anne Von Reitz), samozwanczej Najwyzszej Sedzi Alaski””. Wydaje sie wiec, ze
polski odfam ruchu sovereign citizen, poza tlumaczeniem oraz cze$ciowym dosto-
sowaniem pism amerykanskich zwolennikéw ruchu, nie wnosi nowych, oryginal-
nych koncepcji do ideologii antypanstwowych.

Warto zauwazy¢, ze Zawodowy Polak, podobnie jak inni przedstawiciele ru-
chu sovereign citizen, odwoluje si¢ do alternatywnych interpretacji prawa, ktérych
celem jest podwazenie instytucji panstwowych, w tym sadownictwa, administracji,
oraz ich polityki. Zwolennicy ruchu czesto ignoruja obowiazujace przepisy i normy
prawne, gdyz uznaja je za nieistniejace lub nielegalne, co prowadzi do niejedno-
znacznych i trudnych do przewidzenia dzialan na poziomie prawnym i spotecznym.

Publikacje i wypowiedzi przedstawicieli Zawodowego Polaka moga wyda-
wac sie skomplikowane, jednak opieraja sie na prostych, lecz btednych zatozeniach
dotyczacych natury wladzy, prawa oraz panstwa. Zawieraja dezinformacje i mani-
pulacje logiczne i jako takie moga stanowi¢ zagrozenie dla porzadku publicznego
i stabilnosci spoteczne;j.

# Zob. np. akt oskarzenia z 4 XI 2024 r., Zawodowy Polak, https://www.zawodowy-polak.pl/KC-Akt_
Oskarzenia-NFPR-4.11.2024.pdf [dostep: 14 VII 2025]; pismo z 7 III 2024 r. dotyczace braku upraw-
nien do pelnienia funkcji sedziego, dyrektora i prezesa — dyskryminacji, Zawodowy Polak, https://
www.zawodowy-polak.pl/KC-NFSR-Grojec_7.03.2024.pdf [dostep: 14 VII 2025].

» IV Konwencja Genewska, Zawodowy Polak, https://zawodowy-polak.pl/index.php?title=IV_Kon-
wencja_Genewska [dostep: 112025].

% Prawo wyborcze, Zawodowy Polak, https://zawodowy-polak.pl/index.php?title=Prawo_wyborcze
[dostep: 112025].

B.J. Kelley, Interview with a sovereign: Judge Amnas World, Southern Poverty Law Center,
15 XII 2017 r., https://www.splcenter.org/hatewatch/2017/12/15/interview-sovereign-judge-an-
na%E2%80%99s-world [dostep: 1 1 2025]; Report and Recommendation, Case No. 1:16-cv-614,
https://www.govinfo.gov/content/pkg/USCOURTS-ohsd-1_16-cv-00614/pdf/USCOURTS-ohsd-
1_16-cv-00614-0.pdf [dostep: 1 I 2025]; Religia, Zawodowy Polak, https://zawodowy-polak.pl/in-
dex.php?title=Religia [dostep: 9 VII 2025].
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Podobienstwo Zawodowego Polaka do ruchu sovereign citizen jest widoczne
gléwnie w publikacjach zamieszczanych na stronie zawodowy-polak.pl. Stanowia
one wzorzec dla polskich suwerennych obywateli, ktorzy przygotowujg swoje wersje
tych pism do urzeddéw i firm w Polsce. Elementy zapozyczone od amerykanskiego
ruchu sovereign citizen i wykorzystywane przez Zawodowego Polaka przedstawia
rysunek 2. Sg to:

1) rozrdéznienie miedzy osobg prawng a osobg fizyczna (z krwi i kosci) -

na grafice jest to czerwony podpis,

2) charakterystyczny zapis nazwiska, tj. dywiz miedzy imionami, dopisek

»8yn” i,z rodu” przed nazwiskiem oraz znak copyright,

3) pieczec z ortem stylizowana na piecze¢ urzedows.

Formalng odpowiedZ w tej sprawie pod rygorem jej niewaznos$ci nalezy adresowac nie do osoby fizycznej, lecz do:

Zwierzchnik wladzy i administracji w Rzeczypospolitej Polskiej
Syn H iJ z rodu Ch : K -P

Do wiadomosci:
-Zwierzchnik wladzy - administracji Rzeczypospolitej Polskiej;

-Tadeusz Cichocki t.cichocki@t.cichocki.pl Tel./fax (22) 756-16-41
- Europejski Trybunat Praw Czlowicka, Migdzynarodowy Trybunat Karny, Helsifiska Fundacja Praw Czlowicka - hfhr@hfhrpl , ambasady i inni...

Rysunek 2. Przyklad podpisu stosowanego przez ruch Zawodowy Polak.

Zrédlo: Pismo z 8 V 2024 r. dotyczace bezczelnego famania konstytucyjnych praw, godnosci, wol-
nosci cztowieka i obywatela (...) Syg. Akt: 4161-0.Ds 783.24, Zawodowy Polak, https://www.za-
wodowy-polak.pl/KC-NFPR-Lukow_8.05.2024.pdf [dostgp: 14 VII 2024]. Anonimizacji dokonat
autor artykutu.

Warto zauwazy¢, ze tworca ruchu Zawodowy Polak w publikowanych doku-
mentach podpisuje si¢ czcionka w kolorze czarnym, bez podpisu odrecznego, znaku
copyright, dywizu miedzy imionami i dopisku ,,z rodu” przed nazwiskiem?. Ozna-
cza to, ze metody stosowane przez osoby, ktére utozsamiajg si¢ z ruchem, moga by¢
tworzone niezaleznie i doraznie, wedlug pomystéw tych osob. Ideologia i wierzenia
ruchu s3 przez to niejednorodne, czesto nielogiczne, a nawet sprzeczne wewnetrznie.

2 T. Cichocki, Polki i Polacy - juz czas wypowiedziec postuszeristwo nielegalnej wladzy dziatajgcej na na-
szq szkode!!! List otwarty, https://www.tcichocki.pl/20150402_Wypowiedzenie_posluszenstwa_or-
ganom_panstwa.pdf [dostep: 2 IV 2025].
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Zwolennicy Zawodowego Polaka wskazuja kary za podjecie wobec nich okre-
$§lonych czynnosci (rysunek 3). Jest to wymierzone w funkcjonariuszy publicznych
(gtownie w policjantéw), ktérych do takich dziatan upowazniaja ustawy, tj. Ustawa
z dnia 24 maja 2013 r. o srodkach przymusu bezposredniego i broni palnej 1 Ustawa
z dnia 6 kwietnia 1990 r. o Policji.

Ponadto informuje zZe:

» Wykorzystanie danych osobowych przez firmy, instytucje i osoby fizyczne wymaga pisemnej zgody kreatorow i
whasciciela.

» Kara za wykorzystanie danych osobowych bez wykazanej zgody lub uprawnien wynosi 1500000 € za

jednorazowe kopiowanie i przetwarzanie.

Kara za podstgpne wydobycie podpisu 5000000 €.

Kara za dzien pozbawienia mnie wolno$ci wynosi 8000000 €.

Kara za ignorowanie woli zwierzchnika wladzy oraz tamanie praw cztowieka wynosi 10000000 €.

Y V VYV

Jestem w wieku trzydziestu jeden lat i przy zdrowych zmysltach, tekst powyzszy przeczytalem oraz poswiadczam
ze jest zgodny z prawda i moja wolna wola... i sygnuje wlasnorecznym podpisem.

Rysunek 3. Fragment dokumentu ruchu Zawodowy Polak.

Zrédlo: D. Bryda, Deklaracja Samostanowienia i Odpowiedzialnosci, Zawodowy Polak, https://[www.
zawodowy-polak.pl/DB-Deklaracja_12.01.2024r.pdf [dostep: 25 X 2024].

Na kanale YouTube Zawodowy Polak sg publikowane tresci przedstawiajace
teorie spiskowe wazne dla ruchu suwerennych obywateli, a takze filmy z zareje-
strowanymi wizytami zwolennikéw ruchu w urzedach publicznych, np. Zaktadzie
Ubezpieczen Spolecznych, urzedach gmin, obwodowych komisjach wyborczych®.
Pokazywane sg rowniez konfrontacje z patrolami policji drogowej, zwykle konczace
sie podjeciem interwencji wobec zwolennika ruchu zakldcajacego prace funkejo-
nariuszy badz prowadzace do zatrzymania lub udzielenia mandatu. Wielokrotnie
interwencje policji byly tematem filméw tzw. commentary, w ktérych tworca odnosi
sie do innego nagrania. W jednym z przypadkéw interwencje policji komentowat
na prywatnym kanale inny policjant®. Zwrdcit on uwage m.in. na charakterystycz-
ny jezyk (zwolennik ruchu twierdzil, ze nie jest kierowcg, lecz czlowiekiem). Z uwa-
gi na profesjonalizm policjantéw przeprowadzajacych interwencj¢ oraz zachowanie
osoby, wobec ktorej byla ona podejmowana, praca policji jest pozytywnie komento-
wana, a zachowanie zatrzymanego - negatywnie lub zartobliwie. Czlonkowie ruchu

Nie mozna nagrywaé najemnikéw i lokalu wyborczego w Kisielsku?, kanat YouTube Zawodowy Polak,
9 VI 2024 r., https://www.youtube.com/watch?v=8nAon2vpOTQ [dostep: 15 XII 2024].

30, Nielegalne” zatrzymanie przez Policie i ZAWODOWY POLAK | Bagieta rozklada interwencje #3, ka-
nal YouTube Sierzant Bagieta, 26 II 2020 r., https://www.youtube.com/watch?v=EgQWjQEDq_A
[dostep: 112025].
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twierdzg, ze dzialaja w imieniu suwerena, czyli narodu polskiego, a swoje dzialania
uzasadniaja wywodami prawnymi, ktére nie znajduja odzwierciedlenia w obowia-
zujacych przepisach. Powolujg si¢ przy tym na prawo naturalne, kwestionujg legal-
no$¢ organéw panstwowych, podwazajg ich autorytet i kompetencje. W praktyce
ich aktywno$¢ prowadzi do zakltdcania pracy urzedéw i policji.

Wigkszo$¢ zarejestrowanych zachowan zwolennikéw ruchu mozna uzna¢ za
niegrozne pieniactwo, ale s tez materialy o innym charakterze, np. film pt. Kiedy
powinienes zastrzeli¢ agenta?. Jest to polskie ttumaczenie amerykanskiego nagrania
pt. When shoud you shoot a cop?'. Radykalizacje ruchu wida¢ réwniez na stronie
gléwnej: zawodowy-polak.pl, na ktérej wzywa si¢ zwolennikéw ruchu do tworze-
nia (sic!) Zakonspirowanych Trybunatéw Narodu Polskiego, ktére majg wydawaé
zaoczne wyroki §mierci na (...) wrogdw Rzeczypospolitej Polskiej i ich kolaborantéw,
w zgodzie z prawem naturalnym, polskq racjg stanu i wlasnym sumieniem®. Autorzy
apelu wzywaja wiec do samosagdéw na urzednikach panstwowych oraz przedsta-
wicielach wladzy. W odpowiedzi sympatycy ruchu zaczeli od 2024 r. zamieszczaé
na stronie zawodowy-polak.pl wyroki skazujace na kare $mierci wrogéw poszcze-
gélnych cztonkdéw ruchu. Wykonanie tych wyrokdéw zleca si¢ wspomnianym trybu-
natom (rysunek 4). Opublikowano np. akt oskarzenia wobec komornika sagdowego
zawierajacy grozbe karalng (tj. grozbe zasadzenia i wykonania kary §mierci)®.

1. Skazuje M_.___ N (@) na-kare $mierci. oraz| calkowity przepadek mienia na rzecz
Marodu Polskiego z preemmaczeniem dla poszkodowanych przez skazanego,

Minigjszym skladam wniosek do Zakonspinowanych Organdw Zwierzchnika Wiadzy 1 £akon-
spirowanych Oddziatiw Obrony Koniecinej w RP 0 zweryfikowanie zasadnogci ninigjszego
wyroku oraz wydanie t)'lulu v«:,knnavmmgol klawzuli wykonalnescl a takie dopilnowanie
wykonania wyroku peJej; ik | UPrAWOMOCTIeni.
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Rysunek 4. Sentencja wyroku wydanego przez cztonka ruchu Zawodowy Polak.

Zrédto: Whrok zaoczny w imienin Zwierschnika Wiadzy w Rzeczypospolitej Polskiej, Zawodowy
Polak, 10 IX 2024 r., https://www.zawodowy-polak.pl/L.K_WKKom_10.09.2024.pdf [dostgp: 25 X
2024]. Anonimizacji dokonat autor artykutu.

' Kiedy powinienes zastrzeli¢ agenta?, kanat YouTube Moron3k, https://youtu.be/AJ2HJWhmrdE?si=
kbENyPYyZmWGeG2_C [dostep: 14 VII 2025].

2 T. Cichocki, Polki i Polacy - juz czas..., s. 10.

3 T. Berkowska, Akt oskarzenia, Zawodowy Polak, https://www.zawodowy-polak.pl/TB_NFKS-MK-
-Akt_Oskarzenia-27.11.2024.pdf, s. 3 [dostep: 1 12025].
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Zaréwno polscy, jak i amerykanscy suwerenni obywatele cechuja sie poglada-
mi ksenofobicznymi. W USA sa to gléwnie poglady rasistowskie, w Polsce przewaza
antysemityzm. Na stronie zawodowy-polak.pl mozna znalez¢ przyklad antysemic-
kiego tekstu pt. Protokoty Medrcow Syjonu.

Ruch Il RP

Zalozycielem Ruchu II RP jest podajacy si¢ za hrabiego i prezydenta II RP
na uchodzstwie Jan Zbigniew Potocki. Zdaniem Potockiego ostatnim legalnym pre-
zydentem rzadu IT RP na uchodzstwie byt Juliusz Nowina-Sokolnicki, a nie Ryszard
Kaczorowski, i od niego czerpie pelnomocnictwo do dalszego pelnienia urzedu
Prezydenta II RP. Nowina-Sokolnicki, cho¢ mianowany przez Augusta Zaleskiego,
byt postacig niejednoznaczng, a jego nominacja budzita watpliwosci, m.in. dlatego
ze nie zostala oficjalnie ogloszona w odpowiednich publikatorach. Zaleski wielo-
krotnie zmieniat swoich nastepcow, co doprowadzilo do réwnolegtej dziatalnosci
réznych osrodkéw wladzy na emigracji. Jednym z nich byta linia Sokolnickiego,
drugim - linia uznajgca Kaczorowskiego za legalnego prezydenta. Dnia 22 wrze-
$nia 1971 r. Zaleski wyznaczyl Sokolnickiego na swojego nastepce, co oznaczalo
odwolanie Stanistawa Ostrowskiego. Jednak po $mierci Zaleskiego to Ostrowski
zostal uznany za prezydenta przez gtéwne emigracyjne osrodki polityczne. Mimo
to Sokolnicki utrzymywal, Ze jego nominacja byla prawomocna. Doprowadzito to
do sytuacji dwuwtadzy w srodowisku emigracyjnym?®. Dzialalno$¢ Jana Zbigniewa
Potockiego, nawigzujaca do prezydentury Nowiny-Sokolnickiego, jest wiec kon-
tynuacja podzialdw, ktére majg zrodto w latach 70. XX w. Potocki, podobnie jak
Sokolnicki, odwoluje sie do legalizmu IT RP i stara si¢ legitymizowac swoja dziatal-
no$¢, opierajac sie na historycznych kontrowersjach wokat sukeesji prezydenckiej
na uchodzstwie.

Przykladem jednej z gléwnych dziatalnoéci Potockiego jest sprzedaz tzw. do-
wodow osobistych suwerena II Rzeczypospolitej Polskiej (rysunki 5 i 6).

* Protokoly Medrcow Syjonu, Zawodowy Polak, https://zawodowy-polak.pl/index.php?title=Proto-
ko%C5%82y_M%C4%99drc%C3%B3w_Syjonu [dostep: 1 VII 2025].

% J. Majchrowski, Kwestia sukcesji prezydenckiej na obczyznie, w: Mysl polityczna: od historii do wspét-
czesnosci, B. Stoczewska, M. Jaskolski (red.), Krakéw 2000, s. 258, https://ruj.uj.edu.pl/server/api/
core/bitstreams/2cc6a415-0de3-4172-bbd2-2cd16fce2235/content [dostep: 1 12025].
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Rysunek 5. Awers dowodu osobistego suwerena II Rzeczypospolitej Polskiej.

Zrédto: K. Jesionowska, Dowdd osobisty suwerena I Rzeczypospolitej Polskiej, Straz Graniczna, 3 XII
2021 r., heeps://www.slaski.strazgraniczna.pl/sm/aktualnosci/43765,Dowod-osobisty-suwerena-I1-
-Rzeczypospolitej-Polskiej.heml [dostep: 25 X 2024].

Rysunek 6. Rewers dowodu osobistego suwerena II Rzeczypospolitej Polskiej.

Zrédlo: K. Jesionowska, Dowdd osobisty suwerena I Rzeczypospolitej Polskiej, Straz Graniczna, 3 XII
2021 r., heeps://www.slaski.strazgraniczna.pl/sm/aktualnosci/43765,Dowod-osobisty-suwerena-II-
-Rzeczypospolitej-Polskiej.heml [dostep: 25 X 2024].

Chociaz te dokumenty nie s3 uznawane przez instytucje panstwowe, nie wid-
nieja réwniez w miedzynarodowych bazach (np. PRADO), to Potocki przekonu-
je, ze posiadanie dowodu suwerena wigze si¢ z wieloma przywilejami, takimi jak
brak obowigzku szczepienn dzieci, niepodleganie poborowi wojskowemu (obec-
nie kwalifikacji wojskowej), niepodleganie egzekucji komorniczej, a takze prawu
podatkowemu w Polsce. Warto odnotowaé podobienstwo pod tym wzgledem do
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niemieckiego ruchu Reichsbiirger (Obywateli Rzeszy), ktory réwniez postuguje sie
dokumentami odwotujacymi si¢ do nieistniejacego obecnie panstwa, a nie do jego
aktualnej formy ustrojowej*. Potocki planuje wydawanie réwniez metryk urodze-
nia, praw jazdy i paszportow.

Pisma, jakie Potocki zaleca swoim zwolennikom wysyla¢ do urzedéw publicz-
nych, sa podobne do tych z ruchu Zawodowy Polak. Oba ruchy powolujg si¢ na nie-
podleganie prawu jako osoba z krwi i kosci, stosujg czcionke w kolorze czerwonym
w wybranych fragmentach pisma, twierdzg, ze Polska nie jest pafistwem, lecz firma
zarejestrowang w Amerykanskiej Komisji Papieréw Wartosciowych jako POLAND
REPUBLIC OF”. W rzeczywisto$ci wpis Rzeczypospolitej Polskiej do rejestru
Amerykanskiej Komisji Papierow Wartosciowych stuzy umozliwieniu sprzedazy
obligacji na rynkach miedzynarodowych i nie pociaga za sobg prawnomiedzynaro-
dowych konsekwengji dla statusu RP i nie nadaje Polsce charakteru firmy?.

W 2024 r. dziatalno$¢ Ruchu II RP przez jaki$ czas ucichta ze wzgledu na spo-
ry wewnetrzne i osadzenie Potockiego w zakladzie karnym. W 2025 r. jego zwolen-
nicy reaktywowali ruch®.

Demokracja i Sprawiedliwos¢ oraz Trybunat Narodowy

Demokracja i Sprawiedliwo$¢ to jeleniogérskie stowarzyszenie, na ktérego czele
stoi Grzegorz Niedzwiedzki. Sformowalo ono o§mioosobowy Najwyzszy Trybunat
Narodowy®, ktory pelni funkcje sadu ludowego. W celu uwierzytelnienia czton-
kowie tego trybunatu uzywaja tég sedziowskich wilasnego projektu (czarna toga
z bialo-czerwonym Zabotem, lecz w przeciwienstwie do tych uzywanych przez Try-
bunal Konstytucyjny zabot ma wzoér poziomy, a nie pionowy — zdjecie 1). Jeden
z cztonkow ruchu, okreslany Prezydentem Wolnej Polski, uzywa réwniez munduru

% J. Eichner, ,Reichsdeutsche” fordern bayerische Justiz heraus. Hier ist ,,deutsches Reichsgebiet”!, Bayeri-
scher Rundfunk, 23 IV 2016 r., https://www.br.de/nachricht/reichsbuerger-bayern-gerichtsvollzie-
her-100.html [dostep: 25 X 2024].

Ta sprawa byla nawet przedmiotem interpelacji poselskiej posta Jarostawa Sachajki w 2020 r.
Zob. Interpelacja nr 5712 w sprawie zarejestrowania firmy POLAND REPUBLIC OF w rejestrze Ame-
rykariskiej Komisji Papierow Wartosciowych, Sejm RP, https://www.sejm.gov.pl/sejm9.nsf/interpela-
cja.xsp?typ=INT&nr=5712 [dostep: 1 VII 2025].

3 L. Starzewski, Polska zarejestrowana jako firma w USA? RPO prosi MSZ o zbadanie skargi obywatela,
Rzecznik Praw Obywatelskich, 24 II 2020 r., https://www.rpo.gov.pl/pl/content/polska-zarejestrowa-
na-jako-firma-w-usa-rpo-prosi-msz-o-zbadanie-skargi-obywatela [dostep: 25 X 2024].

W. Ferfecki, Jan Zbigniew Potocki kontra wspotpracownicy. Bunt przeciw samozwarczemu prezyden-
towi, Rzeczpospolita, 17 V 2024 r., https://www.rp.pl/polityka/art40374471-jan-zbigniew-potocki-
-kontra-wspolpracownicy-bunt-przeciw-samozwanczemu-prezydentowi [dostep: 25 X 2024].

Najwyzszy Trybunat Narodowy. Akt ustanowienia, Demokracja i Sprawiedliwos¢, https://demokra-
cjaisprawiedliwosc.pl/najwyzszy-trybunal-narodowy/ [dostep: 21 VII 2025].
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Wojska Polskiego z dodanymi dystynkcjami Polskich Druzyn Strzeleckich. Wyko-
rzystuje luke w prawie, aby zbudowa¢ swoj wizerunek na autorytecie wojska.

Zdjecie 1. Posiedzenie Najwyzszego Trybunatu Narodowego.

Zrédto: Uchwata Najwyzszego Trybunatu Narodowego o niewaznosci wyrokéw w imieniu Rzeczypo-
spolitej Polskiej, trybunat-narodowy.pl, 13 XI 2024 r., https://www.trybunal-narodowy.pl/uchwala-
-najwyzszego-trybunalu-narodowego-o-niewaznosci-wyrokow-w-imieniu-rzeczypospolitej-polskiej/
[dostep: 1 VII 2025]. Anonimizacji dokonat autor artykutu.

W 2021 r. Najwyzszy Trybunal Narodowy skazal 24 funkcjonariuszy publicz-
nych (w tym podwoéjnie wymieniono Zbigniewa Ziobre jako 6wczesnego prokura-
tora generalnego i ministra sprawiedliwosci) na kare 15 lat pozbawienia wolnosci
z obowigzkiem wykonywania prac spolecznych, infamie, ostracyzm, pozbawie-
nie prawa do emerytury z tytulu wykonywanego zawodu, pozbawienie praw pu-
blicznych, wplaty 100 000 zt zados¢uczynienia na rzecz pokrzywdzonego, wptaty
1 mln zt nawigzki na rzecz stowarzyszenia Demokracja i Sprawiedliwo$¢ oraz zo-
bowigzatl ich do publicznych przeprosin pokrzywdzonego, jako ktérego wskazano
Grzegorza Niedzwiedzkiego.

Dnia 3 maja 2024 r. stowarzyszenie Demokracja i Sprawiedliwos¢ powotalo
Rzad Wolnej Polski i wydalo jego cztonkom pamigtkowe akty powotania i legityma-
cje!. Nagranie z powotania tego rzadu* na 1 stycznia 2025 r. miato ok. 2000 odston,

1 Powotano Rzgd Wolnej Polski, Demokracja i Sprawiedliwo$¢, https://demokracjaisprawiedliwosc.pl/

powolano-rzad-wolnej-polski/ [dostep: 1 VII 2025].

42

Powotanie Rzgdu Wolnej Polski, kanal YouTube Trybunal Narodowy, https://www.youtube.com/
watch?v=1HyXzBXXfOs&t=1s [dostep: 1 VII 2025].
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a kanal na YouTube - 735 subskrybentéw. Kazdy film opublikowany przez stowa-
rzyszenie ma przecietnie ok. 800 wyswietlen.

Kolejng jednostka organizacyjng jest Trybunal Narodowy, ktéry ma swoja
siedzibe w Jeleniej Gorze i jest powigzany personalnie ze stowarzyszeniem Demo-
kracja i Sprawiedliwos$¢. Zgodnie z odpisem KRS zamieszczonym na stronie inter-
netowej trybunal-narodowy.pl jest to zwigzek stowarzyszen. Trybunal Narodowy
w swoich decyzjach odwoluje si¢ m.in. do teorii kukty, twierdzac ze panstwo nie
moze sadzi¢ czlowieka, a jedynie osoby prawne, w ktore przeksztatcono ludzi, oraz
rozpowszechnia Deklaracje Samostanowienia i Odpowiedzialnosci ruchu Zawodo-
wy Polak.

Ruch Teresy Garland

Czgsciowo podobny do ruchu sovereign citizen jest ruch Teresy Garland, kto-
ra nazywa siebie Prezydentem Elektorskiej RP. Swoj tytut legitymizuje wynikiem
samodzielnie zarzadzonych i przeprowadzonych wyboréw, w ramach ktérych po-
prosifa zwolennikéw o przelewy w kwocie 1 zl na jej konto bankowe, z wpisem
w tytule przelewu: glos. Zdecydowala si¢ na takie dzialanie, gdyz nie mogta zebra¢
1000 podpiséw potrzebnych do zarejestrowania komitetu wyborczego przez Pan-
stwowg Komisje Wyborcza®. Garland powolala réwniez Tymczasowa Rade Stanu
Narodu Polskiego Spoteczny Komitet Konstytucyjny, ktérej jednym z czlonkow
jest Piotr Smolana, byly poset Samoobrony*. Dzialalno§¢ Teresy Garland polega
gltéwnie na wysyltaniu do urzedéw gminnych i miejskich w catej Polsce petycji do-
tyczacych m.in. utworzenia lokalnej strazy energetycznej, ogloszenia referendum
ludowego®, poparcia jej tymczasowego rzadu, wyposazenia w bron kazdego rdzen-
nego mieszkanca Polski*. W 2022 r. Garland zostala zatrzymana przez policje?,

# T. Garland, 24 III 2020 . PKW TERESA GARLAND zgloszenie kandydatury po raz trzeci, Teresa
Garland, https://teresagarlandprezydent.wordpress.com/2020/03/24/24-iii-2020r-pkw-teresa-gar-
land-zgloszenie-kandydatury-po-raz-trzeci/ [dostep: 1 12025].

R. Gebus, Samozwariczy Rzqgd Tymczasowej Rady Stanu apeluje o poparcie do leborskiej rady. Bur-
mistrz powiadamia prokurature, Lebork Nasze Miasto, 19 IV 2021 r., https://lebork.naszemiasto.pl/
samozwanczy-rzad-tymczasowej-rady-stanu-apeluje-o-poparcie/ar/c15-8238215 [dostep: 112025].

45

Samozwaticza prezydent sypneta petycjami, Super Tydzien Chelmski, 15 IV 2021 r., https://www.
supertydzien.pl/artykul/10406,samozwancza-prezydent-sypnela-petycjami [dostep: 1 12025].

. Sidorowicz, Bro#i od gminy dla kazdego rdzennego mieszkarica Starego Sgcza? Jest petycja w sprawie

programu ,,Bro#i palna plus”, Krakéw.Wyborcza.pl, 26 IX 2022 r., https://krakow.wyborcza.pl/kra-
kow/7,44425,28955388,bron-od-gminy-dla-kazdego-rdzennego-mieszkanca-starego-sacza.html
[dostep: 112025].

¥ Of$rodek Monitorowania Zachowan Rasistowskich i Ksenofobicznych, Teresa Garland bedgca
prorosyjskq patocelebrytkq w koticu zatrzymana przez policje, Facebook, 28 IX 2022 r., https://
www.facebook.com/osrodek.monitorowania/posts/teresa-garland-b%C4%99d%C4%85ca-
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a Sad Rejonowy w Wieliczce skierowal ja na badania psychiatryczne®. Warto za-
uwazy¢, ze wraz z zaostrzeniem konfliktu Garland z panstwem polskim zaczela
ona uzywac coraz wiecej sformulowan i postulatéw charakterystycznych dla ruchu
sovereign citizen, np. obywatel-suweren, osoba z krwi i kosci, podwazanie legal-
nosci sagdu jako instytucji paiistwa. Na podstawie liczby subskrybentéw kanatu na
YouTube @prezydentelektorski na 1 stycznia 2025 r. popularno$¢ ruchu Tere-
sy Garland mozna szacowa¢ na ok. 660 osdb. Ostatni film, z kwietnia 2024 r., ma
ok. 800 wyswietlen. Teresa Garland komunikuje si¢ ze swoimi zwolennikami za po-
$rednictwem bloga i profili na portalach vk.com (nagranie z grudnia 2024 r. wedlug
stanu na 1 stycznia 2025 r. ma 16 wyswietlen) czy gloria.tv.

Inni przedstawiciele ruchu sovereign citizen w Polsce

W Polsce dzialaja rowniez inne osoby i grupy tworzace alternatywne wladze pan-
stwowe, np. Wojciech Edward Leszczynski — Leh XVII*, Wlodzimierz Julian Ko-
rab-Karpowicz - Prezydent RP in spe®*, Marek Swigtopetk-Zawadzki®!, Mariusz
Max Kolonko - Prezydent ad interim Stanéw Zjednoczonych Polski*?. Osoby te
(z wyjatkiem Mariusza Kolonki) nawigzuja do ruchéw monarchistycznych, tworza
wlasne dokumenty altpanstwowe. Autor pominal ich dzialalno$¢ w tym artykule ze
wzgledu na mniejsza popularnos¢ i brak jednoznacznych nawigzan do ruchu sove-
reign citizen. Warto jednak obserwowac¢ aktywnos¢ tych oséb z uwagi na potencjal-
ny wzrost ich znaczenia w srodowisku sovereign citizen, spowodowany np. zaprze-
staniem lub zawieszeniem dzialalno$ci przez popularniejsze ruchy.

prorosyjsk%C4%85-patocelebrytk%C4%85-w-ko%C5%84cu-zatrzymana-przez-policj/19171386
58461258/ [dostep: 112025].

8 T. Garland, Sprzeciw i apelacja na wyrok z dnia 12 X 2023r. o sygn. akt IIK 451/21 w Sgdzie Rejonowym

w Wieliczce, Tymczasowa Rada Stanu, https://tymczasowaradastanu.wordpress.com/2023/11/24/

teresa-garland-sprzeciw-i-apelacja-na-wyrok-z-dnia-12-x-2023r-o-sygn-akt-iik-451-21-w-sadzie-

-rejonowym-w-wieliczce/ [dostep: 112025].

W. Ferfecki, Samozwaticzy krél Polski z darmowymi spotami w TVP, Rzeczpospolita, 13 IX 2023 r.,

https://www.rp.pl/polityka/art39102811-samozwanczy-krol-polski-z-darmowymi-spotami-w-tvp

[dostep: 1 VII 2025].

0 W. Ferfecki, Filozof oglosit si¢ glowg patistwa, Rzeczpospolita, 6 VIII 2020 r., https://www.rp.pl/poli-
tyka/art8857531-filozof-oglosil-sie-glowa-panstwa [dostep: 1 VII 2025].

51 J. Zaremba, ,Leczyl” z zaburzeri psychicznych i masturbacji. ,Ksigzg” Swigtopetk-Zawadzki
na Narodowym Marszu Papieskim, Gazeta.pl, 3 IV 2023 r., https://kobieta.gazeta.pl/kobie-
ta/7,107881,29626596,leczyl-z-zabrzen-psychicznych-i-homoseksualizmu.html [dostep: 1 VII 2025].

52 G. Sajor, Nie wytrzymat cisnienia. Mariusz Max Kolonko po odejsciu z dziennikarstwa zostat Presiden-
tem, Press, 20 V 2022 r., https://www.press.pl/tresc/70879,[na-weekend]-nie-wytrzymal-cisnienia_-
-mariusz-max-kolonko-po-odejsciu-z-dziennikarstwa-zostal-presidentem [dostep: 1 VII 2025].
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Implikacje dla sektora finansowego (szczegdlnie bankowego)

Osoby utozsamiajace sie z ruchem Zawodowy Polak neguja istnienie i legalno$¢ nie
tylko instytucji rzagdowych, w tym policji i samorzadowych, lecz takze firm prywat-
nych z sektora bankowego i instytucji finansowych. Przyktadem takich dzialan moga
by¢ opublikowane na portalu ruchu Zawodowy Polak pisma skierowane do Ubez-
pieczeniowego Funduszu Gwarancyjnego oraz Santander Bank Polska S.A. W pi-
$mie do Santander Bank> (okreslanym przez zwolennikéw ruchu jako Nielegalnie
Funkcjonujacy SANTANDER BANK POLSKA S.A., NFSBP S.A.) Beata Kozlik ne-
guje mozliwo$¢ domagania si¢ przez bank splaty zaciggnietego przez nig kredytu
i przekazania go do windykacji przez podmiot zewnetrzny, a takze zarzuca bankowi
stosowanie tzw. klauzul abuzywnych. Na te ostatnig okoliczno$¢ przedstawia dowo-
dy, ktorymi maja by¢ brak odpowiedzi od dyrektora oddzialu i prezesa banku, brak
odpowiedzi od menadzera zespotu banku i rzecznika klienta, celowe wprowadzanie
w blad i manipulacje przez udzielanie odpowiedzi naprzemiennie przez dwie oso-
by reprezentujace bank, a niebedace doktadnym adresatem korespondencji, a tak-
ze (...) brak wykazania niepodwazalnych, udokumentowanych dowodéw legalnych
uprawnien®. Metody stosowane przez ruch wobec podmiotéw prywatnych sg wiec
podobne do tych stosowanych wobec instytucji panstwowych. Poniewaz sektor ban-
kowy jest czedcig infrastruktury krytycznej panstwa®™, takie dzialania sa szkodliwe
nie tylko z punktu widzenia banku jako instytucji prywatnej, lecz takze panstwa.

Z kolei w pi$mie do Ubezpieczeniowego Funduszu Gwarancyjnego (UFG) Ar-
kadiusz Bosa kwestionuje legalnos¢ UFG oraz podwaza status prawny przedstawicieli
Funduszu. Nadawca pisma zarzuca UFG dzialanie na szkodg panstwa i obywateli, przy
czym powoluje sie na brak udokumentowanych mandatéw spotecznych oraz zgod-
noéci z konstytucja. Zada wykazania legalno$ci uprawnien przedstawicieli UFG oraz
wzywa do zaprzestania nielegalnych dziatan pod grozba konsekwencji prawnych®.

Na YouTube mozna znalez¢ réwniez nagrania, na ktérych wida¢, jak Tere-
sa Garland zaktoca konferencje z udziatem prezesa Narodowego Banku Polskiego

53 B. Kozlik, Doreczenie odpisu postanowienia zwierzchnika wladzy w Rzeczypospolitej Polskiej, Zawo-

dowy Polak, 27 VI 2022 r., https://zawodowy-polak.pl/BK-ost_postanowienie_bank_27.06.2022.pdf

[dostep: 112025].

Tamze.

> K. Pigko$, Ataki cybernetyczne na systemy bankowe oraz infrastrukture krytyczng - analiza wybranych
przypadkéw, ,Krakowskie Studia Malopolskie” 2017, nr 22, s. 106-113; Ustawa z dnia 26 kwietnia
2007 . o zarzgdzaniu kryzysowym.

% A. Bosa, Decyzja Zwierzchnika Wtadzy w Rzeczypospolitej Polskiej od ktdrej nie przystuguje zazale-
nie, Zawodowy Polak, 13 VIII 2023 r., https://www.zawodowy-polak.pl/AB-NFUFG_13.08.2023.pdf
[dostep: 112025].
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Adama Glapinskiego, a nastepnie zbliza si¢ do niego na niebezpieczng odlegto$¢™’.
W kontekscie zamachéw na przedstawicieli sektora finansowego™, a takze bankowo-
$ci centralnej® warto podkresli¢, ze dopuszczenie tak blisko cztonkéw ruchéw an-
typanstwowych skrajnie krytycznych wobec jakiejkolwiek polityki monetarnej pan-
stwa jest nieodpowiedzialne i stanowi niedopatrzenie w zakresie ochrony prezesa
NBP. Potencjalny zamach na osobe pelnigcg te funkcje to zagrozenie dla stabilnosci
polityki pienieznej®. Nalezy zauwazy¢, ze zgodnie z Ustawg z dnia 8 grudnia 2017 r.
o Stuzbie Ochrony Paristwa prezes NBP nie jest podmiotem wymienionym w ustawie
per se, moglby natomiast by¢ chroniony przez SOP na podstawie decyzji Prezesa
Rady Ministréw.

Z uwagi na amerykanskie Zrédta ruchu warto zwroci¢ uwage na przyjete tam
rozwigzania i metody postegpowania wobec zwolennikéw ruchu sovereign citizen®'.
Moze to stanowi¢ punkt odniesienia dla polskich instytucji publicznych i sektora
bankowego. W Stanach Zjednoczonych instytucje finansowe i sady przyjety zdecy-
dowang polityke wobec préb splaty dlugéw za pomocy tzw. falszywych instrumen-
tow finansowych, takich jak fikcyjne obligacje czy kupony emisyjne. Sg one uznawane
za niewazne i nie podlegaja egzekucji. Amerykanskie sady wielokrotnie wskazywaly
na bezzasadno$¢ argumentéw przywolywanych przez czlonkéw ruchu. Okreélaly je
jako prawnie nieuzasadnione, co skutkowalo ich natychmiastowym odrzuceniem
bez potrzeby prowadzenia dalszego postgpowania. Instytucje bankowe w USA sa
instruowane, jak postepowac w sytuacji, gdy klient probuje stosowaé praktyki, takie
jak odwolywanie sie do nieistniejacego konta w Departamencie Skarbu USA (United
States Department of the Treasury), powolywanie si¢ na nieadekwatne przepisy Ko-
deksu Handlowego (Uniform Commercial Code) lub Zadanie anonimizacji swoich
danych, w tym numeru ubezpieczenia spolecznego. W takich przypadkach banki sa
zachecane do pisemnego odrzucania takich zadan i informowania klientéw o ich zo-
bowigzaniach zgodnych z obowigzujacymi umowami, a w niektérych przypadkach

57 Prezes NBP Glapitiski, Teresa Garland i demokracja, kanal YouTube Fides Polska TV, 16 XI 2018 r.,
https://www.youtube.com/watch?v=j1Bd4ZToToE [dostep: 1 12025].

J. Bielecki, Amerykanie majg dos¢ ubezpieczycieli, Rzeczpospolita, 11 XII 2024 r., https://www.rp.pl/

przestepczosc/art41568761-amerykanie-maja-dosc-ubezpieczycieli [dostep: 1 VII 2025].

¥ Top Russian central banker shot to death, NBC News, 14 IX 2006 r., https://www.nbcnews.com/id/
wbnal4826889 [dostep: 1 VII 2025].

& P.Krol, Analiza zamachow na osoby publiczne — skutecznos¢ dziatan prewencyjnych stuzb bezpieczet-
stwa i konsekwencje polityczno-spoteczne, ,Kwartalnik Kadry Kierowniczej Policji” 2024, nr 3, https://
kwartalnik.akademiapolicji.edu.pl/images/stories/2024/3/krl.pdf [dostep: 1 VII 2025].

' D. Spungen, How Financial Institutions Should Handle ,,Sovereign Citizens”, Amundsen Davis, 18 III

2024 r., https://www.amundsendavislaw.com/banking-brief-financial-services-insights/how-finan-
cial-institutions-should-handle-sovereign-citizens [dostep: 1 12025].
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moga rozwazy¢ zamkniecie konta klienta, jesli przepisy prawa i warunki kontraktowe
na to pozwalaja. Amerykanskie doswiadczenia pokazuja, ze kluczowym elementem
w walce z ruchem sovereign citizen jest edukacja pracownikéw instytucji finanso-
wych i administracyjnych w zakresie rozpoznawania cech charakterystycznych dla
suwerennych obywateli.

Przyczynkiem do takiej polityki stala sie¢ m.in. sprawa prywatnej waluty pro-
dukowanej przez Bernarda von NotHausa o nazwie Liberty Dollar (ALD). Miata ona
posta¢ zaréwno monet, jak i banknotdw-certyfikatow (rysunek 8). Wartos¢ Liberty
Dollars odpowiadata odpowiedniej ilosci zlota lub srebra, na ktére mozna je bylto
wymieni¢®2. Dzialania te wzbudzily niepokoéj Rezerwy Federalnej (Federal Reserve
System, FED) oraz Mennicy Standéw Zjednoczonych (United States Mint), ktore
zaczely postrzega¢ ten ruch jako zagrozenie dla stabilnodci systemu monetarnego
i finansowego USA.
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Rysunek 8. Przyktadowy banknot Liberty Dollar — awers i rewers.

Zrédto: Silver Certificates, NORFED Liberty Dollar, https://norfed.info/silver-certificates/ [dostep:
112025].

¢ L.H. White, The Troubling Suppression of Competition from Alternative Monies: The Cases of the Lib-
erty Dollar and E-gold, ,The Cato Journal” 2014, t. 34, nr 2, s. 281-301. http://dx.doi.org/10.2139/
ss11.2406983.
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Dlugoletni spér, w ktérym organizacja emitujgca Liberty Dollars przytaczata
rézne argumenty, m.in. zwigzane z jedynie numizmatycznym charakterem ALD,
zakonczyl si¢ oskarzeniem i aresztowaniem Bernarda von NotHausa i trzech innych
0s6b. NotHaus zostat skazany w marcu 2011 r. za produkowanie, posiadanie i sprze-
daz wlasnych monet. Grozilo mu nawet 15 lat wigzienia oraz grzywna w wysokosci
250 000 dolaréw. Ponadto rzad mogt zaja¢ majatek w postaci monet oraz metali
szlachetnych wart 7 mIn dolaréw®. Ostatecznie skazano go na szes¢ miesigcy aresz-
tu domowego z trzyletnim okresem prébnym. Na wniosek kuratora zwolniono go
z okresu probnego po roku.

Wtadze federalne okreslily dzialalnos¢ organizacji emitujacej Liberty Dollars
jako prébe podwazenia oficjalnej waluty USA i pordwnaty jg do formy terrorystycz-
nej dziatalno$ci wewnetrznej, ktora moze zaszkodzi¢ stabilno$ci gospodarczej kraju.
Cho¢ historycznie system wolnej bankowosci (tj. bez monopolu banku centralnego
na emisje pieniadza) charakteryzowat si¢ stabilnoscig, to dzi$ nie jest on rozwiaza-
niem probleméw rynku finansowego, gdyz bankowos¢ centralna to obecnie czesé¢
polityki gospodarczej panistwa, zwlaszcza jej funkcji stabilizacyjnej®.

Sprzeciw wladz USA wobec prob podwazania autorytetu pafstwa i instytucji
finansowych moze by¢ inspiracja do przyjecia podobnej postawy w Polsce. W ten
sposéb jest mozliwe ograniczanie wplywu ruchéw antypanstwowych i minimaliza-
cja zagrozen, jakie mogg one wywota¢ dla stabilnoéci finansowej panistwa.

Podsumowanie i rekomendacje

Autor omoéwil rozwdj, dziatalno$¢ oraz spoteczne i prawne konsekwencje ruchéw
antypanstwowych w Polsce, ktérych ideologia i metody dzialania sg inspirowane
amerykanskim ruchem sovereign citizen.

Kontakt przedstawicieli instytucji panstwowych z cztonkami ruchu jest utrud-
niony ze wzgledu na postugiwanie si¢ przez nich specyficznym systemem pseudo-
prawnym, w ktérym sg wypaczone podstawowe definicje prawne i administracyjne,
a normy prawne stosowane wybiérczo i instrumentalnie. Przykladowo, czlonek ru-
chu neguje uprawnienia Policji wynikajace z ustawy o Policji czy legalno$¢ wiadzy
gminy, powolujac sie na Ustawg z dnia 8 marca 1990 r. o samorzgdzie gminnym,

¢ P.C. Mullan, The Liberty Dollar and Bernard von NotHaus, w: A History of Digital Currency
in the United States. New Technology in an Unregulated Market, New York 2016, s. 87-109. http://
dx.doi.org/10.1057/978-1-137-56870-0_3.

¢ P. Marszatek, Rynek czy parnstwo w bankowosci — bankowos¢ centralna versus bankowos¢ wolna,

»Ryzyko i Zréwnowazony Rozwdj” 2011, nr 70, s. 125-136.
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by nastepnie powolywa¢ si¢ na ogélne rozporzadzenie o ochronie danych® jako
podstawe do zadania milionowych odszkodowan od policjantéw podejmujacych
interwencje. Czlonkowie ruchu kwestionujg tez legalnos¢ decyzji organéw pan-
stwowych i odmawiajg uznawania dokumentéw urzedowych, mandatéw czy we-
zwan sagdowych. Sktadaja bezpodstawne skargi i zazalenia, do czego wykorzystuja
formalne procedury jako narzedzie destabilizacji instytucji publicznych i przecia-
zenia systemu administracyjnego. Podejmuja réwniez proby zakladania struktur
quasi-panstwowych, takich jak trybunaty narodowe czy sady obywatelskie, ktore
wydaja bezskuteczne prawnie wyroki. Tego rodzaju inicjatywy prowadza do kon-
fliktéw z funkcjonariuszami publicznymi, ktdre nierzadko koncza sie aktami agresji
stownej, a w skrajnych przypadkach - grozbami czy prébami zastraszania ze strony
suwerennych obywateli.

Analiza tzw. pseudoprawnych technik, z ktérych korzystaja zwolennicy ru-
chéw suwerennoéciowych zaréwno w USA, jak i w Polsce, wykazala, ze nalezy je
traktowa¢ jako probe zastraszania przedstawicieli instytucji panstwowych. Ruch
Zawodowy Polak posunal si¢ nawet do publikacji wyrokéw $mierci na ,,zdrajcow
narodu”. Takie dzialania i inne, np. propagowanie teorii spiskowych oraz zachecanie
do unikania odpowiedzialno$ci prawnej, stuza radykalizacji cztonkéw ruchu sove-
reign citizen w Polsce®.

Ruch suwerennych obywateli w Polsce adaptuje amerykanskie wzorce, ktdre
dostosowuje do lokalnych realiéw i specyfiki systemu prawnego, np. uzywanie pie-
czeci, podpiséw w czerwonym atramencie czy tez argumentacji bazujacej na rze-
komej podwojnej tozsamosci obywatela jako osoby fizycznej i prawnej. Dzialania
ruchu stanowig wyzwanie dla administracji publicznej oraz sektora bankowego,
w ktdry coraz czesciej s3 one wymierzone. Polskie instytucje powinny rozwazy¢
wdrozenie procedur wzorowanych na amerykanskich rozwigzaniach, takich jak:

o szkolenia pracownikdw w zakresie rozpoznawania charakterystycznych za-

chowan przedstawicieli ruchu i jego dokumentow,

« jednoznaczne odrzucanie pseudoprawnych roszczen,

 konsekwentne reagowanie na wszelkie proby destabilizacji porzadku pu-

blicznego.

% Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

% B. Lodzki, Fake news - dezinformacja w mediach internetowych i formy jej zwalczania w przestrzeni
miedzynarodowej, ,Polityka i Spoleczenistwo” 2017, t. 15, nr 4, s. 19-30. https://doi.org/10.15584/
polispol.2017.4.2.
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Edukacja urzednikow publicznych

W Polsce urzednicy zazwyczaj nie s3 odpowiednio przeszkoleni, aby skutecznie
i zrozumiale objasnia¢ teori¢ prawa osobom, ktére probuja zakwestionowaé porza-
dek prawny za pomocg pseudoprawnych pism. Obarczeni duza liczbg spraw nie
majg czasu na polemike i rozbudowane ttumaczenia. Zdaniem autora moze to po-
wodowac wzrost frustracji u osob identyfikujacych sie¢ z ruchem suwerennych oby-
wateli, ktérych pytania o legalno$¢ wladzy pozostaja bez wyczerpujacej odpowiedzi.
Rozwigzaniem mogtoby by¢ stworzenie poradnika dla pracownikéw administracji
publicznej, podobnego do broszur wydawanych w Stanach Zjednoczonych®, za-
wierajacych informacje o metodach i manipulacjach stosowanych przez zwolen-
nikéw ruchu sovereign citizen, przyklady postepowania z nimi i wzory odpowie-
dzi na ich pisma kierowane do instytucji publicznych. Polski dokument tego typu
moglby zawieraé wytyczne dotyczace postepowania wobec petentéw postugujacych
sie pseudoprawnymi argumentami oraz instrukcje¢ postepowania w przypadku, gdy
zakldcajg oni prace urzedu. Tego typu instrukeje nie tylko poprawilyby jako$¢ ob-
stugi, lecz takze moglyby przyczynié sie do sprawniejszego reagowania na proby
destabilizacji dzialalno$ci urzedow.

Problem braku skutecznych form odpowiedzi na dziatania polskich ruchéw
sovereign citizen wobec urzedéw zauwaza Bartosz Mendyk. Autor pochyla si¢ nad
problemem kolportowania przez Terese Garland petycji, w ktdrych odwoluje si¢
ona do teorii spiskowych, szerzy prorosyjska propagande i uzywa mowy nienawisci
wobec Zydéw i Ukraificow®. Mendyk zwraca uwage nie tylko na problematycz-
ne do rozpatrzenia — z perspektywy urzednikow — petycje, ktore zawierajg zadania
nieodnoszace sie do potrzeb lokalnych wspdlnot, lecz takze na kwesti¢ obowigzku
publikacji takich petycji w Biuletynie Informacji Publicznej. W ten sposdb materia-
ty ruchu - w tym przypadku Teresy Garland - staja si¢ bardziej dostepne. Mendyk
zauwaza, ze pisma Teresy Garland nie spelniaja przestanek zawartych w Ustawie
z dnia 11 lipca 2014 r. o petycjach, stanowig naduzycie prawa do petycji, a organ
administracji publicznej moze w takim wypadku stwierdzi¢ takie naduzycie i po-
zostawic petycje bez rozpatrzenia i publikacji. Warto podkredli¢, ze instytucje pan-
stwowe i samorzadowe, (...) ktdre w zwigzku ze swq dziatalnoscig dowiedzialy sig

¢ M. Crowell, A Quick Guide to Sovereign Citizens, ,Administration of Justice Bulletin” 2015, nr 4,
https://www.sog.unc.edu/sites/default/files/reports/aojb1504.pdf [dostep: 1 VII 2025]; A Quick
Guide to Sovereign Citizens, UNC School of Government, November 2013, https://www.sog.unc.
edu/sites/www.sog.unc.edu/files/Sov%20citizens%20quick%20guide%20Nov%2013.pdf [dostep:
112025].

% B. Mendyk, Jak reagowac na petycje pelne teorii spiskowych?, Pismo Samorzadu Terytorialnego
~Wspdlnota’, 3 IV 2024 r., https://wspolnota.org.pl/newsletter/jak-reagowac-na-petycje-pelne-teo-
rii-spiskowych [dostep: 112025].
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o popelnieniu przestepstwa $ciganego z urzedu, sq obowigzane niezwlocznie zawiado-
mic o tym prokuratora lub Policje oraz przedsiewzigc niezbedne czynnosci do czasu
przybycia organu powotanego do $cigania przestepstw lub do czasu wydania przez
ten organ stosownego zarzgdzenia, aby nie dopuscic¢ do zatarcia sladow i dowodéw
przestepstwa®.

Wprowadzenie przepiséw ograniczajacych tzw. pieniactwo urzedowe

Waznym aspektem omawianej problematyki jest zjawisko tzw. pieniactwa urzedo-
wego. Nalezy przez to rozumie¢ skladanie licznych bezzasadnych skarg czy pism,
ktorych celem jest przedluzenie postepowania lub zakldcenie pracy administracji.
W literaturze zostato opisane dotychczas zjawisko pieniactwa sagdowego”™. Lech
Jamroéz podkresla, ze prawo do sadu nie jest absolutne i mozna je ogranicza¢ w przy-
padku dziatan obstrukcyjnych lub zlodliwych. Analogicznie mozna by podej$¢ do
pieniactwa urzedowego, ktore ma na celu sabotowanie pracy administracji publicz-
nej. Obecnie prawo umozliwia penalizacj¢ zachowan zakt6cajacych porzadek pu-
bliczny na mocy art. 51 Kodeksu wykroczen, jednak warto rozwazy¢, czy potrzeb-
ne sa dodatkowe przepisy, ktdre umozliwilyby skuteczniejsze ograniczenie takich
dziatan, zwlaszcza w przypadkach uporczywego lub zorganizowanego pieniactwa.

Regulacje w zakresie stosowania imitacji symboli panstwowych
i grozb wobec instytucji

Polskie prawo nie przewiduje kary za tworzenie grafik imitujacych pieczecie pan-
stwowe, o ile roznig si¢ one od obowigzujacych cho¢ jednym elementem. To umoz-
liwia ruchowi suwerennych obywateli postugiwanie si¢ grafikami, ktére dla po-
stronnych obserwatoréw moga wyglada¢ na pieczecie urzedowe. Przyktadem jest
stosowanie pieczeci fikcyjnych organdéw, historycznych insygniow panstwowych
lub nazw dawnych struktur panstwa, co moze wprowadza¢ w biad zaréwno oby-
wateli, jak i pracownikéw urzedéw. Aby ograniczy¢ potencjalne naduzycia w tym
zakresie, ustawodawca moglby wprowadzi¢ przepisy regulujace uzycie symboli
i grafik tudzaco podobnych do oficjalnych pieczeci i dokumentow.

Podsumowujac, artykut ukazuje zagrozenia, jakie ruchy inspirujace si¢ ame-
rykanskim ruchem sovereign citizen moga wywota¢ dla porzadku prawnego i bez-
pieczenstwa publicznego w Polsce. Skuteczna odpowiedz na dzialania suwerennych

¢ Art. 304 § 2 Ustawy z dnia 6 czerwca 1997 r. Kodeks postepowania karnego.

L. Jamrdz, Prawo do sqdu a zjawisko pieniactwa sgdowego, w: Dookota Wojtek... Ksiega pamigtkowa
poswiecona Doktorowi Arturowi Wojciechowi Preisnerowi, R. Balicki, M. Jabtonski (red.), Wroclaw
2018, s. 495-504, https://repozytorium.uni.wroc.pl/dlibra/publication/95758/edition/89860/prawo-
-do-sadu-a-zjawisko-pieniactwa-sadowego-jamroz-lech [dostep: 18 X 2024].
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obywateli wymaga wspolpracy sektora publicznego i prywatnego, a takze podjecia
dziatan edukacyjnych i legislacyjnych, majacych na celu ograniczenie rozprzestrze-
niania sie tego rodzaju ideologii.
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1

Ochrona ludno$ci, jako najwazniejszy obowigzek
panstwa, koncentruje sic wokot ochrony zycia
i zdrowia obywateli, mienia, dziedzictwa kulturo-
wego oraz $rodowiska naturalnego w sytuacjach
zagrozen naturalnych 1 antropogenicznych.
Wspdlczesne zagrozenia to katastrofy naturalne
oraz zagrozenia asymetryczne, terrorystyczne,
cybernetyczne, hybrydowe, a takze inne stwarza-
ne przez cztowieka, w tym zagrozenia militarne,
gwaltownie i destrukcyjnie oddzialujace na po-
pulacje, infrastrukture oraz $rodowisko natural-
ne. Zapewnienie bezpieczenstwa ludnoéci cywil-
nej przez organy wladzy publicznej zawiera si¢

Mechanizmy ochrony ludnosci w redukcji ryzyka katastrof. Wybrane zagadnienia, P. Gromek,

M. Feltynowski, M. Wojakowska (red.), Torun 2023, Wydawnictwo Adam Marszalek, 292 s.
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w konstytucyjnej zasadzie ochrony zycia? dlatego tak istotne jest doktadne okre-
$lenie ram takich dzialan. Efektywne zarzadzanie ochrong ludnosci wymaga przy-
jecia kompleksowego podejscia, obejmujgcego zaréwno zapobieganie katastrofom,
przygotowanie i reagowanie na nie, jak i odbudowe (rekonstrukeje) po takich zda-
rzeniach. Skutecznos$¢ dzialan ochrony ludnosci wzrasta dzigki integracji nowo-
czesnych technologii, takich jak drony i systemy satelitarne, co pozwala na lepsze
monitorowanie sytuacji kryzysowych i zarzadzanie nimi. Nieodlacznym elemen-
tem zwigkszania $wiadomosci oraz przygotowania na wypadek katastrof jest edu-
kacja spotecznosci lokalnych. Do lepszego zrozumienia ryzyka i zarzadzania nim
przyczynia si¢ wymiana do$wiadczen miedzy panstwami. Zjawiska, do pewnego
momentu stanowigce jedynie wyzwanie dla danego podmiotu, w zwigzku z dyna-
mikg zmian zachodzacych w jego srodowisku wewnetrznym oraz zewnetrznym,
ewoluuja w zagrozenia, ktore moga zakltdci¢ prawidlowe funkcjonowanie oraz dal-
szy rozwoj tego podmiotu.

Sytuacje powodujace zagrozenia bezpieczenstwa ludnosci czesto cechuja sie
duza nieprzewidywalnoscig i gwaltownoscia, przez co wymuszaja na organach ad-
ministracji publicznej podejmowanie natychmiastowych dzialan niekiedy bez od-
powiedniego przygotowania oraz dostosowania do sytuacji. Liczba, specyfika i sita
oddzialywania zagrozen wystepujacych w zwiazku z rosngcym ryzykiem katastrof
nierzadko przekraczajg realne mozliwosci operacyjne panstw. Odpowiedzig na po-
trzebe niesienia pomocy w sytuacjach, w ktorych sily i $rodki poszczegdlnych kra-
jow moga okaza¢ si¢ niewystarczajace, s3 miedzynarodowe mechanizmy i dziatania
organizacji bezpieczenstwa na rzecz ochrony ludnosci i redukeji ryzyka katastrof,
take jak: System Oceny i Koordynacji Katastrof Organizacji Narodéw Zjednoczo-
nych (United Nations Disaster Assessment and Coordination, UNDAC)?, Mig-
dzynarodowa Grupa Doradcza ds. Poszukiwan i Ratownictwa (The International
Search and Rescue Advisory Group, INSARAG)*, Organizacja Traktatu Péinocno-
atlantyckiego (North Atlantic Treaty Organization, NATO) i Unijny Mechanizm
Ochrony Ludnoéci (EU Civil Protection Mechanism, UCPM). Mechanizmy te
maja stuzy¢ podnoszeniu efektywnosci wspotdziatania podmiotéw ratowniczych,
zwiekszaniu $wiadomosci i odpornosci spotecznej oraz skutecznej i skoordynowa-
nej pomocy ludnosci cywilnej. W kontekscie miedzynarodowym odgrywaja one

2 Art. 30 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (DzU z 1997 r. nr 78
poz. 483, ze zm.).

UNDAC jest czeécig Biura Koordynacji Pomocy Humanitarnej (United Nations Office for the Coor-
dination of Humanitarian Affairs, OCHA).

¢ INSARAG to sie¢ krajow i organizacji reagujacych na katastrofy, zajmujacych sie miejskimi poszuki-
waniami i ratownictwem (ang. urban search and rescue, USAR) oraz koordynacja dzialan operacyj-
nych w terenie.
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najwazniejsza role w budowaniu globalnej odpornosci na katastrofy. W zwigzku
z rosnacy liczbg takich zdarzen coraz bardziej istotne staje si¢ finansowanie tych
mechanizméw. Srodki przeznaczane na ten cel pochodzg z réznych zrédetl, w tym
budzetu panstwa, funduszy unijnych oraz dotacji miedzynarodowych. Dobre zarza-
dzanie finansami jest niezbedne do utrzymania infrastruktury krytycznej, zakupu
nowoczesnego sprzetu ratunkowego oraz realizacji programoéw szkoleniowych.

Organizacje pozarzadowe majg istotny wktad w koordynacje pomocy huma-
nitarnej na poziomie miedzynarodowym, a inwestycje w infrastrukture odporna
na katastrofy sg bardzo wazne dla minimalizowania strat i szybkiego powrotu do
normy. Podnoszenie standardéw budowlanych i planowania przestrzennego moze
pozytywnie wplyna¢ na zmniejszanie skutkéw katastrof. Wspotpraca z sektorem
prywatnym pozwala na wykorzystanie jego zasobéw i kompetencji specjalistow,
ktére mogg okazac si¢ bardzo przydatne w sytuacjach kryzysowych. Regularne ¢wi-
czenia i symulacje scenariuszy katastrof pomagaja w lepszym przygotowaniu sie
przez stuzby ratownicze na rzeczywiste zagrozenia.

Redukowanie ryzyka katastrof przez uruchamianie miedzynarodowych me-
chanizméw ochrony ludnosci to bardziej praktyczne podejscie wzgledem Kkla-
sycznego rozumienia zarzadzania ryzykiem, tj. utozsamiania go z dzialaniami
zapobiegawczymi, przygotowawczymi i rekonstrukcyjnymi. Najwazniejszym kom-
ponentem holistycznego cyklu zarzadzania ochrong ludnosci jest reagowanie. In-
tegracja reagowania z fazami cyklu zarzadzania ryzykiem katastrof umozliwia sko-
ordynowang i wszechstronng reakcje na zagrozenia o zasiegu migdzynarodowym.
W ten sposdb dla panstw dotknietych katastrofami mechanizmy ochrony ludnosci
nie tylko sg wsparciem w radzeniu sobie z bezposrednimi skutkami zagrozen, lecz
takze przyczyniajg sie¢ do budowania dlugotrwalej odpornosci przez wspieranie
dzialan zapobiegawczych i przygotowawczych. Uwzglednienie reagowania jako
fundamentalnego elementu zarzadzania ochrong ludnosci pozwala lepiej si¢ przy-
gotowa¢ na nieprzewidziane sytuacje oraz ograniczy¢ ryzyko wystapienia efektu
kaskadowego, w ktorym jedno zagrozenie prowadzi do kolejnych. Wiasciwe reago-
wanie zatem jest kluczem do redukowania ryzyk wtérnych.

Badania nad problematyka ochrony ludno$ci prowadzili w ostatnich la-
tach m.in. Bogdan Michailiuk®, Krzysztof R. Zielinski®, Ewa Jakubiak’, Pawet

> B. Michailiuk, Ochrona ludnosci. Wybrane problemy, Warszawa 2017.
¢ KR. Zielinski, Ochrona ludnosci. Zarzgdzanie kryzysowe, Warszawa 2017.

7 E.Jakubiak, Rola Paristwowej Strazy Pozarnej w zakresie ochrony ludnosci. Ujecie prawno-instytucjo-
nalne, Warszawa 2022.
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L. Szmitkowski®, Stawomir Gorski®, Jerzy Trocha'®, Katarzyna Plonka-Bielenin'!
oraz Wojciech Krasinski'?. Rosngce zainteresowanie tym zagadnieniem $wiad-
czy zaréwno o jego aktualnosci, jak i ogromnym znaczeniu dla bezpieczenstwa
powszechnego. Wspolczesne zarzadzanie bezpieczenstwem powinno opieraé sie
na rozwigzaniach wykorzystujacych istniejace struktury oraz systemy i tym samym
zapewniajagcych obywatelom bezpieczenstwo we wszystkich stanach gotowosci
obronnej panstwa.

Ochrona ludno$ci obejmuje coraz szerszy zakres dziatan majacych na celu za-
pewnienie bezpieczenstwa kazdej osobie na danym terytorium, niezaleznie od jej
statusu prawnego. Ustawa o ochronie ludnosci i obronie cywilnej"* w art. 2 definiuje
to pojecie jako (...) system sktadajqcy sie z organéw administracji publicznej wyko-
nujgcych zadania majgce na celu zapewnienie bezpieczeristwa ludnosci przez ochrong
zycia i zdrowia ludzi, mienia, w tym zwierzqgt, infrastruktury niezbednej do zaspo-
kojenia potrzeb bytowych, dobr kultury i sSrodowiska w sytuacji zagrozenia, podmio-
tow wykonujgcych te zadania oraz zasoboéw ochrony ludnosci. Ustawa wprowadzila
ponadto rozwigzania systemowe stuzace skuteczniejszemu reagowaniu na wspot-
cze$nie wystepujace zagrozenia w czasie pokoju oraz wojny. Umozliwia to przy-
gotowanie podmiotéw ochrony ludnosci do efektywnego dzialania w sytuacjach
kryzysowych, niezaleznie od Zrédet zagrozen. W przypadku dzialan wojennych,
katastrof naturalnych czy spowodowanych przez cztowieka jest konieczne podjecie
dzialan takich jak ewakuacja ludno$ci, udzielenie jej pomocy medycznej, zapewnie-
nie warunkow przetrwania oraz zabezpieczenie mienia. Dotychczas wprowadzone
regulacje prawne koncentrowaly si¢ na fazie reagowania, z mozliwoscig rozszerze-
nia dziatan na etapy zapobiegania i odbudowy. Te rozwigzania cechowatla jednak
centralizacja z dominujaca rola administracji rzagdowej. Istnieje zatem potrzeba
stworzenia jednolitych przepiséw prawnych, jasno okreslajacych kompetencje or-
ganow, obowigzki obywateli oraz metody zwiekszania $wiadomosci spoleczenistwa
na temat bezpieczenstwa powszechnego. Nalezy réwniez okresli¢ zadania ochro-
ny ludnosci zgodnie z obowigzujacymi ustawami, takimi jak ustawa o obronie

8 P. Szmitkowski, Ochrona ludnosci i obrona cywilna w systemie administracji publicznej, Siedlce 2017.

 S. Gorski, Wspétczesna ochrona ludnosci. Aspekty prawne i organizacyjne, Warszawa 2016.

10 J. Trocha, Propedeutyka ochrony ludnosci w Polsce. Problemy. Mozliwosci. Perspektywy, Warszawa

2020.

" K. Plonka-Bielenin, Analiza rozwigzan prawnych proponowanych w projekcie ustawy o ochronie lud-
nosci oraz o stanie kleski zywiotowej i ich skutki w praktyce, ,,Przeglad Prawa Publicznego” 2024, nr 6,
s. 98-112.

12 'W. Krasinski, Civil Protection Of The Population Of Poland In Peacetime After 2007, ,,Zeszyty Nauko-
we Akademii Sztuki Wojennej” 2018, nr 4(113), s. 73-84.

3 Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (DzU z 2024 r. poz. 1907).
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Ojczyzny", ustawa o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy
Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospo-
litej Polskiej® i ustawa o zarzadzaniu kryzysowym®®.

Tej tematyki dotyczy zbiorowa publikacja zatytutowana Mechanizmy ochro-
ny ludnosci w redukcji ryzyka katastrof. Wybrane zagadnienia pod redakcja Pawla
Grombka, Mariusza Feltynowskiego oraz Moniki Wojakowskiej. Redaktorzy nauko-
wi zawodowo sg zwigzani z Akademia Pozarnicza, a jednocze$nie pelnig stuzbe
w Panstwowej Strazy Pozarnej, ktora odgrywa istotng role w ochronie ludnosci.
Celem autoréw bylo usystematyzowanie wiedzy na temat mechanizméw ochrony
ludno$ci oraz przedstawienie nowych koncepcji dotyczacych ich dziatania. Wyda-
nie monografii poprzedzito proces legislacyjny procedowanej od wielu lat ustawy
o ochronie ludnosci i obronie cywilnej, ktdra weszla w zycie 1 stycznia 2025 .

Publikacja sklada si¢ z dziesieciu rozdzialéw poprzedzonych wstepem. Redak-
torzy wskazali w nim, ze tematyka miedzynarodowych mechanizmdéw ratownictwa
w przypadku wystapienia sytuacji kryzysowych jest wieloaspektowa oraz stanowi
kierunek strategicznego rozwoju miedzynarodowego wsparcia na rzecz ochrony
ludnosci.

W rozdziale pierwszym autor skupil si¢ na analizie miedzynarodowych me-
chanizméw ochrony ludno$ci, ktére w $wietle teorii organizacji bezpieczenstwa od-
grywaja kluczowg role w redukcji ryzyka katastrof'. Przedstawit podstawowe zalo-
zenia teoretyczne dotyczace organizacji bezpieczenstwa oraz zarzadzania ryzykiem
katastrof. Szczegdlng uwage poswiecil wspomnianym mechanizmom w ramach
INSARAG, UNDAC, NATO oraz UCPM. Zostaly one oméwione pod wzgledem
ich struktury organizacyjnej, sposobu dzialania oraz efektywnos$ci w minimalizo-
waniu skutkow katastrof. Badacz uwzglednit takze wyzwania zwigzane z koordyna-
cja dziatan miedzynarodowych i wsparciem dla panstw dotknietych skutkami kata-
strof. Stwierdzit, Ze oméwione mechanizmy mogg przyczynic si¢ do ograniczenia sit
i skutkéw oddzialywania i zmniejszenia podatnosci na zagrozenia oraz zwiekszenia
zdolnosci do radzenia sobie z katastrofami.

" Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny (t.j. DzU z 2024 1. poz. 248, ze zm.).

Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowédcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (t.j. DzU
22025 r. poz. 504).

16 Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (t.j. DzU z 2023 r. poz. 122, ze zm.).

17" P. Gromek, Miedzynarodowe mechanizmy ochrony ludnosci w redukcji ryzyka katastrof. Perspekty-
wa teorii organizacji bezpieczeristwa, w: Mechanizmy ochrony ludnosci w redukcji ryzyka katastrof...,
s. 13-36.
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Rozdzial drugi dotyczy koncepcji kompleksowego wzmacniania odpornosci
RP rozumianego jako element redukcji ryzyka katastrof'®. Autor oméwil polskie
podejécie systemowe do budowania i wzmacniania odpornosci, ktére poréwnat
z podej$ciem NATO i Unii Europejskiej. Przedstawil rowniez propozycje podzia-
tu funkcjonalnego odpornosci oraz ponoszenia odpowiedzialnosci za realizacje
zadan. Zaproponowal wskazniki i mierniki okreslajace poziom odpornosci oraz
plan dziatan stuzagcych wzmacnianiu odpornosci panstwa i oméwit ich potencjalny
wplyw na ograniczenie ryzyka katastrof.

Autorki rozdziatu trzeciego skoncentrowaly sie na zarzadzaniu bezpieczen-
stwem klimatycznym jako najwazniejszym elemencie redukeji ryzyka katastrof®.
Badaczki omoéwily jego istote oraz aspekty formalnoprawne. Przedstawily mie-
dzynarodowe i europejskie regulacje prawne w zakresie zarzadzania bezpieczen-
stwem klimatycznym oraz zanalizowaly dziatania polskiego rzadu podejmowane
na rzecz zwigkszania jego efektywnosci. Rozdzial konczy si¢ przegladem rozwigzan
prewencyjnych wdrozonych na poziomie krajowym oraz wnioskami na temat ich
skutecznosci i rekomendacjami na przyszlos¢. Proces redukeji ryzyka katastrof kli-
matycznych wymaga szybkich reakeji, poglebionych badan, transferu wiedzy i no-
woczesnych rozwigzan systemowych majacych na celu zmniejszenie tempa zmian
klimatycznych?.

W rozdziale czwartym omoéwiono ochrone przeciwpozarowg lasow w kontek-
$cie unijnych mechanizméw gromadzenia informacji*!. Zanalizowano w nim dane
dotyczace sytuacji pozarowej w polskich lasach w latach 2019-2021, przyczyny
pozardw, a takze metody ich wykrywania oraz systemy przeciwpozarowe. Ponad-
to autor opisal role Europejskiego Systemu Informacji o Pozarach Laséw (Europe-
an Forest Fire Information System, EFFIS) oraz przedstawit zagrozenia pozarowe
na $wiecie. We wnioskach podkreslit koniecznos¢ doskonalenia mechanizmoéw
ochrony laséw przed pozarami oraz zacie$niania wspdtpracy miedzynarodowej
w tym zakresie.

'8 S. Lazarek, Autorska koncepcja kompleksowego wzmacniania odpornosci Polski jako element redukcji

ryzyka katastrof - perspektywa krajowa i migdzynarodowa, w: Mechanizmy ochrony ludnosci w reduk-
cji ryzyka katastrof..., s. 37-75.

1 M. Wojakowska, K. Kurowska, Zarzgdzanie bezpieczefistwem klimatycznym w kontekscie redukcji
ryzyka katastrof - przeglagd wdrozonych rozwigzan prewencyjnych na poziomie krajowym, w: Mecha-
nizmy ochrony ludnosci w redukcji ryzyka katastrof..., s. 76-113.

20 Tamze, s. 113.

M. Gebauer-Lewandowska, Ochrona przeciwpozarowa lasu w perspektywie unijnych mechanizméw
gromadzenia informacji, w: Mechanizmy ochrony ludnosci w redukcji ryzyka katastrof..., s. 114-131.
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Pozaréw laséw w Europie dotyczy takze rozdzial piaty*. Szczegdtowo omo-
wiono w nim wplyw zmian klimatu na strategie UE w zwalczaniu pozaréw laséw
oraz role UCPM jako platformy wspolpracy miedzynarodowej. Przedstawiono jego
zasoby i dziatania podejmowane w jego ramach w celu walki z tego rodzaju poza-
rami. W ostatnich latach doszlo na terenie UE do trzech wielkopowierzchniowych
pozaréw laséw (w Szwecji w 2018 r., Grecji w 2021 r. oraz we Francji w 2022 r.),
w ktorych gaszeniu uczestniczyty moduly z Polski (GFFFV Poznan, GFFFV Szcze-
cin i GFFFV Wroclaw)®. Na zakonczenie rozdzialu zaprezentowano wnioski
de lege ferenda na temat skutecznosci tych dziatan?. Dlugoletni trend wzrostowy
(lata 2007-2021) zwigzany z aktywacja mechanizmu do zwalczania skutkéw po-
zaréw lasow jest skorelowany z dlugoletnim trendem rosngcej ekspansji pozardéw
laséw na terenie Europy. Poszerzenie polityki UCPM o dofinansowanie i wspieranie
organizacji pozarzadowych, wolontariatéw oraz akcji promujacych ochrone ludno-
$ci i ochrone klimatu moze przyczynic si¢ do ograniczenia zagrozen pozarowych?.

Zastosowania UCPM poddal analizie réwniez autor rozdzialu szdstego,
tym razem w kontekécie budowy systemoéw bezpieczenstwa miedzyregionalnego
na przykladzie wojewddztwa $laskiego®. Przedstawil prawno-organizacyjne aspek-
ty funkcjonowania UCPM oraz zasady jego aktywacji na poziomie regionalnym.
Skupit si¢ na szczegdlowym omoéwieniu porozumien miedzy jednostkami samo-
rzadu terytorialnego dotyczacych wspdtpracy i pomocy ratowniczej. Analiza obje-
ta réwniez mechanizmy koordynacji dziatan ratowniczych oraz zapobiegawczych,
ktdre sg niezbedne do efektywnego reagowania na katastrofy. Rozdzial konczy sig
wnioskami na temat skuteczno$ci wspotpracy miedzyregionalnej oraz rekomen-
dacjami dotyczacymi usprawnien w zakresie ochrony ludno$ci”. Autor przyjat, ze
UCPM mogtby stanowi¢ parasol ochronny z uwagi na jego szeroki zakres zasobow
uzupelniony o mozliwosci prowadzenia wspélnych dziatan ratowniczych na pod-
stawie zawartych postanowien regionalnych.

W rozdziale siodmym autorka przedstawita wlasne podejscie do zarzadza-
nia bezpieczenstwem spolecznosci lokalnych w kontekscie budowania kapitatu

2 S, Swierk, Zastosowanie zasobéw Unijnego Mechanizmu Ochrony Ludnosci jako sposéb na walke z po-
Zarami laséw w Europie, w: Mechanizmy ochrony ludnosci w redukcji ryzyka katastrof..., s. 132-158.

2 Tamze, s. 155-156.
2 Tamze, s. 157-158.
25 Tamze, s. 158.

% P. Wegrzyn, Unijny Mechanizm Ochrony Ludnosci w kontekscie budowy systemow bezpieczeristwa mie-
dzyregionalnego na przykladzie wojewddztwa slgskiego, w: Mechanizmy ochrony ludnosci w redukcji
ryzyka katastrof..., s. 159-176.

¥ Tamze, s. 176.
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spotecznego oraz lokalnych mechanizméw redukeji ryzyka katastrof?. Skupila sie
na zarzadzaniu bezpieczenstwem na poziomie lokalnym, z uwzglednieniem strategii
angazowania spolecznosci lokalnej w procesy decyzyjne. Przedstawita model ,,stra-
tegiczne podejscie — dzialanie lokalne — myslenie globalne’, ktory integruje lokalne
dziatania z globalnymi strategiami bezpieczenistwa. Analiza objela korzysci ptynace
z budowania kapitalu spotecznego jako kluczowego elementu w zarzadzaniu bez-
pieczenstwem oraz wplyw tych dziatan na zwigkszenie odpornosci spotecznosci lo-
kalnych na zagrozenia. Zaproponowane rozwigzania opieraja si¢ na trzech filarach
wspomagajacych dzialania na rzecz bezpieczenstwa lokalnego, tj. think tankach,
warsztatach szkoleniowych oraz lokalnych liderach bezpieczenstwa. Rozdziat konicza
whnioski i rekomendacje dotyczace wdrazania tych koncepcji na poziomie lokalnym
w celu zwiekszenia efektywnosci dziatan prewencyjnych i reagowania na katastrofy®.

W ésmym rozdziale zostala poruszona tematyka globalnego efektu ograni-
czania lokalnych zagrozen chemicznych®. Autorka oméwila zréznicowane zagro-
zenia chemiczne, ktére moga prowadzi¢ do katastrof na szeroka skale, oraz przed-
stawita klasyfikacje tych katastrof. Skoncentrowata si¢ na metodach redukeji ryzyka
zwigzanego z zagrozeniami chemicznymi, z uwzglednieniem zaréwno prewencji,
jak i reagowania. Przedstawila wnioski z dotychczasowych doswiadczen w zarza-
dzaniu zagrozeniami chemicznymi przez omoéwienie najlepszych procedur oraz
narzedzi stosowanych na poziomach lokalnym i globalnym. Naleza do nich plano-
wanie awaryjne, wewnetrzne i zewnetrzne plany operacyjno-ratownicze, kontrola
zanieczyszczen, dzialania majace na celu zminimalizowanie negatywnych skutkdw
uzycia chemikaliow, wybor alternatywnych substancji lub technologii oraz zmiana
technologii wytwarzania produktéw. Autorka podkreslila, ze przy wyborze najefek-
tywniejszego narzedzia nalezy uwzgledni¢ m.in.: stopien zagrozenia, efektywnosc¢,
trwalos¢ w czasie, koszty i korzysci dla roznych podmiotéw, konsekwencje spotecz-
no-ekonomiczne oraz obciazenie administracyjne. Zasugerowata dalsze doskonale-
nie metod ograniczania zagrozen chemicznych przez zastosowanie innowacyjnych
technologii i wzmocnienie wspolpracy miedzynarodowej?’.

W rozdziale dziewigtym przedstawiono koncepcje rozwoju zdolnosci opera-
cyjnych wojskowych strazy pozarnych w warunkach wojennych i analize potrzeb

* N. Piorun, Autorskie podejscie do zarzgdzania bezpieczeristwem spotecznosci lokalnych w kontekscie

budowania kapitatu spotecznego - perspektywa lokalnych mechanizméw redukcji ryzyka katastrof,
w: Mechanizmy ochrony ludnosci w redukcji ryzyka katastrof..., s. 177-204.

2 Tamze, s. 204.

J. Rakowska, Globalny efekt ograniczania lokalnych zagrozen chemicznych, w: Mechanizmy ochrony
ludnosci w redukcji ryzyka katastrof..., s. 205-219.

31 Tamze, s. 217.
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w tym zakresie®?. Opisano ponadto organizacje i funkcjonowanie Wojskowej Ochro-
ny Przeciwpozarowej, w tym systemu szkolenia strazakow stuzacych w wojskowych
strazach pozarnych, ktéry uwzglednia specyfike dziatan w warunkach konfliktéw
zbrojnych, a takze rekomendacje dotyczace poprawy przygotowania i wyposazenia
tych stuzb. Oméwiono wyzwania zwigzane z adaptacjg standardowych procedur
strazy pozarnych do warunkéw wojennych. Do najwazniejszych z nich nalezy za-
liczy¢ dostosowanie sytemu szkolenia i doskonalenia zawodowego strazakow oraz
zasobow ratowniczych do potrzeb ochrony przeciwpozarowej Sit Zbrojnych RP. We
wnioskach autor zwrécil uwage na konieczno$¢ modernizacji systeméw ochrony
przeciwpozarowej w $rodowisku wojskowym oraz na potrzebe aktualizacji wyko-
rzystywanych technologii i procedur, co zapewnitoby optymalng skutecznos¢ dzia-
tan prewencyjnych i reakeji na zagrozenia pozarowe w dynamicznie zmieniajacych
sie warunkach operacyjnych®.

Rozdzial dziesiaty dotyczy systemoéw bezzalogowych statkdw powietrznych
(ang. unmanned aerial system, UAS)*. Przedstawiono w nim charakterystyke tej
technologii oraz rézne mozliwosci jej zastosowania w scenariuszach katastrof natu-
ralnych i antropogenicznych. Autor przeprowadzit szczegélowe studia trzech przy-
padkéw: pozaru w Biebrzanskim Parku Narodowym (19 kwietnia 2020 r.), osuwi-
ska w Gjerdrum (30 grudnia 2020 r.) oraz awarii elektrowni jadrowej w Fukushimie
(11 marca 2011 r.). W kazdym z tych zdarzen UAS odegraly istotng role w proce-
sie monitorowania oraz zarzadzania kryzysowego. Autor omoéwit korzysci ptynace
z ich zastosowania, takie jak zwigkszenie efektywnosci dziatan ratowniczych, lepsze
monitorowanie obszaréw dotknietych katastrofami oraz mozliwo$¢ szybszego re-
agowania na zagrozenia. Rozdzial konczy sie¢ wnioskami na temat kierunkéw roz-
woju i integracji UAS w systemach zarzadzania kryzysowego oraz rekomendacjami
dotyczacymi wykorzystania tej technologii do redukcji ryzyka katastrof na szeroka
skale. Wedlug recenzentki autor stusznie stwierdzil, ze minimalizacja sensoréw,
rozwdj technologii transmisji danych, zawansowane algorytmy i programy do de-
tekcji (np. Radiometric Data Toolset - RDT, Search and Rescue with Unmanned
Aerial Vehicle - SARUAV) oraz zwigkszenie niezawodno$ci podzespotéw przyczy-
nia si¢ do szerokiego zastosowania UAS przez stuzby ratownictwa®.

W. Szulc, Koncepcja rozwoju zdolnosci operacyjnych wojskowych strazy pozarnych na czas wojny,
w: Mechanizmy ochrony ludnosci w redukcji ryzyka katastrof..., s. 220-255.

3 Tamaze, s. 252.

* R. Fellner, Zastosowanie systemow bezzatogowych statkéw powietrznych elementem zarzgdzania

kryzysowego i redukcji ryzyka katastrof, w: Mechanizmy ochrony ludnosci w redukcji ryzyka katastrof...,
s. 256-271.

% Tamze, s. 271.
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Recenzowana monografia moze by¢ bardzo pomocna w zrozumieniu istoty
ochrony ludnosci w Polsce. Dostarcza kompleksowej wiedzy na ten temat, w tym
prezentuje zwigzane z nim aktualne wyzwania i strategie. Autorzy w sposob przej-
rzysty i merytoryczny analizujg najwazniejsze mechanizmy ochrony ludnosci, sku-
piajac si¢ na ich roli w redukcji ryzyka katastrof. Pozwala to na zrozumienie zlozo-
nos$ci zagadnien oraz przedstawienie skutecznych strategii i narzedzi, ktore moga
zosta¢ zastosowane w praktyce. Wiedza zawarta w recenzowanej ksigzce moze po-
moc w lepszym przygotowaniu si¢ rzadzacych, stuzb i mieszkancéw/spoleczenstwa
do sytuacji nadzwyczajnych oraz w rozwijaniu skutecznych metod prewenciji i re-
akeji. Publikacja jest warto$ciowym zrédtem informacji zaréwno dla specjalistow,
jak i innych 0sdb zainteresowanych problematykg bezpieczenstwa powszechnego.
Szczegodtowe case studies czynig ja wartosciowa lektura dla organéw administracji
publicznej, stuzb ratunkowych oraz organizacji pozarzadowych. Cennym uzupet-
nieniem monografii sg liczne tabele i rysunki, ulatwiajace czytelnikom dostep do
informacji zawartych w szczegdtowych analizach i statystykach, a takze bogata bi-
bliografia. Recenzowana ksigzka dostarcza nie tylko wiedzy teoretycznej, lecz takze
praktycznych narzedzi i wskazdwek przydatnych przy analizach konkretnych sytu-
acji kryzysowych.

Dr Julia W. Tocicka

Spegjalistka w zakresie prawa administracyjnego, prawniczka, finansist-
ka, doktor w dziedzinie nauk spotecznych. Absolwentka studiéw pody-
plomowych z zarzadzania cyberbezpieczeristwem oraz Szkoty Migdzyna-
rodowego Prawa Humanitarnego Konfliktéw Zbrojnych PCK. Odbyta
staz naukowy w Podkarpackim Uniwersytecie Narodowym im. Wasyla
Stefanyka w Iwano-Frankiwsku. Ekspertka w Ministerstwie Finanséw, w
Departamencie Podatkéw Dochodowych, menedzer ds. ryzyka w zakre-
sie bezpieczenistwa informacji, delegatka OECD (Task Force on the Di-
gital Economy) oraz Intra-European Organisation of Tax Administra-
tions, cztonkini Polskiego Stowarzyszenia Profesjonalistéw i Ekspertéw
Administracji Publicznej. Autorka kilkudziesi¢ciu recenzowanych publi-
kacji naukowych. Specjalizuje si¢ w tematyce administracji publicznej,
bezpieczeristwa finansowego, prawa podatkowego, migdzynarodowego
prawa podatkowego, prawa spétek handlowych i prawa finansowego.
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Abstrakt Celem artykulu jest przedstawienie roli mineraléw krytycznych
i zasobéw wodnych w produkcji zielonego wodoru. Oméwiono
czynniki ryzyka zwigzane z wydobyciem tych mineraléw, w tym
jego wplyw na $rodowisko oraz dostgpnos¢ wody w krajach pro-
dukcyjnych. Wskazano na powazne wyzwania zwigzane z kumu-
lowaniem produkcji mineratéw krytycznych i zielonego wodoru
w regionach o wysokim stresie wodnym, co moze prowadzi¢ do lo-
kalnych konfliktéw o dostep do wody. Zidentyfikowano réwniez za-
grozenia wynikajace ze skoncentrowania w kilku krajach wydoby-
cia i rafinacji tych mineratéw, mogacego powodowacé destabilizacje
fancucha dostaw i ograniczenie rozwoju sektora zielonego wodoru.
Zalezno$¢ miedzy tym sektorem i odnawialnymi zrédtami energii

' Artykul powstal na podstawie pracy licencjackiej pt. Rola zielonego wodoru w zachowaniu bezpie-
czefistwa ekonomicznego paristwa, obronionej na Wydziale Spoteczno-Ekonomicznym Uniwersytetu
Kardynala Stefana Wyszyniskiego w Warszawie. Autorka wykorzystala fragmenty rozdzialu 2. Zmien-
na geopolityka transformacji energetycznej — gospodarka wodorowa. Praca zostata nagrodzona w XIIT
edycji konkursu Szefa ABW na najlepszg prace doktorska, magisterska lub licencjacka dotyczaca bez-
pieczenistwa panistwa w kontekscie zagrozen wywiadowczych, terrorystycznych, ekonomicznych.
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sprawia, ze w teorii nie powinno by¢ miedzy nimi bezposredniej
konkurencji o mineraly. W praktyce jednak oba sektory rywalizu-
ja o dostep do wspdlnych surowcéw niezbednych do ich rozwoju.
Wskazano innowacyjne rozwigzania, takie jak odsalanie wody mor-
skiej, zaawansowane systemy chlodzenia oraz recykling surowcéw,
ktére zmniejsza zalezno$¢ sektora wodorowego od kluczowych
zasobdw. Konieczne jest takze opracowanie prognoz uwzglednia-
jacych zmiany klimatyczne i zwigzane z nimi susze, aby umozliwi¢
tworzenie dlugoterminowej strategii zarzadzania zasobami wodny-
mi w kontek$cie rosngcego zapotrzebowania na wode w sektorze
wodorowym.

zielony wodoér, mineraty krytyczne, zasoby wodne, stres wodny,
elektroliza

This article examines the role of critical minerals and water resources
in green hydrogen production. It discusses the risks associated with
the extraction of these minerals, including environmental impacts
and water availability in production regions. Significant challenges
have been identified in relation to the accumulation of critical
minerals and the production of green hydrogen in regions of high
water scarcity, which can lead to local conflicts over access to
water. The study also identifies risks arising from the geographical
concentration of mineral extraction and refining in a limited
number of countries, which could destabilise supply chains and limit
the growth of the green hydrogen sector. While the interdependence
of the renewable energy and hydrogen sectors suggests that in theory
there is no direct competition for critical minerals, in practice
these two sectors compete for access to the same resources that are
essential for their development. The article points to innovative
solutions including seawater desalination, advanced cooling
systems and raw material recycling as ways to reduce the hydrogen
sector’s dependence on critical resources. Finally, it highlights
the importance of developing predictive models that incorporate
climate change and drought scenarios to facilitate the development
of long-term strategies for sustainable water resource management
in response to the hydrogen sector’s increasing water needs.

green hydrogen, critical minerals, water resources, water stress,
electrolysis
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Wprowadzenie

Technologie wodorowe odgrywaja coraz wieksza role w dazeniu do neutralnosci kli-
matycznej oraz w realizacji celéw zrdwnowazonego rozwoju w sektorze energetycz-
nym. Zielony woddr (GH,), wytwarzany w procesie elektrolizy z wykorzystaniem
odnawialnych Zrédet energii (tj. energii stonecznej, wodnej, cieplnej i wiatrowej, da-
lej: OZE), stanowi obiecujace narzedzie do redukcji emisji w sektorach trudnych do
elektryfikacji, takich jak przemyst ciezki czy transport dalekobiezny®. Obecnie zie-
lony wodér odpowiada za mniej niz 1% catkowitej produkeji wodoru, co wskazuje
na jego marginalne znaczenie w globalnym rynku wodoru®. Zgodnie z prognozami
Migdzynarodowej Agencji Energetycznej (International Energy Agency, IEA) do
2050 r. zielony woddr moze stanowié jednak nawet 94% $wiatowej produkeji wodoru
i odpowiadac za ok. 14% globalnego zuzycia energii’. Wzrost udziatu zielonego wo-
doru w globalnym miksie energetycznym wigze si¢ z wieloma wyzwaniami, w tym
z rosnacym zapotrzebowaniem na mineraly krytyczne, niezb¢dne do produkeji elek-
trolizeréw, systeméw magazynowania energii oraz infrastruktury dla OZE.

Termin ,,mineraly krytyczne” (ang. critical minerals) zyskal na znaczeniu
w kontekscie transformacji energetycznej, jaka nastapila po 2008 r. w USA,
kiedy podjeto szeroka debate na temat ich roli w technologiach czystej ener-
gii®. Dwa lata pozniej zostal on formalnie przyjety przez Unie Europejska®.
W 2010 r. Departament Energii Stanéw Zjednoczonych (United States Depart-
ment of Energy, DOE) opublikowal raport wskazujacy na zasadnicza role mi-
neratow krytycznych w rozwoju technologii czystej energii’, co bylo podstawa
do opracowania w 2018 r. listy tych mineraléw®. Obecnie termin ,,mineraty

International Renewable Energy Agency, Green Hydrogen: A guide to policy making, https://
www.irena.org/-/media/Files/IRENA/Agency/Publication/2020/Nov/IRENA_Green_hydrogen_
policy_2020.pdf, s. 7 [dostep: 12 V 2024].

International Energy Agency, Critical Materials Strategy, Global Hydrogen Review 2024, https://iea.
blob.core.windows.net/assets/89cle382-dc59-46ca-aa47-9f7d41531ab5/GlobalHydrogen
Review2024.pdf, s. 59 [dostep: 16 X1 2024].

International Renewable Energy Agency, World Energy Transitions Outlook 2023: 1.5°C Pathway,
https://www.irena.org/-/media/Files/IRENA/Agency/Publication/2023/Jun/IRENA_World_
energy_transitions_outlook_2023.pdf, s. 48 [dostep: 13 V 2024].

> National Research Council, Minerals, Critical Minerals, and the U.S. Economy, Washington 2008.
https://doi.org/10.17226/12034.

¢ European Commission, Critical raw materials for the EU, Brussels 2010.
U.S. Department of Energy, Critical Materials Strategy, Washington 2010.

U.S. Department of Energy, A Federal Strategy to Ensure Secure and Reliable Supplies of Critical
Minerals, Washington 2018.

PRACE KONKURSOWE 169



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2025, nr 32, s. 167-194

krytyczne” jest stosowany powszechnie, a zagadnienia powigzane z ta proble-
matyka stanowia przedmiot szerokich analiz, w tym raportéw przygotowywa-
nych przez Miedzynarodowa Agencje Energii Odnawialnej (International Re-
newable Energy Agency, IRENA) oraz IEA.

Celem artykulu jest analiza roli mineratéw krytycznych oraz zasobéw wod-
nych w produkgji zielonego wodoru oraz identyfikacja potencjalnych zagrozen
i wyzwan zwigzanych z tym procesem. W kontekscie wykonalnosci tej technologii
oraz potencjalnego wplywu jej wdrozenia pojawiajg si¢ nastepujace pytania:

o Jakie mineraty krytyczne sg kluczowe dla rozwoju technologii zielonego

wodoru?

o Czy produkcja mineratéw niezbednych do wytwarzania zielonego wodoru

jest skoncentrowana w okreslonych krajach?

o Czy istniejg mineraly, w przypadku ktorych zielony wodér moze konkuro-

wa¢ z innymi technologiami czystej energii w obliczu rosnacego popytu?

o Jaki wplyw na zasoby wodne moze mie¢ wydobycie oraz przetwarzanie mi-

neraléw wymaganych do masowego wdrozenia zielonego wodoru?

W artykule oméwiono réwniez innowacyjne rozwiazania technologiczne,
ktére mogg przyczynic sie do zréwnowazonego wykorzystania mineraléow krytycz-
nych i zasobéw wodnych w produkc;ji zielonego wodoru.

Autorka dokonatla przegladu literatury naukowej, raportéw miedzynarodo-
wych instytucji, takich jak IEA, IRENA i Swiatowa Organizacja Handlu (World Tra-
de Organization, WTO), analiz rynkowych, dokumentéw rzagdowych oraz danych
statystycznych.

Znaczenie mineratow krytycznych w produkcji zielonego wodoru

System energetyczny oparty na czystych technologiach zasadniczo rézni sie od
tradycyjnego systemu opartego na paliwach kopalnych. Przecigetny samochod
elektryczny wymaga sze$ciokrotnie wiekszego zuzycia surowcéw mineralnych niz
pojazd spalinowy, a elektrownia wiatrowa na ladzie potrzebuje dziewieciokrotnie
wigcej surowcow mineralnych niz elektrownia gazowa. Od 2010 r. §rednia ilo$¢ mi-
neraléw potrzebnych do budowy nowej jednostki mocy wytworczej wzrosta o 50%,
co jest wynikiem rosnacego udzialu OZE w globalnym miksie energetycznym. Zie-
lony wodoér, produkowany z OZE, jest rowniez uzalezniony od dostepnosci oraz
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stabilnosci dostaw mineraléw krytycznych®. Warto jednak zauwazy¢, ze nie wszyst-
kie mineraly sg klasyfikowane jako ,krytyczne”

Termin ,,mineral krytyczny” nie ma jednej, powszechnie przyjetej definicji,
a jego interpretacja moze roznic si¢ w zaleznosci od kontekstu oraz podmiotu do-
konujacego oceny. Stopien krytycznoéci mineratu zmienia si¢ w czasie i zalezy od
potrzeb gospodarki, spoleczenistwa oraz dostepnosci zasobéw mineralnych. Fun-
damentalne pytanie brzmi: dla kogo dany minerat jest krytyczny? Kazde panstwo
i sektor przemystu moga definiowa¢ ten termin odmiennie, z uwzglednieniem wta-
snych kryteriow'. Chociaz wiele krajow i branz opiera si¢ na tych samych minera-
tach w okreslonych zastosowaniach, to ich ogélne wymagania dotyczgce mineratéw
mogga sie znacznie rézni¢ w zaleznosci od specyfiki produktow i proceséw produk-
cyjnych.

W 2023 r. rzad USA opublikowal dokument Critical Materials List, w ktérym
ocenil mineraly pod katem ich znaczenia dla globalnych tanicuchéw dostaw techno-
logii czystej energii, bezpieczenstwa narodowego oraz rozwoju gospodarczego. We-
diug DOE minerat krytyczny to kazdy minerat, pierwiastek, substancja lub materiat
niebedacy paliwem, ktory spetnia dwa kryteria: istnieje wysokie ryzyko zaktdcenia
dostaw oraz odgrywa istotng role w co najmniej jednej technologii w sektorze ener-
getycznym'!. Z tego powodu oprdcz najczeéciej uzywanych terminéw ,mineraly
krytyczne” lub ,surowce krytyczne” funkcjonujg takze terminy ,,mineraly strate-
giczne” i ,mineraly transformacji energetycznej”>. Na podstawie podanych dwdch
kryteriéw DOE zidentyfikowal facznie 50 mineraléw krytycznych (tabela 1). W tym
artykule autorka odnosi si¢ do mineraléw krytycznych dla transformacji energe-
tycznej (ang. critical materials for energy").

International Energy Agency, The Role of Critical Minerals in Clean Energy Transitions,
https://iea.blob.core.windows.net/assets/ffd2a83b-8c30-4e9d-980a-52b6d9a86fdc/TheRoleof
CriticalMineralsinCleanEnergyTransitions.pdf, s. 5 [dostep: 14 V 2024].
L. Depraiter, S. Goutte, The Role and Challenges of Rare Earths in the Energy Transition, working
papers, SSRN, 23 VI 2023 r,, s. 7. http://dx.doi.org/10.2139/ssrn.4477111.

1 U.S. Department of Energy, Critical Materials Assessment 2023, ,Federal Register” 2024, t. 88, nr 149,
https://www.govinfo.gov/content/pkg/FR-2023-08-04/pdf/2023-16611.pdf, s. 51792 [dostep: 16 XI
2024].

M. Hendriwardani, I. Ramdoo, Critical Minerals: A primer, https://www.igfmining.org/wp-content/
uploads/2022/11/critical-minerals-primer-en-WEB.pdf, s. 1 [dostep: 13 XI 2024].

Rozumienie poje¢ ,critical material” i ,critical mineral” w ujeciu DOE zob. U.S. Department
of Energy, What Are Critical Materials and Critical Minerals?, https://www.energy.gov/cmm/what-
are-critical-materials-and-critical-minerals [dostep: 17 I 2025] - przyp. red.
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Tabela 1. Lista mineratéw krytycznych wedlug DOE (2023).

aluminium, antymon, arsen, baryt, beryl, aluminium, dysproz, fluor, gal, iryd, kobalt,
bizmut, cer, cez, chrom, cyna, cynk, cyrkon,  krzem, lit, magnez, miedz, naturalny grafit,
dysproz, erb, europ, fluoryt, gadolin, gal, neodym, nikiel, platyna, prazeodym, stal

german, grafit, hafn, holm, ind, iryd, iterb, elektryczna, terb, weglik krzemu
itr, kobalt, lantan, lit, lutet, magnez, mangan,

neodym, nikiel, niob, pallad, platyna,

prazeodym, rod, rubid, ruten, samar, skand,

tantal, tellur, terb, tul, tytan, wanad, wolfram

Zrédto: opracowanie wlasne na podstawie: U.S. Department of Energy, Critical Materials Assessment
2023, ,Federal Register” 2024, t. 88, nr 149, https://www.govinfo.gov/content/pkg/FR-2023-08-
04/pdf/2023-16611.pdf, s. 51792 [dostep: 16 XI 2024]. Ttumaczenia w artykule pochodza od au-
torki — dop. red.

Ostateczna lista mineratéw krytycznych obejmuje mineraly ocenione jako
critical (krytyczne), near critical (prawie krytyczne) lub not critical (niekry-
tyczne) w perspektywie $rednioterminowej (2025-2035). Oceny te opierajg si¢
na dwdch kryteriach: znaczeniu dla sektora energetycznego oraz ryzyku zwigzanym
z ich dostepnoscig, ktére sg szacowane na poziomach od niskiego do wysokiego
(rysunek 1). Na przyklad nikiel, platyna i iryd charakteryzuja sie zaréwno wysokim
ryzykiem dostaw, jak i duzym znaczeniem gospodarczym. Ich niedobor lub niesta-
bilnos¢ na rynku mogg powaznie wplyna¢ na rozwdj technologii wodorowych oraz
powiazanych branz, co moze mie¢ konsekwencje dla calej gospodarki.
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Rysunek 1. Ocena mineratéw krytycznych pod wzgledem ich znaczenia dla sektora ener-
getycznego 1 dostgpnosci w perspektywie $rednioterminowej (2025-2035).

Zrédto: U.S. Department of Energy, What Are Critical Materials and Critical Minerals?, heeps:/ [www.

energy.gov/cmm/what-are-critical-materials-and-critical-minerals [dostgp: 10 V 2024].
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Zapotrzebowanie na mineraty krytyczne do produkcji zielonego wodoru nale-
zy analizowa¢ w szerszym kontekscie transformacji ku gospodarce niskoemisyjnej.
Skala i rodzaj wymaganych mineratéw zaleza nie tylko od budowy elektrolizeréw,
lecz takze od technologii OZE zasilajacych te urzadzenia. Mineraly sa potrzebne
do stworzenia infrastruktury przesylowej, systeméw magazynowania wodoru oraz
ogniw paliwowych, ktére umozliwiajg efektywne wykorzystanie wodoru jako no-
$nika energii. Istotnym elementem calego systemu sg baterie magazynujace energie,
ktdre stabilizujg dostawy z OZE i wspieraja ciagla prace elektrolizerow. W tabeli 2
przedstawiono zapotrzebowanie na mineraly krytyczne w réznych technologiach
czystej energii. Cze$¢ mineratow jest wykorzystywana w wiecej niz jednej z nich, co
moze prowadzi¢ do konkurencji o te same surowce. Ponadto rodzaj i ilo§¢ wymaga-
nych mineraléw réznig si¢ w obrebie danej technologii.

Tabela 2. Zapotrzebowanie na mineraty krytyczne w technologiach czystej energii.
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- -
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Zrédlo: International Energy Agency, The Role of Critical Minerals in Clean Energy Transitions,
hteps://iea.blob.core.windows.net/assets/ffd2a83b-8c30-4¢9d-980a-52b6d9a86fdc/ TheRoleofCriti-
calMineralsinCleanEnergyTransitions.pdf, s. 45 [dostep: 14 V 2024].

Zielony wodor jest wytwarzany w procesie elektrolizy wody, w ktérym sg wy-
korzystywane elektrolizery oparte na mineratach krytycznych, takich jak: nikiel,
cyrkon oraz metale z grupy platynowcéw (ang. platinum group metals, PGMs).
Zapotrzebowanie na te surowce rozni si¢ w zaleznosci od rodzaju elektrolizera —
alkalicznego, PEM (ang. proton exchange membrane) lub SOEC (ang. solid oxide
electrolysis cell), co zostalo przedstawione na wykresie 1. Kazdy z tych typow elek-
trolizeréw ma specyficzne wymagania dotyczace mineraléw, zalezace od wydajno-
$ci, skalowalnosci oraz warunkéw pracy danego elektrolizera.
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Wykres 1. Szacunkowe zapotrzebowanie na mineraty krytyczne dla trzech typéw elektro-
lizeréw.

Zrédlo: International Energy Agency, The Role of Critical Minerals in Clean Energy Transitions,
https://iea.blob.core.windows.net/assets/ffd2a83b-8c30-4e9d-980a-52b6d9a86fdc/ TheRoleofCriti-
calMineralsinCleanEnergyTransitions.pdf, s. 111 [dostgp: 14 V 2024].

W elektrolizerze alkalicznym zapotrzebowanie na nikiel wynosi ok. 9 kg
na kazda wyprodukowang gigawatogodzing (GWh) energii, a na cyrkon - ponad
1 kg na GWh. Z kolei elektrolizer stalotlenkowy (SOEC) ma nizsze koszty materia-
fowe i wymaga ponad 1 kg niklu, 0,3 kg cyrkonu, 0,2 kg lantanowca oraz 0,02 kg
itru na GWh produkgji. Elektrolizer z PEM potrzebuje najmniej mineratéw kry-
tycznych w poréwnaniu z innymi elektrolizerami: 0,002 kg platyny, 0,002 kg palladu
10,001 kg irydu na GWh produkgji.

Kolejnym zagadnieniem jest zapotrzebowanie na mineraly zwigzane z budo-
wa OZE, ktdre zasilajg elektrolizery. Nalezy podkresli¢, ze catkowite zapotrzebowa-
nie na mineraty do produkcji energii odnawialnej znacznie przewyzsza wymagania
wynikajace z budowy samych elektrolizeréw. W przypadku morskich farm wia-
trowych zapotrzebowanie na pierwiastki ziem rzadkich (ang. rare earth elements,
REEs) jest szczego6lnie wysokie, gtéwnie z uwagi na ich wykorzystanie w turbinach
wiatrowych'. Do budowy tych turbin niezb¢dne sa miedz, cynk, nikiel, chrom
i aluminium. W produkeji paneli fotowoltaicznych duze znaczenie maja miedz
i aluminium. Natomiast wytwarzanie pojazdéw elektrycznych oraz systeméw ma-
gazynowania energii w bateriach wymaga duzych ilo$ci miedzi, kobaltu, niklu, litu,
REEs oraz aluminium®.

4 JE. Greenwald, M. Zhao, D.A. Wicks, Critical mineral demands may limit scaling of green hydrogen
production, ,Frontiers in Geochemistry” 2023, t. 1, s. 4. https://doi.org/10.3389/fgeoc.2023.1328384.

> International Energy Agency, The Role of Critical Minerals in Clean Energy Transitions..., s. 45.
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Rozwdj technologii czystej energii, w tym zielonego wodoru, stanowi jeden
z gléwnych czynnikéw napedzajacych wzrost zapotrzebowania na mineraly kry-
tyczne, co wiaze si¢ z duzymi wyzwaniami, ktére dotycza zapewnienia stabilnych
dostaw tych surowcéw. Miedzynarodowa Agencja Energetyczna prognozuje, ze do
2030 r. popyt na mineraly krytyczne w sektorze energii odnawialnej moze wzrosnaé¢
nawet trzykrotnie. Analiza ta bazuje na trzech scenariuszach IEA (wykres 2): STEPS
(Stated Policies Scenarios), APS (Announced Pledges Scenario) i NZE (Net Zero
Emissions by 2050 Scenario)'.
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Wykres 2. Zapotrzebowanie na mineraly krytyczne w technologii czystej energii w trzech
scenariuszach IEA.

Zrédlo: International Energy Agency, Critical Minerals Market Review 2023, https://iea.blob.core.
windows.net/assets/c7716240-ab4f-4f5d-b138-291e76c6a7c7/CriticalMineralsMarketReview
2023.pdf, s. 63 [dostgp: 15V 2024].

Wszystkie scenariusze wskazujg na dynamiczny wzrost zapotrzebowania
na mineraly krytyczne. W scenariuszu APS prognozuje sig, ze do 2030 r. zapotrze-
bowanie wzro$nie ponaddwukrotnie, a do 2050 r. - az trzykrotnie w poréwnaniu
z poziomem z 2022 r. Z kolei w scenariuszu NZE, zakladajacym szybsze tempo
wdrazania technologii czystej energii, zapotrzebowanie na mineraty krytyczne
wzrosnie trzyipdétkrotnie w stosunku do obecnych wartosci, osiagnie poziom po-
nad 30 mln ton w 2030 r. i na tym poziomie utrzyma si¢ réwniez w 2050 r. Naj-
wigkszy wplyw na ten wzrost majg pojazdy elektryczne oraz magazyny energii, ale

' International Energy Agency, Critical Minerals Market Review 2023, https://iea.blob.core.windows.
net/assets/c7716240-ab4f-4f5d-b138-291e76c6a7c7/CriticalMineralsMarketReview2023.pdf, s. 65
[dostep: 15V 2024].
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duzy jest takze wktad niskoemisyjnych Zrédel energii i sieci elektroenergetycznych.
W przypadku zielonego wodoru zapotrzebowanie na mineraly krytyczne réwniez
bedzie rosto, chociaz jego udzial w catkowitym zapotrzebowaniu bedzie mniejszy
niz w przypadku innych technologii. Ponadto rozwdj zielonego wodoru moze na-
potka¢ trudnosci wynikajace z ograniczonej dostepnoséci REEs, ktérych podaz jest
obecnie silnie skoncentrowana w kilku regionach na $wiecie. Sytuacje dodatkowo
komplikuje rosnace zapotrzebowanie na te pierwiastki ze strony innych technologii
czystej energii'’. W przypadku elektrolizeréw PEM zapotrzebowanie na iryd moze
przekroczy¢ w latach 40. XXI w. nawet 160% obecnej produkcji'®. W zwigzku z tym
zapewnienie odpowiedniej podazy PGMs i REEs bedzie powaznym wyzwaniem
w skalowaniu produkg;ji zielonego wodoru.

Dostepnosé mineratow krytycznych i zwigzana z tym geopolityka

Mineraly krytyczne stajg si¢ coraz bardziej istotnym aspektem geopolityki, zwlasz-
cza w kontekscie rosnacej rywalizacji miedzy Stanami Zjednoczonymi a Chinami®.
Gléwnym punktem tej rywalizacji jest strategiczna dominacja Chin nad lancu-
chami dostaw mineraléw krytycznych, co ma znaczacy wplyw na polityke global-
na®. Chiny produkujg ponad 60% $wiatowych zasobéw REEs i posiadaja niemal
wszystkie zaklady rafinacji tych surowcéw. Inne panstwa réwniez zyskaly dominu-
jaca pozycje w produkeji i wydobyciu najwazniejszych mineratéw, co zapewnia im
przewage strategiczng oraz przyciaga inwestoréw. Przykltadami sa Demokratyczna
Republika Konga (DRK) majaca 74-procentowy udzial w globalnej produkeji ko-
baltu, Republika Potudniowej Afryki (RPA) produkujaca 67% platyny, oraz Indo-
nezja, na ktorg przypada 50% $wiatowej produkeji niklu (tabela 3). Wiadome jest,
ze gdy zaopatrzenie w dany surowiec zalezy od jednego panstwa, tancuch dostaw
staje sie bardziej podatny na zakldcenia niz wtedy, gdy Zrddet jest kilka. Niektore
mineraly, np. lit, sg szeroko dostepne i mogg by¢ pozyskiwane z réznych krajow,
np.: Australii, Chile, Chin, Argentyny i Brazylii*'.

17 ].E. Greenwald, M. Zhao, D.A. Wicks, Critical mineral demands..., s. 1.

S. Moreira, T.J. Laing, Sufficiency, sustainability, and circularity of critical materials for clean hydrogen,
Washington 2022, s. 10.

1 S.Kalantzakos, The Race for Critical Minerals in an Era of Geopolitical Realignments, ,The International
Spectator” 2020, t. 55, nr 3. https://doi.org/10.1080/03932729.2020.1786926.

% Mo Ibrahim Foundation, Africa’s critical minerals: Africa at the heart of a low-carbon future, https://
mo.ibrahim.foundation/sites/default/files/2022-11/minerals-resource-governance.pdf, s. 2 [dostep:
14V 2024].

2! International Energy Agency, The Role of Critical Minerals in Clean Energy Transitions. .., s. 30.
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Tabela 3. Najwicksi producenci i najwicksze rezerwy wybranych mineratéw na $wiecie

(2023).

- RPA 2k RPA (wszysfl?iof;GMs)
- Rosja 44% RPA (wszys?lfiof; GMs)
_ Indonezja 50% Indonezja 42%
_ Australia 31% Australia 74%

. REEs | Chiny 69% Chiny 40%
 Kobalt DRK 74% DRK 55%

| Gmft | Chiny 77% Chiny 28%
 Chrom RPA 44% Kazachstan 41%
 Mangan RPA 36% RPA 32%
_ Australia 25% Gwinea 25%
_ Chile 23% Chile 19%

Zrédlo: opracowanie whasne na podstawie: U.S. Geological Survey, Mineral Commodity Summaries

2024. https://doi.org/10.3133/mcs2024.

Rozwdj technologii zielonego wodoru opiera si¢ na takich surowcach, jak
PGMs i nikiel. Technologia PEM, zyskujaca na znaczeniu w tym sektorze, wymaga
zastosowania katalizatorow opartych na platynie i irydzie. Republika Potudniowej
Afryki posiada az 89% $wiatowych rezerw PGMs, co czyni ja dominujgcym gra-
czem. Natomiast technologia alkaliczna, w ktdrej jest uzywany nikiel, opiera sie
gléwnie na zasobach z Indonezji i Filipin. W kontekscie transformacji energetycznej
kobalt odgrywa najwazniejsza rol¢ w produkcji baterii litowo-jonowych, wykorzy-
stywanych w pojazdach elektrycznych, magazynowaniu energii oraz turbinach wia-
trowych. Demokratyczna Republika Konga ma az 55% $wiatowych rezerw kobaltu
i odpowiada za ponad 70% jego globalnej podazy. Na RPA przypada 44% globalnej
produkeji chromu, stosowanego w technologiach energii stonecznej, geotermal-
nej, jadrowej, wodnej i wiatrowej, oraz ponad 32% $wiatowych rezerw manganu,
wykorzystywanego w odnawialnych Zrédiach energii, pojazdach elektrycznych
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i magazynach energii**. Boksyt, podstawowy surowiec do produkcji aluminium, ma
znaczenie w technologii niskoemisyjnej, zwlaszcza w ogniwach fotowoltaicznych®.
Jedna czwartg $wiatowych rezerw boksytu dysponuje Gwinea i jednocze$nie jest
drugim na $wiecie jego producentem, zaraz po Australii. Miedz, wykorzystywana
w OZE, wystepuje w duzych ilosciach w Chile, RPA i DRK. Ztoza miedzi znajduja
sie rowniez w Mauretanii, Mali, Maroku i Egipcie. Grafit, wazny skladnik baterii
litowo-jonowych stosowanych w pojazdach elektrycznych oraz systemach magazy-
nowania energii, jest w duzej mierze produkowany w Chinach, ale takze w Madaga-
skarze i Mozambiku, ktére zajmuja odpowiednio drugie i trzecie miejsce na $wiecie
pod wzgledem produkgji tego surowca?.

Z perspektywy geopolitycznej dominacja krajow afrykanskich w dostarczaniu
surowcow niezbednych do produkcji technologii zielonego wodoru moze znacznie
zwigkszy¢ ich znaczenie na arenie migdzynarodowej, zwlaszcza w kontekscie glo-
balnej transformacji energetycznej. Rosnaca zaleznos¢ od afrykanskich surowcéw
wiaze si¢ z nasileniem rywalizacji migdzynarodowej o dostep do tych zasobow?™.
Co wigcej, wydobycie mineratéw kluczowych dla transformacji energetycznej jest
obecnie bardziej skoncentrowane geograficznie niz wydobycie ropy naftowej czy
gazu ziemnego. W zwigzku z tym nowy, zeroemisyjny system energetyczny moze
sta¢ sie bardziej podatny na niestabilnos¢ polityczng, ryzyko geopolityczne oraz
ograniczenia eksportowe. Jak pokazuje wykres 3, przetwarzanie tych mineralow jest
jeszcze bardziej skoncentrowane geograficznie niz ich wydobycie. W tej dziedzinie
dominujgca rola przypada Chinom.

Dlugoterminowa strategia Chin majaca na celu przejecie kontroli nad calym
tancuchem dostaw rozpoczela si¢ juz w 1992 r., kiedy zaczety one nadawacd prio-
rytetowe znaczenie surowcom krytycznym. Polityka inwestowania w zagraniczne
projekty wydobywcze skutecznie umacniata ich pozycje w tym sektorze?. Chociaz
Australia i Chile odpowiadajg za 70% $wiatowej produkgji litu, to chinskie fir-
my panstwowe kontrolujg az jedng trzecia tego rynku, gtéwnie dzieki dominacji
w sektorze rafinacji. W DRK, gdzie produkuje sie prawie 70% $wiatowego kobaltu,

22 Mo Ibrahim Foundation, Africa’s critical minerals..., s. 3-4 [dostep: 14 V 2024].

» P. Bosse i in., The minerals essential to the energy and digital transitions: An opportunity for Africa?,
Agence Frangaise de Développement, https://www.afd.fr/en/ressources/minerals-essential-energy-
and-digital-transitions-opportunity-africa [dostep: 14 V 2024].

2 U.S. Geological Survey, Mineral Commodity Summaries 2024. https://doi.org/10.3133/mcs2024.

» ] Noailly i in., The role of critical materials for the energy transition. Challenges and opportunities,
»Swiss Academies Reports” 2024, t. 19, nr 3, s. 5-6. https://doi.org/10.5281/zenodo.12168441.

% W.M. Morrison, R. Tang, China’s Rare Earth Industry and Export Regime: Economic and Trade
Implications for the United States, Washington 2012, https://digital.library.unt.edu/ark:/67531/
metadc85418/, s. 1 [dostep: 12 XI 2024].
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chinskie przedsiebiorstwa kontroluja az 80% jego wydobycia. Chiny inwestuja takze
w rozwoj przemystu mineralnego w Indonezji. W 2024 r. chinskie firmy kontrolo-
waly w tym kraju 82% produkgji niklu wykorzystywanego w bateriach?.
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Wykres 3. Udzial krajéow w catkowitej produkgji i ilosci przetworzonych mineratéw
krytycznych (2019).

Zrédlo: International Energy Agency, The Role of Critical Minerals in Clean Energy Transitions,
https://iea.blob.core.windows.net/assets/ffd2a83b-8c30-4¢9d-980a-52b6d9a86fdc/ TheRoleof Criti-
calMineralsinCleanEnergy Transitions.pdf, s. 30-31 [dostep: 14 V 2024].

Rozwdj rynku surowcdw krytycznych i zwigzane z nim inwestycje wplywaja
na nowe dynamiki geopolityczne i zmiane globalnego ukladu sil. Zgodnie z danymi

¥ E. Kaboli, Critical Minerals and Materials for Selected Energy Technologies, Congressional Research
Service, https://crsreports.congress.gov/product/pdf/R/R48149, s. 8 [dostep: 12 XI 2024].

PRACE KONKURSOWE 179



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2025, nr 32, s. 167-194

WTO w 2022 r. Chile mialo 11% udzialu i zajmowalo pierwsze miejsce w globalnym

eksporcie surowcoéw krytycznych, a RPA, Peru, Australia i Rosja mialy po ok. 6%
$wiatowego eksportu, co przedstawia wykres 4.
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Wykres 4. Najwicksi eksporterzy mineraléw krytycznych w latach 2002, 2012 i 2022
(w mld dolaréw).

Zrédlo: M. Snoussi-Mimouni, S. Avérous, High demand for energy-related critical minerals creates
supply chain pressures, World Trade Organization, 10 12024 r., https://www.wto.org/english/blogs_e/
data_blog_e/blog_dta_10jan24_e.htm [dostep: 12 V 2024].

Najczesciej eksportowanymi mineralami krytycznymi na $wiecie sg miedz,
PGMs oraz REEs. W eksporcie miedzi liderem jest Chile, odpowiadajace za po-
nad jedna czwarta jej $wiatowego eksportu. Na kolejnych miejscach sg Peru (19%)
i Indonezja (9%). Republika Poludniowej Afryki jest natomiast gléwnym eksporte-
rem metali PGMs, REEs oraz innych mineraléw niezbednych do rozwoju techno-
logii zielonego wodoru. W 2022 r. miala ona ok. 14% udzialu w globalnym rynku.
Wzrost znaczenia krajow eksportujacych surowce krytyczne moze spowodowac
dalsze zmiany w réwnowadze geopolitycznej na $wiecie.

Z drugiej strony, jak wynika z badania WTO, nie wszystkie kraje dysponu-
ja wystarczajacymi rezerwami surowcéw mineralnych do ich wydobycia i eks-
portu. W zwiazku z tym wiele panstw jest uzaleznionych od importu mineratéw
krytycznych, aby zaspokoi¢ swoje potrzeby. Koncentracja produkcji rodzi obawy
o potencjalne ograniczenia eksportowe oraz niestabilno$¢ geopolityczna, zwlasz-
cza w kontekscie transformacji energetycznej. Sytuacja jest szczegélnie proble-
matyczna dla krajow UE, ktora niemal w caloéci polega na imporcie surowcéw

# M. Snoussi-Mimouni, S. Avérous, High demand for energy-related critical minerals creates supply
chain pressures, World Trade Organization, 10 I 2024 r., https://www.wto.org/english/blogs_e/data_
blog_e/blog_dta_10jan24_e.htm [dostep: 12 V 2024].
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z Chin. Dotyczy to zwlaszcza ogniw fotowoltaicznych, gdyz w skali globalnej
UE wytwarza jedynie 4% surowcoéw i 12% przetworzonych materiatow. Jeszcze
trudniej jest w przypadku baterii litowo-jonowych, dlatego ze udzial UE w glo-
balnej produkcji to zaledwie 2% surowcow i 4% przetworzonych materiatow™.
Analogicznie jak w eksporcie, najczesciej importowanymi mineratami sg miedz,
PGMs i REEs. Jak pokazuje wykres 5, Chiny importuja znacznie wiecej miedzi
niz jakiekolwiek inne panstwo i sg najwigkszym importerem 13 z 17 mineraléw
z kategorii ,,Earth, stone and ore minerals™. Z kolei UE jest najwigkszym impor-
terem PGMs, REEs oraz innych mineraléw i wyprzedza pod tym wzgledem Stany
Zjednoczone, Chiny i Japonie.
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Wykres 5. Najwicksi importerzy mineraléw krytycznych w latach 2002, 2012 i 2022
(w mld dolaréw).

Zrédlo: M. Snoussi-Mimouni, S. Avérous, High demand for energy-related critical minerals creates
supply chain pressures, World Trade Organization, 10 I 2024 r., https://www.wto.org/english/blogs_e/
data_blog_e/blog_dta_10jan24_e.htm [dostgp: 12 V 2024].

» . Noailly i in., The role of critical materials..., s. 6.

%0 ,Earth, stone and ore minerals” - surowce obejmujgce mineraly przemystowe, rudy metali oraz

surowce skalne, takie jak: glina, fosforyty, skaty budowlane i inne zasoby geologiczne wykorzystywane
w zaawansowanych technologiach, przemysle chemicznym oraz budownictwie.
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Wyzwania zwigzane z tancuchem dostaw mineratow krytycznych

Obawy dotyczace zmiennosci cen oraz bezpieczenstwa dostaw pozostajg ak-
tualne w nowoczesnym systemie energetycznym opartym na zielonym wodo-
rze, elektryfikacji i odnawialnych zrddlach energii. Fundamentalnym proble-
mem jest wysoka koncentracja geograficzna produkcji tych mineratow, ktora
w znacznym stopniu wplywa zaréwno na ich dostepnos¢, jak i wahania cen.
Kraje cztonkowskie UE oraz USA s3 w duzym stopniu uzaleznione od impor-
tu mineraléw krytycznych, takich jak platyna, iryd czy nikiel, z RPA i Chin.
Ta zalezno$¢ stwarza zagrozenie dla stabilno$ci dostaw w sektorze zielonego
wodoru. Ponadto mozna wskaza¢ cztery dodatkowe czynniki zwiekszajace
ryzyko zawezenia rynku oraz cyklicznych wahan cen, ktére moga spowolni¢
transformacje¢ energetyczna. Naleza do nich: wysoka ekspozycja na ryzyko
klimatyczne, spadek jakos$ci zasobéw mineralnych, problemy $rodowiskowe
zwigzane z wydobyciem oraz nieréwnowaga miedzy podazg a popytem na mi-
neraly krytyczne®'.

W konteks$cie zwiekszajacego sie ryzyka zmian klimatycznych szybko roz-
wijajgce si¢ rynki mineratéw krytycznych znajdujace si¢ w Australii, Chinach
i panstwach afrykanskich sg szczeg6lnie narazone na zaktécenia spowodowane
zjawiskami fizycznymi, takimi jak ekstremalne upaly, powodzie czy trzesienia
ziemi. Jednym z najpowazniejszych zagrozen pozostaje wysoki poziom stresu
wodnego (ang. water stress) w krajach bedacych gtéwnymi producentami mi-
neratow krytycznych. Niedobdér wody stanowi powazng bariere w wydobyciu,
przetwarzaniu i dystrybucji tych surowcow. Miedz i lit charakteryzuja sie szcze-
golnie wysokim zapotrzebowaniem na wode w procesach technologicznych,
co czyni te procesy bardziej podatnymi na skutki niedoboréw wody. Obecnie
ponad 50% globalnej produkcji miedzi i litu jest zlokalizowane na obszarach
dotknietych wysokim poziomem stresu wodnego, co znacznie zwieksza ryzyko
zaktocen w ich dostepnosci i wptywa na stabilnos¢ globalnych tancuchéw do-
staw (wykres 6)*.

' International Energy Agency, The Role of Critical Minerals in Clean Energy Transitions. .., s. 11-12.

2 Tamze, s. 12.
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Wykres 6. Procentowy udzial produkcji wybranych mineratéw krytycznych w odniesieniu
do poziomu stresu wodnego w 2020 r.

Zrédlo: International Energy Agency, The Role of Critical Minerals in Clean Energy Transitions,
https://ica.blob.core.windows.net/assets/ffd2a83b-8c30-4¢9d-980a-52b6d9a86fdc/ TheRoleof Criti-
calMineralsinCleanEnergyTransitions.pdf, s. 128 [dostep: 14 V 2024].

Zgodnie z analizag przeprowadzong przez World Resources Institute
w 2023 r. co najmniej 16% kopaln, zt6z i obszaréw wydobycia najwazniejszych
mineratéw znajdowato sie w regionach $wiata, gdzie niedobér wody jest wy-
soki lub bardzo wysoki (rysunek 2). Niedobor ten jest szczegélnie dotkliwy
w krajach poludniowej Afryki, w tym w RPA, skad pochodzi wigkszos¢ ekspor-
towanych PGMs oraz REEs. Demokratyczna Republika Konga, najwigkszy pro-
ducent kobaltu na $wiecie, oraz Chile, najwickszy §wiatowy eksporter miedzi,
réwniez s3 zaniepokojone poziomem konsumpcji wody i zanieczyszczeniem
srodowiska®’. Miedzynarodowa Agencja Energetyczna prognozuje, ze odsetek
kopaln zlokalizowanych na obszarach dotknietych wysokim niedoborem wody
bedzie wzrastaé®.

3 S. Lakshman, More Critical Minerals Mining Could Strain Water Supplies in Stressed Regions, World
Resources Institute, 10 I 2024 r, https://www.wri.org/insights/critical-minerals-mining-water-
impacts [dostep: 13 'V 2024].

* International Energy Agency, The Role of Critical Minerals in Clean Energy Transitions...,s. 131.

PRACE KONKURSOWE 183



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2025, nr 32, s. 167-194

G T ? -
- r - % ~ g
0 . Rer s -t W ET e, T
%, 'E., g5V e ?F T e
"'"2" . . T | |
. o -y ’. - *
" . : B S e
5 & ‘.T 2 ’!. y
r L]
& 2 6

Bageling vwater rens levels

amvd districts
B tevi ansi Low Wonker (e 1
I Eocrornay b | by T
B g 580
Lo [ 10 W18

L - Wi 0T} 5.3
i - Figh (=)

Rysunek 2. Kopalnie, zfoza i obszary wydobycia mineraléw na $wiecie oraz poziom stresu
wodnego.

Zrédlo: S. Lakshman, More Critical Minerals Mining Could Strain Water Supplies in Stressed Regions,
World Resources Institute, 10 T 2024 r., hteps://www.wri.org/insights/critical-minerals-mining-wa-
ter-impacts [dostgp: 13 V 2024].

Nastepny czynnik ryzyka to pogarszajaca sie jako$¢ surowcow mineralnych.
W ostatnich latach jakos¢ rud mineralnych systematycznie spada, co jest spowodo-
wane wczesniejsza eksploatacja z162 o wyzszej zawartoéci metalu. Do istnienia tego
trendu dodatkowo przyczynia si¢ postep technologiczny umozliwiajacy eksploatacje
zY6z o nizszych parametrach. W przypadku kopalni miedzi $rednia zawarto$¢ metalu
w rudzie zmniejszyla sie na §wiecie o ok. 25% w ciagu zaledwie 10 lat*. W Chile zawar-
to$¢ miedzi w rudzie obnizyta sie az 0 30% w ciagu ostatnich 15 lat. Pogorszenie jako-
$ci rud skutkuje koniecznoscig zuzycia wigkszej ilosci energii do pozyskania metalu,
co z kolei zwigksza koszty produkeji, emisje gazéw cieplarnianych i ilos¢ odpadow™.

Kolejnym negatywnym czynnikiem jest znaczny wzrost zapotrzebowania na su-
rowce krytyczne. Ich wydobycie i transport prowadza bowiem do wielu probleméw sro-
dowiskowych, takich jak: zanieczyszczenie powietrza, skazenie wody i gleby toksycz-
nymi substancjami, degradacja krajobrazu, utrata bioréznorodnosci oraz nadmierna
produkcja odpaddéw. Procesy te majg rowniez niekorzystne skutki spoleczne. Jednym

*  G. Calvoiin., Decreasing Ore Grades in Global Metallic Mining: A Theoretical Issue or a Global Reality?,
»Resources” 2016, t. 5, nr 4, 36. https://doi.org/10.3390/resources5040036.

 International Energy Agency, The Role of Critical Minerals in Clean Energy Transitions. .., s. 12.
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z problemow jest wydawanie przez panstwa licencji na wydobycie surowcow prywat-
nym firmom, co czgsto prowadzi do naruszenia praw lokalnych spotecznosci do ziemi®.

Ryzyko wiaze sie takze z niedopasowaniem tempa zmian w strukturze po-
pytu na mineraly krytyczne do tempa rozwoju nowych projektéw wydobywczych.
Skutkiem tego jest duza zmienno$¢ cen na rynku tych surowcéw. Gléwne Zrédio
zréznicowania popytu wynika z niepewnosci zwigzanej z ambitnymi celami klima-
tycznymi, ktdre sg oglaszane i przyjmowane na poziomie mi¢edzynarodowym. Brak
pewnosci co do scenariuszy przyszlosci moze stanowi¢ bariere w podejmowaniu
przez przedsiebiorstwa decyzji inwestycyjnych, co w nadchodzacych latach moze
prowadzi¢ do nierdwnowagi miedzy podaza a popytem. Na przykiad w najblizszym
czasie oczekuje si¢ nadwyzki podazy litu i kobaltu, a w przypadku wodorotlenku
litu, niklu oraz niektérych REEs (np. neodymu i dysprozu) moga z kolei wystapi¢
problemy z podaza z powodu wzrostu popytu®®.

Dziatania na rzecz poprawy bezpieczenstwa
w tancuchu dostaw mineratow krytycznych

W odpowiedzi na rosngce ryzyko zwiazane z uzaleznieniem od eksportu mineraléw
krytycznych z kilku krajéw konieczne stanie sie zdywersyfikowanie zrédet dostaw. Unia
Europejska i Stany Zjednoczone powinny przyspieszy¢ rozwoj alternatywnych Zrodet
surowcOw oraz inwestowaé w technologie recyklingu, aby zmniejszy¢ zalezno$¢ od
obecnych lideréw rynku. Taka dywersyfikacja nie tylko poprawi stabilnos¢ tancuchow
dostaw, lecz takze wesprze rozwdj zielonego wodoru i innych technologii energetycz-
nych. Zmniejszy to wptyw decyzji politycznych innych krajéw na dostepnos¢ surowcow.

W tym kontekscie bardzo duze znaczenie maja innowacje technologiczne. No-
woczesne technologie wydobycia, optymalizacja proceséw produkcyjnych, zmniej-
szenie zuzycia materialéw oraz wprowadzenie nowych surowcéw mogg istotnie
wplyna¢ na redukcje zapotrzebowania na mineraly. Przyktadem moze by¢ rozwdj
baterii litowo-zelazowo-fosforanowych (oznaczanych jako LiFePO4 czy LFP), kto-
re ograniczajg zalezno$¢ od kobaltu i niklu*. Podobne innowacje pojawiajace w in-
nych sektorach, m.in. w ogniwach stonecznych i technologiach wodorowych, moga

7 M. Sengupta, Environmental Impacts of Mining: Monitoring, Restoration, and Control, wyd. 2, CRC
Press 2021. https://doi.org/10.1201/9781003164012.
International Energy Agency, The Role of Critical Minerals in Clean Energy Transitions..., s. 120.

R. Zilli, J. André, S. Bellucci, Policy analysis: Securing sustainable critical raw material supply for clean
energy in Europe, European Energy Research Alliance 2023, https://www.eera-set.eu/component/
attachments/?task=download&id=1235:EERA_Policy_Analysis_on_Critical_Raw_Materials_
Layout_Digital-for-publication, s. 16 [dostep: 13 V 2024].
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zmniejszy¢ presje na zasoby naturalne. Przyktadem moze by¢ zredukowanie o 40—
50% w ciagu ostatnich dziesieciu lat zuzycia srebra i krzemu w ogniwach sfonecznych,
co umozliwilo spektakularny wzrost ich wykorzystania. Dzigki cigglemu doskona-
leniu i usprawnianiu technologii elektrolizeréw oczekuje sie z kolei, ze w nastepnej
dekadzie zmniejszy si¢ o polowe zapotrzebowanie na nikiel, cyrkon, aluminium, stal,
platyne, iryd, lantan oraz itr**. W ramach prac badawczo-rozwojowych sg prowadzo-
ne rdwniez badania nad innowacyjnymi rozwigzaniami, takimi jak magnesy trwale
niezawierajace pierwiastkow ziem rzadkich (REE-free), elektrolizery z membranami
anionowymi niewymagajacymi PGMs (PGM-free AEM) oraz integracja elektrolizy
wody z alternatywnymi Zrédtami ciepta. Wdrozenie tych technologii moze nie tylko
poprawi¢ efektywnos¢ energetyczng i materiatowg produkeji zielonego wodoru, lecz
takze obnizy¢ jej koszty oraz zminimalizowa¢ negatywny wplyw na srodowisko*'.

Oprécz innowacji technologicznych drugim elementem strategii ograniczania
presji na zasoby naturalne jest rozw6j efektywnych systeméw recyklingu. Recykling
zuzytych produktéw, zwlaszcza baterii, elektroniki czy komponentéw energetycz-
nych, pozwala na odzyskiwanie cennych surowcow i zmniejszenie zapotrzebowania
na nowe zasoby. Wdrozenie skutecznych systeméw recyklingu, wspieranych nor-
mami dotyczacymi §ladow weglowych materialéw, mogtoby poprawié ekonomicz-
ng oplacalnos¢ tego procesu i sprawi¢, ze stanie sie on konkurencyjny wobec tra-
dycyjnego wydobycia. Integracja tych rozwigzan z innowacjami w projektowaniu
produktow o dluzszej trwalosci i mniejszym zapotrzebowaniu na mineraly moze
w diuzszej perspektywie zmniejszy¢ globalng presje na zasoby*.

Ograniczenie zapotrzebowania na wydobycie mineratéw krytycznych ma tak-
ze pozytywny wplyw na zmniejszenie zuzycia wody, co z kolei pomoze zredukowaé
ryzyko lokalnych konfliktéw o zasoby wodne i wesprze stabilno$¢ energetyczng
w tych regionach. W rezultacie wdrozenie zréwnowazonych strategii zarzadzania
wodg powinno staé sie priorytetem dla organéw odpowiedzialnych za polityke
wodng i energetyczng. Nalezy rowniez prowadzi¢ dialog z lokalnymi spotecznoscia-
mi, ktére czesto borykaja sie z problemem zanieczyszczenia wod lub ich niedoboru.
Uwzglednienie ich opinii w procesach decyzyjnych moze przyczynic sie do opraco-
wania bardziej zréwnowazonych praktyk, co zwigkszy akceptacje dla projektéw wy-
dobywczych. Takie podejscie sprzyja efektywnemu zarzadzaniu zasobami wodnymi
i wspiera dlugoterminowa stabilnos¢ tancuchéw dostaw.

Pomimo wdrozenia strategii dywersyfikacji dostaw, innowacji technologicz-
nych oraz efektywnego recyklingu wciaz istnieje wyzwanie zwigzane z nieréwnowaga

0 International Energy Agency, The Role of Critical Minerals in Clean Energy Transitions..., s. 14, 113.
4 ].E. Greenwald, M. Zhao, D.A. Wicks, Critical mineral demands..., s. 5.

# ], Noailly i in., The role of critical materials..., s. 8.
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miedzy podaza a popytem na mineraly krytyczne. Aby sprosta¢ temu problemowi,
niezmiernie wazne bedzie zapewnienie przez rzady jasnych i stabilnych sygnatow
dotyczacych transformacji energetycznej. Polityka wspierajaca inwestycje w sek-
tor wydobycia oraz alternatywne Zrédla surowcow bedzie miata decydujacy wptyw
na przyszty rozwdj rynku surowcow. Jesli przedsiebiorstwa nie bedg mialy zaufania do
polityki energetycznej i klimatycznej poszczegdlnych krajow, podejma decyzje inwe-
stycyjne na podstawie bardziej zachowawczych prognoz. Moze to spowolni¢ rozwoj
i utrudni¢ w przyszloéci zapewnienie stabilnosci w tancuchach dostaw mineratow.
Podsumowujac, tylko zintegrowana polityka wspierajaca dywersyfikacje zrodet, in-
nowacje technologiczne oraz efektywny recykling moze zapewni¢ bezpieczenstwo
energetyczne panstwa, zmniejszy¢ ryzyko kryzysow energetycznych i wzmocni¢ sta-
bilno$¢ rynku surowcoéw w perspektywie dlugoterminowej.

Zielony wodor a bezpieczenstwo wodne

Wykorzystanie wody oraz problem wysokiego poziomu stresu wodnego dotycza
nie tylko jej uzycia w procesie wydobycia i przetwarzania mineratéw krytycznych,
lecz takze produkgji zielonego wodoru. Do wytwarzania GH, stosuje si¢ elektroli-
zery, ktére wymagaja ultraczystej wody. Wysoki poziom czystosci jest niezbedny
ze wzgledu na negatywny wplyw zanieczyszczen (korozja sprzetu i powstawanie
chloru) na trwalo$¢ stosu elektrolizera. Warto pozna¢ dokladne zapotrzebowanie
na wode konieczng do produkcji zielonego wodoru, aby lepiej rozumie¢ wplyw tego
procesu na zasoby wodne®.

Elektroliza wody charakteryzuje sie najmniejszym $ladem wodnym sposrod
wszystkich proceséw produkeji wodoru. Do wyprodukowania 1 kg wodoru potrze-
ba 9 kg wody. Dla poréwnania, produkcja wodoru z gazu ziemnego z zastosowaniem
technologii wychwytywania i sktadowania dwutlenku wegla (ang. carbon capture,
utilization and storage) zuzywa od 13 do 18 kg wody na 1 kg wodoru, a proces zga-
zowania wegla wymaga od 40 do 86 kg wody na 1 kg wodoru, w zaleznosci od zuzy-
cia wody przy wydobyciu wegla. Jesli uwzgledni si¢ straty i nieefektywno$¢ procesu
elektrolizy, trzeba przyjaé, ze do wyprodukowania 1 kg wodoru potrzeba ok. 20 kg
wody. Aby zobrazowa¢ wplyw produkeji zielonego wodoru na dostgpnosé¢ wody,
mozna podaé przyklad elektrolizera o mocy 1 GW, ktdry dziata z efektywnoscia
75-procentowa przez 8000 godzin rocznie (ok. 11 miesiecy) i produkuje 150 000 ton

# European Patent Office, International Renewable Energy Agency, Patent insight report: Innovation
trends in electrolysers for hydrogen production, https://link.epo.org/web/patent_insight_report_
innovation_trends_for_electrolysers_in_hydrogen_production_en.pdf, s. 5 [dostep: 14 XI 2024].
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wodoru. Przy zuzyciu 20 kg wody na kazdy kilogram wodoru proces ten pochtania
ok. 3 mln ton wody rocznie. To odpowiada mniej wiecej rocznemu zuzyciu wody
przez miasto liczace 70 000 mieszkancéw*. W regionach, gdzie dostep do wody jest
ograniczony, takie zuzycie moze prowadzi¢ do powaznych probleméw, zwlaszcza
w przypadku braku zréwnowazonego zarzadzania zasobami wodnymi.

Regiony o najwigkszym potencjale energii odnawialnej i przestrzeni do insta-
lowania zaktadéw produkujacych zielony wodér to jednoczesnie obszary, w ktorych
problem niedoboru wody staje sie coraz bardziej krytyczny. Catkowita roczna zdol-
no$¢ produkceyjna istniejacych i dzialajacych zakltadow produkujgcych zielony i nie-
bieski woddr na $wiecie wynosi 1,7 Mt, z czego ok. 12% znajduje si¢ na obszarach
o wysokim deficycie wody. Planowane projekty w jeszcze wigkszym stopniu beda
narazone na problemy zwigzane z jej niedoborem. Wedlug zapowiedzi do 2030 r.
40% globalnej produkcji wodoru wytwarzanego metoda elektrolizy bedzie zlokali-
zowane w regionach dotknigtych deficytem wody* (rysunek 3).

Waler 50
B Aridard low

® Low [< 10%)

@ Low - medium (10 - 20%)
& Modium - high 20 - 40%)
@ High {40 - Br%)

& Exresnety high > 8%}

Rysunek 3. Planowane projekty elektrolizeréw do produkeji zielonego wodoru oraz pozio-
my niedoboru wody do 2030 r.

Zrédlo: International Energy Agency, Global Hydrogen Review 2024, https://iea.blob.core.win-
dows.net/assets/89cle382-dc59-46ca-aa47-9f7d41531ab5/GlobalHydrogenReview2024.pdf, s. 91
[dostgp: 16 XI 2024].

Tamze.

> International Renewable Energy Agency, Bluerisk, Water for hydrogen production, https://www.irena.
org/-/media/Files/IRENA/Agency/Publication/2023/Dec/IRENA_Bluerisk_Water_for_hydrogen_
production_2023.pdf, s. 38 [dostep: 6 XI 2024].
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Znaczna cze$¢ planowanych mocy w zakresie produkcji zielonego wodoru
ma by¢ zlokalizowana w Australii, Europie Zachodniej, Azji Srodkowej, Afryce Za-
chodniej oraz na Bliskim Wschodzie, przy czym wszystkie te regiony, z wyjatkiem
Europy Zachodniej, borykaja si¢ z umiarkowanym lub wysokim deficytem wody.
W Stanach Zjednoczonych projekty zwigzane z produkcja zielonego i niebieskiego
wodoru sg w niewielkim stopniu narazone na problemy zwiazane z jej niedoborem,
jednak w pozostalych krajach G20 oraz w 71% panstw reszty $wiata ponad 40%
istniejacych i planowanych mocy produkcyjnych znajduje si¢ na obszarach o wyso-
kim deficycie wody. Szczegdtowy rozktad globalnych mocy produkcyjnych wodoru,
zaréwno istniejacych, jak i planowanych, w zaleznosci od poziomu niedoboru wody
w 2040 r. i regionu, zostal przedstawiony na wykresie 7.
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{TLE ML) %
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Wykres 7. Rozktad globalnych mocy produkcyjnych zielonego i niebieskiego wodoru
(istniejacych i planowanych) wedlug poziomu deficytu wody w 2040 r.

Zrédlo: International Renewable Energy Agency, Bluerisk, Water for hydrogen production, https://
www.irena.org/-/media/Files/IRENA/Agency/Publication/2023/Dec/IRENA_Bluerisk_Water_for_
hydrogen_production_2023.pdf, s. 41 [dostgp: 6 XI 2024].

Niedobdr wody stanowi jedno z najwigkszych wyzwan w kontekscie roz-
woju projektéw wodorowych, zaréwno w regionach, gdzie dostep do niej juz jest
ograniczony, jak i w miejscach, ktére w przyszlosci moga zosta¢ dotkniete suszami
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w wyniku zmian klimatycznych. W celu przezwyciezenia tego problemu realizato-
rzy projektow wodorowych powinni rozwazy¢ wykorzystanie réznych zrédet wody,
tj. wod gruntowych, powierzchniowych, $ciekéw oraz wody morskie;j.

Bardzo obiecujacg strategia w obliczu niedoboru zasobéw wodnych jest odsa-
lanie wody morskiej. Chociaz wiaze si¢ to z kosztami inwestycyjnymi, to stanowia
one stosunkowo niewielka, wynoszaca zazwyczaj ponizej 2%, cz¢s¢ catkowitych wy-
datkéw ponoszonych na realizacje projektow wodorowych. Najczesciej wykorzy-
stywany proces odsalania, jakim jest odwrdcona osmoza, potrzebuje ok. 3-6 kWh
energii elektrycznej na kazdy metr szescienny wody, co zwieksza koszt produkeji
wodoru jedynie o ok. 0,05 dolara/kg*.

Warto zaznaczy¢, ze obecna globalna zdolnos¢ produkcyjna zakladéw odsa-
lania wynosi ok. 145 mIn metréw szesciennych dziennie. Jest to niemal dwukrot-
ny wzrost w poréwnaniu z rokiem 2010. W 2023 r. instalacje odsalania dzialaly
w 45 krajach, m.in. w: Chinach, Arabii Saudyjskiej, Hiszpanii, Zjednoczonych Emi-
ratach Arabskich i Stanach Zjednoczonych. Kraje te odpowiadaja za ponad potowe
$wiatowej zdolnosci produkcji odsolonej wody. Szacuje sie, ze ok. 70% produkcji
niskoemisyjnego wodoru planowanej na 2030 r. zostanie zlokalizowane w odlegto-
$ci do 100 km od wybrzeza, co umozliwia wykorzystanie wody morskiej jako gtow-
nego zrodla. W przypadku projektéw bardziej oddalonych od wybrzeza zastosowa-
nie technologii odsalania réwniez jest mozliwe, jednak wigze si¢ z konieczno$cig
budowy kosztownych rurociggdéw do transportu odsolonej wody*’.

Innym rozwigzaniem w zakresie oszczgdnosci zasobéw wodnych s3 nowocze-
sne technologie zarzadzania cieptem w procesach produkeji wodoru. Skuteczne sys-
temy chiodzenia mogg znacznie zmniejszy¢ zapotrzebowanie na wode i ograniczy¢
wplyw na $rodowisko. Alternatywne technologie chtodzenia, np. chtodzenie suche,
systemy zamglawiania, systemy adiabatyczne dla chlodnic powietrznych typu Air
Fin oraz systemy chlodni zamknietych Tundracel, majg potencjal do zmniejsze-
nia zapotrzebowania na wode w poréwnaniu z tradycyjnymi metodami chodzenia
mokrego. Dodatkowo sama poprawa sprawnosci procesu elektrolizy ma bezposred-
ni wplyw na zmniejszenie zuzycia wody — wzrost wydajnosci o 1% pozwala obnizy¢
zuzycie wody o ok. 2%. Zastosowanie tych rozwigzan wspiera bardziej efektywna
i zréwnowazong produkcje wodoru, co jest szczegolnie istotne w regionach boryka-
jacych sie z deficytem zasobéw wodnych*.

* International Energy Agency, Global Hydrogen Review 2024..., s. 89-92.
¥ Tamze.

4 Tamze, s. 93.
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Whioski

Transformacja energetyczna zwigzana z przejsciem na czystg energie prowadzi do
coraz silniejszych powigzan miedzy mineralami krytycznymi a sektorem energe-
tycznym. Zapotrzebowanie na te surowce $cisle zalezy od wykorzystywanej tech-
nologii czystej energii. W przypadku elektrolizeréw istotng role odgrywaja takie
surowce, jak: nikiel, cyrkon, REEs oraz PGMs. Jednoczesnie technologie OZE, nie-
zbedne do produkcji zielonego wodoru, réwniez wymagaja podobnych materiatéw,
w tym niklu i REEs. Co wigcej, same technologie OZE konkurujg ze sobg o zasoby,
takie jak aluminium, miedz czy wspomniane wczesniej REEs i nikiel. Konkurencja
o mineraly nie wynika bezposrednio z relacji miedzy OZE a zielonym wodorem,
lecz z zapotrzebowania na te same surowce potrzebne do ich rozwoju.

Analiza wykazala, ze istnieje wyrazna zalezno$¢ miedzy produkeja zielonego
wodoru, dostepnoscig mineratéw krytycznych a poziomem stresu wodnego w po-
szczegolnych regionach. W regionach bogatych w zloza mineratéw krytycznych
wystepuje jednoczes$nie wysoki poziom stresu wodnego. Prognozy wskazujg, ze pra-
wie potowa planowanych elektrolizeréw do produkgji zielonego wodoru w 2030 r.
zostanie zlokalizowana na obszarach dotknietych niedoborami wody. Wysokie za-
potrzebowanie na ultraczysta wode w procesie elektrolizy, w potaczeniu z ograni-
czonymi zasobami wodnymi, moze prowadzi¢ do konkurencji miedzy gospodarka
wodorowg a gospodarka wodng, a w dluzszej perspektywie — do lokalnych kon-
fliktéw o dostep do wody. Zminimalizowanie tego ryzyka wymaga wprowadzania
zintegrowanych polityk dotyczacych sektora wodnego i wodorowego, uwzglednia-
jacych wzajemne zaleznosci miedzy tymi dwoma obszarami.

Wisréd rekomendowanych rozwigzan technologicznych warto wymieni¢ od-
salanie wody morskiej, zaawansowane systemy chlodzenia, optymalizacje proce-
sow elektrolizy oraz recykling mineratéw. Ich wdrozenie moze znacznie ograniczy¢
wplyw produkeji wodoru na potrzebne zasoby i pozwoli¢ na zréwnowazony rozwdj
tej technologii. Brak takich rozwigzan moze z kolei spowolni¢ transformacje ener-
getyczna, a jednoczesnie zwigkszy¢ jej koszty.

Analiza rynku mineraléw krytycznych wskazuje na wysoka koncentracje pro-
dukcji. Prym wioda tu Chiny, dominujace réwniez w procesach rafinacji. Asymetrie
w produkcji i przetworstwie mineraléw krytycznych moga stanowic¢ zagrozenie dla
stabilnosci globalnego rynku wodorowego i dostepu do zasobéw mineralnych. Ko-
nieczno$cig jest tworzenie zréznicowanej sieci dostaw tych mineratéw oraz rozwi-
janie rafinacji w innych krajach, aby zmniejszy¢ ryzyko monopolu. Zwlaszcza kraje
importujace, w tym panstwa UE i USA, powinny dywersyfikowa¢ zrédta mineraléw
oraz rozwija¢ technologie recyklingu.
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Dalsze badania powinny skupi¢ si¢ na opracowaniu wytycznych dla polityk
zarzadzania gospodarka wodna w regionach dotknietych deficytem wody w kontek-
$cie rozwoju sektora wodorowego. Innym priorytetowym obszarem badan powinna
by¢ ocena efektywnosci i optacalno$ci alternatywnych technologii oraz rozwéj mo-
deli prognostycznych, ktore uwzgledniajg zmiany klimatyczne, w tym nasilajace sie
zjawiska suszy, mogace wplyna¢ na dostgpnos¢ zasobéw wodnych. Modele te mo-
glyby wspiera¢ prognozowanie zapotrzebowania na wode w sektorze wodorowym
oraz opracowywanie strategii zarzadzania zasobami wodnymi uwzgledniajacych
zmiany klimatyczne i rosngce zapotrzebowanie na zielony wodor.
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W artykule zanalizowano francuskie struktury wywiadowcze epoki
napoleonskiej (1799-1815). Przedstawiono ich tworzenie, a takze
wyjatkowy charakter i znaczenie w historii nowozytnych systemow
zarzadzania informacjg. Szczegdlng role w funkcjonowaniu stuzb
cywilnych odgrywala tajna kontrola korespondencji, a takze reor-
ganizacja policji panstwowej. Scharakteryzowano ponadto dziatal-
nosé¢ kojarzong z wywiadem wewnetrznym i kontrwywiadem, ktora
w znacznym stopniu podlegata formacjom zandarmerii. Opisano
kluczowe elementy centralizacji ustrojowej panstwa, formalno-
-prawne ramy dzialania tajnej agentury oraz sposéb realizacji po-
szczegdlnych zadan cyklu wywiadowczego na podstawie zachowa-
nej dokumentacji. Podstawe analizy stanowig zaréwno materialy
zrodlowe z epoki, jak i nowa literatura francuskojezyczna.

1

Artykut powstat na podstawie pracy licencjackiej pt. Szpiedzy Napoleona. System wywiadu i kontr-

wywiadu napoleotiskiej Francji w latach 1804-1812, obronionej na Wydziale Studiéw Miedzynaro-

dowych i Politycznych Uniwersytetu Jagiellonskiego. Autor wykorzystal fragmenty rozdziatéw 1., 2.

i 3. Praca zostala nagrodzona w XIII edycji konkursu Szefa ABW na najlepszg prace doktorska, ma-

gisterska lub licencjacka dotyczaca bezpieczenistwa panstwa w kontekscie zagrozen wywiadowczych,

terrorystycznych, ekonomicznych.
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Abstract The article analyses French intelligence structures during the Na-
poleonic era (1799-1815). Their origins as well as unique character
and significance in the history of modern information management
systems were presented. The pivotal role in the functioning of civ-
il services was played by the secret monitoring of correspondence,
as well as the reorganisation of the state police. Moreover, activ-
ities associated with domestic intelligence or counterintelligence,
which were largely subordinate to military police formations were
also characterised. Key elements of the state’s systemic central-
isation, the formal-legal framework for secret agency operations,
and the modus operandi of specific intelligence missions based on
preserved documentation were described. The analysis is based on
both source materials from the era as well as new French-language
literature.

Keywords espionage, history of intelligence, Napoleon Bonaparte, intelligence
of France

Poczatek XIX w. to czas, w ktorym ksztattowato sie¢ nowoczesne podejscie do nie-
jawnych aktywnosci panstwa oraz samej informacji jako uzytecznego narzedzia
prowadzenia polityki i zapewniania bezpieczenstwa. Mimo to system wywiadow-
czy uformowany przez napoleonska Francje nie stal si¢ dotychczas w literaturze
polskojezycznej przedmiotem zainteresowania w kontekscie badan nad bezpieczen-
stwem. Nieliczne prace z tego zakresu® opowiadajg o francuskim wywiadzie jedynie
z polskiej perspektywy (gtéwnie kampania rosyjska 1812 r.) w charakterze refleksji
historycznej. W odmienny sposéb ten problem zostat opisany w literaturze francu-
skiej, gdzie zainteresowanie historycznymi aspektami dzialalnosci wywiadowczej
przezywa w ostatnich latach maty renesans. Swiadczy o tym liczba ukazujacych sie

2 Zob. np. D. Milewski, Napoleotiski wywiad na Rosje w Ksigstwie Warszawskim przed wojng 1812 roku,
»Echa Przesztoéci” 2010, nr 11, s. 145-172; K. Bobiatynski, Wywiad dzialajgcy z terenu Ksigstwa
Warszawskiego przed wojng 1812 roku, ,Teka Historyka” 2001, z. 20, s. 19-59; A. Nieuwazny, Wy-
wiady twarzq w twarz, ,Moéwig Wieki” 2012, nr 2, s. 17-21; J. Skowronek, Z magnackiego gniazda do
napoleoriskiego wywiadu. Aleksander Sapieha, Warszawa 1992.
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artykuléw® oraz prac i monografii, jak np.: Napoleon et le renseignement*; Rense-
ignement et espionnage du Premier Empire a laffaire Dreyfus’; Le secret de I'Etat:
Surveiller, protéger, informer. XVIle-XXlIe siécle®. Francuzi opisuja, w jaki sposob
funkcjonowaly 6wczesne struktury wywiadowcze. Wskazuja takze elementy pro-
cesualne, umieszczajgce wywiad napoleonski w szerszej perspektywie wyzwan
(np. zapewnianie fadu wewnetrznego panstwa po okresie rewolucji czy koniecznos¢
prowadzenia polityki pafistwa w obliczu permanentnego stanu wojny) oraz rozwoju
nowozytnej mysli politycznej. Celem artykulu jest przyblizenie tej problematyki.

Uwagi wstepne

Struktura wywiadowcza napoleonskiej Francji rozwijata si¢ w specyficznych warun-
kach, ktdre charakteryzowaty si¢ m.in. nietypowymi uwarunkowaniami prawnymi,
szczegolnym rodzajem hierarchiczno$ci wymiany informacji oraz nieformalnym
charakterem szpiegostwa. Ta sytuacja byla wynikiem osiagnie¢ epoki nowozytnej
i ksztaltowala to, w jaki sposdb dwczesni decydenci postrzegali role i dziatalnos¢
wywiadu.

W celu rzeczowej analizy systeméw wywiadowczych przed ich profesjonali-
zacja na przetomie XIX i XX w. nalezy przyja¢ mozliwie szerokg definicje przed-
miotu badania. Za takg mozna uznac¢ te autorstwa Petera Gilla i Marka Phythiana,
zgodnie z ktéra: Wywiad odnosi si¢ do zakresu dziatan majgcych na celu utrzymanie
lub wzmacnianie bezpieczeristwa poprzez dostarczanie specyficznej wiedzy o zagro-
Zeniach i ryzykach, ktéra pozwala na wlasciwg reakcje lub zapobieganie w wymiarze
strategii, polityki i dziatania, wlgczywszy — w razie koniecznosci - tajne akcje’. Takie
podejscie teoretyczne pozwala na unikniecie naduzywanego w kontekscie minio-
nych wiekéw pojecia szpiegostwa, ktére zamyka wieloletnig oraz zaawansowang
dzialalno$¢ wywiadowczg europejskich mocarstw w ramy waskiej aktywnosci ko-
jarzonej z literackimi przygodami plaszcza i szpady. Przyjecie powyzszej definicji

*  Zob. np. M. Roucaud, De lopérationnel au policier: les officiers de Napoléon face a la pratique du ren-
seignement, ,Napoleonica. La Revue” 2016, nr 27, s. 62-83.

G. Arboit, Napoléon et le renseignement, Paris 2022.
E. Denécé, B. Léthenet, Renseignement et espionnage du Premier Empire d laffaire Dreyfus, Paris 2021.
¢ S.Y. Laurent, Le secret de I'Etat: Surveiller, protéger, informer. XVIle-XXIe siécle, Paris 2015.

7 P. Gill, M. Phythian, Intelligence in an Insecure World, Cambridge-Malden 2012, za: A. Gruszczak,
Studia wywiadowcze jako poddyscyplina nauk o bezpieczenistwie: kierunki rozwoju, w: Bezpieczeristwo.
Dyscyplina nauki wobec funkcjonowania panstwa, R. Skarzynski, E. Kuzelewska (red. nauk.), Bialy-
stok 2018, s. 72.
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oznacza, Ze napoleonski wywiad nalezaloby postrzega¢ bardziej jako system zarzg-
dzania informacjg niz zespdt sformalizowanych stuzb.

Ponadto zarzadzanie informacjg w rewolucyjnej Francji stanowilo pewien wy-
jatek na tle panstw dwczesnej Europy. Bylo to zwigzane z hierarchicznoscia systemu
wymiany informacji, ktory istotnie roznit si¢ od innych modeli zarzadzania. Ustrdj
panstwa francuskiego opieral sie (od 1799 r. realnie, a od 1804 r. réwniez formalnie)
na osobie Napoleona Bonaparte (1769-1821), ktéry najpierw jako pierwszy konsul,
a pozniej jako cesarz reprezentowal najwyzsza wladze¢ wojskowa oraz cywilng. Co
istotne, ta wladza nie byta jedynie symbolicznym, lecz faktycznym wyrazem kompe-
tencji Napoleona, ktory aktywnie uczestniczyl we wszelkich dziataniach panstwa -
od wielkich kampanii, prawodawstwa cywilnego i uczestniczenia w komisjach Rady
Panstwa® po osobiste tworzenie panstwowych orderéw oraz hobbystyczne projek-
towanie umocnien fortyfikacyjnych’. Wszelkie akty niejawnego zdobywania infor-
macji musialy by¢ zatem ukierunkowane ostatecznie bezposrednio na Napoleona
oraz wymagaly jego aprobaty w zakresie decydowania o ich nastepstwach. Raporty
wysylane przez francuskich informatoréw przegladata grupa decydentéw, ograni-
czona do elit panstwa, ktorzy - za przyzwoleniem Napoleona — mogli wykorzysty-
wa¢ informacje w celach politycznych. Struktura przekazywania istotnych informa-
cji réznila sie od wspodlczesnych schematéw stuzb wywiadowczych - osadzonych
ustrojowo, poddanych kontroli innych wiadz i objetych regulaminami wlasciwymi
stuzbom mundurowym. Napoleonski system zarzgdzania informacja mozna przed-
stawi¢ za pomocg piramidy, na ktérej szczycie znajduje si¢ wladca, a na samym
dole: szpiedzy, informatorzy, funkcjonariusze i agenci. Pomiedzy konicami piramidy
mozna umiesci¢ kilkanascie odrebnych instytucji oraz organéw konkurujacych ze
sobg.

Pomimo ukierunkowania systemu pozyskiwania informacji na gtowe panstwa
systemy odpowiedzialne za realizacje zadan wywiadowczych w istocie stanowity
odrebnie funkcjonujgce struktury, niechetnie kooperujace w zakresie pozyskiwa-
nych informacji. Po czesci byto to spowodowane brakiem jednego organu koordy-
nujacego dziatania wywiadowcze. Wywiad dyplomatyczny podlegal Ministerstwu
Spraw Zewnetrznych, wywiad wojskowy - sztabowi generalnemu Wielkiej Armii,
a wywiad cywilny - Ministerstwu Policji. Co wigcej, to zjawisko byto nastepstwem
personalnych uprzedzen oraz politycznych ambicji poszczegdlnych decydentdw,
ktérzy czesto rownolegle do dzialalno$ci panstwowej prowadzili prywatne archiwa

8 A. Roberts, Napoleon Wielki, Warszawa 2015, s. 339; E. de Las Cases, Memoriat ze sw. Heleny, t. 1,
Gdansk 2008, s. 221-223.

°  W. Lysiak, Napoleon fortyfikator [rozprawa doktorska], Warszawa 2012.
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wywiadowcze, sabotowali dziatalno$¢ innych organéw wywiadowczych' lub tez
w skrajnych przypadkach byli informatorami obcych wywiadéw'!. Doprowadza-
fo to niejednokrotnie do wewnetrznych sporéw i rywalizacji miedzy wptywowy-
mi ministrami oraz generalami, a jednoczesnie mobilizowalo wszystkie strony do
wzmozonej pracy i czujnosci wobec konkurencji.

Dla zrozumienia istoty funkcjonowania struktur wywiadowczych w poczat-
kach XIX w. wazne jest poznanie modus operandi oraz formalnego statusu szpiegdw
(fr. lespion) i informatordw (fr. indicateurs lub moutons). W epoce napoleonskiej
wszelka dzialalnos¢ szpiegowska z prawnego punktu widzenia byfa definiowana jako
przestepstwo karne oraz traktowana jako zdrada ojczyzny i jako taka stanowita temat
tabu'?. Zbudowanie przeciwstawnej definicji nie bylo mozliwe, gdyz agenci, szpiedzy
oraz informatorzy nie byli oficjalnymi funkcjonariuszami panstwa i nie pobierali
jawnych wynagrodzen za swojg prace. Dzialali zatem w szarej strefie. Laczono w niej
prowadzenie dziatalnosci szpiegowskiej z innym zawodem lub zajeciem, ktére -
poza oczywistym aspektem kamuflazu - bylo tez gtéwnym zrédtem pozyskiwanych
informacji. Modus operandi szpiega byt §ciSle powigzany z jego funkcja spotecz-
ng, np. kapitan statku handlowego donosil o ruchach i pofozeniu innych jednostek
morskich, agent policji informowal o przebywajacych w okolicy obcokrajowcach,
a zwerbowane damy dworskie wypytywaly swoich kochankéw o plany. Cecha epoki
napoleonskiej jest takze pojawienie si¢ szpiegéw pelniacych funkcje prowokatordéw
politycznych, ktérzy wbrew zasadzie §cistej tajnosci manipulowali emocjami grup

10 Przykladem moze by¢ konflikt Fouché-Savary. Zob. J. Tulard, Joseph Fouché, Warszawa 2021, s. 154.

' Ta sugestia pojawia si¢ w kontekécie kariery ministra Charles'a Maurica de Talleyranda-Périgorda,
zob. G. Arboit, Napoléon et le renseignement..., s. 189-191.

W ten sposob, jako naruszenie bezpieczenstwa zewnetrznego panstwa, szpiegostwo jest rozumiane
m.in. we francuskim Code pénal z 1810 r. ,Art. 76 Kazdy, kto dopuécil sie machinacji lub utrzy-
mywania kontaktéw wywiadowczych z obcymi mocarstwami lub ich agentami, aby zacheci¢ je do
dzialan wojennych lub podjecia wojny przeciwko Francji, [...] zostanie ukarany $miercia, a jego ma-
jatek zostanie skonfiskowany. Art. 77 Karg $mierci i konfiskata majatku bedzie takze karany kazdy,
kto utrzymywat aktywne relacje z wrogami panstwa w celu utatwienia im wkroczenia na terytorium
i terytoria zalezne imperium francuskiego lub przekazania im miast twierdz, miejsc [...] albo przez
podwazanie lojalnosci oficerdw, zolnierzy, marynarzy i innych osoéb wobec cesarza i panistwa, albo
w jakikolwiek inny sposob. Art. 78 Jezeli korespondencja z podmiotami wladzy nieprzyjacielskiej,
niemajaca na celu zbrodni wymienionych wczesniej, mimo wszystko konczyla si¢ wydawaniem
wrogom instrukgji szkodliwych dla sytuacji militarnej lub politycznej Frangji lub jej sojusznikéow,
osoby utrzymujace t¢ korespondencje zostang ukarane wygnaniem, z zastrzezeniem surowszych kar
w przypadku, gdyby instrukcje te byty wynikiem aktu szpiegostwa” Za: Code pénal de 1810. Edition
originale en version intégrale, publiée sous le titre: CODE DES DELITS ET DES PEINES, https://ledro-
itcriminel.fr/la_legislation_criminelle/anciens_textes/code_penal_1810/code_penal _1810_1.htm
[dostep: 112025]. Thumaczenia w artykule pochodza od autora (dop. red.).
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spotecznych>. W ogélnym rozrachunku skutecznos$¢ dziatan wywiadowczych pan-
stwa opierala si¢ na indywidualnych cechach i talentach agentéw, ktorzy nie mieli
ujednoliconych instrukeji oraz wypracowanych modeli pracy operacyjne;.

Kontrola korespondenciji i Urzad Poczt

Przed rozpowszechnieniem si¢ nowoczesnych s$rodkéw komunikacji jednym
z gléwnych zrédel pozyskiwania informacji o znaczeniu politycznym bylo szpie-
gostwo pocztowe. Nie tylko pozwalalo ono na dyskretne pozyskanie informacji
bez wiedzy nadawcy i wlasciwego odbiorcy danego komunikatu, lecz takze umoz-
liwiato zdobycie materialnego dowodu przeciwko autorowi i/lub adresatowi. Hi-
storia francuskiego Czarnego Gabinetu (fr. Cabinet Noir), czyli specjalnej komérki
przeznaczonej do inwigilacji przesytek pocztowych oraz szyfrowania tych, ktore
nie powinny by¢ odczytane przez osoby postronne, rozpoczela si¢ jeszcze w dobie
ancien régime pod panowaniem Ludwika XV, Problem inwigilacji i naruszania
prywatnosci przesytek pocztowych stal si¢ czolowym hastem rewolucjonistow, kto-
rzy w ramach zgromadzenia ustawodawczego juz w grudniu 1789 r. zadekretowali
nienaruszalno$¢ korespondenciji, a rok pdzniej zamrozili dziatania Czarnego Gabi-
netu przez zniesienie jego panstwowego finansowania'.

Pomimo oficjalnego zakazu otwierania prywatnych listéw do tej praktyki po-
wrécono juz na przetomie lat 1792 i 1793, a dodatkowo rozszerzono jg w okresie
rzagdow Dyrektoriatu w 1796 r. Dekrety w tych kwestiach ograniczaly sie przede
wszystkim do korespondencji zagranicznej. Odejscie od rewolucyjnej powsciagli-
wosci w pozyskiwaniu informacji zainicjowal zamach stanu 18 brumaire’a roku
VIII (9 listopada 1799 r.), gdy do wladzy doszed! Napoleon Bonaparte. Po latach
tak opisywal on swoje zdanie w kwestii dzialalnosci Czarnego Gabinetu:

Naruszenie tajnoéci korespondencji datuje si¢ we Francji na okres panowania
Ludwika XIV, lecz to za Ludwika XV powstal Cabinet Noir. Nic nie zmieni-
tem w jego organizacji, postawilem jedynie na jego czele czlowieka o skrajnej

3, Agenci francuscy zostali jednoczes$nie rozproszeni po kontynencie, a szczegélnie w Turcyi, buntujac
ludnos¢ i przygotowujac umysty do przyjecia zbawcoéw Francuzéw, a gabinet w Tuileryach nie szcze-
dzit w Konstantynopolu ani zfota, ani podchlebstw, ani oszczerstw, dla pozyskania Mahometan prze-
ciw Rosyi”. Za: A. Czartoryski, Sprawozdanie z roku 1804 dla Senatu, w: A. Czartoryski, Pamietniki
ks. Adama Czartoryskiego i korespondencya jego z cesarzem Aleksandrem I, t. 2, Krakéw 1905, s. 111.

' J. Piekatkiewicz, Dzieje szpiegostwa, Warszawa 1999, s. 177-178.

A. Belloc, Les postes frangaises: recherches historiques sur leur origine, leur développement, leur législa-
tion, Paris 1886, s. 257-258.
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uczciwosci, nie pozwalajac zadnemu z moich ministréw przenikna¢ tych pie-
kielnych tajemnic. Podsumowujac, jest to zfa instytucja, ktora przynosi wigcej
szkody niz pozytku. [...] Najczesciej korzystatem z Cabinet Noir, aby poznaé
prywatna korespondencje moich ministréw, moich szambelanéw, moich wiel-
kich oficeréw, nawet samego Berthiera i Duroca'. Ilez to razy odkrywatem
ich zatajony wstret do trudéw wojny, ich zty humor wynikajacy z przebywania
z dala od przyjemnosci Paryza i ich nieche¢ dla interesu panstwa! Wszyscy
byli mniej lub bardziej zbuntowani i wszyscy oni uwazaliby sie za straconych,
gdyby wiedzieli, Ze znam przyczyny ich narzekan. Czasem jednak naruszenie
tajemnicy listow bylto dla mnie przydatne. Cesarz miat juz zdradzi¢ nam kilka
ciekawych szczegotéw na ten temat, gdy nagle stwierdzit: ,,Ale tu popelniam
polityczng niedyskrecje. Poczytajmy zamiast tego Delfing”".

Okres pierwszego cesarstwa oznacza zatem pelne przywrocenie finansowania
Czarnego Gabinetu i rozszerzenie jego dzialalnosci na calo$¢ - istotnej dla bez-
pieczenstwa panstwa — korespondencji prywatnej. Na jego czele stanal ,,cztowiek
o skrajnej uczciwosci” - Antoine Marie Chamans de Lavalette (1769-1830). Byt on
kolejno uczestnikiem wojen wioskich, osobistym adiutantem Napoleona, genera-
tem, przedstawicielem dyplomatycznym oraz komisarzem i Dyrektorem General-
nym Poczt w latach 1804-1814. Jako poczmistrz zarzadzal wszystkimi francuskimi
placowkami pocztowymi oraz sprawowal funkcje dyrektora Czarnego Gabinetu.
Prace wywiadowczg w jego imieniu wykonywata grupa kilkudziesieciu oséb, ktdre
w ramach struktur Urzedu Poczt starannie przeszukiwaly korespondencje. Dyrek-
tor odpowiadat za sporzadzenie pojedynczego raportu, ktory codziennie dostarcza-
no do Napoleona (ewentualnie do Rady Panistwa). Skala dzialan Czarnego Gabinetu
nie byla jednak duza, a wizjom totalitarnym przecza stowa Frangoisa Barbé-Mar-
boisa'®, ktory twierdzil, ze: (...) sposréd okoto 30 000 listéw, ktére kazdego wieczoru
opuszczaty Paryz w kierunku Francji i reszty Swiata, tylko dziesie¢ lub dwanascie byto
kopiowanych i to czesto jedynie we fragmentach po kilka linijek".

Louis-Alexandre Berthier (1753-1815) — general, marszalek, minister wojny i szef sztabu Napoleona;
Geraud Duroc (1772-1813) — general, marszatek dworu cesarskiego. Berthier i Duroc byli w bliskim
otoczeniu Napoleona. Zob. T. Dziekoriski, Zycie marszatkéw francuzkich z czaséw Napoleona, War-
szawa 1841, s. 1-5, 174-180.

17" M. Montholon, Récits de la captivité de lempereur Napoléon a Sainte-Héléne, t. 1, Paris 1847, s. 211-
212.
'8 Frangois Barbé-Marbois (1745-1837) - radca stanu, prezes cesarskiego Sadu Obrachunkowego.

Zob. Napoléon & Empire, Conseillers d’Etat du Consulat et de 'Empire, https://www.napoleon-empi-
re.org/institutions/liste-conseillers-etat-premier-empire.php [dostep: 5 IT 2025].

 A. Belloc, Les postes frangaises. .., s. 410.
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Zadania wywiadowcze byly znacznie skuteczniej realizowane przez Urzad
Poczt w dzialaniach logistycznych. Lavalette, poza Czarnym Gabinetem, odpo-
wiadal takze za funkcjonowanie sieci kurierskiej, ktdra nabierata szczegdlne-
go znaczenia podczas prowadzenia oddalonych o tysigce kilometréw kampanii
wojennych. Konieczno$cig bylo codzienne dostarczanie cesarzowi calego pliku
dokumentoéw, na ktore skladaty sie wyciagi prasowe, raporty Czarnego Gabinetu
oraz biuletyny policyjne. Dokumenty umieszczano w specjalnej skorzanej aktow-
ce zdobionej napisem Sa Majesté 'Empereur et Roi — Gazettes Etrangéres® i do-
starczano przy pomocy kurieréw pocztowych do osobistych sekretarzy Napole-
ona w jego otoczeniu.

Ciekawa z perspektywy ustrojowej jest takze formalna wspoétpraca Czarnego
Gabinetu z Ministerstwem Policji, ktore czesto otrzymywato od niego informacje
i jednoczesnie uzyskiwalo cele dalszej inwigilacji*'. Jednak z obawy przed zbyt po-
teznym wzrostem znaczenia policji w okresie pierwszego cesarstwa obie instytucje
pozostawaly w swoistej separacji, a sam Lavalette demonstrowal nieche¢ do mi-
nistra policji Josepha Fouchégo (1759-1820) przez dymisjonowanie dyrektordéw
pocztowych dostarczajacych poufne informacje policjantom bez jego zgody. Do
1802 r. przy Ministerstwie Policji funkcjonowato konkurencyjne biuro przechwyco-
nych listow, ktdre jednak nie spelnilo poktadanych w nim nadziei ministra i zosta-
to rozwigzane®. Dzialalnos¢ Czarnego Gabinetu w epoce napoleonskiej wskazuje,
ze sama instytucja nie byta wyrazem inwigilacyjnych dazen Napoleona, lecz raczej
zfem koniecznym. Odpowiedniki takich instytucji istnialy takze w innych mocar-
stwach europejskich.

Policja panstwowa

Przed powstaniem nowoczesnych, wyspecjalizowanych agencji wywiadowczych
w Europie zasadniczy ciezar wywiadu cywilnego opierat si¢ zazwyczaj na rozma-
itych formacjach policyjnych. W kontekscie tego zagadnienia rewolucyjna Francja

2 W tlumaczeniu: ,,Jego Krélewska Mo$¢ Cesarz i Krdl — Gazety Zagraniczne” Do dzisiaj zachowato
sie kilka sztuk aktowek. Pozostaja gtownie w rekach prywatnych, przynajmniej jedna znajduje si¢
w Luwrze. Zob. Louvre Collections, Portefeuille a soufflet, https://collections.louvre.fr/ark:/53355/
cl010115454 [dostep: 5 IT 2025].

21 W lidcie do ministra policji z 7 X 1807 r. Napoleon pisal: ,,Przesytam Panu przechwycong korespon-
dencje od hrabiego Lille. Wydata mi si¢ nader interesujaca. Prosze, zdaj mi raport na temat wszystkie-
g0, co mozesz z niej wyciggna¢. Wydaje mi sie, Ze pewna role odgrywa¢ w tym moze korespondencja
Fauche Borela” Zob. Correspondance de Napoléon I, t. 16, Paris 1864, s. 75.

2 ]. Tulard, Joseph Fouché..., s. 114.
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stala si¢ niejako wzorcem budowania nowoczesnych formacji policyjnych i szerzej —
administracji bezpieczenstwa. Okres ancien régime charakteryzowat sie przestarza-
tym sposobem realizowania zadan policyjnych w ramach éwczesnej wtadzy sadow-
niczej (fr. Garde des Sceaux) lub armii. Zmiana nastapita w 1796 r., gdy utworzono
Ministerstwo Policji odrebne od Ministerstwa Sprawiedliwosci. Kolejng reforme
systemowg — ustawe z 28 Pluvidse roku VIII (z 17 lutego 1800 r.)** - zainicjowat
pierwszy konsul Bonaparte. Jej skutkiem bylo wprowadzenie administracyjnego
systemu prefektur i wydzielenie z policji panstwowej Paryskiej Prefektury Policji**.
Skomplikowang strukture policyjng dopetnity tworzone kolejno od 1791 r. forma-
cje zandarmerii oraz od 1804 r. policja Wielkiego Marszatka Dworu.

Istnienie wielu konkurencyjnych formacji policyjnych wymaga wyjasnienia.
Zasadniczg podstawg legislacyjng takiego stanu byta wspomniana ustawa z 28 Plu-
vidse roku VIII (z 17 lutego 1800 r.), ktéra formowata we Francji napoleonski sys-
tem administracji terytorialnej. Kraj zostal podzielony na departamenty, okregi
i kantony, a wladz¢ centralng reprezentowanli na prowingcji prefekci zwani matymi
cesarzami®. To oni byli odpowiedzialni za kwestie administracyjne i lokalng polity-
ke bezpieczenstwa. Tym samym, na podstawie art. 13, 14, 15 tej ustawy, prefektom
zostali podporzadkowani wszyscy komisarze policji, obecni w kazdym miescie po-
wyzej 5000 mieszkancow. Pojawil sie zatem legalny dualizm w nadzorze nad policja
terytorialng, ktéra podlegala zaréwno prefektom, jak i ministrowi wlasciwemu do
spraw policji (art. 14). Rozwigzanie to dalo ministrowi policji proporcjonalnie duza
wladze i dostep do ogromnej ilosci informacji — wszelkie raporty byli zobowigza-
ni skfada¢ mu od tej pory kolejno inspektorzy zandarmerii, prefekt policji Paryza,
prefekci administracji departamentdw, komisarze generalni, komisarze policji, me-
rowie, a takze inni urzednicy. Wysoka pozycje ministerstwa, podbijang w dodatku
osobistymi ambicjami kierownika resortu Fouchégo, ograniczono przez stworzenie
w ramach Paryza osobnych i autonomicznych stanowisk prefekta Sekwany (kwestie
administracyjne) oraz paryskiego prefekta policji (sprawy bezpieczenstwa). Paryska
Prefektura Policji miala olbrzymie znaczenie w kontekscie bezpieczefistwa Francji,
to stolicy dotyczyta bowiem wigkszos¢ zagrozen politycznych, wywiadowczych, so-
cjalnych i przestepczych. Jej prefekt, ktérym zostal nieprzychylny ministrowi poli-
¢ji Louis Nicolas Dubois (1758-1847), wykonywal swoje obowiazki pod nadzorem

2 Loidu 28 pluvibse an VIII, https://carnetsdenotes.fr/loi_du_28_pluviose_an_8.htm [dostep: 112025].

Kontekst odrebnego systemu bezpieczenstwa i zarzadzania kryzysowego dla Paryza wzgledem resz-
ty panistwa francuskiego literatura przedmiotu nazywa najczesciej dostownie ,,paryskim wyjatkiem”
(fr. lexception parisienne). Obecny byt on zaréwno w czasach ancien régime, jak i w epoce napoleon-
skiej.

»  We Francji uzywa si¢ okreslenia empereurs au petit pied, co oznacza dostownie ,,cesarza na krétkich

nogach” Tlumaczenie ,maly cesarz” prawdopodobnie lepiej oddaje sens tego sformutowania.
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wszystkich ministréw, co pozwalalo mu na prowadzenie konkurencyjnej polityki
wobec Fouchégo. W uogdélnieniu mozna zatem wskaza¢ kompetencyjny podzial
formacji policyjnych napoleonskiej Francji. Ministerstwu Policji przypisywano
zadania policji politycznej i realizacje zadan specjalnych, w tym wywiadowczych
(fr. haute police, ang. high policing), Paryskiej Prefekturze Policji — funkcje porzad-
kowe uzupelnione kompetencjami zwalczania przestepczosci zorganizowanej, for-
macjom zandarmerii - funkcje policyjne na prowincji i w obrebie armii, a policjom
dworskim - ochrone dostojnikéw i budynkéw panstwowych.

Resortem napoleonskiej policji w latach 1799-1810 kierowal Fouché, ksigze
Otranto, ktorego postaé taczy sie z rozkwitem francuskiej mysli wywiadowcze;j.
Wielu badaczy nazywa go twdrcag nowoczesnego modelu stuzb policyjnych?, co
wiaze sie z jego wizjg utworzenia tajnego osrodka, w ktorym gromadzono by wazne
informacje z wigkszej cze¢sci Europy. Program dzialalnosci Fouchégo dobrze opisuja
jego stowa:

To z powodu braku refleksji nieustannie myli sie policje¢ i administracje. Ad-
ministracja i policja postepuja zupelnie inaczej. Administracja dziala i prze-
jawia si¢ na oczach wszystkich, odwrotnie niz policja, ktdra musi by¢ tajna.
Musi zawsze czuwad, zawsze dziala¢, na ogét nie pokazujac sig, prawie nigdy
sie nie afiszujac. [...] Policja taka, jaka sobie wyobrazam, musi mie¢ na celu
zapobieganie przestepstwom i niedopuszczanie do nich, ograniczanie i po-
wstrzymywanie tego, czego prawo nie przewidzialo. To wladza dyskrecjonalna
w rekach rzadu?.

Ministrowi przypisuje si¢ réwniez znany bon mot, zgodnie z ktérym
(...) trzech ludzi dyskutujgcych watpliwie o sprawach politycznych nie mogto spotkac
si¢ we Francji bez mojej wiedzy®. Wyrazona w tych stowach pewno$¢ siebie oraz
specyficzna metoda polityczna $wiadcza o ambicjach Fouchégo, a takze o jego no-
watorskim podejsciu do wykorzystywania cywilnych instytucji panstwa.

% J. Tulard, Joseph Fouché...,s. 7.
27 Tamze, s. 81-82.

28 J. Fouché, Mémoires de Joseph Fouché, Duc d’Otrante. Ministre de la Police Générale, Osnabriick 1966,
s. 325. Memorialy zostaly wydane w 1824 r. przez ksiegarza Gustave’a Le Rouge’a bez zgody i wiedzy
niezyjacego juz Fouchégo, a takze bez zatwierdzenia przez jego spadkobiercow. Wydawca nigdy nie
przedstawil rekopisu ani zadnego dowodu na autentyczno$¢ wspomnien, co doprowadzito do zma-
gan sagdowych we Francji oraz poddawania tresci pracy oczywistej krytyce. Wielu badaczy sugeruje
jedynie apokryficzng warto$¢ tego tekstu. Wskazujg, ze cho¢ mégt nie pochodzi¢ spod reki samego
Fouchégo, to z pewnoscig byt oparty na dokumentach policyjnych i relacjach jego bliskich wspétpra-
cownikow. Zob. tamze, s. 277-282.
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Wyznaczenie stuzbie policyjnej zupelnie nowego zakresu dziatania byto moz-
liwe dzieki rozbudowie aparatu policyjnego o nowe wydzialy oraz biura. W budyn-
kach przy paryskiej Quai Voltaire w ramach Ministerstwa Policji od 1804 r. funk-
cjonowalo pie¢ wydziatéw?:

1) wydzial pierwszy wyznaczony do osobistych spraw ministra i jego zalecen;

2) wydzial drugi do spraw bezpieczenstwa powszechnego, odpowiedzialny

za tajng dziatalno$¢ i wykrywanie spiskow;

3) wydzial trzeci przeznaczony do kontaktu z senackimi komisjami wolnosci

prasy i wolno$ci osobistej;

4) wydzial czwarty przeznaczony do kontroli cudzoziemcéw oraz emigrantéw;

5) wydzial pigty odpowiadajacy za ksiegowos¢ oraz rachunki.

Poza wydziatami réwnolegle funkcjonowaly takze biura, m.in. cenzorskie
Biuro Gazet, Przedstawien Teatralnych, Drukarn i Ksiegarn®. Struktura wydzia-
tow sugeruje tez zakres dziatalnoéci policyjnej — informowanie wladz centralnych
o waznych wydarzeniach, kontrola osobista i korespondencji wszystkich cudzo-
ziemcow (skutek polityki paszportowej), a takze wladza cenzorska.

Dzieki pracy wydzialéw pierwszego i drugiego Fouché, oprocz prowadzenia
dziatalno$ci jawnej, mogt rozwingé na wielka skale dziatalnos¢ tajna. Byta ona wie-
loptaszczyznowa, odnosita si¢ zaréwno do aktywnosci szpiegowskiej, jak i kontrwy-
wiadowczej. Minister poza legalng siatkg informatoréw (komisarzy policji) miat do
dyspozycji takze prywatnych szpiegéw i informatoréw, ktérych personalia s3 do
dzi$ kwestia sporng. Dostepne sa bezposrednie dowody na wspdtprace m.in.: Ga-
briela Juliana Ouvrarda® (bankiera, finansisty, agenta Fouchégo), Barthélémy Hu-
bera® (szwajcarskiego bankiera rezydujacego w Londynie), Méhée de La Touchea*
(aktywisty politycznego, potrojnego agenta dzialajagcego w ramach finansowych
Rosji, Anglii, Francji), Jeana G.M. Rocquesa de Montgaillarda* (agitatora poli-
tycznego znanego w srodowisku agentury brytyjskiej i rojalistycznej). Niektore re-
lacje z epoki, szczegélnie te wpisujace si¢ w narracje o wszechwladzy Fouchégo,

¥ 1. Tulard, Joseph Fouché..., s. 109-110.

% Biuro to zostalo zastgpione dekretem cesarskim z 1810 r. przez Dyrekcje Generalng Drukarn
i Ksiegarn, podlegajaca Ministerstwu Spraw Wewnetrznych. Zob. Le décret du 5 février 1810, ht-
tps://www.siv.archivesnationales.culture.gouv.fr/siv/rechercheconsultation/consultation/ir/consul-
tationIR.action?irld=FRAN_IR_058772&details=true&gotoArchivesNums=false&udId=root&au-
SeinIR=true [dostep: 1 12025].

' M. Stokle, The bankers of Brumaire: the financiers behind Napoleon’s Ascent, PhD thesis, University
of Glasgow, April 2020.

G. Arboit, Napoleon et le renseignement..., s. 151.
3 Tamze, s. 150-153.
3 ]. Fouché, Mémoires de Joseph Fouché..., s. 353.
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sugerowaly zwerbowanie przez niego nawet cesarzowej Jozefiny oraz innych czoto-
wych postaci dworu Napoleona. Warto zaznaczy¢, ze agenci Fouchégo dziatali réw-
niez poza Francja. Wynikalo to nie tylko z jego osobistych ambicji i polityki, lecz
takze z nieustannej ekspansji militarnej tego kraju, ktéra w 1812 r. rozciggata sie
przez wplywy Imperium od Portugalii po Moskwe. Skuteczno$¢ agentow byta sta-
tym powodem trosk przeciwnikéw Napoleona. Car Aleksander w liscie z 31 stycz-
nia 1811 r. pisat do ksiecia Czartoryskiego przebywajacego w tym czasie na teryto-
riach przygranicznych Rosji i w samym Ksiestwie Warszawskim: Co do twej osoby
kochany ksigze, wiem z dobrego Zrddia, ze jestes Sledzony przez policye francuskg,
wigc bgdz ostroznym wszedzie. Do wymiany listow uzyje drog, jakie mi wskazujesz,
a dolgczam tu dwa blankiety paszportowe na wypadek gdybys potrzebowat i chcial
wystac do mnie sobie zaufanego®.

Tajna dziatalnos¢ szpiegowska przektadala sie w praktyce politycznej Fouché-
go takze na dzialania operacyjne, spo$rdd ktérych wyrdznia sie sprawa brytyjskiego
dyplomaty sir George’a Rumbolda — od 1803 r. ambasadora Wielkiej Brytanii przy
panstwach hanzeatyckich, ktéry miat siedzib¢ w Hamburgu. Poza prowadzeniem
placowki dyplomatycznej Rumbold byt odpowiedzialny réwniez za zbieranie in-
formacji od szpiegéw i informatoréw brytyjskich, przede wszystkim z terytoriow
Francji oraz panstw niemieckich, bedacych w relacjach sojuszniczych z Francja.
Wspoélpracowal on w tym zakresie z innymi brytyjskimi dyplomatami — Francisem
Drakiem z Monachium i Spencerem Smithem ze Stuttgartu®®. Dowody zebrane w tej
sprawie oraz $§ledzenie ruchow angielskich informatoréw sprawity, ze Fouché zloka-
lizowat brytyjska komoérke wywiadowcza w siedzibie hamburskiego dyplomaty. Po
uzyskaniu zgody od cesarza natychmiast wydat listowny rozkaz francuskim sitom
okupujacym sgsiedni Hanower”. Z zamiarem naruszenia prawa migdzynarodowe-
go 24 pazdziernika 1804 r. ok. 250 zolnierzy oraz towarzyszacy im agenci policji
przekroczyli rzeke Elbe i zajeli siedzibe brytyjskiego ambasadora®. Oficjalnie zostat
on porwany, a nastepnie wypuszczony po dwdch dniach, co dalo agentom policji
czas na szczeg6lowe przejrzenie dokumentéw zgromadzonych pod Hamburgiem,
ktore zdekonspirowaly przynajmniej kilku brytyjskich informatoréw i stanowity
cenne zrédio informacji®.

35

A. Czartoryski, Pamigtniki ks. Adama Czartoryskiego i korespondencya. .., s. 161.
*  Nazwiska tych trzech dyplomatéw padajg w liScie Fouché do marszatka Bernadotte z 3 X 1804 r. List
zawiera rozkaz aresztowania sir Rumbolda w imieniu Ministerstwa Policji i cesarza Napoleona.

¥ Correspondance de Napoléon I”.. ., 1. 10, s. 17.

* A. Roberts, Napoleon Wielki..., s. 369.

¥ J. Tulard, Joseph Fouché..., s. 126-127.
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Niejawna aktywnos¢ policji przynosita korzysci rowniez w ramach polityki
wewnetrznej panstwa. Poza ludzmi Fouchégo za te kwestie odpowiadal zarzad Pa-
ryskiej Prefektury Policji mieszczacy si¢ przy rue de Jérusalem. Paryska policja pod-
legata sekretariatowi skladajacemu sie z trzech wydzialéw podzielonych na biura®.
Wydzial pierwszy dysponowal trzema biurami odpowiedzialnymi kolejno za taj-
nych agentéw policji, paszporty cudzoziemcoéw i cenzure prasy. Wydzial drugi zaj-
mowal sie nadzorowaniem przestepstw (przede wszystkim morderstw, falszerstw,
kradziezy) oraz prowadzeniem zwigzanego z nimi rejestru bezpieczenstwa. Wy-
dzial trzeci odpowiadat za sprawy gospodarcze i komunalne (dbanie o o$wietlenie
miejskie, prowadzenie akcji gasniczych, oczyszczanie ulic itp.). Obok funkcjonariu-
szy przy prefekturze zorganizowano sie¢ agentéw werbowanych z przedstawicieli
wszystkich klas spolecznych. Zaletg tajnej dziatalnosci bylo m.in. to, Ze przy pary-
skiej prefekturze utworzono w 1811 r. specjalng brygade zlozong z bylych wigzniow
pod komenda bylego galernika Eugéne Francois Vidocqa (1775-1857), ktora uwaza
sie za pierwsza profesjonalng jednostke policji kryminalnej*.

Najczesciej przytaczanym przykladem skutecznosci wywiadu wewnetrznego
policji francuskiej jest prawdopodobnie sprawa nieudanego zamachu na konsula
Bonaparte z 24 grudnia 1800 r. W centrum Paryza grupka spiskowcow wysadzi-
ta wéz wypelniony tadunkami wybuchowymi (tzw. machine piekielna) nieopodal
ulicy, ktéra Napoleon zmierzal powozem do opery. W wybuchu zginelo co naj-
mniej 8 oséb, a rannych zostalo niespetna 100*%. Od pierwszych godzin po zama-
chu w sprawe osobiscie zaangazowali si¢ Fouché oraz prefekt Dubois wraz ze §led-
czym Jeanem Henrym®. Blyskawiczne zbadanie miejsca zbrodni oraz powigzanych
z nim o0s6b szybko doprowadzito do pozyskania rysopisu jednego ze spiskowcow.
W tym samym czasie agenci policji wtamywali si¢ do punktéw zbidrek konspirato-
réw i aresztowali wspdtpracownikow oraz cztonkdw rodzin potencjalnych spiskow-
cow. Bylo to mozliwe dzigki raportom tajnych informatoréw, ktérzy juz od lipca
1800 r. opisywali aktywno$¢ ekstremistow politycznych. Jeszcze w styczniu 1801 r.
policji udalo si¢ aresztowaé dwdch zamachowcow — Frangoisa Josepha Carbona
i Pierrea Robinaulta de Saint-Régeanta*. Georges Cadoudal, przywddca wrogich

40 Tamze, s. 84-86.

41 Na temat zyciorysu Vidocqa i kulis powstania paryskiej policji kryminalnej (fr. Surete) zob. szerzej:
J. Savant, La vie aventureuse de Vidocg, Paris 1973.

2 W Mémoires de Joseph Fouché... podano, ze zginelo 20 osob, a 56 zostalo powaznie rannych.
Zob. J. Fouché, Mémoires de Joseph Fouché..., s. 215.

#J. Tulard, Joseph Fouché..., s. 95.
*  A. Roberts, Napoleon Wielki..., s. 300-301.
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Napoleonowi szuandéw*, odpowiedzialny za te dzialania, zostal aresztowany do-
piero w 1804 r. przez policjantéw paryskiej prefektury przy okazji organizowania
kolejnego zamachu na Napoleona.

Sposrod wszystkich aktywnosci wywiadowczych policji najwazniejsza wydaje
sie realizacja tzw. cyklu wywiadowczego. Ministerstwo Policji na podstawie wiedzy
wlasnej oraz przez wykorzystanie raportéw innych organéw realizowalo gromadze-
nie informacji wywiadowczych. Nastepnie byly one przetwarzane i analizowane,
czym zajmowaly si¢ wydzialy przy Quai Voltaire. Tekst biuletynu spisywat na pod-
stawie dziesigtek raportéw kazdego dnia specjalny urzednik Jean-Marie Frangois.
Nastepnie korygowal go Pierre Marie Desmarest (szef wydzialu drugiego), po czym
biuletyn trafial na biurko Fouchégo, ktéry nanosit na dokument ostatnie, osobiste
notatki. Kopig biuletynu umieszczano w archiwum policyjnym, a oryginat taczono
w jednej teczce m.in. z raportami paryskiej prefektury, zandarmerii oraz materia-
fami prasowymi. Kurierzy pocztowi dystrybuowali powyzsze materialy codziennie
rano (od lipca 1804 r.) do rak Napoleona, ktéry czytal je najczesciej przy okazji
kapieli i porannej toalety. Biuletyn policyjny trafial réwniez do konkretnych ko-
misji Rady Stanu. Fouché stworzyl w ten sposéb doskonaly system dystrybucji
informacji wywiadowczych, ktérego wspotczesna reminiscencjg jest amerykanski
President’s Daily Brief — blizniaczo podobny do francuskich biuletynéw nie tylko
w swoich intencjach, lecz takze w wewnetrznej strukturze. Napoleonski biuletyn byt
podzielony tematycznie i obejmowal kolejno: statystyke kryminalng, informacje
o przechwyconych listach i agentach, odnotowane wystgpienia przeciwko wladzy
i inne rebelie, nowinki i trendy rynkowe, morale armii oraz spoleczenstwa, pla-
nowane wystapienia polityczne przeciwnikdw cesarza oraz prawdopodobne ruchy
obcych agentow?.

Przykladowe fragmenty biuletynu z 14 czerwca 1805 r. w kolejnosci oryginal-
nej:

* Szuanie (fr. les chouans) — uczestnicy powstan z okresu rewolucji francuskiej. Wywodzili si¢ z chiop-
stwa, ktore wspieralo rojalistow oraz uchylalo si¢ od stuzby wojskowej na rzecz Republiki. Ze wzgle-
du na lokalizacje ognisk oporu szuanéw w péinocnych departamentach Francji ich organizacja od
1795 r. nawigzywala stale kontakty z brytyjska agentura, ktéra wspotpracowala z szuanami az do
ujecia gléwnych lideréw. Zob. E. Sparrow, Secret Service. British Agents in France 1792-1815, Wood-
bridge 1999.

4 PFrancuska Rada Stanu (fr. Conseil d’Etat) zostala utworzona po zamachu stanu w 1799 . jako gléwny
oérodek wiladzy wykonawczej. Zrzeszata m.in. ministréw, szeféw organéw, urzednikéw dworskich
i nadzwyczajnych cztonkéw Rady Stanu, w tym ministra policji, ktory kazdorazowo mial obowigzek
przedstawienia najwazniejszych informacji dotyczacych bezpieczenistwa panistwa. Rada pelnita takze

pewne funkcje kontrolne wobec policji i miata decydujacy glos przy obsadzie stanowisk komisarzy.

¥ J. Hughes-Wilson, The Secret State: A History of Intelligence and Espionage, London 2017, s. 32-33.
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Agenci angielscy: Generalny komisarz policji w Bordeaux melduje o wy-
konaniu wyslanego do niego poczta nadzwyczajng rozkazu aresztowania
(podejrzanego — dop. aut.) Laa (Biuletyn z dnia 19 tego miesigca). Do aresz-
towania doszlo trzy ligi przed Bordeaux. Nie znaleziono przy nim zadnych
interesujgcych dokumentéw na jego temat, zadnych wskazéwek co do jego
misji. W trakcie przestuchania przyznal, ze pochodzi z Anglii [...]. Zosta-
nie przeniesiony do Paryza, gdzie skonfrontuje si¢ go albo z kobieta, ktorej
przekazal ostatnio przesytke, albo z Rosembergerem, jego towarzyszem po-
drézy, podajacym si¢ z kolei za towarzysza podrézy muzyka André. Uzy-
skaliémy nowe informacje na temat André, ktory jest kojarzony z Laa. Wie-
my z calg pewnoscig, ze osiedlit sie w Offenbach jako rytownik i handlarz
nutami. [...] jego dom byl azylem Francuzéw (antynapoleonskich - dop.
aut.), ktorzy schronili si¢ w Offenbach, zwlaszcza de Sanroberta - zarzadcy
ksiecia d’Enghien, opata Villeton - kapelana ksiecia Condé i innych. Otrzy-
mywal dla nich z Londynu pensje, korespondencje i gazety wysylane im
przez ksigcia Monako. Poprzez swdj handel utrzymuje kontakty w Anglii
i na calej poinocy. Okoto rok temu odbyt podréz do Anglii przez niemiec-
kie miasto Husum wraz z Rosembergerem, swoim rzekomym sekretarzem;
zostal nastepnie zakwalifikowany jako agent korespondencyjny wroga.
Departament Deux-Sévres: Prefekt informuje o sytuacji w okregach
Bressuire i Parthenay, gdzie wlasnie odbyl podréz [...] na czele oddzialu
szaseréw. W poprzednich latach wszyscy mieszkancy chowali si¢ i zamykali
drzwi, gdy zblizal si¢ urzednik lub kilku zolnierzy. Obecnie wszyscy okazujg
najwieksza rados¢, rozpalaja ogniska z okazji wstapienia Jego Krdlewskiej
Mosci na tron Wloch, czestuja zolnierzy, tancza z nimi. Veran Coignat:
czlowiek zatrzymany w Lyonie, skazany zaocznie przez sad karny Gérnego
Renu na kare $mierci za rozb¢j. Zaproponowal udostepnienie pewnych re-
welacji w zwigzku ze znaczng kradziezg popetniong w Thermidorze XII roku
w sklepie pana Gubiana, producenta jedwabiu w Lyonie, pod warunkiem ze
nie zostanie on postawiony przed trybunalem. Komisarz generalny ztozyt
mu obietnice i uzyskat od niego informacje, ktére doprowadzity do odkrycia
skradzionych débr, a takze syndykéw i wiekszosci sprawcow. [...] Rézine
wydarzenia: [...] Le Havre - Przybycie pruskiego statku La Vigilance. Ko-
misarz generalny umiescil jedenastu marynarzy pod specjalnym nadzorem;
Ille-et-Vilaine — niejaki Coesbone, byly szuan, nadal wydaje sie prowadzi¢
aktywnos¢ agenturalna. Wiemy, ze probowal w przebraniu kobiety zwerbo-
waé mlodego mezczyzne w rejonie Paryza. [...] Raport prefekta policji: do
Paryza przybyt wegierski hrabia de Jekete; Aresztowano trzynastu zlodziei;
Na gieldzie stabo, przy zamknigciu 60.35 [...]*.

“ E. d’Hauterive, La police secréte du premier empire. Bulletins quotidiens adressés par Fouché
a PEmpereur, Paris 1908, s. 476-477.
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Cesarskie biuletyny przetrwaly w archiwach i stanowig podstawowe zrodlo
wiedzy na temat decyzji strategicznych oraz politycznych Napoleona. Rola analizy,
przetwarzania i dostarczania istotnych informacji politycznych sprawia, ze policja
stanowila rzetelne zrédlo szczegdtowej wiedzy dla Napoleona, ktory silg rzeczy po-
zostawal w izolacji od problemoéw spoleczenstwa oraz wydarzen na odlegtych tere-
nach.

Zandarmeria i zandarmeria elitarna

Koncepcja oddzialéw policyjnych, ktére dziatalyby w ramach organizacyjnych
wojsk ladowych na terytoriach peryferyjnych, uchodzita w nowozytnej Europie za
nowatorski pomyst. Powotanie formacji zandarmoéw jest osiagnigciem rewolucyjnej
Francji. Zgromadzenie Narodowe w 1791 r. powolalo zandarméw na wzér dzia-
tajacej w okresie monarchii dworskiej policji marszatkowskiej (fr. Maréchaussée).
Stworzenie tej formacji i jej zadania wynikaly przede wszystkim z licznych obo-
strzeft obejmujacych policje cywilng, ktora w dwczesnej Europie ograniczata swoja
dzialalnoé¢ jedynie do miast i gtéwnych traktéw komunikacyjnych. Zandarmeria
miala zatem odpowiadaé przede wszystkim za egzekwowanie prawa w obszarach
wiejskich i podmiejskich. Bardzo czesto stanowila jedyny aparat przymusu repre-
zentujacy wiladze centralng. W opinii wielu badaczy, w tym Michaela Broersa, to
wlasnie funkcjonowanie zandarmerii odegralo istotng role w ostatecznej koloniza-
cji wsi oraz powigzaniu tozsamosci chlopow z panstwem rozumianym jako zespdt
rzadu i rozmaitych instytucji obradujacych w stolicy®.

Duze znaczenie dla rozwoju napoleoniskiej zandarmerii mieli generat Etienne
Radet (1762-1825) oraz marszatek Bon Adrien Jeannot de Moncey (1754-1842).
Pierwszy z nich byl praktykiem, ktéry od czasu przejecia kontroli w 1798 r. nad
malym legionem zandarmerii w Awinionie reorganizowat formacje i uczynit z niej
skuteczne wsparcie dla wojsk francuskich walczacych we Wtoszech. W wizji Radeta
zandarmi mieli pelni¢ funkcje zbrojnego ramienia policyjnego, ktdre niejako z ze-
wnatrz mialo zapewniaé stabilizacje peryferiéw. Ponadto kariera zandarma miata
by¢ objeta licznymi obostrzeniami — w przeciwienstwie do wojska, za ktérym po-
ruszaly si¢ dziesigtki markietanéw, stuzacych i czlonkéw rodzin - Zandarmi zawsze
byli skoszarowani poza obrebem zabudowan wsi i miast, nie mogli tez z zasady
petnié stuzby w rodzimych departamentach, a co wigcej, mieli kategoryczny zakaz

¥ M. Broers, The Napoleonic Gendarmerie. The state on the periphery made real, ,Crime, History
& Societies” 2016, t. 20, nr 1, s. 93. https://doi.org/10.4000/chs.1641.
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blizszych kontaktow z miejscowymi®. Poza regulaminem i warunkami samej stuzby
istotna byla takze pozycja zandarmerii w systemie polityczno-militarnym Francji.
Szczegdlnie ta kwestig zajmowal sie marszalek de Moncey, ktory w 1801 r., w ran-
dze generala, zostal wyznaczony przez Bonapartego na stanowisko generalnego
inspektora zandarmerii. Pod jego auspicjami w tym samym roku przeprowadzo-
no reforme organizacyjng stuzby. Przeksztalcono zandarmeri¢ w jednolity korpus,
ktéry podzielono kolejno na 26 legiondéw, dzielacych sie na dwa szwadrony po dwie
kompanie kazdy. Podstawowg jednostkg organizacyjna byla brygada, sktadajaca si¢
z podoficera i pigciu zandarméw, ktdra nadzorowata okreslony obszar kazdego de-
partamentu’’. Liczebno$¢ formacji wynosita miedzy 12 000 (26 legionéw w 1800 r.)
a 30 000 (40 legionow w 1813 r.) ludzi®.

Kwestig sporng pozostawal status zandarmow, ktory opierat sie na taczeniu
charakteru wojskowego z realizowaniem zadan cywilnych. Formacja formalnie
podlegata Ministerstwu Wojny, lecz musiala wspolpracowac takze z Ministerstwem
Policji, ktore usitowalo maksymalnie rozszerza¢ swoje wplywy. Do obowiazkow
generalnego inspektora zandarmerii nalezalo sporzadzanie regularnych raportéw
ministrowi policji*® oraz przyjmowanie wskazéwek operacyjnych dotyczacych
np. poszukiwanych przestepcow. Ministerstwo Policji wspolpracowalo takze z zan-
darmerig w zakresie prowadzenia wywiadu wewnetrznego®. De Moncey dazyl jed-
nak do catkowitej separacji zandarmerii i nie pozwalal swoim oficerom na raporto-
wanie bez jego wiedzy ministrowi policji.

Z punktu widzenia bezpieczenstwa panstwa zandarmerii przypisuje sie przede
wszystkim kompetencje kontrwywiadowcze oraz kontrpowstaricze. Sciganie dezer-
teréw, pacyfikacja rozruchéw i obowiazki patrolowe sprawialy, ze Zandarmi mieli
dobre rozeznanie w sytuacji lokalnej. Odzwierciedleniem tego sa fragmenty biule-
tynéw cesarskich, w ktorych czytamy o: (...) ludziach z Dordogne sprzeciwiajgcych
sie utworzeniu nowej dynastii przez Napoleona, o rozbijaniu grup przestepczych:
(...) w departamencie Orne, o ruchach przywédcow szuaniskich i ich obrocie gotéwkg,
anawet o dwdch niepokornych emigrantach, ktérzy w Bourg-sous-la-Roche o$mie-
lili sie wyjs¢ z mszy $wietej (...) w momencie rozpoczecia Te Deum ku czci Cesarza™.

Kwestia ta dotyczyla przede wszystkim zakazu malzenstw z miejscowymi kobietami. Praktyka ta po-
mimo zakazu byla czgsto spotykana, co skutkowato licznymi zwolnieniami ze stuzby, a nawet dezer-
cjami. Zob. szerzej: M. Broers, The Napoleonic Gendarmerie..., s. 96.

' C. Emsley, Gendarmes and the State in Nineteenth-Century Europe, New York 1999.

52 Police et Gendarmerie dans I'Empire napoléonien, ].O. Boudon (red.), Paris 2013, s. 23-24.
G. Arboit, Napoleon et le renseignement..., s. 39.

> ]. Fouché, Mémoires de Joseph Fouché...,s. 211.

% E.dHauterive, La Police Secréte du Premier Empire..., s. 27, 39, 62.
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Przy okazji reformy z 31 lipca 1801 r.*® postanowiono utworzy¢ réwniez
nowgy, wyjatkowa ze wzgledu na swoj status formacje elitarnej zandarmerii gwardii
(fr. Gendarmerie délite de la Garde). Pomimo wspoétdzielenia podobnej nazwy obie
formacje mialy zupelnie odmienny zakres dzialan i pelnily inne funkcje w syste-
mie bezpieczenstwa Francji. W ramach konsularnych oddziatéw gwardyjskich dwa
szwadrony odpowiadaly za utrzymanie bezpieczenstwa publicznego i ochrone bu-
dynkoéw oraz przedstawicieli rzagdu. W 1804 r. formacje usamodzielniono i przemia-
nowano na elitarnych Zandarméw gwardii cesarskiej, a w 1806 r. uczyniono z niej
wylacznie formacje konng podzielong na szwadrony, w sktad ktérej wchodzito tacz-
nie ok. 500 ludzi. Charakter elitarnych Zandarméw byl zatem bardziej wojskowy
niz policyjny. Do ich gtéwnych zadan nalezaly ochrona cesarza wraz z jego dworem
oraz wypelnianie specjalnych zadan dowddcy, ktérym w 1801 r. zostal putkownik,
pdzniej general, marszatek i minister policji Anne Jean Marie René Savary, ksigze
Rovigo (1774-1833).

Posta¢ Savarego jest kolejna z istotnych w historii francuskich struktur wywia-
dowczych. Pelnit on funkcje szefa cesarskiego biura wywiadu i kontrwywiadu woj-
skowego (fr. Bureau des renseignements) w latach 1804-1809, a po dymisji Fouchégo
zostal mianowany ministrem policji (1810-1814). Elitarna zandarmeria uczestni-
czyla bezposrednio w tej dziatalnosci, lecz jedynie w roli operacyjnego narzedzia
wykorzystywanego m.in. w celu przekazywania korespondencji oraz interwenio-
wania w miejscach niedostgpnych dla regularnych sil. Stanowila takze doskona-
te zaplecze finansowo-organizacyjne dla dzialalnosci szpiegowskiej swojego szefa.
W ramach przynalezno$ci do Zandarmerii swoje dziatania prowadzil m.in. stynny
osobisty szpieg Savarego — Karl Ludwig Schulmeister”. Istnieje przynajmniej kilka
$wiadectw zaangazowania elitarnych zandarmoéw w akcje kontrwywiadowcze. Sa-
vary najpierw incognito, a p6zniej przy wsparciu swojej formacji tropit szuanskich
spiskowcéw w Wandei miedzy 1803 a 1804 r.*® Zgodnie z biuletynami policyjnymi
zlecat réwniez zatrzymania potencjalnie niebezpiecznych ludzi, np. falszerzy lub in-
formatoréw majgcych kontakty zagraniczne®. Elitarni Zandarmi uczestniczyli takze
w niesfawnym wtargnieciu na terytorium neutralnej Badenii i aresztowaniu Ludwi-
ka Antoniego de Bourbon-Condé¢, znanego jako ksigz¢ d’Enghien®, podejrzanego
o aktywno$¢ szpiegowska i skazanego na wyrok $mierci.

56 Larrété du 12 thermidor an IX (31 juillet 1801), http://lecahiertoulousain.free.fr/Textes/arrete_an_9.
html [dostep: 112025].

7 G. Arboit, Napoleon et le renseignement. .., s. 345-346.

% E.M. de Saint-Hilairé, George, Moreau i Pichegru, w: Napoleon, Gdansk 2009, s. 163-164.
¥ E. d'Hauterive, La Police Secréte du Premier Empire..., s. 178, 220.

% E.M. de Saint-Hilairé, Ksigze d’Enghien, w: Napoleon, Gdansk 2009, s. 89-151.
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Podsumowanie

Epoka napoleonska przyczynita si¢ do wzrostu znaczenia stuzb cywilnych w prowa-
dzeniu niejawnej aktywnosci panstwa francuskiego. Swiadczy o tym niespotykany
weczesniej rozwdj instytucjonalny formacji policyjnych i Zandarmerii. W ramach
swoich aktywnosci utworzyty one skuteczng sie¢ informacyjna, za pomoca ktorej
regularnie przekazywano wiadomosci najwazniejszym decydentom w panstwie.
Warunki, w jakich pracowali funkcjonariusze publiczni, sprawily, ze ten system wy-
ksztalcil nietypowe, charakterystyczne cechy.

Niewiadoma pozostaje odpowiedz na pytanie o losy francuskiej mysli wywia-
dowczej w kontekscie przetrwania pierwszego cesarstwa na mapie politycznej Eu-
ropy. Lata 1812-1814 oznaczaly calkowity kolaps opisanego wyzej systemu, a takze
rozpad wiezi personalnych, ktére wydawaly si¢ rdzeniem funkcjonowania pétfor-
malnych struktur szpiegowskich. Systemowa odpornos¢ stuzb cywilnych w zwigz-
ku z niepowodzeniami wojennymi réwniez okazala sie niewystarczajaca — jeszcze
w pazdzierniku 1812 r. zamach stanu przeprowadzony przez gen. Claude-Francois
Maleta doprowadzil do aresztowania ministra policji Savaryego, co skompromito-
walo calg instytucje®. Porazka kampanii rosyjskiej z 1812 r. oznaczata réwniez dra-
styczne ograniczenie dostepu do personelu (armia stala si¢ priorytetem ratowania
sytuacji na licznych frontach) oraz §rodkdw finansowych.

W ostatnich latach funkcjonowania pierwszego cesarstwa (1811-1814) wi-
doczny byl systematyczny wzrost znaczenia struktur wywiadu cywilnego dla Napo-
leona i jego intereséw. W 1811 r. z inicjatywy Napoleona doprowadzono do utwo-
rzenia Biura Statystyk Zagranicznych (fr. Bureau Statistique)® przy Ministerstwie
Spraw Zagranicznych oraz wprowadzenia Dekretu dotyczgcego organizacji policji ce-
sarstwa®. Uwage przywiazywano takze do logistycznego usprawnienia komunikacji
w ramach wielkiego imperium - wydawano rozporzadzenia organizujgce system
kurierski oraz inwestowano w nowe technologie, np. sie¢ telegraficzng®. Silna po-
zycja wysokiej policji, system prefekturalny, a takze rozbudowane formacje zandar-
merii przetrwaly upadek napoleonskiego cesarstwa i staty si¢ w XIX w. podstawa
polityki bezpieczenstwa nie tylko samej Francji, lecz takze innych panstw europej-
skich, ktore kopiowaly i implementowaly skuteczne rozwigzania.

' Tenze, Zamach Maleta w roku 1812, w: Napoleon, Gdansk 2009, s. 34-39.
¢ A. Nieuwazny, Wywiady twarzq w twarz..., s. 18.

Réglement sur lorganisation de la police de 'Empire le 25 mars 1811. Zob. O. Brun, J. Poirot, Le rensei-
gnement frangais en 100 dates, Paris 2021, s. 73-75.

¢ J.C. Quennevat, Napoléon et les télécommunications, ,Revue du Souvenir Napoléonien” 1975, nr 280,
s. 2-18.
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Szymon Gtéwka

Student bezpieczeristwa narodowego na Wydziale Studiéw Migdzyna-
rodowych i Politycznych Uniwersytetu Jagielloriskiego, historii na Wy-
dziale Historycznym U]J oraz filozofii na Wydziale Filozoficznym UJ.
Interesuje si¢ zagadnieniami z pogranicza filozofii politycznej oraz nauk
o bezpieczenistwie.
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VARIA

Bezpieczenistwo to wspélna sprawa!

W styczniu 2025 r. Polski Instytut Kontroli Wewngtrznej zorganizowat
konferencj¢ pt. ,Ewolucja prawa w zarzadzaniu kryzysowym i ochronie
infrastruktury krytycznej”. O wnioskach plynacych z tego spotkania,
roli kontroli wewngtrznej i zewnetrznej w zarzadzaniu organizacja, do-
brych praktykach i wyzwaniach w tym obszarze, jak réwniez o potrzebie
podnoszenia $wiadomosci zagrozen wsrdd pracownikéw zatrudnionych
w podmiotach objetych statusem infrastrukeury krytycznej, z Irene-
uszem Jabloriskim i Piotrem Grzybowskim, cztonkami zarzadu PIKW,
rozmawia Daria Olender.

Ireneusz Jablonski (z lewej) i Piotr Grzybowski
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Daria Olender: Co zainspirowalo Polski Instytut Kontroli We-
wnetrznej do zorganizowania konferencji po$wigconej zarzadzaniu

kryzysowemu i ochronie infrastruktury krytycznej?

Ireneusz Jablosniski: Przede wszystkim dynamicznie zmieniajaca sig
sytuacja geopolityczna na $wiecie. MieliSmy do czynienia z pande-
mig COVID-19, mamy wojn¢ w bliskim sasiedztwie i inne konflikty,
np. eskalacj¢ na linii Izrael-Palestyna. Jako kraj europejski zaczyna-
my zdawaé sobie sprawg z duzego ryzyka zaistnienia zagrozend i po-
zamilitarnych, i militarnych, ktére dotychczas postrzegalismy jedynie
w kategorii potencjalnych. Pozar mostu Eazienkowskiego w Warsza-
wie w 2015 r. spowodowal, ze zapalifa si¢ czerwona lampka, zwlasz-
cza ze jako przyczyne ekspertyzy wskazaly podpalenie. Mineto kilka
lat i do$wiadczyliémy niemal symultanicznych pozaréw — splonety
Centrum Handlowe Marywilska 44 i skladowiska odpadéw, ogieri
wybucht w poblizu duzych fabryk i portéw. To pokazato, jak wazne
jest kompleksowe zadbanie o to, by nie dochodzito do takich zdarzen.
W PIKW, ktéry zajmuje si¢ problematykq zarzadzania organizacja,
uznali$my, ze kwestie wazne dla bezpieczeristwa nalezy przedyskutowad

na szerszym forum.

Jeste$my w przededniu wprowadzenia nowelizacji ustawy o zarzadzaniu
kryzysowym. Temat idealnie si¢ wpisuje w te komponenty, o ktdrych
traktuje model COSO opisany w publikacji Kontrola wewngtrzna — zin-
tegrowana struktura ramowa'. W ramach tego modelu musimy zarzadzaé
ryzykiem, identyfikowa¢ je, szacowal i oceniaé oraz whasciwie na nie
reagowad. Nie mozna méwi¢ o wlasciwym zarzadzaniu organizacja, jesli
nie wezmie si¢ pod uwagg sytuacji zewngtrznej. Jestem zdania, ze jesli
dzi§ nie zajmiemy si¢ zarzadzaniem kryzysowym, to z czasem mozemy
nie mie¢ czego audytowad i kontrolowaé. Kiedy$ uwazatem, ze zarzadza-
nie kryzysowe to problem innych, ze powinien si¢ o to martwi¢ woje-
woda czy inny samorzadowiec. Dzi§ wiem, ze to dotyczy kazdego z nas.
W PIKW doszlismy do wniosku, ze jezeli w dobie tylu wyzwai i zagro-
zefi nie zaczniemy si¢ tym tematem bardziej interesowaé, nie uwzgled-
nimy go w programach naszych szkolesi, to zmniejszy si¢ grono osdb,
ktére beda mialy wlasciwe wyobrazenie o roli zarzadzania kryzysowego.

' Kontrola wewngtrzna — zintegrowana struktura ramowa, Warszawa 2008, Polski Instytut Kontroli

Wewngtrznej. COSO to akronim od angielskiej nazwy Internal Control — Integrated Framework.
Wszystkie przypisy w tekscie pochodza od redakji.
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Podczas konferencji oméwiliémy najwazniejsze zagadnienia zwigzane
z tym zarzadzaniem, przesledzilismy, jak ewoluuje prawo, by sprostaé
wyzwaniom dynamicznie zmieniajacej si¢ rzeczywisto$ci. Dyskutowali-
$my m.in. o zmianach w polskim prawie, ktére sa podyktowane unij-
nymi regulacjami — dyrektywa o odpornosci podmiotéw krytycznych,
tzw. dyrektywa CER, oraz dyrektywa w sprawie srodkéw na rzecz wy-
sokiego wspélnego poziomu cyberbezpieczenistwa na terytorium Unii
Europejskiej, tzw. dyrektywa NIS 2, a takze unijnym rozporzadzeniem
o cyfrowej odpornosci operacyjnej, tzw. rozporzadzeniem DORA. Mé-
wiliémy réwniez o ustawie o krajowym systemie cyberbezpieczeistwa,
bedacej odpowiedzig na dyrektywe NIS 2, a takze o cyberbezpieczen-
stwie, rozwoju nowych technologii i ich wykorzystaniu w ochronie in-
frastruktury krytycznej. Skorzystam z okazji i podzigkuj¢ naszym prele-
gentom za inspirujgce wystapienia, praktyczne wskazowki i podzielenie

sie swoim do$wiadczeniem.

Piotr Grzybowski: Nowelizacja ustawy o zarzadzaniu kryzysowym
wprowadza wiele istotnych zmian, w tym rozszerzenie listy podmio-
téw o statusie infrastrukeury krytycznej, co pozwoli skuteczniej chro-
ni¢ zasoby i systemy kluczowe dla funkcjonowania paristwa. W dobie
dynamicznych zmian w sytuacji geopolitycznej, ewoluujacych zagrozen
oraz licznych, stale rosnacych wyzwan zwiazanych z bezpieczedstwem
narodowym, konieczno$¢ adaptacji przepiséw prawa do nowych realiéw
wydaje si¢ priorytetem. Istotnym elementem nowelizacji jest ustanowie-
nie funkgji koordynatora bezpieczeristwa infrastruktury krytycznej. Jego
rola bedzie nie tylko nadzorowanie dziatari zwigzanych z ochrong kluczo-
wych zasobdw, lecz takze zapewnienie spdjnosci i skutecznosci podejmo-
wanych dziataii na poziomie strategicznym. Rozwigzanie to ma na celu
wzmocnienie wsp6ipracy migdzy podmiotami odpowiedzialnymi za
bezpieczeristwo, w tym — sektorem publicznym a prywatnym, co ma
si¢ przetozy¢ na podniesienie poziomu ochrony. To dowodzi rozumienia
tego, ze ochrona infrastruktury krytycznej jest zadaniem wymagajacym

zaangazowania wielu interesariuszy i kooperacji na wielu poziomach.

W kontekscie organizacji konferencji dodam, ze PIKW, ktdrego poczat-
ki siegaja lat 90., wywodzi sie z edukacji. Jednym z naszych kluczowych
zadan jest podnoszenie $wiadomosci i szkolenie. Otwieramy oczy na pro-
blemy dostgpnosci produktéw, funkcjonalnosci ustug, na bezpieczen-
stwo dnia codziennego, ktére, mam wrazenie, przez dekady wydawa-
to si¢ dane na zawsze. Woda w kranie, gaz w kuchence, prad w gniazdku

VARIA
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nie podlegaty watpliwosci. A teraz wojna i coraz liczniejsze akty sabotazu

czy dywersji uswiadomily nam, ze to moze zosta¢ zaklécone.

Swiadomo$¢é koniecznoéci ochrony infrastruktury krytycznej po-
winna dotyczy¢ kazdego szczebla organizacji, od szeregowego pra-
cownika po kadre kierownicza?

P. G.: Tak. Kazdy powinien dba¢ o bezpieczedistwo i wiedzieé, ze gra-
my do jednej bramki. Wydaje mi si¢, ze wiele 0séb funkcjonuje jakby
w udpieniu — jest jak jest, ale kolo toczy si¢ dalej. Uwazam, ze wielu
pracownikéw podmiotéw posiadajacych infrastrukeure krytyczna nie
jest w wystarczajacym stopniu uswiadamianych, jak wazna jest ich rola,
jak istotne znaczenie dla spoleczefistwa i paristwa ma miejsce ich pracy.
W PIKW chodzi nam o to, by osoby, ktére szkolimy, audytorzy, petnili
péiniej funkgje , przekaznikéw” — by informowali kadre kierownicza da-
nego podmiotu, co jest wazne w jego strukturze. Kierownictwo powin-
no z kolei przekazywaé t¢ wiedzg podwltadnym. Pracownik majacy taka
$wiadomo$¢ bedzie czut si¢ bardziej odpowiedzialny za to, by dostrzec
zaniechania czy niedociagnigcia i je zglosi¢. Polityka kadrowa w takich
miejscach powinna polega¢ na tym, by docenia¢ osoby na najnizszych
szczeblach.

L. J.: Kiedys kto$ pokazat audytora w ten sposéb, ze umiescit w ramach
piramidy poszczegblne grupy pracownikéw — od szczebla nizszego, przez
$redni i kierowniczy po prezesa, ktéry znajduje si¢ na samej gérze i nie
widzi wszystkiego, co si¢ dzieje ponizej. Audytor natomiast stoi z boku
i krytycznie przyglada si¢ calosci.

P. G.: Jest on osoba, ktéra ma wskazywa¢ luki, czynniki ryzyka. Ma
pokazywa¢, co nalezy badZ mozna udoskonali¢, a takze zwracaé uwa-
ge na role procesu zarzadzania kryzysowego i ochrony infrastruktury,
zwlaszcza infrastruktury krytycznej. Wazne jest, by kadra zarzadzajaca
w podmiocie poddanym audytowi ufata jego ocenie. Oczywiscie, to od
kierownika jednostki zalezy, czy wdrozy wnioski z audytu, czy zleci do-
datkowa analize.
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|  Wedlug jakich kryteriéw ocenia si¢ dobre zarzadzanie organizacja?

I. J.: Wiedza na ten temat jest zawarta w wytycznych COSO Kontrola
wewngtrzna — zintegrowana struktura ramowa. Model zarzadzania orga-
nizacja wynikajacy z tych wytycznych stanowi fundament dziatalnosci
PIKW. Na jego kanwie skodyfikowano w ustawie o finansach publicz-
nych? pojecie kontroli zarzadczej oraz okreslono standardy kontroli za-
rzadezej dla sektora finanséw publicznych. Wytyczne COSO, opubli-
kowane w 1992 r., zrewidowane i zaktualizowane w 2013 r., pokazuja
organizacj¢ w praktycznym wymiarze oraz odpowiadaja na pytanie, jak
nalezy nig skutecznie zarzadzaé. Wszystkie dziatania, ktére obejmu-
je kontrola wewngtrzna, sg realizowane przez cztowieka badz pod jego
kontrola, dlatego zawsze trzeba mie¢ na uwadze mozliwos¢ popelnienia
btedéw, zmowe pracownikéw czy niewlasciwe dziatanie pod presja kie-
rownictwa lub czasu. Kompleksowy model zarzadzania, jaki proponuje
COSO, sktada si¢ z pigciu elementéw, tj. srodowiska kontroli, oceny
ryzyka, dziataii kontrolnych, informacji i komunikacji, monitoringu.
W organizacji powinny one dziala¢ w sposéb zintegrowany i stwarzad
ramy umozliwiajace opis i analize funkcjonujacej w organizacji kontroli
wewnetrznej, ktéra zapewnia skuteczng realizacje celéw biznesowych.
Polski Instytut Kontroli Wewnetrznej przettumaczyt wytyczne COSO,
a nastepnie stosowat i wdrazal rekomendowane rozwiazania w biznesie,
jak réwniez w sektorze finanséw publicznych w celu zbudowania efek-
tywnie dziatajacego systemu kontroli wewngtrznej.

> Ustawa z dnia 27 sierpnia 2009 1. o finansach publicznych (DzU z 2009 . nr 157 poz. 1240). Zob. takze:
Komunikat nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli zarzqdczej
dla sektora finanséw publicznych (Dz. Urz. MF z 2009 r. nr 15 poz. 84).
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Koncepcja ram COSO

Ramy COSO obejmuja kilka waznych stwierdzeri:

Kontrola wewnetrzna jest procesem. Jest srodkiem prowadzacym do
celu, a nie celem samym w sobie.

Kontrola wewngtrzna zalezy od ludzi. To nie tylko polityka, podrecz-
niki i formy, lecz takze ludzie na kazdym szczeblu organizacji.

Rola kontroli wewngtrznej polega na dostarczaniu zarzadzajacym
wylacznie racjonalnego, a nie absolutnego zapewnienia, ze cele beda
osiagane.

Kontrola wewngtrzna jest ukierunkowana na osiagniecie celéw orga-
nizacji w jednej badz kilku odr¢bnych, lecz wzajemnie powiazanych
kategoriach.

Pi¢é elementéw ramowych kontroli wewnetrznej

1.

Srodowisko kontroli — baza dla pozostatych elementéw kontroli we-
wnetrznej, nadaje ton organizacji, wplywajac na §wiadomos¢. Czyn-
niki §rodowiska kontroli obejmuja uczciwos¢, wartosci etyczne, styl
kierownictwa operacyjnego, delegacje systeméw wladzy, a takze
procesy zarzadzania i rozwoju ludzi w organizacji.

Ocena ryzyka — bezwzglednie wymaga ustalenia celéw organizacji,
gdyz kaidy podmiot, prébujac wykorzysta¢ rynkowe szanse, na-
potyka zagrozenia (zewnetrzne i wewnetrzne), ktdre musza zostaé
poddane ocenie. Identyfikacja i analiza ryzyka stanowia warunek
ustalenia, w jaki spos6b powinno si¢ nim zarzadzac.

Kontrola funkcjonowania — obejmuje kontrole zgodnosci wielu
réznorodnych dziatan (typu zgody, zezwolenia, weryfikacje, uzgod-
nienia, przeglady dziatalnoéci operacyjnej, podzialy obowiazkéw)
z obowiazujacymi zasadami, procedurami i zarzadzeniami. Dziata-
nia kontrolne majg wymiar holistyczny — s3 prowadzone w calej
organizacji, na wszystkich szczeblach i we wszystkich funkcjach.
Informacja i komunikacja — wymagaja precyzji i transparentnosci.
Systemy informacyjne odgrywaja wiodaca role w systemach kon-
troli wewnetrznej, gdyz to one tworzg raporty zawierajace informa-
cje operacyjne, finansowe oraz te dotyczace zgodnosci. W szerszym
znaczeniu skuteczna komunikacja musi zapewni¢ przeptyw infor-
magji z i do organizacji oraz w organizagji.

Monitoring — niezbedny nie tylko do oceny, lecz takze do doskona-
lenia systemu kontroli wewngtrznej. Monitorowane procesy umoz-
liwiaja dokonanie oceny wydajnosci systemu w czasie, a wykrywane
niespdjnosci czy niedoskonatosci mozna weryfikowad i poprawiaé
i w ten spos6b zapewniad ustawiczne korygowanie systemu.
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Rozmawiamy o kontroli wewnetrznej, kontroli zarzadczej, audycie.
‘Wyjasnijmy moze, czym si¢ réznia te pojecia?

I. J.: Kontrola wewngtrzna jako pojecie odnosi si¢ do biznesu, w admi-
nistracji natomiast mamy do czynienia z kontrolg zarzadcza. Kontrola
wewnetrzna to pewnego rodzaju dynamiczny system zfozony z wielu
mechanizméw i czynnosci, opisanych w procedurach, zarzadzeniach,
wymaganiach itd., wyst¢pujacy immanentnie w organizacjach, przed-
sigbiorstwach oraz jednostkach administracji rzadowej i samorzadowej.

Ma on prowadzi¢ do realizacji celéw.

P. G.: Audyt ma charakter uzupelniajacy wzgledem kontroli wewngtrz-
nej rozumianej jako proces, stanowi element jej monitoringu i nie od-
powiada za t¢ kontrolg. Jest ukierunkowany bardziej na usprawnienie
organizacji niz na wykrywanie nieprawidlowosci. To intensywnie roz-
wijajacy si¢ obszar dzialania, w kedrym aktywnie uczestniczymy. Ideg
audytu wewngtrznego zaczerpngliémy 20 lat temu z Zachodu i na do-
bre zago$cita ona w naszym kraju wraz z przystapieniem Polski do Unii
Europejskiej.

I. J.: Dodam, ze jest kontrola wewngtrzna jako proces, tj. z piccioma
elementami ramowymi, ale jest tez kontrola wewngetrzna instytucjonal-
na, czyli komérka kontroli wewnetrznej, ktérej pracownicy sa odpo-
wiedzialni za monitorowanie oraz wykrywanie naruszen i incydentéw
i zapobieganie im.

P. G.: Ten model zarzadzania, te pi¢¢ komponentéw kontroli wewnetrz-
nej, mozna odnie$¢ takze do organizacji zarzadzajacej infrastrukeura
krytyczna, w ktérej wszystko powinno by¢ poukladane i spéjne, aby
zwickszy¢ gwarancje prawidlowego dzialania. Czasami rodzi to przesads.
Mamy np. teren, ktéry kilka czy kilkanascie lat temu byt przeznaczony
pod infrastrukturg krytyczna, a teraz to puste pole, ale nadal strzezone.
Mamy etat, trzeba go wypetni¢, mamy pieniadze pod koniec roku, trzeba
je wydaé, mimo ze z poczatkiem kolejnego mozna byloby je przeznaczy¢
na bardziej uzasadniong inwestycje. To pokazuje, ze nie zawsze whasciwie
wykorzystujemy sily i srodki. Nalezy zatem bardziej skupié si¢ na tym,
czemu co$ ma stuzy¢, dostosowaé przepisy prawa, opracowad adekwatne

procedury, przeprowadzi¢ konsultacje spoleczne.

I. J.: We wspélpracy z Pawlem Cybulskim, bylym wiceministrem

finanséw oraz szefem Krajowej Administracji Skarbowej, opracowalismy
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i wdrozyliSmy nowatorska procedure kontroli biznesowej. Jej wdroze-
nie daje przedsigbiorcy solidne fundamenty do eliminowania naduzy¢
oraz $wiadczy o jego rzetelnosci i dobrej organizacji. Dzigki takiej pro-
cedurze firma moze przedstawi¢ inspektorowi kontroli skarbowej jasne,
uporzadkowane zasady dziatania i udowodni¢, ze podejmuje realne dzia-
tania w zakresie zarzadzania ryzykiem podatkowym. To byto — i nadal
jest — waznym elementem budowania wiarygodnosci przedsigbiorstwa
wobec organéw administracji publicznej. W pézniejszym etapie zostata
wdrozona w Ministerstwie Finanséw tzw. biata lista podatnikéw VAT,
keéra znacznie zwigkszyta transparentno$¢ relacji gospodarczych. Uka-
zaly si¢ tez wytyczne wskazujace na najistotniejsze elementy niezbedne
do poprawnej weryfikacji wlasnych kontrahentéw. Wspomniana proce-
dura kontroli biznesowej to weryfikowanie kontrahenta zaréwno pod
katem jego obecnosci na tej liscie, jak i jego ogdlnej kondycji finansowej,
scoringu® oraz potencjalnych czynnikéw ryzyka, ktére mogg si¢ z nim
wiazaé. Swiadome zarzadzanie relacjami biznesowymi stato si¢ wiec nie
tylko elementem dobrej prakeyki, lecz takze forma zabezpieczenia przed
nie$wiadomym udzialem w mechanizmach wyludzert czy naduzy¢ po-
datkowych.

P. G.: Weryfikacja kontrahentéw jest bardzo istotna zwlaszcza tam, gdzie
w gre wchodzi bezpieczeistwo dostaw produktéw i ustug zapewniaja-
cych funkcjonowanie strategiczne i rozwdj paristwa. Tam bezwzglednie

nalezy by¢ nadmiernie ostroznym.

Wréémy jeszcze do konferencji. Czy zaskoczyto Panéw zaintereso-
wanie tym spotkaniem?

I. J.: Tak, bylo naprawd¢ duze, zwlaszcza ze strony odbiorcéw ze wschod-
nich wojew6dztw — z Podkarpacia, Podlasia i Lubelszczyzny. Uczestnicy
podkreslali, ze waznym aspektem ich dziatalnosci jest $wiadomo$é w za-
kresie nowych wyzwan i zagrozen, a takze wiedza o dzialaniach, ktére
moga podja¢ na poziomie lokalnym, by zminimalizowa¢ ryzyko, zwigk-
szy¢ bezpieczeristwo badZ przynajmniej utrzymaé je na akceptowalnym
poziomie. Wydaje mi si¢, ze uruchomili§my tym wydarzeniem pewien
proces — rozpaliliémy umysty tych, ktdrzy do tej pory nie zdawali so-
bie sprawy z pewnych probleméw, ale tez tych, ktérzy mieli juz ich
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$wiadomos¢, ale poszukiwali nowych rozwigzad. Dodam, ze konferencja
miafa wyltacznie formule stacjonarna, przygotowania do niej rozpoczeli-
$my pézno i nie byta intensywnie promowana, wigc tak duza frekwencja

byta dla nas zaskoczeniem.

P. G.: Tematyka zarzadzania ryzykiem i ochrony infrastruktury krytycz-
nej najwyrazniej jest aktualna dla wielu grup. Wolnosci i bezpieczeristwa
nie dostali$my na zawsze i nie bedziemy ich mie, jesli nie bedziemy o nie
dba¢. Wymagamy tego od odpowiednich instytucji i podmiotéw, zatem
czuja si¢ one zobligowane do pogtebiania swojej wiedzy, poznawania no-
wych mechanizméw stuzacych temu, aby jak najlepiej zabezpieczy¢ cia-
glos¢ dostaw ustug kluczowych czy produktéw niezbednych do zycia.

Duza popularno$¢ wydarzenia potwierdza potrzebe organizowania
tego typu spotkan w gronie kontroleréw i audytoréw. W mojej oce-
nie brak formuly online byl wlaéciwa decyzja. Dzieki temu mogly
zostal poruszone tematy zwiazane z bezpieczeristwem, ktére nie
powinny trafié w eter.

I. J.: Takie spotkania to $wietna platforma wymiany doswiadczeni i wza-
jemnych inspiracji. Uczestnicy konferencji podkreslali, ze byta to unikal-
na okazja, by wspélnie przeanalizowaé proponowane zmiany i wypraco-
waé rekomendacje odpowiadajace wyzwaniom — tym aktualnym, i tym
prognozowanym. Wsréd naszych gosci byli analitycy, umysty sciste, oso-
by, ktére znaja technologie, produkeje, ale brakuje im wiedzy na temat
catokszealtu bezpieczenistwa. Wielu z nich docenito odmienne doswiad-
czenia prelegentéw — ze sfery cyber, militarnej, metodyki ryzyka, ochro-
ny $rodowiska, finanséw czy spélek dziatajacych w réznych obszarach
gospodarki. Przedstawienie bezpieczeistwa z kilku stron — od ochrony
i kamer, przez zabezpieczenia w sferze prawnej czy cyber, po pracow-
nikéw dopuszczajacych si¢ sabotazu, czyli tzw. szeSciopaku bezpieczen-
stwa, okazato si¢ dobrym pomystem. Uczestnicy chwalili tez otwartos¢
prelegentédw na glosy z sali, dzigki czemu nie zabraklo pytan, cickawych
dyskusji i konstrukeywnych wnioskdéw ze strony przedstawicieli réznych
branz i sektoréw. Dotarcie do rynku z informacja to jedno, dotarcie sku-
teczne, czyli przekazanie jej w sposdb zrozumiaty dla odbiorcy, to drugie.
Byli i tacy, ktdrzy przyznali, ze przed przyjsciem na konferencj¢ nie mieli
$wiadomosci wielu rzeczy, mimo ze reprezentuja podmiot wazny z punk-

tu widzenia bezpieczeristwa paristwa.
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P. G.: Chcialbym doda¢, ze wsréd pracownikéw jest teraz tendencja do
hermetycznosci, skupiania si¢ na sobie i waskim obszarze swojego dzia-
tania. A praca w miejscu, ktdre wiaze si¢ np. z zapewnieniem ciaglosci
dostaw, wymaga szerszego myslenia. Bardzo czgsto pracownicy zapo-
minaja o roli instytucji, w ktérej pracuja, a kierownicy o wadze tego,
co nadzoruja, ze to nie s3 przykladowo tylko dwa tory i podsyp, lecz
infrastruktura krytyczna o znaczeniu strategicznym. Podczas konferen-
qji dyskutowalismy réwniez o jednostkach wojskowych. Okazuje sig, ze
strzega nas wojskowi, ktdrych strzeze cywilny ochroniarz. To absurd.
I nie twierdzg, ze taki ochroniarz nie moze by¢ $wietnie wyszkolony, ale
to powinno podlega¢ weryfikacji.

W kuluarach mialem okazj¢ porozmawia¢ o problemie, jakim jest
utrzymanie ciaglosci zarzadzania organizacja. Niech dochodzi do zmian
na stanowiskach kierowniczych, ale $redni szczebel powinien realizowaé
dtugofalowa polityke firmy. W praktyce natomiast czgsto mamy do czy-
nienia z cykliczng wymiana. Nowi pracownicy dopiero si¢ ucza, a tych
do$wiadczonych juz nie ma. Kto§ co§ wezesniej zaczal, potem si¢ tego
nie koriczy. A bywa tez tak, ze skoro tamci zaczgli, to trzeba to porzu-
ci¢, bo pewnie bylo zle. W ten sposéb powstaje chaos. Nierzadko wynika
to z nadania politycznego. Taki nominat nie mysli dtugoterminowo, dba
wylacznie o tu i teraz. I tu otwiera sig¢ kolejny temat — planowanie strate-
giczne. Wektor bezpieczeristwa powinien by¢ jednoznaczny i zapewnia¢
stabilizacje. Jesli nastgpuje zmiana kierunku mysglenia, to musi ona mie¢
racjonalne uzasadnienie. Nie powinno by¢ tak, ze kazda zmiana na klu-
czowych stanowiskach czy zmiana wladzy powoduje rewolucje w funk-
cjonowaniu organizacji, gdyi to hamuje ro0zwoj podmiotu, a czasem
wrecz go uwstecznia. Rosnaca liczba obiektéw o waznym czy kluczowym
znaczeniu dla bezpieczeristwa kraju wymaga uswiadamiania pracowni-
kéw — co juz kilkukrotnie podkreslaliémy — jak wazne jest ich miejsce
irola w systemie bezpieczeristwa paristwa. Musza mie¢ oczy szeroko otwar-
te i dostrzega¢ niebezpieczeristwa — i te rzeczywiste, i te ewentualne. Takie
konferencje czy szkolenia powinny by¢ cykliczne, by myslenie o bezpie-
czenistwie — réwniez przez pryzmat wyzwari i zagrozen — bylo na porzadku
dziennym i prowadzilo do pewnego automatyzmu w dziataniu. Warto
np. przeprowadzaé ¢wiczenia ewakuacyjne czy ¢wiczenia tzw. pamieci
mies$niowej. To pozwoli minimalizowaé ryzyko, wykrywaé i badad slabe

strony, luki, podatnosci i dywersyfikowa¢ odpowiedzi na nie.
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Jednym z waloréw tej konferencji bylo zgromadzenie ludzi z do-
$wiadczeniem. Nawet ci prelegenci, ktérzy mieli stopnie naukowe,

byli jednoczeénie praktykami.

I. J.: Tego nauczyla nas organizacja studiéw podyplomowych. Zrozu-
mieli$my, ze na tym szczeblu edukacji ksztalcacy si¢ poszukujg wykta-
dowcéw z doswiadczeniem praktycznym. Zaczynalismy od podzialu
p6t na pédt, jesli chodzi o kadrg uczelniang i prakeykéw, ale szybko sie
okazato, ze ci pierwsi powielali materiat ze studiéw I czy II stopnia badz
przekazywali suchy material. Kadra z zewnatrz wzbogacata go przyktada-
mi z pracy i stuzby, co pozwalalo na unaocznienie probleméw i sprzyjato

podejmowaniu dyskusji.

P. G.: Wychodzimy z zalozenia, ze studia podyplomowe maja dostar-
czy¢ narzedzi do pracy. Oczywiscie, nie wykluczamy ludzi nauki, bo jesli
teoria wspolgra z praktyka, to mamy idealne potaczenie. Mozna wtedy
szerzej spojrzeé na dane zjawisko, powiaza¢ rézne jego aspekty. Staramy
si¢ angazowa¢ do wspoétpracy osoby, ktdre facza nie tylko wiedze i do-

$wiadczenie, lecz takze umiejetnos¢ przekazu.

W konferencji wzigli udzial, m.in. jako prelegenci, byli funkcjo-
nariusze formacji mundurowych, stuzb, inspekg;ji i strazy. Sa oni
szkoleniowcami réwniez na kursach i studiach podyplomowych
prowadzonych przez PIKW. Jak oceniaja Panowie t¢ wspétprace?

I. J.: W naszej dziatalnosci chetnie korzystamy ze wsparcia bytych i obec-
nych funkcjonariuszy i zotnierzy. Polaczenie wiedzy i do$wiadczenia
jest — jak juz powiedziatem — bezcenne. Praktycy dajg gotowe case study,
a uczestnicy szkoled moga to przenie$¢ na wlasny grunt, zweryfikowad
swoj punkt widzenia. Dla nas pionierem takiej formuly szkoleniowej
byt insp. Marek Dyjasz, byly dyrektor Biura Kryminalnego Komendy
Gléwnej Policji. Opracowat on szkolenie ,Weryfikacja autentyczno-
$ci dokumentéw”, kedre bylo impulsem do zmian na rynku. Obecnie
na pozyskiwanie i analiz¢ informacji patrzy si¢ inaczej.

P. G.: Jako jedni z pierwszych zachgcalismy przedstawicieli stuzb do
tego, by dzielili si¢ swoja wiedzg i umiejetnosciami. Dobrze jest, gdy
audytor, bedacy kim$ w rodzaju cywilnego policjanta, moze rozwi-
ja¢ swoje umiejetnosci, uczac sie od tych, ktdrzy dysponuja zapleczem
praktycznym. My to szkolenie uzupelniamy o wiedzg psychologiczna,

VARIA

229



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2025, nr 32, s. 219-232

umiejetnosci migkkie, czerpiac m.in. od psychologéw policyjnych.
Ta wymiana, w mojej ocenie, jest korzystna dla obu stron, gdyz dzigki
takim spotkaniom funkcjonariusze moga poszerzy¢ swoje wyobrazenie
o tym, jakie sa rzeczywiste, aktualne problemy. To warto$¢ dodana.

Czy taka aktywno$¢ funkcjonariuszy wplywa waszym zdaniem
na bardziej pozytywny odbiér stuzb?

P. G.: Zdecydowanie tak. Na tym rynku czesto funkcjonuja ludzie, kto-
rzy sa pasjonatami. Funkcjonariusze, ktérzy brali udziat w konferencji
czy nasi szkoleniowcy, to osoby z charyzma. A tego whasnie oczekuje

audytorium.

kkok

Ireneusz Jabtonski

Doswiadczony trener biznesu w zakresie migkkich aspektéw zarzadzania or-
ganizacja. Czlonek zarzadu i dyrektor operacyjny w Polskim Instytucie Kon-
troli Wewngtrznej, z ktérym jest zwigzany od 20 lat. Posiada wyksztatcenie
wyzsze na kierunku zarzadzanie, ze specjalizacja z psychologii zarzadzania.
Byt trenerem wewngtrznym w koncernie energetycznym Vattenfall, uczest-
niczyt w procesie prywatyzagji i restrukturyzacji Elektrocieptowni Warszaw-
skich, nastgpnie pracowat jako menedzer HR w Totalizatorze Sportowym.

Piotr Grzybowski
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Czlonek zarzadu w Polskim Instytucie Kontroli Wewnetrznej, z ktdrym jest
zwigzany od ponad 20 lat. Odpowiada gléwnie za finanse, ustugi doradcze
oraz organizacje jednego z najwickszych i najstarszych w Polsce branzowych
wydarzen konferencyjnych, jakim jest Miedzynarodowy Kongres Kontroli,
Audytu Wewnetrznego, Antykorupgji i Zwalczania Oszustw.
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Bezpieczenstwo to wspélna sprawal

Konferencja ,,Ewolucja prawa w zarzadzaniu kryzysowym
i ochronie infrastruktury krytycznej”

Warszawa, 22 stycznia 2025 r.

Infrastruktura krytyczna to krwiobieg naszego kraju, ktdry dostarcza
niezbednych skiadnikéw do zycia. Jesli praestanie funkcjonowac,
to wsgystko inne réwniez nie bedzie moglo wiasciwie dziatac

i spetniac swoich zadan lub celéw.
Od elektrowni po sieci wodociggowe — nasza infrastruktura jest jak dom,
ktdry trzeba stale remontowad i zabezpieczac.

1a konferencja to mapa drogowa do bezpieczniejszej prayszlosci.

Mariusz Brzozowski, ekspert ds. antyterrorystycznej ochrony IK

Konferengja pt. ,,Ewolucja prawa w zarzadzaniu kryzysowym i ochronie infrastruk-
tury krytycznej”, w ktérej wzieto udziat 120 oséb, zgromadzita specjalistéw z obszaru
bezpieczeristwa infrastruktury krytycznej. Problematyka poruszana podczas konfe-
rencji zostata zgrupowana w czterech blokach tematycznych.

Blok I — ,,Nowy porzadek legislacyjny w zarzadzaniu kryzysowym i ochronie infra-
struktury krytycznej”, obejmujacy wystapienia:

,CER — nowatorskie rozwiazania w zarzadzaniu bezpieczeristwem infra-
struktury krytycznej”.
LNIS 2 i DORA — dlaczego sa istotne?”.

Blok II — ,Rozwdj nowych technologii i ich wplyw na bezpieczeistwo”, obejmu-
jacy wystapienia:

»Zagrozenia cyber dla kluczowej infrastrukcury RP”.
,Cyberbezpieczeistwo z perspektywy atakujacego. Zobacz, gdzie jest uchy-
lone okno”.

»Najlepszy zamek jest bezuzyteczny, gdy stracimy klucze — bezpieczna or-
kiestracja kluczami kryptograficznymi”.

Blok III — ,,Rozwdéj zasobéw niezbednych do zycia — nowe wyzwania — nowe ramy
prawne do ich ochrony”, obejmujacy wystapienia:

,»Ochrona transgranicznych inwestycji energetycznych”.

AL — jak wykorzystaé potencjal rozwoju nowej technologii w bezpieczen-
Jak wy. Yy ) ) ) g

stwie?”.

Blok IV - ,Polaczenia potencjalu wojskowego z cywilnym w ochronie
infrastruktury krytycznej”, obejmujacy wystapienia:

,Perspektywy zarzadzania bezpieczeristwem morskiej infrastruktury kry-
tycznej — koncepcja Cyfrowego Battyku”.

»Zagrozenia wywiadowcze dla obiektéw wojskowych i cywilnych — insi-
der”.

Uzupetnieniem wyktadéw byty panele dyskusyjne z udzialem ekspertéw reprezentu-

jacych rézne obszary bezpieczeristwa.
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Zdjecie 1. Michal Krzykowski, prawnik, kie- Zdjecie 2. Radostaw Kucik, ekspert ds. bez-

rownik Laboratorium Infrastruktury Kry- pieczenstwa, dyrektor sprzedazy w firmie
tycznej i Energetyki WPiA UWM. Pentera.

Zdjecie 3. Od lewej: Anna Mroczek (PGE S.A., PGE Baltica Sp. z 0.0.), Artur Gebicz
(IPS-SGB), Wiodzimierz Cieslak (ekspert PISA), Gabriela Barwinska-Szczutkowska
(RDOS w Bydgoszczy).

Zdjecie 4. Alicja Hoc-Roliniska i Ireneusz Zdjecie 5. Pawel Cybulski, byly wiceminister
Jabtonski z PIKW, prowadzacy. finanséw i zastepca szefa Krajowej Admini-
stracji Skarbowej.

Zrodlo: materialy whasne.
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VARIA

Ochrona polskich obszaréw morskich
w teorii i praktyce

Duze tempo zmian w $rodowisku bezpieczeristwa powoduje, ze koniecz-
na jest szybka adaptacja do nowych wyzwan. Dotyczy to takze domeny
morskiej. Jakie s rzeczywiste i potencjalne zagrozenia w tym obszarze
dla Rzeczypospolitej Polskiej? Co nalezy zrobi¢, by w sposéb bardziej
efektcywny im przeciwdziatad? Jak zabezpieczaé obiekty strategiczne
usytuowane w polskich obszarach morskich? Na te pytania odpowia-
da kmdr ppor. rez. Sebastian Kalitowski, starszy oficer Marynarki
Wojennej, byly dowddca
grupy specjalnej pletwo-
nurkéw w Jednostce Woj-
skowej Formoza i oficer
operacyjny wywiadu woj-
skowego. Pasjonat morza

P

i ekspert w dziedzinie bez-
pieczefistwa  morskiego.
Doradza, uczy i dzieli si¢
swoim bogatym do$wiad-
czeniem w ramach szkolen
i kurséw, kedre organizuje
i prowadzi wraz ze swoim
zespolem profesjonalistéw

w pierwszej w Polsce i jed-
nej z pierwszych w Euro-
pie firm z branzy maritime security. Celem jest rzetelne przygotowanie
specjalistéw z zakresu ochrony obiektéw portowych, morskiej infra-
struktury krytycznej, morskich farm wiatrowych i statkéw.
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Daria Olender: Panie Komandorze, czy we wspétczesnym $rodowi-
sku morskim jest co$, co Pana zaskakuje?

Kmdr ppor. rez. Sebastian Kalitowski: Sytuacja geopolityczna i poziom
zagrozeni na $wiecie w ostatnich dwéch latach znacznie si¢ zmienily. Nie
nalezy zatem oczekiwaé, ze pozostanie to bez wplywu na globalng archi-
tekture bezpieczenstwa morskiego. Diugo wydawato si¢, ze zagrozenia
asymetryczne na morzu s3 wlasciwie rozpoznane i zdefiniowane — ze
mamy problemy z piractwem, terroryzmem, nielegalng imigracja, pa-
sazerami na gape, przemytem narkotykéw, nielegalnymi polowami czy
z cyberterroryzmem. Pojawily si¢ jednak nowe, np. wynikajace z zakté-
cania sygnatu GPS, wykorzystania statkéw z floty cieni oraz platform
bezzalogowych. Wiele si¢ zmienito w zwiazku z rozpoczgtymi w 2023 r.
dzialaniami Huti wymierzonymi w zegluge migdzynarodowa, poczatko-
wo gléwnie w statki powigzane z Izraelem, co miato by¢ wyrazem soli-
darnosci jemenskich rebeliantéw z Palestyna. Aktywnos¢ Huti prébuja
wykorzystaé somalijscy piraci, ktérzy zwickszyli liczbg atakéw w tym
rejonie. Mam wrazenie, a wywiadem morskim i analizg bezpieczeristwa
morskiego zajmuje¢ si¢ od 2007 r., ze wszystko znacznie przyspieszylo
w tym obszarze. To powoduje, ze rozpoznanie zagrozen i poszukiwanie

skutecznych rozwiazan mitygujacych ryzyko jest duzym wyzwaniem.

| Jak ocenia Pan sytuacj¢ na Morzu Battyckim?

Battyk od 2023 r. stat si¢ obszarem wysokiego ryzyka obok Morza Czar-
nego, Morza Czerwonego, Basenu Somalijskiego, zatok Perskiej i Omari-
skiej, Morza Poludniowochinskiego czy Zatoki Gwinejskiej. Obser-
wujemy na nim zwigkszenie aktywnosci wywiadowczej, mapowanie
dna przy morskiej infrastrukturze krytycznej (IK), sabotaze zwiazane ze
zrywaniem kabli podmorskich, sabotaze kinetyczne i niekinetyczne, za-
kt6cenia systemu GNSS'. Rosja prowadzi na tym akwenie ,wojn¢ cie-
ni” wymierzong w pafistwa Zachodu i NATO. Nie powinno to dziwi¢,
bo przygotowywata si¢ do niej od dziesigcioleci. Sporzadzata m.in. ma-
tryce potencjalnych celéw na morzu, ze $wiadomoscia, jak podat-
na na sabotaz i dywersj¢ jest podwodna IK i jak wiele mozna osiagnaé,

1

GNSS (ang. Global Navigation Satellite System) — Globalny System Nawigagji Satelitarnej.

Wszystkie przypisy pochodza od redakeji.
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gdy zastosuje si¢ $rodki ponizej progu wojny, ogdlnodostgpne i tanie.
Do dziatad sabotazowych Rosjanie wykorzystuja statki floty handlowej,
aby nie mozna byto uruchomi¢ artykutu 5 traktatu pétnocnoatlantyckie-
go. Wiedza tez, ze takim dziataniom nietatwo przypisa¢ atrybucje i mozna
wiarygodnie zaprzecza¢ sprawstwu. Jesli w ciagu roku dochodzi $rednio do
ok. 200 uszkodzer kabli podmorskich przez statki, ktére wloka kotwice
po dnie gléwnie z powodu ludzkich zaniedbar czy bledéw, to trudno udo-
wodni¢ umyslnoé¢ takich dziatan. Wykorzystanie statkéw do sabotazu i dy-
wersji jest znacznie tafisze niz uzycie okretéw. Nie wspomng juz o masko-
waniu i monitorowaniu. Rosjanie wiedza, ze sa stale obserwowani przez sily
NATO. Co cickawe, stanowiska dowodzenia, okrety i jednostki Floty Bal-
tyckiej od wrzesnia ubieglego roku przeszty na systemy tacznosci command
and control communications (C3), w pasmie VLF-SHF?, ke6rych Rosjanie
uzywajq w czasie wojny. Wezesniej korzystali z nich podczas zimnej wojny.

Czy uprawnione jest stwierdzenie, ze aktualna sytuacja w obszarze
bezpieczeristwa morskiego to co$, z czym nie mieliémy do czynienia
od niemal 20 lat?

Tak, to prawda. Z podobna skalg zagrozed mieliémy do czynienia
ok. 2008 r., kiedy doszto do nasilenia si¢ piractwa w rejonie Rogu Afryki.
Apogeum nastgpito w 2010 r., gdy odnotowano 45 atakéw na $wiecie,
a 53 statki z 1174 marynarzami uprowadzono na wiele miesigcy dla oku-
pu. Pomimo dziataii migdzynarodowych i rozpoczgcia misji ,Atalanta™,
a takze obecnosci kilku grup zadaniowych ztozonych z okretow przez wie-
le lat nie potrafiliémy sobie poradzi¢ z zagrozeniem w tym rejonie. Okaza-
fo sie, ze zwigkszenie obecnosci marynarki wojennej nie rozwiazuje tego
ztozonego problemu. Wymierne efekty dato dopiero stworzenie systemu
wielu wspoéltgrajacych elementéw i przestrzeganie okreslonych zasad przez

zatogi statkéw.

2

VLF (ang. very low frequency) — fale radiowe bardzo dtugie, o czgstotliwosci od 3 do 30 kHz, co odpowiada
dtugosci od 10 do 100 km. SHF (ang. super high frequency) — fale radiowe superkrétkie, o czgstotliwosci
od 3 do 30 GHz i dtugosci od 1 do 10 cm.

European Union Naval Force Somalia — Operation Atalanta to wojskowa operacja morska Unii
Europejskiej stuzaca zwigkszeniu bezpieczenistwa w zachodniej czgéci Oceanu Indyjskiego i na Morzu
Czerwonym. Cele tej operacji to m.in.: ochrona transportéw pomocy humanitarnej World Food
Programme dla Somalii, eskortowanie okretéw z zaopatrzeniem dla sit operacji ,Amisom” oraz udziclanie

pomocy okretom zaatakowanym przez piratéw.
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W kontekécie Rogu Afryki dotknal Pan waznej kwestii. Skutecz-
no$¢ wdrazanych rozwiazad w duzym stopniu zalezy od odpowied-
niego poziomu $§wiadomoéci, przekonania o stusznosci podjetych
dzialas i zdyscyplinowania podczas ich realizacji.

Te czynniki to fundament bezpieczeristwa. Swiadomosé sytuacyjna,
przygotowanie czlonkéw zatég do incydentu ataku, stworzenie panic
roomu zwanego na statkach cytadela, ochrona pasywna oraz szersze
wprowadzenie uzbrojonej ochrony — to elementy, ktdre pozwolily po-
wstrzymad fale piractwa w Rogu Afryki. Moim zdaniem udato si¢ to
zrobi¢ gtéwnie dzigki dziataniom prywatnych dostawcéw ustug z zakresu

bezpieczeristwa.

Na Battyku dobrze wida¢, jak Rosjanie wykorzystujg to, ze w krajach
Zachodu brakuje $wiadomosci dotyczacej dziatai hybrydowych. Dotych-
czas rozpoznawano i monitorowano okrety i sity Floty Battyckiej. Obec-
nie jednak Rosja postuguje si¢ — jak juz wspomnialem — statkami, a nie
okretami i sitami tej floty. W 2023 r. w ramach dziennikarskiego $ledz-
twa niemieckich nadawcéw publicznych NDR i WDR oraz dziennika
»Stiddeutsche Zeitung” monitorowano rejsy rosyjskich statkéw badaw-
czych, ktére wedlug oficjalnej wersji prowadzity badania hydrograficzne
na Baltyku i Morzu Pétnocnym. Na 400 przeanalizowanych rejséw w co
najmniej 60 przypadkach stwierdzono operowanie statkéw w podejrzanie
bliskiej odlegtosci od obiektéw IK. Jako przyklad przywotam incydent
z 17 maja 2025 r. Statek MV Sun z rosyjskiej floty cieni ptywat w oko-
licach podwodnego kabla energetycznego SwePol Link. Zachowywat
si¢, jakby chciat go zerwaé za pomoca wleczonej kotwicy. Polska wystata
20 maja w tamten rejon samolot patrolowo-rozpoznawczy M28B Bryza,
a dzieri pézniej — okret. Do momentu przybycia samolotu rosyjski tanko-
wiec miat jednak duzo czasu nie tylko na sabotaz, lecz takze na swobod-
ne oddalenie si¢ z miejsca dziatar. Na szcz¢scie tym razem nie chodzilo
o zerwanie kabla, lecz o przetestowanie naszej gotowosci do identyfikacji
zagrozen. Czego zabraklo po naszej stronie? Swiadomosci? Dziatar wy-
wiadu morskiego, ktéry powinien monitorowa¢ statki rosyjskiej floty
cieni, przynajmmniej te poruszajace si¢ po polskiej wylacznej strefie eko-
nomicznej (WSE), nie wspominajac juz o wodach terytorialnych? Po-
winni$my wiedzie¢, ze statek okreslany w terminologii bezpieczeristwa
morskiego jako ,czerwona flaga” pojawit si¢ w okolicach SwePol Link.
Istnieje kilka, niestety bardzo drogich, narzedzi do monitorowania. Jedno

z nich pozwala typowaé i §ledzi¢ podejrzane, nieintuicyjnie zachowujace
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si¢ jednostki, zmieniajace nazwy i bandere, podszywajace si¢ pod statki,
ktére juz dawno zostaly zezlomowane, czy wylaczajace lub manipulujace
nadajnikami AIS, czyli systemami automatycznej identyfikacji.

Powr6émy do problemu ewoluowania zagrozed na morzu, wynika-
jacego m.in. z wykorzystywania nowych technologii. Huti do ata-
kowania statkéw uzywali np. dronéw.

Gdy w 2021 r. doszto do ataku na tankowiec MT Mercer Street, ktéry
byl pierwszym $miertelnym atakiem terrorystycznym na statek przepro-
wadzonym z wykorzystaniem UAV?, §wiat poznal kolejne zagrozenie.
Zgingto wéwczas dwéch cztonkéw zatogi. Analizowali$my ten przypa-
dek w Maritime Safety & Security, ale nie sadziliémy, ze tego typu ataki
stang sie tak powszechne i dwa lata pézniej sparalizujg ruch na Morzu
Czerwonym, Morzu Arabskim i w cie$ninie Bab al-Mandab. Huti uzy-
wali rakiet balistycznych i wlasnie dronéw, w tym dronéw plywaja-
cych. Dzialo si¢ to na jednym z najwazniejszych szlakéw zeglugowych
na $wiecie. Od rozpoczecia patroli morskich w regionie w ramach ope-
racji ,,Prosperity Guardian” i ,Aspides” sity morskie Unii Europejskiej
i brytyjska marynarka wojenna przechwycily tacznie 32 bezzalogowe
statki powietrzne, dwa drony plywajace, a nawet jeden dron podwod-
ny. Zniszczono réwniez setki dronéw typu Shahed, rakiet balistycznych

i pociskéw przeciwokretowych.

Drony staly si¢ istotnym elementem dzialad na morzu réwniez
podczas wojny rosyjsko-ukrainskiej.

To prawda, drony nawodne i podwodne s3 czg¢écig dziatan asymetrycz-
nych na Morzu Czarnym, a Ukraifcy dzigki nim skutecznie walcza ze
znacznie silniejszymi sitami morskimi Federacji Rosyjskiej. Co wigcej,
wykorzystuja te drony jako platformy do startéw dronéw latajacych
FPV?, a po uzbrojeniu skutecznie niszczg nimi cele powietrzne. Przykta-
dowo, 2 maja 2025 r. w poblizu Noworosyjska ukrairiski dron morski

zniszczyl rosyjski samolot mysliwski Su-30. To byt pierwszy w historii

4

5

UAV (ang. unmanned aerial vehicle) — bezzatogowy statek powietrzny.

w ktérym pilot widzi na Zzywo obraz przekazywany z drona.

VARIA

FPV (ang. first person view, dostownie: widok z pierwszej osoby) — to sposéb sterowania dronem,
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wojen morskich przypadek, gdy dron ptywajacy zniszczyt nie jednostke

nawodng czy $miglowiec przeciwnika, lecz samolot mysliwski.

Doswiadczenia z dzialad wojennych na Morzu Czarnym pokazujg, ze
platforme bezzalogowa mozna dzi§ zbudowaé niemalze w warunkach
garazowych, stworzy¢ ja na bazie skutera wodnego. Sterowana za pomo-
cg facznodci satelitarnej moze wykonywaé komendy operatora odlegtego
nawet o 1000 km. W ten sposéb Ukraificy pozbawili Rosjan panowa-
nia na tym morzu. Koronnym przyktadem schylku teorii wojny mor-
skiej adm. Alfreda Thayera Mahana® jest zniszczenie flagowego okretu
rosyjskiej Floty Czarnomorskiej — fregaty projektu 11356M Moskwa.
Prawdopodobnie ta akcja bedzie omawiana w uczelniach wojskowych
i morskich. Rosja, widzac skuteczno$¢ ukraiskich dronéw Sea Baby,
Mamai, Magura, Magura V, Sea Baby II Awdijiwka oraz dziatari Huti
na Morzu Czerwonym, réwniez opracowata swoje bezzatogowe pojazdy
nawodne. W ubiegtym roku Zaktad Budowy Maszyn Kingisepp w Sankt
Petersburgu zaprezentowat pojazd o nazwie Oduvanchik. Dzigki moz-
liwosci przewozenia tadunku o masie do 600 kg stanowi on elastyczng
platforme do realizacji misji o réznym charakterze. Rosjanie dysponuja

swoimi konstrukcjami dronéw morskich: Riverine, Dandelion, Sargol.

Morskie farmy wiatrowe i inne obiekty morskiej IK moga by¢ atako-
wane tanimi improwizowanymi §rodkami bojowymi, takimi jak drony
rekreacyjne FPV, ktérych koszt produkeji i przygotowania do dziatan
bojowych wynosi mniej niz 1000 euro. W konflikcie rosyjsko-ukrain-
skim sa wykorzystywane tysigce takich dronéw, takze do atakéw na in-
stalacje energetyczne w Ukrainie i Rosji. Detonacja péttorakilogramowej
bomby termobarycznej, wartej 1500 euro, moze skutecznie przebié sta-
lowy pancerz o grubosci 40 mm. Lepiej znany ukrairiski dron — AQ-400
Scythe wydaje si¢ zbudowany gléwnie z drewna. Jego podawany zasicg
to 750 km, ma on zdolno$¢ przenoszenia 32-kilogramowej gtowicy bo-
jowej. Koszt jednostkowy tych dronéw stanowi utamek ceny irafskich
dronéw Shahed, dostarczanych Rosji po 375 000 dolaréw za sztuke.

¢ Alfred Thayer Mahan — amerykariski oficer marynarki wojennej uwazany za jednego z najwybitniejszych

teoretykéw strategii morskiej, zwany Clausewitzem wojny morskiej. Teoria wojny morskiej (doktryna
Mahana) zakfada, ze potgga morska stanowi klucz do sukcesu paristwa zaréwno w sferze gospodarczej,
jak i militarnej. Najlepszym sposobem ochrony nowoczesnej floty handlowej jest budowa réwnie
nowoczesnej floty wojennej. Dopiero potaczenie tych flot decyduje o potedze paristwa. Kraje pozbawione

silnych flot nie rozwijaja si¢ cywilizacyjnie i ekonomicznie, co prowadzi do ich upadku.
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Nie zapominajmy, ze w ramach dzialad podprogowych Rosja moze za-
atakowa¢ za pomocg dronéw réwniez obiekty IK nalezace do Polski.
Skutecznos¢, niskie koszty produkeji i trudnosci z jednoznaczna iden-
tyfikacja sprawcéw w przypadku ich wykorzystania do ataku czynia
je idealna bronig nie tylko dla terrorystéw, lecz takze dla podmiotéw
pafistwowych prowadzacych dziatania hybrydowe. W tym kontekscie
nasuwa mi si¢ smutna refleksja dotyczaca niedoceniania w Polsce zna-
czenia bezpieczeristwa morskiego. To nie tylko zaniedbywana i niedoin-
westowana Marynarka Wojenna, lecz takze zaprzepaszczenie rozwiazan
w zakresie bezpieczeristwa, ktérymi kiedy$ dysponowalismy. Niewiele
0s6b wie, ze w 2011 r. Akademia Marynarki Wojennej wraz z producen-
tem todzi Sportis zrealizowali projeke budowy bezzalogowej jednostki
nawodnej o nazwie Edredon, przeznaczonej do wykorzystania w celach
militarnych oraz do zabezpieczania morskiej IK przed atakami terrory-
stycznymi. Ten projeke byl innowacja na skale $wiatows. Edredon byt
sterowany za pomocg fal radiowych, ale dzi§ mozna byloby to bez pro-
blemu zmieni¢. Centrum Techniki Morskiej w Gdyni opracowato z ko-
lei system Kryl. Reagowal on na zagrozenia ze strony nurkdéw, matych
okretéw podwodnych oraz jednostek nawodnych. Niestety, prace ba-
dawczo-naukowe prowadzone w ramach obu tych projektéw, wiazace
si¢ nie tylko z wysitkiem naukowcéw, lecz takze z duzymi naktadami
finansowymi, nie zostaly wlasciwie wykorzystane.

Moze wprowadzane regulacje prawne przyniosa pozytywne zmiany
w sektorze szeroko rozumianej ochrony. W Polsce doczekali$my sie
ustawy o ochronie ludnosci i obronie cywilnej, w toku nowelizacja
ustawy o zarzadzaniu kryzysowym. W tle mamy unijne dyrekeywy:
CER i NIS 2, rozporzadzenie DORA’. Jak to si¢ ma, Pana zda-
niem, do ochrony morskiej i portowej infrastruktury krytycznej
w naszym kraju?

Ochrona od strony morza obiektéw IK byta podyktowana dotychczas

gléwnie wymaganiami wynikajacymi z mig¢dzynarodowego kodeksu

7

CER - dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 w sprawie odpornosci podmiotéw
krytycznych; NIS 2 — dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/255 w sprawie srodkéw
na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium UE; DORA — rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2022/2554 w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego.
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ISPS® oraz krajowymi przepisami bedacymi odzwierciedleniem jego za-
piséw, tj. Ustawq z dnia 4 wrzesnia 2008 1. o ochronie zeglugi i portdw
morskich. Celem ISPS jest zwickszenie zabezpieczenia zeglugi i portéw
przed aktami przestgpczoséci kryminalnej, piractwem i terroryzmem. Nie-
stety, ten kodeks w niewielkim stopniu odpowiada na aktualne zagroze-
nia w domenie morskiej. Na przykiad dzisiejsze srodki bojowe wykorzy-
stywane przez podmioty paristwowe s3 znacznie bardziej zaawansowane
i rozwinigte niz te, ktérymi dysponowali terrorysci z Al-Kaidy czy ISIS.
Kodeks ISPS nie naktadat na obiekt IK obowiazku ochrony od strony
morza. W zwiazku z tym na niektérych obiektach w Polsce nie bylo i nie
ma takiej ochrony. Nie wspominajac juz o zabezpieczeniu podwodnym.
Spetniano jedynie minimalne wymagania wynikajace z ISPS i polskich
przepiséw prawnych. Co z tego, ze na jednym z obicktéw koriczymy po
wielu latach dziatania zwiazane z uruchomieniem systemu identyfika-
Gji zagrozen w dolnej pétsferze, skoro nawet jedli odkryjemy pod woda
obecnos¢ pletwonurka dywersanta, to niewiele bedziemy mogli z t3 in-
formacja zrobi¢. Poming fakt, ze prawdopodobieristwo przeprowadzenia
ataku w ten sposdb maleje w dobie mozliwosci wykorzystania platform
autonomicznych. Po co wysyta¢ pletwonurkéw, ktérzy beda w stanie
przenies¢ kilka kilograméw materiatu wybuchowego w minach limpet,
skoro prosciej i skuteczniej skorzystaé z drona z 400-kilogramowa glowi-
cg bojowa, bo tyle mogly przenosi¢ pierwsze ukraifiskie drony Sea Baby.
Duzisiaj, jak deklarujq Ukrairicy, moga one przenies¢ nawet do 1000 kg
materialéw wybuchowych. Ostatnio wykorzystali oni, do kolejnej pré-
by uszkodzenia mostu Krymskiego, drona UUV? Mariczka, ktéry moze
przenie$¢ ponad tong tadunku wybuchowego. Inny ukraidski dron,
TLK 150, przenoszacy 150 kg tadunku wybuchowego, moze by¢ wodo-
wany z jachtu czy motorédwki, co umozliwia jego skryte wykorzystanie.
Systemy detekeji podwodnej na naszych obiektach morskiej IK nalezato
zatem mieé wiele lat temu i s3 podmioty, ktére o to zadbaty. Myslenie, ze
wszystkie nasze obiekty morskiej IK sg dzi§ w stanie sprostaé wyzwaniom
w sferze ochrony, oznacza brak swiadomosci. Przy obecnej takeyce uzycia
$rodkéw bojowych, nawet tych wykorzystywanych ponizej progu woj-

ny, nie jestesmy w stanie zabezpieczy¢ tych obiektéw w stu procentach.

International Ship and Port Facility Security Code (pol. Migdzynarodowy Kodeks Ochrony Statku
i Obiektu Portowego) powstat w 2002 r. w nastgpstwie atakéw terrorystycznych z 11 wrze$nia 2001 .
Zaczat obowiazywac od 1 lipca 2004 r.

UUV (ang. unmanned underwater vehicle) — bezzatogowy pojazd podwodny.
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Budujmy jednak sensowne elementy ochrony warstwowej, ktére zmniej-

szg podatno$¢ na ataki, zamiast stosowaé pétsrodki.

Trudno nie dostrzec analogii do trwajacych wiele lat dzialar zwia-
zanych z zabezpieczeniem obiektéw przed bezzalogowymi statkami
powietrznymi.

Przez diugi czas myglelismy, ze problem rozwiaza tabliczki z zakazami
wchodzenia i lotéw umieszczane przy takich obiektach. Niestety, nawet
systemy przeciwdronowe do zakfécania czgstotliwosci pracy tych urza-
dzeldt moga by¢ nieskuteczne. Pokazujg to doswiadczenia w Ukrainie,
gdzie drony atakuja w roju, a cz¢stotliwosci pracy sa zmieniane w czasie
lotu albo dronami steruje si¢ za pomoca kabli $wiattowodowych kupo-
wanych za grosze na chiriskich portalach aukcyjnych. Ta wojna daje nam
najlepsza mozliwo$¢ wgladu w takeyke rosyjskich dziatan. Do identyfika-
¢jii prognozowania mozliwosci ataku z wykorzystaniem UAV niezbedne
sa wiedza i doswiadczenie operatoréw FPV. W ten sposéb mozna mysle¢
o systemie doboru §rodkéw do ochrony warstwowej obiektéw morskich.

Ochrona obszaru morskiego panistwa przed zagrozeniami asymetrycz-
nymi przez wiele lat byta traktowana marginesowo. Zdarza sig, ze za
bezpieczeistwo wainych obiektéw odpowiadaja osoby bez odpowied-
niej wiedzy i przygotowania. Wieloletnia polityka kadrowa promujaca,
takze w sektorze bezpieczefistwa, ludzi z klucza partyjnego i majacych
koneksje, a juz niekoniecznie wiedzg specjalistyczna, odcisneta swoje
pietno. Przerzucanie si¢ zakresem odpowiedzialno$ci, niedostatek pro-
fesjonalistéw, brak znajomosci aktualnej wywiadowcezej analizy zagrozen
i nieche¢¢ do uczenia si¢ oraz wyciggania wnioskéw prowadza do tak nie-
logicznych dzialan, jak chociazby 200-metrowa strefa zakazu zblizania
si¢ do jednego z naszych najwazniejszych obicktéw morskiej IK. We-
dtug mnie jest to jedynie préba przeniesienia popularnych rozwiazan
ze wschodniej granicy kraju na grunt obiektu, ktéry bedzie atakowany
w inny sposdb niz przez wtargniecie migrantéw o nieuregulowanym sta-
tusie. Takie nieadekwatne do realnych zagrozed dziatania dajg jedynie

ztudne poczucie bezpieczeristwa.
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Zdarzenia z ostatnich lat pokazaly, jak mocno narazone na dzia-
fania hybrydowe s3 instalacje morskie na Baltyku i jak wazne jest
wzmocnienie ich ochrony.

Od czasu rosyjskiej inwazji na Ukraing na Morzu Baltyckim dochodzi
do wielu dziatart hybrydowych, o ktére oskarza si¢ Federacj¢ Rosyjska.
Uszkodzone zostaty m.in. gazociagi Nord Stream, Nord Stream 2 i Bal-
ticconnector, a od pazdziernika 2023 r. — co najmniej 11 kabli pod-
morskich. Naprawe Balticconnectora, uszkodzonego przez chinski
statek MV Newnew Polar Bear, oszacowano na 35 mln euro, a kabla
energetycznego EstLink2 — na ok. 60 mln euro. Inny chinski statek
MYV Yi Peng 3 uszkodzil na Battyku kable optyczne C-Lion 1 i BCS
East-West Interlink. Poczatkowo postrzegalem te zdarzenia jako wspélne
dzialania Chin i Rosji, ale ze wzgledu na mozliwe tarcia migdzy tymi
krajami cze$ciowo weryfikuje swéj punkt widzenia. Twierdzenie przez
rosyjska Federalng Stuzbe¢ Bezpieczeristwa czy Stuzbe Wywiadu Zagra-
nicznego, ze postrzega chiriskie Ministerstwo Bezpieczeristwa Padstwo-
wego jako wroga, i oskarzanie Chin o rekrutacje rosyjskich naukowcéw,
aby zdobywa¢ informacje na temat rosyjskiej technologii wojskowej,
badan arktycznych i technologii podwoéjnego zastosowania, nie wydaja
si¢ dobrg plaszczyzna do wspdtpracy wywiadowczej przy dziataniach sa-
botazowych. Wzajemna nieufno$¢ potgguje tez prowadzenie przez Chin-
czykéw silnego wywiadu przeciwko Rosji. Jest bardzo prawdopodobne,
ze Chificzycy majg swoj wktad w sabotaze IK na Baltyku, tym bardziej
ze czgsto stosujg takie dziatania na Morzu Pétnocnochifskim przeciwko

Tajwanowi.

Warto dodag, ze obecne dziatania Rosji w rejonie Baltyku sa kontynuacja
wielu lat pracy rosyjskich stuzb wywiadowcezych i powstatego w 1965 r.
Gléwnego Zarzadu Badari Glebinowych. GUGI to wyspecjalizowana
stuzba, kedra nie jest czgdcia regularnej rosyjskiej marynarki wojennej,
ale podlega bezposrednio Ministerstwu Obrony jako organizacja wywia-
dowcza i zaangazowana w misje specjalne. Rosjanie od dawna mapowa-
li morskie farmy wiatrowe, gazociagi, kable energetyczne i internetowe
na wodach wokét Danii, Norwegii, Finlandii, Szwecji i Polski. Na pod-
stawie zrédet otwartych zidentyfikowano 50 statkdéw, ktére przez ostat-
nie 10 lat mogly prowadzi¢ na Battyku i Morzu Pétnocnym operacje
wywiadowcze na rzecz Rosji. Paristwo to od wielu lat uprawia agresyw-
ng polityke, do czego wykorzystuje dziatania hybrydowe, asymetrycz-
ne i dezinformacje. Po fazie zbierania informacji przez statki badawcze
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GUGI: Yantar i Admiral Wtadimirski oraz statki z floty cieni, ktére
przez ostatnie lata zatrzymywaly si¢ nawet na kilkanascie dni niedaleko
podmorskich kabli energetycznych i telekomunikacyjnych, weszlismy

w faze testowania i nekania.

Jaki to ma zwiazek z inwestycjami w regionie Morza Baltyckiego
planowanymi przez Polske?

Rejon, w ktdérym powstang nasze morskie farmy wiatrowe, réwniez mégt
zosta¢ rozpoznany przez Federacje Rosyjska. Od wrzesnia 2022 r. do
kwietnia 2023 r. dwa statki MV WL Totma oraz MV WL Kirillov ko-
twiczyly na wodach polskiej WSE, tuz za pasem morza terytorialnego,
w odlegtosci 12,623 mil morskich od linii brzegowej na wysokosci De-
bek. Kotwiczyly na obszarze, ktéry zamkniety w wielobok pokrywa po-
wierzchnig 24 364 km?. Jedli skanowaly dno, to taki obszar mogly zeska-
nowaé w rejonie, gdzie powstang nasze morskie farmy wiatrowe i planuje
si¢ polozenie kabla podwodnego. Oba statki ptywajace pod banderg Pa-
namy naleza do cypryjskiego armatora White Lake Shipping. W zarza-
dzie tej firmy sa Rosjanie, stanowia oni takze wigkszo$¢ kadry kierowni-
czej. W sierpniu 2022 r. White Lake Shipping, przez swoja firmg zalezna
Gravelor Shipping Line, zakupito kilka statkéw, m.in. dwa wymienione,
od rosyjskich pastwowych firm leasingowych GTLK Asia M5 Limi-
ted i GTLK Asia M6 Limited, ktdre sg objgte unijnymi i amerykan-
skimi sankcjami. W czasie kotwiczenia w rejonie planowanej lokalizacji
polskich morskich farm wiatrowych oba statki wytaczaty — niezgodnie
z prawem i konwencjg SOLAS' — nadajniki AIS. Na tych nadajnikach
mialy zadeklarowany status ,,w oczekiwaniu na zlecenie”. Co jaki$ czas
jednostki te ptynely do portu w Battijsku i wracaty do polskiej WSE, aby
rzucié kotwice w miejscu, gdzie nie ma zadnego kotwicowiska, i czekaé
ok. 13 mil morskich od brzegu na kolejne zlecenie. W ciagu siedmiu
miesiecy powtdrzyly te operacje kilka razy. Wedlug mnie najbardziej
logicznym wyttumaczeniem ich obecnosci jest mapowanie dna. Gdyby
prowadzily obserwacje, to post6j w niewielkiej odlegtosci od siebie byl-
by bez sensu. Jedli ze wzgledéw politycznych Polska nie chciata skorzy-
sta¢ z prawa do wizyty na tych statkach, to na czas ich pobytu w naszej

' International Convention for the Safety of Life at Sea (pol. Migdzynarodowa konwencja o bezpieczen-

stwie zycia na morzu) z 1974 r.
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WSE nalezato postawi¢ przy nich jednostke, jesli nie Strazy Granicznej
czy Marynarki Wojennej, to chociaz Urzedu Morskiego, i monitorowaé
je, zwlaszcza ze byly to statki parstwa wrogo nastawionego do Polski.
Nieskuteczne dziatania ze strony stuzb panistwa, ograniczajace si¢ do lo-
téw rozpoznawczych samolotem Bryza czy okazjonalnego patrolowania
przez jednostke Strazy Granicznej rejonu kotwiczenia statkéw, to w mo-
jej ocenie powazny biad, ktéry umozliwit Rosjanom zdobycie istotnych

informacji wywiadowezych.

Czy jako byly pletwonurek bojowy przygotowywany do dzialad dy-
wersyjnych na morzu uwaza Pan, ze na Baltyku istnieje zagrozenie
réwniez z ich strony?

Chociaz dzi$ znaczenie pletwonurkéw dywersantéw moze wydawac sig
mniejsze w kontekscie wykorzystania platform bezzalogowych, to nadal
mogg oni stanowi¢ powazne zagrozenie. Wystarczy przypomnie¢ ataki
na Nord Stream 1 i Nord Stream 2. Jedna z trzech hipotez méwi, ze nitki
rurociagdw zostaly zniszczone przez ukrairiskich ptetwonurkéw, keérymi
dowodzit putkownik Stuzby Bezpieczeristwa Ukrainy. Od lutego 2025 .
na Morzu Srédziemnym doszto do uszkodzed czterech statkéw rosyj-
skiej floty cieni: MV Grace Ferrum, MV Seacharm, MV Seajewel oraz
MYV Vilamoura. Z charakteru uszkodzeri wynika, ze zostaly zaatakowane
za pomocg min limpet. Wszystko wskazuje na to, ze byly to dziatania

ukrainskich ptetwonurkéw bojowych.

Dzi$ o sitach specjalnych Federacji Rosyjskiej nieco zapomnielismy.
Na Battyku role pierwszoplanowa powierzyta ona statkom handlowym
i jednostkom badawczym GUGI. Obawiam sig, ze to celowe dziatanie
psychologiczne ze strony Rosjan. Chodzi im o to, aby skupi¢ uwagg
padistw NATO na dziataniach hybrydowych i sktoni¢ je do zaangazo-
wania sit wojskowych w ochrong, czyli sit, ktére moglyby stawi¢ czota
ewentualnym regularnym dziataniom bojowym przeciwnika. To kolej-
ne z potencjalnych zagrozeri asymetrycznych. Pletwonurkowie rosyj-
skiego Specnazu sa rozmieszczeni w Obwodzie Krélewieckim w struk-
turach 390 Punktu Rozpoznawczego Specjalnego Przeznaczenia Floty
Battyckiej (JW nr 43104) w miescie Parusnoje. Dysponuja m.in. no-
woczesnymi skuterami podwodnymi Black Shadow, zakupionymi od
niemieckiej firmy Rotinor. Te praktycznie niewykrywalne skutery umoz-

liwiaja poruszanie si¢ z predkoscia ok. 7 weztéw na glebokosci do 60 m
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i pokonywanie dystansu do 50 km. Pozwala to wej$¢ do rejonu dziatania
spoza morza terytorialnego wynoszacego 12 mil morskich. Sily Spec-
nazu, jak wiekszo$¢ pododdziatéw specjalnych, sg wrecz stworzone do
dzialai hybrydowych i moga je realizowa¢ na Morzu Battyckim i w pan-

stwach regionu.

| Jakie dziatania ma Pan na mysli?

Rozpoznanie obiektéw morskiej IK i prowadzenie wobec nich dziatan
dywersyjnych, w tym pod falszywa flaga, podstuch, niszczenie podwod-
nych kabli komunikacyjnych i sieci energetycznych, porywanie war-
tos$ciowych celéw i 0séb w rejonie wybrzeza. To wszystko si¢ wpisuje
w dziatania zgodne z doktryng Gierasimowa i jest elementem wojny
podprogowej, ktdra na kazdym etapiec moze si¢ przerodzi¢ w otwarty

konflike.

Porozmawiajmy o rosyjskich dziataniach wywiadowczych w Polsce
wymierzonych w sektor morski. Poming analiz¢ i oceng podatno-
$ci z obszaru bezpieczeristwa osobowego, bo to temat na osobny

wywiad.

Rosjanie zdobywajg informacje na temat kazdego interesujacego ich
obicktu jeszcze przed rozpoczeciem inwestycji. Warto wspomnieé, ze
w 2014 r. skazano obywatela RP, ktéry od 2012 r. wykonywat zada-
nia wywiadowcze — pozyskiwat informacje o Gazoporcie w Swinoujéciu
i osobach w nim zatrudnionych, brat udziat w posiedzeniach sejmowej
komisji ds. energetyki. Aby zobrazowa¢ skuteczno$¢ i rozmach dziata-
nia rosyjskiego wywiadu w zdobywaniu informacji o polskich obiektach
strategicznych, naleiy przypomnieé, ze Gazoport w Swinoujs'ciu zostal
otwarty w 2015 r., a pierwszy gazowiec wplynat do niego 11 grudnia
2015 r. Agent zostal wigc aresztowany na dtugo przed otwarciem portu.
W przypadku naszej nowej strategicznej inwestycji zwigzanej z morski-
mi farmami wiatrowymi na Battyku Rosjanie pokazali, jak skutecznie
pracuja wywiadowczo. Zmapowali dno morskie, na ktérym zostana one
usadowione, i to jeszcze przed ostatecznym przydzieleniem dzialek in-
westorom, co nastapito decyzjq ministra infrastruktury w maju 2023 r.
Jestem pewien, ze rosyjski wywiad prowadzi réwniez silne dziatania
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operacyjne, aby pozyskaé¢ osobowe Zrédla agenturalne majace zaréwno
p Y) Yy pozy: £ )3

mozliwosci wywiadowcze, jak i wiedze o powstajacej inwestycji.

|  Rozwifimy watek dzialari szpiegowskich Rosji.

Dotychczas rosyjski wywiad poszukiwat na terenie Polski przede wszyst-
kim oséb, ktére maja mozliwosci wywiadowcze, tj. moga dostarczaé
cennych informacji, sa zatrudnione w instytucjach lub obiektach inte-
resujacych dla wywiadu, sa w partiach politycznych, w rzadzie, moga
by¢ wykorzystane w operacjach wplywu, mogg wspierad i zabezpieczaé
dziatalnos¢ wywiadowczg oraz prace innych agentéw czy tez typowaé
kandydatéw na potencjalnych agentéw. Obecnie do wykonywania pro-
stych zadan, chociazby takich jak podkiadanie fadunkéw zapalajacych,
sa poszukiwani takze ,agenci jednorazowi”, czyli dywersanci bez spe-
cjalnej wiedzy i przeszkolenia. Kandydatem na takiego agenta moze by¢
kazdy, kto posiada telefon komérkowy do robienia zdjeé obiektéw, ma
mozliwo$¢ oznaczenia umownym znakiem obiektu do zniszczenia, po-
trafi umocowa¢ kamere IP na drzewie, zostawi¢ paczke we wskazanym
miejscu czy wznieci¢ ogie. Jedynym warunkiem wydaje si¢ pobyt na te-
renie Polski. Nalezy zauwazy¢, ze do 26 lutego 2023 r. na teren naszego
kraju wjechato 9,797 mln oséb narodowosci ukraifiskiej. W ubieglym
roku Agencja Bezpieczeristwa Wewngtrznego zatrzymata 16 cztonkéw
siatki szpiegowskiej, w tym 12 Ukraificéw, 3 Bialorusinéw i Rosjanina.
Mieli oni prowadzi¢ obserwacj¢ portéw w Gdyni i Gdanisku, dworcoéw
kolejowych, np. w Rzeszowie, wojskowego lotniska w Jasionce uzywane-
go przez Stany Zjednoczone, a takze zaktada¢ kamery IP w poblizu linii
kolejowych, ktdrymi transportowano sprzet do Ukrainy. W przyszlosci
mieli zaja¢ si¢ tez dywersja. Oczywiécie do takiej dziatalnoéci Rosjanie
werbujg réwniez Polakdéw. Najbardziej znany przyklad to sprawa Paw-
ta K., kedry na lotnisku w Rzeszowie przygotowywat zamach na prezy-
denta Wolodymyra Zetenskiego.



Ochrona polskich obszaréw morskich w teorii i praktyce

Przykladéw takich dziatan jest wigcej. Do wspétpracy i zdobywania
informacji wywiadowczych rosyjski wywiad agenturalny od wielu
lat pozyskuje réwniez marynarzy.

Agentéw wéréd marynarzy i oséb majacych mozliwosci wywiadowcze
w sektorze morskim werbowaly dwa o$rodki wywiadowcze GRU, czyli
1194 Centrum Wywiadowcze w Murmarisku i 264 Centrum Wywia-
dowcze w Kaliningradzie. Nie mozna wykluczy¢, ze ze wzgledu na poto-
zenie i port morski praca typowniczo-werbunkowa majaca na celu po-
zyskiwanie zrédel osobowych i agentéw mogla by¢ prowadzona réwniez
sitami 73 Centrum Wywiadowczego w Sankt Petersburgu. Te komérki
GRU mialy niejako przypisane werbowanie zagranicznych marynarzy.
Wedlug raportu Baltic and International Maritime Council oraz Inter-
national Chamber of Shipping z 2021 r." rosyjscy marynarze stanowia
10,5% pracownikéw w zegludze migdzynarodowej. Szacuje sig, ze jest
ich obecnie 198 000. Dla rosyjskiego wywiadu to ogromna i cenna baza.
Kazdy marynarz musi mie¢ kontakt ze stuzbami specjalnymi przed roz-
poczeciem pracy, przed otrzymaniem paszportu i ksiazeczki zeglarskiej
Seamans Book. W zwigzku z wymogami konwencji STCW'? co pigé
lat musza oni odnawia¢ wigkszo$¢ szkoled. Majg wige czesty kontake
z organami padstwowymi, dzi¢ki czemu stuzby wywiadowcze sa w stanie
ich kontrolowa¢ i wyznaczaé im zadania do wykonania. Nie wyobrazam
sobie, zeby marynarze ich nie realizowali. W najlepszym przypadku zo-
staliby pozbawieni mozliwo$ci wykonywania dobrze platnego zawodu.
Wykorzystanie rosyjskich marynarzy przez wywiad moze by¢ szerokie,
m.in. polega¢ na zdobywaniu przez nich informacji o miejscach i obiek-
tach morskich, do ktdrych przyplywajg ich statki, na typowaniu i wska-
zywaniu osdb interesujacych dla rosyjskiego wywiadu, a takze przekazy-
waniu czy odbieraniu materiatéw wywiadowczych. Zatogi statkéw moga
porusza¢ si¢ po strzezonych obiektach portowych. Rosyjscy marynarze
zawijaja do nich statkami zarejestrowanymi pod banderami innymi niz
rosyjska, dzieki czemu nie wzbudzaja zbytnich podejrzed i mozna im
zleca¢ réwniez dzialania sabotazowe na terenie obiektéw portowych
Europy Zachodniej.

W Seafarer Workforce Report: The Global Supply and Demand for Seafarers in 2021, https://www.bimco.org/
products/publications/titles/seafarer-workforce-report/.

2 International Convention on Standards of Training, Certification and Watchkeeping (pol. Migdzynaro-
dowa konwencja o wymaganiach w zakresie wyszkolenia marynarzy, wydawania $wiadectw oraz petnie-
nia wacht).
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Rysunek 1. Obecne dziatania asymetryczne Federacji Rosyjskiej na Battyku.

Zrédlo: materialy wiasne S. Kalitowskiego.

Czego w zwiazku z tym mozemy si¢ spodziewaé w najblizszej przy-
szfosci?

Latwos¢ werbowania agentdw, ktdrzy nie musza mie¢ specjalnych umie-
jetnosci wywiadowczych, oraz brak koniecznosci dlugotrwatego proce-
su rozpracowania i osobistego kontaktu oficera wywiadu beda sprzyjaé
werbowaniu Zrédet osobowych i sprawcéw aktéw sabotazu w obiektach
morskiej IK. W najblizszym czasie mozemy si¢ spodziewaé dziatani sa-
botazowych w obiektach morskich, np. takich, do ktérych doszto ostat-
nio w Hamburgu. Nieznani sprawcy uszkodzili silniki we fregacie FGS
EMDEN (F266) przez wrzucenie kilku kilograméw stalowych wiéréw.
Z kolei na niemieckim okrecie FGS Homburg (M1068) poprzecinano
w stoczni wiazki kabli, a na FGS Hessen (F221) ,,omylkowo” nalano
ropy do zbiornika wody pitnej. Sabotaz jest genialng bronia! Chociaz
nie wygrywa si¢ nim wojny, to niewielkim kosztem mozna sparalizowa¢
funkcjonowanie, wzbudzi¢ strach i niepokdj, narazi¢ zaatakowanego
na ogromne straty i wydatki. Wigkszo$¢ scenariuszy takich dzialal mie-
$ci si¢ w sferze bledu ludzkiego czy braku profesjonalizmu. W ten spo-
s6b moga by¢ sabotowane nasze stocznie, porty, a takze porty serwisowe
i elementy tanicucha dostaw dla morskich farm wiatrowych. Dziwi mnie,
ze jeszcze nie bylo informacji o podejrzanych dronach latajacych nad
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naszymi obiektami morskiej IK. Juz kilka razy takie akcje mialy miejsce
w Niemeczech czy Danii, gdzie roje dronéw obserwacyjnych wystarto-
waly ze statkéw na morzu. Skontrolowano podejrzane jednostki, ale nie

znaleziono dowodéw.

Panie Komandorze, dzi¢kuje za trafne, czasem gorzkie, ale prawdzi-
we spostrzezenia. Wierze, ze sklonia one do refleksji.

Jestem zwolennikiem méwienia wprost i uswiadamiania, gdzie mamy
migkkie podbrzusze. Dotyczy to zwlaszcza sfer, w kedrych w gre wcho-
dzi szeroko pojmowane bezpieczeristwo. Nie tudzmy sie, ze Rosjanie
o naszych stabosciach dowiedza si¢ z tego wywiadu. Oni maja je bardzo
dobrze rozpoznane! Poszukiwanie stabych miejsc i ich wzmacnianie to
element budowania $wiadomosci zagrozeni i motywacji do zwigkszania
bezpieczeristwa. Uczmy si¢ na przyktadzie Ukraincéw, ktérzy wielo-
krotnie przyznali, ze bagatelizowali zagrozenie. Nie wierzyli, ze Rosjanie
mogg zaatakowad.

Chciatbym, aby ta rozmowa przyczynita si¢ do zwigkszenia $wiadomo-
éci naszych politykéw, decydentéw oraz szeféw stuzb na temat tego, jak
wazny jest wywiad morski oraz wlasciwe rozpoznanie zagrozen hybrydo-
wych na Battyku. Trzeba nad tym zacza¢ pracowaé szybko i intensywnie,
bo to zadanie na wczoraj. Nie mozemy si¢ oglada¢ na NATO, Stany
Zjednoczone i inne kraje. Sami musimy zadba¢ o pozyskanie informacji
wywiadowczych. Moim zdaniem to takze ostatni dzwonek na rozwijanie
szerokiej i silnej wspétpracy prywatno-panstwowej w sektorze bezpie-
czefistwa morskiego.

Rozmawiata: Daria Olender
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Badz przyzwoity i konsekwentny!
To pomaga w budowaniu bezpieczenistwa

Inspekror dr Robert Zétkiewski jest jednym z najbardziej doswiadczo-
nych funkcjonariuszy Policji. Uczestniczyt w misjach zagranicznych —
w Bosni i Hercegowinie, Kosowie, Iraku oraz Ukrainie. Pracowat réwniez
w Kwaterze Gléwnej ONZ w Nowym Jorku i ukoficzyt trzymiesieczne
szkolenie w prestizowej
Akademii FBI w Quan-
tico. Swoimi kompeten-
¢jami, m.in. w zakresie
wspdlpracy miedzynaro-
dowej, wspiera formacjg
jako dyrektor Gabinetu
Komendanta Gtéwnego
Poligji'. O tym, z jaki-
mi wyzwaniami wiaze
si¢ praca w regionach,

w ktdrych tocza si¢ kon-
flikty, o stuzbie w Policji i roli wspStpracy oraz potrzebie zachowania
réwnowagi miedzy aktywnoscig zawodows i Zyciem osobistym rozma-
wia z Daria Olender.

! Wywiad zostal przeprowadzony 6 maja 2025 r. Od 20 maja 2025 r. Robert Zétkiewski petni funkcje
petnomocnika Komendanta Gléwnego Policji ds. przygotowania rozwiazari organizacyjnych i prawnych
zwiazanych z planowang reorganizacja Centrum Szkolenia Policji w Legionowie. Wszystkie przypisy

w tekscie pochodza od redakgji.
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Daria Olender: Jest Pan jednym z pierwszych funkcjonariuszy pol-
skiej Policji, ktéry ukoriczyt prestizowa Akademie Federalnego Biu-
ra Sledczego w Quantico. Jak Pan wspomina to do$wiadczenie?

Insp. dr Robert Zétkiewski: Do FBI Academy dostatem sie w 2009 r.
Staralem si¢ o to znacznie wezesniej, ale weedy wysytano tam policjan-
téw z Centralnego Biura Sledczego?, ktérzy walczyli z przestepezoécia
zorganizowana. To bylo najlepsze szkolenie w mojej ponadtrzydziesto-

letniej karierze.

|  Co Panu dat udziat w FBI Academy?

Szkolenie to bardzo rézni si¢ od standardowych. Jest profilowane, gdyz
uczestnik ma prawo wyboru wigkszoéci przedmiotéw. Obowiazkowych
jest tylko kilka. Podczas mojej edycji policjanci z zagranicy musieli wziaé
udziat w zajeciach z zarzadzania kryzysowego, prawa karnego i miedzy-
narodowego oraz wspélpracy ze spoleczeristwem i mediami. Razem ze
mna szkolifo si¢ 24 policjantéw z calego $wiata oraz ok. 200 funkcjo-
nariuszy z USA. W tak réznorodnej grupie stawiano na integracj¢ oraz
wymiang do§wiadczeni i dobrych praktyk. Uczylismy si¢ pracy w zespole
i budowania wspierajacych relacji migdzyludzkich, czyli kompetengji
migkkich. Nie zabrakto tez zaje¢ prakeycznych i akeywnosci fizycznej.
Na sport byt przeznaczony jeden dzied w tygodniu. Po trzech miesia-
cach, bo tyle trwalo szkolenie, musieli$my zaliczy¢ bieg na 10 km na to-
rze przeszkéd US Marines, czyli wspia¢ si¢ po linie, przebrna¢ przez bto-
to do kolan itp. Nie bylo tatwo.

| Czy co$ szczegblnie zapadlo Panu w pamied z tego szkolenia?

Bardzo inspirujace byly spotkania z ciekawymi ludZmi, m.in. z szefem
Centralnej Agencji Wywiadowczej, bylym szefem Federalnego Biura
Sledczego czy z pilotem’ Blackhawka, zestrzelonym w Mogadiszu, w So-
malii. W pamigci utkwil mi policjant, ktéry stracit wzrok na stuzbie.

2 Obecnie: Centralne Biuro Sledcze Policji (CBSD).

3

Chodzi 0 amerykanskiego pilota Michaela Duranta, autora powiesci /n the Company of Heroes (New York
2004). Jego histori¢ przedstawia film Helikopter w ogniu w rezyserii Ridleya Scotta.
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To dramatyczne doswiadczenie paradoksalnie otworzyto mu oczy
na $wiat, na bliskich, na aktywnos$¢ pozazawodowa. Przez kolejne lata
uczyl innych funkcjonariuszy, ze istotne s nie tylko praca, lecz takze
rodzina, nauka, hobby, ze trzeba znaleZ¢ czas na zycie osobiste, zadba¢
o zdrowie psychiczne. Bylo to bardzo potrzebne, gdyz wéwczas w Sta-
nach Zjednoczonych podczas realizacji zadari stuzbowych gingto ok. 400
policjantéw rocznie, a drugie tyle §miercia samobéjcza z powodu stresu.
Dzi§ wigcej si¢ méwi o tym problemie, uczy si¢ funkcjonariuszy, jak
sobie z nim radzi¢, ale wtedy to bylo dla mnie co$ nowego.

Absolwenci Akademii FBI sa zapraszani na cykliczne seminaria.

Jaki jest cel tych spotkari?

Po ukonczeniu trzymiesigcznego szkolenia stajemy si¢ cztonkami Sto-
warzyszenia Absolwentéw Akademii FBI. Jest to najwicksza sie¢ law en-
Jforcement na $wiecie. O ile mnie pami¢é nie myli, w 1965 r. dwezesny
prezydent Stanéw Zjednoczonych podjat decyzje, ze w Akademii FBI
beda si¢ szkoli¢ funkcjonariusze réwniez z innych parstw i od tego mo-
mentu ta sie¢ sukcesywnie si¢ rozrasta. Absolwenci Akademii FBI co-
rocznie spotykajg si¢ na tzw. refraining sessions, organizowanych w kilku
regionach $wiata. W Europie sesje szkoleniowe odbywajg si¢ od ponad
30 lat, pierwsza byla w Rumunii. Potem m.in. w Gruzji, na Cyprze,
w Wielkiej Brytanii, Belgii, a ostatnio w Norwegii. W tym roku bedzie-
my gosci¢ w Macedonii. To okazja do od$wiezenia i poszerzenia wiedzy,
zapoznania si¢ z rozwiazaniami wdrozonymi w innych paristwach, pod-

trzymania kontaktéw, ale takze do promowania whasnego kraju.

|  Z Pana inicjatywy takie spotkanie szkoleniowe odbyto si¢ w Polsce.

Zaproponowatem to wspélnie z kolegami, ktérzy ukoriczyli Akademig.
W 2014 r. do Warszawy przyjechato prawie 300 0s6b z ponad 30 paristw,
w tym John Boles — zast¢pca szefa FBI. Zgodnie z mottem tego wyda-
rzenia Bridging East and West (pomost mi¢dzy Wschodem i Zachodem —
dop. red.) rozmawialismy o tym, jak Polska odnajduje si¢ w dwczesnej
sytuacji geopolitycznej, jaka role moze odegraé ze wzgledu na swoje po-
tozenie geograficzne. Mamy bardzo dobrg wspétprace z FBI, ale tez z in-
nymi stuzbami, przede wszystkim europejskimi. Wypracowane kontakty
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pozwalajg na szybsza reakcje na przestepstwa czy zagrozenia. Wykorzy-
stujemy oczywiscie gtéwnie oficjalne kanaly, ale czasami, gdy sytuacja
tego wymaga, uruchamiamy takze te nieoficjalne. Na marginesie dodam,

ze szkolenie ze wspélpracy miedzynarodowej jest bardzo interesujace.

Udzial w szkoleniach Akademii FBI to nie pierwsze Pana do$wiad-
czenie we wspdtpracy miedzynarodowej. Zaczynat Pan od misji za-
granicznych.

Przygode z misjami, wtedy zwanymi pokojowymi, rozpoczatem w 1998 r.
Zakwalifikowatem si¢ na misje ONZ do Bos$ni i Hercegowiny. Praco-
walem po serbskiej stronie, w miejscowosci Pale, gdzie znajdowata si¢
m.in. rezydencja éwczesnego prezydenta. Pomagalismy spofecznosci lo-
kalnej i pilnowali$my tzw. zones of separation. Byly to strefy, ktére petnity
funkcje wewnetrznych granic. W ramach migdzynarodowego nadzoru
prowadziliémy punkty kontrolne, tzw. check points, i monitorowalismy
przeplyw ludnosci. Dbalismy o to, aby Bosniacy i Serbowie nie kontak-
towali si¢ ze sobg, i przeciwdziataliémy zachowaniom mogacym podsycaé
konflike. Bytem wtedy oficerem ds. przestrzegania praw czlowieka i nad
tymi tematami pracowalem z lokalng policjs. To byla bardzo ciekawa
i potrzebna misja. Czas pokazal, ze udalo si¢ zaprowadzi¢ pokéj w tym

regionie.

|  Dokad pojechal Pan w ramach kolejnej misji?

Do Kosowa. To byta misja organizowana réwniez pod egida ONZ. Zo-
stalem szefem stacji. Nadzorowalem ponad 100 oséb z 30 krajéw oraz
20 lokalnych pracownikéw, dumaczy i kierowcow. Zastgpowalismy tez
lokalna policje, gdyz na poczatku 1999 r. tej formacji jeszcze tam nie
bylo. Z czasem zaczely powstawaé szkoly policyjne. Naszym zadaniem
bylo m.in. wyszkolenie funkcjonariuszy. Warto doda¢, ze nasi eksperci
z Policji szkolg tam do dzi$, przy czym obecnie jest to misja pod auspi-
cjami Unii Europejskiej. W 2004 r., gdy stuzylem juz w Komendzie
Gléwnej Policji, dostatem propozycje objecia dowddzetwa Jednostki
Specjalnej Polskiej Policji, ktéra w Kosowie przebywata od 2000 r. lub
2001 r. Zostatem dowddca VII zmiany tej jednostki, a po kilku latach —
XII zmiany. Ogélnie na Batkanach spedzilem ponad cztery lata i zosta-

witem tam czgé¢ zycia i serca.
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Zdjecie 1. Podczas realizacji zadan na misji w Kosowie.

Zrédlo: materialy whasne R. Zotkiewskiego.

Udzial w misjach zagranicznych, zwlaszcza tych prowadzonych
w rejonach konfliktéw zbrojnych, wiaze si¢ z wieloma wyzwaniami.
Jakie kompetencje i cechy charakteru sa Pana zdaniem potrzebne,
aby sprosta¢ pracy w tak trudnych warunkach?

Przypomina mi si¢ szkolenie w Quantico. Przede wszystkim potrzeb-
ny jest profesjonalizm wyrazajacy si¢ umiej¢tnoscia pracy w grupie,
pod presja czasu, w stresie i stalym zagrozeniu. Trzeba mie¢ szacunek
dla innych, wrazliwos¢ na krzywdg ludzka, cheé i umiejgtnosé niesienia
pomocy. Wazne sa takze umiejetnosci negocjacyjne, wytrwatosé w daze-
niu do celu, zdolno$¢ do odnalezienia si¢ w odmiennej rzeczywistosci,
poszanowanie dla prawa i tradyqji kraju, w ktérym si¢ stuzy i pomaga.
Trudno w kilku zdaniach ujaé to wszystko, a jeszcze trudniej realizowaé

W rzeczywistosci.

| Jak przebiegata Pana stuzba po powrocie do kraju?

Z misji w Kosowie wrécitem w 2007 r. i otrzymalem propozycje pra-
¢y w Biurze Migdzynarodowej Wspé6tpracy KGP. Potem objalem sta-
nowisko dyrektora Gabinetu Komendanta Gléwnego Policji. Myslg, ze

moimi atutami byly doswiadczenie, umiejgtnosci jezykowe i kontakty
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miedzynarodowe, bardzo przydatne podczas realizacji zada na pozio-
mie kierownictwa Policji. Duzo si¢ wtedy nauczylem o zarzadzaniu
strategicznym i kryzysowym. Po réinych zawirowaniach i zmianach
politycznych zostalem zwolniony z tego stanowiska, ale udato mi si¢
kontynuowa¢ przygode z misjami. Mialem okazj¢ pracowaé w Kwate-
rze Gléwnej ONZ w Nowym Jorku, gdyz wygratem konkurs na stano-
wisko Selection and Recruitment Officer. Moim zadaniem byt nabér
i dobér kadry policyjnej na misje ONZ. W Departamencie Policji ONZ
pracowato ok. 80 funkcjonariuszy z calego $wiata, ja zajmowalem si¢
m.in. misjami w Iraku, Liberii, Gwinei Bissau i Libii. Po ponaddwulet-
niej stuzbie w ONZ wrécitem do kraju i dostatem propozycje wyjazdu
na misj¢ doradczqg w Ukrainie — The European Union Advisory Mis-
sion Ukraine. Zostalem szefem biura terenowego misji w Charkowie,
przy terenach granicznych. To byt goracy czas! Juz wtedy widziatem, ze
konflikt mig¢dzy Rosjg a Ukraing wisi na wlosku. Do kraju wrécitem
ok. pét roku przed wybuchem wojny. Po kilku miesigcach dostatem
propozycje wyjazdu na Misj¢ Doradcza Unii Europejskiej w Iraku. Spe-
dzitem pétrora roku w Bagdadzie jako szef Wydziatlu Doradczego (chief
operations officer). Zarzadzatem zespotem 30 policjantéw z calej Europy,
ktérzy doradzali pracownikom Ministerstwa Spraw Wewngtrznych oraz
Komendy Gléwnej Policji w Iraku. Prowadzilismy tez szkolenia, m.in.
z zarzadzania, planowania strategicznego i przestgpczoéci zorganizowa-
nej, terroryzmu, a takze z prawa, gdyz wéréd przedstawicieli irackich
strukeur administracyjnych zalegtosci w wiedzy prawnej siggaly lat 80.

Czego nauczyly Pana do$wiadczenia zwiazane z praca na misjach
zagranicznych i w ONZ?

Przede wszystkim szacunku dla réznorodnosci. W Bosni i Kosowie stu-
zyli policjanci z ponad 50 krajéw $wiata. Nie jest tatwo wspétpracowad
na co dzied z kim¢, kto ma odmienne wyszkolenie, inne doswiadcze-
nia, spojrzenie na prawa i obowiazki, np. na uzycie $rodkéw przymu-
su bezposredniego. Nierzadko mierzylismy si¢ z trudnymi sytuacjami,
z kedrych musielismy wybrnaé, aby uniknaé klopotéw, a nawet afer mie-
dzynarodowych. To byta wymagajaca praca. Ale bylo tez duzo §miechu,
ke6ry najskuteczniej roztadowywat napiecia. Uswiadomilem sobie tak-
ze, jak potrzebne jest istnienie ONZ. Brak takiej instytucji oznaczatby

znacznie wigkszg liczbg konfliktéw zbrojnych na $wiecie.
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Pana historia pokazuje, z jak ciekawymi wyzwaniami moze si¢
wiazaé praca w Policji. Skadinad wiadomo, ze formacja mierzy sie
z problemem niedoboréw kadrowych. W jaki sposéb Komenda

Gl6éwna Policji stara si¢ zwiekszy¢ zainteresowanie stuzba?

W 2024 r. zostat skierowany do Sejmu projekt ustawy o zmianie nie-
ktérych ustaw w zwiazku z tworzeniem oddziatéw o profilu munduro-
wym oraz ulatwieniem powrotu do stuzby. Chodzito m.in. o zwickszenie
z 3 do 5 lat mozliwosci powrotu do stuzby po przejéciu na emeryture
bez koniecznosci zdawania testu wiedzy i przechodzenia badad psycho-
logicznych. Chcielismy w ten sposéb zacheci¢ doswiadczonych poli-
cjantéw do jak najszybszego powrotu. Z satysfakcja moge stwierdzié, ze
te przepisy zaczely obowiazywaé?!. Usprawnili$my tez procedury przy-
jecia do stuzby kontrterrorystycznej, w Centralnym Biurze Zwalczania
Cyberprzestepstw, a takie w naszych uczelniach, szkotach policyjnych,
w tym w Akademii Policji w Szczytnie. Dazymy do pozyskania oséb,
ktére maja wiedzg specjalistyczna, kwalifikacje czy wyksztalcenie przy-
datne dla danych komérek Policji. Pracowaliémy takze nad rozporza-
dzeniem dotyczacym stuzby kontraktowej, aby policjanci, ktérzy odeszli
na emeryturg, mogli wrdci¢ na zasadzie kontraktu. W tle jest misja dla
nich — sprawowanie opieki nad mlodszymi kolegami i szkolenie ich.
Kolejny pomyst dotyczyl klas o profilu mundurowym w szkotach
$rednich. Obecnie mamy ponad 200 tego typu osrodkéw. Chodzito
o skrécenie uczniom tych klas postgpowania kwalifikacyjnego do stuzby
w Policji. Jest to jedna z istotnych zmian. Staramy si¢ takze promowa¢
na targach uczelni i targach pracy. Spotykamy si¢ z uczniami i studenta-
mi. Mamy tez ogloszenia, ktére w formie krdtkich filméw sg publikowa-
ne m.in. w $rodkach komunikacji miejskiej.

Skupmy si¢ na mlodych ludziach. Kogo poszukujecie i co mozecie
zaoferowad osobom, ktdre rozwazaja wstapienie do Policji?

Poszukujemy ludzi, ktdrzy pragng pomaga¢ innym, maja che¢d¢ nies¢
pomoc stabszym i potrzebujacym, nawet z narazeniem zycia, a jed-

noczesnie s3 zdeterminowani do walki z przestgpczoscig i cheg dba¢

4 Ustawa z dnia 1 pazdziernika 2024 r. o zmianie niektdrych ustaw w zwiqzku z utworzeniem oddziatéw

0 profilu mundurowym oraz utatwieniem powrotu do stuzby w Policji i Strazy Granicznej (DzU z 2024 .
poz. 1562).
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o porzadek i bezpieczedistwo publiczne. Praca w Policji moze by¢ na-
prawdg ciekawa. To nieprzewidywalna przygoda oraz duze mozliwosci
rozwoju, réwniez w instytucjach migdzynarodowych i na misjach zagra-
nicznych. Mamy wspétprace z Interpolem i Europolem, mozna zosta¢
oficerem tacznikowym Policji na terenie innego paristwa. W kraju takze
jest duzo mozliwosci rozwoju, czy to w pionach — §ledczym, prewencji,
cyberprzestgpczosci czy w laboratorium kryminalistycznym. Nie bez
znaczenia pozostaja prawa emerytalne, ktére si¢c nabywa po 25 latach
stuzby.

Mam nadzieje, ze ta rozmowa skloni wiele os6b do wybrania tej
drogi zawodowej, a funkcjonariuszy zainspiruje do poszerzania
swoich kompetendji i inicjowania dzialaf na rzecz szeroko poj-
mowanego bezpieczefistwa. Co by Pan powiedzial, aby ich zache-

ci¢ do takiej aktywnosci?

W ksztattowaniu siebie i swojej kariery zawodowej warto by¢ przyzwo-
itym, cierpliwym i konsekwentnym. To z kolei pomaga w budowaniu
bezpieczeristwa!



Ladies and Gentlemen!

Internal security is a broad concept encompassing many aspects
of the functioning of the state and lives of its citizens. It includes,
among other things, public, constitutional, social, cultural,
informational, economic, environmental and cyber security. Ensuring
internal security is one of the most important tasks and serves as
the foundation for the stability of the Republic of Poland, enabling
uninterrupted socio-economic development and strengthening
the country’s position on the international stage.

As an editor-in-chief of the ‘Internal Security Review, my
intention is to ensure that the content presented covers the broadest
possible range of issues related to the area of security, that it remains
diverse and that the topics addressed are relevant and up to date.
Together with the authors, under the watchful eyes of the reviewers and
members of the Academic Editorial Board, we will conduct analyses
and assessments, and based on these, put forward recommendations.
We know, how crucial an informed and educated society is in ensuring
security and preventing threats, which is why we want to share
knowledge as broadly as possible. In addition to scientific articles,
‘Internal Security Review’ will publish interviews with experts as well
as reports from workshops and scientific conferences on topics we
find relevant. We also plan to continue publishing reviews of books
related to security.

In this issue, Associate Professor Ilona Urych discusses the role
of education from a systemic perspective. Her article is a critical
reflection on educational programmes related to security at different
levels of school education and in universities.

We are at a crucial point in terms of enhancing the resilience
of the state and society. At the beginning of January 2025, a long-
awaited Act on civil protection and civil defence came into force



INTERNAL SECURITY REVIEW
2025, no. 32, pp. 259-261

in Poland. A book titled Mechanisms of Civil Protection in Disaster
Risk Reduction. Selected Issues, edited by Fire Service officers: Pawet
Gromek, Mariusz Feltynowski and Monika Wojakowska, is dedicated
to the issues of civil security. Being familiar with this publication can
help readers grasp the essence of civil protection in Poland, as Julia
W. Tocicka, PhD, points out in her review. I encourage you to read it.

We are also expecting an amendment to the Act on crisis
management that will include not only provisions of previously
mentioned act, but will also introduce regulations concerning
the EU civil protection mechanism and implement the Directive
of the European Parliament and of the Council on the resilience
of critical entities — specifically, the CER Directive - into the Polish
legal system. Consequently, the ‘Internal Security Review’ could not
omit issues related to the Polish critical infrastructure. Its protection
has been the subject of many debates in the country. In January this
year, I participated in a conference The Evolution of Law in Crisis
Management and Critical Infrastructure Protection. In an interview
for the ‘Internal Security Review, Ireneusz Jablonski and Piotr
Grzybowski from the Polish Institute of Internal Control, which
organised the event, talk about good practices and challenges in this
field. In turn, David Cybulski discussed cybersecurity challenges
in the offshore and coastal energy sector, particularly in relation
to Poland’s upcoming strategic energy projects in the Baltic Sea.

In this issue, we also dedicate considerable space to modern
technologies. In the ‘Competition entries’ section, we present the article
by Marta Grzywacz on the energy transition related to the shift to clean
energy and the role of the hydrogen sector in maintaining the country’s
economic security. Jarostaw Przyjemczak, PhD, and Malgorzata
Wolbach wrote about the possibilities of using modern technologies
and tools to support the process of threat monitoring. This issue also
came up in an interview with Cmdr. Sebastian Kalitowski, during
which we talked about safeguarding Polish maritime zones, among
other things, from hybrid threats posed by the Russian Federation.
The theme of espionage and other foreign influences is also present
in the article by Marek Klasa, PhD, and Michal Klasa, who describe
the Russian ‘special military operation’ as a failed coup de main, and -
in a historical context — in Szymon Gléwka’s contest paper analysing
the intelligence and counterintelligence system in the Napoleonic
France.



Foreword by Editor-in-Chief

In recent years, much attention has been paid to the security
of our borders. Lukasz Forys, PhD, and Kornelia Stepieri, PhD,
analysed the impact of traffic control on combating cross-border
crime. Security also involves countering extremist threats. Patryk Krol
described new anti-state movements in Poland, inspired by the US
sovereign citizen movement, and presented proposals for preventive
measures that could reduce the impact of these phenomena on Polish
society.

I also encourage you to read the interview with Inspector Robert
Z6tkiewski, PhD, who spoke about the opportunities and possibilities
offered by service in the uniformed forces. His interesting professional
experiences may serve as encouragement for young people who wish
to dedicate themselves to strengthening internal security of Poland.

I would like to thank the authors for presenting the results
of their research efforts in the pages of the ‘Internal Security Review,
and the reviewers for their support in the substantive evaluation
of the submitted content. I also extend may gratitude to the members
of the newly established Academic Editorial Board and the editorial
team.

Editor-in-Chief
Daria Olender, PhD
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The aim of the article is to discuss contemporary trends in
the approach to security as an educational category. The article
characterises what security science entails within the framework
of the school subject ‘education for security’ and in the education
programmes of military classes. The educational offer of higher
education institutions addressing security-related topics was
also presented. Moreover, the study discussed the attitudes
of teachers involved in education in the field of security in the face
of the challenges of modern education. Changes in the security
environment generate the need to conduct scientific research on
education on security, including exploratory and utilitarian studies.
The acquired knowledge should constitute a trigger for evaluation
of the content of security-related education and serve to develop
new procedures for state security.
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Introduction

Since the beginning of Russias invasion of Ukraine, scholarly works and expert
opinions have been written on the defence capabilities of both countries,
the European Union, and the multidimensional aspects of the war’. It is worth
noting that this research issue not only prompts reflection on international, national
or personal security, but also on educational needs in this area.

The word ‘security’ - originates from the Latin word securites, which
is a derivative of the expression sine cura, or ‘without care. This points to
the primordiality of the sense of threat in relation to the sense of security®. This
means, as Wojciech Multan argues, that as long as we are not threatened by
the loss of security, we do not realise what it is*>. Ryszard Zieba, on the other hand,
stresses that when exploring the essence of security, it is worth bearing in mind its
relationship to the phenomenon of threat*. According to the researcher it is (...)
the certainty of existence and survival, the state of possession and the functioning and
development of the entity>. At the same time, he emphasises that this certainty is
the result not only of the absence of threats, but also of the activity of the entity
in question. It seems, therefore, that this is variable over time and therefore has
the character of a social process®.

Security as a social construct is distinguished especially within the construct-
ivist approach, characteristic of the so-called Copenhagen School and scholars

' See eg.: A. Pacholczak, Critical analysis of the effectiveness of EU financial sanctions against
the Russian Federation, “Przeglad Bezpieczenstwa Wewnetrznego” 2024, no. 30, pp. 97-129. https://
doi.org/10.4467/20801335PBW.24.015.19617; M. Zadorozna, M. Butuc, Russian disinformation in
Moldova and Poland in the context of the Russo-Ukrainian war, “Security and Defence Quarterly” 2024,
no. 46(2), pp. 47-65. https://doi.org/10.35467/sdq/189686; Z. Wiktor, Wojna w Ukrainie - przyczyny
i skutki po ponad roku trwania (Eng. War in Ukraine - causes and consequences after more than
a year), “Studia Orientalne” 2023, vol. 12, no. 3(27), pp. 30-59. https://doi.org/10.15804/502023302;
K. Maciejewska-Mieszkowska, Eskalacja wojny w Ukrainie jako czynnik determinujgcy poczucie
zagrozenia bezpieczeristwa Polski w ocenie spotecznej (Eng. Escalation of the war in Ukraine as
a determinant of the feeling of threat to Poland’s security in the public assessment), “Srodkowo-
europejskie Studia Polityczne” 2023, no. 2, pp. 217-236. https://doi.org/10.14746/ssp.2023.2.12.

2 J.Staficzyk, Wspélczesne pojmowanie bezpieczeristwa (Eng. Contemporary understanding of security),
Warszawa 1996, p. 15.

> W. Multan, Bezpieczeristwo migdzynarodowe ery nuklearnej (Eng. International security of the nuclear
age), Warszawa 1991, p. 22.

* R Zieba, Teoria bezpieczeristwa (Eng. Theory of security), in: Teorie i podejscia badawcze w nauce
o stosunkach miedzynarodowych, R. Zieba, S. Bielen, . Zajac (sci. eds.), Warszawa 2015, p. 91.

5 Ibid., p. 87.

¢ J. Kukutka, Narodziny nowych koncepcji bezpieczeristwa (Eng. Birth of new security concepts),
Warszawa 1994, pp. 40-41.
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gathered around Barry Buzan and Ole Wever at the now defunct Copenhagen
Peace Research Institute. Buzan, after the end of the Cold War, advocated the need to
consider not only sovereign states but also non-state human collectivities in security
analyses. He distinguished five sectors of security: military, political, economic,
social as well as environmental, and was promoting the separation of further layers’.
The need for changes in the understanding of the concept was also noted by Weever.
He emphasised the importance of a dualism-based conceptualisation of security,
which, in the case of states, concerns the protection of sovereignty and, in relation
to social groups, the preservation of their identity®.

Various aspects of security are also being analysed in the Polish scientific
community’. The interest in security can also be observed in the sphere of education™.
The aim of this article is to discuss contemporary trends in the approach to security
as an educational category. Four research problems are formulated in connection
with the set objective:

1. What is security science about in the school subject ‘education for

security’?

7 B. Buzan, New Patterns of Global Security in the Twenty-First Century, “International Affairs” 1991,
vol. 67, no. 3, p. 433.

8 O. Weever, Securization and Desecurization, in: On Security, R.D. Lipschutz (ed.), New York 1995.

See e.g.: S. Koziej, Wstep do teorii i historii bezpieczeristwa (Eng. Introduction to security theory and
history), https://koziej.pl/wp-content/uploads/2018/12/BM-Cz-I-Podstawy-ewolucja-i-koncepcje.
pdf [accessed: 14 I 2025]; S. Sulowski, O rozwoju bada i postulacie interdyscyplinarnosci w naukach
o bezpieczenstwie (Eng. On the development of research and the demand for interdisciplinarity
in security sciences), in: Tozsamos¢ nauk o bezpieczeristwie, S. Sulowski (ed.), Torun 2015, p. 33;
Podstawy bezpieczetistwa wspotczesnego panstwa (podmiotu). Implikacje (Eng. Foundations
of the security of the modern state (entity). Implications)), J. Pawlowski (sci. ed.), Warszawa
2015; R. Wroblewski, Wprowadzenie do nauk o bezpieczeristwie (Eng. Introduction to security
sciences), Siedlce 2017; A. Glen, Podstawy poznania bezpieczeristwa podmiotu. Aksjologia, ontologia,
epistemologia, metodologia (Eng. Foundations of cognition of subject security. Axiology, ontology,
epistemology and methodology), Siedlce 2021; B. Wisniewski, Praktyczne aspekty bezpieczeristwa
(Eng. Practical aspects of security), Warszawa 2020; Bezpieczeristwo narodowe Polski w XXI wieku.
Wyzwania i strategie (Eng. Poland’s national security in 21* century. Challenges and strategies),
R. Jakubczak, J. Marczak (eds.), Warszawa 2011.

10 Seee.g.: A. Pieczywok, Przestrzen edukacji dla bezpieczeristwa czlowieka wobec niepewnosci i zagrozeri
jego egzystencji (Eng. The space of education for human security in the face of insecurity and threats
to his existence), Bydgoszcz 2022; D. Kazmierczak, M. Szumiec, Czlowiek we wspélczesnym swiecie.
Bezpieczetistwo, zdrowie, edukacja (Eng. Man in a modern world. Security, health, education), Krakéw
2021; I. Urych, A. Orzylowska, Wiedza o bezpieczernstwie w procesie dydaktycznym. Kontynuacja
i rozwoj mysli pedagogicznej (Eng. Security education in the didactic proces. Continuation
and development of pedagogical thought), Warszawa 2020; K. Krakowski, A. Gebczynska,
Uwarunkowania dydaktyczne przygotowania obronnego paristwa (Eng. Didactic determinants of state
defence preparedness), Warszawa 2018.
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2. What are the characteristics education on security in the curriculum

of military classes?

3. What are the characteristics of security-related curriculum content

in the educational offer of universities?

4. What are the peculiarities of the attitude of the teacher of security

education content towards the challenges of contemporary education?

In accordance with the aim of the research and the research problems related to
description and diagnosis rather than verification research, the formulation of research
hypotheses that could have an impact on the outcome of the research carried out
was abandoned'. The problem situation was considered in the cognitive category,
therefore the following research methods were used: analysis, synthesis, inference and
abstraction'?, as well as the literature analysis and critique®. The conducted research
was located in the field of social sciences in the discipline of security sciences'*.

Security education within the framework
of the school subject ‘education for security’

Security education is implemented within the framework of the school subject
‘education for security’. Although the very concept of education for security emerged
as early as 1994 during research on the national security system at the National
Defence Academy', it was only in 2009 that a school subject under this name
was introduced' and replaced defence training. It was dictated by the change
of the nature of threats from military to non-military. The essence of the new
subject was a comprehensive approach to security issues with the concentration

11

M. Lobocki, Metody i techniki badarn pedagogicznych (Eng. Methods and techniques of pedagogical
research), Krakow 2016.

M. Pelc, Elementy metodologii badarn naukowych (Eng. Elements of scientific research methodology),
Warszawa 2012, pp. 55-78.

J. Pieter, Zarys metodologii pracy naukowej (Eng. Outline of research methodology), Warszawa 1975,
p- 103.

A. Misiuk, O tozsamosci nauk o bezpieczerstwie (Eng. On the identity of security science), “Historia
i Polityka” 2018, no. 23(30), pp. 9-19. https://doi.org/10.12775/HiP.2018.001.

J. Swiniarski, Edukacja dla bezpieczeristwa jako najnowsza koncepcia wychowania metawojskowego
i metaobronnego czaséw globalizacji (Eng. Education for security as the latest concept in meta-
military and meta-defence education in times of globalisation), in: Wspéfczesne trendy w edukacji dla
bezpieczenstwa. Ksztalcenie - wychowanie - motywowanie, T. Szczurek (ed.), Warszawa 2011, p. 21.

Regulation of the Minister of National Education of 28 August 2009 on the implementation of security
education.
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of educational activities on the issue of threats during times of peace, as well as ways
of behaving in crisis situations, especially in the local environment.

The implementation of the subject ‘education for security’ of 30 hours
in secondary school has been defined since 1 September 2009 by a regulation
of the Minister of National Education'’. After another education reform, according
to which lower secondary schools were abolished and the time of education in
primary and secondary schools was extended's, since 1 September 2017 the subject
of ‘education for security’ became compulsory also in class VIII of primary school to
the extent of one hour per week. The educational content concerned state security,
the organisation of rescue operations, health education and knowledge of first aid
principles®.

Another change to the teaching of security within the school subject ‘education
for security’ took effect from the school year 2022/2023. The reason for the changes
to the general education core curriculum for primary schools and secondary schools
in the field of security education was stated as follows: The growing threat to the state’s
security requires supplementing the learning objectives and teaching content of the subject
of education for security with issues related to state defence, the acquisition of shooting
skills and preparing students to deal with threats caused by warfare and the basics
of tactical rescue®. Thus, the section on health education included in the previous core
curriculum for the subject ‘education for security’ was dropped in favour of a new
section. In primary school, ‘shaping of defence attitudes” was introduced, and in
secondary school - ‘defence education, implemented in order to master, among other
things, shooting skills?". These are changes whereby the subject of ‘education for
security’ is to include elements of building the defence capabilities of society.

17 Ibid.

18 Regulation of the Minister of National Education of 14 February 2017 on the core curriculum for preschool
education and the core curriculum for general education for primary schools, including for students with
moderate or severe intellectual disabilities, general education in first-degree vocational secondary schools,
general education for special needs vocational schools and general education for post-secondary schools.

19" Regulation of the Minister of National Education of 14 June 2017 amending the regulation on the manner
of implementation of education for security.

2 Explanatory memorandum to the Regulation on the core curriculum of general education for
upper secondary school, technical secondary school and upper secondary industrial school, p. 3.
The text of the explanatory memorandum is available at: https://www.gov.pl/web/nauka/edukacja-
dla-bezpieczenstwa--rozporzadzenia-podpisane [accessed: 4 I 2025].

21 Schools within the county that had access to ball guns, air guns, replicas, air soft guns, virtual shooting

ranges or laser shooting ranges were required to teach shooting skills from the 2022/2023 school year.
Schools within the county that did not have such access implemented this requirement as far as
possible in the 2022/2023 and 2023/2024 school years.
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In the school year 2024/2025, the ideas introduced for learning security are
being continued. From this year onwards, systematic first aid training sessions are
taking place from the first grades. The knowledge imparted at these courses is to
be further developed at subsequent stages of education. In the core curriculum
for grades I-III of primary school, first aid issues are part of the requirements in
the area called ‘achievements in human vital functions, health protection, safety and
rest. At further stages of education, first aid teaching is to be implemented during
classes with the teacher who is to decide on the issue and the number of hours
allocated to this subject. First aid knowledge is to be taught systematically, so that it
can be better absorbed and consolidated. The lessons are to be practical and teach
attitudes such as responsibility for others and readiness to help as well as to raise
awareness of the importance of quick response in life-threatening situations?.

Teaching about security in military class education programmes

Security-related content is also included in the curricula of military classes?. This
term is now used in Poland to describe secondary school classes, which in addition
to the curriculum adopted at a given school implement a programme of education
for security, enriched with topics related to national defence, the history of the Polish
armed forces and the shaping of patriotic attitudes among young people. Attractive
education programmes are conducive to the achievement of ambitious didactic and
educational goals in the area of security*.

2 Regulation of the Minister of Education of 20 May 2024 on the outline curricula for public schools.

Security content is also included in the curricula of other uniformed classes, e.g. police, firefighting,
Border Guard, Prison Service or Customs Service. However, none of these classes has an institutionally
defined and coherent educational programme, which means that these classes function within
the framework of pedagogical innovations specific to the schools in question. Only military classes,
formerly occurring in the formula of certified military uniform classes and now military preparation
units, have an educational programme that is consistent across the board, so it is their programme
that is considered in this article.

On the aims and programmes of education in military classrooms, see in more detail: I. Urych, Military
Innovations in Secondary Schools in Poland as a Manifestation of Strengthening National Security
within the Meaning of Articles 5 and 26 of the Polish Constitution, “Przeglad Prawa Konstytucyjnego”
2020, no. 6(58), pp. 461-474. https://doi.org/10.15804/ppk.2020.06.37; L. Kanarski et al., Wstepna
diagnoza funkcjonowania klas mundurowych - wyniki bada# pilotazowych (Eng. Preliminary
diagnosis of the functioning of uniformed classes — results of a pilot study), in: Klasy mundurowe.
Od teorii do dobrych praktyk, A. Skrabacz, I. Urych, L. Kanarski (eds.), Warszawa 2016, pp. 71-82.
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Nowadays, military classes can function in the formulas of*: pedagogical
innovations in defence education (since 2002)%*, certified military uniform classes
(since 2017)*” and military preparation units (since 2020)*. The multiplicity of these
forms of education may cause some difficulties in grasping them. In order to indicate
contemporary trends of education in the security area, military preparation classes
are briefly characterised as a result of the recent reorganisation of military classes.

Military preparation units were introduced on 1 September 2020 in secondary
schools®. This was the result of work on the introduction of a systemic solution
for the operation of military classes. This solution was based on conclusions and
experiences gained from successive editions of the pilot programme implemented
in military certified uniformed classes. It consisted of 185 lesson hours of theoretical
and practical classes and a five-day camp in military training conditions within
the subject of ‘military education’

The curriculum of the military preparation units in accordance with
the regulation of the Minister of National Defence includes training in the form of 180
hours of compulsory educational classes. The theoretical part consists of 70 lessons
at school and the practical part consists of 60 lessons conducted in a patron military
unit. The training ends with a 50-hour training camp held at the beginning of the final
year of schooling. A permit to run a military preparation unit shall be issued by
the Minister of National Defence on the application of the authority running
the school®'. Upon approval, the minister provides financial support in the form
of targeted grants. The scope of the assistance provided is strictly defined and includes:
clothing of pupils (its pattern has been developed), supplementing with equipment
necessary for the conduct of classes, running of the class (e.g. transporting pupils for
classes to military units), infrastructural investment at school (e.g. an air rifle range

See in more detail: I. Urych, Wspdtczesne paradygmaty ksztatcenia obronnego miodziezy
(Eng. Contemporary paradigms of youth defence education), “Bellona” 2022, no. 3(210), pp. 113-126.
Pedagogical innovations — innovative curricular, organisational or methodological solutions aimed
at improving the quality of school work. See: § 1 point 1 of the Regulation of the Minister of National
Education and Sport of 9 April 2002 on the conditions for conduct of innovative and experimental
activities by public schools and institutions.

See: Pilot programme to support secondary schools running divisions of Certified Military Uniformed
Classes, Ministerstwo Obrony Narodowej.

# See: Training programme in military preparation units, annex to the Regulation of the Minister
of National Defence of 21 May 2020 on training in the military preparation unit.

2 Act of 19 July 2019 amending act — Education Law and the Act on the financing of educational tasks.

0 Tbid.

31 Ibid., Article 28a(6).

ARTICLES 2N



I INTERNAL SECURITY REVIEW
2025, no. 32, pp. 265-283

or a physical fitness track)*. The grant is conditional on a minimum of 22 pupils
per unit. It is granted in the year of the opening of the first unit, and the purchased
property is to serve the school in subsequent years. The school can apply for another
grant four years after receiving the first funding.

Students studying in military preparation units, in addition to acquiring
knowledge and skills suitable for the first stage of training as a soldier in the Polish
Armed Forces, have the possibility to undergo a shortened preparatory service and,
as a consequence, to become a soldier in the personal reserves of the Polish Armed
Forces, or to enter active military service. In addition, a graduate of such a unit
may undergo 12 days of basic training, after which he or she may receive additional
points in recruitment to military universities.

It is worth citing the rationale behind the creation of such units:

The possibility of creating military preparation units in schools, as a systemic
solution, is a way to meet social expectations and needs, and to increase
the dissemination of education in the field of defence, to which the Ministry
of National Defence attaches particular importance. The results that
the Ministry of National Defence wants to achieve are the replenishment
of the personnel reserves of the Armed Forces, the Territorial Defence Forces
with volunteers, in the longer term increasing the size of the Armed Forces, as
well as strengthening defence education in society®.

Curricular content in the field of security
in higher education programmes

Security-related curriculum content is also found in higher education. New fields
of study have been created, e.g.: national security, internal security, international
security, information security. These are also topics covered as part of many
postgraduate programmes (adult education). This can include courses such as:
education for security, international military relations, special services or in-service
training in the implementation of training in military preparation units*.

2 Regulation of the Minister of National Defence of 7 August 2020 on support for the body running
the military preparation unit.

Oddzialy przygotowania wojskowego (Eng. Military preparation units), Wojsko Polskie, https://www.
wojsko-polskie.pl/zostanzolnierzem/odzialy-przygotowania-wojskowego/ [accessed: 5 I 2025].

*# Oferta studiéw podyplomowych (rok akademicki 2024/2025) (Eng. Postgraduate studies on offer
(academic year 2024/2025)), Akademia Sztuki Wojennej, https://www.wojsko-polskie.pl/aszwoj/
studia-podyplomowe/ [accessed: 51 2025].
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The security-related content of the bachelor’s and master’s degree programmes,
both full-time and part-time, covers a wide range of theoretical and practical
elements of contemporary security, understanding of its threats and its prevention.
Graduates of such studies should possess a body of knowledge and skills in broadly
defined security, needed to understand the principles of the functioning of the state,
its security systems, the role of institutions and bodies responsible for ensuring
national, internal and international security or cyber security. In addition, they
gain competencies in planning and organising as well as leading people, which are
essential in emergencies. Graduates can be employed in central and local government
administration, where tasks concerning defence preparations, maintaining defence
readiness and continuity of the state’s functioning, analysing and forecasting threats
to national or international security, as well as countering other types of threats
are carried out®. Graduates of security studies are also future employees of, for
example: Ministry of National Defence, Ministry of Foreign Affairs, special services,
Police, Border Guard, Municipal Police, Military Police, Government Centre for
Security, Territorial Defence Forces, Polish Institute of International Affairs and
other scientific and analytical entities or EU institutions.

Security-related curricular content in the educational offer of higher education
institutions is also provided in specialised courses (in-service training and
continuing education) that emphasise this issue. For example, at the War Studies
University, defence courses are conducted for persons in charge of the performance
of defence tasks and those carrying out these tasks in the public administration as
well as at entrepreneurs on whom the obligation to perform defence tasks has been
imposed. The main objective of such courses is (...) to familiarise participants with
the principles of security and defence, elements of security policy and the organisation
and principles of functioning of the state defence system in terms of the role of individual
participants in the defence system of the Republic of Poland®®.

Curricular content related to security is taught also in doctoral studies in
the field of social sciences in the discipline of security sciences. It is worth recalling
that, according to the current legal conditions, doctoral training can only take place
in doctoral schools?.

% Bezpieczenistwo narodowe i obrona powszechna (Eng. National security and general defence), Wojsko
Polskie, https://www.wojsko-polskie.pl/aszwoj/bezpieczenstwo-narodowe-licencjackie/ [accessed:
712025].

3 Szkota Administracji Obronnej (Eng. School of Defence Administration), Wojsko Polskie, https://
www.wojsko-polskie.pl/aszwoj/szkola-administracji-obronnej/ [accessed: 7 I 2025].

7 Act of 20 July 2018 - The Law on Higher Education and Science, Article 198(1-5).
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The new model of education with security-related curriculum content in
the educational offer of universities requires a change in the way of education and
basing it on the ‘new culture of learning®. According to the paradigms of modern
education, its essence should be the process of independent knowledge acquisition
as a result of the research activity undertaken. A modern university should use
the intellectual potential of both university lecturers and students, enable them to
learn effectively, to learn and to understand contemporary reality. It is worth noting
that the skills currently being taught, the knowledge and values transferred may be
different from the needs that will occur in the future. Therefore, tertiary education
in specific areas of security should prevent this as much as possible, anticipate
the expectations of the future, prepare students and trainees for the different threats
that dynamically changing realities may bring. This makes the list of security areas
open and requires further cognitive and research exploration, and a university
teacher is a person who not only teaches others, but also educates themselves.

The teacher educating in the field of security
in the face of the challenges of contemporary education

In considering security as an educational category, it is difficult not to refer directly
to the role of teachers responsible for the teaching and learning process in primary
and secondary schools, as well as university lecturers. The effectiveness of education
largely depends on their experience, knowledge and skills. This thought was aptly
formulated by Ryszard Stepien: The leading role in such education should be played
by adequately prepared teachers, whose task is to impart to students such a body
of knowledge and skills as to enable them to take effective action and accurate decisions
(...). In this way, after leaving school young people will enter adult life well prepared not
only to fulfil their professional duties, but also to ensure their own and others’ security®.

When analysing the literature* on the attitude of the teacher delivering
the security-related content towards the challenges of contemporary education, it is

¥ J. Szymaniak, Pojecie kultury i wspdlnotowosci szkolnej. “Nowa kultura uczenia si¢” (The concept
of school culture and community. “The new culture of learning’), “Studia Gdanskie. Wizje
i rzeczywisto$¢” 2014, vol. 11, pp. 28-42.

¥ R. Stepien, Teoretyczne zagadnienia edukacji dla bezpieczeristwa (Eng. Theoretical issues in education
for security), in: Materiaty z konferencji: edukacja dla bezpieczenstwa dzieci i mlodziezy, R. Stepiert
(ed.), Warszawa 1999, p. 15.

“ See eg.: I. Urych, A. Orzylowska, Wiedza o bezpieczetistwie...; Nauczyciel szkoly wyzszej w procesie
dydaktyczno-wychowawczym. Implikacje teoretyczne i praktyczne (Eng. The teacher in higher
education in the teaching and learning process - theoretical and practical implications), I. Urych
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worth noting the opinion of experts in this field*. They emphasise that the challenge
of contemporary education is the predisposition of candidates to become teachers
of education for security, military classes or lecturers at universities or security-
related courses. A passion for the subject being taught seems to be fundamental
here. In addition, practitioners who are well versed in the theory and principles
of teaching this type of class, or teachers with military training, would be most
desirable in this role. Their morale and their representation of pro-citizen and pro-
social values are also important, as well as other qualities of a good teacher, such as
strong intrinsic motivation, friendliness and high personal culture.

Representatives of the military scientific community believe that an important
supplement to the preparation for the profession of a teacher who educates in
the content in question is the mastery of military teaching methodology within
the courses at the Ministry of National Defence training centres and centres or
completion of basic military training. Formal preparation, in the form of courses and
postgraduate studies in broadly defined security education and defence education,
as well as providing pedagogical, psychological and methodological preparation,
would be valuable.

In contrast, experts are critical of the preparation of teachers on the basis
of online knowledge with the omission of legitimate doctrines, regulations and
instructions. There are opinions that the process of preparing teachers conveying
security-related content should be analogous to the education of vocational subject
teachers. In addition, the continuous teacher education should be supported by
e-learning platforms, which would include all the necessary and systematically
updated news on the education of military classes in particular. In other words,
the challenge of modern education is to ensure that teachers have access to
the relevant theoretical and practical knowledge necessary for teaching.

(sci. ed.), Warszawa 2019; 1. Urych, Potencjat obronny klas wojskowych. Teoretyczno-empiryczne
aspekty ksztalcenia obronnego (Eng. The defence potential of military classes. Theoretical and
empirical aspects of defence education), Warszawa 2019; I. Urych, A. Orzylowska, Nauczyciel klas
mundurowych. Wyzwania i oczekiwania podmiotow publicznych wobec pedagogéw (Eng. The teacher
of uniformed classes. Challenges and expectations of public actors towards educators), in: Edukacja
jutra. Formy wzbogacania wychowania i zmniejszania zagrozen spolecznych, A. Kaminska,
P. Ole$niewicz (sci. eds.), Warszawa 2019, pp. 119-131.

A qualitative analysis of empirical material constituting a fragment of a larger study on diagnosing

the broadly understood potential of uniformed classes with a military profile. Experts included
representatives of the military academic community, Ministry of National Defence officials who
substantively supervise the educational process in military classes, headmasters of schools in
which uniformed classes operate, and teachers of these classes. The research was conducted among
12 experts. Diagnostic survey and interview technique were used in it.
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On the subject of preparing teachers who share security-related content, two
solutions emerge emphasising the different stages of their education. The first one,
which is easier to implement, emphasises the need to organise further, continuous
education of teachers and to prepare for them a rich offer of courses, trainings,
postgraduate studies, also in a remote form. The second is innovative in nature and
envisages the creation of an extensive teacher education programme that provides
thorough pedagogical preparation and knowledge of security and defence in general.
Such studies could be conducted jointly by several universities and thus enrich
the process of preparing future teachers with research ventures, specialisations and
reciprocal internships, which would increase the creative potential (synergy effect),
as well as foster the modernisation and optimisation of the system of educating
teachers of security-related content.

Another challenge in contemporary education concerns the self-awareness
of teaching staff. With their attitudes towards their profession, teachers of education
for security, military classes or higher education or security-related courses reveal
a lack of understanding of the duties of their profession, i.e. the transmission
of knowledge, skills and behavioural patterns so that the subjects of education,
as well as the various social groups to which they belong, can develop. In other
words, teaching staft are challenged to acquire or increase their self-awareness
of the expectations that the state and society have placed on them. At the same time,
there is a noticeable lack of a broader view of the social roles played by teachers,
which have an impact on shaping the attitudes and worldview of students, which
in a broader perspective affects, among other things, the national defence policy,
social engagement or the building of civil society. In addition, mention should be
made of the low level of social competence of those in the profession and their
attachment to traditional encyclopaedism.

The modern teacher also struggles with a number of general problems.
In 2019, the Centre for Public Opinion Research (CBOS) conducted a survey in
which respondents indicated the professions they held in highest regard. The most
respected profession among the public is the firefighter (94% of surveyed Poles
indicated this profession as being held in high esteem by the public). In second
place is the nurse (89% of indications of high esteem)*. Both of these professions
are characterised by high social utility, as it is inscribed in them to help others. It is
interesting to note that these qualities can also be attributed to teacher, yet this
profession is not at the top of the ranking - it ranked seventh (77% of respondents
indicated high regard). It is worth noting that, compared to the 1980s, a decrease in

# M. Omyla-Rudzka, Ktére zawody powazamy (Eng. Which professions do we hold in a high esteem),
“Komunikat z badann CBOS” 2019, no. 157.
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high esteem can be observed for the academic professor (7 percentage points) and
the teacher in general (4 percentage points). The greatest declines in recognition
were recorded in the 1990s. It is encouraging that in recent years there has been
a small but nonetheless growing appreciation of the work of teachers®. It seems
that the prestige of individual professions is to some extent shaped by the situation
on the labour market, and this - in the case of the teaching profession - is not
satisfactory.

Conclusions

The reflection on the issue addressed in the article stems from an observation
concerning the consideration of security from an educational perspective, both
in public discourse and in academic debate. The aim of the article was to discuss
contemporary trends related to the consideration of security as an educational
category. The analysis carried out made it possible to answer the research problems
posed and to formulate the following conclusions:

1. 'The primal need to be safe, i.e. the striving for survival and development,
implies educational activities aimed at supporting the educated in
shaping the quality of life in accordance with the didactic and educational
ideals adopted in a given society. Education as an intentional process
of developmental changes of the educated subjects includes the processes
of upbringing and schooling, i.e. activities conducive to the development
of individuals, their attainment of the desired knowledge and skills, as
well as the formation of attitudes and activity for the common good,
i.e. security in the following dimensions: individual and collective, local
and state, spatial and procedural.

2. 'The diversity of expectations of security science in the school subject
‘education for security, military classes, higher education or security-
related courses may provide a rationale for the preparation of training
programmes for teacher candidates specialising not only in a particular
subject or educational stage, but more broadly in the discipline of security
science.

3. The teacher specialising in security education in the face of the challenges
of modern education adopts various attitudes - from those aiming
at continuous developing his/her competences and more effective
working methods to passivity, lack of development and the transmission

# Ibid., p.7.

ARTICLES 2717



I INTERNAL SECURITY REVIEW
2025, no. 32, pp. 265-283

of learned knowledge based on encyclopaedism. The latter attitude may
be indicative of the fact that teaching staff in both primary, secondary and
tertiary education is solely focused on obtaining financial gain and other
advantages through their work. In such a situation, the fundamental duty
of education about security, for security and in security as a contribution
to the multifaceted effort of societies to persist and develop is lost.

4. 'The outlined complexity of security issue as an educational category

provides a basis for permanent scientific research in this area.
At the same time, they should have not only an exploratory purpose, but
also a utilitarian one - the theoretical knowledge gained may constitute
imperatives for changes in the content of security-related education.
It seems that it is also necessary to give this knowledge an operational
character, necessary for its application in the form of universally binding
procedures. They will be effective models of behaviour in crisis situations
for already educated citizens, but also for institutions of an aid character,
services, government and local government administration, and more
broadly - different entities acting for the benefit of security. Thus, they
will become a determinant of their statutory activity. In view of this,
it is desirable that the results of research in the discipline of security
sciences should serve to develop procedures that would eliminate socio-
political relations based on divisions and discrimination, indicating layers
of subordinators and subordinated, i.e. serve to develop the same rights
and duties of each citizen for the security of the state.

The content presented in the article does not exhaust the complex
issue of security as an educational category, it does highlight some trends in
the contemporary conditions of this sphere of praxis and doctrina. Thus, in
the author’s thought, they may inspire practitioners to reflect on the complexity
of educational processes concerning security, and theorists to further research.
The issues raised are challenging, especially for educators whose research and
teaching practice is concerned with security. Meeting the challenges is often not
easy, but it is in line with the idea of security as the overriding need, value and
purpose of any real-world entity. A sense of security is essential for the survival
of this entity, its functioning, development and achieving interests, both individual
and collective*.

“  Bezpieczenistwo (Eng. Security), in: Stownik terminéw z zakresu bezpieczeristwa, J. Pawlowski,
B. Zdrodowski, M. Kuliczkowski (sci. eds.), Torun 2020, pp. 20-21.
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Introduction

EU transport policy supports the building of a modern infrastructure network
that provides both safer and faster travel. In doing so, it promotes the deployment
of digital solutions, which on the one hand, streamline transport chains and make
it easier to move around using different modes of transport, and on the other hand,
enable crime.

Transport is an essential part of everyone’s life. According to information
published by the European Commission (EC), between 2011 and 2019, the share
of passenger cars in passenger transport in the EU fell from 73.1% to 69.8%.
In 2020, this share increased to 81.9%, and in 2021 it fell slightly to 79.7%. The share
of aircraft in this transport increased from 10.9% in 2011 to 15% in 2019, but fell to
5.7% in 2020 and was 7.3% in 2021. Other transport modes showed similar patterns,
with a sharp decline in 2020 followed by a partial recovery in 2021'. The changes
in 2020 followed the COVID-19 pandemic crisis, which affected overall transport
use and made people more likely to choose private cars over public transport.
A similar relationship can be seen in relation to the war in Ukraine. People who
fled the affected areas in large numbers mainly opted for road transport. It is
the most popular mode of transport among both individuals and businesses. This
is influenced by the extensive road network, easy access to motor vehicles and
the ability to efficiently transport large amounts of cargo at one time. Vehicles
have also been used for years for criminal activities, e.g. smuggling drugs, people,
goods, works of art, exotic animals, etc., as well as for terrorist attacks, which has
been particularly evident in recent years®. Sporadic traffic controls are a factor
that encourages criminal groups to use this particular mode of transport because
of the low risk of exposing their activities.

Furthermore, transport plays an important role in the European economy.
It accounts for more than 9% of gross value added in the European Union and
nearly 11 million people are employed in transport services’. As societies become
more mobile, EU policy has supported transport systems to address their main
problems, including infrastructure, congestion, safety, pollution, among others.
To address these, the EC has taken numerous measures, including the creation

' Statistics Explained, Eurostat, https://ec.europa.eu/eurostat/statistics-explained/index.php?oldid=
456757 [accessed: 10 XII 2024].

2 For example, from 14 VII 2016 to 1 XI 2017, there were at least seven jihadist attacks using a vehicle
(14 VII 2016 - Nice, 19 XII 2016 - Berlin, 22 III and 3 VI 2017 - London, 7 IV 2017 - Stockholm,
17 VIII 2017 - Barcelona, 31 X 2017 — New York).

Safe, sustainable and connected transport, European Union, https://european-union.europa.eu/prior-
ities-and-actions/actions-topic/transport_en [accessed: 10 XII 2024].
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of a Single European Transport Area over the last decade. The aim was to remove
barriers between transport modes and national systems, improve integration or
facilitate the emergence of international and multimodal operators*.

The number of service providers in the transport industry on a global
scale continues to increase, with more and more interdependencies emerging
between them. The system of the global economy is influenced by changes both
in the economy itself and in other areas, which have resulted in a noticeable
increase in the role of Asian countries, especially China and India, in the world
economy, the integration of the economies of Central and Eastern Europe into
the world economic circuit, a significant decrease in transport costs, multilateral
liberalisation of trade, deregulation of telecommunications markets, rapid progress
in the implementation of achievements in information and telecommunications
technology®. Faced with a changing reality, security actors need to analyse their
actions, improve existing procedures, skills and introduce new technologies to
counter crime.

Traffic control is most often associated with actions taken by authorised
authorities, e.g. the Police, to ensure safety and order on the roads. It includes,
among other things, checking documents, the technical condition of vehicles,
drivers’ compliance with traffic regulations and testing their sobriety. However,
according to the authors, the possibilities of using traffic control to ensure safety are
much broader. When carrying out such checks, police officers can verify persons
and items in the Police ICT systems, as well as cargo, luggage and their conformity
with the documents held (where required).

The purpose of this article is to discuss cross-border crime from the perspective
of an officer on duty on the road and to indicate, on the basis of a literature review
and statistical data, the importance of traffic control in combating this crime.

The concept of cross-border crime

Pursuant to Directive 2014/42/EU of the European Parliament and of the Council
of 3 April 2014 on the freezing and confiscation of instrumentalities and proceeds
of crime in the European Union:

4 L. Fory$, R. Gwardynski, M. Zuber, Wybrane aspekty bezpieczeristwa dotyczgce mobilnosci cztowieka
(Eng. Selected safety aspects of human mobility), Szczytno 2024, p. 61.

5 Ibid., p. 62.
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(1) The main motive for cross-border organised crime, including mafia-
type criminal organisation, is financial gain. As a consequence, competent
authorities should be given the means to trace, freeze, manage and confiscate
the proceeds of crime. However, the effective prevention of and fight against
organised crime should be achieved by neutralising the proceeds of crime and
should be extended, in certain cases, to any property deriving from activities
of a criminal nature.

(2) Organised criminal groups operate without borders and increasingly
acquire assets in Member States other than those in which they are based
and in third countries. There is an increasing need for effective international
cooperation on asset recovery and mutual legal assistance.

(3) Among the most effective means of combating organised crime is
providing for severe legal consequences for committing such crime, as well as
effective detection and the freezing and confiscation of the instrumentalities
and proceeds of crime.

(4) Although existing statistics are limited, the amounts recovered from
proceeds of crime in the Union seem insufficient compared to the estimated
proceeds. Studies have shown that, although regulated by Union and national
law, confiscation procedures remain underused®.

According to Piotr Kozlowski, Andrzej Wawrzusiszyn’s definition of cross-
border crime indicates that:

(...) cross-border crime is one of the forms of organised crime. It is a dynamic
phenomenon, which undergoes constant changes and modifications
depending on the area and methods of operation as well as the category
of smuggled goods. Cross-border crime is capable of adapting rapidly to
local needs and of filling the demand for services and goods in short supply,
generating profit margins for the organisers of the crime. Existing border
traffic and the international exchange of goods try to exploit cross-border
crime for their purposes’.

Cross-border crime is defined as criminal activities that are carried out within
or breach the borders of different countries. It is often associated with transnational

¢ Directive 2014/42/EU of the European Parliament and of the Council of 3 April 2014 on the freezing and
confiscation of instrumentalities and proceeds of crime in the European Union.

7 P. Koztowski, Przestepczos¢ transgraniczna w latach 2015-2017 zagrozeniem dla bezpieczeristwa we-
whetrznego panstwa w Swietle danych statystycznych Bieszczadzkiego Oddziatu Strazy Granicznej
w Przemyslu (Eng. Cross-border crime in 2015-2017 as a threat to the state’s internal security in
the light of statistical data from the Bieszczady Border Guard Unit in Przemysl), “Wspotczesne Prob-
lemy Zarzadzania” 2020, vol. 8, no. 1(16), p. 86. https://doi.org/10.52934/wpz.86.
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organised crime, which adopts a network structure. This type of crime poses a serious
threat to the state security system due to: (...) the long-term effects of cross-border
organised crime activity, the origins of which are to be found in the so-called secondary
effects of criminal groups. Given that organised crime groups gain certain material
benefits as a result of their illegal activities, it must also be assumed that the resources they
gain can and are used to influence the situation of individual countries, their economies
and consequently their security®. Cross-border crime includes, inter alia, smuggling
of goods, drugs, weapons, waste, works of art, nuclear and radioactive materials,
as well as terrorism. The manner, forms and extent of cross-border organised crime
activity varies greatly between countries and depends on a number of factors, e.g.
socio-economic conditions, government policy and stability, the legal system and law
enforcement. It is very difficult to assess the scale of the phenomenon and its impact
on the security of states and the international system. As Pawel Lubiewski notes:

Contemporary socio-political conditions generate a number of problems,
which the state administration has to cope with and to learn to handle
unknown ones as soon as possible. Undoubtedly, the state border is this field
of state administration activity. (...) In relation to the problem of protecting
the borders of a modern state, the dual character of border protection is clearly
discernible, manifested on the one hand in the need to protect the integrity
of the border, and on the other hand in the need to protect against a number
of serious threats penetrating it into the state’.

This is one of the main reasons why, nowadays, a single institution is not
sufficient to protect the borders. In the Polish reality, this responsibility is entrusted,
to varying degrees, to several institutions performing tasks in different areas of state
activity.

Security efforts must be comprehensive and interdisciplinary. According to
Andrzej Czop, the determinants that cause a particular threat to the state border are:
(...) terrorism, especially Islamic terrorism, uncontrolled migration flows, organised
crime, sanitary and epidemiological contamination. The need to protect the border
against organised smuggling, especially of: narcotics and psychotropic drugs, radioactive

8 P. Kuzior, Transgraniczna przestgpczos¢ zorganizowana — asymetryczne zagrozenie (Eng. Cross-bor-
der organised crime - an asymmetric threat), “Prawo Europejskie w Praktyce” 2008, no. 12(54),
pp. 29-30.

°  P. Lubiewski, Granice Rzeczypospolitej Polskiej jako wyzwanie dla bezpieczeristwa paristwa (Eng. Bor-
ders of the Republic of Poland as a challenge to state security), “Przeglad Policyjny” 2019, special
issue, p. 66. https://doi.org/10.5604/01.3001.0013.6700.
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materials, hazardous waste, weapons, ammunition and other means of warfare, stolen
cars, alcohol, cigarettes and works of art, was also pointed out™.

The Schengen area - a European area without internal borders

Rules in force in the Schengen area since 1995

(...) abolish internal border controls, while harmonising and reinforcing
protection of the area’s external borders. Once inside the Schengen area,
people can travel from one country to another without being subjected to
border checks. However, national authorities may check people at or close
to internal borders if police information and experience warrant stepping up
surveillance temporarily. Schengen also includes a common visa policy for
short stays by non-EU citizens and helps participating countries to join forces
in the fight against crime with the aid of police and judicial cooperation'2.

The Schengen Information System is being improved with a view to providing
Europeans with greater security. The Schengen area is one of the pillars of European
integration. Free movement gives EU residents the right to live, study, work and
receive benefits (medical, pensions) throughout the community. All associated
countries in the Union belong to the Schengen area, except Ireland, which maintains
its opt-out clause, and Cyprus, which plans to join the Schengen area. EU countries
have agreed to abolish border controls at air and sea borders for people travelling
to and from Bulgaria and Romania from 31 March 2024". In addition, four non-
EU countries are part of the Schengen area: Iceland, Norway, Switzerland and
Liechtenstein (Figure 1).

According to statistics, the EU’s external borders were crossed illegally 1.83
million times in 2015. It was possible to reduce this number to 355 300 times

1% A. Czop, Stuzby specjalne w systemie ochrony granic Rzeczypospolitej Polskiej (Eng. Special services
in the border protection system of the Republic of Poland), “Przeglad Policyjny” 2019, special issue,
p. 129. https://doi.org/10.5604/01.3001.0013.6698.

"' Regulation (EU) 2016/399 of the European Parliament and of the Council of 9 March 2016 on a Union

Code on the rules governing the movement of persons across borders.

12 Schengen: a guide to the European border-free zone, European Parliament, 17 VI 2019, https://www.
europarl.europa.eu/topics/en/article/20190612STO54307/schengen-a-guide-to-the-european-bor-
der-free-zone [accessed: 13 VI 2025].

13 Schengen: what issues affect the border-free zone?, European Parliament, 29 V 2018, https://www.
europarl.europa.eu/topics/en/article/20180525STO04311/schengen-what-issues-affect-the-border-
free-zone [accessed: 11 XII 2024].
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in 2023". Still, managing migration and external border security is a challenge for

Europe.
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Figure 1. Schengen States

Source: Schengen: a guide to the European border-free zone, European Parliament, 17 VI 2019, https://
www.curopatl.europa.eu/topics/en/article/20190612STO54307/schengen-a-guide-to-the-europe-
an-border-free-zone [accessed: 13 VI 2025].

The action taken by the EP contributes to strengthening the common asylum

policy, develops legal migration in line with the needs of Member States, promotes

the integration of third-country nationals and stops illegal migration. The Internal

Security Fund aims to combat cross-border threats such as terrorism, organised

crime and cybercrime. These challenges have triggered significant developments

" Irregular border crossings into EU so far this year highest since 2016, Frontex, 11 XII 2023, https://www.
frontex.europa.eu/media-centre/news/news-release/irregular-border-crossings-into-eu-so-far-this-
year-highest-since-2016-hZ9xWZ [accessed: 11 XII 2024].
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in the creation of tools and agencies such as the Schengen Information System,
the Visa Information System, the European Border and Coast Guard Agency
(Frontex) and the Entry Exit System (EES)" at the external borders of the Schengen
area. Their role is to detect criminals, terrorists or other persons posing a threat.
Travellers not requiring a visa will in future be screened before arrival in the EU
using the European Travel Information and Authorisation System (ETIAS)'S, which
will become operational in the last quarter of 2026".

In the Schengen area, road transport, especially car transport, is the most
common mode of transport. This is due to the ease of movement without border
controls, which is particularly beneficial for freight and passenger transport.

Schengen area - border control

According to the information provided on EP websites: The increased influx of third-
country nationals into the Schengen area, which is expected to increase even further
in the future (by 2025, around 300 million third-country nationals will have legally
crossed into the Schengen area for a short-term visit), and concerns about the security
of the EU’s external borders have led to the need for new rules on the management
of the Schengen area’s external borders™. According to the EC data:

(...) more than 1.25 billion journeys are made within the Schengen area
every year. Internal border controls have been abolished within the Schengen
Area, but states have retained the right to reinstate temporary controls in case
of serious threats to public policy or internal security. Since 2015, in the wake
of the migration crisis, as well as the increase of cross-border terrorist threats,
a number of Schengen states reintroduced such controls (...). The Covid-19
pandemic also pushed many EU countries to reintroduce border controls in
an attempt to contain the spread of the virus. In December 2021, the European
Commission proposed an update of the rules governing the Schengen
area, aiming to ensure that reintroducing internal border controls remains
a measure of last resort and promote the use of alternative measures instead
such as targeted police checks and enhanced police cooperation. MEPs have

!> The EES system will start operating on 12 X 2025. See: Entry/Exit System (EES), https://travel-europe.
europa.eu/en/ees [accessed: 11 XII 2024].

Zarzgdzanie granicami zewnetrznymi (Eng. Management of external borders), Ministerstwo
Spraw Wewnetrznych i Administracji, https://www.gov.pl/web/mswia/zarzadzanie-granicami-
zewnetrznymi#:~:text=SI5%20%E2%80%93%20System %20Informacyjny [accessed: 11 XII 2024].
ETIAS, https://travel-europe.europa.eu/en/etias [accessed: 11 IV 2025].

EU entry/exit system: a modern solution for secure borders, European Parliament, 25 X 2017, https://
www.europarl.europa.eu/topics/en/article/20171023STO86604/eu-entry-exit-system-a-modern-
solution-for-secure-borders [accessed: 11 XII 2024].
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on several occasions argued against the frequent reintroduction of controls,
which hampers the free movement of people across the EUY.

In April 2024, the European Parliament approved an update of the Schengen
rules. Time limits for internal border controls were established. The EU Council
approved the update in May 2024. The Schengen Borders Code gives Member
States the possibility to temporarily reintroduce border control at internal borders
in the event of a serious threat to public order or internal security. They may
exercise this right as a last resort, in exceptional situations, and this must respect
the principle of proportionality®.

In February 2024, Parliaments Committee on Civil Liberties, Justice
and Home Affairs approved an agreement reached with national governments
modifying the rules on the control of persons at the EU’s external borders.
The rules apply when travellers who do not fulfil the entry conditions of an EU country
are apprehended crossing a border point irregularly, are rescued at sea, or who apply
for international protection at an external border crossing point®>. Checks may be
carried out on persons found within the EU who have evaded border control and
do not have the appropriate authorisation. Checks are to include: (...) identification,
fingerprinting, security checks, and preliminary health and vulnerability assessment®.
According to the regulations, this procedure should take up to seven days. A system
for monitoring activities in this regard is in place: (...) in each EU country to protect
fundamental rights of people undergoing screening®. In turn: (...) as an alternative
to internal border controls, the new rules for a more resilient Schengen area promote
police cooperation in border regions to address unauthorised movements within
the Schengen area. Apprehended non-EU citizens with irregular status often arrive
from another EU country so if the two countries hold joint patrols, the irregular

1 Schengen: enlargement of Europe’s border-free area, European Parliament, 23 II 2018, https://www.
europarl.europa.eu/topics/en/article/20180216STO98008/schengen-enlargement-of-europe-s-bor-
der-free-area [accessed: 11 XII 2024].

2 Countering irregular migration: better EU border management, European Parliament, 30 VI 2017,
https://www.europarl.europa.eu/topics/en/article/20170627STO78419/countering-irregular-migra-
tion-better-eu-border-management [accessed: 13 XII 2024].

2 Asylum and migration: Civil Liberties committee endorses a new legal framework, European Parlia-
ment, 14 II 2024, https://www.europarl.europa.eu/news/en/press-room/20240212IPR17628/asy-
lum-and-migration-civil-liberties-committee-endorses-the-agreements [accessed: 13 XII 2024].

2 Countering irregular migration: better EU border management...
» TIbid.
2 Ibid.
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migrants may be transferred back to the first EU country®. The European Parliament
wants to exclude several categories of people, including minors.

The state of security in Poland in 2019-2020

According to the data published by the Police for 2020%, 786 302 crimes were
committed in Poland, i.e. 36 475 less than in 2019, and their detection rate increased
and amounted to 73.9%%. In 2020, 9121 cars were stolen, i.e. 3% more compared
to 2019 (8856 cars), and the detection rate for this type of crime increased by 1.9%.
In 2020, there were 656 homicides in Poland, up to 125 more than in 2019. In addition,
199 020 economic crimes were recorded — 9427 more than in 2019. In the same year,
police officers secured criminals’ property worth a total of PLN 867 049 023, and
in 2020, property worth PLN 930 118 572. Officers of the Central Bureau of Police
Investigation (CBSP), whose main tasks are to identify and neutralise criminal groups,
often in cooperation with Polish and foreign institutions, collected trial material and
presented charges against more than 3200 people (in 2019 - almost 3800). In 2019,
1836 suspects were charged with leading or participating in an organised criminal
group (in 2020 — over 2000). It has also been possible to dismantle the financial
background of criminal groups and secure the assets of suspects for future penalties.
In 2020, property in the amount of over PLN 700 million was secured and over 10 t
of drugs were prevented from reaching the black market, of which over 4 t were seized
outside Poland. Narcotic and psychotropic drugs were also secured, as well as large
quantities of precursors, which stopped the production of further drugs. In addition,
31 synthetic drug laboratories and 75 cannabis plantations were closed down.

Efforts to combat tobacco crime were also carried out in 2020. Twenty
cigarette factories were dismantled (the same number as in 2019). More than 190
million cigarettes (approx. 212 million cigarettes in 2019) and more than 306 t
of tobacco (more than 324 t in 2019) were secured. In addition, the services of EU
countries, thanks to information provided by CBSP officers, identified the activities
of criminal groups on their territory. Four operating cigarette factories were
dismantled and approximately 48 million cigarettes and over 123 t of tobacco cut

> Ibid.
The last safety information published by the Police is from early 2021.

¥ All data in The state of security in Poland in 2019-2020 section of the article is taken from: Pod-
sumowujemy 2020 rok w Policji (Eng. We recap 2020 in the Police), https://statystyka.policja.pl/st/
raporty/roczne-raporty-statyst/226911,Podsumowujemy-2020-rok-w-Policji.html [accessed: 10 XII
2024].
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were secured. Significantly: (...) the results achieved by the CBSP and the operations
carried out were also possible thanks to cooperation with the Public Prosecutor’s
Office, police officers of Provincial Police Headquarters, Border Guard, Central
Anticorruption Bureau, Internal Security Agency, National Revenue Administration,
Chief Sanitary Inspectorate, General Inspector of Financial Information and other
Polish institutions®. In addition, CBSP officers, often with the support of Europol
and Eurojust, cooperated with the services and institutions of many countries.
The criminal activities analysed are also related to organised crime, often taking
the form of cross-border crime. Criminal groups use means of transport (especially
road transport), which allow for efficient movement of persons and goods.

Traffic control and safety

Traffic control is the action taken by law enforcement agencies to ensure road safety.
It involves monitoring and enforcing traffic laws, including speed limits, parking bans,
driving under the influence of alcohol or drugs, and other laws designed to protect
road users. Controls may be routine or result from specific incidents, such as road
accidents. In Poland, road traffic controls are performed by: Police”, Border Guard
(SG), Road Transport Inspection and Municipal Police. The officers, on the basis
of the regulations in force, have specific powers with respect to road traffic control.
The performance of tasks by the aforementioned entities is most often associated with
ensuring road traffic safety. Due to the changing geopolitical situation in the world
and the geographical location of Poland, it is necessary to change the approach to road
traffic control, inter alia in relation to the developing cross-border crime.

An increasing number of unaccompanied migrant minors are reported. There
are six guarded centres for foreigners (SOCs) in Poland, with a total of 962 places.
In 2023, 1903 foreigners were admitted to them, including 32 unaccompanied minors.
Due to the large number of unaccompanied minors who have arrived in Poland since
the beginning of April 2024, the care facilities are overcrowded. The minors remain
in SOCs and SG facilities because there is nowhere to direct them?*.

2 Ibid.

¥ L. Fory$, Zapewnienie bezpieczeristwa w zwigzku z kontrolg ruchu drogowego (Eng. Ensuring safety in
connection with traffic control), in: Bezpieczeristwo w perspektywie transdyscyplinarnej, A.-W. Filipek
(ed.), Siedlce 2022, pp. 88-102.

A. Rodowicz, Nieletni migranci. Gdy nie uda sig ich wypchngc za druty, trafiajg w tryby niewydolnego
systemu (Eng. Juvenile migrants. When they fail to be pushed back behind the wire, they end up in
the cogs of an ineflicient system), OKO.press, 3 VIII 2024, https://oko.press/maloletni-migranci-pol-
ska-granica-ani-prawa-ani-opieki [accessed: 18 XII 2024].
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According to the Border Guard Headquarters spokesperson, in the first half
of 2024, the Border Guard detained 243 minors (56 girls and 187 boys) who had
illegally crossed the Polish border®. After apprehending a minor who has illegally
crossed the border and is unaccompanied, the Border Guard must apply to the court
for placement of the minor in a care facility or a SOC*?. Agnieszka Matejczuk,
a lawyer from the Association for Legal Intervention, points out that: (...) when
a detained minor is under 15 years of age, he must be taken to an intervention facility.
If they are over 15 years of age but make a request for protection, they should also be
referred to such a facility. Those between 15 and 18 years of age can be placed in a SOC
for the duration of the so-called return procedure, i.e. aiming at deportation™.

Undoubtedly, the issue of underage irregular migrants requires separate
regulations, providing them with adequate care and protection, while at the same
time complying with current border control standards.

The introduction of internal border controls will be possible in accordance with
the Schengen Borders Code - in justified cases involving, for example, an identified
and imminent threat of terrorism, initially for a period of up to 6 months, extendable
to 18 months, and in exceptional cases even longer with the consent of the EU
Council. If the threat persists, a decision of the EU Council will be able to authorise
further border controls, especially when this involves a serious threat to several
countries at the same time*. It is also worth mentioning that in Poland there has
been for many years close cooperation between national border, police and judicial
services and their counterparts in the Member States, which helps to maintain
public safety and order.

Road traffic controls are important in the fight against cross-border crime for
several reasons. They can help detect the illegal transport of goods such as drugs,
weapons or excisable goods. Police officers on duty on the road can cooperate with
police officers from other countries and with the Border Guard or the Customs
and Tax Service to combat smuggling more effectively. If, during a roadside
check, officers come across persons who have crossed the border illegally, then
cooperation with border control authorities is crucial. Very often cross-border
crime is of an organised nature. Roadside checks can help identify and apprehend
criminal groups that use transport networks to carry out their activities.

31 Ibid.
2 Act of 12 December 2013 on foreigners.
*  A. Rodowicz, Nieletni migranci...

* Countering irregular migration: better EU border management. ..
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Summary

Both traffic control and the fight against cross-border crime are complex
processes undertaken by numerous actors, including international cooperation.
The geopolitical changes taking place in the modern world pose a major challenge
for entities responsible for ensuring safety. The traffic control measures taken focus
primarily on improving safety by reducing the number of people injured and killed
in road accidents.

Armed conflicts or humanitarian crises can lead to increased migratory
movements. This can cause an increase in the number of vehicles on the roads and
require more effective traffic control and management. In response to new threats,
countries may introduce changes to traffic legislation, which may affect international
cooperation and procedures in place.

In the Schengen area, internal border controls have been abolished, requiring
more efficient management of external borders. This implies advanced tools,
information systems and better coordination between countries. New technologies,
such as traffic monitoring systems, number plate recognition systems or drones
can contribute to better traffic management on roads and border monitoring, more
efficient detection of offenders, more effective search for people and countering
threats such as terrorist attacks. However, their implementation requires investment
and training of personnel, as well as appropriate regulations and procedures.

Traffic controls at borders and strategic points can effectively hinder
the smuggling of persons and illegal goods, which is one of the main elements of cross-
border crime. Joint operations and the exchange of information between countries
can increase the effectiveness of road checks and thus the fight against crime, as they
hit organised crime groups. Another important element is the noticeable presence
of control services on the roads, which can act as a deterrent to potential criminals
and reduce the undertaking of illegal activities such as smuggling.

Geopolitical changes pose many challenges to states, including the need to
introduce innovative solutions to improve road safety, both in road traffic and in
other areas. At the same time, it should be remembered that cross-border crime
is a complex phenomenon that requires cooperation, including international
cooperation, and effective tools to combat it. Road traffic control can be considered
one of them. A broader view of the activities undertaken by officers with respect to
road traffic participants, provides an opportunity to create more effective tools to
improve road safety, ensure public safety and order, and thus prevent and combat
crime, including cross-border crime. The authors identified factors determining
the road traffic control procedure and the cross-border crime facilitated by free
movement in the Schengen area. Attention should be drawn to the systemic nature
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of the issue in question, which requires coordinated action by various institutions.
The considerations made in the article provide a starting point for deeper insight and
indicate the need for an interdisciplinary approach to research related to this issues.
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Introduction

The subject of the research described in this article is a specific type of actions
directed against state authorities and their coercive apparatus, defined by the term
coup de main (English: blow with a hand). This concept, taken from English-language
literature, primarily from the thought of Edward Luttwak, will be described in more
detail later in the text.

The aim of this article is to analyse the Russian Federation’s (RF) actions in its
two acts of aggression against Ukraine: in 2014 and 2022, as coup de main operations
according to the operational definition adopted. The realisation of the research
objective can contribute both to the awareness of the threat of this type of actions
and increase resilience to them.

The authors made the following research assumptions: total institutions', which
can include both the armed forces and the administrative apparatus in authoritarian
states, have a hidden agenda, referred to in sociology as the second life of the total
institution®. Applying this concept to the operational practice of authoritarian
states, one can see significant discrepancies between the formal doctrine of the use
of armed forces and their actual use. This is discernible in the activities of the Soviet
Army, including interventions in countries that were formal allies of the USSR,
counter-guerrilla and expeditionary activities’. The Russian Federation has taken
over this legacy, and its military actions (in Chechnya in 1994-1996 and 1999-2000,
in Georgia in 2008, in Syria in 2015-2024* and in Ukraine since 2014) have been
far from the assumptions of war between state actors similar in capability. From
this follows the second assumption made by the authors - the experience of the use
of military force in post-World War II operations that influenced the functioning
of the Russian Armed Forces in peacetime (time ‘P’) and their modus operandi
during the invasion of Ukraine in 2022.

According to Erving Goffmann: “A ‘total institution’ is a place of residence and work where a large
number of like-situated individuals, cut off from the wider society for an appreciable period of time,
together lead an enclosed, formally administered round of life”. Quoted after: The Characteristics
of Total Institutions, in: A Sociological Reader on Complex Organizations, A. Etzioni (sci. ed.), New
York 1961, p. xiii.

2 Ibid., pp. 312-338.

*  Cf. B. Tpnanpgadmnnos, Xapakmep onepayuti cosepemennuvix apmuiti, Mocksa 1929 (V. Triandafillov,
Kharakter operatsiy soveremennykh armiy, Moskva 1929); H. Hermann, Operacyjny wymiar walki
zbrojnej (Eng. Operational dimention of armed struggle), Torun 2004, pp. 129-131; M. Depczynski,
L. Elak, Rosyjska sztuka operacyjna w zarysie (Eng. Russian operational art in outline), Warszawa
2020, pp. 233-244, 282-294.

¢ The Russian intervention in Syria continued even after the full-scale war with Ukraine had begun.
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The research limitation adopted is the narrowing of the research base to a case
study of two Russian operations against Ukraine - the annexation of Crimea in
2014 and a full-scale invasion in early 2022, as well as the juxtaposition of the latter
with the assumptions of the Warsaw Pact military intervention in Czechoslovakia
in 1968 analysed on the basis of documentation of the operation “Danube”

An extensive study of the 1968 intervention in Czechoslovakia, both in terms
of the use of force itself and the impact on other countries, primarily the so-called
Eastern Bloc, was carried out by: Kent DeBenedictis, Jacques Rupnik, Alexander
Stykalin, Slavomir Michalek, Ljubodrag Dimi¢, Miklds Mitrovits, Mirostaw Szumito,
Mihail Gruev, Michal Stefansky and Jakub Drabik as well as Kieran Williams.
Important contributions to the examined issues were made by Alex Hughes, Marek
Swierczek and Edward Luttwak®.

The authors of the article used qualitative, heuristic and theoretical research,
which they supplemented with structured analytical techniques according to
classification of Randolph H. Pherson and Richards J. Heuer.

Coup de main - operational definition

The term coup de main is used to describe the use of armed force by an aggressor® who,
wishing to effect a change of political power’ in an attacked state®, enters its territory

> Seein detail: K. DeBenedictis, Russian “Hybrid Warfare” and the Annexation of Crimea. The Modern
Application of Soviet Political Warfare, London 2022; Operation Danube Reconsidered. The Interna-
tional Aspects of the Czechoslovak 1968 Crisis, ]. Drabik (ed.), Stuttgart 2021 (the authors of the chap-
ters: J. Rupnik, A. Stykalin, S. Michalek, L. Dimi¢, M. Mitrovits, M. Szumilo, M. Gruev, M. Stefansk}'f,
J. Drabik); K. Williams, The Prague Spring and its aftermath: Czechoslovak Politics, 1968-1970, Cam-
bridge 1997, pp. 112-143; A. Hughes, Plan Z. Reassessing Security-Based Accounts of Russia’s Inva-
sion of Ukraine, “Journal of Advanced Military Studies” 2023, vol. 14, no. 2, pp. 174-208. https://doi.
org/10.21140/mcuj.20231402009; M. Swierczek, Yezhov’ infiltration model and the Russian Federa-
tion’s seizure of Crimea, “Przeglad Bezpieczenstwa Wewnetrznego” 2024, no. 30, pp. 385-411. https://
doi.org/10.4467/20801335PBW.24.016.19618; M. Swierczek, 2014 takeover of the SBU headquarters
in Lugansk as an example of the operation of the Russian special services, “Przeglad Bezpieczenstwa
Wewnetrznego” 2023, no. 28, pp. 278-312. https://doi.org/10.4467/20801335PBW.23.012.17662;
E.N. Luttwak, Zamach stanu. Podrecznik (Eng. Coup détat. A practical handbook), Warszawa 2017.

The aggressor can be both a state and a non-state actor.

This change can be carried out while maintaining the formal independence of the attacked state,
e.g. by staffing the puppet government controlled by the aggressor.

In all the cases studied by the authors, the coup de main was carried out against state authorities,
which, however, does not constitute per se evidence that it can only be referred to state actors. The au-
thors want to emphasise this because of the popular argumentation between 2001 and 2022 regarding
the “uniqueness” (non-state actors were supposed to be an exception to the rules of strategy) of state
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with his forces (troops), usually in a marching formation. He assumes that, thanks
to the shock effect induced, he will not encounter effective resistance. The preferred
form of overpowering the opponent is the psychological impact - as a result of this,
the victim of aggression will not put up (armed) fight and thus will not become
a defender’. Firebombing is used tactically when the victim of the aggression resists
(becoming a defender) or to enhance the shock effect on a non-resisting victim
(e.g.bombing of non-resisting militaryinstallations or terrorist bombing of civilians).
The logic of the use of force in such actions differs from that used in open armed
conflict, where the potentials of the parties are similar (near-peer conflict).

Four detailed hypotheses were formulated for the study described in this

article:

1. The actions defined by the operational definition of coup de main have
a strategy of their own, different from the classical logic of armed conflict
and similar to the logic of coup détat. Theoretical methods were adopted
as a means of verifying this hypothesis, including the development
of an operational definition of coup de main and its application to selected
cases included in the research base.

2. The decision to carry out a “special military operation” as a coup de
main should not be explained solely as a mistake by a rational actor
or a psychological portrait of a leader, but rather as a modelling
of the organisation’s behaviour projecting into the planning process.

actors and the inapplicability of the knowledge concerning them (especially the oeuvre of the strategy
classics) to non-state actors. Cf. the words of Christopher Bassford: “[...] in a dazzling display of his-
torical forgetfulness [...] our national security community appears to be stunned to discover that
warfare can be waged by groups other than Weberian states. [...] Prompted by what evidently appears
to many writers to be the utterly new kind of warfare waged by organizations like, say, Al Qaeda, they
spin out bold new buzzwords designed, shaman-style, to capture the spirit of this earthshakingly new
innovation by giving it a name. Some popular examples are “non-state war” and “Fourth- (or Fifth-)
Generation War” [...] or [...] “the New Warfare” [...] Possibly the most misleading (to the few who
are equipped to assign any meaning whatsoever to the phrase) is “non-trinitarian war” a term coined
by [...] Martin van Creveld to encapsulate a new, allegedly “non-Clausewitzian” approach to theo-
rizing about war”. See: Ch. Bassford, Na palcach wokot tréjcy Clausewitza (Eng. On a tiptoe around
Clausewitz’s Trinity), “Kwartalnik Bellona” 2017, vol. 688, no. 1, p. 73.

Cf. the words of Clausewitz: “War actually takes place more for the defensive than for the conqueror,
for invasion only calls forth resistance, and it is not until there is resistance that there is war. A con-
queror is always a lover of peace (as Buonaparte always asserted of himself); he would like to make
his entry into our state unopposed; in order to prevent this, we must choose war, and therefore also
make preparations, that is in other words, it is just the weak, or that side which must defend itself,
which should be always armed in order not to be taken by surprise”. See: C. von Clausewitz, On war
(The quotation was excerpted from the original available on the website: https://ebook-mecca.com/
online/On%20War%20-%20Carl%20von%20Clausewitz.pdf).
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Structured analytical techniques were used to verify this hypothesis
(Table 1). The results of each method are presented in Tables 3 and 4.

The seizure of Crimea and the first phase of the Russian invasion
of Ukraine in the Kyiv, Kharkiv and Kherson directions were coup de
main operations, similar in their objectives to the 1968 intervention in
Czechoslovakia. Historical analogies, inference and abstracting were used
to verify it, the results of which are included in Table 5.

A prerequisite for a successful coup de main operation is intelligence
infiltration. Its scale determined the success of the operation in 2014 and
its failure in 2022. The same methods were used to verify it as for the third
hypothesis.

Coup de main as a practice of the Russian Federation

The analysis of the circumstances, objectives and consequences of coup de main

operations requires an appropriate methodology. Research based on the two models

considered: political-military decision-makingand thefunctioningofanauthoritarian

state such as the RF, uses cause and effect relationships analysis'. The article takes

as its starting point the structured analytical techniques according to Pherson and

Heuer’s classification, described in Table 1, together with their application.

Table 1. Structured analytical techniques determining cause and effect relationships and
application of these techniques in the article.

Situation logic The expert opinion to adopt Elements of the Red Hat method-
Red Hat the reasoning of the entity under ology underpin the analysis. For
investigation the purposes of the article, the

opinions of:
o Hieronim Grala and Witold
Jurasz't,

1 RH. Pherson, R.J. Heuer, Structured Analytic Techniques for Intelligence Analysis, [n.p.] 2020,

pp. 361-

387.

" Hieronim Grala and Witold Jurasz were selected for Red Hat analysis as Polish, expert sources with
practical experience in diplomacy on Russian territory.The following interviews were analysed: Czy
Jurij Andropow byl twércg pierestrojki? (Eng. Was Yuri Andropov the founder of perestroika?) — Obli-
cza historii series, YouTube, 14 V 2024, https://www.youtube.com/watch?v=vbbcuNYaxkU [accessed:
30 VI 2024]; ROSYJSKI KRAG WEADZY (Eng. Russian power circle) — Kulisy historii series Episode.
120, YouTube, 1 VII 2023, https://www.youtube.com/watch?v=szr-pwtxVOU [accessed: 30 VI 2024];
Rosja Putina - obsesja neoimperialnej potegi (Eng. Putin’s Russia — obsession of neo-imperial power) |

ARTICLES 305



I INTERNAL SECURITY REVIEW
2025, no. 32, pp. 301-332

Situation logic The expert opinion to adopt o Andrij Kharuk and Mikhail
Red Hat the reasoning of the entity under Zhirokhov'?,
investigation o Kamil Galeev",
o William Spaniel* and Mark
Galeotti'

Czwartki w DeBeKa #1, YouTube, 29 II 2024, https://www.youtube.com/watch?v=rUAgEnRAllw [ac-
cessed: 30 VI 2024]; Nie bedzie korica wojny bez kovica Putina: prof. Hieronim Grala (Eng. There will
be no end to war without an end to Putin: prof. Hieronim Grala) - didaskalia, YouTube, 16 IV 2023,
https://www.youtube.com/watch?v=uTlrecy9m80 [accessed: 30 VI 2024]; Debata “Co dalej z Rosjg?” -
Hieronim Grala, Witold Jurasz, Janusz Onyszkiewicz, .M. Nowakowski (Eng. The debate “What next for
Russia?” - Hieronim Grala, Witold Jurasz, Janusz Onyszkiewicz, ].M. Nowakowski), YouTube, 4 XII
2023, https://www.youtube.com/watch?v=Gk45gw7ECHY [accessed: 30 VI 2024]; Elity Zachodu tgsk-
nig za przewidywalng Rosjg (Eng. Western elites yearn for a predictable Russia) | Prof. Hieronim Grala,
YouTube, 10 VI 2023, https://www.youtube.com/watch?v=KaU41GKpNmY [accessed: 30 VI 2024].

2 Andriy Kharuk and Mikhail Zhirokhov were chosen for Red Hat’s analysis as Ukrainian, ex-
pert sources with access to a considerable amount of information from soldiers involved in
the fighting relatively recently. Sources used for the Red Hat analysis: A. Xapyk, M. JKupoxos,
Botiosa xpouika 2022 poxy, Kuip 2024 (A. Kharuk, M. Zhirokhov, Boyova khronika
2022 roku, Kiiv 2024), pp. 49-203; M. Xwupoxos, Hesid0ymuii 6niykpue: 060poHa aepodpomis
Tocmomenio ma Bacunvkosa, momuii 2022 poky, Yepwiris 2022 (M. Zhirokhov, Nevidbu-
tiy blitskrig: oborona ayerodromiv Gostomelyu ta Vasilkova, lyutiy 2022 roku, Chernigiv 2022),
pp. 4-69; idem, Biiina manxis. Ykpaina, momuii-cepnenv 2022, Yepuiris 2023 (M. Zhirokhov, Viyna
tankiv. Ukraina, lyutiy-serpen’ 2022, Chernigiv 2023), pp. 4-88.

Kamil Galeev was identified for Red Hat analysis as an anti-government (opposition) Russian
source whose credibility is difficult to assess, but is often corroborated by other sources analysed.
Galeev should be characterised more as a writer of OSINT reports than as a scientist, but his obser-
vations are a valuable addition to attempts to understand the situational logic in the case at hand.
See: K. Galeev (@kamilkazani), entry on the portal X, 28 II 2022, https://x.com/kamilkazani/sta-
tus/1498377757536968711%]ang=en [accessed: 30 IX 2024]. Other oppositional Russian sources,
such as Maxim Katz and Mikhail Zygar, were not adopted to develop situational logic theses within
Red Hat technique.

William Spaniel was chosen as an English-speaking expert for the Red Hat analysis. He is Associate
Professor of the University of Pittsburgh specialising in game theory and its application to strategy and
policy analysis. Sources used for the Red Hat analysis: W. Spaniel, What Caused the Russia-Ukraine War
(And How Will It End?), e-book; idem, How Ukraine Survived: Inside the Strategy to Stop Russia’s Inva-
sion, e-book; idem, Why Russia Miscalculated Ukraine: A Self-Inflicted Disaster in Three Acts, YouTube,
24 T 2023, https://www.youtube.com/watch?v=8YkGrKQXZxE [accessed: 25 I 2023]; idem, The Hid-
den Battle that Saved Ukraine, YouTube, 3 I 2023, https://www.youtube.com/watch?v=hh9xT9d6SJU
[accessed: 25 T 2023]; idem, The “Battle” of Crimea: Inside Russia’s Playbook to Capture the Peninsula,
YouTube, 15 III 2023, https://www.youtube.com/watch?v=Ijmoz2V{jrQ [accessed: 25 IX 2024].

Mark Galeotti was selected for Red Hat’s analysis as a second English-speaking expert. He
works as a senior researcher and a coordinator in the Centre for European Security, Institute
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are synthesised. The experts

Red Hat the reasoning of the subject under  were selected on the basis
investigation of the methodology defined
by Jozef Kozlowski'®
Application Application of theory and models ~ The article draws on:
of theory to clarify the circumstances and o Edward Luttwak’s model
conditions under which certain of coups détat concerning
phenomena occur the discrepancy between
the nominal'” and actual
chain of command,
psychological knowledge
of the fight-or-flight
mechanism or the absence
of active resistance,
o Graham T. Allison’s models
of state decision-making'®
Historical Attempting to understand The analysis points to similarities
analogies the processes taking place through  with other operations of this type:

comparison with historical
counterparts

the invasion of Czechoslovakia
by Warsaw Pact troops in 1968,

the capture of Crimea in 2014
as a coup de main operation and
the Russian invasion of Ukraine
in 2022

of International Relations Prague. Sources used for the Red Hat analysis: M. Galeotti, Putin takes
Crimea 2014. Grey-zone warfare opens the Russia-Ukraine conflict, [n.p.] 2023; idem, Putin’s wars.
From Chechnya to Ukraine, Oxford 2022; idem, The Personal Politics of Putin’s Security Council Meet-
ing, The Moscow Times, 22 II 2022, https://www.themoscowtimes.com/2022/02/22/the-person-
al-politics-of-putins-security-council-meeting-a76522 [accessed: 1 IX 2024].

J. Koztowski, Practical dimension of issues related to assessing the reliability of sources and the trustwor-
thiness of data and information, “Przeglad Bezpieczenstwa Wewnetrznego” 2023, no. 29, pp. 323-358.
https://doi.org/10.4467/20801335PBW.23.032.18774.

E.N. Luttwak, Zamach stanu. Podrecznik. .., p. 59.

G. Allison, P. Zelikow, Essence of Decision. Explaining the Cuban Missile Crisis, Addison-Wesley
Educational Publishers Inc., 1999, pp. 18-25. Other techniques, which will be omitted in the article,
can also be used for this type of analysis. They do, however, provide useful instrumentation for more
elaborate studies devoted to, for example, the concept of the intelligence dyad or the degrees of mili-
tary involvement in state policy according to Samuel Edward Finer.
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Historical Attempting to understand In the event of a shortage of infor-

analogies the processes taking place through  mation on the Soviets, the authors
comparison with historical coun- of this article will reason per ana-
terparts logiam with the structures of the

People’s Republic of Poland (PRL)
or other socialist states during the
Cold War period

Source: own elaboration based on: R.H. Pherson, R.J. Heuer, Structured Analytic Techniques for Intel-
ligence Analysis, [n.p.] 2020, pp. 361-387.

Within the Red Hat method, described in Table 1, three situational logic theses

based on expert opinions were formulated.

1. Instead of analysing Russia as a rational actor and psychological analyses
of Vladimir Putin as the sole leader, the “collective Putin” should be
analysed - organisational and palace models of power structures.

2. Although Russia exposes its armed forces and presents itself primarily as
a military power, the army’s role in politics is minor. The factor that influences
the state (among other things, the thinking of the leaders) is the Federal
Security Service (FSB) and it is the most important power ministry.

3. The Russian military acts in practice as a pacification force. Official
doctrine does not have much impact in the armed conflicts of the last
few decades. The year 2022 was the first time since the end of the World
War II that Russian troops had to face a regular army of a well-armed
enemy on the battlefield.

The decision-making models described by Graham Allison were then applied

to the RF: the state as a rational actor, organisational behaviour and government
policy (Table 2).

Table 2. Decision-making models according to Graham Allison in relation to Russian
Federation.

State as Rational Actor To this model can be attributed Russia’s actions in strict terms
Model - in which of international politics as an entity seeking, among other

the behaviour of the state ~  things:

in the international space « to subjugate Ukraine as a satellite state, annexing part

is compared to the actions or all of its territory depending on the outcome

of a conscious individual of the invasion,

(person)
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Model

State as Rational Actor
Model - in which

the behaviour of the state
in the international space
is compared to the actions
of a conscious individual
(person)

Organisational Behaviour
Model - state actions

as a result of structures,
procedures and established
ways of operating services
and institutions

Description in the context of Russian Federation

o to strengthen its position vis-a-vis the US and NATO
by demonstrating its capacity in Eastern Europe, thus
increasing the chances of accepting ultimatums towards
the Alliance’s eastern flank

Organisational Behaviour Model may point to several organ-
isational entities inside Russia that influenced the planning and
conduct of the war, including: FSB, Main Intelligence Director-
ate of the General Staff of the Armed Forces of the RF (GRU),
Main Operational Directorate of the General Staff of the Armed
Forces of the RF, Special Operations Forces Command.

In the context of the 2014 annexation of Crimea, a key planning
role was played by the Main Operational Directorate, whose
head is customarily the first deputy Chief of the General Staff.
The authority probably had some of the plans prepared back

in the 1990s. Despite occasional disagreements with the Min-
istry of Defence, the Main Operational Directorate

of the Armed Forces of the Russian Federation was tasked with
planning the details of the annexation of Crimea, which was
successful thanks in part to planning work starting as early as
January, even before political decisions were made at the highest
level. The FSB and the GRU also played a significant part

in the final preparations.

In 2011, the Special Operations Forces Command was estab-
lished to direct special military operations. Its role has grown
steadily since the successful annexation of Crimea and interven-
tion in Syria, although its prestige translating into an increased
role in the context of the 2022 invasion of Ukraine could be
seen as a mistake in the approach to using special forces as
selective frontline attack units®.

As a result of the links to the Governmental Politics Model,
the key influence on the decisions taken by the RF considered
in the article is primarily the special services with the FSB as
the factor with the greatest influence on power, with the role
of the armed forces as an effector with limited influence on
central decisions. It should be noted that in the Russian intel-
ligence organisation, the FSB is responsible for the post-Soviet
area, which shows that the so-called near abroad states are not
treated as a “full-fledged foreign country”

¥ A. Liflyandchick, D. Jones, S. Fabian, The Fall from Grace of Russian SOF: The Danger of Forgetting
Lessons Learned, Irregular Warfare Center: Insights, vol. 1, no. 8, September 2023.
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Governmental Politics According to thesis 1 of situational logic, the decisions
Model - palace model, of the collective with the greatest influence on state policy
analysing dependencies should be analysed

arising from personality

traits and mutual connec-

tions, leaders’ immediate

environment, etc.

Source: own elaboration based on: M. Galeotti, Putin takes Crimea 2014. Grey-zone warfare opens
the Russia-Ukraine conflict, [n.p.] 2023, pp. 22-23.

The seizure of Crimea in 2014 as a successful coup de main

The prelude to the invasion of 24 February 2022 was the decision eight years earlier
to launch the annexation of Crimea® by the Security Council of the Russian
Federation (Russian: CoBer besomacHoctn Poccuiickoit ®Pepeparum). Its
implementation led to the annexation by the RF of the Autonomous Republic
of Crimea - part of Ukraine. The complex nature of this type of operation requires
two aspects to be examined: hard power and political. The analysis of the meetings
of the Security Council of the RF is significant in that both decisions were adopted
at meetings with very similar memberships®.

The first issue in terms of hard power is the ratio of Ukrainian and Russian
forces on the Crimean Peninsula in 2014, which, according to estimates published
by Defence Express, were initially evenly matched. Russia had around 18 300
military personnel, including 11 000 Black Sea Fleet sailors, 2000 naval infantry

% William Spaniel speculates that the decision may have been taken even earlier. For example,
the Russian medal “For the Recapture of Crimea” indicates the time of the operation from 20 II to
18 III. Yet on 20 II there was an incident in Cherkasy, used by Russia for propaganda.
See: W. Spaniel, The “Battle” of Crimea: Inside Russia’s Playbook...

The meeting was attended by: Dmitry Medvedev, Valentina Matviyenko, Sergei Naryshkin, Sergei
Ivanov, Nikolai Patrushev, Rashid Nurgaliyev, Sergei Lavrov, Vladimir Kolokoltsev, Sergei Shoigu,
Alexander Bortnikov, Mikhail Fradkov and Boris Gryzlov. Unfortunately, the Kremlin has not
published a transcript or recording of this meeting, making it impossible to compare the proceed-
ings of the meetings prior to the annexation of Crimea on 27 II 2014 and the full-scale invasion on
24 11 2022, according to open sources. See: Meeting with permanent members of the Security Council,
Kremlin.ru, 21 II 2014, http://en.kremlin.ru/events/president/news/20301 [accessed: 24 IX 2024].
Galeotti claims that only representatives of the force ministries (so-called siloviki) actually attended
this meeting, but only the head of the defence ministry, Shoigu, took a rather cautious stance, for fear
of international repercussions. See: M. Galeotti, Putin’s wars. From Chechnya to Ukraine..., p. 170.
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and 5300 Spetsnaz. Another 15 000 troops were waiting at the Kerch Strait from
the Krasnodar Krai side?. Ukraine was initially to have 14 600 soldiers and sailors®.
However, the ratio of forces was rapidly changing in favour of Russia, which moved
an additional 6000 troops to the Crimea.

The second issue in terms of hard power is the pace at which territory was
seized. From 27 February to 4 March, Russia managed to take control of major cities,
including the capital of the Autonomous Republic of Crimea — Simferopol, as well as
the Perekop Isthmus, which connects the Crimean Peninsula to the rest of Ukraine.
The Armed Forces of the RF blocked Ukrainian units in Balaklava, Sevastopol,
Belbek, Saki, Eupatoria, Novozerny, Chornomorsk, Theodosia, Kerch, Vesele and
Dzhankoi. Russian air operations, including II-76 transport flights to airfields in
Sevastopol and Gvardeysk or helicopter flights in other parts of the peninsula, were
in no way disrupted. Russian troops were also carrying out reconnaissance for 3 km
beyond the Crimean borders, into the Kherson region.

A peculiarity of the annexation of Crimea was that Russian troops were already
present on the peninsula as a result of agreements with Ukraine, and the sites
of their permanent dislocation were very close to Ukrainian military infrastructure.
Russian units, both those leaving Black Sea Fleet military bases and those dislocated
to the peninsula from Russian territory, were able to move quickly around Crimea
without having to cross the protected state border.

‘Special military operation’ - planning considerations, organisational
behaviour model

In July 2021, Russia created a cell (based on the 5" FSB Service*) responsible
for planning the invasion. Its task was to investigate Ukraine’s vulnerability to

2 Standoff. A chronicle of Russian invasion of Crimea, Defense Express, 4 III 2014, https://web.archive.
org/web/20230226183728/https://issuu.com/ukrainian_defense_review/docs/chronicles-of-rus-
sian-aggression-cr [accessed: 13 VII 2025].

A, Wilk, Russian military intervention in Crimea, Osrodek Studiéw Wschodnich, 5 III 2014,
https://www.osw.waw.pl/en/publikacje/analyses/2014-03-05/russian-military-intervention-crimea
[accessed: 29 IX 2024].

2 The Federal Security Service of the Russian Federation is divided into “services” distinguished by
numbers, like the General Staff branches. Number 5 is the Service for Operational Information and
International Relations (Russian: Crys#6a onepamueHoii unopmanuu u mexOyHaApoOHvix césseil,
SOIMS). It is responsible for liaising with foreign services, including the SBU. It should be noted that
the head of the 5% Service, Colonel-General Sergey Beseda, in 2003-2004 headed the Directorate for
Coordination of Operational Information of Analysis, Forecast and Strategic Planning of the FSB
of the RE a unit conducting intelligence on the territory of the countries of the Commonwealth
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intervention, with the attitude of Ukrainian society, as illustrated by opinion
polls, taken as its primary determinant. The results of surveys of Ukrainian public
opinion, taken into account, indicated low trust in those in power, indifference to
the political situation and focus on economic problems, while describing a full-scale
military conflict between Russia and Ukraine as unlikely. Analyses indicated that
energy, heating and finance were key areas of public concern®. In retrospect, it can
be seen as an over-interpretation by the Russian side of the results of the opinion
polls — drawn up on the basis of the everyday problems discussed in the surveys —
which did not take into account the radical mobilisation of society to resist in
the face of armed aggression®. Meanwhile, it was the issues of the socio-economic
crisis in Ukraine, labour emigration and electricity or gas bills, among others,
that were an important part of Putin’s speech on 21 February 2022%. This seems
an appropriate clue for further research based on the decision-making models
(described in Table 2), given that most studies in this area point to a Russian error in
the assessment of the situation only in terms of the FSB overestimating its network
of agents on Ukrainian territory® or overestimating the capabilities of its own forces
and underestimating those of the enemy®.

of Independent States, after years of the absence of a foreign intelligence division in the FSB structure.
He was in Kyiv during Euromaidan and, prior to the 2022 invasion, was responsible for both the for-
mation of the fifth column on Ukrainian territory and analytical work on preparations for the inva-
sion. See: A. Soldatov, The True Role of the FSB in the Ukrainian Crisis, The Moscow Times, 15 IV
2014, https://www.themoscowtimes.com/2014/04/15/the-true-role-of-the-fsb-in-the-ukrainian-cri-
sis-a33985 [accessed: 28 IX 2024]; M. Minkina, FSB. Gwardia Kremla (Eng. FSB. Kremlin’s guard),
Warszawa 2016, p. 93, 175.

» M. Zabrodskyi et al., Preliminary Lessons in Conventional Warfighting from Russias Invasion
of Ukraine: February-July 2022, Royal United Services Institute, 30 XI 2022, p. 7.

% If the information provided by the Royal United Services Institute is true, this should be considered
a serious error of intelligence analysis. Although it is not possible to categorise it precisely without
access to the content of these reports, it can be assumed that this was a form of, for example, evalu-
ation error in the form of a lack of critical evaluation of the selection and assessment of public opin-
ion surveys. Cf. J. Kozlowski, Metody, techniki i narzedzia analityczne (Eng. Methods, techniques and
analytical tools), part III, Warszawa 2024.

“Since 2014, water bills increased by almost a third, and energy bills grew several times, while the price
of gas for households surged several dozen times. Many people simply do not have the money to pay
for utilities. They literally struggle to survive”. Quoted after: O6paujenue Ilpesudenma Poccutickoil
Dedepavuu, Ilpesunent Poccuu (Obrashcheniye Prezidenta Rossiyskoy Federatsii, Prezident Rossii),
21 112022, http://kremlin.ru/events/president/news/67828 [accessed: 27 IX 2024].

» A.S. Bowen, Russias War in Ukraine: Military and Intelligence Aspects, Congressional Research
Service Report, Washington 2023, p. 6.

M. Minkina, Rosyjskie instrumentarium wplywu, nekania i prowokacji (Eng. Russian instrumentation
of influence, harassment and provocation), Siedlce 2023, pp. 186-188.
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The effectiveness of the troops used in operations against Georgia in
2008 was also insufficient according to the Russian authorities, so reforms
and investment in the Armed Forces of the RF were undertaken. After their
introduction, the annexation of Crimea in March 2014 and the irregular
operations conducted in the Lugansk and Donetsk regions were successful,
as was the Russian intervention in the civil war in Syria in September 2015.
During a visit to Moscow in November 2021, CIA chief William Burns assessed
that the Russians were confident in their readiness to seize Ukraine and that their
demonstrations of force were not intended to be mere attempts at intimidation®.
This assessment was exaggerated as a result of the developing tendency in
authoritarian systems of power to limit criticism, emphasised by a culture
of vranyo® that made it impossible to eradicate the problem of corruption in
the military. The “special military operation” plan envisaged that from the tenth
day of the invasion, the leading role of the ground troops would be replaced
by the assumption of control of the operation by Russian special services and
Rosgvardia forces, whose task would be to pacify possible popular discontent
and establish an occupation authority. In preparation for the invasion, the FSB
trained with the Airborne Forces of the Russian Federation (VDV) to carry out
tasks described in English-language military terminology as kill-or-capture®.
Subsequently, the plan was to conduct flat searches and set up filtration camps to
create files of material for use by offensive counter-intelligence, as well as to select
and intimidate Ukrainians who were to be deported to Russia. It was planned
to bring teachers and officials from Russia to the occupied territories to re-
educate Ukrainians. Once the Ukrainian government and parliament had been
eliminated, a pro-Russian “Peace Movement” would be elevated to power. An
important element of the planning was the seizure of Ukrainian nuclear power
plants and the establishment of military bases and armament depots there, with
the aim of blackmailing the conquered population with energy and of politically
blackmailing European states with the threat of radioactive contamination®.
Preparations for the invasion, in the form of troop concentration and deployment,

30 W. Spaniel, How Ukraine Survived...
Standoff. A chronicle of Russian invasion of Crimea...

Cf. B. Jagodzinski, Dzialania i rozwéj jednostek specjalnych (Eng. The activities and the development
of special units), “Przeglad Bezpieczenistwa Wewnetrznego” 2022, vol. 12, no. 22, p. 169; L. Kula-
ga, Uzywanie dronow w celu zwalczania miedzynarodowego terroryzmu w swietle ,ius in bello”
(Eng. The use of drones in combating international terrorism in the light of the “ius in bello”),
“Zeszyty Prawnicze” 2017, vol. 17, no. 1, p. 109. https://doi.org/10.21697/zp.2017.17.1.05.

3 M. Zabrodskyi et al., Preliminary Lessons in Conventional Warfighting..., pp. 10-11.

ARTICLES 313



INTERNAL SECURITY REVIEW
2025, no. 32, pp. 301-332

were carried out under the guise of exercises “West-2021” (Russian: 3amaz-2021)
and exercises “Allied Decisiveness-2022” (Russian: Cowo3Hast pemmmocTtsb-2022).

Decision-making circles of the Russian Federation -
governmental politics model

The statements from the Security Council of the RF meeting of 21 February 2022
(published a day later), a prelude to the war, could be the subject of analysis for
a simplified governmental politics model. The meeting can be described as a test
of strength by the “collective Putin’, given the obscured cameras in the meeting
room, as well as Putin’s statement that he was testing his advisers with the conduct
of these talks®. Mark Galeotti analyses this meeting as an indicator of the division
into groups of individual participants (Table 3). In the conclusion of his article,
Galeotti also highlighted a noticeable division between the Presidents trusted
people and the institutional staff sitting in the Security Council of the RF**. The role
of the other participants was not analysed.

Table 3. Russian government policy model — division into factions in the Security Council
of the Russian Federation.

warriors Alexander Bortnikov, Nikolai Patrushev, Sergei Shoigu

Valentina Matviyenko, Dmitry Medvedey,

reliable

Vladimir Kolokoltsev
sceptical Sergei Lavrov, Mikhail Mishustin, Dmitry Kozak
reluctant Sergei Naryshkin

Source: own elaboration based on: M. Galeotti, 7he Personal Politics of Putins Security Council
Meeting, The Moscow Times, 22 II 2022, https://www.themoscowtimes.com/2022/02/22/the-pet-
sonal-politics-of-putins-security-council-meeting-a76522 [accessed: 1 IX 2024].

* 3acedanue Cosema Besonacnocmu (Zasedaniye Soveta Bezopasnosti), YouTube, 22 II 2022,
https://www.youtube.com/watch?v=_YRUIb_7T90 [accessed: 28 IX 2024].

* M. Galeotti, The Personal Politics of Putin’s Security Council Meeting...
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Table 4 provides a description of the speeches made by 15 participants
f the Security Council of the Russian Federation meeting on 21 February 2022.

Table 4. Russian government policy model — description of the speeches made by parti-
cipants at the Security Council of the Russian Federation meeting of 21 February 2022,
in order of appearance.

Vladimir President He focused on the threat to annexed Crimea from
Putin Ukraine’s possible accession to NATO
Sergei Minister of Foreign He pointed to the possibility of further talks
Lavrov* Affairs with the US
Dmitry Deputy Chief of Staff He stated the lack of prospects for further
Kozak?” of the Presidential negotiations and asked about the possibility
Executive Office, rep- of considering the annexation of the so-called
resentative Donetsk People’s Republic (DPR) and Lugansk
at the Minsk talks People’s Republic (LPR). Putin dismissed Kozak’s

question in a rather disrespectful manner
and instead mentioned the need to recognise
the sovereignty of these republics

Alexander Director of the Federal ~ He spoke primarily about border security
Bortnikov** Security in the regions neighbouring Ukraine and
Service (FSB) the influx of refugees from the territories

of the separatist republics

36

While Lavrov’s political position was strong during Medvedev’s presidency, in the context of both
the 2014 and 2022 decisions, Lavrov appeared to be outside the inner circle of decision-making. It is
an open question whether he was pushed away from it or whether he moved away of his own accord.

Born and raised in Ukraine. Specialist in steered separatism operations in the so-called near
abroad, in particular in Transnistria, Moldova. His position in power circles was weak and lim-
ited to confidence in his substantive competence with the president (In Putin’s inner circle, Ga-
leotti distinguishes between officials who owe their position to substantive competence useful
in governing the state (meritocracy), and those trusted by the president whose influence stems
from close relations with him (coterie)). See: O. Sukhov, From Olympics to Crimea, Putin Loy-
alist Kozak Entrusted With Kremlin Mega-Projects, The Moscow Times, 28 III 2014, https://
www.themoscowtimes.com/2014/03/27/from-olympics-to-crimea-putin-loyalist-kozak-en-
trusted-with-kremlin-mega-projects-a33409 [accessed: 1 IX 2024]. Kozak maintained con-
tact with Andriy Yermak, Head of the Office of the President of Ukraine Volodymyr Zelensky.
See: K. Skorkin, Why President Zelensky Is Purging His Inner Circle, Carnegie, 15 IV 2024, https://car-
negieendowment.org/russia-eurasia/politika/2024/04/why-president-zelensky-is-purging-his-in-
ner-circle?lang=en [accessed: 28 IX 2024].

Coming from the Department of Economic Security (4™ Department), together with Patrushev, can
be considered the closest circle of the president.
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First name Position

and surname

Sergei Minister of Defence

Shoigu®

Dmitry Deputy Chairman

Medvedev of the Security
Council

Vyacheslav Chairman

Volodin of the State Duma

Valentina Chairwoman

Matviyenko of the Federation
Council

Igor Procurator-General

Krasnov of the RF

Nikolai secretary

Patrushev* of the Security
Council

39

Comment

He conveyed propaganda messages about
Ukraine’s alleged shelling of Lugansk and
Donetsk, the humanitarian catastrophe in

the separatist republics, Ukraine’s readiness

to invade these territories, the conduct of terrorist
activities and Ukraine’s attempts to obtain nuclear
weapons

He referred to the experience of the 2008 war with
Georgia and said that the US conducts special
operations around the world all the time, and then
the superpowers go back to talking to each other
anyway, to the exclusion of states that are objects,
not subjects, of superpower policy

On behalf of the State Duma, he requested
the recognition of the DPR and LPR

She argued that Western weapons could be taken
over by “nationalists and Banderites”. This may in-
dicate the lack of awareness of the “denazification”
argument (after Maxim Katz of Alexei Navalny’s
Anti-Corruption Foundation - discrepancies

in the rhetoric used by the various participants

in the meeting were indicative of who was privy
to the plan to carry out the invasion at the time
the meeting was held) to be used as one

of the pretexts for invasion

Speech was cut from the official transcript

He focused on the unreasonableness of further
talks, especially with non-US actors

Hailing from an ethnic minority, he has not formed an effective oligarchic faction with others from

the inner circle of power. Continuously in ministerial positions since 1994. He can be characterised

as a loyal contractor with limited powers of his own who does not infringe status quo. Transferred to

the army from the structures of the Ministry for Emergencies, he did not continue Anatoly Serdyu-

kov’s reforms and focused on activities of superficial nature. See: W. Jurasz, H. Grala, Wataha Putina

(Eng. Putin’s pack), Warszawa 2023, p. 74.

0 Patrushev is a former Head of the FSB, who, due to his close relationship with Putin back in the 1990s,

must be considered part of the inner circle of power. Interested in continuity of influence, he en-

trusted his sons with important positions. Grala attributes to him a critical assessment of the unity

of the Russian elite on the eve of the invasion, which did not appear in the recording of the meeting
of the Security Council of the RE Ibid., p. 65.
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Position

Comment

Mikhail Prime Minister He assessed the ability of Russia’s economy
Mishustin to perform in the event of Western sanctions
Sergei Head of the Foreign He called for “giving one more chance to Western
Naryshkin Intelligence Service partners to influence Ukraine’, supposedly in
agreement with Nikolai Patrushev, but with such
a different way of arguing that this position should
be interpreted as a recommendation to refrain
from invasion. Moreover, he mixed up the issues
of recognition of sovereignty and annexation
of the separatist republics. During the meeting,
Putin treated him in a humiliating manner*'
Vladimir Minister of Internal He limited himself to invectives against Ukraine
Kolokoltsev Affairs and Western countries
Igor Representative He limited himself to invectives against Ukraine
Shchyogolev of the President and Western countries
in the Central
Federal District
Viktor Head of Rosgvardia He limited himself to invectives against Ukraine
Zolotov and Western countries

Source: own elaboration based on: 3acedanue Cosema Besonacnocmu (Zasedaniye Soveta Bezopa-
snosti), YouTube, 22 II 2022, https://www.youtube.com/watch?v=_YRUIb_7T90 [accessed: 28 IX
2024].

After the failures of the invasion, Sergei Shoigu lost his position and his deputy

Timur Ivanov was arrested on corruption charges*. Andrei Belousov, who came from

a
(o)

scientific and industrial background®, became Minister of Defence. The position
f'secretary of the Council was lost to Nikolai Patrushev, who, however, later returned

to the Council as an advisor*. In turn, Sergei Ivanov returned to the permanent

41

42

43

44

Naryshkin's relationship with Putin’s circle and the FSB can be described as complicated due to the or-
ganisational conflict between the FSB and the SVR (Foreign Intelligence Service) and the “court” role
of the security service in the power system.

M. Kar, Apecmosar sammunucmpa 06oporst Vearos (Arestovan zamministra oborony Ivanov), You-
Tube, 24 IV 2024, https://www.youtube.com/watch?v=5p4S7AKBPOg [accessed: 28 IX 2024].

Organisational combination of scientific institutions and industrial plants, characteristic
of the Russian defence and advanced dual-purpose technology industry. See: VI.B. Ycrunosny,
Hayuno-npomviusnentolil KomMnaekc kak o0HA u3 gopm esaumodeticmeus opeanuzayuii, “Tpymbt
BI'TY” 2023 (1.V. Ustinovich, Nauchno-promyshlennyy kompleks kak odna iz form vzaimodeystviya
organizatsiy, “Trudy BGTU” 2023), vol. 5, no. 2, pp. 72-77.

Putin to keep demoted ally Patrushev on Russia’s Security Council, Reuters, 12 VII 2024, https://www.re-
uters.com/world/europe/putin-keep-demoted-ally-patrushev-russias-security-council-2024-06-11/
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composition of the gremium (to a minor position, but according to expert opinions,
the personal composition of the gremium is more important than formal positions
in this regard). It is worth adding that, after the failures of the 2022 invasion plan,
the role of this gremium has indeed diminished®.

Hughes pointed to the lack of in-depth analyses on the impact of political and
fractional decisions and stressed that simple or even trivial conclusions (mistake,
underestimation of the opponent) prevail in the literature*. The authors would like
to point out that the service-organisational (organisational behaviour model) and
government-official (governmental politics model) models, although presented in
a general manner, may allow this impasse to be broken.

Russia’s invasion of Ukraine in 2022 as unsuccessful coup de main

The Russian invasion of Ukraine launched on 24 February 2022 was met with
divergent reactions from the public and decision-making centres in the Western
world. Statements by politicians and evacuations of diplomatic personnel suggested
that Ukraine would not withstand the onslaught of Russian troops*. Ukraine’s
effective resistance came as a surprise to many. The effectiveness of this resistance
dramatically changed the assessment of the military power of the RE. The Russian
government’s decision to launch an invasion with forces insufficient (in terms
of the art of war*) to control such a large territory was seen as an irrational action®.
Takinginto account the situational logic, this is the realisation of a scenario previously
observed in Hungary (1956), Czechoslovakia (1968) or Afghanistan (1979). Russia’s
use of the term “special military operation” is seen as a purely propaganda exercise

[accessed: 28 IX 2024]; Security Council structure, President of Russia, http://www.en.kremlin.ru/
structure/security-council/members [accessed: 28 IX 2024].

* G. Kuczynski, Zmiany w Radzie Bezpieczetistwa Federacji Rosyjskiej (Eng. Staff reshuffles in Russia’s
Security Council), Warsaw Institute, 14 II 2023, https://warsawinstitute.org/pl/zmiany-w-radzie-bez-
pieczenstwa-federacji-rosyjskiej/ [accessed: 28 IX 2024].

A. Hughes, Plan Z. Reassessing Security-Based..., pp. 174-208.

¥ See for example: S. Westfall, These countries are withdrawing embassy staffers from Ukraine amid
growing fears of an invasion by Russia, The Washington Post, 14 II 2022, https://www.washingtonpost.
com/world/2022/01/25/ukraine-embassy-evacuations/ [accessed: 21 IX 2024]; S. Walker, Tt is past
time to leave Ukraine’: western diplomats flee Kyiv, The Guardian, 13 II 2022, https://www.theguard-
ian.com/world/2022/feb/13/it-is-past-time-to-leave-ukraine-western-diplomats-flee-kyiv [accessed:
211X 2024].

“ Example calculation, see: C.A. Lawrence, The Battle for Kyiv. The fight for Ukraines capital,
[n.p.] 2023, pp. 50-64.

¥ T. Cooper et al., War in Ukraine. Volume 2: Russian Invasion, February 2022, Warwick 2023, p. 33.
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to suppress the truth about the war®. The analysis conducted makes it possible to
determine why, in the understanding of the Russian leadership, the failed attempt
to control Ukraine in February 2022 was to be carried out as a “special military
operation” rather than a conventional war. Due to the mixed nature of the operations,
which utilised the force structures of the Ministry of Defence and Internal Affairs
as well as intelligence structures, there is a conceptual confusion.

While in the east of Ukraine Russian troops acted methodically, most likely
on the basis of much pre-prepared plans, in the north the Armed Forces of the RF
assumed rapid movement in columns in a marching formation to reach the strategic
objective, Kyiv. The priority coup de main component in the area was the landing
of aeromobile troops at Hostomel Airport to enable the airlift of a significant VDV
forces, which was still to be joined by forces based in Belarus. An attack on Kyiv
from a northerly direction on the right bank of the Dnieper (for the Ukrainian side -
the Polesia Operational Region) may have seemed particularly promising to Russian
planners because of the shortest distance to cover, the lack of need to ford the Dnieper
and the lack of permanent dislocation of large units of the Ukrainian Armed Forces
(Ukrainian: 36portui cunmu Ykpainnm) in this section. The area of planned activities was
secured exclusively by units of the State Border Guard Service of Ukraine (Ukrainian:
Jeprasnanpuxopoonna cnymoa Ypainu), the National Guard of Ukraine (Ukrainian:
Hauyionanvua esapois Ykpainu) and 200 guards of the Chernobyl Nuclear Power
Plant®* (Ukrainian: Yopro6unvcvka amommua enexmpocmanyis, ChNPP). Moreover,
the exclusion zone around the defunct nuclear power plant was a large, virtually
uninhabited area (100-150 people in 2600 km?) that could be easily controlled.
The radiation risk was considered negligible from a military point of view2. What was
important for Russian planners, however, was that Ukraine’s major defence exercise
“Blizzard-2022” (Ukrainian: 3amerinp-2022) did not envisage significant fighting
in this section. According to an analysis of the operational area, the Russians have
concentrated troops there under the pretext of the “Allied Resolve-2022” exercises
running from 10 to 20 February 2022. Significant forces were dislocated to the right
bank of the Dnieper on the Belarusian side.

% Cf. Dylematy rosyjskiej propagandy. “Specjalna operacja wojskowa stracitaby sens” (Eng. Dilem-
mas of Russian propaganda. “A special military operation would lose its meaning”), Onet, 27 XII
2022, https://wiadomosci.onet.pl/swiat/dylematy-rosyjskiej-propagandy-specjalna-operacja-wojs-
kowa-stracilaby-sens/2f1tlb0 [accessed: 21 IX 2024]; M. Hess, Viadimir Putin finally calls Russia’s
Special military operation’ a war, UnHerd, 21 II 2023, https://unherd.com/newsroom/vladimir-pu-
tin-finally-calls-russias-special-military-operation-a-war/ [accessed: 21 IX 2024].

' M. XKupoxos, Hesio6ymuti 6niyxpue: 06opora aepoopomis Tocmomernio. .., p. 11.

2 A. Xapyk, M. XKupoxos, Boilosa xponixa..., p. 50.
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The Russians owed their initial successes in the Polesia Operational Region
primarily to the correctly executed elements of a coup de main operation,
i.e. a surprise attack from the territory of Belarus, whose Defence Minister, Viktor
Khrenin, declared in talks with Ukraine’s political leadership that he ruled out
an attack by Russian troops from that territory>. Ukrainian border and National
Guard units were successfully surprised and failed to blow up the road and rail bridges
in the area. The seized vehicles of these units were in turn used to provoke Russian
sabotage and reconnaissance groups. These groups reached Kyiv and operated
on equipment with Ukrainian markings, thus creating chaos in the defenders’
positions until reconnaissance and sabotage groups (Russian: JIuBepcmonHO-
pasBenbiBarenbHas rpymma, [IPT) were dismantled™. As the 167 soldiers of the 1*
Regiment of Key Facilities Protection of the National Guard of Ukraine were neither
trained in armoured vehicle combat nor equipped with the appropriate weaponry,
they surrendered when Russian tanks and transporters entered the ChNPP.
The defenders were further disadvantaged by the espionage activities of the SBU
officer recruited by the Russians, Andryi Naumov, who passed on defence plans
for the area to the enemy and also had contacts in the formations protecting
the exclusion zone. The surprise caused by the Hostomel landing is, in turn, linked to
the controversial role of double agent Denys Kiryeyev, who — despite having warned
the authorities in Kyiv of a possible attack — was eliminated by the SBU*. While
Western sources underestimated the airport’s defenders and stated that Hostomel’s
defensive positions were indicated by a Russian agent located in Antonov®,
Ukrainian sources did not confirm this information. On the contrary, resistance
by the territorial airfield defence unit posed a significant obstacle to the landing
and resulted in a loss of equipment, men and time relative to the action plan, as
the battlefield evidence confirms”’. Despite the withdrawal of the territorial defence
forces from the airfield and barracks buildings after running out of ammunition
and the difficulty of the Ukrainian rapid reaction forces to fully eliminate the elite
Russian formations, the destruction of the airstrip by Ukrainian artillery eliminated
the threat of VDV transport aircraft landing at the airfield. They were forced to

M. XXnpoxos, Hesio6ymuii 6niyxpue: 06opora aepodpomie locmomento. .., pp. 4-9.
* Ibid., pp. 10-19.

% B. Forrest, Russian Spy or Ukrainian Hero? The Strange Death of Denys Kiryeyev, The Wall Street
Journal, 18 T 2023, https://www.wsj.com/articles/russian-spy-or-ukrainian-hero-the-strange-death-
of-denys-kiryeyev-11674059395 [accessed: 29 IX 2024].

W. Spaniel, How Ukraine Survived: Inside the Strategy to Stop Russia’s Invasion, e-book.

Destination Disaster: Russias Failure At Hostomel Airport, Oryx, 13 IV 2022, https://www.oryxspioen-
kop.com/2022/04/destination-disaster-russias-failure-at.html [accessed: 29 IX 2024].
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land on Belarusian territory. On the other hand, sabotage and diversionary actions
against the Vasylkovo airfield failed to disable this base from use*®.

During the attack, the Russian columns did not carry out adequate
reconnaissance, infantry rushes with combat infantry vehicles or artillery or sapper
preparation until they were forced to dosobytheresistance of the defenders®, afeature
of coup de main type operations. Therefore, the stretched Russian columns that had
not occupied towns in the Sumy and Chernihiv oblasts, such as Glukhov, Konotop,
Nizhyn, Sumy, Romny and Priluki, found it increasingly difficult to secure logistics
against the Ukrainian Armed Forces attacks. At the time of the attack on 9 March
2022 on sub-Kyiv Brovary, these were incorrectly secured supply lines of almost
400 km®. If the defender’s resistance had been overpowered by the infiltration
of offensive counter-intelligence, the logistical difficulties would not have been so
onerous as to be a decisive obstacle to the continuation of the operation. Meanwhile,
contrary to the assumptions of the planners of “the special military operation”, in
the face of resistance and attacks by Ukraine’s defenders on the transport columns,
the logistics of the most advanced troops were paralysed. Consequently, the Kyiv
operation as a coup de main ended in failure.

The direct attack on Kharkiv was based primarily on Spetsnaz columns
launching raid-type attacks using lightly armoured Tigr vehicles. An attempt
to seize a selected administrative facility on the march was not possible due to
resistance from the defenders and instead the assault group captured a school
building. After prolonged fighting, however, it was dismantled. It should be noted
that the Spetsnaz units were held back and eliminated in the urbanised area by
units of the Ukrainian National Guard and improvised units from, among others,
the Ivan Kozhedub National University of the Air Force in Kharkiv, or tanks at
the disposal of the Military Institute of Tank Troops in Kharkiv®!. In turn, a column
of the Mobile Special Purpose Detachment, OMON (Russian: oTpsij; MOOM/IbHBII
ocoboro HasHaueHus), was destroyed on the approach to the city, near the village
of Vesele, by Ukrainian tanks from the 92" Brigade, against which the forces
assigned to suppress the demonstration had neither the appropriate armament nor
training®.

58

M. JKupoxos, Hesiobymuii 6niyxpue..., pp. 60-70.
59

A. Xapyk, M. JXupoxos, botiosa xponika..., pp. 35-36.

® For comparison - the longest “jump” made by Russian columns in the Crimea from Kerch
to Armiansk was 288 km in favourable conditions.

' A. Xapyk, M. JKupoxos, botiosa xpowika..., pp. 111-118.

M. JKupoxos, Bitina mankis. Yxpaina, nomuii-cepnenv 2022..., pp. 49-54.
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The Russians’ only operational successes were in the Kherson direction, where
they managed to take over the hydroelectric power station at Nova Kakhovka,
the Antonovsky Bridge and the cities of Kherson, Mikolaiv and Voznesensk
(where the aeromobile component was used more effectively than in Hostomel®).
Some of these achievements can also be attributed to the intelligence infiltration
of Ukrainian power structures, especially the SBU®.

The operation on the Kyiv direction thus had the characteristic features of coup
de main, while the operations on the Donbas front had the character of classical
military actions. They did not presuppose the breaking of resistance by means
of suddenness of action and overwhelming use of force, but a classic frontal assault
with the intention of pushing the enemy out of occupied positions, after prior fire
preparation (artillery as well as air and rocket).

As outlined in the Introduction, the authors considered the 1968 Operation
“Danube” as an appropriate historical analogy for the Russian operation in 2022.
It was an operation that exemplified the real-life activities of the Soviet Army,
conducted in conjunction with the Allies, and both the preparations for and
the conduct of the operation have numerous common features that can be analysed
in terms of the coup de main characteristics adopted for the purposes of the article.
A comparison of the first phase of the 2022 Russian invasion of Ukraine as a failed
coup de main operation with the invasion of Czechoslovakia in 1968 by the 2*¢ Army
of the Polish Army as part of the Joint Armed Forces of Warsaw Pact is shown in
the Table 5.

Table 5. Comparison of the modus operandi of Warsaw Pact troops against Czechoslov-
akia in Operation “Danube” in 1968 with the actions of the Russian Federation troops
in the first phase of the invasion of Ukraine on the Kyiv direction in 2022.

Deception Preparations for the invasion Preparations for the invasion
were carried out under the guise were carried out under the guise
of the “Cloudy Summer 1968” of exercises “West-2021” and “Allied
exercises. Decisiveness-2022”

% A. Xapyk, M. XXupoxos, Botiosa xponika..., pp. 165-173.

¢ K. Gustafson et al.,, Intelligence warning in the Ukraine war, Autumn 2021 - Summer 2022, “Intelli-
gence and National Security” 2024, vol. 39, no. 3, p. 405. https://doi.org/10.1080/02684527.2024.232
2214.
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Grouping

Pace

Blockades

The 10" and 11" Armoured

Divisions were deprived of their rocket
artillery, heavy engineering equipment
and part of their logistics component.
The same changes applied to the 4™
Mechanised Division in the 2™ Army
reserve. The forces used in the operation
were reinforced with aeromobile and
long-range reconnaissance units

Time to reach targets 70-100 km from
the border: 6-12 hours

towards Prague and Brno.

Another 12 hours for 4" Mechanised
Division to reach designated targets near
Prague

The 4" Mechanised Division and the 27%
Tank Regiment from the 5" Armoured
Division were tasked with blocking

the Czechoslovak garrisons in the towns
of Mladé Boleslav and Milovice.
Reinforced by tanks and reconnaissance
units of the 6™ Airborne Division from
the 16" Mechanised Division, they were,
in turn, to block garrisons in the towns:
Rychéw, Kostelec nad Labem, Rokytnice
v Orlickych horéch and Cervena Voda
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The Russian grouping on the northern
and southern fronts was distinctive.

A large part of the force was in a march-
ing formation and belatedly transitioned
into a fighting formation, despite en-
countering determined resistance. This
was particularly evident on the north-
ern front, where Russian forces had
around 70 000 troops, of which around
15 000-30 000 were in a column stretch-
ing 64 km at its peak marching towards
Kyiv. The composition of these forces
was also unusual, where, in addition to
units of the Armed Forces of the RF®,
the forces included: the 141 Special
Motorised Regiment (Chechen), units
of Rosgvardia (Special Rapid Response
Unit — SOBR), OMON and the Private
Military Company Redut

Documents seized near Kherson in
spring 2022 indicate that, for example,
the 1% Battalion Tactical Group from
the 810" Guards Naval Infantry Brigade
was expected to reach targets between
Odessa and Mikolaiv, 200 km from its
initial positions, between 20 February
and 6 March 2022

In 2022, the Russians failed to blockade
garrisons as they did in Crimea in 2014

The units of the Armed Forces of the Russian Federation on the Northern Front in the period 24 II-
81V 2022 included operational formations: 1 Guards Tank Army, 35%, 36" Combined Arms Armies;
tactical formations: 90" Guards Tank Division, 11" Guards Airborne Brigade, 31t Guards Airborne

Brigade.
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Subsidiary units

Power ratio between
defender and
aggressor

Command, control,
communication and
intelligence object-
ives (C3I)

The 15" regiment of the Internal
Defence Forces was to blockade
the garrison in Krnov

It was assumed that the defenders would
have 19 820 troops against 14 400 ag-
gressor troops, 456-490 tanks,

350-405 armoured personnel carriers.
The assumed ratio of forces between

the Polish Army*® and the Czechoslovak
People’s Army was:

— troops (total): 1:1,4

- tanks: 1:1,1

- armoured personnel carriers: 1,3:1.
With combat readiness in mind, it was
assumed that the ratio of forces would
level off at 1:1. In this regard, it can be
noted that the 2" Army operation carried
out did not envisage a ratio

of forces appropriate for an offensive
(the aggressor was not large enough
relative to the defender)s”

Particular attention was paid

to the takeover of television and radio
transmission centres in Czechoslovakia,
as well as airports. Control of means

of communication was crucial to enable
increased propaganda activities, and
airfields could enable air transport for
invading forces.

The operation failed due to insufficient
research into the Czechoslovak commu-
nications system, creating the need to
seize the facility®
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A large part of the Russian grouping
was made up of Rosgvardia, OMON
and SOBR troops

The invasion was carried out with

some 190 000 Russian troops, which,
against a defender force of some

196 600 and 102 000 militia officers, gives
aratio of 1:1,57. Data on the size

of the Ukrainian forces varies, but it is
clear that the Russian forces did not have
the numerical superiority (3:1)
appropriate for an offensive®®

The inability to destroy Ukrainian
command and communications systems
resulted in the failure to achieve

the political objectives of the “special
military operation” through both

a coup détat (an attempt to put Viktor
Medvedchuk in power in Kyiv) and

a coup de main in Ukraine’s main cities,
which ultimately forced Russian forces
to retreat

Unofficially: the Peoples Army of Poland (LWP). The way this name is written is controversial.

Cf. H.Z. Figura, Ludowe Wojsko Polskie czy Wojsko Polskie? (Eng. People’s Army or Polish Army),
“Kwartalnik Bellona” 2015, vol. 681, no. 2, pp. 215-218.
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AIPN, The collection of documents on the Warsaw Pact, Operation “Danube” on the intervention

of Warsaw Pact members in Czechoslovakia, vol. 1 ref. no. BU 02958/1: Operational issues of the Gen-
eral Staff of the Polish Army, vol. 2 ref. no. BU 02958/2: Operational reports of the General Staff
of the Polish Army. The 2™ Army report on the course of operation “Danube”
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[n.p.] 2022.

69

324

The Military Balance 2022. The annual assessment of global military capabilities and defence economics,

For the purposes of researching communications interruption operations, it is possible to



MAREK KLASA, MICHAL KLASA

Russian ‘special military operation’ as a failed coup de main...

External
intervention

Logistics

Air component

The plan included the possibility that
NATO forces from the Federal Republic
of Germany might intervene to support
the Czechoslovaks, risking a change

in the nature of the operation from
pacification to combat

Much of the logistics was based on rail
transport, as the capacity of road trans-
port was insufficient

The Polish Army’s airborne units
operated as part of the land component.
In Prague, Soviet paratroopers of civilian
aircraft managed to take over the airport
by impersonating civilian aircraft.

This enabled the air transport

of invading troops and material directly
to the capital of Czechoslovakia

No information on the inclusion

of a foreign military intervention option
in the “special military operation” plans

“Special military operation” was plan-
ning in isolation from doctrinal patterns
regarding the use of military force in
conventional conflict. The formations
were prepared for a short conflict.
Logistical support could not keep up
with the operation. The use of Russian
forces was not in line with either

the logistical capabilities or the way

the Russian army was organised.
Logistics were only adapted to opera-
tions in the Donbas in 20227, which
were already classic frontline operations
and not coup de main

Russia’s attempt to take control

of Hostomel airfield near Kyiv correlated
with the arrival of a column of ground
forces from Belarus across the Pripyat
marshes was a key premise

of the execution of coup de main.

The failure to capture the airfield near
the capital was one of the main factors
behind the failure of the operation and
the start of the conventional war in
other areas

Source: own elaboration based on: AIPN, The collection of documents on the Warsaw Pact,
Operation “Danube” on the intervention of Warsaw Pact members in Czechoslovakia, vol. 1 ref.
no. BU02958/1: Operational issues of the General Staff of the Polish Army, vol. 2 ref. no. BU 02958/2:
Obperational reports of the General Staff of the Polish Army. The 2™ Army report on the course

speculate whether the cautious planning of Operation “Malwa” prior to the declaration of martial law
in 1981 by the General Staff of the Polish Army was due to the failure of Operation “Danube” in this
regard. See: AIPN, the Ministry of the Interior in Warsaw [1944] 1954-1990, Case object code-named
‘Gotowos¢ (Readiness) concerning the introduction of martial law. Archival materials transferred from
Division XII of Department II of the Ministry of the Interior to the Archive of the ‘C’ Bureau MSW,
ref. no. BU 0236/254.

0 P. Schwartz et al., Russian Military Logistics in the Ukraine War. Recent Reforms and Wartime Opera-
tions, September, Stuttgart 2023, p. 68.
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of operation “Danube”; A. Xapyk, M. Xupoxos, boiiosa xpouixa 2022 poxy, Kuis 2024
(A. Kharuk, M. Zhirokhov, Boyova kbronika 2022 roku, Kyyiv 2024); M. XKupoxos, Hegio0ymuii
bniyxpue: 06opona aepoopomis Tocmomento ma Bacunvkosa, momuii 2022 poxy, UepHiris 2022
(M. Zhirokhov, Nevidbutiy blitskrig: oborona ayerodromiv Gostomelyu ta Vasil'kova, lyutiy 2022 roku,
Chernigiv 2022); The Military Balance 2022. The annual assessment of global military capabilities and
defence economics, [n.p.] 2022; M. Zabrodskyi, J. Watling, O.V. Danylyuk, N. Reynolds, Prelimi-
nary Lessons in Conventional Warfighting from Russia’s Invasion of Ukraine: February-fuly 2022, Royal
United Services Institute, 30 XI 2022; M. Stefansk}?, “Operation Danube”, in: Operation Danube
Reconsidered. The International Aspects of the Czechoslovak 1968 Crisis, J. Drabik (ed.), Stuttgart 2021;
P. Schwartz, A. Fink, J. Waller, M. Kofman, B. Lennox, M. Chesnut, Russian Military Logistics in the
Ukraine War. Recent Reforms and Wartime Operations, September, Stuttgart 2023.

Summary

As part of the research, the authors addressed the issue of a specific use of force,
defined by the term coup de main for the purpose of creating an operational
definition, subsequently used to verify the working hypotheses, according to
the research methods adopted.

The research objective of analysing the actions of the RF in its two acts
of aggression against Ukraine, in 2014 and 2022, as a coup de main operation
was achieved by verifying the subsequent working hypotheses using the selected
research methods.

The authors draw three conclusions:

1. Coup de main operations may be conducted by Russia in the future.

2. With regard to Ukraine, this model for the use of force, used successfully
in 2014, has run out of steam in 2022. It may provide a viable model
for possible Russian intervention in Belarus and Kazakhstan, as well
as in the NATO eastern flank states of Lithuania, Latvia and Estonia,
particularly in those areas with a large Russian minority.

3. Asindicated in the analytical section of the article, the success of this type
of operation requires proper infiltration of the enemy, which is highly
unlikely in the case of Poland, which was neither part of the USSR nor has
alarge Russian minority. On the other hand, due to Warsaw’s geographical
proximity to the Belarusian border, the security of the capital should be
considered in the event of an attempt at bold surprise action to defeat
the opponent with a single blow, i.e. a classically understood coup de main.

It can also be presumed that the perception of Russian decision-makers is
crucial in choosing the method of achieving a political objective by conducting
a military operation. It should be assumed that internal conditions within Russian
decision-making structures (including factional issues) will be more important
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than intersubjective factors of a geopolitical nature, such as a country’s membership
of international organisations. The internal stability of a particular state that is
a potential target of a coup de main operation may play a greater role than, for
example, the presence of a large Russian minority on its territory.
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Nowadays, human activity is supported by modern technologies
and tools. Many of these solutions are used in areas that have so
far been resistant to change, as their nature and the applicable
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Introduction

Due to the expansion of large cities and urban agglomerations, the difficulties
associated with their functioning are multiplying'. The basic ones include, among
others, problems related to communication, environment, administration, order
and maintaining an appropriate level of security, especially in open, publicly
accessible facilities or areas. Therefore, an important feature of existing or planned
security systems is the ability to detect threats early, enabling the relevant entities to
respond quickly to incidents. Due to the number and diverse nature of events that
may occur in these spaces, it is impossible to prepare for all of them. The managers
of these places should focus on the specific scenarios.

Economic, social and political changes create conditions conducive to
the spread of hatred, extremist behaviour and conspiracy theories, which creates
the risk of an increase in the number of planned and carried out terrorist attacks. Due
to the constant threat of terrorism, the security of public spaces is one of the most
important challenges for those responsible for security of contemporary European
cities. As the data shows, the number of terrorist attacks in Europe remains high.
According to the latest report on terrorist threats in the European Union prepared by
Europol, in 2023, in seven Member States (France, Italy, Germany, Spain, Belgium,
Greece, Luxembourg), a total of 120 terrorist attacks were recorded, of which 98
were carried out, 9 failed and 13 were foiled?

Attack planners are increasingly using the latest technological advances not
only for propaganda and recruitment purposes, but also to search for new methods
of attack, e.g. using artificial intelligence. The widespread availability of training
materials, including on the internet, means that such individuals can easily acquire
knowledge about attack tactics, weapons production methods and drone operation.
In addition, virtual environments can provide a space for realistic training
simulations for terrorists, which can facilitate to prepare for the attacks.

In the face of these challenges, it is extremely important to implement and
continuously improve modern technologies that support the process of monitoring
and analysing threats to the security of public spaces. Such solutions allow public
and non-public entities responsible for security not only to combat threats more
effectively, but also to prepare for potential attacks. In response to these needs,

See in more detail, e.g.: A. Kaya, M. Koc, Over-Agglomeration and Its Effects on Sustainable De-
velopment: A Case Study on Istanbul, “Sustainability” 2019, vol. 11, no. 1. https://doi.org/10.3390/
sull1010135.

Europol, European Union Terrorism Situation and Trend Report 2024, https://www.europol.europa.
eu/cms/sites/default/files/documents/TE-SAT%202024.pdf, pp. 5-11 [accessed: 13 III 2025].
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numerous actions are being undertaken at various organisational levels. Their aim
is to support institutions in ensuring the security of publicly accessible facilities and
areas.

When it comes to safety, a variety of strategies and solutions should be
used’. One of the most important European projects is the SAFE-CITIES*. Its
implementation will enable more effective surveillance of public spaces. The article
aims to present the objectives of this project and to describe selected technologies
and tools developed as part of this initiative. The research question was: what kind
of security initiatives will the EU undertake that will improve safety in public places?
As part of their research, the authors used methods such as analysis, synthesis
and inference. For formal and procedural reasons, they were unable to describe
in detail some of the project assumptions as well as the technologies and tools
developed. Some of them had been passed on for further work aimed at improving
their performance and possible commercial use. Moreover, one of the initiatives
described is still in progress and the results are not yet known.

SAFE-CITIES project

The SAFE-CITIES project® was aimed to ensure the highest possible level
of protection for public spaces, primarily in areas such as proper risk management
and the use of modern technologies that enable a transition from scattered action
to a more comprehensive and systematic security and vulnerability assessment
(SVA). As part of the project, the risks in public spaces were thoroughly analysed
and strategies were developed to prevent its increase and mitigate the effects
of potential terrorist threats. These actions are to be supported by an advanced
interactive platform consisting of a variety of interconnected tools. These tools will
enable detailed risk analyses to be carried out and will help to identify potential
vulnerabilities in the locations under investigation.

The most important assumptions of the SAFE-CITIES project, which was
completed on 30 June 2025, was the close cooperation between public and private
entities, as well as the involvement of citizens in the process of shaping urban security

> J. Przyjemczak, Wstgp (Eng. Introduction) in: Zadanie specjalne — czlowiek, technologia, instytucja,
pt. 4, J. Przyjemczak (sci. ed.), Gdynia 2024, p. 7.

* European Commission SAFE-CITIES project under Horizon Europe: HORIZON-CL3-2021-
FCT-01-07: Enhanced preparedness for attacks in public spaces, https://cordis.europa.eu/project/
id/101073945 [accessed: 22 VII 2025].

> See: SAFE-CITIES, https://safe-cities.eu/ [accessed: 13 III 2025].
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strategies, while maintaining their open nature. This was intended to enable more
effective threat forecasting, faster response to incidents and better coordination
of the activities of the services responsible for security. Another advantage was
the opportunity to test innovative methods of minimising the effects of attacks
during the project. These methods were to adapt security systems to dynamically
changing threats.

SAFE-CITIES project partners

The project was implemented by a consortium consisting of 17 partners from eight
EU countries: Italy, Cyprus, the Netherlands, Greece, Poland, Belgium, Finland,
Slovenia, and one non-EU country, the United Kingdom. The role of coordinator was
held by STAMS, a private engineering company from Italy specialising in innovative
technological solutions in the field of security, including the development of tools
to support decision-making based on risk assessment and scenario simulation in
crisis situations for critical infrastructure and soft targets’. Other partners included:

— technology companies developing analytical and simulation tools: IANUS
Technologies (Cyprus)®, D-Visor (Netherlands)®, Thridium (United King-
dom)?%

— research institutes and universities developing methodologies for assessing
risk and vulnerability: National Centre for Scientific Research ‘Demokritos’
(Greece), University of Bologna (Italy), International Institute of Sociology
in Gorizia (Italy), Universita Verde di Bologna APS in Bologna (Italy);

— entities representing end users and key stakeholders for the effective im-
plementation of solutions, such as: the Ministries of the Interior of Cyprus,
Finland, Slovenia, the Provincial Police Headquarters in Gdansk (Poland),
the Red Cross in Gorizia (Italy), the municipality of Nova Gorica (Slove-
nia), the municipality of Gorizia (Italy), the Confederation of European Se-
curity Services (Belgium) and the Polish Platform for Homeland Security
(Poland).

¢ STAM - Mastering Excellence, https://www.stamtech.com/ [accessed: 13 III 2025].

Soft targets that may be attacked by terrorists include both physical and human targets that are not
covered by special legal protection and are therefore vulnerable to terrorist attacks due to the ease
with which they can be carried out. See in more detail: A. Hotub, Obiekty atakow terrorystycznych
(Eng. Targets of terrorist attacks), “Przeglad Policyjny” 2018, no. 4, p. 18.

8 TANUS Technologies, https://ianus-technologies.com/ [accessed: 13 III 2025].
°  D-Visor, https://www.d-visor.nl/ [accessed: 13 III 2025].
10 Thridium, https://thridium.com/t4s/ [accessed: 13 III 2025].
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Thanks to the cooperation of the above-mentioned entities, the initiative took
into account the interests of a large group of recipients. This also made it possible
to obtain extensive technological, practical and substantive support in the area
of the issues addressed.

SAFE-CITIES tools

Innovative solutions based on knowledge and tools provided by partners, tailored
to current needs and changing technologies have been developed within SAFE-
CITIES".

SBS

Scenario Builder & Serious Gaming Simulator (SBS) is an advanced tool for
creating and simulating threat scenarios, specifically simulations of mass
events and other events taking place in crowded spaces. It allows for realistic
representation of dynamic interactions between people and response methods
to various threats. With its help, one can create and configure threat scenarios in
a realistic 3D environment. The simulator uses, among other things, blueprint
objects in conjunction with a timeline, which enables the modelling of complex
sequences of events, the customisation of character behaviour and the simulation
of security system responses. Based on the data obtained, users can generate and
edit three-dimensional spaces by importing CAD, BIM and BFX models, and
accurately reproduce real locations. The tool allows for the configuration of both
static elements, such as security measures and urban infrastructure, and dynamic
elements, including the behaviour of individuals and crowds, security services,
as well as strategic places of a given space, e.g. entry and exit points, communication
routes and technical nodes. This also allows for the implementation of ready-made
scenarios in multiplayer mode, such as realistic training simulations or so-called
serious games, where participants can take on different roles. It is an ideal training
environment for all entities involved in ensuring public order. The system offers
realistic threat simulations covering various complex scenarios, including bomb
attacks, arson, knife attacks, shootings, and drone attacks with explosive charges,
allowing for comprehensive risk analysis and safety procedures. This is also helpful
during virtual reality (VR) sessions, providing an even more immersive experience,
increasing the effectiveness of training and allowing safety procedures to be
practised in conditions close to real life. As an important training tool, SBS enables
more effective security planning as well as faster and more effective response in
crisis situations, thereby increasing the level of security in public spaces.

W SAFE-CITIES Architecture, https://safe-cities.eu/tools/ [accessed: 22 VII 2025].
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SERVE

SEcuRity Vulnerability assessment (SERVE) is an interactive tool to assess the risk
and vulnerability of public spaces to various threats and the degree of attractiveness
of attack targets in any public space. The system’s functionality simplifies and
streamlines the security analysis as well as offers a comprehensive approach to this
process. With SERVE, users can mark the areas under analysis directly on a map or
floor plan. The tool also offers the option of selecting threats from a predefined list,
thus personalising the risk assessment depending on the specifics of the selected
area. It also enables the analysis of various types of risks, such as terrorist attacks,
fires or chemical hazards, and thus the precise adaptation of security strategies to
specific scenarios or situations. The analysis covers three aspects: risk, impact of risk
and the attractiveness of a given public space to attackers. The process is supported
by an interactive wizard that guides the user through a set of questions to help
determine thelevel of threat. Each of these three indicators has a separate, customised
set of questions. The tool has been equipped with a number of advanced options,
such as the ability to import, export and integrate data or modify information
such as existing security measures, obstacles, urban infrastructure elements and
surveillance systems. SERVE provides a detailed analysis of the vulnerability
of an area in the context of specific threats as well as more effective planning and
implementation of preventive measures. With its intuitive interface, advanced
analysis functions and wide range of applications, the system is an indispensable
tool for security experts.

SCoreboard

This is an intelligent analytical tool designed for monitoring and visualising data. Its
most important function is to process and present simulation results in real time in
a clear and useful way for users. It enables a comprehensive assessment of potential
threats and analysis of crisis scenarios. The system visualises key indicators in
an intuitive form, enabling quick interpretation of results and support for operational
activities. Its easy-to-use interface, provides quick access to simulation results and
easy situational analysis in dynamically changing conditions. The implementation
of SCoreboard increases the effectiveness of crisis management and improves
the coordination of services. The tool supports both the operational planning and
threat response phases by providing necessary data for strategic decision-making.
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Related projects

The SAFE-CITIES project was modelled on European initiatives funded by
the European Commission, focusing on public safety, crisis management and new
technologies supporting the protection of urban spaces, in order to build a more
resilient, smart and safe urban environment in Europe.

ENLETS

European Network of Law Enforcement Technology Services (ENLETS) is
a European network of public order services whose main objective is to monitor
security-related technologies, disseminate best practices among European law
enforcement agencies and initiate research and development projects in the field
of combating crime'2. The network has been operating since 2008 and brings together
representatives from 27 EU Member States, the United Kingdom and Norway.
It is supported by national contact points (NCPs), which act as liaisons between
individual Member States and ENLETS management groups. An important part
of the network’s activities are the technology interest groups (TIGs), which bring
together experts and practitioners in selected technological areas from various
European services. One of the groups focuses on issues related to public order.
ENLETS plays an important role in promoting cooperation as well as the exchange
of knowledge and experience between European public order services. Cooperation
between ENLETS and SAFE-CITIES contributes to a better match between
technology and the real needs of public safety services.

PRECRISIS

The project was to develop innovative intelligent solutions in the field of public
safety, supporting law enforcement agencies, emergency services, safety managers
and other stakeholders®. Its main objectives were to strengthen public-private
cooperation and integrate modern technologies with best practices in security
management. As part of PRECRISIS, tools were developed, tested and implemented
to enable more effective security in public spaces. The project was based on expert
knowledge, good practices and a privacy-by-design approach, ensuring compliance
with data protection and privacy requirements. The SAFE-CITIES and PRECRISIS
projects shared a common goal: to increase safety in public spaces through
the use of innovative technologies, threat analysis and cooperation between multiple
stakeholders. The project was completed on 30 April 2025.

2 ENLETS, https://enlets.eu/ [accessed: 14 III 2025].
13 PRECRISIS, https://precrisis-project.eu/ [accessed: 14 IIT 2025].
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SHRINES

The project focused on increasing the safety and security of places of worship.
It was a multidisciplinary network of cooperation bringing together people of many
faiths'. Its main objectives were to raise awareness of the threats occurring in places
of worship and to develop innovative technological solutions and preventive measures
serving to protect these places. SHRINE was a network connecting various religious
communities, law enforcement agencies and local authorities jointly assessed risk
factors, exchanged experiences and identified opportunities for cooperation in
the area of protecting religious sites. SAFE-CITIES and SHRINES were based on
cooperation between public institutions, social organisations and the technology
sector, as well as promoted an innovative approach to risk management and critical
infrastructure protection. The project was completed on 31 January 2025.

APPRAISE

The initiative aimed to quickly identify and implement measures that would
prevent an attack from being carried out or spreading, or would make it possible
to stop it. The main objective was to ensure the security of public spaces without
restricting citizens’ freedoms by minimising or completely eliminating the threat
of attacks. The resulting solutions were to provide capabilities for predicting
and identifying criminal and terrorist acts as well as to strengthen operational
cooperation between services responsible for security before, during and after
an attack. During the project, existing technologies were adapted or new ones
were created, and the results of the work were tested in near-real conditions.
As part of the tests, numerous study visits and pilot projects were organised to check
the correct functioning of individual systems and technologies and to improve them
on an ongoing basis. Such tests took place in Ljubljana, Bilbao, Gdansk and Turin.
The conclusion of this initiative that came to end at the beginning of 2024"
did not mean the end of work on the solutions developed. This is only the beginning
ofbuilding a compact and uniform warning and analysis system designed to monitor
public spaces and alert the appropriate emergency services when a threat arises,
as well as to detect anomalies in human behaviour in order to achieve the highest
possible level of situational awareness. The efforts of those involved in the APPRAISE
project are being continued as part of other initiatives aimed at improving security'®.

4 SHRINES, https://shrines-project.eu/ [accessed: 14 III 2025].
!> APPRAISE, https://appraise-h2020.eu/ [accessed: 14 IIT 2025].

¢ See in more detail: . Przyjemczak, N. Czyzewska, APPRAISE project. Building a security system for
public spaces, “Terrorism - Studies, Analiyses, Prevention” 2024, no. 5, pp. 411-421. https://doi.org/1
0.4467/27204383TER.24.015.19403.
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SAFE-CITIES, by focusing on analysing the vulnerability of cities to threats and
implementing simulation tools, complemented the activities of APPRAISE and
provided additional data and models used to improve the effectiveness of crisis
management systems.

Summary

Contemporary cities and urban agglomerations face an increasing number
of challenges related to ensuring the safety of public spaces, especially in the face
of the growing threat of terrorist attacks. The SAFE-CITIES project was intended
to increase resilience to emerging threats and improve the safety of public spaces,
including by the use of modern technologies, better coordination of actions and
more effective risk management. The systems implemented as part of this project
enable the identification of infrastructure weaknesses and the development, based
on the data obtained, more effective protection strategies. Thanks to advanced data
analysis, they allow for better forecasting of threats and more accurate decision-
making. Interactive training and simulations increase the preparedness of services
for real incidents and improve their communication and coordination, which
speeds up the response to crisis situations.

On 27 March 2025 in Nova Gorica (Slovenia), the solutions developed within
the project were demonstrated. For many key security stakeholders, it was a unique
opportunity to learn first-hand about technologies aimed at ensuring safety in cities.
The participants were able to take part in a special training session based on defined
scenarios, aimed at the trying out of the tools and methodologies developed. Such
projects contribute to building resilience to threats and provide excellent material
for further work in the broadly understood area of security.
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Introduction

With the ever-increasing digitalisation in society, it is essential to continuously
develop existing electricity generation capacity. Decision-makers, aware
of the need to modernise the state’s existing energy infrastructure, to comply with
EU regulations' and the expected increase in the country’s demand for electricity,
took steps to define strategic goals and projects for the energy sector in the long
term. This led to the creation of a plan for the development of the Polish state’s
energy sector, the Energy Policy of Poland until 2040 (hereinafter: PEP2040).

Offensive actions in the Baltic Sea against projects such as Nord Stream 1 and
Nord Stream 2% undersea C-Lion 1 telecommunication cable or Estlink 2 power
connection show how the security of energy infrastructure is under threat these
days®. The pursuit of national energy projects in the northern Poland and in its
exclusive economic zone increases the degree of computerisation of the energy
sector’s resources. This enhances the enemy’s ability to impact the ICT infrastructure
of the Polish energetics. Therefore, it is necessary to review the current state
of cybersecurity of Poland’s developing offshore and coastal energy sector, as well
an answer to the question to what extent it is resilient to threats.

One of the ways in which criminals, including terrorists, and international
legal entities (states) exert influence is through their direct or indirect impact on
the energy sector of the other party, known as the high-value target. An attack,
including ICT, that leads to the cessation of the production and distribution
of a specific energy demand may result in the temporary or permanent inability
of the state to function. In order to mitigate the risk, the Polish legislator decided,
on the basis of Article 3 point 2 letter (a) of the Act of 26 April 2007 on crisis
management, to classify energy supply systems, energy raw materials and fuels
as critical infrastructure (CI). The Act on crisis management imposes certain
obligations on CI operators to ensure its proper protection. Additionally, under
the Act of 5 July 2018 on the National Cybersecurity System*, CI operators have been

Polityka energetyczna Polski do 2040 r. (Eng. Energy Policy of Poland until 2040), Ministry
of Climate and Environment, Warszawa 2021, pp. 3-4.

2 W. Lorenz, S. Zareba, Konsekwencje eksplozji rurociggow Nord Stream 1 i 2 (Eng. Consequences
of the explosion of the Nord Stream 1 and 2 pipelines), Polski Instytut Spraw Miedzynarodowych,
29 IX 2022, https://pism.pl/publikacje/konsekwencje-eksplozji-rurociagow-nord-stream-1-i-2
[accessed: 16 VII 2025].

* K. Buchholz, Baltic Sea Cable Incidents Pile Up, Statista, 6 II 2025, https://www.statista.com/
chart/33892/damage-to-underwater-cables-and-pipelines-in-the-baltic-sea/ [accessed: 16 VII 2025].

An amendment to this act is currently being processed. See: Draft law amending the Act on the Na-
tional Cybersecurity System and certain other acts, no. UC32, https://www.gov.pl/web/premier/
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obliged to ensure an adequate level of cybersecurity within their entities in order to
minimise the risk of an ICT security incident.

The purpose of this article is to discuss the level of ICT security in the offshore
and coastal energy sector of the RP in the context of planned strategic energy
projects. It presents selected cyberattacks on elements of the energy sector in other
countries and discusses, among other things, on the basis of the Energy Policy
of Poland until 2040, Poland’s planned actions related to energy infrastructure
in the Baltic Sea region. The threats to the Polish offshore and maritime energy
sector were identified, including the activities of APT groups® and state-sponsored
groups, business rivals, hacktivists. The methods used to protect this infrastructure
as well as proposals for securing planned investments against ICT attacks were also
presented.

Examples of cyberattacks targeting
the energy sector

The energy infrastructure of the states during the first two decades of the 21¢
century has been the victim of many successful attacks targeting, among other
things, ICT systems and networks. The first well-known cyber offensive of this type
was an attack carried out in 2010 against the ICT infrastructure of the uranium
enrichment centre in the city of Natanz, Iran, using Stuxnet software. The facility was
designed for electricity production and to meet Iran’s strategic interests in acquiring
its own nuclear deterrent capability. The operation, code-named ‘Olimpic Games,
was carried out in cooperation by, among others, the United States of America
and the State of Israel®. Since it was not possible to carry out an attack or sabotage
the facility by kinetic means, it was decided to launch a cyberattack instead. Potential
weak points in the facility’s ICT infrastructure were identified, which, if successfully
targeted, would prevent or significantly hinder the continuation of the uranium
enrichment process in Natanz. The most destructive method of harming Iran’s
nuclear strategy was considered to be destruction of the uranium enrichment

projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-oraz-niekto-
rych-innych-ustaw3 [accessed: 16 VII 2025].

> APT (advanced persisted threat) group — a type of advanced cybercriminal group consisting of skilled
cybersecurity and ICT specialists who are capable of carrying out advanced ICT attacks on specific
entities.

¢ M. Baezner, P. Robin, Hotspot Analysis: Stuxnet, Zurych 2017, https://css.ethz.ch/content/dam/
ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Cyber-Reports-2017-04.pdf, pp. 7-8
[accessed: 16 VII 2025].
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centrifuges’. Since the facility did not have direct access to the internet, the attackers
decided to infect the internal ICT systems by connecting a USB flash drive with
software. The infected centrifuges (more precisely, the programmable logic drivers
that controlled them), began to work according to a schedule set by the attackers.
Approx. 11-17% of centrifuges at the centre in Natanz were damaged®, which led
to a 15% decrease in nuclear fuel production’. In addition, it is suspected that
approx. 100 000 other devices were unintentionally infected when the Stuxnet virus
unexpectedly began to spread worldwide via the internet'®. It remains arguably
the most well-known case of an attack on ICT system carried out against another
country and its energy infrastructure.

Another example of operations in cyberspace targeting elements of a country’s
energy sector was the 2012 attack on the Kingdom of Saudi Arabia’s state-owned
company, Saudi Aramco Oil Company (hereinafter: Saudi Aramco), which
is the largest resource company in the world. According to calculations by
the European Central Bank from 2011, Saudi Arabia was responsible for about 12%
of global oil production up to 2009 (with the majority of extraction carried out
by Saudi Aramco)". The attack on Saudi Aramco was most likely carried out by
cybercriminal group APT33, linked to the Islamic Republic of Iran'2. The paralysis
of the company’s ICT systems was carried out using the Shamoon virus. More than
30 000 workstations were infected. This programme spread to other workstations
(a behaviour typical of malicious software classified as a worm) and overwrote files
in the device’s operating system, rendering the infected computer unusable®.

Ukraine was the victim of another significant attack targeting a country’s
energy infrastructure. It was carried out on 23 December 2015, against three
regional electricity distribution companies: Prykarpattyaoblenergo, Kyivoblenergo
and Chernivtsioblenergo. These companies were responsible for the transmission

7 Ibid., p. 4.

S Ibid., p.9.

°  T.M. Chen, Stuxnet, the Real Start of Cyber Warfare?, “IEEE Network” 2010, vol. 24, no. 6, p. 3.
https://doi.org/10.1109/MNET.2010.5634434.

' N. Falliere, L.O. Murchu, E. Chien, W32.Stuxnet Dossier, Cupertino 2011, https://nsarchive2.gwu.
edu/NSAEBB/NSAEBB424/docs/Cyber-044.pdf, p. 5 [accessed: 16 VII 2025].

" A. Nakov, G. Nuiio, Saudi Aramco and the Oil Market, “Working Paper Series” 2011, no. 1354, p. 9.

2 G. Siboni, S. Kronenfeld, Iran and Cyberspace Warfare, “Military and Strategic Affairs” 2012, vol. 4,
no. 3, p. 90.

It is worth noting, that since November 2022, the Saudi Aramco (Aramco Overseas Company
B.V.) owns 30% stake in Gdansk Refinery. See: Saudi Aramco przejmie udzialy w gdanskiej rafinerii
(Eng. Saudi Aramco to acquire stake in Gdansk Refinery), CIRE, 12 I 2022, https://www.cire.pl/ar-
tykuly/rynek-paliw/saudi-aramco-przejmie-udzialy-w-gdanskiej-rafinerii [accessed: 14 XII 2024].
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of electricity in the Ivano-Frankivsk, Kyiv and Chernivtsi regions, respectively.
According to information from the US Cybersecurity and Infrastructure Security
Agency (CISA), it is estimated that around 225 000 people were left without
electricity for approx. six hours'. Moreover, institutions in the government,
media, railway transport and mining sectors were also targeted'>. The attack began
(following a phase of open-source reconnaissance of the companies’ infrastructure
and initial operational preparations) with a phishing campaign distributed to
employees of the aforementioned institutions. By opening an attachment in
an email, employees unknowingly infected their organisations’ networks with
a malicious Trojan software'® called BlackEnergy 3". The malware then connected
to C2 servers'®, after which the cybercriminals deployed tools on the infected
workstations to extract authentication data and conducted reconnaissance
of the attacked companies’ internal networks. They gained the ability to log into
these systems and networks as well as review the existing ICT infrastructure. After
that, they uploaded additional malicious software, called KillDisk, which was to
launch upon the operating system restart. The attackers turned off the uninterrupted
power supplies (UPS) for selected servers, including those responsible for ICT
services, then they activated the power switches. In this way, they disconnected
at least 27 electrical substations from the network and cut off electricity supply to
aforementioned approx. 225 000 people'®. Then they uploaded their own patch to
the switch management system to stop any further remote control of the switches.
After that, the attackers carried out a DoS attack® on the call centre of Kyiv’s energy
distributor. This prevented customers from reporting power outages. The final stage
of the operation was the pre-planned shutdown of the UPS devices, which triggered

" Cyber-Attack Against Ukrainian Critical Infrastructure, CISA, 20 VII 2021, https://www.cisa.gov/
news-events/ics-alerts/ir-alert-h-16-056-01 [accessed: 28 XI 2024].

15 . Styczynski, N. Beach-Westmoreland, When the lights went out: a comprehensive review of the 2015
attacks on Ukrainian critical infrastructure, [n.p.] 2019, https://www.boozallen.com/content/dam/
boozallen/documents/2016/09/ukraine-report-when-the-lights-went-out.pdf, pp. 5-7, 30-39 [ac-
cessed: 16 VII 2025].

' Trojan - a type of a computer virus that imitates legitimate programmes and functions.

This is a RAT Trojan (remote access trojan) enabling the attacker to remotely access the victim’s work-
station.
18 C2 server (Command & Control) - infrastructure used by the attacker to control and manage sys-

tems and devices under his control, including the compromised infrastructure.

¥ SANS ICS, E-ISAC, Analysis of the Cyber Attack on the Ukrainian Power Grid. Defence Use Case,
March 2016, https://nsarchive.gwu.edu/sites/default/files/documents/3891751/SANS-and-Electrici-
ty-Information-Sharing-and.pdf, p. 11 [accessed: 6 VIII 2025].

2 DoS (denial of service) - a type of attack aimed at disrupting the availability of a specific service.
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the launch of malicious software called KillDisk upon system reboot. Its purpose
was to destroy all data and logs stored on the devices, significantly hindering
subsequent analysis that could have identified the causes of the event and possible
countermeasures.

It is assumed that the cyberattack on the Ukrainian energy distributors was
carried out by at least one cybercriminal state-sponsored group, i.e. APT44, which
is linked to the Russian state apparatus®. The group is believed to operate under
the authority of the Main Intelligence Directorate of the General Staff of the Russian
Federation (Russian: ImaBHOe ympaBnenue IeHepanbHoro mra6a BoopyskeHHBIX
Cun Poccniickoit @epepanyu, GRU)?. This kind of groups are often a political tool
at the disposal of the Russian state.

Another cyberattack targeting various sectors of the Ukrainian state,
including the energy sector, took place in 2017. As with the attacks in 2015, these
activities were attributed to group APT44%. The name of the attack comes from
the malicious NotPetya software used in the attack, which was characterised by
its ease of lateral movement, disk encryption capabilities and destructive nature.
Initially, NotPetya was identified as a type of ransomware?, however, it did not
include any decryption keys that would allow the infected device to be restored
to a usable state or its files to remain intact. Such programmes are referred to as
wiper. The attack targeted the Ukrainian state and the broadly understood ICT
infrastructure located on its territory. However, due to the presence of many
branches of foreign companies in Ukraine and the specific nature of the software
used (the fastest propagation across the network), the reach of the attack quickly
exceeded Ukraine’s digital borders and the virus spread globally at a speed
not previously observed®. In response to cyberattack, the federal government
of the United States held six citizens of the Russian Federation criminally
accountable — GRU officers®.

21 J. Hultquist, Sandworm Team and the Ukrainian Power Authority Attacks, Mandiant, 7 1 2016, https://
cloud.google.com/blog/topics/threat-intelligence/ukraine-and-sandworm-team [accessed: 15 XII
2024].

2 G.Roncone et al., APT44: Unearthing Sandworm, Mandiant, 17 IV 2024, https://services.google.com/
th/files/misc/apt44-unearthing-sandworm.pdf, p. 2, 7 [accessed: 16 VII 2025].

# M. Kerttunen, J. Hemmelskamp, Major Cyber Incidents: NotPetya, March 2023, https://eurepoc.eu/
wp-content/uploads/2023/05/MACI_NotPetya.pdf, pp. 3-4 [accessed: 16 VII 2025].

Ransomware — a type of malicious software that blocks an access to data on a computer or network
and demands a ransom for restoring it.

»  The ease with which NotPetya software was able to infect subsequent workstations and servers was
made possible by combining two tools, i.e. Mimikatz and EternalBlue.

% M. Kerttunen, J. Hemmelskamp, Major Cyber Incidents...., pp. 3-4.
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As mentioned, the attack aimed to infect as many ICT devices in Ukraine as
possible and was therefore not directly targeted at the energy sector. However, this
sector did not escape the impact of the virus. The victims of the attack included
Kyivenergo and Ukrenergo — companies responsible for the distribution of electricity
in Ukraine at both the local and national levels”. This incident demonstrates that
entities in the energy sector must protect themselves not only against targeted
threats, but also against general threats faced by other sectors. This significantly
broadens the scope of threat monitoring.

In 2023, the Reuters news agency reported that, the Russian Federation made
Ukraine’s energy sector a priority target of cyberattacks following the invasion®.
According to reports from this agency, the Security Service of Ukraine (Ukrainian:
Cnyx6a 6esnexn Yipainu, SBU) determined that, Russia carries out an average
of 10 attacks per day. These includes attempts to disable parts of Ukraine’s
energy infrastructure. This showed that cyberspace functions like a system
of interconnected vessels. An example is the attack on a Ukrainian satellite, which
resulted in the unavailability of the remote monitoring system for more than
5800 wind turbines in Germany®.

Since the beginning of the invasion of Ukraine, offensive operations in
cyberspace targeting the energy infrastructure of other European countries have been
carried out. One of them was a series of attacks conducted in 2023 against Danish CI
operators. These attacks were described in a report by SektorCERT - the computer
security incident response team responsible for protecting Denmark’s CI sector™.
According to the report, this was the largest and most costly attack ever carried
out against this infrastructure. The perpetrators targeted parts of industrial control
systems (ICS) in companies and gained access to the ICT infrastructure of 22 entities
within the energy sector. All the attacks were carried out simultaneously, they were
prepared carefully well in advance and the attackers had knowledge of where to
conduct offensive operations®. SektorCERT faced the challenge of simultaneously
handling incidents affecting 16 attacked institutions, along with additional six

27

C. Krasznay, Case Study: The NotPetya Campaign, in: Informdcié- és kiberbiztonsdg, B. Torok (ed.),
Budapest 2020, p. 486.

% N. Buli, N. Chestney, Ch. Steitz, Insight: Cyberattacks on renewables: Europe power sector’s dread in
chaos of war, Reuters, 15 VI 2023, https://www.reuters.com/business/energy/cyberattacks-renew-
ables-europe-power-sectors-dread-chaos-war-2023-06-15/ [accessed: 5 XII 2024].

» Ibid.

% SektorCERT, The attack against Danish, critical infrastructure, November 2023, https://sektorcert.
dk/wp-content/uploads/2023/11/SektorCERT-The-attack-against-Danish-critical-infrastruc-
ture-TLP-CLEAR .pdf [accessed: 5 XII 2024].

3 Ibid., p. 10.
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that were targeted during a second wave of attacks. SektorCERT attributed these
subsequent attacks to another, as yet unidentified, cybercriminal group, which
was employing new attack tools, including numerous 0-day vulnerabilities®.
This indicates a high level of skills in discovering such vulnerabilities or financial
resources to purchase information about security flaws from other cybercriminal
groups®. It is suspected that group APT44* was behind the attacks (or at least some
of them). Notably, SektorCERT determined that the sources of the attacks at their
peak originated from IP addresses that, according to geolocation data, pointed to
Poland and Ukraine™®.

Identification of energy sector resources
in the maritime area of the RP

In PEP2040, a significant emphasis has been placed on the country’s oftfshore and
coastal energy subsector. This is demonstrated by the following actions listed in this
document:

— establishment of offshore wind farms in Poland’s exclusive economic zone,
which are expected to reach capacity to generate electricity of approx.
11 GW by 2040,

— creation of main installation terminal (port) specialising in servicing
the supply chain for offshore wind farms,

— expansion of the transmission network in the northern and north-western
parts of Poland in order to adapt the Polish power system for receiving
and transmitting energy generated, among other sources, by offshore wind
power plants,

— import of natural gas via the Baltic Pipe since 2022. Possible import
of 10 billion m?of natural gas and an export - 3 billion m?,

— increase of the regasification capacity of the LNG terminal in Swinoujscie
to 8.3 billion m? of natural gas,

2 0-day vulnerability — a vulnerability that has not been publicly acknowledged by the vendor and for
which no official software update exists to mitigate the vulnerability.

* Behind the Rise of the Million Dollar Zero-Day Market, SIRP, https://sirp.io/behind-the-rise-of-the-
million-dollar-zero-day-market/ [accessed: 14 XII 2024].

3 The attack against Danish, critical infrastructure. .., pp. 14-16.
3 Ibid., p. 26.
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— construction of a natural gas regasification terminal in the Gulf of Gdansk
(FSRU terminal®) with a nominal capacity of 4.5 billion m®of gas,

— expansion of gas pipelines in the northern and central parts of Poland to
enable the transport of gas from the FSRU terminal further inland,

— possible expansion of the Kosakowo Underground Gas Storage Facility in
Debogorze,

— increasing the crude oil storage capacity at the oil terminal and the PERN
base in Gdansk to approx. 1.9 billion m?,

— construction of a second line of the Pomeranian Pipeline to optimise
the transport of crude oil from the Naftoport in Gdansk further inland,

— increasing the production capacity of the Gdansk Refinery in the area of pe-
trochemicals,

— extraction of crude oil from deposits located in the Baltic Sea and on
the Norwegian continental shelf,

— identification of new crude oil and natural gas deposits in the Baltic Sea and
on the Norwegian continental shelf,

— enabling LNG bunkering in Poland’s four largest ports: Gdansk, Gdynia,
Szczecin and Swinoujécie,

— establishment of a submarine direct current connection between Poland
and Lithuania (and more broadly, the Baltic States) with a planned capacity
of 700 MW (220 kV),

— potential use of hydropower resources.

This list could be supplemented with existing energy infrastructure that is not
mentioned in PEP2040 but is, to some extent, concentrated around the country’s
offshore or coastal energy sector - such as the submarine interconnection between
Sweden and Poland via the SwePol Link cable line with a capacity of 600 MW
(450kV) as well as crude oil and liquid fuel storage facilities: Debogérze, Swinoujscie,
Trzebiez, Szczecin, Koszalin, Ugoszcz, Gdansk. It is likely that almost all of Poland’s
demand for natural gas will be covered by supplies from the direction of the Baltic
Sea, primarily through the Baltic Pipe. Offshore wind farms are expected to become
one of the three main pillars of Poland’s future energy mix, meeting approx. 18%
ofthe country’s energy demand®. In addition, the electricity generated by the planned
nuclear power plant, which is to be located in the Pomeranian Voivodeship,
should also be taken into account, as the power system (mainly the transmission

% FSRU (floating storage regasification unit) — a floating unit used for regasification of natural gas.

7 Morskie farmy wiatrowe najwazniejsze w transformacji energetycznej Polski (Eng. Offshore wind farms
key to Poland’s energy transition), Polityka, 2023, https://polityka.co.pl/morskie-farmy-wiatrowe-na-
jwazniejsze-w-transformacji-energetycznej-polski-3060556.html [accessed: 15 XII 2024].
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infrastructure) being developed in the northern part of Poland will be expanded
and adapted to share transmission infrastructure with this nuclear power plant as
well as, among others, offshore wind farms located in at least two shoals: the Middle
Bank (ELawica Srodkowa) and the Stupsk Bank (Lawica Stupska). This means that
any cybersecurity threats related to the distribution of electricity from the planned
offshore wind farms and the nuclear power plant will have a significant impact on
both projects, considerably hindering their operation.

As part of the identification of energy sector resources in the maritime
area of the RP and the related threats, additional entities that influence the shape
of Poland’s energy sector in the context of offshore and coastal energy have been
taken into account, namely: the maritime offices in Gdynia and Szczecin, as well
as the Ministry of Climate and Environment (as the office serving the minister
responsible for the ‘energy’ area of public administration)?.

Types of potential adversaries for the ICT resources
of companies in the Polish energy sector

It can be anticipated that the investments undertaken in the Polish energy sector will
generate relatively high profits, particularly for companies that form the backbone
of this sector. This may encourage cybercriminals to carry out offensive actions
against these entities. However, such actions do not necessarily have to be motivated
by financial gain alone. Significant threats may also come from APT groups, state-
sponsored or state-linked cybercriminal groups, business rivals and hacktivists.

The greatest threat that should be considered when assessing the resilience
of one’s own ICT systems and networks currently comes from APT groups. The aim
of their precise attacks are usually the most critical companies and institutions.
These operations can last for many months or even years, involving careful
reconnaissance of the target, preparation of dedicated tools tailored to the victim’s
identified weaknesses, maintaining gained access to the systems and evading
detection.

Another type of threat comes from cybercriminal groups that are state-
sponsored or state-affiliated. They often operate (like APT groups) on a contractual
basis, including selling their services to other actors. The aim of state-sponsored
actors, which are not a part of APT groups, is more likely to involve short-term

¥ § 1(2) point 1 of the Regulation of the Prime Minister of 19 December 2023 on the detailed scope of ac-
tivities of the Minister of Climate and Environment.
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and/or medium-term activities focused, for example, on disrupting the operations
of an organisation or conducting propaganda.

Business rivals may pose a threat in the context of stealing or otherwise
attempting to obtain information about the status of ongoing projects and
the companies carrying them out. This constitutes unfair competition: based on data
theft, a business rival may attempt to harm the planned investment, the company
executing it or adjust their own investment plans in response to the adversary’s
actions. Such harmful activities can be carried out directly by the business rival
alone, but it is much more common practice to outsource this to an external actor
(cybercriminal group) with no formal connection to the client.

The last group mentioned are hacktivists, who carry out their activities in
cyberspace for ideological reasons. Their motivation to take action usually stems
from political events. Hacktivists can attack both government institutions in
the heat of the moment (e.g. after a decision by the authorities that they did not
accept) or targeting companies whose business, environmental, pricing or public
relations policies provokes their opposition.

The actors described above may attempt sabotage, infiltration or destruction
of ICT infrastructure supporting energy projects. Therefore, it is essential that
the entities responsible for these projects and decision-makers conduct risk analyses
and develop security plans, so that the threat of a cyberattack can be reduced to
an acceptable level.

Moreover, it is also worth noting that the presence of companies with foreign
capital in the Polish energy market may encourage adversaries to carry out offensive
actions targeting the capital invested in energy projects in Poland. One example
is the Gdansk Refinery, in which a significant stake is owned by a subsidiary
of the Saudi Aramco capital group. Such activities may be of particular interest to
hacktivists and business rivals.

ICT resources in the offshore energy sector enterprises
and types of attacks against them

The resources that an organisation in the energy sector, including offshore energy,
must protect to prevent a cybersecurity incident can be divided into two groups
of the so-called ICT infrastructure environments. These are corporate environments
and industrial control system environments.

Different systems and devices, due to the nature of their functions, may
be used for office tasks and for activities that ensure the operation of industrial
machinery necessary for the production or distribution of electricity. Although
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in theory it is possible to completely separate these two environments, in practice
they are often interdependent. An example of this is the need for authorised user
from the corporate network or a user from external company providing machine
maintenance services to take corrective actions in the industrial control system
environment through remote access.

In a mature organisation, the corporate environment typically uses such
systems and devices as: its own domain, domain controller, web servers, email
servers, database servers, business applications and endpoints (workstations,
printers) etc. Regardless of the specifics of the corporate environment, it should be
adequately protected due to the risks to the continuity of business operations, its
impact on the industrial control systems and its dependence on them.

In the industrial control system environment of a large enterprise, which
includes entities responsible for the production and distribution of electric energy,
there should be systems and devices such as: remote terminal units (RTU), HMI
interfaces®, SCADA system*, controllers, PLCs*, signal converters, optical diodes,
as well as sensors and detectors. These, in turn, should be protected by systems
and devices similar to those used in corporate environments or specialised for
industrial control system environments, depending on specific needs. The examples
presented are not exhaustive due to the varying nature of environments in different
enterprises, which may adopt diverse approaches to the design and maintenance
of their ICT infrastructure, depending on available financial and human resources.

Common problems occurring in both environments include: outdated
software versions that are vulnerable to attacks*?, a lack of user awareness about
threats as well as the failure to apply good practices and standards in the field of ICT
and cybersecurity. For example, in an attack using malware WannaCry, outdated
software in the form of the SMBv1 protocol was used®.

A relatively common type of attack targeting industrial control system
environments is a supply chain attack. Attackers take such actions when are
unable to gain direct access - that is, a point of entry - to the target infrastructure.

¥ HMI (human-machine interface) - interface between the machine and its operator, most often in
the form of a graphical representation of the process.

0 SCADA (supervisory control and data acquisition) — ICT system supervising the course of the pro-
duction process.

41 PLC (programmable logic controller) — used to control the operation of a machine.

2 Outdated Software, Plurilock, https://plurilock.com/deep-dive/outdated-software/ [accessed: 15 XII
2024].

# M. Akbanov, V.G. Vassilakis, M.D. Logothetis, WannaCry Ransomware: Analysis of Infection, Per-
sistence, Recovery Prevention and Propagation Mechanisms, “Journal of Telecommunications and In-
formation Technology” 2019, vol. 75, no. 1, pp. 114-115. https://doi.org/10.26636/itit.2019.130218.

356



DAVID CYBULSKI
Cybersecurity in the offshore and coastal energy sector...

Smaller subcontractors, who usually have proportionally lower investments in their
company’s security, are an easier target. Such an attack can occur, for example, when
the supplier, under an agreement with the organisation, has remote access to its
industrial ICT infrastructure. In this way, attackers can obtain authentication data
for service accounts within the organisation’s industrial control system and conduct
further offensive operations directly there.

Protective mechanisms for the ICT resources of Polish energy sector

Ways to secure ICT resources of Polish energy sector, including the offshore
and coastal energy sector, can be divided into individual and state-level security
measures related to the activities of specific services and institutions.

Individual security measures of Cl operator

Important ways to counteract the effects of a potential attack include, among others,
the use of firewall devices, network segmentation allowing potentially compromised
devices to be isolated, and strict control of user account privileges (identity and
access management / privileged access management, IAM/PAM) in line with best
practices of industry environment*. It happens that control panels for industrial
control system infrastructure are accessible from the internet, sometimes even
without requiring user authentication, which poses a serious risk to such a system*.

Due to the possibility of mutual interaction between corporate environments
and industrial control system environments, they should be secured in a consistent
manner that does not treat either area as aless important dimension of security. Both
environments usually utilise shared elements of the enterprise’s ICT infrastructure,
such as the same domain. Therefore, both can become victims of an attack if not
properly secured. These solutions should be protected by, among other things,
devices and systems such as firewalls, multi-factor authentication (MFA), sytems:
Anti-DDoS; security information and event management (SIEM); security
orchestration, automation and response (SOAR); intrusion detection system (IDS);
intrusion prevention system (IPS); data loss prevention (DLP); endpoint detection
and response (EDR); antivirus software, as well as IAM/PAM solutions, servers with
backup copies (backup), email filters and UPS.

* Security and Privacy Controls For Information Systems and Organizations, NIST, September 2020, pp.
19-20. https://doi.org/10.6028/NIST.SP.800-53r5.

* Raport roczny z dziatalnosci CERT POLSKA 2023 (Eng. CERT Polska Annual Report for 2023),
https://cert.pl/uploads/docs/Raport_CP_2023.pdf, pp. 57-58 [accessed: 16 VII 2025].
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Importantly, according to the draft law amending the Act on crisis management
and certain other acts currently under consideration, it is planned, among other things,
to impose minimum cybersecurity standards on CI operators*. This may result in
improved ICT security for institutions that are crucial from the state’s perspective.
These requirements will be based on the results of a risk assessment of organisational
and technical solutions carried out by the given entity. This is a new approach that takes
into account the evolution of threats and the time-based depreciation of implemented
safeguards, in order to ensure the continuity of security measures.

Furthermore, under the draft law amending the Act on the National
Cybersecurity System*, it is planned to conduct risk assessments related to the supply
chain, including suppliers and business customers with whom the entity intends to
cooperate. Such an assessment will aim to ensure the security of the entrepreneur’s
networks and ICT systems against potential supply chain attacks. The proposed
amendment may still change in scope regarding risk assessment, especially
the provisions concerning entities designated as high-risk suppliers. Changes may
be dictated by, among other things, public concerns related to submitted proposals,
including arbitrary and politically motivated decisions that could result in an entity
being classified as a high-risk supplier.

State-level security measures for Cl operator

Despite the growing threat of attacks on the country’s CI, it is not the role
of an entrepreneur to allocate all company revenues to making the enterprise
resilient to a given type of threat. It is the state that should protect its interests,
including by ensuring the continuity of its functioning through the security
of electricity generation and distribution processes within its territory. These
tasks are carried out, among others, by the Armed Forces of the RP under Article
26 of the Constitution of the Republic of Poland of 2 April 1997 and subordinate
legislation, the Internal Security Agency and the Foreign Intelligence Agency based
on Articles 5 and 6 of the Act of 24 May 2002 on the Internal Security Agency and

“  Projekt ustawy o zmianie ustawy o zarzgdzaniu kryzysowym oraz niektérych innych ustaw (Eng. Draft
law amending the Act on the crisis management and certain other acts), no. UC47, https://www.
gov.pl/web/premier/projekt-ustawy-o-zmianie-ustawy-o-zarzadzaniu-kryzysowym-oraz-niekto-
rych-innych-ustaw5 [accessed: 16 VII 2025].

¥ Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczefistwa...

M. Fraser, Organizacje przedsigbiorcow krytycznie o nowelizacji KSC. Dostawcy wysokiego ryzyka do
poprawki (Eng. Business groups criticise the National Cybersecurity System amendment. High-risk
suppliers to be reconsidered), CyberDefence24, 9 XI 2021, https://cyberdefence24.pl/polityka-i-pra-
wo/organizacje-przedsiebiorcow-krytycznie-o-nowelizacji-ksc-dostawcy-wysokiego-ryzyka-do-po-
prawki [accessed: 18 VII 2025].
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the Foreign Intelligence Agency as well as the Police based on Article 1(2) points 2-4
of the Act of 6 April 1990 on the Police. The role of these institutions is to identify
threats to national security and to respond accordingly.

Activities related to the protection of the interests of Poland’s offshore and
coastal energy sector are carried out by, among others:

— the Polish Navy - as the branch of the armed forces responsible for en-

suring the country’s maritime security,

— the Maritime Border Guard Unit - which provides ongoing supervision

and control of maritime areas,

— Special Forces in the form of military units GROM and Formoza — which

enable a rapid response to asymmetric kinetic operations,

— the Internal Security Agency - carrying out preventive tasks related to na-

tional security, CI and economic interests of the RP,

— the Foreign Intelligence Agency - carrying out tasks to counter external

threats to the RP and its interests and property,

— the Police - as an authority tasked with safeguarding national security and

public order,

— CSIRT GOV - responsible for protecting the state’s CI in the context of cy-

bersecurity threats.

Most of the listed institutions carry out protective tasks, mainly related to
kinetic threats, both symmetric and asymmetric. In turn, CSIRT GOV, which stands
for the Computer Security Incident Response Team, operating within the framework
of the Internal Security Agency, carries out its activities on the basis of Article 26
points 3 and 7 as well as Article 27 point 1 of the Act on the National Cybersecurity
System and protects, among others, CI operators in the state’s digital sphere. This
enables assistance to be provided to these operators in the event of attacks by, among
others, APT and state-sponsored groups.

It is worth noting that Poland recognises threats to its interests in the Baltic
Sea region and pursues a policy aimed at securing them. For instance, a new combat
team within the Formoza Military Unit was formed, which is intended to enable
more effective counteraction against kinetic threats of an asymmetric nature in

the Baltic Sea area®.

* Powstaje kolejny zespot bojowy w Formozie. To odpowiedz na wspolczesne zagrozenia militarne i nie-
militarne zwigzane z funkcjonowaniem infrastruktury krytycznej (Eng. Another combat team is being
formed in Formoza. It is a response to contemporary military and non-military threats to the ope-
ration of critical infrastructure), Ministerstwo Obrony Narodowej, 22 VIII 2023, https://www.gov.pl/
web/obrona-narodowa/powstaje-kolejny-zespol-bojowy-w-formozie-to-odpowiedz-na-wspolcze-
sne-zagrozenia-militarne-i-niemilitarne-zwiazane-z-funkcjonowaniem-infrastruktury-krytycznej
[accessed: 10 XII 2024].
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It should be noted that probably not all of energy facilities and investments
mentioned in the article will be included in the CI, based on the criteria specified in
classified Annex No. 2 to the National Critical Infrastructure Protection Program®.
This may result from the fact that these facilities, still under development, may not
yet have undergone the procedure for selecting CI objects from among the state’s
overall infrastructure. Due to the unique nature of investments such as offshore
wind farms, one could consider whether Poland should act proactively and
designate these facilities, their installations or parts thereof, as CI even before their
completion. This would enable the state to protect the infrastructure as soon as it is
built or modernised. Such an approach would constitute a comprehensive strategy
for safeguarding the state’s energy interests.

Summary

Due to threats posed primarily by APT groups and state-sponsored groups to
current and planned investments in offshore and coastal energy infrastructure,
it is necessary for the Polish state to provide support to ensure a predefined level
of security for exposed organisations and their ICT infrastructure, including
security in cyberspace. For strategic projects implemented under PEP2040, ICT
infrastructure should be secured from the very beginning of its development,
in line with security by design approach. This infrastructure should be created in
accordance with industry best practices in the cybersecurity industry, in order to
minimise the risk of effective attack.

Based on the presented materials, it can be inferred that the Polish state is
currently only basically prepared to ensure cybersecurity for the offshore and
coastal energy sector. In the era of ruthless competition in cyberspace, this may
prove insufficient, especially considering the threats that may emerge in the future
and the available ways to mitigate them. There is a lack of proactive measures to
ensure that energy projects of strategic importance to national security are secured
from the very beginning of their development cycle (planning and conceptual
phases). Furthermore, as indicated, a threat may materialise not only through
a direct cyberattack on an organisation but also — which is becoming increasingly
common - through an attack on the supply chain. The subcontractor may turn out
to be a convenient entry point to the target organisation’s infrastructure. Without
expansion of security measures by both the CI operators and the state, the security

% Narodowy Program Ochrony Infrastruktury Krytycznej (Eng. National Critical Infrastructure Protec-
tion Program), Rzadowe Centrum Bezpieczenistwa, Warszawa 2023.
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may prove ineffective and inadequate in the face of evolving realities. It may be
necessary to assess the impact of new regulations, such as amendments to the Act
on crisis management and the Act on National Cybersecurity System, to evaluate
their effectiveness in addressing current and future cybersecurity challenges. This
could enable a more comprehensive approach to the issue.
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Introduction

The sovereign citizen movement is an anti-government social phenomenon that
grew out of the US anti-tax movements as well as the radical and racist anti-state
organisations of the 1960s and 1970s'. As it developed, its proponents began to use
what is known as pseudo-law, i.e. a set of fictitious procedures and legal arguments,
in order to undermine the existing legal order. The movement’s supporters, in order
to avoid obligations to the state, such as paying taxes, fines or other administrative
obligations, formulate complicated, often baseless letters and carry out pseudo-legal
actions. They believe that in this way they will block or at least delay the application
of the law against them?.

The sovereign citizen movement is being treated with increasing seriousness
by the US authorities. The Federal Bureau of Investigation (FBI) took note
of the aggressive behaviour of its members and classified it as a terrorist and
extremist movement in 2010°. Research by US psychiatrists also confirms that
sovereign citizen movement is one of the largest anti-government or domestic
terrorism-related groups in the United States. Between 2014 and 2024, more than
a dozen public officials were injured or killed by those adhering to the sovereign
citizen ideology. Research using Terrorist Radicalization Assessment Protocol
(TRAP-18) has shown that there is a link between behavioural characteristics
of members of this movement and an increase in the risk of escalation of violence.
After analysing both violent and non-agressive behaviours of people associated with
the sovereign citizen movement, it was found that the sum of scores in the TRAP-
18 is a good indicator of an individual’s predisposition for terrorist activity. This
especially concerns so-called lone wolves — terrorists who independently plan and
organise terrorist attacks. Therefore, it is worthwhile to develop research on the use
of TRAP-18 in assessing threats posed by groups that exhibit tendencies toward
violence*.

' S.A. Kent, Freemen, Sovereign Citizens, and the Challenge to Public Order in British Heritage Coun-
tries, “International Journal of Cultic Studies” 2015, no. 6, https://skent.ualberta.ca/wp-content/up-
loads/2015/06/Freemen-Internl-J-of-Cultic-Studies.pdf, pp. 1-15 [accessed: 25 X 2024].

> A. Morozov, R. Bruinsma, J. Rudnick, Assembly of viruses and the pseudo law of mass action,
“Biophysical Journal” 2009, vol. 96, no. 3, pp. 419a-420a.

*  FBI, Domestic terrorism. The Sovereign Citizen Movement, 13 IV 2010, https://archives.tbi.gov/ar-
chives/news/stories/2010/april/sovereigncitizens_041310/domestic-terrorism-the-sovereign-citi-
zen-movement [accessed: 15 XII 2024].

¢ D.J. Challacombe, P.A. Lucas, Postdicting violence with sovereign citizen actors: An exploratory test
of the TRAP-18, “Journal of Threat Assessment and Management” 2019, vol. 6, no. 1, pp. 51-59.
https://doi.org/10.1037/tam0000105.
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According to FBI reports, representatives of the movement have repeatedly
used violence, including murders® and physical assaults. They have been known
to threaten judges, law enforcement officers and employees of state institutions®,
committed financial fraud” and used forged documents, including passports, licence
plates, driver’s licences and counterfeit money®. The members of the movement also
impersonate police officers or diplomats and thus try to obtain undue privileges or
immunities.

In Poland, movements of an anti-state or alt-state nature’ have begun to
emerge over the last few decades. In many cases, they are inspired - consciously or
not - by the US sovereign citizen movement both in ideological and organisational
terms. In the first years of transition in Poland, isolated initiatives of this type were
recorded, such as the activities of Marek Swigtopetk-Zawadzki, marginal in nature.
Earlier, during the People’s Republic of Poland, these types of movements did not
emerge due to limited access to information from abroad and the lack of favourable
political and social conditions. Ideologically similar activities, such as those
of Juliusz Nowina-Sokolnicki - from whom Jan Potocki, the founder of the Ruch
II RP described later in the article, draws his legitimacy — were developing in exile
at this time.

It is only in the 21 century that anti-state movements have started to
show more activity. This was particularly evident during COVID-19 pandemic.
The introduction of restrictions and the shutdown of many sectors of public life
and the economy caused frustration in the society and led to growing opposition

> Murder of Dallas Police Officer Marks Latest in String of Violent Sovereign Citizen Encounters with
Law Enforcement, Anti-Defamation League, 9 XII 2024, https://www.adl.org/resources/article/mur-
der-dallas-police-officer-marks-latest-string-violent-sovereign-citizen [accessed: 1 I2025].

FBI's Counterterrorism Analysis Section, Sovereign Citizens. A Growing Domestic Threat to Law En-
forcement, FBI Law Enforcement Bulletin, 1 IX 2011, https://leb.tbi.gov/articles/featured-articles/
sovereign-citizens-a-growing-domestic-threat-to-law-enforcement [accessed: 1 I 2025].

IRS Criminal Investigation, Sovereign citizen sentenced to 9 years in prison for $3.4 million tax fraud
scheme, filing a false lien, and absconding while on bond, Press Release, 22 V 2024, https://www.irs.
gov/compliance/criminal-investigation/sovereign-citizen-sentenced-to-9-years-in-prison-for-3-
point-4-million-tax-fraud-scheme-filing-a-false-lien-and-absconding-while-on-bond [accessed:
1 VII 2025].

8 C. Meyer, 5 Common Crimes Committed by Sovereign Citizens, Policel, 6 IX 2024, https://www.
policel.com/community/articles/5-common-crimes-committed-by-sovereign-citizens-1KKxo-
421i5FVeANM/ [accessed: 1 12025].

° The author introduces this term for the purposes of the article. By alt-state movements, he means
not only those that challenge the legality of the authorities and the legal order but also those that at-
tempt to create their own states within the state, with their own documents, symbols, offices or laws.
A characteristic feature of these movements is their aim to ignore the state order or to replace it with
a parallel structure based on their own rules.
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to the state apparatus of control. The sovereign citizen movement took advantage
of this moment, offering an alternative rhetoric of freedom and a narrative in which
the state is portrayed as an oppressive structure lacking genuine legitimacy.

In Poland, sovereign citizen organisations remain a niche phenomenon.
However, their popularity and tendency towards radicalisation are increasing.
Supporters of these groups question the legitimacy of the Polish authorities and
introduce their own structures, i.e. alternative authorities, courts, they create their
own model documents and legal arguments, which they use to hinder the work
of public institutions and to voice opposition to law enforcement authorities.
According to the author, these activities are increasingly taking on an organised
character and attracting new supporters, mainly through the internet, where these
groups spread scepticism towards the law and those in power.

The author discusses the ideological roots of Polish sovereign citizens, their
methods of operation and their impact on the order in state. He also outlines
how these movements in Poland adapt the US models to domestic context and
what communication strategies and tools they use in their activities. He presents
the origins and recent activities of selected sovereign citizens groups, as well as
methods they use to spread propaganda. He also proposes preventive measures that
could limit destabilising impact of sovereign citizens initiatives on the functioning
of state institutions, including legislative changes and strategies for responding to
potential threats arising from their activities. Moreover, he discusses proposals for
legal regulations aimed at combating anti-state propaganda and protecting society
from the influence of ideologies related with the sovereign citizen movement.

The beliefs and pseudo-legal methods
of the sovereign citizen movement

Pseudo-law, which is one of the foundations of the sovereign citizen movement, has
developed as a distinctive and complex system of methods and beliefs in the literature
even described as an esoteric or magical system'. Its aim is to destabilise state
institutions and avoid legal responsibility by the movement’s supporters. It involves,
among others, the creation of documents and letters with absurd content, which
are submitted to offices with the belief that they have legal force. The movement’s
representatives assume that through the right choice of words, the structure
of the text, as well as the form of the signature, one can symbolically and legally

' Tt is not a uniform set of principles, it encompasses a variety of practices, techniques and beliefs that
are often contradictory.
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separate oneself from the state system. Documents prepared by supporters
of the movement are often signed in red ink to signify that the signatory is a physical
and real ‘flesh and blood person;, as opposed to a signature in black or blue, which
is supposed to signify a ‘legal person’ or ‘legal fiction™ (the differences between
a natural person and a legal person are presented in Table 1). The use of the red
colour refers to the practice in some US states of marking important documents.
It is treated almost like a magical symbol that distinguishes the real human being
from the abstract legal entity.

Table 1. Differences between a legal person and a natural person according to sovereign

citizen ideology.

Source: own elaboration.

strawman, legal person, corporate
entity, fictional entity

fictitious identity created by the
state

capital letters,
e.g. JAN KOWALSKI

birth certificate, registration
in the country

is subject to public law
(administrative, tax etc.)

recognised as a citizen, taxpayer,
legal entity

is represented by a PESEL num-

ber (personal identification num-
ber), NIP number (tax identifica-
tion number), official documents

legal structure, social construct,
such as a company or a partner-
ship

natural person, living man/wo-
man, living soul, flesh and blood
human

real, living being

with a note before the name,
e.g. Jan from the Kowalski family,
often written in red

birth
is subject only to common law

not recognised as a separate legal
entity (according to ideology,
but not in law)

free entity that has no official
representation

person with a soul, capable
of sovereign action

1 The Sovereigns: A Dictionary of the Peculiar, Southern Poverty Law Center, 1 VIII 2010, https://www.
splcenter.org/fighting-hate/intelligence-report/2010/sovereigns-dictionary-peculiar [accessed: 14 VII
2024].
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The distinction between a legal person and a natural person, which is one
of the movement’s dogmas, relates to the strawman theory, according to which
every human being has two persons: a legal and a physical person, and that legal
obligations and tax liabilities apply only to the former'. Supporters of this theory
believe that by using appropriate forms of signature, such as John Robert: Doe in
place of the commonly used John Robert Doe, they can avoid the liabilities associated
with a legal entity. It is also a common practice to place the copyright symbol (©)
next to the name and the surname. This allegedly protects against the use of this
data by other individuals or institutions without the owner’s consent>. Members
of the movement also add the Latin sui iuris ([persons] of one’s own right) after
their name to signify individual autonomy and a refusal to recognise regulations
imposed by state authorities.

Another widespread element of pseudo-legal beliefs is the conviction
that the federal government opens a secret account for each person at birth in
the national treasury, where the person’s projected future earnings are secured.
The movement’s supporters are making attempts to reclaim access to these funds.
To do so, for example, they file a form 1099-OID with false data with US authorities,
which amounts to tax fraud. In 2016, the movement defrauded the government
of approx. USD 43 million using this method!.

Another manipulation of the sovereign citizen movement is a theory related
to maritime law. It derives from a misinterpretation of a 17" century British piece
of legislation, the Cestui Que Vie Act of 1666". This act allowed for a person lost at
sea to be declared dead after seven years of disappearance, e.g. at sea, where finding
person’s body was impossible'®. Supporters of the movement citing the document

On this theory, see in more detail: Redemption Theory/Strawman Theory, Anti-Defamation League,
https://extremismterms.adl.org/glossary/redemption-theorystrawman-theory [accessed: 14 VII
2025].

The Sovereign Citizen Movement: Common Documentary Identifiers & Examples, Anti-Defamation
League, 5 XII 2016, https://www.adl.org/resources/reports/the-sovereign-citizen-movement-com-
mon-documentary-identifiers-examples [accessed: 25 X 2024].

4 A. Powers, How Sovereign Citizens Helped Swindle $1 Billion From the Government They Disavow,
The New York Times, 29 III 2019, https://www.nytimes.com/2019/03/29/business/sovereign-citi-
zens-financial-crime. html [accessed: 25 X 2024].

Ch. Koppelman, Construction as Resistance: Constructing a desired and envisioned future to perceived
oppression for the sovereign citizen milieu in the Netherlands, Utrecht University 2024, https://student-
theses.uu.nl/bitstream/handle/20.500.12932/47667/h.c.koppelman_6919642_thesis_ CSHR.pdf?se-
quence=1&isAllowed=y [accessed: 1 VII 2025].

' Ch.M Sarteschi, Sovereign Citizens and QAnon: The Increasing Overlaps with a Focus on Child Pro-
tective Service (CPS) Cases, “International Journal of Coercion, Abuse & Manipulation” 2023, no. 6.
DOI:10.54208/1000/0006/006.
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claim that once a child reaches the age of seven, the government enslaves
the individual, treating them as legally missing and taking control of their property.
This belief is reflected in the language of the movement, where concepts related to
maritime law are used to argue that any civil financial obligation is in fact the result
of enslavement by state institutions'. In this respect, members of the movement
also refer to the 13" century Magna Carta®.

Researchers also point to the racist aspects of the sovereign citizen movement.
Some factions consider only white-skinned people to be sovereign citizens.
The source of this view is an incorrect interpretation of the 14" Amendment to
the US Constitution, which is that black Americans - according to this faction
of the movement - have become the property of the federal government. This means
that they do not have the rights of sovereign individuals, i.e. white citizens. In fact,
this amendment is about giving rights and freedoms to all citizens of the United
States, which was the reason for the abolition of slavery in this country. Southern
Poverty Law Center organisation draws attention to the strong links between
the sovereign citizen movement and extremist and racist organisations, for which
anti-state rhetoric is a tool in the fight to preserve so-called racial purity and
the superiority of the white race®.

The discourse of the sovereign citizen movement also exhibits features similar
to the psychotic structures of meaning that Calum Lister Matheson discusses from
the perspective of Jacques Lacan’s psychoanalysis in his article Psychotic Discourse:
The Rhetoric of the Sovereign Citizen Movement®. Matheson suggests that the idea
of the movement centres around the rejection of the notion of law, which it replaces
with a system of signs of an almost magical nature. In it, birth certificates or fictitious
identities take on a literal meaning. The language used by the supporters of sovereign
citizen movement builds an isolated order of meaning in which they find coherence
and sense while rejecting the principles of the actual legal system. In Matheson’s

C. Kalinowski IV, A Legal Response to the Sovereign Citizen Movement, “Montana Law Review” 2019,
vol. 80, no. 2, pp. 153-210, https://scholarworks.umt.edu/mlr/vol80/iss2/2/ [accessed: 25 X 2024].

8 Magna Carta, also known as Magna Carta Libertatum (The Great Charter), is a document issued
and signed by King John of England on 15 June 1215. It constituted a form of agreement between
the monarch and the barons and was simultaneously a privilege limiting royal power, particularly in
financial matters (the introduction of taxes required the consent of the kingdom’s council) and ju-
dicial matters (prohibition of imprisonment or punishment without a court verdict). The document
also defined the rights of the barons and clergy, as well as the scope of freedoms for the lower social
classes.

The Sovereigns: A Dictionary of the Peculiar...

% C.L. Matheson, Psychotic Discourse: The Rhetoric of the Sovereign Citizen Movement, “Rhetoric

Society Quarterly” 2018, vol. 2, no. 48, pp. 187-206.
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view, an understanding of these psychotic structures and mechanisms can provide
tools for criticism and respond to the rhetoric of a movement whose destabilising
potential lies in both violating the law as well as creating social tensions.

Movements in Poland inspired by the sovereign citizen movement

In Poland, anti-state organisations that are inspired by the US movement are mainly
active online. There is a lack of academic literature about their activities, and state
actions towards this community are not documented to the same extent as in
the United States. The author presents the most active sovereign citizens in Poland
and discusses their methods of operation.

Zawodowy Polak (Professional Pole)

One community of sovereign citizens is centred around Tadeusz Cichocki, and
the communication channels of his supporters are the website zawodowy-polak.pl
and the YouTube channels Zawodowy Polak and @katerina404. On 25 October 2018,
after the local elections, Cichocki published online a Decree of the Head of Authority
that other Polish sovereign citizens refer to in their documents®. Cichocki’s
supporters include him in a carbon copy when they send letters to various offices.
The size of Zawodowy Polak movement is difficult to estimate due to its informal
and decentralised nature. On 14 July 2025, there were 125 individual declarations
of self-determination and responsibility published on zawodowy-polak.pl, the last
of which is dated 15 July 2024**. In October 2024, the YouTube channel Zawodowy
Polak had 9470 subscribers. It is difficult to estimate how many of those watching
identify with the movement and take an active part in it. The video of 2 July
2024 entitled Najemnicy NFUMiG Konstancin Jeziorna (English: Mercenaries
of NFUMiG Konstancin Jeziorna), in which a supporter of the movement argues
with a clerk of the Department of Spatial Planning of the City and Municipality
of Konstancin-Jeziorna, features 25 comments, most of which are positive about

2 T. Cichocki, Dekret Zwierzchnika Wtadzy w Rzeczypospolitej Polskiej 1-2018 (Eng. Decree of the Head
of Authority in the Republic of Poland 1-2018), Piaseczno, 25 X 2018, https://www.tcichocki.pl/
Dekret%20Zwierzchnika%20W%C5%82adzy%20w%20RP%201-2018%202018.10.25.pdf [accessed:
25X 2024].

22 Deklaracja Samostanowienia i Odpowiedzialnosci (Eng. Declaration of self-determination and re-
sponsibility), Zawodowy Polak, https://www.zawodowy-polak.pl/index.php?title=Deklaracja_Samo-
stanowienia_i_Odpowiedzialno%C5%9Bci [accessed: 15 XII 2024].
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the content of the video®. The acronym NFUMIG stands for Illegally Operating
City and Municipal Authority. Supporters of Zawodowy Polak use abbreviations
beginning with ‘NF’ (Illegally Operating) when dealing with public institutions, and
when dealing with civil servants add: ‘petniacy obowigzki’(‘acting’) — before the job
title and ‘bez upowaznienia’ (‘without authority’) after the job title (Figure 1).

Nielegalnie Funkcjonujacy Sad Rejonowy dla Warszawy — Woli
Zorganizowana Grupa Przestepcza

Do S L
peliacego obowiazki prezesa sadu rejonowego bez upowaznienia
DoJ S

petniacej obowiazki sadziego bez upowaznienia

Figure 1. Example of addressing messages to public authorities by Zawodowy Polak

movement.

Source: Letter of 28 V 2024 on brazen violations of constitutional rights, dignity, human and civil
liberties (...) Ref. no. I Co 3161/2, Zawodowy Polak, https://www.zawodowy-polak.pl/TB-NFSR-
-W-wa_Wola_28.05.2024.pdf [accessed: 14 VII 2024]. Anonymisation was performed by the author
of the article.

In the case of Zawodowy Polak movement, as with other sovereign citizen
movements it is difficult to identify a systematised system of views and beliefs. Rather,
one can observe a cluster of different, unrelated or contradictory views, beliefs and
conspiracy theories. The website zawodowy-polak.plincludes longer documents and
statements as well as short chaotic slogans. Supporters of the movement on the basis
of, inter alia, art. 4 of the Constitution of the Republic of Poland refer to themselves
as the Heads of Authority*, while posting on their website the Fourth Geneva
Convention® with the reservations of the states that have adopted it. Elsewhere

# Najemnicy NFUMiG Konstancin Jeziorna (Eng. Mercenaries of NFUMIG Konstancin Jeziorna),
YouTube channel Zawodowy Polak, 2 VII 2024, https://www.youtube.com/watch?v=jeH8LX0eYtY
[accessed: 1 VII 2025]

# See e.g.: Akt oskarzenia z dnia 4 XI 2024 r. (Eng. Indictment act of 4 XI 2024), Zawodowy Polak,

https://www.zawodowy-polak.pl/KC-Akt_Oskarzenia-NFPR-4.11.2024.pdf [accessed: 14 VII 2025];

Pismo z dnia 7 IIT 2024 r. dotyczace braku uprawnien do pelnienia funkcji sedziego, dyrektora i pre-

zesa — dyskryminacji (Eng. Letter of 7 IIT 2024 on the lack of qualifications to hold the position

of discrimination judge, director and president), Zawodowy Polak, https://www.zawodowy-polak.pl/

KC-NFSR-Grojec_7.03.2024.pdf [accessed: 14 VII 2025].

IV Konwencja Genewska (Eng. IV Geneva Convention), Zawodowy Polak, https://zawodowy-polak.

25

pl/index.php?title=IV_Konwencja_Genewska [accessed: 1 12025].
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on the site, the movement’s drafts and proposals on electoral law are published*.
Also presented is the anti-religious content of Anne Marie Riezinger (aka Anne
Von Reitz), self-proclaimed Alaska Superior Court Judge”. It seems, therefore, that
the Polish faction of the sovereign citizen movement, apart from the translation and
partial adaptation of the writings of the movement’s US proponents, does not bring
new, original concepts to the anti-state ideologies.

It is worth noting that Zawodowy Polak, like other representatives
of the sovereign citizen movement, appeals to alternative interpretations of the law
aimed at undermining state institutions, including the judiciary, administration
and politics. The movement’s supporters often ignore existing laws and legal norms,
deeming them non-existent or illegal, which leads to ambiguous and difficult to
predict actions at the legal and social level.

The publications and statements of representatives of Zawodowy Polak
may appear complex, but they are based on simple but flawed assumptions about
the nature of power, law and the state. They include disinformation and logical
manipulation and as such may pose a threat to public order and social stability.

The similarity of Zawodowy Polak to sovereign citizen movement is mainly
visible in the writings published on the website zawodowy-polak.pl. They are
exemplary for Polish sovereign citizens, who prepare their versions of these letters
for offices and companies all over Poland. Elements borrowed from the US sovereign
citizen movement used by Zawodowy Polak are shown in Figure 2. These are:

1) distinction between a legal person and a natural person (of flesh and

blood) - a red signature in the graphic,

2) characteristic way of writing the name, i.e. a hyphen between given names,

the addition of ‘son of” and ‘of the family” before the surname, as well as
a copyright mark,
3) seal with an eagle stylised as an official seal.

% Prawo wyborcze (Eng. Electoral law), Zawodowy Polak, https://zawodowy-polak.pl/index.php?ti-
tle=Prawo_wyborcze [accessed: 1 12025].

¥ B.J. Kelley, Interview with a sovereign: Judge Anna’s World, Southern Poverty Law Center, 15 XII
2017, https://www.splcenter.org/hatewatch/2017/12/15/interview-sovereign-judge-anna%E2%80%
99s-world [accessed: 112025]; Report and Recommendation, Case No. 1:16-cv-614, https://www.gov-
info.gov/content/pkg/USCOURTS-ohsd-1_16-cv-00614/pdf/USCOURTS-ohsd-1_16-cv-00614-0.
pdf [accessed: 1 12025]; Religia (Eng. Religion), Zawodowy Polak, https://zawodowy-polak.pl/index.
php?title=Religia [accessed: 9 VII 2025].
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Formalng odpowiedz w tej sprawie pod rygorem jej niewaznosci nalezy adresowa¢ nie do osoby fizycznej, lecz do:

e e

Zwierzchnik wladzy i racji w Rzeczy litej Polskiej
Syn H iJ z rodu Ch : K -P

Do wiadomosci:
-Zwierzchnik wladzy - administracji Rzeczypospolitej Polskiej;

-Tadeusz Cichocki t.cichocki@t.cichocki.pl Tel./fax (22) 756-16-41
- Europejski Trybunal Praw Czlowieka, Migdzynarodowy Trybunal Karny, Helsifiska Fundacja Praw Czlowicka - hfhr@hfhr,pl , ambasady i inni...

Figure 2. Example of signature used by Zawodowy Polak movement. Anonymisation was
performed by the author of the article.

Source: Pismo z dnia 8 V 2024 r. dotyczace bezczelnego tamania konstytucyjnych praw, godnosci,
wolnosci cztowieka i obywatela (...) (Eng. Letter of 8 V 2024 on brazen violations of constitutional
rights, dignity, human and civil liberties) Ref. no.: 4161-0.Ds 783.24, Zawodowy Polak, https://
www.zawodowy-polak. pl/KC-NFPR-Lukow_8.05.2024.pdf [accessed: 14 VII 2024]. Anonymisa-
tion was performed by the author of the article.

It is worth noting that the founder of Zawodowy Polak movement signs
published documents using black font, without a handwritten signature, copyright
mark, hyphen between given names or the phrase ‘of the family’ before the surname?.
This means that the methods used by individuals who identify with the movement
can be created independently and on ad hoc basis, according to each person’s ideas.
As aresult, the ideology and beliefs of the movement are inconsistent, often illogical,
and even internally contradictory.

Supporters of Zawodowy Polak movement indicate penalties for taking
certain actions against them (see Figure 3). This is aimed at public officials (mainly
police officers), who are authorised to carry out such actions under the law, such
as: the Act of 24 May 2013 on direct coercive measures and firearms and the Act
of 6 April 1990 on the Police.

# T. Cichocki, Polki i Polacy — juz czas wypowiedzie¢ postuszeristwo nielegalnej wtadzy dzialajgcej
na naszq szkode!!! List otwarty (Eng. Polish women and men - it is time to declare disobedience
to the illegitimate authorities acting to our detriment!!! An open letter), https://www.tcichocki.
pl/20150402_Wypowiedzenie_posluszenstwa_organom_panstwa.pdf [accessed: 2 IV 2025].
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Ponadto informuje zZe:

»> Wykorzystanie danych osobowych przez firmy, instytucje i osoby fizyczne wymaga pisemnej zgody kreatorow i
wiasciciela.

» Kara za wykorzystanie danych osobowych bez wykazanej zgody lub uprawnien wynosi 1500000 € za
jednorazowe kopiowanie i przetwarzanie.

» Kara za podstgpne wydobycie podpisu 5000000 €.

» Kara za dzien pozbawienia mnie wolno$ci wynosi 8000000 €.

» Kara za ignorowanie woli zwierzchnika wiadzy oraz famanie praw cztowieka wynosi 10000000 €.

Jestem w wieku trzydziestu jeden lat i przy zdrowych zmyslach, tekst powyzszy przeczytalem oraz poswiadczam

Ze jest zgodny z prawda i moja wolna wola... i sygnuje¢ wlasnorecznym podpisem.

Figure 3. Excerpt from a document of Zawodowy Polak movement.

Source: D. Bryda, Deklaracja Samostanowienia i Odpowiedzialnosci (Eng. Declaration of self-
determination and responsibility), 12 I 2024, https://www.zawodowy-polak.pl/DB-Deklarac-
ja_12.01.2024r.pdf [accessed: 25 X 2024].

On the YouTube channel Zawodowy Polak, content is published presenting
conspiracy theories important to the sovereign citizen movement, as well as videos
documenting visits by movement supporters to public offices, such as the Social
Insurance Institution (ZUS), municipal offices or local election commissions®.
Confrontations with traffic police patrols are also shown, usually ending with
an intervention against a supporter of the movement who disrupts the work
of officers or resulting in detention or the issuing of a fine. Police interventions have
often been the subject of so-called commentary videos, in which the creator responds
to another video. In one case, a police officer commented on an intervention on
his private channel®. He drew attention, among other things, to the characteristic
language (the supporter of the movement claimed that he was not a driver but
a human being). Due to the professionalism of the police officers conducting
the intervention and the behaviour of the person subjected to it, the police work is
commented on positively, while the behaviour of the detained person is commented
on negatively or humorously. Members of the movement claim that they act on
behalf of the sovereign, meaning the Polish nation, and justify their actions with
legal arguments that have no basis in the applicable law. They refer to natural
law, question the legality of state authorities and undermine their authority and

Nie mozna nagrywaé najemnikow i lokalu wyborczego w Kisielsku? (Eng. Can’t the mercenaries and
the polling station in Kisielsk be recorded?), YouTube channel Zawodowy Polak, 9 VI 2024, https://
www.youtube.com/watch?v=8nAon2vpOTQ [accessed: 15 XII 2024].

% ,Nielegalne” zatrzymanie przez Policje i ZAWODOWY POLAK | Bagieta rozklada interwencje #3
(Eng. ‘Tllegal’ Police detention and ZAWODOWY POLAK | Bagieta breaks down interventions #3),
YouTube channel Sierzant Bagieta, 26 IT 2020, https://www.youtube.com/watch?v=EgQWjQEDq_A
[accessed: 112025].
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competences. In practice, their activities lead to disruptions in the work of public
offices and the Police.

Most of the recorded behaviour of the movement’s supporters can be
considered harmless vexatious litigation, but there is also a content of a different
nature, for instance, a video titled When should you shoot a cop?*'. The radicalisation
of the movement is also visible on the main website: zawodowy-polak.pl, where
supporters are called upon to create (sic!) Clandestine Tribunals of the Polish
Nation, which are supposed to issue in absentia death sentences on (...) the enemies
of the Republic of Poland and their collaborators, in accordance with natural law,
the Polish national interest and their own conscience®®. The authors of this appeal
are therefore calling for vigilante justice against state officials and representatives
of the authorities. In response, from 2024 onwards, sympathisers of the movement
have begun posting death sentences for the enemies of individual members on
the zawodowy-polak.pl website. The execution of these sentences is assigned to
the aforementioned tribunals (Figure 4). For instance, an indictment against a court
bailiff has been published, containing a criminal threat (i.e. the threat of imposing
and carrying out the death penalty)*.

1. Skazuje M N ~ (a)na kare $mierci. oraz| catkowity prizepadek mienia na rzecz
Narodu Polskiego z przeznaczeniem dla poszkodowanych przez skazanego.
2 Niniejszym sktadam wniosek do Zakonspirowanych Organow Zwierzchnika Wtadzy i Zakon-

spirowanych Oddzialow Obrony Koniecznej w RP o zweryfikowanie zasadno$ci niniejszego
wyroku oraz wydanie tytutu wykonawczego i klauzuli wykonalnosci a takze dopilnowanie
wykonania wyroku pe7jej-wydaniu i uprawomocnieniu.

’ 4;_4.,,@‘&) ML T I e

s f_-fm;}t‘ Konstytucyjny Zwierzchnik Wiadzy w Rzeczypospolitej Polskiej.

Wyrok zaoczny ogloszony publicznie do dyspozycji suwerenow: https:/www.zawodowy-polak.pl/L.K_WKKom_10.09.2024.pdf

Figure 4. The wording of a sentence issued by a member of Zawodowy Polak movement.
Anonymisation was performed by the author of the article.

Source: Wyrok zaoczny w imieniu Zwierzchnika Wiadzy w Rzeczypospolitej Polskiej (Eng. A sentence
passed in absentia on behalf of the Head of Authority in the Republic of Poland), Zawodowy Po-
lak, 10 IX 2024, https://www.zawodowy-polak.pl/L.K_WKKom_10.09.2024.pdf [accessed: 25 X
2024]. Anonymisation was performed by the author of the article.

' Kiedy powinienes zastrzeli¢ agenta? (Eng. When should you shoot a cop?), YouTube channel Mo-
ron3Kk, https://youtu.be/AJ2HJWhmrdE?si=kbENyPyZmWGeG2_C [accessed: 14 VII 2025].

2 T. Cichocki, Polki i Polacy - juz czas..., p. 10.

¥ T. Berkowska, Akt oskarzenia (Eng. Indictment act), https://www.zawodowy-polak.pl/TB_NFKS-
MK-Akt_Oskarzenia-27.11.2024.pdf, p. 3 [accessed: 1 12025].
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Both Polish and US sovereign citizens are characterised by xenophobic views.
In the United States, these are mainly racist views, while in Poland antisemitism
predominates. On the zawodowy-polak.pl website, one can find an example
of an antisemitic text titled: Protokoty Medrcow Syjonu (The Protocols of the Sages
of Zion)*.,

Ruch Il RP (The Second Polish Republic movement)

The founder of the Ruch IT RP movement is claiming to be a count and the president
of the Second Polish Republic in exile Jan Zbigniew Potocki. According to Potocki,
the last legitimate president of the Second Polish Republic’s government in exile
was Juliusz Nowina-Sokolnicki, not Ryszard Kaczorowski, and it is from him that
he derives his mandate to continue holding the office of President of the Second
Polish Republic. Although Nowina-Sokolnicki was appointed by August Zaleski,
he was a controversial figure, and his appointment raised doubts, partly because
it was never officially announced in the appropriate official publications. Zaleski
repeatedly changed his successors, that led to the parallel existence of various
centres of power in exile. One of these was the Sokolnicki line, while the other
recognised Kaczorowski as the legitimate president. On 22 September 1971, Zaleski
appointed Sokolnicki, as his successor, which meant the dismissal of Stanistaw
Ostrowski. However, after Zaleski’s death, it was Ostrowski who was recognised
as a president by main political centres of the émigré community. Despite this,
Sokolnicki maintained that his appointment was valid. This led to a situation of dual
power within the émigré circles®. The activities of Jan Zbigniew Potocki, which
refer to Nowina-Sokolnicki presidency, are therefore a continuation of the divisions
that originated in the 1970s. Like Sokolnicki, Potocki appeals to the legal continuity
of the Second Polish Republic and seeks to legitimise his actions by invoking
the historical controversies surrounding the presidential succession in exile.

One of the main activities of Potocki is the sale of so-called identity cards
of the sovereign of the Second Polish Republic (Figures 5 and 6).

3 Protokoly Medrcéw Syjonu (Eng. The protocols of the Sages of Zion), Zawodowy Polak, https://za-
wodowy-polak.pl/index.php?title=Protoko%C5%82y_M%C4%99drc%C3%B3w_Syjonu [accessed:
1 VII 2025].

¥ J. Majchrowski, Kwestia sukcesji prezydenckiej na obczyznie (Eng. The question of presidential suc-
cession in exile), in: Myl polityczna: od historii do wspdtczesnosci, B. Stoczewska, M. Jaskdlski (eds.),
Krakéw 2000, p. 258, https://ruj.uj.edu.pl/server/api/core/bitstreams/2cc6a415-0de3-4172-bbd2-
2cd16fce2235/content [accessed: 1 12025].
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Figure 5. Front of the identity card of the sovereign of the Second Polish Republic.

Source: K. Jesionowska, Dowdd osobisty suwerena II Rzeczypospolitej Polskiej (Eng. ID of the sovereign
of the Second Polish Republic), Straz Graniczna, 3 XII 2021, https://www.slaski.strazgraniczna.pl/sm/
aktualnosci/43765,Dowod-osobisty-suwerena-II-Rzeczypospolitej-Polskiej.html [accessed: 25 X 2024].

Figure 6. Back of the identity card of the sovereign of the Second Polish Republic.

Source: K. Jesionowska, Dowdd osobisty suwerena II Rzeczypospolitej Polskiej (Eng. ID of the sovereign
of the Second Polish Republic), Straz Graniczna, 3 XII 2021, https://www.slaski.strazgraniczna.pl/sm/
aktualnosci/43765,Dowod-osobisty-suwerena-II-Rzeczypospolitej-Polskiej.html [accessed: 25 X 2024].

Although these documents are not recognised by state institutions and are
not listed in international databases (e.g. PRADO), Potocki claims that possessing
a sovereign ID comes with various privileges, such as exemption from the obligation
to vaccinate children, exemption from military draft (currently military
qualification), immunity from enforcement by court bailiffs and exemption from
Polish tax law. It is worth noting the similarity in this regard to the German
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Reichsbiirger (Reich Citizens) movement, which also uses documents referring to
a state that no longer exists rather than its current constitutional form?*. Potocki is
also planning to issue birth certificates, driving licences and passports.

The letters, that Potocki advises his supporters to send to public offices are
similar to those used by Zawodowy Polak movement. Both movements claim that,
as flesh and blood individuals, they are not subject to the law. They use red font for
selected parts of their letters and maintain that Poland is not a state but a company
registered in the United States Securities and Exchange Commission as: POLAND
REPUBLIC OF¥. In reality, the entry of the Republic of Poland into the register
of the US Securities and Exchange Commission serves to facilitate the sale of bonds
on international markets and does not have any legal or international consequences
for the status of the RP, it does not give Poland the status of a company™.

In 2024, the activities of Ruch II RP movement quieted down for a time due
to internal disputes and Potocki’s imprisonment. In 2025, his supporters reactivated
the movement®.

Demokracja i Sprawiedliwo$¢ (Democracy and Justice)
and the National Tribunal

Demokracja i Sprawiedliwo$¢ (English: Democracy and Justice) is an association
based in Jelenia Gora, led by Grzegorz Niedzwiedzki. It has formed an eight-member
Supreme National Tribunal®, which acts as a people’s court. To lend the credibility,

% J. Eichner, “Reichsdeutsche” fordern bayerische Justiz heraus. Hier ist ,deutsches Reichsgebiet’,
Bayerischer Rundfunk, 23 IV 2016, https://www.br.de/nachricht/reichsbuerger-bayern-gerichtsvol-
1zieher-100.html [accessed: 25 X 2024].

¥ This issue was even a subject of a parliamentary interpellation by the MP Jarostaw Sachajko in 2020.
See: Interpelacja nr 5712 w sprawie zarejestrowania firmy POLAND REPUBLIC OF w rejestrze Ame-
rykatiskiej Komisji Papierow Wartosciowych (Eng. Interpellation no. 5712 concerning registration
of POLAND REPUBLIC OF in the register of the US Securities Exchange Commission), Sejm RP,
https://www.sejm.gov.pl/sejm9.nsf/interpelacja.xsp?typ=INT&nr=5712 [accessed: 1 VII 2025].

3 L. Starzewski, Polska zarejestrowana jako firma w USA? RPO prosi MSZ o zbadanie skargi obywatela
(Eng. Poland registered as a company in the USA? The Ombudsman asks the Ministry of Foreign
Affairs to investigate citizen’s complaint), Rzecznik Praw Obywatelskich, 24 IT 2020, https://www.rpo.
gov.pl/pl/content/polska-zarejestrowana-jako-firma-w-usa-rpo-prosi-msz-o-zbadanie-skargi-oby-
watela [accessed: 25 X 2024].

¥ W. Ferfecki, Jan Zbigniew Potocki kontra wspélpracownicy. Bunt przeciw samozwaticzemu prezydento-
wi (Eng. Jan Zbigniew Potocki vs. colleagues. Rebellion against the self-appointed president), Rzecz-
pospolita, 17 V 2024, https://www.rp.pl/polityka/art40374471-jan-zbigniew-potocki-kontra-wspol-
pracownicy-bunt-przeciw-samozwanczemu-prezydentowi [accessed: 25 X 2024].

0 Najwyzszy Trybunat Narodowy. Akt ustanowienia (Eng. The Supreme National Tribunal. Act of Es-
tablishment), Demokracja i Sprawiedliwo$¢, https://demokracjaisprawiedliwosc.pl/najwyzszy-try-
bunal-narodowy/ [accessed: 21 VII 2025].
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the members of this tribunal wear judge’s robes of their own design (a black robe
with a white and red jabot, but unlike the official robes used by the Constitutional
Tribunal, the jabot has a horizontal pattern rather than a vertical one - see Photo 1).
One member of the movement, who calls himself the President of Free Poland, also
wears a Polish Army uniform with additional insignia of the Polish Riflemen’s Units.
He exploits a legal loophole to build his image on the authority of the military.

Photo 1. The session of the Supreme National Tribunal.

Source: Uchwata Najwyzszego Trybunatu Narodowego o niewaznosci wyrokdw w imienin Rzeczypospoli-
tej Polskiej (Eng. Resolution of the Supreme National Tribunal on the invalidity of judgments in the
name of the Republic of Poland), trybunat-narodowy.pl, 13 XI 2024, https://www.trybunal-narodo-
wy.pl/uchwala-najwyzszego-trybunalu-narodowego-o-niewaznosci-wyrokow-w-imieniu-rzeczypo-
spolitej-polskiej/ [accessed: 1 VII 2025]. Anonymisation was performed by the author of the article.

In 2021, the Supreme National Tribunal sentenced 24 public officials (including
Zbigniew Ziobro, who was the then Prosecutor General and once as the Minister
of Justice) to 15 years of imprisonment with an obligation to perform community
service, infamy, social ostracism, loss of the right to a pension related to their
profession, deprivation of civil rights, payment of PLN 100 000 in compensation
to the victim, payment of PLN 1 million in compensatory damages to Demokracja
i Sprawiedliwo$¢ association, and ordered them to issue a public apology to
the victim, who was identified as Grzegorz Niedzwiedzki.

On 3 May 2024, Demokracja i Sprawiedliwo$¢ association established
the Government of Free Poland and issued commemorative certificates
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of appointment and membership IDs to its members*. The video of the formation
of this government* on 1 January 2025 had approx. 2000 views, and the YouTube
channel - 735 subsribers. Each video published by the association averages approx.
800 views.

Another organisational unit is the National Tribunal, which is based in Jelenia
Gora and is personally connected with Demokracja i Sprawiedliwos¢ association.
According to the National Court Register (KRS) extract published on its website
trybunal-narodowy.pl, it is a union of associations. In its decisions, the National
Tribunal refers, among others, to the puppet theory, claiming that the state
cannot judge a human being, only legal entities into which people have allegedly
been transformed. Tribunal also distributes Declaration of Self-determination and
Responsibility of Zawodowy Polak movement.

The movement of Teresa Garland

The movement led by Teresa Garland, who calls herself the President of the Electoral
Republic of Poland, is partially similar to sovereign citizen movement. She
legitimises her title with the result of an election that she organised and conducted
herself, in which she asked her supporters to transfer 1 PLN to her bank account
with the transfer title: vote. She decided to do this because she was unable to gather
1000 signatures required to register an electoral committee with the National
Electoral Commission®. Garland also established Provisional Council of State
of the Polish Nation Social Constitutional Committee, whose one member is Piotr
Smolana, a former MP of Samoobrona party*. Teresa Garland’s activity mainly
involves sending petitions to municipal and city offices across Poland concerning,
among others, the establishment of a local energy guard, the announcement

Powotano Rzqgd Wolnej Polski (Eng. The Government of Free Poland was established), Demokracja
i Sprawiedliwo$¢, https://demokracjaisprawiedliwosc.pl/powolano-rzad-wolnej-polski/ [accessed:
1 VII 2025].

2 Powotanie Rzgdu Wolnej Polski (Eng. Establishment of the Government of Free Poland), YouTube
channel Trybunat Narodowy, https://www.youtube.com/watch?v=1HyXzBXXfOs&t=1s [accessed:
1 VII 2025].

# T. Garland, 24 III 2020 r PKW TERESA GARLAND zgloszenie kandydatury po raz trzeci
(Eng. 24 111 2020 PKW TERESA GARLAND application for the third time), Teresa Garland, https://
teresagarlandprezydent.wordpress.com/2020/03/24/24-iii-2020r-pkw-teresa-garland-zgloszenie-
kandydatury-po-raz-trzeci/ [accessed: 112025].

# R. Gebus, Samozwariczy Rzgd Tymczasowej Rady Stanu apeluje o poparcie do leborskiej rady. Burmis-
trz powiadamia prokurature (Eng. Self-appointed Government of the Provisional Council of State
appeals for support to Lebork council. The mayor notifies the public prosecutor’s office), Lebork
Nasze Miasto, 19 IV 2021, https://lebork.naszemiasto.pl/samozwanczy-rzad-tymczasowej-rady-sta-
nu-apeluje-o-poparcie/ar/c15-8238215 [accessed: 1 12025].
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of people’s referendum®, support for her provisional government and the arming
of every indigenous inhabitant of Poland*. In 2022, Garland was detained
by the Police”, and the District Court in Wieliczka ordered her to undergo
psychiatric evaluation®. It is worth noting that as the conflict between Garland and
the Polish state intensified, she began to use more and more phrases and demands
characteristic of the sovereign citizen movement, such as: citizen-sovereign, flesh
and blood person and challenging the legality of the court as a state institution.
Based on the number of subscribers to the YouTube channel @prezydentelektorski
channel, as of 1 January 2025 the popularity of the movement of Teresa Garland can
be estimated at approx. 660 people. The latest video from April 2024 has approx.
30 views. Teresa Garland communicates with her supporters through a blog and
profiles on platforms like vk.com (the video from December 2024 as of 1 January
2025 has 16 views) or gloria.tv.

Other representatives of sovereign citizen movement in Poland

In Poland, there are also other individuals and groups creating alternative state
authorities, for example, Wojciech Edward Leszczynski — Leh XVII*, Wlodzimierz

> Samozwaricza prezydent sypneta petycjami (Eng. Self-appointed president filed petitions), Super
Tydzien Chelmski, 15 IV 2021, https://www.supertydzien.pl/artykul/10406,samozwancza-prezy-
dent-sypnela-petycjami [accessed: 112025].

. Sidorowicz, Broti od gminy dla kazdego rdzennego mieszkarica Starego Sgcza? Jest petycia w sprawie

programu ,Bro# palna plus” (Eng. Arms from the municipality for every native of Stary Sacz? There
is a petition on the ‘Firearms plus’ programme), Krakéw.Wyborcza.pl, 26 IX 2022, https://krakow.
wyborcza.pl/krakow/7,44425,28955388,bron-od-gminy-dla-kazdego-rdzennego-mieszkanca-star-
ego-sacza.html [accessed: 112025].

¥ Osrodek Monitorowania Zachowan Rasistowskich i Ksenofobicznych, Teresa Garland bedgca proro-

syjskg patocelebrytkg w koticu zatrzymana przez policje (Eng. Teresa Garland pro- Russian scandal-
ous celebrity finally detained by the Police), Facebook, 28 IX 2022, https://www.facebook.com/os-
rodek.monitorowania/posts/teresa-garland-b%C4%99d%C4%85ca-prorosyjsk%C4%85-patoceleb-
rytk%C4%85-w-ko%C5%84cu-zatrzymana-przez-policj/1917138658461258/ [accessed: 1 12025].

* T. Garland, Sprzeciw i apelacja na wyrok z dnia 12 X 2023r. o sygn. akt IIK 451/21 w Sgdzie Rejono-
wym w Wieliczce (Eng. Objection and appeal against the judgment of 12 X 2023 ref. no. IIK 451/21 in
the District Court in Wieliczka), Tymczasowa Rada Stanu, https://tymczasowaradastanu.wordpress.
com/2023/11/24/teresa-garland-sprzeciw-i-apelacja-na-wyrok-z-dnia-12-x-2023r-o-sygn-akt-iik-
451-21-w-sadzie-rejonowym-w-wieliczce/ [accessed: 1 12025].

# W. Ferfecki, Samozwaticzy krol Polski z darmowymi spotami w TVP (Eng. Self-appointed king of Po-
land with free spots in TVP), Rzeczpospolita, 13 IX 2023, https://www.rp.pl/polityka/art39102811-
samozwanczy-krol-polski-z-darmowymi-spotami-w-tvp [accessed: 1 VII 2025].
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Julian Korab-Karpowicz - President of the RP in spe*’, Marek Swietopetk-Zawadzki®,
Mariusz Max Kolonko — President of the United States of Poland ad interim®.
These individuals (with the exception of Mariusz Kolonko) refer to monarchist
movements and create their own alt-state documents. The author omitted their
activities in this article due to their lesser popularity and lack of clear connections
to the sovereign citizen movement. However, it is worth monitoring their activities
because of the potential increase in their significance within the sovereign citizen
environment, caused, for instance, by the cessation or suspension of activities by
more popular movements.

Implications for the financial sector (particularly banking)

Individuals identifying with Zawodowy Polak movement deny the existence and
legitimacy not only of government institutions, including the Police and local
governments, but also private companies in the banking sector and financial
institutions. An example of such actions are letters published on Zawodowy Polak
movement platform and addressed to the Insurance Guarantee Fund (UFG)
as well as to Santander Bank Polska S.A. In a letter to Santander Bank® (described
by the movement’s supporters as Illegally Operating SANTANDER BANK POLSKA
S.A., NFSBP S.A.), Beata Kozlik denies the bank’s right to demand repayment
of the loan she took out and to transfer it for collection by an external entity. She
also accuses the bank of using so-called abusive clauses. As evidence for this last

W. Ferfecki, Filozof oglosit si¢ glowq paristwa (Eng. Philosopher declared himself head of state), Rzecz-
pospolita, 6 VIII 2020, https://www.rp.pl/polityka/art8857531-filozof-oglosil-sie-glowa-panstwa
[accessed: 1 VII 2025].

S ], Zaremba, ,,Leczyl” z zaburzer psychicznych i masturbacji. ,Ksigzg” Swigtopetk-Zawadzki na Na-
rodowym Marszu Papieskim (Eng. He ‘treated’ for mental disorders and masturbation. ‘Prince’
Swietopelk-Zawadzki at the National Papal March), Gazeta.pl, 3 IV 2023, https://kobieta.gazeta.
pl/kobieta/7,107881,29626596,leczyl-z-zabrzen-psychicznych-i-homoseksualizmu.html [accessed:
1 VII 2025].

G. Sajor, Nie wytrzymat cisnienia. Mariusz Max Kolonko po odejsciu z dziennikarstwa zostat Presiden-
tem (Eng. He couldn’t withstand the pressure. Mariusz Max Kolonko became President after leaving
journalism), Press, 20 V 2022, https://www.press.pl/tresc/70879,[na-weekend]-nie-wytrzymal-cis-
nienia_-mariusz-max-kolonko-po-odejsciu-z-dziennikarstwa-zostal-presidentem [accessed: 1 VII
2025].

B. Koilik, Doreczenie odpisu postanowienia zwierzchnika wtadzy w Rzeczypospolitej Polskiej
(Eng. Delivery of a copy of the order of the head of authority in the Republic of Poland), Zawodowy
Polak, 27 VI 2022, https://zawodowy-polak.pl/BK-ost_postanowienie_bank_27.06.2022.pdf
[accessed: 112025].
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point, she presents the lack of responses from the branch director and the bank’s
president, the lack of replies from the bank’s team manager and the customer
ombudsman, as well as deliberate misleading and manipulation by having two
different bank representatives answer her letters alternately — people who were
not the exact addressees of her correspondence, as well as (...) lack of indisputable,
documented evidence of legal authority™. The methods used by the movement against
private entities are therefore similar to these used against state institutions. Since
the banking sector is a part of the country’s critical infrastructure®, such actions are
harmful not only from the perspective of the bank as a private institution but also
from the perspective of the state.

In turn, in the letter to the Insurance Guarantee Fund (UFG) Arkadiusz
Bosa challenges the legality of the UFG and questions the legal status of the Fund’s
representatives. The sender of the letter accuses the UFG of acting to the detriment
of the state and citizens, referring to the absence of documented social mandates
and compliance with the constitution. He demands proof of the legal authority
of the UFG’s representatives and calls for an immediate end to any illegal activities
under threat of legal consequences®.

Videos can also be found on YouTube showing Teresa Garland’s disrupting
a conference attended by the President of the National Bank of Poland (NBP) Adam
Glapinski, and then approaching him at a dangerous distance®. In the context of past
attacks on representatives of the financial sector®® and central banking®, it is worth
to emphasise that allowing members of anti-state movements, who are extremely
critical of any form of state monetary policy, to get so close is irresponsible and
represents a serious lapse in the security measures protecting the President of NBP.

5t Ibid.
% K. Pigkos, Ataki cybernetyczne na systemy bankowe oraz infrastrukture krytyczng — analiza wybranych

przypadkéw (Eng. Cyberattacks on banking systems and critical infrastructure - analysis of selected
cases), “Krakowskie Studia Matopolskie” 2017, no. 22, pp. 106-113.

A. Bosa, Decyzja Zwierzchnika Wladzy w Rzeczypospolitej Polskiej od ktérej nie przystuguje zazalenie
(Eng. Decision of the Head of Authority in the Republic of Poland against which there is no right
of appeal), 13 VIII 2023, https://www.zawodowy-polak.pl/AB-NFUFG_13.08.2023.pdf [accessed: 1 I
2025].

7 Prezes NBP Glapitiski, Teresa Garland i demokracja (Eng. President of the NBP Glapinski, Teresa
Garland and democracy), YouTube channel Fides Polska TV, 16 XI 2018, https://www.youtube.com/
watch?v=j1Bd4ZToToE [accessed: 1 12025].

J. Bielecki, Amerykanie majg dos¢ ubezpieczycieli (Eng. Americans are fed up with insurers), Rzecz-
pospolita, 11 XII 2024, https://www.rp.pl/przestepczosc/art41568761-amerykanie-maja-dosc-ubez-
pieczycieli [accessed: 1 VII 2025].

* Top Russian central banker shot to death, NBC News, 14 IX 2006, https://www.nbcnews.com/id/
wbnal4826889 [accessed: 1 VII 2025].
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A potential attack on the person holding such a position poses a threat to the stability
of monetary policy®. It is worth noting that according to the Act of 8 December 2017
on the State Protection Service, the President of the NBP is not an entity listed in
the Act per se, however, he could be protected by the State Protection Service (SOP)
on the basis of the Prime Minister’s decision.

Due to US sources of the movement, it is worth paying attention to
the solutions adopted there and the methods of dealing with supporters
of the sovereign citizen movement®. This could serve as a point of reference for
Polish public institutions and the banking sector. In the United States, financial
institutions and courts have adopted a firm policy towards attempts to repay debts
using so-called fake financial instruments, such as fictitious bonds or emission
coupons. These are deemed invalid and are not enforceable. US courts have
repeatedly pointed out the lack of merit in the arguments presented by members
of the movement. They have described them as legally unfounded, which has
resulted in their immediate dismissal without the need for further proceedings.
Banking institutions in the United States are instructed on how to proceed when
a client attempts to use practices such as referring to a non-existing account
in the United States Department of the Treasury, invoking irrelevant Uniform
Commercial Code regulations or demanding the anonymisation of their data,
including their social security number. In such cases, banks are encouraged to
reject such requests in writing and to inform clients of their obligations under
applicable agreements. In some cases, they may also consider closing the client’s
account if permitted by law and contractual terms. American experience shows
that a key element in combating the sovereign citizen movement is the educating
employees of financial and administrative institutions on how to recognise
the characteristics typical of sovereign citizens.

One of the factors that contributed to such a policy was, among others,
the case of a private currency produced by Bernard von NotHaus called Liberty
Dollar (ALD). It consisted of both coins and banknotes in the form of certificates
(Figure 8). The value of the Liberty Dollars corresponded to a specific amount

8 P. Krol, Analiza zamachow na osoby publiczne — skutecznos¢ dziatan prewencyjnych stuzb bezpieczeti-
stwa i konsekwencje polityczno-spoteczne (Eng. Analysis of assassinations on public figures - effec-
tiveness of preventive actions by security forces and political and social consequences), “Kwartal-
nik Kadry Kierowniczej Policji” 2024, no. 3, https://kwartalnik.akademiapolicji.edu.pl/images/sto-
ries/2024/3/krl.pdf [accessed: 1 VII 2025].

' D. Spungen, How Financial Institutions Should Handle “Sovereign Citizens”, Amundsen Davis, 18 III
2024, https://www.amundsendavislaw.com/banking-brief-financial-services-insights/how-finan-
cial-institutions-should-handle-sovereign-citizens [accessed: 1 I 2025].
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of gold and silver for which it could be exchanged®. These actions caused concern
within the Federal Reserve System (FED) and the United States Mint, which began
to view this move as a threat to the stability of the US monetary and financial
system.
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Figure 8. Exemplary Liberty Dollar banknote — front and back.

Source: Silver Certificates, NORFED Liberty Dollar, https://norfed.info/silver-certificates/ [acces-
sed: 112025].

A long-standing dispute, in which the organisation issuing Liberty Dollars
presented various arguments, including those related to the purely numismatic
nature of ALD, ended with the indictment and arrest of Bernard von NotHaus
and three other people. In March 2011, NotHaus was convicted for producing,
possessing and selling his own coins. He faced up to 15 years in prison and a fine
of USD 250 000. Additionally, the government was able to seize assets in the form

¢ L.H. White, The Troubling Suppression of Competition from Alternative Monies: The Cases of the Liber-
ty Dollar and E-gold, “The Cato Journal” 2014, vol. 34, no. 2, pp. 281-301. http://dx.doi.org/10.2139/
ssrn.2406983.
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of coins and precious metals worth USD 7 million®. Ultimately, he was sentenced
to six months of house arrest with a three-year probation period. At the probation
officer’s request, he was released from probation after one year.

Federal authorities described the activities of organisation issuing Liberty
Dollars as an attempt to undermine the official US currency and compared it to
a form of domestic terrorism that could harm the country’s economic stability.
Although historically the free banking system (i.e. without a central bank monopoly
on currency issuance) was characterised by stability, today it is not seen as a solution
to the problems of the financial market, since central banking is now an integral
part of the state’s economic policy, particularly its stabilisation function®.

The US authorities’ opposition to attempts to undermine the authority
of the state and financial institutions can serve as an inspiration for adopting
a similar stance in Poland. This approach makes it possible to limit the influence
of anti-state movements and minimise the threats they may pose to the country’s
financial stability.

Summary and recommendations

The author discussed the development, activities as well as social and legal
consequences of anti-state movements in Poland, whose ideology and methods are
inspired by the US sovereign citizen movement.

Contact between representatives of state institutions and members
ofthe movement is difficult due to their use of a specific pseudo-legal system, in which
basic legal and administrative definitions are distorted and legal norms are applied
selectively and instrumentally. For instance, a member of the movement denies
the authority of the Police granted by the Police Act or the legitimacy of municipal
authorities, citing the Act of 8 March 1990 on municipal self-government, only to
later invoke the General Data Protection Regulation® as a basis to demand million-
dollar compensations from police officers conducting interventions. The members

¢ P.C. Mullan, The Liberty Dollar and Bernard von NotHaus, in: A History of Digital Currency in
the United States. New Technology in an Unregulated Market, New York 2016, pp. 87-109. http://
dx.doi.org/10.1057/978-1-137-56870-0_3.

¢ P. Marszatek, Rynek czy paristwo w bankowosci — bankowos¢ centralna versus bankowos¢ wolna
(Eng. Market or government in banking - central banking vs. free banking), “Ryzyko i Zréwn-
owazony Rozwdj” 2011, no. 70, pp. 125-136.

% Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the pro-
tection of natural persons with regard to the processing of personal data and on the free movement
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation).
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of the movement also challenge the legality of decisions made by state authorities
and refuse to recognise official documents, fines or court summons. They file
baseless complaints and appeals, using formal procedures as tools to destabilise
public institutions and overload the administrative system. They also attempt to
establish quasi-governmental structures, such as national tribunals or citizens’
courts, which issue legally ineffective rulings. These initiatives lead to conflicts with
public officials, often resulting in verbal aggression and, in extreme cases, threats or
attempts at intimidation by sovereign citizens.

An analysis of so-called pseudo-legal techniques used by supporters
of sovereignty movements in both the USA and Poland showed that these should
be treated as attempts to intimidate representatives of state institutions. Zawodowy
Polak movement even went as far as publishing death sentences for ‘traitors
of the nation’ Such actions, along with others, like promoting conspiracy theories
and encouraging avoidance of legal responsibility, serve to radicalise members
of the sovereign citizen movement in Poland®.

The sovereign citizen movement in Poland adapts US patterns, adjusting
them to local realities and the specific characteristics of the Polish legal system, for
instance, the use of seals, signatures in red ink or arguments based on the alleged
dual identity of a citizen as both a natural and a legal person. The activities
of the movement pose a challenge to public administration and the banking
sector, which are increasingly being targeted. Polish institutions should consider
implementing procedure modelled on the US solutions, such as:

« training employees to recognise the characteristic behaviours of movement

members and their documents,

« unequivocally rejecting pseudo-legal claims,

o consistently responding to any attempts to destabilise public order.

Education of public officials

In Poland, officials are generally not sufficiently trained to effectively and clearly
explain legal theory to individuals who attempt to challenge the legal order using
pseudo-legal documents. Burdened with a high volume of cases, they do not have
time for extensive debates and detailed explanations. According to the author, this
may lead to increased frustration among people identifying with the sovereign
citizen movement, whose questions about the legitimacy of the authorities

% B. Lodzki, Fake news - dezinformacja w mediach internetowych i formy jej zwalczania w przestrze-
ni migdzynarodowej (Eng. Fake news — disinformation in online media and forms of combating
it in the international space), “Polityka i Spoteczenstwo” 2017, vol. 15, no. 4, pp. 19-30. https://doi.
org/10.15584/polispol.2017.4.2.
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remain unanswered in a comprehensive manner. A solution could be to develop
a handbook for public administration employees, similar to brochures published in
the United States®, containing information about the methods and manipulations
used by sovereign citizen supporters, examples of how to deal with them and
templates for responding to their letters addressed to public institutions. The Polish
document of this kind could include guidelines on how to deal with applicants
who use pseudo-legal arguments, as well as instructions on how to proceed when
they disrupt the functioning of an office. This type of instructions would not only
improve the quality of service but could also contribute to more effective responses
to attempts to destabilise the operations of public offices.

The problem of the lack of effective ways to respond to the actions of Polish
sovereign citizen movement towards public offices has been noted by Bartosz
Mendyk. The author addresses the problem of Teresa Garland distributing petitions
in which she refers to conspiracy theories, spreads pro-Russian propaganda,
and uses hate speech against Jews and Ukrainians®. Mendyk points out not only
the problematic nature of these petitions, which, from the perspective of officials,
contain demands unrelated to the needs of local communities, but also the issue
of the obligation to publish such petitions in the Bulletin of Public Information
(BIP). In this way, the movements materials — in this case Teresa Garland’s -
become more accessible. Mendyk notices that Teresa Garland’s letters do not
meet the requirements set out in the Act of 11 July 2014 on petitions, constitute
an abuse of the right to petition, and that a public administration body may, in such
a case, determine that such an abuse has occurred and leave the petition without
consideration and without publication. It is worth to emphasise, that state and local
government institutions (...) which, in connection with their activities, become aware
of the commission of an offence prosecuted ex officio are obliged to immediately notify
the public prosecutor or the Police and to undertake the necessary measure — until
the arrival of the authority responsible for prosecuting offences or until that authority
issues an appropriate order — in order to prevent the destruction of traces and evidence

of the offence®.

¢ M. Crowell, A Quick Guide to Sovereign Citizens, “Administration of Justice Bulletin” 2015, no. 4,
https://www.sog.unc.edu/sites/default/files/reports/aojb1504.pdf [accessed: 1 VII 2025]; A Quick
Guide to Sovereign Citizens, UNC School of Government, November 2013, https://www.sog.unc.edu/
sites/www.sog.unc.edu/files/Sov%20citizens%20quick%20guide%20Nov%2013.pdf [accessed: 1 I
2025].

8 B. Mendyk, Jak reagowac na petycje petne teorii spiskowych? (Eng. How to respond to petitions full
of conspiracy theories?), Pismo Samorzadu Terytorialnego “Wspolnota’, 3 IV 2024, https://wspolno-
ta.org.pl/newsletter/jak-reagowac-na-petycje-pelne-teorii-spiskowych [accessed: 1 12025].

®  Article 304 § of the Act of 6 June 1997 — Code of criminal procedure.
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Introduction of provisions limiting so-called institutional vexatious litigation

An important aspect of the discussed issue is the phenomenon of so-called
institutional vexatious litigation. This should be understood as the submission
of numerous groundless complaints or letters with the aim of prolonging proceedings
or disrupting the work of the administration. So far, the phenomenon of vexatious
litigation has been described in the literature in the context of judiciary”. Lech
Jamro6z emphasises, that the right to access to a court is not absolute and may be
restricted in cases of obstructive or malicious actions. Similarly, the same approach
could be applied to vexatious behaviour in public administration, which aims to
sabotage the work of public authorities. Currently, the law allows for the penalisation
of behaviour disrupting public order under the Article 51 of the Code of petty
crimes, however, it is worth to consider if additional provisions are needed to
more effectively limit such actions, particularly in cases of persistent or organised
vexatious conduct.

Regulations concerning the use of imitations of state symbols
and threats against institutions

The Polish law does not provide for penalties for creating graphics that imitate
state seals, as long as they differ from the official versions by at least one element.
This allows the sovereign citizen movement to use graphics, that to an uninformed
observer, may appear to be official seals. An example of this is the use of seals
of fictitious bodies, historical state insignia or the names of former state structures,
which can mislead both citizens and public officials. To limit potential abuses in this
area, the legislator could introduce provisions regulating the use of symbols and
graphics that closely resemble official seals and documents.

In conclusion, the article presents the threats that movements inspired by
the US sovereign citizen movement may pose to the legal order and public security
in Poland. An effective response to the actions of sovereign citizens requires
cooperation between the public and private sectors, as well as educational and
legislative measures aimed at limiting the spread of such ideologies.

0 L. Jamrdz, Prawo do sqdu a zjawisko pieniactwa sgdowego (Eng. The right to a fair trial and the phe-
nomenon of judicial litigation), in: Dookota Wojtek... Ksigga pamigtkowa poswiecona Doktorowi Ar-
turowi Wojciechowi Preisnerowi, R. Balicki, M. Jablonski (eds.), Wroclaw 2018, pp. 495-504, https://
repozytorium.uni.wroc.pl/dlibra/publication/95758/edition/89860/prawo-do-sadu-a-zjawisko-pie-
niactwa-sadowego-jamroz-lech [accessed: 18 X 2024].
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