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VARIA

Ochrona polskich obszaréw morskich
w teorii i praktyce

Duze tempo zmian w $rodowisku bezpieczeristwa powoduje, ze koniecz-
na jest szybka adaptacja do nowych wyzwan. Dotyczy to takze domeny
morskiej. Jakie s rzeczywiste i potencjalne zagrozenia w tym obszarze
dla Rzeczypospolitej Polskiej? Co nalezy zrobi¢, by w sposéb bardziej
efektcywny im przeciwdziatad? Jak zabezpieczaé obiekty strategiczne
usytuowane w polskich obszarach morskich? Na te pytania odpowia-
da kmdr ppor. rez. Sebastian Kalitowski, starszy oficer Marynarki
Wojennej, byly dowddca
grupy specjalnej pletwo-
nurkéw w Jednostce Woj-
skowej Formoza i oficer
operacyjny wywiadu woj-
skowego. Pasjonat morza

P

i ekspert w dziedzinie bez-
pieczefistwa  morskiego.
Doradza, uczy i dzieli si¢
swoim bogatym do$wiad-
czeniem w ramach szkolen
i kurséw, kedre organizuje
i prowadzi wraz ze swoim
zespolem profesjonalistéw

w pierwszej w Polsce i jed-
nej z pierwszych w Euro-
pie firm z branzy maritime security. Celem jest rzetelne przygotowanie
specjalistéw z zakresu ochrony obiektéw portowych, morskiej infra-
struktury krytycznej, morskich farm wiatrowych i statkéw.
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Daria Olender: Panie Komandorze, czy we wspétczesnym $rodowi-
sku morskim jest co$, co Pana zaskakuje?

Kmdr ppor. rez. Sebastian Kalitowski: Sytuacja geopolityczna i poziom
zagrozeni na $wiecie w ostatnich dwéch latach znacznie si¢ zmienily. Nie
nalezy zatem oczekiwaé, ze pozostanie to bez wplywu na globalng archi-
tekture bezpieczenstwa morskiego. Diugo wydawato si¢, ze zagrozenia
asymetryczne na morzu s3 wlasciwie rozpoznane i zdefiniowane — ze
mamy problemy z piractwem, terroryzmem, nielegalng imigracja, pa-
sazerami na gape, przemytem narkotykéw, nielegalnymi polowami czy
z cyberterroryzmem. Pojawily si¢ jednak nowe, np. wynikajace z zakté-
cania sygnatu GPS, wykorzystania statkéw z floty cieni oraz platform
bezzalogowych. Wiele si¢ zmienito w zwiazku z rozpoczgtymi w 2023 r.
dzialaniami Huti wymierzonymi w zegluge migdzynarodowa, poczatko-
wo gléwnie w statki powigzane z Izraelem, co miato by¢ wyrazem soli-
darnosci jemenskich rebeliantéw z Palestyna. Aktywnos¢ Huti prébuja
wykorzystaé somalijscy piraci, ktérzy zwickszyli liczbg atakéw w tym
rejonie. Mam wrazenie, a wywiadem morskim i analizg bezpieczeristwa
morskiego zajmuje¢ si¢ od 2007 r., ze wszystko znacznie przyspieszylo
w tym obszarze. To powoduje, ze rozpoznanie zagrozen i poszukiwanie

skutecznych rozwiazan mitygujacych ryzyko jest duzym wyzwaniem.

| Jak ocenia Pan sytuacj¢ na Morzu Battyckim?

Battyk od 2023 r. stat si¢ obszarem wysokiego ryzyka obok Morza Czar-
nego, Morza Czerwonego, Basenu Somalijskiego, zatok Perskiej i Omari-
skiej, Morza Poludniowochinskiego czy Zatoki Gwinejskiej. Obser-
wujemy na nim zwigkszenie aktywnosci wywiadowczej, mapowanie
dna przy morskiej infrastrukturze krytycznej (IK), sabotaze zwiazane ze
zrywaniem kabli podmorskich, sabotaze kinetyczne i niekinetyczne, za-
kt6cenia systemu GNSS'. Rosja prowadzi na tym akwenie ,wojn¢ cie-
ni” wymierzong w pafistwa Zachodu i NATO. Nie powinno to dziwi¢,
bo przygotowywata si¢ do niej od dziesigcioleci. Sporzadzata m.in. ma-
tryce potencjalnych celéw na morzu, ze $wiadomoscia, jak podat-
na na sabotaz i dywersj¢ jest podwodna IK i jak wiele mozna osiagnaé,

1

GNSS (ang. Global Navigation Satellite System) — Globalny System Nawigagji Satelitarnej.

Wszystkie przypisy pochodza od redakeji.
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gdy zastosuje si¢ $rodki ponizej progu wojny, ogdlnodostgpne i tanie.
Do dziatad sabotazowych Rosjanie wykorzystuja statki floty handlowej,
aby nie mozna byto uruchomi¢ artykutu 5 traktatu pétnocnoatlantyckie-
go. Wiedza tez, ze takim dziataniom nietatwo przypisa¢ atrybucje i mozna
wiarygodnie zaprzecza¢ sprawstwu. Jesli w ciagu roku dochodzi $rednio do
ok. 200 uszkodzer kabli podmorskich przez statki, ktére wloka kotwice
po dnie gléwnie z powodu ludzkich zaniedbar czy bledéw, to trudno udo-
wodni¢ umyslnoé¢ takich dziatan. Wykorzystanie statkéw do sabotazu i dy-
wersji jest znacznie tafisze niz uzycie okretéw. Nie wspomng juz o masko-
waniu i monitorowaniu. Rosjanie wiedza, ze sa stale obserwowani przez sily
NATO. Co cickawe, stanowiska dowodzenia, okrety i jednostki Floty Bal-
tyckiej od wrzesnia ubieglego roku przeszty na systemy tacznosci command
and control communications (C3), w pasmie VLF-SHF?, ke6rych Rosjanie
uzywajq w czasie wojny. Wezesniej korzystali z nich podczas zimnej wojny.

Czy uprawnione jest stwierdzenie, ze aktualna sytuacja w obszarze
bezpieczeristwa morskiego to co$, z czym nie mieliémy do czynienia
od niemal 20 lat?

Tak, to prawda. Z podobna skalg zagrozed mieliémy do czynienia
ok. 2008 r., kiedy doszto do nasilenia si¢ piractwa w rejonie Rogu Afryki.
Apogeum nastgpito w 2010 r., gdy odnotowano 45 atakéw na $wiecie,
a 53 statki z 1174 marynarzami uprowadzono na wiele miesigcy dla oku-
pu. Pomimo dziataii migdzynarodowych i rozpoczgcia misji ,Atalanta™,
a takze obecnosci kilku grup zadaniowych ztozonych z okretow przez wie-
le lat nie potrafiliémy sobie poradzi¢ z zagrozeniem w tym rejonie. Okaza-
fo sie, ze zwigkszenie obecnosci marynarki wojennej nie rozwiazuje tego
ztozonego problemu. Wymierne efekty dato dopiero stworzenie systemu
wielu wspoéltgrajacych elementéw i przestrzeganie okreslonych zasad przez

zatogi statkéw.

2

VLF (ang. very low frequency) — fale radiowe bardzo dtugie, o czgstotliwosci od 3 do 30 kHz, co odpowiada
dtugosci od 10 do 100 km. SHF (ang. super high frequency) — fale radiowe superkrétkie, o czgstotliwosci
od 3 do 30 GHz i dtugosci od 1 do 10 cm.

European Union Naval Force Somalia — Operation Atalanta to wojskowa operacja morska Unii
Europejskiej stuzaca zwigkszeniu bezpieczenistwa w zachodniej czgéci Oceanu Indyjskiego i na Morzu
Czerwonym. Cele tej operacji to m.in.: ochrona transportéw pomocy humanitarnej World Food
Programme dla Somalii, eskortowanie okretéw z zaopatrzeniem dla sit operacji ,Amisom” oraz udziclanie

pomocy okretom zaatakowanym przez piratéw.

VARIA 235



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2025, nr 32, s. 233-249

236

W kontekécie Rogu Afryki dotknal Pan waznej kwestii. Skutecz-
no$¢ wdrazanych rozwiazad w duzym stopniu zalezy od odpowied-
niego poziomu $§wiadomoéci, przekonania o stusznosci podjetych
dzialas i zdyscyplinowania podczas ich realizacji.

Te czynniki to fundament bezpieczeristwa. Swiadomosé sytuacyjna,
przygotowanie czlonkéw zatég do incydentu ataku, stworzenie panic
roomu zwanego na statkach cytadela, ochrona pasywna oraz szersze
wprowadzenie uzbrojonej ochrony — to elementy, ktdre pozwolily po-
wstrzymad fale piractwa w Rogu Afryki. Moim zdaniem udato si¢ to
zrobi¢ gtéwnie dzigki dziataniom prywatnych dostawcéw ustug z zakresu

bezpieczeristwa.

Na Battyku dobrze wida¢, jak Rosjanie wykorzystujg to, ze w krajach
Zachodu brakuje $wiadomosci dotyczacej dziatai hybrydowych. Dotych-
czas rozpoznawano i monitorowano okrety i sity Floty Battyckiej. Obec-
nie jednak Rosja postuguje si¢ — jak juz wspomnialem — statkami, a nie
okretami i sitami tej floty. W 2023 r. w ramach dziennikarskiego $ledz-
twa niemieckich nadawcéw publicznych NDR i WDR oraz dziennika
»Stiddeutsche Zeitung” monitorowano rejsy rosyjskich statkéw badaw-
czych, ktére wedlug oficjalnej wersji prowadzity badania hydrograficzne
na Baltyku i Morzu Pétnocnym. Na 400 przeanalizowanych rejséw w co
najmniej 60 przypadkach stwierdzono operowanie statkéw w podejrzanie
bliskiej odlegtosci od obiektéw IK. Jako przyklad przywotam incydent
z 17 maja 2025 r. Statek MV Sun z rosyjskiej floty cieni ptywat w oko-
licach podwodnego kabla energetycznego SwePol Link. Zachowywat
si¢, jakby chciat go zerwaé za pomoca wleczonej kotwicy. Polska wystata
20 maja w tamten rejon samolot patrolowo-rozpoznawczy M28B Bryza,
a dzieri pézniej — okret. Do momentu przybycia samolotu rosyjski tanko-
wiec miat jednak duzo czasu nie tylko na sabotaz, lecz takze na swobod-
ne oddalenie si¢ z miejsca dziatar. Na szcz¢scie tym razem nie chodzilo
o zerwanie kabla, lecz o przetestowanie naszej gotowosci do identyfikacji
zagrozen. Czego zabraklo po naszej stronie? Swiadomosci? Dziatar wy-
wiadu morskiego, ktéry powinien monitorowa¢ statki rosyjskiej floty
cieni, przynajmmniej te poruszajace si¢ po polskiej wylacznej strefie eko-
nomicznej (WSE), nie wspominajac juz o wodach terytorialnych? Po-
winni$my wiedzie¢, ze statek okreslany w terminologii bezpieczeristwa
morskiego jako ,czerwona flaga” pojawit si¢ w okolicach SwePol Link.
Istnieje kilka, niestety bardzo drogich, narzedzi do monitorowania. Jedno

z nich pozwala typowaé i §ledzi¢ podejrzane, nieintuicyjnie zachowujace
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si¢ jednostki, zmieniajace nazwy i bandere, podszywajace si¢ pod statki,
ktére juz dawno zostaly zezlomowane, czy wylaczajace lub manipulujace
nadajnikami AIS, czyli systemami automatycznej identyfikacji.

Powr6émy do problemu ewoluowania zagrozed na morzu, wynika-
jacego m.in. z wykorzystywania nowych technologii. Huti do ata-
kowania statkéw uzywali np. dronéw.

Gdy w 2021 r. doszto do ataku na tankowiec MT Mercer Street, ktéry
byl pierwszym $miertelnym atakiem terrorystycznym na statek przepro-
wadzonym z wykorzystaniem UAV?, §wiat poznal kolejne zagrozenie.
Zgingto wéwczas dwéch cztonkéw zatogi. Analizowali$my ten przypa-
dek w Maritime Safety & Security, ale nie sadziliémy, ze tego typu ataki
stang sie tak powszechne i dwa lata pézniej sparalizujg ruch na Morzu
Czerwonym, Morzu Arabskim i w cie$ninie Bab al-Mandab. Huti uzy-
wali rakiet balistycznych i wlasnie dronéw, w tym dronéw plywaja-
cych. Dzialo si¢ to na jednym z najwazniejszych szlakéw zeglugowych
na $wiecie. Od rozpoczecia patroli morskich w regionie w ramach ope-
racji ,,Prosperity Guardian” i ,Aspides” sity morskie Unii Europejskiej
i brytyjska marynarka wojenna przechwycily tacznie 32 bezzalogowe
statki powietrzne, dwa drony plywajace, a nawet jeden dron podwod-
ny. Zniszczono réwniez setki dronéw typu Shahed, rakiet balistycznych

i pociskéw przeciwokretowych.

Drony staly si¢ istotnym elementem dzialad na morzu réwniez
podczas wojny rosyjsko-ukrainskiej.

To prawda, drony nawodne i podwodne s3 czg¢écig dziatan asymetrycz-
nych na Morzu Czarnym, a Ukraifcy dzigki nim skutecznie walcza ze
znacznie silniejszymi sitami morskimi Federacji Rosyjskiej. Co wigcej,
wykorzystuja te drony jako platformy do startéw dronéw latajacych
FPV?, a po uzbrojeniu skutecznie niszczg nimi cele powietrzne. Przykta-
dowo, 2 maja 2025 r. w poblizu Noworosyjska ukrairiski dron morski

zniszczyl rosyjski samolot mysliwski Su-30. To byt pierwszy w historii

4

5

UAV (ang. unmanned aerial vehicle) — bezzatogowy statek powietrzny.

w ktérym pilot widzi na Zzywo obraz przekazywany z drona.

VARIA

FPV (ang. first person view, dostownie: widok z pierwszej osoby) — to sposéb sterowania dronem,
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wojen morskich przypadek, gdy dron ptywajacy zniszczyt nie jednostke

nawodng czy $miglowiec przeciwnika, lecz samolot mysliwski.

Doswiadczenia z dzialad wojennych na Morzu Czarnym pokazujg, ze
platforme bezzalogowa mozna dzi§ zbudowaé niemalze w warunkach
garazowych, stworzy¢ ja na bazie skutera wodnego. Sterowana za pomo-
cg facznodci satelitarnej moze wykonywaé komendy operatora odlegtego
nawet o 1000 km. W ten sposéb Ukraificy pozbawili Rosjan panowa-
nia na tym morzu. Koronnym przyktadem schylku teorii wojny mor-
skiej adm. Alfreda Thayera Mahana® jest zniszczenie flagowego okretu
rosyjskiej Floty Czarnomorskiej — fregaty projektu 11356M Moskwa.
Prawdopodobnie ta akcja bedzie omawiana w uczelniach wojskowych
i morskich. Rosja, widzac skuteczno$¢ ukraiskich dronéw Sea Baby,
Mamai, Magura, Magura V, Sea Baby II Awdijiwka oraz dziatari Huti
na Morzu Czerwonym, réwniez opracowata swoje bezzatogowe pojazdy
nawodne. W ubiegtym roku Zaktad Budowy Maszyn Kingisepp w Sankt
Petersburgu zaprezentowat pojazd o nazwie Oduvanchik. Dzigki moz-
liwosci przewozenia tadunku o masie do 600 kg stanowi on elastyczng
platforme do realizacji misji o réznym charakterze. Rosjanie dysponuja

swoimi konstrukcjami dronéw morskich: Riverine, Dandelion, Sargol.

Morskie farmy wiatrowe i inne obiekty morskiej IK moga by¢ atako-
wane tanimi improwizowanymi §rodkami bojowymi, takimi jak drony
rekreacyjne FPV, ktérych koszt produkeji i przygotowania do dziatan
bojowych wynosi mniej niz 1000 euro. W konflikcie rosyjsko-ukrain-
skim sa wykorzystywane tysigce takich dronéw, takze do atakéw na in-
stalacje energetyczne w Ukrainie i Rosji. Detonacja péttorakilogramowej
bomby termobarycznej, wartej 1500 euro, moze skutecznie przebié sta-
lowy pancerz o grubosci 40 mm. Lepiej znany ukrairiski dron — AQ-400
Scythe wydaje si¢ zbudowany gléwnie z drewna. Jego podawany zasicg
to 750 km, ma on zdolno$¢ przenoszenia 32-kilogramowej gtowicy bo-
jowej. Koszt jednostkowy tych dronéw stanowi utamek ceny irafskich
dronéw Shahed, dostarczanych Rosji po 375 000 dolaréw za sztuke.

¢ Alfred Thayer Mahan — amerykariski oficer marynarki wojennej uwazany za jednego z najwybitniejszych

teoretykéw strategii morskiej, zwany Clausewitzem wojny morskiej. Teoria wojny morskiej (doktryna
Mahana) zakfada, ze potgga morska stanowi klucz do sukcesu paristwa zaréwno w sferze gospodarczej,
jak i militarnej. Najlepszym sposobem ochrony nowoczesnej floty handlowej jest budowa réwnie
nowoczesnej floty wojennej. Dopiero potaczenie tych flot decyduje o potedze paristwa. Kraje pozbawione

silnych flot nie rozwijaja si¢ cywilizacyjnie i ekonomicznie, co prowadzi do ich upadku.
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Nie zapominajmy, ze w ramach dzialad podprogowych Rosja moze za-
atakowa¢ za pomocg dronéw réwniez obiekty IK nalezace do Polski.
Skutecznos¢, niskie koszty produkeji i trudnosci z jednoznaczna iden-
tyfikacja sprawcéw w przypadku ich wykorzystania do ataku czynia
je idealna bronig nie tylko dla terrorystéw, lecz takze dla podmiotéw
pafistwowych prowadzacych dziatania hybrydowe. W tym kontekscie
nasuwa mi si¢ smutna refleksja dotyczaca niedoceniania w Polsce zna-
czenia bezpieczeristwa morskiego. To nie tylko zaniedbywana i niedoin-
westowana Marynarka Wojenna, lecz takze zaprzepaszczenie rozwiazan
w zakresie bezpieczeristwa, ktérymi kiedy$ dysponowalismy. Niewiele
0s6b wie, ze w 2011 r. Akademia Marynarki Wojennej wraz z producen-
tem todzi Sportis zrealizowali projeke budowy bezzalogowej jednostki
nawodnej o nazwie Edredon, przeznaczonej do wykorzystania w celach
militarnych oraz do zabezpieczania morskiej IK przed atakami terrory-
stycznymi. Ten projeke byl innowacja na skale $wiatows. Edredon byt
sterowany za pomocg fal radiowych, ale dzi§ mozna byloby to bez pro-
blemu zmieni¢. Centrum Techniki Morskiej w Gdyni opracowato z ko-
lei system Kryl. Reagowal on na zagrozenia ze strony nurkdéw, matych
okretéw podwodnych oraz jednostek nawodnych. Niestety, prace ba-
dawczo-naukowe prowadzone w ramach obu tych projektéw, wiazace
si¢ nie tylko z wysitkiem naukowcéw, lecz takze z duzymi naktadami
finansowymi, nie zostaly wlasciwie wykorzystane.

Moze wprowadzane regulacje prawne przyniosa pozytywne zmiany
w sektorze szeroko rozumianej ochrony. W Polsce doczekali$my sie
ustawy o ochronie ludnosci i obronie cywilnej, w toku nowelizacja
ustawy o zarzadzaniu kryzysowym. W tle mamy unijne dyrekeywy:
CER i NIS 2, rozporzadzenie DORA’. Jak to si¢ ma, Pana zda-
niem, do ochrony morskiej i portowej infrastruktury krytycznej
w naszym kraju?

Ochrona od strony morza obiektéw IK byta podyktowana dotychczas

gléwnie wymaganiami wynikajacymi z mig¢dzynarodowego kodeksu

7

CER - dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 w sprawie odpornosci podmiotéw
krytycznych; NIS 2 — dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/255 w sprawie srodkéw
na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium UE; DORA — rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2022/2554 w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego.
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ISPS® oraz krajowymi przepisami bedacymi odzwierciedleniem jego za-
piséw, tj. Ustawq z dnia 4 wrzesnia 2008 1. o ochronie zeglugi i portdw
morskich. Celem ISPS jest zwickszenie zabezpieczenia zeglugi i portéw
przed aktami przestgpczoséci kryminalnej, piractwem i terroryzmem. Nie-
stety, ten kodeks w niewielkim stopniu odpowiada na aktualne zagroze-
nia w domenie morskiej. Na przykiad dzisiejsze srodki bojowe wykorzy-
stywane przez podmioty paristwowe s3 znacznie bardziej zaawansowane
i rozwinigte niz te, ktérymi dysponowali terrorysci z Al-Kaidy czy ISIS.
Kodeks ISPS nie naktadat na obiekt IK obowiazku ochrony od strony
morza. W zwiazku z tym na niektérych obiektach w Polsce nie bylo i nie
ma takiej ochrony. Nie wspominajac juz o zabezpieczeniu podwodnym.
Spetniano jedynie minimalne wymagania wynikajace z ISPS i polskich
przepiséw prawnych. Co z tego, ze na jednym z obicktéw koriczymy po
wielu latach dziatania zwiazane z uruchomieniem systemu identyfika-
Gji zagrozen w dolnej pétsferze, skoro nawet jedli odkryjemy pod woda
obecnos¢ pletwonurka dywersanta, to niewiele bedziemy mogli z t3 in-
formacja zrobi¢. Poming fakt, ze prawdopodobieristwo przeprowadzenia
ataku w ten sposdb maleje w dobie mozliwosci wykorzystania platform
autonomicznych. Po co wysyta¢ pletwonurkéw, ktérzy beda w stanie
przenies¢ kilka kilograméw materiatu wybuchowego w minach limpet,
skoro prosciej i skuteczniej skorzystaé z drona z 400-kilogramowa glowi-
cg bojowa, bo tyle mogly przenosi¢ pierwsze ukraifiskie drony Sea Baby.
Duzisiaj, jak deklarujq Ukrairicy, moga one przenies¢ nawet do 1000 kg
materialéw wybuchowych. Ostatnio wykorzystali oni, do kolejnej pré-
by uszkodzenia mostu Krymskiego, drona UUV? Mariczka, ktéry moze
przenie$¢ ponad tong tadunku wybuchowego. Inny ukraidski dron,
TLK 150, przenoszacy 150 kg tadunku wybuchowego, moze by¢ wodo-
wany z jachtu czy motorédwki, co umozliwia jego skryte wykorzystanie.
Systemy detekeji podwodnej na naszych obiektach morskiej IK nalezato
zatem mieé wiele lat temu i s3 podmioty, ktére o to zadbaty. Myslenie, ze
wszystkie nasze obiekty morskiej IK sg dzi§ w stanie sprostaé wyzwaniom
w sferze ochrony, oznacza brak swiadomosci. Przy obecnej takeyce uzycia
$rodkéw bojowych, nawet tych wykorzystywanych ponizej progu woj-

ny, nie jestesmy w stanie zabezpieczy¢ tych obiektéw w stu procentach.

International Ship and Port Facility Security Code (pol. Migdzynarodowy Kodeks Ochrony Statku
i Obiektu Portowego) powstat w 2002 r. w nastgpstwie atakéw terrorystycznych z 11 wrze$nia 2001 .
Zaczat obowiazywac od 1 lipca 2004 r.

UUV (ang. unmanned underwater vehicle) — bezzatogowy pojazd podwodny.
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Budujmy jednak sensowne elementy ochrony warstwowej, ktére zmniej-

szg podatno$¢ na ataki, zamiast stosowaé pétsrodki.

Trudno nie dostrzec analogii do trwajacych wiele lat dzialar zwia-
zanych z zabezpieczeniem obiektéw przed bezzalogowymi statkami
powietrznymi.

Przez diugi czas myglelismy, ze problem rozwiaza tabliczki z zakazami
wchodzenia i lotéw umieszczane przy takich obiektach. Niestety, nawet
systemy przeciwdronowe do zakfécania czgstotliwosci pracy tych urza-
dzeldt moga by¢ nieskuteczne. Pokazujg to doswiadczenia w Ukrainie,
gdzie drony atakuja w roju, a cz¢stotliwosci pracy sa zmieniane w czasie
lotu albo dronami steruje si¢ za pomoca kabli $wiattowodowych kupo-
wanych za grosze na chiriskich portalach aukcyjnych. Ta wojna daje nam
najlepsza mozliwo$¢ wgladu w takeyke rosyjskich dziatan. Do identyfika-
¢jii prognozowania mozliwosci ataku z wykorzystaniem UAV niezbedne
sa wiedza i doswiadczenie operatoréw FPV. W ten sposéb mozna mysle¢
o systemie doboru §rodkéw do ochrony warstwowej obiektéw morskich.

Ochrona obszaru morskiego panistwa przed zagrozeniami asymetrycz-
nymi przez wiele lat byta traktowana marginesowo. Zdarza sig, ze za
bezpieczeistwo wainych obiektéw odpowiadaja osoby bez odpowied-
niej wiedzy i przygotowania. Wieloletnia polityka kadrowa promujaca,
takze w sektorze bezpieczefistwa, ludzi z klucza partyjnego i majacych
koneksje, a juz niekoniecznie wiedzg specjalistyczna, odcisneta swoje
pietno. Przerzucanie si¢ zakresem odpowiedzialno$ci, niedostatek pro-
fesjonalistéw, brak znajomosci aktualnej wywiadowcezej analizy zagrozen
i nieche¢¢ do uczenia si¢ oraz wyciggania wnioskéw prowadza do tak nie-
logicznych dzialan, jak chociazby 200-metrowa strefa zakazu zblizania
si¢ do jednego z naszych najwazniejszych obicktéw morskiej IK. We-
dtug mnie jest to jedynie préba przeniesienia popularnych rozwiazan
ze wschodniej granicy kraju na grunt obiektu, ktéry bedzie atakowany
w inny sposdb niz przez wtargniecie migrantéw o nieuregulowanym sta-
tusie. Takie nieadekwatne do realnych zagrozed dziatania dajg jedynie

ztudne poczucie bezpieczeristwa.
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Zdarzenia z ostatnich lat pokazaly, jak mocno narazone na dzia-
fania hybrydowe s3 instalacje morskie na Baltyku i jak wazne jest
wzmocnienie ich ochrony.

Od czasu rosyjskiej inwazji na Ukraing na Morzu Baltyckim dochodzi
do wielu dziatart hybrydowych, o ktére oskarza si¢ Federacj¢ Rosyjska.
Uszkodzone zostaty m.in. gazociagi Nord Stream, Nord Stream 2 i Bal-
ticconnector, a od pazdziernika 2023 r. — co najmniej 11 kabli pod-
morskich. Naprawe Balticconnectora, uszkodzonego przez chinski
statek MV Newnew Polar Bear, oszacowano na 35 mln euro, a kabla
energetycznego EstLink2 — na ok. 60 mln euro. Inny chinski statek
MYV Yi Peng 3 uszkodzil na Battyku kable optyczne C-Lion 1 i BCS
East-West Interlink. Poczatkowo postrzegalem te zdarzenia jako wspélne
dzialania Chin i Rosji, ale ze wzgledu na mozliwe tarcia migdzy tymi
krajami cze$ciowo weryfikuje swéj punkt widzenia. Twierdzenie przez
rosyjska Federalng Stuzbe¢ Bezpieczeristwa czy Stuzbe Wywiadu Zagra-
nicznego, ze postrzega chiriskie Ministerstwo Bezpieczeristwa Padstwo-
wego jako wroga, i oskarzanie Chin o rekrutacje rosyjskich naukowcéw,
aby zdobywa¢ informacje na temat rosyjskiej technologii wojskowej,
badan arktycznych i technologii podwoéjnego zastosowania, nie wydaja
si¢ dobrg plaszczyzna do wspdtpracy wywiadowczej przy dziataniach sa-
botazowych. Wzajemna nieufno$¢ potgguje tez prowadzenie przez Chin-
czykéw silnego wywiadu przeciwko Rosji. Jest bardzo prawdopodobne,
ze Chificzycy majg swoj wktad w sabotaze IK na Baltyku, tym bardziej
ze czgsto stosujg takie dziatania na Morzu Pétnocnochifskim przeciwko

Tajwanowi.

Warto dodag, ze obecne dziatania Rosji w rejonie Baltyku sa kontynuacja
wielu lat pracy rosyjskich stuzb wywiadowcezych i powstatego w 1965 r.
Gléwnego Zarzadu Badari Glebinowych. GUGI to wyspecjalizowana
stuzba, kedra nie jest czgdcia regularnej rosyjskiej marynarki wojennej,
ale podlega bezposrednio Ministerstwu Obrony jako organizacja wywia-
dowcza i zaangazowana w misje specjalne. Rosjanie od dawna mapowa-
li morskie farmy wiatrowe, gazociagi, kable energetyczne i internetowe
na wodach wokét Danii, Norwegii, Finlandii, Szwecji i Polski. Na pod-
stawie zrédet otwartych zidentyfikowano 50 statkdéw, ktére przez ostat-
nie 10 lat mogly prowadzi¢ na Battyku i Morzu Pétnocnym operacje
wywiadowcze na rzecz Rosji. Paristwo to od wielu lat uprawia agresyw-
ng polityke, do czego wykorzystuje dziatania hybrydowe, asymetrycz-
ne i dezinformacje. Po fazie zbierania informacji przez statki badawcze
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GUGI: Yantar i Admiral Wtadimirski oraz statki z floty cieni, ktére
przez ostatnie lata zatrzymywaly si¢ nawet na kilkanascie dni niedaleko
podmorskich kabli energetycznych i telekomunikacyjnych, weszlismy

w faze testowania i nekania.

Jaki to ma zwiazek z inwestycjami w regionie Morza Baltyckiego
planowanymi przez Polske?

Rejon, w ktdérym powstang nasze morskie farmy wiatrowe, réwniez mégt
zosta¢ rozpoznany przez Federacje Rosyjska. Od wrzesnia 2022 r. do
kwietnia 2023 r. dwa statki MV WL Totma oraz MV WL Kirillov ko-
twiczyly na wodach polskiej WSE, tuz za pasem morza terytorialnego,
w odlegtosci 12,623 mil morskich od linii brzegowej na wysokosci De-
bek. Kotwiczyly na obszarze, ktéry zamkniety w wielobok pokrywa po-
wierzchnig 24 364 km?. Jedli skanowaly dno, to taki obszar mogly zeska-
nowaé w rejonie, gdzie powstang nasze morskie farmy wiatrowe i planuje
si¢ polozenie kabla podwodnego. Oba statki ptywajace pod banderg Pa-
namy naleza do cypryjskiego armatora White Lake Shipping. W zarza-
dzie tej firmy sa Rosjanie, stanowia oni takze wigkszo$¢ kadry kierowni-
czej. W sierpniu 2022 r. White Lake Shipping, przez swoja firmg zalezna
Gravelor Shipping Line, zakupito kilka statkéw, m.in. dwa wymienione,
od rosyjskich pastwowych firm leasingowych GTLK Asia M5 Limi-
ted i GTLK Asia M6 Limited, ktdre sg objgte unijnymi i amerykan-
skimi sankcjami. W czasie kotwiczenia w rejonie planowanej lokalizacji
polskich morskich farm wiatrowych oba statki wytaczaty — niezgodnie
z prawem i konwencjg SOLAS' — nadajniki AIS. Na tych nadajnikach
mialy zadeklarowany status ,,w oczekiwaniu na zlecenie”. Co jaki$ czas
jednostki te ptynely do portu w Battijsku i wracaty do polskiej WSE, aby
rzucié kotwice w miejscu, gdzie nie ma zadnego kotwicowiska, i czekaé
ok. 13 mil morskich od brzegu na kolejne zlecenie. W ciagu siedmiu
miesiecy powtdrzyly te operacje kilka razy. Wedlug mnie najbardziej
logicznym wyttumaczeniem ich obecnosci jest mapowanie dna. Gdyby
prowadzily obserwacje, to post6j w niewielkiej odlegtosci od siebie byl-
by bez sensu. Jedli ze wzgledéw politycznych Polska nie chciata skorzy-
sta¢ z prawa do wizyty na tych statkach, to na czas ich pobytu w naszej

' International Convention for the Safety of Life at Sea (pol. Migdzynarodowa konwencja o bezpieczen-

stwie zycia na morzu) z 1974 r.
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WSE nalezato postawi¢ przy nich jednostke, jesli nie Strazy Granicznej
czy Marynarki Wojennej, to chociaz Urzedu Morskiego, i monitorowaé
je, zwlaszcza ze byly to statki parstwa wrogo nastawionego do Polski.
Nieskuteczne dziatania ze strony stuzb panistwa, ograniczajace si¢ do lo-
téw rozpoznawczych samolotem Bryza czy okazjonalnego patrolowania
przez jednostke Strazy Granicznej rejonu kotwiczenia statkéw, to w mo-
jej ocenie powazny biad, ktéry umozliwit Rosjanom zdobycie istotnych

informacji wywiadowezych.

Czy jako byly pletwonurek bojowy przygotowywany do dzialad dy-
wersyjnych na morzu uwaza Pan, ze na Baltyku istnieje zagrozenie
réwniez z ich strony?

Chociaz dzi$ znaczenie pletwonurkéw dywersantéw moze wydawac sig
mniejsze w kontekscie wykorzystania platform bezzalogowych, to nadal
mogg oni stanowi¢ powazne zagrozenie. Wystarczy przypomnie¢ ataki
na Nord Stream 1 i Nord Stream 2. Jedna z trzech hipotez méwi, ze nitki
rurociagdw zostaly zniszczone przez ukrairiskich ptetwonurkéw, keérymi
dowodzit putkownik Stuzby Bezpieczeristwa Ukrainy. Od lutego 2025 .
na Morzu Srédziemnym doszto do uszkodzed czterech statkéw rosyj-
skiej floty cieni: MV Grace Ferrum, MV Seacharm, MV Seajewel oraz
MYV Vilamoura. Z charakteru uszkodzeri wynika, ze zostaly zaatakowane
za pomocg min limpet. Wszystko wskazuje na to, ze byly to dziatania

ukrainskich ptetwonurkéw bojowych.

Dzi$ o sitach specjalnych Federacji Rosyjskiej nieco zapomnielismy.
Na Battyku role pierwszoplanowa powierzyta ona statkom handlowym
i jednostkom badawczym GUGI. Obawiam sig, ze to celowe dziatanie
psychologiczne ze strony Rosjan. Chodzi im o to, aby skupi¢ uwagg
padistw NATO na dziataniach hybrydowych i sktoni¢ je do zaangazo-
wania sit wojskowych w ochrong, czyli sit, ktére moglyby stawi¢ czota
ewentualnym regularnym dziataniom bojowym przeciwnika. To kolej-
ne z potencjalnych zagrozeri asymetrycznych. Pletwonurkowie rosyj-
skiego Specnazu sa rozmieszczeni w Obwodzie Krélewieckim w struk-
turach 390 Punktu Rozpoznawczego Specjalnego Przeznaczenia Floty
Battyckiej (JW nr 43104) w miescie Parusnoje. Dysponuja m.in. no-
woczesnymi skuterami podwodnymi Black Shadow, zakupionymi od
niemieckiej firmy Rotinor. Te praktycznie niewykrywalne skutery umoz-

liwiaja poruszanie si¢ z predkoscia ok. 7 weztéw na glebokosci do 60 m
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i pokonywanie dystansu do 50 km. Pozwala to wej$¢ do rejonu dziatania
spoza morza terytorialnego wynoszacego 12 mil morskich. Sily Spec-
nazu, jak wiekszo$¢ pododdziatéw specjalnych, sg wrecz stworzone do
dzialai hybrydowych i moga je realizowa¢ na Morzu Battyckim i w pan-

stwach regionu.

| Jakie dziatania ma Pan na mysli?

Rozpoznanie obiektéw morskiej IK i prowadzenie wobec nich dziatan
dywersyjnych, w tym pod falszywa flaga, podstuch, niszczenie podwod-
nych kabli komunikacyjnych i sieci energetycznych, porywanie war-
tos$ciowych celéw i 0séb w rejonie wybrzeza. To wszystko si¢ wpisuje
w dziatania zgodne z doktryng Gierasimowa i jest elementem wojny
podprogowej, ktdra na kazdym etapiec moze si¢ przerodzi¢ w otwarty

konflike.

Porozmawiajmy o rosyjskich dziataniach wywiadowczych w Polsce
wymierzonych w sektor morski. Poming analiz¢ i oceng podatno-
$ci z obszaru bezpieczeristwa osobowego, bo to temat na osobny

wywiad.

Rosjanie zdobywajg informacje na temat kazdego interesujacego ich
obicktu jeszcze przed rozpoczeciem inwestycji. Warto wspomnieé, ze
w 2014 r. skazano obywatela RP, ktéry od 2012 r. wykonywat zada-
nia wywiadowcze — pozyskiwat informacje o Gazoporcie w Swinoujéciu
i osobach w nim zatrudnionych, brat udziat w posiedzeniach sejmowej
komisji ds. energetyki. Aby zobrazowa¢ skuteczno$¢ i rozmach dziata-
nia rosyjskiego wywiadu w zdobywaniu informacji o polskich obiektach
strategicznych, naleiy przypomnieé, ze Gazoport w Swinoujs'ciu zostal
otwarty w 2015 r., a pierwszy gazowiec wplynat do niego 11 grudnia
2015 r. Agent zostal wigc aresztowany na dtugo przed otwarciem portu.
W przypadku naszej nowej strategicznej inwestycji zwigzanej z morski-
mi farmami wiatrowymi na Battyku Rosjanie pokazali, jak skutecznie
pracuja wywiadowczo. Zmapowali dno morskie, na ktérym zostana one
usadowione, i to jeszcze przed ostatecznym przydzieleniem dzialek in-
westorom, co nastapito decyzjq ministra infrastruktury w maju 2023 r.
Jestem pewien, ze rosyjski wywiad prowadzi réwniez silne dziatania
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operacyjne, aby pozyskaé¢ osobowe Zrédla agenturalne majace zaréwno
p Y) Yy pozy: £ )3

mozliwosci wywiadowcze, jak i wiedze o powstajacej inwestycji.

|  Rozwifimy watek dzialari szpiegowskich Rosji.

Dotychczas rosyjski wywiad poszukiwat na terenie Polski przede wszyst-
kim oséb, ktére maja mozliwosci wywiadowcze, tj. moga dostarczaé
cennych informacji, sa zatrudnione w instytucjach lub obiektach inte-
resujacych dla wywiadu, sa w partiach politycznych, w rzadzie, moga
by¢ wykorzystane w operacjach wplywu, mogg wspierad i zabezpieczaé
dziatalnos¢ wywiadowczg oraz prace innych agentéw czy tez typowaé
kandydatéw na potencjalnych agentéw. Obecnie do wykonywania pro-
stych zadan, chociazby takich jak podkiadanie fadunkéw zapalajacych,
sa poszukiwani takze ,agenci jednorazowi”, czyli dywersanci bez spe-
cjalnej wiedzy i przeszkolenia. Kandydatem na takiego agenta moze by¢
kazdy, kto posiada telefon komérkowy do robienia zdjeé obiektéw, ma
mozliwo$¢ oznaczenia umownym znakiem obiektu do zniszczenia, po-
trafi umocowa¢ kamere IP na drzewie, zostawi¢ paczke we wskazanym
miejscu czy wznieci¢ ogie. Jedynym warunkiem wydaje si¢ pobyt na te-
renie Polski. Nalezy zauwazy¢, ze do 26 lutego 2023 r. na teren naszego
kraju wjechato 9,797 mln oséb narodowosci ukraifiskiej. W ubieglym
roku Agencja Bezpieczeristwa Wewngtrznego zatrzymata 16 cztonkéw
siatki szpiegowskiej, w tym 12 Ukraificéw, 3 Bialorusinéw i Rosjanina.
Mieli oni prowadzi¢ obserwacj¢ portéw w Gdyni i Gdanisku, dworcoéw
kolejowych, np. w Rzeszowie, wojskowego lotniska w Jasionce uzywane-
go przez Stany Zjednoczone, a takze zaktada¢ kamery IP w poblizu linii
kolejowych, ktdrymi transportowano sprzet do Ukrainy. W przyszlosci
mieli zaja¢ si¢ tez dywersja. Oczywiécie do takiej dziatalnoéci Rosjanie
werbujg réwniez Polakdéw. Najbardziej znany przyklad to sprawa Paw-
ta K., kedry na lotnisku w Rzeszowie przygotowywat zamach na prezy-
denta Wolodymyra Zetenskiego.
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Przykladéw takich dziatan jest wigcej. Do wspétpracy i zdobywania
informacji wywiadowczych rosyjski wywiad agenturalny od wielu
lat pozyskuje réwniez marynarzy.

Agentéw wéréd marynarzy i oséb majacych mozliwosci wywiadowcze
w sektorze morskim werbowaly dwa o$rodki wywiadowcze GRU, czyli
1194 Centrum Wywiadowcze w Murmarisku i 264 Centrum Wywia-
dowcze w Kaliningradzie. Nie mozna wykluczy¢, ze ze wzgledu na poto-
zenie i port morski praca typowniczo-werbunkowa majaca na celu po-
zyskiwanie zrédel osobowych i agentéw mogla by¢ prowadzona réwniez
sitami 73 Centrum Wywiadowczego w Sankt Petersburgu. Te komérki
GRU mialy niejako przypisane werbowanie zagranicznych marynarzy.
Wedlug raportu Baltic and International Maritime Council oraz Inter-
national Chamber of Shipping z 2021 r." rosyjscy marynarze stanowia
10,5% pracownikéw w zegludze migdzynarodowej. Szacuje sig, ze jest
ich obecnie 198 000. Dla rosyjskiego wywiadu to ogromna i cenna baza.
Kazdy marynarz musi mie¢ kontakt ze stuzbami specjalnymi przed roz-
poczeciem pracy, przed otrzymaniem paszportu i ksiazeczki zeglarskiej
Seamans Book. W zwigzku z wymogami konwencji STCW'? co pigé
lat musza oni odnawia¢ wigkszo$¢ szkoled. Majg wige czesty kontake
z organami padstwowymi, dzi¢ki czemu stuzby wywiadowcze sa w stanie
ich kontrolowa¢ i wyznaczaé im zadania do wykonania. Nie wyobrazam
sobie, zeby marynarze ich nie realizowali. W najlepszym przypadku zo-
staliby pozbawieni mozliwo$ci wykonywania dobrze platnego zawodu.
Wykorzystanie rosyjskich marynarzy przez wywiad moze by¢ szerokie,
m.in. polega¢ na zdobywaniu przez nich informacji o miejscach i obiek-
tach morskich, do ktdrych przyplywajg ich statki, na typowaniu i wska-
zywaniu osdb interesujacych dla rosyjskiego wywiadu, a takze przekazy-
waniu czy odbieraniu materiatéw wywiadowczych. Zatogi statkéw moga
porusza¢ si¢ po strzezonych obiektach portowych. Rosyjscy marynarze
zawijaja do nich statkami zarejestrowanymi pod banderami innymi niz
rosyjska, dzieki czemu nie wzbudzaja zbytnich podejrzed i mozna im
zleca¢ réwniez dzialania sabotazowe na terenie obiektéw portowych
Europy Zachodniej.

W Seafarer Workforce Report: The Global Supply and Demand for Seafarers in 2021, https://www.bimco.org/
products/publications/titles/seafarer-workforce-report/.

2 International Convention on Standards of Training, Certification and Watchkeeping (pol. Migdzynaro-
dowa konwencja o wymaganiach w zakresie wyszkolenia marynarzy, wydawania $wiadectw oraz petnie-
nia wacht).
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Rysunek 1. Obecne dziatania asymetryczne Federacji Rosyjskiej na Battyku.

Zrédlo: materialy wiasne S. Kalitowskiego.

Czego w zwiazku z tym mozemy si¢ spodziewaé w najblizszej przy-
szfosci?

Latwos¢ werbowania agentdw, ktdrzy nie musza mie¢ specjalnych umie-
jetnosci wywiadowczych, oraz brak koniecznosci dlugotrwatego proce-
su rozpracowania i osobistego kontaktu oficera wywiadu beda sprzyjaé
werbowaniu Zrédet osobowych i sprawcéw aktéw sabotazu w obiektach
morskiej IK. W najblizszym czasie mozemy si¢ spodziewaé dziatani sa-
botazowych w obiektach morskich, np. takich, do ktérych doszto ostat-
nio w Hamburgu. Nieznani sprawcy uszkodzili silniki we fregacie FGS
EMDEN (F266) przez wrzucenie kilku kilograméw stalowych wiéréw.
Z kolei na niemieckim okrecie FGS Homburg (M1068) poprzecinano
w stoczni wiazki kabli, a na FGS Hessen (F221) ,,omylkowo” nalano
ropy do zbiornika wody pitnej. Sabotaz jest genialng bronia! Chociaz
nie wygrywa si¢ nim wojny, to niewielkim kosztem mozna sparalizowa¢
funkcjonowanie, wzbudzi¢ strach i niepokdj, narazi¢ zaatakowanego
na ogromne straty i wydatki. Wigkszo$¢ scenariuszy takich dzialal mie-
$ci si¢ w sferze bledu ludzkiego czy braku profesjonalizmu. W ten spo-
s6b moga by¢ sabotowane nasze stocznie, porty, a takze porty serwisowe
i elementy tanicucha dostaw dla morskich farm wiatrowych. Dziwi mnie,
ze jeszcze nie bylo informacji o podejrzanych dronach latajacych nad
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naszymi obiektami morskiej IK. Juz kilka razy takie akcje mialy miejsce
w Niemeczech czy Danii, gdzie roje dronéw obserwacyjnych wystarto-
waly ze statkéw na morzu. Skontrolowano podejrzane jednostki, ale nie

znaleziono dowodéw.

Panie Komandorze, dzi¢kuje za trafne, czasem gorzkie, ale prawdzi-
we spostrzezenia. Wierze, ze sklonia one do refleksji.

Jestem zwolennikiem méwienia wprost i uswiadamiania, gdzie mamy
migkkie podbrzusze. Dotyczy to zwlaszcza sfer, w kedrych w gre wcho-
dzi szeroko pojmowane bezpieczeristwo. Nie tudzmy sie, ze Rosjanie
o naszych stabosciach dowiedza si¢ z tego wywiadu. Oni maja je bardzo
dobrze rozpoznane! Poszukiwanie stabych miejsc i ich wzmacnianie to
element budowania $wiadomosci zagrozeni i motywacji do zwigkszania
bezpieczeristwa. Uczmy si¢ na przyktadzie Ukraincéw, ktérzy wielo-
krotnie przyznali, ze bagatelizowali zagrozenie. Nie wierzyli, ze Rosjanie
mogg zaatakowad.

Chciatbym, aby ta rozmowa przyczynita si¢ do zwigkszenia $wiadomo-
éci naszych politykéw, decydentéw oraz szeféw stuzb na temat tego, jak
wazny jest wywiad morski oraz wlasciwe rozpoznanie zagrozen hybrydo-
wych na Battyku. Trzeba nad tym zacza¢ pracowaé szybko i intensywnie,
bo to zadanie na wczoraj. Nie mozemy si¢ oglada¢ na NATO, Stany
Zjednoczone i inne kraje. Sami musimy zadba¢ o pozyskanie informacji
wywiadowczych. Moim zdaniem to takze ostatni dzwonek na rozwijanie
szerokiej i silnej wspétpracy prywatno-panstwowej w sektorze bezpie-
czefistwa morskiego.

Rozmawiata: Daria Olender



