Przeglad Bezpieczenstwa Wewnetrznego
2025, nr 32, 5. 219-232
(€ CCBY-NC-SA 4.0 https://doi.org/10.4467/20801335PBW.25.010.22176

VARIA

Bezpieczenistwo to wspélna sprawa!

W styczniu 2025 r. Polski Instytut Kontroli Wewngtrznej zorganizowat
konferencj¢ pt. ,Ewolucja prawa w zarzadzaniu kryzysowym i ochronie
infrastruktury krytycznej”. O wnioskach plynacych z tego spotkania,
roli kontroli wewngtrznej i zewnetrznej w zarzadzaniu organizacja, do-
brych praktykach i wyzwaniach w tym obszarze, jak réwniez o potrzebie
podnoszenia $wiadomosci zagrozen wsrdd pracownikéw zatrudnionych
w podmiotach objetych statusem infrastrukeury krytycznej, z Irene-
uszem Jabloriskim i Piotrem Grzybowskim, cztonkami zarzadu PIKW,
rozmawia Daria Olender.

Ireneusz Jablonski (z lewej) i Piotr Grzybowski
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Daria Olender: Co zainspirowalo Polski Instytut Kontroli We-
wnetrznej do zorganizowania konferencji po$wigconej zarzadzaniu

kryzysowemu i ochronie infrastruktury krytycznej?

Ireneusz Jablosniski: Przede wszystkim dynamicznie zmieniajaca sig
sytuacja geopolityczna na $wiecie. MieliSmy do czynienia z pande-
mig COVID-19, mamy wojn¢ w bliskim sasiedztwie i inne konflikty,
np. eskalacj¢ na linii Izrael-Palestyna. Jako kraj europejski zaczyna-
my zdawaé sobie sprawg z duzego ryzyka zaistnienia zagrozend i po-
zamilitarnych, i militarnych, ktére dotychczas postrzegalismy jedynie
w kategorii potencjalnych. Pozar mostu Eazienkowskiego w Warsza-
wie w 2015 r. spowodowal, ze zapalifa si¢ czerwona lampka, zwlasz-
cza ze jako przyczyne ekspertyzy wskazaly podpalenie. Mineto kilka
lat i do$wiadczyliémy niemal symultanicznych pozaréw — splonety
Centrum Handlowe Marywilska 44 i skladowiska odpadéw, ogieri
wybucht w poblizu duzych fabryk i portéw. To pokazato, jak wazne
jest kompleksowe zadbanie o to, by nie dochodzito do takich zdarzen.
W PIKW, ktéry zajmuje si¢ problematykq zarzadzania organizacja,
uznali$my, ze kwestie wazne dla bezpieczeristwa nalezy przedyskutowad

na szerszym forum.

Jeste$my w przededniu wprowadzenia nowelizacji ustawy o zarzadzaniu
kryzysowym. Temat idealnie si¢ wpisuje w te komponenty, o ktdrych
traktuje model COSO opisany w publikacji Kontrola wewngtrzna — zin-
tegrowana struktura ramowa'. W ramach tego modelu musimy zarzadzaé
ryzykiem, identyfikowa¢ je, szacowal i oceniaé oraz whasciwie na nie
reagowad. Nie mozna méwi¢ o wlasciwym zarzadzaniu organizacja, jesli
nie wezmie si¢ pod uwagg sytuacji zewngtrznej. Jestem zdania, ze jesli
dzi§ nie zajmiemy si¢ zarzadzaniem kryzysowym, to z czasem mozemy
nie mie¢ czego audytowad i kontrolowaé. Kiedy$ uwazatem, ze zarzadza-
nie kryzysowe to problem innych, ze powinien si¢ o to martwi¢ woje-
woda czy inny samorzadowiec. Dzi§ wiem, ze to dotyczy kazdego z nas.
W PIKW doszlismy do wniosku, ze jezeli w dobie tylu wyzwai i zagro-
zefi nie zaczniemy si¢ tym tematem bardziej interesowaé, nie uwzgled-
nimy go w programach naszych szkolesi, to zmniejszy si¢ grono osdb,
ktére beda mialy wlasciwe wyobrazenie o roli zarzadzania kryzysowego.

' Kontrola wewngtrzna — zintegrowana struktura ramowa, Warszawa 2008, Polski Instytut Kontroli

Wewngtrznej. COSO to akronim od angielskiej nazwy Internal Control — Integrated Framework.
Wszystkie przypisy w tekscie pochodza od redakji.
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Podczas konferencji oméwiliémy najwazniejsze zagadnienia zwigzane
z tym zarzadzaniem, przesledzilismy, jak ewoluuje prawo, by sprostaé
wyzwaniom dynamicznie zmieniajacej si¢ rzeczywisto$ci. Dyskutowali-
$my m.in. o zmianach w polskim prawie, ktére sa podyktowane unij-
nymi regulacjami — dyrektywa o odpornosci podmiotéw krytycznych,
tzw. dyrektywa CER, oraz dyrektywa w sprawie srodkéw na rzecz wy-
sokiego wspélnego poziomu cyberbezpieczenistwa na terytorium Unii
Europejskiej, tzw. dyrektywa NIS 2, a takze unijnym rozporzadzeniem
o cyfrowej odpornosci operacyjnej, tzw. rozporzadzeniem DORA. Mé-
wiliémy réwniez o ustawie o krajowym systemie cyberbezpieczeistwa,
bedacej odpowiedzig na dyrektywe NIS 2, a takze o cyberbezpieczen-
stwie, rozwoju nowych technologii i ich wykorzystaniu w ochronie in-
frastruktury krytycznej. Skorzystam z okazji i podzigkuj¢ naszym prele-
gentom za inspirujgce wystapienia, praktyczne wskazowki i podzielenie

sie swoim do$wiadczeniem.

Piotr Grzybowski: Nowelizacja ustawy o zarzadzaniu kryzysowym
wprowadza wiele istotnych zmian, w tym rozszerzenie listy podmio-
téw o statusie infrastrukeury krytycznej, co pozwoli skuteczniej chro-
ni¢ zasoby i systemy kluczowe dla funkcjonowania paristwa. W dobie
dynamicznych zmian w sytuacji geopolitycznej, ewoluujacych zagrozen
oraz licznych, stale rosnacych wyzwan zwiazanych z bezpieczedstwem
narodowym, konieczno$¢ adaptacji przepiséw prawa do nowych realiéw
wydaje si¢ priorytetem. Istotnym elementem nowelizacji jest ustanowie-
nie funkgji koordynatora bezpieczeristwa infrastruktury krytycznej. Jego
rola bedzie nie tylko nadzorowanie dziatari zwigzanych z ochrong kluczo-
wych zasobdw, lecz takze zapewnienie spdjnosci i skutecznosci podejmo-
wanych dziataii na poziomie strategicznym. Rozwigzanie to ma na celu
wzmocnienie wsp6ipracy migdzy podmiotami odpowiedzialnymi za
bezpieczeristwo, w tym — sektorem publicznym a prywatnym, co ma
si¢ przetozy¢ na podniesienie poziomu ochrony. To dowodzi rozumienia
tego, ze ochrona infrastruktury krytycznej jest zadaniem wymagajacym

zaangazowania wielu interesariuszy i kooperacji na wielu poziomach.

W kontekscie organizacji konferencji dodam, ze PIKW, ktdrego poczat-
ki siegaja lat 90., wywodzi sie z edukacji. Jednym z naszych kluczowych
zadan jest podnoszenie $wiadomosci i szkolenie. Otwieramy oczy na pro-
blemy dostgpnosci produktéw, funkcjonalnosci ustug, na bezpieczen-
stwo dnia codziennego, ktére, mam wrazenie, przez dekady wydawa-
to si¢ dane na zawsze. Woda w kranie, gaz w kuchence, prad w gniazdku
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nie podlegaty watpliwosci. A teraz wojna i coraz liczniejsze akty sabotazu

czy dywersji uswiadomily nam, ze to moze zosta¢ zaklécone.

Swiadomo$¢é koniecznoéci ochrony infrastruktury krytycznej po-
winna dotyczy¢ kazdego szczebla organizacji, od szeregowego pra-
cownika po kadre kierownicza?

P. G.: Tak. Kazdy powinien dba¢ o bezpieczedistwo i wiedzieé, ze gra-
my do jednej bramki. Wydaje mi si¢, ze wiele 0séb funkcjonuje jakby
w udpieniu — jest jak jest, ale kolo toczy si¢ dalej. Uwazam, ze wielu
pracownikéw podmiotéw posiadajacych infrastrukeure krytyczna nie
jest w wystarczajacym stopniu uswiadamianych, jak wazna jest ich rola,
jak istotne znaczenie dla spoleczefistwa i paristwa ma miejsce ich pracy.
W PIKW chodzi nam o to, by osoby, ktére szkolimy, audytorzy, petnili
péiniej funkgje , przekaznikéw” — by informowali kadre kierownicza da-
nego podmiotu, co jest wazne w jego strukturze. Kierownictwo powin-
no z kolei przekazywaé t¢ wiedzg podwltadnym. Pracownik majacy taka
$wiadomo$¢ bedzie czut si¢ bardziej odpowiedzialny za to, by dostrzec
zaniechania czy niedociagnigcia i je zglosi¢. Polityka kadrowa w takich
miejscach powinna polega¢ na tym, by docenia¢ osoby na najnizszych
szczeblach.

L. J.: Kiedys kto$ pokazat audytora w ten sposéb, ze umiescit w ramach
piramidy poszczegblne grupy pracownikéw — od szczebla nizszego, przez
$redni i kierowniczy po prezesa, ktéry znajduje si¢ na samej gérze i nie
widzi wszystkiego, co si¢ dzieje ponizej. Audytor natomiast stoi z boku
i krytycznie przyglada si¢ calosci.

P. G.: Jest on osoba, ktéra ma wskazywa¢ luki, czynniki ryzyka. Ma
pokazywa¢, co nalezy badZ mozna udoskonali¢, a takze zwracaé uwa-
ge na role procesu zarzadzania kryzysowego i ochrony infrastruktury,
zwlaszcza infrastruktury krytycznej. Wazne jest, by kadra zarzadzajaca
w podmiocie poddanym audytowi ufata jego ocenie. Oczywiscie, to od
kierownika jednostki zalezy, czy wdrozy wnioski z audytu, czy zleci do-
datkowa analize.
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|  Wedlug jakich kryteriéw ocenia si¢ dobre zarzadzanie organizacja?

I. J.: Wiedza na ten temat jest zawarta w wytycznych COSO Kontrola
wewngtrzna — zintegrowana struktura ramowa. Model zarzadzania orga-
nizacja wynikajacy z tych wytycznych stanowi fundament dziatalnosci
PIKW. Na jego kanwie skodyfikowano w ustawie o finansach publicz-
nych? pojecie kontroli zarzadczej oraz okreslono standardy kontroli za-
rzadezej dla sektora finanséw publicznych. Wytyczne COSO, opubli-
kowane w 1992 r., zrewidowane i zaktualizowane w 2013 r., pokazuja
organizacj¢ w praktycznym wymiarze oraz odpowiadaja na pytanie, jak
nalezy nig skutecznie zarzadzaé. Wszystkie dziatania, ktére obejmu-
je kontrola wewngtrzna, sg realizowane przez cztowieka badz pod jego
kontrola, dlatego zawsze trzeba mie¢ na uwadze mozliwos¢ popelnienia
btedéw, zmowe pracownikéw czy niewlasciwe dziatanie pod presja kie-
rownictwa lub czasu. Kompleksowy model zarzadzania, jaki proponuje
COSO, sktada si¢ z pigciu elementéw, tj. srodowiska kontroli, oceny
ryzyka, dziataii kontrolnych, informacji i komunikacji, monitoringu.
W organizacji powinny one dziala¢ w sposéb zintegrowany i stwarzad
ramy umozliwiajace opis i analize funkcjonujacej w organizacji kontroli
wewnetrznej, ktéra zapewnia skuteczng realizacje celéw biznesowych.
Polski Instytut Kontroli Wewnetrznej przettumaczyt wytyczne COSO,
a nastepnie stosowat i wdrazal rekomendowane rozwiazania w biznesie,
jak réwniez w sektorze finanséw publicznych w celu zbudowania efek-
tywnie dziatajacego systemu kontroli wewngtrznej.

> Ustawa z dnia 27 sierpnia 2009 1. o finansach publicznych (DzU z 2009 . nr 157 poz. 1240). Zob. takze:
Komunikat nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli zarzqdczej
dla sektora finanséw publicznych (Dz. Urz. MF z 2009 r. nr 15 poz. 84).
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Koncepcja ram COSO

Ramy COSO obejmuja kilka waznych stwierdzeri:

Kontrola wewnetrzna jest procesem. Jest srodkiem prowadzacym do
celu, a nie celem samym w sobie.

Kontrola wewngtrzna zalezy od ludzi. To nie tylko polityka, podrecz-
niki i formy, lecz takze ludzie na kazdym szczeblu organizacji.

Rola kontroli wewngtrznej polega na dostarczaniu zarzadzajacym
wylacznie racjonalnego, a nie absolutnego zapewnienia, ze cele beda
osiagane.

Kontrola wewngtrzna jest ukierunkowana na osiagniecie celéw orga-
nizacji w jednej badz kilku odr¢bnych, lecz wzajemnie powiazanych
kategoriach.

Pi¢é elementéw ramowych kontroli wewnetrznej

1.

Srodowisko kontroli — baza dla pozostatych elementéw kontroli we-
wnetrznej, nadaje ton organizacji, wplywajac na §wiadomos¢. Czyn-
niki §rodowiska kontroli obejmuja uczciwos¢, wartosci etyczne, styl
kierownictwa operacyjnego, delegacje systeméw wladzy, a takze
procesy zarzadzania i rozwoju ludzi w organizacji.

Ocena ryzyka — bezwzglednie wymaga ustalenia celéw organizacji,
gdyz kaidy podmiot, prébujac wykorzysta¢ rynkowe szanse, na-
potyka zagrozenia (zewnetrzne i wewnetrzne), ktdre musza zostaé
poddane ocenie. Identyfikacja i analiza ryzyka stanowia warunek
ustalenia, w jaki spos6b powinno si¢ nim zarzadzac.

Kontrola funkcjonowania — obejmuje kontrole zgodnosci wielu
réznorodnych dziatan (typu zgody, zezwolenia, weryfikacje, uzgod-
nienia, przeglady dziatalnoéci operacyjnej, podzialy obowiazkéw)
z obowiazujacymi zasadami, procedurami i zarzadzeniami. Dziata-
nia kontrolne majg wymiar holistyczny — s3 prowadzone w calej
organizacji, na wszystkich szczeblach i we wszystkich funkcjach.
Informacja i komunikacja — wymagaja precyzji i transparentnosci.
Systemy informacyjne odgrywaja wiodaca role w systemach kon-
troli wewnetrznej, gdyz to one tworzg raporty zawierajace informa-
cje operacyjne, finansowe oraz te dotyczace zgodnosci. W szerszym
znaczeniu skuteczna komunikacja musi zapewni¢ przeptyw infor-
magji z i do organizacji oraz w organizagji.

Monitoring — niezbedny nie tylko do oceny, lecz takze do doskona-
lenia systemu kontroli wewngtrznej. Monitorowane procesy umoz-
liwiaja dokonanie oceny wydajnosci systemu w czasie, a wykrywane
niespdjnosci czy niedoskonatosci mozna weryfikowad i poprawiaé
i w ten spos6b zapewniad ustawiczne korygowanie systemu.
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Rozmawiamy o kontroli wewnetrznej, kontroli zarzadczej, audycie.
‘Wyjasnijmy moze, czym si¢ réznia te pojecia?

I. J.: Kontrola wewngtrzna jako pojecie odnosi si¢ do biznesu, w admi-
nistracji natomiast mamy do czynienia z kontrolg zarzadcza. Kontrola
wewnetrzna to pewnego rodzaju dynamiczny system zfozony z wielu
mechanizméw i czynnosci, opisanych w procedurach, zarzadzeniach,
wymaganiach itd., wyst¢pujacy immanentnie w organizacjach, przed-
sigbiorstwach oraz jednostkach administracji rzadowej i samorzadowej.

Ma on prowadzi¢ do realizacji celéw.

P. G.: Audyt ma charakter uzupelniajacy wzgledem kontroli wewngtrz-
nej rozumianej jako proces, stanowi element jej monitoringu i nie od-
powiada za t¢ kontrolg. Jest ukierunkowany bardziej na usprawnienie
organizacji niz na wykrywanie nieprawidlowosci. To intensywnie roz-
wijajacy si¢ obszar dzialania, w kedrym aktywnie uczestniczymy. Ideg
audytu wewngtrznego zaczerpngliémy 20 lat temu z Zachodu i na do-
bre zago$cita ona w naszym kraju wraz z przystapieniem Polski do Unii
Europejskiej.

I. J.: Dodam, ze jest kontrola wewngtrzna jako proces, tj. z piccioma
elementami ramowymi, ale jest tez kontrola wewngetrzna instytucjonal-
na, czyli komérka kontroli wewnetrznej, ktérej pracownicy sa odpo-
wiedzialni za monitorowanie oraz wykrywanie naruszen i incydentéw
i zapobieganie im.

P. G.: Ten model zarzadzania, te pi¢¢ komponentéw kontroli wewnetrz-
nej, mozna odnie$¢ takze do organizacji zarzadzajacej infrastrukeura
krytyczna, w ktérej wszystko powinno by¢ poukladane i spéjne, aby
zwickszy¢ gwarancje prawidlowego dzialania. Czasami rodzi to przesads.
Mamy np. teren, ktéry kilka czy kilkanascie lat temu byt przeznaczony
pod infrastrukturg krytyczna, a teraz to puste pole, ale nadal strzezone.
Mamy etat, trzeba go wypetni¢, mamy pieniadze pod koniec roku, trzeba
je wydaé, mimo ze z poczatkiem kolejnego mozna byloby je przeznaczy¢
na bardziej uzasadniong inwestycje. To pokazuje, ze nie zawsze whasciwie
wykorzystujemy sily i srodki. Nalezy zatem bardziej skupié si¢ na tym,
czemu co$ ma stuzy¢, dostosowaé przepisy prawa, opracowad adekwatne

procedury, przeprowadzi¢ konsultacje spoleczne.

I. J.: We wspélpracy z Pawlem Cybulskim, bylym wiceministrem

finanséw oraz szefem Krajowej Administracji Skarbowej, opracowalismy
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i wdrozyliSmy nowatorska procedure kontroli biznesowej. Jej wdroze-
nie daje przedsigbiorcy solidne fundamenty do eliminowania naduzy¢
oraz $wiadczy o jego rzetelnosci i dobrej organizacji. Dzigki takiej pro-
cedurze firma moze przedstawi¢ inspektorowi kontroli skarbowej jasne,
uporzadkowane zasady dziatania i udowodni¢, ze podejmuje realne dzia-
tania w zakresie zarzadzania ryzykiem podatkowym. To byto — i nadal
jest — waznym elementem budowania wiarygodnosci przedsigbiorstwa
wobec organéw administracji publicznej. W pézniejszym etapie zostata
wdrozona w Ministerstwie Finanséw tzw. biata lista podatnikéw VAT,
keéra znacznie zwigkszyta transparentno$¢ relacji gospodarczych. Uka-
zaly si¢ tez wytyczne wskazujace na najistotniejsze elementy niezbedne
do poprawnej weryfikacji wlasnych kontrahentéw. Wspomniana proce-
dura kontroli biznesowej to weryfikowanie kontrahenta zaréwno pod
katem jego obecnosci na tej liscie, jak i jego ogdlnej kondycji finansowej,
scoringu® oraz potencjalnych czynnikéw ryzyka, ktére mogg si¢ z nim
wiazaé. Swiadome zarzadzanie relacjami biznesowymi stato si¢ wiec nie
tylko elementem dobrej prakeyki, lecz takze forma zabezpieczenia przed
nie$wiadomym udzialem w mechanizmach wyludzert czy naduzy¢ po-
datkowych.

P. G.: Weryfikacja kontrahentéw jest bardzo istotna zwlaszcza tam, gdzie
w gre wchodzi bezpieczeistwo dostaw produktéw i ustug zapewniaja-
cych funkcjonowanie strategiczne i rozwdj paristwa. Tam bezwzglednie

nalezy by¢ nadmiernie ostroznym.

Wréémy jeszcze do konferencji. Czy zaskoczyto Panéw zaintereso-
wanie tym spotkaniem?

I. J.: Tak, bylo naprawd¢ duze, zwlaszcza ze strony odbiorcéw ze wschod-
nich wojew6dztw — z Podkarpacia, Podlasia i Lubelszczyzny. Uczestnicy
podkreslali, ze waznym aspektem ich dziatalnosci jest $wiadomo$é w za-
kresie nowych wyzwan i zagrozen, a takze wiedza o dzialaniach, ktére
moga podja¢ na poziomie lokalnym, by zminimalizowa¢ ryzyko, zwigk-
szy¢ bezpieczeristwo badZ przynajmniej utrzymaé je na akceptowalnym
poziomie. Wydaje mi si¢, ze uruchomili§my tym wydarzeniem pewien
proces — rozpaliliémy umysty tych, ktdrzy do tej pory nie zdawali so-
bie sprawy z pewnych probleméw, ale tez tych, ktérzy mieli juz ich
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$wiadomos¢, ale poszukiwali nowych rozwigzad. Dodam, ze konferencja
miafa wyltacznie formule stacjonarna, przygotowania do niej rozpoczeli-
$my pézno i nie byta intensywnie promowana, wigc tak duza frekwencja

byta dla nas zaskoczeniem.

P. G.: Tematyka zarzadzania ryzykiem i ochrony infrastruktury krytycz-
nej najwyrazniej jest aktualna dla wielu grup. Wolnosci i bezpieczeristwa
nie dostali$my na zawsze i nie bedziemy ich mie, jesli nie bedziemy o nie
dba¢. Wymagamy tego od odpowiednich instytucji i podmiotéw, zatem
czuja si¢ one zobligowane do pogtebiania swojej wiedzy, poznawania no-
wych mechanizméw stuzacych temu, aby jak najlepiej zabezpieczy¢ cia-
glos¢ dostaw ustug kluczowych czy produktéw niezbednych do zycia.

Duza popularno$¢ wydarzenia potwierdza potrzebe organizowania
tego typu spotkan w gronie kontroleréw i audytoréw. W mojej oce-
nie brak formuly online byl wlaéciwa decyzja. Dzieki temu mogly
zostal poruszone tematy zwiazane z bezpieczeristwem, ktére nie
powinny trafié w eter.

I. J.: Takie spotkania to $wietna platforma wymiany doswiadczeni i wza-
jemnych inspiracji. Uczestnicy konferencji podkreslali, ze byta to unikal-
na okazja, by wspélnie przeanalizowaé proponowane zmiany i wypraco-
waé rekomendacje odpowiadajace wyzwaniom — tym aktualnym, i tym
prognozowanym. Wsréd naszych gosci byli analitycy, umysty sciste, oso-
by, ktére znaja technologie, produkeje, ale brakuje im wiedzy na temat
catokszealtu bezpieczenistwa. Wielu z nich docenito odmienne doswiad-
czenia prelegentéw — ze sfery cyber, militarnej, metodyki ryzyka, ochro-
ny $rodowiska, finanséw czy spélek dziatajacych w réznych obszarach
gospodarki. Przedstawienie bezpieczeistwa z kilku stron — od ochrony
i kamer, przez zabezpieczenia w sferze prawnej czy cyber, po pracow-
nikéw dopuszczajacych si¢ sabotazu, czyli tzw. szeSciopaku bezpieczen-
stwa, okazato si¢ dobrym pomystem. Uczestnicy chwalili tez otwartos¢
prelegentédw na glosy z sali, dzigki czemu nie zabraklo pytan, cickawych
dyskusji i konstrukeywnych wnioskdéw ze strony przedstawicieli réznych
branz i sektoréw. Dotarcie do rynku z informacja to jedno, dotarcie sku-
teczne, czyli przekazanie jej w sposdb zrozumiaty dla odbiorcy, to drugie.
Byli i tacy, ktdrzy przyznali, ze przed przyjsciem na konferencj¢ nie mieli
$wiadomosci wielu rzeczy, mimo ze reprezentuja podmiot wazny z punk-

tu widzenia bezpieczeristwa paristwa.
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P. G.: Chcialbym doda¢, ze wsréd pracownikéw jest teraz tendencja do
hermetycznosci, skupiania si¢ na sobie i waskim obszarze swojego dzia-
tania. A praca w miejscu, ktdre wiaze si¢ np. z zapewnieniem ciaglosci
dostaw, wymaga szerszego myslenia. Bardzo czgsto pracownicy zapo-
minaja o roli instytucji, w ktérej pracuja, a kierownicy o wadze tego,
co nadzoruja, ze to nie s3 przykladowo tylko dwa tory i podsyp, lecz
infrastruktura krytyczna o znaczeniu strategicznym. Podczas konferen-
qji dyskutowalismy réwniez o jednostkach wojskowych. Okazuje sig, ze
strzega nas wojskowi, ktdrych strzeze cywilny ochroniarz. To absurd.
I nie twierdzg, ze taki ochroniarz nie moze by¢ $wietnie wyszkolony, ale
to powinno podlega¢ weryfikacji.

W kuluarach mialem okazj¢ porozmawia¢ o problemie, jakim jest
utrzymanie ciaglosci zarzadzania organizacja. Niech dochodzi do zmian
na stanowiskach kierowniczych, ale $redni szczebel powinien realizowaé
dtugofalowa polityke firmy. W praktyce natomiast czgsto mamy do czy-
nienia z cykliczng wymiana. Nowi pracownicy dopiero si¢ ucza, a tych
do$wiadczonych juz nie ma. Kto§ co§ wezesniej zaczal, potem si¢ tego
nie koriczy. A bywa tez tak, ze skoro tamci zaczgli, to trzeba to porzu-
ci¢, bo pewnie bylo zle. W ten sposéb powstaje chaos. Nierzadko wynika
to z nadania politycznego. Taki nominat nie mysli dtugoterminowo, dba
wylacznie o tu i teraz. I tu otwiera sig¢ kolejny temat — planowanie strate-
giczne. Wektor bezpieczeristwa powinien by¢ jednoznaczny i zapewnia¢
stabilizacje. Jesli nastgpuje zmiana kierunku mysglenia, to musi ona mie¢
racjonalne uzasadnienie. Nie powinno by¢ tak, ze kazda zmiana na klu-
czowych stanowiskach czy zmiana wladzy powoduje rewolucje w funk-
cjonowaniu organizacji, gdyi to hamuje ro0zwoj podmiotu, a czasem
wrecz go uwstecznia. Rosnaca liczba obiektéw o waznym czy kluczowym
znaczeniu dla bezpieczeristwa kraju wymaga uswiadamiania pracowni-
kéw — co juz kilkukrotnie podkreslaliémy — jak wazne jest ich miejsce
irola w systemie bezpieczeristwa paristwa. Musza mie¢ oczy szeroko otwar-
te i dostrzega¢ niebezpieczeristwa — i te rzeczywiste, i te ewentualne. Takie
konferencje czy szkolenia powinny by¢ cykliczne, by myslenie o bezpie-
czenistwie — réwniez przez pryzmat wyzwari i zagrozen — bylo na porzadku
dziennym i prowadzilo do pewnego automatyzmu w dziataniu. Warto
np. przeprowadzaé ¢wiczenia ewakuacyjne czy ¢wiczenia tzw. pamieci
mies$niowej. To pozwoli minimalizowaé ryzyko, wykrywaé i badad slabe

strony, luki, podatnosci i dywersyfikowa¢ odpowiedzi na nie.



Bezpieczenstwo to wspélna sprawal

Jednym z waloréw tej konferencji bylo zgromadzenie ludzi z do-
$wiadczeniem. Nawet ci prelegenci, ktérzy mieli stopnie naukowe,

byli jednoczeénie praktykami.

I. J.: Tego nauczyla nas organizacja studiéw podyplomowych. Zrozu-
mieli$my, ze na tym szczeblu edukacji ksztalcacy si¢ poszukujg wykta-
dowcéw z doswiadczeniem praktycznym. Zaczynalismy od podzialu
p6t na pédt, jesli chodzi o kadrg uczelniang i prakeykéw, ale szybko sie
okazato, ze ci pierwsi powielali materiat ze studiéw I czy II stopnia badz
przekazywali suchy material. Kadra z zewnatrz wzbogacata go przyktada-
mi z pracy i stuzby, co pozwalalo na unaocznienie probleméw i sprzyjato

podejmowaniu dyskusji.

P. G.: Wychodzimy z zalozenia, ze studia podyplomowe maja dostar-
czy¢ narzedzi do pracy. Oczywiscie, nie wykluczamy ludzi nauki, bo jesli
teoria wspolgra z praktyka, to mamy idealne potaczenie. Mozna wtedy
szerzej spojrzeé na dane zjawisko, powiaza¢ rézne jego aspekty. Staramy
si¢ angazowa¢ do wspoétpracy osoby, ktdre facza nie tylko wiedze i do-

$wiadczenie, lecz takze umiejetnos¢ przekazu.

W konferencji wzigli udzial, m.in. jako prelegenci, byli funkcjo-
nariusze formacji mundurowych, stuzb, inspekg;ji i strazy. Sa oni
szkoleniowcami réwniez na kursach i studiach podyplomowych
prowadzonych przez PIKW. Jak oceniaja Panowie t¢ wspétprace?

I. J.: W naszej dziatalnosci chetnie korzystamy ze wsparcia bytych i obec-
nych funkcjonariuszy i zotnierzy. Polaczenie wiedzy i do$wiadczenia
jest — jak juz powiedziatem — bezcenne. Praktycy dajg gotowe case study,
a uczestnicy szkoled moga to przenie$¢ na wlasny grunt, zweryfikowad
swoj punkt widzenia. Dla nas pionierem takiej formuly szkoleniowej
byt insp. Marek Dyjasz, byly dyrektor Biura Kryminalnego Komendy
Gléwnej Policji. Opracowat on szkolenie ,Weryfikacja autentyczno-
$ci dokumentéw”, kedre bylo impulsem do zmian na rynku. Obecnie
na pozyskiwanie i analiz¢ informacji patrzy si¢ inaczej.

P. G.: Jako jedni z pierwszych zachgcalismy przedstawicieli stuzb do
tego, by dzielili si¢ swoja wiedzg i umiejetnosciami. Dobrze jest, gdy
audytor, bedacy kim$ w rodzaju cywilnego policjanta, moze rozwi-
ja¢ swoje umiejetnosci, uczac sie od tych, ktdrzy dysponuja zapleczem
praktycznym. My to szkolenie uzupelniamy o wiedzg psychologiczna,
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umiejetnosci migkkie, czerpiac m.in. od psychologéw policyjnych.
Ta wymiana, w mojej ocenie, jest korzystna dla obu stron, gdyz dzigki
takim spotkaniom funkcjonariusze moga poszerzy¢ swoje wyobrazenie
o tym, jakie sa rzeczywiste, aktualne problemy. To warto$¢ dodana.

Czy taka aktywno$¢ funkcjonariuszy wplywa waszym zdaniem
na bardziej pozytywny odbiér stuzb?

P. G.: Zdecydowanie tak. Na tym rynku czesto funkcjonuja ludzie, kto-
rzy sa pasjonatami. Funkcjonariusze, ktérzy brali udziat w konferencji
czy nasi szkoleniowcy, to osoby z charyzma. A tego whasnie oczekuje

audytorium.

kkok

Ireneusz Jabtonski

Doswiadczony trener biznesu w zakresie migkkich aspektéw zarzadzania or-
ganizacja. Czlonek zarzadu i dyrektor operacyjny w Polskim Instytucie Kon-
troli Wewngtrznej, z ktérym jest zwigzany od 20 lat. Posiada wyksztatcenie
wyzsze na kierunku zarzadzanie, ze specjalizacja z psychologii zarzadzania.
Byt trenerem wewngtrznym w koncernie energetycznym Vattenfall, uczest-
niczyt w procesie prywatyzagji i restrukturyzacji Elektrocieptowni Warszaw-
skich, nastgpnie pracowat jako menedzer HR w Totalizatorze Sportowym.

Piotr Grzybowski
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Czlonek zarzadu w Polskim Instytucie Kontroli Wewnetrznej, z ktdrym jest
zwigzany od ponad 20 lat. Odpowiada gléwnie za finanse, ustugi doradcze
oraz organizacje jednego z najwickszych i najstarszych w Polsce branzowych
wydarzen konferencyjnych, jakim jest Miedzynarodowy Kongres Kontroli,
Audytu Wewnetrznego, Antykorupgji i Zwalczania Oszustw.
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Konferencja ,,Ewolucja prawa w zarzadzaniu kryzysowym
i ochronie infrastruktury krytycznej”

Warszawa, 22 stycznia 2025 r.

Infrastruktura krytyczna to krwiobieg naszego kraju, ktdry dostarcza
niezbednych skiadnikéw do zycia. Jesli praestanie funkcjonowac,
to wsgystko inne réwniez nie bedzie moglo wiasciwie dziatac

i spetniac swoich zadan lub celéw.
Od elektrowni po sieci wodociggowe — nasza infrastruktura jest jak dom,
ktdry trzeba stale remontowad i zabezpieczac.

1a konferencja to mapa drogowa do bezpieczniejszej prayszlosci.

Mariusz Brzozowski, ekspert ds. antyterrorystycznej ochrony IK

Konferengja pt. ,,Ewolucja prawa w zarzadzaniu kryzysowym i ochronie infrastruk-
tury krytycznej”, w ktérej wzieto udziat 120 oséb, zgromadzita specjalistéw z obszaru
bezpieczeristwa infrastruktury krytycznej. Problematyka poruszana podczas konfe-
rencji zostata zgrupowana w czterech blokach tematycznych.

Blok I — ,,Nowy porzadek legislacyjny w zarzadzaniu kryzysowym i ochronie infra-
struktury krytycznej”, obejmujacy wystapienia:

,CER — nowatorskie rozwiazania w zarzadzaniu bezpieczeristwem infra-
struktury krytycznej”.
LNIS 2 i DORA — dlaczego sa istotne?”.

Blok II — ,Rozwdj nowych technologii i ich wplyw na bezpieczeistwo”, obejmu-
jacy wystapienia:

»Zagrozenia cyber dla kluczowej infrastrukcury RP”.
,Cyberbezpieczeistwo z perspektywy atakujacego. Zobacz, gdzie jest uchy-
lone okno”.

»Najlepszy zamek jest bezuzyteczny, gdy stracimy klucze — bezpieczna or-
kiestracja kluczami kryptograficznymi”.

Blok III — ,,Rozwdéj zasobéw niezbednych do zycia — nowe wyzwania — nowe ramy
prawne do ich ochrony”, obejmujacy wystapienia:

,»Ochrona transgranicznych inwestycji energetycznych”.

AL — jak wykorzystaé potencjal rozwoju nowej technologii w bezpieczen-
Jak wy. Yy ) ) ) g

stwie?”.

Blok IV - ,Polaczenia potencjalu wojskowego z cywilnym w ochronie
infrastruktury krytycznej”, obejmujacy wystapienia:

,Perspektywy zarzadzania bezpieczeristwem morskiej infrastruktury kry-
tycznej — koncepcja Cyfrowego Battyku”.

»Zagrozenia wywiadowcze dla obiektéw wojskowych i cywilnych — insi-
der”.

Uzupetnieniem wyktadéw byty panele dyskusyjne z udzialem ekspertéw reprezentu-

jacych rézne obszary bezpieczeristwa.
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Zdjecie 1. Michal Krzykowski, prawnik, kie- Zdjecie 2. Radostaw Kucik, ekspert ds. bez-

rownik Laboratorium Infrastruktury Kry- pieczenstwa, dyrektor sprzedazy w firmie
tycznej i Energetyki WPiA UWM. Pentera.

Zdjecie 3. Od lewej: Anna Mroczek (PGE S.A., PGE Baltica Sp. z 0.0.), Artur Gebicz
(IPS-SGB), Wiodzimierz Cieslak (ekspert PISA), Gabriela Barwinska-Szczutkowska
(RDOS w Bydgoszczy).

Zdjecie 4. Alicja Hoc-Roliniska i Ireneusz Zdjecie 5. Pawel Cybulski, byly wiceminister
Jabtonski z PIKW, prowadzacy. finanséw i zastepca szefa Krajowej Admini-
stracji Skarbowej.

Zrodlo: materialy whasne.
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