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Celem artykutu jest oméwienie poziomu cyberbezpieczenstwa pol-
skiej energetyki morskiej i okofomorskiej w kontekscie planowa-
nych strategicznych projektéw energetycznych. Autor przedstawit
wybrane cyberataki na elementy sektora energetycznego innych
panstw, a takze oméwil, m.in. na podstawie Polityki energetycznej
Polski do 2040 r., planowane przez Polske dziatania zwigzane z in-
frastruktura energetyczng w rejonie Morza Baltyckiego. Wskazat
zagrozenia dla polskiego sektora energetyki morskiej i okotomor-
skiej, do ktérych nalezy dzialalno$¢ grup APT i grup sponsorowa-
nych przez panstwo, rywali biznesowych, haktywistéw. Przedstawit
stosowane sposoby ochrony tej infrastruktury oraz propozycje za-
bezpieczenia planowanych inwestycji przed atakami teleinforma-
tycznymi.

cyberbezpieczenstwo, cyberataki, grupy APT, energetyka, sektor
energetyczny
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Abstract The purpose of the article is to discuss the level of cybersecurity
of Poland’s offshore and coastal energy sector in the context
of planned strategic energy projects. The author presented selected
cyberattacks on elements of other states’ energy sector, he also
discussed, among other things, on the basis of Energy Policy
of Poland until 2040, Poland’s planned activities related to energy
infrastructure in the Baltic Sea region. He identified threats
to Poland’s offshore and coastal energy sector, which include:
the activities of APT groups and state-sponsored groups, business
rivals and hacktivists. He presented the methods used to protect this
infrastructure as well as proposals for securing planned investments
against ICT attacks.

Keywords cybersecurity, cyberattacks, APT groups, energetics, energy sector

Wprowadzenie

W zwigzku ze stale rosngcg digitalizacja w spoleczenstwie niezbedny jest ciggly
rozwoj posiadanych mocy wytwarzania energii elektrycznej. Decydenci, $wiado-
mi koniecznosci modernizacji istniejacej infrastruktury energetycznej panstwa,
dostosowania si¢ do regulacji unijnych' oraz spodziewanego wzrostu zapotrzebo-
wania panstwa na energie elektryczna, podjeli dzialania majace okresli¢ dtugofalo-
we cele strategiczne i projekty dla sektora energetycznego. Stworzono plan rozwo-
ju energetyki panstwa polskiego w postaci Polityki energetycznej Polski do 2040 r.
(dalej: PEP2040).

Dziatania ofensywne na Morzu Baltyckim, wymierzone np. w gazociagi
Nord Stream 1 i Nord Stream 22, kabel telekomunikacyjny C-Lion 1 czy potacze-
nie elektroenergetyczne EstLink 2, ukazuja, jak w obecnych czasach jest zagrozone
bezpieczenstwo infrastruktury energetycznej’. Dazenie do rozwoju narodowych
projektow energetycznych na poéinocy Polski oraz w jej wylacznej strefie ekono-
micznej zwigksza stopien informatyzacji zasobow sektora energetycznego. Poteguje

' Polityka energetyczna Polski do 2040 r., Ministerstwo Klimatu i Srodowiska, Warszawa 2021, s. 3-4.

W. Lorenz, S. Zareba, Konsekwencje eksplozji rurociggéw Nord Stream 1 i 2, Polski Instytut Spraw
Miedzynarodowych, 29 IX 2022 r., https://pism.pl/publikacje/konsekwencje-eksplozji-rurociagow-
nord-stream-1-i-2 [dostep: 16 VII 2025].

* K. Buchholz, Baltic Sea Cable Incidents Pile Up, Statista, 6 II 2025 r., https://www.statista.com/
chart/33892/damage-to-underwater-cables-and-pipelines-in-the-baltic-sea/ [dostep: 16 VII 2025].
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mozliwosci oddziatywania przeciwnika na infrastrukture teleinformatyczng pol-
skiej energetyki. W zwigzku z tym konieczna jest weryfikacja stanu cyberbezpie-
czefistwa w rozwijajacym sie polskim sektorze energetyki morskiej i okotomorskiej,
jak réwniez odpowiedz na pytanie, w jakim stopniu jest on odporny na zagrozenia.

Jednym ze sposobdw prowadzenia polityki wywierania wpltywu przez prze-
stepcOw, w tym terrorystow, oraz podmioty prawa miedzynarodowego (panstwa)
stalo si¢ ich oddzialywanie w sposdb posredni lub bezposredni na sektor energe-
tyczny drugiej strony, bedacy tzw. celem o wysokiej wartoéci (ang. high-value tar-
get). Atak, w tym teleinformatyczny, ktéry doprowadzi do zaprzestania produkeji
i dystrybucji okreslonego zapotrzebowania energetycznego, moze spowodowac cza-
sowa lub trwalg niezdolno$¢ do funkcjonowania panstwa. W celu mitygacji ryzyka
polski ustawodawca zdecydowat sie, na podstawie art. 3 pkt. 2 lit. a Ustawy z dnia
26 kwietnia 2007 . o zarzgdzaniu kryzysowym, na zaliczenie systemow zaopatrzenia
w energie, surowce energetyczne i paliwa do infrastruktury krytycznej (IK). Ustawa
o zarzadzaniu kryzysowym naklada na operatoréw IK okreslone obowiazki majace
zapewnic jej wlasciwe zabezpieczenie. Ponadto na podstawie Ustawy z dnia 5 lipca
2018 1. 0 krajowym systemie cyberbezpieczeristwa* operatorzy IK zostali zobligowani
do zapewnienia odpowiedniego poziomu cyberbezpieczefistwa w ramach swoich
podmiotdw, tak aby zminimalizowa¢ ryzyko wystapienia incydentu bezpieczenstwa
teleinformatycznego.

Celem artykulu jest omdéwienie poziomu bezpieczenstwa teleinformatyczne-
go sektora energetyki morskiej i okotomorskiej RP w kontekécie planowanych stra-
tegicznych projektdw energetycznych. Przedstawiono w nim wybrane cyberataki
na elementy sektora energetycznego innych panstw, a takze oméwiono, m.in. na pod-
stawie PEP2040, planowane przez Polske dzialania zwigzane z infrastrukturg ener-
getyczng w rejonie Morza Baltyckiego. Wskazano zagrozenia dla polskiego sektora
energetyki morskiej i okolomorskiej, do ktérych nalezy dzialalno$¢ grup APT® i grup
sponsorowanych przez panstwo, rywali biznesowych, haktywistow. Przedstawiono
réwniez stosowane sposoby ochrony tej infrastruktury oraz propozycje zabezpiecze-
nia planowanych inwestycji przed atakami teleinformatycznymi.

¢ Procedowana jest nowelizacja tej ustawy. Zob. Projekt ustawy o zmianie ustawy o krajowym syste-

mie cyberbezpieczetistwa oraz niektorych innych ustaw, nr UC32, https://www.gov.pl/web/premier/
projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-oraz-niektorych-in-
nych-ustaw3 [dostep: 16 VII 2025].

> Grupa APT (ang. advanced persistent threat) - rodzaj zaawansowanej grupy cyberprzestepczej, skla-
dajacej si¢ z wykwalifikowanych specjalistéw od cyberbezpieczenstwa oraz teleinformatyki, ktorzy sa
w stanie zrealizowa¢ zaawansowane ataki teleinformatyczne na okreslone podmioty.
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Przyktady cyberatakow wymierzonych
w sektor energetyczny

Infrastruktura energetyczna panstw przez dwie pierwsze dekady XXI w. padta ofia-
ra wielu skutecznych atakéw ukierunkowanych m.in. na systemy i sieci teleinforma-
tyczne. Pierwszym z powszechnie znanych dziatan cyberofensywnych tego typu byt
atak na infrastrukture teleinformatyczng o$rodka wzbogacania uranu w miejsco-
wosci Natanz w Iranie, dokonany w 2010 r. za pomoca oprogramowania Stuxnet.
Zadaniami tej placowki sg produkcja energii elektrycznej oraz realizacja strategicz-
nych intereséw Iranu dotyczacych pozyskania zdolnoéci odstraszania atomowego.
Operacje pod kryptonimem ,,Olimpic Games” przeprowadzily we wspotpracy m.in.
Stany Zjednoczone Ameryki oraz Panstwo Izrael®. Zdecydowano si¢ na cyberatak,
gdyz dokonanie ataku i sabotazu droga kinetyczna nie bylo mozliwe. Opracowa-
no potencjalnie stabe punkty infrastruktury teleinformatycznej placéwki, ktore
skutecznie zaatakowane uniemozliwityby lub znacznie utrudnily kontynuowanie
procesu wzbogacania uranu w Natanz. Za najbardziej destrukcyjna metodg zaszko-
dzenia iranskiej strategii atomowej uznano zniszczenie wiréwek do wzbogacania
uranu’. W zwiazku z tym, ze o$rodek nie mial bezposredniego dostepu do sieci
Internet, atakujacy postanowili zainfekowa¢ wewnetrzne systemy teleinformatycz-
ne placéwki przez podiaczenie przenosnej pamieci USB ze ztosliwym oprogramo-
waniem. Zainfekowane wiréwki (a dokladnie kontrolujace je programowalne ste-
rowniki logiczne) zaczety pracowaé zgodnie z harmonogramem ustalonym przez
atakujacych. Doszto do uszkodzenia ok. 11-17% wiréwek w osrodku w Natanz®, co
spowodowalo spadek produkeji paliwa jadrowego o 15%°. Ponadto podejrzewa sie,
ze zostalo zainfekowanych ok. 100 000 innych urzadzen, gdy Stuxnet nieplanowa-
nie rozprzestrzenil si¢ na §wiecie za pomocy sieci Internet'. Jest to najprawdopo-
dobniej najbardziej znany przypadek ataku na system teleinformatyczny przepro-
wadzony przeciwko innemu panstwu oraz jego infrastrukturze energetycznej.

¢ M. Baezner, P. Robin, Hotspot Analysis: Stuxnet, Ziirich 2017, https://css.ethz.ch/content/dam/
ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Cyber-Reports-2017-04.pdf, s. 7-8
[dostep: 16 VII 2025].

Tamze, s. 4.
Tamze, s. 9.

® T.M. Chen, Stuxnet, the Real Start of Cyber Warfare?, ,JEEE Network” 2010, t. 24, nr 6, s. 3. https://
doi.org/IO.l 109/MNET.2010.5634434.

' N. Falliere, L.O. Murchu, E. Chien, W32.Stuxnet Dossier, Cupertino 2011, https://nsarchive2.gwu.
edu/NSAEBB/NSAEBB424/docs/Cyber-044.pdf, s. 5 [dostep: 16 VII 2025].
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Innym przykladem oddzialywania w cyberprzestrzeni na elementy sektora
energetycznego panstwa byl atak w 2012 r. na spétke Krélestwa Arabii Saudyijskiej —
Saudi Aramco Oil Company (dalej: Saudi Aramco), najwieksza na $wiecie firme
z sektora surowcowego. Zgodnie z wyliczeniami Europejskiego Banku Centralnego
z 2011 r. — do 2009 r. na Arabie Saudyjska przypadalo ok. 12% $wiatowej produk-
cji ropy naftowej (z czego za wigkszos¢ wydobycia odpowiadata Saudi Aramco)''.
Atak na Saudi Aramco zostal przeprowadzony najprawdopodobniej przez grupe cy-
berprzestepcow APT33, powigzang z Islamska Republika Iranu. Systemy teleinfor-
matyczne spotki sparalizowano za pomocg wirusa Shamoon. Zainfekowano ponad
30 000 stacji roboczych'?. Program ten rozprzestrzenial si¢ na inne stacje robocze
(jest to dziatanie typowe dla ztosliwego oprogramowania klasyfikowanego jako ro-
bak, ang. worm) i nadpisywat pliki w systemie operacyjnym urzadzenia, co wylacza-
to zainfekowany komputer z uzytku'.

Ofiara kolejnego powaznego ataku wymierzonego w infrastrukture energe-
tyczng panstwa padla Ukraina. Zostal on przeprowadzony 23 grudnia 2015 r. wobec
trzech regionalnych dystrybutoréw energii elektrycznej, tj. Prykarpattyaoblenergo,
Kyivoblenergo oraz Chernivtsioblenergo. Byli oni odpowiedzialni za przesyl energii
elektrycznej odpowiednio na terenach obwodéw iwanofrankiwskiego, kijowskiego
oraz czerniowieckiego. Wedtug informacji amerykanskiej Agencji ds. Cyberbezpie-
czenstwa i Bezpieczenstwa Infrastruktury (Cybersecurity and Infrastructure Secu-
rity Agency) ok. 225 000 osdb pozostalo bez dostaw pradu na ok. sze$¢ godzin'.
Ponadto zostaly zaatakowane instytucje z sektoréw: rzadowego, mediow, transpor-
tu kolejowego oraz gdérnictwa®. Atak rozpoczat sie (po fazie rozpoznania otwar-
tozrédlowego infrastruktury przedsiebiorstw i wstepnych przygotowan do prze-
prowadzenia operacji) przez dystrybucje kampanii phishingowej do pracownikéw
wymienionych instytucji. Pracownicy przez otwarcie zalacznika do wiadomosci

' A. Nakov, G. Nufio, Saudi Aramco and the Oil Market, ,Working Paper Series” 2011, nr 1354, s. 9.

2 G. Siboni, S. Kronenfeld, Iran and Cyberspace Warfare, ,Military and Strategic Affairs” 2012, t. 4,
nr 3, s. 90.

Warto dodad, ze od listopada 2022 r. spotka z grupy kapitalowej Saudi Aramco (Aramco Overseas
Company B.V.) jest wladcicielem 30% udzialéw w Rafinerii Gdanskiej. Zob. Saudi Aramco przejmie
udzialy w gdanskiej rafinerii, CIRE, 12 I 2022 r., https://www.cire.pl/artykuly/rynek-paliw/saudi-a-
ramco-przejmie-udzialy-w-gdanskiej-rafinerii [dostep: 14 XII 2024].

" Cyber-Attack Against Ukrainian Critical Infrastructure, CISA, 20 VII 2021 r., https://www.cisa.gov/
news-events/ics-alerts/ir-alert-h-16-056-01 [dostep: 28 XI 2024].

J. Styczynski, N. Beach-Westmoreland, When the lights went out: a comprehensive review of the 2015
attacks on Ukrainian critical infrastructure, [bmw] 2019, https://www.boozallen.com/content/dam/
boozallen/documents/2016/09/ukraine-report-when-the-lights-went-out.pdf, s. 5-7, 30-39 [dostep:
16 VII 2025].
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e-mail nie§wiadomie zainfekowali sieci swoich instytucji ztodliwym oprogramowa-
niem typu trojan'® o nazwie BlackEnergy 3". Polaczylo si¢ ono z serwerami C2%, po
czym cyberprzestepcy zaimplementowali na zainfekowanych stacjach roboczych
narzedzia do ekstrakcji danych uwierzytelniajacych oraz przeprowadzili rozeznanie
sieci wewnetrznych zaatakowanych firm. Uzyskali mozliwos¢ zalogowania si¢ do
tych systemoéw i sieci oraz dokonania przegladu widniejacej tam infrastruktury te-
leinformatycznej. Nastepnie zatadowali kolejne zlosliwe oprogramowanie, o nazwie
KillDisk, ktore mialo si¢ uruchomic¢ po restarcie systemu operacyjnego. Atakujacy
wylaczyli zasilacze awaryjne (ang. uninterrupted power supply, UPS) dla wybranych
serwerow, w tym odpowiedzialnych za ustugi telekomunikacyjne, a potem uru-
chomili wylgczniki pradu. Odlaczyli w ten sposob od sieci co najmniej 27 podsta-
cji elektrycznych oraz przerwali dostawy energii elektrycznej dla wspomnianych
ok. 225 000 os6b". Wgrali nastepnie wlasng poprawke systemu zarzadzania prze-
acznikami, aby powstrzymac ich dalsze zdalne sterowanie, po czym przeprowadzili
atak typu DoS* na infolinie kijowskiego dystrybutora energii. Uniemozliwilo to
klientom zgloszenie braku dostaw pradu. Ostatnim etapem dziatan bylo zaplano-
wane wczesniej wylaczenie si¢ urzadzen typu UPS, co spowodowalo uaktywnienie
ztoéliwego oprogramowania KillDisk przy ponownym uruchomieniu systemoéw.
Mialo ono zniszczy¢ wszelkie dane i logi znajdujace si¢ na urzadzeniach, aby znacz-
nie utrudni¢ p6zniejsza analize, ktdra moglaby ustali¢ przyczyny zdarzenia i $rodki
zaradcze.

Zaklada sig, ze za cyberatakiem na ukrainskich dystrybutoréw energii stata co
najmniej jedna grupa cyberprzestepcza sponsorowana przez panstwo (ang. state-
-sponsored group), tj. APT44 powigzana z rosyjskim aparatem panstwowym?'. Przy-
pisuje sie jej zalezno$¢ od Gléwnego Zarzadu Wywiadowczego Sztabu Generalne-
go Sil Zbrojnych Federacji Rosyjskiej (ImaBroe ynpasnenue TenepanbHoro mraba

Trojan - typ wirusa komputerowego imitujacy rzeczywiste programy i funkcje.
Jest to trojan typu RAT (ang. remote access trojan) umozliwiajacy atakujacemu zdalny dostep do stacji
roboczej ofiary.

Serwer C2 (ang. command & control) - infrastruktura stuzgca atakujacemu do kontroli i zarzadzania
systemami i urzadzeniami mu podleglymi, w tym zaatakowanej infrastruktury.

9 SANS ICS, E-ISAC, Analysis of the Cyber Attack on the Ukrainian Power Grid. Defence Use Case,
March 2016, https://nsarchive.gwu.edu/sites/default/files/documents/3891751/SANS-and-Electrici-
ty-Information-Sharing-and.pdf, s. 11 [dostep: 6 VIII 2025].

DoS (ang. denial of service) — rodzaj ataku majacy na celu przerwanie dostepnosci wybranej ustugi.

21 J. Hultquist, Sandworm Team and the Ukrainian Power Authority Attacks, Mandiant, 7 1 2016 r., https://
cloud.google.com/blog/topics/threat-intelligence/ukraine-and-sandworm-team [dostep: 15 XII 2024].
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Boopy>xennbix Cnn Poccuiickoit @epepannu, GRU)*. Grupy tego rodzaju nie-
rzadko stanowig narzedzie polityczne bedace do dyspozycji pafistwa rosyjskiego.

Do nastepnego ataku w sferze teleinformatycznej na rézne sektory ukrain-
skiego panstwa, w tym energetyczny, doszlo w 2017 r. Podobnie jak w przypadku
atakow z 2015 r. dzialania te przypisano grupie APT44%. Nazwa ataku pochodzi
od wykorzystanego w nim zlosliwego oprogramowania NotPetya, ktére charakte-
ryzowalo si¢ fatwoscig w tzw. ruchu lateralnym, szyfrowaniu dyskow oraz duza de-
struktywno$cig. Poczatkowo NotPetya zidentyfikowano jako typ ransomware'u®,
nie przewidywal on jednak kluczy deszyfrujacych, mogacych sprawi¢, ze zainfe-
kowane urzadzenie staloby si¢ ponownie zdatne do uzycia, a pliki na nim zawarte
bylyby w nienaruszonym stanie. Takie programy okresla si¢ mianem wiper. Celem
ataku bylo panstwo ukrainiskie i szeroko pojeta infrastruktura teleinformatyczna
zlokalizowana na jego terytorium. Jednak ze wzgledu na obecnos¢ w Ukrainie wielu
oddzialéw spolek zagranicznej proweniencji oraz specyfike uzytego oprogramowa-
nia (jak najszybsza propagacja przez sie¢) zasieg ataku szybko przekroczyt granice
cyfrowe Ukrainy i wirus rozprzestrzenil si¢ po $wiecie w tempie dotad niezaobser-
wowanym?®. Rzad federalny Stanéw Zjednoczonych Ameryki w zwiazku z cybera-
takiem pociaggnal do odpowiedzialnosci karnej sze$ciu obywateli Federacji Rosyj-
skiej — oficeréw GRU?.

Jak wspomniano, atak mial na celu infekcje jak najwiekszej liczby urzadzen
teleinformatycznych na terytorium Ukrainy, wigc nie zostal wymierzony bezpo-
$rednio w sektor energetyczny, ten jednak nie uchronit si¢ przed wirusem. Ofiarg
atakow padly Kyivenergo oraz Ukrenergo - firmy odpowiedzialne za dystrybucje
energii elektrycznej w Ukrainie na szczeblach: lokalnym i krajowym?®. To zdarzenie
pokazuje, ze podmioty sektora energetycznego musza chroni¢ si¢ nie tylko przed
zagrozeniami ukierunkowanymi, lecz takze przed zagrozeniami ogélnymi, na jakie
sg narazone inne sektory. Znacznie zwigksza to zakres monitoringu zagrozen.

2 G. Roncone i in., APT44: Unearthing Sandworm, Mandiant, 17 IV 2024 r., https://services.google.
com/th/files/misc/apt44-unearthing-sandworm.pdf, s. 2, 7 [dostep: 16 VII 2025].

# M. Kerttunen, J. Hemmelskamp, Major Cyber Incidents: NotPetya, March 2023, https://eurepoc.eu/
wp-content/uploads/2023/05/MACI_NotPetya.pdf, s. 3-4 [dostep: 16 VII 2025].

#  Ransomware — typ zlosliwego oprogramowania, ktére blokuje dostep do danych na komputerze lub

w sieci i Zada okupu za ich przywrocenie.
» Latwe infekowanie kolejnych stacji roboczych czy serweréw przez oprogramowanie NotPetya
okazalo si¢ mozliwe przez polaczenie dwdch narzedzi, tj. Mimikatz oraz EternalBlue.

26

M. Kerttunen, J. Hemmelskamp, Major Cyber Incidents..., s. 3-4.

27

C. Krasznay, Case Study: The NotPetya Campaign, w: Informdcié- és kiberbiztonsdg, B. Torok (red.),
Budapest 2020, s. 486.
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Agencja prasowa Reuters informowala w 2023 r., ze po inwazji na Ukraine
Federacja Rosyjska za priorytetowy cel atakéw teleinformatycznych obrata sektor
energetyczny tego panstwa®®. Zgodnie z doniesieniami tej agencji Stuzba Bezpie-
czenstwa Ukrainy (ukr. Cryx6a 6esnekn Ykpainu, SBU) ustalita, Ze Rosja prze-
prowadza $rednio 10 atakéw dziennie, m.in. podejmuje proby wylaczenia czesci
infrastruktury energetycznej Ukrainy. To pokazalo, ze cyberprzestrzen dziala jak
system naczyn polaczonych. Przykladem jest atak na ukrainskiego satelite, ktory
spowodowal niedostepno$¢ systemu zdalnego nadzorowania pracy ponad 5800 tur-
bin wiatrowych w Niemczech®.

Od rozpoczecia rosyjskiej inwazji na Ukraine sg prowadzone dzialania ofen-
sywne w cyberprzestrzeni wymierzone w infrastrukture energetyczng innych
panstw europejskich. Jednym z nich byta seria atakéw w 2023 r. na dunskich ope-
ratoréw IK. Opisal je w raporcie SektorCERT - zespdt reagowania na incydenty
bezpieczenstwa komputerowego odpowiedzialny za ochrone duniskiej IK*. Wyni-
ka z niego, ze byt to najwiekszy, a zarazem najbardziej kosztowny w historii atak
przeprowadzony na te infrastrukture. Sprawcy zaatakowali czes¢ systemow zarza-
dzania $rodowiskami automatyki przemystowej (ang. industrial control systems,
ICS) w przedsiebiorstwach i uzyskali dostep do infrastruktury teleinformatycznej
22 podmiotow z sektora energetycznego. Atakow na wszystkie cele dokonano jed-
noczesnie, byly one przygotowane starannie i z duzym wyprzedzeniem, a atakujacy
miat rozeznanie, gdzie nalezy uderzy¢®. SektorCERT mial problemem z jednocze-
sng obsluga 16 zaatakowanych instytucji oraz kolejnych szesciu, ktére padly ofiarg
drugiej fali atakéw. Te kolejne ataki SektorCERT przypisal innej, blizej nieziden-
tyfikowanej grupie cyberprzestepczej, wykorzystujacej nowe narzedzia do ataku,
w tym liczne podatnosci typu 0-day*’. To wskazuje, ze sprawca dysponowal du-
zymi umiejetnosciami w odkrywaniu tych podatnosci lub $rodkami pieni¢znymi
na zakup od innych grup cyberprzesteczych informacji o lukach bezpieczenstwa®.

28

N. Buli, N. Chestney, Ch. Steitz, Insight: Cyberattacks on renewables: Europe power sector’s dread in
chaos of war, Reuters, 15 VI 2023 r., https://www.reuters.com/business/energy/cyberattacks-renew-
ables-europe-power-sectors-dread-chaos-war-2023-06-15/ [dostep: 5 XII 2024].

¥ Tamze.

% SektorCERT, The attack against Danish, critical infrastructure, November 2023, https://sektorcert.
dk/wp-content/uploads/2023/11/SektorCERT-The-attack-against-Danish-critical-infrastruc-
ture-TLP-CLEAR.pdf [dostep: 5 XII 2024].

Tamze, s. 10.

2 Podatno$¢ typu 0-day — podatnos¢, ktéra nie zostala publicznie potwierdzona przez producenta i nie
istnieje dla niej oficjalna aktualizacja oprogramowania, ktéra neutralizowataby te podatnos¢.

* Behind the Rise of the Million Dollar Zero-Day Market, SIRP, https://sirp.io/behind-the-rise-of-the-
million-dollar-zero-day-market/ [dostep: 14 XII 2024].
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Przypuszcza sig, ze za atakami (a przynajmniej czescig z nich) stala grupa APT44*.
Co warte uwagi, SektorCERT ustalil, Ze w momencie najwigkszego nasilenia atakow
zrodtami byly adresy IP wskazujace swoja geolokalizacja na Polske i Ukraine™.

Identyfikacja zasobow sektora energetyki
w obszarze morskim RP

W PEP2040 duzy nacisk potozono na podsektor energetyki morskiej i okotomor-
skiej panstwa. Swiadczg o tym dziatania wymienione w tym dokumencie:

— utworzenie morskich farm wiatrowych w polskiej wylacznej strefie ekono-
micznej, ktore do 2040 r. majg osiagna¢ zdolno$¢ generowania energii elek-
trycznej o mocy ok. 11 GW,

— stworzenie gtéwnego terminalu instalacyjnego (portu) specjalizujacego si¢
w obstudze fancucha dostaw dla morskich farm wiatrowych,

— rozbudowa sieci przesylowej w pdinocnej i péinocno-zachodniej czgéci
Polski w celu przystosowania systemu elektroenergetycznego Polski do
odbioru i przesytu energii wytworzonej m.in. w morskich elektrowniach
wiatrowych,

— pozyskiwanie gazu ziemnego gazociagiem Baltic Pipe od 2022 r. Mozliwy
import 10 mld m? gazu ziemnego i eksport - 3 mld m?,

— zwiekszenie zdolno$ci regazyfikacji terminalu LNG w Swinoujéciu do
8,3 mld m® gazu ziemnego,

— budowa terminalu regazyfikacyjnego gazu ziemnego w Zatoce Gdanskiej
(terminal FSRU?) o przepustowo$ci nominalnej 4,5 mld m? gazu,

— rozbudowa gazociggdéw w pdéinocnej i centralnej cz¢sci Polski w celu umoz-
liwienia transportu gazu z terminalu FSRU w glab kraju,

— mozliwa rozbudowa Podziemnego Magazynu Gazu Kosakowo w Debogo-
rzu,

— zwigkszenie zdolnosci przechowywania ropy naftowej w terminalu nafto-
wym oraz bazy PERN w Gdansku do ok. 1,9 mld m’,

— budowe drugiej nitki Rurociagu Pomorskiego w celu optymalizacji przesy-
tu ropy naftowej z Naftoportu w Gdansku w gtab kraju,

— zwiekszenie mocy produkcyjnych Rafinerii Gdanskiej w obszarze petro-
chemii,

**  SektorCERT, The attack against Danish, critical infrastructure..., s. 14-16.
% Tamze, s. 26.

% FSRU (ang. floating storage regasification unit) — jednostka ptywajaca stuzaca do regazyfikacji gazu.
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— wydobycie ropy naftowej ze ztdz zlokalizowanych na Morzu Baltyckim oraz

norweskim szelfie kontynentalnym,

— identyfikacja nowych z16z ropy naftowej i gazu ziemnego na Morzu Baltyc-

kim i norweskim szelfie kontynentalnym,

— stworzenie mozliwo$ci bunkrowania LNG w czterech najwigkszych por-

tach Polski: Gdansk, Gdynia, Szczecin i Swinoujécie,

— ustanowienie podmorskiego polaczenia stalopragdowego miedzy Polska

a Litwa (i szerzej krajami baltyckimi) o planowanej mocy 700 MW (220 kV),

— mozliwe wykorzystanie potencjatu hydroenergetycznego.

Do tej listy mozna by dopisac istniejaca infrastrukture energetyczng, kto-
ra nie zostala wymieniona w PEP2040, ale poniekad jest skoncentrowana wokat
energetyki morskiej lub okotomorskiej panstwa, tj. polaczenie podmorskie Szwe-
cji oraz Polski przez lini¢ kablowg SwePol Link o mocy 600 MW (450 kV) oraz
bazy paliwowe ropy naftowej i paliw cieklych: Debogérze, Swinoujécie, Trzebiez,
Szczecin, Koszalin, Ugoszcz, Gdansk. Prawdopodobnie niemal caloé¢ zapotrzebo-
wania Polski na gaz ziemny bedzie mogla by¢ pokrywana przez dostawy od strony
Morza Baltyckiego, przede wszystkim przez Baltic Pipe. Morskie farmy wiatrowe
majg stanowi¢ jeden z trzech filaréw podstawy przyszlego miksu energetycznego
RP i zaspokaja¢ ok. 18% zapotrzebowania energetycznego”. Ponadto mozna by-
toby uwzgledni¢ energie elektryczng wytwarzang w planowanej elektrowni jadro-
wej w wojewddztwie pomorskim, poniewaz system elektroenergetyczny (gléwnie
infrastruktura przesytowa) budowany w pdinocnej czesci Polski bedzie rozbudo-
wywany i modyfikowany w taki sposdb, aby wspoldzieli¢ infrastrukture przesyto-
w3 z tg elektrownig oraz m.in. z morskimi farmami wiatrowymi zlokalizowanymi
w co najmniej dwéch fawicach: Lawicy Srodkowej i Lawicy Stupskiej. To sprawia,
ze wszelkie zagrozenia cyberbezpieczenstwa w kontekscie dystrybucji energii elek-
trycznej z planowanych morskich farm wiatrowych oraz elektrowni jadrowej beda
w istotny sposdb wplywaé na oba przedsiewziecia i tym samym znacznie utrud-
nia¢ ich funkcjonowanie.

W ramach identyfikacji zasobéw sektora energetyki w obszarze morskim
RP oraz zwigzanych z tym zagrozen zostaly uwzglednione dodatkowe podmio-
ty majace wplyw na ksztalt sektora energetycznego RP w kontekscie energetyki
morskiej i okotomorskiej, w postaci: urzedéw morskich w Gdyni i Szczecinie oraz

7 Morskie farmy wiatrowe najwazniejsze w transformacji energetycznej Polski, Polityka, 2023 r.,
https://polityka.co.pl/morskie-farmy-wiatrowe-najwazniejsze-w-transformacji-energetycznej-pol-
ski-3060556.html [dostep: 15 XII 2024].
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Ministerstwa Klimatu i Srodowiska (jako urzedu obstugujacego ministra odpowie-
dzialnego za sektor administracji publicznej ,,energia”)®.

Rodzaje potencjalnych adwersarzy dla zasobdw teleinformatycznych
przedsiebiorstw sektora energetycznego RP

Przewiduje si¢, ze inwestycje podjete w polskim sektorze energetycznym beda przy-
nosi¢ stosunkowo duze zyski, szczegolnie dla firm stanowigcych trzon tego sektora.
Dla cyberprzestepcéw moze to by¢ zacheta do dziatan ofensywnych wobec tych
podmiotéw. Nie wszystkie proby ataku musza by¢ jednak motywowane checig zy-
sku. Powaznym zagrozeniem mogg si¢ okaza¢ grupy APT, grupy cyberprzestepcow
sponsorowane przez podmiot panstwowy lub powigzane z nim, rywale biznesowi
i haktywici.

Najwieksze zagrozenie, ktdre nalezy uwzgledniaé przy ocenie odpornosci wla-
snych systemow i sieci teleinformatycznych, stanowig obecnie grupy APT. Celem
ich precyzyjnych atakow sa zazwyczaj najbardziej krytyczne podmioty i instytucje.
Dziatania te moga trwaé wiele miesiecy czy lat, z uwzglednieniem etapu rozpozna-
nia celu, przygotowania wlasciwych narzedzi pod zidentyfikowane stabosci ofiary,
utrzymania uzyskanego dostepu do jej systemdw i unikaniem wykrycia.

Zagrozeniem s3 rowniez grupy cyberprzestepcze sponsorowane przez pod-
miot panstwowy lub powigzane z nim. Funkcjonujg one (tak jak grupy APT) nie-
rzadko na zasadzie zleceniowosci, w tym sprzedazy swoich ustug. Cyberprzestep-
cy sponsorowani przez panstwo niewliczajacy si¢ do kanonu grup APT prowadza
dzialania krotkoterminowe i/lub $rednioterminowe, ktére skupiaja sie np. na utrud-
nieniu funkcjonowania organizacji lub na propagandzie.

Rywale biznesowi mogg okaza¢ sie¢ zagrozeniem w kontekscie kradziezy lub
innych prdéb uzyskania informacji o stanie realizowanych projektéw i wykonuja-
cych je firm. Jest to zjawisko nieuczciwej konkurencji - na podstawie wykradzio-
nych informacji (ang. data theft) mozna probowac zaszkodzi¢ planowanej inwesty-
cji, realizujacej ja spotce lub modyfikowaé wlasne plany inwestycyjne stosownie do
dziatan adwersarza. Takie szkodliwe dziatania rywal biznesowy moze prowadzi¢
sam, ale znacznie czestszg praktyka jest zlecanie ich podmiotowi zewnetrznemu
(grupie cyberprzestepczej), niepowigzanemu ze zleceniodawca.

Ostatnimi z wymienionych sg haktywisci, ktorych dzialania w cyberprze-
strzeni s3 motywowane wzgledami ideologicznymi. Pobudka do podjecia akeji sa

% § 1 ust. 2 pkt. 1 Rozporzgdzenia Prezesa Rady Ministréw z dnia 19 grudnia 2023 r. w sprawie szczego-
towego zakresu dziatania Ministra Klimatu i Srodowiska.
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zazwyczaj wydarzenia polityczne. HaktywiSci moga atakowaé zaréwno instytucje
panstwowe, m.in. w tzw. afekcie (np. po nieakceptowanej przez nich decyzji wladz),
jak i przedsiebiorstwa, ktoérych polityka biznesowa, ekologiczna, cenowa, wizerun-
kowa wzbudza ich sprzeciw.

Wymienione podmioty moga dokona¢ prob sabotazu, infiltracji czy znisz-
czenia infrastruktury teleinformatycznej obslugujacej projekty energetyczne. Ko-
nieczne jest wiec, aby podmioty odpowiedzialne ze te projekty oraz decydenci prze-
prowadzili analizy ryzyka i przygotowali plany zabezpieczen, tak aby zagrozenie
atakiem teleinformatycznym sprowadzi¢ do akceptowalnego poziomu.

Warto zaznaczy¢, ze obecno$¢ na polskim rynku energetycznym spétek
z zagranicznym kapitalem moze by¢ dla adwersarzy zacheta do podjecia dziatan
ofensywnych wzgledem ich kapitalu ulokowanego w inwestycjach energetycznych
w Polsce. Przyktadem jest Rafineria Gdanska, w ktérej znaczng czg¢$¢ udzialéw po-
siada spotka zalezna z grupy kapitatowej Saudi Aramco. Takimi dziataniami moga
by¢ zainteresowani zwlaszcza haktywisci i rywale biznesowi.

Zasoby teleinformatyczne przedsiebiorstw
sektora energetyki morskiej oraz rodzaje atakéw na nie

Aktywa, jakie organizacja z sektora energetycznego, w tym energetyki morskiej,
musi chroni¢, aby unikna¢ wystapienia incydentu bezpieczenstwa teleinformatycz-
nego, mozna podzieli¢ na dwie grupy tzw. srodowisk infrastruktury teleinforma-
tycznej. Sg to srodowiska: korporacyjne oraz automatyki przemystowe;j.

Rézne systemy i urzadzenia, ze wzgledu na specyfike spetnianych funkcji,
moga by¢ wykorzystywane do wykonywania czynnosci biurowych oraz czynnosci
zapewniajacych funkcjonowanie maszyn przemystowych niezbednych do produk-
¢ji lub dystrybucji energii elektrycznej. Mimo teoretycznej mozliwoséci zupelnego
odseparowania tych dwoch $rodowisk czesto sg one od siebie zalezne. Przykladem
moze by¢ koniecznos¢ podjecia dzialan korygujacych w $rodowisku automatyki
przemystowej przez uprawnionego uzytkownika z sieci korporacyjnej lub uzytkow-
nika z firmy zewnetrznej $wiadczacej ustugi utrzymania maszyn przez zdalny do-
step do srodowiska automatyki przemystowe;.

Srodowisko korporacyjne w dojrzalej organizacji korzysta z takich systeméw
i urzadzen, jak: wlasna domena, kontroler domeny, serwery web, serwery e-mail,
serwery bazodanowe, aplikacje biznesowe oraz punkty koncowe (stacje robocze,
drukarki) itd. Niezaleznie od specyfiki §rodowiska korporacyjnego powinno by¢
ono odpowiednio chronione ze wzgledu na zagrozenia cigglosci dzialania przedsie-
biorstwa oraz wptyw na srodowisko automatyki przemystowej i zalezno$¢ od niego.
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W $rodowisku automatyki przemyslowej w duzych przedsiebiorstwach, do
ktérych mozna zaliczy¢ podmioty zapewniajace produkcje oraz dystrybucje ener-
gii elektrycznej, powinny wystepowa¢ systemy i urzadzenia takie jak: terminale
zdalnego dostepu typu RTU (ang. remote terminal unit), interfejsy HMI*, system
SCADA?®, kontrolery, sterowniki PLC*, konwertery sygnatéw, diody optyczne czy
sensory i czujniki. Te z kolei powinny by¢ chronione systemami i urzgdzeniami
odpowiadajgcymi tym wskazanym dla srodowiska korporacyjnego lub wyspecja-
lizowanymi dla $rodowisk automatyki przemystowej — w zaleznosci od potrzeb.
Przedstawione przyktady nie sa wyczerpujace ze wzgledu na odmienng specyfike
srodowisk w réznych przedsigbiorstwach. Moga one stosowa¢ rozmaite podejscia
do projektowania i utrzymania swojej infrastruktury teleinformatycznej, w zalezno-
$ci od naktadéw finansowych czy zasobow ludzkich, ktérymi dysponuja.

Czestymi problemami wystepujacymi w obu $rodowiskach sa: nieaktual-
ne wersje oprogramowania podatne na ataki*’, brak §wiadomosci uzytkownikow
na temat zagrozen oraz niestosowanie dobrych praktyk i standardéw z dziedziny
teleinformatyki i cyberbezpieczenstwa. Przykladowo w ataku za pomoca zlosliwego
oprogramowania WannaCry wykorzystywano m.in. niezaktualizowane oprogra-
mowanie w postaci protokotu SMBv1*.

Stosunkowo czestym typem atakéw na Srodowiska automatyki przemy-
stowej sg ataki na lancuch dostaw. Atakujacy podejmujg takie dzialania, gdy nie
moga uzyska¢ bezposredniego dostepu, czyli punktu wejscia (ang. point of entry),
do docelowej infrastruktury. Mniejsi podwykonawcy, z zazwyczaj proporcjonalnie
mniejszymi nakladami na bezpieczenstwo teleinformatyczne swojej firmy, sg fa-
twiejszym celem. Do tego rodzaju ataku moze dojs¢ np. w przypadku, gdy dostaw-
ca - na podstawie umowy z dang organizacja — ma zdalny dostep do jej przemyslo-
wej infrastruktury teleinformatycznej. Atakujacy moga w ten sposob pozyskaé dane
uwierzytelniania do kont serwisowych w srodowisku automatyki przemystowej wy-
branej organizacji i prowadzi¢ juz bezposrednio w niej dalsze dziatania ofensywne.

¥ HMI (ang. human-machine interface) — interfejs wystepujacy miedzy maszyna a jej operatorem, naj-
czesciej w postaci graficznej reprezentacji procesu.

0 SCADA (ang. supervisory control and data acquisition) — system teleinformatyczny nadzorujacy prze-

bieg procesu produkcyjnego.

' PLC (ang. programmable logic controller) — programowalny sterownik logiczny, stuzacy do sterowa-

nia pracg maszyny.

2 Outdated Software, Plurilock, https://plurilock.com/deep-dive/outdated-software/ [dostep: 15 XII
2024].

4 M. Akbanov, V.G. Vassilakis, M.D. Logothetis, WannaCry Ransomware: Analysis of Infection, Per-
sistence, Recovery Prevention and Propagation Mechanisms, ,Journal of Telecommunications and
Information Technology” 2019, t. 75, nr 1, s. 114-115. https://doi.org/10.26636/jtit.2019.130218.
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Mechanizmy ochronne zasobdw teleinformatycznych
sektora energetycznego RP

Sposoby zabezpieczania zasobow teleinformatycznych sektora energetycznego RP,
w tym sektora energetyki morskiej i okotomorskiej, mozna podzieli¢ na zabezpie-
czenia indywidualne oraz panstwowe, zwigzane z dzialaniem okreslonych stuzb
i instytucji.

Zabezpieczenia indywidualne operatora infrastruktury krytycznej

Istotnymi sposobami przeciwdzialania skutkom ewentualnego ataku moga okaza¢
sie m.in. stosowanie urzadzen typu firewall, segmentacja sieci pozwalajaca wyizo-
lowa¢ potencjalnie zaatakowane urzadzenia oraz restrykcyjna kontrola uprawnien
kont uzytkownikéw (ang. identity and access management/privileged access manage-
ment, IAM/PAM) zgodnie z dobrymi praktykami $rodowiska branzowego*. Zdarza
sie, ze panele sterowania infrastruktury srodowisk automatyki przemystowej sa do-
stepne z poziomu sieci Internet — czasami nawet bez koniecznosci uwierzytelnienia
uzytkownika, co stwarza powazne ryzyko dla takiego systemu®.

Ze wzgledu na mozliwo$¢ oddzialywania na siebie srodowisk korporacyjnych
oraz §rodowisk automatyki przemystowej powinny by¢ one zabezpieczone w spo-
sob spojny, nietraktujacy zadnego z obszaréw jako mniej istotnego wymiaru bezpie-
czenstwa. Oba srodowiska zazwyczaj wykorzystuja wspdlne elementy infrastruktu-
ry teleinformatycznej przedsigbiorstwa, cho¢by w postaci domeny. Oba zatem moga
stac si¢ ofiarg ataku w przypadku niewlasciwego ich zabezpieczenia. Rozwigzania te
powinny by¢ chronione - jako niezbednym minimum - m.in. za pomocg urzadzen
typu firewall, mechanizméw uwierzytelniania wielosktadnikowego (ang. multi-fac-
tor authentication, MFA), systemdéw: antyDDoS; zarzadzania informacjami i zda-
rzeniami zabezpieczen (ang. security information and event management, SIEM);
zarzadzania, automatyzacji i reagowania na zdarzenia bezpieczenstwa (ang. security
orchestration, automation and response, SOAR); wykrywania nieautoryzowanego
dostepu (ang. intrusion detection system, IDS); zapobiegania nieautoryzowanemu
dostepowi (ang. intrusion prevention system, IPS); zapobiegania wyciekowi da-
nych (ang. data loss prevention, DLP); ochrony punktéw koncowych (ang. endpoint
detection and response, EDR); typu antywirus, a takze IAM/PAM, serweréw z kopia-
mi bezpieczenstwa (backup), filtréw poczty elektronicznej oraz UPS.

“ Security and Privacy Controls For Information Systems and Organizations, NIST, September 2020,
s. 19-20. https://doi.org/10.6028/NIST.SP.800-53r5.

* Raport roczny z dziatalnosci CERT POLSKA 2023, https://cert.pl/uploads/docs/Raport_CP_2023.pdf,
s. 57-58 [dostep: 16 VII 2025].
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Co istotne, zgodnie z procedowanym projektem ustawy o zmianie ustawy
o zarzadzaniu kryzysowym oraz niektérych innych ustaw przewiduje sie m.in. wy-
znaczenie operatorom IK minimalnych standardéw cyberbezpieczenstwa*. Moze
to skutkowal poprawa bezpieczenstwa teleinformatycznego instytucji najwaz-
niejszych z punktu widzenia panstwa. Te wymagania bedg bazowa¢ na wynikach
oceny ryzyka rozwigzan organizacyjno-technicznych przeprowadzonej przez dany
podmiot. Jest to nowe podejscie, w ktéorym uwzgledniono ewolucje zagrozen i dez-
aktualizacje w czasie zastosowanych zabezpieczen, aby zapewni¢ cigglos¢ dziatan
zabezpieczajacych.

Ponadto w ramach projektu nowelizacji ustawy o krajowym systemie cyber-
bezpieczenstwa®” przewiduje sie dokonywanie oceny ryzyka w odniesieniu do fan-
cucha dostaw w postaci dostawcéw i klientéw biznesowych, z ktérymi podmiot
chce wspoétpracowal. Celem jest zabezpieczenie sieci i systemow teleinformatycz-
nych przedsiebiorcy przed potencjalnym atakiem na ten tafdcuch. Zapisy zawar-
te w nowelizacji moga sie jeszcze zmieni¢ w zakresie oceny ryzyka, zwlaszcza te
dotyczace podmiotéw okreslonych mianem dostawcéw wysokiego ryzyka. Zmiany
moga by¢ podyktowane m.in. obawami spotecznymi co do zgloszonych propozycji,
w tym arbitralnych i motywowanych politycznie decyzji skutkujacych uznaniem
podmiotu za dostawce wysokiego ryzyka*.

Panstwowe formy zabezpieczenia operatora infrastruktury krytycznej

Pomimo rosngcego zagrozenia atakami na IK panstwa rola przedsigbiorcy nie jest
przeznaczanie wszelkich dochodéw z dzialalno$ci na uodparnianie swojej spotki
na dany typ zagrozenia. To panstwo powinno ochrania¢ swoje interesy, w tym dba¢
o ciggtos¢ funkcjonowania przez zapewnienie bezpieczenstwa procesom wytwarza-
nia i dystrybucji energii elektrycznej na swoim terytorium. Te dziatania sa realizo-
wane m.in. przez Sity Zbrojne RP na podstawie art. 26 Konstytucji Rzeczypospolitej
Polskiej z dnia 2 kwietnia 1997 r. i aktow prawnych nizszego rzedu, Agencje Bezpie-
czenistwa Wewnetrznego i Agencje Wywiadu na podstawie art. 51 6 Ustawy z dnia
24 maja 2002 r. 0 Agencji Bezpieczeristwa Wewngtrznego oraz Agencji Wywiadu oraz
przez Policje na podstawie art. 1 ust. 2 pkt. 2-4 Ustawy z dnia 6 kwietnia 1990 r.

Projekt ustawy o zmianie ustawy o zarzgdzaniu kryzysowym oraz niektorych innych ustaw, nr UC47,
https://www.gov.pl/web/premier/projekt-ustawy-o-zmianie-ustawy-o-zarzadzaniu-kryzysowym-o-
raz-niektorych-innych-ustaw5 [dostep: 16 VII 2025].

¥ Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa...

*# M. Fraser, Organizacje przedsigbiorcow krytycznie o nowelizacji KSC. Dostawcy wysokiego ryzyka do
poprawki, CyberDefence24, 9 XI 2021 r., https://cyberdefence24.pl/polityka-i-prawo/organizacje-
-przedsiebiorcow-krytycznie-o-nowelizacji-ksc-dostawcy-wysokiego-ryzyka-do-poprawki [dostep:
18 VII 2025].
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o0 Policji. Zadaniem tych instytucji jest rozpoznawanie zagrozen bezpieczenstwa
panstwa i reagowanie na nie.

Dzialania z zakresu ochrony intereséw sektora energetyki morskiej i okoto-
morskiej RP realizujg m.in.:

— Marynarka Wojenna RP - jako rodzaj sil zbrojnych odpowiedzialny za za-

pewnienie bezpieczenstwa morskiego panstwa,

— Morski Oddzial Strazy Granicznej — prowadzacy biezacy nadzér i kontrole
nad obszarami morskimi,

— Wojska Specjalne w postaci jednostek wojskowych GROM oraz Formoza,
ktore umozliwiaja szybka odpowiedzZ na asymetryczne dzialania kinetycz-
ne;

— Agencja Bezpieczenstwa Wewnetrznego - realizujgca zadania zapobiegaw-
cze zwigzane z bezpieczenstwem panstwa, IK oraz intereséw ekonomicz-
nych RP,

— Agencja Wywiadu - realizujaca zadania przeciwdziatania zagrozeniom ze-
wnetrznym wzgledem RP oraz jej intereséw i mienia,

— Policja - jako organ odpowiedzialny za zapewnienie ochrony bezpieczen-
stwa i porzadku publicznego panstwa,

— CSIRT GOV - odpowiedzialny za zabezpieczanie IK panstwa w kontekscie
zagrozen cyberbezpieczenstwa.

Wiekszo$¢ wymienionych instytucji realizuje zadania ochronne, gléwnie
zwigzane z zagrozeniami o charakterze kinetycznym, zaréwno symetrycznymi, jak
i asymetrycznymi. Z kolei CSIRT GOV, czyli Zespot Reagowania na Incydenty Bez-
pieczenstwa Komputerowego dziatajacy w ramach ABW, wykonuje swoje zadania
na podstawie art. 26 pkt 317 oraz art. 27 pkt 1 ustawy o krajowym systemie cyber-
bezpieczenstwa i chroni m.in. operatoréw IK w sferze cyfrowej panstwa. Pozwala to
na udzielanie pomocy tym operatorom w przypadku atakéw ze strony m.in. grup
APT czy sponsorowanych przez panstwa.

Panstwo polskie dostrzega zagrozenia dla swoich interesow w rejonie Morza
Baltyckiego i realizuje polityke ich zabezpieczania. Przykladem jest nowo sformo-
wany zespol bojowy Jednostki Wojskowej Formoza, ktéry ma umozliwi¢ bardziej
efektywne przeciwdzialanie zagrozeniom kinetycznym o wymiarze asymetrycznym
w rejonie Morza Baltyckiego®.

* Powstaje kolejny zesp6t bojowy w Formozie. To odpowied? na wspélczesne zagrozenia militarne i nie-
militarne zwigzane z funkcjonowaniem infrastruktury krytycznej, Ministerstwo Obrony Narodowej,
22 VIII 2023 r., https://www.gov.pl/web/obrona-narodowa/powstaje-kolejny-zespol-bojowy-w-for-
mozie-to-odpowiedz-na-wspolczesne-zagrozenia-militarne-i-niemilitarne-zwiazane-z-funkcjono-
waniem-infrastruktury-krytycznej [dostgp: 10 XII 2024].
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Nalezy pamigta¢, ze najprawdopodobniej nie wszystkie wskazane w artykule
obiekty i inwestycje energetyczne wejda w sklad IK na podstawie kryteriow okreslo-
nych w niejawnym zalaczniku nr 2 do Narodowego Programu Ochrony Infrastruk-
tury Krytycznej**. Moze to wynika¢ z tego, ze obiekty te, jako jeszcze niegotowe,
mogly nie przej$¢ procedury wyltonienia obiektéw IK sposréd ogétu infrastruktury
panstwa. Ze wzgledu na unikatowy charakter inwestycji typu morskie farmy wia-
trowe mozna rozwazy¢, czy panstwo polskie nie powinno dziala¢ wyprzedzajaco
i uznac takie obiekty, ich instalacje czy czesci za IK jeszcze przed ich powstaniem.
Dzigki temu juz w momencie budowy lub modernizacji infrastruktury panstwo ob-
jetoby ja ochrong. Takie dzialania zapewnilyby kompleksowe podejscie do proble-
matyki zabezpieczenia intereséw energetycznych panstwa.

Podsumowanie

W zwigzku z zagrozeniami, przede wszystkim ze strony grup APT oraz grup spon-
sorowanych przez panstwo, dla obecnych i planowanych inwestycji w morska oraz
okolomorskg infrastrukture energetyczna konieczne jest, aby panstwo polskie za-
pewniato wsparcie w utrzymaniu predefiniowanego poziomu bezpieczenistwa na-
razonych organizacji i ich infrastruktury teleinformatycznej, w tym bezpieczenstwa
w cyberprzestrzeni. Przy strategicznych projektach realizowanych na podstawie
PEP2040 nalezy zabezpieczy¢ infrastrukture teleinformatyczng od poczatku jej po-
wstawania, zgodnie z podejsciem security by design. Infrastruktura ta powinna by¢
tworzona zgodnie z najlepszymi praktykami w branzy cyberbezpieczenstwa, aby
zminimalizowac¢ ryzyko skutecznego ataku.

Na podstawie przedstawionych materialéw mozna wywnioskowa¢, ze obecnie
panstwo polskie moze w stopniu podstawowym zapewniaé cyberbezpieczenstwo
sektora energetyki morskiej oraz okotomorskiej. W czasach bezwzglednej rywali-
zacji w cyberprzestrzeni moze to by¢ niewystarczajace, zwlaszcza jesli wezmie sie
pod uwage zagrozenia, jakie moga si¢ pojawi¢ w przysztosci, oraz dostgpne sposo-
by ich mitygacji. Brakuje dziatan wyprzedzajacych, ktdre sprawilyby, ze projekty
energetyczne o znaczeniu strategicznym dla bezpieczenstwa panstwa bytyby za-
bezpieczane od poczatku ich cyklu rozwojowego (fazy planistyczno-koncepcyjnej).
Ponadto, jak zostalo to wskazane, zagrozenie moze si¢ zmaterializowaé w postaci
nie tylko bezposredniego ataku teleinformatycznego na organizacje, lecz takze -
co staje si¢ coraz czestsze — ataku na tancuch dostaw. Podwykonawca moze sie

" Narodowy Program Ochrony Infrastruktury Krytycznej, Rzadowe Centrum Bezpieczenstwa, Warsza-
wa 2023.
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okaza¢ dogodnym punktem dostepowym do infrastruktury organizacji docelowe;j.
Bez poszerzenia dzialan zabezpieczajacych zaréwno ze strony operatoréw IK, jak
i panstwa ochrona moze si¢ okaza¢ nieskuteczna i nieprzystajaca do realiéw. Ko-
nieczna moze by¢ ocena skutkéw proponowanych regulacji prawnych — w postaci
nowelizacji ustaw o zarzadzaniu kryzysowym oraz o krajowym systemie cyberbez-
pieczenstwa — w odniesieniu do ich skutecznosci wzgledem obecnych i przysztych
wyzwan w obszarze cyberbezpieczenstwa. Dzigki temu bedzie mozna bardziej
kompleksowo podejs¢ do tej problematyki.
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