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I Szanowni Czytelnicy!

W 30. numerze ,,Przegladu Bezpieczenstwa Wewnetrznego” mamy
przyjemnos¢ zaprezentowaé Panstwu kilka interesujacych artykutdw,
ktére — ze wzgledéow geostrategicznych — koncentrujg sie na zagro-
zeniu bezpieczenstwa Rzeczpospolitej ptyngcym ze wschodu. Pro-
ponujemy m.in. ciekawg analize dotyczaca tzw. buntu Prigozyna,
stanowigcego jedna z najwigkszych zagadek wojny w Ukrainie, cha-
rakterystyke aktywno$ci informacyjnej Federacji Rosyjskiej, opis
metod obchodzenia przez to panstwo unijnych sankcji finansowych,
jak réwniez probe wyjasnienia jednej z najbardziej makiawelicznych
operacji w dziejach wywiadu w postaci przejecia niemal calej kadry
krymskiej Stuzby Bezpieczenstwa Ukrainy przez rosyjska stuzbe we-
wnetrzng. W tematyke zagrozen zewnetrznych — posrednio — wpisuje
sie takze tekst po$wigcony prawnym aspektom nowelizacji polskiego
Kodeksu karnego w zakresie przestepstwa szpiegostwa.

Warto przypomnie¢, ze ,,Przeglad Bezpieczenstwa Wewnetrzne-
go” obchodzi jubileusz 15-lecia istnienia. Od ponad dekady nasz po6l-
rocznik stara si¢ by¢ platformg wymiany mysli miedzy spofecznoscia
stuzb specjalnych a $wiatem akademickim. JesteSmy jedynym czaso-
pismem branzowym zajmujacym si¢ dziatalnoscig tych stuzb sensu
largo i dysponujemy - jako periodyk wydawany przez najwicksza
stuzbe specjalng RP - potencjatem, by moderowa¢ dyskurs publiczny
w tym obszarze, taczac dorobek naukowy z praktycznym do$wiadcze-
niem. Agencja Bezpieczenstwa Wewnetrznego jest bowiem zrodlem
wiedzy na temat rzeczywistych zagrozen bezpieczenstwa panstwa.
Bez nalozenia na te dane teorii naukowych trudno jednak wyciagaé
szersze wnioski i formutowaé prognozy. Z kolei badania naukowe
pozbawione podstaw faktograficznych i wiedzy Zrédtowej nabieraja
charakteru spekulacyjnego i akademickiego, odrywajac si¢ od rzeczy-
wistosci. Polgczenie tych dwoch perspektyw pozwala uzyskaé efekt
komplementarno$ci i synergii. To dlatego przyswieca nam idea bycia
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hubem integrujacym roézne $rodowiska zainteresowane problematy-
ka bezpieczenstwa panstwa i propagujacym wiedze w tym zakresie.
Jeste$my bowiem przekonani, ze dla stuzby specjalnej najgorsze jest
zastygniecie w zastanych formach - bycie reaktywna, pozbawiong
kreatywnosci i usztywniong przez biurokratyczne procedury czescia
administracji publicznej. ,Przeglad Bezpieczenstwa Wewnetrznego”
jest — w naszej ocenie — jednym z niezbednych elementéw stalego
rozwoju tych stuzb oraz ewolucji paradygmatu ich dzialania zamiast
bezrefleksyjnego powielania dogmatéw operacyjno-analitycznych
i organizacyjnych. Aby osiagna¢ tak ambitny cel, staramy si¢ maksy-
malnie poszerza¢ tematyke poruszang na naszych tamach, zaprasza-
jac do wspdlpracy specjalistow z wielu dziedzin, a nie tylko wasko
pojmowanych nauk o bezpieczenistwie. Wychodzimy z zalozenia, ze
problematyka zwigzana ze stuzbami specjalnymi ex definitione jest
multidyscyplinarna. W ciagu 15 lat udalo si¢ skupi¢ wokét czasopi-
sma grupe ludzi, ktorzy probuja implementowaé w dziatalnoéci tych
stuzb nowe podejscia teoretyczne, a takze zasila¢ $wiat akademicki
wiedzg czerpang z doswiadczen oficeréw operacyjnych i analitycz-
nych. Mamy nadzieje, ze to grono bedzie si¢ stale poszerza¢ i rozwija¢
platforme sluzaca intensyfikowaniu interakcji miedzy stuzbami spe-
cjalnymi a srodowiskami eksperckimi i naukowymi.

Jednoczes$nie sktadamy podzigkowania wszystkim osobom, kté-
re przez te lata wspoltworzyly nasze czasopismo - redaktorom naczel-
nym, cztonkom Rady Naukowej, sekretarzom redakcji, recenzentom,
autorom i cztonkom zespolu redakcyjnego. Bez Was, Waszej pracy
i ogromnego zaangazowania nie byloby ,,Przegladu Bezpieczenstwa
Wewnetrznego”. To Wy byliscie architektami jego dorobku i gwaran-
tami wysokiej jakoéci. Dziekujemy réwniez Czytelnikom, z ktérych
cze$¢ towarzyszy nam niemal od poczatku. Wierzymy, ze nasze czaso-
pismo nadal bedzie waznym i potrzebnym glosem w dyskusji o stuz-
bach specjalnych demokratycznej Rzeczpospolite;.

Redaktor naczelny
dr Marek Swierczek
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Prigozhin's mutiny - causes, course and consequences
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ARTYKUL

Autor poszukuje odpowiedzi na pytanie, w jaki sposéb bunt Pri-
gozyna wplynal na pozycje Grupy Wagnera w Rosji. Uwzglednia
przede wszystkim wydarzenia, do ktdrych doszto w nocy z 23 na 24
czerwca 2023 r., gdy najemnicy kierowani przez Jewgienija Prigozy-
na przeprowadzili tzw. marsz sprawiedliwo$ci przeciwko Minister-
stwu Obrony. Celem artykulu jest udzielenie odpowiedzi na trzy
szczegblowe pytania badawcze: 1) jakie czynniki doprowadzity do
rebelii Grupy Wagnera? 2) jaka byla reakcja rosyjskich wtadz na te
wydarzenia? 3) jakie sg konsekwencje buntu Prigozyna dla stabil-
noéci rezimu Putina, a takze kierownictwa Grupy Wagnera i calej
formacji zbrojnej? Autor, poszukujagc odpowiedzi na te pytania,
koncentruje si¢ na relacjach Prigozyna z rosyjskimi elitami wojsko-
wymi. Nastepnie przedstawia przebieg rebelii oraz reakcje Kremla
na te wydarzenia. Omawia ponadto konsekwencje buntu zaréwno
wewnatrz Rosji, jak i w skali miedzynarodowej.

Grupa Wagnera, najemnicy, zagrozenia hybrydowe, rosyjskie stuz-
by specjalne
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Abstract The author seeks answers to the question of how the Prighozins
mutiny affected the position of the Wagner Group in Russia. He
mainly takes into account the events that took place on 23-24 June
2023, when the mercenaries led by Yevgeny Prigozhin carried out
the so-called “march of justice” against the Russian Defense Minis-
try. The aim of the article is to answer three specific research ques-
tions: 1) what factors led to the Wagner Group’s rebellion? 2) what
was the reaction of the Russian government to these events? 3) what
are the consequences of Prigozhin’s rebellion for the stability of Pu-
tin’s regime, the Wagner Group leadership and the organisation
as a whole? In seeking answers to these questions, the author fo-
cuses on Prigozhin’s relations with the Russian military elite. He
then presents the course of the rebellion and the Kremlin’s reac-
tion to these events. The author further discusses the consequences
of the rebellion both within Russia and internationally.

Keywords Wagner Group, mercenaries, hybrid threats, Russian secret services

W nocy z 23 na 24 czerwca 2023 r. szef Grupy Wagnera Jewgienij Prigozyn prze-
prowadzit rebelie przeciwko rosyjskiemu Ministerstwu Obrony (Munucrepcrso
o6oponbl Poccnmitckoit Pepepanym). Nieudana proba przejecia kontroli nad re-
sortem przez grupe najemnikow' byla punktem kulminacyjnym narastajacego
od potowy 2022 r. konfliktu personalnego miedzy Prigozynem a ministrem obro-
ny gen. Siergiejem Szojgu i szefem Sztabu Generalnego Sit Zbrojnych Federacji
Rosyjskiej (Tenepamphbii mrtab6 Boopyxénnbix cun Poccmiickoit ®epepariim)

Autor celowo nazywa czlonkéw Grupy Wagnera najemnikami, by podkresli¢ ich finansowa motywa-
¢je. Z punktu widzenia prawa miedzynarodowego wagnerowcy na ogot (zwlaszcza w Syrii i Afryce)
spelniajg kryteria pozwalajace uzna¢ ich za najemnikéw zgodnie z art. 47 I protokotu dodatkowego
do konwencji genewskich (Protokoly dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r., do-
tyczgcy ochrony ofiar migdzynarodowych konfliktow zbrojnych (Protokét I) oraz dotyczgcy ochrony
ofiar niemiedzynarodowych konfliktow zbrojnych (Protokot II), sporzqgdzone w Genewie dnia 8 czerwca
1977 r.), i w zwiazku z tym nie maja prawa do statusu kombatantéw. W przypadku wojny w Ukrainie
obywatele Rosji (strony konfliktu) z Grupy Wagnera mogg by¢ kwalifikowani jako ,,milicja lub inna
formacja ochotnicza nalezaca do strony konfliktu” zgodnie z art. 4 III konwencji genewskiej (Kon-
wencje o ochronie ofiar wojny, podpisane w Genewie dnia 12 sierpnia 1949 roku). Uwzgledniajac liczne
naruszenia praw czlowieka i zbrodnie wojenne (np. mordowanie jeicow w Oleniwce, wspotudzial
w masakrze w Buczy i czystki etniczne na terenach okupowanych), nie spelniaja jednak warunku
»przestrzegania w swych dzialaniach praw i zwyczajéow wojny”. W tym wypadku strona ukrainska
moze uznac ich za tzw. bezprawnych kombatantow (ang. unlawful combatants), co nie daje im przy-
wilejow wynikajgcych ze statusu kombatanta.
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gen. Walerijem Gierasimowem?. Dzialania te mozna uzna¢ za przejaw wygorowa-
nych ambicji politycznych Prigozyna, niewlasciwej oceny wlasnej pozycji w struk-
turach wtadzy i prébe utrzymania niezaleznosci od wojska kierowanej przez niego
grupy paramilitarnej. W dniu 10 czerwca 2023 r. gen. Szojgu oznajmil, ze od 1 lip-
ca wszystkie nieregularne formacje zbrojne walczace w Ukrainie, czyli bataliony
ochotnicze i tzw. prywatne firmy wojskowe, PFW (ang. Private Military Compa-
nies, PMCs; ros. HYactHas Boennas Kommnanmns, YBK)® zostang objete bezposrednia
kontrolg Ministerstwa Obrony. Szef Grupy Wagnera konsekwentnie sprzeciwiat si¢
podporzadkowaniu ich armii i bezskutecznie probowal wynegocjowaé umowe po-
zwalajgca na zachowanie pewnej autonomii operacyjne;j.

Administracji prezydenta Wladimira Putina przy mediacji Alaksandra Lu-
kaszenki udalo si¢ zazegna¢ najpowazniejszy od czaséw puczu Janajewa kryzys
wewnetrzny w Rosji. Niepostuszenistwo Prigozyna — wieloletniego protegowane-
go Putina - uwidocznilo pogtebiajace si¢ podzialy w rosyjskich strukturach sito-
wych. Chociaz bunt wagnerowcéw byt wymierzony w cze$¢ elit wojskowych, to
mial powazne konsekwencje wizerunkowe dla samego prezydenta i utworzonego
przez niego systemu wladzy. Rebelia jest takze sygnalem tego, ze rosnace kosz-
ty rosyjskiej inwazji na Ukraine zaczynaja negatywnie oddzialywaé na stabilnos¢
rezimu, ktory zaostrza wewnetrzne mechanizmy kontroli i represji, aby nie oka-
za¢ stabosci.

Whbrew czestym opiniom publicystéw i komentatordw* pucz i przerzucenie
Grupy Wagnera na Bialorus nie byly gra operacyjng rosyjskich stuzb specjalnych,

2

A. Legucka, E Bryjka, Rywalizacja miedzy rosyjskg armig a Grupg Wagnera, PISM, 6 VI 2023 r.,
https://www.pism.pl/publikacje/rywalizacja-miedzy-rosyjska-armia-a-grupa-wagnera [dostep: 6 VI
2023].

W przypadku Rosji tego rodzaju formacje najczesciej nie spelniajg kryteriéw pozwalajacych zakwa-
lifikowac je jako PFW, ktore zgodnie z Konstytucja FR (art. 13 § 5 i art. 71) oraz Kodeksem karnym
(art. 208 i art. 359) s3 nielegalne. Rosja nie jest takze sygnatariuszem dokumentu z Montreux, be-
dacym préba regulacji funkcjonowania PFW. Sformulowana w nim definicja méwi o defensywnym
charakterze tego rodzaju podmiotéw. Zakres zadan realizowanych przez kontraktoréw powinien
obejmowa¢ wedtug niej ,ochrone 0séb i obiektéw (...), utrzymanie i obstuge systeméw uzbrojenia;
przetrzymywanie wi¢zniow; doradztwo i szkolenie lokalnych sil bezpieczenstwa”. Zadania realizowa-
ne przez Grupe Wagnera czesto wykraczaja poza ten katalog i maja charakter ofensywny — polegaja
m.in. na destabilizowaniu innych panstw, prowadzeniu tajnych operacji bojowych, paramilitarnych,
wywiadowczych, dywersyjno-sabotazowych itp. Grupy Wagnera nie mozna traktowaé jako PFW
réwniez dlatego, ze zatrudnia osoby karane. Zob. szerzej: F. Bryjka, Grupa Wagnera - paramilitar-
ne narzedzie rosyjskich operacji hybrydowych, ,Sprawy Miedzynarodowe” 2022, t. 75, nr 2, s. 68-91.
https://doi.org/10.35757/SM.2022.75.2.05.

Przeglad wykluczajacych sie hipotez sugerujacych, ze bunt Prigozyna moglt by¢ operacjg spe-
cjalng rosyjskiego wywiadu przedstawil Adam Jawor. Zob. tegoz, Rosyjskie stuzby po buncie
Prigozyna. Putin wyrdwnuje szeregi w kremlowskich wiezach, InfoSecurity24, 31 VII 2023 r,

ARTYKULY 15
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lecz dziataniem ad hoc, majacym ograniczy¢ koszty wizerunkowe rebelii. Pozwolito
takze wladzom na Kremlu uporzadkowa¢ kwestie zwigzane z przejeciem aktywow
Prigozyna w Rosji, Syrii i Afryce. Smier¢ szefa Grupy Wagnera w katastrofie lotni-
czej dokladnie dwa miesiace po tzw. marszu sprawiedliwosci najprawdopodobniej
nie byla przypadkowa. Zdrada stanu i nielojalnos$¢ w rosyjskiej kulturze strategicz-
nej sg rozliczane za pomocy operacji likwidacyjnych prowadzonych przez stuzby
specjalne’. Wedlug dziennikarzy ,,The Wall Street Journal” rozkaz pozbycia si¢ przy-
wodcy puczystow (za wiedzg i zgoda Putina) wydat Sekretarz Rady Bezpieczenstwa
Federacji Rosyjskiej (FR) Nikotaj Patruszew®.

Smieré¢ Prigozyna i gléwnego dowoddcy wagnerowcéw Dmitrija Utkina
ps. »Wagner” rozpoczela proces glebokiej reorganizacji grupy. Istotne konsekwencje
takze dla bezpieczenistwa Polski moze mie¢ rozmieszczenie rosyjskich najemnikdw
na Bialorusi. Za ich posrednictwem Rosja moze bowiem zintensyfikowa¢ dzialania
hybrydowe przeciwko panstwom wschodniej flanki NATO.

Przyczyny buntu Prigozyna

Bezposrednim powodem decyzji Prigozyna o marszu na Moskwe byl atak rakie-
towy na pozycje wagnerowcow we wschodniej Ukrainie. O jego zaplanowanie
szef najemnikéw oskarzyt gen. Szojgu, a wykonawstwo przypisal rosyjskim sitom
zbrojnym. Chociaz opublikowane nagranie z miejsca zdarzenia nie pozwala jed-
noznacznie stwierdzi¢, ze celem ataku byt obdz najemnikéw, a uderzenie zostato
przeprowadzone przez rosyjska armie, dato to pretekst do uzasadnienia rebelii’.
Dzialaniom tym towarzyszyly tyrady Prigozyna wymierzone w elity wojskowe, ktd-
re oskarzat o rozpoczgcie pelnoskalowej inwazji na Ukraine w celu autopromocji,
uzyskania awansow i korzysci materialnych®. Prigozyn zakwestionowal przy tym

https://infosecurity24.pl/za-granica/rosyjskie-sluzby-po-buncie-prigozyna-putin-wyrownuje-szere-
gi-w-kremlowskich-wiezach [dostep: 31 VII 2023].

*  M.R. Gordon i in., Early Intelligence Suggests Prigozhin Was Assassinated, U.S. Officials Say, The Wall
Street Journal, 24 VIII 2023 ., https://www.wsj.com/world/russia/wagner-prigozhin-russia-assassi-
nated-intelligence-3e456fab [dostep: 24 VIII 2023].

¢ T. Grove, A. Cullison, B. Pancevski, How Putins Right-Hand Man Took Out Prigozhin,
The Wall Street Journal, 22 XII 2023 r., https://www.wsj.com/world/russia/putin-patrushev-plan-
prigozhin-assassination-428d5ed8?mod=hp_lead_pos7 [dostep: 26 1 2024].

7 J. Prigozyn, wpis na kanale Telegram, https://t.me/Prigozhin_hat/3797 [dostep: 23 VI 2023].
8 J. Prigozyn, wpis na kanale Telegram, https://t.me/prigozhin_2023_tg/1844 [dostep: 23 VI 2023].
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rozpowszechniane przez Kreml propagandowe uzasadnienie wojny w Ukrainie,
podwazajac teze, ze (...) NATO i Ukraina stanowig zagrozenie dla Rosji®.

Spér miedzy szefem Grupy Wagnera a kierownictwem Ministerstwa Obrony
narastal od polowy 2022 r. Prigozyn wykorzystal militarne niepowodzenia rosyjskiej
agresji na Ukraine do otwartej krytyki resortu i dowddcow wojskowych lojalnych
wobec gen. Szojgu. Wskazywal m.in. na bledy dowddztwa w prowadzeniu operacji
wojennej, zIa sytuacje stabo wyszkolonych i niewtasciwie wyposazonych jednostek.
Do atakéw informacyjnych wykorzystywal m.in. swoje farmy trolli i optacanych
blogeréw wojskowych. Wypowiedzi Prigozyna byty dlugo tolerowane przez Putina,
co moze $wiadczy¢ o tym, ze prezydent traktowat je jako krytyke braku sukceséw
rosyjskiej armii i nacisk na Ministerstwo Obrony™’.

Personalny konflikt miedzy Prigozynem a gen. Szojgu ma swdj poczatek w in-
terwencji Rosji w Syrii (2015-2019), w trakcie ktdrej Grupa Wagnera odgrywata role
gléwnego komponentu ladowego. Problemem miedzy najemnikami a armia byly
m.in. kwestie zwiazane z zaopatrzeniem, ogéolng niechecig do wspdtdziatania i rywa-
lizacja o zyski z wydobywania ropy naftowej'!. Zdaniem Prigozyna wagnerowcy nie
zostali wystarczajaco nagrodzeni za swdj udzial w operacji (np. za odbicie Palmiry
z rak dzihadystow). Punktem zapalnym byty takze wydarzenia z 2018 r., gdy rosyjskie
dowddztwo wojskowe nie powstrzymalo amerykanskiego ataku na kolumne najemni-
kéw Grupy Wagnera szturmujacych rafinerie Conoco, kontrolowang przez Syryjskie
Sily Demokratyczne. Szacuje sig, ze zginelo wowczas 200-300 wagnerowcoéw'. Ame-
rykanski atak nie spotkat si¢ z akcjg odwetows ze strony rosyjskich wladz, ktére wy-
pieraly sie powigzan z najemnikami. W tym czasie gen. Szojgu pozbawit takze firmy
Prigozyna licznych kontraktow dla wojska, ktére w latach 2011-2018 przyniosty mu
dochdd w wysokosci 2 mld dolaréw. Minister obrony utworzyt w 2018 r. wlasng firme
wojskowa Patriot, ktdra konkurowata z Grupg Wagnera o kontrakty w Syrii i Afryce".

Zob. szerzej: Sprawa Prigozyna a tuszowanie stabosci Rosji i rys na jej wizerunku militarnej potegi,
EUvsDisinfo, 29 VI 2023 r.,, https://euvsdisinfo.eu/pl/sprawa-prigozyna-a-tuszowanie-slabosci-rosji-
-i-rys-na-jej-wizerunku-militarnej-potegi/ [dostep: 29 VI 2023].

AM. Dyner, Znaczenie buntu Prigozyna dla rosyjskiej polityki bezpieczeristwa, PISM, 26 VI 2023 r.,
https://www.pism.pl/publikacje/znaczenie-buntu-prigozyna-dla-rosyjskiej-polityki-bezpieczenstwa
[dostep: 26 VI 2023].

I Zob. szerzej: M. Gabidullin, Wagnerowiec. Spowiedz bylego dowddcy tajnej armii Putina, Krakéw
2022.

2 R. Blakely, Russian mercenaries killed by US troops in Syria gun battle, The Times, 14 II 2018 r.,
https://www.thetimes.co.uk/article/russia-mercenaries-killed-by-us-troops-in-syria-gun-battle-
g5zswilfg [dostep: 19 12024].

13 S. Sukhankin, Russia’s New PMC Patriot: The Kremlin’s Bid for a Greater Role in Africa?, The James-
town Foundation, 1 VIII 2018 r., https://jamestown.org/program/russias-new-pmc-patriot-the-
kremlins-bid-for-a-greater-role-in-africa/ [dostep: 12 V 2023].
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Konflikt miedzy ta organizacja a Ministerstwem Obrony zaostrzyl sie w po-
fowie 2022 r. wraz z rosnacym zaangazowaniem najemnikéw w wojne w Ukrainie.
Poczatkowo inwazje wspierato ok. 400 najemnikoéw, ktérych zadaniem byto zamor-
dowanie prezydenta Wolodymyra Zefenskiego w celu utworzenia rzagdu marionet-
kowego w Kijowie'. Wedlug rosyjskich dziennikarzy sledczych z portali Meduza
i The Insider byli to jednak dawni wagnerowcy, ktérzy dotaczyli do konkurencyj-
nej firmy wojskowej Redut zalozonej przez zastepce Gloéwnego Zarzadu Wywia-
dowczego Sztabu Generalnego Sit Zbrojnych FR (ItaBHoe pasBepmbiBaTenbHOE
ynpasnenne lenepanpHoro mtaba Boopyxénnpix cun Poccumitckoit Pepepannn,
GRU) gen. Wladimira Aleksiejewa. Od sierpnia 2021 r. firma Redut zaczeta inten-
sywnie przejmowa¢ zasoby kadrowe wagnerowcow na potrzeby wojny w Ukrainie,
co doprowadzilo do sporu miedzy Prigozynem a gen. Aleksiejewem". Szef Grupy
Wagnera miatl nie by¢ informowany o przygotowaniach do inwazji, poczatkowo
nie przewidywano tez udzialu jego formacji w dzialaniach wojennych'®. Sytuacja
zmienila si¢ jednak juz w pierwszym miesigcu wojny, gdy wskutek wysokich strat
w ludziach i sprzecie, a takze licznych dezercji, czes¢ rosyjskich oddziatéw utraci-
ta zdolno$¢ do prowadzenia operacji ofensywnych. Gdy w kwietniu 2022 r. oka-
zalo sig, ze rosyjska armia nie jest w stanie przetama¢ ukrainskich linii obronnych
w Donbasie, udzial Grupy Wagnera wynidst ok. 1500 najemnikéw, a miesiac pdz-
niej juz 7000. Werbowano ich m.in. za posrednictwem stowarzyszen zrzeszajacych
weteranow (np. Ligi Ochrony Intereséw Weteranéw Lokalnych Wojen i Konflik-
tow Zbrojnych - tzw. Liga, JInra 3ammTsl MHTEpecoB BeTePaHOB JIOKA/IbHBIX BOIH
1 BoeHHBbIX KOH(muKTOB czy Ochotniczego Towarzystwa Wspierania Armii, Lot-
nictwa i Marynarki Wojennej - DOSAAE, JTo6poBonbHOe 0011ecTBO COmelicTBIA
apmuy, apuamym u ¢nory, JOCAA®), kluboéw sportowych, a takze ponad 60 re-
gionalnych centréw rekrutacji'’. We wrze$niu 2022 r. za zgoda rosyjskich wladz
wagnerowcy rozpoczeli masowa rekrutacje w wiezieniach i koloniach karnych

M. Rana, Volodymyr Zelensky: Russian mercenaries ordered to kill Ukraine’s president, The Times,
28 I1 2022 r., https://www.thetimes.co.uk/article/volodymyr-zelensky-russian-mercenaries-ordered-
-to-kill-ukraine-president-cvcksh79d [dostep: 19 12024].

JKaba u Munoboponuvt. Kax noccopunucev Eezenuit Bukmoposuu c Cepzeem Kyscyzemosuuem, The In-
sider, 12 V 2023 r., https://theins.ru/politika/261683 [dostep: 12 V 2023].

Ipy6o 2080ps, Mot Hauanu eoiiny Kax omnpasxka YBK Baenepa na dponm nomoena Ilpueoxcuny na-
na0umv omuouteHuss ¢ Ilymunvim — u 4mo maxoe «coOsTHUHCKuULL nonk». Paccnedosanue «Medysow»
0 HaemHukax Ha eoiive 6 Ykpaune, Meduza, 13 VII 2022 r., https://meduza.io/feature/2022/07/13/
grubo-govorya-my-nachali-voynu [dostep: 13 VII 2022].

7 K. Hird i in., Russian Offensive Campaign Assessment, March 10, 2023, Institute for the Study of War,
10 ITI 2023 1., https://www.understandingwar.org/backgrounder/russian-offensive-campaign-assess-
ment-march-10-2023 [dostep: 10 IIT 2023].
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(tzw. Projekt K). Skazanicom oprdcz korzysci finansowych obiecano — po wypelnieniu
sze$ciomiesiecznego kontraktu'® — utaskawienie (bez wzgledu na wyrok) przez pre-
zydenta Putina. W ten sposob Grupa Wagnera pozyskata blisko 40 000 przestep-
cow dopuszczajacych sie zbrodni wojennych (w tym gwaltéw, tortur i morderstw
na ludno$ci cywilnej). Ze wzgledu na braki w amunicji artyleryjskiej dowddztwo tej
organizacji traktowato kryminalistow jak mieso armatnie. Przyjeta taktyka ciaglych
szturmow niewielkich grup piechoty na wybrane odcinki frontu powodowata straty
wirod skazancow siegajace 90% i przynosita niewielkie rezultaty'.

Wagnerowcy poczatkowo walczyli gtéwnie w obwodzie tuganskim, gdzie la-
tem 2022 r. odegrali wazng role w zajeciu Popasnej, Siewierodoniecka i Lysyczan-
ska. Nastepnie zostali przerzuceni do obwodu donieckiego, gdzie 10 stycznia 2023 r.
oglosili zajecie Sotedaru®. Putin publicznie uznat to za sukces (...) wszystkich sit
biorgcych udziat w wojnie w Ukrainie®', a nie samej Grupy Wagnera, co mozna inter-
pretowacé jako sygnal ostrzegawczy dla rosnacych ambicji politycznych Prigozyna.
Szef wagnerowcéw planowat ubiegaé sie o stanowisko mera Petersburga z ramienia
Sprawiedliwej Rosji Siergieja Mironowa, a tym samym odebra¢ urzad Aleksandrowi
Biegtowowi — wieloletniemu zaufanemu wspoélpracownikowi Putina. Po wygranych
wyborach w 2019 r. Biegtow uniemozliwil Prigozynowi realizacje jego inwestycji
infrastrukturalnych na obrzezach miasta i w Zatoce Finskiej. W odwecie Prigozyn
usitowal wymusi¢ na Federalnej Stuzbie Bezpieczenstwa FR (®enepanpHas ciyx6a
6esomacuoctu Poccniickoit @enepanuu, FSB) i prokuraturze wszczecie postepo-
wania przeciwko merowi Petersburga w sprawie defraudacji publicznych pieniedzy,

8 Ci, ktorzy zostali utaskawieni przez Putina i wrocili do Rosji, czgsto dopuszczali si¢ kolejnych
zbrodni, zwlaszcza morderstw i gwattéw. Zob. ITpomus dsoux 6oesuxos YBK «Baetep» 6 pasHvix
peeuonax Poccuu 6036younu dena 06 usHacunosanuy 13-nemnux desouex, Baxxuple ncropun, 30 VIII
2023 r., https://storage.googleapis.com/istories/news/2023/08/30/protiv-dvoikh-boevikov-chvk-va-
gner-v-raznikh-regionakh-rossii-vozbudili-dela-ob-iznasilovanii- 13-letnikh-devochek/index.html
[dostep: 30 VIII 2023].

¥ ]. Ber, Od Popasnej do Bachmutu. Grupa Wagnera w wojnie rosyjsko-ukraitiskiej, OSW, 28 IV 2023 r.,
https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2023-04-28/od-popasnej-do-bachmu-
tu-grupa-wagnera-w-wojnie-rosyjsko [dostep: 28 IV 2023]; Y. Chornogor, P. Rad, A. Chernysh,
Anatomy of “Wagner PMC”: creation, war in Ukraine and ways of countering the group, Ukrainian
PRISM, kwiecien 2023 r., https://prismua.org/wp-content/uploads/2023/05/PMC_Wagner_eng.pdf,
s. 9 [dostep: 28 IV 2023].

2 S. Walker, P. Beaumont, D. Sabbagh, Head of Russia’s Wagner group says his troops have taken control
of Soledar, The Guardian, 11 T 2023 r., https://www.theguardian.com/world/2023/jan/10/head-of-
wagner-group-says-his-troops-have-taken-control-of-soledar [dostep: 1 I 2024].

2l K. Stepanenko i in., Russian offensive campaign assessment, January 16, 2023, Institute for the Study
of War, 16 I 2023 r, https://www.understandingwar.org/backgrounder/russian-offensive-cam-

paign-assessment-january-16-2023 [dostep: 19 12024]. Ttumaczenia w artykule pochodza od autora
(dop. red.).
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zdrady stanu i niszczenia miejsc kultury*>. W trakcie inwazji na Ukraine Bieglow
utrudniat Grupie Wagnera mozliwo$¢ prowadzenia rekrutacji w regionie, co przy-
czynialo si¢ do zaostrzania sporu miedzy nimi.

Rola, jaka wagnerowcy odegrali na froncie w Ukrainie, doprowadzita do zmia-
ny narracji Kremla na temat tej organizacji. Do 2021 r. zaprzeczano jej istnieniu i ja-
kimkolwiek powigzaniom z rosyjskim aparatem panstwowym. Sukcesy wagnerow-
cow spowodowaly, ze kontrolowana przez Kreml stacja RT wyprodukowala filmy
propagandowe, w ktérych ujawniono m.in. utrzymywany wczes$niej w tajemnicy
udzial Grupy Wagnera w agresji na Ukraine w 2014 r., oraz kulisy operacji na Bliskim
Wschodzie i w Afryce. Rosyjskie wladze zgodzily sie takze na czesciows instytucjo-
nalizacje dzialalnosci wagnerowcodw?. W listopadzie 2022 r. powstalo w Petersburgu
Centrum Grupy Wagnera i klub mlodziezowy Wagnerenok (Baruepenok). W stycz-
niu 2023 r. zarejestrowano Grupe Wagnera jako podmiot gospodarczy $wiadczacy
»ustugi doradcze”. Prigozynowi nie udato si¢ jednak doprowadzi¢ do legalizacji PFW
w Rosji, co staral sie uczyni¢ za po$rednictwem lobbingu partii Sprawiedliwa Rosja*.
W zwigzku z udziatem najemnikéw w inwazji na Ukraine rosyjskie wladze utracity
calkowitg zdolnos¢ do wiarygodnego zaprzeczania (ang. plausible deniability) powia-
zaniom panstwa z tg organizacja, co wezeséniej i tak mialo ograniczong skuteczno$é®.

Polityka Kremla wobec Grupy Wagnera umacniala przekonanie szefa tej orga-
nizacji o jego rosngcej pozycji w systemie wtadzy i zachecala go do dalszej konfron-
tacji z wojskiem. Sygnalem ostrzegawczym dla rosngcych ambicji Prigozyna byto
zamordowanie rosyjskiego blogera Maksima Fomina (alias Wtadlena Tatarskiego),
ktory byl jednym z wielu powiazanych z Grupa Wagnera propagandzistéw wojen-
nych i krytykéw Ministerstwa Obrony. Do zamachu bombowego doszto 2 kwietnia
2023 r. w trakcie spotkania autorskiego Tatarskiego w centrum Petersburga w barze
nalezacym do Prigozyna. Miejsce to pelnilo takze funkcje klubu dyskusyjnego grupy
Cyber Front Z*. O przeprowadzenie zamachu oficjalnie oskarzono Ukraine, jednak

2 Y. Chornogor, P. Rad, A. Chernysh, Anatomy of “Wagner PMC”..., s. 20-21.

# K.P. Larsen, From mercenary to legitimate actor? Russian discourses on private military companies,
»Post-Soviet Affairs” 2023, t. 39, nr 6, s. 420-439. https://doi.org/10.1080/1060586X.2023.2247782.

* E Bryjka, Transformacja Grupy Wagnera w zwigzku z wojng na Ukrainie, PISM, 7 III 2023 r.,
https://www.pism.pl/publikacje/transformacja-grupy-wagnera-w-zwiazku-z-wojna-na-ukrainie
[dostep: 7 111 2023].

»  P. Stronski, Implausible Deniability: Russia’s Private Military Companies, Carnegie Endowment for
International Peace, 2 VI 2020 r., https://carnegieendowment.org/2020/06/02/implausible-deniabili-
ty-russia-sprivate-military-companies-pub-81954 [dostep: 2 VI 2020].

% B xage Ilemepbypea Ha «meopueckom 6euepe» «8oeHkopa» Bnadmena Tamapckoezo (y Hezo
NOAMUNIIUOHA NOONUCHUKOB 6 Meniezpame) npousousen 63puis. brozep noeu6, Meduza, 2 IV 2023 r.,
https://meduza.io/feature/2023/04/02/v-peterburge-v-kafe-evgeniya-prigozhina-proizoshel-
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biorgc pod uwage kontekst dwczesnych relacji miedzy szefem najemnikéw a Mini-
sterstwem Obrony, mozna zalozy¢, ze byla to operacja likwidacyjna rosyjskich stuzb
specjalnych.

Rywalizacja pomiedzy wagnerowcami a wojskiem zaostrzyla sie 11 stycznia
2023 r., gdy Putin powierzyl funkcje dowodcy wojsk okupacyjnych w Ukrainie bez-
posrednio gen. Gierasimowowi. Zastapil on wspolpracujacego z Grupa Wagnera
gen. Siergieja Surowikina. Ministerstwo Obrony probowalo ostabi¢ Prigozyna i wa-
gnerowcow walczagcych pod Bachmutem przez ograniczanie dostaw amunicji i prze-
jecie kontroli nad procesem werbunku w koloniach karnych (do maja 2023 r. armia
pozyskata w ten sposob 10 000 0sob). W odwecie Prigozyn miat zaproponowa¢ ukra-
inskiemu wywiadowi wojskowemu (ToroBHe ympaBniHHs po3Bifku MiHicTepcTBa
O6oponu Ykpainn) informacje na temat pozycji rosyjskich wojsk w Donbasie w za-
mian za oddanie Bachmutu®. Strona ukrainska nie przyjeta tej propozycji, obawia-
jac sie podstepu. Szef najemnikéw obarczyt Ministerstwo Obrony i Sztab Generalny
wing za wysokie straty (szacowane na 20 000-30 000 oséb) w walkach o Bachmut?*,
a takze grozil oddaniem zajetych pozycji Ukrainie. Kwestie ,,gtodu amunicyjnego”
rozwigzano z udzialem gen. Surowikina, ktéry byt posrednikiem w rozmowach mig-
dzy wagnerowcami a armig. Mimo ze 20 maja 2023 r. Putin pogratulowal Grupie
Wagnera zajecia Bachmutu, zaznaczyt, Ze w operacji braly udziat takze jednostki re-
gularnej armii®. Prigozyn zdeprecjonowal ten fakt i przypisat sukces wyltacznie swo-
im najemnikom. Nastepnie oznajmil, Zze do korica maja Grupa Wagnera przekaze
wszystkie zajete pozycje rosyjskim sitom zbrojnym, wycofa si¢ z Ukrainy i przez dwa
miesigce bedzie odbudowywa¢é zdolno$¢ bojowa™®. Ministerstwo Obrony wykorzy-
stalo ten moment, by podporzadkowac sobie wszystkie nieregularne formacje zbroj-
ne walczace w Ukrainie. Szef wagnerowcdw bezskutecznie usitowal nie dopusci¢ do
utraty autonomii operacyjnej i podporzadkowania si¢ wojsku, co doprowadzito do
tzw. marszu sprawiedliwosci.

-vzryv-vo-vremya-tvorcheskogo-vechera-voenkora-vladlena-tatarskogo-po-predvaritelnym-dan-
nym-on-pogib [dostep: 2 IV 2023].

7 S. Harris, I. Khurshudyan, Wagner chief offered to give Russian troop locations to Ukraine, The Wa-
shington Post, 15 V 2023 r., https://www.washingtonpost.com/national-security/2023/05/14/prigo-
zhin-wagner-ukraine-leaked-documents/ [dostep: 15 V 2023].

% Na temat roli Grupy Wagnera w walkach o Bachmut zob. szerzej: K. Stepanenko, The Kremlin’s Pyr-
rhic Victory in Bakhmut: A Retrospective on the Battle for Bakhmut, Institute for the Study of War,
24 V 2023 r., https://www.understandingwar.org/backgrounder/kremlin%E2%80%99s-pyrrhic-vic-
tory-bakhmut-retrospective-battle-bakhmut [dostep: 24 V 2023].

¥ Jlymun no3opasusn poccuiickux 6oeHHuix ¢ ocsoboxcdenuem Apmemoscka, Tacc, 20 V 2023 r.,
https://tass.ru/politika/17804025 [dostep: 19 12024].

0 J. Prigozyn, wpis na kanale Telegram, https://t.me/concordgroup_official/1002 [dostep: 20 V 2023].
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Przebieg rebelii Grupy Wagnera

W nocy z 23 na 24 czerwca 2023 r. Prigozyn oswiadczyt, ze Grupa Wagnera prze-
kroczylta ukrainsko-rosyjska granice w obwodzie rostowskim i kieruje si¢ na Mo-
skwe. Szef najemnikéw podkreslal, ze prowadzona przez niego operacja to nie
zamach stanu przeciwko Putinowi, lecz tzw. marsz sprawiedliwosci przeciwko mi-
nistrowi obrony gen. Szojgu. Wagnerowcy bez oporu dotarli do kwatery gléwnej
Potudniowego Okregu Wojskowego (POW) w Rostowie nad Donem, ktéra pelni
takze funkcje dowddztwa ,,specjalnej operacji wojskowej” w Ukrainie. Na miejscu
spotkali sie z pozytywna reakcjg lokalnej spolecznosci®'. Prigozyn rozmawiat z wi-
ceministrem obrony gen. Junus-Biekiem Jewkurowem i pierwszym zastepcg szefa
GRU gen. Aleksiejewem. Zadania lidera puczystéw dotyczace rozmowy z gen. Szoj-
gu i gen. Gierasimowem zostaly odrzucone, co wpltyneto na decyzje o kontynuacji
marszu. Prigozyn wezwal calg rosyjska armie, by przylaczyla si¢ do buntownikéw.
Nie spotkalo si¢ to jednak z oczekiwang przez niego reakcja wojskowych. Nawet
gen. Surowikin, ktory w trakcie pelnienia funkcji dowddcy operacji wojenne;j
w Ukrainie przyczynit sie do wzrostu pozycji Grupy Wagnera, potepil pucz i wezwal
wagnerowcdw do niewykonywania rozkazéw Prigozyna. Buntownikéw nie poparly
tez wladze federalne i regionalne, struktury sitowe czy elity biznesowe.

Kolumny najemnikéw kierujace si¢ w strong Moskwy skladaty sie z ok. 1000 je-
dnostek sprzetu i pojazdéw wojskowych (w tym wozdéw opancerzonych Tigr i bo-
jowych wozow piechoty, czotgéw T-80 i T-90, wyrzutni rakietowych BM-21 Grad,
a takze systemow ziemia-powietrze Pancyr S-1)*. Prigozyn deklarowal, ze kierowa-
ne przez niego sily skladaja si¢ z 25 000 najemnikéw. Mozliwe, ze mial na mysli caty
personel Grupy Wagnera — takze ten prowadzacy operacje w Afryce i przebywaja-
cy na leczeniu w Rosji. W rebelii uczestniczyto najprawdopodobniej 5000-10 000
wagnerowcéw>. W odpowiedzi na bunt Komitet Sledczy FSB wszczal postepowanie
karne przeciwko Prigozynowi na podstawie art. 279 Kodeksu karnego FR, ktdry moéwi
o organizacji rebelii, za co grozi 20 lat wi¢zienia. W Moskwie wzmocniono $rod-
ki bezpieczenstwa. Federalna Stuzba Wojsk Gwardii Narodowej FR (®enepanbras
cmyxba BOJCK HaumoHanpHOM reapamu Poccmiickoit Demepauuy, Rosgwar-
dia), Oddzial Mobilny Specjalnego Przeznaczenia (OTpsag MoOMIbHBI 0co60ro

3 P. Ivanova, A. Stognei, M. Seddon, Russian insurrection: Prigozhins failed mutiny and the fallout,
Financial Times, 23 VI 2023 r., https://www.ft.com/content/34f3a349-a05f-4672-b059-6980ecc27adf
[dostep: 23 VI 2023].

2 M. Galeotti, Russias coup détat - Nature and Implications, In Moscow’s Shadows, 27 VI 2023 r,,
https://inmoscowsshadows.wordpress.com/2023/06/27/scss10-26-june-2023-russias-coup-detat-na-
ture-and-implications/ [dostep: 27 VI 2023].

3 Tamze.
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HasHadeHnss, OMON) i Specjalny Oddziat Szybkiego Reagowania (CrierjanpHplit
Otpsap Beictporo Pearmposanus, SOBR) zostaly postawione w stan najwyzszej
gotowosci*. Personel wojskowy i organy $cigania utworzyly posterunki wojskowe
i punkty kontrolne w poblizu kwatery gléwnej POW w Rostowie nad Donem. Fede-
ralna Stuzba Bezpieczenstwa i jednostki SOBR przygotowaly takze blokady drogo-
we wzdluz trasy Moskwa—-Woronez-Rostow*. Wagnerowcy na ogét nie napotykali
oporu ze strony wojska czy stuzb bezpieczenstwa, jednak w wyniku nielicznych staré
stracili sze$¢ smigtowcow i samolot I1-22M. Zginelo 13 pilotow™.

Negocjacji z Prigozynem podjal si¢ Lukaszenka, ktéry wezwal przywodce wa-
gnerowcdw do zaprzestania dzialan zbrojnych, by unikna¢ dalszego rozlewu krwi.
Zgodnie z oficjalnym przekazem?®” prowadzil je w porozumieniu z Putinem, ktdry
odrzucit propozycje rozmowy telefonicznej lub spotkania z Prigozynem. Wazna
role mediatoréw odegrali takze gen. Jewkurow i szef FSB Aleksandr Bortnikow.
Podczas negocjacji Prigozyn odstapil od planowanego rajdu na Ministerstwo Obro-
ny. Kolumny Grupy Wagnera zatrzymaly si¢ ok. 200 km przed Moskwa i zawrécily
w kierunku Donbasu. W zamian rosyjskie wladze odstapily od $cigania puczystow,
a prezydent Rosji dal Prigozynowi blizej nieokreslone gwarancje bezpieczenstwa
pod warunkiem, ze wraz z buntownikami przeniesie si¢ na Biatorus®.

Rosyjskie wladze przyznaly, ze 29 czerwca 2023 r. Putin spotkal si¢ z Prigo-
zynem i 35 dowddcami Grupy Wagnera®. W trakcie trzygodzinnego spotkania
na Kremlu prezydent Rosji ocenit dotychczasows role najemnikéw podczas wojny
w Ukrainie, przedstawit swoja ocene zbrojnej rebelii, a takze wystuchal wyjasnien
i zapewnien wagnerowcow o ich lojalno$ci wobec panstwa i jego prezydenta. Na-
jemnikom zaproponowano trzy mozliwosci:

1) podpisanie kontraktu z rosyjskim Ministerstwem Obrony i kontynuowa-

nie walk w Ukrainie,

3 B Mockee ycununu mepot 6esonacrnocmu, Tacc, 23 VII 2023 r, https://tass.ru/proisshestviya/18103225
[dostep: 23 VII 2023].

% B Pocmose-na-Jlony pssoom co wmabom FOBO evicmasunu nocmot, Tacc, 23 VII 2023 1., https://tass.
ru/bezopasnost/18103205 [dostep: 23 VII 2023].

3 S. Mitzer, J. Janovsky, Chef’s Special — Documenting Equipment Losses During The 2023 Wagner Group
Mutiny, Oryx, 24 VI 2023 r., https://www.oryxspioenkop.com/2023/06/chefs-special-document-
ing-equipment.html [dostep: 24 VI 2023].

7 Y. Preiherman, What Does Lukashenka’s Role as Mediator in Russian Crisis Imply? - Analysis, Eurasia
Review, 29 VI 2023 r., https://www.eurasiareview.com/29062023-what-does-lukashenkas-role-as-
mediator-in-russian-crisis-imply-analysis/ [dostep: 29 VI 2023].

Bpyuenue eenepanvckux nozom evicuiemy opuyepckomy cocmasy, Ipesupent Pecrry6mukn Bera-
pycn, 27 VII 2023 r., https://president.gov.by/ru/events/vruchenie-pogon-vysshemu-oficerskomu-
sostavu [dostep: 27 VII 2023].

Tamze.
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2) wudanie si¢ za swoim przywddca na Biatorus,

3) rozwigzanie kontraktu i powrét do Rosji bez konsekwencji prawnych za

udzial w buncie®.

Jednoczes$nie Putin stwierdzil, ze taki podmiot jak Grupa Wagnera nie istnie-
je, poniewaz dzialalnos¢ PFW w Ros;ji jest zakazana przez prawo®.

Chociaz rebelia Prigozyna byla wymierzona w gen. Szojgu, a szef wagnerow-
cow wielokrotnie podkreslal swojg lojalnos¢ wobec Putina, to fakt, ze tzw. marsz
sprawiedliwosci sie odbyl, wywolal powazne (negatywne) konsekwencje dla pre-
zydenta Rosji. Przede wszystkim podwazyt jego autorytet jako silnego i sprawne-
go przywddcy, gdyz zostal zmuszony do negocjacji z buntownikiem. Ostabito to
wizerunek prezydenta wérod elit wladzy*?. Putin okreslit bunt Prigozyna ,,zdradg’
i ,ciosem nozem w plecy”. Szefa najemnikéw nazwal skorumpowanym ktamca, ktd-
ry zniszczyl reputacje Grupy Wagnera. Marsz na Moskwe okreélit jako (...) Smier-
telne zagrozenie dla paristwa i zapewnil, ze (...) wszyscy, ktorzy uczestniczyli w przy-
gotowaniu rebelii, poniosg surowg karg®. Wedtug ,,The Washington Post” prezydent
Rosji mial otrzymywac informacje wywiadowcze dotyczace przygotowan do rebelii
na 2-3 dni przed buntem*. Doniesienia te zdaje si¢ potwierdza¢ rozmieszczenie
jednostek specjalnych FSB ,, Alfa” do ochrony kwatery gtéwnej na Lubiance®. Mimo
to Putin mial nie wyda¢ ani jednego rozkazu i pozostawi¢ decyzje w sprawie tego,
jak reagowac na tzw. marsz sprawiedliwosci, regionalnym organom wojskowym
i stuzbom bezpieczenstwa. Rebelia wagnerowcéw ujawnila, ze stuzby nie potrafig
skutecznie zneutralizowa¢ takich dziatan. Ich bezczynnos¢ byta przy tym spowo-
dowana brakiem konkretnych rozkazéw i przekonaniem, ze szef Grupy Wagnera
znajduje sie pod kuratelg Kremla, a aktywno$¢ jego najemnikéw jest kontrolowana

Ileckos noomeepdun ecmpeuy Ilymuna c Ilpuzorcunvim u xomanoupamu «Baznepa» 29 uions,
Wurepdaxc, 10 VII 2023 r., https://www.interfax.ru/russia/910904 [dostep: 10 VII 2023].

41

Putin says Wagner Group doesn’t legally exist, Meduza, 14 VII 2023 r., https://meduza.io/en/
news/2023/07/14/putin-says-wagner-group-no-longer-legally-exists [dostep: 14 VII 2023].

42

A. Legucka, Konsekwencje buntu Prigozyna dla systemu putinowskiego w Rosji, PISM, 26 VI
2023 r., https://www.pism.pl/publikacje/konsekwencje-buntu-prigozyna-dla-systemu-putinows-
kiego-w-rosji [dostep: 26 VI 2023]; M. Komin, “Fighting spirit”: Russia’s technocrat elite after the Wag-
ner mutiny, European Council on Foreign Relations, 24 VII 2023 r., https://ecfr.eu/article/fight-
ing-spirit-russias-technocrat-elite-after-the-wagner-mutiny/ [dostep: 24 VII 2023].

43

O6pawsenue k epamodanam Poccuu, Kremlinru, 24 VI 2023 r, https://web.archive.org/web/
20230628083145/https://kremlin.ru/events/president/news/71496 [dostep: 24 VI 2023].

#  C. Belton, S. Harris, G. Miller, Putin appeared paralyzed and unable to act in first hours of rebel-
lion, The Washington Post, 25 VII 2023 r., https://www.washingtonpost.com/world/2023/07/25/pu-
tin-prigozhin-rebellion-kremlin-disarray/ [dostep: 25 VII 2023].

* M. Weiss, Russia’s Spies Say Putin Faces More Coups, The Insider, 20 VII 2023 r., https://theins.ru/en/
politics/263596 [dostep: 20 VII 2023].
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przez wladze. W zazegnaniu kryzysu prezydenta mial wspiera¢ gubernator regionu
Tula, oficer FSB i GRU odpowiedzialny w przeszlosci m.in. za bezpieczenstwo Puti-
na - gen. ptk Aleksiej Diumin*. Przez wielu komentatoréw byt on wskazywany jako
potencjalny nastepca gen. Szojgu.

By ustabilizowa¢ rezim i ugruntowa¢ wlasng pozycje, Putin zdecydowat sie
wzmocni¢ Gwardie Narodowa odpowiedzialng za bezpieczenstwo wewnetrzne i do-
wodzong przez lojalnego wobec prezydenta gen. Wiktora Zototowa”. Dnia 19 lipca
2023 r. Duma Panstwowa FR przyjela ustawe zezwalajacg tej formacji na posiadanie
ciezkiego sprzetu wojskowego do odzyskiwania zakladnikéw, ochrony obywateli,
urzednikéw i personelu wojskowego, zapewnienia bezpieczenstwa podczas za-
mieszek 1 w sytuacjach awaryjnych, zwalczania samolotéw bezzalogowych, a takze
dzialalnosci nielegalnych grup zbrojnych®. Najprawdopodobniej specjalistyczny
sprzet wojskowy trafit do putku Oplot (pol. Twierdza). Rosgwardii podporzadko-
wano takze elitarng jednostke Grom, ktora wczesniej wchodzita w skiad Federal-
nej Stuzby Obrotu Narkotykami (Penepanpras caysx6a Poccuiickoit Oepgepanym
10 KOHTPOJIIO 32 060poTOM HapKoTMKOB)Y. Wzmacnianie Rosgwardii stanowigcej
pewnego rodzaju kordon bezpieczenstwa prezydenta swiadczy o tym, ze Putin oba-
wia sie kolejnych zamachéw, ktérych moze by¢ celem.

Rebelia wagnerowcéw spowodowala takze czystki w rosyjskiej armii. Areszto-
wano kilkunastu generatéw, m.in. bylego wiceministra obrony ds. logistyki gen. Mi-
chaila Mizincewa, ktéry najpierw zostal usuniety ze stanowiska w Ministerstwie
Obrony za dostarczanie wagnerowcom amunicji, a nastepnie podpisal kontrakt

*  Generat ptk Aleksiej Diumin (ur. 28 VIII 1972 r. w Kursku) — w 1994 r. ukonczyt Wyzsza Wojsko-
wa Szkole Inzynierii Radioelektronicznej w Woronezu. Nastgpnie do 1996 r. pracowat jako inzynier
w Centralnym Osrodku Zintegrowanej Kontroli Technicznej Rosyjskich Sit Powietrznych. W latach
1996-2013 stuzyt w FSB, gdzie odpowiadal m.in. za bezpieczenstwo prezydenta. W 2009 r. ukonczyt
z wyrdznieniem Rosyjska Akademi¢ Administracji Publicznej (Stuzby Cywilnej) przy Prezyden-
cie FR, a w 2013 r. Wojskowa Akademie Sztabu Generalnego Sit Zbrojnych FR. W latach 2013-2016
byt zastepca szefa GRU, szefem Sztabu Generalnego i pierwszym zastepca naczelnego dowddcy wojsk
ladowych, a nastgpnie wiceministrem obrony FR. Od 2016 r. pelni funkcj¢ gubernatora regionu Tula.
Zob. 1. Ayposa, B Poccuu ysice Hawinu H08020 MuHucmpa 000porvt 0718 IIpueoxcuna: é cemu HA36au
ums, Oboz.ua, 25 VI 2023 r., https://news.obozrevatel.com/russia/v-rossii-uzhe-nashli-novogo-mi-
nistra-oboronyi-dlya-prigozhina-v-seti-nazvali-imya.htm [dostep: 25 VI 2023].

47 ]. Darczewska, Rosgwardia. Sity specjalnego przeznaczenia, ,,Punkt Widzenia OSW” 2020, nr 78, s. 5.

8 State Duma passes bill allowing Russia’s National Guard troops to use heavy military equipment, Medu-
za, 19 VII 2023 r., https://meduza.io/en/news/2023/07/19/state-duma-passes-bill-allowing-russia-s-
national-guard-troops-to-use-heavy-military-equipment [dostep: 19 VII 2023].

* M. Conomnos, Cunosvie 6edomcmea npopabamuvieaiorm 60npoc 0 nepenooyuHeHUY NOAUUETICKO20

cneynasza «Ipom» Poceeapouu, Bemomoctu, 4 VII 2023 r., https://www.vedomosti.ru/politics/
articles/2023/07/04/983567-vedomstva-prorabativayut-vopros-o-perepodchinenii-politseisko-
go-spetsnaza-rosgvardii [dostep: 4 VII 2023].
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z Grupg Wagnera. Kolejng osobg jest gen. Surowikin, dzigki ktéremu wagnerowcy
stali si¢ kluczows silg szturmowg w walkach miejskich w Donbasie. W dniu $mierci
Prigozyna gen. Surowikina usunigto ze stanowiska dowodcy rosyjskich wojsk po-
wietrzno-kosmicznych®. Z czasem zostat on jednak zwolniony z aresztu domowego
i objal stanowisko szefa Komitetu Koordynacyjnego ds. Obrony Powietrznej w ra-
mach Rady Ministréw Obrony Wspélnoty Niepodleglych Panistw’'.

Wiladze na Kremlu podjety takze dzialania majace na celu uciszenie kryty-
kéw. Aresztowano Igora Girkina ps. ,,Strietkow” - bylego pulkownika Specnazu
FSB i samozwanczego ministra obrony Donieckiej Republiki Ludowej (Jonerikas
Hapognnas Pecniy6nmuka, DNR). W swojej aktywnosci w mediach spotecznos$cio-
wych przekraczal on granice krytyki akceptowalne przez Kreml. Zalozyl nawet
Klub Wiciektych Patriotow zrzeszajacy nacjonalistow otwarcie wyrazajacych swo-
je niezadowolenie ze sposobu prowadzenia wojny w Ukrainie®. Rosyjski Komitet
Sledczy postawil mu, a takze Pawlowi Gubariewowi (w przesztosci samozwancze-
mu liderowi DNR i przewodniczacemu Klubu Wiciektych Patriotéw) zarzuty doty-
czace dzialalno$ci ekstremistycznej®. Giéwna przyczynag zatrzymania Girkina byly
jego ambicje polityczne. Swoja popularnos¢ wsrod srodowisk nacjonalistycznych
planowal wykorzysta¢ przez start w wyborach prezydenckich wiosna 2024 r.>* Dnia
25 stycznia 2024 r. sad w Moskwie skazal go na 4 lata pozbawienia wolnosci pod
zarzutem nawolywania do ekstremizmu®.

0 Zastapit go gen. ptk Wiktor Afzatow, ktory od sierpnia 2018 r. pelnil funkgje szefa sztabu Sit Po-
wietrznych FR. Zob. Mcmounux: epuo enasxoma BKC HasHauunu zenepana Agsanosa, Pua Hosocru,
23 VIII 2023 r., https://ria.ru/20230823/afzalova-1891645152.html [dostep: 23 VIII 2023].

Tenepan Cyposukun so3enasun koopounayuontviti komumem CHI no eonpocam IIBO ITodpobnee,
EurAsia Daily, 10 X 2023 r., https://eadaily.com/ru/news/2023/09/10/general-surovikin-vozglavil-
-koordinacionnyy-komitet-sng-po-voprosam-pvo [dostep: 10 X 2023].

2 Oprocz Girkina do aresztu trafili m.in. byly ptk FSB Michail Poliakow i byly ptk GRU Wiadimir
Kwaczkow. Wszyscy prowadzili kanaty w serwisie Telegram wykorzystywane do otwartej krytyki
Kremla, Ministerstwa Obrony i Sztabu Generalnego Sit Zbrojnych FR. Zob. K. Kirillova, Propaganda
and Repression Turn Against Their Creators in Russia, The Jamestown Foundation, 25 VII 2023 r.,
https://jamestown.org/program/propaganda-and-repression-turn-against-their-creators-in-russia/
[dostep: 25 VII 2023].

Pavel Gubarev, associate of Igor Strelkov, reportedly investigated for extremism, Meduza, 23 VII 2023 r.,
https://meduza.io/en/news/2023/07/23/pavel-gubarev-associate-of-igor-strelkov-reportedly-investi-
gated-for-extremism [dostep: 23 VII 2023].

* Jailed former ‘Donetsk People’s Republic’ militia leader to run for president, Novaya Gazeta Europe,
31 VIII 2023 r., https://novayagazeta.eu/articles/2023/08/31/jailed-former-donetsk-peoples-repub-
lic-militia-leader-to-run-for-president-en-news [dostep: 31 VIII 2023].

> Russia sentences former separatist commander and pro-war blogger Igor Strelkov to four years in prison,
Meduza, 25 1 2024 r., https://meduza.io/en/news/2024/01/25/russia-sentences-former-separatist-
-commander-and-pro-war-blogger-igor-strelkov-to-four-years-in-prison [dostep: 25 I 2024].

26



FILIP BRYJKA
Bunt Prigozyna - przyczyny, przebieg i konsekwencje...

Grupa Wagnera na Biatorusi

W wyniku mediacji Lukaszenki Putin udzielil Prigozynowi i jego najemnikom bli-
zej nieokreslonych gwarancji bezpieczenistwa pod warunkiem przeniesienia czton-
kéw Grupy Wagnera na Bialorus. Proces rozmieszczania wagnerowcow rozpoczat
sie w trakcie szczytu NATO w Wilnie 11 lipca 2023 r. Biatoruskie wiadze udostepni-
ty im infrastrukture wojskowa we wsi Cel k. Osipowicz w obwodzie mohylewskim,
gdzie na terenie dawnej bazy wojsk rakietowych (jednostka wojskowa nr 61732)
powstal gtéwny obdz wagnerowcoéw. W dniu 27 czerwca zaczeto tam rozstawiaé
namioty mogace pomiesci¢ facznie ok. 8000 os6b*. Pod koniec lipca zlikwidowano
dotychczasowa baze Grupy Wagnera w rosyjskim Molkino, ktdra znajdowala sie
przy terenie 10 Brygady Specjalnego Przeznaczenia GRU”.

Dnia 18 lipca w obozie wagnerowcéw pojawili sie¢ Prigozyn oraz Utkin.
W swoich wypowiedziach podkredlili rozpoczecie nowego rozdziatu w historii or-
ganizacji. Jej gtéwnym zadaniem na Bialorusi jest szkolenie zolnierzy i jednostek
Ministerstwa Spraw Wewnetrznych®. Nowa lokalizacja pozwalala na zorganizo-
wanie zaplecza logistycznego operacji Grupy Wagnera w Afryce. Prigozyn nie wy-
kluczal przy tym mozliwosci powrotu najemnikéw do Ukrainy®. Kolejnego dnia
szef wagnerowcow zarejestrowal na Bialorusi spétke corke Concord Management
and Consulting, ktdra oficjalnie miata zajmowac sie zarzadzaniem nieruchomoscia-
mi®. Dowddcg zgrupowania Grupy Wagnera na Bialorusi zostal Siergiej Czubko

% Oprocz bazy we wsi Cel wagnerowcy maja takze dysponowaé mniejszg infrastruktura we wsi Sosno-
wij k. Osipowicz i mieécie Narowla (obwdd homelski). Zob. Baenepisui npodosaicyiomv npubysamu
y 6inopycov, Llentp HarionanpHoro crpotusy, 22 VII 2023 r., https://sprotyv.mod.gov.ua/vagnerivt-
si-prodovzhuyut-prybuvaty-u-bilorus/ [dostep: 22 VII 2023].

Haemnuxu YBK BaeHepa 00vA6uUnU, 4mO 3AKPbi6aom c6010 21asHyl 043y 6 KPacHoOapcKom
Monvxuno, Meduza, 17 VII 2023 r., https://meduza.io/news/2023/07/17/naemniki-chvk-vagnera-
-ob-yavili-chto-zakryvayut-svoyu-glavnuyu-bazu-v-krasnodarskom-molkino [dostep: 17 VII 2023].

8 Grupa Wagnera szkoli gtéwnie sily operacji specjalnych, oddzialy obrony przed broniag masowego
razenia, wojska zmechanizowane, wojska inzynieryjne i wojska tacznosci, a takze obrong terytorial-
ng. Szkolenia odbywaja sie m.in. na poligonie brzeskim znajdujacym sie w poblizu polskiej granicy.
Zob. A.M. Dyner, Grupa Wagnera na Biaforusi - potencjalne zagrozenia dla Polski, PISM, 27 VII
2023 r., https://www.pism.pl/publikacje/grupa-wagnera-na-bialorusi-potencjalne-zagrozenia-dla-
-polski [dostep: 27 VII 2023].

¥ “Welcome to hell’ Prigozhin reappears in Belarus, rallying Wagner Group mercenaries for future work

in Africa (but not yet in Ukraine), Meduza, 19 VII 2023 r,, https://meduza.io/en/feature/2023/07/19/
welcome-to-hell [dostep: 19 VII 2023].

0 Egeenuii IIpueoscun 3apezucmpuposan xomnauuro 8 Ocunosuuckom paiione, Reformation, 22 VII
2023 r., https://reform-by.cdn.ampproject.org/c/s/reform.by/evgenij-prigozhin-zaregistriroval-kom-
paniju-v-osipovichskom-rajone/amp [dostep: 22 VII 2023].
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ps. »,Pionier” — weteran operacji w Syrii, Republice Srodkowoafrykanskiej (RSA),
Sudanie, Mali i Libii, odznaczony pigecioma Medalami za Odwage®'.

Wedlug aktywistéw z projektu ,,Hajun” do 1 sierpnia na Bialoru$ wjechato
14 konwojow (tacznie ok. 930 pojazdéw) z najemnikami, ktérych liczbe szacowano
na 4000-5000 osob. Wagnerowcy trafili tam jednak bez cigzkiego sprzetu wojsko-
wego, poniewaz ponad 2000 sztuk (w tym czolgi, pojazdy opancerzone, artylerie
i systemy rakietowe), 2500 ton amunicji i ok. 20 000 sztuk broni strzeleckiej zo-
stalo przejete 12 lipca przez rosyjska armie®”. Z tego wzgledu Grupa Wagnera jako
samodzielna formacja zbrojna dysponujaca jedynie bronig strzelecka nie stanowi-
ta zagrozenia militarnego dla panstw granicznych NATO. Niejasny status prawny
Grupy Wagnera, do$wiadczenie bojowe oraz miedzynarodowa rozpoznawalnos¢
daty jednak Biatorusi i Rosji dodatkowy instrument oddzialywania hybrydowego
w tzw. szarej strefie, w ktdrej trudno oceni¢ charakter zagrozenia oraz przypisa¢
jednoznaczng odpowiedzialnos$¢ za rézne formy agresji. Polska i panistwa baltyckie
obawialy sie, ze Bialoru$ i Rosja postuza si¢ wagnerowcami do atakowania stuzb
chronigcych granice i znajdujacej si¢ tam infrastruktury, zwigkszenia presji mi-
gracyjnej®, umieszczania wéréd migrantéw swojej agentury, infiltracji terytorium

¢l Siergiej Czubko (ur. 27 X 1976 r. w Czerniowicach w Ukrainie, wéwczas ZSRR) - wywodzi si¢ z ro-
dziny o wojskowych tradycjach. Jego ojciec walczyl w Afganistanie w trakcie radzieckiej inwazji.
Po rozpadzie ZSRR rodzina przeprowadzita si¢ do Noworosyjska. W latach 1994-2002 Czubko stuzyt
w rosyjskiej armii (w tym w wojskach powietrzno-desantowych) i brat udzial w wojnach czeczen-
skich. Po zakonczeniu stuzby przeszedt do sektora prywatnego. W 2003 r. mimo braku wyzszego
wyksztalcenia niespodziewanie stanat na czele administracji miejskiej w Noworosyjsku (2003 r. —
przewodniczgcy Komisji ds. Miodziezy w administracji Noworosyjska; 2005 r. - zastepca szefa admi-
nistracji Rejonu Wiejskiego Myschak). Nastepnie ponownie zostat ochroniarzem w prywatnej firmie.
W 2011 r. chciano go pozbawi¢ rosyjskiego obywatelstwa ze wzgledu na podejrzenia o posiadanie
ukrainskiego obywatelstwa. W 2014 r. pomogl utworzy¢ zrzeszenie kozakéw w Noworosyjsku, co
moze wskazywa¢ na jego udzial w aneksji Krymu lub walkach w Donbasie (lecz nie ma na to po-
twierdzenia). Do Grupy Wagnera dotaczyt w 2017 ., bral udzial w dziataniach w Syrii. Po roku stuz-
by zostal dowddcg operacji grupy we wschodniej Syrii. W 2020 r. przeniesiono go do Libii, gdzie
kierowal sztabem Grupy Wagnera. Zob. Journalists identify head of Wagner Group forces in Belarus
as 46-year-old Ukraine native, Meduza, 26 VII 2023 r., https://meduza.io/en/news/2023/07/26/jour-
nalists-identify-head-of-wagner-forces-in-belarus-as-46-year-old-ukraine-native [dostep: 26 VII
2023]; Kmo maxoti Cepeeii «ITuonep» — enasa «Baenepa» 6 Benapycu?, Reformation, 19 VII 2023 r.,
https://reform.by/kto-takoj-sergej-pioner-glava-vagnera-belarusi [dostep: 19 VII 2023].

Wagner Group reportedly hands over military equipment and ammunition to Russia’s Defense Min-
istry, Meduza, 12 VII 2023 r., https://meduza.io/en/news/2023/07/12/wagner-group-reported-
ly-hands-over-military-equipment-and-ammunition-to-russia-s-defense-ministry [dostep: 12 VII
2023].

¢ A. Sari, Hybrid CoE Paper 17: Instrumentalized migration and the Belarus crisis: Strategies of legal
coercion, Hybrid CoE, 25 IV 2023 r., https://www.hybridcoe.fi/publications/hybrid-coe-paper-17-in-
strumentalized-migration-and-the-belarus-crisis-strategies-of-legal-coercion/ [dostep: 25 IV 2023].
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przez grupy dywersyjno-rozpoznawcze, rozpoznawania infrastruktury krytycznej
i przygotowania aktow sabotazu®.

Obecno$¢ rosyjskich najemnikéw na Biatorusi byla wykorzystywana w pro-
wadzonych przez Rosje operacjach psychologiczno-dezinformacyjnych. Przewod-
niczacy Komisji ds. Obrony Dumy Panstwowej FR Andriej Kartapotow zasuge-
rowal, Zze rozmieszczenie wagnerowcow oznacza przygotowania Rosji do zajecia
tzw. przesmyku suwalskiego oddzielajacego Biatorus od rosyjskiej eksklawy (ob-
wodu krolewieckiego)®. Lukaszenka ostrzegal, ze wagnerowcy chcieliby wkroczy¢
na terytorium Polski w celu przeprowadzenia akeji zbrojnych w Warszawie oraz
w Rzeszowie, gdzie znajduje si¢ gtéwny hub logistyczny przeznaczony do zaopa-
trywania Ukrainy w pomoc wojskowa udzielang przez panstwa zachodnie. Putin
stwierdzil natomiast, ze Polska ma agresywne plany wobec Ukrainy i Biatorusi,
a Rosja jest gotowa odpowiedzie¢ na nie ,wszelkimi dostepnymi srodkami”. Sko-
ordynowane dziatania w sferze informacyjnej mialy zastraszy¢ polskie spoleczen-
stwo i wplyna¢ na polskie wtadze tak, by zmienily one polityke wzgledem Biatorusi
i Rosji na mniej konfrontacyjng oraz zaprzestaly wspierania Ukrainy. Dzialania te
byly takze wyraznym ostrzezeniem, ze wagnerowcy moga zosta¢ wykorzystani do
prowokacji, ktéra wymusi nieproporcjonalng reakcje panstw granicznych NATO
i UE. W ten sposdb Rosja i Bialorus stwarzaly poczucie zagrozenia oraz zwiekszo-
nego napiecia w NATO i liczyly, ze poglebi to podziaty polityczne miedzy sojuszni-
kami co do oceny charakteru zagrozenia i jego mozliwych konsekwencji, a przez to
utrudni im skuteczne reagowanie®.

Aby zniecheci¢ Bialoru$ i Rosje do nasilania prowokacji i wzmocni¢ swoje po-
czucie bezpieczenstwa, Polska zwigkszyla wsparcie dla Strazy Granicznej o kilkuset
policjantéw (w tym kontrterrorystow), rozmieécita na granicy dodatkowe oddziaty
wojskowe (do 4000 zolnierzy) i utworzyla zgrupowanie zadaniowe w operacji pod

Na temat stosowania inzynierii przymusowej migracji (ang. coercive engineered migration) przez
Rosje zob. M. Wojnowski, Geneza, teoria i praktyka rosyjskiej inzynierii przymusowej migracji. Przy-
czynek do badari nad kryzysem migracyjnym na wschodniej flance NATO, ,,Przeglad Bezpieczenstwa
Wewnetrznego” 2022, nr 26, s. 11-49. https://doi.org/10.4467/20801335PBW.21.034.15694.

¢ AM. Dyner, W. Lorenz, E Bryjka, Grupa Wagnera na Biatorusi - konsekwencje dla NATO i UE,
PISM, 7 IX 2023 r., https://www.pism.pl/publikacje/grupa-wagnera-na-bialorusi-konsekwencje-dla-
nato-i-ue [dostep: 7 IX 2023].

¢ Celem wagnerowcéw na Bialorusi bedzie ,przejecie Przesmyku Suwalskiego” — rosyjski deputowany,

Belsat, 16 VII 2023 r., https://belsat.eu/pl/news/16-07-2023-celem-wagnerowcow-na-bialorusi-be-
dzie-przejecie-przesmyku-suwalskiego-rosyjski-deputowany [dostep: 16 VII 2023].

% P, Zochowski, Rosja i Bialorus oskarzajq Polske o plany agresji, OSW, 24 VII 2023 r., https://www.osw.
waw.pl/pl/publikacje/analizy/2023-07-24/rosja-i-bialorus-oskarzaja-polske-o-plany-agresji [dostep:
24 VII 2023].

¢ AM. Dyner, W. Lorenz, E. Bryjka, Grupa Wagnera na Biatorusi - konsekwencje dla NATO i UE...
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kryptonimem ,RENGAW” (6000 zolnierzy) utrzymywane w odwodzie®®. W zwigz-
ku z ryzykiem infiltracji terytorium przez wagnerowcéw postugujacych sie biatoru-
skimi paszportami Litwa zamkneta cztery z szesciu przejs¢ granicznych z Biatoru-
sig. Panstwa regionu ostrzegly, ze moga calkowicie zamkna¢ granice z Bialorusig,
co odcigloby ja od mozliwosci wymiany handlowej z UE, ktéra — mimo natozonych
sankgcji na to panstwo — pozostaje jej drugim (po Rosji) najwiekszym partnerem
handlowym. Wezwaty tez bialoruskie wtadze do natychmiastowego usuniecia Gru-
py Wagnera z terytorium panstwa, a takze do wycofania z obszaréw przygranicz-
nych migrantéw wykorzystywanych przez bialoruskie stuzby do destabilizowania
granicy®.

Istotnym elementem rosyjsko-bialoruskich dzialan psychologicznych z wy-
korzystaniem Grupy Wagnera byto oddzialywanie na polskie spoteczenistwo. We-
diug sondazu Instytutu Badan Rynkowych i Spotecznych ponad potowa Polakéw
(50,6% respondentéw) postrzegata obecno$¢ wagnerowcéw na Biatorusi jako za-
grozenie bezpieczenstwa Polski”. Aparat dezinformacyjno-propagandowy Rosji
i Bialorusi starat si¢ podtrzymywac te nastroje, m.in. rozpowszechniajac grafike
przedstawiajaca najemnika trzymajacego w reku noz i widelec oraz obejmujace-
go polskich zolnierzy na tle stupka granicznego i napisu ,Widelec nalezy trzyma¢
w lewej rece, ndz w prawej, a Polakdw w strachu” W sieci pojawilo sie takze prze-
robione zdjecie polskiego zolnierza z doklejonym znakiem rozpoznawczym Grupy
Wagnera i rosyjska flaga. Inne grafiki ukazywaty stupki graniczne Polski i Bialorusi
z doklejong reka najemnika z naszywka Grupy Wagnera, co mialo sugerowac,
ze czlonkowie tej organizacji infiltrujg terytorium Polski. Analiza obrazéw jedno-
znacznie wykazala jednak, ze zostaly one zmanipulowane. Podobne dziatania pro-
wadzono wobec Litwy i Lotwy. W dniu 11 sierpnia 2023 r. ABW zatrzymata dwéch
Rosjan, ktérzy na zlecenie rosyjskiego wywiadu kolportowali na terenie Krakowa
i Warszawy materialy propagandowe Grupy Wagnera”'.

Operacja RENGAW. Na granicy polsko-biatoruskiej rozpoczyna dziatanie wojskowe zgrupowanie zada-
niowe, gov.pl, 12 VIII 2023 r., https://www.gov.pl/web/obrona-narodowa/operacja-rengaw-na-grani-
cy-polsko--bialoruskiej-rozpoczyna-dzianie-wojskowe-zgrupowanie-zadaniowe [dostep: 26 12024].
% A.M. Dyner, W. Lorenz, E Bryjka, Grupa Wagnera na Bialorusi — konsekwencje dla NATO i UE...

1. Kacprzak, Wagnerowcy siejg zamet na granicy. Ponad potowa Polakéw uwaza, zZe stanowig zagroze-
nie, Rzeczpospolita, 1 VIII 2023 r., https://www.rp.pl/spoleczenstwo/art38884031-wagnerowcy-sieja-
-zamet-na-granicy-ponad-polowa-polakow-uwaza-ze-stanowia-zagrozenie [dostep: 1 VIII 2023].
ABW zatrzymata 2 obywateli Rosji, gov.pl, 14 VIII 2023 r., https://www.gov.pl/web/sluzby-specjalne/
abw-zatrzymala-2-obywateli-rosji [dostep: 14 VIII 2023].
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Rozpad imperium Prigozyna

Rosyjscy dziennikarze $ledczy zidentyfikowali ponad 400 firm powigzanych z Pri-
gozynem’>. Aktywa te sg przejmowane przez oligarchéw lojalnych wobec Putina,
jednak szczegoly tego procesu nie sa w pelni znane. Rozgrywka koncentruje sie
na dwdch segmentach kryminalno-biznesowej dziatalnosci Prigozyna:

1) imperium medialnym wykorzystywanym do prowadzenia operacji wply-
wu, szerzenia propagandy i dezinformacji oraz ingerowania w procesy
polityczne panstw Zachodu,

2) spoétkach wykorzystywanych do eksploatacji surowcéw naturalnych
w Afryce i Syrii, gdzie w zamian za §wiadczenie ustug wojskowych przez
Grupe Wagnera, firmy Prigozyna otrzymywaly kontrakty na wydobycie
m.in. ropy naftowej, zfota, diamentéw czy na wycinke laséw.

Wedlug dziennikarzy ,,The New York Times” pierwszy sektor zostal prze-
jety przez Stluzbe Wywiadu Zagranicznego FR (Cnyx6a Buemneit Paspepxu
Poccuiickoit @emeparun, SWR), a drugi znajduje sie pod kontrola GRU i Minister-
stwa Obrony”.

Jeszcze w trakcie tzw. marszu sprawiedliwosci na Moskwe Federalna Stuzba
ds. Nadzoru w Sferze Lacznoéci, Technologii Informacyjnych i Komunikacji
Masowej, Roskomnadzor (PegepanpHas cnyx6a 1mo Hausopy B cdepe cBA3M,
MHGOPMAIMOHHBIX TEXHOJNOTHII ¥ MAacCOBBIX KOMMYHUKaluii, PockoMHazzop)
zablokowata komunikaty ze strony rosyjskiej organizacji medialnej Patriot Media
Group, ktorg nastepnie rozwigzano’. Nalezala do niej m.in. agencja RIA FAN,
w ktorej Prigozyn pelnit funkcje szefa rady nadzorczej. Ponadto w sktad medial-
nych aktywdéw Prigozyna od 2013 r. wchodzily farmy trolli i botéw, kanaty w ser-
wisie Telegram oraz blogerzy bioracy udzial w rosyjskich operacjach dezinforma-
cyjnych. Media Prigozyna zostaty najprawdopodobniej przejete przez panstwowe
korporacje, kierowane m.in. przez holding Jurija Kowalczuka lub jednego z dyrek-
torow panstwowego Rostechu Wasilija Browke™.

72 IIpowinoe u 6yoyuiee Ipueoxcuna. Kax enadeney, YBK «Bazerep» cozdan c60io apmuio — u umo ydem
denampv nocne mamexa, Jocbe, 6 VII 2023 r., https://dossier.center/wagner-fall/ [dostep: 6 VII 2023].

7 A. Troianovski i in., After Prigozhin’s Death, a High-Stakes Scramble for His Empire, The New York
Times, 8 IX 2023 r, https://www.nytimes.com/2023/09/08/world/europe/prigozhin-wagner-rus-
sia-africa.html [dostep: 8 IX 2023].

™ Yevgeny Prigozhin reportedly dissolving Patriot Media Group, home of his ‘troll factory’, Meduza,
30 VI 2023 r., https://meduza.io/en/news/2023/06/30/prigozhin-reportedly-dissolving-patriot-me-
dia-group-home-of-his-troll-factory [dostep: 30 VI 2023].

> J. Czerep, A. Legucka, Przysztos¢ ,,imperium” Prigozyna, PISM, 17 VII 2023 r., https://www.pism.pl/
publikacje/przyszlosc-imperium-prigozyna [dostep: 17 VII 2023]; A. Stognei, M. Seddon, Yevgeny
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W trakcie przejmowania aktywéw medialnych Prigozyna przedstawiciele
rosyjskich wladz (m.in. Siergiej Lawrow i Dmitrij Pieskow) zapewniali, ze Grupa
Wagnera bedzie kontynuowac swoje operacje w Afryce, gdzie przebywa 4000-5000
najemnikéw’. W rzeczywistosci jednak GRU i Ministerstwo Obrony podejmowaty
dzialania przygotowujace grunt do przejecia tej sfery imperium Prigozyna. W Syrii
cztonkowie Grupy Wagnera byli przymuszani do podpisywania kontraktow z Mi-
nisterstwem Obrony”’. Nastepnie odebrano im dostep do wojskowej bazy lotniczej
Humajmim, wykorzystywanej do zaopatrywania operacji w Syrii i RSA, gdzie jest
rozmieszczonych 1900 najemnikow’.

W polowie sierpnia na targach zbrojeniowych Armia-2023 pod Moskwa
gen. Szojgu namawial przedstawicieli panstw afrykanskich, by nie korzystali z ustug
Grupy Wagnera, lecz wspotpracowali wylacznie z firmami podporzadkowanymi
Ministerstwu Obrony. Grozil przy tym zerwaniem wspdtpracy wojskowo-technicz-
nej i wycofaniem wsparcia dyplomatycznego Rosji w ONZ”. W przededniu swojej
$mierci szef wagnerowcéw opublikowal filmy nagrane w jednym z panstw w Afryce

Prigozhin’s ‘toxic’ media empire left in Kremlin limbo, Financial Times, 14 VII 2023 r., https://www.
ft.com/content/723a967f-213b-45b4-8ca6-792aa8e10ba0?shareType=nongift [dostep: 14 VII 2023].

Zob. szerzej: J. Stanyard, T. Vircoulon, J. Rademeyer, The Grey Zone: Russia’s military, mercenary and
criminal engagement in Africa, Global Initiative Against Transnational Organized Crime, 16 112023 r.,
https://globalinitiative.net/analysis/russia-in-africa/ [dostep: 16 II 2023]; Guns for gold: the Wagner
Network exposed, House of Commons Foreign Affairs Committee, 26 VII 2023 r., https://committees.
parliament.uk/publications/41073/documents/200048/default/ [dostep: 26 VII 2023]; E. Pokalova,
The Wagner Group in Africa: Russia’s Quasi-State Agent of Influence, ,,Studies in Conflict & Terro-
rism”. https://doi.org/10.1080/1057610X.2023.2231642; M. Weiss, P. Vaux, The Company You Keep:
Yevgeny Prigozhin’s Influence Operations in Africa, Free Russia Foundation, Washington 2020, https://
www.4freerussia.org/wp-content/uploads/sites/3/2020/09/ The-Company-You-Keep- Yevgeny-Pri-
gozhins-Influence-Operations-in-Africa.pdf [dostep: 16 II 2023]; L. Serwat, H. Nsaibia, N. Gur-
cov, Moving Out of the Shadows: Shifts in Wagner Group Operations Around the World, The Armed
Conflict Location & Event Data Project (ACLED), 2 VIII 2023 r., https://acleddata.com/2023/08/02/
moving-out-of-the-shadows-shifts-in-wagner-group-operations-around-the-world/#exec [do-
step: 2 VIII 2023]; G. Kuczynski, Wagnerowcy. Psy wojny Putina, Warszawa 2022.

77 S. Al-Khalidi, M. Gebeily, Syria brought Wagner fighters to heel as mutiny unfolded in Russia, Reu-
ters, 7 VII 2023 r., https://www.reuters.com/world/syria-brought-wagner-group-fighters-heel-muti-
ny-unfolded-russia-2023-07-07/ [dostep: 7 VII 2023].

78 Na poczatku lipca najprawdopodobniej wycofano z RSA ok. 1/4 (500-600) najemnikéw. Zob. J. Yon-
go, Central African Republic says Wagner troop movement is rotation not departure, Reuters, 8 VII
2023 r., https://www.reuters.com/world/africa/central-african-republic-says-wagner-troop-move-
ment-is-rotation-not-departure-2023-07-08/ [dostep: 8 VII 2023].

7 G. De Vries, The Russian Ministry of Defense forces the countries at the Army 2023 forum to refuse to
cooperate with PMC Wagner, Savanna News, 15 VI 2023 r., https://savannanews.com/the-russian-
ministry-of-defense-forces-the-countries-at-the-army-2023-forum-to-refuse-to-cooperate-with-
pmec-wagner/ [dostep: 15 VI 2023].
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(najprawdopodobniej RSA lub Mali), w ktérych zapewniat o kontynuacji operacji
na tym kontynencie®. W tym samym czasie jednak gen. Jewkurow rozpoczat serie
wizyt dyplomatycznych w Afryce i na Bliskim Wschodzie (do potowy wrzesnia byt
m.in. w Libii, Syrii, Burkina Faso, Mali, Algierii, Sudanie i Nigrze), gdzie omawiat
nowe reguly wspolpracy wojskowej z Rosjg. Najprawdopodobniej dotyczyly one
m.in. kwestii $wiadczenia ustug wojskowych przez firmy nadzorowane przez Mi-
nisterstwo Obrony®'.

W spotkaniach tych czesto uczestniczyl zastepca szefa wywiadu wojskowego
GRU gen. Andriej Awerjanow — dowodca Stuzby Dziatan Specjalnych GRU (jed-
nostka nr 29155), odpowiedzialnej m.in. za probe otrucia Siergieja Skripala w Wiel-
kiej Brytanii, ingerencje w wybory w USA, a takze dzialania wywrotowe w Europie
(m.in. w Czechach, Bulgarii, Moldawii i Czarnogérze)®. Wedlug doniesien medial-
nych to wlasnie gen. Awerjanow opracowat plan catkowitego przejecia afrykanskich
aktywow Prigozyna. Plan ten zawieral m.in. koncepcje stworzenia liczacego 20 000
najemnikéw Rosyjskiego Korpusu Ekspedycyjnego, ktérego trzon majg stanowic¢
zolnierze Specnazu®. W tym procesie mial uczestniczy¢ takze handlarz bronia Wik-
tor But, ktory jest zwigzany z GRU i ma duze doswiadczenie w dziatalnosci wojsko-
wo-biznesowej w Afryce. Prigozyn przeciwstawial si¢ tym planom, a jego wzmozona
aktywno$¢ na tym kontynencie byta prébg utrzymania realizowanych kontraktow.

Proces rozpadu imperium Prigozyna przypieczetowata jego $mier¢ w katastro-
fie samolotowej, do ktorej doszlo 23 sierpnia 2023 r. w obwodzie twerskim. Wedlug
Federalnej Agencji Transportu Lotniczego na pokladzie prywatnego odrzutowca
Embraer Legacy 600 nr RA-02795 lecacego z Moskwy do Petersburga znajdowato
sie siedem o0s6b z kierownictwa Grupy Wagnera, w tym szef najemnikow Prigo-
zyn, gléwny dowddca wojskowy Utkin i szef ds. bezpieczenstwa Walerij Czekalow.
Zgineli wszyscy pasazerowie i trzyosobowa zaloga. W dniu 27 sierpnia rosyjski

8 Russia’s Prigozhin posts first video since mutiny, hints he is in Africa, Reuters, 22 VIII 2023 r,,
https://www.reuters.com/world/africa/russias-prigozhin-posts-first-video-since-mutiny-hints-
hes-africa-2023-08-21/ [dostep: 22 VIII 2023].

81 YBK «BaeHep» npednoxuna 6otiyam Hatimu opyeyio pabomy u3-3a kouxypenyuu ¢ Murno6opoHvi
u Poczsap()ueﬁ 8 Agﬁpuke u Ha bnuxnem Bocmoxe, Baxnble mcropum, 30 VIII 2023 r,
https://storage.googleapis.com/istories/news/2023/08/30/chvk-vagner-predlozhila-boitsam-nai-
ti-druguyu-rabotu-iz-za-konkurentsii-s-minoboroni-i-rosgvardiei-v-afrike-i-na-blizhnem-vo-
stoke/index.html [dostep: 30 VIII 2023].

82 M. Schwirtz, Top Secret Russian Unit Seeks to Destabilize Europe, The New York Times, 8 X 2019 r.,
https://www.nytimes.com/2019/10/08/world/europe/unit-29155-russia-gru.html [dostep: 8 X 2019].

8 Putin Moves to Seize Control of Wagner’s Mercenary Empire, Bloomberg, 31 VIII 2023 r., https://www.
bloomberg.com/news/articles/2023-08-31/russia-moves-to-seize-control-of-wagner-empire-after-
yevgeny-prigozhin-s-death#xj4y7vzkg [dostep: 31 VIII 2023].
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Komitet Sledczy stwierdzit, ze badania genetyczne potwierdzily, ze wéréd ofiar byli
Prigozyn i Utkin®.

Wyeliminowanie kierownictwa Grupy Wagnera ma zwigzek z nieudanym
buntem przeprowadzonym w nocy z 23 na 24 czerwca 2023 r. i bylo korzystne
dla rosyjskiej armii i samego Putina. Przez dokonanie osobistej zemsty prezydent
umocnil swojg pozycje, ustabilizowat system wladzy oparty na strachu, a takze wy-
stat jasny komunikat do potencjalnych buntownikéw. Wzmocnienie jego autoryte-
tu byto wazne w obliczu braku postepéw na ukrainskim froncie, spadku wartosci
rubla oraz w perspektywie wyboréw prezydenckich w 2024 r. Bunt Prigozyna, nie-
zaleznie od jego losow, unaocznit rosyjskim elitom wtadzy stabo$¢ systemu puti-
nowskiego, ktéry nie gwarantuje im bezpieczenstwa i przychodow®.

Pogrzeb Prigozyna mial charakter zamkniety. Odbyl sie 29 sierpnia na cmen-
tarzu Porochowskim w Petersburgu bez ceremoniatlu wojskowego. Putin nie uczest-
niczyl w uroczystosci, a jedynie publicznie odniést si¢ do znajomosci z Prigozynem
siegajacej lat 90. XX w. Swojego protegowanego scharakteryzowat jako osobe, ktéra
miata ,trudny los” i ,popelnila powazne bledy”. Podkreslil jednak ,,lojalnos¢ Prigo-
zyna, az do $mierci” i ,zastugi dla wspdlnej sprawy”*¢. Wtadze do ostatniej chwili
trzymaty w tajemnicy, kiedy i gdzie zostanie pochowany szef najemnikéw. Protokot
wydarzenia byl uzgadniany miedzy Kremlem a FSB. Zdecydowano, ze pogrzeb nie
bedzie otwarty, by nie tworzy¢ mitu Prigozyna jako meczennika. Jeden z funkcjo-
nariuszy FSB mial stwierdzi¢, ze (...) Prigozyn byt bohaterem ludu, a my nie potrze-
bujemy bohateréw, ktorzy maszerowali na Moskwe® .

W celu zamaskowania prawdopodobnego udziatu Kremla w eliminacji bun-
townika rosyjskie kanaty dezinformacyjne rozpowszechnialy klamstwa sugerujace,
ze za $mier¢ Prigozyna odpowiadajg zachodnie i ukrainskie stuzby specjalne, kto-
re przeprowadzily ,zamach terrorystyczny”®. Nie wierza w to jednak nawet sami

8 Russia says genetic tests confirm Prigozhin died in plane crash, Reuters, 27 VIII 2023 r., https://www.
reuters.com/world/europe/russias-investigators-confirm-wagner-mercenary-chief-prigozhin-died-
plane-crash-2023-08-27/ [dostep: 27 VIII 2023].

% A. Legucka, E Bryjka, Konsekwencje Smierci Jewgienija Prigozyna, PISM, 24 VIII 2023 r., https://www.
pism.pl/publikacje/konsekwencje-smierci-jewgienija-prigozyna [dostep: 24 VIII 2023].

8 Putin breaks silence over Prigozhin’s reported death, BBC, 24 VIII 2023 r., https://www.bbc.com/news/
world-europe-66609678 [dostep: 26 I 2024].

8 “We don’t need heroes who marched on Moscow’: Kremlin and FSB decided to bury Yevgeny Prigozhin
secretly, without military honors, Meduza, 30 VIII 2023 r., https://meduza.io/en/news/2023/08/30/
we-don-t-need-heroes-who-marched-on-moscow-kremlin-and-fsb-decided-to-bury-yevgeny-pri-
gozhin-secretly-without-military-honors [dostep: 30 VIII 2023].

8  DISINFO: The West is behind the terrorist attack on Prigozhin, EUvsDisinfo, 29 VIII 2023 r., https://
euvsdisinfo.eu/report/the-west-is-behind-the-terrorist-attack-on-prigozhin [dostep: 29 VIII 2023].
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Rosjanie. Wedlug badan sondazowych przeprowadzonych przez Centrum Lewa-
dy* zaledwie 14% Rosjan zgadza si¢ z oficjalng linig narracyjng Kremla. Wiek-
szo$¢ respondentéw (26%) zdarzenie w obwodzie twerskim nazwala tragicznym
wypadkiem, a 20% wprost sadzi, ze Prigozyn zostal zamordowany przez wladze
za tzw. marsz sprawiedliwosci na Moskwe. Doniesieniom tym zaprzeczyl rzecznik
Kremla Pieskow, okreslajac je ,,absolutnym klamstwem™". Z kolei 16% respondentéow
to zwolennicy teorii spiskowych (rozpowszechnianych m.in. w serwisie Telegram
przez kanaly powigzane z Grupa Wagnera) sugerujacych, ze Prigozyn ,,zyje gdzies
w Afryce’, a katastrofa samolotu zostala zainscenizowana. Prawie 1/4 respondentéw
(22%) miala trudnosci z udzieleniem odpowiedzi. Jednym z czynnikéw wplywaja-
cych na odporno$¢ na dezinformacj¢ Kremla w tym konkretnym przypadku moze
by¢ wysokie poparcie dla dziatan Prigozyna, ktére w sierpniu 2023 r. wynosito 39%°'.

Smier¢ szefa najemnikéw i ich dowodcy doprowadzita do glebokich zmian
w kierownictwie Grupy Wagnera i postawita pod znakiem zapytania przyszlos¢ tej
formacji zbrojnej. Wedlug kanaléw zwigzanych z wagnerowcami po $mierci Pri-
gozyna dowodzenie przejal Anton Jelizarow ps. ,Lotos” — oficer Specnazu, pod
ktérego dowddztwem wagnerowcy zdobyli Soledar. Zostal on usuniety z armii
za falszowanie dokumentéw. Wérdd potencjalnych nastepcéw Prigozyna i Utkina
wymieniano osoby odpowiadajace za operacje wojskowe, biznesowe i polityczne
w Afryce (Witalij Pierfiljew, Dmitrij Sytyj, Maksim Szugalej), a takze ze $cistego
dowodztwa, jak Aleksandr Kuzniecow ps. ,,Ratibor” czy Andriej Bogatow ps. ,,Bro-
dyaga” Inne zrédla wskazywaly, ze aktywami Grupy Wagnera zarzadza syn Prigo-
zyna — Pawel®.

Po $mierci Prigozyna zlikwidowano ok. 1/3 obozu wagnerowcéw w Osipo-
wiczach na Bialorusi®. Cze$¢ biatoruskiego kontyngentu zostala przerzucona do

3anomHusuiuecs cobvimust aseycma, cmepmo Ilpuzorcuna, Jlepama Lentp, 11X 2023 1., https://www.
levada.ru/2023/09/01/zapomnivshiesya-sobytiya-avgusta-smert-prigozhina/ [dostep: 1 IX 2023].

% Ileckos onposepe ymeepuoenus o npusacmuocmu Kpemnsa x xpywenuto camonema Ilpueoxcuma,

Wnrepdaxc, 25 VIII 2023 r., https://www.interfax.ru/russia/917796 [dostep: 25 VIII 2023].

1 3anomnusuiuecs cobvimus aszycma, cmepmo Ilpucoscuna...

2 Anton Yelizarov from ,Wagner”. He commanded the offensive on Soledar, killing many of Ukrainian

soldiers, Molfar, https://molfar.com/en/blog/komanduvav-nastupom-na-soledar-vbiv-bagato-nashi-
h-deanon-ielizarova-z-vagnera [dostep: 26 I 2024].

% M. Droin, T. Dolbaia, Post-Prigozhin Russia in Africa. Regaining or Losing Control?, Center for Strate-
gic and International Studies, 20 IX 2023 r., https://www.csis.org/analysis/post-prigozhin-russia-afri-
ca-regaining-or-losing-control [dostep: 20 IX 2023].

% Satellite Images Show Wagner Camp In Belarus Being Dismantled, Radio Free Europe/Radio Liberty,
24 VIII 2023 1., https://www.rferl.org/a/belarus-satellite-images-wagner-camp-dismantled/32563104.
html [dostep: 24 VIII 2023].
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Afryki, a pozostali wrécili do Rosji. Wedlug ukrainskiego wywiadu wojskowego
na Bialorusi pozostaje co najwyzej 1000 wagnerowcéw, z czego 200-500 w roli in-
struktoréw®. Nie mozna wykluczy¢, ze docelowo zostang oni oficjalnie wcieleni do
biatoruskiej armii jako szkoleniowcy. Pod koniec grudnia 2023 r. pojawily sie takze
niepotwierdzone informacje wskazujace na to, ze wagnerowcy trafili do nowej jed-
nostki sit specjalnych wojsk wewnetrznych ,, Tarnada” (pol. Tornado), ktéra powsta-
ta do walki z grupami dywersyjno-rozpoznawczymi i nielegalnymi grupami zbroj-
nymi®*. Cze¢$¢ z nich moze takze otrzymac oferte pracy w Afryce od biatoruskiej
firmy wojskowej Guard Service, ktora jest powigzana z bliskim wspolpracownikiem
Lukaszenki - Wiktorem Szejmanem?.

Na poczatku listopada 2023 r. Kartapotow stwierdzil, ze Grupa Wagnera zo-
stala w calo$ci rozwiagzana®. Jej aktywa sa przejmowane przez firmy kontrolowane
przez Ministerstwo Obrony (gtéwnie Redut i Korpus Afrykanski). Ich aktywnos¢
operacyjna w Afryce opiera si¢ jednak (przynajmniej cze¢ciowo) na infrastrukturze
i zasobach ludzkich Grupy Wagnera. Byli wagnerowcy powracajg takze na front
ukrainski, gdzie walczg m.in. w rejonie Awdijiwki i Bachmutu® w strukturach
Brygady Miedzynarodowej DNR (tzw. Pietnastki) oraz Rosgwardii, w tym cze-
czenskiego specnazu ,Achmat” (jednostka Kamerton)'®. Nadzér nad ,,formacjami
ochotniczymi” - jak rosyjskie wladze eufemistycznie okreslaja pélprywatne fir-
my wojskowe walczace w Ukrainie — sprawuje Andriej Troszew ps. ,,Siedoj”, ktory
przez lata byl zastepcg Utkina i szefem sztabu Grupy Wagnera'®'. Wczesniej pelnit
on funkcje facznika miedzy wagnerowcami a Kremlem i rosyjska armia. Zarzadzat

B Binopyci nuwunoce menuie 1000 mepopucmis 3 «nex «éazuep», Lienrp HanioHanbHOTO CIIpOTUBY,
18 IX 2023 r., https://sprotyv.mod.gov.ua/v-bilorusi-lyshylos-menshe-1000-terorystiv-z-pvk-vagner/
[dostep: 18 IX 2023].

% Najemnicy z Grupy Wagnera zasilili biatoruski specnaz, Belsat, 16 XII 2023 r., https://belsat.eu/pl/
news/16-12-2023-najemnicy-z-grupy-wagnera-zasilili-bialoruski-specnaz [dostep: 26 T 2024].

7 Baenepisuyi, siki nionucanu xowmpaxm 3 6inopycoxoro IIBK, eionpaensiomv 6 Agpuxy, Llentp
Hamionanbaoro crporusy, 12 IX 2023 r, https://sprotyv.mod.gov.ua/vagnerivtsi-yaki-pidpysa-
ly-kontrakt-z-biloruskoyu-pvk-vidpravlyayut-v-afryku/ [dostep: 12 IX 2023].

% Kapmanonos 3aseéun 06 oxkonuamenvriom pacgopmuposaruu YBK «Baznep», PBK, 2 XI 2023 r.,
https://www.rbc.ru/politics/02/11/2023/6543d4389a794741e8fa258¢ [dostep: 3 XI 2023].

» A. Crenypa, Konuwni 6itiyi «BaeHepa» cnpasdi nepebysaromv Ha Baxmymcvkomy HANpAMKY, ue
ncuxonoeziuna onepayis, CycninbHe Houany, 27 IX 2023 r., https://suspilne.media/581703-kolisni-
-bijci-vagnera-spravdi-perebuvaut-na-bahmutskomu-napramku-ce-psihologicna-operacia-evlas/
[dostep: 27 IX 2023].

1 B «Axmame» pacckasanu 0 MAccosom nononHeHUU u3 sxc-6oiiuoe «Baenepa», Pua Hosoctu, 28 X
2023 r., https://ria.ru/20231028/akhmat-1905834455.html [dostep: 28 X 2023].

10

Bempeua ¢ FOnyc-Bexom Eskyposvim u Anopeem Tpousesvim, Kremlin.ru, 29 IX 2023 r., https://krem-
lin.ru/events/president/news/72391 [dostep: 29 IX 2023].
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takze stowarzyszeniem Liga zrzeszajacym weterandw, ktore byto jednym z kanatow
rekrutacji. Troszew nie poparl buntu Prigozyna i wraz z grupa dziesieciu dowodcodw

102

Grupy Wagnera podpisal kontrakt z Ministerstwem Obrony'® i firmg wojskowa

Redut wspolfinansowang przez Giennadija Timczenke i Olega Dieripaske.

Podsumowanie

Bunt Prigozyna byl najpowazniejszym dotychczas przejawem niestabilno$ci rezi-
mu Putina. Niepowodzenie tej rebelii wynika przede wszystkim z tego, Ze nie po-
parly jej elity polityczne, struktury silowe czy cze$¢ armii. Pozostawieni sami so-
bie wagnerowcy nie byli przy tym wystarczajaco zdeterminowani, by zrealizowa¢
swoje cele. Mimo ze gtéwna przyczyna rebelii Grupy Wagnera byl konflikt miedzy
szefem najemnikow a elitami wojskowymi, zbrojny marsz wagnerowcéw na Mo-
skwe ostabil wizerunek prezydenta, od lat 90. XX w. utrzymujacego bliskie rela-
cje z Prigozynem. Nielojalno$¢ protegowanego, ktory odwazyl sie zawigzad spisek
przeciwko rosyjskiemu panstwu, nie zostala wybaczona, a udzielone buntowniko-
wi gwarancje bezpieczenstwa okazaly si¢ zupelnie niewiarygodne. W ciggu dwoch
miesiecy od buntu do $mierci Prigozyna rosyjskie wtadze dokonaty punktowych
czystek w wojsku, nie przeprowadzily jednak gruntownych zmian kadrowych.
W celu ustabilizowania sytuacji wewnetrznej wzmocniono Rosgwardi¢ oraz usu-
nieto z przestrzeni informacyjnej cze$¢ ultranacjonalistycznych krytykéow Kremla
i Ministerstwa Obrony. Mimo chwilowego kryzysu rezim Putina umacnia si¢ oraz
zaostrza mechanizmy kontroli i represji wobec przeciwnikéw. Nie nalezy zatem
zaklada¢, zZe w najblizszej perspektywie dojdzie do istotnych roztamoéw w rosyjskiej
elicie wladzy.

Dla Grupy Wagnera bunt Prigozyna okazat si¢ z kolei poczatkiem konca jej
dziatalno$ci. Sprawne przejmowanie zasobow wagnerowcéw przez konkurencyjne
firmy wojskowe kontrolowane przez Ministerstwo Obrony i GRU mozna uznaé za
sukces pozwalajacy odbudowaé wizerunek wtadzy po rebelii. Podziat aktywoéw Pri-
gozyna migdzy kilka podmiotéw ma najprawdopodobniej zapobiec monopolizacji
sektora ustug wojskowych przez jedng z firm. Podporzadkowanie ich Ministerstwu
Obrony ulatwi sprawowanie nad nimi kontroli operacyjnej, jednak ostabi rosyjskie
zdolno$cido wiarygodnego zaprzeczaniazwigzkom z nimi. Mimo rebelii wagnerow-
cOw - zdaniem autora — Rosja nie zrezygnuje z korzystania z ustug pétprywatnych

192 Wagner’s second-in-command Troshev sided against Prigozhin during the coup - report, The New
Voice of Ukraine, 18 VII 2023 r., https://news.yahoo.com/wagner-second-command-troshev-sid-
ed-015200321.html [dostep: 18 VII 2023].
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firm zbrojnych w Ukrainie, na Bliskim Wschodzie czy w Afryce. Z polskiej per-
spektywy najwazniejsza jest sprawa obecnosci rosyjskich najemnikéw na Bialorusi,
gdzie mogg by¢ angazowani w destabilizacje sytuacji na granicy. Dlatego w intere-
sie Polski lezy wzmocnienie komunikacji strategicznej NATO w tej kwestii. Sojusz
powinien wysyla¢ wyrazny sygnat, ze wszelkie prowokacje z udzialem Grupy Wa-
gnera i ich nastepcéw moga zosta¢ uznane za agresje. NATO powinno przygoto-
wac elastyczna koncepcje odpowiedzi na rézne formy ich dziatan destabilizujacych
jego wschodnig flanke i panistwa Globalnego Potudnia.
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Akty prawne

Konwencje o ochronie ofiar wojny, podpisane w Genewie dnia 12 sierpnia 1949 roku
(DzU z 1956 r. nr 38 poz. 171).

Protokoty dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r., dotyczgcy ochrony ofiar
miedzynarodowych konfliktéw zbrojnych (Protokét I) oraz dotyczgcy ochrony ofiar niemie-
dzynarodowych konfliktow zbrojnych (Protokdt II), sporzgdzone w Genewie dnia 8 czerwca
1977 r. (DzU z 1992 r. nr 41 poz. 175).
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Sztuki Wojennej. Uczestnik migdzynarodowych projektéw badawczych
poswigconych przeciwdzialaniu dezinformacji sfinansowanych z gran-
téw Kwatery Gléwnej NATO i Unii Europejskie;j.

Kontakt: bryjka@pism.pl
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ARTYKUL

W opracowaniu dokonano analizy zakresu zmian w penalizacji
przestepstwa szpiegostwa w Polsce, jakie nastapily wraz z nowe-
lizacja Kodeksu karnego z 17 sierpnia 2023 r., a takze zmian sys-
temowych w o$miu innych ustawach, w tym w ustawach kompe-
tencyjnych wszystkich polskich stuzb specjalnych. Zmiany zostaly
wprowadzone w celu zwigkszenia uprawnien stuzagcych zwalczaniu
tego rodzaju przestepstw. Gléwnym celem analizy byta préba od-
powiedzi na pytanie, czy zakres tych zmian odpowiada postulatom
zglaszanym przez doktryne prawniczg i praktykéw zajmujacych sie
zwalczaniem szpiegostwa w Polsce i dostosowuje stan prawny do
aktualnej sytuacji geopolitycznej, zwiazanej gtéwnie z agresywny-
mi dzialaniami niemilitarnymi opisywanymi w doktrynach wo-
jennych. Analize wprowadzonych zmian ukazano na tle procesu
legislacyjnego omawianej ustawy, a zwlaszcza towarzyszacej mu
dyskusji, bez ktorej wlasciwe zrozumienie tych zmian nie byloby
mozliwe.

szpiegostwo, dzialalno$¢ wywiadowcza, stuzby specjalne
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Abstract

Keywords

The study analysed the scope of changes in the criminalisation
of the crime of espionage in Poland that took place with the amend-
ment to the Criminal Code of 17 August 2023, as well as the system-
ic changes introduced by it in eight other laws, including the com-
petency laws of all Polish special services. The amendments were
introduced to increase the powers to combat this type of crime.
The primary objective of the analysis was an attempt to answer
the question of whether the scope of the changes introduced cor-
responds to the demands made by legal doctrine as well as practi-
tioners involved in combating espionage in Poland, consequently
adjusting the legal state to the current geopolitical situation, mainly
related to aggressive non-military actions described in the doc-
trines of war. The analysis of the introduced changes was shown
against the background of the legislative process of the indicated
law, and especially the discussion that took place within its frame-
work, without which a proper understanding of the changes would
not be possible.

espionage, intelligence activities, secret services

Dnia 17 sierpnia 2023 r. Sejm Rzeczypospolitej Polskiej uchwalil ustawe o zmianie

ustawy — Kodeks karny oraz niektérych innych ustaw (dalej: ustawa), ktdra fun-

damentalnie zmienita sposob penalizacji przestepstwa szpiegostwa w Polsce. Jak

wskazano w uzasadnieniu do ustawy:

(...) gléwnym celem proponowanego projektu jest potrzeba dostosowania

przepiséw Kodeksu karnego dotyczacych przestepstwa szpiegostwa do stale
zmieniajacej si¢ sytuacji geopolitycznej, postepu technologicznego, jak i cig-
glych modyfikacji sposobu dzialania potencjalnych sprawcéw czynéw za-

bronionych opisanych obecnie w art. 130 k.k. Nie bez znaczenia jest réwniez

aktualne wysokie zagrozenie nowymi otwartymi konfliktami zbrojnymi oraz

agresywnymi dzialaniami niemilitarnymi, co nasila podejmowanie przez obcy

wywiad i nie tylko, dzialan o charakterze szpiegowskim'.

! Uzasadnienie do Po

selskiego projektu ustawy o zmianie ustawy — Kodeks karny oraz niektérych in-

nych ustaw, druk nr 3232 z 17 IV 2023 r., https://orka.sejm.gov.pl/Druki9ka.nsf/0/F53D07E65F8E-
C17AC12589B1003F2A96/%24File/3232.pdf, s. 13 [dostep: 28 VIII 2023].
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Poza nowelizacjg przepiséw karnych za pomoca tej ustawy dokonano syste-
mowych zmian w o$miu innych ustawach, w tym w ustawach kompetencyjnych
wszystkich polskich stuzb specjalnych. Potrzeba zmian w zakresie penalizacji prze-
stepstwa szpiegostwa oraz kompetencji i uprawnien stuzb specjalnych w tym za-
kresie, nakierowanych na skuteczng neutralizacje tego rodzaju przestepstw, byla od
ponad dziesieciu lat postulowana zaréwno przez doktryne prawnicza (w tym autora
niniejszego opracowania), jak i przez praktykow zajmujacych si¢ zwalczaniem tego
czynu zabronionego.

Celem niniejszego opracowania jest analiza zakresu wprowadzonych zmian
i proba odpowiedzi na pytanie, czy jest on adekwatny do zgtaszanych postulatéw
i wychodzi naprzeciw praktycznym problemom, z ktérymi zetknety si¢ polskie or-
gany $cigania, rozpoznajac przestepstwo szpiegostwa. Wazne miejsce w tych roz-
wazaniach zajmuje analiza przebiegu procesu legislacyjnego. Dyskusja, ktéra mu
towarzyszyla, jest bowiem istotna dla wlasciwego rozumienia - jako swoista wy-
ktadnia autentyczna — nowej regulacji.

Uzasadnienie wprowadzonych zmian

W formulowanych postulatach dotyczacych zmian regulacyjnych przestepstwa
szpiegostwa wskazywano, Ze sposob okreslenia znamion czynu zabronionego, za-
warty w dotychczasowym brzmieniu art. 130 Ustawy z dnia 6 czerwca 1997 r. -
Kodeks karny (dalej: k.k.), w wielu wymiarach jest niezbyt trafny, czesto niewystar-
czajacy, a przede wszystkim niejasny i malo precyzyjny. Sprzyjalo to odmiennym
interpretacjom znamion tego przestepstwa przez doktryne i czgsto prowadzilo do
réznej kwalifikacji przez prokurature dokonywanych czynéw. Zmienione wiasnie
uregulowanie przestepstwa szpiegostwa korespondowalo wprost z zagrozeniami
bezpieczenstwa zewnetrznego Polski identyfikowanymi w latach 90. XX w. Bazo-
waly one na wypracowanej jeszcze w okresie zimnej wojny koncepcji dwubiegu-
nowosci systemu miedzynarodowego, opartego na dwoch przeciwstawnych sobie
blokach panstw prowadzacych rywalizacj¢ z wykorzystaniem srodkéw militarnych.
Z tej perspektywy zakres znamion czynu zabronionego ujetego w tym przepisie nie
odpowiadal wyzwaniom zwigzanym z wspoélczesnymi zagrozeniami bezpieczen-
stwa zewnetrznego panstwa, w tym zjawiskom okres§lanym zbiorczo mianem za-
grozen asymetrycznych.

Podczas debaty sejmowej nad projektem ustawy posel Jarostaw Krajew-
ski stusznie zauwazyl, ze (...) przestepstwo szpiegostwa, jest jednym z najciezszych
przestepstw przeciwko Rzeczypospolitej Polskiej, a jezeli popetnione jest przez oby-
watela polskiego jest de facto zdradg naszego kraju. (...) Jest to szczegdlnie istotne
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z perspektywy obecnej sytuacji geopolitycznej, ktéra réwniez zmienia modus operandi
obcych stuzb wywiadowczych, ktére dziatajg przeciwko naszemu panistwu?. Do tej
sytuacji geopolitycznej odwoluja si¢ takze polskie dokumenty strategiczne, w tym
Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2020. Wskazano
W niej m.in., ze:

(...) najpowazniejsze zagrozenie stanowi neoimperialna polityka wladz Fede-
racji Rosyjskiej, realizowana rowniez przy uzyciu sily militarne;j. (...) Federa-
cja Rosyjska prowadzi rowniez dzialania ponizej progu wojny (o charakterze
hybrydowym), niosgce ryzyko wybuchu konfliktu (w tym niezamierzone-
go, wynikajacego z gwaltownej eskalacji w rezultacie incydentu, szczegélnie
militarnego), a takze podejmuje wszechstronne i kompleksowe dziatania za
pomoca $rodkéw pozamilitarnych (w tym: cyberataki, dezinformacja) celem
destabilizacji struktur panstw i spoleczefistw zachodnich oraz wywolywania
podzialéw wsrdd panstw sojuszniczych. Nalezy przyjaé, ze Federacja Rosyjska
bedzie kontynuowata polityke podwazania obecnego tadu mi¢dzynarodowe-
go, opartego na prawie miedzynarodowym, w celu odbudowy pozycji mocar-
stwowej i stref wptywow’.

Wskazane sg w tej strategii dziatania ponizej progu wojny, nazywane tez woj-
ng czwartej generacji, wojna hybrydowsa, wojng nieliniowa, wojna specjalna, kon-
fliktem asymetrycznym jak réwniez doktryng Gierasimowa*. Zaktada ona, ze:

(...) same ,zasady wojny” ulegly znacznej zmianie. Wzrosta rola metod po-
zamilitarnych w osigganiu celow politycznych i strategicznych, ktére w nie-
ktérych przypadkach znacznie przewyzszyly skuteczno$¢ broni. Metody kon-
frontacji przesuwajg si¢ w kierunku szerokiego stosowania $rodkéw politycz-
nych, ekonomicznych, informacyjnych, humanitarnych i innych $rodkéow
niemilitarnych, wdrazanych z wykorzystaniem potencjalu protestacyjnego
ludnosci. Wszystko to jest uzupelniane niejawnymi $rodkami wojskowymi,
w tym wdrazaniem informacyjnych $rodkéw zaradczych i dzialaniami sit

2 Wystapienie Jarostawa Krajewskiego 13 VI 2023 r. podczas pierwszego czytania poselskiego projektu

ustawy o zmianie ustawy — Kodeks karny oraz niektorych innych ustaw (druki nr 3232 i 3232-A),
iTV Sejm - transmisje archiwalne, https://www.sejm.gov.pl/sejm9.nsf/transmisje_arch.xsp?pa-
ge=9#1C429C6BE7B92E29C12588FB0033AB2F [dostep: 28 VIII 2023].

Strategia Bezpieczetistwa Narodowego Rzeczypospolitej Polskiej 2020, https://www.bbn.gov.pl/ftp/do-
kumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdyf, s. 6 [dostep: 28 VIII 2023].

Nazwa wywodzi si¢ od nazwiska szefa Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej
gen. Walerija Gierasimowa, ktory w artykule IJennocmo nayxu 6 npedsudenuu opublikowanym 27 II
2013 r. w gazecie ,,BoeHHO-IIpoMBbILIIeHHbIT Kypbep” zreferowal koncepcje wojny nowej generacji.
Tlumaczenia w artykule pochodzg od autora (dop. red.).
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operacji specjalnych. Jawne uzycie sily jest czgsto stosowane pod przykrywka
utrzymania pokoju i zarzadzania kryzysowego tylko na pewnym etapie, gtéw-
nie w celu osiggniecia ostatecznego sukcesu w konflikcie®.

W tej koncepcji $rodki niemilitarne majg nie tylko tworzy¢ i zapewnial
warunki do skutecznego uzycia sity militarnej, lecz czgsto nawet je zastegpowal.
O$ przedstawionej koncepcji stanowi wigc skoordynowane uzycie - w celu poko-
nania przeciwnika lub uzyskania nad nim przewagi - pelnego spektrum srodkéw
niemilitarnych, w tym dyplomatycznych, politycznych, ekonomicznych, techno-
logicznych, humanitarnych i informacyjnych, przy jednoczesnym wykorzystaniu
szerokiej sfery psychologicznego oraz socjologicznego oddzialywania na ludnos¢
atakowanego panstwa. Jest to (...) wizja wojny partyzanckiej prowadzonej na wszyst-
kich frontach za pomocqg najrézniejszych narzedzi i osob: hakeréw, mediow, biznesme-
now, przeciekow informaciji, a takze — oczywiscie - fatszywych newsow i tradycyjnych,
konwencjonalnych i asymetrycznych srodkéw militarnych®. Srodki asymetryczne,
o charakterze pozawojskowym, nie stuza zatem wylacznie wspieraniu dzialan mi-
litarnych, lecz stanowig filar prezentowanej koncepcji wojny nowej generacji. Sa
one traktowane jako element dziatan wojennych, ktéry ma wywota¢ chaos przez
podtrzymywanie u przeciwnika stanu permanentnego niepokoju i napie¢ spotecz-
nych, i stanowig zakladany cel strategiczny nakierowany na odniesienie zwyciestwa
w wojnie. Jednoczesnie zmieniajg si¢ zasady uzycia sity militarnej. Przyjeto zaloze-
nie, ze (...) frontalne starcia duzych zgrupowa# wojsk (sit) na poziomie strategicz-
nym i operacyjnym stopniowo odchodzg do przesztosci (...) wypierane sq one przez
bezkontaktowe, precyzyjne uderzenia dalekiego zasiegu, polgczone z dziataniami sit
specjalnych w polgczeniu z sitami wewngtrznej opozycji’.

W naukach o bezpieczenstwie podkreéla sie, ze nie istnieje jeden wzorzec
wojny hybrydowej, szczegdlnie w jej praktycznym wydaniu. Mozna co najwyzej
mowi¢ o pewnych ramach, w ktdrych sg realizowane konkretne przedsiewzigcia
dostosowywane do zmieniajacych si¢ okolicznos$ci oraz sytuacji zewnetrznej i we-
wnetrznej panstwa bedacego celem podejmowanych dziatan. W te dzialania jest

> B. lepacumos, LJennocmo HAYKU 8 npebsuaeuuu, »BOEHHO-TIPOMBIIITIEHHBII Kypbep”, 27 112013 r,,
https://vpk.name/news/85159_cennost_nauki_v_predvidenii-html [dostep: 28 VIII 2023].

M.K. McKew, Doktryna Gierasimowa, czyli rosyjski sposéb na wojne: chaos, a nie bomby, Onet, 6 IX
2017 r., https://wiadomosci.onet.pl/swiat/doktryna-gierasimowa-czyli-rosyjski-sposob-na-wojne-
-chaos-a-nie-bomby/svh4pOh [dostep: 28 VIII 2023].

I1. ®enbrenraysp, Jobumovcs npesocxodcmea HA0 ocmanvHvim Henosevecmeom. HauanvHux
poccutickozo Tenuimaba gopmynupyem npozpammy nodzomosku K macuimabHoil goiine, Hosas
raseta, 9 III 2019 r., https://novayagazeta.ru/articles/2019/03/09/79808-dobitsya-prevoshodstva-nad-
-ostalnym-chelovechestvom [dostep: 28 VIII 2023].
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zaangazowanych - w réznym stopniu - wiele instytucji i organéw danego panstwa
lub podmiotéw od niego zaleznych, z oczywista, wiodaca rola stuzb specjalnych.
Co wazne, rola tych stuzb nie sprowadza si¢ wylacznie do zbierania informacji,
lecz obejmuje réwniez aktywne dziatania wywiadowcze okreslane mianem operacji
wplywu. Zbieranie informacji, w tym przypadku, jest potaczone z dezinformacja
i propagandg oraz niekiedy z dziataniami noszacymi znamiona dywersji i sabotazu,
w postaci atakéw cybernetycznych, potajemnych akcji o charakterze prowokacji,
stuzacych destabilizacji sytuacji spoteczno-politycznej czy wprowadzaniu chaosu.
Dynamiczny postep technologiczny, zwlaszcza w obszarze komunikacji, srodkéw
masowego przekazu i mediow spotecznos$ciowych, bez watpienia ulatwia prowa-
dzenie takich dzialan®. Dzigki internetowi i mediom spotecznosciowym mozliwe sq
dzis dziatania, o ktérych dawni radzieccy specjalisci od wojny psychologicznej mogli
tylko marzyé: zmiana polityki wewnetrznej innych panistw za pomocg samej tylko
informacjs.

W kontekécie opisanej zmiany sposobu funkcjonowania obcych stuzb spe-
cjalnych pojawit si¢ istotny problem ich kwalifikowania w ramach obowiazujacego
w Polsce opisu znamion przestepstwa szpiegostwa. Uchylona regulacja art. 130 k.k.
obejmowala bowiem wylacznie cztery typy tego przestepstwa:

— typ podstawowy, kryminalizujgcy branie udzialu w dziatalnoséci obcego

wywiadu (art. 130 § 1),

— typ kwalifikowany, w ktérym okolicznoscig kwalifikujacg byto udzielanie,
podczas brania udzialu w obcym wywiadzie lub dziataniu na jego rzecz,
obcemu wywiadowi wiadomosci, ktérych przekazanie moglo wyrzadzi¢
szkode RP (art. 130 § 2),

— typ kwalifikowany, w ktérym surowsza odpowiedzialnos$¢ jest zwigzana
z faktem organizowania dziatalnosci obcego wywiadu lub kierowania nig
(art. 130 § 4),

— typ uprzywilejowany, polegajacy na gromadzeniu, przechowywaniu lub
wchodzeniu do systemu informatycznego, aby uzyska¢ informacje w celu
udzielenia ich obcemu wywiadowi, lub zglaszaniu gotowosci dziatania
na rzecz obcego wywiadu przeciwko RP (art. 130 § 3).

8 Zob. szerzej: M. Wojnowski, Mit ,wojny hybrydowe;j”. Konflikt na terenie paristwa ukrairiskiego w swie-

tle rosyjskiej mysli wojskowej XIX-XXI wieku, ,Przeglad Bezpieczenstwa Wewnetrznego” 2015, wy-
danie specjalne: Wojna hybrydowa, s. 25; L. Skoneczny, Wojna hybrydowa — wyzwanie przyszlosci?
Wybrane zagadnienia, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2015, wydanie specjalne: Wojna
hybrydowa, s. 46-47.

®  M.K. McKew, Doktryna Gierasimowa...
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Doktryna prawnicza i orzecznictwo wypracowaly doé¢ jednoznaczne rozu-
mienie najwazniejszych poje¢ — ,brania udzialu w dzialalnosci obcego wywiadu”
oraz ,dzialania na rzecz obcego wywiadu”. Jak wskazuje Piotr Kardas:

(...) przez branie udzialu rozumie¢ nalezy wszelkie postaci aktywnej wspot-
pracy z obcym wywiadem, polegajacej na przynaleznosci do struktur orga-
nizacyjnych wywiadu (...) ,,udzialem” w dziatalno$ci wywiadu jest zaréwno
wykonywanie funkcji agenta lub rezydenta obcego wywiadu, jak i wykony-
wanie kazdej innej funkcji w jego strukturach organizacyjnych, np. funkcji
osoby werbujacej wspdtpracownikéw, prowadzacej szkolenie agentéw, dostar-
czajacej lub przygotowujacej srodki techniczne wykorzystywane w dziatalno-
$ci wywiadu, zbierajacej i opracowujgcej informacje, obstugujacej tzw. punkty
kontaktowe lub punkty przerzutowe, zaopatrujgcej siatke szpiegowska w ma-
terialy i $rodki wykorzystywane do dziatalno$ci wywiadowczej itd."

Z kolei (...) dzialanie na rzecz obcego wywiadu oznacza wszelkie formy aktyw-
nej wspotpracy z obcym wywiadem, ktora nie przybiera jeszcze postaci funkcjonowa-
nia w jego strukturach organizacyjnych, dajgcej sig okresli¢ jako branie w nim udzia-
tu. Dzialanie na rzecz obcego wywiadu nie wymaga istnienia wigzi organizacyjnej
tgczqgcej sprawce z obcym wywiadem™. Istotne jest, ze z punktu widzenia znamion
przestepstwa przewidzianego wczesniej w art. 130 § 2 k.k. bylo penalizowane tyl-
ko takie dziatanie na rzecz obcego wywiadu, ktére przyjmowalo posta¢ udziela-
nia mu wiadomosci okreslonych w tym przepisie. Z uwagi na zakres regulacyjny
tak zredagowanego art. 130 k.k. pojawil sie wazki praktyczny problem dotyczacy
kwalifikowania zachowan sprawczych, ktére nie wypetnialy przytoczonej definicji
»brania udzialu w dziatalno$ci obcego wywiadu”. Nie zawieraty bowiem elementow
aktywnej wspodtpracy z obcym wywiadem polagczonej z przynaleznoscia do struk-
tur organizacyjnych tego wywiadu (lub takich, w ktérych tej przynaleznosci nie
udato si¢ uprawdopodobni¢ materialem dowodowym, co w przypadku dziatalnosci
szpiegowskiej — z zalozenia prowadzonej niejawnie — jest zadaniem praktycznie
niewykonalnym), a ktére to dzialania faktycznie przyjmowaly posta¢ ,dzialania
na rzecz obcego wywiadu’, przy czym nie byly polaczone z przekazywaniem w ra-
mach tej wspdtpracy wiadomosci obcemu wywiadowi (co byto penalizowane przez
Kodeks karny), lecz obejmowaly podejmowanie réznego rodzaju innych dziatan,
w tym nazywanych operacjami wplywu, zgodnych z opisang powyzej doktryna

1o P. Kardas, w: Kodeks karny. Cze$¢ szczegélna. Tom II. Komentarz do art. 117-211a (cz. 1), W. Wrébel,
A. Zoll (red.), Warszawa 2017, art. 130.

1 Tamze.
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Gierasimowa. Podczas debaty w Senacie nad ustawg senator Magdalena Kochan
wskazala, ze:

(...) nikt z nas na tej sali nie moze sobie pozwoli¢ na lekcewazenie stuzb spe-
cjalnych Rosji. Nikt z nas kto wie, przeczytal (...) zapoznat sie z doktryna
Gierasimowa, nie moze lekcewazy¢ tej doktryny i dezinformacji, ktéra lezy
u podstaw tej doktryny. Wszyscy zdajemy sobie sprawe z jej roli w trakcie wy-
boréw w Stanach Zjednoczonych, wiemy, jaka role odegrata ta dezinformacja
w czasie brexitu, wiemy, jakg ogromng uwaga cieszy sie zapewne Polska, bo
z wielkomocarstwowych zapedéw Rosji upadek ZSRR nie wyleczyt. W zwiaz-
ku z czym i w zwigzku z toczacg sie przy naszej granicy, tuz obok, wojng, zad-
nych zagrozen zwigzanych ze szpiegostwem w naszym kraju lekcewazy¢ nie
wolno'.

Prace legislacyjne - rys historyczny

Dyskusje nad potrzeba zmian regulacyjnych przestepstwa szpiegostwa zapoczatko-
wal juz w grudniu 2016 r. Piotr Pogonowski, 6wczesny szef Agencji Bezpieczenristwa
Wewnetrznego. Przedstawione przez niego zalozenia staty sie podstawa do wypraco-
wania w pierwszej polowie 2017 r., we wspolpracy z ministrem sprawiedliwosci, pro-
jektu zmian. Po pierwsze, zakladal on uzupelnienie okreslonego w art. 130 § 1 k.k.
znamienia czynu zabronionego w postaci ,brania udzialu w dziatalno$ci obcego
wywiadu” o znamig ,,prowadzenia dziatalnosci wywiadowczej”, definiowanego jako
czynno$¢ lub zespot czynnosci podejmowanych, chocby posrednio, w interesie ob-
cego panstwa lub zagranicznej organizacji. Dzialalno$¢ ta polega na pozyskiwaniu
lub przekazywaniu informacji, ktérych ujawnienie lub wykorzystanie moze naruszy¢
interesy panstwa w zakresie obejmujacym w szczegdlnosci ochrone niepodlegtosci,
integralnosci terytorialnej, bezpieczenstwa zewnetrznego i wewnetrznego, obron-
nosci, polityki zagranicznej, srodowiska naturalnego lub dziedzictwa kulturowego
oraz potencjalu naukowego lub gospodarczego panstwa, lub prowadzenie dziatan
przeciwko temu interesowi. Po drugie, zakladal on wprowadzenie do Kodeksu kar-
nego problematyki tzw. zagrozen hybrydowych przez dodanie definicji przestepstwa
sabotazu panstwowego oraz aktu agresji. Ponadto projekt przewidywal objecie ka-
ralnoscia dziatalnosci szpiegowskiej prowadzonej na terytorium RP i niewymierzo-
nej przeciwko niej. Zakladal réwniez dodanie do kk. art. 113a, ktéry regulowalby

2 Wystapienie Magdaleny Kochan 26 VII 2023 r. podczas debaty na 65. posiedzeniu Senatu RP X ka-
dengji, https://av8.senat.pl/10Sen651 [dostep: 28 VIII 2023].
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kwesti¢ stosowalnosci Kodeksu w odniesieniu do przestepstw popelnianych przy
uzyciu systemu teleinformatycznego, bez wzgledu na geograficzng lokalizacje spraw-
cy badz wykorzystywany przez niego system teleinformatyczny. W odniesieniu do
przestepstwa szpiegostwa w projekcie wprowadzono rozwigzanie sugerowane przez
autora niniejszego artykulu®, polegajace na oddzieleniu pojecia rzeczywistego
prowadzenia dzialalnosci wywiadowczej, czyli wykonywania okres$lonych dziatan
(element przedmiotowy), od pojecia brania udzialu w dziatalno$ci obcego wywia-
du, rozumianego jako formalna przynaleznos$¢ do struktur tego wywiadu (element
podmiotowy). Projektodawca objal wiec zalozeniem karalnosci zaréwno zachowa-
nie sprowadzajace si¢ do wykonywania okreslonych czynnosci w interesie obcego
panstwa lub zagranicznej organizacji, bez potrzeby wigzania ich bezposrednio z wy-
odrebnionym strukturalnie podmiotem - stuzba wywiadowcza, jak i samg przyna-
lezno$¢ do takich struktur. Zaprezentowana definicja ,,dziatalnosci wywiadowczej”
korespondowala z tzw. modelem francuskim penalizacji szpiegostwa, uksztaltowa-
nym brzmieniem art. 411-4 i 411-5 Kodeksu karnego Republiki Francuskiej. Nega-
tywne stanowisko wobec tego projektu przedstawita jednak Prokuratura Krajowa',
co moglto mie¢ wplyw na brak kontynuacji zwigzanych z nim prac legislacyjnych.
Powré6cono do nich z inicjatywy sejmowej Komisji do Spraw Stuzb Specjalnych.
Wspomnial o tym podczas debaty w Sejmie posel Marek Biernacki, ktéry przypo-
mnial, ze:

(...) aktualna definicja szpiegostwa nie spelnia swoich wymogow, nie stuzy
skutecznie dla dziatania — ochrony polskich intereséw, nie stuzy panstwu pol-
skiemu, to juz wiadomo od dawna. Wiemy tez, ze u innych naszych sasia-
dow, naszych partneréw (Francuzi, inne panstwa), pracujg nad zmiang tych
zapisow i my$my tez zaczeli pracowaé od 2018 r. w Komisji do Spraw Stuzb
Specjalnych - przypominam, bo to jest wazne. Pracowaliémy z éwczesnymi
szefami ABW panem prof. Pogonowskim i panem pik. Lobg. Uczestniczyta
w tym tez prokuratura i sedziowie. Wszyscy wykazywali, ze projekt ustawy jest
potrzebny, ze ustawa musi by¢ zmieniona. Nagle z winy prokuratury prokura-
tor krajowy wycofal ten projekt, wycofat prace®.

Y P. Burczaniuk, Przestepstwo szpiegostwa — rys historyczny, aktualne regulacje na tle doswiadczen
praktycznych i analizy prawno-poréwnawczej wybranych patistw, w: Uprawnienia stuzb specjalnych
z perspektywy wspotczesnych zagrozeti bezpieczeristwa narodowego. Wybrane zagadnienia, P. Burcza-
niuk (red.), Warszawa 2017, s. 106-107.

" Pismo z21 VI 2017 r. nr PK I BP 0280.122.2017.

> Wystapienie Marka Biernackiego w imieniu klubu 6 VII 2023 r. podczas rozpatrywania sprawozdania
Komisji o poselskim projekcie ustawy o zmianie ustawy — Kodeks karny oraz niektérych innych ustaw
(druki nr 3232, 3232-A i 3358), iTV Sejm - transmisje archiwalne, https://www.sejm.gov.pl/sejm9.nsf/
transmisje_arch.xsp?page=2#0CD6003114C05652C12588FB0033AD73 [dostep: 28 VIII 2023].
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Prace nad zmianami regulacyjnymi dotyczacymi przestepstwa szpiegostwa
podjat ponownie pod koniec lutego 2022 r. minister sprawiedliwosci, z uwagi
na sytuacje geopolityczng wywolang zbrojng agresjg Federacji Rosyjskiej przeciw-
ko Ukrainie i zwigzanym z tym zagrozeniem bezpieczenstwa Polski. Opracowany
wowczas, we wspolpracy z Ministerstwem Spraw Wewnetrznych i Administracji,
Prokuratura Krajowa oraz szefami stuzb specjalnych, projekt skoncentrowal sie
na zaostrzeniu karalnosci przestepstwa szpiegostwa, dodaniu formy stadialnej przy-
gotowania oraz wprowadzeniu jego formy nieumyslnej. Zaproponowane brzmienie
przepisu art. 130 k.k. miato obejmowac zakresem czynnosci sprawcze podmiotdw
bioracych udzial w dziatalnosci obcego wywiadu lub innej dziatalno$ci wywiadow-
czej przeciwko RP. Jednoczesnie projekt zakladat wprowadzenie definicji dziatalno-
$ci wywiadowczej, rozumianej jako czynno$¢ lub zespét czynnosci podejmowanych
w interesie lub na rzecz obcego panstwa lub zagranicznego podmiotu przez osobe
niebioraca udzialu w obcym wywiadzie. Czynnosci te mialyby polegaé na: 1) po-
zyskiwaniu lub przekazywaniu wiadomosci, ktorych ujawnienie lub wykorzysta-
nie narusza lub moze naruszy¢ interes panstwa w zakresie ochrony niepodleglosci,
integralnosci terytorialnej, bezpieczenstwa zewnetrznego i wewnetrznego, obron-
noéci, polityki zagranicznej, pozycji miedzynarodowej, potencjatu naukowego lub
gospodarczego, lub 2) prowadzeniu naruszajacych interes panistwa w zakresie okre-
Slonym w pkt 1 dziatan dezinformacyjnych lub propagandowych, nakierowanych
na destabilizacje ustroju lub gospodarki lub wywarcie nacisku na organy wladzy
publicznej w celu podjecia lub zaniechania przez nie okreslonych dziatan. Co waz-
ne, jak wskazywal minister sprawiedliwosci, pojecie dziatalnosci wywiadowczej
odniesiono nie tylko do podmiotéw stanowigcych emanacje obcego panstwa, lecz
takze do innych form jg maskujacych'é, jak spotki, fundacje i inne organizacje, for-
malnie niezwigzane ze strukturami panstwowymi. Ponadto zalozono, ze zagroze-
nie karg za szpiegostwo bedzie mie¢ charakter prewencyjny, co miato uzasadnia¢
doprecyzowanie oraz okreslenie wysokosci sankcji na bardzo wysokim pulapie,
obejmujacym dozywotnie pozbawienie wolnosci w typie kwalifikowanym. Projekt
zawieral rowniez zmiany m.in. w Ustawie z dnia 24 maja 2002 r. o Agencji Bez-
pieczeristwa Wewnetrznego oraz Agencji Wywiadu (dalej: ustawa o ABW oraz AW)
oraz w Ustawie z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (da-
lej: ustawa AT), w ktorych kompetencje ABW dotyczace zapobiegania i zwalczania
przestepczosci terrorystycznej mialy zosta¢ rozszerzone na przestepstwa o charak-
terze szpiegowskim. Zgodnie z zalozeniem Ministerstwa Sprawiedliwosci projekt

16 Zmiany w Kodeksie karnym zwigzane z zagrozeniem bezpieczeristwa paristwa, Ministerstwo Sprawie-
dliwosci, 29 III 2022 r., https://www.gov.pl/web/sprawiedliwosc/zmiany-w-kodeksie-karnym-zwia-
zane-z-zagrozeniem-bezpieczenstwa-panstwa [dostep: 28 VIII 2023].
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miat by¢ zgloszony jako autopoprawka do rzadowego projektu ustawy o zmianie
ustawy — Kodeks karny oraz niektérych innych ustaw (druk nr 2023), co jednak nie
nastgpito. Do tych prac wrécil w pazdzierniku 2022 r. wiceminister sprawiedliwosci
Marcin Warchol, ktory wskazal: (...) jestesmy po uzgodnieniach miedzy Minister-
stwem Sprawiedliwosci i MSWiA. Mamy wypracowany ksztalt rozwigzan gotowych
do prac parlamentarnych. Mam nadzieje, Ze Sejm zajmie sig¢ nimi niezwlocznie. De-
cyzja w tej sprawie nalezy do marszatka Sejmu'’. Zgodnie z zapowiedzia propozycja
miala mie¢ forme projektu poselskiego.

Materializacja tej zapowiedzi nastgpila 17 kwietnia 2023 r., kiedy do Mar-
szatka Sejmu wplynal poselski projekt ustawy o zmianie ustawy - Kodeks karny
oraz niektorych innych ustaw (druk nr 3232), zgloszony przez grupe postéw klubu
Prawa i Sprawiedliwo$ci (PiS), reprezentowanych przez posta Jarostawa Krajew-
skiego. Analiza tego projektu prowadzi do wniosku, ze kierunkowo byt on zbiezny
z procedowanymi wczeéniej projektami, przy czym zawieral dwie istotne zmiany.
Po pierwsze, rezygnowal ze znamienia prowadzenia dzialalnosci wywiadowczej
(i jej definiowania) jako elementu czynu zabronionego przestepstwa szpiegostwa.
Po drugie, wprowadzat penalizacje szczegdlnego rodzaju dzialalno$ci wywiadow-
czej polegajacej na dezinformacji, sabotazu, dywersji oraz dziataniach o charakterze
terrorystycznym. Projekt uzupetniono o zmiany do Ustawy z dnia 11 marca 2022 r.
o obronie Ojczyzny (dalej: ustawa o obronie Ojczyzny), zakladajace zakaz fotogra-
fowania, filmowania oraz utrwalania wizerunku obiektéw szczegélnie istotnych dla
bezpieczenstwa i obronnosci panstwa, a takze osdb i ruchomosci znajdujacych sig
w tych obiektach.

Swoje stanowisko wobec projektu, w piSmie z 16 maja 2023 r., przedtozyta
Fundacja Panoptykon oraz Helsinska Fundacja Praw Czlowieka. Skrytykowano
w nim przede wszystkim wprowadzenie do projektu odpowiedzialno$ci karnej za
nieumyslne szpiegostwo oraz karalno$¢ przygotowania do tego przestepstwa. Zgto-
szone w tym zakresie watpliwo$ci prawdopodobnie zawazyly na wprowadzeniu
w ramach pierwszego czytania projektu (13 czerwca 2023 r., 77. posiedzenie Sej-
mu) poprawek usuwajacych karalnos$¢ szpiegostwa nieumyslnego oraz zawezenie
przygotowania wylacznie do czynu w zakresie sabotazu, dywersji lub okreslonego
w art. 115 § 20 k.k. Swoje uwagi do projektu przedstawity réwniez Krajowa Rada

17 M. Mikowski, Wiceszef MS: zmiany ws. surowszych kar za szpiegostwo sq juz gotowe, PAP, 23 X 2022 r.,
https://www.pap.pl/aktualnosci/news%2C1460354%2Cwiceszef-ms-zmiany-ws-surowszych-kar-za-
-szpiegostwo-sa-juz-gotowe.html [dostep: 28 VIII 2023].
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Sadownictwa'® i Sad Najwyzszy", a ocene skutkow regulacji przekazato Biuro Ana-
liz Sejmowych®.

Dalsze sejmowe prace legislacyjne przebiegly bardzo sprawnie, gdyz juz
na 78. posiedzeniu Sejmu, 6 lipca 2023 r., rozpatrzono projekt w ramach drugiego
czytania (przyjmujac wiekszos¢ poprawek o charakterze legislacyjnym zgloszonych
przez klub PiS), a 7 lipca 2023 r. zdecydowana wiekszoscig gtoséw uchwalono usta-
we?'. W dniu 28 lipca 2023 r. ustawe rozpatrzyt Senat RP?? poprzez zgloszenie pigciu
poprawek, z ktorych tylko jedng przyjeto podczas ponownego rozpatrzenia ustawy
przez Sejm RP 17 sierpnia 2023 r. Przyjecie tej poprawki poskutkowato formalnie
ponownym uchwaleniem ustawy i zmiang jej daty na 17 sierpnia 2023 r. Ustawa
zostala podpisana przez Prezydenta RP Andrzeja Dude 28 sierpnia 2023 r. i weszla
w zycie 23 wrze$nia 2023 r., z wyjatkiem wybranych przepiséw, ktére weszly w zycie
1 pazdziernika 2023 r.

Zakres zmian w Kodeksie karnym

Nie budzi watpliwosci, ze najistotniejszym merytorycznie elementem zmian obje-
tych uchwalong ustawg jest przedefiniowanie przestepstwa szpiegostwa przez na-
danie nowego brzmienia calemu art. 130 k.k. Wszystkie pozostale zmiany objete
przyjeta nowelizacja pozostaja w zwigzku systemowym z tg wlasnie zmiang. Z tego
powodu przyjeta ustawa podczas prac legislacyjnych czesto byla nazywana ustawa
antyszpiegowska.

Dla prawidtowej wykltadni wskazanych zmian niezmiernie istotny jest wnio-
sek, ze wszystkie opisane powyzej projekty, przedkladane w latach 2016-2022, za-
ktadaly konieczno$¢ wprowadzenia do Kodeksu karnego jako elementu znamion
przestepstwa szpiegostwa zachowania polegajacego na prowadzeniu dziatalnosci
wywiadowczej, przy jednoczesnym zdefiniowaniu tego pojecia przez odwotanie sie

'8 Opiniaz 16 VI 2023 r.
1 Uwagi Biura Studidéw i Analiz Sadu Najwyzszego z 12 VI 2023 r. nr BSA.I1.021.29.2023.
% Ocena skutkow regulacji z 22 V 2023 r. do druku nr 3232.

Zgodnie z wynikami glosowania nr 46 na 78. posiedzeniu Sejmu za przyjeciem ustawy opowiedzia-
fo sie 271 postow (cato$¢ klubu PiS, wiekszos¢ z klubu Koalicji Polskiej oraz klubu Konfederacji),
1 byt przeciw, a 179 wstrzymato si¢ (klub Lewicy oraz wigkszos¢ klubu Koalicji Obywatelskiej),
https://www.sejm.gov.pl/sejm9.nsf/agent.xsp?symbol=glosowania&NrKadencji=9&NrPosiedze-
nia=78&NrGlosowania=46 [dostep: 28 VIII 2023].

22 Podczas prac legislacyjnych swoje krytyczne stanowisko wobec ustawy zgtosit rzecznik praw obywa-
telskich (pismo z 19 VII 2023 r. nr 11.510.565.2023.PZ), a uwagi przedstawil prezes Urzedu Ochrony
Danych Osobowych (pismo z 21 VII 2023 r. nr DOL.401.362.2023.WL.RB).
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do tzw. modelu francuskiego. Ten zabieg legislacyjny mial by¢ remedium penalizacji
czynnoéci sprawczych zwigzanych z aktywnoscig obcych stuzb specjalnych bedaca
elementem dziatan o charakterze hybrydowym. Uchwalona ustawa byla pierwszym
projektem, ktory tego rozwigzania nie zakladal. Zgodnie z ostatecznie przyjetym
brzmieniem przepisu art. 130 § 1 k.k. przestepstwo szpiegostwa w typie podstawo-
wym moze przybraé postaé: brania udzialu w dzialalnosci obcego wywiadu albo
dzialania na jego rzecz, przy czym w obu sytuacjach musi to by¢ czynno$¢ sprawcza
skierowana przeciwko RP. W zwigzku z powyzszym od 1 pazdziernika 2023 r. typ
podstawowy przestepstwa szpiegostwa wypelnia zachowanie przybierajace postaé
aktywnej wspolpracy z obcym wywiadem, polegajace na przynaleznosci do jego
struktur organizacyjnych (branie udzialu), albo wszelka aktywng wspélprace z ob-
cym wywiadem, ktdra nie przybiera jeszcze postaci funkcjonowania w jego struk-
turach organizacyjnych (dzialania na jego rzecz), o ile te aktywnosci sg skierowane
przeciwko RP, a wiec zagrazaja lub naruszaja zewnetrzne lub wewnetrzne interesy
panstwa polskiego. Oczywiscie chodzi o potencjalng - chociaz wykazang w kon-
kretnym stanie faktycznym - mozliwo$¢ wyrzadzenia szkody panstwu polskiemu
(na gruncie uchylonego brzmienia przyjmowano juz brak konieczno$ci wykazywa-
nia szkody rzeczywistej).

Przyjete rozwiazanie nalezy oceni¢ jako krok w dobrym kierunku i wyjscie
naprzeciw zglaszanym problemom praktycznym. Trudnos¢ stanowi jednak otwar-
to$¢ interpretacyjna przyjetego przepisu, ktéry gtownie z uwagi na domniemanie
in dubio pro reo oraz towarzyszacy mu zakaz stosowania w prawie karnym wyktadni
rozszerzajacej moze w toku rozpatrywania przez sady indywidualnych spraw spo-
tka¢ sie z zawezajacym rozumieniem uzytych poje¢ (gtéwnie pojecia wspolpracy
z obcym wywiadem). Konsekwencjg tego bedzie brak mozliwo$ci penalizacji okre-
$lonego spektrum zachowan rozpoznawanych przez stuzby jako zagrozenia hybry-
dowe prowadzone przez obce stuzby specjalne. Wydaje sie, ze definicja dziatalno-
$ci wywiadowczej formulowana we wczesniejszych projektach byta mniej podatna
na takie ryzyko, ze wzgledu na wyzszy poziom okreslonosci.

Drugga zasadniczg zmiang objeta ustawa jest znaczne podwyzszenie wysokosci
sankcji karnej za poszczegdlne typy przestepstwa szpiegostwa. Jak wskazal projek-
todawca w uzasadnieniu do ustawy:

Podwyzszenie wymiaréw sankcji karnej jest uzasadnione tym, ze w przypadku
przestepstwa szpiegostwa, zagrozenie karg ma mie¢ gtéwnie walor prewencyj-
ny. Szpiedzy ,,zawodowi” najczesciej analizujg zagrozenie karne w prawodaw-
stwach poszczegdlnych panstw, podejmujac decyzje o podjeciu ryzyka prowa-
dzenia swojej dzialalnosci na terytorium tych panstw. Dlatego uzasadnione
jest ustanowienie zagrozen karnych na bardzo wysokim pulapie, gdyz przy
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takim zalozeniu prewencja generalna bedzie oddzialywala skuteczniej niz
w przypadku innego rodzaju przestepczosci, gdzie przestepcy nie biorg pod
uwage wysokosci zagrozenia karnego?®.

W Kodeksie karnym z 1969 r. przestepstwo szpiegostwa w typie podstawo-
wym bylo zagrozone karg pozbawienia wolnosci na czas nie krétszy od lat 5 lub
karg $mierci. W uchylonej wlasnie regulacji art. 130 k.k. typ podstawowy prze-
stepstwa szpiegostwa byl zagrozony karg pozbawienia wolnosci od roku do lat 10.
Zauwazalne jest wiec wyrazne obnizenie karalnosci za ten typ przestepstwa przez
tworcow Kodeksu karnego z 1997 r. Na podstawie analizy 13 wyrokdw sadéw kar-
nych w sprawach o szpiegostwo, ktére zapadly po wejsciu w zycie obowiazujacego
kk., autor artykutu stwierdzil, ze faktycznie orzekane kary oscyluja wokdt dolnego
putapu granic przewidzianej kary pozbawienia wolnosci. Tylko w trzech sprawach
zapadly wyroki skazujgce na kare powyzej 3 lat pozbawienia wolnosci:
1) na kare 4 lat pozbawienia wolnoséci Sad Okregowy w Warszawie skazal
w marcu 2016 r. oskarzonego o to, ze w okresie od blizej nieustalonej
daty do 17 lutego 2014 r. bral udzial w dziatalnosci wywiadu Republiki
Biatorus przeciwko Rzeczypospolitej Polskiej, tj. o przestepstwo z art. 130
§ 2 kk*,

2) na kare 6 lat pozbawienia wolno$ci, pozbawienie praw publicznych
na 5 lat, przepadek dowodu rzeczowego i korzysci majgtkowej Wojskowy
Sad Okregowy w Warszawie skazal w kwietniu 2016 r. oskarzonego o bra-
nie udzialu w dzialalnosci obcego wywiadu przeciwko Rzeczypospolitej
Polskiej, tj. o przestepstwo z art. 130 § 1 k.k.;

3) na kare 7 lat pozbawienia wolnosci Sad Apelacyjny w Warszawie skazal
w listopadzie 2017 r. oskarzonego o przestepstwo z art. 130 § 1 k.k.

Jednocze$nie w analizowanych sprawach czterokrotnie zapadaly wyroki ska-
zujace na kare 3 lat pozbawienia wolnoéci”’; wyrok skazujacy na kare 2 lat i 2 mie-
siecy pozbawienia wolnosci*®; wyrok skazujacy na kare taczng 1 roku i 6 miesiecy

»  Uzasadnienie do Poselskiego projektu ustawy o zmianie ustawy..., s. 13-14.
% Sygn. akt XVIII K 110/15.

»  Sygn. akt So 1/16.

% Sygn. akt IT AKa 269/17.

Kolejno: wyrok Wojskowego Sadu Okregowego w Warszawie z 11 IV 2001 r., sygn. akt So 24/00;
wyrok Wojskowego Sadu Okregowego w Warszawie z 3 XI 2005 r., sygn. akt So 37/05; wyrok Sadu
Okregowego w Warszawie z 22 XII 2010 r., sygn. akt VIII K 272/10; wyrok Sagdu Okregowego w War-
szawie z 8 IIT 2019 1., sygn. akt XTI K 176/18.

* Wyrok Sadu Apelacyjnego w Biatymstoku z 28 XI 2016 r., sygn. akt IT AKa 96/16.
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pozbawienia wolnosci*’; wyrok skazujacy na kare faczng 1 roku i 4 miesiecy po-
zbawienia wolno$ci; przepadek przedmiotu stuzacego do popelnienia przestepstwa
oraz przepadek dowodow rzeczowych wyszczegdlnionych w wykazie dowodow™;
wyrok skazujacy na kare faczng 1 roku i 2 miesiecy pozbawienia wolnosci®'; wyrok
skazujacy dwie osoby, pierwsza na kare 1 roku pozbawienia wolnosci z warunko-
wym zawieszeniem jej wykonania na okres proby w wymiarze 3 lat, druga na kare
1 roku pozbawienia wolnos$ci*’; wyrok skazujacy na kare 6 miesiecy pozbawienia
wolnosci, ktérej wykonanie warunkowo zawieszono tytutem proby na okres 2 lat
oraz grzywne w kwocie 6300 z1.

Odwotlujgc sie do analogicznych analiz, ustawodawca zdecydowal o znacznym
podniesieniu wymiaru sankcji karnej za przestepstwo szpiegostwa w typie pod-
stawowym. Ustalil jg jako kare pozbawienia wolnosci na czas nie krétszy od lat 5
(do lat 30).

Ponadto ustawodawca w nowelizacji utrzymat dwa dotychczasowe typy kwa-
lifikowane:

— pierwszy, w ktorym surowsza odpowiedzialno$¢ jest zwigzana z udziela-
niem, podczas brania udzialu w dziatalnoéci obcego wywiadu lub dzialaniu
na jego rzecz, obcemu wywiadowi wiadomosci, ktorych przekazanie moze
wyrzadzi¢ szkode RP (art. 130 § 2). Znacznie zwigkszyl jednak granice
sankgji karnej, z dotychczasowej kary pozbawienia wolnosci na czas nie
kroétszy od lat 3 na rzecz kary pozbawienia wolnosci na czas nie krétszy od
lat 8 (do lat 30) albo kary dozywotniego pozbawienia wolnosci;

— drugi, w ktérym kwalifikacja jest zwigzana z organizowaniem dziatalnosci
obcego wywiadu lub kierowaniem nig (art. 130 § 4). Analogicznie zosta-
ty zwiekszone granice sankcji karnej, z dotychczasowej kary pozbawienia
wolnosci na czas nie krétszy od lat 5 albo kary 25 lat pozbawienia wolnosci
na rzecz kary pozbawienia wolnosci na czas nie krétszy od lat 10 (do lat 30)
albo kary dozywotniego pozbawienia wolnosci.

Jednocze$nie ustawodawca wprowadzil trzy nowe typy kwalifikowane:

— pierwszy, zwiazany z zaostrzeniem odpowiedzialnosci typu podstawowego
W sytuacji sprawstwa przestepstwa szpiegostwa przez funkcjonariusza pu-
blicznego oraz osobe pelniacg dyspozycyjnie terytorialna stuzbe wojskowa.
Przewidzial przy tym sankcje karng w postaci kary pozbawienia wolnosci

¥ Wyrok Sadu Okregowego w Warszawie z 11 VIII 2022 r., sygn. akt XVIII K 78/22.

% Wyrok Sadu Okregowego w Warszawie z 21 II 2022 r., sygn. akt XVIII K 58/20.

' Wyrok Sadu Okregowego w Gdansku z 17 V 2005 r., sygn. akt IV K 86/05.

2 Wyrok Sadu Okregowego w Katowicach z 19 X 2015 r., sygn. akt V K 141/15.

3 Wyrok Wojskowego Sadu Okregowego w Warszawie z 29 IV 2019 r., sygn. akt So 5/19.
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na czas nie krotszy od lat 8 (do lat 30) albo kary dozywotniego pozbawienia
wolnosci (art. 130 § 5);

drugi, w ktérym okoliczno$cig kwalifikujaca jest dokonanie, podczas za-
chowania mieszczacego si¢ w typie podstawowym, dywersji, sabotazu lub
dopuszczenie sie przestepstwa o charakterze terrorystycznym. Przewidziat
w tym przypadku sankcje karng w postaci kary pozbawienia wolnosci
na czas nie krétszy od lat 10 (do lat 30) albo kary dozywotniego pozbawienia
wolnosci (art. 130 § 7). Co istotne, w przypadku tego czynu zabronionego
ustawodawca przewidzial réwniez karalno$¢ przygotowania do niego, za-
grozonego karg pozbawienia wolnosci od 6 miesigcy do lat 8 (art. 130 § 8);
trzeci, w ktéorym okolicznosécig kwalifikujgcg jest prowadzenie, podczas
zachowania mieszczacego si¢ w typie podstawowym, dezinformacji, po-
legajacej na rozpowszechnianiu nieprawdziwych lub wprowadzajacych
w blad informacji, w celu wywolania powaznych zaktécen w ustroju lub
gospodarce RP, panstwa sojuszniczego lub organizacji migdzynarodowej,
ktorej czlonkiem jest RP, albo sklonienie organu wladzy publicznej RP,
panstwa sojuszniczego lub organizacji miedzynarodowej, ktdrej czlonkiem
jest RP, do podjecia lub zaniechania okreslonych czynnosci, zagrozonego
karg pozbawienia wolnosci na czas nie kroétszy od lat 8 (do lat 30) (art. 130
§ 9). Oczywiste jest — co zostato potwierdzone podczas debaty nad ustawa
w Senacie RP* - ze opisane w znamionach dzialanie dezinformacyjne nie
stanowi przestepstwa odrebnego od szpiegostwa, lecz jest jego typem kwa-
lifikowanym. Prowadzenie dezinformacji jest wigc elementem dzialalnosci
wywiadowczej mieszczacej sie¢ w znamieniu brania udzialu w dzialalnosci
obcego wywiadu lub dzialaniach na jego rzecz. Zwraca uwage wprowadze-
nie tym przepisem, po raz pierwszy do polskiego systemu prawnego, pojecia
dezinformacji - ktore dotychczas byto wykorzystywane gléwnie w naukach
o bezpieczenistwie - z jednoczesna probg zbudowania definicji dziatan
mieszczacych sie w zakresie jej prowadzenia. Nalezy jednak wyraznie
podkresli¢, ze zakres tej definicji miesci si¢ w potocznym rozumieniu tego
pojecia. Zgodnie z rozumieniem stownikowym dezinformacja to ‘wprowa-
dzenie w blad przez podanie falszywych informacji; nieprawdziwa, mylaca
informacja’®. Rozumienie to, w art. 130 § 9 k k., zostalo przez ustawodawce
zawezone przez znamie celu publicznego zwigzanego z wywotaniem po-
waznych zakldcen w ustroju lub gospodarce RP, panstwa sojuszniczego

** Debata podczas 65. posiedzenia Senatu RP X kadencji 26 VII 2023 r., https://av8.senat.pl/10Sen651

[dostep: 28 VIII 2023].

> Stownik jezyka polskiego PWN, t. 1, M. Szymczak (red.), Warszawa 1999, s. 365.
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lub organizacji migedzynarodowej albo tez sklonienie organu wladzy pu-
blicznej RP, panstwa sojuszniczego lub organizacji miedzynarodowej, kto-
rej czlonkiem jest RP, do podjecia lub zaniechania okreslonych czynno-
$ci. W tym kontekscie nalezy doda¢, ze w Unii Europejskiej sa widoczne
dwa podejécia regulacyjne do problematyki dezinformacji: horyzontalne
(np. Malta) - zakazujgce rozpowszechniania dezinformacji w kazdym
kontekscie, o ile wystepuje zagrozenie szkoda publiczng, oraz wertykal-
ne (np. Wegry i Francja) - zwalczajace dezinformacje tylko w okreslo-
nych obszarach, np. podczas procesu wyborczego. Stosowane sg rowniez
dwa modele odpowiedzialnosci — karny (np. Malta) lub administracyjny
(np. Francja). Rozwigzanie przyjete w k.k. powiela wiec model regulacji ho-
ryzontalnej (chociaz zawezonej — stanowigcej element dziatalno$ci wywia-
dowczej) z przyjetym karnym rodzajem odpowiedzialno$ci.

W ramach typéw uprzywilejowanych ustawodawca utrzymal wczesniej wy-
stepujaca odmiane przestepstwa szpiegostwa, polegajaca na gromadzeniu, prze-
chowywaniu lub wchodzeniu do systemu informatycznego, aby uzyska¢ wiadomo-
$ci w celu udzielenia ich obcemu wywiadowi, lub zgtaszaniu gotowosci dzialania
na rzecz obcego wywiadu przeciwko RP (art. 130 § 3).

Poza wskazanym powyzej typem uprzywilejowanym ustawodawca dodal nowy
jego typ, polegajacy na braniu udzialu w dziatalnosci obcego wywiadu nieskiero-
wanej przeciwko RP, prowadzonej na jej terytorium bez zgody wlasciwego organu
udzielonej na podstawie odrebnych przepisow, zagrozonej karg pozbawienia wolno-
$ci od 6 miesiecy do lat 8. Jest to istotna zmiana regulacyjna w zakresie przestepstwa
szpiegostwa, gdyz wczesniej Kodeks karny nie penalizowal aktywnosci polegajacej
na braniu udzialu w dzialalno$ci obcego wywiadu, ktéra bytaby nieskierowana prze-
ciwko RP, a wiec niezagrazajacej lub nienaruszajacej zewnetrznych lub wewnetrz-
nych intereséw panstwa polskiego. Podczas debaty nad projektem jako przykltad
takich dziatan minister Stanistaw Zaryn wskazal dziatania obcego wywiadu prowa-
dzone na terytorium RP koncentrujgce si¢ na rozpoznaniu mniejszoéci narodowej
pochodzacej z tego kraju®. Nalezy zauwazy¢, ze prawodawca wprowadzit do przed-
miotowe] regulacji swoisty kontratyp, wylaczajacy odpowiedzialno$¢ karng oséb
biorgcych udziat w dzialalno$ci obcego wywiadu, objetych tzw. zgoda pierwotna
uprawnionego organu. Do tych organéw ustawa zaliczyla Szefa Agencji Bezpieczen-
stwa Wewnetrznego i Szefa Stuzby Kontrwywiadu Wojskowego, a takze Szefa Agenciji

¢ Wypowiedz z 14 VI 2023 r. Sekretarza Stanu w Kancelarii Prezesa Rady Ministréw, Pelnomocni-
ka Rzadu ds. Bezpieczeristwa Przestrzeni Informacyjnej RP Stanistawa Zaryna podczas posiedzenia
Komisji Nadzwyczajnej do spraw zmian w kodyfikacjach rozpatrujacej projekt ustawy, iTV Sejm -
transmisje archiwalne, https://www.sejm.gov.pl/sejm9.nsf/transmisje_arch.xsp?rok=2023&mon-
th=06&page=5#D535320871BCC086C12589CC00473889 [dostep: 28 VIII 2023].
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Wywiadu i Szefa Stuzby Wywiadu Wojskowego. Jak wskazano w uzasadnieniu do
projektu ustawy (...) warunkiem koniecznym przy wydawaniu takiej zgody bedzie
uzyskanie przez Szefa wlasciwej stuzby informacji o celach i przebiegu prowadzonej
dziatalnosci oraz brak szkodliwosci tych dziatan dla interesow RP. W odniesieniu
do wydawania zgody pierwotnej nalezy zwrdci¢ uwage na kilka istotnych zagadnien.
Po pierwsze, ustawodawca zawezit znamiona przestepstwa okreslonego w art. 130
§ 6 k.k. wylacznie do brania udzialu w dziatalnosci obcego wywiadu nieskierowanej
przeciwko RP prowadzonej na jej terytorium. Potwierdzil to w warunkach wyraza-
nia tej zgody, przewidujac w art. 8a ust. 1 ustawy o ABW oraz AW i w art. 9a Ustawy
z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego (dalej: ustawa o SKW oraz SWW), ze szefowie tych stuzb moga wy-
da¢ zgode na udziat w dziatalnosci obcego wywiadu prowadzonej na terytorium RP,
w sytuacji gdy prowadzi jg organ lub stuzba innego panstwa, kierujac si¢ przestanka
nienaruszenia, wskazanego w tych przepisach, interesu RP. Tak skonstruowane sfor-
mulowanie powoduje, ze zaréwno sam typ uprzywilejowany, jak i w konsekwencji
zgoda pierwotna nie obejmujg zachowania polegajacego na dziataniu na rzecz obce-
go wywiadu. Po drugie, uzycie w opisie znamion zwrotu ,,branie udzialu w dzialal-
nosci obcego wywiadu” powoduje wyrazne odréznienie zgody pierwotnej od zgo-
dy nastepczej, o ktorej mowa w dodanych ustawg art. 22b ust. 2a ustawy o ABW
oraz AW i art. 27a ust. 2a ustawy o SKW oraz SWW. Przy dokonywaniu wykiadni
jezykowej tych regulacji wyraznie zauwaza si¢ bowiem, ze zgoda pierwotna moze
zosta¢ udzielona wobec dziatalno$ci obcego wywiadu prowadzonej na terenie RP,
jezeli nie narusza to interesu RP, zgoda nastepcza za§ moze zosta¢ udzielona wy-
tacznie w sytuacji prowadzenia takich dziatan przez wywiad panstwa sojuszniczego
(o czym szerzej w dalszej czedci artykutu). Oczywisty w tym zakresie wynik wyktad-
ni jezykowej stoi w sprzeczno$ci z trescig uzasadnienia do projektu ustawy, w ktérym
wskazano, ze (...) projekt dopuszcza réwniez mozliwos¢ prowadzenia na terytorium
RP przez stuzby sojusznicze dziatalnosci niewymierzonej w interesy Polski*®. Przyje-
cie rozumowania zaprezentowanego w uzasadnieniu staloby jednak w oczywistej
sprzecznosci z fundamentalng zasada zakazu wykladni synonimicznej*, w zwiazku
z czym jedynym dopuszczalnym rozumieniem normy jest zaprezentowany wynik
wyktadni jezykowej. W przypadku zgody pierwotnej szefowie stuzb uprawnionych
do wyrazania zgody nie s3 wiec ograniczeni podmiotowo wylacznie do stuzb so-
juszniczych, a jedyna przestanka, ktéra musza si¢ kierowad, jest potencjalny skutek

¥ Uzasadnienie do Poselskiego projektu ustawy o zmianie ustawy..., s. 14.
Tamze.

Zakaz przypisywania tego samego znaczenia w obrebie danego aktu lub gatezi prawa réznym zwro-
tom i pojeciom.
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nienaruszenia, przez taka dzialalno$¢, interesu RP. Po trzecie, w kontekscie brzmie-
nia wyzej wymienionej przestanki oczywista wydaje sie réwniez mozliwo$¢ cofnigcia
udzielonej zgody przez stuzbe, ktéra ja wydala, w sytuacji stwierdzenia zaistnienia
potencjalnosci naruszania interesu RP podczas prowadzenia dzialalnosci obcego
wywiadu. Stuzba wydajaca zgode jest wiec zmuszona do stalego monitorowania
dziatalno$ci wywiadowczej. Moze to by¢ jednak trudne, gdyz w przypadku tej zgody
brakuje rozwigzan analogicznych do zgody nastepczej w postaci m.in. (...) biezgcego
informowania o zakresie prowadzonych przez wywiad czynnosciach. Jak sie wydaje,
to zréznicowanie $wiadczy o pewnym niedopatrzeniu ustawodawcy. Cofniecie zgo-
dy wigze sie rdwniez z ryzykiem poniesienia odpowiedzialnosci karnej przez osobe,
ktéra pomimo jej cofnigcia kontynuowata dziatalnos¢ wywiadowcza, oceniong aktu-
alnie jako ingerujaca w interesy RP. Po czwarte, wystapienie o zgode¢ pierwotna musi
poprzedza¢ rozpoczecie przez dang osobe udzialu w dziatalnosci obcego wywiadu
i musi by¢ zlozone nie przez te osobe, lecz przez organ lub stuzbe innego panstwa,
w trybie kontaktéw bilateralnych pomiedzy stuzbami. O cofnigciu zgody organ ten
lub stuzba, w ramach tych samych kontaktoéw, powinny zostaé poinformowane. Or-
gan lub stuzba zwracajace sie o zgode musza by¢ objete zgoda na wspoldzialanie,
o ktorej mowa w art. 8 ustawy o ABW oraz AW i art. 9 ustawy o SKW oraz SWW*.
Nalezy zwrocié uwage, ze z jednej strony art. 130 § 6 k.k. méwi o zgodzie na dzialal-
no$¢ obcego wywiadu, jednak z art. 8a ust. 1 ustawy o ABW oraz AW i art. 9a ust. 1
ustawy o SKW oraz SWW wynika, ze szefowie stuzb wydaja zgode na udzial w dzia-
talnosci obcego wywiadu. W zwigzku z powyzszym przepisy te nalezy czyta¢ kom-
pleksowo — w ten sposdb, ze organ lub stuzba innego panstwa, zwracajac sie o zgode
na okre$long dzialalno$¢ wywiadowcza, wskazujg jednoczesnie osoby biorgce w niej
udzial. Wyrazona zgoda przyjmuje zatem charakter skonkretyzowany wobec danej
dziatalno$ci wywiadowczej oraz zindywidualizowany wobec 0s6b biorgcych w nich
udzial. Brak charakteru zindywidualizowania zgody wykluczalby jej kontratypowe
rozumienie w kontekscie zasady indywidualizacji odpowiedzialnosci karnej wyrazo-
nej wart. 21 k.k. O wydaniu zgody lub jej cofnieciu organ lub stuzba innego panstwa
powinny poinformowa¢ osobe, ktéra ma bra¢ lub bierze udzial w ich dziatalnos$ci
wywiadowcze;.

Poza nadaniem nowego brzmienia art. 130 k.k. nowelizacja wprowadzita réw-
niez inne zmiany do Kodeksu karnego. Po pierwsze, modyfikacji ulegly zasady sto-
sowania $rodka karnego w postaci pozbawienia praw publicznych, ktéry zgodnie
z dodanym art. 40 § 3, w razie skazania za przestepstwo szpiegostwa, okreslone
w art. 130 § 1-5 lub 7-9, bedzie orzekany przez sad obligatoryjnie. Jest to istotne

0 Wskazane przepisy na mocy ustawy zostaly rozszerzone o mozliwo$¢ wspolpracy z organizacjami
migdzynarodowymi.
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novum regulacyjne w zakresie stosowania tego srodka karnego, ktdry wczesniej byt
orzekany wylacznie na zasadzie fakultatywnego uznania sedziowskiego, po spel-
nieniu warunkéw okreslonych w art. 40 § 2 k.k. Po drugie, przez dodanie nowego
art. 112a k.k. zostaly rozszerzone dotychczasowe — okreslone wart. 112 k.k. - zasady
bezwzglednego stosowania polskiej ustawy prawnokarnej. Zgodnie z jego brzmie-
niem polska ustawa znajdzie zastosowanie, niezaleznie od przepiséw obowigzujg-
cych w miejscu popelnienia czynu zabronionego, wobec obywatela polskiego oraz
cudzoziemca w razie popelnienia przestepstwa przy uzyciu systemu informatycz-
nego, systemu teleinformatycznego lub sieci teleinformatycznej, jezeli ten czyn
na terytorium RP wywotal lub mégt wywotaé skutek naruszajacy interes panstwa
w zakresie ochrony niepodleglosci, integralno$ci terytorialnej, bezpieczenstwa ze-
wnetrznego i wewnetrznego, obronnosci, polityki zagranicznej, pozycji miedzyna-
rodowej lub potencjalu naukowego lub gospodarczego. Nowelizacja wychodzi wiec
poza przestepstwo szpiegostwa, rozciagajac si¢ zakresem stosowania na wszystkie
czyny $cigane w polskim porzadku prawnym, popelnione w sposéb w nim wskaza-
ny, tj. przy uzyciu systemu informatycznego, systemu teleinformatycznego lub sieci
teleinformatycznej, jezeli mogt on wywolaé lub wywotat skutek naruszajacy jeden
ze wskazanych w nim intereséw panstwa*'.

Ostatnia ze zmian wprowadzonych ustawa do kk. nadaje nowe brzmienie
art. 131 k.k. regulujacemu instytucje czynnego zalu, wylaczajac, w $cisle okreslo-
nych sytuacjach, karalno§¢ sprawcéw niektdrych przestepstw o przewidywalnej
nizszej szkodliwo$ci. Jest to jednak zmiana wylacznie wynikowa, zwigzana z doda-
niem nowych typow przestepstw w art. 130 k.k.

Zakres zmian wprowadzonych w innych ustawach

Jak wskazano na wstepie, poza nowelizacja przepiséw karnych za pomocg ustawy
dokonano systemowych zmian w o$miu ustawach, zwlaszcza w ustawach kom-
petencyjnych wszystkich polskich stuzb specjalnych. Wiekszo$¢ tych zmian jest
bezposrednim nastepstwem przedefiniowania brzmienia przestepstwa szpiego-
stwa i wiagze si¢ gtéwnie ze zwigkszeniem uprawnien stuzb odpowiedzialnych za
zwalczanie tych przestepstw.

Artykul 130 § 6 k.k. wprowadzil, jak juz wspomniano, swoisty kontratyp,
wylaczajacy odpowiedzialnos¢ karng oséb bioracych udzial w dziatalnosci obce-
go wywiadu, objetych jednoczesnie zgoda uprawnionego organu. Poprzez zmiany

1 Sposdb wprowadzenia art. 112a do k k. spotkat si¢ z krytyka rzecznika praw obywatelskich, wyrazona
podczas prac legislacyjnych w Senacie RP (pismo z 19 VII 2023 r. o nr I1.510.565.2023.PZ).
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polegajace na dodaniu art. 8a w ustawie o ABW oraz AW i art. 9a w ustawie o SKW
oraz SWW, Szef ABW, Szef AW oraz Szef SKW i Szef SWW zostali upowaznieni
do wyrazania takiej zgody. W przypadku Szefa ABW oraz Szefa AW jedyng brana
pod uwage przestanka warunkujacg taka zgode jest ewentualne naruszenie przez
takg dzialalno$¢ interesu RP w zakresie okreslonym w art. 112a k.k., tj. w zakresie
ochrony niepodleglosci, integralnosci terytorialnej, bezpieczenstwa zewnetrznego
i wewnetrznego, obronnoéci, polityki zagranicznej, pozycji miedzynarodowe;j lub
potencjatu naukowego lub gospodarczego. W przypadku szeféw SKW i SWW taka
przestankg jest brak ewentualnego stwierdzenia naruszenia obronnosci panstwa,
bezpieczenstwa i zdolno$ci bojowej Sit Zbrojnych RP lub jednostek organizacyj-
nych Ministerstwa Obrony Narodowej. Co wiecej, kazdy z szeféw zostat zobowigza-
ny do prowadzenia rejestru wydanych przez siebie zgdd oraz udzielania pozostaltym
szefom informacji zgromadzonych w prowadzonym przez niego rejestrze, w celu
realizacji ich zadan dotyczacych wyrazania przedmiotowej zgody. W ten sposéb
rejestr ma pelni¢ funkcje koordynacyjng stuzb w procesie wydawania takiej zgody.

Analizowana ustawa wprowadzita réwniez bardzo wazne modyfikacje
w uprawnieniach ABW, przyznanych jej w 2016 r. ustawg AT. Na jej mocy ABW
zyskala wiele uprawnien, nakierowanych na zapobieganie, przeciwdzialanie i zwal-
czanie zdarzen o charakterze terrorystycznym. Te uprawnienia zostaly okreslone
przede wszystkim w rozdziale 2 ustawy AT (Dziatania antyterrorystyczne zapobie-
gajgce zdarzeniom o charakterze terrorystycznymy), i dotycza m.in. na mocy art. 9 tej
ustawy tzw. niejawnego prowadzenia dziatan wobec cudzoziemcéw, oraz w prze-
pisach dodanych wowczas do ustawy o ABW oraz AW, w tym art. 22b (dotycza-
cym tajnej wspdtpracy z ABW sprawcy przestepstwa szpiegostwa lub podejrzanego
o popelnienie przestepstwa o charakterze terrorystycznym), art. 32a (dotyczacym
dokonywania przez ABW oceny bezpieczenstwa systeméw teleinformatycznych),
art. 32b (dotyczacym udzielania na zZgdanie Szefa ABW informacji o budowie, funk-
cjonowaniu oraz zasadach eksploatacji systemow teleinformatycznych) i art. 32¢
(dotyczacym blokady dostepnoéci w systemie teleinformatycznym okres§lonych
danych informatycznych lub ustug teleinformatycznych majacych zwiazek ze zda-
rzeniem o charakterze terrorystycznym). Analizowana ustawa antyszpiegowska
rozszerzyla wszystkie wskazane uprawnienia, poza dotychczasowy wyltaczny obszar
przestepstw o charakterze terrorystycznym, rowniez na przestepstwo szpiegostwa®*.
Jak wskazano w uzasadnieniu do projektu ustawy, (...) przyjecie [tego] rozwig-
zania prawnego jest konieczne z uwagi na potrzebg minimalizacji oddzialywania

42 Zakres omawianych zmian sktonil Biuro Legislacyjne Sejmu do ztozenia propozycji zmiany tytulu
ustawy AT przez rozszerzenie jej zakresu przedmiotowego o przestepstwo szpiegostwa. Postowie nie
zaakceptowali jednak tej zmiany.

ARTYKULY 69



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 30: 49-78

niekorzystnych skutkow w regulowanej materii powstatych w wyniku konfliktu zbroj-
nego na Ukrainie, w szczegolnosci znacznie zwigkszonej aktywnosci dziatan wywia-
dowczych skierowanych przeciwko Polsce ze strony stuzb Federacji Rosyjskiej i Biato-
rusi®.

Na skutek powyzszych zmian zgodnie z art. 9 ust. 1 ustawy AT, w celu rozpo-
znawania, zapobiegania, zwalczania i wykrywania przestepstw o charakterze ter-
rorystycznym lub przestepstwa szpiegostwa oraz $cigania ich sprawcow Szef ABW
moze zarzadzi¢ wobec osoby niebedacej obywatelem RP, w stosunku do ktdrej ist-
nieje obawa co do mozliwosci prowadzenia przez nig dziatalnosci terrorystycznej
lub popelnienia przestepstwa szpiegostwa, na okres nie dtuzszy niz 3 miesigce, nie-
jawne prowadzenie czynno$ci polegajacych na:

1) uzyskiwaniu i utrwalaniu tresci rozméw prowadzonych przy uzyciu $rod-

kéw technicznych, w tym za pomoca sieci telekomunikacyjnych;

2) uzyskiwaniu i utrwalaniu obrazu lub dzwieku oséb z pomieszczen, $rod-
kéw transportu lub miejsc innych niz miejsca publiczne;

3) wuzyskiwaniu i utrwalaniu tre$ci korespondencji, w tym korespondencji
prowadzonej za pomocg srodkéw komunikacji elektronicznej;

4) uzyskiwaniu i utrwalaniu danych zawartych na informatycznych noéni-
kach danych, telekomunikacyjnych urzadzeniach koncowych, systemach
informatycznych i teleinformatycznych;

5) uzyskiwaniu dostepu i kontroli zawartosci przesytek.

Analizujgc brzmienie przepisu art. 22b ustawy o ABW oraz AW, nalezy wska-
zaé, ze od 2 lipca 2016 r. przewidywal on mozliwos¢ odstapienia przez Szefa ABW
(na podstawie ustawy o SKW oraz SWW - Szefa SKW), w przypadku gdy jest to
uzasadnione wzgledami bezpieczenstwa panstwa, od obowigzku zawiadomienia
wlasciwego prokuratora o uzasadnionym podejrzeniu popelnienia przestepstwa
oraz osobie, ktéra wedlug uzyskanych przez ABW (SKW) informacji lub materia-
16w moze by¢ jego sprawca, jezeli informacje lub materiaty uzyskane przez ABW
(SKW) podczas realizacji zadan, o ktérych mowa w art. 5 ust. 1 ustawy o ABW oraz
AW (w art. 5 ust. 1 ustawy o SKW oraz SWW), wskazuja na popelnienie przestep-
stwa szpiegostwa albo uprawdopodobniajg dzialalno$¢ zmierzajaca do popelnienia
przestepstwa o charakterze terrorystycznym. Na mocy znowelizowanej ustawy to
uprawnienie zostalo rozszerzone, przez ust. 2a dodany do art. 22b ustawy o ABW
oraz AW, o mozliwos¢ tego odstapienia, réwniez w przypadku sprawcy przestepstwa,
o ktérym mowa w art. 130 § 6 k.k. (tj. szpiegostwa nieskierowanego przeciwko RP),
gdy wywiad panstwa sojuszniczego, w ktérego dzialalnosci osoba brata udziat - po
pierwsze, ujawni okolicznosci popelnionego czynu lub prowadzonej dziatalnosci;

# Uzasadnienie do Poselskiego projektu ustawy o zmianie ustawy..., s. 15.
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po drugie, zobowiaze si¢ do dalszego jej prowadzenia w ramach tajnej wspdtpracy
z ABW lub do biezacego informowania o zakresie prowadzonych przez ten wywiad
czynnosci — uzyskujac zgode nastepcza na zasadach okreslonych w art. 8a. Tozsa-
me uprawnienie uzyskal réwniez, na mocy ust. 2a dodanego do art. 27a ustawy
0 SKW oraz SWW, Szef SKW. Ustawodawca nie przewidzial mozliwoséci udzielania
wskazanej zgody nastepczej przez szefow AW i SWW, chociaz udzielaja oni zgo-
dy pierwotnej. Jak si¢ wydaje, jest to $wiadomy zabieg, gdyz opisany normatyw-
nie we wskazanych przepisach ciag zdarzen dotyczy de facto sytuacji rozpoznania
przez polska stuzbe kontrwywiadowczg, tj. ABW lub SKW, 0s6b biorgcych udziat
w dzialalnosci obcego wywiadu nieskierowanej przeciwko RP, ale prowadzonej
na terenie RP, do dziatalnosci ktérych, przed formalnym wszczeciem postepowa-
nia przygotowawczego, przyzna si¢ wywiad panstwa sojuszniczego stojacy za tymi
dziataniami i ujawni okolicznosci popelnionego czynu lub prowadzonej dzialal-
nosci, zobowiazujac sie do dalszego jej prowadzenia wspdlnie z ABW (lub SKW)
lub do biezacego informowania o zakresie prowadzonych przez siebie czynnosci.
Jak si¢ wydaje — w uzasadnieniu projektu nie zawarto takiej informacji - celem tej
regulacji, wprowadzajacej swoisty ,,akt abolicyjny’, jest zabezpieczenie wspolpracy
sojuszniczej Polski przez danie stuzbom kontrwywiadowczym prawa ,legalizowa-
nia” takich dzialan, aby realizowa¢ wspoélne interesy strategiczne. To rozumowa-
nie jest potwierdzone przez uzycie przez ustawodawce zwrotu ,wywiad panstwa
sojuszniczego’ a nie, jak w przypadku zgody pierwotnej, ,obcego wywiadu”. Nalezy
réwniez zwrdci¢ uwage, ze ustawa nie definiuje pojecia wywiadu panstwa sojusz-
niczego (o czym szerzej wczesniej). W rozumieniu pojecia panstwa sojuszniczego
nalezy sie odwota¢ do rozwazan doktrynalnych wypracowanych na gruncie tzw. za-
sady wzajemnosci okreslonej w art. 138 k.k. Jak wskazuje Kardas:

(...) pojecie panstwa sojuszniczego ma charakter normatywny, zwiazany z re-
gulacjami zawartymi w aktach prawa miedzynarodowego publicznego. Pafistwo
sojusznicze to panstwo, ktore na mocy umow lub traktatéw miedzynarodowych
(multilateralnych lub bilateralnych) zostalo uznane za politycznego i militarne-
go sojusznika Rzeczypospolitej Polskiej. Innymi stowy jest to panstwo, z ktérym
Rzeczpospolita Polska zawarla sojusz polityczny lub militarny. Pastwami so-
juszniczymi Rzeczypospolitej s m.in. wszystkie panstwa pozostajace w struktu-
rze NATO od chwili przystapienia do paktu Rzeczypospolitej Polskiej*.

Tak wigc zgoda pierwotna moze zosta¢ udzielona na udzial w dziatalnosci
obcego wywiadu prowadzonej na terenie RP, jezeli nie narusza to interesu RP. Zgo-
da nastepcza za$, przy zachowaniu tych samych warunkdéw, moze zosta¢ udzielona

# P Kardas, w: Kodeks karny..., art. 138.

ARTYKULY T



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 30: 49-78

wylacznie w sytuacji prowadzenia dzialan przez wywiad panstwa sojuszniczego.
Zgoda ta, podobnie jak zgoda pierwotna, moze zosta¢ cofnieta przez ABW lub
SKW w sytuacji braku realizacji warunkow jej udzielenia. Jej cofniecie moze nastg-
pi¢: po pierwsze, w sytuacji, gdy prowadzona dzialalno$¢ zacznie narusza¢ intere-
sy RP; po drugie, gdy zostang pozyskane informacje wskazujace na wprowadzenie
w blad polskich stuzb w zakresie okolicznos$ci popetnionego czynu lub prowadzo-
nej dzialalnosci; po trzecie, gdy wywiad panstwa sojuszniczego zaniecha dalszego
prowadzenia dzialalnosci wspolnie z ABW (lub SKW) lub przestanie na biezaco
informowac o zakresie prowadzonych przez siebie czynnosci.

Ponadto, zgodnie ze znowelizowanym brzmieniem art. 32a ustawy o ABW
oraz AW, ABW uzyskala uprawnienie przeprowadzania oceny bezpieczenistwa sys-
temow teleinformatycznych organéw administracji publicznej lub sieci teleinfor-
matycznych objetych jednolitym wykazem obiektéw, instalacji, urzadzen i ustug
wchodzacych w sklad infrastruktury krytycznej, a takze systemoéw teleinformatycz-
nych wlascicieli, posiadaczy samoistnych i zaleznych obiektéw, instalacji lub urza-
dzen infrastruktury krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 Ustawy z dnia
26 kwietnia 2007 1. o zarzgdzaniu kryzysowym, lub danych przetwarzanych w tych
systemach. To uprawnienie przyznano nie tylko jak wczesniej w celu zapobiegania
i przeciwdziatania zdarzeniom o charakterze terrorystycznym i ich zwalczania oraz
w celu wykrywania przestepstw o charakterze terrorystycznym w tym obszarze i za-
pobiegania im, jak réwniez $cigania ich sprawcow, lecz takze w celu zapobiegania
i przeciwdziatania zdarzeniom uprawdopodabniajgcym popelnienie przestepstwa
szpiegostwa i ich zwalczania oraz w celu rozpoznawania, wykrywania przestepstwa
szpiegostwa i zapobiegania mu.

W tym samym zakresie Szef ABW uzyskal, na mocy znowelizowanego art. 32b
ustawy o ABW oraz AW, uprawnienie zgdania od wskazanych powyzej podmiotdw
przedstawienia informacji o budowie, funkcjonowaniu oraz zasadach eksploatacji
posiadanych systemoéw teleinformatycznych, w tym informacji obejmujacych ha-
sta komputerowe, kody dostepu i inne dane umozliwiajace dostep do systemu oraz
ich uzywanie, w celu reagowania na zdarzenia o charakterze terrorystycznym lub
uprawdopodabniajace popelnienie przestepstwa szpiegostwa i zapobiegania im, do-
tyczace tych systeméw lub danych, a takze rozpoznawania, zapobiegania i wykry-
wania przestepstw o charakterze terrorystycznym i przestepstwa szpiegostwa w tym
obszarze oraz $cigania ich sprawcow.

Analogicznie, o przestepstwo szpiegostwa rozszerzono mozliwo$¢ wniosko-
wania przez Szefa ABW, na podstawie art. 32c ustawy o ABW oraz AW, o zastoso-
wanie przez sad, po uzyskaniu pisemnej zgody Prokuratora Generalnego tzw. blo-
kady dostepnosci, czyli zablokowania przez ustugodawce $wiadczacego ustugi
drogg elektroniczng dostepnosci w systemie teleinformatycznym okreslonych danych
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informatycznych majacych zwigzek ze zdarzeniem o charakterze terrorystycznym lub
uprawdopodabniajacym popelnienie przestepstwa szpiegostwa lub okreslonych ustug
teleinformatycznych stuzacych lub wykorzystywanych do spowodowania zdarzenia
o charakterze terrorystycznym lub uprawdopodabniajacego popelnienie przestep-
stwa szpiegostwa. Uprawnienie to staje sie szczegdlnie istotne w kontekscie art. 130
§ 9 kk., w ktérym ustawodawca bezposrednio wlaczy! czynnosci prowadzenia dezin-
formacji jako element dziatalnosci wywiadowczej. Dotychczas jedynie art. 180 Usta-
wy z dnia 16 lipca 2004 . Prawo telekomunikacyjne zobowiazywal przedsiebiorcow
telekomunikacyjnych do niezwlocznego blokowania potaczen telekomunikacyjnych
lub przekazéw informacji, na zZgdanie uprawnionych podmiotéw (tj. Policji, Biu-
ra Nadzoru Wewnetrznego, Strazy Granicznej, Inspektoratu Wewnetrznego Stuzby
Wieziennej, Stuzby Ochrony Panistwa, Agencji Bezpieczenstwa Wewnetrznego, Stuz-
by Kontrwywiadu Wojskowego, Zandarmerii Wojskowej, Centralnego Biura Antyko-
rupcyjnego i Krajowej Administracji Skarbowej), jezeli te polaczenia mogly zagraza¢
obronnosci, bezpieczenstwu panstwa oraz bezpieczeristwu i porzadkowi publiczne-
mu, albo do umozliwienia dokonania przez nie takiej blokady. Nowelizowany przepis
w ustawie o0 ABW oraz AW - wychodzac poza dotychczasowe zawezenie do prze-
stepstw o charakterze terrorystycznym i obejmujac zakresem réwniez przestepstwo
szpiegostwa — daje podstawe do blokowania przez ustugodawce $wiadczacego ustugi
drogg elektroniczng dostepnosci w systemie teleinformatycznym okreslonych danych
informatycznych lub okreslonych ustug teleinformatycznych, rozpowszechniajacych
nieprawdziwe lub wprowadzajace w btad informacje, w celu wywolania powaznych
zakl6cenn w ustroju lub gospodarce RP, panstwa sojuszniczego lub organizacji mie-
dzynarodowej, ktérej cztonkiem jest RP, albo sktonienie organu wladzy publicznej RP,
panstwa sojuszniczego lub organizacji miedzynarodowej, ktorej cztonkiem jest RP, do
podjecia lub zaniechania okreslonych czynnosci.

W kontekscie opisanych powyzej zmian nalezy dodal, ze ustawa dokonata
réwniez zmian w art. 32aa ustawy o ABW oraz AW, dodanym do niej w 2018 r. Usta-
wq z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa, zobowiazujacym
ABW do wdrazania, prowadzenia i koordynacji funkcjonowania systemu wczesnego
ostrzegania o zagrozeniach wystepujacych w sieci Internet. Podobnie jak oméwio-
ne wczeéniej zmiany cel prowadzenia systemu zostal rozszerzony - poza zapobiega-
nie i przeciwdziatanie zdarzeniom o charakterze terrorystycznym i ich zwalczanie
oraz poza rozpoznawanie i wykrywanie przestgpstw o charakterze terrorystycznym
i zapobieganie im oraz $ciganie ich sprawcéw — na zapobieganie i przeciwdziatanie
zdarzeniom uprawdopodabniajgcym popelnienie przestepstwa szpiegostwa i zwal-
czanie ich oraz na rozpoznawanie i wykrywanie przestepstwa szpiegostwa i zapobie-
ganie mu oraz $ciganie jego sprawcow.
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Dodatkowo, (...) w celu budowy spdjnego katalogu sankcji, a takze dziatas pre-
wencyjnych®, poprzez zmiany w ustawie emerytalnej funkcjonariuszy stuzb mun-
durowych oraz zolnierzy zawodowych do katalogu przestepstw, ktérych potwier-
dzone prawomocnym wyrokiem sgdu popelnienie przez Zotnierza, funkcjonariusza
albo emeryta lub renciste policyjnego skutkuje utratg praw emerytalnych, dodano
popelnienie przestepstwa szpiegostwa.

Poza wskazanymi zmianami ustawa wprowadzita kilka dodatkowych zmian do
ustaw kompetencyjnych stuzb specjalnych, niezwigzanych bezposrednio ze zmiana-
mi w zakresie przestepstwa szpiegostwa, bedacych wynikiem doswiadczen plyng-
cych z funkcjonowania stuzb, jak np. rozszerzenie w przypadku ABW, AW, SKW
i SWW uprawnienia do podejmowania wspoétdziatania nie tylko z wlasciwymi or-
ganami i stuzbami innych panstw, lecz takze z organizacjami miedzynarodowymi.

Jedna z tych zmian jest szczegdlnie istotna z perspektywy ogdlnego bezpie-
czenstwa panstwa. Ustawa dokonala bowiem nowelizacji ustawy o obronie Ojczy-
zny, ustanawiajac w art. 616a zakaz — bez zezwolenia — fotografowania, filmowania
lub utrwalania w inny sposéb obrazu lub wizerunku obiektéw szczegdlnie waznych
dla bezpieczenstwa lub obronnosci panstwa, obiektéw resortu obrony narodowej
nieuznanych za obiekty szczegdlnie wazne dla bezpieczenstwa lub obronnosci pan-
stwa, obiektow infrastruktury krytycznej, jezeli zostaly oznaczone znakiem graficz-
nym wyrazajacym ten zakaz, oraz oséb lub ruchomosci znajdujacych si¢ w tych
obiektach. O oznaczeniu obiektu znakiem zakazu fotografowania ma decydowac
organ wlasciwy w zakresie ochrony tego obiektu, z uwzglednieniem zagrozen jego
bezpieczenstwa. Z tym zakazem jest sprzezone nowe wykroczenie, zaktadajace kare
aresztu albo grzywny wobec osoby, ktdra bez zezwolenia fotografuje, filmuje lub
utrwala w inny spos6b obraz obiektu oznaczonego znakiem zakazu fotografowania
albo wizerunek osoby lub ruchomosci znajdujacej sie w takim obiekcie.

Podsumowanie

Podsumowujac powyzsze rozwazania, nalezy wskazaé, ze uchwalona 17 sierpnia
2023 r. przez Sejm Rzeczypospolitej Polskiej ustawa o zmianie ustawy — Kodeks
karny oraz niektdrych innych ustaw, ktéra znacznie zmienila sposob penalizacji
przestepstwa szpiegostwa w Polsce, musi by¢ oceniona pozytywnie. Po kilkuletnich
pracach legislacyjnych, bedacych wynikiem postulatéow zgtaszanych zaréwno przez
przedstawicieli doktryny prawniczej, jak i praktykow zajmujacych si¢ zwalczaniem
tego czynu zabronionego, pojawila si¢ nowelizacja, z zalozenia dostosowujaca

% Uzasadnienie do Poselskiego projektu ustawy o zmianie ustawy..., s. 14.
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przepisy Kodeksu karnego w tym zakresie do aktualnej sytuacji geopolitycznej,
ksztaltowanej gtéwnie przez duze zagrozenie nowymi otwartymi konfliktami zbroj-
nymi oraz agresywnymi dzialaniami niemilitarnymi opisywanymi w doktrynach
wojennych. Co wigcej, ta nowelizacja koresponduje z zagrozeniami zwigzanymi
z postepem technologicznym oraz z opisywanymi sposobami dziatania potencjal-
nych sprawcow przestepstwa szpiegostwa.

Oczywiste jest, ze przyjete zmiany, obejmujace m.in. uzycie w znamionach
czynéw zabronionych nowych poje¢, niewystepujacych dotychczas w systemie
prawnym, w tym wielu poje¢ szerokich znaczeniowo, podatnych na zréznicowane
interpretacje, bedg musialy zosta¢ zweryfikowane pod katem ich skutecznosci przez
praktyke postepowan karnych. Przyniesie ona odpowiedz zwlaszcza na pytanie o to,
czy praktyczne rozumienie nowych przepiséw nie pozbawia w konsekwencji pena-
lizacji okreslonego spektrum zachowan rozpoznawanych przez stuzby jako zagro-
zenia hybrydowe prowadzone przez obce stuzby specjalne.

W najblizszych latach powinny zosta¢ podjete analizy tej skutecznosci, opar-
te na doswiadczeniach z praktyki stosowania nowych regulacji. Jesli przyjete roz-
wigzania prawne okazg si¢ nieskuteczne, to nalezy rozwazy¢ ponowne rozpatrzenie
propozycji, ktore padaly podczas opisanego procesu legislacyjnego, w tym formu-
fowanej wowczas definicji dziatalnosci wywiadowczej.
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ARTYKUL

Podjecie tematyki dzialan informacyjnych prowadzonych przez
Federacje Rosyjska wynikalo z dynamicznych zmian zachodzacych
w $rodowisku bezpieczenstwa. Przy omdéwieniu tego problemu wy-
korzystano metody badawcze typowe dla nauk spotecznych: metode
poréwnawczg przy zestawieniu narracji oraz metode analizy tresci
obejmujacg badanie materiatu Zrédlowego pozyskanego ze $ro-
dowiska informacyjnego. We wprowadzeniu przedstawiono istote
dzialan informacyjnych jako element prowadzonych przedsigwzigé
militarnych. W kolejnej czesci zaprezentowano rosyjskie dziatania
informacyjne, ktore umozliwily osiagniecie celow politycznych za-
réwno w samej Federacji Rosyjskiej, jak i na arenie miedzynarodo-
wej. We wnioskach wskazano te dziatania, ktore réznicowaly od-
biorcéw. Efektem przeprowadzonych badan bylo zidentyfikowanie
rodzajéw aktywnosci informacyjnej podejmowanej przez wladze
Rosji, ktére przyczynity sie do narzucenia swoich racji rosyjskiemu
spoleczenstwu oraz w globalnej rywalizacji mocarstw.

bezpieczenistwo miedzynarodowe, Federacja Rosyjska, dzialania
informacyjne, NATO
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Abstract The subject of information activities carried out by the Russian
Federation was taken up as a result of the dynamic changes taking
place in the security environment. Research methods from the field
of scientific research methodology typical for social sciences were
used to implement the undertaken research problem. The compar-
ative method was used to juxtapose narratives and content analysis
method included the analysis of the source material obtained from
the information environment. The introduction presents informa-
tion on the essence of information activities as an element of military
activities. The next section of the article presents information activ-
ities that enabled the achievement of political goals both in Russia
itself and on the international arena. The conclusions indicate those
activities that diversified the recipients. The result of the conducted
research was the identification of those information activities that
allowed the Russian Federation to impose its arguments on the Rus-
sian society and in the global competition of superpowers.

Keywords international security, Russian Federation, information activities,
NATO

Wprowadzenie

Dynamiczne zmiany w $rodowisku migedzynarodowym, ktére nastapily we wspol-
czesnym $wiecie, spowodowaly, ze informacja stala si¢ narzedziem walki réwnie
skutecznym co bron konwencjonalna. Postepowanie Federacji Rosyjskiej (FR)
zmienilo strukture bezpieczenstwa w Europie i doprowadzito do narzucenia nowe-
go ladu. Dzialania informacyjne' FR mialy wplywaé na przeciwnika w taki sposob,
aby interpretowal on sytuacje zgodnie z intencjg jej wladz i aby jego zdolnosci do
odpowiedzi byty ograniczone®.

Podjety problem badawczy pozwala zaprezentowa¢ na przyktadzie FR sposo-
by realizacji celow strategicznych i ugruntowania przez mocarstwo swojej pozycji
na arenie miedzynarodowej przy wykorzystaniu dzialan informacyjnych.

Operacje informacyjne DD-3.10(A), Centrum Doktryn i Szkolenia Sit Zbrojnych Rzeczypospolitej
Polskiej, Bydgoszcz 2017, s. 15; Operacje psychologiczne DD-3.10.1(B), Centrum Doktryn i Szkolenia
Sit Zbrojnych Rzeczypospolitej Polskiej, Bydgoszcz 2017, s. 13.

> Operacje informacyjne DD-3.10(A)..., s. 15-17; Z. Modrzejewski, Operacje informacyjne, Warszawa
2015, w wielu miejscach; Informacyjny wymiar wojny hybrydowej, M. Wrzosek i in. (red. nauk.), War-
szawa 2018, s. 183-200.
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W artykule przeanalizowano poszczegdlne plaszczyzny oddzialywania oraz
zaprezentowano wybrane przyklady realizacji dzialan informacyjnych FR, kt6-
re wprowadzily chaos informacyjny, doprowadzily do podwazenia legitymizacji
wladzy i obnizenia zaufania do administracji innych panstw. Efektem badan jest
wskazanie konkretnych poczynan FR, ktére wplynely na zmiane architektury bez-
pieczenstwa w Europie.

W publikacji zastosowano metody badawcze typowe dla nauk spotecznych.
Metoda poréwnawcza zostala wykorzystana przy skontrastowaniu narracji FR
i panstw Zachodu. Metoda analizy tre$ci obejmowata badanie materiatu zrédto-
wego pozyskanego z miedzynarodowego $rodowiska informacyjnego i krajowych
dokumentéw.

Szczegdlne znaczenie dla podejmowanej tematyki maja publikacje dotyczace
dziatan informacyjnych (np. Operacje informacyjne Zbigniewa Modrzejewskiego)
czy geopolityki (np. Putin’s War on Ukraine Samuela Ramaniego).

Dotychczas pojawilo si¢ niewiele opracowan naukowych, ktére koncentrowa-
lyby sie na dzialaniach informacyjnych, a nie propagandowych czy dezinformacyj-
nych bedacych jedynie ich czedcia.

Dziatania informacyjne Federacji Rosyjskiej

Federacja Rosyjska prowadzi dziatania informacyjne w Europie Srodkowej, w tym
w stosunku do Rzeczpospolitej Polskiej (RP). Dazy do osiggniecia celow strategicz-
nych, ktére umozliwilyby jej powrodt do czasow $wietnosci, dlatego koncentruje sie
na wyszukiwaniu luk w systemach bezpieczenistwa i testowaniu odpornosci obywa-
teli na rosyjska propagande.

Rosja wykorzystuje dziatania informacyjne, w tym propagandowe i dezin-
formacyjne, a takze uzywa technik informacyjnych. Postuguje si¢ np. kluczowymi
liderami opinii do wzmocnienia wlasnego przekazu, rozpowszechnia tematy, ktore
sg wrazliwe i dobrze rezonujg w §rodowisku informacyjnym, takie jak uchodzcy
czy mozliwos¢ zastosowania broni nuklearnej’.

> L. Phillips, D. Crouch, Have Chemical Weapons been Used in Ukraine?, RUSI, 20 VI 2023 r.,
https://rusi.org/explore-our-research/publications/commentary/have-chemical-weapons-been-
-used-ukraine [dostep: 7 VII 2023]; W. Courtney, Countering Russia’s Nuclear Threat in Europe,
RAND, 20 IV 2023 r., https://www.rand.org/blog/2023/04/countering-russias-nuclear-threat-in-
-europe.html [dostep: 7 VII 2023].
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Dziatania skierowane przeciwko Rzeczpospolitej Polskiej

Federacja Rosyjska zaczela intensywnie oddzialywac na percepcje zaréwno spotecz-
nosci miedzynarodowej, w tym panstw baltyckich, jak i wlasnego spoleczenstwa od
2014 r. Wtedy przedstawiala Polakdw jako najemnych Zotnierzy na ustugach kijow-
skich faszystow. Potwierdza to opinia, jakg wyrazil minister bezpieczenstwa pan-
stwowego Donieckiej Republiki Ludowej Leonid Baranow, ze 105 polskich najemni-
kow bralo udzial w walkach na Donbasie. Rosyjski aparat propagandowy odchodzi
stopniowo od przedstawiania Polakéw - najemnikéw jako oséb dopuszczajacych
sie nagannych czynéw, np. gwaltéw na miejscowych kobietach, na rzecz deprecjo-
nowania udziatu polskich obywateli w wojnie rosyjsko-ukrainskiej®. Taka narracja
oddzialtuje na percepcje odbiorcéw i maskuje brak postepdw w ,,specjalnej operacji

wojskowej”®

, a ponadto staje si¢ Zrddlem animozji miedzy Ukraincami a Polakami.

Federacja Rosyjska prowadzi dziatania propagandowe przeciwko RP w mie-
dzynarodowym $rodowisku informacyjnym. Polska byla ukazywana w nim jako
panstwo gotowe do realizacji swoich celéw i aspiracji, np. zawlaszczenia zachod-
nich ziem Ukrainy, szczegélnie Lwowa, bez zwazania na stosunki miedzynarodowe.
Takie fake newsy pojawialy sie¢ w 2014 r., gdy probowano przekonaé spotecznosé
miedzynarodowsy, ze Ukraina powinna zosta¢ podzielona miedzy europejskie pan-
stwa i taki plan byt rzekomo przygotowywany przez Unie Europejska (UE). Z jednej
strony przedstawiano roszczenia RP, z drugiej strony wskazywano na dysfunkcje
UE. Celem takich dzialan byto wzbudzenie emocji w spoteczenstwie i przedstawie-
nie Polski jako agresora, a nie jako panstwa udzielajacego pomocy.

Dzialania dezinformacyjne sg prowadzone przez FR dlugofalowo. Rosja
uwypukla wrazliwe tematy, ktdre stajg si¢ narzedziem do podsycania niepokojow
spolecznych. Najpierw testuje pojedyncze komunikaty, ktore uderzaja w poczucie
bezpieczenstwa obywateli, po czym tworzy z nich kampanie informacyjne podwa-
zajace wiarygodno$¢ instytucji panstwowych i stuzb mundurowych. W ten sposob
nastepuje dekompozycja panistwa i filarow jego bezpieczenstwa’.

IHP 3asensem o 83smvix 8 naeH nomvckux Haemuuxax, PVIA HoBocty, 2 IX 2014 r., https://ria.
ru/20140902/1022431781.html [dostep: 7 VII 2023].

CMMU coobusunu 06 usHaCUnO8aHuu HecosepuierHonemneill Haemruxamu u3 Ilonvuwiu, Vispectns,
10 II 2023 r., https://iz.ru/1468024/2023-02-10/smi-soobshchili-ob-iznasilovanii-nesovershennolet-
nei-naemnikami-iz-polshi [dostep: 7 VII 2023].

Termin ,,specjalna operacja wojskowa” jest uzywany przez strong rosyjska w odniesieniu do wojny
w Ukrainie, ktorg Rosja zaczeta na Donbasie w 2014 r., a 24 II 2022 r. rozszerzyla na catg Ukraine.
Zob. K. Kusmirek, Dziatania informacyjne i propagandowe Federacji Rosyjskiej na wybranych przykta-
dach, w: Zarzgdzanie informacjg i wiedzg na potrzeby analiz strategicznych i operacyjnych Sit Zbroj-
nych RP, J. Tarczynski, A. Lis (red.), Warszawa-Bydgoszcz 2022, s. 79-93; J. Fiszer, M. Fiszer, Wojna
w Ukrainie. Od napasci do kontrofensywy, Warszawa 2023, w wielu miejscach.
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Aby uzyska¢ zakladane efekty informacyjne, FR angazuje dodatkowo lideréw
opinii publicznej, w tym przedstawicieli wladzy, naukowcéw, oraz tzw. pozytecz-
nych idiotéw. Przykladem jest wypowiedz rosyjskiego historyka Olega Nazarowa,
ktéry wskazywal, ze Polska dazy do aneksji zachodniej czg$ci Ukrainy.

Grupa opiniotwodrcza byli takie przedstawiciele rosyjskiej administracji.
W 2023 r. szef Stuzby Wywiadu Zagranicznego FR (Cnyx6a Breurnert Passenxn
Poccniickoit @epepariun) Siergiej Naryszkin powielil narracje o checi przytaczenia
przez RP zachodnich ziem Ukrainy i w tym kontekscie przywotat stwierdzenie, ze
Polska to ,,hiena Europy”®. W przekazie skierowanym do wilasnego spoleczenstwa
Rosja jest przedstawiana jako panstwo zmuszone do walki o swojg integralnosé
i wartosci, poniewaz Zachdd prébuje je zniszczyé. W przypadku RP moéwi si¢ o jej
rusofobicznych zachowaniach’. Takie zjawisko nosi nazwe syndromu oblezonej
twierdzy.

W 2023 r. nastgpilo zaostrzenie rosyjskiej retoryki skierowanej przeciwko Pol-
sce. Wynikalo to z zaangazowania RP w lobbing na rzecz Ukrainy. Rosyjski poli-
tyk Dmitrij Miedwiediew rozpowszechnial szczegélnie wroga propagande wobec
m.in. polskiego prezydenta: Polskie szumowiny o imieniu ,,duda” zaproponowaty, ze
rozstrzelajg Rosje jak wicieklg bestie. A ktos inny ma nadzieje negocjowaé z takimi
draniami? To nie ma sensu'®. Deprecjonujac wizerunek Prezydenta RP, uzyl pejo-
ratywnego okreslenia dranie, aby stworzy¢ alternatywna rzeczywisto$¢. Prezydent
Biatorusi Alaksandr Lukaszenka w kwietniu 2023 r. oskarzal Polske o szkolenie na-
jemnikéw do zbrojnego powstania przeciwko bialoruskiemu rezimowi. W rezul-
tacie przygotowywal spoteczenstwo na konieczno$¢ starcia Bialorusi z Zachodem.
Polska jest utozsamiana w bialoruskim $§rodowisku informacyjnym z Organizacja
Traktatu Pénocnoatlantyckiego, dlatego walka z nig jest walka z calym Sojuszem.

Bunt Prigozyna w rosyjskim srodowisku informacyjnym

Jewgienij Prigozyn, szef Grupy Wagnera'!, rozpoczal marsz na Kreml 24 czerwca
2023 r. Celem byta zmiana na najwazniejszych stanowiskach w Sitach Zbrojnych FR

8

M. Stawinski, Szef rosyjskiego wywiadu poszedt z tym do Lukaszenki: Polska czeka na odpowiedni
moment, Wprost, 4 IV 2023 r., https://www.wprost.pl/swiat/11165518/szef-rosyjskiego-wywiadu-po-
szedl-z-tym-do-lukaszenki-polska-czeka-na-odpowiedni-moment.html [dostep: 6 VII 2023].
Ionvckue 6usecmenvt omsemsam 3a pycogoburo Bapuwaso, B3ITIANN, 14 VII 2023 r., https://vz.ru/
politics/2023/7/14/1221118.html [dostep: 31 VII 2023].

Meosedes cuumaem, umo 3sasenenus Iomvuiu noomeepimoaom 6eccMblCTIeHHOCMb KAKUX-TUO0
nepez060pos, Tacc, 23 VI 2023 r., https://tass.ru/politika/18100221 [dostep: 6 VII 2023]. Ttumaczenia
w artykule pochodzg od autorki (dop. red.).

Grupa Wagnera zostala utworzona w 2014 r. jako prywatna firma wojskowa. Nazwa pochodzi od
pseudonimu jej zalozyciela Dmitrija Utikina ps. ,Wagner”. Zob. A.M. Dyner, W. Lorenz, F. Bryjka,
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oraz ,przywrocenie sprawiedliwo$ci”*2 Bylo to wynikiem przymuszenia wagnerow-
cow do podpisania kontraktéw i wcielenia ich do rosyjskiego wojska'?. Dodatkowym
czynnikiem byl konflikt miedzy Prigozynem a rosyjskimi wojskowymi dotyczacy
wojny w Ukrainie i sposobu wykorzystania Grupy Wagnera. W ciggu kilku godzin
odstgpiono od buntu, a Ministerstwo Obrony FR zagwarantowalo bezpieczenstwo
najemnikom, ktorzy skontaktuja sie z departamentem lub organami $cigania.
Prezydent FR Wladimir Putin w swoim wystgpieniu wyemitowanym dzien po
buncie nazwat wagnerowcow zdrajcami i zaproponowal przemieszczenie Grupy Wa-
gnera na Bialorus'. Nalezy jednak rozwazy¢, czy dziatanie Prigozyna byto elemen-
tem rosyjskiej maskirowki w celu przerzucenia sit na Bialoru$ i prowadzenia dal-
szych dzialan hybrydowych wobec NATO. Potwierdzajg to stowa Lukaszenki, ktory
stwierdzil, ze wagnerowcy chcg (...) jechac na wycieczke do Warszawy i Rzeszowa®.
Wiadomo$¢, ze Prigozyn wraz ze swoimi najemnikami opuscil FR i udat sie
na Bialorus, opublikowano w rosyjskim $rodowisku informacyjnym dopiero kilka-
nascie godzin po tym wydarzeniu. Wprowadzono chaos informacyjny, poniewaz
nie podano powodéw zmiany plandéw Prigozyna. Ponadto propagowano narracje,
ze najemnicy nie mieli dostatecznego wsparcia do kontynuowania buntu. Autorytet

Grupa Wagnera na Bialorusi - konsekwencje dla NATO i UE, PISM, 7 IX 2023 r., https://www.pism.
pl/publikacje/grupa-wagnera-na-bialorusi-konsekwencje-dla-nato-i-ue [dostep: 18 1 2024].

Ekspert: $mier¢ Prigozyna to dobra wiadomos¢, zaostrza si¢ walka o wladze w otoczeniu ostabionego
Putina, PAP, 24 VIII 2023 r., https://www.pap.pl/aktualnosci/ekspert-smierc-prigozyna-dobra-wia-
domosc-zaostrza-sie-walka-o-wladze-w-otoczeniu [dostep: 18 12024].

3 M. Murphy, Ukraine war: Russia moves to take direct control of Wagner Group, BBC, 11 VI 2023 r.,
https://www.bbc.com/news/world-europe-65871232 [dostep: 25 VII 2023]. Doradca prezydenta
Ukrainy Wolodymyra Zelenskiego Mychajto Podolak skomentowat ten pucz jako przykiad bra-
ku przyzwolenia na przemoc. Inng opinie zaprezentowal dziennikarz Wladistaw Davidzon, ktéry
stwierdzil, ze byta to forma upokorzenia prezydenta Rosji i pokazanie skali wewnetrznych podzia-
16w w kierowanym przez niego systemie. Podobne zdanie wyrazili eksperci z The Atlantic Council,
ktorzy wskazali, ze Kreml utraci zaufanie oligarchow, a wojna w Ukrainie przestanie by¢ dla nich
priorytetem.

Putin wyglosit przeméwienie do Rosjan. Mowil o ,,zdradzie organizatorow buntu”, Rzeczpospolita,
26 V12023 r., https://www.rp.pl/swiat/art38660701-putin-wyglosil-przemowienie-do-rosjan-mowil-
-0-zdradzie-organizatorow-buntu [dostep: 30 T 2024].

Lukaszenko w rozmowie z Putinem: Wagnerowcy chcg jechac na wycieczke do Warszawy i Rzeszowa,
Rzeczpospolita, 23 VII 2023 r., https://www.rp.pl/polityka/art38770821-lukaszenko-w-rozmowie-
-z-putinem-wagnerowcy-chca-jechac-na-wycieczke-do-warszawy-i-rzeszowa [dostep: 18 I 2024].
Zob. takze: M. Duningan, Where Will All the Wagner Group Mercenaries Go Now That Russia Has
Exiled Their Leader?, RAND, 3 VII 2023 r., https://www.rand.org/blog/2023/07/where-will-all-
-the-wagner-group-mercenaries-go-now.html [dostep: 25 VII 2023]; M. CaxaBuk, 3auem ITymun
u Jlykawenko yepoxaiom Ionvue ,6azneposyamu’?, DW, 24 VII 2023 r., https://www.dw.com/
ru/spektakl-putina-i-lukasenko-zacem-polse-ugrozaut-vagnerovcami/a-66332295 [dostep: 26 VII
2023]; G. Kuczynski, Wagnerowcy. Psy wojny Putina, Warszawa 2022, w wielu miejscach.
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i wizerunek Putina jako silnego lidera niewatpliwie zostal oslabiony. Rosyjskiemu
spoleczenstwu ograniczono dostep do informacji przez wprowadzenie cenzury.
Dzialania psychologiczne FR wobec wlasnego spoleczenstwa koncentrowaly sie
na wywolaniu zmiany oceny sytuacji oraz zastraszeniu ludnosci. Natomiast na are-
nie migedzynarodowej Putin przestal by¢ postrzegany jako sprawny przywddca'®.
W zwigzku z tym w przyszloéci nalezy spodziewad si¢ dziatan w skali globalnej,
ktére odbuduja jego reputacje jako wladcy imperium.

Federacja Rosyjska w celu uwiarygodnienia przekazu wykorzystala zaangazo-
wanie kluczowych lideréw, w tym politykéw. Putinowi udzielili wsparcia ambasador
FR w Minsku Borys Gryzlow, a takze Zolnierze 155 Brygady Piechoty Morskiej Floty
Pacyfiku, ktorzy nagrali wiadomo$¢ wideo z poparciem dla prezydenta'’. Przedstawi-
ciele medidéw réwniez zajeli stanowisko w tej sprawie, m.in. przewodniczacy Zwigzku
Dziennikarzy Rosji Wladimir Sotowjow zaapelowal do rosyjskich dziennikarzy, aby
nie ulegali prowokacjom i kontynuowali prace dla dobra spoteczenstwa'®. Urucho-
miono ponadto aparat propagandowy, w tym instytucje kulturalne i tzw. pozytecz-
nych idiotéw. Przedstawiciele rosyjskiego Towarzystwa Wojskowo-Historycznego
szczegolnie potepili probe buntu i wezwali obywateli do niepopierania najemnikow.
Takie gesty akceptacji wzmacnialy pozytywny wizerunek prezydenta i stanowity do-
wod wiernoéci wobec wladzy.

Federacja Rosyjska wykorzystata do przekonania opinii publicznej o jednosci
panstwa zwiazkowego takze mniejszo$ci etniczne. Podczas aneksji Krymu przywia-
zywano duzg wage do kwestii Tatarow krymskich. Nalezy wskaza¢, ze docenienie
znaczenia mniejszoéci narodowych stanowi istotny element tozsamosci rosyjskie-
go spoteczenstwa. W sytuacji kryzysowej za naczelnym wodzem staneli ataman
Wszechrosyjskiego Towarzystwa Kozackiego Nikotaj Dotuda oraz przedstawiciel
Centrum Koordynacyjnego Muzulmanéw Péinocnego Kaukazu Ismail Berdiew, kto-
rzy uznali bunt za zdrade panstwa i doprowadzanie do anarchii. W celu zastraszenia
rosyjskiego spoteczenstwa wskazywano, ze najemnicy probowali wywota¢ bratoboj-
czg wojne domowg oraz mieli dostep do arsenatu nuklearnego.

Do ustabilizowania sytuacji zewnetrznej po buncie Prigozyna FR uzyla kor-
pusu dyplomatycznego, ale prowadzita tez intensywna polityke zagraniczng w mie-
dzynarodowym srodowisku informacyjnym.

16 Prigozyn zginal w katastrofie lotniczej 23 VIII 2023 r. Jego $mier¢ moze by¢ ostrzezeniem, Ze nie
wolno przeciwstawiac sie prezydentowi Rosji.

TInasa Ilpumopes onybnuxosan obpawserue 155-ii 6puzadvr Mopckoii nexomot 6 noddepxcky Ilymuna,
Tacc, 25 VI 2023 1., https://tass.ru/armiya-i-opk/18109961 [dostep: 26 VII 2023].

Inasa C)KP npussan xypHanucmos He noddasamvcs Ha nposoxkayuu, PVIA Hosocty, 24 VI 2023 r.,
https://ria.ru/20230624/zhurnalisty-1880217102.html [dostep: 26 VII 2023].
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Wrsparcie dla prezydenta FR okazaly: Wenezuela, Indie, Iran oraz Arabia Sau-
dyjska. Cze$¢ z tych panstw zostata wymieniona w Strategii Bezpieczenstwa Federa-
cji Rosyjskiej (2021 r.), w ktorej wskazano relacje bilateralne z nimi®.

Dyslokacje Grupy Wagnera po puczu Prigozyna nalezy rozpatrywac jako prze-
mieszczenie sil rosyjskich na Biatoru$ i wzmocnienie tego kierunku®. Przedsiewzie-
cie miato zdezorientowa¢ opini¢ publiczng (zastosowano technike nagromadzenia
informacji) oraz zamaskowa¢ realne posuniecia. Aktywno$¢ Grupy Wagnera trzeba
zaliczy¢ do dziatan hybrydowych, ktére w tamtym momencie mozna bylo skuteczniej
zneutralizowa¢ przez podjecie dziatan niekinetycznych niz wyltacznie kinetycznych.

Grupa Wagnera kontynuuje swojg dzialalno$¢ jako firma i dokumentuje
ja na profilu Orkiestra Wagnera na portalu Telegram. Przedstawia tam postepy
na polu walki, np. pod Bachmutem, gdzie zniszczono polska armatohaubice Krab.
Prowadzi takze dziatania psychologiczne ukierunkowane na budowanie pozytyw-
nego wizerunku, np. zrelacjonowata spotkanie z dzie¢mi z klubu patriotycznego
Rys. To zmieniato obraz wagnerowcéw w oczach Bialorusinéw. Te same dzialania
prowadzono podczas aneksji Krymu. Ich celem byto przekonanie spoleczenstwa
o pokojowych zamiarach Grupy Wagnera i stworzenie wrazenia, ze jej cztonkowie
sg czescig spolecznosci®.

Dziatania informacyjne polegaja na wzmacnianiu przychylnych wobec FR po-
staw przedstawicieli innych panstw, ktorzy legitymizuja jej dzialania i potwierdzajg
jej pozycje w $wiatowym systemie bezpieczenstwa.

Szczyt NATO w Wilnie

Podczas szczytu NATO w Wilnie (11-12 lipca 2023 r.) FR zastosowala technike kon-
trastowania: zty Zachdd przeciwko dobrej Rosji. Jednocze$nie demonstrowala, ze tylko
ona jest w stanie zapewni¢ §wiatowe bezpieczenstwo (zastosowano technike wyolbrzy-
mienia), NATO za$ jest archaiczng struktura, ktdra nie spelnia obietnic i nadaje prio-
rytet interesom partykularnym. Przyjazd na ten szczyt prezydenta Standéw Zjednoczo-
nych Ameryki Joe Bidena nasilit rywalizacje miedzy mocarstwami.

Yias Ipesudenma Poccuiickoti Pedepavuu om 02.07.2021 2. Ne 400, Kremlin.ru, http://www.kremlin.
ru/acts/bank/47046 [dostep: 27 VI 2023].

2 Jlykawenko noomeepoun npues0 enasvi YBK ,Baenep” Ipueoxcuna 6 Benapyco, BEJITA, 27 VI
2023 r., https://www.belta.by/president/view/lukashenko-podtverdil-priezd-glavy-chvk-vagner-
prigozhina-v-belarus-574036-2023/ [dostep: 10 VII 2023].

Wagnerowcy odwiedzili ,,patriotyczne” biatoruskie dzieci, Belsat, 27 VII 2023 r., https://belsat.eu/pl/
news/27-07-2023-wagnerowcy-odwiedzili-patriotyczne-bialoruskie-dzieci [dostep: 28 VII 2023].
Zob. szerzej: Opkectp Barnepa, wpis na kanale Telegram, https://t.me/s/orchestra_w [dostep: 28 VII
2023].
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Przedstawiciele ukrainskiej administracji oraz medidéw, m.in. redaktor portalu
Europejska Pravda Serhij Sydorenko, wyrazili opinie, ze nieprzedstawienie Ukrainie
podczas tego szczytu konkretnego planu przystgpienia do Sojuszu Péinocnoatlan-
tyckiego bedzie dla niej ciosem®. Zetenski budowal w $§wiadomosci spolecznosci
miedzynarodowej, m.in. przez dzialania dyplomatyczne, potrzebe akcesji Ukrainy
do NATO. Przyktadem tego byt apel do Bidena o zaproszenie Ukrainy do Sojuszu,
nawet jesli mialaby ona zosta¢ czlonkiem tej organizacji po zakonczeniu wojny. Szczyt
w Wilnie miat by¢ dla Ukrainy kamieniem milowym w drodze do akcesji do Soju-
szu i mocnym sygnatem ostrzegawczym dla FR. Podniostoby to morale oraz doda-
to ukrainskim Zonierzom i ludnoéci sit do dalszej walki. Nalezy jednak podkresli¢,
ze wstgpienie do NATO jest uwarunkowane prawnie, czego przykltadem moze by¢
Szwecja, ktora jeszcze nie zostata wlaczona w strukture Sojuszu®. Szczyt w Wilnie
byl jedynie wstepem do spotkania, ktére odbedzie si¢ w Waszyngtonie w 2024 r. De-
cydujace zobowigzania zostang podjete dopiero po wyborach prezydenckich w USA
(jesien 2024 r.) i objeciu wladzy przez kolejng amerykanska administracje oraz po
zmianie na stanowisku sekretarza generalnego NATO, ktora nastapi podczas szczytu
w Waszyngtonie.

W rosyjskim $rodowisku informacyjnym szczyt w Wilnie byt przedstawiany
jako wydarzenie, podczas ktdérego panstwa NATO dazyty do rozmieszczenia 300 000
swoich zonierzy wzdtuz granicy z FR. Jednoczesnie ukazywano Rosje jako ofiare
dzialan Sojuszu i powtarzano, ze dazy ona jedynie do zapewnienia bezpieczenstwa
swoim obywatelom?. Przekaz zostal uwiarygodniony przez prezydenta Putina, kto-
ry stwierdzil: Jesli chodzi o czonkostwo Ukrainy w NATO, wielokrotnie mowilismy,
Ze stanowi to oczywiscie zagrozenie dla bezpieczeristwa Rosji. I tak naprawde jednym
z powodow specjalnej operacji wojskowej jest grozba wstgpienia Ukrainy do NATO®.

Oprocz tego FR negatywnie odniosta si¢ do deklaracji Sojuszu o przekazaniu
stronie ukrainskiej amunicji kasetowej. Rosja uznala, ze Sily Zbrojne Ukrainy uzyja

2 Ukraina w NATO? Publicysta: Brak konkretnego planu na szczycie w Wilnie bedzie dla nas ciosem,
TVP Info, 21 VI 2023 r., https://www.tvp.info/70705131/ukrainski-publicysta-przedstawienie-na-
-szczycie-w-wilnie-niekonkretnego-planu-czlonkostwa-ukrainy-w-nato-bedzie-dla-nas-ciosem
[dostep: 7 VII 2023].

# Artykut zostal ukonczony 30 IX 2023 r. W tym czasie Szwecja miala status panistwa zaproszonego do

NATO. Z dniem 7 III 2024 r. stafa si¢ czlonkiem Sojuszu.

Tlonumonoz Hazeana 2nasroe cobvimue npebcmo;lw,ezo cammuma HATO e Bunvrioce, VIsBecTus,

10 VII 2023 ., https://iz.ru/1542191/2023-07-10/politolog-nazvala-glavnoe-sobytie-predstoiashche-

go-sammita-nato-v-vilniuse [dostep: 18 VII 2023].

» Jlymun nazean nocnedcmeus npunsmus Ykpauuwv 6 HATO, PVIA Hosoctu, 13 VII 2023 r,
https://crimea.ria.ru/20230713/putin-nazval-posledstviya-prinyatiya-ukrainy-v-nato-1130043821.
html [dostep: 18 VII 2023].
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tej broni do uderzen na cele cywilne, dlatego bedzie walczy¢ z tymi sitami®. Dzia-
tania informacyjne prowadzone wobec rosyjskiego spoleczenstwa mialy na celu
zmiang percepcji, a takze wzmocnienie negatywnych emocji wobec panstw Zacho-
du, ktére przedstawiano jako zagrozenie suwerennos$ci Rosji.

W zachodnich $rodkach masowego przekazu koncentrowano sie gléwnie
na pokazaniu jednos$ci Sojuszu, ale wskazywano jednoczesnie na dualizm ocze-
kiwan strony ukrainskiej i panstw czlonkowskich. Ukraincy byli zdania, ze po
500 dniach wojny udowodnili swojg gotowo$¢ do akcesji, NATO natomiast zajeto
stanowisko, ze rozszerzenie Paktu PéInocnoatlantyckiego o Ukraine nie jest moz-
liwe do momentu zakonczenia wojny. Cztonkostwo Ukrainy mogloby bowiem za-
checi¢ FR do eskalacji dziatan na inne panstwa Europy?. Taka sytuacja przyczynia
sie do budowania wewnetrznych podziatéw w NATO oraz stworzenia przestrzeni
dla rosyjskiej propagandy deprecjonujacej Ukraine na Zachodzie.

Inny obraz biezacej sytuacji geopolitycznej byl ksztaltowany w amerykanskim
$rodowisku informacyjnym. W USA szczyt w Wilnie wykorzystano jako wstep do
kampanii prezydenckiej, w ktorej watek ukrainski bedzie podejmowany przez pry-
zmat wydatkowania pieniedzy i udzielonego wsparcia. Teze te potwierdzit Lorne
Cook w artykule w ,,The Washington Post”, w ktérym podsumowat szczyt. Wska-
zal on, ze ukrainska administracja jest wdzieczna za obietnice wickszej ilosci bro-
ni i amunicji, lecz jednocze$nie rozczarowana, Ze nie wyznaczono konkretnej daty
wstgpienia Ukrainy do NATO. Publicysta zwrdcil uwage na kwestie finansowania
i niewywigzywania sie sojusznikow z zobowigzania do zwiekszenia procentu PKB
przeznaczanego na obronnos$¢?. Dzialania informacyjne FR i USA beda ewoluowa¢
w zaleznosci od rozwoju sytuacji w miedzynarodowym srodowisku bezpieczenstwa.

% T Mumrytus, H. Tacbivos, Yem ons Yxpaunvt saxonuuncsa cammum HATO 6 Bunvrioce, Begomocru,
13 VI 2023 ., https://www.vedomosti.ru/politics/articles/2023/07/13/985067-mezhdunarodnie-no-
vosti [dostep: 18 VII 2023].

¥ M. Gebauer, R. Naukirch, Ch. Schult, Gehort die Ukraine in die NATO?, Spiegel, 10 VII 2023 r.,
https://www.spiegel.de/politik/nato-gipfel-in-vilnius-gehoert-die-ukraine-in-das-buendnis-a-
e79ca421-d4d9-4663-9fac-1530b01b3b43 [dostep: 17 VII 2023]; N. Barotte, Garanties de sécurité,
processus dadhésion de I'Ukraine... Les grands enjeux du sommet de TOTAN a Vilnius, Le Figaro,
10 VII 2023 r,, https://www.lefigaro.fr/international/otan-quelles-garanties-de-securite-pour-l-ukra-
ine-le-dilemme-allie-20230710 [dostep: 17 VII 2023]; NATO summit: Ukraine’s future membership
to be discussed by leaders in Vilnius, BBC, 11 VI 2023 r., https://www.bbc.com/news/world-euro-
pe-66157625 [dostep: 18 VII 2023].

# L. Cook, NATO summit results in brief: Mixed news for Ukraine, hope for Sweden and a response to
Russia, The Washington Post, 12 VI 2023 r., https://www.washingtonpost.com/world/2023/07/12/na-
to-summit-vilnjus-lithuania-ukraine/980690b6-20c8-11ee-8994-4b2d0b694a34_story.html [dostep:
17 VII 2023]. Por. Despite Successes at NATO Summit, Divisions Remain, The New York Times, 12 VII
2023 ., https://www.nytimes.com/2023/07/12/world/europe/nato-summit-ukraine-biden.html [do-
step: 17 VII 2023]. Zob. takze: S. Ramani, Putin’s War on Ukraine, London 2023, w wielu miejscach.

88



KAROLINA KUSMIREK
Dziatania informacyjne Federacji Rosyjskiej w 2023 roku

Perspektywy

Dzialania informacyjne Rosji w Europie Srodkowej beda koncentrowaly sie na two-
rzeniu nowego fadu, jak réwniez na wzbudzaniu emocji w spoleczenstwie. Wynika
to z checi odbudowy imperialnych wplywdéw oraz z potrzeby zapewnienia bezpie-
czenistwa obywatelom rosyjskojezycznym w réznych panstwach.

Nalezy zwrdci¢ uwagg, ze FR oddziatuje na miedzynarodowg spotecznos¢ przez
wzbudzanie strachu i przekraczanie granic respektowanych przez panstwa demokra-
tyczne. Dzialania niekinetyczne, w tym dzialania informacyjne, beda takie same
jak wczesniej. Zmienig si¢ tylko czas i narzedzia, techniki informacyjne natomiast
pozostang niezmienne. Cze$¢ rosyjskiej narracji jest powielana od aneksji Krymu
w 2014 r. i wcigz aktualna. Propagowane treéci dotyczg m.in.:

1) silnej i nierozerwalnej wiezi historycznej Donbasu z Rosja,

2) intensyfikacji dziatan NATO przy granicy z FR, ktére s3 interpretowane

jako atak na rosyjska suwerennos$¢,

3) rusofobii Zachodu, a szczeg6lnie USAZ.

Ich celem jest wplywanie na relacje dwustronne Rosji i Zachodu oraz pod-
wazanie pozycji legalnie wybranej wltadzy w Ukrainie. Prezydent FR wzywat ukra-
inskie sity zbrojne do obalenia rzadu w Kijowie i sitowego przejecia kontroli nad
panstwem. Taka postawa FR stala si¢ przedmiotem wystgpienia Johna Kelleya, ame-
rykanskiego ministra ds. politycznych, ktéry powiedzial m.in.: Styszelismy, jak Rosja
twierdzi, Ze nie jest agresorem, Ze probuje powstrzymac ,ludobojstwo” we wschodniej
Ukrainie, ze musi ,,zdenazyfikowac” ukrainiski rzqd i walczy¢ z narkomanami oraz
satanistami. Bez wzgledu na to, jaka jest dzisiejsza wymoéwka, nie moze ona ukryé
faktu, Ze Rosja nie jest ofiarg, za ktorg si¢ podaje™.

Rosja wplywala na polskie srodowisko informacyjne zaréwno podczas rosyj-
sko-bialoruskich ¢wiczen wojskowych Zapad-21, jak i w trakcie ¢wiczen realizowa-
nych przez RP (m.in. ¢wiczenia Anakonda)?®'. Dazyla przez lata do wyeksponowania
tematow, ktore zdyskredytujg polska administracje rzagdowg i stuzby mundurowe.

» B JIHP pacckaszanu, 4mo cmano moukoi Heso3epama 6 Ionbacce, PUA HoBoctu, 13 IV 2021 r.,
https://ria.ru/20210413/operatsiya-1728010412.html [dostep: 10 VII 2023].

%0 J. Kelley, Remarks at a UN Security Council Briefing Called by Russia on Russophobia, United States
Mission to the United Nations, 14 IIT 2023 r,, https://usun.usmission.gov/remarks-at-a-un-security-
-council-briefing-called-by-russia-on-russophobia/ [dostep: 10 VII 2023]. Przeciwdziataniem dezin-
formacji propagowanej przez Rosje jest rzetelne informowanie opinii publicznej. Zob. EU response to
Russia’s invasion of Ukraine, European Council, https://www.consilium.europa.eu/en/policies/eu-re-
sponse-ukraine-invasion/ [dostep: 10 VII 2023].

31 Cwiczenia Zapad-21 skoncentrowaly si¢ m.in. na dziataniach psychologicznych destabilizujacych
wewnetrzny system bezpieczenistwa RP. Dodatkowo byly one show of force Sit Zbrojnych FR i sposo-
bem na odwrdcenie uwagi spoleczenstwa od biezacych wyzwan na arenie miedzynarodowe;j.
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Deprecjonowano m.in. wysokich ranga oficeréw przez preparowanie wywiadow
(np. rozmowa z gen. dyw. Maciejem Jablonskim w 2018 r.)*?, dezinformowano
na temat wypelnienia sojuszniczych zobowigzan oraz zakupu uzbrojenia.

Operacje w cyberprzestrzeni sg innym sposobem destabilizowania §rodowi-
ska informacyjnego. Jednym z wykorzystywanych w nich narzedzi jest deepfake stu-
zacy do falszowania obrazu. Rosja rozwija je, aby zdoby¢ zaufanie spoleczenstwa
lub zdyskredytowa¢ decydentow.

Wspdlnym mianownikiem niekinetycznych dzialan podejmowanych przez
FR jest che¢ utrzymania pozycji hegemona w Europie Srodkowej. Z uwagi na woj-
skowe zakupy poczynione przez Polske nalezy spodziewa¢ si¢ rosyjskiej aktywno-
$ci, ktdrej celem bedzie umniejszenie potencjatu Sit Zbrojnych RP.

Dziatania przeciwnika przy granicy z RP generuja wiele zagrozen, np. eskala-
cje kryzysu migracyjnego, sabotaz, atak na infrastrukture krytyczna*. Odpowiedz
polskiej strony moze sta¢ sie pretekstem dla FR do catkowitego zaanektowania Bia-
torusi i w ten sposéb udzielenia jej pomocy. Nalezy zaznaczy¢, ze w obliczu zagro-
zenia zapewnienie bezpieczenstwa polskim obywatelom jest priorytetem.

W zwigzku z tym, Ze sytuacja geopolityczna na Bliskim Wschodzie oraz Indo-
-Pacyfiku jest coraz bardziej napieta, FR bedzie realizowata dziatania informacyjne
(w tym dzialania psychologiczne, takie jak demonstracja sily i presja psychologicz-
na), ktdre ustabilizuja jej pozycje w rejonie Morza Baltyckiego oraz wymusza ustep-
stwa Zachodu i zamrozg na pewien czas dzialania w Europie (wojna z Ukraing)**.

WhiosKki

Federacja Rosyjska prowadzi dzialania informacyjne przez dostosowanie si¢ do
realiow funkcjonowania poszczegdlnych panstw (uwarunkowania polityczne, spo-
teczne, ekonomiczne itp.). Uwzglednienie tych realiéw pozwolilo FR na zastosowanie

2 Fake news dotyczacy ¢wiczen Anakonda-18 wraz z wypowiedzig gen. dyw. Macieja Jablonskiego
zostal opublikowany na prorosyjskim, dezinformujacym portalu Niezalezny Dziennik Polityczny.
Zob. Gen. Jabtoriski OSTRO: Dowédca Operacyjny zhanbit mojg dywizje bojowg! O co chodzi?, Nie-
zalezny Dziennik Polityczny, 13 XI 2018 r., https://dziennik-polityczny.com/2018/11/13/gen-jablon-
ski-ostro-dowodc%D0%B0-operacyjny-zhanbil-moja-dywizje-bojowa-o-co-chodzi/ [dostep: 7 VII
2023].

3 AM. Dyner, Grupa Wagnera na Bialorusi — potencjalne zagrozenia dla Polski, PISM, 27 VII 2023 .,
https://www.pism.pl/publikacje/grupa-wagnera-na-bialorusi-potencjalne-zagrozenia-dla-polski
[dostep: 28 VII 2023].

3 Zob. M. Priebe, Alternative Futures Following a Great Power War: Miranda Priebe and Bryan Frederick
in Conversation, RAND, 9 V 2023 r., https://www.rand.org/blog/2023/05/alternative-futures-follo-
wing-a-great-power-war-miranda.html [dostep: 7 VII 2023].
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takich narzedzi, jak np. metody oddzialywania psychologicznego, za pomocg ktérych
wywiera sie nacisk na wole decydentdw i ksztaltuje sie rozumienie sytuacji przez spofe-
czenstwo. Rosja po raz kolejny probuje wplynaé na architekture bezpieczenstwa.

Gléwne wnioski, jakie si¢ nasuwaja, to:

1. Dzialania informacyjne FR sg prowadzone diugofalowo i ukierunkowane
na utrzymanie roli hegemona oraz che¢ powrotu do czaséw $wietnosci
rosyjskiego imperium.

2. Dzialania informacyjne sg elementem rozgrywki mocarstw na pozio-
mie globalnym. Intensyfikacja potencjalnego konfliktu na Indo-Pacyfiku
zmieni uklad sil na $wiecie.

3. Szczyt NATO w Wilnie w 2023 r. byt wstepem do dyskusji na temat bie-
zacej sytuacji geopolitycznej, w tym istniejacych na arenie mi¢dzynaro-
dowej konfliktéw i ich skutkéw. Ostateczne decyzje dotyczace dziatan So-
juszu zapadng podczas spotkania w Waszyngtonie w 2024 r. Duzy wplyw
na nie bedzie miata nowa amerykanska administracja, ktéra nada swdj
ton w globalnych relacjach.

4. Federacja Rosyjska permanentnie prowadzi wrogie dzialania informa-
cyjne w panstwach regionu Morza Baltyckiego w celu zminimalizowania
w nich dominacji NATO. Rozpowszechnia narracje i stosuje narzedzia,
ktore sprawdzily si¢ w poprzednich konfliktach.

5. Rosja eskaluje napiecie przez straszenie uzyciem taktycznych fadunkéw
jadrowych. Moze to by¢ wstep do stworzenia warunkow, w ktérych zasto-
suje ona bron masowego razenia.

6. Wojna rosyjsko-ukrainska doprowadzita do sytuacji, w ktorej Ukraina
stala si¢ najbardziej zmilitaryzowanym panstwem Europy. Zweryfikowato
to w rezultacie mozliwosci technologiczne Zachodu i samej FR.

Wiele dziatan informacyjnych realizowanych przez Rosje w ramach polityki
wewnetrznej oraz zagranicznej umozliwito osiagniecie czgsci jej celéw strategicz-
nych i informacyjnych. Rosja pozostaje podmiotem stosunkéw mi¢dzynarodowych
i jest nadal aktywnym uczestnikiem globalnej rywalizacji. Dzialania informacyjne
FR w Europie sa prowadzone wobec podmiotéw stosunkéw miedzynarodowych
w celu ugruntowania rosyjskiej pozycji w regionie i osiagniecia zalozonych efektow
informacyjnych. Zmiana percepcji odbiorcéw oraz tworzenie alternatywnej rzeczy-
wistosci jest istotnym czynnikiem destabilizacji panstw Zachodu. Dzialania informa-
cyjne FR silnie oddzialuja na spoleczenstwa RP i panstw baltyckich. Poczucie strachu
wsrod obywateli wptywa na ich decyzje polityczne i jest czynnikiem determinujacym
postawy spoleczne. Wladze Rosji oddzialtuja takze na wlasne spoleczenstwo, aby uzy-
ska¢ poparcie dla ,wojskowej operacji specjalnej” i ugruntowaé pragnienie powrotu
do czaséw $wietnosci imperium. Typowa dla rosyjskiego spoleczenstwa wyzszo§é
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zachowan kolektywnych nad jednostkowymi, nieprzychylne nastawienie do zmiany
realiéw oraz myslenie o Wielkiej Rosji przez pryzmat mniejszosci etnicznych stano-
wig fundament dziatan informacyjnych FR.

Nalezy uzna¢, ze problematyka przedstawiona w artykule jest zagadnieniem
istotnym zaréwno dla przedstawicieli srodowiska naukowego, jak i militarnego.
Whioski z prezentowanych badan mogg stanowi¢ punkt wyjscia do przygotowania
raportu dla decydentéw. Jednoczesnie artykul nie wyczerpuje tematu i nie podej-
muje wielu jego aspektow, co daje asumpt do dalszych badan.
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ARTYKUL

Artykul jest po§wiecony problematyce migedzynarodowych sankcji
finansowych w kontekécie wyzwan, jakie stawia dla ich skutecz-
noéci rynek kryptowalutowy. Punktem odniesienia dla tej analizy
sg sankcje nalozone przez Rade Unii Europejskiej (wspierane za-
stosowaniem komplementarnych sankcji przez cz¢$¢ spolecznosci
miedzynarodowej) na Federacje Rosyjska w zwiazku z jej agresja
na Ukraine. Celem artykutu jest ukazanie réznych plaszczyzn oceny
skutecznosci sankcji, a zwlaszcza wskazanie przyczyn, dla ktérych
w wigkszoéci wypadkéw, pomimo oslabiania potencjalu gospodar-
czego sankcjonowanego kraju, nie realizuja one pierwotnego celu
ich nalozenia, czyli powstrzymania dzialan militarnych. W tym
przedmiocie osig zainteresowania jest aktualny oraz prospektywny
wplyw rozwigzan finansowych opartych na technologii blockchain
na tworzenie istotnej luki w systemie sankcyjnym, ktéra pozwala
eliminowa¢ lub marginalizowa¢ skutki miedzynarodowych sankeji
finansowych. To zagadnienie jest oceniane takze przez pryzmat ak-
tualnie wdrazanych unijnych regulacji rynku kryptowalut, w tym
zastosowania do transakcji kryptowalutowych tzw. travel rule.

Federacja Rosyjska, finansowe sankcje miedzynarodowe, krypto-
aktywa, zdecentralizowane finanse, DeFi, cyfrowy pienigdz banku
centralnego, CBDC, rozporzadzenie MiCA



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 30: 97-129

Abstract

Keywords

The article focuses on the issue of international sanctions of a finan-
cial nature in the context of, in particular, the challenges to their
effectiveness generated by the cryptocurrency market. An essential
point of reference for this analysis is the current case of sanctions
imposed by the Council of the European Union (supported by
the application of complementary sanctions by part of the inter-
national community) on the Russian Federation in relation to that
country’s military aggression against Ukraine. The aim of this arti-
cle is to show different perspectives on the assessment of the effec-
tiveness of sanctions and, in particular, to identify the sources why,
in a key number of cases, while weakening the economic potential
of the sanctioned state, they nevertheless fail to achieve the original
objective of their imposition, i.e. the deterrence of military action.
In this subject, the axis of interest is the current and prospective
impact of blockchain-based financial solutions on the creation
of an important loophole in the sanctions regime to eliminate or
marginalise the effects of international financial sanctions. The is-
sue is also assessed through the prism of the crypto-asset market
regulation entering into force in the European Union in the near
future and the implementation of the so-called travel rule for cryp-
tocurrency transactions.

Russian Federation, financial international sanctions, crypto-assets,
decentralised finance, DeFi, central bank digital currency, CBDC,
MiCA regulation

Wojna jest tylko kontynuacjg polityki innymi srodkami.

Carl von Clausewitz, O naturze wojny (1832)

Zaangazowanie si¢ w dziatania militarne przez spolecznos¢ miedzynarodowa w od-

powiedzi na naruszenie prawa mi¢dzynarodowego przez jedno z panstw trudno

uzna¢ za dobre rozwiazanie, gdy celem nadrzednym jest uniknigcie eskalacji kon-

fliktu zbrojnego. W zwiazku z tym lepszym, a czasem jedynym wyborem dla spo-

tecznosci migdzynarodowej staje si¢ zastosowanie sankcji, ktore sg postrzegane jako

liberalna alternatywa wobec wojny. Jednak w kontekscie osiagniecia gtéwnego celu

zastosowania sankcji, czyli powstrzymania agresji militarnej, bardziej stanowig one
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sygnal', niz majg realny wplyw na strone nimi objeta, zwlaszcza jej decydentow
politycznych oraz srodowiska powigzane z o§rodkami wladzy.

Pojecie sankgcji wiaze si¢ przede wszystkim z zastosowaniem narzedzi ekono-
micznych bezpo$rednio odnoszacych si¢ do sfery gospodarczej, ktore polega na za-
przestaniu lub grozbie zaprzestania istniejacych relacji handlowych lub finanso-
wych. Sankcje to co$ wiecej niz jedynie dyplomatyczna deklaracja, a ich rzeczywista
skuteczno$¢ jest warunkowana wywolaniem drastycznego wptywu na gospodarke
sankcjonowanego kraju.

Nalezy podzieli¢ poglad, ze skuteczna egzekucja sankcji finansowych jest
zdecydowanie tatwiejsza niz egzekucja sankcji handlowych?, co wynika z tego,
ze instytucje finansowe i panstwa sg istotnymi dostawcami lub gwarantami prze-
plywéw finansowych. Ponadto zdecydowanie wiekszy nadzor istnieje nad rynkiem
finansowym niz nad rynkiem handlu. Dzialalno$¢ finansowa zatem, przynajmniej
w zaloZzeniu, powinna by¢ tatwiejsza do monitorowania i ewentualnego identyfiko-
wania naruszen sankcji. Poza tym w badaniach potwierdzono wigksza skuteczno$¢
sankcji finansowych w poréwnaniu z sankcjami handlowymi®. Nie mozna bowiem
poming¢, ze w uwarunkowaniach gospodarczych dziatalno$¢ handlowa wymaga
dostepu do zasobdw finansowych. Tym samym sankcje finansowe maja komple-
mentarny wplyw na przeplywy handlowe, gdyz pozwalaja na uniknigcie problemu
egzekwowania sankcji w nie wymierzonych*. Jednak wbrew pozorom, podobnie
jak innego rodzaju sankcje, rowniez te finansowe moga mie¢ niehumanitarny cha-
rakter i wyrzadza¢ nieodwracalne szkody dla ludnosci cywilnej sankcjonowanego
kraju, ale niekoniecznie muszg mie¢ bezposredni wptyw na sytuacje jego decyden-
tow politycznych.

Wynika to ze sposobu rozumienia podstaw normatywnych, zgodnie z ktérym przyjmuje sie, ze przez
karanie i zawstydzanie jest mozliwe kreowanie motywacji moralnych. Wiaze sie to z pojmowaniem
sankcji miedzynarodowych jako negatywnej reakeji spotecznosci miedzynarodowej wobec panstwa,
ktore narusza jej normy. Zob. R. Bierzanek, J. Symonides, Prawo migdzynarodowe publiczne, Warsza-
wa 2003, s. 24.

2 G.C. Hufbauer i in., Economic Sanctions Reconsidered: Supplemental case histories, Washington 2007,
5. 97-98.

> W badaniach Garyego C. Hufbauera, Jeffreya J. Schotta i Kimberly A. Elliott przeprowadzonych
w 1985 1. (zaktualizowanych w 1990 r. i 2007 r.), w odniesieniu do kazuséw zastosowania sankgji fi-
nansowych za sukces uznano 19 przypadkéw z 53 zwigzanych ze stosowaniem wytacznie tych sankcji
(36%), w 32 przypadkach na 101 spraw obejmujacych zastosowanie sankcji finansowo-handlowych
(32%) oraz w 8 na 21 w sytuacji zamrozenia aktywow (38%). Dla odmiany w sytuacji zastosowania
wylacznie sankcji handlowych pozytywny rezultat odnotowano w 10 przypadkach na 40 weryfikowa-
nych (25%). Zob. G.C. Hufbauer i in., Economic Sanctions Reconsidered..., s. 98.

4 Tamze, s. 47-48, 97.

ARTYKULY 99



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 30: 97-129

Pojawia si¢ przy tym istotna watpliwo$¢ dotyczaca wpltywu przemian na ryn-
kach finansowych, w skali globalnej obserwowanych od ponad dekady (w tym in-
nowacyjnych alternatyw dla tradycyjnych systeméw bankowych oddziatujacych
w coraz wigkszym stopniu na panstwowe systemy monetarne i walutowe), na osta-
bienie skutecznosci sankeji migdzynarodowych. Mozna bowiem postawi¢ pytanie
nie tylko o obowigzywanie odpowiednich przepiséw prawa, lecz takze o mozliwos¢
wyrazenia w nich norm w pelni regulujacych nowe rozwigzania stosowane na ryn-
kach finansowych, co posrednio zapewnialoby skutecznos$¢ egzekucji ustanawia-
nych sankeji. Celem artykulu jest ukazanie zozono$ci tej problematyki w kontekscie
dostepu do nowych instrumentéw finansowych i ich wykorzystania przez aparaty
panistwowe. Nie ograniczono sie wylacznie do badan metoda dogmatyczng nad
ta problematyka, lecz z uwagi na postrzeganie prawa jako wieloptaszczyznowego
zjawiska kulturowego®, odniesiono si¢ do wynikéw ekonomicznych i politologicz-
nych badan naukowych nad skutecznoscig sankcji miedzynarodowych, z uwzgled-
nieniem przegladu innowacyjnych instrumentéw finansowych istotnych z punktu
widzenia unijnych sankcji nalozonych na Federacje Rosyjska (FR) w zwiazku z jej
agresja zbrojng na Ukraine.

Nieskutecznosé sankcji ekonomicznych

Z sankcjami wiaze si¢ bledne przekonanie, ze wymuszenie oczekiwanej normy za-
chowania zostanie wywolane przez sama obawe o wyniki gospodarcze ze strony
objetego nimi panstwa. Wbrew temu zalozeniu badania ekonomiczne przeprowa-
dzone w 1990 r. przez Garyego C. Hufbauera, Jeffreya J. Schotta i Kimberly A. El-
liott wykazaty, Ze skuteczno$¢ sankeji gospodarczych byta stosunkowo niska i wy-
nosila ok. 34%°. W wyniku analizy krytycznej tych badan w ujeciu politologicznym
Robert A. Pape uznal, ze ze wskazanych w nich 40 przypadkéw tylko pie¢ mozna
bytoby uznac za rzeczywisty sukces zastosowania sankcji’.

> Zob. K. Opalek, J. Wréblewski, Zagadnienia teorii prawa, Warszawa 1969; ciz sami, Prawo. Metodolo-
gia, filozofia, teoria prawa, Warszawa 1991.

¢ Badania z 1990 r. objely 116 przypadkéw zastosowania sankcji. W 40 sprawach uznano, ze ich zasto-
sowanie przyniosto pozytywny efekt.

Pape skorygowal liczbe zbadanych przypadkéw - bylo ich 115, a nie 116. Uznal, ze 5 spraw sta-
nowi powtorzenie, podobnie wérdéd 40 przypadkéw zakwalifikowanych jako sukces zidentyfikowal
1 powtdrzenie, w 18 przypadkach rozstrzygniecie w rzeczywisto$ci wynikalo z bezposredniego
lub posredniego uzycia sily, w 8 przypadkach sankcje nie przyniosly zadnego efektu, gdyz pan-
stwa nimi objete nie poczynily zadnych ustepstw, a 6 przypadkéw dotyczylo sporéw handlowych,
a nie stricte sankgji gospodarczych dla celéw politycznych. W 3 przypadkach ewaluacja pod katem
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Na nieefektywno$¢ sankeji wplywa wiele czynnikéw, przede wszystkim sg to
nieadekwatnos¢ i niewystarczalno$¢ zastosowanych $rodkéw. Ulatwia to uniknie-
cie sankgji lub przynajmniej zminimalizowanie ich negatywnych implikacji. W tym
kontekscie podstawowym warunkiem skutecznosci jest jednomyslno$¢ spoteczno-
$ci miedzynarodowej w sprawie natozenia sankcji na dane panstwo. Brak tej soli-
darno$ci otwiera droge do mozliwosci ograniczenia i neutralizacji skutkéow sankeji.
Dla przyktadu w zakresie wymiany handlowej otwiera to nowe kierunki importowe
oraz zmiane rynkéw zbytu dla eksportu. Jednoczesnie za posrednictwem nowych
destynacji handlowych staje si¢ mozliwy ,,przemyt” towaréw objetych sankcjami do
krajow formalnie je stosujacych®. W odniesieniu natomiast do systemu finansowe-
go jest mozliwe jego zabezpieczenie przez tzw. zaszczepienie gospodarki (ang. vac-
cinate the economy) polegajace na jej izolowaniu od wptywu sankcji przez zabezpie-
czenie remedium na te sankcje albo uzyskanie tatwego dostepu do alternatywnych
rozwigzan’.

Z sankcjami wiaze si¢ takze zjawisko nasilenia si¢ postaw nacjonalistycznych
w panstwie, wobec ktorego s3 one stosowane. Zwraca na to uwage Pape, ktory jed-
noznacznie wskazuje na nieskutecznos¢ sankcji w sytuacji, gdy nie tylko aparat
panstwowy, lecz takze obywatele sg sklonni znosi¢ dotkliwe ograniczenia w imie
interesow narodowych. Takie tendencje charakteryzujg zwlaszcza systemy auto-
kratyczne, w ktorych wladza moze zaakceptowa¢ wysokie koszty spoteczne, jezeli
to umozliwia jej osiggniecie wlasnych celéw'. Tym samym ten fenomen zaprzecza
twierdzeniom, Ze uderzenie w interesy ekonomiczne obywateli danego kraju musi
wigzac sie z opowiedzeniem si¢ przez nich za zmianami politycznymi.

Aktualnie nieskuteczno$¢ sankeji finansowych wiaze si¢ takze ze wzrostem
znaczenia w skali globalnej kryptoaktywdéw. Moga one odgrywac istotng role w mi-
nimalizowaniu sankcji zaréwno indywidualnych, jak i obejmujacych system finan-
sowy danego panstwa.

skuteczno$ci sankeji jest niemozliwa. Zob. R.A. Pape, Why Economic Sanctions Do Not Work, ,,Inter-
national Security” 1997, t. 22, nr 2, s. 93, 99.

Oczywiscie wiaze sie to mimo wszystko z negatywnymi konsekwencjami dla panstwa objetego sank-
cjami w zwiazku ze spadkiem cen eksportowanych surowcéw i towaréw.

® A. Demarais, Backfire: How Sanctions Reshape the World Against U.S. Interests, New York 2022,
s. 35-50.

10" R.A. Pape, Why Economic Sanctions..., s. 106.
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Kazus rosyjski

Z uwagi na dzialania wojenne przeciwko Ukrainie oraz nielegalne aneksje obwo-
doéw: donieckiego, luganskiego, zaporoskiego i chersonskiego (2022 r.), a takze
z uwzglednieniem $rodkéw ograniczajacych natozonych na FR w zwigzku z aneksja
Krymu (2014 r.), m.in. Unia Europejska (UE)"! podjela decyzje o objeciu tego kraju
kolejnymi sankcjami. Byly to $rodki ograniczajace w postaci sankcji zaréwno indy-
widualnych, jak i gospodarczych oraz wizowych. Wedlug stanu na 5 marca 2024 r.
Rada UE przyjeta 13 pakietow sankcji.

Koncentrujgc sie wylacznie na zagadnieniu bezpo$redniego oddzialywania

na rosyjski system finansowy, nalezy wskaza¢ nastepujace sankcje unijne:

— zakaz finansowania rzadu rosyjskiego i Centralnego Banku Federacji Rosyj-
skiej, CBFR (ros. LlentpanbHbiit 6ank Poccuiickoit @enepaunu lub Bank
Poccum; ang. The Central Bank of Russian Federation lub Bank of Russia)
oraz wszelkich transakcji zwigzanych z zarzadzaniem jego rezerwami i ak-
tywami (zamrozenie rezerw walutowych), a takze organami, podmiotami
lub osobami dzialajagcymi w imieniu lub pod jego kierownictwem [np. Fun-
dusz Dobrobytu Narodowego (PoHp, HaloHaIbHOTO 671ar0COCTOAHMA) |;

— zakaz eksportu banknotéw oraz sprzedazy zbywalnych papieréw warto-
$ciowych'? do Rosji denominowanych w euro oraz w pozostatych walutach
urzedowych UE";

— zakaz inwestowania w projekty wspolfinansowane przez rosyjski Fundusz
Inwestycji Bezposrednich (Poccuiickmit (oA HpsAMBIX MHBeCTULUI),
a takze uczestniczenia w projektach lub dokonywania innego wkladu w te
projekty';

" Poza sankcjami UE (oraz jej krajow czlonkowskich, ktére zachowaly mozliwos¢ nakladania odreb-
nych, dodatkowych sankgji) na Rosje $rodki natozyly takze: USA, Wielka Brytania, Kanada, Szwajca-
ria, Japonia, Singapur, Korea Potudniowa, Australia, Nowa Zelandia oraz Tajwan. Zakres tych sankcji
nie jest w wielu przypadkach jednorodny. Singapur np. zdecydowat sie wylacznie na nalozenie ogra-
niczonych sankgji finansowych oraz kontrole eksportu w zakresie broni i przedmiotéw stuzacych
ofensywnym operacjom cybernetycznym. Zob. Sanctions and Restrictions Against Russia in Response
to its Invasion of Ukraine, Ministry of Foreign Affairs Singapore, 5 III 2022 r., https://www.mfa.gov.
sg/Newsroom/Press-Statements-Transcripts-and-Photos/2022/03/20220305-sanctions [dostep: 5 III
2024].

Z tym zakazem laczy si¢ zakaz prowadzenia rachunkéw rosyjskich klientéw przez unijne centralne
depozyty papieréw wartosciowych.

" Wyjatki obejmuja $rodki niezbedne do osobistego uzytku podrézujacych do Rosji lub oficjalnych
celéw misji dyplomatycznych, konsularnych, organizacji migdzynarodowych.

W tym zakresie przewidziano $ciéle okreslone odstepstwa dotyczace umoéw zawartych przed 2 marca
2022 r.
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— zakaz przeprowadzania wszelkich transakcji z niektdrymi rosyjskimi
przedsiebiorstwami panstwowymi z réznych sektoréw, tworzacych militar-
no-przemystowy kompleks Kremla', a takze zakaz zajmowania stanowisk
w organach zarzadzajacych tych przedsigbiorstw;

— zakaz dopuszczenia do obrotu gieldowego akgji rosyjskich podmiotéw pan-
stwowych w unijnych systemach obrotu i $wiadczenia zwigzanych z nimi ustug;

— zakaz bezposredniego lub posredniego kupna, sprzedazy lub $wiadczenia
ustug inwestycyjnych lub pomocy w emisji i innych czynno$ci w odniesieniu
do zbywalnych papieréw warto$ciowych i instrumentéw rynku pieniezne-
go w odniesieniu do m.in. rzadu Rosji i CBFR, 0s6b prawnych, podmiotow
oraz organow dzialajgcych w ich imieniu, a takze podmiotéw wskazanych
w zatgcznikach V i VI Rozporzgdzenia Rady (UE) nr 833/2014 z dnia 31 lip-
ca 2014 r. dotyczgce srodkow ograniczajgcych w zwigzku z dziataniami Rosji
destabilizujgcymi sytuacje na Ukrainie (dalej: rozporzadzenie 833/2014);

— zakaz $wiadczenia bezposrednio lub posrednio ustug dla biznesu, takich
jak ustugi w zakresie: rachunkowosci, audytu, badania ustawowego, pro-
wadzenia ksiag rachunkowych i doradztwa podatkowego, doradztwa in-
formatycznego, doradztwa prawnego, architektury i inzynierii, doradztwa
w zakresie zarzadzania, public relations, badan rynku i opinii publicznej,
badan i analiz technicznych, reklamy i ustug ratingowych;

— zakaz $wiadczenia na rzecz kluczowych rosyjskich bankéw specjalistycz-
nych ustug w zakresie komunikatéw finansowych, wykorzystywanych do
wymiany danych finansowych w ramach Society for Worldwide Interbank
Financial Telecommunication (SWIFT)!%;

— zakaz udzielania finansowania publicznego lub pomocy finansowej na rzecz
handlu ze strong rosyjska lub inwestycji na terenie FR";

15

Kompletna lista wyzej wymienionych podmiotéw zostala okre§lona w wykazie z zalacznika XIX
Rozporzgdzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcego srodkow ograniczajgcych
w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie.

Sankcje w ramach trzeciego pakietu z 2 marca 2022 r. objely siedem rosyjskich bankéw, tj. Bauk
Ortkpertre (Bank Otkrytije), HoBukom6ank (Nowikombank), ITpomcsasp6ank (Promswiaz’bank),
Bauk ,,Poccus” (Bank ,Rossiya”), CoBkombank (Sowkombank), Vnesheconombank (VEB, VEB.RF)
i bauk BTB (WTB Bank), a takze wszystkie osoby prawne, podmioty lub organy z siedziba
w Rosji, w ktérych ponad 50% praw wlasnosci nalezy bezposrednio lub posrednio do ww. insty-
tucji. Nastepnie w ramach szoéstego pakietu z 3 czerwca 2022 r. wylaczenie ze SWIFT rozszerzono
na C6epbank Poccun (Sbierbank Rossii), MockoBckmit xpentHblit 6ank (Moskowskij krieditnyj
bank) i Poccuitckuii cenbckoxossitcTBeHHbI 6aHK (Poccenbxo3bank) — (Rossijskij sielskochoziaj-
stwiennyj bank, Rossielchozbank).

Wyjatkami sg: zastrzezenie mozliwoéci sfinalizowania kontraktéw zawartych przed 26 lutego
2022 r. oraz szczegolne przypadki dotyczace handlu produktami spozywczymi, $rodkami do celow
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— zakaz udzialu rosyjskich wykonawcdw w zamoéwieniach publicznych i kon-
cesjach udzielanych w panstwach cztonkowskich UE;

— zakaz prowadzenia rachunkdéw rosyjskich klientéw przez unijne centralne
depozyty papieréw warto$ciowych oraz sprzedazy im papieréw wartoscio-
wych denominowanych w euro;

— zakaz przyjmowania depozytéw od obywateli lub rosyjskich rezydentdw,
0s6b prawnych, podmiotéw lub organéw majacych siedzibe na terenie Ro-
sji lub 0s6b prawnych, podmiotéw lub organéw majacych siedzibe poza
UE, w przypadku ktérych ponad 50% praw wlasnosci nalezy bezposrednio
lub posrednio do obywateli rosyjskich lub oséb fizycznych zamieszkatych
na terenie Rosji, jezeli Iaczna wartos¢ ich depozytéw na instytucje kredyto-
wa przekracza kwote 100 000 euro;

— zakaz $wiadczenia ustug doradztwa w zakresie planowania finansowego
i trustéw oraz przyjmowania duzych depozytdéw przez banki z UE;

— zakaz $wiadczenia ustug kryptograficznych pierwotnie o wysokiej wartosci
(tj. 10 000 euro), a nastepnie niezaleznie od warto$ci.

Jednoczesnie po wprowadzeniu trzynastego pakietu sankcji skierowanych

przeciwko Rosji tacznie wobec 2177 0séb i podmiotéw'® przyjeto sankcje indywi-

dualne polegajace m.in. na zamrozeniu aktywoéw oraz wprowadzeniu zakazu udo-

stepniania funduszy lub zasobéw gospodarczych. Ustanowiono takze nowe sankcje

wobec Bialorusi (z uwagi na dziatania podwazajace integralno$¢ terytorialng, su-

werennos¢ i niezalezno$¢ Ukrainy) oraz Iranu (w zwigzku z udzielonym wsparciem

wojskowym w postaci dostaw bezzatogowych statkow powietrznych). W przypad-

ku sankgeji indywidualnych natozonych na Bialorus zostaly one zastosowane wobec

271 oséb i podmiotéw', na Iran — wobec 280 os6b i podmiotow?.

rolniczych, medycznych lub humanitarnych, a takze dotyczace programéw unijnych dla matych
i §rednich przedsiebiorstw — do okreslonej kwoty.

Zgodnie z zatacznikiem I Rozporzgdzenia Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie
Srodkéw ograniczajgcych w odniesieniu do dzialan podwazajgcych integralnos¢ terytorialng, suweren-
nos¢ i niezaleznos¢ Ukrainy lub im zagrazajgcych — przy czym wedlug stanu na 5 marca 2024 r. 36 osob
i podmiotéw zostalo skreslonych z listy, zatem 2141 oséb i podmiotéw pozostaje objetych sankcjami.

Zgodnie z zalacznikiem I Rozporzgdzenia Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczg-
cego Srodkow ograniczajgcych w zwigzku z sytuacjg na Bialorusi i udziatem Biatorusi w agresji Rosji
wobec Ukrainy, przy czym wedlug stanu na 5 marca 2024 r. 1 podmiot zostat skreslony z listy, zatem
270 o0s6b i podmiotdw pozostaje objetych sankcjami.

Zgodnie z zalgcznikiem I Rozporzgdzenia Rady (UE) nr 359/2011 z dnia 12 kwietnia 2011 r. doty-
czgcego Srodkéw ograniczajgcych skierowanych przeciwko niektérym osobom, podmiotom i organom
w zwigzku z sytuacjg w Iranie - przy czym wedlug stanu na 5 marca 2024 r. 8 0s6b zostalo skreslonych
z listy, zatem 272 osoby i podmioty pozostaja objete sankcjami.
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Egzekucja sankgji nakladanych przez Rade UE ciazy na panstwach cztonkow-
skich, ktore sg odpowiedzialne za ich wdrozenie. W tym zakresie wsparcia udziela
im Komisja Europejska (KE), odpowiadajaca za jednolitos¢ tych dziatan i ich koor-
dynacje miedzynarodowa®'.

Sankcje unijne wymierzone w Rosje i Bialoru$ sa uzupetniane w Polsce
przez sankcje krajowe. W tym zakresie najwazniejszy akt prawny to Ustawa z dnia
13 kwietnia 2022 r. 0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspie-
raniu agresji na Ukraing oraz stuzgcych ochronie bezpieczeristwa narodowego, statu-
ujaca m.in. ustanowienie dodatkowej krajowej listy sankcyjnej prowadzonej przez
ministra wlasciwego do spraw wewnetrznych?.

Zgodnie z przepisami tej ustawy karze pieni¢znej, naktadanej przez Szefa Kra-
jowej Administracji Skarbowej w drodze decyzji administracyjnej, w wysokosci do
20 mln z#* podlegaja osoba lub podmiot, ktére w stosunku do osoby lub podmio-
tu wpisanego na liste nie dopelniaja: obowiazku zamrozenia $rodkéw finansowych,
funduszy lub zasobdéw gospodarczych lub zakazu udostgpniania $rodkéw finanso-
wych, funduszy lub zasobdéw gospodarczych, okreslonego w art. 2 ust. 1 lub 2 Roz-
porzgdzenia Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczgcego srodkow
ograniczajgcych w zwigzku z sytuacjg na Bialorusi i udziatem Biaforusi w agresji Rosji
wobec Ukrainy (dalej: rozporzadzenie 765/2006) lub art. 2 Rozporzgdzenia Rady (UE)
nr 269/2014 z dnia 17 marca 2014 r. w sprawie srodkow ograniczajgcych w odniesie-
niu do dziatar podwazajgcych integralno$¢ terytorialng, suwerennosc i niezaleznosc
Ukrainy lub im zagrazajgcych (dalej: rozporzadzenie 269/2014), albo obowigzku nie-
zwlocznego przekazywania informacji, wymaganych na podstawie art. 4 ust. 2 lub
art. 5 rozporzadzenia 765/2006 lub na podstawie art. 7 ust. 1 lub art. 8 rozporzadze-
nia 269/2014; badz nie stosujg sie do zakazu swiadomego i celowego udziatu w dzia-
taniach, ktorych celem lub skutkiem jest ominiecie stosowania srodkéw okreslonych
w art. 2 ust. 1 lub 2 rozporzadzenia 765/2006 lub art. 2 rozporzadzenia 269/2014.

2 W tym celu KE powolala grupe zadaniowa Freeze and Seize, ktdrej zadaniem jest koordynowanie
na szczeblu UE wdrozenia indywidualnych sankcji wobec 0séb fizycznych. Grupa ta odpowiada
réwniez za wspotprace w ramach grupy zadaniowej REPO (Russian Elites, Proxies, and Oligarchs),
zarzadzajgcej wspotpraca UE z krajami G7 (Group of Seven) oraz Australia.

2 Lista jest niezalezna od wykazéw oséb i podmiotéw okre§lonych w rozporzadzeniach 765/2006

i 269/2014, gdyz zakres srodkéw stosowanych wobec 0séb i podmiotéw wpisanych na nig nie
moze powiela¢ zakresu $rodkéw okreslonych wzgledem nich w tych rozporzadzeniach (art. 2 ust. 2
ustawy). Wedtug stanu aktualizacji listy na dzien 29 lutego 2024 r. przez MSWiA obejmowala ona
427 0s6b fizycznych oraz 82 podmioty. Jednoczesnie z listy w latach 2022-2023 wykreslono 1 oso-
be fizyczng i 8 podmiotéw. W efekcie wskazanego dnia sankcjami pozostawalo objetych 426 oséb
fizycznych i 74 podmioty.

» Artykul 6 Ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji

na Ukraing oraz stuzgcych ochronie bezpieczeristwa narodowego.
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Nalezy zgodzi¢ sie z Papelem, ze pomimo kompleksowosci sankeji ich naloze-
nie na FR okazalo si¢ niepowodzeniem. Bez watpienia sg one dotkliwe dla gospo-
darki*, jednak w rzeczywisto$ci nie zmuszaja Rosji do zaprzestania prowadzonej
»operacji wojskowej”?. Przyklad tego kraju pokazuje pelen zakres ograniczen co
do skutecznosci systemu sankcji miedzynarodowych.

Gléwnym czynnikiem determinujacym niewielka skuteczno$¢ zastosowa-
nych sankcji byl - jak wspomniano wyzej — brak jednomyslnosci spotecznosci
miedzynarodowej w tym przedmiocie, a zwlaszcza postawa Chin, Indii, Iranu
oraz panstw dawnych republik radzieckich Azji Srodkowej i Kaukazu czy Turcji,
ktére negatywnie odniosty sie do wprowadzenia sankcji. Przewidzenie przez Ro-
sje braku jednomyslnosci spoteczno$ci miedzynarodowej pozwolito na zaszcze-
pienie jej gospodarki oraz znalezienie alternatyw pozwalajacych na zmniejszenie
dotkliwos$ci sankcji, czego przykladem moze by¢ odnotowywany w latach po-
przedzajacych agresje na Ukraine wzrost wysokosci utrzymywanych rezerw wa-
lutowych i w zlocie?. Pomimo zamrozenia w wyniku zastosowania sankcji czesci
rosyjskich rezerw walutowych ich kluczowe zasoby zostaly zachowane wskutek
utrzymywania przez CBFR najwigkszego poziomu rezerw w zlocie (tzw. zloto
monetarne) zdeponowanym w skarbcach na terytorium FR (21,7%), a takze ulo-
kowania ok. 13,8% wszystkich rezerw w Chinach. Wazne jest réwniez to, Ze re-
zerwy walutowe nie obejmowaly wylacznie euro i dolara, lecz byly sukcesywnie
lokowane przede wszystkim w renminbi (yuan), a takze np. w jenach i rupiach?.
Polityka CBFR pozwolita w nowych uwarunkowaniach na zachowanie $rodkéw
niezbednych dla podejmowania interwencji na rynku walutowym i dluznym.
Réwniez utrata dostepu do SWIFT nie okazala sie, jak przewidywano, ,finan-
sowa bronig nuklearng’™. Pomimo zastosowania tej drastycznej sankcji banki

Potwierdzeniem tego jest m.in. odnotowany spadek rosyjskiego produktu krajowego brutto (PKB).
Zgodnie z analizami Banku Swiatowego, Miedzynarodowego Funduszu Walutowego i Organizacji
Wspolpracy Gospodarczej i Rozwoju w 2022 r. rosyjski PKB obnizyt si¢ 0 2,1%, przy wzroscie na po-
ziomie 3% prognozowanym przed inwazjg przez Federalng Stuzbe Statystyki Pafistwowej, Rosstat
(Pemepanbhas cay>x6a ToCyfapcTBeHHOIL cTatucTNKY, Pocctar). Zob. Wplyw sankcji na rosyjskg
gospodarke, Rada UE, https://www.consilium.europa.eu/pl/infographics/impact-sanctions-russian-
-economy/ [dostep: 5 III 2024].

R.A. Pape, wpis na portalu LinkedIn, https://www.linkedin.com/posts/robert-pape_someone-asked-
-my-view-on-how-sanctions-are-activity-6970475273985171456-60ra [dostep: 5 I 2024].

% Annual value of international reserves of Russia from 2012 to 2022, by type, Statista, https://www.
statista.com/statistics/1049298/russia-international-reserves-value-by-type/ [dostep: 5 IIT 2024].

. Bank of Russia foreign exchange and gold asset management report, Bank of Russia, Moscow 2022,
https://www.cbr.ru/Collection/Collection/File/39685/2022-01_res_en.pdf [dostep: 5 III 2024].

Francuski minister finanséw Bruno Le Maire po spotkaniu ministréw finanséw UE w dniu 25 lu-
tego 2022 r. wyrazil opinie, ze wylaczenie FR z migdzynarodowego systemu platnosci SWIFT
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rosyjskie nadal moga funkcjonowac i pozyskiwaé zasoby gotéwkowe umozliwia-
jace prowadzenie dziatalnosci i interakcje z rynkami zewnetrznymi. Wynika to
z dostgpnosci réznych alternatywnych rozwiazan, ktére pozwalajg oming¢ sank-
cje. Wskutek obaw o wykluczenie ze SWIFT rosyjskiego sektora bankowego CBFR
juz podczas aneksji Krymu w 2014 r. rozpoczal testowanie systemu transmisji ko-
munikatéw finansowych — SPFS (Cucrema nepepaun ¢puHaHCOBBIX COOOIIEHNIL).
Wedlug oswiadczenia CBFR juz w lipcu 2023 r. system ten przetwarzal 70%
krajowych transakcji finansowych®. Nie jest on jednak przeznaczony wylacznie
do rozliczen krajowych. Wedlug informacji ze stycznia 2024 r. korzysta z niego
557 podmiotéw, w tym 157 podmiotdw zagranicznych z 20 panstw™®. Opcja obej-
$cia sankcji jest rowniez postuzenie si¢ transgranicznym miedzybankowym sys-
temem platniczym - CIPS (Chinese Cross-Border Interbank Payment System),
a takze jego ewentualna integracja z SPFS, zwlaszcza w odniesieniu do chifisko-
-rosyjskich rozliczen transgranicznych.

Pomimo negatywnego wplywu na gospodarke i uwarunkowania spoteczne
sankcje rowniez nie wywolaly istotnych przemian politycznych, a wrecz przeciw-
nie — uwolnily duzy potencjal adaptacyjny, ktory utatwil ustabilizowanie si¢ sytu-
acji gospodarczej. Prognozuje sie, Ze w perspektywie czasu, wskutek zwiekszania
kontroli gospodarki i ugruntowania modelu kapitalizmu panstwowego, moze to
réwniez przyczynic sie do dalszego wzmocnienia pozycji wladz®'.

powinno by¢ traktowane jako rozwigzanie ostateczne. Stwierdzil, ze ,, SWIFT jest finansowg bronia
nuklearng. (...) Faktem pozostaje, ze majac w rekach bron nuklearng, mygli sie, zanim jej uzyje.
Niektdre kraje czlonkowskie wyrazily zastrzezenia, bierzemy je pod uwage” Ttumaczenia w tekécie
pochodza od autorki (dop. red.). Zob. G. Leali, France not opposed in principle to cutting Russia
from SWIFT: Bruno Le Maire, Politico, 25 II 2022 r., https://www.politico.eu/article/Frances-le-
maire-not-againstcutting-russia-out-of-swift/ [dostep: 5 IIT 2024]. Nalezy podkresli¢é, ze te sankcje
uwazano za najbardziej drastyczng, co w czasie rosyjskiej inwazji na Krym w 2014 r. skutkowalo
odrzuceniem apeli o wykluczenie juz wowczas FR ze SWIFT, gdyz uznano ten krok za nadmierng
eskalacje konfliktu.

¥ BB coobusunu o 70% eHympupoccuiickozo mpagpuxa y Hayuonanvroeo ananoea SWIFT, VisBectus,

3 VII 2023 1., https://iz.ru/1538263/2023-07-03/v-tcb-soobshchili-o-70-vnutrirossiiskogo-trafika-u-

-natcional nogoanaloga-swift [dostep: 5 IIT 2024].

Poccuiickuii ananoe SWIFT pacnpocmpansemcs Ha Bocmox, News.Ru, 27 12024 r., https://news.ru/

economics/rossijskij-analog-swift-rasshiryaet-svoe-vliyanie [dostep: 5 III 2024].

' 1. Wisniewska, Rosyjska gospodarka w roku 2022. Adaptacja i rosngcy deficyt budzetu, OSW, 16 II
2023 r., https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2023-02-16/rosyjska-gospodarka-
w-roku-2022-adaptacja-i-rosnacy-deficyt [dostep: 5 III 2024].
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Kryptoaktywa jako przedmiot sankcji natozonych na Federacje Rosyjska

W lutym 2022 r. Bloomberg, powolujac si¢ na szacunki rosyjskiego rzadu®, podat,
ze obywatele rosyjscy posiadajg aktywa kryptograficzne o wartosci 16,5 bln rubli
(214 mld dolaréw), co stanowito 12% calkowitej wartosci tych aktywow na $wie-
cie. Szacowano, Ze tego rodzaju aktywa posiadalo ponad 17 mln Rosjan®. Wedlug
ocen Cambridge Centre for Alternative Finance (CCAF) z przefomu 2021 i 2022 r.
Rosja byta takze jednym z pieciu najwiekszych osrodkéw wydobywczych bitcoina -
zapewniala 4,66% jego $wiatowej produkcji*’. Potwierdzeniem obaw, ze kryptoak-
tywa mogg by¢ istotng luka w systemie sankgji finansowych wymierzonych w Ro-
sje i sposobem na ograniczenie ich skutkéw, byly odnotowane wzrosty wolumenu
obrotéw miedzy rublem a najwazniejszymi kryptowalutami®*. W odpowiedzi na to
zagrozenie w tzw. Compliance package z 9 marca 2022 r. odnoszacym sie do Bialorusi
doprecyzowano, ze w rozporzadzeniu 269/2014 niewyczerpujaca definicja fundu-
szy obejmuje takze kryptowaluty, a definicja zasobéw gospodarczych moze dotyczy¢
réwniez niektorych kryptoaktywow. W zwigzku z tym kryptoaktywa miaty podlegaé
przepisom dotyczacym zamrozenia aktywéw oraz zakazowi udostepniania funduszy
lub zasobéw gospodarczych osobom umieszczonym na listach sankcyjnych. Uzna-
no takze, ze w rozumieniu rozporzadzenia 833/2014 zbywalne papiery warto$ciowe
obejmujg kryptoaktywa z wyjatkiem instrumentéw platniczych. Ponadto podkre-
$lono, ze kryptoaktywoéw nie nalezy wykorzystywaé do obchodzenia jakichkolwiek
sankcji unijnych®.

Najwazniejsze ograniczenia w tym obszarze wprowadzono jednak dopiero
w ramach pigtego pakietu sankcji z 8 kwietnia 2022 r. Podjeto wowczas decyzje

Oszacowanie zostalo przeprowadzone na podstawie m.in. analizy adreséw IP najwigkszych uzytkow-
nikéw gietd kryptowalutowych.

3 E. Pismennaya, Russia Values Local Crypto at $200 Billion as Rules Near, Bloomberg, 1 I 2022 r.,
https://www.bloomberg.com/news/articles/2022-02-01/russia-values-local-crypto-market-at-200-
billion-as-rules-near#xj4y7vzkg [dostep: 5 III 2024].

* Bitcoin Mining Map, CCAE, https://ccaf.io/cbnsi/cbeci/mining _map [dostep: 5 III 2024].

» Po wprowadzeniu sankcji w lutym 2022 r. wzrost obrotéw zaobserwowano zwlaszcza na transak-
cjach zakupu tethera i bitcoina, co bylo uwarunkowane przede wszystkim poczatkowym drastycz-
nym spadkiem wartosci rubla. Zob. T. Wilson, Rouble-crypto trading soars as sanctions hit Russian
currency, Reuters, 28 II 2022 r., https://www.reuters.com/markets/europe/rouble-crypto-trad-
ing-soars-sanctions-hit-russian-currency-2022-02-28/ [dostep: 5 III 2024].

% Komunikat prasowy Komisji Europejskiej: Ukraine: EU agrees to extend the scope of sanctions on
Russia and Belarus, 9 111 2022 r., https://ec.europa.eu/commission/presscorner/detail/en/ip_22_1649
[dostep: 5 III 2024]; Crypto-assets. Relevant provision: Article 5b(2) of Council Regulation (EU)
No 833/2014. Frequently asked questions, UE, 21 III 2023 r., https://finance.ec.europa.eu/system/
files/2023-03/faqs-sanctions-russia-crypto_en.pdf [dostep: 5 III 2024].
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o zakazie $wiadczenia ustug, ktérych przedmiotem jest udostepnianie portfeli
stuzacych do przechowywania kryptoaktywéw, prowadzenia rachunkéw lub prze-
chowywania kryptoaktywdéw, na rzecz obywateli rosyjskich lub oséb fizycznych
zamieszkalych na terenie Rosji lub 0séb prawnych, podmiotéw lub organéw z sie-
dzibg w tym kraju, jezeli calkowita wartos¢ kryptoaktywéw osoby fizycznej lub
prawnej, podmiotu lub organu na dostawce portfela lub rachunku lub na pod-
miot przechowujgcy kryptoaktywa przekracza 10 000 euro*. Ta sankcja zostala
zaostrzona w 6smym pakiecie z 5 pazdziernika 2022 r. przez przyjecie catkowitego
zakazu §wiadczenia tego rodzaju ustug na rzecz ww. os6b i podmiotéw, niezaleznie
od wartoséci kwoty portfela®.

Kryptoaktywa jako zrddto luki w systemie
miedzynarodowych sankcji finansowych

Cze$¢ komentatoréw™ nie przypisywala duzego znaczenia mozliwo$ci wytworzenia
sie luki w systemie sankcji finansowych. Wskazywano przede wszystkim na ogra-
niczenie ptynnoéci rynku kryptowalut, ktéry nie mogltby zaspokoic skali rosyjskich
potrzeb. Stad uznawano, ze FR nie bytaby w stanie w takim samym wymiarze po-
wieli¢ strategii Iranu, ktory w obliczu sankcji zalegalizowal platnosci kryptowalu-
towe w imporcie. Nalezy jednak zauwazy¢, ze w sytuacji zaostrzania zachodnich
sankgji strona rosyjska rozwazata sformalizowanie mozliwosci uzycia kryptowalut
w rozliczeniach transgranicznych®.

7 Artykut 1 pkt 18 Rozporzgdzenia Rady (UE) 2022/576 z dnia 8 kwietnia 2022 r. w sprawie zmiany
rozporzgdzenia (UE) nr 833/2014 dotyczgcego srodkow ograniczajgcych w zwigzku z dziataniami Rosji
destabilizujgcymi sytuacje na Ukrainie.

3 Artykut 1 pkt 10 Rozporzgdzenia Rady (UE) 2022/1904 z dnia 6 pazdziernika 2022 r. w sprawie zmia-
ny rozporzgdzenia (UE) nr 833/2014 dotyczgcego srodkéw ograniczajgcych w zwigzku z dziataniami
Rosji destabilizujgcymi sytuacje na Ukrainie.

¥ Zob. Cryptocurrencies: a way to evade sanctions?, BAFFI - Centre on Economics, Finance and
Regulation, https://baffi.unibocconi.eu/research-units/mints-alternative-monies/newsletter/issue-0/
cryptocurrencies-way-evade-sanctions [dostep: 5 IIT 2024].

0 Gléwnym przeciwnikiem wdrozenia takiego rozwigzania jest CBFR, ktory podchodzi sceptycznie do
rynku kryptowalut. Instytucja ta miala réwniez najwiekszy wplyw na tre$¢ ustawy federalnej nr 331-
FZ W sprawie zmiany niektorych aktow ustawodawczych Federacji Rosyjskiej oraz w sprawie zawie-
szenia niektorych przepisow art. 5 ust. 1 ustawy federalnej «O bankach i dzialalnosci bankowej»”, no-
welizujacej ustawe federalng nr 259-FZ W sprawie cyfrowych aktywow finansowych, waluty cyfro-
wej oraz zmian w niektérych aktach prawnych Federacji Rosyjskiej”, przez dodanie w jej art. 4 ust. 10
o treéci: ,Zabrania sie przyjmowania cyfrowych aktywdéw finansowych jako $rodka platniczego lub
innego wynagrodzenia za przekazane dobra, wykonana prace, $wiadczone ustugi, a takze w jakikol-
wiek inny sposob umozliwiajacy zaplate za towary (prace, ustuge) cyfrowym aktywem finansowym,
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Podkres$lano takze blad postrzegania decentralizacji jako gwarancji zachowa-
nia pelnej anonimowosci uzytkownikéw*!. Technologia blockchain jest publiczng
ksiega aktywnosci, umozliwiajaca monitorowanie przeplywdw srodkéw pomie-
dzy portfelami. Ten argument byl odrzucany wobec wskazania, ze identyfikacja
na blockchainie nastepuje na podstawie adreséw kluczy publicznych, a nie rze-
czywistej tozsamosci, co potencjalnie moze umozliwi¢ unikniecie sankcji w sytu-
acji postuzenia sie nieprawdziwg tozsamoscig. Sceptycy uznawali takie zagrozenie
za marginalne wobec faktu, ze wiekszos¢ obrotow kryptowalutowych odbywa sie
z udziatem posrednikoéw, takich jak kantory i gieldy kryptowalutowe czy dostawcy
portfeli kryptowalutowych. Z uwagi na te czynniki w wiekszosci jurysdykcji ten
obrot podlega regulacjom przeciwdzialajgcym praniu pieniedzy oraz finansowaniu
terroryzmu. Duza cz¢$¢ gield kryptowalutowych wdraza takze zasady Know Your
Customer, KYC (pol. poznaj swojego klienta)*.

Dla przyktadu w polskiej Ustawie z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy i finansowaniu terroryzmu, w zwigzku z wprowadzeniem do niej
definicji legalnej pojecia waluty wirtualnej (art. 2 ust. 2 pkt 26), rozszerzono kata-
log instytucji obowigzanych o podmioty, ktore prowadza dzialalnos¢ gospodarcza
polegajaca na $wiadczeniu ustug w zakresie: wymiany miedzy walutami wirtualny-
mi i $rodkami platniczymi, wymiany miedzy samymi walutami wirtualnymi, po-
$rednictwa w ich wymianie, a takze prowadzenia ich rachunkéw (tzw. portfeli)*®.

z wyjatkiem przypadkéw przewidzianych w ustawach federalnych”. Jednak wobec artykulowania
przez rosyjskie Ministerstwo Finanséw oczekiwania co do mozliwosci wykorzystania kryptowalut
jako srodka rozliczen transgranicznych, CBFR promuje w tym zakresie wykorzystanie cyfrowego
rubla. Zob. IJb npednoxun damv 3apybexcroim b6ankam docmyn k yudposomy pyémio ¢ 2025 200a,
RBC.ru, 10 X 2023 r., https://www.rbc.ru/finances/10/10/2023/6523e87b9a7947b24f71b430 [dostep:
5 111 2024].

4 Zob. C.S. Wright, Bitcoin Is Anything BUT Anonymous, Bitcoin & Blockchain Tech, 1 IX 2019 r,,
https://craigwright.net/blog/bitcoin-blockchain-tech/bitcoin-is-anything-but-anonymous/ [dostep:
5 IIT 2024]. Nalezy odrézni¢ koncepcje anonimowosci od prywatnosci i poufnosci. Calkowita ano-
nimowo$¢ moze by¢ elementem niepotrzebnym i w wigkszoéci przypadkéw niepozadanym, jest na-
tomiast mozliwe zachowanie prywatnosci i poufnosci przy akceptacji wymogu udowodnienia swojej
tozsamosci. Tym samym prywatno$¢ ukrywa szczegdly transakeji przed szeroko rozumiang opinig
publiczna, ale nie przed osobami, ktére braty udzial w wymianie, a takze nie przed tymi, ktérych
prawo upowaznia do monitorowania wymian.

# KYC to obowigzkowy proces identyfikacji i weryfikacji przez instytucje finansowe tozsamosci klien-

ta przy otwieraniu przez niego rachunku, a nastepnie cykliczne poddawanie tego klienta ponowne;j
ewaluacji.

W art. 2 ust. 1 pkt 12 ustawy o przeciwdzialaniu praniu pieni¢dzy i finansowaniu terroryzmu uznano
ww. podmioty za instytucje obowigzane, ktore m.in. sg zobligowane do stosowania $rodkéw bezpie-
czenstwa w przypadku transakeji okazjonalnej z wykorzystaniem waluty wirtualnej o réwnowartosci
1000 euro lub wiekszej (art. 35 ust. 1 pkt 2 lit. c ww. ustawy). Jednocze$nie sama dziatalno$¢ w zakresie
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W efekcie podmioty $wiadczace tego rodzaju ustugi pozostaja zobowiazane do re-
alizacji zadan AML/CFT*.

Niemniej kryptoaktywa, jak wspomniano, mogg zapewni¢ rozwigzania po-

zwalajgce na unikniecie sankcji finansowych, zwtaszcza indywidualnych. Sa to np.:

— chain-hopping (pol. przeskakiwanie tancuchéw) - polegajace na szybkiej
zmianie zasobow kryptograficznych w celu dokonania zmiany blockchaina
utrudniajgcej $ledzenie przeplywu srodkow*,

— mixers, tumblers, foggers — ustugi polegajace na mieszaniu potencjalnie
identyfikowalnych lub skazonych funduszy kryptowalutowych z innymi,
w celu uniemozliwienia ustalenia ich rzeczywistego Zrédla pochodzenia,

— portfele niehostowane — umozliwiajace przenoszenie srodkéw bez podlega-
nia monitoringowi gietd kryptowalutowych, w przeciwienstwie do udostep-
nianych przez nie portfeli hostowanych; wymagaja one jednak ujawnienia
w przypadku checi wymiany kryptowaluty na walute fiducjarng. Niemniej
jest mozliwe wowczas skorzystanie z gietd w jurysdykcjach o niskich wy-
mogach AML/CFT lub KYC,

— kryptowaluty nastawione na prywatno$¢, tzw. monety prywatnosci
(ang. privacy token lub private coin) - ich zastosowanie jest bliskie reali-
zacji idei anonimowych transakeji, pomimo bowiem uwidocznienia samej
transakeji w ksiedze publicznej (blockchain) adresy portfeli stron transak-
cji pozostaja niewidoczne. Przykladem moze by¢ kryptowaluta monero,
wykorzystujaca w transakcjach ukryte adresy w celu ochrony prywatnosci
odbiorcy*, dla ochrony nadawcy natomiast stosujaca tzw. podpisy pierscie-
niowe, ktore polegajg na faczeniu klucza konta uzytkownika z kluczami pu-
blicznymi z blockchaina,

44

45

46

walut wirtualnych jest dziatalnoécig regulowang w rozumieniu przepiséw Ustawy z dnia 6 marca
2018 r. — Prawo przedsigbiorcéw i moze by¢ wykonywana po uzyskaniu wpisu do rejestru dziatalnosci
w zakresie walut wirtualnych dokonywanego przez ministra do spraw finanséw publicznych. Jed-
noczesnie jest konieczne spelnienie wymogdw niekaralnosci i posiadania odpowiedniej wiedzy lub
do$wiadczenia przy wykonywaniu tego rodzaju dzialalnodci (art. 129m-129w ustawy).

AML/CFT (ang. Anti Money Laundering/Counter Financing of Terrorism) — zbiorcze okreslenie prze-
pisow i zasad, ktérych stosowanie jest wymagane od podmiotéw $wiadczacych ustugi finansowe
w celu zapobiegania praniu pieniedzy i finansowaniu terroryzmu.

Te technike skutecznie wykorzystywala m.in. péinocnokoreanska grupa Lazarus w celu ukrycia
$ciezki transferéw $rodkéw skradzionych gietdom kryptowalutowym.

W celu uniknigcia zapisu adresu portfela odbiorcy na blockchainie jest uzywany system Stealth Ad-
dress, w ktérym kazdg transakcje wysyta si¢ do unikalnego, jednorazowego adresu. Odbiorca ma do-
step do srodkow przestanych na ukryty adres, bez ujawniania potaczen do prawdziwego publicznego
portfela i historii transakcji.

ARTYKULY m



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 30: 97-129

— zdecentralizowane finanse (ang. decentralized finance, DeFi) - oparte

na wymianie peer-to-peer (P2P)*.

Pomimo istotnego znaczenia jednostek analityki finansowej (Financial Intelli-
gence Units)*® w odniesieniu do kryptowalut kluczowa rola egzekucji sankgji finan-
sowych przypada komercyjnym instytucjom finansowym. Te, podlegajac $cistym
regulacjom nadzorczym ze strony panstw, sg zmuszone $ledzi¢ zrodla przeptywu
pieniedzy i weryfikowad, czy strony transakcji nie figurujg na listach sankcyjnych.
W sytuacji objecia danego podmiotu sankcjami finansowymi staje si¢ konieczne
poszukiwanie przez niego alternatywnych rozwigzan w celu zachowania mozliwo-
$ci przeplywu kapitatu. Wlasnie w tym obszarze tkwi potencjat kryptoaktywéw jako
instrumentu obchodzenia sankgji. Istnienie zasoboéw cyfrowych w przestrzeni wirtu-
alnej ma te zasadnicza zalete, ze transakcje finansowe moga nastepowaé z pominig-
ciem monitorowanych rynkéw, globalnych sieci ptatniczych czy $cisle regulowanych
systemow finansowych.

W momencie wprowadzania sankcji unijnych rynek tokenéw platniczych
(bitcoin, altcoin i stablecoin) oraz tokenéw inwestycyjnych i uzytkowych pozosta-
wal w praktyce poza regulacjami oraz nadzorem UE i jej krajow cztonkowskich.

Zgodnie z polskimi regulacjami rynek kryptoaktywow nie jest identyfikowany
jako segment rynku finansowego w rozumieniu przepiséw Ustawy z dnia 21 lipca
2006 r. o nadzorze nad rynkiem finansowym. Tym samym Komisja Nadzoru Fi-
nansowego sprawuje nadzdr wylacznie nad dzialalno$cig gietd i kantoréw wymiany
walut wirtualnych zwigzany ze §wiadczeniem przez te podmioty ustug platniczych
na podstawie przepisow Ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych.

Wymiana kryptowalut odbywa sie przez szyfrowane przelewy pomiedzy port-
felami za pomocg dwukluczowego mechanizmu: przelewy wymagaja klucza publicz-
nego, czyli adresu portfela, oraz klucza prywatnego, ktory pelni funkcje hasta. Oba
klucze to kody alfanumeryczne. Jak wcze$niej wspomniano, portfele mogg mie¢ cha-
rakter kustodialny (powierniczy, hostowany), co wigze sie z powierzeniem przez inwe-
stora stronie trzeciej zarzadzania i ochrony swoimi kluczami do portfela. To skutkuje
przejeciem przez powiernika odpowiedzialnosci za wlasno$¢ inwestora. Na przeciw-
legtym biegunie s3 tzw. portfele niekustodialne (niepowiernicze, niehostowane).
Miedzy tymi rodzajami portfeli istniejg istotne réznice. Przede wszystkim wlasciciele
portfeli depozytowych powierzaja swoje klucze prywatne dostawcom ustug w zakresie

¥ Na taki katalog ewentualnych rozwigzan wskazano m.in. w dokumencie K.E. Busch, P. Tierno, Rus-
sian Sanctions and Cryptocurrency, Congressional Research Service, 4 V 2022 r., https://crsreports.
congress.gov/product/pdf/IN/IN11920 [dostep: 5 III 2024].

W Polsce gléwnym elementem systemu przeciwdzialania praniu pieniedzy oraz finansowaniu terro-

ryzmu jest Generalny Inspektor Informacji Finansowej, ktory realizuje swoje zadania przez Departa-
ment Informacji Finansowej wyodrebniony w strukturze Ministerstwa Finansow.
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kryptoaktywdw (ang. crypto-asset service providers, CASPs), podczas gdy zaréwno
klucze prywatne, jak i publiczne portfeli niepowierniczych pozostaja w wylacznej
dyspozycji ich wiascicieli, ktorzy dokonuja transferdw za posrednictwem transakeji
P2P. Dostawcy ustug, bedacy platformg posredniczaca, w celu dokonania identyfikacji
klienta beda wymaga¢ ujawnienia informacji co najmniej w zakresie danych dotycza-
cych rachunku bankowego lub karty kredytowej. Portfele niepowiernicze natomiast
nie wymagaja zaufanego posrednika w postaci zewnetrznej instytucji, ktéra gwaranto-
walaby bezpieczenistwo transakeji. Drugg istotng rdznicg jest to, ze transakcji pomie-
dzy portfelami depozytowymi nie przechowuje si¢ na blockchainie do czasu wycofania
$rodkow od CASP, podczas gdy transakcje P2P sg natychmiast rejestrowane.

CASPs w poréwnaniu z sektorem bankowym maja zdecydowanie mniejsze
instrumenty egzekwowania prawa w zakresie identyfikacji klientéw, mimo ze for-
malnie obowigzujg je takie same wymogi AML/CFT, jakie dotycza instytucji finan-
sowych. Wiaze si¢ to z trudno$ciami w przypadku portfeli niepowierniczych, po-
niewaz jedynie niektére dane na temat transakcji na blockchainie sg rejestrowane
przez transfery P2P. W efekcie ustalenie wlasnoéci takich portfeli wymagaloby po-
taczenia szczegdtow transakeji z adresami IP jej stron®.

Te sytuacje zmieni, przynajmniej cze$ciowo, wejscie w zycie przepiséw Rozpo-
rzgdzenia Parlamentu Europejskiego i Rady (UE) 2023/1114 z dnia 31 maja 2023 r.
w sprawie rynkow kryptoaktywow oraz zmiany rozporzqdzeri (UE) nr 1093/2010
i (UE) nr 1095/2010 oraz dyrektyw 2013/36/UE i (UE) 2019/1937 (tzw. rozporzadzenie
MiCA). Ustanowiono w nim ramy prawne dla dostawcéw ustug zaréwno w zakresie
kryptoaktywodw, jak i ochrony konsumentéw. Regulacje te majg wzmocni¢ ochrone
nabywcow i posiadaczy kryptoaktywdw, a w konsekwencji wplyna¢ nie tylko na bez-
pieczenstwo obrotu, lecz przede wszystkim na jego przejrzysto$¢. W rozporzadzeniu
wyroznia si¢ trzy rodzaje kryptoaktywow, tj. tokeny powigzane z aktywami (ART),

* Osobnym problemem jest to, ze nielegalne transfery pieniezne ulatwia takze podatnos¢ blockchaina
i CASPs na cyberataki, co wiaze si¢ z wtornymi lukami. Przykladem jest przejecie kontroli nad 51%
mocy obliczeniowej blockchaina (ang. hush rate), a w efekcie uzyskanie mozliwosci modyfikacji lub
zmiany szczegotow transakgji, ktore nie zostaly jeszcze zatwierdzone. Podobnie istnieje mozliwo$é
wykorzystywania tzw. mostéw miedzylanicuchowych (ang. cross-chain bridges), ktére sg zdecentrali-
zowanymi platformami zapewniajacymi transfer tokenéw pomiedzy odrebnymi sieciami i gwaran-
tuja interoperacyjnoéc¢ ekosystemow kryptowalutowych. Jednoczesnie ataki umozliwiajg zachowanie
anonimowoéci w transakcjach P2P. W normalnych warunkach takie transfery sg szyfrowane, ale nie
anonimowe. Pozwala to na identyfikacje platnikéw dzieki szczegétom i zaszyfrowanym aliasom prze-
chowywanym na blockchainie przez tgczenie transakcji z komputerami osobistymi za posrednic-
twem adreséw IP. W zwigzku z maskowaniem lub zmiang tych informacji na fancuchu blokéw przed
zatwierdzeniem cyberataki pozwalajg na dokonanie nielegalnych transakcji bez ryzyka identyfikacji.
W przypadku CASPs zastosowanie wobec nich procederéw przestepczych jest o tyle fatwiejsze, ze te
instytucje s3 powiernikami dla wielu portfeli.
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tokeny bedace pienigdzem elektronicznym (EMT) i tokeny uzytkowe. Swiadczenie
ustugi w zakresie kryptoaktywow bedzie dopuszczalne wylacznie przez osoby prawne
majace siedzibe statutowa w panstwie czlonkowskim UE, ktére uzyskaly zezwolenie
na prowadzenie dzialalno$ci w charakterze dostawcy takich ustug®. Przy czym roz-
porzadzenie MiCA ulatwia ich $wiadczenie podmiotom takim, jak: instytucje kredy-
towe, domy maklerskie, depozyty papieréw wartosciowych czy instytucje pieniadza
elektronicznego, poniewaz nie wymaga od nich uzyskania zezwolenia na §wiadczenie
ustug w zakresie kryptoaktywéw. Ustanawia si¢ jedynie wymadg powiadomienia o tym
wlasciwego organu nadzoru®.

W rozporzadzeniu MiCA szczeg6lng uwage w odniesieniu do sankcji zwra-
ca sie na kwestie dotyczace prania pieniedzy i finansowania terroryzmu. Poza tym,
ze CASPs bedg zaliczeni do katalogu instytucji obowigzanych na gruncie AML, to
jednoczes$nie watki zwiazane z AML i prywatnoscig (anonimowoscig) odnoszg sie
m.in do zakazu dopuszczania do obrotu kryptoaktywéw, ktdre maja wbudowang
funkcje anonimizacji*®. CASP prowadzacy platforme¢ obrotu kryptoaktywami be-
dzie musial dysponowa¢ procedurami zapobiegajacymi wykorzystywaniu jego in-
frastruktury do celéw prania pieniedzy lub finansowania terroryzmu, a samo nara-
zenie dziatalno$ci przez organ zarzadzajacy CASP na ryzyko prania pieniedzy jest
obligatoryjng przestanka odmowy udzielenia zezwolenia. Brak skutecznych procedur
wewnetrznych w zakresie AML bedzie natomiast obligatoryjng przestanka cofnie-
cia zezwolenia. Ponadto obecny obowigzek stosowania procedur KYC od 1000 euro
w przypadku niewystepowania zadnych podejrzen w stosunku do klienta przeprowa-
dzajacego transakcje w przysztosci zostanie obnizony do 1 euro. To spowoduje obowig-
zek weryfikacji kazdej operacji i tym samym korzystania ze srodkéw bezpieczenstwa

* Whniosek o uzyskanie zezwolenia na prowadzenie dziatalno$ci w charakterze dostawcy ustug w zakre-
sie kryptoaktywdw bedzie musial zawiera przede wszystkim: opis procedury i systemu wykrywania
naduzy¢ na rynku, opis zasad funkcjonowania platformy obrotu kryptoaktywami, opis systeméw in-
formatycznych i rozwigzan stosowanych przez dostawce w zakresie bezpieczenstwa. Rejestr dostaw-
cow ustug w zakresie kryptoaktywoéw bedzie prowadzi¢ Europejski Urzad Nadzoru Gield i Papieréw
Warto$ciowych (European Securities and Markets Authority, ESMA).

Jednocze$nie w rozporzadzeniu MiCA jest wskazane wprost, ze pewne ustugi mogg by¢ §wiadczo-
ne tylko przez okres§lone podmioty. Dotyczy to m.in. dokonania oferty publicznej lub ubiegania si¢
o dopuszczenie do obrotu EMT, co moze zosta¢ dokonane wylgcznie przez instytucje kredytowg lub
instytucje pienigdza elektronicznego, ktéra jednoczesnie jest emitentem takiego tokena (art. 48 ust. 1
rozporzgdzenia MiCA). Podobnie instytucje kredytowe nie beda zobowigzane do uzyskania zezwo-
lenia na oferte publiczng lub ubieganie si¢ o dopuszczenie si¢ do obrotu ART. Tak jak w przypadku
licencji CASP, w tym zakresie instytucja kredytowa jest zobowigzana do sporzadzenia dokumentu
informacyjnego, odpowiedniej dokumentacji oraz do notyfikowania organowi nadzoru [pkt (44)
preambuly i art. 17 rozporzadzenia MiCA].

Poza wyjatkiem, gdy CASP prowadzacy platforme obrotu bedzie w stanie zidentyfikowaé posiadaczy
kryptoaktywow i historie transakcji.
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finansowego. W znacznym stopniu wplynie to na anonimowo$¢, szczegolnie pod
katem wymiany kryptowalut na waluty fiat. Podmioty spoza UE co do zasady utracg
mozliwos$¢ oferowania ustug z zakresu kryptowalut na terenie Unii. Na ten moment
w rozporzadzeniu MiCA nie ma natomiast odniesient do sytuacji podmiotéw z Eu-
ropejskiego Stowarzyszenia Wolnego Handlu (European Free Trade Association,
EFTA) i Europejskiego Obszaru Gospodarczego (European Economic Area, EEA).
Terytorialny zakres rozporzadzenia MiCA jest jednak ograniczony w zwiazku z do-
puszczeniem wykonywania dzialalnosci objetej jego zakresem przez firmy z panstw
trzecich w modelu reverse solicitation, czyli z wylgcznej inicjatywy klienta™.

Przepisy MiCA w obszarze, w ktérym wprowadzajg transparentne regulacje
przeplywu kryptoaktywoéw, sa postrzegane jako zrédlo podniesienia skutecznosci
sankcji. Nalezy jednak uwzgledni¢, ze unijne rozporzadzenie formalnie zacznie obo-
wigzywaé dopiero od 30 grudnia 2024 r., przy czym nawet do 1 lipca 2026 r. moze
trwaé okres przejsciowy, w ktorym CASPs beda mogli kontynuowaé $wiadczenie
ustug w sposdb nieregulowany. Istotne jest, ze rozporzadzenie MiCA nie objeto wie-
lu newralgicznych zagadnien®, w tym zwigzanych z sankcjami migdzynarodowymi,
co dotyczy w szczeg6lnosci zdecentralizowanych finanséw™ oraz cyfrowego pienig-
dza banku centralnego (ang. Central Bank Digital Currency, CBDC)™.

> Na podstawie utrwalonych interpretacji na gruncie m.in. regulacji Dyrektywy Parlamentu Europej-

skiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie rynkéw instrumentow finansowych oraz
zmieniajgca dyrektywe 2002/92/WE i dyrektywe 2011/61/UE (tzw. Markets in Financial Instruments
Directive, MiFID II) model $wiadczenia ustugi z wylacznej inicjatywy klienta nie powinien jednak
znalez¢ zastosowania w sytuacjach: podejmowania akcji promocyjnych ukierunkowanych na dany
rynek, stworzenia stalego modelu biznesowego opierajacego si¢ na reverse solicitation, aktywnego
pozyskiwania ustugobiorcéw z innego panistwa, posiadania przez ustugodawce strony internetowej
z dang domeng krajows, a takze inicjowania publikacji notek prasowych w portalach lub magazynach
przeznaczonych dla danego rynku.

MiCA nie odnosi si¢ np. do tzw. tokenéw zabezpieczajacych (ang. security token), ktére mozna uznaé
za zbywalne papiery warto$ciowe oraz do innych kryptoaktywéw stanowiacych instrumenty finansowe
w rozumieniu MiFID II, jak réwniez depozytéw, pozycji sekurytyzacyjnych oraz produktéw ubezpie-
czeniowych i emerytalnych. Podobnie rozporzadzenie MiCA w najwazniejszym zakresie nie obejmuje
problematyki tokenéw unikatowych (niewymiennych) - (ang. non-fungible token, NFT), chyba ze repli-
kuja one instrument finansowy lub w przypadku ktorych emitent tworzy ,,zbiér” aktywéw do zakupu.
Punkt (22) preambuly rozporzadzenia MiCA statuuje wylaczenie stosowania przepisow rozporza-
dzenia do ustug w zakresie kryptoaktywow $wiadczonych w sposéb w pelni zdecentralizowany bez
posrednikéw. Niemniej rozporzadzenie MiCA zawiera klauzule przegladowe wynikajace z art. 140
ust. 2 lit. tiart. 142 ust. 2 lit. a — w zakresie odnoszacym si¢ do zdecentralizowanych finanséw, ktére
nakazuja dokonywanie sprawozdawczosci z oceny rozwoju DeFi na rynkach kryptoaktywow i odpo-
wiedniego traktowania regulacyjnego zdecentralizowanych systemow kryptoaktywéw, w tym oceng
koniecznosci i wykonalnosci regulacji zdecentralizowanego finansowania.

Punkt (13) preambuly rozporzadzenia MiCA precyzuje, ze nie ma ono zastosowania do aktywéw
cyfrowych emitowanych przez banki centralne dzialajgce w charakterze organu ksztaltujacego
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Wraz z wejsciem w zycie rozporzadzenia MiCA zacznie obowigzywa¢ komple-
mentarne z nim Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2023/1113
z dnia 31 maja 2023 r. w sprawie informacji towarzyszgcych transferom srodkow pie-
nigznych i niektorych kryptoaktywow oraz zmiany dyrektywy (UE) 2015/849 (dalej:
rozporzadzenie TFR). Wdraza ono zalecenia Grupy Specjalnej ds. Przeciwdziatania
Praniu Pieniedzy (Financial Action Task Force, FATF) dotyczace tzw. travel rule.
W tym zakresie nastgpi rozszerzenie obowigzkdéw monitorowania przez unijnych
dostawcow ustug platniczych (w tym CASPs) transferéw zaréwno srodkéw pieniez-
nych, jak i kryptoaktywéw, co bedzie polegalo na obowiazku podawania szczegéto-
wych informacji na temat platnika (inicjatora) i odbiorcy transakcji (beneficjenta).
Travel rule, tak jak w przypadku MiCA, nie znajdzie jednak zastosowania w sy-
tuacji, gdy inicjujacy transakcje i beneficjent sa dostawcami ustug platniczych lub
CASPs dziatajacymi we wlasnym imieniu, a takze w transferach miedzy osobami
przeprowadzanymi bez udzialu CASP (art. 2 ust. 4 rozporzadzenia TFR)™.

Luka sankcyjna zdecentralizowanych finansow

Jak zasygnalizowano wczesniej, pkt (22) preambuly rozporzadzenia MiCA precy-
zuje, ze w zakres regulacji nie wchodzg okreslone w rozporzadzeniu ustugi zwia-
zane z kryptowalutami, gdy sa $wiadczone w sposéb w pelni zdecentralizowany,
bez posrednikéw. Pomimo to kwestia DeFi budzi na gruncie rozporzadzenia MiCA
sporo watpliwosci. Pojawia si¢ np. problem dotyczacy swiadczenia ustug wymia-
ny kryptowalut lub obstugi platform handlu nimi w ramach zdecentralizowanych
gietd (tzw. DEX). Trudno$¢ sprawia bowiem rozstrzygniecie, czym jest pelna de-
centralizacja w rozumieniu tego rozporzadzenia. Dotyczy to specyfiki budowy
sieci blockchain, ktéra powoduje, ze DeFi wykorzystuje hierarchiczng architek-
ture warstwowg o réznych celach®. Na gruncie rozporzadzenia MiCA pozostaje

polityke pieniezna, co obejmuje takze CBDC. Podobnie ramom unijnym nie podlegaja powigzane
ustugi $wiadczone przez te banki centralne dziatajace w charakterze wtadz monetarnych.

7 Pierwszy wyjatek wynika bezposrednio z faktu, ze rozporzadzenie TFR nie ma zastosowania do
transferu $rodkéw pienig¢znych, dla ktérych platnik i odbiorca s dostawcami ustug platniczych
dziatajagcymi na wilasny rachunek (art. 2 ust. 4 lit. ¢ rozporzadzenia TFR). Drugi wyjatek wynika
natomiast z zakresu okre$lonego w art. 2 ust. 1 rozporzadzenia TFR, tj. zastosowania wylacznie do
dostawcow ustug platniczych, dostawcow ustug w zakresie kryptoaktywdéw lub posredniczacych
dostawcéw ustug platniczych majacych siedzibe w UE.

Rozroznia si¢ trzy zasadnicze warstwy, tj. rozliczenia, protokolu oraz interfejséw. Warstwa rozliczenia
(warstwa pierwsza) sktada sie z technologii rozproszonej ksiegi rachunkowej (DLT) i jej natywnego
zasobu, zawierajacego podstawowe zasady funkcjonowania ekosystemu. Warstwa protokotu (war-
stwa druga) obejmuje kompilator, zapewniajac mozliwo$¢ tworzenia interfejséw programowania
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nierozstrzygniete o jaki aspekt decentralizacji chodzi, poniewaz mozna moéwic o niej
w odniesieniu zaréwno do warstwy rozliczenia (ang. settlement layer)®, sposobu prze-
chowywania kryptowalut, jak i do zarzadzania organizacja i wlasnoscia protokotu.
W zwigzku z niedoprecyzowaniem tego zagadnienia w rozporzadzeniu MiCA oce-
ne stopnia zdecentralizowania pozostawia si¢ wylacznemu uznaniu dostawcy ustug
kryptograficznych, ktéry przez ten pryzmat ma dookresli¢ swéj model biznesowy.

W obecnych uwarunkowaniach rozwoju technologicznego trudno sobie wy-
obrazi¢ ustanowienie nad zdecentralizowanymi finansami ram regulacyjnych, ktére
dawalyby realng mozliwos¢ ich egzekwowania. Przemawia za tym problem okresle-
nia wlasciwego porzadku prawnego regulujacego zasady dostepu do rynku i nadzo-
ru, wynikajacy z duzego rozproszenia geograficznego uzytkownikéw oraz z braku
centralnych podmiotéw odpowiedzialnych za §wiadczenie ustug. Z uwagi na to rze-
czywistg luke w systemie sankcji miedzynarodowych beda w przysztoéci stanowi¢
zdecentralizowane finanse, jako nowy model organizacji transferéw finansowych
bez zadnych posrednikéw, z automatyczng realizacjg transakcji zawieranych za po-
mocg inteligentnych kontraktoéw (ang. smart contracts), bedacych protokotami, ktore
dzialaja w sieci blockchain.

DeFi, jako swoisty ekosystem zdecentralizowanych aplikacji finansowych
opartych na tej technologii, oferuje mozliwos¢ zawierania szerokiego spektrum
umow. System ten w istocie powiela istniejagce modele ustug finansowych z po-
minieciem ich scentralizowanych posrednikéw®. W efekcie w ramach DeFi uzyt-
kownicy zachowuja pelng kontrole nad swoimi aktywami w drodze synergii z eko-
systemem przez zdecentralizowane aplikacje typu P2P. Aplikacje te nie potrzebuja
réwniez podmiotdw rozstrzygajacych ewentualne spory®, gdyz wstepnie okreslony

aplikacji. Interfejs programowania aplikacji (ang. application programming interface, API) to zbior
definicji i protokoléw do budowania i integrowania oprogramowania aplikacyjnego. W warstwie
interfejsow (warstwa trzecia) sg tworzone aplikacje zorientowane na uzytkownika, umozliwiajace
interakeje z aplikacjg za posrednictwem strony internetowej. Zob. G. Maia, J. Vieira dos Santos,
MiCA and DeFi (,,Proposal for a Regulation on Market in Cryptoassets” and ,Decentralised Finance”),
»Revista Electrénica de Direito” 2022, t. 28, nr 2, s. 63-65.

¥ W tej warstwie sie¢ wezléw niepolegajaca na centralnym serwerze lub centralnej organizacji skla-
da si¢ z niewymagajacego uprawnien blockchaina przez polaczenia P2P pomiedzy niepowigzanymi
i niezaleznymi agentami.

© E. Avgouleas, A. Seretakis, How Should Crypto Lending Be Regulated Under EU Law?, ,European Busi-
ness Organization Law Review” 2023, t. 24, z. 3, 5. 423-424. https://doi.org/10.1007/s40804-023-00293-3.

' Poprzez podejécie probabilistyczne blockchain rozwigzal kwestie uzgadniania rozwazang w teorii
gier, kryptografii oraz teorii systeméw rozproszonych, okreslong w 1980 r. przez Marshalla Pease’a,
Leslie Lamporta i Roberta Shostaka jako problem generaléw bizantyjskich. Zob. M. Pease, L. Lamp-
ort, R. Shostak, The Byzantine Generals Problem, ,,ACM Transactions on Programming Languages
and Systems” 1982, t. 4, z. 3, s. 382-401. https://doi.org/10.1145/357172.357176.
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kod dokona tego samodzielnie w przewidywalnych sytuacjach, jako tzw. Lex Cryp-
tographia®, a wigc zgodnie z zasadami regulowanymi przez samowykonujace si¢
inteligentne kontrakty i zdecentralizowane (autonomiczne) organizacje®. Z akcep-
tacja idei ,,kod jest prawem” (ang. code is law) wigze si¢ jednak skutek w postaci
wypierania przez technologie pafistwowych systeméw prawnych®.

Przy analizie problematyki inteligentnego kontraktu nalezy odnie$¢ sie do
pierwotnej definicji tego pojecia zaproponowanej przez Nicka Szabo, ktéry okreslit
go jako skomputeryzowany protokdt transakeyjny, automatycznie realizujacy wa-
runki umowy. Celami projektowania s3: spetnienie typowych warunkéw umow-
nych, zminimalizowanie wystepowania wyjatkéw (zaréwno zlodliwych, jak i przy-
padkowych) oraz eliminacja jakichkolwiek zaufanych posrednikéw®. Idea ta opiera
sie bowiem na wykluczeniu potrzeby istnienia zaufania miedzy stronami w zwigz-
ku ze zwigkszeniem pewnosci wykonania umowy, zgodnie z tym, jak zostala ona
zaprojektowana, wskutek gwarancji niezmienialnosci kontraktu (kodu). W efekcie
z ekonomicznego punktu widzenia redukuje si¢ mentalne i obliczeniowe koszty do-
datkowe, obnizajac straty zwiazane z potencjalnymi oszustwami, kosztami arbitra-
zu i egzekucji oraz kosztami transakcyjnymi.

Aktualnie termin ,,inteligentny kontrakt” definiuje si¢ jako kod wdrozeniowy
dziatajacy w srodowisku blockchain®. W tym sensie jest to kod algorytmiczny w pro-
gramie komputerowym, wpisany oraz opierajacy si¢ na danych w blockchainie®.

Blockchain w istotny sposob zmienia sposob rozumienia prawa przez oderwanie go od potrzeby
istnienia jakiegokolwiek oparcia kulturowego czy legitymizacji autorytetem panstwa. Wedlug Katrin
Becker blockchain oddziela pojecie prawa od trzech kluczowych wymiardw, jakim sg terytorium,
jezyk (i zwigzana z tym interpretacja) oraz materia. Zob. K. Becker, Blockchain Matters - Lex Cryp-
tographia and the Displacement of Legal Symbolics and Imaginaries, ,Law and Critique” 2022, t. 33,
s. 113-130. https://doi.org/10.1007/s10978-021-09317-8.

¢ A. Wright, P. De Filippi, Decentralized Blockchain Technology and the Rise of Lex Cryptographia,
preprint, SSRN, 12 IIT 2015 r., https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2580664, s. 4
[dostep: 5 IIT 2024]. http://dx.doi.org/10.2139/ssrn.2580664.

D.A. Zetzsche, D.W. Arner, R.P. Buckley, Decentralized Finance, ,Journal of Financial Regulation”
2020, t. 6, z. 2, s. 184. https://doi.org/10.1093/jfr/fjaa010.

% N. Szabo, Smart Contracts, 1994 r., https://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/
CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/smart.contracts.html [dostep: 5 III
2024]; tenze, Smart Contracts: Building Blocks for Digital Markets, 1996 r., https://www.fon.hum.uva.
nl/rob/Courses/InformationInSpeech/CDROM]/Literature/LOTwinterschool2006/szabo.best.vwh.
net/smart_contracts_2.html [dostep: 5 III 2024].

V. Buterin, Ethereum: A Next-Generation Smart Contract and Decentralized Application Platform,
2014 r., https://www.weusecoins.com/assets/pdf/library/Ethereum_white_paper-a_next_generation_
smart_contract_and_decentralized_application_platform-vitalik-buterin.pdf [dostep: 5 IIT 2024].

¢ R. Wilkens, R. Falk, Smart Contracts. Grundlagen, Anwendungsfelder und rechtliche Aspekte, Wiesba-
den 2019, s. 3-4.
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Wszelkie zobowigzania w inteligentnych kontraktach pozostaja zgodne z klasyczna
logika Boole'a®, stanowigca podstawe calego przetwarzania cyfrowego, tj. ,jezeli-to”
(ang. if this then that, IFTTT).

W kontekscie sankcji miedzynarodowych istotnym zagrozeniem dla ich realne;j
skutecznosci jest mozliwo$¢ dokonania agregacji wielu kontraktow przez stworzenie
aplikacji o zaawansowanych funkcjonalnosciach. Przykladami moga by¢ platformy
pozyczkowe®, pule ptynnosci”, platformy mediéw spotecznych czy rozproszone sys-
temy zarzadzania aktywami (tzw. decentralised autonomous organisations). Nalezy
podkresli¢, ze inteligentne kontrakty wymykaja sie regulacjom prawnym rozporza-
dzenia MiCA, nie s3 takze definiowane w polskim ustawodawstwie oraz w innych
rezimach prawnych. Oczywiscie mozna przyjaé, ze konstrukcja tych kontraktéw
przypomina specyficzny rodzaj zautomatyzowanego depozytu (ang. escrow) lub
elektronicznego weksla. W sensie prawnym inteligentny kontrakt moégtby by¢ trak-
towany jako szczegoélna forma umowy, ale wylacznie przy zalozeniu, ze jego zawarcie
oparto by na $wiadomym oswiadczeniu woli stron, ze chcg one migdzy soba zawrzeé
umowe o okreslonej tresci”’. Ta trescia moglby by¢ co do zasady kod zamieszczony
na blockchainie. Wywotlanie funkeji kodu na fanicuchu blokéw stanowitoby zlozenie

% George Boole w 1854 r. stworzyl tzw. algebre Boolea — strukture matematyczng ztozong z trzech
dziatan binarnych: V (lub, or, alternatywa) - dzialanie podobne jak dodawanie; A (i, and, koniunk-
cja) - odpowiednik mnozenia; ~ (nie, not, zaprzeczenie logiczne) oraz wyrdznionych elementéw
0 (falsz), 1 (prawda). Zob. S. Givant, P. Halmos, Introduction to Boolean Algebras (Undergraduate
Texts in Mathematics), New York 2009, s. 8-9.

¢ Srodki pozyczane na platformach pozyczkowych s zapewniane przez samych uzytkownikéw, w kon-
sekwencji dostarczanie srodkow tego rodzaju ustugom to staking w obrebie tej samej platformy. Przy-
kiadem jest projekt MakerDAO umozliwiajacy posiadaczom Ethereum (ETH) pozyczanie miedzy
czlonkami spolecznosci pieniedzy w postaci stablecoina DAI (starajacego si¢ utrzymac wartos¢ 1:1
do dolara amerykanskiego). System polega na blokowaniu pewnej ilosci ETH w inteligentnych kon-
traktach, co pozwala inwestorom wybija¢ nowe DAI i tym samym ustanawia¢ zabezpieczenie po-
zyczek. Po splacie zadluzenia wraz z odsetkami nastepuje odblokowanie ETH. W sytuacji jednak,
gdy warto$¢ ETH spadnie ponizej kwoty pozyczonej w DAI, nastepuje likwidacja pozyczki poprzez
sprzedaz ETH w celu splaty pozyczonego DAI. Sama grozba likwidacji odstrasza od zaciagania nad-
miernych pozyczek. W przypadku bowiem, gdy cena ETH gwaltownie spada, likwiduje sie pozyczki
w DAL, a wowczas posiadacze tokenéw Maker (MKR) sa pozyczkodawcami ostatniej szansy. MKR
jest tworzony i sprzedawany w celu splaty pozyczek, sa w nich réwniez uiszczane wszystkie oplaty
w ramach MakerDAO. Kary likwidacyjne natomiast wykorzystuje si¢ na odkup MKR, ktére nastep-
nie ulegajg spalaniu.

70 Pule plynnosci (ang. liquidity pools) to zbiér $srodkéw zablokowanych na inteligentnym kontrakcie,
bedacych podstawg zdecentralizowanych gietd (DEX), takich jak Uniswap, ktore wykorzystujg inte-
ligentne kontrakty dla ulatwienia transakcji.

U Artykut 60 Ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny.
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dyspozycji generujacej realizacje umowy. Uznanie jednak inteligentnego kontraktu
za umowe w rozumieniu prawa cywilnego oznaczaloby przyjecie, ze rzeczywiscie
doszto do w pelni §wiadomego zlozenia oswiadczenia woli. Spelnienie tego warunku
wymagaloby samodzielnego tworzenia kodu przez strony inteligentnego kontraktu
albo przynajmniej posiadania przez nie zdolnosci jego odczytania, czyli znajomo-
$ci jezyka programowania, w ktdrym ten inteligentny kontrakt zostal zakodowany”
Powstaje watpliwo$¢, czy w przypadku ztozenia o$wiadczenia w formie kodu jest
w ogole mozliwe przypisanie waloru $wiadomego oswiadczenia woli co do tresci
umowy. Hipotetycznie taki problem mdgtby zosta¢ pominiety w sytuacji, gdyby in-
teligentny kontrakt byl przedmiotem wczesniejszych negocjacji, ktérych ustalenia
zostalyby spisane w jezyku naturalnym, a dopiero nastepczo zakodowane w inteli-
gentnym kontrakcie. Wowczas kod mozna byloby potraktowa¢ wytacznie w katego-
riach narzedzia realizujacego zobowigzania umowne, a nie podstawy powstania tych
zobowiazan. Nie istnieje jednak Zaden wymog sporzadzania inteligentnego kontrak-
tu w jezyku naturalnym. Ponadto zdefiniowanie wszystkich elementéw w samym
kodzie automatycznie stanowi gwarancje zachowania pelnej anonimowosci stron
inteligentnego kontraktu.

Cyfrowy rubel - scentralizowana kryptowaluta

Kolejnym czynnikiem zwigzanym z kryptowalutami i technologig blockchain, ktd-
ry moze wplywac na ostabienie systemu sankgji finansowych, jest rozwdj cyfrowego
pienigdza banku centralnego (ang. Central Bank Digital Currency, CBDC). Bank
Rozrachunkéw Miedzynarodowych definiuje CBDC jako (...) cyfrowy instrument
platniczy denominowany w krajowej jednostce rozliczeniowej, stanowigcy bezposred-
nie zobowigzanie banku centralnego”.

Z dniem 1 sierpnia 2023 r. weszly w Zycie przepisy ustawy federalnej nr 339-FZ
»Zmieniajacej w art. 128 1 140 cze$ci pierwszej, czesci drugiej oraz art. 1128 i 1174
czedci trzeciej Kodeksu cywilnego Federacji Rosyjskiej” oraz ustawy federalnej
nr 340-FZ ,,Zmieniajacej niektdre akty prawne Federacji Rosyjskiej”. Regulacje te
ukonstytuowaly rubla cyfrowego opartego na blockchainie jako nowa walute naro-
dowa FR. Przepisy te okreslity zasady wprowadzenia go do obiegu oraz warunki za-
stosowania w rozliczeniach. Dookreslono réwniez uprawnienia CBFR jako operatora

Obecnie najbardziej znaczaca platforma dla wdrazania inteligentnych kontraktéw jest Ethereum,
ktory implementuje kompletny jezyk programowania Turinga pod nazwg Solidity.

Central bank digital currencies: foundational principles and core features, Bank for International Settle-
ments, 2020 r., https://www.bis.org/publ/othp33.pdf, s. 3 [dostep: 5 III 2024].
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jego platformy, a takze role instytucji kredytowych przy przeprowadzaniu transakcji
przez klientéw oraz podstawy organizacyjne wykorzystania rubla cyfrowego przez
osoby fizyczne i prawne jako nowej metody platnosci, w tym w operacjach dokony-
wanych na rzecz cudzoziemcow.

Do 31 grudnia 2024 r. Rada Dyrektoréw CBFR wraz z Federalng Stuzbg Moni-
toringu Finansowego Federacji Rosyjskiej (PepepanbHas cmysx6a o puHaHCOBOMY
MoHnTopuHry, Rosfinmonitoring) musza okresli¢ zakres uzytkownikéw platformy
cyfrowego rubla, ktérzy beda uprawnieni do przeprowadzania transakcji rublami
cyfrowymi na platformie, a takze liste dopuszczalnych rodzajow transakcji oraz
wartosci progowe kwot dla takich operacji. Zgodnie z pierwotnymi zalozeniami
mozliwo$¢ dostepu do platformy cyfrowego rubla stwarza konieczno$¢ otworzenia
cyfrowego konta rubla, bedacego nowym rodzajem rachunku bankowego. Stro-
nami umowy rachunku cyfrowego w rublu beda uzytkownik i CBFR, a instytucja
finansowa, w ktorej uzytkownik posiada klasyczny rachunek bankowy, bedzie po-
$rednikiem reprezentujagcym CBFR w jego relacjach z uzytkownikiem w celu korzy-
stania z platformy cyfrowego rubla. Rosja powiela wiec w tym zakresie pozytywne
doswiadczenia chinskie zwigzane z wdrazaniem cyfrowego yuana (e-CNY).

Réznica miedzy kryptowalutami a cyfrowymi walutami narodowymi jest fun-
damentalna. CBDC moze przypomina¢ tzw. stablecoin — cyfrowa walute (tokena
platniczego), ktdrej wartos¢ jest powigzana ze stabilnym aktywem rezerwowym po-
zostajacym w obrocie (np. walutg fiat lub ztotem). CBDC, podobnie jak stablecoin,
a w odréznieniu od altcoina, podlega (przynajmniej teoretycznie) marginalnym wa-
haniom warto$ci. Najwazniejsza réznica polega na tym, ze CBDC jest, w przeciwien-
stwie do kryptowalut, prawnym $rodkiem platniczym w kraju emisji, wspieranym
przez rzad™. Scentralizowane cyfrowe waluty narodowe, zarzgdzane przez narodowe
banki centralne, nie mogg jednak zapewni¢ uzytkownikom pelnej anonimowosci.
O ile bowiem obie strony transakcji zachowajg anonimowo$¢ w relacji zewnetrznej,
o tyle nie bedg juz anonimowe z punktu widzenia banku centralnego, co da wtadzom
mozliwo$¢ pelnego monitoringu przeplywoéw finansowych w czasie rzeczywistym?.

7 Z uwagi na swoja specyfike stablecoiny, co do zasady, mogtyby spetni¢ wymogi definicji pieniadza
elektronicznego ustanowione w ustawie o ustugach platniczych.

Taki wariant dotyczy modelu opartego na rachunku, w ktérym zatwierdzenie transakeji przez zle-
ceniodawce i beneficjenta nastepuje na podstawie weryfikacji tozsamosci uzytkownikéw, gdyz ich
transakcje sa przypisywane do rachunkéw opartych na tozsamosci. Inne rozwigzanie to CBDC bazu-
jacy na tokenach, gdzie transakcja zostaje zatwierdzona przez zleceniodawce i beneficjenta na pod-
stawie pary kluczy publiczno-prywatnych oraz podpiséw cyfrowych. Taki system nie wymaga do-
stepu do tozsamosci uzytkownika, co zapewnia mu wysoki poziom prywatnosci. Zob. Central Bank
Digital Currencies. Building Block of the Future of Value Transfer, Deloitte, https://www?2.deloitte.com/
content/dam/Deloitte/in/Documents/financial-services/in-fs-cbdc-noexp.pdf [dostep: 5 III 2024].
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Z perspektywy panstwa CBDC dostarcza nowych narzedzi polityki mone-
tarnej i moze by¢ skutecznym instrumentem wplywu m.in. na dynamike poda-
zy pienigdza w gospodarce. Najwazniejszym celem wdrazania tego instrumentu
w kontekscie obstugi wymiany transgranicznej jest oczekiwanie przetamania do-
minacji dolara w rozliczeniach handlowych. Nalezy zauwazy¢, ze pelne wdrozenie
cyfrowego rubla obejmuje plany uruchomienia platformy rozliczen transgranicz-
nych w ramach przestrzeni postradzieckiej Euroazjatyckiej Unii Gospodarczej
i Wspdlnoty Niepodlegtych Panstw, a takze w odniesieniu do krajow BRICS™.
W konsekwencji rozw6j CBDCs z perspektywy tych panstw moze znaczgco przy-
czyni¢ sie¢ do marginalizacji znaczenia zachodnich sankcji miedzynarodowych
w zwigzku z uzyskaniem przez te panstwa zdolnosci do dokonywania platnosci
bez udzialu zagranicznych bankéw komercyjnych i infrastruktury finansowej ta-
kiej jak SWIFT?”". To wlasnie banki komercyjne sa kluczowym ogniwem egzekwo-
wania zachodnich sankcji, nie tylko z powodu uprawnien tych bankéw, lecz takze
ze wzgledu na ponoszenie przez nie odpowiedzialno$ci za blokowanie transakcji
z udzialem podmiotéw objetych sankcjami. Z uwagi przede wszystkim na amery-
kanskie sankcje nawet instytucje w krajach formalnie ich niestosujacych, w przy-
padku wystgpienia elementu dolarowego lub innego lacznika amerykanskiego,
muszg podchodzi¢ z duza ostroznoscia do transakeji ze strong rosyjska w zwiazku
z obawg nalozenia na te instytucje wtoérnych sankcji.

W tym kontekscie cyfrowy rubel w przysztosci moglby umozliwi¢ ptatnosci
transgraniczne bez koniecznosci korzystania z systemu bankowego innych krajow,
dzigki obstudze transakeji odbywajacej sie wylacznie za posrednictwem platformy
cyfrowego rubla CBFR.

76 BRICS jest forma wspolpracy panstw o charakterze polityczno-gospodarczym. Pierwotnie grupa
obejmowata Brazylie, Rosje, Indie i Chiny, a od 2011 r. takze Republike Potudniowej Afryki. Od stycz-
nia 2024 r. miafa ona poszerzy¢ swoj sklad o kolejne panstwa, tj. Argentyne, Egipt, Etiopig, Arabig Sau-
dyjska, Iran oraz Zjednoczone Emiraty Arabskie. Wedlug oficjalnego przekazu ostatecznie Argentyna
odstapita od planu przystagpienia do grupy, w przypadku Arabii Saudyjskiej natomiast nadal oficjalnie
nie potwierdzono jej cztonkostwa. Gléwny cel tej grupy to stworzenie nowego systemu walutowego.
Zob. BRICS Information Portal, http://infobrics.org/ [dostep: 5 III 2024]; K. Karwowski, Jeden statek -
rézni kapitanowie. Grupa BRICS po rozszerzeniu, Instytut Nowej Europy, 20 III 2024 r., https://ine.org.
pl/jeden-statek-rozni-kapitanowie-grupa-brics-po-rozszerzeniu/ [dostep: 26 III 2024].

77 K. Izenman, The Other Side of the Digital Coin: Central Bank Digital Currencies and Sanctions,
RUSI, 26 V 2021 r,, https://rusi.org/explore-our-research/publications/commentary/other-side-digi-
tal-coin-central-bank-digital-currencies-and-sanctions [dostep: 5 III 2024].
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Whioski

Kazus rosyjski dobrze obrazuje problem oceny skutecznosci sankcji gospodarczych.
Przy zalozeniu, ze ich celem jest dyscyplinowanie i ukaranie krajow’, na ktére sa
one naktadane, nalezaloby uzna¢, ze sankcje zastosowane wobec FR spelniaja swoja
funkcje. Bezsprzecznie wplywaja negatywnie na rosyjska gospodarke i jej system
finansowy, ograniczaja wltadzom dostepne wybory gospodarcze i polityczne, co po-
woduje wiekszg centralizacje gospodarki i uzaleznienie od dostepnych partnerdéw
handlowych. Z perspektywy pierwotnego i podstawowego celu, jakim byto dopro-
wadzenie do zaniechania przez FR ofensywy wojskowej w Ukrainie, zastosowane
sankcje nie przyniosty jednak oczekiwanego rezultatu. Pojawia si¢ takze zasadniczy
problem, ze narastajagcym skutkom sankcji gospodarczych, negatywnie odbijajacym
sie na wzro$cie gospodarczym i zdolno$ciach inwestycyjnych tego kraju, towarzyszy
naturalna tendencja tworzenia si¢ odpornosci na nie, poniewaz ksztaltuja si¢ mozli-
wosci ich skutecznego obchodzenia.

Przedstawiona analiza potwierdza wskazana na wstepie watpliwos¢ dotyczaca
realnej skutecznosci sankeji w perspektywie rozwoju innowacyjnych instrumentéw
finansowych. W tym kontekécie niewla$ciwe byloby niedostrzeganie rosngcego
potencjalu zasobow cyfrowych, w szczegolnosci w wariancie DeFi oraz ich specy-
ficznej odmiany w postaci walut cyfrowych bankéw centralnych. Te instrumenty
w bliskiej przysztosci mogg pozwoli¢ na stworzenie nowych, alternatywnych ka-
naléw przeplywoéw finansowych, niezaleznych od obecnie istniejacych zachodnich
systeméw platnosci. Ich dalszy rozwoj moze wykreowaé bezsankcyjng przestrzen
transakcji finansowych i spowodowac¢, ze skutki ewentualnie nakladanych sankgji,
zardwno w wymiarze finansowym, jak i handlowym, bedg nie$¢ za sobg wylacznie
lub w przewazajagcym zakresie negatywne skutki dla panstw je stosujacych. To, co
teraz stanowi nisze i w marginalnym stopniu pozwala na uchylanie si¢ przed egze-
kucja sankcji miedzynarodowych, w nieodleglym czasie moze sta¢ si¢ poteznym
narzedziem ksztaltujacym nowy porzadek migdzynarodowy. Stanie si¢ to wyzwa-
niem nie tylko dla systeméw nadzoru rynkéw finansowych, lecz takze dla podmio-
tow odpowiedzialnych za przeciwdzialanie zjawiskom prania pieniedzy i finanso-
wania terroryzmu.

Niestety nie mozna jednoznacznie odpowiedzie¢ na pytanie, jakie $rod-
ki prawne w pelni wyeliminowalyby istnienie luk w systemie finansowych sankeji
miedzynarodowych, w szczegolnosci w odniesieniu do kazusu duzych $wiatowych
gospodarek, a takze w perspektywie dalszego rozwoju mozliwosci wykorzystania

78 . Field, Sanctions, Russia and crypto crime’, CoinGeek, 7 IV 2023 r., https://coingeek.com/sanctions-
russia-and-crypto-crime/ [dostep: 5 IIT 2024].
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technologii blockchain. Utopijne jest réwniez oczekiwanie uzyskania miedzynaro-
dowej jednomyslnosci decyzyjnej zaréwno w sprawie objecia danego panstwa srod-
kami prewencyjnymi, jak i co do tozsamosci skali i rodzaju stosowanych sankcji.
Niemniej w przypadku krajow UE postulatem powinno by¢ wlasciwe i sprawne
wdrozenie rozporzadzenia MiCA, przy dazeniu do jasnego doprecyzowania zakre-
su definicji legalnej pojecia tzw. pelnej decentralizacji. Chodzi przede wszystkim
o unikniecie sytuacji, w ktorej dzialalnos¢ zdecentralizowana bezpodstawnie wymy-
kataby si¢ ramom regulacyjnym badz tez zostalaby stworzona przestrzen uznanio-
wosci regulatoréw co do jej klasyfikacji. Tym samym w odniesieniu do zdecentrali-
zowanych finansdw condicio sine qua non pozostaje wypracowanie podstawowego
mechanizmu klasyfikacji (taksonomii) dla tego pojecia na poziomie wszystkich kra-
jow czlonkowskich oraz szerzej — w skali globalne;j”.
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ARTYKUL

Autor dokonat analizy skali zdrady wsérdéd funkcjonariuszy i urzed-
nikéw panstwa ukrainskiego podczas aneksji Krymu przez Fede-
racje Rosyjska w 2014 r. Gtéwnym problemem badawczym byta
proba wyjasnienia anomalii w dzialalnoéci stuzb specjalnych
w postaci przyjecia do rosyjskiej Federalnej Stuzby Bezpieczen-
stwa 1400 funkcjonariuszy Stuzby Bezpieczenstwa Ukrainy. Pré-
bujac wyjasni¢ ten ewenement w dzialalnosci stuzb specjalnych,
autor postuzyl si¢ teoria wywiadu i kontrwywiadu ofensywnego
rozwijang w Zwiazku Socjalistycznych Republik Radzieckich od
poczatku lat 20. XX w. oraz ustaleniami psychologii poznawczej
dotyczacymi projekeji jako gtéwnego mechanizmu tlumaczenia
przez ludzi zachowan innych oséb. Na podstawie analizy dorobku
teoretycznego sowieckich stuzb i ustalen psychologii autor wysunat
hipoteze o masowym werbunku przez Rosjan funkcjonariuszy SBU
na Krymie na dlugo przed aneksja. Zdaniem autora gtéwnymi me-
chanizmami pozyskiwania agentury w celu opanowania organizacji
przeciwnika byly szeroko rozumiana korupcja oraz kumoterstwo,
ktdre to zjawiska sg charakterystyczne dla obszaru postsowieckiego.

aneksja Krymu, FSB, SBU, korupcja jako czynnik zdrady, kontrwy-
wiad ofensywny
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Abstract

Keywords

The author analysed the scale of betrayal among the officers and
officials of the Ukrainian state during the annexation of Crimea by
the Russian Federation in 2014. The main research problem was
an attempt to explain the anomaly in the activities of the special
services in the form of recruiting 1,400 officers of the Ukrainian
SBU to the Russian FSB. In an attempt to explain this phenomenon
in the practice of secret services, the author used the theory of of-
fensive intelligence and counter-intelligence created and developed
in the USSR from the early 1920s, as well as the findings of cognitive
psychology regarding the phenomenon of projection as the main
mechanism for explaining the behavior of other people. Thanks
to the synthesis of psychology and the analysis of the theoretical
achievements of the Soviet secret services, the author put forward
a hypothesis about the mass recruitment of the SBU officers in
the Crimea long before the annexation. According to the author,
the main mechanisms of mass recruitment of agents in order to
control the opponent’s organisation were broadly understood cor-
ruption and cronyism characteristic to the post-Soviet area.

annexation of Crimea, FSB, SBU, corruption as a factor of betrayal,
offensive counterintelligence

Dnia 21 lutego 2014 r. prezydent Ukrainy Wiktor Janukowicz podpisal z opozycja

porozumienie przewidujace m.in. powrdt do konstytucji z 2004 r. (ktéra znacznie

ograniczala kompetencje prezydenckie) oraz przeprowadzenie przedterminowych

wyboréw prezydenckich do korica 2014 r. Jeszcze tego samego dnia Janukowicz wy-

jechat z Kijowa do Charkowa, aby wzia¢ udzial w zjezdzie deputatéw potudniowo-

-wschodnich obwodéw. Utrzymywal potem, ze podczas tej podrézy doszlo do nie-

udanego zamachu na kolumne prezydencka'.

Pod naciskiem wielotysiecznej demonstracji z udziatem uzbrojonych bojowek

Prawego Sektora Rada Najwyzsza Ukrainy przyjeta 22 lutego uchwate, w ktorej stwier-

dzono, ze wyjezdzajac z Kijowa, Janukowicz porzucil wykonywanie obowigzkdéw

Zob. wywiad Wiktora Janukowicza udzielony Nikolajowi Zjatkowowi: Buxmop Anyxosuu: «Hapoo

dozosopumcs, u Yxkpauna cmarem eduHoti», ,Aprymentst n ®@akrol” 2014, nr 52, wersja online:

https://aif.ru/euromaidan/viktor_yanukovich_eksklusivnoe_interview [dostep: 6 VI 2023]. Pézniej

oskarzenie o prébe zamordowania Janukowicza przez opozycje powtdrzyt Wiadimir Putin, podkre-

$lajac, ze gdyby nie pomoc rosyjskich stuzb specjalnych, Janukowicz zostalby zabity. Zob. wywiad

udzielony Andriejowi Kandraszowowi w 2015 r.: Kpoim IIymv na Poouny JoxymernmanvHoiil punvm
Anopest Konopawosa, YouTube, 4 X 2020 r., https://www.youtube.com/watch?v=PGGNXIQXIcU

[dostep: 2 ITT 2023].
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prezydenckich. Na 25 maja wyznaczono termin nowych wyboréw glowy panstwa. Za
przyjeciem uchwaly gtosowalo 328 deputowanych (w tym postowie wchodzacy do
niedawna w sktad wiekszosci rzadowej). Dnia 23 lutego Rada Najwyzsza powierzyla
przewodniczagcemu Otleksandrowi Turczynowowi pelnienie obowigzkéw prezydenta.

Z perspektywy wladz Federacji Rosyjskiej (FR) oznaczalo to niemal catkowi-
ta utrate mozliwoéci wplywu na sytuacje polityczng w Ukrainie, a pod wzgledem
militarnym - znaczne oslabienie jej pozycji w basenie Morza Czarnego. Rosja spo-
dziewata si¢ wypowiedzenia (przez nowy, nastawiony antyrosyjsko rzad ukrainski)
umowy pozwalajacej na stacjonowanie na Krymie Floty Czarnomorskiej FR%. Mimo
ze skladata si¢ wowczas z ok. 40 okretéw zbudowanych jeszcze w latach 70. XX w.,
zachowywala pelng zdolno$¢ operacyjng® oraz byla w trakcie intensywnej moderni-
zacji i rozbudowy”. Jej stacjonowanie w Sewastopolu zapewniato Rosjanom dostep
nie tylko do Morza Czarnego, lecz takze do Morza Srédziemnego, poludniowego
Atlantyku i Oceanu Indyjskiego®, pomimo prawnych ograniczen narzucanych przez
konwencj¢ z Montreux®. Krym dawal FR mozliwo$¢ operowania na oceanach oraz
dominacji militarnej na czarnomorskim teatrze wojny ze wzgledu na opcje roz-
budowy rakietowych systeméw antyokretowych oraz przeciwlotniczych (zwlaszcza
przy zwiekszonych mozliwosciach wyrzutni S-400)”.

Gwaltowna zmiana wladzy w Ukrainie oznaczata zatem dla Rosji bardzo po-
wazne problemy geopolityczne, jakimi byly znaczne zmniejszenie glebi operacyjne;j
obrony (otuliny panstw neutralnych na granicach z Organizacja Traktatu Péinocno-
atlantyckiego) oraz utrata dominujacej pozycji w basenie Morza Czarnego, co bardzo
ostabiato poludniows flanke FR. Rosja, wowczas za staba, aby ryzykowaé otwarty

2 W 2010 r. Janukowicz podpisal tzw. porozumienie charkowskie przedluzajace umowe regulujaca
stacjonowanie Floty Czarnomorskiej na Krymie do 2042 r. w zamian za obnizenie cen gazu sprze-
dawanego Ukrainie przez FR. Glosowanie w tej sprawie w Radzie Najwyzszej doprowadzilo do kon-
frontacji z uzyciem sily pomiedzy przedstawicielami Partii Regionéw i opozycji. Zob. Janukowycz
podpisat umowe o stacjonowaniu rosyjskiej floty na Ukrainie, Portal Spraw Zagranicznych, 29 IV
2010 r., https://psz.pl/162-wschod/janukowycz-podpisal-umowe-o-stacjonowaniu-rosyjskiej-floty-
-na-ukrainie [dostep: 7 VI 2023].

Potwierdza to skuteczna blokada Gruzji w czasie wojny w 2008 r.

W éwezesnych planach byto — procz modernizacji starych okretéw — uzupelnienie floty o szes¢ no-
wych todzi podwodnych i sze$¢ nowych fregat, a takze o francuski smiglowcowiec typu Mistral.

> Crimea’s Strategic Value to Russia, Center for Strategic and International Studies, 18 III 2014 r.,
https://www.csis.org/blogs/post-soviet-post/crimeas-strategic-value-russia [dostep: 6 VI 2023].
Convention concernant le régime des détroits — porozumienie podpisane w 1936 r. regulujace prawo
morza w cie$ninach czarnomorskich. Dotyczy prawa i zasad przechodzenia przez cie$niny czarno-

morskie statkéw i okretow nienalezacych do Turcji, na ktérej wodach terytorialnych znajdujg si¢
Bosfor i Dardanele.

<

Crimea’s Strategic Value to Russia...
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konflikt, odpowiedziata na to zagrozenie dzialaniami hybrydowymi, z wykorzysta-
niem sieci agenturalnych budowanych od dawna w Ukrainie® oraz maskowanej sity
kinetycznej®. Dokonata aneksji Krymu oraz uwiktala Ukraine w dlugotrwaty konflikt
na Donbasie, skutecznie blokujacy aspiracje tego kraju do czlonkostwa w NATO,
jak réwniez zagarnela znaczng czes¢ ukrainskiego przemystu ciezkiego i zasobow
surowcowych, co jeszcze bardziej pogorszyto trudng sytuacje gospodarcza w tym
kraju. Utrata Krymu (wraz z niemal 2 mln mieszkanncéw) oraz masowa emigracja
wywotlana o$mioletnim konfliktem, ktory w lutym 2022 r. przeksztalcil si¢ w petno-
skalows inwazje, sprawity, ze z 52 mln Ukraincéw w 1991 r. pozostalo na obecnym
terytorium ukrainskim od 28 do 34 mln ludzi'. Rosyjskie dziatania hybrydowe, jesz-
cze zanim przeszly w faze goracej wojny, miaty zatem skutki o znaczeniu strategicz-
nym dla calego panstwa ukrainskiego.

Aneksja Krymu i proba oddzielenia wschodnich i potudniowo-wschodnich
obwodow Ukrainy jako rosyjskie operacje specjalne

Podjete w 2014 r. dzialania FR przeciwko Ukrainie mialy charakter ciggu operacji
specjalnych, w czasie ktérych Rosja realizowata swoje cele geopolityczne. Osiggala je
poprzez zabor terytoriow ukrainskich najwazniejszych pod wzgledem gospodarczym
i militarnym®, jednak — az do 2022 r. - bez koniecznosci prowadzenia pelnoskalo-
wej wojny' Uzycie armii byto punktowe, zawsze maskowane i na niewielka skale.
Umozliwial to paraliz ukrainskich centréw decyzyjnych (tj. nowo powstalego rzadu
oraz kierownictw resortow sitowych) po przejeciu wladzy przez opozycje w lutym

Szerzej na temat wykorzystania agentury do realizacji strategicznych celéw w Ukrainie zob. M. Swier-
czek, Szturm na siedzibe Stuzby Bezpieczeristwa Ukrainy w Lugarisku w 2014 r. jako przyktad ope-
racji stuzb specjalnych Federacji Rosyjskiej, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2023, nr 28,
s. 52-86. https://doi.org/10.4467/20801335PBW.23.002.17652.

Najpierw byly to tzw. zielone ludziki na Krymie, a nastepnie zgrupowania wojskowe walczace
na Donbasie z armig ukrainska i pozorujace, ze s sitami donbaskiej samoobrony, pomimo tego,
ze zamykane w kolejnych kotlach ukrainskie oddzialy byly dziesigtkowane za pomoca ciezkiego
sprzetu, ktérego separatysci nie mogli posiadaé.

1 O. Danylov, As of January 1, 2023, the population of Ukraine was 28-34 million, Mezha.Media, 7 IV
2023 r., https://mezha.media/en/2023/04/07/as-of-january-1-2023-the-population-of-ukraine-was-
-28-34-million/ [dostep: 7 VI 2023]. Tak duzy margines niepewnosci wynika z tego, ze badacze nie
potrafig poprawnie oceni¢, czy emigranci wréca do kraju, czy zostang na stale w krajach docelowych.

Jak juz wspomniano, préba odebrania Ukrainie calego wschodu oznaczata grozbe dezindustrializacji
oraz odciecia tego kraju od portéw, ktérymi eksportowano zboze.

Irracjonalne jest to, ze po dwdch latach trwania wojny nie zostala ona wypowiedziana przez zadna
z walczacych stron.
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2014 r. Przy czym biernos¢ i brak oporu ze strony Ukraincow, a takze ich kolaboracja
z najezdzcami (tajna lub jawna) wystepowaty niemal na wszystkich poziomach ukra-
inskiej panstwowosci. Badanie przebiegu kolejnych operacji rosyjskich w Ukrainie
wskazuje, ze silny wplyw na te procesy miala rosyjska agentura'®. Rosyjskie siatki wy-
wiadowcze byly budowane zaréwno z wykorzystaniem politycznych sieci klienteli-
stycznych w instytucjach panstwowych (zwlaszcza w resortach sitowych), jak i wirod
populacji rosyjskojezycznej, ktdrej obrona przed rzekomym przesladowaniem miata
stanowi¢ przykrywke dla dzialan FR.

Skala infiltracji

Wskaznikiem obiektywnym skali rosyjskiej infiltracji instytucji panistwa ukrainskiego
jest liczba ukrainskich zolnierzy i funkcjonariuszy resortéw sitowych oraz urzedni-
kéw, ktorzy - po aneksji Krymu - kontynuowali stuzbe i prace na rzecz okupantéw,
odmawiajac wyjazdu z pétwyspu i powrotu do Ukrainy. Pierwszg probe podsumowa-
nia skali kolaboracji ukrainskich struktur paiistwowych na Krymie z Rosjanami pod-
jal 6wczesny zastepca przewodniczacego Medzlisu Tataréw Krymskich' Ilmi Ume-
row". W wywiadzie udzielonym 3 listopada 2017 r. ukrainskiemu wydaniu gazety
»~HoBoe Bpems” stwierdzit on, ze 100% krymskich funkcjonariuszy milicji i Stuzby
Bezpieczenstwa Ukrainy (SBU), 80% wojskowych oraz 70% pracownikéw prokura-
tury przeszlo na strone rosyjska i kontynuowato swojg dotychczasowa prace, tyle ze
na rzecz sit okupacyjnych's. Zdaniem Umerowa dowodzilo to, ze panstwo ukrain-
skie przez dekady nie prowadzilo zadnej pracy ideologicznej wéréd ludnosci Krymu,
a Rosjanie od bardzo dawna przygotowywali si¢ do aneksji przez rozbudowe agentury
i poddawanie ludnosci pétwyspu intensywnej propagandzie. Stwierdzil on, ze jed-
nym z elementéw wplywania na spoleczenstwo i organy panstwa na Krymie miato
by¢ (réwnolegle do wieloletniego budowania nastrojéw prorosyjskich) przedstawia-
nie Tataréw i ich organizacji jako gtéwnego czynnika ekstremistycznego i wrogiego

1 Por. M. Swierczek, Szturm na siedzibe Stuzby Bezpieczeristwa Ukrainy w Eugarisku...

Medzlis Tataréw Krymskich (Kebipeivratap Mummmit Memxincu) — organizacja Tatarow krym-
skich, ktérej zadaniem jest reprezentowanie intereséw tej spotecznosci na Krymie.

15 Tlmi Umerow (ur. w 1957 r.) — ukrainski polityk i dziatacz spoteczny narodowosci tatarskiej. W 2017 r.
skazany na Krymie pod zarzutem godzenia w integralnos¢ terytorialng FR, po czym wydany przez
wiadze rosyjskie Turcji w zamian za dwdch zatrzymanych agentéw FSB.

3amenaevr Meowrnuca Ymepos: Compyonuxu CBY u munuyuu 6 Kpoimy oxasanuce npedamensimu Ha
100%, soennocnymauiue - Ha 80%, npoxypamypa - Ha 70%, New Voice, 5 XI 2017 r., https://nv.ua/
ukraine/politics/zamglavy-medzhlisa-umerov-sotrudniki-sbu-i-militsii-v-krymu-okazalis-predatel-

jami-na-100-voennosluzhashchie-na-80-prokuratura-na-70-2135335.html [dostep: 7 V 2023].

7 Tamze.
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ukrainskiej wladzy na Krymie'®. Byt to sposéb na odciagniecie uwagi resortow si-
fowych od rosyjskiej aktywnoséci. Umerow wskazal, Ze najdobitniejszym przejawem
zdrady byto to, ze zadna z 300 jednostek ukrainskiego wojska na Krymie nie stawiala
oporu oddziatom rosyjskim, ktére sitowo przejmowaly koszary i sprzet®.

Jego wypowiedz wywolala burze w ukrainskich mediach i podsycila obserwowa-
ne od dawna zjawiska — szpiegomanie oraz polityzacje powszechnych zarzutéw o zdra-
de?. Czes¢ komentatoréw oskarzata Umerowa o celowe zawyzanie statystyk®'.

W zwigzku z tym dochodzenie poselskie przeprowadzit deputat Rady Najwyz-
szej Dmytro Tymczuk, ktory rozestat oficjalne zapytania parlamentarne do wiasci-
wych ministerstw?. Odpowiedzi zawierajgce urzedowo potwierdzone dane pozwo-
lity na sporzadzenie podsumowania, z uwzglednieniem podziatu na poszczegolne
stuzby i sity zbrojne®.

8 Tamze.
Tamze.

W celu uzmystowienia sobie skali zjawiska warto przesledzi¢ rubryke JEPXK3PATA na portalu Ukrin-
form. Znajduje sie tam bardzo duza liczba wpiséw dotyczacych prawdziwych i domniemanych zdraj-
cow. Zob. https://www.ukrinform.ua/tag-derzzrada [dostep: 14 VI 2023]. Dobry przyklad stanowia
tez wpisy i artykuly na temat zdrady zamieszczone na portalu Myrotvorets. Zob. https://myrotvorets.
news/?s=%D0%B7%D1%80%D0%B0%D0%B4%D0%BD%D0%B8%D0%BA [dostep: 14 VI 2023].

Por. Opuyuanvras cmamucmuxa: 3amenaso. Medxcnuca 3asvicun konuvecmso npedamerneii 6 Kpoimy
Ha 10 %, Inform Napalm, 7 XI 2017 r., https://informnapalm.org/41430-ofitsialnaya-statistika-
-zamglavy-medzhlisa-zavysil-protsent/ [dostgp: 7 V 2023]; A. Kpyrmos, Ha usmene, CoseputerHo
Cexpemno, 30 X 2014 r., https://www.sovsekretno.ru/articles/bezopasnost/na-izmene/ [dostep: 7 V
2023]; ,IIpedamenu na 100%”: Ymepos pe3xo evickasancs o cneycnyxbax 6 Kpvimy, OBOZ.UA,
5 XI 2017 r., https://news.obozrevatel.com/society/predateli-na-100-umerov-rezko-vyiskazalsya-o-
-spetssluzhbah-v-kryimu.htm [dostgp: 7 V 2023]; O. Kosauenko, Ymepos saneem, umo 8 Kpvimy
He cmanu cmpensmp no pycckum, Ilomur Hasurarop, 3 XI 2017 r., https://m.politnavigator.net/
umerov-zhaleet-chto-v-krymu-ne-stali-strelyat-po-russkim.html [dostep: 7 V 2023]; 3amenasuv
Meoxcnuca ynpexnyn Yipauny 6 coaue Kpvima 6e3 cmpenvOot, YepHOMOpPCKast Te/lepagnoKOMIIaHMs,
6 XI 2017 r., https://blackseatv.com/in-the-spotlight/zamglavy-medzhlisa-upreknul-ukrainu-v-sda-
che-kryma-bez-strelby/ [dostep: 7 V 2023]; Teneps nuuiym sanucku 6 Mockey: 036yuenvt macuimabot
npedamenvcmea kpuimuan, From-UA, 30 XI 2017 r., https://from-ua.org/news/425623-teper-pishut-
-zapiski-v-moskvu-ozvucheni-masshtabi-predatelstva-krimchan.html [dostep: 7 V 2023]; Bonee
10 muicsiu condam nepewinu Ha cnyx6y Poccuu, Bezdopmara, https://angarsk.bezformata.com/list-
news/soldat-pereshli-na-sluzhbu-rossii/62518616/ [dostep: 7 V 2023]; Cxonvko soerrvix BCY u CBY
nepewinu Ha cmopony Poccuu 6 2014 200y, RF-SMI, 20 II 2022 r., https://rf-smi.ru/ykr/71072-skolko-
-voennyh-vsu-i-sbu-pereshli-na-storonu-rossii-v-2014-godu.html [dostep: 7 V 2023].

Skan odpowiedzi z ukrainskiego Ministerstwa Obrony. Zob. Ckonvko soennvix u3 Kpvima npedanu
Ykpauny: wokupyiowsue uyugpor, Panoptikon, 7 XI 2017 r, https://panoptikon.org/ukraine/
98813-skolko-voennykh-iz-kryma-predali-ukrainu-shokirujushhie-cifry.html [dostep: 4 VI 2023].

Dane przytoczone za: [I. Teimayk, Ckovko KpoIMCKUX CUI08UK08 crianu npedamensimu Ykpaunot, UA
Info, 6 XI 2017 r., https://uainfo.org/blognews/1509980385-skolko-ukrainskiy-silovikov-v-krymu-
-stali-predatelyami.html [dostep: 4 VI 2023]; Tomuyx nHazean uucno npedameneii cpedu yKPpAUHCKUX
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Stuzha Bezpieczenstwa Ukrainy

Na 1 marca 2014 r. we wszystkich jednostkach organizacyjnych na Krymie stuzylo
1619 funkcjonariuszy, z czego 1235 nalezalo do korpusu oficerskiego. Po aneksji
do Ukrainy wyjechalo 217 funkcjonariuszy, w tym 210 oficeréw. Odsetek zdrajcéw
wyniost zatem 86,4%, a wsrod oficerdw — 83%*.

Ukrairiskie Sity Zbrojne

Na 1 marca 2014 r. na Krymie stacjonowalo 13 468 Zolnierzy Zbrojnych Sit Ukrainy
(ZSU), w tym 4737 oficeréw. Po przejeciu Krymu przez FR z pétwyspu wyjechato
3991 wojskowych, w tym 1649 oficeréw. Odsetek zdrajcéw w ZSU wyniost wiec
70,4%, a wérdd oficeréw — 65%%.

Ministerstwo Spraw Wewngtrznych

Nie ma danych dotyczacych liczby ukrainskich milicjantéw na Krymie. Dostepne
sg jedynie informacje na temat wojsk wewnetrznych pozostajacych w gestii MSW
i Strazy Graniczne;j.

Na 1 marca 2014 r. na Krymie przebywalo 2489 zolnierzy wojsk wewnetrznych.
Do Ukrainy wrécilo 1398. W szeregach wojsk wewnetrznych bylo wiec 44% zdraj-
cow. Tak stosunkowo niski odsetek wynikal z faktu, Ze w oddziatach stacjonuja-
cych na Krymie bylo 1265 Zolnierzy zasadniczej stuzby wojskowej z Ukrainy wia-
$ciwej, ktorzy w pelnym sktadzie wrdcili do domu. Wsrdd kadry oficerskiej wojsk
wewnetrznych, zwykle pochodzacej z Krymu i tam mieszkajacej, odsetek zdrajcodw
wynidst natomiast 86%2. Na 1 marca 2014 r. na Krymie przebywalo 1869 funk-
cjonariuszy Strazy Granicznej, w tym 448 oficeréw. Do kraju wrécilo 479, w tym
226 oficeréw. Odsetek zdrajcow wynidst zatem 74%, a wsrod oficerow — 50%%7.

Dane ujete w powyzszych statystykach w rzeczywistosci moga by¢ wyzsze,
gdyz cze$¢ oficerow mogta wréci¢ do Ukrainy, aby wystapi¢ ze stuzby i przejs¢
na emeryture, a nastepnie wroci¢ do domu na Krymie i podja¢ stuzbe dla Rosjan,
zachowujac jednocze$nie ukrainskie $wiadczenia emerytalne.

cunosuxos 6 Kpvimy nocne annexcuu, PBK-Ykpaina, 6 XI 2017 r., https://www.rbc.ua/rus/news/
tymchuk-nazval-chislo-predateley-sredi-ukrainskih-1509976026.html [dostep: 4 VI 2023]; Hapden
Toimuyk HA36GN HUCTIO USMEHUBUIUX NPUCA2E KPLIMCKUX CUTIOBUKOS, Black Sea News, 6 XI 2017 r.,
https://www.blackseanews.net/read/136189 [dostep: 5 VI 2023].

Wyliczenia podsumowujace wyniki deputackich zapytan pochodzg z oficjalnej strony D. Tymczuka
w serwisie Facebook. Zob. https://www.facebook.com/dmitry.tymchuk/posts/1366726656789319
[dostep: 9 VI 2023].

Tamze.
% Tamze.

¥ Tamze.
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Proby wyjasnienia skali zdrady

W ukrainskich mediach prébowano racjonalnie wyjasni¢, dlaczego doszlo do
masowej zdrady ukrainskich Zolnierzy i funkcjonariuszy. Przedstawiane hipotezy
obejmowaly kilka czynnikéw, ktére mogly mie¢ znaczenie.

o Po pierwsze, ci, ktérzy zostali na Krymie, mieli tam rodziny, domy i ma-
jatki. Wyjazd z okupowanego potwyspu oznaczal utrate wszystkiego. Osla-
bione panstwo ukrainskie nie zapewniato ludziom, ktdrzy pozostali wierni
przysiedze, zabezpieczenia materialnego po opuszczeniu Krymu?.

o Podrugie, wedlug spisu powszechnego w 2001 r. z 2,4 mln mieszkancow Kry-
mu 60,40% byto etnicznymi Rosjanami, 24,01% - narodowosci ukrainskiej,
a 10,11% -Tatarami®. Brakuje informacji na temat faktycznej przynalezno-
$ci do wspdlnoty jezykowo-kulturowej, czyli danych méwigcych o tym, ilu
z krymskich Ukraincéw i Tataréw bylo rosyjskojezycznych. Mozna zalozy¢,
ze struktura etniczna ukrainskich stuzb i wojska mogla odpowiada¢ tym od-
setkom, przynajmniej w zakresie kadry zawodowej, rekrutujacej sie zapew-
ne gléwnie z mieszkancoéw potwyspu szukajacych pracy w poblizu miejsca
zamieszkania. Krymscy Rosjanie - lojalni wobec kraju pochodzenia - mo-
gli odrzuci¢ obcg im panstwowos¢ ukrainsks. Wyzszy odsetek zdrajcow niz
wskazywalaby statystyka dotyczaca gléwnych narodowosci maégt by¢ skut-
kiem np. niecheci do przyjmowania do stuzby Tataréw (uznawanych za ele-
ment wywrotowy)®, a zatem wybdr pozostania w stuzbie mogt by¢ pochod-
ng narodowosci. Czynnik etniczny moégl odgrywac gléwna role ze wzgledu
na to, ze rosyjska propaganda straszyta ludnos¢ rosyjska i rosyjskojezyczng
Ukrainy grozbg czystki etnicznej ze strony dziataczy Prawego Sektora®.

Tamze.

IIpo kinvkicmv ma cknad Hacenenns Yxkpainu 3a niocymxamu Bceykpaincokozo nepenucy HaceneHHs
2001 poxy, https://web.archive.org/web/20071124125111/http://www.ukrcensus.gov.ua/results/ge-
neral/nationality/ [dostep: 12 VI 2023].

¥ Zmienialoby to strukture narodowosciowa w resortach sitowych Krymu, gdyz odsetek Rosjan i zru-
syfikowanych Ukraificow bytby wyzszy niz w calej populacji.

Por. KopcyHvcrkas mpazeous - 6oesuxu Matidana nvimarom Kpvimua, nodsxeéz asmooycos. 20.02.2014,
YouTube, 20 II 2017 r., https://www.youtube.com/watch?v=s2TGeF-xbTc&list=PLeuqE{Nt-
Ma8zle-Tyj]J-n8DXE2Uz9OHmM2Ty [dostep: 23 II 2023]; Hoxymenmanvruiii ¢punom «KopcyHvckuti
nozpom», YouTube, 30 VII 2014 r., https://www.youtube.com/watch?v=7FfPTBQ4I38 [dostep:
22 I 2023]; ,,Kopcynvckuti nozpom™ 3eéepcmea cmoponHukos matioana, YouTube, 21 VI 2014 r.,
https://www.youtube.com/watch?v=hlf AdGbfjE [dostep: 22 II 2023]; KopcyHvckas mpazedus
Yéusanu monvko 3a mo, umo onu u3 Kpvima 2014 eecna, YouTube, 27 V 2019 r., https://www.youtu-
be.com/watch?v=bqUcM5YBWFw [dostep: 23 II 2023].

138



MAREK SWIERCZEK
Model infiltracji Jezowa a zajecie Krymu przez Federacje Rosyjska

« Po trzecie, Rosja na Krymie nie byla panstwem obcym. Rosyjska Flota Czar-
nomorska $cisle wspotpracowata z ZSU. Oficerowie tych formacji przyjaznili
sie, spotykali, byli powigzani wieziami kolezenskimi i rodzinnymi. Przy po-
dejmowaniu decyzji mogli wiec stawia¢ na pierwszym miejscu relacje nie-
formalne (tj. rodzinno-przyjacielskie). Spoteczenstwa Europy Wschodniej -
w przeciwienstwie do Zachodu — maja tzw. charakter wspolnotowy, tj. wyzej
cenia lojalno$¢ wobec czlonkéw rodzin i przyjaciél niz wobec panstwa®.

o Po czwarte, ludno$¢ Krymu byta pod staltym wplywem rosyjskich mass
mediéw oraz generalnie wspierala prorosyjska Partie Regiondw. Zaréwno
Rosja, jak i dziatacze Partii Regiondw intensywnie propagowali narracje,
zgodnie z ktdrg przejecie przez opozycje wladzy w Kijowie bylo sitowym
przewrotem finansowanym przez Zachod. Przy takiej percepcji tych wyda-
rzen politycznych wybér Rosji (do ktérej uciekt obalony Janukowicz) mégt
by¢ postrzegany jako jedyna opcja walki z ,,puczystami” w sytuacji, gdy ,le-
galny” prezydent uzyskal schronienie w FR.

Chociaz przedstawione hipotezy maja istotne znaczenie w probach ttuma-
czenia opisywanych wydarzen, to w Zaden sposdb nie wyjasniaja przyjecia do FSB
86,4% funkcjonariuszy krymskiej SBU. Milicja, straz graniczna, prokuratura czy ad-
ministracja cywilna sg organami panstwa o charakterze pozapolitycznym (przynaj-
mniej teoretycznie), wrecz czysto technicznym i niezbednym przy administrowaniu
terenem zamieszkalym przez jaka$ populacje®. Moze to powodowa¢, ze ich funk-
cjonariusze bedg postrzegali stuzbe jako zawdd, a panstwo jedynie jako pracodawce.
Moze to sprzyjaé kolaboracji z okupantem, zwlaszcza jesli tworzy on okupacyjna
administracje na podstawie wlasnego systemu prawnego®. Sily okupacyjne moga
z kolei wykorzystywac juz istniejace instytucje (wraz z ich kadrg), dysponujace wie-
dza i do$wiadczeniem na danym terenie, traktujac je pragmatycznie jako niezbedny
element administracji, bez wzgledu na przynaleznos¢ panstwows.

Stuzby specjalne stosujg bardzo restrykcyjne metody naboru. Dazg do jak naj-
lepszego rozpoznania przesztosci i sposobu zycia kandydata (aby wyeliminowa¢ moz-
liwos¢ szantazu) oraz jego ewentualnych zwigzkdw z grupami potencjalnie groznymi
dla nich. Najwazniejsze jest ustalenie, czy kandydat nie pozostaje w kontakcie z obca

Na temat réznic miedzy spoleczenistwami wspdlnotowymi a zrzeszeniowymi zob. E. Ténnies, Wspdl-
nota i stowarzyszenie, Warszawa 1988.

Przyktadem zaczerpnietym z historii moze by¢ utworzenie przez Niemcow jednostek policyjnych
w Generalnym Gubernatorstwie (Polnische Polizei im Generalgouvernement), ktére byly uzbrojone
i finansowane przez polskie samorzady. Zob. szerzej: A. Hempel, Policja granatowa w okupacyjnym
systemie administracyjnym Generalnego Gubernatorstwa: 1939-1945, Warszawa 1987.

Za pomocy takiego argumentu bronili si¢ po wojnie tzw. granatowi policjanci. Wskazywali na swoja
»ustugowg” role wobec spoleczenistwa polskiego, ktére chronili przed kryminalistami.
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stuzba specjalng oraz czy istniejg przestanki moéwigce o realnym ryzyku, Ze takie rela-
cje moglyby zosta¢ nawiazane w przysztosci. Inaczej rzecz ujmujac, warunkami sine
qua non dopuszczenia do pracy w stuzbach specjalnych sa brak tzw. ryzyka kontrwy-
wiadowczego kandydata oraz jego lojalnos¢ wobec wlasnego panstwa. W zwiazku
z tym nawet w czasie pokoju i wobec wlasnych obywateli stosuje si¢ rozbudowane
procedury sprawdzajace. W warunkach quasi-wojennych i wobec obywateli obce-
go panstwa rygor sprawdzen kontrwywiadowczych powinien by¢ znacznie wiekszy.
Zwlaszcza jesli kandydaci juz raz zdradzili swojg stuzbe oraz wlasne panstwo i ztamali
przysiege wierno$ci skfadang przez funkcjonariuszy resortow sitowych.

Jak zatem doszlo do tego, ze Rosjanie bez sprawdzenia przyjeli do stuzby w FSB
1400 funkcjonariuszy krymskiej SBU? Oznaczalo to przeciez, ze beda oni mieli do-
step do systeméw informatycznych FSB, tajemnic stuzbowych i pafistwowych oraz
mozliwo$¢ awansowania w hierarchii (nie tylko w jednostkach na Krymie, lecz tak-
ze w centrali). Takie postgpowanie jest sprzeczne z elementarnymi zasadami pracy
stuzb specjalnych. Poszukujac wyjasnienia, mozna by zalozy¢, ze taka decyzje Ro-
sjanie podjeli ze wzgledu na niemozno$¢ stworzenia struktur bezpieczenstwa z po-
wodu braku wlasnych kadr. Jednak FSB szacunkowo liczy od 200 000* do 350 000°
funkcjonariuszy, z czego ok. 100 000-120 000 stuzy w Strazy Granicznej”. Tak wiec
na samg stuzbe wewnetrzng przypada miedzy 80 000 a 230 000 osob. Przy takim
zasobie kadrowym oddelegowanie na Krym ok. 2000 funkcjonariuszy nie powinno
stanowi¢ problemu®.

Hipoteza badawcza

Najbardziej prawdopodobnym wyjasnieniem tego fenomenu jest zalozenie, ze Ro-
sjanie, przyjmujac bylych oficeréw SBU, nie musieli sprawdza¢ ich lojalnosci, gdyz
od diuzszego czasu kadra krymskiej SBU byla w kontakcie ze stuzbami specjalny-
mi FR. Jesli ta wspdtpraca byla dluga i wielokrotnie pozytywnie weryfikowana, to
nie istniala potrzeba dodatkowego potwierdzania lojalnosci nowych funkcjonariu-
szy. Rosyjska agentura w SBU zostala po prostu masowo przejeta przez FSB.

Takie rozumowanie ma stabo$¢ metodologiczng polegajaca na tym, ze zadna
stuzba wywiadowcza na $wiecie nie pozyskuje do wspotpracy niemal catego zasobu

* Yucnennocmv OCB, https://fsb.dossier.center/number/ [dostep: 12 VI 2023].
% B. Renz, The Russian Force Structures, ,Russian Analytical Digest” 2007, nr 17, s. 6.
Yucnennocmo OCb...

Tysiac czterystu funkcjonariuszy krymskiej SBU, ktorzy podjeli stuzbe w rosyjskich strukturach, sta-
nowilo miedzy 0,4 a 0,7% liczby wszystkich etatow w FSB.
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kadrowego przeciwnika. Bytoby to kontrskuteczne, gdyz nowe zrodla przekazywaly-
by te same informacje i otrzymywaly za to wynagrodzenie, a przy tym generowatyby
koniecznos¢ rozbudowy wiasnych struktur wywiadowczych ze wzgledu na obstugi-
wanie licznej agentury. Dlatego zmierza si¢ do werbunku jedynie oséb uplasowanych
na tyle wysoko w strukturze przeciwnika, by méc pozyskiwa¢ w ten sposob informacje
zebrane od 0s6b na nizszych szczeblach hierarchii stuzbowej.

Podejmujac prébe wyjasnienia nietypowego sposobu dzialania rosyjskich
stuzb w odniesieniu do krymskiej SBU, mozna odwola¢ si¢ do wynikdw analiz, kto-
re wskazujg na istotng réznice miedzy paradygmatem dziatania zachodnich i ro-
syjskich stuzb specjalnych polegajaca na innych celach i metodach dziatania tych
drugich stuzb. Metody te okresla sie jako ofensywno$¢ (ros. Hacmynamenvrocmp)®.

Kontrwywiad ofensywny

Nalezy podkresli¢, ze sowiecko-rosyjska koncepcja kontrwywiadu rézni si¢ diame-
tralnie od tej zachodniej. W myg¢l zalozen pierwszej koncepcji kontrwywiad nie po-
lega na pasywnej ochronie informacji wrazliwych przed dziataniami stuzb wywia-
dowczych przeciwnika, lecz na aktywnym opanowaniu wywiadu i kontrwywiadu
przeciwnika przez plasowanie w tych strukturach wtasnych agentéw (,,kretow”) oraz
podsuwanie podwdjnych agentéw. Na tym jednak rosyjska koncepcja aktywnego
kontrywiadu si¢ nie wyczerpuje. Wsér6d metod pracy operacyjnej kontrwywiadu opi-
sywanych przez rosyjskich autoréw zajmujacych sie dziatalnoscig sowieckich stuzb
specjalnych® zawsze pojawia si¢ pojecie pasnoserue npomusnuxa. Pomimo czestego
uzywania tego terminu w pracach rosyjskich historykéw brakuje jego definicji, a jed-
noczes$nie taki sposdb dziatania traktuje si¢ jako oczywisty atrybut czekistowskiego
warsztatu operacyjnego. Przekladajac to pojecie na jezyk polski, nalezaloby mowi¢
o dezorganizacji, rozkladzie czy tez o systemowej destabilizacji wrogiej organizacji.

»HacTynarenbHOCTb - 06pa3 NeiCTBUIT  KOHTPPa3BeNKM obecreynBaOIMiI  aKTUBHOCTD
Y MHUIMATHUBY, JOCTIDKEHIE MaKCUMa/IbHBIX YCIIeX0B B 60pbbe ¢ mporusHMKOM. H. - mpesicTapnaer
c000i1 OpraH3aIMOHHO-TEXHWYECKMIT HPYMHIMI, KOTOPBIM CTPeMATCA PYKOBOZICTBOBATHCSA
pasBefbIBaTe/IbHbIE M KOHTP pasBe/lbIBaTe/IbHbIe OPraHbl B CBOEN JIeATeIbHOCTH. B cooTBeTCTBIM
C HUM CTOpOHA [eHCTBYIOLIAs HACTYIATelbHO, JOCTUTAeT HPU IPOYMX PABHBIX YCIOBMAX
Haimyqmyx pesynbratoB” (Ofensywnos¢ to sposob dziatania kontrwywiadu zakladajacy przejecie
aktywnosci i inicjatywy, pozwalajacy osiggna¢ maksymalny sukces w walce z wrogiem. Ofensyw-
nos¢ — reprezentuje zasade organizacyjng i techniczng, ktdérg agencje wywiadu i kontrwywiadu sta-
raja si¢ kierowaé w swoich dzialaniach. Zgodnie z nig najlepsze rezultaty osiaga strona grajaca ofen-
sywnie). Zob. Konmppassedvisamenviuiii cnosapv, Mocksa 1972, s. 171. Thumaczenia w artykule
pochodza od autora (dop. red.).

W kontekscie infiltracji agenturalnej, opanowania kanatéw Iacznosci.
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Czasem bywa ono uzywane w rozwinietej formie — pasnosxenue Ha kopHio, co nale-
zy rozumie¢ jako calkowity, systemowy paraliz organizacji wojskowo-wywiadowczej
przeciwnika, uniemozliwiajacy jakiekolwiek skuteczne dziatania zaczepno-obronne®.

Takie podejscie do pracy sowiecko-rosyjskich stuzb specjalnych wynika z za-
tozen teoretycznych sformulowanych na poczatku lat 20. XX w. przez Aleksandra
Kuka, zastgpce naczelnika wydzialu agenturalnego wywiadu wojskowego ZSRR
Razwiedupr. Gléwne z nich glosilo, ze: Wywiad tajny nabrat charakteru aktywnego.
Ta cecha wywiadu tajnego, jako noszgca znamiona terroryzmu, dezorganizacji zycia
panistwowego i systemu wojskowego strony przeciwnej okazuje si¢ nadzwyczaj wazna
i ukazuje wywiad w zupetnie innym swietle niz przed wojng swiatowg*. Zgodnie z tym
zalozeniem wywiad przestal polega¢ jedynie na zbieraniu informacji wojskowych
lub politycznych o przeciwniku, lecz stat si¢ wielowgtkowg dziatalnoscig zmierzajaca
do mozliwie pelnej dezorganizacji aparatu panistwowego przeciwnika. Innymi stowy,
opisane pasnoxenue npomusHuxa bylo praktycznym zastosowaniem teoretycznych
rozwazan Kuka, ktory postulowal aktywne paralizowanie struktur pafstwowych
przeciwnika zamiast pasywnego zbierania informacji o nim.

Na temat rosyjskich metod dezorganizowania wroga — pomimo braku szcze-
gotowych opiséw w rosyjskim pismiennictwie — mozna wnioskowaé na podstawie
swykladni” zawartej w okélniku rozestanym 11 sierpnia 1937 r. przez kierujacego
Ludowym Komisariatem Spraw Wewnetrznych ZSRR (Hapopublil komuccapuar
BayTpeHHux gen CCCP, NKWD) Nikotaja Jezowa®. Pismo to bylo de facto wyro-
kiem $mierci dla polskich komunistéw pracujacych w aparacie partyjno-panstwo-
wym ZSRS*, oskarzanych o przynalezno$¢ do siatki wywiadowczej pod nazwg Polska
Organizacja Wojskowa (POW). Charakteryzujac (rzekoma) dzialalnos¢ POW majaca
szkodzi¢ interesom ZSRS, Jezow wymienial nastepujace przejawy aktywnosci:

« infiltracja sowieckiej administracji, aparatu politycznego, gospodarki, armii

(gtéwnie kadry $redniego i wyzszego szczebla), NKWD, aparatu partyjnego
oraz Kominternu;

Warto doda¢, ze ,,rozkladanie” organizacji przeciwnika - jako termin neutralny konotacyjnie — bylo
nazwg zarezerwowang dla dzialan zaczepnych sowieckich stuzb specjalnych. To samo dziatanie ob-
cych stuzb nakierowane na ZSRS okreslano pejoratywnie nacechowanym stowem spedumenscmeo
(szkodnictwo).

42

AL Kuk, Kanwa wywiadu agenturalnego, Warszawa 1994, s. 16.

Nikotaj Iwanowicz Jezow (ur. w 1895 r., rozstrzelany w 1940 r.) — radziecki dziatacz partyjny i paiistwo-
wy, Ludowy Komisarz Bezpieczefistwa Paristwowego w latach 1936-1938 odpowiedzialny za realizacje
stalinowskiego terroru w trakcie tzw. wielkiej czystki (nazwanego od jego nazwiska ,,jezowszczyzng’).

“ Onepamuenviti npuxaz HapooHoezo komuccapa enympennux Oen Cowsa CCP Huxonas Excoea
Ne 00485. 11 aseycma 1937 e. 0 nonvckoii HayuoHanvHoti onepavu, https://operacja-polska.pl/nkr/o-
-operacji-polskiej-nkw/dokumenty/966,00485-11-1937.html [dostep: 22 X 2019].
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« ulokowanie agentéw na kluczowych stanowiskach w wywiadzie i kontrwy-
wiadzie (cywilnym i wojskowym) w celu paralizowania dziatalno$ci orga-
néw mogacych wykry¢ masows infiltracje;

 organizowanie przez polski wywiad systematycznej pracy werbunkowe;
z wykorzystaniem wysokich pozycji w aparacie panstwowym ZSRS, w celu
ostabiania na kazdym mozliwym polu zdolnosci obronnych ZSRS.

Z tresci pisma Jezowa wynika, ze taktyka rozkiadania aparatu sowieckiego

miata sie sklada¢ z trzech nastepujacych po sobie etapow:

1) punktowej infiltracji kluczowych miejsc aparatu sowieckiej republiki (cho-
dzilo gtéwnie o stanowiska kierownicze w stuzbach specjalnych, Robot-
niczo-Chlopskiej Armii Czerwonej, administracji, partii i gospodarce®);

2) wsparcia dalszej, niemal masowej infiltracji na nizszych szczeblach orga-
nizacyjnych przez uplasowane w newralgicznych miejscach ,krety™;

3) stworzenia rozleglej sieci agenturalnej oplatajacej gospodarke oraz poli-
tyczno-militarng nadbudowe panstwa, ktérej to czlonkowie - za pomo-
ca trudnych do udowodnienia dziatan z uwagi na stosowanie maskowa-
nia — usitowali wszelkimi sposobami szkodzi¢ panstwu sowieckiemu®.

45

46

47

Por. ,,(...) y>Ke OIpenenuIoch, 4YT0 aHTUCOBETCKOI pabOTOl OpraHM3aLy ObI/IY OXBAaYeHbI — CUCTEMA
HKBJ, PKKA, Passenynp PKKA, annapar Komuntepna — npexje Bcero nonbckas cexuys VIKKH,
HapKOMMHJIEN, 060POHHAS MPOMBIIIEHHOCTD, TPAHCIOPT — MPEMMYIIECTBEHHO CTpaTerideckye
IOpOTH 3aIafHOrO TeaTpa BOJHDI, CeNIbCKOe X03s11icTBO” (... ustalono juz, ze antyradziecka praca tej
organizacji byly objete — system NKWD, Armia Czerwona, Departament Wywiadu Armii Czerwonej,
aparat Kominternu - przede wszystkim polska sekcja Komitetu Wykonawczego Kominternu, Komisa-
riat Ludowy Spraw Zagranicznych, przemyst obronny, transport — gléwnie drogi strategiczne zachod-
niego teatru dziatan wojennych, rolnictwo). Cyt. za: 3axpuimoe nucomo. ..

Por. ,MaccoBast (ammcTcKo-HalmMoHamICTIecKass pabora cpemyu monbckoro Hacenenus CCCP
B IIe/IAX IOATOTOBKM 6a3bl ¥ MECTHBIX Ka[JpOB /I AMBEPCUOHHO-IIMMOHCKUX U ITOBCTAHYECKUX

mevictBuit” (Masowa praca faszystowsko-nacjonalistyczna wsréd polskiej ludnosci w ZSRR w celu
przygotowania bazy i lokalnego personelu do dziatan dywersyjnych, szpiegowskich i powstaniczych).

Cyt. za: 3axpoimoe nucomo...

Por. ,[my6okoe BHeIpeHNMEe YYaCTHMKOB OPraHM3allMy B KOMIIAPTMIO IIO/bILINM, NOJHBIA 3aXBaT
B CBOM PYKM PYKOBOJSILINX OPTaHOB mapTuy u monbckoit cexipn VIKKY, mpoBokaropckas pabora
[0 PaslOXEHMIO M [eMOpaIM3aliy IIapTHH, CPBIB €MHOTO M HaponHoro ¢ponra B Ilomblie,
UCIIONIb30BaHNe MAPTHUITHBIX KAaHAOB [yl BHeApeHNs wimioHoB u puBepcanToB B CCCP, pabora,
HaIpaBjIeHHasA K IIPEeBPAleHNI0 KOMIIAPTIY B IIPUATOK MIICYAYMHBI C LIe/IbIO UCIIONb30BAHMA ee
B/IVISIHVSL [IS1 QHTVICOBETCKVIX [IEMICTBIII BO BpeMsi BoeHHoro HamazeHyst [Tompum #a CCCP” (Glebo-
kie przeniknigcie cztonkéw organizacji do Komunistycznej Partii Polski, catkowite przejecie kierow-
niczych organdéw partii i polskiej sekcji Komitetu Wykonawczego Kominternu, prowokacyjna praca
na rzecz rozktadu i demoralizacji partii, rozbicie jednolitego i ludowego frontu w Polsce, wykorzystywa-
nie kanaléw partyjnych do wprowadzania do ZSRR szpiegdw i dywersantéw, praca majaca na celu prze-
ksztalcenie Komunistycznej Partii Polski w dodatek pilsudczyzny w celu wykorzystania jej wptywéw do
dzialan antyradzieckich podczas polskiego ataku militarnego na ZSRR). Cyt. za: 3axpoimoe nucomo. ..
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Dziatania te polegaly na korumpowaniu i demoralizowaniu sowieckich
urzednikéw, propagowaniu szkodliwych rozwigzan w przemysle i rolnic-
twie, prowadzacych do rozproszenia i marnotrawstwa srodkéw budzeto-
wych, lobbowaniu za nieskutecznymi lub kontrskutecznymi metodami
dzialania stuzb specjalnych, administracji i armii (na poziomie zaréwno
taktycznym, jak i strategicznym®).

W historiografii okdlnik Jezowa byl traktowany albo jako przejaw powszech-
nej psychozy panujacej w sowieckim aparacie wladzy, albo jako dowdd cynizmu
autora, ktdry chciat zapewni¢ sobie kariere za pomocg masowych egzekucji zdol-
niejszych kolegéw i dzigki uznaniu ze strony Stalina, cierpigcego podobno na za-
awansowang paranoje. Czasem wysuwano teze o rzekomym antypolonizmie wladz
sowieckich, ktory mial by¢ dziedzictwem czaséw carskich.

W procesie wyjasniania nalezy siegna¢ — nie wchodzac w rozwazania na temat
niepotwierdzonego (z powodu braku diagnozy) obtedu Stalina i przyjmujac, Ze sama
liczba Polakéw zajmujacych w ZSRR kierownicze stanowiska® falsyfikuje teorie
o sowieckim antypolonizmie - do starannie udokumentowanych ustalen z zakre-
su psychologii poznawczej, w ramach ktérej zostato opisane zjawisko projekeji jako
mozliwe wyjas$nienie akcji wymierzonej w POW.

% Por. ,ITomHbliT 3aXBaT ¥ IapanM3alyus BCell Halllell pa3BelbIBaTebHON paboThl MpoTuB Ilompum

U CUCTEMATHYeCKOe UCIIOIb30BaHNMe IIPOHMKHOBEHNA 4leHoB opranusanuyu B BUK-OI'TIY-HKB]]
u Passegynp PKKA 151 akTBHOIT aHTVCOBETCKOI paboThl. OCHOBHOI IIPUYMHOI Oe3HaKa3aHHOII
aHTIICOBETCKO IeSTENIbHOCTI OPraHM3aLMy B TedeHue o4ty 20 JIeT sB/IAETCS TO 06CTOATENbCTBO,
YTO TOYTM C CaMOTO MOMEHTa BO3HMKHOBEHMS HAa BKHEMIIMX yYacTKaX IHPOTHMBOINOIBCKOI
paboTel cupenu npornkume B BUK kpymnHble monbckue mmmons (...)” (Calkowite przejecie i paraliz
calej naszej pracy wywiadowczej przeciwko Polsce oraz systematyczne infiltrowanie Czeka-OGPU-
NKWD i Zarzadu Wywiadu RKKA za pomoca cztonkéw organizacji w celu aktywnej pracy antyra-
dzieckiej. Gléwna przyczyng bezkarnej antysowieckiej dziatalnosci tej organizacji przez prawie 20 lat
jest fakt, ze niemal od samego poczatku jej istnienia w najwazniejszych obszarach antypolskiej pracy
dziatali znaczacy polscy szpiedzy, ktérzy przedostali sie do Czeki...). Cyt. za: 3axpuvimoe nucomo. ..

Minimum 17% aparatu kierowniczego (Sredniego i wyzszego szczebla) NKWD skladato sie z et-
nicznych Polakéw. W rzeczywistosci element polski w NKWD byl duzo liczniejszy, gdyz w sowiec-
kim aparacie paiistwowym pracowala duza liczba ludzi wywodzacych si¢ ze spolszczonych rodzin
zydowskich, bialorusko-litewskich badz ukrainskich. W ankietach personalnych wpisywali oni jed-
nak - by podkresli¢ proletariackie korzenie — swoje etniczne pochodzenie, przemilczajac zwigzki
z jezykiem polskim i polska kulturg. Sowieci zdawali sobie z tego sprawe. W raportach NKWD doty-
czacych ,,operacji” polskiej skrupulatnie informowali, ze aresztowano 20 311 Polakéw i — w ramach
tej operacji — ponad 17 000 przedstawicieli innych nacji (gléwnie Bialorusinéw i Zydéw). Gdyby te
proporcje przetozy¢ na podany wyzej odsetek Polakéw w kierownictwie NKWD, mogtoby to ozna-
czaé, ze niemal 1/3 aparatu kierowniczego tej instytucji miala zwigzki z jezykiem polskim i polska
kulturg. Za: A. 3ganosuy, Iomvckuii kpecm cosemckoii konmppaseeoxku. Ilomvckas nunus 8 pabome
YK-HKB/]. 1918-1938, Mocksa 2017, s. 169-170, 311-312.
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Mechanizm projekcji jako hipoteza ttumaczaca dziatania NKWD

Projekcja na gruncie psychologii jest rozumiana jako mechanizm obronny osobo-
wosci polegajacy na przypisywaniu innym wilasnych motywacji, pogladéw, cech i za-
chowan. Powszechnos¢ wystepowania zjawiska projekeji wynika z tego, ze jednostka
projektujaca zazwyczaj ma dostep tylko do wlasnych mysli, uczué i zachowan™, za po-
mocg ktérych ttumaczy zachowania innych os6b* (nie da si¢ bowiem w procesie
rozumienia innych odwotywa¢ do emocji, przekonan i wiedzy, ktorych sie nie ma®?).

Jesli przyjmie sie, ze sowieckie stuzby masowo infiltrowaty obce stuzby i para-
lizowaty ich aktywnos¢ za pomocg agentury, to — zgodnie z heurystyka dostepno-
$ci*® - funkcjonariusze NKWD byli przekonani, ze wrogie wywiady robig to samo
wobec nich. Kierownictwo NKWD, rozkladajac zachodnie aparaty wtadzy za po-
mocy ,kretéw”, agentéw wplywu i podwojnej agentury, wierzyto, ze jest ofiarg sy-
metrycznych dzialan ze strony przeciwnikéw, realizowanych zblizonymi metodami
i w podobnej skali.

Model infiltracji Jezowa jako wyjasnienie masowych zdrad
w krymskiej SBU

Jesli na podstawie powyzszych rozwazan przyjmie sig, Ze sowieckie stuzby, a nastep-
nie ich kontynuatorki w FR stosowaly metody ujawnione przez Jezowa, to masowa
skala zdrady w aparacie panstwowym Ukrainy oraz bezproblemowe wchloniecie
przez FSB kadry krymskich stuzb specjalnych stajg si¢ zrozumiate. Skoro celem
rosyjskich stuzb - zgodnie z opisang wczesniej metodyka — nie jest pozyskiwanie
informacji, lecz przejecie kontroli nad instytucjami wrogiego panstwa w celu spa-
ralizowania ich dzialalnosci za posrednictwem siatki agentéw przenikajacej niemal
wszystkie szczeble organizacyjne, to masowos$¢ werbunkow staje sie logiczna.

Préba uniknigcia projekeji jako czynnika fatszujacego poznanie w naukach spotecznych jest rygory-
styczne stosowanie metodologii oraz wielo§¢ perspektyw poznawczych badacza. Heurystyka dostep-
nosci nadal pozostaje jednak gtéwnym zZrédiem btedéw poznawczych. Por. D. Kahneman, P. Slovic,
A. Tversky, Judgment under uncertainty: heuristics and biases, New York 1982.

! Por. T. Kobierzycki, Filozofia osobowosci, Warszawa 2001, s. 153. Zob. szerzej: A. Freud, Das Ich und
die Abwehrmechanismen, Wien 1936; O.F. Kernberg, Borderline Conditions and Pathological Narcis-
sism, London 1990; K. Kénig, Abwehrmechanismen, Gottingen-Ziirich 2007; S. Mentzos, Interperso-
nale und institutionalisierte Abwehr, Frankfurt am Main 1994.

To zjawisko jest znane takze w tzw. psychologii naiwnej, np. jako przekonanie, ze ztodzieje wierza
w to, ze wszyscy kradna.

3 Nawykowe odwotywanie si¢ do wlasnych doswiadczen, emocji i przekonan.
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Gléwnym mechanizmem infiltracji, opisanym przez Jezowa, byto kumoter-
stwo. Wykorzystujac mechanizmy korupcyjne, mozna bylo wprowadza¢ agentu-
re na nizsze szczeble z pomocy ,kretéw”, ktérych wczesniej uplasowano wysoko
w hierarchii. Ulokowani agenci musieli otacza¢ sie kolejnymi agentami lub ludzmi
w pelni kontrolowanymi i pozbawionymi inicjatywy, aby zabezpieczy¢ si¢ przed de-
maskacjg przez podwladnych i kolegéw. Tym sposobem uagenturowienie i wspol-
udzial (cho¢by w formie biernej) schodzily na coraz nizsze szczeble atakowanej
organizacji.

Znane z obszaru postsowieckiego zjawisko masowych urzedniczych sitw, kto-
rym to klikom towarzyszy bierno$¢ nienalezacych do nich osob, ale w petni im
lojalnych ze strachu czy dla wlasnego interesu, wyjasnia skuteczno$¢ metody na-
kreslonej przez Jezowa. Ttumaczy réwniez przyjecie do FSB niemal 1500 bylych
funkcjonariuszy SBU bez ich sprawdzenia. Jezeli przyjmie sig, Ze w krymskiej SBU
byly sieci agenturalne siegajace od szczytu do dotu hierarchii oraz ze kazdy szczebel
zabezpieczal swoje bezpieczenstwo, wprowadzajac nowa agenture oraz zastraszajac
i uzalezniajac od siebie pracownikéw formalnie niewspoélpracujacych z Rosjanami,
to przejecie przez Rosje calego zespolu, w pelni kontrolowanego agenturalnie, nie
wigzalo si¢ z wysokim stopniem ryzyka kontrwywiadowczego.

Z tego wynika, ze agenturalny model opanowania instytucji przeciwnika obej-
muje dwa najwazniejsze elementy:

1) tworzenie za pomocg mechanizméw kumoterskich rozgalezionych sieci

agenturalnych zlozonych gléwnie z kadry zarzadczej wszystkich szczebli,

2) klientelistyczne uzaleznienie szeregowych pracownikéw od zinfiltrowane;j

kadry, aby uzyska¢ petng kontrole nad ich poczynaniami i zwigza¢ ich
z powstalym systemem.

Mechanizm uzalezniania podwladnych przez skorumpowang kadre nadzor-
czg jest takze powszechny w postsowieckiej rzeczywisto$ci®. Sktadaja sie na niego:

o selekcja negatywna zarzadzanego personelu, polegajagca na usuwaniu
z zespotu wszystkich niezaleznie myslacych i samodzielnych pracownikéw,
ktérzy nie sg sklonni do akceptacji niejawnych hierarchii i klientelistycz-
nych zaleznosci;

+ podwazanie zaufania podwtadnych do oficjalnych regulacji przez rozbudo-
we nieoficjalnych, pozaprawnych sieci relacji oraz zaleznoéci, w pelni regu-
lujacych stosunki panujace w instytucji i zastepujacych prawne podstawy
jej funkcjonowania;

* Szerzej na temat mechanizméw uzalezniania personelu od nieformalnych relacji w stuzbach specjal-
nych zob. I.C. Bononees, C.®. Cugoperko, Cneynynov u cneycnys6ot, Mocksa 2009.

146



MAREK SWIERCZEK
Model infiltracji Jezowa a zajecie Krymu przez Federacje Rosyjska

o calkowity paraliz obiektywnej polityki kadrowej, wskutek czego awans za-
lezy wylacznie od przetozonych, a nie od indywidualnych umiejetnosci czy
wkladu pracy;

o korupcja, ktéra — poprzez wspdtuczestnictwo podwladnych - wigze ich
z nieoficjalng strukturg zaréwno z powodu checi partycypacji w zyskach,
jak i z obawy przed konsekwencjami prawnymi w razie ujawnienia®.

Ostatni czynnik jest najwazniejszy, gdyz korupcja (rozumiana szeroko jako

wykorzystanie funkcji publicznej w celu realizacji wlasnych intereséw) jest wa-
runkiem sine qua non wszystkich pozostalych elementéw. Obserwacje dotyczace
mechanizméw funkcjonujacych w ukrainskich strukturach panstwowych w czasie
ostatniego konfliktu z FR potwierdzajg istnienie zaleznosci miedzy zdrada (czyli
podjeciem wspotpracy z rosyjskimi stuzbami) a wczesniejszg korupcja™.

Korupcja w krymskiej SBU

Wedlug badan Transparency International Ukraine (Tpancmepenci IHTepHensn
Ykpaina, TIU), w 2022 r. Ukraina lokowala sie pod wzgledem korupcji na 116 miej-
scu sposréd 180 panstw $wiata®. W Europie byta najbardziej skorumpowanym pan-
stwem. Warto przy tym odnotowa¢, ze wyniki badan TIU nie do korica oddajg skale
zjawiska, gdyz wiele rodzajow korupcji (np. kumoterstwo, faworytyzm czy nepo-
tyzm) nie jest w Ukrainie w ten sposob postrzegane. Traktuje si¢ je jako mechanizmy

> Niepoinformowanie o korupgji juz jest przestepstwem urzedniczym, wiec bierno$¢ wynikajaca z bez-
silnosci wobec ukfadu staje si¢ skutecznym elementem wigzacym z nieformalnym, agenturalnie two-
rzonym systemem.

% Por. Ienepan-konnexuyuonep CBY Ceupudoros opyz Kynuuywina, OPII, 20 XII 2009 r., https://ord-
-ua.com/2009/12/29/general-kollektsioner-sbu-sviridonov-drug-kunitsyina/ [dostep: 15 VI 2022];
W. Samar, Russian «moles» in the State Security Service of Ukraine: what is missing in the Kulinich-
-Sivkovych’ case?, Center of Journalistic Investigations, 26 IV 2023 r., https://investigator.org.ua/
investigations/253973/ [dostep: 16 VI 2023]; Ienepan Kpusoroc: npo 3pady 6 2014-my, Ilopouserka,
3enencvkoeo, «xnoynie» y PHBO i cunose 3sinvuenns JJonbacy, Pagio Coboma, 19 I 2020 r.,
https://www.radiosvoboda.org/a/rnbo-kryvonos-donbass-zrada-peremoga/30384758.html [dostep:
15 VI 2023]; Kopynuist ma 3paoa - ye nenpunycmumi peui. I y npopeciiinomy, i 6 mo0cokomy naami.
Le e moxcHa npobauamu», - Izop Knumenxo, 7 11 2023 r., https://mvs.gov.ua/uk/news/korupciia-ta-
-zrada-ce-nepripustimi-reci-i-u-profesiinomu-i-v-lindskomu-plani-ce-ne-mozna-probacati-igor-
-klimenko [dostep: 15 VI 2023]. Zob. szerzej: A. CaBuenko, Aumuykpaineup: abo Bons 0o 6opomuv6u,
nopasku 4u 3padu, Kuis 2020.

7 Transparency International Ukraine, https://www.transparency.org/en/countries/ukraine [dostep:
16 V12023].
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spotecznie oczywiste®™. Mozna zatem zaryzykowaé hipoteze, ze powyzsze badania
pokazuja jedynie skale fapowkarstwa, a nie korupcji jako ztozonego zjawiska.

Stuzba Bezpieczenstwa Ukrainy od momentu utworzenia, na bazie republi-
kanskiego Komitetu Bezpieczenstwa Panstwowego (Kommrer rocymapcrBeHHOI
6esonmacuoctyu, KGB), byla instytucjg z predyspozycja do dysfunkcji*. Z jednej
strony byla poddana polityzacji (rozumianej jako aktywne wsparcie politycznych
klanéw), z drugiej - stalej presji oligarchicznego kapitalizmu, ktory $ciagat najlep-
szych oficeréw do pracy w sektorze prywatnym i z ich pomocg korumpowat calg
strukture. Krym byl oddalony od centrali w Kijowie i mial specjalny status, a przy
tym oferowal duze mozliwosci wlaczenia sie w powszechne rozkradanie majatku
panstwowego®, co sprzyjato rozkwitowi korupcji.

W analizie zostanie uwzgledniony jedynie okres od 2000 r., kiedy to powoli
zaczynala sie koniczy¢ anomia lat 90. XX w. spowodowana rozpadem ZSRR. W tym
czasie (tj. od 2000 r. do 2014 r.) krymska SBU kierowali kolejno: gen. Aleksandr
Swiridonow, gen. Wiladimir Pszenicznyj, gen. Aleksandr Jakimienko, gen. Wiadi-
mir Tockij i gen. Giennadij Kofaczew. Podczas 14 lat ich rzadéw doszto do wielu
skandali zwigzanych ze sprzedaza nieruchomosci SBU za tapdwki®, rozbudowa
korupcyjnych relacji z lokalnym biznesem, przestepczosciag zorganizowang, admi-
nistracjg, jak réwniez z tzw. kryszowaniem® dochodowych firm, rabunkiem stano-
wisk archeologicznych® oraz prowadzeniem firm ochroniarskich we wspdtpracy
z bandytami i z International Bodyguard Association, ktdrej interesy na obszarze

8 Badani Ukraincy odnosili si¢ do korupgji traktowanej jako fapéwka. Rzeczywisty poziom korupcji
jest zatem zdecydowanie wyzszy.

¥ Sluzba Bezpieczenstwa Ukrainy w zwigzku z masowym odplywem zdolnych funkcjonariuszy skta-
dala sie niemal wylacznie z ludzi niemogacych odnalez¢ si¢ w rynkowej rzeczywistoéci oraz z garst-
ki oficeréw, ktorym brakowato jedynie kilku lat do emerytury. Niskie zarobki oraz uwarunkowa-
nia wynikajace z dzikiego kapitalizmu lat 90. XX w. doprowadzily do wysokiego poziomu korupcji.
Por. Ienepan-xonnexyuonep CEY CéupudoHos. ..

% W momencie odfgczenia od ZSRR Ukraina miala nieformalny status dziesigtej gospodarki $wiata,
dysponujac zaréwno zyznym czarnoziemem, jak i przemystem ciezkim. Trzy dekady pézniej byta
najubozszym panstwem Europy. Zob. Map of sovereign states in Europe by projected 2023 GDP (PPP)
per capita based on international dollars, https://en.wikipedia.org/wiki/List_of_sovereign_states_
in_Europe_by_GDP_(PPP)_per_capita [dostep: 12 III 2024].

¢ W tym nie tylko budynkéw polikliniki i przedszkola, lecz takze mieszkan kontaktowych wykorzysty-
wanych w pracy operacyjnej. Za: Ienepan-konnexyuotnep CBY Ceupudoros...

Kryszowanie (ros. kpoiuesarue) - szeroko pojmowana protekcja oferowana firmom w zamian za
haracz lub udzial w zyskach.

¢ Na Krymie tzw. czarna archeologia stata si¢ dochodowym biznesem. Kierownictwo SBU poczatkowo
poprzestawalto na kradziezy czesci zatrzymanych artefaktow, a potem przeszlo do nielegalnych wy-
kopalisk przy pomocy Zolnierzy z oddzialu ALFA. Za: Ienepan-xonnexyuonep CBY CéupuooHos. ..
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postsowieckim reprezentowal byly putkownik KGB Josif Linder. Obsada kadrowa
krymskiej SBU byta poddana stalej selekcji negatywnej, gdyz zmuszano do odejscia
nie tylko niepokornych, lecz takze kompetentnych oficeréw, ktdrzy byliby w stanie
zrozumie¢ charakter tworzonych nielegalnych schematéw korupcyjnych®. W stuz-
bie starano si¢ pozostawi¢ jedynie funkcjonariuszy biernych i w jakim$ stopniu
uwiklanych w nielegalne interesy kierownictwa.

W prasie pojawialy si¢ informacje na temat zaréwno powszechnej korupcji
i zwigzkow (traktowanych jako oczywiste®®) krymskiej SBU z rosyjskimi stuzba-
mi®, jak i silnego wptywu tureckich stuzb specjalnych na krymska SBU, majacych
ja korumpowa¢ za posrednictwem kierownictwa tatarskiego Medzlisu®. Brakuje
informacji pozwalajacych na rozstrzygniecie, czy byl to efekt wielostronnej sprze-
dajnosci ukrainskich oficeréw w celu maksymalizowania zyskéw, czy tez rosyjskie
stuzby specjalne wykorzystywaly agenture w SBU do prowadzenia gier operacyj-
nych z tureckim wywiadem.

Nawet pobiezny przeglad doniesienn medialnych z omawianego okresu wska-
zuje na zupeing anomie SBU na Krymie®, wynikajaca ze splotu korupcyjnych wply-
wow, infiltracji przez obce stuzby specjalne, styku z przestepczoscia zorganizowang
i lokalnymi sitwami polityczno-gospodarczymi. Istnialy wiec wszelkie przestanki
do tego, by kadre krymskiej SBU, zdemoralizowang korupcja, podlegajaca selekcji

% Tamze.

65

Wszyscy kierujacy krymska SBU w przeszloéci byli albo w KGB, albo w armii radzieckiej. W zwigzku
z tym kontakty z kolegami z dawnej stuzby (zwlaszcza gdy stuzyli we Flocie Czarnomorskiej) nie byty
przez nikogo kwestionowane.

6 'W. Samar, Russian «moles»...

¢ Por. 3axpvimutii 0oxnad CBY: Ha mypeykue OeHveu «MeOHUC» 8enl passedky 0ns Ankaput, EADaily,
7 IV 2016 r., https://eadaily.com/ru/news/2016/04/07/zakrytyy-doklad-sbu-na-tureckie-dengi-me-
dzhlis-vel-razvedku-dlya-ankary [dostep: 16 VI 2023].

% Por. Koppynuusi - CTOII! IIpoxypamypa npusnana Oeiicmeusi CBY He coomeemcmeyoujumu
sakoHooamenvcmey, LB.ua, 23 V 2011 r, https://lb.ua/news/2011/05/23/97705_korruptsiya_
stop_prokuratura_priz.html [dostep: 16 VI 2023]; M. Taneortn, «Ceiinem» u «bawmaxu». Kpvim
U KpumuHasn do u nocne poccutickoti annexcuu, Kppim.Peamun, 27 X 2014 r,, https://ru.krymr.
com/a/26658454.html [dostep: 16 VI 2023]; Aepeccusnviii xpovimckuii 6oesux Cameen okaszancs
cneyazenmom Kpemns u moz pabomamo 6 CBY, TCH, 20 V 2014 1., https://tsn.ua/ru/politika/agressi-
vnyy-krymskiy-boevik-samvel-okazalsya-specagentom-kremlya-i-mog-rabotat-v-sbu-366551.html
[dostep: 16 VI 2023]; Hosvie pycckue 6anoumo: kmo konmponupyem Kpovim, Ykpaina Kpuminanbha,
241112014 r., https://cripo.com.ua/investigations/?p=172293/ [dostep: 16 VI12023]; Munuyus u CBY
sakynunu mawun Ha 30 munnuoxos, bigmir)net, 15 XII 2010 r., https://auto.bigmir.net/autonews/
autoworld/5217854-miliciya-i-sbu-zakupili-masin-na-30-millionov [dostep: 16 VI 2023]; Azenmot
HayuoHanvHoil onacHocmu, dsnews.ua, 28 X 2013 r., https://www.dsnews.ua/economics/ agenty-nat-
sionalnoy-opasnosti-28102013090200 [dostep: 16 VI 2023].
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negatywnej i samowoli przelozonych, podda¢ pelnej kontroli ze strony sieci agentu-
ralnej tworzonej przez FSB.

Podsumowanie

Punktem wyj$cia podjetych rozwazan bylo pytanie o mozliwe przyczyny bardzo
wysokiego odsetka funkcjonariuszy panstwa ukrainskiego, ktorzy w 2014 r. przeszli
na stron¢ Rosjan. Gléwnym problemem badawczym bylo - sprzeczne z zasadami
regulujacymi funkcjonowanie stuzb specjalnych - przyjecie do rosyjskiego FSB
1400 funkcjonariuszy krymskiej SBU. Zadna stuzba nie przyjetaby bowiem w swo-
je szeregi setek oficerow stuzby wrogiego panstwa (w dodatku w stanie niewypo-
wiedzianej wojny z nim), zwlaszcza gdy ztamali oni przysiege wiernosci ztozona
w poprzednim miejscu. Wobec funkcjonariuszy SBU deklarujacych gotowo$¢ pracy
w ESB powinny zosta¢ zastosowane wszystkie dostepne procedury sprawdzania lo-
jalno$ci tzw. oferentdw (tj. ludzi samorzutnie proponujacych stuzbom specjalnym
swoje ustugi)®. Autor uznal, ze jedynym logicznym wyjasnieniem tego fenomenu
jest to, ze Rosjanie de facto nie przyjeli do swojej stuzby neofitéw ruskiego miru,
lecz ukadrowili agenture, ktéra wczesniej — poprzez dzialanie na rzecz Rosji -
w pelni udowodnila swoja lojalnos¢. Poniewaz hipotetyczna masowo$¢ werbunkow
stala w sprzecznosci z ekonomika dziatan wywiadowczych, autor siegnat w proce-
sie wyjasniania do koncepcji wywiadu aktywnego sowieckiego teoretyka z lat 20.
XX w. oraz - postugujac sie dorobkiem psychologii poznawczej — zrekonstruowat
sowieckg metode masowej infiltracji instytucji przeciwnika w celu wczesnego para-
lizowania jej dziatan zaczepno-obronnych oraz wszelkich préb usprawniania i re-
formowania zainfekowanej agenturalnie organizacji.

Z przeprowadzonych analiz wynika, Ze wyjasnieniem wskazanego fenome-
nu jest najprawdopodobniej infiltracja na duzg skale ukrainskich stuzb na Krymie
przez FSB. Autor przyjal, ze — zgodnie z opisang metodyka sowieckiej infiltracji —
gtéwnymi mechanizmami lezacymi u podstaw takiego ataku byly rozpowszechnio-
ne kumoterstwo i nepotyzm oraz immanentna korupcja panujace w zaatakowanej
stuzbie. Wykorzystujac te patologie, mozna bowiem relatywnie fatwo budowac
pionowe sieci agenturalne i jednoczesnie (na skutek wspdtuczestnictwa w korup-
cji i usuwania osob niezaleznie myslacych) uzalezniaé niezwerbowang cze$¢ kadry.
Wszystkie te czynniki wystapily w ogromnym nasileniu w krymskiej SBU, co ulatwi-
to Rosjanom przejecie kontroli nad tg instytucja na dlugo przed aneksjg potwyspu.

®  Zob. szerzej: LA. Serov, Work with Walk-ins, ,,Studies in Intelligence” 1962, t. 8, nr 1; F. Begoum,
You and Your Walk-In, ,Studies in Intelligence” 1962, t. 6, nr 1.
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Mozna domniemywac, ze grupowe przejecie przez FSB funkcjonariuszy krym-
skiej SBU zostalo zrealizowane w celach propagandowych, gdyz - z punktu widzenia
logiki operacyjnej — dla Rosji korzystniejsze byloby przeniesienie agentury z krym-
skiej SBU do centrali w Kijowie lub regionalnych jednostek SBU, zwlaszcza z terendéw
przylegajacych do strefy dzialan kinetycznych na Donbasie. Zapewne role odegrata
tez obawa przed procesami karnymi wobec funkcjonariuszy panstwa ukrainskiego
pracujacych na Krymie, ktérych mozna bylo oskarzy¢ jesli nie o zdrade, to o niedo-
pelnienie obowigzkow. Lepszym rozwigzaniem bylo zatem pozostawienie agentury
na polwyspie, aby wykorzysta¢ jg do akeji propagandowej, przy jednoczesnym prze-
rzuceniu do Ukrainy wtasciwej agentéw uplasowanych wsrod zotnierzy, funkcjona-
riuszy i urzednikow, ktorzy wracali do ojczyzny w aurze ukrainskich patriotéw™.

Jesli hipoteza postawiona w artykule jest prawdziwa, to nalezy przyjaé, ze ope-
racja krymska byta de facto operacjg stuzb specjalnych, z jedynie pomocnicza rola
sit zbrojnych. Dzialania kinetyczne w postaci interwencji armii FR (najpierw ma-
skowanej, potem jawnej) mogty by¢ jedynie konncowym akordem wieloletniego pro-
cesu masowej infiltracji i rozkladania instytucji cywilno-wojskowych przeciwnika.
Biorac pod uwage przytoczone na poczatku artykulu statystyki unaoczniajace skale
zdrady, mozna zaryzykowac¢ hipoteze, ze wojska uzyto jedynie po to, aby zamasko-
wac rzeczywisty, ukryty mechanizm aneksji. Rosja bowiem — opierajac si¢ na maso-
wo zinfiltrowanych ukrainskich strukturach panstwowych - mogta zainscenizowa¢
»samorzutng” secesje Krymu w sytuacji sitowego przejecia wladzy przez opozycje
w Kijowie. Wystarczyloby przeprowadzi¢ inscenirowke™ z wykorzystaniem maso-
wych protestow, przytaczenia do nich lokalnej administracji i ogloszeniem sece-
sji przez krymski parlament. Dzieki ustaleniom Tymczuka wiadomo, Ze wszystkie
instytucje sitowe na Krymie byly w pelni kontrolowane przez rosyjska agenture.
Nie bylo zatem realnej sity, ktéra moglaby powstrzymac ,ludowe referendum’, je-
§li zostaloby przeprowadzone przez w pelni kontrolowany agenturalnie lokalny
parlament. Uzycie uzbrojonych formacji FR bylo wrecz przeszkoda w legitymizacji
aneks;ji, dajgc Zachodowi pretekst do uznania referendum za niewazne.

Najwazniejszym wnioskiem plynacym z powyzszej analizy jest konstatacja, ze
Rosjanom udato si¢ zaja¢ Krym nie na skutek interwencji wojskowej, lecz w dro-
dze systemowej infiltracji i agenturalnego rozkladania instytucji przeciwnika. Taka
taktyka agresji jako przedluzenia polityki jest rozwinigciem zalozen sowieckich

Identyczng metode dziatania stosowato sowieckie GPU podczas wielkich operacji dezinformacyj-
nych realizowanych w latach 20. i 30. XX w. Zob. szerzej: M. Swierczek, Jak Sowieci przetrwali dzigki
oszustwu. Sowiecka decepcja strategiczna, Warszawa 2021.

Inscenirowka (ros. utcyenuposka) — gra na potrzeby obcych stuzb prowadzona przez agenture
i funkcjonariuszy wlasnej stuzby.
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teoretykow z okresu najwiekszych operacji dezinformacyjnych oraz antycznej, chin-
skiej mysli wojskowej, wskazujacej na mozliwo$¢ odniesienia strategicznego zwycie-
stwa bez konieczno$ci prowadzenia dziatan militarnych, jedynie za pomoca syste-
mowego korumpowania i werbowania oficeréw i urzednikéw wrogiego panstwa’.

Problemy badawcze wynikajace z powyzszej analizy mozna ujaé w postaci
dwdch pytan: 1) dlaczego Rosjanie — po aneksji Krymu i cze$ciowym oderwaniu
Donbasu od Ukrainy - zdecydowali si¢ w 2022 r. na petnoskalowa operacje militar-
ng? oraz 2) co sprawilo, ze tym razem ich dzialania spotkaty si¢ ze zdecydowanym
oporem panstwa ukrainskiego?
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wnetrznych, co pozwalalo na prowadzenie, np. przez
autora recenzji, kwerendy poréwnawczej dotyczacej
’ STAS I - [ relacji Ministerstwa Spraw Wewnetrznych PRL ze

M Y T H 0 S ; wschodnioniemieckim Ministerstwem Bezpieczen-

DDR- Astandsspiendyd stwa Panistwowego (Ministerium fiir Staatssicherheit,

und derVerfassungischult: Stasi)’, o tyle ocena realizowanych przeciwko so-
— O Ly

bie dzialan wywiadéw lub kontrwywiadéw panstw

! M. Wala, Der Stasi-Mythos. DDR-Auslandsspionage und der Verfassungsschutz, Berlin 2023, Ch. Links
Verlag, 354 s.

> T.Jaskutowski, Przyjazs, ktérej nie bylo. Ministerstwo Bezpieczetistwa Paristwowego NRD wobec MSW

1974-1990, Warszawa 2014.
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Organizacji Traktatu Pélnocnoatlantyckiego i Ukladu Warszawskiego musiala by¢
dokonywana przy o wiele bardziej ograniczonym dostepie do zrddel. Problem wy-
nikat nie tylko ze zniszczenia cze¢$ci dokumentacji stuzb specjalnych panstw socja-
listycznych, lecz takze z utrudnionego dostepu do akt strony przeciwnej, co stop-
niowo zmienialo sie¢ dzieki postulatom szerszego otwarcia archiwoéw i liberalizacji
podejscia do tej kwestii przez rzady krajéw cztonkowskich NATO. W tym kontek-
$cie warto wskaza¢ na powolanie w 2011 r. komisji majacej badac historie, dziatania
oraz kadry Federalnej Stuzby Wywiadowczej Republiki Federalnej Niemiec (Bunde-
snachrichtendienst, BND)>.

Pochodng prac wspomnianego gremium staly sie projekty badawcze wspie-
rane przez niemieckie MSW dotyczace walki miedzy stuzbami specjalnymi dwdch
niemieckich panstw prowadzonej od 1949 r. do 1989 r. Efektem jednego z tych pro-
jektow jest recenzowana praca Michaela Wali, profesora na Uniwersytecie Ruhry
w Bochum. Dotyczy ona dzialan wschodnioniemieckiego Gtéwnego Zarzadu Wy-
wiadu (Hauptverwaltung Aufkldrung, HVA) Stasi oraz zachodnioniemieckiego
kontrwywiadu, czyli Federalnego Urzedu Ochrony Konstytucji (Bundesamt fiir
Verfassungsschutz, BfV). Wala zdobyl uznanie jako wspoétautor monografii o na-
zistowskiej przeszloéci personelu BfV*. Dos$¢ naturalne wydawalo sie zatem pod-
jecie sie analizy poréwnawczej obustronnych dzialan tego kontrwywiadu i stuzb
Niemieckiej Republiki Demokratycznej (NRD). Sgsiednie panstwo bylo prioryte-
tem w aktywnosci operacyjnej BfV i HVA, nie tylko z racji przynaleznosci do prze-
ciwstawnych sojuszy, statusu panstwa frontowego, lecz przede wszystkim z uwagi
na ten sam jezyk, wzglednie cele polityczne takie jak zjednoczenie Niemiec. Po-
twierdza to zresztg, mimo Zze ze swej natury subiektywna, memuarystyka bylych
szeféw wywiadu Stasi, np. Wernera GrofSmanna®.

Te wspomnienia staly si¢ jednym z elementoéw, ktdre skfonily Wale do podjecia
prac nad omawianym studium. W skrajnych przypadkach stanowily one bowiem
forme bezkrytycznej autoreklamy domniemanej potegi operacyjnej Stasi w Re-
publice Federalnej Niemiec (RFN)S, co tym bardziej zachecato do jej weryfikacji
na podstawie dokumentéw archiwalnych. Te, cho¢ dostepne dzieki pracy dawnego
tzw. Urzedu Gaucka, a obecnie Archiwum Federalnego (Bundesarchiv), pozosta-
waly niekompletne przede wszystkim z uwagi na decyzje o zniszczeniu akt HVA,

Unabhingige Historikerkommission zur Erforschung der Geschichte des Bundesnachrichtendiens-
tes 1945-1968, http://www.uhk-bnd.de/ [dostep: 3 III 2024].

*  C. Goschler, M. Wala, Das Bundesamt fiir Verfassungsschutz und die NS-Vergangenheit, Hamburg
2015.

> W. Grofimann, Bonn im Blick. Die DDR-Aufklirung aus der Sicht ihres letzten Chefs, Berlin 2001, s. 46.
¢ Die Sicherheit. Zur Abwehrarbeit des MfS, R. Grimmer (red.), Berlin 2003, s. 433.
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zaakceptowang w NRD przez uczestnikéw okraglego stolu w 1990 r. Cze$¢ spusci-
zny zar6wno tego ostatniego, jak i kontrwywiadu Stasi jednak pozostala. Co naj-
wazniejsze, dotychczas w literaturze przedmiotu nie korzystano z materialéw BfV,
ktdre sa podstawowa dokumentacja dla rzetelnego przeprowadzenia badan poréw-
nawczych.

Nawigzujac do tytutu niniejszej recenzji, mozna stwierdzi¢, ze Wala zamie-
rzal wskaza¢ niuanse w trwale istniejacej w mediach tzw. narracji przegranych, czy-
li wypowiedziach tajnych wspotpracownikéow lub funkcjonariuszy Stasi na temat
wlasnych sukceséw w RFN”. Czytelnik nie otrzymuje jednak ksigzki bedacej kwin-
tesencja narracji zwyciezcow, ktéra dotyczy wylacznie domniemanych sukceséw
stuzb RFN we wschodnich Niemczech, poniewaz Wala uzyskal pelny dostep do
akt BfV z lat 1950-1990 oraz nie unikal tematéw najbardziej drazliwych w historii
stuzb, w rodzaju zdrad we wlasnych szeregach.

Monografia zachowuje ciaglos¢ chronologiczng. Zawarto w niej niezbedne
informacje na temat zaréwno powstania BfV, jak i przetomu lat 1989 i 1990. Sklada
sie z rozdzialéw problemowych poswigconych poszczegdlnym elementom techni-
ki pracy operacyjnej zachodnioniemieckiego kontrwywiadu. Te z kolei dziela si¢
na podrozdzialy dotyczace konkretnych dzialan podejmowanych w przypadku wy-
stapienia podejrzen natury kontrwywiadowczej, odkrycia zdrady wéréd wiasnych
agentdw i obecnosci agentéw Stasi, w pracy rozpoznania radioelektronicznego,
w operacjach kontrwywiadowczych, wobec uciekinieréw z NRD, czy tez wobec
praktyk, ktére chetnie opisywano w publicystyce po 1990 r., takich jak werbowa-
nie — przez stuzby obu niemieckich panstw — oséb z konkretnych grup zawodo-
wych, np. sekretarek zatrudnionych w instytucjach panstwowych. W monografii,
mimo zrozumialego skupienia si¢ na stuzbach RFN, brakuje jednak odno$nikdw
dotyczacych réwnolegtego rozwoju Stasi. Ten niewatpliwie juz zostal przebadany,
ale osoba, ktdra nie zna literatury na temat aparatu bezpieczenstwa w NRD, moze
by¢ w trakcie lektury nieco zagubiona, np. w niejasnej dla niej terminologii. W przy-
padku przygotowania wersji anglojezycznej warto byloby zaopatrzy¢ ja w bardziej
rozbudowane przypisy rzeczowe.

Praca sprawia wrazenie uzupelnienia publicystycznego studium Johna Po-
mfreta®, przynajmniej w czesci poswieconej rozpoczeciu polsko-amerykanskiej
wspOlpracy wywiadowczej, a takze ksigzki Tomasza Koztowskiego o transformacji
MSW w Polsce’. Z pewnoscia nie byl to zamyst autorski Wali, ale poniewaz opisuje

7 G. Gast, Kundschafterin des Friedens. 17 Jahre Topspionin der DDR beim BND, Berlin 2016, s. 235.

8

J. Pomfret, Pozdrowienia z Warszawy. Polski wywiad, CIA i wyjgtkowy sojusz, Krakow 2022.

° T. Koztowski, Koniec imperium MSW. Transformacja organéw bezpieczetistwa paristwa 1989-1990,

Warszawa 2019.
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on rézne aspekty tworzenia stuzb specjalnych w panstwie podlegajacym transfor-
macji demokratycznej, a takze role sojuszniczych stuzb w tym procesie, to z uwagi
na podobienstwo do zdarzen w naszym kraju z przetomu lat 1989 1 1990, polski czy-
telnik moze dokonywa¢ poréwnan do wspomnianych publikacji. Rozdzialy o po-
czatkach prac koncepcyjnych nad organizacjg pierwszych instytucji majacych chro-
ni¢ przyszly zachodnioniemiecki rzad przed zagrozeniami zewnetrznymi doskonale
ukazujs, jak wladze USA i Wielkiej Brytanii zdecydowanie wskazywaly na potrzebe
zbudowania zorientowanego na demokratyczne wartoéci aparatu bezpieczenstwa
o funkcji przede wszystkim kontrwywiadowczej. W tej stuzbie - przynajmniej
w teorii - nie miato by¢ miejsca dla osob, ktére w jakikolwiek sposob uczestniczy-
ty w pracy organdéw III Rzeszy, np. Gestapo. Ten watek narracji zwycigzcow Wala
podkresla réwnie mocno, jak jego trudng implementacj¢. Zresztg zdumiewajaco
podobna sytuacja byta w Polsce po 1989 r., kiedy w miejsce komunistycznych stuzb
specjalnych tworzono m.in. Urzad Ochrony Panstwa. Wtedy takze enuncjacje do-
tyczace dalszego zatrudniania ludzi stuzb z okresu PRL byly komentowane przez
publicystow™.

Tworzenie zachodnioniemieckich stuzb specjalnych po II wojnie $wiatowej
bylo naznaczone permanentnymi sporami kompetencyjnymi ministerstwa spraw
wewnetrznych i urzedu kanclerskiego o prawo nadzoru nad nimi. Dyskusje o tym,
kto powinien kierowa¢ urzedem, prowadzily do walk frakcyjnych, a takze préb wy-
warcia wplywu, jezeli nie wprost lobbingu, na brytyjskie i amerykanskie wtadze
w celu uzyskania ich poparcia dla konkretnych kandydatéw. Dla polskiego czy-
telnika interesujagce moga by¢ rowniez, zachowane w aktach i przytaczane przez
Wale, informacje o konfliktach miedzy przedstawicielami alianckich stuzb, ktdrzy
wyznaczali wlasnych protegowanych na kierownicze stanowiska w BfV, a takze fakt,
ze Reinhard Gehlen, kojarzony jako twdrca BND, byl postrzegany przez kanclerza
Konrada Adenauera jako idealny kandydat na szefa, ale BfV. By¢ moze to wlasnie
prowadzito do kolejnych zatargéw dotyczacych wzajemnego przejmowania upraw-
nien przez obie instytucje.

Wala rzetelnie omawia brak sukceséw w prowadzeniu pracy operacyj-
nej w NRD oraz brutalne obustronne oceny dorobku analitycznego BfV i BND.
Ta pierwsza uznawala np., ze nawet 80% meldunkéw dostarczanych przez BND
ze wschodnich Niemiec w latach 50. XX w. bylo bezwarto$ciowe (s. 19). Intere-
sujace pozostaja (nie tylko w kontekscie opozycyjnej aktywnosci pierwszych kadr
polskiego UOP) watek zatrudniania przez tworzace si¢ BfV pracownikéw pocho-
dzacych ze $rodowisk antyfaszystowskiego ruchu oporu w Niemczech, szpiegow-
skie skandale wywolywane w prasie przez niedyskrecje organéw §cigania, niejasne

1 G. Chlasta, Czterech. Brochwicz, Miodowicz, Niemczyk, Sienkiewicz, Warszawa 2014, s. 61.
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powigzania funkcjonariuszy BfV z pracownikami alianckich stuzb, przyjmowanie
od nich pieniedzy, a takze wprost formulowane pytanie o kregostup moralny kadry
BfV. Co istotne, Wala weryfikowal tego typu wskazania przez kwerende w amery-
kanskich i brytyjskich archiwach.

W kontekscie ujawnianych przez Wale wyzwan i probleméw BfV, a takze kon-
trowersyjnych, cho¢ by¢ moze racjonalnych pod wzgledem operacyjnym, metod
ich rozwigzywania mozna wskaza¢ potrzebe analizy poréwnawczej funkcjonowania
niemieckich stuzb dotyczacej okresu po powstaniu RFN w 1949 r. i lat transforma-
¢ji po przesileniu politycznym w Europie Wschodniej w 1989 r. Na przyklad Wala
wskazuje, ze po II wojnie $wiatowej cztonkowie SS lub funkcjonariusze Gestapo byli
statymi wspotpracownikami BfV. Ich formalne zatrudnienie na etat bytloby bowiem
zablokowane przez aliantéw. Tymczasem 20 lat po rewolucji w 1989 r. w admini-
stracji pafistwowej zjednoczonych Niemiec bez wigkszych probleméw zatrudniano
dawnych funkcjonariuszy Stasi. Ponad 2700 takich oséb pracowalo np. w strazy gra-
nicznej czy w BND, gdzie spotykaly ich dawne ofiary". Zarzutem wobec publikacji
Wali jest ponadto brak odniesient do dzialan BfV na kierunkach innych niz wschod-
nioniemiecki. Prézno szuka¢ w monografii odwotan do akt dostepnych w Instytu-
cie Pamieci Narodowej lub do prac o dziatalnosci polskiego wywiadu, np. Witolda
Bagienskiego'?, zgodnych chronologicznie z recenzowang ksigzka. To po raz kolej-
ny uzasadnia postulat uzupelnienia deficytu badan poréwnawczych oraz potrzebe
tlumaczenia polskich opracowan na jezyki kongresowe.

Recenzowana publikacja przybliza w zasadzie nieznany obraz pracy kontrwy-
wiadu w panstwie, ktore znajduje si¢ na granicy konfliktu Wschodu z Zachodem.
Ta praca polegata na mozolnym przepytywaniu wschodnioniemieckich uchodzcéw
przybywajacych do REN, kontroli organizacji socjalistycznych i lewicowych, ktére
z urzedu byly podejrzewane o finansowanie lub inspiracje przez Stasi, konfliktach
z prokuraturg dotyczacych wysokosci wyrokéw oraz sposobu interpretacji przepi-
sow kodeksu karnego w kontekscie definicji szpiegostwa. Na to wszystko nakladaty
sie braki kadrowe oraz permanentne niedofinansowanie stuzby. I cho¢ skala wyro-
kéw skazujacych za szpiegostwo do drugiej potowy lat 60. XX w. byta znaczna, gdyz
oscylowata miedzy 250 a 360 rocznie, to — jak wskazuje Wala - nie dotyczyla ona
przypadkow najlepiej przygotowanych agentéw przeznaczonych do infiltracji naj-
wazniejszych instytucji w REN. Na tym tle monografia spelnia niezwykle wartoscio-
wa funkeje - przedstawia rzeczywisty obraz pracy kontrwywiadowczej, zaré6wno tej

! ]. Staadt, Allgegenwiirtige Kontrolleure, Frankfurter Allgemeine Zeitung, 10 VII 2009 r., https://www.
faz.net/aktuell/politik/inland/fruehere-stasi-mitarbeiter-allgegenwaertige-kontrolleure-1830551.
html [dostep: 3 III 2024].

12 'W. Bagienski, Wywiad cywilny Polski Ludowej w latach 1945-1961, Warszawa 2017.
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stricte operacyjnej, jak i analitycznej. Warto zaznaczy¢, ze praca analityczna w okre-
sie zimnej wojny nie sprowadzala si¢ tylko do prezentowania decydentom politycz-
nym lepiej lub gorzej udowodnionych hipotez dotyczacych sytuacji, np. w NRD, lecz
takze do prowadzenia fatwych w uzyciu kartotek, usitowania selekcji informacji, wal-
ki o jak najszybsze korzystanie z elektronicznych systeméw przetwarzania danych,
wzglednie ujednolicenie z amerykanska Centralng Agencja Wywiadowcza (Central
Intelligence Agency, CIA) systeméw przekazywania informacji o potencjalnych
wspolpracownikach Stasi, poniewaz brak standaryzacji przekazu byt istotnym pro-
blemem. Réwnie problematyczna stala sie polityka alianckich stuzb, ktore narzucaty
BV tematyke rozpracowan i oczekiwaly coraz wiekszych kompetencji nadzorczych
wobec kontrwywiadu, do kontroli zatrudniania funkcjonariuszy wiacznie. Co naj-
wazniejsze, dla BfV gtéwnym zrédtem informacji o Stasi, w tym o HVA, stali si¢ nie
agenci uplasowani we wschodnich Niemczech, lecz uciekinierzy z NRD zatrudnieni
tam w stuzbie bezpieczenstwa lub innych instytucjach. Sygnalizowana przez Wale
skala owych ucieczek w latach 1949-1961 (75 uciekinieréw zawodowo zwiazanych
ze Stasi) wydaje si¢ niewielka wobec statystyk dotyczacych ogoélnego transferu lud-
nosci z NRD do RFN w tym samym okresie (ponad 3 mln), zatrzymanego budowsa
muru w Berlinie. Dane przytaczane przez Wale dajg przecietnie sze§¢ 0s6b rocznie,
ktore zidentyfikowano jako pracujace w Stasi, tymczasem sam BfV pod koniec lat 60.
XX w. rejestrowal w swoich kartotekach prawie 1,3 mln nazwisk ludzi, ktérzy mogli
miec znaczenie operacyjne.

W zwigzku z tym, jaka byta, inna niz tylko administracyjna, rola BfV? Wspo-
mniany i pozornie maly odsetek uciekinieréw istotnych kontrwywiadowczo za-
dawat Stasi bolesne straty. Zdrada w 1979 r. tylko jednego oficera HVA, Wernera
Stillera, doprowadzilta do 16 zatrzyman, 11 kolejnych nakazéw aresztowania oraz
14 ucieczek innych agentéw zagrozonych dekonspiracja. Tyle tylko, ze — zdaniem
Wali - 1/4 pracownikéw Stasi, ktérzy uciekli do RFN, i tak byta porwana pdzniej
przez te stuzby w celu osadzenia ich w NRD. Siedmioro z nich stracono, co z kolei
nie moze by¢ dowodem skutecznosci ochrony kontrwywiadowczej REN, w ktorej
pracowaly wszak jeszcze amerykanskie, brytyjskie i francuskie stuzby. W tym kon-
tekscie pozostawaly znamienne konflikty stuzb USA i RFN ujawnione przez Wale,
doskonale znane recenzentowi z badan dotyczacych kontaktéw Stasi i polskiego
MSW?, ale by¢ moze zaskakujace dla niektérych czytelnikéw. Dotyczyty one pro-
zaicznych spraw, takich jak sprzatanie mieszkan dla uciekinieréw ze stuzb NRD.
Lepszego przykladu demitologizacji pracy tajnych stuzb nie mozna sobie wyobra-
zi¢. Czynia one lekture recenzowanej ksigzki jeszcze bardziej interesujaca.

B T. Jaskulowski, Szpiedzy tacy jak wy. Wywiadowcza (nie)codziennos¢ kontaktow miedzy PRL a NRD
1970-1990, Warszawa 2015.
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Dyskusja o rachunkach za panie sprzatajace nie byla bez watpienia najwiek-
szym problemem BfV. Metodologia pracy tej stuzby koncentrowala sie na wyta-
pywaniu wsréd uchodzcéw z NRD oséb podejrzanych o prace dla Stasi. Obraz
masowych werbunkéw do momentu budowy muru berlinskiego w 1961 r. zostat
potaczony przez Wale z szacunkami, wedtug ktérych ok. 20% przypadkéw w grupie
uciekinieréw stanowili wykryci przez BfV figuranci szantazowani przez Stasi. Ta sy-
tuacja przypomina dzialania tej ostatniej podejmowane wobec PRL po rozpoczeciu
przesilenia politycznego w 1980 r. Wala sygnalizuje ponadto, ze czg¢$¢ uciekinie-
réw byla przygotowywana przez BfV do ponownego osiedlenia si¢ we wschodnich
Niemczech i dostarczania informacji stamtad. Mur berlinski stat si¢ zatem, chociaz
nie bylo to jego gtéwnym zadaniem, instrumentem poprawy ochrony kontrwy-
wiadowczej RFN. Do podobnych celéw wykorzystywano system wymiany danych
urzedéw meldunkowych, dzigki ktéremu bylo tatwiej wychwytywaé osoby postu-
gujace sie falszywa tozsamoscig. To wlasnie mur berlinski oraz monotonna praca
0s6b odpowiedzialnych za przestuchania i weryfikacje ankiet uchodzcéw z NRD sa
gléwnymi bohaterami ksigzki. Odpowiadaja za najwazniejsze kontrwywiadowcze
sukcesy RFN, takie jak zmuszenie do ucieczki facznikéw kluczowej agentki Stasi
w BND Gabriele Gast, a takze wykrycie ponad 400 przypadkéw pracy dla stuzb
NRD do momentu zjednoczenia Niemiec. Co ciekawe, zdaniem Wali, poréwnywa-
nie rejestréw meldunkowych i monitorowanie 0séb rzekomo urodzonych w Niem-
czech i wracajacych po latach do REN z emigracji kontynuowano jeszcze do potowy
lat 90. XX w.

Obraz zachodnioniemieckiego kontrwywiadu wylaniajacy si¢ z pracy Wali
nie jest bynajmniej pelen sukceséw. Cho¢ przynajmniej od konca lat 60. XX w,,
jego zdaniem, BfV mial wiedzie¢ o procederze uwodzenia przez agentdéw Stasi se-
kretarek w zachodnioniemieckich urzedach, co teoretycznie powinno powodowa¢
zaostrzenie procedur bezpieczenistwa, to te kobiety nadal pracowaly w urzedzie
kanclerskim, NATO, MSZ REN czy tez w centralach partii politycznych. Bylo to
przyczyna znacznych strat dla tych instytucji. Banalnie prosta metoda zawierania
znajomosci z figurantka przez ogloszenie matrymonialne okazywala si¢ przy tym
tak samo skuteczna, jak pdzniejsza reakcja BfV, czyli odpowiadanie na podejrza-
ne ogloszenia przez wysylanie kontrolowanych ofert. Opis tego typu operacji jest
jednag z istotnych zalet monografii. Obok sukceséw w prowadzeniu obserwacji ku-
rierow wywiadowczych czy tez w wywiadzie radioelektronicznym, Wala wskazuje
takze na permanentne problemy kompetencyjne w strukturze BfV, ktére wynikaly
z federalnej struktury zachodnioniemieckiego panstwa, oraz na niedofinansowa-
nie jako generalng bolagczke kazdej instytucji panstwowej. Tygodniowa praca jednej
grupy obserwacyjnej mogta kosztowa¢ ponad 15 000 marek RFN. Stad pieniadze,
a wlasciwie ich brak, stawaly si¢ czasami problemem réwnie istotnym jak zdrajcy
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we wlasnych szeregach. Autor monografii wskazuje przy tym na radykalng nieréw-
nos$¢ wobec gratyfikacji oferowanych przez przeciwnika. Stuzby NRD placily lepiej,
co Wala skonfrontowat z przypadkami otrzymywania zaledwie 50 marek RFN za
raport wywiadowczy lub przekazanie BfV trzech dokumentéw tego rodzaju i gro-
zacymi za to konsekwencjami w NRD, tj. mozliwoscig otrzymania wyroku pozba-
wienia wolnosci na 6 lat. Inna sprawa, ze BfV podejmowal wszelkie kroki zmie-
rzajace do wymiany agentéw nawet po ujawnieniu w mediach wilasnych porazek,
np. przejicia swojego cztowieka na strone wschodnioniemiecka, a takze wiele lat po
zjednoczeniu Niemiec prawnokarnie $cigal podwojnych agentow, tj. osoby pracuja-
ce oficjalnie dla rzadu REN, a w rzeczywistoséci np. dla HVA. Nie dziwilo to z uwagi
na, rozpatrywane w osobnych rozdziatach, najwigksze kleski BfV, takie jak praca dla
Stasi Klausa Kuronia - szefa referatu tzw. szpiegostwa politycznego NRD.

Analizy wywolanych przez niego szkod, sporzadzone po 1990 r. i cytowane
przez Wale, wskazujg na duze straty dla pracy kontrwywiadu, a jednocze$nie po-
twierdzaja klasyczny powdd decyzji o zdradzie, jakim s pienigdze. Do zdrady
na podobnym poziomie, tym razem jednak w HVA, doszto w trakcie rewolucji
w NRD i doprowadzila ona do ujawnienia istotnych danych na temat dzialalno$ci
wywiadu Stasi w REN. Wala wskazuje na balans miedzy finansowa motywacja do
rozpoczecia dziatalnosci szpiegowskiej, ktorej powodem jest np. alkoholizm, a ana-
lizg poszczegdlnych przypadkéw, np. reorganizacja BfV przyspieszong przez uciecz-
ke innego wysokiego funkcjonariusza, Hansa-Joachima Tiedgego, z zaznaczeniem
wyraznej przewagi stuzb NRD w kontekscie wysokosci oferowanych pieniedzy. Nie
dziwi zatem ani konstatacja Wali o radykalnym spadku dochodzen kontrwywiadow-
czych w latach 80. XX w. z uwagi na zdrad¢ obu wspomnianych funkcjonariuszy,
ani determinacja BfV do pozyskiwania jak najwiekszej ilo$ci informacji od oficerdéw
Stasi w okresie pokojowej rewolucji w latach 1989-1990. Do momentu formalnego
zjednoczenia Niemiec 3 pazdziernika 1990 r. kontrwywiad RFN, w odréznieniu od
BND, nie mial jednak prawa aktywnie dziata¢, czyli np. pozyskiwaé wspoélpracowni-
kéw, na terytorium NRD. Jednak nawet potem, na co wskazuje Wala, jedynie ok. po-
fowa bylych funkcjonariuszy Stasi byla gotowa do rozméw - bez wzgledu na ich
charakter i motywacje 0sdb biorgcych w nich udzial - z przedstawicielami kontrwy-
wiadu. To skazywalto BfV na korzystanie z pomocy w poszukiwaniu agentéw, obwa-
rowanej zreszta rozmaitymi i do§¢ dobrze opisanymi w ksigzce warunkami, innych
stuzb, np. CIA.

Recenzowana monografia ma pionierski charakter i prezentuje wywazony obraz
dziatania BfV, ktéry korzysta z atrakcyjnosci swojego kraju dla uciekinieréw i ktory
zdrady na poziomie wlasnego kierownictwa kompensuje mozolng pracg analityczna.
Czy mimo tego sg w ksigzce braki, ktdére nalezatoby uzupelni¢? Na podstawie ba-
dan recenzenta przeprowadzonych w archiwum Stasi mozna stwierdzi¢, Ze ten resort
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wymienial si¢ do§wiadczeniami o pracy BfV z MSW PRLY, w tym korzystal z wiedzy
Departamentu II (kontrwywiad) np. w kontekscie dziatan w obozach dla przesiedlen-
cow w REN. Przeprowadzenie podobnej kwerendy bytoby cenne dla narracji ksigzki.
Wala, koncentrujac sie na pracy operacyjnej BfV, w zasadzie unika oceny opracowan
analitycznych tej stuzby np. na temat sytuacji wewnetrznej NRD. By¢ moze ten ob-
szar stanie si¢ jednak przedmiotem osobnych badan. O ile autor ksigzki odnotowat
wspomniane wczesniej przypadki Kuronia i Tiedgego, o tyle problem pracy dla Sta-
si Glintera Guillaumego, petnigcego funkcje sekretarza kanclerza Willyego Brandta,
komentuje jednym zdaniem. Uzasadnia to stwierdzeniem, Ze jego sprawa zostata juz
omoéwiona w literaturze. Z punktu widzenia czytelnika z kregu kulturowego innego
niz niemiecki stanowi to istotny deficyt.

Na koniec warto podkredli¢, ze recenzowana monografia jest tytulem, ktérego
znajomos¢ bedzie niezbedna do zrozumienia codziennej pracy kontrwywiadowczej
na terenie Niemiec w okresie zimnej wojny. Jednoczeé$nie mozna mie¢ nadzieje, ze
stanie si¢ ona zacheta do dalszych badan, takze tych dotyczacych Polski. Wala kon-
statuje wszak, ze praca BfV dotyczyla Stasi w 1/4 prowadzonych operacji. By¢ moze
kiedys powstanie zatem monografia o walce z Departamentami I i Il MSW PRL, tym
bardziej ze w ksigzce pojawialy sie sygnaly o obawach BfV dotyczacych tzw. wer-
bunkéw urlopowych dokonywanych w PRL np. w okresie wakacyjnym. To moze
stanowi¢ asumpt do dalszych badan.

Dr hab. Tytus Jaskutowski, prof. UZ

Kierownik Katedry Historii Najnowszej i Myfli Politycznej w Instytucie
Nauk o Polityce i Administracji Uniwersytetu Zielonogérskiego.

Kontakt: t.jaskulowski@inpa.uz.zgora.pl

4 T. Jaskutowski, Przyjazn, ktorej nie bylo..., s. 201.
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RECENZJA

Rozwoj technologii sprawil, ze wiele przeja-
wow zycia wspolczesnego czlowieka wigze sig
z wykorzystaniem informacji pozyskiwanych
w ramach zachowan informacyjnych (ang. in-
formation behaviour, human information beha-
viour). Ewolucja tych zachowan sklania bada-
czy do monitorowania tej problematyki. Wobec
nadmiaru informacji otaczajacych jednostke,
nowych form komunikacji i réznych mozliwo-
$ci zastosowania oraz przetwarzania informacji
istotne pozostaje prowadzenie szczegdtowych
badan nad ludzkg infosferg. Znajomos¢ specy-
fiki proceséw informacyjnych jest niezbedna,
szczegoblnie w kontekscie mechanizméw filtro-
wania wiadomoéci, poniewaz zjawiska takie

! M. Krakowska, Zachowania informacyjne cztowieka w kontekscie zjawiska epistemicznej bariki infor-
macyjnej. Propozycja nowej koncepcji, Krakéw 2022, Wydawnictwo Uniwersytetu Jagiellonskiego,
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jak banki informacyjne, banki epistemiczne, epistemiczne banki informacyjne, baniki
filtrujace i komory echa’ w duzym stopniu wplywaja na codzienne zycie cztowieka.

W ten nurt wpisuje si¢ ksigzka Moniki Krakowskiej zatytutowana Zachowa-
nia informacyjne cztowieka w kontekscie zjawiska epistemicznej banki informacyj-
nej. Propozycja nowej koncepcji. Autorka zawodowo zwigzana z Uniwersytetem
Jagielloniskim jest specjalistka w zakresie informatologii i problematyki zachowan
informacyjnych oraz specyficznych przestrzeni informacyjnych, ze szczegdlnym
uwzglednieniem zagadnien afektywno-kognitywnych oraz spolecznych zachowan
informacyjnych czlowieka. Monografia Krakowskiej, ktora ukazata si¢ w 2022 r.
nakladem Wydawnictwa Uniwersytetu Jagielloniskiego, jest szczegdlna. Celem ba-
daczki bylo przedstawienie nowego konceptu, jakim jest epistemiczna banka infor-
macyjna. Dotychczasowe badania autorki nad problematyka zachowan informacyj-
nych s3 gwarancja wiarygodno$ci i nowatorstwa prowadzonych przez nig dociekan
na temat specyficznych przestrzeni informacyjnych.

Zaréwno w literaturze polskiej, jak i obcej napisano wiele o réznych aspektach
zachowan informacyjnych czlowieka. Badania nad tym zagadnieniem prowadzili
m.in.: Barbara Kaminska-Czubala, Anna Mierzecka-Szczepanska, Maria Prochnicka,
Arkadiusz Pulikowski, Malgorzata Kisilowska, Thomas Wilson, Eli Pariser, Donald
O. Case, David Bawden czy Karen E. Fisher. Potwierdza to zestawiona przez Krakow-
ska wyczerpujaca, liczaca ponad 600 pozycji, bibliografia z lat 1968-2021. Mimo to
wcigz mamy niewystarczajacg liczbe opracowan przedstawiajacych holistyczne podej-
$cie do proceséw informacyjnych podejmowanych przez czlowieka. Zagadnieniem,
ktore do tej pory nie byto przedmiotem az tak drobiazgowych rozwazan analitycz-
nych, teoretycznych i konceptualnych, pozostaje epistemiczna banka informacyjna
wplywajaca na codzienno$¢ jednostki. Krakowska za sprawg recenzowanej publikacji
zwigksza spoleczng $wiadomo$¢ istnienia tego rodzaju mechanizmu.

Pojecia banki filtrujacej (ang. filter bubble) oraz epistemicznej banki infor-
macyjnej weszly do dyskursu naukowego stosunkowo niedawno. Pierwszy termin
wprowadzit do obiegu zalozyciel portalu Upworthy Eli Pariser podczas konferencji
TED w 2011 r. i rozwinal w ksigzce The Filter Bubble: How the New Personalized
Web Is Changing What We Read and How We Think®. Wedltug Parisera banka filtru-
jaca to przestrzen osobista i spersonalizowana, ktdrej nie dzielimy z innymi. Zwra-
ca on uwage na zagrozenia wynikajace z obecnosci algorytméw w social mediach

Komora echa (ang. echo chamber) - inaczej komora poglosowa. Terminem tym okresla si¢ $rodo-
wisko, w ktérym czlowiek pozyskuje tylko informacje i opinie odpowiadajace jego pogladom, co
dodatkowo prowadzi do ich wzmocnienia. Zob. tamze, s. 189-193.

*  E.Pariser, The Filter Bubble: How the New Personalized Web Is Changing What We Read and How We
Think, New York 2012.
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i wyszukiwarkach internetowych. Po wspomnianej konferencji do obiegu trafito
sformulowanie filter bubble, ktérym okreSlono efekt internetowej personalizacji,
blokujacej doptyw czesci informacji do uzytkownika.

Terminu ,.epistemiczna banka informacyjna” uzyto po raz pierwszy na konfe-
rencji ISIC 2018 - The Information Behaviour Conference, ktéra odbyla si¢ w dniach
9-11 pazdziernika 2018 r. w Krakowie. Ta nowa koncepcja informatologiczna roz-
szerza pojecia banki informacyjnej, banki epistemicznej i filtrujacej oraz komor echa.
Stuzy do (...) opisu i charakterystyki heterogenicznych proceséw informacyjnych zacho-
dzgcych w roznych kontekstach i wymiarach®. W nastepnych latach nie poddano tego
pojecia doglebnej analizie, co jest o tyle zaskakujgce, ze coraz czesciej wykorzystuje
sie je w kontekscie mechanizméw filtrowania informacji w badaniach z dziedziny kul-
turoznawstwa, dziennikarstwa, medioznawstwa czy politologii. Na ten aspekt zwra-
ca uwage Krakowska w swojej monografii. Prowadzenie badait w tym obszarze jest
bardzo istotne, gdyz jak wskazuje filozof C. Thi Nguyen, najwazniejsze informacje,
powstale w wyniku proceséw spolecznej selekeji®, sa czesto blokowane przez banki
epistemiczne bedace spolecznymi strukturami poznawczymi.

Przedstawione powyzej dwa zjawiska sg do siebie podobne tylko w pewnym
stopniu, co powoduje, ze w codziennym dyskursie moga by¢ mylone. W monografii
badaczka podjela si¢ nie tylko wyjasnienia réznic miedzy tymi dwoma terminami,
lecz takze wypracowania nowej koncepcji epistemicznej banki informacyjnej. Kon-
centruje si¢ na zachowaniach informacyjnych podejmowanych w tego rodzaju barice.

Krakowska buduje narracje wokodt zrédet tekstowych wykazanych w biblio-
grafii, m.in. z zakresu informatologii, socjologii, psychologii, filozofii, ktore zostaly
uwzglednione w wyniku analizy zawarto$ci wielu baz. Warto w tym miejscu wymie-
ni¢ za autorka choc¢by kilka z nich na potwierdzenie solidnosci jej warsztatu badaw-
czego. Siegneta m.in. do: Library, Information Science and Technology Abstracts,
EBSCO, Academic Research Source eBooks, Academic Research Source eJournals,
Academic Search Ultimate.

Literatura, na ktérg powoluje si¢ Krakowska, to przede wszystkim opracowa-
nia anglojezyczne, gdyz jest to jezyk wiodacy w nauce o informacji. Poza tym wy-
korzystuje takze opracowania w jezyku polskim. Zgromadzenie przez badaczke tak
licznego materiatu bylo niezbedne do prawidiowej oceny zjawiska, co uzasadnia
nastepujaco:

Badania zachowan informacyjnych dotycza wielu zjawisk i prowadza do
ksztaltowania si¢ roznych koncepcji, ktdre probuja wyjasni¢ sposoby, w jakie

4

M. Krakowska, Zachowania informacyjne..., s. 218.
> C.T. Nguyen, Echo chambers and epistemic bubbles, ,,Episteme” 2020, t. 17, nr 2, s. 141-161.
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czlowiek podejmuje si¢ informacyjnych praktyk, ale tez pozwalajg na roz-
poznanie heterogeniczno$ci wszelkich aktywnosci informacyjnych, zaréw-
no na poziomie jednostkowym, jak i spotecznym. Coraz czesciej koncepcje
i zjawiska przenikajg si¢ wzajemnie, tworzac specyficzny kontekst dla zacho-
wan informacyjnych, kreujac takze okreslong przestrzen informacyjna®.

Nowatorstwo i oryginalny wkiad prezentowanej monografii w badania nad
zachowaniami informacyjnymi czlowieka dotyczy nie tylko samego przedmiotu
dociekan, lecz takze metodologii. Zgromadzony material zostal przeanalizowany
z zastosowaniem réznych metod badawczych, poczagwszy od metody analizy i kry-
tyki piSmiennictwa (ang. literature review), poprzez metode przegladu i krytyki li-
teratury z danego zakresu (ang. scoping literature review/scoping review), analize po-
je¢ i koncepcji (ang. conceptual analysis) az do zastosowania techniki kuli §nieznej
(ang. snowball sampling). Skorzystanie przez autorke z tak szerokiego warsztatu
badawczego pozwolilo na szczegétowe opisanie nowego konceptu zjawiska episte-
micznej banki informacyjne;j.

Gléwnym celem ksigzki, na co Krakowska zwrdcila uwage we wstepie, bylto
przedstawienie wiedzy na temat zachowan informacyjnych czlowieka oraz me-
chanizméw ksztaltowania epistemicznej banki informacyjnej. Badaczka dokona-
ta (...) krytycznej analizy (...) réznorodnych aspektow i uwarunkowa#’ zachowan
informacyjnych, a takze uwzglednila interdyscyplinarny wymiar tego zagadnienia.
Wielostronne podejscie ulatwito realizacje celéw szczegdtowych przedstawionych
we wstepie oraz osadzenie ich w szerszym kontekécie zachowan informacyjnych.
Czytelnik znajdzie odpowiedzi na wskazane problemy badawcze w kolejnych roz-
dziatach monografii.

Krakowska za punkt wyjscia do rozwazan wybrala analize aktywnosci, kto-
re czlowiek podejmuje w relacji do informacji. Autorka bardzo trafnie dobrata tez
motto wprowadzajace do pierwszego rozdzialu zatytutowanego Zachowania infor-
macyjne cztowieka — wybrane konteksty. Przytoczyla stowa Toma Wilsona:

(...) zachowania informacyjne odnoszg si¢ do caloéci dziatan, w ktore ludzie
sie angazuja, oraz do interakcji z informacjami w taki czy inny sposob. W rze-
czywistosci zycie jest zachowaniem informacyjnym, poniewaz nie mozemy
przetrwaé bez informacji. Nieustannie przyjmujemy informacje wszystkimi
zmystami. Caly czas zachowujemy si¢ w stosunku do informacji®.

¢ M. Krakowska, Zachowania informacyjne..., s. 12-13.
Tamze, s. 17.

8 T.D. Wilson, Remodeling the model. Keynote presentation during the 2020 ISIC Pretoria, South Afri-
ca, 28.09-02.10.2020, za: M. Krakowska, Zachowania informacyjne..., s. 25.
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Jeszcze w ubieglym wieku wplyw technologii informacyjnych na ludzkie zy-
cie nie byt tak duzy jak dotychczas. Nowe stulecie przyniosto powszechny, szybki
i bezposredni dostep do informacji za posrednictwem nowych mediéw. W dobie
internetu zmienily si¢ zachowania informacyjne czlowieka, na co zwraca uwage
m.in. cytowany przez autorke monografii Wilson.

Krakowska rozwija jego mysl w pierwszym rozdziale. Badaczka podjela
w nim probe zdefiniowania zachowan informacyjnych czlowieka na podstawie
prac m.in. Marci J. Bates, Donalda O. Case’a, Lisy M. Given, Bradyego D. Lunda,
Toma Wilsona, Sabiny Cisek. Kwestia ta od lat budzi szczegélne zainteresowanie
w $rodowisku naukowym. Obecnie coraz powszechniejsze ujecie interdyscypli-
narne pozwolilo na wielowatkowa analize ludzkich aktywnosci informacyjnych.
Ze wzgledu na zlozono$¢ problematyki autorka prezentuje jedynie wybrane obsza-
ry i zagadnienia. Omawia kwestie terminologii z perspektywy nauk o informacji.
Prowadzone przez nig badania potwierdzaja, Ze zachowania informacyjne:

(...) zbudowane sa z réznorodnych proceséw - nie tylko informacyjnych,
ale tez poznawczych, psychologicznych, fizjologicznych, oraz aktywnosci za-
réwno odwzorowujacych stany jednostki, jak i uzaleznionych od szerokiego
kontekstu, czyli sytuacji, okolicznosci, uwarunkowan, wymiaru spolecznego,
kulturowego, ekspansywnie zachodzacych zmian, ewolucji’.

Autorka wskazuje réwniez na bardzo istotny element, ktéry wplywa na za-
chowania informacyjne, a mianowicie to, ze cztowiek nie tylko odbiera informacje
przez zmysly, lecz takze sam ich poszukuje, monitoruje je, wykorzystuje i rozpo-
wszechnia. Wobec powyzszego koncept tego rodzaju zachowan powinien obejmo-
wa¢ zaréwno dzialania zamierzone, jak i podejmowane przypadkowo, w toku po-
zyskiwania informacji. Same procesy informacyjne — na co zwraca uwage w dalszej
czedci rozdziatu — maja w literaturze wiele okre$len, jak: pozyskiwanie informacji,
poszukiwanie informacji, przypadkowe i nieintencjonalne pozyskiwanie informa-
¢ji, wyszukiwanie czy wykorzystanie informacji. Autorka odwoluje si¢ do wczesniej-
szych ustalen Roberta S. Taylora'® na temat zachowan informacyjnych. Nawigzuje
do jego rozwazan i okresla tego typu zachowania jako (...) wszelkie czynnosci, kto-
re sprawiajg, ze informacja staje si¢ uzyteczna''. Na zakonczenie tej czeéci opraco-
wania przedstawia ogo6lng kategoryzacje zachowan informacyjnych. Rozpoznanie

® M. Krakowska, Zachowania informacyjne..., s. 66.

1 R.S. Taylor, Information use environments, w: Progress in Communication Sciences, B. Dervin,
M.J. Voight (red.), New York 1991, s. 217-255.

M. Krakowska, Zachowania informacyjne..., s. 31.
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i opisanie ich wybranych kontekstow stato sie dla autorki podstawa do dalszego
rozpatrywania tego zagadnienia.

W rozdziale drugim Interdyscyplinarne perspektywy zachowan informacyjnych
cztowieka rozwija t¢ problematyke i zwraca uwage na konieczno$¢ prowadzenia
interdyscyplinarnych badan, z wykorzystaniem wiedzy z zakresu informatologii,
nauk spotecznych, psychologii oraz kognitywistyki. Krakowska przedstawila za-
chowania informacyjne w ujeciu kognitywnym, afektywnym, spotecznym i ewolu-
cyjnym. Uwzglednila przy tym takie uwarunkowania, jak: potrzeby informacyjne,
intencje, emocje, habitus czy bariery informacyjne. Prowadzone przez nig analizy
wskazujg, ze zachowania informacyjne majg dynamiczng nature. Wykorzystanie
przez autorke réznych metod badawczych i wszechstronne podejscie do badanego
zagadnienia pozwala czytelnikowi na lepsze zrozumienie proceséw, jakie jednostka
inicjuje wobec informacji, a takze tego, jak jej doswiadcza. Czlowiek ze wzgledu
na rézne uwarunkowania (spoleczne, psychologiczne, ekonomiczne, behawioralne)
moze odmiennie reagowacé na t¢ samg informacje, co prowadzi do inforéznorodno-
$ci przestrzeni i Srodowiska informacyjnego. Skutkuje to brakiem mozliwosci wy-
pracowania schematu zachowan, co jednoczes$nie sprzyja szerokiemu analizowaniu
ludzkiej aktywnosci w sferze indywidualnych oraz grupowych zachowan informa-
cyjnych. Dla naukowcédw zajmujacych sie ta problematyka jest to korzystne, duzy
obszar badawczy daje bowiem mozliwo$¢ poznawczego otwarcia si¢ na opisywang
kwestie. Przedstawione w tej czesci koncepcje, zjawiska i komponenty zachowan
informacyjnych ulatwiaja czytelnikowi zrozumienie problematyki, a dla autorki sa
podstawa do budowania nowego konceptu, tj. epistemicznej banki informacyjne;j.

Rozdzial trzeci, czyli Kontekst oraz przestrzert zachowan informacyjnych czto-
wieka, zastuguje na szczegdlng uwage, dotyczy bowiem dwoch elementéw najwaz-
niejszych dla zrozumienia zjawiska zachowan informacyjnych czlowieka. Kontekst,
o ktorym pisze badaczka, to istotne ogniwo badan informatologicznych, a jego wie-
lowymiarowo$¢ ma wplyw na zachowania informacyjne. Krakowska zwraca uwa-
ge, ze kontekst (...) okresla rowniez przestrzeni informacyjng, srodowisko, infosfere,
inforéznorodnos¢ - zaréwno fizycznej, jak i niematerialnej przestrzeni i sam moze
pozostawaé okreslony badz nieokreslony. W takim przypadku - jak zaznacza autor-
ka - wypracowanie uniwersalnej definicji kontekstu jest utrudnione. Tym bardziej ze
czlowiek uczestniczacy w procesie pozyskiwania informacji w rézny sposéb postrze-
ga przestrzen i $rodowisko informacyjne, w ktérym zdobywa informacje. Ponadto
zmieniajace si¢ formy komunikacji i dynamiczne zmiany w infosferze ksztaltuja to
srodowisko i sprawiaja, ze jest ono niejednorodne, zmienne i uzaleznione m.in. od
czynnikéw: spolecznych, ekonomicznych i politycznych. W zwiazku z tym analizujac

12 Tamze, s. 127.
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zachowania informacyjne, nalezy uwzgledni¢ dodatkowe elementy, takie jak: srodo-
wisko, spolecznos¢, ogélne tlo, w ktorym dzieje sie sprawczo$¢ informacyjna®, oraz
intencjonalno$¢, przypadkowos¢ tych zachowan. Poza tym poszczegdlne sfery infor-
macyjne mogg si¢ zmieniaé, rozbudowywac i przenika¢. W rezultacie, o czym pisze
autorka monografii, cztowiek mimo ze tworzy wtasng przestrzen informacyjng, moze
funkcjonowa¢ w wielu innych, z ktérych czerpie wiedze, nie zawsze czynigc to $wia-
domie. Krakowska zwraca uwage, Ze tego rodzaju miejsca informacyjne moga mie¢
wplyw na zachowania informacyjne jednostki. Nadmiar danych pochodzacych w du-
zej mierze ze Srodowiska wirtualnego powoduje potrzebe ograniczenia i wyksztalce-
nia proceséw ochronnych wobec stale rozwijajacej si¢ infosfery. Podjeta przez autorke
proba wypracowania uniwersalnej definicji kontekstu ma na celu pomoc w wyznacze-
niu zmiennych, ktére wplywaja na zachowania informacyjne jednostki.
Interdyscyplinarne refleksje nad kontekstem i przestrzenia zachowan infor-
macyjnych czlowieka staly si¢ dla badaczki podstawa do opracowania nowego
konceptu, ktéry wskazata w tytule monografii. Rozwazania na temat epistemicznej
banki informacyjnej oraz innych zamknietych przestrzeni informacyjnych zawar-
ta w dwoch ostatnich rozdzialach. W rozdziale czwartym zatytulowanym Bariki:
filtrujgca, epistemiczna i informacyjna oraz komory echa - charakterystyka zjawisk
Krakowska skupia si¢ na zjawisku zamknietych przestrzeni informacyjnych, ktore
uksztaltowaly epistemiczng banke informacyjna. Formowanie sie takich przestrze-
ni jest zwigzane z infosfersg. Nadmiar informacji powoduje reakcje obronng przed
szumem informacyjnym i czesto skutkuje tym, ze ludzie siegaja po zaawansowane
sposoby i narzedzia ograniczajace negatywne konsekwencje. Zjawisko banki fil-
trujacej jest powszechne. Algorytmy powoduja, ze cztowiek wielokrotnie korzysta
wylacznie z tresci jemu dedykowanych, gdyz odrzucajg te, ktére nie pasuja do jego
wizji §wiata. Banka ta uniemozliwia jednostce zetkniecie sie z réznymi tematami.
Algorytmy, cho¢ momentami wygodne i pomocne, ograniczajg kreatywnos¢ jed-
nostki i powoduja, ze koncentruje si¢ na gotowej, skonfigurowane;j treéci. Niesie to
ze sobg wiele zagrozen, m.in. problemy o podtozu socjalnym (jednostka ma kontakt
jedynie z ludZzmi o podobnych pogladach). Zamkniety obieg informacji prowadzi
do wytworzenia zjawiska okre§lanego mianem komory echa. Mimo wszystko czlo-
wiek moze podja¢ dzialania, by zwigkszy¢ réznorodno$é oferowanych mu tresci
i ograniczy¢ wplyw algorytmow, o czym autorka pisze w recenzowanej monografii.
Krakowska w tym rozdziale poddata wnikliwemu rozbiorowi strukture, cechy,
uwarunkowania banki filtrujacej, banki epistemicznej oraz wysp poznawczych'

13 Tamze, s. 167.

" Wyspa poznawcza (ang. cognitive island) — koncepcja odnoszaca si¢ do sytuacji, kiedy przynaleznosé
do grupy ekspertéw w jakiej$ dziedzinie wiedzy moze by¢ okreslona tylko przez cztonkéw tej grupy,
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i komory echa. Terminu ,barnka filtrujgca” czesto uzywa si¢ zamiennie z okresle-
niem ,,banka informacyjna’, co wynika z brakéw w terminologii. Zdaniem autorki
w doprecyzowaniu definicji mogltoby pomoc siegniecie po wybrane zagadnienia
z obszaru zachowan informacyjnych i spojrzenie na nie przez pryzmat banki infor-
macyjnej. Potwierdza, ze réznego typu banki i konceptualne geografie informacyj-
ne (Srodowisko informacyjne, przestrzen informacyjna, horyzonty oraz krajobrazy
informacyjne, indywidualne przestrzenie informacyjne, tymczasowe miejsca infor-
macyjne) moga si¢ przenikaé, wywotujac zmiany w zachowaniach informacyjnych
i relacjach spotecznych. Zwraca uwage na zjawisko gatekeepingu' w zamknietych
przestrzeniach i manipulowania informacjg. Wspomniane banki moga, zdaniem
badaczki, stanowi¢ podstawe do opisania zjawiska banki epistemicznej. Jest to:

(...) spoleczna, nietrwala struktura epistemiczna, w ktérej podmiot poznaw-
czy czesto przypadkowo i nieswiadomie, nieintencjonalnie pomija rézne in-
formacje, operujac struktura poznawcza ograniczajacg kognitywne procesy
rozumienia rzeczywistoéci i tworzenia wiedzy. To przestrzen informacyjna
wynikajaca z architektury $rodowiska informacyjnego i schematéw komuni-
kacji spolecznodci, taczacej sieci spotecznosciowe, media i inne Zrédta infor-
magcji, a takze zachowania informacyjne wynikajace z norm i $wiatopogladu
jednostki, ktdre dzieli z grupa. (...) Charakterystyczne dla banki epistemicz-
nej jest ograniczenie dostepu do zasobéw informacji, brak dostepu do infor-
magcji, kreowanie przestrzeni informacyjnej, ktora sklada si¢ z umiarkowanej
liczby zrddet informacji, nierozbudowanych horyzontéw informacyjnych,
ktére mapuja (umieszczajac takze w umystowej reprezentacji) wyselekcjono-
wane i najblizsze, tatwo dostepne Zrédla informacji, o ktérych jednostka wie
i z ktérych korzysta's.

Banka epistemiczna moze powstawac takze w wyniku celowego dziatania jed-
nostki, ktdra siega wylacznie po odpowiadajace jej informacje, co moze prowadzi¢
do selektywnej ekspozycji (ang. selective exposure). Czlowiek, tworzac tego rodzaju
filtr, ogranicza swoje procesy poznawcze, co moze skutkowaé pojawieniem sie dy-
stansu poznawczego. Autorka, omawiajac zjawisko banki epistemicznej, wskazu-
je, ze procesy poznawcze, ktore ja ksztaltuja, moga prowadzi¢ do powstania banki

domeny. Zob. K. Werner, Poznawcze zamknigcie. Strukturalna niewiedza a problem racjonalnosci,
»Przeglad Filozoficzny” 2021, nr 1 (117), s. 20.

Gatekeeping - selekcjonowanie i kontrolowanie informacji. Koncepcja osadzona w réznych dziedzi-
nach nauki. Dotyczy zaréwno indywidualnych jednostek, jak i organizacji i instytucji kontrolujacych
dostep do informacji. Zob. M. Krakowska, Zachowania informacyjne..., s. 208-214.

16 Tamze, s. 178.
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poznawczej'. Jej zdaniem poznanie epistemiczne (...) odnosi si¢ do rozpoznania
sposobow, w jakie ludzie zdobywajg, konstruujg, rozumiejg i wykorzystujg wiedze'.
W przypadku gdy jednostka siega po wiedze spoza epistemicznie ograniczonej
przestrzeni, opisywane zjawisko ulega zminimalizowaniu, a w sytuacji dalszego po-
szerzania $ciezek jej pozyskiwania moze doj$¢ do rozpadu tytulowych baniek, ktore
majg nietrwalg strukture.

Rozwazania na ten temat autorka kontynuuje w ostatnim rozdziale zatytulowa-
nym: Epistemiczna batika informacyjna i jej interdyscyplinarne determinanty w kon-
tekscie zachowan informacyjnych. Podjeta w nim prébe rozpoznania czynnikow
wplywajacych na specyfike zachowan informacyjnych oraz zmiennych i koncep-
cji ksztaltujacych epistemiczne banki informacyjne. Dokonata poglebionej analizy
tego zjawiska na podstawie wybranych determinant: ewolucyjnych, poznawczych,
afektywnych i spotecznych. Odwolanie si¢ do nauk spotecznych, psychologicznych,
biologicznych, kognitywnych, informatologii umozliwito badaczce wykazanie, ze
zjawisko banki moze wplywaé na zachowania informacyjne. W ten sposéb uzyskata
podstawe i szeroka perspektywe do dalszego badania z wykorzystaniem nowego
konceptu praktyk informacyjnych podejmowanych przez jednostke. Krakowska
zwrocila uwage na najwazniejsza wlasciwos¢ zachowan informacyjnych, a miano-
wicie na ich wielowymiarowos$¢, co wynika z cech jednostki inicjujacej. Czlowiek
podejmuje tego rodzaju zachowania na rézne sposoby, zaréwno $wiadomie, jak
i nie§wiadomie. Funkcjonuje w przestrzeniach informacyjnych, ktére sie przenika-
ja. Wprawdzie otaczajacy $wiat i zachodzgce w nim procesy, wplywajac na zachowa-
nia informacyjne, mogg zamyka¢ go w konkretnym otoczeniu informacyjnym, ale
jak wykazano w monografii, cztowiek ma mozliwo$¢ oddzialywania na otaczajaca
przestrzen informacyjna i na jej ksztalt.

Rozwazania na temat zachowan informacyjnych jednostki prowadzone przez
autorke w odniesieniu do sformulowanych we wstepie celéw szczegdtowych, za-
owocowaly stworzeniem nowej koncepcji. Wedtug niej epistemiczna banka infor-
macyjna:

(...) konsoliduje cechy, atrybuty niejednorodnych, heterogenicznych zacho-
wan informacyjnych, wskazuje na ich wielowymiarowos¢ i wieloaspektowos¢,
specyfike zachowan informacyjnych, ktére moga by¢ $wiadome lub nieuswia-
domione, celowe lub nieintencjonalne, przypadkowo podejmowane, zwigzane

17 Banka poznawcza (ang. cognitive bubble) — powstaje w wyniku dziatania ludzkiego systemu poznaw-
czego ,,(...) ktory przetwarza ograniczong iloé¢ informacji ze wzgledu na ograniczony czas oraz po-
jemnos¢ obliczeniowg struktur kognitywnych”. Zob. M. Krakowska, Zachowania informacyjne...,
s. 182-183.

8 Tamze,s. 171.
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z kazdym sensomotorycznym, fizjologicznym, kognitywnym i afektywnym
doznawaniem, do$wiadczeniem informacji i jej aktywnym praktykowaniem,
co dotyczy szeregu réznorodnych aktywnosci i sprawczosci cztowieka w od-
niesieniu do informacji®.

Tego rodzaju banki bardzo czgsto wplywaja na zachowania informacyjne
w hermetycznym otoczeniu informacyjnym danej jednostki. Ich wielowymiaro-
wo$¢ i oddzialywanie sktania do prowadzenia dalszych badan w tym obszarze, tym
bardziej ze cechy tozsamosci osobistej epistemicznej banki informacyjnej mozna
rozpatrywac na trzy sposoby, a mianowicie:

(...) po pierwsze, poprzez jednostkowe zachowania i atrybuty konstytuujace ja.
Po drugie, poprzez indywidualnie tworzony konstrukt, ktory konstytuowany
jest w szerszej perspektywie — spolecznej, kolektywnie wytwarzanej episte-
micznej banice informacyjnej. (...) Po trzecie, jako zjawisko charakterystycz-
ne dla calej spotecznosci, ogélne, poprzez szeroka perspektywe epistemicznej
banki informacyjnej skonstruowanej z normatywnych cech i uwarunkowan,
kontekstu i przestrzeni informacyjnej, w ktorej funkcjonuje cata spolecznose,
kultura spoleczna lub epistemiczna, cata domena (dziedzina)®.

Wypracowana przez autorke definicja epistemicznej banki informacyjnej
wraz z jej cechami tozsamosci osobistej moze by¢ pomocna w monitorowaniu stop-
nia wplywu réznego typu zjawisk na zachowania informacyjne cztowieka i jego
aktywno$¢ w infosferze. Badaczka na zakonczenie przedstawia obszary, ktére po-
winny zostaé objete dalszymi pracami, w kontekscie zachowan informacyjnych,
m.in. zachowan w $rodowisku informacyjnym, social mediach czy wplywu insty-
tucji na ksztaltowanie badz rozszczelnianie baniek informacyjnych. Jest to katalog
otwarty, gdyz zachowania informacyjne stale si¢ zmieniaja.

Podsumowujac, mamy do czynienia z rzetelng praca naukows, zawierajaca
nowatorskie spojrzenie na opracowywane zagadnienie. Ksigzka autorstwa Moni-
ki Krakowskiej to ciekawa lektura dla osdb zainteresowanych informatologia oraz
nowymi zjawiskami ksztaltujagcymi zachowania informacyjne cztowieka. Gléwny-
mij zaletami tej publikacji s3 podjety w niej temat, sposob jego ujecia i prezentacji
oraz przedstawione wnioski. Szczegolnie warto podkresli¢ prekursorskie spojrze-
nie na rézne aspekty zachowan informacyjnych i wykorzystanie przez autorke mo-
deli, teorii i koncepcji ugruntowanych w informatologicznych badaniach aktyw-
noéci informacyjnych, ktérych dotychczas nie analizowano dogltebnie w polskiej

Y Tamze, s. 274-275.

20 Tamze, s. 274.
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literaturze przedmiotu. Pozwolito to na przedstawienie atrybutéw epistemicznej
banki informacyjnej, jej wielowymiarowosci, dynamiki i réznorodnoéci, a tym sa-
mym na zbudowanie podstaw do dalszych interdyscyplinarnych badan nad tym
konceptem i zachowaniami informacyjnymi czlowieka.

Dr Iwona Ostowska

Kontakt: i.oslowska@wp.pl
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ARTYKUL

Celem artykulu jest przedstawienie genezy cyberprzestrzeni oraz
typologii zagrozen zwiazanych z dzialaniami prowadzonymi w tej
sferze zaréwno przez podmioty panstwowe, jak i pozapanstwowe.
Dokonano systematyzacji poje¢ z zakresu cyberbezpieczenstwa,
zwlaszcza cyberprzestrzeni, ktora jest traktowana jako nowy teatr
wojny, oraz zaprezentowano, jakie wlasciwosci omawianego zjawi-
ska moga zosta¢ wykorzystane do prowadzenia dziatan destrukcyj-
nych w przestrzeni cyfrowej oraz w $wiecie rzeczywistym. Cyber-
przestrzen staje si¢ dogodnym obszarem do realizacji efektywnych
dziafan, ktére stuza unieszkodliwieniu przeciwnika w krétkim cza-
sie i przy niewielkim nakladzie sil. Autor omoéwil przyktady reali-
zacji takich dzialan z pierwszych dwdch dekad XXI w.: cyberwojne
w Estonii, izraelsko-amerykanskie operacje przeciwko iranskim
systemom teleinformatycznym oraz cyberstarcia Stanéw Zjedno-
czonych Ameryki z Chinami.
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Abstract The aim of this article is to present the genesis and typology of cy-
berspace and the threats that result from activities carried out in
this area by state and non-state entities. The basic concepts, espe-
cially cyberspace, which is treated as a potential new theater of war,
have been systematized. It was also presented the characteristics
of the studied phenomenon from the point of view of using it to
carry out destructive activities in the digital space and in the real
world. Cyberspace is becoming an area for carrying out effective
activities that serve to neutralize the enemy in a short time and with
little effort. To prove his theses, the author uses numerous examples
from the actual international relations, such as: the cyberwarfare in
Estonia, the Israeli-American operations against Iranian ICT sys-
tems and the cyber-clashes between the United States of America
and China.

Keywords cyberspace, cyberwarfare, theater of war, cyberattacks, Estonia,
Russian Federation, US, Israel, Iran, China

Wprowadzenie

Woijny towarzysza ludzkosci od poczatku jej istnienia. Sg one wynikiem przede
wszystkim ludzkiej sklonnosci do przemocy, chciwosci oraz checi zdobycia bo-
gactw czy slawy. Oblicze dzialan wojennych na przestrzeni dziejéw si¢ zmienialo,
na co mialo wptyw kilka czynnikéw, ale do najwazniejszych z nich mozna zaliczy¢
rozwoj technologiczny, spoleczny oraz ideologiczny.

Dzigki osiggnieciom technologicznym czlowiek tworzyt nowe wynalazki i sys-
temy uzbrojenia. Mialy si¢ one przyczyni¢ do skuteczniejszego prowadzenia dziatan
militarnych oraz umozliwi¢ najtaiisza i najbardziej skuteczng likwidacje przeciw-
nikéw. W ten sposob stworzono m.in. proch strzelniczy, nastepnie telegram, kolej,
radio, telefon, silniki parowe, a pozniej spalinowe, komputery oraz Internet. Rozwoj
technologiczny przyczynit sie réwniez do powstania nowych teatréw wojny. Najstar-
szym z nich jest przestrzen ladowa. Wraz z rozwojem zeglugi kolejnym miejscem
star¢ stron konfliktu stala si¢ przestrzenn morska. W zwigzku ze skonstruowaniem
pierwszego samolotu i praktycznym wykorzystaniem go w locie powstata nastepna
przestrzen wojenna - obszar powietrzny. W czasie zimnej wojny czlowiek rozpoczat
ekspansje w kosmosie, ktory stal sie nowym obszarem rywalizacji panistw. Za kolejny
teatr wojny uwaza si¢ cyberprzestrzen. Celem artykulu jest przedstawienie jej genezy
oraz typologii zagrozen zwigzanych z prowadzeniem dzialan przy jej wykorzystaniu.
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Zagadnienie zostalo omowione na przykladach dzialan na terenie Estonii, Syrii, Ira-
nu oraz Standéw Zjednoczonych.

Poczatkowo pojecie cyberprzestrzeni istnialo jedynie w literaturze. Przedsta-
wiono ja np. w publikacjach Neuromancer Williama Gibsona (1984 r.), True Names
Vernora Vingea (1981 r.) czy Web of Angels Johna M. Forda (1980 r.). Naukowcy
z calego $wiata postawili sobie za cel urzeczywistnienie tychze wizji. Popularnosé¢
zyskat gléwnie obraz wykreowany przez Gibsona. Zakladal on, ze cyberprzestrzen to
niematerialny, nierealny obszar, ktdry jest wypelniony mnéstwem danych w postaci
cyfrowej, a takze strefa potencjalnego konfliktu intereséw wielkich koncernéw. Duzy
wplyw na pojmowanie tego pojecia miat Neal Stephenson, autor powiesci Snow Crash
(1989 r.). W swojej tworczosci glosit koncepcje, ktdra wskazywala, ze cyberprze-
strzen moze zosta¢ ukazana w postaci graficznej (takie przedstawienie jest widoczne
w filmie Matrix w postaci ciagu liczb pojawiajacych si¢ z gory do dotu ekranu).

Wspdlczesnie to pojecie jest definiowane jako nieograniczony (pod wzgle-
dem zasiegu i swobody korzystania) srodek komunikacji miedzyludzkiej. Zaczeto
je réwniez utozsamiac¢ z Internetem, jest to jednak uproszczenie, gdyz cyberprze-
strzen sklada sie z elementdw fizycznych (takich jak komputery) oraz niefizycznych
(nie majg one granic geograficznych czy fizycznych; mozna zaliczy¢ do nich wszel-
kie oprogramowania lub wspomniany Internet).

Rozwoj fizycznych $rodkéw teleinformatycznych rozpoczat sie juz w drugiej
potowie XIX w., kiedy wynaleziono telegrafi¢ i telefonie. Wydarzenia te daly pocza-
tek mygli technologicznej nakierowanej na przesytanie informacji w nieograniczony
sposob. Kolejnym krokiem w tworzeniu cyberprzestrzeni byto wynalezienie radiote-
lefonu oraz zwigkszenie efektywnosci druku na poczatku XX w. Najwiekszy przetom
naukowy, nazywany komputeryzacja, dokonal si¢ w trakcie i po zakonczeniu zimnej
wojny. Trudno jednak wskaza¢ dokladny czas rozpoczecia tego procesu. Przyjmuje
sie, ze nastgpilo to w drugiej potowie XX w. wraz z poczatkiem rewolucji informa-
tycznej, ktdrej efekty sa szczegdlnie widoczne w XXI w. Wplyneta ona na wigkszos¢
sfer zycia cztowieka - kulturowa, spoleczna, gospodarcza czy polityczna.

Pierwotnie technologia teleinformatyczna byla wykorzystywana gléwnie
przez wojsko, jednak z czasem stata sie bardziej dostepna i zostala rozpowszech-
niona réwniez w sektorze cywilnym. Postawilo to nowe wyzwania przed wladzami
panstw i organizacji miedzynarodowych, ktére przeniosty cze$¢ swojej dziatalnosci
do cyberprzestrzeni. Tym samym pojawily sie nowe zagrozenia zwigzane z tg sfe-
r3. Dzielg sie one na dwie podstawowe kategorie: zagrozenia ustrukturalizowane
i nieustrukturalizowane. Pierwsze z nich s zwigzane z dzialalnoscia zorganizowa-
nych grup, ktére dysponuja wyspecjalizowanym sprzetem technicznym. Grupy te
najczesciej motywuja swoje dziatania celami politycznymi, wojskowymi, religijny-
mi i gospodarczymi. Do zagrozen ustrukturalizowanych naleza: cyberterroryzm,
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cyberszpiegostwo, operacje zbrojne w cyberprzestrzeni oraz cyberwojna. Zagroze-
nia nieustrukturalizowane natomiast cechuja si¢ niskim stopniem zorganizowania.
Prowadzone s3 z zamiarem osiggnigcia celéw politycznych, spolecznych lub indy-
widualnych. Do tego typu zagrozen zalicza si¢: haking, haktywizm, zwlaszcza hak-
tywizm patriotyczny, oraz cyberprzestepczo$¢. Warto jednak podkreslié, ze granice
miedzy tymi kategoriami sa plynne i mogg sie¢ dynamicznie zmienia¢. To znaczy,
ze zagrozenia nieustrukturalizowane moga si¢ przerodzi¢ w ustrukturalizowane,
np. w momencie, gdy kilku samotnych hakeréw zdecyduje si¢ wspotpracowaé w ra-
mach organizacji terrorystyczne;j.

Rosyjska dezinformacja w cyberprzestrzeni

Dezinformacja stanowi jedno z najbardziej efektywnych narzedzi realizowania
polityki. Polega na przeprowadzaniu réznego rodzaju operacji psychologicznych
w celu wymuszenia na ofierze (odbiorcy) okreslonego zachowania, ukrycia swoich
prawdziwych zamiardw i stworzenia falszywej rzeczywistosci, m.in. na wykorzysty-
waniu falszywych lub na wpét prawdziwych informacji. Podmiot bedacy celem ata-
ku czesto nie jest $wiadomy skali zagrozenia z racji deficytu swojej wiedzy, stad tez
jego potencjalna reakcja moze okaza¢ si¢ nieskuteczna. Dezinformacja sprowadza
sie réwniez do manipulowania prawdziwymi informacjami przez nieujawnianie lub
zmiang ich tresci. W ten sposob stwarza si¢ czesciowo falszywa wiadomosé, ktora
moze ulatwi¢ wplyniecie na decyzje albo opini¢ odbiorcy lub calych grup spotecz-
nych. Istotnym elementem odroézniajacym dezinformacj¢ od wprowadzania w biad
jest czas oddzialywania. Pierwsza z nich przewiduje, ze falszywe informacje maja
wplywaé na ofiare i jej decyzje w dluzszej perspektywie czasowej™

Wipolczesnie przestrzenig najczesciej wykorzystywang do szerzenia dezinfor-
macji jest cyberprzestrzen. Wynika to z jej ogélnodostepnosci. Falszywe dane moga
zosta¢ szybko rozpowszechnione na calym $wiecie, bez generowania nadmiernych
kosztéw’. Metody wprowadzania tych falszywych danych zmienialy si¢ na prze-
strzeni lat. Na poczgtkowym etapie stosowania dezinformacji wykorzystywano
czynnik ludzki. Wraz z postepem technologicznym $rodkami manipulacji stawaly
sie prasa, radio, telewizja, a obecnie réwniez technologie teleinformatyczne®.

> T. Kacala, Dezinformacja i propaganda w kontekscie zagrozet: dla bezpieczeristwa patistwa, ,,Przeglad
Prawa Konstytucyjnego” 2015, nr 2, s. 51. https://doi.org/10.15804/ppk.2015.02.03.

J. Gerlach, Wplyw prasy, radia, telewizji i internetu na wspélczesne zachowania nabywcze, ,Wspotcze-
sne Problemy Ekonomiczne” 2018, nr 2, s. 10. https://doi.org/10.18276/wpe.2018.18-01.

* V. Volkoft, Dezinformacja - orez wojny, Warszawa 1991, s. 119.
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Jednym z krajéw stosujacych dezinformacje na wielkg skale jest Federacja Rosyj-
ska (FR). Rozwdj rosyjskiej dezinformacji przypadt na okres rewolucji bolszewickiej,
ale jej poczatki siegaja czasow carskich. Poczatkowo stuzyla ona wprowadzaniu w biad
za pomocg spreparowanych informacji. Z czasem stala si¢ narzedziem prowadzenia
walki informacyjnej z blokiem zachodnim (szczego6lnie w okresie zimnej wojny).

Federacja Rosyjska wykorzystuje przestrzen teleinformatyczng do szerze-
nia dezinformacji na skale globalng. Nie postrzega jednak cyberprzestrzeni jako
odrebnego teatru wojny. Przedstawiciele wladz Rosji w oficjalnym przekazie nie
uzywaja okreSlenia ,cyberprzestrzen’, lecz ,przestrzen informacyjna’. Jest ona
eksploatowana do prowadzenia walki informacyjnej, ktéra wedlug FR polega
na oddziatywaniu na $wiadomo$¢ danej populacji®. Realizowanie rosyjskich opera-
cji w przestrzeni informacyjnej spoczywa na Federalnej Stuzbie Bezpieczenstwa FR
(Denepanphas cryxba 6e3omacuoctu Poccuiickoit ®egepanmu, FSB), Stuzbie Wy-
wiadu Zagranicznego FR (Cnyx6a Bueurneit Passenku Poccuiickoit Gegeparin,
SWR), Gléwnym Zarzadzie Wywiadowczym Sztabu Generalnego Sit Zbrojnych FR
(TnaBHOe pasBenbIBaTeNIbHOE yIIpaBeHye leHepanbHoro mraba BoopyxéHHBIX CUI
Poccmiickoit ®epepanun, GRU FR) oraz Agencji Badai nad Internetem (Arentctso
MHTepHeT-1ccnenoBanmii, do 2023 r. tzw. fabryka Prigozyna). Podlegaja im rdzne
rosyjskie agencje prasowe, takie jak Sputnik czy Baltnews, odpowiedzialne za rozpo-
wszechnianie dezinformacji. Niektoére z nich przekazujg wiadomosci w wielu wer-
sjach jezykowych®. Dzialania dezinformacyjne sg prowadzone réwniez za pomoca
mediéw spotecznosciowych, takich jak Facebook, X (dawniej Twitter), i serwisu
YouTube oraz falszywych kont zakladanych na forach lub w mediach spotecznoscio-
wych przez tzw. trolle” czy boty?®.

> O. Bieniek, Cyberprzestrzeti w rosyjskiej przestrzeni informacyjnej, ;Wiedza Obronna” 2017, nr 3-4,
s. 42-43.

¢ T. Chlon, K. Koztowski, Wybrane studia przypadku systemowych dziatati dezinformacyjnych: Rosja
i Chiny, w: R. Kupiecki i in., Platforma przeciwdziatania dezinformacji: budowanie odpornosci spotecz-
nej. Badania i edukacja, Warszawa 2021, s. 36-37.

7 Stowo ,troll” wywodzi si¢ z mitologii greckiej i oznacza ‘potwora. W skandynawskich bajkach tro-
llami sg stworzenia psotne i podstepne. Wspolczesnie stowo to odnosi si¢ do zjawiska trollowania
(ang. trolling). Polega ono na dziataniu majagcym na celu wywolanie sporu miedzy cztonkami grupy
internetowej. Takie osoby czesto stosujg agresywng i wulgarng retoryke. W swojej aktywnosci wy-
korzystuja réwniez elementy dezinformacji. Trolle najczesciej dziatajg na forach i w grupach dysku-
syjnych. Zob. D. Jachyra, Trollowanie — antyspoleczne zachowania w Internecie, sposoby wykrywania
i obrony, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego. Studia Informatica” 2011, nr 28, s. 253.

Boty to programy lub aplikacje, ktére po zaprogramowaniu wykonuja okreslone czynnosci. Obec-
nie s3 wykorzystywane na wiele sposobéw. Moga stuzy¢ do publikowania okreslonych informacji
na danej stronie internetowej bez ingerencji czlowieka. Boty czesto sa programowane tak, aby ich
dzialania przypominaty ludzkie zachowania. W ramach dezinformacji tego typu programy moga by¢
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Jednym z przykladéw wplywu rosyjskiej dezinformacji w cyberprzestrze-
ni na okreslone grupy spoleczne jest pierwsza cyberwojna w Estonii w 2007 r.
Cyberwojna to skomplikowane zjawisko, polegajace na wykorzystywaniu sprzetu
teleinformatycznego do dokonywania atakéw na systemy potencjalnych ofiar. Za-
sadniczymi celami prowadzenia tego typu dzialan s3: pozyskanie informacji, ktore
przechowuje si¢ (gromadzi) w danej sieci, dokonanie zniszczen w sieciach, mody-
fikacja danych lub przejecie kontroli nad niektérymi funkcjami. Ustalenie granic
cyberprzestrzeni jest niemozliwe, a co za tym idzie - nie sposdb okresli¢ granic
danego obszaru oddzialywania (zainteresowania) panstwa, ktore prowadzi w niej
dzialalnos¢. Z tego powodu bardzo trudno rozstrzygna¢, kiedy zwykly atak na dang
sie¢ informatyczng staje si¢ dziataniem wojennym.

Estonia po 1991 r. dazyta do odcigcia sie od zwigzkéw z Rosjg. W tym celu
ukierunkowala swoja polityke na zblizenie z Zachodem. Rzad w Tallinie podjat sta-
rania o akces do NATO i Unii Europejskiej, ktére mialy stanowi¢ gwarancje bez-
pieczenstwa dla tego kraju w zwigzku z jego niekorzystnym potozeniem geopoli-
tycznym®. Federacja Rosyjska, mimo Ze ostatecznie zaakceptowala niepodleglos¢
Estonii, nie pogodzila si¢ z utrata wplywow w tej republice®.

Estoniska przestrzen teleinformatyczna od poczatku lat 90. XX w. jest jedna
z najbardziej rozwinietych wsrdd panstw europejskich. Obywatele za posrednictwem
internetu mogg np. bra¢ udzial w glosowaniach czy sktada¢ deklaracje podatkowe.
Cyberprzestrzen tego panstwa byla pierwsza wykorzystang jako teatr wojny'’. Jed-
ng z przyczyn ataku w tej cyberprzestrzeni byta decyzja rzadu w Tallinie z 2007 r.
o przeniesieniu pomnika radzieckiego zolnierza (znanego takze jako Brazowy Zot-
nierz, pomnik Armii Czerwonej)' znajdujacego si¢ w centrum stolicy. Relokacja tego

stosowane do masowego, automatycznego wysylania okre§lonych informacji do wielu uzytkownikéw
internetu. Zob. A. Grycuk, Fake news, trolle, boty i cyborgi w mediach spolecznosciowych, ,,Analizy
BAS” 2021, nr 1, s. 4-5; E. Bryjka, Wykrywanie i zwalczanie dezinformacji - zarys skryptu. Materiat
pomocniczy do sylabusa zaje¢ akademickich, w: R. Kupiecki i in., Platforma przeciwdziatania dezinfor-
macji: budowanie odpornosci spotecznej. Badania i edukacja, Warszawa 2021, s. 114.

Estonia graniczy z Litwa i Rosja, ma dostep do Morza Baltyckiego, a takze bogata lini¢ brzegowa.
Jest zaliczana do panstw znajdujacych sie w rosyjskiej strefie wptywdw, a FR dazy do ich zwigkszenia
w regionie baltyckim. Zob. P. Bryczek-Wrdbel, Sytuacja geopolityczna Estonii w polityce zagranicznej
Federacji Rosyjskiej, ,,Polityka i Spoleczenstwo” 2021, t. 19, nr 3, s. 32. https://doi.org/10.15584/po-
lispol.2021.3.2.

M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspélpracy patistw, Katowice 2015, s. 184.

S. Wierzbicki, Wojny cybernetyczne jako element niekonwencjonalnej konfrontacji migdzyparistwowej.
Pragmatyczna rzeczywistos¢, nieunikniona przysztos¢, ,De Securitate et Defensione. O Bezpieczen-
stwie i Obronnoéci” 2015, t. 2, nr 1, s. 140-141.

Pomnik upamietniajacy polegtych w II wojnie swiatowej powstal w 1947 r., w okresie gdy Estonia
byla republiky zwigzkowa ZSRR. Przedstawia on bezimiennego zolnierza Armii Czerwonej, ktory
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obiektu na podmiejski cmentarz wojenny spotkala si¢ ze sprzeciwem mniejszo$ci
rosyjskiej zamieszkujacej Estonie'® oraz spoleczenstwa Rosji', przez ktdre pomnik
Brazowego Zolnierza jest postrzegany jako symbol walki Zwigzku Radzieckiego z na-
zistami. Spoteczenstwo Estonii uznaje go natomiast za symbol okupacji radzieckiej,
ktéra trwala od 1940 r. do 6 wrze$nia 1991 r. W odwecie FR przeprowadzita kam-
panie dezinformacyjng — forsowano teze, ze wladze Estonii dazg do zlikwidowania
pomnika. Spowodowalo to zwigkszenie napiecia na ulicach Tallina i doprowadzilo do
licznych demonstracji. W zamieszkach przeciwko decyzji estoniskiego rzadu wzigto
udzial ok. 1500 0séb".

W zwigzku z tym, Ze za potencjalnego inspiratora wydarzen zostala uznana
Rosja, konflikt ten nazywa sie ,,rosyjsko-estonska wojng o histori¢”*¢. Wsrod eksper-
tow nie brakuje opinii, ze za cze¢$cig atakéw mogli sta¢ réwniez haktywidci, dzialaja-
cy niezaleznie od rosyjskich wladz, ale sympatyzujacy z ich decyzjami'. Przeciwko
estonskim systemom zastosowano liczne ataki typu DDoS". Doszto do naruszenia
infrastruktury krytycznej tego panistwa. Strony rzagdowe oraz sektor prywatny, w tym
serwisy informacyjne, o$wiatowe, strony bankowe oraz handlowe, zostaly zabloko-
wane na trzy tygodnie. Pierwszego z atakéw dokonano 28 kwietnia 2007 r. przy uzy-
ciu sieci botnet. Szczytowy moment rosyjskiej ofensywy na estoniska sie¢ nastgpit
w obchodzonym przez Rosje Dniu Zwyciestwa, tj. 9 maja®. Trwal az do 19 maja.
Do prowadzenia dzialan wykorzystano w tym czasie ok. 85 000 zainfekowanych

w lewej rece trzyma helm. Mowa ciala (lekko pochylona gtowa) moze wskazywa¢ na zalobe bohatera
po poleglych towarzyszach. Zob. A. Schmidt, The Estonian Cyberattacks, w: A Fierce Domain: Conflict
in Cyberspace, 1986 to 2012, ]. Healey (red.), Vienna 2013, s. 2.

Na przelomie pierwszej i drugiej dekady XXI w. stanowita ona ok. 24,8% ludnosci Estonii
(ok. 320 000 0sdb). Zob. M. Lakomy, Cyberprzestrzen jako nowy wymiar...,s. 186.

1 A. Schmidt, The Estonian Cyberattacks...,s. 1-2.

> L Juurvee, M. Mattiisen, The Bronze Soldier Crisis of 2007: Revisiting an Early Case of Hybrid Con-
flict, International Centre for Defence and Security, sierpien 2020 r., https://icds.ee/wp-content/
uploads/2020/08/ICDS_Report_The_Bronze_Soldier_Crises_of 2007_Juurvee_Mattiisen_Au-
gust_2020.pdf, s. 16-18 [dostep: 8 IV 2024].

S. Wierzbicki, Wojny cybernetyczne..., s. 141.

M. Lakomy, Cyberprzestrzeti jako nowy wymiar..., s. 149.

'8 Atak DDoS (ang. distributed denial of service) — atak na system komputerowy lub ustuge siecio-
wa przeprowadzony réwnoczesnie z wielu komputeréw w celu uniemozliwienia dziatania przez za-
jecie wszystkich wolnych zasobow. Za: Wikipedia, https://pl.wikipedia.org/wiki/DDoS [dostep: 8 IV
2024] - przyp. red.

W tym dniu kazdego roku dochodzito do demonstracji przed usunietym pomnikiem radzieckiego
zolnierza. Po przeciwnych stronach stawata mniejszo$¢ rosyjska oraz Estoniczycy. Starcia ograniczaty
sie jednak do potyczek stownych. W 2006 r. manifestacje zaczely sie nasila¢. Zob. A. Schmidt, The Es-
tonian Cyberattacks. .., s. 2.
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komputeréw?. Wsérdd zaatakowanych systemow nalezy wskaza¢ sieci dwdch naj-
wiekszych bankéw w Estonii - Hansapanku i SEB Uhispanku, kt6re byty zmuszone
do wstrzymania transakcji zagranicznych oraz zawieszenia wszystkich ustug §wiad-
czonych w internecie. Estonskie banki oszacowaly straty na kwote ok. miliona do-
lar6w*'. Ofiarg padly réwniez strony internetowe serwiséw informacyjnych. Wsrod
nich znalazt si¢ jeden z najwigkszych dziennikdw -,,Postimees™.

W odpowiedzi na agresje na estoniska cyberprzestrzen panstwa czlonkowskie
NATO podjety decyzje o wsparciu estonskiej obrony. W tym celu do Tallina wy-
stano grupe ekspertow w dziedzinie cyberbezpieczenstwa, ktorzy mieli wspomoc
lokalnych informatykéw w zneutralizowaniu skutkéw atakéw. Niestety, pomoc ta
okazala si¢ niedostateczna i ujawnila bezsilno$¢ Sojuszu wobec tego typu zagro-
zen®. Nalezy doda¢, ze incydentu zwigzanego z rosyjskim atakiem nie uznano za
wystarczajacy do uruchomienia art. 5 traktatu péinocnoatlantyckiego, poniewaz
agresji na przestrzen teleinformatyczng panstwa cztonkowskiego NATO nie mozna
byto wéwczas nazwac operacja militarng.

Sytuacja zmienila si¢ dopiero w 2016 r., kiedy podczas szczytu NATO w War-
szawie wiecej uwagi po$wiecono cyberprzestrzeni. Uznano wtedy, ze wrogie dzia-
tania prowadzone w tym teatrze wojny wobec panstw czlonkowskich Sojuszu beda
stanowily podstawe do uruchomienia art. 5. Sekretarz generalny Jens Stoltenberg
zapowiedzial, ze cyberprzestrzen bedzie traktowana na réwni z powietrzem, ziemia
i morzem®.

W konsekwencji wojny w estonskiej cyberprzestrzeni w2011 r. podjeto decyzje
o powotaniu specjalnej jednostki obrony cybernetycznej w Estonskiej Lidze Obro-
ny (Cyber Defence Unit of the Estonian Defence League)*. W jej sktad wchodza

2 A. Malecka, Nation-State Cyber Operations Legal Considerations: An Estonian Case Study, ,Safety
& Defense” 2021, t. 7, s. 101. https://doi.org/10.37105/sd.139.

S. Herzog, Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational Responses, ,,Jour-

nal of Strategic Security” 2011, t. 4, nr 2, s. 52. http://dx.doi.org/10.5038/1944-0472.4.2.3.

S. Wierzbicki, Wojny cybernetyczne..., s. 141.

J. Worona, Cyberprzestrzeti a prawo migdzynarodowe. Status quo i perspektywy, rozprawa doktorska,

Bialystok 2017, s. 271 (rozprawa jest dostepna w wersji elektronicznej: https://repozytorium.uwb.

edu.pl/jspui/bitstream/11320/5875/1/]_Worona_%20Cyberprzestrzen_a_%20prawo_miedzynaro-

dowe_Status_quo_i_perspektywy.pdf).

S. Wierzbicki, Wojny cybernetyczne..., s. 141-142.

» N. Bochynska, Art. 5 Traktatu NATO a dziatania w cyberprzestrzeni. Czy istniejg ,,granice” dla cyber-
wojny?, CyberDefence24, 17 IT1 2022 r., https://cyberdefence24.pl/cyberbezpieczenstwo/art-5-trakta-
tu-o-nato-a-dzialania-w-cyberprzestrzeni-czy-istnieja-granice-dla-cyberwojny [dostep: 7 V 2022].

% K.Kaska, A.M. Osula, J. Stinissen, The Cyber Defence Unit of the Estonian Defence League. Legal, Policy

and Organisational Analysis, Tallinn 2013, https://ccdcoe.org/uploads/2018/10/CDU_Analysis.pdf,
s. 13-14 [dostep: 8 IV 2024].
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ochotnicy, inzynierowie, pracownicy bankéw, korporacji i ministerstw. W razie ata-
ku na przestrzen teleinformatyczng jednostka ta ma podlega¢ dowddztwu wojsko-
wemu?’.

Ataki na estonskg cyberprzestrzen nie byly szczegélnie grozne dla obywate-
li Estonii, nie wplynely nawet w znaczacym stopniu na infrastrukture krytyczna.
Rosyjska agresja spowodowata gtéwnie ograniczenia w sprawnym funkcjonowaniu
panstwa i spoteczenstwa. Utrudniono bowiem komunikacje i korzystanie ze $rod-
kéw finansowych, a dostep do informacji ograniczono lub zablokowano. To, ze skala
oraz metody dzialan uzyte przez agresora w tej cyberwojnie nie wyrzadzily wiek-
szych szkdd, nie oznacza, ze kolejny atak nie okaze si¢ duzo powazniejszy i nie do-
prowadzi do wigkszego paralizu funkcjonowania struktur panstwa i spoteczenstwa?.

Walka w cyberteatrze: Izrael-USA-Iran. Stuxnet, Duqu i Flame

Izrael, ktéry powstal po zakonczeniu II wojny $wiatowej, znalazt si¢ w niezwykle
trudnej sytuacji geopolitycznej. Otaczaly go panstwa arabskie, ktérych zamia-
rem byta likwidacja panstwa zydowskiego. Konflikt zainicjowany pod koniec lat
40. XX w. nieprzerwanie trwa do dzis. Izrael, chociaz walczacy w osamotnieniu, nie
tylko nie dal sie pokona¢, lecz takze powigkszyt swoje terytorium kosztem sasiadow.

Szczegbdlnym zagrozeniem dla Tel Awiwu byl iranski program nuklearny.
Projekt zakladal utworzenie w Iranie sieci 23 elektrowni atomowych®. Kraj ten
byt gotowy do jego realizacji juz w 1959 r. Wtedy to Stany Zjednoczone sprzeda-
ly wladzom w Teheranie pierwszy reaktor jadrowy. Z uwagi na wybuch rewolu-
cji w 1979 r. plan zostal odroczony®. Po przejeciu wladzy rezim Chomeiniego®

7 K. Liedel, P. Piasecka, Wojna cybernetyczna - wyzwanie XXI wieku, ,Bezpieczenstwo Narodowe”
2011, nr 17,s. 25.

28

S. Wierzbicki, Wojny cybernetyczne..., s. 142.

M. Sahimi, Iran’s Nuclear Program. Part I: Its History, 2 X 2003 r., https://www.iranwatch.org/library/
sahimi-irans-nuclear-program-part-i-its-history-10-2-03 [dostep: 7 V 2022].

Pierwsze sprzeciwy wyrazano juz w 1977 r., kiedy wtadza pod presja administracji amerykanskiego
prezydenta Jimmyego Cartera nieco uelastycznita swoje restrykcyjne rzady. Studenci i intelektualisci
masowo kierowali petycje, w ktérych domagali si¢ przestrzegania zasad konstytucyjnych i liberaliza-
cji zycia spolecznego, a podczas spotkan w Instytucie Goethego w Teheranie elity intelektualne po raz
pierwszy publicznie skrytykowaly legitymizacje¢ wladzy Mohammada Rezy Pahlawiego. Zob. S. Ma-
zurek, Rewolucja islamska w Iranie - przyczyny, przebieg, konsekwencje, ,Nurt SVD” 2017, nr 1, s. 48.

Ruhollah Chomeini (1902-1989) - ortodoksyjny wyznawca islamu, duchowny i polityk iranski. Po
16-letnim wygnaniu powrdcit do Iranu. W 1979 r. przeprowadzit rewolucje i obalil monarchie. Do-
prowadzit do ustanowienia panstwa religijnego, czyli Islamskiej Republiki Iranu. Pozostal zagorzatym
przeciwnikiem USA i innych panstw Zachodu. Kierowat licznymi przedsiewzigciami wspierajacymi
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podjal decyzje o wznowieniu prac nad programem nuklearnym. Mial on sta¢ sie
czynnikiem rozwoju Iranu jako mocarstwa regionalnego. Podstawg koncepcji byla
dzialalnos¢ nastepujacych osrodkéw: stacji wzbogacania uranu w Komie, elektrow-
ni atomowej w Buszehrze, stacji przetwarzania uranu w Isfahanie, centrum wzboga-
cania uranu w Natanz, fabryki ciezkiej wody w Araku oraz o$rodkéw badan atomo-
wych (w$réd wielu z nich mozna wskazaé centra badan w Teheranie i w Bonabie)®.

Pod koniec lat 90. XX w. wywiad Stanéw Zjednoczonych i Izraela uzyskat
dane, ktore wskazywaly na istnienie tajnych planéw rozwoju broni nuklearnej Ira-
nu®. Iranska opozycja przedstawita dowody $wiadczgce o pracach prowadzonych
nad rozwojem tego typu broni. Pod koniec 2002 r. podobne oskarzenia wobec tehe-
raniskiego rezimu wysunely Stany Zjednoczone. Niepokoj wsrod elit politycznych
USA i ich europejskich sojusznikow wynikal z obawy przed rosngcym zagrozeniem
dla Izraela, wojsk amerykanskich, z niepewnego status quo na Bliskim Wschodzie,
a takze mozliwo$ci rozpowszechnienia si¢ broni masowego razenia wérdd ugrupo-
wan terrorystycznych.

W celu udaremnienia dalszych prac nad produkeja broni jadrowej przez Iran
zrealizowano wiele przedsiewzig¢ dyplomatycznych. Zabiegi te nie przyniosly jed-
nak oczekiwanych rezultatéw. Brak porozumienia z wladzami Iranu zmusil pan-
stwa cztonkowskie oraz Rade Bezpieczenstwa ONZ do nalozenia na to panstwo
dotkliwych sankcji**. Iranski rezim pomimo tych dzialan kontynuowal rozwoj
technologii broni atomowej. Spowodowalo to zalamanie relacji na linii Tel Awiw—
—Teheran, ktore do 1979 r. opieraly si¢ na bliskiej wspodlpracy. Iran podejrzewat
Izrael o chec¢ ingerowania w jego sytuacje wewnetrzna, strona izraelska zas widziala
w iranskim rezimie zagrozenie wlasnego bezpieczenstwa narodowego. Izrael za-
kiadat w zwigzku z tym przeprowadzenie uderzenia prewencyjnego, ktére miatoby
na celu zatrzymanie rozwoju programu atomowego. Poglady zblizone do Tel Awi-
wu mialy Stany Zjednoczone, poniewaz Iran stanowil zagrozenie amerykanskiej

rozwoj radykalizmu islamskiego. Zob. J. Kukutka, Historia wspétczesna stosunkow migdzynarodowych
1945-2000, Warszawa 2007, s. 232-233; S. Jones, The Islamic Republic of Iran: An introduction, House
of Commons Library, 11 XII 2009 r., https://researchbriefings.files.parliament.uk/documents/RP09-
92/RP09-92.pdf, s. 8 [dostep: 8 IV 2024].

K. Szymczyk, Irariski program nuklearny jako czynnik warunkujgcy stosunki miedzynarodowe w ob-
szarze i poza obszarem MENA, w: Bezpieczeristwo narodowe i migdzynarodowe w rejonie Bliskiego
Wschodu i Potnocnej Afryki (MENA) u progu XXI wieku, R. Bania, K. Zdulski (red. nauk.), £6dz 2012,
s. 148.

Informacja na ten temat zostala przekazana opinii publicznej dopiero w 2002 r. Zob. M. Ka-
niewska, Miedzy kijem a marchewkq — Organizacja Narodéw Zjednoczonych wobec programu nu-
klearnego Iranu, w: Stabilizacja czy destabilizacja? Spotecznos¢ miedzynarodowa wobec programu
nuklearnego Iranu, A. Malantowicz, L. Smalec (red. nauk.), Warszawa 2014, s. 56.

* M. Lakomy, Cyberprzestrzen jako nowy wymiar..., s. 254.
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pozycji na Bliskim Wschodzie*®. W przeciwienstwie do Izraela jednak amery-
kanski rzad nie dopuszczal mozliwosci przeprowadzenia operacji militarnej. Wa-
szyngton staral sie takze zahamowac izraelskie dgzenia do uderzenia wyprzedzajg-
cego. Dokonywat tego przez redukcje wsparcia militarnego wysylanego wladzom
w Tel Awiwie. Ponadto rozmieszczenie osrodkéow atomowych wymagaloby prze-
prowadzenia jednoczesnego bombardowania odleglych od siebie celow. Realizacja
operacji wojskowej, ktéra miataby zniszczy¢ iranski przemyst atomowy, réwnataby
sie ze stanowczg odpowiedzig militarng ze strony Teheranu. Izraelska agresja mo-
glaby sie réwniez spotkac z powazng reakcja $wiata arabskiego, w tym ugrupowan
terrorystycznych (np. Hezbollahu). Obawiano sie takze zablokowania przez strone
iranska cie$niny Ormuz*, ktdra stanowi gtéwny punkt transportu surowcoéw ener-
getycznych. Uzycie broni konwencjonalnej nie gwarantowalo przerwania prac nad
programem atomowym, moglo jedynie doprowadzi¢ do jego opdznienia®.

Przedstawiony bilans ryzyka, ewentualnych zyskow i strat zmusit Izrael oraz
Stany Zjednoczone do podjecia innych krokéw. Pétsrodkiem w rozwigzaniu tego
problemu bylo zaangazowanie stuzb specjalnych w dokonywanie zabéjstw naukow-
cow odgrywajacych najwazniejsza role w realizacji programu atomowego. W wyni-
ku tych pozamilitarnych dzialan w latach 2007-2012 zlikwidowano pieciu irafiskich
specjalistow, ale nie mialo to istotnego wplywu na rozwoj programu’.

Kolejnym sposobem na zatrzymanie irafiskich aspiracji bylo wykorzystanie cy-
berprzestrzeni. Izrael juz na poczatku XXI w. dysponowat rozwinieta infrastruktura
teleinformatyczng. Ponadto mial dos§wiadczenie w prowadzeniu dzialan ofensyw-
nych w tym obszarze w zwigzku ze zrealizowang przez niego operacjg ,,Orchard™.

% J. Dobbins i in., Coping with a Nuclearizing Iran, Santa Monica 2011, s. 11.

% H. Ajili, N. Rezaee, Iranian Military Capabilities and Possibility of Blocking Hormuz Strait by Iran,
~Cywilizacja i Polityka” 2020, nr 18, s. 61. https://doi.org/10.15804/cip202005.

%7 ]. Zanotti i in., Israel: Possible Military Strike Against Iran’s Nuclear Facilities, Congressional Research
Service, 28 IX 2012 r,, https://sgp.fas.org/crs/mideast/R42443.pdf, s. 41-43 [dostep: 7 V 2022].

* M. Lakomy, Cyberprzestrzeri jako nowy wymiar..., s. 254.

¥ Operacja ta zostala przeprowadzona w 2007 r. na terytorium Syryjskiej Republiki Arabskiej i miata
na celu zatrzymanie syryjskich aspiracji do zwiekszenia wplywéw w regionie. Syria dazyla do stwo-
rzenia broni jadrowej. Pierwsza elektrownie atomowa zbudowala we wspotpracy z Koreanska Re-
publika Ludowo-Demokratyczng na poczatku XXI w. Izraelski wywiad uzyskal jednak informacje,
ze jest ona wykorzystywana réwniez w celach militarnych. Stanowilo to zagrozenie bezpieczenstwa
Izraela. Rzad w Tel Awiwie podjat decyzje o interwencji zbrojnej na terenie tego panistwa. W celu
zabezpieczenia swojego lotnictwa przed systemami przeciwlotniczymi przeciwnika zastosowano
ataki w cyberprzestrzeni. Izrael we wspdlpracy z amerykanskimi agencjami opracowal program
SUTER. Powstal on w trzech generacjach. Pierwsza dawala mozliwo$¢ §ledzenia informacji poka-
zywanych na syryjskich radarach. Druga byla bardziej agresywna - pozwalala na przejecie kontroli
nad siecig i sensorami ofiary ataku. Trzecia umozliwiala sterowanie systemami w zainfekowanej sieci
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Rozwdj zdolnoéci w przestrzeni wirtualnej zostal wymuszony na Izraelu z powodu
rosnacego zagrozenia cyberterroryzmem ze strony lokalnych grup terrorystycznych.
Wewnatrz struktur izraelskich stuzb specjalnych zostaly utworzone wyspecjalizowa-
ne zespoly do walki w przestrzeni teleinformatyczne;j.

Izraelskie mozliwosci oddziatywania w sieci przesadzity o formie dziatan, ja-
kie zamierzano podja¢, aby powstrzymac iranski program nuklearny. Za cel obrano
zaklady produkujace wzbogacony uran. Uznano, ze obiektem, ktérego uszkodzenie
najskuteczniej wplynie na rozwéj broni jadrowej, beda wiréwki stuzace do wytwa-
rzania wzbogaconego uranu. Dlatego, aby je zniszczy¢, postanowiono wprowadzié
do oprogramowania sterujacego praca tych urzadzen wirus komputerowy o nazwie
W32.Stuxnet (poczatkowo nazwany W32.Temphid)*’. Ten akt sabotazu nie tylko
nie pozwolil na oddzielenie uranu, lecz takze doprowadzit do trwalego uszkodzenia
cze$ci zaatakowanych urzgdzen®'.

Fora specjalistyczne zaczety udostepnia¢ informacje o tym ztosliwym opro-
gramowaniu w czerwcu 2010 r. Pierwszy kontakt z wirusem miata biatoruska firma
VirusBlokAda** w dniu 17 czerwca. Stworzony przez nig raport na temat nowego
zagrozenia wskazywal, ze oprogramowanie powinno zosta¢ zaliczone do kategorii
najbardziej niebezpiecznych. Po zainfekowaniu komputera program rozpoczynat
proces ukrywania swojej obecno$ci w systemie. Wykorzystywatl do tego luki oraz
bledy systemu operacyjnego. Dodatkowo wirus dezorientowal programy antywiru-
sowe, co rowniez wplywalo na zdolnos¢ ukrycia swojej obecnosci na danym nosni-
ku. W lipcu 2010 r. Siemens zaobserwowal, ze Stuxnet atakuje stworzone przez te
firme systemy przemystowe SCADA. W dniu 20 lipca przedsiebiorstwo Symantec
wykrylo facznos¢ tego wirusa ze zdalnymi serwerami dowodzenia i kontroli. Slady
infekcji Stuxnetem odkryto w wielu panistwach $wiata. Wedlug przeprowadzonych
badan zaatakowano ok. 100 000 komputeréw, m.in. w Indiach, Indonezji, Chinach,

(w tym systemami rakietowymi lub radarami). SUTER sprawia, ze operatorzy zaatakowanej sieci
majg wrazenie, ze system dziala prawidlowo. W wyniku paralizu systeméw obrony przeciwlotniczej
sity powietrzne Izraela dokonaty skutecznego zniszczenia reaktora w okolicach miasta Dajr az-Zaur.
Zob. S. Dygnatowski, P. Dygnatowski, L. Domzal-Drzewicki, Analiza wykorzystania rozwigzan struk-
turalnych w obszarze cyberbezpieczefistwa na przyktadzie operacji Orchard, ,Journal of KONBIiN”
2019, t. 49, nr 1, 5. 293-296. http://dx.doi.org/10.2478/jok-2019-0014.

0 Wirus Stuxnet (robak Stuxnet), w: Vademecum bezpieczetistwa informacyjnego, t. 2, O. Wasiuta,
R. Klepka (red.), Krakéw 2019, s. 514.

41 ].P. Farwell, R. Rohozinski, Stuxnet and the Future of Cyber War, ,,Survival. Global Politics and Stra-
tegy” 2011, t. 53, nr 1, s. 28. https://doi.org/10.1080/00396338.2011.555586.

Przedsigbiorstwo to zajmuje sie dystrybucja oprogramowania antywirusowego. Zob. https://www.
anti-virus.by/ [dostep: 9 IV 2024].
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Korei Poludniowej i Australii, przy czym 60 000 zainfekowanych systeméw znajdo-
walo sie na terenie Iranu®.

W 2010 r. iranski prezydent Mahmoud Ahmedinejad potwierdzil szkody
wyrzadzone przez robaka Stuxnet w infrastrukturze krytycznej. Przyjmuje sie, ze
w wyniku serii atakdw zostato uszkodzonych ok. 1000 wiréwek dziatajacych w za-
kladach w miejscowo$ci Natanz. Iranskie wladze, manipulujac danymi, nie podaly
doktadnych informacji na temat poniesionych strat**. W tym samym roku 30 wrze-
$nia opracowano interesujacy i precyzyjny raport na temat sposobu dzialania tego
wirusa oraz jego specyfiki. W tym okresie wzroslo tez zainteresowanie spolecznosci
miedzynarodowej problemem atakéw w cyberprzestrzeni oraz pochodzeniem tego
robaka. Eksperci zaznaczali, Ze poziom zaawansowania Stuxnetu wskazuje na to, ze
mogt on powstaé tylko w wyspecjalizowanym osrodku rzgdowym.

Wtadze Iranu od poczatku twierdzily, ze inicjatorem tych atakéw byty Stany
Zjednoczone, ktére wspdtpracowaly z Izraelem. Przy czym ograniczenie wysitkow
Iranu ukierunkowanych na stworzenie broni jadrowej poparly réwniez panstwa
arabskie, m.in. Arabia Saudyjska, Egipt czy Jordania, ktére obawialy si¢ zbyt duze-
go wplywu rezimu ajatollahéw na Bliskim Wschodzie. Obecnie jednak przyjmuje
sie, ze za atakiem na iranska cyberprzestrzen staly izraelskie stuzby specjalne, ktore
wspolpracowaly ze Stanami Zjednoczonymi. Pafistwa te uchodzg za jedne z najle-
piej przygotowanych do dziatan militarnych w omawianym teatrze wojny*.

Stuxnet nie byt jedynym zlosliwym robakiem wykorzystywanym w tym kon-
flikcie. W pazdzierniku 2011 r. grupa informatykéw z Uniwersytetu Technologii
i Ekonomii w Budapeszcie odkryta ztosliwe oprogramowanie Duqu. Jego nazwa po-
chodzi od pliku, ktory tworzyt sie na zainfekowanym systemie .DQ. Ustalono, ze zo-
stal on oparty na technologii oraz kodzie wykorzystanych do stworzenia Stuxnetu.
Zasady jego dzialania byly podobne do pierwowzoru, ale uzywano go do innych
celow*. Zdolnosci keyloggera? pozwalaly mu na rejestrowanie aktywnos$ci uzyt-
kownika komputera. Podobnie jak Stuxnet, Duqu cechowal sie wysokim pozio-
mem skomplikowania, ale jego szczegdlnym atrybutem byl trudny do zidentyfiko-
wania jezyk programowania. Zdolnosci Duqu byly jednak znacznie ograniczone

#S. Wierzbicki, Wojny cybernetyczne..., s. 145.

# K. Kowalczewska, Wplyw nowoczesnych technologii na wspétczesne konflikty zbrojne, Warszawa 2022,
s. 24
4 M. Lakomy, Cyberprzestrze# jako nowy wymiar..., s. 256-258.

“ B. Bencsdth i in., Duqu: A Stuxnet-like malware found in the wild. Technical Report by Laboratory
of Cryptography and System Security (CrySys), 14 X 2011 r., https://www.crysys.hu/publications/files/
bencsathPBF11duqu.pdf, s. 5 [dostep: 8 IV 2024].

¥ Keylogger - rodzaj oprogramowania lub urzadzenia rejestrujacego klawisze naciskane przez uzyt-

kownika. Za: Wikipedia, https://pl.wikipedia.org/wiki/Keylogger [dostep: 8 IV 2024] - przyp. red.
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w poréwnaniu z mozliwo$ciami poprzednika. Slad jego dziatalnosci wykryto
w kwietniu 2011 r. (prawdopodobnie pierwszy atak z uzyciem Duqu przeprowa-
dzono pod koniec 2010 r.) i, jak si¢ wydaje, mogt zosta¢ wykorzystany do zainfeko-
wania komputeréw w o$miu krajach, m.in. w Iranie, we Francji oraz w Indiach*.

Duqu zostal zaliczony do grupy trojanéw. Nie stuzyt do ingerowania w in-
tegralno$¢ zainfekowanego systemu, lecz byt stosowany jako program szpiegow-
ski. Za jego pomocg cyberzolnierz mogt pozyska¢ dane zawarte na zaatakowanym
komputerze, w tym informacje na temat uzywanych klawiszy, specyfikacje zain-
fekowanego sprzetu teleinformatycznego oraz innych urzadzen znajdujacych sie
w jednej sieci, a ponadto mogt dokonywa¢ zrzutéw z ekranu danego komputera.
Ten zto$liwy program stanowi wrecz idealne narzedzie stuzace do rozpoznania in-
frastruktury informatycznej, nad ktdrg mozna przejaé kontrole przez uzupelnienie
programu o komponenty Stuxnetu®.

W listopadzie 2011 r. Iran potwierdzil obecnos¢ Duqu w sieciach komputero-
wych zwigzanych z programem atomowym. Strona iranska informowala, ze skutecz-
nie zwalcza ataki we wlasnej cyberprzestrzeni. Trudno jednak oceni¢ wiarygodnosé¢
tego przekazu, poniewaz nie s3 znane ani konsekwencje atakow przeprowadzonych za
pomoca tego zlosliwego programu, ani szczegdly kontrakgji iranskich specjalistow®.

W maju 2012 r. wykryto kolejny zlodliwy program, ktéry miat kilka cech
wspdlnych ze Stuxnetem i Duqu. Byl to Worm.W32.Flame (ang. flame oznacza
‘plomiery, ‘ogier?)*’. Grupy badawcze podjely prace nad analizg tego wirusa po ata-
ku na systemy teleinformatyczne iranskiego Ministerstwa ds. Ropy Naftowej oraz
inne podmioty zwiazane z infrastrukturg energetyczng. Hakerzy za pomoca tego
programu usuwali dane z twardych dyskéw komputeréw znajdujacych sie w iran-
skim ministerstwie. Flame byt bardziej skomplikowany niz oba wirusy przedsta-
wione wczesniej. Prawdopodobnie zostal wykorzystany juz kilka lat przed jego
wykryciem, ale ustalenie doktadnej daty jego pierwszego uzycia jest niemozliwe,
gdyz w celu ukrycia tej informacji cyberzolnierze modyfikowali daty utworzenia
zainfekowanych plikéw®. Na podstawie niektorych analiz wskazuje sie, ze by¢ moze

% S. Wierzbicki, Wojny cybernetyczne..., s. 143-145.

# B. Bencsith i in., The Cousins of Stuxnet: Duqu, Flame and Gauss, ,Future Internet” 2012, nr 4,

s. 979-980. https://doi.org/10.3390/1i4040971.

% E. Chein, L. OMurchu, N. Falliere, W32.Duqu. The precursor to the next Stuxnet, https://www.usenix.
org/system/files/conference/leet12/leet12-final11.pdf, s. 1-2 [dostep: 7 V 2022].

1 K. Majdan, Wykryto nowe ,,cyberzagrozenie”. ,Z czyms takim jeszcze si¢ nie spotkalismy”, na Temat,
29 V 2012 r,, https://natemat.pl/16397,wykryto-nowe-cyberzagrozenie-z-czyms-takim-jeszcze-sie-
nie-spotkalismy [dostep: 7 V 2022].

2 B. Bencséth i in., The Cousins of Stuxnet..., s. 980.
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powstal on w 2008 r.>* Zostal opracowany w celu pozyskiwania informacji z zaata-
kowanych komputeréw. Podobnie jak Duqu wykorzystywat do tego keyloggery, ale
miat takze szeroki wachlarz innych narzedzi*. Przy ich uzyciu haker mogl uzy-
ska¢ kontrole nad kamerg lub mikrofonem komputerowym i nagrywa¢ obraz oraz
dzwigki z otoczenia, uzyskiwaé dostep do podiaczonych nos$nikéw danych czy tez
wykorzysta¢ technologie Bluetooth do wyszukiwania telefonéw w poblizu zainfe-
kowanego sprzetu®.

Rozpowszechnienie Flame’a nastepowalo w momencie podtaczenia nosnika
pamieci (za pomocg USB) do komputera stanowigcego cel ataku lub za pomoca
lokalnej sieci. Program ten przez $ledzenie ruchdéw w sieci tworzyl liste hasel, a tak-
ze pozyskiwal inne dane wrazliwe. Nastepnie przesylat je do serweréw dowodze-
nia i kontroli. Po osiggnieciu zamierzonych celéw wirus samoczynnie usuwal sie
z twardego dysku*.

Chinsko-amerykanskie cyberstarcie

Wspdlpraca chinsko-amerykanska o szczegdlnym charakterze zostala nawigzana
po zakonczeniu II wojny $wiatowej. Relacje zatamaly sie jednak po wojnie domo-
wej wygranej w 1949 r. przez komunistéw pod przywodztwem Mao Tse-tunga. Do-
szto réwniez do walk pomiedzy tymi panstwami podczas wojny koreanskiej w la-
tach 1950-1953. Unormowanie stosunkdw nastapito pod koniec lat 70. XX w., kiedy
wladze USA oficjalnie uznaty Chinskg Republike Ludowa (ChRL) za panstwo. Rela-
cje te jednak wcigz byty napiete. Wynikalo to z odmiennych stanowisk odnosnie do
niezalezno$ci Tajwanu, nieakceptowania przez Waszyngton autorytarnego systemu
politycznego Chin oraz braku poszanowania praw czlowieka w tym panstwie”.

Po rozpadzie Zwigzku Radzieckiego w 1991 r. rola USA na arenie miedzyna-
rodowej wzrosta. Wpisywalo sie to w idee nowego tadu $wiatowego, proklamowana
przez prezydenta George'a Busha. Zakladata ona wykorzystanie potencjatu mili-
tarnego i ekonomicznego oraz instrumentéw wplywu politycznego do kreowania

3 A. Zakrzewski, Jak to jest z tym Stuxnetem, Flamem, Duqu?, ,DLP Expert” 2013, nr 1, s. 9-13.

First Stuxnet - Now the Flame Virus, The Availability Digest, czerwiec 2012 r., www.availabilitydigest.
com/public_articles/0706/flame_virus.pdf, s. 2 [dostep: 10 V 2022].

* ].P. Farwell, R. Rohozinski, The New Reality of Cyber War, ,Survival. Global Politics and Strategy”
2012, t. 54, nr 4, s. 109. https://doi.org/10.1080/00396338.2012.709391.

3 K. Zetter, Odliczajgc do dnia zero. Stuxnet, czyli prawdziwa historia cyfrowej broni, Gliwice 2014,
s.285-287.

1949-2023 U.S.-China Relations, Council on Foreign Relations, https://www.cfr.org/timeline/us-rela-
tions-china [dostep: 10 V 2022].
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pozycji lidera w skali globalnej. Cele te zostaly doprecyzowane przez prezydenta
Billa Clintona, ktdry jako priorytety polityki zagranicznej wskazal takze wzmac-
nianie bezpieczenstwa, rozwijanie dobrobytu Stanéw Zjednoczonych oraz promo-
wanie demokracji*®*. Przedstawione zaloZenia stanowily przeszkode w utrzymaniu
stabilnych relacji z Chinami. Réwniez dynamiczny rozw6j ChRL i jej rosngce moz-
liwosci oddzialywania na polityke Azji Wschodniej oraz w przestrzeni globalnej
wywolywaly konflikt intereséw miedzy oboma panstwami. Dlatego Stany Zjedno-
czone dazyly do dzialan majacych na celu ograniczenie wzrostu chinskiej potegi
oraz wplywéw w réznych rejonach $wiata (m.in. w Afryce, gdzie dochodzilo do
rywalizacji o surowce energetyczne). Kursy polityczne kolejnych amerykanskich
prezydentéw zakladaly zmiane polityki zagranicznej, ktéra miata obejmowac spra-
wy dotyczace Azji Wschodniej™.

Polityka Pekinu byta ukierunkowana dwutorowo. Po pierwsze, skupiala sie
na utrzymaniu niepodlegtosci, suwerennosci oraz integralnosci terytorialnej ChRL,
a po drugie, dazono do wprowadzania odpowiednich reform oraz wywierania
wplywu w srodowisku miedzynarodowym. Warto podkresli¢, ze wedtug oficjalnego
stanowiska Pekinu te zalozenia mialy by¢ realizowane w sposéb pokojowy. Wraz ze
wzrostem chinskiego potencjatu i wplywéw wiladze ChRL zaczely jednak ingerowa¢
w stosunki miedzynarodowe z wykorzystaniem réznych narzedzi®.

Wisrod czynnikow, ktdre miaty wplyw na powstanie i narastanie napiecia mie-
dzy USA a ChRL, nalezy wskaza¢:

— brak wspdlnego wroga - po upadku ZSRR nie pojawily si¢ zagrozenia, ktére

wymagatyby wspolnego dziatania,

— wyrdwnanie pozioméw rozwoju - wskazywana byla rywalizacja miedzy po-
tega ,wschodzacg’, jaka byty Chiny, a potega ,,schodzacg’, reprezentowang
przez Stany Zjednoczone,

— réznice ideologiczne, czyli klasyczny konflikt pomigdzy ustrojem komuni-
stycznym a demokratycznym®'.

Otwarte dziatania zbrojne miedzy tymi panstwami sg jednak malto prawdo-

podobne. Wynika to gléwnie z tego, zZe zaréwno Chiny, jak i Stany Zjednoczone

8 . Zajac, Polityka zagraniczna USA, w: Polityka zagraniczna. Aktorzy - potencjaty - strategie, Warsza-
wa 2011, s. 61-64.

% M. Lakomy, Cyberprzestrzen jako nowy wymiar..., s. 297-298.

J. Marszatek-Kawa, Polityka zagraniczna ChRL: aspiracje, mozliwosci, paradoksy, w: Polityka zagra-
niczna. Aktorzy - potencjaly - strategie, T. Los-Nowak (red.), Warszawa 2011, s. 115.

' JK. Park, A Report of the CSIS Korea Chair. China-U.S. Relations in East Asia. Strategic Rivalry and
Korea’s Choice, Center for Strategic and International Studies, kwiecien 2013 r., https://ciaotest.cc.co-
lumbia.edu/wps/csis/0028481/f_0028481_23160.pdf, s. 7-9 [dostep: 8 IV 2024].

200



MACIEJ HEROMINSKI
Wojna i konflikt w cyberprzestrzeni. Piaty teatr wojny

dysponujg arsenalem broni atomowej®2. Dlatego Pekin rozpoczat rozwijanie wielu
projektéw oraz programoéw, ktore mozna wykorzysta¢ w ramach dzialan asyme-
trycznych i hybrydowych z zastosowaniem systemoéw zdolnych do niszczenia ame-
rykanskich satelitow oraz realizacji operacji ofensywnych w cyberprzestrzeni®.
Chinska Republika Ludowa w zakresie rozwoju nowoczesnych technologii in-
formatycznych przez dtugi okres pozostawata daleko za strong amerykanska. Ten stan
rzeczy nalezy juz jednak do przeszlosci. Obecnie to wlasnie Chiny nadajg ton w ob-
szarze nowych technologii, zwlaszcza tych wykorzystywanych w cyberprzestrzeni®.
Rewolucja informatyczna w Chinach nastgpila bardzo szybko, $wiadczy o tym
m.in. ogromna liczba internautéw w tym kraju. Powstalo takze wiele bardzo duzych
korporacji, takich jak Baidu (ktéra stworzyla wyszukiwarke internetows), DXY.cn
(media spotecznosciowe) czy Huawei (zajmujacy sie produkcjg sprzetu kompute-
rowego i telekomunikacyjnego)®. Ponadto w ChRL wyprodukowano komputery
obliczeniowe, bedace najprawdopodobniej najpotezniejszym sprzetem tego rodzaju
na skale §wiatowa. Sa one wykorzystywane m.in. do tamania szyfréw oraz prowadze-
nia operacji militarnych w cyberprzestrzeni. W wyniku zaostrzajacej si¢ rywalizacji
miedzy ChRL a Stanami Zjednoczonymi oraz dynamicznego rozwoju technologii in-
formatycznych konflikt miedzy tymi panstwami przeniost sie do cyberprzestrzeni®.
Do pierwszego incydentu wynikajacego z tej rywalizacji doszlo w 1999 r.
W zwigzku ze zbombardowaniem przez lotnictwo NATO ambasady ChRL w Bel-
gradzie — w ramach operacji militarnej prowadzonej przeciwko tzw. trzeciej Jugo-
stawii — Chinczycy przeprowadzili w odpowiedzi serie masowych cyberatakow®.
Jednym z nich byt atak typu DDoS, za pomocg ktérego na trzy dni zablokowano
strony Biatego Domu. Drugim modelowym dzialaniem chinskiego cyberwojska
stalo sie masowe wysylanie spamu na poczte elektroniczng amerykanskiej ad-
ministracji. W ten sposob zamierzano jg przecigzy¢ i sparalizowa¢. Ostatnim ro-
dzajem ataku byly wlamania na strony internetowe Departamentu Energii oraz
Departamentu Spraw Wewnetrznych, na ktdrych zamieszczono hasta sprzeciwu

%2 Tamze.

¢ S. Kumar, Asymmetric Capabilities of China’s Military, Institute of Peace and Conflict Studies,

19 XI 2008 r., https://www.ipcs.org/comm_select.php?articleNo=2735 [dostep: 10 V 2022].

64

ES. Reeder i in., Updating U.S. Federal Cybersecurity Policy and Guidance. Spending scarce taxpayer
dollars on security programs that work, Center for Strategic and International Studies, pazdzier-
nik 2012 r., https://csis-website-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/publication/
121019_Reeder_A130_Web.pdf, s. 1-2 [dostep: 8 IV 2024].

¢ M. Lakomy, Cyberprzestrzen jako nowy wymiar..., s. 307.

% . Carr, Inside Cyber Warfare: Mapping the Cyber Underworld, Beijing-Cambridge-Farnham-Koln-
Sewastopol-Taipei-Tokyo 2010, s. 2.

7 Tamze.
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wobec interwencji zbrojnej USA i panistw NATO na obszarze Kosowa. Oficjalnie do
przeprowadzonych atakéw przyznaly sie grupy chinskich haktywistéw. Ich dzialal-
no$¢ spotkala sie z aprobatg wladz®.

Kolejne starcie w cyberprzestrzeni pomiedzy ChRL i USA nastgpito w kwiet-
niu i maju 2001 r. Operacje w tym przypadku byly prowadzone przez obie strony.
Ich przyczyna bylo zderzenie si¢ w przestrzeni powietrznej nad Morzem Potudnio-
wochinskim chinskiego mysliwca J-8 z amerykanskim samolotem zwiadowczym
EP-3%. Incydent spowodowal wzrost napiecia na linii Pekin-Waszyngton. W wy-
niku tego zdarzenia haktywisci ze Stanéw Zjednoczonych dokonali wlaman do
ok. 1000 chinskich witryn internetowych. W odpowiedzi chinskie srodowiska hake-
réw w maju przeprowadzily seri¢ atakéw na podobnag liczbe amerykanskich stron.
Tym razem jednak wladze ChRL uznaly dzialania wlasnych hakeréw za sprzeczne
z prawem i zakwalifikowaly je jako cyberterroryzm?.

W wyniku utraty poparcia wladz cz¢s$¢ chinskich grup hakerskich przeksztal-
cita sie w firmy zajmujace si¢ bezpieczenstwem teleinformatycznym. W zwigzku
z pelng kontrolg przestrzeni teleinformatycznej w Chinach opisywane przedsig-
biorstwa zostaly jednak zmuszone do wspdtpracy ze stuzbami specjalnymi Panistwa
Srodka. Oficjalnie Pekin nigdy nie potwierdzil kooperacji z sektorem prywatnych
firm z branzy bezpieczenstwa IT, ale wigkszo$¢ ekspertow uwaza, ze chinskie wia-
dze korzystaly ze zlosliwego oprogramowania i technik stworzonych przez wspo-
mniane grupy hakerskie”.

Zmiana stanowiska Pekinu w zwigzku z dzialalnoscig haktywistéw w opera-
cjach przeciwko Stanom Zjednoczonym byta spowodowana koniecznoscig dokona-
nia zmian w taktyce prowadzenia chinskich operacji w cyberprzestrzeni. Chinska
Republika Ludowa skupila si¢ bowiem na skrytym dziataniu na amerykanskich ser-
werach w celu pozyskiwania informacji niejawnych.

W latach 2002-2003 w ramach kampanii ,Titan Rain””*> Chinczycy wlamali
sie za pomocg programoéw typu trojan m.in. do amerykanskich systeméw Departa-
mentu Obrony, Departamentu Stanu, Departamentu Energii, Departamentu Bez-
pieczenstwa Krajowego, komputerdw struktur wchodzacych w sktad amerykanskiej

¢ B. Krekel, Capability of the People’s Republic of China to Conduct Cyber Warfare and Computer Net-
work Exploitation, The US-China Economic and Security Review Commission, 9 X 2009 r., https://
nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-030.pdf, s. 36-37 [dostep: 8 IV 2024].
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armii oraz NASA, a takze do systemoéw informatycznych najwiekszych amerykan-
skich koncernéw”. W wyniku tych dziatann ChRL uzyskata informacje dotyczace:
systeméw informatycznych wykorzystywanych w amerykanskich mysliwcach, da-
nych technicznych napeddéw kosmicznych oraz planéw paneli stonecznych wyko-
rzystywanych w sprzecie kosmicznym. Po ujawnieniu w 2005 r. tych atakéw wtadze
w Pekinie stanowczo zaprzeczyly, ze sg ich sprawcami”™.

W sierpniu 2006 r. ofiarg chinskiego cyberataku padl Pentagon. W wyniku
wlamania do wojskowej sieci NIPRNET grupy hakerskie z terytorium ChRL wy-
kradly okoto 20 terabajtéw danych”. W 2008 r. wykryto ingerencje w bazy danych
prezydenckich kampanii wyborczych obu stron - Partii Republikanskiej i Partii De-
mokratycznej. Slady pozostawione przez hakeréw wskazywaly, ze ataki byly prze-
prowadzone z terytorium Parstwa Srodka’.

Do ponownego ataku na Pentagon doszto w 2009 r. Wedlug oficjalnego prze-
kazu w wyniku wiamania pochodzacego z terytorium Chin pozyskano dane na te-
mat amerykanskiego programu zbrojeniowego Joint Strike Fighter (zaktadajacego
modernizacje¢ lotnictwa oraz systeméw obrony przeciwlotniczej). Podczas neutra-
lizacji skutkéw tego cyberataku odkryto, ze program zbrojeniowy byt inwigilowa-
ny od 2007 r., przy czym metody szyfrowania plikéw wykorzystane przez hakeréw
uniemozliwily okre§lenie, jakie informacje zostaly utracone. Chinska Republika
Ludowa za posrednictwem swojej ambasady w USA zaprzeczyla, jakoby wtadze
w Pekinie prowadzily dzialania cyberprzestepcze, a oskarzenia uznano za falszywe
i majace na celu szerzenie poczucia zagrozenia rzekomo wynikajacego z chinskiej
dzialalnosci w cyberprzestrzeni”.

Najwigksza wykryta chiniska kampania przeciwko amerykanskiej przestrzeni
teleinformatycznej takze rozpoczeta si¢ w 2009 r. Operacja ,,Aurora” miata na celu
przeprowadzenie atakéw na serwery ponad 30 korporacji Stanéw Zjednoczonych.
Do stycznia 2010 r. stwierdzono naruszenie integralnosci sieci takich firm, jak:
Google, Adobe Systems, Yahoo!, Morgan Stanley (zajmujacej si¢ obstuga finanso-
wa) oraz Dow Chemical Company (dzialajacej w przemysle chemicznym). Atak

73 R. Wydra, Relacje Chin i Stanéw Zjednoczonych w cyberprzestrzeni, ,,Security, Economy & Law” 2017,

nr 3, s. 103. https://doi.org/10.24356/SEL/16/6.
M. Lakomy, Cyberprzestrzeri jako nowy wymiar..., s. 312-313.

J.C. Mulvenon, Chinese Cyber Espionage. Hearing on Chinese Hacking: Impact on Human Rights and
Commercial Rule of Law, Washington 2013, s. 29.

7 L. Glendinning, Obama, McCain computer ‘hacked’” during election campaign, The Guardian, 7 XI

2008 r., https://www.theguardian.com/global/2008/nov/07/obama-white-house-usa [dostep: 10 V
2022].
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zagrozil rowniez systemom informatycznym instytucji innych panstw $wiata, w tym
Niemiec, Wielkiej Brytanii i Tajwanu’.

Jednym ze ztodliwych programoéw uzytych podczas operacji ,, Aurora” byt trojan
Hydraq. Jego instalacja na komputerze nastepowata w momencie wejscia na zainfeko-
wang strong internetowa. Nastepnie program przeszukiwal zawarto$¢ dyskow twar-
dych, po czym kopiowal zamieszczone na nich dane. Po zaszyfrowaniu przechwyco-
nej zawartosci wysylat ja do Chin”. Skala przeprowadzonych atakéw spowodowata
ostra reakcje ze strony Stanéw Zjednoczonych, wzywajacych ChRL do przeprowa-
dzenia transparentnego $ledztwa. Strona chinska zlekcewazyla jednak zadania USA®.

W lipcu 2011 r. doszto do kolejnego powaznego ataku na amerykanskie kor-
poracje z sektora obronnego. W wyniku cyberwtaman wykradziono ok. 24 000 pli-
kow. Oficjalne stanowisko USA jednoznacznie nie wskazywalo sprawcy, lecz suge-
rowalo, ze hakerzy przeprowadzili operacje z terytorium Chin®'.

Na poczatku 2013 r. ofiarami chifiskich cyberatakéw padty najwigksze amery-
kanskie media, takie jak ,,The New York Times”, ,The Wall Street Journal” i ,The Wa-
shington Post”. W przypadku pierwszego z nich wlamania na komputery dzienni-
karzy tej gazety trwaly przez cztery miesigce. Jedng z prawdopodobnych przyczyn
przeprowadzenia tych dziatan byla publikacja artykutu, w ktérym opisano majatek
chinskiego premiera Wena Jiabao®. Hakerzy poszukiwali rowniez materialow, ktore
mialy postuzy¢ do opracowania kolejnych tekstéw o cztonkach chinskiego rzadu.

W lutym 2013 r. Departament Bezpieczenstwa Krajowego ujawnit, ze w cza-
sie szeSciu miesiecy zostala przeprowadzona seria cyberatakéw na infrastrukture
krytyczng Stanéw Zjednoczonych. Podczas wlaman do sieci 23 przedsigbiorstw
gazowych hakerzy uzyskali dane dostepu administracji sieci, ich specyfikacje oraz
informacje na temat dostgpu do systeméw kontroli gazociagow®.

Raport opublikowany w 2013 r. przez korporacje Mandiant potwierdzit
wigkszo$¢ opinii ekspertow na temat zZrddet cyberatakow w przestrzeni teleinfor-
matycznej Standw Zjednoczonych. Ponadto wskazywal, ze cze$¢ grup hakerskich

8 Tamze.

7 Tamze,s. 317.

8 B. Johnson, US asks China to explain Google hacking claims, The Guardian, 13 12010 r., https://www.
theguardian.com/technology/2010/jan/13/china-google-hacking-attack-us [dostep: 10 V 2022].

81 C. Lefkow, 24,000 files stolen from defense contractor: Pentagon, phys.org, 15 VII 2011 r., https://phys.
org/news/2011-07-stolen-defense-contractor-pentagon.html [dostep: 10 V 2022].

8 New York Times ‘hit by hackers from China’, BBC News, 31 I 2013 r., https://www.bbc.com/news/
world-asia-china-21271849 [dostep: 10 V 2022].

8 M. Clayton, Exclusive: Cyberattack leaves natural gas pipelines vulnerable to sabotage, The Christian
Science Monitor, 27 II 2013 r., https://www.csmonitor.com/Environment/2013/0227/Exclusive-Cy-
berattack-leaves-natural-gas-pipelines-vulnerable-to-sabotage [dostep: 10 V 2022].
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rzeczywiscie jest komponentem Biura II w Departamencie III Sztabu Generalnego
Chinskiej Armii Ludowo-Wyzwolenczej, ktdra to jednostka zajmuje sie prowadze-
niem dzialan w cyberprzestrzeni®.

Stany Zjednoczone nie tylko sg ofiarg chinskich atakéw. Wedlug danych ujaw-
nionych przez amerykanska Agencje Bezpieczenstwa Narodowego (National Secu-
rity Agency) w 2011 r. USA przeprowadzily w odwecie 231 cyberatakéw na systemy
Chin, Rosji, Iranu i Korei PéInocnej®.

Podsumowanie

Wzrost popularnosci technologii teleinformatycznych, wynikajacy z kilku czynni-
kow (gtdéwnie z dostepnosci, niskich kosztéw pozyskania, utrzymania oraz naprawy
narzedzi teleinformatycznych w przypadku awarii lub ataku oraz ich stosunkowo
prostej obstugi), sprawil, ze cyberprzestrzen stala si¢ réwniez elementem Zzycia
codziennego. Dzieki niej mozna komunikowac si¢ w czasie rzeczywistym z odbiorca,
ktéry znajduje si¢ w odlegtym miejscu, przy niewielkim nakladzie finansowym.
Internet (jeden z gléwnych elementéw, na ktére sktada sie cyberprzestrzen) jest
réwniez ogromng bazg danych.

Zwigkszajacy sie¢ wplyw cyberprzestrzeni na Zycie jednostek i panstw byt
widoczny takze w czasie pandemii COVID-19. Przestrzen teleinformatyczna
umozliwila podtrzymanie ciggtosci pracy niektérych elementéw panstwa, takich
jak oswiata czy stuzba zdrowia. Wraz ze wzrostem powszechnosci dostepu do tej
przestrzeni powstaja takze rdznego typu zagrozenia. Najwigksze z nich to dziatal-
nos¢ cyberprzestepcow. Dysponujac wieloma narzedziami, najczesciej daza oni do
kradziezy $rodkéw finansowych z kont bankowych oraz tozsamosci. Z tego rodza-
ju zagrozeniami musza si¢ mierzyé réwniez instytucje panstwowe. Zrédtem nie-
bezpieczenstwa jest takze aktywnos$¢ w cyberprzestrzeni grup i organizacji terro-
rystycznych. Swiat rzeczywistoéci wirtualnej stat si¢ wrecz idealnym miejscem do
szerzenia ekstremizmu religijnego i islamistycznej propagandy.

Przedstawione w artykule przypadki stanowig dowdd na to, ze cyberprze-
strzel moze si¢ sta¢ niebezpiecznym teatrem dzialan. Jesli podmiot podejmujacy
wroga aktywno$¢ dysponuje umiejetnosciami oraz odpowiednimi narzedziami,
jest w stanie sparalizowaé panstwo bez uzycia sily militarnej. Dzialania w sieci nie
przypominajg konwencjonalnych operacji wojennych. Szkody wywotane udanym,

8 APTI: Exposing One of China’s Cyber Espionage Units, https://www.mandiant.com/sites/default/
files/2021-09/mandiant-apt1-report.pdf [dostep: 10 V 2022].
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zwlaszcza masowym atakiem mogg by¢ jednak wieksze niz te bedace skutkiem
walki zbrojnej pomiedzy dwoma lub wigcej podmiotami stosunkéw miedzynaro-
dowych. Zaklada sie, ze ataki hakerskie nie przyniosg raczej bezposrednich ofiar
w ludziach. Nie mozna jednak wykluczy¢ celowego uderzenia w wigksze skupiska
ludzkie, np. w przypadku ataku na elektrowni¢ jadrowa, zaktady chemiczne czy sie-
ci transportowe.

Ataki na infrastrukture krytyczna polegajace na wlamaniu sie do jej systemow
zazwyczaj wigzg sie z zakldceniem jej pracy, a w niektorych przypadkach réwniez
z jej zniszczeniem. Tak si¢ stalo w wyniku zainfekowania przez izraelskich hakeréw
iranskich o$rodkéw wzbogacajacych uran. Ponadto na skutek tej operacji Stuxnet
uderzyl w systemy informatyczne wielu innych panstw, co wskazuje na to, ze tego
rodzaju oprogramowanie moze si¢ sta¢ bronig obosieczng.

Cyberataki mogg stuzy¢ réwniez jako wsparcie podczas konwencjonalnych
dzialan militarnych. Przykladem takiego wykorzystania przestrzeni teleinforma-
tycznej jest operacja ,,Orchard”. W pierwszej fazie polegala ona na wprowadzeniu
w blad systeméw informatycznych sterujacych siecig radarowa sit zbrojnych Sy-
rii. W kolejnej fazie izraelskie lotnictwo wykonalo skuteczne uderzenie na o§rodek
prowadzacy badania nad bronig jadrowa. Cyberprzestrzen jest wykorzystywana
takze przez podmioty stosunkéw miedzynarodowych do pozyskiwania nowocze-
snych technologii oraz systeméw uzbrojenia. Szczegélnie aktywne dzialania tego
typu prowadzi ChRL. Dokonujgc wlaman do systemdw teleinformatycznych in-
nych panstw, pozyskuje dane, ktore stuza jej do rozwijania swojej gospodarki, sit
zbrojnych czy tez do prowadzenia polityki.

Przestrzen wirtualna jest tez obszarem oddzialywania na opinie spoleczng
w szerszym, globalnym ujeciu. Dzigki swobodnej wymianie informacji zaréwno
pojedynczy hakerzy, jak i instytucje panstwowe moga w dowolny sposéb kreowa¢
zachowania jednostek i zbiorowosci ludzkich, sklaniajac je do okreslonych dziatan
lub zaniechania aktywno$ci. Ten stan rzeczy budzi uzasadnione zaniepokojenie,
zwlaszcza w instytucjach odpowiedzialnych za bezpieczenstwo panstwa. Aby sku-
tecznie przeciwdziala¢ zagrozeniom wystepujacym w przestrzeni wirtualnej i re-
agowa¢ na nie, nalezy budowac¢ i rozwija¢ wlasne systemy obronne i ofensywne.

Wyzrost zainteresowania przeniesieniem dzialalnosci do przestrzeni wirtual-
nej ze strony roznych graczy, a przede wszystkim aktoréw panstwowych, spowo-
dowal powstanie zjawiska cyberwojny, ktdrej pierwsza ofiarg byla Estonia w 2007 r.
W przysztosci cyberwojownicy, zorganizowani w ramach okreslonych grup czy jed-
nostek wojskowych danego kraju, beda prawdopodobnie prowadzi¢ cyberoperacje
przeciwko zasobom strategicznym oraz infrastrukturze krytycznej kraju obrane-
go za cel. Dzialania te majg lub bedg mialy na celu sparalizowanie funkcjonowa-
nia panstwa, a wiec nie tylko infrastruktury rzadowej, lecz takze catego systemu
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infrastruktury krytycznej, od ktérej dzialania w szerokim zakresie jest uzaleznione
bezpieczenstwo spoleczne.

Rozwdj przestrzeni wirtualnej sprawia, ze zjawisko cyberwojny moze odgry-
wac coraz wiekszg role. Przyklad operacji ,,Orchard” pokazuje, jak istotnymi narze-
dziami prowadzenia dziatan wojennych sg technologie teleinformatyczne. Izrael-
skie stuzby wlamaly sie na syryjskie systemy komputerowe i ,,08lepity” radary. Tym
samym nadaly operacjom w rzeczywistoéci wirtualnej nowy wymiar. Najprawdo-
podobniej kolejny konflikt na poziomie globalnym rozpocznie si¢ w cyberprze-
strzeni i tam tez moze si¢ zakonczy¢.
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ARTYKUL

Wywiad oparty na zrédtach otwartych stanowi zagrozenie systemu
bezpieczenistwa informacji w organizacji (biznesie, sitach zbroj-
nych), a nawet w calym panstwie. Celem artykutu jest przyblizenie
tego zagadnienia, przedstawienie zagrozen ze strony bialego wy-
wiadu oraz wskazanie sposobow przeciwdziatania im. Cze$¢ teore-
tyczna jest uzupelniona praktycznag analizg przypadku i potwierdza
postawiona hipoteze: pozyskanie informacji ze zrodet jawnych jest
mozliwe, jednak nie zawsze pozwala na uzyskanie kompleksowego
produktu wywiadowczego. Ponadto zarzadzanie bezpieczenistwem
informacji pozwala na minimalizowanie ryzyka pozyskania danych
ze zrédel otwartych. W drugiej czesci zawarto rekomendacje i za-
proponowano uniwersalny model zarzadzania bezpieczenstwem
informacji w organizacji.
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Abstract Open-source intelligence (OSINT) poses a threat to the informa-
tion security system in an organisation (business, armed forces) and
even in a whole state. The aim of the article is to provide an overview
of this issue, to present the threats posed by open source intelli-
gence and to identify ways of countering them. The theoretical part
is complemented by a practical case study and confirms the hy-
potheses: gathering information from the open sources is possible,
but it does not always allow for a comprehensive intelligence prod-
uct. Moreover, the information security management minimises
the risk of collecting data from the open sources. The second part
provides recommendations and proposes a universal model of in-
formation security management in an organisation.

Keywords open source intelligence, OSINT, information security manage-
ment, ISM

Ikona myséli strategicznej Sun Tzu juz w starozytnosci zauwazyl, ze (...) mgdrzy
wladcy i przebiegli dowddcy pokonujg przeciwnikéw i dokonujg wybitnych czynow,
poniewaz z wyprzedzeniem zdobywajg wiedze o wrogu®. Dlatego informacje od za-
rania dziejéw byly podstawg zwyciestw w sferze militarnej i cywilnej. Wspdlczesnie
mozna je uzyska¢ na wiele sposobdw, a ich Zrddla moga by¢ mniej lub bardziej
jawne. W artykule podjeto temat pozyskiwania informacji ze zrédet jawnych, czy-
li dostepnych i tatwych do zdobycia dla kazdego, przedstawiono mozliwosci i za-
grozenia ze strony rozpoznania otwartozrédlowego (ang. open-source intelligence,
OSINT) oraz nakreslono wiasciwy kierunek zarzadzania bezpieczenstwem infor-
macji (ang. information security management, ISM) w kontekscie zagrozenia bia-
tym wywiadem. Podjety problem badawczy jest probg odpowiedzi na pytanie: jak
zarzadzaé bezpieczenstwem informacji w organizacji, aby zminimalizowa¢ ryzyko
pozyskania ich przez bialy wywiad? W tym celu postawiono trzy hipotezy badaw-
cze. Po pierwsze, przypuszcza sig, ze wywiad otwartozrodlowy pozwala na wejscie
w posiadanie informacji niejawnej. Po drugie, w niektorych przypadkach komplek-
sowe rozpoznanie obiektu wylacznie t3 metoda jest niemozliwe. Po trzecie, ryzyko
pozyskania informacji przez bialy wywiad mozna redukowaé odpowiednim ISM.
Badania przeprowadzono przy uzyciu metody studiéw literaturowych oraz studium
przypadku.

2 S. Tzu, Sztuka wojny. Traktat, Gliwice 2012, s. 80.
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Tematyka wykorzystywania Zrédet jawnych oraz uzywania danych z nich

71

zebranych nieustannie zyskuje na popularno$ci. Terminy ,,prywatno$¢” i ,,cyber-
bezpieczenstwo” pojawiaja sie coraz czesciej w debacie publicznej’. W odpowiedzi
na to zainteresowanie rynek wydawniczy przedstawia bogatg oferte pozycji na te-
mat OSINT oraz bezpieczenstwa informacji. Te zrédfa koncentrowaly sie jednak
na ukazaniu mozliwoéci OSINT, brakowalo natomiast rzetelnych i wyczerpujacych
opracowan na temat zarzadzania bezpieczenstwem informacji w kontekscie pozy-
skania ich przez bialy wywiad. Niniejszy artykul powstal w celu wypetnienia cho¢

w pewnym stopniu zaistnialej luki.

Informacja oraz zarzadzanie informacja i jej bezpieczenstwem

Pochodzenia terminu ,,informacja” nalezy szuka¢ w lacinskim stowie informatio -
'wyobrazenie', zawiadomienie', ‘wyjasnienie', potocznie 'jakakolwiek wiadomos¢™.
Jej elementami sg dane, ktdre rozpatrywane osobno nie majag wartosci informacyj-
nej. Dopiero ich polaczenie umozliwia nadanie im miana informacji’. Powstato
wiele definicji tego pojecia, niezaleznie jednak od ich liczby informacje mozna roz-
patrywaé w czterech gtéwnych znaczeniach:

1) rzecz - produkt okres§lonego procesu, ma zrédlo i odbiorce i mozna mu
przypisa¢ wlasciwosci, takie jak tres¢, forma, warto$¢, uzytecznosé,

2) mierzalna wielko$¢ — wynika z koniecznosci ilosciowej charakterystyki
potrzebnej do oceny skutecznosci komunikacji,

3) potencjal - zdolno$¢ do zmiany na skutek zmniejszenia niepewnos$ci wo-
bec rozwazanych rzeczy,

4) zmiana - odnosi sie do jej roli w procesie ksztaltowania postaw i zacho-
wan, moze dokonywac sie bezposrednio przez odniesienie do zmiany za-
mierzonej, w postaci zalecenia, instrukcji lub ostrzezenia albo posrednio®.

Informacjom przypisuje si¢ okreslone cechy. Przede wszystkim istnieja obiek-

tywnie, niezaleznie od $wiadomosci ludzi, a ich zbiér jest niewyczerpalny (nie zu-
Zywaja si¢ w procesie wykorzystania). Musza by¢ wyrazone wiadomodcia za po-
$rednictwem nos$nikéw materialnych oraz wymagaja ciaglej aktualizacji. Moga

> Na przyktad od 2016 r. odbywa si¢ w pazdzierniku kampania Europejskiego Miesigca Cyberbezpie-
czenstwa. Zob. www.bezpiecznymiesiac.pl [dostep: 29 XII 2023].

* K. Liedel, Zarzgdzanie informacjg w walce z terroryzmem, Warszawa 2010, s. 42.

> W. Krzton, Zarzgdzanie informacjg w procesach decyzyjnych organizacji, ,Modern Management Re-
view” 2017, nr 3, s. 84.

¢ Za: K. Liedel, Zarzgdzanie informacjg. .., s. 43-44.
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wystepowaé w systemie jako czynnik sprawczy, przez odwotanie si¢ do zjawisk
niewystepujacych w przeszlosci i obecnie, ale mogacych pojawi¢ si¢ w przysztosci
(oraz tych, ktore nigdy nie istnialy i nie zaistniejg). Moga by¢ przetwarzane, po-
wielane i transportowane w czasie i w przestrzeni, moga podlega¢ tez celowym lub
przypadkowym deformacjom albo falszowaniu’.

Informacja moze mie¢ okres$long warto$¢, ktdra opisuje stopien spelnienia po-
trzeb uzytkownikow. Sktadajg si¢ na nig dwa czynniki: jakos¢ i uzytecznosc®. Jakosc¢
to stopien spelnienia wymagan stawianych przez system decyzyjny w zakresie aktu-
alnosci (otrzymania informacji w wymaganym czasie), pelnosci (zawarcia rzeczy-
wistych informacji o stanie rzeczy) i niezawodnosci (okreslenia wplywu zaklécen
i znieksztalcen na informacje)®. Uzytecznos¢ to cecha, ktéra okresla wplyw informa-
¢ji na prawidlowo$¢ i trafno$¢ (zmniejszenie niewiedzy) w podejmowaniu decyzji*.

Aby zapanowa¢ nad coraz wiekszg iloécig informacji, jest konieczne odpo-
wiednie zarzadzanie nimi. ,,Zarzadzanie informacjg” to termin, ktory pojawit sie
na poczatku lat 70. XX w. w czasie rewolucji technologicznej w masowym, kom-
puterowym przetwarzaniu danych, bedacym dzi$ podstawowsa funkcja zarzadzania
organizacjg''.

Gromadzenie, przetwarzanie i dystrybucja informacji to typy dzialalnosci
informacyjnej. Gromadzenie jest elementem procesu decyzyjnego i znajduje za-
stosowanie w jednej z funkeji zarzgdzania, czyli planowaniu (w klasyfikacji funkcji
zarzadzania rozumianego jako planowanie, organizowanie, motywowanie i kon-
trola). Samo gromadzenie informacji nie wymaga szczegélowego opisywania,
nalezy jednak pamieta¢ o ryzyku przesytu danych, co moze powodowaé wpro-
wadzenie chaosu informacyjnego i rozproszenie uwagi odbiorcy (ang. attention
crash). Przetwarzanie to funkcja dostepna dla posiadacza urzadzenia mobilnego.
W podstawowym pakiecie niemal kazdego z nich jest dostepne oprogramowanie
do obroébki obrazu, dzwieku i tekstu, zatem modyfikacja informacji nie stano-
wi problemu. Dystrybucja informacji polega na przekazywaniu ich bez wzgledu
na bariery czasu i przestrzeni oraz ponoszenie oplat, przy wykorzystaniu dostepnej
technologii'?.

7 K. Liedel, Zarzgdzanie informacjg..., s. 45; K. Liedel, P. Piasecka, T. Aleksandrowicz, Analiza infor-
macji. Teoria i praktyka, Warszawa 2012, s. 34-35.

8 K. Liedel, Zarzgdzanie informacjg..., s. 51.

®  Tamze, s. 49.

10 Tamze, s. 50.

" 'W. Krzton, Zarzgdzanie informacjg w procesach decyzyjnych..., s. 91.

12 M. Nowina-Konopka, Infomorfoza. Zarzgdzanie informacjg w nowych mediach, Krakéw 2017, s. 81.
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Informacja w kontekscie bezpieczenstwa 0séb fizycznych i organizacji (w tym
przedsiebiorstw i calych panstw) odgrywa obecnie olbrzymia role. Rozpatrujac za-
gadnienie bezpieczenstwa informacyjnego panstwa, nalezy uwzgledni¢:

o informacje jako zaséb strategiczny oraz podstawowy czynnik wytwdrczy,

generujacy cze$¢ dochodu narodowego®,

o uzaleznienie proceséw decyzyjnych w sektorach gospodarki od systemow
przesylania i przetwarzania informacji,

o fakt, Ze wspolczesna rywalizacja migdzy adwersarzami przenosi si¢ na po-
ziom walki informacyjnej, a mass media mogg by¢ wykorzystywane do za-
kldcania informacyjnego™.

Dlatego stwierdzenie, ze (...) bez racjonalnie uksztattowanej sfery informa-
cyjnej nie moze efektywnie funkcjonowacé wspétczesne spoleczeristwo, paristwo - jego
administracja, nauka i szkolnictwo, kultura, gospodarka narodowa, sily zbrojne®, jest
zgodne z prawdg. Informacja to kluczowy element wspétczesnych konfliktéw, wyko-
rzystuje sie ja zaréwno jako bron, jak i cel, a sfera informacyjna jest traktowana jako
odrebne $rodowisko walki'®. W 2014 r. podczas szczytu NATO w Newport w Walii
przyjeto przetomowa wowczas deklaracje o mozliwoéci przywolania art. 5 traktatu
pétnocnoatlantyckiego w razie najpowazniejszych cyberatakow. Podczas kolejnego
szczytu w Warszawie w 2016 r. cyberprzestrzen uznano za wspolczesne pole walki,
obok ziemi, powietrza, morza i przestrzeni kosmicznej. Ponadto, wedlug Bolestawa
Balcerowicza walka informacyjna moze by¢ (...) zjawiskiem autonomicznym, kom-
ponentem wspierajgcym dziatania militarne bgdz glownym, wpieranym dziataniami
militarnymi'’. Koncepcja walki informacyjnej, mimo militarnego rodowodu, znaj-
duje zastosowanie takze w sferze politycznej, gospodarczej, kulturalnej, naukowej,
sektorze publicznym i prywatnym'®.

Polityka bezpieczenstwa informacji wymusza zatem korzystanie z mechani-
zmow, ktore beds zabezpieczaé prawidtowe przetwarzanie informacji (zapewnia
bezpieczenstwo informacyjne). W celu stosowania wlasciwych zabezpieczen opra-
cowano System Zarzadzania Bezpieczenstwem Informacji (SZBI), ktérego wdroze-
nie i uzytkowanie zgodnie z wymaganiami miedzynarodowej normy ISO/IEC 27001

K. Liedel, P. Piasecka, T. Aleksandrowicz, Analiza informacji..., s. 18.
Zob. tamze; K. Liedel, Zarzgdzanie informacjg..., s. 55.

* Za: K. Liedel, P. Piasecka, T. Aleksandrowicz, Analiza informagji..., s. 9.
16 Tamze, s. 16-17.

Tamze, s. 21.

18 Tamze.
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stanowi podstawe certyfikacji systemu bezpieczenistwa'>. W rozumieniu wskazanej
normy bezpieczenistwo informacyjne obejmuje:

1) poufnos¢ — dostep wylacznie dla uprawnionych oséb,

2) spdjnos¢ — monitorowanie procesu przetwarzania informacji w celu unie-

mozliwienia nieautoryzowanej modyfikacji,

3) dostepnos¢ - zawsze, gdy osoba uprawniona tego potrzebuje®,

4) niezaprzeczalno$¢ - mozliwo$¢ udowodnienia, ze zdarzenia lub dziatania

mialy miejsce i wywolal je okreslony podmiot,

5) niezawodno$¢ — zamierzone, spojne i zachowane skutki?'.

Gléwnym celem SZBI jest takie zarzgdzanie ryzykiem, aby zminimalizowa¢
mozliwo$¢ wystapienia incydentdw i zagrozen. Poza wskazang normag w polskim
systemie prawnym istnieje jeszcze kilka pozycji, ktore poruszajg tematyke bezpie-
czenstwa informacji (nie ma bowiem jednego aktu prawnego obejmujacego to za-
gadnienie). Najistotniejsze z nich to:

« Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.,

o Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,

o Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych.

Wazne sg réwniez m.in.: Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci,
Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, Ustawa
z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej, Ustawa z dnia 18 lipca
2002 r. o swiadczeniu ustug drogg elektroniczng, Ustawa z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne. Bezpieczenstwo informacyjne na szczeblu paistwowym regulu-
je takze Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczeristwa oraz
Strategia Bezpieczefistwa Narodowego Rzeczypospolitej Polskiej 20202, W dalszej
cze$ci artykutu oméwiono najwazniejsze pozycje.

Konstytucja jako ustawa zasadnicza kodyfikuje powszechne prawodawstwo
kraju. W jej zapisach mozna znalez¢ fragmenty zwigzane z bezpieczenstwem infor-
macji oraz z prawem do ochrony zycia prywatnego, rodzinnego, czci i dobrego imie-
nia oraz do decydowania o Zyciu osobistym (art. 47). W art. 51 jest wskazane, ze:

1 J. Krawiec, System Zarzqdzania Bezpieczeristwem Informacji - zabezpieczenia, ,,Zeszyty Naukowe

Wyzszej Szkoly Informatyki, Zarzadzania i Administracji w Warszawie” 2017, nr 1 (38), s. 46.

2 1. Luczak, M. Tyburski, Systemowe Zarzgdzanie Bezpieczeristwem Informacji ISO/IEC 27001, Poznan
2009, s. 12-17.

21 Dodatkowe dwa atrybuty wyrdzniono w normie PN-ISO/IEC 27000:2014. Za: S. Stanek, Podejmowa-
nie decyzji w warunkach zagrozenia bezpieczeristwa informacyjnego organizacji, Wroclaw 2016, s. 30.

Strategia Bezpieczetistwa Narodowego Rzeczypospolitej Polskiej 2020, https://www.bbn.gov.pl/ftp/do-
kumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf [dostep: 19 XII 2023].
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1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujaw-
niania informacji dotyczacych jego osoby.

2. Wladze publiczne nie moga pozyskiwa¢, gromadzi¢ i udostepnia¢ innych
informacji o obywatelach niz niezbedne w demokratycznym panstwie
prawnym.

3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentéw
i zbioréw danych. Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do zadania sprostowania oraz usuniecia informacji nie-
prawdziwych, niepelnych lub zebranych w sposéb sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udoste¢pniania informacji okresla ustawa.

Szczegélnej ochronie podlegaja informacje niejawne. Zgodnie z ustawa
o ochronie informacji niejawnych (OIN) informacje niejawne to takie, (...) ktd-
rych nieuprawnione ujawnienie spowodowatoby lub mogloby spowodowac szkody dla
Rzeczypospolitej Polskiej albo byloby z punktu widzenia jej interesow niekorzystne,
takze w trakcie ich opracowywania oraz niezaleznie od formy i sposobu ich wyraza-
nia (art. 1). Inne, pozanormatywne definicje wskazuja, ze ujawnienie informacji
niejawnej osobie nieuprawnionej moze mie¢ negatywny wplyw na organizacje, jej
czlonkdw albo na osoby z nia wspoélpracujace (akcjonariuszy, partneréw, pracowni-
koéw, klientéw) oraz moze obejmowac informacje handlowe, marketingowe, finan-
sowe, specyfikacje techniczne i inne o szczegdlnym znaczeniu dla funkcjonowania
organizacji®.

Obowigzujaca ustawa okresla zasady OIN rozumiane jako: klasyfikowanie
i przetwarzanie informacji niejawnych, organizowanie ich ochrony, zasady organi-
zacji kontroli stanu ich zabezpieczenia i stosowania srodkow bezpieczenstwa fizycz-
nego. Ustawa definiuje kolejne klauzule niejawnosci: zastrzezone, poufne, tajne,
$cidle tajne (art. 5). W celu prawidlowego przetwarzania informacji niejawnych sa
organizowane szkolenia w zakresie OIN (art. 19-20) oraz jest przeprowadzana pro-
cedura sprawdzajaca dotyczaca rekojmi zachowania tajemnicy (art. 2 pkt 2). Zaj-
mujg sie tym Agencja Bezpieczenstwa Wewnetrznego i Stuzba Kontrwywiadu Woj-
skowego. Stuzby te realizujg zadania w zakresie OIN, w tym prowadzenie kontroli
przestrzegania przepisow ustawy, postepowan sprawdzajacych, doradztw i szkolen
czy zapewnianie OIN wymienianych miedzy Rzeczpospolitg Polska a innymi pan-
stwami lub organizacjami miedzynarodowymi (art. 10 ust. 1).

Kolejnym waznym dokumentem jest Strategia Bezpieczetistwa Narodowego Rze-
czypospolitej Polskiej z 2020. Okreslono w nim cele strategiczne, takie jak cyberbez-
pieczenstwo i bezpieczenstwo przestrzeni informacyjnej, oraz sposoby ich realizacji.
Cele te obejmuja (...) zwigkszenie poziomu ochrony informacji w sektorze publicznym,

# K. Mitnick, W. Simon, Sztuka podstepu. Lamatem ludzi, nie hasta, Gliwice 2016, s. 297.
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militarnym, prywatnym oraz promowanie wiedzy i dobrych praktyk umozliwiajgcych
obywatelom lepszq ochrong ich informacji** przez m.in.:

« zbudowanie (...) zdolnosci do ochrony przestrzeni informacyjnej,

o stworzenie jednolitego systemu komunikacji strategicznej panstwa,
(...) ktorego zadaniem powinno by¢ prognozowanie, planowanie i realizowa-
nie spéjnych dziatan komunikacyjnych, przy wykorzystaniu szerokiej gamy
kanatow komunikacji i mediow,

o aktywne przeciwdzialanie dezinformacji przez (...) stworzenie procedur
wspotpracy z mediami informacyjnymi oraz spolecznosciowymi, przy zaan-
gazowaniu obywateli i organizacji pozarzgdowych,

o dazenie do (...) zwigkszenia Swiadomosci spotecznej o zagrozeniach zwigza-
nych z manipulacjg informacjg poprzez edukacje w zakresie bezpieczetistwa
informacyjnego®.

Armie réznych panstw $wiata takze dostrzegajg zaréwno korzysci ze sprawnego
zarzadzania informacjg w organizacji, jak i potrzebe bezpieczenstwa w tym zakre-
sie. Wojsko Polskie dba o bezpieczenstwo informacji o zolnierzach i wykonywanych
przez nich zadaniach. Kampania pod hastem ,,#SwiadomiZagrozer” zwraca uwage
na problem udostepniania w sieci danych personalnych, zdje¢ infrastruktury krytycz-
nej lub jednostek wojskowych, geolokalizacji czy terminow ¢wiczen wojskowych.

Obecnie nie tylko organizacje s3 zainteresowane tematyka bezpieczenstwa
informacji. To zagadnienie nurtuje zwyklych ludzi, do czego przyczynil sie efekt
Snowdena®. Tajne dokumenty National Security Agency (NSA), ktore zostaly upu-
blicznione w 2013 r. przez Edwarda Snowdena, ujawnily, ze stuzby specjalne przy
wykorzystaniu technologii s3 w stanie prowadzi¢ inwigilacje obywateli, wieksza niz
mozna bylo przypuszcza¢. Innymi stowy (...) NSA byla w stanie podstuchiwac nie-
mal wszystko i kazdego, w kraju i za granicg, za zgodg sqgdu i bez niej”’. Te informacje
spowodowaly zmianeg na niemal wszystkich poziomach spotecznych - poczawszy od
stosunkéw dyplomatycznych, przez ustawodawstwo krajowe i miedzynarodowe, az
do sposobu myslenia przecietnych ludzi. Pytano, kto kontroluje kontrolujacych. Efekt
Snowdena wywotat dyskusje o publikowaniu wlasnych danych w sieci oraz zweryfiko-
wal mit anonimowo$ci w internecie. Byla to nauka takze dla agencji wywiadowczych.

Strategia Bezpieczeristwa Narodowego..., s. 20.
Tamze, s. 21.

% Edward J. Snowden (ur. 1983) — amerykanski sygnalista (ang. whistleblower), byty pracownik CIA
i zleceniobiorca NSA oraz informatyk samouk, ktory wedtug szacunkéw upublicznit ok. 1,7 mln do-
kumentéw poufnych, tajnych i $cile tajnych, co uznano za najwigkszy wyciek informacji niejawnych
w historii Stanéw Zjednoczonych. Za: M. Nowina-Konopka, Infomorfoza..., s. 238-242.

¥ T. Aleksandrowicz, ,,Efekt Snowdena”, Wszystko Co Najwazniejsze, 7 VI 2014 r., https://wszystkoco-
najwazniejsze.pl/tomasz-aleksandrowicz-efekt-snowdena/ [dostep: 11 IV 2022].
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Przekonaly sie, ze powszechna inwigilacja i gromadzenie niezliczonej ilo$ci infor-
macji nie maja sensu, gdyz (...) trzeba wiedziec, co sie chce wiedzie¢ i co musimy
wiedziec. Inaczej bedziemy wiedzie¢ wszystko — i nic*®.

Biaty wywiad - charakterystyka, potencjat i ograniczenia, zrodta OSINT

Przypomniane na poczatku artykulu stowa Sun Tzu nie traca na aktualnosci. Or-
gany panstwa od dawna poszukiwaly informacji pomocnych w podejmowaniu de-
cyzji, od ktorych zalezalo bezpieczenistwo wewnetrzne i zewnetrzne. W tym celu
wykorzystywano agentéw i informatoréw (zZrédia osobowe), przechwytywano do-
kumenty oraz stosowano metody przypisywane dzi$ biatemu wywiadowi. Poczat-
kowo opieraly sie one na czytaniu materiatéw pisanych, co znacznie utatwit druk
wynaleziony w potowie XV w. Kolejne zrodla otwarte, pierwowzor dzisiejszych ga-
zet, pojawily si¢ w XVII w. W pézniejszych latach rosta liczba wynalazkéw, ktore
wplynety na dostepnos¢ informacji. Dzigki telegrafowi, radiu, telefonowi, telewizji,
a nastepnie komputerowi mozna dzi$ przesyla szybko i na duze odlegto$ci niezli-
czone iloci informacji®.

Zagraniczne instytucje wywiadowcze okreslaly te dzialania poczatkowo jako
wywiad jawny (ang. overt intelligence). Rodzime pojecie biatego wywiadu byto
uzywane znacznie wczesniej niz angielskojezyczny akronim OSINT?. W polskiej
literaturze bialy wywiad jest przeciwienstwem czarnego - twardego i operacyjnego,
ktéry zdobywa informacje w sposob tajny, a czasem nawet nielegalny. Bialy wywiad
wyrodznia si¢ brakiem konieczno$ci naruszania prywatnosci lub famania prawa.
Przymiotnik ,,bialy” sugeruje, Ze ta metoda jest na swdj sposdb niewinna®'. Prakty-
ka udowadnia jednak, ze migdzy tymi dwoma sposobami dzialania istnieje szerokie
spektrum szarosci®.

Wspdtczesny OSINT jest domeng przede wszystkim cywilng, a jego gléwnym
beneficjentem pozostajg wcigz stuzby specjalne. Jak podaje Andrzej Nowosad, we-
dlug stanu wiedzy na 2005 r. wywiady obcych panstw pozyskiwaly 95% informacji

2 Tamze.

Za: A. Wojciulik, Rola ,,biatego wywiadu” w dziatalnosci stuzb specjalnych na przestrzeni wiekow,
w: Bialy wywiad. Otwarte Zrédta informacji — wokot teorii i praktyki, W. Filipkowski, W. Madrzejow-
ski (red.), Warszawa 2011, s. 46-47.

B. Saramak, Wykorzystanie otwartych Zrédet informacji w dziatalnosci wywiadowczej: historia, prakty-
ka, perspektywy, Warszawa 2015, s. 15.

W. Filipkowski, W. Madrzejowski, Wstep, w: Bialy wywiad. Otwarte Zrédta informacji — wokét teorii
i praktyki, W. Filipkowski, W. Madrzejowski (red.), Warszawa 2011, s. 14.

32 B. Saramak, Wykorzystanie otwartych Zrédet informacji..., s. 16-17.
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ze zrédet jawnych, 4% z potjawnych i jedynie 1% ze zrodel tajnych®. Wydaje sie,
ze wraz z postepem technologicznym stosunek udzialu poszczegdlnych dziedzin
wywiadowczych zmienil si¢ na korzy$¢ bialego wywiadu. Informacje ze Zrddet
otwartych analizuje si¢ dzi$ wedlug czterech nastepujacych po sobie etapéw i sg one
klasyfikowane jako:

1) Open Source Data — surowe dane ze Zrédla nieobjetego klauzulg tajnosci,

2) Open Source Information — dane po wstepnej analizie, zgrupowane i prze-
kazane osobom zarzadzajacym,

3) Open Source Intelligence — wybrane dane przekazane wyselekcjonowanej
grupie odbiorcéw wedtug zatozen okreslonych przez sktadajacego zapyta-
nie (ang. request for information),

4) Validated Open Source Intelligence — dane zweryfikowane, z przypisanym
wysokim poziomem pewno$ci*.

Informacje zebrane z wykorzystaniem OSINT przynosza wiele korzysci zwia-
zanych z rozpoznaniem celu. Wyrdznia sie trzy najwazniejsze funkcje OSINT: pod-
stawowa, naprowadzajaca i komplementarng. Funkcja podstawowa oznacza uzycie
technik biatego wywiadu w przypadku niedostepnos$ci zrodet operacyjnych albo
braku koniecznos$ci ich wykorzystania. Funkcja naprowadzajaca moze sygnalizo-
wa¢ zagrozenia i potrzebe objecia danego podmiotu zainteresowaniem operacyj-
nym. Funkcja komplementarna wobec Zrddel operacyjnych pozwala na uzupel-
nianie informacji zdobytych réznymi metodami, dzieki czemu mozna zbudowac
kompleksowy obraz analizowanego problemu?®. Bialy wywiad zapewnia ponadto
takie korzysci, jak:

o latwa dostepno$¢ informacji,

o szybkos$¢ pozyskiwania informacji,

o ilos¢, roznorodnose, jakosc i przejrzystos¢ informacji,

« niskie koszty analizy uzyskanych informacji*.

Biaty wywiad pozwala na znacznie szybsze pozyskiwanie informacji w poréw-
naniu z dzialaniami operacyjnymi. Nie wymaga odbywania spotkan czy dostarcza-
nia zdobytych informacji. Otwarte zrédla zapewniajg niemal nieograniczong ilos¢

¥ A. Nowosad, Metody i techniki pozyskiwania i przetwarzania informacji medialnej na potrzeby biatego
wywiadu, ,Panstwo i Spoleczenistwo” 2005, nr 2, s. 59.

B. Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce pracy organow scigania na przykladzie
wykorzystania serwiséw spotecznosciowych, ,,Prokuratura i Prawo” 2014, nr 5, s. 149.

T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem, w: Rola mediow w przeciwdziataniu terrory-

zmowi, K. Liedel, P. Piasecka (red.), Warszawa 2009, s. 85-86.

% Por. B. Saramak, Wykorzystanie otwartych Zrédet informacji..., s. 31; Rozpoznanie ze zrédet otwar-
tych DD-2.9(A), Ministerstwo Obrony Narodowej, Centrum Doktryn i Szkolenia Sit Zbrojnych, Byd-
goszcz 2020, s. 2-2.
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informacji, a w zwiazku ze swoja specyfika sa duzo tansze niz ich odpowiedniki,
takie jak zrodta osobowe czy systemy techniczne, np. satelitarne”. Zalety OSINT
zostaly dostrzezone przez stuzby specjalne oraz policyjne. Masowe pozyskiwa-
nie danych przy uzyciu OSINT pozwala skuteczniej wypelnia¢ zadania ustawowe
tych stuzb. Podejmujg one dzialania majace na celu zapewnienie bezpieczenstwa
struktur panstwa, porzadku publicznego oraz obywateli. Jednymi z najwiekszych
zagrozen s3 wspolczesnie terroryzm i organizacje o charakterze przestepczym.
Dzigki OSINT mozna realizowa¢ zadania przeciwdziatania organizacjom tego typu.
W ocenie ekspertéw korporacji RAND?*® 70-80% kluczowych dla antyterroryzmu
informacji pochodzi ze zrédel otwartych, pozostalg czes¢ pozyskuje sie przez wy-
wiad operacyjny®. Tomasz Aleksandrowicz zauwazyl, ze terrorysci z powodzeniem
wykorzystujg internet ,w walce o medialnos$¢”, poniewaz jest on bardziej efektyw-
nym narzedziem niz tradycyjne media®. Wedlug stanu wiedzy na 2012 r. Al-Kaida
publikowata swoje informacje na niemal 6000 stron internetowych?.. Sie¢ zapewnia
terrorystom nieskrepowany dostep do odbiorcoéw ze srodowiska opiniotwdrczego
oraz daje mozliwo$¢ publikowania tresci pozbawionych kontroli, obrébki redak-
cyjnej czy cenzury*. Dzialania propagandowe terrorystéw moga koncentrowa¢ sie
na uzyskaniu rezultatow pozytywnych (pozyskanie sympatykéw) lub negatywnych
(skutki psychologiczne ~ wywolanie strachu i poczucia zagrozenia)*®. Zrédta otwarte
mozna wykorzysta¢ w walce z organizacjami terrorystycznymi w kilku obszarach.
Po pierwsze, OSINT pozwala pozna¢ historie, manifesty i o§wiadczenia organizacji,
na ich podstawie okreslic¢ jej strategie, a nastepnie przygotowa¢ odpowiedni sposéb
postepowania. Po drugie, wykorzystanie zrédel jawnych daje mozliwo$¢ przeciw-
dziatania mechanizmom pozyskiwania nowych cztonkéw i zwolennikéw organi-
zacji. Dzigki funkcji naprowadzajacej zdobyte informacje moga by¢ wskazéwka do
podejmowania dziatan antyterrorystycznych. Po trzecie, OSINT moze stanowi¢ uzu-
pelnienie i/lub weryfikacje Zrédla operacyjnego w celu kompleksowego rozpraco-
wania organizacji. Dlugotrwala aktywnos¢ stuzb, ktéra prowadzi m.in. do ustalenia

¥ T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem..., s. 85.

3 RAND Corporation - amerykanski think tank i organizacja badawcza non profit, zalozona 14 maja

1948 r. na potrzeby Sit Zbrojnych Stanéw Zjednoczonych. Obecnie RAND zatrudnia ok. 1600 pra-
cownikow w sze$ciu siedzibach w USA oraz w Europie. Prowadzi badania w dziedzinach obronno-
$ci i terroryzmu, stosunkéw miedzynarodowych, edukacji czy zdrowia publicznego. Za: Wikipedia,
https://pl.wikipedia.org/wiki/RAND_Corporation [dostep: 29 XII 2023].

¥ Za: T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem..., s. 86.
K. Liedel, P. Piasecka, T. Aleksandrowicz, Analiza informacji..., s. 25.

4 Tamze.

#T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem. .., s. 87.

# K. Liedel, P. Piasecka, T. Aleksandrowicz, Analiza informacji..., s. 25.

PRACE KONKURSOWE 223



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 30: 213-240

korelacji zjawisk, jest mozliwa dzieki wykorzystaniu Zrédet otwartych, w tym nauko-
wych, w ramach outsourcingu wywiadowczego*.

Potencjal OSINT zostal zauwazony takze w sferze biznesu, ktdry rozwinat
dziedzine wywiadu gospodarczego. Ocenia sie, ze wielkie korporacje moga dys-
ponowac dzi§ wiekszym i bardziej efektywnym aparatem wywiadowczym niz
stuzby wywiadowcze mniej zamoznych panstw®. Biznes korzysta w tym celu
z ustug wywiadowni gospodarczych, ktére ciesza si¢ juz miedzynarodowsg popu-
larnoscig. Majg one charakter przedsigbiorstw wykonujacych zadania z zakresu
wywiadu gospodarczego, takie jak sporzadzanie raportéw o podmiotach gospo-
darczych, opracowywanie rankingéw wiarygodnosci firm, okreslanie bezpiecz-
nego poziomu finansowania przedsiewzie¢ gospodarczych. Dodatkowo zajmuja
si¢ okreslaniem trendéw w sektorach gospodarczych, tworzeniem baz danych
i wykazow dtuznikéw, oferujg wsparcie przy windykacji i wspoélpracuja z bankami
i firmami ubezpieczeniowymi w ramach analizy ryzyka*. Wywiadownie gospo-
darcze (réwniez agencje detektywistyczne) bazuja na informacjach pozyskanych
czgsto ze zrodel otwartych. Wskazujg przy tym na etyke i zgodno$¢ z prawem
swoich dziatan, a takze na zachowanie dyskrecji cenionej w biznesie. Zrodta jaw-
ne wykorzystywane w wywiadzie gospodarczym to m.in. publiczne wypowiedzi
(np. przedstawicieli zarzaddw), serwisy spolecznosciowe (w tym branzowe,
np. LinkedIn), sondy spoleczne, dokumentacje i rejestry z otwartym dostepem
czy ogloszenia sadowe.

Istniejg jednak ograniczenia OSINT. Sg to m.in.:

1) zbyt duza ilo$¢ danych - zdobywanie olbrzymiej liczby informacji wiaze
sie z pozyskiwaniem réwniez tych nieistotnych z wywiadowczego punk-
tu widzenia. To zjawisko powoduje czasochtonnos¢ prowadzenia analizy,
a wyselekcjonowanie wiarygodnych informacji wymaga fachowej wiedzy,
umiejetnosci oraz sporego doswiadczenia. Innymi stowy, najwieksza zale-
ta OSINT jest jednocze$nie jego wada;

2) nieprecyzyjne informacje - pozyskane dane moga by¢ nieprecyzyjne,
stronnicze albo wprowadza¢ dezinformacje. Informacje w internecie
sg czgsto wielokrotnie kopiowane, zwykle bez podawania pierwotnego
zrodla, co komplikuje ocene ich przydatnosci, aktualnosci i rzetelnosci.
Weryfikacja zrodel, cho¢ moze ograniczy¢ problemy, nie wyeliminuje ich
catkowicie;

“ T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem..., s. 88-90.
4 Tamze, s. 92.

P.Niemczyk, Wywiadownie gospodarcze jako zZrédlo informacji ,,biatego wywiadu”, ,,Przeglad Bezpie-
czefistwa Wewnetrznego” 2013, nr 9, s. 147.
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ograniczenia prawne - istnieje wiele ztozonych kwestii prawnych zwig-
zanych z pozyskiwaniem, przechowywaniem i niszczeniem danych
pochodzacych ze zrddel otwartych. W polskim prawie ograniczenia wy-
nikajg z praw czlowieka (obejmujacych prawo do prywatnosci, wolnosci
stowa, ochrony danych osobowych i wlasnosci intelektualnej) oraz aktéw
prawa miedzynarodowego®’;

ograniczenia jezykowe - problem bariery jezykowej zawsze towa-
rzyszy dzialalno$ci wywiadowczej. Chociaz jezyk angielski dzi$ jest
jednym z najpowszechniej uzywanych na $wiecie, to informacje
z czedci globu stanowigcych najsilniejsze punkty zapalne nie sg publi-
kowane w sieci w tym jezyku na tyle czesto, by bylo mozliwe efektywne
pozyskiwanie danych. Szacuje sie, Zze nawet 50-80% informacji dotycza-
cych krajow wywiadowczego zainteresowania panstw zachodnich nie
jest publikowane w jezyku angielskim*. Brak specjalistéw postugujacych
sie jezykami, takimi jak arabski, chinski czy rosyjski, znacznie ogranicza
przydatnos$¢ bialego wywiadu, nawet przy wykorzystaniu elektronicz-
nych translatoréw. Wskazuje sie tez na konieczno$¢ posiadania wiedzy
kulturowej w zakresie rozpatrywanego zagadnienia — znajomo$¢ realiéw
historycznych, spotecznych i politycznych pozwala na prawidtows inter-
pretacje informacji oraz ocene¢ wiarygodnosci zrodel*;

rozwoj technologiczny - dynamiczny rozwoj sprawia, ze technologie
wykorzystywane do pozyskiwania danych mogga si¢ szybko zdezaktuali-
zowaé. Duze nadzieje poklada si¢ w inteligentnych, samouczacych sie
algorytmach, jednak wizja zrobotyzowanego bialego wywiadu wydaje
sie wcigz odlegla. Szybkos¢ przyrostu informacji znacznie przewyzsza
mozliwosci wspdtczesnych programéw przeznaczonych do ich analizy™.
Dlatego analitycy OSINT muszg ciggle aktualizowaé swoja wiedze i pod-
nosi¢ swoje kwalifikacje;

konieczno$¢ przestrzegania bezpieczenstwa operacji (ang. operations se-
curity, OPSEC) - pozyskiwanie informacji ze zrédet otwartych wymaga

47

48

49

50

Zob. art. 12 Powszechnej Deklaracji Praw Czlowieka z dnia 10 grudnia 1948 r., https://www.bb.po.
gov.pl/images/Prawa/PNZ/PDPCZ.pdf [dostep: 13 XII 2023]; art. 17 Migdzynarodowego Paktu Praw
Obywatelskich i Politycznych otwartego do podpisu w Nowym Jorku dnia 19 grudnia 1966 r.; art. 8 Kon-

wencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporzgdzonej w Rzymie dnia 4 listopada

1950 r., zmienionej nastgpnie Protokotami nr 3, 5 i 8 oraz uzupetnionej Protokotem nr 2; art. 7-8 Karty
praw podstawowych Unii Europejskiej.

B. Saramak, Wykorzystanie otwartych Zrédet informacji.. ., s. 36.

T. Aleksandrowicz, Biaty wywiad w walce z terroryzmem..., s. 91.

B. Saramak, Wykorzystanie otwartych zrédet informacji. .., s. 35.
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7)

dziatania w zgodzie z OPSEC, rozumianym jako (...) proces zapewniajgcy
odpowiedni poziom bezpieczeristwa operacjom lub dziataniom (...) w celu
ukrycia przed przeciwnikiem mozliwosci i zamiarow sit wlasnych®';

niska przydatnos¢ w niektérych obszarach - bialy wywiad nie zawsze
bedzie uniwersalny i wszechstronny. Terrorysci dzialajagcy w pojedyn-
ke (ang. lone wolves) sa np. niemozliwi do zlokalizowana i - ze wzgledu
na brak podejrzanych powigzan — zapobieganie ich dziatalnosci jest trud-
ne*’. Przywodcy najgrozniejszych grup terrorystycznych wykorzystujg in-
ternet do celéw propagandowych bardzo profesjonalnie i nie zostawiaja
cyfrowych $ladow (ang. digital footprint). Przez wigkszo$¢ czasu znajduja
sie w miejscach odcietych zaréwno od sieci, jak i od $wiadkéw. W takich
przypadkach zdobycie danych jest mozliwe jedynie dzigki dzialalnosci
zrodet osobowych (ang. human intelligence, HUMINT)>.

Najpopularniejsza i najbardziej odpowiednia klasyfikacja zrédet biatego wy-

wiadu wyodrebnia:

1)
2)
3)
4)
5)
6)

wystapienia publiczne,

dokumenty publiczne,

programy nadawane publicznie,
szarg literature,

komercyjne bazy danych,

internet i media spotecznosciowe™.

Wystapienia publiczne to przekazywanie informacji droga ustng podczas

wydarzen otwartych i odbywajacych sie w miejscach publicznych. Obejmujg one

m.in.: dokumentacje sgdowg, wyniki kontroli organéw do tego uprawnionych, kon-

ferencje prasowe, wiece polityczne, posiedzenia rzadu, wyklady, debaty akademic-

kie, kazania religijne, wystawy naukowe i komercyjne. Przyjmuje sie, ze podczas

wystgpien publicznych moéweca i stuchacze nie oczekujg prywatnosci®.

Dokumentami publicznymi sg rzeczowe §wiadectwa danego zjawiska sporza-

dzone w formie wilasciwej dla danego miejsca i czasu, np.: ksigzki i podreczniki,

st AAP-6 Stownik termindw i definicji NATO, 2017, https://wenjik. wp.mil.pl/u/AAP6PL.pdf, s. 336
[dostep: 24 11 2021].

B. Saramak, Wykorzystanie otwartych Zrédet informacji..., s. 115.

3 Taka sytuacja zaistniala podczas ustalania miejsca pobytu Osamy bin-Ladena w 2011 r. Zob. B. Sara-
mak, Wykorzystanie otwartych Zrédet informaciji.. ., s. 36.

* Klasyfikacja na podstawie: Rozpoznanie ze Zrédet otwartych DD-2.9(A)..., s. 47-50.

% Tamze, s. 47.
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czasopisma fachowe, ulotki i broszury marketingowe, mapy, fotografie®, materialy
publikowane przez rzady (raporty, dane statystyczne, projekty legislacyjne).

Program nadawany publicznie nalezy rozumie¢ jako (...) jednoczesng trans-
misje informacji dla uzytku ogélnego do odbiornikow (przekaznikéw) w ramach sieci
komputerowej, radiowej, telekomunikacyjnej lub telewizyjnej®. Mozna tu wyszcze-
golni¢ Zrédla radiowe i telewizyjne, a z tej klasyfikacji wyodrebni¢ radiowe rozgto-
$nie informacyjne, filmy (programy) dokumentalne, materialy filmowe oraz pro-
gramy radiowe inne niz rozrywkowe’.

Pod pojeciem szarej literatury kryjg si¢ informacje niezastrzezone, a réwno-
cze$nie niedostepne komercyjnie. Obejmujg one m.in.:

« ksigzki (opracowania) nieobjete rejestracjg bibliograficzna,

« niepublikowane ttumaczenia,

« projekty i rysunki techniczne,

« sprawozdania i raporty naukowe (techniczne, ekonomiczne, spoleczne),

o dokumenty dotyczace standardéw technicznych (normy, zalecenia, ekspertyzy),

« materialy promocyjne i reklamowe,

o dysertacje magisterskie i doktorskie,

» wewnetrzne materialty metodyczne i szkoleniowe®.

Zrédta szarej literatury s3 dostepne dzieki specjalistycznym kanalom lub
przez bezposredni kontakt z organizacjami je wytwarzajacymi. Przyktadami moga
by¢: agencje rzadowe, organizacje pozarzadowe, osrodki akademickie, biblioteki,
profesjonalne towarzystwa branzowe oraz osrodki badawcze statutowo nieprowa-
dzace dziatalno$ci wydawniczej®. Szara literatura jest kolportowana w ograniczonej
liczbie egzemplarzy, jednak dostep do niej jest utrudniony tylko pozornie. W wielu
krajach oraz wspdlnotach funkcjonujg elektroniczne bazy danych, ktére umozli-
wiajg dotarcie do tego typu dokumentéw za pomocg wyszukiwarki. W Europie taka
bazg jest OpenGrey (www.opengrey.eu), w Polsce - serwis Nauka Polska (www.na-
uka-polska.pl), ktéry umozliwia dostep do baz zawierajacych raporty i sprawozda-
nia z badan naukowych, informacje o pracach badawczo-rozwojowych, materiaty
konferencyjne oraz spisy nazwisk oséb zwiazanych z danymi dziedzinami nauki®.

Tamze.

7 K. Liedel, Zarzgdzanie informacjg..., s. 65.

% Rozpoznanie ze zrédet otwartych DD-2.9(A)..., s. 47.

* K. Liedel, P. Piasecka, T. Aleksandrowicz, Analiza informagji..., s. 58.

€ Zob. Rozpoznanie ze zrédet otwartych DD-2.9(A)..., s. 50; B. Saramak, Wykorzystanie otwartych zro-
det informagji. .., s. 70.

¢l Tamze.

@ B. Saramak, Wykorzystanie otwartych Zrédet informacji. .., s. 71-72.
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Profesjonalne bazy, do ktérych dostep mozna uzyskaé po oplaceniu abona-
mentu, takie jak Factiva (www.factiva.com), LexisNexis (www.lexis-nexis.com),
Dialog (www.dialog.com), komercyjne bazy fotografii i obrazéw (np. z dostepem
do zdje¢ satelitarnych powierzchni Ziemi), znajduja si¢ na pograniczu otwartosci
zrodel®.

Najwazniejszym i wymagajacym odrebnego omdwienia zrodlem jest internet.
Sama sie¢ internetowa poréwnuje si¢ do géry lodowej. Jej maty, widoczny wierzcho-
tek stanowi jawna, zindeksowana cz¢$¢, pod powierzchnig wody znajduje sie zas nie-
zmierzona ilo$¢ tresci o ograniczonym dostepie®. Internet dzieli si¢ na trzy poziomy:

1) sie¢ zindeksowang (ang. surface web), czyli uzywang powszechnie, jawna
czesé,

2) siec glteboka (ang. deep web), ktdrej tresci sa niedostepne przy uzyciu dar-
mowych i powszechnych wyszukiwarek, obejmujacg prywatne strony,
na ktdrych jest konieczna rejestracja w celu uzyskania dostepu,

3) sie¢ ciemng (ang. dark web), ktora jest czedcig sieci glebokiej, stanowiaca
zbiér niewidocznych publicznie stron. Tego typu strony sa zakodowane
(zaszyfrowane) i dostep do nich wymaga konkretnej konfiguracji lub au-
toryzacji albo specjalnego oprogramowania®.

Szacuje sig, ze niemal polowa populacji $wiata ma dostep do internetu. Co roku
do uzytkownikéw sieci dofaczajg setki miliondw nowych. W 2014 r. ogdlna liczba
stron internetowych przekroczyta 1 mld®. Pie¢ lat pdzniej oceniano, ze $rednio co
minute na portalu Facebook pojawialo si¢ ok. 500 000 nowych komentarzy, 293 000
postow oraz 450 000 zdjec®”. Media spolecznosciowe s3 waznym elementem interne-
tu z punktu widzenia bialego wywiadu. Przyktadami takich mediow sg sieci:

« spofeczno$ciowe,

o fachowe (branzowe),

+ networkingowe,

+ do publicznego udostepniania tresci wideo (wideoblogi), audio (podcasty)

oraz zdje¢ (hosting),

+ zDblogami i mikroblogami.

63

K. Liedel, Zarzgdzanie informacjg..., s. 65.

Zawartos¢ sieci zindeksowanej szacuje sie na 4%, sieci glebokiej na 90%, a sieci ciemnej na 6% obje-
todci tresci w catym internecie. Za: T. Lezon, Glgboko pod powierzchnig jest miejsce, o ktérym wolat-
bys nie wiedziec, Magazyn TVN24, https://tvn24.pl/magazyn-tvn24/gleboko-pod-powierzchnia-jest-
-miejsce-o0-ktorym-wolalbys-nie-wiedziec,95,1850 [dostep: 12 III 2021].

% Rozpoznanie ze Zrédet otwartych DD-2.9(A)..., s. 48-49.

 P.W. Singer, E.T. Brooking, Nowy rodzaj wojny. Media spotecznosciowe jako bror, Krakow 2019, s. 76.

% Tamze, s. 86.
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Media spolecznosciowe zawdzieczaja popularno$é przemianom spoteczno-
-kulturowym oraz technologicznym w zakresie upowszechnienia internetu mo-
bilnego i urzadzen mobilnych®. Pozyskiwanie informacji z social mediow przez
bialy wywiad moze by¢ uznane dzi$ za subdyscypling OSINT, ktéra w literaturze
anglojezycznej ma nazwe SOCMINT (ang. social media intelligence)®. Jej cel to
identyfikacja i zrozumienie weztéw sieci oraz relacji migdzy nimi”. SOCMINT
jest przydatny szczegdlnie w pracy organdéw $cigania oraz prokuratury. Portale
spolecznosciowe dostarczaja materialéw dowodowych dotyczacych popelnienia
czynéw zabronionych, takich jak zniestawienia, zniewagi, stalking, rozpowszech-
nianie pornografii, naruszenie prawa wyborczego czy nawet handel ludzmi”. Brak
autorefleksji podczas publikowania informacji osobistych w sieci albo wyrazanie
opinii w sposob widoczny dla wszystkich uzytkownikow jest utatwieniem dla stuzb
i organdw $cigania.

Zdjecia publikowane w sieci czgsto zawieraja metadane, czyli informacje o pli-
ku, takie jak np. jego wielko$¢, data wykonania, autor, w przypadku zdjecia urzadze-
nie, jakim je zrobiono, a nawet dane na temat lokalizacji urzadzenia w momencie
wykonania fotografii’>. Amerykanskie rzadowe oprogramowanie RIOT (ang. Rapid
Information Overlay Technology) zaprezentowane w 2010 r. wyszukuje i faczy me-
tadane. Ten system stuzy do profilowania obywateli na podstawie informacji z ser-
wisow spoteczno$ciowych. Potrafi wskaza¢ lokalizacje i przeanalizowa¢ aktywno$¢
w miejscach, w ktérych dana osoba przebywala, a takze stworzy¢ sie¢ powigzan z in-
nymi uzytkownikami social mediéw”’. Podobne zastosowanie ma oprogramowanie
Maltego, ktore wyszukuje relacje migdzy publicznie dostepnymi tresciami oraz po-
zwala je skonwertowac i przedstawié siatke powigzan za pomocg grafu. Istotnym
elementem analizy OSINT przy uzyciu metadanych jest wykorzystanie geolokali-
zacji. Metadane zapisywane automatycznie przez urzadzenie, ktorym wykonuje sie
fotografie (nagranie), pozwalajg zwykle na pdzniejsze zlokalizowanie uzytkownika.

% Szacuje sie, ze liczba urzadzen mobilnych juz w 2012 r. zréwnata si¢ z liczbg ludnoéci $wiata. Za:
M. Nowina-Konopka, Infomorfoza..., s. 106.

®  B. Saramak, Wykorzystanie otwartych zZrédet informacji. .., s. 84.

0 Rozpoznanie ze zrédet otwartych DD-2.9(A)..., s. 49.

B. Stromczynski, P. Waszkiewicz, Biaty wywiad w praktyce..., s. 162.
Tamze, s. 152.

7 RIOT - rzgdowy system inwigilacji i profilowania przez serwisy spotecznosciowe, Niebezpiecznik,
17 II 2013 r. https://niebezpiecznik.pl/post/riot-rzadowy-system-inwigilacji-przez-serwisy-spolecz-
nosciowe/ [dostep: 16 I1I 2021].
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Mozliwosci biatego wywiadu sa zauwazane i doceniane przez coraz wigksza
liczbe stuzb specjalnych™ i policyjnych. Wspdlcze$nie nawet sady przychylnie pa-
trzg na dowody zgromadzone w ten sposéb. Punktem zwrotnym w tym zakresie byla
sprawa libijskiego zbrodniarza Mahmuda al-Werfallego. W sierpniu 2017 r. Miedzy-
narodowy Trybunal Karny w Hadze wydal nakaz jego aresztowania na podstawie do-
wodoéw opartych niemal wylgcznie na informacjach z mediéw spotecznosciowych?™.
Wykorzystanie w procesie sadowym materialéw pochodzacych z OSINT jest jed-
nak skomplikowane z uwagi na niezbedng rzetelno$¢ informacji i ich Zrédelt, a takze
potrzebe utrwalania takich materiatéw w specjalnych bazach danych. To kluczowe
w kontekscie trwalosci i réwnoczesnie ulotnosci tresci internetowych. Z jednej strony,
informacje raz udostepnione w sieci sg niemal niemozliwe do usuniecia, z drugiej
strony, w gaszczu informacji trudno odnalez¢ taka, ktéra zwrdci uwage odbiorcy.

Tematem OSINT s zainteresowani takze dziennikarze §ledczy. Narzedzia bia-
tego wywiadu umozliwiajg im uzyskanie informacji na temat np. konfliktéw zbroj-
nych, wplywowych o0sob, dzialalnosci skrajnych $wiatopogladowo grup, brutalnosci
resortow sitowych czy degradacji srodowiska naturalnego’. Pojedynczy obywatele,
w tym hobbysci i pasjonaci”’, réwniez korzystajg z OSINT, a z roku na rok rosnie
liczba otwartych szkolen, organizowanych gtéwnie przez instytucje zwigzane z cy-
berbezpieczenstwem?®.

OSINT w zarzadzaniu bezpieczenstwem informacji -
studium przypadku

Rozwdj technologii i mediéw spolecznosciowych doprowadzit do tego, co mozna na-
zwaé ztotym wiekiem OSINT?. Punktem zwrotnym oraz krokiem w kierunku bu-
dowania spoteczenstwa odpornego na dezinformacje byly obserwacje m.in. Eliota

Zob. wyktad Agencji Wywiadu pt. OSINT - nie lekcewaz biatego wywiadu, zorganizowany 1212022 1.
we wspolpracy ze studenckimi kotami naukowymi Uniwersytetu Warszawskiego, www.facebook.
com/events/1035173887046324/ [dostep: 16 1 2022].

7> E. Higgins, Bellingcat. Ujawniamy prawde w czasach postprawdy, Katowice 2021, s. 277.
76 Tamze, s. 293.

Zob. OSINT Quest Challenge organizowany z inicjatywy pasjonatéw analizy zrédel otwartych,
www.osintquest.pl/category/challenge [dostep: 16 I 2022].

Zob. m.in. szkolenie OSINT: zaawansowane pozyskiwanie szczegélowych informacji na temat ludzi
i firm organizowane przez redakcje portalu Niebezpiecznik czy seria ,,OSINT master” zespotu porta-
lu Sekurak.

7 The Golden Age of OSINT is over, Key Findings, 4 12019 r., https://keyfindings.blog/2019/01/04/the-
golden-age-of-osint-is-over/ [dostep: 6 IT 2022].
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Higginsa, ktory odkrywal zagrozenia i potencjal Zrédel otwartych. Jak stwierdzit
w swojej ksigzce pt. Bellingcat. Ujawniamy prawde w czasach postprawdy, natrafil
na luke w systemie informacji i postanowit codziennie jg zapetniac®.

Brytyjczyk Eliot Higgins (ur. w 1979 r.) pierwsze kroki w obywatelskim dzien-
nikarstwie §ledczym stawial w 2012 r. na blogu ,,Brown Moses”, na ktérym skupiat sie
na wyjasnianiu przypadkow uzycia broni chemicznej w Syrii. Nie znat jezyka arab-
skiego, wiec po arabskojezycznej czesci sieci poruszal sie przy uzyciu internetowego
translatora. Prowadzone §ledztwa przysporzyly mu popularnosci, a wraz z wyjasnia-
niem kolejnych spraw zyskiwatl coraz wigksza liczbe fanéw, wspdtpracownikéw i wo-
lontariuszy. W konsekwencji tego powstata grupa Bellingcat. Dzi$ funkcjonuje ona
jako globalna spoteczno$¢ internetowa, ktérej zadaniem jest prowadzenie $ledztw,
zwalczanie dezinformacji i tropienie zbrodni wojennych na podstawie danych ze
zrodel otwartych.

Bellingcat ma charakter spoleczny i egalitarny; funkcjonuje jako (...) agencja
wywiadowcza dla wszystkich®'. Motto organizacji opiera si¢ na trzech filarach: odkry-
wanie (spraw, ktore pominieto lub ktére mozna wysledzi¢ w internecie), weryfikowa-
nie (dowoddéw) i naglasnianie (uzyskanych informacji)®. Zespot sklada si¢ z zawo-
dowych dziennikarzy $ledczych oraz ze statych wspotpracownikéw i wolontariuszy.
Swoja dziatalnos¢ finansuje ze zbidrek publicznych, z grantéw i platnych szkolen®.
Unika przy tym finansowania przez rzady panstw, co ma zapewni¢ organizacji nieza-
leznos¢. Uzyskane wyniki prezentuje na stronie internetowej (www.bellingcat.com)
w formie raportdw, artykutéw i podcastow. Wsrdd sukcesow grupy mozna wymienié:
udowodnienie uzycia broni chemicznej w Syrii (2012 r.), zidentyfikowanie sympaty-
kow Panstwa Islamskiego w Europie (2016 r.), rozpracowanie neonazistowskiej grupy
odpowiedzialnej za zamieszki w Charlottesville w Stanach Zjednoczonych (2017 r.),
ujawnienie udziatu rosyjskich agentéw w otruciu w Anglii Siergieja Skripala (2018 r.),
wspoluczestnictwo w demaskowaniu dezinformacji zwigzanej z pandemia SARS-
-CoV-2 (0d 2019 1.).

W niniejszym artykule przedmiotem analizy przypadku bedzie zestrzelenie sa-
molotu Boeing 777-00ER, lot nr MH17 linii lotniczych Malaysia Airlines z Amster-
damu do Kuala Lumpur 17 lipca 2014 r., do ktérego doszto w przestrzeni powietrznej
obwodu donieckiego w Ukrainie kontrolowanego przez prorosyjskich separatystow.

80

E. Higgins, Bellingcat. Ujawniamy prawde..., s. 69.
81 Tamze, s. 17.

82 Tamze, s. 91.

8 B. Biel, Internet pelen jest dowodéw na zbrodnie. Trzeba wiedzie¢, gdzie ich szukac, Magazyn TVN24,
https://tvn24.pl/magazyn-tvn24/internet-pelen-jest-dowodow-na-zbrodnie-trzeba-wiedziec-gdzie-
-ich-szukac,158,2754 [dostep: 26 1 2022].
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Zginely wszystkie osoby bedace na pokladzie — 283 pasazerdw i 15-osobowa zaloga®*.
Portal Bellingcat zaczat dziatalnos¢ dwa dni przed tym zdarzeniem. Przez kolejne
lata grupa pracowala nad wykryciem przyczyn tragedii i os6b za nig odpowiedzial-
nych oraz demaskowaniem manipulacji przekazéw dotyczacych przebiegu katastro-
ty. Efektem tego byly szczegdélowe raporty prezentowane w latach 2014-2019.

W jednym z pierwszych raportéw mozna przesledzi¢ droge, jaka przebyt woj-
skowy konwdj przewozacy system kierowanych pociskéw Buk M1. Zdjecie opubli-
kowane 25 lipca 2014 r. przez ,Paris Match” przedstawia system transportowany
na samochodzie cigzarowym. Analiza fotografii pozwolita wskaza¢ miejsce oraz czas
jej wykonania (okreslony przez polozenie stonca, co ustalono na podstawie cienia
rzucanego przez pojazd). PéZniejsze posty i nagrania w sieci dostarczaty kolejnych
informacji dotyczacych trasy konwoju. W nastepnych dniach system Buk byt trans-
portowany juz nie na samochodzie ci¢zarowym, lecz poruszat si¢ na gasienicach.

Kilka dni wczeéniej, 17 lipca, miejscowi dziennikarze informowali o wyrzutni
z zaladowanymi czterema pociskami rakietowymi SA-11. Wedtug lokalnych infor-
magcji ok. godziny 16.20 dalo si¢ stysze¢ huk, po ktérym zaobserwowano szczat-
ki samolotu spadajace z nieba. Kilka godzin pdzniej w sieci opublikowano zdjecie
dymu charakterystycznego dla momentu po wystrzeleniu pocisku. Na tej podsta-
wie, a takze przy uzyciu zdje¢ satelitarnych wywiadu Stanéw Zjednoczonych oraz
fotografii i zeznan $wiadkéw, metoda weigé ustalono doktadne miejsce wystrzelenia
pocisku®. Ostatni z analizowanych materialéw wideo z 18 lipca ukazywal system
Buk podczas ponownego transportu prawdopodobnie tym samym samochodem
ciezarowym. Wyrzutnia przewozita wowczas juz tylko trzy pociski®.

Do przeprowadzenia dalszego $ledztwa Bellingcat wykorzystat, oprécz fotogra-
fii, nagran i relacji $wiadkow, posty rosyjskich zotnierzy opublikowane w mediach
spolecznosciowych (VK, Instagram, Odnoklassniki). Niejednokrotnie to oni sami
bezrefleksyjnie oglaszali, gdzie znajdujg sie¢ w danym momencie, albo wykonywali
fotografie, na ktorych detale widoczne w tle zdradzaly ich lokalizacje®. Z uzyskanych
dowodow wynikalo, ze system Buk do strefy walk zostal dostarczony przez 53 Rakie-
towa Brygade Przeciwlotnicza z Kurska. Analiza z wykorzystaniem wyszukiwarek,

84

M. Misko, Gdyby nie Internet dowodow na te zbrodnig by moze by nie bylo, GeekWeb, https://www.
geekweb.pl/magazyn-dobrych-tresci/item/1788-proces-o-zestrzelenie-mh17-w-2014-roku [dostep:
2612022].

8 MH]17. The Open Source Evidence. A Bellingcat Investigation, Bellingcat, https://www.bellingcat.com/
app/uploads/2015/10/MH17-The-Open-Source-Evidence-EN.pdf [dostep: 6 I 2022].

8 MH17: Source of Separatists’ Buk. A Bellingcat Investigation, Bellingcat, https://www.bellingcat.com/
app/uploads/2014/11/Origin-of-the-Separatists-Buk-A-Bellingcat-Investigation1.pdf [dostep: 6 II
2022].

8 B. Biel, Internet pelen jest dowodéw na zbrodnie. ..
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foréw i medidéw spotecznoéciowych (w tym ponad 200 profili zolnierzy) umozliwi-
ta odtworzenie siatki powiazan oraz zrekonstruowanie calej struktury brygady wraz
z jej uzbrojeniem i nazwiskami zolnierzy niemal wszystkich szczebli. W ten sposéb
ustalono role os6b odpowiedzialnych za zestrzelenie malezyjskiego samolotu, w tym
tych z kregdw rosyjskiej armii, wywiadu wojskowego oraz prorosyjskich separatystow.

Krétko po zestrzeleniu samolotu strona rosyjska starala sie stworzy¢ narracje,
zgodnie z ktdra odpowiedzialnos$¢ za katastrofe ponosi Ukraina. Przedstawiano spre-
parowane dowody, a w kampanie byly zaangazowane zaréwno rosyjskie Ministerstwo
Obrony, jak i portale Russia Insider, Sputnik, RT (dawna Russia Today) oraz pracowni-
cy Agencji Badan Internetowych (potocznie nazywanej fabryka trolli), ktorzy w ciagu
trzech dni od katastrofy tylko na portalu Twitter opublikowali facznie 111 486 dezin-
formacyjnych postéw®. Proces dezinformacji wzmocniono dyskredytowaniem
Bellingcat. Ataki byly przeprowadzane przez portale i blogi pozornie niezwigzane ze
sobg, ktdre jednak majg zrédta w rosyjskich o$rodkach wptywu. Przeciwko Higgin-
sowi i jego zespotowi uzywano tez socjotechnik w celu przejecia ich kont mailowych.
Pomimo to zespdt Bellingcat sukcesywnie publikowal wyniki §ledztwa oraz zwalczat
manipulacje, dzieki czemu w kolejnych latach wszczeto oficjalne $ledztwo.

W 2016 r. Polgczony Zespét Sledczy (Joint Investigation Team, JIT) pod prze-
wodnictwem prokuratury holenderskiej ogtosil, ze poszukuje informacji o rosyj-
skich wojskowych i separatystach, ktérych rozmowy telefoniczne przechwycita
Stuzba Bezpieczenstwa Ukrainy. Bellingcat uznat te osoby za kluczowe dla §ledztwa
w sprawie lotu MH17 i zidentyfikowat je*. W maju 2017 r. JIT oficjalnie potwierdzit,
ze system Buk wykorzystany do zestrzelenia samolotu zostal sprowadzony z Rosji,
a jego wlascicielem jest brygada z Kurska®. W czerwcu 2019 r. ogloszono, ze zarzuty
zostang postawione trzem Rosjanom: Siergiejowi Dubinskiemu, Igorowi Girkinowi
i Olegowi Putatowowi oraz Ukraincowi Leonidowi Charczence. Na konferencji po-
twierdzono wszystkie dowody i ustalenia zgromadzone wcze$niej przez Bellingcat®.
Postepowanie karne rozpoczeto sie w 2020 r. w Holandii i przebieglo na podstawie
lokalnego prawa, poniewaz 193 ofiary katastrofy spos$rdd wszystkich 298 pochodzily
wlasnie z tego kraju. Oskarzeni byli sagdzeni zaocznie. Proces uwazany za kulminacje
(...) najbardziej skomplikowanego sledztwa w historii prawnej Niderlandow®* zakon-
czyt sie w listopadzie 2022 r. Wyrokiem sadu okregowego w Hadze Dubinski, Girkin
oraz Charczenko zostali skazani na kare dozywotniego pozbawienia wolnosci oraz

8 E. Higgins, Bellingcat. Ujawniamy prawde..., s. 114.

% B. Biel, Internet pelen jest dowodéw na zbrodnie. ..

% Tamze.
1 M. Misko, Gdyby nie Internet...

%2 Tamze.
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zobowiazani do wyplacenia krewnym ofiar 16 mln euro odszkodowania. Putatowa
uniewinniono z powodu braku dowoddéw?.

Sledztwo grupy Bellingcat udowadnia, ze informacje niejawne moga staé
sie jawnymi dzieki wykorzystaniu OSINT. Zespotowi udalo si¢ odtworzy¢ droge
rosyjskiego konwoju, a przy okazji takze strukture rosyjskiej brygady, wylacznie
na podstawie danych ze zrédet otwartych. Dziennikarze odkryli dowody, ktére jed-
noznacznie wskazywaly na zaangazowanie Rosji w konflikt na wschodzie Ukrainy,
kilka lat wcze$niej niz oficjalne organy panstw europejskich®.

Whioski

W literaturze przedmiotu podkresla si¢, ze bezpieczenstwo organizacji nie jest pro-
duktem, lecz cigglym procesem®. Myl te rozwinat Kavin Mitnick: bezpieczenistwo
(...) nie jest problemem technologicznym, tylko problemem zwigzanym z ludémi i za-
rzgdzaniem®. Zarzadzanie bezpieczenstwem informacji opiera si¢ jednak na wszyst-
kich filarach zwigzanych z zarzadzaniem ludzmi, odpowiednimi procedurami oraz
technologia. Skutecznos¢ ISM zalezy od tego, czy $rodki bezpieczenstwa zostang
odpowiednio wyodrebnione oraz sklasyfikowane. Zgodnie z przyjetym podzialem
dzielg si¢ one na: personalne, techniczne, fizyczne oraz organizacyjno-proceduralne.

Personalne $rodki bezpieczenstwa powinny obejmowac wszystkie osoby
w organizacji, a szczegdlnie kierownictwo i tych, ktdrzy majg dostep do informacji
niejawnych”. Jak zauwaza Mitnick, (...) firma moze dokonaé zakupu najlepszych
i najdrozszych technologii bezpieczeristwa, wyszkoli¢ personel tak, aby kazda poufna
informacja byta trzymana w zamknieciu, wynajgc najlepszg firme chronigcg obiekty
i weigz pozostaé niezabezpieczong. (...) Dlaczego? Poniewaz to czynnik ludzki jest
pietg achillesowq systemow bezpieczeristwa®™. Istotne jest szkolenie pracownikow
na wszystkich szczeblach hierarchii, ze szczegélnym uwzglednieniem nowo za-
trudnionych. Dodatkowo nalezy skupi¢ sie na budowaniu $wiadomosci na temat
tego, jak duzo informacji mozna uzyskaé ze zrddet otwartych, zaréwno wsrod

Malezyjski Boeing 777 zestrzelony przez Rosjan w 2014 r. Sgd w Hadze przedstawit stanowisko, Dziennik
Gazeta Prawna, 17 XI 2022 r., https://www.gazetaprawna.pl/wiadomosci/swiat/artykuly/8590126,ho-
landia-sad-zestrzelenie-2014-malezyjski-boeing-777-ukraina.html [dostep: 9 X 2023].

% About, Bellingcat, https://www.bellingcat.com/about/ [dostep: 2 II 2022].
K. Mitnick, W. Simon, Sztuka podstepu..., s. 24.

Tamze.

7 K. Liedel, Zarzgdzanie informacjg.. ., s. 83.

% K. Mitnick, W. Simon, Sztuka podstepu..., s. 23-24.
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zatrudnionych w organizacji uzytkownikoéw sieci, jak i ich rodziny i przyjaciol.
Kolejnym $rodkiem powinno by¢ uniemozliwienie dostepu do informacji niejaw-
nych osobom nieuprawnionym. Nalezy zapewni¢ prewencyjne wykrywanie osob,
ktérych zatrudnienie moze naruszy¢ bezpieczenstwo informacyjne (postepowanie
sprawdzajace). Warto przeprowadza¢ rutynowe kontrole oséb majacych dostep do
koszy na $mieci i niszczarek dokumentéw (ekipy sprzatajace lub osoby uprawiajace
tzw. dumpster diving), poniewaz moga one wejs¢ w posiadanie zdezaktualizowanych
informacji niejawnych, jednak wartosciowych z punktu widzenia np. konkurencji®.

W zakresie stosowania technicznych §rodkéw bezpieczenstwa informacyj-
nego nalezy przestrzega¢ réwniez zasady powszechnosci. Powinny zostaé nig objete
wszystkie nosniki oraz urzadzenia stuzace do przetwarzania informacji. Przecho-
wywanie danych dotyczacych organizacji i jej cztonkéw w odpowiednio zabezpie-
czonej bazie danych jest obligatoryjne.

Fizyczne srodki bezpieczenstwa powinny obejmowaé wydzielenie stref bez-
pieczenstwa poddanych kontroli wej$¢ i wyjs¢ oraz stref administracyjnych stu-
zacych do kontroli 0séb i pojazdéw'®. Nalezy to zastosowaé wobec wszystkich
pomieszczen, w ktérych informacje niejawne s lub beda przechowywane. Orga-
nizacja powinna zapewni¢ dostep do sieci intranet z organizacyjnymi $rodkami
komunikacji (wlasnymi lub zewnetrznymi). Istotne jest certyfikowanie systeméw
i sieci uzywanych w organizacji przez uprawnione podmioty. Systemom tym nalezy
zapewni¢ techniczne wsparcie oraz ochrone fizyczng, kryptograficzng i elektroma-
gnetyczng, a takze niezawodno$¢ transmisji'®.

W zakresie proceduralno-organizacyjnym najwazniejszym elementem wyda-
je sie zapewnienie odpowiednich zarobkéw osobom odpowiedzialnym za bezpie-
czenstwo organizacji. O ile w duzych przedsiebiorstwach ten problem praktycznie
nie wystepuje, o tyle w tych z mniejszym budzetem rzadko zdarza si¢ mozliwoséc¢
korzystania z profesjonalnej infrastruktury i z biezacego monitorowania bezpie-
czenstwa. Podobng bariere napotykajg instytucje zwigzane z bezpieczenistwem pan-
stwa'? oraz jego administracjg'®®. Powoduje to olbrzymie réznice ptacowe nieko-
rzystne dla pracownikéw sektora publicznego. Organizacja powinna przeprowadzaé

% Tamze, s. 185.

100

K. Liedel, Zarzgdzanie informacjg..., s. 85.

101 Tamze, s. 86.

192 M. Janik, Wojska Obrony Cyberprzestrzeni sta¢ najwyzej na studentow. ,Z ptaceniem zawsze byt pro-
blem”, INN Poland, 14 II 2019 r., https://innpoland.pl/150265,wojska-obrony-cyberprzestrzeni-pla-
ce-w-wojsku-roznia-sie-znacznie-od-it [dostep: 4 IV 2022].

% M. Kicka, Tak zarabiajg. Pensja zasadnicza na wybranych stanowiskach urzednikéw samorzgdowych,
Serwis Samorzadowy PAP, 21 VIII 2019 r., https://samorzad.pap.pl/kategoria/archiwum/tak-zarabia-
ja-pensja-zasadnicza-na-wybranych-stanowiskach-urzednikow [dostep: 4 IV 2022].
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obowigzkowe szkolenia w zakresie celow polityki bezpieczenstwa informacji oraz
postepowania z informacjami niejawnymi. Nalezy stosowa¢ odpowiednie klauzule
niejawnosci oraz wyraznie okresli¢ zakres odpowiedzialno$ci za naruszenie zasad
OIN. Po opracowaniu tych procedur i szkolen kierownictwo powinno da¢ podwtad-
nym wystarczajaco duzo czasu na zapoznanie si¢ z wytycznymi. Planowanie takiego
szkolenia w czasie ponadnormatywnym lub wolnym od pracy negatywnie wplywa
na przyswajanie informacji. Polityka bezpieczenstwa informacyjnego powinna by¢
regularnie uaktualniana.

Bezpieczenstwo jest procesem, ktéry powinien by¢ stale monitorowany
i usprawniany, jezeli dana organizacja ceni sobie bezpieczenstwo informacyjne.
Nalezy jednak pamietad, ze wszelkie zalecenia dotyczace bezpieczenstwa nie gwa-
rantujg calkowitej ochrony przed OSINT. Konieczne jest odpowiednie zarzgdzanie
ryzykiem pozyskania informacji ze Zrédet otwartych i zmniejszenie go do akcepto-
walnego poziomu. Ocena ryzyka powinna pozwoli¢ na okreslenie, jakie informacje
maja podlegaé szczegdlnej ochronie, jakie wystepuja wobec nich zagrozenia oraz
jakie szkody moze spowodowa¢ pozyskanie informacji chronionych (niejawnych).
Odpowiednie ISM znacznie przyczyni sie do ochrony zasobéw w organizacji, a tym
samym zostang zapewnione korzysci wewnetrzne i zewnetrzne, w tym marketingo-
we, biznesowe oraz dla klientéw i innych stron trzecich.

Mysl przytoczona na poczatku artykulu nie traci na aktualnosci. Wspolcze-
$nie sg wazne jednak dane nie tylko o nieprzyjacielu, lecz takze o potencjalnym
partnerze. Techniki i narzedzia OSINT znacznie ulatwiaja ich uzyskanie. Dlatego
z punktu widzenia organizacji pozyskanie informacji niejawnych dziata zawsze
na jej niekorzys¢. Istotne jest wiec wprowadzenie polityki bezpieczenstwa o charak-
terze prewencyjnym. Nieliczni komentatorzy argumentujg, ze ztoty wiek OSINT,
w ktérym analitycy mogli korzysta¢ z niezliczonej iloéci zrodet przy niskiej swia-
domosci uzytkownikéw sieci, dobiegl konca'™. Jednak zainteresowanie biatym wy-
wiadem rosnie i nie przestaje by¢ on zagrozeniem. Problematyka OSINT stwarza
mozliwo$¢ stawiania kolejnych pytan i nowych probleméw badawczych. Wyniki
tych badan i analiz poprawig bezpieczenistwo informacji bedace bardzo waznym
zasobem organizacji. W przysztosci, dzigki zwigkszeniu $wiadomosci spolecznej
oraz poziomu rozwoju technologicznego, moze to mie¢ pozytywny wplyw na dzia-
talno$¢ organizacji o charakterze spolecznym i gospodarczym, jak réwniez na bez-
pieczenstwo calego panstwa.

104 The Golden Age of OSINT is over...
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VARIA

Dnia 12 marca 1999 r. polski minister spraw zagranicznych Bronistaw Geremek
przekazal sekretarz stanu USA Madeleine Albright akt przystapienia Polski do
Organizacji Traktatu Pétnocnoatlantyckiego. Proces akcesji zakonczyl si¢ sukce-
sem dzieki solidarnemu dzialaniu lideréw polskiej sceny politycznej, dyplomatow
oraz wsparciu przyjaciot z zagranicy, w tym dzialaczy polonijnych, ktérzy wy-
wierali wplyw na decyzje podejmowane w Waszyngtonie. W 2024 r. obchodzimy
25. rocznice tego wydarzenia oraz 20. rocznice $mierci gen. Ryszarda Kuklinskiego,
bohatera zimnej wojny. Jego raporty i informacje ujawnily, jak armie Uktadu War-
szawskiego mogtyby zareagowaé w przypadku ewentualnych operacji wojskowych,
a takze pomogly USA wlasciwie odpowiedzie¢ na manewry Ukladu w okresach
napie¢ miedzynarodowych.

Z okazji tych rocznic 18 marca 2024 r. w Centralnym Osrodku Szkolenia
i Edukacji Agencji Bezpieczenstwa Wewnetrznego im. gen. dyw. Stefana Roweckie-
go ,,Grota” odbyto sie seminarium pt. ,,25 lat Polski w Sojuszu. Pierwszy polski ofi-
cer w NATO”. Spotkanie mialo na celu przypomnienie, jak wygladata polska droga
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do NATO. Stanowilo réwniez przyczynek do refleksji nad historia Rzeczpospolitej
i bezpieczenstwem w Europie po 24 lutego 2022 r.

3 [t Polsky w Sojuszu

F N e | B z LTh
sy polskl oficer w WATO

Zdjecie 1. Historia i wspdlczesno$¢ — problematyka poruszana podczas seminarium obej-
mowala zagadnienia zwigzane z wejéciem Polski w struktury NATO oraz wyzwaniami,
z ktorymi obecnie mierzy si¢ Sojusz Péinocnoatlantycki.

Zrédlo: materialy wiasne.

Podczas seminarium zaprezentowano pie¢ referatéw. Pierwszy z nich pt. Rola
wschodniej flanki NATO wyglosil moderator spotkania, dyrektor Muzeum Zimnej
Wojny w Warszawie Filip Frackowiak. Rozpoczal wystapienie od zarysowania sy-
tuacji geopolitycznej na poczatku XX w. Wskazat na imperialne plany Rosji i re-
wolucje bolszewicka, ktore pokrzyzowala zwycigska dla Polski Bitwa Warszawska
w 1920 r., a takze na skutki paktu Ribbentrop—Molotow z 23 sierpnia 1939 r. Zakon-
czenie II wojny $wiatowej nie przyniosto spokoju podzielonej Europie. W 1947 r.
ponownie przystgpita ona do rywalizacji, tym razem na tle ideologicznym, poli-
tycznym, wojskowym i gospodarczym, okreslanej mianem zimnej wojny miedzy
blokiem wschodnim i jego panstwami satelickimi a blokiem zachodnim, zrzeszo-
nym od 1949 r. w Organizacji Traktatu Pélnocnoatlantyckiego. Dyrektor Frac-
kowiak przedstawil kremlowskie plany podboju Europy, ktérych potwierdzenie
znajduje sie w materialach przekazanych CIA przez Kuklinskiego. Zwrdcit uwage
takze na przebieg transformacji systemowej, jaka dokonata si¢ po 1989 r. w krajach
satelickich Zwigzku Radzieckiego. Bylaby ona niemozliwa bez wielu oséb, ktérych
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aktywnos¢ przyczynila sie do powstania silnego bloku demokratycznego. Wskazat
tu na pontyfikat Jana Pawla II oraz na Ryszarda Kuklinskiego.

Dyrektor Muzeum zasygnalizowal, ze rezygnacja USA z umieszczenia w Pol-
sce elementéw tarczy antyrakietowej (wrzesienn 2009 r.) otworzyla Rosji droge do
aneksji Krymu w 2014 r. Patrzgc w przesztosé, powinnismy tworzy¢é przysztosc, ktora
bedzie bezpieczna m.in. za sprawg silnej wschodniej flanki NATO, jeszcze bardziej
potrzebnej po rosyjskiej agresji na Ukraing w 2022 r. — stwierdzit Frackowiak. Jednym
ze sposobow wzmocnienia tej granicy Sojuszu jest zapowiedz udzielenia Polsce kre-
dytu w wysokoéci 2 mld dolaréw w ramach programu ,,Foreign Military Financing”
na zakup amerykanskiego uzbrojenia, w tym 96 $migtowcéw AH-64E Apache'.
W trakcie prelekcji zebrani ustyszeli rdwniez o dzialaniach Unii Europejskiej, kto-
rych celem jest rozwdj europejskich sit zbrojnych, w tym o projekcie utworzenia
do 2025 r. wspélnej armii (do 5000 Zolnierzy). Jej zadaniem bytoby interwenio-
wanie w sytuacjach kryzysowych?. W ocenie Frackowiaka Polska ma silng pozycje
w strukturze NATO, a agresja Rosji na Ukraing spowodowala, ze nalezy potozy¢
wigkszy nacisk na zapewnienie Europie bezpieczenstwa.

Zdjecie 2. Spotkanie poprowadzil Filip Frackowiak, dyrektor Muzeum Zimnej Wojny.

Zrédlo: materiaty wlasne.

Zob. M. Bruszewski, Bialy Dom podat wysokos¢ pozyczki dla Polski. Co ze Smigtowcami Apache?,
Defence24, 12 III 2024 r., https://defence24.pl/geopolityka/bialy-dom-podal-wysokosc-pozyczki-
-dla-polski-co-ze-smiglowcami-apache [dostep: 8 IV 2024].

UE do 2025 chce stworzy¢ wlasne sily wojskowe, Rzeczpospolita, 16 XI 2021 r., https://www.rp.pl/kon-
flikty-zbrojne/art19109351-ue-do-2025-chce-stworzyc-wlasne-sily-wojskowe [dostep 8 IV 2024].
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Nastepng prelekcje, zatytutowang Polska droga do NATO, wyglosit dr Krzysztof
Zielke z ABW. Omowil nastepujace zagadnienia: cele i koncepcje rozszerzenia Soju-
szu PéInocnoatlantyckiego, program ,,Partnerstwo dla Pokoju” jako polska droga do
NATO, udzial sif Sojuszu w operacji w Kosowie w 1999 r., ktdrej celem bylo zakon-
czenie tam czystek etnicznych. Wskazat sukcesy i porazki polityki miedzynarodowej
w tamtym okresie. Warto pamietad, ze po 1989 r. wydarzenia na europejskiej scenie
politycznej miaty bardzo dynamiczny przebieg. Istnialo ryzyko, ze Polska pozostanie
w szarej strefie i tzw. prozni bezpieczenistwa, dlatego jednym z celow strategicznych
w latach 90. XX w. bylo przystgpienie naszego panstwa do NATO. Doktor Zielke przy-
blizyl koncepcje rozszerzenia Sojuszu i stanowiska w tej kwestii zaréwno polskich,
jak i zagranicznych politykéw, m.in. sekretarza generalnego NATO Manfreda Wor-
nera, ktory w 1992 r. stwierdzil, ze drzwi do NATO sg otwarte. Polska zdecydowata
sie skorzysta¢ z tego nieformalnego zaproszenia. Jej staraniom sprzyjata dodatko-
wo transformacja polityki wschodniej Sojuszu i stworzenie programu ,,Partnerstwo
dla Pokoju” (10 stycznia 1994 r.), ktéry byt odpowiedzig na dazenie panistw Europy
Srodkowo-Wschodniej do cztonkostwa. Wprawdzie uczestnictwo w tym programie
nie dawalo formalnych przestanek do przyjecia w struktury NATO, ale - jak pokazu-
je przyklad Polski, Czech i Wegier — znacznie ulatwiato dalsze starania. Polska miata,
poza glosami oredownikdw na jej rzecz, silne karty przetargowe. Utorowata droge
do wolnosci innym narodom, byta ustabilizowana demokracjg, miata za sobg uda-
ng realizacje programu gospodarczego, prowadzila rozsadng polityke zagraniczna.
Doktor Zielke opisal kolejne etapy prowadzace do akcesji Rzeczpospolitej do NATO.
Jednym z nich bylo spotkanie prezydentéw Billa Clintona, Lecha Walesy i Vaclava
Havla w Pradze (1994 r.), po ktérym rozpoczeto prace koncepcyjne nad rozszerze-
niem Sojuszu. Prezydent Clinton zlozyt wtedy deklaracje, ze rozszerzenie NATO nie
jest kwestig ,,czy?”, ale ,,kiedy?” i ,,jak?” Istotng role w tym procesie odegrali ambasa-
dor Stanéw Zjednoczonych w Polsce Daniel Fried i ambasador Stanéw Zjednoczo-
nych przy ONZ Richard Holbrook. Warunkami wstapienia Polski do Sojuszu byto
rozwigzanie wewnetrznych probleméw: lustracji i wyroku cigzacego na Kuklinskim.
Prelegent zwrdcil uwage, ze oczekiwanie Polski na przyjecie do Sojuszu, wbrew po-
zorom, nie trwalo diugo. W 1996 r. prezydent Clinton oglosit, Ze w nastepnym roku
kolejne kraje zostang zaproszone do rozméw akcesyjnych. Warto podkreslié, ze Ro-
sjanie do konca probowali ostabi¢ wojskowe i polityczne skutki rozszerzenia. Z tego
wynikaly ich zadania dotyczace infrastruktury, stacjonowania wojsk sojuszniczych,
a takze wstrzymania dalszego powigkszania Sojuszu, zwlaszcza o panistwa battyckie.
Po wstgpieniu do NATO Polska podjeta starania o przyjecie do Unii Europejskiej,
a w kolejnych latach podobnie postgpity inne panstwa Europy Srodkowo-Wschod-
niej. Doktor Zielke przedstawit tez historyczne i polityczne uwarunkowania opera-
cji »Allied Force” (1999 r.) w Jugostawii, ktdra rozpoczeta nowy rozdziat w historii
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Sojuszu. Podczas tej interwencji odbyt sie - juz z udzialem Polski - szczyt NATO
w Waszyngtonie (23-25 kwietnia 1999 r.). Przyjeto na nim wiele waznych deklara-
cji, m.in. Oswiadczenie w sprawie Kosowa, w ktérym potepiono dzialania prezyden-
ta Slobodana Milosevicia i wezwano go do zakonczenia represji. Prelegent zwrdcit
uwage na istotng role Rumunii w trakcie konfliktu w Kosowie, ktéra udostepnita
swoja przestrzen powietrzng dla samolotéw NATO i od tego momentu popierata na-
towskie i amerykanskie inicjatywy militarne na $wiecie. Do politycznych sukceséw
na przetomie wiekow dr Zielke zaliczyt m.in. utworzenie wschodniej flanki Sojuszu,
wejscie kolejnych krajow w jego struktury, a takze awans Polski z trzeciego do pierw-
szego $wiata. Jednoczesnie wskazal, ze kryzysy, ktére wplynely na sytuacje w Euro-
pie, zaczely si¢ w kwietniu 2008 r., kiedy wstrzymano rozszerzenia Sojuszu.

Trzecim prelegentem byt ptk dr Marek Swierczek z ABW, ktory zaprezento-
wal referat pt. Zmiana roli i zada# polskich stuzb specjalnych po 1990 r. Utworzenie
kierunku wschodniego UOP. Celem wystapienia bylo zwrdcenie uwagi na trudnosci
i wyzwania, jakie staly przed stuzbami specjalnymi tworzonymi po zmianach ustro-
jowych, w tym na trudng sytuacje kontrwywiadowczg III RP. Zaczat od problemdw,
z jakimi borykala sie Stuzba Bezpieczenstwa pod koniec swojego istnienia, takich
jak: calkowity zanik ideologii, wakaty, upadek autorytetu kadry kierowniczej, maso-
we odejscia funkcjonariuszy, szczegélnie z pionu techniki MSW. Nastepnie przed-
stawil dzialania Centralnej Komisji Kwalifikacyjnej oraz Komisji Kwalifikacyjnej
do Spraw Kadr Centralnych i wojewddzkich komisji kwalifikacyjnych powotanych
Uchwatg nr 69 Rady Ministréw z dnia 21 maja 1990 r. w sprawie trybu i warunkow
przyjmowania byltych funkcjonariuszy Stuzby Bezpieczeristwa do stuzby w Urzedzie
Ochrony Panistwa i w innych jednostkach organizacyjnych podleglych Ministrowi
Spraw Wewnetrznych oraz zatrudniania ich w Ministerstwie Spraw Wewnetrznych.
Komisje te mialy przeprowadzi¢ postepowania kwalifikacyjne bytych funkcjonariu-
szy SB przyjmowanych do stuzby w Urzedzie Ochrony Panstwa. Podkreslit, ze kroki
podjete przez te komisje nie przyczynily si¢ do rozwigzania problemoéw. Rezygnacja
z ,0pcji zero” na rzecz weryfikacji spowodowala, ze lustracja byla procesem iluzo-
rycznym. W nowo utworzonej stuzbie 95% funkcjonariuszy wywodzito si¢ z SB.
Niskie pensje i niedofinansowanie jednostki nie przyciggaly kandydatéw, co spra-
wilo, ze 1/3 etatéw pozostata nieobsadzona. Doktor Swierczek zwrdcit uwage, ze
najistotniejsza kwestig byto w tamtym czasie przeorientowanie dziatan kontrwy-
wiadowczych. Od lat 70. XX w. Rosjanie postrzegali PRL jako istotny czynnik ryzy-
ka strategicznego ze wzgledu na polityczng niestabilnos¢ panstwa, ktére byto jedno-
cze$nie zwornikiem systemu satelickiego. Dlatego zdecydowali sie na systematyczne
zwiekszanie liczby nielegalow, a rozbudowa ich siatki szpiegowskiej nakladata sie
na kolejne kryzysy w Polsce (w latach 1970, 1976, 1980, 1988-1990). Nowa stuzba
miala by¢ odpowiedzig na gtéwne zagrozenia tamtego okresu. Wydzial Wschodni
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Zarzadu Kontrwywiadu UOP czekata trudna droga do osiagniecia petnej zdolnosci
operacyjnej, poniewaz od zakonczenia II wojny $wiatowej nie prowadzono w Polsce
dzialan rozpoznawczych wobec wywiadu radzieckiego i brakowato kadry doswiad-
czonej w tym zakresie. Urzad Ochrony Panstwa byt stuzba o charakterze opera-
cyjno-rozpoznawczym, a nie administracyjnym, ktéra przez kolejne lata tworzyla
coraz wieksza sie¢ naprowadzen kontrwywiadowczych. Zagrozenie ze strony FR
bylo priorytetowym zagadnieniem, dlatego kontrola operacyjna objeto wszystkie
elementy o wysokim poziomie ryzyka kontrwywiadowczego. Zapewnienie ostony
kontrwywiadowczej kraju przez UOP réwniez mialo wplyw na ostateczng decy-
zje NATO w sprawie wilaczenia Polski do swoich struktur, co prelegent podkreslit
na zakoniczenie wystapienia.

Kolejny referat pt. Od teorii do praktyki wspétczesnej. Kwatera Gtowna NATO
w Brukseli po 24 lutego 2022 r. wyglosil kpt. Krystian Szymanski z ABW. Rozpoczat
od spraw zwigzanych z nazewnictwem i symbolika, a na dalszych slajdach pokazat
budynek Kwatery Gléwnej NATO i jego otoczenie z kilkoma pomnikami, takimi
jak replika muru berlinskiego, fragment 107 pigtra World Trade Center czy logo
NSZZ ,,Solidarnos¢”. Nastepnie omowil artykuty 4 i 5 traktatu potnocnoatlantyckie-
go i przedstawil strukture organizacyjng Sojuszu. Szymanski opisal, jak rozszerzaly
sie wptywy NATO w Europie, wskazujac na istote wojskowej obecnosci zaréwno
NATO, jak i USA na obszarze Rzeczpospolitej. Podkreslit fakt, ze Polska jest obec-
nie liderem na wschodniej flance Sojuszu i pelni funkcje frontowa, a wydatki na-
szego panstwa na armi¢ wzrosty do niemal 4% PKB. Po 24 lutego 2022 r. Zachod
musial zmieni¢ swoje podejscie i przekierowaé uwage w kwestiach bezpieczenstwa,
przynajmniej cze$ciowo, z Chin na Europe. W tym kontekscie fundamentalne zna-
czenie ma przyjecie w ostatnim czasie Finlandii i Szwecji do Sojuszu i rozciggniecie
w ten sposob potnocnej flanki. Prelegent zwrdcit uwage, ze $wiat jest obecnie wie-
lobiegunowy, a nie jak w czasach zimnej wojny — dwubiegunowy. NATO musi wiec
sie dozbraja¢, poszerza¢ swoje wplywy i pozostawaé przeciwwaga dla Rosji. Na po-
lityke Sojuszu ma wplyw zaréwno zmieniajaca si¢ sytuacja na Dalekim Wscho-
dzie, gdzie Chiny buduja potege gospodarcza i militarna, jak i rozszerzenie BRICS?
o nowe panstwa. Jedno z ostatnich zagadnien zasygnalizowanych przez kpt. Szy-
manskiego dotyczylo nowych zagrozen bezpieczenstwa cybernetycznego i ko-
smicznego, ktorych wystapienie moze prowadzi¢ w ostatecznosci do uruchomienia

*  BRICS - akronim od anglojezycznych nazw panstw: Brazylii, Rosji, Indii, Chin i Republiki Potu-
dniowej Afryki (Brazil, Russia, India, China, South Africa), ktore zrzeszyly sie w 2009 r. w ramach
wspolpracy polityczno-gospodarczej (RPA dofaczyla w 2011 r.). Od 2024 r. czlonkami BRICS sg tak-
ze Egipt, Etiopia, Iran i Zjednoczone Emiraty Arabskie (przyp. red.).
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art. 5 traktatu. Na zakonczenie prelegent poruszyt kwestie zwiazane z obsada kadro-
wa w Kwaterze Gléwnej NATO.

Zdjecie 3. Seminarium towarzyszyla wystawa dotyczaca powstania i misji NATO oraz
obecnosci Polski w Sojuszu Potnocnoatlantyckim.

Zrédlo: materiaty wlasne.

Podczas ostatniego wystapienia Filip Frackowiak w referacie pt. Generat Ry-
szard Kukliniski — pierwszy polski oficer w NATO zaprezentowal biografie cztowieka,
ktéry mial realny wplyw na historie $wiata. Dzigki Kuklinskiemu Amerykanie po-
znali strategiczne plany ofensywy Zwigzku Sowieckiego na zachéd Europy z wyko-
rzystaniem panstw Ukladu Warszawskiego. W czasie 11 lat wspdtpracy Kuklinski
dostarczyt ok. 40 000 stron dokumentdéw, z ktdrych wigkszo$¢ wciaz pozostaje tajna.
Byly wérdd nich m.in. plany strategiczne na wypadek wybuchu IIT wojny $wiatowej,
rozmieszczenie radzieckich sit w krajach Ukladu Warszawskiego, techniczne dane
uzbrojenia, plan wprowadzenia w Polsce stanu wojennego. Frackowiak nakreslit
sytuacje geopolityczng w czasach dzialalnosci Jacka Stronga (pseudonim nadany
Kuklinskiemu przez Amerykandéw) i na jej tle przedstawil jego sylwetke. Pomo-
glo to zebranym zrozumie¢ motywy, dla ktdrych Kuklinski zdecydowat si¢ posta-
wié na szali Zycie swoje i rodziny oraz dobrze rokujaca kariere. Kiedy rozpoczynat
wspolprace z obcym wywiadem — cho¢ poczatkowo sadzil, ze ze swoimi odpowied-
nikami w amerykanskiej armii — byl postrzegany jako utalentowany oficer mtodego
pokolenia. W tamtym okresie pelnil funkcje szefa Oddzialu Planowania Obronno-
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-Strategicznego w Sztabie Generalnym Ludowego Wojska Polskiego. Byl takze ofi-
cerem tacznikowym miedzy Sztabem a dowddztwem Ukladu Warszawskiego, dzie-
ki czemu miat pelng wiedze o sowieckich planach. Prelegent opisal, jak wygladato
nawigzanie wspolpracy z CIA i jak ona przebiegala az do momentu ewakuacji, ktéra
nastapita przed ogloszeniem stanu wojennego w Polsce. Przedstawil tez tragiczne
losy rodziny Kuklinskiego po przyjezdzie do Standéw Zjednoczonych. Ten oficer WP
byt dla CIA najwazniejszym zrédlem informacji w czasie zimnej wojny. Frackowiak
kilkakrotnie podkreslal patriotyczne pobudki do$wiadczonego wojskowego, ktory
doskonale zdawat sobie sprawe z tego, co dzieje si¢ z pafistwem ,,w kleszczach mo-
carstw”. Po 1989 r. Kuklinski lobbowal na rzecz przyjecia Polski do NATO. Zatarcie
wyroku sagdu PRL, skazujgcego go na kare $mierci zamieniong w 1990 r. na kare
25 lat pozbawienia wolnosci, bylo jednym z warunkéw akcesji postawionym przez
Amerykanoéw. Profesor Zbigniew Brzezinski nazwal Kuklinskiego pierwszym pol-
skim oficerem w NATO. OkreSlenie to stalo si¢ mottem przewodnim wystapienia
dyrektora Muzeum Zimnej Wojny, ktory zabral uczestnikéw spotkania na wirtual-
ny spacer po placowce, zaprezentowat zbiory i zaprosil do jej odwiedzenia.

Po wygloszeniu wszystkich referatoéw rozpoczeta si¢ dyskusja, w trakcie ktorej
uczestnicy mieli mozliwos$¢ zadania pytan prelegentom oraz podzielenia si¢ swoimi
spostrzezeniami. Wydarzeniu towarzyszyla okoliczno$ciowa wystawa poswiecona
omawianej problematyce.

Seminarium wpisato si¢ w cykl spotkan i publikacji zwigzanych z jubileuszem.
Przedstawione referaty pozwolily na nowo spojrze¢ na wyzwania, przed jakimi sta-
nela Polska, podejmujgc starania o akcesje do Sojuszu, i na role, jaka w tym proce-
sie odegral Ryszard Kuklinski. Uwidocznily, jak trudna i skomplikowana to byta
droga. Obecnie czlonkostwo naszego kraju w NATO to nie tylko gwarancja bez-
pieczenstwa, lecz takze wiele zobowigzan. To miedzynarodowa solidarno$¢ i troska
o wspolne bezpieczenstwo.

Dr Iwona Ostowska

Kontakt: i.oslowska@wp.pl
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Polskie stuzby specjalne w XXI w. Jakie s ich zadania w dobie dynamicznych
zmian geopolitycznych, spolecznych i technologicznych zachodzacych we wspét-
czesnym $wiecie? Z jakimi problemami i wyzwaniami si¢ mierza? Jakie dzialania
nalezatoby podjaé, aby usprawni¢ ich funkcjonowanie? Tym zagadnieniom zosta-
ta poswigcona debata ekspercka, ktora odbyta si¢ 26 stycznia 2024 r. na Wydziale
Nauk Politycznych i Stosunkéw Miedzynarodowych Uniwersytetu Warszawskiego.
W dyskusji moderowanej przez prof. Aleksandre Gasztold z Katedry Bezpieczen-
stwa Wewnetrznego UW wzieli udzial: gen. Krzysztof Bondaryk - szef Agencji
Bezpieczenistwa Wewnetrznego w latach 2008-2013, prof. Zbigniew Siemiatkow-
ski — szef Agencji Wywiadu w latach 2002-2004, adiunkt w Katedrze Bezpieczen-
stwa Wewnetrznego UW, ptk Grzegorz Malecki - szef Agencji Wywiadu w latach
2015-2016, prof. Andrzej Zybertowicz — doradca Prezydenta RP oraz dr Arkadiusz
Nyzio - adiunkt w Katedrze Bezpieczenistwa Narodowego U]J.
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Aktualne priorytety polskich stuzb specjalnych

Tematem przewodnim debaty byly priorytety polskich stuzb specjalnych na 2024 r.
Jednym z nich, zdaniem prof. Zybertowicza, powinno by¢ monitorowanie rozwoju
nowych technologii, takich jak sztuczna inteligencja czy biologia syntetyczna, ktd-
re mogg skokowo zmieni¢ uklad sit i zosta¢ wykorzystane w szkodliwych celach.
Wedlug niego (...) rewolucja cyfrowa przyniosta ze sobg gltebokg penetracje techno-
logiczng tkanek spolecznych, (...) tgcznie do warstw podswiadomosci w wyobrazni
zbiorowej. Problemem jest to, ze Polska, podobnie jak wigkszo$¢ panstw, nie ma
instrumentdw stuzacych do precyzyjnego monitorowania sterowanych przez algo-
rytmy strumieni bodzcéw badajgcych kondycje spoteczng i subtelnie manipuluja-
cych zachowaniami spotecznymi. To jest bardzo wazne zadanie. Aby polskie stuzby
mogly je skutecznie realizowa¢, musza, zdaniem prof. Zybertowicza, zosta¢ znacz-
nie lepiej dofinansowane.

W  opinii prof. Siemiatkowskiego
FATEERA MIPECTRASTMANRNNEREIMES priorytetem stuzb, nie tylko w Polsce, jest
obecnie odtworzenie zasobow i aktywow
ROLA StUZB SPECJALNYCH na kierunku wschodnim. Do 1990 r., czyli
WE WSPOLCZESNEJ POLSCE do roku, kiedy istniat podziat na dwa bloki

ucoteac i ideologiczne, polityczne i militarne, sytu-
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acja byla prosta. Po zmianie uktadu sit wiele
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tanie, jaka jest ich rola. W odniesieniu do
i e i bloku wschodniego zacze¢ta obowigzywac
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wywiadowczych trudno bylo przekonaé do
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AULA PROF. JANA BAS istnienia w historii Rosji ,teorii zbierania
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- : ziem ruskich” czy ,,smuty” i do tego, ze pre-
O @ E&'ﬂ‘ dzej czy podzniej nacjonalizm i szowinizm
' wielkoruski dojda w tym kraju do glosu.
Zdaniem prof. Siemigtkowskiego stale aktu-
alnym problemem stuzb na $wiecie pozostaje ich akcyjno$é. W sytuacji zaistnienia
przetomowych wydarzen, np. takich jak zamach z 11 wrze$nia 2001 r., przerzucajg
one cala swojg aktywno$¢ na powstale zagrozenie. Nalezy z tym skonczy¢ i podja¢
systematyczne, dlugofalowe dziatania oraz w prawidtowy sposéb zdefiniowa¢ skale
i mape zagrozen we wspolczesnym swiecie, w tym w Polsce.

Do tego postulatu przychylit sie ptk Malecki, ktéry stwierdzit, ze wlasciwe zi-
dentyfikowanie zagrozen to klucz do sukcesu stuzb specjalnych. W jego opinii aktu-
alna prognoza dotyczaca zagrozen uznawanych za najbardziej istotne powinna by¢
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jedna i powstawa¢ w najwazniejszym miejscu, jakim jest Kancelaria Prezesa Rady
Ministréw. Dopiero na tej podstawie powinny by¢ przydzielane priorytetowe zada-
nia dla poszczegélnych stuzb. W praktyce bowiem kazda z nich przedstawia mape
zagrozen tworzong z wlasnej perspektywy, co czasami prowadzi do powstawania
obszaréw niepokrytych zadaniami. Stuzbom nierzadko umyka potrzeba rozpozna-
wania zjawisk nie tylko w ujeciu defensywnym, lecz takze w kontekscie szans, kto-
rych identyfikacja pozwolitaby lepiej wykorzysta¢ mozliwoséci rozwojowe, chociazby
gospodarcze, oraz efektywniej budowaé pozycje panstwa. Najwazniejsze jest oczy-
widcie rozpoznawanie celéw i dzialan Rosji, ale nalezy tez oceniaé rozwdj sytuacji
w Ukrainie, réwniez w perspektywie poprawy sytuacji polityczno-gospodarczej Pol-
ski po zakonczeniu wojny. Nie wolno jednoczesnie zapomina¢ o monitorowaniu Bli-
skiego Wschodu pod katem zjawisk mogacych negatywnie oddziatywaé na sytuacje
w Unii Europejskiej, np. nielegalnej imigracji czy zmiany zagrozen terrorystycznych.
Bezpieczenstwo Polski wymaga ponadto $ledzenia tzw. wielkiej gry mocarstw i jej
negatywnego wplywu na nasz kraj, gdyz pole rywalizacji pomiedzy gléwnymi gra-
czami (Chinami, Rosja) moze momentami przenosic sie na terytorium RP.
Wysuwane przez przedméwcow sugestie na temat kierunku wschodniego
i sztucznej inteligencji popart dr Nyzio. Postulowal jednocze$nie zwigkszenie ak-
tywnosci polskich stuzb w zakresie zagrozen wewnetrznych, polegajacej na mo-
nitorowaniu i operacyjnym zwalczaniu organizacji, stowarzyszen, grup, jednostek
prowadzacych dzialalno$¢ o charakterze skrajnym, wywrotowym, radykalnym, eks-
tremistycznym. W Europie aktywnos¢ nazywang foreign influence (pol. obce wply-
wy) odnotowano ostatnio w Niemczech, a Federalny Urzad Ochrony Konstytucji
przyznal, ze byl niewystarczajaco czujny w tej kwestii. Zdaniem dr. Nyzia stuzby po-
winny réwniez mie¢ poglebione rozpoznanie zjawisk okreslanych jako democratic
sliding (pol. zanikanie demokracji), gdyz (...) po prostu zjezdzamy w dot, jesli chodzi
o standardy demokratyczne, i trzeba bardzo intensywnie monitorowac wszystkie grupy,
ktore na tym odcinku dziatajg i do tego zjawiska sig¢ przyczyniajg. Drugim zgtoszo-
nym postulatem byla transparentno$¢. Komunikacje spoleczng prowadzong przez
polskie stuzby ocenit on jako zdecydowanie niewystarczajaca, jednostronng. Brakuje
konferencji prasowych, dialogu ze spoleczenstwem. Jako przyktad odmiennego po-
dejécia dr Nyzio wskazal wystapienia publiczne szefa MI5, poréwnujac je z medialna
absencja szefa polskiego odpowiednika Security Service. Jego zdaniem stuzby spe-
cjalne powinny zacza¢ aktywniej dziata¢ w tym obszarze — wyjasnia¢, czym sie zaj-
muja, dlaczego podejmuja takie, a nie inne dzialania, edukowa¢ na temat zagrozen.
Zgtoszone podczas debaty oczekiwania wobec polskich stuzb specjalnych
gen. Bondaryk okreslit jako oderwane od ich stanu. To spojrzenie na stuzby przez
pryzmat oczekiwan spolecznych, a nie oczekiwan ich nadzorcéw politycznych. Jego
zdaniem stuzby sg przede wszystkim urzedami centralnymi czy tez biurokracjami
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specjalnymi postugujacymi si¢ kodeksem postepowania administracyjnego, wiec
jest w nich duzo transparentnosci. Przyznal jednak racje przedméwcy, ze nie do-
tyczy to komunikacji spotecznej. Kiedy$ stuzby specjalne mialy rzecznikéw pra-
sowych, organizowaly konferencje prasowe i zamieszczaty informacje na stronach
internetowych. Potem nastgpit regres. Byly szef ABW stwierdzil, ze stuzby te ogol-
nie zostaly zdewastowane. Zaszkodzono im czystkami kadrowymi, przegladami ge-
nealogicznymi, usuwaniem z szeregéw profesjonalistow. Z tego wzgledu trudno sie
spodziewa¢, aby mogly one spelnia¢ oczekiwania, o ktérych méwiono podczas de-
baty. Jak stwierdzil, (...) majqc charakter bardziej fasadowy niz realny, stuzby milczg.
Wiedzg, co robig. Wszystkie kraje, zaréwno te demokratyczne, jak i autorytarne,
maja stuzby. W panstwach demokratycznych sg one atrybutem demokracji, nie-
podlegtosci, bezpieczenstwa panstwowego i publicznego. Problemem w tych pan-
stwach jest okre$lenie granic transparentnosci, sprawczosci czy uprawnien stuzb.
Te dylematy wymagaja rozstrzygnie¢ konstytucyjno-ustawowych. W Polsce nasta-
pit podziat stuzb, zaréwno tych cywilnych, jak i wojskowych. Zdaniem gen. Bonda-
ryka to rozproszenie daje site, gdyz najwazniejsza jest specjalizacja.

Blaski i cienie reformy instytucji wywiadowczych i kontrwywiadowczych.
Postulaty zmian

Kolejnym punktem dyskusji byto spojrzenie na ostatnie dwie dekady funkcjono-
wania stuzb i pytanie o to, jakie bledy popelniono podczas reformowania instytucji
wywiadowczych i kontrwywiadowczych, oraz o konieczne zmiany.

Wedlug prof. Siemigtkowskiego raczej nie popelniono bledu przy reformie
z lat 2001-2002, tylko zabraklo czasu na jej dokonczenie, m.in. z powodu kalen-
darza wyborczego. Stwierdzil on, ze w Polsce istniejg tylko cztery stuzby specjalne,
gdyz nie wszystkie te, ktore majg uprawnienia operacyjno-rozpoznawcze, sg tak na-
prawde stuzbami specjalnymi. Te kwestie nalezatoby, jego zdaniem, uporzadkowac.
Okreslenie ,,specjalne” powinno by¢ zarezerwowane dla stuzb wykonujacych zada-
nia wywiadowcze i kontrwywiadowcze, dzielone na cywilne i wojskowe. Zgodnie
z tym kryterium w Polsce jest ich wlasnie cztery. Nalezaloby takze dokladnie przyj-
rze¢ si¢ zakresowi kompetencji ABW. Wedlug projektu ustawy miala to by¢ przede
wszystkim stuzba kontrwywiadowcza, zajmujaca sie réwniez ochrong informacji
niejawnych. Pod wplywem éwczesnej argumentacji, ze (...) jezeli ABW zostanie
pozbawiona atrybutu Sledczego, to bedzie to pies, ktorego szczekania nikt nie bedzie
sie obawial, Agencji pozostawiono uprawnienia dochodzeniowo-$ledcze. Zdaniem
prof. Siemigtkowskiego proporcja potencjatu organizacyjnego i kadrowego ABW
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przeznaczonego do prowadzenia dzialalno$ci kontrszpiegowskiej w stosunku do
potencjalu przeznaczanego na realizacje innych zadan jest mocno zachwiana.

Innym pomystem z czaséw reformy bylo stworzenie narodowego wywiadu,
ktory jednoczylby wywiady wojskowy i cywilny. Stalo si¢ jednak tak, ze w Polsce ist-
niejag dwie stuzby wojskowe, ktére dzialaja zgodnie z ustawg bedaca lustrzanym od-
biciem ustawy o ABW oraz AW. Polska, o czym prof. Siemiatkowski przypomniat,
jako jeden z nielicznych krajéw nie ma czwartego ogniwa cyklu wywiadowczego.
Brakuje miejsca, w ktorym powstawalaby ujednolicona informacja wywiadowcza
dla jej dysponentéw i formulowano by na biezaco, cyklicznie perspektywiczne za-
dania dla stuzb specjalnych. Stuzby bowiem (...) sg od analizy, od zbierania infor-
macji, a nie od $cigania si¢ na newsy i dostarczania hakow. Profesor zwrécil uwage
takze na relacje stuzb wywiadowczych i kontrwywiadowczych z uzytkownikami.
Zauwazyl, ze bardzo duze kompetencje w sprawach stuzb ma premier, ale brakuje
mu czasu na te zadania. Wigcej ma go prezydent, ale nie ma kompetencji. Reme-
dium moglby by¢ sprawdzony, jego zdaniem, patent amerykanski. Tam w Radzie
Bezpieczenstwa Narodowego jest usytuowana komoérka — Narodowa Rada ds. Wy-
wiadu kierowana przez dyrektora Narodowego Wywiadu, gdzie przedstawiciele
wszystkich wspoélnot wywiadowczych Stanéw Zjednoczonych spotykaja sie z admi-
nistracjg. W Polsce musimy budowac¢ system, w ktérym za stuzby specjalne bytyby
odpowiedzialne rézne ogniwa wladzy wykonawczej i ustawodawczej, z rotacyjnym
szefem komisji do spraw stuzb specjalnych, aby opozycja co sze§¢ miesiecy miala
wplyw na to, co dzieje sie w stuzbach.

Zdjecie 1. Spotkanie dotyczace stuzb specjalnych byto drugim z cyklu debat organizo-
wanych przez Katedre Bezpieczenstwa Wewnetrznego WNPiSM UW. Jego uczestnicy
dyskutowali m.in. o stanie polskich stuzb i systemie kontroli nad nimi oraz o potrzeb-
nych zmianach w tym zakresie.

Zrédlo: materiaty wlasne.
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Z wiekszoscig tez prof. Siemigtkowskiego zgodzil sie ptk Malecki, wedlug
ktérego (...) problem polega na tym, ze zostalismy z tymi stuzbami wilasnie w tym
2002 r. Sa one w tej chwili (...) skoncentrowane nie na rozwoju, nie na poszukiwa-
niu impulsow rozwojowych, nowych obszaréw, nowych mediéw, nowych form, tylko
na kultywowaniu tradycji modelu utworzonego w 2002 r. Przyznal, ze nadal brakuje
ogniwa, ktdre scalatoby te cztery formacje specjalne, i ogniwa planistyczno-koor-
dynujaco-nadzorczego, w ktérym ulokowany bylby m.in. czwarty element cyklu
wywiadowczego. Efektywna koordynacja dziatalnosci tych stuzb to najwazniejszy
brak. Koordynacja nie jest jednak tozsama z nadzorem, a wiekszos¢ politykéw uwa-
za, ze gtéwne zadanie polityki wobec stuzb to tworzenie aparatu nadzoru, de facto
prowadzacego do paralizu ich dzialalnosci. Sg one pozbawiane autorytetu, trakto-
wane instrumentalnie, a rezultaty ich pracy - niedoceniane. Stuzby musza korzy-
sta¢ z zaufania spofecznego, dlatego konieczne jest stworzenie skutecznego systemu
realnej kontroli demokratycznej nad nimi, systemu wielopoziomowego i komple-
mentarnego, badajacego efektywno$¢ stuzb i ich przydatno$¢ w kontekécie wyzwan
wspolczesnosci.

Watek nadzoru kontynuowat gen. Bondaryk, méwiac o systemie kontroli s3-
dowej w kwestii kontroli operacyjnej. Uznal, Ze ten system ma wymiar formalny
i korespondencyjny, a nie faktyczny. Argumentujac, opisatl ,,przetadowanie” sagdow
okregowych wnioskami (ok. 20-30 dziennie). Dyzurny sedzia w kancelarii tajnej
albo wyraza zgode i zarzadza kontrole operacyjna, albo si¢ nie zgadza i pisze uza-
sadnienie, a to wymaga czasu. Nie zawsze jest go wystarczajaco duzo. W zwigzku
z tym nalezy wprowadzi¢ system realnej kontroli sgdowej. Wigkszos$¢ problemdow
dotyczy nie pracy $ledczej, gdyz ona jest bardziej transparentna, lecz pracy opera-
cyjnej. Zdaniem gen. Bondaryka procedury operacyjne nie sg weryfikowane. Regu-
lujace je instrukcje wewnetrzne nie stanowig powszechnie obowiagzujacego prawa.
To prowadzi do pytania: co to sg czynnos$ci operacyjno-rozpoznawcze? Ich defini-
¢ji nie ma bowiem w zadnej ustawie, a czynnosci te (ich liczba jest podobna) znaj-
duja si¢ w uprawnieniach poszczegoélnych stuzb. Jego postulatem jest stworzenie
jawnej, dostepnej dla wszystkich ustawy o pracy operacyjnej, definiujacej sfere,
ktéra tak mocno ingeruje w prawa i wolnosci obywatelskie. Skoro naczelng zasa-
da jest praworzadnos¢, to brak takiego aktu prawnego oznacza jednoczes$nie brak
odpowiedzi na nieprawidlowosci. Spuentowal stwierdzeniem: (...) odpowiedz in-
stytucjonalna, ze powstanie specjalny urzqd, ktory bedzie strzegl praworzgdnosci, to
jest Zadna odpowiedz, to jest ztudzenie.

Doktor Nyzio, odnoszac si¢ do zagadnienia kontroli operacyjnej, dopel-
nil je statystyka z badan prowadzonych w Katedrze Bezpieczenstwa Narodowe-
go UJ. Zgodnie z wynikami z 2022 r. za 80% takich kontroli odpowiadata Policja.
Zwyklismy moéwic o stuzbach specjalnych wlasnie a propos czynnosci operacyjno-
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-rozpoznawczych, a one w ogdle nie sq wyznacznikiem tego rodzaju instytucji. Tym,
co odroznia stuzby specjalne, ktére powinnismy nazywaé wywiadowczymi, od innych
instytucji bezpieczenistwa, jest realizowanie przez nie czynnosci analityczno-informa-
cyjnych, czyli wyposazanie naszych decydentow politycznych w wartosciowg wiedze
na temat tego, co si¢ dzieje — stwierdzil. Stuzby wywiadowcze to instrument opty-
malizacji procesu decyzyjnego w panstwie, a praca operacyjna ma stuzy¢ realiza-
cji tego celu. Dlatego czesto polemizuje on z twierdzeniem o apolitycznosci stuzb.
Jego zdaniem stuzby sg instrumentem polityki, ale powinny by¢ apartyjne, czyli
(...) nie majg stuzy¢ interesom partii rzqgdzqgcej, tylko interesom bezprzymiotnikowe-
go parnistwa. Ustosunkowujac sie do kwestii kontroli i wypowiedzi ptk. Mateckiego,
dr Nyzio wyrazit wiekszg wiare w sady niz w ,,zewnetrzne ciala” majgce uzdrowi¢
wszystko. Warunkiem koniecznym jest wlasciwe wymodelowanie odpowiednich
komérek w sadach. Godnym rozwazenia pomystem bytaby rozproszona kontrola
sadowa realizowana z udzialem przeszkolonych sedziéw. Doktor Nyzio zaznaczyt
przy okazji, ze w Polsce méwi si¢ o funkcji ministra koordynatora, a tak naprawde
mamy ministra bez teki, ktory podejmuje dziatania w imieniu premiera, na podsta-
wie imiennych aktow wykonawczych. Na zakoniczenie przyznal, ze (...) brakuje nam
takiego serca, jesli chodzi o koordynacje przedsiewzie¢ z zakresu stuzb specjalnych,
a takze jesli chodzi o wspétdziatanie pomiedzy stuzbami specjalnymi a innymi ogni-
wami systemu bezpieczeristwa.

Pytania i dyskusja

Kolejna czg$¢ debaty zostala przeznaczona na pytania z sali i dyskusje. Pierwsze
z nich dotyczylo oceny wptywu pracownikdw bylych tajnych stuzb oraz ich wspoét-
pracownikow na dzisiejsze zycie spoleczno-polityczno-kulturalne w Polsce. W od-
powiedzi prof. Zybertowicz stwierdzil, ze obecnie o wiele wigkszg niz tajne stuzby
wiedze o pojedynczym czlowieku i spoleczenstwie majg giganci technologiczni,
a bardziej znaczacy jest wplyw poteznych biznesmenéw, ludzi mediéw niz pozosta-
todci systemu postesbeckiego.

Z pytaniem na temat potrzeby stworzenia w Polsce kolejnej stuzby na wzér
brytyjskiej Government Communications Headquarters (GCHQ) zmierzyt si¢
dr Nyzio. W jego ocenie powolanie samodzielnej instytucji zajmujacej si¢ rozpo-
znaniem elektromagnetycznym i majacej charakter integrujacy byloby pozadane.
Nalezaloby tylko zadba¢ o to, by powstanie polskiej stuzby bedacej odpowiedni-
kiem GCHQ czy amerykanskiej National Security Agency nie spowodowato nato-
zenia sie wlasciwosci, czyli zadan, jak to si¢ stato w przypadku CBA, ktére zdublo-
walo pewne kwestie mieszczgce sie w zakresie zainteresowann ABW.
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Kolejne zagadnienie dotyczylo zmian w szkoleniu kadr stuzb specjalnych.
Okazalo si¢ ono bliskie ptk. Maleckiemu, ktory jest zaangazowany w projekt na ten
temat realizowany na UJ. Przedstawit on pomyst tzw. kuzni kadr. To rozwigza-
nie, istniejace juz w innych panstwach, mialoby polega¢ na stworzeniu katedry
czy akademii wywiadowczej, ktéra bytaby swoistym hubem - miejscem styku
stuzb specjalnych, $wiata nauki i polityki, a takze biznesu, zwlaszcza tego strate-
gicznego. Jego celem byloby wzajemne poznawanie potrzeb i opinii, inspirowanie
wspolnych badan adekwatnych do realnych potrzeb, m.in. stuzb, prowadzenie de-
bat i wypracowywanie optymalnych rozwigzan dla panstwa. Ta wspotpraca odby-
walaby sie w warunkach w pelni bezpiecznych, dajacych gwarancje zachowania
dyskrecji i konspiracji. Akademia mogtaby stanowi¢ przestrzen do organizowa-
nia specjalistycznych szkolen oferowanych zaréwno przez nis, jak i niektore think
tanki. W ofercie kuzni kadr bylyby ponadto kursy podstawowe dla wszystkich
adeptow stuzb specjalnych w celu unifikacji bazy pojeciowej i metodologicznej
oraz stworzenia systemu uwspolnionych warto$ci, utatwiajacego dialog pomiedzy
stuzbami. Wartoscig dodang bylaby wymiana kadr, gdyz w pewnym stopniu sa
one potencjatem calego systemu wywiadowczego i w interesie panstwa jest jego
efektywne wykorzystanie. Pulkownik Malecki zaznaczyl, ze nie oznacza to braku
konieczno$ci rozwijania przez kazdg ze stuzb swoich osrodkéw i systemoéw szkole-
niowych, uwzgledniajacych specyfike potrzeb danej formacji. Taka instytucja pod
auspicjami ministra koordynatora bylaby miejscem, gdzie dochodzitoby do styku
impulséw rozwojowych ze strony centrum zarzadzania bezpieczenstwem panstwa.
Proponowane w niej modele szkolenia muszg uwzglednia¢ wspolczesne mozliwo-
$ci, narzedzia, formy i by¢ otwarte na najnowsze trendy. Jego zdaniem systemy
szkoleniowe polskich stuzb sg anachroniczne, stanowigc nierzadko kontynuacje
modelu wypracowanego jeszcze w latach 70. i 80. XX w.

Taka wizja kuzni kadr nie spotkata sie z aprobatg prof. Siemigtkowskiego, kto-
ry w pomysle przedmoéwcy doszukiwal sie analogii do Instytutu im. Andropowa
w Moskwie. Watpil, czy w sytuacji, kiedy na wielu uczelniach w Polsce powstaja
kierunki zwigzane z bezpieczenstwem, a osob na nich sie ksztalcacych sg tysiace,
jest to najbardziej potrzebne. Istotg rzeczy jest — jego zdaniem - ekskluzywnosé
i elitarnos$¢ stuzb specjalnych, a przez to ich efektywno$¢é. Ekskluzywnos$é kryje
w sobie ograniczony dostep do wiedzy wytworzonej przez stuzby, przeznaczonej
tylko dla nielicznych. Elitarno$¢ natomiast to zaszczyt znalezienia si¢ w szeregach
stuzby. Na realng wymiernos¢ tych znaczen stuzby musza sobie jednak zastuzy¢
i dopiero wtedy beda w stanie przyciagac najlepszych. Nalezy przyja¢ zalozenie, ze
stuzby panstwowe nigdy nie wygraja z rekrutacjg wielkich korporacji, poniewaz nie
s3 w stanie zaoferowa¢ poréwnywalnych wynagrodzen. Za to moga da¢ kandyda-
towi poczucie satysfakciji, ze (...) bedzie robit rzeczy, o ktorych inni moga tylko snic,
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bedzie w miejscach, ktére nie istniejg, bedzie znat ludzi, ktérych nie ma. Niestety
jednoczes$nie oznacza to pogodzenie sie z my$la o byciu anonimowym i z przypisy-
waniem zastug innym.

Do uwag prof. Siemigtkowskiego na temat kuzni kadr odniést si¢ ptk Malec-
ki przy okazji odpowiedzi na inne pytanie. Przekonywal, zZe akademia nie dubluje
dzialan uczelni i nie ma niczego zastepowal. Ma stanowi¢ element uzupetniajacy
system, z ktérym mamy dzisiaj do czynienia, i umozliwia¢ odpowiednig komuni-
kacje i synergie dziatan stuzb, skutkujacg ich lepsza, gdyz zarzadzang systemowo,
dziatalnoscig.

W kontekscie szkolenia kadr padlo réwniez pytanie o ewentualny udziat
w nim obcokrajowcdw, ale z polskim obywatelstwem. Odnidst si¢ do tego ptk Ma-
tecki. Przypomnial, ze cudzoziemcy z oczywistych powoddéw sa wykorzystywani
przez stuzby wywiadowcze. Wlaczenie oséb mieszkajacych w Polsce i majacych
rzadkie kompetencje zwigzane z krajami pozostajagcymi w zainteresowaniu pol-
skich stuzb specjalnych jest perspektywicznym kierunkiem. Na potwierdzenie
ptk Malecki przywotal Stany Zjednoczone, ktore od lat rozwigzuja problem wspodt-
pracy z obywatelami amerykanskimi pochodzacymi z krajéw ,,produkujacych”
terrorystow. Obywatele ci s3 niezbedni do tego, aby profesjonalnie przeciwdziata¢
zagrozeniom, ktérych Zrédla znajduja si¢ na terytoriach tych panstw. Przypomniat
o nowelizacji ustawy o stuzbach specjalnych w 2016 r. Dzigki niemu zostata wpro-
wadzona zmiana umozliwiajgca zatrudnianie w AW o0sdb, ktére majg obywatel-
stwo polskie i jednoczesnie obywatelstwo innych krajow.

Kolejny poruszony watek dotyczyt braku w przestrzeni publicznej dyskusji
na temat wymogow zwigzanych z profesjonalizmem i odpowiednim do$wiadcze-
niem przy nominacji na szefa stuzby oraz ewentualnej zmiany przepiséw w tym za-
kresie. W odpowiedzi prof. Siemigtkowski zacytowal stowa teoretyka wojny Carla
von Clausewitza, ze (...) wojna jest zbyt skomplikowanym przedsiewzigciem, aby jej
prowadzenie powierzy¢ generatom. Parafrazujac je, stwierdzil, ze (...) stuzby spe-
cjalne sq zbyt skomplikowanym narzedziem, ktére musi funkcjonowaé w sferze poli-
tycznej, aby kierowanie nimi powierzy¢ funkcjonariuszom. Profesor bronil tej opinii,
gdyz jak przypomnial, sam zostal szefem, nie bedac funkcjonariuszem. Na popar-
cie swojego zdania przywolal precedensy - cywilnego szefa CIA George’a Teneta,
jego nastepce Leona Panette oraz bytego szefa BND Klausa Kinkela. Wskazal réw-
niez model brytyjski, w ktérym funkcje kontrolera pelni kto§ pochodzacy ze stuzb.
Jego zdaniem w urzedzie centralnym szefem musi by¢ osoba (...) bardzo dobrze
obeznana w funkcjonowaniu w Swiecie administracji panistwa, (...) znajgca ludzi
w parlamencie, tatwo poruszajgca sig po korytarzach Rady Ministréw. W przypadku
cywilnego szefa stuzb wazne jest, jakich dobiera sobie wspoélpracownikéw. Dele-
gowanie funkcjonariusza do roli szefa wymaga przyjecia zastrzezenia, aby miat on
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odpowiednig pozycje. Za przyklad podal bylego szefa ABW gen. Bondaryka, kto-
rego ,,niejednowymiarowa” droga uplasowata nie tylko w gronie specjalistow z za-
kresu stuzb. ,Jednowymiarowa” droga, oznaczajaca waska specjalizacje, pozwala
sie sprawdzi¢ na stanowisku szefa stuzby, ale moze uczyni¢ bezradnym w kontak-
tach z ministrami i politykami. Reasumujac, prof. Siemigtkowski stwierdzil, ze ist-
niejg rozne modele i w zaleznos$ci od kontekstu sytuacji trzeba to wykorzystywac.

General Bondaryk jako przyklad szefa wywodzacego si¢ »jednolicie” ze stuzb
podat gen. Dariusza Luczaka, ktdry przeszedt calg $ciezke kariery — od szeregowego
funkcjonariusza w UOP do generala i szefa ABW. Jak stwierdzil, profesjonalizmu
i zdolnosci do pelnienia tej funkcji nabywa si¢ z czasem, gdyz kazda stuzba ma
swoja wlasciwos¢. Istotg ksztalcenia zaréwno szefa, jak i personelu i oficerow jest
budowanie zdolnosci. Muszg oni mie¢ poczucie, ze w stuzbie nabywaja kompeten-
cji, ze wykonuja zawdd, ktoéry ich rozwija.

W swojej wypowiedzi gen. Bondaryk nawiazal ponadto do technologii,
o ktérych wspomnial prof. Zybertowicz. Uznal je za niezwykle istotne nie tylko
dla przysztosci stuzb specjalnych i administracji w Polsce, lecz takze dla niepod-
legto$ci kraju. Zaznaczyl, ze w $wiecie wirtualnym jest si¢ albo uzytkownikiem,
albo administratorem. Inne role nie istniejg. Uzytkownikami sg tez panstwa, tak
jak Polska, ktora niestety nie jest administratorem systemoéw globalnych czy nawet
czesci ogdlnoswiatowego internetu. Bardzo wazng role odgrywajg wiec kompeten-
cje. Naszym wyzwaniem jest nabywanie zdolnosci, do pewnych dziatan, do pewnych
umiejetnosci indywidualnych i zbiorowych — stwierdzil. Jezeli panistwo polskie nie
bedzie mialo kompetencji poruszania si¢ w obecnym $wiecie technologicznym,
ktorych efektem beda krajowe produkty badz rozwigzania, to nasza suwerennos¢
i nasza niepodleglto$¢ mogg by¢ iluzoryczne i stanowié element gry wielkich pro-
ducentéw i dostawcow.

Do kwestii bycia szefem stuzby specjalnej odnidst si¢ réwniez ptk Matecki.
Zwrécit uwage na koniecznos$¢ posiadania przez taka osobe autorytetu oraz do-
$wiadczenia w zarzadzaniu instytucjami, poniewaz kompetencja szefowska to
przede wszystkim umiejetnos¢ zarzadzania procesami i organizacjami. Jesli mialby
to by¢ szef wywodzacy sie ze stuzby, to - jego zdaniem - najlepiej gdyby to byta oso-
ba z doswiadczeniem na réznych stanowiskach kierowniczych, rozwijajaca swoje
umiejetno$ci na tzw. $ciezce poziomej. Jako idealny przyktad przywolal wspomnia-
nego juz gen. Luczaka.

General Bondaryk zostal zapytany o szanse na przeprocedowanie projek-
tu kodeksu pracy operacyjnej. Byly szef ABW stwierdzil, Ze nie wie, czy wygraja
dobre rozwigzania, ale ma nadzieje, Ze Ministerstwo Spraw Wewnetrznych i Ad-
ministracji si¢ tym zajmie i w najblizszym czasie projekt ustawy bedzie oficjal-
nym projektem konsultowanym w resortach rzadowych. Bez watpienia ma on
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ogromne znaczenie dla praworzadnosci oraz bezpieczenstwa funkcjonariuszy,
przede wszystkim stuzb specjalnych, wykonujacych te prace. Wedlug niego na pra-
cy operacyjnej w dzisiejszej Polsce cigzy niewdzieczna przeszlo$¢ — wspomnienie
lustracji, dekomunizacji, likwidacji Wojskowych Stuzb Informacyjnych, ujawnie-
nia zasobéw operacyjnych. Zadne stuzby specjalne czy policje na $wiecie nie ujaw-
niajg swoich aktywow operacyjnych - niewazne, z jakich epok one pochodzg - oraz
zasobow, jesli wigze si¢ to z korzysciami dla panstwa. Szeroko rozumiana agentura
jest chroniona. Zdolnosci stuzb specjalnych do zapewnienia bezpieczenstwa po-
legaja na zaufaniu obywateli do tajnej wspotpracy z panstwem polskim. W jego
imieniu formacje te muszg oferowa¢ obywatelowi jakie$ gwarancje. Permanentne
tamanie tych gwarancji poprzez publikowanie newséw czy sensacji o osobowych
zrodlach informacji czyni takie stuzby niewiarygodnymi, niezdolnymi do wypel-
niania zadan wobec panstwa.

Wypowiedz dr. Nyzia na temat obecnosci szefa MI5 w mediach stala si¢ zro-
dlem pytania odnoszacego sie do jego przekonania o tym, ze brytyjskie stuzby spe-
cjalne pokazuja swojego prawdziwego szefa, co moze si¢ wigza¢ z duzym ryzykiem.
W odpowiedzi potwierdzit on, ze Ken McCallum stojacy na czele MI5 faktycznie
bierze udzial w wystapieniach publicznych. Nawigzal przy tej okazji do wypowie-
dzi gen. Bondaryka i w tym kontekscie powrdcit do problemu transparentnosci.
Polityke informacyjng stuzb nazwal ciagla flautg przerywang niekontrolowanymi
eksplozjami. Ponownie podkreslit brak w Polsce uporzadkowanej polityki w tym
zakresie - takiej, ktora rozbrajataby domysly i teorie spiskowe i zwigkszata zaufanie
do stuzb.

Kolejne pytanie z sali dotyczyto wypowiedzi gen. Bondaryka i podato w wat-
pliwos¢ sprawczos¢ polskich stuzb wobec podmiotéw, ktére od kilkunastu lat maja
olbrzymi dostep do danych i sg daleko przed nimi, co czyni naszg niezaleznosé¢
fantomowa. Byty szef ABW jako zagrozenie wskazal mozliwoé¢ braku $wiadomo-
$ci 1 kompetencji stuzb specjalnych we wspolczesnym $wiecie technologii big data.
Te kompetencje nalezy ksztaltowa¢, w wigkszosci stuzb specjalnych, w wymiarze in-
terdyscyplinarnym, gdyz bez tego nie da sie obecnie funkcjonowaé. Z drugiej stro-
ny nalezy jednak pamietaé, ze najwazniejszy jest cztowiek, stanowigcy najstabsze,
a zarazem najsilniejsze ogniwo, bo (...) albo mamy kogos w srodku, jak to si¢ méwi,
i patrzy na te kremlowskie kuranty, albo nie mamy. I to jest sita wywiadu.

Ostatnig kwestia, poruszong przez prof. Gasztold, bylo finansowanie stuzb
specjalnych. General Bondaryk stwierdzil, Ze bez pieniedzy nie ma nic, gdyz nie
ma mowy o wlasciwych wynagrodzeniach, nabywaniu sprzetu, technologii oraz
umiejetnosci. Niestety od 30 lat podzial budzetu stuzb jest dokonywany w ten sam
sposob. Tak bylo zawsze i we wszystkich stuzbach, tylko Ze wojsko i policja ciesza
sie wiekszg akceptacjag spoteczng i domniemaniem potrzeby istnienia niz stuzby
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specjalne. Nigdy wiec nie byto funduszu modernizacji tych ostatnich. Pieniadze
zawsze s3 niewystarczajace, ale trzeba sie liczy¢ z potrzebami budzetu, a stuzby
specjalne znajduja sie raczej na koncu kolejki.

Profesor Zybertowicz wyrazit poglad, ze fundusz operacyjny powinien stuzy¢
do zakupu informacji, ktére kto§ chce ukry¢ przed stuzbami. Zdumiewajace jest
dla niego to, ze wiekszo$¢ tych srodkéw przeznacza si¢ na inwestycje. Stwierdzit,
ze stluzby maja pieniadze i nie potrafig kupowa¢ informacji. Zgodzit si¢ jednak, ze
systemowo stuzby wywiadowcze powinny dostawa¢ wielokrotnie wiecej funduszy.
Uzasadnil to np. potrzeba zdobycia pozycji operacyjnej w big techach poprzez pod-
kupienie kogo$, kto bedzie partnerem dla tworcy systemoéw sztucznej inteligencji,
a takze wyszkolenie go do operacji pod falszywa flaga. Takie dzialania wymagaja
bardzo duzych nakladéw, ale zyski dla bezpieczenstwa moga by¢ ogromne. Nato-
miast dr Nyzio zasygnalizowal problem skali wydatkéw przeznaczanych w Polsce
na stuzby specjalne w relacji do catosci wydatkéow panstwa. Wskazal, ze nastapit
regres, poniewaz obecnie na AW i ABW razem stosunkowo wydaje si¢ mniej niz
kiedys$ na UOP.

Powyzsze popart ptk Matecki, poréwnujac AW do blizniaczej stuzby niemiec-
kiej — BND, ktéra w 2021 r. miata budzet dwudziestotrzykrotnie wigkszy niz AW,
mimo Ze jest liczniejsza tylko szeSciokrotnie. Nie moze to by¢ budzet przetrwania -
stwierdzil. Konieczne jest wypracowanie modelu wieloletniego planowania finanso-
wania stuzb specjalnych, poniewaz budowa infrastruktury wywiadowczej jest obli-
czona na lata. System przygotowywania takiego budzetu powinien by¢ elastyczny
i dopasowywac sie do sytuacji i wyzwan, ktdre pojawiaja si¢ ad hoc.

Profesor Siemigtkowski zauwazyl, ze problem nie tkwi tylko w pienigdzach.
Najwazniejsi sg ludzie, czyli HUMINT. Inna kwestia to zréznicowanie wynagro-
dzen wewnatrz kazdej struktury. Przy funkcjonowaniu czterech podstawowych
piondéw w kazdej stuzbie specjalnej nie powinno by¢ tak, ze oficer operacyjny za-
rabia tyle samo co logistyk. W jego opinii w ramach stuzb musi by¢ jasny podziat
wynagradzania - elitarna grupa operatordw i najlepsi z najlepszych analitycy oraz
ci wszyscy, ktorzy w jakim$ sensie nie mieszcza si¢ w tych dwoéch kategoriach.
Oczywiscie jest to bardzo trudne do przeprowadzenia ze wzgledu na pragmatyke
stuzbowa czy grupy zaszeregowania. Jednak konkurencyjno$¢ stuzb w stosunku do
tych sfer, ktore dzisiaj stanowig ogromne wyzwanie, musi polega¢ na wystawianiu
0s6b lepszych od przeciwnikéw, czyli tez lepiej optacanych. Podsumowujac, na-
wet fundusze i naklady, ktore aktualnie sa do dyspozycji, mozna inaczej rozdzielic.
Trzeba tylko mie¢ pomysl, odwage i sile przebicia u zwierzchnikéw, zeby to za-
akceptowali. Odwage szefowie musza mie¢ réwniez w relacjach ze swoim zespo-
fem. W tym kontekscie prof. Siemigtkowski wskazat osobe, ktéra nie wywodzi sie
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ze stuzb i ma $wiadomos¢, ze jest ,,kadencyjnym przechodniem” Nie bedac uwi-
kiana w uklady kolezenskie, bedzie miala ona wigksze pole manewru.

Leszek Wojcieszak
Funkcjonariusz Agencji Bezpieczeristwa Wewnetrznego.

Kontakt: l.wojcieszak@abw.gov.pl






I Dear readers!

In the 30th issue of the Internal Security Review, we are pleased
to present you with some interesting articles that - for geostrategic
reasons - focus on the threat to the security of the Republic of Poland
from the east. Among other things, we offer an interesting analysis
on the so-called Prigozhin’s rebellion, which is one of the biggest
mysteries of the war in Ukraine, the characteristics of the Russian
Federation information activity, a description of its methods of cir-
cumventing EU financial sanctions, as well as an attempt to explain
one of the most Machiavellian operation in the history of intelligence
in the form of the takeover of almost the entire Crimean Security
Service staff of Ukraine by the Russian internal service. The subject
of external threats - indirectly - is included in the text devoted to legal
aspects of the amendment of the Polish Criminal Code with regard
to the crime of espionage.

It is worth recalling that the Internal Security Review is cele-
brating its 15th anniversary. For more than a decade, our semi-annual
journal has been striving to be a platform for the exchange of ideas
between the secret services community and the academic world. We
are the only professional journal dealing with the activities of these
service sensu largo and we have - as a periodical published by the larg-
est secret service of the Republic of Poland - the potential to moderate
the public discourse in this area, combining scientific achievements
with practical experience. Indeed, the Internal Security Agency is
a source of knowledge about actual threats to state security. However,
without superimposing scientific theories on this data, it is difficult
to draw broader conclusions and formulate forecasts. In contrast,
scientific research devoid of factual basis and source knowledge takes
on a speculative and academic character, detaching itself from real-
ity. Combining these two perspectives creates complementarity and
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synergy. This is why we are guided by the idea of being a hub integrat-
ing different communities interested in issues of state security and pro-
moting knowledge in this area. We are convinced that the worst thing
for secret service is to remain stuck in the old ways - to be a reactive,
uncreative and stiffened by bureaucratic procedures part of the public
administration. The Internal Security Review is - in our view - one
of the necessary elements of the ongoing development of these ser-
vices and the evolution of their operation paradigm instead of the un-
reflective reproduction of operational, analytical and organisational
dogmas. In order to achieve such an ambitious aim, we strive to max-
imise the range of topics covered in our pages by inviting specialists
from many fields, not just narrowly conceived security sciences. We
start from the premise that issues related to the secret services ex defi-
nitione are multidisciplinary. In 15 years, we have managed to gather
around the journal a group of people who try to implement new theo-
retical approaches in the activities of secret services, as well as to feed
the academic world with the knowledge drawn from the experience
of operational and analytical officers. We hope that this group will
continue to expand and develop a platform to intensify interaction
between secret services and expert as well as scientific communities.

We would like to thank all the people who have contributed to our
journal over the years - editors-in-chief, members of the Academic
Editorial Board, editorial secretaries, reviewers, authors and members
of the editorial team. Without you, your work and enormous commit-
ment, there would not be the Internal Security Review. You were the ar-
chitects of its heritage and the guarantors of its quality. We would also
like to thank our Readers, some of whom have accompanied us almost
from the beginning. We believe that our magazine will continue to be
an important and necessary voice in the discussion of the secret services
of the democratic Republic of Poland.

Editor-in-Chief
Marek Swierczek, PhD
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The author seeks answers to the question of how the Prighozin’s
mutiny affected the position of the Wagner Group in Russia. He
mainly takes into account the events that took place on 23-24 June
2023, when the mercenaries led by Yevgeny Prigozhin carried out
the so-called “march of justice” against the Russian Defense Minis-
try. The aim of the article is to answer three specific research ques-
tions: 1) what factors led to the Wagner Group’s rebellion? 2) what
was the reaction of the Russian government to these events? 3) what
are the consequences of Prigozhin’s rebellion for the stability of Pu-
tin’s regime, the Wagner Group leadership and the organisation
as a whole? In seeking answers to these questions, the author fo-
cuses on Prigozhin’s relations with the Russian military elite. He
then presents the course of the rebellion and the Kremlins reac-
tion to these events. The author further discusses the consequences
of the rebellion both within Russia and internationally.

Wagner Group, mercenaries, hybrid threats, Russian secret services
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On the night of 23-24 June 2023, the head of the Wagner Group, Yevgeny Prigozhin,
carried out a rebellion against the Russian Ministry of Defence (Munucrepctso
o6opoubl Poccuiickoit @enepanuu). The failed attempt by a mercenary group'
to take control of the ministry was the culmination of a personnel conflict that
had been building up since mid-2022 between Prigozhin and Defence Minister
Gen. Sergei Shoygu as well as the Chief of the General Staft of the Russian Federation
Armed Forces (Tenepanbubiit mrab Boopysxéunbix cun Poccnitckoit @enepariyn)
Gen. Valery Gerasimov?. These actions can be seen as a manifestation of Prigozhin’s
exorbitant political ambitions, a misjudgement of his own position in the power
structures and an attempt to maintain the independence of the paramilitary group
he leads from the military. On 10 June 2023, General Shoygu announced that from
1 July, all irregular armed formations fighting in Ukraine, i.e. volunteer battalions
and so-called private military companies, PMCs (YactHas Boennas Kommanus,
YBK)* will be placed under the direct control of the Ministry of Defence. The head

The author deliberately refers to members of the Wagner Group as mercenaries to emphasise their
financial motivation. From the point of view of international law, Wagnerists generally (especially in
Syria and Africa) meet the criteria to be considered as mercenaries according to Article 47 of the First
Additional Protocol to the Geneva Conventions (Protocols Additional to the Geneva Conventions
of 12 August 1949, Relating to the Protection of Victims of International Armed Conflicts (Protocol I)
and Relating to the Protection of Victims of Non-International Armed Conflicts (Protocol II), adopted
in Geneva on 8 June 1977), and are therefore not entitled to the status of combatants. In the case
of the war in Ukraine, citizens of Russia (a party to the conflict) from the Wagner Group may be
qualified as a “militia or other volunteer formation belonging to a party to the conflict” under Article 4
of the Geneva Convention III (Conventions for the Protection of Victims of War, signed in Geneva on
12 August 1949). Considering the numerous human rights violations and war crimes (e.g. the murder
of prisoners of war in Olenivka, complicity in the Bucza massacre and ethnic cleansing in the occu-
pied territories), however, they do not meet the condition of “respecting in their actions the laws and
customs of war”. In this case, the Ukrainian side may consider them as so-called unlawful combatants,
which does not give them the privileges of combatant status.

A. Legucka, F. Bryjka, Rywalizacja migdzy rosyjskq armig a Grupg Wagnera (Eng. Rivalry between
the Russian army and the Wagner Group), PISM, 6 VI 2023, https://www.pism.pl/publikacje/rywal-
izacja-miedzy-rosyjska-armia-a-grupa-wagnera [accessed: 6 VI 2023].

In the case of Russia, such formations most often do not meet the criteria to qualify as PMCs, which
are illegal under the Russian Constitution (Articles 13 § 5 and 71) and the Criminal Code (Articles
208 and 359). Russia is also not a signatory to the Montreux Document, an attempt to regulate the op-
eration of PMCs. The definition formulated therein speaks of the defensive nature of such entities.
According to it, the scope of tasks carried out by contractors should include ‘protection of persons
and facilities (...), maintenance and operation of weapons systems; detention of prisoners; advice and
training of local security forces. The tasks carried out by the Wagner Group often go beyond this cata-
logue and are offensive in nature - involving, among other things, destabilising other states, conduct-
ing covert combat, paramilitary, intelligence, sabotage and diversionary operations, etc. The Wagner
Group cannot be regarded as a PMC also because it employs persons with criminal records. See
in more detail: E. Bryjka, Grupa Wagnera - paramilitarne narzedzie rosyjskich operacji hybrydowych
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of the Wagner Group consistently opposed the subordination of their army and
tried unsuccessfully to negotiate an agreement allowing them to retain some oper-
ational autonomy.

President Vladimir Putins administration, with the mediation
of Alexander Lukashenko, has managed to defuse the most serious internal crisis in
Russia since the Yanayev putsch. The disobedience of Prigozhin - Putin’s long-time
protégé - highlighted the deepening divisions within Russia’s power structures. Al-
though the Wagner rebellion targeted part of the military elite, it had serious image
consequences for the president himself and the system of power he had established.
The rebellion also signals that the increasing costs of the Russian invasion of Ukraine
are beginning to have a negative impact on the stability of the regime, which is tight-
ening its internal mechanisms of control and repression to avoid showing weakness.

Contrary to the frequent opinions of columnists and commentators* the putsch
and the redeployment of the Wagner Group to Belarus was not operational game
by the Russian secret services, but an ad hoc measure to reduce the image costs
of the rebellion. It also allowed the Kremlin authorities to sort out the seizure of Pri-
gozhin’s assets in Russia, Syria and Africa. The death of the head of the Wagner
Group in a plane crash exactly two months after the so-called march of justice was
most likely not accidental. Treason and disloyalty in Russian strategic culture are ac-
counted for by means of liquidation operations conducted by the special services®.
According to The Wall Street Journal, the order to get rid of the putschist leader
(with Putin’s knowledge and consent) was given by the Secretary of the Security
Council of the Russian Federation (RF) Nikolai Patrushev®.

The deaths of Prigozhin and Wagner’s main commander Dmitry Utkin, aka
Wagner, began a process of deep reorganisation of the group. The deployment
of Russian mercenaries in Belarus may also have important consequences for

(Eng. The Wagner Group - a paramilitary tool of Russian hybrid operations), “Sprawy Miedzynaro-
dowe” 2022, vol. 75, no. 2, pp. 68-91. https://doi.org/10.35757/SM.2022.75.2.05.

* A review of mutually exclusive hypotheses suggesting that Prigozhin’s rebellion may have been a spe-
cial operation by Russian intelligence was presented by Adam Jawor. See the same: Rosyjskie stuzby
po buncie Prigozyna. Putin wyréwnuje szeregi w kremlowskich wiezach (Eng. Russian services after
Prigozhin’s revolt. Putin aligns ranks in Kremlin towers), InfoSecurity24, 31 VII 2023, https://infos-
ecurity24.pl/za-granica/rosyjskie-sluzby-po-buncie-prigozyna-putin-wyrownuje-szeregi-w-krem-
lowskich-wiezach [accessed: 31 VII 2023].

> M.R. Gordon et al,, Early Intelligence Suggests Prigozhin Was Assassinated, U.S. Officials Say, The Wall
Street Journal, 24 VIII 2023, https://www.wsj.com/world/russia/wagner-prigozhin-russia-assassinat-
ed-intelligence-3e456fab [accessed: 24 VIIT 2023].

¢ T. Grove, A. Cullison, B. Pancevski, How Putin’s Right-Hand Man Took Out Prigozhin, The Wall Street
Journal, 22 XII 2023, https://www.wsj.com/world/russia/putin-patrushev-plan-prigozhin-assassina-
tion-428d5ed8?mod=hp_lead_pos7 [accessed: 26 1 2024].
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Poland’s security. For through them, Russia may intensify its hybrid actions against
the countries on NATO’s eastern flank.

Reasons for Prigozhin’s mutiny

The immediate reason for Prigozhin’s decision to march on Moscow was a missile
attack on Wagnerists positions in eastern Ukraine. The mercenary chief accused
Gen. Shoygu of planning it, and attributed the execution to the Russian armed
forces. Although the published footage from the scene does not make it clear that
the mercenaries’ camp was the target of the attack and that the strike was carried
out by the Russian army, it provided the pretext to justify the rebellion’. These ac-
tions were accompanied by Prigozhin’s tirades targeting the military elite, whom he
accused of launching a full-scale invasion of Ukraine for the purpose of self-promo-
tion, obtaining advancements and material benefits®. In doing so, Prigozhin chal-
lenged the Kremlin’s propaganda justification for the war in Ukraine, undermining
the claim that (...) NATO and Ukraine pose a threat to Russia’.

The dispute between the head of the Wagner Group and the leadership
of the Ministry of Defence had been growing since mid-2022. Prigozhin used
the military failures of the Russian aggression against Ukraine to openly criticise
the ministry and military commanders loyal to Gen. Shoygu. He pointed out,
among other things, the mistakes of the command in the conduct of the war opera-
tion, the bad situation of poorly trained and inadequately equipped units. He used,
among other things, his troll farms and paid military bloggers to launch informa-
tion attacks. Prigozhin’s statements were tolerated by Putin for a long time, which
may indicate that the president saw them as criticism of the Russian army’s lack
of success and pressure on the Ministry of Defence'’.

The personal conflict between Prigozhin and Gen. Shoygu dates back to Rus-
sia’s intervention in Syria (2015-2019), during which the Wagner Group played
the role of the main land component. Problems between the mercenaries and

7 Y. Prigozhin, post on Telegram channel, https://t.me/Prigozhin_hat/3797 [accessed: 23 VI 2023].

8 Y. Prigozhin, post on Telegram channel, https://t.me/prigozhin_2023_tg/1844 [accessed: 23 VI 2023].

°  See in more detail: Sprawa Prigozyna a tuszowanie stabosci Rosji i rys na jej wizerunku militarnej pote-
gi (Eng. The Prigozhin case and the cover-up of Russia’s weaknesses and cracks in its image of military
power), EUvsDisinfo, 29 VI 2023, https://euvsdisinfo.eu/pl/sprawa-prigozyna-a-tuszowanie-slabos-
ci-rosji-i-rys-na-jej-wizerunku-militarnej-potegi/ [accessed: 29 VI 2023].

1 A.M. Dyner, Znaczenie buntu Prigozyna dla rosyjskiej polityki bezpieczeristwa (Eng. The significance
of Prigozhin’s revolt for Russian security policy), PISM, 26 VI 2023, https://www.pism.pl/publikacje/
znaczenie-buntu-prigozyna-dla-rosyjskiej-polityki-bezpieczenstwa [accessed: 26 VI 2023].
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the army included supply issues, a general reluctance to work together and com-
petition for oil production profits’. In Prigozhin’s view, the Wagnerists were not
sufficiently rewarded for their participation in the operation (e.g. for recapturing
Palmyra from the hands of the jihadists). The events of 2018, when the Russian
military command failed to stop a US attack on a column of Wagner Group merce-
naries storming the Conoco refinery, controlled by the Syrian Democratic Forces,
were also a flashpoint. An estimated 200-300 Wagnerists were killed at the time'2.
The US attack was not met with retaliatory action by the Russian authorities, who
denied links with the mercenaries. At the time, Gen. Shoygu also deprived Prigo-
zhin’s companies of numerous contracts for the military, which earned him USD
2 billion in revenue between 2011 and 2018. The defence minister created his own
military company Patriot in 2018, which competed with Wagner Group for con-
tracts in Syria and Africa®.

The conflict between this organisation and the Ministry of Defence escalated
in mid-2022 as mercenaries became increasingly involved in the war in Ukraine.
Initially, the invasion was supported by around 400 mercenaries tasked with as-
sassinating President Volodymyr Zelensky in order to form a puppet government
in Kiev'*. However, according to Russian investigative journalists from the portals
Meduza and The Insider, these were former Wagnerists, who had joined the rival
military company Redut founded by the Deputy Chief Intelligence Directorate
of the General Staff of the Russian Armed Forces (I'maBHOe pasBenpiBaTenbHOe
yupasnenne lenepanpHoro mraba Boopyxénubix cun Poccmiickoit Pepepannuy,
GRU) Gen. Vladimir Alekseev. From August 2021, Redut began to intensively
acquire Wagner personnel resources for the war in Ukraine, which led to a dis-
pute between Prigozhin and Gen. Alekseev'. The head of the Wagner Group was
not to be informed about preparations for the invasion, nor was his formation

See in more detail: M. Gabidullin, Wagnerowiec. Spowiedz bylego dowddcy tajnej armii Putina

(Eng. Wagnerist. Confession of a former commander of Putin’s secret army), Krakow 2022.

2 R. Blakely, Russian mercenaries killed by US troops in Syria gun battle, The Times, 14 II 2018,
https://www.thetimes.co.uk/article/russia-mercenaries-killed-by-us-troops-in-syria-gun-battle-
g5zswilfg [accessed: 19 12024].

3 S. Sukhankin, Russia’s New PMC Patriot: The Kremlin’s Bid for a Greater Role in Africa?, The James-

town Foundation, 1 VIII 2018, https://jamestown.org/program/russias-new-pmec-patriot-the-krem-

lins-bid-for-a-greater-role-in-africa/ [accessed: 12 V 2023].

M. Rana, Volodymyr Zelensky: Russian mercenaries ordered to kill Ukraine’s president, The Times,
28 1I 2022, https://www.thetimes.co.uk/article/volodymyr-zelensky-russian-mercenaries-ordered-
to-kill-ukraine-president-cvcksh79d [accessed: 19 1 2024].

JKaba u Muno6oponsi. Kax noccopunuce Eszenuil Bukmoposuu ¢ Cepzeem Kyxcyzemosuuem, The In-
sider, 12 V 2023, https://theins.ru/politika/261683 [accessed: 12 V 2023].

ARTICLES 273



I INTERNAL SECURITY REVIEW
2024, no. 30: 269-304

initially expected to take part in the war effort'®. However, the situation changed
already in the first month of the war, when, due to high losses in men and equip-
ment, as well as numerous desertions, some Russian troops lost their ability to con-
duct offensive operations. When it became apparent in April 2022 that the Russian
army was unable to break through the Ukrainian defensive lines in the Donbass,
the Wagner Group's participation amounted to around 1,500 mercenaries, and as
many as 7,000 a month later. They were recruited, among others, through veterans’
associations (e.g. the League for the Protection of the Interests of Veterans of Lo-
cal Wars and Armed Conflicts - the so-called League, JInra sammrsl uHTEepecoB
BETEPaHOB JIOKA/IbHBIX BOJH U BOGHHBIX KOH(uKTOB or the Volunteer Organisa-
tion for the Support of the Army, Air Force and Navy - DOSAAE JJo6poBonbHoe
o6111ecTBO copericTBus apmun, aBuanuu un ¢pnory, JOCAAD), sports clubs, as well
as more than 60 regional recruitment centres'. In September 2022, with the approval
of the Russian authorities, the Wagnerists began mass recruitment in prisons and
penal colonies (so-called Project K). In addition to financial benefits, convicts were
promised - upon completion of a six-month contract'® — a pardon (regardless of sen-
tence) by President Putin. In this way, the Wagner Group acquired nearly 40,000 war
crime offenders (including those committing rape, torture and murder of civilians).
Due to the shortage of artillery ammunition, the command of this organisation treat-
ed criminals like cannon fodder. The tactic adopted of continuous assaults by small
groups of infantry on selected sections of the front caused losses among the convicts
of up to 90 per cent and had little effect".

Ipy6o 2060ps, mvr Hauanu eotiy Kax omnpaska YBK Baeepa na dponm nomoena IIpuzoxcuny
HARAOUMb OMHOWEHUS ¢ [TymuHbIM - U M0 maxoe «coOaHUHCKULl nonk». Paccnedosanue «Medy3vr»
0 HaemMHUuKax Ha 6oiiHe 8 Ykpaune, Meduza, 13 VII 2022, https://meduza.io/feature/2022/07/13/gru-
bo-govorya-my-nachali-voynu [accessed: 13 VII 2022].

17 K. Hird et al., Russian Offensive Campaign Assessment, March 10, 2023, Institute for the Study of War,
10 IIT 2023, https://www.understandingwar.org/backgrounder/russian-offensive-campaign-assess-
ment-march-10-2023 [accessed: 10 III 2023].

Those who were pardoned by Putin and returned to Russia often committed further crimes, es-
pecially murder and rape. See: Ilpomue Odsoux Goesuxos UBK «Baemep» 6 pasHvix peuoHAX
Poccuu 6036younu dena 06 usnacunosanuu 13-nemnux desouex, Baxxunre ucropuu, 30 VIII 2023,
https://storage.googleapis.com/istories/news/2023/08/30/protiv-dvoikh-boevikov-chvk-vag-
ner-v-raznikh-regionakh-rossii-vozbudili-dela-ob-iznasilovanii-13-letnikh-devochek/index.
html [accessed: 30 VIII 2023].

J. Ber, Od Popasnej do Bachmutu. Grupa Wagnera w wojnie rosyjsko-ukrairiskiej (Eng. From Popasna
to Bachmut. Wagner’s Group in the Russian-Ukrainian war), OSW, 28 IV 2023, https://www.osw.waw.
pl/pl/publikacje/komentarze-osw/2023-04-28/0d-popasnej-do-bachmutu-grupa-wagnera-w-wo-
jnie-rosyjsko [accessed: 28 IV 2023]; Y. Chornogor, P. Rad, A. Chernysh, Anatomy of “Wagner PMC”:
creation, war in Ukraine and ways of countering the group, Ukrainian PRISM, April 2023, https://
prismua.org/wp-content/uploads/2023/05/PMC_Wagner_eng.pdf, p. 9 [accessed: 28 IV 2023].
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The Wagnerists initially fought mainly in the Luhansk region, where they
played an important role in the seizure of Popasna, Severodonetsk and Lysychansk
in the summer of 2022. They were then redeployed to the Donetsk region, where
they announced the seizure of Soledar on 10 January 2023%. Putin publicly hailed
this as a success (...) for all forces involved in the war in Ukraine®, rather than for
the Wagner Group alone, which could be interpreted as a warning signal for Prigo-
zhin’s growing political ambitions. The head of the Wagner Group planned to run
for mayor of Saint Petersburg on behalf of Fair Russia’s Sergei Mironov, thus taking
the office away from Aleksandr Beglov - a long-time trusted Putin associate. After
winning the 2019 elections Beglov prevented Prigozhin from implementing his in-
frastructure investments on the outskirts of the city and in the Gulf of Finland. In re-
taliation, Prigozhin attempted to force the Federal Security Service of the Russian
Federation (®enepanpnas cnyxba 6esomacHoctu Poccuiickoit @epeparym, FSB)
and the prosecutor’s office to initiate proceedings against the mayor of Saint Peters-
burg for embezzlement of public money, treason and destruction of cultural sites*.
During the invasion of Ukraine, Beglov obstructed the Wagner Group’ ability to
recruit in the region, which contributed to exacerbating the dispute between them.

The role the Wagnerists played on the frontline in Ukraine led to a change
in the Kremlin’s narrative about the organisation. Until 2021, its existence and any
links to the Russian state apparatus were denied. The successes of the Wagnerists led
the Kremlin-controlled RT station to produce propaganda videos revealing, among
other things, the Wagner Group’s previously kept secret involvement in the 2014
aggression against Ukraine, and behind-the-scenes operations in the Middle East
and Africa. The Russian authorities also agreed to partially institutionalise Wag-
nerists activities”. In November 2022, the Wagner Group Centre and the Wagnere-
nok (BarmepeHok) youth club were established in Saint Petersburg. In January 2023,
the Wagner Group was registered as a business entity providing ‘consultancy ser-
vices. However, Prigozhin failed to get the PMC legalised in Russia, which he tried

20 S. Walker, P. Beaumont, D. Sabbagh, Head of Russia’s Wagner group says his troops have taken control
of Soledar, The Guardian, 11 12023, https://www.theguardian.com/world/2023/jan/10/head-of-wag-
ner-group-says-his-troops-have-taken-control-of-soledar [accessed: 1 12024].

2l K. Stepanenko et al., Russian offensive campaign assessment, January 16, 2023, Institute for the Study
of War, 16 I 2023, https://www.understandingwar.org/backgrounder/russian-offensive-campaign-as-
sessment-january-16-2023 [accessed: 19 12024].

2 Y. Chornogor, P. Rad, A. Chernysh, Anatomy of “Wagner PMC”..., pp. 20-21.

» K.P. Larsen, From mercenary to legitimate actor? Russian discourses on private military com-
panies, “Post-Soviet Affairs” 2023, vol. 39, no. 6, pp. 420-439. https://doi.org/10.1080/106058
6X.2023.2247782.
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to do through the lobbying of the Fair Russia party*. As a result of the mercenaries’
involvement in the invasion of Ukraine, the Russian government lost all plausible
deniability of the state’s links to the organisation, which had previously had limited
effectiveness anyway™.

The Kremlin’s policy towards the Wagner Group reinforced the organisation’s
head’s belief in his growing position in the power system and encouraged him to
further confront the military. A warning signal for Prigozhin’s growing ambitions
was the assassination of Russian blogger Maksim Fomin (aka Vladlen Tatarsky, who
was one of many war propagandists and critics of the Ministry of Defence linked
to the Wagner Group. The bombing occurred on 2 April 2023 during Tatarsky’s
author meeting in central Saint Petersburg in a bar owned by Prigozhin. The venue
also served as a discussion club for the Cyber Front Z group?*. Ukraine was official-
ly accused of carrying out the bombing, but given the context of the relationship
between the mercenary chief and the Ministry of Defence at the time, it can be
assumed that this was a liquidation operation by the Russian special services.

The rivalry between the Wagnerists and the military intensified on 11 Janu-
ary 2023, when Putin put Gen. Gerasimov in charge of the occupation troops in
Ukraine directly. He replaced Gen. Sergei Surovikin, who had been cooperating
with the Wagner Group. The Ministry of Defence attempted to weaken Prigozhin
and the Wagnerists fighting at Bakhmut by restricting the supply of ammunition
and taking control of the recruitment process in the penal colonies (by May 2023,
the army had recruited 10,000 people in this way). In retaliation, Prigozhin was said
to have offered Ukrainian military intelligence (TonoBHe ynpapmiHHA po3Bimkn
MinictepctBa O6oponn Ykpaiun) information on the position of Russian troops
in the Donbass in exchange for the surrender of Bakhmut”. The Ukrainian side
did not accept this offer, fearing deception. The head of the mercenaries blamed

# F Bryjka, Transformacja Grupy Wagnera w zwigzku z wojng na Ukrainie (Eng. Transformation

of the Wagner Group in the wake of the war in Ukraine), PISM, 7 III 2023, https://www.pism.pl/
publikacje/transformacja-grupy-wagnera-w-zwiazku-z-wojna-na-ukrainie [accessed: 7 ITI 2023].

P. Stronski, Implausible Deniability: Russia’s Private Military Companies, Carnegie Endowment for
International Peace, 2 VI 2020, https://carnegieendowment.org/2020/06/02/implausible-deniabili-
ty-russia-sprivate-military-companies-pub-81954 [accessed: 2 VI 2020].

% B xage IlemepOypea Ha «meopueckom 6euepe» «soeHkopa» Bnaonema Tamapckoeo (y Heeo
NONMUNIIUOHA NOONUCHUKO8 68 mesiezpame) npousouten 63pvie. bnozep noeu6, Meduza, 2 IV 2023,
https://meduza.io/feature/2023/04/02/v-peterburge-v-kafe-evgeniya-prigozhina-proizoshel-vz-
ryv-vo-vremya-tvorcheskogo-vechera-voenkora-vladlena-tatarskogo-po-predvaritelnym-dan-
nym-on-pogib [accessed: 2 TV 2023].

¥ S. Harris, I. Khurshudyan, Wagner chief offered to give Russian troop locations to Ukraine, The Washing-
ton Post, 15 V 2023, https://www.washingtonpost.com/national-security/2023/05/14/prigozhin-wag-
ner-ukraine-leaked-documents/ [accessed: 15 V 2023].

276



FILIP BRYJKA
Prigozhin’s mutiny - causes, course and consequences...

the Ministry of Defence and the General Staff for the high losses (estimated at
20,000-30,000 people) in the fighting for Bakhmut®, and threatened to surrender
the occupied positions to Ukraine. The issue of the ‘ammunition famine’ was re-
solved with the participation of General Surovikin, who acted as an intermediary
between the Wagnerists and the army. Although Putin congratulated the Wag-
ner Group on the seizure of Bakhmut on 20 May 2023, he pointed out that units
of the regular army were also involved in the operation®. Prigozhin downplayed
this fact and attributed the success solely to his mercenaries. He then announced
that by the end of May, the Wagner Group would hand over all seized positions
to the Russian armed forces, withdraw from Ukraine and rebuild combat capa-
bility for two months*. The Ministry of Defence used this moment to subdue all
irregular armed formations fighting in Ukraine. The head of the Wagnerists un-
successfully tried to prevent them from losing their operational autonomy and
subordinating themselves to the military, leading to the so-called march of justice.

The course of the Wagner Group rebellion

On the night of 23-24 June 2023, Prigozhin declared that the Wagner Group
had crossed the Ukrainian-Russian border in the Rostov region and was head-
ing for Moscow. The mercenary chief stressed that the operation he was conduct-
ing was not a coup against Putin, but a so-called march of justice against Defence
Minister Gen. Shoygu. The Wagnerists arrived without resistance at the headquar-
ters of the Southern Military District (SMD) in Rostov-on-Don, which also acts as
the command of the “special military operation” in Ukraine. On site, they were met
with a positive response from the local community®'. Prigozhin held talks with Depu-
ty Defence Minister Gen. Yunus Bek Yevkurov and first deputy GRU chief Gen. Ale-
xeyev. The putschist leader’s demands to talk to Gen. Shoygu and Gen. Gerasimov
were rejected, which influenced the decision to continue the march. Prigozhin called

% On the role of the Wagner Group in the battles for Bachmut see in more detail: K. Stepanen-
ko, The Kremlin’s Pyrrhic Victory in Bakhmut: A Retrospective on the Battle for Bakhmut, Insti-
tute for the Study of War, 24 V 2023, https://www.understandingwar.org/backgrounder/krem-
lin%E2%80%99s-pyrrhic-victory-bakhmut-retrospective-battle-bakhmut [accessed: 24 V 2023].

¥ Jlymun no30pasun poccuiickux 80eHHbIX ¢ 0c6000s0eHuem Apmemoscka, Tacc, 20 V 2023, https://
tass.ru/politika/17804025 [accessed: 19 I 2024].

0 Y. Prigozhin, post on Telegram channel, https://t.me/concordgroup_official/1002 [accessed: 20 V 2023].

3t P Ivanova, A. Stognei, M. Seddon, Russian insurrection: Prigozhin’s failed mutiny and the fallout,
Financial Times, 23 VI 2023, https://www.ft.com/content/34f3a349-a05f-4672-b059-6980ecc27adf
[accessed: 23 VI 2023].
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on the entire Russian army to join the rebels. However, this did not meet with the re-
sponse he expected from the military. Even Gen. Surovikin, who had contributed to
the rise of the Wagner Group’s position during his time as commander of the military
operation in Ukraine, condemned the putsch and called on the Wagnerists not to fol-
low Prigozhin’s orders. The rebels were also not supported by the federal and regional
authorities, the power structures or the business elite.

The mercenary columns heading towards Moscow consisted of around 1,000
units of military equipment and vehicles (including Tigr armoured vehicles and
infantry fighting vehicles, T-80 and T-90 tanks, BM-21 Grad rocket launchers,
and Pancyr S-1 surface-to-air systems)*. Prigozhin declared that the force he was
leading consisted of 25,000 mercenaries. It is possible that he meant all Wagner
Group personnel - including those conducting operations in Africa and receiving
medical treatment in Russia. In all likelihood, 5,000-10,000 Wagnerists participat-
ed in the rebellion®. In response to the rebellion, the FSB Investigative Committee
opened criminal proceedings against Prigozhin under Article 279 of the Russian
Criminal Code, which states the organisation of a rebellion, punishable by 20 years
in prison. Security measures have been stepped up in Moscow. Federal Military
Service of the RF National Guard (PenepanbHast cry>x6a BOJCK Hal[OHA/IbHO
reapauu Poccuiickoit ®epepanun, Rosgwardia), The Special Mobile Unit (Orpsp
Mo6uIpHBI ocoboro HasHaueHus, OMON) and the Special Rapid Response
Unit (Coenumanbbiit Otpsig Beictporo Pearuposanns, SOBR) have been placed
on high alert*. Military personnel and law enforcement agencies set up military
posts and checkpoints near the SMD headquarters in Rostov-on-Don. The Feder-
al Security Service and SOBR units also prepared roadblocks along the Moscow-
-Voronezh-Rostov route®. The Wagnerists generally encountered no resistance from
the military or security services, but a few clashes resulted in the downing of six he-
licopters and an I1-22M aircraft. Thirteen pilots were killed*.

2 M. Galeotti, Russia’s coup détat - Nature and Implications, In Moscow’s Shadows, 27 VI 2023, https://
inmoscowsshadows.wordpress.com/2023/06/27/scss10-26-june-2023-russias-coup-detat-nature-
and-implications/ [accessed: 27 VI 2023].

3 Ibid.

B Mockse ycununu mepvt 6esonacnocmu, Tace, 23 VII 2023, https://tass.ru/proisshestviya/18103225
[accessed: 23 VII 2023].

B Pocmose-na-Iony psoom co wimabom FOBO evicmasunu nocmut, Tacc, 23 VII 2023, https://tass.ru/
bezopasnost/18103205 [accessed: 23 VII 2023].

3 S. Mitzer, J. Janovsky, Chef’s Special - Documenting Equipment Losses During The 2023 Wagner Group
Mutiny, Oryx, 24 VI 2023, https://www.oryxspioenkop.com/2023/06/chefs-special-document-
ing-equipment.html [accessed: 24 VI 2023].
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Negotiations with Prigozhin were undertaken by Lukashenko, who urged
the Wagnerists leader to cease hostilities to avoid further bloodshed. According
to the official message®, he conducted them in consultation with Putin, who re-
jected the offer of a phone call or meeting with Prigozhin. General Yevkurov and
FSB chief Aleksandr Bortnikov also played an important mediating role. During
the negotiations, Prigozhin abandoned his planned raid on the Defence Ministry.
The Wagner Group’s columns stopped about 200 km outside Moscow and turned
back towards the Donbass. In return, the Russian authorities abandoned the pur-
suit of the putschists, and the Russian president gave Prigozhin unspecified security
guarantees on the condition that he would move to Belarus with the rebels®.

The Russian government admitted that on 29 June 2023 Putin met with Prigo-
zhin and 35 commanders of the Wagner Group®. During the three-hour meeting
in the Kremlin, the Russian president assessed the role of mercenaries in the war in
Ukraine so far, gave his assessment of the armed rebellion, and listened to the ex-
planations and assurances of the Wagnerists about their loyalty to the state and its
president. The mercenaries were offered three options:

1) signing a contract with the Russian Ministry of Defence and continuing

to fight in Ukraine,

2) following their leader to Belarus,

3) terminating the contract and returning to Russia without legal consequ-

ences for participation in the mutiny®.

At the same time, Putin stated that such an entity as the Wagner Group does
not exist, as PMC’s activities in Russia are prohibited by law*!.

Although Prigozhin’s rebellion targeted Gen. Shoygu, and the head of the Wag-
nerists repeatedly stressed his loyalty to Putin, the fact that the so-called march
of justice took place caused serious (negative) consequences for the Russian presi-
dent. First of all, it undermined his authority as a strong and capable leader, as
he was forced to negotiate with a rebel. It weakened the president’s image among

7 Y. Preiherman, What Does Lukashenka’s Role as Mediator in Russian Crisis Imply? - Analysis, Eurasia
Review, 29 VI 2023, https://www.eurasiareview.com/29062023-what-does-lukashenkas-role-as-me-
diator-in-russian-crisis-imply-analysis/ [accessed: 29 VI 2023].

8 Bpyuenue eenepanvckux nozo vicuiemy opuuepckomy cocmasy, Ipesupent Pecrrybmmkn Bemapyco,
27 VII 2023, https://president.gov.by/ru/events/vruchenie-pogon-vysshemu-oficerskomu-sostavu
[accessed: 27 VII 2023].

¥ Ibid.

0 leckos noomeepoun ecmpeyuy Iymuna c Ilpucomcumnoim u xomanoupamu «Baemepa» 29 utons,
Vurepdaxc, 10 VII 2023, https://www.interfax.ru/russia/910904 [accessed: 10 VII 2023].

*1 Putin says Wagner Group doesn’t legally exist, Meduza, 14 VII 2023, https://meduza.io/en/
news/2023/07/14/putin-says-wagner-group-no-longer-legally-exists [accessed: 14 VII 2023].
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the power elite*. Putin described Prigozhin’s rebellion as “treason” and a “stab in
the back”. He called the mercenary chief a corrupt liar who destroyed the reputa-
tion of the Wagner Group. He described the march on Moscow as (...) a mortal
threat to the state and assured that (...) all those who participated in the prepara-
tion of the rebellion would suffer severe punishment®. According to The Washington
Post, the Russian president was said to have received intelligence on preparations
for the rebellion 2-3 days before the mutiny*!. These reports seem to be confirmed
by the deployment of FSB ‘Alpha’ special units to protect the Lubianka headquar-
ters®. Despite this, Putin was said to have not given a single order and to have left
the decision on how to respond to the so-called march of justice to the regional
military and security services. The rebellion of the Wagnerists revealed the failure
of the services to effectively neutralise such actions. In doing so, their inaction was
due to the lack of specific orders and the belief that the head of the Wagner Group
was under the Kremlins tutelage and that the activities of his mercenaries were
controlled by the authorities. The president was to be assisted in resolving the crisis
by the governor of the Tula region, an FSB and GRU officer responsible in the past
for, among other things, Putin’s security - Colonel General Alexei Diumin*. He has
been touted by many commentators as a potential successor to Gen. Shoygu.

2 A. Legucka, Konsekwencje buntu Prigozyna dla systemu putinowskiego w Rosji (Eng. Consequences

of Prigozhin’s revolt for the Putinist system in Russia), PISM, 26 VI 2023, https://www.pism.pl/pub-
likacje/konsekwencje-buntu-prigozyna-dla-systemu-putinowskiego-w-rosji [accessed: 26 VI 2023];
M. Komin, “Fighting spirit”: Russia’s technocrat elite after the Wagner mutiny, European Council on
Foreign Relations, 24 VII 2023, https://ecfr.eu/article/fighting-spirit-russias-technocrat-elite-af-
ter-the-wagner-mutiny/ [accessed: 24 VII 2023].

Obpawenue «k epaxoanam Poccuu, Kremlin.ru, 24 VI 2023, https://web.archive.org/
web/20230628083145/https://kremlin.ru/events/president/news/71496 [accessed: 24 VI 2023].

#  C. Belton, S. Harris, G. Miller, Putin appeared paralyzed and unable to act in first hours of rebellion,
The Washington Post, 25 VII 2023, https://www.washingtonpost.com/world/2023/07/25/putin-pri-
gozhin-rebellion-kremlin-disarray/ [accessed: 25 VII 2023].

M. Weiss, Russias Spies Say Putin Faces More Coups, The Insider, 20 VII 2023, https://theins.ru/en/
politics/263596 [accessed: 20 VII 2023].

6 Colonel-General Alexei Diumin (born 28 August 1972 in Kursk) - graduated from the Higher Mil-
itary School of Radioelectronic Engineering in Voronezh in 1994. He then worked as an engineer
at the Central Centre for Integrated Technical Control of the Russian Air Force until 1996. From
1996 to 2013, he served in the FSB, where he was responsible for, among other things, presidential
security. In 2009, he graduated with honours from the Russian Academy of Public Administration
(Civil Service) under the President of the Russian Federation, and in 2013 from the Military Aca-
demy of the General Staff of the Russian Armed Forces. From 2013 to 2016, he was Deputy Chief
of the GRU, Chief of the General Staff and First Deputy Commander-in-Chief of the Land Forc-
es, and then Deputy Minister of Defence of the Russian Federation. Since 2016, he has served as
governor of the Tula region. See: [I. lypoBa, B Poccuu yie Hawnu H08020 MUHUCmpa 060poHbvL Onist
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To stabilise the regime and consolidate his own position, Putin decided to
strengthen the National Guard in charge of internal security and commanded by
General Viktor Zolotov, who is loyal to the president®. On 19 July 2023, the State
Duma of the Russian Federation passed a law allowing this formation to possess
heavy military equipment for the recovery of hostages, protection of citizens, officials
and military personnel, providing security during riots and emergencies, combating
unmanned aircrafts, as well as the activities of illegal armed groups®. In all likeli-
hood, specialised military equipment has gone to the Oplot (Eng. Fortress) regiment.
The elite Grom unit, which had previously been part of the Federal Drug Control
Service (FSKN, @epnepanbHas cayx6a Poccuiickoit Pepepaniyy 10 KOHTPOMIO 3a
oboporom HapkoTukoB)* was subordinated to the Rosgvardia. The strengthening
of the Rosgvardia, which is a kind of security cordon for the president, shows that
Putin fears further attacks of which he may be a target.

The Wagner rebellion has also resulted in purges in the Russian army. More
than a dozen generals have been arrested, including former Deputy Defence Mi-
nister for Logistics Gen. Mikhail Mizintsev, who was first removed from his post
at the Defence Ministry for supplying the Wagnerists with ammunition and then
signed a contract with the Wagner Group. Another is Gen. Surovikin, who made
the Wagnerists a key assault force in the urban fighting in the Donbass. On the day
of Prigozhin’s death, Gen. Surovikin was removed from his position as comman-
der of the Russian air and space forces™. In time, however, he was released from
house arrest and took up the post of head of the Coordinating Committee for Air

IIpuzoncuna: 6 cemu Hazeanu ums, Oboz.ua, 25 VI 2023, https://news.obozrevatel.com/russia/v-ros-
sii-uzhe-nashli-novogo-ministra-oboronyi-dlya-prigozhina-v-seti-nazvali-imya.htm [accessed:
25 V12023].

J. Darczewska, Rosgwardia. Sity specjalnego przeznaczenia (Eng. Rosgvardia. Special purpose forces),
“Punkt Widzenia OSW” 2020, no. 78, p. 5.
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8 State Duma passes bill allowing Russia’s National Guard troops to use heavy military equipment, Me-

duza, 19 VII 2023, https://meduza.io/en/news/2023/07/19/state-duma-passes-bill-allowing-russia-s-
national-guard-troops-to-use-heavy-military-equipment [accessed: 19 VII 2023].

* M. Conomnos, Cunosvte 8edomcnea npopadamviearm 60npoc o nepenoouuHeHUl NOIUYetickozo
cneynaza «Ipom» Poczeapouu, Bemomoctn, 4 VII 2023, https://www.vedomosti.ru/politics/ar-
ticles/2023/07/04/983567-vedomstva-prorabativayut-vopros-o-perepodchinenii-politseisko-
go-spetsnaza-rosgvardii [accessed: 4 VII 2023].

" He was replaced by Colonel-General Viktor Afzalov, who had served as Chief of Staft of the Russian
Air Force since August 2018. See: Mcmounuxk: épuo enasxoma BKC nasnauunu cenepana Agsanosa,
Pua Hosocry, 23 VIII 2023, https://ria.ru/20230823/afzalova-1891645152.html [accessed: 23 VIII
2023].
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Defence within the Council of Defence Ministers of the Commonwealth of Inde-
pendent States’’.

The authorities in the Kremlin have also taken steps to silence critics. Igor Gir-
kin aka Strelkov - a former FSB Spetsnaz colonel and self-proclaimed defence min-
ister of the Donetsk People’s Republic (DNR, Honeuxas Hapopuasa Peciy6nuka) -
was arrested. His social media activity has pushed the boundaries of criticism
acceptable to the Kremlin. He even founded the Angry Patriots Club of nationalists
openly expressing their dissatisfaction with the way the war in Ukraine is being
conducted?. The Russian Investigative Committee has charged him, as well as Pavel
Gubarev (in the past self-proclaimed leader of the DNR and chairman of the Angry
Patriots Club), with extremist activities®>. The main reason for Girkin’s detention
was his political ambitions. He planned to capitalise on his popularity among na-
tionalist circles by running in the presidential elections in spring 2024**. On 25 Jan-
uary 2024, a court in Moscow sentenced him to four years’ imprisonment on charges
of inciting extremism®.

The Wagner Group in Belarus

As a result of Lukashenkos mediation, Putin gave Prigozhin and his mercenar-
ies unspecified security guarantees on the condition that the members of the Wag-
ner Group would be relocated to Belarus. The process of deploying the Wagnerists

Tenepan Cyposukun so3enasun koopounayuortviti komumem CHI no éonpocam IIBO Ilodpobnee,
EurAsia Daily, 10 X 2023, https://eadaily.com/ru/news/2023/09/10/general-surovikin-vozglavil-ko-
ordinacionnyy-komitet-sng-po-voprosam-pvo [accessed: 10 X 2023].

2 In addition to Girkin, former FSB colonel Mikhail Polyakov and former GRU colonel Vladimir
Kvachkov were taken into custody. They all ran channels on Telegram used to openly criticise
the Kremlin, the Ministry of Defence and the General Staff of the Russian Armed Forces. See:
K. Kirillova, Propaganda and Repression Turn Against Their Creators in Russia, The Jamestown
Foundation, 25 VII 2023, https://jamestown.org/program/propaganda-and-repression-turn-against-
their-creators-in-russia/ [accessed: 25 VII 2023].

Pavel Gubarev, associate of Igor Strelkov, reportedly investigated for extremism, Meduza, 23 VII 2023,
https://meduza.io/en/news/2023/07/23/pavel-gubarev-associate-of-igor-strelkov-reportedly-investi-
gated-for-extremism [accessed: 23 VII 2023].

* Jailed former ‘Donetsk People’s Republic’ militia leader to run for president, Novaya Gazeta Europe,
31 VIII 2023, https://novayagazeta.eu/articles/2023/08/31/jailed-former-donetsk-peoples-republic-
militia-leader-to-run-for-president-en-news [accessed: 31 VIII 2023].

Russia sentences former separatist commander and pro-war blogger Igor Strelkov to four years in prison,
Meduza, 25 12024, https://meduza.io/en/news/2024/01/25/russia-sentences-former-separatist-com-
mander-and-pro-war-blogger-igor-strelkov-to-four-years-in-prison [accessed: 25 I 2024].
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began during the NATO summit in Vilnius on 11 July 2023. Belarusian authorities
provided them with military infrastructure in the village of Tsel near Osipovich in
the Mogilev region, where the main Wagnerists’ camp was established on the site
of a former missile army base (military unit no. 61732). On 27 June, tents capable of ac-
commodating a total of around 8,000 people began to be erected there®. At the end
of July, the Wagner Group’s previous base in Molkino, Russia, which was located at
the GRU’s 10th Special Purpose Brigade, was dismantled*’.

On 18 July, Prigozhin and Utkin appeared in the Wagner camp. In their speeches,
they emphasised the start of a new chapter in the organisation’s history. Its main task
in Belarus is to train soldiers and units of the Ministry of Internal Affairs®®. The new
location allowed for the organisation of a logistical base for Wagner Group operations
in Africa. At the same time, Prigozhin did not rule out the possibility of the mercenar-
ies returning to Ukraine®. The following day, the Wagner chief registered a subsidiary
company in Belarus, Concord Management and Consulting, which was officially to deal
with property management®. Sergei Chubko aka Pioneer - a veteran of operations in
Syria, the Central African Republic (CAR), Sudan, Mali and Libya, decorated with five
Medals for Courage - became the commander of the Wagner Group in Belarus®'.

In addition to the base in Tsel village, the Wagnerists are also expected to have smaller facilities
in the village of Sosnovi near Osipovich and the town of Narovla (Gomel region). See: Baznepisui
npodosxcyiomv npubysamu y 6inopyco, Llenp HauionanbHoro cripotusy, 22 VII 2023, https://spro-
tyv.mod.gov.ua/vagnerivtsi-prodovzhuyut-prybuvaty-u-bilorus/ [accessed: 22 VII 2023].

Haemnuxu YBK Baenepa 00vA6unu, 4mo 3akpviéaiom ceoi easHylo 643y 6 KpacHooapckom
Monvxuno, Meduza, 17 VII 2023, https://meduza.io/news/2023/07/17/naemniki-chvk-vagnera-ob-
-yavili-chto-zakryvayut-svoyu-glavnuyu-bazu-v-krasnodarskom-molkino [accessed: 17 VII 2023].

The Wagner Group mainly trains special operations forces, defence troops against weapons of mass
destruction, mechanised troops, engineering and communications troops, as well as territorial de-
fence. Training takes place, among others, at the Brest training ground located near the Polish border.
See: A.M. Dyner, Grupa Wagnera na Bialorusi - potencjalne zagrozenia dla Polski (Eng. The signifi-
cance of Prigozhin’s revolt for Russian security policy), PISM, 27 VII 2023, https://www.pism.pl/pub-
likacje/grupa-wagnera-na-bialorusi-potencjalne-zagrozenia-dla-polski [accessed: 27 VII 2023].

‘Welcome to hell’ Prigozhin reappears in Belarus, rallying Wagner Group mercenaries for future work
in Africa (but not yet in Ukraine), Meduza, 19 VII 2023, https://meduza.io/en/feature/2023/07/19/
welcome-to-hell [accessed: 19 VII 2023].

0 Escenuii ITpuzoncun 3apezucmpuposan xomnanuwo 6 Ocunosuuckom patione, Reformation, 22 VII
2023, https://reform-by.cdn.ampproject.org/c/s/reform.by/evgenij-prigozhin-zaregistriroval-kom-
paniju-v-osipovichskom-rajone/amp [accessed: 22 VII 2023].

' Sergei Chubko (born 27 X 1976 in Chernivtsi, Ukraine, then USSR) - comes from a family with
military traditions. His father fought in Afghanistan during the Soviet invasion. After the collapse
of the USSR, the family moved to Novorossiysk. From 1994 to 2002, Chubko served in the Russian
army (including the airborne troops) and took part in the Chechen wars. After leaving the service,
he moved to the private sector. In 2003, despite his lack of higher education, he unexpectedly became
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According to activists from the Hajun Project, 14 convoys (a total of about
930 vehicles) of mercenaries, estimated to number between 4,000 and 5,000, had
entered Belarus by 1 August. However, the Wagnerists ended up there without any
heavy military equipment, as more than 2,000 pieces (including tanks, armoured
vehicles, artillery and missile systems), 2,500 tonnes of ammunition and about
20,000 small arms had been seized by the Russian army on 12 July®2. Therefore,
the Wagner Group as an independent armed formation with only small arms did
not pose a military threat to the NATO border states. However, the Wagner Group’s
unclear legal status, combat experience and international recognition gave Belarus
and Russia an additional instrument of hybrid influence in the so-called grey zone,
in which it is difficult to assess the nature of the threat and assign clear responsibility
for various forms of aggression. Poland and the Baltic States feared that Belarus and
Russia would use the Wagnerists to attack the services protecting the border and
the infrastructure located there, increase migration pressure®, place their agents
among the migrants, infiltrate the territory through sabotage and reconnaissance
groups, identify critical infrastructure and prepare acts of sabotage®.

head of the Novorossiysk municipal administration (2003 - chairman of the Youth Commission in
the Novorossiysk administration; 2005 - deputy head of the Myschak Rural District administration).
He then became a security guard again in a private company. In 2011, they wanted to strip him
of his Russian citizenship due to suspicions of Ukrainian citizenship. In 2014, he helped to estab-
lish a Cossack association in Novorossiysk, which may indicate his involvement in the annexation
of Crimea or the fighting in the Donbass (but there is no confirmation of this). He joined the Wagner
Group in 2017 and took part in operations in Syria. After a year of service, he became commander
of the group’s operations in eastern Syria. In 2020, he was transferred to Libya, where he headed
the Wagner Groupss staff. See: Journalists identify head of Wagner Group forces in Belarus as 46-year-
old Ukraine native, Meduza, 26 VII 2023, https://meduza.io/en/news/2023/07/26/journalists-iden-
tify-head-of-wagner-forces-in-belarus-as-46-year-old-ukraine-native [accessed: 26 VII 2023]; Kmo
maxotii Cepeeti «ITuonep» — enasa «Baenepa» 6 Benapycu?, Reformation, 19 VII 2023, https://reform.
by/kto-takoj-sergej-pioner-glava-vagnera-belarusi [accessed: 19 VII 2023].

Wagner Group reportedly hands over military equipment and ammunition to Russia’s Defense Ministry,
Meduza, 12 VII 2023, https://meduza.io/en/news/2023/07/12/wagner-group-reportedly-hands-o-
ver-military-equipment-and-ammunition-to-russia-s-defense-ministry [accessed: 12 VII 2023].

¢ A. Sari, Hybrid CoE Paper 17: Instrumentalized migration and the Belarus crisis: Strategies of legal co-
ercion, Hybrid CoE, 25 IV 2023, https://www.hybridcoe.fi/publications/hybrid-coe-paper-17-instru-
mentalized-migration-and-the-belarus-crisis-strategies-of-legal-coercion/ [accessed: 25 IV 2023].
On Russia’s use of coercive engineered migration, see: M. Wojnowski, The genesis, theory, and practice
of Russian coercive migration engineering. A contribution to the study of the migration crisis on NATO's
eastern flank, “Internal Security Review” 2022, no. 26, pp. 263-300. https://doi.org/doi: 10.4467/2080
1335PBW.21.042.15702.

¢ AM. Dyner, W. Lorenz, E Bryjka, Grupa Wagnera na Bialorusi - konsekwencje dla NATO i UE
(Eng. The Wagner Group in Belarus - implications for NATO and the EU), PISM, 7 IX 2023, https://www.
pism.pl/publikacje/grupa-wagnera-na-bialorusi-konsekwencje-dla-nato-i-ue [accessed: 7 IX 2023].
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The presence of Russian mercenaries in Belarus has been used in Russia’s
psychological and disinformation operations. The chairman of the Defence Affairs
Committee of the Russian State Duma, Andrei Kartapolov, suggested that the de-
ployment of the Wagnerists signifies Russia’s preparations to occupy the so-called
Suwalki Gap separating Belarus from the Russian exclave (Kénigsberg region)®.
Lukashenko warned that the Wagnerists would like to enter Polish territory in order
to carry out military actions in Warsaw and in Rzeszéw, where the main logistics
hub for supplying Ukraine with military aid provided by Western countries is locat-
ed. Putin, on the other hand, stated that Poland has aggressive plans against Ukraine
and Belarus, and Russia is ready to respond to them “with all available means™.
Coordinated actions in the information sphere were intended to intimidate Polish
society and influence the Polish authorities to change their policy towards Belar-
us and Russia to a less confrontational one and to stop supporting Ukraine. These
actions were also a clear warning that the Wagnerists could be used for a provo-
cation that would force a disproportionate response from NATO and EU border
states. In this way, Russia and Belarus created a sense of threat and increased ten-
sion within NATO and hoped that this would exacerbate political divisions among
the allies over the assessment of the threat nature and its possible consequences, and
thus make it more difficult for them to respond effectively®’.

In order to discourage Belarus and Russia from escalating provocations and
to strengthen its sense of security, Poland increased support to the Border Guard by
several hundred police officers (including counter-terrorists), deployed additional
military troops (up to 4,000 soldiers) on the border and created a task force in
the operation codenamed ‘RENGAW’ (6,000 soldiers) kept in reserve®. Lithuania
has closed four of its six border crossings with Belarus due to the risk of infiltration
of the territory by Wagnerists using Belarusian passports. Countries in the region
warned that they could close their borders with Belarus completely, which would

& Celem wagnerowcéw na Biatorusi bedzie “przejecie Przesmyku Suwalskiego” - rosyjski deputowa-
ny (Eng. Wagnerists’ goal in Belarus will be to ‘take over the Suwatki Gap’ - Russian MP), Belsat,
16 VII 2023, https://belsat.eu/pl/news/16-07-2023-celem-wagnerowcow-na-bialorusi-bedzie-prze-
jecie-przesmyku-suwalskiego-rosyjski-deputowany [accessed: 16 VII 2023].

% P. Zochowski, Rosja i Biatorus oskarzajg Polskg o plany agresji (Eng. Russia and Belarus accuse Poland
of aggression plans), OSW, 24 VII 2023, https://www.osw.waw.pl/pl/publikacje/analizy/2023-07-24/
rosja-i-bialorus-oskarzaja-polske-o-plany-agresji [accessed: 24 VII 2023].

¢ AM. Dyner, W. Lorenz, E. Bryjka, Grupa Wagnera na Biatorusi - konsekwencje dla NATO i UE...

®  Operacja RENGAW. Na granicy polsko-biatoruskiej rozpoczyna dziatanie wojskowe zgrupowanie zada-
niowe (Eng. Operation RENGAW. A military task force is launched on the Polish-Belarusian border),
gov.pl, 12 VIII 2023, https://www.gov.pl/web/obrona-narodowa/operacja-rengaw-na-granicy-pols-
ko--bialoruskiej-rozpoczyna-dzianie-wojskowe-zgrupowanie-zadaniowe [accessed: 26 I 2024].
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cut it off from trade opportunities with the EU, which - despite the sanctions im-
posed on the country - remains its second largest trading partner (after Russia).
They also called on the Belarusian authorities to immediately remove the Wagner
Group from the territory of the country, as well as to withdraw migrants used by
Belarusian services to destabilise the border from the border areas®.

An important element of Russian-Belarusian psychological operations
using the Wagner Group was the impact on Polish society. According to a survey by
the Institute for Market and Social Research, more than half of Poles (50.6% of re-
spondents) perceived the presence of Wagnerists in Belarus as a threat to Poland’s
security”. The disinformation-propaganda apparatus of Russia and Belarus tried to
sustain these sentiments by, among other things, disseminating a graphic depict-
ing a mercenary holding a knife and fork and embracing Polish soldiers against
a background of a border post and the inscription ‘Keep the fork in your left hand,
the knife in your right, and the Poles in fear. A reworked photo of a Polish soldier
with the Wagner Group insignia and a Russian flag glued on also appeared online.
Other graphics showed Polish and Belarusian border posts with the hand of a mer-
cenary with a Wagner Group patch glued on, which was supposed to suggest that
members of this organisation were infiltrating Polish territory. However, analysis
of the images clearly showed that they had been manipulated. Similar activities were
carried out against Lithuania and Latvia. On 11 August 2023, the Internal Securi-
ty Agency detained two Russians who, on the orders of Russian intelligence, were
distributing propaganda materials of the Wagner Group in Cracow and Warsaw”".

Disintegration of the Prigozhin Empire

Russian investigative journalists have identified more than 400 companies linked to
Prigozhin”. These assets are being seized by oligarchs loyal to Putin, but the details
of this process are not fully known. The play focuses on two segments of Prigozhin’s
criminal and business activities:

¢ AM. Dyner, W. Lorenz, F. Bryjka, Grupa Wagnera na Bialorusi — konsekwencje dla NATO i UE...

I. Kacprzak, Wagnerowcy siejg zamet na granicy. Ponad potowa Polakéw uwaza, ze stanowig zagro-
zenie (Eng. Wagnerists sow confusion at the border. More than half of Poles consider them a threat),
Rzeczpospolita, 1 VIII 2023, https://www.rp.pl/spoleczenstwo/art38884031-wagnerowcy-sieja-zamet-
na-granicy-ponad-polowa-polakow-uwaza-ze-stanowia-zagrozenie [accessed: 1 VIII 2023].

' ABW zatrzymata 2 obywateli Rosji (Eng. ISA detained 2 Russian citizens), gov.pl, 14 VIII 2023,
https://www.gov.pl/web/sluzby-specjalne/abw-zatrzymala-2-obywateli-rosji [accessed: 14 VIII 2023].
IIpowinoe u 6yoyuee Ipueoxcuna. Kax enadeney, YBK «Baerep» co30an c60t0 apmuto - u umo Oydem
denamp nocne mamexca, Jocwe, 6 VII 2023, https://dossier.center/wagner-fall/ [accessed: 6 VII 2023].
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1) amedia empire used to conduct influence operations, spread propaganda
and disinformation as well as interfere in the political processes of We-
stern countries,

2) companies used to exploit natural resources in Africa and Syria, where in
exchange for the Wagner Group’s military services, Prigozhin’s companies
were awarded contracts for the extraction of oil, gold, diamonds or log-
ging, among others.

According to The New York Times, the first sector was seized by the Foreign
Intelligence Service of RF (Cny>x6a Bueurnert Passenku Poccuiickoit ®eneparyn,
SVR), and the other is under the control of the GRU and the Ministry of Defence”.

Even during the so-called march of justice on Moscow, the Federal Service
for Supervision in the Sphere of Communications, Information Technologies
and Mass Communications, Roskomnadzor (®egepanbHast cnyx6a mo Hafzopy
B cdepe cBA3M, MHPOPMALVMOHHBIX TEXHONOTUII M MAacCOBBIX KOMMYHMUKAIINIL,
PockomHaznsop) blocked communications from the Russian media organisation
Patriot Media Group, which was subsequently dissolved”. This included the RIA
FAN agency, where Prigozhin served as head of the supervisory board. In addi-
tion, Prigozhin’s media assets from 2013 included troll and bot farms, channels on
Telegram and bloggers involved in Russian disinformation operations. Prigozhin’s
media assets were most likely taken over by state-owned corporations, led by Yuri
KovalchuK’s holding company or one of the directors of state-owned Rostech Vasily
Brovka, among others™.

During the seizure of Prigozhin’s media assets, Russian government repre-
sentatives (including Sergei Lavrov and Dmitry Peskov) assured that the Wagner
Group would continue its operations in Africa, where 4,000-5,000 mercenaries
are based’. In reality, however, the GRU and the Ministry of Defence were taking

7 A. Troianovski et al., After Prigozhin’s Death, a High-Stakes Scramble for His Empire, The New York
Times, 8 IX 2023, https://www.nytimes.com/2023/09/08/world/europe/prigozhin-wagner-russia-af-
rica.html [accessed: 8 IX 2023].

Yevgeny Prigozhin reportedly dissolving Patriot Media Group, home of his ‘troll factory’, Meduza,
30 VI 2023, https://meduza.io/en/news/2023/06/30/prigozhin-reportedly-dissolving-patriot-me-
dia-group-home-of-his-troll-factory [accessed: 30 VI 2023].

J. Czerep, A. Legucka, Przysztos¢ “imperium” Prigozyna (Eng. The future of Prigozhin’s “empire”),
PISM, 17 VII 2023, https://www.pism.pl/publikacje/przyszlosc-imperium-prigozyna [accessed:
17 VII 2023]; A. Stognei, M. Seddon, Yevgeny Prigozhins ‘toxic’ media empire left in Kremlin lim-
bo, Financial Times, 14 VII 2023, https://www.ft.com/content/723a967f-213b-45b4-8ca6-792aa8e-
10ba0?shareType=nongift [accessed: 14 VII 2023].

76 See in more detail: J. Stanyard, T. Vircoulon, J. Rademeyer, The Grey Zone: Russia’s military, merce-
nary and criminal engagement in Africa, Global Initiative Against Transnational Organized Crime,
16 II 2023, https://globalinitiative.net/analysis/russia-in-africa/ [accessed: 16 II 2023]; Guns for gold:

ARTICLES 287



I INTERNAL SECURITY REVIEW
2024, no. 30: 269-304

steps to prepare the ground for the takeover of this sphere of the Prigozhin empire.
In Syria, members of the Wagner Group were coerced into signing contracts with
the Ministry of Defence”. They were then denied access to the Hmeimim military
airbase, used to supply operations in Syria and the CAR, where 1,900 mercenaries
are deployed™.

In mid-August, at the Armia-2023 arms fair near Moscow, Gen. Shoygu urged
representatives of African states not to use the services of the Wagner Group, but
to cooperate only with companies subordinate to the Ministry of Defence. In doing
s0, he threatened to break off military-technical cooperation and withdraw Russia’s
diplomatic support at the UN”. On the eve of his death, the head of the Wagnerists
published videos recorded in one of the countries in Africa (most likely the CAR
or Mali), in which he assured the continuation of operations on the continent®.
At the same time, however, Gen. Yevkurov embarked on a series of diplomatic vis-
its to Africa and the Middle East (by mid-September he had been to Libya, Syria,
Burkina Faso, Mali, Algeria, Sudan and Niger, among others), where he discussed
new rules of military cooperation with Russia. These most likely included the issue

the Wagner Network exposed, House of Commons Foreign Affairs Committee, 26 VII 2023, https://
committees.parliament.uk/publications/41073/documents/200048/default/ [accessed: 26 VII 2023];
E. Pokalova, The Wagner Group in Africa: Russia’s Quasi-State Agent of Influence, “Studies in Conflict
& Terrorism”, https://doi.org/10.1080/1057610X.2023.2231642; M. Weiss, P. Vaux, The Company You
Keep: Yevgeny Prigozhin’s Influence Operations in Africa, Free Russia Foundation, Washington 2020,
https://www.4freerussia.org/wp-content/uploads/sites/3/2020/09/The-Company-You-Keep- Yevg-
eny-Prigozhins-Influence-Operations-in-Africa.pdf [accessed: 16 II 2023]; L. Serwat, H. Nsaibia,
N. Gurcov, Moving Out of the Shadows: Shifts in Wagner Group Operations Around the World,
The Armed Conflict Location & Event Data Project (ACLED), 2 VIII 2023, https://acleddata.
com/2023/08/02/moving-out-of-the-shadows-shifts-in-wagner-group-operations-around-the-
world/#exec [accessed: 2 VIII 2023]; G. Kuczynski, Wagnerowcy. Psy wojny Putina (Eng. Wagnerists.
Putin’s dogs of war), Warszawa 2022.

77 S. Al-Khalidi, M. Gebeily, Syria brought Wagner fighters to heel as mutiny unfolded in Russia, Reuters,
7 VII 2023, https://www.reuters.com/world/syria-brought-wagner-group-fighters-heel-mutiny-un-
folded-russia-2023-07-07/ [accessed: 7 VII 2023].

By the beginning of July, it is likely that around one-quarter (500-600) of the mercenaries had been
withdrawn from CAR. See: J. Yongo, Central African Republic says Wagner troop movement is rota-
tion not departure, Reuters, 8 VII 2023, https://www.reuters.com/world/africa/central-african-repub-
lic-says-wagner-troop-movement-is-rotation-not-departure-2023-07-08/ [accessed: 8 VII 2023].

7 G. De Vries, The Russian Ministry of Defense forces the countries at the Army 2023 forum to refuse to
cooperate with PMC Wagner, Savanna News, 15 V12023, https://savannanews.com/the-russian-min-
istry-of-defense-forces-the-countries-at-the-army-2023-forum-to-refuse-to-cooperate-with-pmc-
wagner/ [accessed: 15 VI 2023].

8 Russia’s Prigozhin posts first video since mutiny, hints he is in Africa, Reuters, 22 VIII 2023, https://
www.reuters.com/world/africa/russias-prigozhin-posts-first-video-since-mutiny-hints-hes-afri-
ca-2023-08-21/ [accessed: 22 VIII 2023].
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of the provision of military services by companies supervised by the Ministry of De-
fence®.

These meetings were often attended by the GRU’s deputy head of military in-
telligence, General Andrei Averjanov - commander of the GRU’s Special Action
Service (unit no. 29155), responsible for, among other things, the attempted poi-
soning of Sergei Skripal in the UK, interference in the US elections, and subversive
activities in Europe (including the Czech Republic, Bulgaria, Moldova and Monte-
negro)®. According to media reports, it was Gen. Averjanov who devised the plan
for the complete takeover of Prigozhin’s African assets. This plan included, among
other things, the concept of creating a Russian Expeditionary Corps of 20,000 mer-
cenaries, with Spetsnaz soldiers at its core®>. Arms dealer Viktor But, who is linked
to the GRU and has extensive experience in military-business activities in Africa,
was also to be involved in this process. Prigozhin opposed these plans, and his in-
creased activity on the continent was an attempt to maintain contracts in progress.

The process of disintegration of the Prigozhin empire was sealed by his death
in a plane crash on 23 August 2023 in the Tver region. According to the Federal
Air Transport Agency, seven executives of the Wagner Group, including merce-
nary chief Prigozhin, military commander-in-chief Utkin and security chief Valery
Chekalov, were on board the private jet Embraer Legacy 600 No RA-02795 flying
from Moscow to Saint Petersburg. All passengers and a crew of three were killed.
On 27 August, the Russian Investigative Committee said that genetic tests had con-
firmed the presence of Prigozhin and Utkin among the victims®.

The elimination of the Wagner Group’s leadership is linked to the failed mu-
tiny carried out on the night of 23/24 June 2023 and was beneficial to the Russian
army and Putin himself. By taking personal revenge, the president strengthened
his position, stabilised a system of power based on fear, and sent a clear message to

YBK «BazHep» npednoxcuna 6oiiuam Haiimu opyeyio pabomy u3-3a KoHKyperyuu ¢ Muno6opoHoL
u Pocesapoueii 6 Appuxe u na Bnuxrnem Bocmoxe, Baxxubple mcropum, 30 VIII 2023, https://
storage.googleapis.com/istories/news/2023/08/30/chvk-vagner-predlozhila-boitsam-naiti-dru-
guyu-rabotu-iz-za-konkurentsii-s-minoboroni-i-rosgvardiei-v-afrike-i-na-blizhnem-vostoke/index.
html [accessed: 30 VIII 2023].

8 M. Schwirtz, Top Secret Russian Unit Seeks to Destabilize Europe, The New York Times, 8 X 2019,

https://www.nytimes.com/2019/10/08/world/europe/unit-29155-russia-gru.html [accessed: 8 X
2019].

8 Putin Moves to Seize Control of Wagner’s Mercenary Empire, Bloomberg, 31 VIII 2023, https://www.
bloomberg.com/news/articles/2023-08-31/russia-moves-to-seize-control-of-wagner-empire-after-
yevgeny-prigozhin-s-death#xj4y7vzkg [accessed: 31 VIII 2023].

8 Russia says genetic tests confirm Prigozhin died in plane crash, Reuters, 27 VIII 2023, https://www.
reuters.com/world/europe/russias-investigators-confirm-wagner-mercenary-chief-prigozhin-died-
plane-crash-2023-08-27/ [accessed: 27 VIII 2023].
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potential rebels. Strengthening his authority was important in the face of the lack
of progress on the Ukrainian front, the fall in the value of the rouble and the pros-
pect of presidential elections in 2024 Prigozhin’s rebellion, whatever its fate, high-
lighted to the Russian power elite the weakness of Putin’s system, which does not
guarantee their security and revenues®.

Prigozhin’s funeral was a closed one. It took place on 29 August at the Poro-
khov cemetery in Saint Petersburg without military ceremonies. Putin did not at-
tend the ceremony, but only publicly referred to an acquaintance with Prigozhin
dating back to the 1990s. He characterised his protégé as a person who had a “diffi-
cult fate” and “made serious mistakes”. However, he emphasised Prigozhin’s “loyalty,
right up to his death” and “merits for the common cause™®. The authorities kept it
a secret until the last minute when and where the mercenary chief would be buried.
The protocol for the event was agreed between the Kremlin and the FSB. It was de-
cided that the funeral would not be open so as not to create the myth of Prigozhin
as a martyr. One FSB official was said to have stated that (...) Prigozhin was a hero
of the people, and we don’t need heroes who marched on Moscow.

In order to mask the Kremlin’s probable involvement in the elimination
of the rebel, Russian disinformation channels spread lies suggesting that Western
and Ukrainian special services were responsible for Prigozhin’s death and that they
had carried out a ‘terrorist attack’®. However, even the Russians themselves do not
believe this. According to a poll conducted by the Levada Centre®, only 14% of Rus-
sians agree with the Kremlin’s official narrative line. The majority of respondents
(26%) called the incident in the Tver region a tragic accident, and 20% outright
believe that Prigozhin was murdered by the authorities for his so-called march
of justice on Moscow. These reports were denied by Kremlin spokesman Peskov,
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describing them as “absolute lies™. In contrast, 16% of respondents are supporters
of conspiracy theories (spread, among others, on Telegram by channels linked to
the Wagner Group) suggesting that Prigozhin “lives somewhere in Africa” and that
the plane crash was staged. Almost one-quarter of respondents (22%) found it dif-
ficult to respond. One factor contributing to the resistance to Kremlin disinforma-
tion in this particular case may be the high support for Prigozhin’s actions, which
stood at 39% in August 2023°.

The death of the head of the mercenaries and their commander led to pro-
found changes in the leadership of the Wagner Group and put the future of this
armed formation in question. According to channels linked to the Wagnerists, after
Prigozhin’s death, the command was taken over by Anton Yelizarov aka Lotos -
the Spetsnaz officer under whose command the Wagnerists had captured Soledar®.
He was dismissed from the army for falsifying documents. Potential successors to
Prigozhin and Utkin included those in charge of military, business and political op-
erations in Africa (Vitaly Perfilyev, Dmitry Sytyi, Maksim Shugaley), as well as from
the top command, such as Alexander Kuznetsov aka Ratibor or Andrei Bogatov aka
Brodyaga. Other sources indicated that the Wagner Group’s assets were managed by
Prigozhin’s son Pavel®.

After Prigozhin’s death, about a third of the Wagner camp in Osipovichi, Be-
larus, was liquidated®. Part of the Belarusian contingent was redeployed to Afri-
ca and the rest returned to Russia. According to Ukrainian military intelligence,
at most 1,000 Wagnerists remain in Belarus, 200-500 of them as instructors®.
It cannot be ruled out that they will eventually be officially recruited into the Belar-
usian army as trainers. At the end of December 2023, unconfirmed information also
emerged indicating that the Wagnerists had been placed in a new special forces unit
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of the internal army, ‘Tarnada’ (English: Tornado), which was created to combat
sabotage and reconnaissance groups and illegal armed groups®. Some of them may
also be offered jobs in Africa by the Belarusian military company Guard Service,
which is linked to Lukashenko’s close associate Viktor Sheyman®.

At the beginning of November 2023 Kartapolov stated that the Wagner Group
had been fully dissolved®. Its assets are being taken over by companies controlled
by the Ministry of Defence (mainly Redut and Africa Corps). However, their opera-
tional activity in Africa is based (at least in part) on the Wagner Group’s infrastruc-
ture and human resources. Former Wagnerists are also returning to the Ukrainian
front, where they are fighting, among others, in the Avdiyivka and Bakhmut areas®
in the structures of the DNR’s International Brigade (the so-called Fifteen) and
the Rosgvardia, including the Chechen specnaz “Akhmat” (Kamerton unit)'®®. Su-
pervision of the ‘volunteer formations’ - as the Russian authorities euphemistically
refer to the semi-private military companies fighting in Ukraine - is exercised by
Andrei Troshev aka Sedoy (English: grey-haired), who for years was Utkin’s deputy
and chief of staff of the Wagner Group'®'. He had previously served as a liaison officer
between the Wagnerists and the Kremlin and the Russian army. He also managed
the Liga association of veterans, which was one of the channels for recruitment. Tro-
shev did not support Prigozhin’s rebellion and, together with a group of ten Wagner
Group commanders, signed a contract with the Ministry of Defence'*? and the mil-
itary company Redut co-financed by Gennady Timchenko and Oleg Deripaska.

Najemnicy z Grupy Wagnera zasilili biatoruski specnaz (Eng. Wagner Group mercenaries rein-
forced Belarusian specnaz), Belsat, 16 XII 2023, https://belsat.eu/pl/news/16-12-2023-najemni-
cy-z-grupy-wagnera-zasilili-bialoruski-specnaz [accessed: 26 T 2024].
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Summary

Prigozhin’s mutiny was the most serious manifestation of the Putin regime’ insta-
bility to date. The failure of this rebellion is primarily due to the fact that it was not
supported by the political elite, the power structures or part of the army. Left to
their own devices, the Wagnerists were also not determined enough to achieve their
goals. Although the main cause of the Wagner Group’s rebellion was the conflict
between the mercenary chief and the military elite, the armed march of the Wag-
nerists on Moscow weakened the image of the president, who had maintained close
relations with Prigozhin since the 1990s. The disloyalty of a protégé who dared to
form a conspiracy against the Russian state was not forgiven, and the security guar-
antees given to the rebel proved completely unreliable. In the two months between
the mutiny and Prigozhin’s death, the Russian government carried out spot purges
in the army, but did not carry out a thorough personnel reshufile. In order to stabi-
lise the internal situation, the Rosgvardia was strengthened and some ultranation-
alist critics of the Kremlin and the Ministry of Defence were removed from the in-
formation space. Despite the temporary crisis, Putin’s regime is strengthening and
tightening the mechanisms of control and repression against opponents. It should
therefore not be assumed that there will be any significant splits in the Russian pow-
er elite in the near future.

For the Wagner Group, Prigozhin’s rebellion in turn proved to be the beginning
of the end of its activities. The efficient takeover of Wagnerists’ assets by rival military
companies controlled by the Ministry of Defence and the GRU can be seen as a suc-
cess allowing the government to rebuild its image after the rebellion. The division
of Prigozhin’s assets between several entities is most likely to prevent one company
from monopolising the military services sector. Subordinating them to the Ministry
of Defence will make it easier to exercise operational control over them, but will
weaken Russia’s ability to plausibly deny links with them. Despite the Wagnerist
rebellion, according to the author, Russia will not abandon its use of semi-private
armed companies in Ukraine, the Middle East or Africa. From the Polish perspec-
tive, the most important issue is the presence of Russian mercenaries in Belarus,
where they may be involved in destabilising the situation on the border. Therefore, it
is in Poland’s interest to strengthen NATO’s strategic communication on this issue.
The Alliance should send a clear signal that any provocation involving the Wagner
Group and their followers could be considered aggression. NATO should prepare
a flexible concept of response to various forms of their actions destabilising its east-
ern flank and the countries of the Global South.
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ARTICLE

The study analysed the scope of changes in the criminalisation
of the crime of espionage in Poland that took place with the amend-
ment to the Criminal Code of 17 August 2023, as well as the system-
ic changes introduced by it in eight other laws, including the com-
petency laws of all Polish special services. The amendments were
introduced to increase the powers to combat this type of crime.
The primary objective of the analysis was an attempt to answer
the question of whether the scope of the changes introduced cor-
responds to the demands made by legal doctrine as well as practi-
tioners involved in combating espionage in Poland, consequently
adjusting the legal state to the current geopolitical situation, mainly
related to aggressive non-military actions described in the doc-
trines of war. The analysis of the introduced changes was shown
against the background of the legislative process of the indicated
law, and especially the discussion that took place within its frame-
work, without which a proper understanding of the changes would
not be possible.
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On 17 August 2023, the Sejm of the Republic of Poland passed the Act on amending
the Act Criminal Code and certain other acts (hereinafter: the Act), which funda-
mentally changed the way in which the crime of espionage is criminalised in Po-
land. As indicated in the explanatory memorandum to the Act:

(...) the main objective of the proposed project is the need to adapt the pro-
visions of the Criminal Code concerning the crime of espionage to the con-
stantly changing geopolitical situation, technological progress and constant
modifications of the modus operandi of the potential perpetrators of the of-
fences currently described in Article 130 of the Criminal Code. Also of signif-
icance is the current high threat of new open armed conflicts and aggressive
non-military actions, which intensifies the undertaking of espionage activities
by foreign intelligence and others'.

In addition to the amendment of criminal provisions, by means of this act
systemic changes were made in eight other acts, including the competence acts of all
Polish special services. The need for changes in the penalisation of the crime of espio-
nage and the competences and powers of the special services in this respect, aimed
at the effective neutralisation of this type of crime, has been postulated for more
than ten years both by the legal doctrine (including the author of this study) and by
practitioners dealing with this criminal act.

The aim of this study is to analyse the scope of the changes introduced and to
try to answer the question whether it is relevant to the demands being made and
meets the practical problems encountered by the Polish law enforcement authori-
ties when recognising the crime of espionage. The analysis of the course of the leg-
islative process occupies an important place in these considerations. The discussion
that accompanied it is important for the proper understanding - as a kind of au-
thentic interpretation - of the new regulation.

Rationale for the changes

In the postulates formulated, concerning regulatory changes to the crime of espio-
nage, it was pointed out that the manner of defining the elements of the prohibited
act, contained in the previous wording of Article 130 of the Act of 6 June 1997 -
Criminal Code (hereinafter: the Criminal Code), in many dimensions is not very

! Explanatory Memorandum to the Parliamentary Draft Act on amendments to the Criminal Code and
certain other acts, print no. 3232, 17 IV 2023, https://orka.sejm.gov.pl/Druki9ka.nsf/0/F53D07E65F-
8EC17AC12589B1003F2A96/%24File/3232.pdf, p. 13 [accessed: 28 VIII 2023].
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accurate, often insufficient and, above all, unclear and vague. This has fostered dif-
ferent interpretations of the elements of this offence by the doctrine and often led
to different qualification of acts by the prosecution. The just amended regulation
of the crime of espionage corresponded directly to the threats to Poland’s external
security identified in the 1990s. They were based on the concept, developed still in
the period of the Cold War, of the bipolarity of the international system, based on
two opposing blocs of states competing with each other by military means. From
this perspective, the scope of the elements of the prohibited act included in this pro-
vision did not correspond to the challenges associated with contemporary threats
to the external security of the state, including the phenomena collectively referred
to as asymmetric threats.

During the parliamentary debate on the draft act, MP Jaroslaw Krajewski
rightly pointed out that (...) the crime of espionage is one of the gravest crimes against
the Republic of Poland, and if committed by a Polish citizen is de facto treason against
our country. (...) This is particularly important from the perspective of the current
geopolitical situation, which also changes the modus operandi of foreign intelligence
services acting against our country®. This geopolitical situation is also referred to in
Polish strategic documents, including the National Security Strategy of the Republic
of Poland 2020. They indicate, among other things, that:

(...) the most serious threat is the neo-imperialist policy of the Russian Feder-
ation authorities, also implemented through military force. (...) The Russian
Federation also conducts activities below the threshold of war (of a hybrid
nature), carrying the risk of a conflict (including unintentional, resulting from
a sudden escalation as a result of an incident, especially a military one), and
also undertakes comprehensive and complex actions by non-military means
(including: cyber attacks, disinformation) with the aim of destabilising struc-
tures of Western states and societies and causing divisions among allied states.
It should be assumed that the Russian Federation will continue its policy
of undermining the current international order, based on international law, in
order to rebuild its superpower position and spheres of influence’.

2

Speech by Jarostaw Krajewski on 13 June 2023, during the first reading of the parliamentary draft
act amending the Criminal Code and certain other acts (prints 3232 and 3232-A), iTV Sejm - ar-
chive broadcasts, https://www.sejm.gov.pl/sejm9.nsf/transmisje_arch.xsp?page=9#1C429C6BE7B92
E29C12588FB0033AB2F [accessed: 28 VIII 2023].

> National Security Strategy of the Republic of Poland 2020, https://www.bbn.gov.pl/ftp/dokumenty/
Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf, p. 6 [accessed: 28 VIII 2023].
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Indicated in this strategy are actions below the threshold of war, also referred
to as fourth-generation warfare, hybrid warfare, non-linear warfare, special warfare,
asymmetric conflict as well as the Gerasimov doctrine®. It implies that:

(...) the ‘rules of war’ themselves have changed significantly. The role
of non-military methods in achieving political and strategic objectives has in-
creased, in some cases far outstripping the effectiveness of weapons. The meth-
ods of confrontation are shifting towards the extensive use of political, eco-
nomic, informational, humanitarian and other non-military measures, imple-
mented using the protest potential of the population. All this is complemented
by covert military measures, including the implementation of information
countermeasures and the actions of special operations forces. The overt use
of force is often used under the guise of peacekeeping and crisis management
only at a certain stage, mainly to achieve ultimate success in the conflict®.

In this concept, non-military means are not only to create and provide the con-
ditions for the effective use of military force, but often even to replace it. The axis
of the presented concept is thus the coordinated use - in order to defeat the oppo-
nent or gain an advantage over him - of the full spectrum of non-military means,
including diplomatic, political, economic, technological, humanitarian and infor-
mational, while using a wide sphere of psychological and sociological influence on
the population of the attacked state. It is (...) a vision of guerrilla warfare waged on
all fronts using a wide variety of tools and people: hackers, media, businessmen, infor-
mation leaks and, of course, fake news and traditional conventional and asymmetric
military means®. Asymmetric measures of a non-military nature are therefore not
only used to support military action, but are a pillar of the presented concept of new
generation warfare. They are treated as an element of warfare, which is intended
to create chaos by maintaining a state of permanent unrest and social tensions in
the opponent, and are an assumed strategic objective aimed at achieving victory in

4 Ttis named after the Chief of the General Staff of the Armed Forces of the Russian Federation, General
Valery Gerasimov, who in the article Ilentocmo nayxu 8 npedsuderuu (Eng. The value of science lies in
prediction) published on 27 II 2013 in the newspaper “BoeHno-npomsintenHsiit kypbep” (Eng. Mili-
tary-Industrial Courier) reported on the concept of next-generation warfare. Translations in the article
are from the author (editor’s note).

> B. Iepacumos, IJennocmo Hayku 6 npedsudenuu, “BoeHHO-TIpoMblIIeHHbI Kypbep’, 27 1T 2013,
https://vpk.name/news/85159_cennost_nauki_v_predvidenii.html [accessed: 28 VIII 2023].

MK. McKew, Doktryna Gierasimowa, czyli rosyjski sposob na wojne: chaos, a nie bomby
(Eng. The Gerasimov doctrine, or the Russian way to war: chaos, not bombs), Onet, 6 IX 2017,
https://wiadomosci.onet.pl/swiat/doktryna-gierasimowa-czyli-rosyjski-sposob-na-wojne-cha-
os-a-nie-bomby/svh4pOh [accessed: 28 VIII 2023].
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war. At the same time, the principles of the use of military force are changed. It has
been assumed that (...) frontal clashes of large groupings of troops (forces) at the stra-
tegic and operational level are gradually becoming a thing of the past (...) they are be-
ing displaced by non-contact, long-range precision strikes, combined with the actions
of special forces in conjunction with internal opposition forces’.

It is emphasised in security sciences that there is no single pattern of hybrid
warfare, especially in its practical version. At most, it is possible to speak of a certain
framework within which specific undertakings are implemented that are adapted
to the changing circumstances and the external and internal situation of the target
state. These activities involve - to varying degrees - many institutions and organs
of the state in question or entities dependent on it, with the leading role of the spe-
cial services being obvious. Importantly, the role of these services is not limited
to information gathering, but also includes active intelligence activities known as
influence operations. Information gathering, in this case, is combined with disin-
formation and propaganda, and sometimes with activities bearing the hallmarks
of diversion and sabotage, in the form of cyberattacks, covert actions of a provoca-
tive nature, aimed at destabilising the socio-political situation or introducing chaos.
Dynamic technological progress, especially in the area of communications, mass
media and social media, undoubtedly facilitates such activities®. Thanks to the inter-
net and social media, it is now possible to do things that the former Soviet specialists
in psychological warfare could only dream of: changing the internal politics of other
countries with information alone’.

In the context of the described change in the modus operandi of foreign secret
services, a significant problem of their qualification within the framework of the de-
scription of the elements of the espionage crime in force in Poland arose. This is

7 II. ®embrenraysp, Jobumvcs npesocxoocmea HA0 ocmanvHvim uenosewecmsom. Hauanvrux
poccuiickoeo Ienuimaba gopmynupyem npozpammy nodzomosku k macuimabuoti eotine (Eng. In or-
der to achieve superiority over the rest of humanity, the head of the Russian General Staff is formu-
lating a programme of large-scale war preparations), Hosas rasera, 9 III 2019, https://novayagazeta.
ru/articles/2019/03/09/79808-dobitsya-prevoshodstva-nad-ostalnym-chelovechestvom [accessed:
28 VIII 2023].

8 See in more detail: M. Wojnowski, Mit “wojny hybrydowe;j”. Konflikt na terenie paistwa ukrairiskie-
go w Swietle rosyjskiej mysli wojskowej XIX-XXI wieku (Eng. The myth of ‘hybrid war’ Conflict on
the territory of the Ukrainian state in the light of Russian military thought of the XIX-XXI centuries),
“Przeglad Bezpieczenistwa Wewnetrznego” 2015, special issue: Wojna hybrydowa, p. 25; L. Skoneczny,
Wojna hybrydowa - wyzwanie przysztosci? Wybrane zagadnienia (Eng. Hybrid warfare - the challenge
of the future? Selected issues), “Przeglad Bezpieczefistwa Wewnetrznego” 2015, special issue: Wojna
hybrydowa, pp. 46-47.

®  M.K. McKew, Doktryna Gierasimowa...
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because the repealed regulation of Article 130 of the Criminal Code covered only
four types of this crime:

— the basic type, which criminalises participation in the activities of a foreign
intelligence service (Article 130 § 1),

— the qualified type, where the qualifying circumstance is providing, while
participating in or acting for a foreign intelligence service, information to
a foreign intelligence service, the transmission of which could cause dama-
ge to the Republic of Poland (Article 130 § 2),

— the qualified type, in which aggravated responsibility is connected with
the fact of organising or directing the activities of a foreign intelligence
service (Article 130 § 4),

— the privileged type, which consists in collecting, storing or entering an in-
formation system in order to obtain information for the purpose of provi-
ding it to a foreign intelligence service, or declaring readiness to act for a fo-
reign intelligence service against the Republic of Poland (Article 130 § 3).

Legal doctrine and jurisprudence have developed a fairly unambiguous un-

derstanding of the key concepts - ‘taking part in the activities of a foreign intelli-
gence service’ and ‘acting for the benefit of a foreign intelligence service. As Piotr
Kardas points out:

(...) “participation” should be understood as any form of active collaboration
with a foreign intelligence service consisting in belonging to the organisational
structure of the intelligence service (...) “participation” in the activities of an in-
telligence service means both the performance of the function of an agent or
resident of a foreign intelligence service and the performance of any other func-
tion within its organisational structure, such as e.g. the function of a person
who recruits collaborators, conducts training of agents, provides or prepares
technical means used in the intelligence activity, collects and elaborates infor-
mation, operates the so-called contact or transfer points, supplies the espio-
nage network with materials and means used in the intelligence activity, etc.'

On the other hand, (...) acting for the benefit of a foreign intelligence service
means any form of active cooperation with a foreign intelligence service that does not
yet take the form of functioning within its organisational structures, which can be de-
fined as taking part in it. Acting for the benefit of a foreign intelligence service does not
require the existence of an organisational link between the perpetrator and the foreign

1o P. Kardas, in: Kodeks karny. Czes¢ szczegolna. Tom II. Komentarz do art. 117-211a (cz. 1) (Eng. Crim-
inal Code. Specific part. Volume II. Commentary to Articles 117-211a (Part 1)), W. Wrébel, A. Zoll
(eds.), Warszawa 2017, Article 130.
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intelligence service'. It is important to note that from the point of view of the elem-
ents of the offence previously provided for in Article 130 § 2 of the Criminal Code,
only such action in favour of foreign intelligence which took the form of provid-
ing it with the information specified in this provision was criminalised. In view
of the regulatory scope of Article 130 of the Criminal Code thus drafted, an import-
ant practical problem arose with regard to the qualification of criminal behaviour
which did not fulfil the cited definition of “taking part in the activities of a foreign
intelligence service”. This is because they did not contain elements of active cooper-
ation with a foreign intelligence service combined with affiliation to organisational
structures of this service (or such activities where such affiliation could not be sub-
stantiated by evidence, which in the case of espionage activities - conducted secret-
ly by definition - is a practically impossible task), and which in fact took the form
of ‘acting for a foreign intelligence service, but were not combined with the transmi-
ssion of messages to a foreign intelligence service as part of this cooperation (which
was penalised by the Criminal Code), but involved the undertaking of various other
types of activities, including what are referred to as influence operations, in line with
the Gerasimov doctrine described above. During the debate in the Senate on the act,
Senator Magdalena Kochan pointed out that:

(...) none of us in this room can afford to underestimate Russia’s special ser-
vices. None of us who know, have read (...) have familiarised ourselves with
the Gerasimov doctrine can afford to underestimate this doctrine and the dis-
information that underpins it. We are all aware of its role during the U.S. elec-
tions, we know what role this disinformation played during Brexit, we know
what enormous attention Poland probably enjoys, as the fall of the USSR
did not cure Russia’s great power inclinations. In view of this, and in view
of the war going on right next to our border, no threats of espionage in our
country can be ignored'%.

Legislative work - historical background

The discussion on the need for regulatory changes to the crime of espionage was
initiated back in December 2016 by Piotr Pogonowski, then Head of the Internal

1 Ibid.

12 Speech by Magdalena Kochan of 26 VII 2023 during the debate at the 65th session of the Senate
of the Republic of Poland of the 10th parliamentary term, https://av8.senat.pl/10Sen651 [accessed:
28 VIII 2023].
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Security Agency (hereinafter: ABW). The assumptions he presented became the ba-
sis for the development of a draft amendment in the first half of 2017, in coope-
ration with the Minister of Justice. Firstly, it envisaged supplementing the element
of the prohibited act defined in Article 130 § 1 of the Criminal Code in the form
of ‘taking part in the activity of foreign intelligence’ with the element of ‘conducting
intelligence activity, defined as an activity or a set of activities undertaken, even indi-
rectly, in the interest of a foreign state or a foreign organisation. These activities con-
sist of the acquisition or transmission of information, the disclosure or use of which
may damage the interests of the state insofar as this includes, in particular, the pro-
tection of the state’s independence, territorial integrity, external and internal secu-
rity, defence, foreign policy, natural or cultural heritage and scientific or economic
potential, or the conduct of activities against these interests. Secondly, it provided for
the introduction of the issue of so-called hybrid threats into the Criminal Code by
adding definitions of the offences of state sabotage and acts of aggression. In addi-
tion, the draft provided for the criminalisation of espionage activities conducted on
the territory of the Republic of Poland and not directed against it. It also assumed
the addition of Article 113a to the Criminal Code, which would regulate the applica-
bility of the Code with regard to offences committed with the use of an ICT system,
regardless of the geographical location of the perpetrator or the ICT system used by
him. With regard to the offence of espionage, the draft introduces a solution suggest-
ed by the author of this article?, consisting in separating the concept of actual con-
duct of intelligence activities, i.e. performance of specific actions (objective element)
from the concept of participation in the activities of a foreign intelligence service, un-
derstood as formal membership in the structures of this service (subjective element).
Thus, the proponent has included in the presumption of punishability both the be-
haviour which amounts to performing certain activities in the interest of a foreign
state or foreign organisation, without the need to link it directly to a structurally sepa-
rate entity - the intelligence service, as well as the very membership of such structures.
The presented definition of ‘intelligence activities’ corresponded with the so-called
French model of criminalisation of espionage, shaped by the wording of Articles
411-4 and 411-5 of the Criminal Code of the French Republic. However, a nega-
tive position towards this project was presented by the National Public Prosecutor’s

' P. Burczaniuk, Przestgpstwo szpiegostwa — rys historyczny, aktualne regulacje na tle doswiadczen prak-
tycznych i analizy prawno-poréwnawczej wybranych paristw (Eng. The crime of espionage - historical
background, current regulations against the background of practical experience and comparative
legal analysis of selected countries), in: Uprawnienia stuzb specjalnych z perspektywy wspdtczesnych
zagrozefi bezpieczeristwa narodowego. Wybrane zagadnienia, P. Burczaniuk (ed.), Warszawa 2017,
pp. 106-107.
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Office™, which may have influenced the lack of continuation of the related legislative
work. It was resumed on the initiative of the Parliamentary Committee for Special
Services. This was mentioned during the debate in the Sejm by Marek Biernacki MP,
who recalled that:

(...) the current definition of espionage does not meet its requirements, it does
not serve effectively for the action - protection of Polish interests, it does not
serve the Polish state, this has been known for a long time. We also know
that in our other neighbours, our partners (the French, other countries), they
are working on changing these provisions, and we also started working from
2018 in the Committee for Special Services - I remind you, because this is
important. We worked with the then heads of the ABW Prof. Pogonowski and
Col. Loba. The prosecution and the judges also participated. Everyone showed
that the bill was needed, that the law had to be amended. Suddenly, through
the fault of the prosecution, the national prosecutor withdrew this draft, with-
drew the work".

Work on regulatory changes concerning the crime of espionage was resumed
by the Minister of Justice at the end of February 2022, due to the geopolitical situ-
ation caused by the armed aggression of the Russian Federation against Ukraine and
the related threat to Poland’s security. Developed at that time, in cooperation with
the Ministry of Internal Affairs and Administration, the National Public Prosecutor’s
Office and the heads of the special services, the draft focused on making the offence
of espionage more severe in terms of punishment, adding the stage form of prepara-
tion and introducing its unintentional form. The proposed wording of the provision
of Article 130 of the Criminal Code was intended to cover with its scope the criminal
activities of entities participating in the activity of foreign intelligence or other intel-
ligence activity against the Republic of Poland. At the same time, the draft provided
for the introduction of a definition of intelligence activity, understood as an activity
or a set of activities undertaken in the interest of or for the benefit of a foreign state
or foreign entity by a person who does not participate in foreign intelligence. These
activities would consist of: 1) obtaining or transmitting information, the disclosure
or use of which infringes or is likely to infringe the interest of the state in protec-
ting its independence, territorial integrity, external and internal security, defence,

14 Letter of 21 June 2017 no. PK I BP 0280.122.2017.

1> Speech by Marek Biernacki on behalf of the parliamentary club on 6 VII 2023 during consideration
of the Commission’s report on the parliamentary draft act amendingthe Criminal Code and certain
other acts (prints nos. 3232, 3232-A and 3358), iTV Sejm - archive broadcasts, https://www.sejm.
gov.pl/sejm9.nsf/transmisje_arch.xsp?page=2#0CD6003114C05652C12588FB0033AD73 [accessed:
28 VIII 2023].

ARTICLES 313



I INTERNAL SECURITY REVIEW
2024, no. 30: 305-334

foreign policy, international position, scientific or economic potential, or 2) carry-
ing out disinformation or propaganda activities that infringe the interest of the state
within the scope specified in item 1, aimed at destabilising the political system or
the economy or exerting pressure on public authorities in order for them to under-
take or abandon specific actions. Importantly, as the Minister of Justice pointed out,
the concept of intelligence activities referred not only to entities emanating from
a foreign state, but also to other disguised forms'¢, such as companies, foundations
and other organisations, formally unrelated to state structures. In addition, it was
assumed that the threat of punishment for espionage would be of a preventive na-
ture, which was to justify the clarification and setting the amount of the sanction
at a very high ceiling, including life imprisonment in the qualified type. The draft
also contained amendments to, inter alia, the Act of 24 May 2002 on the Internal
Security Agency and the Foreign Intelligence Agency (hereinafter: the ABW and AW
Act) and the Act of 10 June 2016 on anti-terrorist activities (hereinafter: the AT Act),
in which the competences of the ABW concerning the prevention and combating
of terrorist crime were to be extended to crimes of an espionage nature. According to
the assumption of the Ministry of Justice, the draft was to be submitted as an auto-
-amendment to the government’s draft law on amendments to the Criminal Code
and certain other laws (print no. 2023), which, however, did not happen. This work
was returned to in October 2022 by Deputy Minister of Justice Marcin Warchot, who
indicated: (...) we are after arrangements between the Ministry of Justice and the Min-
istry of Internal Affairs and Administration. We have worked out the shape of solutions
ready for parliamentary work. I hope that the Sejm will deal with them immediately.
The decision on this matter is up to the Marshal of the Sejm"”. As announced, the pro-
posal was to take the form of a parliamentary motion.

The materialisation of this announcement took place on 17 April 2023, when
a parliamentary draft act amending the Criminal Code and certain other acts (print
no. 3232) was submitted to the Marshal of the Sejm by a group of Law and Justice
MPs, represented by Jarostaw Krajewski. The analysis of this draft leads to the con-
clusion that in terms of direction it coincided with the drafts under consideration
earlier, with two significant changes. Firstly, it dropped the element of conduc-
ting intelligence activities (and its definition) as a component of the prohibited act

Amendments to the Criminal Code related to threats to state security, Ministry of Justice, 29 III 2022,
https://www.gov.pl/web/sprawiedliwosc/zmiany-w-kodeksie-karnym-zwiazane-z-zagrozeniem-bez-
pieczenstwa-panstwa [accessed: 28 VIII 2023].

M. Mikowski, Wiceszef MS: zmiany ws. surowszych kar za szpiegostwo sq juz gotowe (Eng. Depu-
ty Minister of Justice: amendments on tougher penalties for espionage are ready), PAP, 23 X 2022,
https://www.pap.pl/aktualnosci/news%2C1460354%2Cwiceszef-ms-zmiany-ws-surowszych-kar-za-
szpiegostwo-sa-juz-gotowe.html [accessed: 28 VIII 2023].
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of espionage. Secondly, it introduced the criminalisation of a specific type of intel-
ligence activity consisting in disinformation, sabotage, diversion and activities of
a terrorist nature. The draft was supplemented by amendments to the Act of 11 March
2022 on the Defence of the Homeland (hereinafter: the Homeland Defence Act),
providing for a ban on photographing, filming and recording the image of objects
of particular importance for the security and defence of the state, as well as of per-
sons and movable property located in these facilities.

The Panoptykon Foundation and the Helsinki Foundation for Human Rights
submitted their position on the draft, in a letter dated 16 May 2023. They criticised,
first of all, the introduction in the draft of criminal liability for unintentional espi-
onage and the penalisation of the preparation of this crime. The doubts raised in
this regard probably influenced the introduction, within the framework of the first
reading of the draft (13 June 2023, 77th sitting of the Sejm), of amendments re-
moving the criminalisation of unintentional espionage and narrowing the prepara-
tion only to an act within the scope of sabotage, diversion or defined in Article 115
§ 20 of the Criminal Code. The National Council of the Judiciary*® and the Supreme
Court" also submitted their comments to the draft, and an assessment of the impact
of the regulation was provided by the Analyses Bureau of the Sejm®.

Further parliamentary legislative work proceeded very smoothly, as already at
the 78th sitting of the Sejm, on 6 July 2023, the draft was considered at second read-
ing (accepting the majority of amendments of a legislative nature tabled by the Law
and Justice parliamentary club), and on 7 July 2023, the law was passed by an over-
whelming majority of votes®'. On 28 July 2023, the act was considered by the Senate
of the Republic of Poland* by tabling five amendments, only one of which was
adopted when the Act was reconsidered by the Sejm of the Republic of Poland on
17 August 2023. The adoption of this amendment resulted in the formal re-enact-
ment of the Act and the change of its date to 17 August 2023. The Act was signed

18 Opinion of 16 VI 2023.

¥ Comments of the Office of Studies and Analyses of the Supreme Court of 12 June 2023 no. BSA.
11.021.29.2023.

% Regulatory impact assessment of 22 May 2023 to print no. 3232.

' According to the results of vote no. 46 at the 78th sitting of the Sejm, 271 MPs were in favour of the law
(all of the Law and Justice club, the majority from the Polish Coalition club and the Confederation
club), 1 was against and 179 abstained (the Left club and the majority from the Civic Coalition club),
https://www.sejm.gov.pl/sejm9.nsf/agent.xsp?symbol=glosowania&NrKadencji=9&NrPosiedze-
nia=78&NrGlosowania=46 [accessed: 28 VIII 2023].

2 During the legislative work, the Ombudsman (letter of 19 July 2023 no. 11.510.565.2023.PZ) ex-
pressed his critical position towards the Act, and the President of the Personal Data Protection Office
(letter of 21 July 2023 no. DOL.401.362.2023.WL.RB) submitted his comments.
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into law by President of the Republic of Poland Andrzej Duda on 28 August 2023
and entered into force on 23 September 2023, with the exception of selected provi-
sions which entered into force on 1 October 2023.

Scope of changes to the Criminal Code

There is no doubt that the most substantively significant element of the changes
covered by the adopted Act is the redefinition of the offence of espionage by giving
a new wording to the entire Article 130 of the Criminal Code. All other changes
covered by the adopted amendment remain in systemic relation to this very change.
For this reason, the adopted law was often referred to as the anti-spying law during
legislative work.

For the correct interpretation of the indicated changes, it is extremely import-
ant to conclude that all the above-described drafts, submitted in 2016-2022, assumed
the necessity to introduce into the Criminal Code as an element of the criminal
offence of espionage the behaviour consisting in conducting intelligence activities,
while defining this concept by referring to the so-called French model. This legisla-
tive procedure was to be a remedy for the criminalisation of criminal activities re-
lated to the activity of foreign special services being an element of hybrid activities.
The passed law was the first draft that did not provide for this solution. Pursuant
to the finally adopted wording of the provision of Article 130 § 1 of the Criminal
Code, the offence of espionage in the basic type may take the form of: taking part
in the activities of a foreign intelligence service or acting on its behalf, while in both
situations it must be a criminal act directed against the Republic of Poland. There-
fore, from 1 October 2023, the basic type of the offence of espionage is fulfilled by
conduct taking the form of active cooperation with a foreign intelligence service,
consisting in belonging to its organisational structures (taking part), or any active
cooperation with a foreign intelligence service, which does not yet take the form
of functioning in its organisational structures (acting for its benefit), as long as
these activities are directed against the Republic of Poland, i.e. threaten or violate
the external or internal interests of the Polish state. Obviously, what is at issue is
the potential - albeit demonstrated in a specific state of facts - possibility of causing
damage to the Polish state (under the repealed wording, it was already assumed that
it was not necessary to demonstrate actual damage).

The adopted solution should be assessed as a step in the right direction and
a way out of the reported practical problems. The difficulty, however, is the open-
ness of interpretation of the adopted provision, which, mainly due to the presump-
tion of in dubio pro reo and the accompanying prohibition on the use of broad
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interpretation in criminal law, may, in the course of consideration of individual
cases by courts, encounter a narrowing understanding of the concepts used (mainly
the concept of cooperation with foreign intelligence). The consequence of this will
be the impossibility to criminalise a certain spectrum of behaviours recognised by
the services as hybrid threats conducted by foreign special services. It seems that
the definition of intelligence activities formulated in earlier drafts was less prone to
such a risk, due to its higher level of definiteness.

The second fundamental change covered by the Act is a significant increase
in the amount of criminal sanctions for particular types of espionage offences. As
the drafters indicated in the explanatory memorandum to the Act:

The increase in criminal sanctions is justified by the fact that, in the case
of the crime of espionage, the threat of punishment is mainly intended to have
a preventive value. ‘Professional’ spies most often analyse the criminal threat
in the laws of individual countries when deciding to take the risk of conduct-
ing their activities on the territory of those countries. It is therefore justifiable
to set the criminal threat at a very high level, as under this assumption, general
prevention will have a more effective impact than in the case of other types
of crime, where criminals do not take into account the level of the criminal
threat™.

In the Criminal Code of 1969, the offence of espionage in the basic type was
punishable by imprisonment for a term of not less than 5 years or by the death
penalty. In the now repealed regulation of Article 130 of the Criminal Code, the ba-
sic type of the offence of espionage was punishable by imprisonment for a term
of between 1 and 10 years. On the basis of an analysis of 13 sentences passed by
criminal courts in espionage cases after the entry into force of the current Crimi-
nal Code, the author of this article concluded that the sentences actually oscillate
around the lower limit of the prescribed prison term. Only in three cases sentences
of more than 3 years imprisonment were passed:

1) to a sentence of 4 years imprisonment, the Regional Court in Warsaw
sentenced in March 2016 the defendant to participate in the activities
of the intelligence service of the Republic of Belarus against the Republic
of Poland, i.e. an offence under Article 130 § 2 of the Criminal Code, in
the period from an undetermined date to 17 February 2014%;

2) to a sentence of 6 years’ imprisonment, deprivation of public rights for
5 years, forfeiture of material evidence and financial gain The Military

»  Explanatory Memorandum to the Parliamentary Draft Act amending the Act..., pp. 13-14.
# Ref. no. XVIII K 110/15.
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Regional Court in Warsaw sentenced in April 2016 the defendant for ta-
king part in foreign intelligence activities against the Republic of Poland,
i.e. an offence under Article 130 § 1 of the Criminal Code?;

3) to a sentence of 7 years’ imprisonment, the Court of Appeal in Warsaw
sentenced the defendant for the offence of Article 130 § 1 of the Criminal
Code in November 20172,

At the same time, in the cases under consideration, there were four convic-
tions with a sentence of 3 years’ imprisonment?; a sentence of 2 years and 2 months’
imprisonment®; a joint sentence of 1 year and 6 months’ imprisonment®; a joint
sentence of 1 year and 4 months’ imprisonment; forfeiture of an object used to com-
mit a crime and forfeiture of material evidence specified in the list of evidence®;
a total sentence of 1 year and 2 months’ imprisonment®’; a conviction of two per-
sons, the first to a sentence of 1 year’s imprisonment with a conditional suspension
of its execution for a probation period of 3 years, the second to a sentence of 1 year’s
imprisonment®; a conviction to a sentence of 6 months” imprisonment, the execu-
tion of which was conditionally suspended for a probation period of 2 years, and
a fine in the amount of PLN 6,300%.

Referring to analogous analyses, the legislator decided to significantly increase
the criminal sanction for the offence of espionage in the basic type. It established it
as a punishment of imprisonment for a term of not less than 5 years (up to 30 years).

In addition, the legislator in the amendment retained the two existing quali-
fied types:

— the first, in which more severe responsibility is attached to providing, while
taking part in the activities of a foreign intelligence service or acting on
its behalf, to a foreign intelligence service information the transmission
of which may cause damage to the Republic of Poland (Article 130 § 2).

% Ref. no. So 1/16.
26 Ref. no. IT AKa 269/17.

Subsequently: judgment of the Military Regional Court in Warsaw of 11 April 2001, ref. no. So 24/00;
judgment of the Military Regional Court in Warsaw of 3 November 2005, ref. no. So 37/05; judgment
of the Regional Court in Warsaw of 22 December 2010, ref. no. VIII K 272/10; judgment of the Re-
gional Court in Warsaw of 8 March 2019, ref. no. XII K 176/18.

# Judgment of the Court of Appeal in Biatystok of 28 XI 2016, ref. no. II AKa 96/16.

¥ Judgment of the Regional Court in Warsaw of 11 August 2022, ref. no. XVIII K 78/22.
* Judgment of the Regional Court in Warsaw of 21 II 2022, ref. no. XVIII K 58/20.

' Judgment of the Regional Court in Gdansk of 17 May 2005, ref. no. IV K 86/05.

2 Judgment of the Regional Court in Katowice of 19 X 2015, ref. no. V K 141/15.

* Judgment of the Military Regional Court in Warsaw of 29 IV 2019, ref. no. So 5/19.
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However, it significantly increased the limits of the criminal sanction, from
the previous sentence of imprisonment for a term of not less than 3 years
to a sentence of imprisonment for a term of not less than 8 years (up to
30 years) or life imprisonment;

— the second, in which the qualification is related to organising or direc-
ting foreign intelligence activities (Article 130 § 4). Similarly, the limits
of the criminal sanction have been increased from the previous sentence
of imprisonment for a term of not less than 5 years or 25 years to a sentence
of imprisonment for a term of not less than 10 years (up to 30 years) or life
imprisonment.

At the same time, the legislator introduced three new qualified types:

— the first, related to the aggravation of responsibility of the basic type in
the situation of perpetration of the offence of espionage by a public official
and a person performing territorial military service. In doing so, it provi-
ded for a criminal sanction in the form of imprisonment for a term of not
less than 8 years (up to 30 years) or life imprisonment (Article 130 § 5);

— the second, in which the qualifying circumstance is the commission, during
conduct falling within the basic type, of diversion, sabotage or the com-
mission of a terrorist offence. It has provided for a criminal sanction in
this case in the form of imprisonment for not less than 10 years (up to
30 years) or life imprisonment (Article 130 § 7). Significantly, in the case
of this criminal act, the legislator has also provided for the criminalisation
of its preparation, punishable by imprisonment from 6 months to 8 years
(Article 130 § 8);

— the third, in which the qualifying circumstance is the carrying out, in the co-
urse of conduct falling within the basic type, of disinformation, consisting in
the dissemination of false or misleading information with the aim of causing
serious disturbance to the system or economy of the Republic of Poland,
an allied state or an international organisation of which the Republic of Po-
land is a member, or inducing a public authority of the Republic of Poland,
an allied state or an international organisation of which the Republic of Po-
land is a member to take or refrain from taking specific actions, punisha-
ble by imprisonment for a period of not less than 8 years (up to 30 years)
(Article 130 § 9). It is clear - and this was confirmed during the debate on
the Act in the Senate of the Republic of Poland* - that the disinformation
activity described in the elements does not constitute a separate crime from

** Debate during the 65th session of the Senate of the Republic of Poland of the 10th parliamentary
term, 26 July 2023, https://av8.senat.pl/10Sen651 [accessed: 28 VIII 2023].
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espionage, but is its qualified type. Conducting disinformation is therefore
an element of intelligence activity falling within the category of participating
in the activities of a foreign intelligence service or activities for its benefit.
It is noteworthy that this provision introduces, for the first time in the Polish
legal system, the concept of disinformation - which has so far been used
mainly in the security sciences - with a simultaneous attempt to construct
a definition of activities falling within the scope of its conduct. However, it
should be clearly emphasised that the scope of this definition falls within
the colloquial understanding of the term. According to the dictionary un-
derstanding, disinformation is ‘to mislead by giving false information™.
This understanding, in Article 130 § 9 of the Criminal Code, has been nar-
rowed down by the legislator by the notion of a public purpose connected
with causing serious disturbance to the system or economy of the Repu-
blic of Poland, an allied state or an international organisation, or inducing
a public authority of the Republic of Poland, an allied state or an interna-
tional organisation of which the Republic of Poland is a member to take
or refrain from taking certain actions. In this context, it should be added
that two regulatory approaches to the issue of disinformation are evident in
the European Union: horizontal (e.g. Malta) - prohibiting the dissemination
of disinformation in any context as long as there is a threat of public harm,
and vertical (e.g. Hungary and France) - combating disinformation only in
specific areas, e.g. during the electoral process. Two models of liability are
also applied - criminal (e.g. Malta) or administrative (e.g. France). Thus,
the solution adopted in the Criminal Code duplicates the model of hori-
zontal regulation (albeit narrowed - constituting an element of intelligence
activity) with the adopted criminal type of responsibility.

Within the framework of the privileged types, the legislator has retained
the previously occurring variant of the offence of espionage, which consists of col-
lecting, storing or entering an information system in order to obtain messages with
a view to providing them to foreign intelligence, or reporting a readiness to act for
foreign intelligence against the Republic of Poland (Article 130 § 3).

In addition to the aforementioned privileged type, the legislator added a new
type of espionage, consisting in taking part in activities of a foreign intelligence ser-
vice not directed against the Republic of Poland, conducted on its territory without
the consent of a competent body granted under separate regulations, punishable by
imprisonment from 6 months to 8 years. This is a significant regulatory change with

¥ Stownik jezyka polskiego PWN (Eng. PWN Dictionary of the Polish Language), vol. 1, M. Szym-
czak (ed.), Warszawa 1999, p. 365.

320



PIOTR BURCZANIUK
The crime of espionage in new terms...

regard to the offence of espionage, as previously the Criminal Code did not penal-
ise activity consisting in taking part in activities of foreign intelligence not directed
against the Republic of Poland, i.e. not threatening or violating the external or inter-
nal interests of the Polish state. During the debate on the draft, as an example of such
activities, Minister Stanistaw Zaryn pointed to activities of a foreign intelligence
service conducted on the territory of the Republic of Poland focusing on the rec-
ognition of a national minority originating from that country?. It should be noted
that the legislator introduced into the regulation in question a peculiar counter-type,
excluding criminal liability of persons participating in the activities of foreign in-
telligence, covered by the so-called primary consent of an authorised body. These
authorities include the Head of the ABW and the Head of the Military Counterin-
telligence Service (hereinafter: SKW), as well as the Head of the Foreign Intelligence
Agency (hereinafter: AW) and the Head of the Military Intelligence Service (here-
inafter: SWW). As indicated in the explanatory memorandum to the draft act (...)
a necessary condition for the issuance of such consent will be that the Head of the rele-
vant service obtains information on the objectives and course of the activity conducted
and that such activities are not harmful to the interests of the Republic of Poland®.
With regard to the issuance of primary consent, several important issues should be
noted. Firstly, the legislator narrowed the elements of the offence specified in Article
130 § 6 of the Criminal Code exclusively to taking part in the activity of a foreign
intelligence service not directed against the Republic of Poland conducted on its
territory. This was confirmed in the terms of expressing this consent, providing in
Article 8a, Section 1 of the ABW and AW Act and in Article 9a of the Act of 9 June
2006 on the Military Counterintelligence Service and the Military Intelligence Service
(hereinafter: the SKW and SWW Act) that the heads of these services may grant
consent for participation in foreign intelligence activity conducted on the territory
of the Republic of Poland in a situation where it is conducted by an organ or service
of another state, guided by the premise of not infringing the interest of the Republic
of Poland indicated in these provisions. The formulation constructed in this way
means that both the privileged type itself and, consequently, the primary consent do
not cover conduct consisting in acting for the benefit of foreign intelligence. Second-
ly, the use of the phrase “taking part in the activity of foreign intelligence services”

Statement of 14 VI 2023 by Stanistaw Zaryn, Secretary of State in the Chancellery of the Prime Minis-
ter, Government Plenipotentiary for the Security of the Information Space of the Republic of Poland,
during the meeting of the Extraordinary Committee for Changes in the Codifications considering
the draft law, iTV Sejm - archive broadcasts, https://www.sejm.gov.pl/sejm9.nsf/transmisje_arch.
xsp?rok=2023&month=06&page=5#D535320871BCC086C12589CC00473889 [accessed: 28 VIII
2023].

¥ Explanatory Memorandum to the Parliamentary Draft Act amending the Act..., p. 14.
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in the description of the attributes causes a clear distinction between the primary
consent and the subsequent consent referred to in Article 22b(2a) of the ABW and
AW Actand Article 27a(2a) of the SKW and SWW Act, which were added by the act.
When interpreting these regulations linguistically, it is clearly stated that the primary
consent may be granted with regard to the activity of foreign intelligence conducted
on the territory of the Republic of Poland if it does not infringe upon the interest
of the Republic of Poland, whereas the subsequent consent may be granted only in
the situation when such activity is conducted by intelligence of an allied state (more
about which later in this article). The obvious result of the linguistic interpretation
in this respect is in conflict with the content of the justification to the draft act, in
which it is indicated that (...) the draft also allows for the possibility of conducting on
the territory of the Republic of Poland by allied services activities not aimed at the inte-
rests of Poland*®. Adopting the reasoning presented in the explanatory memorandum
would, however, stand in clear contradiction to the fundamental principle of the pro-
hibition of synonymous interpretation®, with the result that the only acceptable un-
derstanding of the norm is the result of linguistic interpretation presented. Thus, in
the case of primary consent, the heads of services authorised to give consent are not
subjectively limited to allied services only, and the only premise they must be guided
by is the potential effect of not infringing, by such activity, the interest of the Repub-
lic of Poland. Thirdly, in the context of the wording of the above-mentioned premise,
the possibility of withdrawal of the granted consent by the service that issued it in
the situation of ascertaining the occurrence of potential infringement of the interest
of the Republic of Poland in the course of conducting the activity of a foreign intel-
ligence service also seems obvious. The service issuing the consent is thus forced to
constantly monitor intelligence activities. This may, however, be difficult, as this con-
sent lacks solutions analogous to follow-up consent in the form of, inter alia, (...) on-
going information on the scope of the intelligence activities conducted. As it seems, this
differentiation indicates a certain oversight on the part of the legislator. Withdrawal
of consent is also connected with the risk of criminal liability for a person who, de-
spite its withdrawal, continued intelligence activities currently assessed as interfering
with the interests of the Republic of Poland. Fourthly, the request for primary con-
sent must precede the initiation of the person’s participation in the foreign intelli-
gence activity and must be made not by the person but by an authority or service
of another state, through bilateral contacts between the services. That authority or
service, through the same contacts, should be informed of the withdrawal of consent.

# Ibid.

¥ The prohibition on attributing the same meaning within an act or branch of law to different phrases
and concepts.
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The authority or service requesting consent must be covered by the consent to coop-
erate referred to in Article 8 of the ABW and AW Act and Article 9 of the SKW and
SWW Act?®, It should be noted that, on the one hand, Article 130 § 6 of the Criminal
Code speaks of consent to the activity of foreign intelligence, however, it follows
from Article 8a(1) of the ABW and AW Act and Article 9a(1) of the SKW and SWW
Act that the heads of the services grant consent to participate in the activity of for-
eign intelligence. In view of the above, these provisions should be read comprehen-
sively - in such a way that an authority or service of another state, while requesting
consent for a specific intelligence activity, at the same time indicates the persons
participating in it. The consent given thus assumes a concretised character in relation
to the intelligence activity in question and an individualised character in relation to
the persons involved. The lack of individualised character of consent would exclude
its counter-typical understanding in the context of the principle of individualisation
of criminal liability expressed in Article 21 of the Criminal Code. An authority or
service of another state should inform the person who is to take or is taking part in
their intelligence activity of the issue of consent or its withdrawal.

In addition to giving new wording to Article 130 of the Criminal Code,
the amendment also introduced other changes to the Criminal Code. Firstly,
the rules for the application of the criminal measure in the form of deprivation
of public rights have been modified, which, in accordance with the added Article 40
§ 3, in the event of conviction for the crime of espionage as defined in Article 130
§ 1-5 or 7-9, will be imposed by the court on an obligatory basis. This is a significant
regulatory novelty with regard to the application of this criminal measure, which
was previously adjudicated solely on the basis of the judge’s optional discretion,
after fulfilling the conditions set out in Article 40 § 2 of the Criminal Code. Second-
ly, by the addition of the new Article 112a of the Criminal Code, the previous - set
out in Article 112 of the Criminal Code - principles of the absolute application
of the Polish Criminal Law were extended. According to its wording, the Polish Act
will apply, irrespective of the provisions in force in the place where the offence is
committed, to a Polish citizen and a foreigner in the event of committing an offence
by means of an IT system, an ICT system or an ICT network, if the act in the terri-
tory of the Republic of Poland has had or could have had the effect of prejudicing
the interest of the state in protecting its independence, territorial integrity, external
and internal security, defence, foreign policy, international position or scientific
or economic potential. The amendment thus goes beyond the crime of espionage,
extending its scope of application to all acts prosecuted in the Polish legal order,

* The indicated provisions under the Act have been extended to include the possibility of cooperation
with international organisations.
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committed in the manner indicated therein, i.e. with the use of an IT system, an ICT
system or an ICT network, if the act may have had or has had an effect infringing
one of the state interests indicated therein®'.

The last of the changes introduced by the Act to the Criminal Code gives new
wording to Article 131 of the Criminal Code regulating the institution of active
repentance, excluding, in strictly defined situations, the punishability of perpetra-
tors of certain offences of foreseeable lower harmfulness. However, this is a purely
consequential change, related to the addition of new types of offences in Article 130
of the Criminal Code.

Scope of amendments to other laws

As indicated at the outset, in addition to amending the criminal provisions, eight
laws were amended by means of the Act to, notably to the competency laws of all
Polish special services. Most of these changes are a direct consequence of the rede-
finition of the wording of the crime of espionage and are mainly related to the in-
creased powers of the services responsible for combating these crimes.

Article 130 § 6 of the Criminal Code introduced, as already mentioned, a pe-
culiar counter-type, excluding criminal liability of persons taking part in the activity
of foreign intelligence, covered at the same time by the consent of an authorised body.
Through amendments consisting in the addition of Article 8a in the ABW and AW Act
and Article 9a in the SKW and SWW Act, the Head of the ABW, the Head of AW and
the Head of the SKW and the Head of the SWW were authorised to give such consent.
In the case of the Head of the ABW and the Head of the AW, the only prerequisite
considered for such consent is the possible infringement by such activity of the interest
of the Republic of Poland within the scope defined in Article 112a of the Criminal
Code, i.e. within the scope of protection of independence, territorial integrity, extern-
al and internal security, defence, foreign policy, international position or scientific or
economic potential. In the case of the Heads of the SKW and SWW, such a premise is
the absence of a possible finding of a breach of state defence, security and combat ca-
pability of the Polish Armed Forces or organisational units of the Ministry of National
Defence. Moreover, each of the Heads has been obliged to keep a register of consents
issued by them and to provide the other Heads with information collected in
the register kept by them in order to perform their tasks concerning the expression

41 The manner in which Article 112a was introduced into the Criminal Code was criticised by the Om-
budsman, as expressed during legislative work in the Senate of the Republic of Poland (letter of 19 July
2023, no. 11.510.565.2023.PZ).
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of the consent in question. In this way, the register is intended to perform the coordi-
nation function of the services in the process of granting such consent.

The analysed Act also introduced very important modifications to the powers
of the ABW, granted to it in 2016 by the AT Act. Under it, the ABW gained a number
of powers directed at preventing, counteracting and combating terrorist incidents,
set out primarily in Chapter 2 (anti-terrorist activities preventing terrorist incidents) —
which concern, among others, under Article 9 of that Act, carrying out so-called
covert operations against foreigners, and in provisions then added to the ABW and
AW Act, including Article 22b (on the secret cooperation with the ABW of a per-
petrator of an espionage offence or a suspected perpetrator of a terrorist offence
nature), Article 32a (concerning the assessment by the ABW of the security of in-
formation and communication systems), Article 32b (concerning the provision,
at the request of the Head of the ABW, of information on the construction, func-
tioning and principles of operation of information and communication systems)
and Article 32¢ (concerning the blocking of the availability in an information and
communication system of specific information data or information and communi-
cation services connected with an event of a terrorist nature). The anti-espionage
law analysed extended all the powers indicated, beyond the hitherto exclusive area
of terrorist offences, also to the crime of espionage*. As indicated in the explanatory
memorandum to the draft act, (...) the adoption of [this] legal solution is necessary
due to the need to minimise the impact of adverse effects in the regulated matter ari-
sing as a result of the armed conflict in Ukraine, in particular the significantly increased
activity of intelligence activities directed against Poland by the services of the Russian
Federation and Belarus®.

As a result of the above changes, according to Article 9(1) of the AT Act, in or-
der to recognise, prevent, combat and detect terrorist offences or the offence of es-
pionage and to prosecute their perpetrators, the Head of the ABW may order, for
a period not exceeding 3 months, an undercover operation to be carried out against
a person who is not a citizen of the Republic of Poland and in relation to whom
there is a concern as to the possibility of his/her conducting terrorist activities or
committing a crime of espionage, which may include:

1) obtaining and recording the content of conversations conducted with

the use of technical means, including by means of telecommunications
networks;

# The scope of the amendments in question prompted the Legislative Bureau of the Sejm to submit

a proposal to amend the title of the AT Act by extending its material scope to include the offence
of espionage. However, the MPs did not approve the proposal.

#  Explanatory Memorandum to the Parliamentary Draft Act amending the Act..., p. 15.
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2) obtaining and recording the image or sound of persons from premises,
means of transport or places other than public places;

3) obtaining and recording the content of correspondence, including corre-
spondence conducted by means of electronic communication;

4) obtaining and recording data contained on computer data carriers, tele-
communication terminal equipment, information and data communica-
tion systems;

5) gaining access to and controlling the content of consignments.

Analysing the wording of the provision of Article 22b of the ABW and AW

Act, it should be pointed out that, as of 2 July 2016, it provided for the possibi-
lity of the Head of the ABW (on the basis of the SKW and SWW Act - the Head
of the SKW), where it is justified by reasons of state security, to waive the obliga-
tion to notify the competent prosecutor of a justified suspicion that a crime has
been committed and of a person who, according to the information or materials
obtained by the ABW (SKW), may be its perpetrator, if the information or mate-
rials obtained by the ABW (SKW) in the course of performing the tasks referred
to in Article 5(1) of the ABW and AW Act (in Article 5(1) of the SKW and SWW
Act), indicate the commission of an offence of espionage or make it probable that
an activity aimed at committing a terrorist offence has been committed. By virtue
oftheamended Act, this entitlement has been extended, by sec. 2aadded to Article 22b
of the ABW and AW Act, by the possibility of this waiver, also in the case of the per-
petrator of the offence referred to in Article 130 § 6 of the Criminal Code (i.e. espio-
nage not directed against the Republic of Poland), when the intelligence of an allied
state in whose activities the person participated - firstly, discloses the circumstances
of the committed act or the conducted activity; secondly, undertakes to continue to
conduct it within the framework of secret cooperation with the ABW or to provide
current information on the scope of activities conducted by this intelligence - obtain-
ing a subsequent consent in accordance with the principles set forth in Article 8a.
The same power was also obtained, by virtue of paragraph 2a added to Article 27a
of the SKW and SWW Act, by the Head of the SKW. The legislator did not pro-
vide for the possibility of granting the indicated subsequent consent by the Heads
of the AW and the SWW, although they grant the primary consent. As it seems,
this is a deliberate procedure, as the sequence of events described in the normative-
ly indicated provisions de facto concerns the situation of recognition by the Polish
counterintelligence service, i.e. the ABW or the SKW, of persons participating in
activities of foreign intelligence services not directed against the Republic of Poland,
but conducted in the territory of the Republic of Poland, to whose activities, prior to
the formal institution of preparatory proceedings, the intelligence service of an allied
state, which is behind these activities, admits and discloses the circumstances
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of the committed act or conducted activities, undertaking to continue conducting
them jointly with the ABW (or SKW) or to provide current information on the scope
of their activities. As it seems - the projects explanatory memorandum does not
contain such information - the purpose of this regulation, which introduces a kind
of ‘abolitionist act; is to secure Poland’s allied cooperation by giving counterintelli-
gence services the right to ‘legalise’ such activities in order to pursue common stra-
tegic interests. This reasoning is confirmed by the legislature’s use of the phrase ‘in-
telligence of an allied state’ and not, as in the case of the primary consent, ‘foreign
intelligence’ It should also be noted that the Act does not define the concept of allied
state intelligence (as discussed in more detail earlier). In understanding the concept
of an allied state, reference should be made to doctrinal considerations developed on
the basis of the so-called reciprocity principle set out in Article 138 of the Criminal
Code. As Kardas points out:

(...) the concept of an allied state is normative in nature, related to regulations
contained in acts of public international law. An allied state is a state that,
under international agreements or treaties (multilateral or bilateral), has been
recognised as a political and military ally of the Republic of Poland. In other
words, it is a state with which the Republic of Poland has concluded a political
or military alliance. Allied states of the Republic of Poland include, inter alia,
all states remaining in the NATO structure since the Republic of Poland’s ac-
cession to the pact*.

Thus, primary consent may be granted for participation in the activities
of a foreign intelligence service conducted on the Polish territory if this does not
infringe on the interests of the Republic of Poland. The subsequent consent, on
the other hand, under the same conditions, may be granted only in the situation
of conducting activities by the intelligence of an allied state. This consent, similarly
to the primary consent, may be withdrawn by the ABW or SKW in the situation
of failure to fulfil the conditions of its granting. Its withdrawal may take place: firstly,
in a situation where the conducted activity begins to infringe the interests of the Re-
public of Poland; secondly, when information is obtained indicating the misleading
of Polish services with regard to the circumstances of the committed act or the con-
ducted activity; thirdly, when the intelligence of an allied state ceases to conduct
further activity jointly with the ABW (or SKW) or ceases to provide current infor-
mation on the scope of its activities.

In addition, in accordance with the amended wording of Article 32a
of the ABW and AW Act, the ABW was given the power to conduct security

# P Kardas, in: Kodeks karny..., Article 138.
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assessments of ICT systems of public administration bodies or ICT networks
covered by the uniform list of objects, installations, devices and services constitut-
ing critical infrastructure, as well as ICT systems of owners, sole and dependent
owners of objects, installations or devices of critical infrastructure referred to in Ar-
ticle 5b(7)(1) of the Act of 26 April 2007 on crisis management, or data processed in
these systems. This power has been granted not only, as before, in order to prevent and
counteract terrorist incidents and to detect and prevent terrorist offences in this area
as well as to prosecute their perpetrators, but also in order to prevent and counter-
act events that make the commission of the offence of espionage probable and to
recognise, detect and prevent the crime of espionage.

In the same scope, the Head of the ABW obtained, by virtue of the amended
Article 32b of the ABW and AW Act, the power to demand from the above-men-
tioned entities to present information on the construction, functioning and prin-
ciples of exploitation of the ICT systems held, including information containing
computer passwords, access codes and other data enabling access to the system and
their use, in order to respond to and prevent incidents of a terrorist nature or ma-
king it probable that an offence of espionage has been committed, concerning these
systems or data, as well as to recognise, prevent and detect offences of a terrorist
nature and an offence of espionage in this area and to prosecute their perpetrators.

Similarly, with regard to the offence of espionage, the possibility was extended
for the Head of the ABW to apply, on the basis of Article 32¢ of the ABW and AW
Act, for the application by the court, after obtaining the written consent of the Pro-
secutor General, of the so-called blocking accessibility, i.e. blocking by the service
provider supplying electronic services the accessibility in the ICT system of specific
IT data connected with an event of a terrorist nature or making it probable that
an offence of espionage has been committed, or specific ICT services serving or
used to cause an event of a terrorist nature or making it probable that an offence
of espionage has been committed. This power becomes particularly important in
the context of Article 130 § 9 of the Criminal Code in which the legislator directly
included the activities of conducting disinformation as an element of intelligence
activities. Until now, only Article 180 of the Telecommunications Act of 16 July 2004
obliged telecommunications companies to immediately block telecommunica-
tions connections or information transmissions, at the request of authorised en-
tities (i.e. Police, the Internal Supervision Bureau, the Border Guard, the Internal
Inspectorate of the Prison Service, the State Protection Service, the Internal Secu-
rity Agency, the Military Counterintelligence Service, the Military Police, the Cen-
tral Anticorruption Bureau and the National Revenue Administration), if these
calls could threaten the defence, state security and public safety and order, or to
allow them to carry out such blocking. The amended provision in the ABW and
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AW Act - going beyond the previous limitation to offences of a terrorist nature
and encompassing within its scope also the offence of espionage - gives a basis for
the service provider supplying electronic services to block the availability in an ICT
system of specific IT data or specific ICT services, disseminating false or mislead-
ing information in order to cause serious disturbances in the system or economy
of the Republic of Poland, an allied state or an international organisation of which
the Republic of Poland is a member, or to induce a public authority of the Republic
of Poland, an allied state or an international organisation of which the Republic
of Poland is a member to take or refrain from taking specific actions.

In the context of the changes described above, it should be added that the Act
also made changes to Article 32aa of the ABW and AW Act, added to it in 2018
by the Act of 5 July 2018 on the national cybersecurity system, obliging the ABW to
implement, operate and coordinate the functioning of the early warning system for
threats occurring online. Similar to the amendments discussed earlier, the purpose
of operating the system has been extended - beyond preventing, countering and pre-
venting terrorist incidents and beyond identifying, detecting and preventing terro-
rist offences and prosecuting their perpetrators - to preventing, countering and pre-
venting incidents that make it likely that an espionage offence has been committed
and to identifying, detecting and preventing the crime of espionage and prosecuting
its perpetrators.

In addition, (...) in order to build a coherent catalogue of sanctions, as well as
preventive measures®, through amendments to the pension law for officers of uni-
formed services and professional soldiers, the crime of espionage was added to
the catalogue of offences the commission of which, confirmed by a valid court judg-
ment, by a soldier, officer or police pensioner results in the loss of pension rights.

In addition to the changes indicated, the Act introduced several additional
changes to the competence acts of the special services, not directly related to
the changes in the scope of the crime of espionage, being the result of the experience
of the functioning of the services, such as the extension, in the case of the ABW, AW,
SKW and SWW), of the authority to undertake cooperation not only with the com-
petent authorities and services of other states, but also with international organisa-
tions.

One of these changes is particularly significant from the perspective of over-
all state security. This is because the Act amended the Homeland Defence Act by
establishing, in Article 616a, a prohibition - without a permit - on photographing,
filming or otherwise recording the picture or image of facilities of particular impor-
tance for the security or defence of the state, facilities of the Ministry of National

4 Explanatory Memorandum to the Parliamentary Draft Act amending the Act..., p. 14.
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Defence not recognised as facilities of particular importance for the security or de-
fence of the state, facilities of critical infrastructure, if they have been marked with
a graphic sign expressing this prohibition, and persons or movables located in these
facilities. The marking of a facility with a sign prohibiting photography is to be deci-
ded by the authority competent for the protection of that facility, taking into account
the risks to its security. Coupled with this prohibition is a new offence punishable
by imprisonment or a fine for any person who, without authorisation, photographs,
films or otherwise records an image of an object marked with a ‘no photography’
sign or an image of a person or movable property within such a facility.

Summary

Summing up the above considerations, it should be indicated that the Act amen-
ding the Criminal Code and certain other acts passed by the Sejm of the Republic
of Poland on 17 August 2023, which significantly changed the way in which the of-
fence of espionage is penalised in Poland, must be assessed positively. After several
years of legislative work, which resulted from the demands made both by the rep-
resentatives of the legal doctrine and practitioners dealing with this prohibited act,
an amendment appeared, which, in principle, adjusted the provisions of the Crimi-
nal Code in this area to the current geopolitical situation, shaped mainly by the high
threat of new open armed conflicts and aggressive non-military actions described
in the doctrines of war. Furthermore, this amendment corresponds with the threats
posed by technological advances and the described modus operandi of potential
perpetrators of the crime of espionage.

It is obvious that the adopted changes, including, inter alia, the use of new no-
tions in the attributes of criminal acts, which have not been present in the legal sys-
tem so far, including many notions which are broad in meaning and susceptible to
diverse interpretations, will have to be verified in terms of their effectiveness through
the practice of criminal proceedings. This practice will bring an answer in particu-
lar, to the question as to whether the practical understanding of the new provisions
does not, as a consequence, deprive the criminalisation of a certain spectrum of be-
haviours recognised by the services as hybrid threats carried out by foreign special
services.

In the coming years, analyses of this effectiveness should be undertaken, based
on the experience from the practice in applying the new regulations. If the legal
solutions adopted prove to be ineffective, then consideration should be given to
reconsidering the proposals that were made during the legislative process described
above, including the definition of intelligence activities formulated at that time.

330



PIOTR BURCZANIUK
The crime of espionage in new terms...

Bibliography

Burczaniuk P, Przestgpstwo szpiegostwa — rys historyczny, aktualne regulacje na tle doswiad-
czen praktycznych i analizy prawno-poréwnawczej wybranych patistw (Eng. The crime of es-
pionage - historical background, current regulations against the background of practical
experience and comparative legal analysis of selected countries), in: Uprawnienia stuzb spec-
jalnych z perspektywy wspolczesnych zagrozen bezpieczetistwa narodowego. Wybrane zagad-
nienia, P. Burczaniuk (ed.), Warszawa 2017, pp. 86-107.

Kodeks karny. Czes¢ szczegolna. Tom II. Komentarz do art. 117-211a (cz.1) (Eng. Criminal
Code. Specific part. Volume II. Commentary to Articles 117-211a (Part 1)), W. Wrdbel,
A. Zoll (eds.), Warszawa 2017.

Skoneczny L., Wojna hybrydowa - wyzwanie przysztosci? Wybrane zagadnienia (Eng. Hybrid
warfare - the challenge of the future? Selected issues), “Przeglad Bezpieczenstwa Wewnetrz-

nego” 2015, special issue: Wojna hybrydowa, pp. 39-50.

Stownik Jezyka Polskiego PWN (Eng. PWN Dictionary of Polish Language), vol. 1,
M. Szymczak (ed.), Warszawa 1999.

Wojnowski M., Mit “wojny hybrydowej”. Konflikt na terenie patistwa ukrairiskiego w Swietle
rosyjskiej mysli wojskowej XIX-XXI wieku (Eng. The myth of ‘hybrid war’. Conflict on the terri-
tory of the Ukrainian state in the light of Russian military thought of the XIX-XXI centuries),
“Przeglad Bezpieczenstwa Wewnetrznego” 2015, special issue: Wojna hybrydowa, pp. 7-38.

Internet sources

Amendments to the Criminal Code related to threats to state security, The Ministry of Justice,
29 1II 2022, https://www.gov.pl/web/sprawiedliwosc/zmiany-w-kodeksie-karnym-zwiaza-

ne-z-zagrozeniem-bezpieczenstwa-panstwa [accessed: 28 VIII 2023].

Consideration of the Commission’s report on the parliamentary draft act amen-
ding - the Criminal Code and certain other acts (nos. 3232, 3232-A and 3358), iTV
Sejm - archive broadcasts, https://www.sejm.gov.pl/sejm9.nsf/transmisje_arch.xsp?pa-
ge=2#0CD6003114C05652C12588FB0033AD73 [accessed: 28 VIII 2023].

Explanatory Memorandum to the Parliamentary Draft Act on amending the Criminal Code
and certain other acts (print no. 3232), https://orka.sejm.gov.pl/Druki9ka.nsf/0/F53D07E-
65F8EC17AC12589B1003F2A96/%24File/3232.pdf [accessed: 28 VIII 2023].

McKew M.K., Doktryna Gierasimowa, czyli rosyjski sposéb na wojne: chaos, a nie bomby
(Eng. The Gerasimov doctrine, or the Russian way to war: chaos, not bombs), Onet, 61X 2017,
https://wiadomosci.onet.pl/swiat/doktryna-gierasimowa-czyli-rosyjski-sposob-na-wo-
jne-chaos-a-nie-bomby/svh4pOh [accessed: 28 VIII 2023].

ARTICLES 331



I INTERNAL SECURITY REVIEW
2024, no. 30: 305-334

Mikowski M., Wiceszef MS: zmiany ws. surowszych kar za szpiegostwo sq juz gotowe
(Eng. Deputy Minister of Justice: amendments on tougher penalties for espionage are ready),
PAP, 23 X 2022, https://www.pap.pl/aktualnosci/news%2C1460354%2Cwiceszef-ms-zmia-

ny-ws-surowszych-kar-za-szpiegostwo-sa-juz-gotowe.html [accessed: 28 VIII 2023].

Recording of the meeting of the Sejm Extraordinary Committee for Amendments to the Co-
difications - 14 VI 2023, iTV Sejm - archive broadcasts, https://www.sejm.gov.pl/sejm9.
nsf/transmisje_arch.xsp?rok=2023&month=06&page=5#D535320871BCC086C12589
CC00473889 [accessed: 28 VIII 2023].

Recording of the 77th sitting of the Sejm - 13 VI 2023, iTV Sejm - archive broadcasts,
https://www.sejm.gov.pl/sejm9.nsf/transmisje_arch.xsp?page=9#1C429C6BE7B92E29
C12588FB0033AB2F [accessed: 28 VIII 2023].

Recording of the 65th sitting of the Senate of the Republic of Poland of the 10th parliamen-
tary term - 26 July 2023, https://av8.senat.pl/10Sen651 [accessed: 28 VIII 2023].

Vote no. 46 at the 78th sitting of the Sejm on 07-07-2023 at 19:21:18, https://www.sejm.gov.
pl/sejm9.nsf/agent.xsp?symbol=glosowania&NrKadencji=9&NrPosiedzenia=78&NrGlo-
sowania=46 [accessed: 28 VIII 2023].

Russian Internet sources

TepacumoB B., Iennocmv Hayku 8 npedsuderuu, “BoeHHO-IIpOMBILIIEHHBIN Kypbep’, 27 11
2013, https://vpk.name/news/85159_cennost_nauki_v_predvidenii.html [accessed: 28 VIII
2023].

®enprenraysp I1., Jobumocs npesocxodcmea Had ocmanvhvim uenosewecmseom Hauanvrux
poccuiickozo Tenuimaba gopmynupyem npozpammy nod0mosku Kk MacuimadHoil 8oiiHe,
Hosas rasera, 9 III 2019, https://novayagazeta.ru/articles/2019/03/09/79808-dobitsya-pre-
voshodstva-nad-ostalnym-chelovechestvom [accessed: 28 VIII 2023].

Legal acts

Act of 17 August 2023 amending the Act - Criminal Code and certain other acts (Journal
of Laws of 2023, item 1834).

Act of 11 March 2022 on the defence of the homeland (consolidated text of Journal of Laws
of 2024, item 248).

Act of 5 July 2018 on the national cybersecurity system (consolidated text of Journal of Laws
of 2023, item 913, as amended).

332



PIOTR BURCZANIUK
The crime of espionage in new terms...

Act of 10 June 2016 on antiterrorist activities (consolidated text of Journal of Laws of 2022,
item 2632).

Act of 26 April 2007 on crisis management (consolidated text of Journal of Laws of 2023, item
122).

Act of 9 June 2006 on the Military Counterintelligence Service and the Military Intelligence

Service (consolidated text of Journal of Laws of 2023, item 81, as amended).

Act of 16 July 2004 telecommunications law (consolidated text of Journal of Laws of 2022,

item 1648, as amended).

Act of 24 May 2002 on the Internal Security Agency and the Foreign Intelligence Agency (con-
solidated text of Journal of Laws of 2023, item 1136, as amended).

Act of 6 June 1997 - Criminal Code (consolidated text of Journal of Laws of 2022, item 1138,

as amended).

Case law

Judgment of the Court of Appeal in Biatystok of 28 XI 2016, ref. no. IT AKa 96/16.
Judgment of the Court of Appeal in Warsaw of 24 XI 2017, ref. no. II AKa 269/17.
Judgment of the Regional Court in Gdansk of 17 V 2005, ref. no. IV K 86/05.
Judgment of the Regional Court in Katowice of 19 X 2015, ref. no. V K 141/15.
Judgment of the Regional Court in Warsaw of 11 VIII 2022, ref. no. XVIII K 78/22.
Judgment of the Regional Court in Warsaw of 21 II 2022, ref. no. XVIII K 58/20.
Judgment by the Regional Court in Warsaw of 8 III 2019, ref. no. XII K 176/18.
Judgment of the Regional Court in Warsaw of 23 III 2016, ref. no. XVIII K 110/15.
Judgment of the Regional Court in Warsaw of 22 XII 2010, ref. no. VIII K 272/10.
Judgment of the Military Regional Court in Warsaw of 29 IV 2019, ref. no. So 5/19.
Judgment of the Military Regional Court in Warsaw of 26 IV 2016, ref. no. So 1/16.
Judgment of the Military Regional Court in Warsaw of 3 XI 2005, ref. no. So 37/05.

Judgment of the Military Regional Court in Warsaw of 11 IV 2001, ref. no. So 24/00.

ARTICLES 333



I INTERNAL SECURITY REVIEW
2024, no. 30: 305-334

Other documents

National Security Strategy of the Republic of Poland 2020, https://www.bbn.gov.pl/ftp/doku-
menty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf [accessed: 28 VIII 2023].

Piotr Burczaniuk, PhD

Doctor of Law, Assistant Professor at the Institute of Legal Sciences
of Cardinal Stefan Wyszyniski University, legal counsel, legislator. He
specialises in legal theory, business law and IT law.

Contact: p.burczaniuk@uksw.edu.pl



Information activities of the Russian Federation in 2023

Abstract

Keywords

KAROLINA KUSMIREK

Independent author
https://orcid.org/0000-0001-6679-2088

Internal Security Review, 2024, no. 30: 335-352
(€9) CC BY-NC-5A 4.0
https://doi.org/10.4467/20801335PBW.24.014.19616

ARTICLE

The subject of information activities carried out by the Russian
Federation was taken up as a result of the dynamic changes taking
place in the security environment. Research methods from the field
of scientific research methodology typical for social sciences were
used to implement the undertaken research problem. The compara-
tive method was used to juxtapose narratives. The method of con-
tent analysis included the analysis of the source material obtained
from the information environment. The introduction presents in-
formation on the essence of information activities as an element
of military activities. The next section of the article presents infor-
mation activities that enabled the achievement of political goals
both in Russia itself and on the international arena. The conclu-
sions indicate those activities that diversified the recipients. The re-
sult of the conducted research was the identification of those in-
formation activities that allowed the Russian Federation to impose
its arguments on the Russian society and in the global competition
of superpowers.
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Introduction

The dynamic changes in the international environment that have taken place in
the modern world have resulted in information becoming a weapon as effective as
conventional weapons. The conduct of the Russian Federation (RF) has changed
the security structure in Europe and led to the imposition of a new order. Informa-
tion operations' of the RF were intended to influence the will of the adversary in
such a way that it would interpret the situation as the Russian authorities intended
and that its ability to respond would be limited?.

The research problem undertaken makes it possible to present, using the exam-
ple of the RE, the ways in which a superpower can achieve its strategic objectives and
consolidate its position on the international stage using information activities.

The article analyses the various planes of influence and presents selected exam-
ples of the implementation of the RF’s information activities, which introduced infor-
mation chaos, led to the undermining of the legitimacy of power and lowered trust in
the administration of other states. The result of the research is the identification of spe-
cific actions of the RF that influenced the change of security architecture in Europe.

The publication uses research methods typical of the social sciences. The com-
parative method was used in contrasting the narratives of the RF and Western states.
The content analysis method involved exegesis of source material obtained from
the international information environment and national documents.

Of particular relevance to the subject matter are publications on information
operations [e.g. Zbigniew Modrzejewski’s Operacje informacyjne (Eng. Information
Operations)] or geopolitics (e.g. Samuel Ramani’s Putin’s War on Ukraine).

To date, there have been few scholarly publications that focus on outreach,
rather than the propaganda or disinformation activities that are only part of it.

Operacje informacyjne (Eng. Information operations) DD-3.10(A), Centrum Doktryn i Szkolenia Sit
Zbrojnych Rzeczypospolitej Polskiej, Bydgoszcz 2017, p. 15; Operacje psychologiczne (Eng. Psycho-
logical operations) DD-3.10.1(B), Centrum Doktryn i Szkolenia Sit Zbrojnych Rzeczypospolitej Pol-
skiej, Bydgoszcz 2017, p. 13.

Operacje informacyjne DD-3.10(A). .., pp. 15-17; Z. Modrzejewski, Operacje informacyjne (Eng. In-
formation operations), Warszawa 2015, in many places; Informacyjny wymiar wojny hybrydowej
(Eng. The information dimension of hybryd warfare), M. Wrzosek et al. (sci. ed.), Warszawa 2018,
pp. 183-200.
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Information activities of the Russian Federation

The Russian Federation is conducting information activities in Central Europe, in-
cluding in relation to the Republic of Poland (RP). It seeks to achieve strategic goals
that would enable it to return to its glory days, and therefore focuses on finding
gaps in its security system and testing the resistance of Polish citizens to Russian
propaganda.

Russia uses information activities, including propaganda and disinformation
activities, and information techniques. It uses, for example, key opinion leaders to
amplify its own message, disseminates topics that are sensitive and resonate well in
the news environment, such as refugees or the possibility of nuclear weapons®.

Actions against the Republic of Poland

The Russian Federation began to intensively influence the perception of both the in-
ternational community, including the Baltic states, and its own society from 2014.
Back then, it portrayed Poles as mercenary soldiers at the service of Kiev’s fascists.
This is confirmed by the opinion expressed by Leonid Baranov, Minister of State
Security of the Donetsk People’s Republic, that 105 Polish mercenaries took part in
the fighting in the Donbass*. The Russian propaganda apparatus is gradually moving
away from depicting Polish mercenaries as committing reprehensible acts, such as
raping local women, to depreciating the participation of Polish citizens in the Rus-
sian-Ukrainian war®. Such a narrative influences the perception of the audien-
ce and masks the lack of progress of the “special military operation™. In addition, it
is becoming a source of animosity between Ukrainians and Poles.

3 L. Phillips, D. Crouch, Have Chemical Weapons been Used in Ukraine?, RUSI, 20 VI 2023, https://
rusi.org/explore-our-research/publications/commentary/have-chemical-weapons-been-used-
ukraine [accessed: 7 VII 2023]; W. Courtney, Countering Russia’s Nuclear Threat in Europe, RAND,
20 IV 2023, https://www.rand.org/blog/2023/04/countering-russias-nuclear-threat-in-europe.html
[accessed: 7 VII 2023].

ITHP 3asensiem o 83imovix 8 njeH nonvckux Haemuuxax, PVYIA Hosoctu, 2 IX 2014, https://ria.
ru/20140902/1022431781.html [accessed: 7 VII 2023].

CMM coobusuny 06 usHACUIOBAHUYU HecosepuieHHonemHeti HaemHukamu u3 ITonvuiu, VisBectus,
10 II 2023, https://iz.ru/1468024/2023-02-10/smi-soobshchili-ob-iznasilovanii-nesovershennolet-
nei-naemnikami-iz-polshi [accessed: 7 VII 2023].

The term “special military operation” is used by the Russian side to refer to the war in Ukraine, which
Russia started in the Donbass in 2014 and then extended to the whole of Ukraine 24 IT 2022.
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The Russian Federation has been conducting propaganda activities against
Poland in the international information environment. Poland was portrayed there
as a state ready to realise its goals and aspirations, e.g. the appropriation of Ukraine’s
western lands, especially Lviv, without regard for international relations. Such fake
news appeared in 2014, when attempts were made to convince the international
community that Ukraine should be divided among European states and such
a plan was allegedly being prepared by the European Union (EU). On the one
hand, the claims of the RP were presented, while on the other hand, the dysfunc-
tion of the EU was pointed out. The aim of such actions was to arouse emotions in
the public and to portray Poland as an aggressor instead of an assisting state.

Disinformation activities are conducted by the Russian Federation on a long-
term basis. Russia highlights sensitive topics that become a tool for fuelling social
unrest. It first tests individual messages that strike at citizens’ sense of security, and
then creates information campaigns out of them that undermine the credibility
of state institutions and uniformed services. In this way, the state and the pillars
of its security are decomposed’.

In order to achieve the desired informational effects, the Russian Federation
additionally engages public opinion leaders, including government representatives,
academics and so-called useful idiots. An example is the statement by Russian his-
torian Oleg Nazarov, who indicated that Poland was seeking to annex the western
part of Ukraine.

Representatives of the Russian administration were also opinion leaders.
In 2023, the head of the Foreign Intelligence Service of the Russian Federation
(Cnyx6a Breuneit Passenkn Poccumitckoit @epepanyn) Sergei Naryshkin echoed
the narrative of Poland’s desire to annex the western lands of Ukraine and, in this
context, invoked the statement that Poland was the hyena of Europe®. In the mes-
sage to its own public, Russia is portrayed as a state forced to fight for its integrity

See: K. Kusmirek, Dzialania informacyjne i propagandowe Federacji Rosyjskiej na wybranych przykta-
dach (Eng. Information and propaganda activities of the Russian Federation with selected examples),
in: Zarzgdzanie informacjg i wiedzg na potrzeby analiz strategicznych i operacyjnych Sit Zbrojnych
RP, J. Tarczynski, A. Lis (eds.), Warszawa-Bydgoszcz 2022, pp. 79-93; J. Fiszer, M. Fiszer, Wojna
w Ukrainie. Od napasci do kontrofensywy (Eng. The war in Ukraine. From assault to counter-offen-
sive), Warszawa 2023, in many places.

M. Stawinski, Szef rosyjskiego wywiadu poszedt z tym do Eukaszenki: Polska czeka na odpowiedni mo-
ment (Eng. Russian intelligence chief went to Lukashenko with this: Poland is waiting for the right
moment), Wprost, 27 VI 2023, https://www.wprost.pl/swiat/11165518/szef-rosyjskiego-wywiadu-po-
szedl-z-tym-do-lukaszenki-polska-czeka-na-odpowiedni-moment.html [accessed: 6 VII 2023].
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and values as the West tries to destroy it. In the case of RP, there is talk of its Rus-
sophobic behaviour’. Such a phenomenon is called the besieged fortress syndrome.

In 2023, there was an intensification of Russian rhetoric directed against Po-
land. This was due to Poland’s involvement in lobbying for Ukraine. Russian poli-
tician Dmitry Medvedev spread particularly hostile propaganda against, among oth-
ers, the Polish President: Polish scum named ‘duda” have offered to execute Russia
like a rabid beast. And anyone else hoping to negotiate with such bastards? It makes no
sense'®. Depreciating the image of the Polish President, he used the pejorative term
bastard to create an alternative reality. Belarusian President Alexander Lukashenko
in April 2023 accused Poland of training mercenaries for an armed uprising against
the Belarusian regime. In effect, he was preparing Belarusian society for the neces-
sity of a clash between Belarus and the West. The Republic of Poland is identified in
the Belarusian information environment with the North Atlantic Treaty Organisa-
tion (North Atlantic Alliance, NATO), therefore the fight against it is a fight against
the Alliance as a whole.

Prigozhin’s rebellion in the Russian news environment

Yevgeny Prigozhin Head of the Wagner Group'! began his march to the Kremlin on
24 June 2023. Its aim was to change key positions in the Russian Armed Forces and
(...) restore justice'>. This was the result of forcing Group members to sign contracts

Ionvckue 6usmecmervt omeemsm 3a pycogobuto Bapuaswt, B3TTIA, 14 VII 2023, https://vz.ru/pol-
itics/2023/7/14/1221118.html [accessed: 31 VII 2023].

Meosedes cuumaem, umo 3asenenuss Iomvwu noomeepioarm OeccMblCIEHHOCMY KAKUX-TIUO0
nepezosopos, Tacc, 27 VI 2023, https://tass.ru/politika/18100221 [accessed: 6 VII 2023]. Translations
in the article are from the author (editor’s note).

The Wagner Group was established in 2014 as a private military company. It is named after the pseud-
onym of its founder Dmitry Utikin aka Wagner. See: A.M. Dyner, W. Lorenz, E. Bryjka, Grupa Wa-
gnera na Biatorusi - konsekwencje dla NATO i UE (Eng. The Wagner Group in Belarus - implications
for NATO and the EU), Polski Instytut Spraw Miedzynarodowych, 7 IX 2023, https://www.pism.pl/
publikacje/grupa-wagnera-na-bialorusi-konsekwencje-dla-nato-i-ue [accessed: 18 12024].

Ekspert: smierc Prigozyna to dobra wiadomos¢, zaostrza si¢ walka o wladze w otoczeniu ostabionego
Putina (Eng. Expert: Prigozhin’s death is good news, power struggle intensifies around a weakened
Putin), PAP, 24 VIII 2023, https://www.pap.pl/aktualnosci/ekspert-smierc-prigozyna-dobra-wiado-
mosc-zaostrza-sie-walka-o-wladze-w-otoczeniu [accessed: 18 1 2024].
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and be conscripted into the Russian military’®. An additional factor was the con-
flict between Prigozhin and the Russian military over the war in Ukraine and how
the Wagner Group would be used. Within hours, the mutiny was abandoned and
the Russian Defence Ministry guaranteed the safety of mercenaries who contact
the department or law enforcement agencies.

Russian President Vladimir Putin, in a speech broadcast the day after the re-
volt, called the Wagnerists traitors and proposed moving the Wagner Group to Be-
larus'. However, it is important to consider whether Prigozhin’s action was part
of Russia’s maskirovka to shift forces to Belarus and conduct further hybrid actions
against NATO. This is confirmed by the words of President Lukashenko, who stated
that the Wagnerists wanted (...) to go on a trip to Warsaw and Rzeszow".

The information that Prigozhin and his mercenaries had left the Russian Fede-
ration for Belarus was not published in the Russian news environment until several
hours after the event. Information chaos was introduced as no reasons were given
for Prigozhin’s change of plans and a narrative was promoted that the mercenaries
did not have sufficient support to continue the rebellion. Putin’s authority and image
as a strong leader was undoubtedly shaken. The Russian public’s access to informa-
tion was restricted by the introduction of censorship. The psychological measures
of the Russian Federation towards its own society focused on changing perceptions

M. Murphy, Ukraine war: Russia moves to take direct control of Wagner Group, BBC, 11 V12023, https://
www.bbc.com/news/world-europe-65871232 [accessed: 25 VII 2023]. Mykhailo Podolak, an advisor
to Ukrainian President Volodymyr Zelensky, commented on the putsch as an example of the lack
of consent to violence. A different opinion was presented by journalist Vladislav Davidzon, who stated
that it was a form of humiliation of Russian President Vladimir Putin and showed the extent of inter-
nal divisions within the system he leads. Experts from The Atlantic Council were of a similar opinion,
pointing out that the Kremlin would lose the trust of the oligarchs and the war in Ukraine would no
longer be a priority for them.

Putin wyglosit przemdéwienie do Rosjan. Mowit o “zdradzie organizatoréw buntu” (Eng. Putin gave
a speech to Russians. He spoke of the “betrayal of the organisers of the revolt”), Rzeczpospolita,
26 VI 2023, https://www.rp.pl/swiat/art38660701-putin-wyglosil-przemowienie-do-rosjan-mow-
il-0-zdradzie-organizatorow-buntu [accessed: 30 I 2024].

Lukaszenko w rozmowie z Putinem: Wagnerowcy chcg jechaé na wycieczke do Warszawy i Rzeszo-
wa (Eng. Lukashenko in conversation with Putin: Wagnerists want to go on a trip to Warsaw and
Rzeszow), Rzeczpospolita, 23 VII 2023, https://www.rp.pl/polityka/art38770821-lukaszenko-w-roz-
mowie-z-putinem-wagnerowcy-chca-jechac-na-wycieczke-do-warszawy-i-rzeszowa [accessed:
18 I 2024]. See: M. Duningan, Where Will All the Wagner Group Mercenaries Go Now That Russia
Has Exiled Their Leader?, RAND, 3 VII 2023, https://www.rand.org/blog/2023/07/where-will-all-
the-wagner-group-mercenaries-go-now.html [accessed: 25 VII 2023]; M. Caxasuk, 3auem ITymun
u Jlykawenxo yepoxcaiom Ilonvuie “sacneposyamu’?, DW, 24 VII 2023, https://www.dw.com/ru/
spektakl-putina-i-lukasenko-zacem-polse-ugrozaut-vagnerovcami/a-66332295 [accessed: 26 VII
2023]; G. Kuczynski, Wagnerowcy. Psy wojny Putina (Eng. Wagnerists. Putin’s dogs of war), Warszawa
2022, in many places.
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of the situation and intimidating the population. Internationally, on the other hand,
Putin was no longer seen as a capable leader's. As a result, action on a global scale is
expected to rebuild Putin’s reputation as the ruler of an empire.

The Russian Federation used the involvement of key leaders, including politi-
cians, to make the message credible. Putin was supported by Russian Ambassador to
Minsk Boris Gryzlov, as well as soldiers from the 155th Marine Brigade of the Pacific
Fleet, who recorded a video message of support for the president'”. Representatives
of the media also took a stand on the issue, including Vladimir Solovyov, president
of the Union of Russian Journalists, appealing to Russian journalists not to suc-
cumb to provocations and to continue working for the good of society®. In addition,
the entire propaganda apparatus was launched, including cultural institutions and
so-called useful idiots. Representatives of the Russian Military-Historical Society
particularly condemned the attempted mutiny and called on citizens not to support
the mercenaries. Such gestures of acceptance reinforced the president’s positive im-
age and were proof of loyalty to authority.

The Russian Federation also used ethnic minorities to convince public opinion
of the unity of the federal state. During the annexation of Crimea, great attention was
paid to the issue of the Crimean Tatars. It should be pointed out that appreciation
of the importance of national minorities is an important part of the identity of Rus-
sian society. In the crisis situation, Nikolai Doluda, ataman of the All-Russian Cos-
sack Society, and Ismail Berdiev, representative of the Coordination Centre of Mus-
lims of the North Caucasus, stood behind the commander-in-chief and considered
the rebellion a betrayal of the state and leading to anarchy.

In order to intimidate the Russian public, it was pointed out that the mer-
cenaries were trying to provoke a fratricidal civil war and had access to a nuclear
arsenal.

To stabilise the external situation after Prigozhin’s rebellion, the Russian Fede-
ration used a diplomatic corps, but also pursued an intensive foreign policy in the in-
ternational information environment. Countries such as Venezuela, India, Iran, Sau-
di Arabia showed support for the Russian President. Some of these countries are

16 Prigozhin died in a plane crash on 23 August 2023. His death may be a warning that the Russian
president must not be defied.

7 I'nasa IIpumopuvs onybnuxosan obpauserue 155-ii 6pueadst mopckoti nexomut 6 noddepiy ITymuna,
Tacc, 25 VI 2023, https://tass.ru/armiya-i-opk/18109961 [accessed: 26 VII 2023].

8 Inmasa COKP npussan sypranucmos He noddasamvcsa Ha nposoxauuu, PYIA Hosocty, 24 VI 2023,
https://ria.ru/20230624/zhurnalisty-1880217102.html [accessed: 26 VII 2023].
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mentioned in the Security Strategy of the Russian Federation (2021), which indicates
bilateral relations with them".

The dislocation of the Wagner Group after the Prigozhin putsch should be
seen as a redeployment of Russian forces to Belarus and a strengthening of that di-
rection®. The venture was intended to confuse public opinion (the technique used
was the accumulation of information) and to mask real moves. The Wagner Group’s
activities must be categorised as hybrid actions. It was more effective to neutralise
them at that moment by taking non-kinetic rather than purely kinetic actions.

The Wagner Group continues its activities as a company and documents
them on its Wagner Orchestra profile on Telegram. There, it presents progress on
the battlefield, such as at Bachmut, where the Group destroyed a Polish Krab can-
non. It also carries out psychological activities aimed at building a positive image,
e.g. it reported on a meeting with children from the patriotic club Rys. This changed
the image of the Wagnerists in Belarusian society. The same activities were car-
ried out during the annexation of Crimea. Their aim was to convince the public
of the Group’s peaceful intentions and create the impression that its members were
part of the community?'.

Information activities consist of reinforcing favourable attitudes towards
the Russian Federation on the part of representatives of other states that legitimise
its actions and confirm its position in the global security system.

NATO summit in Vilnius

At the NATO summit in Vilnius (11-12 July 2023), the Russian Federation used
a technique of contrasting: bad West against good Russia. At the same time, it
demonstrated that it alone is capable of ensuring global security (the technique used
is an overstatement), while NATO is an archaic structure that fails to deliver on its
promises and prioritises vested interests. The arrival of United States of America (US)
President Joe Biden at the summit reinforced the rivalry between the superpowers.

¥ Vkas Ilpesudenma Poccuiickoti Pedepauuu om 02.07.2021 2. Ne 400, http://www.kremlin.ru/acts/
bank/47046 [accessed: 27 V1 2023].

2 Jlykawenko noomeepoun npueso enasot YBK “Baenep” IIpueoxcuna 6 benapycw, BEJITA, 27 VI 2023,
https://www.belta.by/president/view/lukashenko-podtverdil-priezd-glavy-chvk-vagner-prigozhi-
na-v-belarus-574036-2023/ [accessed: 10 VII 2023].

?' Wagnerowcy odwiedzili “patriotyczne” biatoruskie dzieci (Eng. Wagnerists visited ‘patriotic’ Belaru-
sian children), Belsat, 27 VII 2023, https://belsat.eu/pl/news/27-07-2023-wagnerowcy-odwiedzi-
li-patriotyczne-bialoruskie-dzieci [accessed: 28 VII 2023]. See in more detail: Opkectp Baruepa, post
on Telegram channel, https://t.me/s/orchestra_w [accessed: 28 VII 2023].
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Representatives of the Ukrainian administration and media, including
Serhiy Sydorenko, editor of the European Pravda portal, expressed the opinion
that the failure to present Ukraine with a concrete plan for joining NATO at this
summit would be a blow to Ukraine*. Ukrainian President Volodymyr Zelens-
ki has been building in the minds of the international community the need for
Ukraine to join NATO, including through diplomatic action. An example of this
was his appeal to President Biden to invite Ukraine to join NATO, even if it was
to become a member of the organisation after the war. The Vilnius summit was
supposed to be a milestone for Ukraine in its accession to the North Atlantic Al-
liance and a strong wake-up call for the Russian Federation. It would have boost-
ed morale and given strength to the Ukrainian soldiers and population to conti-
nue fighting. However, it should be stressed that joining NATO is conditional by
law, as exemplified by Sweden, which has not yet been integrated into the Alliance
structure®. The Vilnius summit was only a prelude to the meeting to be held in
Washington in 2024. Decisive commitments will not be made until after the U.S.
presidential election (autumn 2024) and the next U.S. administration takes office,
and after the change in the position of NATO Secretary General, which will take
place during the Washington summit.

In the Russian news environment, the Vilnius summit was portrayed as
an event where NATO countries sought to deploy 300,000 of their troops along
the border with the Russian Federation. At the same time, Russia was portrayed
as a victim of the Alliance’s actions and it was reiterated that it was only seeking to
ensure the security of its citizens®. The message was given credence by President
Putin, who confirmed that: When it comes to Ukraine’s membership of NATO, we
have repeatedly said that this obviously poses a threat to Russia’s security. And in fact,
one of the reasons for the special military operation is the threat of Ukraine joining
NATO*.

2 Ukraina w NATO? Publicysta: Brak konkretnego planu na szczycie w Wilnie bedzie dla nas ciosem

(Eng. Ukraine in NATO? Publicist: the lack of a concrete plan at the Vilnius summit will be a blow
to us), TVP Info, 21 VI 2023, https://www.tvp.info/70705131/ukrainski-publicysta-przedstawie-
nie-na-szczycie-w-wilnie-niekonkretnego-planu-czlonkostwa-ukrainy-w-nato-bedzie-dla-nas-ci-
osem [accessed: 7 VII 2023].

» The article was completed on 30 IX 2023. At this time, Sweden has the status of a NATO invited state,
not a NATO member state.

Tlonumonoz Hazeana 2nasroe cobvimue npebcmo;lw,ezo cammuma HATO e Bunvrioce, VIsBecTus,
10 VII 2023, https://iz.ru/1542191/2023-07-10/politolog-nazvala-glavnoe-sobytie-predstoiashche-
go-sammita-nato-v-vilniuse [accessed: 18 VII 2023].

»  [lymun naszean nocnedcmeusi npunsmus Ykpaurv 6 HATO, PVIA Hosocty, 13 VII 2023, https://
crimea.ria.ru/20230713/putin-nazval-posledstviya-prinyatiya-ukrainy-v-nato-1130043821.html
[accessed: 18 VII 2023].
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In addition to this, the Russian Federation reacted negatively to NATO’s decla-
ration of the transfer of cluster munitions to the Ukrainian side. Russia recognised
that the Ukrainian Armed Forces would use these weapons to strike civilian tar-
gets and would therefore fight with them®. The outreach activities carried out to-
wards the Russian public were aimed at changing perceptions, as well as reinforcing
negative emotions towards Western countries, which were presented as a threat to
Russia’s sovereignty.

The Western mass media mainly focused on showing the unity of the Alliance,
but at the same time pointed out the duality of expectations between the Ukrainian
side and the member states. The Ukrainians were of the opinion that, after 500 days
of war, they had proved their readiness for accession, while NATO took the position
that an enlargement of the North Atlantic Treaty Organisation to include Ukraine
was not possible until the war was over. Indeed, Ukraine’s membership could
encourage the Russian Federation to escalate to other European states”. Such
a situation contributes to building internal divisions within NATO and creating
space for Russian propaganda depreciating Ukraine in the West.

A different picture of the current geopolitical situation was shaped in the U.S.
news environment. In the USA, the Vilnius summit has been used as a prelude to
the presidential campaign, in which the Ukrainian theme will be addressed through
the prism of money spent and support given. This thesis was confirmed by Lorne
Cook in a publication in The Washington Post, in which he summarised the sum-
mit. He indicated that the Ukrainian administration was grateful for the promises
of more arms and ammunition, while at the same time disappointed that no spe-
cific date was set for Ukraine’s accession to NATO. The publicist drew attention to
the issue of funding and the failure of the allies to deliver on their commitment to

% T. MumyTtun, H. Taceimos, Yem 0n Yipaunot sakonuuncst cammum HATO 6 Bunvrioce, Begomocr,
13 VI 2023, https://www.vedomosti.ru/politics/articles/2023/07/13/985067-mezhdunarodnie-novo-
sti [accessed: 18 VII 2023].

¥ M. Gebauer, R. Naukirch, Ch. Schult, Gehort die Ukraine in die NATO?, Spiegel, 10 VII 2023, https://
www.spiegel.de/politik/nato-gipfel-in-vilnius-gehoert-die-ukraine-in-das-buendnis-a-e79ca421-
d4d9-4663-9fac-1530b01b3b43 [accessed: 17 VII 2023]; N. Barotte, Garanties de sécurité, proces-
sus dadhésion de 'Ukraine... Les grands enjeux du sommet de TOTAN a Vilnius, Le Figaro, 10 VII
2023, https://www.lefigaro.fr/international/otan-quelles-garanties-de-securite-pour-l-ukraine-le-di-
lemme-allie-20230710 [accessed: 17 VII 2023]; NATO summit: Ukraine’s future membership to be
discussed by leaders in Vilnius, BBC, 11 V12023, https://www.bbc.com/news/world-europe-66157625
[accessed: 18 VII 2023].
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increase defence GDP?. The outreach activities of the RF and the US will evolve

depending on developments in the international security environment.

Perspectives

Russias outreach activities in Central Europe will focus on creating a new order, as
well as stirring up public emotions. This is driven by the desire to rebuild imperial
influence and the need to ensure the security of Russian-speaking citizens in various
countries.

It is important to note that the RF influences the international community by
instilling fear and transgressing boundaries respected by democratic states.

Non-kinetic activities including information activities will be the same as be-
fore. Only the timing and tools change, while the information techniques remain
the same. Parts of the Russian narrative have been replicated since the annexation
of Crimea in 2014 and remain relevant. The content promoted includes:

1) the strong and unbreakable historical ties of the Donbass with Russia,

2) the intensification of NATO activities along the border with the Russian

Federation, which are interpreted as an attack on Russian sovereignty,

3) Russophobia of the West, especially the US*.

Their aim is to influence bilateral relations between Russia and the West and to
undermine the position of the legally elected government in Ukraine. The president
of the Russian Federation has called on the Ukrainian armed forces to overthrow
the government in Kiev and forcibly take control of the state. This attitude of the Rus-
sian Federation was the subject of a speech by John Kelley U.S. political minister,
who said, among other things: We have heard Russia claim that it is not the aggressot,
that it is trying to stop the genocide’ in eastern Ukraine, that it needs to denazify’
the Ukrainian government and fight drug addicts and satanists. Whatever today’s ex-
cuse is, it cannot hide the fact that Russia is not the victim it claims to be™.

% L. Cook, NATO summit results in brief- Mixed news for Ukraine, hope for Sweden and a response
to Russia, The Washington Post, 12 VI 2023, https://www.washingtonpost.com/world/2023/07/12/
nato-summit-vilnius-lithuania-ukraine/980690b6-20c8-11ee-8994-4b2d0b694a34_story.html [ac-
cessed: 17 VII 2023]. Cf.: Despite Successes at NATO Summit, Divisions Remain, The New York Times,
12 VII 2023, https://www.nytimes.com/2023/07/12/world/europe/nato-summit-ukraine-biden.html
[accessed: 17 VII 2023]. See: S. Ramani, Putin’s War on Ukraine, London 2023, in many places.

¥ B JIHP pacckazanu, ymo cmano Mo4Kol Heso3spama 6 Honbacce, PUA Hosoctu, 13 IV 2021,
https://ria.ru/20210413/operatsiya-1728010412.html [accessed: 10 VII 2023].

% J.Kelley, Remarks at a UN Security Council Briefing Called by Russia on Russophobia, The U.S. Mission
to the United Nations, 14 III 2023, https://usun.usmission.gov/remarks-at-a-un-security-council-
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Russia influenced the Polish information environment both during the Rus-
sian-Belarusian military exercises Zapad-21 and during the exercises carried out by
Poland (e.g. Anaconda exercises)®’. It has sought over the years to highlight topics
that would discredit the Polish government administration and uniformed services,
including deprecating high-ranking officers through the preparation of interviews
(e.g. an interview with Major General Maciej Jabtonski in 2018)*, disinformation
on the fulfilment of allied commitments and the purchase of armaments.

Cyberoperations are another information threat that destabilises the informa-
tion environment. These include deepfake, a tool of image falsification that Russia is
developing to gain public trust or discredit decision-makers.

The common denominator of the non-kinetic activities undertaken by the RF
is the desire to maintain its position as hegemon in Central Europe. Given the mili-
tary purchases made by Poland, Russian activity aimed at diminishing the potential
of the Polish Armed Forces is to be expected.

The actions of the adversary at the border with Poland generate many threats,
e.g. escalation of the migration crisis, sabotage, attack on critical infrastructure®.
The response from the Polish side may become a pretext for the RF to completely
annex Belarus and thus provide assistance to it. It should be noted, however, that
ensuring the safety of Polish citizens is a priority in the face of the threat.

As the geopolitical situation in the Middle East and Indo-Pacific is increasing-
ly tense, the Russian Federation will pursue outreach activities (e.g. psychological
actions such as demonstration of force and psychological pressure) that will stabilise

briefing-called-by-russia-on-russophobia/ [accessed: 10 VII 2023]. Countering the disinformation
promoted by Russia is reliable public information. See: EU response to Russia’s invasion of Ukraine, Eu-
ropean Council, 7 VII 2023, https://www.consilium.europa.eu/en/policies/eu-response-ukraine-in-
vasion/ [accessed: 10 VII 2023].

31 Exercises Zapad-21 focused on, inter alia, psychological actions destabilising the internal security
system of the Republic of Poland. The exercise was additionally a show of force by the Russian Armed
Forces and a way to divert public attention from current international challenges.

A fake news item about the Anaconda-18 exercises, along with a statement by Major General
Jabtonski, was published on the pro-Russian disinformation portal Niezalezny Dziennik Polityczny.
See: Gen. Jabtoriski OSTRO: Dowddca Operacyjny zhatbit mojg dywizje bojowg! O co chodzi? (Eng. Gen.
Jabtonski FIERCELY: The Operational Commander has disgraced my combat division! What is it all
about?), Niezalezny Dziennik Polityczny, 13 XI 2018, https://dziennik-polityczny.com/2018/11/13/
gen-jablonski-ostro-dowodc%D0%B0-operacyjny-zhanbil-moja-dywizje-bojowa-o-co-chodzi/
[accessed: 7 VII 2023].

AM. Dyner, Grupa Wagnera na Biatorusi — potencjalne zagrozenia dla Polski (Eng. The Wagner
Group in Belarus - potential threats to Poland), Polski Instytut Spraw Miedzynarodowych, 27 VII
2023, https://www.pism.pl/publikacje/grupa-wagnera-na-bialorusi-potencjalne-zagrozenia-dla-pol-
ski [accessed: 28 VII 2023].
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its position in the Baltic and force concessions from the West and temporarily freeze

its actions in Europe (war with Ukraine)*.

Conclusions

The Russian Federation conducts outreach activities by adapting to the realities

of the functioning of individual states (political, social, economic conditions, etc.).

The diversification of states has enabled the RF to use tools, such as, for example,

psychological influence products, which exert pressure on the will of decision-makers

and the public’s understanding of the situation. Russia is once again trying to influ-

ence the security architecture.

The main conclusions include:

1)

2)

3)

4)

5)

6)

The information activities of the Russian Federation are conducted on
a long-term basis and aimed at maintaining the role of hegemon and
the desire to return to the glory days of the Russian empire.

Information activities are part of the power play at the global level. The in-
tensification of a potential conflict in the Indo-Pacific will change the ba-
lance of power in the world.

The 2023 NATO summit in Vilnius was a prelude to discussions on the current
geopolitical situation including existing conflicts in the international arena and
their consequences. The final decisions on the Alliance’s actions will be made
at the 2024 meeting in Washington, D.C. They will be heavily influenced by
the new American administration, which will set its tone in global relations.
The Russian Federation is permanently infiltrating the Baltic Sea states
with information in order to undermine NATO’s dominance there. It dis-
seminates narratives and uses tools that have proven successful in previo-
us conflicts.

Russia is escalating tensions by threatening to use tactical nuclear charges.
This may be a prelude to creating conditions in which it will use weapons
of mass destruction.

The Russian-Ukrainian war has led to a situation where Ukraine has be-
come the most militarised state in Europe. This has consequently verified
the technological capabilities of the West and the Russian Federation itself.

*  See: M. Priebe, Alternative Futures Following a Great Power War: Miranda Priebe and Bryan Frederick
in Conversation, RAND, 9 V 2023, https://www.rand.org/blog/2023/05/alternative-futures-follow-
ing-a-great-power-war-miranda.html [accessed: 7 VII 2023].
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Many of the Russian Federation’s domestic and foreign policy outreach activities
have enabled it to achieve some of its strategic objectives and information effects. Rus-
sia remains a player in international relations and continues to be an active partici-
pant in global competition. The Russian Federation’s information activities in Europe
are carried out towards international relations actors in order to consolidate the Rus-
sian position in the region and to achieve the intended information effects. Changing
the perception of audiences and creating an alternative reality is an important factor
in destabilising Western states. The information activities of the RF have a strong im-
pact on the societies of Poland and the Baltic States. The sense of fear among citizens
influences their political decisions and is a factor determining social attitudes.

The Russian authorities are also influencing their own society to gain sup-
port for the “special military operation” and to consolidate the desire to return to
the glory days of the empire. Typical of Russian society, the superiority of collec-
tive behaviour over individual behaviour, a hostile attitude to changing realities and
thinking of Greater Russia through the prism of ethnic minorities underpin the RF’s
information activities.

It is important to recognise that the issues presented in the publication are
an important subject for representatives of both the scientific and military com-
munities. Conclusions from the presented research can serve as a starting point
for the preparation of a report for decision-makers. The article is not exhaustive
and does not address many aspects of the topic, which provides an assumption for
further research.
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The article focuses on the issue of international sanctions of a finan-
cial nature in the context of, in particular, the challenges to their
effectiveness generated by the cryptocurrency market. An essential
point of reference for this analysis is the current case of sanctions
imposed by the Council of the European Union (supported by
the application of complementary sanctions by part of the inter-
national community) on the Russian Federation in relation to that
country’s military aggression against Ukraine. The aim of this art-
icle is to show different perspectives on the assessment of the effec-
tiveness of sanctions and, in particular, to identify the sources why,
in a key number of cases, while weakening the economic potential
of the sanctioned state, they nevertheless fail to achieve the original
objective of their imposition, i.e. the deterrence of military action.
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War is merely the continuation of policy by other means.
Carl von Clausewitz, On the Nature of War (1832)

Engaging in military action by the international community in response to a viola-
tion of international law by one state can hardly be considered a good option when
the overriding objective is to avoid an escalation of armed conflict. Consequent-
ly, a better, and sometimes the only choice for the international community be-
comes the use of sanctions, which are seen as a liberal alternative to war. Howev-
er, in the context of achieving the main objective of the application of sanctions,
i.e. deterring military aggression, they are more of a signal', rather than having a real
impact on the party covered by them, especially its policy-makers and circles linked
to the centres of power.

The concept of sanctions is primarily associated with the use of economic
tools directly relating to the economic sphere, which involves the cessation or threat
of cessation of existing trade or financial relations. Sanctions are more than a mere
diplomatic declaration and their real effectiveness is conditional on causing a drastic
impact on the economy of the sanctioned country.

The view should be shared that the effective enforcement of financial sanc-
tions is far easier than the enforcement of trade sanctions?, which is due to the fact
that financial institutions and states are important providers or guarantors of finan-
cial flows. Moreover, there is far more supervision over the financial market than
over the trade market. Financial activities should therefore, at least in principle, be
easier to monitor and possibly identify violations of sanctions. In addition, studies
have confirmed the greater effectiveness of financial sanctions compared to trade
sanctions®. Indeed, it cannot be overlooked that, in an economic environment,

This is due to the way in which the normative basis is understood, according to which it is assumed
that through punishment and shaming it is possible to create moral motivations. This is related to
the understanding of international sanctions as a negative reaction of the international community
towards a state that violates its norms. See: R. Bierzanek, ]. Symonides, Prawo miedzynarodowe pu-
bliczne (Eng. Public international law), Warszawa 2003, p. 24.

G.C. Hufbauer et al., Economic Sanctions Reconsidered: Supplemental case histories, Washington 2007,
pp- 97-98.

* Inastudy by Gary C. Hufbauer, Jeffrey J. Schott and Kimberly A. Elliott conducted in 1985 (updated
in 1990 and 2007), with regard to financial sanctions caseloads, 19 cases out of 53 involving the ap-
plication of financial sanctions alone (36%), 32 cases out of 101 involving the application of financial
and trade sanctions (32%) and 8 cases out of 21 involving the freezing of assets (38%) were con-
sidered successful. By contrast, in a situation involving the application of commercial sanctions only,
a positive outcome was recorded in 10 cases out of 40 reviewed (25%). See: G.C. Hufbauer et al.,
Economic Sanctions Reconsidered..., p. 98.
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trading activities require access to financial resources. Thus, financial sanctions have
a complementary effect on trade flows as they avoid the problem of enforcement
of sanctions against them*. However, counterintuitively, like other types of sanc-
tions, financial sanctions can also be inhumane in nature and cause irreparable
harm to the civilian population of the sanctioned country, but do not necessarily
have a direct impact on the situation of its policy-makers.

This raises an important question about the impact of the developments in
financial markets, globally observed for more than a decade (including innova-
tive alternatives to traditional banking systems that increasingly interact with state
monetary and currency systems), on undermining the effectiveness of international
sanctions. Indeed, the question can be raised not only about the validity of the rel-
evant laws, but also about the possibility of expressing in them norms that fully
regulate the new solutions applied in the financial markets, which would indirectly
ensure the enforcement effectiveness of the established sanctions. The aim of this
article is to show the complexity of this issue in the context of access to and use
of new financial instruments by state apparatuses. It is not limited to dogmatic re-
search on this issue, but, due to the perception of law as a multifaceted cultural
phenomenon?®, reference is made to the results of economic and political scientific
research on the effectiveness of international sanctions, including a review of in-
novative financial instruments relevant to the EU sanctions imposed on the Russian
Federation (RF) in connection with its military aggression against Ukraine.

The ineffectiveness of economic sanctions

There is a misconception associated with sanctions that enforcing an expected
norm of behaviour will be triggered by mere concern about economic performance
on the part of the covered state. Contrary to this assumption, economic research
conducted in 1990 by Gary C. Hufbauer, Jeffrey J. Schott and Kimberly A. Elliott
showed that the effectiveness of economic sanctions was relatively low at about
34%°. As a result of a critical analysis of these studies in political science terms,

*  Ibid, pp. 47-48, 97.

See: K. Opatek, J. Wroblewski, Zagadnienia teorii prawa (Eng. Issues in legal theory), Warszawa 1969;
the same, Prawo. Metodologia, filozofia, teoria prawa (Eng. Law. Methodology, philosophy, theory
of law), Warszawa 1991.

The 1990 study included 116 cases in which sanctions were applied. In 40 cases, their application was
found to have had a positive effect.
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Robert A. Pape concluded that of the 40 cases identified in them, only five could be
considered a real success of the application of sanctions’.

The ineffectiveness of sanctions is influenced by a number of factors, primarily
these are the inadequacy and insufficiency of the measures used. This makes it easier
to avoid sanctions or at least minimise their negative implications. In this context,
the basic condition for effectiveness is the unanimity of the international community
on the imposition of sanctions on a country. The absence of this solidarity opens
the door to the possibility of limiting and neutralising the effects of sanctions. For
example, in terms of trade, this opens up new import destinations and changing mar-
kets for exports. At the same time, through new trade destinations, it becomes pos-
sible to ‘smuggle’ sanctioned goods to countries formally applying sanctions®. With
regard to the financial system, on the other hand, it is possible to secure it through
the so-called economy vaccination, which involves insulating it from the impact
of sanctions by either securing a remedy to the sanctions or gaining easy access to
alternatives®.

Sanctions are also associated with the phenomenon of intensification of nation-
alist attitudes in the state against which they are applied. This is pointed out by Robert
A. Pape, who unequivocally points out the ineffectiveness of sanctions when not only
the state apparatus, but also citizens are willing to endure severe sanctions in the name
of national interests. Such tendencies especially characterise autocratic systems, in
which the authority can accept high costs in social terms if it enables it to achieve its
own goals'. Thus, this phenomenon contradicts claims that striking at the economic
interests of a country’s citizens must involve their advocacy of political change.

In the current reality, the ineffectiveness of financial sanctions is also linked
to the growing global importance of cryptocurrencies. They can play an important
role in minimising sanctions both individually and involving a country’s financial
system.

Pape corrected the number of cases examined - there were 115, not 116. He considered 5 cases to be
repetitions, similarly, among the 40 cases classified as a success, he identified 1 repetition, in 18 cases
the settlement actually resulted from the direct or indirect use of force, in 8 cases the sanctions had no
effect, as the countries covered by them made no concessions, and 6 cases involved trade disputes, not
strictly economic sanctions for political purposes. In 3 cases, evaluation for the effectiveness of sanc-
tions is impossible. See: R.A. Pape, Why Economic Sanctions Do Not Work, “International Security”
1997, vol. 22, no. 2, p. 93, 99.

Naturally, this nevertheless entails negative consequences for the sanctioned country due to a drop in
the price of exported raw materials and goods.

° A. Demarais, Backfire: How Sanctions Reshape the World Against U.S. Interests, New York 2022,
pp- 35-50.

1" R.A. Pape, Why Economic Sanctions..., p. 106.
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Russian case

In view of the hostilities against Ukraine and the illegal annexation of the Donetsk,

Luhansk, Zaporozhye and Kherson regions (2022), and in view of the restrictive

measures imposed on the Russian Federation in connection with the annexation

of Crimea (2014), among others, the European Union (EU)" decided to impose

further sanctions on the country. These were restrictive measures in the form

of both individual sanctions as well as economic and visa sanctions. As of 5 March
2024, the EU Council had adopted 13 sanctions packages.

Focusing solely on the issue of direct impact on the Russian financial system,

the following EU sanctions should be pointed out:

— A ban on financing the Russian government and the Central Bank of Rus-
sia, CBR (Russian: Ilentpanbhsrit 6ank Poccuiickoit @egepauyn or bank
Poccum) and any transactions related to the management of its reserves
and assets (foreign exchange reserve freeze), as well as bodies, entities or
persons acting on behalf of or under its direction [e.g., the Russian National
Wealth Fund (®onp HaloHaabHOro 6/1arococToaHm)];

— A ban on the export of banknotes and the sale of negotiable securities'? to
Russia denominated in euros and other official EU currencies®;

— A ban on investing in projects co-financed by the Russian Direct Invest-
ment Fund (Poccuiickuit ¢poup npsimeix nHBecTunmit), as well as parti-
cipating in or making other contributions to projects';

— A ban on all transactions with certain Russian state-owned enterprises in
various sectors that make up the Kremlin’s military-industrial complex",

11

In addition to the EU sanctions (and its member states, which retained the ability to impose separate,
additional sanctions), measures have also been imposed on Russia by: US, UK, Canada, Switzer-
land, Japan, Singapore, South Korea, Australia, New Zealand and Taiwan. The scope of these sanc-
tions is not uniform in many cases. Singapore, for example, opted only to impose limited financial
sanctions and export controls on weapons and items for offensive cyberoperations. See: Sanctions
and Restrictions Against Russia in Response to its Invasion of Ukraine, Ministry of Foreign Affairs
Singapore, 5 III 2022, https://www.mfa.gov.sg/Newsroom/Press-Statements-Transcripts-and-Pho-
t0s/2022/03/20220305-sanctions [accessed: 5 111 2024].

Linked to this ban is the prohibition on EU central securities depositories to hold accounts for Rus-
sian clients.

Exceptions include funds necessary for the personal use of travellers to Russia or official purposes
of diplomatic missions, consular missions, international organisations.

In this respect, strict derogations are provided for contracts concluded before 2 March 2022.

The complete list of the above-mentioned entities is set out in the list of Annex XIX of Council Reg-
ulation (EU) No 833/2014 of 31 July 2014 concerning restrictive measures in view of Russia’s actions
destabilising the situation in Ukraine.
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as well as a ban on holding positions in the governing bodies of these en-
terprises;

A ban on the listing of shares of Russian state-owned entities on EU trading
venues and the provision of related services;

Prohibition of direct or indirect purchase, sale or provision of investment
services or assistance in issuance and other activities with respect to mar-
ketable securities and money market instruments with respect to, among
others, the Government of Russia and the CBR, legal persons, entities and
bodies acting on their behalf, as well as entities identified in Annexes V
and VI of Council Regulation (EU) No. 833/2014 of July 31 2014 concerning
restrictive measures in view of Russia’s actions destabilizing the situation in
Ukraine (hereinafter: Regulation 833/2014);

Prohibition on providing business services directly or indirectly, such as
accounting, auditing, statutory auditing, bookkeeping and tax consulting,
information technology consulting, legal consulting, architecture and en-
gineering, management consulting, public relations, market and public
opinion research, technical research and analysis, advertising and rating
services;

A ban on providing key Russian banks with specialised financial messaging
services used to exchange financial data within the Society for Worldwide
Interbank Financial Telecommunication (SWIFT)'S;

A ban on providing public financing or financial assistance for trade with
the Russian side or investment in the Russian Federation'’;

A ban on the participation of Russian contractors in public contracts and
concessions awarded in EU member states;

A ban on EU Central Securities Depositories (CSDs) maintaining accounts
for Russian clients and selling them euro-denominated securities;

A ban on accepting deposits from citizens or Russian residents, legal per-
sons, entities or bodies based in Russia, or legal persons, entities or bodies

!¢ The sanctions under the third package of 2 March 2022 covered seven Russian banks, namely Bank

Otkpertre (Bank Otkritie), HoBuxom6ank (Novikombank), IIpoMcBsaspbank (Promsvyazbank),
bank “Poccus” (Rossiya Bank), CoBkombank (Sovcombank), Vnesheconombank (VEB, VEB.RF)
and Bauk BTB (WTB Bank), as well as all legal persons, entities or bodies established in Russia in

which more than 50% of the ownership rights are directly or indirectly held by the above institutions.

Subsequently, as part of the sixth package of 3 June 2022, the exemption from SWIFT was extended

to C6epbank Poccun (Sberbank of Russia), MockoBckuit kpenntHsiit 6ak (Credit Bank of Moscow)

and Poccniickuit cenbckoxo3sitcTBeHHbI 6aHK (Poccenpxos36ak) - (Russian Agricultural Bank).

17 The exceptions are: the reservation to finalise contracts concluded before 26 February 2022 and spe-

cial cases concerning trade in food products, agricultural, medical or humanitarian measures, and

concerning EU programmes for small and medium-sized enterprises - up to a certain amount.
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based outside the EU, where more than 50% of the ownership rights be-
long directly or indirectly to Russian citizens or natural persons residing
in Russia, if the total value of their deposits per credit institution exceeds
the amount of EUR 100,000;

— A ban on the provision of financial planning advice and trusts as well as

the acceptance of large deposits by EU banks;

— A ban on the provision of cryptographic services initially of high value

(i.e. EUR 10,000) and then regardless of value.

At the same time, following the introduction of the thirteenth package
of sanctions against Russia, a total of 2,177 individuals and entities'® were subjected
to individual sanctions involving, among other things, the freezing of assets and
the prohibition of funds or economic resources. New sanctions were also estab-
lished against Belarus (due to actions undermining the territorial integrity, sov-
ereignty and independence of Ukraine) and Iran (in connection with its military
support in the form of the delivery of unmanned aerial vehicles). As for individual
sanctions imposed on Belarus, they were applied to 271 individuals and entities",
and on Iran - to 280 individuals and entities®.

The enforcement of sanctions adopted by the Council of the EU rests with
member states, which are responsible for their implementation. In this regard, they
are supported by the European Commission (EC), which is responsible for the uni-
formity of these measures and their international coordination?'.

EU sanctions targeting Russia and Belarus are supplemented in Poland by do-
mestic sanctions. In this respect, the most important piece of legislation is the Act
of 13 April 2022 on special solutions to counter support for aggression against Ukraine

18 As set out in Annex I of Council Regulation (EU) No 269/2014 of 17 March 2014 on restrictive meas-
ures in respect of actions undermining or threatening the territorial integrity, sovereignty and independ-
ence of Ukraine - with 36 persons and entities having been removed from the list as at 5 March 2024,
2141 persons and entities therefore remain subject to sanctions.

19 As set out in Annex I of Council Regulation (EC) No 765/2006 of 18 May 2006 concerning restrictive
measures in view of the situation in Belarus and in view of Belarus’ involvement in Russia’s aggression
against Ukraine - with 1 entity having been removed from the list as of 5 March 2024, 270 persons and
entities remain subject to sanctions.

20 As set out in Annex I of Council Regulation (EU) No 359/2011 of 12 April 2011 concerning restrictive
measures directed against certain persons, entities and bodies in view of the situation in Iran - with
8 persons having been removed from the list as at 5 March 2024, 272 persons and entities therefore
remain subject to sanctions.

2 To this end, the EC has set up a Freeze and Seize task force to coordinate at EU level the implementa-

tion of individual sanctions against individuals. This group is also responsible for cooperation within
the REPO (Russian Elites, Proxies, and Oligarchs) task force, which manages EU cooperation with
the G7 (Group of Seven) countries and Australia.

ARTICLES 359



I INTERNAL SECURITY REVIEW
2024, nr 30: 353-383

and serving to protect national security, stipulating, inter alia, the establishment
of an additional national sanctions list maintained by the minister responsible for
internal affairs®.

Pursuant to the provisions of this Act, a fine, imposed by the Head of the Na-
tional Revenue Administration by way of an administrative decision, of up to PLN
20 million® shall be imposed on a person or entity who, with respect to a listed
person or entity, fails to comply with: the obligation to freeze financial assets, funds
or economic resources or the prohibition on making financial assets, funds or eco-
nomic resources available, as set out in Article 2 (1) or (2) of Council Regulation
(EC) No 765/2006 of 18 May 2006 concerning restrictive measures in view of the situa-
tion in Belarus and Belarus’ involvement in Russia’s aggression against Ukraine (here-
inafter: Regulation 765/2006) or Article 2 of Council Regulation (EU) No 269/2014
of 17 March 2014 on restrictive measures in respect of actions undermining or threat-
ening the territorial integrity, sovereignty and independence of Ukraine (hereinafter:
Regulation 269/2014), or the obligation to communicate promptly the information
required under Article 4(2) or 5 of Regulation 765/2006 or under Article 7(1) or 8
of Regulation 269/2014; or fail to comply with the prohibition on knowingly and
intentionally participating in activities the object or effect of which is to circumvent
the application of the measures set out in Article 2(1) or (2) of Regulation 765/2006
or Article 2 of Regulation 269/2014.

One has to agree with Pape that despite the comprehensiveness of the sanc-
tions, their imposition on the Russian Federation has been a failure. They are un-
doubtedly harsh on the economy?, but they do not actually force Russia to stop its

2 The list is independent of the lists of persons and entities set out in Regulations 765/2006 and
269/2014, as the scope of measures applicable to persons and entities included in it may not duplicate
the scope of measures laid down in respect of them in those Regulations (Article 2(2) of the afore-
mentioned Act). As updated on 29 February 2024 by the Ministry of Internal Affairs, the list included
427 individuals and 82 entities. At the same time, 1 natural person and 8 entities were removed from
the list between 2022 and 2023. As a result, 426 natural persons and 74 entities remained sanctioned
as at the aforementioned date.

Article 6 of the Act on special solutions to prevent support for aggression against Ukraine and to protect
national security.

#  This is confirmed, among other things, by the recorded decline in Russian gross domestic product
(GDP). According to analyses by the World Bank, the International Monetary Fund and the Or-
ganisation for Economic Co-operation and Development, Russian GDP declined by 2.1% in 2022,
with growth of 3% projected before the invasion by the Federal State Statistics Service, Rosstat
(PepepanpHas ciy>x6a rocymapCTBeHHON cTaTucTuky, Poccrar). See: Wplyw sankcji na rosyjskg
gospodarke (Eng. The impact of sanctions on the Russian economy), Council of the EU, https://www.
consilium.europa.eu/pl/infographics/impact-sanctions-russian-economy/ [accessed: 5 III 2024].
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ongoing “military operation™. The example of this country shows the full extent
of the limitations on the effectiveness of the international sanctions regime.

The main factor determining the low effectiveness of the sanctions applied
was, as mentioned above, the lack of unanimity of the international community on
the subject, especially the negative attitude to the application of sanctions of China,
India, Iran and the states of the former Soviet republics of Central Asia and
the Caucasus or Turkey. Anticipation of the international community’s lack of una-
nimity made it possible to inoculate the Russian economy and find alternatives to
reduce the severity of the sanctions, as exemplified by the increase in the amount
of foreign currency and gold reserves held in the years preceding the aggres-
sion against Ukraine®. Despite the freezing of part of Russias foreign exchange
reserves as a result of sanctions, their key reserves were preserved as a result
of the CBR maintaining the highest level of reserves in gold (so-called monetary
gold) deposited in vaults on the territory of the Russian Federation (21.7%), as well as
placing approximately 13.8% of all reserves in China. It is also important to note
that the foreign exchange reserves did not comprise only the euro and the dollar, but
were successively invested primarily in the renminbi (yuan), as well as, for example,
the yen and the rupee?’. The CBR policy allowed, in the new environment, to pre-
serve the necessary means to intervene in the foreign exchange and debt markets.
Also, the loss of access to SWIFT did not turn out to be, as predicted, a ‘financial
nuclear weapon. Despite the application of this drastic sanction, Russian banks
are still able to operate and raise cash resources to conduct business and interact
with external markets. This is due to the availability of various alternatives to bypass

R.A. Pape, entry on LinkedIn, https://www.linkedin.com/posts/robert-pape_someone-asked-my-
view-on-how-sanctions-are-activity-6970475273985171456-60ora [accessed: 5 IIT 2024].

*  Annual value of international reserves of Russia from 2012 to 2022, by type, Statista, https://www.
statista.com/statistics/1049298/russia-international-reserves-value-by-type/ [accessed: 5 III 2024].

¥ Bank of Russia foreign exchange and gold asset management report, Bank of Russia, Moscow 2022,

https://www.cbr.ru/Collection/Collection/File/39685/2022-01_res_en.pdf [accessed: 5 IIT 2024].

% French Finance Minister Bruno Le Maire, following a meeting of EU finance ministers on 25 Febru-
ary 2022, expressed the opinion that the exclusion of the FR from the SWIFT international payment
system should be considered as a last resort. He stated that “SWIFT is a financial nuclear weapon.
(...) The fact remains that when you have a nuclear weapon in your hands, you think before you use
it. Some member countries have expressed reservations, we take them into account” Translations in
the text are from the author - editor’s note. See: G. Leali, France not opposed in principle to cutting
Russia from SWIFT: Bruno Le Maire, Politico, 25 II 2022, https://www.politico.eu/article/Frances-
le-maire-not-against-cutting-russia-out-of-swift/ [accessed: 5 IIT 2024]. It should be noted that it
was this sanction that was considered the most drastic, which, at the time of the Russian invasion
of Crimea in 2014, resulted in the rejection of calls to exclude the Russian Federation from SWIFT
already at that time, as this step was considered an excessive escalation of the conflict.
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the sanctions. As a result of concerns about the exclusion of the Russian banking
sector from SWIFT, the CBR had already started testing a financial message trans-
mission system, the so-called SPFS (Cucrema nepenaun ¢puHaHCOBBIX cOOOIeHMIT),
during the annexation of Crimea in 2014. According to a CBR statement, by July
2023, the system was already processing 70% of domestic financial transactions®.
However, it is not exclusively for domestic settlements. As of January 2024, it is used
by 557 entities, including 157 foreign entities from 20 countries*. An option for cir-
cumventing sanctions is also the use of the cross-border interbank payment system
- CIPS (Chinese Cross-Border Interbank Payment System) - and its possible integra-
tion with the SPFS, especially for Sino-Russian cross-border settlements.

Despite the negative impact on the economy and social conditions, sanctions
have also not triggered significant political changes, but on the contrary have un-
leashed a large adaptive potential that has facilitated the stabilisation of the eco-
nomic situation. It is projected that in the long run, as a result of increasing control
of the economy and the entrenchment of the model of state capitalism, this may also
contribute to further empowerment of the authorities®.

Cryptocurrency as an object of sanctions against the Russian Federation

In February 2022, Bloomberg, citing Russian government estimates®, reported
that Russian citizens held RUB 16.5 trillion (USD 214 billion) worth of crypto
assets, which represented 12% of the global total. It was estimated that more than
17 million Russians held such assets*. According to the Cambridge Centre for Al-
ternative Finance (CCAF)’s 2021/2022 assessments, Russia was also one of the top

¥ BIIB coobusunu o 70% eHympupoccutickozo mpaguxa y Hayuonanvroeo ananoea SWIFT, Vissectus,
3 VII 2023, https://iz.ru/1538263/2023-07-03/v-tcb-soobshchili-o-70-vnutrirossiiskogo-trafika-u-
natcional nogo-analoga-swift [accessed: 5 III 2024].

Poccutickuii ananoe SWIFT pacnpocmpansiemcst Ha Bocmoxk, News.Ru, 27 1 2024, https://news.ru/
economics/rossijskij-analog-swift-rasshiryaet-svoe-vliyanie [accessed: 5 ITI 2024].

3 1. Wisniewska, Russian economy in 2022. Adaptation and a growing budget gap, OSW, 16 II 2023,
https://www.osw.waw.pl/en/publikacje/osw-commentary/2023-02-16/russian-economy-2022-ada-
ptation-and-a-growing-budget-gap [accessed: 5 III 2024].

The estimate was based, among other things, on an analysis of the IP addresses of the largest users

of cryptocurrency exchanges.

3  E.Pismennaya, Russia Values Local Crypto at $200 Billion as Rules Near, Bloomberg, 1 112022, https://
www.bloomberg.com/news/articles/2022-02-01/russia-values-local-crypto-market-at-200-billion-
as-rules-near#xj4y7vzkg [accessed: 5 III 2024].
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five mining centres for bitcoin - providing 4.66% of its global production®*. Con-
firming fears that cryptocurrencies could be a significant loophole in the financial
sanctions regime targeting Russia and a way to limit their impact, there were re-
ported increases in trading volumes between the rouble and the major cryptocur-
rencies®. In response to this threat, the so-called Compliance package of 9 March
2022 relating to Belarus clarified that the non-exhaustive definition of funds in
Regulation 269/2014 also includes cryptocurrencies, and the definition of eco-
nomic resources may also apply to certain cryptoassets. Accordingly, cryptoassets
were to be subject to the asset-freezing provisions and the prohibition on making
funds or economic resources available to persons on sanctions lists. It was also
considered that, for the purposes of Regulation 833/2014, transferable securities
include cryptoassets with the exception of payment instruments. In addition,
it was emphasised that cryptoassets should not be used to circumvent any EU
sanctions’.

However, key restrictions in this area were only introduced as part
of the fifth package of sanctions on 8 April 2022. At that time, it was decided to prohibit
the provision of services involving the provision of crypto wallets, accounts or
cryptoasset storage to Russian nationals or natural persons resident in Russia,
or legal persons, entities or bodies based in Russia, if the total value of the cryptoassets
of the natural or legal person, entity or body per wallet or account provider or per
cryptoasset storage entity exceeds EUR 10,000%”. This sanction has been tightened
in the Eighth Package of 5 October 2022 by adopting a total ban on such services
to the above-mentioned persons and entities, regardless of the value of the wallet
amount®.

*  Bitcoin Mining Map, CCAF, https://ccaf.io/cbnsi/cbeci/mining_map [accessed: 5 IIT 2024].

Following the introduction of the sanctions in February 2022, an increase in turnover was particu-
larly observed on tether and bitcoin purchase transactions, which was primarily conditioned by
the initial drastic fall in the value of the rouble. See: T. Wilson, Rouble-crypto trading soars as sanctions
hit Russian currency, Reuters, 28 II 2022, https://www.reuters.com/markets/europe/rouble-cryp-
to-trading-soars-sanctions-hit-russian-currency-2022-02-28/ [accessed: 5 III 2024].

Press release from the European Commission: Ukraine: EU agrees to extend the scope of sanctions on
Russia and Belarus, 9 III 2022, https://ec.europa.eu/commission/presscorner/detail/en/ip_22_1649
[accessed 5 III 2024]; Crypto-assets. Relevant provision: Article 5b(2) of Council Regulation (EU)
No 833/2014. Frequently asked questions, UE, 21 III 2023, https://finance.ec.europa.eu/system/
files/2023-03/faqs-sanctions-russia-crypto_en.pdf [accessed: 5 IIT 2024].

37 Article 1(18) of Council Regulation (EU) 2022/576 of 8 April 2022 amending Regulation (EU) No 833/2014

concerning restrictive measures in view of Russias actions destabilising the situation in Ukraine.

% Article 1(10) of Council Regulation (EU) 2022/1904 of 6 October 2022 amending Regulation (EU) No
833/2014 concerning restrictive measures in view of Russia’s actions destabilising the situation in Ukraine.
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Cryptocurrency as a source of vulnerability
in the international financial sanctions regime

Some commentators* did not attribute much importance to the possibility
of aloophole in the financial sanctions regime. They mainly pointed to the reduced
liquidity of the cryptocurrency market, which could not meet the scale of Russian
needs. Hence, it was considered that the Russian Federation more broadly would
not be able to replicate the strategy of Iran, which legalised cryptocurrency pay-
ments on imports in the face of sanctions. However, it should be noted that in a situ-
ation of tightening Western sanctions, the Russian side was considering formalising
the possibility of using cryptocurrencies in cross-border settlements®.

It also highlighted the error of seeing decentralisation as a guarantee that us-
ers would remain fully anonymous*. Blockchain technology is a public ledger of
activity, enabling the monitoring of fund flows between wallets. However, this ar-
gument was dismissed in the face of the indication that identification on block-
chain is based on public key addresses, rather than real identity, potentially allowing
for the avoidance of sanctions when a false identity is used. Sceptics considered
such a threat to be marginal in view of the fact that the majority of cryptocurrency

¥ See: Cryptocurrencies: a way to evade sanctions?, BAFFI — Centre on Economics, Finance and Regu-
lation, https://baffi.unibocconi.eu/research-units/mints-alternative-monies/newsletter/issue-0/cryp-
tocurrencies-way-evade-sanctions [accessed: 5 III 2024].

0 The main opponent of the implementation of such a solution is the CBR which is extremely sceptical

of the cryptocurrency market itself. This institution also had the greatest influence on the content
of Federal Law No. 331-FZ “On the amendment of certain legislative acts of the Russian Federation
and on the suspension of certain provisions of Article 5(1) of the Federal Law «On banks and bank-
ing activities»”, amending Federal Law No. 259-FZ “On digital financial assets, digital currency and
amendments to certain legislative acts of the Russian Federation’, by adding in its Article 4(10) which
reads: “It is forbidden to accept digital financial assets as a means of payment or other remuneration
for donated goods, work performed, services rendered, as well as in any other way allowing payment
for goods (work, service) with a digital financial asset, except in cases provided for by federal laws”.
However, in view of the Russian Ministry of Finance’s articulation of the expectation that cryptocur-
rencies can be used as a means of cross-border settlement, the CBR promotes the use of the digital
rouble in this regard. See: IJB npednoxcun damv 3apy6esxcHvivm 6ankam 00cmyn K uugposomy pyomo
¢ 2025 200a, RBC.ru, 10 X 2023, https://www.rbc.ru/finances/10/10/2023/6523e87b9a7947b24{7
1b430 [accessed: 5 IIT 2024].

41 See: C.S. Wright, Bitcoin Is Anything BUT Anonymous, Bitcoin & Blockchain Tech, 1 IX 2019, https://
craigwright.net/blog/bitcoin-blockchain-tech/bitcoin-is-anything-but-anonymous/ [accessed: 5 III
2024]. The concept of anonymity should be distinguished from privacy and confidentiality. Com-
plete anonymity may be an unnecessary and in most cases undesirable element, while it is possible
to maintain privacy and confidentiality while accepting the requirement to prove one’s identity. Thus,
privacy hides the details of a transaction from the public at large, but not from those involved in
the exchange, and not from those who are authorised by law to monitor exchanges.
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trading takes place with intermediaries, such as cryptocurrency exchangers and ex-
changes or cryptocurrency wallet providers. Due to these factors, in most jurisdic-
tions this trading is subject to anti-money laundering and anti-terrorist financing
regulations. A large number of cryptocurrency exchanges also implement Know
Your Customer, KYC, principles*.
For example, in the Polish Act of I March 2018 on the prevention of money laun-
dering and terrorist financing, due to the introduction of a legal definition of the vir-
tual currency concept (Article 2(2)(26)), the catalogue of obliged institutions was
expanded to include entities that are engaged in the business of providing the follow-
ing services: exchange between virtual currencies and means of payment, exchange
between virtual currencies themselves, intermediation in their exchange, as well as
maintaining their accounts (so-called wallets)®. As a result, entities providing such
services remain obliged to fulfil AML/CFT tasks*.
However, cryptocurrency, as mentioned, can provide solutions to avoid finan-
cial sanctions, especially individual ones. These include, for example:
— chain-hopping - involving a rapid change of cryptographic assets to make
a change to the blockchain that makes it difficult to trace the flow of funds®,

— mixers, tumblers, foggers - services that mix potentially identifiable or tain-
ted cryptocurrency funds with others in order to make it impossible to tra-
ce their true source,

— non-hosted wallets - which allow funds to be moved without being mon-

itored by cryptocurrency exchanges, unlike the hosted wallets they provide;
however, they require disclosure if one wishes to exchange cryptocurrency

# KYC is a mandatory process for financial institutions to identify and verify a customer’s identity
when they open an account and then re-evaluate that customer on a cyclical basis.

# Article 2(1)(12) of the Act on the prevention of money laundering and terrorist financing recog-
nises the aforementioned entities as obliged institutions, which, inter alia, are obliged to apply se-
curity measures in the case of an occasional transaction using virtual currency of the equivalent
of EUR 1,000 or more (Article 35(1)(2)(c) of the aforementioned Act). At the same time, the activity
in the field of virtual currencies itself is a regulated activity within the meaning of the provisions
of the Act of 6 March 2018 - Entrepreneurs’ Law and may be performed after obtaining an entry in
the register of activities in the field of virtual currencies made by the Minister of Finance. At the same
time, it is necessary to meet the requirements of not having a criminal record and having relevant
knowledge or experience when performing this type of activity (Articles 129m-129w of the Act).

44

AML/CFT (Anti Money Laundering/Counter Financing of Terrorism) — a summary definition
of the rules and principles that financial service providers are required to apply to prevent money
laundering and terrorist financing.

* This technique has been used effectively by, among others, the North Korean group Lazarus to con-

ceal the transfer path of funds stolen from cryptocurrency exchanges.
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for fiat currency. Nevertheless, it is then possible to use exchanges in juris-
dictions with low AML/CFT or KYC requirements,

— privacy-oriented cryptocurrencies, the so-called privacy tokens or private
coins - their use is close to the implementation of the idea of an-
onymous transactions, because despite the visibility of the transaction itself
in the public ledger (blockchain), the addresses of the wallets of the parties
to the transaction remain invisible. An example of this is the cryptocurrency
monero, which uses hidden addresses in transactions to protect the priva-
cy of the recipient®, but for the protection of the sender uses so-called ring
signatures, which involve combining the user’s account key with public keys
from the blockchain,

— decentralised finance (DeFi) - based on peer-to-peer (P2P) exchange®.

Despite the importance of Financial Intelligence Units (FIUs)* in relation to
cryptocurrencies, the key role of financial sanctions enforcement falls to commer-
cial financial institutions. These, subject to strict supervisory regulation by states,
are forced to track the sources of money flows and verify that parties to transactions
are not on sanction lists. When an entity is subject to financial sanctions, it becomes
necessary for it to seek alternative solutions to preserve its ability to move capital.
This is where the potential of cryptoassets as an instrument for circumventing sanc-
tions lies. The existence of digital assets in the virtual space has the fundamental
advantage that financial transactions can take place bypassing monitored markets,
global payment networks or strictly regulated financial systems.

At the time of the introduction of EU sanctions, the market for payment tokens
(bitcoin, altcoin and stablecoin) and investment and utility tokens remained effective-
ly outside the regulation and supervision of the EU and its member states.

Pursuant to Polish regulations, the cryptocurrency market is not identified
as a financial market segment within the meaning of the provisions of the Act
of 21 July 2006 on financial market supervision. Thus, the Polish Financial Super-
vision Authority only supervises the activities of virtual currency exchanges and

“ In order to avoid recording the recipients wallet address on the blockchain, a Stealth Address sys-
tem is used in which each transaction is sent to a unique, one-off address. The recipient has access
to the funds sent to the stealth address, without revealing connections to the real public wallet and
transaction history.

Such a catalogue of possible solutions was pointed out, among others, in the document: K.E. Busch,
P. Tierno, Russian Sanctions and Cryptocurrency, Congressional Research Service, 4 V 2022, https://
crsreports.congress.gov/product/pdf/IN/IN11920 [accessed: 5 IIT 2024].

“  In Poland, the main element of the anti-money laundering and terrorist financing system is the Gen-

eral Inspector of Financial Information, which performs its tasks through the Financial Information
Department separated within the structure of the Ministry of Finance.
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bureaux de change related to the provision of payment services by these entities on
the basis of the stipulations of the Act of 19 August 2011 on payment services.

Cryptocurrency exchanges take place through encrypted transfers between
wallets using a two-key mechanism: transfers require a public key, which is
the address of the wallet, and a private key, which acts as a password. Both keys
are alphanumeric codes. As mentioned earlier, wallets can be custodial (trusted,
hosted), which involves the investor entrusting a third party with the manage-
ment and protection of its wallet keys. This results in the custodian assuming
responsibility for the investor’s property. At the opposite extreme are so-called
non-custodial (non-trustee, non-hosted) wallets. There are important differenc-
es between these types of wallets. First and foremost, custodian wallet owners
entrust their private keys to crypto-asset service providers (CASPs), while both
the private and public keys of non-custodian wallets are at the sole disposal
of their owners, who make transfers via P2P transactions. Service providers, be-
ing the intermediary platform, will require at least bank account or credit card
details to be disclosed in order to identify the customer. Non-trusted wallets, on
the other hand, do not require a trusted intermediary in the form of an external
institution to guarantee the security of the transaction. The second major differ-
ence is that transactions between custodial wallets are not stored on the block-
chain until the funds are withdrawn from the CASP, whereas P2P transactions
are immediately recorded.

CASPs, compared to the banking sector, have far fewer enforcement tools
to identify customers, despite being formally bound by the same AML/CFT re-
quirements that apply to financial institutions. This raises difficulties for non-cus-
todial wallets, as only some transaction data on the blockchain is recorded by P2P
transfers. As a result, establishing ownership of such wallets would require linking
transaction details to the IP addresses of the parties to the transaction®.

4 A separate problem is that illicit money transfers are also facilitated by the vulnerability of block-
chain and CASPs to cyberattacks, which involves secondary vulnerabilities. An example is taking
control of 51% of the blockchain’s computing power (hush rate) and, as a result, gaining the ability
to modify or change details of transactions that have not yet been approved. Similarly, it is possible
to exploit so-called cross-chain bridges, which are decentralised platforms that ensure the transfer
of tokens between separate networks and guarantee the interoperability of cryptocurrency ecosys-
tems. At the same time, attacks enable anonymity in P2P transactions. Normally, such transfers
are encrypted but not anonymous, allowing payers to be identified through details and encrypted
aliases stored on the blockchain by linking transactions to personal computers via IP addresses.
As this information is masked or altered on the blockchain prior to validation, cyberattacks allow
illegal transactions to take place without risk of identification. In the case of CASPs, the application
of criminal procedures against them is made all the easier by the fact that these institutions are cus-
todians for many wallets.

ARTICLES 367



I INTERNAL SECURITY REVIEW
2024, nr 30: 353-383

This situation will be changed, at least in part, by the entry into force
of the provisions of Regulation (EU) 2023/1114 of the European Parliament and
of the Council of 31 May 2023 on cryptocurrency markets and amending Regula-
tions (EU) No 1093/2010 and (EU) No 1095/2010 and Directives 2013/36/EU and
(EU) 2019/1937 (the so-called MiCA Regulation). It establishes a legal framework
for service providers for both cryptocurrency and consumer protection. These
regulations are intended to strengthen the protection of purchasers and holders
of cryptocurrencies and, as a consequence, affect not only the security of trading
but, above all, its transparency. The regulation distinguishes between three types
of cryptoassets, i.e. asset-linked tokens (ART), tokens that are electronic mon-
ey (EMT) and utility tokens. The provision of a crypto-asset service will only be
allowed by legal entities established in an EU Member State that have been au-
thorised as a provider of such services. With that said, the MiCA regulation
makes it easier for entities such as credit institutions, brokerage houses, CSDs or
e-money institutions to provide them, as it does not require them to obtain a li-
cence to provide crypto services. Only the requirement to notify the competent
supervisory authority is established®'.

The MiCA Regulation pays particular attention to money laundering and
terrorist financing issues in relation to sanctions. In addition to the fact that
CASPs will be included in the catalogue of obliged institutions under AML, at
the same time the AML and privacy (anonymity) threads refer, inter alia, to
the prohibition of the release of cryptoassets that have a built-in anonymisation
function®®. A CASP operating a cryptocurrency trading platform will have to
have procedures in place to prevent its infrastructure from being used for money
laundering or terrorist financing purposes, and the mere exposure of the activity

0 The application for authorisation as a cryptoasset service provider will mainly have to include: a de-
scription of the procedure and system for detecting market abuse, a description of the principles
of the cryptoasset trading platform, a description of the provider’s IT systems and security solutions.
A register of cryptoasset service providers will be maintained by the European Securities and Markets
Authority (ESMA).

3! At the same time, it is explicitly indicated in the MiCA Regulation that certain services can only be
provided by certain entities. This includes making a public offering or applying for admission to
trading of EMTs, which can only be done by a credit institution or an e-money institution that is also
the issuer of such a token (Article 48(1) of the MiCA Regulation). Similarly, credit institutions will
not be required to obtain a licence to offer to the public or apply for admission to trading of ART.
As in the case of a CASP licence, in this respect the credit institution is required to draw up an in-
formation document, appropriate documentation and to notify the supervisory authority [paragraph
(44) of the preamble and Article 17 of the MiCA Regulation].

Except when the CASP running the trading platform will be able to identify crypto holders and trans-
action history.
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by the CASP’s governing body to the risk of money laundering is a mandatory
ground for refusal of authorisation. The lack of effective internal AML procedures,
on the other hand, will be an obligatory ground for revocation of the licence.
In addition, the current obligation to apply KYC procedures starting at €1,000 in
the absence of any suspicion of a customer carrying out a transaction in future
will be reduced to €1. This will result in an obligation to verify every transaction
and thus to use financial security measures. This will significantly affect anonym-
ity, particularly in terms of exchanging cryptocurrencies for fiat currencies. Non-
EU entities will in principle lose the possibility to offer cryptocurrency services
within the Union. At this point in time, however, the MiCA Regulation does not
refer to the situation of entities from the European Free Trade Association (EFTA)
and the European Economic Area (EEA). The territorial scope of the MiCA Regu-
lation is, however, limited as a result of allowing third-country firms to carry out
the activities covered by its scope in a reverse solicitation model, i.e. on the sole
initiative of the client™.

The MiCA regulations, in an area where they introduce transparent regula-
tion of the flow of cryptoassets, are seen as a source of increasing the effectiveness
of sanctions. However, it should be taken into account that the EU regulation will
only formally take effect from 30 December 2024, with a transitional period until
even 1 July 2026 during which CASPs may continue to provide services in an un-
regulated manner. It is important to note that the MiCA Regulation did not cover
a number of sensitive issues®, including those related to international sanctions,

3 Based on well-established interpretations under, inter alia, the regulations of Directive 2014/65/EU
of the European Parliament and of the Council of 15 May 2014 on markets in financial instruments
and amending Directive 2002/92/EC and Directive 2011/61/EU (the so-called Markets in Financial
Instruments Directive, MiFID II), however, the model of providing a service at the sole initiative
of the client should not apply in situations where: undertaking promotional campaigns targeting
a particular market, creating a permanent business model based on reverse solicitation, actively so-
liciting service recipients from another country, having a website with a particular country domain,
and initiating the publication of press releases in portals or magazines dedicated to a particular
market.

The MiCA does not, for example, address so-called security tokens, which can be considered as
tradable securities, and other cryptoassets that constitute financial instruments within the meaning
of MiFID II, as well as deposits, securitisation positions and insurance and pension products. Sim-
ilarly, the MiCA Regulation does not cover the issue of unique (non-fungible tokens) - (NFTs) to
the most important extent, unless they replicate a financial instrument or where the issuer creates
a ‘pool’ of assets for purchase.
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which is particularly true for decentralised finance (DeFi)** and Central Bank Digi-
tal Currency (CBDC)™.

With the entry into force of the MiCA Regulation, the complementary Regu-
lation (EU) 2023/1113 of the European Parliament and of the Council of 31 May 2023
on information accompanying funds transfers and certain cryptoassets and amend-
ing Directive (EU) 2015/849 (hereinafter: TFR Regulation) will become applicable.
It implements the recommendations of the Financial Action Task Force (FATF)
on the so-called travel rule. In this respect, there will be an extension of the obli-
gations for EU payment service providers (including CASPs) to monitor transfers
of both cash and crypto-assets, which will involve the obligation to provide detailed
information on the payer (originator) and recipient of the transaction (beneficiary).
However, the Travel Rule, as with the MiCA, will not apply where the initiator
of the transaction and the beneficiary are PSPs or CASPs acting on their own behalf,
as well as in transfers between persons carried out without the involvement of a CASP
(Article 2(4) of the TFR Regulation)®.

The sanction gap of decentralised finance

As signalled earlier, paragraph (22) of the preamble of the MiCA Regulation spe-
cifies that cryptocurrency-related services, as defined in the Regulation, do not
fall within the scope of regulation when provided in a fully decentralised manner,
without intermediaries. Despite this, the issue of DeFi raises quite a few questions
under the MiCA Regulation. For example, a problem arises regarding the provision

% Recital (22) of the preamble to the MiCA Regulation stipulates the exclusion of the application
of the Regulation provisions to crypto services provided in a fully decentralised manner without
intermediaries. However, the MiCA Regulation contains review clauses under Articles 140(2)(t)
and 142(2)(a) - insofar as they relate to decentralised finance - which mandate reporting on the as-
sessment of the development of DeFi in crypto markets and the appropriate regulatory treatment
of decentralised crypto systems, including an assessment of the necessity and feasibility of regulating
decentralised finance.

Recital (13) of the preamble to the MiCA Regulation specifies that it does not apply to digital assets
issued by central banks acting as monetary authorities, which includes CBDCs. Similarly, related
services provided by these central banks acting as monetary authorities are not subject to the EU
framework.

57 The first exception follows directly from the fact that the TFR Regulation does not apply to transfers
of funds for which the payer and the payee are payment service providers acting on their own ac-
count (Article 2(4)(c) of the TFR Regulation). The second exception, on the other hand, stems from
the scope of Article 2(1) of the TFR Regulation, i.e. the application only to payment service providers,
crypto-asset service providers or intermediary payment service providers established in the EU.
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of cryptocurrency exchange services or the operation of cryptocurrency trading
platforms within decentralised exchanges (so-called DEX). This is because there are
problems in deciding what full decentralisation is within the meaning of the regula-
tion. This difficulty relates to the peculiarities of the construction of the blockchain
network, which results in DeFi using a hierarchical layered architecture with differ-
ent purposes®. Under the MiCA Regulation, it remains unresolved which aspect
of decentralisation is at stake, as it can be referred to both in relation to the settle-
ment layer*’, the way cryptocurrencies are stored, and the management of the or-
ganisation and ownership of the protocol. Due to the lack of clarity in the MiCA
Regulation, the assessment of the degree of decentralisation is left to the sole discre-
tion of the crypto service provider, who is expected to define their business model
through this prism.

In the current environment of technological development, it is difficult to
imagine the establishment of a regulatory framework over decentralised finance
that would provide a real possibility of enforcement. This is supported by the prob-
lem of defining an appropriate legal order governing market access and supervision
rules, due to the high geographical dispersion of users and the lack of central en-
tities responsible for providing services. Given this, the real gap in the international
sanctions regime in the future will be decentralised finance, as a new model for
organising financial transfers without any intermediaries, with the automatic exe-
cution of transactions concluded through smart contracts, which are protocols that
operate on the blockchain network.

As a kind of ecosystem of decentralised financial applications based on this
technology, DeFi offers the possibility of a wide range of contracts. In essence,
the system replicates existing financial service models bypassing their centralised
intermediaries®. As a result, under DeFi, users retain full control of their assets

8 A distinction is made between three essential layers, i.e. billing, protocol and interfaces. The billing
layer (layer one) consists of the distributed ledger technology (DLT) and its native resource, con-
taining the basic principles of the ecosystem. The protocol layer (layer two) includes the compiler,
providing the ability to create application programming interfaces. An application programming in-
terface (API) is a set of definitions and protocols for building and integrating application software.
In the interface layer (layer three), user-oriented applications are developed, allowing interaction
with the application via a web page. See: G. Maia, J. Vieira dos Santos, MiCA and DeFi (“Proposal for
a Regulation on Market in Cryptoassets” and “Decentralised Finance”), “Revista Electrénica de Direito”
2022, vol. 28, no. 2, pp. 63-65.

In this layer, a network of nodes not relying on a central server or central organisation consists
of an unprivileged blockchain through P2P connections between unrelated and independent agents.
® E. Avgouleas, A. Seretakis, How Should Crypto Lending Be Regulated Under EU Law?, “European
Business Organization Law Review” 2023, vol. 24, n. 3, pp. 423-424. https://doi.org/10.1007/s40804-
023-00293-3.
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through synergies with the ecosystem via decentralised P2P applications. These
applications also do not need entities to settle possible disputes®, as the prede-
termined code will do this on its own in predictable situations, as a so-called Lex
Cryptographia®, and thus according to rules governed by self-executing smart
contracts and decentralised (autonomous) organisations®. However, with the ac-
ceptance of the ‘code is law’ idea comes the effect of technology displacing state
legal systems®.

When analysing the issue of smart contract, it is important to refer to the origi-
nal definition of the term proposed by Nick Szabo, who described it as a compu-
terised transactional protocol that automatically implements the terms of a con-
tract. The design goals are to meet typical contractual conditions, minimise the oc-
currence of exceptions (both malicious and accidental) and eliminate any trusted
intermediaries®. Indeed, the idea is based on the exclusion of the need for trust
between the parties due to the increased certainty of performance of the contract,
as designed, as a result of the guarantee of unalterability of the contract (code).
Therefore, from an economic point of view, mental and computational additional
costs are reduced, lowering the losses associated with potential fraud, arbitration
and enforcement costs as well as transaction costs.

Through a probabilistic approach, blockchain solved the reconciliation issue considered in game
theory, cryptography and distributed systems theory, identified in 1980 by Marshall C. Pease, Les-
lie Lamport and Robert Shostak as the problem of Byzantine generals. See: M. Pease, L. Lamport,
R. Shostak, The Byzantine Generals Problem, “ACM Transactions on Programming Languages and
Systems” 1982, vol. 4, n. 3, pp. 382-401. https://doi.org/10.1145/357172.357176.

Blockchain significantly changes the way law is understood by detaching it from the need for any cul-
tural backing or legitimisation by state authority. According to Katrin Becker, blockchain decouples
the concept of law from the three key dimensions of territory, language (and associated interpreta-
tion) and matter. See: K. Becker, Blockchain Matters — Lex Cryptographia and the Displacement of Le-
gal Symbolics and Imaginaries, “Law and Critique” 2022, vol. 33, pp. 113-130. https://doi.org/10.1007/
s10978-021-09317-8.

¢ A. Wright, P. De Filippi, Decentralized Blockchain Technology and the Rise of Lex Cryptographia,
SSRN, 12 III 2015, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2580664, p. 4 [accessed:
5 III 2024]. http://dx.doi.org/10.2139/ssrn.2580664.

D.A. Zetzsche, D.W. Arner, R.P. Buckley, Decentralized Finance, “Journal of Financial Regulation”
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Currently, the term ‘smart contract’ is defined as an implementation code run-
ning in a blockchain environment®. In this sense, it is algorithmic code in a com-
puter program, typed and based on data in a blockchain®. All commitments in
smart contracts remain in accordance with the classical Boolean logic®, underlying
all digital processing, i.e. “if this then that’ (IFTTT).

In the context of international sanctions, an important threat to their real
effectiveness is the possibility of aggregating multiple contracts by creating appli-
cations with advanced functionalities. Examples include lending platforms®, li-
quidity pools™, social media platforms or distributed asset management systems
(so-called decentralised autonomous organisations). It should be emphasised that
smart contracts escape the legal regulation of the MiCA Regulation, nor are they
defined in Polish legislation and other legal regimes. Of course, it can be assumed
that the construction of these contracts resembles a specific type of automated de-
posit (escrow) or electronic bill of exchange. In legal terms, a smart contract could
be regarded as a special form of contract, but only on the assumption that its con-
clusion is based on a conscious declaration of intent by the parties that they wish

% V. Buterin, Ethereum: A Next-Generation Smart Contract and Decentralized Application Platform,
2014, https://www.weusecoins.com/assets/pdf/library/Ethereum_white_paper-a_next_generation_
smart_contract_and_decentralized_application_platform-vitalik-buterin.pdf [accessed: 5 III 2024].

¢ R. Wilkens, R. Falk, Smart Contracts. Grundlagen, Anwendungsfelder und rechtliche Aspekte, Wies-
baden 2019, pp. 3-4.

% George Boole in 1854 created the so-called Boolean algebra - a mathematical structure consisting
of three binary operations: V (or, or, alternative) - an action similar to addition; A (i, and, conjunc-
tion) - equivalent to multiplication; ~ (no, not, logical negation) and the distinguished elements 0
(false), 1 (true). See: S. Givant, P. Halmos, Introduction to Boolean Algebras (Undergraduate Texts in
Mathematics), New York 2009, pp. 8-9.

% The funds lent on lending platforms by their users are provided by the users themselves, and con-
sequently the provision of funds to such services is a staking within the same platform. An example
is the MakerDAO project that allows Ethereum (ETH) holders to lend money between community
members in the form of stablecoin DAI (trying to maintain a 1:1 value to the US dollar). The system
involves locking up a certain amount of ETH in smart contracts, which allows investors to mint new
DALI and thus establish collateral for loans. Once the debt is repaid with interest, ETH is unlocked.
However, when the value of the ETH falls below the amount borrowed in the DAI, the loan is liquid-
ated by selling the ETH to repay the borrowed DAL The mere threat of liquidation deters excessive
borrowing. Indeed, in the event that the price of ETH falls sharply, DAI loans are liquidated, in which
case Maker Token Holders (MKR) are the lenders of last resort. MKRs are created and sold to repay
the loans, and all MakerDAO fees are also paid in them. Liquidation penalties, on the other hand, are
used to repurchase MKRs, which are then incinerated.

70 Liquidity pools are a collection of funds locked into a smart contract, which are the basis of decent-
ralised exchanges (DEXs) such as Uniswap, which use smart contracts to facilitate transactions.
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to enter into a contract with a specific content between themselves’. This content
could, in principle, be code placed on the blockchain. The call of a code function
on the blockchain would constitute the submission of an instruction generating
the execution of a contract. However, to consider a smart contract as a contract in
the sense of civil law would imply assuming that a fully informed declaration of in-
tent actually took place. Fulfilment of this condition would require the parties to
the smart contract to have created the code themselves, or at least to have the ability
to read it, i.e. to know the programming language in which the smart contract was
encoded’. The question arises as to whether it is at all possible to attribute the value
of a conscious declaration of intent as to the content of the contract when the dec-
laration is made in the form of a code. Hypothetically, such a problem could be
disregarded if the smart contract was the subject of prior negotiations, the arrange-
ments of which would be written down in natural language and only subsequently
encoded in the smart contract. In that case, the code could only be treated in terms
of a tool to implement contractual obligations and not as the basis for the creation
of those obligations. However, there is no requirement to draft the smart contract in
natural language. Furthermore, defining all elements in the code itself automatically
guarantees that the parties to the smart contract remain fully anonymous.

Digital rouble - centralised cryptocurrency

Another factor related to cryptocurrencies and blockchain technology that may af-
fect the weakening of the financial sanctions regime is the development of Central
Bank Digital Currency (CBDC). The Bank for International Settlements defines
CBDC as (...) a digital payment instrument denominated in a national unit of ac-
count, representing a direct obligation of the central bank™.

On 1 August 2023, the provisions of Federal Law No. 339-FZ “Amending Art-
icles 128 and 140 of Part One, Part Two and Articles 1128 and 1174 of Part Three
of the Civil Code of the Russian Federation” and Federal Law No. 340-FZ “Amend-
ing Certain Legal Acts of the Russian Federation” came into force. These regula-
tions constituted the blockchain-based digital rouble as the new national currency
of the Russian Federation. The regulations defined the rules for its introduction into

71 Article 60 of the Act of 23 April 1964 - Civil Code.

Currently, the most prominent platform for the implementation of smart contracts is Ethereum,
which implements a complete Turing programming language called Solidity.

Central bank digital currencies: foundational principles and core features, Bank for International Settle-
ments, 2020, https://www.bis.org/publ/othp33.pdf, p. 3 [accessed: 5 III 2024].
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circulation and the conditions for its use in settlements. It also specified the powers
of the CBR as the operator of its platform, as well as the role of credit institutions
in carrying out transactions by customers and the organisational basis for the use
of the digital rouble by natural and legal persons as a new payment method, includ-
ing in operations for foreigners.

By 31 December 2024, the Board of Directors of the CBR, together with
the Federal Financial Monitoring Service of the Russian Federation (Penepanbras
cny»x6a 1o ¢prHaHCOBOMY MOHUTOPUHTY, Rosfinmonitoring), must define the scope
of users of the digital rouble platform who will be authorised to carry out digital
rouble transactions on the platform, as well as the list of permissible types of trans-
actions and the threshold amounts for such operations. As originally envisaged,
the possibility to access the digital rouble platform creates the need to open a di-
gital rouble account, which is a new type of bank account. The parties to the digital
rouble account contract will be the user and the CBR, and the financial institution
where the user has a classical bank account will be the intermediary representing
the CBR in its relations with the user in order to use the digital rouble platform.
Russia is therefore replicating in this respect the positive Chinese experience with
the implementation of the digital yuan (e-CNY).

The difference between cryptocurrencies and digital national currencies is
fundamental. CBDC may resemble what is known as stablecoin - a digital currency
(payment token) whose value is linked to a stable reserve asset in circulation (e.g. fiat
currency or gold). Above all, CBDC, like stablecoin, and unlike altcoin, is (at least in
theory) subject to marginal fluctuations in value. The key difference is that CBDC is,
unlike cryptocurrencies, legal tender in the country of issue, backed by the govern-
ment’. However, centralised digital national currencies, managed by national cen-
tral banks, cannot provide users with full anonymity. Indeed, while both parties to
a transaction will remain anonymous externally, they will no longer be anonymous
from the central bank’s point of view, which will give the authorities the opportunity
to fully monitor financial flows in real time™.

7 Due to their specific nature, stablecoins could, in principle, meet the definition of e-money established
by the Act on payment services.

7> Such a variant refers to an account-based model, where transaction approval by the principal and
beneficiary is based on verification of the users identities, as their transactions are assigned to iden-
tity-based accounts. Another solution is a token-based CBDC, where the transaction is approved by
the originator and beneficiary based on a public-private key pair and digital signatures. Such a system
does not require access to the user’s identity, which provides a high level of privacy. See: Central Bank
Digital Currencies. Building Block of the Future of Value Transfer, Deloitte, https://www?2.deloitte.com/
content/dam/Deloitte/in/Documents/financial-services/in-fs-cbdc-noexp.pdf [accessed: 5 IIT 2024].
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From the perspective of the state, the CBDC provides new monetary policy
tools and can be an effective instrument to influence, among other things, the dy-
namics of the money supply in the economy. The most important objective of im-
plementing this instrument in the context of handling cross-border exchanges
is the expectation of breaking the dominance of the dollar in trade settlements.
It should be noted that the full implementation of the digital rouble includes plans
to launch a platform for cross-border settlements within the post-Soviet space
of the Eurasian Economic Union and the Commonwealth of Independent States,
as well as with regard to the BRICS countries’. Consequently, the development
of CBDCs from the perspective of these countries could significantly contribute
to the marginalisation of the importance of Western international sanctions as
these countries gain the ability to make payments without foreign commercial
banks and financial infrastructure such as SWIFT”". It is the commercial banks
that are the key link in the enforcement of Western sanctions, not only because
of the powers of these banks, but also because they bear the responsibility for
blocking transactions involving sanctioned entities. Because of US sanctions in
particular, even institutions in countries formally not applying them, if there is
a dollar element or other US link, must approach transactions with the Russian
side with great caution for fear of secondary sanctions being imposed on these
institutions.

In this context, a digital rouble in the future could enable cross-border pay-
ments without the need to use the banking system of other countries, by handling
transactions exclusively through the CBR digital rouble platform.

76 BRICS is a form of cooperation between countries of a political and economic nature. Originally,
the group comprised Brazil, Russia, India and China and, since 2011, South Africa. As of January
2024, it was to expand its membership to include more countries, namely Argentina, Egypt, Ethiopia,
Saudi Arabia, Iran and the United Arab Emirates. According to the official communication, Argen-
tina eventually dropped its plan to join the group, while in the case of Saudi Arabia, its membership
is still not officially confirmed. The main objective of this group is to create a new monetary system.
See: BRICS Information Portal, http://infobrics.org/ [accessed: 5 III 2024]; K. Karwowski, Jeden sta-
tek — rézni kapitanowie. Grupa BRICS po rozszerzeniu (Eng. One ship - different captains. The BRICS
group after enlargement), Instytut Nowej Europy, 20 III 2024, https://ine.org.pl/jeden-statek-rozni-ka-
pitanowie-grupa-brics-po-rozszerzeniu/ [accessed: 26 III 2024].

77 K. Izenman, The Other Side of the Digital Coin: Central Bank Digital Currencies and Sanctions,
RUSI, 26 V 2021, https://rusi.org/explore-our-research/publications/commentary/other-side-digi-
tal-coin-central-bank-digital-currencies-and-sanctions [accessed: 5 III 2024].
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Conclusions

The Russian case illustrates well the problem of assessing the effectiveness of eco-
nomic sanctions. Under the assumption that their purpose is to discipline and pun-
ish the countries™ on which they are imposed, sanctions applied against the Russian
Federation should be considered to have fulfilled their function. They undeniably
have a negative impact on the Russian economy and its financial system, limiting
the authorities’ available economic and political choices, resulting in greater cent-
ralisation of the economy and dependence on available trading partners. However,
from the perspective of the original and primary objective of getting the Russian
Federation to abandon its military offensive in Ukraine, the sanctions applied have
not had the desired effect. There is also the fundamental problem that the escalating
impact of economic sanctions, negatively affecting the country’s economic growth
and investment capacity, is accompanied by a natural tendency to create resistance
to them, as the capacity to effectively circumvent them takes shape.

The analysis presented confirms the doubt indicated at the outset regarding
the real effectiveness of sanctions in view of the development of innovative financial
instruments. In this context, it would be wrong to overlook the growing potential
of digital assets, particularly the DeFi variant and their specific type in the form
of central bank digital currencies. These instruments may, in the near future, al-
low for the creation of new alternative channels for financial flows, independent
of the currently existing Western payment systems. Their further development
could carve out a sanction-free financial transaction space and make the effects
of any sanctions imposed, both financially and commercially, exclusively or pre-
dominantly negative for the countries using them. What is now a niche and mar-
ginal means of evading the enforcement of international sanctions could, in the not
too distant future, become a powerful tool for shaping a new international order.
This will become a challenge not only for financial market supervisory regimes, but
also for those responsible for countering money laundering and terrorist financing.

Unfortunately, the question of what legal measures would fully eliminate
the existence of loopholes in the international financial sanctions regime cannot
be answered unequivocally, particularly with regard to the caseload of large global
economies, and with a view to the further development of the possibilities of using
blockchain technology. It is also utopian to expect to obtain international de-
cision-making unanimity both on the inclusion of a country in preventive measures
and on the identity of the scale and type of sanctions to be applied. Nevertheless,

8 . Field, Sanctions, Russia and crypto crime’, CoinGeek, 7 IV 2023, https://coingeek.com/sanctions-
russia-and-crypto-crime/ [accessed: 5 III 2024].
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for EU countries, the postulate should be the proper and smooth implementation
of the MiCA Regulation, seeking to clearly specify the legal definition of the so-called
full decentralisation concept. The aim is above all to avoid a situation in which decen-
tralised activities unjustifiably escape the regulatory framework or room for discre-
tion on the part of regulators as to their classification is created. Thus, with regard to
decentralised finance, the condicio sine qua non remains the development of a basic
classification mechanism (taxonomy) for this concept at the level of all member states
and, more broadly, on a global scale”.
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The author analysed the scale of betrayal among the officers and
officials of the Ukrainian state during the annexation of Crimea by
the Russian Federation in 2014. The main research problem was
an attempt to explain the anomaly in the activities of the special
services in the form of recruiting 1,400 officers of the Ukrainian
SBU to the Russian FSB. In an attempt to explain this phe-
nomenon in the practice of secret services, the author used the the-
ory of offensive intelligence and counterintelligence created and
developed in the USSR from the early 1920s, as well as the findings
of cognitive psychology regarding the phenomenon of projection
as the main mechanism for explaining the behavior of other people.
Thanks to the synthesis of psychology and the analysis of the the-
oretical achievements of the Soviet secret services, the author put
forward a hypothesis about the mass recruitment of the SBU of-
ficers in the Crimea long before the annexation. According to
the author, the main mechanisms of mass recruitment of agents
in order to control the opponent’s organisation were broadly
understood corruption and cronyism characteristic to the post-
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On 21 February 2014, Ukrainian President Viktor Yanukovich signed an agree-
ment with the opposition providing, among other things, for a return to the 2004
Constitution (which severely limited presidential powers) and the holding of early
presidential elections by the end of 2014. Later the same day, Yanukovich left Kiev
for Kharkiv to attend a congress of deputies of the south-eastern regions. He later
maintained that there had been a failed attempt on the presidential column during
this trip'.

Under pressure from a demonstration of several thousand people with armed
Right Sector militias, on 22 February the Verkhovna Rada of Ukraine adopted
a resolution stating that, by leaving Kiev, Yanukovich had abandoned his pres-
idential duties. A date for new elections for head of state was set for 25 May. 328 MPs
voted in favour of the resolution (including MPs who had until recentlybeen part
of the government majority). On 23 February, the Verkhovna Rada entrusted
Chairman Oleksandr Turchinov with presidential duties.

From the perspective of the authorities of the Russian Federation (RF), this
meant an almost complete loss of the possibility to influence the political situation in
Ukraine and, militarily, a significant weakening of its position in the Black Sea basin.
Russia expected the termination (by the new, anti-Russian-oriented Ukrainian
government) of the agreement allowing the stationing of the Russian Black Sea
Fleet in Crimea?. Although it consisted at the time of some 40 ships built back in
the 1970s, the fleet remained fully operational® and was in the process of intensive
modernisation and expansion®. Its stationing in Sevastopol gave the Russians access

! See: Viktor Yanukovich’s interview with Nikolai Zyatkov: Buxmop Anykosuu: «Hapoo dozosopumcs,

u Ykpauna cmarnem edunoii», “Aprymentst n ®axrer” 2014, no. 52, online version: https://aif.ru/
euromaidan/viktor_yanukovich_eksklusivnoe_interview [accessed: 6 VI 2023]. Later, the accusation
that the opposition had attempted to assassinate Yanukovich was repeated by Vladimir Putin, who
stressed that if it had not been for the help of the Russian secret services, Yanukovich would have been
killed. See interview with Andrei Kandrashov in 2015: Kpoin ITymv na Poouny JJokymenmansHolii
Punom Anopes Konopauwiosa, YouTube, 4 X 2020, https://www.youtube.com/watch?v=PGGNXIQXI-
cU [accessed: 2 IIT 2023].

In 2010, Yanukovich signed the so-called Kharkiv Agreement extending the agreement governing
the stationing of the Black Sea Fleet in Crimea until 2042 in exchange for a reduction in the price
of gas sold to Ukraine by the Russian Federation. A vote on this in the Verkhovna Rada led to a violent
confrontation between representatives of the Party of Regions and the opposition. See: Janukowycz
podpisat umowe o stacjonowaniu rosyjskiej floty na Ukrainie (Eng. Yanukovych signed agreement on
stationing Russian fleet in Ukraine), Portal Spraw Zagranicznych, 29 IV 2010, https://psz.pl/162-
wschod/janukowycz-podpisal-umowe-o-stacjonowaniu-rosyjskiej-floty-na-ukrainie [accessed: 7 VI
2023].

This was confirmed by the effective blockade of Georgia during the 2008 war.

In addition to modernising old ships, the plans at the time included the addition of six new sub-
marines and six new frigates to the fleet, as well as the French Mistral-type helicopter carrier.
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not only to the Black Sea but also to the Mediterranean, the South Atlantic and
the Indian Ocean®, despite the legal restrictions imposed by the Montreux Con-
vention®. Crimea provided the Russian Federation with the opportunity to operate
in the oceans and to dominate militarily in the Black Sea theatre of war through
the option of expanding anti-ship and anti-aircraft missile systems (especially with
the increased capabilities of the S-400 launcher)’.

The abrupt change of power in Ukraine therefore meant very serious geo-
political problems for Russia, which were a significant reduction in the operational
depth of its defences (the buffer of neutral states on its borders with North Atlantic
Treaty Organisation) and the loss of its dominant position in the Black Sea basin,
which greatly weakened the Russian southern flank. Russia, too weak at the time
to risk open conflict, responded to this threat with hybrid action, using agent net-
works long built up in Ukraine® and masked kinetic force’. It annexed Crimea and
embroiled Ukraine in a long-running conflict in the Donbass, effectively blocking
the country’s aspirations for NATO membership, and seized much of Ukraine’s
heavy industry and raw material resources, further exacerbating the country’s
difficult economic situation. The loss of Crimea (along with its almost 2 million
inhabitants) and the mass emigration triggered by the eight-year conflict, which
turned into a full-scale invasion in February 2022, left between 28 and 34 million
people out of the 52 million Ukrainians in 1991 in the current Ukrainian territory*’.

*>  Crimea’s Strategic Value to Russia, Center for Strategic and International Studies, 18 III 2014, https://
www.csis.org/blogs/post-soviet-post/crimeas-strategic-value-russia [accessed: 6 VI 2023].

¢ Convention concernant le régime des détroits — agreement signed in 1936 regulating the law of the sea
in the Black Sea straits. It concerns the right and rules of passage through the Black Sea straits of ships
and vessels not belonging to Turkey, in whose territorial waters the Bosphorus and the Dardanelles
are located.

Crimea’s Strategic Value to Russia...

8 For more on the use of agents to achieve strategic objectives in Ukraine, see: M. Swierczek, 2014
takeover of the SBU headquarters in Lugansk as an example of the operation of the Russian special
services), “Internal Security Review” 2023, no. 28, pp. 278-312. https://doi.org/10.4467/20801335P-
BW.23.012.17662.

°  First it was the so-called green men in Crimea, and then the military groupings fighting in the Don-
bass against the Ukrainian army and posing as Donbass self-defence forces, despite the fact that,
locked in successive encirclements, the Ukrainian troops were decimated with heavy equipment that
the separatists were not allowed to have.

1 O. Danylov, As of January 1, 2023, the population of Ukraine was 28-34 million, Mezha.Media, 7 IV
2023, https://mezha.media/en/2023/04/07/as-of-january-1-2023-the-population-of-ukraine-was-
28-34-million/ [accessed: 7 VI 2023]. Such a large margin of uncertainty is due to the fact that re-
searchers cannot correctly assess whether emigrants will return to their country or stay permanently
in their destination countries.
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Russia’s hybrid actions, even before they moved into the hot war phase, therefore
had consequences of strategic importance for the entire Ukrainian state.

The annexation of Crimea and the attempted separation of Ukraine’s
eastern and southeastern regions as Russian special operations

The actions of the Russian Federation against Ukraine undertaken in 2014 had
the character of a sequence of special operations, during which Russia pursued
its geopolitical objectives. It achieved them through the annexation of Ukraine’s
economically and militarily most important territories'!, but - until 2022 - without
the need for full-scale war'?. The use of the army was spotty, always masked and on
a small scale. This was made possible by the paralysis of Ukraine’s decision-making
centres (i.e. the newly formed government and the leadership of the power minis-
tries) after the opposition seized power in February 2014. At the same time, passiv-
ity and lack of resistance on the part of Ukrainians, as well as their collaboration
with the invaders (covert or overt), occurred at almost all levels of Ukrainian state-
hood. An examination of the course of successive Russian operations in Ukraine
indicates that these processes were strongly influenced by Russian agents". Russian
intelligence networks were built both using political clientelistic networks in state
institutions (especially in the power ministries) and among the Russian-speaking
population, whose defence against alleged persecution was intended to provide
cover for Russian actions.

Scale of infiltration

An objective indicator of the scale of Russian infiltration of Ukrainian state institu-
tions is the number of Ukrainian soldiers and officers of the power ministries and
officials who - after the annexation of Crimea - continued to serve and work for
the occupiers, refusing to leave the peninsula and return to Ukraine. The first attempt
to summarise the scale of the collaboration of Ukrainian state structures in Crimea
with the Russians was made by the then deputy chairman of the Medjlis of Crimean

' As already mentioned, the attempt to take the whole of the east and south-east from Ukraine meant
the threat of deindustrialisation and the cutting the country off from the ports through which grain
was exported.

It is irrational that, after two years of war, it has not been declared by any of the fighting parties.

13 Cf.: M. Swierczek, Szturm na siedzibg Stuzby Bezpieczeristwa Ukrainy w Eugarisku..
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Tatars™ Ilmi Umerov®. In an interview given to the Ukrainian edition of the newspa-
per “HoBoe Bpems” on 3 November 2017, he stated that 100% of Crimean militia and
Security Service of Ukraine (SBU) officers, 80% of the military and 70% of prosecution
staff had switched to the Russian side and continued their previous work, only that
for the occupation forces's. According to Umerov, this proved that the Ukrainian state
had not carried out any ideological work among the Crimean population for decades,
and that the Russians had been preparing for the annexation for a very long time by
expanding their agents and subjecting the population of the peninsula to intensive
propaganda'’. He stated that one of the elements of influencing society and state or-
gans in Crimea was to be (in parallel with the long-standing building of pro-Russian
sentiment) to portray the Tatars and their organisations as the main extremist factor
and hostile to Ukrainian rule in Crimea'®. This was a way of distracting the power
ministries from Russian activity. Umerov pointed out that the clearest manifestation
of the betrayal was that none of the 300 units of the Ukrainian army in Crimea res-
isted the Russian troops, who forcibly seized barracks and equipment®.

Umerov’s statement caused a storm in the Ukrainian media and fuelled long
observed phenomena - espionage and the politicisation of widespread allegations
of treason?. Some commentators accused Umerov of deliberately inflating statistics®’.

Medijlis of Crimean Tatars (K'sbipbiMraTap Mumit Memkivicn) — an organisation of Crimean Tatars
to represent the interests of this community in Crimea.

> Ilmi Umerov (born 1957) is a Ukrainian politician and social activist of Tatar nationality. In 2017,
convictedin Crimea on charges of undermining the territorial integrity of the Russian Federation,
after which he was handed over by the Russian authorities to Turkey in exchange for two detained
FSB agents.

16 3amenasvr Medwnuca Ymepos: Compyonuxu CBY u munuyuu 6 Kpvimy okasanucy npedamensimu Ha
100%, soennocnyxawsue - Ha 80%, npokypamypa - Ha 70%, New Voice, 5 XI 2017, https://nv.ua/
ukraine/politics/zamglavy-medzhlisa-umerov-sotrudniki-sbu-i-militsii-v-krymu-okazalis-predatel-
jami-na-100-voennosluzhashchie-na-80-prokuratura-na-70-2135335.html [accessed: 7 V 2023].

17 Ibid.
18 Ibid.
¥ Ibid.

20 In order to realise the scale of the phenomenon, it is worth tracing the TEPXX3PAJIA on Ukrinform.
It contains a very large number of entries concerning real and alleged traitors. See: TEPXX3PAJIA,
Ukrinform, https://www.ukrinform.ua/tag-derzzrada [accessed: 14 VI 2023]. The posts and articles
on treason on the Myrotvorets portal are also a good example. See: https://myrotvorets.news/?s=%D
0%B7%D1%80%D0%B0%D0%B4%D0%BD%D0%B8%D0%BA [accessed: 14 VI 2023].

Cf.. Odguyuanvuas cmamucmuxa: 3amenasv. Medxcnuca 3aevicun Konuvecmeo npedamerel
6 Kpvimy na 10 %, Inform Napalm, 7 XI 2017, https://informnapalm.org/41430-ofitsialnaya-statis-
tika-zamglavy-medzhlisa-zavysil-protsent/ [accessed: 7 V 2023]; A. Kpyrnos, Ha usmene, Co-
BepureHHo CekperHo, 30 X 2014, https://www.sovsekretno.ru/articles/bezopasnost/na-izmene/
[accessed: 7 V 2023]; «IIpedamenu Ha 100%»: Ymepos pe3ko 8vickazazncs o cneucnyxbax 8 Kpoimy,
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A parliamentary investigation was therefore conducted by the deputy
of the Verkhovna Rada, Dmytro Tymchuk, who sent official parliamentary enquir-
ies to the relevant ministries”. The responses containing officially confirmed data
allowed to draw up a summary, including a division into individual service and
armed forces®.

Security Service of Ukraine

In all organisational units in Crimea served 1619 officers as at 1 March 2014.
Of these, 1235 belonged to the officer corps. After the annexation, 217 officials, in-
cluding 210 officers, left for Ukraine. The percentage of traitors was therefore 86.4%
and 83% among officers™.

OBOZ.UA, 5 XI 2017, https://news.obozrevatel.com/society/predateli-na-100-umerov-rezko-vy-
iskazalsya-o-spetssluzhbah-v-kryimu.htm [accessed: 7 V 2023]; O. Kosauenko, Ymepos saneem,
umo 6 Kpoimy ne cmanu cmpenamo no pycckum, Hommr Hasurarop, 3 XI 2017, https://m.politnav-
igator.net/umerov-zhaleet-chto-v-krymu-ne-stali-strelyat-po-russkim.html [accessed: 7 V 2023];
3amenasvt Meoxcnuca ynpexuyn Yxpauny 6 coaue Kpoima 6e3 cmpenv6u, YepHoMOpCKas Termepa-
muoxommanus, 6 XI 2017, https://blackseatv.com/in-the-spotlight/zamglavy-medzhlisa-upreknul-
ukrainu-v-sdache-kryma-bez-strelby/ [accessed: 7 V 2023]; Tenepv nuuiym 3anucku 6 Mockey:
038y4eHbl macuimabol npedamenvcmea kpvimuan, From-UA, 30 XI 2017, https://from-ua.org/
news/425623-teper-pishut-zapiski-v-moskvu-ozvucheni-masshtabi-predatelstva-krimchan.html
[accessed: 7 V 2023]; Bonee 10 moica4 conoam nepewtnu Ha cnyx0y Poccuu, Bezdopmara, https://
angarsk. bezformata.com/listnews/soldat-pereshli-na-sluzhbu-rossii/62518616/ [accessed: 7 V 2023];
Cronvko oenrvix BCY u CBY nepewinu Ha cmopory Poccuu 6 2014 200y, RE-SMI, 20 11 2022, https://
rf-smi.ru/ykr/71072-skolko-voennyh-vsu-i-sbu-pereshli-na-storonu-rossii-v-2014-godu.html  [ac-
cessed: 7 V 2023].

22 A scan of the response from the Ukrainian Ministry of Defence. See: Ckomvko 6oennbix us
Kpvima npedanu Yxpauny: woxupyrougue yudpot, Panoptikon, 7 XI 2017, https://panoptikon.org/
ukraine/98813-skolko-voennykh-iz-kryma-predali-ukrainu-shokirujushhie-cifry.html [accessed:
4VI12023].

» Data quoted from: JI. TeiMuyk, Ckonvko KPoIMCKUX CUZIO8UKOS cmanu npedamensimu Ykpauol,
UA Info, 6 XI 2017, https://uainfo.org/blognews/1509980385-skolko-ukrainskiy-silovikov-v-
-krymu-stali-predatelyami.html [accessed: 4 VI 2023]; Tumuyk Hasean uucno npedamerneii cpedu
yKpaunckux cunosuxos 6 Kpoimy nocne annexcuu, PBK-Ykpaina, 6 XI 2017, https://www.rbc.ua/rus/
news/tymchuk-nazval-chislo-predateley-sredi-ukrainskih-1509976026.html [accessed: 4 VI 2023];
Hapoen Toimuyx HA368A7 HUCTIO USMEHUBUIUX NpPUCsee KPbIMCKUX cunosukos, Black Sea News, 6 XI
2017, https://www.blackseanews.net/read/136189 [accessed: 5 VI 2023].

2 The calculations summarising the results of the deputy enquiries come from the official page
of D. Tymchuk’s Facebook page. See: https://www.facebook.com/dmitry.tymchuk/posts/1366726
656789319 [accessed: 9 VI 2023].
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Armed Forces of Ukraine

As of 1 March 2014, there were 13,468 soldiers of the Armed Forces of Ukraine
(AFU) stationing in Crimea, including 4,737 officers. After the Russian takeover
of Crimea, 3991 servicemen, including 1,649 officers, left the peninsula. The per-
centage of traitors in the AFU was thus 70.4%, and 65% among officers®.

Ministry of the Interior

There is no data on the number of Ukrainian militiamen in Crimea. Only informa-
tion on internal troops under the responsibility of the Ukrainian Ministry of Interior
and Border Guard is available.

As of 1 March 2014, there were 2489 internal army soldiers in Crimea.
1398 returned to Ukraine. Thus, there were 44% traitors in the ranks of the internal
troops. This low percentage was due to the fact that in the units stationed in Crimea
there were 1265 basic military service soldiers from Ukraine proper who had re-
turned home in full force. Among the officer cadre of the internal troops, usually
from Crimea and living there, by contrast, the percentage of traitors was 86%2.

As of 1 March 2014, there were 1869 Border Guard officers in Crimea, in-
cluding 448 officers. 479, including 226 officers, returned to the country. The per-
centage of traitors was therefore 74% and 50% among officers®.

The figures included in the above statistics may in fact be higher, as some officers
may have returned to Ukraine to leave the service and retire, and then returned home
to Crimea to take up service with the Russians, while retaining Ukrainian pension
benefits.

Attempts to explain the scale of the betrayal

In the Ukrainian media discussing such a large scale betrayal, attempts were made
to rationally explain why the mass betrayal of Ukrainian soldiers and officers oc-
curred. The hypotheses put forward included several factors that could have been
relevant.
« Firstly, those who stayed in Crimea had families, homes and property there.
Leaving the occupied peninsula meant losing everything. The weakened

# Ibid.
% Ibid.
77 Ibid.
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Ukrainian state did not provide material security for people who remained
faithful to their oath when they left Crimea?®.

» Secondly, according to the 2001 census, of the 2.4 million inhabitants
of Crimea, 60.40% were ethnic Russians, 24.01% were of Ukrainian nation-
ality and 10.11% were Tatars®. There is a lack of information on actual lin-
guistic and cultural affiliation, i.e. data on how many of the Crimean Ukrai-
nians and Tatars were Russian-speaking. It can be assumed that the ethnic
structure of the Ukrainian services and military may have corresponded
to these percentages, at least in terms of professional cadres, probably re-
cruited mainly from peninsula residents looking for work close to home.
Crimean Russians - loyal to their country of origin - may have rejected
Ukrainian statehood, which was alien to them. A higher percentage of trai-
tors than the statistics for the main nationalities would indicate may have
been the result of, for example, a reluctance to accept Tatars (considered
a subversive element) into service®, so the choice to stay in service may have
been derived from nationality. The ethnic factor may have played a major
role due to Russian propaganda scaring the Russian and Russian-speaking
population of Ukraine with the threat of ethnic cleansing by Right Sector
activists®'.

o Thirdly, Russia in Crimea was not a foreign state. The Russian Black Sea
Fleet worked closely with the AFU. Officers of these formations were
friends, met, and were linked by comradeship and family ties. Thus, they
were able to prioritise informal (i.e. family-friendship) relationships when
making decisions. Eastern European societies - in contrast to the West -

Ibid.

IIpo kinvkicmv ma cknad Hacenenns Yxkpainu 3a niocymxamu Bceykpaincokozo nepenucy HaceneHHs
2001 poxy, https://web.archive.org/web/20071124125111/http://www.ukrcensus.gov.ua/results/gen-
eral/nationality/ [accessed: 12 VI 2023].

This would change the nationality structure in Crimea’s power ministries, as the proportion of Rus-
sians and Russified Ukrainians would be higher than in the population as a whole.

Cf.: Kopcywvckas mpazedus - Ooesuxu Matidana nvimaiom Kpuimuad, noox#eéz asémo6ycos.
20.02.2014, YouTube, 20 II 2017, https://www.youtube.com/watch?v=s2TGeF-xbTc&list=PLeuqEf-
NtM8zleTyjJ-n8DXE2Uz90HmM2Ty [accessed: 23 II 2023]; Joxymenmanvhoiii punom «Kopcynockuti
nozpom», YouTube, 30 VII 2014, https://www.youtube.com/watch?v=7FfPTBQ4138 [accessed: 22 II
2023]; «KopcyHvckuti nozpom»: 36epcmea cmoporHuxos maiidana, YouTube, 21 VI 2014, https://
www.youtube.com/watch?v=hlf AdGDbfE [accessed: 22 II 2023]; Kopcynvckas mpazedus Yousanu
monvko 3a mo, 4mo oxu u3 Kpoima 2014 secua, YouTube, 27 V 2019, https://www.youtube.com/
watch?v=bqUcM5YBWFw [accessed: 23 II 2023].
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have a so-called communal character, i.e. they value loyalty to family mem-
bers and friends more highly than to the state™.

o Fourthly, the Crimean population was under the constant influence
of the Russian mass media and generally supported the pro-Russian Party
of Regions. Both Russia and Party of Regions activists intensively promoted
the narrative that the opposition’s seizure of power in Kiev was a forceful
coup financed by the West. With this perception of these political events,
the choice of Russia (to which the ousted Yanukovich had fled) could have
been seen as the only option to fight the ‘putschists’ in a situation where
the ‘legitimate’ president had obtained refuge in the Russian Federation.

Although the hypotheses presented are important in trying to explain the events
described, they do not in any way explain the admission of 86.4% of Crimean SBU
officers to the FSB. The militia, border guards, prosecutor’s office or civil adminis-
tration are non-political organs of the state (at least in theory), even purely techni-
cal and necessary for the administration of an area inhabited by a population®. This
may result in their officers seeing the service as a profession and the state merely as
an employer. This may encourage collaboration with the occupying power, especially
if it forms the occupying administration on the basis of its own legal system*. The oc-
cupying forces may in turn use already existing institutions (with their personnel)
with knowledge and experience in the area, treating them pragmatically as a neces-
sary part of the administration, regardless of nationality.

Special services (all over the world) use very restrictive recruitment methods.
They seek to identify as much as possible about the candidate’s past and way of life (in
order to eliminate the possibility of blackmail), as well as his or her possible links with
groups potentially dangerous to the service. The most important thing is to establish
whether the candidate is in contact with a foreign special service and whether there
are indications of a real risk that such relations could be established in the future.
In other words, the sine qua non conditions for admission to work in the special ser-
vices are the candidate’s lack of so-called counterintelligence risk and his or her loy-
alty to his or her own state. Consequently, even in peacetime and towards one’s own

2 On the differences between community and associative societies, see: F. Tonnies, Wspdlnota
i stowarzyszenie (Eng. Community and association), Warszawa 1988.

% An example drawn from history is the establishment of police units by the Germans in the Gen-
eral Government (Polnische Polizei im Generalgouvernement), which were armed and financed by
Polish local governments. See in more detail: A. Hempel, Policja granatowa w okupacyjnym systemie
administracyjnym Generalnego Gubernatorstwa: 1939-1945 (Eng. Blue Police in the occupation ad-
ministrative system of the General Government: 1939-1945), Warszawa 1987.

**  This was the argument used by the so-called ‘blue policemen’ to defend themselves after the war. They
pointed to their “service” role towards Polish society, which they protected from criminals.
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citizens, extensive vetting procedures are applied. Under quasi-war conditions and
with regard to citizens of a foreign state, the rigour of counter-intelligence checks
should be much greater. Especially if the candidates have already once betrayed
their service and their own state and broken the oath of allegiance taken by officers
of the power ministries.

How;, then, did the Russians accept 1,400 Crimean SBU officers into FSB ser-
vice without vetting? This meant, after all, that they would have access to the FSB’s
IT systems, official and state secrets and the possibility of promotion in the hier-
archy (not only in the Crimean units, but also in the headquarters). Such conduct
is contrary to the elementary principles of the work of the special services. Looking
for an explanation, one could assume that such a decision was taken by the Rus-
sians due to their inability to create security structures because of the lack of their
own cadres. However, the FSB is estimated to have between 200,000* and 350,000%
officers, of which around 100,000-120,000 serve in the Border Guard®. Thus, the in-
ternal service alone accounts for between 80,000 and 230,000 officers. With such
a staff resource, the secondment of around 2,000 personnel to Crimea should not
pose a problem™.

Research hypothesis

The most plausible explanation for this phenomenon is the assumption that the Rus-
sians, when accepting former SBU officers, did not need to check their loyalty, as
the Crimean SBU cadres had been in contact with the Russian special services for
a long time. If this cooperation had been long and repeatedly positively verified,
there was no need for additional confirmation of the new officers’ loyalty. Russian
agents in the SBU were simply taken over en masse by the FSB.

Such reasoning has the methodological weakness that no intelligence service
in the world would recruit almost the entire personnel pool of an adversary to co-
operate. This would be counter-productive, as new sources would provide the same
information and receive remuneration for it, while generating the need to expand
its own intelligence structures due to the handling of numerous agents. The aim,
therefore, is to recruit only those ranked high enough in the adversary’s structure

* Yucnennocmov DCB, https://fsb.dossier.center/number/ [accessed: 12 VI 2023].
% B. Renz, The Russian Force Structures, “Russian Analytical Digest” 2007, no. 17, p. 6.
Yucnennocmv PCb...

*# The one thousand four hundred officers of the Crimean SBU who took up service in Russian
structures accounted for between 0.4 and 0.7% of the number of total posts in the FSB.
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to be able to obtain information gathered from those at lower levels of the service
hierarchy.

In attempting to explain the atypical modus operandi of the Russian ser-
vices with regard to the Crimean SBU, reference can be made to the results of ana-
lyses that point to an important difference between the paradigm of operation
of the Western and Russian secret services consisting in the different objectives
and methods of the latter. These methods are referred to as offensiveness (Russian:

HACTYINATeIbHOCTD) .

Offensive counterintelligence

It should be emphasised that the Soviet-Russian concept of counterintelligence
differs radically from that of the West. According to the assumptions of the first
concept, counterintelligence is not about passively protecting sensitive information
from the actions of the enemy’s intelligence services, but about actively controlling
the enemy’s intelligence and counterintelligence by placing its own agents (‘moles’)
in these structures and planting double agents. However, the Russian concept
of active counterintelligence does not stop there. Among the methods of operational
counterintelligence work described by Russian authors dealing with the activities
of the Soviet secret services* the term pasnoxenue nporusHuKa always appears.
Despite the frequent use of this term in the works of Russian historians, its definition
is lacking, while at the same time such a modus operandi is treated as an obvious
attribute of the Chekist operational workshop. Translating the term into Polish, one
should speak of disorganisation, decomposition or systemic destabilisation of a hos-
tile organisation. Sometimes this term is used in its developed form - pasnoxenne
Ha KopHi, which should be understood as a complete, systemic paralysis

¥ “HacrtymaTenmbHOCTb — 00pa3  [ieliCTBMIT KOHTPpasBefKM OOeCIedMBaiomMii  aKTMBHOCTD
UMHUIMATYBY, JOCTIDKEHIE MAKCUMATbHbIX YCIIeX0B B 60pbbe ¢ mpoTusHukoM. H. - npeacrasnaer
co60i1  OpraH3alMOHHO-TEXHNYECKMIT IPUHLMI, KOTOPHIM CTPEMSATCS PYKOBOJCTBOBATHCS
pasBepbIBaTE/IbHbIE ¥ KOHTP pasBefibIBaTe/IbHble OPTaHbI B CBOEN! JeATENbHOCTU. B cooTBeTCTBIM
C HUM CTOpPOHA MENICTBYIOIAsi HACTYIATEeIbHO, [OCTUTAeT IHPM IPOYMX PABHBIX YCIOBMAX
Harryanmx pesynsratoB” (Offensiveness is the counterintelligence modus operandi of seizing acti-
vity and initiative to achieve maximum success against the enemy. Offensiveness - represents the or-
ganisational and technical principle that intelligence and counterintelligence agencies try to follow
in their operations. According to it, the best results are achieved by the side that plays offensively).
See: Konmppaseeovieamenvhuviii cnosapv, Mocksa 1972, p. 171. Translations in the article are from
the author (editor’s note).

“ In the context of agent infiltration, control over channels of communication.
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of the enemy’s military-intelligence organisation, making any effective offensive-
-defensive action impossible*'.

This approach to the work of the Soviet-Russian secret services stems from
the theoretical assumptions formulated in the early 1920s by Aleksandr Kuk, deputy
head of the agent department of the USSR’s military intelligence service Razvyudpr.
The main one stated that: Secret intelligence has acquired an active character. This
feature of clandestine intelligence, as bearing on terrorism, disorganisation of state
life and the military system of the opposing side, turns out to be extremely important
and shows intelligence in a completely different light from before the world war®. Ac-
cording to this premise, intelligence ceased to consist merely of collecting military
or political information about the opponent, but became a multi-faceted activity
aimed at disorganising the opponent’s state apparatus as fully as possible. In other
words, the described pasnoserue npomusnuxa was a practical application of Kuk’s
theoretical considerations, which postulated active paralysis of the opponents state
structures instead of passive collection of information about it.

On the subject of Russian methods of disorganising the enemy - despite the lack
of detailed descriptions in Russian literature - one can deduce from the ‘interpreta-
tion’ contained in a circular sent out on 11 August 1937 by the head of the People’s
Commissariat of Internal Affairs of the USSR (Hapopblit komyccapuaT BHy TPEHHMX
nen CCCP, NKVD) Nikolai Yezhov*. The letter was a de facto death sentence for Pol-
ish communists working in the party-state apparatus of the USSR*, accused of be-
longing to an intelligence network called the Polish Military Organisation (PMO).
Characterising the (alleged) activities of the PMO to harm the interests of the USSR,
Yezhov listed the following manifestations of activity:

o infiltration of the Soviet administration, political apparatus, economy,

army (mainly middle and senior cadres), NKVD, party apparatus and
Comintern;

' Tt is worth adding that ‘dismantling’ the enemy’s organisation - as a connotation-neutral term - was

a name reserved for offensive actions of the Soviet secret services. The same action of foreign services
directed against the USSR was referred to by the pejoratively characterised word Bpexnrenscrso
(pestering).

2 AL Kuk, Kanwa wywiadu agenturalnego (Eng. The canvass of agent intelligence), Warszawa 1994,

p- 16.

# Nikolai Ivanovich Yezhov (born 1895, executed 1940) - Soviet party and state activist, People’s Com-
missar of State Security from 1936 to 1938, responsible for the implementation of Stalinist terror
during the so-called Great Purge (named after him “Yezhovshchyna”).

Onepamuenviti npuxaz HapooHozo komuccapa enympennux Oen Cowsa CCP Huxonas Excoea
Ne 00485. 11 aseycma 1937 e. 0 nonvckoii HayuoHanvHoti onepavuu, https://operacja-polska.pl/nkr/o-
-operacji-polskiej-nkw/dokumenty/966,00485-11-1937.html [accessed: 22 X 2019].
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« locating agents in key positions in intelligence and counterintelligence (ci-
vilian and military) to paralyse the activities of bodies able to detect mass
infiltration;

« organisation by Polish intelligence of systematic recruitment work using
high positions in the USSR state apparatus, with the aim of weakening
the USSR’s defence capabilities in every possible field.

It is clear from the contents of Yezhov’s letter that the tactic of dismantling

the Soviet apparatus was to consist of three successive stages:

1) point infiltration of key places in the apparatus of the Soviet republic
(these were mainly leadership positions in the secret services, the Workers’
and Peasants’ Red Army, administration, party and economy*);

2) support for further, almost massive infiltration at lower organisational
levels by ‘moles’ positioned in sensitive locations*;

3) creation of an extensive agent network entangling the economy and the po-
litical-military superstructure of the state, the members of which - by means
of actions difficult to prove due to the use of camouflage - tried to harm
the Soviet state by all means®’. These activities consisted of corrupting and

45

46

47

Cf.: “(...) y>xe ollpenenmnIoch, 4TO aHTUCOBETCKON pabOTOI OpraHM3aINy ObUIY OXBaueHbI — CHCTEMA
HKB/I, PKKA, Passegynp PKKA, annapar KomunTepHna — npexze Bcero nonbckas cexnysa VIKKH,
HapKOMMH/ET, 0600pOHHAsI IIPOMBILIIEHHOCTD, TPAHCIIOPT — MIPENMYIIeCTBEHHO CTpaTerndecKye
IOpOTYL 3aIIafHOTO TeaTpa BOIHBIL, Centbckoe X03s15icTB0” (Eng. ...it has already been established that
the anti-Soviet work of this organisation included - the NKVD system, the Red Army, the Intelligence
Department of the Red Army, the Comintern apparatus - above all the Polish section of the Comin-
tern Executive Committee, the People’s Commissariat of Foreign Affairs, the defence industry, trans-
port - mainly strategic roads of the western theatre of warfare, agriculture). Quoted from: 3axpuimoe
nUCOMO. ..

Cf.: “MaccoBas ¢aImMcTCKo-HalMOHAMMCTNYeCKas pabora cpemy mombckoro Hacenenus CCCP
B IIe/IAX TIOATOTOBKM 6a3bl ¥ MECTHBIX KajipOB [UIA AMBEPCUOHHO-IIITMOHCKMX ¥ TIOBCTAHYECKIX
mevicteuit” (Eng. Mass fascist-nationalist work among the Polish population in the USSR to prepare
a base and local personnel for sabotage, espionage and insurgent activities). Quoted from: 3axpuimoe
nucoMo. ..

Cf.: “Iitybokoe BHefpeHMe YYaCTHUKOB OPTaHM3aLMy B KOMIAPTHIO [IOJIbINV, [TOTHBIN 3aXBaT
B CBOU PYKI PYKOBOZSIIVX OPraHoB IapTuy u nonbckoit cexuyu VIKKV, mpoBokaropckast pabora
[0 PA3/IOXKEHNIO M [IeMOpa/IU3aliil IAPTUM, CPBIB €VHOr0 M HapopHoro ¢ponTa B Ilosbiie,
JCIIO/Ib30BaHe NIAPTUIHBIX KAHAJIOB [l BHeApeHust wimoHoB 1 fuBepcantoB B CCCP, pabora,
HallpaB/JI€HHaA K IPE€BPAIJ€HNI0O KOMIAPTUN B MPUAATOK IMJICYIYMHBI C LENbIO VCIIOIb30BAHNA
ee B/IMSIHMS sl QHTMCOBETCKMX JEVICTBUII BO BpeMsi BOeHHOro HamageHus Ilonbum na CCCP”
(Eng. Deep penetration of members of the organisation into the Polish Communist Party, com-
plete takeover of the party’s leadership organs and the Polish section of the Comintern Executive
Committee, provocative work for the decomposition and demoralisation of the party, breakdown
of the united and popular front in Poland, use of party channels to introduce spies and saboteurs into
the USSR, work to transform the Polish Communist Party into an appendage of Pitsudism in order
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demoralising Soviet officials, promoting harmful solutions in industry and
agriculture, leading to the dissipation and waste of budget resources, lob-
bying for ineffective or countereffective methods of operation of the secret
services, administration and army (at both tactical and strategic levels*).

In historiography, Yezhov’s circular was treated either as a manifestation
of the widespread psychosis prevailing in the Soviet power apparatus, or as evidence
of the cynicism of its author, who wanted to secure his career by means of mass
executions of his more capable colleagues and thanks to recognition from Stalin,
who was supposedly suffering from advanced paranoia. Sometimes a thesis was put
forward about the alleged anti-Polonism of the Soviet authorities, which was said to
be a legacy of tsarist times.

In the process of explanation, it is necessary to reach - without entering into
considerations of Stalin’s unproven (due to lack of diagnosis during his lifetime) mad-
ness and assuming that the sheer number of Poles occupying leadership positions in
the USSR falsifies the theories of Soviet anti-Polonism - to the carefully documented

to use its influence for anti-Soviet activities during the Polish military attack on the USSR). Quoted
from: 3axpwoimoe nucovmo. ..

% Cf.: “TIonHblit 3aXBaT U Iapanu3alnA BCeil Hallleli pa3Be/bIBaTeNbHO PaboThl mpoTus Ilombim
U CHCTEMATU4eCKOe MUCII0/b30BaHMe TPOHMKHOBEHNS YieHoB opranusanyy B BYK-OTTIY-HKB]]
u Passegynp PKKA 1 akTMBHOI aHTMCOBETCKOI paboThl. OCHOBHOJ IIPUYMHON Ge3HaKa3aHHOI
AHTVICOBETCKOJ IeATENIbHOCTY OPraHMU3aluy B TedeHue nodtu 20 JIeT ABIAETCA TO 00CTOATENbCTBO,
YTO IIOYTH C CAMOTO MOMEHTA BOSHMKHOBEHIA Ha Ba)KHEIIINX YIaCTKaX IPOTHBOIIOIBCKOI pabOThI
cupemn npouvkume B BUK xpymusie monbckne mmmowst (...)” (Eng. The complete seizure and
paralysis of all our intelligence work against Poland and the systematic infiltration of the Cheka-OG-
PU-NKVD and the Intelligence Board of the RKKA with the help of members of the organisation for
active anti-Soviet work. The main reason for the unpunished anti-Soviet activity of this organisation
for almost 20 years is the fact that, almost from the very beginning of its existence, significant Polish
spies who had infiltrated the Cheka were active in the most important areas of anti-Polish work).
Quoted from: 3axpoimoe nucomo. ..

* A minimum of 17% of the leadership apparatus (middle and senior levels) of the NKVD consisted
of ethnic Poles. In reality, the Polish element in the NKVD was much more numerous, as there were
a large number of people working in the Soviet state apparatus who came from Polishised Jewish,
Belarusian-Lithuanian or Ukrainian families. In their personal questionnaires, however, to emphas-
ise proletarian roots, they would enter their ethnic origin, remaining silent about their links with
the Polish language and culture. The Soviets were aware of this. In the NKVD reports on the Polish
‘operation, they scrupulously reported that 20,311 Poles and - as part of this operation - more than
17,000 representatives of other nations (mainly Belarusians and Jews) had been arrested. If these
proportions were to be translated into the percentage of Poles in the NKVD leadership given above,
it could mean that almost a third of the leadership apparatus of this institution had ties to the Pol-
ish language and culture. Quoted from: A. 3ganoBuy, ITombckuti kpecm co8emMcKOol KOHMPPA3BEOKU.
Ionvckas nunus 6 pabome YK-HKBJ]. 1918-1938, Mocksa 2017, pp. 169-170, 311-312.
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findings of cognitive psychology, within which the phenomenon of projection has
been described as a possible explanation for the action against the PMO.

The mechanism of projection as a hypothesis explaining
the actions of the NKVD

In psychology, projection is understood as a defence mechanism of personality con-
sisting in attributing one’s own motivations, views, traits and behaviours to others.
The common occurrence of the phenomenon of projection results from the fact that
the projecting individual usually has access only to his or her own thoughts, feelings
and behaviours™, with the help of which he or she explains other people’s behaviours®
(since in the process of understanding others, one cannot refer to emotions, beliefs
and knowledge that one does not have*?).

If one accepts that the Soviet services infiltrated foreign services en masse and
paralysed their activities with the help of agents, then - in line with the availab-
ility heuristic® - NKVD officers were convinced that enemy intelligence was doing
the same to them. The NKVD leadership, by dismantling the Western apparatuses
of power with the help of ‘moles; agents of influence and double agents, believed that
it was the victim of symmetrical actions on the part of its opponents, carried out by
similar methods and on a similar scale.

Yezhov’s infiltration model as an explanation for mass betrayals
in the Crimean SBU

If, on the basis of the above considerations, it is assumed that the Soviet services
and then their continuators in the Russian Federation used the methods revealed by

An attempt to avoid projection as a factor falsifying cognition in the social sciences is the rigorous ap-
plication of methodology and the researcher’s multiple cognitive perspectives. However, accessibility
heuristics remain a major source of cognitive error. Cf.: D. Kahneman, P. Slovic, A. Tversky, Judgment
under uncertainty: heuristics and biases, New York 1982.

Cf.: T. Kobierzycki, Filozofia osobowosci (Eng. Philosophy of personality), Warszawa 2001, p. 153. See
in more detail: A. Freud, Das Ich und die Abwehrmechanismen, Wien 1936; O.E. Kernberg, Borderline
Conditions and Pathological Narcissism, London 1990; K. Konig, Abwehrmechanismen, Gottingen—
Zirich 2007; S. Mentzos, Interpersonale und institutionalisierte Abwehr, Frankfurt am Main 1994.

This phenomenon is also known to so-called naive psychology, e.g. as the belief that thieves believe
that everyone steals.

53 Habitual recourse to one’s own experiences, emotions and beliefs.
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Yezhov, the massive scale of betrayal in the Ukrainian state apparatus and the FSB’s
seamless absorption of the cadres of the Crimean secret services become under-
standable. Since the aim of the Russian services - according to the methodology de-
scribed earlier - is not to obtain information, but to take control of the institutions
of a hostile state in order to paralyse their activities through a network of agents
penetrating almost all organisational levels, the mass scale of recruitment becomes
logical.

The main infiltration mechanism, as described by Yezhov, was cronyism.
Using corrupt mechanisms, agents could be introduced to lower levels with the help
of ‘moles’ who had previously been placed high in the hierarchy. Established agents
had to surround themselves with further agents or people who were fully controlled
and lacked initiative in order to protect themselves from unmasking by subordi-
nates and colleagues. Thus, agentisation and complicity (if only in passive form)
descended to lower and lower levels of the organisation under attack.

The well-known phenomenon of mass administrative cliques in the post-Soviet
area, accompanied by the passivity of those who do not belong to them but are fully
loyal to them out of fear or self-interest, explains the effectiveness of the method
outlined by Yezhov. It also explains the admission of almost 1500 former SBU of-
ficers to the FSB without vetting them. If one assumes that there were agent networks
in the Crimean SBU reaching from the top to the bottom of the hierarchy, and that
each level protected its own security by introducing new agents and by intimidating
and making dependent employees formally uncooperative with the Russians, then
the Russian takeover of an entire team, fully agent-controlled, did not involve a high
degree of counterintelligence risk.

From this, it follows that the agentic model of capturing an adversary’s institu-
tions involves two key elements:

1) creation, through cronyism mechanisms, of branched agent networks

composed mainly of management staff at all levels,

2) clientelistic dependence of rank-and-file employees on infiltrated cadres
in order to gain full control over their actions and bind them to the estab-
lished system.

The mechanism of dependency of subordinates by corrupt supervisory per-

sonnel is also common in the post-Soviet reality®*. It consists of:

 negative selection of managed staff, removing from the team all inde-

pendently thinking and autonomous employees who are not willing to ac-
cept implicit hierarchies and clientelistic dependencies;

* For more on the mechanisms of staff dependence on informal relationships in the secret services, see:
I.C. Bopornees, C.®. Cunoperko, Cneynynov u cneycnynoot, Mocksa 2009.
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 undermining subordinates’ confidence in official regulations by developing
unofficial, extra-legal networks of relationships and dependencies that fully
regulate relations within the institution and replace the legal basis of its
functioning;

o total paralysis of objective personnel policy, with the result that promotion
depends solely on superiors and not on individual skills or work perform-
ance;

o corruption, which - through the complicity of subordinates - binds them
to an unoficial structure both because they want to share in the profits and
because they fear the legal consequences if they are exposed®.

The last factor is the most important, as corruption (broadly understood as
the use of a public function to pursue one’s own interests) is a sine qua non for
all other elements. Observations on the mechanisms operating in Ukrainian state
structures during the recent conflict with the Russian Federation confirm the exist-
ence of a correlation between betrayal (i.e. entering into cooperation with Russian
services) and prior corruption®.

Corruption in the Crimean SBU

According to a study by Transparency International Ukraine (Tpancmepenci
InrepHemnn Ykpaina, TIU), in 2022 Ukraine ranked 116th on the corruption scale
out of 180 countries in the world”. In Europe, it was the most corrupt country. At
the same time, it is worth noting that the results of the TIU study do not fully reflect

% Failing to report corruption is already a criminal offence, so passivity arising from powerlessness in
the face of the system becomes an effective binding element to the informal, agent-created system.

% Cf.: Tenepan-xonnexyuonep CBY Csupuooros opyz Kynuywima, OP, 20 XII 2009, https://ord-ua.
com/2009/12/29/general-kollektsioner-sbu-sviridonov-drug-kunitsyina/ [accessed: 15 VI 2022];
W. Samar, Russian «moles» in the State Security Service of Ukraine: what is missing in the Kulin-
ich-Sivkovych’ case?, Center of Journalistic Investigations, 26 IV 2023, https://investigator.org.ua/in-
vestigations/253973/ [accessed: 16 VI 2023]; Ienepan Kpusoroc: npo 3pady 6 2014-my, Ilopouserxa,
3enencvkoeo, «knoynie» y PHBO i cunose 3sinvHennst Jonbacy, Pagio Cso6opma, 19 T 2020, https://
www.radiosvoboda.org/a/rnbo-kryvonos-donbass-zrada-peremoga/30384758.html [accessed: 15 VI
2023]; Kopynuis ma 3pada - ye nHenpunycmumi peui. I y npogecitinomy, i 6 moocokomy nnani. Lle
He MoxHa npobauamuy, - leop Knumenko, 7 11 2023, https://mvs.gov.ua/uk/news/korupciia-ta-zra-
da-ce-nepripustimi-reci-i-u-profesiinomu-i-v-liudskomu-plani-ce-ne-mozna-probacati-igor-kli-
menko [accessed: 15 VI 2023]. See in more detail: A. CaBuenko, Aumuyxpaineyp: abo Bona do
6opomvou, nopasku 4u 3padu, Knis 2020.

Transparency International Ukraine, https://www.transparency.org/en/countries/ukraine [accessed:
16 V12023].
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the scale of the phenomenon, as many types of corruption (e.g. cronyism, favourit-
ism or nepotism) are not perceived as such in Ukraine. They are treated as socially
obvious phenomena®. One can therefore risk the hypothesis that the above surveys
only show the scale of bribery and not corruption as a complex phenomenon.

Since its creation, on the basis of the republican Committee for State Security
(Komutert rocymapcrsenHoit 6e3omacHocty, KGB), the Security Service of Ukraine
has been an institution with a predisposition to dysfunction®. On the one hand, it
was subjected to politicisation (understood as the active support of political clans),
and on the other, to the constant pressure of oligarchic capitalism, which drew
the best officers to work in the private sector and with their help corrupted the en-
tire structure. Crimea was remote from the Kiev headquarters and had a special
status, while offering ample opportunities to join in the widespread looting of state
assets®, which encouraged corruption to flourish.

Only the period from 2000 onwards, when the anomie of the 1990s caused by
the collapse of the USSR was slowly beginning to end, will be included in the analysis.
During this period (i.e. from 2000 to 2014), the Crimean SBU was headed succes-
sively by Gen. Alexander Sviridonov, Gen. Vladimir Pshenichnyy, Gen. Alexander
Yakimenko, Gen. Vladimir Totskiy and Gen. Gennady Kolachev. During the 14 years
of their rule, there were many scandals related to the sale of SBU property for bribes®,
the expansion of corrupt relations with local business, organised crime, administra-
tion, as well as the so-called kryshevaniye® of profitable companies, the plunder-
ing of archaeological sites® and the running of security companies in collaboration

The Ukrainians surveyed referred to corruption being treated as a bribe. The actual level of corrup-
tion is therefore significantly higher.

The Security Service of Ukraine, due to the mass exodus of capable officers, consisted almost ex-
clusively of people unable to find their way in the market reality and a handful of officers who were
only a few years short of retirement. Low salaries and conditions resulting from the wild capitalism
of the 1990s led to high levels of corruption. Cf.: Ienepan-xonnexyuonep CBY Ceupudonos...

€ At the time of its separation from the USSR, Ukraine had the informal status of the world’s tenth
economy, with both fertile black soil and heavy industry. Three decades later it was the poorest coun-
try in Europe. See: Map of sovereign states in Europe by projected 2023 GDP (PPP) per capita based on
international dollars, https://en.wikipedia.org/wiki/List_of_sovereign_states_in_Europe_by_GDP_
(PPP)_per_capita [accessed: 12 IIT 2024].

Including not only the polyclinic and nursery buildings, but also the contact flats used for operational
work. From: Ienepan-xonnexyuonep CBY Ceupudonos...
Kryshevaniye (Russian: xpsimeBanne) — protection in a broad sense, offered to companies in ex-

change for a bribe or share of the profits.

In Crimea, so-called black archaeology has become a profitable business. The SBU leadership initially
contented itself with stealing some of the seized artefacts and then moved on to illegal excavations
with the help of soldiers from the ALFA unit. From: [enepan-xonnexyuonep CBY CeupudoHos. ..
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with bandits and the International Bodyguard Association, whose interests in
the post-Soviet area were represented by former KGB colonel Josif Linder. The staffing
of the Crimean SBU was subjected to constant negative selection, as not only the un-
ruly but also competent officers who would be able to understand the nature of the il-
legal corruption schemes being set up were forced to leave®. Only officers who were
passive and to some extent entangled in the illegal interests of the management were
tried to be kept in the service.

There were reports in the press not only of widespread corruption and links
(taken for granted®) of the Crimean SBU with the Russian services®, but also
of the strong influence of the Turkish secret services on the Crimean SBU to corrupt
it through the leadership of the Tatarstan Medjlis®’”. There is a lack of information to
resolve whether this was the result of multilateral sell-outs by Ukrainian officers to
maximise profits, or whether the Russian special services used agents in the SBU to
play operational games with Turkish intelligence.

Even a superficial review of media reports from the period in question indicates
the complete anomie of the Crimean SBU®, resulting from the intertwining of corrupt
influences, infiltration by foreign special services, contact with organised crime and
local political-economic networks. Thus, there was every indication that the cadres
of the Crimean SBU, demoralised by corruption, subject to adverse selection and ar-
bitrary superiors, should be fully controlled by the agent network created by the FSB.

¢ Ibid.

¢ All those heading the Crimean SBU had either been in the KGB or the Soviet army in the past.
Consequently, contacts with colleagues from their former service (especially when they served in
the Black Sea Fleet) were not questioned by anyone.

6 'W. Samar, Russian «moles»...

& Cf.: 3axpoimoiii doknad CBY: Ha mypeyxue deHveu «MeHnuc» en paseedky ons Ankapot, EADaily,
71V 2016, https://eadaily.com/ru/news/2016/04/07/zakrytyy-doklad-sbu-na-tureckie-dengi-medzh-
lis-vel-razvedku-dlya-ankary [accessed: 16 VI 2023].

% Cf: Koppynyus - CTOII! Ilpoxypamypa npusnana Oeticmeus CBY He coomeemcmeyoujumu
sakoHooamenvcmey, LB.ua, 23 V 2011, https://Ib.ua/news/2011/05/23/97705_korruptsiya_stop_
prokuratura_priz.html [accessed: 16 VI 2023]; M. Taneorru, «Cetinem» u «Bawmaku». Kpoim
U Kpumumasn 0o u nocne poccutickoti annexcuu, Kpbim.Peamuu, 27 X 2014, https://ru.krymr‘
com/a/26658454.html [accessed: 16 VI 2023]; Aepeccusnuiii kpoimckuii 6oesux Cameéen okaszancs
cneyazenmom Kpemns u moz pabomams 6 CBY, TCH, 20 V 2014, https://tsn.ua/ru/politika/agres-
sivnyy-krymskiy-boevik-samvel-okazalsya-specagentom-kremlya-i-mog-rabotat-v-sbu-366551.
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Summary

The starting point of the considerations undertaken was the question of the possible
reasons for the incredibly high percentage of Ukrainian state functionaries who
switched to the side of the Russians in 2014. The main research problem was - con-
trary to the rules regulating the functioning of special services - the admission
of 1,400 officers of the Crimean SBU to the Russian FSB. After all, no service would
accept into its ranks hundreds of service officers of an enemy state (in addition,
in a state of undeclared war with it), especially since they had broken the oath
of allegiance they had taken at their previous location. All available procedures for
checking the loyalty of so-called walk-ins (i.e. people spontaneously offering their
services to the special services) should be applied to SBU officers declaring their
willingness to work for the FSB®. The author considered that the only logically ac-
ceptable explanation for this phenomenon was that the Russians de facto did not
accept neophytes of the Russkii mir into their service, but instead enlisted agents
who had previously - by acting for Russia - fully proven their loyalty. Since the hy-
pothetical mass enlistment was at odds with the economics of intelligence opera-
tions, the author drew, in the process of explanation, on the Soviet theorist’s concept
of active intelligence from the 1920s and - using the achievements of cognitive psy-
chology - reconstructed the Soviet method of mass infiltration of an opponent’s
institution in order to paralyse its offensive and defensive actions early on and any
attempt to improve and reform the agent-infested organisation.

From the analyses carried out, the explanation for the phenomenon indicated
is most likely the massive infiltration of Ukrainian services in Crimea by the FSB.
The author assumed that - in line with the described methodology of Soviet infiltra-
tion - the main mechanisms underlying such an attack were the widespread cronyism,
nepotism and immanent corruption prevailing in the infested service. Indeed, by ex-
ploiting these pathologies, it is relatively easy to build vertical agent networks and
at the same time (as a result of complicity in corruption and the removal of inde-
pendently thinking individuals) to make the non-recruited part of the cadre depen-
dent. All these factors occurred in great intensity in the Crimean SBU, which made
it easy for the Russians to take control of this institution long before the annexation
of the peninsula.

It can be presumed that the FSB’s group takeover of Crimean SBU officers
was carried out for propaganda purposes, since - from the point of view of opera-
tional logic - it would have been more advantageous for Russia to transfer agents

¥ See in more detail: I.A. Serov, Work with Walk-ins, “Studies in Intelligence” 1962, vol. 8, no. 1;
E. Begoum, You and Your Walk-In, “Studies in Intelligence” 1962, vol. 6, no. 1.
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from the Crimean SBU to the Kiev headquarters or regional SBU units, especially
from areas adjacent to the kinetic action zone in the Donbass. Probably the fear
of criminal trials against Ukrainian state functionaries working in Crimea, who
could be accused, if not of treason, then of failing to fulfil their duties, also played
a role. It was therefore preferable to leave the agents on the peninsula to use them
for propaganda operations, while at the same time transferring to Ukraine the right
agents positioned among the soldiers, officers and officials who were returning to
their homeland in the halo of Ukrainian patriots™.

If the hypothesis posed in the article is true, it must be assumed that
the Crimean operation was a de facto special services operation, with only a sub-
sidiary role for the armed forces. The kinetic action in the form of the intervention
of the Russian army (first masked, then overt) could only have been the final chord
of a multi-year process of mass infiltration and disintegration of the opponent’s civil-
-military institutions. Taking into account the statistics quoted at the beginning
of the article demonstrating the scale of the betrayal, one can risk the hypothesis
that the army was used only to mask the real, hidden mechanism of the annex-
ation. For Russia - relying on massively infiltrated Ukrainian state structures - could
have staged the ‘spontaneous’ secession of Crimea in a situation of a forcible seizure
of power by the opposition in Kiev. It would have been sufficient to carry out a sta-
ging”' using mass protests, the local administration joining them and the Crimean
parliament declaring secession. Thanks to Tymchuk’s findings, it is known that all
power institutions in Crimea were fully controlled by Russian agents. There was
therefore no real force that could have stopped the ‘people’s referenduny’ if it had
been carried out by a fully agent-controlled local parliament. The use of armed form-
ations of the Russian Federation was even an obstacle to the legitimacy of the an-
nexation, giving the West a pretext to declare the referendum invalid.

The most significant conclusion to be drawn from the above analysis is the find-
ing that the Russians succeeded in seizing Crimea not through military intervention,
but through systemic infiltration and agentic dismantling of the opponents institu-
tions. This tactic of aggression as an extension of policy is a development of the as-
sumptions of Soviet theorists from the period of major disinformation operations
and ancient Chinese military thought, indicating the possibility of achieving

7 An identical method of operation was used by the Soviet GPU during major disinformation op-
erations carried out in the 1920s and 1930s. See in more detail: M. Swierczek, Jak Sowieci przetrwali
dzigki oszustwu. Sowiecka decepcja strategiczna (Eng. How the Soviets survived by deception. Soviet
strategic deception), Warszawa 2021.

Staging (Russian: nHcueHnpoBKa) — a game for the needs of foreign services conducted by agents and
cadres of their own service.
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strategic victory without military action, only by means of systemic corruption and
recruitment of officers and officials of the enemy state’.

The research problems arising from the above analysis can be put in the form
of two questions: 1) why did the Russians - after the annexation of Crimea and
the partial separation of the Donbass from Ukraine - decide to launch a full-scale
military operation in 2022? and 2) what made their actions this time met with
strong resistance from the Ukrainian state?
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