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DZIENNIK URZEDOWY

AGENCJI BEZPIECZENSTWA WEWNETRZNEGO

Warszawa, dnia 9 kwietnia 2026 r.

Poz. 5

ZARZADZENIE NR 20
SZEFA AGENCJI BEZPIECZENSTWA WEWNETRZNEGO

z dnia 9 kwietnia 2026 r.

w sprawie certyfikacji przez Agencje Bezpieczenstwa Wewnetrznego urzadzen, narzedzi oraz Srodkow
przeznaczonych do ochrony informacji niejawnych

Na podstawie art. 19 ust. 3 ustawy z dnia 24 maja 2002 r. 0 Agencji Bezpieczenstwa Wewngtrznego oraz
Agencji Wywiadu (Dz. U. z 2025 r. poz. poz. 902 i 1366 oraz z 2026 r. poz. 26) zarzadza sig¢, co nastepuje:

§ 1. Zarzadzenie okresla sposob i tryb prowadzenia przez Agencj¢ Bezpieczenstwa Wewngtrznego, zwang
dalej ,,ABW”, certyfikacji, o ktorej mowa w art. 50 ust. 1-3 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2025 r. poz. 1209), zwanej dalej ,,ustawg”.

§ 2. Uzyte w zarzadzeniu okreslenia oznaczaja:

1) algorytm kryptograficzny Typu A — niejawny algorytm kryptograficzny, skonstruowany pod nadzorem
ABW lub Stuzby Kontrwywiadu Wojskowego, pozytywnie oceniony przez ABW i dopuszczony do
stosowania przez ABW, znajdujacy si¢ pod $cistym nadzorem ABW;

2) produkt — przeznaczone do ochrony informacji niejawnych urzadzenie lub narzedzie kryptograficzne albo
urzadzenie lub narzedzie stuzace do realizacji zabezpieczenia teleinformatycznego;

3) system teleinformatyczny — system teleinformatyczny w rozumieniu art. 2 pkt 3 ustawy z dnia 18 lipca
2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2024 r. poz. 1513);

4) érodek ochrony elektromagnetycznej — rozwigzanie techniczne lub organizacyjne, wykorzystywane do
zapewnienia ochrony elektromagnetycznej informacji niejawnych, przetwarzanych przez urzadzenia
i systemy teleinformatyczne;

5) wersja produktu — odmiane produktu posiadajaca $cisle okreslong funkcjonalno$¢, zapewniajacg zdolnosci
do ochrony informacji niejawnych na okre$lonym poziomie;

6) wnioskodawca — podmiot, ktory ztozyt wniosek, o ktorym mowa w art. 50 ust. 3 ustawy, ubiegajacy si¢
0 przeprowadzenie przez ABW certyfikacji produktu lub srodka ochrony elektromagnetycznej;

7) wydanie produktu — odmiang wersji produktu, r6znigca si¢ cechami, ktore nie maja wptywu na podstawowa
funkcjonalnos$¢ oraz na poziom ochrony informacji niejawnych zapewniany przez produkt;

8) zalecenia — okreslone przez ABW minimalne wymagania, obejmujace:

a) zalecenia ochrony elektromagnetycznej — minimalne wymagania okreslone przez ABW dla srodkow
ochrony elektromagnetycznej, ktorych spetnienie jest konieczne do uzyskania pozytywnych wynikoéw
oceny bezpieczenstwa, o ktorych mowa w art. 50 ust. 4 ustawy,

b) zalecenia bezpieczenstwa kryptograficznego — okre$lone przez ABW wymagania w zakresie
bezpieczenstwa kryptograficznego dla produktow, ktérych spehlnienie jest konieczne do uzyskania
pozytywnych wynikéw oceny bezpieczenstwa, o ktoérych mowa w art. 50 ust. 4 ustawy;

9) zespoly badawcze Departamentu I ABW — wlasciwe merytorycznie komorki organizacyjne Departamentu
I ABW, przeprowadzajace badania i ocen¢ bezpieczenstwa w ramach certyfikacji.
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§ 3. 1. W ramach certyfikacji ABW wydaje nastgpujace rodzaje certyfikatow:
1) dla urzadzen lub narzedzi kryptograficznych:

a) certyfikat ochrony kryptograficznej ,,typu” (oznaczony literg ,,T”) — wydawany dla okreslonej wersji
urzadzenia lub narzedzia kryptograficznego, przeznaczonego do ochrony informacji niejawnych do
klauzuli ,,poufne” i wyzszej. Certyfikat ten umozliwia produkcje egzemplarzy produktu wytacznie danej
wersji oraz jest niezbedny do uzyskania certyfikatow zgodno$ci,

b) certyfikat ochrony kryptograficznej ,,zgodnosci” (oznaczony litera ,,Z””) — wydawany dla egzemplarza
urzadzenia lub narzedzia kryptograficznego przeznaczonego do ochrony informacji niejawnych,
posiadajacego wazny certyfikat ochrony kryptograficznej ,.,typu”,

c) certyfikat ochrony kryptograficznej — wydawany dla urzadzenia lub narzedzia kryptograficznego
przeznaczonego do ochrony informacji niejawnych o klauzuli ,,zastrzezone”, obejmujacy jego wszystkie
egzemplarze;

2) dla srodkow ochrony elektromagnetycznej, w tym kabin ekranujacych i Sprzetowych Stref Ochrony
Elektromagnetycznej, zwanych dalej ,,SSOE” — certyfikat ochrony elektromagnetycznej, wydawany dla
okreslonego egzemplarza srodka ochrony elektromagnetycznej lub SSOE;

3) dla urzadzen lub narzedzi shuzacych do realizacji zabezpieczenia teleinformatycznego — certyfikat
bezpieczenstwa teleinformatycznego, wydawany dla urzadzenia lub narzedzia stuzacego do realizacji
zabezpieczenia teleinformatycznego, obejmujacy jego wszystkie egzemplarze.

2. Wzory certyfikatow, o ktorych mowa w ust. 1, okresla dyrektor Departamentu I ABW.

§ 4. 1. Zalecenia stanowigce informacje niejawne, ABW udostepnia wnioskodawcom z uwzglednieniem
przepiséw o ochronie informacji niejawnych.

2. Zalecenia lub wyciag z zalecen niebedace informacjami niejawnymi moga by¢ umieszczane w Biuletynie
Informacji Publicznej na stronie podmiotowej ABW, zwanym dalej ,,BIP ABW”, lub udostepniane
indywidualnie wnioskodawcy na jego uzasadniony wniosek.

3. Spetnianie wymagan, zawartych w zaleceniach lub wyciagu z zalecen jest weryfikowane przez ABW
na kazdym etapie certyfikacji.

§ 5. 1. W celu rozpoczgcia certyfikacji, wnioskodawca sktada do ABW wypetniony wniosek oraz dotgcza
zalaczniki:

1) dla urzadzen lub narzedzi kryptograficznych:
a) WK-01-T —w celu uzyskania certyfikatu, o ktérym mowa w § 3 ust. 1 pkt 1 lit. ai c,
b) WK-01-Z — w celu uzyskania certyfikatu, o ktorym mowa w § 3 ust. 1 pkt 1 lit. b;

2) dla srodkow ochrony elektromagnetycznej:

a) WE-01 — w celu uzyskania certyfikatu, o ktérym mowa w § 3 ust. 1 pkt 2, z wyjatkiem badan kabin
I obiektow ekranujacych oraz wyznaczenia SSOE,

b) WE-01-K — w celu uzyskania certyfikatu, o0 ktorym mowa w § 3 ust. 1 pkt 2, w zakresie badan kabin
ekranujacych z wyjatkiem badan obiektow ekranujacych,

c) WE-01-O — w celu uzyskania certyfikatu, o ktorym mowa w § 3 ust. 1 pkt 2, w zakresie badan obiektow
ekranujgcych z wyjatkiem badan kabin ekranujacych,

d) WS-01 —w celu uzyskania certyfikatu, o ktorym mowa w § 3 ust. 1 pkt 2 w zakresie wyznaczenia SSOE;
3) WUN-01 — w celu uzyskania certyfikatu, o ktorym mowa w § 3 ust. 1 pkt 3.

2. Wzory wnioskéw, o ktorych mowa w ust. 1, sg okreslane przez dyrektora Departamentu | ABW oraz
publikowane w BIP ABW.

3. Do wnioskow, o ktorych mowa w ust. 1 pkt 1 i 3 dotacza si¢ egzemplarze produktu, jesli sa wymagane
i co do ktorych wnioskodawca wyraza zgodg na ewentualne zniszczenie. Sposob i termin ich przekazania ustala
si¢ z zespotem badawczym Departamentu I ABW.
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4. W przypadku stwierdzenia brakow formalnych we wniosku lub w zatgcznikach, o ktérych mowa w ust. 1,
wnioskodawce wzywa si¢ do ich uzupelnienia w terminie jednego miesiaca od dnia doreczenia informacji
0 stwierdzeniu brakéw formalnych.

5. Nieuzupekienie brakéw formalnych przez wnioskodawcg w terminie, o ktorym mowa w ust. 4, albo
wycofanie wniosku przez wnioskodawce powoduje zwrot wniosku, wraz z zatgcznikami i egzemplarzami
produktu, o ktéorych mowa w ust. 1 i 3, bez rozpatrzenia.

6. Za dzien rozpoczecia certyfikacji uznaje si¢ dzien ztozenia poprawnie wypetnionego wniosku
i przekazania zatgcznikow, o ktorych mowa w ust. 1, oraz egzemplarzy produktoéw, o ktorych mowa w ust. 3,
albo dzien ostatecznego uzupetienia brakow formalnych, o ktérych mowa w ust. 4.

§ 6. 1. W terminie trzech miesiecy od dnia zlozenia wniosku, o ktorym mowa w § 5 ust. 1 pkt 1 lit. a lub
pkt 3, zespoty badawcze Departamentu I ABW dokonujg wstepnej oceny przekazanych materiatow, w celu
ustalenia zasadnosci i zdolnosci do poddania produktu badaniom oraz okreslenia niezbednych zasobow
warunkujacych przeprowadzenie tych czynno$ci. W uzasadnionych przypadkach termin ten moze ulec
przedtuzeniu.

2. Na zadanie ABW, w czasie dokonywania przez zespot badawczy Departamentu | ABW wstepnej oceny
przekazanych materiatow, o ktorym mowa w ust. 1, wnioskodawca ustala z ABW:

1) szczegdly spotkania, majacego na celu prezentacj¢ produktu, w szczegodlnosci przedstawienie
zastosowanych w nim mechanizméw zabezpieczen wyspecyfikowanych w dokumentaciji;

2) termin dostarczenia dodatkowej dokumentacji produktu lub dedykowanej aparatury specjalistycznej,
niezbednej do przeprowadzenia badan.

3. Realizacja badan i oceny bezpieczenstwa prowadzonych w ramach certyfikacji na wniosek, o ktorym
mowaw § 5 ust. 1 pkt 1 lit. a lub ust. 3, jest prowadzona na podstawie porozumienia zawartego pomi¢dzy ABW
a wnioskodawca, okreslajacego w szczegdlnosci:

1) przedmiot badan;

2) ustalenia dotyczgce harmonogramu prowadzonych czynnosci;
3) zasady dostarczenia produktu do badan;

4) zasady dotyczace:

a) dostarczenia i bezptatnego uzyczenia przez wnioskodawce niezbednych narzedzi stuzacych
do implementacji algorytmu typu A,

b) bezptatnego przekazania przez wnioskodawce generatorow liczb losowych,
¢) zdeponowania egzemplarzy wzorcowych, o ktérych mowa w § 13,
d) udzielenia licencji na korzystanie z algorytmu typu A,

e) sktadania wnioskéw o wydanie certyfikatu ochrony kryptograficznej ,,zgodnosci”, dla egzemplarzy
badanego produktu

—w przypadku wniosku 0 wydanie certyfikatu ochrony kryptograficznej ,,typu”;
5) zasady naliczania optat z tytutu prowadzonych czynnosci w ramach certyfikacji;
6) liczbg przekazanych egzemplarzy produktu do przeprowadzenia badan i oceny bezpieczenstwa;

7) liczbg przekazanych egzemplarzy wzorcowych, o ktorych mowa w § 13, oraz ewentualnie zasady ich
przechowywania w Departamencie | ABW.

4. W przypadku negatywnego wyniku wstepnej oceny materiatow albo niedotrzymania terminu, o ktérym
mowa w ust. 1 lub 2, ABW moze odméwié rozpoczecia badan i oceny bezpieczenstwa.

5. Informacje o odmowie rozpoczecia badan, o ktdrej mowa w ust. 4, wraz z uzasadnieniem i pouczeniem
0 mozliwosci ponownego ztozenia wniosku, przekazuje si¢ niezwlocznie wnioskodawcy.



-4-

Dziennik Urzedowy Agencji Bezpieczenstwa Wewngtrznego Poz. 5

§ 7. 1. W terminie trzech miesiecy od dnia ztozenia wniosku, o ktorym mowa w § 5 ust. 1 pkt 2, zespoty
badawcze Departamentu | ABW dokonuja wstgpnej oceny przekazanych materiatdéw, w celu ustalenia
zasadnosci 1izdolnosci do poddania $rodka ochrony elektromagnetycznej badaniom oraz okreslenia
niezb¢dnych zasobow warunkujgcych przeprowadzenie tych czynnosci. W uzasadnionych przypadkach termin
ten moze ulec przedtuzeniu.

2. W czasie dokonywania przez zespot badawczy Departamentu [ ABW wstepnej oceny przekazanych
materiatow, o ktorym mowa w ust. 1, wnioskodawca ustala z ABW:

1) szczegoly realizacji wniosku, w szczeg6lnosci termin realizacji badan oraz termin dostarczenia $rodka
ochrony elektromagnetycznej;

2) termin dostarczenia dodatkowej dokumentacji $rodka ochrony elektromagnetycznej lub odpowiednio
skonfigurowanego sprzgtu lub oprogramowania, niezb¢dnych do przeprowadzenia badan.

3. W przypadku negatywnego wyniku wstepnej oceny materiatdéw albo niedotrzymania terminu, o ktorym
mowa w ust. 1, ABW moze odmowic rozpoczgcia badan i oceny bezpieczenstwa.

4. Informacj¢ o odmowie rozpoczgcia badan, o ktorej mowa w ust. 3, wraz z uzasadnieniem i pouczeniem
0 mozliwosci ponownego ztozenia wniosku, przekazuje si¢ niezwlocznie wnioskodawcy.

§ 8. 1. Badania prowadzone w ramach certyfikacji sg realizowane przez zespoty badawcze Departamentu
I ABW, aw razie koniecznosci przez inne jednostki organizacyjne ABW. W indywidualnych przypadkach
moga zostac zlecone podmiotom zewnetrznym, zgodnie z art. 50 ust. 6 ustawy.

2. Przebieg badan oraz oceny bezpieczenstwa podlega dokumentowaniu.

3. W przypadku wydzielonych komponentéw sprzetowych badz programowych urzadzen lub narzgdzi
kryptograficznych, ktére zostaty przebadane w ramach innego procesu certyfikacji, mozna odstgpi¢ od ich
ponownego badania z wytgczeniem badan funkcjonalnych.

4. Dyrektor Departamentu | ABW, z uwzglednieniem przepiséw ustawy, okresla szczegdtowe procedury
postgpowania zespoldow badawczych Departamentu [ ABW w zakresie prowadzonych badan i oceny
bezpieczenstwa, w tym badan, o ktorych mowa w § 9 ust. 1.

§ 9. 1. Generatory danych losowych, wykorzystywane w urzadzeniach lub narzedziach kryptograficznych,
podlegaja badaniom oraz ocenie bezpieczenstwa realizowanym w ramach certyfikacji.

2. W przypadku gdy jednym z komponentow urzadzenia lub narzedzia kryptograficznego podlegajacego
certyfikacji jest generator danych losowych to warunkiem uzyskania certyfikatu ochrony kryptograficznej
,,zgodnosci”, o ktorym mowa w § 3 ust. 1 pkt 1 lit. b, jest potwierdzenie przez zespot badawczy Departamentu
| ABW poprawnosci funkcjonowania egzemplarza generatora danych losowych, zainstalowanego w tym
urzadzeniu lub narzedziu kryptograficznym.

3. W celu uzyskania potwierdzenia poprawnosci deklarowanych funkcjonalnosci generatora danych
losowych, 0 ktorym mowa w ust. 2, wnioskodawca sktada wypetniony wniosek WK-01-Z, 0 ktorym mowa w §
5ust. 1 pkt 1 lit. b.

4. Wnioskodawca jest niezwlocznie informowany o wynikach badan, o ktérych mowa w ust. 1.

5. W Departamencie | ABW prowadzi si¢, w postaci elektronicznej, ewidencje generatoréw danych
losowych, o ktérych mowa w ust. 1.

§ 10. 1. Po zakonczeniu badan i oceny bezpieczenstwa, majacej na celu wydanie certyfikatu, o ktérym
mowa w § 3 ust. 1 pkt 1 lit. a oraz pkt 3, kierownik zespotu badawczego Departamentu I ABW kompletuje
sprawozdania lub raporty czastkowe z przeprowadzonych prac oraz dokonuje ich analizy.

2. Po przeprowadzeniu analizy, o ktorej mowa w ust. 1, zespot badawczy Departamentu I ABW sporzadza
raport z certyfikacji, ktory stanowi podstawe do wydania lub odmowy wydania certyfikatu.

3. Wyciag z raportu z certyfikacji, 0 ktérym mowa w ust. 2, moze by¢ udostepniony wnioskodawcy na jego
pisemny wniosek skierowany do dyrektora Departamentu | ABW.

§ 11. 1. Po zakonczeniu badan ioceny bezpieczenstwa, majacej na celu wydanie certyfikatu ochrony
kryptograficznej ,,zgodnosci”, o ktérym mowa w § 3 ust. 1 pkt 1 lit. b, zespot badawczy Departamentu I ABW
sporzadza sprawozdanie z przeprowadzonych prac oraz dokonuje jego analizy.
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2. Sprawozdanie, o ktorym mowa w ust. 1, stanowi podstaw¢ do wydania lub odmowy wydania certyfikatu.

§ 12. Po zakonczeniu badan ioceny bezpieczenstwa, majacej na celu wydanie certyfikatu ochrony
elektromagnetycznej zespot badawczy Departamentu I ABW sporzadza raport z przeprowadzonych prac oraz
dokonuje jego analizy.

2. Raport, o ktorym mowa w ust. 1, stanowi podstawe do wydania lub odmowy wydania certyfikatu.

§ 13. 1. Po zakonczeniu certyfikacji majacej na celu wydanie certyfikatu ochrony kryptograficznej ,,typu”,
0 ktorym mowa w§ 3ust. 1pktllit. a, na podstawie porozumienia, 0 ktorym mowa w§ 6 ust. 3,
whnioskodawca przekazuje do Departamentu | ABW certyfikowane produkty, ktore sg przechowywane jako
egzemplarze wzorcowe.

2. Wymogu przekazywania egzemplarzy wzorcowych, o ktérych mowa wust. 1, nie stosuje si¢
w przypadku certyfikacji majacej na celu ponowne wydanie certyfikatu ochrony kryptograficzne;j ,,typu” dla tej
samej wersji urzadzenia lub narzg¢dzia kryptograficznego albo w przypadku wystapienia o objgcie certyfikatem
nowego wydania produktu, o ktérym mowa w § 16 ust. 1.

§ 14. 1. Certyfikacja konczy si¢ wydaniem lub odmowg wydania certyfikatu.
2. Certyfikat, 0 ktorym mowa w § 3 ust. 1:
1) pkt 1 lit. a i ¢ oraz pkt 3 — wydaje lub odmawia jego wydania Szef ABW;

2) pkt 1 lit. b oraz pkt 2 — wydaje lub odmawia jego wydania dyrektor Departamentu | ABW, na podstawie
upowaznienia udzielonego przez Szefa ABW.

3. O odmowie wydania certyfikatu informuje si¢ pisemnie wnioskodawce, podajac przyczyny odmowy.

4. W Departamencie | ABW prowadzi si¢, w postaci elektronicznej, ewidencj¢ certyfikatow wydanych
przez ABW.

5. Wydany certyfikat przekazuje si¢ wnioskodawcy po potwierdzeniu uiszczenia optat, o ktorych mowa
w przepisach wykonawczych wydanych na podstawie art. 53 ust. 4 ustawy, z tytutu przeprowadzonych badan,
oceny bezpieczenstwa oraz wydania certyfikatu.

6. W przypadku jednostek organizacyjnych, o ktorych mowa w art. 53 ust. 2 ustawy, certyfikat przekazuje
si¢ bezposrednio po jego wydaniu.

7. Informacje o wydanych certyfikatach, o ktorych mowa w § 3 ust. 1 pkt1lit. ai c oraz pkt3, sa
publikowane w BIP ABW.

8. W odniesieniu do certyfikatow wydanych dla produktow certyfikowanych na potrzeby ABW,
ust. 7 nie stosuje si¢.

§ 15. 1. Certyfikat jest wydawany dla produktu Iub $rodka ochrony elektromagnetycznej
wyszczegolnionego w certyfikacie.

2. Certyfikat ochrony kryptograficznej, o ktérym mowa w § 3 ust. 1 pkt 1 lit. a i c zawiera w szczeg6lnosci:
1) numer certyfikatu;
2) nazwe i wersje produktu;
3) informacje o producencie i wnioskodawcy;
4) poziom ochrony produktu;
5) warunki wazno$ci certyfikatu, w tym warunki eksploatacyjne, jesli sa wymagane.

3. Certyfikat ochrony kryptograficznej ,,zgodno$ci”, o ktorym mowa w § 3 ust. 1 pkt 1 lit. b, jest wydawany
dla wersji produktu posiadajacej wazny certyfikat ochrony kryptograficznej ,,typu”, o ktérym mowa w §
3ust. 1 pkt 1 lit. a.

4. Stosowanie urzadzenia lub narzedzia kryptograficznego, przeznaczonego do ochrony informacji
niejawnych o klauzuli ,,poufne” lub wyzszej, w akredytowanym systemie teleinformatycznym albo systemie
teleinformatycznym podlegajacym akredytacji, dopuszczalne jest wylgcznie przy jednoczesnym posiadaniu
przez okreslony egzemplarz produktu waznych certyfikatow ochrony kryptograficznej ,,typu” i ,,zgodnos$ci”,
0 ktorych mowa w § 3 ust. 1 pkt 1 lit. ai b.
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5. Certyfikaty ochrony kryptograficznej ,,zgodnosci” moga by¢ wydawane na okres waznosci certyfikatu
ochrony kryptograficznej ,,typu” wydanego dla danej wersji produktu.

6. W przypadku wydania kolejnego certyfikatu ochrony kryptograficznej ,,typu” dla wersji produktu
okreslonej w certyfikatach ochrony kryptograficznej ,,zgodno$ci”, certyfikaty ochrony kryptograficznej
»zgodnosci” wydane dla dotychczasowej wersji produktu zachowuja wazno$¢ na zasadach okreslonych
w certyfikacie.

7. Certyfikat ochrony elektromagnetycznej, o ktorym mowa w § 3 ust. 1 pkt 2, zawiera w szczegdlnosci:
1) numer certyfikatu;
2) informacje o srodku ochrony elektromagnetycznej i wnioskodawcy;
3) warunki wazno$ci certyfikatu, w tym warunki eksploatacyjne, jesli sa wymagane.

§ 16. 1. W przypadku wprowadzenia zmian w produkcie posiadajgcym wazny certyfikat, o ktérym mowa
w § 3ust. 1 pkt1lit. ai c oraz pkt 3, ktére nie majg wptywu na mechanizmy bezpieczenstwa, podstawowsg
funkcjonalno$¢ produktu oraz tres¢ certyfikatu, dopuszcza si¢ mozliwos¢ objecia obowigzujacym certyfikatem
produktu w nowym wydaniu, z zastrzezeniem ust. 3.

2. W celu wystgpienia o objecie certyfikatem produktu w nowym wydaniu, o0 ktéorym mowa w ust. 1,
wnioskodawca jest obowigzany dostarczy¢ do ABW:

1) wniosek WK-01-T, o ktorym mowa w § 5 ust. 1 pkt 1 lit. a;

2) dokumentacj¢ zmian wprowadzonych w nowym wydaniu produktu z wyjasnieniem przyczyn ich
wprowadzenia;

3) dokumentacj¢ stanowiacg zataczniki, o ktorych mowa w § 5 ust. 1, zaktualizowang pod wzgledem zmian
wyszczegolnionych w dokumentacji, 0 ktorej mowa w pkt 2.

3. Produkt w nowym wydaniu oraz dokumentacja, o ktérej mowa w ust. 2 pkt 2 i 3 podlegajag badaniom
w zakresie wprowadzonych zmian i ich wptywu na zmiang funkcjonalnosci i poziom bezpieczenstwa.

4. Badania, o ktorych mowa w ust. 3, sg prowadzone w sposéob okre$lony w § 8.

5. Zgodg na objecie lub odmowe objecia certyfikatem nowego wydania produktu, o ktorym mowa w ust. 1,
wydaje Szef ABW.

§ 17. 1. Utrata waznosci certyfikatu ochrony kryptograficznej nastepuje w przypadku:
1) utraty przez produkt zdolnos$ci do ochrony informacji niejawnych;
2) wprowadzenia w produkcie zmian niezgodnych z wydanym certyfikatem;

3) utraty przez producenta produktu zdolno$ci do zapewnienia whasciwego procesu produkcji certyfikowanego
produktu oraz stwierdzenia naruszenia przez niego zasad wynikajacych z nadanych mu uprawnien i licencji;

4) stwierdzenia nieprzestrzegania warunkow waznosci certyfikatu.

2. Po potwierdzeniu informacji 0 zaistnieniu przestanki, o ktorej mowa w ust. 1, w Departamencie | ABW
przeprowadza si¢ analiz¢ zagrozen dla bezpieczenstwa informacji niejawnych przetwarzanych przez produkt
objety certyfikatem, o ktorym mowa w § 3 ust. 1 pkt 1i 3.

3. W przypadku braku mozliwosci niezwtocznego usuniecia lub zminimalizowania skutkow
zidentyfikowanych zagrozen dla bezpieczenstwa informacji niejawnych przetwarzanych przez certyfikowany
produkt, Szef ABW albo dyrektor Departamentu | ABW, na podstawie upowaznienia udzielonego przez Szefa
ABW, stwierdza utrate waznosci certyfikatu. Do stwierdzenia utraty waznos$ci certyfikatu stosuje si¢ przepisy
§ 14 ust. 2.

4. O stwierdzeniu utraty waznosci certyfikatu niezwlocznie informuje si¢ wnioskodawce.

5. O stwierdzeniu utraty waznos$ci certyfikatu, o ktorym mowa w § 3 ust. 1 pkt 1 oraz pkt 3, wnioskodawca
niezwtocznie informuje wszystkie podmioty, ktorym zostaly przekazane urzadzenia lub narzedzia objete tym
certyfikatem.

6. Certyfikat ochrony kryptograficznej, ktory utracit waznos¢, podlega zwrotowi do ABW.
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§ 18. 1. Utrata waznosci certyfikatu ochrony elektromagnetycznej, o ktérym mowa w § 3 ust. 1 pkt 2,
nastgpuje w przypadku:

1) nieprzestrzegania warunkow waznosci certyfikatu przez wnioskodawce;
2) wycofania z uzytkowania §rodka ochrony elektromagnetyczne;.

2. W przypadku uzyskania informacji majacych wplyw na wazno$¢ certyfikatu ochrony
elektromagnetycznej, o ktorym mowa w ust. 1 pkt 1, w Departamencie | ABW przeprowadza si¢ analizg
zagrozen dla bezpieczenstwa informacji niejawnych przetwarzanych przez $rodek ochrony
elektromagnetycznej objety certyfikatem, o ktorym mowa w § 3 ust. 2.

3. W przypadku braku mozliwosci niezwlocznego usunigcia lub zminimalizowania skutkow
zidentyfikowanych zagrozen dla bezpieczenstwa informacji niejawnych przetwarzanych przez certyfikowany
srodek ochrony elektromagnetycznej, dyrektor Departamentu | ABW, na podstawie upowaznienia udzielonego
przez Szefa ABW, moze stwierdzi¢ utratg waznosci certyfikatu.

4. O utracie wazno$ci certyfikatu niezwlocznie informuje si¢ wnioskodawce.

5.W przypadku wycofania z uzytkowania $rodka ochrony elektromagnetycznej certyfikat ochrony
elektromagnetycznej podlega zwrotowi do ABW.

§ 19. Do certyfikacji, o ktorej mowa w art. 50 ust. 1-3 ustawy, prowadzonej na potrzeby ABW przepisy
zarzadzenia dotyczace w szczegodlnosci podpisywania porozumien, udostgpniania licencji i sktadania wnioskow
przez jednostke badawcza, stosuje si¢ odpowiednio, z uwzglednieniem procedur, o ktérych mowa w § 8 ust.4.

§ 20. ABW zapewnia ochrong przekazanych przez wnioskodawce w trakcie badan i certyfikacji informacji
stanowigcych tajemnice prawnie chroniona.

§21.1. W sprawach certyfikacji rozpoczetych, aniezakonczonych przed dniem wejscia w zycie
zarzadzenia, stosuje si¢ przepisy dotychczasowe.

2. Porozumienia zawarte na podstawie zarzadzenia uchylanego w § 22, pozostaja w mocy do czasu
zakonczenia certyfikacji, ktorej dotycza.

§ 22. Traci moc zarzadzenie nr 35 Szefa Agencji Bezpieczenstwa Wewngtrznego z dnia 3 sierpnia 2021 r.
w sprawie certyfikacji przez Agencj¢ Bezpieczenstwa Wewngtrznego urzadzen, narz¢dzi oraz $rodkow
przeznaczonych do ochrony informacji niejawnych (Dz. Urz. ABW poz. 7).

§ 23. Zarzadzenie wchodzi w zycie po uptywie jednego miesigca od dnia ogloszenia.

Szef
Agencji Bezpieczenstwa Wewnetrznego

pik Rafal Syrysko
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