DZIENNIK URZEDOWY

AGENCIJI BEZPIECZENSTWA WEWNETRZNEGO

Warszawa, dnia 5 marca 2018 r.

Poz. 10

ZARZADZENIE NR 21
SZEFA AGENCJI BEZPIECZENSTWA WEWNETRZNEGO

z dnia 16 lutego 2018 r.

w sprawie regulaminu Kancelarii Tajnej Miedzynarodowej Agencji Bezpieczenstwa Wewnetrznego

Na podstawie art. 19 ust. 3 ustawy z dnia 24 maja 2002 r. 0 Agencji Bezpieczenstwa Wewngtrznego
oraz Agencji Wywiadu (Dz. U. z 2017 r. poz. 1920 i 2405 oraz z 2018 r. poz. 138) zarzadza si¢, co nastgpuje:

Rozdziat 1
Przepisy ogolne
§ 1. Zarzadzenie okresla regulamin Kancelarii Tajnej Miedzynarodowej Agencji Bezpieczenstwa

Wewngtrznego, zwanej dalej ,,ABW?”, znajdujacej si¢ w strukturze Departamentu Bezpieczenstwa
Wewngtrznego i Audytu ABW, zwanego dalej ,,Departamentem VI”, a w szczegdlnosci sposob:

1) ochrony w ABW informacji niejawnych Organizacji Traktatu Potnocnoatlantyckiego, Unii Europejskiej
oraz Europejskiej Agencji Kosmicznej;

2) organizacji i funkcjonowania Kancelarii Tajnej Migdzynarodowej, zwanej dalej ,,KTM”;
3) przetwarzania informacji niejawnych:

a) Organizacji Traktatu Potnocnoatlantyckiego, zwanej dalej ,,NATO”,

b) Unii Europejskiej, zwanej dalej ,,UE”,

c) Europejskiej Agencji Kosmicznej, zwanej dalej ,,ESA”;

4) wspotpracy KTM z innymi jednostkami organizacyjnymi ABW w zakresie obiegu informacji niejawnych
NATO, UE oraz ESA, w szczegolnosci w zakresie przetwarzania informacji niejawnych NATO, UE oraz
ESA w systemach teleinformatycznych posiadajacych akredytacje bezpieczenstwa teleinformatycznego,
zwanych dalej ,,systemami teleinformatycznymi do przetwarzania informacji niejawnych NATO, UE oraz
»ESA”;

5) stosowania $rodkoéw bezpieczenstwa fizycznego w odniesieniu do informacji niejawnych NATO, UE oraz
ESA;

6) organizacji kontroli stanu ochrony informacji niejawnych NATO, UE oraz ESA.
§ 2. Uzyte w zarzadzeniu okreslenia oznaczaja:

1) ,,usta)lwa” - ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2016 r., z p6zn.
1
zm.”);

2) ,,dokument” - dokument, 0 ktorym mowa w art. 2 pkt 3 ustawy;

Y Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2016 r. poz. 1948, z 2017 r. poz. 935 oraz
22018 r. poz. 106 i 138.
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3) ,,dekretacja” - odreczng adnotacj¢ wlasciwego przetozonego lub osoby upowaznionej nanoszong w sposob
czytelny na pierwszej stronie dokumentu, wskazujgca imiennie jego odbiorcg, dalszy sposob
postgpowania z dokumentem, zawierajacg date dokonania adnotacji, czytelny podpis dekretujacego albo
odcisk jego stempla stanowiskowego opatrzony podpisem;

4) ,informatyczny no$nik danych” - material lub urzadzenie stuzace do zapisywania, przechowywania
i odczytywania danych w postaci cyfrowe;j;

5) ,kancelaria tajna migdzynarodowa” - komodrke organizacyjna, ktora obstuguje informacje niejawne
NATO, UE oraz ESA oznaczone klauzulami: COSMIC TOP SECRET, NATO SECRET, NATO
CONFIDENTIAL, TRES SECRET UE/EU TOP SECRET, SECRET UE/EU SECRET, CONFIDENTIEL
UE/EU CONFIDENTIAL, ESA TOP SECRET, ESA SECRET, ESA CONFIDENTIAL;

6) ,,material” - material, o ktorym mowa w art. 2 pkt 4 ustawy, oznaczony krajowa klauzulg tajnosci lub jej
odpowiednikiem stosowanym przez NATO, UE oraz ESA,

7) ,,naruszenie przepisow dotyczacych bezpieczenstwa materiatdow niejawnych NATO, UE oraz ESA” -
dziatanie lub zaniechanie, celowe lub przypadkowe, sprzeczne z przepisami bezpieczenstwa NATO, UE
oraz ESA, ktore doprowadzito lub mogto doprowadzi¢ do ujawnienia, utraty, uszkodzenia lub zniszczenia
informacji niejawnych NATO, UE oraz ESA,;

8) ,,pokwitowanie” - podanie daty, czytelnego imienia i nazwiska oraz podpis osoby odbierajacej dokument
na karcie zapoznania si¢ z dokumentem lub w ,,Dzienniku ewidencyjnym”;

9) ,,przetwarzanie informacji nicjawnych NATO, UE oraz ESA” - proces, o ktorym mowa w art. 2 pkt 5
ustawy;

10) ,,system teleinformatyczny” - system teleinformatyczny, o ktérym mowa w art. 2 pkt 6 ustawy.

§3.1. KTM w zakresie obiegu informacji niejawnych NATO, UE oraz ESA, a w szczegdlnosci
informacji oznaczonych klauzulami COSMIC TOP SECRET, TRES SECRET UE/EU TOP SECRET, ESA
TOP SECRET wspotpracuje z Gléwna Kancelarig Tajng Miedzynarodowa dla sfery cywilnej z siedzibg w
Ministerstwie Spraw Zagranicznych, zwang dalej ,,GKTM”.

2. KTM nadzoruje prawidtowy obieg materiatow niejawnych NATO, UE oraz ESA w ABW.

3. KTM w zakresie bezpieczenstwa informacji niejawnych NATO, UE oraz ESA podlega nadzorowi
petnomocnika do spraw ochrony informacji niejawnych ABW.

4. Kierownik jednostki organizacyjnej ABW, w ktorej funkcjonuje system teleinformatyczny do
przetwarzania informacji niejawnych NATO, UE oraz ESA, jest obowigzany do przekazania petnomocnikowi
ochrony ABW informacji o nazwie systemu, maksymalnej klauzuli przetwarzanych informacji niejawnych
NATO, UE oraz ESA, w tym systemie, dacie waznosci udzielonej akredytacji bezpieczenstwa
teleinformatycznego, oraz imiennego wykazu uzytkownikoéw tego systemu.

5. Imienny wykaz, o ktorym mowa w ust. 4, podlega aktualizacji w przypadku zmian uzytkownikow lub
cyklicznie, co najmniej raz w ciggu roku kalendarzowego.

§ 4. 1. KTM obstuguje informacje niejawne NATO, UE oraz ESA oznaczone klauzulami:
1) COSMIC TOP SECRET;
2) NATO SECRET;
3) NATO CONFIDENTIAL;
4) TRES SECRET UE/EU TOP SECRET;
5) SECRET UE/EU SECRET;
6) CONFIDENTIEL UE/EU CONFIDENTIAL;
7) ESA TOP SECRET;
8) ESA SECRET;
9) ESA CONFIDENTIAL.
2. KTM funkcjonuje zgodnie z przepisami bezpieczenstwa NATO, UE oraz ESA.
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3. W przypadku informacji niejawnych NATO, UE oraz ESA oznaczonych klauzulami:
1) NATO RESTRICTED,
2) RESTREINT UE/EU RESTRICTED,
3) ESA RESTRICTED

- stosuje si¢ odpowiednio przepisy Szefa ABW w sprawie szczegdlnego sposobu organizacji i
funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych i jawnych w
ABW, dotyczace przetwarzania informacji niejawnych oznaczonych klauzulg ,,zastrzezone”.

Rozdziat 2
Organizacja KTM

§ 5. 1. KTM kieruje kierownik KTM.

2. Kierownika KTM wyznacza dyrektor Departamentu VI, po zasiegnieciu opinii pelnomocnika ochrony
ABW.

3. Kierownikiem Iub funkcjonariuszem KTM moze by¢ osoba, ktéra posiada:

1) poswiadczenia bezpieczenstwa upowazniajace do dostepu do informacji niejawnych NATO, UE oraz ESA
oznaczonych klauzulami, o ktorych mowa w § 4 ust. 1 pkt 1,417,

2) zas§wiadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych NATO, UE oraz ESA.

§ 6. 1. Kierownik KTM jest odpowiedzialny w szczegdlnosci za nadzor nad prawidtowym, zgodnym z
przepisami zarzadzenia, obiegiem informacji niejawnych NATO, UE oraz ESA oznaczonych klauzulami, o
ktérych mowa w § 4 ust. 1.

2. Funkcjonariusze KTM sa odpowiedzialni w szczegblnosci za:

1) organizowanie i zapewnienie prawidtowego obiegu w ABW materiatdéw niejawnych NATO, UE oraz
ESA oznaczonych klauzulami, o ktérych mowa w § 4 ust. 1;

2) wykonywanie prac kancelaryjnych zwigzanych z obiegiem informacji niejawnych NATO, UE oraz ESA;

3) obstuge systemow teleinformatycznych do przetwarzania informacji niejawnych NATO, UE oraz ESA
dzialajacych w KTM, wysylanie i odbieranie nadestanych materiatéw do uprawnionych odbiorcow;

4) prowadzenie dokumentacji z rocznych przegladéw materiatéw niejawnych NATO, UE oraz ESA w KTM,
jak i innej dokumentacji kancelaryjnej;

5) weryfikowanie uprawnien osob, ktore posiadaja imienne konta w systemie teleinformatycznym do
przetwarzania informacji niejawnych NATO, UE oraz ESA,

6) przeprowadzenie, do dnia 31 stycznia kazdego roku kalendarzowego, przegladu materiatdéw niejawnych
NATO, UE oraz ESA zarejestrowanych w KTM, ze szczegdlnym uwzglednieniem materiatow
oznaczonych klauzulami COSMIC TOP SECRET, TRES SECRET UE/EU TOP SECRET i ESA TOP
SECRET oraz sporzadzenie sprawozdania z tych przegladow;

7) niszczenie materiatow niejawnych NATO, UE oraz ESA;

8) przechowywanie spisow materiatow niejawnych NATO, UE oraz ESA przeznaczonych do zniszczenia,
przepisow dyrektora Departamentu VI powotujacych komisje do zniszczenia materialow niejawnych
NATO, UE oraz ESA, protokotéw zniszczenia materiatdéw niejawnych NATO, UE oraz ESA;

9) przekazywanie materialow niejawnych z KTM do innych kancelarii tajnych migdzynarodowych oraz
innych uprawnionych zewnetrznych jednostek organizacyjnych.

§ 7. 1. W KTM sg przechowywane aktualne wykazy:

1) kancelarii tajnych mi¢dzynarodowych funkcjonujacych w sferze cywilnej i wojskowej, z ktorymi KTM
wspotpracuje. Wykaz kancelarii tajnych mie¢dzynarodowych funkcjonujacych w sferze cywilnej i
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wojskowej udostepnia KTM Departament Ochrony Informacji Niejawnych ABW, zwany dalej
,Departamentem IV”’;

2) Glownych Kancelarii Tajnych Migdzynarodowych dla sfery cywilnej i wojskowej oraz kancelarii tajnych
mi¢dzynarodowych funkcjonujacych w krajowych jednostkach organizacyjnych oraz innych panstwach
cztonkowskich NATO, UE oraz ESA, z ktérymi KTM bezposrednio wymienia materialy niejawne, na
podstawie upowaznienia uzyskanego w sposob okreslony w § 11 ust. 41 5;

3) funkcjonariuszy i pracownikow ABW posiadajacych poswiadczenia bezpieczenstwa upowazniajace do
dostepu do informacji niejawnych NATO, UE oraz ESA;

4) funkcjonariuszy i pracownikow ABW przeszkolonych w zakresie ochrony informacji niejawnych NATO,
UE oraz ESA;

5) systemow teleinformatycznych do przetwarzania informacji niejawnych z NATO, UE oraz ESA w ABW
wraz z imiennym rejestrem uzytkownikow;

6) kodow do szaf metalowych, w ktorych sa przechowywane materiaty niejawne NATO, UE oraz ESA.
2. W KTM dla dokumentowania obiegu materiatéw niejawnych NATO, UE oraz ESA sg prowadzone:

1) ,,Rejestr dziennikow ewidencji i teczek”, ktorego wzor okresla zatacznik nr 1 do rozporzadzenia Rady
Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz
sposobu itrybu przetwarzania informacji niejawnych (Dz.U. z 2017 r. poz. 1558), zwanego dalej
,»rozporzadzeniem”,;

2) ,,Dziennik ewidencyjny”, ktorego wzor okresla zatacznik nr 2 do rozporzadzenia;
3) ,.Ksigzke dorgczen przesytek miejscowych”, ktorej wzor okresla zatacznik nr 4 do rozporzadzenia;
4) ,,Rejestr wydanych przedmiotow”, ktorego wzor okresla zatgcznik nr 6 do rozporzadzenia;

5) ,,Dziennik ewidencji szyfrogramow lub szyfrofaksow”, ktorego wzor okreslaja przepisy dyrektora Biura
Ewidencji i Analiz ABW w sprawie szczegotowych zasad w zakresie ewidencji operacyjnej oraz zbioréw
innych informacji w ABW;

6) ,,Ksiazke osob korzystajacych z czytelni KTM”, ktorej wzor okresla zatacznik nr 1 do zarzadzenia;

7) ,,Ksiazke 0sob zapoznajgcych si¢ z regulaminem czytelni KTM”, ktorej wzor okresla zatgcznik nr 2 do
zarzadzenia;

8) ,,Ksigzke interwencji technicznych”, ktorej wzor okresla zatacznik nr 3 do zarzadzenia.

3. Dziennik, o ktorym mowa w ust. 2 pkt 2, jest prowadzony odrebnie dla materiatow niejawnych NATO,
UE oraz ESA.

4. Rejestry, dzienniki i ksigzki, o ktorych mowa w ust. 2, podlegaja zarejestrowaniu, przeszyciu,
opieczetowaniu, a ich karty ponumerowaniu.

Rozdzial 3

Srodki bezpieczenstwa fizycznego

§8.1. KTM jest zlokalizowana w strefie ochronnej | lub II, do ktorej maja dostep wytacznie osoby
upowaznione.

2. W KTM materiaty niejawne NATO, UE oraz ESA sg przechowywane w szafach metalowych.

3. Materialy niejawne NATO, UE oraz ESA oznaczone klauzulami COSMIC TOP SECRET, TRES
SECRET UE/EU TOP SECRET oraz ESA TOP SECRET dodatkowo oddziela si¢ od materialow niejawnych
NATO, UE oraz ESA oznaczonych innymi klauzulami i przechowuje si¢ w 0sobnej szafie metalowej lub w jej
osobno zamykanej czgsci.
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4. W odniesieniu do sprzetu stanowigcego wyposazenie KTM i uzywanego do przetwarzania informacji
niejawnych NATO, UE oraz ESA (np. kopiarki, urzadzenia do niszczenia dokumentéw oraz systemy
teleinformatyczne) stosuje si¢ $rodki bezpieczenstwa fizycznego umozliwiajace uzywanie tego sprzetu
wylacznie przez osoby upowaznione.

5. Wyposazenie KTM, o ktérym mowa w ust. 4, a takze znajdujace si¢ tam sejfy, szafy metalowe oraz
meble biurowe, oznacza si¢ numerem inwentarzowym.

Rozdziat 4
Rejestracja i obieg materialéw niejawnych NATO, UE oraz ESA

§ 9. 1. Wpltywajace do ABW materiaty niejawne NATO, UE oraz ESA oznaczone klauzulami, o ktorych
mowa W § 4 ust. 1, z wylaczeniem informacji niejawnych przetwarzanych w postaci elektronicznej w
systemach teleinformatycznych do przetwarzania informacji niejawnych NATO, UE oraz ESA, podlegaja
niezwlocznej rejestracji w KTM.

2. Zaewidencjonowane materiaty, o ktorych mowa w ust. 1, funkcjonariusz KTM przekazuje dyrektorowi
Gabinetu Szefa ABW lub jego zastepcy celem dekretacji.

3. Przesylki oznaczone jako pilne, badz materialy oznaczone jako ,,Flash”, sa dorgczane adresatom
niezwtocznie. Przy pokwitowaniu odbioru tych przesytek odnotowuje si¢ dat¢ oraz godzing ich doreczenia.

4. Obieg informacji niejawnych NATO, UE oraz ESA w systemach teleinformatycznych do przetwarzania
informacji niejawnych NATO, UE oraz ESA odbywa si¢ zgodnie z procedurami bezpiecznej eksploatacji tych
systemow.

§ 10. 1. Materialy niejawne NATO, UE oraz ESA oznaczone klauzulami, o ktérych mowa w § 4 ust. 1, sg
wytwarzane wyltacznie w systemach teleinformatycznych do przetwarzania informacji niejawnych NATO, UE
oraz ESA.

2. Materialy, o ktorych mowa w ust. 1, sg rejestrowane w KTM i wysylane do adresatow z
uwzglednieniem obowigzujacych przepiséw i procedur.

§ 11. 1. Materialy niejawne NATO, UE oraz ESA s3a przekazywane pomigdzy KTM a Glownymi
Kancelariami  Tajnymi  Migdzynarodowymi sfery cywilnej i wojskowej, kancelariami  tajnymi
funkcjonujacymi w instytucjach organizacji mi¢dzynarodowych i panstwach cztonkowskich NATO, UE oraz
ESA, za posrednictwem GKTM lub bezposrednio za pomoca systemow teleinformatycznych do przetwarzania
informacji niejawnych NATO, UE oraz ESA.

2. W przypadku materiatobw niejawnych NATO, UE oraz ESA przekazywanych pomiedzy KTM
a uprawnionymi jednostkami organizacyjnymi sfery cywilnej lub wojskowej, materiaty te przekazuje sie
bezposrednio pomigdzy kancelariami.

3. W przypadku materiatow niejawnych NATO, UE oraz ESA oznaczonych klauzulami COSMIC TOP
SECRET, TRES SECRET UE/EU TOP SECRET i ESA TOP SECRET lub réwnorzednymi, przekazywanych
pomigdzy KTM a uprawnionymi jednostkami organizacyjnymi sfery cywilnej lub wojskowej, materiaty te
przekazuje si¢ za posrednictwem Gloéwnych Kancelarii Tajnych Miedzynarodowych sfery cywilnej
i wojskowej.

4. W celu realizacji zadah zwigzanych z cztonkostwem Rzeczypospolitej Polskiej w NATO, UE oraz
ESA, ze wzgledu na efektywno$¢ obiegu informacji niejawnych NATO, UE oraz ESA albo szczegdlne
okolicznosci, Szef ABW moze upowazni¢ KTM do wymiany:

1) materiatéw niejawnych NATO, UE oraz ESA oznaczonych klauzulami COSMIC TOP SECRET, TRES
SECRET UE/EU TOP SECRET i ESA TOP SECRET oraz réwnorzednymi bezposrednio z kancelariami
tajnymi sfery cywilnej i wojskowej;

2) materiatdw niejawnych NATO, UE oraz ESA bezposrednio z Glownymi Kancelariami Tajnymi
Migdzynarodowymi sfery cywilnej 1wojskowej, atakze kancelariami tajnymi funkcjonujacymi
w instytucjach organizacji miedzynarodowych i panstwach cztonkowskich NATO, UE oraz ESA.



-6-

Dziennik Urzgdowy Agencji Bezpieczenstwa Wewngtrznego Poz. 10

5. Upowaznienie, o ktorym mowa w ust. 4, jest wydawane na podstawie wniosku dyrektora Departamentu
V1. Upowaznienie jest przekazywane niezwlocznie kierownikowi KTM za posrednictwem Departamentu IV.

Rozdziat 5
Udostepnianie materialdéw niejawnych NATO, UE oraz ESA

§ 12. 1. Materiaty niejawne NATO, UE oraz ESA podlegaja udostgpnieniu osobie, ktora:

1) posiada odpowiednie poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych
NATO, UE oraz ESA o klauzuli nie nizszej niz klauzula udostepnianego materiatu;

2) zostata przeszkolona w zakresie ochrony informacji niejawnych NATO, UE oraz ESA;

3) posiada uzasadniong potrzebe zapoznania si¢ tymi materiatami w celu wykonania swoich zadan
stuzbowych, potwierdzong dekretacja, w szczegdlnosci jest adresatem tych materiatoéw albo zostata przez
adresata imiennie upowazniona do zapoznania si¢ z tymi materiatami albo tez jest nastepca lub osoba
zastepujaca adresata.

2. W przypadku, gdy zachodzi konieczno$¢ zapoznania si¢ z materiatami niejawnymi NATO, UE lub ESA
przechowywanymi w KTM przez osobg, ktora nie jest funkcjonariuszem lub pracownikiem ABW, jest
wymagane pisemne, imienne upowaznienie wydane przez kierownika jednostki organizacyjnej nadzorujacego
prace tej osoby.

3. Upowaznienie, o ktorym mowa w ust. 2, podpisuje jedna z osob wymienionych w ust. 1 pkt 3 lub osoba
przez nie upowazniona.

4. Osoba, 0 ktorej mowa w Ust. 2, jest obowigzana spelnia¢ wymagania okre$lone w ust. 1.

5. Watpliwosci zwigzane z okresleniem adresata otrzymanego materiatu niejawnego NATO, UE oraz
ESA, kierownik KTM konsultuje z:

1) kierownikiem jednostki lub komorki organizacyjnej ABW, ktorej zakres zadan jest merytorycznie zgodny
z informacjami zawartymi w tym materiale albo

2) osoba sprawujaca nadzor merytoryczny nad realizacjg zadania lub programu, ktorego dotyczy materiat
niejawny NATO, UE oraz ESA.

§ 13. 1. Materialy niejawne NATO, UE oraz ESA nie podlegaja udostepnieniu, w przypadku gdy
kierownik KTM uzna, iz jego odbiorca nie spelnia wymogdéw w zakresie ochrony informacji niejawnych
NATO, UE oraz ESA, o ktorych mowa w § 12 ust. 1i 2.

2. W przypadku, o ktorym mowa w ust. 1, kierownik KTM jest obowiazany do sporzadzenia notatki
shuzbowej oraz przedstawienia jej do wiadomosci dyrektorowi Departamentu V1.

§ 14.1. Do materialow niejawnych NATO, UE oraz ESA oznaczonych klauzulami COSMIC TOP
SECRET, TRES SECRET UE/EU TOP SECRET, ESA TOP SECRET, NATO SECRET, SECRET UE/EU
SECRET, ESA SECRET jest zataczana karta zapoznania si¢ z dokumentem, ktorej wzor okresla zatgcznik nr
4 do zarzadzenia.

2. Do kontroli obiegu materiatéw niejawnych NATO, UE oraz ESA oznaczonych klauzulami NATO
CONFIDENTIAL, COFIDENTIEL UE/EU CONFIDENTIAL iESA CONFIDENTIAL stuzy dziennik
ewidencyjny, w ktorym kolejni odbiorcy tych materiatéw potwierdzajg podpisem ich odbior.

3. Umozliwia si¢ kontrol¢ obiegu materiatdéw niejawnych NATO, UE oraz ESA oznaczonych klauzulami,
0 ktorych mowa w ust. 2, za posrednictwem karty zapoznania sie z dokumentem.

4. Adresat lub osoba upowazniona potwierdza odbidor materialu niecjawnego NATO, UE oraz ESA,
sktadajgc podpis, stosownie do klauzuli tajno$ci tego materiatu:

1) na karcie zapoznania si¢ z dokumentem lub

2) w dzienniku ewidencyjnym.
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5. W przypadku wypozyczenia poza siedzibe KTM materiatu niejawnego NATO, UE oraz ESA
nie udostepnia si¢ zalgczonej do tego materiatu karty zapoznania si¢ z dokumentem. Karta ta jest
przechowywana w KTM.

6. W uzasadnionych przypadkach karta zapoznania si¢ z dokumentem podlega udost¢pnieniu, za
uprzednia zgoda kierownika KTM wyrazong w formie ustnej.

7. W przypadku przechowywania wypozyczonego materiatu niejawnego NATO, UE oraz ESA stosuje si¢
odpowiednio srodki bezpieczenstwa fizycznego, o ktorych mowa w§ 8 ust. 1-3.

8. Funkcjonariusz KTM potwierdza podpisem odbior materialu niejawnego NATO, UE oraz ESA od
adresata lub osoby upowaznionej do zapoznania si¢ z tym materiatem.

9. Materialy niejawne NATO, UE oraz ESA sa przekazywane pomig¢dzy funkcjonariuszami lub
pracownikami ABW, za posrednictwem KTM.

10. W uzasadnionych przypadkach umozliwia si¢ udost¢gpnianie wypozyczonego materialu niejawnego
NATO, UE oraz ESA oznaczonego klauzulami NATO CONFIDENTIAL, CONFIDENTIEL UE/EU
CONFIDENTIAL, ESA CONFIDENTIAL przez osobe wypozyczajacg ten materiat innym funkcjonariuszom
lub pracownikom ABW, po kazdorazowym uzgodnieniu warunkow takiego udostgpnienia z funkcjonariuszem
KTM.

11. Sposéb udostepniania materiatow niejawnych NATO, UE oraz ESA w czytelni KTM okresla
regulamin tej czytelni KTM w ABW okre$lony w zataczniku nr 5 do zarzadzenia.

Rozdziat 6

Postepowanie z informatycznymi no$nikami danych

§ 15. 1. Informatyczny no$nik danych, zwany dalej ,,no$nikiem danych”, urzadzenia wyposazone
w nosénik danych oraz urzadzenia z trwale zainstalowang pamigcig, na ktorych sg przetwarzane informacje
niejawne NATO, UE oraz ESA, umieszcza si¢ w pomieszczeniu zlokalizowanym w strefie ochronnej | lub 11,
w ktorej przebywanie wigze si¢ z mozliwoscig dostepu do informacji niejawnych.

2. Urzadzenia, o ktorych mowa w ust. 1, podlegaja zabezpieczeniu nalepka badz hologramem w taki
sposéb, aby dostep do trwale zainstalowanego nos$nika danych nie byt mozliwy bez uszkodzenia
zabezpieczenia.

3. Noéniki danych zainstalowane w urzadzeniach zabezpieczonych w sposob, o ktorym mowa w ust. 2,
podlegaja rejestracji w KTM na podstawie przekazanych przez Departament Bezpieczenstwa
Teleinformatycznego ABW danych identyfikujacych ten nos$nik, okreslajacych typ, numer seryjny lub
unikatowy identyfikator cyfrowy producenta i pojemnos$é.

4. Na nosniku danych, w urzadzeniu z zamontowanym no$nikiem danych, a w przypadku zaistnienia
okoliczno$ci uniemozliwiajacych dostep do nosnika danych, na obudowie urzgdzenia umieszcza si¢ sygnature
literowo-cyfrowa zawierajaca numer, pod ktorym no$nik danych zostat zarejestrowany oraz klauzule tajnosci
W petnym brzmieniu.

Rozdziat 7

Thumaczenia, kopie, wyciagi, odpisy

§ 16. 1. Kopie, tlumaczenia, odpisy iwyciagi z materiatbw niejawnych UE 1iESA o0znaczonych
klauzulami TRES SECRET UE/EU TOP SECRET i ESA TOP SECRET lub réwnorzednymi sg wykonywane
na podstawie upowaznienia uzyskanego od ich wytworcy.

2. Dyrektor Departamentu IV Iub jego zastgpca, na wniosek adresata materiatdow, o ktorych mowa
w ust. 1, zwraca si¢ do ich wytworcy 0 wydanie upowaznienia do wykonania dodatkowych kopii materiatu
lub sporzadzenie jego ttumaczenia, odpisu lub wyciggu.

3. Kopie materiatéw niejawnych NATO oznaczone klauzula COSMIC TOP SECRET wykonuje wytworca
tego materiatu.
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4. Na wniosek adresata materiatéw, o ktorych mowa w ust. 3, dyrektor Departamentu IV lub jego zastepca
zwraca si¢ do ich wytwoércy o nadestanie jego dodatkowych kopii.

5. 0 sporzadzeniu tlumaczenia, odpisu lub wyciagu z materiatow niejawnych NATO oznaczonych
klauzula COSMIC TOP SECRET nalezy niezwlocznie poinformowa¢ dyrektora Departamentu IV lub jego
zastepce.

6. Decyzje w sprawie sporzadzania kopii, thumaczen, odpisow lub wyciagow z materiatlow niejawnych
NATO, UE oraz ESA oznaczonych klauzulami NATO SECRET, NATO CONFIDENTIAL, SECRET UE/EU
SECRET, COFIDENTIEL UE/EU CONFIDENTIAL, ESA SECRET, ESA CONFIDENTIAL
przechowywanych w KTM podejmujg osoby wymienione w § 12 ust. 1 pkt3lub osoby przez nich
upowaznione.

7. Osoby, o ktorych mowa w ust. 6, w celu sporzadzenia kopii, thumaczen, odpisow lub wyciagow,
dokonuja dekretacji na materiale nicjawnym NATO, UE oraz ESA okreslajac liczbe egzemplarzy do
wykonania oraz ich rozdzielnik.

8. Kopie z materiatow niejawnych NATO, UE oraz ESA oznaczonych klauzulami, o ktérych mowa
w ust. 1i 6, sg wykonywane w pomieszczeniach KTM przez funkcjonariuszy KTM.

9. Thumaczenia, odpisy iwyciagi z materiatdbw niejawnych NATO, UE oraz ESA oznaczonych
klauzulami, o ktorych mowa w ust. 1i 6, s3 wykonywane w pomieszczeniach KTM przez osoby wskazane
w dekretacji.

10. Kopie, ttumaczenia, odpisy i wyciagi z materiatdw niejawnych NATO, UE oraz ESA wykonane
w KTM podlegaja rejestracji wtej kancelarii i oznaczeniu zgodnie z § 15 rozporzadzenia Prezesa Rady
Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatéw i umieszczania na nich klauzul
tajnosci (Dz. U. poz. 1692).

11. Kopie, tlumaczenia, odpisy iwyciagi materiatow niejawnych NATO, UE oraz ESA zawieraja
odpowiednie klauzule, o ktérych mowa w § 4 ust. 1, oraz oznaczenia materiatu oryginalnego.

Rozdziat 8
Niszczenie materialéw niejawnych NATO, UE oraz ESA
§ 17. 1. W pierwszym kwartale kazdego roku kalendarzowego kierownicy wilasciwych merytorycznie

jednostek organizacyjnych ABW lub ich zastepcy okres$laja, w formie pisemnej, dalszy sposob postepowania
z materiatami niejawnymi NATO, UE oraz ESA, a w szczegodlnosci:

1) okresy ich przechowywania w KTM;
2) mozliwo$¢ ich zniszczenia.

2. Funkcjonariusz KTM jest obowiazany do sporzadzenia spisu przeznaczonych do zniszczenia
materiatdéw niejawnych NATO, UE oraz ESA przechowywanych w KTM.

3. Spis, 0 ktorym mowa w ust. 2, jest zatwierdzany pisemnie przez dyrektora Departamentu VI.

4. Dyrektor Departamentu VI powotuje komisje, ktora przeprowadza zniszczenie materialow, o ktorych
mowa w ust. 2, zwang dalej ,.komisjg”.

5. W sktad komisji wchodza:

1) przewodniczacy - kierownik KTM;

2) funkcjonariusz lub pracownik ABW spoza KTM - po spetnieniu wymagan okre$lonych w§ 12 ust. 1 pkt 1
i 2.
6. Materialy niejawne NATO, UE oraz ESA, o ktérych mowa w ust. 2, sa niszczone w sposob

uniemozliwiajacy odtworzenie ich tresci.

7.7 czynno$ci zniszczenia materiatow niejawnych NATO, UE oraz ESA komisja sporzadza protokot
zniszczenia.

8. Protokot zniszczenia, o ktdrym mowa w ust. 7, zawiera:
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1) klauzule materiatu;
2) oryginalng sygnature i 0znaczenie dokumentu;
3) date sporzadzenia materiatu;
4) sygnatur¢ KTM oraz numer egzemplarza materiatu;
5) podpisy wszystkich cztonkdéw komisji.
9. KTM przez okres 10 lat przechowuje:
1) karty zapoznania si¢ z dokumentem;
2) spisy, o ktorych mowa w ust. 2;
3) przepisy dyrektora Departamentu VI powotujace komisje;
4) protokoty zniszczenia, o ktorych mowa w ust. 7.

§ 18. Do niszczenia no$nikow danych, na ktorych sg przetwarzane informacje niejawne NATO, UE oraz
ESA stosuje si¢ przepisy Szefa ABW w sprawie niszczenia w jednostkach organizacyjnych ABW
informatycznego nosnika danych oraz gospodarowania odpadami powstatymi w procesie jego niszczenia.

Rozdziat 9

Naruszenie przepiséw bezpieczenstwa dotyczgcych materialow niejawnych
NATO, UE oraz ESA

§ 19. Kierownik KTM jest obowigzany do niezwlocznego, pisemnego poinformowania petnomocnika
ochrony ABW o0 kazdym przypadku naruszenia przepisOw bezpieczenstwa dotyczacych informacji
niejawnych NATO, UE oraz ESA.

§ 20. 1. Kazdy zgloszony przypadek naruszenia przepisow bezpieczenstwa, o ktorym mowa w § 19,
podlega postepowaniu wyjasniajagcemu, ktorego celem jest ustalenie, czy faktycznie doszlo do naruszenia
przepiséw dotyczacych bezpieczenstwa informacji niejawnych NATO, UE oraz ESA.

2. Postepowanie wyjasniajace prowadzi dyrektor Departamentu IV w zakresie, o ktorym mowa w ust. 1.

Rozdziat 10

Kontrola i inspekcja stanu ochrony informacji niejawnych NATO, UE oraz ESA

§ 21. 1. W styczniu kazdego roku kalendarzowego kierownik KTM kontroluje stan ochrony informacji
niejawnych NATO, UE oraz ESA.

2. Kontrola, o ktérej mowa w ust. 1, polega na sprawdzeniu i poréwnaniu stanu faktycznego posiadanych
materiatdéw niejawnych NATO, UE oraz ESA ze stanem ewidencji prowadzonych w KTM.

3.Z przeprowadzonej kontroli ewidencji kierownik KTM sporzadza, w dwoch egzemplarzach,
sprawozdanie pokontrolne, ktore przedktada do zatwierdzenia pelnomocnikowi ochrony ABW.

4. Egzemplarz nr 1 sprawozdania pokontrolnego, o ktorym mowa w ust. 3, jest przechowywany w KTM,
za$ egzemplarz nr 2 jest przekazywany dyrektorowi Departamentu V.

§ 22. 1. Upowaznieni do przeprowadzenia inspekcji w zakresie prawidlowosci ochrony informacji
niejawnych NATO, UE oraz ESA w KTM sg:

1) funkcjonariusze Departamentu 1V;
2) przedstawiciele struktur bezpieczenstwa NATO, UE oraz ESA;

3) funkcjonariusze Departamentu VI.
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2. Za zgoda Szefa ABW umozliwia si¢ asystowanie w inspekcji, 0 ktorej mowa w ust. 1, upowaznionego
imiennie zotnierza lub funkcjonariusza Stuzby Kontrwywiadu Wojskowego.

Rozdziat 11

Zabezpieczenie kluczy oraz kodow do zamkow szyfrowych

§ 23. 1. Kody do szaf metalowych, w ktorych sa przechowywane materialty niejawne NATO, UE oraz
ESA, podlegaja zmianie:

1) co 6 miesiecy;
2) gdy istnieje podejrzenie ujawnienia kodu;
3) przy kazdej zmianie funkcjonariusza KTM.

2. Kody do systemu sygnalizacji wlamania i napadu sa state i indywidualne dla kazdego funkcjonariusza
KTM.

3. Zmiana kodu do systemu, o ktorym mowa w ust. 2, nastepuje w przypadku zaistnienia sytuacji
okreslonej w ust. 1 pkt 2.

4. Kazda zmiana kodu do szafy metalowej w przypadkach, o ktérych mowa w ust. 1, podlega
odnotowaniu w wykazie kodow.

5. Wykaz kodow, o ktorym mowa w ust. 4, zawiera:

1) imi¢ i nazwisko funkcjonariusza KTM zmieniajgcego kod;

2) date zmiany kodu;

3) termin nastgpnej zmiany kodu;

4) podpis funkcjonariusza KTM dokonujgcego wpisu w wykazie kodow.
6. Wykaz kodow, o ktorym mowa w ust. 4, znajduje sic w KTM.

7. Kierownik KTM lub upowazniony przez niego funkcjonariusz KTM, po zakonczeniu stuzby, zamyka
szafy metalowe, a nast¢pnie deponuje komplet kluczy w odpowiednio zabezpieczonym i opieczgtowanym
pojemniku W wyznaczonej do tego szafie, ktorg zamyka. Nast¢pnie sprawdza zabezpieczenie pomieszczen
KTM i deponuje komplet kluczy do KTM do depozytora zgodnie z przepisami dyrektora Departamentu VI
w sprawie Planu ochrony informacji niejawnych w jednostkach organizacyjnych ABW z siedzibg
w Warszawie.

8. Drugie egzemplarze kluczy do pomieszczen KTM podlegaja zdeponowaniu u oficera dyzurnego
Wydziatu Ochrony Departamentu VI, w zamknigtym oplombowanym i opisanym worku lub pojemniku.

9. Drugie egzemplarze kluczy do szaf metalowych oraz zestawienia kombinacji szyfrowych kodow
stuzacych do ich otwarcia podlegajg zdeponowaniu zgodnie z przepisami, 0 ktorych mowa w ust. 7.

10. Funkcjonariusz KTM, ktory stwierdzi uszkodzenie zabezpieczen na szafach metalowych oraz inne
nieprawidlowo$ci w pomieszczeniach KTM przed rozpoczeciem shuzby, zawiadamia niezwlocznie
pelnomocnika ochrony ABW, ktory wszczyna postgpowanie wyjasniajace.

11. Do postgpowania w przypadku utraty kluczy do pomieszczen KTM i szaf metalowych znajdujacych
si¢ w KTM przepis ust. 10 stosuje si¢ odpowiednio.
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Rozdziat 12

Przepisy koncowe

§ 24. W zakresie nieuregulowanym zarzadzeniem stosuje si¢ odpowiednio przepisy ustawy oraz
rozporzadzenia, a takze przepisy:

1) NATO - zawarte w dokumencie C-M(2002)49 z dnia 17 czerwca 2002 r. z pézn. zm. oraz zatgczonych do
niego dyrektywach: AC/35-D/2001 /REV2 z dnia 7 stycznia 2008 r., AC/35-D/2003/REVS5 z dnia 13 maja
2015 r., AC/35-D/2005/REV3 z dnia 12 pazdziernika 2015 r., AC/35-D/2002/REV4 z dnia 17 stycznia
2012 r., AC/3 5-D/2000/REV7 z dnia 7 stycznia 2013 r., AC/35-D/2004/REV3 z dnia 15 listopada 2013
r;

2) UE - zawarte w decyzji Rady UE nr 2013/488/UE z dnia 23 wrze$nia 2013 r., w sprawie przepisow
bezpieczenstwa dotyczacych ochrony informacji niejawnych UE (Dz. Urz. UE L z 2013 r. Nr 274) oraz
przepisy zawarte w decyzji Komisji Europejskiej (UE Euratom) 2015/444 z dnia 13 marca 2015 r. w
sprawie przepisow bezpieczenstwa dotyczacych ochrony informacji niejawnych UE (Dz. Urz. UE L z
2015 r. Nr 72 str. 53);

3) ESA - przepisy z dnia 18 stycznia 2012 r. w zakresie bezpieczenstwa Europejskiej Agencji Kosmicznej
(ESA/REG/004);

4) rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materialow 1 umieszczania na nich klauzul tajnosci;

5) rozporzadzenia Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materialow zawierajacych informacje niejawne (Dz. U. poz. 1603).

§ 25. Traci moc zarzadzenie nr 41 Szefa Agencji Bezpieczenstwa Wewnetrznego z dnia 27 pazdziernika

2015 r. w sprawie regulaminu Kancelarii Tajnej Migdzynarodowej Agencji Bezpieczenstwa Wewngtrznego
(Dz. Urz. ABW poz. 25).

§ 26. Zarzadzenie wchodzi w zycie z dniem 1 marca 2018 r.

Szef
Agencji Bezpieczenstwa Wewnetrznego

prof. dr hab. Piotr Pogonowski



