DZIENNIK URZEDOWY

AGENCIJI BEZPIECZENSTWA WEWNETRZNEGO

Warszawa, dnia 15 pazdziernika 2014 r.

Poz. 18

ZARZADZENIE NR 26
SZEFA AGENCJI BEZPIECZENSTWA WEWNETRZNEGO

z dnia 5 czerwca 2014 r.

w sprawie powolania Zespolu Reagowania na Incydenty Komputerowe CERT - ABW

Na podstawie art. 20 ust. 4 ustawy z dnia 24 maja 2002 r. 0 Agencji Bezpieczenistwa Wewngtrznego oraz
Agencji Wywiadu (Dz. U. z 2010 r. Nr 29, poz. 154, z pézn. zm."), zarzadza sig, co nastepuje:

Rozdzial 1.
Przepisy ogodlne

§ 1. Zarzadzenie okresla:

1) zakres zadan Zespotu Reagowania na Incydenty Komputerowe CERT - ABW, zwanego dalej ,,CERT —
ABW”;

2) organizacj¢ oraz sktad CERT - ABW,

3) zasady funkcjonowania CERT - ABW,

4) sposob zglaszania incydentow bezpieczenstwa teleinformatycznego oraz podatnosci do CERT - ABW,
5) zasady oraz tryb sporzadzania oraz przekazywania raportow z pracy CERT - ABW,

6) tryb wspoétdziatania CERT - ABW 2z jednostkami organizacyjnymi Agencji Bezpieczefstwa
Wewnetrznego, zwanej dalej ,,ABW”.

§ 2. Uzyte w zarzadzeniu okreslenia oznaczaja:

1) ,,system teleinformatyczny” - system, o ktorym mowa w art. 2 pkt 3 ustawy z dnia 18 lipca 2002 r.
0 $wiadczeniu ustug droga elektroniczng (Dz. U. z 2013 r. poz. 1422);

2) ,,incydent bezpieczenstwa teleinformatycznego” - zdarzenie lub seria zdarzen, ktore moga obniza¢ poziom
bezpieczenstwa systemoéw teleinformatycznych oraz przetwarzanych w nich informacji, w szczego6lnosci
wplywajac na ich poufnosé, integralnos$¢ oraz dostepnosc;

3) ,,podatno$¢ systemu teleinformatycznego” - wiasciwo$¢é systemu teleinformatycznego, ktora moze byé
wykorzystana przez co najmniej jedno zagrozenie.

Rozdzial 2.
Powolanie CERT - ABW

§ 3. 1. Tworzy sig CERT - ABW, jako wewngtrzny zespot o charakterze stalym, realizujacy zadania
Z obszaru zapewniania oraz podwyzszania bezpieczenstwa jawnych systemow teleinformatycznych, ktorych
wlascicielem jest ABW.

2 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz.U.z 2010r. Nr 182, poz. 1228 i Nr 238, poz. 1578,
22011 r. Nr 53, poz. 273, Nr 84, poz. 455, Nr 117, poz. 677 i Nr 230, poz. 1371, z 2012 r. poz. 627 i 908, z 2013 r. poz. 628, 675,
124711351 oraz z 2014 r. poz. 502 i 544.
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2. Wiasciwos¢ rzeczowa CERT - ABW nie obejmuje systemow teleinformatycznych wykorzystywanych
przez Rzadowy Zespo6t Reagowania na Incydenty Komputerowe CERT.GOV.PL.

Rozdzial 3.
Zakres zadan CERT - ABW

§ 4. 1. Do szczegdtowych zadan CERT - ABW nalezy:

1) reagowanie na incydenty bezpieczenstwa teleinformatycznego oraz wykryte podatnosci, wystgpujace
W jawnych systemach teleinformatycznych, ktorych wtascicielem jest ABW;

2) obstuga i analiza incydentow bezpieczenstwa teleinformatycznego oraz podatnosci, 0 ktorych mowa w pkt
1

3) nie rzadziej niz raz w roku analiza poziomu bezpieczenstwa jawnych systemow teleinformatycznych,
ktorych wihascicielem jest ABW oraz mozliwosci poprawy stanu ich bezpieczenstwa;

4) publikacja powiadomien oraz ostrzezen z zakresu bezpieczenstwa teleinformatycznego, realizowana
W szczegolnosci za posrednictwem intranetowej strony ABW;

5) sporzadzanie oraz przekazywanie Dyrektorowi Departamentu Bezpieczenstwa Teleinformatycznego
ABW, zwanego dalej ,,Departamentem 17, rocznych raportéw z dziatalnoéci zawierajacych ramowe plany
dziatan na kolejny rok;

6) organizowanie oraz wspotorganizowanie szkolen z zakresu bezpieczenstwa teleinformatycznego dla
funkcjonariuszy oraz pracownikéw ABW.

2. Czynnosci kontrolne podejmowane na podstawie informacji uzyskanych w ramach funkcjonowania
CERT - ABW, prowadzone sa na podstawie przepisow odrgbnych.

3. Jednostka organizacyjna AB W wiasciwa do prowadzenia kontroli, o ktérej mowa w ust. 2, jest
Departament Bezpieczenstwa Wewnetrznego i Audytu ABW, zwany dalej ,,Departamentem VI”.

4. W szczegblnie uzasadnionych przypadkach, na polecenie Dyrektora Departamentu [ ABW po
uzyskaniu zgody Szefa ABW, CERT - ABW ma prawo do przeprowadzania testow bezpieczenstwa jawnych
systemow teleinformatycznych, ktorych wtascicielem jest ABW.

5. Testy bezpieczenstwa, o ktorych mowa w ust. 4, przeprowadzane sa z zachowaniem wlasciwosci
rzeczowej we wspolpracy z Departamentem VI ABW oraz jednostkami organizacyjnymi ABW, ktore
wykorzystuja atestowane systemy.

Rozdzial 4.
Organizacja oraz sklad CERT - ABW

§ 5. 1. Zespotem CERT - ABW kieruje naczelnik Wydziatu III Departamentu I ABW, zwany dalej
,,Kierownikiem CERT - ABW”.

2. Wsparcie organizacyjne CERT - ABW zapewnia Wydziat III Departamentu [ ABW.
3. W sktad CERT - ABW wchodza:
1) naczelnik Wydziatu II Departamentu I ABW - petniacy rolg zastgpcy Kierownika CERT - ABW;
2) naczelnik Wydziatu V Departamentu I ABW,
3) naczelnik Wydziatu IX Departamentu I ABW,
4) szesciu funkcjonariuszy Departamentu I ABW wyznaczonych przez Dyrektora Departamentu | ABW.

4. W przypadku czasowej nieobecnosci w CERT - ABW naczelnikow, o ktorych mowa w ust. 3 pkt 1-3,
zadania w CERT - ABW przejmuja ich zastgpcy.

5. W uzasadnionych przypadkach, Kierownik CERT - ABW moze wystgpowa¢ do wtasciwych
przetozonych o wiaczenie do konkretnych czynno$ci podejmowanych przez CERT - ABW takze innych
funkcjonariuszy Departamentu | ABW oraz funkcjonariuszy samodzielnych sekcji Bezpieczenstwa
Teleinformatycznego, zgodnie z wtasciwoscia terytorialng delegatury ABW.
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6. Na polecenie Dyrektora Departamentu | ABW w sktad CERT - ABW moga tymczasowo wchodzié
dodatkowi funkcjonariusze Departamentu | ABW oraz, w porozumieniu z Dyrektorem Departamentu VI
ABW, funkcjonariusze Departamentu VI ABW.

7. Za zgoda bezposrednich przetozonych, wsktad CERT - ABW moga by¢ wlaczani rowniez
funkcjonariusze innych jednostek organizacyjnych ABW.

Rozdzial 5.
Zasady funkcjonowania CERT - ABW

§ 6. 1. CERT - ABW przyjmuje zgloszenia wystapienia incydentow bezpieczenstwa teleinformatycznego
lub podatnos$ci na zasadach, o ktérych mowa w § 7.

2. Nadzor merytoryczny nad dziatalnoscia CERT - ABW pelni Dyrektor Departamentu | ABW.
3. Zarealizacj¢ zadan CERT - ABW odpowiada Kierownik CERT - ABW.
4. Do zadan Kierownika CERT - ABW nalezy:

1) organizowanie pracy CERT - ABW;

2) okreslanie aktualnych kierunkow dziatan CERT - ABW oraz ustalanie ich priorytetow;

3) okreslanie zakresu zadan realizowanych przez poszczegolnych cztonkow CERT - ABW z
uwzglednieniem przepiséw odrebnych;

4) przydzielanie prac cztonkom CERT - ABW, zgodnie z ich zakresem zadan;
5) zwotywanie spotkan roboczych lub posiedzen CERT - ABW,;
6) przedstawianie Dyrektorowi Departamentu | ABW rocznego raportu z pracy CERT - ABW.

5. W terminie do konca I kwartalu kazdego roku kalendarzowego, CERT - ABW sporzadza raport roczny
z funkcjonowania CERT - ABW w roku poprzednim. Raport zawiera w szczegdlnosci:

1) podsumowanie prac - w tym statystyki wykrytych incydentéw bezpieczenstwa teleinformatycznego lub
podatnosci oraz opis podjetych dziatan;

2) analize bezpieczenstwa jawnych systemow teleinformatycznych, ktorych whascicielem jest ABW;

3) wnioski odnoszace si¢ do przysztych dziatan, majacych na celu podwyzszenie poziomu bezpieczenstwa
systemow teleinformatycznych.

6. Roczny raport przedktadany jest przez Kierownika CERT - ABW Dyrektorowi Departamentu | ABW
oraz Departamentu VI ABW.

Rozdzial 6.
Sposodb zglaszania incydentow bezpieczenstwa teleinformatycznego oraz podatnosci

§ 7. 1. Uzytkownicy systemow teleinformatycznych ABW zgtaszaja do CERT - ABW informacje
0 mozliwosci wystapienia incydentu bezpieczenstwa teleinformatycznego lub podatnosci systemu, za
posrednictwem  formularza zamieszczonego W  wewngtrznej sieci teleinformatycznej ABWAN
http://incydenty.warszawa.abw.waw/.

2. Zgloszenie powinno zawieraé opis wszelkich nieprawidtlowosci lub podejrzanych dziatan
wystepujacych w systemie teleinformatycznym.

3. CERT - ABW uprawniony jest do kierowania zapytan uzupeitniajacych zgloszenia, o ktorych mowa
w ust. 1.

Rozdzial 7.
Wspolpraca CERT - ABW z jednostkami organizacyjnymi ABW

§ 8. 1. W uzasadnionych przypadkach, Kierownik CERT - ABW z zachowaniem drogi stuzbowej, moze
wystepowac do kierownikéw jednostek organizacyjnych ABW z wnioskiem o0 podjecie wspdlnych dziatan lub
udzielenie pomocy.


http://incydenty.warszawa.abw.waw/
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2. Whnioski 0 wspolpracg z CERT - ABW, w tym dotyczace organizacji badz prowadzenia prezentacji lub
szkolen, kierownicy jednostek organizacyjnych ABW kieruja do Dyrektora Departamentu I ABW.

Rozdzial 8.
Przepisy przejsciowe i koncowe

§ 9. Sprawy zwiazane z obstuga i zglaszaniem incydentow bezpieczenstwa teleinformatycznego
wystepujacych w jawnych systemach teleinformatycznych, ktérych wiascicielem jest ABW, pozostajacych we
wiasciwosci Departamentu I ABW, przechodza do zadan CERT - ABW.

§ 10. Przepisy niniejszego zarzadzenia stosuje si¢ do spraw wszczetych i niezakonczonych przed dniem
jego wejscia W zycie.

§ 11. Zarzadzenie wchodzi w zycie z dniem podpisania.

Szef
Agencji Bezpieczenstwa Wewnetrznego

pik Dariusz LUCZAK



