DZIENNIK URZEDOWY

AGENCIJI BEZPIECZENSTWA WEWNETRZNEGO

Warszawa, dnia 3 wrzesnia 2014 r.

Poz. 23

ZARZADZENIE NR 45
SZEFA AGENCJI BEZPIECZENSTWA WEWNETRZNEGO

z dnia 17 sierpnia 2012 r.

w sprawie certyfikacji urzadzen, narzedzi oraz Srodkow przeznaczonych do ochrony
informacji niejawnych

Na podstawie art. 19 ust. 3 ustawy z dnia 24 maja 2002 r. 0 Agencji Bezpieczenstwa Wewngtrznego
oraz Agencji Wywiadu (Dz. U. z 2010 r. Nr 29, poz. 154, z p6zn. zm."”) zarzadza sig, co nastepuje:
Przepisy ogodlne

§ 1. 1. Zarzadzenie okresla tryb oraz sposob realizacji zadan Agencji Bezpieczenstwa Wewngtrznego,
zwanej dalej ,,ABW”, o ktorych mowa w art. 50 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. Nr 182, poz. 1228), zwanej dalej ,,ustawa”.

2. Przepisow zarzadzenia nie stosuje si¢ do proceséw certyfikacji urzadzen, narzedzi lub S$rodkow,
prowadzonych na potrzeby wtasne ABW.

§ 2. llekro¢ w zarzadzeniu jest mowa o:

1) procesie certyfikacji - nalezy przez to rozumieé zespot czynnosci faktycznych oraz prawnych, majacych
na celu przeprowadzenie badan oraz dokonanie oceny bezpieczenstwa urzadzenia, narzedzia lub $rodka
przeznaczonego do ochrony informacji niejawnych, o ktorych mowa w art. 50 ustawy, a takze ewentualne
wydanie odpowiedniego certyfikatu;

2) Jednostce Certyfikujacej - nalezy przez to rozumie¢ komorke organizacyjna Wydziatu I Departamentu
Bezpieczenstwa Teleinformatycznego ABW, wlasciwa w zakresie prowadzenia procesu certyfikacji;

3) porozumieniu - nalezy przez to rozumie¢ porozumienie w Sprawie prowadzenia procesu certyfikacji
urzadzenia, narzedzia lub §rodka przeznaczonego do ochrony informacji niejawnych;

4) wymaganiach certyfikacyjnych - nalezy przez to rozumie¢ minimalne wymagania okre§lone przez ABW
dla urzadzenia, narzedzia lub S$rodka, przeznaczonego do ochrony informacji niejawnych, ktérych
spetnienie jest konieczne do uzyskania pozytywnych wynikoéw oceny bezpieczenstwa;

5) zespotach badawczych - nalezy przez to rozumie¢ tacznie Laboratorium Ochrony Elektromagnetycznej,
Laboratorium Ochrony Kryptograficznej oraz inne, wlasciwe merytorycznie, komorki organizacyjne
Departamentu Bezpieczenstwa Teleinformatycznego ABW;

6) DBTI ABW - nalezy przez to rozumie¢ Departament Bezpieczenstwa Teleinformatycznego ABW.
Rodzaje certyfikatow

§ 3. 1. W ramach procesu certyfikacji wydawane sa nastgpujace rodzaje certyfikatow dla urzadzen,
narzedzi lub srodkoéw przeznaczonych do ochrony informacji niejawnych:

1) dla urzadzen lub narzgdzi kryptograficznych:

Y Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2010 r. Nr 182, poz. 1228, Nr 238, poz.
1578 oraz z 2011 r. Nr 53, poz. 273, Nr 84, poz. 455, Nr 117, poz. 677 i Nr 230, poz. 1371.
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a) certyfikat typu (oznaczony litera ,,T”’) - wydawany dla okreslonego modelu urzadzenia lub narzedzia,
przeznaczonego do ochrony informacji niejawnych,

b) certyfikat zgodno$ci (oznaczony litera ,,Z”) - wydawany dla egzemplarza urzadzenia lub narzg¢dzia
przeznaczonego do ochrony informacji niejawnych, posiadajacego wazny certyfikat typu,

c) certyfikat dla urzadzenia lub narzedzia kryptograficznego przeznaczonego do ochrony informacji
niejawnych o klauzuli ,,zastrzezone” - wydawany dla urzadzenia lub narzedzia kryptograficznego oraz
obejmujacy jego wszystkie egzemplarze;

2) dla $rodkéw ochrony elektromagnetycznej - certyfikat ochrony elektromagnetycznej, wydawany dla
egzemplarza $rodka;

3) dla urzadzenia lub narzg¢dzia stuzacego do realizacji zabezpieczenia teleinformatycznego - certyfikat
zabezpieczenia teleinformatycznego, wydawany dla urzadzenia lub narzedzia stuzacego do realizacji
zabezpieczenia, oraz obejmujacy jego wszystkie egzemplarze.

2. Wzory certyfikatow, o ktorych mowa w ust. 1, okresla Dyrektor DBTI ABW.

3. Aktualne wzory certyfikatow, o ktorych mowa w ust. 1, sa publikowane na internetowej stronie
podmiotowe]j Biuletynu Informacji Publicznej Agencji Bezpieczenstwa Wewngtrznego, zwanej dalej ,,BIP
ABW”,

Zasady waznoSci certyfikatow
§ 4. 1. Zasady oraz okres waznosci certyfikatow okreslane sa w samych certyfikatach.

2. W przypadku urzadzen lub narzedzi kryptograficznych przeznaczonych do ochrony informacji
niejawnych o klauzuli ,,poufne” lub wyzszej, dopiero taczne posiadanie przez konkretny egzemplarz
urzadzenia lub narzedzia obydwu, jednoczesnie waznych certyfikatow wymienionych w § 3 ust. 1 pkt 1 lit.
ai b, stanowi 0 mozliwoéci zastosowania urzadzenia lub narzgdzia w Systemie teleinformatycznym
podlegajacym akredytacji lub juz akredytowanym.

3. Wygaséniecie wazno$ci certyfikatu typu, o ktorym mowa w §3 ust. 1 pkt 1 lit. a, powoduje
wygasniecie waznos$ci certyfikatu zgodnosci, o ktorym mowa w § 3 ust. 1 pkt 1 lit. b.

Wymagania certyfikacyjne

§ 5. 1. Wymagania certyfikacyjne stanowiace informacje niejawne ABW udostgpnia podmiotom
ubiegajacym sie o przeprowadzenie procesu certyfikacji, na zasadach i pod warunkiem speinienia wymogow
okreslonych w ustawie. Wymagania certyfikacyjne niebgedace informacjami niejawnymi moga byc¢
publikowane na BIP ABW.

2. Zastosowanie wymagan certyfikacyjnych stanowi niezbedny element procesu certyfikacji oraz odbywa
si¢ na kazdym jego etapie.

Rodzaje wnioskéw o wszczecie procesu certyfikacji

§ 6. 1. W celu przeprowadzenia procesu certyfikacji wnioskodawca sktada w Jednostce Certyfikujace;
wypelniony wiasciwy wniosek:

1) dla urzadzenia lub narzedzia kryptograficznego - wniosek WK-01;

2) dla srodka ochrony elektromagnetycznej - wniosek WE-01 lub WS-01,

3) dla urzadzenia lub narzedzia realizujacego zabezpieczenie teleinformatyczne -wniosek WUN-01.
2. Wzory formularzy wnioskéw, o ktorych mowa w ust. 1, okresla Dyrektor DBTI ABW.

3. Aktualne wzory wnioskoéw, o ktorych mowa w ust. 1, publikowane sa na internetowej stronie BIP
ABW.

4. Do wniosku zatacza si¢ komplet zatacznikow okreslonych we wzorze wniosku.

5. W uzasadnionych przypadkach, w zakresie procesu certyfikacji srodkéw ochrony elektromagnetycznej
dopuszcza si¢ przyjecie wniosku bez niektorych zatacznikow, o ktorych mowa wust. 4, chyba, ze
uniemozliwitoby to lub znacznie utrudnito prowadzenie procesu certyfikacji.
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6. Wraz z wnioskiem sa przekazywane do ABW egzemplarze urzadzenia, narzedzia lub s$rodka
przeznaczonego do ochrony informacji niejawnych, w ilosci okreslonej w porozumieniu, 0 ktorym mowa
W § 7 ust. 4 pkt 6. Przekazywane egzemplarze stuza do prowadzenia badan urzadzenia, narzedzia lub $rodka
przeznaczonego do ochrony informacji niejawnych, w trakcie ktorych moga ulec zniszczeniu - na co
wnioskodawca wyraza zgode.

7. Warunkiem wszczgcia procesu certyfikacji jest ztozenie poprawnie wypelnionego wniosku wraz
z kompletem pelnych zalacznikdw oraz egzemplarzami urzadzenia, $rodka lub narzedzie. Fragmenty
zatacznikow (np. niepelna dokumentacja, czy niepetna instrukcja w jezyku polskim) nie stanowia zatacznikow
W rozumieniu ust. 4 - 6.

8. W przypadku stwierdzenia wystapienia brakow formalnych we wniosku, wnioskodawca bedzie
wezwany do ich uzupelnienia w terminie jednego miesigca, z pouczeniem, ze nieusunigcie brakéw spowoduje
pozostawienie wniosku bez rozpoznania. Na potrzeby obliczania termindw, za dzien ztozenia wniosku uwaza
si¢ dzien zlozenia poprawnie wypetnionego wniosku wraz z kompletem peilnych zalacznikéw lub dzien
ostatecznego usunigcia brakow.

9. Przyjety wniosek spetniajacy wymagania, o ktorych mowa w ust. 1-8, podlega rejestracji dokonywanej
przez Jednostke Certyfikujaca.

Rozpoczecie procesu certyfikacji

§ 7. 1. W nieprzekraczalnym terminie trzech miesigcy od dnia rejestracji wniosku, Jednostka
Certyfikujaca we wspolpracy zzespotami badawczymi dokonuje analizy przekazanych materiatow
i przeprowadza wstepna oceng urzadzenia, narzedzia lub $rodka w celu ustalenia zasadnosci i zdolnosci do
poddania go badaniom iocenie bezpieczenstwa oraz okreslenia niezbgdnych zasoboéw warunkujacych
przeprowadzenie tych czynnosci.

2. Na zadanie Jednostki Certyfikujacej wnioskodawca do czasu zakonczenia analizy materiatéw, o ktorej
mowa w ust. 1:

1) przeprowadza prezentacj¢ urzadzenia, narzedzia lub s$rodka, w szczegodlnosci w celu przedstawienia
zastosowanych w nim mechanizméw zabezpieczen wyspecyfikowanych w dokumentacji bezpieczenstwa,;

2) dostarcza dodatkowa dokumentacj¢ dotyczaca urzadzenia, narzedzia, srodka lub specjalistyczna aparature
dedykowana, niezbedna do przeprowadzenia badan.

3. Dla rozpoczecia procesu certyfikacji niezbgdne jest uzyskanie przez wnioskodawce pozytywnej oceny
przekazanych materiatow.

4. W przypadku urzadzen lub narzedzi kryptograficznych oraz urzadzen lub narzedzi realizujacych
zabezpieczenie teleinformatyczne, dla rozpoczecia procesu certyfikacji, po spelieniu warunku, o ktérym
mowa W ust. 3, niezbedne jest ponadto zawarcie odpowiedniego dla danego procesu certyfikacji pisemnego
porozumienia okreslajacego w szczegdlnosci:

1) przedmiot badan;
2) ustalenia dotyczace terminéw prowadzonych czynnosci;
3) zasady dostarczenia urzadzenia, narzedzia lub $rodka do badan;

4) w przypadku wniosku o certyfikat typu dla urzadzenia lub narzedzia kryptograficznego przeznaczonego
do ochrony informacji niejawnych o klauzuli ,,poufne” lub wyzszej zasady:

a) dostarczenia i bezptatnego uzyczenia niezbednych narzedzi stuzacych do implementacji algorytmu
narodowego; kwestie te moga takze zosta¢ uregulowane w odrebnej umowie,

b) bezptatnego przekazywania generatorow liczb losowych,

c) deponowania egzemplarzy wzorcowych,

d) udzielenia licencji na korzystanie z algorytmu narodowego,

e) sktadania wnioskow o udzielenie certyfikatu zgodnosci, dla egzemplarzy urzadzenia lub narzedzia;

5) zasady naliczania optat z tytutu prowadzonych czynnosci w ramach procesu certyfikacji;
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6) ilo$¢ egzemplarzy urzadzenia, narzgdzia lub $rodka, niezbgednych do przeprowadzenia badan i dokonania
oceny bezpieczenstwa;

7) warunki wydania i waznosci certyfikatu;

8) w razie potrzeby - zasady przechowywania egzemplarzy kontrolnych urzadzenia, narzgdzia lub $rodka
posiadajacego certyfikat w depozycie DBTI ABW,;

9) pozostate obowiazki stron porozumienia zwiazane z procesem certyfikacji.
5. Porozumienie ze strony ABW zawiera, z upowaznienia Szefa ABW, Dyrektor DBTI ABW.

6. W przypadku negatywnej oceny przekazanych przez wnioskodawcg materiatdow Jednostka
Certyfikujaca odmawia rozpoczgcia badan. Informacje o odmowie wraz z uzasadnieniem i pouczeniem
0 mozliwosci ponownego ztozenia wniosku Dyrektor DBTI ABW przekazuje niezwtocznie wnioskodawcy.

Zasady prowadzenia czynnoSci

§ 8. 1. Badania prowadzone sa przez wyspecjalizowane w tym zakresie zespoly badawcze DBTI ABW lub
zespoly zewngtrzne na warunkach okreslonych w przepisach odrgbnych, ktorym Jednostka Certyfikujaca
zleca ich wykonanie.

2. Przebieg badan oraz oceny bezpieczenstwa podlegaja dokumentowaniu.

3. Szczegbdlowe procedury postgpowania Jednostki Certyfikujacej oraz zespotéw badawczych sa okreslane
przez Dyrektora DBTI ABW.

4. Po wykonaniu badan zespoty badawcze, o ktéorych mowa wust.1l, wciagu jednego miesiaca
opracowuja sprawozdania lub raporty z badan.

Generatory danych losowych

§ 9. 1. Wykorzystywane w urzadzeniach lub narzg¢dziach kryptograficznych generatory danych losowych
podlegaja badaniom oraz ocenie bezpieczenstwa wykonywanym w procesie certyfikacji.

2. Warunkiem uzyskania certyfikatu zgodnosci jest potwierdzenie przez Jednostkg Certyfikujaca
poprawnosci funkcjonowania egzemplarza generatora danych losowych zainstalowanego w urzadzeniu lub
narzedziu kryptograficznym, ktore podlega procesowi certyfikacji.

3. Po pozytywnym potwierdzeniu wtasciwosci generatora Jednostka Certyfikujaca sporzadza wewngtrzne
swiadectwo dopuszczenia do eksploatacji egzemplarza generatora danych losowych, ktore przechowywane
jest w dokumentacji Jednostki Certyfikujacej. Swiadectwa dopuszczenia do eksploatacji generatora danych
losowych podpisuje Dyrektor DBTI ABW lub upowazniony przez niego funkcjonariusz DBTI ABW.

Dokonanie oceny bezpieczenstwa

§ 10. 1. Po zakonczeniu badan Jednostka Certyfikujaca kompletuje sprawozdania lub raporty
z przeprowadzonych czynno$ci oraz dokonuje ich analizy.

2. Po wykonaniu czynnos$ci, o ktorych mowa w ust. 1, Jednostka Certyfikujaca w terminie jednego
miesigca sporzadza raport z certyfikacji, ktory stanowi podstawe do wydania certyfikatu, albo odmowy jego
wydania.

3. Wyciag zraportu z certyfikacji moze by¢ udostepniony wnioskodawcy na jego pisemny wniosek
kierowany do Dyrektora DBTI ABW.

4. Wydawany certyfikat moze okresla¢ szczegdétowe wymagania jego waznosci.
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Egzemplarze wzorcowe

§ 11. 1. Po przeprowadzeniu procesu certyfikacji wnioskodawca przekazuje dwa dodatkowe egzemplarze
urzadzenia lub narzedzia do ABW, ktore przechowywane sa jako egzemplarze wzorcowe.

2. Wymogu przekazywania egzemplarzy wzorcowych, o ktérych mowa w ust. 1, nie stosuje sig:
1) do $rodkéw ochrony elektromagnetycznej;

2) do urzadzenia lub narzedzia kryptograficznego przeznaczonego do ochrony informacji niejawnych
0 klauzuli ,,zastrzezone”;

3) do urzadzenia lub narzedzia sthuzacego do realizacji zabezpieczenia teleinformatycznego;

4) w przypadku prowadzenia certyfikacji majacej na celu wydanie certyfikatu zgodnosci dla urzadzenia lub
narzedzia, ktore posiada wydany przez ABW certyfikat typu; a takze

5) w przypadku certyfikacji majacej na celu ponowne wydanie certyfikatu typu dla urzadzenia lub narzedzia,
ktore badz posiada wazny certyfikat typu wydany przez ABW, badz ktérego certyfikat typu wydany przez
ABW utracit wazno$¢ z powodu uptywu terminu, na ktory zostat wydany.

Wydawanie certyfikatow

§12.1. O odmowie wydania certyfikatu Dyrektor DBTI ABW niezwlocznie informuje pisemnie
wnioskodawce, podajac przyczyny odmowy.

2. Certyfikaty ochrony kryptograficznej - typu, certyfikaty ochrony kryptograficznej dla urzadzenia lub
narzedzia kryptograficznego przeznaczonego do ochrony informacji niejawnych o klauzuli ,,zastrzezone” oraz
certyfikaty dla urzadzenia lub narzedzia realizujacego zabezpieczenie teleinformatyczne wydaje Szef ABW.

3. Certyfikaty ochrony kryptograficznej - zgodnos$ci, oraz certyfikaty ochrony elektromagnetycznej,
wydaje na podstawie odrebnego upowaznienia Dyrektor DBTI ABW.

4. Jednostka Certyfikujaca prowadzi ewidencjg certyfikatow wydanych przez ABW.
5. Wydanie certyfikatu nast¢puje po dokonaniu optat z tytutu przeprowadzonych badan i certyfikacji.

6. Informacja o wydanym certyfikacie ochrony kryptograficznej typu oraz certyfikacie dla urzadzenia lub
narzedzia kryptograficznego przeznaczonego do ochrony informacji niejawnych o klauzuli ,,zastrzezone”
publikowana jest na stronie BIP ABW.

Zapewnienie poufnosci informacji

§ 13. ABW zapewnia ochrong przekazanych przez wnioskodawcg w trakcie badan i certyfikacji informacji
stanowiacych tajemnice prawnie chronione.

Przepisy koncowe

§ 14. Traci moc zarzadzenie nr 48 Szefa Agencji Bezpieczenstwa Wewngtrznego z dnia 21 lipca 2011 r.
W sprawie badan i certyfikacji urzadzen kryptograficznych, srodkdéw ochrony elektromagnetycznej i urzadzen
realizujacych zabezpieczenie teleinformatyczne, wykorzystywanych do ochrony informacji niejawnych,
prowadzonych przez Departament Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa
Wewngtrznego.

§ 15. Zarzadzenie wchodzi w zycie z dniem podpisania.

Szef
Agencji Bezpieczenstwa \Wewngtrznego

gen. bryg. Krzysztof BONDARYK



