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Drodzy Panstwo!

Przekazuje Panstwu raport podsumowujacy wybrane aktywnosci z ostatnich
dwdch lat dziatalno$ci Agencji Bezpieczenstwa Wewnetrznego. To byl wy-
magajacy czas. Czas realnych zagrozen, trudnych decyzji i intensywnej stuz-
by na rzecz bezpieczenstwa panstwa.

ABW jest najwieksza sluzba specjalng w Polsce o najszerszym zakresie
odpowiedzialnosci. Zwalczamy zagrozenia godzace w bezpieczenstwo we-
wnetrzne i chronimy porzadek konstytucyjny. Rozpoznajemy i zwalcza-
my szpiegostwo, terroryzm, korupcje i proliferacje broni masowego raze-
nia. Odpowiadamy za ochrone informacji niejawnych, bezpieczenstwo
systemow teleinformatycznych administracji publicznej i infrastruktury
krytycznej oraz obszar kryptografii. Nasza misjg jest bezpieczenstwo
Rzeczypospolite;.

Obejmujac pod koniec 2023 r. kierowanie Agencja, przyjalem odpowiedzial-
nos¢ za skuteczng realizacje tej misji. Wiedzialem, ze ABW musi dziataé
zdecydowanie, sprawnie i blisko miejsc, w ktérych pojawiaja sie zagrozenia.
Dlatego w lipcu 2024 r. odtworzylismy 10 delegatur ABW. Rozbudowujemy
strukture terenowa o wydzialy i sekcje zamiejscowe, zwlaszcza na $cianie
wschodniej. Dzialania te przyniosty wymierne efekty. Zwigkszylismy zdol-
nos$¢ do rozpoznawania zagrozen i szybkiej reakcji.

Minione dwa lata to takze wigksze naklady budzetowe na rozwoj Agencji.
Inwestujemy w nowoczesne rozwiazania, ale przede wszystkim w ludzi.
To funkcjonariusze i pracownicy sg fundamentem skutecznosci ABW. Ich do-
$wiadczenie, odpowiedzialno$¢ i gotowos$¢ do dzialania przesadzajg o naszej
sile. Dlatego podnoszenie ich kwalifikacji, poprawa warunkéw pracy oraz za-
trzymanie odptywu do$wiadczonej kadry, a takze pozyskiwanie nowych funk-
cjonariuszy i pracownikéw to nadal jedne z naszych priorytetow.

Najpowazniejszym wyzwaniem pozostaje aktywno$¢ dywersyjna wymierzo-
na w Polske, inspirowana i organizowana przez rosyjskie stuzby specjalne. To
zagrozenie byto (i jest) realne i bezposrednie. Wymaga pelnej mobilizacji.
Dzieki determinacji, profesjonalizmowi i zaangazowaniu funkcjonariuszy
ABW udalo sie zapobiec licznym aktom dywersji wymierzonym w obiekty
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wojskowe, infrastrukture krytyczna, obiekty uzytecznosci publicznej oraz
miejsca zwigzane z organizacja wsparcia dla walczacej Ukrainy. Tam, gdzie
zapobiezenie aktom dywersji okazalo si¢ niemozliwe, Agencja skutecz-
nie identyfikowala, §cigata oraz doprowadzata do skazania sprawcow
i organizatorow.

Zwalczanie zagrozen dywersyjnych nie zwolnito ABW z realizacji zadan
zwigzanych z ochrong kontrwywiadowczg przed wrogimi dzialaniami wy-
wiadowczymi rosyjskich i bialoruskich stuzb specjalnych (oraz ich proxy).
PrzeciwdzialaliSmy zagrozeniom terrorystycznym i ekstremistycznym.
Chronilismy ekonomiczne interesy panstwa. Wzmacnialismy bezpieczen-
stwo cyberprzestrzeni poprzez ochrone kluczowych systemoéw teleinforma-
tycznych oraz monitorowanie aktywnosci wrogich grup odpowiedzialnych
za incydenty w tym obszarze.

Przygotowali$my raport poswiecony dwom ostatnim latom naszej dzia-
talnoséci. Ma on szczegdlne znaczenie, poniewaz oznacza powrét ABW
do publicznego przedstawiania rezultatéw swojej aktywnosci. Ostatnia
tego rodzaju publikacja ukazata si¢ w 2014 r. Uwazam, ze takie opraco-
wanie jest potrzebne — stuzy budowaniu wiedzy o zadaniach Agencji,
wzmacnia zaufanie do instytucji panstwa i pozwala, w zakresie mozliwym
do ujawnienia, pokazac skale wyzwan zwigzanych z bezpieczenstwem
Rzeczypospolitej. Dlatego traktuje prezentowanie takich sprawozdan jako
wazne zobowigzanie i bede dazyt do tego, aby staly sie one ponownie trwa-
lym elementem komunikacji ABW.

W tym miejscu nie moge nie wspomniec¢ o wspétdziataniu ABW z part-
nerskimi zagranicznymi stuzbami specjalnymi oraz organami i struktura-
mi naszego panstwa, ktorych zaangazowanie i odpowiedzialno$¢ wspottwo-
rzyly opisane tutaj efekty. Szczegolne podzigkowania kieruje do: Kancelarii
Prezesa Rady Ministrow, Stuzby Kontrwywiadu Wojskowego, Agencji
Wywiadu, Stuzby Wywiadu Wojskowego, Centralnego Biura Antykorup-
cyjnego, Prokuratury, Policji, Strazy Granicznej oraz Krajowej Admini-
stracji Skarbowej. Dziekuje i zachecam do lektury.

ptk Rafat Syrysko
Szef Agencji Bezpieczenstwa Wewnetrznego
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Chronimy Polske przed zagrozeniami
dla jej bezpieczenstwa

HDANZDID31Vd1lS VNOJHDO

3N
m
o<
3
Sh
.<N
N >
ZZ
cm

dd MOS3H3LNI

AVIMAMAILNOA
OMISN3IZD31dZ3gd3gAd

FILARY

TARCZA OSOBOWE

dla
tajemnic
panstwa

KRAJOWA WLADZA

—_— .
BEZPIECZENSTWA

2{0] .

OPINIODAWCZA
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podleganie kontroli Sejmu RP,
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Zadania

Priorytetem dziatalnosci Agencji Bezpieczenstwa Wewnetrznego jest ochrona sta-
bilnosci panstwa oraz zapewnienie nienaruszalnosci terytorium i porzadku konsty-
tucyjnego. W dobie ewoluujacych zagrozen asymetrycznych i hybrydowych Agen-
cja petni role kluczowej bariery chronigcej suwerennosc RP.

Do priorytetowych obszaréw aktywnosci ABW nalezy wczesne rozpoznawanie
oraz skuteczna neutralizacja zagrozen o charakterze wywiadowczym i terrory-
stycznym. Agencja sprawuje réwniez systemowy nadzor nad bezpieczenstwem
informacji niejawnych, dbajac o ich poufnos¢ w obiegu krajowym i miedzynaro-
dowym. W odpowiedzi na wspdtczesne wyzwania technologiczne i ekonomiczne
ABW aktywnie chroni polska cyberprzestrzen przed atakami ukierunkowanymi
na instytucje publiczne oraz zabezpiecza strategiczne interesy gospodarcze kraju,
monitorujac sektory kluczowe dla funkcjonowania obywateli. Petny zakres kom-
petencji oraz szczegdtowy katalog realizowanych zadan definiuje art. 5 ust. 1
Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu.

Uprawnienia

Realizujgc ustawowa misje ochrony bezpieczenstwa wewnetrznego panstwa,
Agencja wykorzystuje zintegrowany system narzedzi operacyjnych, procesowych
i analitycznych. Funkcjonariusze ABW prowadza czynnosci operacyjno-rozpo-
znawcze oraz dochodzeniowo-$ledcze, ktére uzupetniane sg pogtebiona praca
analityczno-informacyjna. Istotnym elementem aktywnosci Agencji jest row-
niez udziat w procedurach administracyjnych i opiniodawczych oraz sprawowa-
nie nadzoru i wykonywanie czynnosci kontrolnych w ramach systemu ochrony
tajemnic panstwowych.



Czynnosci operacyjno-rozpoznawcze

Czynnosci operacyjno-rozpoznawcze to przewidziane prawem dziatania umoz-
liwiajgce pozyskiwanie danych o osobach, miejscach lub zdarzeniach.

Uzyskiwane w ten sposob informacje stuza do rozpoznawania, wykrywania i neu-
tralizowania zagrozen dla bezpieczenstwa panstwa oraz wykrywania przestepstw
i Scigania ich sprawcow w ramach postepowan karnych.

W realizacji swoich zadan Agencja Bezpieczernsstwa Wewnetrznego przede
wszystkim korzysta z pomocy obywateli. Ustawa gwarantuje przy tym pet-
na ochrone ich tozsamosci oraz zapewnia, ze dane oséb wspoétpracujacych
z Agencja nigdy nie zostang ujawnione.

Agencja posiada uprawnienia m.in. do prowadzenia obserwacji oséb oraz reje-
stracji obrazu i dzwieku w miejscach publicznych. W sytuacji, w ktorej inne czyn-
nosci operacyjno-rozpoznawcze okazujg sie nieskuteczne, oraz w przypadkach
szczegodlnie groznych przestepstw Agencja moze skorzystac z takich srodkow
specjalnych, jak: kontrola operacyjna (np. kontrola korespondencji, podstuch),
niejawne nabycie lub przejecie przedmiotéw pochodzacych z przestepstwa (za-
kup kontrolowany), niejawne nadzorowanie wytwarzania przedmiotéw przestep-
stwa, ich przemieszczania i przechowywania oraz obrotu nimi (przesytka nie-
jawnie kontrolowana).

Czynnosci dochodzeniowo-sSledcze

Wyposazeni w szerokie uprawnienia procesowe funkcjonariusze Agencji Bez-
pieczenstwa Wewnetrznego koncentruja sie na identyfikacji i zwalczaniu naj-
powazniejszych przestepstw, ktore bezposrednio zagrazaja stabilnosci panstwa
oraz fundamentom jego porzadku konstytucyjnego. Scigaja takze sprawcoéw
tych przestepstw. W tym zakresie funkcjonariusze ABW moga wykonywac czyn-
nosci o charakterze procesowym, do ktérych zalicza sie: zatrzymywanie, prze-
szukiwanie i legitymowanie oséb, stosowanie srodkéw przymusu bezposred-
niego i kontroli osobistej oraz przeszukiwanie pomieszczen.



Czynnosci analityczno-informacyjne

Agencja Bezpieczenstwa Wewnetrznego pozyskuje oraz przetwarza informa-
cje istotne dla ochrony bezpieczeristwa wewnetrznego panstwa i jego po-
rzadku konstytucyjnego. Przekazuje je Prezydentowi RP, Prezesowi Rady Mini-
strow, a takze — jesli informacje te dotycza spraw objetych zakresem dziatania
wiasciwego ministra — cztonkom Rady Ministrow.

Opracowania analityczno-informacyjne ABW powstaja na podstawie wiedzy
uzyskanej z rozpoznania operacyjnego, ustalen o charakterze dochodzeniowo-
-Sledczym, a takze danych pochodzacych ze zrodet ogdlnodostepnych. Ich celem
jest szacowanie ryzyka oraz zapobieganie negatywnym skutkom zjawisk i wyda-
rzen, co przektada sie na wspieranie proceséw decyzyjnych organéw panstwa.

Czynnosci kontrolne w ramach systemu ochrony
informacji niejawnych

Zadania realizowane przez Agencje Bezpieczenstwa Wewnetrznego na podsta-
wie Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych maja cha-
rakter systemowy i w duzej mierze prewencyjny. Ich celem jest minimalizowanie
zagrozen w obszarze ochrony tajemnic panstwowych. Agencja koncentruje
sie na budowie szczelnych mechanizmdéw zapobiegania przypadkom ujawniania
informacji niejawnych podmiotom do tego nieuprawnionym, a w sytuacjach na-
ruszenia procedur — na precyzyjnej identyfikacji oséb odpowiedzialnych.

Nadzor Agencji Bezpieczenstwa Wewnetrznego nad systemem ochrony infor-
macji niejawnych oparty jest na czterech kluczowych filarach:

» bezpieczenstwo osobowe - procesy weryfikacji wiarygodnosci oséb ubie-
gajacych sie o dostep do tajemnic prawnie chronionych (badanie rekojmi za-
chowania tajemnicy) oraz specjalistyczne szkolenia dotyczace tych kwestii;

» bezpieczenstwo przemystowe — procedury weryfikacyjne wobec podmio-
téw gospodarczych ubiegajacych sie o wydanie Swiadectwa bezpieczenstwa
przemystowego;

» bezpieczenstwo fizyczne - definiowanie standardéw ochrony technicznej oraz
nadzor nad infrastruktura stuzaca do przetwarzania informacji niejawnych;

» bezpieczenstwo teleinformatyczne — procesy certyfikacji urzadzen oraz akre-
dytacja systemow przetwarzajacych dane niejawne.



Szef Agencji Bezpieczenstwa Wewnetrznego petni funkcje KRAJOWEJ WLA-
DZY BEZPIECZENSTWA w relacjach miedzynarodowych. \W ramach tych kom-
petencji odpowiada za implementacje ujednoliconych standarddw i Srodkdow
ochrony informacji niejawnych, co gwarantuje spdjny poziom bezpieczenstwa
danych wymienianych z partnerami zagranicznymi oraz strukturami NATO i UE.

W wymiarze krajowym Agencja sprawuje nadzor nad przestrzeganiem przepiséw
o ochronie informacji niejawnych we wszystkich cywilnych organach wiadzy pu-
blicznej, jednostkach samorzadu terytorialnego i w przedsiebiorstwach. Aktyw-
nosc¢ ta obejmuje tez profesjonalizacje kadr poprzez szkolenia petnomocnikow
ochrony oraz operacyjne reagowanie na incydenty naruszenia bezpieczenstwa.

Procedury opiniodawcze i administracyjne

Na podstawie przepiséw odrebnych od ustawy o Agencji Bezpieczenstwa We-
whnetrznego oraz Agencji Wywiadu na wniosek wiasciwych organdw administra-
cji panstwowej oraz indywidualnych podmiotéw gospodarczych ABW uczestni-
czy w realizacji ponad 40 rodzajow procedur, ktérych celem jest wydanie
opinii dotyczacych m.in.:

» udzielenia obcokrajowcom zezwolenia na osiedlenie sie na terytorium Polski;
» przyznania koncesji na wytwarzanie broni i amunicji oraz obrdt nimi;

» wydania zezwolenia na miedzynarodowy obrot sprzetem wojskowym i uzbro-

jeniem;

» przyznania Karty Polaka.

Nadzér i kontrola

Nadzér nad dziatalnosciag ABW sprawuje Prezes Rady Ministréw lub wyzna-
czony przez niego cztonek Rady Ministréw — Minister Koordynator Stuzb Spe-
cjalnych. Organem opiniodawczo-doradczym w sprawach koordynowania dzia-
tan stuzb specjalnychw Polsce jest takze Kolegium do Spraw Stuzb Specjalnych,
dziatajace przy Radzie Ministréow. Dziatalno$é Agencji podlega kontroli m.in.
ze strony Sejmu RP, Prokuratora Generalnego, saddw, Najwyzszej Izby Kontroli
czy Rzecznika Praw Obywatelskich.
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Kontrwywiad ABW zidentyfikowal i zneutralizowal wiele wrogich ope-
racji obcych stuzb wywiadowczych. Jedynie cze¢s¢ informacji o naszej ak-
tywnosci mogta zosta¢ przekazana opinii publicznej. Dotyczyto to glow-
nie przypadkoéw procesowej waloryzacji efektow intensywnej pracy pionu
kontrwywiadu.

Wiekszos¢ naszych przedsiewzie¢ — z uwagi na tajno$¢ realizowanych czyn-
nosci — zostata spozytkowana w inny sposob. Skutkiem dziatan cywilne-
go kontrwywiadu bylo m.in. powstrzymanie konkretnych operacji obcych
stuzb wywiadowczych, réwniez z wykorzystaniem trybéw administracyj-
nych (takich jak zakazy wjazdu, wydalenia z terytorium RP, nieudzielanie
lub cofniecie akredytacji przedstawicielom obcych panstw), czy przesylanie
informacji i rekomendacji dla wladz centralnych RP.

Lata 2024-2025 charakteryzowaly si¢ wzmozona i rosnaca aktywnoscia
przede wszystkim rosyjskich oraz $cisle z nimi kooperujacych bialoru-
skich sluzb specjalnych, a takze stuzb chinskich.
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Gtoéwne kierunki dziatan

Federacja Rosyjska

W przypadku Polski przedsiewziecia rosyjskich stuzb specjalnych kon-
centrowaly sie na:

dyskredytowaniu RP na arenie miedzynarodowej;

podwazaniu zaufania spolecznego do panstwa i jego instytucji;

budowaniu prorosyjskiej narracji;

podsycaniu nastrojéw antysystemowych, antyeuropejskich

i antynatowskich;
polaryzacji i zastraszaniu spoteczenstwa;

wykorzystywaniu historycznych antagonizméw narodowosciowych,
gléwnie w relacjach polsko-ukrainskich.

Lata 2024-2025 to okres intensywnych dzialan operacyjnych Federacji
Rosyjskiej wymierzonych w Polske oraz inne panstwa czlonkowskie UE
i NATO. Dlugofalowym celem FR pozostaje dezintegracja struktur euro-
atlantyckich, izolacja wybranych panstw oraz doprowadzenie do ich we-
wnetrznej destabilizacji spoleczno-politycznej i gospodarcze;j.

Od 2022 r. Rosja znajduje si¢ w stanie niewypowiedzianej wojny ze $wia-
tem Zachodu, a rosyjski wywiad coraz cz¢sciej stosuje metody charaktery-
styczne dla wojsk specjalnych (rozpoznanie i dywersja). Swoje przedsie-
wziecia realizuje on w sposob planowy i skoordynowany. Jednocze$nie
stuzby specjalne FR starajg si¢ przenosi¢ na terytorium RP do$wiadczenia
z dziatan hybrydowych realizowanych przed 2022 r. w Ukrainie, wykorzy-
stujac podobny modus operandi.

Nalezy podkredli¢, ze w minionych dwdéch latach wywiad FR prowadzit
w Polsce rozpoznanie na masowa skale m.in. pod katem przygotowan do prze-
prowadzenia aktoéw dywersji. Celem rosyjskich atakow byly nie tylko obiekty
wojskowe i infrastruktura krytyczna, ale rowniez sklepy wielkopowierzch-
niowe i inne miejsca uzytecznos$ci publicznej. Rosyjskie stuzby specjalne,
eskalujac swoje dzialania, akceptowaly wystapienie ofiar §miertelnych.

12



Misja:
BEZPIECZNE PANSTWO

Szczegoblnie widoczne bylo to w przypadku przedsiewzieé, ktore mogly do-
prowadzi¢ do katastrof lotniczych lub kolejowych.

Rosyjskie stuzby stale modyfikuja sposoby dzialania i rozwijajg narzedzia wy-
korzystywane w operacjach hybrydowych. Do realizacji zadan rozpoznaw-
czych i dywersyjnych wykorzystuja osoby, ktére poszukuja tatwego zarobku.
Rekrutujg je m.in. za posrednictwem komunikatoréw internetowych, zamiesz-
czajac ogloszenia, w ktérych oferujg mozliwosc¢ szybkiego wzbogacenia si¢

w zamian za wykonanie okreslonych

: . zadan, czgsto pozornie niezwigza-
¢ W 2025 r. ABW uruchomita chatbota :

nych z dzialalnoscig wywiadowcza.

@ABW_STOPdywersji_bot na
: komunikatorze Telegram. Narzedzie

to pozwala na zglaszanie przypadkow

nawigzania kontaktéw przez obce
stuzby, zwlaszcza ofert dotyczacych
przeprowadzenia aktéw dywersji,

: atakze innych dziatan, np. rozpozna-

Komunikacja pomiedzy zlecenio-
dawcami a zleceniobiorcami odby-
wa si¢ glownie online, a rozliczenia
dokonywane sg w kryptowalutach.

Rosyjskie operacje dywersyjne or-
ganizowane s3 gtownie przez wy-
specjalizowane komorki GRU i FSB,

nia obiektéw. Chatbot jest obstugiwa- przy czym GRU dotychczas skupia-

ny w kilku jezykach: polskim, fa sie¢ na celach zwigzanych z sekto-
rem wojskowosci, natomiast FSB —
na pozamilitarnej infrastrukturze
krytycznej oraz cywilnych obiektach
uzytecznosci publicznej. Z uwagi na totalny charakter rosyjskich dzialan
hybrydowych w latach 2024-2025 podzial ten byl nieostry. W praktyce obie
stuzby prowadzity operacje w stosunku do obiektéw wojskowych i cywil-

nych, w zaleznosci od posiadanych mozliwosci operacyjnych.

angielskim, ukrainskim i rosyjskim.

W latach 2024-2025 kontrwywiad ABW obserwowal ,,profesjonalizacj¢” ro-
syjskich dzialan dywersyjnych. O ile jeszcze w 2023 r. stuzby FR opieraly swoje
przedsiewziecia gléwnie na tzw. jednorazowej agenturze, ad hoc pozyskiwanej
za posrednictwem internetu, o tyle w kolejnych latach wigkszy nacisk potozo-

no na tworzenie ztozonych komoérek dywersyjnych (sieciowych), opartych
na hermetycznych strukturach przestepczosci zorganizowanej. Rosjanie pre-
feruja przy tym osoby z doswiadczeniem nabytym w strukturach sitowych
(np. bylych Zolnierzy, milicjantéw, najemnikéw z Grupy Wagnera).
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Rosyjskie stuzby zintensyfikowaly tez prowadzone na terytorium FR szko-

lenia, ktérych celem jest profesjonalne przygotowanie agentury do dziatan

terrorystycznych (postugiwanie sie bronia i materiatami wybuchowymi).
W jej skfad wchodza gléwnie cudzoziemcy.

ABW jest zaangazowana w zabezpie-
czenie obecnosci wojsk sojuszniczych
: naterytorium RP. W lipcu 2024 r.
funkcjonariusze Agencji doprowadzili

. do odzyskania i zwrotu komponentéw :

specjalistycznego systemu tacznosci
NATO, ktdre zostaly wezesniej

: utracone na terytorium panstw
europejskich. Agencja prowadzita
w tej sprawie wspolprace m.in.

z Biurem Bezpieczenstwa NATO.

W sierpniu 2024 r. doszto do naj-
wigkszej wymiany wiezniéw pomie-
dzy USA a Rosja od czasu zakoncze-
nia Zimnej Wojny. Polska miala swoj
: udzial w tej sojuszniczej opera-

cji. ABW oraz inne polskie stuzby
odpowiadaly w swoim zakresie za
zabezpieczenie jej prawidlowego

przebiegu. Uwolniono 16 dziennikarzy

. iopozycjonistoéw, a stronie rosyjskiej

przekazano 8 0sob, wsrdd ktdrych byt

Pavel Rubtsov vel Pablo Gonzales
: Yague, zatrzymany w 2022 r. przez
ABW oficer GRU operujacy w Euro-

pie pod przykryciem dziennikarskim.

W latach 2024-2025 stuzby specjalne
FR prowadzity réwniez tradycyjne
operacje wywiadowcze, ktére byty
neutralizowane przez ABW. Polegaly
one na pozyskiwaniu zrédet z doste-
pem do informacji wrazliwych i wply-
waniu na procesy decyzyjne organéw
RP. Wzmozona czujno$¢ funkcjona-
riuszy i wzrost spolecznej swiado-
mosci zagrozen w Polsce skutecznie
ograniczaly wywiadowi rosyjskiemu
mozliwosci nawigzywania kontak-
tow operacyjnych z obywatelami RP,
zmuszajac rezydentury do ognisko-
wania swoich zainteresowan na $ro-
dowiskach rosyjskojezycznych oraz
prorosyjskich.

W obszarze zainteresowania wywia-
du Federacji Rosyjskiej pozostawali
rosyjscy opozycjonisci (najliczniej-
sze tego typu srodowisko w Euro-
pie), w stosunku do ktérych stuzby
tego kraju prowadzily rozpoznanie,
operacje wplywu oraz dzialania ki-
netyczne. Kontrwywiad ABW, we
wspolpracy z innymi jednostkami,
zapobiegl m.in. prébom zamachdéw
na zycie i zdrowie ustalonych anty-
putinowskich aktywistow.
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Odpowiedzig na aktywno$¢ Rosjan byly decyzje polskich wladz o zamknie-
ciu konsulatow generalnych FR w: Poznaniu (listopad 2024 r.), Krakowie
(czerwiec 2025 r.) i Gdansku (listopad 2025 1.), ktdre zostaly podjete w odpo-
wiedzi na akty dywersji zainspirowane i przeprowadzone na terytorium Pol-
ski przez rosyjskie stuzby specjalne.

Republika Biatorusi

Polska pozostaje dla bialoruskiego wywiadu niezmiennie priorytetowym
celem operacyjnym. W latach 2024-2025 najwazniejszym zadaniem stuzb
specjalnych RB byla ochrona rezimu, dlatego tez ich aktywnos¢ koncentro-
wala si¢ na infiltracji i dezintegracji licznych biatoruskich srodowisk opo-
zycyjnych funkcjonujacych w Polsce.

Bialoruski wywiad, zwlaszcza wojskowry, $cisle wspdtpracuje ze swoim od-
powiednikiem w Rosji. Swoista symbioza stuzb obu panstw ulegta dalsze-
mu poglebieniu w zwigzku z inwazjg rosyjska na Ukraing i ograniczeniem
mozliwosci prowadzenia dzialan na terytorium RP z klasycznych pozycji
przykrycia. Wywiad wojskowy RB réwniez podejmuje intensywne dziala-
nia rozpoznawcze wobec obiektow Sit Zbrojnych RP i sojuszniczych oraz
infrastruktury krytycznej.

Bialoruskie stuzby specjalne prowadza masowe werbunki na terytorium
swojego kraju, a nastgpnie staraja si¢ przenosic¢ swoich agentow do Polski.
Przedsiewzigcia te charakteryzuja si¢ réznym stopniem profesjonalizmu.
W ostatnich dwdch latach odnotowalismy wzrost opresyjnych dzialan po-
dejmowanych przez bialoruskich oficeréw wobec obywateli RB typowa-
nych do werbunku (szantaz, przymus bezposredni).

Przejawem wrogiej aktywnosci stuzb specjalnych RB s tez proby indagowa-
nia i pozyskiwania do wspélpracy polskich obywateli regularnie podrézu-
jacych na Bialorus i operacyjna infiltracja mniejszosci polskiej w tym kraju.

Chinska Republika Ludowa

W ostatnich latach Chiny postawity na ekspansje ekonomiczng w naszym
regionie, dazac do uzyskania coraz wigkszego wplywu na gospodarke oraz
polityke. Polska poddawana jest presji i lobbingowi ze strony Paristwa Srod-
ka, co realizowane jest rdwniez z rosnagcym zaangazowaniem wywiadu ChRL.
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Chiny charakteryzuja si¢ gleboka synergia polityki, gospodarki, $rod-
kéw masowego przekazu, nauki i stuzb specjalnych. Efekt ten byl wi-
doczny réwniez w dzialaniach podejmowanych przez chinski wywiad,
ktory z jednej strony lobbowal na rzecz intereséw gospodarczych ChRL,
w tym konkretnych chinskich podmiotéw, z drugiej zas wykorzystywal te
przedsiebiorstwa do prowadzenia dziatan wywiadowczych.

Wraz ze wzrostem chinskiej aktywnosci w Polsce stuzby wywiadowcze tego
kraju daza do kreowania pozytywnego wizerunku ChRL, wykorzystujac
w tym celu rodzime $rodki masowego przekazu oraz podejmujac préby do-
cierania do polskich mass mediow.

W obszarze zainteresowania wywiadu Panstwa Srodka pozostaje takze chin-
ska diaspora. Charakter tego zainteresowania jest dwojaki: pasywny (kontro-
la potencjalnych dziatan opozycyjnych w stosunku do chinskich wladz) i ak-
tywny (wykorzystanie czlonkéw diaspory do dziatan wywiadowczych).

Wywiad chinski kontynuuje zainicjowane przed laty masowe i prowadzo-
ne w skali globalnej dzialania werbunkowe z wykorzystaniem internetu,
w tym portali spotecznosciowych. Takze w ostatnich dwdch latach ofice-
rowie wywiadu pod pozorem dobrze platnych zlecen podejmowali proby
pozyskiwania do wspolpracy ekspertéw, naukowcow, urzednikéw oraz oséb
zwigzanych z resortami sifowymi.

Na szczegolng uwage w kontekscie toczacej si¢ wojny w Ukrainie i zagrozen

bezpieczenstwa RP zastuguje poglebiajaca sie wieloaspektowa wspdtpraca
chinsko-rosyjska, w tym kooperacja w obszarze wojny informacyjnej, a takze
rosnaca obecno$¢ i wplywy polityczno-gospodarcze ChRL na Bialorusi.
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W latach 2024-2025 Agencja Bezpieczenstwa Wewnetrznego realizowata inten-
sywne dziatania nakierowane na neutralizacje wrogiej aktywnosci wywiadowczej
na terytorium RP. W tym okresie prowadzono lacznie ponad 60 postepowan
przygotowawczych (Sledztw) dotyczacych przestepstwa szpiegostwa, z czego az
48 zainicjowano w 2025 r., co dowodzi bezprecedensowego wzrostu zagrozen oraz
wysokiej skutecznosci stuzby. W sprawach prowadzonych od momentu wybuchu
pelnoskalowej agresji przeciwko Ukrainie statusem podejrzanego objete zostalo 91
0s0b. Skuteczno$¢ procesowa Agencji zaowocowata postawieniem zarzutow z art. 130
Kodeksu karnego (szpiegostwo) 82 osobom, z czego 62 zostaly zatrzymane.

Réwnolegle ABW zapewniala obstuge informacyjna najwyzszych organéw

panstwa, opracowujac i dystrybuujac w latach 2024-2025 ponad 430 ana-
liz i informacji dotyczacych aktualnych zagrozen wywiadowczych.

— TARCZA RP )
Bezprecedensowa
i é) tled 91 PODEJRZANYCH
ICzba sleaztw m objetych dziataniami od poczatku
i zatrzymaﬁ petnoskalowej agresji na Ukraing

82 OSOBY Z ZARZUTAMI
ustyszaty zarzut szpiegostwa
(art. 130 kk)

62 ZATRZYMANIA

skuteczna eliminacja agentéw

Z przestrzeni publicznej

430+ ANALIZ | INFORMACII
przekazanych najwyzszym witadzom
panstwa

Poczawszy od lat 90. ub. wieku
wszczynano maksymalnie 5 postepowan
rocznie. Od momentu inwazji Rosji
na Ukraine ich liczba

systematycznie wzrasta. 6 spraw

W latach 2024-2025 2022 2023 2024 2025

wszczeto 69 Sledztw - to tyle, WZROST ZAGROZENIA
co tacznie w latach 1991-2023.
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Przykladowe rezultaty dzialan ABW:

~> styczen 2024 r. - akt oskarzenia przeciwko ob. RP Januszowi N., uplasowa-

nemu w srodowisku polskich i europejskich parlamentarzystéw, podejrzane-
mu o szpiegostwo na rzecz rosyjskich stuzb specjalnych

maj 2024 r. - akt oskarzenia przeciwko ob. Ukrainy Oleksandrowi D., po-
dejrzanemu m.in. o podzeganie do szpiegostwa

maj 2024 r. - zatrzymanie ob. Polski Kamila K. oraz dwéch ob. Bialorusi
Stepana K. i Andreia B., dokonujacych podpalen na zlecenie stuzb specjal-
nych Federacji Rosyjskiej

czerwiec 2024 r. — akt oskarzenia przeciwko dwom ob. FR Andreiowi G.
i Alexeyowi T., podejrzanym o udzial w dziatalnosci obcego wywiadu

listopad 2024 r. — zatrzymanie ob. Biatorusi Yaraslaua S., podejrzewanego
o usitowanie podpalenia obiektu w Gdansku

marzec 2025 r. — zatrzymanie ob. Ukrainy Sergieja P, ktory prowadzit roz-
poznanie obiektéw wojskowych na terytorium Polski

czerwiec 2025 r. — akt oskarzenia w $ledztwie ABW przeciwko ob. Ukrainy
Kristinie S., ktérej zarzucono planowanie dzialan sabotazowych i wspétudziat
w spowodowaniu bezposredniego niebezpieczenstwa eksplozji materialow
wybuchowych

lipiec 2025 r. - zatrzymanie Anuara B., ktéry pod przykryciem dyplomatycz-
nym w jednym z panstw europejskich prowadzil dziatalnos¢ wywiadowcza
godzaca w bezpieczenstwo RP i wojskowych struktur sojuszniczych NATO

sierpien 2025 r. — akt oskarzenia w $ledztwie ABW przeciwko 6 podejrza-
nym nalezagcym do zorganizowanej grupy przestepczej, zajmujacej si¢ m.in.
organizacja i dokonywaniem aktéw dywersyjnych na terytorium RP
wrzesien 2025 r. — akt oskarzenia przeciwko Tomaszowi L., ktéremu zarzu-
cono m.in. szpiegostwo na rzecz rosyjskiego wywiadu cywilnego

pazdziernik 2025 r. — akt oskarzenia przeciwko ob. FR Igorovi R. oraz Irinie R.,
podejrzanym o spowodowanie bezposredniego niebezpieczenstwa eksplo-
zji materialéw wybuchowych oraz udzial w dziataniach obcego wywiadu na
szkode RP



W zakresie przeciwdzialania zagrozeniom terrorystycznym w latach 2024-
2025 Agencja Bezpieczenstwa Wewnetrznego analizowala ryzyka wynika-
jace m.in. z wojny w Ukrainie, sytuacji na Bliskim Wschodzie oraz dziatan
hybrydowych podejmowanych przez strone rosyjska i bialoruska.

Zadaniem ABW byl tez monitoring aktyw-
W kwietniu 2024 r. na wniosek nosci organizacji terrorystycznych, w tym
: Szefa ABW zostat deportowany :  weryfikowanie informacji o dziataniach po-
z Polski ob. Tadzykistanu - dejmowanych przez sympatykow tego ro-
: cztonek organizacji terrory- dzaju ugrupowan. W naszym kraju wielu
stycznej Panistwo Islamskie. ¢  z nich pochodzi m.in. z Azji Centralnej.

W Polsce obowiazuja cztery stopnie alarmowe (ALFA, BRAVO, CHARLIE,
DELTA) oraz ich odpowiedniki w cyberprzestrzeni (CRP), wprowadzane
w przypadku zagrozen terrorystycznych. Kluczowa role w tym procesie od-
grywa Szet ABW, ktdry przedstawia stosowne rekomendacje Prezesowi Rady
Ministréw.

Od 2022 r. na terytorium Polski oraz w odniesieniu do polskiej infrastruktury
energetycznej mieszczacej si¢ poza granicami RP obowigzuje drugi stopien
alarmowy BRAVO. Z uwagi na odnotowane przypadki aktéw dywersji na in-
frastrukture kolejowa 19 listopada 2025 r. wprowadzony zostal trzeci stopien
alarmowy CHARLIE dla linii kolejowych zarzadzanych przez PKP Polskie
Linie Kolejowe S.A. i PKP Linia Hutnicza Szerokotorowa Sp. z o.o.
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Gtéwne kierunki dziatan
Terroryzm islamski

W Polsce ryzyka zwigzane z terroryzmem islamskim - w poréwnaniu z pan-
stwami Europy Zachodniej — nadal utrzymujg si¢ na stosunkowo niskim
poziomie. Dzigki pracy ABW ujawniono jednak pojedyncze przypadki ra-
dykalizacji na gruncie fundamentalizmu islamskiego, zaréwno wsrod pol-
skich obywateli, jak i cudzoziemcow przebywajacych w RP.

Znaczace zagrozenia wynikaly z nielegalnego przeplywu cudzoziemcow

na granicy z Republikg Bialorusi i dzialan hybrydowych tego panstwa po-

wigzanych z migracja. Taka aktywnos¢ utatwia przedostanie si¢ do Polski

obcokrajowcow, ktorzy moga zagrazaé bezpieczenstwu RP. Nalezy pod-

kresli¢, ze ujawniane przypadki nielegalnego wjazdu lub pobytu na tery-

torium RP dotycza w istotnej mierze obywateli krajow podwyzszonego
ryzyka terrorystycznego.

W listopadzie 2025 r. funk- Niepokojacym trendem jest wzrost zain-
: teresowania propaganda terrorystyczna
(np. Panstwa Islamskiego) wsrod bardzo
mlodych 0s6b. W skrajnych przypadkach
moze to prowadzi¢ do przygotowan do za-
machu, napasci fizycznych czy prob kon-
struowania fadunkéw wybuchowych.

cjonariusze ABW zatrzymali
19-letniego ob. RP w zwigzku
z podejrzeniem przygotowy-
wania ataku terrorystycznego
na terytorium naszego kraju.

.
oooooooooooooooooooooooooooooooooooooo
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Ekstremizm

ABW monitoruje aktywnos¢ srodowisk ekstremistycznych, struktur anty-
systemowych i grup dopuszczajacych przemoc jako $rodek uzyskiwania ce-
16w politycznych i neutralizuje zwigzane z tym zagrozenia.

Ruchy skrajne i antypanstwowe

Agencja obserwuje widoczny wzrost aktywnosci grup o podlozu skrajnie
prawicowym oraz utrzymujaca si¢ aktywnos¢ grup o profilu antypanstwo-
wym/antysystemowym. W obu przypadkach wykorzystuje si¢ media spo-
fecznosciowe do celéw propagandowych i autopromocji. Algorytmy reko-
mendacji stosowane na tych platformach sprzyjaja polaryzacji i utrwalaniu
skrajnych postaw. Rozpowszechniana negatywna narracja uderza m.in.
w organy i instytucje panstwowe, strategiczne dla Polski sojusze miedzyna-
rodowe (jak Unia Europejska czy NATO), cudzoziemcow i przeciwnikow
ideologicznych, co ma prowadzi¢ do poglebiania w spoleczenstwie kryzysu
zaufania do demokratycznych zasad funkcjonowania panstwa.

Réwnolegle wzrasta liczba incydentéw z udzialem skrajnie lewicowych
$rodowisk proekologicznych. W ramach nagtasniania swoich postulatéw ich
przedstawiciele dopuszczajg si¢ dewastacji mienia oraz zaktdcania porzadku
publicznego i funkcjonowania obiektéw infrastruktury krytycznej, w tym
odpowiedzialnych za dostawy energii.

000000000000 0000000000000000000000000000

Polaryzacja spoteczenstwa
W listopadzie 2024 .

Rozpowszechnianie skrajnych tresci
funkcjonariusze ABW zatrzymali

zwigksza podzialy w spoteczenstwie,

ob. Niemiec, czfonka organizacji co sprawia, ze staje sie ono mniej od-

terrorystycznej zaklasyfikowanej
do kategorii zbrojnego
ekstremizmu prawicowego

o charakterze neonazistowskim.

@0c0c0c000000000000000000000000
®0c00c000000000000000000000000 00
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porne na dziatania destabilizujace.
Narracja lideréw oraz kluczowych ak-
tywistow ruchéw o charakterze anty-
panstwowym czesto koreluje z wyra-
zaniem poparcia dla polityki rezimow
Federacji Rosyjskiej i Republiki Bia-

forusi. Podatnos$¢ jednostek na tego typu operacje informacyjno-psycho-
logiczne (manipulacje i dezinformacje) ulatwia radykalizacje ich postaw.
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W efekcie cze$¢ 0séb zaczyna bardziej ufa¢ narracji i wzorcom dziatania
promowanym przez Rosje i Bialorus, uznajac je blednie za zrédto porzad-
ku, sily i bezpieczenstwa.

Radykalizacja mtodych

W ocenie ABW radykalizacja os6b nieletnich i mtodych dorostych nie-
sie za sobg ryzyko zachowan przemocowych. Katalizatorem tego procesu
jest ekspozycja na skrajne tresci dystrybuowane w internecie — ze szcze-
golnym uwzglednieniem komunikatorow i platform spolecznoscio-
wych, w tym foréw dla graczy, zapew-
niajacych uzytkownikom duzy stopien
anonimowosci.

ooooooooooooooooooooooooooooooooooooooooo

W maju 2025 r. funkcjonariusze

ABW zatrzymali 17-letniego Skrajne zachowania mlodziezy rzadko

mieszkarica woj. podkarpackiego, s3 uwarunkowane konkretng ideologia.

ktory przygotowywat zamach
w celu wsparcia polityki organi-
zacji radykalnych dzihadystow
Panstwa Islamskiego ISIS.

W kwietniu i czerwcu 2025 r.
funkcjonariusze ABW zatrzymali
trzech 19-latkéw z Olsztyna,
ktorzy planowali przeprowadze-
nie zamachu terrorystycznego
m.in. na jedng z lokalnych szkdt.

Czgsciej wynikaja z fascynacji przemo-
c3, wtym masowymi morderstwami
oraz brutalng aktywnoscig struktur ter-
rorystycznych.

Choc¢ wigkszos¢ zradykalizowanych jed-
nostek ogranicza swojg aktywnos$¢ do
sfery wirtualnej, dzialajac w przestrzeni
internetowej, ABW ustalila juz pojedyn-
cze przypadki podejmowania bezposred-
nich przygotowan do przeprowadzenia
atakow terrorystycznych.

ooooooooooooooooooooooooooooooooooooooooo

Ochrona infrastruktury krytycznej

Agencja Bezpieczenistwa Wewnetrznego realizuje intensywne dzialania an-
tyterrorystyczne stuzace ochronie infrastruktury krytycznej oraz innych
obszaréw, obiektéw lub urzadzen podlegajacych obowigzkowej ochronie.
Realizujac te zadania formuluje i przekazuje liczne rekomendacje oraz zale-
cenia prewencyjne. Dotycza one m.in. ochrony obiektow wchodzacych
w sktad nastepujacych systemow:
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> zaopatrzenia w energie, surowce energetyczne i paliwa,
» lacznosci oraz sieci teleinformatycznych,
» finansow, transportu i ochrony zdrowia.

Proliferacja broni

ABW prowadezi ciagla i wszechstronng weryfikacje sygnalow dotyczacych
prob nielegalnego obrotu bronia, jej komponentami, sprzetem wojsko-
wym oraz produktami podwdjnego zastosowania, klasyfikowanymi jako
towary o znaczeniu strategicznym. Szczegélnym obszarem zainteresowa-
nia Agencji pozostaje identyfikacja i przeciwdzialanie ewentualnemu zaan-
gazowaniu podmiotdw zarejestrowanych w Polsce w transfery uzbrojenia
i technologii o charakterze militarnym na rzecz odbiorcow ze strefy wschod-
niej. Dzialania te skupiaja si¢ w duzej mierze na wykrywaniu powigzan
kapitalowo-osobowych, ktére moga stuzy¢ omijaniu miedzynarodowych
sankcji oraz nieuprawnionemu wspieraniu struktur powigzanych z tamtej-
szymi rezimami politycznymi.

Dziatalnos¢ Centrum Antyterrorystycznego

Centrum Antyterrorystyczne ABW od momentu powolania (2008 r.) pelni
role fusion centre — struktury koordynujacej obieg informacji o zagrozeniach
terrorystycznych. Stanowi efektywng platforme wspoétpracy polskich stuzb
specjalnych i policyjnych, pozwalajaca nie tylko na monitorowanie zagrozen,
lecz takze umozliwiajacg szybkie i skuteczne reagowanie na nie.

Centrum opiera swoja aktywno$¢ na wspotdzialaniu zagranicznych i krajo-
wych stuzb bezpieczenstwa, a przede wszystkim integrowaniu wiedzy, jaka
dysponuja. Funkcjonariusze, zolnierze i pracownicy polskich podmiotéw
przeciwdzialajacych zagrozeniom terrorystycznym (Policji, SG, SOP, AW,
SWW, SKW, KAS, ABW) pelnia stuzbe calodobowo przez 7 dni w tygodniu,
na biezaco weryfikujac otrzymywane informacje. Mozliwo$¢ korzystania przez
nich z baz danych macierzystych stuzb przyspiesza proces pozyskiwania infor-

magcji, pozwalajac zarazem na ich dorazng weryfikacje i rozszerzenie.
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W latach 2024-2025 Agencja Bezpieczenstwa Wewnetrznego realizowata inten-
sywne dzialania nakierowane na neutralizacje zagrozen terrorystycznych oraz
wzmacnianie odpornosci panstwa. W tym obszarze prowadzila tacznie 19 poste-
powan przygotowawczych ($ledztw), przy czym liczba tych dzialan wzrosta
w 2025 r., kiedy to zainicjowano 7 nowych spraw.

Kluczowym elementem antyterrorystycznej ochrony kraju byla sprawna wymiana
informacji operacyjnych - CAT ABW przekazala do podmiotéw systemu ochro-
ny antyterrorystycznej blisko 700 raportéw operacyjnych zawierajacych sygna-
ly o potencjalnych zagrozeniach.

ABW poddata weryfikacji i zaopiniowala ok. 5,5 tys. wnioskéw dotyczacych wy-
dania zezwolen na migedzynarodowy obrdt towarami, technologiami i ustugami
0 znaczeniu strategicznym.

Agencja sporzadzila ponad 880 opinii zwigzanych z procedurami koncesyjnymi
podmiotéw prowadzacych dziatalnos¢ w obszarze wytwarzania materiatéw wy-
buchowych, broni, amunicji, wyrobéw i technologii o przeznaczeniu wojskowym
lub policyjnym, a takze handlu nimi.

Réwnolegle ABW petnita funkcje eksperckiego zaplecza dla decydentow.

W latach 2024-2025 przygotowala i przekazala uprawnionym odbiorcom
178 opracowan analitycznych dotyczacych zagrozen terrorystycznych.

Przykladowe rezultaty dzialan ABW:

~> luty 2024 r. - zatrzymanie ob. FR Alviego A., powigzanego z Panistwem Islam-
skim

~> kwiecien 2024 r. — wyrok skazujacy na 2 lata wigzienia dla obywatela RP Ra-
fala K., cztonka organizacji terrorystycznej, ktory planowal przeprowadzenie
zamachu terrorystycznego

~> lipiec 2025 r. - przedstawienie ob. Kolumbii Andrésowi C. zarzutéw dotycza-
cych dokonania na terytorium Polski czynu o charakterze terrorystycznym

~ listopad 2025 r. - zatrzymanie obywatela RP Mateusza W., podejrzewanego
o przygotowania do zamachu, w ktérym planowat wykorzysta¢ materiaty
wybuchowe
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Aktywne przeciwdziatanie
i ostona antyterrorystyczna
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blisko 700 raportow

operacyjnych o potencjalnych
zagrozeniach przekazanych do
stuzb i instytucji

OSTRZEGAMY

178 specjalistycznych
opracowan o wektorach zagrozen
terrorystycznych trafito do
decydentow

ok. 5,5 tysS. wnioskow
dotyczacych wydania zezwolen na
miedzynarodowy obrdét towarami,
technologiami i ustugami

19 prowadzonych postepowan
karnych w sprawach o terroryzm

(Wtym 7 wszczetych w 2025 r.)

CHRONIMY

skuteczne neutralizowanie ryzyk
i ostona antyterrorystyczna kraju

ponad 880 opinii zwigzanych
z procedurami koncesyjnymi




ABW w ramach realizacji ustawowych zadan zwigzanych z ochrong ekono-
micznych intereséw panstwa rozpoznaje i przeciwdziala szerokiemu spek-
trum zagrozen. Aktywno$¢ w tym zakresie skupia si¢ na analizie ryzyk wyni-
kajacych z sytuacji geopolitycznej, ktdra oddziatuje wieloptaszczyznowo na
polska gospodarke. W tym obszarze Agencja prowadzi dzialania ukierunko-
wane na identyfikacje i neutralizacje zagrozen dla funkcjonowania kluczo-
wych sektorow gospodarki, zwlaszcza energetycznego, infrastrukturalnego
oraz finansowego. Rozpoznaniem objeta jest w szczegdlnosci dziatalnos¢
istotnych podmiotéw kontrolowanych przez Skarb Panstwa, m.in. w zakresie

potencjalnych nieprawidtowosci w obszarze zarzadczym i operacyjnym. Agen-
cja monitoruje takze realizacje strategicznych dla intereséw RP projektow
rozwojowych. Aktywno$¢ ta prowadzona jest wielokierunkowo i ma na celu
ograniczenie mozliwych ryzyk zwigzanych m.in. z prébami destabilizacji
tych przedsiewzieé, zwlaszcza przez aktorow zewnetrznych, jak rowniez

rozpoznawanie ewentualnych nieprawidtowosci w ich realizacji, w tym pod
katem wiarygodno$ci kontrahentéw i wykonawcow.




Misja:
BEZPIECZNE PANSTWO

Gtowne kierunki dziatan

IDENTYFIKACIA N
IZ:(E::LRz‘:k’: ZACIA \~| |7 ENERGETYCZNY )

il H SEKTOR
[eee] INFRASTRUKTURY

SEKTOR
FINANSOWY

Strategiczne sektory gospodarki

Sektor energetyczny

W latach 2024-2025 aktywnos$¢ Agencji zwigzana z sektorem energetycznym
koncentrowata si¢ na ochronie kluczowych przedsiewzie¢, ktérych realizacja
istotnie wzmocni bezpieczenstwo RP. Szczegdlnym zainteresowaniem obje-
ta zostala budowa pierwszej polskiej
elektrowni jadrowej oraz towarzysza-

ooooooooooooooooooooooooooooooooooooooooo

W latach 2024-2025 Agencja :  cych jej inwestycji, w tym rozbudowa
: realizowala wiele dziatan proceso- i sieci przesylowej energii elektrycznej
wych w ramach éledztw dotyczg- umozliwiajgca jej wprowadzenie do kra-
: cych nieprawidtowosci w kon- jowego systemu elektroenergetycznego.
: cernie Orlen S.A. W ich toku :  Monitoringiem objeto tez projekty zwia-
: prowadzono zaréwno czynnosci zane z rozbudowa infrastruktury LNG
wobec wskazanych przez proku- w Swinoujsciu, budowg morskich farm
ratora os6b oraz podmiotéw, jak :  wiatrowych, terminala FSRU w Gdan-
! réwniez dzialania ukierunkowane :  sku oraz innych Zrédel wytwérczych,
na zebranie dodatkowego zapewniajacych zbilansowanie systemu
: materialu dowodowego. :  energetycznego RP.

ooooooooooooooooooooooooooooooooooooooooo
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Sektor infrastruktury

W obszarze infrastruktury Agencja monitorowata m.in. przebieg procesow
inwestycyjnych, w tym zwlaszcza przygotowan do budowy Portu Polska, ktd-
ry bedzie hubem transportowym, integrujacym lotnictwo, kolej oraz drogi.
Aktywno$¢ ABW koncentrowata si¢ takze na przedsigwzieciach rozwojo-
wych oraz restrukturyzacyjnych spoétek Skarbu Panstwa w tym obszarze.
Dodatkowo Agencja identyfikowala proby zaangazowania kapitalu zagra-
nicznego w polskie spotki sektoréw lotniczego, kolejowego i IT oraz ogra-
niczala wynikajace z tego ryzyka. ABW definiowala tez zagrozenia dla
obiektow infrastruktury strategicznej w celu zapewnienia stabilnego funk-
cjonowania panstwa, jego gospodarki i bezpieczenistwa narodowego.

Sektor finansowy

Istotnym obszarem aktywnosci Agencji w latach 2024-2025 bylo réwniez zwal-
czanie przestepstw, ktérych skutki odczuwalne byly w postaci znacznego
uszczuplenia wplywéw budzetowych,
a takze szkdd majatkowych w mieniu
Skarbu Panstwa. W tym zakresie ABW
realizowala rozpoznanie grup przestep-

®000000000000000000000000000000000000000

ABW realizowala powierzone
przez Prokurature czynnosci

w $ledztwie dotyczacym niepra- czych zajmujacych sie m.in. rzeczywi-
stym lub fikcyjnym obrotem towarowym
bez uiszczania nalezno$ci podatkowych.

Agencja koncentrowala si¢ rowniez na

widlowosci w wydatkowaniu
srodkéw finansowych z Fundu-
szu Sprawiedliwosci. Zatrzyma-
wykrywaniu i ujawnianiu nieprawidfo-
woséci w udzielaniu dotacji z progra-
mow celowych oraz gospodarowaniu
srodkami finansowymi otrzymywanymi
z UE, w tym identyfikacji mechanizméw
przestepstw popetnianych w trakcie
przyznawania, wydatkowania oraz roz-
liczania funduszy.

ne przez funkcjonariuszy osoby
uslyszaty zarzuty przekroczenia
uprawnien, niedopelnienia
obowigzkow, przywlaszczenia
mienia wielkiej warto$ci oraz
prania pieniedzy.

©0000000000000000000000000000000000000000000000000

©0000000000000000000000000000000000000000000000000

000000000000 0000000000000000000000000000

ABW zwalcza takze dzialalnos¢ migdzynarodowych zorganizowanych struk-
tur przestepczych (w szczegolnosci grup euroazjatyckich i rosyjskojezycz-
nych) w kontekscie generowanych przez nie zagrozen dla bezpieczenstwa
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fiskalnego i finansowego panstwa oraz innych sektoréw gospodarki. Opisywa-
ne struktury przestepcze stanowig jedno z kluczowych narzedzi rosyjskich
stuzb specjalnych do destabilizacji sytuacji wewnetrznej w Polsce oraz UE,
w tym istotne wsparcie dziatan hybrydowych FR. Réwnolegle ww. grupy moga
by¢ wykorzystywane do wypracowywania i obstugi nowych drég obchodzenia
miedzynarodowych sankcji oraz udostepniania kanatéw transferowania srod-
kéw pienieznych do FR.

Nowe technologie - kryptoaktywa

Wiele wyzwan dla ochrony przez ABW bezpieczenstwa ekonomicznego pan-
stwa w ostatnim okresie generuja takze nowe technologie, w tym zwigzane
z kryptoaktywami. Dynamiczny rozwdj rynku walut wirtualnych sprawil, ze
przestaly one pelni¢ wylacznie funkcje nowoczesnych instrumentéw platniczo-
-inwestycyjnych. Aktualnie stanowig zaawansowane narzedzie w dziatalnosci
przestepczej, uderzajacej bezposrednio w interesy gospodarcze oraz bezpie-
czenistwo publiczne kraju. Wykorzystanie kryptoaktywéw do celéw nielegal-
nych obejmuje szerokie spektrum czyndw zabronionych, wsréd ktérych kluczo-
we znaczenie majg transfer oraz pranie kapitatu pochodzacego z przestepstw,
oszustwa i wytudzenia o charakterze masowym (fatszywe platformy inwestycyj-
ne, piramidy finansowe), korupcja, finansowanie terroryzmu.

ABW zidentyfikowata proceder wykorzystywania technologii blockchain

przez rosyjskie stuzby specjalne. Pozwala ona obcym osrodkom wywiadow-
czym na omijanie miedzynarodowych reziméw sankcyjnych oraz zapewnia
anonimowe finansowanie wrogich operacji dywersyjno-sabotazowych na te-
rytorium panstw NATO. Z rozpoznania Agencji wynika takze, ze rozliczenia
w tych aktywach wykorzystywane sa w procederze sterowanej, nielegalnej
migracji na granicy RB-RP.

Ostona antykorupcyjna

Do priorytetowych dziatan ABW nalezy réwniez przeciwdzialanie zagroze-
niom w ramach tzw. ostony antykorupcyjnej. Jej celem jest identyfikacja i neu-
tralizacja nieprawidlowosci przy realizacji przedsiewziec¢ o kluczowym
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znaczeniu dla bezpieczenstwa i interesow ekonomicznych panstwa. Agen-
cja zgodnie z Wytycznymi Prezesa Rady Ministréow w sprawie funkcjonowa-
nia ostony antykorupcyjnej monitoruje projekty z obszaru energetyki, sekto-
ra paliwowego, sektora finansowego oraz infrastruktury drogowej, kolejowej
i lotniczej. W ramach realizacji ostony antykorupcyjnej ABW analizuje ryzy-
ka korupcyjne, sprawdza osoby i podmioty w zakresie ich wiarygodnosci, jak
réwniez monitoruje procedury w obszarze ewentualnych zméw cenowych
czy konfliktéw intereséw.

Na koniec 2024 r. ostong antykorupcyjna ABW objete byly 23 przedsiewzie-
cia, natomiast na koniec 2025 r. Agencja osfaniala juz 36 przedsiewziec.

Sankcje gospodarcze

ABW odgrywa takze istotng role w realizowaniu krajowej i miedzynarodo-
wej polityki sankcyjnej zwiazanej z konfliktem zbrojnym w Ukrainie. Jed-
nym z priorytetowych zadan Agencji w tym obszarze jest identyfikowanie
podmiotéw, ktore dysponujg srodkami finansowymi, funduszami oraz za-
sobami gospodarczymi wspierajacymi agresje Federacji Rosyjskiej badz
naruszaja prawa czlowieka lub stosuja represje wobec spoteczenstwa oby-
watelskiego w Rosji i na Bialorusi. Dzialania w tym zakresie realizowane sg
na podstawie Ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczenstwa narodowego (tzw. ustawy sankcyjnej). W ostatnich
dwoch latach ABW koncentrowala si¢ ponadto na rozpoznawaniu struktur
zaangazowanych w omijanie miedzynarodowych oraz krajowych sankcji
(zar6wno w wymiarze sektorowym, jak i indywidualnym).

W latach 2024-2025 Agencja skierowala do Ministra Spraw Wewnetrznych

i Administracji wnioski o objecie sSrodkami ograniczajacymi wobec ko-
lejnych 15 podmiotéw gospodarczych.
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W obszarze zwalczania zagrozen godzacych w kluczowe interesy gospodarcze
Rzeczypospolitej Polskiej Agencja Bezpieczenstwa Wewnetrznego prowadzita
lacznie 180 sledztw, z czego 50 wszczeto w 2025 r.

W latach 2024-2025 ABW weryfikowala kandydatow przewidzianych do obje-
cia najwyzszych stanowisk w administracji publicznej oraz spotkach Skarbu
Panstwa. W ramach tych procedur ostonowo-weryfikacyjnych sprawdzono 820
0sdb.

W latach 2024-2025 ABW przygotowala i przekazata uprawnionym od-

biorcom 446 opracowan analitycznych, informacji i opinii dotyczacych
ochrony strategicznych intereséw gospodarczych Polski.

~— TARCZA RP N

Ostona ekonomiczna
i kadrowa panstwa
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dynamiczny wzrost aktywnosci
Sledczej w 2025 r. jako odpowiedz
na wspotczesne zagrozenia
ekonomiczne

820 sprawdzonych kandydatow
na najwyzsze stanowiska
panstwowe oraz funkcje

w spoétkach Skarbu Panstwa

CHRONIMY

REAGUJEMY

skuteczna eliminacja ryzyk
personalnych i operacyjnych
w strategicznych sektorach
gospodarki

180 postepowan przygotowaw-
czych w sprawach o kluczowym
znaczeniu gospodarczym

(wtym 50 wszczetych w 2025 r.)
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Przykladowe rezultaty dzialan ABW:

~> marzec-lipiec 2024 r. - realizacja czynnosci procesowych w siedzibie Orlen

S.A. w Plocku, ktére umozliwity zgromadzenie materialu dowodowego dot.
ustalania cen paliw oraz interwencyjnego wytlaczania przez spotke zapasow
oleju napedowego i benzyny. Dzialania oséb odpowiedzialnych doprowa-
dzily do powstania szkody majatkowej w spoice w wysokosci ok. 4 mld zt

pazdziernik 2024 r. — zatrzymanie 5 os6b w zwigzku z nieprawidlowosciami
w wydatkowaniu srodkéw z Funduszu Sprawiedliwosci. Przedstawiono im za-
rzuty dotyczace naduzycia funkcji, przywlaszczenia i prania pieniedzy. Laczna
skala strat Skarbu Panstwa szacowana jest na co najmniej kilkaset mln z1

listopad 2024 r. - zatrzymanie ob. Niemiec Marka A., ktéremu zostaly przed-
stawione zarzuty dotyczace wywozu na terytorium Federacji Rosyjskiej towa-
réw podwdjnego zastosowania

kwiecien 2025 r. — wspdlne dziatania funkcjonariuszy ABW, KAS, CBSP i CBZC
doprowadzity do zatrzymania 4 os6b — cztonkéw zorganizowanej grupy prze-
stepczej, ktéra trudnifa si¢ wyludzaniem podatku VAT, doprowadzajac do po-
wstania po stronie Skarbu Panstwa strat szacowanych na ponad 38 min zi

czerwiec 2025 r. - zatrzymanie Michala R., bylego czlonka zarzadu Orlen S.A.
odpowiedzialnego za nadzér nad spétka Orlen Trading Switzerland GmbH
z siedzibg w Szwajcarii, w zwigzku z dzialaniem na szkode spotki w celu osig-
gniecia korzysci majatkowej poprzez niewtasciwy nadzér nad $rodkami fi-
nansowymi przekazywanymi do OTS oraz zawieranie kontraktéw na dosta-
we ropy. Sledczy szacuja strate na ok. 1,5 mld zi

czerwiec 2025 r. — zatrzymanie dwojga ob. RP, Marka D.T. i Magdaleny D.T.,
poszukiwanych europejskim nakazem aresztowania w zwigzku z wyrzadze-
niem szkody w mieniu PGE GiEK S.A. w wysoko$ci blisko 21 mln z}

wrzesieni 2025 r. — wsp6lne dzialania ABW i CBSP doprowadzily do zatrzyma-
nia lideréw zorganizowanej grupy przestepczej o zasiegu miedzynarodowym,
Marka M. ps. ,Oczko’, Daniela S. oraz Marcina K. Grupa zajmowala si¢ m.in.
przemytem narkotykéw z Europy Zachodniej do Polski oraz nielegalnym wy-
twarzaniem i wprowadzaniem do obrotu wyrobéw tytoniowych na terytorium
RP. Straty Skarbu Panstwa oszacowano na kwote nie mniejsza niz 9 min zt

grudzien 2025 r. - akt oskarzenia m.in. przeciwko Joannie S., twérczyni pira-
midy finansowej, reprezentujacej Galleri New Form. Zarzuty dotyczg do-
prowadzenia os6b pokrzywdzonych do niekorzystnego rozporzadzenia mie-
niem w facznej kwocie nie mniejszej niz 300 min zi
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Agencja Bezpieczenstwa Wewnetrznego realizuje intensywne dzialania
operacyjno-techniczne nakierowane na neutralizacje zagrozen cyberprze-
strzeni Rzeczypospolitej Polskiej. Przedsiewziecia te stanowig fundament
ostony systeméw teleinformatycznych administracji panstwowej, zabezpie-
czenia integralnosci proceséw wyborczych, a takze ochrony innych podmio-
tow o krytycznym znaczeniu dla cigglosci funkcjonowania panstwa.

Kluczowym ogniwem w krajowym systemie cyberbezpieczenstwa pozosta-

je funkcjonujacy w strukturach ABW Zespol Reagowania na Incydenty
Bezpieczenstwa Komputerowego - CSIRT GOV. Na poziomie krajowym
odpowiada on za koordynacje proceséw ochronnych dedykowanych orga-
nom administracji publicznej oraz operatorom infrastruktury krytyczne;j.
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W spektrum statutowych zadan zespotu miesci sie rozpoznawanie zagro-
zen, reagowanie na ataki hakerskie, eksperckie wspieranie podmiotéw

w obstudze incydentéw oraz wdrazanie wielopoziomowych dzialan pre-

wencyjnych i profilaktycznych.

Bezpieczenstwo cyberprzestrzeni RP

Agencja Bezpieczenstwa Wewnetrznego odnotowuje podwyzszony po-
ziom zagrozenia w polskiej cyberprzestrzeni, co znajduje bezposrednie
odzwierciedlenie w utrzymywaniu podwyzszonych stopni alarmowych
CRP na terytorium caltego kraju. Polska — z uwagi na swoje strategiczne
polozenie oraz status cztonka NATO i Unii Europejskiej - jest jednym
z kluczowych celow dla cyberofensywnych grup powigzanych z obcymi
osrodkami rzagdowymi (tzw. state-sponsored), a takze ugrupowan cyber-
przestepczych oraz struktur haktywistycznych. Wspoélczesnie ataki tele-

Klasycznym przyktadem dziatan
hybrydowych bylo przejecie

w maju 2024 r. konta
pracowniczego w Polskiej Agencji
Prasowej. Incydent ten postuzyt

¢ zewnetrznym aktorom do
opublikowania falszywej depeszy
informujacej o rzekomym
ogloszeniu w Polsce mobilizacji.
: Autorzy falszywego komunikatu
sprecyzowali, ze powolaniami do
wojska zostang objete konkretne
grupy zawodowe, m.in. gérnicy
oraz kierowcy kategorii CiD.

informatyczne utracily swéj incyden-
talny charakter, stajac si¢ integralnym
elementem wielowymiarowych dzia-
fan hybrydowych. Ich celem jest nie
tylko kradziez danych. Coraz czgiciej
sg one ukierunkowane na realizacje
agresywnych kampanii dezinforma-
cyjnych oraz destabilizacje struktur
i procesow decyzyjnych panstwa.

Dezinformacja

Kampanie dezinformacyjne prowa-
dzone przez aktoréw panstwowych i po-
zapanstwowych stanowia jedno z naj-
wiekszych wyzwan bezpieczenstwa
wewnetrznego, zwlaszcza w kontek-
$cie rosyjskich dzialan hybrydowych.
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Obecnie niemal kazdy wrazliwy spolecznie temat lub wydarzenie jest na-
tychmiast przedmiotem aktywnosci tzw. internetowych trolli i botow,
ktére rozpowszechniajg falszywe narracje. Dzialania te ukierunkowane sa
przede wszystkim na zwiekszenie polaryzacji spoleczenstwa oraz podwa-
zenie zaufania polskich obywateli do instytucji panstwowych i struktur
miedzynarodowych.

Kampanie dezinformacyjne o charakterze wrogim sa coraz czgsciej wspie-
rane przez dzialania grup cyberofensywnych.

Kampanie socjotechniczne

Kampanie socjotechniczne pozostaja jednym z najbardziej powszechnych
i skutecznych narzedzi w arsenale cyberprzestepcéw. Trzeba zaznaczy¢, ze
przyjmuja one coraz bardziej wyrafinowane formy. Atakujacy wciaz rozwijaja
i modyfikujg klasyczne metody phishingowe. Obok tradycyjnych wiadomosci
e-mail z niebezpiecznymi linkami coraz czgéciej stosowane sg zlo$liwe kody
QR. Aby skutecznie oming¢ czujnos¢ odbiorcéw, agresorzy podszywaja si¢ pod
zaufane podmioty komercyjne oraz instytucje panstwowe. Szczegdlnie niebez-
piecznym zjawiskiem jest wykorzystywanie w tym celu przejetych skrzynek
pocztowych administracji centralnej i lokalnej, a takze wizerunkow firm, or-
ganizagji i instytucji publicznych. Tego typu dziatania maja w efekcie wywo-
tywa¢ u odbiorcow wiadomosci falszywe poczucie bezpieczenstwa.

Z punktu widzenia analizy technicznej istotnym wyzwaniem dla systemoéw
bezpieczenstwa jest zmiana sposobu dystrybucji ztosliwego oprogramowa-
nia. Sprawcy masowo migruja swoje zasoby (falszywe formularze, zainfe-
kowane dokumenty) do legalnie dzialajacych, publicznych chmur oblicze-
niowych. Taki model dzialania pozwala im na ukrycie ruchu wewnatrz
zaufanych domen, co drastycznie obniza skuteczno$¢ standardowych regul
blokowania i systemdw wczesnego ostrzegania.
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QR phishing

Zagrozenie typu quishing (QR phishing) bazuje na popularnosci i coraz
wigkszej powszechnosci kodéw QR oraz zaufaniu, jakim uzytkownicy ob-
darzaj te technologie. Z perspektywy cyberbezpieczenstwa kluczowa cecha
quishingu jest zdolno$¢ do ukrywania niebezpiecznego hiperlacza przed
automatycznymi systemami zabezpieczen, skanujacymi tres¢ wiadomosci.
Pozwala to agresorom na skuteczne dostarczenie zto$liwego fadunku z po-
minigciem mechanizmoéw bezpieczenstwa. Dystrybucja ztosliwych kodow
QR odbywa si¢ dwutorowo:

» w domenie cyfrowej — wiadomosci najczesciej trafiaja do ofiar atakow
poprzez masowg lub celowang wysytke za posrednictwem komunikato-
réw internetowych i portali spoteczno$ciowych;

» w przestrzeni zurbanizowanej — poprzez fizyczne naklejanie falszy-
wych kodéw QR w miejscach ogdlnodostepnych, na legalnie istniejacej
infrastrukturze miejskiej (np. parkometrach, biletomatach).

Ten hybrydowy model dzialania drastycznie zwigksza prawdopodobien-
stwo u$pienia czujnosci ofiary.

Ataki na infrastrukture

Agencja Bezpieczenstwa Wewnetrznego odnotowuje staty wzrost liczby ata-
kow teleinformatycznych wymierzonych w lancuchy dostaw, obiekty in-
frastruktury krytycznej oraz przemysltowe systemy sterowania infrastruk-
turg komunalng (m.in. w oczyszczalniach $ciekdw, zakladach uzdatniania
wody czy spalarniach odpadéw). Poprzez uderzenia wymierzone w kontra-
hentéw cyberprzestepcy staraja si¢ zdoby¢ dane dotyczace umoéw, doku-
mentacje projektowa oraz poswiadczenia uwierzytelniajace, umozliwiajace
dostep do systemow klientow koncowych. Pozyskane w ten sposéb zasoby
posrednio lub bezposrednio stuza do budowy bazy wiedzy o architekturze
i funkcjonowaniu kluczowych obiektéw na terytorium kraju.

Aktywnos$¢ wymierzona w infrastrukture komunalng byta szczegélnie inten-
sywnie prowadzona przez grupy haktywistyczne. Podejmujac proby ingeren-
cji w dzialanie tego typu obiektéw, wykorzystywano razaca podatno$¢ w ob-
szarze niewlasciwej polityki haset oraz niezabezpieczone panele zarzadzania
urzadzeniami, dostepne bezposrednio w publicznej sieci internet.

%6
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W 2025 r. odnotowano m.in. incydenty naruszenia bezpieczenstwa
stacji uzdatniania wody w miejscowosciach: Jabfonna Lacka, Szczytno,
Maldyty, Tolkmicko, Sierakowo. Atakujacy, uzyskujac w niektorych
przypadkach dostep do przemystowych systemoéw sterowania, mieli
mozliwos¢ zmiany parametrow technicznych urzadzen, co stwarzalo
bezposrednie ryzyko dla ciaglosci ich funkcjonowania, a co za tym
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idzie — dla proceséw zaopatrzenia ludnosci.
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Grupy APT

Wraz z obserwowanym wzrostem ogolnej liczby atakow teleinformatycznych
ABW odnotowuje systematyczng profesjonalizacj¢ dzialan grup APT (ang.
advanced persistent threat). Sa to sponsorowani przez rzady wrogich panstw,
wysoce wyspecjalizowani aktorzy realizujacy zaawansowane i dlugofalowe
operacje szpiegowskie oraz dywersyjne. Wsro6d ugrupowan wykazujacych
szczegolna aktywno$¢ w zakresie atakow w cyberprzestrzeni mozemy wska-
za¢ m.in. rosyjskie APT28 (Fancy Bear), APT29 (Midnight Blizzard) oraz
powiazang z bialoruskim aparatem panstwowym grupe UNC1151. Sg to ze-
spoly specjalistow dzialajace na zlecenie podmiotéw panstwowych (w tym
gléwnie wschodnich stuzb specjalnych), ktérych nadrzgdnym celem pozo-
staje pozyskiwanie strategicznych danych wywiadowczych, cyberszpiego-
stwo, prowadzenie operacji wplywu oraz realizacja wieloobszarowych
kampanii dezinformacyjnych.

©0000000000000000000000000000000000000000000

Hakerzy stale doskonala i modyfi-
kuja metody prowadzenia atakow,
dazac do niezauwazalnej eksfiltra-
cji danych z pominieciem mechani-
zméw detekcji i obrony stosowa-
nych na urzadzeniach ofiary (takich
jak systemy antywirusowe). Wyko-
rzystuja przy tym najczesciej luki
oraz podatno$ci w uzytkowanym
oprogramowaniu i sprzecie.

W sierpniu 2024 r. Polska Agencja
Antydopingowa (POLADA) padta
ofiarg powaznego ataku hakerskiego,
w wyniku ktorego skradziono

i opublikowano w sieci dane wrazli-
we, w tym dokumenty medyczne
oraz wyniki kontroli antydopingo-
wych polskich sportowcow.
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System wczesnego ostrzegania ARAKIS GOV

Dokonana przez ABW analiza danych pochodzacych z funkcjonujace-
go w Polsce systemu wczesnego ostrzegania o zagrozeniach w internecie
ARAKIS GOV dowodzi, ze lata 2024-2025 charakteryzowaly si¢ bez-
precedensowa intensyfikacja dzialan obronnych w cyberprzestrzeni RP.

Agresorzy nie tylko operujg zaawansowanymi technologicznie narzedzia-
mi, lecz przede wszystkim celuja bezposrednio w najstabsze ogniwo sys-
temow bezpieczenstwa - czynnik ludzki (uzytkownikéw). W obliczu tak
dynamicznej ewolucji zagrozen kluczowym zagadnieniem ochrony pol-
skiej cyberprzestrzeni stalo si¢ wdrazanie i stosowanie wielowarstwowej
strategii cyberbezpieczenstwa. Obejmuje ona zaréwno permanentny mo-
nitoring infrastruktury, cykliczne procedury audytowe, jak i systemowa
edukacje uzytkownikow.

W omawianym okresie Agencja zidentyfikowala w cyberprzestrzeni wzmo-
zona aktywnos¢ obcych osrodkow wywiadowczych, ze szczegdlnym uwzgled-
nieniem sluzb specjalnych Federacji Rosyjskie;j.

Skale dziatan odzwierciedlaja statystyki prowadzonego przez Szefa ABW
zespotu CSIRT GOV, ktéry odnotowat ponad 40 tys. zgloszen o potencjal-
nych incydentach teleinformatycznych. Ponadto w 2025 r. system ARAKIS
GOV wykazal 18-procentowy wzrost liczby zdarzen w ujeciu rok do
roku, co przelozylo sie na rekordowy liczbe ponad 5,5 mln alarméow
bezpieczenstwa.
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ARAKIS GOV to system wczesnego ostrzegania
o zagrozeniach w internecie, ktéry powstat na potrzeby
ARAKIS? wsparcia ochrony zasobow teleinformatycznych
podmiotéw administracji panstwowej oraz operatoréw
infrastruktury krytycznej. System ten agreguje
i przetwarza dane noszace znamiona potencjalnego
ataku badz ztosliwego ruchu sieciowego, ktére koreluje z danymi juz
posiadanymi celem identyfikacji takich wskaznikow, jak m.in. unikalne
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adresy IP, porty, sygnatury czasowe oraz typy i metodologie zagrozen.
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~— TARCZA RP

Cyberbezpieczenstwo
i walka z dezinformacja

TARCZA
OCHRONY
CYBERPRZE-
STRZENI

CSIRT
Gov

Os&olna ~
wyboréw

Neutrallza‘qg .
zagrozen

Wsparcie administracji
i infrastruktury krytycznej

KAMPANIE KAMPANIE
DEZINFORMACYIJINE SOCJOTECHNICZNE

Rozpowszechnianie fatszywych Stosowanie phishingu,
narracji quishingu
Cel: polaryzacja i podwazanie Cel: wytudzenie poufnych
zaufania do instytucji informacji

ARCHITEKTURA
ZAGROZEN Zlﬁé]‘?:?

ATAKI NA STACIJE
UZDATNIANIA WODY

Celowane ataki grup rzadowych
(APT28, APT29, UNCT151)
Cel: szpiegostwo i eksfiltracja
danych

Cel: zakiécanie codziennego
funkcjonowania panstwa
i wywotywanie poczucia
destabilizacji

® ALERT!!
000 . . e
000 Utrzymuje sie podwyzszony stopien alarmowy CRP:
O@O0®O®O® » ponad 40 tys. zoloszer o potencjalnych incydentach
: °® : : : : : » 18-procentowy wzrost |iczby zdarzen (rok do roku)
00000000 » rekordowa liczba ponad 5,5 min alarméw
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Agencja Bezpieczenstwa Wewnetrznego sprawuje nadzor nad funkcjono-
waniem systemu ochrony informacji niejawnych. Skutecznos¢ i szczelnos¢
tego mechanizmu determinowana jest $cistg synergia rozwiazan organizacyj-
nych, technicznych i prawnych. Istotnym filarem jego stabilnosci pozostaje
takze sprawna koordynacja dziatan pomiedzy wyspecjalizowanymi instytu-
cjami odpowiedzialnymi za bezpieczenstwo panstwa. Dzialania ABW w tym

: ABW zainicjowala prace nad

: nowelizacjg ustawy o ochronie
informacji niejawnych o przepisy
dotyczace standw nadzwyczaj-
nych, w szczegélnosci konfliktu
zbrojnego. Celem nowelizacji jest
: wprowadzenie przepiséw zapew-
niajacych sprawne dziafanie

w sytuacjach zagrozen wojennych.

zakresie obejmujg nie tylko kontrole
przestrzegania procedur dostepu do ta-
jemnic prawnie chronionych, ale réw-
niez certyfikacje systemoéw teleinforma-
tycznych oraz audyty przedsigbiorcow
ubiegajacych si¢ o $wiadectwa bezpie-
czenstwa przemystowego.

W kazdym systemie informacyjnym na-
dal najstabszym ogniwem pozostaje
czlowiek. Naruszenia przepisdéw moga
wynika¢ zaréwno z jego umyslnych
dzialan, do ktérych nalezy zaliczy¢
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szpiegostwo czy sabotaz, jak i z nieumyslnych btedow, bedacych czesto
skutkiem rutyny, braku $wiadomosci zagrozen badz zewnetrznej presji.
Ponadto do nieuprawnionego pozyskania, modyfikacji lub ujawnienia in-
formacji o kluczowym znaczeniu dla bezpieczenstwa panstwa moze pro-
wadzi¢ szybko postepujaca cyfryzacja, umozliwiajaca przetwarzanie in-
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Przypadek bylego sedziego Toma-
sza Szmydta, podejrzanego o szpie-
gostwo, ktéry w maju 2024 r. uciekt
na Bialorus i uzyskal tam azyl
polityczny, byt dla ABW impulsem
do zainicjowania prac nad zmiang
przepiséw regulujacych dostep do
informacji niejawnych dla sedziéw
i prokuratorow wykonujacych
obowiazki zwigzane z dostepem
do tego rodzaju informacji.
Proponowane zmiany uzyskaty
poparcie dzialajacego przy
Prezesie Rady Ministréw Kole-
gium do Spraw Stuzb Specjalnych.

formacji niejawnych w systemach,
ktore staja sie czestym obiektem
cyberatakow.

W latach 2024-2025 Agencja Bez-
pieczenstwa Wewnetrznego w ra-
mach realizacji ustawowych proce-
dur weryfikacyjnych wydata blisko
23 tys. poswiadczen bezpieczen-
stwa. Dokumenty te uprawniaja do
dostepu do informacji niejawnych
o klauzuli krajowej oraz tajemnic or-
ganizacji miedzynarodowych. Ry-
gorystyczne kryteria oceny rekojmi
zachowania tajemnicy sprawily, ze
w tym samym okresie odmodwio-
no wydania poswiadczenia prawie
200 osobom, a ponad 100 oséb
otrzymalto decyzje o cofnieciu na-
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danych wcze$niej uprawnien.
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Realizujgc zadania z zakresu ochro-
ny informacji niejawnych w sferze gospodarczej, Agencja Bezpieczenstwa
Wewnetrznego wydata ponad 550 $wiadectw bezpieczenstwa przemy-
stowego. Dokumenty te potwierdzajg zdolno$¢ przedsiebiorcéw do zapew-
nienia wymaganych standardéw ochrony informacji niejawnych. W wyni-
ku rygorystycznych postepowan weryfikacyjnych w tym samym okresie
8 podmiotom odmoéwiono wydania takiego swiadectwa, a 6 przedsie-
biorcow otrzymalo decyzje o cofnieciu wezesniej przyznanych uprawnien
w tym zakresie. We wskazanych wyzej latach w zakresie ochrony infor-
macji niejawnych w obszarze zainteresowania i nadzoru ABW pozosta-
wali przedsigbiorcy dysponujacy ok. 2200 swiadectwami bezpieczenstwa
przemysiowego.
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Agencja Bezpieczenstwa Wewnetrznego realizuje rowniez ustawowe zadania
w obszarze bezpieczenstwa teleinformatycznego. W zwiazku z tym we wska-
zanym okresie wydano ponad 1 tys. $wiadectw akredytacji systemow prze-
znaczonych do przetwarzania informacji niejawnych. Procedury te miaty na
celu potwierdzenie, ze poddane weryfikacji srodowiska spelniaja rygory-
styczne kryteria ochrony kryptograficznej, elektromagnetycznej oraz fizycz-
nej, gwarantujac nienaruszalnos¢ i poufnos¢ danych panstwowych.

W ramach ustawowego nadzoru nad systemem ochrony informacji niejaw-
nych ABW wszczela lacznie blisko 80 kontroli w instytucjach publicznych
oraz podmiotach komercyjnych. Zdecydowana wigkszo$¢ z nich stano-
wily zaplanowane audyty systemowe, ktérych byto ponad 70. Réwnole-
gle, reagujac na zidentyfikowane ryzyka i sygnaly o potencjalnych uchybie-
niach, Agencja zainicjowala 4 procedury kontrolne w trybie doraznym.
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Agencja Bezpieczenstwa Wewnetrznego prowadzi intensywna wspolprace
miedzynarodowa. Obejmuje ona partneréw z calego $wiata, przy czym
kluczowe znaczenie maja relacje z panstwami europejskimi i sojusznikami
transatlantyckimi, w tym szczegdlnie z partnerami z NATO, UE i Ukrainy.

Wspdlpraca ta pozwala na wspolna analize zagrozen, wymiane¢ informa-
¢ji i doswiadczen oraz wzmacnia skuteczno$¢ dzialan ABW i przyczynia
sie do zwiekszenia bezpieczenstwa Polski.

Katalog partneréw zagranicznych ABW obejmuje w szczeg6lnosci:
» zagraniczne stuzby specjalne (kontrwywiadowcze i wywiadowcze);
» organy bezpieczenstwa i ochrony porzadku publicznego innych panstw;
» akredytowane w Polsce przedstawicielstwa dyplomatyczne;
» organizacje i instytucje miedzynarodowe;

» fora wspolpracy stuzb specjalnych.
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Agencja Bezpieczenstwa Wewnetrznego utrzymuje stale relacje z blisko
100 podmiotami z ponad 50 panstw. Kluczowe obszary wspoldziatania
koncentrujg si¢ na przeciwdzialaniu obcej aktywnosci wywiadowczej,
zwalczaniu terroryzmu, ochronie strategicznych interesow ekonomicz-
nych RP, monitorowaniu niekontrolowanej migracji oraz zagrozen
w cyberprzestrzeni.

Intensywnos¢ tej wspotpracy znajduje odzwierciedlenie w statystykach.
W latach 2024-2025 przedstawiciele ABW uczestniczyli w ponad 3 tys.
spotkan eksperckich w kraju iza granicag. W tym samym okresie w ra-
mach wspolpracy z zagranicznymi stuzbami partnerskimi oraz organiza-
cjami miedzynarodowymi Agencja przekazala i odebrala ponad 76 tys.
informacji.

Obserwowany od kilku lat systematyczny wzrost dynamiki i zakresu wspot-
pracy miedzynarodowej stanowi bezposrednig odpowiedz na ewolucje
globalnych zagrozen.

IDENTYFIKACJA .
I NEUTRALIZACJA ZAGROZEN

GEOGRAFIA

| MERYTORYKA
WSPOLPRACY
MIEDZYNARODOWEJ

» 50 panstw

BEZPIECZENSTWO
EKONOMICZNE
» 100 stuzb i instytugji
| 2 orytetowycr
ﬁp r/\/\\)«r’/ tetowyen NIELEGALNA
IO MIGRACIA

‘ KONTRWYWIAD )
‘ ANTYTERRORYZM >

DYNAMIKA WYMIANY INFORMACII
| AKTYWNOSC EKSPERCKA

CYBER- ;
BEZPIECZENSTWO

[
o
: » wspotdzielenie wiedzy: 3 tys. eksperckich paneli i spotkan roboczych
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o
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Jednym z priorytetéw Agencji Bezpieczenstwa Wewnetrznego jest rozwdj
potencjalu operacyjno-technicznego. Jest to szczegélnie istotne w warun-
kach dynamicznego rozwoju technologii i stale ewoluujacych zagrozen, ktére
wymagaja od stuzby ciaglego dostosowywania narzedzi i metod dziatania.
Skutecznos$¢ w tym obszarze zalezy bowiem nie tylko od inwestycji w nowo-
czesne rozwigzania techniczne, lecz takze od rozwoju kadr oraz unikalnych,
specjalistycznych kompetencji.

Dzialania podejmowane w latach 2024-2025 w obszarze wsparcia technicz-
nego obejmowaly realizacje ponad 520 tys. ustalen telekomunikacyjnych,
w tym:

» ponad 177 tys. ustalen abonenckich,
» ponad 290 tys. ustalen bilingowych,
» ponad 54 tys. lokalizacji koricowych urzadzen mobilnych.

W raportowanym okresie Agencja zrealizowala takze ponad 850 wnioskow
o zastosowanie kontroli operacyjnej.
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Ponadto w ramach ostony kontrwywiadowczej organéw panstwa i samorza-
du w latach 2024-2025 przeprowadzono ponad 200 specjalistycznych ba-
dan antypodstuchowych, realizowanych na wniosek uprawnionych pod-
miotow zewnetrznych.

DZIALANIA OPERACYINO-
-TECHNICZNE

ANALITYKA
TELE-
KOMUNIKACYJNA
PROFILAKTYKA
I OSLONA
procesow TECHNICZNA
weryfikacyjnych, w tym:

dane abonenckie KONTROLA

realizacja
(177 tys.) o e OPERACYJINA

dane bilingowe antypodstuchowych
(290 tys.) w obiektach
geolokalizacja administracji panstwowej

urzadzen (54 tys.) i samorzadowej

realizacja whnioskow
o kontrole operacyjna

Kontrola operacyjna

Bezpieczenstwo obywateli wymaga skutecznych dziatan, ale zawsze w grani-
cach i na podstawie prawa. Kontrola operacyjna stanowi dla ABW niezwykle
wazne narzedzie pracy operacyjnej, poniewaz wrogie przedsiewziecia obcych
panstw i organizacji odbywaja si¢ przy zachowaniu glebokiej konspiracji, na-
stawionej na ochrong bezprawnych dzialan. Czesto jest to jedyny srodek po-
zwalajacy na zdobycie informacji umozliwiajacych rozpoznanie struktur i me-
chanizméw przestepczych, a w konsekwencji podjecie skutecznych dziatan
zapobiegawczych. Uprawnienie to wykorzystywane jest tylko w $cisle okreslo-
nych przypadkach - wtedy, gdy inne metody nie wystarczajg, a zagrozenie jest
realne. Stosowanie kontroli operacyjnej kazdorazowo odbywa si¢ na podstawie
szczegotowych regulacji prawnych, gwarantujacych, aby nie dochodzito do
nadmiernej i nieproporcjonalnej ingerencji w prawa i wolnosci obywatelskie.

47



Misja:
BEZPIECZNE PANSTWO

W obliczu nowych zagrozen dla bezpieczenstwa wewnetrznego Polski nie
wystarczy juz tylko reagowac na niebezpieczne sytuacje. Réwnie wazne jest
budowanie $wiadomosci i postaw, ktére pomagaja im zapobiega¢. Dlatego
Agencja Bezpieczenstwa Wewnetrznego kladzie szczegdélny nacisk na
pozyskiwanie i upowszechnianie wiedzy o zagrozeniach hybrydowych
oraz asymetrycznych. Stale podnoszenie kompetencji odbiorcéw w zakresie
identyfikacji dzialan obcych stuzb oraz metod werbunku i dezinformacji
pomaga ograniczac ryzyko zagrozen wywiadowczych i terrorystycznych.
Prewencja stanowi dla Agencji nieodzowny element ostony kontrwywia-
dowczej kraju.
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Szkolenia

W latach 2024-2025 Agencja Bezpieczenstwa Wewnetrznego realizowata in-
tensywne dzialania szkoleniowe, nakierowane na wzmacnianie odpornosci
instytucjonalnej oraz podnoszenie kompetencji kadr administracji publicz-
nej i sektora strategicznego. W tym okresie przeprowadzono ponad 3 tys.
szkolen stacjonarnych, obejmujacych zagadnienia dotyczace kluczowych
obszaréw bezpieczenstwa panstwa, takie jak:

» profilaktyka kontrwywiadowcza,

» profilaktyka antyterrorystyczna,

» zjawisko radykalizacji,

» symbolika ekstremistyczna,

» bezpieczenstwo informacyjne, w tym ochrona informacji niejawnych,

» cyberbezpieczenstwo.

Procesem edukacyjnym objeto facznie ponad 70 tys. pracownikow z kilku-
set podmiotéw, w tym kluczowych organéw konstytucyjnych (Kancelarii
Prezydenta RP, Kancelarii Prezesa Rady Ministrow, Kancelarii Sejmu, Kance-
larii Senatu), ministerstw, a takze instytucji o znaczeniu strategicznym (m.in.
Instytutu Pamieci Narodowej, Urzedu Lotnictwa Cywilnego, Generalnej Dy-
rekcji Drog Krajowych i Autostrad, Polskich Elektrowni Jadrowych).

Réwnolegle ABW rozwijata kanaty edukacji zdalnej, wydajac - od momentu
uruchomienia w maju 2021 r. - ponad 1,1 mln dostepéw do dedykowanej
platformy e-learningowej ABW:

https://learning.tpcoe.gov.pl/

Szkolenia skierowane byly do urzednikéw administracji panstwowej, a takze
pracownikow spdélek Skarbu Panstwa, osrodkow naukowo-badawczych
oraz instytucji i podmiotow gospodarczych o istotnym znaczeniu z punktu
widzenia zabezpieczenia podstawowych interesow RP.

Odrebny, specjalistyczny filar stalej aktywnosci ABW stanowig szkolenia dla
inspektorow bezpieczenstwa teleinformatycznego oraz administratorow
systemow. Dzialania te realizowane sg zaréwno w instytucjach panstwowych
(sektor publiczny), jak i prywatnych podmiotach gospodarczych. Ich celem
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jest zapewnienie poprawnosci i cigglo$ci funkcjonowania systemow oraz sie-
ci wchodzacych w sklad krytycznej infrastruktury teleinformatycznej kraju,
aby chroni¢ bezpieczenstwo przetwarzanych w nich informacji.

Publikacje

Istotnym elementem zaplecza analityczno-badawczego Agencji Bezpie-
czenstwa Wewnetrznego jest dzialalnos¢ wydawnicza, realizowana poprzez
edycje 2 czasopism naukowych. Od 2009 r. Agencja publikuje ,,Przeglad
Bezpieczenstwa Wewnetrznego”, a od 2022 r. - , Terroryzm - studia,
analizy, prewencja”. Oba periodyki stanowig forum wymiany mysli w ob-
szarze szeroko rozumianego bezpieczenstwa wewnetrznego oraz ewolu-
ujacych zagrozen o charakterze terrorystycznym. Dobdr tematéw poru-
szanych na famach tych wydawnictw jest $cisle skorelowany z ustawowymi
zadaniami Agencji, zapewniajac merytoryczne wsparcie dla proceséw de-
cyzyjnych i operacyjnych. Do grona autoréw artykuléw naleza uznani spe-
cjalici, w tym funkcjonariusze ABW i innych stuzb mundurowych RP,
przedstawiciele $rodowisk akademickich oraz eksperci zaangazowani
w ochrong intereséw narodowych.

W latach 2024-2025 ABW opublikowala 4 nu-
mery ,Przegladu Bezpieczenstwa Wewnetrz-
nego’ oraz 5 numerow

sz »lerroryzmu’, w tym jed-

: no wydanie specjalne.
PRZEGLAD
BEZPIECZENSTWA
WEWNETRZNEGO

studies
analyses
prevention

TERRORYZM
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W 2025 r. Agencja wydala réwniez publi-
kacje Andrzej Milczanowski we wspomnie-
niach, dla upamigtnienia petniacego dwu-
krotnie funkcje Szefa Urzedu Ochrony
Panstwa Sp. Andrzeja Milczanowskiego.

WE WSPOMNIENIACH

35-lecie cywilnych stuzb specjalnych

W 2025 r. ABW obchodzita 35. rocznice powstania cywilnych stuzb specjal-
nych w wolnej Polsce, liczac od daty utworzenia Urzedu Ochrony Parstwa
w 1990 r. Zorganizowana z tej okazji w Patacu Rzeczypospo-

litej uroczysto$¢ stanowita okazje do mianowania funk-
cjonariuszy Agencji na pierwszy stopien oficerski oraz
wreczenia listéw gratulacyjnych przez Prezesa Rady

Ministréw Pana Donalda Tuska.
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Bezpieczenstwo informacji niejawnych oraz fizyczna ochrona obiektéw za-
leza od sprawnego polaczenia procedur systemowych z czujnoscia perso-
nelu. Kazdy pracownik administracji publicznej i sektora strategicznego
musi identyfikowa¢ sie jako potencjalny obiekt zainteresowania zagra-
nicznych stuzb specjalnych, ktére operuja w sposéb ciagty i wielokierun-
kowy. W odpowiedzi na te wyzwania w niniejszym rozdziale przygotowa-
no zbior fundamentalnych zasad bezpieczenstwa. Ich celem jest dostarczenie
praktycznych wskazdwek, ktore pozwolg na skuteczng identyfikacje zagro-
zen wywiadowczych i terrorystycznych oraz wdrozenie optymalnych sche-
matdw reagowania w codziennej stuzbie i pracy.

Pamietaj! Mozesz mie¢ wiedze, ktdrg interesuja sie obce stuzby specjalne.
Wspolczesne srodowisko bezpieczenstwa wymaga od 0séb przetwarzaja-
cych informacje niejawne i wrazliwe szczegolnej czujnoéci oraz znajomosci
technik manipulacji stosowanych przez adwersarzy. Obce osrodki wywia-
dowcze wykorzystuja w swoich dzialaniach szerokie spektrum narzedzi,
metod i Srodkow - od psychotechnik manipulacji w §wiecie realnym, po
zaawansowane operacje w cyberprzestrzeni - zmierzajac do pozyskania
danych kluczowych dla bezpieczenstwa RP. Rownie istotna pozostaje goto-
wos¢ do podjecia natychmiastowych dzialan w przypadku wystgpienia
zdarzen o charakterze terrorystycznym.

Zestawienie zamieszczone na kolejnych stronach to kompendium wiedzy
na temat pozadanych postaw i procedur - jasne wytyczne dotyczace tego,

jakich zachowan unikac oraz w jaki sposob efektywnie reagowac na zi-
dentyfikowane zagrozenia.
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Wiacz . filtr informacyjny”: zachowaj czujnose, gdy ktos zbyt wni-
kliwie wypytuje cie o sprawy wrazliwe lub szczegoty zawodowe.

Monitoruj nietypowe zainteresowanie: zwracaj uwage na osoby,
ktore wykazuja nadmierna ciekawos¢ twoimi uprawnieniami, do-
stepami do systemow czy specyfika twojej pracy.

Stosuj zasade ograniczonego zaufania: kazda niespodziewana
przystuge czy pomoc od 0sob postronnych traktuj jako sygnat ostrze-
gawczy i potencjalny mechanizm budowania zaleznosci.

Dziel sie wiedzg oszczednie: ograniczaj przekazywanie informacji
stuzbowych do niezbednego minimum — nadmiar wiedzy w niepo-
wotanych rekach to realne zagrozenie.

Badz ,,cieniem” swojego sprzetu: podczas podrozy stuzbowych trzy-
maj dokumenty, laptopa i telefon pod statym, osobistym nadzorem.

Dbaj o higiene relacji: zachowaj zdrowy rozsadek i unikaj dwuznacz-
nych sytuacji, ktére w przysztosci mogtyby stac sie fundamentem
do szantazu lub manipulacji.

Reaguj natychmiast: jesli dostrzezesz jakiekolwiek sygnaty zainte-
resowania ze strony obcych stuzb specjalnych, niezwtocznie skon-
taktuj sie z Agencja Bezpieczenstwa Wewnetrznego.

Zachowania niepozadane

Nie ulegaj ,efektowi nowosci’: kategorycznie nie ujawniaj informa-
cji wrazliwych nowo poznanym osobom, bez wzgledu na to, jak god-
ne zaufania sie wydaja.

Nie wchodz w uktady ,,co$ za cos”: nigdy nie przyjmuj pomocy
ani prezentow w zamian za udostepnienie kontaktow stuzbowych
lub pozornie btahych informacji.

Nie badz kurierem nieznajomych: podczas wyjazdow zagranicz-
nych nigdy nie przewoz paczek i nie przyjmuj upominkéw od nowo
poznanych osob — to klasyczna metoda kompromitacji i werbunku.
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Zapewnij ciggtos¢ ochrony: aktywnie chron dokumenty niejawne
oraz nosniki danych wrazliwych przed utrata, przypadkowym znisz-
czeniem lub wgladem osob nieuprawnionych.

Dbaj o trwatlg utylizacje danych: zanim wyrzucisz dokumenty za-
wierajace dane osobowe (np. PESEL, adres), poddaj je fizycznemu
Zniszczeniu w niszczarce. Skrawki papieru bywaja cennym zrodtem
informacji dla oséb trzecich.

Weryfikuj punkty powielania: ograniczaj drukowanie i kopiowanie
dokumentacji wrazliwej w ogolnodostepnych punktach ustugowych,
gdzie pamiec urzadzen nie gwarantuje poufnosci.

Sprawuj nadzor w przestrzeni publicznej: poza miejscem pracy
utrzymuj stata, osobista kontrole nad posiadanymi dokumentami
Zawierajacymi informacje wrazliwe.

Korzystaj z autoryzowanych narzedzi: przetwarzaj informacje nie-
Jjawne wytacznie w dedykowanych i certyfikowanych do tego celu
systemach teleinformatycznych.

Zachowania niepozadane

Nie omawiaj spraw stuzbowych w miejscach publicznych: Unikaj
prowadzenia rozmow o charakterze wrazliwym w kawiarniach, srod-
kach transportu czy windach, gdzie ryzyko podstuchania jest wysokie.

Nie eksponuj tresci dokumentéw: powstrzymaj sie od czytania
materiatow wrazliwych w pociagu, autobusie czy samolocie. Osoby
postronne moga bez trudu zapoznac sie z ich zawartoscia.

Nie lekcewaz wersji roboczych: nie traktuj notatek ani brudnopiséw
jako materiatow nieistotnych. Czesto zawieraja one kluczowe dane,
ktore wymagaja takiej samej ochrony jak finalne dokumenty.
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Chron swoja tozsamosé cyfrowa: ograniczaj publikowanie danych
personalnych do niezbednego minimum.

Dbaj o aktualizacje: regularnie aktualizuj system operacyjny oraz
aplikacje na komputerze i smartfonie.

Weryfikuj zrédta oprogramowania: instaluj aplikacje i programy
wytacznie z legalnych, zaufanych platform oraz oficjalnych sklepow.

Separuj dostep do urzadzen: jesli z twojego komputera korzystaja
inne osoby, skonfiguruj dla nich oddzielne profile uzytkownikow.

Stosuj zaawansowane zabezpieczenia dostepowe: tworz diugie,
unikatowe i ztozone hasta, wszedzie tam, gdzie to mozliwe, aktywuj
uwierzytelnianie wielosktadnikowe.

Swiadomie zarzadzaj hastami: regularnie odswiezaj swoje klucze
dostepowe i nie stosuj tego samego hasta do roznych ustug i aplikacji.

Zabezpieczaj kluczowe dane: regularnie tworz kopie zapasowe
najwazniejszych plikow i stosuj szyfrowanie danych.

Badz nieufnym odbiorca: zawsze sprawdzaj adres nadawcy, po-
prawnosc linkow oraz zawartosc zatgcznikow przed ich otwarciem.

Kieruj sie zasadg ograniczonego zaufania: nigdy nie ufaj domysl-
nie, zawsze weryfikuj kazde zadanie lub nietypowa wiadomosc.

Zachowania niepozadane

Nie podtaczaj obcych nosnikéw danych: nigdy nie wpinaj do swo-
ich urzadzen znalezionych lub nieznanych pendrive'dw i dyskow.

Nie udostepniaj haset i skanéw dokumentéw: nie przesytaj haset
dostepowych ani skanow dowodu tozsamosci droga elektroniczna.

Nie dziataj pod wptywem impulsu: nie ulegaj presji ,pilnej spra-
wy" ani silnym emocjom towarzyszacym wiadomosciom.

Unikaj transakcji poza oficjalnymi systemami: podczas zakupow
online nigdy nie realizuj ptatnosci ani nie prowadz rozmow poza ofi-
cjalna platforma sklepu lub portalu aukcyjnego.
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Dbaj o orientacje w terenie: zapoznaj sie z planami ewakuacji
w miejscach, w ktérych bywasz regularnie (biuro, galeria handlowa,
dworzec). Wiedza o wyjsciach awaryjnych to klucz do szybkiej reakcji.

Zachowaj swiadomosé sytuacyjna: aktywnie obserwuj otoczenie
i Zwracaj uwage na zachowania nienaturalne albo budzace twoj
niepokoj.

Identyfikuj przedmioty bez nadzoru: zwracaj szczegdlng uwage
na porzucone w miejscach publicznych paczki, torby czy plecaki.

Postaw na szybka i bezpieczng ewakuacje: v razie wystapienia za-
grozenia niezwiocznie opusc niebezpieczna strefe, o ile istnieje taka
Mozliwosc.

Stosuj procedure ukrycia: jesli bezpieczna ewakuacja jest nie-
mozliwa, znajdz schronienie, zabarykaduj sie | wycisz urzadzenia
elektroniczne.

Alarmuj stuzby ratunkowe: gdy znajdziesz sie w bezpiecznym
migjscu, natychmiast zadzwon pod numer alarmowy 112 | przekaz
zwiezte informacje o sytuacji.

Podejmij obrone w ostatecznosci: jesli nie masz mozliwosci uciecz-
ki ani ukrycia, a twoje zycie jest bezposrednio zagrozone, podejmij
probe obrony dostepnymi srodkami.

Zachowania niepozadane

Unikaj zblizania sie do zrédta zagrozenia: nigdy nie podchodz do
migjsca zdarzenia, aby zaspokoi¢ ciekawosc lub sprawdzic, co sie
dzieje. Kazda sekunda zwitoki zwieksza ryzyko.

Nie lekcewaz sygnatéw ostrzegawczych: nie bagatelizuj podej-
rzanych sytuacji ani anomalii w przestrzeni publicznej. Lepigj zgto-
si¢ fatszywy alarm, niz przeoczyc realne niebezpieczenstwo.
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