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Rola i znaczenie analizy informacji wywiadowczej
w zapewnianiu bezpieczenstwa panstwa

W XXI w. ludzie sa zmuszeni do odbioru coraz wigkszej ilosci informacji, mniej lub
bardziej przydatnych. Jednym z gléwnych czynnikéw wptywajacych na to zjawisko jest
technologia rozwijajaca si¢ w zawrotnym tempie. Osoby korzystajace z Internetu, w tym
z portali spotecznosciowych (m.in. takich, jak Facebook, Twitter, YouTube) sg adresa-
tami 34 gigabajtow danych, co wedlug naukowcow z University of California w San
Diego przektada si¢ na 100 tys. stow dziennie (ponad dwa razy tyle co na poczatku lat 80.
poprzedniego stulecia)'. To powoduje koniecznos¢ szybkiego przetwarzania wiadomosci
i przyporzadkowywania im odpowiednich stopni waznosci. Z podobnymi problemami
zmagajg si¢ politycy sprawujacy w kraju funkcje kierownicze. Nadmiar informacji cze¢-
sto utrudnia im podjgcie decyzji, od ktorych moze zaleze¢ Zzycie 1 zdrowie obywateli.
Z tego wzgledu, z uwagi na dynamicznie zmieniajace si¢ srodowisko bezpieczenstwa
panstwa oraz mnogos¢ wyzwan i zagrozen wynikajacych z tego procesu, nastapi wzrost
znaczenia analizy informacji. Dla rzadoéw szczegolnie istotne beda materiaty opracowa-
ne na podstawie danych pochodzacych ze Zrédet niejawnych. Tego rodzaju materiaty
umozliwiajg wlasciwg oceng sytuacji geopolitycznej (m.in. w przypadku dziatan hybry-
dowych prowadzonych przez przeciwnika, w tym dezinformacji) oraz podejmowanie
dziatan wyprzedzajacych (np. zapobieganie zamachom terrorystycznym przez areszto-
wania 0sob zaangazowanych w ich przygotowania czy prewencyjne stosowanie Srodkow
bezpieczenstwa w przypadku nieprecyzyjnych sygnalow o potencjalnym zagrozeniu).
Zwigkszy si¢ takze rola stuzb specjalnych (wywiadu, kontrwywiadu) i formacji mun-
durowych, ktorym ustawodawca przyznat kompetencje do operacyjnego gromadzenia
informacji oraz sporzadzania na ich podstawie odpowiednio przygotowanych produktow
analitycznych dla decydentow.

W pierwszej czesci opracowania zostanie omowiony problem analizy informa-
¢ji w ujeciu teoretycznym, w tym kwestie definicyjne oraz cykl analityczny, ze szcze-
gblnym uwzglednieniem sposobow pozyskiwania informacji oraz rodzajow analizy.
W drugiej czgséci zostana przedstawione uwarunkowania prawne dotyczace wybranych

' The American Diet: 34 Gigabytes a Day, https://bits.blogs.nytimes.com/2009/12/09/the-ameri-
can-diet-34-gigabytes-a-day/? r=0 [dostep: 3 [X 2019].
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polskich instytucji odpowiedzialnych za zapewnianie bezpieczenstwa panstwa, ktore
w ramach swoich kompetencji przygotowuja analizy.

Kwestie definicyjne

Na poczatku rozwazan nad problemem analizy informacji nalezy odwota¢ si¢ do
literatury naukowej, aby poprawnie rozumie¢ terminy uzywane w niniejszej pracy.
W Stowniku jezyka polskiego PWN znajduja si¢ definicje, zgodnie z ktorymi analiza
to ‘myslowe wyodrgbnienie wlasciwosci lub sktadnikow badanego zjawiska czy tez
przedmiotu™, a informacja to ‘powiadomienie o czyms, zakomunikowanie cze-
gos; wiadomos¢, pouczenie™. W materiatach akademickich pojawia si¢ takze sformu-
lowanie, ze ,,informacja” to (...) zbior faktow, zdarzen, cech itp. okreslonych obiektow
(rzeczy, procesow, systemow) zawarty w wiadomosci (komunikacie), tak ujety i podany
w takiej postaci (formie), ze pozwala odbiorcy ustosunkowac si¢ do zaistnialej sytuacji
i podjgé odpowiednie dzialania umystowe lub fizyczne®. W literaturze specjalistycznej
z dziedziny wojskowosci i bezpieczenstwa mozna przeczytaé, ze (...) analiza infor-
macji w dziedzinie bezpieczenstwa panstwa polega na nadawaniu sensu tej informacji,
czyli (1) obejmuje poprawne wnioskowanie o konsekwencjach tresci informacji i (2)
maksymalizuje uzytecznosc informacji w podejmowaniu decyzji przez odbiorce, dzie-
ki sformutowaniu rekomendacji okreslonych dziatan®. Istotne pozostaje takze rozu-
mienie pojecia bezpieczenstwo informacyjne. W literaturze przedmiotu jest
ono uzywane w dwoch kontekstach. Pierwszy z nich odnosi si¢ bardziej do zagrozen
zwigzanych z przetwarzaniem informacji, co potwierdzaja Piotr Potejko (bezpieczen-
stwo informacyjne stanowi zbior dziatan, metod, procedur, podejmowanych przez
uprawnione podmioty, zmierzajqcych do zapewnienia integralnosci gromadzonych,
przechowywanych i przetwarzanych zasobow informacyjnych, poprzez zabezpieczenie
ich przed niepozgdanym, nieuprawnionym ujawnieniem, modyfikacjq, zniszczeniem®)
i Krzysztof Liedel (bezpieczenstwo informacyjne bardzo czesto rozumiane jest jako
ochrona informacji przed niepozgdanym — przypadkowym lub swiadomym — ujaw-
nieniem, modyfikacjq, zniszczeniem lub uniemozliwieniem jej przetwarzania’). Nie-
co inne rozumienie tego terminu proponuje Leszek Korzeniowski, ktory uwaza, ze
(...) przez bezpieczenstwo informacyjne podmiotu (cztowieka lub organizacji) nalezy

2 L. Drabik, E. Sobol, Stownik jezyka polskiego, Warszawa 2005, s. 14.

3 Tamze,s. 277.

4 P. Sienkiewicz, 10 wyktadow, Warszawa 2003, s. 62.

J. Konieczny, Analiza informacji w dziedzinie bezpieczenstwa panstwa, Warszawa 2014, s. 256.
P. Potejko, Bezpieczenstwo informacyjne, w: Bezpieczenstwo panstwa, K.A. Wojtaszczyk,
A. Materska-Sosnowska (red.), Warszawa 2009, s. 194.

K. Liedel, Bezpieczenstwo informacyjne w dobie terrorystycznych i innych zagrozen bezpieczen-
stwa narodowego, Torun 2008, s. 19.
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rozumie¢ mozliwos¢ pozyskania dobrej jakosci informacji oraz ochrony posiadanej
informacji przed jej utratg®. Ten poglad podzielajg Krzysztof Liderman (bezpieczen-
stwo informacyjne oznacza uzasadnione zaufanie podmiotu do jakosci i dostgpnosci
pozyskiwanej oraz wykorzystywanej informacji’) oraz Jozef Janczak i Andrzej Nowak,
ktorzy twierdza, ze (...) kiedy mowi si¢ o bezpieczenstwie informacyjnym, to zawsze
dotyczy to podmiotu, ktory jest zagrozony poprzez brak informacji lub mozliwos¢ utra-
ty zasobow informacyjnych'. Probg doprecyzowania terminu bezpieczenstwo
informacyjne panstwa podjeli eksperci Biura Bezpieczenstwa Narodowego.
W projekcie Doktryny bezpieczenstwa informacyjnego RP z 2015 r. przedstawili ,,bez-
pieczenstwo informacyjne panstwa” jako:

(...) transsektorowy obszar bezpieczenstwa, ktorego tre$¢ odnosi si¢ do srodowi-
ska informacyjnego (w tym cyberprzestrzeni) panstwa; proces, ktorego celem jest
zapewnienie bezpiecznego funkcjonowania panstwa w przestrzeni informacyjnej
poprzez panowanie we wlasnej, wewngtrznej, krajowej infosferze oraz efektywna
ochrong interesow narodowych w zewngtrznej (obcej) infosferze. Osiaga si¢ to
poprzez realizacje takich zadan, jak: zapewnienie adekwatnej ochrony posiada-
nych zasobow informacyjnych oraz ochrony przed wrogimi dzialaniami dezin-
formacyjnymi i propagandowymi (w wymiarze defensywnym) przy jednocze-
snym zachowaniu zdolno$ci do prowadzenia wobec ewentualnych przeciwnikow
(panstw lub innych podmiotow) dziatan ofensywnych w tym obszarze. Zadania te
konkretyzowane sg w strategii (doktrynie) bezpieczenstwa informacyjnego (ope-
racyjnej i preparacyjnej), a do ich realizacji utrzymuje si¢ i rozwija odpowiedni
system bezpieczenstwa informacyjnego'!.

Na potrzeby pracy warto przyjac szerszg — proponowang przez Korzeniowskiego
czy Lidermana — definicj¢ terminu ,,bezpieczenstwo informacyjne”, ktora odnosi si¢
do mozliwosci pozyskiwania informacji pozwalajacych decydentom na zapewnienie
bezpieczenstwa panstwa.

Podrozdziat po§wigcony kwestiom definicyjnym jest takze miejscem, w ktorym
nalezy wytlumaczy¢, czym jest propaganda (dezinformacja) oraz zjawisko
szumu informacyjnego, ktére w ostatnim czasie staly si¢ przedmiotem deba-
ty w polskiej przestrzeni publiczne;j. ,,Dezinformacja” to komunikat sprzeczny z rze-
czywisto$cia, ktory moze by¢ (...) elementem walki informacyjnej pomiedzy kon-
kurujgcymi podmiotami™ (np. panstwami czy przedsigbiorstwami). ,,Propaganda”
i,,dezinformacja” zostaty szerzej zdefiniowane w projekcie Doktryny bezpieczenstwa

8 L.F Korzeniowski, Podstawy nauk o bezpieczeristwie, Warszawa 2012, s. 147.

® K. Liderman, Bezpieczenstwo informacyjne, Warszawa 2012, s. 22.
10 J. Janczak, A. Nowak, Bezpieczernstwo informacyjne. Wybrane problemy, Warszawa 2013, s. 18.

' Projekt Doktryny Bezpieczenstwa Informacyjnego RP, https://www.bbn.gov.pl/ftp/dok/01/
Projekt Doktryny Bezpieczenstwa Informacyjnego RP.pdf [dostep: 3 IX 2017].

12 K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji. Teoria i praktyka, Warsza-
wa 2012, s. 36.
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informacyjnego RP. Jest to: (...) rozpowszechnianie zmanipulowanych lub sfabry-
kowanych informacji (albo kombinacji jednych i drugich), w celu sktonienia ich od-
biorcow do okreslonych zachowan korzystnych dla dezinformujgcego, lub tez w celu
odwrécenia ich uwagi od faktycznie zaistnialych wydarzen'. Terminem ,,szum infor-
macyjny” jezykoznawcy okreslaja ‘nadmiar informacji utrudniajacy wyodrgbnienie in-
formacji prawdziwych i istotnych’',

Cykl wywiadowczy

Analiza danych jest tylko jednym z wielu etapoéw procesu, ktorego celem jest wspar-
cie informacyjne wtadz danego panstwa w podejmowaniu decyzji pozwalajacych za-
pewni¢ obywatelom szeroko rozumiane bezpieczenstwo. W literaturze przedmiotu ten
proces tradycyjnie okre$la si¢ mianem cyklu wywiadowczego, na ktory sktada
si¢ przewaznie — w zaleznosSci od taksonomii przyjetej przez poszczegolnych naukow-
cow — od czterech do szesciu etapow. Na potrzeby niniejszej publikacji przyjeto cztery
etapy tego cyklu, obejmujace:

1) okre$lenie zapotrzebowania informacyjnego przez organy panstwowe,
upowaznione do tego na podstawie obowigzujacego prawa, oraz zlecenie za-
dan podlegtym im instytucjom (m.in. stuzbom bezpieczenstwa i porzadku
publicznego, agencjom wywiadowczym i kontrwywiadowczym). Ten etap
jest scisle skorelowany z biezagcymi wydarzeniami na swiecie czy zjawiska-
mi (np. konfliktami zbrojnymi, terroryzmem), ktére mogg negatywnie wpty-
waé na bezpieczenstwo panstwa. To na ich podstawie rzad okresla kierunki
dziatania shuzb. W tym kontekscie jest konieczna umiejetnos¢ priorytetyzacji
zagrozen przez decydentow;

2) pozyskiwanie informacji przez stuzby zgodnie z potrzebami wladz;

3) analizowanie zgromadzonych danych';

4) przekazywanie odbiorcom (zgodnie z wlasciwoscia rzeczows) gotowych
produktéw analitycznych. Tomasz Aleksandrowicz zauwaza, ze ten etap —
w przypadku braku reakcji wladz na otrzymany dokument — zamyka cykl
wywiadowczy, a jezeli pojawia si¢ kolejne zlecenie, to mamy do czynienia
z tzw. otwartym cyklem wywiadowczym!®.

3

Projekt Doktryny Bezpieczenstwa Informacyjnego RP...
4 http://sjp.pwn.pl/sjp/;3067966 [dostep: 13 V 2017].

5

Problem pozyskiwania informacji oraz ich przetwarzania zostanie przedstawiony w dalszej czesci
opracowania.

16 T.R. Aleksandrowicz, Analiza informacji w administracji i biznesie, Warszawa 1999, s. 55-56.
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Rysunek. Cykl wywiadowczy.

Zrodlo: Opracowanie whasne.
Wykorzystane materiaty: K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji. Teoria i prak-
tyka, Warszawa 2012, s. 82—87.

Warto przedstawi¢ kilka przyktadow naruszen cyklu wywiadowczego. Eksperci
wyrozniaja bledy popetniane zarowno przez decydentdw, jak i analitykéw. Odbiorcy
finalnych produktow moga:

* W sposob nieprecyzyjny formutowac swoje potrzeby, co moze wynikac z bra-
ku umiejetnosci wykorzystania posiadanych sit i srodkéw, w tym shuzb spe-
cjalnych;

* nie wykorzystywa¢ wiedzy i konkluzji przekazywanych w dokumentach'’.
W tym konteks$cie warto wskazaé na problem opisany w psychologii spotecz-
nej przez Irvinga Janisa, tj. syndrom grupowego myslenia (ang. groupthink
syndrome, GTS). Definiuje si¢ go jako (...) nieracjonalny wzorzec myslenia
i zachowania w grupie, ktory narzuca sztuczny konsensus i ttumi glosy sprze-
ciwu's. To oznacza, ze osoby podejmujagce decyzje (czy to politycy, czy do-
wodcy wojskowi) jako cztonkowie wigkszej grupy moga jej ulec i — w obawie
przed wykluczeniem — dobrowolnie ograniczy¢ swoje zdolnosci intelektualne
do witasciwej oceny sytuacji. Wsérod przyktadéw GTS - wymienionych przez
Janisa w artykule zatytutlowanym Groupthink, opublikowanym w 1971 r. -
znajduja si¢ btedne decyzje podjcte przez Amerykandw, w tym brak wiasci-
wego przygotowania si¢ na atak Japonczykow na Pearl Harbor, przegrana

17" J. Konieczny, Analiza informacji w dziedzinie. .., s. 248.

18 K. Albrecht, Inteligencja praktyczna. Sztuka i nauka zdrowego rozsqdku, Gliwice 2009, s. 217.
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podczas inwazji w Zatoce Swin oraz decyzja o zwiekszeniu zaangazowania
USA w wojng w Wietnamie'.

Bledy moga powstac takze na etapie opracowywania materiatu analitycznego dla

finalnego odbiorcy. Wsrdd najczestszych nalezy wymienic?:

» przekonanie o wystarczajacej ilosci materiatow potrzebnych do sporzadzania
produktu analitycznego dla odbiorcy zewnetrznego oraz brak checi do wyko-
rzystania informacji, ktore wptywaja na ocen¢ zagrozen (np. tego rodzaju za-
chowanie moze wynika¢ z tzw. lenistwa analityka, ktory ma juz przygotowa-
ny i zatwierdzony projekt opracowania, a nowe dane diametralnie zmieniajg
przyjete zalozenia, co wiaze si¢ z koniecznoscig dalszej pracy nad tym samym
dokumentem);

» brak odpowiedniej weryfikacji informacji dostarczanych przez zrédlto. Nie-
prawdziwe wiadomosci moga znieksztatca¢ obraz rzeczywistosci, co moze
doprowadzi¢ do podjgcia przez politykow btednych decyzji;

* tworzenie opracowan w sposéb zgodny z oczekiwaniami adresatow materia-
16w czy przetozonych (np. osoby odpowiedzialne za przetwarzanie danych
w obawie o karier¢ mogg umieszcza¢ w analizach tezy i oceny zgodne ze spo-
sobem postrzegania $wiata przez kierownictwo danej instytucji);

* spoOznione przekazywanie materiatow (brak informacji w odpowiednim czasie
uniemozliwia podjecie wlasciwej decyzji).

Sposoby pozyskiwania informacji

Analize informacji poprzedza proces ich zdobywania. W literaturze przedmiotu wy-
mienia si¢ wiele sposobow gromadzenia wiedzy dotyczacej bezpieczenstwa panstwa.
Obecnie mozna wskaza¢ co najmniej kilka takich sposobow. Wsrod najpopularniej-
szych nalezy wymieni¢:

* OSINT (ang. Open Source Intelligence), zwany takze biatym wywiadem —
pozyskiwanie informacji ze zrodetl otwartych, tj. mediéw tradycyjnych i elek-
tronicznych, portali spotecznosciowych (np. Facebooka), oficjalnych rejestrow
panstwowych, dokumentéw administracji publicznej udostepnianych obywa-
telom, wyktadow, konferencji naukowych oraz materiatoéw, do ktérych dostep
nie wymaga specjalnych upowaznien czy umiejetnosci. W ostatnich latach
OSINT — w zwiazku z postepujacym zjawiskiem cyfryzacji, coraz szerszym
dostepem ludzi do internetu oraz ich otwarto$ciag na dzielenie si¢ szerokim
spektrum informacji z Zycia prywatnego za posrednictwem portali spoleczno-
sciowych — staje si¢ nicocenionym zrodtem wiedzy;

19 1. Janis, Groupthink, ,,Psychology Today” 1971, nr 6, s. 4346, 74-76.
20 K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji..., s. 112-115.
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e HUMINT (ang. Human Intelligence), czyli zdobywanie wiedzy od tzw. oso-
bowych zrddet informacji. Przez HUMINT nalezy rozumie¢ klasyczne dzia-
fania wywiadowcze. Najczesciej instytucje panstwowe (np. stuzby specjalne)
uprawnione do prowadzenia dziatan operacyjno-rozpoznawczych starajg si¢
pozyskiwa¢ materiaty od 0sob posiadajacych informacje mogace mie¢ istotne
znaczenie dla bezpieczenstwa zewnetrznego i wewnetrznego panstwa, po-
rzadku konstytucyjnego, a takze pozycji kraju na arenie miedzynarodowe;j
oraz jego potencjalu militarnego i gospodarczego. W celu nawigzywania kon-
taktow oraz pozniejszego werbunku funkcjonariusze stuzb korzystajg z sze-
rokiego spektrum narzedzi. W literaturze przedmiotu wskazuje si¢ na rdzne
motywacje osob, ktore godza si¢ na wspotprace z organami bezpieczenstwa.
Najpopularniejsza teoria zamyka si¢ w angielskim skrocie MICE (tj. money,
ideology, coercion, ego). Zgodnie z jej zatozeniami ludzie przekazuja stuzbom
informacje ze wzgledu na m.in.: pienigdze otrzymywane w zamian, wyzna-
wane poglady, strach przed kompromitacja, zaspokojenie wtasnych ambicji,

e SIGINT (ang. Signals Intelligence)®', na ktory sktada sie¢ m.in. COMINT
(ang. Communication Intelligence — informacje komunikacyjne, w tym pocho-
dzace z rozmow telefonicznych, konwersacji przeprowadzanych za pomoca
radiostacji oraz innych srodkéw), ELINT (ang. Electronic Intelligence — dane
pochodzace z rozpoznania sygnatow elektromagnetycznych nieuzywanych
w telekomunikacji) oraz TELINT (ang. Telemetry Intelligence — technicz-
ne i wywiadowcze informacje pochodzace ze zgromadzonych i przetworzo-
nych sygnalow §wietlnych czy obcej telemetrii). Reasumujac, SIGINT polega
na pozyskiwaniu informacji za pomoca radaréw, podstuchow telefonicznych,
mikrofonow kierunkowych oraz — by¢ moze przede wszystkim — kontroli prze-
ptywu danych w internecie. Obecnie, gdy wezmie si¢ pod uwage niska swia-
domos¢ wielu uzytkownikow w zakresie zapewnienia bezpieczenstwa dziatan
prowadzonych w cyberprzestrzeni, materiaty pochodzace z tego typu zrodet
stajg si¢ niezwykle cenne nie tylko dla hakeréw czy grup przestgpczych, lecz
takze dla stuzb panstwowych, ktore w sposob niejawny i zgodnie z obowig-
zujacym prawem powinny zdobywac¢ interesujaca je wiedze. Jednoczesnie ze
wzgledu na duzg liczbg informacji przesytanych w sieciach teleinformatycz-
nych, ich pozyskiwanie oraz analiza wymagaja specjalistycznych umiejetnosci
oraz programow komputerowych, ktore wspieraja proces przetwarzania zgro-
madzonych materiatow;

e IMINT (ang. Imagery Intelligence) nazywany w literaturze takze PHOTINT
(ang. Photo Intelligence)** — pozyskiwanie wiedzy m.in. ze zdje¢ wykonanych
przez satelity wyposazone w wysokiej klasy aparaty fotograficzne lub przez

2 Thumaczenie wiasne za: Global National Security and Intelligence Agencies Handbook,
Washington 2015, s. 279.

22" Tamze.
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funkcjonariuszy dzi¢gki prowadzeniu obserwacji 0sob czy zainstalowaniu $rod-
kéw technicznych. Informacje zdobyte w ten sposob pozwalaja wskaza¢ czy
tez potwierdzi¢ niepozadane zmiany w $§rodowisku bezpieczenstwa (np. ruchy
wojsk przeciwnika, budowanie nowych obiektéw o przeznaczeniu militar-
nym);

* MASINT (ang. Measurements and Signatures Intelligence) — informacje wy-
wiadowcze o charakterze naukowym i technicznym, otrzymywane przez jako-
sciowg i ilosciowg analize danych (metryczna, katowa, przestrzenng, dtugosci
fal, zaleznos$ci czasowych, modulacji, hydromagnetyczng), pochodzace z wy-
specjalizowanych sensoréw technicznych?®.

Typy analiz i techniki analityczne

Kolejnym etapem cyklu wywiadowczego jest analiza wiedzy zgromadzonej zgodnie
z zapotrzebowaniem politykow petnigcych funkcje kierownicze w panstwie. Mozna
wskaza¢ co najmniej dwa gldwne typy analiz stanowigcych wsparcie w procesie de-
cyzyjnym. Sa nimi:

e analiza strategiczna — rozumiana jako kompleksowa diagnoza wydarzen
z przesztosci i1 terazniejszosci, ktéra umozliwia przygotowanie prognozy doty-
czacej szeroko pojmowanych zagrozen bezpieczenstwa oraz wnioskéw i reko-
mendacji. Utatwiajg one odbiorcom takiego materiatu podjecie decyzji przy-
noszacych skutki dlugofalowe;

* analiza sygnalna — przygotowywana na podstawie biezacej pracy stuzb. Za-
zwyczaj przybiera forme tzw. kostki informacyjnej jedno- lub dwuakapitowe;.
W materiale zawierajacym tylko jeden akapit (forma przypomina depesze pra-
sowa) znajduja si¢ odpowiedzi na najbardziej podstawowe pytania (kto? co?
gdzie? kiedy?). W przypadku analiz dwuakapitowych wskazuje si¢ dodatkowo
krotkie wnioski i ewentualne rekomendacje.

Osobnym zagadnieniem s3 techniki analityczne wykorzystywane w toku opra-
cowywania dokumentow istotnych dla bezpieczenstwa panstwa. Wérod ciekawszych
mozna wskazac:

* analizy zdarzen o wysokim wplywie i niskim prawdopodobienstwie
(ang. high impact, low probability events). Ich autorzy opisuja zdarzenia, kto-
re moga implikowa¢ powazne konsekwencje dla bezpieczenstwa panstwa, ale
prawdopodobienstwo ich wystgpienia jest niewielkie. Waznymi elementami
takiego opracowania sa: diagnoza, w jaki sposéb moze doj$¢ do niepozadanej
sytuacji, oraz wskazniki (tzw. czerwone flagi) ostrzegajace przed zblizajagcym
si¢ niebezpieczenstwem;

2 K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji..., s. 59.
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e analizy typu scenariusze mozliwych zdarzen. Na podstawie zgromadzonych
informacji, wlasnego do$wiadczenia oraz wiedzy o typowosci przypadkow
analitycy przygotowuja prognoze wydarzen w perspektywie krotko-, sred-
nio- i dlugookresowej. Zazwyczaj taka analiza sktada sie z trzech mozliwych
wariantow (scenariuszy): optymistycznego (najkorzystniejszego dla panstwa),
pesymistycznego (negatywnego) oraz najbardziej prawdopodobnego;

e analizy typu ,.czerwony kapelusz”. Ich celem jest odtworzenie sposobu my-
$lenia przeciwnika (0sob, organizacji terrorystycznych) oraz przewidywanie —
z uwzglednieniem wszystkich zmiennych — jego mozliwych zachowan w przy-
sztosci (w tym potencjalnych decyzji np. godzacych w bezpieczenstwo panstwa).

Pozyskiwanie i przetwarzanie informacji przez wybrane instytucje panstwowe

W polskim systemie bezpieczenstwa funkcjonuje wiele instytucji panstwowych, ktore
przygotowuja decydentom produkty analityczne. Zakres informacji potrzebnych do
przygotowania analiz, ktore sg pozyskiwane i przetwarzane przez poszczegdlne pod-
mioty, jest rozny i wynika z ich ustawowych kompetencji. Inne dane gromadzg cywil-
ne shuzby specjalne, inne wojskowe, a jeszcze inne stuzby o charakterze policyjnym.

Polski kontrwywiad i wywiad — dziatajagc na podstawie i w granicach prawa —
odpowiadajg odpowiednio za (...) uzyskiwanie, analizowanie, przetwarzanie i przeka-
zywanie wtasciwym organom informacji moggcych miec istotne znaczenie dla ochrony
bezpieczenstwa wewnetrznego panstwa i jego porzqdku konstytucyjnego* (Agencja
Bezpieczenstwa Wewnetrznego) oraz za (.. .) uzyskiwanie, analizowanie, przetwarzanie
i przekazywanie wiasciwym organom informacji moggcych miec¢ istotne znaczenie dla
bezpieczenstwa i miedzynarodowej pozycji Rzeczypospolitej Polskiej oraz jej potencja-
tu ekonomicznego i obronnego® (Agencja Wywiadu). Szefowie ABW i AW sg jedno-
czes$nie zobligowani do niezwlocznego przekazywania prezydentowi Rzeczpospolitej
Polskiej 1 Prezesowi Rady Ministroéw informacji mogacych mie¢ istotne znaczenie dla
bezpieczenstwa i miedzynarodowej pozycji Rzeczpospolitej Polskiej. Ponadto, jezeli
Prezes Rady Ministrow nie zdecyduje inaczej, szefowie ABW i1 AW przekazuja te infor-
macje takze ministrom konstytucyjnym, zgodnie z ich wlasciwoscia rzeczowa?.

Na etapie gromadzenia informacji funkcjonariusze korzystaja z uprawnien
okreslonych w rozdziale 4. Ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu. Wérdd nich nalezy wymieni¢ m.in.:

» kontrolg operacyjng (obejmujaca m.in. uzyskiwanie i utrwalanie tre$ci roz-

méw prowadzonych przy uzyciu $rodkdéw technicznych, w tym za pomoca

2 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu
(tj.: DzU z 2020 r. poz. 27), art. 5.

25 Tamze, art. 6.
2 Tamze, art. 18.
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sieci telekomunikacyjnych, oraz obrazu lub dzwigku oséb z pomieszczen,
srodkow transportu lub miejsc innych niz miejsca publiczne)?;

* tajng wspolprace z osobami niebedacymi funkcjonariuszami?;

* pomoc organdw administracji panstwowej, ktore sa zobowiazane do przekazy-

wania do ABW i AW informacji istotnych dla bezpieczenstwa zewnetrznego
i miedzynarodowej pozycji Rzeczpospolitej Polskiej*.

Przetwarzanie zgromadzonych informacji odbywa si¢ w wyspecjalizowanych
jednostkach organizacyjnych poszczegolnych stuzb. Na podstawie otwartych zrodet
informacji nie ma mozliwosci ustalenia szczegdélowego zakresu ich kompetencji, gdyz
te zagadnienia sg regulowane przepisami o ochronie informacji niejawnych. O ro-
snagcym znaczeniu analizy informacji w ABW $wiadczy jednak zmiana struktury or-
ganizacyjnej tej formacji. W listopadzie 2018 r. weszto w zycie Zarzgdzenie nr 163
Prezesa Rady Ministrow z 26 wrzesnia 2018 r. w sprawie nadania statutu Agencji Bez-
pieczenstwa Wewnetrznego®. Zgodnie z jego postanowieniami wyodrebniono — jak
mozna przypuszcza¢ z Biura Ewidencji i Analiz (zwanego takze Biurem E) — nowy
Departament Informacji, Analiz i Prognoz (Departament VIII). Obecnie to jego funk-
cjonariusze zapewne odpowiadaja za przygotowywanie produktéw analitycznych
w ABW3!. Ponadto mozna wnioskowa¢ — na podstawie wywiadu przeprowadzonego
przez Krzysztofa Liedela z gen. Adamem Rapackim — ze analize dotyczacg zagrozen
terrorystycznych moze prowadzi¢ w pewnym zakresie Centrum Antyterrorystyczne,
ktore zostato powotane do zycia na mocy Zarzgdzenia nr 102 Prezesa Rady Mini-
strow z dnia 17 wrzesnia 2008 r. zmieniajqcego zarzadzenie w sprawie nadania statutu
Agencji Bezpieczenstwa Wewnetrznego (akt uchylony — przyp. red.). Adam Rapac-
ki wskazywatl, ze (...) poza przetwarzaniem informacji o charakterze operacyjnym
w Centrum bedq opracowywane analizy dotyczgce poszczegolnych zagadnien po fto,
aby wiedza dystrybuowana z Centrum byla jednolita dla wszystkich podmiotow?**.

W przypadku AW nawet takie rozwazania byly do niedawna niemozliwe, gdyz
statut tej instytucji nie ujawniat, ktora jednostka organizacyjna odpowiada za analize¢
informacji (prawie wszystkie nosity nazwe ,,Biuro”)**. Zmiana w tej materii rowniez
nastgpita w 2018 r. Zgodnie z Zarzqdzeniem nr 106 Prezesa Rady Ministrow z dnia

27 Tamze, art. 27.

28 Tamze, art. 36.

2 Tamze, art. 41.

30 M.P. 22018 r. poz. 927.
31 Tamze, § 3.

K. Liedel, Zwalczanie terroryzmu migdzynarodowego w polskiej polityce bezpieczenstwa,
Warszawa 2010, s. 132.

Obwieszczenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2016 r. w sprawie ogloszenia jedno-
litego tekstu zarzqdzenia Prezesa Rady Ministrow w sprawie nadania statutu Agencji Wywiadu
(M.P. 22016 1. poz. 936), § 3.
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3 lipca 2018 r. zmieniajgcym zarzqdzenie w sprawie nadania statutu Agencji Wywiadu®*
utworzono nowa jednostke — Departament Informacyjny, ktory — tak jak w przypadku
ABW — zapewne przygotowuje opracowania analityczne dla wiadz RP*,

Inny zakres informacji pozyskuja i przetwarzaja wojskowe stuzby specjalne. Stuz-
ba Kontrwywiadu Wojskowego (SKW) jest zobowiazana do (...) uzyskiwania, groma-
dzenia, analizowania, przetwarzania i przekazywania wtasciwym organom informacji
mogqcych mie¢ znaczenie dla obronnosci panstwa, bezpieczenstwa lub zdolnosci bojo-
wej Sit Zbrojnych RP czy pozostatych jednostek organizacyjnych MON*¢. Z kolei Stuzba
Wywiadu Wojskowego (SWW) uzyskuje, gromadzi, analizuje, przetwarza i przekazu-
je wlasciwym organom informacje, ktére moga mie¢ istotne znaczenie dla potencjatu
obronnego Rzeczpospolitej Polskiej, bezpieczenstwa i zdolnosci bojowej Sit Zbroj-
nych RP oraz warunkéw realizacji przez nie zadan poza granicami panstwa. Ta stuzba
rozpoznaje rowniez i analizuje zagrozenia, ktére moga wptywac na obronnos¢ panstwa,
wystepujace m.in. w rejonach konfliktéw?’. Zgromadzone i przetworzone informacje
szefowie SKW i SWW przekazujg niezwlocznie — po powiadomieniu ministra obrony
narodowej — prezydentowi RP i Prezesowi Rady Ministréw. Ponadto, jezeli te infor-
macje dotycza spraw objetych zakresem dziatania wlasciwego ministra, przekazujg je
réwniez temu ministrowi, chyba ze Prezes Rady Ministréw zadecyduje inaczej*.

Na etapie gromadzenia informacji funkcjonariusze SKW i SWW korzystaja
z uprawnien okreslonych w rozdziale 3. Ustawy z dnia 9 czerwca 2006 r. o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego. Sa one w wielu przy-
padkach zbiezne z uprawnieniami przewidzianymi dla ABW i AW (m.in. kontrola
operacyjna czy tajna wspotpraca z osobami niebedacymi funkcjonariuszami). Jedno-
czesnie trudno okresli¢, ktore jednostki organizacyjne w SWW i SKW odpowiadaja za
analize informacji, gdyz ich struktura pozostaje niejawna (prawodawca postuguje sie
okresleniami: departament, zarzad, biuro®).

Centralne Biuro Antykorupcyjne, utworzone w 2006 r. na podstawie Ustawy
z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym® (...) jako stuzba
specjalna do spraw zwalczania korupcji w zyciu publicznym i gospodarczym, w szcze-
golnosci w instytucjach panstwowych i samorzqdowych, a takze do zwalczania

#* M.P. 22018 r. poz. 660.

3 Tamze, § 1.

3¢ Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu

Wojskowego (t.j.: DzU z 2019 r. poz. 687).
Tamze, art. 6.

3 Tamze, art. 19.
39

37

Zarzgdzenie Ministra Obrony Narodowej z dnia 21 kwietnia 2017 v. w sprawie nadania statutu
Stuzbie Kontrwywiadu Wojskowego (M.P. z 2017 1. poz. 431) oraz Zarzqdzenie Ministra Obrony
Narodowej z dnia 13 czerwca 2018 r. zmieniajgce zarzqdzenie w sprawie nadania statutu Stuzbie
Wywiadu Wojskowego (M.P. z 2018 1. poz. 694).

40 Tekst jednolity: DzU z 2019 r. poz. 1921, ze zm.
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dziatalnosci godzqcej w interesy ekonomiczne panstwa*', zostato zobligowane (...) do
prowadzenia dziatalnosSci analitycznej dotyczqcej zjawisk wystepujgcych w obszarze
wlasciwosci CBA oraz przedstawiania w tym zakresie informacji Prezesowi Rady Mi-
nistrow, Prezydentowi Rzeczypospolitej Polskiej, Sejmowi oraz Senatowi®.

Na etapie gromadzenia informacji funkcjonariusze CBA korzystaja z upraw-
nien okre$lonych w rozdziale 3. ustawy o CBA. Rowniez w przypadku CBA sa one
czesto zbiezne z uprawnieniami przewidzianymi dla ABW, AW, SKW oraz SWW
(m.in. kontrola operacyjna, tajna wspolpraca z osobami, ktore nie sg funkcjonariusza-
mi). Za przetwarzanie i analizowanie informacji zgromadzonych w wyniku czynnosci
operacyjno-rozpoznawczych odpowiada prawdopodobnie Departament Analiz*.

Podczas realizacji swoich zadan ustawowych informacje o charakterze wywia-
dowczym pozyskuja takze Policja i Straz Graniczna (SG), ktore podlegaja ministrowi
spraw wewngtrznych i administracji. Charakter tych informacji determinuje katalog
zadan wskazanych tym stuzbom przez ustawodawce. Z tego wzgledu Policja prze-
twarza dane zwiagzane z (...) ochrong bezpieczenstwa i porzqdku publicznego, w tym
zapewnieniem spokoju w miejscach publicznych oraz w Srodkach publicznego trans-
portu i komunikacji publicznej, w ruchu drogowym i na wodach przeznaczonych do
powszechnego korzystania*. Z kolei Straz Graniczna (...) gromadzi i przetwarza
informacje z zakresu ochrony granicy panstwowej, kontroli ruchu granicznego, za-
pobiegania i przeciwdziatania nielegalnej migracji®*. Proces analizy informacji oraz
ich przekazywania decydentom nastepuje w jednostkach organizacyjnych poszczego6l-
nych shuzb funkcjonujacych w ramach odpowiednio Komendy Gloéwnej Policji (KGP)
oraz Komendy Gtéwnej Strazy Granicznej (KG SG). W KGP istnieje m.in.:

» Gabinet Komendanta Gtéwnego Policji, do ktérego zadan nalezy (...) koor-
dynowanie przygotowywania materiatow na posiedzenia komisji i podkomisji
parlamentarnych oraz udzialu w ich pracach Komendanta Gtéownego Policji
i jego zastepcow, przygotowywanie analiz dotyczqcych funkcjonowania Policji
na dorazne potrzeby kierownictwa KGP*,

* Glowny Sztab Policji, ktorego zadaniem jest (...) zarzqdzanie biezgcymi infor-
macjami o stanie bezpieczenstwa i porzqdku (...), w tym gromadzenie i ana-
lizowanie informacji o biezqcych zdarzeniach i zagrozeniach na terenie kraju
oraz podejmowanie dziatan stuzgcych ich zapobieganiu i eliminowaniu®.

4 Tamze, art. 1.

4 Tamze, art. 2.

4 Zarzqdzenie Nr 72 Prezesa Rady Ministrow z dnia 6 pazdziernika 2010 r. w sprawie nadania sta-

tutu Centralnemu Biuru Antykorupcyjnemu (M.P. z 2010 r. nr 76 poz. 953), § 3.
4 Ustawa z dnia 6 kwietnia 1990 r. o Policji (t.j.: DzU z 2020 r. poz. 360), art. 1.
# Ustawa z dnia 12 paZzdziernika 1990 r. o Strazy Granicznej (t.j.: DzU z 2020 r. poz. 305), art. 1.

46

http://www.policja.pl/pol/kgp/gabinet-komendanta-glo/ [dostep: 3 IX 2019].

47

http://www.policja.pl/pol/kgp/glowny-sztab-policji [dostep: 3 IX 2019].
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Z kolei w strukturze KG SG funkcjonuje:

» Zarzad do spraw Cudzoziemcoéw, do ktorego zadan nalezy (...) przygotowywa-
nie cyklicznych i okresowych analiz i opracowan, w szczegolnosSci w zakresie
powrotow cudzoziemcow z terytorium RP*,

* Biuro Analityczno-Informacyjne, ktore odpowiada m.in. za (...) zapewnie-
nie Komendantowi Gltownemu Strazy Granicznej i jego zastgpcom wsparcia
w procesie decyzyjnym, w szczegolnoSci poprzez opracowanie i dostarczanie
informacji i analiz oraz dokumentow o charakterze strategicznym dla dziatal-
nosci Strazy Granicznej®.

Wymienienie zakresu kompetencji tylko kilku instytucji pokazuje, jak wiele pod-
miotow zajmuje si¢ analizg informacji. Materiaty zdobywane przez te podmioty oraz
ich obszary zainteresowania — pomimo r6znych zadan — czesto si¢ pokrywaja. Z tego
wzgledu prawodawca podjat w 2007 r. probg usprawnienia systemu bezpieczenstwa
panstwa w zakresie przeptywu danych pomigdzy jego poszczegdlnymi komponenta-
mi. Ustawq z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym®® powolat do zycia
Rzadowe Centrum Bezpieczenstwa (RCB) — podmiot, ktory koordynuje obieg infor-
macji oraz petni funkcje Krajowego Centrum Zarzadzania Kryzysowego. Do podsta-
wowych zadan RCB nalezg: (...) analiza i ocena mozliwosci wystgpienia zagrozen lub
ich rozwoju, gromadzenie informacji o zagrozeniach i analiza zebranych materiatow,
wypracowywanie wnioskow i propozycji zapobiegania i przeciwdziatania zagroze-
niom®'. O roli i znaczeniu informacji w dziatalnosci RCB $wiadczy wyodrgbnienie
w strukturze organizacyjnej tej instytucji osobnej komorki, tj. Biura Analiz i Reago-
wania, ktore sktada si¢ m.in. z Centrum Operacyjno-Analitycznego. Jego zadania to:
(...) monitorowanie i analizowanie sytuacji w obszarze stanu bezpieczenstwa naro-
dowego oraz wystepujqcych w tym zakresie zagrozen,; sporzqdzanie sprawozdan, ra-
portow i ocen: — z dziatan prowadzonych w sytuacjach kryzysowych przez Centrum
— w zakresie powierzonym przez Rade Ministrow lub Prezesa Rady Ministrow, z dzia-
tan prowadzonych w sytuacjach kryzysowych przez organy administracji publicznej
wlasciwe w sprawach zarzgdzania kryzysowego®.

48 http://strazgraniczna.pl/pl/straz-graniczna/struktura-sg/komenda-glowna-sg/komorki-organiza-

cyjne-k/zarzad-do-spraw-cudzozi/1909,Zarzad-do-Spraw-Cudzoziemcow-Komendy-Glownej-
-Strazy-Granicznej.html [dostep: 3 IX 2019].
https://strazgraniczna.pl/pl/straz-graniczna/struktura-sg/komenda-glowna-sg/komorki-organiza-
cyjne-k/biuro-analityczno-sytua/7895,Biuro-Analityczno-Sytuacyjne.html [dostep: 9 XII 2019].
0 Tekst jednolity: DzU z 2019 r. poz. 1398, ze zm.

51

49

Tamze, art. 11.
2 http://rcb.gov.pl/centrum-operacyjno-analityczne-2/ [dostep: 3 IX 2019].
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Whioski

Autor opracowania jest §wiadomy, Ze nie wyczerpat tematu. Jego zamiarem byto je-
dynie zasygnalizowanie kilku ciekawych aspektéw pracy analitycznej oraz aktualnych
rozwigzan systemowych w obszarze tworzenia dla wtadz RP produktow analitycz-
nych, ktére wspomagaja proces decyzyjny w sferze bezpieczenstwa panstwa. Na tej
podstawie mozna jednak, reasumujac dotychczasowe rozwazania oraz majac na uwa-
dze, ze petne przedstawienie problemu wymagatoby przygotowania wielostronicowe-
go opracowania, wyciaggna¢ pewne wnioski:

L.

W zwiazku z duzg liczba informacji pojawiajacych si¢ kazdego dnia (poten-
cjalnie istotnych dla zycia, zdrowia i mienia polskich obywateli, porzadku
konstytucyjnego czy pozycji migdzynarodowej RP) rola i znaczenie analizy
danych beda rosty. Z tego wzgledu na rynku pracy beda poszukiwani fachow-
cy, ktorzy potrafig priorytetyzowac zagrozenia oraz opisywac niepozadane
zjawiska w sposdb syntetyczny.

Odrebnym wyzwaniem, wynikajacym z coraz wigkszej liczby danych, po-
zostaje tworzenie nowych narzedzi i biezace usprawnianie juz istniejacych,
w tym programéw komputerowych, ktore pomagaja analitykom sprawnie
przetwarzac i porzadkowa¢ zgromadzong wiedze.

W Polsce za przygotowywanie analiz na temat potencjalnych zagrozen bez-
pieczenstwa panstwa odpowiada wiele podmiotow. Czesto majg one podob-
ne kompetencje, dlatego moze dochodzi¢ do niepotrzebnego dublowania si¢
wysitkéw w sferze rozpoznawania, gromadzenia i przetwarzania informacji.
Z tego wzgledu istotna wydaje si¢ stata intensyfikacja wspotpracy pomigdzy
nimi, w tym réwniez polegajacej na wymianie wiedzy, w celu osiagnigcia
efektu synergii.

Warto rozpocza¢ dyskusje na temat zreformowania systemu bezpieczenstwa,
w tym utworzenia jednego, centralnego podmiotu lub przeksztalcenia juz
istniejagcego (np. Rzadowego Centrum Bezpieczenstwa), ktdry zajmowatby
si¢ analizowaniem informacji uzyskanych od stuzb specjalnych oraz urze-
dow. Nastepnie jego zadaniem byloby przygotowanie kazdego dnia jednego
kompleksowego materiatu, ktorego odbiorcami bylyby najwazniejsze osoby
w panstwie. Ten wniosek wydaje sie stuszny, jesli wezmie si¢ pod uwage po-
stulaty zgtaszane réwniez przez bylego szefa Stuzby Wywiadu Wojskowego
Andrzeja Kowalskiego (w 2013 r. wskazywat on na koniecznos$¢ utworze-
nia przy koordynatorze stuzb specjalnych Centrum Analiz Strategicznych®),
autorow Bialej Ksiegi Bezpieczenstwa Narodowego™ czy innych ekspertow

53 Plan zmian w stuzbach opracowywany od kilku lat, http://niezalezna.pl/73124-plan-zmian-w-
-sluzbach-opracowywany-od-kilku-lat-znamy-szczegoly-wideo [dostgp: 13 V 2017].

3 Tworcey tego dokumentu sygnalizowali konieczno$¢ budowy ,,(...) komorki (biura, centrum, de-
partamentu itp.) odpowiedzialnej za dokonywanie strategicznych syntez informacji dostarczanych
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zajmujacych si¢ problematyka bezpieczenstwa (np. z Fundacji im. Kazimie-
rza Putaskiego™).
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Abstrakt

W teks$cie przedstawiono zagadnienia dotyczace analizy informacji i jej rolg w zapew-
nianiu bezpieczenstwa panstwa. W pierwszej czesci zwrocono uwage na teoretyczne
aspekty przetwarzania wiadomosci istotnych z punktu widzenia decydentow, w tym
kwestie definicyjne, sposoby pozyskiwania informacji oraz rodzaje analizy danych.
W gléwnej czgscei tekstu wskazano na wiele podmiotoéw odpowiedzialnych za dostar-
czanie analiz politykom petnigcym funkcje kierownicze w panstwie. We wnioskach
postulowano zintensyfikowanie wspotpracy w zakresie przeptywu informacji migdzy
poszczegdlnymi komponentami systemu bezpieczenstwa panstwa oraz powotanie no-
wej instytucji odpowiedzialnej za koordynacj¢ i opracowywanie zbiorczych produk-
tow analitycznych m.in. dla prezydenta RP i Prezesa Rady Ministrow.

Stowa kluczowe: analiza, informacja, bezpieczenstwo narodowe, shuzby specjalne,
proces decyzyjny.

Abstract

The article presents the issue of data analysis in the process of providing national
security. In the first part, there were highlighted theoretic aspects, including
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definitions of terms data and analysis or means of collecting information.
Moreover, there was shown types of analysis and the intelligence cycle. In the second
part, the author pointed out legal frames in the field of Polish security institutions
which are responsible for preparation of analytical products. In conclusion, the author
suggested i.a. intensification of cooperation between those agencies.

Keywords: analysis, data, national security, intelligence services, decision making
process.



