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AGENCJA BEZPIECZEŃSTWA WEWNĘTRZNEGO
DEPARTAMENT OCHRONY INFORMACJI NIEJAWNYCH

	Wydział IV
	Warszawa, dnia __.__._____ r.
Egz. pojedynczy


	
	



FORMULARZ OCENY 
ŚRODKÓW BEZPIECZEŃSTWA FIZYCZNEGO
NAZWA I ADRES SIEDZIBY JEDNOSTKI ORGANIZACYJNEJ

	


STOPIEŃ ŚWIADECTWA BEZPIECZEŃSTWA PRZEMYSŁOWEGO I KLAUZULA TAJNOŚCI


„ŚCIŚLE TAJNE”






PIERWSZY


„TAJNE” 







DRUGI


„POUFNE”

ADRES LOKALIZACJI POMIESZCZENIA LUB OBSZARU PODLEGAJĄCEGO OCENIE 
	


1. 
STATUS PRAWNY BUDYNKU, W KTÓRYM PRZEDSIĘBIORCA ZORGANIZOWAŁ 
 
POMIESZCZENIA LUB OBSZAR, GDZIE BĘDĄ/SĄ* PRZETWARZANE 
INFORMACJE NIEJAWNE.

1.1. Podstawa użytkowania powierzchni, na której przedsiębiorca zorganizował strefy ochronne:

	


2. 
PLAN OCHRONY INFORMACJI NIEJAWNYCH

2.1. Przedsiębiorca posiada plan ochrony informacji niejawnych (plan ochrony IN)
tak
nie

	Data zatwierdzenia:

Sporządzający (imię i nazwisko, stanowisko):

Zatwierdzający (imię i nazwisko, stanowisko):


2.2. Czy plan ochrony IN zawiera elementy wymienione w § 9 rozporządzenia Rady Ministrów z dnia 29 maja 2012 r. w sprawie środków bezpieczeństwa fizycznego stosowanych do zabezpieczania informacji niejawnych, zwanym dalej „rozporządzeniem”, tj.:

1)    opis stref ochronnych (…), w tym określenie ich granic i wprowadzonego systemu kontroli dostępu;
tak
       nie

2)
procedury zarządzania uprawnieniami do wejścia, wyjścia i przebywania w strefach ochronnych;
tak
       nie
3)
opis zastosowanych środków bezpieczeństwa fizycznego uwzględniający certyfikaty (…) oraz poświadczenia (…);
tak
       nie
4)
procedury bezpieczeństwa dla strefy ochronnej I, strefy ochronnej II oraz specjalnej strefy ochronnej, określające 
w szczególności:

a)
klauzule tajności informacji niejawnych przetwarzanych w strefie, 


tak
       nie
b)
sposób sprawowania nadzoru przez osoby uprawnione w przypadku przebywania w strefie osób nieposiadających stałego upoważnienia do wstępu oraz sposób zabezpieczania przetwarzanych informacji niejawnych przed możliwością nieuprawnionego dostępu tych osób, 




tak
       nie
c)
w przypadku specjalnej strefy ochronnej, sposób akceptacji umieszczania linii komunikacyjnych, telefonów, innych urządzeń komunikacyjnych, sprzętu elektrycznego lub elektronicznego, znajdujących się w strefie;













tak
       nie
5)
procedury zarządzania kluczami i kodami dostępu do szaf, pomieszczeń lub obszarów, w których są przetwarzane informacje niejawne;
tak
       nie

6)
procedury reagowania osób odpowiedzialnych za ochronę informacji niejawnych oraz personelu bezpieczeństwa 
w przypadku zagrożenia utratą lub ujawnieniem informacji niejawnych;
tak
       nie

7)
plany awaryjne uwzględniające potrzebę ochrony informacji niejawnych w razie wystąpienia sytuacji szczególnych, 
w tym wprowadzenia stanów nadzwyczajnych, w celu zapobieżenia utracie poufności, integralności lub dostępności informacji niejawnych.

tak
       nie
Ewentualne dodatkowe informacje i uwagi

	


2.3. Czy w planie ochrony IN określono miejsce przeznaczone do ewakuacji materiałów niejawnych?












tak
nie
2.4. Proszę wskazać miejsce przeznaczone do ewakuacji materiałów niejawnych:

	


2.5. Czy zawarto porozumienie pomiędzy kierownikami jednostek organizacyjnych w sprawie wyznaczenia miejsca ewakuacji materiałów niejawnych ? 




tak
nie
3. 
POZIOM ZAGROŻEŃ ZWIĄZANY Z NIEUPRAWNIONYM DOSTĘPEM 
DO INFORMACJI NIEJAWNYCH LUB ICH UTRATĄ
 
3.1. Czy pełnomocnik ochrony opracował i kierownik jednostki organizacyjnej zatwierdził dokument określający poziom zagrożeń ? 







tak
nie
3.2. Poziom zagrożeń określony przez przedsiębiorcę:
NISKI
 □
ŚREDNI □
WYSOKI □

4. STREFY OCHRONNE
4.1. III STREFA OCHRONNA (SO  III)
4.1.1. Czy została zorganizowana SO III ? 






tak
nie

4.1.2. Wskazanie miejsca opisu SO III w planie ochrony IN (nr stron): ………………..
4.1.3.Czy w SO III wprowadzono możliwość kontroli osób ?



tak
nie

4.1.4. Czy w SO III wprowadzono możliwość kontroli pojazdów ?


tak
nie

4.2. STREFA OCHRONNA II (SO  II)

4.2.1. Czy została zorganizowana SO II ?






tak
nie

4.2.2. Liczba utworzonych SO II
:  ……………
4.2.3. Lokalizacja SO II (kondygnacja, nr pomieszczenia/pomieszczeń)………………..

4.2.4. Najwyższa klauzula tajności informacji niejawnych przetwarzanych w SO II:
POUFNE □
 TAJNE □
ŚCIŚLE TAJNE □
4.2.5. Czy SO II użytkują inne jednostki organizacyjne ?

 


tak
nie

4.2.6. Wskazanie miejsca opisu SO II w planie ochrony IN (nr stron): ………………….
4.2.7. Czy w SO II wprowadzono system kontroli dostępu (SKD) ?


tak
nie

4.2.8. Czy SKD obejmuje wszystkie wejścia/wyjścia do/z SO II ?



tak
nie

4.2.9. Czy SKD jest elektroniczny ?



 



tak
nie

4.2.10. Czy SKD jest dwustronny ?


 




tak
nie

4.2.11. Czy wprowadzono rozwiązanie organizacyjne zapewniające identyfikację osób wchodzących 
i wychodzących do/z SO II ?


 





tak
nie

4.2.12. Czy SKD obejmuje wszystkie osoby wchodzące/wychodzące do/z SO II ?
tak
nie

4.2.13. Czy opracowano procedury zarządzania uprawnieniami do wejścia/wyjścia/przebywania 
w SO II ?










tak
nie

4.2.14. Wskazanie miejsca opisu procedur zarządzania uprawnieniami do wejścia/wyjścia/przebywania 
w SO II w planie ochrony IN (nr stron): …………………..
4.2.15. Czy SKD jest konserwowany w cyklach co najmniej 6-cio miesięcznych?
tak
nie

4.2.16. Podmiot/osoba konserwująca SKD:
	


4.2.17. Czy została założona książka elektronicznego systemu zabezpieczeń
 ?

tak
nie

4.2.18. Czy zainstalowany SKD umożliwia rejestrowanie i przechowywanie zdarzeń ? 
tak
nie
4.2.19. Czy w SO II zainstalowano system sygnalizacji napadu i włamania (SSNiW) ?
tak
nie

4.2.20. Czy SSNiW jest konserwowany w cyklach co najmniej 6-cio miesięcznych?
tak
nie
4.2.21. Podmiot/osoba konserwująca SSNiW:
	


4.2.22. Opis sposobu postępowania związanego z uaktywnieniem systemu alarmowego 
w pomieszczeniu strefy ochronnej:






	


4.2.23. Czy została założona książka elektronicznego systemu zabezpieczeń?

tak
nie

4.2.24. Czy zainstalowany SSNiW umożliwia rejestrowanie i przechowywanie zdarzeń?
tak
nie
4.2.25. Czy w SO II zainstalowano system dozoru wizyjnego
 (SDW) ?


tak
nie
4.2.26. Czy SDW obejmuje wszystkie wejścia do SO II ?




tak
nie
4.2.27. Proszę wskazać miejsce przekazywania obrazu SDW:

	


4.2.28. Czy dostarczono poświadczenie zgodności potwierdzające rejestrację obrazu o rozdzielczości nie mniejszej niż 400 linii telewizyjnych oraz okresu przechowywania zapisu przez czas nie krótszy niż 30 dni? 










tak
nie
4.2.29. Czy SDW jest konserwowany w cyklach co najmniej 6-cio miesięcznych ?
tak
nie
4.2.30. Podmiot/osoba konserwująca SDW:
	


4.2.31. Czy została założona książka elektronicznego systemu zabezpieczeń?

tak
nie
4.2.32. Czy w SO II znajduje się akredytowany system teleinformatyczny przeznaczony 
do przetwarzania informacji niejawnych o klauzuli „POUFNE” lub wyższej?

tak
nie
4.2.33. Numer świadectwa akredytacji systemu teleinformatycznego, data ważności świadectwa oraz klauzula tajności informacji niejawnych, które mogą być przetwarzane w systemie:
4.3. STREFA OCHRONNA I (SO I)

4.3.1. Czy została zorganizowana SO I? 






tak

nie

4.3.2. Liczba utworzonych SO I: ……
4.4. SPECJALNA STREFA OCHRONNA (SSO)

4.4.1. Czy została zorganizowana SSO ? 






tak
nie

5.  ŚRODKI BEZPIECZEŃSTWA FIZYCZNEGO
5.1. Czy metodologia doboru środków bezpieczeństwa fizycznego została przeprowadzona zgodnie 
z załącznikiem nr 2 do rozporządzenia?    






tak

nie
5.2. Kategoria (K1) – Szafy do przechowywania informacji niejawnych
5.2.1. Czy szafy znajdują sie w SO II lub SO I ?





tak
nie
5.2.2. Czy szafy posiadają tabliczki znamionowe wydane przez IMP?


tak
nie

5.2.3. Czy szafy posiadają tabliczkę znamionową wydaną przez producenta
?

tak
nie
5.2.4. Szafy do przechowywania informacji niejawnych:
	Lp.
	Najwyższa klauzula przechowywanych informacji 
	Klasa szafy 
	Numer fabryczny szafy
	Producent i typ szafy
	Numer certyfikatu

	
	
	
	
	
	


5.2.5. Liczba punktów przyznanych w kategorii K1
:

	K1S1
	K1S2

	
	

	ILOCZYN
	


5.2.6. Czy zorganizowano pomieszczenie wzmocnione
 ?




tak
nie
5.2.7. Czy pomieszczenie wzmocnione znajduje się w SO II lub SO I ?


tak
nie
5.2.8. Lokalizacja pomieszczenia wzmocnionego (kondygnacja, nr pomieszczenia)………………..
5.2.9. Najwyższa klauzula tajności przechowywanych informacji niejawnych w pomieszczeniu wzmocnionym: ……………..……
5.2.10. Czy pomieszczenie wzmocnione posiada certyfikat IMP?



tak
nie
5.2.11. Numer certyfikatu i określenie klasy szafy, której odpowiada pomieszczenie wzmocnione:
	Numer certyfikatu
	Klasa szafy

	
	


5.2.12. Liczba punktów przyznanych w kategorii K1 (pomieszczenie wzmocnione)
:

	K1S1
	K1S2

	
	

	ILOCZYN
	


5.3. Kategoria (K2) - Pomieszczenia

5.3.1. Czy na SO II uzyskano certyfikat uprawnionego podmiotu?



tak

nie
5.3.2.Jeżeli w powyższym pytaniu zaznaczono odpowiedź „NIE”, proszę wskazać typ konstrukcji pomieszczenia wynikający z dokumentacji technicznej:
	


5.3.3. Czy drzwi do SO II posiadają tabliczkę znamionową wydaną przez uprawniony podmiot?












tak
nie
5.3.4. Czy drzwi posiadają tabliczkę znamionową wydaną przez producenta?


tak
nie
5.3.5. Czy drzwi zabezpieczające wejście do SO II posiadają certyfikaty?


tak
nie
5.3.6. Klasa drzwi (dot. wszystkich drzwi stanowiących granicę SO II): 
	Lp.
	Numer certyfikatu
	Klasa drzwi zgodnie z normą PN-EN 1627 lub starszą
	Producent i typ drzwi
	Numer fabryczny

	
	
	
	
	


5.3.7. Czy w SO II zainstalowano okna?






tak
nie

5.3.8. Czy okna spełniają wymagania określone w normie PN-EN1627?


 tak
nie

5.3.9. Czy okna w SO II są zabezpieczone kratą?





 tak
nie

5.3.10.Czy zainstalowana krata posiada certyfikat uprawnionego podmiotu i tabliczkę znamionową? (dot. krat zamontowanych po wejściu w życie rozporządzenia)?



tak
nie

5.3.11. Czy zainstalowana krata zbudowana jest z prętów o przekroju co najmniej 16 mm2, o oczkach nie większych niż 150 mm na 150 mm (dot. krat zamontowanych przed wejściem w życie rozporządzenia)? 









tak
nie
5.3.12. Liczba punktów przyznanych w kategorii K2:

	K2S1
	K2S2

	
	

	ILOCZYN
	


5.4. Kategoria (K3) - Budynki
5.4.1. Czy opis budynku znajduje się w planie ochrony IN ? 



tak
nie
5.4.2. Wskazanie miejsca opisu budynku w planie ochrony IN (nr stron): ………….…..
5.4.3. Liczba punktów przyznanych w kategorii K3:

	TYP 
	Punktacja

	
	


5.5. Kategoria (K4) – Kontrola dostępu

Systemy kontroli dostępu (K4S1) 

5.5.1.  Liczba przyznanych punktów w kategorii K4S1:
	TYP 
	Punktacja

	
	


Kontrola osób nieposiadających stałego upoważnienia do wejścia na obszar jednostki organizacyjnej (K4S2)
5.5.2. Liczba przyznanych punktów w kategorii K4S2:

	TYP 
	Punktacja


	
	


5.6. Kategoria (K5) – Personel bezpieczeństwa i systemy sygnalizacji napadu i włamania
Personel bezpieczeństwa (K5S1)

5.6.1. Czy personel bezpieczeństwa stanowią pracownicy firmy zewnętrznej?

tak
nie

5.6.2. Czy firma realizująca zadania personelu bezpieczeństwa posiada koncesję
?
tak
nie

	Nazwa przedsiębiorcy:

Adres:

Koncesja nr:

Charakter ochrony (stacjonarna/grupa interwencyjna):


5.6.3. Opis zadań personelu bezpieczeństwa w aspekcie spełniania wymagań wskazanych 
w poszczególnych typach K5S1
:

	


5.6.4. Liczba przyznanych punktów w kategorii K5S1:

	TYP 
	Punktacja

	
	


Systemy Sygnalizacji Napadu i Włamania (K5S2)
5.6.5. Liczba przyznanych punktów w kategorii K5S2 wynikająca z poświadczenia zgodności:
	TYP
	Punktacja

	
	


5.6.6.Czy sygnał z SSNiW jest przekazywany do centrum monitorowania alarmów ? 
tak
nie
5.6.7.  Lokalizacja centrum monitorowania alarmów i sposób powiadamiania o zdarzeniu: 


	


5.7. Kategoria (K6) - Granice 

	ŚRODEK BEZPIECZEŃSTWA (KATEGORIA)
	Punktacja 

	Ogrodzenie (K6S1)

	

	Kontrola w punktach dostępu (K6S2)
	

	System kontroli osób i przedmiotów przy wejściu/wyjściu (K6S3)

	

	System wykrywania naruszenia ogrodzenia (K6S4)
	

	Oświetlenie chronionego obszaru (K6S5)
	

	System dozoru wizyjnego granic (K6S6)

	

	SUMA
	


6. INFORMACJE DODATKOWE
Klucze do szaf, pomieszczeń i obszarów, w których przetwarzane są informacje niejawne
6.1. Czy opracowano procedury zarządzania kluczami i kodami dostępu do szaf, pomieszczeń lub obszarów, w których przetwarzane są informacje niejawne? 



tak
nie
Jeśli tak, czy powyższe procedury dotyczą:

1) kluczy do pomieszczeń lub obszarów:

a) bieżących







 tak
nie
b) zapasowych 







 tak
nie
Miejsce opisu procedur w planie ochrony IN (nr stron/y): …………………….
2) kluczy do szaf:

a) bieżących







 tak
nie
b) zapasowych 







 tak
nie
Miejsce opisu procedur w planie ochrony IN (nr stron/y): ………………….….
3) kodów do zamków szyfrowych:

a) bieżących







 tak
nie
b) zapasowych 







 tak
nie
Miejsce opisu procedur w planie ochrony IN (nr stron/y): …………………..….
6.2. Czy kierownik jednostki organizacyjnej wydał zgodę na przetwarzanie informacji niejawnych 
o klauzuli „poufne” i „zastrzeżone” w kancelarii tajnej (art. 42 ust. 5 ustawy z dnia 5 sierpnia 2010 r. 
o ochronie informacji niejawnych)?







tak
nie
6.3. Czy kierownik jednostki organizacyjnej zatwierdził opracowany przez pełnomocnika ochrony  dokument określający sposób i tryb przetwarzania informacji  niejawnych o klauzuli „poufne” 
(art. 43 ust. 3 ustawy o ochronie informacji niejawnych)?




tak
nie
6.4. Miejsce przetwarzania i przechowywania informacji niejawnych o klauzuli „poufne”20:
	1. Miejsce przetwarzania:
2. Miejsce przechowywania:




6.5. Czy kierownik jednostki organizacyjnej zatwierdził opracowaną przez pełnomocnika ochrony instrukcję dotyczącą sposobu i trybu przetwarzania informacji niejawnych o klauzuli „zastrzeżone” 
(art. 43 ust. 5 ustawy o ochronie informacji niejawnych)?




tak
nie
6.6. Miejsce przetwarzania i przechowywania informacji niejawnych o klauzuli „zastrzeżone”:

	1. Miejsce przetwarzania:

2. Miejsce przechowywania:




6.7. Czy jednostka organizacyjna posiada system teleinformatyczny przeznaczony wyłącznie 
do przetwarzania informacji niejawnych o klauzuli „zastrzeżone” ? 


tak
nie

6.8. Jeżeli w powyższym pytaniu zaznaczono odpowiedź „TAK”:

1) czy kierownik jednostki organizacyjnej zatwierdził dokumentację bezpieczeństwa systemu  teleinformatycznego przeznaczonego wyłącznie do przetwarzania informacji niejawnych 
o klauzuli „zastrzeżone”? 







tak
nie
2) data zatwierdzenia dokumentacji bezpieczeństwa systemu teleinformatycznego ………………… 
3)  lokalizacja systemu: …………………….…………………………………………………………
7. 
PODSUMOWANIE 
Punktacja zastosowanych środków bezpieczeństwa fizycznego:
	KATEGORIA
	PUNKTACJA OKREŚLONA PRZEZ 

PRZEDSIĘBIORCĘ
	UWAGI ABW

	K1S1
	
	

	K1S2
	
	

	ILOCZYN K1
	
	

	K2S1
	
	

	K2S2
	
	

	ILOCZYN K2
	
	

	K 3
	
	

	SUMA: K1+K2+K3 

(wymagane….. punktów)
	
	

	K4S1
	
	

	K4S2
	
	

	SUMA K4
	
	

	K5S1
	
	

	K5S2
	
	

	SUMA K5
	
	

	SUMA: K4+K5 

(wymagane……punktów)
	
	

	K6S1
	
	

	K6S2
	
	

	K6S3
	
	

	K6S4
	
	

	K6S5
	
	

	K6S6
	
	

	SUMA K6
	
	

	SUMA PUNKTÓW K1+K2+K3+K4+K5+K6
	
	


…………………………………..

     data i podpis pełnomocnika ds. ochrony 
                    informacji niejawnych

* niewłaściwe skreślić

Wypełnia Agencja Bezpieczeństwa Wewnętrznego:

DATA OCENY ŚRODKÓW BEZPIECZEŃSTWA FIZYCZNEGO 

	


PRZEDSTAWICIELE PRZEDSIĘBIORCY UCZESTNICZĄCY W OCENIE I UDZIELAJĄCY INFORMACJI

	


FUNKCJONARIUSZE ABW UCZESTNICZĄCY W OCENIE

	


WNIOSEK
W opinii funkcjonariusza uczestniczącego w czynnościach wg stanu na dzień ___________ r. zastosowane środki bezpieczeństwa fizycznego spełniają / nie spełniają* wymogi ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych oraz rozporządzenia Rady Ministrów z dnia 29 maja 2012 r. w sprawie środków bezpieczeństwa fizycznego stosowanych do zabezpieczania informacji niejawnych.









…………………………………
                                                                                                                              data i podpis  funkcjonariusza ABW 
prowadzącego czynności
    ………….………………………………
        data i podpis kierownika komórki organizacyjnej ABW
                    lub innej upoważnionej osoby
* niewłaściwe skreślić
8. ZALECENIA

Treść zaleceń:

Data przekazania zaleceń jednostce organizacyjnej.


Numer pisma 

    ………….………………………………
        data i podpis kierownika komórki organizacyjnej ABW

                    lub innej upoważnionej osoby




















































� poziom zagrożeń określa się dla pomieszczenia lub obszaru, w którym są przetwarzane informacje niejawne, zgodnie �z rozporządzeniem Rady Ministrów z dnia 29 maja 2012 r. w sprawie środków bezpieczeństwa fizycznego stosowanych dla zabezpieczania informacji niejawnych


� W przypadku odpowiedzi „NIE”  proszę przejść do części 4.3. 


� W przypadku utworzenia kilku SO II należy powielić i wypełnić wszystkie pkt 4.2.3. - 4.2.33 dot. wymagań przewidzianych dla SO II


� Dopuszcza się możliwość prowadzenia jednej książki dla wszystkich elektronicznych systemów pomocniczych (SKD, SSNiW, SDW)


� System jest obowiązkowy w przypadku przetwarzania informacji niejawnych o klauzuli „ŚCIŚLE TAJNE”


� W przypadku utworzenia SO I należy powielić i wypełnić wszystkie pkt  4.2.2. - 4.2.33 dot. wymagań przewidzianych dla SO II


� W przypadku przeprowadzenia metodologii odrębnie dla kilku stref ochronnych należy powielić i wypełnić pkt  5 – 7


� W tym przypadku konieczne jest posiadanie certyfikatu w formie papierowej wydanego przez IMP 


� Liczba przyznanych pkt powinna być potwierdzona stosownym dokumentem 


� W którym przechowywane są lub będą informacje niejawne poza szafami metalowymi


� Liczba przyznanych pkt powinna być potwierdzona stosownym dokumentem


� W przypadku odpowiedzi „tak” proszę nie wypełniać pkt 5.3.2- 5.3.12.


� W tym przypadku konieczne jest posiadanie certyfikatu w formie papierowej wydanego przez uprawniony podmiot 


� W przypadku zastosowania elektronicznego systemu kontroli dostępu konieczne jest posiadanie poświadczenia zgodności potwierdzającego przyznanie wartości punktowych


�  Funkcjonujący system kontroli osób musi mieć odzwierciedlenie w procedurach obowiązujących w jednostce organizacyjnej


�  Obowiązujące procedury w tym zakresie zostaną zweryfikowane w trakcie audytu 


� Punktacja powinna zostać przyznana, jeżeli  budynek jest w całości ogrodzony


� Funkcjonujący system musi mieć odzwierciedlenie w procedurach obowiązujących w jednostce organizacyjnej


� System z obowiązkową rejestracją w rozdzielczości nie mniejszej niż 400 linii telewizyjnych i przechowywaniem zarejestrowanego zapisu przez czas nie krótszy niż 30 dni – potwierdzone poświadczeniem zgodności


� Wypełnić wyłącznie w przypadku ubiegania się o świadectwo bezpieczeństwa przemysłowego do klauzuli tajności „tajne” lub „ściśle tajne” albo przetwarzania informacji niejawnych o klauzulach  „tajne” lub „ściśle tajne”
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