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Janusz Wasilewski

Przestepczos$¢ w cyberprzestrzeni — zagadnienia definicyjne

Cho¢ takie wyrazenia, jak przestepczo$§¢é komputerowa czy cyber-
przestgpczos¢ nie naleza w obowiazujacym stanie prawnym do polskich wyrazen
ustawowych, nie sposob nie zgodzi¢ si¢ z twierdzeniem, ze odnosza si¢ do jednego
z najwigkszych zjawisk przestgpnych dzisiejszych czaséw. Zgodnie z aktualnymi sza-
cunkami taczna warto$¢ globalnych strat ponoszonych na skutek popelniania cyberprze-
stepstw juz od kilku lat jest porownywalna do wartosci calego rynku narkotykowego
i plasuje si¢ na poziomie 388 mld dolaréw rocznie'. Jak wynika z przeprowadzonych
badan, ofiarami wszelkich form nielegalnej dziatalno$ci w Internecie (w tym takze zwia-
zanej z rozsiewaniem wiruséw komputerowych oraz innych typow ztos§liwego opro-
gramowania) pada rocznie p6t miliarda ludzi, co w skali §wiatowej daje $rednia okoto
14 ofiar tego typu bezprawnej aktywnosci na sekundg¢! W Polsce w 2010 r., wedhug
oficjalnych danych Policji?, zgtoszono prawie osiem tysigcy przestepstw popetnionych
w sieci, z czego ponad sze$¢ tysigcy — oszustw. W 2012 r. ogdlna liczba przestepstw
komputerowych oscylowala juz na poziomie 19 tys. (okoto 3/4 przypadkow oszustw),
aby w 2015 r. przekroczy¢ 20 tys. Nalezy zaznaczy¢, ze ogromna liczba przestgpstw
komputerowych, ktére poteguja zagrozenie, pozostaje ukryta w szarej strefie i wymy-
ka si¢ wszelkim statystykom®. Specyfika przest¢pstw popetnianych w cyberprzestrze-
ni powoduje bowiem, ze wiele tego typu czyndw pozostaje niewykrytych lub nie jest
poprawnie identyfikowanych jako przestgpstwo. Powodem takiego stanu rzeczy jest
z jednej strony nierzadko sam uzytkownik komputera lub innego urzadzenia, ktory nie
zdaje sobie sprawy z tego, ze padt ofiara przestgpstwa (brak ,,technicznej” §wiadomosci),
z drugiej za$ zdarzenia, ktére sa wykrywane i poprawnie kwalifikowane jako przestepne,
nie zawsze zostaja zgltoszone do $cigania. W przypadku duzych firm zachowanie w ta-
jemnicy informacji o tym, ze ulegly one skutecznemu atakowi hackerskiemu, w ktorym
przetamano zbyt stabe zabezpieczenia infrastruktury teleinformatycznej przedsigbior-
stwa, moze nie tylko by¢ proba ochrony swojego wizerunku, lecz takze sposobem na
uniknigcie ewentualnych konsekwencji odszkodowawczych (np. informacja o cyberata-
ku na bank, w ktérego wyniku mogto doj$¢ do wycieku poufnych danych jego klientow).

W $wietle przytoczonych informacji suma zyskow potencjalnie generowanych
przez cyberprzestgpczos¢ czyni ten rodzaj dziatalno$ci jedna z najbardziej lukratywnych
galgzi przestgpczosci w ogdle i przyciaga nie tylko drobnych ztodziei czy oszustow, lecz
takze cybergangi specjalizujace si¢ w nowoczesnych technologiach lub ,.konwencjo-
nalne”, zorganizowane grupy przestgpcze, ktdre chea rozszerzy¢ swoj dotychczasowy

! Pierwotne dane z raportu Norton Cybercrime Report 2011, dostgpnego w wersji elektronicznej na stronie
internetowej pod adresem: http://pl.norton.com/cybercrimereport/ [dostgp: 20 VI 2016].

2 Dane pochodza z oficjalnej strony internetowej Policji, dostgpnej pod adresem: http://www.statystyka.
policja.pl/portal/st/840/71787/Przestepstwa_popelniane w_sieci.html oraz http:/statystyka.policja.pl/st/infor-
macje/85606,Przestepstwa-w-sieci.html [dostgp: 20 VI 2016].

3 M. Kli$, Przestepczos¢ w Internecie. Zagadnienia podstawowe, ,,Czasopismo Prawa Karnego i Nauk
Penalnych” 2000, nr 1; opracowanie dostgpne réwniez na stronie internetowej pod adresem: http://prawo.
vagla.pl/node/905.
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obszar aktywno$ci. W kazdym z tych przypadkow cyberprzestgpczos¢ pozostaje dziatal-
nos$cia tania, stwarzajaca przestgpcom ogromne mozliwos$ci (takze np. terrorystyczne),
a przy tym wciaz uwazang za zapewniajaca wigksze bezpieczefistwo niz inne, tradycyjne
formy dzialalnosci przestgpnej, i to zaréwno przed wymiarem sprawiedliwosci, jak i dzia-
faniami innych, rywalizujacych przestepcéw*. Mozna powiedzie¢, ze wszelkie stabosci cy-
berprzestrzeni staja si¢ automatycznie sita napgdowa nowoczesnych przestgpcow.

Mimo Ze okreslenie cyberprzestepczo$¢’® —oraz inne wyrazenia stosowane
do opisu poruszanego tu zjawiska — wciaz nie stanowi kategorii prawnej, to z uwagi na
prezentowane w literaturze przedmiotu jego zakres®, specyfike oraz koniecznos¢ tworzenia
1 poprawnego stosowania prawa nalezy uznaé, ze zapewnienie skutecznego zwalczania
zagrozen w cyberprzestrzeni uzasadnia, a wrgcz wymaga, prowadzenia szerokiej analizy
calej galezi zwiazanej z ta dziedzina dziatalno$ci przestgpnej i poj¢¢ odnoszacych si¢ do
czynow wchodzacych w jej skiad.

Artykut jest proba uporzadkowania stosowanych terminéw oraz udzielenia odpo-
wiedzi na podstawowe pytania o to, czym jest cyberprzestgpstwo, jakie sa jego rodzaje
oraz co je odroznia od innych kategorii przestgpstw’. Tak wskazana problematyka po-
zostaje w $cistym zwiazku z okresleniem, jakie (jak ujete?) dobra prawnie chronione sa
przedmiotem zamachu tego rodzaju dziatalnosci przestepnej. Podobnie jak w przypadku
okreslania cyberprzestrzeni, takze i te rozwazania nie moga ogranicza¢ si¢ wylacznie
do plaszczyzny prawnej, ktora bez kontekstu technologicznego pozostaje zawieszona
w prézni. Definicja cyberprzestepczosci jest prezentowana oraz rekonstruowana na pod-
stawie wielu rozwiazan przyjgtych na gruncie pismiennictwa, aktow okotoprawnych oraz
powszechnie obowiazujacych przepisow, zardwno krajowych, w tym takze polskich, jak
i powstalych w ramach inicjatyw migdzynarodowych. Do rozwazan wprowadzono takze
dodatkowe pojgcia wspomagajace opis cyberprzestgpczosci — cyberincydent oraz
cyberatak.

Analiza stosowanych pojeé

Brak jednolitych rozwiazan prawnych nakierowanych na zapobieganie oraz zwal-
czanie nowoczesnych form przestgpczosci komputerowej, wynikajacy w duzej mierze

4Zob. Fighting Cybercrime: Technical, Juridical and Ethical Challenges. Opracowanie dostgpne na stronie
internetowej pod adresem: http://whitepapers.hackerjournals.com/wp-content/uploads/2009/12/FIGHTING-
CYBERCRIME.pdf.

5 Termin powstal jeszcze na poczatku lat 90. XX w. Oficjalnie zostal uzyty przez tzw. Grupe z Lyon,
dziatajaca w ramach grupy G8, ktdrej zadaniem byto prowadzenie prac analitycznych nad nowymi formami
przestepczos$cei, za: S. Perrin, Cybercrime, w: A. Ambrosi, V. Peugeot, D. Pimienta, Word Matters: multi-
cultural perspectives on information societies, Caen 2005. Opracowanie dostgpne takze w wersji elektro-
nicznej na stronie internetowej pod adresem: http://media.mcgill.ca/en/word_matters. A. Adamski zwraca
uwagg na zastosowanie omawianego terminu w 1996 r. przez L.E. Quarantiellego, w: tenze, Cyber Crime:
How to protect yourself from computer criminals, Wisconsin 1996; A. Adamski, Prawo karne komputerowe,
Warszawa 2000, s. 30 i nast.

¢ Niektorzy autorzy podaja wrecz w watpliwosé, czy czyny okreSlane pojeciami odnoszacymi si¢ do
cyberprzestgpczosci zachowuja w rzeczywistosci homogenicznos¢. Zob. np. U. Sieber, Przestepczos¢ kom-
puterowa a prawo karne informatyczne w miedzynarodowym spoteczenstwie informacji i ryzyka, ,,Przeglad
Policyjny” 1995, nr 3, s. 6, za: A. Kania, Oszustwo komputerowe na tle przestepczosci w cyberprzestrzeni,
e-biuletyn CBKE 1/2009, Wroctaw 2009, s. 8. Tekst opracowania jest dostgpny rowniez na stronie internetowej
pod adresem: http://bibliotekacyfrowa.pl/Content/34350/Oszustwo_komputerowe.pdf.

7 Stosowanie klasycznego dorobku prawa karnego wobec cyberprzestgpczosci zaznacza K. Dobrzeniecki
w: tenze, Prawo a etos cyberprzestrzeni, Torun 2004, s. 61 i nast.
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z niechgci (lub niezdolnos$ci) panstw do wypracowywania wspolnych stanowisk oraz
spdznionego podjecia odpowiednich inicjatyw legislacyjnych, spowodowal wytwo-
rzenie wyjatkowo niespojnej oraz niejednorodnej siatki pojgciowej z obszaru cy-
berprzestgpczosci. Nieco ironicznie zauwaza si¢ juz od dawna w pisSmiennictwie, ze
pojgcia stosowane w tym zakresie maja czgsto charakter bardziej publicystyczny niz
naukowy?®. Ten poglad nalezy, niestety, podzieli¢. Tym samym wyrazeniom czgsto sa
nadawane rézne, krzyzujace si¢ zakresowo znaczenia. Definicje czgsto sa tworzone
ad hoc, przy okazji tworzenia nowego dokumentu lub opracowania. Na domiar ztego
ustawiczne zmiany spowodowane rozwojem nowoczesnych technologii, stanowiace
przeciez fundament cyberprzestrzeni oraz nowoczesnych ushug swiadczonych za po-
$rednictwem sieci komputerowych, réwniez nie sprzyjaja jednoznacznos$ci oraz trwa-
tosci budowanych definicji’. Zasadne jest zatem, aby podja¢ probg uporzadkowania
istniejacego stanu rzeczy.

Pojecie naduzycia komputerowego

W ujeciu historycznym proces formulowania nowych, specyficznych poje¢ odnosza-
cych si¢ do przestgpczosci komputerowej rozpoczat sig jeszcze w potowie lat 70. XX w. Byt
to okres pierwszych glosnych, medialnych doniesief o atakach hackerskich, ktore uswiado-
mity nie tylko szerszej opinii publicznej, lecz takze przedstawicielom wtadz rzadowych
pojawienie si¢ nowych cyberzagrozen. Warto doda¢ — zagrozen, ktore moga powodowac
jak najbardziej realne straty finansowe. W latach 70. spopularyzowato si¢ takze okre-
Slenie hacker, ktére negatywnie zaczeto sig kojarzy¢ dopiero w potowie nastgpnego
dziesieciolecia'®.

Jednym z pierwszych, szeroko rozpoznawanych opracowan poswigconych zwal-
czaniu nowoczesnych form przestgpczosci stata si¢ ksiazka autorstwa Donna Parkera
zatytutowana Crime by Computer (Przestepstwo z wykorzystaniem komputera) wydana
w 1976 r.!! Wbrew tytutowi autor skupit si¢ w niej wokot pojecianaduzycie kom-
puterowe 2, ktore rozumiat jako (...) kazdy incydent polegajqcy na zamierzonym za-
chowaniu, ktorego ofiara poniosta lub mogla poniesc szkode, zas sprawca odniost lub
mogl odniesé zysk, wiazacy sie z komputerami'®. Wskazat takze cztery rodzaje przezna-
czenia komputera lub zgromadzonych w nim danych w tak okreslonym naduzyciu:

1) jako przedmiot ataku,

2) jako narzedzie wytwarzajace specyficzne srodowisko lub nowe formy dobr praw-
nych podlegajacych ochronie,

3) jako $rodek lub narzedzie stuzace do popetnienia naduzycia,

4) jako symbol uzyty w celu zastraszenia lub dokonania oszustwa'“,

8 Zob. np. A. Adamski, Prawo karne komputerowe..., s. 30.

° Trudnosciom w budowaniu odno$nych definicji byla poswigcona nawet odrebna cze$¢ Zalecenia
Nr R(89)9 Komitetu Ministrow Rady Europy z 1989 r. w sprawie przestepczosci komputeroweyj.

10 Stowo ,,hacker” oznaczato pierwotnie (znaczenie pozytywne) osobg o wysokich kwalifikacjach kompu-
terowych, potrafiaca w szerokim zakresie wykorzystywa¢ mozliwosci nowych technologii informatycznych.

' D.B. Parker, Crime by Computer, Nowy Jork 1976 (ttumaczenie tytulu — wiasne).

12°W oryginale: computer abuse.

13'W oryginale: any incident involving an intentional act where a victim suffered or could have suffered
a loss, and a perpetrator made or could have made a gain and is associated with computers. Cyt. za:
A. Reyes, Cyber Crime Investigations, bmw, [USA] 2007, s. 25 (thumaczenie wlasne).

14 Tamze, s. 25.
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Cho¢ wymienione rodzaje przeznaczenia komputera i zgromadzonych w nim da-
nych czgsciowo przeplataty si¢ zakresowo, kazdy z nich odnosit si¢ do réznych form
dokonywania naduzy¢. Pierwszy nawiazywal do ochrony samych systemow teleinfor-
matycznych oraz przechowywanych w nich danych w postaci elektronicznej, ktére moga
sta¢ si¢ celem dziatania przest¢pnego. Drugi, zdecydowanie wyprzedzajacy swoje czasy,
nawiazywal do nowego sposobu postrzegania dobr prawnie chronionych, ktore wraz
Z rozwojem cyberprzestrzeni moga wyrazac si¢ w zupetnie nowych, nieznanych dotych-
czas formach, wykraczajac poza posta¢ typowych praw, ruchomosci, nieruchomosci
oraz dobr osobistych. Trzeci rodzaj przeznaczenia mozna odnie$¢ do kategorii naduzy¢
komputerowych sensu stricto, w ktérych komputer staje si¢ niezbednym narzedziem do
popelnienia przestgpstwa (ktore moze by¢ skierowane takze przeciwko dobrom praw-
nym majacym wylacznie swoj cyfrowy wymiar), czwarty za$ odwolywat si¢ do tych
czynow, dla ktérych komputer staje si¢ wytacznie srodkiem komunikacyjnym, samo za$
zachowanie mozna kwalifikowac¢ jako przejaw klasycznych form czynow bezprawnych
(jak np. oszustwo czy znieslawienie). Pomimo tak szerokiego ujgcia, zaden z wymienio-
nych rodzajoéw przeznaczenia nie odnosit si¢ jednak bezposrednio do wykorzystywania
komputeréw jako samodzielnych zrédet dowodowych, ktére moga dostarczaé dowo-
dow takze w sprawach niezaliczajacych sig $cisle do kategorii naduzy¢ komputerowych.
Z uwagi na czasy, w ktorych definicja byta budowana (przed powstaniem Internetu),
zadne z uje¢ nie odwotywato si¢ takze do wykorzystania komputera w celu przeprowa-
dzania atakow za posrednictwem sieci.

W przytoczonej definicji proponuje si¢, aby dwiema gtéwnymi cechami naduzycia
komputerowego byly jego umys$lno$¢ oraz jednoczesna strata badz korzy$¢ majatkowa,
powstajace na skutek przestgpstwa. Innymi stowy — naduzyciem komputero-
wym nie mogt sta¢ si¢ ani czyn niezamierzony, jak np. nieumyslne uszkodzenie zaso-
béw chronionych, ani taki, ktéry w ogole nie zaktadatl mozliwosci odniesienia korzysci
przez jego sprawce, jak akt wandalizmu polegajacy na skasowaniu lub podmianie plikow
strony internetowej. Oba wskazane wymogi, stanowiace przejaw utozsamiania naduzy¢
komputerowych z przestgpczo$cia nastawiong na okreslone korzysci majatkowe, nale-
zy wiaza¢ z dawnym rozumieniem przestgpczosci komputerowej jako przestgpczosci
wysokospecjalistycznej, wymagajacej §wiadomego podejmowania skomplikowanych
operacji.

Pojecienaduzycie komputerowe znalazto si¢ w wydanym w 1986 r. rapor-
cie Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD) zatytutowanym Computer
-related Crime. Analysis of Legal Policy (Przestepstwa zwiqzane z komputerem. analiza
polityki legislacyjnej)’®. Czyn naduzycia komputerowego zostat roboczo okre-
Slony w raporcie jako Kazde zachowanie niezgodne z prawem, nieetyczne lub nieupraw-
nione, odnoszqce si¢ do automatycznego przetwarzania oraz przekazywania danych'®.

Oprocz przytoczonej wyzej definicji naduzycia komputerowego w raporcie OECD
wymieniono takze enumeratywnie i okreslono pig¢ kategorii naduzy¢ komputerowych,
ktére powinny by¢ penalizowane we wszystkich porzadkach prawnych. Zaliczono do
nich: oszustwo komputerowe (nastawione na uzyskiwanie korzysci majatkowych), fat-
szerstwo komputerowe, zaktdcenie poprawnego funkcjonowania systemu (sabotaz),
nielegalne kopiowanie programéw komputerowych oraz nielegalny dostep do systemu

15 Computer-related Crime: Analysis of Legal Policy, OECD, Paris 1986 (thumaczenie tytutu — wlasne).
1 Thumaczenie wiasne. W oryginale: Computer abuse is considered as any illegal, unethical or unautho-
rized behavior relating to the automatic processing and the transmission of data.
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komputerowego uzyskany przez naruszenie zabezpieczen lub w celu wyrzadzenia szko-
dy!”. Wykaz typowych naduzy¢ komputerowych zostat zatem przedstawiony wytacznie
w konteks$cie czynow, ktore powinny podlega¢ kwalifikacji karnej, w odroznieniu od
podejscia, ktore zaprezentowano w ramach budowy definicji naduzycia komputerowe-
go. Jednoczes$nie laczyt kategorie $cisle karnistyczne (fatszerstwo, wtamanie) z ochrong
praw autorskich, nazywajac naduzyciem komputerowym takze kopiowanie programow
(dzi$ zwane potocznie piractwem komputerowym), ktére moze by¢ dokonywane z cal-
kowitym pominigciem komputeréw. Na marginesie warto zaznaczy¢, ze oprocz omawia-
nego tu pojecia w raporcie OECD poshugiwano si¢ réwniez kategoria przestgpstwa
zwiazanego z komputerem,ktore, cho¢ odgrywato drugorzedna rolg, pojawiato
si¢ z niewyjasnionych przyczyn w samym tytule dokumentu.

Roéwnolegle do pojawienia si¢ pojecia naduzycie komputerowe w rapor-
cie OECD w 1986 r. to pojecie pojawito si¢ w obszernej amerykanskiej kodyfikacji
prawa nastawionej na kompleksowe zwalczanie zagrozen komputerowych. Przybrata
ona formeg ustawy zatytutowanej Computer Fraud and Abuse Act'®, ktorej przepisy
staly si¢ podstawowym narzedziem amerykanskiego wymiaru sprawiedliwo$ci w wal-
ce z przestgpstwami popelnianymi z wykorzystaniem komputera. Co istotne, pomimo
historycznej juz daty wprowadzenia tej ustawy, pozostaje ona aktem wciaz obowiazu-
jacym, co nadaje prowadzonym rozwazaniom waloru aktualno$ci. Od chwili wejScia
w zycie ustawa byta wielokrotnie nowelizowana, m.in. w latach 1989, 1994, 1996,
2001 (ustawa PATRIOT Act" wydang po zamachu na WTC) oraz 2008 (ustawa Identity
Theft Enforcement and Restitution Act*®)*'. Przepisy wprowadzone ustawa z 1986 r.
uzupehnity takze sekcje¢ 1030 (stworzona w 1984 r.) 47. rozdziatu 18. tytutu amery-
kanskiego United States Code**. W tej sekcji pierwotnie byta uregulowana penalizacja
szczegblnych przypadkow uzyskania bezprawnego dostgpu do informacji rzadowych,
przede wszystkim informacji niejawnych oraz informacji finansowych, w sytuacji gdy
te informacje byly przetwarzane w komputerach nalezacych do agend rzadowych?.
Sama sekcja 1030 zostata zatytutowana Oszustwo oraz podobna dziatalnos¢ w powiq-
zaniu z komputerami®*,

Ustawa Computer Fraud and Abuse Act wprowadzono penalizacj¢ wielu czy-
néw stypizowanych, ktére, zgodnie z sama nazwa aktu normatywnego, zostaty okre-
$lone jako ,,naduzycia oraz oszustwa komputerowe”. W odniesieniu do zastosowanej

7A. Adamski, Prawo karne komputerowe..., s. 6.

8 W ttumaczeniu wlasnym: Ustawa o komputerowym oszustwie oraz naduzyciu. Tekst ustawy dostepny na
stronie internetowej pod adresem: http://www.law.cornell.edu/uscode/text/18/1030.

Nazwa ustawy ,,PATRIOT Act” pisana wielkimi literami stanowi skrot od wyrazow: Uniting and Strength-
ening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act. W thumacze-
niu wlasnym: Jednoczqc oraz wzmacniajqc Ameryke poprzez dostarczenie stosownych narzedzi wymaganych
do wykrywania oraz zapobiegania terroryzmowi.

20 W thumaczeniu wiasnym: Ustawa o Sciganiu przestepstwa kradziezy tozsamosci oraz jej restytucji.

2 C. Doyle, Cybercrime: An Overview of the Federal Computer Fraud and Abuse Statute and Related
Federal Criminal Laws, Congressional Research Service, s. 1. Tekst petnego opracowania dostgpny na stronie
internetowej pod adresem: http://www.fas.org/sgp/crs/misc/97-1025.pdf.

22 United States Code (U.S.C.) jest swoistym odpowiednikiem Dziennika Ustaw, ktory obejmuje skodyfiko-
wane prawo federalne USA. Wigcej na temat U.S.C. na stronie internetowej pod adresem: http://en.wikipedia.
org/wiki/United_States Code.

B H.M. Jarrett, M.W. Bailie, E. Hagen, S. Eltringham, Prosecuting Computer Crimes, Washington DC
2010, s. 1. Opracowanie dostgpne na stronie internetowej pod adresem: http://www.justice.gov/criminal/cy-
bercrime/docs/ccmanual.pdf.

?* Tumaczenie whasne. W oryginale: Fraud and related activity in connection with computers.
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tu nazwy zbiorczej uwage zwraca wyrazne wydzielenie oszustwa komputerowego
z pozostatych naduzy¢ komputerowych, co z jednej strony moze podkresla¢ szczegol-
ny charakter tego czynu (obejmujacy potaczenie dziatan komputerowych z elementami
socjotechniki oraz nastawienie na uzyskanie korzysci majatkowej), z drugiej za$ czyni
zasadnym pytanie, czy w tej sytuacji oszustwo komputerowe nalezy, na grun-
cie omawianego aktu, zalicza¢ do ogélnej kategorii naduzy¢ komputerowych.
Wyrazne usytuowanie ,,0szustw” obok ,,naduzy¢” mogloby sugerowaé intencjonalne
oddzielenie obu kategorii, przesadzajace, ze ,,0szustwo” nie nalezy do zbioru naduzy¢
komputerowych, cho¢ brakuje mozliwosci potwierdzenia takiej tezy na gruncie sa-
mych przepisow. Z uwagi na pozostawienie w tre$ci ustawy omawianych wyrazen bez
jakichkolwiek definicji, takze okreslenie ich znaczenia jest mozliwe wylacznie przez
prezentacje typologii przestgpstw ujetych w przepisach aktu. Z uwagi na normatyw-
ny charakter omawianego dokumentu forma, w jakiej zostaty okre$lone kolejne prze-
stgpstwa, jest typowo kodeksowa (np.: Kto uzyskuje bezprawny dostep...). W rezultacie
w przepisach zostaly pominigte jakiekolwiek dodatkowe okreslenia, ktére mialyby si¢
sta¢ nazwami dla poszczegdlnych przestgpstw. Nazwy rodzajowe stosowane w dalszej
czegsci artykutu nie pochodza zatem z samej ustawy, a z oficjalnego opracowania Kongre-
su USA i tym samym przynaleza do sfery jezyka prawniczego, to jest jezyka II stopnia.

Amerykanska ustawa o naduzyciach oraz oszustwach komputerowych okreslita
siedem kategorii czyndw zabronionych:

1) s$wiadome uzyskanie dostgpu do komputera bez uprawnienia lub z przekrocze-
niem posiadanych uprawnien oraz zdobycie w ten sposéb informacji prawnie
chronionych, w tym informacji obronnych lub dotyczacych stosunkéw migdzy-
narodowych, w sytuacji gdy z okoliczno$ci wynika, ze te informacje mogtyby zo-
sta¢ uzyte na szkodg¢ USA, a takze nastapiloby przekazywanie takich informacji
na korzy$¢ jakiegokolwiek obcego panstwa,

2) umyslne uzyskanie nieuprawnionego dostgpu do komputera bez uprawnienia lub
z przekroczeniem posiadanych uprawnien oraz zdobycie informacji bankowych
lub finansowych, informacji przetwarzanych przez organy administracji publicz-
nej lub informacji pochodzacych z chronionych komputerow,

3) umyS$lne uzyskanie nieuprawnionego dostgpu do niedostgpnego publicznie
komputera administracji, ktory jest przeznaczony do uzytku wylacznie na rzecz
rzadu USA lub jest uzywany przez rzad USA, dziatanie sprawcy za$ wplywa
na ten uzytek,

4) $wiadome oraz z zamiarem dokonania oszustwa uzyskanie dostepu do chronione-
go komputera bez uprawnienia lub z przekroczeniem uprawnien oraz osiagnigcie
w ten sposob jakiejkolwiek korzysci majatkowej, chyba ze przedmiotem oszu-
stwa oraz jedyna korzy$cia jest samo uzycie komputera, a warto$¢ tego uzycia nie
przekracza 5 tys. dolaréw w ciagu roku,

5) umyslne spowodowanie szkdd w chronionym komputerze przez §wiadome spo-
wodowanie transmisji programu, informacji, kodu lub polecenia, a takze uzyska-
nie dostgpu bez uprawnienia,

6) sSwiadoma oraz z zamiarem dokonania oszustwa nielegalna sprzedaz haset lub
podobnych informacji mogacych stuzy¢ uzyskaniu dostgpu do komputera bez
uprawnien, pod warunkiem, ze takie dzialanie moze wptynaé na obrot migdzy-
stanowy lub zagraniczny albo ze dany komputer jest wykorzystywany przez rzad
USA lub na jego rzecz,
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7) transmitowanie, w ramach obrotu migdzystanowego lub zagranicznego, jakich-
kolwiek komunikatéw zawierajacych grozby spowodowania uszkodzen chronio-
nego komputera, grozby nieuprawnionego zdobycia informacji pochodzacych
z chronionego komputera lub ich uszkodzenia, a takze zadania pienigdzy lub in-
nych korzys$ci majatkowych w zwiazku z uszkodzeniem chronionego komputera —
w celu bezprawnego osiagnigcia korzysci majatkowych od jakiejkolwiek osoby?.

Pojecie przestepstwa zwiqzanego 7 komputerem

Trzy lata po napisaniu przez D. Parkera pierwszego, obszernego opracowania na-
ukowego traktujacego o fenomenie przestgpczosci komputerowej, a wigc jeszcze pod
koniec lat 70. XX w., problematyka zwalczania cyberzagrozen zostala wprowadzona
na grunt dokumentéw rzadowych. Pierwszym na $wiecie quasi-normatywnym aktem
dotyczacym zwalczania tego typu dzialalno$ci przestgpnej stat si¢ wydany w 1979 r.
podrecznik dla pracownikow amerykanskiego wymiaru sprawiedliwos$ci zatytulowany
Computer Crime: Criminal Justice Resource Manual’*. Rzadowy podrecznik, majacy
sta¢ si¢ ogolna instrukcja postgpowania $ledczych w sprawach przestepczosci doty-
czacej nowoczesnych technologii, zostal przygotowany na zamodwienie Ministerstwa
Sprawiedliwos$ci USA (Department of Justice) we wspotpracy z Instytutem Naukowym
Stanforda (Stanford Reserch Institute — SRI). Z uwagi na zaangazowanie w t¢ tematyke
udzial w pracach brat takze sam D. Parker.

Pomimo wcze$niejszego dorobku doktryny amerykanskiej, wyrazeniem stosowa-
nym jako podstawowe na gruncie omawianego podrgcznika stato si¢ pojecie prze-
stepstwa zwiazanego z komputerem? (w oryginale: computer-related
crime). Warto zaznaczy¢, ze w samym tytule dokumentu zupeknie niekonsekwentnie po-
stuzono si¢ innym — niezdefiniowanym w podrgczniku i stosowanym wowczas glownie
w kontek$cie publicystycznym — wyrazeniem przestgpczosé komputerowa
(w oryginale: computer crime®®), w tekécie opracowania za$ pojawialy si¢ takze inne,
réwniez niezdefiniowane w nim, pojecia, m.in. naduzycie komputerowe?.
Podstawowym okre$leniem omawianego opracowania pozostawalo jednak przestep-
stwo zwiazane z komputerem, ktore zostato wyjasnione w tresci tego doku-
mentu jako Kazde nielegalne dziatanie, ktore dla skutecznego scigania wymaga wiedzy
w zakresie technologii komputerowej*.

Na gruncie przytoczonej definicji przestgpstwem zwigzanym z komputerem mogt
tym samym sta¢ si¢ kazdy czyn zabroniony — niezaleznie od dobra prawnie chronione-
go bedacego przedmiotem ataku, modus operandi sprawcy czy jakichkolwiek innych cech
przestgpstwa — jesli tylko jego $ciganie wymagato od $ledczych okreslonych umiejgtnosci.

» Ustawa federalna Computer fraud and abuse act (18 U.S.C. 1030), lit. a, pkt 1-7. Ttumaczenie wlasne.

26 Computer Crime: Criminal Justice Resource Manual [online], SRI International, National Criminal Jus-
tice Information and Statistics Service, California, 1979; Washington DC 1989, https://www.ncjrs.gov/pdf-
files1/Digitization/118214NCJRS.pdf.

27S. Schjolberg, The History of Global Harmonization on Cybercrime Legislation — The Road to Geneva.
Opracowanie jest dostgpne w postaci elektronicznej na stronie internetowej pod adresem: http://www.cybercri-
melaw.net/documents/cybercrime_history.pdf.

28 Zob. przypis nr 14.

2 W oryginale: computer abuse.

3 Ttumaczenie wlasne. W oryginale: Any illegal act for which knowledge of computer technology is essen-
tial for a successful prosecution, za: Computer Crime: Criminal Justice Resource Manual..., s. XXVI.
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W rezultacie zastosowania wskazanej konstrukcji zakres semantyczny definicji stal
si¢ jednak zbyt szeroki i objat takze takie kategorie czyndéw niedozwolonych, ktore
w zadnym razie nie dotyczyly nowoczesnych technologii teleinformatycznych. Dla zak-
tualizowania wymagan ,,wiedzy komputerowej” od §ledczych wystarczajace byto, aby
w trakcie §cigania dowolnego czynu postuzyli si¢ oni nowoczesnymi bazami danych,
w ktorych sg przechowywane elektroniczne wersje kartotek. Obecnie takie dziatanie jest
standardowym elementem pracy dochodzeniowo-§ledczej.

Przestgpstwem zwigzanym z komputerem mogt by¢ takze kazdy czyn, dla ktoérego
zrdédtem materialu dowodowego byty dane zapisane na komputerze, na ktérym np. pro-
wadzono list¢ nielegalnych transakcji, niekoniecznie wykonywanych za posrednictwem
sieci. Mozna takze stwierdzi¢ nieco ironicznie, ze tak zdefiniowanym przestgpstwem
komputerowym mogta by¢ nawet kradziez sprz¢tu komputerowego ze sklepu.

Przytoczona definicja pomijata jednak nowe, specyficzne formy przestgpstw, ktore
pojawity si¢ dopiero z chwila rozwinigcia sieci oraz $wiadczonych za ich posrednictwem
ustug, jak chocéby ataki typu dos, ddos, man-in-the-middle, cache poisoning czy phar-
ming, stanowiace roézne formy zaktdcania pracy systemow, podszywania si¢ pod uzyt-
kownikéw lub dokonywania wlaman komputerowych. Tak sformutowany zakres seman-
tyczny definicji (poje¢) stanowit zatem rozwiazanie zupetnie nieefektywne, ktore nie
tylko obejmowato zbyt wiele czynow, lecz takze nie pozwalato na wyr6znienie jakich-
kolwiek cech szczegdlnych przestepczosci zwiazanej z komputerem. Pomimo przedsta-
wionych wad przyjetej konstrukcji, analogiczne rozwiazanie zostalo wprowadzone takze
do kolejnego, wydanego w 1989 r., opracowania Ministerstwa Sprawiedliwosci USA3!.

Powtdrna implementacja oryginalnego zapisu stworzonego jeszcze w polowie lat
70. XX w. spotkata si¢ jednak z gruntowna krytyka®?. Ostatecznie nalezy zauwazy¢, ze
w dobie postgpujacej informatyzacji coraz mniej czynnosci wykonuje si¢ z wyklucze-
niem udziatu systemow teleinformatycznych, co jednak nie powinno oznacza¢ logiczne-
g0 przeniesienia calej przestgpczosci do sfery cyberprzestrzeni. Definicja odwotujaca sig
do ,,obszaru przestgpczosci komputerowej” powinna przy tym umozliwia¢ precyzyjne
wydzielenie tego typu dzialalno$ci z innych form przestgpczosci. W innym przypadku
tworzenie nowych, szczegdlnych regulacji prawnych, zarowno materialnych, jak i proce-
sowych, nastawionych na walk¢ z nowoczesnymi zagrozeniami, staloby si¢ niemozliwe.

Wyrazenie przestgpstwo zwiazane z komputerem bylo wykorzy-
stywane w kolejnych latach takze w licznych aktach miedzynarodowych, ktore propo-
nowaty swoje definicje tego pojecia. Przyktadowo: na potrzeby zalecenia Nr R (89) 9
w sprawie przestepczosci zwiazanej z komputerami wydanego przez Komitet Mi-
nistrow Rady Europy w 1989 r. grupa ekspertow, ktora przygotowywata dokument,
postanowita okresli¢ znaczenie analizowanego pojgcia przez stworzenie jego typo-
logii, a zatem przez zbudowanie wykazu czyndw, a nie okreslenie ich cech rodzajo-
wych. Jako uzasadnienie odstapienia od budowy klasycznej definicji pojgcia wskazano

3t Computer Crime: Criminal Justice Resource Manual, b.m.w. 1989, U.S. Department of Justice, National
Institute of Justice.

32 Np. M. Goodman, Making Computer Crime Count, ,,FBI Law Enforcement Biulettin”, 2001, t. 70, s. 12.
Biuletyn dostgpny na stronie internetowej pod adresem: http://www.fbi.gov/stats-services/publications/law-en-
forcement-bulletin/2001-pdfs/aug01leb.pdf. Takze: R.W. Aldrich, Cyberterrorism and Computer Crimes: Is-
sues Surrounding the Establishment of an International Legal Regime. Materiat dostgpny na stronie interneto-
wej pod adresem: http://www.au.af.mil/au/awc/awcgate/usafa/ocp32.pdf.

33 Council of Europe, Computer-Related Crime: Recommendation No. R (89) 9 on Computer-related Crime
and Final Report of the European Committee on Crime Problems, Strasbourg 1989.
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trudno$ci w wypracowaniu wspolnego, jednolitego sposobu postrzegania tego typu
przestepczosci. Spowodowato to wymienienie we wspomnianym zaleceniu tych ka-
tegorii czynow, ktdre powinny by¢ penalizowane wtasnie jako przestgpstwa zwiazane
z komputerem. Do czyndéw obligatoryjnie kwalifikowanych w ten sposéb (znajdu-
jacych si¢ na tzw. liScie minimalnej — obligatoryjnej) zaliczono wowczas: oszustwo
zwiazane z komputerem, falszerstwo komputerowe, uszkodzenie danych lub pro-
gramoéw, sabotaz komputerowy, nieuprawniony dostgp do zasobdw, nieuprawnio-
ny podstuch, bezprawne powielanie chronionych programéw komputerowych oraz
bezprawne powielanie topografii potprzewodnikoéw. Dodatkowo wskazano czte-
ry kolejne kategorie przestgpstw, co do ktérych nie osiagnigto pelnego konsensusu
w ich zakwalifikowaniu przy tworzeniu tzw. listy opcjonalnej do grupy przestgpstw
zwiazanych z komputerem. Znalazty si¢ na niej: nieuprawniona modyfikacja danych
lub oprogramowania, szpiegostwo komputerowe, wykorzystywanie komputera bez
zezwolenia oraz nieuprawione uzywanie programu komputerowego®. Z wyjatkiem
bezprawnego kopiowania topografii potprzewodnikow wszystkie wymienione katego-
rie dziatan odnosity si¢ bezposrednio do szeroko rozumianego przetwarzania danych
i taczyly, w sposob charakterystyczny dla dawniejszych dokumentow, sferg stricte
karna z ochrona praw autorskich. W typologii nie wyodrgbniono takze specjalistycz-
nych atakow komputerowych jako osobnej kategorii, starajac si¢ uzyskaé bardziej
definicyjny, ogoélny charakter. Warto zaznaczy¢, ze pomimo oparcia przywotanego
dokumentu Rady Europy na ustaleniach wczes$niejszego, pochodzacego z polowy lat
80. XX w., raportu OECD zatytulowanego Przestepstwa zwiqzane z komputerem: ana-
liza polityki legislacyjnej®, wezesniejsze opracowanie migdzynarodowe — co zostato
juz zaznaczone — zawierato okre§lenie naduzycie komputerowe, a nie prze-
stepstwo zwiazane z komputerem.

Pojecie przestepstwa zwigzanego z komputerem bylo wymieniane
takze w regulacjach ONZ, m.in. w Rezolucji VIII Kongresu ONZ w sprawie zapobiega-
nia przestepczosci i postepowania z przestepcami (1990), w ktorej tytule si¢ pojawito
(computer-related crime)®. Ta rezolucja jednak nie tylko nie oferowata zadnej definicji
tego pojecia, lecz takze wprowadzata inne, nieznane dotychczas, rowniez niezdefiniowa-
ne wyrazenia: naduzycia komputerow? (w przeciwienistwie do naduzycia
komputerowego)oraz naduzycia zwiazanego z komputerem?,

Jednoczesnie te pojgcia byty traktowane synonimicznie. Pomimo niespdjnosci
oraz nieokres$lonosci przyjgtej siatki pojgciowej, rezolucja jest czgsto wskazywana jako
wyraz zaangazowania ONZ w problematyke przeciwdziatania nowoczesnym formom
przestgpczosci. Podkresla sig jej ponadeuropejski zasigg stawiajacy poruszany temat na
arenie $wiatowej oraz kierunki dzialan proponowane w tresci rezolucji, m.in. koniecz-

3 Tamze, s. 36 i nast.

35 Computer-related crime: Analysis. ..

3Rezolucja opublikowana w: Eighth United Nations Congress on the Prevention of Crime and the Treat-
ment of Offenders, Havana, 27 August — 7 September 1990: report prepared by the Secretariat, United Na-
tions publication, Sales No. E.91.1V.2), sekcja C, rezolucja nr 9, s. 140 i nast. Pelny tekst raportu dostgpny
na stronie internetowej pod adresem: http://www.asc41.com/UN_Congress/8th%20UN%20Congress%20
on%20the%20Prevention%200%20Crime/026%20ACONF.144.28.Rev.1%20Eighth%20United%20
Nations%20Congress%200n%20the%20Prevention%200f%20Crime%20and%20the%20Treatment%20
0f%200ftenders.pdf.

7 Thumaczenie wlasne. W oryginale abuse of computers.

3% Tlumaczenie whasne. W oryginale computer-related abuse.
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nos$¢ uzupetnienia prawodawstwa o nowe rodzaje czyndéw bezprawnych®. Chaotycznosé
terminologii zastosowanej na gruncie rezolucji nalezy uznaé za istotna wade¢ opraco-
wania, ktore, stawiajac sobie za jeden z gltdéwnych celow identyfikacje niedostatkow
obowiazujacego prawa, nie okreslato jednoznacznie samego przedmiotu prowadzonej
analizy. Wyrazenie przestgpstwo zwiazane z komputerem zostalo wy-
korzystane przez ONZ takze w wydanym w 1994 r. podrgczniku, ktoéry byl kolejnym
opracowaniem tej organizacji.

Pojecie bezprawnego uiycia komputera

Pojgcie bezprawnego uzycia komputera pochodzi z wydanej w 1990 r.
brytyjskiej ustawy Computer Misuse Act’, bedacej pierwsza na Wyspach i nadal obo-
wiazujaca kodyfikacja prawa nakierowana na zwalczanie przestepstw popetnianych
z uzyciem komputera. Ta ustawa wprowadzita do zasobu stownictwa prawniczego jg-
zyka angielskiego nowe, nieznane dotychczas w doktrynie okreslenie: bezprawne
uzycie komputera (w oryginale: computer misuse), ktore znaczeniowo miato
zastgpowac inne, rozpoznawane juz na arenie mi¢dzynarodowej wyrazenia: nad-
uzycie komputerowe i przestgpczos$§¢é zwiazana z komputerem.
Z uwagi na niuanse jgzykowe, niezbgdne staje si¢ poczynienie uwagi o charakterze
technicznym: angloj¢zyczne wyrazy misuse oraz abuse (wykorzystywane odpowied-
nio w dwodch réznych wyrazeniach: computer misuse oraz computer abuse) mozna
tlumaczy¢ synonimicznie jako ,,naduzycie™!. Tym samym, na gruncie jezykowym,
polskojezyczna kategoria ,,naduzycie komputerowe” moglaby obejmowac lacznie po-
jecia: computer abuse (omdéwione wczesniej) oraz computer misuse, cho¢ z punktu
widzenia prawnego blednie stawialoby to znak réwno$ci migdzy zwrotami zachowuja-
cymi w oryginale rozne brzmienia. Aby unikna¢ takiej sytuacji, zwrot computer misu-
se nalezy thumaczy¢ jako ,,bezprawne uzycie komputera”, majac na uwadze brytyjskie
rozumienie prawniczego zwrotu misuse oraz przypadki jego wystgpowania na gruncie
angielskiego ustawodawstwa*?.

Z uwagi na brak ustawowej definicji omawianego pojgcia znaczenie ,,bezpraw-
nego uzycia komputera” musi by¢ rekonstruowane na podstawie typologii czynow za-
bronionych charakteryzowanych w ustawie. Podobnie jak w przypadku amerykanskiej
ustawy karnej z 1986 r., takze ustawa brytyjska zostata skonstruowana w sposob typowo
kodeksowy (np. kto uzyskuje...), a typizowane w niej czyny nie zostaly nazwane zadny-
mi okres$leniami rodzajowymi (np. hacking). Tak samo kodeks karny nie postuguje si¢
terminami zabojstwo i morderstwo. W brytyjskiej ustawie mozna zatem znalez¢
wylacznie opisy poszczegdlnych typow przestepstw zawarte w hipotezach przepisow.
W oryginalnym ksztalcie ta ustawa przewidywata penalizacje trzech nastgpujacych ka-
tegorii czynow:

3% Na te cechy wskazuje m.in. A. Adamski w: tenze, Prawo karne komputerowe..., s. 9-10.

4 Computer Misuse Act 1990. W thumaczeniu wlasnym: Ustawa o bezprawnym uzyciu komputera z 1990 r:
Pelny oryginalny tekst aktu dostgpny na stronie internetowej parlamentu brytyjskiego pod adresem: http://www.
legislation.gov.uk/ukpga/1990/18/enacted.

41 Zob. np. internetowy stownik Mirriam-Webster dost¢pny na stronie internetowej pod adresem: http://www.
merriam-webster.com/dictionary/misuse.

42 Wyraz misuse jest wykorzystywany m.in. przez brytyjska ustawe antynarkotykowa Drugs Misuse Act 1986.
Ta ustawa porusza problem nie tylko samego uzywania srodkéw odurzajacych, lecz takze ich produkcji czy sprze-
dazy, wykraczajac tym samym poza zakres rozumienia polskiego wyrazenia naduzywanie narkotykow.
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1) nieuprawnionego, umys$lnego dostgpu do zasobéw komputera polegajacego na
uzyciu jakiejkolwiek funkcji komputera z zamiarem zapewnienia dostgpu do jakie-
gokolwiek programu lub danych przechowywanych na jakimkolwiek komputerze,

2) nieuprawnionego dostgpu, o ktérym mowa w pkt 1, z zamiarem popehienia dalszych
przestepstw lub utatwienia ich popetnienia dowolnej osobie, w dowolnym czasie,

3) nieuprawnionej modyfikacji zasobu komputerowego dokonywanej w celu zakto-
cenia poprawnego funkcjonowania jakiegokolwiek komputera, uniemozliwienia
lub utrudnienia dostepu do programu, a takze zaktdcenia dziatania programu lub
naruszenia wiarygodno$ci danych®.

Pojecie przestepstwa komputerowego

Juz od drugiej potowy lat 70. XX w. w pisSmiennictwie oproécz wyrazenia nad-
uzycie komputerowe bylo popularyzowane takze inne okreslenie nowego zjawi-
ska przestgpnego — przestepczos§¢é komputerowa. Tym pojeciem postuzyli sig
m.in. Ulrich Sieber, uwazany za jednego z ojcéw ,,prawa informatycznego”, oraz August
Bequai, ktorzy wprowadzili je do tytutdéw swoich opracowan wydanych odpowiednio:
w 1977* oraz 1978% r. Ogolne rozumienie pojecia prezentowane w tych opracowaniach
nie odbiegato jednak od sposobu charakteryzowania wcze$niej zdefiniowanego wyra-
zenia naduzycie komputerowe. W nastgpnych latach wyrazenie przestgp-
stwo komputerowe pojawialo si¢ wielokrotnie takze w opracowaniach amerykan-
skich (m.in. w amerykanskiej prasie), jednak bez stworzenia definicji tego pojgcia, ktora
stataby si¢ szeroko rozpoznawana w literaturze przedmiotu.

Cztery lata po uchwaleniu przez VIII Kongres ONZ rezolucji w sprawie prze-
stepstw zwiazanych z komputerem (opisanej juz przy omawianiu tego pojgcia) Organi-
zacja Narodow Zjednoczonych podjeta kolejna inicjatywe odnoszaca si¢ do problema-
tyki zwalczania nowoczesnych form przestgpczosci. Wyrazem tego stato si¢ wydanie
w 1994 1. Podrecznika w sprawie zapobiegania oraz kontroli przestepstw zwiqzanych
z komputerem*. Dostrzegajac dotychczasowe trudnosci w ustaleniu spdjnej siatki po-
jeciowej (odczuwalne juz globalnie), a takze chcac nadaé podrecznikowi mozliwie uni-
wersalny charakter, ponownie odstagpiono od budowy ogdlnej definicji na rzecz ujgcia
funkcjonalnego (zastosowano zatem rozwigzanie analogiczne do rozwiazania zawarte-
go w opracowaniu wydanym w 1989 r. przez Komitet Ministrow Rady Europy). Za-
miast klasycznej definicji zaproponowano wykaz zdarzen, ktére miaty by¢ okreslane
— CO wymaga zaznaczenia — zamiennie, mianem przest¢pstwa zwiazanego
z komputerem lub przestgpstwa komputerowego?’. Na gruncie oma-
wianego podrgcznika ONZ oba wyrazenia staly si¢ wigc tak naprawde synonimami
i nie tylko postawity pod znakiem zapytania jakakolwiek zasadnos$¢ ich réznicowa-
nia, lecz takze uczynily to wbrew przyjetym zasadom tworzenia oraz interpretacji
przepiséw, ktore jednoznacznie nakazuja, aby dwom réznym pojeciom nadawacé zawsze
dwa rézne znaczenia, jednemu za$ — zawsze jedno i to samo.

3 Computer Misuse Act 1990, art. 1-3.

4 U. Sieber, Computercriminalitit und Strafrecht, K6ln 1977.

4 A. Bequai, Computer Crime, Heath (Massachusetts) 1978.

4 United Nations Manual on the prevention and control of computer-related crime. Tekst dostgpny na
stronie internetowej pod adresem: http://www.uncjin.org/Documents/EighthCongress.html.

4T Thumaczenie wlasne. W oryginale odpowiednio: computer-related crime oraz computer crime.
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Pomimo deklarowanej réwnosci poje¢, w dokumencie wyraznie czg$ciej postu-
giwano si¢ okresleniem przestgpstwa komputerowego, ktére zostato uzyte
takze przy probie nazwania zjawiska. W celu przyblizenia zakresu semantycznego tak
okreslonej kategorii czyndéw, w punkcie 22 opracowania zostala wprowadzona quasi-
-definicja, zgodnie z ktora Przestepstwo komputerowe moze polegac na podejmowaniu
tradycyjnych w swojej naturze dzialan przestepnych, takich jak kradziez, oszustwo, fat-
szerstwo oraz wyrzqdzanie szkod, ktore zasadniczo wszedzie podlegajq sankcji karnej.
Komputery wytworzyly jednak takze wiele nowych, potencjalnych dziatan bezprawnych
lub mozliwosci naduzyé, ktére mogq lub powinny byé uwazane za przestepstwa*®.

W przytoczonym zapisie w sposob czytelny zwrdcono uwage na rozrdznienie
dwoch glownych kategorii czynow, ktore moga by¢ okreslone jako przestepczo$¢ kom-
puterowa. Z jednej strony sa to ,tradycyjne z natury” dziatania przestgpne, dla ktérych
komputer staje si¢ nowym narzedziem przestgpstwa (w tym tworzy nowe, specyficzne
srodowisko do ich popelniania), z drugiej zas — zupelnie nowe typy czynéw bezpraw-
nych, niepoddajace si¢ subsumpcji. W podrgczniku podkreslano tez, ze komputer moze
sta¢ si¢ nie tylko narzedziem, lecz takze przedmiotem, czyli innymi stowy — celem tak
okreslonego czynu. Zaprezentowane rozréznienie na kategorie typowych oraz nowych
form przestgpstw stato si¢ w kolejnych latach cecha charakterystyczna omawianego tu
pojecia przestepstwa komputerowego.

Poza przytoczona definicja w podreczniku ONZ prezentowano takze wykaz ty-
powych przestepstw komputerowych, w ktoérym zostaly zawarte nastepujace katego-
rie czyndw: oszustwo przez komputerowa manipulacje (odnoszace si¢ do zaburzenia
poprawnego funkcjonowania urzadzenia), falszerstwo komputerowe, uszkodzenie lub
modyfikacja przetwarzanych danych lub oprogramowania, nieuprawniony dostgp do
systemu komputerowego lub ustugi oraz nieuprawnione powielanie chronionego pra-
wem programu komputerowego. Pomimo przyjgcia nieco innego nazewnictwa, przed-
stawiony wykaz pozostawal w istocie zbiezny z lista przestgpstw stworzong osiem lat
wczesniej przez ekspertow OECD na potrzeby wydanej przez t¢ organizacjg analizy po-
lityki legislacyjnej. Zwazywszy na niezwykle szybkie tempo rozwoju technologicznego
oraz podazajacy za nim rozwo6j form i metod nowoczesnej przestgpczosci, brak nowych,
precyzyjnych zapisow spetniajacych standardy prawa karnego nalezy uzna¢ za przejaw
nienadazania regulacji prawnych za wymaganiami, jakie stawia otaczajaca nas rzeczy-
wisto$¢. Korzystanie z juz przyjetych rozwiazan §wiadczy o tym, jak trudnym zadaniem
jest wypracowywanie na arenie miedzynarodowej kompromiséw w odniesieniu do two-
rzenia nowych, wspolnych regulacji karnych.

Pojeciem przestepstwa komputerowego w Polsce postuzyt sig¢ takze
Andrzej Adamski, zawierajac je w swoim opracowaniu zatytutowanym Prawo karne
komputerowe®. Ksiazka, wydana w 2000 r., jest uznawana za kanon polskich rozwazan
prawniczych dotyczacych charakteryzowania zjawiska przestepczos$ci komputerowe;.
A. Adamski zwrécit uwage na istotne wady siatki pojgciowej stosowanej w prawie kar-
nym komputerowym i zaprezentowal wlasna, poszerzona charakterystyke przestgpstwa
komputerowego, wprowadzajac podziat definicyjny przestgpczosci komputerowej na

*8 Thumaczenie wiasne. W oryginale: Computer crime can involve criminal activities that are traditional
in nature, such as theft, fraud, forgery and mischief, all of which are generally subject everywhere to criminal
sanctions. The computer has also created a host of potentially new misuses or abuses that may, or should, be
criminal as well.

4 A. Adamski, Prawo karne komputerowe..., s. 30 i nast.
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dwa odrgbne ujgcia: materialno-prawne oraz procesowe. W ramach ujgcia materialno-
-prawnego, stosujac kryterium roli, w jakiej moga wystgpowac komputery w dzialaniu
przestgpnym, wyroznit dwie subkategorie przestgpczosci komputerowej — w rozumieniu
waskim (tzw. przestepstwa stricte komputerowe) oraz szerokim:
1) przestgpstwami stricte komputerowymi A. Adamski nazwal te czyny bezprawne,
ktore sa skierowane przeciwko systemom, danym lub programom, czyli czyny,
w ktorych nowoczesne technologie informatyczne stanowia badz to sam przedmiot
zamachu, badz tez §rodowisko do jego przeprowadzenia. Jak zauwaza autor, w tym
przypadku nastgpuje swoiste genetyczne powigzanie nowoczesnych form przestgp-
czosci z technologia komputerowa. Przestgpstwa nalezace do tej kategorii trzeba od-
nie$¢ do czynéw naruszajacych tzw. atrybuty bezpieczenstwa danych, szczegoélnie ich
poufnos$¢, integralnos¢ oraz dostgpnos¢. Te cechy oznaczaja odpowiednio, ze dane
przetwarzane w systemach teleinformatycznych nie zostalty ujawnione osobom nie-
uprawnionym (zdarzenie nazywane takze kompromitacja danych); nie zostaty one
W sposob nieuprawniony zmodyfikowane ani uszkodzone oraz sa dostepne dla upraw-
nionych uzytkownikéw, zgodnie z zasadami panujacymi w danym systemie (np. nie
dokonano przeciazenia laczy, co uniemozliwiatloby odwotanie si¢ do danego zasobu),
2) przestgpstwami komputerowymi w ujgciu szerokim zostaly nazwane wszystkie
czyny, ktorych ustawowa regulacja wprowadza expressis verbis wykorzystanie
komputera do ich popehienia, np. przestepstwa z art. 130 § 3, art. 267-269, art.
278 § 2, art. 285 i art. 287 Kodeksu karnego®. Jak zauwaza A. Adamski sa to prze-
stepstwa komputerowe (...) nie ze wzgledu na przedmiot zamachu, lecz ustawowo
okreslony sposéb dziatania sprawcy®'. Dobrem prawnie chronionym nie jest tu-
taj samo funkcjonowanie systemu, lecz r6zne inne dobra. Przestgpstwa nalezace
do tej grupy A. Adamski sugeruje nazywac ,,przestgpstwami komputerowymi”
z dodaniem okres$lenia przedmiotu ochrony, np. ,przestgpstwo komputerowe
przeciwko wiarygodno$ci dokumentdéw”.

Istotnym uzupelnieniem zaprezentowanego podziatu jest takze sposob uwzgled-
nienia pozostalych czyndéw (nienalezacych do zadnej z kategorii przestgpstw kompu-
terowych), w ktorych komputer moze jednak wystapi¢ w roli narzedzia do popelnienia
,klasycznego” przestgpstwa, np. przestgpstwa zniewagi, znieslawienia, grozby karal-
nej, propagacji treSci prawnie zabronionych lub oszustwa. Dla tej kategorii zdarzen
A. Adamski przyjmuje nazwg ,,przestepstwa popelniane z uzyciem (wykorzystaniem)
komputera”. Tym mianem sa okre$lane te czyny, ktorych ustawowa regulacja nie zaktada
uzycia komputera jako przestanki konstytuujacej czyn, lecz mozliwe jest ich popetnienie
takze z zastosowaniem systemow teleinformatycznych (szczegolny, lecz niewymagany
przepisem rodzaj modus operandi sprawcy).

W ujgciu procesowym przestgpstwami komputerowymi, na gruncie opra-
cowania A. Adamskiego, okre$lono (...) wszelkie czyny zabronione przez prawo karne,
ktorych sciganie wymaga od organow wymiaru sprawiedliwosci uzyskania dostepu do
informacji przetwarzanej w systemach komputerowych lub teleinformatycznych. Pojecie
przestepstw komputerowych w aspekcie procesowym obejmuje zatem zaréowno przypad-
ki, w ktorych system komputerowy stanowi przedmiot, jak i narzedzie zamachu™.

3° Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 5 lipca 2016 r. w sprawie ogloszenia
Jednolitego tekstu ustawy — Kodeks karny (tekst jednolity: Dz.U. z 2016 r. poz. 1137) — przyp. red.

STA. Adamski, Prawo karne komputerowe...,s. 31-32.

2 Tamze, s. 34.
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Pojecie przestepstwa powiqzanego 7 technologiq informacyjnq

Pojecie przestgpstwa powiazanego z technologia informacyj-
na, przyjmujace w oryginale brzmienie: Offence Connected with Information Tech-
nology>, zostato zdefiniowane w zwiazku z pracami prowadzonymi nad Zaleceniem
Komitetu Ministrow Rady Europy Nr R (95)13 z dnia 11 wrzesnia 1995 r. w sprawie
,, Problemoéw karnoprocesowych zwiqzanych z technologiq przetwarzania informacji”>.

Powyzszy dokument stat si¢ pierwszym istotnym wyrazem mig¢dzynarodowego
zainteresowania problematyka podejmowania czynnos$ci procesowych ze szczegdlnym
uwzglednieniem ich roli dowodowej w zwalczaniu nowoczesnych form przestgpczo-
$ci®. Analiza definicji zawartej w dokumencie pozwoli zaprezentowa¢ podejscie, kto-
re zostato stworzone specjalnie z mysla o zagadnieniach karnoprocesowych. Zgodnie
z memorandum wyjasniajacym (explanatory memorandum), stanowigcym funkcjonalne
uzupehienie tre$ci samego Zalecenia..., przestgpstwem powiazanym z tech-
nologia informacyjna jest Kazde przestepstwo, w ktorego procesie Sledczym wia-
Sciwe organy wymiaru sprawiedliwosci muszq uzyskac dostep do informacji przetwarza-
nych lub przekazywanych w systemach komputerowych lub (...) systemach przetwarzania
danych wystepujqcych w postaci elektronicznej™.

Na potrzeby Zalecenia... pojecia systemy komputerowe oraz systemy
przetwarzania danych zostaly ujete mozliwie szeroko i objely w zasadzie wszel-
kie przyktady technologii informacyjnych, w tym zaré6wno pojedyncze (odseparowane
od $rodowiska cyfrowego) komputery, jak i cale sieci. Jak mozna przeczyta¢ we wpro-
wadzeniu do definicji, systemy w tak okreslonym przestgpstwie moga by¢ wykorzystane
jako:

1) narzedzia do popelnienia przestepstwa,

2) przedmiot (cel) przestepstwa,

3) srodowisko popetnienia przestepstwa,

4) $rodowisko, w ktérym moga si¢ pojawi¢ dowody przestgpstwa; w tym przy-
padku sam system nie musi stanowi¢ zadnego elementu w procesie popelniania
przestgpstwa.

Pojecie cyberprzestepstwa

Pojecie cyberprzestgpstwo (w oryginale: cybercrime) jest obecnie jednym
z najszerzej rozpoznawanych poje¢ uzywanych do okreslenia nowoczesnych form prze-
stgpczosci komputerowej. Swoja rangg zawdzigcza wprowadzeniu go do konwencji
Rady Europy o cyberprzestepczosci®” (dalej: konwencji), zwanej tez czasami konwen-

33 W skrocie tez IT offence — ‘przestgpstwo dotyczace IT°.

3% Problems of Criminal Procedural Law Connected with Information Technology. Recommendation
No. R(95) 13 adopted by the Committee of Ministers of the Council of Europe on 11 September 1995 and
explanatory memorandum, Council of Europe Publishing, https://rm.coe.int/COERMPublicCommonSearch-
Services/DisplayDCTMContent?documentIld=09000016804{6e76 [dostgp: 20 VI 2016].

3 A. Adamski, Prawo karne komputerowe..., s. XVIL

¢ Ttumaczenie wiasne. W oryginale: Any criminal offence, in the investigation of which investigating au-
thorities must obtain access to information being processed or transmitted in computer systems, or, as they are
referred to above, electronic data processing systems.

7 Konwencja Rady Europy o cyberprzestepczosci, sporzqdzona w Budapeszcie dnia 23 listopada 2001 r.
(Dz.U. z 2015 1. poz. 728) — przyp. red. Tytut oryginalny: Convention on Cybercrime, CETS Nr: 185. Pelny
tekst konwencji dostgpny na oficjalnej stronie internetowej Rady Europy pod adresem: http://conventions.coe.
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cja z Budapesztu lub konwencja budapesztanska, bedacej wynikiem jednej z najistot-
niejszych inicjatyw na arenie miedzynarodowej odnoszacych si¢ do regulacji zwalczania
przestepczosci komputerowej. Konwencja zostata otwarta do podpisu 23 listopada 2001 r.,
w zycie za§ weszta 1 lipca 2004 r., po uzyskaniu ratyfikacji pigciu panstw (wymogiem
bylo, aby przynajmniej trzy z nich nalezaly do Rady Europy). Lacznie podpisato ja 47
panstw, w tym Polska, ktora stala si¢ sygnatariuszem dokumentu juz w dniu jego otwar-
cia do podpisu®. Wérod waznych sygnatariuszy nalezy wskaza¢ Wielka Brytanig, Niem-
cy, Francje, Szwecje, Rosje, a takze Stany Zjednoczone i Japoni¢®. W dniu 28 stycznia
2003 r. w Strasburgu zostat otwarty do podpisu takze Protokol dodatkowy do Konwencji
w sprawie kryminalizacji aktow natury rasistowskiej oraz ksenofobicznej popetnianych
za posrednictwem systemow komputerowych®'. Protokot wszedt w zycie 1 marca 2006 r.
(po uzyskaniu pigciu ratyfikacji). Polska podpisata go 21 lipca 2003 1.

Cho¢ nasz kraj oficjalnie nie ratyfikowal konwencji, o ktérej mowa, az do 2015 r.
(ustawa ratyfikacyjna — 27 maja 2015 r.%%), to krajowe ustawodawstwo karne zostato
dostosowane do jej zapisOw znacznie wczesniej, szczegolnie na mocy Ustawy z dnia
18 marca 2004 r. o zmianie ustawy — Kodeks karny, ustawy — Kodeks postepowania kar-
nego oraz ustawy — Kodeks wykroczen®.

Omawiajac szczegotowe zapisy konwencji z Budapesztu, nalezy zauwazyc,
ze nie wprowadzono w niej definicji pojecia cyberprzestgpstwo. Nakazano
tym samym rekonstrukcjg jego znaczenia na podstawie opisanych w akcie rodzajow
czynow zabronionych. Podobnie jak w przypadku wielu innych dokumentow, takze
i tu zastosowano tzw. ujecie funkcjonalne, skupiajace si¢ na opisach hipotez czynéw,
ktore powinny by¢ penalizowane w systemach prawnych panstw stron umowy, oraz
tworzeniu katalogéw takich czynéw. Sam termin cyberprzestgpstwo lub cy-
berprzestgpczos$¢ (w oryginale: cybercrime), stosowane wymiennie, jest uzyte
w konwencji dziewigciokrotnie, przy czym tylko raz w samej tresci postanowien aktu
(w odniesieniu do wspotpracy miedzynarodowej), a pozostale osiem razy w preambu-
le niestanowiacej materialu normatywnego. Uwzgledniajac kryterium ,,dobra prawnie
chronionego” begdacego przedmiotem ataku, czyny stypizowane w konwencji zostaty
podzielone na cztery kategorie (wskazane w tytutach 1-4 rozdzialu II konwencji):
przestgpstwa przeciwko poufno$ci, integralnosci i dostgpnosci danych informatycz-

int/Treaty/EN/Treaties/Html/185.htm.

8 Zob. np. na stronie internetowej pod adresem: http://en.wikipedia.org/wiki/Convention_on_Cybercrime.

% Aktualne informacje dotyczace sygnatariuszy mozna znalezé na oficjalnej stronie interneto-
wej konwencji, dostgpnej pod adresem: http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?
NT=185&CM=1&DF=&CL=ENG.

© Konwencje¢ podpisaty cztery panstwa niebgdace cztonkami Rady Europy, cho¢ z tej grupy ratyfikowato ja
wylacznie USA (29 wrzesnia 2006 r.); w USA konwencja weszta w zycie 1 stycznia 2007 r.

1 Tytut oryginalny: Additional Protocol to the Convention on Cybercrime, concerning the criminalisation
of acts of a racist and xenophobic nature committed through computer systems, CETS Nr: 189. Petny tekst pro-
tokotu jest dostgpny na stronie internetowej pod adresem: http://conventions.coe.int/Treaty/en/Treaties/Html/
189.htm. Polska wersja: Protokét dodatkowy do Konwencji Rady Europy o cyberprzestepczosci dotyczqcy
penalizacji czynow o charakterze rasistowskim lub ksenofobicznym popetnionych przy uzyciu systemow kom-
puterowych, sporzqdzony w Strasburgu dnia 28 stycznia 2003 r. (Dz.U. z 2015 r. poz. 730).

2 Aktualne informacje dotyczace sygnatariuszy protokotu mozna znalez¢ na oficjalnej stronie internetowe;j
konwencji, dostgpnej pod adresem: http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=189&CM
=8&DF=&CL=ENG.

% Konwencja Rady Europy o cyberprzestepczosci, sporzqdzona w Budapeszcie dnia 23 listopada 2001 r.
(Dz.U. z 2001 r. poz. 728) — przyp. red.

% Dz.U. 22004 r. Nr 69 poz. 626.
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nych i systemow®; przestgpstwa komputerowe®; przestepstwa ze wzgledu na charak-
ter zawartych informacji® oraz przestepstwa zwiazane z naruszeniem praw autorskich
i praw pokrewnych®. Klasyfikacje poszczegdlnych czynow zaprezentowano ponize;j:

L

IIL.

1L

Iv.

Przestgpstwa przeciwko poufnosci, integralnos$ci oraz dostgpnosci danych

oraz systemow komputerowych:

* nielegalny dostgp — rozumiany jako dostep do catosci lub czgsci systemu
bez posiadania uprawnien do takiego dzialania,

* nielegalne przechwytywanie danych — rozumiane jako przechwytywanie
wszelkich transmisji danych komputerowych nieposiadajacych charak-
teru publicznego, w tym przechwytywanie ulotu elektromagnetycznego,

* naruszenie integralnosci danych — rozumiane jako niszczenie, wykasowy-
wanie, uszkadzanie i usuwanie danych informatycznych oraz dokonywa-
nie ich zmian,

* naruszenie integralno$ci systemu — rozumiane jako powazne zakldcenie
funkcjonowania systemu komputerowego przez wprowadzanie, transmi-
sj¢, niszczenie, wykasowywanie, uszkadzanie i dokonywanie zmian lub
usuwanie danych informatycznych,

* niewlasciwe wykorzystanie urzadzen — rozumiane jako posiadanie, wy-
twarzanie lub inne formy udostgpniania urzadzen lub programéw zapro-
jektowanych albo przystosowanych do popeliania wymienionych wyzej
czyndéw albo kodéw dostgpowych lub innych danych pozwalajacych na
uzyskanie dostgpu do catosci lub czgsci systemu komputerowego oraz
handel nimi.

Przestgpstwa komputerowe:

» falszerstwo komputerowe — rozumiane jako bezprawne wprowadzenie,
dokonywanie zmian, wykasowywanie lub ukrywanie danych informa-
tycznych, skutkujace ich nieautentycznos$cia, z zamiarem wykorzystania
tak przeksztalconych danych jako autentyczne,

* oszustwo komputerowe — rozumiane jako powodowanie strat majatko-
wych z zamiarem bezprawnego uzyskania dla siebie lub osoby trzeciej
korzysci majatkowych przez wprowadzenie, dokonanie zmian, wykaso-
wanie lub usunigcie danych informatycznych lub tez ingerencj¢ w funk-
cjonowanie systemu komputerowego.

Przestgpstwa ze wzgledu na charakter informacji:

e przestgpstwa zwiazane z pornografia dziecigca — polegajace na wytwa-
rzaniu, udostepnianiu, posiadaniu lub pozyskiwaniu materialdow pornogra-
ficznych z udzialem maloletniego (domys$lnie konwencja ustala granice
18 lat, zezwalajac jednak panstwom na obnizenie cezury wieku do lat 16).

Przestgpstwa zwiazane z naruszeniem praw autorskich i praw pokrewnych —

rozumiane jako dziatania kierowane przeciwko prawom autorskim lub pra-

wom pokrewnym na skalg komercyjna, przy zastosowaniu systemu kompu-
terowego.

%W oryginale: Offences against the confidentiality, integrity and availability of computer data and systems.

% W oryginale: Computer-related offences. Wydaje sig, ze poprawne thumaczenie powinno brzmie¢: prze-
stepstwa zwiqzane z komputerami.

W oryginale: Content-related offences.

% W oryginale: Offences related to infringements of copyright and related rights.
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Zgodnie z definicjami przyjetymi na gruncie konwencji:

» system informatyczny to kazde urzadzenie lub grupa potaczonych
lub wigzanych urzadzen, z ktérych przynajmniej jedno przetwarza dane
W zautomatyzowany, zaprogramowany sposob,

* dane informatyczne to wszelkie przedstawienie faktow, informacji
lub poje¢ w formie odpowiedniej do przetwarzania w systemie, w tym
takze oprogramowanie zdolne do wykonywania okreslonych funkc;ji.

Przytoczony wykaz czynow zabronionych uzupehiaja zapisy wspomnianego
Protokotu dodatkowego do Konwencji... (art. 3—7). Ten dokument wprowadza szcze-
g6lna penalizacj¢ czynéw dokonywanych za posrednictwem systemoéw komputero-
wych, ktére polegajq na:

* publicznym udostepnianiu rasistowskich oraz ksenofobicznych materialow
w systemach komputerowych,

»  kierowaniu grozb karalnych o podiozu rasowym lub ksenofobicznym, przekazy-
wanych przez systemy komputerowe,

*  publicznym zniewazaniu 0sob na tle rasistowskim lub ksenofobicznym, dokony-
wanym przy uzyciu systemow komputerowych,

*  publicznym udostgpnianiu przez systemy komputerowe materiatéw odmawiaja-
cych ludziom praw lub im umniejszajacych na tle rasistowskim lub ksenofobicz-
nym, a takze pochwalajacych lub usprawiedliwiajacych zbrodnie ludobojstwa lub
inne zbrodnie przeciwko ludzko$ci, zdefiniowane na mocy odpowiednich przepi-
soOw migdzynarodowych,

* udzielaniu pomocy w popelnieniu lub ulatwianiu popehienia ktoregokolwiek
z powyzszych czyndéw zabronionych.

Przy omawianiu powyzszego wykazu czyndéw bezprawnych, okreslanych tacznie —
zgodnie z tytulem konwencji — mianem ,,cyberprzestgpstw”, nalezy podkresli¢ jego sze-
roki zakres przedmiotowy oraz ztozonos$¢. Obejmuje on wiele zréznicowanych czynow,
ktoére sa kierowane przeciw réoznym dobrom prawnie chronionym. Z uwagi na szeroki
zakres opisow poszczegolnych czynodw, ich szczegdtowy modus operandi moze przybie-
ra¢ rozliczne formy i tre$ci. Ponadto zawiera on zaréwno te czyny, ktorych popetnienie
jest mozliwe wytacznie w cyberprzestrzeni, jak i te, w ktorych systemy teleinformatycz-
ne sa wylacznie narzg¢dziami, to jest czyny, ktorych popeknienie nie narusza samej pracy
systemow czy bezpieczenstwa przetwarzanych w nich danych. Przestgpstwa zwiazane
z propagowaniem pornografii dziecigcej, nielegalnym kopiowaniem materiatéw chro-
nionych prawem autorskim czy udostgpnianiem materialow rasistowskich takze staja si¢
cyberprzestgpstwami, jesli sa popetnione z wykorzystaniem komputera.

Jako ciekawostke warto takze zauwazy¢, ze w Raporcie wyjasniajqcym® do kon-
wencji o cyberprzestgpczosci pojgcie cybercrime pojawia si¢ tylko raz w tytule
samej konwencji. Raport wprowadza natomiast inne, nieznane na gruncie konwencji
budapesztanskiej, pojgcia: czyny bezprawne cyberprzestrzeni oraz prze-
stepstwa cyberprzestrzeni’, odwolujace si¢ zardwno do czynow skierowanych
przeciw integralnosci, dostgpnosci i poufnosci systemow komputerowych oraz sieci te-
lekomunikacyjnych, jak i czynéw zawierajacych element wykorzystania takich sieci
oraz oferowanych przez nie ushug do popetnienia tradycyjnych przestepstw’'.

% Explanatory Report [online], http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm [dostep: 20 VI 2016].
" Ttumaczenie whasne. W oryginale: cyber-space offences.
" Explanatory Report..., cz. 2, pkt 8.
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W dokumentach krajowych pojecie cyberprzestepstwo bylo wykorzy-
stywane po przyjeciu konwencji o cyberprzestgpczosci w wielu rzadowych pro-
gramach ochrony cyberprzestrzeni. Zostalo wprowadzone w pierwszej kolejnosci
do programu USA (2003 r.), a nastgpnie programow Polski (2009 r.), Anglii (20009 r.
12011 r.), Niemiec (2011 r.), Francji (2011 r.) oraz Holandii (2011 r.). Pojawia si¢ takze
w Polityce Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej’?, nazywanej na wcze-
$niejszych etapach prac legislacyjnych Rzqdowym Programem Ochrony Cyberprze-
strzeni na lata 2011-2016. Ten dokument to kontynuacja wcze$niejszego Rzqdowego
Programu Ochrony Cyberprzestrzeni RP na lata 2009-2011. Pomimo wystgpowania
omawianego pojgcia na szeroka skalg, jedynie dwa ze wskazanych wyzej rzadowych
programow wprowadzaja jego definicj¢ — sa nimi strategia francuska oraz Polityka
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej.

Pochodzacy z 2011 r. rzadowy program Francji, zatytutowany Obrona oraz bezpie-
czenstwo systemow informacyjnych. Strategia dla Francji”, definiuje cyberprzestgpstwo
jako Czyny naruszajqce postanowienia umow miedzynarodowych lub regulacji krajowych,
wykorzystujqce sieci lub systemy informacyjne jako narzedzia do popelnienia deliktu lub
przestepstwa, lub jako cel bezprawnego zamachu™. Wymieniony system informa-
cyjny to zorganizowany zbidr zasobow sprzgtowych, programowych, osobowych oraz
organizacyjnych (proceduralnych), stuzacy do przetwarzania oraz przesytania informacji’.

Inaczej niz w przypadku zapisow zawartych w konwencji o cyberprzestgpczosci,
przytoczona definicja nie buduje zamknigtego wykazu czynéow bezprawnych, wskazujac
w zastepstwie dwie przestanki, ktdrych faczne speienie jest niezbedne, aby dany czyn
uzna¢ za cyberprzestgpstwo:

1) czyn musi by¢ penalizowany na mocy przepisow odrgbnych — krajowych badz
migdzynarodowych,

2) sieci lub systemy teleinformatyczne musza wystgpowac w takim czynie przynaj-
mniej w jednej z dwoch rol — jako narzedzie popetnienia przestepstwa lub jako
przedmiot zamachu.

Z punktu widzenia analizy pojgciowe]j ciekawe okreslenie cyberprzestgpstwa
prezentuje Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej przyjeta 25
czerwca 2013 r. uchwata Rady Ministrow RP, wprowadzajaca jedna z najkrotszych,
cho¢ jednocze$nie najnowoczesniejszych charakterystyk omawianego pojgcia. Cyber-
przestepstwo jesttuokreslane jako Czyn zabroniony popetniony w obszarze cyber-
przestrzeni. Charakterystyczna cecha przytoczonego okre$lenia jest jego wyrazne od-
wotywanie si¢ do pojecia cyberprzestrzen. Inaczej niz w przypadku omawianych
wczesniej definicji zagranicznych, definicja krajowa nie okresla ani wykazéw czynow
zabronionych, ktére powinny by¢ penalizowane jako cyberprzestgpstwa, ani szczegdto-

2 Pelny tekst dokumentu jest dostgpny na stronie internetowej pod adresem: http://www.cert.gov.pl/cer/
publikacje/polityka-ochrony-cyber/639,Polityka-Ochrony-Cyberprzestrzeni-Rzeczypospolitej-Polskiej.html.
Nalezy zaznaczy¢, ze dokument jest kontynuacja wydanego w 2009 r. Rzqdowego programu ochrony cyber-
przestrzeni RP na lata 2009-2011. Zatozenia.

3 Thumaczenie wlasne. W oryginale: Défense et sécurité des systémes d’information. Stratégie de la Fran-
ce. Dokument dostgpny na stronie internetowej pod adresem: http://www.enisa.europa.eu/media/news-items/
french-cyber-security-strategy-2011 [dostep: 20 VI 2016].

™ Thumaczenie wiasne. W oryginale: Cybercriminalité Actes contrevenants aux traités internationaux ou
aux lois nationales, utilisant les réseaux ou les systemes d’information comme moyens de réalisation d 'un délit
ou d'un crime, ou les ayant pour cible; cyt. za: tamze, s. 21 [dostep: 20 VI 2016].

> Tlumaczenie wilasne. W oryginale: Ensemble organisé de ressources (matériels, logiciels, personnel,
données et procédures) permettant de traiter et de diffuser de I'information, tamze, s. 22.
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wych metod dziatania cyberprzestgpcow, zastgpujac wskazane elementy odwotaniem do
obszaru cyberprzestrzeni stanowiacej cyfrowa domeng przetwarzania danych. Pomimo
pozornego uproszczenia semantycznego, zastosowane w niej odwotanie nie tylko za-
pewnia szeroki kontekst znaczeniowy charakteryzowanego pojgcia, lecz takze pozwala
na wprowadzenie nieco mniej konwencjonalnego spojrzenia na opis zjawiska nowocze-
snej przestepczosci komputerowej oraz jego form.

Stosujac wezesniej zaproponowany sposob analizy przywotywanych definicji, na-
lezy wskaza¢, ze na gruncie Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Pol-
skiej cyberprzestgpstwem jest kazdy czyn spelniajacy tacznie dwie nastgpujace
przestanki:

1) jest czynem zabronionym w rozumieniu dowolnego przepisu prawnego,

2) szczegdlnym miejscem popehienia czynu musi by¢ cyberprzestrzen rozumiana nie jako
kategoria geograficzna, ale nowa, logiczna domena ludzkiej dziatalnosci, podbudowy-
wana przez szeroko rozumiang infrastrukturg teleinformatyczna, lecz z nig nieutozsa-
miana (cyberprzestrzen jako srodowisko wirtualne, oderwane od substratu fizycznego).

Po przeanalizowaniu wymienionych przestanek jako gtéwne kryterium zaliczania
poszczegolnych czyndéw do kategorii cyberprzestepstw przyjeto oceng mozliwosci wy-
stapienia danego czynu w cyberprzestrzeni. Pojawiajace si¢ w innych definicjach oceny
charakteru dobr prawnie chronionych bedacych przedmiotem zamachu, roli systemow
teleinformatycznych w przestgpstwie czy tez opisu szczegodlnego rodzaju modus ope-
randi sprawcy, w omawianym przypadku stracity w rezultacie swoje znaczenie na rzecz
ujednoliconego odwolania do pojecia cyberprzestrzen. Na jego tle uzasadnione
staje si¢ zadanie nastgpujacego pytania: Czy do stwierdzenia zaistnienia tak charakte-
ryzowanego cyberprzestgpstwa konieczne jest, aby dany czyn w catosci ,,zamykat si¢”
w cyberprzestrzeni (w tym takze ze swoimi skutkami), czy tez jest wystarczajace, aby
w cyberprzestrzeni wystapily jedynie niektore z elementdéw opisujacych dane przestep-
stwo’*? Czy wprowadzenie kogo$ w btad w rozmowie telefonicznej przez falszywe po-
danie si¢ za osobg pracujaca np. w dziale obstugi technicznej banku, skutkujace wyko-
naniem przez osobg oszukang niekorzystnej operacji za posrednictwem sieci Internet
(m.in. przestanie hasta, autoryzowanie przelewu online) powinno by¢ oceniane jako cy-
berprzestgpstwo czy tez jako przestgpstwo ,,klasyczne”? Podczas analizy przedstawio-
nego problemu niezbedne wydaje si¢ odwotanie do przepisu art. 6 § 2 kodeksu karnego,
zgodnie z ktérym miejscem popetnienia czynu jest miejsce dziatania lub zaniechania
sprawcy, a takze miejsce, w ktorym nastapit lub jedynie miat nastapi¢ skutek stanowiacy
znamig przestgpstwa. Tym samym nalezy stwierdzi¢, ze na gruncie omawianej definicji,
w celu ukonstytuowania cyberprzestgpstwa jako przestgpstwa popelnianego w cyber-
przestrzeni, wystarczajace jest stwierdzenie wystapienia w obszarze domeny cyfrowe;j
cho¢by jednego ze wskazanych elementdw, tj. przestgpnego dzialania, zaniechania lub
skutku. W rezultacie przyjetej konstrukcji zakres pojeciowy omawianego wyrazenia
ulega wydatnemu rozszerzeniu i obejmuje nie tylko typowe, bezsporne przyktady cy-
berprzestepstw, jak hacking, podmiana tresci stron czy zaktocanie poprawnego funkcjo-
nowania systemow, lecz takze przypadki dziatan wystgpujacych tak naprawde w catosci
poza cyberprzestrzenia. Przykltadem moze by¢ zaniechanie sprawdzenia poprawnego
funkcjonowania systemow teleinformatycznych, ktore moze sprowadzi¢ niebezpieczen-
stwo dla ludzi, np. kierowanie ruchem pojazdow. Ten czyn, cho¢ intuicyjnie nie zalicza

76 Zob. B. Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne,
Krakow 2000, s. 25 i nast.
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si¢ do zjawiska cyberprzestepczosci z powodu braku dzialania w systemach teleinforma-
tycznych, w $wietle postanowien definicji bedzie wtasnie cyberprzestgpstwem.

Odwotanie do cyberprzestrzeni przyjete w omawianej definicji z uwagi na brak
wprowadzenia jakichkolwiek ograniczen powoduje takze swoista konkurencyjno$¢
kwalifikacji miejsca popetienia czynu zabronionego mig¢dzy przestrzenia fizyczna a cy-
berprzestrzenia, umozliwiajac przyjmowanie podwdjnej kwalifikacji dla jednego czynu
(np. gdy dziatanie przestgpne nastepuje w Swiecie fizycznym, skutek za§ pojawia si¢
w cyberprzestrzeni). Takie rozwiazanie, cho¢ nie utatwia kwalifikowania przestepczosci
w cyberprzestrzeni, wydatnie zwraca uwagg na $cisla zalezno$¢ wspolczesnych spote-
czenstw od nowoczesnych technologii, w tym technologii cyberprzestrzeni.

Przy ocenie definicji cyberprzestepstwa proponowanej w krajowej Polityce Ochro-
ny Cyberprzestrzeni Rzeczypospolitej Polskiej, nalezy stwierdzi¢, ze pomimo jej sze-
rokiego zakresu przedmiotowego, wyznacza ona nowoczesny kierunek utozsamiania
cyberprzestepczosci z przestgpczoscia popetniang w cyberprzestrzeni, niezaleznie od jej
form oraz szczegotowych metod dziatania sprawcy. Przyjete zatozenie pozwala uniknaé
tworzenia specyficznych katalogéw cyberprzestgpstw i stawia swoisty znak rownos$ci
migdzy przestgpczosceia ,.klasyczna” a cyberprzestgpczoscia, z jednoczesnym wprowa-
dzeniem kryterium miejsca popehienia przestgpstwa jako determinujacym istote cyber-
przestepczosci.

Po przeanalizowaniu literatury prawniczej mozna zauwazy¢, ze pojecie cyber-
przestepstwa coraz czgsciej wystepuje w nowych opracowaniach przedmiotu, szcze-
golnie w opracowaniach amerykanskich”. Postuguje si¢ nim takze Federalne Biuro Sled-
cze USA — uzywa go w swoich biuletynach informacyjnych publikowanych na oficjalnej
stronie internetowej agencji. W kontekscie konwencji o cyberprzestgpczosci jest ono wy-
korzystywane takze w piSmiennictwie europejskim i zdobywa coraz wigksza popularnos¢
wsrdd autorow, w tym tez autorow polskich. W opracowaniach krajowych tym pojgciem
postuzyt si¢ przede wszystkim A. Adamski w swoim artykule zatytutowanym Cyberprze-
stepczosé — aspekty prawne i kryminologiczne (tekst ukazat si¢ w 2005 r.7%). Zachowujac
przekrojowy charakter artykutu, A. Adamski zaprezentowal w nim systematyke cyberprze-
stepczosci bedaca swoistym rozwinigciem koncepcji przedstawionych wezesniej w innej
jego ksiazce pt. Prawo karne komputerowe (2000 r.). Na potrzeby analizy omawianego
zjawiska A. Adamski podzielit roboczo cyberprzestgpczo$é na cztery kategorie:

1) przestgpstwa przeciwko poufno$ci, integralnosci i dostgpnosci danych i syste-
méw komputerowych (np. nieuprawniony dostgp do systemu, podstuchiwanie
transmisji danych lub zaktécanie funkcjonowania systemow),

2) przestgpstwa przeciwko dostgpowi warunkowemu do ustug informacyjnych
(np. nieuprawniony dostep do ptatnej, kodowanej telewizji),

3) przestgpstwa zwigzane z wykorzystywaniem komputerow (np. oszustwo kompu-
terowe, fatszerstwo komputerowe),

4) przestgpstwa zwigzane z rozpowszechnianiem lub przesytaniem okreslonych ro-
dzajow informacji (np. propagowanie tresci rasistowskich, pornografii dziecigcej
czy chocéby rozsylanie niezaméwionych informacji handlowych, tzw. spamow).

Przy odwolywaniu si¢ do systematyki przyjetej w Prawie karnym kompute-

7 Na przyktad M. Cross, D.L. Shinder, Scene of the Cybercrime, b.m.w. [USA] 2008 oraz A. Reyes, Cyber
Crime... to jedne z najczeséciej cytowanych pozycji.

" A. Adamski, Cyberprzestepczosé¢ — aspekty prawne i kryminologiczne, ,,Studia Prawnicze” 2005, nr 4,
s. 51 i nast.
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rowym, pierwsza kategori¢ przestgpstw mozna przyrownaé do przestgpstw stricte
komputerowych, podczas gdy kategorie trzecia i czwarta obejmuja swoim zakresem
zardbwno przestepstwa z wykorzystaniem komputera (przestgpstwa klasyczne), jak
i przestepstwa komputerowe w ujeciu szerokim (przestgpstwa, co do ktérych prze-
pis karny przewiduje szczego6lny modus operandi sprawcy zaktadajacy obligatoryjne
wykorzystanie komputera lub sieci). Kategoria druga zaweza analiz¢ wylacznie do
obszaru cyberprzestrzeni i wydaje si¢ by¢ szczeg6lna podgrupa przestgpstw kierowa-
nych przeciwko poufnosci, integralnosci i dostgpnosci danych oraz systeméw kompu-
terowych (zawartych w pierwszej kategorii), i w ten sposob zalicza si¢ ponownie do
przestepstw stricte komputerowych.

‘Whioski

Ponizej przedstawiono w postaci tabelarycznej wykaz omawianych dokumentow
wraz ze wskazaniem, ktore z definiowanych poje¢ bylo stosowane na gruncie danego
dokumentu.

Tabela. Wystgpowanie poje¢ zwigzanych z przestepczo$cia w cyberprzestrzeni
w dokumentach i literaturze przedmiotu (w ujeciu chronologicznym).

Rodzaj oraz oryginalny Pojecie stosowane jako centralne
tytul dokumentu
zrodlowego

Rok

Lp. wydania

w oryginale w tlumaczeniu

Opracowanie naukowe:

1976 D.B. Parker, Crime by computer abuse naduzycie
komputerowe
Computer
Rzadowy podrecznik USA: . . przestepstwo
1979 Computer Crime: Criminal computer-related zwigzane

crime

Justice Resource Manual z komputerem

Raport OECD:

1986 Computer-related crime: computer abuse naduzycie
. . komputerowe
Analysis of legal policy
Ustawa USA: naduiveie
1986 Computer Fraud and Abuse computer abuse zy
komputerowe
Act
Zalecenie Komitetu
Ministréw Rady Europy:
Recommendation No. computer-related przestepstwo
1989 | R (89) 9 of the Committee P - zwigzane

crime

Of Ministers to Member z komputerem
States on Computer-Related
Crime
] bezprawne uzycie
1990 Brytanii: computer misuse

Computer Misuse Act 1990 komputera
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1990

Rezolucja ONZ:
Prevention of Crime and the
Treatment of Offenders

1994

Podrecznik ONZ:
United Nations Manual on
the prevention and control
of computer-related crime

1995

Zalecenie Komitetu
Ministréw Rady Europy:
Recommendation No. R (95)
13 Concerning Problems of
Criminal Procedural Law
connected with information
technology

2000

Opracowanie naukowe:
A. Adamski, Prawo karne
komputerowe

2001

Konwencja Rady Europy:
Convention on Cybercrime

2003

Rzadowy program USA:
The National Strategy to
Secure Cyberspace

2009

Rzadowy program Polski:

Rzqdowy program ochrony

cyberprzestrzeni RP na lata
2009-2011

2009

Rzadowy program
Wielkiej Brytanii:
Cyber Security Strategy of the
United Kingdom, safety, security
and resilience in cyber space

2011

Rzadowy program
Wielkiej Brytanii:
The UK Cyber Security
Strategy.
Protecting and promoting
the UK in a digital world

computer-related
crime

computer crime

computer-related
crime

offence connected
with Information
Technology

przestepstwo
komputerowe

cybercrime

cybercrime

cyberprzestepstwo

cyber crime

cyber crime

przestepstwo
zwiazane
z komputerem

przestepstwo
komputerowe

przestepstwo
zZwigzane
z komputerem

przestepstwo
powiazane

z technologia

informacyjna

cyberprzestepstwo

cyberprzestepstwo

cyberprzestepstwo

cyberprzestepstwo
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Rzadowy program
Niemiec:
Cyber Security Strategy for
Germany

2011 cybercrime cyberprzestepstwo

Rzadowy program
Francji: Défense et sécurité
des systemes d’information.

Stratégie de la France

2011 cybercriminalité cyberprzestepstwo

Rzadowy program
Holandii:
2011 The National Cyber Security cybercrime cyberprzestepstwo
Strategy (NCSS).
Success through cooperation

Rzadowa polityka Polski:
Polityka Ochrony
2013 Cyberprzestrzeni cyberprzestepstwo

cybercrime
(oficjalna wersja ang.)

Rzeczypospolitej Polskiej

Zrédlo: Opracowanie wlasne.

Po podsumowaniu najistotniejszych elementow wystepujacych w definicjach ana-
lizowanych poje¢ mozna wskaza¢ nastgpujace cechy charakteryzujace fenomen nowo-
czesnej przestgpczosci:

* systemy teleinformatyczne oraz sieci moga stuzy¢ zar6wno do popetniania trady-
cyjnych przestepstw (np. oszustwo, zniewaga), jak i przestepstw, ktore pojawity
si¢ dopiero wraz z pojawieniem si¢ cyberprzestrzeni (np. wlamywanie si¢ do za-
sobow komputerow, przechwytywanie transmisji danych),

e przestgpstwa popelniane w cyberprzestrzeni nie ograniczaja si¢ metodologicznie
wylacznie do dokonywania okreslonych czynnosci technicznych, majacych na
celu np. przetamanie zastosowanych na serwerze zabezpieczen, ale moga polegac
takze na wykorzystywaniu metod socjotechnicznych, ktore wprowadzajg uzyt-
kownika w btad (np. podanie swojego hasta do skrzynki pocztowej w przekona-
niu, ze aktywuje nowe, darmowe ushugi),

» regulacja karna penalizujaca poszczegdlne cyberprzestgpstwa nie musi odnosic¢
okreslonego czynu wprost do systeméw teleinformatycznych. Zakwalifikowanie
popetnionego czynu do cyberprzestgpczosci powinno si¢ odbywac na podstawie
kryteriow materialnych, odwotujacych si¢ do sposobu oraz miejsca popetnienia
danego czynu, nie za$§ formalnych,

e systemy oraz sieci moga by¢ wykorzystywane w zjawiskach przestgpnych jako
narzedzie oraz jako cel. W przypadku przestgpstw zamykajacych sig w catosci
w cyberprzestrzeni te dwa rodzaje przeznaczenia wystgpuja rownolegle,

* pojawienie si¢ cyberprzestrzeni wykreowalo nowe $rodowisko dla dziatan bez-
prawnych, co spowodowato nie tylko to, ze miejscem popetniania nowoczesnych
przestepstw jest logiczny obszar domeny cyfrowej, lecz takze zmienito sposob ro-
zumienia dobra prawnie chronionego stanowiacego przedmiot zamachu. Cyberprze-
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stepczo$¢ czgsto jest kierowana zar6wno przeciw samemu bezpieczenstwu systemow
teleinformatycznych, jak i bezpieczenstwu danych przetwarzanych w tych systemach
w postaci elektronicznej. W zaleznosci od rodzaju danych mozliwe jest tez dalsze
kwalifikowanie czynu np. jako kradziez (w przypadku przesuwania aktywow finan-
sowych migdzy kontami w atakowanej ushudze bankowosci elektronicznej),
przestgpczos¢ w cyberprzestrzeni moze by¢ popelniana przez bezposrednie
dziatanie sprawcy badz przez zautomatyzowane dziatania odpowiednio przygo-
towanego systemu lub oprogramowania. Przykladem jest umieszczenie wirusa
komputerowego, ktéry moze wykra$¢ dane oraz wysyta¢ je do osoby, ktora go
stworzyta, nawet po kilku latach od umieszczenia go w sieci,
z uwagi na sposob popelniania cyberprzestgpstw $ciganie ich sprawcéw wymaga
podejmowania wielu czynnosci technicznych pozwalajacych na odnajdywanie
elektronicznych dowodow przestgpstwa. Pozyskiwanie takich dowodow wymaga
przede wszystkim zabezpieczania fizycznych no$nikéw danych oraz tzw. logow
wskazujacych na historig ruchu sieciowego,
posrod najczesciej wymienianych cyberprzestgpstw mozna wymienic: bezpraw-
ny dostep do danych lub do systemu (dostgp do systemu nie musi wigzac¢ sig z do-
stgpem do chronionych danych, moze ogranicza¢ si¢ jedynie do czg¢$ci konfigu-
racyjnej), uszkadzanie danych, zaktocanie poprawnego funkcjonowania systemu,
udostepnianie narzedzi stuzacych do popetniania przestgpstw w cyberprzestrzeni
(na przyktad tzw. exploitoéw bedacych gotowymi programami przystosowanymi
do wykorzystania okre$lonej podatno$ci systemu), propagowanie w sieciach tre-
$ci zabronionych czy nielegalne powielanie materialdéw chronionych prawami
autorskimi lub naruszanie takich praw w inny sposob. Nalezy dodaé, ze kazde
z cyberprzestgpstw moze by¢ popelnione na wiele sposobow technicznych — na-
zywanych takze atakami — odnoszacych si¢ do modus operandi sprawcy.

Pelne ujgcie zjawiska cyberprzestepczos$ci wymaga, w ocenie autora, tacznego ob-

jecia wszystkich wskazanych powyzej cech, wynikajacych z definicji r6znych pojec.
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Abstrakt

Artykut stanowi probe uporzadkowania siatki pojgciowej stosowanej w prawie
do okreslenia galgzi przestgpczosci zwanej popularnie , komputerowa”. W tekscie zo-
staja przytoczone definicje poje¢: naduzycie komputerowe, przestgpstwo
zwiazane z komputerem, bezprawne uzycie komputera, przestgpstwo
komputerowe oraz cyberprzestgpstwo, uzywane w rozlicznych dokumentach
prawnych, zaréwno krajowych, jak i migdzynarodowych. Rozwazania definicyjne wska-
Zuja na swoista ewolucj¢ rozumienia tego, czym charakteryzuje si¢ omawiana dziedzina
czyndéw bezprawnych. We wnioskach dokonano syntetycznego zestawienia najwazniej-
szych cech definicyjnych wymienionych poj¢¢ oraz wskazano ich najistotniejsze ele-
menty wspolne.

Stowa kluczowe: definicje prawne, cyberprzestepstwo, przestepstwo komputerowe,
bezprawne uzycie komputera, przestepstwo zwiazane z komputerem.

Abstract

The article is an attempt to regulate terminology that is used in law to define the
kind of crime referred to as “computer crime”. It contains such definitions as: compu-
ter abuse, computer-related crime, unlawful use of computer,
computer crime or cybercrime, used in numerous national and international
documents. Considerations that have been carried out point out to a kind of evolution in
the understanding of what the unlawful activities discussed herein refer to. Conclusions
contain a synthetic specification of key definition characteristics of the listed terms, as
well as their common elements.

Keywords: legal definitions, cybercrime, computer crime, unlawful use of computer,
computer-related crime.



