AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

KRAJOWA WLADZA BEZPIECZENSTWA

Warszawa, dnia 31 grudnia 2010 r.

WYTYCZNE
W SPRAWIE POSTEPOWANIA
Z. INFORMACJAMI NIEJAWNYMI MIEDZYNARODOWYMI

W celu wykonania art. 11 ust. 1-3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. Nr 182, poz.1228), zwanej dalej ,,ustawg”, ktora
powierzyla Szefowi Agencji Bezpieczenstwa Wewngtrznego petnienie funkcji krajowe;j
wladzy bezpieczenstwa, a wigc szczegdlng odpowiedzialnos¢ za zapewnienie prawidlowosci
ochrony informacji niejawnych w stosunkach Rzeczypospolitej Polskiej z innymi pafnstwami i
organizacjami mi¢dzynarodowymi,

w celu zapewnienia jednolitosci systemu ochrony informacji niejawnych miedzynarodowych 1
jego zgodnosci z przepisami migdzynarodowymi, zapewnienia wsparcia merytorycznego dla
wszystkich jednostek organizacyjnych przetwarzajacych informacje niejawne
mig¢dzynarodowe w postaci sprawdzonych i skutecznych metod oraz procedur
zapewniajacych ich ochrong, a takze
majac na uwadze dotychczasowy brak kompleksowego uregulowania zasad bezpieczenstwa
dotyczacych informacji niejawnych migdzynarodowych
zaleca si¢ stosowanie od dnia wejscia w zycie ustawy, tj. 2 stycznia 2011 r., nast¢gpujacych

regut postgpowania z takimi informacjami:

ZASADY OGOLNE
1. Informacje niejawne miedzynarodowe sg to informacje pochodzace od podmiotéw
zagranicznych lub wytworzone w ich interesie, ktore — na podstawie zobowigzan
przyjetych przez Rzeczpospolita Polska - wymagajq ochrony przed nieuprawnionym

dostgpem lub ujawnieniem na poziomie jednoznacznie wskazanym poprzez odwotanie



si¢ do klauzul tajnosci obowiazujacych w Rzeczpospolitej Polskiej (okreslona

odpowiednios¢ klauzul). Informacja niejawna mig¢dzynarodowa jest takze polska

informacja niejawna, jezeli zostaje udostgpniona partnerowi zagranicznemu.

. Nadzoér nad systemem ochrony informacji niejawnych, rozumiany jako upowaznienie

do okreslania kierunkow polskiej polityki bezpieczenstwa w zakresie ochrony

informacji niejawnych migdzynarodowych, wytycznych w sprawie wdrazania tej
polityki, stwierdzania, czy zastosowane srodki ochrony informacji niejawnych
migdzynarodowych spetniaja wymagane dla nich kryteria oraz wystgpowania w tych
sprawach przed wlasciwymi organami organizacji mi¢dzynarodowych i innych panstw

sprawuje Szef ABW. W stosunku do podmiotdéw, o ktérych mowa w art. 10 ust. 2

ustawy, Szef ABW wykonuje to zadanie przy udziale Szefa SKW, ktory reprezentuje

Szeta ABW przed tymi podmiotami.

Okreslona w przepisach migdzynarodowych funkcje:

a) National Security Authority (NSA) petni Szef ABW,

b) National Communications Security Authority (NCSA) pelni Szef ABW za
wyjatkiem podmiotow, o ktorych mowa w art. 10 ust. 2 ustawy, wobec ktorych te
funkcj¢ petni Szef SKW,

c) National Distribution Authority (NDA) — dla materiatéw kryptograficznych (to jest
kluczy kryptograficznych oraz urzadzen i narze¢dzi wraz z no$nikami, stuzacych do
szyfrowania informacji niejawnych, a takze dokumentacji technicznej systeméw
kryptograficznych), wykorzystywanych w  systemach teleinformatycznych
przetwarzajacych informacje niejawne UE peini Szef ABW; dla materiatow
kryptograficznych, wykorzystywanych w  systemach teleinformatycznych
przetwarzajacych informacje niejawne NATO petni Szef SKW.

. Pozostalych informacji wymagajacych ochrony pozostajacych w obiegu

mig¢dzynarodowym, w ktérym Rzeczpospolita Polska uczestniczy (np. ONZ,

Porozumienie z Wassenaar itp.) nie traktuje si¢ jako informacje niejawne

migdzynarodowe w rozumieniu ustawy. W przypadku, gdy ich przetwarzania nie

reguluja zadne przepisy prawa polskiego, Szef ABW pelni role doradcza i

koordynujacq w zakresie stosowania wtasciwych srodkow bezpieczenstwa. Zasada ta

dotyczy m.in. informacji oznaczonych przez NATO lub UE jako odpowiednio

UNCLASSIFIED lub LIMITE, ktére traktuje si¢ jako przeznaczone wylacznie do

uzytku stuzbowego.



5. Do ochrony informacji niejawnych migdzynarodowych stosuje si¢ nastgpujace akty
prawne (wraz z wydanymi do nich aktami wykonawczymi i dokumentami
pomocniczymi):

a) ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz.1228);

b) umowa migdzy Stronami Traktatu Pdéinocnoatlantyckiego o ochronie informacji
sporzadzona w Brukseli dnia 6 marca 1997 r. (Dz. U. z 2000 r. Nr 64, poz. 740);

c) umowa migdzy Stronami Traktatu Poélnocnoatlantyckiego o Wspotpracy w
dziedzinie informacji atomowych sporzadzona w Paryzu dnia 18 czerwca 1964 r.
(Dz. U. z2001 r. Nr 143, poz.1594);

d) C-M (2002) 49 — bezpieczenstwo w ramach Organizacji Traktatu
Pétnocnoatlantyckiego

e) Traktat Akcesyjny podpisany dnia 16 kwietnia 2003 r. (Dz. U. z 2004 r. Nr 90,
poz. 864, z pdzn. zm.);

f) Rozporzadzenie Rady Europejskiej Wspdlnoty Energii Atomowej (Euratom) nr 3 z
dnia 31 lipca 1958 r. (Dz. UE. L. z 1958 r. Nr 17, poz. 406);

g) Decyzja Rady Unii Europejskiej2001/264/EC z dnia 19 marca 2001 r. w sprawie
przyjecia przepisow Rady dotyczacych bezpieczenstwa (Dz. U. UE. L. z 2001 r.
Nr 101, poz. 1 z pézn. zm.);

h) Decyzja Komisji Europejskiej 2001/844/EC z dnia 29 listopada 2001 r. (Dz. U.
UE. L. z2001 r. Nr. 317, poz. 1);

1) bilateralne umowy (porozumienia, memoranda) o wzajemnej ochronie informacji
niejawnych oraz inne umowy zawierajace regulacje dotyczace ochrony informacji

niejawnych migdzynarodowych.

DOSTEP DO INFORMACJI NIEJAWNYCH MIEDZYNARODOWYCH
6. Dokumentami potwierdzajacymi spetnianie przez polskich obywateli lub
przedsigbiorcow  warunkow bezpieczenstva w zakresie ochrony informacji
niejawnych miedzynarodowych na terytorium Rzeczypospolitej Polskiej —
odpowiednio w stosunku do o0s6b lub przedsigbiorcow - sa: poswiadczenie
bezpieczenstwa 1 s$wiadectwo bezpieczenstwa przemystowego. Poswiadczenia i
$wiadectwa upowazniajace do dostgpu do polskich informacji niejawnych
upowazniajg jednoczesnie do informacji niejawnych mig¢dzynarodowych, z wyjatkiem

informacji niejawnych NATO i UE. Dost¢p do informacji niejawnych tych organizacji



jest uwarunkowany posiadaniem odpowiedniego poswiadczenia/swiadectwa NATO
lub UE. W zakresie informacji oznaczonych klauzulg stanowiaca odpowiednik
klauzuli ”zastrzezone” stosuje si¢ art. 21 ust. 4 oraz art. 54 ust. 9 1 10 ustawy.

7. Poswiadczenia i §wiadectwa, o ktorych mowa w pkt. 6 wydaja zgodnie z wlasciwoscia
okreslona w art. 10 ust. 2 1 3 Szef ABW 1 Szef SKW.

8. W przypadku koniecznosci potwierdzenia podmiotom zagranicznym zdolnosci
polskich obywateli lub przedsigbiorcow do ochrony informacji niejawnych
migdzynarodowych, Szef ABW wydaje w jezyku angielskim zaswiadczenia, ktorych
wzor okreslaja zataczniki nr 1-5. Szef ABW potwierdza taka zdolnos¢ takze w inny —
przyjety przez dane panstwo lub organizacj¢ mi¢dzynarodowa — sposab.

9. Zaswiadczenia wydawane sg na podstawie waznego i odpowiedniego poswiadczenia
bezpieczenstwa lub §wiadectwa bezpieczenstwa przemystowego.

10. W szczegdblnie uzasadnionych przypadkach zaswiadczenie NATO lub UE moze zosta¢
wydane na podstawie waznego poswiadczenia bezpieczenstwa upowazniajacego do
dostgpu do polskich informacji niejawnych o odpowiedniej klauzuli i jednoczesnie
wszczgtego postgpowania sprawdzajacego  dotyczacego dostgpu do informacii
niejawnych migdzynarodowych.

11. W przypadku konieczno$ci wydania zaswiadczenia na podstawie poswiadczenia lub
Swiadectwa wydanego przez SKW Ilub WSI, SKW informuje o tym ABW
potwierdzajac jednoczesnie fakt wydania takiego dokumentu wobec danej osoby lub
podmiotu (data wydania oraz waznosci, rodzaj i1 klauzula informacji, do ktorej osoba
lub przedmiot spelnia wymogi bezpieczenstwa) oraz podajac okolicznosci
wymagajacych wydania zaswiadczenia.

12. ABW moze zwrécié¢ si¢ do SKW o uzupetnienie informacji niezbednych do wydania
zaswiadczenia lub przestanie dodatkowych wyjasnien, jezeli zachodza watpliwosci, co
do zasadno$ci wydania zaswiadczenia, w tym spelnienia warunku, o ktérym mowa w
pkt. 9.

13. Po wydaniu zaswiadczenia dotyczacego osoby lub podmiotu, o ktérym mowa w art.

10 ust. 2 ustawy, ABW przekazuje je do SKW w celu nadania mu dalszego biegu.

SZKOLENIA
14. Warunkiem udostgpnienia informacji niejawnych mig¢dzynarodowych jest odbycie
specjalistycznego szkolenia z zakresu ich ochrony. Szkolenia przeprowadza sie

wobec:



a) osoOb ubiegajacych si¢ o dostep do takich informacji;

b) o0s6b posiadajacych dostep do takich informacji — nie rzadziej niz co 5 lat.

15. Szkolenia, o ktorych mowa w ust. 1, z zastrzezeniem pkt. 18 przeprowadzaja:

a) ABW i1 SKW, kazda w swoim zakresie okreslonym w art. 10 ust. 2 1 3 ustawy,
wobec kierownikow jednostek organizacyjnych, pelomocnikéw ochrony 1
kierownikdw kancelarii tajnych migdzynarodowych oraz w szczegdlnie
uzasadnionych przypadkach wobec innych oséb;

b) pelmomocnik ochrony wobec pozostatych oséb zatrudnionych w danej jednostce
organizacyjnej.

16. Szkolenie polega na przedstawieniu i omowieniu zasad ochrony informacji
niejawnych z uwzglednieniem zagadnien praktycznych oraz przekazaniu osobom
szkolonym materiatbw w postaci aktéw prawnych, wytycznych, regulaminow,
instrukcji itp.

17. Szkolenie konczy si¢ wydaniem zaswiadczenia oraz odebraniem o$wiadczenia, w
ktorym osoba stwierdza fakt odbycia szkolenia, swiadomos$¢ odpowiedzialnosci za
ochrong¢ informacji niejawnych mi¢dzynarodowych oraz skutkow 1 konsekwencji ich
umyslnego 1 nieumyslnego ujawnienia oraz wykorzystania wbrew obowiazujacym
przepisom.

18. W przypadku szkolenia z zakresu ochrony informacji niejawnych NATO lub UE
uwzglednia si¢ przepisy art. 19 i 20 ustawy.

19. Materiaty szkoleniowe sa opracowywane lub zatwierdzane przez ABW.

20. W kazdej jednostce organizacyjnej przetwarzajacej informacje niejawne
migdzynarodowe znajduje si¢ niezbedny zbidr przepisOw bezpieczenstwa dotyczacych
ochrony tych informacji i jest on udostepniany na zadanie kazdej osobie posiadajacej
do nich dostep.

21. Nie rzadziej niz raz w roku kazda osoba posiadajaca dostep do informacji niejawnych
migdzynarodowych zapoznaje si¢ w skroconej formie z zasadami bezpieczenstwa
dotyczacymi takich informacji i pisemnie ten fakt potwierdza.

22. Zapewnia si¢ dokumentowanie przeprowadzonych szkolen w taki sposob, aby

mozliwe byto stwierdzenie kto, w jakim czasie i w jakim zakresie zostat przeszkolony.

UZGADNIANIE WIZYT I TRANSPORTOW MIEDZYNARODOWYCH
23. Szef ABW potwierdza dane zawarte we wnioskach o wizyte za granicq zwiazana z

dostgpem obywateli polskich do informacji niejawnych mig¢dzynarodowych oraz



24.

25.

wyraza zgode na dostgp obywateli innych panstw do informacji niejawnych
mig¢dzynarodowych na terenie Rzeczypospolitej Polskie;j.

Szef ABW wyraza zgod¢ na warunki mig¢dzynarodowego transportu materiatow
stanowiacych lub zawierajacych informacje niejawne migdzynarodowe, jezeli
obowiazek wyrazenia takiej zgody wynika z przepisow prawa, odbywa si¢ z
pominigciem dyplomatycznych stuzb kurierskich lub w innym specjalnym trybie.

W przypadku, gdy wizyta lub transport dotyczy osdb lub podmiotéw, o ktéorych mowa
w art. 10 ust. 2, Szef ABW wykonuje swoje obowigzki po uzyskaniu opinii SKW.

KANCELARIE TAJNE MIEDZYNARODOWE

26.

27.

28.

29.

30.

Kancelaria tajna mig¢dzynarodowa jest komorka organizacyjna, ktora obstuguje te
informacje niejawne mig¢dzynarodowe, wobec ktorych wymagane jest utworzenie
odrgbnego systemu kancelaryjnego. Kancelarie takie funkcjonuja w oparciu o
regulamin, ktorego przyktad stanowi zalacznik nr 6 oraz regulamin czytelni, ktorego
przyktad stanowi zalacznik nr 7, zwane dalej ,,regulaminami”.

Kancelaria tajna migdzynarodowa moze obstugiwaé¢ inne informacje niejawne
migdzynarodowe niz wymienione w pkt. 26.

System kancelarii tajnych mig¢dzynarodowych sktada si¢ z kancelarii o statusie:
gtownej kancelarii tajnej migdzynarodowej dla sfery cywilnej, gtownej kancelarii
tajnej migdzynarodowej dla sfery wojskowej, gléwnej kancelarii ATOMAL,
kancelarii tajnych mig¢dzynarodowych oraz punktéw kontroli informacji niejawnych
mig¢dzynarodowych. Funkcjonujace w jednostkach organizacyjnych, o ktérych mowa
w art. 10 ust. 2 ustawy, Punkty Obstugi Dokumentéw Zagranicznych (PODZ) zalicza
si¢ do punktow kontroli informacji niejawnych migdzynarodowych.

W przypadku, gdy dostep do informacji niejawnych jest sporadyczny i dorazny, nie
jest konieczne ustanawianie kancelarii tajnej migdzynarodowej, pod warunkiem
wprowadzenia, wymaganych przez ABW, procedur zapewniajacych sprawowanie
kontroli nad informacjami niejawnymi mig¢dzynarodowymi oraz uzyskania zgody
Szefa ABW na t¢ forme¢ przetwarzania informacji niejawnych miedzynarodowych.
Przepisu nie stosuje sie, gdy taki dostgp dotyczy dokumentéw oznaczonych klauzula
COSMIC TOP SECRET, TRES SECRET UE/ EU TOP SECRET oraz jako
ATOMAL.

Kancelaria tajna migdzynarodowa rozpoczyna i konczy dziatalno$¢ z dniem —

odpowiednio - jej wpisu lub wykreslenia z ewidencji kancelarii tajnych



31.

32.

33.

34.

35.

36.

37.

38.

39.

mig¢dzynarodowych. Ewidencj¢ kancelarii tajnych miedzynarodowych prowadzi
ABW.

Podstawa wpisu do ewidencji kancelarii tajnych mig¢dzynarodowych sa, z
zastrzezeniem pkt. 36 1 39, zatwierdzone przez ABW: plan organizacji kancelarii,
ktorego wzor stanowi zatacznik nr 8, zwany dalej ,,planem”, oraz regulaminy.

Plan i1 regulaminy sa sporzadzane przez pelnomocnika ochrony w jednostce
organizacyjnej, w ktdrej zamierza si¢ utworzy¢ kancelari¢ tajng migdzynarodowa, a
nastepnie, po akceptacji kierownika jednostki organizacyjnej, przekazywane
odpowiednio do ABW lub SKW.

W przypadku zastrzezen do rozwigzan technicznych lub organizacyjnych opisanych w
planie lub zasad okreslonych w regulaminach, ABW przekazuje je do jednostki
organizacyjnej, ktdra przestata taki plan i regulaminy, w celu ich uwzglednienia.

Do planu lub regulamindéw uwzgledniajacych zastrzezenia, przepis pkt 32 1 33, stosuje
si¢ odpowiednio.

W przypadku kancelarii tajnej migdzynarodowej w jednostce organizacyjnej, o ktorej
mowa w art. 10 ust. 2 ustawy, SKW przekazuje plan oraz projekty regulaminéw do
ABW wraz z rekomendacja zatwierdzenia lub zgloszenia okreslonych zastrzezen.
ABW informuje taka jednostk¢ organizacyjng o zatwierdzeniu planu oraz
regulaminow lub zgtasza do nich zastrzezenia za posrednictwem SKW.

Podstawa wpisu do ewidencji kancelarii tajnych migdzynarodowych tych komorek
organizacyjnych, w ktorych beda przetwarzane informacje niejawne o klauzuli
COSMIC TOP SECRET, TRES SECRET UE/EU TOP SECRET oraz ATOMAL jest
zakonczenie z wynikiem pozytywnym procedury akredytacyjne;j.

Do procedury akredytacyjnej, o ktorej mowa w pkt. 36, stosuje si¢ odpowiednio
przepisy pkt. 32-35. Dodatkowo warunkiem zatwierdzenia planu jest pozytywny
wynik ogledzin pomieszczen przeznaczonych dla kancelarii tajnej migdzynarodowe;j,
w tym zastosowanych rozwiazan technicznych 1 organizacyjnych.

Ogledziny, o ktéorych mowa w pkt. 37, mozna réwniez zastosowaé¢ w odniesieniu do
kancelarii tajnych mi¢dzynarodowych, ktére beda przetwarza¢ informacje niejawne o
innych klauzulach w celu sprawdzenia danych zawartych w planie organizacji
kancelarii tajnej.

W przypadku zamiaru ustanowienia kancelarii tajnej miedzynarodowej w oparciu o
utworzona kancelari¢ tajna migdzynarodowa lub utworzona kancelari¢ tajna, o ktérej

mowa w art. 42 ustawy, podstawa wpisu do ewidencji kancelarii tajnych



40.

41.

42.

migdzynarodowych jest zatwierdzony przez Szefa ABW wniosek o dokonanie wpisu.
Do postgpowania z wnioskiem przepisy dotyczace postgpowania z planem organizacji
kancelarii stosuje si¢ odpowiednio.

Wykreslenie kancelarii z ewidencji kancelarii tajnych migdzynarodowych nastepuje
na wniosek jednostki organizacyjnej, w ktdrej kancelaria funkcjonuje lub w przypadku
stwierdzenia w wyniku inspekcji lub postgpowania wyjasniajacego, ze kancelaria
przestata spelnia¢ warunki gwarantujace bezpieczenstwo informacji niejawnych
migdzynarodowych.

Kancelarie tajne migdzynarodowe funkcjonujace w dniu wejscia w zycie ustawy
uznaje si¢ za wpisane do ewidencji kancelarii tajnych mi¢dzynarodowych. Kancelarie,
ktérym przyznano prawo do przetwarzania informacji niejawnych mi¢dzynarodowych
do okreslonego terminu, uznaje si¢ za zatwierdzone bezterminowo.

Procedury zmierzajace do utworzenia kancelarii tajnych miedzynarodowych
rozpoczete przed dniem wejScia w zycie ustawy, moga by¢ kontynuowane na

dotychczasowych zasadach.

INSPEKCJE

43.

44,

Inspekcje przeprowadzaja cyklicznie, zgodnie z wlasciwoscia rzeczowa okreslong w
ustawie, odpowiednio ABW lub SKW.

W przypadku jednostek organizacyjnych, w ktorych utworzono kancelarie, o ktérych
mowa w pkt. 36 inspekcje przeprowadza si¢ nie rzadziej niz co 2 lata. Od
przeprowadzenia inspekcji mozna odstapié, jesli w przeciagu ostatnich dwoch lat w
danej jednostce organizacyjnej zostala przeprowadzona inspekcja przez struktury
bezpieczenstwa organizacji miedzynarodowych lub w tym czasie nie zarejestrowano

zadnego dokumentu rozliczalnego.

45. Dokument rozliczalny to material, ktory stanowi lub zawiera taka informacj¢ niejawna

46

migdzynarodowq, ktora — zgodnie z umowami miedzynarodowymi — podlega
obowigzkowi $cistego nadzoru na kazdym etapie jej cyklu zyciowego. W przypadku
braku takich uregulowan, do okreslenia, czy dany dokument jest rozliczalny stosuje

si¢ odpowiednio przepisy polskie.

. Inspekcja ma na celu sprawdzenie: zgodnosci liczby 1 kompletnos¢ dokumentow

niejawnych miedzynarodowych z zapisami w ewidencjach, prawidlowosé
zabezpieczenia tych dokumentow, ich obiegu, sposobu fizycznego zabezpieczenia, a

takze organizacje systemu bezpieczenstwa informacji w jednostce organizacyjnej.



47.

48.

49.

50.

Inspekcje przeprowadza si¢ w oparciu o formularz, ktérego wzor stanowi zatacznik nr
9.

W przypadku asystowania funkcjonariusza ABW w inspekcji przeprowadzanym przez
SKW albo zotierza lub funkcjonariusza SKW w inspekcji przeprowadzane] przez
ABW, osoba ta pelni rol¢ obserwatora i1 nie podejmuje Zzadnych czynnosci
merytorycznych.

Inspekcje przeprowadza komisja powotana 1 wlasciwie upowazniona odpowiednio
przez Szefa ABW lub Szefa SKW.

Po zakonczeniu inspekcji komisja sporzadza notatke z inspekcji zawierajacq oceng
stanu faktycznego, wnioski oraz ewentualne zalecenia do realizacji. Jeden egzemplarz
przekazuje si¢ kierownikowi jednostki organizacyjnej, ktorej inspekcja dotyczyta,
drugi przechowuje odpowiednio ABW lub SKW. W przypadku prowadzenia inspekcji
przez SKW trzeci egzemplarz notatki z inspekcji jest przekazywany do ABW.

POSTEPOWANIA WYJASNIAJACE

51.

52.

53.

54.

Postgpowanie wyjasniajace zmierza do stwierdzenia, czy faktycznie doszio do
naruszenia przepisOw  dotyczacych bezpieczenstwa informacji niejawnych
mig¢dzynarodowych, jakich, w jaki sposob, przez kogo oraz, czy skutkiem takiego
naruszenia jest lub moze by¢ narazenie na szwank takich informacji.

Podstawowe postgpowanie wyjasniajace prowadzone jest przez pelnomocnika
ochrony w =zakresie okolicznosci dotyczacych danej jednostki organizacyjne;j.
Nadzorcze postgpowanie wyjasniajace prowadzi Szef ABW. W jednostkach, o ktérych
mowa w art. 10 ust. 2 ustawy, postgpowanie nadzorcze prowadzone jest za
posrednictwem Szefa SKW, z tym ze Szef ABW moze przeja¢ prowadzenie takiego
postegpowania w czgsci lub catoscei.

W przypadku podstawowego postgpowania wyjasniajacego w sprawie naruszenia
przepisdw dotyczacych informacji o klauzuli stanowiacej odpowiednik ,,zastrzezone”
petnomocnik ochrony informuje krajowa wiadze bezpieczenstwa o wynikach
postgpowania.

W przypadku podstawowego postgpowania wyjasniajacego w sprawie naruszenia
przepisow dotyczacych informacji o klauzuli stanowiacej odpowiednik ,,poufne” i
wyzszej pelnomocnik informuje krajowa wiladzg bezpieczenstwa o naruszeniu badz

podejrzeniu naruszenia przepisOw niezwlocznie.



55.

56.

57.

58.

W ramach nadzorczego postgpowania wyjasniajacego krajowa wtadza bezpieczenstwa

moze zada¢ informacji o czynnosciach podjetych w trakcie podstawowego

postgpowania wyjasniajacego, o ich wynikach oraz o dzialaniach planowanych.

Ponadto krajowa wtadza bezpieczenstwa moze zada¢ podjgcia okreslonych czynnosci

wyjasniajacych, a takze przejmowac ich wykonanie od pelnomocnika lub w nich

uczestniczy¢.

Krajowa wladza bezpieczenstwa moze zwraca¢ si¢ do innych niz prowadzacych

podstawowe postgpowania wyjasniajace pelnomocnikéw ochrony, jezeli wymaga tego

wyjasnianie sprawy.

Krajowa wladza bezpieczenstwa informuje wlasciwe organy bezpieczenstwa

organizacji migdzynarodowych lub innych panstw o stwierdzeniu naruszenia

przepisow dotyczacych informacji niejawnych w zakresie i1 trybie okreslonym w

przepisach bezpieczenstwa tych organizacji lub umowach bilateralnych.

W przypadku podmiotow, o ktérych mowa w art. 10 ust. 2 ustawy, Szef SKW:

a) realizuje zadania krajowej wladzy bezpieczenstwa samodzielnie w sprawach, o
ktorych mowa w pkt. 53 1 54;

b) realizuje zadania krajowej wtadzy bezpieczenstwa w sprawach, o ktérych mowa w
pkt. 55 1 56 po poinformowaniu lub na zlecenie Szefa ABW;

c) przekazuje Szefowi ABW informacje, ktore uzyskal w zwiazku z realizacja zadan,

o ktorych mowa w lit. a1 b.

SYTUACJE NADZWYCZAJNE

59.

60.

61.

Sytuacja nadzwyczajna oznacza stan zagrozenia dla bezpieczenstwa informacji
niejawnych miedzynarodowych (nieuprawnione ujawnienie, zniszczenie lub
zagubienie informacji) wynikajace z: niepokojéw spotecznych (demonstracje,
rozruchy), katastrofy budowlanej oraz wynikajace z sytuacji okreslonej w art. 228-230
Konstytucji RP oraz okreslonych w przepisach ustawy z dnia 26 kwietnia 2007 r. o
zarzadzaniu kryzysowym a takze ataku cyberterrorystycznego.

Sposdb postepowania z informacjami niejawnymi mig¢dzynarodowymi w sytuacjach
nadzwyczajnych powinien stanowi¢ czg$¢ planu ochrony jednostki organizacyjne;.
Zalecenia do planéw ochrony jednostek organizacyjnych w zakresie postgpowania z
informacjami niejawnymi mi¢dzynarodowymi w sytuacjach nadzwyczajnych stanowig

zatacznik nr 10.
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WSPOLDZIALANIE SZEFA ABW Z SZEFEM SKW

62.

63.

64.

65.

66.

Wspotdziatanie w obszarze udzielania Szefowi ABW przez Szefa SKW informacji

niezbgdnych do pelnienia funkcji krajowej wtadzy bezpieczenstwa obejmuje:

a) informowanie o prowadzonych procedurach i procesach okreslonych w przepisach
dotyczacych ochrony informacji niejawnych migdzynarodowych;

b) przekazywanie informacji dotyczacych organizacji i stanu systemu ochrony
informacji niejawnych mig¢dzynarodowych oraz dzialan planowanych i
podejmowanych w celu zapewnienia prawidlowosci jego funkcjonowania;

c) informowanie o wptywie oraz prowadzeniu korespondencji, ktorej tres¢ posiada
istotne znaczenie dla zapewnienia prawidtowego nadzoru nad systemem ochrony
informacji niejawnych mi¢dzynarodowych;

d) bezzwloczne informowanie o istotnych incydentach  bezpieczenstwa
teleinformatycznego, w systemach TI w ktérych przetwarzane sa informacje
niejawne migdzynarodowe, w tym o incydentach majacych znamiona ataku
cyberterrorystycznego;

e) przekazywanie danych koniecznych do wypehiania zadan informacyjnych,
ewidencyjnych 1 analitycznych;

f) udostgpnianie sprawozdan, raportow, notatek lub innych dokumentéw o tym
charakterze w zakresie, w jakim:

1) zawieraja wyniki czynnos$ci nadzorczych, wyjasniajacych i innych opisujacych
stan systemu ochrony informacji niejawnych mi¢dzynarodowych,
i1) relacjonuja udzial w pracach zespotow, grup, komitetéw 1 innych spotkan
poswigconych ochronie informacji niejawnych migdzynarodowych,
iii) dotycza innych spraw objetych zakresem wspotdziatania.

Szef ABW, we wspolpracy z Szefem SKW, okresla czgstotliwos¢ przekazywania lub

udostepniania oraz rodzaj wymaganych informacji, materialdw i dokumentow.

Szef SKW przekazuje lub udostgpnia Szefowi ABW wymagane informacje, materiaty

i dokumenty niezwlocznie, o ile nie wskazano terminu ich przekazania lub

udostepnienia.

Szef ABW udziela niezwlocznie Szefowi SKW informacji, o ktéorych mowa w pkt. 62,

w zakresie niezbednym do zapewnienia skutecznosci i1 jednolitosci systemu ochrony

informacji niejawnych miedzynarodowych.

Wspotdziatanie w obszarze asystowania imiennie upowaznionych funkcjonariuszy

ABW podczas wykonywania czynnosci wiasciwych dla krajowej wiladzy
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67.

68.

69.

70.

bezpieczenstwa przez SKW oraz imiennie upowaznionych zotnierzy i1 funkcjonariuszy

SKW podczas wykonywania czynnosci wlasciwych dla krajowej wladzy

bezpieczenstwa przez ABW, dotyczy czynnosci zwigzanych z:

a) procedura tworzenia kancelarii tajnych mi¢dzynarodowych;

b) prowadzeniem inspekcji 1 audytéw bezpieczenstwa teleinformatycznego w
podmiotach, w ktérych sa lub beda przetwarzane informacje niejawne
mig¢dzynarodowe;

c) prowadzeniem czynnosci wyjasniajacych zwigzanych z naruszeniem przepisOw
bezpieczenstwa dotyczacych ochrony informacji niejawnych mi¢dzynarodowych;

d) szkoleniami oraz innymi przedsigwzigciami edukacyjnymi i doradczymi.

Asystowanie, o ktérym mowa w pkt. 66, ma na celu zebranie informacji niezbgdnych

do okreslenia jednolitych zasad, programow oraz procedur wtasciwych dla krajowe;j

wladzy bezpieczenstwa, a takze umozliwienie dokonania oceny zastosowanych w

praktyce rozwigzan.

W ramach wspotdziatania Szefa ABW z Szefem SKW, uzgadnianie dzialan

podejmowanych w ramach wykonywania funkcji krajowej witadzy bezpieczenstwa

dotyczy:

a) interpretacji  przepisow  dotyczacych  ochrony informacji  niejawnych
mig¢dzynarodowych;

b) opiniowania projektow zmian w przepisach dotyczacych ochrony informacji
niejawnych migdzynarodowych;

¢) udzielania odpowiedzi na zapytania w sprawach zwigzanych z ochrong informacji
niejawnych miedzynarodowych, kierowane przez organizacje migedzynarodowe,
krajowe wladze bezpieczenstwa innych panstw oraz inne instytucje i osoby;

d) innych przedsiewzie¢ mogacych mie¢ wplyw na wywiazywanie si¢
Rzeczypospolitej Polskiej z zobowiazan dotyczacych ochrony informacji
niejawnych miedzynarodowych.

Szef ABW, we wspotpracy z Szefem SKW, okresla jednolite zasady oraz, jezeli to

konieczne, szczegotowy sposdb postgpowania w sprawach, o ktérych mowa w pkt. 68.

W ramach wspotdziatania Szefa ABW z Szefem SKW, obowiazek okreslania sktadu

delegacji  reprezentujacych  Rzeczypospolita  Polska przed organizacjami

migdzynarodowymi 1 krajowymi witadzami bezpieczenstwa innych panstw oraz
ustalania tresci stanowisk przedstawianych przez takie delegacje, dotyczy przypadkow

udziatlu przedstawicieli Rzeczypospolitej Polskiej w:
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71.

72.

73.

74.

75.

76.

7.

a) posiedzeniach komitetéw, grup roboczych 1 zespotow eksperckich dotyczacych
ochrony informacji niejawnych mi¢dzynarodowych;

b) negocjacjach umoéw mig¢dzynarodowych o ochronie informacji niejawnych;

c) spotkaniach z przedstawicielami struktur organizacji mig¢dzynarodowych
odpowiedzialnych za ochrong¢ informacji niejawnych mig¢dzynarodowych oraz
przedstawicielami krajowych wtadz bezpieczenstwa innych panstw;

d) innych przedsigwzigciach dotyczacych ochrony informacji niejawnych
migdzynarodowych.

Szef ABW 1 Szef SKW informuja si¢ nawzajem o planowanym spotkaniu, jego

tematyce (agenda) proponowanym skladzie delegacji oraz tresci przedstawianych

przez nia stanowisk. Brak zastrzezen oznacza uzgodnienie tych spraw.

Informacje, o ktérych mowa w pkt. 71, sq przekazywane w terminie pozwalajacym na

wyrazenie zastrzezen 1 podjgcia proby ich usunigcia.

W przypadku braku uzgodnienia, o ktorym mowa w pkt. 71, sktad delegacji oraz tres¢

przedstawianych przez nig stanowisk okresla Szef ABW.

Okreslenie sktadu delegacji oznacza wskazanie liczby 1 stanowisk 0os6b wchodzacych

w jej sklad.

W sktadzie delegacji krajowej wtadzy bezpieczenstwa na spotkania dotyczace spraw

pozostajacych we wlasciwosci SKW jej przedstawiciel bierze udziat w charakterze

eksperta. Szef SKW moze wskaza¢ w to miejsce osobg nie bedaca zotnierzem lub

funkcjonariuszem SKW.

W celu zapewnienia efektywnej organizacji 1 koordynacji wspotdziatania:

a) powotluje si¢ zespoly zadaniowe sktadajace si¢ z funkcjonariuszy ABW 1 zotnierzy
oraz funkcjonariuszy SKW pracujace pod kierunkiem funkcjonariuszy ABW;

b) zapewnia si¢ organizacj¢ doraznych kontaktow roboczych, planowych odpraw
sprawozdawczych 1 innych spotkan;

c) wskazuje si¢ jednostki, komdrki organizacyjne i upowaznione osoby, ktdre
wspotdzialaja ze soba bezposrednio;

d) wskazuje si¢ stalty punkt kontaktowy w postaci numeru telefonu, faxu i adresu
email;

e) tworzy si¢ lub wskazuje system teleinformatyczny stuzacy bezpiecznej i sprawnej
wymianie informacji.

Korespondencja pomigdzy ABW i SKW powinna odbywa¢ si¢ gldéwnie w postaci

przekazu elektronicznego, w tym przy uzyciu zabezpieczonej tacznosci. W przypadku
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braku takiej mozliwosci przesylki nie powinny przybiera¢ formy wymagajacej,

zgodnie z odrgbnymi przepisami, rejestracji. Ewentualna rejestracja powinna

przebiega¢ w oparciu o uproszczone, podrgczne urzadzenia.

78. Szet ABW 1 Szef SKW, kazdy zgodnie z wlasciwoscig rzeczowq okreslona w ustawie,
prowadza zbiory danych, zapewniajac do nich wzajemny dostgp, w tym w formie
transmisji danych, dotyczace:

a) wydanych  poswiadczen  bezpieczenstwa, swiadectw  bezpieczenstwa
przemystowego i innych dokumentéw uprawniajacych do dostepu do informacji
niejawnych migdzynarodowych, w tym prostych danych identyfikujacych osoby 1
podmioty, ktorych te dokumenty dotycza,

b) stanu procedur dotyczacych badania zdolnosci osoby lub podmiotu do ochrony
informacji niejawnych miedzynarodowych,

c) zatwierdzonych kancelarii tajnych migdzynarodowych,

d) wynikow inspekcji 1 postgpowan wyjasniajacych,

e) przepisow dotyczacych ochrony informacji niejawnych migdzynarodowych
obowiazujacych w jednostkach organizacyjnych, o ktéorych mowa w art. 10 ust. 2
ustawy, w tym zawartych umow 1 porozumien mig¢dzynarodowych dotyczacych
ochrony informacji niejawnych,

f) udzialu przedstawicieli RP w strukturach organizacji mi¢dzynarodowych
zajmujacych sie bezpieczenstwem informacji (listy delegatow, sprawozdania,
raporty, kalendarze spotkan itp.),

g) akredytowanych mi¢dzynarodowych systemow teleinformatycznych,

h) powotanych kancelarii kryptograficznych,

1) certyfikowanych $rodkow ochrony elektromagnetycznej, urzadzen i narze¢dzi
kryptograficznych oraz urzadzen 1 narzedzi realizujacych zabezpieczenia

teleinformatyczne.

ZAWIERANIE UMOW MIEDZYNARODOWYCH

79. Szef ABW peli wiodaca rolg w zakresie zawierania przez Rzeczpospolita Polska
uméw miedzynarodowych o wzajemnej ochronie informacji niejawnych a takze
pozostalych uméw migdzynarodowych regulujacych zasady ochrony informacji
niejawnych miedzynarodowych.

80. Nastepujace czynnosci wymagaja uprzedniej konsultacji z Szefem ABW:
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a)

b)

przekazanie partnerom zagranicznym wiazacej deklaracji o zainteresowaniu
Rzeczypospolitej Polskiej uregulowaniem zasad wzajemnej ochrony informacji
niejawnych,

przekazanie partnerom zagranicznym projektu umowy majace] wiazaé
Rzeczpospolita  Polska w  zakresie ochrony informacji  niejawnych
mi¢dzynarodowych,

akceptacja lub wniesienie uwag do projektu umowy majacej wigzac
Rzeczpospolita  Polska w  zakresie ochrony informacji  niejawnych

mig¢dzynarodowych przekazanej przez partnerdw zagranicznych.

BEZPIECZENSTWO TELEINFORMATYCZNE:

81. Akredytacja systemow przetwarzajacych informacje niejawne mi¢dzynarodowe.

82.

a)

b)

Informacje niejawne migdzynarodowe moga by¢ przetwarzane tylko w systemach,
ktére posiadajq akredytacj¢ bezpieczenstwa teleinformatycznego.

Akredytacji punktow dostgpowych systemow przetwarzajacych niejawne
informacje miedzynarodowe, organizowanych przez podmioty migdzynarodowe,
dokonuje odpowiednio, zgodnie z wtasciwoscig rzeczowa, Szef ABW lub Szef
SKW. Szef SKW informuje Szefa ABW o dokonanej akredytacji.

Akredytacja systeméw organizowanych przez polskie jednostki organizacyjne, w
ktérych dopuszczono przetwarzanie informacji niejawnych mig¢dzynarodowych,
odbywa si¢ z uwzglednieniem postanowien pkt ”b” i wymagan wynikajacych z

umow mig¢dzynarodowych.

Audyt Dbezpieczenstwa  systemOw  przetwarzajacych  informacje  niejawne

miedzynarodowe.

a)

b)

d)

Audyty Dbezpieczenstwa systemdéw przetwarzajacych informacje niejawne
mig¢dzynarodowe dokonywane sg przez osoby, wyznaczone przez Szefa ABW lub
Szefa SKW, zgodnie z wlasciwoscia rzeczowa.

Audyty przeprowadzane sa przed akredytacja systemu oraz w trakcie jego
uzytkowania, nie rzadziej niz co 18 miesigcy.

W przypadku wystapienia istotnego incydentu bezpieczenstwa
teleinformatycznego audyty przeprowadzane sg na zasadzie ad hoc.

Audyty konczone sa raportem zawierajacym ocen¢ 1 wnioski. O wynikach audytu
informuje si¢ organizatora systemu. W przypadku audytow dokonywanych przez

SKW, jeden egzemplarz raportu przekazywany jest do Szefa ABW.
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e)

W audytach prowadzonych przez SKW moga uczestniczy¢, w charakterze

obserwatorow, funkcjonariusze ABW.

83. Potwierdzenie dla obrotu mig¢dzynarodowego, certyfikatu narz¢dzia lub urzadzenia

kryptograficznego, srodka ochrony elektromagnetycznej lub urzadzenia lub narzedzia

stluzacego do realizacji zabezpieczenia teleinformatycznego, wydanego przez ABW

lub SKW dla obrotu krajowego, realizowane jest przez Szefa ABW.

84. Zasady dystrybucji materiatéw kryptograficznych

a)

b)

Za dystrybucje, generacj¢ 1 bezpieczenstwo materialéw kryptograficznych
stuzacych ochronie informacji niejawnych migdzynarodowych odpowiada Szef
ABW we wspotpracy z Szefem SKW.

Dystrybucja materialéw kryptograficznych zabezpieczajacych funkcjonowanie
systemow teleinformatycznych przetwarzajacych informacje niejawne UE odbywa
si¢ za posrednictwem gtownej kancelarii kryptograficznej podlegle; Szefowi
ABW. Dystrybucja tych materialdéw wobec podmiotdw, o ktérych mowa w art. 11
ust. 3 ustawy odbywa si¢ poprzez gtoéwng kancelari¢ kryptograficznej podlegla
Szefowi SKW.

Dystrybucja materiatow kryptograficznych zabezpieczajacych funkcjonowanie
systemow teleinformatycznych przetwarzajacych informacje niejawne NATO
odbywa si¢ za posrednictwem gldwnej kancelarii kryptograficznej podlegtej
Szefowi SKW.
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Zalacznik nr 1

NATIONAL SECURITY AUTHORITY
OF THE REPUBLIC OF POLAND

INTERNAL SECURITY AGENCY

NATO PERSONNEL SECURITY CLEARANCE CERTIFICATE
NO.

1. Certification is hereby given that:

FUIl Name: o,

Date and Place of Birth: .........ccooviii .

has been granted a personnel security clearance by the Government of:

in accordance with current NATO regulations, including the Security Annex to C-M
(64)39 in the case of ATOMAL information, and is, therefore, declared suitable to be
entrusted with information classified up to and including:

2. The validity of this certificate will expire not later than: .......................

Signed:

Title: DIRECTOR/DEPUTY DIRECTOR OF THE DEPARTMENT FOR THE

PROTECTION OF CLASSIFIED INFORMATION, INTERNAL SECURITY AGENCY

Date:

National Security Authority of the Republic of Poland
Internal Security Agency
Rakowiecka 2 A
00 — 993 Warszawa
e-mail: nsa@abw.gov.pl
fax: +48 22 58 57 443
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S Zalacznik nr 2

NATIONAL SECURITY AUTHORITY
OF THE REPUBLIC OF POLAND

INTERNAL SECURITY AGENCY

EU PERSONNEL SECURITY CLEARANCE CERTIFICATE
NO.

1. Certification is hereby given that:

(UL N1 0 1

Date and Place of Birth: ..o.ovivieieiiierrerenereneeneenssnsnenens

has been granted a personnel security clearance and is therefore, declared suitable

to be entrusted with information classified up to and including

Signed:

Title: DIRECTOR/DEUTY DIRECTOR OF THE DEPARTMENT FOR THE

PROTECTION OF CLASSIFIED INFORMATION, INTERNAL SECURITY AGENCY

Date:

National Security Authority of the Republic of Poland
Internal Security Agency
Rakowiecka 2 A
00 — 993 Warszawa
e-mail: nsa@abw.gov.pl
fax: +48 22 58 57 443
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S Zalacznik nr 3

NATIONAL SECURITY AUTHORITY
OF THE REPUBLIC OF POLAND

INTERNAL SECURITY AGENCY

PERSONNEL SECURITY CLEARANCE CERTIFICATE
NO.

1. Certification is hereby given that:

(UL N1 0 1

Date and Place of Birth: ..o.ovivieieiiierrerenereneeneenssnsnenens

has been granted a personnel security clearance and is therefore, declared suitable

to be entrusted with information classified up to and including

Signed:

Title: DIRECTOR/DEUTY DIRECTOR OF THE DEPARTMENT FOR THE

PROTECTION OF CLASSIFIED INFORMATION, INTERNAL SECURITY AGENCY

Date:

National Security Authority of the Republic of Poland
Internal Security Agency
Rakowiecka 2 A
00 — 993 Warszawa
e-mail: nsa@abw.gov.pl
fax: +48 22 58 57 443
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Zalacznik nr 4

NATIONAL SECURITY AUTHORITY
OF THE REPUBLIC OF POLAND

INTERNAL SECURITY AGENCY

NATO FACILITY SECURITY CLEARANCE CERTIFICATE
NO.

1. This is to certify that:

Name of facility: .......cooeveiiii e,

Address of facility: .......ccccoooiiiii

has been granted NATO facility security clearance by Internal Security
Agency/Counter — Intelligence Service - in accordance with the provisions of the
Industrial Security Directive supporting Enclosure ‘G’ to the NATO Security Policy - up

to and including:

2. The validity of this certificate will expire not later than: ......................
3. The National Security Authority of the Republic of Poland confirms that the facility:
OO0 possesses NO storage capabilities approved for the safeguarding of
NATO classified information.
[0 possesses storage capabilities approved for the safeguarding of
classified information up to the NATO ..........ccceeee.e level;
0 possesses capabilities to generate, store and transmit in IT systems
and network classified information up to the NATO .................. level.
Signed:

Title: DIRECTOR/DEPUTY DIRECTOR OF THE DEPARTMENT FOR THE PROTECTION

OF CLASSIFIED INFORMATION, INTERNAL SECURITY AGENCY

Date:

National Security Authority of the Republic of Poland
Internal Security Agency
Rakowiecka 2 A
00 — 993 Warszawa
e-mail: nsa@abw.gov.pl
fax: +48 22 58 57 443
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S Zalacznik nr 5

NATIONAL SECURITY AUTHORITY
OF THE REPUBLIC OF POLAND

INTERNAL SECURITY AGENCY

EU FACILITY SECURITY CLEARANCE CERTIFICATE
NO.

1. This is to certify that:

Name of facility: .......ccooveiviii e,

Address of facility: .......ccccoooiiiii

has been granted EU facility security clearance classified up to and including:

2. The validity of this certificate will expire not later than: ......................
3. The National Security Authority of the Republic of Poland confirms that the facility:

O possesses NO storage capabilities approved for the safeguarding of EU
classified information.
[0 possesses storage capabilities approved for the safeguarding of
classified information up to the EU ....................... level;
[0 possesses capabilities to generate, store and transmit in IT systems
and network classified information up to the EU .................. level.
Signed:

Title: DIRECTOR/DEPUTY DIRECTOR OF THE DEPARTMENT FOR THE PROTECTION

OF CLASSIFIED INFORMATION, INTERNAL SECURITY AGENCY

Date:

National Security Authority of the Republic of Poland
Internal Security Agency
Rakowiecka 2 A
00 — 993 Warszawa
e-mail: nsa@abw.gov.pl
fax: +48 22 58 57 443



Zatacznik nr 6

ZATWIERDZAM Miejscowos¢, dnia ................

(imig, nazwisko, pieczeé i podpis
kierownika jednostki organizacyjnej)

Regulamin
kancelarii tajnej migdzynarodowe;j

W 0000000000000000000000000000000

(nazwa jednostki organizacyjnej)

obslugujacej informacje niejawne........cccevviiiniiiniinniiennen.

(nazwa organizacji mi¢dzynarodowej, panstwa, rezimu)

OZNACZONE ...t ittt ettt

(wpisaé poziom klauzuli, do ktéorych ma by¢ upowazniona kancelaria)

Kancelaria Tajna Migdzynarodowa W .........cccceeevevvveecveencineennnnn. (zwana dalej] KTM) — dziata na
(nazwa jednostki organizacyjnej)

podstawie':

e .Umowy pomigdzy Stronami Traktatu Péinocnoatlantyckiego o ochronie informacji”
(Dz. U. z 2000 r., Nr 64, poz. 740)

e artykutu 4 pkt. 3 Traktatu o Unii Europejskiej, podpisanego w Brukseli 30 kwietnia
2008 r.

e ustawy o ochronie informacji niejawnych z dnia 05 sierpnia 2010 r. (Dz. U. 22010 r.,
Nr 182, poz. 1228),

o Inne (WpiSacC)......cvuvveveininiininininennnnnns

KTM stosuje zasady i przepisy bezpieczenstwa:

e Organizacji Traktatu Pétnocnoatlantyckiego, a zwtaszcza postanowienia zawarte w
dokumencie C-M (2002)49,

e przepisy bezpieczenstwa Rady Unii Europejskiej oraz Komisji Europejskiej, a
zwlaszcza przepisy zawarte w Decyzji Rady UE nr 2001/264/EC z 19.03.2001 oraz
przepisy zawarte w Decyzji Komisji Europejskiej nr 2001/844/EC z 29.11.2001 z p6zn.
zm.
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e Inne (Wpisac) ........cevuvnenen

PRZEPISY OGOLNE

§1.

1. Regulamin okresla zasady organizacji 1 funkcjonowania KTM oraz przetwarzania:

1) materiatow (wpisaé nagwe organizacji miedzynarodowej/ych, paristwa/panstw, reZimu) opatrzonych
klauzulami (wpisac poziom klauzul, do ktérych ma by¢ upowaziniona kancelaria),

2) materiatow pochodzacych z panstw cztonkowskich wpisa¢ nazwe organizacji
migdzynarodowej/ych), Panstw (wymieni¢) opatrzonych krajowymi odpowiednikami klauzul o
ktél‘ych mowa w pkt. 1 przekazywanych do (wpisaé nagwe organizacji miedzynarodowej/ych,
panstwa/paristw) albo RP w ramach programu, projektu lub kontraktu wpisaé nazwe
organizacji migdzynarodowej/ych, paristwa/panstw),

3) materiatow krajowych opatrzonych klauzulami (mwpisaé poziom kiauzul) zwiazanych ze
Wsp(')lpracq Z (wpisacé nazwe organizacji miedzynarodowej/ych, panstwa/panstw, reiimu) W sprawach
okreslonych w pkt. 2.

2. KTM posiada status podkancelarii i podlega — w zakresie bezpieczenstwa informacji
niejawnych mig¢dzynarodowych — Gléwnej Kancelarii Tajnej Miedzynarodowej dla sfery
cywilnej RP/Gtownej Kancelarii Tajnej Miedzynarodowej dla sfery wojskowej’, zwanej
dalej GKT.

3. Zasady udostgpniania materiatdw niejawnych migedzynarodowych w czytelni KT sa
okreslone w oddzielnym regulaminie, zatwierdzonym przez kierownika jednostki
organizacyjnej.

4. KTM nadzoruje prawidlowy obieg materialdow niejawnych miedzynarodowych w wpisac
nazwe jednostki organizacyjnej)

§ 2.

W rozumieniu Regulaminu:
1) dokumentem — jest kazda utrwalona informacja niejawna;

2) materiatem — jest dokument lub przedmiot albo dowolna ich czg$¢, chronione jako
informacja niejawna, a zwtlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo
bedace w trakcie produkeji, a takze sktadnik uzyty do ich wytworzenia;

3) przetwarzaniem informacji niejawnych mig¢dzynarodowych — sa wszelkie operacje
wykonywane w odniesieniu do informacji niejawnych mig¢dzynarodowych i na tych
informacjach, w szczeg6lnosci ich wytwarzanie, modyfikowanie, kopiowanie,
klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udost¢pnianie;

4) rezimem - S$cisle okreslona grupa materiatdw niejawnych migdzynarodowych oraz
okreslony tryb postgpowania z tego typu materiatami np. informacje niejawne ATOMAL,
BOHEMIA;

5) przesylka — zob. § 4 Rozporzadzenia Prezesa Rady Ministréw z dnia 29 wrzesnia 2005 r. w
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sprawie trybu i sposobu przyjmowania, przewozenia, wydawania i ochrony materiatow
(Dz.U. Nr 200, poz.1650) — zwanego dalej Rozporzadzeniem;

6) ustawa — ustawa o ochronie informacji niejawnych z dnia 05 sierpnia 2010 r. (Dz. U. z
2010 r., Nr 182, poz. 1228),

7) informatyczny no$nik danych — materiat lub urzadzenie w rozumieniu art. 3 pkt 1 ustawy z
dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow realizujacych zadania
publiczne (Dz. U. nr 64, poz. 565, z pdzn. zm.)

8) podkancelaria — jest, w strukturze kancelarii tajnych migdzynarodowych, filia Gtéwnej
Kancelarii Tajnej (GKT) utworzona w jednostce organizacyjnej, w ktorej wykorzystywane
sa informacje niejawne miedzynarodowe. Podkancelaria odpowiedzialna jest
przetwarzanie dokumentdéw niejawnych mig¢dzynarodowych;

9) kancelaria tajna — jest podkancelaria;

10) zasada ,,need to know” — jest zasada ograniczonego dostgpu, zgodnie z ktdra nalezy
okresli¢, czy osoba, ktora ma stac si¢ odbiorca informacji, powinna uzyskac¢ do niej dostep,
zapozna¢ si¢ z nig lub tez wejs¢ w jej posiadanie w zwiazku z wykonywaniem swoich
obowigzkow stuzbowych;

11) dekretacja — jest odrgczna adnotacja wlasciwego przetozonego na opakowaniu przesytki i
pierwszej stronie materiatu obejmujaca informacj¢ o sposobie dalszego postgpowania oraz
imig, nazwisko, dat¢ 1 podpis wiasciwego przetozonego;

12) pokwitowaniem — jest podanie daty, czytelnego imienia i nazwiska oraz podpis osoby
odbierajacej dokument na karcie zapoznania z dokumentem lub dzienniku ewidencyjnym;

13) naruszenie = przepisow  dotyczacych  bezpieczenistwa  informacji  niejawnych
migdzynarodowych — jest dzialanie lub zaniechanie, celowe lub przypadkowe, sprzeczne z
przepisami bezpieczer'lstwa (wpisaé nazwe organizacji miedzynarodowej/ych, paristwa/panstw, reZimu),
ktore doprowadzito lub moglo doprowadzi¢ do narazenia na szwank informacji niejawnych
mig¢dzynarodowych.

§ 3.

1. KTM kieruje wyznaczony przez kierownika jednostki organizacyjnej ,,Kierownik KTM”.
Kierownik jednostki organizacyjnej wyznacza takze Zastgpce Kierownika, petlniacego
funkcj¢ Kierownika KTM w razie jego nieobecnosci.

2. Kierownik KTM podlega Pelnomocnikowi do spraw ochrony informacji niejawnych w
(wpisa¢ nazwe jednostki organizacyjnej) W zakresie okreslonym przepisami o ochronie informacji
niejawnych.

3. Pracownicy KTM przed podjgciem czynnosci stuzbowych musza uzyskaé¢ odpowiednie
poswiadczenia bezpieczenstwa oraz zostaé przeszkoleni przez odpowiednio Agencjg
Bezpieczenstwa Wewnetrznego (ABW) lub Stuzbe Kontrwywiadu Wojskowego (SKW) w
zakresie ochrony informacji niejawnych migdzynarodowych.



§ 4.

Kierownik KTM jest w szczegdlnosci odpowiedzialny za:

1) sprawowanie nadzoru nad prawidlowym — zgodnym z regulaminem KTM — obiegiem
zarejestrowanych w tej kancelarii materiatdéw niejawnych mi¢dzynarodowych;

2) prowadzenie biezacej ewidencji wszystkich przychodzacych oraz wychodzacych
materialéw niejawnych miedzynarodowych z (wpisac nazwe jednostki organizacyjnej);

3) sprawowanie nadzoru nad korzystaniem z materialdéw niejawnych mi¢dzynarodowych
w czytelni KTM;

4) przygotowanie materialdw niejawnych mig¢dzynarodowych do brakowania oraz ich
brakowanie;

5) odbieranie przesylek zawierajacych  materialty niejawne mig¢dzynarodowe
zaadresowanych do (wpisa¢ nazwe jednostki organizacyjnej) oraz przesytanie takich przesylek
do innych, upowaznionych odbiorcéw;

6) przeprowadzenie do konca stycznia kazdego roku kalendarzowego przegladu
posiadanych materiatldéw niejawnych migdzynarodowy i przekazanie do odpowiednio
ABW lub SKW sprawozdania z tego przegladu.

§ 5.

1. Materialty niejawne migdzynarodowe przechowywane sa w Il 1 I strefie ochronnej w
certyfikowanych szafach metalowych.

2. Materialty o klauzuli (wpisa¢ poziom klauzuti)* nalezy dodatkowo oddzieli¢ od informacji o
innych klauzulach i przechowywa¢ w osobnym sejfie, szafie metalowej lub jej osobno
zamykanej czgscl.

3. Sprzet, stanowiacy wyposazenie KTM 1 uzywany do przetwarzania informacji niejawnych
mie¢dzynarodowych (kopiarki, faksy, urzadzenia do niszczenia dokumentow, telefony oraz
systemy teleinformatyczne itp.) musi by¢ objety ochrong fizyczng zapewniajaca, ze beda
go uzywacé wytacznie osoby upowaznione.

4. Wyposazenie KTM wymienione w ust. 2, a takze znajdujace si¢ tam sejfy, szafy metalowe
oraz meble biurowe, powinny by¢ oznaczone i umieszczone w spisie inwentarza
znajdujacym si¢ w tej kancelarii.

§ 6.

Dostgp do materiatu niejawnego migdzynarodowego badz zawierajacej go przesytki moze mied
wylacznie osoba, ktora:

1) posiada odpowiednie poswiadczenie bezpieczenstwa wydane przez krajowa wiladze
bezpieczenstwa (KWB),

3 wpisaé najwyzszy poziom klauzuli zgodnie z przepisami bezpieczenstwa danej organizacji miedzynarodowej,
panstwa, rezimu.



2)

3)

zostala przeszkolona w zakresie ochrony informacji niejawnych mig¢dzynarodowych
oraz upowazniona do dostgpu do danej informac;ji,

spetnia zasad¢ ,,need-to-know”.

WYKAZY i REJESTRY

§7.

Wszystkie rejestry prowadzone w KTM rejestruje si¢ w,,Rejestrze dziennikéw, ksigzek
ewidencyjnych i teczek”, ktérej wzor okresla aneks nr 1.

§ 8.

1. KTM prowadzi aktualne wykazy, a w szczegdlnosci:

)

2)

3)

4)
5)

wszystkich kancelarii tajnych migdzynarodowych funkcjonujacych w sferze cywilnej i
wojskowej RP, z ktorymi KTM wspotpracuje. Wykaz kancelarii migdzynarodowych
funkcjonujacych w sferze cywilnej 1 wojskowej udostgpnia KWB;

Gtéwnych Kancelarii Tajnych Migdzynarodowych oraz wszystkich kancelarii tajnych
migdzynarodowych funkcjonujacych w instytucjach, agencjach i1 innych panstwach
cztonkowskich organizacji migdzynarodowej, z ktorymi KTM bezposrednio wymienia
materiaty niejawne na podstawie upowaznienia uzyskanego w trybie okreslonym w § 12
ust. 516;

pracownik(’)w (wpisa¢  nazwe  jednostki  organizacyjnej) posiadajqcych pos’wiadczenia
bezpieczenstwa  upowazniajace do  dostgpu  do  informacji  niejawnych
mig¢dzynarodowych;

wybrakowanych materialéw niejawnych migdzynarodowych;

pracownik(’)w (wpisa¢ nazwe jednostki organizacyjnej) pI‘ZCSZkOlOHyCh w zakresie OChI‘OIly
informacji niejawnych mi@dzynarodowych (wpisaé¢ nazwe organizacji miedzynarodowej/ych,
paristwa/panstw, reZimu).

2. KT prowadzi rejestry, a w szczegolnosci:

)

2)
3)
4)

dziennik ewidencji - zwiazany ze wspOlpracqa w ramach (wpisa¢ nazwe organizacji
miedzynarodowej/ych, paristwa/panstw, reZimu), kt(’)rego wzor okresla aneks nr 2;

ksiazke dorgczen przesytek miejscowych, ktorej wzor okresla aneks nr 3;
ksiazke 0sob korzystajacych z czytelni KTM, ktorej wzor okresla aneks nr 4;

ksiazke interwencji technicznych, ktérej wzér okresla aneks nr 5.

§9.

Rejestry wymienione w § 8  powinny by¢ przeszyte, opieczgtowane, a ich karty
ponumerowane.



REJESTRACJA i OBIEG MATERIALOW
§ 10.

Do KTM bezposrednio przekazuje si¢ wszystkie przesylki niejawne migdzynarodowe,
okreslone w § 1 pkt 1 - 3.

KTM przyjmujac przesyltke zawierajaca przesytke lub material niejawny mi¢dzynarodowy:
1) otwiera koperte zewnetrzng oraz wewngtrzna,

2) rejestruje w dzienniku ewidencyjnym — po uprzednim ostemplowaniu ich pieczgcia
wptywu KTM.

3) zalacza karte zapoznania si¢ z materialem, ktérej wzor stanowi aneks nr 6 — z
zastrzezeniem § 15 ust. 2.

§11.

Rejestracji w KTM podlegaja wszystkie materiaty niejawne migdzynarodowe wysylane z
(wpisaé nazwe jednostki organizacyjnej) do (wpisacé nazwe organizacji miedzynarodowej, panstwa czlonkowskiego

danej organizacji miedzynarodowej lub panstwa).

Dokumenty wymienione w ust. 1 sa opatrywane kolejnym numerem dziennika ewidencji
KTM i przekazywane - z zachowaniem odpowiednich przepiséw i procedur - do wyslania.

§ 12.

Przekazywanie materiatow niejawnych miedzynarodowych pomiedzy KTM a Gléwnymi
Kancelariami Tajnymi, kancelariami tajnymi funkcjonujacymi w instytucjach
migdzynarodowych 1 panstwach cztonkowskich organizacji migdzynarodowych odbywa
si¢ za posrednictwem GKT lub bezposrednio za pomoca akredytowanych systemow
teleinformatycznych.

Przekazywanie  materialbw  niejawnych  migdzynarodowych  pomiedzy KTM,
a uprawnionymi podmiotami sfery cywilnej i wojskowej RP, odbywa si¢ bezposrednio
pomigdzy kancelariami.

Przekazywanie materiatéw niejawnych miedzynarodowych o klauzuli SCISLE TAJNE lub
rownorzednej pomigdzy KTM, a uprawnionymi podmiotami sfery cywilnej lub wojskowe;j
RP odbywa si¢ poprzez Gléwne Kancelarie Tajne Migdzynarodowe sfery cywilnej i
wojskowej.

W celu realizacji zadan zwiazanych z cztonkostwem RP w organizacji migdzynarodowe;j,
ze wzgledu na efektywnos¢ obiegu informacji albo wyjatkowe okolicznosci, Szef ABW
moze upowazni¢ KTM do wymiany:

1) materiatéw opatrzonych klauzulag SCISLE TAJNE oraz réwnorzedna bezposrednio z
kancelariami tajnymi sfery cywilnej 1 wojskowe;j,

2) materiatow niejawnych migdzynarodowych bezposrednio z Gléwnymi Kancelariami
Tajnymi Miedzynarodowymi, a takze kancelariami tajnymi funkcjonujacymi
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w instytucjach organizacji mig¢dzynarodowych 1 panstwach cztonkowskich tej
organizacji.

Upowaznienie, o ktorym mowa w ust. 5, wydawane jest na podstawie wniosku kierownika
jednostki organizacyjnej. Egzemplarz takiego upowaznienia kierownik KTM otrzymuje za
posrednictwem odpowiednio ABW lub SKW.

UDOSTEPNIANIE MATERIALOW
§ 13.

Materiaty niejawne migdzynarodowe przechowywane w KTM, moga by¢ udostgpniane
wylacznie osobie, ktora spetnia wymagania okreslone w § 6 oraz:

1) jest adresatem dokumentu lub zostala przez adresata imiennie upowazniona do
zapoznania si¢ z dokumentem,

2) jest prawnym nastgpca adresata,

\W% sytuacji, gdy osoba SpozZa (wpisaé nazwe jednostki organizacyjnej), musi zapoznaé SiQ z
materialem niejawnym mig¢dzynarodowym przechowywanym w KTM jednostki
organizacyjnej z racji obowiazkéw stluzbowych wymagane jest imienne, pisemne
upowaznienie wydane przez kierownika komorki organizacyjnej, nadzorujacego prace tej
osoby. Ponadto upowaznienie to musi by¢ kontrasygnowane przez jedna z o0séb
wymienionych w § 13 ust. 1 pkt 1 1 2 lub osob¢ przez nich upowazniona. Osoba, ktorej
beda udostgpnione materialty niejawne migdzynarodowe musi spetnia¢ wymagania
okreslone w § 6.

Wszelkie watpliwosci zwiazane z okresleniem adresata otrzymanego materiatu kierownik
KTM konsultuje z kierownikiem komorki organizacyjnej, ktorej zakres obowiazkoéw
merytorycznie odpowiada treSciom zawartym w tym materiale lub osoba sprawujaca
nadzor merytoryczny nad realizacjq zadania lub programu, do ktdrego odnosi si¢ materiat
niejawny mi¢dzynarodowy.

§ 14.

Materiat niejawny migdzynarodowy nie moze by¢ udostepniany poza KTM, jezeli odbiorca
nie speilnia wymogdéw w zakresie ochrony informacji niejawnych wpisa¢ nazwe organizacji

migdzynarodowej, panistwa lub reZimu).
Osobami wiasciwymi do okreslenia, czy adresat spelnia wymogi w zakresie ochrony

informacji niejawnych migdzynarodowych oraz udostgpnienia materialu niejawnego
mig¢dzynarodowego, jest kierownik KTM lub jego zastgpca.

§ 15.

Do materiatlow niejawnych miedzynarodowych o klauzuli TAJNE oraz réwnorzednej
zalaczana jest karta zapoznania si¢ materiatem, ktdrej wzor stanowi zatacznik nr 6 do
Regulaminu.

Do kontroli obiegu materialéw niejawnych migdzynarodowych o klauzuli POUFNE oraz
réwnorzegdnej stuzy dziennik ewidencji, w ktérym kolejni odbiorcy materiatu kwituja jego



odbior. Dopuszcza si¢ mozliwos¢ kontroli obiegu takich materiatow poprzez karte
zapoznania si¢ z materiatem.

Adresat lub osoba upowazniona poswiadcza odbiér materiatu, sktadajac podpis, stosownie
do klauzuli materiatu: w karcie lub dzienniku ewidencji.

W przypadku wypozyczenia materialu poza siedzibg KTM, zgodnie z § 14, karta
zapoznania si¢ z materiatem jest przechowywana w KTM.

Odbidér materiatu od adresata lub osoby upowaznionej do zapoznania si¢ z materialem
odnotowuje si¢ w jego obecnosci.

Materialy niejawne migdzynarodowe przekazywane sa pomigdzy pracownikami (wpisac
nazwe jednostki organizacyjnej) poprzez KTM. Dopuszcza si¢ mozliwo$¢ udostepniania
wypozyczonego materiatu o klauzuli POUFNE lub réwnorzednej przez odbiorcg innym
pracownikom (wpisaé nazwe jednostki organizacyjnej) 7 zastrzezeniem § 6 oraz po kazdorazowym
uzgodnieniu warunkow takiego udostgpnienia z pracownikiem KTM.

§ 16.

Przesytki opatrzone zapisem ,,Do rak wlasnych” nie sg otwierane. Po ich zarejestrowaniu
(spisujac dane z koperty), dorgcza si¢ je bezposrednio adresatowi za pokwitowaniem.
Takie oznaczenie przesytki odnotowuje si¢ w rubryce ,,uwagi” dziennika ewidenc;ji.

Przesyiki pilne, telegramy badz materiaty oznaczone sygnaturg ,,Btyskawiczna” (,,Flash™)
dorgcza si¢ adresatom niezwlocznie. Przy pokwitowaniu tych przesytek nalezy odnotowac,
oprocz daty, godzing dorgczenia.

TLUMACZENIA, KOPIE, WYCIAGI, ODPISY
§17.

Decyzje w sprawie sporzadzania kopii, tlumaczen, odpisow lub wyciagow
z materialu niejawnego mi¢dzynarodowego o klauzuli TAJNE, POUFNE i réwnorze¢dnych,
przechowywanych w KTM, podejmuja osoby wymienione w § 13 ust. 1 pkt 1 lub 2, lub
osoby przez nich upowaznione, dekretujac to na materiale poprzez okreslenie liczby
egzemplarzy do wykonania oraz ich rozdzielnika.

Thumaczenia, wyciagi, odpisy lub kopie z materiatdéw niejawnych, o ktérych mowa w ust.
1, wykonywane sa w pomieszczeniach KTM przez osobg, ktéra otrzymata pisemne
polecenie wykonania tej czynnosci lub pracownika KTM.

Tlumaczenia, odpisy lub wyciagi z materiatow niejawnych mig¢dzynarodowych o
klauzulach TAJNE 1 POUFNE moga by¢ wykonywane w strefach ochronnych
zlokalizowanych w siedzibie (wpisaé nazwe jednostki organizacyjnej).

Wykonane poza siedziba KTM tlumaczenia, kopie, odpisy lub wyciagi z pobranych z tej
kancelarii materialéw niejawnych migdzynarodowych moga by¢ zapisane wylacznie na
informatycznych nosnikach danych =zarejestrowanych w KTM lub akredytowanych
systemach tacznosci.



§ 18.

Kopie, ttumaczenia, odpisy 1 wyciagi z materialdw niejawnych migdzynarodowych
wykonane w (wpisac¢ nazwe jednostki organizacyjnej) rejestruje si¢ w KTM 1 oznacza si¢ zgodnie z
§ 12. ust. 1. Rozporzadzenia Prezesa Rady Ministréw z dnia 13 sierpnia 2010 r. w sprawie
sposobu oznaczania materiatow, umieszczania na nich klauzul tajnosci, a takze zmiany
nadanej klauzuli tajnosci (Dz. U. z 2010 r. Nr 159, poz. 1069).

Kopie, thumaczenia, odpisy 1 wyciagi z materiatow niejawnych nalezy poswiadczy¢ ,,za
zgodnos¢” odpowiednio przez thumacza lub osobg wykonujacg ttumaczenie, kopig, odpis
lub wyciag.

Kopie, ttumaczenia, odpisy 1 wyciagi materiatow niejawnych powinny zawiera¢ wszystkie
klauzule oraz oznaczenia materiatu oryginalnego.

Fakt sporzadzenia kopii, ttumaczenia, odpisu lub wyciagu odnotowuje si¢ w dzienniku
ewidencji przy wpisie dotyczacym oryginatu.

Na pierwszej stronie oryginatu materiatu, z ktérego wykonano kopig, thumaczenie, odpis
lub wyciag, odciska si¢ pieczeé, o ktéorej mowa w § 12. ust. 3. Rozporzadzenia
wymienionego w ust. 1.

Informatyczne no$niki danych lub akredytowane systemy lacznosci niejawnej znajdujace
si¢ w KTM, na ktorych zapisane sa informacje niejawne mi¢dzynarodowe, powinny by¢
zarejestrowane tej kancelarii z klauzula rownorzedna do najwyzszej klauzuli informacji
zapisanej na tych nosnikach.

BRAKOWANIE
§ 19.

W  celu uniknigcia  gromadzenia  niepotrzebnych  materiatdw  niejawnych
migdzynarodowych w pierwszym kwartale kazdego roku dokonuje si¢ ich przegladow,
celem okres$lenia, czy moga one by¢ wybrakowane.

Kierownik KTM przygotowuje wykaz przeznaczonych do brakowania materiatow
niejawnych migdzynarodowych, przechowywanych w tej kancelarii. Na brakowanie tych
materialéw wyrazaja zgode — w formie pisemne;j - ich adresaci.

Kierownik (wpisa¢ nazwe jednostki organizacyjnej) powotuje komisje¢, ktédra przeprowadza
brakowanie materiatow okreslonych w ust. 2 w KTM. W sktad komisji powinna zostaé
powotana osoba spoza tej kancelarii — odpowiednio sprawdzona i upowazniona.

Komisji przewodniczy kierownik KTM.

Komisja brakuje materialty niejawne migdzynarodowe w sposob uniemozliwiajacy ich
odtworzenie.

Z brakowania materiatow niejawnych miedzynarodowych sporzadza si¢ protokét. Protokot
powinien zawiera¢: klauzule materiatu, oryginalng sygnaturg i oznaczenie dokumentu, datg
sporzadzenia materiatu, sygnaturg KTM, numer egzemplarza materiatu.

Protokoét z brakowania w KTM sporzadza si¢ w dwdch egzemplarzach. Jeden egzemplarz
przekazuje si¢ odpowiednio do ABW lub SKW, drugi przechowuje w KTM.

Protokoét z brakowania podpisuja wszyscy cztonkowie komisji.



KT przechowuje karty zapoznania si¢ z materialem oraz dokumentacj¢ brakowania
materiatdw niejawnych migdzynarodowych przeprowadzanych przez nia sama
przynajmniej 10 lat.

TRANSPORT
§ 20.

Przewéz 1 dostarczanie odpowiednio zabezpieczonych 1 zapakowanych przesytek do
adresatow odbywa si¢ za posrednictwem, odpowiednio przeszkolonych w tym zakresie,
przewoznikow okreslonych w § 2 ust. 2 pkt 1-3 Rozporzadzenia.

Dokumenty niejawne migdzynarodowe moga przewozi¢ przedstawiciele nadawcy lub
odbiorcy, zgodnie z uregulowaniami zawartymi w Rozporzadzeniu.

Przedstawiciel nadawcy lub odbiorcy przewozacy informacje niejawne migdzynarodowe
powinien by¢ poinformowany o odpowiedzialnosci w zakresie bezpieczenstwa,
zaopatrzony w formalne upowaznienie na piSmie, uprawniajace go do przewozu tego
rodzaju przesylek.

Przekazywanie  przewoznikom  przesylek  zawierajacych  materialty  niejawne
migdzynarodowe odbywa si¢ wytacznie w pomieszczeniach KTM.

Osoba kwitujaca odbidr przesytki, zobowiazana jest do sprawdzenia, czy jej zawartos¢ jest
zgodna z zalaczonym do niej wykazem, czy jest ona prawidlowo zabezpieczona oraz czy
nie jest uszkodzona.

Za transportowang przesytke odpowiedzialna jest osoba kwitujaca jej odbior.

Termin kazdego transportu lub przekazania materialdéw niejawnych mi¢dzynarodowych
nalezy uprzednio ustali¢ pomig¢dzy nadawca, odbiorca 1 przewoznikiem.

W obrebie obiektu (wpisa¢ nazwe jednostki organizacyjnej) dokumenty niejawne przenosi si¢ w
sposdb uniemozliwiajacy osobom postronnym zapoznanie si¢ z ich trescia.

§ 21.

Przesylki przewozone przez osoby wymienione w § 20 ust. 1 1 2 powinny by¢ zapakowane
zgodnie z § 5 Rozporzadzenia. Za opakowanie zewnetrzne mozna uwazaé rdwniez zamykana
na klucz teczke lub pojemnik.

§ 22.

W przypadku uszkodzenia przesytki przewozonej przez przewoznikéw wymienionych w § 20,
ust. 1, 2 postgpowanie wyjasniajace przebiega zgodnie z § 16 Rozporzadzenia.
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§ 23.

Przepisy §20 1 § 21 stosuje si¢ odpowiednio w przypadku dostarczania przesytek
zawierajacych materialy niejawne migedzynarodowe do KTM z GKT lub kancelarii tajnych.

§ 24.

W razie utraty przesylki zawierajacej informacje niejawne migdzynarodowe podczas
transportu, przewoznik jest zobowiazany do niezwtocznego poinformowania o tym:

1) Kierownika kancelarii tajnej, z ktorej przesytka zostala pobrana,

2) odpowiednio delegatury ABW lub SKW, jednostki wojskowej lub jednostki Policji
najblizszych miejsca utraty przesytki — w przypadku przesytek utraconych podczas
przewozenia do innych miejscowosci,

3) adresata.
§ 25.

Migdzynarodowy przewdz materialdw niejawnych mig¢dzynarodowych, w tym przewoéz
osobisty, przebiega zgodnie z przepisami okreslonymi w odrebnych regulacjach.

NARUSZENIE PRZEPISOW BEZPIECZENSTWA DOTYCZACYCH INFORMACIJI
NIEJAWNYCH MIEDZYNARODOWYCH

§ 26.

Kierownik KTM ma obowiazek niezwlocznego, pisemnego poinformowania pelnomocnika
OChI‘OIly W (wpisaé nazwe jednostki organizacyjnej) O kazdym przypadku naruszenia pI‘ZGpiSéW
bezpieczenstwa dotyczacych informacji niejawnych mi¢dzynarodowych.

§27.

1. Kazdy zgloszony przypadek naruszenia przepisOw bezpieczenstwa podlega postegpowaniu
wyjasniajgcemu, ktore zmierza do stwierdzenia, czy faktycznie doszio do naruszenia
przepiséw dotyczacych bezpieczenstwa informacji niejawnych miedzynarodowych, w tym
okolicznosci wystapienia incydentu teleinformatycznego, jakich, w jaki sposob, przez
kogo, czy skutkiem takiego naruszenia jest lub moze by¢ narazenie na szwank takich
informacji.

2 Podstawowe postgpowanie wyjasniajace prowadzone jest przez petnomocnika ochrony w
zakresie okolicznosci dOtyCZ&LcyCh (wpisac nazwe jednostki organizacyjnej).

3 Nadzorcze postepowanie wyjasniajace prowadza osoby wyznaczone przez Szefa ABW lub

upowaznionego kierownika jednostki organizacyjnej ABW, a w jednostkach o ktérych
mowa w art. 10 ust. 2 ustawy za posrednictwem Szefa SKW.
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§ 28.

Postgpowanie z informacjami mi¢gdzynarodowymi w sferze cywilnej i wojskowej, w sytuacjach
nadzwyczajnych reguluja odrgbne przepisy.

1.

INSPEKCJE STANU OCHRONY
INFORMACJI NIEJAWNYCH MIEDZYNARODOWYCH

§ 29.

W styczniu kazdego roku kierownik KTM sprawdza i poréwnuje stan faktyczny
posiadanych materialow niejawnych migdzynarodowych z zapisami w ewidencjach
kancelarii. Protokoty pokontrolne KTM powinny by¢ przechowywane w tej kancelarii, zas
ich drugie egzemplarze niezwlocznie przekazane odpowiednio do ABW lub SKW.

Uprawnieni do inspekcji w zakresie prawidtowodci ochrony informacji niejawnych
migdzynarodowych w KTM sa: przedstawiciele struktur bezpieczenstwa panstw/organizacji
mig¢dzynarodowych, odpowiednio Agencji Bezpieczefistwa Wewngtrznego lub Stuzby
Kontrwywiadu Wojskowego.

ZABEZPIECZENIE KLUCZY ORAZ KODOW DO ZAMKOW SZYFROWYCH

§ 30.

. Wszystkie kody: do systemu alarmowego, sejfow, szaf metalowych, powinny by¢

zmieniane:
1) co 6 miesigcy,
2) gdy istnieje podejrzenie ujawnienia kodu,

3) przy kazdej zmianie personelu.

. Kazda zmiana kodu powinna zosta¢ odnotowana. Wykaz, w ktérym odnotowuje si¢ zmiany

kodéw powinien zawierac:

1) imi¢ i nazwisko osoby zmieniajacej kod,
2) datg zmiany,

3) termin nastgpnej zmiany,

4) podpis osoby dokonujacej wpisu.

Wykaz, o ktérym mowa w ust. 2, powinien znajdowaé si¢ u petnomocnika do spraw
ochrony informacji niejawnych oraz w KTM.

Kierownik, Iub upowazniony pracownik KTM, po zakonczeniu pracy, sprawdza
zabezpieczenie pomieszczen kancelarii, a nast¢gpnie deponuje komplet kluczy do niej do
stuzby dyzurnej pionu ochrony w odpowiednio zabezpieczonym i opieczetowanym
pojemniku.

Drugie egzemplarze kluczy do pomieszczen KTM 1 znajdujacych si¢ w nich sejfow i szaf
metalowych oraz zestawienia kombinacji szyfrowych do ich otwarcia, znajduja si¢ u
petnomocnika ochrony (wpisa¢ nazwe jednostki organizacyjnej) 1 przechowywane sa w pojemniku
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oznaczonym analogicznie do najwyzszej klauzuli informacji chronionej w tej kancelarii.

6. Kazde uszkodzenie pieczgci na sejfach, szafach metalowych oraz inne nieprawidlowosci
w pomieszczeniach KTM stwierdzone przed rozpoczgciem pracy, nalezy natychmiast
zglosi¢ pelnomocnikowi ochrony, ktdry wszczyna postgpowanie wyjasniajace.

7. Utrate kluczy do pomieszczen, szaf pancernych znajdujacych si¢ w KTM zgtasza si¢ jak
w ust. 6.

POSTANOWIENIA KONCOWE

§ 31.

. . . . . .4
W zakresie nieuregulowanym regulaminem stosuje si¢ przepisy :

NATO zawarte w dokumentach C-M(2002)49, AC/35-D/2000, AC/35-D/2001, AC/35-
D/2002, AC/35-D/2003, AC/35-D/2004 1 AC/35-D/2005,

UE zawarte w dokumentach Decyzji Rady UE nr 2001/264/EC z 19.03.2001, Decyzji
Komisji Europejskiej nr 2001/844/EC z 29.11.2001 z p6z. zm.

przepisy ustawy o ochronie informacji niejawnych z 05 sierpnia 2010 r.,

Rozporzadzenia Rady Ministréw z dnia 18 pazdziernika 2005 r. w sprawie organizacji i
funkcjonowania kancelarii tajnych (Dz. U. z 2005 r. Nr 208, poz. 1741),

Rozporzadzenia Prezesa Rady Ministrow z dnia 13 sierpnia 2010 r. w sprawie sposobu
oznaczania materiatow, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej
klauzuli tajnosci (Dz. U. z 2010 r. Nr 159, poz. 1069),

Rozporzadzenia Prezesa Rady Ministréw z dnia 29 wrzesnia 2005 r. w sprawie trybu i
sposobu przyjmowania, przewozenia, wydawania 1 ochrony materiatow (Dz. U. z 2005
r. Nr 200, poz.1650),

Inne (Wpisac) ......c.ovvvviiiinininn,

4 . ) 10
Niewtasciwe skresli¢
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ANEKS nr 4

KSIAZKA OSOB KORZYSTAJACYCH Z CZYTELNI KTM w ..

%

L.p.

Imig i nazwisko

Nazwa komorki
organizacyjnej

Data zapoznania
si¢ z dokumentem

Nr dokumentu

Podpis

Uwagi

17




ANEKS nr 5

KSIAZKA INTERWENCJI TECHNICZNYCH

Lp.

Data i godz.
wizyty
od - do

Przyczyna
wizyty/przedsigwziete
dziatania

Imie i nazwisko
konserwatora, nazwa
firmy

Imi¢ i nazwisko
pracownika
kancelarii

Uwagi

18
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Zatacznik nr 7

ZATWIERDZAM Miejscowosc, dnia................ r.

(imig, nazwisko, piecz¢é 1 podpis

kierownika jednostki organizacyjnej)

Regulamin Czytelni

kancelarii tajnej migdzynarodowej W ........cccceeeecccneeeccscnnenecnne

(nazwa jednostki organizacyjnej)

§ 1.

Regulamin czytelni Kancelarii Tajnej Miedzynarodowej w (wpisaé nazwe jednostki organizacyjnej),

zwanej dalej ,,czytelnia”, okresla zasady udostepniania przechowywanych w tej kancelarii
dokumentdéw niejawnych mig¢dzynarodowych.

1.

§ 2.

Dokumenty niejawne mig¢dzynarodowe, przechowywane w Kancelarii Tajnej
Mideynarodowej W (wpisaé nazwe jednostki organizacyjnej) (KTM), moga byé udost@pnione
wylacznie osobie, ktora posiada odpowiednie poswiadczenie bezpieczenstwa, wydane
przez krajowa wladze¢ bezpieczenstwa oraz:

1) jest adresatem dokumentu lub zostata przez adresata imiennie upowazniona do
zapoznania si¢ z dokumentem,

2) jest prawnym nastgpca adresata,

3) w przypadku osoby spoza jednostki organizacyjnej adresata - musi zapoznal sig¢
z danym dokumentem z racji obowiazkéw stluzbowych. Koniecznos¢ taka musi by¢
potwierdzona imiennym upowaznieniem wydanym przez kierownika komorki
organizacyjnej, nadzorujacego prace osoby zainteresowanej, kontrasygnowanym przez
jedna z oséb wymienionych w pkt 1 i 2 lub osobe przez nich upowazniona.

Wszelkie watpliwosci zwigzane z okresleniem adresata otrzymanego dokumentu
kierownik KTM konsultuje z kierownikiem komorki organizacyjnej, ktorej zakres
obowiazkow merytorycznie odpowiada tresciom zawartym w tym dokumencie lub osoba
sprawujaca nadzor merytoryczny nad realizacja zadania lub programu, do ktérego odnosi
si¢ dany dokument niejawny.

§ 3.

W pomieszczeniach czytelni, moga przebywaé wylacznie pracownicy KTM, a takze inne
osoby uprawnione.



2. Zabrania si¢ wnoszenia do czytelni bagazu.

§ 4.

1. Korzystajacy z czytelni zobowiazany jest do potwierdzenia zapoznania si¢ z dokumentem
— stosownie do klauzuli - w karcie zapoznania si¢ z dokumentem lub dzienniku
korespondencji oraz w ksigzce oséb korzystajacych z czytelni.

2. Korzystanie z dokumentow niejawnych mi¢dzynarodowych w czytelni odbywa si¢ w
obecnosci pracownika KTM.

3. Korzystajacym z czytelni zabrania si¢ wynoszenia dokumentéw niejawnych
migdzynarodowych poza jej pomieszczenie.

§5.
1. Zabrania si¢ przepisywania tresci dokumentow niejawnych miedzynarodowych.

2. Sporzadzanie notatek z dokumentow mig¢dzynarodowych mozliwe jest wylacznie na
zasadach okreslonych przez pracownika KMT.

3. Wszelkie notatki pozostawia si¢ w KTM. Notatki oznacza si¢ odpowiednia klauzulg
tajnosci.
§6.

Kazda osoba korzystajaca z czytelni zobowiazana jest do zapoznania si¢ z regulaminem
czytelni oraz pisemnego potwierdzenia tego faktu.

§7.

Naruszenie regulaminu czytelni, stwarzajace zagrozenie dla bezpieczenstwa informacji
niejawnych migdzynarodowych, moze stanowi¢ podstaw¢ do cofnigcia poswiadczenia
bezpieczenstwa.



Zakacznik nr 8

Miejscowosc, data

Nazwa jednostki organizacyjnej

ZATWIERDZAM
Egz. nr

Szef
Agencji Bezpieczenstwa Wewngtrznego

PLAN ORGANIZACJI KANCELRII TAJNEJ MIEDZYNARODOWEJ

OBSLUGUJACEJ INFORMACJE NIEJAWNE.......cccccceviinennnne.

OZNACZONE ...ccvvriiiiiiiniiiiiiiiiineiecnennnn

CZESC I: INFORMACJE DOTYCZACE JEDNOSTKI ORGANIZACYJNEJ

1. Nazwa i adres siedziby jednostki organizacyjnej, w ktorej zamierza si¢ utworzy¢
kancelari¢ tajna migdzynarodowsg.

---------------------------------------------------------------------------------------------------------------------

2. Adres lokalizacji kancelarii tajnej mic;dzynarodowej.4

! Wpisa¢ nazwe jednostki organizacyjnej, w ktorej zamierza si¢ utworzy¢ kancelarie tajna miedzynarodowa.
* Wpisa¢ nazwe organizacji miedzynarodowej/panistwo/rezim (np. ATOMAL, BOHEMIA)

3 Wpisa¢ odpowiedni poziom klauzuli do ktorych ma by¢ upowazniona kancelaria

* Wypelni¢ w przypadku, gdy adres jest inny niz w pkt. 1 czesci I




3. Posiadane przez jednostke Swiadectwo bezpieczenstwa przemystowego (SBP) klauzula

tajno$ci’:
e Stopien SBP i klauzula
e Data waznoSci/zlozenia wniosku

e SBP wydane/postgpowanie prowadzone Przez: ......ccoceveeiierieeineiiecineiieciaccneciacenes

4. Status prawny budynku, w ktérym zamierza si¢ utworzy¢ kancelari¢ tajna
mi¢dzynarodowa
4.1 Czy budynek, w ktorym zamierza si¢ utworzy¢ kancelari¢ mig¢dzynarodowa jest

wlasnoscia jednostki organizacyjnej?

(w przypadku odpowiedzi ,,NIE” wypelni¢ ppkt. 4.4, w przypadku odpowiedzi ,,TAK” wypelni¢ ppkt. 4.2 —4.3)

TAK NIE

4.2 Czy jednostka organizacyjna jest jedynym wlascicielem budynku?

(w przypadku zaznaczenia odpowiedzi ,,NIE” wpisa¢ nazwe i siedzibe¢ wspélwlasciciela/li)

TAK NIE

©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

4.3 Czy budynek lub jego cz¢$¢ jest wynajmowana lub w inny sposéb udost¢pniana innej

jednostce organizacyjnej?

(w przypadku zaznaczenia odpowiedzi ,,TAK” wpisa¢ nazwe i siedzibe jednostki/tek ktorej/ym, budynek jest wynajmowany lub w

inny spos6b udostepniany, podaé nr i date¢ umowy wynajmu/dokumentu, oraz okres, ktérego umowa dotyczy).

TAK NIE

000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

4.4 Nazwa, siedziba wlasciciela(-li) budynku, numer i data umowy lub innego dokumentu

na podstawie, ktorego jednostka organizacyjna uzytkuje budynek:

5.  Opis najblizszego sasiedztwa budynku, w ktorym zamierza si¢ utworzy¢ kancelarie
tajng mic;dzynarodowq.6

> niepotrzebne skresli¢. W przypadku posiadania SBP nalezy zataczy¢ jego kopie.

% Nalezy wymieni¢ i opisaé przede wszystkim obiekty, ktére wg. opinii zatwierdzajacego plan organizacji
kancelarii tajnej miedzynarodowej moga wplywaé na poziom bezpieczenstwa informacji niejawnych np. obiekty
uzytecznosci publicznej, obiekty sportowe i hale widowiskowe.
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6. Plan ochrony informacji niejawnych jednostki organizacyjnej:

SPOrzadzajacy  ccceeiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieiieeieeaes
ZAtwierdzajacy  ...oiieiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieeiiaeeaees
Data sporzadzenia ........cccevveviiiiniiiiiiiiiiiiiiiiiiiiiiiieineenee,

Numer ewidencyjny Planu Ochrony ........ccccoeeviiiiiiiniinnnnnn

6.1 Czy plan ochrony informacji niejawnych odnosi si¢ do ochrony informacji niejawnych
mi¢dzynarodowych?

TAK NIE

6.2 Czy w planie ochrony informacji niejawnych zapisane sa procedury dotyczace ochrony
kancelarii tajnej migdzynarodowej?

TAK NIE

6.3 Czy w planie ochrony informacji niejawnych zapisane sa procedury post¢powania z
kluczami do kancelarii tajnej miegdzynarodowej?

TAK NIE

6.4 Czy w planie ochrony informacji niejawnych zapisane sa procedury zabezpieczenia
wejscia/wyjscia z/do obiektu, w ktorym zamierza si¢ utworzy¢ Kkancelari¢ tajnag
mi¢dzynarodowa?

TAK NIE

6.5 Czy w planie ochrony informacji niejawnych mig¢dzynarodowych jest opisany sposob w
jaki stuzby ochrony postepuja w sytuacji nadzwyczajnej?

TAK NIE

6.6 Czy w planie ochrony informacji niejawnych zapisane sa procedury dotyczace
ewakuacji informacji niejawnych przechowywanych w kancelarii tajnej mi¢gdzynarodowej?

TAK NIE
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CZESC II: INFORMACJE DOTYCZACE III STREFY OCHRONNEJ

1. Czy w jednostce zorganizowano III stref¢ ochronna?
(zaznaczyc’ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,, TAK” wypei¢ pkt 2-9)

TAK NIE

2.  Czy strefa ma wyraznie oznaczong granice?

TAK NIE

3. Dokladny opis granicy strefy.’

---------------------------------------------------------------------------------------------------------------------

4. Czy granica strefy jest oSwietlona?

TAK NIE

5. Czy wprowadzono kontrol¢ osob wchodzacych i wychodzacych do/ze strefy?

(zaznaczyé odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” wypelni¢ pkt 6 )

TAK NIE

6. W jaki sposob realizowana jest kontrola osob wchodzacych i wychodzz;cych?8

---------------------------------------------------------------------------------------------------------------------

7.Czy wprowadzono w strefie kontrol¢ ruchu pojazdow?

TAK NIE

8. Organizacja ochrony strefy:
8.1 Czy ochrona strefy realizowana jest przez pracownikow jednostki organizacyjnej?

TAK NIE

8.2 Czy ochrona strefy realizowana jest przez inna jednostke organizacyjna?
(zaznaczyc’ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” wypelni¢ ppkt 8.3)

7 Podaé z czego zbudowana jest granica np. ogrodzenie, mur, $ciana zewnetrzna budynku oraz doktadnie opisaé.
¥ Poda¢ oraz opisaé sposob realizacji kontroli np.: przepustki, identyfikatory, straznicy.
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TAK NIE

8.3 Nazwa firmy, numer i data koncesji posiadanej przez jednostke organizacyjna

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

8.5 Nazwa jednostki organizacyjnej, numer i data koncesji udzielonej firmie realizujacej
zadanie grupy interwencyjnej

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

CZESC III: INFORMACJE DOTYCZACE II STREFY OCHRONNEJ

1.  Czy ustanowiono stref¢ ochronna I1?

(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” wypelni¢ pkt 2-10)

TAK NIE

2.  Czy strefa ochronna znajduje si¢ przed kancelarig tajna migdzynarodowa?

TAK NIE

3.  Czy strefa ma wyraznie oznaczong granice?

TAK NIE

3. 1Dokladny opis granicy strefy.

4. lle jest wejs¢ do strefy?

5. Czy w strefie jest obustronny system kontroli dostgpu rejestrujacy wejscia, wyjscia i

przebywania, umozliwiajacy identyfikacj¢ personalng osob?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,, TAK” wypehi¢ pkt 6)

? Wskazaé i opisa¢ zabezpieczenia strefy np. takie jak system telewizji dozorowej, system wtamania i napadu,
organy lub formacje zapewniajace ochrong strefy.
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TAK NIE

6. W jaki sposob realizowana jest kontrola, o ktorej mowa w punkcie 5?

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

7. Sposob organizacji ochrony strefy:

7.1 czy ochrona strefy realizowana jest pracownikow jednostki organizacyjnej?

TAK NIE

7.2 Czy ochrona strefy realizowana jest przez inna jednostke organizacyjng?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” wypelnié¢ ppkt. 7.3)

TAK NIE

7.3 Nazwa firmy, numer i data koncesji posiadanej przez jednostke organizacyjna.

----------------------------------------------------------------------------------------------------------------------

7.5 Nazwa jednostki organizacyjnej, numer i data koncesji udzielonej firmie realizujacej
zadanie grupy interwencyjnej

---------------------------------------------------------------------------------------------------------------

8.  Czy w strefie zamontowano system sygnalizacji wlamania i napadu?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” wypelni¢ ppkt. 8.1)

TAK NIE

8.1 Podac¢ klas¢ systemu wlamania i napadu?

9.  Czy w strefie zmontowano system sygnalizacji pozarowej?

TAK NIE

10. Czy w strefie zastosowano zabezpieczenie przed podgladem i wlamaniem?

TAK NIE

11. Czy drzwi wejsciowe do strefy posiadaja zwi¢kszona odporno$¢ na wlamanie?

TAK NIE
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CZESC IV: LOKALIZACJA T ORGANIZACJA KANCELARII TAJNEJ
MIEDZYNARODOWEJ"

1. Czy kancelaria znajduje si¢ w strefie ochronnej?

TAK NIE

: : P I
2. Pomieszczenia sasiadujace z kancelaria tajng :
pomieszczenia nad Kancelariaq .......ccooeviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiir e
pomieszczenia pod Kancelariaq ....covevvieiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieieen,

pomieszczenia zlokalizowane za Scianami kancelarii

3. Czy w Kkancelarii znajduja si¢ niezabezpieczone przed ingerencja z zewnatrz kanaly
wentylacyjne, klimatyzacyjne lub inne instalacje techniczne, ktore mogg oslabi¢ system
bezpieczenstwa?

TAK NIE

4. Liczba pomieszczen planowanych na kancelari¢ oraz ich przeznaczenie

R T e

5. Czy w pomieszczeniach kancelarii wydzielono czytelni¢?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” — wypelni¢ ppkt 5.1 5.2)

TAK NIE

5.1 Czy czytelnia jest zorganizowana w sposob umozliwiajacy staly nadzor ze strony
pracownikow kancelarii nad udost¢gpnionym w czytelni dokumentem?

TAK NIE

' Do planu organizacji kancelarii tajnej migdzynarodowej nalezy zataczyé schemat graficzny lokalizacji
kancelarii tajnej
"'Nalezy poda¢ w szczegdlnosci rodzaj pomieszczenia oraz nazwe uzytkownika tych pomieszczen.
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5.2 Czy osoba zapoznajgca si¢ z dokumentem ma bezposredni dostep do szaf, w ktorych
przechowywane sa materialy niejawne?

TAK NIE

6. Sciany i stropy kancelarii.

6.1 Czy Sciany i stropy pomieszczen kancelarii spelniaja wymogi przewidziane w

przepisach dotyczacych organizacji kancelarii tajnych?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” — wypelni¢ ppkt 6.2)

TAK NIE

6.2 Wskazanie i opis dokumentu potwierdzajacego spelnienie wymogow, o ktorych
mowa w punkcie 6.1

7. Drzwi do kancelarii

7.1 Czy w drzwiach zamontowany jest zamek drzwiowy wielopunktowy?

TAK NIE

7.2 Czy w drzwiach zamontowany jest zamek drzwiowy dodatkowy?

TAK NIE

7.3 Czy drzwi posiadaja zamek samozatrzaskowy?

TAK NIE

7.3 Czy na drzwiach jest umieszczona tabliczka znamionowa z numerem certyfikatu?

TAK NIE

7.5 Numer certyfikatu

---------------------------------------------------------------------------------------------------------------

7.8 Inne wyposazenie drzwi:"

12 x5 7 s .. .
Whpisa¢ np. wizjer, wideofon.
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8. Czy w kancelarii sa okna?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,, TAK” — wypelni¢ ppkt 8.1 — 8.2)
TAK NIE
8.1 czy w oknach zamontowana jest stalowa krata (zewnetrzna lub wewnetrzna)?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,, TAK” — wypelni¢ ppkt 8.2 — 8.3)
NIE
TAK
8.2 czy zamontowane kraty sa otwierane?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” — wypelni¢ ppkt 8.6)
TAK NIE
8.3 czy zamknigcie zastosowane w kratach posiada certyfikat?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” — uzupeki¢ nr certyfikatu)
TAK NIE
8.4 czy w oknie (oknach) zamontowana jest siatka z drutu stalowego lub inne
zabezpieczenie posiadajace odpornos¢ na wlamanie nie mniejsza niz siatka?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,, TAK” — wpisa¢ ponizej rodzaj, nazwe
zabezpieczenia)
TAK NIE
8.5 czy okno (okna) zabezpieczono przed obserwacja z zewnatrz?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,, TAK” — wpisaé ponizej rodzaj zastosowanego
zabezpieczenia innego)
TAK NIE
9. System sygnalizacji wlamania i napadu

9.1 Czy pomieszczenia kancelarii sa chronione za pomoca systemu sygnalizacji

wlamania i napadu ?
(zaznaczy¢ odpowiednie pole wyboru —w przypadku zaznaczenia odpowiedzi ,,TAK” — wypelni¢ ppkt 9.2 — 9.10)
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TAK NIE

9.2 Czy system sygnalizacji wlamania i napadu obejmuje wylacznie pomieszczenia
kancelarii tajnej ?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,NIE” — wypelni¢ ppkt 9.3)

TAK NIE

9.3 Czy konfiguracja systemu sygnalizacji wlamania i napadu zapewnia
uzbrojenie/rozbrojenie cze¢sci systemu obejmujacego wylacznie pomieszczenia
kancelarii?

TAK NIE

9.4 Czy system sygnalizacji wlamania i napadu jednoznacznie identyfikuje
uzytkownikow wchodzacych i wychodzacych do pomieszczen kancelarii tajne;j
miedzynarodowej?

TAK NIE

9.5 Czy system odpowiada co najmniej klasie SA3 wg. Polskiej Normy PN 93 E-08390/14
oraz czy jednostka organizacyjna posiada deklaracj¢ zgodnosci na system sygnalizacji
wlamania i napadu?

TAK NIE

9.6 Dane osoby lub podmiotu konserwujacego system sygnalizacji wlkamania i napadu
(imig, nazwisko, numer i data uprawnien, organ wydajacy uprawnienia, nazwa podmiotu, numer i data licencji, organ
wydajacy licencje)

---------------------------------------------------------------------------------------------------------------

9.7 Czy wyznaczono osobe¢ odpowiedzialng za funkcjonowanie (administratora) systemu
sygnalizacji wlamania i napadu?

TAK NIE

9.8 Wymieni¢ i poda¢ klas¢ elementow skladowych systemu sygnalizacji wlamania i
napadu np. pasywnych czujek podczerwieni, czujek magnetycznych, czujek
wibracyjnych.
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9.9 Czy system posiada dodatkowe Zrodlo zasilania?

TAK NIE

9.10 Data i godzina ostatniego probnego alarmu przeprowadzonego w pomieszczeniach
kancelarii.

9.11 Czas reakcji shuzb ochrony na wywolany probny alarm w pomieszczeniach
kancelarii tajnej.

9.12 Czas reakcji grupy interwencyjnej na wywolany probny alarm w pomieszczeniach
kancelarii tajnej.

9.13 Czy pracownicy sluzby ochrony oraz grupy interwencyjnej wyposazeni byli w
srodki lacznosci?

TAK NIE

9.14 Czestotliwos¢ przeprowadzania prébnych alarmow w pomieszczeniach kancelarii
tajnej migdzynarodowe;j

10.

System sygnalizacji pozarowej

10.1 czy w kancelarii zainstalowano system sygnalizacji pozarowej
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” — wypelni¢ ppkt 10.2)

TAK NIE

11.

System telewizji dozorowej

11.1 Czy wejscie do pomieszczen kancelarii objete jest systemem telewizji dozorowej?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” — wypelni¢ ppkt 11.2)

TAK NIE

11.2 Gdzie zlokalizowano rejestrator obrazu.
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12. Rejestracja i przechowywanie zdarzen systemow zainstalowanych w kancelarii

12.1 system sygnalizacji wlamania i napadu

12.1.1. czas przechowywania dni

12.1.2 miejsce przechoOwWywania: ...cccovveiiieiiiiiiiiiiiiiiiiniiiieiiieiiirtiestcenscsesssessonnsconns
/podaé pietro, strefe, nr pokoju oraz do kogo nalezy i kto ma do niego dostep/

12.1.3 sposOb przechowywania: ....ccooveiiieiiiiiiiiiiiiiiiiiiiiieiiiiiiietiietcieeccestcsnscsssonnces
/poda¢é forme zapisu zdarzen np. zapis na kasecie, cyfrowy itp./

12.2 system telewizji dozorowej

12.2.1. czas przechowywania dni

12.2.2 miejsce przechoOwWywania: ...cccovveiiieiiiiiiiiiiiiiiieiiiieiiieieiireiistcentcsscosssonnscnns
/podaé pi¢tro, strefe, nr pokoju oraz do kogo nalezy i kto ma do niego dostep/

12.2.3 SPOSOb PrzechOwywamia: ....ccooeiiiiiniiiiiiiiiiiiiiiieiieiiieiieeietieeiecieccnecssciacenscnacne
/poda¢ forme zapisu zdarzen np. zapis na Kkasecie, cyfrowy itp./

12.3 system kontroli dostgpu

12.3.1. czas przechowywania dni

12.3.2 miejsce przechoOwWywania: ...cccovveiiieiiiniiieiiiieieinicinessenrosnsssssssnssssssssssssnssnes
/podac’ pietro, strefe, nr pokoju oraz do kogo nalezy i kto ma do niego dostep/

12.3.3 SPOSOb PrzechoOwywania: ....ccocevieiiiiiiiiiiiiiiiiiieiieeieiieeieeiecieciecenecssciasenscnacne
/poda¢é forme zapisu zdarzen np. zapis na Kkasecie, cyfrowy itp./

13. Szafy stalowe w pomieszczeniu kancelarii

NV £:1 £:10 11 o I PRI |
Organizacja miedzynarodowa/panstwo/rezim)

tabliczka znamionowa wydana przez jednostke certyfikujaca tak® nie
certyfikat tak  nie
zakotwienie szafy do podtoza tak  nie
mozliwo$¢ fizycznego odseparowania dokumentoéw

oznaczonych réznymi klauzulami tajnosci (osobne zamknigcie) tak  nie
Producent: ,

Typ: )

Nr fabr.: ,

Klasa: A B C

Nr certyfikatu: ,

* skresli¢ niewtasciwe

strona ...../....




N 221 : 18 1 1 0 (N )

Organizacja miedzynarodowa/panstwo/rezim

tabliczka znamionowa tak  nie
certyfikat tak  nie
zakotwienie szafy do podtoza tak  nie
mozliwos¢ fizycznego odseparowania dokumentow

oznaczonych r6znymi klauzulami tajnosci (osobne zamknigcie) tak  nie
Producent: ,

Typ: ,

Nr fabr.: ,

Klasa: A B C

Nr certyfikatu: ,

14. Deponowanie kluczy i kodow szyfrowych do pomieszczen kancelarii tajnej
mi¢dzynarodowej oraz szafy (szaf) do przechowywania dokumentow niejawnych

14.1 Kto (stanowisko) ma dostep do kluczy i kodow zapasowych do pomieszczen
kancelarii tajnej migdzynarodowej?

14.2 Tryb zdawania oraz miejsce deponowania kluczy i kodow biezacych oraz
zapasowych do szaf i pomieszczen kancelarii mi¢gdzynarodowej

e Klucze do pomieszczenia KT:
- biezace —

o Klucze do szaf w KT:
- Dbiezace —




stanowiska osob, ktore majq dostep do

Kody zamkéw szyfrowych:
- biezace —

15.

Dodatkowe wyposazenie kancelarii

15.1 czy w kancelarii znajduje si¢ urzadzenie do niszczenia dokumentow?
(zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,, TAK” — wypehi¢ dane dot. urzadzenia)

TAK NIE
Producent: ,
Klasa wg DIN 32757: 4 5 BRAK

(skresli¢ niewlasciwe)
Typ: ;
Nr fabr.: ,
Dhugos¢ / szeroko$¢ cigcia (mm): ,

15.2 czy w kancelarii znajduje si¢ urzadzenie do kopiowania?

zaznaczy¢ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” — wypelnié¢ dane dot. urzadzenia
y p p y Przyp P yp q

TAK NIE
Producent: )
Typ: )
Nr fabr.: )
Czy kserokopiarka jest zabezpieczona przed
ujawniajaca si¢ emisja elektromagnetyczna tak nie

(skresli¢ niewtasciwe)

16.

Dokumenty niezb¢dne do pracy kancelarii:
(nalezy wymieni¢ dokumenty/przepisy organizacji migdzynarodowych/panstw, ktére dot. pracy
kancelarii)
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1 Zatwierdzony przez kierownika ......................... Regulamin (Instrukcja) pracy

kancelarii tajnej mi¢gdzynarodowej i czytelni

17. Inne dokumenty oraz wykazy dotyczace kancelarii:

17.1 wykazy poswiadczen bezpieczenstwa pracownikéw jednostki Tak Nie

organizacyjnej majacych dostep do informacji niejawnych

mi¢dzynarodowych
17.2 wykazy szkolen z zakresu ochrony informacji niejawnych

migdzynarodowych Tak Nie
17.3 rejestr interwencji technicznych przeprowadzonych w
pomieszczeniach kancelarii Tak Nie
17.4 wykaz sprzgtu pomieszczen kancelarii Tak Nie
17.5 dokument potwierdzajacy wyznaczenie personelu kancelarii Tak Nie

tajnej mi¢gdzynarodowej

CZESC V: CENTRUM MONITORINGU

1. Czy w jednostce ustanowiono centrum monitoringu?

(zaznaczyc’ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,, TAK” wypehi¢ pkt. 2-9 )

TAK NIE

2. Opis lokalizacji centrum.
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4. Czy w centrum monitoringu znajduje si¢ wyciag z instrukcji dot. sposobu post¢gpowania
w sytuacjach nadzwyczajnych?

TAK NIE

5. Czy pracownicy centrum s3 systematycznie szkoleni w zakresie procedur post¢gpowania w
sytuacjach nadzwyczajnych?

(zaznaczyc’ odpowiednie pole wyboru — w przypadku zaznaczenia odpowiedzi ,,TAK” wypelnié¢ pkt 6-7)

TAK NIE

6. Czy fakt odbycia szkolenia jest odnotowywany na wykazie imiennym dolaczonym do
wyciagu z instrukcji dot. sposobu postgpowania w sytuacjach nadzwyczajnych

TAK NIE

7. Jaka jest czestotliwos¢ szkolen z zakresu procedur postgpowania w sytuacji
nadzwyczajnej?

8. Czy w centrum jest mozliwo$¢ podgladu obrazu z kamer telewizji dozorowej?

TAK NIE

9 Czy zdarzenia systemu wlamania i napadu zainstalowanego w pomieszczeniach
kancelarii tajnej migdzynarodowej sa przekazywane do centrum monitoringu i gdzie sa
rejestrowane?

TAK NIE

----------------------------------------------------------------------------------------------------------------

CZESC VI: WYNIK OGLEDZIN POMIESZCZEN PRZEZNACZONYCH DLA
KANCELARII TAJNEJ MIEDZYNARODOWEJ A% TYM
ZASTOSOWANYCH ROZWIAZAN TECHNICZNYCH I
ORGANIZACYJNYCH B

---------------------------------------------------------------------------------------------------------------

" Dotyczy wytacznie kancelarii tajnych mi¢dzynarodowych, w ktorych beda przetwarzane informacje nicjawne o
klauzuli COSMIC TOP SECRET, TRES SECRET UE/EU TOP SECRET oraz ATOMAL. Czg¢$¢ VI wypelnia
SKW lub ABW zgodnie z wlasciwoscia.

strona ...../....




Plan organizacji kancelarii tajnej miedzynarodowej w ......cccceveviieieiieiieiiniiecnann
/mazwa jednostki organizacyjnej/

] 0100 972 11 /1L s
/imig, nazwisko, piecze¢¢ i podpis
pelnomocnika ochrony informacji niejawnych w jednostce organizacyjnej/

ZAAKCEPIOWAL o .vvviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiitiitiinriiitastttttattstnstsstnnsssnnns
/imie, nazwisko, pieczeé i podpis kierownika jednostki organizacyjnej/

strona ...../....



1loewojur Auoayoo merds op yruoowoupad Apary 1 Az)9

,foulAoeziuedio
psoupal 1MoIuMOoIdL oruparsodzaq e3arpod yoAumelomu
1oewojur - Auoryoo  meads  op  yyruoowoupd  Az)¢

JyoAumeldru 1loewiojur Auoaydo merds
op eyuoowourd MONZRIMOQO SOIEZ OUO[SAIO AZ))'§

LUOAMOPOIRUAZPIIIL
yoAumeloru 1foewoyur Auoayoo merds op
eyruoowouad oueyomod [oulkoeziuedio aojsoupal m A2y ¢

LYOAMOPOIBUAZPAIW YoAUME[TU
1loewojur  op nddsop op oruarumerdn druparmodpo
epeisod  [oufAoeziue3io ppsoupal umordry £Az)H -7

VINADATVZ/TOVAN

AZIDALOA HIN

HIN

VL

[dulAoezIue3I0 I)SOUPS[ BYIUMOIIIY dMO0QOSO due(] |

YIAMOPOIeUAZpITw YoAumeloru fdeuriojur eMisuazddndzaq nwdysAs eldeziuesig °1 Um@NU

........................................................................:..::.......:.:.:....................................NM—OQQ—&N m_.QNN:&Qh :NHm

©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000 um_.Qv—Qﬂﬁwﬂm _.Qm—\—ﬁnwﬂmc cﬂ— m_.UNN_—NQH cmu Q:&NNMQN&Q NMQQQQ—NN

6 Iu yruzokeyz

(eul£oeziues.ao eyjsoupal)

00000000000000000000000000000000000000000000000 Ns

(emopoaeuizpdmu eule) erieouey)

sescesscssscscsssssesencssssss MHUMMHAMWZM Nm<qbzmom




13nsqo moyrumodeld e[p wAl m ‘[oule) mrejoouey
I JoAuuoIyoo yoejans m eruemAqozid 1 eroslAm
‘erosfom op udrmumerdn eruemeuzAzid Ampadooid e
YOAMOIJAZS
moywez MoIJAzs qnj josey eruemouodop 1 Auenwuz
‘erueelsn Apesez zelo dMOPOJBUAZPAIW dumeloru
ofoewioyur Bs ouemAmoyoazid yoAIon| m ‘Jezs zeio
[dmoporeudzpdrw [uley 1aeoouey udzozsorwod
op moeyIdnp yor zeI10 AZONpy RIUBMEBPAM
1 eruemAmoyoozid ‘eruemepz qosods 1 Apesez e
‘030uUzdAZ1} BMISUIZOAIAZIq IPOIS QUBMOSO)SEZ
‘YoAuuoIyoo Jons stdg e
‘BIOIMBZ
yoAumeloru 1foewiojur Auoayoo uejd [dmoporeudzpdrwu
[ufey 1ue[oouBy Op  NIUAISAIUPO M Az) 7]

(ouezpmelads K1Aq [dulezoAmzpeu 1foemAs eruozpemoidm
mypeddzid m  eruemoddsod  Ampaoord  Az)H ]

JfoulezoAmzpeu 1foemAs m elnddsod
KuoIyoo Aqznys el m ‘qosods eidimez yoAmopoteuAzpdru
yoAumeloru  1foewojur  Auoayoo  ueld  Az)H Q]

LUOAMOPOIBUAZPATW YoAUME[ITU
1loewoyur  Auoayoo uerd 3sof oosoupal m Az)H g

LUOAMOPOIBUAZPAIW YoAUME[ITU
1oewojur op nddisop op Qmwomumerdn sruparmodpo
epeisod [0MOPOIRUAZPAIW TLIB[QOUEY MIUMOIID Az)) °§

([oMOPOIBUAZPAIW TLIB[QOUBY BYIUMOIILY
ouozoeuzAm  [oufAoeziuedio  aosoupal m Kz -/

JUOAMopoIeUAZpAIW 1[orWIOfUL
Auoayoo mnsamyez z Auojoyzsdzid jeisoz  yoAumeldmu




(foulezoAmzpeu
1loemAs erudrdbisAm nypedAzid m  1wAmoposeuAzpdru
TwAumeloru rwre[oewaojur z eruemoddsod
mpadcord  Qrsaryez M JUO[OYZS  QIUZOAIBWIIISAS
s yoAmoporeuAzpdru  yoAumeforu  mojudwnop
Z ok[e)sAz10y AQOso zeio 1ue[oouey [ouosidd Az /]

YOAMOPOIBUAZPATIL
yoAumeloru  rfoewiojur q0p  Asidozad/Ayuswnsjop
oupdqzowu d1s kmpleuz [oufey 1eduey m Az) 9]

,(ouruOdAM

ol Azo 01 ey 1159l) oulAoxaodsurod eruadspez A1Aq £z G

JHoadsur [orupazidod
z eulAoxadsurod exyeiou 3saf euddisop a03soupal m Az ¢

(eloyadsur erupazidod
euozpemolrdozid epeysoz o030y zozid 1 Apary €1

‘[dulezoAmzpeu 1foemAs eruorde)sAm
WOLUAIUPA[ZMN Z YOAMOPOIRUAZPAIW YdAumeldru
1oewioyur  eruozozsiu 1 Ifoenyemd  Ampadcold e

‘lomoporeudzpdrw [oule) rrepouey m

nuuefe eruejomAm nypedAzid m BuzoAziy duoryoo
ez yoAupeizpaimodpo qoso 1fouomidiur  qosodg e

‘10503 /MOJUBSIINUL ZBIO [UZoTUyd9)




LUOAMOPOIBUAZPAIIU
yoAumelormu 1foewIoyur BMISUQZO31dZoq
pesez euewejz ‘ewworumeln  op  opzsop  £z) g

(eMISUdz991dzaq Jruazopeimsod
ourenyye 1 dwupaimodpo Blepeisod TwAMOpPOIBUAZPAIU
rwAumeloru rweloewojur z s ookleuzodez £qoso Az) g

(eMISUdz991dzoq eruazopeimsod
yokoklepeisod  [oulAoeziue3io  dojsoupal m qoso
nzeyAm op ddsop ew [ouley 1aejoouey [ouosiad Az </

JYoAmoporeulzpdrw yoAumeldru ildewroyur Auoaydo
NSaIeZ z QUuO[OYZS A}Aq Q101 ‘yoeqoso o 1foeuwiojul
[durenysie op ddisop ew foule) mreaouey [Quosiad £z) 9

J1forwIojur yoA) duoayoo ez
19S0U[RIZPAIMOdpPO 0 ZBIO YOAMOPOIRUAZPAIW YoAuMe[dru
1oewojur - Auoryoo twesidozad  z  d1s  niueuzodez
0 oruazopeimso Apesidpod ouojoyzsozid Kqoso £z ¢

(qosods el m 1 Auemojudwnyjopn 1saf rpsoupal
moyumooerd zozid erudjoyzs eOAQpPOo PR AZD) Y

JURI0NZS 9S0MI[10)$dZD )sal exer ¢

LUOAMOPOIBUAZPAIW YoAUME[ITU
1loewoyur Auoryoo z erudqoyzs ezpemoidozid o1y g

LYOAmopoIeuAzpdru yoAumeloru ifoeuriojur AuoIyoo
NSAIeZ z Uud[OoYzs wsAs epemoorido eyysoupal £z)H |

VINADATVZ/TOVAN

AZIDALOA HIN

HIN

VL

9M0qO0Sso Q?ﬁmm—QNQQmQNQN ‘11 Ummm—NU




MO
01 poou‘ epesez )saf euorupads qosods el m 1 Az ']

VINHOHATVZ/IOVAN

AZIALOA HAIN

HIN

MV.L

YIAMopoIuAzpdru yoLumelomu ifdeurioyur omysudzadidzag A DSHZD

‘[duley
ILIB[QOUBY M wiIe[e AuejomAm eu 1foyear qosods 1 sez) °g

(Awrere ouqoid s ouemojudwunyop e[ “/

JIHIR[QOURY] YorIuazozsaruod
m Awrere ouqoid BS JuemAjOMAM TLIB[QIUBY M AZD) "9

LAUBMOMIISUOY
1sof npedeu 1 eruewemm 1oezijeu3As woIsAs Az)H ¢

({QUBIUDIWIZ
s maepoouey M Ais yoAokmpleuz jezs zeio mojfos
‘npedeu 1 eruewepm 1foezieudAs nwoisks op Apoy £z)

Juaddisop wAuorumerdnaru
pozid ouoruoryd ks Jezs zeio [omoporeukzpdiw
[duley mrepaouey uozozsdrwod op AnjAzs 1 ozonpy Az)) ¢

,fomoporeulzpdiw [dule) rredouey 1foeziuesio
woueld z oupo3z 3sol 1ue[EOURY JrudzesodAm Az 7

(fomoporeuAzpdrw [oule) mrepoouey 1foeziuesio woued
z 2upo3z 3sol [uley 1aepoouey oruozoordzoqez Az |

VINADATVZ/TOVAN

AZIDALOA HIN

HIN

VL

[dmopoaeudzpdru [dule) maePIULRY UZIAZY 0M)ISUIZINAZIY “TIT DSHZD




......................................................................................................................................................

‘1loyadsur sezopod sueysAzn e1uazazaysods 1 dfdeurioyur dmoyepop/Quuy

Je3o1p el 1 nwoy ‘o1 01 ye)
11sol ‘wAufAoeziuesio wopsoupal wAuur 9MopoIeUAZPIU
oumeforu  oloewojur  ouemAzeyozid  £z) €1

(UOAMOpOIRUAZPATW YoAUMEIIIU MOJUIWNOP Z
Astdpo “18e10Am ‘eruazoewing ‘9rdoy oueMAuONAM AZ)) 7]

Jyoefouapimo m Auemoljoupo
JeIS0Z  MOJUAWINNOpP  BIUBMONRIQAM B} AZD 0]

(BIUBMOYEIq
0p elovjuownsjop 3ol euemAmoyoozid o3ngp e[ ‘6

Jeruemonyelq z eloejudwnyop 3saof euddisop Az) g

{PMOpoIeUAZPATW dumeldru Ajudwnop ouemoelq Az)) */

{UOAURZII[ZOX
moyuowunyop  ouemonsdforez IeEOUBY M 9] 9

Jmoyudunyop npegozad
03ouzoor z (oyojoxd Auddisop 3sof mrepouey m Az) °g

(WAUZIA R] Wdue)s 9z A1S BZpe3z Yorlouopimo
M oAuemonsaforez  mouownop  BQzZOI  AzZ) }

JIIe[ouRy M oAuemornsaforez
moyuowmnyop npe[3ozid o3ouzoor ouvuoyop Az ¢

mysyed/(VINGHOY
“ITVINOLY "du) mouwnzaiyoAmoporeudzpdriu 1loeziuesio

[oAUZOI moyuowmnop e[p ofouopima ouqoso s Az) g




Zatacznik nr 10

ZALECENIA DO PLANOW OCHRONY JEDNOSTEK ORGANIZACYJNYCH W

ZAKRESIE POSTEPOWANIA Z INFORMACJAMI NIEJAWNYMI
MIEDZYNARODOWYMI W SYTUACJACH NADZWYCZAJNYCH

L. OGOLNE ZAPISY 1 ZALECENIA

1. Informacje niejawne migdzynarodowe sa rejestrowane odpowiednio w kancelarii

tajnej migdzynarodowej, wpisanej do Ewidencji kancelarii tajnych mig¢dzynarodowych,

prowadzonej przez Agencj¢ Bezpieczenstwa Wewngtrznego.

2. Osobami odpowiedzialnymi za przetwarzane w jednostce organizacyjnej informacje

niejawne mi¢dzynarodowych sa:

a)

b)

kierownik jednostki organizacyjnej — za zorganizowanie 1 zapewnienie
funkcjonowania ochrony informacji niejawnych mig¢dzynarodowych, zatrudnienie
kierownika kancelarii tajnej migdzynarodowej oraz  okreslenie  zasad
funkcjonowania kancelarii, akceptacj¢ planu organizacji kancelarii tajnej

mig¢dzynarodowej oraz jego przekazanie odpowiednio dl ABW lub SKW;

petnomocnik ds. ochrony informacji niejawnych — za bezpieczenstwo fizyczne tych
informacji (tj. kontrola systeméw zabezpieczen stref ochronnych i kancelarii) oraz
bezpieczenstwo osobowe (posiadanie odpowiednich poswiadczen bezpieczenstwa,

szkolenia z zakresu ochrony informacji niejawnych migdzynarodowych);

kierownik kancelarii tajnej mig¢dzynarodowej — za wdrozenie standardow
bezpieczenstwa informacji niejawnych migdzynarodowych oraz zgodne z zasadami
bezpieczenstwa funkcjonowanie dokumentu (tj. rejestrowanie, przechowywanie,
dystrybucja, obieg, przetwarzanie oraz brakowanie informacji niejawnych

mig¢dzynarodowych).

3. W przypadku wystapienia sytuacji nadzwyczajnej kierownik jednostki organizacyjnej,

a w przypadkach naglych pelnomocnik ds. ochrony informacji niejawnych, zastepca

pelnomocnika lub kierownik kancelarii tajnej migdzynarodowej jest odpowiedzialny za

wprowadzenie poszczegdlnych srodkéw ochrony informacji niejawnych miedzynarodowych,

a takze za podejmowanie decyzji dotyczacych ich ewentualnej ewakuacji.



4. Kierownik jednostki organizacyjnej, pelnomocnik lub zastgpca pelnomocnika

powinien na biezaco informowa¢ ABW lub SKW o podjetych decyzjach w zakresie ochrony

informacji niejawnych migdzynarodowych wobec zaistnienia sytuacji nadzwyczajne;.

5. Za wszelkie czynnosci zwigzane z dokumentami niejawnymi przechowanymi w

kancelarii w czasie wystapienia sytuacji nadzwyczajnej odpowiedzialny jest kierownik

kancelarii tajnej, w ktorej takie dokumenty sa zarejestrowane.

II. ZALECENIA DLA PEENOMOCNIKA I PIONU OCHRONY DOTYCZACE
POSTEPOWANIA W SYTUACJACH NADZWYCZAIJNYCH

SRODKI ZAPOBIEGAWCZE:

a)

b)

d)

wprowadzi¢ system biezacej kwalifikacji dokumentow przeznaczonych do
ewentualnej ewakuacji.

wyraznie sprecyzowa¢ indywidualne zadania oséb odpowiedzialnych za ochrong
obiektu 1 systematycznie przypomina¢ o zasadach postgpowania w sytuacji

nadzwyczajne;j.

przeprowadza¢ cykliczne szkolenia dla nowo zatrudnionych oséb odpowiedzialnych

za ochrone obiektu w zakresie przyjetych w obiekcie procedur bezpieczenstwa.

przeprowadza¢  systematyczne przeglady wszystkich systemow  ochrony
zainstalowanych w obiekcie zgodnie z przyjetymi normami odnoszacymi si¢ do
klasy systemu oraz co najmniej raz w roku przeprowadza¢ probne alarmy
sprawdzajace gotowos$¢ stuzb ochrony do reakcji zgodnie z przyjetym planem

ochrony obiektu.

na biezaco aktualizowa¢ plany ochrony do zmieniajacej si¢ rzeczywistosci — przyjete
procedury powinny odpowiada¢ faktycznemu stanowi rzeczy, uwzgledniajacemu

wszystkie zaistniate ostatnio zmiany zwiazane z systemem bezpieczenstwa obiektu.

POSTEPOWANIE PELNOMOCNIKA/PIONU OCHRONY:

- w trakcie wystapienia sytuacji nadzwyczajnej w jednostce organizacyjnej:

a)

poinformowac o zaistniatej sytuacji kierownika jednostki organizacyjnej;



b)

b)

d)

2)

przekaza¢ do kancelarii tajnej migdzynarodowej wszystkie dokumenty niejawne

znajdujace si¢ poza ta kancelarig (dokumenty wypozyczone);
poinformowa¢ ABW lub SKW o zaistniatym zdarzeniu;

ewakuowac¢ do Gléwnej Kancelarii Tajnej Migdzynarodowej (GKT) odpowiednio
dla sfery cywilnej lub wojskowej lub miejsca zaaprobowanego przez ABW lub
SKW, przechowywane dokumenty niejawne. Przekazywanie dokumentéw do
GKT powinno si¢ odbywa¢ za protokolem. Jezeli sytuacja wymaga
natychmiastowego przekazania dokumentéw — protokot mozna sporzadzi¢ w
pdzniejszym czasie, po ustapieniu bezposredniego zagrozenia. Protokdt powinien

zawiera¢ sygnatur¢ dokumentu oraz datg jego rejestracji;

informacje niejawne miedzynarodowe nalezy przewozi¢ samochodem,
W nieprzezroczystym, niepalnym i nieprzemakalnym pojemniku lub worku przez
pracownika kancelarii, z ktérej dokumenty sa przewozone, w asyscie dwoch
konwojentow;

w pierwsze] kolejnosci nalezy chroni¢ pieczgcie (w celu uniemozliwienia ich
uzycia w sposob nieupowazniony), dokumenty o najwyzszych klauzulach tajnosci

oraz szczegllne grupy dokumentéw (np. ATOMAL, BOHEMIA);

po zaistnialym zdarzeniu kierownik jednostki organizacyjnej powinien przesta¢ do
ABW lub SKW informacj¢ sporzadzona przez petnomocnika zawierajaca:
okreslenie istoty i konsekwencji stwierdzonego zagrozenia lub incydentu (w tym
stan oraz ewentualne zmiany wprowadzone po usuwaniu zaistniatych szkod), opis

podjetych dziatan, a takze oceng potencjalnego, ponownego zagrozenia;

po ustapieniu zagrozenia dla obiektu, a takze przylegajacego do niego terenu,
wszystkie ewakuowane dokumenty niejawne sg zwracane do kancelarii, od ktorej
byly przyjete, na pisemny wniosek kierownika jednostki organizacyjnej lub

Pelnomocnika.

- trakcie wystapienia sytuacji nadzwyczajnej w bezposrednim sasiedztwie obiektu:

a)
b)

poinformowac o zaistniatej sytuacji kierownika jednostki organizacyjnej;

przekaza¢ do kancelarii tajnej miedzynarodowej wszystkie dokumenty niejawne

znajdujace si¢ poza ta kancelarig (dokumenty wypozyczone);



II1.

c) ograniczy¢ udostgpnianie dokumentdw niejawnych wylacznie do pomieszczen
kancelarii tajnej mi¢gdzynarodowej;

d) ograniczy¢ liczb¢ o0sob korzystajacych z dokumentéw 1 przebywajacych
w pomieszczeniach kancelarii tajnej migdzynarodowej oraz w przylegajacej do

niej strefie ochronnej;

e) jesli istnieje taka mozliwos¢ (w przypadku braku zagrozenia zycia lub zdrowia)
przygotowa¢ dokumenty bedace w biezacym uzytkowaniu do awaryjnego
postgpowania - spisa¢ i wydzieli¢ dokumenty przeznaczone do ewakuacji;

f)  wzmocni¢ ochron¢ fizyczng obszaru przylegtego po kancelarii tajnej
migdzynarodowe;j;

g) przeprowadzi¢ przeglad wszystkich srodkow bezpieczenstwa chronigcych
informacje niejawne mi¢dzynarodowe;

h) sprawdzi¢ wszystkie, dost¢gpne srodki lacznosci z osobami lub jednostkami
organizacyjnymi nadzorujacymi prac¢ kancelarii tajnej migdzynarodowej;

1)  zasiggna¢ opinii ABW na temat zastosowania ewentualnych, dodatkowych

srodkow bezpieczenstwa.

WYTYCZNE DLA OSOB KORZYSTAJACYCH Z DOKUMENTOW

NIEJAWNYCH MIEDZYNARODOWYCH W CZASIE WYSTAPIENIA SYTUACII

NADZWYCZAJNYCH:

>
>

Niezwlocznie poinformowac swojego przetozonego,
Jesli istnieje taka mozliwos¢ (w przypadku braku zagrozenia zycia lub zdrowia)

przekazuje si¢ posiadane dokumenty niejawne migdzynarodowe do kancelarii tajnej

miedzynarodowej,

W przypadku braku mozliwosci przekazania dokumentow do kancelarii nalezy jak

najszybciej umiesci¢ dokument w szafie metalowej, spetniajacej odpowiednie wymogi

bezpieczenstwa. Klucze do szafy nalezy zdeponowad zgodnie z przyjetymi w
jednostce zasadami. W przypadku braku mozliwosci zdeponowania kluczy nalezy
wynies$¢ je z budynku, a nastgpnie przekaza¢ Pelnomocnikowi ds. Ochrony Informacji
Niejawnych,

W sytuacji, gdy nie mozna zastosowa¢ zadnego z powyzszych rozwiazan, dokumenty

nalezy wynie$¢ z budynku i przekaza¢ Pelnomocnikowi ds. Ochrony Informacji



Niejawnych. Pelnomocnik ds. Ochrony Informacji Niejawnych zabezpiecza materialy
1 po ustapieniu zagrozenia zwraca materiaty do kancelarii tajnej migdzynarodowej lub
gdy zagrozenie nie ustgpuje przekazuje je do Gldéwnej Kancelarii Tajnej
Miedzynarodowej dla sfery wojskowej lub cywilnej (GKT). W przypadku gdyby
transport materiatow do GKT stwarzatby duze zagrozenie dla materialéw (np. ze
wzgledu na odlegtos¢) nalezy je zdeponowaé w najblizszej kancelarii tajnej
migdzynarodowej lub krajowe; w ABW, AW, CBA, BOR, Policji, Stuzby Wigzienne;,
SWW, Strazy Granicznej, Zandarmerii Wojskowej lub — w przypadku zawarcia
odpowiedniej umowy - u przedsigbiorcy. Pelnomocnik informuje niezwlocznie
odpowiednio ABW lub SKW o fakcie zdeponowania materialdw niejawnych
migdzynarodowych poza jednostka organizacyjna.

W pierwszej kolejnosci nalezy chroni¢ pieczecie (w celu uniemozliwienia ich uzycia
w sposob nieupowazniony) oraz dokumenty o najwyzszych klauzulach tajnosci,

Po ustapieniu zagrozenia wszystkie ewakuowane dokumenty nalezy zwroci¢ do
kancelarii tajnej miedzynarodowe;,

W przypadku wystapienia okolicznosci nadzwyczajnych w czasie trwania wizyty

mig¢dzynarodowej nalezy przekaza¢ dokument organizatorom spotkania.



