Warszawa 272009 r.

Raport
z kontroli w zakresie ochrony informaciji niejawnych

prowadzonych przez ABW w 2008 roku

W 2008 roku Agencja Bezpieargwa Wewrtrznego, zgodnie z zadaniami
okreslonymi w art. 14 ust. 1 Ustawy przeprowadzita koterochrony informacji
niejawnych i przestrzegania przepiséw obgaujacych w tym zakresie. Kontrole
realizowane byly w podmiotach tzw. sfery cywilneplbejmowaty swym zakresem
m.in. sprawdzenie obiegu dokumentéw niejawnychwhiawosé zastosowanych
srodkow ochrony fizycznej oraz wykorzystywanie sysésv teleinformatycznych do
przetwarzania informacji niejawnych. Po noweliza¢gtawy kontroli podlegajtakze
akta posipowanr sprawdzajcych prowadzonych przez petnomocnikéw ochrony — z
wytaczeniem podmiotdw wymienionych w art. 30 Ustawy, m.in. Agenciji
Wywiadu, Policji, Centralnego Biura AntykorupcyjredStray Granicznej i Staby

Wigziennej.

Kontrolami planowymi olgto 45 jednostek organizacyjnych, w tym: 14
samoradu terytorialnego, 7 administracji ftwowej, 9 resortu sprawiedliéc, 6
tzw. stwb, 4 ambasady RP, 3 podmioty prowadz dziatalné¢ gospodarcz, 2 urzdy
skarbowe.

Ponadto w 2008 roku Szef ABW zadzit przeprowadzenie 17 kontroli
w trybie doranym, z tego 7 kontroli zostato przeprowadzonycheprbepartament
Ochrony Informacji Niejawnych ABW, natomiast 10 ki przez piony ochrony w
delegaturach ABW.

W niniejszym sprawozdaniu uwzginiono take wyniki kontroli planowych
I doraznych rozpocgtych w 2007 roku, a ktérych formalne zakaenie nagpito

w 2008 roku, tj. z chwi przekazania wysgpien pokontrolnych kierownikom



jednostek kontrolowanych. W 2008 roku za&pono 25 takich kontroli, w tym 22
planowe: 9 w jednostkach organizacyjnych azanych z resortem sprawiedli¥ab,
9 w jednostkach samauu terytorialnego, 4 w ramach tzw. gh) 1 w urzdzie
skarbowym oraz 3 kontrole ddree: 2 w jednostkach samadu terytorialnego i jedno
w ramach tzw. sib.

W 2008 roku prowadzono kontrole planowe, zgodniglanem rocznym
zaakceptowanym przez Kolegium do Spraw zBtSpecjalnych, jak fe kontrole
dorazne. W przypadku kontroli dofaych powodem, dla ktérego podejmowano
dziatania kontrolne, byto zweryfikowanie uzyskiwahy  sygnatoéw
o nieprawidtowdéciach w zakresie ochrony informacji niejawnych ldbtyczcych
postpowan sprawdzacych prowadzonych przez petnomocnikéw ochrony. Czas
trwania czynnéci kontrolnych uzaleniony byt od wielkdci, struktury jednostki
kontrolowanej, liczby wytwarzanych lub przechowywehn dokumentéw, jak rownie
od maliwosci kadrowych jednostek kontrolgych. W wekszaci przypadkow
kontrola obejmowano realizagjUstawy w zakresie stanu zabezpieczenia informaciji
niejawnych oraz przestrzegania zasad ich ochrookresie od 11 marca 1999 roku,
t]. od dnia wejcia w zycie w Ustawy, do dnia zakozenia czynngci kontrolnych,
jednak w przypadku kolejnych kontroli w tej sameg@fpostce organizacyjnej okres
poddany badaniu ulegat skroceniu. Przy kolejnycintiadach brano réwnie pod

uwag; stopie realizacji wnioskéw pokontrolnych.

Kontrolom ochrony informacji niejawnych poddawang zearowno podmioty
w ramach organow wiadzy publicznejznych szczebli, jak réwnie podmioty
niepubliczne prowadze dziatalné¢ gospodarcg, ktére wykonug zadania zwizane
z dostpem do informacji niejawnych. W miamazliwosci prowadzone g kontrole
o charakterze kompleksowym lub o zgsi ogolnokrajowym, ktére pozwalgjna
ocerg stanu ochrony informacji niejawnych na poszczegdin szczeblach oraz
w okreslonych sektorach organéw ifetwowych (np. Ministerstwo Sprawiedlida,
sady i prokuratury szczebla adgowego i podlegape im jednostki szczebla
rejonowego, jednostki samadu terytorialnego rinego szczebla, placowki

zagraniczne, jednostki Rstwowej Stray Pazarnej, Urzdy Skarbowe i Urzdy



Kontroli Skarbowej oraz podmioty wymienione w &0 Ustawy takie jak: Policja,

Straz Graniczna, Centralne Biuro Antykorupcyjne, Agengjgwiadu).

W zdecydowanej wkszaici kontrolowanych jednostek organizacyjnych
stwierdzono drobne nieprawidtow® lub uchybienia formalne, ktore nie stwarzaty
bezpdredniego zagrenia dla przechowywanych i przetwarzanych informac]
niejawnych. Niestety ujawniono rowmigrzypadki raacego naruszenia przepisow
o ochronie informaciji niejawnych — w szczegd@ltiov podmiotach, ktére dotychczas
nie byty kontrolowane.

Najwigce]  nieprawidtowéci odnotowano w  matych  jednostkach
organizacyjnych, ktore dysponujniewielka liczba dokumentéw zawieragych
informacje niejawne, w szczegokw w takich, gdzie wyspuje jedynie tajemnica
stwzbowa (m. in. na wszystkich szczeblach jednostekoszuiu terytorialnego).
Z reguty podmioty te majtrudnaci z wygospodarowaniem odpowiedni§fodkow
na stworzenie jednolitych struktur pionu ochronygamizacg kancelarii tajnej
I zastosowanie srodkow ochrony fizycznej zgodnych z wymogami Ustawy
I przepisami wykonawczymi. Zdecydowanie lepiej eagl ocent stan ochrony
informacji niejawnych w podmiotach reprezentyich najwysze szczeble wiladzy
I administracji pastwowej oraz w podmiotach niepublicznych realzych umowy
| zadania zwgzane z dogpem do informacji niejawnych w ramach tzw. procedur
bezpieczastwa przemystowego.

Spardod najistotniejszych nieprawidtowa niepokoi negatywna ocena
niektorych rozwazan w jednostkach organizacyjnych, ktore na mocy aBt.ust. 2
Ustawy maj mazliwos¢ wydawania wlasnych przepisow w zakresie organizacj

ochrony informaciji niejawnych.



.  ORGANIZACJA OCHRONY INFORMACJI NIEJAWNYCH

Czynnaci kontrolne w tym zakresie obejmowaty przede wsays ustalenie
stanu faktycznego dotyasezego trybu powotywania petnomocnika do spraw ociron
informacji niejawnych (zwanego dalej petnomocnikieshrony) - odpowiedzialnego
za zapewnienie przestrzegania przepisow, @aealizowanych przez niego zada
a take powotywania i usytuowania w strukturze organizaejy pionéw ochrony —

wyspecjalizowanej komorki organizacyjdo spraw ochrony informacji niejawnych.

1. JEDNOSTKI ADMINISTRACJI PA NSTWOWEJ

Kontrole obgly m.in. wybrane organy administracji adowej szczebla
centralnego i terenowego, organy kontroli skarbowad§ réwnie polskie placowki
zagraniczne. Stwierdzone nieprawidi@eio dotyczylty w duej mierze kwestii
zwigzanych z powotywaniem oséb odpowiedzialnych za wapenie przestrzegania
przepisow lub nadzor nad obiegiem dokumentéw niejeh. Nieprawidiowéci te
dotyczyly powotywania petnomocnikow ochrony lub rzgniania w pionie ochrony
0s0b, ktore nie spetniaty wszystkich wymagreslonych wigciwymi przepisami, tj.
bez pdwiadczé bezpieczastwa lub przeszkolenia w zakresie ochrony inforimacj
niejawnych. Stwierdzono ta& przypadki przechowywania dokumentéw niejawnych
stanowicych tajemni¢ panstwowa oznaczonych klauzal,scisle tajne” w kancelarii
tajnej, mimo % kierownik kancelarii tajnej nie posiadat uprawmnido dos¢pu do

informacji niejawnych oznaczonych taklauzuh tajnaci.

Najwigce] nieprawidtowéci w zakresie organizacji ochrony informaciji
niejawnych dotyczyto braku planéw ochrony, w tynambw postpowania w razie
wprowadzenia stanu nadzwyczajnego lub sgwenia takich dokumentéw dopiero po

kilku latach obowizywania Ustawy.



Ujawniono take przypadki niewksciwego sporzdzenia planow ochrony, tj.
bez okrélenia wymaganych przepisami zasad sposobu zdawprzachowywania
I wydawania kluczy oraz ich duplikatow do szaf kalacii tajnych.

Szereg nieprawidtowdoi zwiagzanych bylo z prowadzeniem okresowych
kontroli ewidencji, materiatéw i obiegu dokumentdualegajcych w duej mierze na
nierzetelnym sprawdzeniu lub nie udokumentowankodanych czynni.

Odnotowano take jednostki organizacyjne, w ktorych nie byly w tmo
prowadzone kontrole ochrony informacji niejawnyataz przestrzegania przepisow
o ochronie tych informacji lub okresowe kontrolezakresie ewidencji, materiatow i
obiegu dokumentow.

Udokumentowano tale przypadek wydania &aiadczét o odbyciu
przeszkolenia w zakresie ochrony informacji niejg@n osobom, ktére nie zostaty
faktycznie przeszkolone.

W jednym z kontrolowanych podmiotéw dopiero poasath od wegia w
zycie Ustawy kierownik jednostki organizacyjnej odtlewykaz stanowisk oraz prac

zleconych, z ktorymi mie laczy¢ sie dostp do informacji niejawnych.

2. SADY | PROKURATURY

Kompleksowg kontrobh objto jednostki organizacyjne ze sfery wymiaru
sprawiedliwgci tj. saddéw i prokuratur szczebla apelacyjnego, ¢gkrwego i
rejonowego.

W zakresie organizacji ochrony informacji niejawhystwierdzono szereg

istotnych uchybig przepisom Ustawy i aktom wykonawczym, w tym:

» powotywanie pelnomocnika ochrony ze znacznym pet@niem terminu

ustawowego;
» powotywanie na stanowisko petnomocnika ochrony pddbre nie spetniaty
wymaga okreslonych  wi&ciwymi  przepisami, tj. bez pwiadcze

bezpieczastwa oraz przeszkolenia w zakresie ochrony infojnméejawnych;



» powotywanie na stanowisko kierownika kancelaringjosob, ktore nie spetniaty
wymaga okrelonych wia&ciwymi przepisami w zakresie posiadanych
poswiadczéd bezpieczastwa Ilub przeszkolenia o ochronie informaciji

niejawnych;

» zorganizowanie kancelarii tajnej lub oddziatlu kdadge tajnej z naruszeniem

terminu okrélonego przepisami;

» wyodrebnienie pionu ochrony z naruszeniem lubacgm naruszeniem terminu

okreslonego przepisami;

> taczenie funkcji petnomocnika lub zapty petnomocnika ochrony z funkcj

kierownika kancelarii tajnej;
»  brak planéw ochrony;

» nieuwzgkdnienie w obowgzujacym planie ochrony informacji niejawnych zasad
zdawania, przechowywania i wydawania kluczy do mpexnczé i szaf kancelarii
tajnej;

» brak planu pospowania z materiatami zawiegaymi informacje niejawne

stanowice tajemni¢ parstwowa w razie wprowadzenia stanu nadzwyczajnego;

» okreslenie stanowisk oraz rodzajow prac zleconych, zyktd maze lczy¢ sie
dostp do informacji niejawnych, odbnie dla kadej klauzuli tajnéci dopiero

po kilku latach od wégia wzycie Ustawy;

» nie prowadzenie przez petnomocnika ochrony wykamééb dopuszczonych do
pracy lub stiby na stanowiskach, z ktorymi ave skt dostp do informacji

niejawnych.

W toku kontroli stwierdzono réwnieinne uchybienia, m.in. polegage na
powotywaniu na stanowiska zaziane z dogpem do informacji niejawnych 0sob,
ktore nie zostaly przeszkolone w zakresie ochrakich informacji lub obstugiwaniu

kancelarii tajnej przez osoby spoza pionu ochrony.



W niektorych jednostkach nie byly prowadzone okvesdkontrole ewidencii
materiatow, obiegu dokumentow oraz ochrony inforjn@iejawnych.

Stwierdzono réwnie uchybienia w zakresie stosowanego wzorwiradczenia
0 przeszkoleniu w zakresie ochrony informacji nMjgch oraz niezgodroi
prowadzonych w kancelarii tajnej dziennikow korespencyjnych z obowizujacym
wzorem, a take dokonywania zmian w dziennikach w sposéb niezgodn

wiasciwymi przepisami.

3. SLUZBY

W ramach rozwizan systemowych stwierdzono niezgodéoniektorych
przepisow weweirznych wydawanych przez kierownikéw jednostek aigacyjnych
szczebla centralnego z przepisami Ustawy, w wyoiego dochodzito do sytuacji, w
ktorych np. przyte rozwhzania w zakresie ochrony informacji niejawnych
utrudniaty sprawny obieg i nadzor nad dokumentanng, zapewniaty jednolitych
standardow w zakresie stosowariieodkoéw ochrony fizycznej lub powodowaty

nadwywanie uprawnig przez petnomocnikéw ochrony.

W wiegkszaci jednostek kontrolowanych szczebla terenowegoiestimono

szereg nieprawidtowéai polegajcych na:

» powotaniu petnomocnika ochrony ze znacznym przeti@niem ustawowego

terminu;

» powotaniu na stanowisko petnomocnika ochrony lujpjeastpcy osob, ktore

nie spetniaty wymagaokreslonych wiagciwymi przepisami;

» taczeniu funkcji petnomocnika lub zapty petnomocnika ochrony z funkgcj

kierownika kancelarii tajnej;
»  braku planéw ochrony wymaganych édavymi przepisami;
» wyodrebnieniu pionu ochrony z naruszeniem terminu fllreego przepisami;

» sprawowaniu funkcji administratora systemu teleinfatycznego przez oseb

ktOra nie zostata przeszkolona przeztuochrony pastwa;



» nie informowaniu staby ochrony pastwa o fakcie naruszenia przepisow

0 ochronie informacji niejawnych.

4. JEDNOSTKI SAMORZ ADU TERYTORIALNEGO

W jednostkach samadu terytorialnego odnotowano proporcjonalnie
najwicksz ilos¢ nieprawidtowdci w zakresie organizacji ochrony informacji
niejawnych. Niemal we wszystkich skontrolowanychdnestkach stwierdzono
nieprawidtowdci lub uchybienia w tym zakresie. Nagsziej wyskpujace
nieprawidtowdci dotycz niewtaciwego organizowania pionéw ochrony jako
wyodrebnionych, wyspecjalizowanych komorek organizacyjnyto spraw ochrony
informacji niejawnych. Stwierdzono taé przypadki nie wyodbnienia pionow
ochrony w strukturze jednostki organizacyjnej leh wyodgbnienia z naruszeniem
lub razacym naruszeniem terminu okfenego przepisami.

Najistotniejsze uchybienia w zakresie organizagchrony informaciji
niejawnych dotyczyly powotywania na stanowisko je@hocnika ochrony oséb, ktore
nie spetniaty wszystkich wymafjaokreslonych wita&gciwymi przepisami w zakresie
posiadania odpowiednich fwiadczeéy bezpieczéstwa i przeszkolenia z ochrony
informacji niejawnych prowadzonych przez Ay ochrony pastwa. Stwierdzono
takze przypadki powotania petnomocnika ochrony ze zngicg a niekiedy racym
przekroczeniem terminu ustawowego (nawet o 8 lat).

Nieprawidiowagci w tym zakresie polegaly tak na 4czeniu funkcji
kierownika jednostki organizacyjnej z funkcpetnomocnika ochrony lubgdzenia
funkcji petnomocnika ochrony z funkgcjkierownika kancelarii tajnej. Podlegto
stwzbowa wyklucza maiwosé¢ taczenia tych funkcji (petnomocnik ochrony jest
powotywany i podlega bezpeednio kierownikowi jednostki organizacyjnej, a
kierownik kancelarii jest wyznaczany na wnioseknpehocnika ochrony, ktoremu
bezpdrednio podlega kancelaria tajna).

Stwierdzono take przypadki powotywania na stanowiska w pionie oalgr
0s6b, ktére nie spetnialy wymagakreslonych wiaciwymi przepisami w zakresie

posiadanych paviadczéd bezpieczastwa Iub odpowiedniego przeszkolenia.



W niektorych kontrolowanych jednostkach wymiwaty uchybienia polegae na
czasowym braku obsady kadrowej stanowiska petnorkaarchrony lub kierownika
kancelarii tajne;.

Nieprawidtowdci w zakresie organizacji ochrony informacji niejagh
dotyczyly take braku planéw ochrony informacji niejawnych - pami obowazku
opracowania takiego dokumentu wynikaggo z przepiséw Ustawy lub spgizenia
takich planéw po kilku latach od weja w zycie Ustawy. Odnotowano tad
przypadki nie sporglzenia w jednostkach organizacyjnych dyspacygh
informacjami niejawnymi stanoatymi tajemnig paistwowa planéw postpowania z
materiatami w razie wprowadzenia stanu nadzwyczmne

W jednostkach kontrolowanych odnotowano rownigprzypadki nie
wypelniania przez  kierownikdbw jednostek organizaggh  obowazkow
wynikajacych z przepisow Ustawy, tj. oldlenia stanowisk oraz rodzajéw prac
zleconych, z ktorymi mee aczy¢ sie dostp do informacji niejawnych, odbnie dla
kazdej klauzuli tajnéci lub ich sporzdzenie ze znacznym ofs@eniem.

W trakcie kontroli wskazywano ta& na zaniedbania w zakresie ochrony
informacji niejawnych oznaczonych klauzul,zastrzeone” polegajce na nie
opracowaniu szczegotowych wymagav zakresie ochrony takich informacji lub
opracowaniu dokumentu, ale dopiero po kilku latachwefcia w zycie Ustawy.
Zgodnie z Ustaw petnomocnicy ochrony as zobligowani do opracowania
szczegotowych wymagaw zakresie ochrony informacji niejawnych oznacadn

klauzuh ,zastrzeone”.

5. POZOSTALE PODMIOTY

Kontrolami w zakresie ochrony informacji niejawnydbjeto rowniez inne
jednostki organizacyjne tzw. sfery cywilnej, ktGxe obowhzane do realizacji zada
wynikajacych z przepisow Ustawy, w tym rowai@podmioty prowadzce dziatalné¢
gospodarcg zobowhzane do stosowana przepisow o ochronie informaejawnych.
Podobnie jak w innych kontrolowanych podmiotachistdzono nieprawidtowsti

w zakresie powotywania na stanowisko petnomocnilkdrany osob, ktore nie



spelnialy wymaga okrelonych wia&ciwymi  przepisami  lub  powotywanie
petnomocnikéw ze znacznym przekroczeniem ustawowegainu.

Ujawniono nieliczne przypadki nie wyagimienia pionu ochrony w strukturze
jednostki organizacyjnej orazdzenia funkcji kierownika jednostki organizacyjrej
funkcja petnomocnika ochrony lub czasowy brak obsady kadrona stanowisku
kierownika kancelarii tajne;j.

W niektérych kontrolowanych jednostkach brakowalplanu ochrony
informacji niejawnych Ilub planu pagiowania z materiatlami zawiesaymi
informacje niejawne stanowde tajemni¢ paistwowy w razie wprowadzenia stanu
nadzwyczajnego.

W jednym 2z podmiotow stwierdzono brak dokumentadotyczcej
szczego6towych wymagaw zakresie ochrony informacji niejawnych oznaczimy
klauzuh ,zastrzeone”.

Ponadto ujawniono,ze piony ochrony oraz petnomocnicy ochrony nie
prowadzili szkolé w zakresie ochrony informacji niejawnych dla praokow
majacych dostp do takich informacji. Nie byly tale prowadzone kontrole ochrony
informacji niejawnych oraz przestrzegania przepisdwchronie tych informacji w
dwoch spérdd kontrolowanych jednostek organizacyjnych

U jednego z przedsddiorcow, ktéremu wydandwiadectwo bezpiechstwa
przemystowego stwierdzono uchybienia w zakresiedapetnienia obowaizku
informacyjnego wobec wiaiwej stuzby ochrony pastwa dotycacego zmiany
struktury udziatowej spotki oraz organow kontrolhygpotki. Przedsgbiorca, ktéremu
wydano swiadectwo bezpiechastwa przemystowego — w okresie amasci tego
swiadectwa — ma m.in. obow#ek informowania 0 zmianach danych zamieszczonych
w kwestionariuszu bezpiearswa przemystowego. Nie wykonywanie tego
obowihkzku mae stanowt podstaw do cofnecia swiadectwa bezpiechstwa

przemystowego wydanego przezAide ochrony pastwa.
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.  DOSTEP DO INFORMACJI NIEJAWNYCH

Kontrola w tym zakresie polegata przede wszystkanustaleniu czy informacje
niejawne byly udogpniane wyicznie osobom uprawnionym, tj. posiagam
poswiadczenia bezpiecastwa (adekwatne do klauzuli dokumentu) lub upovienia

wydane na podstawie przepiséw Ustawy.

1. JEDNOSTKI ADMINISTRACJI PA NSTWOWEJ

W zakresie dogpu do informaciji niejawnych nie stwierdzono pawejszych
nieprawidtowdci w széciu kontrolowanych podmiotach.

W pozostatych jednostkach stwierdzone w tym za&reseprawidtowdci
mialy charakter incydentalny i sprowadzaty db sytuacji, w ktérych osoby macge
mie¢ kontakt z dokumentami niejawnymi nie posiadatgvpiadczer bezpieczastwa

adekwatnych do klauzuli tyee dokumentow.
2. SADY | PROKURATURY

Procedura dogpu do informacji niejawnychedziow i prokuratorOw zostata
przewidziana w przepisach o ustrojad@w powszechnych oraz o prokuraturze.
Zgodnie z tymi przepisami¢dziowie i prokuratorzy g zobownzani zachowa
w tajemnicy okolicznéci sprawy, o ktorych uzyskali wiadorm ze wzgédu na
sprawowane ukdy. Przed przygpieniem do petnienia obowikow <sdziowie
zapozng sig z przepisami o ochronie informacji niejawnych laslap oswiadczenie
0 znajomaci tych przepisow.

Nieprawidtowaci w zakresie dospu do informacji niejawnych wadach
i prokuraturach dotyczyty gtéwnie nieposiadanigwi@adczer bezpieczaéstwa przez
osoby sprawugce funkcje kierownikow kancelarii tajnych lub odatbw kancelarii
tajnych. Innym uchybieniem byty ujawnione przypagkisiadania nieadekwatnych do
klauzuli tajnéci dokumentéw, przechowywanych w kancelarii tajnspswiadcze

bezpieczastwa kierownikdw kancelarii tajnych, np. osoby wpnégone jedynie do
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dostpu do tajemnicy sttbowej miaty dosip do informacji niejawnych stanogaych
tajemnie paistwowa.

Odrbnym zagadnieniemaskwestie zwizane z wyznaczaniem do sktadu
orzekajcego w sprawach, ktérych przedmiotem byly inforjpacstanowice
tajemnie paistwowa lub stwbowa, tawnikdw, ktorzy nie legitymuj sie
poswiadczeniem bezpiecastwa oraz zaviadczeniem o przeszkoleniu w zakresie
ochrony informacji niejawnych. Na jednej z rozpraydowych, w ktorej zeznania
skladata osoba zwolniona z tajemnicy nglavowe] wyznaczono tawnikow
nieposiadacych pdwiadczé bezpieczastwa lub upowaznienia w trybie art. 49

Ustawy.

3. SLUZBY

W kontrolowanych podmiotach nie odnotowano przymgadkieuprawnionego
zapoznawania siz informacjami niejawnymi. Natomiast najistotnejs ustaleniem
poczynionym w tej grupie kontrolowanych podmiotoyebkwestia legitymowania si
przez niektérych petnomocnikow ochronyspaadczeniami bezpiecastwa, ktére nie
zostaly wydane przez sl ochrony pastwa. Art. 18 ust. 3 Ustawy stanowi wymaog
posiadania przez peinomocnika ochrony odpowiedniegmswiadczenia

bezpieczastwa wydanego przez shoe ochrony pastwa.

4. JEDNOSTKI SAMORZ ADU TERYTORIALNEGO

W kontrolowanych jednostkach stwierdzono nieprdovisbsci w zakresie
dostpu do informacji niejawnych, polegae na udospnianiu informacji niejawnych
osobom, ktére nie posiadaly pdadczeér bezpieczastwa Ilub upowznienia
wydanego w trybie art. 49 Ustawy — udokumentowamg darzé tego typu.

Stwierdzono take przypadki petnienia funkcji zaezanej z dospem do
informacji niejawnych przez osoby bezs$paadczeé bezpieczastwa, dotyczyto to
zarowno kierownikdéw jednostek organizacyjnych jak kierownikow kancelarii

tajnej.
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Odnotowano tate kilkuletnie opanienia w sporzdzaniu wykazéw stanowisk i
prac zleconych, z ktérymi me faczy¢ sie dostp do informaciji niejawnych.

Ponadto stwierdzone zostaty przypadki wydawaniadggna udospnianie
informacji niejawnych na podstawie art. 49 Ustawyzegz osoby do tego
nieuprawnione, tj. petnomocnika ochrony lub bezeglkenia zakresu przedmiotowego

takiego udosfpnienia.

5. POZOSTALE PODMIOTY

Nieprawidtowdci dotyczyty gtdbwnie dopuszczania do pracy na staskach
zwigzanych z dogpem do informacji niejawnych oséb, ktore nie poatad
poswiadczeé bezpieczéstwa lub innego upowaienia umaliwiajacego dosip do
takich informacji, w wyniku czego doszto do ujawmi informacji niejawnych

stanowicych tajemnie¢ stuzbowa kilku nieuprawnionym osobom.

. SRODKI OCHRONY FIZYCZNEJ

Kontrola w tym zakresie polegata na sprawdzeniu wyghawosci
zorganizowania strefy administracyjnej ¢atoej do kontroli oséb i pojazdow), strefy
bezpieczastwa, w ktorej zlokalizowana powinna dykancelaria tajna, a ta&
ustaleniu i dokonaniu oceny czy zastosowarmki ochrony fizycznej & zgodne
z wymogami okrélonymi w rozporzdzeniu Rady MinistrOw w sprawie organizacji
i funkcjonowania kancelarii tajnych lub zadzeniach wydanych przez kierownikéw

jednostek organizacyjnych wskazanych w art. 532iktstawy.
1. JEDNOSTKI ADMINISTRACJI PA NSTWOWEJ

W wiekszdasci skontrolowanych jednostek organizacyjnych, writt badano
prawidiowa¢ zastosowanychsrodkow ochrony fizycznej nadal ujawnianes s
nieprawidiowdci w tym zakresie.Jedynie w dwoch kontrolowanych jednostkach

organizacyjnych zastosowarseodki ochrony fizycznej oraz wprowadzony system
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kontroli dostpu do strefy administracyjnej i bezpieagiva nie budzity zastrzen.
W pozostatych stwierdzono nieprawidtoseo polegajce przede wszystkim na braku
wydzielenia lub nie poddaniu stref bezpietst®va szczegolnej kontroli wW&j i wyjs¢
oraz kontroli przebywania poprzez wprowadzenie esyst przepustek lub innego
systemu okrdajacego uprawnienia do wégia, przebywania i wyfia ze strefy.
Nieprawidtowdci polegaly take na niedostatecznym zabezpieczeniu kancelarii
tajnych, a take wyposaaniu kancelarii w urgzenia, ktore nie posiadaty stosownych
certyfikatow lubswiadectw kwalifikacyjnych wymaganych przepisami &isy.

Ponadto w kontrolowanych jednostkach organizacy)nyweprawidtowdci

w zakresie ochrony fizycznej obejmowaty gtownie:
> nie wydzielenie, dz niewtasciwa organizagg strefy bezpieczestwa,

» brak w kancelarii tajnej systemu alarmowego i systenadzoru wizyjnego — w

przypadkach wymaganych przepisami;

» zorganizowanie czytelni informacji niejawnych pgramieszczeniami kancelarii
tajnej;

» nie zmienianie haset i kodow w terminach gkvaych w przepisach;

» brak stosownych certyfikatow lubdwiadectw kwalifikacyjnych uradzen

stuzacych do zabezpieczenia ochrony informacji niejavimyc

2. SADY | PROKURATURY

W toku prowadzonych kontroli stwierdzono brak lubwiasciwe zastosowanie
srodkéw ochrony fizycznej do zabezpieczenia inforfnajawnych polegajce np.
na braku strefy bezpieazstwa zapewniape] petra kontrok wejscia, wyjcia i
przebywania, umiejscowieniu czytelni dokumentowjawaych poza pomieszczeniem
kancelarii, zastosowanie w kancelarii tajnej lulzhawum materialtdw niejawnych
urzadzen (drzwi, szafy, itp.) o parametrach niezgodnyckwvymogami zarzdzenia
Ministra Sprawiedliwéci lub nie posiadagych certyfikatow lub swiadectw

kwalifikacyjnych.
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3. SLUZBY

Organizacg} kancelarii tajnej i zakres stosowarsiadkow ochrony fizycznej

okreslaja zaradzenia wydane przez kierownikow podmiotow wymiemcnw art. 53

ust. 2 Ustawy - w sposob szczegblny odnoszse do kwestii zwizanych

z

bezpieczestwem fizycznym informacji niejawnych. W  kontrolomgah

podmiotach majistotniejsze nieprawidtosgodotyczyty niewtdciwej organizacji stref

bezpieczastwa oraz stosowania niecertyfikowanych adzn stuzacych ochronie

informacji niejawnych — w szczegoléw szaf metalowych.

4. JEDNOSTKI SAMORZ ADU TERYTORIALNEGO

W wigkszaci skontrolowanych jednostek organizacyjnych samouz

terytorialnego, w ktérych badano prawidio@ozastosowanychirodkow ochrony

fizycznej stwierdzono nieprawidiowoi. Jedynie w 4 spodd 14 jednostek

organizacyjnych zastosowarsoodki ochrony fizycznej zgodnie z obaaujacymi

przepisami.

Spasrod najczsciej wyskpujacych nieprawidtowséci nalezy wymienic:

>

>

nie wydzielenie, dz niewtaciwa organizagj strefy bezpieczestwa;

przechowywanie dokumentow niejawnych w pomiesz@nizlokalizowanych

poza stref bezpieczastwa,

brak stosownych certyfikatow lubswiadectw kwalifikacyjnych urgdzea

stuzacych do zabezpieczenia informacji niejawnych;

braku systemu sygnalizacji jarowej oraz systemu sygnalizacji wlamania
I napadu w kancelarii tajnej.

5. POZOSTALE PODMIOTY
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W  wyniku kontroli przeprowadzonych w spotkach zolamanych do
stosowania przepisow Ustawy stwierdzore, w wickszdci z nich zastosowano
odpowiednie i zgodne z przepisasrodki ochrony fizyczne.

Sporadyczne przypadki nieprawidiofed dotyczyly organizacji strefy
bezpieczastwa w sposOb nie zapewniey peilnej kontroli wej¢ i wyjs¢ oraz
stosowania w kancelarii tajnej zabezpiecnee spetniajcych wymogow okrdonych

przepisami lub nie posiadajych certyfikatow ludwiadectw kwalifikacyjnych.

IV. BEZPIECZE NSTWO TELEINFORMATYCZNE

Kontrola w tym zakresie obejmowata przede wszystispnawdzenie zasad
sporadzania dokumentow niejawnych w systemach i siecialginformatycznych, tj.
ustalenie czy informacje niejawne spgitizane § z wykorzystaniem systemow i sieci
akredytowanych przez st ochrony pastwa oraz czy przestrzegang gocedury
ich bezpiecznej eksploatacji. Jednym z warunkowyotiania certyfikatu akredytaci
ABW na system wykorzystywany do wytwarzania czy epnarzania informacji
niejawnych stanowcych tajemni¢ paistwowa S zatwierdzone procedury
bezpiecznej eksploatacji. Nie przestrzeganie tycbcedur mae prowadz do
nieuprawnionego dogbu, a tym samym gro&i ujawnieniem informaciji, ktore

wymagaj ochrony.
1. JEDNOSTKI ADMINISTRACJI PA NSTWOWEJ

W dwoch kontrolowanych jednostkach organizacyjnyaformacje niejawne
stanowice tajemni¢ paastwowa oraz w pgciu jednostkach informacje niejawne
stanowice tajemni¢ stuzbowa wytwarzane byly przy iyciu nieakredytowanych
systemow teleinformatycznych.

W  podmiotach, ktére dysponowaly akredytowanymi tesygmi
teleinformatycznego stwierdzono kilka przypadkowwissciwvego wywhzywania sg
z obowhzkdéw administratorow systemow lub inspektoréw beep#stwa

teleinformatycznego.
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2. SADY | PROKURATURY

W jednostkach resortu sprawiedliseo stwierdzono liczne nieprawidtool
polegajce na wykonaniu dokumentow zawiex@jch informacje niejawne przy

uzyciu nieakredytowanych systemow teleinformatycznych

3. SLUZBY

Najczscie] wskazywan w wystpieniach pokontrolnych nieprawidtodma w
tej grupie kontrolowanych podmiotow byto spgaizanie dokumentow zawiesaych
informacje niejawne (w tym stanoaygie tajemni¢ paistwowa) przy wyciu systemow

teleinformatycznych nie posiadaych akredytacji sttby ochrony pastwa.

4. JEDNOSTKI SAMORZ ADU TERYTORIALNEGO

Przy wyciu nieakredytowanych systeméw teleinformatycznygoradzane
byly informacje niejawne stanowgge tajemni¢ stwbowa w  wigkszaci

kontrolowanych urgdow miejskich.

Do ujawnionych  nieprawidiowssi w  zakresie  bezpiecastwa
teleinformatycznego  natg rowniez  zaliczy nie  powotywanie  0s6b
odpowiedzialnych za bezpiedmstwo systemow teleinformatycznych,

tj. administratorow systemow lub inspektoréw beepestwa teleinformatycznego.

5. POZOSTALE PODMIOTY

Nieprawidtowdci w zakresie bezpiecastwa teleinformatycznego, polegeg
na przetwarzaniu informacji niejawnych w systemaddabre nie zostaty akredytowane
przez stabe ochrony pastwa ujawniono tate w tej grupie podmiotéw — dotyczyty

one informacji niejawnych stanogaych tajemni¢ stuzbowa.
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V. ZWYKLE POST EPOWANIA SPRAWDZAJ ACE

Zgodnie z Ustaw, stwby ochrony pastwa @ uprawnione do kontroli
prawidtiowaci postpowan sprawdzajcych prowadzonych przez petnomocnikéw
ochrony (z wyaczeniem m.in. Agencji Wywiadu, Policji, Siya Granicznej, Sty
Wiegziennej i Centralnego Biura Antykorupcyjnego).sWmdczenia bezpiecastwa
wydawane przez petnomocnikbw ochrony po przeproeaidz zwyklego
postpowania sprawdzagego uprawniaj do dosgpu do informacji niejawnych
stanowsicych tajemnie stuzbowa. Przeprowadzone kontrole w tym zakresie ujawnity
przypadki raacego naruszania przepiséw prawa. Stwierdzone miggi@vosci
polegaty przede wszystkim na wydawaniu §wadczeér bezpieczéstwa bez
przeprowadzenia petnej, wymaganej przepisami pragesprawdzeniowej. Niektore
z ujawnionych nieprawidiowsci mogty mie€ bezpdredni wptyw na ocef rekojmi

zachowania tajemnicy przez osoby sprawdzane.

1. JEDNOSTKI ADMINISTRACJI PA NSTWOWEJ

Kontroli poddano dcznie 1537 zwyklych pogbowar sprawdzajcych.
Stwierdzono, ze w zdecydowane] wkszaci przedmiotowe pogpowania
przeprowadzono bez dokonania wymaganych cz§ginbdlajczstszym uchybieniem,
stwierdzonym w 537 przypadkach, byt brak pisemnggjecenia kierownika jednostki

organizacyjnej przeprowadzenia pgmiwania sprawdzagego.
Ponadto stwierdzono:

> w 260 przypadkach brak sprawdzew Centralnym Zargzie Shiby

Wigziennej;

» w 137 przypadkach brak sprawdze kartotekach i ewidencjach powszechnie

niedos¢pnych prowadzonych przez odpowiedniezblyiochrony pastwa;
» w 23 przypadkach brak sprawdze Krajowym Rejestrze Karnym;

» w 370 przypadkach brak sprawdzekt stanu cywilnego dotygzych osoby

Ssprawdzane;.

18



W wigkszaci tych przypadkow stwierdzonoze petnomocnicy ochrony
przeprowadzali pogpowania bez zachowania najéej starannéci, naruszac tym
samym art. 34 Ustawy, zgodnie z ktérym petnomo@ukrony jest zobligowany do
wykazania najwyszej starann@i w toku prowadzonego p@gowania
sprawdzajcego.

Zdarzaly si rowniez przypadki wydawania gwiadczé bezpieczastwa przed
zebraniem peinej dokumentacji w toku prowadzoneggkpowania sprawdzagego,
np. przed otrzymaniem odpowiedzi na zapytania kare do Krajowego Rejestru
Karnego, Centralnego Zadu Stwzby Wigziennej lub staby ochrony pastwa.

Poza wye] wskazanymi nieprawidtowoiami ujawniono take inne
uchybienia, nie mage bezpé&edniego wplywu na ocenrekojmi zachowania

tajemnicy przez os@bsprawdzay, jednalke naruszage przepisy. Polegaty one na:
> nie rejestrowaniu ankiet bezpieaséva osobowego;

» braku podpisu kierownika jednostki organizacyjnbpapodpisu petnomocnika

ochrony na ankietach bezpieagava osobowego;
» stosowaniu nieodpowiednich wzorowspaadczenia bezpiecastwa,

» nie informowaniu shaby ochrony pastwa o wydaniu paviadczenia
bezpieczastwa upowaniajacego osob do dos¢pu do informacji oznaczonych

klauzuh ,poufne”.

2. SADY | PROKURATURY

W jednostkach organizacyjnych wymiaru sprawiedkgiaie przeprowadzaesi
postpowan sprawdzajcych wobec &lziow i prokuratorow. Zgodnie bowiem z art. 27
ust. 10 Ustawy, zasady udgshiania informacji niejawnychedgziom i asesorom
sadowym pelnicym czynnéci scdziowskie oraz prokuratorom i asesorom
prokuratury petnicym czynndci prokuratorskie reguldj przepisy o ustrojuaslow
powszechnych, o ustrojuddw wojskowych oraz o prokuraturze.

Wobec pozostatych pracownikOw pgsbwania sprawdzage przeprowadza

stuzba ochrony pastwa (jeéli zajmuja stanowiska, z ktorymi nmie faczy¢ sie dostp
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do informacji niejawnych stanowgych tajemni¢ paistwowa) lub petnomocnicy
ochrony (w przypadku oséb, zajmaych stanowiska, z ktérymi me fhczy¢ sie
dostp do informacji niejawnych stanoygdych tajemni¢ stuzbowa).

Kontrola objgte zostaly akta zakaezonych posgpowar sprawdzajcych
przeprowadzonych przez petnomocnikbw ochrony w nedas jednostkach
organizacyjnych, w ktérych a¢znie kontroli poddano akta 681 zakaonych
zwyktych posgpowan sprawdzajcych.

Stwierdzono naspujace uchybienia:

» w 43 przypadkach brakowato pisemnego poleceniaowieika jednostki

organizacyjnej przeprowadzenia pgsiwania sprawdzagego;

» w 316 przypadkach brakowato sprawflzer Centralnym Zargdzie Stiby
Wigziennej;
> w 40 przypadkach brakowato sprawdzev kartotekach i ewidencjach

powszechnie niedaginych prowadzonych na pisemny wniosek petnomocnika

ochrony przez odpowiednie gy ochrony pastwa,
» w 31 przypadkach brakowato sprawfize Krajowym Rejestrze Karnym;

» w 85 przypadkach brakowato sprawdzekt stanu cywilnego dotyageych

osoby sprawdzanej.

3. SLUZBY

Z uwagi na brak uprawntestuzby ochrony pastwa do prowadzenia kontroli
prawidtiowaci postpowan sprawdzajcych prowadzonych przez petnomocnikow
ochrony w jednostkach organizacyjnych wymienionyeh art. 30 Ustawy,
czynnagciami kontrolnymi objto wylacznie posipowania prowadzone przez
petnomocnikéw ochrony w jednostkachnBavowe]j Stray Pazarnej. Kontrod objeto
560 zakdczonych posfpowar sprawdzajcych, w ktérych stwierdzono przypadki
nieprawidtowdci polegagcych na braku poleéekierownika jednostki lub drobne

uchybienia formalne.
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4. JEDNOSTKI SAMORZ ADU TERYTORIALNEGO

Naruszenia przepisbw w zakresie prawidtéeio prowadzenia zwyktych
postpowan sprawdzajcych stwierdzono niemad we wszystkich skontrolowanych
jednostkach samogdu terytorialnego. Kontroli poddano ponad 2000 tgusvay

sprawdzajcych, stwierdzajc nasgpujace nieprawidtowséci:

> w 317 przypadkach brakowato pisemnego poleceniaokieika jednostki

organizacyjnej przeprowadzenia pgeiwania sprawdzagego;

> w 781 przypadkach brakowato sprawflzer Centralnym Zargdzie Stiby
Wigziennej;
> w 7 przypadkach brakowato sprawdzen kartotekach i ewidencjach

powszechnie niedoginych (dot. pospowar do klauzuli ,poufne”)

prowadzonych przez odpowiednie ddy ochrony pastwa;
> w 19 przypadkach brakowato sprawdze Krajowym Rejestrze Karnym;

> w 43 przypadkach brakowato sprawdlzekt stanu cywilnego dotygzych

osoby sprawdzanej;

> w 2 przypadkach petnomocnik ochrony pgdjzynndcci sprawdzeniowe przed
wypetnieniem ankiety bezpiear#wa osobowego, tj. przed uzyskaniem

formalnej zgody osoby sprawdzane,.

5. POZOSTALE PODMIOTY

Naruszenia przepisbw w zakresie prawidtéeio prowadzenia zwyktych
postpowan sprawdzajcych stwierdzono take w innych jednostkach organizacyjnych
bedacych podmiotami Ustawy. Kontrplobjeto akta 847 zakeczonych posjpowan
sprawdzajcych w széciu jednostkach organizacyjnych, stwierdgajnasgpujace

uchybienia:
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» w 7 przypadkach brakowalo pisemnego polecenia Wielka jednostki

organizacyjnej przeprowadzenia pgmiwania sprawdzagego;

> w 204 przypadkach brakowato sprawflzer Centralnym Zargdzie Stuiby
Wigziennej;
> w 73 przypadkach brakowato sprawdzev kartotekach i ewidencjach

powszechnie niedaginych prowadzonych na pisemny wniosek petnomocnika

ochrony przez odpowiednie gly ochrony pastwa;
> w 194 przypadkach brakowato sprawalze Krajowym Rejestrze Karnym,;

> w 29 przypadkach brakowato sprawfizekt stanu cywilnego dotyaezych
osoby sprawdzane.

VI. SKUTKI STWIERDZONYCH NIEPRAWIDLOWO SCI

Celem kontroli ochrony informacji niejawnych jedtalenie stanu faktycznego
I ocena przestrzegania przepisow wydanych w tymresade W wyniku
przeprowadzonych kontroli wskazywane sie tylko nieprawidtowéci, ale take
zalecenia zmierzage do ich usuRcia.

W latach 2008-2009 skierowano 91 wasen pokontrolnych do kierownikow
jednostek kontrolowanych (na podstawie kontroli pmzztych w 2007 roku
i zakaaczonych w 2008 roku oraz kontroli zaplanowanych W0 roku).
Kierownikom tych jednostek wskazane zostaly zarovpmpypadki naruszenia lub
uchybienia przepisom Ustawy jakztgrzedstawione rozwzania, ktore powinny
pomdéc w wyeliminowaniu stwierdzonych nieprawidtdwio Zdarza si, ze drobne
nieprawidtowdci sa usuwane jeszcze w trakcie prowadzonych czgtinantrolnych.
W przypadkach rmcego naruszenia przepisOw Ilub podejrzenia popetien
przestpstwa kierowane as zawiadomienia do prokuratury lub wszczynane
postpowania kontrolne wobec o0s6b odpowiedzialnych zawiestizone

nieprawidtowdci.
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1. ZAWIADOMIENIA DO PROKURATURY

W wyniku prowadzonych kontroli zgromadzono matsatiaktore staly si
podstaw ztozenia w odpowiednich prokuraturach 15 zawiada@mee podejrzeniu
popetnienia przegpstwa, w tym 7 w zwizku z kontrolami realizowanymi w 2007 r.
Stwierdzone nieprawidiowci  dotyczyly w wekszaci  przypadkéw  nie
wywiazywania st z ustawowych obowezkow nat@onych na petnomocnikéw
ochrony lhdz kierownikow jednostek kontrolowanych. Kwalifikacj prawry
zarzucanych czynéw stanowit z reguly art. 231 § Kt kraz 266 § 2 Kk -
tj. niedopetnienie obowzkow stzbowych lub ujawnienie tajemnicy sloowe).

Najczsciej powodem zawiadomienia prokuratury byto nieehed prowadzenie
przez petnomocnikéw ochrony zwyklych pgsbwan sprawdzajcych oraz brak
nadzoru nad obiegiem dokumentow niejawnych (nie wadzenie kontroli
wewrgtrznych, brak planow ochrony lub wykazow stanowiisksob dopuszczonych

do pracy na stanowiskach awanych z dogpem do informacji niejawnych).
2. POSTEPOWANIA ADMINISTRACYJNE

W zwiazku z nowelizagj Ustawy, ktéra weszta vrycie w 2005 roku sitiba
ochrony pastwa uzyskata kompetencje do kontroli prawidti§eroprowadzonych
przez petnomocnikdw zwyklych peglowan sprawdzajcych (z wyptkiem
postpowar prowadzonych przez podmioty okiene w art. 30 Ustawy). We
wszystkich jednostkach organizacyjnych, w ktéryakahano kontroli pogpowai
sprawdzajcych stwierdzono uchybienia formalne, a w wielu &hn razace
nieprawidtlowdci polegajce na nie dokonaniu przez petnomocnikéw ochrony
obligatoryjnych sprawdze ktore mag bezpdredni wptyw na ocefy czy osoba
sprawdzana daje ckojmi¢ zachowania tajemnicy. W zgaku z ujawnianymi

przypadkami nieprawidtowégi w zakresie prowadzenia przez petnomocnikéw

LA 23181 kk stanowi: Funkcjonariusz publicznktéry, przekraczafp swoje uprawnienia lub nie

dopetniajc obowhzkdw, dziata na szkedinteresu publicznego lub prywatnego, podlega kaazbawienia
wolnaosci do lat 3.

Z Art. 266 § 2 kk stanowi: Funkcjonariusz publiczrktory ujawnia osobie nieuprawnionej informac
stanowica tajemnie stuwzbowa lub informacg, ktéra uzyskat w zwazku z wykonywaniem czynioi
stwzbowych, a ktérej ujawnienie me narazi na szkod prawnie chroniony interes, podlega karze
pozbawienia wolngi do lat. 3.
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ochrony zwykltych pospowan sprawdzacych wszczynane as postpowania
administracyjne mage na celu stwierdzenie niemwasci paswiadczeé
bezpieczastwa wydanych z facym naruszeniem przepisow prawa.

W 2008 roku wszacgo 149 postpowan administracyjnych w celu stwierdzenia
niewaznosci poswiadczeér bezpieczastwa wydanych przez petnomocnikéw ochrony
Z razacym naruszeniem prawa. W ubiegtym roku wydano 188&/dji stwierdzajcych
niewaznos¢ poswiadczéd - zadna nie zostata zakwestionowana (tzn. strony nie

zgtaszaty wnioskOw o ponowne rozpatrzenie sprawy).

3. POSTEPOWANIA KONTROLNE

W zwiazku z ujawnianymi nieprawidtovégiami w zakresie ochrony informacji
niejawnych, wobec o0s6b odpowiedzialnych za bezpietwo takich informacji
wszczynane g postpowania kontrolne mage na celu ustalenie czy nadaladape
rekojmi¢ zachowania tajemnicy. Niewda@we pos¢powanie z informacjami
niejawnymi mae stanowé podstaw do wydania decyzji o cofetiu pawiadczenia
bezpieczastwa.

W ubieglym roku wszego 12 postipowar kontrolnych gtéwnie wobec
kierownikbw  jednostek  kontrolowanych lub  pelnomddw  ochrony
odpowiedzialnych za zapewnienie przestrzeganiapmgae o ochronie informacji

niejawnych (w tym 4 pogpowania w wyniku kontroli prowadzonych w 2007 r.).

PODSUMOWANIE

Na podstawie wynikéw kontroli prowadzonych zarowmaoku ubiegtym, jak
tez w latach wczéniejszych mana stwierdat, ze pomimo dziesciu lat
obowiazywania ustawy o ochronie informacji niejawnych, dala wystpuja
nieprawidtowdci w sferze organizacji systeméw ochrony informaggjawnych, za
ktére odpowiedzialni g kierownicy poszczegoélnych jednostek organizacyinyab
petnomocnicy ochrony wedlug kompetencji akoeych w Ustawie. Nadal

odnotowywane gprzypadki niewtaciwego posfpowania z informacjami niejawnymi
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oraz udosfpniania takich informacji osobom nieuprawnionymdrilgke z uptywem
czasu sukcesywnie maleje liczba stwierdzanych awejgtowasci o znaczeniu
zasadniczym, na rzecz uchybigroceduralnych i organizacyjnych popetnianych prze
poszczegolne osoby.

Najwigkszym zagreeniem dla bezpiecastwa informacji niejawnych,
szczegOlnie stanowtych tajemnie panstwows z uwagi na szkody jakie meg
nastpi¢c w wyniku nieuprawnionego ujawnienia, jest udpsianie takich informacji
osobom nieuprawnionym. W roku ubiegtym odnotowywampypadki udosgpniania
informacji niejawnych osobom, ktére nie posiadatgpowiednich péwiadcze
bezpieczastwa. Naley jednak podkrdi¢, ze nieprawidiowéci w tym zakresie
dotyczyly przewanie podmiotéw dysponagych informacjami niejawnymi
stanowicymi tajemnie stuzbowa, w zdecydowanej wkszaici jednostek samosdu
terytorialnego. Do takich sytuacji dochodzito nafide] z powodu nienalgtego
nadzoru ze strony petnomocnikdw ochrony nad furmkayeaniem kancelarii tajnej
odpowiedzialnej za udaginianie dokumentéw zawieggych informacje niejawne.
Petnomocnik ochrony, ktory odpowiada za zapewnigigestrzegania przepisow,
zobligowany jest m.in. do prowadzenia wykazu os@pu$zczonych do pracy na
stanowiskach zwzanych z dogpem do informacji niejawnych. Wykaz taki powinien
by¢ na biegaco aktualizowany i dogpny dla pracownikéw kancelarii tajne;.

Zdecydowanie najgorzej wypada ocena petnomocnikétwamy w zakresie
prowadzenia zwyktych pogtowar sprawdzacych. Kontrole obejmage
sprawdzenie poprawlo prowadzenia tych pogiowai nalezy rozpatrywa w dwoch

aspektach:

» po pierwsze: przestrzegania przepisow Ustawy w emair rzetelnego

prowadzenia pogpowania, tj. realizowania czyném wskazanych w Ustawie;
» po drugie: udosgpniania informacji niejawnych stanaygych tajemni¢
stuzbowa osobom, wobec ktorych nie przeprowadzono peinejcguury

sprawdzeniowej magej na celu ustalenie czy dapne ekojmi¢ zachowania

tajemnicy.
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W wielu skontrolowanych aktach pepbwai sprawdzajcych brakowato
dokumentacji istotnej dla oceny dawangajmi zachowania tajemnicy tj. sprawdze
w Krajowym Rejestrze Karnym, w Centralnym Zgizie Shiby Wieziennej czy te
w kartotekach niedogbnych powszechnie. Niejednokrotnie s$mpiadczenia
bezpieczastwa byly wydane wyicznie na podstawie danych zawartych w ankiecie
bezpieczastwa osobowego - bez weryfikowania informacji podaych przez osoby
sprawdzane. Takie pegowanie nie tylko narusza przepisy Ustawy w zakresi
rzetelnego prowadzenia pggbwania sprawdzagego, ale take stwarza zagrenie
udostpniania informacji niejawnych osobom, ktére nie j[mw miet dostpu do
takich informacji. Informacje niejawne, zarownorsiwiace tajemni¢ stuzbows jak
tez paastwow, powinny by udostpniane osobom dagym rekojmie zachowania
tajemnicy — tj. po przeprowadzeniu pgstwania sprawdzagego zakaczonego
wydaniem péwiadczenia bezpiecastwa (z wyjtkami wskazanymi w Ustawie).
Przeprowadzenie peinej procedury sprawdzeniowej zagem istotne znaczenie
z punktu widzenia bezpieamtwa informacji — zgodnie z Ustaww razie nie
dajacych s¢ usum¢ watpliwosci co do tego czy osoba sprawdzana dajejmic
zachowania tajemnicy interes ochrony informacjjawenych ma pierwszetwo przed

innymi prawnie chronionymi interesami.

Od kilku lat, take w roku 2008, najwcej nieprawidtowéci w zakresie
ochrony informacji niejawnych odnotowanych jest watyeh jednostkach
organizacyjnych, ktore dysponujniewielky liczba dokumentow niejawnych,
w szczegolnéci w takich, gdzie wyspuje jedynie tajemnica stbowa (m. in. na
wszystkich szczeblach jednostek samdtz terytorialnego). Negatywnie nale
ocent zaréwno organizagjochrony informacji niejawnych, obieg dokumentow ja
tez zastosowanesrodki ochrony fizycznej w celu zabezpieczenia infacji
niejawnych przed nieuprawnionym dgsm. O ile brak odpowiednichrodkow
ochrony fizycznej mana usprawiedliwi@ trudngciami z wygospodarowaniem
funduszy, o tyle nierzetel§d w prowadzeniu ewidencji i udegnianie dokumentow
niejawnych osobom nieuprawnionyswiadczy o nieznajonsci przepisow lub ich

swiadomym nieprzestrzeganiu. W kondele srodkéw ochrony fizycznej, kierownicy
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matych jednostek samaowych wskazu na nieadekwatrio przewidzianych
przepisami rozwizaa w stosunku do ikxi i Klauzuli tajngci przechowywanych
dokumentow. Standardy bezpieagiva w zakresie stosowaniodkéw ochrony
fizycznej dla tajemnicy pestwowej lub stabowej (bez wzgidu na ilg¢ informacii)
Ssa bardzo zblione. Obowizujace przepisy obliguj kierownikow jednostek
organizacyjnych dyspomgych chociaby jednym dokumentem oznaczonym klaazul
.poufne” do zorganizowania kancelarii tajnej, syrefadministracyjnej |
bezpieczastwa. Z regulty male gminy mgj trudnaci z wygospodarowaniem
odpowiednich srodkbw na stworzenie jednolitych, wydzielonych ktur pionu
ochrony, organizagj kancelarii tajnej i zastosowanigodkéw ochrony fizycznej
zgodnych z wymogami Ustawy i przepisami wykonawsizy Podobna sytuacja
dotyczy bezpieczestwa teleinformatycznego, albowiem w wielu przypadk koszty
zwigzane z zakupem i akredytacjsystemu teleinformatycznego przeisyaj
mozliwosci matych jednostek.

Zdecydowanie lepiej natg ocent stan ochrony informacji niejawnych
w podmiotach reprezentigych administragj paistwowa oraz w podmiotach
niepublicznych realizagych umowy i zadania zazane z dogpem do informacji
niejawnych w ramach procedur bezpiastera przemystowego. Na bazie
ubiegtorocznych wynikéw kontroli nima oceni, ze stan ochrony informacji
niejawnych w tych podmiotach — ¢sto wielokrotnie kontrolowanych - ulega
sukcesywnej poprawie. Jednostki dyspaoe) tajemnig paistwowa zadbaty o
bezpieczastwo informacji niejawnych zarowno na etapie iclzygiotowywania
(akredytacja systemoéw teleinformatycznych), jakg®vorzyty bezpieczne warunki do
ich przechowywania. Wkszych zastrzeen nie budzita take organizacja systemu
ochrony informacji niejawnych oraz prowadzenieadea ewidencyjnych, a tale
zasady pospowania z tymi informacjami. Skala stwierdzonycleprawidtowdci
byta stosunkowo niewielka i mtiwa do usungcia w krotkim czasie. W diej mierze
ujawnione w tych instytucjach nieprawidtoyad dotyczyly niewtdciwego
postpowania z dokumentami zawiegaymi informacje niejawne przez osoby

zajmupce kierownicze stanowiska.
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W skontrolowanych w 2008 roku jednostkach organjgach lepiej,
w poréwnaniu z latami ubiegtymi, przedstawia siwestia ochrony informacji
niejawnych w sieciach i systemach teleinformatycinylednake nadal ujawnianeas
nieprawidtowdci, a do najpowazniejszych nalgy zaliczy wytwarzanie,
przetwarzanie i przechowywanie informacji niejawimyr wykorzystaniem systemow
lub sieci teleinformatycznych nieposiagtajch akredytacji sttby ochrony pastwa.
Przyczynami takiego stanu rzeczy jest ngciej wygoda i lekcewzenie zagreenia,
jakie niesie ze sab sporadzanie dokumentéw niejawnych przy zygiu
nieakredytowanych systeméw teleinformatycznych. r&ggcznie wynika to
z niewiedzy, ze informacje niejawne magby¢ sporadzane wyicznie na tzw.
bezpiecznych stanowiskach.

Kwestie zwiyzane z bezpiecastwem teleinformatycznym stanawniezwykle
istotny element w systemie ochrony informacji niajgch. W dobie powszechnego
wykorzystywania techniki elektronicznej do przekaapia informacji -
bezpieczastwo systemoOw teleinformatycznych nabiera szczegn znaczenia.
W celu ochrony informacji niejawnych przed niewpngonym dosgpem,
ustawodawca zobowzat kierownikéw jednostek organizacyjnych do wymnaania
zasad bezpiecznego korzystania z systemow wykgmzgstych do przetwarzania
informacji  niejawnych  (fj. spomrizenia  dokumentacji  bezpiedstwa
teleinformatycznego), a sthy ochrony pastwa do oceny tych zasad (ij.
zatwierdzenia dokumentacji). Nad bezpiecznym kderyem z systemow powinni
czuw& wyznaczeni i merytorycznie przygotowani pracownidj. administrator
systemu i inspektor bezpiedstwa - zgodnie 2z zasadami ditomymi
w dokumentacji bezpiecastwa teleinformatycznego. Zadania w tym zakresigano
zost& powierzone wycznie osobom spetn@gym warunki okrélone w Ustawie —
m.in. po odbyciu specjalistycznego szkolenia prawaggo przez sHby ochrony
panstwa. Skala ujawnionych nieprawidio$od zwiagzanych z bezpiecastwem
teleinformatycznym jest nadal zbyt xdu - naley pamgta¢c o0 zagrageniach
rozpowszechniania informacji przetwarzanych w gysteh, ktére nie zostaly

akredytowane przez stioe ochrony pastwa.
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Wyniki ubiegtorocznych kontroli wskazajna stale poprawiagy sk stan
ochrony informacji niejawnych w naszym kraju. Jddmastan ten naky ocent jako

wciaz odlegty od oczekiwanego.
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